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Pladoyer fiir eine Uberwachungsgesamtrechnung

Uber den Daumen gepeilt sind es 50 bis 80 Gesetze, die es den unterschiedlichsten Sicherheitsbehérden auf mehreren Ebenen ge-
statten, mich zu iiberwachen. Nicht nur mich, Sie natiirlich auch. Schétzen Sie mal, was alles (iber Sie gespeichert wird, wenn Sie
mit der Bahn von Bremen nach Frankfurt fahren, um dort in ein Flugzeug zu steigen, das Sie nach Rom bringt. Falls Sie aus der EU
ausreisen und wieder heimkommen méchten, werden es noch ein paar Dateien und Sicherheitsbehérden mehr. Wie lange wird das
eigentlich alles gespeichert? Wer bekommt da was von wem? Kontrolliert jemand, wann es geléscht wird?

Vielleicht erwarten Leserinnen und Leser der FIfF-Kommunika-
tion gar keine Antwort auf diese Fragen mehr. Ich glaube, das
ist ein Fehler! Es ist das eine, realistisch zu sein, und es ist das an-
dere hinzunehmen, dass unsere Grundrechte verfassungswidrig
laufend verletzt werden. Menschenwiirde setzt namlich voraus,
dass die staatliche Ordnung sich aus unserem Leben weitgehend
heraushalt, dass es Bereiche gibt, wo Sicherheitsinteressen weni-
ger wichtig sind als unsere Wirde.

Spuren einer Reise

Ich will versuchen, eine Geschéftsreise nach Rom zu beschrei-
ben, die Sie jederzeit unternehmen koénnten. Bei dieser Reise
verhalten Sie sich ausnahmslos legal. Sie geben keinerlei An-
lass fuir staatliche Eingriffe zur Gefahrenabwehr oder Strafver-
folgung:

Die Bremer StraBenbahnen errechnen den fir Sie glinstigsten
Tarif anhand der Route und stellen ihn auf Ihrer Monatskarte
in Rechnung. Am Bahnhof bt die Bahn ihr Hausrecht aus und
filmt Sie auf lhrem Weg. Die Bahnfahrkarte haben Sie online ge-
kauft, sie wird von lhrem Konto abgebucht. Im Zug sitzen Sie an
einem Vierertisch und in einer Funkzelle” mit einem dunkelhauti-
gen Herrn. Einem mutmaflichen Geféhrder, wovon Sie nattrlich
keine Ahnung haben. Wahrend der Fahrt nutzen Sie WIFlonICE
fur thr Pad und einen anderen Telekommunikations-Anbieter
fur Ihr Smartphone, beide Anbieter speichern mindestens MAC-
und IP-Adresse, wahrscheinlicher sind es 29 Verbindungsinfor-
mationen pro Verbindung. In Deutschland speichern Telekom-
munikations-Dienstleister u. a. samtliche Verkehrsdaten flr zehn

Wochen. , Aus diesen Daten lassen sich genaue Schlisse auf das
Privatleben der Betroffenen, insbesondere deren Kontakt- und
Interessenprofil ziehen."?
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Lek, Lawrence (2017): Geomancer. Ausstellung Open Codes.
The World as a Field of Data. 2018 im ZKM Karlsruhe
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In Frankfurt werden Sie wieder am Bahnhof gefilmt. Mit dem Ti-
cket haben Sie der Fluglinie allerhand Information geliefert, die
diese teilweise gemaB Fluggastdatengesetz® fiir die PNR-Datei
Ubermittelt®. Sie speichert aber noch weitere Daten, wozu sie
gesetzlich gar nicht verpflichtet ist. Auch am Flughafen Frank-
furt werden Sie gefilmt. In der Confiserie kreuzt sich Thr Weg mit
dem einer gerade angekommenen polnischen Staatsbirgerin,
Sie stehen beide an derselben Kasse und wechseln einige Worte.
Vor dem Geschéft verabschieden Sie sich héflich. Was Sie na-
turlich nicht wissen kénnen: Die junge Frau hat sich polnischem
Recht entzogen, denn sie hat abgetrieben und darauf stehen in
Polen drei Jahre Haft.> Am Flughafen in Rom werden Sie ge-
filmt, in der Autovermietung ebenfalls, die Bilder werden auf-
gezeichnet. lhr Hotel in Rom hat lhre Reservierungsdaten an die
zentrale Datenbank der Kette geliefert, zu der es gehért. Leider
sind die bei einem Hack in falsche Hande geraten.® Der WLAN-
Anbieter im Hotel speichert natirlich lhre MAC-Adresse, was
sonst noch gespeichert wird, entnehmen Sie bitte den AGBs. Als
Sie am néchsten Tag mit Ihrem Mietwagen nach Bologna fah-
ren, passieren Sie auf der Autobahn mehrere Mautstellen, Vi-
deo-liberwacht. Sie treffen sich mit einer Geschéftspartnerin aus
Island in einem Restaurant und geraten bei der Riickfahrt auf
einer LandstralBe in eine Verkehrskontrolle. Die Polizei registriert
die Daten von lhnen und Ihrer Begleiterin. Mit nationalem italie-
nischen Recht kenne ich mich nicht aus, aber EU-Recht gilt auch
dort. Und im Schengen-Informations-System SIS sind jedenfalls
jetzt alle Ihre Grenzlibertritte und die Daten der Verkehrskon-
trolle vermerkt. Dabei haben Sie noch Gliick. Wéren Sie keine
EU-Burgerin, stiinden Ihnen die Segnungen des Etias bevor:

.Das Reiseinformations- und -genehmigungssystem
Etias dient der Vorkontrolle visafreier Besucher. Be-
troffene miissen laut Beschluss des EU-Rats (iber einen
Online-Antrag den Behérden Auskiinfte zu Identitét,
Reisedokument, Aufenthaltsort, Kontaktméglichkeiten,
infektiésen Krankheiten und Ausbildung (bermitteln.
Die Daten werden dann automatisch mit verschiedenen
IT-Systemen im Sicherheitsbereich abgeglichen und fiinf
Jahre auf Vorrat gespeichert."”

Die Ruckreise muss ich wohl nicht mehr beschreiben. Aber ich
mochte einige Sicherheitsbehdrden aufzdhlen, die gesetzlich be-
fugt sind, im Verdachtsfall auf die gespeicherten Daten zuzu-
greifen: Polizei, Landeskriminalamt und Verfassungsschutz in
Bremen, Niedersachsen und Hessen, Bundespolizei, Bundes-
kriminalamt, Zoll, Bundesamt fiir Verfassungsschutz, Bundes-
Netzagentur, Bundesnachrichtendienst (obwohl der eigentlich
nur auferhalb Deutschlands ermitteln diirfte), MAD. Zu den ita-
lienischen Sicherheitsbehorden kann ich nichts sagen, aber fiir
Deutschland allein sind es 16 wéhrend dieser kurzen Reise. Bei
jedem Bundesland, das Sie betreten, kommen drei hinzu. Euro-
pol ist dabei und von den ausldndischen Nachrichtendiensten
wie CIA, FSB, MIT, NSA schreibe ich hier nichts, weil es mir um
etwas anderes geht.

Die Befugnisse der Sicherheitsbehtrden beschranken sich nicht
darauf, anderswo gespeicherte Daten abzufragen. Sie dirfen
selbst Daten erheben, auch mit besonderen Mitteln. Besondere
Mittel der Datenerhebung sind beispielsweise langerfristige Ob-
servation, der verdeckte Einsatz technischer Mittel zur Anferti-
gung von Bildaufnahmen oder -aufzeichnungen, zur Feststel-
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lung des Standortes oder der Bewegungen einer Person oder
zum Abhoren oder zur Aufzeichnung des nichtoffentlich ge-
sprochenen Wortes, verdeckte Ermittler, automatisierte Kenn-
zeichenerkennungssysteme. Diverse Datenerhebungen dirfen
durchgefuihrt werden, selbst wenn Dritte unvermeidbar betrof-
fen werden, beispielsweise Bild- und Tonaufzeichnungen von
Drohnen aus.®

Telekommunikations-Dienstleister miissen in Deutschland Ver-
kehrsdaten 10 Wochen speichern. Auch darauf diirfen die Be-
hérden zugreifen. Dritte sind betroffen. Wenn die neue Be-
weismittel-Ubergabe-Verordnung  (E-Evidence-Verordnung?®)
Wirklichkeit wird, missen die TK-Anbieter alles herausriicken,
was sie Uber bestimmte Kunden wissen, wenn die Strafverfol-
gungs-Institutionen eines EU-Mitglieds das fordern. Im Regelfall
haben die Anbieter dafiir zehn Tage Zeit, in Eilféllen nur sechs
Stunden.

. Werden Daten herausgegeben, erlangen die zustindi-
gen Justizbehérden hiervon jedoch keine Kenntnis. Der
Vorschlag sieht keine Informationspflicht gegeniiber den
Behérden am Sitz des Unternehmens vor. *1°

Die deutsche Konferenz der Datenschutzaufsichtsbehdrden for-
dert, den Vorschlag fiir eine E-Evidence-Verordnung zu stoppen,
und ist sich dabei mit dem Europdischen Datenschutzausschuss
(friher Artikel-29-Gruppe) einig, der nicht einmal eine Rechts-
grundlage fur die Verordnung sieht.”

Unsichtbare Mauern

Europdische Reisefreiheit flihlt sich frei an, keineswegs wie ein
Bentham'sches Panoptikum, in dem Waéchter uns beobachten,
die wir nicht sehen kénnen. Anders als die Insassen des Panopti-
kums stoBen wir nie an Mauern, jedenfalls dann nicht, wenn wir
westeuropdisch aussehen, uns unaufféllig verhalten und keinen
Anlass zu Kontrollen geben. Trotzdem werden wir auf Schritt
und Tritt iberwacht und haben keine Ahnung, wann die virtuel-
len zu konkreten Mauern versteinern kénnten.

. Es steht zu befiirchten, dass die weltweite Zunahme
der Mauern einen neuen Mauermenschen erzeugt:
Dieser Mensch begrii3t die neuen Mauern als Wellen-
brecher, mit denen die Stiirme der Globalisierung, die
Migrationswellen, islamistische Terroristen und krimi-
nelle Banden gestoppt werden. [...] Mauern verwandeln
Furcht in Zutrauen, Unsicherheit in Sicherheit, Orien-
tierungslosigkeit in Orientierung, Identitdtsnot in Iden-
titdtsgewissheit. [...] SchlieSlich produzieren die neuen
Mauern nicht nur ein AufSen, sondern eben auch ein In-
nen, sie formen das Bild der Ausgesperrten ebenso wie
das Selbstbild der Eingesperrten. Sind wir schon einge-
sperrt?* 12

Verdeckte MaBnahmen, bei denen harmlose Menschen wie Sie
und ich gern zum Beifang werden, haben einen besonderen Pfer-
defuB. Wir wissen nicht, dass unsere Daten erhoben und gespei-
chert wurden, dass wir zu den Dritten gehoren, bei denen das
aus technischen Griinden unvermeidbar ist. Damit kommen wir
gar nicht auf die Idee, Auskunftsrechte in Anspruch zu nehmen,
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Loschfristen einzufordern, ganz allgemein den Datenschutz-
konformen Umgang mit unseren personenbezogenen Daten zu
kontrollieren. Fast alle Gesetze, die zu verdeckter Uberwachung
erméchtigen, verpflichten die Sicherheitsbehérden deshalb
dazu, die Betroffenen zu benachrichtigen. Bisher habe ich aller-
dings noch niemanden getroffen, die oder der jemals eine solche
Benachrichtigung erhalten hatte. Sie vielleicht? Angesichts des
Rundum-sorglos-Pakets an polizeilichen und nachrichtendienst-
lichen Befugnissen stimmt da etwas nicht.

Rechtsstaat?

Die Befugnisse der Polizeien wurden seit dem 11. September
2001 kontinuierlich ausgebaut, beginnend mit dem Sicherheits-
Paket des damaligen Innenministers Otto Schily, spéttisch als
Otto-Katalog bezeichnet. Dasselbe gilt fir die Nachrichten-
dienste. Regierungen und Parlamente haben Polizeigesetze, Ge-
setze fur die Verfassungsschutz-Amter, den Zoll usw. gewaltig
erweitert und in ganz Deutschland eine Uberwachungs-Infra-
struktur auf- und ausgebaut, die uns Menschen das Vornehmste
verweigert: unsere Wiirde. Das Gefiihl des Uberwachtwerdens
waéchst stetig.

Haufig hat das BVerfG an Polizei- und anderen Gesetzen feh-
lende Normenklarheit beméangelt. In einem Rechtsstaat sollte es
selbstverstdandlich sein, dass die Staatsdiener ihre Grenzen sehr
genau kennen und einhalten. Fiir die Betroffenen ist es wichtig
zu wissen, was sie durfen und was ihre Obrigkeit darf. Ich be-
zweifele stark, dass wir oder die Sicherheitsbehdrden dariiber
tatsachlich Bescheid wissen. Niemand, weder Sicherheitsbehor-
den noch Betroffene, kann sich mehr auskennen, wenn Gesetze
zur Definition von Gefahren von einem Gesetz auf ein zweites
und von dort auf ein drittes verweisen'>. Wenn dazu mangel-

hafte Zweckbindung der personenbezogenen Daten bei ausge-
dehnten Eingriffsvoraussetzungen kommt, tappen wir im Dun-
keln: Darf uns die Polizei bei einer Demonstration fotografieren
oder filmen? Was darf sie mit den Bildern und Videos tun? Blei-
ben wir bei Protesten gegen die Miinchner Sicherheitskonfe-
renz besser weg? Filmt mich die Drohne? Mit oder ohne Ton?
Wann haben Sicherheitsbeh6érden meinen Standort bei welcher
Gelegenheit mit einer Funkzellenabfrage ermittelt? Sind die Ver-
kehrsdaten gespeichert? Wo und wie lange? Haben sie mich bei
einer praventiven Rasterfahndung mit im Netz gehabt? Wohin
wurde die Information tbermittelt? Sollten wir Auskunft verlan-
gen? Bekommen wir die, oder machen wir uns nur erst recht
verdadchtig? Wurde unser Kennzeichen an einer innereuropd-
ischen Grenze oder auf einer deutschen Autobahn automatisch
erkannt? Gespeichert? Genutzt fiir was? Datenbanken gibt es in
jedem Bundesland, jedem europdischen Mitgliedstaat, in Dritt-
staaten, in denen wir die Speicherung unserer personenbezoge-
nen Daten beflirchten mussen.

Bei der Quellen-TKU oder Online-Durchsuchung werden mas-
senhaft hochst persénliche Daten ausgeleitet. Gehéren wir zu
den unbeteiligten Dritten und wurden wir jemals dartber infor-
miert? Haben die verdeckten Manahmen jemals zu einem Er-
gebnis gefuhrt? Hat eine Sicherheitsbehorde eine Gefahr damit
abgewehrt oder eine Person einer schweren Straftat tberfuihrt?
Diesen Nachweis bleiben uns Exekutive und Legislative bisher
schuldig. AuBerdem zeigt sich, dass Beschéftigte des BKA eine
eigenwillige Definition davon haben kénnen, was zum Kernbe-
reich privater Lebensgestaltung gehort, oder nach ihrer Auffas-
sung eben nicht.”

Spétestens 2010 hatte etwas geschehen missen. Es hatte meh-
rere Verfassungsbeschwerden gegen die Vorratsdatenspeiche-
rung gegeben und in ihrer Entscheidung aus dem Jahr 2010
haben die Richterinnen und Richter dem Gesetzgeber eine
Uberwachungsgesamtrechnung'® auferlegt. Sie haben klar-
gestellt, dass neue UberwachungsmaBnahmen und Eingriffe
in das Grundrecht auf informationelle Selbstbestimmung im-
mer im Kontext bereits bestehender Instrumente gepruft wer-
den missen. Im Dezember 2016 hat es auch der Européische
Gerichtshof (EuGH) auf Grundlage der européaischen Grund-
rechte-Charta untersagt, Telekommunikationsanbieter ganz all-
gemein zur Speicherung personlicher Nutzerdaten zu verpflich-
ten.” Artikel 8 der Europdischen Menschenrechtskonvention
(EMRK) schiitzt geschaftliche wie private Kommunikation und
der Europdische Gerichtshof fir Menschenrechte (EGMR) ver-
langt Mindestsicherungen bei der Informationssammlung und
-speicherung durch einen Geheimdienst.’® Wenn ndmlich , Da-
ten aus Kommunikationsverldufen behérdlich aufgezeichnet
und verwertet werden", entsteht

Lein Klima, in dem die Menschen sich bei der AuBe-
rung der eigenen Meinung ebenso wie beim Konsum
von Informationen zur Bildung einer eigenen Meinung
selbst bei véllig legalen Inhalten immer hdufiger selbst
beschrdnken, um mégliche nachteilige Folgen zu ver-
meiden. Diese Selbstbeschrdnkung bei der Ausiibung
der durch Artikel 10 EMRK garantierten Meinungs- und
Informationsfreiheit wird auch als , chilling effect” be-
zeichnet. “1°
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Unsere Forderungen

Mit dem BVerfG sind wir Uberzeugt, dass ,die Freiheitswahr-
nehmung der Birger nicht total erfasst und registriert werden
darf2°. 2006 hat es in seinem Urteil zur Rasterfahndung?' eine
Abwégung verlangt zwischen der Eingriffsschwere, den ver-
folgten Schutzzielen und der gesellschaftlichen Relevanz die-
ser MaBnahme wegen ihrer Streubreite und der méglichen
Einschiichterung ganzer Bevolkerungsgruppen. Wenn die In-
strumente zur Kontrolle vorhanden sind, kénnen sie gegen uns
verwendet werden, das haben Gestapo, SD und Stasi gezeigt.

Deshalb fordern wir eine Uberwachungsgesamtrechnung:
Wir fordern den Nachweis des Gesetzgebers, dass weitere
Uberwachungsbefugnisse erforderlich sind, und dass sie
dem Verfassungsgerichts-Urteil entsprechen! Der Nachweis
kann durch unabhdngige Forschungseinrichtungen oder die
zustandigen Datenschutzbeauftragten erbracht werden, die
mit den daftir erforderlichen Ressourcen auszustatten sind.

Wir fordern, dass UberwachungsmaBnahmen gestrichen
werden, wenn sich ihre Notwendigkeit und Verhaltnisma-
RBigkeit nicht belegen lasst!

Wir fordern eine Evaluierung der groRen staatlichen Daten-
sammlungen, ob sie durch anlassbezogenere Datenverarbei-
tung ersetzt werden mussen!

Wir fordern eine unabhéngige Instanz, die pruft, ob die Si-
cherheitsbehérden bei ihren UberwachungsmaBnahmen
verhaltnismaRig und damit verfassungsgemal vorgehen!

Wir fordern den Nachweis der Sicherheitsbehérden, dass sie
alle Betroffenen tatsichlich tber alle UberwachungsmaR-
nahmen aufgeklart haben! Der Nachweis kann durch die
zustandigen Datenschutzbeauftragten erbracht werden, die
mit den daflr erforderlichen Ressourcen auszustatten sind.

Diese Forderungen richten wir an die Gesetzgeber auf Landes-,
Bundes- und européischer Ebene. Es ist ihre verfassungsrechtli-
che Pflicht sie zu erfllen!
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