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Nico Liick

Kiinstliche Intelligenz in Waffensystemen als Herausforderung
fiir die Riistungskontrolle

Hinweis: Dieser Beitrag ist eine stark gekiirzte Fassung der Masterarbeit des Autors. Eine ausfiihrliche Fassung 3. Preis
mit umfangreichem Literaturkorpus findet sich als eine diesjdhrige Veréffentlichung durch das Leibniz-Institut
Hessische Stiftung Friedens- und Konfliktforschung oder als hinterlegte Masterarbeit an der Goethe-Universitét

Frankfurt.

Bei zunehmender Rechenleistung birgt Kiinstliche Intelligenz (KI) ein groBes militdrisches Potential. Als riistungstechnologische
Innovation streben Regierungen durch den Einsatz von Kl in Waffensystemen eine technologische Uberlegenheit und damit einen
strategischen Vorteil gegeniiber anderen Staaten an. Fiir die Riistungskontrolle stellt dieser Umstand ein Risiko dar.

Das Risiko zeigt sich in Waffensystemen, in denen KI absicht-
lich mit zerstérerischen Aufgaben beauftragt werden kann oder
eigenstandig einen zerstorerischen Weg zu einem vordefinier-
ten Ziel wahlt. Um dieses Risiko zu minimieren, steht Rustungs-
kontrolle vor der Herausforderung, den Einsatz von Kl in Waf-
fensystemen génzlich zu verbieten. Doch Kl entzieht sich den
herkdmmlichen Ansatzpunkten traditioneller Ristungskontrolle
und minimiert gleichzeitig einen wichtigen deeskalierenden Fak-
tor auf dem Schlachtfeld: die Langsamkeit des Menschen.

Kiinstliche Intelligenz und maschinelles Lernen

Der Begriff Kl ist wegen seiner unprézisen und tautologischen
Definitionen umstritten. Doch fir den Zweck dieses Artikels
reicht eine Anndhrung: Die meisten Definition nennen Gberein-
stimmend zwei Kerneigenschaften (1) die Ldsung hoch komple-
xer Aufgaben und (2) die Anpassungsféhigkeit gegentiber der
Umwelt. Besonders die Fahigkeit zu Lernen erméglicht besonders
gute Leistungen in diesen Eigenschaften. Denn in der Vergan-
genheit interpretierten Computerprogramme Sachverhalte an-
hand von durch Programmiererinnen vorgegebene Regeln. Das
sogenannte maschinelle Lernen erméglicht dem Programm hin-
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gegen, selbststandig Regeln auf Grundlage der erkannten Mus-
ter in Datensdtzen zu generieren. Damit kénnen Programme die
komplexe Wirklichkeit besser abbilden und sind nicht von vorge-
gebenen Lésungswegen abhéngig. Die dem Menschen Uberle-
gene Leistungsfahigkeit gilt jedoch bisher nur fur Kl, die fur spe-
zifische Anwendungen konstruiert wurde (narrow Al oder weak
Al). Eine generell intelligente Maschine, welche den Menschen
als Vorbild hat, existiert bisher und wahrscheinlich fiir die nachs-
ten Jahrzehnte nicht. Dementsprechend geht es in diesem Arti-
kel um die Folgen von anwendungsspezifischer lernender Kl ftr
die Rustungskontrolle. Durch diese Spezifizierung des Begriffs
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werden herkémmliche Computerprogramme sowie futuristische
KI-Konzepte ausgeschlossen.

Ziele und MaBnahmen der Riistungskontrolle

Die neusten Entwicklungen im Bereich KI treffen die Rustungs-
kontrolle in Krisenzeiten: Militar-technologischer Fortschritt,
Vertragsbriiche und fehlender politischer Wille lassen das Ver-
trauen in das multilaterale Instrument sinken. Doch Vertrauen
ist ein wichtiger Faktor in einem internationalen System, in der
Nationalstaaten immanenten Sicherheitsdilemmata gegentber-
stehen: Was schreckt ab? Wie viel ist ausreichend? Was passiert,
wenn meine Abschreckung fehlschlagt? Eine Antwort fir Re-
gierungen ist es, ristungstechnologische Innovation zu nutzen,
um eine technologische Uberlegenheit und damit einen strategi-
schen Vorteil gegentiber anderen Staaten zu erlangen oder aus-
zugleichen. Doch damit dies in keinen Rustungswettlauf eska-
liert, schwacht die Rustungskontrolle diese Dilemmata, indem
sie militarische Kapazitdten und Potentiale reguliert. Diese Regu-
lierungen konnen auf das Rustungsvolumen, die geographische
Stationierung, den Bereitschaftsgrad oder auch die Nichtverbrei-
tung, Abrlstung oder Abschaffung gewisser Waffenkategorien
zielen. Die Ziele der Rustungskontrolle und der nationalen Mi-
litdrstrategie sollten damit dieselben sein: Einem gewaltsamen
Konflikt ausweichen und eine grundlegende Abschreckung und
Sicherheit gewahrleisten.

Eine globale Bedeutung erreichte die Ristungskontrolle erst in
der zweiten Hélfte des 19. Jahrhunderts mit dem humanitéren
Vélkerrecht, welches zundchst den Umgang mit Verwundeten,
Kriegsgefangenen und der Zivilbevolkerung im gegnerischen
Land regelte. Die zahlreichen bi- und multilateralen Ristungs-
kontrollvertrage des 20. Jahrhunderts zeigen, dass konventio-
nelle Waffen, Massenvernichtungswaffen oder selbst die Tra-
gersysteme von Waffen beschrankt wurden und immer noch
werden. K| wirde sich als Software erstmals in diese Liste ein-
reihen.

Das Kernelement moderner Waffensysteme

Wie bei allen IT-Systemen findet sich auch bei Waffensystemen
eine Trennung zwischen Hard- und Software. Zwar verbessern
Entwicklungen an der Hardware die physischen Handlungsfa-
higkeiten und die Feuerkraft von Waffensystemen, doch ist das
Entwicklungspotential schlicht durch die Physik begrenzt. Die
Verbesserung der Software hat hingegen noch erheblich héhe-
res Potential, da es keine natlrlichen Grenzen im Agieren in ei-
ner komplexen Umwelt und Reagieren auf den Gegner gibt. Da-
bei hilft insbesondere die Lernfahigkeit, um eine technologische
Uberlegenheit und damit eine Uberlegenheit auf dem Schlacht-
feld zu erlangen.

Anwendungsspezifische KI tUbernimmt bereits in Waffensyste-
men als Steuerungs- oder Assistenzeinheit Aufgaben wie Navi-
gation, Zielerkennung und -identifikation sowie Angriffsplanung
und -ausfiihrung. Sei es die Drohne Taranis des britisches Her-
stellers BAE Systems, welche in einem neu hinzugeftigten Flug-
modus Routen entwirft und eigenstandig nach Zielen sucht, bis
das Ubergeordnete Missionsziel erreicht ist. Oder es sei der Ge-
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schitzturm Super akgis Il des Herstellers DoDaam Systems ge-
nannt, welcher selbststandig Ziele identifiziert, anvisiert, verfolgt
und die Entscheidung zum Feuern trifft. Aufgrund von Beflrch-
tungen der Kunden, das Systeme kdnne Fehler machen, kann
der Grad der Autonomie eingestellt werden. Als letztes Beispiel
sei die KI Alpha beschrieben, welche bisher nur in Simulatio-
nen aktiv gegen US-Air-Force-Piloten angetreten ist und dabei
zugleich Geschossen auswich, auf mehrere feindliche Ziele feu-
erte, sich an koordinierten Mandvern mit befreundeten Piloten
beteiligte sowie feindliche Taktiken registrierte, lernte und re-
agierte. Die KI Alpha und eine Ankiindigung des Riistungskon-
zerns Kalaschnikow, maschinelles Lernen in Waffensystem nut-
zen zu wollen, zeigen, dass die Fahigkeit in zukiinftige Systeme
integriert wird. Ob bereits in operierenden Waffensystemen ma-
schinelles Lernen eingesetzt wird, ist Berichten tiber die Systeme
nicht zu entnehmen. Es zeigt sich aber auch, dass sich die ers-
ten Anwendungen im digitalen Raum, im Luftraum oder in sta-
tischen Verteidigungssystemen finden, da die Umgebung, in der
die Kl operieren muss, vergleichsweise weniger komplex als im
Boden- oder Hauserkampf ist. Die Entwicklungspotentiale soll-
ten jedoch nicht dartiber hinwegtduschen, dass KI das beféhi-
gende Element dieser Waffensysteme ist und damit der zu re-
gulierende Faktor.

n VerifikationsmaBnahmen

ung durch

Kontrollerschwerende Eigenschaften
und neue Ansatzpunkte

Wenn nun Kl als das zu kontrollierende Element in Waffensyste-
men gilt, dann stellt sich die Frage, welche Eigenschaften von KI
fir eine qualitative oder quantitative Begrenzung genutzt wer-
den kénnen. Die traditionelle Rustungskontrolle begrenzt die
Anzahl an militarischen Fahrzeugen und Waffensystemen un-
ter anderem aufgrund des duBerlich sichtbaren Erscheinungsbil-
des. Doch wie bei chemischen, biologischen oder radiologischen
Stoffen existiert auch bei Software keine physische Manifes-
tierung. Der Mensch braucht technische Hilfsmittel, um diese
Stoffe bzw. die Software wahrzunehmen. Das &duBere Erschei-
nungsbild kann demnach kein Ansatzpunkt sein.

Eine weitere Méglichkeit ist die Beschrdnkung anhand der in-
neren Funktionsweise. Antipersonenminen oder Streumunition
werden beispielsweise aufgrund der mangelnden Unterschei-
dung zwischen Kombattanten und Zivilisten verboten. Doch
die innere Funktionsweise von KI ist intransparent und nicht
nachzuvollziehen. Zwar kdénnte der Quellcode analysiert wer-
den, doch schon dieser Schritt wird erschwert, da der aus Sys-
temen extrahierte Code in Maschinensprache vorliegen wiirde
und eine Rekonstruktion zu Hochsprache schwierig bis unmog-
lich wére. Doch selbst wenn der Quellcode vorliegen wiirde,
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gdbe es bei der Nutzung von maschinellem Lernen die Hirde ei-
nes nicht nachvollziehbaren Lernmodells. Die Lernmethode der
Deep Neural Networks liefert keine Begriindung fir die berech-
neten Ergebnisse und die Komplexitdt des Modells macht es un-
moglich, Entscheidungen im Voraus zu determinieren, wie es bei
der simplen Funktionsweise von Antipersonenminen oder Streu-
munition der Fall ist. KI bzw. maschinelles Lernen ist inhdrent in-
transparent und kann daher nicht aufgrund der inneren Funkti-
onsweise beschrankt werden.

Rustungskontrolle kann auch die duferlich sichtbaren Fahigkei-
ten einer Waffe zur Beschrankung nutzen. Beispielsweise verbie-
tet der Kernwaffenteststop-Vertrag, sobald er in Kraft tritt, die
Durchfuihrung von Kernwaffenexplosionen fir zivile oder milita-
rische Zwecke. An dieser Stelle ist nicht die Funktionsweise oder
der Sprengkorper an sich verboten, sondern die Explosionsfahig-
keit. Die Fahigkeiten einer KI kénnen allerdings flexibel hinzu-
gefligt oder entfernt werden. Wie bei herkémmlicher Software
konnen Uber Updates oder eine offene Softwarearchitektur Si-
cherheitsliicken geschlossen oder Funktionen hinzugefuigt wer-
den. So ist dies beispielweise schon bei dem F-35 Kampflugzeug
des US-amerikanischen Militdrs méglich. An das importierte
Flugzeug kann die israelische Armee eigene Waffen anbringen
und das System Uber eine App-Integration entsprechend erwei-
tern. Somit kdnnten bei Inspektionen kritische Funktionen kurz-
zeitig hinzugefugt oder entfernt werden. Damit entféllt fur die
Ristungskontrolle nicht nur ein Ansatzpunkt, sondern es macht
auch die Debatte um das Verbot von autonomen Waffen nich-
tig, wenn Autonomie eine flexibel erweiterbare Fahigkeit ist.

Als letzten Ansatzpunkt fir Rustungskontrolle sei hier die Kon-
trolle anhand der AuBerlichkeiten des Trégersystems genannt.
Es werden beispielsweise nicht die nuklearen Sprengkopfe, son-
dern die Tragerraketen fur kurze und mittlere Reichweite quanti-
tativ begrenzt. Als Kernelement ist Kl in diesem Fall dem Spreng-
kopf gleichzusetzen und damit sind Drohnen, Roboter und
andere Systeme das Tragersystem. Durch einheitliche Standards
konnte dieselbe Kl in unterschiedlichen Waffensystemen die Na-
vigation, Zielerkennung oder Feuerentscheidung Gbernehmen.
Demnach kann der Kern moderner Waffensysteme, Kl, zu kei-
nem festen Waffensystem assoziiert werden. Eine Limitierung
eines Waffensystems wirde nur den Transfer auf ein anderes
System bewirken.

KI entzieht sich Ansatzpunkten
zur qualitativen oder
quantitativen Beschrankung

KI als verifizierendes Instrument
durch prazise und umfangreiche
Informationsverarbeitung

Erhéht Transparenz

Verifizierung Vertragskonformitat

Starkt Vertrauen

= Kontrolle bereits in der
Entwicklung oder im Einsatz

* Hohere Relevanz von neuen
oder alternativen Methoden

Welche Ansatzpunkte bleiben nun tibrig? Nachdem Rustungs-
kontrolle weder an dem &uBerlich sichtbaren Erscheinungsbild,
der inneren Funktionsweise, den dulerlich sichtbaren Fahigkei-
ten oder dem Tragersystem ansetzen kann, bleibt nur die Kon-
trolle in der Entwicklung oder im Einsatz. Fir eine Kontrolle in
der Entwicklung existiert das bisher nicht umgesetzte Konzept
der praventiven Rustungskontrolle. Sie soll militarisch nutzbare

Technologie, Stoffe oder dergleichen bereits bei Entwicklung
oder Erprobung verbieten und damit die Umsetzung in Waffen-
systeme zu verhindern. Denkbar wére beispielsweise ein Regis-
ter fur militarische Forschung und Entwicklung, welches Risken
frihzeitig erkennen lasst. Sollte KI im Einsatz kontrolliert wer-
den, so miussten strategische und taktische Ziele oder Hand-
lungsmoglichkeiten des Systems beschrankt werden. Das von
Jurgen Altmann vorgeschlagene Konzept der Glass Box kénnte
hier eine mogliche Option sein. Die Glass Box soll in allen Sys-
temen integriert sein und alle Handlungen und Entscheidun-
gen in einem Protokoll aufzeichnen. Das Protokoll selbst bleibt
in Kontrolle des Staates, in dessen Besitz das Waffensystem ist.
Doch ein Hash des Protokolls wird zentral bei einer internationa-
len Organisation gespeichert. Ein Hash ist eine Prifsumme, die
die Integritat bzw. Unverdnderbarkeit des Protokolls garantiert.
Bei Verdacht auf illegale Kampfhandlungen kénnte das Proto-
koll angefordert werden und durch den Hash ware erkenntlich,
ob das Protokoll manipuliert wurde. Es existieren zwar vereinzelt
Losungsvorschldge von Wissenschaftlern, doch das friihe Sta-
dium der Konzepte zeigt, dass die Akteure in der Riistungskont-
rolle die Problematik nicht erkannt haben und in Zukunft vor der
Herausforderung stehen werden, alternative Konzepte zu erpro-
ben und vor allem politisch durchzusetzen.

Kriseninstabilitat

Es wird in drei Stufen unterschieden, in welcher Form ein Mensch
in den Entscheidungsprozess einer Waffe eingebunden werden
kann: (1) human in the loop (semiautonom): Ein Mensch kann
am Entscheidungsprozess teilhaben und bspw. dem Waffensys-
tem ein Ziel vorgeben und einen Angriff befehlen. (2) human on
the loop (autonom unter menschlicher Aufsicht): Das Waffen-
system wéhlt das Ziel und fuhrt einen Angriff eigenstandig aus,
wird jedoch von einem Menschen Gberwacht, der jederzeit in-
tervenieren kénnte. (3) human out of the loop (vollautonom):
Das Waffensystem wahlt das Ziel und fuhrt einen Angriff eigen-
stdndig aus, ohne dass ein Mensch es Uberwachen oder interve-
nieren kdénnte. Eine KI mit hoch entwickelten Wahrnehmungs-,
Lern-, und Schlussfolgerungsfahigkeiten kann Stufe 3 erreichen.
Doch die schnellen autonomen Entscheidungen gefahrden ein
Ziel der Rustungskontrolle — die Stabilitdt in einem Krisenfall.

Der Mensch ist langsam. Er muss Sprache ausformulieren, Gestik
interpretieren oder emotionale Eindrticke verarbeiten. Genau auf
diesen menschlichen Faktor zielt die Riistungskontrolle, um Sta-
bilitdt im Krisenfall zu verbessern. Beispielsweise diirfen Raketen
nicht dauerhaft abschussbereit sein oder Sprengkdpfe mussen
separat von Raketen gelagert werden. Denn in dieser Zeit bietet
sich dem Menschen drei deeskalierende Handlungsméoglichkei-
ten: (1) Validierung der maschinellen Meldung oder Empfehlung
(Es existieren einige Félle im Kalten Krieg, in denen Menschen
technischen Fehlalarm identifizierten und eine Eskalation verhin-
derten), (2) Kommunikation mit dem Gegner fuir Verhandlungen
oder Kldrungen und (3) Abwédgung der moralisch und rechtli-
chen Implikationen. Die Rustungskontrolle nutzt diesen Faktor
nicht nur, sondern starkt ihn mithilfe von vertrauensbildenden
MaBnahmen (z.B. Informationsaustausch, gemeinsame Mili-
tartbungen, Austauschprogramme oder direkte Kommunikati-
onskandle). Doch mit selbststandig agierenden Waffensystemen
beschleunigt sich das Geschehen. Der Fall Flash Crash aus dem
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Jahr 2010 an der New Yorker Borse zeigt dies eindrticklich. Durch
Marktmanipulation entstand dort eine Abwartsspirale von Ver-
kaufen, die von Computerprogrammen in einer Geschwindig-
keit getdtigt wurden, sodass Menschen nicht rechtzeitig eingrei-
fen konnten. Eine dhnlich gegenseitig eskalierende Spirale kann
auch im Zusammentreffen von Kl-gesteuerten Waffensystemen
geschehen. Vorstellbar ist ein Szenario, in dem zwei Drohnen in
Konflikt geraten und selbstdndig vernetzte Waffensysteme als
Unterstttzung anfordern. Diese Systeme wiirden in eskalierende
Kampfhandlungen eintreten, noch bevor ein Mensch die Situa-
tion erfasst und reagiert hatte.

Dass der Faktor Mensch auf dem Schlachtfeld minimiert wird,
ist aus Perspektive der Rustungskontrolle eine alarmierende Ent-
wicklung. Zwar bieten eigenstdndig entscheidende Waffensys-
teme einen strategischen Vorteil auf dem Schlachtfeld, jedoch
sollte das Bewusstsein zurlickkehren, dass die Langsamkeit des
Menschen eine gute Sache sein kann.
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Riistungskontrolle im Zugzwang

Es l&sst sich feststellen, dass das Konzept der Ristungskont-
rolle in einer Krise steckt und parallel eine neue Technologie auf-
kommt, deren komplexe und anpassungsfédhige Datenanalysen
neue technische Potentiale fiir Waffensysteme eréffnen. Daher
wird KI in Zukunft das Kernelement moderner Waffensysteme
sein. Sie ermdglicht unter anderem héhere Grade an Autonomie
von Waffensystemen und minimiert damit den deeskalierenden
Charakter des Menschen. Doch auch wenn auf der multinati-
onalen Ebene der Ristungskontrolle erkannt wird, dass KI das
kontrollwiirdige Element von Waffensystemen ist, dann bleibt
der Mangel an méglichen Ansatzpunkten zur Regulierung. Da
diese Entwicklung bereits heute absehbar ist, missen Akteure
der Rustungskontrolle aktiv neue Konzept erproben, die die K-
gesteuerten Waffensysteme bereits in der Entwicklung oder im

Einsatz kontrollieren. @@@@
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