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David Leeuwestein

Die wundersame Kreativitat der Gesetzgeberinnen

Haben Sie sich schon einmal gefragt, was der Staat eigentlich alles (iber Sie weil3? Welche verschiedenen Behérden Daten (liber Sie
erheben, verkniipfen und analysieren? Waren sie schon mal verdrgert oder verunsichert dartiber, dass Sie nicht mehr wissen, welchen
digitalen Fingerabdruck sie bei einer Verkehrskontrolle hinterlassen, einer Flugreise, einem Website-Aufruf?

Vermeintliche Sicherheitspolitikerlnnen erlassen immer mehr
Gesetze, um unser digitales und analoges Leben bestméglich
zu Uberwachen. Polizeigesetze, Vorratsdatenspeicherung und
Staatstrojaner bilden nur die Spitze des Eisbergs. Schon langst
ist es flir Einzelne unméglich geworden, zu Uberblicken wie ge-
nau sie oder er von wem unter welchen Umstanden tiberwacht
werden darf.

Das hat das Bundesverfassungsgericht bereits vor Jahren als
Problem erkannt. In seinem Urteil zur Vorratsdatenspeicherung
2010 hielt das Gericht fest, dass eine Vorratsdatenspeicherung
zwar nicht per se verfassungswidrig sei, die Uberwachung im
Kontext bereits bestehender Uberwachungsgesetze jedoch ein
fur die Demokratie geféhrliches Mal erreiche. Aus diesem Ur-
teil entstand der Begriff der Uberwachungs-Gesamtrechnung.

Wir von Digitalcourage sind Uberzeugt, dass das fur eine De-
mokratie vertriagliche MaB an Uberwachung schon lange tber-
schritten ist. Um das zu belegen, pflegen wir schon seit Lan-
gerem eine Materialsammlung (https://digitalcourage.de/
ueberwachungsgesamtrechnung) fur eine Uberwachungs-Ge-
samtrechnung, in der wir moéglichst alle entstehenden und ver-
abschiedeten Uberwachungsgesetze erfassen. Als Absolvent ei-
nes Freiwilligen Sozialen Jahres bei Digitalcourage gehdrte es zu
meinem Aufgabenbereich, diese Ubersicht aktuell zu halten.

Kein gutes Jahr

Schon die Gesetze, die in diesem einen Jahr dazugekommen
sind, schaden unserer Demokratie empfindlich. Das sind unter
Anderem:

e Das Zensusvorbereitungsgesetz, das zur Folge hatte, dass
sensible Informationen wie Name, Geschlechtsidentitat, Fa-
milienstand oder Religionszugehdrigkeit von allen Bundes-
burgerlnnen im Rahmen eines Testlaufs fir den Zensus 21
im Statistischen Bundesamt zentral zusammengefiihrt wur-
den - ohne sie vorher zu anonymisieren oder pseudonymi-

sieren. Das Gesetz sieht eine maximale Aufbewahrungsfrist
von bis zu zwei Jahren vor.

Das Neunte Gesetz zur Anderung des StraBenverkehrsgeset-
zes, das Autofahrer mit Uberwachung fiir den Dieselskan-
dal straft, anstatt die Autokonzerne in die Verantwortung
zu nehmen.

Das European Travel Information and Authorisation Sys-
tem (ETIAS), welches vorschreibt, dass alle Menschen, die
aus Nicht-EU-Staaten einreisen mochten, sofern sie kein Vi-
sum bendtigen, eine Reisegenehmigung (ETIAS Genehmi-
gung) einholen missen. Die erhobenen Daten wie Alter, Ge-
schlecht, Nationalitdt, Gesundheitszustand und vorherige
Reisen sollen durch einen Algorithmus auf Risikoindikato-
ren untersucht und gegen diverse Datenbanken abgeglichen
werden.

Die Ausweitung der EU-weiten Fahndungsdatenbank SIS /1,
die vorgibt, dass bei allen Treffern, die im Zusammenhang
mit Terrorismus stehen, ab Ende 2019 die Behoérde Europol
informiert werden muss. Zusatzlich kénnen nun auch Ermitt-
lungsanfragen gestellt werden. Diese legen Fragen oder In-
formationen fest, auf deren Grundlage die betroffene Person
bei einer Polizeikontrolle befragt wird. Zudem wird der Ein-
trag von ,Ruckfiihrentscheidungen abgelehnter Asylantrag-
stellerinnen” verpflichtend.

Die Verordnung zur Erhdhung der Sicherheit der Perso-
nalausweise von Unionsbiirgern, welche nahezu alle EU-
Birgerinnen zur Abgabe von Fingerabdriicken zwingt.
(https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=
CELEX:32019R1157)

Das Zentralisierte System fur die Ermittlung der Mitglied-
staaten, in denen Informationen zu Verurteilungen von
Drittstaatsangehorigen und Staatenlosen vorliegen (EC-
RIS-TCN), in dem biometrische Daten (Fingerabdriicke und
Passbild) sowie biographische Informationen tber alle in der
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EU verurteilten Straftdterinnen aus dem Ausland gespeichert
werden sollen.

e Das Urheberrechtsschutzgesetz, welches Uploadfilter und
ein EU-weites Leistungsschutzrecht eingefiihrt hat. Es ist
wahrscheinlich, dass Diensteanbieterinnen auf fertige Lo-
sungen von Konzernen wie Google zuriickgreifen werden,
um Uploadfilter zu implementieren. Das wird deren ohnehin
schon bedrtickende Machtstellung weiter ausbauen.

e Zudem wurden zahlreiche Landes-Polizeigesetze verscharft.
In allen Féllen bedeutet die Verscharfung einen massiven
Grundrechteabbau und eine Gefdhrdung des Rechtsstaats.
(Ubersicht unter:  https://digitalcourage.de/blog/2018/
uebersicht-polizeigesetze). In Nordrhein-Westfalen flhrte
das Polizeigesetz etwa die Schleierfahndung, mehr Video-
Uberwachung und Staatstrojaner ein.

Dies sind jedoch nur die Gesetze, die schon verabschiedet wurden
und héchstens noch durch Klagen aufgehalten werden kénnen.
Zahlreiche weitere Gesetze befinden sich entweder gerade im Ver-
abschiedungsprozess oder sind noch in der Abstimmungsphase.

Die nachsten Jahre werden nicht besser
Zu den geplanten Gesetzesprojekten zahlen aktuell etwa:

e Eine Neuauflage der EU-weiten Vorratsdatenspeicherung:
Bis zu 487 verschiedene Datenkategorien sollen nach dem
aktuellen Plan auf Vorrat und verdachtsunabhdngig von al-
len EU-Blrgerlnnen gespeichert werden. Das diskutiert der
EU-Rat zur Zeit. Dazu zahlen Standortdaten, Verbindungsda-
ten u.v.m. Auch Diensteanbieter (OTTs) wie WhatsApp sol-
len von der neuen Vorratsdatenspeicherung erfasst werden.

e Das Verfassungsschutzgesetz: Auch Verfassungsschutz und
Bundesnachrichtendienst sollen Staatstrojaner einsetzen
durfen. Zudem soll das Mindestalter flir Personen, die vom
Verfassungsschutz beobachtet werden dirfen, ersatzlos ge-
strichen werden.

e Der Entwurf eines Strafrechts-Anderungsgesetzes — Einfiih-
rung einer eigenstandigen Strafbarkeit fir das Betreiben
von internetbasierten Handelsplattformen fur illegale Waren
und Dienstleistungen (Tor-Verbot): Der Bundesrat will einen
neuen Straftatbestand gegen Betreiber sogenannter Dark-
net-Meérkte einflihren. Im schlimmsten Fall wird das Betrei-
ben von Tor-Servern illegal.
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Das EU-Vorhaben TERREG: Alle Onlinedienste sollen ver-
pflichtet werden, gemeldete Nutzerkommentare innerhalb
von einer Stunde offline zu nehmen. Auferdem werden
die Diensteanbieter dazu verpflichtet, proaktiv mithilfe von
Ktnstlichen Neuronalen Netzwerken, Hash-Tabellen und
Uploadfiltern terroristische Inhalte zu filtern.

Die geplante Interoperabilitdt von EU-Datenbanken: Funf
groBe Biometrie-Datenbanken sollen in einem ,gemeinsa-
men ldentitdtsspeicher” zusammengelegt werden. Dies be-
trifft die Straftiterlnnen-Datenbank ECRIS-TCN, das Visa
Information System, das Fluchtlingsregister EURODAC, die
Reisedatenbank ETIAS und das noch geplante Entry Exit Sys-
tem (EES). Zudem sollen die Strafverfolgungsbehorden eine
Suchmaske erhalten, um alle diese Datenbanken in einem
Zug abfragen zu konnen.

Der Detektor fiir Mehrfachidentitéten: Er soll die hinterleg-
ten Fingerabdriicke und Gesichtsbilder in den fiinf groRen
Biometrie-Datenbanken der EU (ECRIS-TCN, VIS, EURO-
DAC, ETIAS und EES) durchsuchen und Menschen ausfindig
machen, die unter verschiedenen Identititen erfasst wurden.
Das wird automatisch geschehen.

Der Eurotrojaner: Medienberichten zufolge soll Europol mit
einem |, Eurotrojaner” getauften Staatstrojaner ausgestattet
werden. Dieser soll sogar Zero-Day-Sicherheitsliicken nutzen.

Das EU-Vorhaben Tensor: Im Rahmen dieses Projekts for-
schen europdische Polizeibehérden und Ristungsfirmen an
Uploadfiltern, die auch unbekannte terroristische Inhalte er-
kennen und entfernen sollen. Die EU-Kommission hat dafiir
funf Millionen Euro bereitgestellt.

Der Cloud-Act: Polizei- und Justizbehérden sollen zukiinftig
leichter auf Cloud-Daten in den USA zugreifen. Umgekehrt
kénnten auch US-Behérden direkt bei europdischen Inter-
netfirmen anklopfen.

Das zweite ,Datenaustauschverbesserungsgesetz”: Das
Mindestalter zur verpflichtenden Abnahme von Fingerab-
driicken Gefliichteter soll von 14 auf sechs Jahre gesenkt
werden. Zudem sollen lokale und Landerbehérden das Aus-
landerzentralregister mit eigenen Daten anreichen durfen.
Auch die Zugriffsbefugnisse fur Behorden (insbesondere Si-
cherheitsbehdrden) werden massiv ausgeweitet.

Die E-Evidence-Verordnung: Betreiber von Internet-Diens-
ten sollen Daten ihrer Nutzerlnnen kiinftig direkt und mitun-
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ter innerhalb von sechs Stunden fir Behorden aus allen EU-
Landern zugédnglich machen. Andernfalls drohen Strafen von
bis zu 2 % des Jahresumsatzes. Vorbild fiir das Gesetzesvor-
haben ist der Cloud-Act in den USA.

Eine vollstindige Ubersicht unserer Sammlung finden Sie auf
unserer Website: https://digitalcourage.de/ueberwachungsge-
samtrechnung/sammlung. Wir freuen uns Uber Hinweise und
Erganzungen.
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Das Recht auf Privatsphére, Foto: Glinther Gerstenberg

Wie die Erfahrung zeigt, werden Uberwachungsgesetze gerne
erganzt und ausgebaut, jedoch fast nie zurtickgenommen. Mitt-
lerweile erreicht der Uberwachungswahn ein MaB, das auch fir
eine kritische Offentlichkeit nur noch schwer zu tberblicken ist.
Ohne die unermidliche Arbeit von Journalistinnen, Politikern
und Aktivistinnen wére unsere Materialsammlung niemals zu ih-
rer jetzigen anndhernden Vollstandigkeit gelangt.

Doch nicht nur die Erfassung bekannter Uberwachungsvorha-
ben ist eine immense Herausforderung, immer &fter liegt die
Aufgabe auch darin, solche Vorhaben ausfindig zu machen.

Unserer Verdffentlichung interner Dokumente Uber eine Neu-
auflage der EU-weiten Vorratsdatenspeicherung ging etwa ein
monatelanger Rechercheprozess voraus, in dem wir zahlreiche
Dokumente von Behorden angefragt und ausgewertet haben. In

der Vergangenheit waren diese Recherchen zudem immer von
rechtlichen Auseinandersetzungen mit verschiedenen Behérden
begleitet, da diese die Herausgabe entscheidender Dokumente
verweigerten.

Auch vermeintliche Pro-Datenschutz-Gesetze entpuppen sich
zunehmend als Kompetenzgeber fur Datenkraken. So droht
etwa die aktuell verhandelte E-Privacy-Verordnung zu einer
Hintertr fur eine private Vorratsdatenspeicherung zu werden:
Diensteanbietern soll das Speichern méglichst attraktiv gemacht
werden, sodass die freiwillig gespeicherten Daten lediglich noch
nach bereits geltendem Recht angefragt werden mussen.

Was wir fordern

Dem bereits 2010 vom Bundesverfassungsgericht geforder-
ten Prinzip der Uberwachungs-Gesamtrechnung schenkt der
Gesetzgeber dabei bis heute keine Beachtung. Somit fehlt der
Offentlichkeit ein entscheidendes Werkzeug, um neue Uber-
wachungsgesetze bewerten zu kénnen. Sie weifl schlicht nicht
mehr, wie sie sich ins GesamtmalR staatlicher Eingriffe einfligen.
Besondere Risikogruppen wie Anwaéltinnen, Journalisten oder
Aktivistinnen fallen in dem Diskurs sowieso unter den Tisch.

Wir fordern daher, dass der Gesetzgeber sich endlich an die be-
reits seit 2010 bestehenden Vorgaben des Bundesverfassungs-
gerichts hélt und bei jedem neuen Uberwachungsgesetz

1. eine Auflistung aller bestehenden Uberwachungsgesetze
vorlegt, und

2. begriindet, warum dieses neue Vorhaben dennoch zielfiih-
rend, notwendig und verhéltnismaRig ist.

Und wir fordern echte Sicherheitspolitik statt Uberwachung: In-
vestieren in Gesundheit, Bildung, Wohnraum und soziale Sicher-
heit. Es darf nicht sein, dass vermeintliche Sicherheitspolitiker-
Innen mit euphemistischen Gesetzesnamen oder mit kurzfristigen
Anderungsantrigen der Bevélkerung UberwachungsmaBnah-
men unterschieben. Das fur eine Demokratie kritische MaB an

Uberwachung ist schon lange erreicht. oMo
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