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Alexander Fanta — Interview mit Peter Wedde

Uberwachung am Arbeitsplatz:
~Das Kontrollpotential ist riesengroB*

Der Arbeitsrechtler Peter Wedde beriét seit Jahren Betriebsrdte und Beschiéftigte in Datenschutzfragen. Er warnt vor einer Ausbreitung
der Uberwachung am Arbeitsplatz. Deutschland brauche endlich ein eigenes Gesetz fiir den Beschéftigtendatenschutz, sagt Wedde

im Interview.

netzpolitik.org: Wir haben zuletzt berichtet, dass Behérden im-
mer mehr Félle von fragwiirdigem GPS-Tracking im Firmen-
wagen und Videoliberwachung am Arbeitsplatz’ gemeldet
werden. Man bekommt den Eindruck, dass die Méglichkeiten
zur Kontrolle durch den Arbeitgeber stindig wachsen. Lasst sich
das aus lhrer Praxis bestétigen?

Peter Wedde: Ja. Die technischen Kontrollméglichkeiten ha-
ben in einem MaR zugenommen, das vor ein paar Jahren nicht
vorstellbar war. Es gibt heute fast kein Berufsfeld mehr, in dem
nicht automatisch IT-maRige Kontrollen im Hintergrund ablau-
fen, selbst in typischen Handwerksbetrieben. In vielen Féllen er-
folgen hier allerdings keine vorsatzlichen Auswertungen durch
Arbeitgeber, aber die Méglichkeit hierzu besteht. Und wenn die
Moglichkeit fur Kontrollen besteht, dann erfolgen sie vielfach
Uber kurz oder lang auch.

Heute gibt es viele technische Gelegenheiten zur Kontrolle, etwa
beim Auto, um zu schauen, wie schnell die Mitarbeiter gefah-
ren sind und wo sie waren. Es ist nicht Gberraschend, dass Chefs
dann sagen: Jetzt will ich mal gucken, ob die vom Mitarbeiter
ausgefullte Arbeitszeit mit der Realitdt Gbereinstimmt. Das Kon-
trollpotential ist riesengroB.

netzpolitik.org: Unsere Umfrage hat gezeigt, dass viele Firmen
auf fragwiirdige Kontrollméglichkeiten setzen. Welche Formen
der Uberwachung sehen Sie in Ihrem Alltag am héufigsten?

Peter Wedde: Videoliberwachung ist in erschreckend vielen Fir-
men ein Thema. Kameras werden hdufig in unzuldssiger Weise
zur Kontrolle eingesetzt. Das fangt an beim Backerladen, wo tber
der Kasse verdeckt eine kleine Kamera angebracht ist, um zu se-
hen, ob die Verkdufer mit den Kassenbestdnden sauber umgehen.

Haufig ist auch das GPS-Tracking, dass Sie angesprochen haben.
In vielen Autos finden sich GPS-Transponder, deren Daten aus-
gewertet werden kdnnen. Diese Moglichkeit nutzen Arbeitgeber.

Ein anderer , Klassiker" ist, dass in Firmen ohne Wissen der Be-
schaftigten Listen dazu erstellt werden, wer etwa die besten
Verkéufer sind. Solche ,Rennlisten” sollte es eigentlich gar nicht
geben.

Neuerdings gibt es immer &fter auch Auswertungen in neuen
Kommunikationsanwendungen. Nehmen Sie beispielsweise ein
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internes Soziales Netzwerk, wie es viele Firmen inzwischen nut-
zen. Da kann ich beispielsweise wunderschén auswerten, wer
wie viel kommuniziert und wer wie viele Likes flr seine internen
Geschichten bekommt. Wer sind die angesehensten Leute, wen
kann keiner leiden? Das sind alles Dinge, die in Auswertungen
einflieBen und die jetzt in letzter Zeit im Kommen sind, muss
man sagen. Das ist auch eine Verhaltenskontrolle.
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Der Arbeitsrechtler Peter Wedde bei der Verleihung des
Big-Brother-Awards in Bielefeld, Foto: Eleleleven, CC BY-SA 2.0

netzpolitik.org: Wie ist derzeit die Rechtslage bei diesen Bei-
spielen? Darf ein Arbeitgeber einfach so seine Mitarbeiter fil-
men und im Auto tracken, wenn er das fiir notwendig hélt?

Peter Wedde: Ich halte heimliche Kontrollmafnahmen aus ver-
fassungs- und arbeitsrechtlichen Griinden grundsatzlich fur un-
zuldssig. Und selbst offene Kontrollmafnahmen, etwa mit sicht-
bar angebrachten Kameras, sind nach der Rechtsprechung des
Bundesarbeitsgerichts unzuldssig, wenn sie dauerhaft ohne
zwingenden Grund erfolgen. Permanent gefilmt werden darf
nur, wenn es dafur ein sachliches Erfordernis gibt, zum Beispiel
am Geldschalter einer Bank oder in Betriebsbereichen, in denen
gefahrliche Prozesse ablaufen. Dort sind dauerhafte Videokont-
rollen zum Schutz der Sicherheit von Beschéftigten erlaubt.

netzpolitik.org: Derzeit lesen wir hdufig von Bedenken wegen
Microsoft Office 3652. Das schldgt ja gerade in vielen Betrieben
auf. Was fiir Probleme sehen Sie mit Office 365?

Peter Wedde: Office 365 ist eine Sammlung von Anwendun-

gen, die die Firma Microsoft anbietet. Dazu gehdren Standard-
buroarbeitsmittel wie Word und Powerpoint, Archivsysteme wie
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Sharepoint oder Kommunikationsanwendungen wie Skype oder
Teams. Microsoft ist mit seiner Office-365-Oberflache der geni-
ale technische Coup gelungen, die unterschiedlichsten Anwen-
dungen automatisch und komfortabel miteinander zu verbin-
den. Anwendern wird eine standig aktualisierte und erganzte
bunte Welt von Buroanwendungen zur Verfiigung gestellt, von
denen Microsoft sagt, dass sie perfekt zusammenarbeiten.

Das Problem ist, dass bei der Arbeit mit allen diesen Anwendun-
gen standig personenbezogene Daten anfallen, die mit ebenfalls
von Microsoft angebotenen Tools auswertet werden kdénnen.
Damit wird zundchst einmal der personliche Komfort erhoht.
Wer mit Office 365 arbeitet, der bekommt bei einer entspre-
chenden Einstellung des Systems beispielsweise Vorschlage zu
anderen Dateien angezeigt, die sie oder er vielleicht ebenfalls
gebrauchen kénnte. Das wird von vielen Menschen nicht als
Kontrolle empfunden, sondern als Komfortgewinn.

Gleichzeitig sind aber auch Auswertungen dazu méglich, wer
bestimmte Aufgaben wann erledigt hat oder welche Arbeiten
noch offen sind. Selbst die Reihenfolge der Arbeitserledigung
kann fur Dritte nachvollziehbar sein.

Man kommt an der Feststellung nicht vorbei, dass Microsoft mit
Office 365 eine gigantische Anwendung gebaut hat, die tech-
nisch faszinierend ist, die aber zugleich Kontrolimoglichkeiten
bietet, von denen wir friher nicht zu traumen wagten.

netzpolitik.org: Bei unrechtméBiger Uberwachung von Beschéf-
tigten sind die Datenschutzbehérden der Ldnder zustdndig.
Doch unsere Rundfrage hat ergeben, dass die Beh6rden kaum
Strafen wegen solcher VerstéBe austeilen — die Firmen kommen
meist mit einer Verwarnung davon. Glauben Sie, dass die Be-
hérden ihren Auftrag erfiillen?

Peter Wedde: Das, was die Aufsichtsbehérden in Deutschland
an Arbeit machen, schatze ich sehr. Sie machen mit der knappen
personellen und sachlichen Ausstattung, die sie haben, einen gu-
ten Job. Aber ich halte die Behorden fiir chronisch unterbesetzt.
Das waren sie schon, bevor die Datenschutzgrundverordnung
(DSGVO) vor eineinhalb Jahren wirksam wurde. Landesdaten-
schutzbeauftragte haben immer wieder und berechtigt gesagt:
Wir brauchen mehr Mitarbeiter und mehr sachliche Mittel.

Was den Datenschutz von Beschaftigten angeht, ist das fur die
Aufsichtsbehorden allerdings nur eines von vielen wichtigen
Themen. Aufgrund der notwendigen Spezialisierung kennt sich
deshalb leider nicht jeder dort beschaftigte Datenschutzexperte

auch im Arbeitsrecht gut aus. Das fuhrt dazu, dass die notwen-
dige Vernetzung der unterschiedlichen Rechtsgebiete und der
dort bestehenden Probleme teilweise nur unzureichend gelingt.
Das geht auf Kosten eines wirksamen Beschaftigtendatenschut-
zes.

Dazu kommt auch, dass den staatlichen Aufsichtsbehdrden oft
eine starke und nachhaltige politische Riickendeckung fehlt. Ei-
nen VerstoR bei einem groBen Unternehmen zu monieren, der
vielleicht zu wirtschaftlichen Konsequenzen wie Steuerausféllen
oder Arbeitsplatzverlusten fuhrt — das vermeidet der eine oder
die andere Landesdatenschutzbeauftragte dann lieber doch. Zu-
mal man dann davon ausgehen muss, dass eine Aufsichtsbe-
horde sich nach der 6ffentlichkeitswirksamen Verhdngung einer
hohen GeldbuBe sehr schnell mit einer Phalanx von Anwaélten
aus international aufgestellten Anwaltsfirmen konfrontiert sieht,
die alle moglichen Rechtsmittel einlegen.

Meine Erfahrung aus der Praxis ist zudem, dass die Datenschutz-
aufsichtsbehorden sich bei Fragen an der Schnittstelle zwischen
Datenschutz- und Arbeitsrecht vielfach sehr zurtickhalten. Wenn
sich Beschaftigte oder Betriebsrate an die zustandige Aufsichts-
behorde wenden und einen Datenschutzversto melden, erle-
ben sie immer wieder, dass versucht wird, das Thema erst einmal
«runterzukochen", um es vorsichtig zu sagen.

netzpolitik.org: Was bedeutet das fiir die Betroffenen?

Peter Wedde: Vertreter der Aufsichtsbehdrden raten dann, das
Thema erst einmal betrieblich zu klaren. Wenn daraufthin der
Hinweis kommt, dass das ldngst passiert sei und dass der Arbeit-
geber nichts dndere, ist die Begeisterung von Aufsichtsbehor-
den, in derartige arbeitsrechtliche Konflikte reinzugehen, nicht
sonderlich groB ist.

Dass da nicht mehr passiert und dass der Beschaftigtendaten-
schutz bei den Aufsichtsbehérden keine liberragende Prioritat
hat, halte ich mit Blick auf die zu schiitzenden Rechte von mehr
als 33 Millionen abhéngig Beschéftigten fiir ein ganz grundséatz-
liches Problem.

Eine mogliche Lésung ware eine unabhangige Aufsichtsbehoérde
fir Beschaftigtendatenschutz, die sich nur um Datenschutz fur
abhéngig tatige Arbeitnehmer kiimmern. Eine solche Idee trifft
aber im politischen Raum nur auf wenig Begeisterung, weil sie
zundchst einmal Geld kosten wirde. Die Wirtschaft lehnt sie
vollig ab, wohl weil ein gesetzeskonformer Beschéftigtendaten-
schutz in vielen Betrieben immer noch fehlt.

Alexander Fanta und Peter Wedde

Alexander Fanta ist EU-Korrespondent fiir netzpolitik.org in Brissel. Er berichtet tiber Datenschutz, Urheberrecht und alles Digi-
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org (PGP?) und unter @FantaAlexx erreichbar.

Peter Wedde ist Professor fir Arbeitsrecht und Recht der Informationsgesellschaft an der Frankfurt University of Applied Sci-
ences, wissenschaftlicher Leiter der Beratungsgesellschaft d+a consulting GbR in Eppstein* und wissenschaftlicher Berater des An-
waltsbuiros Steiner Mittldnder Fischer in Frankfurt. Er berdt Betriebsrate und Arbeitnehmer zum Thema Beschéftigtendatenschutz.
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netzpolitik.org: Im Koalitionsvertrag von Union und SPD steht,
dass die Regierung ein eigenes Gesetz fiir den Beschéftigtenda-
tenschutz zumindest priifen méchte. Was sollte so ein Gesetz
mindestens leisten?

Peter Wedde: Das ,wir priifen” im Koalitionsvertrag verpflich-
tet die aktuelle Regierung nicht zum Handeln. In friiheren Ko-
alitionsvertrdgen gab es deutlichere Vorgaben fiir ein solches
Gesetz, ohne dass etwas passierte. Die letzte CDU-/FDP-Re-
gierung hatte sogar einen wenig beschaftigtenfreundlichen Ent-
wurf auf den Weg gebracht, diesen dann aber kurz vor der Bun-
destagswahl zuriickgenommen.

Was misste in einem Beschéaftigtendatenschutzgesetz stehen,
das diesen Namen verdient? Beispielsweise verbindliche Vorga-
ben dazu, welche Daten bei Bewerbern erhoben werden diirfen
wie etwa Informationen zur Berufsausbildung und welche The-
men nicht abgefragt werden dirfen, etwa Aussagen zur Par-
tei- oder Gewerkschaftszugehorigkeit oder zur sexuellen Orien-
tierung.

Bezogen auf bestehende Beschaftigungsverhiltnisse miusste
festgelegt werden, ob und wie weit ein Arbeitgeber Beschaftigte
durch heimliche oder offene Mafnahmen kontrollieren darf.

Sind Kontrollen zuldssig, misste beispielsweise geregelt werden,
wie intensiv sie sein dirfen. Was gilt fir den Umgang mit Ge-
sundheitsdaten? Wie dirfen vorhandene Beschéftigtendaten
verwertet oder mit anderen verknuipft werden?

Offen ist auch: Wie kdénnen sich von ihrem Arbeitgeber abhén-
gige Arbeitnehmer gegen unzuldssige Datenverarbeitung weh-
ren? Wie mussen sie informiert werden? Wer hilft ihnen bei
Unklarheiten? Das musste alles in einem Beschaftigtendaten-
schutzgesetz geregelt werden.

Und dann ein ganz wichtiger Punkt: Wie ist es eigentlich mit spe-
zifischen Mitbestimmungsrechten von Betriebs- und Personalra-
ten zum Datenschutz? Sie konnen zwar bei der Einflihrung und
Anderung von technischen Einrichtungen mitbestimmen, die zur

Verwaltung von Verhaltens- und Leistungskontrollen bestimmt
sind. Da haben die ein starkes Recht. Aber wenn es um Daten-
schutz selber geht, fehlt ein gesetzliches Mitbestimmungsrecht.
Hierauf weisen Arbeitgeber im Streitfall regelmaBig hin.

netzpolitik.org: Welche Fragen sollte ein neues Gesetz beant-
worten, um auch in Zeiten von maschinellem Lernen und soge-
nannter Kiinstlicher Intelligenz zukunftstdhig zu sein?

Peter Wedde: Auch auf neue Fragen misste ein Beschaftigten-
datenschutzgesetz eine Antwort finden. Die DSGVO gibt bei-
spielsweise vor, dass Datenverarbeitung fiir die betroffenen
Personen transparent erfolgen muss. Wie das bei durch Algo-
rithmen gesteuerten KI-Systemen funktionieren soll, deren ge-
naue Funktionsweise oft ein Firmengeheimnis ist? Das weif kein
Mensch.

Wenn tatsachlich irgendwann das langst tiberfallige Beschéftig-
tendatenschutzgesetz verkiindet wirde, werden mir einzelne
Regelungen darin wahrscheinlich nicht gefallen. Aber wir hatten
dann immerhin mal Rechtsklarheit. Ich glaube, auch die Arbeit-
geberseite wiinscht sich, dass der Gesetzgeber zu bestimmten
Themen klare Vorgaben schafft. Dann kann man sich je nach
Position drgern oder freuen, aber es wirde viel, viel Energie frei,
die im Moment durch Rechtsstreitigkeiten beziiglich des Um-
gangs mit personenbezogenen Beschaftigtendaten gebunden
ist.

Quelle: https://netzpolitik.org/2019/ueberwachung-am-
arbeitsplatz-das-kontrollpotential-ist-riesengross/

Anmerkungen

1 https://netzpolitik.org/2019/wie-deutsche-firmen-ueberwachen/

2 https://mmm.verdi.de/medienwirtschaft/microsoft-und-der-
datenschutz-61605

3 http://pool.sks-keyservers.net/pks/lookup?op=get&search=
0x2271FE6D4CD84C62

4 http://s388989275.website-start.de/liber-uns/prof-dr-peter-wedde/
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