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Stellungnahme des FIfF zur Datenschutz-Grundverordnung
vom 25. Januar 2012
mit Anderungsvorschligen des Berichterstatters vom 17. Dezember 2012

Das FIfF befiirwortet den vorgelegten Entwurf der EU-Kommission zur Modernisierung des Datenschutzes
— eine solche Initiative war Gberfallig! Wir befiirworten ebenfalls eine Reihe von Anderungsvorschlégen des
Berichterstatters insbesondere die Grundrechte-Schutzklausel: ,Die Mitgliedstaaten sind nach der
Européischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK) verpflichtet,
daflir Sorge zu tragen, dass solche Datenstréme angemessen reguliert werden.®

Durch die Einfiihrung europaweit einheitlicher Standards wird — trotz noch bestehendem Anderungsbedarf
— endlich das EU-weite Datenschutzniveau etabliert. Wir treten flir eine weitere Verbesserung ein und
fordern, dass die Verordnung nicht wegen wirtschaftlicher Interessen eingeschrankt wird.

1 Fiir eine weitere Prazisierung der Einwilligung

Das FIfF begruf3t ausdricklich die Prazisierung der Einwilligung, insbesondere die explizite und eindeutige
Einwilligung und das Recht auf Widerruf und Widerspruch.

Das FIfF fordert: Wie auch im Anderungsvorschlag des Berichterstatters vorgesehen, diirfen
Voreinstellungen, die die betroffene Person verdndern muss, um der Verarbeitung zu widersprechen (opt-
out), keine freie Zustimmung ausdriicken. Da sich die technischen Bedingungen standig andern, fordern
wir eine Begrenzung der Giiltigkeit einer Einwilligung auf maximal vier Jahre. Beim Auslaufen ist die
verarbeitende Stelle verpflichtet, die Daten unverziglich zu l6schen. Die wirksame Einwilligung
Minderjéhriger erfordert die Zustimmung der gesetzlichen Vertreter des einsichtsfdhigen Minderjéhrigen.
Die Einwilligung muss immer gegenliber der verantwortlichen Stelle abgegeben werden. Die Verordnung
muss hier prazise Festlegungen treffen.

2 Fiir die Bevorzugung der Betroffenen gegeniiber den Datenverarbeitern

Das FIfF begrufdt ausdricklich die Ergdnzungen zur Unterrichtungspflicht der betroffenen Person durch
den fur die Verarbeitung Verantwortlichen, wobei die Grinde fir den Vorrang seiner Interessen
offenzulegen sind.

Das FIfF fordert: Die Félle, in denen ,berechtigtes Interesse” angenommen wird, sind auf drei
einzuschrénken: Die Ausilibung von Grundrechten, insbesondere des Rechts auf freie Meinungsaulerung
und der Freiheit der Medien und der Kinste, die Durchsetzung von berechtigten Rechtsanspriichen —
insbesondere der Strafverfolgung — oder bei gewerblichen Beziehungen zwischen Unternehmen, wenn die
Daten mit Kenntnis des Betroffenen fiir diesen Zweck erhoben wurden. Nutzung zur Direktwerbung ist an
die ausdriickliche Zustimmung der Betroffenen zu binden. Der Anderungsvorschlag bietet noch zu viele
Méoglichkeiten fur eine Datenverarbeitung ohne Zustimmung.

3 Fur verbesserte Dokumentationspflichten

Das FIfF begrifRt ausdricklich die Vorschlage des Berichterstatters zur Straffung der
Dokumentationspflichten, die Zusammenfihrung mit den Informationsrechten der Betroffenen und die
Pflicht zur Dokumentation technischer und organisatorischer Manahmen und Verfahren.
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4 Fiir die Beschrankung von Profiling und Ausweitung der Informationspflicht

Die Definition von Profiing und die engere Fassung des Erlaubnisvorbehalts werden zu mehr
Rechtssicherheit fuhren. Die erweiterten Auskunftspflichten starken die informationelle Selbstbestimmung
der Betroffenen.

Das FIfF fordert: Logik und Algorithmus von Profiling-MalBnahmen sind offen zu legen. Besondere
Kategorien personenbezogener Daten durfen nicht zur Auswertung verwendet werden, es sei denn, sie
fallen unter die explizit genannten Ausnahmen. Durch Profiling entstandene Bewertungen sind nie
vollstandig und auch eine menschliche Beurteilung kann Vorurteile oder Fehlinterpretationen enthalten.
Deshalb miissen Betroffene eine zweite Meinung zur Bewertung einholen kénnen. Die Kosten hat der
Verantwortliche fur die Datenverarbeitung zu tragen.

Das FIfF fordert auBerdem: Ein generelles Verbot von Profiling-MalBnahmen, die zu Diskriminierung
fiihren. Das gilt auch flr das Zusammenwirken einzelner Profiling-MaRnahmen.

5 Fiir die Orientierung an Schutzzielen und datenschutzfreundlichen Voreinstellungen

Das FIfF begriuft die Verpflichtung zu datenschutzfreundlicher Technikgestaltung bei Verarbeitung und
Erhebung personenbezogener Daten. Die Betroffenen missen ihre Verbreitung kontrollieren kénnen.

Das FIfF fordert: Die erweiterten Schutzziele sind in die Verordnung aufzunehmen: Diese sind
Transparenz, Zweckbindung und Intervenierbarkeit (neben den vom Berichterstatter bereits bekraftigten
Schutzzielen Vertraulichkeit, Integritdt und Verfugbarkeit). Auch sie sind in technischen und
organisatorischen Prozessen umzusetzen.

Das FIfF fordert auBerdem: Hersteller sind zu Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen zu verpflichten, etwa durch verpflichtende Zertifizierung. Diese ist durch eine EU-
Institution zu kontrollieren und fir alle Prozesse sicherzustellen (Systementwicklungsprozesse,
Datenschutzprozesse und fachliche Geschaftsprozesse). Zertifizierungen sollten besonders dann
verpflichtend sein, wenn besondere Kategorien personenbezogener Daten oder solche von Kindern
verarbeitet werden oder wenn Profile erstellt werden.

6 Fur angemessene Garantien beim Grenziibertritt mit mobilen Geraten

Das FIfF begrift ausdricklich Ortsbindung (Orientierung am Unternehmensort der meisten Dienste-
Nutzer), Zweckbindung, Transparenz und die Bindung an die europaische Gesetzgebung. Wir lehnen mit
dem Berichterstatter die Anerkennung von Verarbeitungssektoren in Drittstaaten ab. DrittlAnder oder
Gebiete ohne angemessenen Datenschutz miissen von der Ubermittlung personenbezogener Daten
ausgeschlossen werden kénnen. Wir begrifien die Forderung finanzieller Entschadigungsleistungen bei
nicht genehmigter Verarbeitung von Daten in Drittstaaten. Das FIfF begrif3t die Rechenschafts- und
Nachweispflicht.

Das FIfF fordert: Mobile Dienste-Anbieter miissen einen Sitz in dem Land haben, in dem mehrheitlich die
Vertragsnehmer anséssig sind. Verlagert sich diese Mehrzahl der Vertragsnehmer wahrend der Dauer von
zwei Jahren in einen anderen Mitgliedstaat, ist der Sitz dorthin zu verlegen. Die Speicherorte der
personenbezogenen Daten sind transparent zu machen. Wir fordern ein Widerspruchsrecht, wenn die
personenbezogene Daten an Dienste-Anbieter auferhalb der EU Ubermittelt werden, die nicht der
Verordnung unterliegen. Ein Recht auf Einsichtnahme in tbermittelte personenbezogene Daten und ein
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Einspruchsrecht bei Zu- und Abschaltung von Wirknetzen international kooperierender Dienste-Anbieter ist
vorzusehen. Mobile Gerdte missen zum Schutz personenbezogener Daten auf Antrag unbrauchbar
gemacht werden.

7 Fiir eine grundsatzliche Verpflichtung zu anonymisieren oder zu pseudonymisieren

Das FIfF unterstitzt, den Begriff der anonymen Daten zu spezifizieren und den Geltungs bereich der
Verordnung auf pseudonyme Daten und IP-Adressen auszuweiten.

Das FIfF fordert: Die grundsétziiche Verpflichtung zur Anonymisierung oder Pseudonymisierung
personenbezogener Daten ist in angemessenem Rahmen vorzuschreiben. Wenn die ldentitat nicht
relevant ist, muss anonymisiert werden, wenn sie relevant ist, pseudonymisiert. Der Schutz
pseudonymisierter Daten ist dem von personenbezogenen Daten gleichzustellen. Anbieter durfen die
Funktionen bei anonymer Nutzung nicht einschranken und nicht vorgeben, anonyme oder pseudonyme
Nutzung sei nicht mdglich.

8 Zur Ausnahme von Polizei und Justiz von der Verordnung

Das FIfF teilt die Kritik des Berichterstatters, dass die Zusammenarbeit bei der Strafverfolgung im
Vorschlag der Kommission nicht geregelt wird.

Das FIfF fordert: Angemessene Festlegungen fiir Félle wie den Zugriff von Strafverfolgungsbehérden auf
geschéftliche Daten sind in die Verordnung aufzunehmen und dadurch einheitlich in Europa zu regein.

9 Fiir eine verpflichtende Folgenabschiatzung

Das FIfF begrifdt ausdricklich die Forderungen nach einer verpflichtenden Folgenabschatzung. Diese
sollten fur alle Profiling-MalRnahmen gelten.

Das FIfF fordert: Je nach Art der Datenverarbeitung ist eine angemessene Abschatzung auch der
langerfristigen Folgen (Uber die Dauer der Datenverarbeitung hinaus) fur die Rechte und Freiheiten der
Betroffenen verpflichtend vorzusehen. Die Folgenabschatzung sollte mdéglichst vollstandig veréffentlicht
und den Betroffenen vor der Einwilligung zur Verfigung gestellt werden, soweit sie nicht Auskunft Uber
vertrauliche interne Vorgange enthalt.

10 Fiir eine Begrenzung der delegierten Rechtsakte

Das FIfF begrift ausdriicklich die Ersetzung des Berichterstatters von delegierten Rechtsakten der EU-
Kommission durch Regelungen des Europadischen Datenschutzausschusses. Die urspringlich
vorgesehenen Befugnisse der Kommission wirden zu einer gro3en Zahl an Detailregelungen flihren, die
der parlamentarischen Kontrolle entzogen sind. Diese Rechtsunsicherheit gefdhrdet die effektive
Durchsetzung von Birgerrechten und birgt wirtschaftliche Risiken. Sinnvoll sind delegierte Rechtsakte,
wenn technischer Fortschritt haufige Anpassungen der Regelungen erfordert.

Das FIfF fordert: Um die parlamentarische Kontrolle sicherzustellen, sind delegierte Rechtsakte und
Entscheidungen des Europédischen Datenschutzausschusses innerhalb von sechs Monaten vom
Parlament zu bestétigen. Ein Aufweichen von Regelungen, Demokratiedefizit und Rechtsunsicherheit
muss verhindert werden, dazu ist ein enger Rahmen fiir die verbleibenden Befugnisse vorzugeben. Alle
durch Rechtsakte vorgenommenen Konkretisierungen missen den anerkannten, verbindlichen
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Schutzzielen folgen. Alle Prozesse sind bei Entwicklung und Nutzung der IT-Systeme an diesen
Schutzzielen auszurichten.

11 Fiir eine starkere Unabhéngigkeit der Aufsichtsbehérden und Datenschutzbeauftragten

Das FIfF begriiRt ausdricklich die Sicherstellung der Unabhangigkeit der Aufsichtsbehérden, den
Vorschlag, dass die bei der Angemessenheit die Bevolkerungszahl und der Umfang der zu verarbeitenden
personenbezogenen Daten zu bericksichtigen ist, und die Klarstellung der Rechenschaftspflicht
gegenlber den nationalen Parlamenten. Weitere Vorgaben sind zur Sicherstellung der Unabhéngigkeit zu
erganzen.

Das FIfF fordert: Die Befugnis zu Ernennung der Mitglieder der Aufsichtsbehdrden sollte ausschlieBlich
beim Parlament als den gewéhlten Vertreterinnen und Vertretern der Bevélkerung liegen. Genauere
Vorgaben fiir die Finanzkontrolle missen die Unabhangigkeit sicherstellen; die Aufsichtsbehdrden miissen
finanziell so ausgestattet werden, dass sie ihren Aufgaben effektiv. nachkommen kbénnen. Die
Unabhangigkeit der betrieblichen Datenschutzbeauftragten sollte durch einen mindestens einjahrigen
Klindigungsschutz gestarkt werden.

12 Fir die Verpflichtung eines Datenschutzbeauftragten auch in kleineren Unternehmen

Das FIfF begruf3t ausdricklich, den Einsatz eines Datenschutzbeauftragten von der Anzahl der
Betroffenen abhangig zu machen und die Profilerstellung sowie die Verarbeitung besonderer Kategorien
von Daten explizit in den Katalog der Tatigkeiten aufzunehmen, die einen Datenschutzbeauftragten
erfordern.

Das FIfF fordert: Die Bestellung eines Datenschutzbeauftragten muss verpflichtend sein, wenn
personenbezogene Daten erhoben, verarbeitet oder genutzt werden und damit in der Regel mindestens
10 Personen beschéftigt sind. Die im Entwurf der Kommission vorgesehene Zahl von 250 Beschaftigten ist
zu hoch, auch wenn die Situation von kleinen und mittleren Unternehmen berticksichtigt werden muss.

13 Gegen die Erhebung politischer Einstellungen durch Parteien

Nach Erwagungsgrund 44 dirfen politische Parteien im offentlichen Interesse Daten Uber die politische
Einstellung von Personen sammein.

Das FIfF fordert: Die Ausnahme ist zu streichen. Ein Missbrauch dieser Daten kann niemals mit
hinreichender Sicherheit ausgeschlossen werden. Die drohenden Eingriffe in die Personlichkeitsrechte der
Betroffenen sind nicht hinnehmbar.

14 Fur die Regelung des Beschaftigten-Datenschutzes durch die Mitgliedstaaten

Das FIfF begrufst ausdricklich die Moglichkeit, spezielle Gesetze zu detaillierten Regelungen des
Beschaftigungssektors zu erlassen oder beizubehalten.

Das FIfF fordert: Die Einschrénkung der EU-Kommission, dass dies nur in den Grenzen dieser
Verordnung erfolgen darf, muss entfallen. Wir unterstitzen die Auffassung des Berichterstatters, dass der
Beschaftigungssektor ein hochkomplexer Bereich ist, der auf einzelstaatlicher Ebene detailliert geregelt ist,
und dort am besten geregelt werden kann.
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