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Forum Informatikerinnen 7. Jahrgang Heft 1 90
fiir Frieden und Januar 1990

gesellschaftliche

Verantwortung e.V. Einzelpreis: 3.-- DM

Gib Riistung Programmiere
keine Chance fir das LEBEN

- s Bl

Ein groBer Teil der Computerfachleute arbeitet Aber diese Menschen wiirden dringend gebraucht in

direkt oder indirekt fiir die Riistung. den Bereichen:

Damit investieren sie ihre ganze Energie und Kreativitit » Umweltschutz

in die Entwicklung todbringender Waffen — und das trotz » Alternative Energien

gegenwartiger Bemiihungen und erster Erfolge bei der » Menschengerechte Technikgestaltung
Abriistung in Ost und West! » Technikfolgenabschatzung

o Kritische Informatikausbildung
« Datenschutz

THESEN: Quo vadis FIFF?

Bescheren uns die Kreditkarten den glédsernen Verbraucher?
Rustungshaushalt 1990 - Informationstechnik als Wehrkraftverstarker
Computersicherheit: Der Bock als Gértner

ISDN - Ein neuer Turm zu Babel

Es gibt nichts Gutes - auBer man/frau tut es!
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Das Titelblatt dieser FIFF KOMMUNI-
KATION zeigt das Ergebnis eines
Arbeitskreises der Regionalgruppe
Miinchen: Eine Plakatwand in der U-
Bahn am Marienplatz.

Auf einer Klausurtagung im Friihjahr
wurde ein Konzept erarbeitet, im
Laufe des Sommers das Plakat
gestaltet. Die organisatorischen Arbei-
ten und die Kosten erwiesen sich als
weniger schlimm als erwartet: Die
Plakat-Teile wurden in einem Copy-
shop von einer Vorlage vergrofiert
(Kosten ca. 240 DM), die Werbe-
fliiche wurde fiir 12 DM pro Tag bei
der Deutschen Stddte-Reklame ange-
mietet. Geklebt wurde von den FIFF-
lerInnen.

Zur Nachahmung empfohlen. (Eine
Kopiervorlage zum Vergroflern steht
in Miinchen zur Verfiigung.)
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EDITORIAL

Hat das FIFF
noch eine
Existenz-
berechtigung?

Lese ich die Thesen von Eber-
hard Barth in diesem Heft, erinnere
mich an die Mitgliederversammlung
in Frankfurt und halte ich mir man-
che Diskussionen iiber die person-
liche Motivation von FIFFlerInnen
vor Augen, drangt sich mir die
Frage in dieser provokanten Form
auf,

Stelle ich dem die Menge von
Information zu ’unseren’ Themen
gegeniiber, - etwa indem ich den
Inhalt dieses Heftes betrachte, - so
bedrangt mich die Notwendigkeit
einer Organisation wie des FIFF.
Unsere ’Kern-Themen’ Informatik
und Militédr, Vernetzung und ISDN,
sind von unverminderter Aktualitét.
Und neue Themen kommen hinzu,
die einer kritischen Wiirdigung har-
ren und der Offentlichkeit noch zu
wenig bewuBt sind. In diesem Heft
sind es n.a. die Automatisierung des
individuellen Geldverkehrs am Bei-
spiel der POS-Systeme, die Verletz-
lichkeit der technisierten Zivilisa-
tion, die Beteiligung Betroffener an
der Konzeption von Computer-
Systemen mit Auswirkungen auf
ihre Situation,

Besteht eine gravierende Diskre-
panz zwischen "objektivem" Bedarf
an Engagement und subjektiver
Einschitzung der personlichen Wit-
kungsmoglichkeiten?

Stellen wir das Problem auf den
Kopf! Nehmen wir die aktuelle
(echte oder scheinbare) Krise zum
AnlaB dariiber nachzudenken, was
wir als FIFF zu bieten haben. Neh-
men wir uns auch einmal die Zeit,
uns an all das zu erinnern, was bis-
her im Rahmen unserer Arbeit
getan wurde und entstanden ist.

' Lassen wir uns ein auf den Prozef3
der Selbstbesinnung, ohne schon am
Anfang zu wissen, wohin er uns fith-

ren wird. Beginnen wir eine alter-
native Vernetzung der Zusam-
menarbeit zwischen Menschen, die
sich im FIFF engagieren, und Men-
schen, die sich in befreundeten
Organisationen organisieren, um
gemeinsam mehr zu bewirken.
(Hellmut Weber)

FORUM

Mailboxen
konnen niitzlich
sein

(Heinrich Hufmann antwortet auf

Kay Sendelbachs Thesen tiber die
alternative Nutzung von Mail-Boxen

- in der FIFF KOMMUNIKATION 4/89)

Vielen Dank an Kay Sendelbach:
Sein Artikel war engagiert genug,
um mich (und hoffentlich auch -
andere) zu einer Antwort zu provo-
zieren, Beim Versuch, die Green-
peace-Kontaktgruppen zu vernet--
zen, habe ich mit der alternativen
Nutzung von Mailboxen hautnah zu
tun gehabt. International nutzt
Greenpeace die elektronischen
Medien bereits in groSem MafBstab
(z.B. iiber die gekoppelten Mail-
boxen GreenNet/London und
Peace-Net/San Francisco), aber in
der Bundesrepublik herrscht bei den
Umweltschiitzern groBtes Mif3-
trauen gegeniiber der neuen Tech-

(aus: Pfarrer und PC)
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nik, mit Argumenten &hnlich zu Kay
Sendelbachs Artikel. Ich will hier
erkldren, warum ich dennoch einen
Einsatz von Mailboxen in "alternati-
ven" Organisationen befiirworte.

Widerspruch!

Zuerst einmal drei Punkte, in
denen ich dem Artikel glatt wider-
sprechen muf;

Wer ist "aus dem Bauch heraus" fiir
Mailboxen?

Mir ist nicht ganz klar, wer mit
der Aussage angegriffen werden
soll, er/sie reproduziere nur das
"Geschreibsel des SPIEGEL" und
verstehe nichts von der Sache. Tat-
sache ist, daf} die Mailboxen eben
wirklich fiir gro8e Verbreitung
gedacht sind, warum sollen also nur
EDV-Experten mitreden diirfen?
Abgesehen davon benutzen gerade

rofessionelle Informatiker Mail-

oxen und Electronic Mail meist
téglich, allerdings ohne grofes Auf-
hebens darum zu machen,

Der iiberquellende elektronische
Briefkasten

Stimmt schon, natiirlich muss
man auch elektronische Post vor-
sortieren, Aber erstens ist auch
elektronische Post (zumindest bei
kommerziellen Mailboxen) nicht
kostenlos; und zweitens hat auch
diese Post einen Umschlag, auf dem
der Absender steht und meist sogar
noch eine kurze Angabe iiber den
Inhalt der Nachricht, Ich kann elek-
tronische Post eher leichter sortie-
ren und verwalten als papierene.

Brauchen Programmierer Papier?

Die armen Programmierer, die
mit veralteten Betriebssystemen
arbeiten miissen, darf man doch
nicht als Argument gegen die elek-
tronische Ubermittlung von Texten
benutzen, Ich habe es an meinen
Eersbglichen Programmiergewohn-
heiten erlebt, daf3 mein Papier-
bedarf mit moderneren Systemen
stark zuriickgegangen ist, Seitdem
ich an UNIX-Systemen arbeite und
Multi-Window-Oberflichen zur
Verfiigung habe, produziere ich
praktisch keine Programmlistings

mehr und habe 90% des Nachschla-
gens in dicken Biichern durch ein-
fache "man"-Kommandos ersetzt,

Thesen

Um etwas konstruktiver zu argu-
mentieren, kurz meine wichtigsten
Argumente pro Mailboxen:

Mailboxen sind ideal fiir
Rundschreiben

Mit Hilfe einer Mailbox ist es
extrem einfach und dkonomisch,
eine Nachricht an einen festen Kreis
von Empfingern zu schicken, wie es
die vielen Protokolle und Rund-
schreiben alternativer Organisatio-
nen unter erheblicher Papierver-
schwendung immer wieder tun, Es
ist moglich, viel mehr Information
zur Verfiigung zu stellen, da nicht
alles fiir jeden vervielfiltigt werden
muf, sondern sich jeder den fiir ihn
relevanten Teil der Informationen
abholen kann, Viele Texte miissen
nicht mehr abgetippt werden, wenn
sie z,B, filr Flugblitter weiterver-
wendet werden sollen, Man sollte
nicht vergessen, daf3 auch fiir alter-
native Zwecke bedrucktes Papier in
Herstellung und Transport immer
umweltbelastend ist!

Mailboxen sind ein neues
Kommunikationsmedinm

Mit Hilfe einer Mailbox kann
man vollig neue Formen der Kom-
munikation praktizieren, Es ist zum
Beispiel einfach, eine Anfrage fiir
alle potentiell interessierten Emp-
finger lesbar zu machen, ohne die
Empfinger im einzelnen zu kennen,
Konkret kdnnte das zum Beispiel
heiflen (schon vorgekommen);
Greenpeace-Kontaktgruppe in X-
Stadt fragt alle anderen Gruppen,
welche Erfahrungen sie mit der
Regen-Uberdachung ihrer Stinde
hatten, Niemand wiirde deshalb ein
Rundschreiben veranstalten, aber
mit der Mailbox kénnen evtl, vollig
neue Kontakte hergestellt werden,

Wollt ihr auch das Telefon
abschaffen?

Technik ist in "alternativen" Krei-
sen inzwischen oft des Teufels, egal
wie niltzlich sie ist, Ich drgere mich

oft genug iiber die Erfindung des
Telefons, aber unter dem Strich
iiberwiegen eben doch die Vorteile,
Wenn iiber das Telefon aber éhnlich
verbissen argumentiert wiirde wie
iiber Mailboxen: Sicher wiirde sich
bald eine Initiative zur Abschaffung
des Telefons bilden.

Zugegeben...

Ich méchte trotzdem nicht den
Eindruck erwecken, als sei die Welt
der Mailboxen vollig heil, Kay Sen-
delbach hat einige wichtige Punkte
angesprochen, die gerade von den
Mailbox-Befiirwortern und -Betrei-
bern ernst genommen werden miis-
sen;

Informationen werden durch
Computereinsatz nicht besser

Es ist ein weit verbreiteter Irr-
glaube, es sei alles korrekt und
unabiéinderlich, was aus dem Com-
puter kommt, Auch "Alternative"
sollten dem nicht aufsitzen, Auch
eine elektronische Nachricht ist nur
dann zuverléssig und korrekt, wenn
der Absender entsprechend sorgfil-
tig war, Dem kommt der in Mail-
boxen {ibliche Gebrauch von
anonymen Nachrichten oder Deck-
namen nicht sonderlich entgegen,

Was sind die "wichtigsten
Meldungen"?

Noch schlimmer: Es miissen
natiirlich nicht gerade die "wichtig-
sten Meldungen" zu einem Thema
sein, die in der Mailbox vorhanden
sind, wie meine FreundInnen vom
LinkSystem leichtsinnigerweise
behaupten, Wie immer in der
Medienlandschaft handelt es sich
um eine unter vielen Informa-
tionsquellen, die durchavs mit Vor-
sicht und im Vergleich mit anderen
Quellen zu geniessen ist, Aber
daran sollten wir eigentlich vom
Zeitunglesen gewdhnt sein,

(Heinrich Hufmann, Passau)
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AKTUELL

(k)ein Konzept

Stellungnahme des FIFF zum
"Zukunftskonzept
Informationstechnik"

des Bundesministers fiir
Forschung und Technologie

Das "Zukunftskonzept Informa-
tionstechnik" der Bundesregierung
erhebt den Anspruch, die staatlichen
Rahmenbedingungen und Zielset-
zungen fiir bei die kiinftige Wirt-
schafts- und Wissenschaftspolitik im
Bereich der Informations- und
Kommunikationstechnik (I&K)
abzustecken. Das FIFF ist der
Meinung, dass dieses Konzept
gravierende Mingel aufweist:

Vorherrschend ist die kritiklose
Ubernahme der Wachstums- und
Profitargumente der (Hersteller-)
Industrie; im Gegensatz zu den
gesellschaftlichen Notwendigkeiten
werden keine Signale fiir einen
gesellschaftlich verantwortlichen
Umgang mit I&K gesetzt.

Die folgende Kritik bezieht sich im
ersten Teil auf einige der im
Zukunftskonzept angesprochenen
Problemfelder wihrend der zweite
Teil von den Aspekten handelt, die
dort fehlen:

o Es werden durchgéngig und ohne
jede Problematisierung die
einschligigen Argumentations-
muster der Industrie und dabei
vor allem der groen Hersteller
aufgegriffen. Im Mittelpunkt
stehen dabei

- eine nichthinterfragte Orientie-
rung auf "den Weltmarkt",

- die Dominanz zentralisierter,
groBtechnischer Vorstellungen.

Eine genauere Zielbestimmung
der angestrebten Entwicklung,
von wiinschenswerten Einsatzfel-
dern der I&K unterbleibt. Es
steht zu befiirchten, daf3 auch bei
der Umsetzung dieses Pro-
gramms Fehler aus der jiingsten

Vergangenheit wiederholt wer-
den (z.B. Schneller Briiter, Bild-
schirmtext-System, Koax-Verka-
belung, ISDN).

o Auch in Einzelheiten geht das
Zukunftskonzept von einer ver-
zerrten Analyse aus: Dem Hirn-
gespinst der ca. 1000 Tele-Heim-
arbeitspldtzen bei uns wird z.B.
mehr Platz eingerdumt als den
real vorhandenen 4 bis 5 Millio-
nen PCs in den Biiros und Ver-
waltungen sowie den dadurch .
bewirkten Verdnderungen der
Arbeitswelt!

o Esist gut, daB inzwischen auch
die Bundesregierung die Fehler-
haftigkeit und Storanfalligkeit
von EDV-Anlagen anerkennt.
Fiir die Entwicklung entspre-
chender Sicherheitsstandards und
-priifverfahren hat der Aufbau
einer "Zentralstelle fiir Sicherheit
in der Informationstechnik" (ZST)
begonnen. Vollkommen verfehlt
ist jedoch der Ansatz, daf3 dazu
ausgerechnet eine ehemals mili-
tarische Dienststelle umbenannt
und in der direkten Nachbar-
schaft der Geheimdienste dem
Bundesministerium des Inneren
unterstellt worden ist.

o Das FIFF wendet sich entschie-
den gegen die im Zukunftskon-
zept erhobene dual-use-Forde-
rung: Dahinter steht die Vor-
stellung, daf3 vorgeblich neutrale
Forschungsergebnisse sowohl
militdrisch wie auch zivil genutzt
werden konnten. In der Realitét
fiihrt dieses Konzept - wie ein
Vergleich der Forschungs- und
Technologiepolitik der USA und
Japans unzweideutig belegt -
dazu, daB der zivile Markt ver-
nachléssigt wird.

Folgende Aspekte fehlen in dem
Zukunftskonzept ginzlich, bzw. sind
nicht mit dem gebithrenden Gewicht
aufgefithrt:

o Die Konsequenzen des Einsatzes
der I&K fiir den Arbeitsmarkt
werden nicht hinreichend thema-
tisiert. Insbesondere ist nicht
einmal im Ansatz davon die
Rede, daB eine weitere Forde-
rung und Verbreitung der I&K
Auswirkungen auf den Arbeits-
markt haben wird und daf} es
eine lohnende staatliche Aufgabe
sein konnte, entsprechende Stra-
tegien gegen die dadurch dro-

hende, weitere Steigerung der
Arbeitslosigkeit zu entwickeln.

Die realen Auswirkungen des
I&K-FEinsatzes auf die Arbeits-
bedingungen sowie die herge-
stellten Produkte werden nicht
angesprochen. Im Zentrum einer
Studie, die auch Interessen von
Arbeitnehmern und Konsumen-
ten beriicksichtigt, miissten Fra-
gen nach

- den zu erwartenden Umschich-
tungen der Arbeitsabliufe,

- Art und Umfang der iiberfliissig
werdenden und zusétzlich beno-
tigten Qualifikationen,

- den Qualititsverdnderungen der
in weitergehend automatisierten
Produktionsverfahren herge-
stellten Produkte usw. stehen.

Die spezielle Betroffenheit von
Frauen, ihre durch erweiterten
Einsatz der I&K sich verschir-
fende Benachteiligung sowie die
notwendige Gegensteuerung
durch geeignete FordermaBnah-
men werden nicht thematisiert.
Bezeichnenderweise treten
Frauen als besondere Gruppe
nur in ihrer Funktion als Reser-
vearmee fiir den Arbeitsmarkt
auf.

Die Miniaturisierung und Verbil-
ligung moderner 1&K-Kompo-
nenten ermoglichen eine weit-
gehende Dezentralisierung und
AnpaBbarkeit dieser Technolo-
gie. Die dadurch gegebenen
Chancen fiir Technikalternativen
werden nicht gesehen oder
benannt. Gerade diese Qualitét
bildet jedoch eine notwendige
Voraussetzung fiir einen erfolg-
reichen Einsatz der I&K ausser-
halb der militérischen und grof3-
industriellen Strukturen, die ihre
Entwicklung lange Zeit aus-
schlieBlich geprégt haben. Ohne
die Entfaltung dieses Potentials
wird ein erfolgreicher Einsatz der

" 1&K fiir Klein- und Mittelbetrie-

ben oder gar die Dritte Welt
kaum moglich sein.

Die bisherige Entwicklung der
1&XK ist reich an Beispielen
gescheiterter Projekte und Pro-
gnosen. Viele dieser Fehlschldge
gehen darauf zuriick, daf die
sozialen Auswirkungen derartiger
Technikanwendungen nicht oder
nicht frithzeitig genug beriick-
sichtigt wurden. Notwendig ist
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also eine Begleitforschung zur
frithzeitigen Folgenabschétzung
als integraler Bestandteil aller
Grundlagenforschung, Anwen-
dungsentwicklung sowie Infra-
strukturentscheidungen. Das im
Regierungskonzept aufgefiihrte
"Arbeit und Technik"-Programm
hat eher eine Alibifunktion und
kann diesen Anspruch nicht ein-
16sen.

Ein I&K-Zukunftskonzept, das
mehr sein will als notdiirftig ver-
bramte Begriindung fiir Industrie-
forderung, hitte auszugehen vom
Ziel einer weitergehenden Demo-
kratisierung unserer Gesellschaft,
dem grundlegenden Recht auf infor-
mationelle Selbstbestimmung sowie
der Benennung der angestrebten
Lebensqualitét. Nur in einem sol-
chen Bezugsrahmen sind die spezifi-
schen Beitrige der I&K abzuleiten
und Konsequenzen fiir eine entspre-
chende Forschungs- und Technolo-
giepolitik sowie den hierzu notwen-
digen Steuerungsmechanismen zu
ziehen. Diesem Anspruch wird das
1&K-Zukunftskonzept des BMFT
nicht gerecht.

Das FIFF zum
Schengener
Abkommen

AnlaBlich der Unterzeichnung
des Schengener Abkommens hat der
Vorstand des FIFF folgende Reso-
lution verabschiedet:

1. Das Schengener Abkommen wird
von der EG-Kommission als ein
Experimentierfeld fiir die organisa-
torischen Veridnderungen betrach-
tet, die den Sicherheitsdiensten
durch den Wegfall der Grenzkon-
trollen notwendig erscheinen. Durch
die verstarkte wirtschaftliche
Zusammenarbeit im gemeinsamen
europdischen Markt und den wach-
senden Bedarf von Behorden und
Unternehmen an Verwaltungs- und
Statistikdaten nimmt der grenziiber-
schreitende Datenverkehr zu.

2. Da nur sieben der zwolf Mitglied-
staaten iiber ein Datenschutzgesetz
verfiigen, ist zu erwarten, daf3
Daten-Oasen, vergleichbar den
Steuer-Oasen, zunehmend genutzt
werden. Auf absehbare Zeit ist nicht
einmal ein Mindeststandard durch
eine EG-Regelung zu erwarten, weil
sich die EG-Kommission scheut,
sich mit diesem komplizierten
Thema auseinanderzusetzen und
stattdessen empfiehlt, die Konven-
tion des Europarates zum Daten-
schutz zu unterschreiben. Diese
Konvention gewéhrleistet das Recht
auf informationelle Selbstbestim-
mung im Sinne unseres Daten-
schutzgesetzes nicht, Diese Recht
besteht darin, daBl die personen-
bezogenen Daten der Betroffenen
einer Zweckbindung unterliegen, ein
Auskunfts-, Loschungs- und Sper-
rungsrecht besteht.

3. Um einer Beeintrachtigung
schutzwiirdiger Belange der Betrof-
fenen entgegenzuwirken, fordert das
FIFF eine Harmonisierung des
Datenschutzes in der EG, die sich
an der jeweils weitestgehenden
nationalen Regelung orientieren
mul,

(Ein Artikel mit Hintergrundinforma-
tionen zu diesem Problemkrelis ist fiir
die ndchsten FIFF KOMMUNIKATION
in Vorbereitung.)
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Mit Tiefflug-
Simulatoren wird
der Angriff
geprobt

(Der Arbeitskreis Rilstung und
Informatik (RUIN) hatte fiir die Jah-
restagung eine Presseerklirung vorge-
legt, die er hiermit den LeserInnen
der FIFF KOMMUNIKATION it der
Bitte um eine kritische Diskussion
und notwendige Ergdnzungen vor-
stellt. Es ist geplant, daraus mdoglichst
bald eine prignante Erklirung des
FIFF zu entwickeln.)

Presseerkliarung des Arbeitskreises
RUIN im FIFF vom 7. Oktober 1989

Eine Analyse des Regierungs-
entwurfs des Bundeshaushaltsplans
fiir 1990 ergibt, daB3 die Bundes-
regierung 1990 fiir Forschung und
Entwicklung (F&E) im Gebiet
Elektronik, Informations- und
Kommunikationstechnik etwa 1.780
Mio. DM bereitstellen will. Dies
entspricht einem iiberproportiona-
len Zuwachs von 7%. Davon entfal-
len 780 Mio. DM (+1%) auf das
BMFT und schétzungsweise 1.000
Mio. DM (+12%) auf das BMVg.
Mehr als jede zweite DM dieser
F&E-Mittel soll also fiir unmittel-
bar militirische Zwecke verwendet
werden, Etwa 90% der zusitzlichen
Mittel fiir 1990 soll das BMVg
erhalten, Damit hélt dieser Haus-
haltsentwurf an dem langjahrigen
Trend zur Verstiirkung des Anteils
der fiir unmittelbar militéirische
Zwecke eingesetzten Mittel fest.
Schwerpunkte der militdrischen
F&E von 1&K-Techniken bilden
“intelligente” Waffen, Fithrungs-
systeme und GroBprojekte wie der
Jiger 90. In diesem Zusammenhang
werden verstérkt Simulatoren
entwickelt und eingesetzt.

Die Bundesregierung will jetzt
insbesondere die Entwicklung von
Tiefflug-Simulatoren fiir den Phan-
tom und den MRCA-Tornado vor-
antreiben, Allein fiir den MRCA-
Tiefflug-Simulator will die Bundes-
regierung etwa 70 Mio. DM ausge-
ben, wihrend sie fiir Friedens- und
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Konfliktforschung nur 3,3 Mio. DM
iibrig hat. Ausgehend davon, daf} die
Tiefflugproblematik derzeit im
Mittelpunkt 6ffentlichen Interesses
steht, wollen wir als InformatikerIn-
nen fiir Frieden und gesellschaft-
liche Verantwortung folgende Argu-
mente in die offentliche Diskussion
einbringen:

o Das hinter den Tieffliigen ste-
hende militérische Konzept muf3
hinterfragt werden: Tieffliige
dienen der Einiibung von
Angriffen auf das gegnerische
Hinterland. Tieffliige sind ein
anachronistischer Unfug in einer
Zeit, in der Kriege nur noch um
den Preis der Vernichtung der
Zivilisation fithrbar sind und ein
langst notwendiger Abriistungs-
prozef3 endlich realisierbar
geworden ist.

o Die Auseinandersetzung der
Bevolkerung mit dem Tiefflug-
problem hat bewirkt, daf} die
Bundesregierung schon heute
(ohne Simulatoren) die Zahl der
Tieffliige reduzieren muf3, und
daf} es moglich wird, die

!

f

KOMMUNIKATION

)

(Marcel Keller, aus "sagt ein Bit zum anderen ...", Zinnober Verlag, Hamburg)

Tieffliige génzlich einzustellen.
Durch Tiefflug-Simulation wird
diese Entwicklung behindert, weil
sie der Vorbereitung weiterer
Tieffliige dient. Daher ist die
Verlagerung von Tieffliigen auf
Simulatoren - wie ihre Verlage-
rung ins Ausland - eine Schein-
16sung.

Tiefflug-Simulatoren verstirken
Offensivpotentiale; denn mit
ihnen kann simulativ geprobt
werden, was real unmoglich wire.
Beispielsweise konnen Tieffliige
iiber Gebiete der Warschauer-
Vertrags-Organisation simuliert
und dabei Angriffsoptionen geiibt
werden, Gefordert ist heute aber
eine Umstellung der militéri-
schen Potentiale auf strukturelle
Angriffsunfahigkeit.

Tiefflug-Simulatoren sind tech-

nologisch fragwiirdig. Die sowohl ‘

flugtechnisch als auch physisch
duBerst kritischen Tiefflugsitua-
tionen, kombiniert mit nicht
vorhersagbaren gegnerischen
Aktionen, konnen nur teilweise
und auch dann nur unvollkom-

men modelliert werden. Niemand
kann sagen, wie realitdtsnah am
Simulator antrainierte Verhal-
tensweisen sind.

Wir lehnen Simulatoren nicht
grundsitzlich ab, sehen Grenzen
fiir einen verantwortbaren Ein-
satz jedoch dort, wo mit Simula-
toren eine Realitdt vorbereitet
wird, die zu vermeiden ethisches
Gebot ist. Dies gilt insbesondere
im Fali der Vorbereitung von
Kriegshandlungen und gleicher-
maBen fiir die Simulation von
Tieffliigen wie fiir die Simulation
des Schlachtfeldgeschehens.
Durch Computer-Simulation

‘werden die Menschen stirker als

jetzt schon daran gehindert, sich
mit den Folgen ihres Handelns
auseinandersetzen zu miissen.
Verwiistete Stidte, zerfetzte
Menschen, Blut und Trinen sind
auf dem Bildschirm nicht erfahr-
bar. Das Computerspiel in der
Simulationszelle darf nicht zum
Alltag militdrischer Ausbildung
werden, Denn damit wéire der
militirische Bereich noch mehr
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als bisher politischer Kontrolle
entzogen.

Wir fordern daher, die Entwick-
lung von Tiefflug-Simulatoren ein-
zustellen und generell Forschung
und Entwicklung auf friedliche,
sozial niitzliche und dkologisch
vertrégliche Ziele zu orientieren.
Wir hoffen sehr, daf sich in den
kommenden Haushaltsberatungen
Abgeordnete zu Wort melden, um
der Vernunft zum Durchbruch zu
verhelfen.

 Die Ausgaben fiir die Entwick-
lung von Tiefflug-Simulatoren
sollten gestrichen, die anderen
Mittel fiir militdrische Forschung,
Entwicklung und Erprobung
sollten deutlich gesenkt werden.
Insbesondere ist aus dem poli-
tisch geféhrlichen Jiger 90-
Projekt auszusteigen.

o Stattdessen sind die Ausgaben fiir
Friedensforschung, Abriistungs-
verifikation und Riistungskonver-
sion zu erhdhen. Die Férderung
von F&E von I&K-Techniken fiir
okologische Umbaumafnahmen
wie beispielsweise MefBtechnik
und Umweltsimulation,
Weiterentwicklung und Ausbau
von Datenbanken mit umwelt-
relevanten Informationen,
umweltschonende Ressourcen-
nutzung und Energieeinsparung
durch rechneroptimierte
Prozesse ist zu verstirken,

Ein Ergebnis der AG 5 "Infor-
matik und Milit4r" auf der FIFF-
Jahrestagung war, daB3 sich das FIFF
verstiarkt mit dem Thema Simula-
tion auseinandersetzen sollte. Das
gilt sowohl fiir den zivilen wie fiir
den milit4rischen Bereich. Grund-
sitzlich geht es darum, daf} die
Grenzen zwischen realer und
Schein-Welt immer mehr
verschwimmen, daf3 die Gefahren
zunchmen, wenn Entscheidungen
auf Grund solcher Ergebnisse von
Simulationen gefillt werden, die
man in realen Tests nicht iiberprii-
fen kann. Nach Einschitzung der
AG 5 handelt es sich bei Simulation
aber auch um Rationalisierung von
profitorientierter Technikentwick-
lung auf einer neuen wissenschaft-
lich/technischen Basis. Im militéri-
schen Bereich wird die Simulation
als umweltschonend verkauft, denn
sie soll helfen, Personal und
schweres Gerit im Manéver im Feld

zu reduzieren. Hat man es bei
Manovern eh schon mit Simulation
zu tun, so ist die Computer-Simula-
tion von Mandvergeschehen nun
eine Simulation zweiter Stufe. Die
knapper werdenden Mittel -
Zuwichse wie in den vergangenen
10 Jahren sind fiir die Vertei-
digungshaushalte nicht mehr reali-
sierbar - sollen verstérkt fiir
Simulation eingesetzt werden und
so, moglichst gewinnbringend, zu
immer neueren, immer absurderen
technischen Visionen und Entwick-
lungen fithren. Fiir das National
Testbed zur Weiterentwicklung von
SDI sollen nahezu 1 Mrd. US-
Dollar ausgegeben werden.

(RUIN-AK)
| e N e S e i S 0

Geheimnis-
kramerei

Stellungnahme des FIFF zu
Planen der Bundesregierung
zur Computersicherheit

Am 23, November 1989 hat das
Bundeskabinett iiber Plédne zur
Sicherheit in der Informationstech-
nik und zur Einrichtung einer Zen-
tralstelle fiir die Sicherheit der
Informationstechnik (ZSI) unter
der fachlichen Aufsicht des Bun-
desministeriums des Inneren (BMI)
beraten. (Wir berichten dariiber in
dieser FIFF KOMMUNIKATION irn Arti-
kel "Computersicherheit: Der Bock
als Girmer".) Das FIFF-Biiro Bonn
hat dazu folgende Stellungnahme
abgegeben:

1. Das FIFF hilt eine Auseinander-
setzung mit der Fehlerhaftigkeit von
Computersystemen und den daraus
wachsenden Gefahren fiir iiberféllig
und begriift, daB die Bundesregie-
rung dieses Problem als solches zur
Kenntnis genommen hat. Den von
der Bundesregierung im "Zukunfts-
konzept Informationstechnik" vorge-
stellten und mittlerweile eingeschla-
genen Weg halten wir jedoch fiir
falsch.

2. Mit der ZSI wurde eine Behorde
aus dem Geheimdienstumfeld mit
der Computersicherheit betraut. Sie
ist dem Staatssekretér beim Bun-
deskanzler - dem Koordinator der
Geheimdienste - unterstellt und
dem Bundesinnenministerium, Abt.
Innere Sicherheit, fachlich zugeord-
net, Die Bundesregierung hat damit
aus den Fehlern der USA nicht
gelernt, wo sich dasselbe Organisa-
tionsmodell - Unterordnung der
Computersicherheit unter die Natio-
nal Security Agency (NSA) - nicht
bewihrt hat, Dafl Unternehmen der
Computerbranche die Priifung ihrer
Systeme anhand NATO-weiter
Standards begriiBen, mag ihrem
Umsatz, nicht aber der Computer-
sicherheit dienen.

3. Wihrend das Bundeskabinett
jetzt berét, wurde bereits Mitte des
Jahres die ZSI ohne offentliche
Debatte eingerichtet.

4, Statt Geheimniskriamerei fordern
wir die offene Diskussion iiber die
Ziele - und Grenzen! - von Com-
putersicherheit und zwar mit allen
gesellschaftlichen Gruppen.

5. Als InformatikerInnen warnen wir
vor der falschen Vorstellung, Com-
putersysteme konnten fehlerfrei und
handhabungssicher werden, wenn
sie von einem Computersicherheits-
TUYV gepriift werden. Computer-
sicherheit 148t sich nicht durch Ver-
ordnungen und Gesetze herstellen.

6. Computersysteme werden grund-
sitzlich fehlerhaft bleiben. Zuneh-
mender Computereinsatz macht
eine Gesellschaft anfilliger fiir
Katastrophen. Deshalb ist eine
Risikoabschétzung notwendig, bevor
Computer eingesetzt werden. Sind
die Risiken zu grof3, muf} auf einen
Computereinsatz verzichtet werden.
Kein Sicherheits-TUV kann diese
Entscheidung ersetzen.

7. Computersicherheit zum Arbeits-
feld von Geheimdienstlern zu
machen, bedeutet nicht mehr
Sicherheit, sondern mehr Schniiffe-
lei und Kontrolle. InformatikerIn-
nen und BenutzerInnen werden als
potentielle Sicherheitsrisiken
betrachtet und iiberwacht. Hinter
der vielgepriesenen Vision der
Informationsgesellschaft lugt so der
Uberwachungsstaat hervor.



1/90

=
=

i 9

KOMMUNIKATION

PSV zum Dritten

Im Januar 1989 enthiillte das
Fernsehmagazin MONITOR, daf3
Bundeswehr-Einheiten zur "Psy-
chologischen Verteidigung" (PSV)
friedensbewegte Personen und
Gruppen als "wehrindifferent" bzw.
"wehrunwillig" observieren. Nach-
fragen ergaben, daf3 zu diesen
Gruppen auch das FIFF gehort (und
die FIFF KOMMUNIKATION berichtete
dariiber in den Ausgaben 2/89 und
3/89). Der Bundesdatenschutz-
beauftragte priifte und beanstan-
dete, Mitglieder des FIFF verlang-
ten Auskunft iiber ihre Daten - was
ist mit diesen Daten heute?

Die Miihlen der Biirokratie
mahlen langsam, aber einmal
ertappt, filgten sich auch die Spezia-
listen fiirs psychologische Tarnen
und Tauschen, die "starke Truppe"
(Bundeswehr-Eigenwerbung) von
der PSV, dem Recht: Die Daten
nicht nur iiber das FIFF und ein
paar seiner Mitglieder, sondern
auch alle anderen bei diesem Streif-
zug durch die Friedensbewegung
gesammelten Daten sind unter Zeu-
gen vernichtet worden. Nun, da
einige FIFF-Mitglieder Einblick in
die tiber sie angefertigten Dossiers
erhalten haben, 148t sich vielleicht
sagen: da entsteht der PSV kein
Schaden - in den Dossiers stand
ohnehin nichts aufregendes drin.

Nur ist das - fiir mich zumindest -
zu kurz gedacht. Erstens ging es
darum, eine Rechtsverletzung zu
beheben, denn die Daten waren ille-
gal gesammelt. Legal, illegal, )
scheiflegal - wo kommen wir denn
da hin, wenn der Staat ...? Zweitens:
wer weil3, wohin diese Daten
schlieBlich weitergegeben werden?
Auf dem Weg der Amtshilfe sind
schon viele Daten von einem Dienst
zum anderen gewandert, Drittens:
wichtig ist nicht, was wir in diesen
Dossiers (wieder-) sehen, sondern
das, was diese iiberzeugten Vertei-
diger von Recht und Freiheit darin
sehen und sehen wollen. Wenn wir
als InformatikerInnen sagen, verlaf3t
Euch nicht auf milit4rische Com-
putersysteme, denn sie haben unter
Garantie mindestens einen - unter
Umsténden t6dlichen - Fehler, dann
ist das fiir Verteidigungs-Techno-

kraten eben kein bedenkenswerter ja nicht unbedingt, daB sie, oder ihre
Ratschlag, den Fachleute aus Sorge Sicherungskopien, nicht mehr da

auBBern, sondern eher etwas zwi- sind.

schen Defétismus und Sabotage. . o

Und wenn wir zur Konfliktlosung Immerhin haben sich die Ver-
friedlichen Mitteln den Vorzug antwortlichen der PSV - ihren eige-
geben, dann bezeichnen das Berufs- ~ nen Worten zufolge - redlich
soldaten nicht als ein fiir sie bemiiht, das DatenbewuBtsein ihrer
existenzbedrohendes Rationalisie- Untergebenen zu schirfen. Auf
rungsgerede, sondern als kopflose einer Tagung mit Teilnehmern aus
Kapitulation, deren Befiirworter Bundeswehr und Friedensbewegung
man nicht aus den Augen lassen im besonders kleinen Bonn kam
darf. Und so beobachten sie uns, Manfred Domke vom Bonner FIFF
denn sie sind ja von der Richtigkeit mit Oberst i.G. Scheduikat von der
ihres Auftrags iiberzeugt, gerade Abteilung I des Streitkréfteamts ins
auch, wenn ihnen der Abriistungs- Gesprich, der Abteilung, bei der die
wind ins Gesicht blést. PSV-Daten gefunden wurden. Den

: T . : Zusammenhang zwischen PSV und
Weil aber in dlqsp e gmde Streitkrifteamt stellte der Spiegel

ren Staaten das Militér und seine Nr. 20/89 5o dar: "Halbjhrlich

Sicherheit die Macht haben und destillicrt die Abteilung 16 i

diese mit DatensammIlungen absi- g
chern, ist es gut, wenigstens den Streitkrifteamt daraus (aus den

DatentiuB ats der P8V heraus ein gesammelten Daten) einen Bericht
iiber ‘Bestrebungen gegen den

Verteidigungsauftrag der Streit-

wenig einzuddmmen. Wenigstens
etwas, denn Daten vernichten, heif3t

(Jules Stauber)
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krifte’ (Auflage 650 Stiick), heraus-
gegeben vom Fithrungsstab I 9 der
Hardthohe" (S. 37). Der Fithrungs-
stab I 9 des BM Vg schlieBlich koor-
diniert die "Psycho-Kémpfer" (ebd.).

Auf die Speicherung der Daten
angesprochen, erzihlte der Oberst,
diese ganze Geschichte hitte eine
Menge Arger gegeben. Mitarbeiter
im Streitkrifteamt, so Scheduikat,
hitten zuerst nicht eingesehen, da3
ihre Sammlungen widerrechtlich
angelegte Dateien seien, die zu
16schen wiren. Viel Uberzeugungs-
arbeit sei notig gewesen, damit die
Loschung der Akten akzeptiert
wurde. Auf Anfrage bestitigte uns
der Oberst schriftlich, daB3 die
Daten den Auflagen des Verteidi-
gungsausschusses gemifB am 22,
September 1989 ordnungsgemif
und unter Zeugen vernichtet wur-
den.

Zur abschlieBenden Kontrolle
sollte danach ein Besuch des Bun-
desdatenschutzbeauftragten erfol-
gen, Aber ganz gliicklich konnte sich
Oberst Scheduikat nicht zeigen,
denn schlieBlich hitte die PSV - und
damit die Hardthohe - ein Interesse
an der Entwicklung des FIFF. Ob
nun andere Mitarbeiter des Streit-
krafteamtes Daten iiber das FIFF
und seine Mitglieder im Schreibtisch
aufbewahren, wisse er nicht und
konne er auch nicht kontrollieren.

Mit seinem Interesse an der
Entwicklung des FIFF erweist sich
Oberst Scheduikat als guter Diplo-
mat. Andere sind da direkter.
Ebenfalls im Spiegel zitiert wurde
die Antwort aus dem BM Vg auf
einen Protest des Chefs des Amtes
fir Studien und Ubungen der Bun-
deswehr, Flottillenadmiral Elmar
Schmihling, der in der "Erfassung
sogenannter *Aktivititen gegen die
Bundeswehr’ in den meisten Fillen
die Erfassung einer "'Wahrnehmung
von Grundrechten unbescholtener
Biirger sah und den damaligen
Minister Scholz bat, "diese Praxis,
schon mit Blick auf das ’Ansehen
der Bundeswehr’, schnell abstellen
zu lassen™. Die Antwort aus dem
BMVg kam von Generalmajor
Schnell: "Er stellte klar, da3 Biirger,
die sich iiber Tiefflugbeldstigungen
beschwerten, auch ein potentielles
Sicherheitsrisiko darstellten, weil
schlieBlich ’jede Bestrebung, Einfluf}
auf die Ausgestaltung der mili-
tarischen Ausbildung zu nehmen,

eine sicherheits- und verteidigungs-
relevante Komponente’ besitze. Die
Bundeswehr diirfe sich nicht hin-
dern lassen, so Schnell, ’darzustel-
len, welche Gruppierungen mit wel-
chen Mitteln moglicherweise nega-
tive Einfliisse auf die bewaffnete
Sicherung des Friedens haben™
(ebd., S. 40).

Dies verdeutlicht, welche Interes-
sen am FIFF da womdglich beste-
hen. Wenigstens hoffen sollten wir,
daB uns die von Oberst Scheduikat
erwihnte Gefahr einer "Privatisie-
rung" der Datensammlung iiber das
FIFF nicht ins Haus steht. Aber es
wire womdOglich nicht die erste. Die
PSV ist der Geldgeber der in Bonn
ansissigen Studiengesellschaft fiir
Zeitprobleme e.V., die angeblich
auch fiir Datenverarbeitungsaufga-
ben gut geriistet sein soll. Ob dort
Daten iiber "wehrindifferente" oder
"wehrunwillige" gespeichert werden
oder wurden und ob dabei vielleicht
auch das FIFF auftaucht, soll die
zustdndige Datenschutzkontroll-
instanz - das Regierungsprésidium
Koln - fiir uns kldren. Das Ergebnis
dieser Anfrage steht noch aus.

(Ingo Ruhmann)

Konstruktive
Alternativen der
Informatik

Die FIFF-Regionalgruppe Miin-
chen hatte im November-Plenum
Christiane Floyd zu Besuch, die
Professorin fiir Software-Enginee-
ring an der Technischen Universitét
Berlin ist und von 1984 bis 1987
Vorsitzende des FIFF war. Wir
hatten sie eingeladen mit der Bitte,
etwas zum Thema "Konstruktive
Alternativen der Informatik" zu
sagen.

Wir wuBten, daB dies eines der
schwierigsten Themen ist, und mit
dhnlichen Worten leitete Christiane
ihre Rede auch ein, um uns ver-
stéandlich zu machen, da3 wir nun
nicht zuviel von ihr erwarten sollten.

Sie erzihlte uns von ihrem beruf-
lichen Werdegang und ihren Erfah-
rungen in der Software-Entwick-

lung. Dort machte ihr die scharfe
Trennung zwischen dem Produkt
Software und ihrer Anwendung am
meisten zu schaffen. Sie ist der Mei-
nung, daf3 der urspriingliche Ansatz
des Software-Engineerings nicht
verantwortbar ist, weil er die
Anwendungsseite nicht beriicksich-
tigt, d.h. die Menschen, die damit
arbeiten und die, die es betrifft.

Warum empfinden wir die
Informatik als destruktiv?

Bevor sie uns ihre Konsequenzen
aus dieser Einsicht schilderte, stellte
sie die Frage, warum wir eigentlich
nach konstruktiven Alternativen der
Informatik suchen. Offensichtlich
empfinden wir die bestehende Infor-
matik als destruktiv, sonst wiirden
wir nicht nach Konstruktivem
suchen.

IThrer Ansicht nach liegt der
Grund darin, da3 die Informatik
den Menschen mit Maschinen gleich
setzt, was aber nicht die Schuld der
Informatik ist, sondern dem beste-
henden Wissenschaftsverstéindnis
zuzuschreiben ist. Ein bewuBtes
Abspalten des Weiblichen bis hin
zur Hexenverbrennung leitete das
Vorherrschen von rationellem
mechanistischem Denken ein, das
heute die Wurzel der Hierarchievor-
stellungen in der Industrie, aber
auch in den Gewerkschaften bis hin
zur Kirche ist. Ein historischer Blick
zuriick bringt zum Vorschein, daf3
diese Art von Maschinenvorstellung,
die bedeutet, daf eigentlich nur die
Funktion des Menschen gefragt ist,
sogar schon seit den Roémern vor-
handen ist. Sie rdumt ein, das dies
ein iiberzeichnetes Bild ist, da ja
doch immer lebendige Menschen

. beteiligt sind.

Umdenken, Umlehren,
Umhandeln

Fiir Christiane bedeutet Verant-
wortung iibernehmen und tragen
einen kontinuierlichen ProzeB, der
alle Lebensbereiche miteinbezieht
und der fiir sie in drei Bahnen
ablduft, nAmlich: Umdenken,
Umlehren, Umhandeln.

Umdenkens Das bedeutet vor allem
auch, neue Theorien zu bilden, z.B.
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fiir Christiane im Bereich des Soft-
ware-Engineering, Da eine Theorie
ganzheitlich und 6kologisch sein
sollte, heiflt das vor allem, sich
bewuB3t an einem reichhaltigeren
Menschenbild zu orientieren. Fiir
den Alltag kann das bedeuten, die
Denkmuster, die ich meiner Arbeit
(und meiner Weiterarbeit) zugrun-
delege, in Frage zustellen und neu
zu entwickeln.

Eine grofle Bedeutung hat fiir
Christiane das Konzept der Auto-
nomie: Autonom zu sein bedeutet,
lebendig zu sein. Fiir die Arbeit im
Betrieb konnte das heiflen, teilauto-
nom gestaltend arbeiten zu konnen.
Diese Teilautonomie bedeutet Ent-
scheidungsspielrdume. Sie sind die
Voraussetzung fiir verantwortliches
Handeln. Um diese Spielrdume
miissen wir kimpfen, wenn wir es
mit der Verantwortung ernst mei-
nen.

Mogen wir nun diese Teilauto-
nomie besitzen oder auch nicht: Es
gibt immer Wahlmdoglichkeiten, es
gibt keine Sachzwinge. Davon ist
Christiane iiberzeugt. Diese Wahl-
moglichkeiten miissen wir nur
rechtzeitig erkennen und ergreifen.
Dazu gehort viel Zivilcourage. Und
das miissen wir lernen: Konflikten
diirfen wir nicht ausweichen.

Umlehren: Dies bedeutet fiir Chri-
stiane sowohl, die Lehrinhalte zu
verdndern, als auch die Lehrformen.
Denn: Neuen Wein soll man nicht in
alte Schlduche fiillen. Der Massen-
betrieb an den Universititen setzt
da Grenzen. Trotzdem versucht sie,
den Leuten Mut zu machen, selb-
stindig zu denken und sich mitzu-
teilen und vermeidet, ihnen etwas
aufzudriicken. Zumindest in Semi-
naren und Diskussionsrunden
erscheint ihr dies moglich.

Was wir alle lernen miissen ist,
eine neue Einstellung zu Fehlern zu
bekommen. Bislang herrscht die
Einstellung, daf es falsch ist, Fehler
zu machen. Es herrscht das Prinzip,
jedeR gegen jedeN, daB es jemand
gibt, der weil3, was richtig ist, daB3 es
eine Stoffmenge gibt, die zu bewal-
tigen ist. Stattdessen sollten wir ler-
nen, Fehler konstruktiv umzusetzen
und Kritik annehmen zu konnen.

Umhandeln: Verantwortliches Han-
deln setzt nicht erst beim Heroi-
schen an, das auch nicht unser
Handeln ersetzen kann, sondern

beginnt bereits im Kleinen. Dazu
gehort es, sich so oft wie moglich
mindestens aber dann, wenn es
darauf ankommt, zu fragen: Was
will ich, was stinkt mir, was sind
Alternativen? Hier kommt es auf
das Menschenbild an und wichtig
wird ein Netzwerk verantwortlicher
Menschen, mit denen ich mich aus-
tauschen kann, die ich brauche,
damit ich nicht allein bin. Wichtig ist
es, mit dem Aktivwerden niemals
aufzuhoren, Und weil keiner gries-
grimige Reden iiber Verantwortung
mag, ist es wichtig, beim Aktivsein
SpaB und Pfiff zu haben und auch
auszustrahlen, und dariiberhinaus
gute Arbeit zu leisten, damit ich
auch ernstgenommen und nicht
iiberhort werde. Dabei miissen wir
lernen, Spannung auszuhalten und
Konflikte auszutragen. Jedoch aktiv
sein im Kleinen reicht nicht aus, wir
miissen auch politisch arbeiten und
in der Offentlichkeit Argumente
vorbringen.

Nun, jedeR wird fiir sich einen
Weg finden miissen, manche Kon-
sequenzen werden ihre Grenzen
darin finden, daf wir unseren Wohl-
stand ungern aufgeben mdchten.

Wenn wir (wieder einmal) einen
Ansatz suchen, um (um)zudenken
und (um)zuhandeln, konnte es uns
helfen, uns klarzumachen, daf} in
unserer Umwelt das Rationale als
das Reale gilt, daB} es das aber nicht
ist! Und wir haben keine Veranlas-
sung zu glauben, daf} dies in unserer
Arbeit anders wire!

" Es wire gut, wenn wir uns auf
unser Gefiihl verlieBen, wenn wir
ein schlechtes bei einer Sache haben
und uns zu fragen: Warum haben
wir es jetzt?

(Christine Fischer)

ISDN-Initiative in
Darmstadt

Seit im Frithjahr 1989 das ISDN-
Netz der Deutschen Bundespost
offiziell in Betrieb genommen
wurde, ist ISDN auch im Bewult-
sein der breiten Offentlichkeit ein
aktuelles Thema, Parallel zur
Umstellung der Vermittlungsstellen
im offentlichen Telefonnetz auf die
ISDN-Technologie werden auf3er-
dem auch in vielen privaten Betrie-

‘ben und offentlichen Verwaltungen

die alten Telefonnebenstellenanla-
gen durch digitale und ISDN-féhige
Nebenstellenanlagen ersetzt.

Diese Entwicklung und die vom
IKO initiierte Aktion gegen die
Verdatung des Telefonverkehrs
(siehe FIFF KOMMUNIKATION 4/89)
waren fiir die Darmstédter FIFF-
Gruppe der AnlaB, zur Griindung
einer "Initiative gegen die Ver-
datung des Telefonverkehrs in
ISDN und bei ISDN-Nebenstellen-
anlagen" aufzurufen.

Wir schrieben ca. 40 Parteien,
politische Gruppen, Gewerkschaf-
ten, Kirchengemeinden, Betriebs-
und Personalriite an und luden sie
zur ersten Sitzung ein. Es erschie-
nen vor allem Betriebs- und Perso-
nalrite, iiberwiegend aus offent-
lichen Verwaltungen und Betrieben,
und einige Einzelpersonen. Die
meisten TeilnehmerInnen kamen
aus Verwaltungen und Betrieben,
wo eine ISDN-fihige Nebenstellen-
anlage in néchster Zeit eingefithrt
werden soll oder gar schon instal-
liert worden ist. Aus diesem Grunde
einigten sich die TeilnehmerInnen
darauf, sich zunéchst mit den ISDN-
fihigen Nebenstellenanlagen zu
beschiftigen und die Problematik
des offentlichen ISDN vorlaufig zu
vertagen.

Die Betriebs- und Personalrite
hatten das Gefiihl, daB die Ein-
fithrung einer solchen neuen Tech-
nologie zwar schwerwiegende Kon-
sequenzen fiir die ArbeitnehmerIn-
nen haben konnte, aber fast alle
fithlten sich recht hilflos angesichts
der Komplexitét der Problematik.
Aus diesem Grund hatten und
haben sie groBes Interesse an dieser
neuen Initiative, von der sie sich
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(Erik Liebermann)

"Ich hab ja gleich gesagt, laf3 die
Finger von diesen neuen Medien."

Hilfe erhoffen fiir die Auseinander-
setzungen in ihrem Betrieb.

Diese Hilfe wollen wir in zwei-
facher Weise anbieten: zum einen
werden wir Kolleglnnen zur Diskus-
sion einladen, die schon Erfahrun-
gen mit solchen ISDN-Nebenstel-
lenanlagen gemacht haben und die
iiber ihre Erfahrungen berichten
konnen; zum anderen versuchen wir,
Kontakte zu Institutionen und Ein-
zelpersonen zu vermitteln, die sich
mit der Nebenstellenproblematik
schon intensiv auseinandergesetzt
haben und die die Betriebs- und
Personalrite gezielt beraten konnen
(z.B. auch im Rahmen einer offi-
ziellen Gutachtertitigkeit).

Zu einem spiteren Zeitpunkt
wollen wir auch auf das offentliche
ISDN eingehen. Denn frither oder
spiter werden die heute installierten
ISDN-fahigen Nebenstellenanlagen
auch an das o6ffentliche ISDN-Netz
angeschlossen werden, und dann
entstehen fiir die KollegInnen in
Betrieb und Verwaltung zusitzliche
neue Probleme, mit denen sie sich
nur fundiert auseinandersetzen
konnen, wenn sie iiber Technik und
Problematik des 6ffentlichen ISDN
Bescheid wissen.

(Hans Rupp, FIFF-Gruppe
Darmstadt)

Vom 2. ISDN-
Aktionsseminar

Vom 13. bis 15. Oktober 1989
fand in Darmstadt das 2. Aktions-
seminar der Initiativen gegen ISDN
und Computernetze "Computer-
netze: Flurbereinigung der Sinne
und Modernisierung der Herr-
schaft - Gefragt sind Phantasie und
Widerstand!" statt, an dem iiber 50
Einzelpersonen und VertreterInnen
von Initiativen teilnahmen.

Die TeilnehmerInnen des
Aktionsseminars waren sich einig,
daB3 es zunéchst einmal gilt, einen
losen Rahmen fiir eine kontinuier-
liche iiberregionale Zusammen-
arbeit zwischen den beteiligten
Initiativen und Einzelpersonen
aufzubauen. Dariiberhinaus wurde
vorgeschlagen, daB sich dort, wo es
moglich ist, regionale Arbeitskreise
bilden. Diese Zusammenhénge sol-
len auch insbesondere Einzelperso-
nen stirken und dazu ermutigen, in
ihrer Stadt bzw. ihrem Dorf neue
Initiativen aufzubauen bzw. alte zu
reaktivieren. Vielleicht kdnnen auch
ehemalige Volkszihlungs-Boykott-
Gruppen, derer es offenbar noch
einige gibt, gewonnen werden?!

Folgende konkrete Schritte wur-
den beschlossen:

o Die Heidelberger Initiative
"TelekommunikAKTION" wird
zwar noch weiterhin Kontakt-
adresse bleiben und Materialien
versenden, aber die Verantwor-
tung fiir die weitere konzeptio-
nelle und organisatorische Koor-
dination hat sich eine dezentral
arbeitende "Koordinations-
gruppe" gebildet.

o Im Frithsommer 1990 soll das
nichste Aktionsseminar stattfin-
den. Anregungen dazu sind
jederzeit hochwillkommen!

o Um die Diskussion unter den an
Mitarbeit Interessierten auch
zwischen den Seminaren zu
ermdglichen, wird von der Tele-
kommunikAKTION der Rund-
brief "Stille Post" herausgegeben
werden (Bezugsmoglichkeiten
siehe unter LESEN?). Die "Stille
Post" wird keinen eigenen redak-

tionellen Teil enthalten; einge-
hende Aktionstips, Berichte (z.B.
iiber "Widerstandsprojekte"),
Analysen usw. werden kopiert
und verschickt. Der Einsende-
schluf} fiir Nummer 2 wird der
31. Mérz 1989 sein.

o Die Kontakte innerhalb einzelner
Regionen sollen in Zukunft
"RegionalvermittlerInnen" for-
dern, deren Adressen in der "Stil-
len Post" veroffentlicht werden,

Soweit ein redaktionell bearbei-
teter Auszug aus Dirk Bethes
Begleitschreiben zum Protokoll des
2. Aktionsseminars.

Das Aktionsseminar war gepragt
von Arbeitsgruppen mit Referaten
und Diskussionen zu den Themen
"Die gldsernen PatientInnen",
"Netze: Uberwachung leicht
gemacht", "Die globale Amtsstube",
"Vernetzung in Wirtschaft und Indu-
strie", "Sozialpsychologische und
kulturelle Folgen der Vernetzung"
und "Kybernokratie-Prinzipien der
modernen Herrschaft'. Weil es sehr
viele Themen waren, blieb kaum
Zeit zum Vertiefen, Beim néchsten
Aktionsseminar sollen daher deut-
licher Schwerpunkte gesetzt werden.
Zu zwei dieser sechs Themen nun
im folgenden Ausziige aus dem
Protokoll, das von verschiedenen
TeilnehmerInnen des Seminars
angefertigt wurde.

Netze: Uberwachung leicht
gemacht

Zunichst versuchte Uli Wetz,
ISDN in einen grofBeren Zusam-
menhang einzuordnen. Seit ein, zwei
Jahrzehnten geschehe in den
hochtechnologisierten Staaten das,
was Modernisierung genannt werde,
genauer: Modernisierung des Kapi-
talismus. Diese Modernisierung
bestehe einerseits in dem unablissi-
gen und erfolgreichen Versuch, die
Ausbeutung der menschlichen
Arbeitskraft weiter zu steigern
(Flexibilisierung, Mobilisierung),
andererseits darin, Produktionsab-
ldufe tendenziell flichendeckend zu
automatisieren und zu computeri-
sieren; schlieBlich darin, die Ver-
heerung der Dritten Welt zu per-
fektionieren (die Gentechnologie
eroffne hier ganz neue Dimensio-
nen) und, seit einiger Zeit, den
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sogenannten Ostblock zu kolonisie-
ren.

Was den Kapitalismus ohnehin
auszeichne, ndmlich die Zerschla-
gung samtlicher gewachsenen
Zusammenhénge, erfahre jetzt
einen neuen Schub; einige Stich-
worte seien: Deregulierung (also,
grob gesprochen, Aushohlung der
Sozialstaatlichkeit), Zwei-Drittel-
Gesellschaft (zwei Dritteln der
Leute gehe es, unter finanziellem
Aspekt, gut bis sehr gut, einem
Drittel gehe es schlecht bis elend),
Individualisierung/Entsolidarisierun
g der Arbeitnehmer und Arbeit-
nehmerinnen (auch: Aufspaltung
der Firmenbelegschaften in Kern-
und Randbelegschaften, befristete
Arbeitsvertrige, Heimarbeits-
plitze), Flexibilisierung/Mobili-
sierung (die Leute sollten, im
Idealfall, rund um die Uhr zur
Verfiigung stehen, weite Wege zum
Arbeitsplatz in Kauf nehmen oder
standig umziehen, also: nach der
Zerschlagung der GroBfamilie
werde jetzt die Zerschlagung auch
der Kleinfamilie in Angriff genom-
men), endgiiltige Unterwerfung des
Menschen unter die Maschine,
Atomisierung aller sozialen
Verhiltnisse.

Gleichzeitig habe der Staatsappa-
rat sein Kontroll-, Uberwachungs-
und Emschuchterungsmstrumenta-
rium erheblich ausgeweitet.
Bestimmte GroBprojekte hitten mit
Polizeikniippeln (Atomkraftwerke,
Stationierung der Mittelstrecken-
raketen, Startbahn-West) oder
durch Androhung vollig unverhalt-
nisméBiger Mittel (Volkszdhlung)
durchgesetzt werden miissen. Ten-
denziell befinde sich die BRD jetzt
schon auf dem Weg zu einem Poli-
zei- und Willkiirstaat, wie z.B. die
Verschérfung und die rechtsbeu-
gende Anwendung des §129a StGB
belegten. Es sei damit zu rechnen,
daf} diese Tendenz zunehme und
auch kiinftige GroBprojekte (etwa
Gentechnologie, Miillheizkraft-
werke) den Biirgern und Biirgerin-
nen nur mit verstarkter Polizeige-
walt aufgezwungen werden konnten.
Wobei die Strategie der Polizei
(bzw. der Innenminister) weg vom
Kniippel hin zur systematischen
Kontrolle im Vorfeld zu erwarten-
der Ereignisse gehe. Wenn es jetzt
noch oft heifle: Kniippel statt Poli-
tik, werde es in Zukunft heilen:
Kontrolle statt Kniippel.

Die historische Situation sei
somit gekennzeichnet durch die
Modernisierung des Kapitalismus
einerseits (mit all den Folgen fiir die
Individuen, die subjektiv als Sinn-
verlust erfahren wiirden), und den
Ausbau des Kontroll- und Uberwa-
chungsstaates andererseits; beide
Aspekte bedingten sich gegenseitig.

In dieser Situation sei es logisch
zwingend, daf3 ISDN auf den Plan
gerufen werde. ("Logisch zwingend"
heifle: es gebe immer eine Vielzahl
von technischen und technologi-
schen Vorstellungen und Entwick-
Iungsansatzen, einige wiirden unter-
gehen, weil sie "nicht gebraucht"
wiirden, andere wiirden sich durch-
setzen, Mit "loglsch zwingend" sei
also gemeint: "paflt genau in die
historische Situation").

ISDN fiige sich ein in die Moder-
nisierungsstrategie des Kapitalismus
(davon abgesehen, daf3 es selber ein
gigantisches Geschift darstelle), und
es werde alle Tendenzen der Entso-
zialisierung der Individuen nachhal-
tig beschleunigen.

Die vordergriindige Hauptgefahr
liege aber darin, da3 mit Hilfe von

- ISDN Kontrolle und Uberwachung

zu ganz neuer Qualitit gestelgert
werden kénnten, Das werde ermog-
licht durch den Doppelcharakter
von ISDN: Es wiirden immer mehr
soziale Kontakte iiber ISDN abge-
wickelt, die Individuen wiirden also
immer mehr und breitere Datenspu-
ren hinterlassen, die immer leichter
verfolgt werden konnten; und auf
der anderen Seite hitten Polizei,
Verfassungsschutz und sonstige

‘Behorden optimale Moglichkeiten,

ihre Dateien untereinander zu ver-
netzen und die Zugriffszeiten
extrem zu verkiirzen.

Widerstand gegen ISDN werde
erfolglos bleiben, solange er punk-
tuell bleibe, sich also nur auf ISDN
beziehe und die Bedingungen, die
ISDN erst ermoglichten bzw. unver-
zichtbar machten, nicht mitbedenke.

Matthias Liibke sprach iiber neue
Konzepte der Polizei, die mit dem
Schlagwort "vorverlegte Gefahren-
vorbeugung" gekennzeichnet seien.
Gemeint sei damit, daf} sich die
polizeilichen Ermittlungen nicht
mehr am konkreten Tatverdéchti-
gen, sondern am abstrakten Tatver-
dacht orientierten. Es finde also
eine Verlagerung der polizeilichen

Titigkeit statt - weg von der
Straftatverfolgung hin zur Straftat-
vereitelung (es sei erinnert an die
Weltbank-Tagung in Westberlin, als
Generalbundesanwalt Rebmann
schon Monate vorher bundesweite
StraBensperren und -kontrollen hat
durchfithren lassen). In diesem
Zusammenhang sei auch das Schen-
gener Abkommen von 1985 (und
seine Fortschreibung) von grofler
Bedeutung, denn es regle ja den
Datenfluf3 zwischen den Polizei-
behorden der EG-Linder (zunéchst
nur Frankreich, Luxemburg, Bel-
gien, die Niederlanden, und die
Bundesrepublik Deutschland) und

-solle sozusagen, spiter einmal, die

dann reduzierten Grenzkontrollen
ersetzen,

Die Diskussion drehte sich vor
allem um drei Punkte. Erstens: Sind
Netze mit hoherer Sicherheit ein-
richtbar? Zweitens: Wire es nicht .
mdoglich, den Charakter der Technik
als Herrschaftsinstrument umzudre-
hen und Technik als Demokratisie-
rungsinstrument zu nutzen? Drittens
(unabhéngig vom zweiten Punkt):
Soll sich der Widerstand vernetzen"
Ein Ergebnis in Gestalt einer ein-
helligen Meinung zu bestimmten
Punkten erbrachte die Diskussion
nicht, dazu waren die Probleme zu
vielfiltig und die Zeit zu kurz.

Die globale Amtsstube - EDV
und Vernetzung in der 6ffent-
lichen Verwaltung

In der Diskussion zum Referat
von Norbert Cobabus kam die
Arbeitsgruppe zu Ansétzen des
Widerstandes.

Ein Teilnehmer machte die
Brisanz der Einrichtung von ISDN-
Nebenstellenanlagen in den offent-
lichen Verwaltungen dadurch deut-
lich, indem er einen Nixdorf-Mana-
ger auf einer ISDN-Tagung mit den
Worten zitierte, daB} "die offentliche
Verwaltung eine Frontline-Funktion

fiir die Industrie" darstelle.

Was allen Ansatzpunkten zur
innerbetrieblichen Gegenwehr
gemein ist, ist der, daf} erst einmal
die Arbeitsabliufe der Betroffenen
studiert werden miissen, um dann
auf die zu erwartenden Auswirkun-
gen der Netzwerktechniken zu
schlieBen. Dies kann nur dadurch
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geschehen, indem man sich mit Per-
sonen aus dem jeweiligen Arbeits-
feld in Verbindung setzt und die
Probleme herausarbeitet. Diese
Problempunkte konnen dann an
noch unkritische

o PersonalritInnen

o MitarbeiterInnen

o BiirgerInnen

o Kommunalparlamente

und Parteien herangetragen und
diese somit sensibilisiert werden.

Es sollte dann zu Dienstverein-
barungen kommen, die die Proble-
matiken auf lange Sicht hin behan-
deln. Auf politischer Ebene sollte
das Ziel sein, "Dienstvereinbarun-
gen" zwischen z.B. Gemeinderat und
Verwaltung abzuschlieBen, damit
auch die KundInnenebene mitein-
bezogen wird. Diese Vereinbarun-
gen miissen allerdings dynamisch
sein, d.h. einer stindigen Uberprii-
fung unterliegen, vor allem, weil es
sich um techmsch-orgamsatorlsch
offene Konzepte handelt.

Das Problem der Schweigepflicht
von PersonalritInnen gegeniiber der
Offentlichkeit in Bezug auf inner-
betriebliche Angelegenheiten sollte
durch Initiativen auferhalb der
Betriebe und Behorden umgangen
werden.

Also: Die breite Einfithrung von
ISDN-Telefoncomputern in der
offentlichen Verwaltung ist ein guter
Ansatzpunkt fiir Diskussionen und
Aktionen, da es sich ja um konkret
(an)greifbare Projekte handelt, die
zudem ja noch einer groferen
offentlichen Legitimation als bei
Betrieben bediirfen.

ISDN gefahrdet
betriebliche
Regelungen

Eine Mitteilung des IKO

Digitale - und in der letzten Zeit
ISDN-fihige - Telefonnebenstellen-
anlagen werden in immer mehr
Betrieben und Verwaltungen einge-
setzt. Sie verfiigen iiber umfangrei-
che Gebithrenauswertungsmoglich-
keiten und eine Reihe von Lei-
stungsmerkmalen wie Rufumleitung
und automatischer Riickruf. In
vielen Fillen sind fiir diese Anlagen
Betriebs- oder Dienstvereinbarun-
gen abgeschlossen worden. Den
Kernpunkt bildet meist die Rege-
lung der Gespréchsdatenverarbei-
tung. Hier wird oft festgelegt, daf3
die Zielnummer, d.h. die Nummer
derjenigen, die angerufen wurden,
nicht oder nur verkiirzt gespeichert
wird. Damit soll sichergestellt wer-
den, daB} der Arbeitgeber keinen

Einblick erhilt, mit wem die
Beschiftigten telefonieren.

Die Hersteller von Nebenstellen-
anlagen haben auf die teilweise
gerichtlich durchgesetzten Forde-
rungen von Betriebs- und Personal-
réten inzwischen reagiert und bieten
fiir die Gebiihrenerfassung und
-abrechnung Programme mit der
Moglichkeit der kompletten oder
teilweisen Loschung von Zielnum-
mern an.

Das im Mirz 1989 gegriindete
Institut fiir Informations- und
Kommunikationsékologie (IKQ), in
dem Menschen aus Gewerkschaften,
Kirchen, sozialen Bewegungen und
verschiedenen wissenschaftlichen
Disziplinen zusammenarbeiten,
weist nun darauf hin, da} diese
Erfolge gewerkschaftlicher Gestal-
tungspolitik fiir betriebliche Tele-
fonnebenstellenanlagen durch MaB-
nahmen der Deutschen Bundespost
in einem ganz anderen Bereich
gefihrdet werden.

Die Deutsche Bundespost hat
namlich am 1. Juli dieses Jahres mit
einer Anderung der Telekommuni-
kationsordnung (TKO) den soge-
nannten Einzelgebiihrennachweis
eingefithrt, der bis Herbst dieses

5

(Klaus Poth, aus: COMPUTER, Tomus Verlag Miinchen)
"Ganz sicher wird mit Thren Daten kein Mifibrauch getrieben! Uberigens, haben

Sie heute abend schon was vor?"
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Jahres allen Teilnehmern, die an
einer digitalen Vermittlungsstelle
angeschlossen sind, angeboten wer-
den soll. Im Einzelgebithrennach-
weis wird monatlich aufgelistet, wel-
che Telefonate vom betreffenden
Anschluf gefithrt wurden. Festge-
halten sind dort uv.a. die vollstandige
Zielnummer, Datum, Uhrzeit und
Gebiihreneinheiten fiir jedes
Gesprich, Wihrend der Einzel-
gebithrennachweis von Teilnehmern
und Teilnehmerinnen an digitalen
Vermittlungsstellen (bereits in ca.
80 Stédten) beantragt werden mul,
wird er fiir Anschliisse an ISDN-
Vermittlungsstellen standardméBig
erstellt. Auf die mit dem Einzel-
gebithrennachweis verbundenen
Verdatungsgefahren hat das Institut
fiir Informations- und Kommunika-
tionsdkologie (IKO) bereits mehr-
fach hingewiesen. Es hat auBlerdem
einen Musterbrief entwickelt, durch
den alle Telefonteilnehmer ihr
datenschutzrechtliches Auskunfts-
verlangen geltend machen konnen
sowie eine umfassende Dokumenta-
tion einschlégiger Regelungen und
Stellungnahmen. Beides zusammen
ist fiir 14 DM erhaltlich bei:

IKO c/o Bremer Biiro
Wittener Str. 139
4600 Dortmund

Das IKO weist nun zusitzlich
darauf hin, dal mit dem Einzel-
gebithrennachweis die betrieblichen
Regelungen zur Zielnummernspei-

cherung unterlaufen werden kon-
nen. Wie in der Abbildung gezeigt,
konnen die von der Post erstellten
Einzelgebiihrennachweise mit den
reduzierten betrieblichen Daten aus
der Nebenstellenanlage abgeglichen
werden, Uber Datum und Uhrzeit
kann so die vollstindige Zielnum-
mer doch ermittelt werden.

Das IKO empfiehlt daher drin-
gend, darauf zu achten, daB} in
einem Betrieb mit bestehender
Regelung zur Telefondatenverar-
beitung kein Einzelgebiihrennach-
weis beantragt und die Anlage nicht
an das offentliche ISDN-Netz ange-
schlossen wird und bei der betrieb-
lichen Speicherung von Gesprachs-
daten die Uhrzeit geloscht wird.
Wenn eine neue Vereinbarung
abzuschlieBen ist, sollte gleich eine
entsprechende Regelung aufgenom-
men werden.

Obwohl fiir die Nebenstelle bei
Dienstgesprichen die Zielnummer
um drei Stellen verkiirzt und fiir pri-
vat gefithrte Gesprache nur die
Vorwahl gespeichert und ausge-
druckt wird, kann mit Hilfe des Ein-
zelgebiihrennachweises der Bundes-

- post iiber Datum und Uhrzeit die

volle Zielnummer ermittelt werden.
Dies ergibt im Beispiel, da3 der
Teilnehmer mit NstNr 231 am 5.9.
um 10.02 dienstlich mit dem
Anschluf} 069163259 und um 10.44
privat mit dem Anschluf3 089171255
telefoniert hat.

(Heinzpeter Holler, Herbert Kubicek)

Datum  dienstlich/ Uhrzeit
privat

5.9. d 10.02

5.9. p 10.44

5.9. d 11.16

Betriebliche Auswertung bezogen auf Nebenstelle 231

Einzelgebiihrennachweis der Bundespost fiir den AnschluB 134-0 in Miinchen

Datum Uhrzeit Zielnummer
59 9.58 042116163
59 10.02 069163259
59 10.44 089171255

Zielnummer Geb. Einh.
069163 12

089 23

071122 14

Geb. Einh.

30

12

23

Tagung
"FRAUENWELT -
COMPUTER-
RAUME"

Vom 21. bis 24. September 1989
fand in der Bremer Universitit die
erste Tagung der Fachgruppe
"Frauenarbeit und Informatik" der
Gesellschaft fiir Informatik (GI)
mit ca. 400 Teilnehmerinnen und

" einigen wenigen Teilnehmern statt.

Themenschwerpunkte waren:

o Die Ausbreitung der Computer-
technologie in der Erwerbsarbeit

o Technische Zivilisation, Compu-
terkultur, Computerkunst

o Fachfrauen im Bereich der
Datenverarbeitung

o Schulische und berufliche Bil-
dung

o Kritik und Weiterentwicklung der
Computertechnologie.

Neben Vortrigen mit Diskussio-
nen gab es Workshops und viel
personlichen Erfahrungsaustausch.
Gleich zu Beginn ein Hohepunkt
der Tagung: die Eroffnungsrede von
Helga Konigsdorf aus Ost-Berlin,
frither Professorin fiir Informatik,
jetzt Schriftstellerin. Sie schilderte,
wie sie durch die intensive Beschaf-
tigung mit Computern die Sprache
fiir das eigentlich Menschliche ver-
lor und erst in der Schriftstellerei
wiederfand. Ein Text aus einem
ihrer Biicher zeigte eine Liebes-
geschichte auf, die iiber das Medium
Computer lief, und welche so, wie
von ihr beschrieben, nur zwischen
zwei Minnern stattfinden konnte.
Auch in weiteren Tagungsbeitrigen
(z.B.: Prof. Britta Schinzel, Gisela
Jasper) stellten Frauen authen-
tisches Erleben aus ihrem Beruf vor.
Uberraschend waren die vielen
Gemeinsamkeiten der Herkunft:
ilteste oder einzige Tochter, Vater
Naturwissenschaftler, Besuch von
Midchenschulen usw. Leider konn-
ten gerade die interessantesten Bei-
triige nicht in den Tagungsband
(Informatik-Fachbericht 221, Sprin-
ger Verlag) aufgenommen werden,
da sie sich nicht mit den vom Verlag
vorgeschriebenen Kriterien von
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Wissenschaftlichkeit bewerten
lieBen. Auch die Ergebnisse der
Workshops finden sich nicht im
Tagungsband. Dariiber wird in
einem der nédchsten Rundbriefe der
Fachgruppe berichtet, Er ist erhélt-
lich iiber:

Ulrike Rinnert,
Steinenhausenstr. 6,
7 Stuttgart 1,

Tel. (0711) 631641

Neben der gemeinsamen Arbeit
bot die Tagung noch einiges an, was
fiir GI-Tagungen aufergewdhnlich
ist:

o ein Frauencabaret
o ein Konzert mit der Computer-

musikerin Viola Kramer mit
einem einfithrenden Workshop

o eine Kreativ-Ecke zum Malen,
Schreiben, Anfertigen von Colla-
gen etc. fiir alle, die des Verbali-
sierens miide waren

o Bewegungs- und Entspannungs-
iibungen und ein vegetarisches

Buffet in der Mittagspause, damit

der Korper nicht zu kurz kam

o Kinderbetreuung

e und - nicht zuletzt - eine Atmos-
phire, wo frau (vielleicht auch
man) sich wohlfithlte und ganz
viele Gesprichspartnerinnen mit
dhnlichen Wiinschen und Vor-
stellungen treffen konnte.

P.S.: Die nichste Tagung, an der
sich die Fachgruppe "Frauenarbeit
und Informatik" beteiligen will,
findet vom 14, bis 17. Juni 1990 in
Ulm statt, Veranstalterin wird die
GI, Fachbereich 8, "Informatik und
Gesellschaft" sein, Wir Frauen
wollen Arbeitsgruppen zu folgenden
Themen anbieten:

o Informatik und Familienbezie-
hungen

o Informatik und Bildung

o Zukunftswerkstatt: Politische

Strategien von Frauen zur Tech-
nikentwicklung,

Weiterhin werden wir auf der
néchsten GI-Jahrestagung (an-
schlieBend an die FIFF-Tagung im
Oktober 1990) mit einem Fach-
gesprich vertreten sein.,

Wir freuen und iiber weitere
Frauen, die bei uns mitarbeiten
wollen; GI-Mitgliedschaft ist nicht
Voraussetzung, Falls Ihr Lust habt,
meldet Euch bei den Regionalgrup-
pensprecherinnen:

Siidwest: Petra Luchner,
(0761) 54102 4
Stidost: Barbara Paech,
(08142) 6957
Darmstadt: Angelika Hohmann,
(06158) 83959
Dortmund: Gabi Hohne,
Am Wimmersberg 57, 4006 Erkrath
Nord: Heidi Schelhowe,
(0421) 76567
Berlin: Claudia Korch,
(030) 7059292

(Heidelotte Craubner)
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Kongress der
Initiative
"Verantwortung
fiir den Frieden"

Unter dem Thema "Verwund-
barkeit der industriellen Zivilisa-
tion - Herausforderung zu gemein-
samer Sicherheit" plant die Natur-
wissenschaftler-Initiative "Verant-
wortung fiir den Frieden" einen
Kongress, der in der Zeit vom 22.
bis 24. Juni 1990 in Hamburg statt-
finden soll.

Zum Thema: Die grundsitzliche
Unvereinbarkeit von milit4rischer
Gewalt und gesellschaftlicher Ent-
wicklung unter den Bedingungen
der Industrialisierung und Demo-
kratisierung ist schon zu Beginn des
19. Jahrhunderts erkannt und
beschrieben worden (Saint-Simon,
A. Comte, H. Spencer, A. de Toc-
queville). Der Ubergang von der
historischen Kompatibilitat iiber
zunehmende Widerspriiche bis hin
zur existenziellen Unvereinbarkeit
von Militdr und Gesellschaft ist ein
Prozef} mit vielen Schritten und
vielen Linien. Zwei Entwicklungs-
stringe tragen hierzu hauptsiachlich
bei: Die Steigerung der Zersto-
rungsgewalt von Waffen - Atom-
kriege gelten bereits als inkompati-
bel, konventionelle jedoch noch
nicht - und das Anwachsen der
Selbstzerstorungspotentiale der
Industriellen Zivilisation.

Wo steht diese zivile Entwicklung
heute? Was fiir Folgen kann kon-
ventionelle Kriegsfithrung in der
Industrielandschaft Europa haben?
Was bedeutet das alles fiir unsere
Sicherheitspolitik?

Wir wollen uns auf dem Kongress
mit den folgenden Fragestellungen
beschiftigen:

o Haben wir eine Zivilisation auf-
gebaut, die nur noch unter der
"Betriebsbedingung Frieden"
funktionsfihig, sicherheitstech-
nisch beherrschbar und existenz-
fahig ist? Kann schon ein men-
schlicher Fehler unsere Welt an
den Rand der Selbstzerstorung
bringen?

o Durch technisch-industrielle

Systeme produzieren wir als
Haupterzeugnis Wohlstand, und
als Nebenerzeugnis zerstorte
Natur, industrielle Zerstorungs-
potentiale und Abhéngigkeiten
von Versorgungs- und Kommu-
nikationssystemen. Wieviel
Selbstgefihrdung kénnen wir
akzeptieren?

Ziviles Restrisiko und Primér-
potential. Die Ingenieurkunst des
Sicherheitseinschlusses von Zer-
storungspotentialen (“contain-
ment"), die Fertigkeiten der
Schadensbegrenzung (Feuer-
wehr) und der schnellen 1. Hilfe
vermindern das Primérpotential
zum Restrisiko, oft in drastischer
Weise. Wie grof sind die primé-
ren Zerstorungspotentiale? Wel-
che Sicherheits- und Schadens-
begrenzungseinrichtungen diirfen
noch ausfallen?

Verwundbarkeit der industriel-
len Zivilisation durch Militér-
gewalt. Wie viele bzw. wenige
wohlgezielte oder auch verirrte
"konventionelle" Schiisse reichen
aus, um lebenswichtige Absiche-
rungen aufzubrechen und Scha-
densbegrenzungseinrichtungen
lahm zu legen, um die Industrie-
landschaft Europas in einen "zivi-
lisatorischen Scheiterhaufen" fiir
die Bevolkerung zu verwandeln,
um existenznotwendige Versor-
gungsnetze zu zerstoren, um den
Lebensraum Europa langfristig
unbewohnbar zu machen? Ist
Militérgewalt zu gefdhrlich
geworden, zur Verteidigung, zum
Beutemachen, zur Konfliktaus-
tragung?

Zivilisatorische Risikogemein-
schaft Europa? Welches Inter-
esse haben die Industriegesell-
schaften Ost- und Westeuropas
noch, ihre zivilen Konflikte zu
militérischen Auseinandersetzun-
gen zu eskalieren? Wie verhilt
sich der Nutzen vom Krieg zum
Nutzen von Frieden? Was sind in
unserer Zeit die wirklichen und
dringenden Aufgaben nationaler
und internationaler Sicherheits-
politik?

Militéirisches Restrisiko und
Primirpotential, Militér sollte
Krieg verhindern - doch macht es
Krieg auch erst moglich. Wie
groB} sind die installierten primé-
ren militdrischen Zerstorungs-

potentiale? Wie verldsslich ist
deren Sicherheitseinschluss? Gibt
es Standards fiir Mittel der
Sicherheitspolitik im Umfeld der
Industriegesellschaften?

o Streit- oder Sicherheitskrifte?
Ist der "Nutzen" Kriegsverhinde-
rung auch ohne das militarische
Gefihrdungspotential erreichbar
- wenigstens im innereuropéi-
schen Bereich? Brauchen wir zur
Herstellung gemeinsamer Sicher-
heit Streitkrifte oder Rechts-
normen und europdische Sicher-
heitskrafte?

Wir streben mit dem Kongress zwei

-konkrete Ziele an:

o Sammlung und Einschétzung von
empirischen Belegen zur zivilen
Verwundbarkeit in Europa,

o Erarbeitung von Kriterien, denen
eine Sicherheitspolitik und ihre
Mittel geniigen miissen, damit sie
dem Erfordernis nach Zukunfts-
fahigkeit unsere Zivilisation (a)
nicht entgegenwirken und (b)
umfassend und konstruktiv
gerecht werden.

Wir wollen damit die Zukunfts-
sicherung unserer Zivilisation als
Mittelpunkt und MafBstab einer zivi-
lisationsgeméBen Sicherkeitspolitik
einfordern.

Mit der Vorbereitung hat ein
interdisziplindrer Arbeitskreis
begonnen. Einige FIFF-Mitglieder
sind auch dabei. Weitere Interes-
senten sowie thematische Vor-
schlige zu Feldern ziviler Verwund-
barkeit sind willkommen. Es geht
darum, Arbeitsgruppen fiir den
Kongress zu planen.

(Gerhard Knies, Kontakt siehe
TERMINE)
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IPF stellt
Forschungs-
bericht vor

Heutige Industriegesellschaften
sind militdrisch nicht mehr zu ver-
teidigen, so die Kernaussage eines
Forschungsberichtes iiber die
"Strukturelle Nichtverteidigbarkeit
hochindustrialisierter Staaten", den
das Miinchner Institut fiir Psycho-
logie und Friedensforschung e.V.
(IPF) im September 1989 der
Offentlichkeit vorgestellt hat. In
dem Forschungsbericht stellt der
ehemalige Bundeswehrofffizier Rolf
Bader, der das Projekt im Institut
leitet, fest, daB3 die Bundeswehr
weder heute noch zukiinftig im Falle
eines Krieges die Bundesrepublik
Deutschland verteidigen, d.h. schiit-
zen kann. "jede militérische Vertei-
digung - auch die mit "nur" konven-
tionellen Waffen - fithrt zur Zersto-
rung und Vernichtung Europas", so
Bader.

Begriindet wird diese These mit
der existentiellen Verwundbarkeit
der heutigen Industriestaaten, die
als objektiver Tatbestand irreversi-
bel ist. Als Beweis fiir die existen-
tielle Verwundbarkeit fithrt Bader
u.a. an:

o die Zentren der chemischen
Industrie,

o die Atomkraftwerke und
o die Stromversorgung,

Als einen wichtige Aspekt der
Verwundbarkeit erwahnt Bader u.a.
die Abhingigkeit der Gesellschaft
von computergestiitzten und auto-
matisierten Informationssystemen,
zum Beispiel im Zusammenhang
mit Elektrizititswerken. Allerdings
besteht auch die Chance, im Bereich
Informations- und Kommunika-
tionstechnik durch Redundanz die
Storanfilligkeit zu mindern. Insge-
samt aber ist die existentielle Ver-
wundbarkeit eine irreversible Fakti-
zitét,

Als Schluffolgerung ergibt sich
daraus:

e "Wenn jede militdrische Vertei-
digung zur Vernichtung dessen
eskaliert, was geschiitzt und ver-

teidigt werden soll, dann kann die
Bundeswehr nicht nur ihren
Auftrag nicht erfiillen, sondern
die Existenz von Streitkréiften
stellt eine dauerhafte Gefahr fiir
das Leben und Uberleben einer
Gesellschaft dar."

o "Die Legitimations- und Sinn-
krise vieler Soldaten in der Bun-
deswehr héngt urséchlich mit die-
sem in den Srreitkriften nicht
thematisierten und tabuisierten
Sachverhalt zusammen".

Deshalb fordert die Studie:

Ausstieg aus der "militdrischen

Landesverteidigung".

o Weitreichende einseitige wie bila-
teral vereinbarte Abriistung.

o Umsetzung einer zivilisations-

konformen und kooperativen

Sicherheitspolitik, namlich der

Bewiltigung der globalen und

existenzbedrohenden Gefahren

fiir die Menschheit.

Kontakt: Institut fiir Psychologie
und Friedensforschung e.V. (IPF)
8000 Miinchen 19

Frundsbergstr. 24/26

Tel. (089) 166601

(Redaktionell bearbeitete Presseerkli-
rung des IPF)

(Viele von unseren Lesern konnten
sicherlich noch weitere in diesem
Zusammenhang nicht hinnehmbare
Risiken durch Abhdngigkeit von der
Funktionsfihigkeit von Computer-
systemen benennen. Als Beispiel der
Bereich ziviler und militdrischer Flug-
verkehr und der kommende Bereich
wachsender Abhdngigkeit von dem
zentralen ISDN Netz, das gerade im
Entstehen ist. Als Forum zur Dar-
stellung und Diskussion solcher
Aspekte bietet sich der Kongress zur
"Verwundbarkeit der Industriellen
Zivilisation ..." im Juni 1990 in
Hamburg an. Siehe dazu TERMINE
und eine detaillierte Vorankiindigung
des Kongresses ebenfalls in
AKTUELL in diesem Heft.)

Militarforschung
europaisch ...

In der letzten FIFF KOMMUNIKA-
TION berichteten wir iiber den
geplanten europaischen Riistungs-
markt, den die NATO-Staaten
inklusive Frankreich anstreben., In
diesem Markt sollen auch For-
schungs- und Entwicklungsvorhaben
NATO-weit gebiindelt werden. Wie
der Beauftragte fiir Wehrtechnische
Forschung im BMVg, Detlef Forn-
dran in Wehrtechnik 11/89 mitteilte,
ist es in diesem Bereich frither als
geplant zu ersten Kooperations-
iibereinkiinften gekommen. Im
Rahmen des sog. EUCLID-Pro-
gramms (European Cooperation for
the Long Term in Defense) wurden
elf Forschungsgebiete mit besonde-
rer Wichtigkeit, Common European
Priority Areas (CEPAs), definiert,
von denen sich vier (CEPA 2: Mili-
térische Silizium-Mikroelektronik,
CEPA 8: Opto-Elektronische Bau-
gruppen, CEPA 6: Kiinstliche Intel-
ligenz, CEPA 11: Simulation) direkt
und drei weitere in den Bereichen -
Avionik (CEPA 4), Radartechnolo-
gie (CEPA 1) und Satelliten-Uber-
wachungs-Technologie (CEPA 9)
indirekt mit Informationstechnik
befassen. Das Finanzvolumen von
EUCLID ist auf 200 Millionen DM
pro Jahr veranschlagt.

. und US-
amerikanisch

Die Defense Advanced Research
Projects Agency (DARPA) hat
berechnet, daB3 von den jahrlich 110
Mrd. Dollar fiir Softwarekosten
einschlieBlich Entwicklung und
Wartung in den USA 17 Mrd.
Dollar auf die Verteidigungs-
programme entfallen, in denen
170.000 ProgrammiererInnen
beschiiftigt sind.
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EINSTELLUNGS-
sache

Die Plakataktion der FIFF-
Regionalgruppe Miinchen (siehe
Titelblatt) hatte den unerwarteten
Effekt, dal Leute anriefen und
meinten, es wiren alternative
Arbeitsplétze zu vergeben. Wir
muBten sie leider enttduschen. Es
brachte uns aber auf die Idee, so
etwas wie einen Stellenmarkt in der
FIFF KOMMUNIKATION einzurichten -
der jedoch ein redaktioneller Teil
sein soll. Hier ist nun die erste
Darstellung eines Betriebes (in spe),
in dem auch InformatikerInnen
einen alternativen Arbeitsplatz
finden konnten.

1

SAUNA SONNEN -
KOLLEKTOREN
FRAUEN BAU
STOCKWERK BIOLOGIE
BEHINDERTEN FAMILIEN
GERECHT GERECHT
SELBST NICHT
VERWALTUNG RAUCHER
STADTTEIL VOLLWERT
KOMMUNI- GASTRONOMIE
KATION
KLEINKUNST
DISCO .
BUHNE
RADLVERLEIH RECYCLING

SR VAVAY,

Sollte das Beispiel Schule
machen, so konnte das bedeuten,
daf} das FIFF ein Wissen um ange-
nehme, gesellschaftlich verantwort-
bare oder sogar wiinschenswerte, im
weitesten Sinne also alternative
Arbeitsplitze aufbaut und wir uns so
gegenseitig stirken konnen.

Das andere Jugendgéastehaus
Miinchen sucht Mitarbeiter

Seit ca. 3 Monaten versuchen wir,
eine Gruppe von acht in Gastrono-
mie, Hotellerie und Jugendarbeit
erfahrene Leute, die dkologische
Utopie eines anderen Jugendgiste-
hauses in die Wirklichkeit umzuset-
zen,

Laut einer aktuellen Marktana-
lyse werden in Miinchen mindestens
500 preiswerte Ubernachtungsplatze
fiir Jugendliche dringend benotigt.
Wir wollen deshalb in einem ganz-
heitlichen alternativen Projekt ca.
150 Betten bereitstellen. Auf hohem
professionellem Niveau arbeitend
wollen wir dabei versuchen, alterna-
tive Arbeitsprinzipien umzusetzen,

“wie z.B. Rotation der verschiedenen

Arbeitsbereiché soweit wie moglich,
gleicher Lohn fiir alle (ca. 2000 DM
netto), sehr gute Sozialleistungen
und Verwendung von umweltver-
traglichen Materialien. Wir haben
keine Scheu vor der Verwendung
des Computers in fast allen
Betriebsbereichen wie z.B. Rezep-
tion, Buchhaltung, Kiiche, Werbung
usw.. Um einen moglichst gleich-
berechtigten Umgang aller Betriebs-
mitglieder mit dem Computer
sicherzustellen, konnten wir uns
zwei InformatikerInnen vorstellen,
die in unserem Team von ca. 30
MitarbeiterInnen mitarbeiten.
Voraussetzung wire Begeisterungs-
fahigkeit nach dem Motto: "Die
Utopie ist machbar, Frau Nachbar
1" Verzicht auf hohe Einkommens-
vorstellungen wie sie ja in der
Computerbranche iiblich sind, und
Interesse an der Mitarbeit in ande-
ren Arbeitsfeldern, zu denen sicher-
lich auch Putzen, Nachtdienst an der
Rezeption u.d. gehoren. Wer Inter-
esse hat, sich an unserem Projekt
von Anfang an zu beteiligen, soll
sich bitte unter der folgenden
Adresse melden:

Forderverein

Internationales Jugendgéstehaus
Holzstr.2

8000 Miinchen 5

Tel. (089) 266760

(Peter Ruch)

Gesellschaftliche
Verantwortung
anderswo

Was gesellschaftliche Verant-
wortung fiir andere bedeuten kann,
macht das Beispiel des abgeleisteten
Wehrdienstes als Einstellungs-
voraussetzung deutlich. Zunchmend
werden Wehrdienstverweigerer von
Unternehmen nicht mehr einge-
stellt. Wiahrend MBB vorgibt,
Hinweise des Verteidigungsmini-
steriums seien der Grund fiir die
Ablehnung von Verweigerern in
allen Unternehmensbereichen,
lehnte die Freiburger CES Kalthof
GmbH einen Bewerber mit folgen-
der Begriindung ab: "Wir bedauern,
daB wir gegenwirtig keinen Bedarf
an Mitarbeitern haben. Wir wiirden
aus grundsitzlichen Erwigungen
auch nur solche mit abgeleistetem
Wehrdienst einstellen." Den Vogel
scho3 BMW ab, dessen Vorstands-
mitglied Franz Kohler erklarte:
"Wer nicht bereit ist, Verantwortung
fiir die Gesellschaft zu iilbernehmen,
die uns erfolgreiches Wirtschaften
gestattet, der wird spater auch an
anderer Stelle seiner Verantwortung
nicht gerecht werden, wenn es
darum geht, dem Unternehmen und
seinen Menschen zu dienen."
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Aus dem
Vereinsleben
(der GI)

Wem die FIFF-MV zu langweilig
vorkommt, dem sei eine kleine, aber
feine Alternativveranstaltung
empfohlen. In Miinchen fand
Anfang Oktober in beschaulicher
Umgebung (einem weitrdumigen
Horsaal der TU) die jahrliche Mit-
gliederversammlung der Gesell-
schaft fiir Informatik (GI) statt: ca.
30 Offizielle verwalteten zusammen
mit rund 130 neugierigen Mitglie-
dern die Anliegen von iiber 16000
passiven GI-Mitglieder. Den Auf-
takt bildete der lange vorbereitete
Abschied des sichtlich bewegten
langjdhrigen GI-Prasidenten Prof.
Kriickeberg. Angesichts der vom
Prasidium vorgeschlagenen Nach-
folgeregelung (die bekanntlich seit
Mitte der siebziger ohne jeden
Widerstand durchléuft) mag die
eine oder andere Trine eher der
Zukunft gegolten haben. Nachfolger
von Kriickeberg wird mangels
Gegenkandidaten der bisherige Vize
Honorar-Prof. Heinz Schwirtzel ein
Mann, der Signale setzen will, nicht
bloss ein Ubergang von der GMD
zur Siemens AG (Im Newspeak:
"Die Bewahrung der Integrations-
fahigkeit bei zunehmend sich aus-
pragender Pluralitét ist wichtigste
Leitlinie!" Ein Mann der leitenden
Worthiilsen also). Zum Vertreter ist
Prof. Vollmar, TU Karlsruhe vorge-
sehen, ein - hoffentlich - liberaler
Zuwachs im Prasidium (Mitglieds-
nummer 472).

Doch die eigentliche Uber-
raschung des Abends war nicht die
Nominierung des Prisidentschafts-
kandidaten, sondern eine im Vor-
jahr beschlossene Neuerung, die
wohl den meisten GI-Mitgliedern
wie der Mehrzahl der abendlich
Anwesenden bisher unbekannt war:
Es gibt in Zukunft zwei Stellvertre-
ter des Prisidenten und dafiir hatte
sich der Vorstand unter Anleitung
von Herrn Kriickeberg etwas ganz
Besonderes ausgedacht: einen
echten Mann der exekutionswilligen
Exekutive, einen beamteten Staats-
sekretér des Bundesinnenministe-
riums: Franz Kroppenstedt. Fach-

liche Qualifikation ist fiir den ehe-
maligen Prisidenten des statisti-
schen Bundesamtes (von 1980 bis
1983) trotz juristischer Laufbahn
selbstverstindlich anzunehmen. Da
sollte die juristisch schwache Vorlei-
stung, den ProzeB um Geburt des
“informationellen Selbstbestim-
mungsrechts" beim Bundesverfas-
sungsgericht verloren zu haben,
nicht maBlos iiberbewertet werden,
zumal wir, wie Herr Staatssekretér
Kroppenstedt auf Nachfrage aus-
fithrte, wihrend seiner erwarteten
Amtszeit in der GI vermutlich keine
weiteren Zihlversuche ertragen
miissen.

Seine Abkehr von der politisch
sensitiven Volkszihlung ist auch
daran erkennbar, daB er sich jetzt
im Innenministerium mehr dem
Aufbau eines Bundessicherheits-
hauptamts widmet. Dieses Amt
iibernimmt von der bisher beim
Kanzleramt angesiedelten Zentral-
stelle fiir das Chiffrier- und Dechif-
frierwesen die Aufgabe, unsere
Computer vor allfalligen Angriffen
auf die Daten und Datenintegritt
zu bewahren. Herr Kroppenstedt ist
also im echten Sine, ohne neurotisch
iiberzogene Vorstellungen, ein
Datenschiitzer! Dabei darf es nicht
storen, daf3 in den USA gerade die
Schaffung einer solchen Bundes-
sicherheitszentrale, in der militéri-
sche wie polizeiliche und zivile Auf-
gaben zusammenlaufen, gescheitert
ist. Wahrscheinlich waren auch dort
nur einige Neurotiker am Werke.
Die GI jedenfalls ist nun fiir solche
Auseinandersetzung vom Scheitel
bis zur Sohle geriistet - falls es
jemandem in der Bundesrepublik
auffallen sollte, was da im Innen-
ministerium unter dem Schlachtruf,
die Rechnerwelt viren- und hacker-
frei zu machen, an geheimdienst-
licher Aufriistung geschieht.

Neben dem Willen zur ver-
schérften Beschiftigung mit der
Informatik erfiillt Herr Staats-
sekretir Kroppenstedt eine weitere
wichtige Voraussetzung fiir das
zukiinftige Wirken im GI-Prisi-
dium: Er war zum Zeitpunkt der
MYV schon iiber sieben Wochen
Mitglied der GI, wie er auf Befragen
mitteilte, hat aber leider die Mit-
gliedsnummer 15000 versidumt, so
daB er die Pramie fiir diese runde
Zahl - das neueste Fachbuch des
scheidenden Prisidenten - nicht in
Empfang nehmen konnte. Er kann

fiir seinen aufopferungsvollen Bei-
tritt nun anderweitig entschadigt
werden.

Angesichts dieses personellen
Paukenschlags wirkten die iibrigen
Kandidaten fiir das Prasidium eher
bla. Herausragend vielleicht noch
der VW-Chefingenieur Dr. Wolf-
gang Lincke, der in der richtigen
Einschitzung der Bedeutung der
MYV leider nicht zur personlichen
Befragung bereitstehen konnte. Er
wurde aber glinzend durch einen
langjihrigen Bekannten vertreten,
der sein Loblied natiirlich viel bes-
ser singen konnte als der Gelobte
selbst. Der Name FIFF fiel nur der
Kandidatin Monika Pollwein ein, die
allein durch ihre brave Vorstel-
lungsrede wohltuend von den iibri-
gen Honorabile abstach: Ein politi-
scher Tupfer in einem verbands-
politischen Kliingel.

Die MV hat die Kandidaten
(bzw. deren pressure group) gese-
hen, doch: Die MV wihlt nicht, sie
macht nur Vorschlége. Wahlen muf3
das Stimmvieh, also einige der 16000
GI-Mitglieder. Sie werden’s nicht
richten,

P.S.: Nachtréglich wurde die bisher
vereinbarte Schamgrenze doch noch
iiberschritten: Der Sprecher des
Fachbereichs 4 (Grafik/CAD), Herr
Kronig, hat inzwischen auf GI-
Kosten einen Rundbrief an die Mit-
glieder im FB4 und einige andere
(insgesamt rund 6000 Briefe) ver-
schickt, wo er auf die enorme
Bedeutung der Wahl von Herrn
Lincke hinweist, da nur so der FB4
seinen Einfluf iiber die bereits vor-
handene Stimme von Encarnacao
erhohen kann, Da die anderen Kan-
didaten keine Wahlkampfmanager
bestellt haben, mag’s die Chancen
von Herrn Lincke erh6hen - sein
Ansehen weniger. Einem unbesté-
tigten on dit zufolge wird Herr
Kronig sein Amt als Sprecher des
FB 4 nach einer Schamfrist zur
Verfiigung stellen.

(Ucelli Ucellini)
(Ucelli Ucellini ist ein Mitglied der
G1, das lieber ungenannt bleiben
will.)
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Aus dem
Bundestag

Schriftliche Fragen des Abgeordne-
ten Manfred Such vom 15. Novem-
ber 1989 (Monat November 1989,
Arbeits-Nrn. 123 u. 124):

1. Auf wessen Veranlassung und aus
welchen Erwdgungen ist der Staats-
sekretdr im Bundesministerium des
Inneren, Kroppenstedt, dem Berufs-
verband der Informatiker "Gesell-
schaft fiir Informatik" beigetreten
und kandidiert nun fiir die Wahlen
zum Vizeprésidenten des Verban-
des?

2. Wie beurteilt die Bundesregie-
rung den - wann erfolgten - Beitritt
und Kandidatur eines ihrer Spitzen-
beamten zu einem Verband bzw.
dessen Fithrung, aus dessen Reihen
in den letzten Jahren teils heftige
Kritik an Regierungsvorhaben wie
Mikrozensus und Volkszéhlung
geduBBert worden ist, im Hinblick auf
mogliche Interessenkollisionen?

Antwort der Bundesregierung zu 1.
und 2.:

Die Gesellschaft, der rd. 14.000
Mitglieder angehoren, fordert For-
schung, Lehre, Anwendungen und
Weiterbildung auf dem Gebiet der
Informatik. Sie verfolgt ausschlief3-
lich und unmittelbar gemeinniitzige
(wissenschaftliche) Zwecke. Der
Arbeitsbereich der Gesellschaft
umfafBt Fragen der Informatik, die
sich in der Wirtschaft, in Recht und
offentlicher Verwaltung, in Ausbil-
dung und Beruf sowie in gesell-
schaftlichen Belangen stellen.

Staatssekretér Kroppenstedt ist
der Gesellschaft fiir Informatik als
personliches Mitglied aus eigener
Entscheidung im Jahr 1989 beige-
treten. Er hat hiermit aber auch die
Erwartung verbunden, daf} die
Kontakte zum offentlichen Bereich
intensiviert werden.

Die Bundesregierung sieht kei-
nen AnlaB3, zu diesem Sachverhalt
Stellung zu nehmen,

Fachgruppe
Kiinstliche
Intelligenz &
Gesellschaft
gegriindet

Am 8. Oktober 1989 wurde im
Anschluss an die FIFF-Jahrestagung
in Frankfurt/Main die von den GI-
Fachbereichen 1 und 8 gemeinsam
getragene Fachgruppe "KI & Gesell-
schaft" gegriindet. Die Fachgruppe
wird sich vorerst um zwei Schwer-
punktthemen kiimmern, ndmlich die

o reale Ausbreitung von KI-Pro-
dukten und um

o erkenntnis- und wissenschafts-
theoretische, begriffliche Grund-
lagen der KI und der Informatik.

Die nichste Sitzung der Fach-
gruppe soll am 15.1. im DFKI-Zen-
trum Kaiserslautern stattfinden.
Interessenten an der Fachgruppen-
arbeit (insbesondere aktive Interes-
senten) werden gebeten sich mit

Lena Bonsiepen oder Wolfgang Coy
Universitit Bremen Informatik
Postfach 330440

2800 Bremen 33

Email: wolf@ubrinf.uucp

in Verbindung zu setzen.

e.V.

Protokoll der
FIFF-Mitglieder-
versammiung am
8. Oktober 1989
in Frankfurt

Tagesordnung (Vorschlag)

o Wabhl der Versammlungsleitung
und Protokollfithrung

o Beschluffassung iiber Tagesord-
nung, Geschiftsordnung, Wahl-
ordnung

o Bericht des Beirats

o Bericht des Vorstands ein-
schlieBlich Kassenbericht

o Bericht der Kassenpriifer
o Diskussion des Vorstandsberichts
und der Kassenpriifung

o Entlastung des Vorstands und
der Kassenpriifer

o Neuwahl des Vorstands
Wahl der Wahlleiterin oder des
Wabhlleiters :
Wabhl der/des Vorsitzenden
Wahl der/des Stellvertretenden
Vorsitzenden -

Wahl der iibrigen Vorstandsmit-
glieder (BeisitzerInnen)

o Neuwahl der KassenpriiferInnen

o Stellungnahmen zu aktuellen
Fragen, Verabschiedung von

o Resolutionen

Formalia

Der Antrag des Vorstands, Rein-
hold Franck zum Versammlungs-
leiter und Ralf Klischewski zum
Protokollfithrer zu wihlen, wird ein-
stimmig angenommen, Reinhold
Franck stellt fest, daB satzungs-
gemif und rechtzeitig zur Mitglie-
derversammlung eingeladen worden
ist und eroffnet die Versammlung,
Die vorgeschlagene Tagesordnung
sowie die vorliegende Wahl- und
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Geschiftsordnung werden einstim-
mig angenommen.

Bericht aus dem Beirat

Der Bericht aus dem Beirat fillt
(entschuldigt) aus, auch anf Nach-
frage war keineR der Anwesenden
bereit bzw. in der Lage, sich zur
Arbeit des Beirats zu duflern. Dies
wird insbesondere auch vom Vor-
stand bedauert, der den Beirat auf-
grund seiner Kritik und Anregungen
fiir eine notwendige Ergénzung der
Vorstandsarbeit halt.

Kassenbericht

Den Kassenbericht gibt Ingo
Ruhmann vom Bonner Biiro im
Auftrag des Vorstands. Aus seiner
detaillierten Darstellung nannte er
als grofite Ausgabenposten das Biiro
(Miete, Personal usw.) und die FIFF
KOMMUNIKATION (Druck, Versand
usw.). Auch die Biicher der letzten
beiden Jahrestagungen sind eine
starke finanzielle Belastung, bisher
sind nur etwa ein Drittel der vorge-
streckten Druckkosten gedeckt. Fiir
die Jahrestagungen selbst wurden
wie iiblich Vorschiisse gegeben, der
aus Hamburg ist in gleicher Hohe
zuriickiiberwiesen worden. Der
Punkt Reisekosten ist ebenfalls nur
eine buchhalterisch grofe Bela-
stung, da 90% als Spenden abge-
rechnet werden.

Sollte die Zahlungsmoral weiter-
hin so gut bleiben, sind zumindest in
naher Zukunft keine finanziellen
Probleme zu erwarten. AuBerdem
bestehen noch Sparkonten als
Riicklage, auf die Mitgliedsbeitrige
zwecks besserer Anlage iiberwiesen
werden. Die Existenz von mehreren
FIFF-Konten und die zugehdrigen
Transaktionen erkldren auch den
relativ hohen Posten Umbuchungen,
der im Kassenbericht zunichst
unversténdlich erschien.

Rechenschaftsbericht des
Vorstands

Im Verlauf der letzten zwei Jahre
hat sich der Vorstand achtmal zu
Tagessitzungen im Bonner Biiro
und zweimal zu Klausurtagungen
(Wochenende) getroffen. Christine
Fischer zieht zunichst eine Bilanz
der Vorstandsarbeit.

Erfolgreiche Aktivititen des Vor-
standes waren die Namensénderung

des FIFF, die Kontakte zn Organi-
sationen mit dhnlichem Interesse
(Koordinierungsausschuf3 Friedens-
bewegung, Institut fiir Informations-
und Kommunikationsokologie
(IKO), Informationsstelle Wissen-
schaft und Frieden (IWIF), Bund
demokratischer Wissenschaftlerin-
nen und Wissenschaftler (BdWi),
Deutsche Vereinigung fiir Daten-
schutz (DVD) ), die Initiierung und
konstruktive Begleitung der FIFF
KOMMUNIKATION, die Erstellung
eines Faltblattes zur Selbstdarstel-
lung des FIFF sowie eines einheit-
lichen Briefkopfes, die Anregung
und Durchfithrung einer Selbstver-
stdndnisdiskussion in Vorstand und

Frauen und Informatik, Entwicklung
von Gegenutopien (zu vorherr-
schenden Leitbildern wie z.B.
"Informationsgesellschaft"), Ausein-
andersetzung mit PROMETHEUS
(ein Verkehrsleitsystem), presse-
wirksame Auszeichnung von Infor-
matik-Produkten (z.B. durch ein
"Positives Bit").

Von der im Vorstand gefithrten
Selbstverstandnisdiskussion wurden
folgende Punkte hervorgehoben:

e An verschiedenen Stellen im
FIFF war der Eindruck entstan-
den, daBl die Gemeinniitzigkeit
unseres Vereins einer konse-
quenten Parteinahme und ver-

Beirat, die Hilfestellung bei bzw.
Erstellung von einigen Resolutionen
und Stellungnahmen (ISDN, Tech-
nikfolgenforschung, Computerviren)

- und die Sorge fiir eine kontinuier-

liche und reibungslose Biiroarbeit.

Demgegeniiber steht eine lange
Liste von Vorhaben und Themen,
die der Vorstand zwar fiir wichtig
hielt, aber nicht (mehr) bearbeitet
hat: Pressearbeit (spontaner Beifall)
- zwecks Besserung wird eine regio-
nale Vorbereitung vorgeschlagen,
Durchfiithrung eines Vernetzungs-
workshops in Ziirich oder Wien,
kritische Begleitung des Bundes-
wettbewerbs Informatik, Gewerk-
schaftsvertretung von Informati-
kerInnen, Auseinandersetzung mit
Europa/Binnenmarkt und die Auf-
nahme internationaler Beziehungen,
Forderung der Diskussion um

gleichsweise radikalen Positionen
entgegenstehe. Der Vorstand
bezieht dazu folgende Stellung:
Die Gemeinniitzigkeit ist nicht
unwichtig, da sie dem FIFF zum
einen eine gewisse finanzielle
Unabhingigkeit sichert, zum
anderen aber auch ein politisches
Gut darstellt, das zu verteidigen
ist. Nach unserem Selbstver-
stdndnis und politischem
Anspruch hat unsere Arbeit sehr
wohl einen gemeinniitzigen Stel-
lenwert. Dies darf jedoch nicht so
verstanden werden, als bemiihten
wir uns, hoffahig zu werden. In
keinem Falle darf die Riicksicht-
nahme auf den Erhalt der
Gemeinniitzigkeit zu Einschrén-
kungen in der Meinungséufe-
rung, z.B. in 6ffentlichen Stel-
lungnahmen des FIFF, fithren!
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o Die insgesamt geringer werdende
Aktivitit der FIFF-Regional-
gruppen trotz steigender Mitglie-
derzahlen wird zunéchst als ver-
gleichbare bzw. allgemeine Ent-
wicklung in der Friedensbewe-
gung und anderen sozialen
Bewegungen gesehen. Die grof3e
Anzahl passiver Mitglieder ist
zwar enttduschend (oft scheint
FIFF nur das schlechte Gewissen
zu représentieren), sie sind fiir
das FIFF aber trotzdem bedeut-
sam, letztlich auch finanziell.
Dies ist einerseits zu akzeptieren,
andererseits ist es immer wieder
notwendig, sich dariiber zu ver-
standigen, was wir erreichen und
wie wir arbeiten wollen, und nach
neuen Formen und Inhalten zu
suchen, die die Mitarbeit im
FIFF attraktiv machen.

In bezug auf die anstehenden
Vorstandswahlen wird betont, daf3
Reinhold Franck und Helga Gen-
rich zwar noch ein letztes Mal
kandidieren (andere KandidatInnen
waren nicht zu finden), aber instdn-
dig hoffen, daB sich im Verlauf der
néchsten zwei Jahre eine Ablosung
anbahnt.

AbschlieBend verabschiedet sich
Christine Fischer von der Vor-
standsarbeit (Chrisanthos Vasiliadis
und Wolfgang Hesse kandidieren
ebenfalls nicht mehr) und wiinscht
dem FIFF insbesondere einen lan-
gen Atem.

Helga Genrich berichtet ergin-
zend, daf} Vorstand und Beirat seit
einigen Sitzungen gemeinsam tagen.
Diese Praxis hat zu besserem
Informationsaustausch und zur
Vermeidung von Doppeldiskussio-
nen gefithrt und soll deshalb in der
Regel so fortgefithrt werden.

AufBlerdem prisentiert sie ein
verkleinertes Abbild vom "Denk-
Mal fiir die unbekannten Deser-
teure" (vgl. FIFF KOMMUNIKATION
3/89, Seite 40). Das FIFF wird zur
Unterstiitzung des Denk-Mal-Pro-
jektes eine solche Miniatur aus limi-
tierter Auflage erwerben, es findet
seinen Platz dann im Bonner Biiro
und kann fiir besondere Aktionen
ausgelichen werden.

Bericht der Kassenpriifer

Werner Langenheder gibt den
Bericht der Kassenpriifer (den er
zusammen mit Friedrich Holl

erstellt hat): Es gibt keinerlei ernst-
hafte Beanstandungen, die Buchfiih-
rung ist inzwischen vorbildlich. Die
wenigen aufgetretenen Méngel sind
sehr geringfiigig (kein Beleg fiir
Brotchenkauf usw.), allerdings fehlt
noch die Abrechnung der Jahres-
tagung ’88. Dennoch empfehlen die
Kassenpriifer der Versammlung,
den Vorstand zu entlasten.

Diskussion

Dem Rechenschaftsbericht des
Vorstandes wird mit deutlichen
Worten entgegengehalten, daf3 die
Arbeitsbilanz und die Situation im
FIFF iiberhaupt beschonigt wirke -
die Situation in vielen Regional-
gruppen und auch im ISDN-AK sei
desolat, dies miisse erstmal klar
gesehen werden, bevor man sich
iiber Selbstversténdnis und zukiinf-
tige FIFF-Arbeit unterhalte. Diese
Kritik wird noch in einigen Punkten
erginzt: Der Vorstand solle sich
nicht in langen Themenlisten ver-
zetteln, sondern sich auf drei bis
fiinf Hauptaktivititen konzentrieren,
insbesondere auf Offentlichkeits-
arbeit. Z.B. sei es auch sinnlos,
internationale Bezichungen pflegen
zu wollen, wenn die eigentliche
Regionalarbeit darniederliegt. Bei
der Erklirung der FIFF-"Krise" sei
es im iibrigen zu einfach, sich auf
allgemeine Entwicklungen zuriick-
zuziehen, wichtig sei auch die Suche
nach hausgemachten und informa-
tikspezifischen Ursachen.

Es wird vorgeschlagen, die
Regionalgruppenarbeit durch Hin-
weise und Dokumentationen zu
Aufbau und Durchfithrung von
Aktionen zu unterstiitzen. In diesem
Zusammenhang ruft die Redaktion
der FIFF KOMMUNIKATION zur
Zusendung von Berichten aus den
einzelnen Regionen auf! In Kon-
stanz und Erlangen z.B. gibt es
(wieder) neue FIFF-Aktivititen. In
Miinchen lauft die Regionalarbeit
gut, weil sie im Zusammenhang mit
der personlichen Wirkung der Ein-
zelnen an ihrem Arbeitsplatz steht.
Daran wird auch deutlich, da3 FIFF
keine Freizeitbeschéftigung ist,
sondern auf Engagement und Zivil-
courage auch wihrend der Arbeits-
zeit angewiesen ist.

Die Diskussion iiber die FIFF-
(In)Aktivitdt ergibt, daBl es so wie
bisher nicht einfach weitergehen
kann, da3 aber bloBes Lamentieren

auch nicht hilft. Gefordert wird fest-
zustellen, was sich im und um das
FIFF herum verandert hat, und ent-
sprechend neue Arbeitsformen zu
finden. Dies gilt insbesondere fiir
die néchste Jahrestagung, auf der
z.B. auch die "Zukunft des FIFF"
thematisiert werden konnte. Auf-
grund der Kopflastigkeit bisheriger
FIFF-Veranstaltungen und ihrer
meist sehr ungemiitlichen Raum-
lichkeiten wird vorgeschlagen, die
nichste Jahrestagung z.B. in einem
Tagungshaus durchzufithren (Evan-
gelische Akademie 0.4.), das geistige
Begegnung und Gemeinsamkeit
unterstiitzt durch angenchme

-Réume und lebendige Umgebung

sowie durch Moglichkeiten zu
unkonventioneller Zusammenarbeit.
Weitere Ideen sind, einen "Markt
der FIFF-Moglichkeiten" zu veran-
stalten (Regionalgruppen stellen
sich vor) oder die Tagung mit ande-
ren Organisationen gemeinsam .
durchzufiihren, Dabei ist die Betei-
ligung von externen Referenten
iibrigens nicht nur ein Ausdruck
geringer Eigenarbeit, sondern auch
ein Zeichen fiir die Attraktivitit des
FIFF.

Konkret ist die Regionalgruppe
Stuttgart/Tiibingen gebeten worden,
die Organisation der néchsten Jah-
restagung zu iibernehmen (sie wird
ihre Entscheidung dariiber vor der
niichsten Vorstandssitzung treffen).
Dies ist allerdings nur moglich,
wenn die anderen Regionalgruppen
aktiv zur inhaltlichen Gestaltung
beitragen! Die Gestaltung der Jah-
restagung 1990 wird auf jeden Fall
ein Thema der néchsten Vorstands-
/Beiratssitzung sein, gegebenenfalls
bildet sich eine iiberregionale Vor-
bereitungsgruppe.

AbschlieBend wird die Frage auf-
geworfen, ob die Jahrestagung in
Frankfurt (und folgende) statt durch
einen vervielfiltigten Reader doch
wieder durch ein Buch dokumen-
tiert werden sollte (AnlaB ist die
Kritik von Referenten). Da die
Tagungsbinde ein finanzieller Ver-
lust sind und auch inhaltlich einiges
zu wiinschen iibrig lassen, wird es
diesmal beim Reader bleiben. Statt-
dessen sollen in Zukunft themen-
bezogene Biicher herausgegeben
werden, die jeweils auch eine Reihe
von Tagungsbeitrigen aufnehmen
und die gezielter den Bedarf nach
zitierfahiger deutschsprachiger Lite-
ratur befriedigen konnen.
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Entlastung

Die Mitgliederversammlung ent-
lastet sowohl den Vorstand als auch
die Kassenpriifer einstimmig bei nur
wenigen Enthaltungen.

Wahlen

Ingo Ruhmann berichtet, daf 68
wahlberechtigte Mitglieder erschie-
nen sind.

Die Mitgliederversammlung
wihlt eine Wahlkommission: Hans
Rupp (Leitung), Reinhold Schulte-
Eppendorf, Ute Bernhardt, Ingo
Ruhmann und Werner Langenheder
(Protokoll) fithren daraufhin die
Wabhlgénge zum neuen Vorstand
durch.

Reinhold Franck und Helga Gen-
rich werden als Vorsitzender bzw.
stellvertretende Vorsitzende besté-
tigt, als BeisitzerInnen werden
gewahlt Hubert Biskup, Pia Grund,
Ralf Klischewski, Gilla Reckert,
Ditz Schroer, Hellmut Weber und
Gerhard Wohland. Die VergroBe-
rung des Vorstandes (um eine Per-
son auf neun Mitglieder) und die
regionale Verteilung (u.a. zwei aus
Stuttgart/Tiibingen) lassen jeden-
falls auf eine fruchtbare Arbeit hof-
fen. Zum Ende des Wahlganges
danken Ralf Klischewski und Rein-
hold Franck den drei ausscheiden-
den Vorstandsmitgliedern fiir ihre
z.T. sehr engagierte Mitarbeit.

Als neue Kassenpriifer werden
von der Mitgliederversammlung
Manfred Domke und Friedrich Holl
gewahlt,

Stellungnahmen zu aktuellen
Fragen

Aus den Arbeitsgruppen der Jah-
restagung liegen insgesamt drei
Stellungnahmen vor: Die Stellung-
nahme des AK RUIN wird in der
FIFF KOMMUNIKATION 1/90 verdf-
fentlicht und zur Diskussion gestellt
mit dem Ziel, moglichst bald eine
fundierte Einschitzung und Forde-
rungen zum Simulationskomplex zu
erarbeiten (und dem Vorstand zuzu-
leiten).

Die Stellungnahme zum Daten-
schutz in Europa wird geringfiigig
iiberarbeitet, um sie in der ersten
Sitzung des neuen Vorstandes zu
verabschieden. Die Stellungnahme
zu Ethik und Technikfolgenfor-

schung wird ebenfalls an den Vor-
stand iiberwiesen.

Verschiedenes

Aus der Mitgliedschaft wird vor-
geschlagen, einen nennenswerten
Betrag fiir das Haus der "Lehrer-
amtsstudentinnen"” in Managua zu
spenden.

Reinhold Franck schlieft die
Sitzung mit einem herzlichen Dank
fiir die rege Diskussion und an die
VeranstalterInnen der Jahrestagung
fiir die mit hohem FEinsatz geleistete
Organisationsarbeit.

(4. November 1989,
Ralf Klischewski)

Von der

1. Sitzung des
neuen FIFF-
Vorstands

Am 2. Dezember 1989 fand im
Bonner FIFF-Biiro die erste Sitzung
des vollstdndigen neugewéhlten
Vorstands zusammen mit dem Bei-
rat statt.

Aus dem Biiro wurde berichtet,
daB das FIFF Ende November 962
Mitglieder hatte, davon etwa 250
StudentInnen, 100 - 180 Beschiiftigte
in der GroBforschung, die restlichen
arbeiten in der Industrie; etwa 18%
sind Frauen. Die Mitgliederzahl hat
sich in den letzten Jahren ziemlich
gleichmiBig um etwa 200 pro Jahr
erhoht, die wenigen Austritte (1989:
10) erfolgten meist nach Mahn-
aktionen.

Die Nachlese der Jahrestagung in
Frankfurt ergab ein verbreitetes
Unbehagen iiber die Situation des
FIFF. Gerhard Wohland schlug vor,
unseren Umgang mit der verénder-
ten Situation zum Thema der néch-
sten Jahrestagung zu machen,
unsere Situation - auch in Hinsicht
auf die aktuellen Umbriiche - zu
analysieren, um unseren Platz als
FIFF im Netzwerk uns befreundeter
Organisationen zu finden. Der
iiberwiegende Teil der Sitzung war

der Diskussion dieser Thematik
gewidmet. ;

Der Vorstand beschloB, fiir den
Reader der Jahrestagung 1989 eine
eigene ISBN-Nummer zu beantra-
gen und mit der Herausgabe des
Readers eine erste verlegerische
Aktivitit zu unternehmen. Damit
wird auch der Reader zum zitier-
féhigen Druckwerk, kann von Buch-
handlungen unter dieser Nummer
bestellt werden und wird in den
Lagerkatalogen der BuchgroBhénd-
ler auftauchen.

Die endgiiltige Formulierung der
auf der Jahrestagung entworfenen
Resolution zum Datenschutz in
Europa wird Dagmar Boedicker und
Ditz Schroer iibertragen, damit der
Text rechtzeitig zur Unterzeichnung
des Schengener Abkommens Mitte
Dezember 1989 verdffentlicht wer-
den kann.

Der Resolutionsentwurf des
Arbeitskreises "Technologiefolgen-
abschiitzung und Ethik" wird als
einer Uberarbeitung bediirftig ange-
sehen, Das Redaktionskommitee
des AK wird gebeten, bis zur Vor-
standsklausur ein Positionspapier zu
erarbeiten.

Der von Ralf angekiindigte Uber-
schuf} der Jahrestagung 1989 in HH
wird dem Lehrerstudentinnen-Haus
(kein ’I’!) in Nicaragua zur Verfii-
gung gestellt.

Der Vorstand bittet die Regio-
nalgruppen Stuttgart und Tiibingen,
die Jahrestagung 1990 vom 5. bis 7.
Oktober 1990 in Stuttgart auszu-
richten. Thema soll die in der Sit-
zung diskutierte Selbstbesinnung des
FIFF sein. Der Vorstand wird sich
an den Vorbereitungen dieser
Tagung stirker als bisher beteiligen,
insbesondere durch die Vorlage
eines Konzeptes, mit dem befreun-
dete Organisationen so schnell wie
moglich auf unser Thema angespro-
chen und zur Teilnahme an dieser
Tagung angeregt werden sollen. Pia
Grund und Gerhard Wohland, die
auch die beiden beteiligten Regio-
nalgruppen vertreten, wurden gebe-
ten, die Uberlegungen von Gerhard
Wohland und die anschlieBend
gefiihrte Diskussion zu einem ersten
Entwurf fiir dieses Konzeptpapier
zusammenzufassen.,

(Hellmut Weber)
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THESEN

Quo vadis FIFF?

Ein Beitrag zur Selbstverstindnisdiskussion des FIFF

(Nach dem insgesamt besdnftigenden
Restimee von Helga Genrich in der
FIFF KOMMUNIKATION 3/89 und dem
eher beunruhigenden Bild vom FIFF-
Zustand wie er sich in Frankfurt
présentierte, nun folgende Thesen zur
Diskussion)

Auch FIFF im Umbruch

FIFF befindet sich in einer Phase
der Stagnation, die in eine Phase der
Aufldsung iibergehen wird, wenn
wir
o diese Gefahr nicht wahrhaben

wollen und

o nicht Antworten auf unser
Selbstverstindnis-Problem fin-
den.

Vernetzte Bewegung aus-
geblieben

Das FIFF ist entstanden in einer
Bewegungszeit. (Speziell Friedens-
und Volkszahlungsboykott-Bewe-
gung). Die Perspektiven vernetzter
Bewegungen mit gesellschaftlicher
Wirkung gegen die konservativen
Umbaupline waren Hintergrund
der Anfangs-Euphorie in der "Initia-
tive" FIFF,

Heute haben wir es immer mehr
zu tun mit einzelnen vernetzten
Spezialisten und Aktivisten, weniger
mit vernetzten Bewegungen. Die
Aktivisten, zunehmend abgearbeitet,
sind immer weniger bereit, alte
Stellvertreterpolitik fiir ein kriti-
sches Potential von Menschen

von Eberhard Barth

(groBer denn je!) auszuiiben, wel-
ches deutlich Politikverdrossenheit
zeigt. Unser FIFF-Problem diskutie-
ren wir also im Rahmen der allge-
meinen linken, alternativen
Umbruchdebatte; wir konnen zu
dieser beitragen als auch von dieser
profitieren.

Es gibt Bedarf an FIFF

Gibt es noch einen speziellen
politischen Platz fiir FIFF in der
heutigen politischen Landschaft?
FEine fast unernste Frage, wenn
mensch das immer noch vorhandene
gesellschaftliche Interesse (von
Autonomen Gruppen bis hin zu
Konservativen und Firmenvertre-
tern) an den kritischen Geistern
innerhalb dieser "Magiere am Ende
des 20.Jahrhunderts" sieht.

Aber auch InformatikerInnen
selbst zeigen stindig aufflackerndes
Interesse, welches heute mehr aus
unmittelbarer beruflicher Betrof-
fenheit herzurithren scheint als aus
der Betroffenheit des Staatsbiirgers,
wie dies in der Anfangsphase stark
ausgeprigt war. Anders ausge-
driickt: fiir den Informatiker als
Staatsbiirger gibt es eine bunte
Palette von Moglichkeiten, sich zu
engagieren - fiir das Problem kriti-
sche InformatikerInnen und Gesell-
schaft gibt es nur das FIFF.

Wende nicht ohne Wirkung

Woher aber dann die Motiva-
tionskrise? Die allgemeine Politik-

verdrossenheit muB in ihrer Wider-
spriichlichkeit gesehen werden,
wenn nicht Endzeitgeist Ergebnis
der Analyse sein soll. Das gewach-
sene SelbstbewuBtsein der kriti-
schen Individuen bedeutet auch
Kritik an der Unbeweglichkeit und
Intransparenz grofler Organisatio-
nen und Institutionen.

Blauiugig wiére es aber, die kon-
servativen und sozial-integrativen
Einwirkungen auf uns kritische Gei-
ster auszublenden. Es lebt sich doch
ganz gut, und demokratisch gar bes-
ser als driiben(?), und bislang haben
unsere etablierten Kontrollmecha-
nismen jeden Gau jeder Art verhin-
dert (bis auf den schleichenden
Gau). Ist es erlaubt zu diskutieren,
inwieweit die erklirte Politik der
Atomisierung der Individuen, des
sozialen Egoismus, des Konsumis-
mus und des politischen Pragmatis-
mus unter anderem im Sinne von
Spéth & Co. erfolgreich wirkt ?

Ohne Politikfahigkeit keine
Zukunft

Gefahr erkannt, Gefahr gebannt?
Nein, diese Gefahr der Versohnung
mit den VerheiBungen der "Infor-
mationsgesellschaft' kann mensch
nur praktisch begegnen. Ohne poli-
tische Erfolge der FIFF-Individuen
kann sich die vorhandene Motiva-
tion nicht zum Engagement wei-
terentwickeln.

Leider duBert sich das FIFF-Indi-
viduum noch zu wenig. Eine
Zukunfts-Diskussion von und iiber
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FIFF darf nicht einigen Stellvertre- innerhalb der IGM (vgl. Autoren in 5. Bietet das FIFF zu wenig mensch-

tern iiberlassen bleiben. Um die den IG Medien),...)? lichen Kontakt? Ist die Organisa-
Diskussion breitestmdglich und . ) tionsstruktur reformbediirftig?
zugespitzt anzukurbeln konnte 3. Braucht das FIFF ein professio- )
mensch es ja mit einer Umfrage nelleres Management (vgl. Green- Was meint Ihr dazn?
probieren, etwa so: peace als eine der anerkanntesten (Eberhard Barth, 41 Jahre, arbeitet in

) ) Organisationen laut Umfrage)? einem Rechenzentrum. Fiir das FIFF
L. Soll das FIFF in der vorliegenden ist er seit drei Jahren aktiv in der
Form weliterexistieren? 4, Braucht das FIFF mehr Hinwen- Regional e Stuttgart.)

dung zu Berufsproblemen durch gronargrupp bl

2. Gibt es Alternativen (z.B. kriti- Interessenvertretung, bis hin zur

sche Arbeit innerhalb der GI oder beruflichen Fortbildung?

"Klar, fiir Sie bin ich ein verdammter Ausbeuter! Aber vielleicht kdnnten Sie
auch mal daran denken, daf ich, der verdammte Ausbeuter ein Produkt
meiner Umwelt bin? Und daran, daf3 an meiner Lage alle ein wenig mit-

] H:: jt schuldig sind? Ja, Sie zum Beispiell Was tun Sie denn, um zu vermeiden,
T Lt f T dap ich, der vermaledeite Ausbeuter, jeden Tag mehr Luxus und Reichtum
! [ 1] Al 11T anhdufe, und Sie sich dafiir kaputtschuften milssen?"
I
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Bescheren uns die Kreditkarten
den glasernen Verbraucher?

Zur Automatisierung des Zahlungsverkehrs unter besonderer Beriicksichtigung des

POS-Banking

Von Reinhold Franck und Herbert Kubicek

Wihrend der FIFF-Jahrestagung
1989 in Frankfurt/Main war die
Arbeitsgruppe 9 dem Thema POS
(point-of-sale-Systeme) gewidmet.
Schwerpunkte bildeten dabei die
Themen Technikeinsatz und Ver-
netzung im Zahlungsverkehr und
die Ubersicht deutscher POS-Pro-
jekte und -Konzepte. Dariiber hin-
aus wurden die soziale Beherr-
schung des Technik-Einsatzes im
Zahlungsverkehrssystem aus
gewerkschaftlicher Sicht und die
Problematik zum Datenschutz bei
POS behandelt.

Einleitung

Die meistens InformatikerInnen,
die zu ihrem Gliick ja fast aus-
nahmslos zu den 2/3-Besserverdie-
nenden in unserer Gesellschaft
gehoren, diirften in den letzten
Jahres wiederholt Adressaten von
Werbebriefen gewesen sein, in wel-
chen die Vorteile dieser oder jener
Kreditkarte angepriesen worden
sind und mit Sonderkonditionen
deren Erwerb schmackhaft gemacht
worden ist. Was auf diese Weise
bisher scheinbar zufillig und selek-
tiv daherkommt, sind Symptome der
bereits begonnenen Umstellung
unseres Zahlungsverkehrssystems.
Das Ziel dieser Entwicklungen steht
fest: Drastische Senkung des Bar-
geldverkehrs bei entsprechender
Zunahme bargeldloser und hierbei
nach Moglichkeit auch belegloser
elektronischer Zahlungsweisen
durch maschinenlesbare Karten -

Uneinigkeit herrscht dagegen noch
iiber die konkreten Formen und die
vorteilhaftesten Strategien zur
Durchsetzung dieser Ziele.

Um in der Geschichte des Zah-
lungsverkehrs eine Entwicklung mit
vergleichbarer Breitenwirkung und
Tragweite zu finden, mufl man
schon bis zur Einfithrung der bar-
geldlosen Gehaltszahlung und Giro-
konten vor ca. zwei Jahrzehnten
zuriickgehen. Dieser Vergleich wirft
aus heutiger Sicht auch gleich die
Frage der Finanzierung und der
Wahlmoglichkeiten auf: Wihrend
die Girokonten anfangs weitgehend
oder vollkommen unentgeltlich
gefithrt wurden, lassen sich die
Kreditinstitute in ihrer groBBen
Mehrzahl heute jede einzelne
Kontobewegung teuer bezahlen;
monatliche Konto-, Uberweisungs-
und Scheckgebiihren konnen sich
leicht zu zweistelligen DM-Betrigen
addieren. Heute gibt es kaum noch
die Moglichkeit, das Gehalt bar
ausbezahlt zu bekommen und auf
ein Girokonto zu verzichten.

Natiirlich stellte die Durchset-
zung der bargeldlosen Lohn- und
Gehaltszahlung auch schon einen
wichtigen ersten Schritt zur Zuriick-
dréingung des Bargeldverkehrs dar.
Er fand seine Fortsetzung in dem
daraus erwachsenen Euroscheck-
System (EC)in der BRD und ande-
ren européischen Landern. Ermog-
licht wurde diese Entwicklung durch
den zunehmenden Einsatz der EDV
bei Banken und Kreditinstituten.
Inzwischen sind Rechner und auf

ihnen implementierte Lagerhal-
tungs- und Warenwirtschaftssysteme
auch bei den meisten Supermirkten,
Warenhiuser und Einkaufszentren
zur Regel geworden. Der ndchste,
vor uns liegende Schritt in der Ent-
faltung des bargeldlosen Zahlungs-
verkehrs besteht also darin, die
Rechnernetze des Finanz- und Kre-
ditwesens mit denen der Warenwirt-
schaft im Rahmen des sog. POS-
Banking (point of sales banking)
direkt zu koppeln.

Neben der oben bereits ange-
sprochenen Frage der Finanzierung
stellen sich jedoch eine Reihe von
neuen Problemen durch diese neu-
artige Verbindung der bisher
getrennten Welten der Waren- und
Finanzstrome. Im folgenden sollen
die bisher diskutierten technischen
Varianten dieser Umwélzung des
Zahlungsverkehrs vorgestellt und
die damit jeweils einhergehenden
Probleme dargestellt werden.
Daraus werden dann Anforderun-
gen an ein verfassungskonformes
und sozialvertrigliches Zahlungs-
verkehrssystem abgeleitet.

Die bevorstehenden
Veranderungen des
Zahlungsverkehrs

_ Weitgehend unbemerkt von der
Offentlichkeit wird derzeit eine der
einschneidendsten Umwélzungen
unseres Zahlungsverkehrssystems
vorbereitet: Neben dem traditionel-
len Bargeld sollen in immer stérke-
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rem MaBe elektronische Zahlungs-
mittel Verbreitung finden. In gewis-
sem Umfang stellt die in der BRD
breit eingefithrte und akzeptierte
EC-Karte auch schon ein bargeld-
loses Zahlungsmittel dar. In Kon-
kurrenz dazu breiten sich aktuell
aber die sogenannten Kredit- und
Handelskarten (wie z.B. VISA-,
American Express, Master-, Euro-
Card und viele mehr) aus.

In dem grundsitzlichen Ziel der
moglichst weitgehenden Ersetzung
des traditionellen Bargeldverkehrs
durch elektronische Zahlungsweisen
sind sich alle Akteure einig;

¢ Bundesbank und Regierung
erhoffen sich Einsparungen
durch den geringeren Bedarf an
Hart- und Papiergeld, das in der
Herstellung teuer ist und einer
schnellen Abnutzung unterliegt.

o Banken und Kreditwirtschaft
erhoffen sich erneut verbesserte
Voraussetzungen fiir die weitere
Rationalisierung ihrer Geschifts-
ablaufe.

o Einzelhandel und Warenwirt-
schaft versprechen sich zusitz-
liche Umsitze durch Spontan-
kaufe und zum Teil Kostenvor-
teile gegeniiber der Scheckbear-
beitung,

Uneinigkeit herrscht dagegen in
der Frage, wie dieser elektronische
Zahlungsverkehr am besten einzu-
richten ist. Im wesentlichen stehen
einander zwei gegensitzliche Kon-
zepte gegeniiber, welche aus den
zwei international entstandenen
"Finanzkulturen" resultieren: Es gibt
traditionell scheckorientierte Linder
wie z.B. die USA, Kanada,
Frankreich, Grofbritannien; dem
gegeniiber stehen Lénder, deren
Zahlungsverkehr eher iiberwei-
sungs- oder lastschriftorientiert
abgewickelt wird, wie z.B. dic BRD,
Schweiz, Schweden, die Niederlan-
den, Japan.

Die bundesdeutschen Banken
haben fiir die EC-Abrechnung als
Gemeinschaftsgriindung die GZS
(Gesellschaft fiir Zahlungssysteme)
in Frankfurt ins Leben gerufen.
Diese Organisation hatte zun#chst
ein Konzept fiir den elektronischen
Zahlungsverkehr erarbeitet, in wel-
chem ihr selbst eine zentrale Schliis-
selrolle zukam. Fiir alle Kiufe im
Bundesgebiet sollte die Deckung
online im zentralen GZS-Rechen-
zentrum iiberpriift werden und

dariiber sollte auch das Clearing
zwischen den Konten der Verbrau-
cher/innen und des Handels erfol-
gen. Dieses Modell ist inzwischen
zuriickgezogen und durch ein
moderneres, "offenes’ Konzept
ersetzt worden; von ihm wird
behauptet, es erfiille nicht nur alle
notwendigen technischen Funktio-
nen (Authentisierung, Félschungs-
sicherheit, on-line-Kontozugang
usw.), sondern sei auch geeignet, die
unterschiedlichen Zahlungsphiloso-
phien von Scheck- und Uberwei-
sungssystemen zu integrieren.

Im folgenden werden nicht die
technischen Probleme eines solchen
vernetzten Abrechnungssystems
untersucht. Vielmehr werden Krite-
rien entwickelt, denen solche elek-
tronischen Zahlungssysteme genii-
gen miissen zum Schutze der Ver-
braucher und ihres Rechts auf infor-
mationelle Se Hstbestimmung,

Wichtigste Forderung:
Trennung von Geld- und
Warenstrémen

Es muf} nachdriicklich darauf
hingewiesen werden, daB} aus der
elektronischen Verbindung der bis-
her strikt getrennten Geld- und
Warendatenstrome ein enormes
Risikopotential entsteht. Geld ist
von seiner Entstehung und Funktion
her als allgemeines Aquivalent
anonym; die plastische Formel
"Geld stinkt nicht" meint vor allem,
daBl dem Geld nicht mehr anzuse-
hen ist, durch welche Umstéinde es
in die Hand seines Besitzers gekom-
men sein mag, Auch die durch die
Warenwirtschaftssysteme des Han-
dels heute moglichen detaillierten
Kassenzettel mit Angabe der einzel-
nen Artikel und Preise sind vollig
anonym.

Bei der geplanten elektronischen
Koppelung der Datenkassen des
Handels mit den Rechnernetzen der
Kreditwirtschaft entsteht nun ein
qualitativ neues Problem: Wenn dies
durch entsprechende Auflagen und
technische Regelungen nicht ausge-
schlossen wird, lassen sich die Daten
iiber den Kauf einzelner Waren
oder Dienstleistungen eindeutig mit
den personenbezogenen Zahlungs-
verkehrsdaten des Bankkunden ver-
kniipfen. Die neue Qualitit ist darin
zu sehen, daf} nicht mehr nur die
abzubuchende Geldsumme und der

Bezieher, sondern ggf. auch die
Warengruppe und sogar die ein-
zelne Ware zugeordnet werden
kann, die fiir diesen Betrag erwor-
ben wurde; im Falle einer Tankkarte
ist neben der Menge des getankten
Kraftstoffs wahrscheinlich auch
noch der Bezugsort von Interesse.
Es liegt auf der Hand, daf3 damit
beliebig verfeinerte Kauf-, Bewe-
gungs- und Personlichkeitsprofile
der Kéufer bzw. Kontoinhaber tech-
nisch moglich wéren. Es ist kaum
vorstellbar, daB eine derartige Aus-
wertung von Daten mit dem verfas-
sungsgerichtlich geforderten "Recht
auf informationelle Selbstbestim-
mung' vertréglich sein konnte.

Unterschiedliche Modelle
eines elektronischen
Zahlungsverkehrs

Aktuell stehen sich die von
Kreditkartenorganisationen ver-
folgten Konzepte und ein von der
Kreditwirtschaft mehrfach modifi-
ziertes Modell einer auf der EC-
Karte basierenden Geld- oder
Kontokarte (electronic cash) gegen-
iiber. Aufgrund einer Intervention
des Bundeskartellamtes muf3 die
Kreditwirtschaft ihr geplantes Netz
jedoch auch fiir die Kreditkarten-
organisationen 6ffnen. Wie dies im
einzelnen erfolgt und wer sich letzt-
lich in diesem Kampf um Markt-
anteile (Kartengebiihren, Guthaben
und Zinsen) durchsetzen wird, ist
allerdings noch offen,

Neben Kreditkarten und Konto-
karten (Debit-Karten) sind unter
Datenschutzgesichtspunkten vor
allem anonyme Geldkarten zu
beriicksichtigen. Diese drei Alter-
nativen sollen kurz skizziert werden.

Kreditkarten

Die langsam Verbreitung finden-
den Kreditkarten sind die unsicher-
ste und am wenigsten transparente
Variante des elektronischen Zah-
lungsverkehrs: Sie fithren nicht nur
tendenziell zu sozialer Diskriminie-
rung derjenigen, denen sie versagt
werden; die resultierenden Daten-
strome bleiben unkontrollierbar; sie
verleiten am ehesten zu einem
MiBbrauch der entstehenden Daten.
Dieses Risiko entsteht vor allem
dadurch, daB} es sich bei den Kredit-
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kartenorganisationen um internatio-
nal operierende Unternehmen mit
landeriibergreifenden Rechnernet-
zen handelt und diese sich zuneh-
mend kommerzieller Rechenzentren
bedienen, fiir die das Bankgeheim-
nis nicht gilt.

Heute bereits kann bei einem
Kauf mit einer Kreditkarte in Berlin
der DatenfluB fiir die Autorisieren
und das Clearing iiber London oder
Briissel laufen. Die Kunden und
Kundinnen vertrauen auf die
Bestimmungen des Bundesdaten-
schutzgesetzes. Fiir die Zwischen-
speicherung in London gelten
jedoch andere, fiir die in Briissel
iiberhaupt keine Datenschutz-
bestimmungen. Die Daten unterlie-
gen somit unterschiedlichen, fiir die
Betroffenen nicht erkennbaren
Verwendungsmoglichkeiten, Thnen
ist in der Regel unbekannt, welchen
Weg ihre Daten nehmen, da ihr
nationaler Ansprechpartner in
vielen Fillen auch nicht so ganz
genau weil, wo und wie die ver-
schlungenen Abrechnungspfade im
einzelnen verlaufen; die ausléndi-
schen Zwischenstationen unterlie-
gen meist iiberhaupt keinem Aus-
kunftsrecht.

Bekannt ist hingegen, daf3 Kredit-
kartenfirmen offensichtlich ihr Wis-
sen um Adressen und Kaufgewohn-
heiten ihrer Kunden vermarkten:
Die iiblichen Vertragsformulare
enthalten keine Bestimmungen, die
dies ausschlieBen: Die Erfahrung
einiger Kartenerwerber mit dem
plotzlichen Erhalt von speziell auf
sie zugeschnittener Reklame lassen
sich so jedoch am einfachsten erkla-
ren. Es ist nicht auszuschlieBen, dafl
in London oder Briissel die Daten
danach ausgewertet werden, wer in
bestimmten Geschéften wie oft
gekauft hat und diese Daten ent-
sprechend weiterverkauft werden.

Kontokarte

Im Unterschied zu einer Kredit-
karte ist die von der deutschen Kre-
ditwirtschaft favorisierten POS-
Kontokarte (auch Debit-Karte
genannt) direkt an ein Girokonto
gebunden; die bereits bei Geldaus-
gabeautomaten einsetzbare EC-
Karte soll auch als POS-Karte
Zenutzt werden, Damit entféllt die
bei Kreditkarten drohende soziale
Auslese bzw. Diskriminierung der-

jenigen, denen eine solche Karte
versagt wird.

Ein weiterer Vorteil der Konto-
im Vergleich zur Kreditkarte ist
darin zu sehen, daB3 bei Kontokarten
ein klarer Weg der Daten von der
POS-Kasse zum kontofithrenden
Kreditinstitut vorgegeben ist und die
zu iibertragenden Daten damit auch
weitgehend in der Zustindigkeit des
entsprechenden Bankinstituts ver-
bleiben konnen.

Die konkrete technische Aus- -
gestaltung eines solchen Systems
kann noch sehr unterschiedlich
erfolgen: Entsprechend den
gewiinschten Sicherheitsiiber-
priifungen, dem Ausmal des fiir
notwendig erachteten on-line-
Zugriffs auf den aktuellen
Kontostand usw. erfordert ein sol-
ches System eine mehr oder weniger
aufwendige Realisierung. Alle der-
zeit diskutierten Alternativen sind
am Scheck-Modell orientiert, d.h.
die Datensitze beinhalten die
Kontonummer und sind damit per-
sonenbezogen.

Die anonyme Geldkarte

Dies wire die einfachste Art der
Elektronisierung des Zahlungsver-
kehrs: Auf eine vollkommen
anonyme Geldkarte wird ein vom
Kunden festzulegender Betrag von
seinem Girokonto iibertragen;
solange dieses Guthaben noch nicht
erschopft ist, kann der Kunde damit
an allen POS-Kassen bezahlen;
dabei wird jeweils nur der zu
entrichtende Betrag vom Restsaldo
abgezogen.

Dieses Geld hitte die gleiche
Eigenschaft wie unsere traditionel-
len Zahlungsmittel. Kéufer und
Kauferinnen konnen dem Verkaufer
gegeniiber anonym bleiben. Denn
dieser erhilt nur einen Anspruch
gegen das ausstellende Kreditinsti-
tut. Das Verlustrisiko konnte durch
Erhohung der "Intelligenz" einer
solchen Geldkarte, d.h. durch Aus-
stattung mit einem Prozessor und
Speicher verringert werden. Ein sol-
cher eingebauter Prozessor konnte
auch eine Authentisierungspriifung
durchfithren und somit bei Verlust
der Karte den Verbrauch des Rest-
guthabens durch Unbefugte verhin-
dern oder mindestens erschweren.
(Am einfachsten vorstellbar ist etwa
ein Verfahren, das der heute bei

Geldausgabeautomaten iiblichen
Abfrage einer personlichen Identifi-
kations-Nummer - PIN - entspricht.)

Der lokale Speicher konnte dazu
genutzt werden, alle Zahlungsvor-
génge festzuhalten - wobei es allein
dem Karteninhaber erlaubt ist, diese
dort gespeicherten Daten - z.B. zu
Kontrollzwecken - abzufragen bzw.
auszudrucken,

Der Vorteil einer solchen
anonymen Geldkarte liegt darin,
dal3 die zu bezahlende Ware oder
Dienstleistung einerseits und die
Identitét des Kartenhalters auf der
anderen Seite vollkommen separiert
blieben und auch keine Daten iiber
Orte und Zeitpunkte von Kiufen
auferhalb der Karte und damit des
Verfiigungsbereichs ihrer Benut-
zer /innen anfallen. Die einzigen
Verbindungsdaten auf3erhalb der
Karte wéren der abgezogene Betrag
und die bezogene Bank, damit sich
der Verkaufer die Kaufsumme von
der Bank des Kartenhalters erstat-
ten lassen kann. Im Gegensatz zum
Scheck ist noch nicht einmal eine
einer Person dauerhaft zugeordnete
Kontonummer erforderlich. An
einer solchen Alternative scheinen
aber weder Kreditkartenorganisa-
tionen noch Banken interessiert.
Und weil die Verbraucherverbinde
bisher nicht beteiligt werden, hat
diese Alternative zur Zeit iiberhaupt
keine Lobby.

Forderungen

Die skizzierten, noch in den
Anfingen befindlichen Veridnderun-
gen des Zahlungswesens erfolgen
nicht auf Dringen der Mehrheit der
Kontoinhaber/innen, sondern die
Initiative zu diesen Verdnderungen
geht eindeutig von der Kreditwirt-
schaft selbst aus. Mit der gewerb-
lichen Wirtschaft sind die bisher
ausgearbeiteten Optionen z.T. dis-
kutiert worden. Die privaten Konto-
besitzer/innen sind in diese Ent-
wicklungen bisher nicht einbezogen
worden und wissen davon groften-
teils nichts.

Deshalb erscheint es angebracht
und notwendig, diese Plane der
Kreditwirtschaft zu veroffentlichen
und die Voraussetzungen dafiir zu
schaffen, daf} die offentliche Mei-
nung auf die konkrete Planung
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unseres kiinftigen Zahlungssystems
Einfluf} ausiiben kann.

In Zusammenfassung unserer
obigen Argumentation sollte ein
kiinftiges Zahlungsverkehrssystem
jedenfalls den folgenden Forderun-
gen geniigen:

o bei anderen, dhnlich einschnei-
denden Verédnderungen ist es
bisher versdumt worden, fiir die
geplanten Verdnderungen
unseres Zahlungssystems eine
Analyse der zu erwartenden
sozialen Auswirkungen vorzu-
nehmen. Die Ergebnisse einer
solchen Analyse miissen ein-
flieBen in einen branchenweiten
Planungs- und Abstimmungspro-
zeB3 zwischen den betroffenen
Wirtschafts-, Gewerkschafts- und
Verbraucherverbinden. Nur in
einem solchen Rahmen konnte
legitimiert iiber die oben skiz-
zierten Gestaltungsspielrdume im
allgemeinen Interesse zu ent-
schieden werden.

o Diskriminierung der Barzahlung!
Es sollte gesetzlich verboten
werden, daf3 ein Barzahler einen
hoheren Preis fiir eine Ware zu
entrichten hat als ein Kunde, der
mit elektronischem Geld bezahlt.

Wie oben begriindet, ist vor
allem Sorge zu tragen, daf} eine
Abschottung der Warendaten von
den Zahlungsdaten erhalten
bleibt. Eine elektronische Zuord-
nung zwischen Waren und Kun-
den darf schon rein technisch
nicht moglich sein,

o sicherste Methode, einem dro-
henden Datenmif8brauch vorzu-
beugen, besteht darin, entspre-
chende Daten erst gar nicht ent-
stehen zu lassen. Dies ist am
sichersten durch die elektroni-
sche Nachbildung von Geld in
der Form einer anonymen Geld-
karte zu gewahrleisten. Eine sol-
che Geldkarte muB3 als Angebot
eingefithrt werden.

o jedem Fall sollten alle bei einer
elektronischen Zahlung ent-
stehenden oder benotigten Daten
der rechtlichen Bindung unter-
worfen sein, daf} sie nur in
Beschriankung auf den Zweck der
Abrechnung und fiir nichts
anderes verwendet werden diir-
fen. Solange dies durch inter-
national einheitliche und kon-
trollierbare Regelungen nicht

gesichert ist, muB sichergestellt
werden, daB3 die Daten im Inland
bleiben. Die Kunden und Kun-
dinnen miissen bei der Beantra-
gung und bei jedem Kauf iiber
Art und Wege der Datenstrome
unterrichtet werden. Als spei-
chernde Stelle muf} der Karten-
aussteller gelten. Er hat fiir den
Datenschutz bei allen von ihm
zwischengeschalteten Stellen zu
sorgen.

o Rahmen des unter 1) geforderten
Planungs- und Abstimmungspro-
zesses mul3 auch eine Auffang-
planung fiir die wenig qualifi-
zierten, angelernten, meist weib-
lichen Arbeitskrifte erfolgen, die
im Verlaufe der beabsichtigten
Rationalisierung des Zahlungs-
verkehrs ihre jetzige Beschifti-
gung in der Belegeingabe verlie-
ren werden.

Im Falle der Erneuerung des
Telefonsystems auf digitaler Basis in
Form des ISDN (Integrated Services
Digital Network) hat die Deutsche
Bundespost bisher jeden Anspruch
der Offentlichkeit auf Mitsprache
zuriickgewiesen. Das Ergebnis die-
ses Verhaltens ist, da} sie erneut am
Bedarf der Privathaushalte vorbei
geplant und investiert hat.

Auch die beabsichtigte Umwiél-
zung unseres Zahlungsverkehrs-
system wird alle Biirgerinnen und
Biirger betreffen. Das dabei zu ver-
folgende Konzept sollte deshalb
offentlich diskutiert und unter Mit-
wirkung aller Betroffenen entschie-
den werden, Wir halten es fiir
gefahrlich, anstelle dieses politi-
schen Prozesses auf die Krifte des
Marktes zu verweisen. Die abseh-
bare Folge wire nach dem Modell
der Girokonten die Abwilzung der
entstehenden Kosten auf die Ver-
braucherinnen und Verbraucher -
spitestens nach einer kurzer Anlauf-
und Durchsetzungsphase. Und
angesichts der oben aufgezeigten
Datenschutzprobleme wire dies
vermutlich noch eines der geringe-
ren, daraus resultierenden Pro-
bleme!

Fazit

Die vorliegende Darstellung stellt
eine Zusammenfassung der Refe-
rate der Arbeitsgruppe 9 dar und
gibt das Diskussionsergebnis wider,

welches dort erarbeitet wurde. Nach
Meinung der Teilnehmer sind die
darin beschriebenen Probleme so
gravierend, daB es dringend not-
wendig ist, im FIFF dariiber zu
informieren. Es wire gut, wenn die-
ser Bericht der erste Schritt zu einer
entsprechenden Resolution und
weitergehender Offentlichkeits-
arbeit des FIFF wiirde.

(Reinhold Franck und Herbert Kubi-
cek sind Professoren am Fachbereich
Mathematik/Informatik der Univer-
sitiit Bremen. Zu den Arbeitsgebieten
von Reinhold Franck gehéren Soft-
ware-Engineering und Rechnernetze.
Erist Vorsitzender des FIFF. Herbert
Kubicek ist ein prominenter Kritiker
der Vernetzungspline der Post und
Mit-Initiator des Instituts fiir Infor-
mations- und Kommunikationsoko-
logie IKO.)
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- Riistungshaushalt 1990

Informationstechnik als Wehrkraftverstarker

"LaBt uns das tausendmal Gesagte immer
wieder sagen, damit es nicht einmal zu wenig
gesagt wurde! LaBt uns die Warnungen
erneuern, und wenn sie schon wie Asche in
unserem Mund sind! Denn der Menschheit
drohen Kriege, gegen welche die vergange-
nen wie armselige Versuche sind, und sie
werden kommen ohne jeden Zweifel, wenn
denen, die sie in aller Offentlichkeit vorbe-
reiten, nicht die Hénde zerschlagen werden."

(Bertolt Brecht, Rede fiir den Frieden,
1952)

Brechts Worte, vor wenigen Jah-
ren in aller Friedensbewegten
Munde, mogen heute manchen
wirklich wie Asche erscheinen.
SchlieBlich reden inzwischen alle
von Abriistung, Mittelstrecken-
raketen werden verschrottet, chemi-
sche Waffen vernichtet, die Bun-
deswehr schickt 36000 Soldaten
nach Hause, und an eine Bedrohung
aus dem Osten glaubt sowieso schon
lange kaum noch wer. Aber wie
sicht es mit der Entwicklung neuer,
hochtechnologisierter Waffen-
systeme aus? Haben die Informa-
tions- und Kommunikationstechni-
ken ihre Schliisselfunktion bei der
qualitativen Aufriistung bereits ver-
loren? Fordert die Bundesregierung
jetzt etwa die Entwicklung sozial -
sinnvoller und dkologisch vertrég-
licher Anwendungen der I&K-
Techniken stiarker als die Entwick-
lung unsinniger und schidlicher
militdrischer Anwendungen?

Der Arbeitskreis RUIN (Riistung
und Informatik) im FIFF hat - wie
in den Vorjahren - den Regierungs-
entwurf des Bundeshaushaltsplans
1990 daraufhin iiberpriift, welche
Ausgaben fiir militdrische und zivile
F&E (Forschung und Entwicklung)
von I&K-Techniken angesetzt wer-
den. Ein ausfithrlicher Beitrag
hierzu wird im Reader der 5. FIFF-
Jahrestagung veroffentlicht; im fol-

von Karlheinz Hug

genden werden einige Ergebnisse
der Untersuchung vorgestellt.

Das "Zukunftskonzept
Informationstechnik"

Mit welchen Vorstellungen die
Bundesregierung die weitere Ent-
wicklung und Nutzung der Informa-
tionstechnik plant, dariiber gibt das
im August 1989 von ihr herausgege-
bene "Zukunftskonzept Informa-
tionstechnik" Auskunft. Es stellt den
programmatischen Rahmen fiir
MaBnahmen der Bundesregierung
in den Bereichen Forschungs- und

- Technologiepolitik, Wirtschaftspoli-

tik, Telekommunikationspolitik und
Bildungspolitik auf 320 Seiten dar.
Hier sei der Abschnitt "Wehrtechnik
und Landesverteidigung" kurz dar-
gestellt. (Das "Zukunftskonzept
Informationstechnik" sollte vom
FIFF andernorts eingehend unter-
sucht und kritisiert werden.)

Die Bundesregierung hilt es
immer noch fiir "politisch wiin-

schenswert", die "Aufgaben der

Bundeswehr mit einer Bewaffnung
und Ausriistung, die bei sinkenden
Bevolkerungszahlen und knappen
Haushaltsmitteln durch effektive
Nutzung moderner Technologien
die Verteidigungisféhigkeit verbes-
sert", zu erfiillen”, Der Informa-
tionstechnik komme dabei eine
Schliisselfunktion zu. "Zukiinftig
wird die wehrtechnische Bedeutung
der Informationstechnik noch wach-
sen, ihr Anteil an den Entwicklungs-
, Produktions- und Nutzungskosten
steigen." Zu wichtigen Teilgebieten
militdrischer Aufgaben, fiir deren
technische Losung der Einsatz und
die Weiterentwicklung der Informa-
tionstechnik unabdingbar seien,
"gehoren die

o Aufkldrung, die geprégt ist von
der hohen Mobilitdt der gegneri-
schen Streitkréfte und den For-
derungen nach schneller und
vollstéindiger Information,

o Kommunikation, die unter Nut-
zung moderner Techniken, wie
ISDN und dem OSI-Modell, eine
ausreichende Vernetzung und
Fiihrungsfihigkeit sicherstellen
muf,

o Fiihrung, die ohne den Einsatz
von Informationssystemen nicht
mehr denkbar ist sowie die

o Waffensysteme, die eine ver-
stirkte Automatisierung der
komplexen Teilsysteme beinhal-
ten und eine Erhéhung der ’Intel-
ligenz‘ erfordern".

Die Bundeswehr versuche zwar,
"den Anteil der spezifisch militéri-
schen Informationstechnik mog-
lichst gering zu halten und sich weit-

gehend auf Entwicklungen fiir den
Zivilen Bereich abzustiitzen".
Jedoch gebe es insbesondere im
Waffensystembereich "militarische
Aufgabenstellungen, die gesonderte
Entwicklungen unvermeidbar"
machten. In Zukunft sei verstérkt
darauf hinzuwirken, "sogenannte
Dual-Use-Technologien intensiver
zu nutzen, d.h. zu versuchen, milita-
rische Forderungen bei zivilen Ent-
wicklungen frithzeitig mitberiick-
sichtigen zu lassen beziehungsweise
auf derartige Dual-Use-Technolo-
gien in Form von Add-On-Pro-
grammen aufzusetzen, um den mili-
tarischen Bedarf zu decken". Im
Bundesministerium der Verteidi-
gung (BMVg) werden deshalb
Schwerpunktthemen fiir den
Bereich der Informationstechnik in
"Abstimmung mit den FérdermaB-
nahmen des Bundesministers fiir
Forschung und Technologie und den
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Aufgaben der iibrigen Ressorts, hier
insbesondere dem Bundesminister
fiir das Post- und Fernmeldewesen
im Teilbereich Kommunikations-
technik", festgelegt.

Die Ausgaben fiir militarische
F&E

Nach dem Entwurf des Bundes-
haushalts 1990 sollen die Ausgaben
des "Einzelplans 14" (Epl. 14), des
Etats des BMVg, um 3,3 % auf
54,47 Mrd. DM wachsen, wihrend
der Gesamtetat um 3,4 7% auf
301,35 Mrd. DM wichst.” Den mit
378 Mio. DM drittgroBten Teil der
zusitzlichen Mittel des Epl. 14 fiir
1990 erhalt der Ausgabenbereich
Forschung, Entwicklung und Erpro-
bung, also das Kapitel 1420, dessen
jahrelang stark angewachsene Aus-
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gaben nun 3,32 Mrd. DM erreichen.
Den erneut iiberproportionalen
Steigerungsschub von 13 % begriin-
det das BMVg damit, daf "jetzt die
Entwicklung der modernen techni-
schen Ausriistung fiir die Bundes-
wehr der spiten 90er Jahre intensi-
viert werden muf}". Dies trage "der
zunehmenden Komplexitit techni-
scher Entwicklungen und weit vor-
ausschauenger Planungsalternativen
Rechnung'.

"Die Realisierung wehrtechni-
scher Systeme mit informations-
technischen Komponenten bedarf
immer dann spezifischer Arbeiten
zur Forschung und Technologie des
Bundesministers der Verteidigung,
wenn diese Komponenten nicht
bereits auf dem zivilen Markt ver-
fiigbar sind", heiBt es im "Zukunfts-
konzept Informationstechnik". Ent-
sprechende Aufgaben der Informa-

tionstechnik werden als Schwer-
punkt des Forschungs- und Tech-
nologie-Konzepts (F&T-Konzept)
des BMVg formuliert und durchge-
fithrt. Von den Ausgaben des F&T-
Konzepts (im Kapitel 1420 enthal-
ten) entfallen 37 % auf die Infor-
mationstechnik, also etwa 300 Mil-
lionen DM. Die damit entwickelte

. Informationstechnik soll zur Steige-

rung der "Intelligenz" und der
Schnelligkeit im Einsatz bei Aufkla-
rung, Fjl'lhrung und Waffeneinsatz
fithren:

o Automatisierte Aufklarung soll
die Erfassung, Ubertragung und -
Verarbeitung von Lage- und
Objektdaten in nahezu Echtzeit
ermdglichen.

 Bei der Bekdmpfung von Zielen
wird eine autonome Detektion,
Klassifikation und Verfolgung
angestrebt (bispektrale Zielsuch-
kopfe).

o Gefechtsfeldkommunikation:
Zukiinftige militdrische Systeme
sollen besser untereinander
kommunizieren kénnen.

Aufbauend auf bestehenden zivi-
len Ergebnissen sind dafiir militér-
spezifische Auspriagungen von Ver-
fahren/Techniken der Mikroelek-
tronik, Sensorsignalverarbeitung,
Bildverarbeitung, CAE, Software
Engineering, Rechnerstrukturen,
Kommunikationstechnik, Kiinstliche
Intelligenz notwendig - d.h. es fehlt
kaum ein Gebiet der Informatik.

Der Anteil von Elektronik und
I&K-Technik am Kapitel 1420 ins-
gesamt - d.h. unter Einbeziehung
der verschiedenen Waffensystem-
entwicklungen - ist im Haushalts-
plan nicht weiter aufgeschliisselt.
Eine Schitzung ergibt, daB das
BMVg fiir Forschung, Entwicklung
und Erprobung in den Gebieten
Elektronik und I&K-Technik unter
Kapitel 1420 egwa eine Milliarde DM
ausgeben will.” Die meisten der
zusitzlichen Mittel werden wie 1989
in die Entwicklung des Jéager 90
gepumpt.

Auch beim MRCA-Tornado gibt
es wieder einen Zuwachs, Er wird
iiberwiegend - also etwa
70 Mio. DM - fiir die Entwicklung
eines Tiefflug-Simulators ausgege-
ben. Das BM Vg stellt dies als
"besonderen Akzent" fiir den
"Schutz der Umwelt" heraus; unter
dem Begriff "Lirmbeschrénkung"

(Fortsetzung Seite 35)
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FRIEDENSBEWEGUNG MIT SPERRGRUND —

OBYERFELD,
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Emden  Aurich

CK GEG Fr.ug

Wir bitten alle FriedensfreundIn-
nen um Unterstiitzung gegen den dro-
henden Ausbau des Militdrflughafens
Wittmundhafen. Er liegt =zwischen
den kleinen ostfriesischen Stéddten
Aurich und Wittmund. Heute schon
qudlt der standige Ldrm der Phan-
tom-Jiger die Anwohner, die eine
Initiative gegen Fluglarm gegrilndet
haben. Der Terror in und aus der
bundesdeutschen Luft ist unertrig-
lich. Er wird nicht nur hier bei
uns infolge der Flughafenerwei-
terung zunehmen. Khnliches gilt fir
die Unfallgefahren, die uns seit
dem Doppelabsturz in Hinrichsfehn/
Wiesmoor am Freitag, den 13. 1. 89,
mehr als zuvor bewuft geworden
gind.

1982 hat die damals noch sozial-
liberale Bundesregierung mit der
US-Regierung ein Abkommen iber Un-
terstiitzungsleistungen im "Krisen-
und Kriegsfall" abgeschlossen. Die-
ses Wartime-Host-Nation-Support—Ab-
kommen sieht =zivile und militdri-
sche Hilfsleistungen der Bundes-
wohr fUr US-Streitkrdfte vor, von
der Ubernahme von Kriegsgefangenen
und Verwundeten {iber Sicherungs-
aufgaben amerikanischer Militdrein-
richtungen und DeXontaminationen.
Hinzu treten =zivile Unterstiitzun-
gen: Personal- und Materialtrans-—
port, Bereitstellung wvon Kriegs-—
stationierungsobjekten, Arbeits-—
krdften, Baugerdt und Kfz.

Im Zuge diesmes Abkommens wird Witt-
mundhafen 2zum deutsch—amerikani-
gchen Einsatzflughafen ausgebaut,

seine Flache von derzeit 270 ha um

ca. 207 ha erweitert.

Das Abkommen ist in der Bundes-
republik umstritten. Die unver-
bindliche Formulierung "Krisen- und
Kriegsfall" erdffnet die Moglich-
keit, dap die Bundesrepublik sich
an einem eigentlichen Spannungs-—

EN TER G

und Verteidigungsfall vorbei an
militdrischen Einsditzen von US-
Streikrdften mehr als bisher be-
teiligt. Der "Krisen— und Kriegs-
fall" ist von den beiden Regierun-—
gen festzustellen. Der Einsatzraum
der US-Truppen ist im Vertragstext
undeutlich formuliert. Eine zusdtz-
liche Nutzung bundesdeutscher In-
frastruktur fUr Militdrkonflikte in
der 3. Welt, besonders im Nahen und
Mittleren Osten, zeichnet sich ab.
Die Bundesregierung hat im Mirz
1989 erkldrt, sie wolle den Bun-
destag in die Entscheidung Uber die

Feststellung des "Krisen- und
Kriegsfalls" einbeziehen. Uns
reicht diese Absichtserkldrung
nicht. Wir

fordern die Kiindigung
des Vertrags. 3

In Wittmundhafen ist das
"Richthofen'-Geschwader der 4.
Luftwaffendivision untergebracht.
Die =zugeordnete US-Einheit kcmmt
aus New Mexiko und gehdért zur
Schnellen Eingreiftruppe, deren
erste Aufgabe bekanntlich in der

militdrischen Bedrohung des Mitt-
leren und Nahen Ostens liegt. Sie
fliegt F 15-Jagdbomber, die UUber
prézise Bombenabwurfvorrichtungen
vor allem gegen Flughdfen und dort
stehende Flugmaschinen verfigen. Um
die Verwendungsfahigkeit des

w,‘\‘f-mund—-——7
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Kriegsgersats zu verléngern, werden
Flugzeugshelter gebaut, eine zweite
Not-Startbahn errichtet und die US-
Einsatzzentrale gegen ABC-Angriffe
geschiitzt. Das Jagdgeschwader
“"Richthofen'", bisher angeblich nur
mit taktischen Defensivaufgaben
betreut, wird Begleitfunktionen fir
die US-Bomber {ibernehmen.

werden damit
auggehen

Von unserer Region
weitere Bedrohungen
(Angriffe auf militarische Ein-
richtungen tief in Osteuropa). Das
Nato-Ziel Luftilberlegenheit ist ein
Hindernis filr Abristung und fUr ein
zukilnftiges Europa ohne Mili-
tdrbldcke, ohne Waffen oder 2zu-
mindest mit eindeutig defensiver
Militdr- und Sozialstruktur. Die
Investition wvon 160 Mio. DM in
Wittmundhafen und 170 Mio. im
benachbarten Militdrflughafen Upje-
ver (neuere Zahlen sprechen von 131
bzw. 2350 Mio. allein zwischen 1990-

95) fUr Ausbau und Modernisierung
ist dariiberhinaus eine wungeheure
Vergeudung von Vermdgen.

WIR HABEN DAS OSTERFELD
GEKAUFT.

Das Grundstiick wird z. 2. land-

wirtschaftlich genutzt, und so soll
es auch bleiben. 80 Kreditgeber
haben 50 000 DM dafiir zur Verfiligung
gestellt. Das Ogterfeld ragt weit
in das Erweiterungsgeldnde hinein.

Die bestehenden Plane sgehen dort
ein Tanklager, einen Teil weines
Shelters und die ABC-geschiitzte

Einsatzzentrale der Amerikaner vor.
Wir brauchen Eure Unterstitzung,
damit das Osterfeld Acker bleibt.
Wir haben keine Illusionen liber die

ViSdP G. Fahle,

Chancen, sich gegen milit¥rische
Plane in diesem Land auf dem
Rechtasweg erfolgreich =zur Wehr =zu
gsetzen. Wenn die Militars das
Grundastick auf jeden Fall brauchen
(und seine Lage spricht dafir),
dann werden sie uns enteignen. Wir
wollen es ihnen so schwer wie nur
moglich machen. Wir wollen den
Flughafenausbau um Jahre verzdgern
und uns mit Zdhnen und Klauen
wehren - unser Beitrag gegen Auf-
und fiUr Abristung. Dazu brauchen

wir die Hilfe von allen, die sich
mit unserem Anliegen
indentifizieren kénnen. Unser

Vorgehen beruht auf den Vorbildern
Linnich-Glimbach und Ramelsloh.

WERDET MITGLIED IN DER GESELLSCHAFT

OSTERFELD ! DAS OSTERFELD MUSS
ACKER BLEIBEN!
Alle Mitglieder, ob im In- oder

Augsland, haben das Recht auf Ein-
spruch und Klage im Enteignungs-

verfahren. Jedes Mitglied muf ent-
eignet werden. JedeR ist gleicher-
mapen Miteigentimer am ganzen
Grundstick. TIhr koénnt BEuch vor-
stellen, daB da eine =zahlreiche
Mitgliedschaft &duBerst produktiv
sein kann. Die Mitgliedachaft ko-
stet einmalig 100,- DM. Mitglieder
missen den Gesellschaftavertrag
unterzeichnen und ihre Unterschrift
notariell beglaubigen lassen. Ein-
zelheiten teilen wir Euch mit, wenn
Ihr uns achreibt (s. Abschnitt).
Das Geld wird zur Rilckzahlung von
Krediten fUr den Grundstiickserwerb,
Offentlichkeitsarbeit, Rechtako-
sten, Grundbucheintragungen-
verwendet,

Se——

An

Osterfeld

Gesellschaft blirgerlichen Rechts

Postfach 1502

2960 Aurich/Ostfriesland

Ich bin an einer Mitgliedschaft in der Gesellschaft biirgerlichen

Rechts Osterfeld interessiert.

Schickt bitte die Unterlagen an




1/90

—_——

=

KOMMUNIKATION

35

bldttert es insgesamt 357 Mio. DM
fiir die Entwicklung, Beschaffung
und Erhaltung von Simulatoren und
DV-Unterstiitzung hin. Schief3-,
Fahr- und Tiefflug-Simulatoren sind
freilich Komponenten, die "nicht
bereits auf dem zivilen Markt ver-
filgbar sind".

Die Ausgaben des BMFT

Der Etat des Bundesministe-
riums fiir Forschung und Technolo-
gie (BMFT, "Einzelplan 30"), der
1990 um 2,7 % auf 7,86 Mrd. DM
wachsen soll, ist wie 1989 durch die
Schwerpunktsetzung bei der Welt-
raumforschung gekennzeichnet. Die
Ausgaben dafiir sollen um 11,6 %
auf 1,71 Mrd. DM wachsen, dies
entspricht 85 % der zusitzlichen
Mittel des Epl. 30.

Das Kapitel "Informationstech-
nik; Fertigungstechnik; Fachinfor-
mation" (3004) erféhrt 1990 wieder
eine geringe Steigerung, mit der die
EinbuBen der letzten beiden Jahre
noch nicht ganz aufgeholt werden.
Diese Ausgaben umfassen Forder-
mafBnahmen fiir elektronische Bau-
elemente und Anwendung der
Mikroelektronik /Peripherik/
Systemtechnik, Kommunikations-
techniken, Informationsverarbei-
tung, Fertigungstechnik, und Fach-
information, die also sowohl
Grundlagenforschung mit Dual-
Use-Charakter als auch bestimmte
anwendungsorientierte F&E bein-
halten. Ein Vergleich dieser BMFT-
Ausgaben mit den geschitzten Aus-
gaben des BM Vg liefert folgende
Ergebnisse (siche Tabelle):

» Die Ausgaben des BMVg fiir
F&E im Gebiet Elektronik und

1&K-Technik liegen in derselben
GroBenordnung wie die des
BMFT. Mehr als jede zweite DM
der 1,8 Mrd. DM, die die Bun-
desregierung 1990 fiir Informa-
tionstechnik-F&E ausgibt, wird
fiir unmittelbar militdrische
Zwecke verwendet.

o Die Bundesausgaben fiir F&E im
Gebiet Elektronik und I&K-
Technik wachsen wieder iiber-
proportional, Damit wird der
1988 unterbrochene und 1989 .
abgeschwichte Trend der 80er
Jahre fortgesetzt.

o Von den 112 Mio. DM, die der
Bund in diesem Bereich 1990
mehr ausgeben will, flieBen 93 %
zum BMVg, Da der BMVg-An-
teil 13 mal so stark wéchst wie
der BMFT-Anteil, wird der lang-
jéhrige Trend zur Verstirkung des
Anteils der fiir unmittelbar milit-
rische Zwecke eingesetzten Mittel
1990 beibehalten.

Die auf Grundlagenforschung
bezogenen Ausgaben des Kapitels
3004 betragen 591 Mio. DM. Mit
der Steigerungsrate gegeniiber 1989
von 3,0 % wird der Trend der letz-

" ten beiden Jahre zu einem wachsen-

den Aanteil der Grundlagenfor-
schung auf Kosten der auf zivile
Anwendungen orientierten F&E
fortgefiihrt. Ein mittelbarer Nutz-
nieBer dieser Verschiebung von
Ausgaben des BMFT ist das BM Vg,

1Zitate in diesem Abschnitt aus: Zukunfts-
konzept Informationstechnik, Der Bundes-
minister fiir Forschung und Technologie,
Der Bundesminister fiir Wirtschaft, Bonn,
August 1989.

Zahlenangaben aus: Gesetzentwurf der
Bundesregierung iiber die Feststellung des
Bundeshaushaltsplans fiir das Haushaltsjahr

1989 Soll

Anteil (Mio. DM)
Ausgaben
des BMVg 53,9 % (903)
Ausgaben
des BMFT 46,1 % (771)
Gesamtausgaben
des Bundes 100 % (1674)

1990 Entwurf  Steigerung

Anteil (Mio. DM)  zum Vorjahr
56,4 % (1007) +11,5%
43,6 % (779) +09%
100 % (1786) +67%

Ausgaben des Bundes fiir F&E in Elektronik und I&K-Technik

1990, Deutscher Bundestag, Drucksache
11/5000 und Anlagen dazu, Bonn, 11. August
1989; Erlduterungen und Vergleiche zum
Regierungsentwurf des Verteidigungshaus-
halts 1990, BMVg, Bonn, 31. August 1989.
Inzwischen hat der HaushaltsausschuB des
Bundestags den Ansatz des Epl. 14 um

238,5 Mio. DM gekiirzt, und moglicherweise
werden die Bundestagsabgeordneten bis zum
Erscheinen dieses Artikels weitere Kiirzun-
gen vorgenommen haben. Gravierende Ein-
schnitte sind jedoch nicht zu erwarten, so
daB die im folgenden erscheinenden Zahlen
zwar ggf. nach unten korrigiert werden miis-
sen, aber wahrscheinlich ihre Gré8enord-
nung behalten werden.

3Erl'eiuterungen ., a.a.0. 8. 4, 30.

4Ludwig—l—lolger Pfahls: Riistung und
Riistungspolitik in den 90er Jahren. Wehr-

technik Nr. 6, 1989, S. 10-18.

5Zukunftskonzept «yaa.0. S, 123.
6Das Schitzverfahren ist in dem Beitrag zum
Reader der S. FIFF-Jahrestagung erldutert.

7Erléiuterungen . 2.2.0. S. 4, 42, 451.

(Karlheinz Hug arbeitet als Software-
Entwickler in der Kommunikations-
industrie; im FIFF beteiligt er sich -
am Arbeitskreis RUIN Riistung und
Informatik.)

Sperrgrundstuck
Osterfeld

Wie konkret Friedensarbeit sein
kann, zeigt das nebenan abge-
druckte Flugblatt der Osterfeld
GbR (Gesellschaft biirgerlichen
Rechts). Es ist ein Aufruf zur Betei-
ligung an einem landwirtschaftlichen
Grundstiick. Dadurch soll der Aus-
bau eines Militarflugplatzes zum
deutsch-amerikanischen Einsatz-
flughafen verhindert werden.

Leider ist der Kauf des Grund-
stiicks immer noch nicht rechtskraf-
tig. Die Bezirksregierung Weser-
Ems hat in dem schon ein Jahr
wihrenden Rechtsstreit beim Bun-
desgerichtshof Beschwerde einge-
legt. Es geht um die Frage, ob
Nicht-Landwirte das Grundstiick
erwerben diirfen. Die Mitglieder der
Osterfeld GbR gehen davon aus, das
die Beschwerde nicht zugelassen
wird. Dennoch werden schon jetzt
viele Mitglieder gebraucht, um auf
das Enteignungsverfahren vorbe-
reitet zu sein.
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Computersicherheit:
Der Bock als Gartner

"Computer arbeiten fehlerhaft" -
diese Binsenweisheit hat sich nach
Jahren auch im Bonner Regie-
rungsviertel herumgesprochen., Das
vom BMFT herausgegebene
"Zukunftskonzept Informations-
technik" der Bundesregierung weif}
darauf als Antwort jedoch nur eine
Losung, die in den USA erprobt
und wieder riickgéingig gemacht
wurde: Die Computersicherheit von
einer Behorde aus dem Geheim-
dienstumfeld verwalten zu lassen.
(Siehe dazu auch die Stellungnahme
des FIFF in AKTUELL.)

Wer Bonn den Riicken kehrt und
es Richtung Siiden verldB3t, kommt
hinter dem Bahnhof Mehlem
unweigerlich an einem schlichten
Funktionalbau vorbei: Der Zentral-
stelle fiir das Chiffrierwesen (ZfCh),
seit Mitte 1989 identisch mit der
Zentralstelle fiir Sicherheit in der
Informationstechnik (ZSI). Auf die
Arbeit, die in diesem Gebéude
geleistet wurde und werden soll,
weisen nur der hohe Zaun und die
Uberwachungsanlagen hin, Die
Z£Ch ist eine Behorde des Sicher-
heitsbereichs.

Offiziell hat die ZfCh die
Aufgabe, sich mit Fragen der Chiff-
rierung (Kryptologie) zu befassen,
Chiffriersysteme fiir den amtlichen
Gebrauch zuzulassen und
Computer-Hardware auf die Ein-
haltung der Standards fiir elektro-
magnetische Abstrahlsicherheit zu
priifen. Damit enden die Auskiinfte
tiber die ZfCh zumeist. Auch die
GRUNEN im Bundestag muften
sich Informationen durch Gutachter
erarbeiten lassen. Doch wer sich mit
den "Schwesterdiensten" der ZfCh in
der NATO beschiftigt, wird nach-
vollzichen konnen, warum gerade
die ZfCh als Behorde fiir die
Sicherheit der Informationstechnik
ausgewahlt wurde.

von Ute Bernhardt und Ingo Ruhmann

Eine Behorde, die ebenfalls eine
Zentralstelle fiir das Chiffrierwesen
ist, ist die National Security Agency
(NSA) der USA. Die NSA umgibt
sich von allen Geheimdiensten der
USA mit der groBten Geheim-
haltung, untersteht dem Pentagon
und hort weltweit den Telefon- und
Datenverkehr von Freund und
Feind ab und wertet diesen aus. Die
NSA entwickelt zwar auch Krypto-
systeme fiir die US-Regierung, ihre
Hauptaufgabe besteht jedoch darin,
ihre Kryptologie-Experten fiir die
Entschliisselung abgehorter
Kommunikationsdaten einzusetzen.

Da es weltweit nur wenige
Kryptologen gibt, fassen - so weit
dies bekannt ist - alle Staaten ihre
Fachleute in einer Institution
zusammen, Das legt den Schluf3
nahe, daf auch die ZfCh das Ver-
ebenso wie das Entschliisseln
betreibt. Hinzu kommt, daf} sie "bis-
her eng an Bundeskanzleramt und
Bundesnachrichtendienst angebun-
den war"". Das Bundeskanzleramt
als Koordinierungsstelle der
Geheimdienste erlaubt die Vermu-
tung, daf} die ZfCh nicht nur einem
bundesdeutschen Geheimdienst zur
Seite steht, sondern als Zentralstelle
fiir alle anfallenden Chiffrierauf-
gaben eingesetzt wird. Es ist also
anzunehmen, da} der Mehlemer
Bau der deutsche "Puzzle Palace" -
so der Name der NSA-Zentrale -,
daf} die ZfCh der vergessene
bundesdeutsche Geheimdienst der
Code-Knacker ist.

Eine weitere Parallele zwischen
ZfCh und NSA ist, auch die zivile
Computersicherheit gerade diesen
Diensten anzuvertrauen. Laut
"Zukunftskonzept Informations-
technik" wurde der ZfCh "in Ergén-
zung der bisher wahrgenommenen
einschligigen Arbeiten der Auf-
gabenbereich ’Computersicherheit’
ibertragen"” und die Umbenennung

in ZSI bereits Mitte 1989 vorge-
nommen. Die ZfCh/ZSI soll Krite-
rien zur Bewertung und Priifung
"sicherer" Software entwickeln und
diese Wirtschaft und Verwaltung
zur Verfiigung stellen, Ein erstes
Rahmenkonzept dazu im "Kontext
internationaler Zusammenarbeit vor
allem im Rahmen der NATO un
der Europiischen Gemeinschaft"
hat ein "Interministerieller Aus-
schuB fiir die Sicherheit in der Infor-
mationstechnik (ISIT)" entwickelt.
"Kriterien fiir die Bewertung der
Sicherheit von Systemen der Infor-
mationstechnik (IT) - IT-Sicher-
heitskriterien" hat sich die ZSI von
der zu 70% im Besitz des Bundes
befindlichen Industrieanlagen
Betriebsgesellschaft (IABG) erar-
beiten lassen und im Bundesanzei-
ger vom 1. Juni 1989 veroffentlicht.
Das Erscheinen eines ersten Eva-
luationshandbuches der ZSI mufte
mehrfach verschoben werden. So
einfach ist die Computersicherheit
nicht in den Griff zu bekommen,

Computersicherheit - das ist zur
Chefsache geworden, seitdem auch
hier in der Bundesrepublik eine
wachsende Zahl von Firmen und
Verwaltungen vom Funktionieren
der Computer abhéngig geworden
ist und sich gleichzeitig die Mani-
pulationsmoglichkeiten dank der
Nachléssigkeit der Hersteller und
Anwender genauso vermehrt haben,
wie Kritiker immer befiirchtet
haben. Nachdem die typischen Ver-
suche symbolischer Problemldsung
durch Kriminalisierung medien-
bewuBter Hacker” fehlgeschlagen
sind und Risikoanalysen den
Anwender-Markt verangstigen, ver-
sucht nun der Gesetzgeber mog-
lichst schnell, dem Problem fehler-
hafter Software durch weitere Ver-
ordnungen und Ankiindigungen bei-
zukommen.
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Diese Eile machte sich darin
bemerkbar, dafl zwar auch iiber die
anderen Punkte des Zukunfts-
konzepts Informationstechnik in
Hearings diskutiert und beraten
wird, nachdem das Konzept bereits
abgesegnet ist, da3 aber schon vor
seiner Veroffentlichung mit ISIT
und ZSI Fakten geschaffen wurden.

Mit dem Ziel, nicht nur die
Sicherheit der eigenen Computer-
systeme bewerten und verbessern zu
konnen, sondern auch die Export-
chancen von Produkten aus bundes-
deutscher Produktion durch eigene
Sicherheitszertifikate nach US- und
NATO-Standards zu verbessern,
gab die ISIT die Vorgabe, daf die

~SI ihre "IT-Sicherheitskriterien" als

Fortentwicklung des in Fachkreisen
bekannten ’Orange Book’ (...) des
US-amerikanisclgcn Department of
Defense (DoD)"™ anlegt. Ein wei-
teres Ziel der ISIT ist die "Einfluf3-
nahme in der NATQ" auf die
NATO-weite Anerkennung der
bundesdeutschen Bewertungs- und
Priifkriterien und die Kooperation

mit der in der NATO fiir diese
Bewertung und Priifung zusténdige
SEC -

Um diese NATO-weite Aner-
kennung zu erreichen, hat sich die
Bundesregierung bei der Auswahl
der verantworlichen Behorde vom
Modell der USA leiten lassen.

NSDD 145: Arbeit fiir den
‘Puzzle Palace"

Dort stand die Computer-Szene
schon 1985 vor denselben Proble-
men, wie sie jetzt die Bundesregie-

rung erkannt hat. Zur Verbesserung

der Computersicherheit und deren
sicherer Kommunikation erlie8 Pra-
sident Reagan im September 1984 -
auf Driingen des NSA-Direktors
Inman’ - die National Security Deci-
sion Directive (NSDD) 145. Damit
sollte die Sicherung von Informa-
tions- und Kommunikationssyste-
men vor "feindlicher Ausnutzung"
und die Herstellung von politischen
und biirokratiscgen Strukturen dazu
erreicht werden”. Dies bedeutete die
"Zuweisung von Verantwortungs-
bereichen fiir die Sicherheit der
Daten, sowohl geheimer, wie nicht
_cheimer, deren ungewollte Verof-
fentlichung das nationale Wohl-
ergehen negativ beeinflussen

(Quelle: Cartoon-Carlcatur-Contor Miinchen)

konnte". Zur Vertretung ihrer
Sicherheitsinteressen entsandten das
Pentagon und seine Untergliede-
rungen, die CIA und das FBI
ebenso wie das Wirtschaftsministe-
rium Vertreter in einen dem bun-
desdeutschen ISIT nicht undhn-
lichen Ausschuf3. Zum "nationalen
Manager zur Implementation von
Politik-Direktiven" wurde dcor
Direktor der NSA gemacht1 .Aus
dem groBten Datenlauscher und
Code-Knacker der Welt, der NSA,
wurde nun die fiir die Sicherheit
ziviler und nicht ziviler Daten
verantwortliche Behorde.

Mit Vollmachten zur Erreichung
von Computersicherheit vor allem
fiir Pentagon und NSA, ging die
Ausweitung des zu schiitzenden
Gutes einher: Die Einrichtung einer
Geheimhaltungsstufe fiir Daten von
Regierung und Privaten unterhalb
der iiblichen amtlichen Stufen. Zu
"sensitive data" wurden eine Vielzahl
nicht-geheimer Daten deklariert, die
in der Folge der Kontrolle des
Pentagon unterlagen. Datensicher-
heit implizierte fiir Pentagon und
NSA eben auch die Kontrolle ii'lber

die Verbreitung dieser Daten'’.

Diesen Einschrinkungen gegen-
iiber stand ein MiBtrauven in die
Redlichkeit der NSA. Die NSA ver-
schwieg Fehler in einem seit 1977
benutzten Public-Key-Krypto-

system12 und seit 1976 kritisierten
nicht-staatliche Kryptologen die
Politik der NSA zum damals von der
IBM in Abstimmung mit der NSA
herausgebrachtep, Data Encryption
Standard (DES) . Alternative Ent-
wicklungen versuchte die NSA in
den USA zu kontrollieren oder zu
unterdriicken.

Die Einfithrung einer staatlichen
Kontrolle iiber ein groBes Gebiet
von Daten auch im Privatsektor und
die umstrittene Rolle der NSA beim
nationalen Management der
Computersicherheit brachte Indu-
strie, Banken und den US-Kongress
ebenso wie wissenschaftliche
Verbinde wie IEEE, ACM und
natiirlich auch die CPSR gegen die
NSDD 145 auf, Ihren dauerhaften
Anstrengungen war es zu verdan-
ken, daB3 die NSDD 145 1987 in
ihrem Kern durch den Computer
Security Act abgelost wurde. Die
Kontrolle itber Maf3nahmen zur
Computersicherheit und deren
Umsetzung wurden dem Pentagon
und der NSA entzogen und dem
National Bureau of Standards
(NBS) iiberantwortet. Das NBS
wurde umbenannt in National
Institute of Standards and
Technology (NIST). Wenn auch die
Verteilungskédmpfe um die Zustén-
digkeiten zwischen NSA und NIST
noch im Gange sind, und die CPSR
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vor neuen Geldndegewinnen der
NSA warant, so ist der Computer
Security Act eine klare Schlappe fiir
Pentagon und NSA.

Zwar hat das amerikanische
Modell, die Computersicherheit
auch fiir den zivilen Bereich in die
Hinde von Geheimdienstlern und
Sabotageexperten zu legen, im
Ursprungsland versagt, doch das
hélt die Bundesregierung nicht
davon ab, eine der NSDD 145
vergleichbare Regelung bei uns
umzusetzen. Nicht nur wird die ISIT
mit Beamten aus vergleichbaren
Ministerien (u.a.: Wirtschafts-,
Innen- und Verteldlglmgsmlmste-
rium) besetzt. Dariiber hinaus ist
die bundesdeutsche NSA, die Z{Ch,
nach ihrer Umwandlung in die ZST
nicht viel ziviler geworden.

Die ZSI ist dem Staatssekretir
beim Bundeskanzler unterstellt -
damit zugleich dem Koordinator der
Geheimdienste. Die ZSI "nimmt
ihre Aufgaben auf dem Gebiet
‘Sicherheit bei Anwendung der IT’
nach Maf3gabe unmittelbarer fach-
licher Vorgaben des Bundesmini-
sters des Inneren wahr" ™", Fiir das
Bundesministerium des Inneren
(BMI) ist Herr Biese, Mitarbeiter
der Abteilung IS 4 (Innere Sicher-
heit 4: Geheimschutz und Sabotage-
schutz, Geheimschutzbeauftragter,
Nationale Sicherheitsbeh6rde) und
zugleich der im Bundesanzeiger
genannte Verantwortliche fiir die
IT-Sicherheitskriterien der ZSI, in
der ISIT. Den DV-Sachverstand aus
dem BMI soll ein Mitarbeiter aus
der Abteilung O I3 (Anwendungen
der IT in der o6ffentlichen Verwal-
tung) in die ISIT einbringen. Ver-
antwortlich fiir die Abteilung O im
BMI ist der beamtete Staatssekretér
Franz Kroppenstedt. Um die
Zusténdigkeit iiber ein neues Refe-
rat "Sicherheit in der IT" im BMI
rangeln Kroppenstedt und der fiir IS
zustandige Staatssekretir Neusel.

Damit die Computersicherheit
schlieflich ihren gebithrenden Rang
erhilt, soll die ZSI zu einer obersten
Bundesbehordc werden, wie z.B. das
Statistische Bundesamt oder das
BKA. Diese Behorde soll den
Namen "Bundesamt fiir Sicherheit
in der Informationstechnik" erhal-
ten. Das zur Einrichtung einer
solchen Behorde notwendige Gesetz
steht allerdings noch aus.

Kann man sich auf elner_]
Computersicherheits-TUV
verlassen?

Nachdem nicht zuletzt das FIFF
seit Jahren vor der prinzipiellen
Fehlerhaftigkeit derzeitiger
Computersysteme gewarnt und den
unverantwortbaren Einsatz dieser
Systeme in Militir (man erinnere
sich an Parnas’ SDI-Ausstieg),
staatlichen Institutionen und
Verwaltung (z.B. ISDN) und bei
privaten Anwendern kritisiert hat,
scheint diese Hinwendung zur
Computersicherheit auf den ersten
Blick eine Bestitigung unserer
Kritik. Und wihrend der Gesetz-
geber noch vor Jahren die Verwal-
tungsgesetzgebung so dnderte, daf3
Computerausdrucke keiner Unter-
schrift und keines Dienstsiegels
bedurften, um als Dokument zu
gelten, ddmmert ihm nun die
Erkenntnis, daf das einwandfreie
Funktionieren von Computern eben
nicht zu garantieren ist,

Welche Gefahr unseren person-
lichen Freiheiten und unserer demo-
kratischen Staatsverfassung droht,
wenn wir uns weiterhin ungehemmt
in die Abhéngigkeit potentiell
angreifbarer Computersysteme
begeben, beschreiben Alexander
RoBnagel u.a. in ihrem Buch "Die
Verletzlichkei 1§ der ’Informations-
gesellschaft™™ sehr deutlich (siehe
unter LESEN?). Computersicherheit
setzt verantwortliches Handeln vor-
aus. Verantwortliches Handeln fingt
mit der Herstellung gesicherter
Produkte an, geht iiber die Analyse
von Risiken und beinhaltet auch,
Hacker, die - ohne Schiden anzu-
richten - Sicherheitsliicken entdeckt
haben, genausowenig fiir ihre Arbeit
zu bestrafen, wie andere Warner
mundtot zu machen. Verantwort-
licher Computereinsatz setzt offene
Diskussion und Aufkldrung voraus.
Verantwortliches Handeln bedeutet
aber auch die Entscheidung, man-
che Probleme nicht Computern zu
iiberantworten, manche Daten nicht
zu erfassen und zu iibermitteln.

Aber weil so viele Funktionen
der offentlichen Verwaltung und der
Wirtschaft inzwischen von Compu-
tern abhangen, daB es kein Zuriick
mehr zu geben scheint, hat der
Gesetzgeber einen Kriterienkatalog

entwickelt und eine Priifbehorde,
einen Computersicherheits- TUV
Nur: welche Informatikerin und
welcher Informatiker wird sich
schon auf eine Computersicherheits-
TUV-Plakette der ZSI verlassen? In
den bald vierzig Jahren Compu-
tereinsatz hat sich bisher noch jedes
System als fehlerhaft und manipu-
lierbar erwiesen. Und das sagen
nicht nur wir, sondern auch die
Industrie. Ein Mitarbeiter von Info-
das wurde erst kiirzlich mit dem
Merksatz zitiert: "Absolute Sicher-
heit ist nur erreichbar, weng das
Computersystem stillsteht"™. Was
er damit zum Ausdruck brmgt, ist,
daB sich kaum eine Firma leistet,
seit Jahren laufende Uralt-Pro-
gramme auf einen validierbaren,
manchmal auch nur lesbaren Stand
zu bringen.

Aber das muB nicht notwendiger-
weise schlecht sein. Die NASA fliegt
schlieBlich ihre Space Shuttles auch
mit IBM 360-Computern und
Software, die sie moglichst selten
andert. Die Fehler der iiber zwanzig
Jahre alten 360er sind bekannt oder
behoben und fiir die Softwarefehler
gibt es ein Handbuch, das im Falle
eines ersichtlichen Computerfehlers
Korrekturschritte angibt, Die NASA
hat gelernt, mit diesen Fehlern zu
leben, statt bei Anderungen neue
einzubauen. Computersicherheit ist
eben jahrelange Arbeit von Exper-
ten und weit mehr als nur ein
zusitzlicher Programmschritt
zwischen Benutzeroberfliche und
Maschine.

Die meisten von uns kennen
Konzepte zur Herstellung fehler-
toleranter Hardware, validierbarer
Software und Computer- Kommu-
nikation mit einem hoheren Maf} an
Sicherheit als bisher. Diesen Syste-
men ist bisher gemein gewesen, daf3
es fiir sie fast keinen Markt gibt und
sie deshalb nur langsam entwickelt
wurden. In vielen Bereichen diirfte
die ZSI deshalb gar keine Systeme
finden, denen sie den Stempel Q7 -
hoch%e Sicherheit - aufdriicken

. Von der Forschung sind
auch keine Wunderdinge zu erwar-
ten, auch, wenn zum Beispiel in der
Gesellschaft fiir Mathematik und
Datenverarbeitung (GMD) seit eini-
gen Jahren Coxglputersicherheit
erforscht wird'. Auch dort wurde
festgestellt, daf3 "absolute Verlif-
lichkeit nie erreichbar sein wird"'’.
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Computersicherheit - auch mit
mehr Forschungsgeldern des BMFT
- zu férdern, wie dies das Zukunfts-
konzept vorsieht, ist ein Anfang. Fiir
die Bewertung sicherer Systeme und
die Definition der Entwicklungsziele
fiir solche Systeme statt eines unab-
hingigen Verbandes eine staatliche
Behorde aus dem Geheim-
dienstumfeld einzusetzen, ist der
falsche Weg. Dieser Weg fithrt nicht
zu offener Diskussion und auch
nicht zu einer rechtzeitigen
Abschitzung von Gefahren. Nach
der Aufdeckung der Liige "Der
Computer macht keinen Fehler"
geht der Weg, auf den die ZSI
geschickt wurde, ohne nachzuden-
ken weiter. Zu spat wird dann die
Einsicht kommen, daf3 auch mehr
und bessere Computer Fehler
machen.

Die Gl-Querverbindung

Ahnlich dem Beispiel USA sollte
das doch eigentlich nicht nur uns im
FIFF als WarnerInnen auf den Plan
rufen, sondern auch die KollegInnen
von der Gesellschaft fiir Informatik
(GI). Doch gibt es dort mittlerweile
interessante Querverbindungen. Im
Informatik-Spektrum 4/89 stellte
die GI ihre Kandidaten fiir das neue
Prasidium vor. Einzige Kandidaten
fiir die zwei Posten der GI-Vize-
prasidenten sind Roland Vollmar
und Franz Kroppenstedt, der
beamtete Staatssekretdr im BMI.
Auf der GI-Mitgliederversammlung
kam zutage, dafl Kroppenstedt
diesen Posten nach nur zweimonati-
ger Mitgliedschaft in der GI ange-
boten bekam.

Kroppenstedt hat statt Informatik
Rechts- und Staatswissenschaften
sowie Volkswirtschaft studiert.
Dafiir nennt er Archéologie,
Geschichte und Sport als seine
Hobbys. Kroppenstedt kam 1983
von seinem Posten als Président des
Statistischen Bundesamts ins BMI,
nachdem das Bundesverfassungs-
gericht im Volkszahlungsurteil den
ersten Anlauf zur Volkszahlung
wegen schwerer Méngel beim
Datenschutz kassierte. Im BMI ist
er nun, wie schon gesagt, verant-
wortlich fiir die Abteilung O I3, aus
deren Reihen in Zukunft ein Mit-
arbeiter in die ISIT abgesandt
werden soll.

Als Vizeprisident der GI konnte
sich Kroppenstedt in einer Reihe
von Interessenskonflikten wieder-
finden: als GI-Prisident eine Reso-
lution gegen die im BMI mit ausge-
heckten und von ihm verantworteten
Pléne zur Computersicherheit, oder
eine Stellungnahme der GI zum
Datenschutz mittragen zu miissen.

Fiir die Abteilung O I 4 - Daten-
schutzrecht - ist Kroppenstedt im
BMI ebenfalls verantwortlich. Seit
dem ersten Volkszihlungsurteil sind
mittlerweile sechs Jahre vergangen,
in denen der Gesetzgeber den Auf-
lagen der Verfassungsrichter, die
Datenschutzgesetzgebung anzupas-
sen, nicht nachgekommen ist. Der
hessische Datenschutzbeauftragte
Spiros Simitis kommentierte das
Anfang 1989; "Beim Datenschutz
hat der Geistzgeber offenkundig
keine Eile".
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ISDN - Ein neuer Turm zu Babel

Obwohl FIFF, IKO und andere
ebenso wie die Mehrzahl der als
Zielgruppe angepeilten Unter-
nehmer wenig Sinn in ISDN sehen,
wird der weltweite Einsatz von
ISDN gern als Hebel genommen,
Widerstinde aufzubrechen. Nur ein
ISDN-Anschluf} gewihrleiste noch
internationale Konkurrenzfihig-
keit. Doch mit ISDN komm¢ man
vielleicht um die néchste Ecke,
nicht so bald aber um die Welt.

Das Sommerloch hat der Post
und ihren ISDN-Plinen zu schaffen
gemacht. Fiir die Tageszeitungen
und Wochenmagazine war aus
ISDN schon ein neuer Flop gewor-
den. Nachdem eine Telekommuni-
kationsfirma in Miinchen eine
Marktanalyse fertiggestellt hatte,
kam ans Tageslicht, da8 nur 6% der
befragten Unternehmen ISDN
einfithren, 44% aber sicher auf
ISDN verzichten wollten. Das deckt
sich mit Ergebnissen aus den USA,
wo Telefone mit den Leistungs-
merkmalen von ISDN in den letzten
zehn Jahren nur einen Anteil von
29% bei kommerziellen Nutzern
erreichen konnten. Dafl ISDN-
Anschliisse iiberdies viel teurer als
analoge sind und - au3er Telefonen
- keine anschlieBbaren Endgerite
verfiigbar sind, macht ISDN auch
nicht attraktiver.

SchlieBlich beméingelte auch
noch Bundesdatenschiitzer Einwag
die Datenschutzmaf3nahmen und
gab so Kritikern wie Herbert
Kubicek vom IKO und dem ISDN-
AK des FIFF Recht, die schon lange
vor den Gefahren einer Kommuni-
kationskontrolle warnen.

Seitdem wird von Seiten der
ISDN-Gemeinde besonders gern auf
die internationale Dimension von
ISDN hingewiesen: Auch, wenn
bundesweit noch nicht alles zum
Besten stehe, so sei ISDN letztlich

von Ingo Ruhmann

nicht aufzuhalten, da es iiberall auf
der Welt eingefithrt und mitein-
ander vernetzt werde. Wer inter-
national konkurrenzfahig bleiben
wolle - und das miisse doch im
européischen Binnenmarkt ab ’92
jeder - der konne auf ISDN gar
nicht verzichten.

Sogar die geringe Akzeptanz von
ISDN durch die Kunden und die
Nutzung bereits bestehender und
funktionierender Netze wird von der
Werbung fiir ISDN ins Feld gefiihrt.
Benutzer bestehender Netze werden
nur dann auf ein anderes umsteigen,
wenn das neue schneller und univer-
seller einsetzbar sei. Genau dies sei
aber von ISDN zu erwarten: "Es gibt
iiber zehn Millionen Unternechmen
in Europa. Das offentliche Telefon-
netz, das auf ISDN umgestellt wird,
ist das einzige, o das sie alle ange-
schlossen sind"". Wer allerdings die-
sen Versprechungen Glauben
schenkt und sein Gliick an einem
der wenigen ISDN-Gerite versucht,
der wird schnell enttduscht: Inter-
nationale Verbindungen nach
ISDN-Norm existieren nur als rare
Schau-Objekte ohne Netzanbindung
und daran wird sich auch in Zukunft
wenig dndern.

In einer ihrer zahlreichen
Werbebroschiiren zu ISDN 148t die
Deutsche Bundespost ihren
"Hoflieferanten" und Siemens-Chef
Kaske vollmundig zu Wort kommen:
mit ISDN bestehe "die Moglichkeit,
das gegenwirtig weltweit 600
Millionen Teilnehmer umfassende
Fernsprechnetz zu einem univer-
sellen Kommunikationsnetz zu ent-
wickeln, in das Sprache, Tgxt, Daten
und Bilder integriert sind"“. Doch
nicht nur Kaske hat sich vorrechnen
lassen, wieviel neue Geriite sich auf
diesem Markt absetzen lieBen. Von
A wie AT&T iiber I wie IBM bis S
wie SIRTI wollen Hersteller und

Netzanbieter sich ein Stiick dieses
auf mehrere hundert Milliarden US-
Dollar geschétzten Marktes sichern.

Und damit haben alle Beteiligten
dort angefangen, wo dies am besten |
geht und wo sie die meisten Erfah-
rungen haben: in ihren nationalen
Heimatmérkten. In Europa, den
USA und Japan haben Postunter-
nehmen und Hersteller in den letz-
ten Jahren eine Vielzahl von
Entwicklungen vorangetrieben, von
denen sdmtlich behauptet wird, dem
CCITT-Standard fiir ISDN zu
entsprechen. In der Praxis aber hat
sich gezeigt, wie gut "objektive"
technische Normen so interpretier-
bar sind, daB} sie auf die jeweiligen
Bediirfnisse passen: allein in Europa
existieren fiinf verschiedene ISDN-
Versionen.

Bei ISDN gibt es international
verschiedene Standards fiir die
Stecker-Konfiguration des von der
Bundespost S -Schnittstelle getau-
ten ISDN-Basisanschlusses, die
Bitraten, die Signal-Voltstirken und
das Ubertragungsprotokoll. Zwar
sind die bei der digitalen Ubermitt-
lung neu auftretenden Probleme bei
der Sprachiibermittlung unbedeu-
tend, fithren aber bei der digitalen
Dateniibertragung zu Inkompatibi-
litaten.

Jahr fiir Jahr haben uns die
Werbestrategen nun eingehdmmert:
"Gleichgiiltig, wer der Hersteller ist,
die Gerate werdgn via ISDN
kommunizieren", Jetzt stellt sich
heraus, daBl weder die Gerite
kommunizieren konnen, noch, daf3
ein Kunde dasselbe Gerit eines
Herstellers - wenn er denn eins hat -
an einer beliebigen Stelle des welt-
weiten ISDN-Netzes anschlieen
kann,

Auch die mit einigem Werbeauf-
wand verbreiteten Nachrichten iiber
internationale ISDN-Verbindungen,
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die im letzten Jahr in Betrieb gingen
und weiter gehen werden, erwiesen
sich bei genauer Betrachtung bisher
als potemkinsche Netze. Dies lie3
sich selbst der zunehmend kritische-
ren Werbung fiir die Telekom ’89-
Messe im Oktober des Jahres ent-
nehmen: "Im Mai kiindigten AT&T,
British Telecom und Japans Kokusai
Denshin Denwa (KDD) die erste
internationale digitale Verbindung
iiber das offentliche vermittelte
Telefonnetz an. Obwohl es sich
dabei zur Zeit um einfache 64K-
Bit/Kanal Verbindungen handelt,
soll eine auf dem (ISDN-CCITT-)
C-7-Standard basierende Uber-
mittlung zu einem noch nicht
bekannten Zeitpunkt eingefiihrt
werden. Und seit Oktober 1988
konnen Benutzer des ISDN-
Ghnlichen IDA-Services von

British Telecom Verbindungen

zum Offentlichen

franz@sischen Transcom

Datennetz aufnehmen"".

Was da also oft als ISDN

verkauft wurde, ist

nichts als eine weitere
internationale

Datenleitung,

Die erste "wirkliche"
internationale ISDN-
Verbindung wurde im
Oktober 1989 zwischen
der Bundespost und
Rotterdam aufge-
nommen, Doch auch
damit ist es
nicht weit her:

Bei der Anlage in
Rotterdam handelt

es sich um ein

SEL System 12,

"das speziell

fir die Spezi-
fikationen der
Deutschen
Bundespost
entwickelt
wurde und
nieder-
lindischen
Anforde-
rungen
nicht

ent-
spricht.
Obwohl
die Ver-
bindung
zum

west-

deutschen ISDN sicher ist, bleibt
(das Rotterdamer Projekt) wohl eine
inkompatible Insel im
niederldndischen System"5 :

Fiir die ISDN-Gemeinde folgt
daraus, stirkere Normungs-
Anstrengungen zu unternechmen.
Das bedeutete fiir die Bundespost,
daB sie ihre gerade erst installierten
alten Sp-Schnittstellcn auf "Western-
Digital"-Standard umriisten muf3te.
Das heif3t allerdings immer noch
nicht, daf} damit ein ISDN-Daten-

verkehr mit dem Ausland gesichert
ist. Als erstes will die Bundespost
den ISDN-Verkehr mit Frankreich
regeln, spitestens 1992/93 soll es
dann europaweit klappen. Doch
solange die Telekom-Gerite-
konzerne untereinander und mit den
Postunternehmen rangeln, kann
man sicher davon ausgehen, daf3
ISDN auch international kein Schla-
ger wird.

Der Datenschutz bleibt bei
diesen Anstrengungen zur ISDN-
Normung allerdings weiter auen

vor, Die Bundespost sieht darin
kein Problem, es gibt ja schlieBlich
"das Amts- und Fernmeldege-
heimnis, das Bundesdaten-
schutzgesetz und spezifische
Datenschutzvorschriften de
Telekommunikationsordnung'".
Im Ausland hilft dies jedoch gar
nichts und auf Anfrage kann bei
der Post kein Mensch sagen,
was mit Kommunikationsdaten
auf ihrem Weg um die Welt
angestellt werden wird, wenn
dies erst moglich sein sollte.

Sicher ist den Postlern nur,

daB bei geeigneter Ausstat-

tung der Gerite jedwede
Datenspeicherung

moglich ist.

Die Verarbeitung und

auch Speicherung von
Vermittlungsdaten ist

dabei itberhaupt die
Voraussetzung fiir eine
erfolgreiche Netz-
teilnehmer-Ver-

mittlung, Alle ISDN-
Ubermittlungen

werden mit Hilfe des
sogenannten D-

Kanals gesteuert.

Erst, wenn die
Ubertragungs-
protokolle dieses
Steuerkanals von
den verschie-
denen Vermitt-
lungsstellen
korrekt
verarbeitet
werden, ist
ISDN
zwischen
verschie-
denen
interna-
tionalen
Standards
moglich.
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Avuf diesem D-Kanal werden alle bei

ISDN-Verbindungen anfallenden
Teilnehmerdaten weitergegeben
und stehen damit der Verarbeitung,
Speicherung und Auswertung zur
Verfiigung,.

Solange bei ISDN noch nichts so
recht klappt, ist es noch Zeit, das
Telefonieren auch mit ISDN so
sicher vor Kontrolle zu machen, wie
das vor ISDN der Fall war. Nicht
nur nationale Aktionen sind von-
ndten, wenn erst Kommunikations-
daten in ISDN-Anlagen verschiede-
ner Staaten gesammelt werden., Und
das womoglich in Netzen, die von
privaten Anbietern betrieben wer-
den, die die Vermittlungsdaten
ebenso wie die iibertragene Sprache
und die iibertragenen Daten aus-
werten und dem Meistbietenden zur
Verfiigung stellen. Weltweiter
Datenaustausch, weltweite
Kontrolle - das sind die neuen
Dimensionen, die uns ISDN bringen
wird. Damit 148t sich zwar auf
Dauer nicht leben, aber immerhin
werben:

"Fujitsu is pleased tg announce
the end of the world..."

1Pf:ter Purton: ISDN and the Global Enter-
prise; in: Telecommunications, Werbespecial
in Newsweek, Oct. 9, 1989
Bundesministerium fiir das Post- und
Fernmeldewesen: ISDN - Alles iiber ein
Netz, Bonn, ohne Jahr, S. 19
Peter Purton: Users Demand a Say; in:

Telecommunications, Werbespecial in News-
week Oct. 19, 1987

4ders.: ISDN and the Global Enterprise,
a.a.O.

5c.ebd.

6Bundesministerium..., a.a.0,,S. 18

7Titel einer ISDN-Werbebroschiire der
Firma Fujitsu, Tokio, 1987; (auf der zweiten
Seite folgt "...as we know it.")

(Ingo Ruhmann wird im Anschlufs
an den Artikel "Computersicherheit:
..." vorgestellt.)

Es gibt nichts Gutes -
auBer man/frau tut es!

Versuch der datenschutzgerechten Gestaltuhg einer
Magnetkarten-TiirschlieBanlage

von Karl-Hermann Boker

Der Untertitel war der etwas zu
lang geratene und nur schwer mit
einem Akronym abzukiirzende
Name einer studentischen Projekt-
gruppe an der Universitét-Gesamt-
hochschule Paderborn. Elf Infor-
matik-StudentInnen und vier
BetreuerInnen kamen im Winter-
semester 1988/89 zusammen, den
Versuch zu wagen.

Seit mehreren Semestern veran-
stalten wir ehrenamtlich, d.h. ohne
Anrechnung auf das Lehrdeputat
und von vielen Seiten behindert,
Seminare zum Themenkomplex
"Informatik & Gesellschaft", Fast
jedes allgemein diskutierte Thema
wurde behandelt: milit4rische Infor-
matikl, Fabrikautomation, Frauen
& Informatik, Datenschutz, etc.. In
den Seminaren konnten die Themen
nur angerissen und oberflichlich
diskutiert werden, zudem blicben sie
fiir die Studenten abstrakt, da sie
von ihrem Umfeld, vom Rest des
Studiums losgelost waren.

Als der Fachbereich Mathema-
tik/Informatik Anfang 1988 bei den
Personalriten die Zustimmung zur
Installation einer Magnetkarten-
TiirschlieBanlage als Schliisselersatz
und Diebstahl-Abschreckung an den
Rechner- und Terminalrdumen
(siche Kasten) beantragte, kam uns
die Idee zu dieser Projektgruppe als
Fortsetzung der Seminarreihe. Die
Personalrite stimmten der projek-
tierten Anlage némlich nur einge-
schrankt zu: Die geplante Speiche-
rung der Bewegungsdaten (wer hat
wann welchen Raum betreten bzw.
verlassen), ohne die die Anlage nach
Ansicht der Betreiber ihre Dieb-
stahl-abschreckende Wirkung ver-

liert, wurde mit dem Hinweis auf
das Landesdatenschutz-Gesetz
(LDSG) kompromiBlos abgelehnt.
Die Haupt-Betroffenen, die Stu-
denten, duBerten ebenfalls ihr
Miffallen, konnten allerdings iiber
AStA und Fachschaft nur geringen
Einflul nehmen,

Die Anlage

o Magnetkarten-Lesegerit der Fa.
Nixdorf an jedem Terminal- und
Rechnerraum

o Fiir jeden Benutzer eine nume-
rierte Magnetkarte mit 4-stelliger
Geheimzahl (PIN).

o Nixdorf-Targon 35 als Hinter-
grundrechner unter UNIX BSD
43

 Benutzerverwaltung in Nixdorf-
Reflex-Datenbank-

o Protokollierung jeden Betretens
und Verlassens der Rdume mit
Kartennummer, Raum, Datum,
Zeit.

In diesem Klima startete die
Projektgruppe mit dem Anspruch,
exemplarisch zu zeigen, da3 eine
datenschutzgerechte Gestaltung der
Anlage moglich ist, d.h. vor allem
technisch abzusichern, daf3 ein
miBbrauchlicher Zugriff auf erfafite
Bewegungsdaten nicht moglich ist.
Um alle Interessengruppen in die
Entwicklung einzubeziehen, wurde
ein partizipativer Ansatz erwogen,
bei dem haufige Informationsveran-
staltungen und Diskussionen zwecks
Riickkopplung vorgesehen waren.

Alle StudentInnen und Betreuer-
Innen gingen mit groSem Interesse,
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jedoch relativ wenig konkretem
Vorwissen in die Projektgruppe. Im
ersten Semester erarbeiteten wir
uns gemeinsames Grundwissen.
Zunichst wurden alle Betroffenen
und Beteiligten interviewt, so daf3
allen die Fakten, Standpunkte und
Wiinsche bekannt waren und diese
beriicksichtigt werden konnten.
Dann wurden Vortrage iiber die
Hardware- und Softwaregrundlagen
(BDE-Terminal, UNIX, Program-
miersprachen), iiber juristische und
ethische Grundlagen (LDSG,
LPVG, Dienstvereinbarungen, Ethik
der Datenverarbeitung) sowie iiber
Verschliisselungsverfahren als ein
moglicher Losungsansatz erarbeitet.
Auf dieser Basis entstanden in
mehreren kontroversen Diskussio-
nen die Kriterien (siche Kasten), die
wir einer Implementierung zugrun-
delegen wollten. Anschlie3end kon-
zipierten Kleingruppen unterschied-
liche Entwiirfe, von denen nach
weiteren Diskussionen einer ausge-
withlt und die Grundlage der Arbeit
im zweiten Semester wurde.

Die Kriterien

o Eindeutige, detaillierte Benen-
nung des Zwecks der Anlage.

o Software-mifBige Verhinderung
einer iiber die Zwecksetzung
hinausgehende Verwendung der
Daten.

 Datenschutz-gerechte Abspeiche-
rung von Bewegungsdaten.

o Implementierung eines funk-
tionsfihigen Systems als Schliis-
selersatz.

o Implementierung einer fiir
jede(n) BenutzerIn leicht zu
handhabende Auskunftsmoglich-
keit iiber die sie/ihn betreffende
Daten.

o Zugriffsmoglichkeit auf die Liste
der Bewegungsdaten nur iiber -
PaBwort und 4-Augen-Prinzip.

o Vertragliche Absicherung durch
eine Dienstvereinbarung,

(Thomas Plassmann, aus "sagt eln Bit zum anderen ...", Zinnober Verlag. Hamburg)

Nicht nur die Kriterien, auch die
Frage nach dem Zweck der Anlage
und somit nach dem Sinn des Pro-
jektziels wurde diskutiert: Ist es
sinnvoll, die durch Informations-
technik entstandenen gesellschaft-
lichen Probleme durch verfeinerte
Technik zu bewaltigen oder sollte
man/frau sich verstarkt politisch
betitigen, um die Informationstech-
nik aus sensiblen Bereichen zuriick-
zudringen? Konkret: Ist es im
Interesse der Betroffenen, im Pro-
jekt die Datenschutzgesetze in
Technik umzusetzen oder wird
dadurch eine abzulehnende techni-
sche Sicherungs- und Uber-

-wachungseinrichtung legitimiert? In

der Projektgruppe existierten meh-
rere Fraktionen, die die unter-
schiedlichen Standpunkte vertraten.
Dadurch fand ein intensiver Mei-
nungsaustausch statt, Argumente
wurden gegeniibergestellt und leb-
haft diskutiert. Fiir die Gruppe war
dies ein wertvoller Prozef, der sich
im Vorfeld der eigentlichen Ent-
wicklung abspielte. Wir einigten uns
darauf, die Software zunéchst zu
entwickeln, ohne die Diskussion
beendet zu haben.

Gerade diese Diskussion fehlt so
oft in der Ausbildung und in den
Softwareentwicklungsprojekten: Die
Auseinandersetzung mit unter-
schiedlichen Interessen der Auftrag-
geber und der Betroffenen, die
Frage nach dem Sinn und Zweck
technischer Problemlosungen und
letztendlich das Abwégen unter-
schiedlicher Konzepte. Straff und
zeitlich eng gefiihrte Projekte lassen
hierfiir keinen Raum; entsprechend
unangemessen ist oft die entwickelte
Software. -

Die am Ende des ersten Seme-
sters vorliegenden Entwiirfe spie-
gelten zum Teil die unterschied-
lichen Standpunkte wider und zeig-
ten zwei gegensitzliche Ansitze.
Beide Entwiirfe sahen vor:

o Verschliisselungen von Daten,
 Eine Moglichkeit fiir die Benut-
zerInnen, die iiber sie gespei-

cherten Daten zu kontrollieren
(entsprechend §18 LDSG NRW),

o automatisches Loschen der
Daten nach einigen Tagen,

o Zugriff und Entschliisselung

durch Sicherheitsbehorden im
Schadensfall iiber Pa3worte.



a4

e

KOMMUNIKATION

1/90

o vertragliche Absicherung durch
eine Dienstvereinbarung,

Die Unterschiede zeigten sich in
wesentlichen Details, die von unter-
schiedlichen Menschenbildern her-
rithrten. In einem Entwurf war die
Grundidee, da3 niemand im Fach-
bereich Interesse an der Uber-
wachung Einzelner hat, die Forde-
rung des Datenschutzgesetzes nach
"angemessenen technischen und
organisatorischen MaBnahmen" also
mit moglichst geringem Aufwand
umzusetzen ist. Dadurch sollte das
System transparent, wenig storan-
fallig und gut wartbar bleiben, Das
Konzept sah eine Verschliisselung
der PIN (Personliche Identifika-
tions-Nummer) vor, die erfaBten
Bewegungsdaten sollten iiber eine
aus PIN und Nummer der Magnet-
karte errechneten Nummer lesbar
abgelegt werden, Damit wére eine
Zuordnung von Personen zu Bewe-
gungsdaten nicht einfach moglich.

Bei dem anderen Entwurf war
Leitlinie die totale Absicherung der
erfaten Daten gegen jedweden
miBbrauchlichen Zugriff, auch von
Seiten der Betreiber der Anlage. So
wurden u.a. umfangreiche Ver-
schliisselungen der Daten vorgese-
hen:

Das Datenschutz-Konzept

o Mittels DES-Verschliisselung
wird die Kartennummer ver-
schliisselt und in die Lesegerite
geladen.

o Magnetkarte enthélt verschliis-
selte Kartennummer.

o Die erfaBiten Daten werden mit-
tels RSA-Verschliisselung in eine
Datei geschrieben, deren
PaBwort nur die Sicherheits-
organe erhalten.

o Die erfaten Daten werden mit-
tels DES-Verfahren verschliisselt
und in eine weitere Datei
geschrieben, aus der nur die
BenutzerInnen die iiber sie
gespeicherten Daten lesen
konnen,

o Die PIN wird nirgends gespei-
chert,

Da dieser Entwurf den anfangs
erarbeiteten Kriterien eher ent-
sprach als der andere, wurde er der
weiteren Arbeit zugrundegelegt.

Das zweite Semester war
bestimmt von Spezifikation und
Implementierung. Zundchst wurde
die vollsténdige Software spezifi-
ziert, anschlieBend ein Prototyp, der
dann zum Ende des Sommerseme-
sters 1989 - unter groen Schwierig-
keiten - implementiert wurde.

Eines der groften Probleme
dabei stellte die vorhandene Hard-
ware, d.h. die BDE-Terminals dar.
Diese waren fiir diesen Zweck nicht
geeignet; besser wére z.B. eine auf-
einander abgestimmte Hard- und
Softwareentwicklung gewesen. Im
Laufe der Implementierungsarbei-
ten stellte sich auch immer deut-
licher heraus, daf wir von dem
Konzept der 100%igen Sicherheit
Abstand nehmen muf3ten. Nicht nur
die technischen Faktoren waren
dafiir ausschlaggebend, sondern die
Tatsachen, dafl wir immer neue
Sicherheitsliicken entdeckten und
nur zum Teil durch Implementie-
rung schliefen konnten, und daB die
Sicherheitsprobleme im organisato-
rischen Umfeld eine totale techni-
sche Sicherheit ad absurdum fithren
wiirde. (Als Beispiel sei hier nur das
Problem genannt, wie sicherzustel-
len ist, daB pro Tiir-Offnung nur
eine Person den Raum betritt.)

Der Prototyp konnte jedoch
rechtzeitig zum Semesterende fer-
tiggestellt und den Betroffenen vor-
gefiihrt werden, die - soweit noch
interessiert (s.u.) - der Projekt-
gruppe uneingeschrénktes Lob
zollten.

Unsere Erkenntnisse aus dieser
Lehrveranstaltung lassen sich in fol-
genden Thesen zusammenfassen:

e Wir haben gezeigt, daf3 es mog-
lich ist, bei der Erstellung von
Software Datenschutz-Bestim-
mungen zu beriicksichtigen, ohne
daB die Funktion des Systems
eingeschrankt werden muB,

o Wir haben aber auch erkannt,
daB das Versprechen einer
100%igen Sicherheit der perso-
nenbezogenen Daten vor
miBbréuchlicher Verwendung
weder sinnvoll noch einzuldsen
ist. Die Software kann die Sicher-
heit erhohen, es bedarf weiterer
organisatorischer Mafnahmen
und vertraglicher Regelungen,
um die Datenschutzgesetze
einzuhalten.

o Wir muBlten erkennen, dafl die
theoretischen Modelle der Parti-
zipation nur sehr schwer umzu-
setzen sind und daB3 es dazu hiu-
figer Ubung bedarf. Die Beteili-
gung der Betroffenen an der
Entwicklung beschrinkte sich auf
zwei Informationsveranstaltun-
gen, das Interesse schwand
zunehmend, so daf3 die notwen-
digen Riickkopplungen und eben
auch die Beteiligung der Betrof-
fenen an unserer "Grundsatzdis-
kussion" nicht stattfanden.

o Der erfolgreiche Verlauf der
Projektgruppe und der von allen
Teilnehmern bescheinigte hohe
Lernerfolg hat gezeigt, da3 Pro-
jekt-Lehrveranstaltungen im all-
gemeinen sinnvoll sind. Dariiber-
hinaus konnen interdisziplinére
Lehrinhalte wie in diesem Pro-
jekt auf diese Weise am besten
vermittelt werden.

 Die Diskussion um den Zweck
der Speicherung von Bewegungs-
daten, die anfangs abstrakt
gefithrt werden muBte, konnte
zum Ende der zwei Semester
wesentlich konkreter gefithrt
werden. Wenn sichergestellt ist,
daB die entwickelte Software
nicht zwangsl4ufig zum Einsatz
kommt, gilt wie fiir alle Punkte
zuvor auch: Es gibt nichts Gutes-
aufler man/frau tut es!

Mit der Erfahrung aus diesem
Projekt kann ich derartige Veran-
staltungen, d.h. interdisziplinar
gestaltete Projektgruppen mit direk-
tem Bezug zu studentischen Interes-
sen zur Nachahmung empfehlen.

1Die Vortrége dieses Seminars wurden als
Buch verdffentlicht: K.-H.Boker(Hrsg.):
"Verantwortung der Informatiker - militéri-
sche Anwendungen der Informatik"; Pader-
born 1986. Das Buch ist fiir 10 DM zuziiglich
Porto erhiltlich bei: Fachschaft FB17, Uni-
versitit-GH-Paderborn, Postfach 1621, 4790
Paderborn

(Karl-Hermann Boker war wissen-
schaftlicher Mitarbeiter der Universi-
tit-Gesamthochschule Paderborn
und arbeitet jetzt am Institut fiir
Informationstechnologie und Bildung
e.V. (ITB), August-Bebel-Strafle 22,
4800 Bielefeld 1.)
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Wir (die Redaktion) hatten uns
die Rubrik FIFF UBERALL so
schon vorgestellt: wir dachten, in der
FIFF KOMMUNIKATION miif3te sich
eine Rubrik entwickeln konnen, in
der iiber lokale und regionale
Aktivititen berichtet wird - zum
einen, um Lesern in diesen Regio-
nen Lust zum Mittun zu machen,
zum anderen, um Leuten anderswo
‘m Lande Anregungen fiir &hnliche
Vorhaben zu geben. Im FIFF zu
sein, bedeutet sicher nicht iiberall
das gleiche. Dafiir sind die Arbeits-
stile und Themen der Regional-
gruppen zu unterschiedlich.

Warum klappt das nicht? Was
meint Ihr dazu? Wie konnen wir
FIFF-UBERALL doch noch Leben
einhauchen? Wo sind die FIFF-
lerInnen, die uns kurz vor Redak-
tionsschluB (siehe neue Regelungim
IMPRESSUM) noch die neuesten
Nachrichten aus den Regionen (und
den tiberregionalen Arbeitskreisen)
zukommen lassen? Wir konnten sie
ja rechtzeitig mit einer Postkarte
erinnern!

Und diesmal? Vor dem Nichts
gerettet hat uns ein fleiBiger
FIFFler aus ...

Konstanz

Die Regionalgruppe Konstanz
hat im Oktober eine Veranstaltung
zu ISDN-Auswirkungen mit Herbert
Kubicek durchgefiihrt, die mit ca.
120 Teilnehmern sehr gut besucht
war (u.a. auch vom Chef des Kon-
stanzer Fernmeldeamtes). Das FIFF
hat vor Ort einiges fiir seinen
Bekanntheitsgrad und die Veran-
kerung des Themas tun konnen.
Auch die Gruppe hat einiges an
Motivation gewonnen und plant nun
im Januar die Durchfithrung eines
Info-Stands zum selben Thema.

(Thomas Freytag)

LESEN?

Freiheit im Griff
der luK-Technik?

Alexander Rofinagel (Heraus-,
geber): Freiheit im Griff,
Informationsgesellschaft und
Grundgesetz, Wissenschaft-
liche Verlagsgesellschaft,
Edition Universitas, 29.- DM

Technikgestaltung: ein Auftrag fiir
den Verfassungsschutz?

Das ist sie zwar nicht, aber die
Beziehung zwischen den Grund-
und Personlichkeitsrechten und
ihrer moglichen Beeintréchtigung
durch Technik reizt zum genaueren
Hinsehen. Das haben Alexander
RofBnagel (Herausgeber) und die
Autoren (leider keine Autorin) aus
unterschiedlichen Disziplinen der
Natur- und Geisteswissenschaften
auch griindlich getan.

Sozialvertriglichkeit der Technik -
ein Grundrecht?

Leider nein - denn das Gebot der
Sozialstaatlichkeit (Art. 20 Grund-
gesetz) schafft keine konkretisier-
baren Folgerechte. Es wird aber

'kaum bestritten, da3 zu den Aufga-

ben des Staates eine Technikkon-
trolle gehort. Dieser Schutz- und
Kontrollauftrag 1aBt sich aus ver-
schiedenen Artikeln des Grund-
gesetzes ableiten: die Wiirde des
Menschen (Art. 1 Abs. 1), die Mei-
nungs-, Presse- und Informations-
freiheit (Art. 5 Abs. 1), die Ver-
sammlungs- und Vereinigungsfrei-
heit (Art. 8 und 9), usw. Und das
Recht muB sich fortentwickeln, um
technischen Verénderungen Rech-
nung zu tragen, wie geschehen bei-
spielsweise im Urteil zur informa-
tionellen Selbstbestimmung,

Verfassungsvertriglichkeit - ein
schwieriger Begriff

Fiir eine Technikfolgenabschat-
zung ist er aber von entscheidender

Bedeutung. Aufgabe ist es, Verfas-
sungsziele und Grundrechte vor
Beeintréichtigungen und Schiden zu
schiitzen, die als technische Sach-
zwinge und unausweichliches Risiko
erscheinen, ohne aber gewollte
Verfassungsanderungen durch-
zufiihren. Die sind, was Artikel 1
und 20 angeht, selbst dem Gesetz-
geber untersagt. Laut Alexander
RoBnagel ist der MaBstab der Prii-
fung "der heutige Standard an Frei-
heitsgewéhrleistungen, demokrati-
scher Teilhabe, Kontrolle und
Begrenzung sozialer und politischer
Macht".

-Sozialvertraglichkeit - ein

Grundwert!

So sieht sie der Herausgeber: Als
einen begriindeten Wert, der sich
ableiten 148t aus der Summe der
Grundrechte und Staatszielbestim-
mungen, der aber noch zu konkreti-
sieren ist; der sich im Konfliktfeld
der gesellschaftlichen Gruppen
bewihren muB}, ohne dabei konkrete
EinzelmaBnahmen vorgeben zu
konnen. Er muf} vielmehr in Beteili-
gung, politischer Abwégung, Ver-
fahren und gesellschaftlich vermit-
telter Technikgestaltung umgesetzt
werden. Entscheidend fiir diesen
ProzeB ist, daf3 Gesellschaft und
Politik iiber Alternativen entschei-
den konnen.

Die Autoren

haben mitgearbeitet im Projekt
"Mensch und Technik - sozialver-
trigliche Technikgestaltung" des
Landes Nordrhein-Westfalen,
genauer: in einer "Projektgruppe
verfassungsvertrigliche Technikge-
staltung" (provet). Sie haben sich in
einer interdisziplindren Gruppe
zusammengefunden, Bewertungs-
kriterien geschaffen, negative Ent-
wicklungen aufgezeigt und sie bieten
Alternativen.

Es ist ein weites Spektrum darge-
stellt: Der Physiker Klaus Haefner
zeigt die Gestaltungsspielrdume auf,
wenn auch auf eine fiir mich zu opti-
mistische Weise. Fiir ihn befinden
wir uns auf dem Weg zur direkten
Demokratie, zur "human computeri-
sierten Gesellschaft". Hans Peter
Bull, Jurist und Fachmann fiir den
Datenschutz, fragt skeptisch nach
den unbeabsichtigten Nebenfolgen
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eines "telekommunikativen Traum-
lands", Volker Hammer (Informati-
ker) untersucht die zukiinftige Infor-
mations-Infrastruktur mit ijhren
Chancen und Risiken fiir die Biir-
ger. Auch Ulrich Pordesch ist Infor-
matiker, er befaBt sich mit den ver-
dnderten Bedingungen der polizei-
lichen Arbeit. Aus seinem Beitrag
148t sich der Kollisionskurs zwischen
polizeilicher Effizienz und den
Schutz biirgerlicher Grundrechte
erkennen. Peter Wedde (Jurist)
beleuchtet die verfassungsrecht-
lichen Auswirkungen des DV-Ein-
satzes in Landesverwaltungen. Fiir
Volker Bahl, Volkswirtschaftler und
Jurist, stehen die arbeitsrechtlichen
Aspekte im Mittelpunkt: Auswir-
kungen der IuK-Technik auf die
Mitbestimmung und die Schutz-
funktion der Gewerkschaften fiir die
Mitarbeiter(innen). Ein weiterer
Beitrag von Volker Hammer und
Alexander Rof3nagel zeigt Risiken
der Informatisierung im Gesund-
heitswesen auf.

Alternativen und Gestaltungs-
maoglichkeiten

Gliicklicherweise bleibt es nicht
bei einer gespenstischen Szenerie
der Risiken. Der dritte Teil des
Buches zeigt in Beitrdgen von
Herbert Kubicek (Informatiker und
Betriebswirtschaftler), Wolfgang
Déubler (Arbeitsrechtler) und
Alexander RoBnagel einige Alter-
nativen und Gestaltungsmoglich-
keiten auf.

So untersucht Wolfgang Déubler,
ob Akzeptanzverweigerung ein
Mittel zur Technikgestaltung sein
kann, welche. Moglichkeiten die
Abnehmer von IuK-Technik haben,
ihre Marktmacht einzusetzen,
welche Rolle dem Staat als Gesetz-
geber zufallen kann,

Einige Ergebnisse fiir die Technik-
folgenabschitzung

Durch ihren besonderen Cha-
rakter als ProzeB, System und Netz
ist die TuK-Technik in hohem Maf3
gestaltbar, aber auch gestaltungs-
bediirftig. Entwicklungen sind nicht
unausweichlich, und es geht nicht
um ein Ja oder Nein zu dieser
Technik, sondern um das Wie ihrer
Gestaltung. Dazu miissen moglichst
viele Alternativen gefordert werden.

Die Technologiepolitik muf} neutral
wirken, alle Alternativen fordern. So
existieren beispielsweise im elektro-
nischen Zahlungsverkehr unter-
schiedliche Systeme; Online-Ver-
bindungen, mit denen die Kunden
an der Kasse direkt von ihrem
Konto iiberweisen, Chipkarten, die
ein Guthaben gespeichert haben
und sich programmieren lassen und
Einmalkarten mit einem bestimm-
ten Guthaben. Die erste Alternative
bietet die groBite Moglichkeit, indi-
viduelles Verhalten zu kontrollieren
und benétigt die meisten Daten, die
letzte Alternative kommt mit den
wenigsten Daten aus und bietet
kaum Kontrollmdglichkeiten,

Moglichkeiten der EinfluBnahme
miissen demokratisiert, Rahmen-
bedingungen fiir eine wirksame
Beteiligung geschaffen werden,
Verfassungsvertriglichkeit der
Technik sollte eine Aufgabe techni-
scher Normung sein, Die Gesetz-
gebung fiir Hochtechnologien jeder
Art braucht Riickkopplungen,
gesellschaftliche Lernprozesse miis-
sen eingehen konnen in den Proze8.
Dazu gehoren befristete Normen,
die Entwicklungen zeitlich struktu-
rieren und die einzelnen Abschnitte

an vorangegangene Folgeunter-
suchungen und Sicherungen kop-
peln. Alexander RofBnagel: "Nur so
kann verhindert werden, daf3 techni-
sche Systeme ausschlieflich nach
privaten oder beschréinkten offent-
lichen Interessen entwickelt werden.
Die sozialen Risiken wiirden nicht
mehr allein auf die Allgemeinheit
oder bestimmte Biirgergruppen
abgewilzt, sondern auch von denen
getragen, die die Sozialvertriglich-
keit ihrer Entwicklung behaupten."

Buchgestaltung und Stil

Das ist ein Thema, das bei wis-
senschaftlicher Literatur oft Anlaf3
zum Haareraufen gibt: Nadel-
drucker-Faksimile, ungegliederte
Bleiwiisten geradewegs aus dem
Land der Forschung, alle Autoren
sind um maximale Unversténdlich-
keit bemiiht. Gliicklicherweise nicht
bei diesem Buch, das durch lesbare
SchriftgroBe und -art erfreut, zwei-
spaltig gedruckt, sodaB das Auge
sich nicht in endlosen Zeilen ver-
liert, sondern sie rasch erfalt. Ein
Wermutstropfen sind die Anmer-
kungen, gut vermischt mit den Lite-
raturangaben am Abschnittsende

(Quelle: Cartoon-Carlcatur-Contor Miinchen)
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gebiindelt, dort wo Mann oder Frau
sie gewil3 nicht findet.

Auch als juristischer Laie kann
man sich in den Beitridgen gut
zurechtfinden.

Was mir besonders gefallen hat

Als FIFFlerin habe ich mich
besonders iiber die in diesem Buch
dargestellten Alternativen gefreut.
Die Risiken (auch sie sind hervorra-
gend herausgearbeitet und begriin-
det) kennen wir oft schon, aber:
Kassandra ist nicht beliebt. Wenn
wir im FIFF immer nur warnen,
kann darunter unsere Glaubwiirdig-
keit leiden. Wenn wir uns dagegen
wch mit den Alternativen beschif-
tigen, konnen wir unser Wissen kon-
struktiv einsetzen.

Zusammenfassung

Der Grundsatz der Sozialstaat-
lichkeit (Art. 20 Grundgesetz) legi-
timiert die Forderung nach sozial-
vertriaglicher Technikgestaltung.
IuK-Technik als sozialer Sachverhalt
verdndert in jedem Fall soziale
Wirklichkeit, verdndert die Ver-
wirklichungsbedingungen von Frei-
heits- und Personlichkeitsrechten.

Schwierig wird es, wenn man
daran geht, funktionierende und
objektivierbare Bewertungskriterien
festzulegen. Das erfordert einerseits
eine Technikfolgenabschitzung, die
auch Alternativen untersucht, ande-
rerseits eine Starkung der Gesell-
schaftsgruppen, die von der techni-
schen Entwicklung besonders
betroffen sind, sich aber gegen die
einseitige Abwilzung der sozialen
Kosten dieser Entwicklung nicht
oder nicht angemessen wehren kon-
nen.

Wer sich mit dem Themenkreis
menschengerechter Technikgestal-
tung, ihrer politischen und recht-
lichen Dimension befaf3t, sollte
dieses Buch unbedingt lesen.

(Dagmar Boedicker)

Materialien der
Telekommu-

nikAKTION

Von der TelekommunikAKTION
konnen die folgenden Materialien
bezogen werden (siehe auch Artikel
"dktionsseminar ISDN" unter
AKTUELL):

Materialienpaket "ISDN":
knapp 100 Seiten mit Litera-
turliste (Archiv); Verweise auf
diverse Dokumentationen und
Veroffentlichungen; Informa-
tionen zur Aktion "Nach der
Volkszihlung die Kommuni-
kationszahlung?" des IKO;
Diskussionspapier "Kyberno-
kratie"; Niitzliches zur Diskus-
sion um ISDN-fahige Neben-
stellenanlagen: Anfrage an
eine Stadtverwaltung, techni-
sche Infos, etc.; dariiberhinaus
diverse Stellungnahmen, usw.,
usw. Preis: 10,- DM (incl.
Porto)

Broschiire "ISDN - die Post
zwingt alle ins Computer-
netz"; zur Einfithrung in die
Thematik; sicher auch gut fiir
Biichersténde, etc. Preis:

6,50 DM pro Exemplar (incl.
Porto) (ab 5 Exemplaren
5,50 DM)

Rundbrief "Stille Post": Bei
der TelekommunikAKTION
eingegangene Papiere mit
Informationen fiir alle, die an
einer Mitarbeit interessiert
sind. Bezugsadressen werden -
auller bei denen, die das aus-
driicklich nicht wollen - an die
regionalen "Kontaktvermitt-
lerInnen" weitergegeben.
Preis: 10 DM (fiir die ersten
beiden Nummern znsammen,
Erscheinungstermin Januar
und April 1990)

Protokolle vom 1. und 2.
Aktionsseminar (kostenlos)

Wer nicht nur die Protokolle
haben mdchte, bitte per Uberwei-
sung an Dirk Bethe, Bezirksspar-
kasse Heidelberg, Konto 3292347,
BLZ 67250020 unter Angabe der

gewiinschten Materialien bestellen.
Die Kontaktadresse ist:

TelekommunikAKTION
¢/o CONTRASTE
Postfach 104520

6900 Heidelberg 1

Arbeit in EDV-
Bereichen

Vom WSI (Wirtschafts- und
sozialwissenschaftliches Institut des
DGB) wurde vor kurzem

Gudrun Trautwein Kalms
(Red.): Arbeit in EDV-Berei-
chen, WSI/DGB, Diisseldorf,
Juli 1989

herausgegeben. Diese Broschiire
mit einem Umfang von 50 Seiten
enthilt Referate, Diskussionsbei-
trage und Dokumente, die auf
einem Workshop vorgetragen wor-
den sind, der im November 1988 in
Diisseldorf in Kooperation zwischen
dem WSI und dem DGB-Bundes-
vorstand, Abteilung Angestellte,
stattgefunden hat. Thema ist die
berufliche und soziale Situation von
technisch-naturwissenschaftlichen
Fachkriften in EDV-Bereichen von
Industrie und Dienstleistung,.
Dariiber hinaus werden Hand-
lungsmoglichkeiten mittels Tarif-
vertrigen und Betriebsvereinbarun-
gen angesprochen, sowie dringende
berufliche, aber auch gesellschafts-
politische Fragestellungen der "wis-
senschaftlich-technischen Intelli-
genz". Abschlieend werden
gewerkschaftliche Initiativen auBer-
halb des betrieblichen Bereichs, z.B.
in Hochschulen, erortert.

Zu beziehen ist die Broschiire
zum Preis von 10 DM (Gewerk-
schaftsmitglieder 8 DM) beim

WSI des DGB
Redaktion
Hans-Bockler-Straf3e 39
4000 Diisseldorf 30.
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Die Verletzlichkeit
der ’Informations-
gesellschaft’

Alexander Rofinagel; Peter
Wedde; Volker Hammer;
Ulrich Pordesch: Die Verletz-
lichkeit der ’Informations-
gesellschaft’. Herausgegeben
vom Ministerium fiir Arbeit,
Gesundheit und Soziales des
Landes Nordrhein-Westfalen,
in der Reihe Sozialvertrégliche
Technikgestaltung, Band 5,
Westdeutscher Verlag, 1989.

Noch ist es eine diistere
Zukunftsvision; In der informations-
und kommunikationstechnologisch
voll versorgten Stadt Diisselberg des
Jahres 2019 bricht durch den Ausfall
von drei Kommunikationsvermitt-
lungsstellen das Chaos aus. Ohne
Datenaustausch bricht der von Leit-
rechnern gesteuerte Verkehr
zusammen, die per Datenleitung
gesteuerte Warenzulieferung fiir
produzierende Unternehmen
ebenso wie fiir den Supermarkt an
der Ecke funktioniert nicht mehr.
Ohne Lagerhaltung brechen
Produktion und Versorgung
zusammen. Doch auch vorhandene
Waren kann niemand mehr kaufen,
denn der elektronische Zahlungs-
verkehr, der das Bargeld weitgehend
abgelost hat, ist nicht mehr moglich.
Polizei und Rettungsdienste konnen
weder alarmiert noch koordiniert
werden. Ohne Fernwirken und -
messen konnen weder Briande noch
Einbriiche erkannt werden. Es
kommt zu Einbriichen und Pliinde-
rungen.

So wie in diesem Szenario oder
dhnlich stellen sich die Autoren die
Auswirkungen eines Ausfalls der
TuK-Technik vor, wenn wir uns wie
bisher in eine immer stirkere
Abhingigkeit von ihr begeben, ohne
die Risiken zu beachten. Ausgehend
von den iiblichen Prognosen iiber
Entwicklung und Einsatz der TuK-
Technik, untersuchen sie die Risiko-
potentiale dieser Technik, Die
Autoren setzen voraus, daf3 die
Informatisierung der Gesellschaft
nicht zu stoppen ist und stellen die

Frage nach dem Zusammenhang
zwischen Informatisierung und
gesellschaftlicher Verletzlichkeit.
Mit der zunehmenden Informatisie-
rung wachsen auch die Moglichkei-
ten fiir neue Typen von Schdden und
Katastrophen. Nicht nur der vor-
sitzliche Mibrauch, sondern auch
fehlerhafte Konstruktion und
Bedienung dieser IuK-Systeme sind
die Ursachen dieser verschiedensten
Gefahren,

Da die Gefahren bei Ausfall die-
ser IuK-Systeme unverantwortbar
grof3 werden konnen, miissen sie
unter allen Umsténden gegen Feh-
ler und Storungen gesichert werden.
Fehlerfreie Systeme wird es auch in
Zukunft nicht geben, doch kann
wenigstens gegen den vorsitzlichen
MiBbrauch starker als bisher vorge-
gangen werden.

Moglichkeiten, die technischen
MifBbrauchssicherungen zu umge-
hen, werden auch organisatorische
MaBnahmen notwendig machen.
Um den MiBbrauch durch Interne
zu erschweren, werden diese ver-
starkt Sicherheitsiiberpriifungen
unterzogen. Um den MiBBbrauch
durch Externe zu verhindern, wird
es zu geheimdienstlicher Ausspi-
hung und polizeilichen Aktionen
gegen alle, die moglicherweise etwas
gegen TuK-Systeme unternehmen
konnten, kommen. In einem Staat,
in dem fast alle BiirgerInnen
Zugang zu IuK-Systemen haben,
bedeutet das, alle Moglichkeiten der
Uberwachung und Kontrolle umfas-
send gegen die Mehrzahl der Biir-
gerlnnen einzusetzen. Die
Umsténde werden es dabei notwen-
dig machen, Freiheitsrechte bis hin
zu einem faktischen Grundrechts-
schwund abzubauen. Bei dem Kon-

- flikt zwischen der Wahrung von

Grundrechten des Individuums und
der Sicherheit der Allgemeinheit vor
Ausfall lebenswichtiger TuK-
Systeme wird auch das Bundes-
verfassungsgericht letztlich eine
Giiterabwéagung zugunsten der
Sicherheit treffen miissen.

Diese Uberlegungen fassen die
Autoren in zehn Thesen zur Ver-
letzlichkeit der Informationsgesell-
schaft zusammen. Das Resumee
dieser Uberlegungen ist, daf3 ein
Weg in die Informationsgesellschaft
unter diesen Bedingungen nicht
sozialvertréglich ist.

Wihrend es bei einer dhnlichen
Betrachtung der Atomtechnik noch
um ein Ja oder Nein ging, bietet die
IuK-Technik aufgrund ihrer grofen
Gestaltungspotentiale die Moglich-
keit, Antworten auf die von den
Autoren gestellten Fragen nach den
Moglichkeiten einer Verringerung
der Verletzlichkeit und der Reduk-
tion der sozialen und politischen
Kosten zu finden, Wollen wir heute
nicht die Sachzwinge fiir einen
zukiinftigen Grundrechtsabbau
schaffen, miissen wir uns bei der
Gestaltung von TuK-Systemen an
anderen Zielen orientieren. Auch,
wenn die Autoren einer grund-
legenden Neuorientierung von Wirt-
schaft und Gesellschaft keine
groflen Chancen einrdumen, so
hoffen sie, dafl auch unter den
bestehenden Verhéltnissen ein Weg
aus dem Dilemma moglich ist.

"Die Verletzlichkeit der *Infor-
mationsgesellschaft™ ist insofern ein
wichtiges Buch, als hier in einer
Studie fiir das nordrhein-westfali-
sche Ministerium fiir Arbeit,
Gesundheit und Soziales einmal
nicht nur die positiven Folgen der
"Informationsgesellschaft’ fiir unsere
Wirtschaft, sondern die bedrohli-
chen Konsequenzen fiir unsere
Demokratie untersucht wurden. An
der nun félligen Diskussion iiber
Wege zu einer sozialvertraglichen
Technikgestaltung sollten sich auch
InformatikerInnen mit ihrem Fach-
wissen beteiligen.

(Ute Bernhardt)
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Militarstadt Bonn

DIE GRUNEN Bonn, Arbeits-
kreis Gewaltfreiheit und
Anarchie: Krieg und Frieden
in Bonn. Bonn, 1989, 4.- DM.

Was soll eine Broschiire iiber
Militdr in Bonn? Wo es doch in
Bonn gar keine Panzer und Raketen
gibt. Aber auch, wenn militérische
Einrichtungen nicht immer direkt
erkennbar sind, so ist in dieser 70
Seiten starken Broschiire deutlich
gemacht worden, wo das Militar und
seine Interessen in einer Stadt wie
Bonn sichtbar werden.

(—

4 stadimitte

<€=Daimler-Benz
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Im ersten Teil wird die militéri-
sche Infrastruktur des Raumes
Bonn aufgezeigt. Dazu gehdren zum
einen die Kommunikations- und
Kommandoschaltstellen der
Bundeswehr und zum anderen
Riistungsfirmen, Lobby-Biiros und
Forschungseinrichtungen.

Im zweiten Teil werden Anre-
gungen gegeben, wie ein anderes,
friedvolleres Bonn aussehen konnte.
Eine Friedensregion statt einer
Militarregion. Konkrete Vorschlige
reichen von der Straflenbenennung
bis zur Stadtepartnerschaft, von der
Friedenserziehung an Bonner
Schulen, iiber die Errichtung eines
Denk-Mals fiir die unbekannten
Deserteure hin zu Uberlegungen fiir
ein Konzept der "Sozialen Verteidi-

gung'.

So unter die Lupe genommen
wird deutlich, wie stark militdrische
Anforderungen unser Leben schon

lokal beeinflussen. Eine derartige
lokale Aufarbeitung lieBe sich auch
in jeder anderen Kommune zusam-
menstellen. Das Bonner Beispiel
macht allerdings auch deutlich, daf3
die Rolle der Informations- und
Kommunikationstechnik fiir das
Militir von friedensbewegten Initia-
tiven gewaltig unterschatzt wird.
Hier sich mit Sachverstand in die
Diskussion einzumischen, wire Auf-
gabe von InformatikerInnen.

(Ute Bernhardt)
e e e O e |

Arbeit und
Verantwortung

Das "Prinzip Verantwortung"
im Arbeitsleben. WSI-
Arbeitsmaterial Nr. 21,
herausgegeben vom Wirt-
schafts- und Sozialwissen-
schaftlichen Institut des Deut-
schen Gewerkschaftsbundes
GmbH (WSI), WI Verlag,
Diisseldorf, September 1989,
ca. 80 Seiten, 15.- DM

Die Diskussion um die Verant-
wortung jedes/jeder einzelnen fiir
den Zustand der (Um-)Welt ist seit
Erscheinen des Buches von Jonas
"Das Prinzip Verantwortung" nicht
mehr abgerissen. In dem vorliegen-
den Arbeitsmaterial wird davon
ausgegangen, daf} das "Prinzip Ver-
antwortung" zwar nicht geeignet ist,
die strukturellen Defizite und Pro-
bleme der heutigen Technikent-
wicklung in Anbetracht der
bekannten extremen Geféhrdungen
(Umweltprobleme, Uberriistung
etc.) zu kompensieren. Es wird
jedoch als geeignet angesehen, einen
Beitrag zur Auflosung der Struktu-
ren der "organisierten Unverant-
wortlichkeit" zu leisten. So gesehen
ist es ein Element in der Ausein-
andersetzung um eine im weitesten
Sinne sozialvertragliche Technik-
entwicklung und -gestaltung,.

Kernfrage der Untersuchung ist,
welche arbeitsrechtlichen Risiken
diejenigen laufen, die versuchen,
sich im Arbeitsleben nach dem
"Prinzip Verantwortung' zu verhal-
ten.

Oft herrscht der Eindruck vor,
Arbeitnehmer hitten nur die Wahl
zwischen Duckmduser- und Marty-
rertum, Diese Sicht wird differen-
ziert, um eine genauere Risikoab-
schitzung zu ermglichen. Eine sol-
che wird an zwei arbeitsrechtlich
besonders problematischen Berei-
chen, nimlich einmal der Verweige-
rung "unverantwortlicher" Titigkei-
ten und zum anderen der Verdffent-
lichung "unverantwortlicher"
Zustinde anhand ausfiihrlich doku-
mentierter Fille aus der Praxis ent-
wickelt.

Dariiber hinaus wird - ebenfalls
anhand konkreter Beispiele - darge-

-~ stellt, inwieweit dem individualisti-

schen "Prinzip Verantwortung"
durch kollektive Ergéinzungen mehr
Schlagkraft und Perspektive verlie-
hen werden kann.

Das Arbeitsmaterial enthalt
neben Originalbeitrigen zu den ein-
zelnen Fillen (z.B. von Professor
Gatzemeier, RWTH Aachen) eine
Vielzahl von wichtigen Passagen aus
Gerichtsurteilen, juristischen und
sonstigen Expertisen sowie Stel-
lungnahmen verschiedener gesell-
schaftlicher Gruppen. Dokumentiert
werden auch wenig bekannte berufs-
rechtliche Regelungen bzw. Kodizes.

Das Arbeitsmaterial wendet sich
an alle, die sich mit den Problemen
der Technikentwicklung und der
individuellen Spielrdume im
Arbeitsleben - unter gesellschafts-
politischen, gewerkschaftlichen oder
arbeitsrechtlichen Aspekten - aus-
einandersetzen.

Bestellungen sind zu richten an:

WSI des DGB Redaktion
Hans-Bockler-Str. 39
4000 Diisseldorf 30

(Abdruck der Ankiindigung des WSI)
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Kl-Studie

Unter dem etwas langen, dafiir
aussagekréftigen Titel "Zur Ein-
schitzung des Forschungsprogram-
mes des Deutschen Forschungszen-
trums fiir Kiinstliche Intelligenz
(DFKI) in Kaiserslautern - unter
dem Gesichtspunkt einer Orientie-
rung an Interessen der Betroffenen'
legt Rupert Roder eine Studie zur
Technologiebewertung der "Kiinst-
lichen Intelligenz" vor.

In der Zusammenfassung
schreibt der Autor: "Kiinstliche
Intelligenz wird charakterisiert als
eine neue (Programmier-) Technik,
die sich dazu eignet, qualifiziertes
menschliches Verhalten in kom-
plexen Situationen zu reproduzie-
ren, insbesondere wenn gezielt auf
umfangreiches bzw. tief struktu-
riertes Wissen zugegriffen werden
mul.

Aus dieser Technik ergeben sich
neue Ansitze zur Automatisierung
menschlicher Tétigkeiten, die je
nach Interessenlage unterschiedlich
zu bewerten sind. Dem - zu bekla-
genden - Haupttrend der Anwen-
dungen folgend, wird in der Dar-
stellung ein Schwergewicht auf die
Risiken gelegt, die aus der Sicht von
ArbeitnehmerInnen und anderen
Betroffenen zu befiirchten sind.
Denkbar, wenngleich anscheinend
noch wenig erforscht, sind aber auch
Methoden, um in manchen Situatio-
nen Komplexitét wieder "beherrsch-
bar" zu machen, d.h. in eine durch
Menschen iiberschaubare Form zu
bringen.

Vor dem Hintergrund der Chan-
cen und Risiken werden die derzeit
bewilligten Forschungsprojekte im
DFKI beschrieben. Wie sich erweist,
scheinen sie auf der Linie der pro-
blematischen Entwicklungsrichtung
der KI zu liegen.

AbschlieBend werden Kriterien
eines KI-Paradigmas benannt, das
sich an den Betroffenen orientiert; .
im Anhang ist ein Modellprojekt fiir
eine derartige alternative KI-Ent-
wicklung skizziert."

Die Studie wurde im Auftrag der
Hans-Bockler-Stiftung, Mitbestim-
mungs-, Forschungs- und Studien-
forderwerk des Deutschen Gewerk-
schaftsbundes, Bertha-von-Suttner-

Platz 3, 4000 Diisseldorf 1, erstellt
und kann von dort bezogen werden.
(Eine ausfiihrliche Besprechung
erscheint in der néichsten FIFF KOM-
MUNIKATION)

Marburger
Schriftenreihe

In der Schriftenreihe Interdiszi-
plindre Arbeitsgruppe der Friedens-
und Abriistungsforschung an der
Universitdt Marburg sind folgende
ﬁ]f};)rmatikrelevante Biinde erhélt-

ch:

Band 1: Scheffran, Jiirgen:
Riistungskontrolle im Welt-
raum, Risiken und Verifika-
tionsmoglichkeiten bei Anti-
Satellitenwaffen. 2. iiberar-
beitete Auflage, 140 S., Mar-
burg 1986. 10 DM zuziiglich
2,50 DM Porto und Verpak-
kung,

Band 6: Scheib, Udo: Rake-
tenzielgenauigkeit und Rake-
tenteststop. Ist die Entwick-
lung zur Punktziel-Waffe
riistungskontrollpolitisch ver-
hinderbar? 335 S., Marburg
1988. 20 DM zuziiglich

2,50 DM Porto und Verpak-
kung,

Band 8: Becker, Johannes M.;
Wagner, Beate; Weiner,
Klaus-Peter (Hrsg.):
EUREKA - Westeuropiische
Technologiepolitik im Span-
nungsfeld wirtschafts- und
sicherheitspolitischer Interes-
sen. Protokoll des Marburger
Symposiums am 4, und 5.
Dezember 1987. 134 S., Mar-
burg 1988. 20 DM zuziiglich
2,50 DM Porto und Verpak-
kung.

Band 14: Weiner, Klaus-Peter
(Hrsg.): Strategic Defense,
Disarmament and Stability.
Ca. 250 S., Marburg 1989. 20
DM zuziiglich 2,50 DM Porto
und Verpackung.

TERMINE

2. und 3. Februar 1990 (oder
alternativ 9. und 10. Februar
1990 ), Bremen, Bundeskon-
gress entwicklungspolitischer
Aktionsgruppen: "Bremer
Riistungssymposium"

Kontakt: BUKO-Koordinierungs-
stelle, Buchstr, 14/15,

2800 Bremen 1, Tel. (0421) 326045

15. Februar 1990, 20 Uhr 15,
ARD, Fernsehfilm "Die elektroni-
schen Eierkdpfe - Macht und
Macher der kiinstlichen Intelli-
genz' von Charlott Acklin und
Manuel Esser

2. und 4. April 1990, Miinchen,
Vorbereitungstreffen zur Juni-
Tagung des Fachbereichs 8 der
Gesellschatt fiir Informatik (Gl)
iiber das "Zukunftskonzept Infor-
mationstechnik" der Bundes-
regierung

Kontakt: Helmut Volkmann,
Siemens AG, ZFE SI INF, Otto-
Hahn-Ring 6, 8000 Miinchen 83

6. bis 8. April 1990, Bad Boll,
Tagung "Das Menschenbild der
Technikerlnnen"

Kontakt: Paul Hell,

Evangelische Akademie Bad Boll,
Tel. (07164) 79371

22, bis 24. Juni 1990, Hamburg,
Kongress "Verwundbarkeit der
Industriellen Zivilisation -
Herausforderung zu
gemeinsamer Sicherheit"
Kontakt: Dr. Gerhard Knies,
Notkestr. 85, 2000 Hamburg 52,
Tel. (040) 8998 3588,

Bitnet F32KNI@DHHDESY3

28. Juli 1990, Boston/USA,
Symposium "Directions and
Implications of Advanced Com-
puting" des CPSR

Kontakt: Douglas Schuler,

CPSR /Seattle, P.O.Box 85481,
Seattle, WA 98105.
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[ 1 Verrechnungsscheck iiber DM liegt bei
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(Wir werden Ihre Daten nur fiir Zwecke des FIFF verarbeiten und keinem Dritten zuginglich machen.)
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IMPRESSUM

Die FIFF KOMMUNIKATION ist das
Mitteilungsblatt des Forum Informa-
tikerInnen fiir Frieden und gesell-
schaftliche Verantwortung e.V. (FIFF).

Die Beitr#ige sollen die Diskussion
unter Fachleuten anregen und die
interessierte Offentlichkeit informieren.

Namentlich gekennzeichnete Bei-
trége geben die jeweilige AutorInnen-
Meinung wieder.

Nachdruckgenehmigung wird nach
Riicksprache mit der Redaktion in der
Regel gerne erteilt. Voraussetzung
hierfiir ist die Quellenangabe und die
Zusendung von zwei Belegexemplaren.

Heftpreis: 3.-- DM. Der Bezugspreis fiir
die FIFF KOMMUNIKATION ist fiir
FIFF-Mitglieder im Mitgliedsbeitrag
enthalten. Nichtmitglieder kénnen die
FIFF KOMMUNIKATION fiir

15.-- DM/Jahr (inkl. Versand) abonnie-
ren.

Erscheinungsweise: einmal vierteljihr-
lich

Erscheinungsort: Bonn

Auflage: 1700

Herausgeber: Forum InformatikerInnen
fiir Frieden und gesellschaftliche Ver-
antwortung e.V. (FIFF)

Verlagsadresse: FIFF-Geschéftsstelle,
Reuterstrale 44, 5300 Bonn 1,
Tel. (0228) 219548

Druck: PR-Druck und Verlag, Doro-
theenstraBe 117, 5300 Bonn 1

Redaktionsadresse: Christine Fischer,
SolalindenstraB8e 108, 8000 Miinchen 82

Redaktions-Team fiir FIFF
KOMMUNIKATION 1/90: Ute Bernhardt,
Christine Fischer (verantwortlich),
Friedemann Gerster-Streit, Peter
Kaiser, Uli Kick, Fritz Obermaier, Ingo
Ruhmann, Hellmut Weber
(verantwortlich)

RedaktionsschluB fiirr FIFF KOMMUNI-
KATION 2/90: 2. Februar 1990 (Leser-
briefe und Kurznachrichten der Regio-
nalgruppen und AKs: 16. Februar 1990).

Was will das FIFF?

Im Forum InformatikerInnen fiir
Frieden und gesellschaftliche Verant-
wortung (FIFF) e.V. haben sich Infor-
matikerInnen zusammengeschlossen, die
sich nicht nur fiir die technischen
Aspekte, sondern auch fiir die gesell-
schaftlichen Auswirkungen ihres Fach-
gebietes verantwortlich fithlen und ent-
sprechende Arbeit leisten wollen:

Erarbeiten einer Geschichte der
Informatik, in welcher der entschei-
dende EinfluB milit4rischer Ziele fiir die
bisherige Entwicklung der Informatik
nicht verschwiegen wird.

Zusammentragen von Wissen iiber
die Wirkung der Informationstechnik
auf Gesellschaft und Umwelt, Diskutie-
ren dieses Materials in der Offentlich-
keit.

Suchen nach Méglichkeiten fiir einen
sozialvertriglichen Einsatz von Daten-
verarbeitungs-Anlagen und
-Anwendungen; Entwickeln und Erpro-
ben einer auf Menschen hin orientierten
Informationstechnik.

Schérfen des Verantwortungs-
bewuBtseins von FachkollegInnen;
Beitragen zur Verbreitung einer Berufs-
ethik, die den Menschen auch in der
Arbeit im Mittelpunkt sieht und es
daher nicht zul4Bt, die eigenen Kennt-
nisse fiir menschenfeindliche Zwecke
einzusetzen.

Eintreten in der Offentlichkeit fiir
einen friedlichen, gesellschaftlich niitz-
lichen Einsatz der Informationstechnik.

Zusammenarbeiten mit vergleich-
baren Organisationen in anderen Lin-
dern (Computer Professionals for Social
Responsibility (CPSR) in USA).

Im FIFF sind gleichberechtigt und
gleichgewichtig Studierende, Wissen-
schaflerInnen und im Berufsleben ste-
hende InformatikerInnen organisiert.
Sie fordern alle in der Informations-
technik Arbeitenden auf, sich ebenfalls
mit dem gesellschaftlichen Umfeld, ins-
besondere den betrieblichen Vorausset-
zungen und den sozialen Auswirkungen
ihrer Arbeit zu beschéftigen.

Der FIFF-Vorstand

Prof. Dr. Reinhold Franck
(Vorsitzender)
Saarbriicker Strae 43
2800 Bremen 1

Hubert Biskup
Hindenburgdamm 65e
1000 Berlin 45

Helga Genrich
(Stellvertr. Vorsitzende)
Im Spicher Garten 3
5330 Kdnigswinter 21

Pia Grund
Jakobsgasse 18
7400 Tiibingen

Ralf Klischewski
Goldbachstrale 2
2000 Hamburg 50

Gilla Reckert
FuldastraBe 22
4600 Dortmund 41

Jiirgen D. Schroer
Am Bergl 2
8031 Seefeld-Meiling

Hellmut Weber
DegenfeldstraBie 2
8000 Miinchen 40

Gerhard Wohland
HohenlehenstraBe 18
7408 Wankheim

Bitte um Beitrage

Die FIFF KOMMUNIKATION lebt von
der aktiven Mitarbeit ihrer Leser. Die
Redaktion wiinscht sich viele lebendige
Beitr#ge, die zur Diskussion iiber FIFF-
Themen anregen. Die Redaktion behélt
sich Kiirzungen vor. Erbeten sind auch
Zeichnungen, Comics usw. zu Informa-
tik-Themen oder zu eingereichten Bei-
trigen. Die Bearbeitung wird erleich-
tert, wenn die Beitrige auf Disketten
(5'/,Zoll, MS-DOS ASCII-Format,
keine Silbentrennung) oder sauber und
groB gedruckt (zur Verarbeitung mit
einem Scanner) der Redaktion zugehen.
Eine Adresse fiir Electronic Mail kann
bei der Redaktion erfragt werden.
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ADRESSEN

Das FIFF bemiiht sich, den Mit-
gliedern die Moglichkeit zu regio-
nalen Kontakten und zur Griindung
von Initiativen zu geben, Folgende
Kontaktadressen wurden uns bisher
gemeldet, weitere werden hoffent-
lich folgen (vorzugsweise mit Tele-
fonnummer),

Reglionale Kontaktadressen

Michael Lowe
Togostralle 73
1000 Berlin 65
Simone Pribbenow
Fachbereich Informatik
Bodenstedtstrafle 16
Hamburg 50
Tel, (040) 4123-6115

Hans-Otto Kiihl

c/o Schleswag AG
Kieler Strafe 19
Rendsburg

Tel, (04331) 201-2187

Karin Vosseberg
Universitit Bremen
Fachbereich Informatik
Postfach 330440
Bremen 33

Tel, (0421) 218-2280

Fachschaft Informatik
Carl-von-Ossietzky-
Universitit
Ammerldnder Heerstrafle
Oldenburg

Werner Ahrens

Hohe Geest 120
Miinster

Tel, (02051) 3054 (p) und
(0251) 491-429 (d)

Manfred Keul
Landsbergstrafie 16
Koln

Tel, (0221) 317911

Manfred Domke
OlbergstraBie 94a
Konigswinter

2000

2370

2800

2900

4400

5000

5330

5400

6000

6101

6750

7000

7500

7750

7900

8000

8520

8900

Michael Mohring

EWH Koblenz

Rheinau 3-4

Koblenz

Tel. (0261) 12156 (App. 292)

Ingo Fischer
Dahlmannstraf3e 31
Frankfurt/Main 60

Hans Rupp
Friedrich-Merz-Strafle 32
Grof3-Bieberau

(bei Darmstadt)

Tel, (06166) 8039

Paul-Thomas Kandzia
Quellenstrafe 23
Kaiserslautern

Tel, (0631) 60814

Karsten Hofmann
Gorch-Fock-Strafe 1
Stuttgart 75

Tel, (0711) 472626

Gerhard Jordan
Riipuroer Strafle 35
Karlsruhe 1

Thomas Freytag
Am Briel 48
Konstanz

Tel, (07531) 50367

Timm H, Klotz
Franz-Wiedemeier-Str, 108
Ulm

Tel, (0731) 385657

Bernd Rendenbach
Griinwalderstrafle 145a
Miinchen 90

Tel, (089) 6422119

Prof, Dr, Horst Miiller

Inst, f, math, Maschinen und
DV der Universitét
Erlangen-Niirnberg
Martensstrafle 3

Erlangen

Eberhard Zehendner
Schubertstrafle 4
Augsburg

Tel, (0821) 414554

Kontaktadressen der
iberregionalen Arbeitskreise

ISDN-AK

Hans Rupp
Friedrich-Merz-Strafie 32
6101 Grof3-Bieberau

(bei Darmstadt)

Tel, (06166) 8039

AK RUIN
"Riistung und Informatik"

- Helga Genrich (vorléufig)

Im Spicher Garten 3
5330 Konigswinter 21
Tel, (02244) 3264

AK "Neue Wege in der Informatik"

Michael Mohring

EWH Koblenz

Rheinau 3-4

5400 Koblenz

Tel, (0261) 12156 (App. 292)

AK "FIFF europaweit"

Dagmar Boedicker
Daiserstrafle 45
8000 Miinchen 70
Tel, (089) 7256547

FIFF-Geschiiftsstelle

FIFF-Geschiiftsstelle
Reuterstralle 44
5300 Bonn 1

Tel, (0228) 219548,

Das Biiro ist dienstags von 14 bis
19 Uhr und donnerstags von 16 bis
19 Uhr besetzt, Der Geldverkehr
léuft iber das Konto 48000798 der
Sparkasse Bonn (BLZ 38050000).
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Einige Argumente zur Verteidigung der Ki,
sie tate nichts zur Bekampfung der

(Im November 1989 fand ein Work-
shop «Theorie der Informatik» des
Fachbereiches 8 ("Informatik und
Gesellschaft") der Gesellschat fiir
Informatik (GI) statt, zu dem die
Autorin dieses Positionspapier vor-

legte.)

Seit 30 Jahren sucht die «Kiinst-
liche Intelligenz» (KI) nach einer
Definition ihrer selbst, bislang ohne
rechten Erfolg. KI ist in erster Linie
eine Ideologie, die ausgehend von
der Grundannahme, daf kognitive
Fahigkeiten symbolischen Berech-
nungen entsprechen oder zumindest
durch sie simulierbar sind, sich defi-
niert als «das Studium geistiger
Féhigkeiten unter Verwendung von
Berechnungsmodellen» (E. Char-
niak & D. McDermott). Wissen-
schaftliche Arbeiten dieser Aus-
richtung bestehen aus i.d.R.
undurchschaubaren Programmen,
die fiir einen singuldren Fall - einen
Text, eine Planungssituation - mehr
oder weniger erstaunliche Ergeb-
nisse geliefert haben. Eine Wieder-
holung mit denselben oder anderen
Daten ist selten moglich. Es ist
zweifelhaft, ob die ideologisch aus-
gerichteten KlI-ler durch ihre Pro-
gramme dem Verstindnis geistiger
Fahigkeiten nihergekommen sind;
sie selber betonen, daf ihr letztend-
liches Ziel - einen Menschen oder,
bescheidener, ein Tier nachzubauen
- in weiter Ferne liegt.

Die der Alchimie entwachsenen

Softwarekrise

von Lena Bonsiepen

KI-ler streben nach einer Anerken-
nung als Technikwissenschaft, und
suchen Ruhm und Geld durch indu-
striell verwertbare Produkte. Dabei
geraten sie mit den Ingenieuren der
Informatik aneinander, die mehr
Erfahrung mit Ingenieurs-Prinzipien
haben. Beispiel: die Podiumsdiskus-
sion zwischen Mark S. Fox (Carne-
gie Mellon Universitét) und David
Parnas auf dem IFIP °89 KongreB.
Fox, der von der KI ausschlieBlich
als einer Technologie spricht, ver-
sucht, seine Forschung zu rechtferti-
gen, indem er ihre Kernstiicke auf-
zéhlt: die Suche nach schlauen
Suchstrategien und nach reichhalti-
gen Wissensreprésentationen, Par-
nas hilt ihm entgegen, daf3 diese
angeblichen Kernstiicke der KI
selbstversténdliche Bestandteile der
Informatik sind und deshalb unge-
eignet, eine ausgezeichnete Wissen-
schaft oder Technik der KI zu defi-
nieren. Ich bin geneigt, mich Parnas’
SchluBplddoyer anzuschlieBen, daf3
«es Zeit ist, daB sie (Wissenschaft-
ler, die ihre Arbeit als KI beschrei-
ben) sich von den irrefithrenden und
iibertriecbenen Anspriichen trennen,
indem sie die in diesem Gebiet
gebriauchliche hyperbolische Spra-
che aufgeben. Der erste Begriff, der
abgeschafft werden muB, ist Kiinst-
liche Intelligenz’.»

Vorldufiges Fazit: Die Ideologie
KI kann keine Ergebnisse vorwei-
sen. Die Technik KI hinkt anderen
Techniken hinterher (siche Schwie-
rigkeiten, industrielle Standards

auch nur wahrzunehmen) und geréat
in Abgrenzungsschwierigkeiten.

Und dennoch bin ich angetreten,
um Argumente zur Verteidigung
der KI vorzutragen.

Andere haben es vor mir getan,
z.B. die *Stiftung Regenbogen’, die
den ersten Forschungspreis fiir die
erfolgreiche Verhinderung techno-
logischen Fortschritts an den
Fachausschuf3 *Kiinstliche Intelli-
genz und Mustererkennung’ verge-
ben hat. Der Beitrag der KI zur
Bekémpfung der Softwarekrise
besteht nach Ansicht der Stiftung
v.a. darin, daB «das befiirchtete
breite Eindringen von KI-Systemen
in die Produktions-, Verwaltungs-
und Kriegsautomatisierung aus-
geblieben ist ...» sowie «iiber das
faszinierende Thema Experten-
systeme die deutsche Industrie
nachhaltig von der systematischen
Entwicklung einer schlagkriftigen
Basissoftware-Technologie abge-
lenkt wurde ...» Mit anderen Wor-
ten: Bekdmpfung der Software-
Krise durch die Verhinderung des
Einsatzes von Software.

Immer noch augenzwinkernd,
aber ohne die Polemik der Stiftung
Regenbogen, verteidigte ein anony-
mer Diskussionsredner bei der
erwihnten Auseinandersetzung zwi-
schen Fox und Parnas die KI so: das
europdische ESPRIT-Programm
habe bewuBt keine ausgesprochenen
KI-Projekte zugelassen, denn eine
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zu gro3e Ansammlung von KI-lern
ist fruchtlos oder gefahrlich. Statt
dessen verfolge man die Strategie,
einzelne Kl-ler auf Projekte zu ver-
teilen, wo sie niitzlich sein konnen.

Ich interpretiere: Kl-ler sind
phantasievolle Spinner, begei-
sterungsféhige, experimentierfreu-
dige Kinder mit unkonventionellen
Ideen, die verknocherte und
erstarrte Ingenieursgehirne anregen
und befruchten konnen. Allein
gelassen bauen sie Sandburgen
oder, wie Alexis Sorbas, Seilbahnen
fiir den Holztransport, die bereits
beim dritten Versuch zusammen-
stiirzen'. Als Ideenlieferanten und
Anreger unkonventionellen Vorge-

iens sind sie fruchtbar, wenn ihre
Ideen auf ehrbare Ingenieure tref-
fen, die die Ideen in industrielle
Standards umformen konnen.

Dieses Argument zur Verteidi-
gung der KI hat seine Faszination,
soweit namlich jeder in seiner
(Arbeits-)Umgebung begeiste-
rungsfahige, unkonventionelle Men-
schen schétzt.

Jedoch sind industriell verwert-
bare Produkte Ziel der unkonven-
tionellen Projekte, und hier hat die
KI bereits in eine ordnende und
konventionen-fordernde Richtung
gewirkt: Die anregende Vorstellung
von Expertensystemen, die intelli-
gente (Teil-) Aufgaben von Fach-
leuten simulieren konnen, hat zual-
lererst dazu gefiihrt, daf3 solche
Aufgaben iiberhaupt der Begierde
der Programmierer zuginglich
erschienen und sie sich an die Auto-
matisierung dieser Aufgaben heran-
wagten. Das Ergebnis dieser
Begierde ist die rationale Analyse
komplexer Arbeitsprozesse und die
Heraustrennung oder Konstruktion
automatisierbarer Anteile, oder, wie
Winograd & Flores argumentieren,
die «Schaffung systematischer
Bereiche». Dies ist u.U. verbunden
mit einer Neuorganisation des
Arbeitsprozesses, mit einer grof3e-
ren Ordnung und Kontrollierbarkeit
der Tétigkeit und mit der Vernich-
tung anarchischer und kreativer
Anteile. Ein weiterer Schritt zur
Maschinisierung der Kopfarbeit.
Dieses Ergebnis der Experten-
systemtechnik kann nicht durch die
Fliegenbeinzihlerei von eingesetz-

ten Expertensystemen 4 la Mertens,
Feigenbaum u.a. aufgedeckt werden.
Automatisierbare Anteile der Kopf-
arbeit werden konventionell pro-
grammiert, nachdem die Experten-
systemtechnik durch Analyse und
Ordnung den Weg bereitet hat.

«Heiterer Anarchismus» fiir die
Forschungsprojekte, zwingende
Routine fiir die Arbeitenden.

Ein drittes Argument zur Vertei-
digung der KI - und diesmal ohne
jedes Augenzwinkern:

Die KI hat die Idee der Exper-
tensysteme hervorgebracht. Exper-
tensysteme waren urspriinglich aus-
getiiftelte Einzelwerke, Experi-
mente, Forschungsobjekte. Industri-
ell verwertbar konnen sie nur wer-
den, wenn sie Anspriichen geniigen
wie jedes andere Software-Produkt
auch: Anspriichen nach Zuverléssig-
keit, Korrektheit, Wartbarkeit. Es
ist bekannt, daB sie sich diesen
Anspriichen beharrlich widersetzen,
und deshalb der Erfolgszug durch
Fabriken und Biiros stagniert oder -
wie oben argumentiert - sich nicht
unmittelbar umsetzt.

Das was maoglicherweise allein von
den Expertensystemen iibrig bleiben
wird, ist eine nachhalfige und positive
Verdnderung der Auffassung, was den
Prozef der Softwareentwicklung
ausmacht.

Anstatt noch einmal die Beson-
derheiten der Expertensysteme als
programmierten Heuristiken her-
vorzuheben, will ich hier die Ahn-
lichkeiten zu konventionellen Pro-
grammen und ihrer Entwicklung
ausleuchten.

Mittels Expertensystemen sollen
komplexe geistige Arbeitsprozesse
programmiert werden. Das ist nichts
Neues, die Programmierung von
Expertentitigkeiten gibt es auch
ohne KI (z.B. Buchhaltungspro-
gramme, Entscheidungstabellen,
Simulationsprogramme).

Die Programmiertechnik (meist
Regelsysteme) kann mit gutem
Grund als neu entdeckte, nicht
unbedingt bessere Prograzmmier-
sprache gesehen werden.

Die *Wissensakquisition’ wird als
komplizierter ProzeB beschrieben,
in dem sorgfiltige Befragungen des

oder der Experten stattfinden, Pro-
totypen geschaffen werden, Fallbei-
spiele gesucht und genutzt werden.
Ist dies so verschieden von dem, was
der Spezifikation eines konventio-
nellen Software-Produkts voraus-
geht, oder sind nicht Prototypen und
Zyklenmodelle langst Bestandteil
der Software-Technik?

Die geforderte Qualifikation des
"Wissensingenieurs’ - eine Mischung
aus Wissenschaftler, Ingenieur und
Psychologe - stiinde jedem Soft-
wareentwickler nicht schlecht zu
Gesicht.

Ein Expertensystem ist qua defi-
nitione niemals fertig - Konsequenz

- der Programmierung von Heuristi-

ken, die nicht spezifizierbar sind.
Aber auch ein konventionelles Pro-
gramm ist schwerlich als fertig zu
bezeichnen: Wartung umfaft nicht
allein die Beseitigung noch ent-
deckter Fehler, sondern auch die
Anpassung des Programms an nicht
vorhergesehene, nicht spezifizier-
bare Situationen.

Ich wage den Schluf3: Experten-
systeme unterscheiden sich nicht
wesentlich von konventionellen Pro-
grammen, Warum also nicht, statt
allein die Einhaltung von Software-
Techniken bei Expertensystemen zu
fordern, umgekehrt Einsichten aus
der Expertensystem-Programmie-
rung fiir die Software-Produktion
nutzen?

Danach ist Software-Entwicklung
ein niemals beendeter, inkrementeller
Prozef3 des Entdeckens und Kon-
struierens. Als Konsequenz ergibt
sich der Niedergang verschiedener
Dogmen:

o Das Dogma der prinzipiellen
Moglichkeit fehlerfreier und
zuverlédssiger Software-Produkte.
Dies impliziert die Forderung
nach einer Gestaltung des Soft-
ware-Einsatzes, in der Fehler der
Programme durch kompetent
und verantwortlich mit ihnen
arbeitende Menschen aufgefan-
gen werden konnen.

« Das Dogma der vollstandigen
Spezifizierbarkeit von Program-
men. Die Fakultétsfunktion ist
spezifizierbar - aber welchen pro-
zentualen Anteil haben derartige



Forum Informatiker fuir Frieden und

gesellschaftliche Verantwortung e.V. (FIFF)

56

=
-

-

KOMMUNIKATION

Postvertriebsstiick Z 7625 F
. Gebiihr bezahlt

1/90

Funktionen in modernen inter-
aktiven Programmen?

o Das Dogma der Software-Ent-
wicklung als eines formalen oder
mit formalen Methoden
beschreibbaren Prozesses.

Eine veranderte Sicht der Soft-
ware-Entwicklung wird von anderen
bereits seit geraumer Zeit diskutiert
und probiert. Sollte die Experten-
systemtechnik dazu beitragen, eine
solche Veranderung zu beférdern,
halte ich die KI fiir hinreichend
rehabilitiert, nicht als Wissenschaft,
aber als Lieferantin von Ideen und
Ziindstoff.

1Wobei ich noch keinen Kl-ler getroffen
habe, dem ich dieselbe Freude iiber das
«bildschone Zusammenkrachen» seines Pro-
gramms zutrauen wiirde, Vielleicht liegt es

auch daran, daB Programme nicht bildschon
zusammenkrachen, die Macintosh’sche
Bombe ist nur unwesentlich hiibscher als die
schlichte Meldung ’abnormal termination’.

D. Parnas sicht Regelsysteme als Riick-
schritt in der Programmiertechnik, zuriick zu
den Zeiten der Assemblerprogrammierung.

(Lena Bonsiepen, Informatikerin an
der Universitit Bremen, seit mehreren
Jahren in vorwiegend kritischer Aus-
einandersetzung mit der K1, will die
Diskussion (und Intervention) in der
neuen Fachgruppe "KI & Gesell-
schaft" der GI fortsetzen.)

DAS (ST PROFESSOR. BT,
EQ (ST EXPERTE FUR

EXPERTENSYSTEME

(Erlk Liebermann)




