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EDITORIAL

Die Welt um uns herum wandelt
sich in einem atemberaubenden .
Tempo. Spat’-Folgen von Entwick-
lungen, die noch vor einem halben
Jahr die Welt in Atem hielten (der
Golfkrieg und seine Folgen, nicht
zuletzt dkologischer Art) dringen
heute kaum mehr in unser Bewuft-
sein.

Auch im FIFF vollziehen sich
Wandlungen, wenn auch in einem
etwas gemaBigteren Tempo. Ein
sichtbares Zeichen dafiir ist die
Vorstandswahl, die auf der nachsten
Jahrestagung ansteht und bei der
der groBere Teil des Vorstandes neu
zu besetzten sein wird. Deutlicher
sichtbar ist die andersartige Form
der Jahrestagung, die Integration
der FIFF-Jahrestagung in die
Tagung "Challenges", die ja auch die
Herausforderungen der aktuellen
Situation ansprechen will.

Hinzu kommt die drastische Ver-
groBerung des moglichen Aktions-
feldes von FIFF durch den Beitritt
der xDDR zur Bundesrepublik.

Versuche ich, die vielen Aspekte
des Wandels um uns herum FIFF-
spezifisch zu sehen, so werden vier
wesentliche Linien der Kontinuitét
sichtbar:

1. Der Friede ist noch lange nicht
gesichert, wie wir jeden Tag in den
Nachrichten horen und sehen miis-
sen. Die Friedensbewegung insge-
samt und damit auch das FIFF als
berufsbezogene Friedensgruppe
koénnen ihre Zielsetzung noch nicht
als erreicht ansehen. Hier gilt es
weiterhin mit viel Energie und lan-
gem Atem den richtigen Weg zu
suchen.

2. Das Thema Riistungskonversion,
schon lange ein wichtiges Thema im
FIFF, hat dramatisch an Aktualitit
gewonnen. Vereinbarungen sind
getroffen, die zu einer Verminde-
rung der Riistung weltweit fithren
koénnen. Die bisherigen Uberlegun-
gen (oft eher theoretischer Natur),
wie sie prinzipiell erfolgen konnte,

bediirfen der Ergéinzung durch die
Suche nach konkreten Maflnahmen,
die die wirtschaftlichen und die
sozialpolitischen Folgen ertréglich
machen.

3. Auch die Themen Datenschutz
und Sicherheitsdienste, mit denen
sich das FIFF schon lange beschif-
tigt, haben angesichts der jiingsten
Diskussionen neue Aktualitat
gewonnen. Die Gefahr besteht, daf3
in der (zumindest nach Ansicht eini-
ger unserer Représentanten) jetzt
gebotenen Eile wesentliche Prinzi-
pien des Rechtsstaates ausgehebelt
werden, um kurzfristig *Erfolge’ z.B.
in der Asylantenfrage und in der
Terrorismusbekdmpfung vorweisen
zu konnen.

4. Die Gestaltung von Informatik
wird durch den ’uneingeschrénkten’
Sieg des Kapitalismus gravierend
beeinfluft. Dies gilt sowohl fiir
Anwendungssysteme, die die
Arbeitsbedingungen der Anwender
pragen, wie fiir die Arbeitssituation
der Informatiker selbst. Positive
Ansitze der Vergangenheit (wie das
Programm "Humanisierung der
Arbeitswelt") miissen auch unter
den veranderten Bedingungen wei-
tergefithrt werden.

Fiir eine Neugestaltung der inhalt-
lichen Arbeit ist aus meiner Sicht als
erstes zu diskutieren, welche inhalt-
lichen Schwerpunkte das FIFF sich
fiir die nachste Zeit setzen will, ob
es z.B. die oben erwihnten vier
Schwerpunkte sein sollen. Dafiir
scheint mir die Kraft zu einer ehrli-
chen Bilanz der bisherigen Arbeit
ebenso dringend erforderlich wie
der Mut und der Elan, neue Ideen
zu wagen, um den neuen Heraus-
forderungen zu begegnen. So wie im
politischen Bereich bestehende und
festgefiigt geglaubte Grenzen von
der Basis und Finzelnen gemeinsam
verandert wurden, so miissen wir
vertraut erscheinende Grenzen des
Denkens und der Vorstellung iiber-
winden, um die neu sichtbar gewor-
denen Probleme zu losen. Wer hitte

vor zwei Jahren gewagt, den heuti-

. gen Zustand der Welt vorherzusa-

gen.

Im organisatorischen Bereich stellt
sich mir die Frage, ob das FIFF in
der bestehenden Form den anste-
henden Aufgaben gewachsen ist. Ist
der verhiltnismaBig kleine Kern von
FIFF-Aktivisten, der in der Vergan-
genheit die eigentliche Arbeit getra-
gen hat, dazu auch unter den verin-
derten Bedingungen noch in der

- Lage und auch bereit? Oder emp-

fiehlt sich eine Selbstauflosung des
FIFF, um die alten Grenzen der
Organisation zu beseitigen und ein
‘neues FIFF in eventuell verdnder-
ter Form entstehen zu lassen?
Anlal} dazu konnte ein Versuch
sein, dem Anspruch nach einem
menschlichen Umgang miteinander
so umzusetzen, daf3 mit den
KollegInnen aus der xDDR
gemeinsam ein neues FIFF
gegriindet wird. Woher nehmen wir
xBRD-FIFFler den Mut, unsere
unter anderen Bedingungen
entstandene Organisation auf die
neue Situation zu iibertragen?

(Hellmut Weber)
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Leserbrief
zum
Leserbrief

(ndmlich zu dem von Hubert Biskup
in der FIFF KOMMUNIKATION 3/91)

Lieber Hubert,

mit Deiner Aussage »Nicht die
Kartentelefone sind von Ubel, son-
dern eventuell milbrauchliche -
Benutzung von nicht notwendiger-
weise gespeicherten Daten!« hast
Du sicherlich recht. Ich wiilte auch
nicht, wer etwas anderes behauptet
hitte.

Aber wie willst Du verhindern, dafy
beim Kartentelefon Daten, die
eigentlich nicht notwendig sind,
gespeichert werden (und dann
natiirlich auch mi8braucht werden
konnen)? Dein Rezept hierzu lautet:
»Wer so etwas [eine Telefonrech-
nung mit einer Aufstellung der ein-
zelnen Gespréache] nicht braucht,
braucht auch keine Tele-Karte und
braucht auch nicht zu befiirchten,
daB irgendwelche Daten-iiber ihn
gespeichert werden.« Du gehst also
davon aus, daf3 jeder es sich aus-
suchen kann, ob er anonym (Miinz-
fernsprecher) oder "mit Erfassung"
(Karte) telefoniert. Das funktioniert
zur Zeit noch - aber leider nur noch
zur Zeit. Die Post will - genauso,
wie Du das in Frankreich schon beo-
bachtet hast - letztendlich alle
Miinzfernsprecher durch Karten-
telefone ersetzen. Auch die ano-
nymen Karten, die man heute im
Postamt kaufen kann, sind nur als
Zwischenlosung gedacht (und verur-
sachen nebenbei noch einen ganz
schonen Berg an PVC-Miill).

Das bedeutet, daf} es in einigen
Jahren nichts mehr niitzen wird,
wenn man »so etwas nicht braucht«.
Niemand kann dann noch frei
dariiber entscheiden, ob jemand
Buch dariiber fiihrt, wann er oder

sie von welcher Telefonzelle aus
anruft. Ich befiirchte, dafl wir diese
Entwicklung (wieder einmal) nicht
aufhalten werden - erst recht nicht,
wenn sogar kritische Informatiker
der Telefonkarte eifrig zusprechen.

Mit freundlichen Griilen
Manfred Keul (Koin)

Stellen fiir
Hochschul-
lehrerinnen

In Kiirze werden an der Universi-
tit Bremen im Fachbereich 3 -
Mathematik /Informatik - zwei C3-
und zwei C4-Professuren zu beset-
zen sein. Die Stellen sollen in den
Fachgebieten Rechnerarchitektur,
Datenbanksysteme, Rechnernetze
und Expertensysteme liegen.

Die Universitit strebt eine Erho-
hung des Anteils an Frauen am wis-
senschaftlichen Personal an. Sie for-
dert deshalb qualifizierte Frauen
auf, sich zu bewerben. Bei gleicher
Qualifikation erhalten sie den Vor-
zug. Riistungsforschung lehnt der
Studiengang Informatik ab.

Interessierte Personen mogen auf
die Ausschreibungen in der ZEIT,
DUZ und Informatik-Spektrum
achten.

AKTUELL

Das ZCO der DDR
- ein BSI Ost?

Ich war nicht Honeckers Masseuse
(die wurde in der Ossi-Zeitung
Super vom 1. Juli 1991 vorgestellt),
habe aber fast 15 Jahre als Mathe-
matikerin im Zentralen Chiffrieror-
gan der DDR (ZCO) im Bereich der
Entwicklung und Analyse von Chif-
frierverfahren gearbeitet. Jetzt bin
ich FIFF-Mitglied, was ja auch
etwas kurios ist und sicher Wider-
spruch herausfordert. Mut gemacht,
mich zu duBlern hat mir Manfred
Domke. Ich danke ihm fiir seine
kritischen Hinweise und anregenden
Gedanken. Dies ist keine Enthiil-
lungsstory. Ich mochte mich in die
Diskussion um das Bundesamt fiir
Sicherheit in der Informations-
technik (BSI) einmischen, weil mir
einige Erfahrungen aus dem ZCO in
diesem Zusammenhang interessant
erscheinen. >

Voranstellen mochte ich vier
Thesen zum Einfluf3 von Geheim-
diensten auf die Sicherheit der
Informationstechnik:

¢ Die Sicherheitserfordernisse im
staatlichen und speziell im milita-
rischen Bereich unterscheiden
sich von denen in sonstigen
gesellschaftlichen Bereichen (z.B.
Kommunikation der Biirger).
Geheimdienste stellen das
Sicherheitserfordernis Geheim-
haltung von Informationen in den
Vordergrund und iibertragen
Sicherheitslosungen unmodifi-
ziert und schematisch auf Berei-
che, in denen Geheimhaltung
eine untergeordnete Rolle spielt.

+ Finige Geheimdienste haben den
Auftrag, Informationen aus
informationstechnischen Syste-
men zu gewinnen. Sie wollen
deshalb nur solche Sicherheits-
l6sungen an den zivilen Bereich
weitergeben, die schwacher sind
als sie und sind gegen eine zivile
Forschung und Entwicklung.
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¢ Nichtoffentlichkeit in Wissen-
schaft und Technik zementiert in
der Regel schlechte Qualitéit

* Nichtoffentlichkeit ist prinzipiell
unvereinbar mit Demokratie.

Die Aufgab

des ZCO

Ich mochte das Zwitterwesen

ZCO kurz ch

Abteilung XI y
des MTfS, als Z
die zentrale L
Kontrolle und
frierwesens de
antwortung wy
Staatssicherhe|

akterisieren. Als
waren wir Bestandteil
ICO verantwortlich fiir
ritung, Organisation,
den Schutz des Chif-
r DDR. Diese Ver-
rde dem Minister fiir
it vom Vorsitzenden

des Ministerr
iiber das Chiff
die allerdings
schluB3sache i
unbekannt w
des ZCO zum
meisten Arbei
schwiegen un
des Innern ers

Was war nu
der DDR?

Abstrakt ges
alle Einrichtu
die benotigt
tologischen M
geheimnisse u
lichen Interess|
Informationen

ts per Anordnung
ierwesen iibertragen,

der Offentlichkeit

. Die Zugehorigkeit

MIS wurde bei den
skontakten ver-
durch Ministerium
tzt.

das Chiffrierwesen

gt, gehorten dazu
gen und Vorginge,
rden, um mit kryp-
thoden Staats-

d andere im staat-

e geheimzuhaltenden
zu schiitzen. Auf die

Einstufung dei zu chiffrierenden

Informationen
Einflu3. Auch

hatten wir keinen
die Dekryptierung

(Rekonstruktign des Klartextes aus
dem Geheimtdxt) gehorte zu den
Arbeitsprozesden im Chiffrierwesen.

Konkret gab ef
Aufgaben:

folgende wesentliche

* Entwicklung bzw. Leitung der
Entwicklung von Chiffrierverfah-

ren (z.B. fiiy

NVA, MfS, Mini-

sterrat, Aus|andsvertretungen,

SED,;...)
* Herstellung

und Verteilung der

Schliisselmittel fiir diese Verfah-

ren

* Vorbereitun
Einsatzes d¢

g und Kontrolle des
r Verfahren

* Schulung von Bedienkriften
* Reparatur vpn Chiffriertechnik
» Sicherheitsiiberpriifung von

Geheimnisty

agern des Chiffrier-

wesens und Untersuchung von

Vorkommnissen, die die Sicher-
heit der Verfahren gefahrdeten

* Dekryptierung

Warum werden Geheim-
dienste verwendet?

Aus meiner Sicht gibt es vier
Griinde, warum der Umgang mit
kryptologischen Verfahren an Mit-
glieder von Geheimdiensten iiber-
tragen wurde:

+ Kontrolle der Personen, die die
Verfahren entwickeln

* Kontrolle derjenigen, die die

G :
J ip DEW 5/10544/,‘37

g KLEIVES !

Verfahren anwenden

¢ Kontrolle iiber die Verbreitung
der Verfahren

* Entschliisselung nur im Gehei-
men

Die beste Kontrolle der Personen-
gruppen kann erfolgen, wenn die
Personen selber Mitarbeiter des
Geheimdiensfes sind. Sie unterlie-
gen dann militarischen Befehlen und
konnen optimal isoliert werden. Die
Mitarbeiter identifizieren sich im
allgemeinen mit der ihnen zugewie-
senen Rolle, denn sonst konnten sie
dort nicht arbeiten.

SCHAY DR

(Klaus Puth, gefunden in "Computer Freaks", Tomus Verlag Miinchen)
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Warum ich einer Macht diente,
was ich damals unter dieser Macht
verstand und wie ich sie heute sehe,
wie ich selber Macht ausiibte, das
sind sehr wichtige Themen fiir mich.
Kurzgefa3t meine ich heute, daf3
Macht - auch wenn sie noch so gutes
will - von Ubel ist. Sie sollte durch
die Verantwortung mehrerer kleiner
Gruppen oder einzelner Menschen
fiir Sachverhalte ersetzt und mit
Offentlichkeit und Kontrolle kombi-
niert werden. Durch konsequente
Machtteilung konnte man in einem
ProzeB3 zu solchen verantwortungs-
vollen Verhiltnissen kommen.

Mehr Demokratie in der
Sicherheitstechnik

Bezogen auf die Sicherheit der
Informationstechnik scheinen mir
folgende Forderungen verniinftig zu
sein:

* Ersetzen wir die geheime Kon-
trolle der Entwickler und Produ-
zenten von Sicherheitsprodukten
durch die offentliche Kontrolle
und Kiritik ihrer Produkte.

* Ersetzen wird die geheime Kon-
trolle der Anwender von Sicher-
heitsprodukten durch eigenver-
antwortliche, gegenseitige Kon-
trolle der Anwender auf der
Basis ihrer umfassenden Kennt-
nisse iiber Miflbrauchsmoglich-

keiten von Informationstechnik. -

> Beenden wir die Dekryptierung
als spezielle Form der Spionage
durch die freie Verbreitung der
besten kryptologischen Verfah-
ren.

Als verniinftigen Weg zur Durch-
setzung dieser Forderungen sehe ich
den schon vorhandenen "Trampel-
pfad" gesellschaftlicher Verantwor-
tung, angelegt durch Mitglieder des
FIFF und der GI (speziell der Fach-
gruppe "VerlaBliche Systeme") mit-
ten durch ein bisher gesperrtes
Gebiet. Den gilt es zu verbreitern.
Also sich einmischen, Vorschlige
machen, eine gesellschaftliche
Instanz fiir die Sicherheit in der
Informationstechnik werden.

Sehr nachdenklich hat mich eine
wiedergegebene Aullerung von Otto
Leiberich (BSI) im Editorial der

FIFF KOMMUNIKATION 2/90 gemacht,
der die Kompetenz seiner ehemali-
gen Behorde ZfCH (Zentralstelle
fiir Chiffrierwesen) das BSI zu bil-
den, sinngemaf folgendermafen
begriindet hat: »Nur wer die
Angriffe auf die Informationstechnik
genau kennt, kann Gegenverfahren
entwickeln. Und die Angriffe ken-
nen die Geheimdienste am besten«

Nachdenklich deshalb, weil wir die
gleichen Worte benutzten, um uns
und anderen zu begriinden, da3 nur
wir, die Kryptologen des ZCO,
befihigt seien, gute Chiffrierverfah-
ren zu entwickeln. Ingenieur vom
Kombinat X sei viel zu naiv, um
mogliche Angriffe und Schwach-
stellen zu beriicksichtigen.

Es wire zu fordern, die bei den
Behorden existierenden Kenntnisse
iiber Angriffe auf die Informations-
technik allgemein und auf kryptolo-
gische Verfahren speziell, ein-
schlieBlich der verwendeten mathe-
matischen Methoden zur Beurtei-
lung der Angriffsfestigkeit eines
kryptologischen Algorithmus, der
Offentlichkeit bekannt zu machen.
Natiirlich ist es nicht ausreichend,
ein System der Informationstechnik
und die in ihm integrierten Siche-
rungsmechanismen unabhangig vom
sozialen Umfeld zu bewerten und
sich als Nutzer auf eventuell vor-
handene Zertifikate zu verlassen.
Auch ein zertifizierter Sicherungs-
mechanismus ist unwirksam, wenn -
er von Menschen bewuf3t umgangen
oder manipuliert werden kann. Die
Offentlichkeit benotigt also zum
verantwortungsvollen Umgang auch
umfassende Kenntnisse iiber die
Mifbrauchsmoglichkeiten.

Wenn die geheimen Behorden zur
umfassenden Offenlegung derartiger
Angriffe nicht bereit sind, dann
moglicherweise deswegen, weil die
Kenntnisse benotigt werden, um
selbst Angriffe auf "firmenfremde"
Verfahren durchzufithren bzw. daf3
sie aus Quellen stammen, die man
nur ungern offen legt.

Aus meiner Erfahrung im ZCO
kann ich sagen, daf3 in der DDR
kein kryptologisches Verfahren im
Einsatz war, von dem den Kryptolo-
gen des ZCO eine Schwachstelle
bekannt war, die zu einem Angriff

ausgenutzt hitte werden konnen.
Ein derartiges Verfahren wire nicht
eingesetzt worden. DaB} ein Verfah-
ren Schwichen gegeniiber Angriffen
haben kann, die der Analysator
nicht kennt, ist hinlénglich einsehbar
und fiir zur Nichtbeweisbarkeit der
Sicherheit fast aller kryptologischen
Verfahren. Mehrere unabhéngige
Analysen verbessern die Sicherheit
der Verfahren auf jeden Fall.

Im ZCO haben wir auch keine
Dekryptierung der von uns einge-
richteten Chiffrierverbindungen
durchgefiihrt. (Dies wire einfach
gewesen, da wir alle Schliissel pro-
duzierten). Die Griinde hierfiir sind
vielfaltig. Grundsatzlich ging man
davon aus, daB} die iibertragenen
Informationen authentisch waren
und bei Bedarf vom MfS beim
Erzeuger eingesehen werden konn-
ten. Es gab keinen Anhaltspunkt fiir
einen Mifbrauch von staatlichen
Kommunikationsverbindungen
durch sogenannte "feindlich-negative
Krifte". Und den enormen techni-
schen Aufwand fiir flichendeckende
Inlandsiiberwachung kann sich wohl
kein Staat leisten.

Neue Ansétze beim ZCO

Einige Mitarbeiter des ZCO, zu
denen ich auch gehorte, haben sich
seit ca. 1987 dafiir eingesetzt, dal3
die Gefahrdung der Gesellschaft
durch ihre Abhangigkeit von der
Informationstechnik auch in der
DDR erkannt wird und durch abge-
stimmtes Handeln sowie Anwen-
dung einheitlicher Verfahren und
Vorschriften eine hohere Sicherheit
beim Betrieb dieser Technik
erreicht wird. Im Interesse des
Staates, im Interesse der Macht-
ausiibenden, im Interesse von
Betrieben und Einrichtungen. Nach
unserem Verstindnis damit auch im
Interesse der Einzelnen. Daf} der
Einzelne zum Ohnmichtigen ver-
kam und der sich Wehrende zum
Bespitzelten, sind heutige Erkennt-
nisse. In diesem Sinne muB ich der
ersten These voll zustimmen. Natiir-
lich waren wir in der Lage, verschie-
dene Sicherheitserfordernisse zu
erkennen, aber wir billigten sie nicht
allen zu.

































































































































