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EDITORIAL

Gesellschaftliche
Aspekte der
Medizinischen
Informatik

Informatik durchdringt weite Teile
des Gesundheitswesens. Die Forde-
rung nach sozialvertriglichen Infor-
matiklésungen im Gesundheitssektor
wird aber in der Fachwelt nur selten
diskutiert; lediglich der Datenschutz
ist ein Bereich, der allmihlich bei der
Gestaltung der Informationstechnolo-
gie beriicksichtigt wird. Aber gibt es,
den Datenschutz mal ausgenommen,
iiberhaupt Probleme? Ist denn die
Medizin als Wirkungsbereich fiir die
Informatik nicht unverdichtig? Medi-
zinische Anwendungen sind doch a
priori als ,,gut”“ zu beurteilen ... oder?

Dab Diskussions- und Handlungs-
bedarf besteht, belegen die aktuellen
Medizin“-Sonderhefte: das Heft
,Datenschutz in der Medizin“ der
DANA von der Deutschen Vereini-
gung fiir Datenschutz (DVD) und
dem Institut fiir Informations- und
Kommunikationsskologie (IKO), das
Heft ,Gesundheit zwischen Okono-
mie und Informationstechnik“ der
Wechselwirkung und das vorliegen-
de Themenheft der FIFF KOMMUNIKA-
TION zur Medizinischen Informatik.
Das DANA-Heft kann mit dem abge-
druckten Coupon angefordert werden.

In der vorliegenden Themenheft
,Medizinische Informatik“ werden
einige ,,heibe Eisen“ angefafit. Nicht
nur Technikkritiker, sondern auch
-befiirworter kommen zu Wort. Die
Artikel geben nicht die offizielle
Meinung des FIFF wieder.

Das Spektrum des Themenheftes ist
sehr grof und bietet auch fiir ,,medi-
zinische Laien“ Interessantes:

Medizinische wissensbasierte Syste-

me (Medizinische Expertensysteme)
sollen den Arzt der Zukunft in seinen

Diagnose- und Therapieentscheidun-
gen unterstiitzen. Wie sehen die
rechtlichen und ethischen Rahmenbe-
dingungen aus, wenn Expertensyste-
me in den klinischen Alltag integriert
werden? (G. Mann, H. Kindler/-

B. Fischer, J. John)

Wie sieht die Medizinische Infor-
matik aus der Sicht des Patienten
aus? Was erwartet der Patient von der
Technik? Werden diese Erwartungen
erfiillt? (B. Wolf)

Die Sozial-, Gesundheits- und For-
schungspolitik in der EG wird aus
verschiedenen Perspektiven darge-
stellt. Im Mittelpunkt der Diskussion
steht das EG-Forschungsprogramm
AIM (advanced informatics in medi-
cine) und die Soziale Dimension des
Binnenmarktes. (P. Dippoldsmann,
R. Engelbrecht/C. Hildebrand)

Bio- und Gentechnologie werden
unser Leben wesentlich beeinflussen.
Der Informationsbegriff verbindet
diese Technologien mit der Informa-
tik — der Mensch wird lediglich als
Informationsmuster betrachtet, das
gegebenenfalls korrigiert werden
muf. (U. Bertrand) ‘

Die Entwicklung von Medizintech-
nik wird in immer ,,h6here Sphéren
getrieben®, indes profitieren immer
weniger Menschen von dieser ,,Medi-
zin auf hohem Niveau“. (C. T. Kaul)

Ko6nnen mit der Patienten-Chipkar-
te endlich alle Datenschutzprobleme
gelost werden ? (C. O. Kohler)

So wichiig Technikfolgenforschung
fiir die Medizinische Informatik wé-
re, so selten wird sie zur Zeit betrie-
ben. Gerade am Beispiel der maschi-
nenlesbaren Karten im Gesundheits-
wesen kann die Notwendigkeit von
Technology Assessment aufgezeigt
werden. (C. Stark)

Die Krankenakte der Zukunft ist
multimedial! Verwaltungsdaten und
vielfiltige medizinische Daten wie
Laborbefunde, Rontgenbilder und
sogar Filmsequenzen konnen am
Graphikterminal direkt am Kranken-
bett patientenbezogen abgerufen wer-
den. (U. Arnold, G. Peter)

Ein Tutorial iiber Datenschutz in
der Medizin und im Gesundheitswe-
sen soll die Informatiker fiir dieses
wichtige Thema sensibilisieren. Das
Berufsbild des Klinischen Daten-
schutzbeaufiragten wird skizziert. (G.
Kongehl) '

Das Thema Datenschutz fiihrt
direkt zur Frage, ob Krebsregister
sozialvertriglich gestaltet werden
konnen. Diese Frage wird in den
nichsten Jahren immer dringender,
denn in Zukunft sollen in Deutsch-
land vielfiltige Fehlbildungs- und
Seuchenregister eingerichtet werden.
(K. Pommerening)

Mit der Krankenversichertenkarte
und diversen Gesundheitsstrukturre-
formen gehort EDV in der Arztpraxis
bald zum Alltag. Ohne Computer
wird der niedergelassene Arzt den
vielfiltigen Anforderungen nicht
mehr gerecht. (O. P. Schaefer)

Computergestiitze Hilfsmittel fiir
korperlich und geistig Behinderte
werden vorgestellt. Wie miissen tech-
nische Hilfsmittel beschaffen sein,
um fiir die Betroffenen wirklich eine
Hilfe sein zu kénnen? (L. Kramer)

Wer noch mehr zur medizinischen
Informatik lesen mochte, findet unter
LESEN drei weiterfiihrende Biicher.

In der Medizinischen Informatik
spielten gesellschaftliche Aspekte
bisher keine grofe Rolle. Das kann
sich aber dndern! Bei grofem Inter-
esse der Leserschaft wird es sicher-
lich weitere Publikationen zum The-
ma ,,Gesellschaftliche Belange der
EDV im Gesundheitswesen beim
FIFF, bei der DVD und dem IKO
geben! Wer sich an zukiinftigen
Publikationen zu diesem Thema
beteiligen mochte, oder ,,seine Luft
iiber die Artikel ablassen® will, kann
sich an die FIFF-Regionalgruppe
Heilbronn oder an das FIFF, die
DVD oder das IKO wenden.

Mediziner, Informatiker, Politiker,
Geisteswissenschaftler und Patienten
sollten miteinander ins Gespréch
kommen iiber das Sozial- und
Gesundheitswesen der Zukuntft.

(FIFF-Regionalgruppe Heilbronn:
Inge Allinger, Thomas Biskup,
Roland Kiser, Lothar Kramer, Claus
Stark, Brigitte Wolf)
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AKTUELL

Streit um
elektronische
Anonymitat

Die Frage, ob es noch eine Form
von Anonymitit im informationstech-
nischen Zeitalter geben kann, wurde
oft eindeutig mit Nein beantwortet.
Daher sind Entwicklungen, die seit
einem Jahr auf dem Internet zu beob-
achten waren, um so interessanter.

Die Identitit einer Person ist in
elektronischen Netzen weder exakt
nachpriifbar noch sicher vor Manipu-
lation. In einigen auf Privatinitiative
aufbauenden Computernetzwerken
und Mailboxen wird die Offenlegung
von Identitdten nicht zur Pflicht
gemacht. Anders ist dies im Internet.
Dort werden der Name des Absenders
elektronischer Nachrichten und sein
Arbeitgeber in aller Regel offenge-
legt. Ein anonymes Verschicken von
Mails oder News-Postings war bis-
lang nur durch Manipulation an den
Absenderdaten moglich.

Auffallend daher, daB es seit Mitte
1992 zur Entwicklung von Systemen
kam, die das anonyme Versenden
und Empfangen von Mails und News
ermoglichten. Einige Systeme ver-
schickten Mails mit anonymer Ken-
nung weiter und sorgten dafiir, dafy
Antworten auf diese Mails an die
richtigen User weitergeleitet wurden.
Der Autor der Nachricht blieb damit
fiir andere anonym.

Der Bedarf fiir diesen Service
erwies sich als erstaunlich grof. Ein
einziger Server in Finnland bediente
etwa 13 000 User und wickelte fiinf
Prozent des gesamten Usenet-Ver-
kehrs ab. Die Moglichkeit, anonymi-
sierte Mails zu verschicken, fiihrte
ansatzweise zu neuen Moglichkeiten
im Usenet. Das ,,posten” von anony-
men Beitrdgen in den sich als serids
verstehenden SCI-Gruppen und nicht
néher spezifizierte Mifibrduche von

anonymen Nachrichten fiihrten
jedoch schnell zu Problemen.

Einige System-Administratoren
waren nicht gewillt, anonyme Mails
und Postings an alle Newsgruppen zu
akzeptieren. Alle anonymen Server
mufiten nach massivem Druck von
einigen Administratoren nach weni-
gen Monaten schliefien. Es blieb
jedoch nicht nur bei sehr erregten
Mail-Debatten. Der schwerste Ein-
griff bestand in einem iibers Usenet
verschickten Virus, der alle anony-
men Mails eines Servers mit neuen
Headern versah. Durch den Virus
wurden anonyme Nachrichten jedoch
so manipuliert, dah sie sich verviel-
faltigten und dadurch verschiedene
Server lahmlegten.

Derzeit sind die Aktivitdten der
wenigen anonymen Mailserver fast
vollstindig eingestellt. Die Debatte
tiber die Notwendigkeit anonymer
Mails l4uft — besonders in der News-
gruppe alt.privacy(.anon-server) —
um so erbitterter. Auf der einen Seite
wird anerkannt, dah es sinnvolle Ein-
sdtze anonymisierter Mails gibt, wie
zum Beispiel die psychologische
Einstiegs-Beratung via e-mail oder
das Whistle-Blowing, also das Hin-
weisen auf Gefahren durch Insider
einer Firma oder Behorde. Auf der
anderen Seite sind einige Netz-Ad-
ministratoren weiterhin nicht gewillt,
anonyme Mails als normale Moglich-
keit des Netzverkehrs hinzunehmen.
Beim nachgewiesenen Bedarf schei-
nen jedoch neue Server in absehbarer
Zeit wahrscheinlich. Was mit ihnen
geschieht, wird fiir die Frage nach
Privatheit in elektronischen Medien
sehr aufschluBreich sein.

(ingo)

IT-Sicherheit in
Ost und West

Mit der Aufnahme engerer Wirt-
schaftsbeziehungen zu den ehemali-
gen sozialistischen Staaten gewinnt
auch dort das Thema ,,Sicherheit der
Informationstechnik an Bedeutung.
Deshalb wurde die International IFIP
Working Conference on ,,Security

and Control of Information Techno-
logy“ im September 1993 auf einer
Fihre von Stockholm nach St. Peters-
burg abgehalten.

Ein Teil der Tagung befafite sich
mit sozialen, rechtlichen und ethi-
schen Entwicklungen im Bereich IT-
Sicherheit, im anderen Teil wurde
iiber die Verhiltnisse auf diesem
Gebiet in RuBland aufgeklart.

An diesem ,russischen Tag® wur-
den an einigen Beispielen die Situa-
tion der IT-Sicherheit in Rufiland
nach der politischen Wende gegeben.
Ein herausragendes Beispiel fiir die
momentanen Verhéltnisse ist der
Diebstahl des einzigen Computers
mit der Datenbank der Tschernobyl-
Opfer. Mangels Magnetbdndern gab
es kein Backup, weshalb die Daten
endgiiltig verloren sind.

Mittlerweile haben die Russen die
amerikanischen und européischen
Sicherheitskonzepte adaptiert und auf
ihre Bediirfnisse zugeschnitten. Mit
Sicherheitskonzepten allein lassen
sich jedoch nicht alle Miangel beseiti-
gen.

An den anderen Tagen wurden zum
Teil recht kontrovers diskutiert,
inwieweit rechtliche Regelungen das
geeignete Instrument sein konnen,
IT-Sicherheit zu gewahrleisten. Ein
anderer interessanter Punkt war ein
Vortrag iiber die unterschiedlichen
Vorstellungen von Privatheit in ver-
schiedenen Kulturen. An der Diskus-
sion wurde sichtbar, dah das Ver-
standnis von Privatheit nicht nur von
Land zu Land, sondern von Profes-
sion zu Profession erheblich diffe-
riert. Der Versuch, eine Diskussion
zwischen IT-Sicherheitsexperten,
Juristen, Soziologen und Anthropo-
logen zu erdffnen, kann als ein posi-
tives Resultat dieser Konferenz

bewertet werden. Die Proceedings

erscheinen im Herbst 1993 bei Else-
vier/North Holland.

(Ute)
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Landesverrat in
der Leihbiicherei

Eigentlich glaubte John Gilmore
nicht daran, daf man ins Gefdngnis
kommen kénne, nur weil man sich
ein Buch aus der Bibliothek ausge-
lichen hatte. Immerhin war sein
Benutzerausweis giiltig, und er hatte
auch keine Leihfristen iiberschritten.
Aber verstindlicherweise machte es
Gilmore einigermaben unruhig, zehn
Jahre Haft vor Augen und das ameri-
kanische Department of Justice im
Nacken sitzen zu haben. [..] Offenbar
hatte die National Security Agency
(NSA) einige der Biicher, die er aus-
geliehen hatte, als ,,geheim® einge-
stuft. Weil Gilmore sie nicht heraus-
riicken wollte (schlieBlich gehdrten
sie ihm nicht) und auch nicht preis-
geben wollte, aus welcher Bibliothek
er sie hatte, sah er sich im Geiste
schon in einer Gefédngnisbibliothek
statt in einer 6ffentlichen.

Die Biicher, die Gilmore ausge-
lichen hatte (sie stammten aus den
Jahren 1939 und 1941 und von dem
NSA-Griinder William Friedman),
unterlagen tatsichlich eine Zeit lang
der Geheimhaltung. Sie wurden aber
1975 freigegeben und tauchten
daraufhin in den Regalen diverser
Bibliotheken auf. Im Jahre 1982 lieh
Reagan alle Unterlagen wieder als
VerschluBsache einstufen, von denen
zu erwarten war, dal} ihre Verbrei-
tung »der Landessicherheit Schaden
zufiigen kénnte«. Dazu gehorten
auch Friedmans Studien iiber Ver-
schliisselungstechniken, die in Mili-
tirakademien immer noch als Stan-
dardwerke gelten. — Aber niemand
sagte das den Bibliotheken.

Die NSA sah die nationale Sicher-
heit in Gefahr, falls Gilmore die fiinf-
zig Jahre alten Biicher allgemein
zuginglich machen wiirde. (Er wollte
zwanzig bis dreiBig Kopien des
Materials an andere Bibliotheken
weiterleiten.) Denn dann wiirden
andere Staaten wissen, daB die Ame-
rikaner wissen, wie ihre Verschliisse-
lungsverfahren arbeiten. (Offenbar
benutzen einige Staaten immer noch
Algorithmen, die sich auf Friedmans

Arbeiten stiitzen — was zu der Frage
fithrt, wie sie iiberhaupt Zugriff auf
diese geheimen Informationen
bekommen konnten.) Vermutlich
wiirden diese Staaten dann ihre
Geheimcodes dndern, und die NSA
sihe sich gezwungen, sich neue Ent-
schliisselungstechniken einfallen zu
lassen. [..]

Unerwarteterweise befreite dann die
NSA die beiden Biicher, die Gilmore
in Hinden hielt, Ende November von
der Geheimhaltung, und das Justice
Department stellte das Verfahren
daraufhin ein. [..]

Dies ist nicht das erste Mal, daf} die
Behérden unter der Flagge der Lan-
dessicherheit versuchen, den freien
FluB von Informationen zu verhin-
dern. [..] Im Jahre 1991 unterstiitzte
das FBI die letztendlich abgelehnte
,Senate Bill 266, Diese Initiative
sollte die Anbieter von Kommunika-
tionsnetzen dazu verpflichten, in alle
eingesetzten Verschliisselungsalgo-
rithmen eine fiir Regierungsstellen
offene , Hintertiir“ einzubauen.

Obwohl dieser Vorschlag scheiterte,
hat die Regierung nicht aufgegeben.
Eines der heib diskutierten Themen
des vergangenen Jahres war der
,Digital Telephony Proposal“ des
FBIs. Er forderte, daff Kommunika-
tionsgerite nur dann zugelassen wer-
den sollten, wenn sie dem Justice
Department eine Ferniiberwachung
aller privaten Nachrichten ermég-
lichten. [..] Hersteller, die sich nicht
an diese Vorschrift hielten, sollten
mit einer Strafe von 10.000 Dollar
pro Tag belegt werden.

In Anbetracht des lawinenartigen
Anwachsens der drahtlosen Daten-
und Sprachkommunikation sorgen
sich die Benutzer um die Geheimhal-
tung ihrer Mitteilungen, und Ver-
schliisselung ist hier die naheliegend-
ste Losung. Zum ersten Mal in der
Geschichte existiert ein breiter ziviler
Markt fiir Verschliisselungstechni-
ken, und Gilmores Absicht war es,
der Entwicklung von Soft- und Hard-
ware fiir diesen wachsenden Markt
einen kriftigen Impuls zu geben — es
ging ihm nicht darum, Geheimsachen
um ihrer selbst willen offenzulegen.
Es ist ja wohl nur zu verniinftig, auf
die Ergebnisse offentlich geforderter
Forschung zuriickgreifen zu kénnen.

Den Unternehmen eréffnet das neue
Chancen — fiir die Regierung
bedeutet es den Verlust von
Kontrollmoglichkeiten.

(Jonathan Erickson. Dieser Artikel
erschien in der Februarausgabe 1993
von "Dr. Dobb's Journal”, M&T
Publishing, San Mateo, USA.
Manfred Keul iiberselzte es fiir uns)

Pilot gegen
Computer

Anfang August diesen Jahres ist ein
schwedischer JAS-Gripen-Jager wéh-
rend einer Flugschau iiber Stockholm
abgestiirzt. Gliicklicherweise gab es
nur vier leichtverletzte, obwohl die
Maschine neben Tausenden von Zu-
schauern niederging. Als Ungliicks-
ursache ermittelte eine Untersu-
chungskommission eine ,,Inkompa-
tibilitat“ des computerisierten Steue-
rungssystems mit dem Piloten: Als
das Flugzeug auf ein Lenkmandver
des Piloten stéirker reagierte als von
diesem erwartet, versuchte er, korri-
gierend einzugreifen. Darauf wieder-
um reagierte das Steuerungssystem
nochmal stirker als erwartet. Beim
darauffolgenden Auf und Ab geriet
die Maschine vollstindig aufier Kon-
trolle: Der Absturz war die Konse-
quenz! Hitte der Pilot den Steuer-
kniippel einfach losgelassen, dann
hitte die Datenanlage das Flugzeug
automatisch selbst stabilisiert, jeden-
falls nach Ansicht der Untersu-
chungskommission. Nachdem man
den Piloten das reflexhafte Reagieren
nicht abgew6hnen kann, wird nun
versucht, die Software so umzupro-
grammieren, daB krasse Lenkbewe-
gungen etwas verlangsamt werden,
um auf diese Weise den Aufschaukel-
ungseffekt zu vermeiden. Bleibt nur
zu Hoffen, dah der Pilot dann nicht
noch stirker gegenlenkt, wenn er den
Eindruck bekommt, dah die Maschi-
ne nicht genug auf seinen Eingriff
reagiert ...

(Quelle: FR vom 18. August 1993,
Zusammenfassung von obe)
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SDI fake

Nach einem Bericht der New York
Times hat das Pentagon bei einem
entscheidenden Test 1984 den US-
Kongref betrogen: Um die Bewilli-
gung von weiteren Geldern zu erréi-
chen, wurde, nach einigen vorange-
gangenen Fehlversuchen, eine SDI-
Abfangrakete und die Zielrakete so
mit einem Sender bzw. Empfianger
ausgeriistet, daf} sie sich gar nicht
mehr verfehlen konnten.

Laut New York Times wurde das
Téuschungsmangver vom damaligen
Verteidigungsminister Caspar Wein-
berger gebilligt. Dieser wollte dies
weder bestitigen noch dementieren.

(obe)

Nachtrag:

(Leider fehlte in der FIFF KOMMUNI-
KATION 3/93 bei dem Artikel ,, Der
Schutz des allgemeinen Persénlich-
keitsrechts im Wandel der Technik”
(Seite 35[f) ein vollstindiger Quel-
lenhinweis, den wir gerne nachira-
gen:)

Prof. Dr. Hans Peter Bull hielt die-
sen Vortrag am 2. Juni 1992 beim
1. Schleswig-Holsteinischen Daten-
schutztag, einer Veranstaltung des
Landesbeauftragten fiir den Daten-
schutz bei der Prasidentin des Schles-
wig-Holsteinischen Landtages.

f

e.V.

Aus dem
Vorstand

Nach neun Jahren im FIFF-Vor-
stand, davon die letzten zwei Jahre
als Vorstandsvorsitzende, hat sich
Helga Genrich aus der aktiven Vor-
standsarbeit zuriickgezogen. Helga
will sich bei der FIFF-Arbeit in
Zukunft stidrker ihren inhaltlichen
Interessen zuwenden.

Helga Genrich gehort zu dem klei-
nen Kreis von Personen, die das FIFF
auf den Weg gebracht haben. Begon-
nen hat alles in einem Arbeitskreis
von MitarbeiterInnen der Gesell-
schaft fir Mathematik und Datenver-
arbeitung (GMD) und verschiedener
anderer Mitglieder des Fachbereich 8
der Gesellschaft fiir Informatik (GI)
zur Nachriistungsdebatte und den
gesellschaftlichen Auswirkungen
einer Militarisierung der Informatik.

Neben ihrer Arbeit in der GMD war
Helga seit der Griindung des FIFF im
Juni 1984 bis Oktober 1993 im FIFF-
Vorstand. Sie hat fiir das FIFF Vor-
trage gehalten, an Diskussionsveran-
staltungen teilgenommen und Artikel
sowie Presseerklarungen verfaft. IThr
Themenschwerpunkt war immer die
,,Waffe Computer®, die militdrische
Entstehung und Verflechtung der
Informatik. Dazu hat sie 1989 den
FIFF-Arbeitskreis Riistung und Infor-
matik (RUIN) gegriindet, dem sie in
Zukunft verstirkt ihr Engagement
widmen will. Dariiber hinaus hat sie
den Aufbau der FIFF-Geschiftsstelle
betreut und sich die ganzen Jahre
auch um die unterschiedlichsten zeit-
raubenden und arbeitsintensiven All-
tagsarbeiten gekiimmert, die in
gemeinniitzigen Vereinen nun einmal
anfallen.

Danke, Helga, fiir alles. Wir hoffen,
daf Du uns auch in Zukunft mit Rat
und Sachverstand zur Seite stehen
wirst.

(Der Vorstand)

1984 plus 10 —
Realitat und
Utopien der
Informatik

Aufruf zur Teilnahme an der

10. Jahrestagung des Forum
InformatikerInnen fiir Frieden und
gesellschaftliche Verantwortung
(FIFF) vom 7. bis 9. Oktober 1994
in Bremen

Mit diesem ersten Aufruf mochte
die Regionalgruppe Bremen alle
interessierten Informatikerinnen und
Informatiker und alle Mitglieder des
FIFF zur 10. Jahrestagung nach
Bremen einladen.

Als Motto haben wir 1984 plus 10
— Realitit und Utopien der Infor-
matik gewihlt, um darauf hinzuwei-
sen, daf das FIFF 1984 gegriindet
wurde und seitdem nun schon bald
zehn Jahre lang versucht, die Realitét
und die Utopien der Informatik kri-
tisch und konstruktiv zu begleiten
und eigene Utopien zu entwickeln.
Beabsichtigt ist aber auch die Asso-
ziation zu Orwells Roman ,,1984%, in
dem er eine diistere Vision von einem
staatlichen Unterdriickungsapparat
auf technischer Grundlage als utopi-
sche Warnung entwickelt. Auf keinen
Fall beabsichtigt wire jedoch, wenn
das Motto allein auf den Aspekt der
staatlichen Kontrolle mit den Mitteln
der Informationstechnik verengt
wiirde. Im Mittelpunkt der Tagung
sollen folgende Fragen stehen:

»Welche Utopien und Visionen in

‘den Bereichen Arbeit und Alltag,

Staat und Umwelt haben in der Ver-
gangenheit bei der Entwicklung der
Informatik eine entscheidende Rolle
gespielt, welche bestimmen Gegen-

wart und Zukunft?«

»Was ist aus den Befiirchtungen und
Hoffnungen geworden, die vor zehn
Jahren an die Informationstechnik
gekniipft wurden?«

»Welche Befiirchtungen und Hoff-
nungen sind mit den zukiinftigen
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Entwicklungen in der Informations-
technik verbunden?«

Die zehnte Jahrestagung soll am
Freitag, dem 7. Oktober 1994,
nachmittags mit eingeladenen Vor-
trigen beginnen. Der Sonnabend ist
dann wie iiblich Arbeitsgruppen vor-
behalten, die das Thema der Tagung
unter verschiedenen Aspekten
beleuchten und vertiefen. Wir haben
dabei insbesondere an folgende the-
matische Schwerpunkte gedacht,
ohne daf das schon eine erschop-
fende Liste sein muf:

o Frauen in der Informatik

o Informatik und Verantwortung -
die ethischen Leitlinien der GI

o (Un-)Sicherheit durch Informati-
onstechnik

o Okologie aus dem Computer

o Die Utopie der kleinen Systeme

o Medienrummel

e Informations- und Kommunikati-
onstechnik im Krieg

o Gentechnik vor Informations-
technik

o Allt#igliche Informationstechnik
o Wandel der Arbeitswelt

o Informationstechnische Bildung -
fiir wen?

o Computer fahren Auto

o Computer als Staffelei, die Maus
als Pinsel

o Technologieférderung ,,1994 plus
10(‘

o Neue Bundeslidnder - neue Infor-
matik?

Wir wiirden uns freuen, wenn
moglichst viele Arbeitsgruppen rea-
lisiert werden konnten. Aber das
héngt natiirlich vor allem von der
Bereitschaft einzelner Personen ab,
die Vorbereitung zu iibernehmen.
Der Sonnabend soll mit einem kultu-
rellen Programm enden. Fiir Sonntag
vormittag ist an weitere eingeladene
Vortrige gedacht. AuBerdem findet
die Mitgliederversammlung wie
immer wihrend der Jahrestagung
statt.

Die Informatik als Wissenschaft
und ihre technischen und technologi-
schen Hervorbringungen bleiben
auch weiterhin Faktoren, die nach-
haltig in die gesellschafilichen Ent-

wicklungen hineinwirken. Eine auf-
merksame, kritische Begleitung die-
ses Prozesses und eine verantwor-
tungsbewubte Einfluinahme darauf
stehen deshalb unverdndert auf der
Tagesordnung des FIFF. Wir hoffen,
daB die 10. Jahrestagung einen wich-
tigen Beitrag leisten kann und daf
unsere Einladung auf grofie Resonanz
triffi. Anfragen, Vorschlidge und
Mitteilungen in Sachen 10. Jahresta-
gung bitten wir an

Hans-Jorg Kreowski oder

Karin Vosseberg

Universitit Bremen
Fachbereich 3

Postfach 33 04 40

D-28334 Bremen

Tel.: 0421-218-2956 (H.-J.),
-2100 (Karin), -3697 (Sekr.)
Fax: 0421-218 4322

Email: kreo@informatik.uni-bremen.de

zu richten, Insbesondere bitten wir
um Vorschlige fiir die Organisation
von Arbeitsgruppen.

(FIFF Regionalgruppe Bremen)

(Wir setzen die im letzten Heft be-
gonnene Vorstellung der Milglieder
des wissenschafilichen Beirals des
FIFF fort:)

MdFIFF-Rat:
Gerhard Sagerer

Seit 1990 leite ich die Arbeits-
gruppe ,,Angewandte Informatik* der
Technischen Fakultit der Universitét
Bielefeld. Die Schwerpunkte unserer
Arbeit sind die Interpretation von
Bild- und Sprachsignalen sowie die
Anwendung von Methoden der
Mustererkennung fiir naturwissen-
schaftliche Fragestellungen. Dem
Gebiet Mustererkennung bin ich seit
meiner Diplomarbeit im Studienfach
Informatik an der Universitit Erlan-
gen-Niirnberg treu geblieben. Uber
das Lernen von Klassifikatoren fiir
Schriftzeichen in dieser Arbeit ging
es iiber wissensbasierte Techniken
zur Analyse von Herzbildsequenzen
zum automatischen Verstehen
gesprochener Sprache. Sowohl die
Promotion als auch die Habilitation

legte ich an der Universitit Erlangen-
Niirnberg ab.

Die Disziplin Mustererkennung mit
ihrem klassischen, neuroinformati-
schen und wissensbasierten Metho-
denrepertoir wird als eine der Schliis-
seltechnologien angesehen. So ist sie
in mehrere BMFT Programme wie
,,Velomobil“, , elektronisches Auge®,
,,Neuroinformatik®, und ,,molekulare
Bioinformatik® integriert. Sie defi-
niert sich selbst als angewandte
Informatik iiber die Zielstellung
,,jmathematisch-technische Aspekte
der Perzeption® anstatt iiber eine
fixierte Methodengruppe mit poten-
tiellen Anwendungen. Damit mufy
bzw. miibte die Diskussion mit den
Anwendern und iiber die Anwendung
eine zentrale Rolle einnehmen.

Fiir mich personlich ist gerade die
Tatsache, daf die Anwendungen im
Brennpunkt der Mustererkennung
stehen sogleich das Faszinierende
und Bedenkliche an der Arbeit. Es
stehen sich Extreme wie Behinder-
tenhilfe und Waffentechnologie,
MafBnahmen zum Einsatz von Robo-
tern in gefidhrlichen Umgebungen
und Arbeitsplatzvernichtung durch
fortschreitende Automatisierung-
gegeniiber. Die Freude an erzielten
Ergebnissen wird konterkariert durch
den MibBbrauch wissenschaftlicher
Ergebnisse in ,,chirurgisch®
gefithrten Kriegen. Diese
Konfliktsituationen ldsen
Betroffenheit aus.

Mit meiner Mitgliedschaft im wis-
senschaftlichen Beirat des FIFF
mochte ich dazu beitragen, daff poli-
tische und gesellschaftliche Frage-
stellungen in Forschungsprojekte und
die Informatikausbildung hineinwir-
ken. Dieses Problem l4Bt sich meiner
Meinung nach nicht allein dadurch
16sen, dah Arbeitsgruppen ,,Informa-
tik und Gesellschaft“ etabliert wer-
den. So positiv deren Eingliederung
in die Informatik ist, fiihrt diese doch
auch zur Auslagerung der entspre-
chenden Diskussionen aus den Fach-
disziplinen in die Fachdisziplin
,Informatik und Gesellschaft“. Es
gibt dann ja Leute, die dafiir zustin-
dig sind. Konsequenzen in Forschung
und Lehre wiren dort und nur dort
gut aufgehoben.
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Der Datenschutzbeauftragte unter BeschuR

Anmerkungen zum 14. Tatigkeitsbericht des
Ex-Bundesdatenschutzbeauftragten Alfred Einwag

von der AG Datenschutz der FIFF-Regionalgruppe Miinchen

Immer wieder wird festgestellt, daf
die 6ffentliche Diskussion tiber den
Datenschutz insgesamt an Verschér-
fung zunimmt, Verschiarfung? - Ja!
Beharrlich steigt die Aktivitét offent-
licher Stellen, personenbezogene
Daten zu speichern und zu nutzen.
Diese Aktivititen werden von pra-
ventiven Angriffen begleitet, dem
Datenschutz werde eine zu grofie
Bedeutung beigemessen.

Doch Offentlichkeit? - Gibt es -
abgesehen von diesen Verbalattacken
- tatsdchlich eine Diskussion mit
breiter Offentlichkeit iiber die Pro-
bleme des Datenschutzes? Das
Gegenteil ist eher der Fall. In unserer
von konjunkturellen Noéten geplagten
Zeit riickt diese trockene Thematik,
deren Auswirkungen auch niemals
sofort direkt spiitbar werden, in den
Hintergrund. Liest man jedoch den
letzten Tétigkeitsbericht des aus sei-
nem Amt gerade ausgeschiedenen
Bundesbeauftragten fiir den Daten-
schutz, Alfred Einwag, so wird deut-
lich, wie dringend eine offene Dis-
kussion wire. Diese miite das Ziel
haben, die sich abzeichnenden Ten-
denzen umzukehren.

In penibler Arbeit hat Alfred Ein-
wag (Berichtszeitraum 1991 bis
Anfang 1993) Einzelpunkte gesam-
melt, in wenig spektakuldren Berei-
chen ebenso wie bei heilen Themen.
Wie ein roter Faden zieht sich eine
Reihe besorgniserregender Phino-
mene durch den Grofiteil seiner Aus-
fithrungen. Oft wird der Datenschutz
von offentlichen Stellen als Behinder-
ung der eigenen Arbeit empfunden.
Andererseits ist man beim Einsatz

neuer technischer Losungen, die
immer umfangreichere Datensamm-
lungen mit neuen Auswertungsme-
thoden erméglichen, nicht so restrik-
tiv. Auch wenn es immer eine gewis-
se ,,Inkubationszeit* dauert, bis
Losungen von Pionieranwendern bis
in den o6ffentlichen Bereich vorge-
drungen sind, kann nur festgestellt
werden, daB} viele notwendige Rege-
lungen der Praxis hinterherhinken.

Regelungen fiir die Praxis
fehlen

Seit 1967 gibt es ein automatisiert
betriebenes Auslidnderzentralregister,
aber erst seit 1989 liegt ein Gesetz-
entwurf zur Regelung des Betriebs
von diesem Register vor; bis Anfang
1993 war dieses Gesetz noch nicht
verabschiedet. Aber sofort nach Ver-
abschiedung stehen weitere Punkte
auf der Tagesordnung. Die geplante
Regelung deckt einzelne Vorgehens-
weisen der Behorden nicht ab, die
aber aus Sicht des Bundesbeauftrag-
ten fiir den Datenschutz durchaus
vertretbar sind. Dies bedeutet, dafl
das weitere Nachhinken bereits vor-
programmiert ist.

Neben mangelnder Ubereinstim-
mung mit der Praxis weisen heute
bestehende Regelungen eine oft weit-
aus gravierendere Schwiche auf: Es
fehlen klare, objektiv nachpriifbare
Festlegungen und konkrete Beispiel-
kataloge, wie die datenschutzrecht-
lichen Belange der Betroffenen
gewahrt werden konnen. Gegen die
in diesen Fillen oft kunstvoll formu-
lierten schwammigen Regelungen

liest sich sogar der erste Paragraph
des Bundesdatenschutzgesetzes in
seinem Detaillierungsgrad wie eine
mit dem Elektronenmikroskop durch-
leuchtete Formulierung.

Zu dem seit 1. Juli 1992 in Kraft
getretenen Asylverfahrensgesetz
empfahl Alfred Einwag, dafy Aus-
kiinfte beim Verfolgerstaat nur mit
der Zustimmung des betroffenen
Asylbewerbers eingeholt werden soll-
ten. Stattdessen wurde eine Regelung
getroffen, die eine solche »Datener-
hebung bei ausldndischen Behorden
nur zuldft, wenn keine Anhalts-
punkte dafiir bestehen, daf} iiberwie-
gende schutzwiirdige Interessen des
Betroffenen beeintrichtigt werden.«
...= die Jurisdiktion in unserem
Gewalt-geteilten Staat freut sich auf
Arbeit, auf die Losung aller von der
Legislative gestellten Aufgaben. Eine
Tendenz, die heute fiir fast alle politi-
schen Entscheidungen giiltig zu sein
scheint.

VerhéltnisméaBigkeit der
Mittel nicht gewahrt

Eine weitere Tendenz, die nicht
unbeachtet bleiben sollte, wird in der
Regelung zur Sicherung der Identitit
der Asylbewerber deutlich; Um eine
mehrfache Inanspruchnahme von
Sozialleistungen zu verhindern, wer-
den simtliche Asylbewerber erken-
nungsdienstlich behandelt, selbst
wenn ihre Identitit nicht zweifelhaft
ist. Der Nutzen solcher Sammler-Lei-
denschaft ist jedoch vielfaltig: Auf-
grund eines beim Bundeskriminalamt
neu eingefiihrten Verfahrens zur
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Auswertung von Fingerabdriicken
(AFIS) konnen diese Daten jederzeit
in zweckindernder Nutzung zur Ver-
folgung von Delikten und nicht nur
zur Identititsfeststellung eingesetzt
werden. Die Forderung von Herrn
Einwag, ein »normatives Korrektiv
zu setzen, die Fingerabdriicke von
Asylbewerbern nicht auch zur Verfol-
gung von Bagatelldelikten zur Verfii-
gung zu stellen, hat sich nicht
durchgesetzt. Hier wird ganz konkret
das Gebot der VerhiltnisméBigkeit
verletzt. Fiir die Feststellung der
Identitit hiitte die bisherige Kurzsatz-
formel der Fingerabdriicke ausge-
reicht. Bei Verwendung des neuen
Verfahrens wire auch die Erfassung
eines Fingers und nicht gleich aller
eindeutig gewesen. Weitaus schwerer
wiegt aber, daB ein abschliefender
Katalog mit Straftaten fehlt, bei
denen die gesammelten Informatio-
nen genutzt werden kénnen. DaB der
Bundesbeauftragte fiir den Daten-
schutz hier keine Sonderrolle spielt,
zeigt sich in der Entschliefung der
Datenschutzbeauftragten des Bundes
und der Linder, die diese Praxis fast
einmiitig (gegen die Stimme Bayerns)
kritisiert haben.

Auch der Normalbiirger ist
im Visier

Doch auch wir als ,,Normalbiirger
werden demnéchst in erkennungs-
dienstlicher Hinsicht gleichbehandelt.
Zu Beginn des néchsten Jahres startet
auf dem Flughafen Frankfurt ein
Grofversuch, die Identitit einreisen-
der Européer automatisiert iiber die
Erfassung und Auswertung von ,,bio-
metrischen Daten“ abzuwickeln. Von
dieser Aktion erfuhren die Abgeord-
neten erst aus dem Tétigkeitsbericht
von Alfred Einwag, da eine Unter-
richtung des Parlamentes als nicht
notwendig angesehen worden war.

Datensammelwut behindert
eigentliche Arbeit

Diese Kette von Beispielen wire
beliebig weiter fortzusetzen. Immer
wieder fehlen Regelungen, gibt es
keine konkreten Beispielkataloge,
werden Daten gesammelt und noch
lieber zu anderen als den urspriingli-

chen Zwecken ausgewertet. Die vom
Gesetz geforderte Zweckbindung der
gesammelten Daten wird dabei nicht
beachtet. Hinzu kommt noch, daf
durch diese Vorgehensweise oft die
fiir unser Gemeinwohl wirklich wich-
tigen Informationen in einer Flut von
Daten ertrinken und damit in man-
chen Fillen auch die Arbeitsfahigkeit
in Frage stellen.

Die Unterlagen des StaSi der ehe-
maligen DDR sind ein wichtiger
Bereich zur Aufarbeitung unserer
jiingsten Vergangenheit. Neben eini-
gen durch Herrn Einwag ausdriick-
lich begriiften Regelungen im StaSi-
Unterlagen-Gesetz hat die Moglich-
keit von Einsichtnahmen jeglicher
Betroffenen dazu gefiihrt, daB »wirk-
lich wichtige Uberpriifungskategorien
in Bearbeitungsqualitit und vor allem
auch in der Bearbeitungsdauer beein-
trachtigt werden«

Die von Alfred Einwag iiberpriiften
Bereiche sind unterschiedlich - die
Grundaussagen und Entwicklungen
sind nahezu identisch. Ende 1992 ist
das Gesetz zur Bekdmpfung der
organisierten Kriminalitit (OrgKG)
in Kraft getreten. Trotz grundsitzli-
cher Akzeptanz dufiert der Daten-
schutzbeauftragte die Sorge, daf
unter dem Deckmantel dieser Zwecke
weit iiber die Bekidmpfung solcher
Straftaten hinaus neue Ermittlungs-
methoden eingefiihrt werden sollen,
die tief in die Privatsphire unver-
déchtiger und unbeteiligter Biirger
eingreifen. Denn anstelle eines kon-
kreten Straftatenkataloges bedient
sich auch dieses Gesetz eines kontur-
losen Begriffs - der »Straftat von
erheblicher Bedeutungg, die beson-
dere Eingriffsmafnahmen rechtfer-

tigt.

Der Lauschangriff kann
jeden treffen

Entschieden wendet sich Alfred
Einwag gegen die sich in der Diskus-
sion befindliche Maflnahme des soge-
nannten »Lauschangriffs«. Durch
kein Gesetz darf der Staat die in Arti-
kel 2 des Grundgesetzes verankerte
Menschenwiirde verletzen. Die Woh-
nung fillt in einen solchen ,,unantast-
baren Bereich der privaten Lebens-
gestaltung“, Dieses Recht darf nur

eingeschrinkt werden, wenn dadurch
das Leben und die Menschenwiirde
anderer Personen erhalten werden
mub - eine Situation, die nur extreme
Ausnahmesituationen betrifft. Der
Bundesbeauftragte fiir den Daten-
schutz schldgt weiterhin konkret vor,
zwischen dem allgemeinen Woh-
nungsbegriff und der echten Privat-
wohnung zu differenzieren. Das Bun-
deskriminalamt, welches die Notwen-
digkeit von Lauschangriffen mit
Erfolgsmeldungen des amerikani-
schen FBI untermauert, konnte auch
auf Nachfrage keinerlei konkrete
Unterlagen zur Stiitzung dieser
Behauptung liefern. Vielmehr scheint
der Vergleich zwischen amerikani-
schen und deutschen Verhéltnissen
zur Vorsicht zu raten. Die bereits eta-
blierten Moglichkeiten der Telefon-
iiberwachung weisen fiir 1990 in den
USA weniger als 1000 beantragte
Genehmigungen aus. Die viel kleine-
re Bundesrepublik benétigte im glei-
chen Zeitraum fast die dreifache
Menge. Im Bereich der » Verwan-
zung« von Wohnungen wurden weni-
ger als 100 Antrige in den USA
genehmigt. Dies bedeutet, daB wir in
dieser Hinsicht noch wesentlich sen-
sibler werden miissen, selbst wenn
eine wirklich datenschutzgerechte
Regelung zum Zuge kommt. Aber
selbst diese ist trotz der konkreten
Vorschlige in weiter Ferne.

Als Ergidnzung zum Gesetz zur
Bekimpfung der organisierten Krimi-
nalitit war ein neues Gesetz zur
Anderung des Strafverfahrensrechtes
geplant. Bis zum Ende des Berichts-
zeitraumes steckten die Bemithungen
in den Anfingen. Alfred Einwag
zitiert eine lange Kette von Bereichen
(Observation, offentliche Fahndung,
Akteneinsicht usw.), fiir die klare
Regelungen fehlen.

Datenschutz = Taterschutz?

Doch der Datenschutz hat auch eine
andere Seite. Da, wo es um die
Geheimhaltung des eigenen Materials
geht, ist der yDatenschutz« oft ein
willkommener Vorwand, die Verwei-
gerung einer Antwort auf unbequeme
Fragen zu begriinden. Dies kann
noch weitere Kreise ziehen: Wenn
z.B. das Bundesgesundheitsamt
Daten iiber die Zulassung von
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bestimmten Medikamenten fiir Pro-
zesse von Geschédigten gegen Phar-
mafirmen aus Datenschutzgriinden
nicht freigeben kann, dann ist man
geneigt zu glauben, daf Datenschutz
Téterschutz sein konnte.

Auch Erfolge sind zu
verzeichnen

Doch es gibt nicht nur Gefahren,
auf die aufmerksam gemacht werden
muB, und MiBerfolge des Daten-
schutzbeauftragten, sondern er hat in
vielen Fillen konkret beraten konnen
und auch Einiges bewirkt. So hat er
den gldsernen Patienten verhindern
konnen. Alfred Einwag war hier fiir
die Vertragspartner Krankenkassen
und Kassenirztliche Vereinigungen
bei der Umstellung des Kranken-
scheins auf eine maschinenlesbare
Karte beratend titig. Die Karte darf
nun nur als Berechtigungsausweis fiir
die Inanspruchnahme von drztlichen
Leistungen dienen und keineswegs
medizinische Daten enthalten. Die
Patienten konnen sich iiber den
Inhalt der auf ihrer Karte gespeicher-
ten Daten iiber Lesestationen infor-
mieren. Nur die ausstellende Kran-
kenkasse darf die Speicherung der
notwendigen Patientendaten vorneh-
men. Der Vorschlag der Datenver-
schliisselung auf der Karte wurde
aber wegen zu hoher Kosten zuriick-
gewiesen.

Alfred Einwag hat in seiner Amts-
zeit nicht die sklavische Einhaltung
des Gesetzestextes gefordert, sondern
in vielen Féllen sich durchaus fiir
praktikable Losungen stark gemacht,
Diese Losungen verbindet der Grund-
gedanke, daf durch irgendwie gearte-
te Regelungen die schutzwiirdigen
Interessen Betroffener nicht beein-
trachtigt werden diirfen. So muf z.B.
bei der Unbedenklichkeitsanfrage zur
Visaerteilung laut Gesetz eine kor-
rekte Identitatsfeststellung gemacht
werden, wenn bei einer Anfrage meh-
rere Datensétze gefunden werden.
Liegt aber bei allen gefundenen
Datensétzen nichts vor, das der
Visumserteilung im Wege stehen
wiirde, dann bedeutet die geforderte
korrekte Identititsfeststellung unnoti-
gen Zeit- und Kostenaufwand, da das
Ergebnis bereits bekannt ist.

Widerstand gegen den
Datenschutz

Alfred Einwag hat in den vergange-
nen zwei-Jahren an vielen Mafinah-
men mitgewirkt und seine Vorstel-
lungen und Bedenken einbringen
konnen. Eine ganze Reihe positiver
Beispiele zeigen, daB ein sinnvoller
Datenschutz zusammen mit den
Datenschutzbeauftragten durchge-
fiithrt werden kann. Da, wo es sinn-
voll erschien, hat sich Alfred Einwag
fiir praktikablere Losungen einge-
setzt. Auch mit dem Bundesamt fiir
Sicherheit im Informationswesen gibt
es eine positive Zusammenarbeit und
Unterstiitzung seiner Arbeit. Um so
unversténdlicher erscheint es, dafl
ihm gerade in den »datensensibel-
sten« Behorden, wie dem Verfas-
sungsschutz, den Nachrichtendien-
sten und dem Bundeskriminalamt, so
viel Wlderstand entgegengebracht
wird. Dieser Widerstand artikuliert
sich aber nicht offen und argumenta-
tiv, sondern duBert sich diffiziler.
Anfragen und Anregungen bleiben
unbeantwortet bzw. werden nicht
beachtet. Das Innenministerium
scheint hier diesen Behorden Schiit-
zenhilfe zu geben. Auf der anderen
Seite wird an der Arbeit des Bundes-
beauftragten fiir den Datenschutz
sehr polemisch und iiberzogen Kritik
geiibt, die oft in Stimmungsmache
gegen die Freiheitsrechte einschlief-
lich des Datenschutzes miindet.

Datenschutz als Grundrecht

Diesen Widerstinden versuchen die
Datenschutzbeauftragten des Bundes
und der Linder (mit Ausnahme Bay-
erns) damit gegenzusteuern, daB sie
die Verankerung des Datenschutzes
im Grundgesetz fordern.

Solange die verbale Quadratur des
Kreises Gesetz ist, steht die Durchset-
zung eines echten Datenschutzes fiir
die Betroffenen bei gleichzeitigem
Vorrang der staatlichen Interessen
auf wackligen Fiifen. Wir haben
noch sehr viel dazu zu lernen an
»Datenhygiene«.

(Diese Stellungnahme wurde von der
AG Datenschutz der FIFF Regional-
gruppe Miinchen verfafst.)
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Schwerpunkt: Medizinische Informatik

Wissensbasierte Systeme in der Medizin

Wissensverarbeitung in der
Medizin :

Die Medizin ist, wie andere natur-
wissenschaftlich orientierte Wissen-
schaftszweige auch, geprigt durch
eine wachsende Komplexitit des
Wissens, eine iiberaus rasche Erwei-
terung (die Verdopplungszeit des
medizinischen Wissens wird derzeit
auf 5 Jahre geschitzt; vgl. [1]) und
eine damit einhergehende Umwil-
zung des Wissens, sowie eine
zunchmende Spezialisierung. Aus
dieser Entwicklung ergeben sich fiir
klinisch titige Arztinnen und Arzte
eine Reihe von Problemen. Betrach-
ten wir die diagnostischen und thera-
peutischen Titigkeiten von Arzten
und Arztinnen, so lassen sich diese
aus der Sicht der Informationsverar-
beitung als Prozesse darstellen, mit
deren Hilfe, ausgehend von einer
Problembeschreibung (den Befun-
den), unter Verwendung von medi-
zinischem Wissen eine Problemls-
sung (eine Diagnose oder eine thera-
peutische Entscheidung) erarbeitet
wird. Das zur Losung eines Problems
benotigte Wissen mufl aktuell und
valide sein. Sofern es sich bei dem
Wissen nicht um personliches Wissen
handelt, sind als zusitzliche Aspekte
die Transparenz und die Verfiigbar-
keit des Wissens relevant.

Bei der Nutzung konventioneller
Medien, wie Fachzeitschriften und
Biicher, betriigt die Zeitspanne zwi-
schen der wissenschaftlichen Bestiti-
gung neuer medizinischer Erkennt-
nisse und der breiten Anwendung in
der klinischen Praxis nicht selten
mehrere Jahre, Seit ca. 30 Jahren

von Gerd Mann

([2]) gibt es Ansitze, durch Anwen-
dungssysteme medizinisches Wissen
bereitzustellen und seine Verwen-
dung im Sinne einer Entscheidungs-
unterstiitzung zu ermoglichen. Dabei
lassen sich u.a. zwei Klassen von

Anwendungssystemen unterscheiden:

a) wissensbasierte Systeme, die als
,rechnerunterstiitzte Nachschlage-
werke* medizinisches Wissen repré-
sentieren und zugénglich machen,
und b) wissensbasierte Systeme, die
eingeschrinkt auf bestimmte Berei-
che der Medizin aktiv Probleml6-
sungsvorschlige aus einer patienten-
spezifischen Problembeschreibung
ableiten. Letztere werden in der Lite-
ratur hiufig als , Expertensysteme*
bezeichnet.

Probleme der Entwicklung
und des Einsatzes
wissensbasierter Systeme in
der Medizin

Die Entwicklung wissensbasierter
Systeme in der Medizin war iiber
viele Jahre geprigt durch eine starke
Konzentration auf Probleme aus dem
Forschungsbereich der ,Kiinstlichen
Intelligenz®. Grundlegende Techni-
ken aus diesem Bereich wurden auf
medizinische Problemstellungen
angewendet oder anhand medizini-
scher Problemstellungen entwickelt.
Wesentliche, fiir die Medizin spezifi-
sche Randbedingungen wurden bei
der Entwicklung von wissensbasier-
ten Systemen nicht oder nur ungenii-
gend beriicksichtigt. Einige dieser
Probleme sollen im folgenden aufge-
fiihrt werden (eine detailliertere Dar-
stellung findet sich in [3]):

o Bei der Entwicklung wissensba-
sierter Systeme in der Medizin
mub ein Nutzen fiir die Medizin
zu erwarten sein. D.h. die Ent-
wicklung von wissensbasierten
Systemen muf} an medizinisch
relevanten Problemstellungen ori-
entiert sein. Unberiihrt davon
bleibt die Durchfithrung von For-
schungsvorhaben, die zwar medi-
zinische Anwendungsbeispiele

_ verwenden, die jedoch in erster
Linie anderen Zielen, z.B. der
Evaluation von Ansétzen zur for-
malen Reprisentation von Wissen
dienen. Ihr experimenteller Cha-
rakter mub jedoch ausgewiesen
werden.

o Wissensbasierte Systeme miissen
auch im medizinischen Umfeld
anwendbar sein. Dies setzt voraus,
daB der Zeitaufwand, um von der
Problembeschreibung zur Pro-
blemldsung zu gelangen, in einem
giinstigen Verhiltnis zum Nutzen
des Systems steht. Wird fiir die
Erfassung der problembeschrei-
benden Daten zuviel Zeit benotigt,
so wird ein System allein aus die-
sem Grund nicht eingesetzt.

o Wissensbasierte Systeme miissen
sich in das Informationssystem des
jeweiligen medizinischen Umfel-
des einfiigen lassen. Dies erfordert
den Zugriff eines wissensbasierten
Systems auf patientenbezogene
Daten aus anderen Anwendungs-
systemen eines Informationssy-

- stems. Entsprechende Kommuni-
kationsschnittstellen und eine
standardisierte Terminologie sind
Voraussetzungen hierfiir.

o Bei den knappen Ressourcen im
Gesundheitswesen muf} die Ent-
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wicklung wissensbasierter Systeme
wirtschaftlichen Gesichtspunkten
Rechnung tragen. Heute sind die
meisten medizinischen Wissens-
banken Unikate. Von wenigen
Ausnahmen abgesehen (eine sol-
che Ausnahme bilden einige
Bereiche der Labormedizin), kon-
nen Wissensbanken nur mit
hohem Aufwand fiir unterschiedli-
che Anwendungsumgebungen,
z.B. verschiedene Kliniken einer
Fachrichtung, adaptiert werden.
Eine Ursache dafiir ist - neben feh-
lenden Standards fiir die Wissens-
reprasentation - die Verwendung
unterschiedlicher Begriffssysteme
in den Anwendungsumgebungen.
Eine fiir den Austausch von Wis-
sensbanken an sich notwendige
Vereinheitlichung ist nicht unpro-
blematisch, da Begriffssysteme
explizit oder implizit medizinische
Konzepte und damit medizini-
sches Wissen représentieren.
Unterschiedliche Begiffssysteme
konnen fiir unterschiedliche medi-
zinische Schulen stehen, die
jeweils ihre Berechtigung besitzen.

o Eine multiple Nutzung von Patien-
tendaten ist zu beriicksichtigen.
Die Gewinnung patientenbezoge-
ner Daten ist oft mit hohen Kosten
und Belastungen fiir Patienten
verbunden. Daten, die zum Zwek-
ke der wissensbasierten Entschei-
dungsunterstiitzung erhoben wer-
den, sollten fiir weitere Zwecke
genutzt werden. Z.B. Aufgaben
der konventionellen Befunddoku-
mentation (Erstellung von
Befundberichten, Datenprisenta-
tion) und als empirische Grund-
lage zur Gewinnung neuer medi-
zinischer Erkenntnisse iiber
Krankheiten, ihre Diagnose, Pro-
gnose, Therapie und Prophylaxe.

o Problemlgsungsvorschlidge miissen
reproduzierbar und Inferenzme-
chanismen fiir den Benutzer plau-
sibel sein. Da diagnostische oder
therapeutische Fehlentscheidun-
gen unabsehbare Konsequenzen
fiir Patienten haben kénnen, sind
besondere Anforderungen an die
Sicherheit wissensbasierter
Systeme in der Medizin zu stellen.
Inferenzmechanismen miissen fiir
den Benutzer nachvollziehbar
sein. Dies bedingt, da Inferenz-

mechanismen in der Medizin ein-
fach sein sollten. Ansitze, die den
Inhalt einer Wissensbank oder die
Arbeitsweise eines Inferenzme-
chanismus selbstdndig, d.h. nicht
durch einen autorisierten Wis-
sensverwalter veranlaBt, verdn-
dern, sind nicht geeignet (dazu
gehoren z.B. induktive Ansitze).

o Wissen muf transparent und
valide sein. Dies bedeutet, dah
sich der Wissensverwalter und der
Benutzer - zumindest prinzipiell -
einen vollstindigen Uberblick iiber
das gespeicherte Wissen verschaf-
fen konnen. D.h. wissensbasierte
Systeme in der Medizin diirfen
keine ,,black-box“-Systeme sein.
Der Inhalt von medizinischen
Wissensbanken ist offenzulegen.
Eine Wissensbank muf verant-
wortliche Herausgeber besitzen.
Die Konsistenz einer Wissensbank
ist, soweit dies moglich ist, mit
formalen Methoden sicherzustel-
len. Die inhaltliche Korrektheit ist
ebenfalls, z.B. durch den Ver-
gleich mit einem ,,golden stan-
dard” zu iiberpriifen. Problem
hierbei ist, dal (abhdngig von den
verwendeten Wissensreprasentati-
onsformen) weder die formale
noch die inhaltliche Korrektheit
von Wissensbanken garantiert
werden kann.

o Wissen muf aktuell und aktuali-
sierbar sein. Neben technischen
Voraussetzungen, wie die Bereit-
stellung entsprechender Systeme
zur Wissensverwaltung, sind auch
organisatorische Voraussetzungen
zu schaffen, die eine geplante
Fortschreibung einer Wissensbank
ermoglichen. Als Beispiel mag
hierbei die Erstellung von Fachbii-
chern dienen. Mit Unterstiitzung
durch Verlage konnen Autoren-
gruppen regelmaBig das Wissen
fortschreiben.

Rechtliche Situation

Bislang ungeklart ist die Frage der
rechtlichen Verantwortung des Ein-
satzes wissensbasierter Systeme in
der Medizin. Ausgehend von der in
dieser Frage weiter entwickelten Dis-

- kussion in den USA, sind zwei

Modelle bekannt: (1) Wissensbasierte
Systeme sind ,,Produkte”. Der

Hersteller eines wissensbasierten
Systems ist fiir dessen Qualitit, d.h.
die Validitit von Problemléungs-
vorschldgen verantwortlich und
haftbar. (2) Die Ent-
scheidungsunterstiitzung durch wis-
sensbasierte Systeme ist eine Dienst-
leistung. Die Verantwortung fiir den
Einsatz einer solchen Dienstleistung
liegt in der Hand des Arztes.

Ohne damit die Verantwortung der
Entwickler wissensbasierter Systeme
negieren zu wollen, wird nach Auf-
fassung des Autors das Modell der
Dienstleistung der aktuellen Situation
am chesten gerecht. Wissensbasierte
Systeme sollen den diagnostisch oder
therapeutisch tatigen Arztes nicht
ersetzen, sondern diesen lediglich
unterstiitzen. Die Analogie zur Nut-
zung eines Lehrbuches oder Nach-
schlagewerkes, bzw. der Konsultation
eines drztlichen Kollegen liegt nahe.
Der Arzt handelt unabhingig von der
Nutzung anderer Wissensquellen in
eigener Verantwortung. Das Modell
(1) ist prinzipiell nicht anwendbar,
wenn die Wissensbank nicht ge-
schlossen wird, sondern durch den
Benutzer verdnderbar ist.

Weitere Entwicklung und
Diskussion

Die aktuelle Entwicklung ist
geprigt durch eine stirkere Zuwen-
dung zu Problemen der praktischen
Anwendung wissensbasierter Systeme
und deren Integration in das Medizi-
nische Umfeld. Dazu zéhlen Fragen
der Mensch-Maschine-Schnittstellen,
Fragen des Modus der Entschei-
dungsunterstiitzung (z.B. kritisieren-
der Modus, ,,watch-dog“-Modus) und
Fragen der Integration in vorhandene
rechnerunterstiitzte medizinische
Informationssysteme.

Die Frage, ob wissensbasierte
Systeme einen Beitrag zur Verbesse-
rung der Qualitdt der Patientenver-
sorgung leisten konnen, stellt sich in
dieser generalisierenden Form nicht
mehr. Der Nachweis wurde bereits
gefiihrt (z.B. [4] und [5]). Es ist
jedoch weiterhin notwendig, die Qua-
litdt und Sicherheit eines Systems
sowie dessen Nutzen im Einzelfall
nachzuweisen.
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,Medizin und Datenschutz*

Sonderheft der Datenschutz-Nachrichten (DANA)

Am 9. Oktober 1993 fand in Bre-
men eine Fachtagung ,,Computeri-
sierte Medizin“ statt, die durch
einige Texte in der Zeitschrift
Datenschutz-Nachrichten (DANA)
der Deutschen Vereinigung fiir
Datenschutz vorbereitet wurde. Es
handelt sich um die Beitrdge
,Miindigkeit chne Information ist
Illusion“ von Clemens Miiller,
Bremer Gesundheitsladen e.V.,

., Wiirde des Menschen und das Men-
schenbild technisierter Medizin —
Von der Digitalisierung der Krank-
heit zur Zuweisung von Lebens-
Chancen?* von Ute Bertrand und Jan
Kuhlmann, Universitit Bremen
sowie ,,Quali-
tatskontrolle
in der gesetz-
lichen Kran-
kenversiche-
rung contra
Personlich-
keitsrechte
der Versicher-
ten?* von
Wolfgang
Linder, Refe-
rent beim LfD
Bremen.
Dabei wird
zum Teil auf
Aspekte ein-
gegangen, die
etwas iiber die
reine Daten-
schutzproble-
matik hinaus-
gehen oder
die in Thilo
Weicherts
Hauptartikel
,Datenschutz
in der Medi-
zin, speziell
im Kranken-
haus“ bzw.
im Editorial
des Sonder-
hefts ange-
rissen werden.

Dennoch hielt es die Redaktion fiir
notwendig, den Inhalt nicht nur zu
beschrinken, sondern sich dem kom-
plexen Thema interdisziplinér zu
nihern,

AbschlieBend sei auf die weiteren
Beitrige hingewiesen, die sich mit
Gentechnolgie im Arbeitsschutzrah-
mengesetz, AUT in der medizini-
schen Forschung, dem Krebsregister
aus Sicht des Hessischen Daten-
schutzbeaufiragten und Nachrichten
aus der medizinischen Praxis ausein-
andersetzen. Das Heft kann fiir DM
5,50 bei der DVD in 53113 Bonn,
ReuterstraBe 44 bestellt werden.

Datenschutz [JHI1H
Nachrichten

Deutsche Vercinigung mrvbalcn.‘chutz eV.
(DVD) und Institut fir Informations- und

KommunikationsSkologie &.V. (IKO)
Reulerstralce 44 - S300 Bonn 1
Telcfon (02 28) 22 24 98

ISSN 01 73 - 77 67
/ 16. Jahrgang, Heft 4 - 1993
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Schwerpunkt: Medizinische Informatik

Rahmenbedingungen fiir den Einsatz
entscheidungsunterstiitzender Systeme

in der Medizin

von Hauke Kindler und Burkhard Fischer

Technische Hilfsmittel werden
heute immer héufiger in der Medizin
eingesetzt. Viele sind in nicht gerin-
gem Umfang an der Entscheidungs-

Patienten beteiligt. Beispiele sind:
o die Computertomographie und

o die automatische Klassifikation
weiler Blutkorperchen.

findung bei der Behandlung eines
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Arzt bei seiner
Entscheidungs-
findung assistie-
ren. Im Gegen-
satz zu den
oben aufgefiihr-
ten Beispielen
soll meistens
Entscheidungs-
unterstiitzung
wahrend des
gesamten
Behandlungs-
prozesses gege-
ben werden.
Dabei ergibt
sich, daf der
Arzt nicht nur
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bei kleinen Teilaufgaben seiner medi-
zinischen Tétigkeit, sondern bei sei-
ner gesamten Tatigkeit beraten wer-
den soll.

Fiir den erfolgreichen Einsatz von
Technologie miissen neben der tech-
nischen Qualitit und der Wirtschaft-
lichkeit die Wechselwirkungen mit
ihrer Einsatzumgebung beriicksich-
tigt werden. Dies geschieht im Rah-
men einer Technikfolgenabschit-
zung. Dabei sollen vor allem die
nicht ohne weiteres erkennbaren
Bezichungen und Nebenwirkungen
auf das Umfeld in Betracht gezogen
werden. Beim Einsatz von Entschei-
dungsunterstiitzungssystemen in der
Medizin sind folgende Aspekte zu
beriicksichtigen:

e die medizinische Ethik,

o rechtliche Normen wie §226a des
Strafgesetzbuches (StGB) und sei-
ne Interpretationen und die Medi-
zingeriteverordnung (MedGV)
und ihre Intention,

o die Einbettung der Hilfsmittel in
den ArbeitsprozeB, so dah die ein-
zelnen Beteiligten Vorteile davon
haben,

o die Qualititssicherung und Risi-

- koverminderung der medizini-
schen Behandlung fiir den Patien-
ten,

o die Beschleunigung und qualitati-
ve Verbesserung der Arbeit des
Anwenders,

o die Wirtschaftlichkeit bei der Her-
stellung und beim Einsatz des
Systems,

o die Ergonomie der Benutzer-
schnittstelle fiir leichte, schnell zu
erlernende Bedienbarkeit und
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o ecin geringes Auftreten von Fehl-
funktionen und die Verhinderung
von Fehlbedienung.

Aufgrund der gesetzlichen Normen
und der medizinischen Ethik bleibt
die Verantwortung fiir die Behand-
lung eines Patienten vollstindig beim
behandelnden Arzt, auch beim Ein-
satz technischer Hilfsmittel, wie etwa
entscheidungsunterstiitzenden Syste-
men. Selbst wenn Maschinen gebaut
wiirden, die selbstindig bessere Ent-
scheidungen treffen konnten als
Arzte, wiren die Arzte nicht zu
ersetzen, sondern nur zu unterstiit-
zen. Die endgiiltige Entscheidung
bleibt immer in der Hand des Arztes.

Darum kann es in der Medizin keine
autonomen Entscheidungssysteme,
sondern nur kooperative Entschei-
dungsunterstiitzungssysteme geben,
die der Arzt verantwortlich einsetzt.
Je hochwertiger die Entscheidungen
sind, bei denen das System den Arzt
unterstiitzt, desto besser muf die Ent-
scheidungsfindung fiir ihn nachvoll-
ziehbar sein. Die Nachvollziehbarkeit
der Entscheidung des Systems fiihrt
beim Benutzer zu einem besseren
Verstindnis der Funktion des
Systems und damit zu einer verbes-
serten Bedienbarkeit. Der Lernauf-
wand fiir die Benutzung des Systems
mub gering sein und die Vorteile wie
Verbesserung der Qualitit und

Erleichterung der eigenen Arbeit fiir
den Benutzer miissen groB sein, um
die Akzeptanz zu erhohen. Die
Kosten fiir die Bereitstellung eines
solchen Systems miissen in gutem
Verhiltnis zu den Qualititsverbesse-
rungen fiir den einzelnen Patienten
stehen.

Medizinische Expertensysteme sind
nie in der Praxis eingesetzt worden,
weil einige der Bedingungen fiir den
Einsatz entscheidungsunterstiitzender
Systeme in der Medizin nicht einge-
halten wurden, wie im folgenden
erldutert wird.

Der Schluffolgerungsmechanismus
setzt menschliches Wissen mechani-

(Claudia Gassenhuber, Computer-Rausch, © 1990 by electronic promotion, Dipl. sc. pol. Leo Sucharewicz,
Miinchen. Bezugsquelle: Jorg Verlag, Helene-Mayer-Ring 10, 8000 Miinchen 40)
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stisch und umstindlich ein. Das
Ergebnis ist dem von Arzten ver-
gleichbar, der Losungsweg hingegen
ist unterschiedlich. Obwohl der Ent-
scheidungsprozef durch die Auf-
zeichnung der Schlufifolgerungen
nachvollziehbar wire, bereitet es dem
arztlichen Benutzer Schwierigkeiten,
weil die Struktur des Entscheidungs-
prozesses von seinen eigenen
Gewohnheiten stark abweicht.
Dadurch wird das Systemverhalten
schwer verstandlich. Die Entschei-
dungsprozesse sind durch die
Unstrukturiertheit weniger effizient
als die édrztlicher Experten. Zum Bei-
spiel stellen Expertensysteme viele
tiberfliissige Fragen oder logisch
zusammenhédngende Fragen werden
nicht gemeinsam gestellt.

Die Mensch-Maschine-Kommuni-
kation war durch die technischen
Gegebenheiten zeilenorientiert. Nur
eine Frage konnte als Eingabe
gestellt und nur ein Antwortsatz
konnte als Ausgabe gegeben werden.
Um den Patientenstatus abzufragen,
iiber den sich der Arzt sonst schnell
durch Blittern in der Krankenakte
einen Uberblick verschaffen kann,
mubte er eine grofe Zahl von Fragen
an das Expertensystem stellen.

Durch das schwierige Verstindnis
des Systemverhaltens und die uner-
gonomische Benutzerschnittstelle mit
ihrer geringen Informationsaus-
tauschkapazitit sind Expertensysteme
keine kooperativen Entscheidungsun-
terstiitzungssysteme, die sie aufgrund
der komplexen drztlichen Aufgaben-
stellung sein miiften. Die fehlende
Modellierung des érztlichen Ent-
scheidungsprozesses erschwert die
Einbettung eines beratenden Systems
in den drztlichen Arbeitsprozefl und
die effiziente strukturierte Erstellung
und Wartung des wissensbasierten
Systems. Die unergonomische Benut-
zeroberfldche verlangsamt die Arbeit
des Benuizers und ist nur schwer zu
erlernen. Dadurch bedingt kann der
Arzt nicht guten Gewissens die Ver-
antwortung fiir den Einsatz solcher
Systeme iibernehmen.

Ahnlich der MedGV in Deutsch-
land gibt es den ,,Medical Devices
Act“ in den USA. Gemél der Inter-
pretation durch die FDA (Food and
Drug Administration) erfiillen Exper-
tensysteme nicht seine Bedingungen

EeE=aa=——t
===

KOMMUNIKATION

und werden deshalb keine Zulassung
fiir den medizinischen Einsatz erhal-
ten. Eine Ausnahme wird fiir wis-
sensbasierte Systeme gemacht wer-
den, die ihre Ratschldge und Schluf3-
folgerungen jederzeit erkldren kon-
nen und deren Funktion fiir den &drzt-
lichen Benutzer voll durchschaubar
ist, so dab er sie verantwortlich ein-
setzen kann,

Einsetzbare medizinische wissens-
basierte Systeme sollten wie medizi-

nische Expertensysteme in der Lage

sein, die medizinische Behandlung
eines Patienten zu planen. Es ist aber
nicht daran gedacht, sie autonom ent-
scheiden zu lassen und dadurch den
Arzt zu ersetzen. Medizinische
Anwendungsgebiete, in denen der
behandelnde Arzt nicht das Wissen
der medizinischen Experten hat, sind
das bevorzugte Anwendungsgebiet.
Die Systeme sollten ihn beziiglich der
individuellen Behandlung eines Pati-
enten beraten und ihm Entschei-
dungsvorschldge unterbreiten, um zur
Optimierung der Behandlung beizu-
tragen. Die rechtlichen Rahmenbe-
dingungen beriicksichtigend bleibt
die endgiiltige Entscheidung in der
Hand des Arztes. Damit der Arzt die
Systeme verantwortungsvoll einset-
zen kann, miissen sie eine wesentlich
hohere Transparenz besitzen als her-
kommliche Expertensysteme. Die
Transparenz kann durch eine Benut-
zeroberfliche, die auf ihm bereits
bekannten Hilfsmitteln beruht, und
die Nachahmung des &rztlichen Ent-
scheidungprozesses erreicht werde.
Dessen Struktur kann zur Erzeugung
besser gegliederter und tibersichtli-
cherer Erkldrungen der Entschei-
dungsfindung benutzt werden. Medi-
zinische wissensbasierte Systeme sol-
Ien keine autonomen Problemléser
wie herkémmliche Expertensysteme,
sondern kooperative Unterstiitzer bei
hochwertigen Entscheidungen sein,
die an den &rztlichen Arbeitsprozefs
angepalit sind.
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Schwerpunkt: Medizinische Informatik

Ethische Aspekte des Einsatzes
wissensbasierter Systeme in der Medizin

Die Anwendung von Methoden der
kiinstlichen Intelligenz bei der Ent-
wicklung von Computerprogramimen
zur Unterstiitzung drztlicher Ent-
scheidungsprozesse hat eine breite
Diskussion ethischer Fragen des Ein-
satzes solcher ,Expertensysteme*
ausgelost, die neben Problemen der
Verantwortbarkeit des Systemeinsat-
zes und der Verantwortlichkeit fiir
seine Folgeschaden, die hier ausge-
klammert bleiben sollen, vor allem
Fragen der 4rztlichen Therapiefrei-
heit, der Patientenautonomie und der
menschengerechten Arbeitsgestaltung
zum Gegenstand hat.

Im folgenden werden Teile dieser
Diskussion in ihren Grundziigen
nachgezeichnet, wobei jenen Aspek-
ten der Debatte besondere Beachtung
geschenkt wird, die moglicherweise
im Rahmen des traditionellen medi-
zinethischen Argumentationsmusters
nicht befriedigend verhandelbar sind
oder die implizit auch Fragen der
Systemgestaltung beriihren und somit
fiir das Software-Engineering von
besonderem Interesse sind.

1. Wohlfahrt als Leitprinzip

Als grundlegender Mafstab zur
Beurteilung der Frage, wann der Ein-
satz eines wissensbasierten Systems
in der Medizin angezeigt ist, scheint
allgemein das Prinzip der Wohlfahrt
(,,bonum facere) zu gelten: Der
Systemeinsatz ist geboten, wenn der
erwartete therapeutische Nutzen die
moglichen Risiken iibersteigt. Auf
der Geltung dieses Prinzips zu beste-
hen mayg iiberfliissig erscheinen, ist es
aber keineswegs: Nur wenige compu-

von Jiirgen John

tergestiitzte Entscheidungshilfen sind
unter diesem Aspekt untersucht
worden, und sofern eine solche Eva-
luation stattfand, ist es nicht immer
gelungen, einen positiven Einflufl auf
die (Ergebnis-)Qualitit drztlicher
Behandlung zu demonstrieren.

Schwieriger als die Frage, wann
eine computergestiitzte Entschei-
dungshilfe eingesetzt werden sollte,
ist freilich die Frage, ob einem Arzt
eriaubt sein sollte, sich iiber die Pro-
blemlésung des Systems hinwegzu-
setzen. Der hohe Stellenwert, den
Arzte gemeinhin der ,klinischen
Freiheit beimessen, hat diese Frage
in das Zentrum der kritischen Aus-
einandersetzung mit den Chancen
und Risiken wissensbasierter Systeme
geriickt.

Bislang besteht augenscheinlich ein
allgemeiner Konsens dariiber, daf} es
einem Arzt frei bleiben miisse,
abweichend von der Problemlgsung
eines Systems zu handeln. Fiir die
Beibehaltung drztlicher Entschei-
dungsdominanz werden drei Griinde
ins Feld gefiihrt:

o Die handlungsleitenden Wert- und
Zielvorstellungen eines Arztes und
seines Patienten konnen von dem
im Programm inkorporierten Wer-
tesystem abweichen;

e auch die fortgeschrittensten Pro-
gramme sind (noch?) nicht in der
Lage, das umfangreiche Kontext-
wissen im Sinne von Alltagserfah-
rung und Situationsverstindnis zu
verarbeiten, von dem die richtige
— oder besser: eine gute — Ent-
scheidung abhingen kann;

o die Verwendung heuristischer
Techniken in der Wissensbasis
oder im Inferenzmechanismus
schafft unvermeidlich Raum fiir
falsche Problemlgsungen durch
das System.

Nun steht freilich die Forderung, es
miisse einem Arzt freistehen, der
Empfehlung eines Programms nicht
zu folgen, nicht im Widerspruch zu
dem Argument, daf} ein Arzt ver-
pflichtet sei, diese Empfehlung
ernsthaft in Betracht zu ziehen und
sich nicht nach Belieben iiber sie
hinwegzusetzen. An dieser Stelle tritt
zum einen das Problem auf, die mit
der Bereitstellung eines wissens-
basierten Systems ethisch legitimier-
baren Einschrinkungen drztlicher
Handlungsfreiheit qualitativ genauer
zu bestimmen. Zum anderen aber
kniipfen an diesen Punkt auch Gestal-
tungsanforderungen an den System-
entwickler an: So mub der Benutzer,
um wirklich in der Lage zu sein,
Handlungsalternativen gegenein-
ander abzuwigen, in geeigneter
Weise iiber Genauigkeit und Sicher-
heit der vom System angebotenen
Problemlsung informiert werden
und auf eine leistungsfahige Erkla-
rungskomponente zuriickgreifen
konnen. Dariiber hinaus stellt sich
die Frage, ob und in welcher Weise
die Vermeidung nicht tolerierbarer
Abweichungen von medizinischen
Standards durch eine geeignete
Systemgestaltung (z.B. in Anlehnung
an entsprechende Modelle in der
Navigationstechnik) unterstiitzt wer-
den kann.
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2. Patientenrechte

Unter allen aus dem Prinzip der
Autonomie ableitbaren fundamenta-
len Patientenrechten hat die Einfiih-
rung computergestiitzter Informa-
tions- und Kommunikationstechniken
wohl am meisten das Recht des Pati-
enten auf den Schutz seiner Daten
vor unbefugtem Zugriff und Mif-
brauch beriihrt. Die computerisierte
Patientendatendokumentation stellt
hier einerseits in Hinblick auf die
typischen Risiken traditioneller
Dokumentations- und Archivierungs-
verfahren hochst effektive Schutz-
techniken bereit, birgt aber anderer-
seits auch ein qualitativ neues
Gefidhrdungspotential in sich. Spezi-
fische, auf die technischen Eigen-
schaften wissensbasierter Systeme
riickfithrbare Risiken fiir Datenschutz
und Datensicherheit sind allerdings
bislang nicht erkennbar.

Ein weiteres im Kontext des Prin-
zips der Patientenautonomie sorgfil-
tig zu beachtendes Problem betrifft
die Einstellung der Patienten zur
Nutzung von Computern in der drzt-
lichen Behandlung. In der facetten-
reichen Diskussion iiber dieses The-
ma spielt u.a. die These eine Rolle,
daf Patienten den Computereinsatz
als eine Enthumanisierung der
Arzt-Patient-Beziehung erleben.
Diese Befiirchtung wird auf zwei
unterschiedliche Annahmen gestiitzt,
nédmlich dafl im Zuge der Anwen-
dung computergestiitzter Informa-
tions- und Kommunikationstechniken
in der Medizin

o an die Stelle persénlicher Kom-
munikation zwischen Arzt und
Patient die Nutzung technischer
Kommunikationskanale tritt und
infolgedessen die Bediirfnisse des
Patienten nach personlicher Zu-
wendung nicht mehr erfiillt wer-
den, und/oder daf

o die Benutzung des Computers in
der Arzt-Patient-Interaktion den
personlichen Charakter der Arzt-
Patient-Beziehung beeintrichtigt
und den Charakter einer hoch-
technisierten Apparatemedizin
verstirkt.

Empirische Befunde, die sich auf
wissensbasierte Systeme beziehen,
gibt es hierzu bislang nicht. Es gibt
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aber einige Studien, in denen andere
Informations- und Kommunikations-
systeme unter diesem Aspekt unter-
sucht worden sind. Es ist anzuneh-
men, daB die dort gewonnenen
Ergebnisse auf wissensbasierte
Systeme iibertragbar sind, weil der
Patient in seiner Interaktion mit dem
Arzt vermutlich mehr durch die
duberlich wahrnehmbaren Attribute
eines EDV-Systems als durch dessen
Programmarchitektur beeinflufit
wird. Die Ergebnisse dieser Studien
erlauben zwei Feststellungen:

o Unpersonliche Informationsfliisse
in der Medizin miissen vom Pati-
enten nicht zwangsldufig als
unangenehm oder gar inhuman
empfunden werden. Erfahrungen
mit computergestiitzter Befund-
erhebung und Patientenschulung
zeigen, daf der neutrale Charakter
der Patient-Computer-Interaktion
von Patienten u.U. auch als emo-
tional entlastend empfunden wird.

o Im allgemeinen sehen die Patien-
ten in der Nutzung des Computers

einen Kompetenzgewinn des Arz-
tes. Insgesamt gesehen, ist der An-
teil von Patienten, die einem
Computereinsatz in der Behand-
lung ablehnend gegeniiberstehen,
wesentliches kleiner als der Anteil
derjenigen, die ihn als leistungs-
fahiges Werkzeug des Arztes
akzeptieren.

Dieser zweite Befund konnte durch
das Ergebnis einer eigenen Patien-
tenbefragung von 40 Patienten des
Diabetes-Zentrums des Stidtischen
Krankenhauses Miinchen-Bogenhau-

'sen bestitigt werden. Bei einem Teil

dieser Patienten wurde in der thera-
peutischen Betreuung das DV-System
CAMIT mit automatischem Blut-
zuckermefgerat, tragbarer Speicher-
einheit, Dateniibertragung auf PC
und Auswertungsprogramm auf dem
PC eingesetzt. Die zu Hause vom
Patienten ermittelten und gespei-
cherten MeBwerte werden bei der
Patientenberatung in der Klinik auf
den PC iibertragen; dort kann der
Arzt vielfialtige Moglichkeiten der
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Darstellung, Verdichtung und Ana-
lyse der MeBwerte nutzen und so dem
Patienten am Bildschirm Einstel-
lungsprobleme aufzeigen und Thera-
pieanpassungen erldutern.

Tabelle 1 enthilt die Befragungs-
ergebnisse zu jenen Items, die sich
direkt auf das Problem einer mogli-
chen Beeintrichtigung der Arzt-Pati-
ent-Interaktion durch die Nutzung
eines Computers beziehen. Die
Resultate zeigen, dah beide Patien-
tengruppen — sowohl die CAMIT-
Patienten als auch die Patienten ohne
Computererfahrung — mehrheitlich
eine Beeintrichtigung der Arzt-Pati-
ent-Beziehung durch das Entstehen
eines Gefiihls der Befangenheit oder
der Unpersonlichkeit als Folge der
Computernutzung nicht wahrnehmen
bzw. antizipieren. Gleichwohl zeigen
die Ergebnisse an, dafl auch im Falle
eines technischen Hilfsmittels, das
Fragen des diagnostischen Vorgehens
oder der Therapiewahl nicht unmit-
telbar beriihrt, unter dem Aspekt der
Autonomie des Patienten eine ein-
fiihlsame Aufkldrung iiber Sinn und
Zweck dieses Instruments und das
Einholen der Zustimmung des Pati-
enten zu seiner Nutzung geboten sein
konnen.

Die Entwicklung wissensbasierter
Systeme in der Medizin stoBt inzwi-
schen in Bereiche vor, in denen die-
sen Systemen therapeutische Auf-
gaben iibertragen werden. Die
Mensch-Maschine-Interaktion wird
heute in Teilen der psychotherapeuti-
schen Praxis als niitzlicher Modus
therapeutischer Intervention betrach-
tet. Im Sinne einer Maximierung des
therapeutischen Potentials derartiger
Computerprogramme wird hier die
Simulation wesentlicher Charakteri-
stika menschlicher Therapeuten wie
Wirme, Einfithlungsvermdégen und
Verstindnis zum dominierenden Ent-
wicklungsziel. Hier kommen Zweifel
auf, ob die Akzeptanz der Therapie
durch den Patienten und deren Erfolg
(oder zumindest deren Unschidlich-
keit) fiir eine ethische Rechtfertigung
der Anwendung solcher Therapiefor-
men ausreicht, Die gezielte Generie-
rung emotionaler Bezichungen zwi-
schen Menschen und Maschinen
kénnte sich als eine der zahlreichen
durch den technischen Fortschritt der
letzten Jahrzehnte geschaffenen

medizinischen Handlungsoptionen
erweisen, deren ethische Bewertung
innerhalb des traditionellen medizin-
ethischen Argumentationsmusters
mit seiner ausgepragt kasuistisch-
pragmatischen Orientierung nicht
mehr angemessen zu bewiltigen ist.

3. Arbeitsethische Probleme

Sehr wenig Aufmerksamkeit hat die
Technologiebewertung in der Medi-
zin bislang den Folgewirkungen
neuer Techniken auf Arbeit und
Arbeitsbedingungen der Gesund-
heitsberufe gewidmet. Erfahrungen
mit dem Einsatz von Computertech-
nologien in Produktion und Dienst-
leistungsindustrien lassen aber Zwei-
fel daran aufkommen, ob die Aus-
blendung arbeitsbezogener Folgewir-
kungen zu rechtfertigen ist. Dort
haben schon die bisherigen Compute-
risierungsprozesse das Arbeitsleben
nachhaltig betroffen, und viele Beob-
achter vermuten, daf der Einsatz von
KI-Techniken zu sehr kritischen

Verinderungen der Arbeitswelt fiih-
ren wird. So werden zusétzlich zu
neuen Belastungen durch software-
ergonomisch mangelhafte Systeme
(die freilich kaum als spezifische
Folgen des Einsatzes wissensbasierter
Systeme betrachtet werden konnen)
vor allem folgende Effekte voraus-
gesagt:
o Enteignung von Erfahrungswis-
sen, vertiefte Arbeitsteilung, leich-
tere Austauschbarkeit der Arbeits-
krifte;

o schleichende Erosion der Qualifi-
kation von Fachkriften durch Ein-
schrinkung ihrer Erfahrungsmog-
lichkeiten, durch Verlust von
Kenntnissen und Fertigkeiten in-
folge fehlender Ubung;

o Statusverluste wegen sinkender
fachlicher Kompetenz;

o Abbau zwischenmenschlicher
Kommunikation zugunsten ver-
mehrter
Mensch-Maschine-Interaktion mit
der Folge des Verlusts an kommu-
nikativen und sozialen Kompeten-

Aussagen iiber Computeranwendung in Camit- Patienten ohne
der Medizin Patienten Computer-
erfahrung
stimmt | stimmt | stimmt | stimmt
nicht nicht

,Jch konnte unbefangen mit meinem Arzt | 23 1 13 2

sprechen, auch wenn ein Computer im

Raum stiinde

,JEs wiirde mich nicht storen, wenn mein 24 0 11 4

Arzt einen Computer benutzen wiirde®

,,Ein Arzt wiirde viel an personlicher 3 21 5 10

Ausstrahlung verlieren, wenn er einen

Computer hitte”

,JIch hiitte Angst, nur noch eine Nummer 2 22 6 8

in einer Maschine zu sein, wenn mein

Arzt einen Computer verwenden wiirde

,Jch wiirde mich im Behandlungszimmer 1 23 2 12

unwohl fithlen, wenn ich dort einen

Computer sdhe

Tabelle 1: Ergebnisse der Patientenbefragung zur Computernutzung in der
Diabetesbehandlung (Items zum Aspekt ,,generelle Angstlich-

keit/Unpersonlichkeit)
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zen;

o neue Kontrollmdglichkeiten fiir
Arbeitgeber (etwa als Folge des
Einsatzes selbst-adaptiver Syste-
me);

o Arbeitsverdichtung als Folge einer
scheinbaren Arbeitsentlastung
durch automatisierte Losungsver-
fahren fiir einfache Routinepro-
bleme;

e das Entstehen von Verantwor-
tungsdilemmata durch den Zwang,
ohne hinreichende fachliche und
zeitliche Voraussetzungen Ver-
antwortung fiir Systemlésungen
tragen zu miissen.

Es ist offensichtlich, dah der Ein-
satz wissensbasierter Systeme
schwerwiegende ethische Probleme
aufwerfen wiirde, sollten sich diese
Prognosen als zutreffend erweisen.
Freilich beruhen die genannten Wir-
kungsvermutungen derzeit noch weit
mehr auf Spekulation und Imagina-
tion als auf empirischer Evidenz.
Auch muf beriicksichtigt werden,
daf} deren Basispramisse der Einsatz
wissensbasierter Systeme im Rahmen
tayloristischer und technikzentrierter
Rationalisierungskonzepte gewinn-
orientiert operierender Unternehmen
ist; die Geltung der aus diesem
Modellrahmen abgeleiteten Merk-
male technischer Innovationsprozesse
wird man daher gewill nicht ohne
weiteres fiir Einrichtungen der
Gesundheitsversorgung unterstellen
konnen. '

Gleichwohl sollten auch im Falle
wissensbasierter Systeme fiir die
medizinische Versorgung die Risiken
eines ausschlieBlich technikzentrier-
ten Entwicklungsprozesses nicht -
unterschitzt werden; die Forderung
nach Offenlegung arbeitsbezogener
Leitkriterien und WertmaBstibe, an
denen Systementwicklung sich orien-
tiert, ist auch hier legitim. Die ethi-
sche Reflexion solcher Leitideen
tiberschreitet freilich den durch die
Prinzipien der Wohlfahrt, der Nicht-
schidigung, der Autonomie von Arzt
und Patient und der Gerechtigkeit
abgesteckten medizinethischen
Argumentationsrahmen und wendet
sich der Suche nach und Analyse von
Kriterien und Prinzipien zu, die
bestimmen sollen, was menschen-
gerechte Arbeitsgestaltung ausmacht.

Auch wenn diese Diskussion noch
weit von einem allgemeinen Konsens
entfernt ist, gibt es doch punktuelle
Konvergenzen, der bei der Entwick-
lung wissensbasierter Systeme in der
Medizin Rechnung getragen werden
sollte. Hierzu gehort zunéchst die
Einsicht, daB Software-Entwicklung
eine ,,soziotechnische” Aufgabe ist,
also die Gestaltung von ganzen
Arbeitssystemen betrifft. Dies bedeu-
tet, daB das gesamte Feld arbeits-
bezogener Sozialtechniken — von der
Arbeitsorganisation bis hin zu
arbeitsrechtlichen Rahmenbedingun-
gen — vom Entwickler zu beriicksich-
tigen und als Gestaltungsmittel zu
begreifen ist. Zu den grundlegenden
Leitkriterien der Softwareentwick-
lung werden in-weitgehender Uber-
einstimmung Qualifikationsforder-
lichkeit und der Abbau von Arbeits-
belastungen gerechnet. Wie im Falle
von wissensbasierten Systemen die
Lernorientierung des Benutzers durch
eine entsprechende Softwaregestal-
tung unterstiitzt werden konnte, ist
eine offene und wichtige Forschungs-
frage. Das Ziel des Belastungsabbaus
impliziert u.a. die Antwort auf die
Frage nach einer sinnvollen Arbeits-
teilung zwischen Mensch und Ma-
schine. Der traditionell dominierende
Nutzungsmodus von wissensbasierten
Systemen, in dem das System die
fithrende Rolle im Dialog iibernimmt
und dem Nutzer die Funktion der
Datensammlung und -eingabe zuge-
wiesen wird, kann sicher nicht unter
allen Anwendungsbedingungen als
geeigneter Aufgabenzuschnitt
betrachtet werden. Der Entwicklung
anderer Nutzungsarten, wie z.B.
Handbuch-, Experimentier-, Bera-
tungs- oder Kritikmodus und der
Moglichkeit des leichten Wechsels
zwischen ihnen sollte daher mehr als
bisher Beachtung geschenkt werden.

4. Ausblick

Die Bestandsaufnahme der Debatte
iiber ethische Aspekte des Einsatzes
wissensbasierter Systeme in der
Medizin zeigt, dah die Informatik
gegeniiber dieser Debatte nicht blind
sein sollte, sondern in doppelter
Weise gefordert ist. Zum einen gilt
es, wo immer moglich, den aus ethi-
scher Sicht bedenklichen Problemen

des Systemeinsatzes durch geeignete
MafBnahmen der Systemgestaltung
und durch technologische Weiterent-
wicklung zu begegnen. Zum anderen
scheint der technische Fortschritt
auch im Feld der Informationstechnik
zu ethischen Problemen zu fiihren,
die innerhalb des traditionellen Nor-
menkanons der Medizinethik nicht
mehr zu 16sen sind. Dessen Weiter-
entwicklung im Lichte der neuen
technischen Optionen ist zwar eine
Aufgabe des offentlichen Diskurses;
dieser aber bedarf der technischen
Kompetenz der Informatik, wenn er
zu rational nachvollziehbaren Resul-
taten fiithren soll.

(Dr. Jiirgen John arbeitet beim Insti-
tut fiir medizinische Informatik und
Systemforschung (MEDIS) des GSF-
Forschungszentrums fitr Umwelt und
Gesundheit, Postfach 1129, 85758
Oberschleif3heim.)
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Schwerpunkt: Medizinische Informatik

Die Medizinische Informatik
aus der Sicht eines Patienten

Wihrend eines lingeren Kranken-
hausaufenthaltes habe ich mir die
Frage gestellt, inwieweit die Medizi-
nische Informatik fiir den Patienten
sichtbar wird und ob es iiberhaupt
moglich ist, das Zitat von Bert Brecht
zu beherzigen.

s «+o laB dir nichts einreden,
sieh selber nach!
Was du nicht selber weifit,
weillt du nicht.
Priife die Rechnung,
du muBt sie bezahlen.

Bert Brecht

Um der Sache nidherzukommen
versuchte ich auf folgende Fragen
eine Antwort zu finden:

Wo kommt der Patient mit
der Medizinischen Informatik
in Kontakt?

Hier sind einige Beispiele:

o Bei der Aufnahme ins Kranken-
haus werden die personlichen
Daten (Name, Anschrift, Haus-
arzt...) in ein Krankenhausinfor-
mationssystem eingegeben. Dieses
Krankenhausinformationssystem
(KIS) dient verschiedenen Berei-
chen (Stationen, Ambulanz,
Labors, Radiologie, Blutbank,
Apotheke, Zentrallager, Verwal-
tung, Patientenabrechnung, ...) zu

von Brigitte Wolf

Kommunikation, Information und
Management.

klinische Patienteniiberwachung
auf der Intensivstation durch
Monitoriiberwachung der Vital-
parameter (EKG, Blutdruck, Puls).

Digitale Bildverarbeitung (Bilder
von Kameras zur nuklearmedizi-
nischen Diagnostik, Computer-
tomographie, Magnetresonanz-
tomographie, Sonographie, Ultra-
schall ...).

_ Steuerungen von Prothesen, Roll-

stiihlen, Betten, Apparaten, ...

Funktionelle Elektrostimulation,
Herzschrittmacher. :

Erstellung von Zahnprothesen,
kiinstlichen Ersatzteilen (CAD).

Erstellung von Etiketten fiirs
Labor, Untersuchungsvordrucke.

Essensbestellung per Computer bei
der Vielfalt der Wahlessen und
Didéten.

Datenbanken (z.B. Organdaten-
banken zur Abgleichung von
Organspendern und méglichen
Empfingern, Gendatenbanken,
Wissensdatenbanken fiir Arzte).

Telekommunikation (Fernseher,
Radio, Telefon zur Information
und menschlicher Kommunika-
tion).

ein tragbarer, kleiner Computer,
ein ,,notepad®, ersetzt die Patien-
tenakten am Krankenbett.

mit PC-Software wie ,,PC Medi-
cus“, ,PC Mensch“, ...,wird der
Heimcomputer zum Hausarzt.

o Krankenversichertenkarte, Chip-
karte fiir Diabetespatienten.

e Seh- und Horhilfen fiir Behin-
derte.

Was erhofft man sich von
der Medizinischen
Informatik?

Kommunikation und Information:
Eine Verbesserung der Kommuni-
kation und damit des Informations-

"austausches zwischen den einzelnen

Fachabteilungen. Ein miindiger
Patient braucht Informationen. So
koénnte man die Mittel der Medizi-
nische Informatik dazu einsetzen,
den Patienten besser zu informieren.

Zeit: Quantitative , qualitative
Sammlung von Informationen
(Tabellen, Tests, Daten),Reduktion
der Schreibarbeiten soll eine Ent-
lastung des Personals bringen. Die
Automatisierung von monotonen
und stupiden sowie gesundheits-
schidigenden Titigkeiten soll den
Arbeitenden entlasten.

Qualitiitssicherung: Die Medizi-
nische Informatik liefert Hilfsmittel
zur Standardisierung, zur Selbst-
kontrolle der Arzte, zur Vermeidung
von Fehlbehandlungen und Doku-
mentation. Man erhofft sich Mog-
lichkeiten zu finden, die Medizi-
nische Versorgung zu verbessern.

Kostenersparnisse: Durch Trans-
parenz und Kontrolle der Medizi-

nischen Daten (maschinenlesbare

Erfassung von Diagnosen und
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Behandlungen) wollen Kassen und
Politiker in der Zeit der Kosten-
ddmpfung sparen. Eine Patienten-
chipkarte konnte Mehrfachunter-
suchungen vermeiden, und da jeder
seine eigenen Daten mit sich trigt,
die Arbeit des Arztes erleichtern.

Was macht den Patienten
Angst?

Was ist fiir den Patienten oft wich-
tiger , und welche Forderungen stel-
len sie an die Medizinische Informa-
tik?

Entmiindigt, hilflos, kraftlos, in der
Situation des Krankseins ausgeliefert
an die Medizin und immer mehr an
die Technik mit dem Ziel gesund/
heil zu werden, sind die Moglichkei-
ten der Kontrolle durch den Patien-
ten sehr gering.

Mit einer Uberwachung des arzt-
lichen Handelns ist der Patient
schlichtweg tiberfordert. So kann er
auch nicht als ,,consumer® — der
Patient als kritischer, selbstbewuBter
Kunde — auftreten, da er abhingig ist
von den Menschen, die ihm begegnen
und von den gesellschaftlichen Gege-
benheiten. So wie die Beziehungen
zwischen den Menschen komplex
und differenziert sind, so ist es mit
der Beziehung Arzt und Patient.

Trotz Vielfalt der Informations-
moglichkeiten ist der Patient, dessen
Verstandnis geprigt ist durch seine
soziale und fachliche Vorbelastung,
auf die Bereitschaft und Fihigkeiten
der Arzte, sich verstindlich auszu-
driicken, angewiesen. Die Arzte und
das Pflegepersonal haben fiir Patien-
tengespréiche nach dem Seehofer-
Modell téglich nur zwischen 4,42
Minuten und 9,35 Minuten (dies fiir
Sterbenskranke) zur Verfiigung. In
Wirklichkeit wird dem Gesundungs-
prozef} also zu wenig Zeit gewidmet.
Es wird das Symptom behoben und
der Patient digital korrekt durch-
gecheckt entlassen. Wenn die Zeit-
ersparnis durch die neuen Techniken
nur fiir eine bessere Rationalisierung
eingesetzt wird und nicht fiir Pflege
und Zuwendung zur Verfiigung steht,
dient sie nicht dem Patienten. Auch
bedeutet eine immer grohere Daten-
und Informationsflut mehr Arbeit
und eine Aufblihung des Verwal-

tungs- und Justizapparates. Der Ein-
satz der neuen Technologien macht
eine spezielle Ausbildung notwendig.
Dies bedeutet tendenziell eine Hin-
wendung zur Maschine. So ist nicht
nur der Patient, sondern auch das
medizinische Personal iiberfordert.
Der Patient wird durch Standardi-
sierung, Organbezogenheit, Krank-
heitsbezogenheit immer mehr zum
Objekt. Der Arzt und das Pflege-
personal werden zur Schnittstelle
Mensch — Computer reduziert. Der
Mensch darf nicht nur eine Num-
mer sein und die Zeit, die durch den
Einsatz von Computern gewonnen
wird, muf dem Kontakt zwischen
Arzt und Patienten zugute kommen.
Das Vertrauen der Patienten auf die
neuen Techniken ist groB, aufier sie
werden an eine Angst einfloBende
Maschine ausgeliefert. Hier riickt fiir
sie der Apparat ins Gesichtsfeld und
wird fiir sie zur Bedrohung. Die
durch den Fall Hiibner wieder ins
Gesprach gekommene Strahlen-
therapie, wo radioaktive Strahlen
eingesetzt werden, die sowohl heil-
bringend als auch todlich sein kén-
nen, bietet ein Beispiel dafiir, wie
zweischneidig Technik ist. Der Ein-
satz der neuen Techniken muf von
der Verantwortung der Naturwissen-
schaftler getragen werden. Nicht die
Technik an sich ist schlecht, sondern
der Mensch gibt ihr die Richtung,

Durch die Informatik ist die Medi-
zin fiir den Patienten nicht transpa-
renter geworden. Die einmal im
Zusammenhang mit einer drztlichen
Behandlung preisgegebenen Infor-
mationen und Daten entschwinden
fiir den Patienten in unvorhersehbare
Kanile ohne zeitliche Begrenzung.
Es kommt zur Gefahr der Aushoh-
lung der érztlichen Schweigepflicht,
da der Kreis der , Mitwisser immer
grofier wird. Dieser bleibt fiir den
Patienten jedoch anonym. Der Patient
gibt in der Hoffnung, die eigenen
Heilungschancen zu verbessern,
bereitwillig seine Daten preis. So fin-
den seine Daten nicht nur inner-
halb der édrztlichen Praxis, sondern
bei den Sozialversicherungstriigern,
in der Speicherung fiir 6ffentliche
Gesundheitsplanung, Forschungsvor-
haben , Erhebung und Auswertung
zur Statistik (Krankheitsverbreitung,
Krebsregister) Verwendung. Mit
Hilfe des Computers kénnen nun eine

Menge medizinischer und personli-
cher Daten gesammelt werden. Ein-
mal falsch, fehlerhaft oder irrtiimlich
erworbene Informationen kénnen
dauerhaft gespeichert bleiben, ohne,
daf sie vom Patienten korrigiert wer-
den konnen.

Die Datenbestdnde konnen mit dem
neuen Medium EDV nun leicht nach
Merkmalgruppen (wie Raucher,
Alkoholiker, Sozialstatus, Versiche-
rungsstatus, Berufsaussichten,
Sexualverhalten, Lebensqualititen ...)
ausgewertet werden. Eine Wirtschaft-
lichkeitsauswertung in der Medizin
ist leicht moglich. Es besteht die
Gefahr, dafl unser medizinisches
Handeln in einer Zeit der Rezession
durch eine rein 6konomische Denk-
weise bestimmt wird.

Medizinische Informatik muR
zu geselischaftlichen Fragen
Stellung beziehen!

So stoBt die Medizinische Infor-
matik nicht nur hier auf ethische
Fragen, zu denen sie Stellung neh-
men mufl. Obwohl die Medizinische
Informatik nur ihrer Disziplin
gemihe Losungen anbieten kann,
mul sie iiber ihr Fachgebiet hinaus-
sehen, vorausschauend denken und
sich aktiv an der Gesundheitspolitik
beteiligen. Patienten haben keine
Lobby, da das Patient-sein eine meist
voriibergehende Situation ist und
Krankheit keinen kollektiven Cha-
rakter hat. Trotzdem muf} einem
bewult werden ,dal man selbst
potentieller Patient ist. Dies allein ist
schon Grund genug, sich fiir den
Patienten einzusetzen und Patienten-
initiativen zu unterstiitzen, aber nicht
erst als Patient.

(Brigitte Wolf ist Studentin am
Studiengang Medizinische Informatik
der Universitdt Heidelberg und der
Fachhochschule Heilbronn. Sie kennt
die Situation des machtlosen Patien-
ten aus eigener Erfahrung)
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Schwerpunkt: Medizinische Informatik

Informations- und Kommunikationstechniken
im Sozial- und Gesundheitssystem —
einzelstaatliche und europdische Entwicklungen

1. Zur Beurteilung von
Technikentwicklungen

Versprochen wird viel. Vor allem
wird stets behauptet, der Mensch/Pa-
tient stehe selbstverstindlich im Mit-
telpunkt. Die Informations- und
Kommunikationstechnik (TuK) soll in
den europiischen Sozial- und
Gesundheitssystemen einen wesent-
lichen — wenn nicht den — Beitrag
zur Verbesserung der Qualitit der
Patientenversorgung, der
Kommunikation zwischen Arzten
und Institutionen und der Effizienz
der Sozial- und
Gesundheitsversorgungssysteme
(Kostendimpfung)! leisten. Schlim-
meres kénne zadem verhindert wer-
den. Mit der patientenorientierten,
medizinischen, als SmartCard?
bezeichneten Plastikkarte konne »die
geplante totale Vernetzung des
Gesundheitswesens in Europa«3, der
»gliaserne Biirger« abgewehrt werden.
Um dieses Ziel zu erreichen,4 wird
eine verstirkte Forschung iiber die
Wirkungen von Technik gefordert?,
die auch notwendig ist. Bisher sind
solche Untersuchungen Mangelware®
und ihr Ansatz ist unzureichend:

e Technik und Wirkungen (Folgen)
werden getrennt, werden arbeits-
teilig, in der Regel ungleichzeitig,

giinstigstenfalls parallel bearbeitet.

In diesem arbeitsteiligen Rahmen
kann das technische Konstrukt nur
modifiziert, nicht aber grundsétz-
lich anders gestaltet werden.

e »Technik-induzierte Negativ-Fol-
gen-Untersuchungen« reduzieren

von Peter Dippoldsmann

die Reichweite dieser Arbeiten auf
Technik. Technik wird als gege-
ben vorausgesetzt. Die Ergebnisse
bleiben auf Wirkungen von Tech-
nik begrenzt. Inwieweit diese
,,Wirkungen“ Folgen interessen-
bezogener, politischer (Vor-)Ent-
scheidungen sind, ist so nicht zu
beantworten.

Auf diese Weise wird der gezielte
Blick auf die gesellschaftlichen
Machtverhiltnisse, die Definitions-
macht iiber das ob, iiber Richtung,
Art und Weise der Entwicklung, die
konkrete Ausgestaltung der Technik
verstellt.” TuK verhalten sich nicht
neutral gegeniiber ihrem ,,Umfeld”.
Sie sind das Produkt gesellschaftli-
cher, die Gesellschaft und die
Arbeits- und Lebenslage der Men-
schen verindernder Arbeit. Mit ihnen
wird ihr Umfeld verindert ebenso wie
auch das ,,Umfeld” sie interessen-
politisch pragt.

Entscheidungen an vielen gesell-
schaftlichen Orten bestimmen reale
Entwicklung, Gestaltung und Einsatz
der Technik, Einen nur reaktiven
Einfluf haben soziale Bewegungen
und Gewerkschaften. Vollig unzurei-
chende Ansitze zur Einflufnahme
fiir wesentliche gesellschaftliche
Gruppen finden sich im Prozef
betrieblicher Anwendungen. Andere
Verfahren wie das bisher einmalige,
inzwischen gescheiterte Projekt zur
Risikobewertung der Gentechnik mit
Industrie, Wissenschaft und Umwelt-
schiitzern gibt es nicht.® Aktuelle
Vorschlige fiir einen ,,Forschungs-
politischen Dialog® sind primér als

geschlossene Gesellschaften aus
Wirtschaft, Wissenschaft und Politik
geplant® (dominierende Zielsetzung:
Anwendungsbezogenheit = Vermark-
tungsfihigkeit der Produkte und For-
derung der Konkurrenzfahigkeit der
Kapitale — nationalistisch: ,,Standort
Deutschland). Solche Dialoge
ermoglichen allenfalls eine genauere
Abstimmung der beteiligten Interes-
senten untereinander. Praktische
Antworten auf dringende Fragen las-
sen sich auf diese Art nicht finden:
Wie LBt sich zum Beispiel der Pro-
zef der Entwicklung und Anwen-
dung neuer Technik so steuern, daf
aus der Fiille der moglichen Tech-
niklinien diejenigen erkannt, ausge-
wihlt und realisiert werden, die
sozial und nicht nur konomisch
erwiinscht und ékologisch ertrédglich
erscheinen?

Um zu Aussagen nicht nur iiber
mogliche ,,Risiken®, sondern iiber
reale Eigenschaften von Techniken
zu kommen, reicht es also nicht, sich
auf die Untersuchung von ,technik-
induzierten Negativ-Folgen* zu kon-
zentrieren. Diese bleiben der ,,Pro
und Contra-Ebene® verhaftet mit der
Folge, daB der Grundkonflikt mit der
Begriindung wegdefiniert wird, daf
entscheidend sei, wer was mit der
Technik mache (,, Werkzeug). Viel-
mehr ist nach den Eigenschaften der
Technik zu fragen, die im — der kon-
kreten Entwicklung vorgelagerten —
gesellschaftlichen Prozef festgelegt
werden. Dazu ist es erforderlich, auf
einige Voraussetzungen/Rahmenbe-
dingungen der ITuK-Entwicklung des

- Sozialsystems einzugehen.
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2. Technikentwicklung als
gesellschaftlicher ProzeR!0

Technikentwicklung im Sozial- und
Gesundheitssystem zu diskutieren,
hat immer — gewollt oder ungewollt,
implizit oder explizit — sozial- und
gesundheitspolitische Inhalte und
Formen zum Gegenstand. Diese wie-
derum folgen nicht einer unabénder-
lichen Logik irgendwelcher soge-
nannter 6konomischer, politischer,
gesellschaftlicher oder technischer
Sachzwinge. Vielmehr geht es um
die Realisierung der sozialpolitischen
Interessen und ihrer technischen
Instrumente. Thre Durchsetzung ist
wesentlich davon abhingig, wer wel-
che gesellschaftliche Definitions-
macht hat (Stand der Krafteverhalt-
nisse), wer zum Beispiel die Vertei-
lung der gesellschaftlichen Ressour-
cen bestimmt. Sozialpolitik zu disku-
tieren, heifit also auch iiber Demokra-
tisierung, iiber die Handlungs- und
Durchsetzungsmoglichkeiten der
Lohnabhéngigen zu reden. Gerade
die IuK-Technik beeinfluBt notwen-
dig immer gesellschaftliche Problem-
lagen und Beziehungsgefiige. Zur
Beurteilung der Technikentwicklung
muf also die Frage beantwortet wer-
den, welches politische, soziale und
6konomische Umfeld sie préigt und
welchen Einflufl die Europa-, Sozial-,
Gesundheits- und Technologiepolitik
hat. Dies kann in diesem Beitrag nur
beispielhaft geschehen. -

Nach einigen Anmerkungen zu
Europa (3.) soll kurz die Funktion
der Sozial- und Gesundheitspolitik in
diesem Prozef} (4.) beschrieben wer-
den. Danach (5.) skizziere ich die
sozial- und gesundheitspolitische
Situation.!! Zum Schluf (6.) folgen

Uberlegungen, was Informatiker tun
konnen und was getan werden kann.

3. Europa

Manche(r) verwechselt Konzerne
mit Kultur: »Die europdischen Unter-
nehmen gehoren heute zu den
wesentlichen Parametern unserer
Kultur. Worum es in Europa wirklich
geht, ist diese Errungenschaft unserer
Kultur zu erhalten, zu fordern und
weiterzugeben. «1% Gesagt wird Kul-
tur, gemeint ist Okonomie — Schaf-

fung eines einheitlichen 6konomi-
schen Raums in West-Europa. Der
europdische Einigungsakt ist eine
Mafnahme des ,,europdischen (mul-
tinationalen) Kapitals, seine Konkur-
renzposition im weltweiten Wettbe-
werb zu verbessern, 13 Europa soll
neben den USA und Japan zur dritten
wirtschaftlichen Supermacht gemacht
werdenl4,

Die westeuropdische Industrie kon-
kurriert mit gesonderten Binnen-
mirkten gegen die zwei 6konomi-
schen Blocke USA und Japan mit
deren internen Markten von jeweils
ca. 130 bzw. ca. 260 Millionen Kon-
sumentInnen.!’ Fiir den Bestand in
der Weltmarktkonkurrenz sind die
einzelstaatlichen Okonomien zu klein
geworden. Ein groBer interner Markt
bedeutet, dah der Waren- und Han-
delsverkehr weitgehend von Grenzen,
Zollen und unterschiedlichen Ver-
waltungspraktiken befreit ist. Die
Vorteile eines solchen Marktes liegen
auBerdem in der Méglichkeit, aus
dem Vollen heraus produzieren, Pro-
dukte schneller absetzen und die
hohen Forschungs- und Entwick-
lungskosten fiir neue Techniken
schneller und profitabler wieder her-
einbringen und die internen Kosten
europdischer” Produkte senken zu
kénnen. Davon und von anderen
MaBnahmen (zum Beispiel Ver-
marktwirtschaftlichung, Deregulie-
rung, Privatisierung) verspricht man
sich einen gréferen 6konomischen
Handlungsspielraum.

DaB und mit welchen Mafinahmen
der Binnenmarkt hergestellt wird,
bestimmen entscheidend die Konzer-
ne!®. Staatliche und EG-Mafnahmen
haben nicht mehr nur die allgemei-
nen Rahmenbedingungen fiir die
Marktintegration zu schaffen und zu
zahlen, (zum Beispiel Telekommuni-
kation/Integration), sondern Markt-
prozesse in internationalen Dimen-
sionen zu organisieren und zu stimu-
lieren. Nicht Europa steht dabei im
Mittelpunkt, sondern die Funktion
Europas fiir die groBen Kapitale, eine
konkurrierende Kapitalgruppe auf
dem Weltmarkt, die Europa als be-
sondere Ausgangsbedingung, als
europdische Basis fiir sich nutzt.
Dabei verspricht der gigantische
Markt dem europdischen Kapital die
Perspektive, die erste 6konomische

Macht in der Welt zu werden und die
politische Hegemonie zu gewinnen!”.

Die politischen Mafnahmen primér
in den Sektoren Handel, Finanzen
und Technologie zielen vor allem auf
Liberalisierung der Finanzgeschifte,
des Kapitaltransfers, auf Vergiinsti-
gungen fiir die Kapitalakkumulation
usw. Es geht um die freie Zirkulation
von Handelswaren, Kapital, Dienst-
leistungen, Personen (insbesondere
hoch qualifizierte Arbeitskrifte wie
,2Akademiker”), um die Angleichung
der Zahlungsmittel. Konkret geht es
um die Beseitigung von physischen
(Grenze, Personen- und Giiterver-
kehr), technischen (differierende
Produktnormen/technische Regeln)
steuerlichen Hindernissen (differie-
rende Steuersitze), um Beschrin-
kungen des Kapitalverkehrs und
Hemmnisse fiir die Konzentration der
Forschungs- und Entwicklungs-
kapazititen. Besonders von neuen
Technologien werden hohe Gewinne
und Extraprofite erwartet, die deshalb
auch besonders gefordert werden.!8

Die Malinahmen folgen dem Prin-
zip: ,,Weg vom Staat und hin zum
Markt“, was nicht Verzicht auf , Ein-
griffe des Staates”, auf Regulierung
von Marktprozessen heifit. Es geht
vor allem um neue flexiblere Metho-
den der staatlichen Regulierung, die
sich eben nicht von selbst einstellen.
Diese MaBnahmen richten sich aus
verschiedenen Griinden nicht auf ein
soziales und demokratisches Europa:
Ohne Ausbildung fester Systemstruk-
turen, ohne ,,staatliche Strukturen®
auf EG-Niveau blieb der européische
IntegrationsprozeB auf die Politikfel-
der beschrinkt, die mit der Markt-
integration zusammenhéingen. Die
EG entwickelte sich entlang der oko-
nomischen Schiene. Weiterentwickelt
hat sich die informelle Ebene des

‘EG-System. Eine uniiberschaubare

Vielzahl von Beratungsgremien,
Expertengruppen, Round-Tables,
L2unabhdngigen“ Stiftungen/Nicht-
Regierungs-Organisationen bilden
mit der europdischen Kommission
ein dichtes Netzwerk zur Entschei-
dungsfindung und Politikdurchset-
zung. Dabei transformierte sich die
Europdische Kommission zu einer
flexibel operierenden Agentur, die
Wirtschaftswachstum, Strukturwan-
del und Marktintegration iiber infor-
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melle Durchsetzungsstrategien mit
,unsichtbarer Hand dirigiert.

Die Konsequenz ist, daB die EG
gegenwdrtig nicht nur die Rahmen-
bedingungen fiir die Marktintegration
schafft. Sie greift auch iiber andere
Politiken wie die Regional-, Techno-
logie- und Sozialpolitik vielfiltiger in
den MarktprozeB ein — allerdings
nicht in der bisher iiblichen staatsin-
terventionistischen Art der Kompen-
sation, wo Marktkrifte versagen. Ziel
und Weg ist gerade die Organisie-
rung, Konzentrierung und Stimulie-
rung von Marktprozessen in iiber-
staatlichen Dimensionen. Die Sozial-
politik dient dabei nicht der sozialen
Abfederung negativer 6konomischer
Effekte des Binnenmarktes (zum Bei-
spiel Arbeitslosigkeit). Sie zielt nicht
auf Hilfe fiir sozial benachteiligte
Gruppen wie Frauen, Jugendliche
oder Behinderte auf dem Arbeits-
markt. Vielmehr werden die 6kono-
mischen Akteure systematisch auf
den erweiterten Markt und auf offen-
sive Expansionsstrategien orientiert.
Politische Eingriffe dieser Art voll-
ziehen sich nicht unter dem Gesichts-
punkt einer expliziten staatlichen
Steuerung, sondern iiber die Bereit-
stellung 6konomischer Anreize in
Form von Subventionen, Férdermit-
teln usw. Diese werden in kleinen
Dosen verteilt und zielen in erster
Linie auf die Stirkung der ,,Selbst-
heilungskrifte” des Marktes.

Es soll eine funktionale und selek-
tive Integration der Arbeitskréfte in
moderne (flexibilisierte/deregulierte)
Arbeitsmirkte, eine Privatisierung
(Kapitalisierung) von (sozialen) Ein-
kommen primér der Lohnabhéingigen
erreicht werden. Insgesamt beinhal-
ten somit die Politikstrategien der EG
eine systematische Mobilisierung
,brachliegender” Potentiale fiir den
gemeinsamen Markt und eine Stér-
kung der Marktkrifte im Spannungs-
feld der Konkurrenz USA/Japan
(,,Standortsicherung*).!° Anhand
zweier Beispiele soll diese Funktion
der Sozial-, Gesundheits- und Tech-
nikpolitik der EG konkret herausge-
arbeitet werden.

4. Zur Funktion zweier sozial-
und gesundheitspolitischer
Programme der EG

Das erste Beispiel ist das Arbeits-
dokument der Kommission der EG
,Die Soziale Dimension des Binnen-
marktes“20, Dies weist die ,,Soziale
Dimension“ als eine grundlegende
Komponente des Binnenmarktes aus,
die »zu einer wirksameren und um-
fassenderen Nutzung aller vorhan-
denen Ressourcen und zu einer
gerechteren Verteilung der daraus
erwachsenden Gewinne« beitragen
solle. Der 1. Teil enthéilt die Prioriti-
ten und Grundsitze zum Beispiel zu
Sozialpolitik und ,,Binnenmarkt®,
,,wirtschaftlichem und sozialem
Zusammenhalt“, zum , sozialen Dia-
log®. Im 2. Teil werden sozialpoliti-
sche Mafinahmen und Aktionspro-
gramme zur beruflichen Bildung,
Beschiftigung von Frauen, Langzeit-
arbeitslosigkeit, Freiziigigkeit im
européischen Raum, zu Arbeitsbe-
dingungen und -beziehungen vor-
geschlagen.

Bei dem zweiten Beispiel handelt
sich um die »Entscheidung des Rates
der EG iiber eine Gemeinschaftsak-
tion fiir den Einsatz der Informa-
tionstechnologie und der Telekom-
munikation im Gesundheitswesen,
kurz AIM (Advanced Information in
Medicine)?! genannt. Hierbei geht es
zum Beispiel um die Schaffung einer
einheitlichen Telekommunikations-
infrastruktur, um Standardisierungen,
Normierungen, um Entwicklungen
informationstechnischer Instrumente
wie die Entwicklung und den Einsatz
von Chipkarten usw.

4.1 Beispiel 1: Arbeitsdoku-
ment der EG-Kommission
,Die Soziale Dimension des
Binnenmarktes“ :

Eine Wirtschaftsintegration, die nur
mit rein 6konomischen Instrumenten
arbeitet, fiihrt zu Reibungsverlusten
und Konflikten, weil ein wesentli-
cher, konstitutiver Teil des Kapitals,
nimlich die auf das sogenannte
Humankapital reduzierten Menschen,
aufier acht gelassen werden. Denn
das ,Humankapital“ hat die unange-
nehme Eigenschaft, einen eigenen

Willen zu besitzen, Lebens- und
Arbeitsinteressen zu haben, die nicht
mit den Interessen des ,,Kapitals®
ohne weiteres kompatibel sind und
das deshalb die Moglichkeit hat, auch
Widerstand leisten zu konnen.

Das Kapital ist darauf angewiesen,
iiber eine — historisch dem Stand der
Produktivkriifte entsprechende —
bestimmte Quantitit und Qualitét von
Arbeitskriften verfiigen zu konnen.
Schwache soziale Sicherungssysteme,
wie in den mediterranen Mitglieds-
landern, kénnen sich als tendenziell
konkurrenzverfilschend auswirken
(,,Sozialdumping™). Auch die Ent-
wicklung in den hochentwickelten
Mitgliedsstaaten hin zu neuen, von
Gewerkschaftsforderungen noch
nicht abgedeckten, atypischen, preké-
ren, deregulierten Arbeitsverhaltnis-
sen wird als Problem der Konkur-
renzverfilschung qualifiziert und ein
Handlungsbedarf auf EG-Ebene kon-
statiert.

Wenn der einheitliche Binnenmarkt
»solidere wirtschaftliche Strukturen
in Form effizienterer/wettbewerbsfa-
higerer (Problem Konkurrenzverfil-
schung, der Verfasser) Unternechmen
(erméglichen soll), die iiber eine gro-
Bere technologische Kapazitdt und
besser ausgebildete Arbeitskréfie ver-
fiigen« (1), dann miissen fiir die
Kapitale Rahmenbedingungen
geschaffen werden, die den freien
Warenverkehr mit der Ware Arbeits-
kraft gewihrleisten. Sie miissen
mobilisiert und flexibilisiert werden.
Sie miissen bereit sein, in ganz Euro-
pa zu arbeiten und auf heutigem tech-
nischen Produktivkraftniveau, vor
allem aufgrund ihrer Qualifikation,
flexibel einsetzbar sein. '

Mit der ,,Sozialen Dimension® ver-
sucht die EG-Kommission eine Ant-
wort in Form der Sozialpolitik als
Befriedungs-, Steuerungs- und ideo-
logische Einbindungsfunktion zu fin-
den: Die durch die Binnenmarktent-
wicklung entstehenden sozialen Fol-
gen sollen so gesteuert werden (2):
Mit integrativen Mafnahmen »kon-
nen die sozialen Folgen der Umstruk-
turierungsmafnahmen, die das
unvermeidbare Gegenstiick zu den
Produktionsgewinnen und der Steige-
rung des Wachstumspotentials bil-
den, abgeschwiicht und die mogli-

~ chen Widerstinde gegen die Vollen-
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dung des Binnenmarktes leichter
iberwunden werden« (10). Arbeits-
losigkeit bedeute »ungenutzte men-
schliche Ressourcen« und eine
»Unterausnutzung der vorhandenen
Arbeitskapazitit«(6). Arbeitslosigkeit
bedeute »eine enorme wirtschaftliche
Vergeudung« (brachliegende Potenti-
ale), es finde ein » Verlust von Kennt-
nissen und Féhigkeiten« statt (7 £.).
Die Sozialpolitik hat in diesem Sinne
die 6konomische Funktion, Qualitit
und Verfiigbarkeit der Arbeitskrifte,
ihre selektive Integration in den
Arbeitsmarkt sicherzustellen. Dies
soll mit verschiedenen sozial-
politischen Maflnahmen erreicht wer-
den:

o Uberwindung der nationalen
Arbeitsmarkte, Schaffung/Voll-
endung eines »groBriumigen
Arbeitsmarktes«; Beseitigung der
Barrieren fiir Freiziigigkeit, Nie-
derlassungsfreiheit; freie Konver-
tierbarkeit von Qualifikationen,
vor allem von »besser ausgebilde-
ten Arbeitskriften«; Férderung/-
Erleichterung der beruflichen
Mobilitdt zur Vermehrung des
wissenschaftlichen und technolo-
gischen Potentials der EG und zur
Entwicklung leistungs- und wett-
bewerbsfahigerer Unternehmen
europdischer Dimension (3);

o Absicherung des Umstrukturie-
rungsprozesses durch flankierende
sozialpolitische Mafinahmen zur
Vermeidung von Ubérkosten oder
zur Schaffung von Kompensati-
onsmechanismen;, Anpassung der
Sozialsysteme und ihre moglichst
kostengiinstige Finanzierung; Ver-
hinderung, daf sich die Arbeits-
kréifte durch offensichtliche Ver-
schlechterungen in der Lebenslage
(zum Beispiel Rentenanspriiche,
Arbeitslosenversicherung) nicht
ausreichend mobilisieren lassen;
Beschaffung von Akzeptanz zur
Durchsetzung des Binnenmark-
tes (3).

Nicht die soziale Lage der Lohnab-
hingigen ist grundlegender MabBstab:
»Die soziale Dimension des Binnen-
marktes muf (...) zu einer Maximie-
rung der Gewinne aus dem gemein-
samen Wirtschaftsraum beitragen,
indem die Nutzung der vorhandenen
menschlichen Ressourcen und die
Vorbereitung auf die kommenden

Verédnderungen erleichtert wird.
(Vorwort)« Die ,,soziale Dimension
des Binnenmarktes“ soll dafiir sor-
gen, daf} die Ware Arbeitskraft flexi-
bel und mobil als europdisiertes
Humankapital frei iiber Europa floa-
tet, frei verfiigbar in bestimmter Giite
und Menge vorhanden ist und auf die
jederzeit Riickgriff genommen wer-
den kann, sofern sie benétigt wird.
Der ,,sozialen Dimension“ geht es
also insoweit um eine ,,soziale“
Dimension, als sie die funktionale
und selektive Integration so beschaf-
fener Arbeitskrifte in ,,moderne”
(flexibilisierte und deregulierte)
Arbeitsmirkte programmatisch for-
muliert und MaBnahmen fiir ihre
Durchsetzung bereithilt. Sozialpoliti-
sche Mafinahmen sind somit nicht
primér (aber legitimatorisch auch)
Schritte, um 6konomische Prozesse
sozial abzufedern. Sie sind Bedin-
gung, den\d6konomischen Integrati-
onsprozef voranzutreiben.

4.2 Beispiel 2:
Fortgeschrittene Informa-
tionsverarbeitung in der
Medizin (AIM)

Zur Entscheidung des Rates der EG
iiber den , Einsatz der Informations-
und Kommunikationstechnologie im
Sozial- und Gesundheitswesen —
AIM*

Der ,,Gesundheitsfiirsorge” der EG
ist folgende Rolle zugedacht: Thr
Ausbau soll »dem Aufbau einer wett-
bewerbsfahigen europdischen Indu-
strie« dienen (22). Mit der For-
schungstitigkeit der Gemeinschaft sei
bezweckt, »die wissenschaftlichen
und technologischen Grundlagen der
europdischen Industrie ... zu verstir-
ken sowie deren internationale Wett-
bewerbsfahigkeit zu fordern«(23).
Dazu sei eine spezifische europdische
Infrastruktur aufzubauen.

Der Nutzen miisse zwar »letztend-
lich dem einzelnen Patienten zugute
kommen«. Aber Einfluf nehmen ist
erst gar nicht vorgesehen. Nach Rats-
meinung kénnen die »Ziele ... am
besten dadurch erreicht werden, daf
die Anstrengungen von Erbringern
medizinischer Dienstleistungen,
Forschungsanstalten, Unternehmen

... und anderen Einrichtungen (...)
vereinigt werden«(23).

Hier wird Marktwirtschaftsforde-
rung als Gesundheitspolitik verkauft.
Staat/EG schaffen die Infrastruktur
zum Beispiel fiir den Einsatz der
Medizintechnik und die Informati-
onsstrukturen, also die Rahmenbedin-
gungen fiir bliihende Geschiifte der
Kapitale letztlich auf Kosten der
Sozialversicherungen und der Patien-
ten. In der Begriindung zum Pro-
gramm wird selbst gesagt:

o AIM wird einerseits einen »signi-
fikanten Riickgang der Zu-
wachsrate bei den Ausgaben im
Gesundheitswesen« bringen (28),
andererseits: »AIM wird den Rah-
men ... schaffen, damit die Reali-
sierung potentiell gewinnbringen-
der Entwicklungen sowohl in der
Versorgung als auch in der Ver-
waltung des Gesundheitswesens in
Europa beschleunigt wird.«(28)
Reduzierung der Ausgaben auf der
einen Seite bedeutet weniger Geld
fiir die Gesundheitsversorgung.
Auf der anderen Seite soll noch
mehr Geld aus dem Sozialsystem
trotz Reduzierung der Ausgaben
in profittrachtige Bereiche fliefien.
Der schrumpfende Geldtopf, soll
noch mehr in private Taschen um-
verteilt werden: Gesundheitspoli-
tik als Funktion der Umverteilung
sozialer Lohnbestandteile und der
privaten Wirtschaftsforderung.

o Erginzend kommt hinzu: » AIM
wird einen wichtigen Beitrag zur
Schaffung eines integrierten
Gesundheitsumfelds (IHE) darstel-
len. Dies bedeutet, daf simtliche
Formen der Gesundheitsfiirsorge
erfaBt werden, angefangen bei der
Vorsorge iiber die primére bis hin
zur sekundédren Versorgung« (28).
Die Bedeutung dieser Ankiindi-
gung der restlosen Erfassung, des
Ausbaus der Kontrollbiirokratien
und der Sozial- und Gesundheits-
polizei, zeigt sich am Sozialversi-
cherungsausweis (SVA) und an
der Krankenversichertenkarte
(KVK). Fiir die Entwicklung der
technische Instrumente bedeuten
diese Vorgaben des EG-Systems
eine Festlegung sehr enger, einsei-
tiger Gestaltungsgrenzen.
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Wenn Mafinahmen , letztendlich®
auch , den“ Patienten dienen, dann
ist das allenfalls zufillig. Aufgrund
fehlender wirksamer Gegenkrifie ist
Sozial- und Gesundheitspolitik expli-
zit nur Instrument der marktwirt-
schafilichen Entwicklung und Inte-
gration des Binnenmarktes —
Gesundheitsversorgung nur, wie die
Notwendigkeiten des Binnenmarkites
es erfordern.

5. Die sozial und gesund-
heitspolitische Situation in
Europa

5.1 Abbau des Sozialstaates ...

Diese ,,neo-liberale Marktwirt-
schafispolitik“ zeigt sich in handfe-
sten Eingriffen.22 Ihre zentralen
Instrumente zum Sozialstaatsabbau
sind Privatisierung/Kapitalisierung
und Individualisierung der sozialen
Sicherung (Absenkung auf ,,Grund-
versorgung) und die Okonomisie-
rung des Sozialsystems (,,Kosten-
diampfung). Wirtschaftlichkeitsstan-
dards werden unabhéngig von der
Qualitit der Versorgung durchge-
setzt. Diese produzieren entsprechend
einseitige Bestrebungen, um verstérkt
organisatorische Abldufe und

Leistungen iiberpriifen zu wollen. Mit
ihrer Hilfe werden die Kosten und
damit der Umfang der Leistungen fiir
den Erhalt der Ware Arbeitskraft und
die Finanzierung der Arbeitslosen in
Frage gestellt. Diese Politik fingt an
bei MaBnahmen der , Kosten-
dampfung®, verschirfter Kontrolle
von Einnahmen und Ausgaben und
hért bei einem Sozialsystem auf, in
dem Leistungen nur noch der
bekommt, der sie bezahlen kann. Die
gesundheitliche Versorgung wird
rationiert. Es wird selten ausgespro-
chen, was jeder weif23: »Rationie-
rung (... kann) durchaus mit Eutha-
nasie und Vernichtung , lebensunwer-
ten Lebens® und ,,unniitzer Esser*
enden, aber sie muf nicht.«24

Dieser Zynismus wird noch iiber-
troffen, wenn diese Politik noch mit
dem Begriff der Selbstbestimmung
der BiirgerInnen in Zusammenhang
gebracht wird: »Politische Entschei-
dungen (miissen) fallen, ... vor allen
Dingen, ob in dem Bemiihen um Sen-
kung der Lohnnebenkosten eine Dek-
kung der fiir die Gesundheit zur Ver-
fiigung stehenden Finanzmittel mit
der Folge einer Rationierung und
Zuteilung von Gesundheitsleistungen
vom Biirger gewiinscht wird oder ob
nicht der Biirger selbst dariiber ent-
scheiden will, was er fiir seine und

seiner Familie Gesundheit aufzu-
bringen in der Lage ist und wo er
selbst Prioritiiten setzen will.«23

5.2 ...und seine IuK-technischen
Instrumente y

Aus diesen Zielsetzungen folgt der
Bedarf nach einer immer detaillierte-
ren Datenbasis und den geeigneten
Instrumenten. Die Kontrollmecha-
nismen, der Informationsverbund
zwischen den Biirokratien werden
weiter ausgebaut und international
vernetzt26. Datensammlungen und
IuK-Anwendungen im Sozialsystem
sind uniibersehbar geworden.?
Neben SVA28 und KVK werden neue
Instrumente der Identifizierung und
Selektion funktionstiichtiger Arbeits-
krifte geschaffen: zum Beispiel die
Genomanalyse im Arbeitsverhli-
nis.2? Weitere Entwicklungen laufen
auf europiischer Ebene3? und neue
Eingriffe in die Sicherungssysteme
sind bereits angekiindigt.

5.3 Zur Funktion des Sozialver-
sicherungsausweises (SVA)

Der SVA ist ein Beispiel dafiir, wie
von staatlicher Seite versucht wird,
durch umfassende und beschleunigte
Verdatung und Kontrolle ,,Kosten®
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zu senken (Rationalisierung der
Datenverarbeitung, Sozialleistungs-
abbau), die selektive Integration von
Arbeitskriften in den Arbeitsmarkt
durchzusetzen und konkurrenzver-
fialschende Entwicklungen zu korri-
gieren, ohne die Kapitalstrategien
(ungeschiitzte Arbeitsverhiltnisse,
Lohnniveausenkung) anzutasten.

Mit dem SVA wird fast die gesamte
Bevélkerung erfaft (alle sozialversi-
cherungspflichtig Beschiftigten,
Arbeitslose, Sozialhilfeempfénger,
Kranke). Wird wegen des Verdachts
auf Schwarzarbeit kontrolliert, dann
werden alle Beschiftigten kontrol-
liert, um die ,,schwarzen Schafe®
herauszufinden. Ohne SVA ist
zukiinftig jede(r) verdachtig,
unberechtigt Sozialleistungen zu
beziehen. Die Kontrolle wird durch
automatische Erfassung und
Datenabgleich technisch durch den
SVA unterstiitzt. Die Kontrolle und
Datenverarbeitung wird rationalisiert.
Der Trend zu weiterer Erfassung und
Kontrolle wird verstarkt und
beschleunigt. Die Moglichkeiten,
Menschen zu erfassen, zu
identifizieren, zu sortieren und
schlieBlich auszugrenzen, werden
technisch verbessert. Von dieser Kon-
trolle sind vor allem die ,,Habenicht-
se’ betroffen, die in sozial unge-
schiitzten Verhéltnissen und am
Rande der materiellen Existenz
leben, denen kleine Nebeneinkiinfte
abgeschnitten werden und relativ
hohe Strafen drohen. Damit erhofft
man sich einen erhéhten Druck auf
die, die iiberhaupt noch fiir den
Arbeitsmarkt interessant sind oder
fiir den Billigstlohn — 2. Arbeitsmarkt
— in Frage kommen (selektive
Integration). Je hoher die Ar-
beitslosigkeit, umso grofier ist die
Konkurrenz unter den Arbeitskraften
um die vorhandenen Arbeitsplitze
und umso eher werden schlechtere
Arbeitsbedingungen akzeptiert. Dies
erhoht wiederum den Druck auf die
Arbeitsbedingungen.

Zum vorgegebenen Zweck der
Bekdmpfung der Schwarzarbeit ist
der SVA ungeeignet. Der zentrale
Grund fiir Schwarzarbeit liegt in
betrieblichen Strategien zur Senkung
der Kosten der Ware Arbeitskraft.
Der Umfang von Schwarzarbeit und
Mifbrauch der Sozialhilfe ist kaum

feststellbar. Er wichst oder schrumpft
mit der Zu- oder Abnahme der
Armutspotentiale. Die Totalerfassung
der Bevolkerung ist kein Mittel gegen
Schwarzarbeit.3! Solange die
Betriebsstrategien, ungeschiitzte
Arbeitsverhiltnisse zu schaffen, nicht
angegriffen werden, ist ,,Schwarzar-
beit“ nicht zu beseitigen. Betriebs-
kontrollen kénnen nur bewirken,
extremen Dumping-Preisen (konkur-
renzverfilschend) zu begegnen und
gleiche Rahmenbedingungen fiir die
Betriebe zu schaffen (zum Beispiel
Saisonarbeiter, Ost-Arbeitskrifte in
der Bauindustrie).

5.4 Zur Funktion der Kranken-
versichertenkarte

Die KVK wurde durch das Gesund-
heitsreformgesetz (GRG) 1988
(Sozialgesetzbuch/SGB V) gesetzlich
festgeschricben. Sie soll offiziell den
Krankenschein ersetzen. Zur Zeit sol-
len nur die gesetzlich vorgeschriebe-
nen Daten auf der Karte gespeichert
werden, was aber nicht lange halten
wird, AIM konzentrierte sich von
vornherein auf die nichsten, auf EG-
Ebene als zukunftsweisend einge-
schitzten32 Kartengenerationen. Sie
sind Grundlage der Standardisierung
in AIM-Forschungsgruppen. Voraus-
gesetzt wird eine Karte mit patienten-
bezogenen, medizinische Informatio-
nen.33 Ein Ubergang zu erweiterten
Moglichkeiten wird angepeilt. 34

Rund um die Versichertenkarte ent-
steht ein System der Datenerfassung
und -weitergabe, das letztlich zu
einer liickenlosen Erfassung aller
Behandlungs- und Krankheitsdaten
in den Computern der Krankenkas-
sen und kassenarztlichen Vereini-
gungen fiihren sol133 und es ist aus-
driickliches Ziel der bundesrepublika-
nischen KVK, daff die Krankenkas-
sen »Einblick in das Leistungsge-
schehen, das heilt zum Beispiel in
das Verhiltnis zwischen Arztin/Arzt
und PatientIn erhalten.

Die Ermittlung von Struktur und
Verteilung der erbrachten Leistungen
und aufgewendeten Mittel, die
genaue, fehlerfreie Erfassung sdmt-
licher Abldufe wie Arztbesuch,
Rezepthaufigkeit und Krankenhaus-
aufenthalt, die stindige Verfiigbarkeit
von aktuellen Daten iiber Krankmel-

dungen, ungeschiitzte Arbeitsverhlt-
nisse, Bezug von Sozialleistungen,
Aufnahme von Beschéftigungsver-
héltnissen fiihrt zwangsldufig dazu,
dafb Wirtschaftlichkeitsstandards
ermittelt werden, die nicht vor Ein-
griffen in die Therapie- und Diagno-
setitigkeit von ArztInnen oder
Behandlungseinrichtungen Halt
macht.36 Konsequenz ist, dah immer
wieder Art und Umfang der Repro-
duktion der Ware Arbeitskraft in
Abhingigkeit von ihrer quantitativen
und qualitativen Verfiigbarkeit auf
dem Arbeitsmarkt in Frage gestellt
wird. Sie hat daraus folgend die Ten-
denz, immer neu auf Vollstindigkeit
der Datenbasis zu dridngen und die
entsprechenden TuK zu entwickeln
und einzusetzen. Sie schafft so die
Grundlage und Konsequenz einer
Sozialpolitik und eines Sozialsy-
stems, das zunichst zu einem mog-
lichst exakten Einblick in den Repro-
duktionsprozef der Ware Arbeitskraft
zu kommen sucht, um dann, darauf
aufbauend, zu konkreten, auf Ver-
marktwirtschaftlichung und ,,Kosten-
senkung” zielende, auch direkt
personenbezogene Malinahmen zu
kommen 37

Individuelle Patientenbehandlungen
sind so durch kostensparende Stan-
dardbehandlungen ersetzbar. Gesund-
heitskosten konnen kalkulierter nach
dem Einkommen differenziert, selek-
tiert, privatisiert werden (Grundver-
sorgung/private Zusatzversicherung).
Profittrachtige Teile des Gesundheits-
systems konnen besser identifiziert
und der Marktwirtschaft anheim
gegeben werden. Kosten fiir die
soziale und gesundheitliche Ver-
sorgung sind gezielt begrenzbar, um
Lohnnebenkosten fiir die Arbeitgeber
zu senken. Die Computerindustrie
freut sich schon auf den grofien
Markt zum Beispiel der Arztpraxen,
der ordentlichen Umsatz verspricht.
Und die Kassen privatisieren die
Sozialbestandteile des Lohns (Bei-
trag), indem sie die technische Aus-
stattung der Arztpraxen erst einmal
wesentlich (mit-) finanzieren.3® Eine
gigantische soziale Umverteilung
wird besser handhabbar und mit
sogenannten Sachzwingen besser
begriindbar. ‘

Mit dem Datenmaterial sollen nicht
die Bedingungen und Strukturen, in
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denen Verarmung, Arbeitslosigkeit
und Krankheit entstehen, erkannt
und verindert werden. Es sollen die
einzelnen Menschen ausfindig ge-
macht werden, die sozialhilfeabhén-
gig, krank oder nicht mehr chemie-
fest, fiir die soziale Versorgung zu
teuer sind. Damit wird die Moglich-
keit geschaffen, vom Kampf gegen
die Arbeitslosigkeit zum Kampf ge-
gen die Arbeitslosen, vom Kampf ge-
gen die Krankheiten zum Kampf ge-
gen die Kranken, vom Kampf gegen
die Umweltschiden zum Kampf ge-
gen die Umweltgeschidigten iiberzu-
gehen, SVA und KVK sind insoweit
adiquate technische Instrumente der
informationellen Verarbeitung und
Beherrschung der Menschen. Ihre
Voraussetzung und Folge, worauf
gerade AIM zielt, ist eine gezielte,
rdumliche, zeitliche, organisatori-
sche, quantitative Entgrenzung der
Informationsverarbeitung. Vor dem
Hintergrund dieser Interessen und
TuK werden die Karten nicht nur zur
Zugangsvoraussetzung fiir (selektier-
te) Sozial- und Gesundheitsleistun-
gen, sondern auch fiir Wohnungen,
Jobs usw. Rechtliche Regelungen, die
einen Zwang zur Vorlage der Karten
(Daten) verbieten, haben dann keine
reale Grundlage mehr. Dafiir wird die
Kraft des Faktischen oder der ,,stum-
me Zwang der Verhéltnisse“ (,,ohne
Vorlage keine Wohnung) schon sor-
gen.

5.5 Zur marktwirtschaftlichen
Funktion des Datenschutzes

Standardisierung/Integration der
technischen Infrastruktur wird als
Rahmenbedingung fiir marktwirt-
schaftliches Funktionieren des Bin-
nenmarktes angesehen. Nur wenn
keine informationellen Barrieren be-
stehen, also der freie Flufl von Daten
moglich ist, kénnen sich die Poten-
zen der TuK funktional wirksam fiir
den Binnenmarkt entfalten. Deutlich
wird dies auch in der Datenschutzdis-
kussion auf EG-Ebene. Es wird erst
gar nicht versucht, die dem Daten-
schutz zugeschriebene primére 6ko-
nomische (nicht menschenrechtliche)
Funktion zu verschleiern.

Die EG-Datenschutzvorschlige3®
sollen erstmals eine einheitliche
Regelung des Datenschutzes auf
einem ,,hohen Niveau” fiir die

Gemeinschaft verbindlich festschrei-
ben. Fiir Staaten ohne Datenschutz-
gesetzgebung bedeutet dies ein Min-
destdatenschutzniveau und eine
Angleichung des Datenschutzstan-
dards der EG#0. Zentrales Ziel sind
aber nicht die Personlichkeitsrechte
der Menschen. »Ein gleichwertiges
und hohes Schutzniveau sei dazu da,
die Hemmnisse fiir den Austausch
von Daten abzubauen, der fiir das
Funktionieren des Binnenmarktes
unerldBlich ist.« (7/12) »Das unter-
schiedliche Niveau des Schutzes der
Privatsphire ... kann die Ubermitt-
lung dieser Daten ... verhindern; mit-
hin kann dieses unterschiedliche
Schutzniveau ein Hemmnis fiir die
Ausiibung einer Reihe von Wirt-
schaftstitigkeiten auf Gemeinschafts-
ebene darstellen, den Wettbewerb
verfilschen und den Auftrag der ...
Verwaltungen behindern; ...« (49, 1.
Richtlinie).

Noch eindeutiger wird dieser Sach-
verhalt in der 2. Datenschutzrichtli-
nie der Kommission betont: Rechts-
vorschriften (der Mitgliedsstaaten)
zur ndheren Bestimmung von Recht-
miBigkeitsvoraussetzungen der
Datenverarbeitung »diirfen den
Grundsatz des freien Verkehrs der
Daten innerhalb der Gemeinschaft
nicht in Frage stellen« (14). Denn:
»Die Stréme personenbezogener
Daten ... nehmen gerade aufgrund
der Vollendung des Binnenmarktes
stindig spiirbar zu.« Erhebliche
Unterschiede zwischen den einzel-
staatlichen Rechtsvorschriften schaf-
fen »Hindernisse im freien Verkehr
personenbezogener Daten« sowie
»Wettbewerbsverfilschungen zwi-
schen den Wirtschaftsbeteiligten der
Gemeinschafi«. Auberdem fordert die
»Einfiihrung von Datenschutzvor-
schriften die Entwicklung des Infor-
mationsmarktes« (Folgenabschitzung
125 £).

Beide Vorschlige (der zweite noch
radikaler als der erste) wollen also
vor allem einen flexibel steuerbaren,

‘reibungslosen FluB personenbezoge-

ner Daten sicherstellen. Sie sind
lediglich eine den Binnenmarkt inte-
grierende Datenflufi- und -verkehrs-
ordnung, bei der der Personlichkeits-
schutz nur Mittel zum Zweck ist.
Damit steht er unter dem Vorbehalt
okonomischer ,Notwendigkeiten®,

der jeweiligen Anforderungen der
Okonomie und der entsprechenden
Potentiale der TuK. Was bleibt, sind
Uberlegungen, wieviel Grundrechts-
verwirklichung der Binnenmarkt
braucht, um zu funktionieren und um
die Akzeptanz der BiirgerInnen zu
bekommen®!.

6. Zusammenfassung

Humankapital, Ressource Arbeits-
kraft, ihre Mobilisierung und Flexibi-
lisierung, Sozialabbau, Kostensen-
kung, Sozialobjekt Mensch, Uberwa-
chung, restlose informationelle Erfas-
sung, Ausgrenzung, Spaltung, Selek-
tion und Integration sind Ansatz-
punkte einer Sozial- und Gesund-
heitspolitik, die ihrer 6konomischen
Funktion gerecht zu werden sucht
und in deren Zentrum die Entwick-
lung des Binnenmarktes steht. Die
Technik der ,,sozialen Vernetzung"
ist von dieser Funktion geprigt und
das angemessene Instrument fiir die
herrschenden Interessen an dieser
Sozialpolitik. Aus Sicht der Men-
schen (nicht Arbeitskrifte) ist die
Beseitigung des Solidarprinzips
durch Privatisierung (bis hin zu Not-
lagen)/Individualisierung/Kapitalisie-
rung oder ,, Vermarktwirtschaftlich-
ung“ der sozialen und gesundheitli-
chen Versorgung zentrale Konse-
quenz der Sozial-, Gesundheits- und
Technologiepolitik mit ihren [uK-
Instrumenten.

Eine Sozial- und Gesundheitspoli-
tik im Interesse der von ihr existen-
tiell abhingigen Menschen hat zur
Grundvoraussetzung, dah sie von den
sie dominierenden 6konomischen
Fesseln befreit wird. Nur wenn dies
gelingt, ist eine demokratische und
selbstbestimmte Existenzsicherung zu
erreichen. Dazu reicht nicht, nach
jahrzehntelanger 6konomischer Inte-
gration endlich auch ein soziales
Europa, die soziale Dimension der
EG als nachholende Entwicklung
einzufordern. Dies zeigen die schon
wegen der tatsichlichen Machtver-
hiltnisse vergeblichen Versuche der
Gewerkschaften, relevante Standards
auf EG-Ebene durchzusetzen. Im
iibrigen wiire die EG allein schon
wegen der enormen Entwicklungsun-
terschiede zwischen den Mitglieds-

- staaten kaum in der Lage,
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»klassische® Sozialpolitiken europa-
weit einzufithren oder zumindest die
erreichten Standards zu garantieren.

Ansatzpunkte fiir politische Einmi-
schungs- und Interventionsaktivititen
sehe ich also nicht so sehr auf EG-
Ebene. Aktivitdten miissen ,,von
unten” kommen und von einzelstaat-
licher Ebene ausgehen. Wenn Tech-
nikgestaltung Sozialgestaltung ist,
dann ist gerade der/die Informatike-
rIn als produzierende(r) GestalterIn
tagtiglich aktiv mit den skizzierten
Problemen im arbeitsteiligen gesell-
schaftlichen Zusammenhang kon-
frontiert. Hier wird der Charakter der
Sozial-, Gesundheits- und Technolo-
giepolitik konkret fafibar und in Akti-
vitdten umsetzbar (Initiativen, Biir-
gerrechtsvereinigungen, Gewerk-
schaften, FIFF usw.).

Damit ist alierdings nicht gesagt,
dah eine Sozial- und Gesundheits-
politik auf EG-Niveau von vornher-
ein auszuschliefien ist. Die Ausgestal-
tung bzw. Weiterentwicklung des
»Modells Europa“ darf nicht den
europaischen ,,Eliten” und Briisseler
Biirokraten und nicht den entspre-
chenden politisch-6konomischen
Interessenvertretern des Kapitals auf
staatlicher Ebene iiberlassen bleiben.
Im Interesse von Handlungsstrategien
mub reflektiert werden — was hier
nur angefangen wurde — zum einen
Funktion und Rolle der EG als steu-
ernde und regulierende Instanz und
ihr Verhiltnis zu den Einzelstaaten,
insbesondere der BRD mit ihrem
hegemonialen Streben und zum ande-
ren das Verhéltnis zwischen 6kono-
mischer, sozialer und technischer
Entwicklung unter den Bedingungen
einer Internationalisierung der
Mirkte.

Weiter gilt es fiir InformatikerInnen
wegzukommen von einer Sichtweise,
in der Technik und Wirkungen zum
eigentlichen Problem und nicht als
Ausdruck geselischaftlicher Interes-
sen und Verhéltnisse verstanden
werden, auch wenn sie wieder
zuriickwirken (Trendverstirker). Ist
es dann nicht auch Aufgabe der
InformatikerInnen, nicht nur die
Technikentwicklung, sondern gerade
diese Art Sozial- und Gesundheits-
politik viel radikaler in Frage zu
stellen, eine an den individuellen und
sozialen Lebenslagen orientierte

Sozial- und Gesundheitspolitik kon-
kret einzufordern und durchzusetzen?

Und nun? Was tun? Beim alltagli-
chen Leben anfangen: zum Beispiel
der Arztbesuch.....42
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22,1985, S. 1679: Eine »starre Kostenddmp-
fungspolitik« ... (muB) »zur Leistungseinschrén-
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zur Wahrung der Freiheitsrechte, Vortragsmanu-
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3. September 1984, S. 7
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37vgl. G. Schwandner, Sachzwinge im digitali-
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DABL, H. 28/29, 1993, S. B-1463

39vgl. Vorschlag der Kommission der EG fiir
eine Richtlinie des Rates zum Schutz von Perso-
nen bei der Verarbeitung personenbezogener
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schutzrichtlinie); Vorschlag der Kommission der
EG fiir eine Richtlinie des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenver-
kehr KOM(92) 422 endg.-SYN 287 vom

15. Oktober 1992 (2. Datenschutzrichtlinie)
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P. Dippoldsmann, Datenschutz und Informations-
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hinsichtlich der 2. Datenschutzrichlinie giiltig
sind, und Arbeitsgemeinschaft der Betriebsrite
der hochschulfreien Forschungseinrichtungen
(AGBR), Arbeitskreis Datenschutz, Stellung-
nahme zum ,,Vorschlag der Kommission der EG
fiir eine Richtlinie des Rates zum Schutz von
Personen bei der Verarbeitung personenbezo-
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sondere Punkte 2-8 (42 ff.) und Folgenabschit-
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mann 1990
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(Peter Dippoldsmann, Mag. rer.
publ., ist Sozialwissenschaftler,
langjdhriges Vorstandsmitglied der
Deutschen Vereinigung fiir Daten-
schutz — DVD und Mitglied im FIFF)
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Schwerpunkt: Medizinische Informatik

Forschungspolitik in der medizinischen Informatik -
AIM (Advanced Informatics in Medicine)

von Claudia Hildebrand und Rolf Engelbrecht

Das von der EG geforderte Rahmen-
programm AIM (Advanced
Informatics in Medicine) soll die
Qualitit des Gesundheitswesens
durch den Einsatz von Telekommuni-
kation verbessern. Die Entwicklung
von neuen Werkzeugen und Techni-
ken, ausgehend vom Betroffenen
selbst, das sind z.B. der Patient oder
der Arzt, wird vorangetrieben.
Gleichzeitig werden die Wettbe-
werbsfihigkeit der européischen
Industrie und die Standardisierung
gefordert. Von der Schaffung eines

- gemeinsamen Marktes im Gesund-
heitswesen sollen sowohl Anbieter als
auch Leistungsempfianger profitieren.
Einer Zersplitterung des européi-
schen Marktes und einer Produkt-
iiberschwemmung von amerikani-
schen und japanischen Firmen soll
entgegengewirkt werden. Besonderen
Wert legt man auf die Kompatibilitiit
der entwickelten Techniken und
Technologien und auf ihre Integra-
tionsfihigkeit in bestehende medizi-
nische Informationssysteme. Verbes-
serte Diagnose- und Therapiemog-
lichkeiten steigern die Lebensquali-
tit. Die Kosten hierfiir steigen jedoch
stindig. Hinzu kommen die zuneh-
mende Alterung der europdischen
Bevolkerung und auch die freie Woh-
nungswahl innerhalb der européi-
schen Gemeinschaft, die einen Hand-
lungsbedarf im Bereich Gesundheits-
wesen erforderten.

Die in der ersten Phase (1989-
1990) mit insgesamt 20 Mio ECU
geforderten 42 Projekte beschiftigten
sich sowohl mit medizinischen als
auch mit administrativen Themen. In
Arbeitsgruppen und Seminaren wur-
den Datenschutz, Telemedizin und
die Nutzung von Karten zur Daten-

speicherung im Gesundheitswesen
behandelt. Standardisierung im tech-
nischen und medizinischen Bereich
spielten ebenfalls eine wesentliche
Rolle. Die Griindung des CEN TC
251 (Centre Européenne de Normali-
sation Technical Committee 251/Me-
dical Informatics) Standardisierungs-
komittee, in dem EG- und EFTA-
Lander vertreten sind, wurde unter-
stiitzt.

Eine wichtige Rolle spielt die Mog-
lichkeit des Informationsaustausches
zwischen den einzelnen Projekten. So
gibt es z.B. sog. zweitigige ,,Commu-
nication Meetings“, die regelmébig
etwa alle zwei Monate stattfinden
und u.a. Workshops zu bestimmten
Themen abhalten, z.B. zum Thema
Medical Records.

Das derzeitige AIM 91-94 Rahmen-
programm umfafit 36 Projekte (aus-
gewihlt aus 137 Bewerbungen) und
wird gefordert mit einem Gesamtetat
von 97 Mio ECU. Die Forderung
beruht wie schon in Phase I zum
grobten Teil auf 50% Selbstbeteili-
gung. Voraussetzung fiir eine Forde-
rung sind die Beteiligung mindestens
zweier Mitgliedsstaaten und mindes-
tens eines industriellen Partners,
auberdem muf mindestens ein Pro-
jektpartner Entscheidungstriger im
Gesundheitsbereich sein. Partner aus
EFTA-Lindern kénnen teilnehmen,
miissen aber selbst fiir ihre Finanzie-
rung sorgen.

Der Schwerpunkt der gegenwérti-
gen ATM-Phase liegt auf der Ent-
wicklung von Prototypen und Pilot-
anwendungen und auf der Definition
innovativer Konzepte fiir die néchste
Produktgeneration.

Weitere Bereiche sind:

o Qualititsbewertung

o Computerunterstiitzte Entschei-
dungsprozesse und Ressourcen-
management

o Bildanalyse und Bildiibertragung
o medizinische Dokumentation

o Telekommunikation auf und zwi-
schen verschiedenen Gesundheits-
ebenen, z.B. Krankenhaus - nie-
dergelassener Arzt

o und rechtliche Aspekte.

In der derzeitigen Phase ist die
medizinische Beteiligung groBer als
in der Pilotphase. Der Benutzer steht
an erster Stelle jeder Entwicklung;
Datenschutz und Personlichkeits-
schutz (engl. ,,privacy®) miissen
beriicksichtigt werden. Wichtig ist,
dah die Forschung nicht zum Selbst-
zweck wird, sondern zum Produkt,
bzw. dessen Implementierung fiihrt.
Dies schlieft Standardisierung eben-
so ein wie die Akzeptanz des Endbe-
nuizers.

Zusitzlich zu den Projekten, fithrt
die EG-Kommission begleitende
Aktionen durch. Diese beziehen sich
auf Strategien fiir die nichsten Jahre:
Ubermittlung medizinischer Berichte,
Krankenpflege und Allgemeinmedi-
zin, Unterricht und Erziehung, sowie
medizinische Klassifizierungssyste-
me. Synergien zwischen den ver-
schiedenen Projekten werden herge-
stellt.

Oft bestehen Diskrepanzen zwi-
schen dem Forschungsergebnis auf
der einen und der Férderung eines
gemeinsamen Marktes auf der ande-
ren Seite. Die EG versucht, diese
durch sogenannte ,,accompanying

_measures®, die gesondert finanziert
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Jutta Schaaf (Hg.):

Die Wiirde des Menschen ist
unverNETZbar

Netzknoten Frankfurt = Automatisierung des
Zahlungsverkehrs = Riistungshaushalt und
Informationstechnik s Verfassungsver-
traglichkeit als Kriterium der Technikbe-
wertung

300 S., Bonn, 1990, 12,80 DM

e

Informatik und Geselischaft

Ute Bernhardt:

Informatik und Gesellschaft.
Eine Auswahlbibliographie

Uber 220 Titel, geordnet in sieben Ka-
tegorien zum Thema Informatik und Ge-
sellschaft

28 S., Bonn, 1990, 3.- DM

Computer % sest

Tater, Opter— Perspektiven

msw.\:ags\o.\muum.n» 01 L EFANTEN PHESS.

Ralf Klischewski, Simone Pribbe-
now (Hg.):

ComputerArbeit.

Titer, Opfer - Perspektiven

Das demokratische Potential der Neuen Fa-
brik « Maschinelle Intelligenz - Industrielle
Arbeit = Arb\éitnchmcr und Betriebsrdte zu
Informatik im Betrieb

190 S., Berlin, 1989, 19,80 DM

Rudolf Kitzing, Ursula Linder-
Kostka, Fritz Obermaier (Hg.):
Schone neue Computerwelt
Zur gesellschaftlichen Verantwor-
tung der Informatiker

Beherrschbarkeit von Systemen, ihre Ver-
letzlichkeit und die Verantwortung von In-

formatikern » Neue Wege in der Informatik e

Psychosoziale Folgen des Computereinsatzes
256 S., Berlin, 1988, 19,80 DM

Alle Biicher (zzgl. Porto) zu
FiFF-Biiro, Reuterstr. 44, 5300 Bonn 1

beziehen uber:

werden, zu iiberwinden. Dieses
zusétzliche Geld dient der Entwick-
lung von Demonstrationen, Feldtests
oder einfach der Promotion eines
neues Produktes. Eine dieser Maf}-
nahmen ist ATIM (Accompanying
Measure on Assessment of Informa-
tion Technology in Medicine). Dabei
geht es um Technologiebewertung
der PACS (Bildarchivierung und
Ubertragung), Validierung und klini-
sche Bewertung von wissensbasierten
Systemen. 12:3:4

In 24 der 37 geforderten Projekte
gibt es 49 deutsche Partner. Vier
Projekte werden von deutschen Insti-
tutionen oder Firmen koordiniert.
Eines dieser Projekte ist DIABCARD
(Improved Communication in Diabe-
tes Care based on Chip Card Techno-
logy) - koordiniert von den Autoren.

DIABCARD entwickelt das Kon-

. zept und die Spezifikation fiir ein auf

Chipkarten basierendes medizini-
sches Informationssystem. Es zielt
darauf ab, die medizinische Versor-
gung und damit die Lebensqualitit
von Patienten mit chronischen
Krankheiten zu verbessern. Diabetes
mellitus, an der 5-8% der europii-
schen Bevélkerung leiden - Tendenz
steigend - wurde als exemplarisches
Beispiel einer chronischen Krankheit
ausgewdahlt. Eine funktionale Demon-
stration und Analysen zur Akzeptanz
sind noch fiir dieses Jahr vorgesehen.
Eine vollstindige Implementierung
ist nur von der Finanzierung abhin-
gig.

Eine Arztin oder ein Arzt kann
einen kranken Patient besser versor-
gen, wenn ihr/ihm die n6tigen Daten
zu Verlauf und Status der Krankheit
zur Verfiigung stehen. Hierfiir
scheint die Chipkarte bestens geeig-
net. Ein rascher Kommunikations-
austausch zwischen den Arzten und

‘auch zwischen und innerhalb ver-

schiedener Einrichtungen wird mog-
lich. Lastige ,,Doppeluntersuchun-
gen“ bleiben dem Patienten erspart.
AuBerdem hat er seine wichtigsten
Daten stets bei sich, d.h, dem
Patienten kann im Akutfall schnell
geholfen werden.

Ein Informationssystem wurde
entwickelt, das einerseits aus einem
Datenmodell, andererseits aus einem
Prozefmodell besteht. Beiden Model-
len liegen medizinische Szenarien
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zugrunde, die die ,,typischsten Situa-
tionen“ eines Patienten mit Diabetes
mellitus beschreiben. Ferner basiert
das Datenmodell auf Vorarbeit im
AIM-EURODIABETA Projekt der
Exploratory-Phase. Um sprachliche
MiBverstindnisse weitgehend zu ver-
meiden, wird jeder Begriff in einer
Art Worterbuch genau beschrieben.
Auf Standardisierung wurde bei der
Systemarchitektur grofen Wert
gelegt, eine ,,offene” Architektur, die
kompatibel und in bestehende medi-
zinische Informationssysteme inte-
grierbar ist, wurde entwickelt.
Akzeptanzstudien, angefangen bei
den medizinischen Szenarien, iiber
den Datensatz bis hin zu der medizi-
nischen Patientenkarte selbst, werden
sowohl in Fragebogenaktionen als
auch in Workshops durchgefiihrt. Ein
Demonstrator wird erstellt. Fiir die
niichste Phase sind Pilottests und
kleinere Feldtests geplant.

Der Erwerb der DIABCARD-Chip-
karte ist freiwillig. Bei der Benutzung
soll der Patient entscheiden konnen,
ob und wann er sie beniitzt. Trotzdem
bleibt Datenschutz ein wichtiger
Aspekt von DIABCARD. Die Erwar-
tungen an den Datenschutz eines
kiinftigen Gesundheitskartensystems
sind zu Recht hochgesteckt. Viele
Menschen befiirchten durch die
Chipkartentechnologie eine noch
nicht dagewesene Kontrollierbarkeit
des Biirgers. Der Begriff des ,,gliser-
nen Patienten taucht in diesem
Zusammenhang immer wieder in der
Presse auf. Wird die Chipkarte ein
Instrument zur Ausferschung und
Kontrolle des Biirgers ?

Technisch sind Chipkarten mit
eigener Verarbeitungsmaoglichkeit
(sog. SmartCards) unserer Meinung
nach leichter vor unberechtigtem
Zugriff zu schiitzen als herkommli-
che Krankenakten oder auch medi-
zinische Netzwerke. Sie sind phy-
sisch wirklich in der Hand des Pati-
enten. Die Zugriffe auf die Inhalte
einer solchen Chipkarte kénnen mit
verschiedenen Arten von Zugriffsbe-
rechtigungen geregelt werden. Die
Berechtigten miissen sich mit eigenen
Karten identifizieren. Innerhalb von
DIABCARD wird eine Zugriffsbe-
rechtigungsmatrix erstellt. Diese wie
auch andere Aspekte des Datenschut-
zes miissen auf ihre Akzeptanz hin

Heiko Dorr:
Herausforderungen an die
Informatik?

Beitriage zum Thema

= Informatik und Gesellschaft

‘- Ein sauberer ‘i’od
Informatik und Krieg

Science and Peace in a Rapidly/Ute Bernhardt, Ingo Ruhmann (Hg.):

Changing Environment

. Wissenschaft und Ethik » Computergestiitzte
Kriegsfilhrung s Curricula und Forschungs-
& Entwicklungs-Ansitze in der Informatik -
den Anforderungen des 21. Jahrhunderts ge-
recht werden s Computer Technologie - an-
gemessenes Mittel gegen die Armut der
3.Welt? s (Kredit-) Kartenzahlung im Lichte
von Daten- und Verbraucherschutz s Vernet-
zung von Friedensgruppen; englisch und
deutsch, Bonn, 1992, 12,80 DM -

D A 5
DATEN
DSCHUNGEL

BUCH

EINP

Ulrike Joos, Michael Kempf, Tho-
mas Leuthold, Angelika Reiser,
Bernd Rendenbach, Jiirgen D.
Schroer, Daniela Zelger:

Das Datendschungelbuch.
Ein pF!FFiger Wegweiser

30 S., Bonn, 1991, 10.- DM

| Ein sauberer Tod.
Informatik und Krieg.
Zur militirischen Prigung der Informatik =
Computer auf dem Schlachtfeld s Dual-Use a
Forschungsgelder: militdrisch vs. zivil = Wei-
ter so oder umsteuern?
320 S., Marburg, 1991, 20.-

fUte Bernhardt, Ingo Ruhmann (Hg.):
|

Computer, Macht und Ge-
genwehr,

Informatikerinnen fiir eine andere
Informatik

Partizipative Systementwicklung s Computer
und Umwelt = Buropa 92 w Bundesamt fiir
*Sicherheit in der Informationstechnik

213 S., Bonn 1991, 12,80 DM
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gepriift werden. Aktivitdten hierfiir
sind im DIABCARD-Projekt vorge-
sehen.

Ein wesentliches Merkmal von
Chipkarten sind Verschliisselungs-
mechanismen. Allerdings sind diese
eine Kostenfrage, je besser die Ver-
schliisselung desto teurer eine solche
Karte. Hier mufl Druck auf die Ent-
scheidungsgremien, z.B. Kranken-
kassen ausgeiibt werden, nicht nur
wirtschaftliche Aspekte zu beriick-
sichtigen.

Gesetzliche Regelungen sind eine
Moglichkeit. Bei der freiwilligen
Karte handelt es sich juristisch um
einen Vertrag zwischen Partnern.
Hier sind modellhafte Regelungen
notwendig, die spater Basis fiir eine
eventuelle notwendige gesetzliche
Regelung sein kénnen. Betroffen
hiervon sind alle Komponenten eines
solchen Systems: die Karte mit Spei-
cher, Prozessor und Betriebssystem,
die lesende und verarbeitende Ein-
heit, die notwendige Zwischen- und
endgiiltige Speicherung in anderen
Systemen,

Auf europdischer Ebene wird eine
gesetzliche Regelung nicht leicht
sein. Fiinf der Mitgliedsstaaten haben
gar kein Datenschutzgesetz und auch
sonst ist die Gesetzeslage in den ver-
schiedenen EG-Lindern sehr unter-
schiedlich. Allerdings gibt es Gremi-
en, die sich mit der Harmonisierung
der Datenschutzbestimmungen der
verschiedenen Lander auseinander-
setzen. Schon Anfang der 80er Jahre
bildete sich eine Kommission zur
Griindung eines europiischen Not-
fallausweises. Hier forderten Patien-
ten und ihre Interessenvertreter fol-
gendes: )

o Der Karteninhaber muf juristi-
scher Eigentiimer seiner Daten
bleiben.

o Der Karteninhaber mub frei iiber
seine Karte verfiigen kénnen und
darf nicht zu ihrem Gebrauch
gezwungen werden.

o Der Karteninhaber muf jederzeit
volle Kenntnis iiber Dateninhalt
erlangen konnen.

o Das Arztgeheimnis muf voll
gewabhrt bleiben.
o Die vom Arzt eingegeben Daten

diirfen nicht verdnderbar sein
(Datenverantwortlichkeit).

o Der Karteninhaber ist fiir die
Aktualisierung der Daten verant-
wortlich.’

Nicht nur der Patient, sondern auch
der Arzt haben berechtigtes Interesse
an der Unverfilschbarkeit der Daten.
Chipkarten kénnen Datensitze mit
einer sog. ,,digitalen Unterschrift“
versehen. Diese digitale Unterschrift
ermoglicht nicht nur den Authenti-
tatsnachweis der Unterschrift, die
Identifikation des Urhebers, sondern
auch eine Uberpriifung auf Unver-
sehrtheit der iibermittelten Daten.
Personendaten konnen chiffriert
iibertragen werden. Eine Re-Identifi-
zierung ist nur durch die Instanz
moglich, die den Dechiffrier-Schliis-
sel besitzt. Eine Pseudonymisierung
kann sogar so gestaltet werden, dafh
eine definierte Anzahl von Teilge-
heimnissen zusammengefiihrt werden
muf, um daraus den Schliissel abzu-
leiten, mit'dem dann die eigentliche
Dechiffrierung vorgenommen werden
kann.®

Mit der verbesserten Technik wer-
den sich auch die technischen Mog-
lichkeiten der Datensicherheit erho-
hen. Rechtlich muf allerdings sicher-
gestellt werden, dafl der Karteninha-
ber nicht gezwungen werden kann,
seine Daten zur Verfiigung zu stellen.
Dies gilt insbesondere hinsichtlich
der Preisgabe von Diagnose- und
Behandlungsdaten.

Ein wesentlicher, nicht zu unter-
schitzender Vorteil der neuen Tech-
nologie stellt ein neuer Aspekt der
Selbstbestimmung des Patienten dar.
Durch die Preisgabe, bzw. Nicht-
preisgabe seiner Daten kann er die
Therapie wesentlich beeinflussen.
Die Mehrzahl der Patienten wird ihre
Karte nur einem Arzt prisentieren,
zu dem sie Vertrauen gefaBt hat. Das
Bild vieler Mediziner gegeniiber dem
Patienten wird sich daher dndern
miissen, der Arzt wird lernen, den
Patienten in Zukunft als Partner zu
akzeptieren. Vom Patienten wird
auch es abhédngen, ob sich solch eine
medizinische Karte etablieren kann.

Literatur

1Ross'mg Niels, From AIM Research to Applica-
tion and Market Development; Proceedings of
MIE 93, Ed.: A.Reichert at al., Jerusalem 1993.

2Commission of the Telematic Systems for
Health Care, AIM'92. European Community

3Baig Said ,,Bill*, Fortgeschrittene Informati-
onstechnik in der Medizin; a la Card Aktuell
2/92. y

4piccolo U., Gesundheitsfiirsorge Kurziibersicht;
Férderprogramm Telematics der EG Teil AIM.

5Baum H., Gesundheitskarten: Asthma und
Schnupfen im Chip; a la Card Aktuell 3/90.

Ostruif B., SmartCards - Technik von Menschen
fiir Menschen; 3. GMD-SmartCard Workshop,
Darmstadt 03/1993.
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Gen- und |nformations-TechnoIogien:'

Postmodernes Gruselkabinett -
oder zum Wohle der Menschheit?

Aus den Schlagzeilen spricht die
Faszination des Gruselns, die Lust an
dem Gefiihl, wenn es einem kalt den
Riicken hinunterlduft: , Retorten-
Elektronik. Die Bio-Chips kommen®,
,,Biochips: Forscher wollen Computer
direkt in das menschliche Gehirn
einsetzen®, ,,Biochip schafft echte
Schnittstelle zwischen Mensch und
Technik® heibit es schon seit Anfang
der achtziger Jahre im Fettgedruck-
ten.(1) Die Wissenschafts-Thriller
erweisen sich als Variationen eines
uralten Motivs: der Verschmelzung
von Mensch und Maschine. Leben im
Computer - Computer im Lebewesen.
WissenschaftlerInnen verwischen
selbstverstéindliche Grenzen zwischen
Leben und Technik. Thr Ziel ist es,
Lebensprozesse auf der Ebene von
Molekiilen steuerbar zu machen.
Zwei Technologien spielen dabei eine
zentrale Rolle: die Bio- und die Infor-
mationstechnologie.

Blaupause Natur

Geldnge es, diese Technologien
miteinander zu verschmelzen, so
meinen die Bioelektroniker, wire
damit der Weg frei zur Integration
biologischer und technischer Syste-
me. Als Bindeglied dient ihnen der

Informationsbegriff, an dessen steiler '

Karriere vor allem zwei Disziplinen

mitgewirkt haben:

1. die Informationstheorie, die Infor-
mation berechenbar macht, indem
sie von der Bedeutung einer Infor-

von Ute Bertrand

mation fiir ein verstehendes Sub-
jekt abstrahiert;

2. die Kybernetik, die Mensch und
Maschine als informationsgesteu-
erte Regelkreise beschreibt.

Die These, Natur und Technik
gehorchten im Prinzip den gleichen
Gesetzen der Informationsverarbei-
tung, bestitigt sich im Zirkelschluf
fortlaufend selbst: Einerseits projizie-
ren ForscherInnen ihre technischen
Deutungsmuster in die Natur, um
durch Analogien Unerklirliches zu
erkldren. Beispielsweise arbeiten sie
mit der Annahme, das menschliche
Gehirn funktioniere nach dhnlichen
Prinzipien wie Computer. Anderer-
seits lesen sie im ,,Buch der Natur®,
entdecken dabei natiirliche Vorbilder
fiir die Technik und loben den gotter-
gleichen Informatiker, der solche
Leistungen vollbracht habe wie die
Erfindung menschlicher Intelli-
genz.(2) Dementsprechend kristalli-
sieren sich zwei Tendenzen heraus:
zum einen die Biologisierung der
Informationstechnologie, zum ande-
ren die Informatisierung der Biotech-
nologie.(3)

Noch immer befliigelt zahlreiche,
iiberwiegend mannliche Forscher die
Vorstellung, menschliche Intelligenz
technisch nachzubilden. Wihrend
noch vor nicht allzu langer Zeit der
Verweis auf , Kiinstliche Intelligenz
die Drittmittelgelder fliefen lief, hei-
Ben die Schliisselworter heute Neuro-
informatik und Kognitionsforschung,.
Gemeinsam arbeiten Computerfach-
leute und HirnforscherInnen daran,

Aufbau und Funktionen des Gehirns
auf unterschiedlichen Abstraktions-
ebenen mit Computern nachzubilden.
Mit sogenannten neuronalen Netzen
wollen sie Soft- und Hardware
optimieren. Auf ihrer Wunschliste
stehen Computer, die lern- und
anpassungsfihig sind, die Ahnlich-
keiten erkennen und selbsténdig asso-
ziieren kénnen. Kiinstliche neuronale
Netze eréffnen auch der Medizin
zahlreiche neue Einsatzgebiete fiir
angeblich ,intelligente Technologi-
en, etwa in der Diagnostik oder fiir
Implantate zur Steuerung kiinstlicher
Gliedmafen.

Ahmen Computerspezialistinnen
den Menschen nach, orientieren sich
,,Lebens-TechnikerInnen offenbar
am Vorbild Computer. Schon in der
Schule haben wir uns daran gewoéhnt,
vom genetischen Code zu sprechen,
vom Informationstransfer in der
Zelle, von genetischen Kopiervor-
gingen und dem Dechiffrieren
menschlicher Gene. Obwohl es sich
um biologische Abldufe, um bioche-
mische Reaktionen handelt, ist der
Dreh- und Angelpunkt aller
Beschreibungen: Information.(4)

Kein Genlabor ohne
Computer

Sprach man einst von Leib und
Seele, von Korper und Geist, so geho-
ren heute zum Vokabular der For-
scherInnen kaum noch Worter, die an
lebendige Menschen erinnern. Fiir

- alle wichtigen Begriffe findet sich im
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wissenschaftlichen Sprachschatz ein
Aquivalent: Leben wird kurzerhand
umdefiniert in Materie und Informa-
tion, Evolution bedeutet Informa-
tionsakkumulation und Universum
heiBit nun ,,gigantic IPS“, sprich:
,.gigantic Information Processing
System®.(5) Ob es sich bei
informationsverarbeitenden Systemen
um biologische oder technische han-
delt, macht fiir die ExpertInnen kei-

nen prinzipiellen, sondern nur einen

Unterschied hinsichtlich der zu
berechnenden Komplexitit.

Auf das Zusammenwirken von Bio-
und Informationstechnologie verweist
aber nicht allein die metaphorische
Fachsprache, die sich mittlerweile zu
einer biologischen Informationstheo-
rie gemausert hat. Die Abhangigkeit
moderner Biotechnologie von Com-
putern ist existentiell. Ein Blick in
ein x-beliebiges Genlabor macht

VERSUCH
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schlagartig klar, daf dort ohne Com-
puter nahezu nichts funktionieren
wiirde. ForscherInnen greifen auf ein
weltweites Netz von Gen- und Daten-
banken zu, sie designen am Bild-
schirm Proteine und setzen Rechner
zur Genanalyse und Gensynthese ein.
Den Wust an Daten, den sie maschi-
nell erheben, konnen sie selber gei-
stig nicht mehr durchdringen. Die
Folge davon ist, dal immer noch
mehr Computer eingesetzt werden —
und die Gesellschaft fiir Informatik
mittlerweile eine eigene Fachgruppe
zur , Informatik in den Biowissen-
schaften® gegriindet hat.(6)

Biosensoren: Synthese von
Biologie und Elektronik

Biotechnologie braucht also Infor-
mationstechnologie, dariiber hinaus

|

schafft sie auch neuartige Informa-
tionstechniken. Konkret wird die
Verschmelzung beider Technologien
in der Molekular- und Bioelektronik.
Die Bundesregierung stellt diese
moynergieeffekte™ als zukunftswei-
send heraus und hat eigens das ,,Stra-
tegiekonzept Molekulare Bioinforma-
tik“ sowie das ,,Forderkonzept Bio-
sensorik® vorgelegt.(7) Biosensoren
gelten als Demonstrationsobjekte der
fruchtbaren Synthese von Biologie
und Elektronik. Diese hochempfind-
lichen ,,Zwitter konnen iiberall dort
zum Einsatz kommen, wo gemessen
und geregelt wird. Von Militirs ent-
wickelt, um Nervengase aufzuspiiren,
werden sie mittlerweile auch zivil
genutzt, u.a. in Umwelttechnologie
und Medizin.(8) Biosensoren lassen
sich beispielsweise in die menschli-
che Blutbahn einsetzen, um dort
Konzentrationen von Alkohol oder

(Heinz Langer, aus demn Buch "Datenmiihle”, mit freundlicher
Genehmigung des Rosenheimer Verlagshauses, Rosenheim)
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Blutzucker zu messen. Gekoppelt mit
einer winzigen Pumpe, konnte ein
Blutzucker-Sensor im Korper eines
Diabetikers bei Bedarf den Ausstof
des benotigten Insulins auslosen.

Solch ein Einverleiben der Technik
vertrigt sich gut mit systemischem
Denken, das auf Wechselwirkungen
und Selbstorganisation setzt, nicht
auf Abgrenzungen. Die Wunsch-
Technik wird dem Menschen einge-
pabt, sie verschwindet in ihm, ist
nicht zu sehen und nicht zu fiihlen,
nicht mehr listig - und jeder Kritik
entzogen. Sie demonstriert, dah der
Feind im eigenen Innern sitzt, dab er
iiberwacht und der Offentlichkeit
preisgegeben werden muB. Eine tech-
nisch vermittelte Wahrnehmung des
eigenen Korpers soll dies verldBlich,
objektiv und exakt leisten. Diese
internalisierte Fremdkontrolle
erscheint besonders attraktiv fiir ein
Gesundheitswesen, das darauf setzt,
durch Privention und Entsolidarisie-
rung Kosten zu sparen.

Menschen und ihre
Geschichte kommen nicht
vor

Es sind diese alltiglichen Folgen,
die im Radau der ForscherInnen-
Visionen iiber Biochips und gldserne
Zellkerne untergehen: Das schmel-
zende Selbstvertrauen in die eigenen
Sinne, die Gewohnung an die Wort-
hiilsen, die sich in den Kopfen fest-
seizen; der wachsende Glaube an die
technisch ermittelten Werte, deren
Zustandekommen kaum einer noch
nachvollziehen kann,

In der ,,Neusprache“ der Informa-
tions- und Lebenstechniker kommen
Menschen und ihre Geschichte nicht
mehr vor. Geht es allerdings darum,
wer die Verantwortung fiir die nicht
wiedergutzumachenden Entscheidun-
gen tragen soll, die diese Techniken
erzwingen, lassen angewandte Ethi-
ker das , Individuum® wieder aufer-
stehen. Gerade noch Datentriger —
von genetischen Programmen gesteu-
ert — mutiert es flugs zum aufgeklir-
ten, informierten Menschen, der frei
und selbstbestimmt entscheiden kon-
nen soll: Etwa welche genetischen
Informationen fehlerhaft und welche
korrekt sind und wo die Grenze ver-

lauft zwischen dem Gebrauch der
Technik zum Wohle der Menschen
und dem Miflbrauch der Technik zur
Menschmaschinenziichtung.
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Perspektiven der Chip-Karte
im Gesundheitswesen Europas

Das Jahrhundert der Kommunika-
tion und Information ist zwar laut
Kalender in ein paar Jahren voriiber,
aber in Bezug auf die Bedeutung und
die technischen Moglichkeiten hat es
gerade erst angefangen. Die Visionen
aus den Science-Fiction-Filmen iiber
das Telefon am Handgelenk und iiber
die weliweite Bildkommunikation
zwischen allen Punkten der Erde
werden in wenigen Jahren Wirklich-
keit sein. Informationssysteme in der
Brieftasche auf Chip-Karten sind
schon heute iiber das Stadium derar-
tiger Visionen weit hinaus. Eines die-
ser Informationssysteme wird sicher
auch das patienten-eigene Gesund-
heits-Informationssystem sein.

Um Fehlentwicklungen im Hinblick
auf mifibriduchliche Verwendung soi-
cher Systeme zu vermeiden — der gli-
serne Mensch, der manipulierte

von C. O. Kéhler

Mensch und dergleichen mégen hier,
auch fiir den Arzt, nur einige, leider
von den Medien immer wieder ver-
wendete, Schlagworte sein — mufy
man rechizeitig, namlich jetzt, anfan-
gen, die richtigen Weichen zu stellen.
Die Entwicklungen miissen von
Beginn an so gestenert werden, daff
es fiir alle Menschen klar ist, daB mit
derartigen Systemen kein Mifibrauch
getrieben werden kann. Diese » Wei-
chenstellungen« durch Entwicklun-
gen kénnen nur in Schritten, z.B.
auch in Pilotstudien, gemacht wer-
den. Die Motivation zum Einsatz der
maschinenlesbaren Karte in der
Medizin ist kurz-, mittel- und lang-
fristig zu sehen.

Kurzfristig werden in weiteren
Pilot-Studien die Einsetzbarkeit der-
artiger Systeme, die Verwendbarkeit
von Standards von Merkmalen und

Merkmalsausprigungen und die
Akzeptanz der Triger der Systeme
gepriift werden miissen. Kurzfristig
muf die Karte auch als Werkzeug der
Abwehr der fast europaweit geplan-
ten Gesundheitsnetze gesehen wer-
den.!

Mittelfristig wird die Karie die
gesamte Kranken- bzw. Gesundheits-
geschichte enthalten und die schon
1976 von Larry Weed!4 lautstark
erhobene Forderung, dem Patienten
die Krankengeschichte in die Hand
zu geben, wird endlich erfiillt.

Langfristig (in etwa 15 Jahren) ist
die SmartCard als eigenstindiger
Computer, als medizinisches Infor-
mationssystem, zu sehen, das die
Daten eines Patienten so verwaltet,
wie es heute ein PC macht, ein-
schlieBlich der Moglichkeiten der
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Punkt-zu-Punkt-Kommunikation
(Mobil-Telefon).

Warum ist der Schritt, dem Patien-
ten seine Krankengeschichte und das
zum Lesen und Bearbeiten bendtigte
System auf einer Karte zur Verfii-
gung zu stellen, anzustreben und fiir
die zukiinftige Gesellschaft und ihre
Struktur so wichtig? Die folgenden
Ausfiithrungen sind ein Versuch,
darauf eine Antwort zu geben, sie
gliedert sich in die fiinf Bereiche:

o Anderungen in der Gesellschafts-
und Politikstruktur,

o Informationelle Selbstbestimmung
der Mitglieder der Gesellschaft,

o Anderungen in der Medizin und
im Gesundheitswesen,

o Kommunikationsverbesserung,

o Anderungen in der Technik und
Folgen-Abschitzung.

Anderungen in der Gesell-
schaftsstruktur

In allerjiingster Zeit hat sich
gezeigt, dab sich alle nicht-demokra-
tischen Strukturen im Zusammenle-
ben der Menschen als nicht lebens-
fihig herausgestellt haben. Diese an
sich erstaunliche Entwicklung in
Anbetracht der dramatisch wachsen-
den Erdbevélkerung und der damit
einhergehenden weiteren Naturzer-
stérung wird weltweit weiter um sich
greifen. Auch die mehr oder weniger
diktatorischen Systeme werden sicher
bald abgeldst werden, da sich die dort
herrschenden Schichten durch die
Zerstérung der Lebensgrundlagen
auch selbst das Wasser abgraben.
Diese Demokratisierung geht mit
zwei gegenldufigen Entwicklungen
einher, je nach Entwicklungsstufe der
Demokratisierung!3:

e Auflésung groBer Gesellschafts-
gebilde,

e Zusammenschlub zu neuen Struk-
turen.

Diese gegenldufigen Entwicklungen
sind sogar parallel in dem selben
Areal zu sehen, als Beispiel kann hier
Europa herangezogen werden, in dem
sich viele Staaten unter Aufgabe von
Hoheitsrechten zusammenschliefen
und andere sich in kleinere Staaten
teilen.

Sie sind auch parallel in den ver-
schiedenen Ebenen der Gesellschafis-
strukturen zu sehen. Als Beispiel
hierfiir kann die finanzielle Verkniip-
fung der immer grofer werdenden
Konzerne unter gleichzeitiger wirt-
schaftlicher Verselbsténdigung von
Teilbereichen und Auflosung von
Arbeitsplatzstrukturen durch Heim-
Arbeitsplitze mit Rechner-Netz-Ver-
bindungen herangezogen werden.
Das Ende dieser Entwicklungen mit
seinen teilweise widerspriichlichen
Zielen ist nicht abzusehen und diirfie
auch nur unter sehr subjektiven
Blickrichtungen vorhersagbar sein.
Fiir jeden der vielfiltigen subjektiven
Standpunkte lassen sich beliebig viele
Beispiele finden, die insgesamt aber
keinen hinreichenden Beweis fiir die
zukiinftige Gesellschafts-Struktur der
Erdbevolkerung liefern konnen. Eine
Entwicklung ist aber sicher vorherzu-
sagen, die erforderliche Kommunika-
tion wird noch wesentlich verstirkt
werden miissen, und die Strukturen
der Kommunikation werden sich
inhaltlich und technisch stark wan-
deln. Das Gesundheitswesen in einem
»Europa der Regionen« wird sich mit
diesen Anderungen der Gesellschafts-
strukturen ebenfalls dramatisch
dndern.

Informationelle Selbst-
bestimmung

Mit den sich wandelnden Gesell-
schaftsstrukturen und den davon
abhingenden Anderungen in den
Kommunikationsstrukturen in inhalt-
licher und technischer Hinsicht wird
sich das informationelle Selbstver-
standnis und die Selbstbestimmung
der Menschen ebenfalls zielstrebig
weiterentwickeln. Die zur Zeit zu
beobachtende Entwicklung der Men-
schen als eingebundenes Glied in
Netzwerke von Informationskanélen,
in denen sie quasi nur auf Anforde-
rungen aus dem ,,System® reagieren
koénnen und diirfen, bzw. sogar nur
passiv konsumieren - wird sich
zumindest in gesellschaftspolitischer
Hinsicht umkehren. Die Menschen
werden lernen zu agieren und die
Maoglichkeiten der jetzigen und abzu-
sehenden Kommunikationstechniken
fiir ihre Bediirfnisse auszunutzen. Die
Bediirfnisse werden mit steigender
Erkenntnis weiter wachsen. Mit der
weiteren Miniaturisierung der Com-
puter werden in spitestens 8 Jahren
Chips auf dem Markt sein, die eine
Verarbeitungsstirke von 10 MIPS
(Millionen Instruktionen pro
Sekunde) und eine Speicherkapazitit
von 20 Megabytes haben werden. Ein
derartiger Chip in einer Karte

T ES ST GANZ EINFACH:
DU SCHIERST DIE KRANKENVERSICHE—
RUNGSKARTE EIN, TIPPST DEINE BE-
SCHWERDEN EIN, UND HIER FALLEN

PIE MEVIKAMENTE 'RAUS

(Jan Tomaschoff)
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(SmartCard) wird mit einem Leser,
Bildschirm und Tastatur (oder ande-
res Eingabemedium wie z.B. Spra-
che) ein vollstindiges Informations-
system darstellen, das auch iiber den
eingebauten Funkkanal mit allen
anderen Informationssystemen in
Verbindung treten kann — nicht muf,
und nur wenn der angewihlte Partner
es wiinscht.

Mit dieser Technik wird der
Mensch unabhéngig von ,,iibergeord-
neten“ Informations-Systemen des
Gesundheitswesens sein. Er wird sein
Informations-System bei sich tragen
und es so benutzen, wie er es fiir
richtig hilt. Die Ausbildung und
Erziehung zur yrichtigen« Verwen-

dung muf heute beginnen, und nicht

erst, wenn - wie das offensichtlich
sonst so iiblich ist - die ersten Mif3-
brauche geschehen sind. Die , rich-
tige” Verwendung dieser Karte auch
fiir seine ihm gehorenden und ihm
zuzuordnenden Daten — demographi-
sche, medizinische, finanzielle,
gesellschaftliche und gesellschaftspo-
litische - bedeutet die informationelle
Selbstbestimmung und Selbstverwirk-
lichung,

Anderungen in der Medizin
und im Gesundheitswesen

Die Gesundheitsversorgungs-
systeme sind so verschieden in den
zur Zeit iiber 160 Staaten der Erde
wie die Gesellschaftssysteme selbst.
Diese Verschiedenheit wird sich
vermutlich erhalten, aber insofern
gemildert werden, wie die Mobilitit
und damit der Aufenthalt von Pérso-
nen in anderen Gebieten - temporir
und permanent - steigen wird. Patien-
ten werden einen gewissen Standard
in der Medizin und in der Kommuni-
kation mit den Beteiligten an allen
Orten verlangen. Jedes Gesundheits-
system hat mehr oder weniger das
gleiche Ziel oder die gleichen Ziele,
ganz weit gefabt: , Erfiillung der
Bediirfnisse der Menschen in Bezug
auf die Gesundheit“. Diese ,,Erfiil-
lung‘ wird mehr und mehr durch
eine echte Kooperation und
Partnerschaft zwischen Empfingern
(Patienten) und Verteilern (Arzte,
Pflegepersonal, Therapeuten aller
Art, Verwaltungspersonal) verwirk-
licht. ,,Schulmedizin® und ,alternati-

ve Medizin“ werden zusammen und

. im Wechselspiel gemeinsam mit dem

Patienten an dessen Problemen arbei-
ten.

Der Patient wird, viel mehr als heu-
te zu sehen oder abzusehen ist, in die
dabei zu treffenden Entscheidungen
einbezogen werden. Die Einbezie-
hung in die Entscheidungsprozesse
héngt natiirlich sehr stark von dem
jeweiligen generellen Stand der Ent-
wicklung ab. Aufierdem natiirlich
auch von den verbreiteten techni-
schen Bedingungen und der davon
abhidngenden informationellen
Selbstbestimmung, Die gesamte
Menschheit wird wohl niemals auf
ein und demselben Entwicklungs-
stand sein.

Gewisse strukturelle Entwicklun-
gen, zumindest in den Lindern mit
kaukasischer Bevolkerung, lassen
sich absehen. Das Schamanen-Sche-
ma im Gesundheitswesen weicht
einer Partnerschaft. Dadurch werden
die Hierarchien in den Berufen des
Gesundheitswesens abgebaut, weil
die partnerschaftliche Beziehung in
der Realitdt immer nur zwischen
wenigen Partnern (Menschen) aufge-
baut werden kann. Der Patient hat
keine Beziehung zu einer Klinik,
sondern hichstens zum Arzt, zum
jeweiligen Pflegepersonal, zu anderen
Therapeuten. Damit werden gewisse
— in Bezug auf Einkommen, Prestige
und Machtfiille herausragende —
Berufe im Gesundheitswesen diese
herausragende Position einbiiBen.
Diese Berufe werden sich in die
Phalanx aller anderen Berufe einglie-
dern und je nach Marktlage (Angebot
und Nachfrage) einer Vollbeschéifti-
gung mit relativ hohen Einkommen
oder einer Unterbeschaftigung mit
relativ niedrigem Einkommen unter-
liegen. Vorausgesetzt ist natiirlich
der freie Zugang zur Ausbildung in
allen Berufen, was unter den oben
genannten Aspekten sicher zu erwar-
ten sein wird. In England z.B, ist
zumindest dieser Punkt noch nicht in
das Denken der Meinungs- und Ent-
scheidungstriger eingedrungen. Eine
weitere schon seit langem zu konsta-
tierende Entwicklung betrifft die
relative Zunahme der chronischen
gegeniiber den akuten Krankheiten.
Vor etwa 25 Jahren waren beide
gleich stark, jetzt iiberwiegen mehr

und mehr die chronischen Krankhei-
ten. Das heit sowohl im ambulanten
als auch im stationiren Bereich der
Versorgung mufite man sich auf der-
artige Verschiebungen einstellen. Der
Qualititsbegriff in der Medizin hat
sich, nicht zuletzt auch durch diese
Verlagerung, neu strukturiert, wenn
nicht gar erst gebildet. Es kommt
nicht mehr allein darauf an, wie
lange man lebt oder iiberlebt, sondern
unter welchen Bedingungen man das
tut. Der Begriff Lebensqualitit fingt
an, eine entscheidende Rolle zu spie-
len. Die Bedeutung dieser Entwick-
lung wird unter dem Kommunikati-
onsaspekt noch viel eingehender zu
erldutern sein. Deutschland scheint
den Pfad der Entwicklung schon am
weitesten gegangen zu sein. Es gibt
immer mehr Arzte, und da die Kran-
kenhiuser nur eine begrenzte Auf-
nahmekapazitit haben, gibt es immer
mehr niedergelassene Arzte. Es gibt
auch immer mehr niedergelassene
Fachérzte und es gibt immer mehr
Empfehlungen zu standardisierten
Verfahren der Vorsorge, Nachsorge
und -behandlung von chronischen
Krankheiten, so daB sich auch die
niedergelassenen Arzte an dieser
wichtigen und finanziell auch attrak-
tiven Arbeit beteiligen werden.® Ins-
besondere die Privention und Vor-
sorge (z.B. Impfungen) werden ver-
stérkt von niedergelassenen Arzten
betrieben werden. Es ist gut, daB in
dieser Beziehung die Gesellschaft
(aus gesundheitspolitischen und
finanziellen Griinden), das Indivi-
duum (aus Griinden der Lebensquali-
tdt) und die im Gesundheitssystem
Beschiftigten (aus altruistischen und
finanziellen Griinden) am gleichen
Ende des Stricks und in die gleiche
Richtung ziehen.

Kommunikations-
verbesserung

Eine Versorgung von chronisch
Kranken mit dem Ziel einer verbes-
serten Lebensqualitit bedingt eine
wesentlich verbesserte Kommunika-
tion zwischen allen Beteiligten. Es ist
nicht mehr zu tolerieren, wenn z.B.
eine Krankengymnastin einen Patien-
ten nur aufgrund einer Uberweisung
(nicht einmal das - es ist nur ein
Rezept) mit Diagnose und lapidarer
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Handlungsanweisung behandelt. Zwi-
schen Arzten (z.B. Arzt fiir Allge-
meinmedizin und Facharzt) ist es
nicht viel besser. Besonders kritisch
wird dieses ,,gemeinsame Versorgen“
(shared care im englischen Sprachbe-
reich) bei chronisch Kranken, insbe-
sondere Krebskranken, von denen
man eigentlich niemals sagen kann,
dab sie wieder gesund sind. Eine
weitere starke Motivation zur Imple-
mentierung derartiger Kommunika-
tions-Systeme z.B. in der Krebs-
nachsorge - wenn nicht sogar die
stiarkste Motivation — resultiert aus
dem Wissen, dal — wenn iiberhaupt —
eine ausreichend gute Nachsorge zur
Zeit nur fiir Patienten gewéhrleistet
ist, die in der Ndhe von Tumorzen-
tren oder onkologischen Schwer-
punkten wohnen, Durch derartige
Systeme kann aber auch die Nach-
sorge bzw. -behandlung der Patienten
»auf dem flachen Lande« qualitativ
besser werden. Die niedergelassenen
Arzte haben ein steigendes Interesse
an der Verbesserung der Kommuni-
kation in der Krebsnachsorge, weil
sie sich verstirkt auch der ambulan-
ten Nachsorge und -behandlung
krebskranker Patienten annehmen
werden.3 4 5.6.7. 8 Eine grofe Rolle
in der Motivation des Einsatzes von
patienten-eigenen Informationssyste-
men spielt natiirlich auch die Abwehr
der geplanten totalen Vernetzung des
Gesundheitswesens in Europa. Wenn
der Patient sein eigenes Informations-
System auf der Karte bei sich hat,
braucht kein niedergelassener Arzt
irgendwelche Netze zu bemiihen, um
eine iibersichtliche
Krankengeschichte in der
gewiinschten Sprache prisentiert zu
erhalten.

Anderungen in der Technik
und Folgen-Abschitzung

Die Technik der Kommunikation
hat sich in den Jahren, in denen
iiberhaupt von einer Kommunikation
unter Menschen gesprochen werden
kann, immer wieder dramatisch ver-
4dndert. Die erste Anderung dieser Art
war sicher die Entwicklung der Spra-
che tiberhaupt. Anschliefend kam die
Entwicklung der Schrift, dann der
Druck, die Telegrafie und das Tele-
fon, Rundfunk, Fernsehen, diverse

Speichermaglichkeiten zur zeitver-
setzten Kommunikation, und als
neueste Entwicklung der Computer.
Man darf eigentlich die Entwick-
lungsschritte nicht untereinander
vergleichen oder gar werten, denn
dabei wiirde sich natiirlich heraus-
stellen, daB der wichtigste Schritt
iiberhaupt die Entwicklung der Spra-
che war. Nur eines kann man sagen:
Die Entwicklungen folgten und fol-
gen immer schneller aufeinander.

Die Folgen aus den jiingsten und
standig weitergehenden Entwicklun-
gen der Kommunikationstechnik
bestehen einerseits in der Notwendig-
keit der Anderung der Einstellung zu
diesen Techniken und andererseits in
der Bildung von Standards, alle Teile
dieser Systeme betreffend.

Die Anderung der Einstellung geht
naturgemif einher mit der wachsen-
den informationellen Selbstbestim-
mung und der sich immer weiter ver-
breitenden ,,partnerschaftlichen
Medizin“. Unter diesem Aspekt ist
auch das Eigentumsrecht an den Kar-
ten und an den Daten auf den Karten
endgiiltig zu definieren. Der Patient
wird das Recht und die Moglichkeit
haben, sich den Inhalt seiner Karte
zu Hause iiber ein sehr billiges
Zusatzgerit im Fernseher anzusehen.

Die Bildung von Standards in der
Medizin ist in Angriff genommen.
Die Lander Europas haben sich ein
Gremium geschaffen, das européi-
sche Standards (nicht nur in der
Medizin) erarbeiten soll; CEN-
Commission Europeen de Normali-
sation. CEN hat zur Zeit 251 Techni-
cal Committees (TC) in allen Berei-
chen der Technik, der Wirtschaft, der
Kommunikation und der Okologie.
Jedes TC hat wiederum mehrere (bis
zu ca. 20) Working Groups (WG).
Die Standards der Medizin (in erster
Linie der Medizinischen Dokumen-
tation und Medizinischen Informatik)
werden im TC 251 erarbeitet. Darin
hat die WG 7 als Thema »die Karte
als Triger medizinischer Daten bzw.
medizinischer Informationssysteme«.
Natiirlich ist es nicht ganz einfach,
Standards zu entwickeln fiir Dinge,
von denen man nur weill, oder
zumindest annehmen kann, daB sie
kommen werden. Das TC 224
beschéftigt sich in 15 Working
Groups mit der Karte. Hier muf auch

einmal betont.werden, daf unter
,Karte” auch die optische Karte ver-
standen ist, deren Kapazitit in Bezug
auf Speicherung wesentlich héher ist.
Die WG 12 dieses Technical Com-
mittees hat die Medizin als Thema.
Das heibt, es gibt zwei WG, die sich
praktisch mit dem gleichen Thema
beschiftigen. Was liegt niher, als
diese beiden WG zusammenarbeiten
zu lassen? Beide WG haben auch
einen dementsprechenden gleichlau-
tenden Beschluf} gefafit, der aber von
,,oben® herab als nicht wirksam
erklirt wurde. Das ist Demokratie auf
européischer Ebene. Die Standardi-
sierung einer ,,Patienten-Karte* im
Hinblick auf die duere Form
(Beschriftung und Identifikation, auf
die Chip-Technik, auf die Struktur
der Inhalte und auf die Inhalte selbst)
soll Ende 1993 abgeschlossen sein.
Es steht zu erwarten, dal dieser Zeit-
rahmen nicht eingehalten werden
kann.

Der Krankenversicherten-
ausweis

Die Kassenirztliche Bundesverei-
nigung hat mit den Krankenkassen-
verbanden eine Ubereinkunft getrof-
fen, dab fiir den im 5. Sozialgesetz-
buch (§291) als Karte geforderten
Krankenversichertenausweis (anstelle
des Krankenscheins) eine Chip-Karte
eingefiihrt werden soll. Der Termin
der ersten Pilotstudien in Wiesbaden
und zwei anderen Regionen ist auf
den 1. Januar 1993 festgelegt worden.
Der Inhalt dieser einfachen Speicher-
karte (256 Bytes) ist vom Gesetzgeber
auf wenige Merkmale (aufier den
iiblichen demographischen Merkma-
len eine Kassen-Nummer und das
Verfalls-Datum der Karte als Kran-
kenschein) beschrinkt worden. Der
Inhalt der Karte kann ohne Schwie-
rigkeiten auf eine im nichsten Kapi-
tel beschriebene multifunktionelle
Karte gebracht werden, auf der er
dann logisch ein selbstdndiges Modul
waére.

Multifunktionelle Karte

Das jiingste Kind der in den letzten
hundert Jahren doch recht stiirmisch

~verlaufenden Entwicklung der Kom-
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munikationstechnik ist die ,,Smart-
Card*“. Sie ist eine Chip-Karte mit
eigener Logik. D.h. auf dieser Karte
befinden sich nicht nur Daten, wie
auf den einfachen Speicherkarten
(z.B. Telefonkarte) sondern auch die
Anwendungsprogramme und das
dazu notwendige Betriebssystem.
Uber die zukiinftige Entwicklung die-
ser Karten (10 MIPS, 20 MB) ist
oben schon berichtet worden. Der
eingangs erwiahnte Schutz gegen
praktisch alle Moglichkeiten des
Mifbrauchs solcher Systeme hat zu
einem vollig neuen Betriebssystem
auf der Karte gefiihrt.!! Auch ein
derartiges Betriebssystem mub, wie
die Karte selbst, in Pilotanwen-
dungen getestet und ggf. weiter ent-
wickelt werden. Die Karten miissen
vorbereitet sein, mehrere verschie-
dene Anwendungen aus dem gesam-
ten Bereich des Gesundheitswesens
bzw. der Gesundheitsversorgung auf-
zunehmen, die gegenseitig vollig
abgeschottet sind. Die Anwendungs-
programme sind so darauf abgestellt,
dab sie nur auf eine oder mehrere fest
definierte Datenbereiche zugreifen
konnen.? Im Rahmen der Férderung
der EG sind im Programm AIM
(Advanced Informatics in Medicine),
fir das in den Jahren 1992 bis 1994
etwa 190 Mio DM ausgegeben wer-
den, auch einige wenige neue
Ansitze des Chipkarten-Einsatzes
aufgenommen,

Pilotstudien

Studien sollten vorerst nur als
Machbarkeitsstudie geplant werden,
um Erfahrungen im Umgang mit der
Karte zu gewinnen. Diese Erfahrun-
gen sollen sowohl die beteiligten
Patienten als auch die teilnchmenden
Arzte, Pflegepersonal, andere Thera-
peuten und Verwaltungspersonal
machen. Interesse an diesen Mach-
barkeitsstudien haben dariiber hinaus
auch Kartenproduzenten, Anbieter
von Krankenhaus-Informations-
Systemen und Arzt-Computer-Syste-
men, Arztekammern, Kassenirztliche
Vereinigungen, Krankenkassen, Kas-
senverbidnden und andere Institutio-
nen des Gesundheitswesens, 10> 12
Natiirlich sollen die erwarteten Vor-
teile fiir Patienten und Personal im
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Gesundheitswesen dabei untersucht
werden:

o Zeitgerechte Verfiigbarkeit
(Datenmobilitit) der Krankenge-
schichte oder Teilen daraus.

o Steigerung der Informations-
sicherheit durch , reliable” und
,,wvalide* Patientendaten.

o Optimierung medizinischer und
administrativer Abldufe durch
Datenkontinuitit.

o Verbesserung des Informations-
flusses zwischen den an der
Gesundheitsversorgung Beteilig-
ten durch standardisierte, nor-
mierte und strukturierte Doku-
mentation,

e Reduzierung der Belastung der
Patienten durch Vermeidung von
Mehrfach-Untersuchungen auf-
grund der direkten Zugriffe auf die
liickenlose Krankengeschichte mit
Referenzen auf durchgefiihrte
Diagnose und Therapieverfahren.

o Es bleibt mehr Zeit fiir den Patien-
ten, da die neuen Daten automa-
tisch ergénzt und vom Arzt-Com-
puter-System entsprechend aufbe-
reitet werden.,

o Adiquate individuelle Behandlung
in Notfallsituationen durch sofor-
tigen Zugriff auf notfall-relevante
Daten.

o Bessere Moglichkeiten der Durch-
fithrung von Programmen zur
Gesundheitserziehung und von
Praventions- und Interventions-
studien.

o Zunahme der Demokratisierung
im Gesundheitswesen im Sinne
einer echten Partnerschaft zwi-
schen Patient, Arzt, Pflegeperso-
nal und anderen Therapeuten.

o Erhohung der Autonomie und
Selbstbestimmung des Patienten.

o Vorsprung in technologischer Hin-
sicht und in der Erfahrung im
Umgang mit den neuen Kommu-
nikationsmedien.

Vermutete Nachteile der Einfiih-
rung der Karte in Pilotstudien sollen
hier nicht verschwiegen werden:

e Handhabung einer neuen Techno-
logie,

o doppelte Datenhaltung wihrend
der Pilotphase,

4/93

o Standardisierung und Normierung
medizinischer Dokumentation im
europdischen Rahmen (CEN Com-
mission Europeenne de Nor-
malisation) ist erst in Arbeit (noch
3 bis 4 Jahre).

Daten und Datenstrukturen

Bei der Definition der Merkmale
und Merkmalsausprigungen miissen
mehrere Gesichtspunkte beriicksich-
tigt werden;

o Die Merkmalssammlungen wer-
den, da es kaum vergleichbare
Vorlaufer-Projekte gibt, einen
gewissen Standard setzen. Man
muf} sich diesem Anspruch
gewachsen zeigen.

o Die identifizierenden Merkmale
sollen so gewihlt werden, daB sie
auch ggf. schon bestehenden
Systemen gerecht werden (z.B.
Krankenversichertenkarte).

e Auch die administrativen Merk-
male sollen unter den gleichen
Gesichtspunkten zusammenge-
stellt werden.

o Fiir jedes Merkmal mufl sowohl
der Grund der Erhebung als auch
die Definition der Merkmalsaus-
priagungen dokumentiert und fest-
gehalten werden.

o Ein weiterer, sicherlich spiter
wichtig werdender Faktor jedes
Merkmals betrifft das abgestufte
Schutzbediirfnis bzw. eine detail-
lierte Zugriffsberechtigung,

In den Pilotstudien sollen diese
Faktoren zwar mit einbezogen wer-
den, werden aber kaum in den ersten
Anwendungen zum Tragen kommen.

Die Datenstrukturen miissen so ein-
gerichtet werden, dal sie ohne Per-
formance-Verlust die Anwendungen
unterstiitzen. Sie sollen natiirlich
auch so gestaltet werden, daf} die
oben genannten Faktoren beriick-
sichtigt sind. Die Datenstrukturen
werden andererseits fiir Pilotprojekte
komplexer sein, als sie vermutlich
spater in der Routineanwendung zum
Einsatz kommen werden.
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Evaluation

Die Pilotstudien werden in jeder
Phase von eingehenden Evaluationen
begleitet sein. Ansétze der Evaluation
kénnen z.B. sein:

o Kritische Betrachtung des Projekt-
verlaufs. War es schwierig, die
Arzte zur Teilnahme zu bewegen?
Wie war die Akzeptanz bei Patien-
ten und Arzten? Waren die Daten
auf der Karte jeweils korrekt und
auf dem neuesten Stand? Sind die
erwarteten Vorteile fiir Patienten
und Arzte eingetreten?

o Hardware-Probleme (Karten und
Lese-/ Schreibgerite). Gab es feh-
lerhafte Karten, wodurch wurde
der Defekt verursacht? Waren
Lese-/Schreibgerite defekt und
was waren die Ursachen?

o Probleme der Anwender durch die
neue Technik. Gab es Probleme
bei der Handhabung der Geréte
und der eingesetzten Software?
Hatten die Patienten Schwierigkei-
ten mit dem stindigen Zur-Verfii-
gung-Haben der Karte (Vergessen,
sie mitzubringen)?

Es wird das grofte Problem wer-
den, die Gesellschaft davon zu iiber-
zeugen, daB der Einsatz derartiger
Karten (zumindest fiir den immer
weiter wachsenden Teil der chronisch
Kranken) medizinisch sinnvoll ist
und durch die Verbesserung der
Kommunikation in der Diagnostik
und Therapie gerechtfertigt ist. Uber-
schriften in der Tagespresse von der
Art »Kommt der gliserne Patient?«
(wobei es nur um die Ablosung der
Magnetstreifen durch die Chip-Karte
fiir den Krankenversicherungsaus-
weis ging, auf dem sowieso keine
medizinischen Daten stehen) sind
sicher fiir eine moglichst emotions-
lose Diskussion in unserer Gesell-
schaft nicht sehr hilfreich. In
Deutschland gibt es noch viel zu
wenig Personen und Institutionen, die
sich mit dem zukiinftigen Einsatz der
SmartCard im Gesundheitswesen
beschiftigen und dariiber diskutieren.

Ausblick

Vor der Einfithrung der Karte als
Triger medizinischer Daten oder
medizinischer Informationssysteme

in die Routine miissen natiirlich
grofie organisatorische und logisti-
sche Probleme gelost werden, die
aber zu dieser Zeit keine modell-
theoretischen oder gesellschaftspoliti-
schen Probleme mehr beinhalten.
Diese sind entweder schon geldst
oder werden in den Phasen der Pilot-
studien gelost. Die organisatorischen
und logistischen Probleme betreffen
in erster Linie Rekonstruktions-Auf-
gaben bei Verlust oder Zerstérung
der Karte, up-date-Prozeduren, Inte-
gration in bestehende Arzt-Compu-
ter-Systeme und Aufbau einer gegen-
seitigen Anerkennungsstruktur zwi-
schen den an der Kommunikation
beteiligten Partnern. Das sind sicher
zum Teil schwierige Aufgaben, die
aber nicht im technisch-modellhaften
oder im gesellschaftspolitischen
Bereich, sondern einerseits im psy-
chologischen Bereich und anderer-
seits in der Interface-Technik liegen.
Diese Probleme sind losbar.
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Schwerpunkt: Medizinische Informatik

Gesellschaftliche Aspekte der
SmartCard im Gesundheitswesen

Krankenversichertenkarte als Wegbereiter der SmartCard?

Mit der Krankenversichertenkarte
(KVK), die bis 1995 den bekannten
Krankenschein abgelést haben wird,
beginnt nun auch in Deutschland das
Zeitalter der Chipkarte im Gesund-
heitswesen. Diese Karte wird zur Zeit
lediglich als Berechtigungsausweis
betrachtet und enthilt nur wenige
administrative Daten ([DVD/IKO
92], [Hannemann 93], [Gunfer 93],
[SGB 92)).

Mit der KVK wird aber gleichzeitig
die flichendeckende Infrastruktur fiir
weitergehende Nutzungsformen
maschinenlesbarer Karten (sogenann-
ter SmartCards) aufgebaut: Jeder nie-
dergelassene Kassenarzt, jedes Kran-
kenhaus, und bald wahrscheinlich
auch alle weiteren Leistungserbringer
wie Apotheke und Massagepraxis
werden iiber Kartenschreiber (und
-leser) verfiigen. Und mit den Karten-
lesern werden (natiirlich?!) auch
Computeranlagen ihren Siegeszug
durch die Medizinischen Institutio-
nen antreten. ,Medienbriiche gilt es
schlieflich zu vermeiden.

Von verschiedener Seite werden die
Beschrinkungen der KVK bereits
scharf kritisiert. Krankenkassen-Ver-
treter fordern, ,,iiberzogene Daten-
schutzbestimmungen® neu zu
gewichten und endlich auch die Auf-
nahme medizinischer Daten auf der
gesetzlich vorgeschriebenen KVK zu
ermdglichen ([taz 93]).

Die SmartCard im
yeuropdischen” Gesund-
heitswesen

Die als SmartCard bezeichnete
Plastikkarte ist gekennzeichnet durch

von Claus Stark

einen integrierten Microprozessor,
Speicher, Betriebssystem und An-
wendungssoftware ([GMD 92]). Sie
wird in Zukunft vielfiltig eingesetzt
und somit von vielen Menschen
benutzt werden. Gerade in der Medi-
zin bieten sich interessante Anwen-
dungen an; Auf der patienten-orien-
tierten, medizinischen SmartCard
koénnten u.a. Erkrankungen, Sym-
ptome, Leistungen und Unvertrig-
lichkeiten dokumentiert werden.

Dadurch sollen

o die Qualitit der Patientenversor-
gung,

o die Kommunikation zwischen
beteiligten Arzten und Institutio-
nen (shared care, verteilte Kran-
kenversorgung)

o und die Effizienz der Gesundheits-
versorgungssysteme (Kosten-
dampfung!)

wesentlich verbessert werden,

In einem zusammenwachsenden
Europa kann die medizinische Smart-
Card in einfacher Weise als Kommu-
nikations- und Abrechnungsmedium
zwischen den verschiedenartigen und
-sprachigen Gesundheitswesen der
EG-Linder dienen und so eine um-
fassende Computervernetzung iiber-
fliissig machen ([K6hler 93]). Der
Einsatz der SmartCard wird aber
auch andere Wirkungen haben, die
méglicherweise sogar Grundrechte
der Biirger faktisch aufier Kraft set-
zen kénnen;

Szenarien einer Gesundheitsdikta-
tur, in der die Krankenkassen als
Gesundheitspolizei fungieren und die
Arzte lediglich Handlanger einer
Verwaltungsbiirokratie sind, lassen

sich ohne weiteres entwerfen und
begriinden. Rationierung und
Selektion im Gesundheitswesen
kénnen (gewollte?!) Wirklichkeit
werden ([Argument 91], [Sachver-
stindigenrat 91]). Dem Arzt soll
dabei das Dilemma des ethischen
Konfliktes, welche Leistungen fiir
wen rationiert werden, moglichst
erspart werden. Informatik soll hier
»helfen®, eine unangreifbare Ent-
scheidungsinstanz (nimlich den

- ,,objektiven* Computer) zu schaffen.

Die SmartCard wird dabei eine
Sch]iisselrc_)_lle iibernehmen
([DVD/IKO 92], [Hammer 89]).

Konkrete Kritik an der
SmartCard

Uber die Chancen der SmartCard
wurde viel geschrieben und es wird
auch in Zukunft positive Visionére
geben. Wie sieht nun konkret die Kri-
tik an diesen Zukunftsbildern aus?

Es sind nicht nur , arbeitslose
Volksschullehrer®, die die Chipkarte
als ,,Unterdriickungsinstrument der
Herrschenden® ([Dethloff 92]) kriti-
sieren. Einige Beispiele sollen die
Ambivalenz moglicher SmartCard-
Anwendungen verdeutlichen, wobei
ausdriicklich darauf hingewiesen
wird, daB diese negative Darstellung
auch die Aufgabe einer ,,selfdestroy-
ing prophecy“ erfiillen soll.

Beispiel: Pravention mit der
SmartCard

Prévention ist im Grunde eine gute
Idee: Am besten und billigsten sind
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Krankheiten, die gar nicht erst aus-
brechen.

Befiirworter der SmartCard entwik-
keln Ideen, die Karte zur Privention
und zur Gesundheitserziechung einzu-
setzen ([Kohler 93]).

Diese Art der Vorbeugung, die mit
der patientenorientierten SmartCard
realisierbar ist, wird am Individuum
orientiert sein: Der Mensch hat die
volle Verantwortung fiir seine
Gesundheit, er tragt das Erkran-
kungsrisiko allein. Das wird bedeu-
ten, daf Krankheit in der Regel
selbstverschuldet sein wird, und daf
die Gesellschaft dafiir nicht aufzu-
kommen hat.

Es werden nur Biirger in den

soOcRaE
aonRcanb

GenuB einer (durch die Gesetzliche
Krankenversicherung finanzierten)
arztlichen Behandlung kommen, die
nachweisen konnen, daf sie alles
getan haben, um sich gesund zu
erhalten. Mit der SmartCard wird das
sehr gut funktionieren:

AOK-Schwangerschaftsgymnastik
und Nichtraucherkurse werden von
der Volkshochschule auf der Smart-
Card bescheinigt.

Vorsorgeuntersuchungen und arzt-

liche Behandlungen werden auf der
SmartCard bestatigt.

Die Apotheke hindigt Medika-
mente nur nach Vorlage der Smart-
Card aus. Art und Menge der Arz-
neimittel werden auf der Karte im

,personlichen Medikamentenbuch®
verzeichnet.

Krankenkassen konnen aufgrund
der Datenlage Biirger auffordern,
préiventiven Therapien zuzustimmen.

Aber auf schidigendes Verhalten
braucht auch in Zukunft niemand
verzichten — wenn es richtig gema-
nagt wird:

Die Krankenkasse verbucht ihren
Versicherten jedes Jahr auf ihrer
SmartCard ,,Risikopunkte”, die sie
verbrauchen kénnen, z.B. fiir Risiko-
sportarten wie Skifahren, oder fiir
Risikogeniisse wie das Rauchen.
Jeder erhiilt, je nach Lebenssituation
und Gen-Veranlagung, mehr oder
weniger Punkte von der Kranken-

DIAGNOSE UND,
BEHANDLUNG UBERNIMHT
DER COMPUTER - ABER

KEINE ANGST- ICH gIN JA
RE! IHNEN, WIE SIE

(Erik Liebermann)
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kasse zugewiesen. Wenn ein Risiko-
aufschlag gezahlt wird, gibt es dann
auch mehr Punkte.

So kann jeder, selbstverwaltet wie
das Taschengeld fiir Kinder, immer
noch individuellen Bediirfnissen
nachgehen. Am Ende des Jahres gibt
es fiir nicht verbrauchte Punkte eine
kréftige Pramienriickerstattung von
der Kasse! Sind aber alle Punkte ver-
braucht, und ein Biirger bricht sich
beim Skifahren ein Bein, zahlt die

Versichertengemeinschaft nicht. Der

ungliickliche Wintersportler sieht
sein Fehlverhalten und die Konse-
quenzen ohne Murren ein. Die
SmartCard dient als ,,Omnibus to
Motivated Behaviour ([Dethloff
92]). ‘

Das Bestreben der Krankenkassen
wird sein, méglichst viele Lebensbe-
reiche in die Pravention mit einzu-
beziehen, da ja grundsitzlich alles
gesundheitsrelevant sein kann ([Ber-
trand 93]).

Konsequent weitergedacht kann
Prévention also zur biirokratischen
Bevormundung der individuellen
Lebensfiihrung und damit zu einer
Normierung des Lebens oder gar zur
staatlichen Zuweisung von Lebens-
chancen fiihren ([Kuhlmann 93]).

Vorbeugung kénnte aber auch so
gestaltet werden, daB krankmachende
Faktoren am Arbeitsplatz und in der
Umwelt reduziert werden. Alkohol
und Tabak kénnten durch Steuern
weiter verteuert, die Werbung dafiir
verboten werden. Dafiir benétigt die
Gesellschaft die patientenorientierte
SmartCard nicht. Aber dazu wire es
notwendig, michtigen Lobbyisten
»auf die FiiBe zu treten”! Und das ist
. der Reputation (und dem Geldbeutel)
nicht immer forderlich ...

Beispiel: Informationelle
Selbstbestimmung mit der
SmartCard

Ein weiteres Beispiel fiir die unter-
schiedliche Sichtweise von Karten-
fans und -kritikern ist die Einschiit-
zung zur informationellen Selbstbe-
stimmung. Karten-Protagonisten
glauben, dall durch die patienten-
orientierte SmartCard der Biirger
endlich ,.Herr* seiner Daten wird.
Nur durch die Karte kann das infor-

mationelle Selbstbestimmungsrecht
sichergestellt werden: Der Patient als
Besitzer (und Eigentiimer?) der Karte
kann diese an Dritte aushidndigen,
wann immer es.ihm beliebt. Er behélt
die Ubersicht iiber alle Datenstrome
([Kohler 93]). Das wire wirklich eine
feine Sache!

Kiritiker behaupten hingegen, dab
durch die SmartCard die informatio-
nelle Selbstbestimmung des Biirgers
iiber seine Gesundheitsdaten wesent-
lich ausgehohlt wird ([DVD/IKO
92]). X

Im Karteikasten seines Hausarztes
weil der Versicherte seine Daten
relativ sicher gegeniiber Nutzungsin-
teressen Anderer. Auch wenn er
selbst sehr interessiert daran ist, seine
Daten zu offenbaren, wird es ihm
schwergemacht, z.B. seine erstklas-
sige Gesundheit gegeniiber seinem
Arbeitgebc\ar Zu beweisen.

Begehrlichkeiten werden geweckt,
wenn Teile der Krankengeschichte
ausfithrlich auf der Karte dokumen-
tiert werden — auch auf Wunsch des
Biirgers und vollig freiwillig. Steckt
die Chipkarte erst einmal im Lesege-
rat des Arbeitgebers oder der Versi-
cherungsgesellschaft, kénnen alle
Daten gelesen und weiterverarbeitet
werden.

Natiirlich besteht mit der Smart-
Card die technische Mdglichkeit,
Daten in unterschiedlichen Sicher-
heitszonen, vollstéindig voneinander
abgeschottet, zu verwalten. Der Mas-
seur soll nicht ungefragt auf die
Befunddaten des Urologen zugreifen
konnen.

Die ausgefeiltesten Krypto-Metho-
den zur Sicherung sensibler Teil-Da-
tenbestinde niitzen aber nichts, wenn
der Kartenbesitzer die Pafworter
zusammen mit der Karte mehr oder
weniger freiwillig mit aushindigen
muB. Ich méchte den Notfallpati-
enten sehen, der dem Lebensretter
den Zugang zu den Daten verwehrt!
Oder dem potentiellen Arbeitgeber.
Oder der Lebensversicherung.

Zum Thema PaBwort oder Identifi-
kationsnummer (PIN): Wer behilt
schon zwanzig verschiedene PINs zu
den verschiedenen Datenbereichen
seiner Patientenkarte? Deshalb wird
es vermutlich nur eine PIN pro Karte
geben! Und die steht, wie bei der 90-

jahrigen Erika Mustermann, hinten
drauf! Die Mdglichkeit der Vergabe
mehrerer PINs wird wahrscheinlich
nicht in dem Umfang genutzt wer-
den, wie es sich die Entwickler wiin-
schen.

Ab dem Zeitpunkt, an dem nun die
Karte in den Schlitz gesteckt wird,
verliert der Biirger wahrscheinlich
samtliche Verfiigungsmoglichkeiten
iiber seine Daten (Vorsicht, negative
Vision!): Sie werden im Datenpool
der privaten Krankenversicherungen
fiir alle anderen Versicherungen
weltweit verfiigbar gemacht. Der
Arbeitgeber holt sich vor dem Vor-
stellungsgesprich die gesundheitli-
chen Kenngrofien der Bewerber von
der SchuGG (Schutzgemeinschaft
Gesundheit), ...

Bereits heutzutage werden
,private Datenbestinde
unkontrolliert aufgebaut. Aufgrund
falscher Daten werden folgenschwere
Konsequenzen gezogen (z.B.
Zwangsvollstreckungen), ohne daf
der Betroffene wirkungsvolle
Moglichkeiten der Gegenwehr hat.

Werden in Zukunft auch Gesund-
heitsdaten in diesen Kreislauf
geschleust, eréffnen sich ungeahnte
Mifbrauchspotentiale. In den USA
konnen Geriichte iiber den Gesund-
heitszustand des Prisidenten die
Regierung ins Wanken bringen!

Der Datenschutz miiite sehr viel
weiterentwickelt werden, um die
Hhicht im Sinne des Dateneigentii-
mers® getdtigten Nutzungen wir-
kungsvoll zu unterbinden. Diese
Datenschutz-Fortschreibung ist aber
nicht zu erwarten. Wir kénnen froh
sein, wenn der Datenschutz nicht
infolge europdischer Bestrebungen
weiter abgebaut werden ,,;muB“!

Weitere Aspekte zeigen den
Abstand zwischen Kartenbefiirwor-
tern und -gegnern auf’

Kostenddmpfung: Werden die
Kosten durch die Steigerung der
Effektivitiat gesenkt oder durch
Rationierung von Leistungen des
Gesundheitssystems? Beides kann
durch die SmartCard wirkungsvoll
unterstiitzt werden.

Qualitiit der Krankenversorgung:
Verbessert sie sich durch einfachere
Datenverfiigbarkeit oder verschlech-
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tert sie sich durch Unterstiitzung
einer Mehrklassen-Medizin?

Computervernetzung der Gesund-
heitsinstitutionen Europas: Kann sie
durch die SmartCard verhindert wer-
den? Wahrscheinlicher ist eher die
erginzende Nutzung beider Medien.

AuBere Notfall-Kennzeichnung der
SmartCard: Sie soll dem Rettungs-
sanititer auch ohne Kartenleser Auf-
schluf iiber mogliche Unvertréglich-
keiten und Risiken geben. Sie wird
aber auch jedermann Aufschluf z.B.
iiber die AIDS-Ansteckungsgefahr
geben. Die SmartCard konnte so zum
modernen Judenstern werden.

Diese und weitere Punkte lassen
sich detailliert entwickeln und
begriinden ([DVD/IKO 92],

[Hammer 89]).

SmartCard —
Sozialvertragliche
Gestaltung unumgénglich !

Die Sichtweise, dab die ,,smarte®
Gesundheitskarte eine Gefahr fiir die
Demokratie und fiir unsere Gesund-
heit darstellt, ist sicherlich unge-
wohnlich. Kann die SmartCard doch
kleine, iiberschaubare und menschen-
gerechte Technik bedeuten. Die
SmartCard kann aber auch einen
inhumanen Gesundheits-Verwal-
tungsapparat wirkungsvoll unterstiit-
zen. Je nach Perspektive erscheint
derselbe Aspekt positiv oder negativ.
Was fiir den Optimisten die beste
aller Welten darstellt, betriibt den
Pessimisten zu Tode ([Weizenbaum
90]).

Es wird Zeit, dah sich Wissen-
schaftler endlich ernsthaft mit den
Konsequenzen ihres Tuns beschéfti-
gen! Technik darf nicht nur an wirt-
schaftlichen und technischen Krite-
rien gemessen werden.

Von Informatikerseite wird zu
Recht behauptet, dal es unmoglich
sei, alle Folgen einer Technik im vor-
aus zu kennen. Aber der Umkehr-
schluf muf nicht richtig sein: Es loh-
ne sich daher nicht, sich mit mog-
lichen gesellschaftlichen Entwick-
lungspotentialen auseinanderzuset-
zen,

Die Technikgestalter machen sich
schon Gedanken iiber die potentielle

Nutzung ihrer Technik — meist wer-
den aber nur die einzigartigen Chan-
cen dargestellt, Risiken gibt es in die-
sen Aufsitzen nicht. Ist es wirklich
Eindugigkeit, die aus solchen Dar-
stellungen spricht, oder gezielte Ziel-
gruppenmanipulation?

Durch Technology Assessment
besteht die realistische Chance, sich
Klarheit iiber Technikwirkungen zu
verschaffen ([Klischewski 92]).
Intensive Technikfolgenforschung
zur Einfiihrung der SmartCard im
Gesundheitswesen findet aber zur
Zeit in Deutschland nicht statt.

Das soll sich dndern: Eine entspre-
chende Forschungsarbeit wird zur
Zeit formuliert. Dafiir werden Partner
gesucht. Wenn Sie Interesse an einer
Kooperation haben: Bitte melden Sie
sich beim Autor!
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Schwerpunkt: Medizinische Informatik

Computer-basierte Patientenakten —
Definitionen, Basisprobleme
und ethische Aspekte

von'UIrich Arnold und Gerhard Peter

Zusammenfassung

Dieser Beitrag zeigt die neueren
Tendenzen aus dem Bereich der
Computer-basierten Patientenakten
auf. Die Sichtweise besteht haupt-
sidchlich aus der Perspektive eines
Forschungsprojekts mit dem Ziel der
Verteilung und Integration multime-
dialer Daten in einer Patientenakte.
Dieses Projekt wird durchgefiihrt im
Studiengang Medizinische Informa-
tik Universitit Heidelberg / Fach-
hochschule Heilbronn zusammen mit
verschiedenen klinischen Partnern.

Einleitend wird die Motivation fiir
den Einsatz die Zielsetzung solcher
Systeme vorgestellt. Die begrifflichen
Grundlagen werden im folgenden
Kapitel dargelegt. Zum Verstiéindnis
der gegenwirtigen Forschungs- und
Entwicklungstendenzen werden kurz
die zu 16senden Basisprobleme fiir
Computer-basierte Patientenakten
aufgezeigt. Offene Fragen, v. a.
juristischer, ethischer und gesell-
schaftlicher Natur werden abschlie-
Bend erwihnt.

1. Motivation und Zielsetzung

Fiir jeden Patienten, der in einer
Klinik stationir behandelt wird, fal-
len die unterschiedlichsten medizini-
schen Daten an: Texte, MeBergeb-
nisse, Rontgenbilder, Computerto-
mographien und Kernspintomogra-
phien, zunehmend auch Videoauf-
nahmen. Die Heterogenitit der Geri-
te und organisatorische Griinde fiih-
ren dazu, daB die Daten eines Patien-

ten bisher an verschiedenen Stellen
archiviert werden. Somit ist die
zusammenfassende Auswertung aller
Daten eines Patienten nur schwer und
mit grofem Zeitaufwand moglich.
Gerade bei Tumorerkrankungen er-
moglicht aber erst die Synopsis aller
Daten eine suffiziente Diagnostik,
eine addquate Therapieplanung und
eine Effektivititskontrolle der
Behandlung. Ziel ist die Unterstiit-
zung der gesamten Dokumentation
und ein Zugriff auf simtliche Infor-
mationen. Weiterhin besteht der
Waunsch zukiinftige Patientenakten
um neue Komponenten zu erweitern,
z.B. dreidimensionale Modelle, und
die Auswertung der vorhandenen
Informationen neben der Patienten-
versorgung auch fiir andere Anwen-
dungsbereiche, wie Forschung oder
Entscheidungsunterstiitzung,

Im Studiengang Medizinische
Informatik, an der Uni Heidelberg /
FH Heilbronn, werden in einem For-
schungsprojekt diese zukiinftigen
Moglichkeiten und Weiterentwick-
lungen von computerbasierten Patien-
tenakten (oft auch als elektronische
Krankenakten bezeichnet) unter-
sucht. Die wichtigsten Zielsetzungen
des Projektes sind:

o die Integration simtlicher verteil-
ter und multimedialer Bestandteile
von Patientenakten

o die Erarbeitung von Anforderun-
gen und Gestaltung von Benutzer-
schnittstellen fiir den medizini-
schen Anwendungsbereich, so dafy
die Denk- und Arbeitsweise von
Arzten unterstiitzt wird, z.B.
durch Verwendung des Ansatzes

der problemorientierten Patien-
tenakte

o die Verwendung eines sogenann-
ten "Lifelong-Records", welches
alle Daten eines Patienten mit
langerfristiger Relevanz auf einem
transportablen und austauschbaren
Datentréger integriert

e sowie der Datenaustausch und
Integration mit vorhandenen
Systemen, ’

Ein Hauptziel beim Einsatz von
computer-basierten Patientenakten ist
die Verbesserung der Patientenver-
sorgung. Dies soll erreicht werden
durch eine vollstindige und umfas-
sende Dokumentation. Samtliche
Informationen sind stdndig und ohne
groBen Zeitverlust verfiigbar. Ein
Zugriff auf dhnliche oder vergleich-
bare Krankheitsfille kann vom Arzt
zur Entscheidungsunterstiitzung her-
angezogen werden. Eine vollstindi-
gere Dokumentation soll auch ein
Ansatzpunkt zur Qualititssicherung
sein.

2. Definitionen und
Funktionalitét

Eine Patientenakte ist ein Speicher
fiir Informationen iiber einen einzel-
nen Patienten. Erzeugt werden diese
Informationen in der Gesundheitsver-
sorgung als Ergebnis von direkten
Interaktionen mit dem Patienten.
Eine Computer-basierte Patientenakte
ist eine elektronische Krankenakte,
die auf einem Computersystem abge-
legt ist. Diese Definition ist begrenzt
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auf Systeme, deren Ziel die Verwal-
tung der gesamten Patientenakte ist.

Eine Verteilung wird zum einen
realisiert durch Verwendung einer
Client / Server-Architektur®. Es soll
weiterhin ein verteiltes Datenbank-
konzept angewendet werden. Den
verschiedenen Anwendern steht auf
unterschiedlichen Rechnern unter-
schiedliche Funktionalitit zur Verfii
gung.

Der Begriff Multimedia wurde auf
vielfiltige Weise definiert. Wir leh-
nen uns an die Definition von Stein-
metz2 an, in der ein Multimediasy-
stem durch die rechnergestiitzte Ver-
arbeitung, Speicherung, Darstellung,
Kommunikation, Erzeugung und
Manipulation von unabhingigen
Informationen mehrerer zeitabhingi-
ger und zeitunabhingiger Medien
gekennzeichnet ist. Die multimedia-
len Komponenten in einer Patienten-
akte sind:

o Texte, z.B. OP-Berichte, Briefe
oder Befunde

o Ergebnisse von Laboruntersu-
~ chungen

o Bilder von bildgebenden Verfah-
ren, z.B. Computertomographie,
Kernspintomographie oder Ront-
genbilder

o digitalisierte Videosequenzen, z.B.
zur Dokumentation von Endosko-
pien oder intraoperative Aufnah-
men

o Sprachaufnahmen, z.B. von Pati-
enten vor und nach Kehlkopf-
resektionen

o 3-dimensionale Modelle, z.B.
Rekonstruktionen des Kopfes zur
Tumordokumentation

o Animationen fiir Ausbildungs-
zwecke

e Signale

Ziel ist die Unterstiitzung der Dia-
gnostik und Therapie sowie eine
Effektivititskontrolle der Behandlung
durch Unterstiitzung der gesamten
Dokumentation und des Zugriffs auf
archivierte Dokumente. So wird z.B.
das Fiihren der kompletten Patienten-
akte vom Rechner unterstiitzt.

Die Vorteile des Systems beziiglich
den Daten eines Patienten liegen
darin, daB die Daten redundanzfrei
erfabt werden. Sie durchlaufen eine

Fehlerkontrolle und die Darstellung
kann flexibel an individuelle
Bediirfnisse angepaht werden. Ein
Zugriff ist von iiberall her, zu jeder
Zeit, auch gleichzeitig mit mehreren
Anwendern und ohne grofien Zeitver-
lust moglich. Das gesamte Formu-
larwesen wird unterstiitzt, z.B. fiir
Anforderungen und auch fiir die
Erfassung von Aktivititen. Patien-
tendaten sollen zur computer assisted
surgery’ weiterverwendet werden und
Patientendaten kénnen zur Entschei-

ist die Qualititssicherung und die
Leistungserfassung ein Anwendungs-
aspekt. Die gezielte Suche von &hn-
lich gelagerten Fillen dient zur Ent-
scheidungsunterstiitzung.

3. Wichtige Entwurfs- und
Realisierungsaspekte

Die wichtigsten Entwurfs- und
Realisierungsaspekte sind:

Benutzerschnittstelle: Die Gestal-

Anforderungen

Retrieval

bildung

Statistik

Qualitats-
sicherung

Labor-
ergebnisse

computer
assisted

surgery

Datendarstellung
und -eingabe

Entscheidungs-
unterstitzung

Mehrfach-
zugriff

multimediale
Patientenakte

Formular-
wesen,

Leistungs-
erfassung

Patienten-
auswahl

Befundung

Verord-
nungen

Literatur

Konsilium

Hypermedia
Présentation

Abb. 1: Funktionalitiit des Systems. Von innen nach auflen betrachtet, stellt
der zweite Kreis stellt die Vorteile bezogen auf die Daten eines Patienten
dar, der dritte Kreis bezogen auf die Daten aller Patienten und der dufier-
ste Kreis zeigt die Anwendungen des Systems.

dungsunterstiitzung herangezogen
werden.

Unter Betrachtung der Aggregation
von Patientendaten bietet das System
ebenfalls verschiedene Vorteile. Fiir
retrospektive Studien und zur Krite-
rienauswahl fiir prospektive Studien
kénnen Patientendaten selektiert
werden. Uber Schnittstellen kénnen
Daten fiir Forschungszwecke aggre-
giert und ausgetauscht werden. In
hypermedialen Lehrsystemen wird
medizinisches Wissen unter Verwen-
dung von Patientendaten fiir Ausbil-
dungszwecke eingesetzt. Weiterhin

tung von Benutzerschnittstellen sind
fiir den Erfolg und die Akzeptanz
medizinischer Informationssystem
von grobter Bedeutung. Die Anforde-
rungen an Benutzerschnittstellen fiir
multimediale Anwendungen im
medizinischen Anwendungsbereich
mubten erarbeitet werden. Die Denk-
und Arbeitsweise von Medizinern
soll unterstiitzt werden, wie z.B.
durch die Umsetzung des problemo-
rientierten Ansatzes nach Weed 34,

Integration der verschiedenen

Speicherungsmechanismen in einer
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verteilte Umgebung: Hierzu wird ein
Abstraktionsmechanismus verwendet
als logische Sicht auf die Daten, die
zum Teil redundant gespeichert und
mit vollig unterschiedlichen Mecha-
nismen (z.B. Dateisystem, relationale
Datenbank oder objekt-orientierte
Datenbank) verteilt abgelegt sind.
Dazu wird eine eigene und den
Anforderungen angepafite Abfrage-
sprache verwendet., welche sich an
SQL 38 und an die Vorschlige der
Object Management Group (OMG)
fiir objektorientierte Datenbanken
anlehnt. Die Programme und
Anwender operieren unter der Illusi-
on, daB nur ein einziges virtuelles
Krankenblatt vorliegt. Tatsdchlich
erfolgt der Zugriff iiber eine Anwen-
dungsschicht, dem sogenannten
"Master Record", welches Speiche-
rungsart, -ort sowie Zugriffsmecha-
nismus kennt.

Integration neuer Datentypen:
Neue Datentypen, wie z.B. Video und
Sprache werden nahtlos integriert
werden. Dazu verwenden die
Anwendungen ein selbstentwickeltes
Multimedia Toolset.

Datenschutz und Datensicherheit:
In diesen Punkten bestehen groBe
Anforderungen an das System. Alle
Daten werden gemif einem Drei-Zo-
nen-Schema klassifiziert. Die inner-
ste Zone enthélt die besonders sensi-
blen Daten. Hier ist ein Zugriff nur
mit Berechtigung des betroffenen
Patienten und Arztes méglich
(Prinzip des Banksafes). Die mittlere
Zone enthilt die Daten mit den her-
kommlichen Sicherheitsanforderun-
gen. Beim Zugriff auf Programme
und Daten wird die Berechtigung der
Benutzer und Benutzergruppen abge-
priift. Die duBerste Zone enthilt
aggregierte Daten fiir Forschungs-
zwecke.

Einsatz eines "Lifelong Record":
Eine Fortschreibung des Projekts
befaht sich mit der Frage, wie alle
Daten von lidngerdauernder Relevanz
eines Patienten auf einem austausch-
baren Datentriger zusammengefaht
werden konnen. Dieser verbleibt
beim Patienten, Somit wird ein kon-
trollierter Datenaustausch zwischen
verschiedenen Kliniken und nieder-
gelassenen Arzten moglich.

4. Stand des Projekts und
Prototypen

Verschiedene Komponenten und
Prototypen des Systems sind inzwi-
schen realisiert. Es sind dies:

Dokumentationssystem fiir Endo-
skopieergebnisse HNO: Endosko-
pieergebnisse bei der Diagnose von
Tumoren im oberen Aerodigestivtrakt
konnen ein einem repriasentativem
Modells des Kopfes dokumentiert
werden. Einzelne Organe und
Organgruppen konnen ein- und aus-
geblendet werden, die Farbe und
Transparenz der dargestellten Organe
konnen veridndert werden und auch
der Betrachtungswinkel, die Beleuch-
tung und die Grofe des dargestellten
Kopfes kénnen verdndert werden.

Prototyp der Benutzungsoberfliche
auf NeXT: Zur Evaluierung der
Anwenderbediirfnisse wurde auf
NeXT ein erster Prototyp der Benut-
zungsoberfliche implementiert. Dem
Anwender steht dabei die Funktio-
nalitit der gesamten Anwendung zur
Verfiigung.

Portable Version der Benutzungs-
oberfliche: Unter Verwendung eines
User Interface Management Systems
wurde eine portable Version der
Benutzungsoberfldche implementiert.
Diese ist ohne Modifikationen por-
tierbar und ablauffihig unter OSF
Motif, Microsoft Windows und Pre-
sentation Manager.

Realisierung des Master Records:
Es handelt sich dabei um die oben
erwihnte zentrale Komponente zur
Integration von Daten aus verschie-
denen Quellen zur Sicherstellung der
Datenintegritit, zur Bewiltigung der
Redundanz und fiir den Zugriff von
Daten aus vielfiltigen Speicherungs-
arten wie relationale Datenbanken,
objektorientierte Datenbanken, aus
dem Dateisystem oder aus Subsyste-
men. Eine eigene Datenmanipulati-
onssprache gemifh den Anforderun-
gen des Systems wurde entwickelt.

Ausbildungskomponente: Eine
Ausbildungskomponente wird
momentan in das Gesamtsystem inte-
griert. Dabei handelt es sich um ein
hypermediales Prisentationssystem,
das unter Verwendung von

anonymisierten Patientendaten zur
Ausbildung von Studenten und Wei-
terbildung von Arzten eingesetzt
wird. Als eines der ersten Beispiele
wurde eine neue Operationstechnik
zur Kehlkopfresektion dargesteilt.

Die zukiinftigen Ziele beinhalten
zum einen eine Fortschreibung des
bisherigen Projekts, z.B. Weiterent-
wicklung des Multimedia-Toolsets
und eine Evaluation der Systeme in
verschiedenen Klinikbereichen. Zum
anderen soll die Konzeption und
Integration eines "Lifelong records"
fortgeschrieben werden.

5. Ethik fiir Informatiker

An dieser Stelle kann und soll kei-
ne Diskussion des Begriffs Ethik im
Rahmen der Philosophie erfolgen,
was zur sauberen Begriffsbildung
eigentlich notwendig wiire. Vielmehr
werden die kritischen Stimmen en-
gagierter Informatiker (Floyd, Capur-
ro, Fachgruppe der GI) zur Ethikdis-
kussion im Gebiet der Informatik auf
kurzem Raum soweit zusammenge-
fabt, wie es fiir eine Betrachtung der
obigen Projekte erforderlich ist.

5.1 Christiane Floyd: Grenzen
eines verantwortbaren Computer-
einsatzes

Christiane Floyd nimmt bei
Betrachtung des Computereinsatzes
eine Unterteilung in drei Aspekte
vorl:

o der fachlich verantwortbare Com-
putereinsatz

o der zwischenmenschlich, verant-
wortbare Computereinsatz

e der moralisch, politisch, rechtlich
verantwortbare Computereinsatz.

Der Computereinsatz ist fachlich
verantwortbar, wenn einerseits von
Informatikern keine utopischen
Erwartungen bei den Anwendern
geweckt werden. Dariiber hinaus muf
der Anspruch des Informatikers und
seines Faches klar abgegrenzt blei-
ben, d.h. die Grenzen des Fachgebiets
sollen erkannt und respektiert wer-
den.

Der zweite Aspekt ist der zwi-
schenmenschlich verantwortbare
Computereinsatz. Hierbei ist die
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Bewubtmachung der Differenz zwi-
schen Mensch und Maschine die
Voraussetzung fiir einen verantwor-
tungsvollen Computereinsatz. Wird
der Mensch, wie der Rechner, auf ein
System zur Objekt- und Symbolma-
nipulation reduziert, entfallen die
Bereiche des titigen Handelns und
Erlebens. Dadurch wird dem Mensch
ein Handlungsfreiraum genommen.

Der dritte Aspekt ist der moralisch,
politisch und rechtlich verantwortba-
re Computereinsatz. Hier lautet die
These, dah mit Hilfe von Rechensy-
stemen Dinge getan werden konnen,
die ohne Rechner nicht méglich sind.
Computer eignen sich dazu, Hand-
lungen oder Manipulationen zu ver-
bergen. Die Uberwindung von ortli-
cher und zeitlicher Gebundenheit
macht es schwierig, Téter auf frische
Tat zu ertappen.

5.2 Rafael Capurro: Zur
Computerethik

Rafael Capurro geht von drei Pro-
blemkreisen aus, die Josef Weizen-
baum in seinem Beitrag: "Once Mo-
re: The Computer Revolution" the-
matisiert. ;
o »Wer sind die NutznieBer unseres

vielpropagierten technischen Fort-
schritts, und wer sind dessen
Opfer?«

o »Welche Grenzen sollten wir, die

Menschen im allgemeinen und die
Wissenschaftler und Ingenieure im

besonderen, der Anwendung von
Computern auf menschliche
Angelegenheiten auferlegen?«

o »Was sind die Auswirkungen des
Computers [...] auf das Selbstbild
menschlicher Wesen und auf die
menschliche Wiirde?«

Die erste Frage Weizenbaums zielt
auf das Verhiltnis zwischen Compu-
ter und Macht bzw. Computer und
Ausbeutung, das die Gewinner bzw.
Verlierer einer vernetzten Gesell-
schaft charakterisiert. Eine Macht-
zentralisierung, wie sie auch durch
den Einsatz von Rechnern moglich
wird, stellt von jeher eine Gefahr fiir
eine an den pluralistischen Werten
orientierte Gesellschaft dar.

Die zweite Frage sucht nach den
Konsequenzen, die sich nach dem
Aufdecken von Machtstrukturen

ergeben, sofern man sich nach dem
Aufdecken von Machtstrukturen
ergeben , sofern man sich an ethi-
schen und nicht nur machtpolitischen
Strukturen orientiert. Capurro stellt
klar, daff die Frage nach Einschrén-
kungen nicht mit dem Hinweis auf
eine destruktive Gegenhaltung, die
nur die Gefahren und nicht die
Chancen sicht, abgetan werden kann.
Vielmehr herrscht ein Konsens dar-
iiber, daB die Orwellsche Vision des
Big Brothers verhindert werden soll-
te.

Die dritte Frage kniipft iiber den
Begriff der Verantwortung an den
Schlufl der Erorterung der zweiten
Frage an. Wer ist verantwortlich fiir

die Dinge, die der Computer “tut”?

4.3 GI: Informatik und
Verantwortung

Der Arbeitskreis 8.3.3 "Grenzen
eines verantwortbaren Einsatzes von
Informationstechnik" des Fachbe-
reichs 8 "Informatik und Gesell-
schaft" der Gesellschaft fiir Informa-
tik (GI) veroffentlichte 1988 ein The-
senpapier "Informatik und Verant-
wortung" zu den Problemen eines
verantwortlichen Computereinsatzes.
Dabei wurde innerhalb der Arbeits-
gruppe verschiedene Aspekte disku-
tiert.
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Informatik als Techunik: Es wurden
in dem Papier die folgenden Min-
destanforderungen der sozialen Ver-
traglichkeit an technische Systeme
gestellt:

o Angemessenheit der eingesetzten
Mittel und

o Zuverldssigkeit
Informationstechnik und Verant-

wortung: Informatik sollte nach dem
Vorschlag der GI nur als unterstiit-

zende Technik konzipiert werden und

damit auf einen wie auch immer
gearteten technischen Universalitéits-
anspruch verzichten. Um den Ver-
antwortungsdilemmata, in denen sich
die Informatik befindet zu entgehen,
werden zwei Orientierungshilfen
angeboten: Werkzeugcharakter und
soziale Zweckbestimmtheit.

Werkzeugcharakter wird definiert
als: »Der Werkzeugcharakter eines
Produkts bemiBt sich daran, inwie-
weit die menschlichen Eigenschaften
und Fahigkeiten durch den Gebrauch
des Produkts nicht unterdriickt, son-
dern gefordert bzw. entwickelt wer-
den. Die Frage ist: Wie handhabbar
ist das informationstechnische
Arbeitsmittel 7«

Soziale Zweckbestimmtheit definie-
ren die Autoren wie folgt:

»Die soziale Zweckbestimmtheit als
Entwicklungsleitlinie begriindet sich
aus der enormen Vielseitigkeit der
Informationstechnik, die in immer
neue Gegenstandsbereiche eindringt.
Soziale Zweckbestimmtheit soll die-
ser Vielseitigkeit von Informations-
technik im Interesse schiitzenswerter
personlicher und kultureller Riume
Grenzen setzen. Zu Fragen ist: Wird
die Technik zu einem sozial akzepta-
blen Zweck eingesetzt?«

6. Ethische Fragestellung an
dieses Projekt

Anhand der im 5. Kapitel aufge-
stellten Kriterien soll das gesamte
Projekt kritisch betrachtet werden
und es muf} auch abgepriift werden,
ob diese Anforderungen auch schon
beim Systementwurf mitberiicksich-
tigt wurden.

Die Diskussion erfolgt hier in drei

Schritten entsprechend den drei von
Christiane Floyd betrachteten

Aspekten unter Einbezug der ande-
ren Autoren an der entsprechenden
Stelle.

Der erste Aspekt stellt die Frage
dar, ob der Computereinsatz fachlich
verantwortbar ist. Hierbei soll auch
die von der GI aufgeworfene Frage
nach der Angemessenheit der Mittel
und der Zuverléssigkeit untersucht
werden. Weiterhin geht es bei diesem
Punkt um den Werkzeugcharakter
des Systems.

Negativ kann sich fiir den medizi-
nischen Anwender darstellen, daf
sich die organisatorischen Strukturen
dndern: Notizen auf Zetteln sind
nicht mehr moglich, sondern alle
Informationen miissen in das System
eingegeben werden. Dies erfordert
sorgfiltige Beachtung beim System-
entwurf, insbesondere bei der Gestal-
tung der Benutzerschnittstellen, z.B.
sollen Eingaben so optimiert werden,
daB der Zejtaufwand fiir den Medizi-
ner nicht hoher ist als bei der bishe-
rigen Dokumentation. Weiterhin
begibt er sich in die Abhingigkeit
von Maschinen, da er sich auf deren
Funktionstiichtigkeit verldBt. Bei
einem kommerziellen System bedarf
es sehr grofer Beachtung, sowohl die
Ausfallsicherheit des Gesamtsystems
auch bei Ausfall einzelner Kompo-

~ nenten zu gewdihrleisten, als auch die

Patientenversorgung bei einem Aus-
fall sicherzustellen. Da im vorgestell-
ten Projekt jedoch nur Prototypen fiir
Computer-basierte Patientenakten
entstehen, wurde dieser Punkt nur am
Rande beriicksichtigt. Bei der Ent-
wicklung computerbasierter Patien-
tenakten muf beriicksichtigt werden,
dab, wie Alexander RoBnagel aufge-
zeigt hat, bei komplexen EDV-Sy-
stemen typische Schadenspotentiale
gibt. Dabei kénnen neben Einzel-
schiden auch Kumulationsschiden
auftreten. In vernetzten Schiden
konnen sich Schiden auch in die
angeschlossenen Systeme ausbreiten.

Positiv fiir den medizinischen
Anwender sind zum einen die stindi-
ge Verfiigbarkeit der Patientenakten,
wobei ein Zugriff zu jeder Zeit,
gleichzeitig mit anderen Anwendern
und ohne groBen Zeitaufwand mog-
lich ist. Ganz im Unterschied zu bis-
herigen Ablauf der Patientendoku-
mentation, bei der die unterschiedli-
chen Daten auf unterschiedliche

Weise in oftmals weit auseinander
liegenden Archiven abgelegt sind,
z.B. Briefe in der Patientenakte,
Réntgenbilder auf Film im Réntgen-
archiv, CTs entweder als Film in
einem eigenen Archiv oder als Datei
und fiir Videosequenzen besteht oft-
mals nur eine adhoc-Lésung. Dar-
iiberhinaus sind einzelne Bestandteile
unter Umsténden nicht verfiigbar, da
sie ausgeliehen sind. Eine Synopsis
ist daher oftmals nicht oder nur unter
grofiem Aufwand moglich,

Positiv ist fiir den Mediziner daher
auch die Vollstindigkeit der Daten,
die ihm eine Synopsis erméglicht.

Aus Sicht der Informatik besteht
die Moglichkeit zur Erzeugung neuer
Informationen durch Verkniipfung
der bisher auch schon vorhandenen
Datenbestidnde. Da aber bei den bis-
herigen Papierarchiven der Aufwand
duerst grof war, wird diese Mog-
lichkeit erst durch die maschinelle
Verarbeitung der Daten relevant.
Neben der beabsichtigten Anwen-
dung dieser Moglichkeit, indem z.B.
fiir Forschungszwecke oder zur Ent-
scheidungsunterstiitzung von Arzten
der Datenbestand ausgeniitzt wird, ist
eine mifibriauchliche Anwendung zu
unterbinden. Dies erfordert Mah-
nahmen auf verschiedenen Ebenen,
die von dem Systementwurf mit der
Beriicksichtigung eines Sicherheits-
konzepts (vgl. Kapitel 3) von organi-
satorischen Zwecken bis zu Aktiviti-
ten des Gesetzgebers reichen.

Beim Einsatz solcher Systeme soll
der Werkzeugcharakter erhalten blei-
ben. Die Titigkeit von Arzten und
Pflegepersonal ist die Patientenver-
sorgung und nicht die Bedienung von
Computern. Der Computer stellt nur
ein Hilfsmittel zur Losung dieser
Aufgabe dar und hat sich daher die-
sem Ziel unterzuordnen. Dies findet
z.B. grofie Beriicksichtigung in der
Gestaltung der Benutzerschnittstellen
und sowie in einer Optimierung der
Dateneingabe: Daten sollen mog-
lichst nahe am Ort ihrer Entstehung
und vom Erhebenden erfabt werden.
Jede Doppelerfassung mufl vermieden
werden.

Der zweite Aspekt diskutiert die
Frage nach dem zwischenmenschli-
chen, verantwortbaren Computerein-
satz. Weizenbaum fragt nach den
NutznieBern und den Opfern, die GI
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nach der sozialen Zweckbestimmt-
heit.

Sowohl Arzt als auch Patient kon-
nen Nutzniefer und Opfer der Syste-
me sein. Der Arzt profitiert durch die
Vollstandigkeit und Verfiigbarkeit
der Daten, durch die Moglichkeit der
Entscheidungsunterstiitzung und
durch eine erweiterte Funktionalitit
der Patientenakten. Zum Opfer kénn-
te er durch die erhohte Transparenz
seiner Tatigkeit im Rahmen von Qua-
litatssicherungsmafinahmen und
Kunstfehlerprozessen werden. Genau
dieser letzte Punkt ist bei dem Patien-
ten auf der NutznieBerseite zu ver-
buchen, denn dies fithrt zu einer Ver-
besserung der Patientenversorgung.
Zum Opfer konnte der Patient in
jeder Situation werden, die zu einer
vom Patienten unerwiinschten Wei-
tergabe von Daten an Personen fiihrt,
z.B. Zugriff auf den Gesundheitssta-
tus fiir den Krankenversicherer oder
Arbeitgeber.

Die soziale Zweckbestimmtheit
fragt: ,,Wird die Technik zu einem
sozial akzeptablen Zweck einge-
setzt?“ Hier bleibt festzustellen, dafl
die permanente Verfiigbarkeit sehr
hilfreich bei der Erfiillung der
gestellten Aufgaben ist. Jedoch ist ein
Mifibrauch von zweckoffenen Infor-
mationen grundsitzlich nicht zu ver-
hindern. Hier sind entsprechenden
MaBnahmen in der Software und
Hardware notwendig, organisatori-
sche Anderungen, als auch MafBnah-
men von gesellschaftlichen und poli-
tischen Institutionen,

Der dritte zu diskutierende Aspekt
behandelt die Frage nach dem mora-
lisch, rechtlich und politisch verant-
wortbaren Computereinsatz. Neben
schon erwdhnten organisatorischen
Mafnahmen sind die Schaffung eines
eigenen medizinischen Datenschutz-
gesetzes sicherlich dringend erfor-
derlich. Die Stirkung des Bewult-
seins beim medizinischen Personal
fiir die Notwendigkeit des Daten-
schutzes im Klinikbereich ist eine
zwingende Voraussetzung (vgl. dic
Ausfiithrungen von G. Kongehl).
Nach einer rechtlichen Umsetzung
konnen in den Systemen die Umset-
zungen realisiert werden. So miissen
Patienten dariiber informiert sein,
was liber sie gespeichert ist und wer
darauf zugreifen darf

(informationelle Selbstbestimmung).
Eine Ubermittlung von Daten erfor-
dert die Zustimmung des betroffenen
Patienten. Auch kann mit der Klassi-
fizierung von Daten in verschiedene
Zonen sichergestellt werden, daf} ein
Zugriff auf besonderes sensible Daten
nur mit Zustimmung und Kenntnis
des Patienten moglich ist.
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Anmerkungen

6 Client ist ein Programm oder ProzeB, welcher
eine Dienstleistung meistens tiber das Netzwerk
anfordert und in Anspruch nimmt.

Server ist ein Programm oder Prozef, welcher
diese Dienstleistung zur Verfiigung stellt.

7 computer assisted surgery = Unterstiitzung bei
der Vorbereitung und Durchfiihrung von Opera-
tionen durch Rechnereinsatz. Bespiele sind zum
einen die Planung von komplizierten Eingriffen,
indem z.B. die Korperregion aus Computertomo-
graphie-Schnitten dreidimensional rekonstruiert
wird und die Chirurgen an diesem Modell die
Operation planen kénnen (Schnitte, Transplan-
tate) und die Auswirkungen des Eingriffs darge-
stellt werden; zum anderen kann die Lage der
Operationswerkzeuge wihrend der Operation in
einem solchen Modell dargestellt werden, z.B.
bei Hirnoperationen.

8 SQL steht fiir Structured Query Language,
einer von der ISO genormten Abfragesprache fiir
relationale Datenbanksysteme. Die gegenwirtige
diskutierte Erweiterung durch objektorientierte
Ergianzung heiBt SQL3.
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Schwerpunkt: Medizinische informatik

Datenschutz in der Medizin

Nach der Gesetzgebung in Deutsch-
land hat der Datenschutz die Aufga-
be, »den einzelnen davor zu schiit-
zen, daB er durch den Umgang mit
seinen personenbezogenen Daten in
seinem Personlichkeitsrecht beein-
trachtigt wird«. Dieses Personlich-
keitsrecht basiert auf Artikel 2 des
Grundgesetzes (Recht auf freie Ent-
faltung der Personlichkeit) in Ver-
bindung mit Artikel 1 (Unantastbar-
keit der Menschenwiirde) und garan-
tiert jedem Biirger allgemeine Hand-
lungsfreiheit.

Diese allgemeine Handlungsfreiheit
ist (unter anderem) bedroht, wenn der
Biirger keine Ubersicht mehr hat, wer
iiber bestimmte Informationen iiber
ihn verfiigt. Deshalb gehort zum
Recht auf allgemeine Handlungsfrei-
heit auch das Recht, selbst zu
bestimmen, welchen Personen und
Institutionen man sich wie weit
offenbart. Angesichts der besonderen
Moglichkeiten des Informationsge-
winns iiber die Informations- und
Kommunikationstechnologien ist
durch das Bundesverfassungsgericht
(Volkszihlungsurteil 1983) dieses
Recht auf Selbstdarstellung zu einem
informationellen Selbstbestimmungs-
recht erweitert worden. Nach diesem
Urteil bestimmt jeder einzelne selbst,
an wen und zu welchem speziellen
Verwendungszweck er welche Daten
iiber seine Person preisgibt.

Eine Einschrinkung dieses infor-
mationellen Selbstbestimmungsrechts
ist nur méglich auf der Basis eines
Gesetzes. Ein solches Gesetz wieder-
um ist nur zuléssig, wenn die Belan-
ge der Allgemeinheit schwerer wie-
gen als die Interessen der von der
Einschrinkung Betroffenen. AuBer-
dem muB zunichst erst einmal festge-

von Dr. Gerhard Kongehl

stellt werden, ob der Zweck des
Gesetzes nicht auch durch eine ande-
re Verfahrensweise erreicht werden
kann, die mit geringeren Ein-
schrankungen fiir die betroffenen
Individuen verbunden ist, ja ob das
Verfahren fiir den angegebenen
Zweck tiberhaupt etwas taugt.

So wire'z.B. die in Planung
befindliche elektronisch ermittelte
Straenbenutzungsgebiihr (road
pricing) dann mit einer Einschréin-
kung des informationellen Selbstbe-
stimmungsrechts des Autofahrers
verbunden, wenn sie mit einer
zwangsweisen Erfassung der Bewe-
gungsdaten einhergehen soll. Sie
waére allein schon deshalb nicht ver-
fassungskonform, weil sich der
Zweck, Geld fiir das Benutzen von
StraBen zu kassieren, auch ohne das
Erfassen von personenbezogenen
Daten erreichen liefie: Zum Beispiel
durch eine (weitere) Erhohung des
Bezinpreises. Auch die neue maschi-
nenlesbare Krankenversicherungs-
karte bedroht das Recht des einzelnen
auf Selbstdarstellung in der Gesell-
schaft: Wenn diese Karte sich eines
nicht allzufernen Tages zur Smart-
Card weiterentwickelt hat und z.B.
auch Diagnose- uns Anamnesedaten
enthélt, dann hat es der (miindige)
Patient nicht mehr in der Hand,
selbst zu bestimmen, inwieweit er
sich gegeniiber seinen verschiedenen
Arzten, Krankenhiusern, Hilfsperso-
nal und ihren Verwaltungen offenba-
ren will.

1. Datenschutz heute

Das Personlichkeitsrecht des von
der Datenverarbeitung betroffenen
und die damit verbundene allgemeine

Handlungsfreiheit des Biirgers wird
nach dem heutigen Stand der Tech-
nik nicht mehr nur durch eine unbe-
fugte Kenntnisnahme und Verwen-
dung von bestimmten, sogenannten
»sensiblen® Daten gefahrdet. Heute
besteht allein schon in der Tatsache
eines Umgangs mit personenbezoge-
nen Daten (seien sie nun sensibel
oder nicht) eine solche Gefahr. Es ist
Tragddie und Witz zugleich, wenn
man immer noch von , Daten“schutz
redet, wenn es darum geht, durch die
Informationstechnik hervorgerufene
Gefahren fiir das Pers6nlichkeitsrecht
des Biirgers abzuwenden: Zum einen
ist das Denken in bestimmten Pro-
blemzusammenhéingen immer nur so
gut wie die Begriffe, die man dort
verwendet. Es ist daher nicht verwun-
derlich, daBl der Begriff ,,Daten-
schutz“ die (frither einmal richtige)
Vorstellung konserviert, daB es beim
Schutz der Privatsphire des Biirgers
ausschlieBlich um den Schutz seiner
Daten geht. Zum anderen fiihrt der
Begriff ,Datenschutz” zu stindigen
Verwechslungen mit der Datensi-
cherheit, bei der es ganz allgemein
um die Wahrung von Vertraulichkeit,
Integritit und Verfiigbarkeit aller
(also nicht nur personenbezogener) in
einem DV-System gespeicherter
Daten geht. Zwischen Datenschutz
und Datensicherheit gibt es Uber-
schneidungen, da mit bestimmten
Verfahren der Datensicherheit auch
einer Reihe von Forderungen der
Datenschutzgesetzgebung (z.B. §9
Bundesdatenschutzgesetz (BDSG))
entsprochen werden kann.

Die Verwechslung von Datenschutz
und Datensicherheit zeigt sich auch
in der Literatur. Es gibt eine ganze
Reihe von Verdffentlichungen, die
den , Datenschutz* im Titel fiithren,
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bei denen es sich in Wirklichkeit um
reine Arbeiten iiber die Datensicher-
heit handelt (z.B. Ch. Ruland: Daten-
schutz in Kommunikationssystemen,
Datacom-Verlag Pulheim (1987)).

Nach dem gegenwirtigen Stand der
Technik sind zum Schutz des Per-
sonlichkeitsrechts der vom Umgang
mit personenbezogenen Daten betrof-
fenen die folgenden sechs Aufgaben-
bereiche zu erfiillen:

1. Schutz des von der Datenverarbei-
tung betroffenen Biirgers vor unzu-
lassiger Kenntnisnahme und Verwen-
dung seiner personenbezogenen
Daten (klassischer Datenschutz).

2. Schutz des von der Datenverarbei-
tung betroffenen Biirgers vor Ver-
wendung seiner Daten im falschen
Kontext.

3. Schutz des von der Datenverarbei-
tung betroffenen Biirgers vor Verar-
beitung seiner Daten mit Rechenpro-
grammen, die auf ungeeigneter
Modellierung von Wirklichkeit beru-
hen.

4. Schutz des von der Datenverarbei-
tung betroffenen Biirgers vor den
Folgen verletzlicher DV-Systeme,
wenn dadurch das Personlichkeits-
recht der von der Datenverarbeitung
betroffenen beeintrachtigt werden
kann.

5. Organisation und Erhalt des all-
gemeinen Rechts auf Zugang zu allen
Informationen, die einen Biirger und
sein Umfeld betreffen.

6. Organisation und Erhalt der
informationellen Gewaltenteilung.

Alle diese Aspekte spielen eine
Rolle im medizinischen Datenschutz.
Das soll im folgenden niher erldutert
werden.

Kenntnisnahme und Verwendung
von Patientendaten

Obwohl die Datenschutzgesetzge-
bung in ihren einleitenden Paragra-
phen (s.0.) zumindest indirekt von
einem umfassenden Datenschutz-
Verstindnis ausgeht, regelt sie prak-
tisch nur den ersten der hier aufgeli-
steten sechs Aufgabenbereiche.
Trotzdem ist gerade das medizinische
Datenschutzrecht nicht nur sehr
umfangreich und vielschichtig, es ist
auch sehr uniibersichtlich. Das hangt

vor allem mit der Struktur der Daten-
schutzgesetzgebung zusammen: Die
Datenschutzgesetze folgen dem soge-
nannten ,,Subsidiarititsprinzip“, was
heift, daB alle anderen Rechtsvor-
schriften, die es in Deutschland gibt
und sich auf den Umgang mit perso-
nenbezogenen Daten bezichen, die
entsprechenden Regelungen der
Datenschutzgesetze verdriangen. So
werden z.B. beim Umgang mit Pati-
entendaten die Ubermittlungsvor-
schriften der Datenschutzgesetzge-
bung durch die Vorschriften der drzt-
lichen Schweigepflicht (§203 Strafge-
setzbuch StGB) verdringt. Fiir die
Rechtsgrundlagen der Speicherung
und Verwendung von Patientendaten
sind statt der Datenschutzgesetze die
Krankenhausgesetze der Lander und
das Arztrecht maBgebend. Nur dort,
wo kein Gesetz bereichsspezifische
Regelungen trifft, greift die ,Liicken-
biiberfunktion“ der Datenschutzge-
setzgebung. Um diesen Dschungel zu
lichten, fordern medizinische Daten-
schutzexperten schon seit Jahren ein
eigenes medizinisches Datenschutz-
gesetz.

Das medizinische Datenschutzrecht
kann hier in seiner Komplexitdt nicht
dargestellt werden. Wir miissen uns
auf einige besonders wichtige Bei-
spiele beschrianken: Aufgrund der
Vorschriften der drztlichen Schwei-
gepflicht darf ein Arzt, wenn er auch
als Wissenschaftler titig ist, zusam-
men mit seinen Mitarbeitern ohne
besondere Einwilligung seiner Pati-
enten mit deren Therapie-Daten for-
schen und sie zu diesem Zweck auch
in DV-Systemen speichern und ver-
arbeiten. Ob dieses Recht auf ein
Arzteteam oder gar auf ein ganzes
Klinikum ausgeweitet werden kann,
ist sehr umstritten. Der niedergelas-
sene Arzt darf das gleiche nur dann
tun, wenn »das wissenschaftliche
Interesse an der Durchfiihrung des
Forschungsvorhabens das Interesse
des Betroffenen an dem Ausschlufl
der Zweckinderung erheblich iiber-
wiegt« (§28 Abs. 1 Nr.4 BDSG).

Arzte diirfen Daten von Patienten
auch ohne deren Einwilligung iiber-
mitteln - aber nur an andere Arzte
(und ihre Mitarbeiter), die einen
bestimmten Patienten ebenfalls be-
handeln. Das gleiche gilt natiirlich
auch fiir Patientendaten, die von Arz-

ten oder ihren Mitarbeitern aus DV-
Systemen (online) abgerufen werden
sollen. Andere Personen und Institu-
tionen diirfen Patientendaten nur
dann erhalten, wenn es fiir diese
Ubermittlung eine spezielle Rechts-
vorschrift gibt. So kénnen z.B. Kli-
nikverwaltungen oder Krankenkassen
bestimmte (Diagnose-) Daten zu
Abrechnungszwecken erhalten, weil
dies durch die erwdhnten Kranken-
hausgesetze oder durch die Sozialge-
setzgebung erlaubt ist. Wenn es aulier
den hier erwihnten keine weiteren
Gesetze gibt, die die Vorschriften der
Datenschutzgesetzgebung verdréin-
gen, diirfen Patientendaten jedoch
nur mit Einwilligung der Betroffenen
iibermittelt werden. Zum Beispiel bei
Weitergabe von Patientendaten zu
Forschungszwecken oder bei der weit
verbreiteten Ubermittlung von Dia-
gnosedaten an privatérztliche Ver-
rechnungsstellen (!).

Auch wenn es immer wieder
geschieht: Einwilligungen diirfen
nicht erschlichen werden. Zuléssig ist
nur der sogenannte ,;informed con-
sent; Der Betroffene muf iiber Sinn,
Zweck und Tragweite seiner Zustim-
mung aufgeklirt werden und infor-
miert werden iiber etwaige Nachteile,
die sich aus einer Verweigerung der
Zustimmung ergeben konnten.

Arzte und ihr Personal kennen in
der Regel ihre Pflichten beim
Umgang mit Patientendaten nicht.
Auch die Rechte ihrer Patienten sind
ihnen diesbeziiglich weitgehend
unbekannt. Kritisch wird das natiir-
lich vor allem in Hinblick auf die
nahe Zukunft, wo (nicht zuletzt durch
die Einfiihrung der Krankenkarte) die
automatische Datenverarbeitung auch
bei den niedergelassenen Arzten
massenweise Einzug halten wird.
Obwohl schon heute in schitzungs-
weise etwa 30% aller Arztpraxen die
rechtlichen Voraussetzungen fiir ent-
sprechende Mafinahmen gegeben
sind, bleiben Datenschutz- (aber auch
Datensicherheits-) aspekte weitge-
hend unberiicksichtigt. So schreibt
das Bundesdatenschutzgesetz
(BDSG) vor, dah jede »speichernde
Stelle, also auch jede Arztpraxis, die
mindestens 5 Mitarbeiter in der per-
sonenbezogenen Datenverarbeitung
beschéftigt, einen fachkundigen und
zuverlidssigen Datenschutzbeauftrag-
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ten zu bestellen hat. (Originalton
einer Klinik, die vor allem Krebspa-
tienten behandelt: » Was kann man
denn mit unseren Daten schon
machen...«).

Ergénzend sei hier aus dem Erfah-
rungsbericht einer Gruppe von Ulmer
Informatik-Studenten zitiert, die im
Rahmen einer Projektarbeit das
Datenschutz-Niveau in Ulmer Arzt-
praxen ermitteln wollten:
»Erstaunlich waren die Reaktionen
der Arzte. Das Wort ,,Datenschutz®
rief dhnliche Reaktionen hervor, wie
das Wort,,Pest“ in fritheren Jahrhun-
derten. Die meisten der befragten
Axzte konnten den Begriff ,Daten-
schutz* nicht einordnen oder wollten
dies einfach nicht, denn schlieflich
sei ihnen ja schon die édrztliche
Schweigepflicht auferlegt worden.
Der Vorsitzende der Kreisérzteschaft
... wurde regelrecht unhoéflich, als wir
ihn um Auskunft iiber rechtliche
Grundlagen und eine eventuelle
Gesetzessammlung baten...«

Das Kontextproblem beim Umgang
mit medizinischen Daten

Computer basieren im wesentlichen
immer noch auf einer digitalen Ver-
arbeitungslogik, konnen deshalb nur
gewisse Fahigkeiten der linken Hemi-
sphére des menschlichen GroBhirns,
und auch diese nur begrenzt nach-
vollziehen. Begrenzt vor allem des-
halb, weil dem Computer der kultu-
relle Hintergrund, der Kontext, fehlt,
der ihn mit den Menschen, die mit
ihm kommunizieren, verbinden miif-
te. Deshalb 146t sich in Rechnern kei-
ne semantische Informationen, son-
dern nur syntaktische in Form von
Daten, erfassen, speichern, verarbei-
ten und tibermitteln. Erst durch den
Kontext, in welchem ein Satz von
Daten in Erscheinung tritt, erhalten
Daten das einzige, was uns an ihnen
interessiert: ihren Bedeutungsgehalt.
Wegen des Fehlens des Kontextes ist
ja auch die sprachliche Kommunika-
tion mit dem Rechner so miihsam: Im
Unterschied zur menschlichen Spra-
che miissen Sprachen fiir die
Mensch-Maschine-Kommunikation
formal und abstrakt sein. Die Bedeu-
tung der einzelnen Zeichen mub bis
ins kleinste Detail (eben ,,ein“deutig)
festgelegt sein.

Gerade in der Medizin spielt bei der
Datenverarbeitung der Kontext eine
wichtige Rolle: Was normal ist, defi-
niert sich erst iiber den nicht spei-
cherbaren, kulturellen Hintergrund.
Auch die Tatsache, krank zu sein,
wird deshalb durch einen Satz patho-
logischer Laborwerte oder einen for-
malisierten Krankenbericht (in ihrem
Wesensgehalt) nicht voll erfabt.

Durch Speicherung und Verarbei-
tung von personenbezogenen Daten
in EDV-Systemen kénnen (auch
wenn alle Daten ,,richtig” sind) spe-
zielle Gefahren fiir die von solcher
Datenverarbeitung betroffenen Men-
schen auftreten: Die Daten kénnen
(vor allem, wenn sie von verschiede-
nen Personen oder zu unterschiedli-
chen Zeiten erfalt, verarbeitet, iiber-
mittelt und abgerufen werden) in
unterschiedlichem oder schlicht fal-
schem Kontext interpretiert werden.
Sie erzeugen damit woméglich eine
falsche Information. Der Kontext
kann sich in dem Zeitraum édndern, in
welchem die Daten gespeichert sind,
z.B. durch Anderung von Gesetzen
oder durch BewuBtseinsverinderun-
gen in der Gesellschaft, wodurch
gleiche Daten eine verinderte Infor-
mation ergeben konnen. Als Beispiel
sei hier auf die in Krankenhéiusern
héufig gefithrten Dateien von Blutern
hingewiesen, die (urspriinglich rela-
tiv harmlos) durch die gesellschaftli-
che Diskriminierung von HIV-Positi-
ven trotz gleichbleibender Daten
einen dramatisch veranderten Infor-
mationsgehalt bekommen haben,

Wegen des Fehlens von Kontext bei
der Speicherung, Verarbeitung und
Ubermittlung von Daten sind im
Rechner auch nur zuvor formalisierte
und in eine abstrakte Form iiberfiihrte
Sachverhalte darstellbar, Und nur
formalisierbare Gegebenheiten sind
demzufolge von einem Rechner steu-
erbar. Hier liegt dann auch das Pro-
blem der sich immer mehr zu inte-
grierten Systemen entwickelnden
Klinik-EDV: Viele Abliufe und Vor-
gehensweisen in einem Krankenhaus,
wie z.B. die Krankenpflege, lassen
sich nicht formalisieren. Denn Men-
schen, zumal wenn sie krank sind,
werden in einem solchen System
nicht immer (oder gar nur selten) in
vorhersehbarer Weise reagieren und
deshalb auch nichtprogrammierbare

(fiir die Therapie wichtige?) Bediirf-
nisse haben. Man darf schlieBlich
nicht vergessen, dafl eine Klinik hiu-
fig ein Ort des Zusammentreffens in-
dividueller menschlicher Tragédien
ist und nicht so etwas wie eine com-
puterisierte Autoreparaturwerkstatt
sein kann, in der man eine bekannte
Zahl unterschiedlicher Autotypen
anhand einer iiberschaubaren Liste
moglicher Fehlerquellen in einen
fahrbaren und sicheren Zustand
zuriickzuversetzen vermag,

Ungeeignete Modellierung von
Wirklichkeit

Ein kritischer Punkt, vor allem
auch bei Software im medizinischen
Bereich, sind die sogenannten Wirk-
lichkeitsmodelle, anhand derer die
entsprechenden Rechenprogramme
erstellt worden sind. Wirklichkeits-
modelle sind (wie Schwarz-Weif-
Fotos) vereinfachte Darstellungen
von Gegebenheiten und Zusammen-
hingen der wirklichen Welt, hier
soweit vereinfacht, daf sie im Com-
puter gespeichert und von ihm verar-
beitet werden kénnen. Aufgrund von
Vorurteilen der Programmierer oder
einer zu weiten oder zu engen Sicht
des der Programmierung zugrunde-
liegenden Problems konnten
bestimmte Sichtweisen in der Medi-
zin (z.B. Schulmedizin) auf Kosten
anderer (z.B. Ganzheitsmedizin)
gefordert werden. Vor allem aber
konnten durch unzulingliche Wirk-
lichkeitsmodelle Menschen filschli-
cherweise zu Trigern bestimmter
Merkmale gemacht werden, mit
denen sie tiberhaupt nichts zu tun
haben. Wer (wie z.B. die Kranken-
kassen) iiber geniigend umfangreiche
Sammlungen von Diagnosedaten ver-
fiigt, konnte etwa nach dem Verfah-
ren der , Rasterfahndung alle
Patienten herausfiltern, die
opportunistische Infektionen
durchgemacht haben, die bei HIV-
Infektionen eine Rolle spielen (Soor,
Lungenentziindung...) und so zu
einer recht fragwiirdigen Liste
vermeintlich HIV-positiver Patienten
kommen. Eine zunehmende Gefahr
diirfte in diesem Zusammenhang
auch von der Genomanalyse ausge-
hen, die ja nicht mehr nur das Auf-
treten klassischer Erbkrankheiten
vorhersagbar macht, sondern neuer-
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dings auch mit Wahrscheinlichkeiten
fiir das Auftreten bestimmter Krebs-
erkrankungen aufwartet und jetzt
anscheinend sogar schwule Karrieren
fiir AuBenstehende erkennbar und
prognostizierbar macht.

Folgen verletzlicher DV-Systeme

Mit der Komplexitit der Datenver-
arbeitung wichst ihre Uniiberschau-
barkeit und damit auch die Gefahr
des falschen Funktionierens und des
Zusammenbrechens solcher Systeme.
Auch lassen sich Fehler und Manipu-
lationen von Menschen immer
schwerer erkennen, soda® es in stei-
gendem MalBe zu Gefahren fiir Leben
und Gesundheit von Menschen
kommit, die sich in bestimmten
Situationen auf das richtige Funktio-
nieren der Datenverarbeitung verlas-
sen miissen (Laborcomputer, Doku-
mentationssysteme, Geritesteuerun-
gen...). Schon durch kleine Fehler
oder leicht durchzufithrende Manipu-
lationen an Daten und Programmen
kann z.B. bei Klinikinformationssy-
stemen auch das Personlichkeitsrecht
von Patienten und Mitarbeitern ver-
letzt werden. Unter Umsténden sogar

im grofen Stil.

Alexander RoBnagel und seine Mit-
arbeiter haben in einer Reihe von
Verdéffentlichungen darauf hingewie-
sen, daf es bei komplexen DV-
Systemen typische Schadenspotentia-
le gibt, durch die sich die Gefahren
sowohl fiir Leib und Leben als auch
fiir die Privatsphire der von der
Datenverarbeitung betroffenen ver-
vielfiltigen kénnen: Neben hohen
Einzelschiaden durch eine zentrali-
sierte EDV werden durch vielfiltige,
voneinander unabhingige Schadens-
handlungen z. B. auch sogenannte
Kumulationsschidden moglich.
AuBerdem kann die Computertechnik
einen Schaden automatisch vervielfa-
chen und damit Multiplikationssché-
den verursachen. In vernetzten
Systemen kénnten sich auflerdem
Schiden in viele angeschlossene
Systeme ausbreiten und einen Kom-
plexschaden verursachen. Aufierdem
sind durch standardisierte Software
selbst weit verteilte und isolierte
Systeme sehr eng gekoppelt und
konnten deshalb durch deren Mani-
pulation sogar allesamt gleichzeitig
ausfallen, also einen Kopplungsscha-

den erleiden.

In Baden-Wiirttemberg haben
durch einen Fehler im Laborcompu--
ter eines Chemischen Untersu-
chungsamts tausende von Autofah-
rern unberechtigterweise ihre Fahrer-
laubnis verloren, weil dieser Rechner
durch einen iiber langere Zeit unbe-
merkt gebliebenen Programmierfeh-
ler viel zu hohe Blutalkoholwerte
ermittelt hatte. Wegen der grundlo-
sen Einschrankung ihrer Bewegungs-
freiheit waren sie natiirlich auch in
ihrer Handlungsfreiheit und damit
auch in ihrem Personlichkeitsrecht
beeintrachtigt; vor allem jene, die als
Berufskraftfahrer sogar ihren
Arbeitsplatz verloren haben ...

Informationelle Gewaltenteilung

In unserer Wettbewerbsgesellschaft
versucht jeder iiber seine
,Mitbewerber” soviel Informationen
wie moglich zu gewinnen und iiber
sich selbst sowenig wie moglich
preiszugeben. Denn mit solchem
Informationsgewinn kann man die
Handlungsfreiheit der davon Betrof-
fenen einschrianken und erhilt so

Ich hab alle Ihre Symptome eingefiittert — er ist tot.

Martin Honeysett
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Macht und Einflul (Herrschafts-
wissen) iiber sie. Durch die Moglich-
keiten der Informationstechnologie
146t sich der Erwerb solchen Herr-
schaftswissens und damit der
Machtgewinn dramatisch steigern.

Das Beispiel der Ermittlung ver-
meintlich HIV-positiver Biirger durch
Rasterung der opportunistischen
Infektionen (s.0.) 148t vermuten, daf
jene DV-Verfahren, mit denen man
in die Privatsphére anderer Men-
schen eindringen kann, um so wirk-
samer sind, je umfassender das fiir
solche Verarbeitung zugingliche per-
sonenbezogenen Datenmaterial ist.
Das Repertoire an solchen Verfahren
ist umfangreich und raffiniert, es
seien hier neben den Rasterverfahren
vor allem das Erstellen von Person-
lichkeitsbildern, Bewegungs- Kom-
munikations- und Leistungsprofilen,
sowie die Repersonalisierungsmog-
lichkeiten von anonymisierten
Datenbestéinden erwéihnt.

Im Grofien droht deshalb ein
Informationsverbund die auf der
Gewaltenteilung basierende Demo-
kratie auszuhéhlen. Aber auch im
,Kleineren“, etwa im Strom der
Datenfliisse zwischen Patienten, Kli-
niken, Krankenkassen und sonstigen
Leistungstrigern im Sozialsystem
und selbst im , Kleinen“ etwa in den
Daten-Netzen einer einzelnen Klinik,
kann unbegrenzter Datenzugang eine
Gefahr fiir das Personlichkeitsrecht
der von der Datenverarbeitung
Betroffenen bedeuten. Nur eine
genaue Festlegung der (begriindeten)
Zugangsrechte zu bestimmten Daten
und eine wirksame Kontrolle ihrer
Einhaltung, eine informationelle
Gewaltenteilung also, kann die ver-
fassungsméfigen Rechte des Indivi-
duums beim Umgang mit seinen
Daten wenigstens einigermafien
sicherstellen. Zur Wahrung der
Handlungsfreiheit des Biirgers ist die
informationelle Gewaltenteilung
schon im Jahre 1983 im Rahmen des
Volkszédhlungsurteils vom Bundes-
verfassungsgericht gefordert worden.

Recht auf Zugang zu allen
Informationen

Schon in seinem 14, Titigkeitsbe-
richt hat der hessische Datenschutz-
beaufiragte darauf hingewiesen, dafl

durch die stdndige Zunahme der
automatischen Datenverarbeitung der
Biirger bald nicht mehr nachvollzie-
hen kann, welche Informationen zu
welchen Entscheidungen gefiihrt
haben. Zur Wahrung der Handlungs-
freiheit des Biirgers hat der Daten-
schutz deshalb die Aufgabe, den
Zugang des Biirgers zu jenem Min-
destmal an Informationen zu garan-
tieren, das ihm die Chance einrdumt,
die politische und gesellschaftliche
Entwicklung nicht passiv iiber sich
ergehen zu lassen, sondern aktiv mit-
zugestalten.

Héufig wird nun aber gerade der
Datenschutz bemiiht, um solche
Informationswiinsche des Biirgers
abweisen zu konnen. Man mache sich
klar, was das bedeutet: Zum Schutz
der Handlungsfreiheit von bestimm-
ten Biirgern schrinkt man die Hand-
lungsfreiheit anderer Biirgern ein!
Wir miissen einigermafien verwirrt
zur Kenntnis nehmen, dal der soge-
nannte Datenschutz zwei komple-
mentdre Aspekte hat: den Schutz der
Privatsphére und die Wahrung des
Rechts auf freien Informationszu-
gang. Mit beiden Aspekten des Per-
sonlichkeitsrechts umzugehen, wer-
den wir noch lernen miissen. Auf
jeden Fall werden wir (in Abgren-
zung zum Privatgeheimnis) zu

einem eher dynamischen Verstindnis

von Privatheit kommen. Eine Gesetz-
gebung, die den freien Informations-
zugang im Verhéltnis zur Wahrung
der Privatsphire regelt, gibt es in
Deutschland eigentlich (noch) nicht,
vermutlich, weil sich die Offentlich-
keit dieses Problems noch nicht
bewulit geworden ist. Man wird dem-
nach auch in der Medizin gut beraten
sein, bei entsprechenden Informati-
onsbegehren, also auch beim
gewiinschten Einblick in medizini-
sche Behandlungsunterlagen, stets
beide Aspekte des Personlichkeits-
rechts bzw. der Handlungsfreiheit
gegeneinander abwégend im Auge zu
behalten.

2. Zur Lage des klinischen
Datenschutzbeauftragten

Datenschutz im Krankenhaus

Wir haben bereits gesehen, daff im
Bereich der Medizin, vor allem dort,

wo aus bekannten Griinden Patienten
als Fille und nicht als Personen zur
Kenntnis genommen werden (kon-
nen), auch das rechte Gespiir fiir das
Personlichkeitsrecht dieses Patienten
fehlt. Schon die oft zu beobachtenden
Nachléssigkeiten beim Umgang mit
Krankenakten sprechen hier eine be-
redte Sprache. Kommt es in einer sol-
chen Institution zum Einsatz von
Computersystemen, sind die Voraus-
setzungen fiir ein in bezug auf das
Personlichkeitsrecht verantwortungs-
volles Computer-Handeln schon von
Anfang an nicht sehr gut. Erfor-
dernissen des Datenschutzes wird
hier vor allem aus Angst vor einer
kritischen Offentlichkeit entsprochen.

Charakteristisch fiir die Datenver-
arbeitung in der Medizin ist nicht nur
ein Wildwuchs beim Einsatz von
Hard- und Software. Ganz allgemein
ist in Kliniken und Krankenhiusern
auch die Neigung groB3, neue Com-
putersysteme in erster Linie entspre-
chend den Nutzerinteressen (und
nicht so sehr entsprechend den Pati-
enteninteressen) zu planen und wo-
mdglich auch zu installieren. Daf} in
solchen Systemen der Datenschutz
ein integrierter Bestandteil zu sein
hat, wird meist verkannt. Effektive
und kostengiinstige Datenschutzmaf-
nahmen lassen sich aber selten nach-
tréglich realisieren. Datenschutz-
Experten diirfen sich deshalb in sol-
chen Situationen hiufig wie Kiichen-
gehilfen fithlen, die nachtriglich ein
miBratenes kaltes Buffet , sozial-
vertraglich® machen miissen und
sich der Aufgabe nur dadurch
entledigen konnen, daf sie es an den
drgsten Stellen mit ein paar Bund
Petersilie garnieren.

Dabei haben gerade die in der
Krankenversorgung verantwortlichen
auch eine ganz besondere Verantwor-
tung bei der Wahrung der Personlich-
keitsrechte ihrer Patienten, weil sie
deren Inieressen verstarkt mit
beriicksichtigen miissen. Patienten
sind ja bekanntlich krank und primér
an der Wiederherstellung ihrer Ge-
sundheit interessiert. Die psychische
Belastung, der sie dabei oft ausgesetzt
sind, 146t den Schutz ihrer Person-
lichkeitsrechte als zweitrangig
erscheinen. Patienten fragen deshalb
selten nach den Verwendungszwek-
ken fiir die vom Arzt gewiinschten
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Daten. Noch immer geben die mei-
sten von ihnen, in der Hoffnung, daff
es ihrer Genesung dient, bereitwillig
alles preis, was man von ihnen wis-
sen will. Von der Preisgabe ihrer
Daten fiir Forschungszwecke erhoffen
sie sich nicht selten ein besonderes
Interesse und Engagement an ihrem
JFall“. Und trotzdem: Die Daten-
schutzbediirfnisse der Patienten neh-
men zu. Eine Klinik, die diese
Bediirfnisse nicht ernst zu nehmen
gewillt ist, wird deshalb nicht nur in
der Qualititssicherung, sondern in
Zukunft auch in der Akzeptanz Scha-
den nehmen.

Der klinische
Datenschutzbeauftragte

Kliniken sind meist komplexe
Gebilde aus verschiedenen Fachbe-
reichen (Innere Medizin, Chirurgie,
Verwaltung..), in denen auch noch
unterschiedliche Aufgaben (Kranken-
versorgung, Forschung, Management
...) zu erledigen sind. Nicht nur, daf
die Daten und Informationen, die in
einer solchen Institution erhoben,
gespeichert und fiir verschiedenste
Zwecke verarbeitet und tibermittelt
werden, von teilweise beachtlicher
Sensibilitit sind, auch die Unsicht-
barkeit der Zwecke, zu denen sie ver-
arbeitet und genutzt werden sowie die
damit verbundene Kontext- und
Modellierungsproblematik (s.0.)
machen es dem Patienten unméglich,
die Konsequenzen der ihn betreffen-
den Datenverarbeitung abzuschétzen.
Wie also soll er sein Recht auf infor-
mationelle Selbstbestimmung durch-
setzen kénnen! Trotzdem sind noch
ldngst nicht in allen Krankenhéusern
Deutschlands die personellen und
organisatorischen Voraussetzungen
getroffen, um auch nur halbwegs
einen wirksamen Datenschutz zu
gewihrleisten: Zum einen, weil nicht
iiberall in Deutschland und in jeder
Art von Klinik eine gesetzliche
Pflicht zur Bestellung eines klinikin-
ternen Datenschutzbeauftragten
besteht. Zum anderen, weil diese
Datenschiitzer dort, wo sie bestellt
wurden, oft kaum mehr als eine Ali-
bifunktion erfiillen kénnen.

Entgegen einer weitverbreiteten
Ansicht sind Kliniken und Kranken-
hiuser des Landes, der Kreise und
Gemeinden (und sonstige der Auf-

sicht eines Bundeslandes unterste-
hende Anstalten, Stifte usw.) nur
dann verpflichtet, einen eigenen
Datenschutzbeauftragten zu bestellen,
wenn das zustindige Landesdaten-
schutzgesetz (wie z.B. in Hessen,
Berlin oder Niedersachsen), ein Lan-
deskrankenhausgesetz (wie z.B. in
Rheinland-Pfalz, Baden-Wiirttem-
berg, Nordrhein-Westfalen oder im
Saarland) oder ein Landes-Kranken-
haus-Datenschutzgesetz (wie z.B. in
Bremen) dies vorschreibt. Kliniken
des Bundes (z.B. die Bundeswehr-
Krankenhéuser) brauchen nach dem
fiir sie zustdndigen Bundesdaten-
schutzgesetz keinen eigenen Daten-
schutzbeauftragten zu bestellen. Aber
iiberall in Deutschland miissen sich
die nichtoffentlichen (privaten) Klini-
ken und Krankenhéduser nach dem
selben Gesetz zuverlédssige und fach-
kundige Datenschutzbeauftragte
zulegen.

Die Zuverlassigkeit des Daten-
schutzbeauftragten wird von den
Kommentatoren der Datenschutzge-
setzgebung aber nicht nur unter dem
Gesichtspunkt ,,Charaktereigen-
schaft“ gesehen, sondern auch unter
dem Aspekt seiner Wirkungsmog-
lichkeiten betrachtet: Zuverlassig
kann man als Datenschutzbeauftrag-
ter nur arbeiten, wenn man zur Erle-
digung der erforderlichen Aufgaben
geniigend Zeit zur Verfiigung hat und
keinen Interessenkollisionen mit
anderen Titigkeiten (z.B. als EDV-
Leiter oder Justitiar der Klinik) aus-
gesetzt ist. Und zur Fachkunde des
Datenschutzbeauftragten hat sich in
einem Grundsatzurteil schon 1990
das Landgericht Ulm gedulert.
Danach miissen fachkundige Daten-
schiitzer »die Vorschriften der Daten-
schutzgesetze des Bundes und der
Linder und alle anderen den Daten-
schutz betreffenden Rechtsvorschrif-
ten anwenden konnen, iiber Kennt-
nisse der betrieblichen Organisation
verfiigen und Computerexperte
sein«.

In der Praxis aber sind viele nicht
besonders Fachkundige zu Daten-
schutzbeauftragten bestellt oder sie
konnen, von den gegebenen Voraus-
setzungen her betrachtet, nicht beson-
ders zuverlissig arbeiten, weil sie
ihre Aufgaben immer noch nebenbei
ausfiihren miissen. Selbst in groferen

Kliniken steht ihnen oft nur ein Ach-
tel, ein Viertel und in giinstigeren
Fillen vielleicht sogar die Hélfte
ihrer Gesamtarbeitszeit fiir die
Gestaltung einer verfassungsvertrig-
lichen und ordnungsgeméfien DV-
Landschaft zur Verfiigung.

So kommt es z.B. immer wieder
vor, dah die Kreiskrankenhéduser
eines Landkreises einen Sachbearbei-
ter ihres Landratsamts zum gemein-
samen (natiirlich nebenamtlich téti-
gen) Datenschutzbeauftragten bestel-
len. Aber auch Mitglieder von
Rechtsanwaltskanzleien werden
immer hdufiger als (externe) Klinik-
datenschutzbeauftragte angeheuert.
Es darf bezweifelt werden, daB solche
Datenschutzbeauftragte in der Regel
die vom Gesetz geforderten Kriterien
der Fachkunde und Zuverlassigkeit
erfiillen konnen. Andererseits sind
bisher kaum Fille bekannt geworden,
in denen die Aufsichtsbehorden fiir
den Datenschutz hier schon einmal
eingegriffen hitten. Um diesem —
nicht nur in den Krankenhausern —
immer offener zutage tretenden Mif3-
stand zu begegnen, haben von dieser
Entwicklung betroffene Datenschutz-
beauftragte iibrigens im Jahre 1989
den Berufsverband der Datenschutz-
beauftragten Deutschlands (BvD)
e.V. (Postfach 1228 in 89002 Ulm)
gegriindet.

Aber auch dort, wo vom Gesetz her
die Bestellung eines Datenschutzbe-
auftragten nicht vorgesehen ist, gibt
es eine Pflicht zur Sicherstellung der
Ausfithrung der Datenschutzvor-
schriften. Auch hier wird dann hiufig
— sei es aus Griinden der Zweckmé-
Bigkeit oder auf der Basis einer ent-
sprechenden Verordnung der ober-
sten Dienstbehérde — ein Mitarbeiter
der Klinik zum Beauftragten fiir Fra-
gen des Datenschutzes ernannt. So
sehr eine solche Vorgehensweise im
Prinzip zu begriifen ist, so sehr kann
sich das Fehlen von gesetzlich festge-
legten Rechten und Pflichten negativ
auf die Belange des Datenschutzes
auswirken: Das Verbot, jemanden
zum Datenschiitzer zu machen, der
nicht sachkundig ist oder in einem
Interessenkonflikt mit seinen sonsti-
gen Dienstaufgaben steht, greift hier
ja nicht, Und der mit der Wahrneh-
mung der Aufgaben des Datenschut-

zes betraute kann nicht einmal das
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Recht auf weisungsfreie Aufgabener-
fiillung fiir sich in Anspruch nehmen.
Er hat ja nicht einmal den gesetzlich
bestellten Datenschiitzern garantier-
ten Kiindigungsschutz.

Die Gestaltungsaufgabe eines
Klinik-Datenschutzbeauftragten

Nach §1 Abs. 1 des Bundesdaten-
schutzgesetzes (BDSG) hat der
Datenschutz dafiir zu sorgen, dafl
eine Verarbeitung und Nutzung von
personenbezogenen Daten so vonstat-
ten geht, daB eine Gefahr fiir das Per-
sonlichkeitsrecht der davon betroffe-
nen moglichst gar nicht erst auf-
kommt und ein Eindringen in die
Privatsphére nur im Rahmen entspre-
chender Gesetze (Sozialgesetzbuch,
Verfassungsschutzgesetz...) nach dem
VerhiltnismaBigkeitsprinzip hinge-
nommen werden mufl. Denkt man in
diesem Zusammenhang an die oben
angesprochenen sechs Aufgabenbe-
reiche des Datenschutzes, zeigt sich,
dal} das Tétigkeitsfeld eines Daten-
schutzbeauftragten in der Regel viel
umfassender ist, als es etwa in §37
des Bundesdatenschutzgesetzes dar-
gelegt ist. Datenschiitzer haben eine
Gestaltungsaufgabe im Bereich der
Informationstechnologie: Sie haben
in ihrem Zustdndigkeitsbereich den
Umgang mit personenbezogenen
Daten so zu gestalten, daB er mit den
Zielen der gesellschaftlichen Ord-
nung vereinbar, also (im Sinne jenes
oft gebrauchten Schlagworts) zumin-
dest »sozial vertréiglich« ist. Besser
ware es natiirlich, sich am Kriterium
der gesellschaftlichen Niitzlichkeit zu
orientieren, aber im medizinischen
Bereich gibt es ja leider sehr unter-
schiedliche Vorstellungen, was dar-
unter zu verstehen ist.

Angesichts der rasanten Fortent-
wicklung der Informationstechnik
und der Tatsache, dab die Art des
Handelns mit Computern und in
Rechnernetzen nicht wahrnehmbar
und zunehmend immer schwieriger
zu kontrollieren ist, wird ein Daten-
schutzbeauftragter sein grofites
Augenmerk auf die BewuBtseinsbil-
dung legen. Problembewufiter und
verantwortungsvoller Umgang mit
der Informations- und Kommunikati-
onstechnik sind schlieBlich immer
noch die beste Grundlage fiir einen
wirkungsvollen Datenschutz und eine

effektive Datensicherheit. Ein guter
Datenschiitzer muff demnach vor
allem iiber psychologisches Einfiih-
lungsvermdgen in die fachlichen
Probleme seiner Gespriachspartner
verfiigen und sich auf die Einsichts-
fahigkeit und das Weltbild seines
Gegeniibers einstellen konnen. Letz-
teres ist vor allem dann von Bedeu-
tung, wenn die Wirklichkeitsmodelle
diskutiert werden miissen, die einem
Rechenprogramm zugrunde liegen.

Leider besteht sowohl in der Offent-
lichkeit, als auch bei denen, die in
Kliniken und Krankenhédusern
Verantwortung tragen, iiber die tat-
sdchlichen Aufgaben eines Daten-
schutzbeauftragten in der Medizin
eine weitverbreitete Unkenntnis,
Deshalb hat ja wohl auch jene konse-
quente zeitliche, personelle und
sachliche Beschriankung seines Tétig-
keitsfeldes bisher kaum zu grofien
Diskussionen gefiihrt. Um hier ein
wenig Aufklidrungsarbeit zu leisten,
seinen zum AbschluB dieser Uberle-
gungen die wichtigsten ,,wirklichen*
Aufgaben eines medizinischen
Datenschutzbeauftragten einmal
stichwortartig aufgelistet:

Didaktische Mafinahmen

(1) Mitarbeiter-Schulung: Anwender
mit den Datenschutz-Vorschriften
vertraut machen und auf géngige
Verfahren der Datensicherung (auch
Risiko-Management) hinweisen. In
diesem Zusammenhang auch versu-
chen, ProblembewuBtsein und Ver-
antwortungsgefiihl beim Umgang mit
personenbezogenen Daten zu vermit-
teln.

(2) Im Rahmen der Mitarbeiterschu-
lung, bei Beratungsgesprichen und in
Veroffentlichungen des Hauses die
rechtlichen Rahmenbedingungen der
Klinik-EDV in Sprache und Weltbild
der Anwender ,jiibersetzen® (Daten-
schutzrecht, drztliche Schweige-
pflicht bzw. Patientengeheimnis,
Sozialgeheimnis, Krankenhausgeset-
ze und anderer Rechtsvorschriften,
die sich auf den Umgang mit Patien-
ten- und Mitarbeiterdaten beziehen,
aber auch Reichsversicherungsord-
nung, Gesundheitsreformgesetz, und
evtl. Arbeitssicherheitsgesetz).

Allgemeine und projektbezogene
Beratung

(1) Beratung der einzelnen Einrich-
tungen des Klinikums in allen Fragen
des Datenschutzes und der Datensi-
cherung z.B. auch bei der Inangriff-
nahme von BaumafBnahmen. Eben-
falls Mitwirkung bei der Planung von
neuen Projekten und Verfahren. An-
wendung der oben erwihnten Rechts-
vorschriften,

(2) Beratung von Mitarbeitern, Pati-
enten und (soweit vorhanden) Dokto-
randen und Studenten in allen Fragen
des Datenschutzes und der Datensi-
cherung,

(3) Beratung von Gremien (Leitungs-
gremien, EDV-Kommissionen,
Betriebs- und Personalriten usw.) in
allen Fragen des Datenschutzes und
der Datensicherung.

(4) Mitwirkung bei der Auswahl von
EDV-Personal.

Allgemeine konzeptionelle Mafi-
nahmen

(1) RoutineméafBige Durchfithrung von
IST-Analysen zum Datenschutz in
allen Bereichen der Klinik.

(2) Entwicklung von Datenschutz-
bzw. Datensicherheitskonzepten fiir
die einzelnen Einrichtungen der
Klinik auf der Basis der Ergebnisse
der IST-Analysen.

(3) Festlegung von Verfahren, nach
denen die von der Datenverarbeitung
betroffenen ihr Auskunfts-, Berichti-
gungs-, Sperrungs- und Loschungs-
recht wahrnehmen kénnen.

Konzeptionelle Mafinahmen zur
klinischen Forschung

(1) Forschungsprojekte datenschutz-
gerecht gestalten (gemeinsam mit
den Teilnehmern am Forschungspro-
jekt). Evtl. auch Teilnahme als Beob-
achter an datenschutzkritischen For-
schungsprojekten.

(2) Hierzu u.U. Entwicklung von
Verfahren zur getrennten Speiche-
rung von Personen- und Ergebnisda-
ten, des zuldssigen Zusammenfiihrens
bzw. des Anonymisierens dieser
Daten entsprechend dem Stand des
Forschungsprojekts. In diesem Zu-
sammenhang evtl. auch Funktion des
Datenschutzbeauftragten als sog.

,, Treuhdnder®, iiber den eine Quasi-
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verschliisselung von Patientendaten
abgewickelt wird.

Biirokratische MaBnahmen

(1) Auf der Basis der IST-Analyse
Erstellen eines Verzeichnisse der ein-
gesetzten EDV-Verfahren (vor allem
auch der automatischen Abrufverfah-
ren) mit denen personenbezogene
Daten verarbeitet werden. In diesem
Zusammenhang auch Durchfithrung
der gesetzlich vorgeschriebenen
Meldeverfahren, z.B. fiir das Landes-
datenschutzregister (einschlieflich
Aktualisierungs- und Mahnverfah-
ren).

(2) Schriftliche Verpflichtung der
Mitarbeiter auf das Datengeheimnis.

Kontrollmafnahmen

(1) Wahrung der Rechte der Betrof-
fenen (Auskunfts-, Berichtigungs-,
Sperrungs und Loschungsrecht) in
den einzelnen Einrichtungen.

(2) Uberwachung der ordnungsgema-
Bfen Anwendung der DV-Programme
und des ordnungsgeméifen Arbeitsab-
laufs von der Programmerstellung
iiber Dateneinspeicherung, Verarbei-
tung, Datenweitergabe bis zum
Ergebnis der Datenverarbeitung (und
Loschung).

(3) Uberpriifung der Einhaltung orga-
nisatorischer Manahmen des Daten-
schutzes wie Funktionstrennung,
4-Augen-Prinzip, Logbuch, Doku-
mentation von Programmen, Pro-
gramminderungen, manuellen Ein-
griffen und den geforderten Doku-
mentationen, wenn bei Einwilli-
gungserkldrungen von Patienten von
der Schriftform abgewichen wird.

(4) Priifung der Zulassigkeit von
Online-Verfahren und Einrichtung
von Abrufkontrollverfahren.

(5) Kontrolle der Datennutzung. Nut-
zung ist nach der Gesetzgebung »jede
Verwendung von personenbezogenen
Daten, soweit es sich nicht um Ver-
arbeitung handelt« (also nicht um
Speichern, Verindern, Ubermitteln,
Sperren und Ldschen).

Weiterbildung

(1) Der Datenschutzbeauftragte mufl
jederzeit alle fiir den Umgang mit
personenbezogenen Daten relevanten
Datenverarbeitungsverfahren seiner
Klinik kennen (Abrechnungssysteme,

Personalverwaltunssysteme, Zeiter-
fassungssysteme, Klinikdokumentati-
ons- und informationssysteme, Dia-
gnose- und Therapiesysteme) und in
Grundziigen etwas von jenen Verfah-
ren verstehen, deren Einfithrung in
der Diskussion sind. Wegen der
Dynamik der EDV ist hier (zumin-
dest in groferen Kliniken) eine fast
standige Fortbildung erforderlich,
z.B. auch durch Teilnahme an ent-
sprechenden Seminaren der Herstel-
ler.

(2) Der Datenschutzbeauftragte mufy
in den Grundlagen alle fiir den Um-
gang mit personenbezogenen Daten
relevante Hardware und ihre Vernet-
zungen kennen. Wegen der Dynamik
der EDV sind auch hier entspechend
hiufig Fortbildungsmafinahmen er-

" forderlich.

(3) Der Datenschutzbeauftragte mufy
in den Grundlagen alle Abldufe der
Krankenversorgung, Forschung und
Verwaltung kennen (und entspre-
chende Anderungen kennenlernen),
die mit der Verarbeitung, Weitergabe
oder Nutzung von personenbezoge-
nen Daten einhergehen. Auch dies
erfordert regelmafige Teilnahme an
entsprechenden Fortbildungsveran-
staltungen.

(4) Aneignung und Pflege eines
angemessenen Kenntnis-Profils, um
die hier aufgelisteten Tatigkeiten
erfolgreich durchfithren zu konnen.
Dies erfordert die regelméBige Teil-
nahme an Weiterbildungsveranstal-
tungen, Workshops und Kongressen
in Hochschulen, Akademien, bei Ge-
werkschaften, Verbinden, Weiterbil-
dungsinstitutionen usw. Wichtig ist
bei solchen Anldssen auch ein Erfah-
rungsaustausch der Datenschiitzer
untereinander, da sie ja in der Klinik
vorwiegend ,,Einzelkdmpfer® sind.

Angesichts eines solch umfangrei-
chen und komplexen Aufgabenkata-
logs bedarf es wohl keiner weiteren
Darlegungen mehr, daf es sich bei
dem Job eines medizinischen Daten-
schiitzers in der Regel um eine eigen-
stindige Titigkeit handelt, die man
nicht so ohne weiteres nebenbei
wahrnehmen kann. Aufierdem ver-
deutlicht der Katalog auch die Rich-

- tigkeit der Auffassung des Landge-

richts Ulm, dah Datenschutzbeauf-
tragte (auch in Kliniken und Kran-
kenh#usern) Informatiker sein miis-

sen oder zumindest iiber entsprechen-
de Kenntnisse und berufspraktische
Erfahrungen verfiigen sollten. An der
Fachhochschule Ulm hat man iibri-
gens schon im Jahre 1987 damit
begonnen, Informatiker in Form
eines mehrsemestrigen Zusatzstudi-
ums zu Datenschutzbeauftragten
weiterzubilden.

(Dr. Gerhard Kongehl ist Daten-
schutzbeaufiragter der Universitdt
und des Klinikums der Universitdt
Ulm, Professor fiir Datenschutz,
Datensicherheit und Technologiefol-
genabschdtzung an der Fachhoch-
schule Ulm und Bundesvorsitzender
des Berufsverbandes der Daten-
schutzbeaufiragten Deutschlands

(BvD) e.V.,)
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Schwerpunkt: Medizinische Informatik

Krebsregister

— Ein Konzept fiir die sozialvertragliche Gestaltung -

Der Datenhunger der
Epidemiologen

Gegenstand der Epidemiologie ist
die Erforschung von Krankheiten im
Bevolkerungsbezug. Ziele sind die
Aufkldrung von Krankheitsursachen
sowie die Entwicklung und Beurtei-
lung von Behandlung und vorbeu-
genden MaBnahmen. Methodische
Grundlage ist in erster Linie die Sta-
tistik. Ben6tigt werden auswertbare
Daten. Diese sollen fiir die Krebsfor-
schung durch flichendeckende
Krebsregister in den einzelnen Bun-
desldndern bereitgestellt werden.
Hamburg und Saarland haben schon
seit langem solche Register; in den
anderen Bundeslindern laufen die
Vorbereitungen fiir die Krebsregi-
stergesetze auf Hochtouren, In
Rheinland-Pfalz bereitet das Sozial-
ministerium den entsprechenden
Gesetzentwurf vor.

Die Vollstindigkeit der Erhebung
wird damit begriindet, dah nur so
regionale Erkrankungshiufigkeifen
und zeitliche Trends zuverlissig
erkannt werden kénnen. Um Uberle-
benszeiten bestimmen und so die
Effektivitit von MaBnahmen beurtei-
len zu konnen, ist auch die Erfassung
der Todesfille notwendig. Natiirlich
gibt es auch andere Methoden der
Krebsforschung; Krebsregister sollen
als ein Instrument unter mehreren
gelten und wichtige Beitrige leisten.
Der Hunger der medizinischen For-
schung nach Daten und der Hang zur
Statistik als erkenntnisgewinnende
Methode wird oft kritisiert; die
Reduktion des Menschen auf ein paar
Daten pabt schlecht zum menschen-

von Klaus Pommerening

freundlichen Selbstbild der Medizin.
Wie aber soll sonst in einem Fach
geforscht werden, in dem sich Expe-
rimente als ethisch unzulissig verbie-
ten?

Die Ziele der Epidemiologie, insbe-
sondere in'der Krebsforschung, sto-
fen auf breiten gesellschaftlichen
Konsens und diirfen grundsitzlich als
wiinschenswert angesehen werden.
Alle Parteien, von der CSU bis zu
den Griinen, haben ihre Zustimmung
zur Einrichtung von Landeskrebsre-
gistern signalisiert, Einzige mir
bekannte Gegenstimme ist das Buch
von [Elling/Wunder 1986], das als
Rundumschlag gegen jegliche Regi-
strierung konzipiert ist, allerdings
einige beachtenswerte Argumente
vorstellt; allein schon die Aufzihlung
der Daten, die in den Datenbanken
der ,,Sozialverwaltung* gespeichert
sind, macht das Buch lesenswert.

~ Jeder, der Krebsregister sozial ver-

triglich gestalten will, muf sich mit
den Argumenten auseinandersetzen.

Eingriff in die
Personlichkeitsrechte

Die Registrierung, sofern sie nicht
auf personlicher Einwilligung beruht,
ist ein Eingriff in die Personlichkeits-
rechte des Einzelnen, in das Recht
auf informationelle Selbstbestim-
mung. Nur anonym gefiihrte Register
sind ohne weiteres verfassungsrecht-
lich unbedenklich. Nach herrschen-
der Meinung reicht die faktische
Anonymisierung; ein absoluter
Schutz gegen jede Reidentifizierung
braucht nicht gewihrleistet zu wer-
den. Hier ist vor allem die Gefahr des

Abgleichs mit anderen Datensamm-
lungen zu beachten, die in [PaaB/-
Wauschkuhn 1985] ausfiihrlich
untersucht wurde. Als Gegenmal-
nahme ist zum einen der Umfang der
zu speichernden Daten gering zu hal-
ten, zum anderen sollten Merkmale
nicht unnétig detailliert erfabt wer-
den, z. B. Staatsangehorigkeit und
Beruf nur jeweils in Klassen zusam-
mengefalit. Beides ist in den vorlie-
genden Gesetzentwiirfen gewihrleis-
tet.

Die Anonymisierung scheint fiir die
Verwendung der Daten zunichst kein
Problem zu sein: Epidemiologische
Register sind nicht auf den einzelnen
Kranken hin ausgerichtet; seine Iden-
titdt spielt fiir die epidemiologische
Forschung keine direkte Rolle. Sie
wird aber in zwei besonderen Situa-
tionen benétigt: Einmal ist es erfor-
derlich, Mehrfachmeldungen und
Todesmeldungen dem richtigen Fall
zuzuordnen. Zum anderen kann es
bei speziellen Forschungsvorhaben
notig sein, weitere Daten zu erheben;
denkbar ist etwa der Fall, daB in
einer Region eine Hiufung einer
bestimmten Krebsart festgestellt wird
und Daten zur Exposition mit einer
verddchtigten Chemikalie nacherho-
ben werden sollen. Ist also die Ano-
nymisierung doch nicht machbar?

Der Ausweg wire die personliche
Einwilligung der Betroffenen. Einige
Bundeslinder verlangen sie daher in
ihren Gesetzentwiirfen. Dagegen wer-
den folgende Griinde vorgebracht:

o Die Situation des Kranken im
Moment der Befragung erlaubt
subjektiv vielleicht nicht in jedem
Fall eine echte freie Entscheidung.
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o Der Kranke wird aus medizini-
schen Griinden vielleicht von sei-
nem Arzt gar nicht aber die
Erkrankung aufgeklért.

o Die Gefahr einer so grofien perso-
nenbezogenen Datensammlung
wird durch Einwilligung in die
Speicherung nicht geringer. Wich-
tiger ist die moglichst gute Anony-
misierung.

Der extreme Gegensatz zur person-
lichen Einwilligung wiire eine Melde-
pflicht des Arztes, dhnlich wie sie im
Seuchengesetz fiir gewisse Infekti-
onskrankheiten vorgesehen ist. Das
aber wiire fiir die Krebsregistrierung
vollig unangemessen und wiirde wohl
auch von den Arzten unterlaufen
werden.

Bleibt als Mittelweg ein Melderecht
des Arztes - der Arzt darf melden,
ohne die Einwilligung zu erbitten.
Diese Regelung wird in den meisten
Bundesldndern favorisiert. Sie greift
in die Personlichkeitsrechte ein. Die-
ser Eingriff ist zu minimieren; vor
allem ist die Anonymitit so weit wie
moglich herzustellen. Die vorge-
schlagene Losung dieses Minimie-
rungsproblems beruht auf informati-
schen Methoden, und zwar auf Ver-
schliisselungstechniken.

Das Recht auf Unterrichtung von
der Dateniibermittlung wird beim
Melderechtsmodell zu einer Sollvor-
schrift abgeschwicht; der Arzt soll
den Patienten von der Meldung
unterrichten, und in diesem Fall hat
der Patient auch ein Recht auf Wider-
spruch oder spiter ein Recht auf
Loschung seiner Daten. Das Recht
auf Auskunft gegeniiber dem Krebs-
register wird im Gesetzentwurf auf-
gehoben - das ist eine notwendige
Nebenwirkung der weiter unten
beschriebenen faktischen Anonymi-
sierung, die die Briicke zu den
gespeicherten Daten abbricht. Damit
entfillt auch das Recht auf Berichti-
gung oder Sperrung der Daten.
Wohlgemerkt, hier handelt es sich
um faktisch anonyme Daten.

Anonymisierung durch
Verschliisselung

Ein interessanter Vorschlag zur
Anonymisierung kam von der baden-
wiirttembergischen Datenschutzbe-
auftragten: Die Identititsdaten sollten

bereits beim meldenden Arzt ver-
schliisselt werden. Es wiirden also
keinerlei Identititsdaten im Klartext
iibermittelt; das Verfahren wére ver-
fassungsrechtlich einwandfrei. Das
klingt auf den ersten Blick beste-
chend und war auch der Anla, iiber-
haupt Verschliisselungstechniken in
den anderen Meldemodellen einzu-
filhren. Bei genauem Hinsehen zeig-
ten sich aber doch Nachteile. Jeder
meldeberechtigte Arzt miifite mit
Verschliisselungstechnik ausgestattet
werden. Um den spéteren Zugang
zum Patienten zu erméglichen, miifi-
te er auBerdem Referenzlisten fiir die
Zuordnung von verschliisselten Daten
zu Patienten fiithren, und das iiber
Jahrzehnte. Auch wenn man bedenkt,
dab die meisten Meldungen von gro-
Beren Kliniken kommen, ist der orga-
nisatorische Aufwand erheblich und
die Sicherheit der Daten schwach,
insbesondere durch die Aufbewah-
rung der Referenzlisten. Auch eine
spitere Uberverschliisselung, wenn
der Schliissel kompromittiert oder
das Verschliisselungsverfahren von
der Technik iiberholt wird, wire
kaum machbar. Insgesamt erscheint
dieses Modell daher doch etwas
weniger wiinschenswert als das
rheinland-pfilzische, das im Kasten
., Anonymisierung mit kontrollierter
Reidentifikation“ beschrieben ist.

Forschung mit den Registerdaten

Die Gefahren, die durch grofie
Datensammlungen drohen, sind trotz
Anonymisierung nicht gering zu

schitzen. Daher sollen die Daten des

Krebsregisters nur unter besonderen
Auflagen zu Forschungszwecken an
Dritte freigegeben werden; insbeson-
dere sieht der rheinland-pfilzische
Gesetzentwurf vor, daf die Ethik-
kommission der Landesirztekammer
einzuschalten ist. Sie muf auch
zustimmen, wenn fiir bestimmte For-
schungsvorhaben eine Reidentifikati-
on notig wird; hierbei darf die ergin-
zende Datenerhebung nur durch die
Vertrauensstelle iiber den betreuen-
den Arzt erfolgen, wobei die auch
sonst iiblichen Vorschriften iiber die
Erhebung von Daten zu Forschungs-
zwecken greifen. Unproblematisch ist
nur die ,,Routineforschung® im
Krebsregister selbst mit den anony-
men gespeicherten Daten. Eine

gewisse Gefahr besteht darin, daf
durch diese Abschottung die For-
schung mit den Registerdaten mono-
polisiert wird und unliebsame Ansit-
ze vielleicht unterdriickt werden kén-
nen. Ich sehe die Gefahr als nicht all-
zugroB an, da der Zugang zu den
Daten durch die wissenschaftliche
Ethik und nicht durch politische
Institutionen kontrolliert wird. Und
auBerdem - ohne das Krebsregister
wire ,unliebsame* Forschung mit
diesen Daten auch nicht moglich.

Epidemiologie und Datenschutz -
ein unlosbarer Konflikt?

Es gibt sicher einiges an der in
Rheinland-Pfalz vorgeschlagenen
Losung zu diskutieren - wie an jeder
anderen auch; eine Patentlosung ist
nicht in Sicht. Es wird jedenfalls ver-
sucht, den Konflikt auf verniinftige
und sozialvertragliche Weise zu
minimieren. Das Verfahren wurde
mit den Datenschutzbeauftragten des
Bundes und der Lander besprochen
und fand iiberwiegende Zustimmung.
Die Abweichung von der verfas-
sungsrechtlich unbedenklichen Form
der anonymen Speicherung ist ver-
gleichsweise gering. Es ist aus den
Registerdaten ohne sehr grofien Auf-
wand nicht moglich festzustellen, wer
in der Bevolkerung an Krebs erkrankt
ist - weder im Einzelfall noch nach
der Fischzugmethode (,,Irgendwas
wird schon im Netz héingen blei-
ben®). Wichtig ist, daB die Sicherheit
nicht nur auf rechtlichen Vorschrif-
ten beruht, sondern auch durch tech-
nische Mafinahmen abgesichert ist.
Auf diese Weise kann der Biirger
ohne grofies Magendrncken seine
,Datenspende” fiir die epidemiologi-
sche Forschung leisten. Das rhein-
land-pfilzische Modell setzt einen
Mafstab als Minimalstandard: Stir-
kere Eingriffe in die Personlichkeits-
rechte sollten in keinem Krebsregi-
stergesetz gestattet werden.

Alle Probleme gelost?

Mit der Einrichtung von Krebsregi-
stern wird eine Art GroBtechnologie
geschaffen, mit der wir fiir viele Jahr-
zehnte leben Massen. Auch wenn
beim rheinland-pfalzischen Gesetz-
entwurf der Datenschutz ernsthaft
diskutiert und die Einwédnde der



66

b
fe—mta

=== =
KOMMUNIKATION

4/93

Datenschutzbeauftragten schon friih-
zeitig beriicksichtigt wurden, sollte
man nicht die Probleme vergessen,
die eine solche Technologie-Lisung
mit sich bringt. Schon rufen die
Gesundheitspolitiker nach mehr; so
stellte der rheinland-pfilzische Sozi-
alminister ein Konzept fiir einen
umfangreichen Gesundheitsbericht
vor (Mainzer Allgemeine Zeitung,
22.6.1993, ,Riesige Datensamm-
lung®). Soll das Konzept des Krebs-
registers auf alle wichtigen Krank-
heitsgruppen ausgedehnt werden?
Wichtige Forderungen, die fiir alle
Arten von Krankheitsregistern gel-
ten:

o Die (faktische) Anonymisierung
muf gesichert sein, auch langfri-
stig.

e Der Zugang zu den (anonymisier-
ten) Daten darf nur unter kontroll-
ierten Umsténden gewihrt wer-
den, muf} aber fiir unterschiedliche
gesellschaftliche Gruppen mdglich
sein. Unliebsame Forschung darf
nicht abgewiirgt werden.

e Der Weg vom anonymen Register
zum einzelnen Patienten darf nur
unter besonders strengen Kontrol-
len und nur iiber den behandeln-
den Arzt moglich sein.

o Die Datenschutzrechte diirfen
durch die Registrierung nicht aus-
gehohlt werden,

o Die Sicherheit des Konzepts muf
einer griindlichen Risikoanalyse
ausgesetzt werden.

e Die érztliche Aufklarungspflicht
sollte ernstgenommen werden; der
Arzt darf seine menschliche Hilf-
losigkeit nicht durch Nichtaufkli-
rung kaschieren. a0

o Es miissen Bedingungen formu-
liert werden, unter denen die
Registrierung beendet und die
Register vernichtet werden - z. B.
sollte von Zeit zu Zeit untersucht
werden, ob der Aufwand fiir die
Registrierung noch in einem ange-
messenen Aufwand zum Nutzen
steht.

Geringer anzusehen ist die Gefahr
des Mifbrauchs der Registerdaten
nach einem politischen Umschwung,
etwa nach zwangsweiser Deanony-
misierung. Eine totalitiire Regierung
hitte mit der verfiigbaren Informati-

onstechnik inzwischen so viele Mog-
lichkeiten, daf der Zugriff auf Krebs-
register ldcherlich harmlos wirkt.
Was in Krebsregistern gespeichert
werden soll, ist wenig im Vergleich
zu anderen Datensammlungen, etwa
bei den Krankenkassen. Die, die am
meisten an den Registerdaten inter-
essiert sein konnten, haben sie sowie-
so schon, in viel ausfiihrlicherer
Form und mit wesentlich schwiche-
ren Kontrollméglichkeiten von
aulien.

Weiterfiihrende Literatur zu
Epidemiologie und Datenschutz

A. Ahlboom, S. Norell: Einfiihrung in die
modeme Epidemiologie. bga-Schrifien, MMV
Medizin-Verlag, Miinchen 1991.

Albrecht Beutelspacher: Kryptologie. Vieweg,
Braunschweig 1993 (3. Auflage).

G. Dhom, E. Grundmann, L. Horbach u. a.: Die
Lage der epiﬁlemiologischen Krebsforschung in
der Bundesrepublik Deutschland. Deutscher
Arzteverlag, Koln 1990.

G. Dhom, P. Kaatsch, H. Kolles u. a.: Erkran-
kungshaufigkeit und Uberlebenschancen bei
Krebs. Nomos Verlagsgesellschaft, Baden-Baden
1991.

Angela von Elling, Michael Wunder: Krebsregi-
ster - Erfassung als Politik. Konkret Literatur
Verlag, Hamburg 1986.

Irene Guggenmoos-Holzmann (Hrsg.): Quantita-
tive Methoden der Epidemiologie. 35. Jahresta-
gung der GMDS. Medizinische Informatik und
Statistik 72, Springer-Verlag, Berlin 1991. Hans-
Albert Lennartz: Datenschutz und Wissenschafis-
freiheit. DuD-Fachbeitrige 10, Vieweg, Braun-
schweig 1989.

Gerhard Paaf}, Udo Wauschkuhn: Datenzugang,
Datenschutz und Anonymisierung. Oldenbourg,
Miinchen 1985.

Klaus Pommerening: Datenschutz und Datensi-
cherheit. B.L.-Wissenschafisverlag, Mannheim
1991.

D. Schén, J. Beitz, H. Hoffmeister (Hrsg.):
Bevolkerungsbezogene Krebsregister in der
Bundesrepublik Deutschland. Band 2. MMV
Medizin Verlag, Miinchen 1989.

Der Bundesbeaufiragte fiir den Datenschutz
(Hrsg.): Bundesdatenschutzgesetz - Text und
Erlauterung. Bonn 1991.

Datenschutzkommision Rheinland-Pfalz: Daten-
schutzrechtliche Anforderungen an wissenschafi-
liche Forschungsvorhaben. Informationen zum
Datenschutz, Heft 3, Mainz 1987. Ausgewihlte
Zeitschriftenartikel

Nikolaus Becker, Jiirgen Wahrendorf: Regionale
Héufungen von Krebsfillen - Eine Bewertung

aus epidemiologischer Sicht. Deutsches Arzte-
blatt, 24. Oktober 1991.

Hans H. Briutigam: Falsch verstandener Daten-
schutz - Die Erforschung von Krankheitsursa-
chen wird stark behindert. DIE ZEIT 13.4.1990.

Hans H. Briutigam: Schwache Leistung - Falsch
verstandener Datenschutz behindert die For-
schung. DIE ZEIT 24.8.1990.

Hans H. Briutigam: Das Kreuz mit dem Krebs.
DIE ZEIT 1.5.1992.-

Steven Dickmann: Heikler Datenschatz - Das
grofte Krebsregister der Welt birgt wichtige
Informationen und brisante Probleme. DIE ZEIT
5.4.1991.

(Klaus Pommerening arbeitet am
Institut fiir Medizinische Statistik und
Dokumentation der Johannes-Guten-
berg-Universitdt in Mainz)



4/93

EEE

KOMMUNIKATION

67

Schwerpunkt: Medizinische Informatik

Computer gegen Handicaps

Entwicklung und Anwendung von
Informationstechnologie zur
beruflichen Rehabilitation und
Integration schwerbehinderter
Menschen in Ausbildung und Beruf

Mit zunehmender Verbreitung der
Informationstechnologie, insbeson-
dere der Computer- und Mikro-
prozessortechnik konnten in den
letzten Jahren zahlreiche technische
Hilfsmittel fiir die Integration und
Rehabilitation behinderter Menschen
in Beruf und Gesellschaft entwickelt
werden,

Behinderungen kénnen angeboren
sein durch eine ungiinstige Dispo-
sition von Erbgut bzw. eine Sché-
digung der Gene durch dufiere Fak-
toren, z. B. Medikamente (Conter-
gan) oder Drogenmifibrauch, sie
entstehen durch Schéidigungen
wihrend der Geburt (Sauerstoff-
mangel), oder aber die Ursache sind
Unfille aller Art oder Viruserkran-
kungen.

Grundsitzlich konnen drei Formen
von Behinderungen definiert werden,
die aber nicht immer fiir sich allein
auftreten miissen:

a) Geistige Behinderungen, z.B.
Trisomie 21

b) korperliche Behinderungen, z.B.
Lahmungen verschiedener Kor-
perpartien, Blindheit, Hérscha-
digungen, Sprachbehinderungen

¢) Seelische Behinderungen, z.B.
allgemeine Verhaltensstorungen
wie Neurosen, Psychosen, Kon-
takt- und Kommunikationssto-
rungen, Hospitalismus, Lern- und
Konzentrationsschwierigkeiten
(Legasthenie). Sie treten haufig als
Begleiterscheinung von koérperli-
chen oder geistigen Behinderun-
gen auf und werden von dufieren
Einfliissen, wie Erziehung und

von Lothar Kramer

gesellschaftlichem Umfeld
hervorgerufen.

Fiir die berufliche Integration und
Rehabilitation konnen technische
Hilfsmittel nur dann eingesetzt
werden, wenn die geistigen, und ein
Mindestmah an motorischen Fahig-
keiten gegeben sind. Das heift, in
erster Linie kénnen korperlich behin-
derte Menschen bei geeigneter For-
derung und technischer Hilfestellung
ins Berufsleben integriert werden.
Wenn seelische Erkrankungen die
Arbeitsfahigkeit des kérperbehinder-
ten Menschen beeintrichtigen, so
miissen geeignete therapeutische
MafBnahmen erfolgen.

Kriterien fiir die Entwicklung
behindertengerechter Tech-
nik

Sollen nun technische Hilfsmittel
fiir kérperbehinderte Menschen ent-
wickelt und hergestellt werden, mufl
sich der Entwickler mit den folgen-
den wichtigsten Fragestellungen
auseinandersetzen:

1. Welche motorischen Féhigkeiten
sind gegeben?

Hier muB} gepriift werden, ob und
inwieweit beispielsweise die
Beweglichkeit von Extremititen
gewihrleistet ist und wie sie durch
technische Hilfsmittel kompensiert
werden kann, oder welche Sinnes-
organe gestort sind und wie diese
Wahrnehmungen durch andere
Reize kompensiert werden kon-
nen, bzw. ob lediglich Signalver-
starkungen vorgenommen werden
konnen.

2. Welchen Anforderungen muf das
technische Hilfsmittel geniigen,
damit der Behinderte seinen Beruf
ausiiben kann? :

Das technische Hilfsmittel mufl so
konzipiert werden, dah der Behin-
derte nach Moglichkeit alle Anfor-
derungen, die der Berufsalltag an
ihn stellt, erfiillen kann.

3. Kann das Hilfsmittel standardi-
siert von einem moglichst grofien
Benutzerkreis angewendet wer-
den?

Die Entwicklung technischer
Hilfsmittel muf auch unter
Beriicksichtigung der Wirtschaft-
lichkeit und VerhéltnismaBigkeit
der Mittel betrachtet werden.

4, Kann das Hilfsmittel ohne Stérun-
gen Dritter eingesetzt werden?

Ein Hilfsmittel muf den rdumli-
chen, funktionellen und &dstheti-
schen Anforderungen der Arbeit-
nehmer gerecht werden. D. h. das
Produkt sollte moglichst unauf-
fillig in Aussehen, Platzbedarf
und Funktionsweise fiir Dritte
sein.

Ausgehend von diesen vier Frage-
stellungen kann die Aufgabe der In-
formatik, insbesondere der Medizini-
schen Informatik, darin bestehen,
anhand der Ausgangsgrofen, die
immer das Arbeitsergebnis des
Benutzers sind, und der Eingangs-
groBen, die durch die Art der Behin-
derung erst modelliert werden miis-
sen, technische Hilfsmittel fiir Behin-
derte zu entwickeln.

Insbesondere auf dem Gebiet der
kommerziellen Datenverarbeitung ist
in den vergangenen Jahren in der
Berufsausbildung Behinderter und im
Einsatz am Arbeitsplatz eine rasante
Entwicklung in Gang gekommen, die
keinesfalls ihren Hohepunkt erreicht
hat. Da sich die Computer in zuneh-
mendem Mahe zu Multi-Media-
Instrumenten mit verschiedenen

~ Signalerfassungs- und Ausgabe-
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moglichkeiten entwickeln, bestehen
hier wohl die gréften Chancen, die
Integration Behinderter durch die
Entwicklung von speziellen Ein-
/Ausgabegeriten und entsprechender
Software weitgehend zu erleichtern.

Blindengerechte Braille-
Benutzerschnittstelle

Fiir Blinde und Sehbehinderte
ergaben sich schon wihrend des
,»Grofrechner-Zeitalters gute
Berufsaussichten in der kommer-
ziellen Datenverarbeitung. Ermog-
licht wurde dies durch die Entwick-
lung von Braille-Terminals und
Brailleschrift-Druckern. Die Braille-
schrift wurde im vorigen Jahrhundert
von dem Franzosen Louis Braille ent-
wickelt. Dabei wurden die Buchsta-
ben durch eine Kombination von bis
zu 6 Punkten dargestellt, die in ein
stirkeres Papier (Karton oder Kunst-
stoffolie) gestanzt und dadurch fiir
Blinde durch Ertasten lesbar gemacht
werden.

Da die gewohnliche Brailleschrift
iiber eine Reihe von Sonderzeichen
verfiigt, wie Zahlzeichen, Grofbuch-
staben und Erkennungszeichen fiir
naturwissenschaftliche Formelspra-
che, wurde fiir die Datenverarbeitung
das sogenannte Computer-Braille
entwickelt. Ein Computer-Braille-
Zgichen enthélt eine Kombination
von bis zu 8 Punkten, wobei die zwei
zusétzlichen Zeichen zur Darstellung
der 0. g. Sonderzeichen im Zeichen
selbst verwendet werden. Somit mufl
das Sonderzeichen nicht mehr
zusétzlich eingegeben werden.

Realisiert wird die Ein- und Aus-
gabe der Braille-Zeichen durch eine
8-Segment-Dekodier-Kodier-
schaltung, wobei der Braille-Code bei
der Eingabe durch bis zu 8 gleich-
zeitig gedriickte Tasten in den fiir
den Computer lesbaren Bindrcode
umgesetzt wird. Das Vor- und
Zuriickblittern von Zeichen und
Zeilen kann durch Zihlschaltungen
verwirklicht werden. Der Computer
kann sowohl direkt iiber die normale
Tastatur als auch iiber die Braille-
Ein- und Ausgabeeinheiten bedient
werden.

Blindengerechte Software

Spezielle Softwareanpassungen
sind an den Stellen notwendig, an
denen Layout-Funktionen erfor-
derlich sind. Hierzu gibt es fiir den
blinden PC-Anwender keine Lisung,
Bei Anwendung von graphischen
Benuizeroberflichen mit Maus-
steuerung sowie fiir DTP- und CAD-
Anwendungen ist mindestens ein
guter Sehrest erforderlich.

In jiingerer Zeit wird die Sprach-
ausgabe immer wichtiger fiir den
blinden PC-Anwender. Nach entspre-
chender Softwareanpassung kann
diese auch zur Benutzung von Biiro-
kommunikationssystemen angewen-
det werden.

Die Position der Maus bzw. des
Cursors wird durch einen senkrech-
ten und einen waagrechten Schieber
ermittelt. Driickt man auf den senk-
rechten Schieber, der an der Seite des
Terminals angebracht ist, wird die
Zeile vorgelesen, Das Scrollen auf-
und abwirts wird einfach durch Auf-
und Abbewegung des Schiebers
ermdglicht, wobei jede Zeile einen
anderen Ton erzeugt. Dieser Ton
signalisiert dem Benutzer, wieviel
Informationsgehalt eine Zeile hat.
Die Position innerhalb einer Zeile
wird durch den waagrechten Schieber
ermittelt, wobei Grof- und Klein-
buchstaben, Ziffern sowie Sonder-

zeichen durch unterschiedliche Téne
gekennzeichnet sind.

Scanner erméglichen
Blinden das Lesen von
Schriftstiicken

Fiir blinde PC-Anwender ist es aber
nicht nur wichtig, elektronisch
gespeicherte Informationen zu bear-
beiten und aufzunehmen, sondern
auch gedruckte Informationen wie
Zeitungen, Briefe oder Rechnungen.
Diese werden iiber Scanner in den
Rechner eingelesen und kénnen iiber
die Braille-Zeile oder die Sprach-
ausgabe abgerufen werden.

Coniputerunterstl‘itzte
Biiroorgansiation fir blinde
Masseure

Eine branchenspezifische Kom-
plettlésung fiir die Biiroorganisation
fiir blinde Masseure ermdglicht ihm
nicht nur die Terminiiberwachung
der Patienten und die Abwicklung
des Schriftverkehrs, sondern auch die
Abrechnung der Rezepte mit den
Krankenkassen und das Verbuchen
von Zahlungsein- und -ausgingen.
Durch den Einsatz eines Modems
und entsprechender Software kénnen
die verschiedenen Mdoglichkeiten der
DFU genutzt werden. Diese Kom-

(Jan Tomaschoff)
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plettlosung wird auf einem handels-
iiblichen 486-PC, Sprachausgabe,
Braille-Ein-/Ausgabeeinheit, Braille-
und Schwarzschrift-Drucker, Farb-
monitor und Scanner ausgeliefert und
kostet zwischen 50 und 80 TDM.

In der Tat ist der Computereinsatz
fiir blinde Menschen und damit auch
ihre berufliche Eingliederung sehr
weit vorangeschritten. Neben den
genannten Gerdten werden sogar
Notebooks mit Braille-Zeile und
Sprachausgabe angeboten. Die noch
vor einigen Jahren in Umlauf
gebrachten ,,sprechenden Uhren®
wirken dabei schon wie ein Griff in
die Klamottenkiste.

Eingabehilfen fiir die
vielfédltigsten Behinderungs-
formen

Behinderte mit motorischen St6-
rungen wie z.B. unzureichende
Bewegungsmdoglichkeiten der Hiande
oder Finger, kénnen auf verbesserte
Softwareergonomie graphischer
Benutzeroberflichen, sowie auf
Sondertastaturen, Trackballs und
Spracheingabe als Tastaturersatz
zuriickgreifen.

Zu den hiufigsten Fillen bei Mus-
keldystrophie, Dysmelie, Athetolie,
Spasmen und Conterganschédigun-
gen ist eine Softwareanpassung nicht
notwendig. Die Entwicklungen kon-
zentrieren sich lediglich auf die
Ergonomie der (Sonder-) Tastatur.
Dabei kommt es auf den Grad der
Bewegungsmdoglichkeiten an, ob der
Behinderte lediglich eine vollkompa-
tible Tastatur mit verdnderter Ergo-
nomie benétigt, oder auf eine andere
Art der Signaleingabe zuriickgreifen
mulB. Spastiker bendtigen hédufig nur
eine Tastatur mit vergroferten Tas-
ten, Haufig sind diese Tastaturen
programmierbar, so dah hiufig
benutzte Befehle und Routinen auf
Funktionstasten gelegt werden kon-
nen. Doppelbelegte Tasten sind ein-
rastbar. Ebenso konnen Verzoge-
rungszeiten variabel eingestellt wer-
den. Spezielle Einhandtastaturen
konnen mit auf die Behinderung
angepalten Hilfsmitteln, wie dem
Kopf- und dem Mundstab, bettigt
werden. Eine in Israel entwickelte
Einhandtastatur arbeitet mit einem

schnell erlernbaren 8-Tasten-Code;
sie ist aber nur mit voll funktionsfa-
higer Hand zu bedienen.

Fiir Behinderte mit sehr starken
Bewegungseinschrankungen wurden
Tastaturen mit 2 oder sogar nur mit
einer Taste entwickelt. Die Eingabe
iiber diese Tastatur erfolgt in einer
Art Morsecode, der relativ leicht in
einen fiir Computer verstidndlichen
Code umgewandelt werden kann.
Auch hier sind vielfiltige Signal-
geber wie z.B. Saug- und Blasein-
richtungen integrierbar. Jede belie-
bige Software ist iiber diese Einga-
bemdglichkeit benutzbar, eine
Anpassung ist nicht erforderlich.

Auch die Verwendung von Joy-
sticks, Méusen, Trackballs und
FuBeingabetastaturen erleichtern dem
Behinderten den Zugang zum Com-
puter. Spezielle Treibersoftware er-
moglicht die Eingabe von Tastatur-
befehlen iiber die Maus, indem die
Tastaturbelegung am Bildschirm
angezeigt und die Buchstabenfolge
,.,angeklickt“ werden kann. Die
Zeichenfolge wird in die jeweilige
Anwendungssoftware iibernommen.

Benutzung komplexer
Software durch Behinderte

Wie effizient diese Eingabegerite
fiir einen Arbeitsplatz genutzt werden
koénnen, hingt von der Schwere der
Behinderung und damit der Lei-
stungsfahigkeit und der Belastbarkeit
des Behinderten ab. Bei vielen Arten
der Behinderung, stellt J. J. Merchant
in seiner Publikation ,,Use of CAD as
tool in Equipment Design® fest, ist
der Einsatz Behinderter an CAD-
Arbeitspldtzen ohne grofiere Pro-
bleme unter Zuhilfenahme von Ein-
gabehilfen moglich. Sogar mittels
Spracheingabe soll es in Zukunft
,;handlosen“ Menschen méglich sein,
ein CAD-System zu bedienen.

Spracheingabe und
Kiinstliche Intelligenz

Gerade die Spracheingabe mit dem
Mikrophon wird als groBer Fort-
schritt betrachtet. Die Eingabe von
Text und Befehlen in den Computer
durch bloBes Diktieren wire sehr

hilfreich: Spracheingabe als Tastatu-
rersatz und zur Steuerung von Geré-
ten. Grofie Chancen liegen aber vor
allem darin, schwer sprachbehin-
derten Menschen die Kommunikation
mit ihrer Umwelt zu erleichtern oder
iiberhaupt erst zu erméglichen.

Jedoch sind die heute verfiigbaren
Systeme leider noch recht unflexibel
und wenig leistungsfihig: Auf die
sprachliche Steuerung lebenswich-
tiger Gerdte muf noch verzichtet
werden. Fiir die sinnvolle Nutzung
der Spracheingabe bei Textverarbei-
tung und Datenbankanwendungen ist
der Wortschatz (noch) zu beschrinkt.
Die benotigte Performance (Speicher-
kapazitit und Verarbeitungsge-
schwindigkeit ) wird mit den han-
delsiiblichen Rechnern noch nicht
erreicht, Verfahren der Mustererken-
nung miissen noch weiterentwickelt
werden.

Wissensbasierte und konnektioni-
stische Systeme, wie sie z.B. bei der
Spracherkennung zum Einsatz kom-
men werden, versprechen fiir die
Integration Behinderter am Arbeits-
platz die groBten Fortschritte, da die
Jkiinstliche Intelligenz“ des Erken-
nungssystems manuelle Tatigkeiten
auf ein Minimum reduziert, so dafh in
naher Zukunft hoffentlich auch auf
aufwendige Eingabehilfen verzichtet
werden kann. Die rasche Fortent-
wicklung der Computertechnik
erlaubt eine immer kompaktere und
handlichere Bauart von externen
Steuereinheiten und Signalgebern.

Medizinische Informatik in
den Dienst der Behinderten
steilen!

Fiir die Medizinische Informatik
stellt die Weiterentwicklung von
Hilfsmitteln fiir Behinderte nicht nur
eine technologische Herausforderung
dar, sondern sie ist auch ein Beitrag
zur sozialen Verantwortung gegen-
iiber Menschen, die sich und ihre
Fahigkeiten in das gesellschaftliche
Leben einbringen méchten.

(Lothar Kramer ist Student der Medi-
zinischen Informatik an der Universi-
tdt Heidelberg und der Fachhoch-
schule Heilbronn und selbst sehbe-
hindert)
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LESEN?

Hans Jonas

Hans Jonas: Technik,
Medizin, Ethik - Zur Praxis
des Prinzips Verantwortung
Suhrkamp Verlag,
Frankfurt/Main, 1985, 331
Seiten, 14 DM.

Hans Jonas wurde 1903 in Mon-
chengladbach geboren. Er studierte in
Freiburg, Berlin, Heidelberg und
Marburg unter anderem bei Husserl,
Heidegger und Bultmann. Aus
Deutschland 1933 vertrieben, lehrte
er in Palistina, Kanada und den
USA. Erst nach knapp 50 Jahren
schrieb er wieder in deutscher
Sprache: 1979 erschien sein Werk
»Das Prinzip Verantwortung“, In
diesem ,,Versuch einer Ethik fiir die
technologische Zivilisation“, so der
Untertitel, legte Jonas jedem
einzelnen Menschen eine
Verantwortung fiir das auch Ent-
fernte auf: Armut, Hunger, Krieg, die
Zerstorung der Umwelt, das Zunich-
temachen der Moglichkeiten zukiinf-
tiger Generationen - die konventio-
nelle Nah-Raum-Ethik hat versagt.
»Der endgiiltig entfesselte Prome-
theus, dem die Wissenschaft nie
gekannte Krifte und die Wirtschaft
den rastlosen Antrieb gibt, ruft nach
einer Ethik, die durch freiwillige
Ziigel seine Macht davor zuriickhélt,
dem Menschen um Unheil zu wei-
den.«

In dem Aufsatzband ,, Technik,
Medizin und Ethik*, erstmals
erschienen 1985, greift Jonas eine
Reihe von praktischen Fragen auf,
die sich aus dem explosiven Fort-
schritt der Naturwissenschaft fiir die
Ethik ergeben. Und hier wiederum
stehen die biogenetische und medi-
zinische Technik im Zentrum der
Jonas'schen Reflexionen. Er ging
davon aus, dafl die Verantwortung
(die wir wahrnehmen miissen, weil
wir sie haben, sie zu unserem Sein
gehort) noch an entscheidender Stelle
zum Zuge kommen wird.

Die Entwicklung im Bereich der
Intensivmedizin und der Organtrans-
plantation, vor deren Folgen Jonas
schon friih gewarnt hatte, veranlafite
ihn, unmittelbar nachdem die
Kommission der Harvard Medical
School 1968 ihren Bericht iiber die
Definition des Gehirntodes vorlegte,
zu der Warnung davor, den »neuen
Errungenschaften der Technik der
handgreiflichen Gewinne wegen
ihren Lauf zu lassenc.

Seine Warnungen vor den Gefahren
einer genetischen Steuerung, der
Gentechnologie insgesamt (da Wis-
sen hierbei ,,versuchsweise“ in die
Tat umgesetzt werden mufl und
danach nicht mehr riickholbar ist),
sein Beharren auf dem , Recht zum
Nichtwissen®, seine Hinweise auf die
neue ,Schopferrolle des Menschen®,
auf die Unumkehrbarkeit , jetziger
Handlungen im Zeichen der globalen
Technik®, sein Pléddoyer fiir eine
HFernverantwortung” (Beispielswei-
se: weltweiter Organhandel) - der
Friedenspreistrager des deutschen
Buchhandels von 1987 Hans Jonas
wurde gern geladen und angehort,

Hans Jonas starb Anfang Februar
diesen Jahres im Alter von 89 Jahren
im New York.

(Eckhard Wittulski)

Arbeitsgruppe
Krankenversi-
chertenkarte:

Die Krankenversichertenkar-
te gefihrdet Thre Gesundheit
Bremen 1992, Bezug: Deutsche
Vereinigung fiir Datenschutz,
Reuterstrabe 44, 53113 Bonn,

5 DM + 2 DM Porto

Die Deutsche Vereinigung fiir
Datenschutz und das Institut fiir
Kommunikationstkologie haben ein
kleines, aber hochbrisantes Heftchen
herausgebracht: eine Analyse der
geplanten Krankenversichertenkarte
aus politischer, sozialer und vor
allem datenrechtlicher Sicht.

Im Zuge der sogenannten Gesund-
heitsreform von 1988 wurde per
Gesetz festgelegt, daf bis spitestens
1995 alle gesetzlich Krankenversich-
erten eine maschinenlesbare Kran-
kenversichertenkarte erhalten sollen,
die anstelle eines Krankenscheines
bei jedem Arztbesuch zu benutzen ist.
Diese Karte soll mit Magnetstreifen
oder Mikrochip ausgeriistet werden,
um Daten speichern zu kénnen. Sie
soll zudem das Zeitalter der maschi-
nenlesbaren Erhebung aller Daten im
Gesundheitswesen einlduten. Bislang
reichen die ArztInnen alle Belege ‘
handschriftlich ein, in der alt-BRD
immerhin rund eine Milliarde Einzel-
belege pro Jahr. Die verschiedenen
Abrechnungen kénnen nicht oder nur
mit grofiem personellen Aufwand
arztbezogen oder
versichertenbezogen ausgewertet
werden. Die Kassenirzliche Vereini-
gung (KV) priift zwar, ob ArztInnen
von den "durchschnittlich erbrachten
Leistungen" abweichen. Ebenso wer-
den - nach Vereinbarung zwischen
KV und Krankenkassen - pro Quartal
zwei Prozent von ihnen stichproben-
haft gepriift, indem die realen
Behandlungen mit idealtypischen
verglichen werden. Prinzipiell sind
diese Kontrollen jedoch schwer
durchfiihrbar, da praktisch alles von
Hand ausgewertet werden mub.

Mit der Einfithrung der Kranken-
versichertenkarte sollen ArztInnen
kiinftig alle Diagnosen, Leistungen
und Verordnungen chiffrieren und
maschinenlesbar an die Kranken-
versicherungen und Kassenirztlichen
Vereinigungen weiterleiten (dies gilt
auch fiir Apotheken und Kranken-
héuser). Da die Kassen auf einer
versichertenbezogenen Meldung
bestehen, lassen sich alle gewiinsch-
ten Kontrollen (z.B. wer wann wie-
viel Medikamente welcher Art fiir
was verschreibt) mit Hilfe der elek-
tronischen Datenverarbeitung minu-
tenschnell durchfithren. Neben der
Kontrolle von ArztInnen und Ver-
schreibungen 148t sich zukiinftig
noch einiges auswerten: Der Diagno-
seschliissel ermoglicht dann z.B.
bestimmte Diagnosegruppen zu
identifizieren., wie AIDS-Kranke
oder Abtreibungen; eine individuelle
Krankengeschichte 146t sich bestim-
men etc.
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Genau in diesen unbegrenzten
Moglichkeiten von Datensammlung
und Auswertung sehen die AutorIn-
nen, die juristisch, in Datenver-
arbeitung im Versicherungswesen
einschligig bewandert sind, dann
auch die Gefahren. Von den Kran-
kenkassen als Kontrollinstrument zur
Kostenddmpfung begriifit, unter-
suchen die AutorInnen auch die
andere Seite der Medaille der Versi-
chertenkarte. Selektion von Beschéf-
tigten, Erhéhung der Krankenkassen-
beitrige fiir bestimmt Gruppen,
,Zwangsverordnung® von Standard-
therapien sind nur einige der
Konsequenzen, die sich ableiten las-
sen. Gerade Privatisierung und Ent-
solidarisierung, die sich als gesell-
schaftliche Tendenzen auch in ande-
ren Bereichen konstatieren lassen,
werden durch die elektronische
Datensammlung und -auswertung der
Krankenkassen gefordert. Dabei ist
die deutsche Entwicklung der Kran-
kenversichertenkarte in einen euro-

piischen Zusammenhang eingebun- '

den. Die Broschiire ist ein Mub fiir
alle gesetzlich Krankenversicherten,
aber auch fiir ArztInnen und andere
gesundheitspolitisch interessierte
Menschen.

(Annette Will)

Jahrbuch fiir
Kritische Medizin

Warum die Besprechung einer
Buchreihe, die sich die Kritische
Medizin auf die Fahne geschrieben
hat, in einem Informatikerblatt? Weil
Informatik auch in der Medizin
immer stirker einwirkt, und in dieser
Buchreihe des ARGUMENT-Verlags
immer wieder Themen aus der Medi-
zinischen Informatik behandelt wer-
den! Und, dhnlich wie die FIFF
KOMMUNIKATION, ist ,,das Jahrbuch*
ein Forum der Diskussion, und zwar
iiber den gesellschaftlichen Umgang
mit Gesundheit und Krankheit.

Einige Themen aus den letzten
Ausgaben der Jahrbiicher, die die
Informatik mehr oder weniger tangie-
ren, sollen kurz dargestellt werden.
Menschen, die im Gesundheitswesen

Informatik betreiben und sich fiir
gesundheits- und sozial-politische
Fragen interessieren, finden hier
wertvolle Anregungen:

ARGUMENT Sonderband AS141,
1986:

o Der ICD-Schliissel als 6konomi-
scher Hebel fiir die Krankenhéu-
ser?“

o ,EDV in der Pflege - Krise einer
beruflichen Identitit?

o ,Die Elektrotechnische Industrie
in der BRD“

AS155, 1988:

o , Auswirkungen des Computerein-
satzes im Krankenhaus auf das
Krankheitsverstindnis, die Pflege
des Patienten und die medizini-
sche Forschung - Thesen zu aus-
gewihlten Aspekten®

o , Vertrauensirztliche Gutachten
als Datenpool zur Erfassung
arbeitsbedingter Erkrankungen®

AS193/1, 1991:

o , Computerisierung des Kranken-
hauses: Stand, Trends, Folgen fiir
die Krankenpflege - Bericht iiber
eine empirische Studie

o ,Technik im Dienste des Askulap?
Soziologische und ethische Uber-
legungen zur Computerisierung in
der Medizin“.

AS193/2, 1991:

o ,Neue Technologien und Zivilisa-
tionskrankheiten

Argument-Verlag
Rentzelstrafie 1

2000 Hamburg 13
Erscheint zweimal jahrlich,
pro Band 21,50 DM

(Claus Stark)

Personlichkeit
und Computer

In der Reihe ,,Mensch und Technik
- Sozialvertrigliche Technikgestal-
tung® ist 1992 der Band "Personlich-
keit und Computer" erschienen. Er
faBt die Ergebnisse eines gleichlau-

tenden Projekts zusammen, das vom
Ministerium fiir Arbeit, Gesundheit
und Soziales in Nordrhein-Westfalen
gefordert wurde. Dieses von Juni
1987 bis Mérz 1989 laufende Pro-
gramm ist Bestandteil der »Initiative
Zukunfttechnologien« dieses Bundes-
landes, das seit 1984 der Forderung,
Erforschung und sozialen Gestaltung
von Zukunftstechnologien dient.

Die iiber 400 Seiten umfassende
Studie beeindruckt besonders
dadurch, dab sie die Vielfalt der
(meist deutschen) Studien zu Auswir-
kungen der Computertechnologie auf
die Personlichkeitsentwicklung syste-
matisch ordnet. Zundchst wird ganz
allgemein herausgearbeitet, daf sich
Handlungskompetenzen und Iden-
titAtsstrukturen in der Auseinander-
setzung mit sozialen und materiellen
Handlungsanforderungen entwickeln.
Dies wird dann fiir das computer-
bezogene Handeln im Bereich Frei-
zeit/Familie, der computerunterstiitz-
ten Bildung und den Bereich Arbeit
und Beruf ausgefiihrt. Hier wird sehr
differenziert argumentiert. So wird
z.B. gezeigt, dab Computerspiele eine
Vielfalt kognitiver Handlungskompe-
tenzen fordern: Die parallele Infor-
mationsverarbeitung wird unterstiitzt,
da die einzelnen Spielelemente und
ihre Beziehung zueinander im Auge
behalten werden miissen. Das rium-
liche Vorstellungsvermégen und ins-
besondere die Adaption an rasch
wechselnde riumliche Perspektiven
speziell bei den »action«-Spielen
wird unterstiitzt. Dem gegeniiber ste-
hen Gefdhrdungspotentiale auf emo-
tionaler und sozialer Ebene. Der
Erwerb computerbezogener Kompe-
tenzen ermdglicht eine fortwdhrende
Bestitigung der eigenen Leistungs-
fahigkeit, die das Selbstwertgefiihl
(insbesondere von Jugendlichen)
stimuliert. Die Leistungen des Com-
puters werden der eigenen Person
zugeschrieben, und stimulieren damit
das narziBtische Selbstbild.

Wie schon erwihnt, ist ein Haupt-
schwerpunkt der Studie die Literatur-
auswertung. Eine Vielzahl von wei-
tergehenden soziologischen Studien
wird hier angeregt, auch in Berei-
chen, die dem Laien schon durch
empirische Befunde geklért zu sein
scheinen. So wird an der Literatur

ausgefiihrt, daf} erst noch zu unter-
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suchen sei, inwieweit computerspiel-
bezogenes Handeln soziale Rollen-
spiele des Kindes ersetzt. Dies bedeu-
tet aber nicht, dab die Autoren den
neuen Technologien unkritisch
gegeniiberstehen. So regen sie an, der
Frage nachzugehen, inwieweit das
computerbezogene Handeln Mythen
transportiert, die der Entwicklung
eines kritisch-distanzierten Hand-
lungsstils zum Computer entgegen-
stehen.

Insbesamt beeindruckt das Buch
durch seine differenzierte Argumen-
tation und die Fiille des Materials.
Wer aber nach griffigen Thesen
sucht, wird enttduscht sein. Es ist
auch zu bedauern, dah gerade im
Bereich Arbeit und Beruf die Fach-
arbeiter fast ausschlieflich im Mittel-
punkt stehen. Als Informatikerin
hatte ich schon starke Schwierigkei-
ten mit folgendem Satz: »Miitter ste-
hen aufgrund fehlender computer-
bezogener Handlungskompetenzen in
Form von Wissens- und Erfahrungs-
konzepten der Technologie mit
besonderer Unsicherheit gegeniiber.«

Gerd-E. Famulla et al.
Personlichkeit und Computer.
Westdeutscher Verlag, 1992,
56,- DM.

(Sabine Thilrmel)

10 Jahre
Mainzer Appell

Zum 10. Jahrestag ihrer Griindung
hat die Naturwissenschaftler-Initia-
tive ,, Verantwortung fiir den
Frieden“ ein Buch herausgegeben:

Naturwissenschaftler-Initiative
,, Verantwortung fiir den Frie-
den® (Hrsg.): 10 Jahre nach
dem Mainzer Appell, 10 DM,

Bestelladresse:

c/o Rainer Braun
Postfach 10 41 08
44041 Dortmund
Tel: (0231) 721 71 58

(In dieser Rubrik der FIFF KOMMUNI-
KATION ist jederzeit Platz fiir Bei-
Ircige aus den Regionalgruppen und
den iiberregionalen AKs. Aktuelle
Informationen bitte an E-Mail
craubner@dlrtcs.uucp schicken.)

Miinchen

Hier finden weiterhin Regional-
gruppentreffen statt. Die Termine:
\

Samstag, 4. Dezember 1993, 10.00
bis 18.00 Uhr; Ergonomische Gestal-
tung von Arbeitsplitzen.

Donnerstag, 9. Dezember 1993,
19.30: Smog-Alarm am Bildschirm-
arbeitsplatz.

Donnerstag, 13. Januar 1994, 19.30
Pro und contra Teleheimarbeit.

Alle Veranstaltungen finden in der
Volkshochschule, Lindwurmstrafie
127, im Riickgebiude statt.

Informations-
technik fiir eine
lebenswerte Welt

Fiir alle Interessierten gibt's ab etwa
Ende Novemver (im Bonner Biiro)
den ersten ,,AK“-Rundbrief, in dem
bisherige Aktivititen dokumentiert,
aktuelle Diskussionen zusammenge-
faBt und Initiativen zu weiteren Akti-
vititen vorgestellt werden. Ansprech-
partner ist Ralf Klischewski (c/o
Regionalgruppe Hamburg, siche
ADRESSEN) oder E-Mail
klischew@informatik.uni-hamburg.de

TERMINE

(In dieser Rubrik ist jede Menge
Platz fiir Termine von Veranstaltun-
gen, die fiir LeserInnen FIFF KOMMU-
NIKATION interessant sein kénnten.
Hinweise auf Veranstaltungen bitte
an die Redaktion senden. Redaktions-
adresse siehe IMPRESSUM.)

5. bis 9. Juli 1994, Graz, Osterreich
2nd European Feminist Research
Conference: Feminist Perspectives
on Technology, Work and Ecology.

Kontakt: Inter-University Research
Center for Tchnology, Work and
Culture (IZF), Schlogelgasse 2,
A-8010 Graz, Telefon +43 316
813909-14 (Christine Wichter) oder
-22 (Ulrike Hobel, Fax +43 316
810274,

Der gegenwartige soziale und politische

Wandel in Europa verdndert in Verbin-

dung mit dem rasanten technischem Fort-

schritt die Arbeitswelt und die Umwelt

Europas. Auf dieser Konferenz stellen

sich Frauen dieser Herausforderung. Sie

kommen aus unterschiedlichen Bereichen
und stellen ihre Forschung oder Erfah-
rung vor. Es sollen durch das Zusammen-
bringen dieser verschiedenen Heran-
gehensweisen ein tieferes Verstindnis fiir
die gegenwdrtigen Verdnderungen
geschaffen werden und Ideen fiir die

Bewiltigung der damit verbundenen

Probleme geférdert werden.

Die Konferenz soll sich mit den folgen-

den sechs Bereichen der Frauenforschung

befassen:

1. Technik, Gesundheit und Kérper.

2. Informationstechnik und -organisation

3. Freie Wirtschaft vs. Staat

4. Frauen und Okologie.

5. Technik, Arbeit und Okologie als Her-
ausforderung an die Erziehung von
Madchen/Frauen.

6. Beitrige von Frauen in Kunst und Lite-
ratur zu Technik, Arbeit und Okologie.

Es sind sowohl Beitrdge von Frauen zu

diesen Themen, z.B. Beitrdge von Frauen

zur Umweltethik, erwiinscht, als auch

Beitriige, die Frauen als Betroffene, z.B.

als Opfer der Umweltverschmutzung,

darstellen.
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VIELZWECK-SCHNIPSEL

Die/Der bin ich:

Name: Strafe:

Wohnort: Mitgliedsnummer (falls bekannt):
Telefon (Angabe nur wenn erwiinscht, privat): : (Arbeit):

Das méchte ich:

[]1 Ich méchte [ ] aktives bzw. [ ] forderndes Mitglied des FIFF werden

(Mindestjahresbeitrag ist fiir Verdienende 100 DM, fiir Studierende und Menschen in vergleichbarer Situation
25 DM pro Jahr. Mitglieder in den neuen Bundeslédndern zahlen 60% des Beitrags.)

[1 Ich méchte, ohne FIFF-Mitglied zu sein, die FIFF KOMMUNIKATION fiir 25 DM/Jahr abonnieren

[1 Ich iiberweise DM auf Konto 48000798 der Sparkasse Bonn (BLZ 38050000)

[1 Einzugserméchtigung (siehe unten) ist ausgefiillt

[1 Ich mochte meine neue/korrigierte Anschrift mitteilen (siche oben). Meine alte/falsche Anschrift:
Strafie: Wohnort:

[1 Ich méchte dem FIFF etwas spenden
[1 Verrechnungsscheck iiber DM liegt bei
[1 Spendenquittung am Ende des Kalenderjahres erbeten

[1 Ich méchte mehr iiber das FIFF wissen, bitte schickt mir

[] Ich méchte gegen Rechnung, zuziiglich Portokosten bestellen:

[1 Ich méchte das FIFF iiber einen Artikel/ein Buch informieren
[1 Zitat (siche unten)
[1 Kopie liegt bei

[1 Ich méchte zur FIFF KOMMUNIKATION beitragen mit
[1 einem Manuskript zur Verdffentlichung (liegt bei)
[1 einer Anregung (siche unten)

[1 Ich méchte einen richtigen Brief schreiben. Der VIELZWECK-SCHNIPSEL ist nichts fiir mich!

Einzugsermdchtigung
Hiermit erméchtige ich das FIFF e.V. widerruflich, meinen Mitgliedsbeitrag durch Lastschrift einzuziehen.
Jahresbeitrag: DM, erstmals: Konto-Nr.: BLZ:
Geldinstitut: Wenn das Konto keine
Deckung aufweist, besteht keine Verpflichtung des Geldinstitutes, die Lastschrift auszufiihren
Name: Strafe:
Wohnort: Datum; Unterschrift:

(Wir werden Ihre Daten nur fiir Zwecke des FIFF verarbeiten und keinem Dritten zugdnglich machen.)
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IMPRESSUM

Die FIFF KOMMUNIKATION ist das
Mitteilungsblatt des Forum Informati-
kerInnen fiir Frieden und gesellschaft-
liche Verantwortung e.V. (FIFF).

Die Beitrége sollen die Diskussion
unter Fachleuten anregen und die interes-
sierte Offentlichkeit informieren.

Namentlich gekennzeichnete Beitrige
geben die jeweilige Autorlnnen-Meinung
wieder.

Nachdruckgenehmigung wird nach
Riicksprache mit der Redaktion in der
Regel geme erteilt. Voraussetzung hierfiir
ist die Quellenangabe und die Zusendung
von zwei Belegexemplaren.

Heftpreis: 6 DM. Der Bezugspreis fiir
die FIFF KOMMUNIKATION ist fiir FIFF-
Mitglieder im Mitgliedsbeitrag enthalten.
Nichtmitglieder kénnen die FIFF KOM-
MUNIKATION fiir 25 DM/Jahr (inkl. Ver-
sand) abonnieren.

Erscheinungsweise: einmal viertel-
jahrlich

Erscheinungsort: Bonn

Auflage: 1600

Herausgeber: Forum InformatikerInnen
fir Frieden und gesellschaftliche Verant-
wortung e.V. (FIFF)

Verlagsadresse: FIFF-Geschiftsstelle,
Reuterstralle 44, 53113 Bonn,

Tel. (0228) 219548

Druck: PR-Druck und Verlag, K6ln-
strafie 292, 53117 Bonn

ISSN 0938-3476

Redaktionsadresse: Friedrich
Obermaier, Hohenzollernstrafie 24,
80801 Miinchen (Telefon, Fax und E-
Mail bitte beim Verlag bzw. bei der
Redaktion erfragen)

Redaktions-Team FIFF KOMMUNIKA-
TION 4/93: Ute Bernhardt (Ute), Therese
GrofBwiele, Ina Honicke, Peter Kaiser,
Hans Keller, Friedrich Obermaier (obe),
Bernd Rendenbach, Ingo Ruhmann
(ingo), Jiirgen D. Schroer, Winfried
Seidel, Rainer Stadler, Hellmut Weber
(verantwortlich)

Postvertriebsstiicke werden von der
Post auch auf Antrag nicht nachgesendet,
daher bitten wir alle Mitglieder und
Abonnenten, jede Adrefidnderung recht-
zeitig bekannt zu geben.

Hinweis: Entsprechend der ab 1. Juli
1992 giiltigen Postdienst-Datenschutz-
verordnung teilt die Bundespost dem
Herausgeber die neue Adresse eines
Abonnenten mit, auch wenn kein Nach-
sendeantrag gestellt wurde. Wer damit
nicht einverstanden ist, kann diesem Ver-
fahren innerhalb von 6 Wochen wider-
sprechen.

Was will das FIFF?

Im Forum InformatikerInnen fiir
Frieden und gesellschaftliche Verant-
wortung (FIFF) e.V. haben sich Infor-
matikerlnnen zusammengeschlossen, die
sich nicht nur fiir die technischen
Aspekte, sondern auch fiir die gesell-
schaftlichen Auswirkungen ihres Fach-
gebietes verantwortlich fiihlen und ent-
sprechende Arbeit leisten wollen:

Erarbeiten einer Geschichte der Infor-
matik, in welcher der entscheidende Ein-
fluf militarischer Ziele fiir die bisherige
Entwicklung der Informatik nicht ver-
schwiegen wird.

Zusammentragen von Wissen {iber die
Wirkung der Informationstechnik auf
Gesellschaft und Umwelt, Diskutieren
dieses Materials in der Offentlichkeit.

Suchen nach Moglichkeiten fiir einen
sozialvertriglichen Einsatz von Daten-
verarbeitungs-Anlagen und -Anwendun-
gen; Entwickeln und Erproben einer auf
Menschen hin orientierten Informations-
technik.

Scharfen des Verantwortungsbewuft-
seins von Fachkolleglnnen; Beitragen zur
Verbreitung einer Berufsethik, die den
Menschen auch in der Arbeit im Mittel-
punkt sieht und es daher nicht zul4Bt, die
eigenen Kenntnisse fiir menschenfeind-
liche Zwecke einzusetzen.

Eintreten in der Offentlichkeit fiir einen
friedlichen, gesellschaftlich niitzlichen
Einsatz der Informationstechnik.

Zusammenarbeiten mit vergleichbaren
Organisationen in anderen Lindern
(Computer Professionals for Social
Responsibility (CPSR) in USA).

Im FIFF sind gleichberechtigt und
gleichgewichtig Studierende, Wissen-
schaftlerlnnen und im Berufsleben ste-

" hende InformatikerInnen organisiert. Sie

fordern alle in der Informationstechnik
Arbeitenden auf;, sich ebenfalls mit dem
gesellschaftlichen Umfeld, insbesondere
den betrieblichen Voraussetzungen und
den sozialen Auswirkungen ihrer Arbeit
zu beschéftigen.

Der FIFF-Vorstand

Prof. Dr. Reinhard Keil-Slawik
(Vorsitzender)

Riemekestr. 79 b

33102 Paderborn

Ute Bernhardt
(stellvertretende Vorsitzende)
Paulstrafie 15

53111 Bonn

Dagmar Boedicker
Daiserstralie 45
81371 Miinchen

Franz Wemer Hiilsmann
Georg Seebeck Strafie 45
27570 Bremerhaven

Ralf Klischewski
Goldbachstrafie 2
22765 Hamburg

Prof. Dr. Hans-J6rg Kreowski
Uni Bremen, FB 8

Postfach 33 04 40

28334 Bremen

Ingo Ruhmann
Paulstrafie 15
53111 Bonn

Dr. Comelia Teller
Kittlerstrafie 27
64289 Darmstadt

Die FIFF KOMMUNIKATION
bittet um Beitrage

Die FIFF KOMMUNIKATION lebt von
der aktiven Mitarbeit ihrer LeserInnen.
Interessante Artikel, am besten zusam-
men mit geeigneten Fotos, Zeichnungen,
oder Comics zur Illustration sind herzlich
willkommen. Die Bearbeitung wird
erleichtert, wenn die Beitrdge auf Disket-
ten (MS-DOS, nach Méglichkeit ASCII-
Format ohne Silbentrennung) und zusétz-
lich auf Papier der Redaktion zugehen.
Die Redaktion behélt sich Kiirzungen und
Titelanderungen vor.
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& fur die FIFF KOMMUNIKATION 1/94:
2" 3. Dezember 1993 (Leserbriefe und

085 Kurznachrichten der Regionalgruppen und
@ AKs: 17. Dezember 1993).









