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EDITORIAL

Gesellschaftliche
Aspekte der
Medizinischen
Informatik

Informatik durchdringt weite Teile
des Gesundheitswesens. Die Forde-
rung nach sozialvertriglichen Infor-
matiklésungen im Gesundheitssektor
wird aber in der Fachwelt nur selten
diskutiert; lediglich der Datenschutz
ist ein Bereich, der allmihlich bei der
Gestaltung der Informationstechnolo-
gie beriicksichtigt wird. Aber gibt es,
den Datenschutz mal ausgenommen,
iiberhaupt Probleme? Ist denn die
Medizin als Wirkungsbereich fiir die
Informatik nicht unverdichtig? Medi-
zinische Anwendungen sind doch a
priori als ,,gut”“ zu beurteilen ... oder?

Dab Diskussions- und Handlungs-
bedarf besteht, belegen die aktuellen
Medizin“-Sonderhefte: das Heft
,Datenschutz in der Medizin“ der
DANA von der Deutschen Vereini-
gung fiir Datenschutz (DVD) und
dem Institut fiir Informations- und
Kommunikationsskologie (IKO), das
Heft ,Gesundheit zwischen Okono-
mie und Informationstechnik“ der
Wechselwirkung und das vorliegen-
de Themenheft der FIFF KOMMUNIKA-
TION zur Medizinischen Informatik.
Das DANA-Heft kann mit dem abge-
druckten Coupon angefordert werden.

In der vorliegenden Themenheft
,Medizinische Informatik“ werden
einige ,,heibe Eisen“ angefafit. Nicht
nur Technikkritiker, sondern auch
-befiirworter kommen zu Wort. Die
Artikel geben nicht die offizielle
Meinung des FIFF wieder.

Das Spektrum des Themenheftes ist
sehr grof und bietet auch fiir ,,medi-
zinische Laien“ Interessantes:

Medizinische wissensbasierte Syste-

me (Medizinische Expertensysteme)
sollen den Arzt der Zukunft in seinen

Diagnose- und Therapieentscheidun-
gen unterstiitzen. Wie sehen die
rechtlichen und ethischen Rahmenbe-
dingungen aus, wenn Expertensyste-
me in den klinischen Alltag integriert
werden? (G. Mann, H. Kindler/-

B. Fischer, J. John)

Wie sieht die Medizinische Infor-
matik aus der Sicht des Patienten
aus? Was erwartet der Patient von der
Technik? Werden diese Erwartungen
erfiillt? (B. Wolf)

Die Sozial-, Gesundheits- und For-
schungspolitik in der EG wird aus
verschiedenen Perspektiven darge-
stellt. Im Mittelpunkt der Diskussion
steht das EG-Forschungsprogramm
AIM (advanced informatics in medi-
cine) und die Soziale Dimension des
Binnenmarktes. (P. Dippoldsmann,
R. Engelbrecht/C. Hildebrand)

Bio- und Gentechnologie werden
unser Leben wesentlich beeinflussen.
Der Informationsbegriff verbindet
diese Technologien mit der Informa-
tik — der Mensch wird lediglich als
Informationsmuster betrachtet, das
gegebenenfalls korrigiert werden
muf. (U. Bertrand) ‘

Die Entwicklung von Medizintech-
nik wird in immer ,,h6here Sphéren
getrieben®, indes profitieren immer
weniger Menschen von dieser ,,Medi-
zin auf hohem Niveau“. (C. T. Kaul)

Ko6nnen mit der Patienten-Chipkar-
te endlich alle Datenschutzprobleme
gelost werden ? (C. O. Kohler)

So wichiig Technikfolgenforschung
fiir die Medizinische Informatik wé-
re, so selten wird sie zur Zeit betrie-
ben. Gerade am Beispiel der maschi-
nenlesbaren Karten im Gesundheits-
wesen kann die Notwendigkeit von
Technology Assessment aufgezeigt
werden. (C. Stark)

Die Krankenakte der Zukunft ist
multimedial! Verwaltungsdaten und
vielfiltige medizinische Daten wie
Laborbefunde, Rontgenbilder und
sogar Filmsequenzen konnen am
Graphikterminal direkt am Kranken-
bett patientenbezogen abgerufen wer-
den. (U. Arnold, G. Peter)

Ein Tutorial iiber Datenschutz in
der Medizin und im Gesundheitswe-
sen soll die Informatiker fiir dieses
wichtige Thema sensibilisieren. Das
Berufsbild des Klinischen Daten-
schutzbeaufiragten wird skizziert. (G.
Kongehl) '

Das Thema Datenschutz fiihrt
direkt zur Frage, ob Krebsregister
sozialvertriglich gestaltet werden
konnen. Diese Frage wird in den
nichsten Jahren immer dringender,
denn in Zukunft sollen in Deutsch-
land vielfiltige Fehlbildungs- und
Seuchenregister eingerichtet werden.
(K. Pommerening)

Mit der Krankenversichertenkarte
und diversen Gesundheitsstrukturre-
formen gehort EDV in der Arztpraxis
bald zum Alltag. Ohne Computer
wird der niedergelassene Arzt den
vielfiltigen Anforderungen nicht
mehr gerecht. (O. P. Schaefer)

Computergestiitze Hilfsmittel fiir
korperlich und geistig Behinderte
werden vorgestellt. Wie miissen tech-
nische Hilfsmittel beschaffen sein,
um fiir die Betroffenen wirklich eine
Hilfe sein zu kénnen? (L. Kramer)

Wer noch mehr zur medizinischen
Informatik lesen mochte, findet unter
LESEN drei weiterfiihrende Biicher.

In der Medizinischen Informatik
spielten gesellschaftliche Aspekte
bisher keine grofe Rolle. Das kann
sich aber dndern! Bei grofem Inter-
esse der Leserschaft wird es sicher-
lich weitere Publikationen zum The-
ma ,,Gesellschaftliche Belange der
EDV im Gesundheitswesen beim
FIFF, bei der DVD und dem IKO
geben! Wer sich an zukiinftigen
Publikationen zu diesem Thema
beteiligen mochte, oder ,,seine Luft
iiber die Artikel ablassen® will, kann
sich an die FIFF-Regionalgruppe
Heilbronn oder an das FIFF, die
DVD oder das IKO wenden.

Mediziner, Informatiker, Politiker,
Geisteswissenschaftler und Patienten
sollten miteinander ins Gespréch
kommen iiber das Sozial- und
Gesundheitswesen der Zukuntft.

(FIFF-Regionalgruppe Heilbronn:
Inge Allinger, Thomas Biskup,
Roland Kiser, Lothar Kramer, Claus
Stark, Brigitte Wolf)
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AKTUELL

Streit um
elektronische
Anonymitat

Die Frage, ob es noch eine Form
von Anonymitit im informationstech-
nischen Zeitalter geben kann, wurde
oft eindeutig mit Nein beantwortet.
Daher sind Entwicklungen, die seit
einem Jahr auf dem Internet zu beob-
achten waren, um so interessanter.

Die Identitit einer Person ist in
elektronischen Netzen weder exakt
nachpriifbar noch sicher vor Manipu-
lation. In einigen auf Privatinitiative
aufbauenden Computernetzwerken
und Mailboxen wird die Offenlegung
von Identitdten nicht zur Pflicht
gemacht. Anders ist dies im Internet.
Dort werden der Name des Absenders
elektronischer Nachrichten und sein
Arbeitgeber in aller Regel offenge-
legt. Ein anonymes Verschicken von
Mails oder News-Postings war bis-
lang nur durch Manipulation an den
Absenderdaten moglich.

Auffallend daher, daB es seit Mitte
1992 zur Entwicklung von Systemen
kam, die das anonyme Versenden
und Empfangen von Mails und News
ermoglichten. Einige Systeme ver-
schickten Mails mit anonymer Ken-
nung weiter und sorgten dafiir, dafy
Antworten auf diese Mails an die
richtigen User weitergeleitet wurden.
Der Autor der Nachricht blieb damit
fiir andere anonym.

Der Bedarf fiir diesen Service
erwies sich als erstaunlich grof. Ein
einziger Server in Finnland bediente
etwa 13 000 User und wickelte fiinf
Prozent des gesamten Usenet-Ver-
kehrs ab. Die Moglichkeit, anonymi-
sierte Mails zu verschicken, fiihrte
ansatzweise zu neuen Moglichkeiten
im Usenet. Das ,,posten” von anony-
men Beitrdgen in den sich als serids
verstehenden SCI-Gruppen und nicht
néher spezifizierte Mifibrduche von

anonymen Nachrichten fiihrten
jedoch schnell zu Problemen.

Einige System-Administratoren
waren nicht gewillt, anonyme Mails
und Postings an alle Newsgruppen zu
akzeptieren. Alle anonymen Server
mufiten nach massivem Druck von
einigen Administratoren nach weni-
gen Monaten schliefien. Es blieb
jedoch nicht nur bei sehr erregten
Mail-Debatten. Der schwerste Ein-
griff bestand in einem iibers Usenet
verschickten Virus, der alle anony-
men Mails eines Servers mit neuen
Headern versah. Durch den Virus
wurden anonyme Nachrichten jedoch
so manipuliert, dah sie sich verviel-
faltigten und dadurch verschiedene
Server lahmlegten.

Derzeit sind die Aktivitdten der
wenigen anonymen Mailserver fast
vollstindig eingestellt. Die Debatte
tiber die Notwendigkeit anonymer
Mails l4uft — besonders in der News-
gruppe alt.privacy(.anon-server) —
um so erbitterter. Auf der einen Seite
wird anerkannt, dah es sinnvolle Ein-
sdtze anonymisierter Mails gibt, wie
zum Beispiel die psychologische
Einstiegs-Beratung via e-mail oder
das Whistle-Blowing, also das Hin-
weisen auf Gefahren durch Insider
einer Firma oder Behorde. Auf der
anderen Seite sind einige Netz-Ad-
ministratoren weiterhin nicht gewillt,
anonyme Mails als normale Moglich-
keit des Netzverkehrs hinzunehmen.
Beim nachgewiesenen Bedarf schei-
nen jedoch neue Server in absehbarer
Zeit wahrscheinlich. Was mit ihnen
geschieht, wird fiir die Frage nach
Privatheit in elektronischen Medien
sehr aufschluBreich sein.

(ingo)

IT-Sicherheit in
Ost und West

Mit der Aufnahme engerer Wirt-
schaftsbeziehungen zu den ehemali-
gen sozialistischen Staaten gewinnt
auch dort das Thema ,,Sicherheit der
Informationstechnik an Bedeutung.
Deshalb wurde die International IFIP
Working Conference on ,,Security

and Control of Information Techno-
logy“ im September 1993 auf einer
Fihre von Stockholm nach St. Peters-
burg abgehalten.

Ein Teil der Tagung befafite sich
mit sozialen, rechtlichen und ethi-
schen Entwicklungen im Bereich IT-
Sicherheit, im anderen Teil wurde
iiber die Verhiltnisse auf diesem
Gebiet in RuBland aufgeklart.

An diesem ,russischen Tag® wur-
den an einigen Beispielen die Situa-
tion der IT-Sicherheit in Rufiland
nach der politischen Wende gegeben.
Ein herausragendes Beispiel fiir die
momentanen Verhéltnisse ist der
Diebstahl des einzigen Computers
mit der Datenbank der Tschernobyl-
Opfer. Mangels Magnetbdndern gab
es kein Backup, weshalb die Daten
endgiiltig verloren sind.

Mittlerweile haben die Russen die
amerikanischen und européischen
Sicherheitskonzepte adaptiert und auf
ihre Bediirfnisse zugeschnitten. Mit
Sicherheitskonzepten allein lassen
sich jedoch nicht alle Miangel beseiti-
gen.

An den anderen Tagen wurden zum
Teil recht kontrovers diskutiert,
inwieweit rechtliche Regelungen das
geeignete Instrument sein konnen,
IT-Sicherheit zu gewahrleisten. Ein
anderer interessanter Punkt war ein
Vortrag iiber die unterschiedlichen
Vorstellungen von Privatheit in ver-
schiedenen Kulturen. An der Diskus-
sion wurde sichtbar, dah das Ver-
standnis von Privatheit nicht nur von
Land zu Land, sondern von Profes-
sion zu Profession erheblich diffe-
riert. Der Versuch, eine Diskussion
zwischen IT-Sicherheitsexperten,
Juristen, Soziologen und Anthropo-
logen zu erdffnen, kann als ein posi-
tives Resultat dieser Konferenz

bewertet werden. Die Proceedings

erscheinen im Herbst 1993 bei Else-
vier/North Holland.

(Ute)
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Landesverrat in
der Leihbiicherei

Eigentlich glaubte John Gilmore
nicht daran, daf man ins Gefdngnis
kommen kénne, nur weil man sich
ein Buch aus der Bibliothek ausge-
lichen hatte. Immerhin war sein
Benutzerausweis giiltig, und er hatte
auch keine Leihfristen iiberschritten.
Aber verstindlicherweise machte es
Gilmore einigermaben unruhig, zehn
Jahre Haft vor Augen und das ameri-
kanische Department of Justice im
Nacken sitzen zu haben. [..] Offenbar
hatte die National Security Agency
(NSA) einige der Biicher, die er aus-
geliehen hatte, als ,,geheim® einge-
stuft. Weil Gilmore sie nicht heraus-
riicken wollte (schlieBlich gehdrten
sie ihm nicht) und auch nicht preis-
geben wollte, aus welcher Bibliothek
er sie hatte, sah er sich im Geiste
schon in einer Gefédngnisbibliothek
statt in einer 6ffentlichen.

Die Biicher, die Gilmore ausge-
lichen hatte (sie stammten aus den
Jahren 1939 und 1941 und von dem
NSA-Griinder William Friedman),
unterlagen tatsichlich eine Zeit lang
der Geheimhaltung. Sie wurden aber
1975 freigegeben und tauchten
daraufhin in den Regalen diverser
Bibliotheken auf. Im Jahre 1982 lieh
Reagan alle Unterlagen wieder als
VerschluBsache einstufen, von denen
zu erwarten war, dal} ihre Verbrei-
tung »der Landessicherheit Schaden
zufiigen kénnte«. Dazu gehorten
auch Friedmans Studien iiber Ver-
schliisselungstechniken, die in Mili-
tirakademien immer noch als Stan-
dardwerke gelten. — Aber niemand
sagte das den Bibliotheken.

Die NSA sah die nationale Sicher-
heit in Gefahr, falls Gilmore die fiinf-
zig Jahre alten Biicher allgemein
zuginglich machen wiirde. (Er wollte
zwanzig bis dreiBig Kopien des
Materials an andere Bibliotheken
weiterleiten.) Denn dann wiirden
andere Staaten wissen, daB die Ame-
rikaner wissen, wie ihre Verschliisse-
lungsverfahren arbeiten. (Offenbar
benutzen einige Staaten immer noch
Algorithmen, die sich auf Friedmans

Arbeiten stiitzen — was zu der Frage
fithrt, wie sie iiberhaupt Zugriff auf
diese geheimen Informationen
bekommen konnten.) Vermutlich
wiirden diese Staaten dann ihre
Geheimcodes dndern, und die NSA
sihe sich gezwungen, sich neue Ent-
schliisselungstechniken einfallen zu
lassen. [..]

Unerwarteterweise befreite dann die
NSA die beiden Biicher, die Gilmore
in Hinden hielt, Ende November von
der Geheimhaltung, und das Justice
Department stellte das Verfahren
daraufhin ein. [..]

Dies ist nicht das erste Mal, daf} die
Behérden unter der Flagge der Lan-
dessicherheit versuchen, den freien
FluB von Informationen zu verhin-
dern. [..] Im Jahre 1991 unterstiitzte
das FBI die letztendlich abgelehnte
,Senate Bill 266, Diese Initiative
sollte die Anbieter von Kommunika-
tionsnetzen dazu verpflichten, in alle
eingesetzten Verschliisselungsalgo-
rithmen eine fiir Regierungsstellen
offene , Hintertiir“ einzubauen.

Obwohl dieser Vorschlag scheiterte,
hat die Regierung nicht aufgegeben.
Eines der heib diskutierten Themen
des vergangenen Jahres war der
,Digital Telephony Proposal“ des
FBIs. Er forderte, daff Kommunika-
tionsgerite nur dann zugelassen wer-
den sollten, wenn sie dem Justice
Department eine Ferniiberwachung
aller privaten Nachrichten ermég-
lichten. [..] Hersteller, die sich nicht
an diese Vorschrift hielten, sollten
mit einer Strafe von 10.000 Dollar
pro Tag belegt werden.

In Anbetracht des lawinenartigen
Anwachsens der drahtlosen Daten-
und Sprachkommunikation sorgen
sich die Benutzer um die Geheimhal-
tung ihrer Mitteilungen, und Ver-
schliisselung ist hier die naheliegend-
ste Losung. Zum ersten Mal in der
Geschichte existiert ein breiter ziviler
Markt fiir Verschliisselungstechni-
ken, und Gilmores Absicht war es,
der Entwicklung von Soft- und Hard-
ware fiir diesen wachsenden Markt
einen kriftigen Impuls zu geben — es
ging ihm nicht darum, Geheimsachen
um ihrer selbst willen offenzulegen.
Es ist ja wohl nur zu verniinftig, auf
die Ergebnisse offentlich geforderter
Forschung zuriickgreifen zu kénnen.

Den Unternehmen eréffnet das neue
Chancen — fiir die Regierung
bedeutet es den Verlust von
Kontrollmoglichkeiten.

(Jonathan Erickson. Dieser Artikel
erschien in der Februarausgabe 1993
von "Dr. Dobb's Journal”, M&T
Publishing, San Mateo, USA.
Manfred Keul iiberselzte es fiir uns)

Pilot gegen
Computer

Anfang August diesen Jahres ist ein
schwedischer JAS-Gripen-Jager wéh-
rend einer Flugschau iiber Stockholm
abgestiirzt. Gliicklicherweise gab es
nur vier leichtverletzte, obwohl die
Maschine neben Tausenden von Zu-
schauern niederging. Als Ungliicks-
ursache ermittelte eine Untersu-
chungskommission eine ,,Inkompa-
tibilitat“ des computerisierten Steue-
rungssystems mit dem Piloten: Als
das Flugzeug auf ein Lenkmandver
des Piloten stéirker reagierte als von
diesem erwartet, versuchte er, korri-
gierend einzugreifen. Darauf wieder-
um reagierte das Steuerungssystem
nochmal stirker als erwartet. Beim
darauffolgenden Auf und Ab geriet
die Maschine vollstindig aufier Kon-
trolle: Der Absturz war die Konse-
quenz! Hitte der Pilot den Steuer-
kniippel einfach losgelassen, dann
hitte die Datenanlage das Flugzeug
automatisch selbst stabilisiert, jeden-
falls nach Ansicht der Untersu-
chungskommission. Nachdem man
den Piloten das reflexhafte Reagieren
nicht abgew6hnen kann, wird nun
versucht, die Software so umzupro-
grammieren, daB krasse Lenkbewe-
gungen etwas verlangsamt werden,
um auf diese Weise den Aufschaukel-
ungseffekt zu vermeiden. Bleibt nur
zu Hoffen, dah der Pilot dann nicht
noch stirker gegenlenkt, wenn er den
Eindruck bekommt, dah die Maschi-
ne nicht genug auf seinen Eingriff
reagiert ...

(Quelle: FR vom 18. August 1993,
Zusammenfassung von obe)
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SDI fake

Nach einem Bericht der New York
Times hat das Pentagon bei einem
entscheidenden Test 1984 den US-
Kongref betrogen: Um die Bewilli-
gung von weiteren Geldern zu erréi-
chen, wurde, nach einigen vorange-
gangenen Fehlversuchen, eine SDI-
Abfangrakete und die Zielrakete so
mit einem Sender bzw. Empfianger
ausgeriistet, daf} sie sich gar nicht
mehr verfehlen konnten.

Laut New York Times wurde das
Téuschungsmangver vom damaligen
Verteidigungsminister Caspar Wein-
berger gebilligt. Dieser wollte dies
weder bestitigen noch dementieren.

(obe)

Nachtrag:

(Leider fehlte in der FIFF KOMMUNI-
KATION 3/93 bei dem Artikel ,, Der
Schutz des allgemeinen Persénlich-
keitsrechts im Wandel der Technik”
(Seite 35[f) ein vollstindiger Quel-
lenhinweis, den wir gerne nachira-
gen:)

Prof. Dr. Hans Peter Bull hielt die-
sen Vortrag am 2. Juni 1992 beim
1. Schleswig-Holsteinischen Daten-
schutztag, einer Veranstaltung des
Landesbeauftragten fiir den Daten-
schutz bei der Prasidentin des Schles-
wig-Holsteinischen Landtages.

f

e.V.

Aus dem
Vorstand

Nach neun Jahren im FIFF-Vor-
stand, davon die letzten zwei Jahre
als Vorstandsvorsitzende, hat sich
Helga Genrich aus der aktiven Vor-
standsarbeit zuriickgezogen. Helga
will sich bei der FIFF-Arbeit in
Zukunft stidrker ihren inhaltlichen
Interessen zuwenden.

Helga Genrich gehort zu dem klei-
nen Kreis von Personen, die das FIFF
auf den Weg gebracht haben. Begon-
nen hat alles in einem Arbeitskreis
von MitarbeiterInnen der Gesell-
schaft fir Mathematik und Datenver-
arbeitung (GMD) und verschiedener
anderer Mitglieder des Fachbereich 8
der Gesellschaft fiir Informatik (GI)
zur Nachriistungsdebatte und den
gesellschaftlichen Auswirkungen
einer Militarisierung der Informatik.

Neben ihrer Arbeit in der GMD war
Helga seit der Griindung des FIFF im
Juni 1984 bis Oktober 1993 im FIFF-
Vorstand. Sie hat fiir das FIFF Vor-
trage gehalten, an Diskussionsveran-
staltungen teilgenommen und Artikel
sowie Presseerklarungen verfaft. IThr
Themenschwerpunkt war immer die
,,Waffe Computer®, die militdrische
Entstehung und Verflechtung der
Informatik. Dazu hat sie 1989 den
FIFF-Arbeitskreis Riistung und Infor-
matik (RUIN) gegriindet, dem sie in
Zukunft verstirkt ihr Engagement
widmen will. Dariiber hinaus hat sie
den Aufbau der FIFF-Geschiftsstelle
betreut und sich die ganzen Jahre
auch um die unterschiedlichsten zeit-
raubenden und arbeitsintensiven All-
tagsarbeiten gekiimmert, die in
gemeinniitzigen Vereinen nun einmal
anfallen.

Danke, Helga, fiir alles. Wir hoffen,
daf Du uns auch in Zukunft mit Rat
und Sachverstand zur Seite stehen
wirst.

(Der Vorstand)

1984 plus 10 —
Realitat und
Utopien der
Informatik

Aufruf zur Teilnahme an der

10. Jahrestagung des Forum
InformatikerInnen fiir Frieden und
gesellschaftliche Verantwortung
(FIFF) vom 7. bis 9. Oktober 1994
in Bremen

Mit diesem ersten Aufruf mochte
die Regionalgruppe Bremen alle
interessierten Informatikerinnen und
Informatiker und alle Mitglieder des
FIFF zur 10. Jahrestagung nach
Bremen einladen.

Als Motto haben wir 1984 plus 10
— Realitit und Utopien der Infor-
matik gewihlt, um darauf hinzuwei-
sen, daf das FIFF 1984 gegriindet
wurde und seitdem nun schon bald
zehn Jahre lang versucht, die Realitét
und die Utopien der Informatik kri-
tisch und konstruktiv zu begleiten
und eigene Utopien zu entwickeln.
Beabsichtigt ist aber auch die Asso-
ziation zu Orwells Roman ,,1984%, in
dem er eine diistere Vision von einem
staatlichen Unterdriickungsapparat
auf technischer Grundlage als utopi-
sche Warnung entwickelt. Auf keinen
Fall beabsichtigt wire jedoch, wenn
das Motto allein auf den Aspekt der
staatlichen Kontrolle mit den Mitteln
der Informationstechnik verengt
wiirde. Im Mittelpunkt der Tagung
sollen folgende Fragen stehen:

»Welche Utopien und Visionen in

‘den Bereichen Arbeit und Alltag,

Staat und Umwelt haben in der Ver-
gangenheit bei der Entwicklung der
Informatik eine entscheidende Rolle
gespielt, welche bestimmen Gegen-

wart und Zukunft?«

»Was ist aus den Befiirchtungen und
Hoffnungen geworden, die vor zehn
Jahren an die Informationstechnik
gekniipft wurden?«

»Welche Befiirchtungen und Hoff-
nungen sind mit den zukiinftigen





















































































































































































































