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Editorial

Information Highway -

Im Riickwiértsgang in die Zukunft?

In der Metapher »Information Highway« kulminiert die Visi-
on einer auf Informations- und Kommunikationstechnologie
beruhenden Gesellschaft und ihrer Arbeits- und Lebensverhalt-
nisse. Die »Infobahn« ist nicht nur der Fokus der Diskussion,
sondern auch der Fokus der wirtschaftlichen und wissenschaft-
lichen Anstrengungen zum Umbau der Gesellschaft von einer
Industrie- in eine Informationsgesellschaft.

Das Thema Informationsgesellschaft hat in der Offentlich-
keit, vor allem in der politischen Debatte, einen Stellenwert
eingenommen, der ihm selbst in den 80er Jahren kaum zukam.
In den Reden von PolitikerInnen und UnternehmerInnen
scheint die Informationsgesellschaft fast schicksalhaft unaus-
weichlich.

Wihrend Politik und Wirtschaft gro8e Worte fiir ihre Idee
der Informationsgesellschaft finden, bleibt die Wissenschaft
seltsam stumm. Die kritische Stimme in der Wissenschaft, die
den groBten Beitrag zu diesen Verdnderungen leistet — der In-
formatik -, macht davon keine Ausnahme. Dieses Heft soll der
Ort sein, an dem ein kritischer Dialog von InformatikerInnen
eroffnet wird.

Das Thema Infobahn, das zum einen dem standigen Wan-
del unterworfen ist und das zum anderen eine Bandbreite hat,
die alle Lebens- und Arbeitsbereiche umfaf3t, kann in einem
Themenheft nur in Teilen behandelt werden. Trotzdem ist es
uns hoffentlich gelungen, ein spannendes Heft mit vielen Fa-
cetten des Themas zusammenzustellen.

Der erste Beitrag von Ute Bernhardt und Ingo Ruhmann
nimmt die Aussagen der Protagonisten beim Wort, fiihrt sie
auf ihre Urspriinge zuriick und hinterfragt die verkiindeten
Konzepte. Die 6konomischen und arbeitsmarktpolitischen Ver-
heiungen der Informationsgesellschaft erweisen sich als hohl.
Die als Ubersicht zusammengestellte Vielfalt der Pilotprojekte
in der Bundesrepublik wird relativiert durch ein Interview mit
Welf Schroter zum Pilotprojekt Baden-Wiirttemberg.

Unausweichlich ist der Blick in die USA. Dort besteht ein
breiter gesellschaftlicher Konsens dariiber, eine neue Informa-
tions-Infrastruktur zu schaffen. Wahrend in Europa die
konsumorientierten Mehrwertdienste politische Konzepte der
Infobahn dominieren, spielen in den USA die demokratische
Strukturen férdernden Netzideen eine wesentlich stdrkere
Rolle. Deshalb und weil die Auswirkungen der neuen Informa-
tionstechniken global sein werden, dokumentieren wir als
AnstoB fiir konstruktive Diskussionen hierzulande das Positi-
onspapier des Computer Professionals for Social Responsibility
(CPSR) zur neuen nationalen Infrastruktur — tibersetzt und ein-
geleitet von Hagen Kliemann.

Die EU will nicht hinten anstehen und hat nach US-Vorbild
Vorschldge zur Weiterentwicklung der europdischen Informa-
tionstechnologie-Infrastruktur entwickelt. Besonders auf den
sogenannten Bangemann-Report geht der Beitrag von Reinhard
Keil-Slawik ein und klopft ihn auf seine Tragfahigkeit hin ab.

Ob die politischen Macher der Infobahn den Datenschutz an-
gemessen beriicksichtigen, wird in den Beitrdgen von Franz
Werner Hiilsmann und Peter Schaar untersucht, bei denen
der erstere Produkte und Anwendungen, der letztere Netze
und ihre Probleme erforscht. Daf neben dem angestrebten
GroBprojekt Infobahn auch andere Projekte seit langem exi-
stieren, zeigen die von Franz Werner Hiilsmann und Hagen
Kliemann vorgestellten Beispiele von elektronischen Netz-
werken.

Einen Einblick in die Verdnderungen, die sich durch die
technischen Méglichkeiten abzeichnen, bieten die beiden Ar-
tikel von Kurt Jaeger. Die Regelung des Copyrights wird zei-
gen, wie mit der Ware Information in der Informationsge-
sellschaft gehandelt wird. Der zweite Beitrag zum Internet-
Radio zeigt, daB das bisherige Verstindnis von Medienrecht
der Vergangenheit angehdért. Dem Regelungsbedarf fiir Poli-
tik und Medienwéchter steht die Politik ratlos gegeniiber. Po-
litische Rat- und Tatlosigkeit hat ein Ende, wenn es um staat-
liche Kontrollbefugnisse geht. In den Artikeln von Johannes
Pohlmann zu PGP-Verschliisselung und Ute Bernhardt zum
Clipper-Chip wird der Konflikt zwischen Uberwachung und
unbeobachteter Kommunikation beleuchtet.

Der Frage nach einer Revolution der Kommunikation al-
lein durch neue Medien geht Peter Schefe nach und stellt die
modern gewordene Behauptung in Frage, neue Medien wiir-
den zu neuen Formen von Diskurs, Wissen und Wahrneh-
mung fithren. Wolfgang Hesse stellt der Vorstellung einer In-
formationsgesellschaft die aufkldrerische Idee des miindigen
Individuums gegeniiber und formuliert Thesen, wann sich
der Mensch durch Aufgabe seiner Autonomie zu Tode infor-
miert.

Helga Genrich und Peter Dippoldsmann gehen in ihrem
Beitrag iiber die Grenzen der Informationstechnologie hin-
aus und stellen diese in einen Zusammenhang mit anderen
Grofitechnologien. Sie warnen davor, auf gesellschaftliche
Fragen eine technologischen Losung zu geben, der ein ten-
denziell totalitdrer Charakter anhaftet.

Die genauere Suche nach tragfihigen Konzepten und
schliissigen Ideen fiir eine Informationsgesellschaft erweist
sich derzeit — wie die Beitrdge zeigen —als kaum l6sbare Auf-
gabe. Die unbeirrt verfolgten Ziele der Propagandisten der
Informationsgesellschaft sind mit der Gesellschaft, wie wir
sie kennen, nicht vereinbar. Damit schlagt die Stunde der kri-
tischen Informatik. Das FIFF will mit diesem Heft eine fun-
dierte Kritik der Informationsgesellschaft durch kritische
InformatikerInnen leisten. Unserer Ansicht nach wire es
falsch, diese Kritik nur auf der Ebene technischer ExpertInnen
zu betreiben. Die Verdnderung der Gesellschaft muf in ei-
nen Diskurs miinden, an dem die gesamte Gesellschaft be-
teiligt ist. Dieses Heft versteht sich daher als Anstofs eines
breiten Diskurses {iber die Informationsgesellschaft. [

-Ute Bernhardt, Hagen Kliemann.
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Aktuell

Zur Fernmeldeanlagen-Uberwachungs-Verordnung und zu ihrer Entstehung erkli-
ren die Vorstandsmitglieder des Forums InformatikerInnen fiir Frieden und gesell-
schaftliche Verantwortung (FIFF) e.V., Franz-Werner Hiilsmann und Ingo Ruhmann:

Bundesrepublik auf gefahrlichem Weg:
Grundrecht per Verordnung eingeschrankt

Am 4.5.95 hat das Bundeskabinett die Fernmeldeanlage-
Uberwachungs-Verordnung (FUV) verabschiedet. Dies wur-
de damit begriindet, die nicht abhérbaren digitalen Mobil-
telefonnetze endlich einer Uberwachung zuganglich zu ma-
chen. Das ist nur ein Teil der Wahrheit. Die FUV gilt fiir weit
mehr als die Mobiltelefonnetze, sie bringt beim Abhoren eine
vollig neue Qualitit. Sie ist damit eine qualitative Verschér-
fung der Telefoniiberwachung.

Bei Telefoniiberwachungen gehort die Bundesrepublik
schon jetzt weltweit zur Spitzengruppe in Staaten mit demo-
kratischer Staatsverfassung. In den letzten Jahren gab es hier-
zulande im Schnitt — in absoluten Zahlen — doppelt so viele
UberwachungsmaRnahmen als etwa in den USA. Damit wur-
de hier —relativ pro Kopf der Bevolkerung — zehnmal hiufi-
ger abgehort als dort.

Die digitalen Mobiltelefonnetze — deren Funkstrecke zum
Schutz gegen Mithoren durch Scanner abhorsicher konstru-
iert ist — waren den Sicherheitsbehdrden dabei ein Hinder-
nis. Mit Hinweis auf die Organisierte Kriminalitdt wurde eine
Abhérmoglichkeit gefordert und seit einiger Zeit als Proto-
typ genutzt. Mit der FUV soll nun eine — wie die Bundesre-
gierung sagt — »flichendeckende« Uberwachung gewahrlei-
stet werden. Kritikwiirdig an der FUV erscheint dem FIFF
ihr Umfang, die qualitative Verdnderung und die Art und
Weise der Regelungsgebung.

1. Die FUV regelt mehr als nur Mobilfunknetze

Die FUV regelt gemaf §10b Fernmeldeanlagengesetz (FAG)
das Abhéren in jeder Art von Fernmeldeanlage. Neben den
Mobiltelefonnetzen sind dies nach der FUV zunichst das
ISDN-Netz der Telekom, aber auch das bestehende analoge
Netz bei einigen Einschrankungen in der technischen Um-
setzung. Zusétzlich sind alle Betreiber von Computer-
Mailboxen und anderen Fernmeldeanlagen betroffen, die
unter das FAG fallen. Ohne ein technisches Abhor-Konzept
des Anlagenbetreibers, das dem Bundesamt fiir Post und Te-
lekommunikation vorzulegen und von ihm gutzuheiflen ist,
ist keine Fernmeldeanlage mehr genehmigungsfihig.

Mit der FUV wird so der gesamte elektronische Kommu-
nikationsverkehr abgedeckt und seine Kontrolle geregelt.

2. Die FUV regelt mehr als nur Abhéren

In der FUV wird nicht nur geregelt, wer ein Abhoren ermog-
lichen muf, sondern, auch welche Daten und Zusatzinfor-
mationen zu {ibermitteln sind. Zusétzlichen Daten sind die
Nummern aller eingehenden und abgehenden Verbindungen
und samt migliickter Versuche, die genutzten Dienste — wich-
tig fiir Mailboxen u.4. -, die genaue Funkzelle bei Mobilfunk-
netzen und die engeren Verbindungsdaten.

Damit sind in Mobilfunknetzen Bewegungsbilder moglich,

in Mailboxen die Auswertung der gelesenen Daten, in Kom-
munikationsnetzen genaue Kommunikationsprofile. Die Spei-
cherung aller Verbindungsdaten erweitert den Kreis der er-
fafsten Personen {iberdies in unverhéltnisméaBiger Weise. Zum
Vergleich: In den USA darf gegenwirtig nur das aufgezeich-
net werden, was fiir den jeweiligen Fall relevant ist —alles an-
dere, auch zu anderen Fillen, nicht.

Die Bundesrepublik verfiigt mit der FUV iiber ein Instru-
ment fiir die umfassende Inhaltskontrolle elektronischer Kom-
munikation.

3. Die FUV gibt Abhéren eine neue Qualitit

In der FUV wird festgelegt, daB den Sicherheitsbehérden — Be-
darfstrager genannt—besondere Leistungen zur Verfiigung ge-
stellt werden. Fiir den abgehérten Fernmeldeverkehr miissen
die Betreiber eine genau definierte Daten-Schnittstelle zur Ver-
tiigung stellen. Die abgehorten Daten gehen vom Betreiber da-
mit direkt an die jeweilige Sicherheitsbehorde. Moglich ist eine
Festleitung, aber auch eine ISDN-Whlleitung. Bei jedem Ver-
kehr auf dem abgehoérten AnschluB wird parallel und auto-
matisch eine Leitung zum »Bedarfstrager« aufgebaut. Damit
es nicht zu Problemen kommt, werden grof3ziigige Forderun-
gen an Kapazitat und Leistung gestellt: Mehrere Behorden sol-
len problemlos parallel abhéren konnen, die Technik so gestal-
tet werden, daf3 ein Abhoren nicht mehr mef3bar ist.

Die Fernmeldeanlagen der Betreiber werden so mit den Ab-
hoéranlagen der Dienste verkoppelt. Die Abschottung der Fern-
meldeanlagen von den Diensten wird nur noch Software-tech-
nisch gewéahrleistet. Der rechtliche Schutz gegen Abhoren
schrumpft auf die Vereinbarung iiber technische Schnittstel-
len und Standards.

Bei der FUV wurden die Bediirfnisse der Sicherheitsbehor-
den in umfangreicher Weise beriicksichtigt. Die Kapazitats-
vorschriften zeigen, daf3 an eine Verringerung von Abhérmafg-
nahmen nie gedacht wurde. Stattdessen wird mit der FUV die
Ausweitung des Abhorens programmatisch festgeschrieben.
Die Schnittstellen lassen Abhoren so flexibel und umfangreich
wie nie gestalten. Abhoren ist nicht mehr ortsgebunden, son-
dern kann iberall dort stattfinden, wohin ein Betreiber die
Daten iibermitteln soll. Dafiir sind ausgekliigelte technische
Verfahren vorgesehen, die umfangreich bei den Betreibern fiir
die »Bedarfstrager« protokolliert werden, um einen Milbrauch
zu vermeiden. Die im G10-Gesetz vorgesehene nachtrigliche
Information der Betroffenen wurde dabei mit keinem Wort er-
wihnt. Die Achtung der Rechte der Biirgerinnen und Biirger
fand tiberhaupt nur in dem eingeschrinkten MafBe statt, wie
es nicht zu offensichtlich {iberméBigen Abhormoglichkeiten
kommen sollte. Ein Ubermaf an Abhordaten konnen schlieg-
lich auch die Sicherheitsbehérden nicht bewaltigen.

weiter auf Seite 5
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Aktuell

4. Verordnungen zur Einschriankung von
Grundrechten sind ein gefahrlicher Weg

Die FUV regelt umfassend die Einschrankung des
grundgesetzlichen Schutzes des Fernmeldegeheim-
nisses auf qualitativ neuer Basis. Dies als Verord-
nung durchzusetzen,widersprichtdemokratischem
Rechts- verstindnis. Der Bundestag wurde und wird
zur FUV nicht gehort, die Exekutive regelt die
Grundsrechtseinschréankung in eigener Verantwor-
tung. Damit hat die Form der Beschneidung von
Grundrechten in der Bundesrepublik eine neue Qua-
litat erreicht, die das FIFF fiir nicht hinnehmbar halt.

In den USA wurde bei der Neuregelung zur An-
passung an die Digitaltechnik wenigstens der
Gesetzgebungsweg beschritten. Auch dort wurde
die Abhorfahigkeit technisch ausgeweitet, dort wird
nun auch die Nutzung von Material angestrebt, das
nicht einzelfallbezogen abgehdrt wurde. In den USA
istjedoch die stirkere Kontrolle der Uberwachungs-
mafnahme und eine Erfolgskontrolle durch den er-
mittelnden Richter geregelt. Die Bundesrepublik ist
im internationalen Vergleich zwar technisch konkur-
renzfihig, nicht jedoch bei der Achtung der verfas-
sungsmafBigen BiirgerInnenrechte.

Die FUV vermittelt den Eindruck, hier seien die
Wiinsche der Sicherheitsbehérden eiligin eine Form
gegossen worden. Das FAG, auf dem die FUV auf-
baut, tritt mit Ablauf des 31.12.1997 aufler Kraft. Die
FUV ist dann ohne Gesetzesgrundlage. Das FIFF for-
dert daher, daR die FUV neu gefafit und dabei auf
das absolut notwendige Maf3 beim Abhoren be-
schrankt wird.

Nachtrag:

In einer aktuellen Stunde im Bundestag erkldrte
Bundesjustizministerin Leutheusser-Schnarrenber-
geram 17.5, die Bundesregierung bereite die Erwei-
terung der Abhor-Regelungen in folgenden Berei-
chen vor:

e Schaffung einer Betreiber-unabhidngigen Telefon-
nummern-Datenbank fiir die Zwecke der Sicher-
heitsbehorden,

e Abstimmung der Abhor-Regelungen und inter-
nationale Abkommen mit den fiir die Bundesre-
publik relevanten internationalen Telefon-Anbie-
ter-Staaten,

e Regelungen fiir technische Neuerungen wie
Mobiltelefonieren per Debit-Karten und

e Erweiterung des Geltungsbereichs der FUV auf
nicht-6ffentliche Fernmeldeanlagen.

Das bedeutet eine zentrale Adresskartei der Telefon-
kundInnen, die Ausweitung des deutschen Rechts
auf das europiische Ausland und die Einbeziehung
so gut wie jeder Form von vernetzter Elektronik —
also selbst Firmen-interne Computernetze — in die
Abhor-Regelungen.

Damit kann der Beginn einer an Biirgerrechten ori-
entierten Informationsgesellschaft nur als griind-
lich mifSlungen bezeichnet werden! =

Chip-Implantate zur Identifikation
auch fiir den Menschen?

Als Joseph Weizenbaum vor fast 20 Jahren schrieb, die Kopplung
von Chips und Sehnerven von Tieren sei schlichtweg obszén, wufite
er noch nicht, was die Informatik heute erforscht und produziert.

In der Bundesrepublik widmen sich mittlerweile Forscher dieser
Obszonitit. Der Verein Retina Implant hat es sich zum Ziel gesetzt,
Chips zu entwickeln, die —ins Auge eingepflanzt — den Sehnerv sti-
mulieren. Zwar ist nicht absehbar, wie mit den groben technischen
Mitteln die extrem feinen Sehnerven so stimulierbar sind, daf3 Blin-
de wieder sehen kénnen, doch das hindert den Verein wie auch die
darin vertretenen Neuro-Informatiker wenig, in dieser Richtung wei-
terzuarbeiten.

Andere Arten implantierbarer Chips sind nicht minder zweifel-
haft. Mikrochip-Implantate sind heute keine Seltenheit mehr. Sie wer-
den als Chips zur Identifikation von Tieren genutzt. In Singapur sind
ID-Chips fiir Haustiere sogar vorgeschrieben. Die amerikanische
Zeitschrift Privacy Journal berichtete in ihrer Juni-Ausgabe 1994, daf8
die meisten Tierziichter in den USA mittlerweile wie selbstverstand-
lich diese Chips benutzen, um die Spur der Tiere zu verfolgen. In
einer Ubereinkunft vom 26.10.94 iiber Radiofrequenzen und andere
Standards wurde ein Haupthindernis fiir die einheitliche Nutzung
ttberwunden.

Nach den Haustieren sind nun andere Lebewesen an der Reihe.
Hersteller wie Trovan in Santa Barbara, Hughes Aircraft in Los
Angeles, und Bl in Boulder, Colo., wollen jetzt in »den menschlichen
Markt« vordringen. Brustimplantate enthalten bereits eine einheitli-
che Seriennummer, die man ohne operativen Eingriff per Funk aus-
lesen kann. Die Firma Hughes entwickelt ein Implantat, daf$ die me-
dizinische Geschichte des Tragers enthélt und das aus einer Entfer-
nung von 3 m gelesen werden kann — beispielswiese bei einem Un-
fall.

Dariiberhinaus berichtete die Zeitschrift iiber einen Beschluf3 des
US-Kongress aus dem letzten Sommer (Titel XXIV aus dem Gesetz-
blatt 103-322), der einer Gruppe von privaten Organisationen 900.000
Dollar fiir die nachsten drei Jahre zur Verfiigung stellt, um einen ID-
Chip mit einem Alarmprogramm fiir vermifite Alzheimer-Patienten
zu entwickeln. Die Firma Nielsen TV, die Fernsehverhalten erforscht,
beabsichtigt ein Implantat fiir Menschen zu entwickeln, mit dem die
einzelnen Familienmitglieder vor dem Fernseher identifiziert wer-
den konnen. Zusitzlich sollen auf dem Chip die demographischen
Angaben der Person gespeichert sein. Ein Entwickler der Firma
Nielsen TV schrieb dariiber in der Zeitschrift Marketing Research,
daB seiner Meinung nach jiingere Generationen von Amerikanern
keine Einwande mehr gegen solche Mikrochip-Implantate haben
werden.

Neu sind solche Vorhaben nicht, aber bisher wurde dies nur im
militarischen Bereich erforscht.! Die technische Verfeinerung derar-
tiger Ideen weckt unangenehme Erinnerungen. Vor 50 Jahren endete
in Deutschland zum Gliick die Kennzeichnung von Menschen durch
Tatowierung, die Teil derindustriellen Verwertung und letztlich Ver-
nichtung dieser Menschen war. Auch neue Anwendungsbereiche &n-
dern nichts an der zutiefst unethischen Natur dieser Projekte. |

-Ute Bernhardt.

1Ute Bernhardt: Maschinen-Soldaten: Der Mensch auf dem modernen Schlachtfeld; in: Ute
Bernhardt, Ingo Ruhmann: Ein sauberer Tod: Informatik und Krieg, Marburg, 1991, S. 154-162
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