L7625 F

ISSN 0938-3476

| ©
9.
' O)
g
| N
(8
=

Die Freiheit nehm’ ich mir...

INA 9 z&%ﬁm 661 wﬁwss m

uc Q

A° wﬁﬁo\sﬁa\@/ oﬁ:@ﬁow:omom pUN USPALL] T USUUISYJRULIOFU] UINIO m

ﬁ unuo




2 FIFF-Kommunikation

FIFF-Presseerklirungen zu TKG-E ttd TDSV-E ..........c..ccoccoooveveeeeeroeeeeeeerereereeren, 4
EU-Datenschutzrichtlinie jetzt in KFaft .........ccooiveoeeveeeieeeeeeeeceeeseereeeeeeeeeeen, 6
R. W. Gerling: Internet — juristische Probleme und kein Ende? .......................... 32

Uber die Autorinnein Und AUTOTEI ........c.coovoveeeeeeeeeeeeeeeeeeeeeeee 8

- K. Pommerening: Chipkarten und PSeUdONyYme ..................cc.cooooeeveereerrererresresresronn, 9
S. Stripp: Die BUrGerKarte................oummiorineiereeoeeeeeeeseseseeeeeeeesees s s s, 12
J. Woinowski: Chipkartensysteme an Hochschulen .................ccccoveverevereeernonn., 14
T’ Elkeles, R. Rosenbrock: Chipkartenanwendung in der Privention ... 21
T Nguyen N.: P HEMACARDK .......couoviienininiisiieeeeees s eeeeeeeeee e ee e s e 17
M. Mohring: Modellversuche zur Einfiihrung von Patientenchipkarten ........... 19
H.-]. Jonas: PatientInnen-Tagebiicher statt digitalisierter Krankenakten.......... 21
M. Steindor: Patienten-Chipkarte — Zielscheibe fiir massive Kritik .................. 22
K. Kollmanmn: Die » SIMAPECATAK .......oovvvivirereeieeoeeeoeieeeeeeoeeeeeeeeeeeeseess oo 23
Ch. Reiser: Die Osterreichische CRIPKATA ................coo.vveeveeeeeeeeceeeeeseeeeseereeses oo, 26
M. Schunter, A. Weber: Sicherheit und Datenschutz fiir Bankkunden ................. 27
Th. Weichert: ASYL-CArd.............cccoocoienmineioiieeieeeeeoeeeeeeeeeeee oo 29
Chipkarten-Service, weitere INfOFMATIONEN ................ooeveeeeeveeeeseeeceseeeeeseereeres o, 25

Aktuelle Satzung mit Anderungen vom 18. November 1995 ..........oooooroooeovove. 37
Nachruf: Werner LANGERREer ................o..uveeeeeeeeieeeeeeeeeeeeeeeeeeeeeeseeeee e eee oo 39
»Arbeit und IT - Wie verindert sich unsere Lebenswelt?« — FIFF-JT 199 ....... 40
FIFF-Vorstand, FIFF-BeiFal ............c.cccoeuoeoeeeeeeeeees oo 43

Neues fiir den Biicherwurin - kurz Delichter ................ccocoveeoeeeeeeeeeeeesoseeeooes 41

FIFF-BIICHET ...........ocooiiecttste et 44
VielZteck=-SCHIIPSEL ..............ccovvieieiiieeeeeeeeeeeeeeeeeeeeee e e 45
THUPFESSUIIL ..ottt s e 46
PUHPOSEBIL v ovussxoivosscs s 5k sansswsnmnnes ewermesas s co sy s s ey G555 4545068 S s ommanimse e 47

1/96




Inge Allinger, Roland Késer, Michael|Miiller, Claus Stark

Chipkarten

Nehmen sie die Gesellschafl in ihre Fange?

Gestern noch waren die Einsitze bei fler Informatik begrenzt: Sie
waren kommerzieller, industrieller oder{militirischer Natur. Von nun
an nimmt die Informatik, da sie sich|in eine unendliche Vielzahl
kleiner Maschinen auflost und hinter ejnem Netz unbegrenzter Ver-
dstelungen verschwindet, die ganze Gpsellschaft in ihre Finge.

Simvon Nora unp ALaiv Minc, ,,Die INFORMATISIERUNG DER GESELLSCHAFT”,
FrankrurT/NEw York, 1979

Chipkarten, diese kleinen Informatik-Maschijnen, erobern die Welt im
leisen Sturm, durch sie wird Informationsgese]lschaft erst méglich! Eine
gewagte These? Sicherlich - aber das BMFT wies bereits 1994 darauf
hin, daf Chipkarten einen hohen Stellenwerf fiir die Informationsge-
sellschaft besdflen, dessen Marktpotential hefite deutlich unterschétzt
werde. Das Geschift mit den vielféltigen Anwendungen stehe vor ei-
ner ,Explosion” - wahrscheinlich ist diese Binschatzung nicht iiber-
trieben. Ulrich Lange von der Forschungsgryppe Telekommunikation
der FU Berlin 1994 auf der MultiCard-Tagung: ,Kein technisches Sy-
stem wird uns in Zukunft so nahe sein wie di¢ Chipkarte, die ich schon
heute als Telefonkarte in meiner Brieftasche|(am Herzen) trage, und
keine Datentechnik verkérpert die Forderung nach “selbstbestimmter
Technikverwendung’ so wie dieser Minicomiputer im Scheckkarten-
format.”

Mini-PCs im Scheckkartenformat - diese {Charakterisierung macht
deutlich, worin der Unterschied der Chipkarrte zu den vielen anderen
maschinenlesbaren Karten - von der Pragekhrte bis zur Magnetstrei-
fenkarte - liegt: Sie besitzt eine eigene ,Intelligenz” und macht somit
Anwendungen denkbar, die sonst unmoglich|zu realisieren wéren. Die
ersten Vorlidufer dieser neuen Technologie wiirkten dabei noch relativ
primitiv und harmlos: Die Krankenversicherfenkarte hat fast jeder von
uns, ebenfalls die Telefonkarte - was ist eing Chipkarte mehr als ,ein
Stiick Plastik mit etwas Elektronik”? Die defutschen Sparkassen wol-
len Ende 1996 die multifunktionale Karte ejnfithren. Die Volks- und
Raiffeisenbanken wollen 1997 mit einer ,elpktronischen Geldborse”
nachziehen, mit der man im Bus oder am Zigarettenautomat ohne Bar-
geld bezahlen kann. Krankenkassen, Arzte- jund Apothekerverbinde
wetteifern seit 1993 darum, die ,echte” Patientenchipkarte (die end-
lich (1) auch medizinische Diagnosen, Medikationen und Risikofakto-
ren enthalten soll) unter das Volk zu bringen |Sehr viele Anwendungs-
felder in den unterschiedlichsten gesellschiaftlichen Bereichen sind
denkbar und einige werden in diesem Heft dliskutiert.

Was interessant ist an der aktuellen DisKussion: Chipkarten wiir-
den endlich das leidige ,Datenschutzproblern” ein fiir alle mal 16sen -
sie verkorperten regelrecht in idealer Weise den Grundsatz der infor-
mationellen Selbstbestimmung. Wie das gerheint sein kann, wird im
Beitrag von Klaus Pommerening deutlich: Sig sollen das quasi-anony-
" me, aber dennoch rechtsverbindliche Agierenfunter Pseudonym ermog-
lichen. Diese neuen Moglichkeiten von Chipltarten - Pseudonyme sind
dabei nur eine unter vielen - bediirfen dring¢nd der offenen und brei-
ten gesellschaftlichen Bewertung! Sind sie wifklich so sozialvertréglich
und datenschutzfreundlich, wie sie scheinen? Deshalb sei dieser Bei-
trag besonders hervorgehoben und zur (Pflicht-)Lektiire empfohlen -
mit solchen Fragen sieht sich das FIFF in Zukunft konfrontiert.

Die weiteren Beitrdage in diesem Heft beweisen, wie
weit die Entwicklung in Sachen Chipkarten bereits
gediehen ist: Mit Biirgerkarten sollen die Biirger
wieder Souverin ihrer eigenen Daten werden (Stef-
fen Stripp). Elektronisches Geld wird durch Chip-
karten erst denkbar (Matthias Schunter und Arnd
Weber). Und Kranken konne dank Patienten-
chipkarte optimal geholfen werden (Tien Nguyen
N.). Aber: Wird die Einfithrung eines elektronischen
Gesundheitspasses zur Pravention von Krankhei-
ten und in der Gesundheitserziehung ganz auto-
matisch ein gesundes Volk hevorbringen (Thomas
Elkeles und Rolf Rosenbrock)? Gibt es Alternativen
zur elektronischen Krankenakte (Hans-Jiirgen
Jonas)? Wie ist die Patientenkarte politisch zu be-
werten (Steindor)? Ist vielleicht sogar die aktive
Mitwirkung von Patienten- und Biirgergruppen an
Karten-Modellprojekten denkbar (Michael Moh-
ring)? Das kénnte ein wichtiger Beitrag zur Gestal-
tung der ,Informationsgesellschaft von unten” sein.

Aber nicht nur im Gesundheitswesen werden
kritische Stimmen laut: Fithrt die Anwendung von
Chipkarten bei der Abwicklung des Asylverfahrens
nicht zum Glasernen Fliichtling (Thilo Weichert)?
Wer wird von den sogenannten StudiCards an den
Hochschulen profitieren (Jens Woinowski)? Und
wird nicht die gerade stattfindene Umstellung der
Karten im 6sterreichischen Bankenwesen von Ma-
gnetstreifen auf Chip geradewegs in den Uber-
wachungsstaat fithren (Karl Kollmann und Christi-
an Reiser)? Hier wird wieder deutlich, dafs auch bei
der Einfithrung von kleinen, unscheinbaren Plastik-
kirtchen ernstzunehmende Probleme auftauchen.
Chipkarten sind auf breiter Front, aber eben unauf-
fallig, im Kommen. Die Verbreitung verschieden-
ster Prozessor- und Kryptochipkarten kann als die
bisher gro@te (Voll-)Computerisierung der Gesell-
schaft begriffen werden! Und was von einigen le-
diglich als Ubergangsphénomen auf dem Weg in
die vernetzte Gesellschaft beurteilt wird, wird von
anderen als nichts Geringeres als der Generalschliis-
sel dazu begriffen: Ohne Chipkarten keine rechts-
verbindlichen Telekommunikationsakte - und da-
mit auch keine Informationsgesellschaft. Falls es
dazu kommen sollte, ist eines klar: Die dafiir beno-
tige Sicherheitsinfrastruktur wird gewaltig sein.

Die breite und offene gesellschaftliche Diskus-
sion iiber den Sinn und Unsinn von Chipkar-
tenanwendungen findet in Deutschland (noch)
nicht statt. Kritiker und Protagonisten schlagen
zwar mit Worten aufeinander ein, der Erkenntnis-
gewinn aus diesem Streit ist aber gering. Sind ge-
sellschaftlich wiinschenswerte Anwendungen
denkbar, die auf3erhalb aller Kritik stehen? Und ist
es ebenfalls denkbar, daf} mit dem gleichen gesell-
schaftlichen Konsens gewisse Chipkartenanwen-
dungen eben nicht realisiert werden? Wir sollten
uns die Zeit nehmen, intensiver dariiber nachzu-
denken. Sénke Jahn hat im SchluBpFIFF die chip-
kartengestiitzte Zukunft fiir uns etwas vorgedacht!

(B
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DER VOM BUNDESKABINETT beschlossene Entwurf des
Telekommunikationsgesetzes (TKG-E) wurde als Gesetzes-
entwurf der Fraktionen der CDU/CSU, SPD und ED.P in
den Deutschen Bundestag eingebracht. Hierdurch wird das
Gesetzgebungsverfahren beschleunigt, so daf die Zeit fiir
Stellungnahmen verkiirzt wird.

Es ist zwar begriiSenswert, daf3 ,die Wahrung der Inter-
essen der Nutzer auf dem Gebiet der Telekommunikation und
des Funkwesens sowie die Wahrung des Fernmeldegeheim-
nisses” (TKG-E § 2 Abs. 2 Nr. 1) als erstes von fiinf Zielen der
Regulierung der Telekommunikation genannt wird. Gleich-
wohl wird der Entwurf diesem Ziel nicht gerecht.

Weiterhin ist zwar positiv hervorzuheben, daf in §3 TKG-
E klare Begrifflichkeiten fiir den geregelten Bereich geschaf-
fen werden und somit viele der Diskussionen, wie sie z.B.
bei der Anwendbarkeit des Fernemeldeanlagengesetzes auf
private, nicht gewerblich betriebene Mailboxen, vermieden
werden. Leider wird diese klare Begrifflichkeit nicht konse-
quent durchgehalten.

Wie schon bei der Kritik am Entwurf einer Telekommu-
nikationsdienstunternehmen-Datenschutzverordnung (siehe
rechts) gilt auch beim TKG-E, daf die datenschutzrechtlichen
Regelungen grundsitzlich in das Gestz selbst aufgenommen
werden und nicht einer Verordnung vorbehalten werden soll-
ten. Die gegeniiber dem Entwurf der TDSV angebrachte Kri-
tik gilt auch dem TKG-Entwurf.

Beim vorliegendem Gesetzentwurf sind noch eine Reihe
- nicht nur datenschutzrechtlicher - Verbesserungen erforder-
lich:

A) informationspolitische Aspekte

Im Gesetzentwurf wurde es versdumt die Weichen fiir den
Weg in eine sozialvertragliche Informationsgesellschaft zu
stellen.

Statt den Gemeinden, dhnlich wie in des USA erfolgreich
praktiziert, das Recht zu geben, die TK-Dienstleister ver-
pflichten zu kénnen, als Gegenleistung fiir die Nutzung der
Strafsen und Wege fiir deren Netze Schulen und andere 6f-
fentliche Einrichtungen kostenlos oder zumindest zu beson-
ders giinstigen Konditionen an die jeweiligen Netze anzu-
schlieflen, wird den TK-Dienstleistern die kostenfreie Nut-
zung der Stra8en und Wege zum Verlegen ihrer Netze einge-
rdaumt. Ein Moglichkeit der sozialen Verpflichtung wurde
damit aus der Hand gegeben.

Die Regelungen fiir die Universaldienstleistungen, zu de-
nen alle NutzerInnen ,unabhéngig von ihrem Wohn- und
Geschéftsort zu einem erschwinglichen Preis Zugang haben
miissen” (aus TKG-E § 16 Abs. 1), sind véllig unzureichend.
So sollte bereits jetzt der ISDN-Standardanschluf} als
Universaldienstleistung festgelegt werden. Breitbandige An-
schliisse sind dann als Universaldienstletisung zu definie-

ren, sobald die Nutzung dieser Dienste fiir eine gleichberech-
tigte Teilhabe an der Gesellschaft erforderlich ist. Nur so kann
vermieden werden, daf3 bereits iiber die Finanzierbarkeit der
Zugénge die Informationsgesellschaft in ,information rich”
und ,information poor” aufgeteilt wird.

Aufgrund der im Entwurf enthaltenen Regelungen kann
es passieren, daf z.B. ein auschlieflich in einer Region téti-
ges Unternehmen dort zwar eine Monopolstellung hat, aber
nicht zum Anbieten von den Universaldienstleistungen ver-
pflichtet werden kann, da es bundesweit nicht iiber einen
Marktanteil von 5% verfiigt. Umgekehrt kann ein bundesweit
marktbeherrschendes Unternehmen nur in den Regionen zum
Anbieten von Universaldienstleistungen verpflichtet werden,
in denen es selbst eine marktbeherrschene Stellung hat.

B) datenschutzrechtliche Aspekte

1) Die Wahrung des Rechts auf informationelle Selbstbestim-
mung sollte in den Katalog der Regulierungsziele (§ 2 TKG-
E) aufgenommen werden.

2) In § 82 wird das Fernmeldegeheimnis geregelt. Abs. 2 be-
sagt, dafl zur Wahrung des Fernmeldegehimnisses ver-
pflichtet ist

~wer geschéftsméBig Telekommunikationsdienste erbringt
oder daran mitwirkt”.

Die hier verwendeten Begriffe stehen aulerhalb der Syste-
matik des restlichen Gesetezentwurfes und sind nur unter
Hinzuziehung der Begriindung des Gesetzesentwurfes zu
verstehen. Daher sollte Abs. 2 Satz 1 wie im Refen-
tenentwurf vom 06. Oktober und auch noch von 22. No-
vember 1995 gefaft werden:

»zur Wahrung des Fernmeldegeheimnisses ist verpflich-
tet, wer eine nicht ausschliefSlich fiir eigene Telekommu-
nikationszwecke bestimmte Telekommunikationsanlage
betreibt, beaufsichtigt, bedient oder sonst bei Ihrem Betrieb
titig ist, sowie wer Telekommunikationsdienstleistungen
erbringt oder daran mitwirkt.”

3) § 12 Abs. 1 und 2 verpflichten Lizenznehmer, die Sprach-
kommunikationsdienstleistungen fiir die Offentlichkeit an-
bieten, ihre Teilnehmerdaten anderen Lizenznehmern und
sonstigen Dritten weiterzugeben zur Aufnahme eines Aus-
kunftsdienstes oder der Herausgabe von , Verzeichnissen
der Rufnummern der Teilnehmer in kundengerechter
Form”. Hier ist der Hinweis auf die anzuwendenen
datenschutzrechtlichen Regelungen unzureichend (vgl.
auch Nr. 4).

4) Grundsétzlich ist zu beméngeln, daf8 die datenschutz-
rechtlichen Bestimmungen im TKG-E nicht abschliefend
geregelt sind, sondern durch § 86 TKG-E einer Rechtsver-
ordnung der Bundesregierung vorbehalten sind. Eingriffe

1/96




in das Recht auf informationelle Selbstbestimmung und die Beschran-
kung dieser Eingriffsmoglichkeiten sollten grundsétzlich in einer dem
gesetzgebungsverfahren unterliegenden Rechtsquelle enthalten sein.
Der in § 86 TKG-E enthaltene Rahmen fiir eine solche Rechtsverord-
nung ist zu vage. Der Inhalt der ebenfalls von der Bundesregierung
im Entwurf vorgelegten Telekommunikationsdienstunternehmen-
Datenschutzverordnung (TDSV) sollte unter Beriicksichtigung der
Anderungsvorschlage der Datenschutzbeauftragten direkt in das Ge-
setz aufgenommen werden. In der jetzigen Regelung ist noch nicht
einmal sichergestellt, da8 der Bundesbeauftragte und die Landesbe-
auftragten fiir den Datenschutz an der Erstellung dieser Rechtsver-
ordnung beteiligt werden.

§ 86 Abs. 7 verweist auf einen Abs. 2 Satz 2, den es in der vorliegen-
den Fassung in diesem § nicht gibt.

5) Einer selbststéndigen und unabhéngigen Datenschutzkontrolle im li-
beralisierten Telekommunikationsmarkt ist eine grofle Bedeutung bei-
zumessen. Anders als in § 87 TKG-E vorgesehen sollte diese Aufgabe
dem Bundesbeauftragten fiir den Datenschutz nur dann ibertragen
werden, wenn lizenzpflichtige Dienstleistungen in mehr als einem
Bundesland angeboten werden. Im iibrigen sollte es bei den gegen-
wirtigen Zustindigenkeiten der Landesbeauftragten fiir den Daten-
schutz (z.B. im Bereich kommunaler TK-Netze) und der Aufsichtsbe-
horde fiir den Datenschutz im nicht-6ffentlichen Bereich bleiben.

6) Eine weitere Verschlechterung des Datenschutzstandards konnte sich
durch den § 87 TKG-E ergeben, der die Auskunftsersuchen der Si-
cherheitsbehdrden betrifft. Die Vorschrift regelt den Zugriff der Regu-
lierungsbehorde auf die Kundendateien aller Unternehmen, die Tele-
kommunikationsdienstleistungen anbieten. Im Bezug auf die Daten
der Kunden ist das Verfahren bedenklich, da es einen jederzeitigen
Zugriff der Regulierungsbehdrde auf die Datensdtze ohne Zweck-
bindung erméglich. Zudem soll der Zugriff den betroffenen Unter-
nehmen verborgen bleiben. Damit besteht die Moglichkeit, daf die
Regulierungsbeharde jederzeit iiber die vollstindigen Kundendateien
aller Telekommunikationsunternehmen verfiigt, ohne daf3 diese da-
von Kenntnis haben. :

7) Nach §§ 84 und 86 gelten die Anforderungen an technische Vorkeh-
rungen, die u.a. dem Schutz des Fernmeldegeheimnisses und perso-
nenbezogener Daten dienen, sowie die zu erlassende Rechtsverord-
nung zum Datenschutz nur fiir Anbieter von Telekommunikations-
dienstleistungen. Enstprechend der Definition aus § 3 Nr. 15 ,sind
Telekommunikationsdienstleistungen das gewerbliche Angebot von
Telekommunikation einschlieBlich des Angebot von Ubertragungs-
wegen fiir Dritte”. Somit gelten die Regelungen nur fitr gewerbliche
Anbieter

Die Regelungen fiir die technische Umsetzung von Uberwachungs-
mafnahmen durch die Sicherheitsbehdrden gelten im Gegensatz dazu
nach § 85 Abs. 4 fiir jeden ,Betreiber einer Telekommunikationsan-
lage, der anderen den Zugang zu seiner Telekommunikationsanlage
geschiftsmafig iiberlaBt”. Entsprechend der Begriindung § 82 Abs.2
TKG-E ist geschéftsmaRig nicht mit gewerblich gleich zu setzen. So
erbringt , geschéftsmagig Telekommunikationsdienste” ,auch (wer)
ein ohne Gewinnerzielungsabsicht erfolgendes, auf Dauer angeleg-
tes Angebot von Telekommunikationsdiensten” anbietet. D.h. z.B.,
daR fast alle privaten, nichtgewerblichen MailboxbetreiberInnen un-
ter diese Regelung fallen.

Weitere Moglichkeiten der datenschutzgerechten Gestaltung wurdenim
TKG-E nicht beriicksichtigt. Dazu gehért die von den Datenschutz-
beauftragten angeregte Moglichkeit, die Dienstleistungsanbieter zum
Angebot von Zahlungssystemen zu verpflichten. o

resseerkldarung
zum Entwurf einer Verordnung
iiber den Datenschutz fiir Un-
ternehmen, die Telekommunika-
tionsdienstleistungen erbringen
(Telekommunikationsdienstun-
ternehmen-Datenschutzverord-

nung, TDSV),
Stand: 05. Januar 1996

DIE BUNDESREGIERUNG erarbeit z. Zt. die

Telekommunikationsdienstleistungsunterneh-

men-Datenschutzverordnung, die die bisheri-
gen TDSV und UDSV ersetzen sollen.

Neben der grundsatzlichen Kritik, daf3 die

datenschutzrechtlichen Regelungen der Tele-

kommunikation per Gesetz und nicht nur per

Verordnung geregelt werden sollten, um den
Schutz des Rechts auf informationelle Selbst-

bestimmung gerecht zu werden, gibt es wei-

tere wesentliche Kritikpunkte an dem Verord-
nungsentwurf:

* Der Entwurf der TDSV (TDSV-E) sieht vor,
daB kiinftig ein Einzelverbindungsnach-
weis mit vollstindiger Rufnummernerfas-
sung angeboten werden kann. Dies ist ein
schwerwiegender Eingriff in das Recht auf
informationelle Selbstbestimmung der an-
gerufenen TeilnehmerInnen (B-Teilnehme-
rInnen). Ein solcher Eingriff bediirfe zumin-
dest eines Gesetzes. Zudem widerspricht
diese Regelung dem rechtskraftigen Urteil
des Oberverwaltungsgerichts Bremen, das
eine Speicherung der vollstindigen Ruf-
nummer nur fiir maximal vier Tage ab
Gesprachsdatum fiir gerechtfertig halt.

Die Stellen, die beantragen kénnen, dafd bei
ihnen die Anzeige der Rufnummer der An-
rufenden nicht erfolgt und bei denen dies
auch im Telefonbuch eingetragen wird,
wurde drastisch eingeschréankt. Insbesonde-
re viele freie Beratungsstellen und Einrich-
tungen werden nicht mehr hierunter fallen.

Es ist zwar zu begriiflen, daf kiinftig den
KundInnen das Recht eingerdumt wird, zu
wihlen, ob sie in keinem Verzeichnis, nur
in gedruckten Verzeichnissen oder auch in
elektronischen Verzeichnissen aufgefiihrt
werden wollen. Allerdings ist die hier vor-
gesehene Widerspruchsregelung nicht aus-
reichend, nur bei ausdriicklicher Zustim-
mung sollten KundInnen in das elektroni-
sche Verzeichnis aufgenommen werden. B
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Stefan Walz

Die Konsequenzen

1. Anpassung erfordert
Novellierung des BDSG

Die Datenschutzrichtlinie der Européischen Union ist fiinf
Jahre nach Vorlage des Erstentwurfs im Oktober 1995 - end-
lich - in Kraft getreten und im Amtsblatt der EG veroffent-
licht worden (Richtlinie zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten, Abl. der EG, L
281, S. 31 ff.). Zwischen der Verabschiedung des sogenann-
ten ,Gemeinsamen Standpunkts” am 20.02.1995 bis zur end-
giiltigen Annahme des Textes im EU-Ministerrat am 24.07.
1995 gab es noch einzelne kleinere Korrekturen im Wortlaut
und in den Erwéagungsgriinden aufgrund von Anderungs-
winschen aus der 2. Lesung im Europaischen Parlament am
15.06.1995. Von Bedeutung ist allerdings die in der Schluf-
version enthaltene Abschwachung der Durchfithrungs-
befugnisse der EU-Kommission.

Die Frist fiir die Mitgliedstaaten zur Anpassung ihres
einzelstaatlichen Datenschutzrechts an die Richtlinie betrigt
drei Jahre. Diese Zeit bis zum Herbst 1998 mu8 intensiv ge-
nutzt und mit den Vorarbeiten muf umgehend begonnen
werden, wenn man bedenkt, daf3 die letzte Reform des Bun-
desdatenschutzgesetzes mehr als vier Jahre gedauert hat.
Hinzu kommt, daf} ja nicht nur das Bundesrecht, sondern
auch die Landesdatenschutzgesetze mit den Vorgaben der EG
in Einklang zu bringen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder hat aus diesem Zeitdruck die Konsequenzen
gezogen und beschlossen, Eckpunkte fiir die Anderung des
BDSG schon auf ihrer 51. Konferenz im Mérz 1996 vorzule-
gen. Zu den vorrangigen Forderungen gehért dabei vor al-
lem, die Ankniipfung an den iiberholten Begriff der ,Datei”
aufzugeben und die Restriktionen fiir die Datenschutz-Kon-
trolle im nicht-6ffentlichen Bereich wegfallen zu lassen. Auch
der sogenannte Diisseldorfer Kreis, das Gremium der ober-
sten Aufsichtsbehérden fiir die Datenschutz in der Privatwirt-
schaft, will bereits frithzeitig iiber den Anpassungsbedarf
diskutieren.

2. Chance fiir die Modernisierung
des Datenschutzrechts

Fiir die Datenschutzbeauftragten geht es dabei um mehr als
nur um durch das neue Gemeinschaftsrecht erzwungene
Minimalkorrekturen, um mehr als den buchhalterischen
Abgleich zwischen den deutschen Gesetzestexten und den
europdischen Formulierungen. Eine BDSG-Novellierung, die
in zwei oder drei Jahren in Kraft tritt, kann die rapide Verin-

atenschutzrichtlinie

derung der Informations- und Kommunikationstechnik und
die seit Inkrafttreten des zweiten BDSG vor fiinf Jahren deut-
lich gewordenen Regelungsdefizite nicht aufler acht lassen.

Anders ausgedriickt: Das Gebot der Anpassung der deut-
schen Rechtslage an die EU-Richtlinie muf als Chance wahr-
genommen werden, das Datenschutzrecht in unserem Land
von veralteten Konzepten zu entritmpeln und Regelungser-
fordernissen der von ,Multimedia” geprigten Zukunft ge-
recht zu werden. Nur mit dieser doppelten Zielsetzung, d. h.
Anpassung ,an Europa” und Modernisierung in Richtung
auf die Informationsgesellschaft, kann das Datenschutzrecht
auch am Ende dieses Jahrzehnts seine Schutzrolle fiir das
informationelle Selbstbestimmungsrecht der Biirger erfiillen.

Meine Vorstellungen von den neuen Herausforderungen
von “Multimedia” und weltweiter Vernetzung fiir den Da-
tenschutz und den sich daraus ergebenden Ansétzen fiir ein
neues Datenschutzkonzept kann ich an dieser Stelle aus
Raumgriinden nicht wiedergeben. Ich habe sie in meinem
Beitrag zum Schwerpunktheft Multimedia der Zeitschrift
WECHSELWIRKUNG zusammengefaf3t (Ausgabe Febr./
Marz 1996, S. 26 fL.).

3. Weiterentwicklung des Daten-
schutzes auf Gemeinschaftsebene

Die verabschiedete Richtlinie stellt jedoch nur einen Zwi-
schenschritt dar. Fiir eine konsequente Weiterentwicklung des
Schutzes von Individualitit und Privatsphére in der euro-
péischen Union bedarf es weiterer MafSinahmen:

* Das Recht auf Achtung der Privatsphire, im deutschen
Versténdnis das Recht auf informationelle Selbstbestim-
mung, gehort in einem Europa, das grenziiberschreiten-
de Datenfliisse multipliziert und transeuropéische Daten-
netze aufbaut, in den Grundrechtskatalog einer geschrie-
benen EU-Verfassung.

* Die Institutionen und Organe der EG, die zunehmend in
ihren eigenen Computern personliche Daten der Gemein-
schaftsbiirger sammeln und auswerten (z. B. in den Be-
reichen Statistik, Fond-Verwaltung und Bekdmpfung des
Subventionsbetrugs), miissen sich selbst dem Daten-
schutz-Regime unterwerfen, das die Richtlinie fiir die
Behérden und Unternehmen in den Mitgliedstaaten vor-
schreibt.

* Gleiches gilt fiir die Kontrolle: Die dann geltenden Rege-
lungen fiir die Briisseler und Luxemburger Behérden miis-
senvon einem in den Gemeinschaftsvertragen abgesicher-
ten, unabhingigen Datenschutzbeauftragten kontrolliert
werden.
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Diese drei Kernforderungen hat die Europaische Daten-
schutzkonferenz im September 1995 auf Vorschlag der
deutschen Delegation beschlossen. Die deutsche Daten-
schutzkonferenz hat diese Petita in ihrer EntschlieSung
im November 1995 in Bremerhaven bekriftigt (vgl. den
Text im 18. Jahresbericht des Bremischen Landesbeauf-
tragten fiir den Datenschutz; erscheint 4/96).

Die Reaktionen aus Briissel zu diesen letzteren beiden,
seit langem bekannten Forderungen waren jedoch bisher
mehr als zégerlich - weder beim behérdeninternen Da-
tenschutz noch bei der Bestellung eines Beauftragten sind
bisher nennenswerte Fortschritte erzielt worden. Die EU-
Organe miissen sich allerdings dariiber klar sein, dafl
,hausinterne” Organisationsregelungen zum Daten-
schutz, wie sie in Form eines Rundschreibens des Gene-
ralsekretirs fiir die Kommission seit 1995 existieren, nicht
mehr ausreichen. Vielmehr kann die Ubermittlung per-
sonenbezogener Daten von nationalen Behérden an die
Dienststellen der Gemeinschaft fiir den Fall, dafs keine
speziellen Rechtsgrundlagen die Weitergabe vorschreibt,
gefihrdet sein, wenn letztere nicht iiber eine den Mitglied-
staaten dquivalenten Datenschutz-Standard verfiigen.
Nur ein solcher einzelstaatlicher Druck auf Briissel war
es auch, der seinerzeit zur Verabschiedung der EG-Stati-
stik-Verordnung gefiihrt hat, die das Statistikgeheimnis
beim Europaischen Amt in Luxemburg sicherstellen soll.

4. Konzertation durch
Datenschutzgruppe

Die Richtlinie setzt in Art. 29 eine Arbeitsgruppe ein. Sie
wird u. a. die Umsetzung in das einzelstaatliche Recht
iberwachen und sich bei Zweifelsfragen der Interpreta-
tion einschalten. Dariiber hinaus hat die Kommission alle
Regelungsprojekte der EU mit Datenschutzbezug dieser
Gruppe zur Stellungnahme vorzulegen. Diesem Gremi-
um wird es auch obliegen, in Zweifelsfallen oder bei
Beurteilungsdivergenzen das Datenschutzniveau in Staa-
ten auflerhalb der Gemeinschaft, in die personenbezoge-
ne Angaben ,exportiert” werden sollen, auf seine Ver-
gleichbarkeit mit dem nach der Richtlinie verbindlichen
gemeinschaftsweiten Standard zu tiberpriifen.

Die Gruppe nach Art. 29 hat sich am 17.01.1996 vor-
laufig konstituiert; die Verabschiedung der Geschéftsord-
nung und die Wahl des Vorsitzenden werden erst auf der
nichsten Sitzung im Mai stattfinden. In diesem Organ sind
alle Mitgliedstaaten mit ihren unabhangigen Datenschutz-
behorden vertreten. Deutschland wird voraussichtlich zu-
mindest vertreten werden durch den Bundesbeauftrag-
ten und einen Landesbeauftragten fiir den Datenschutz.

Wie die foderale Struktur und Kompetenzverteilung der
deutschen Datenschutzkontrolle im 6ffentlichen bzw. im
nicht-6ffentlichen Bereich bei der Vertretung und der kon-
kreten Arbeit in dieser Gruppe abgebildet werden kann,
steht noch nicht endgiiltig fest. Die Datenschutzbeauf-
tragten werden dariiber fiir ihren Bereich im Frithjahr
entscheiden.

Stefan Walz, Landesbeauftragter
fiir den Datenschutz, Bremen. ]

Anzeige =

PRIVACY1

Die Mailbox
(nicht nur)
fur politisch
Interessierte

* Themenschwerpunkte:

e Datenschutz & Privacy

e Informationsgesellschaft
 Personlichkeitsrechte

e Menschenrechte

Die Mailbox PRIVACY1 ist ein
technisches Kommunikations-
medium, das grundsatzlich rund
um die Uhr erreichbar ist. Dahin-
ter verbirgt sich ein Computer,
der tGber ein Modem und eine
ISDN-Karte mit der Telefonlei-
tung verbunden ist. Sofern Sie
selbst im Besitz eines Computer
(egal ob PC, Amiga, Macintosh,
etc.), einem Modem und einem
Terminalprogramm (h&ufig bei
dem Modem dabei) sind, kénnen
Sie sofort mit der PRIVACY1 in
Verbindung treten. |

ISDN & Modem:
0471/ 9 41 31 41
weitere Infos bei:

B. & W. Moritz
Uhlandstr. 17

27576 Bremerhaven
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Klaus Pommerening

Ich sage dir: Verwisch die Spuren!

B. BrecHT, Aus DEM LESEBUCH FUR STADTEBEWOHNER

Chipkarten -
erzeugen Datenspuren

Stellen Sie sich vor, Sie gehen ins Kaufhaus ein-
kaufen. Fiir die Bezahlung legen Sie ihre Kunden-
karte ins Lesegerét, der Computer liest die Kun-
dennummer ab und verkniipft sie mit Name und
Kontonummer. Das Kaufhaus rechnet die Kauf-
summe mit der Bank ab. Diese Transaktion hin-
terlaBt Spuren. Das Kaufhaus kann ein ,Kunden-
profil” erstellen, die Bank erfahrt, wo und wann
Sie wieviel einkaufen.

Stellen Sie sich vor, sie fahren auf der Autobahn
der Zukunft, natiirlich gebithrenpflichtig. An den
Kontrollpunkten wird Ihre Chipkarte per Funk au-
tomatisch ausgewertet, damit die Gebiihren von
Threm Konto abgebucht werden kénnen. (Dieses
Verfahren wurde ernsthaft diskutiert; im Moment
scheint es nicht durchsetzbar zu sein.) Wer die Da-
ten hat, kann feststellen, wo Sie iiberall waren und
wann. ,Bewegungsprofil” nennt man das.

Stellen Sie sich vor, Sie gehen mit Ihrer Kran-
kenversichertenkarte zum Arzt. Mit deren Hilfe
wird eine Datenspur erzeugt, denn Diagnose- und
Therapiedaten werden maschinenlesbar an die
Krankenkasse tibermittelt - im Widerspruch zum
Datenschutzgedanken, aber mit ausdriicklicher
Billigung des Gesetzgebers. Die Krankenkasse
sammelt auf diese Weise ein ,Patientenprofil” von
jedem ihrer Mitglieder. Das ist im iibrigen nicht
Zukunft, sondern Gegenwart.

In vielen Bereichen wird die Einfiihrung von
elektronischen Ausweisen angedacht oder geplant
- als Sicherheitsausweise fiir den Zugang zu In-
formationssystemen, als Berechtigungsausweise
fiir die Ausiibung eines Berufs (‘Professional
Card’), als elektronische Geldborsen, Elektroni-
sche Ausweise sind so praktisch und effizient, auch
fiir dén Besitzer. Aber sie hinterlassen Daten-
spuren. Die Datenspuren werden dabei nicht spe-
ziell durch die Chipkarten verursacht - jede Art
von maschinenlesbaren Karten wirkt genauso.
Chipkarten zeichnen sich aber durch besondere
Falschungssicherheit aus; die auf Chipkarten mog-
liche Sicherheitstechnik scheint die Verbreitung
elektronischer Ausweise wesentlich zu fordern.

ipkarten und

Pseudonyme verwischen Datenspuren

Aber miissen die unbestrittenen Vorteile der Chipkarte wirklich mit ei-
nem Totalangriff auf das Grundrecht der informationellen Selbstbestim-
mung erkauft werden? Es wird z. B. argumentiert, daf$ die Krankenkas-
sen, um die Kosten des Gesundheitssystems in den Griff zu bekommen,
personenbezogene Auswertungen vornehmen miissen - im Interesse der
Patienten! Aber brauchen sie dazu wirklich den vollen Personenbezug
mit Namen und Adresse und und und ...? Bei der statistischen Auswer-
tung irgendwelcher Daten ist der Personenbezug meistens nicht eigent-
lich nétig. Er wird trotzdem oft mitgefithrt, um verschiedene Daten ei-
nes Falls zusammenfiihren oder bei Forschungsprojekten Daten nach-
erheben zu kénnen. Dazu reichen aber Pseudonyme aus. Sie reichen auch
aus im Zahlungsverkehr und fiir Berechtigungsausweise.

Durch die Einfithrung von Pseudonymen kann der Personenbezug so
verschleiert werden, daf3 faktische Anonymitét entsteht. Bei

o Anonymitit besteht ein Bezug nur auf eine Gesamtmenge von Indi-
viduen,

* Pseudonymitiit besteht ein Bezug zu einem einzelnen Individuum,
dessen Identitét allerdings nicht erkennbar ist,

* Personenbezug ist das einzelne Individuum in seiner Identitét erkenn-
bar (siehe Abbildung).

Bekanntist die Verwendung von Pseudonymen durch Buchautoren. Was
diesen zugestanden wird, sollte auch Biirgern, etwa in ihrer Eigenschaft
als Patienten, gewéhrt werden: sich ein Pseudonym zu wahlen, um ihre
personlichen Daten zu schiitzen. Aber im Gegensatz zum Autoren-
pseudonym miissen Pseudonyme auf Chipkarten auch etwas beweiser,
etwa eine Berechtigung, und das heifit, sie miissen rechtssicher sein
[PWP].

Fiir manche Anwendungsbereiche von Chipkarten ist komplette An-
onymitat moglich, wie das Beispiel der Telefonkarten zeigt. Aber diese
repréasentieren geringe Werte, sind iibertragbar, und ein Verlust schmerzt
nicht sehr. Daher sind sie nicht besonders sicher, insbesondere nicht

Bezug nur auf Gesamtmenge
von Individuen.

'Pseudonymiﬁit i

Bezug auf Einzelindividuum,
dessen Identitzt
nicht erkennbar ist.

Personenbezug

Das einzelne Individuum ist in seiner Identitit erkennbar.
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falschungssicher. Bei den
meisten Anwendungen ist
grofsere Sicherheit notig.

Alice

Elektronische
Pseudonyme

Die Rechtssicherheit von
elektronischen Dokumen-
ten wird durch elektroni-
sche Unterschrift (oder digi- Toh vereinbare
tale Signatur, wie sie auch s

genannt wird) erreicht. Da-

Dokument

Realisierung einer blinden Unterschrift

Notar

Alice Bob

beglaubigtes

Dokument (pruty
Ich vereinbare Ich vereinbare
mit ... mit ...

S(Ich vereinbare S(Ich vereinbare

mit mein Pseudonym etwa mit ,..) mit ,,.)

eine Mitgliedschaft bei ei-
o BCHschatt bel ¢ c PS(Ich vereinbare
ner Krankenkasse beweist, (unterschreibt) mit ...)
miifste es also von eben die- | IR55X-"W @«E0p S(A$x0A-"W @<EOp S(ASx6A-"W @<EOp =7
ser Krankenkasse unter- »CFVA( "4 1) Af > »cFU{"471)Af) > »cFYA{ 4 1)Af) Ich vereinbare
schrieben werden, aber die mit ...

soll es ja gerade nicht ken-
nen. Ein Ausweg wiére die

P = offentlicher Priifschliissel des Notars

Unterschrift durch eine un-

abhéngige Institution (, Trusted Third Party”), der beide Part-
ner trauen, im Beispiel also die Krankenkasse und ich. Es
geht aber auch ohne eine solche Institution, denn die
Kryptographen haben sich eine bessere Lésung ausgedacht
[Ch1]: die blinde Unterschrift. Ein (elektronisches) Dokument
wird dabei unterschrieben, ohne dafl der Unterschreibende
dessen Inhalt erkennen kann. Die Unterschrift bestitigt also
nicht den Inhalt des Dokuments, sondern nur die Tatsache
der Vorlage durch eine bestimmte Person zu einem bestimm-
ten Zeitpunkt. Ein Analogon wére die Unterschrift auf der
Riickseite eines Papierdokuments. Zur Priifung werden Do-
kument und Unterschrift vorgelegt. Der Priifende kann er-
kennen, ob die Unterschrift zum Dokument gehort und recht-
méfiig erlangt wurde. Niemand, auch nicht der Unterzeich-
ner, kann, wenn er Dokument und Unterschrift vorgelegt
bekommt, diese dem Besitzer zuordnen oder den Unter-
schriftsvorgang rekonstruieren.

Setzt man ~Pseudonym” statt ,Dokument” ein, so ist dies
genau das Verfahren, mit dem eine Institution Pseudonyme
beglaubigen kann ohne die Méglichkeit, sie wiederzuerken-
nen oder ihrem Besitzer zuzuordnen.

Um die Realisierbarkeit dieser scheinbar paradoxen An-
forderungen plausibel zu machen, ist ein kleiner technischer
Exkurs angezeigt. Man geht von der gewohnlichen elektro-
nischen Unterschrift aus. Der Unterzeichner N (wie ,Notar”)
hat eine Funktion S, mit der er zu einem Dokument D (das
etwa durch eine Zeichenkette oder eine Datei in bindrer Form
reprasentiert wird) eine Unterschrift S(D) erzeugen kann;
diese Funktion hangt von einem Schliissel ab, der Geheim-
nis von N ist. Zur Uberpriifung durch jedermann dient ein
zugehoriger 6ffentlicher Schliissel. Will nun die Besitzerin A
(~Alice”) eines Dokuments D dieses von N unterschreiben
lassen, ohne dafi N den Inhalt erfihrt, so transformiert sie es
in eine unleserliche Gestalt C(D), wobei die Transformation
C (wie ~Camouflage”) von einem Pawort abhangt, das A
als Geheimnis behilt. Durch Ns Unterschrift wird S(C(D))
erzeugt. Danach entfernt A die Camouflage durch Riick-
transformation C’(S(C(D))) ?=? S(D). Damit das Verfahren
funktioniert, muf3 hier die Gleichheit stehen, also C’ eine Art

Umkehrtransformation von C sein; C’ muf3 aus C und be-
kannten Parametern leicht bestimmbar sein. Solche Transfor-
mationen lassen sich mit den bekannten Schemata zur elek-
tronischen Unterschrift, etwa nach dem RSA-Verfahren, tat-
sdchlich finden; fiir die mathematischen Einzelheiten sei auf
[Ch1], [Ch2] verwiesen. Veranschaulicht wird der Vorgang
durch Abbildung 2. Wichtig zu wissen ist dabei, daf8 die not-
wendigen mathematischen Operationen von existierenden
Chipkarten vorgenommen werden kénnen. Chipkarten sind
somit die idealen Triger von elektronischen Pseudonymen. Die
Technik ist vorhanden. Sie muf3 aber so gestaltet werden, dafl
diejenigen, die mit ihr umgehen sollen, dazu auch in der Lage
sind.

Personenpseudonyme oder Rollenpseudonyme sind an die Per-
son oder Rolle gebunden, mehrfach verwendbar und erzeu-
gen somit zusammenfithrbare Daten; sie entsprechen
Berechtigungsausweisen. Daneben gibt es Transaktions-
pseudonyme, die dhnlich wie ein Gutschein nur einmal ver-
wendet werden und nicht miteinander in Bezug gebracht
werden kdnnen. Personenpseudonyme sind auch die bei der
Krebsregistrierung [P1] verwendeten Kontrollnummern, die
dazu dienen, fiir Forschungszwecke anonymisierte personen-
bezogene Daten zusammenzufiihren.

Beispiel: Pseudonyme Krankenkassen-
abrechnung

Als Beispiel fiir die Anwendung elektronischer Pseudony-
me auf Chipkarten wird gezeigt, wie sich der Personenbezug
bei der Krankenkassenabrechnung vermeiden 146t. Das Ver-
fahren wurde bereits in [P2] vorgestellt; es wird hier zum
besseren Verstandnis vereinfacht wiedergegeben - die Rolle
der kassendrztlichen Vereinigung bleibt auSer Acht, ebenso
die Moglichkeit, auch den Arzt vor der Krankenkasse durch
ein Pseudonym zu schiitzen. Ein umfassenderer Vorschlag,
der dies alles beriicksichtigt, wird zur Zeit von der GMDS-
Arbeitsgruppe ,Datenschutz in Krankenhausinformations-
systemen” [AG] erarbeitet. Die GMDS, Gesellschaft fiir Me-
dizinische Informatik, Biometrie und Epidemiologie [GMDS],
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ist die wissenschaftliche Fachgesellschaft fiir diese Facher.

Sollen die Patienten gegeniiber den Krankenkassen hin-
ter Pseudonymen versteckt werden, sind folgende Anforde-
rungen zu erfiillen: :

1. Die Krankenkassen miissen bei der Abrechnung der Be-
handlung zweifelsfrei erkennen, daB die Leistungen fiir
eines ihrer Mitglieder erbracht wurden.

2. Die Krankenkassen sollen keine personenbezogenen
Krankheitsgeschichten sammeln konnen.

3. Die Krankenkassen sollen aber zur Kalkulation ihrer Ri-
siken einzelfallbezogene Auswertungen tiber Krankheits-
verldufe und Kosten fiir bestimmte Krankheitsbilder er-
stellen konnen.

Ein mogliches Verfahren zur Realisierung sieht so aus: Die
Patientin erhilt von der Krankenkasse eine Versichertenkarte,
wie bisher auch. Sie wihlt zu Hause oder an vertrauenswiir-
diger Stelle, etwa bei ihrem Hausarzt, eine Kontrollzahl als
Pseudonym, camoufliert sie und iibertragt sie auf die Karte;
alles dies wird durch ,benutzerfreundliche” Software auf
einen Maus-Klick und die Eingabe eines PafSworts reduziert.
Dann 148t sie diese Kontrollzahl von der Krankenkasse (blind)
unterschreiben; danach entfernt sie die Camouflage wieder,
ebenfalls per Maus-Klick und Pawort. Das Pseudonym wird
auf der Versichertenkarte durch ein PaBwort (oder eine PIN)
geschiitzt, das in Wirklichkeit der Schliissel fiir ein krypto-
graphisches Verschliisselungsverfahren ist; solche Verfahren
sind beim heutigen Stand der Chipkartentechnik ohne wei-
teres zu realisieren.

Bei drztlicher Behandlung legt die Patientin die Versicher-
tenkarte vor und schaltet das Pseudonym durch Eingabe ih-
res Paworts frei; der Arzt iibernimmt das Pseudonym, priift
es auf Giiltigkeit und verwendet es zur Abrechnung. Es er-
setzt also die Versichertennummer. Die Krankenkasse erkennt
durch Priifung der Unterschrift, daf die behandelte Patien-
tin bei ihr versichert ist, kann mit dem Arzt abrechnen und
die Daten der Patientin zusammenfithren. Sie kann die Da-
ten aber nicht der konkreten Patientin zuordnen. Da der be-
handelnde Arzt die Zuordnung zwischen Pseudonym und
Identitit sowieso erkennt und der Schweigepflicht unterliegt,
schadet es nicht, wenn fiir die Erzeugung des Pseudonyms
sein Praxiscomputer eingesetzt wird. Es schadet auch nicht,
wenn die Versichertenkarte zur Vermeidung von Milbrauch
,personalisiert”, also etwa mit PaBbild und Unterschrift ver-
sehen wird, solange in der elektronischen Datenspur nur das
Pseudonym erscheint. :

Ein entsprechendes Verfahren zur Abrechnung von Re-
zepten wurde bereits von B. Struif [Str] vorgestellt, zusam-
men mit einer funktionierenden Musterimplementation.
Nach dhnlichem Muster wiirden pseudonymbasierte Berech-
tigungsausweise auch in anderen Anwendungsbereichen
funktionieren. Bemerkenswert ist, daf ein solches Ausweis-
system ohne online-Verbindung, also ohne Datennetz, funk-
tioniert.

Technik fiir den Menschen?

Haben wir mit dem elektronischen Pseudonym die Patentld-
sung gefunden, bei deren Anwendung wir konsequent Chip-
karten fiir alle Zwecke einfithren konnen, ohne den Daten-
schutz zu durchldchern? Die Idee wurde bisher nur in Fach-

kreisen, unter Kryptographen, diskutiert. Viele Fragen sind
offen. Einige davon will ich stellen.

Wieviele Chipkarten vertragt ein Mensch? Damit die Da-
ten darauf geschiitzt sind, braucht man ein Paffwort (oder
eine PIN). Wieviele Pawérter kann sich ein Mensch mer-
ken? Sollten wir lieber eine Chipkarte fiir alle Anwendungen
anstreben, eine Art universellen Personalausweis, der alle
Berechtigungen und Pseudonyme, Schliissel fiir die elektro-
nische Unterschrift, medizinische Daten und was nicht noch
alles enthalt? Dann brauchten wir nur ein einziges Pafwort.
Aber dann muf} auch die Moglichkeit bestehen, die Daten
der Chipkarte nur in Teilen freizugeben. Ist ein Durchschnitts-
biirger, der nicht einmal seinen Videorecorder programmie-
ren kann, mit solcher Komplexitat iiberfordert? Oder ist
umgekehrt die Technik von Chipkarten und Lesegeraten so-
gar geeignet, die Komplexitit des Lebens zu verringern?
Welchem Hersteller, welcher Technik, welchem Geréat kann
der Mensch trauen? Sehr konkrete Gedanken und Vorschlé-
ge dazu findet man in [PPSW] und [Ch3]. Werden wir durch
pseudonyme Berechtigungsausweise verletzlicher? Welche
Méglichkeiten erdffnen sich Kriminellen, die nicht davor
zuriickschrecken, sich durch ,social engineering” (Erpres-
sung 0. 4.) in den Besitz eines Pa8worts zu bringen? Was pas-
siert, wenn ein Pseudonym aufgedeckt wird? Wenn eine
Chipkarte verloren geht oder beschadigt wird? Wo und wie
fertigt man Sicherheitskopien der Daten und Pseudonyme
an? Soll im Falle eines Rechtsstreits ein Pseudonym aufdeck-
bar sein? Auf welche Weise? Wird durch ein stdndig verwen-
detes Personenpseudonym so viel Datenmaterial verkniipf-
bar, daf} die Anonymitat nicht mehr aufrecht zu erhalten ist?
Was mufl der Mensch iiber seine Chipkarte und seine Pseud-
onyme wissen, um verantwortungsvoll damit umgehen zu
kénnen und seine informationelle Selbstbestimmung wir-
kungsvoll auszuiiben?

Zusammenfassung

Nachdem die Idee der elektronischen Unterschrift in einer
doch schon recht breiten Offentlichkeit angekommen ist, ist
es jetzt an der Zeit, die Idee des elektronischen Pseudonyms
auf ebenso breiter Grundlage zu diskutieren. Diese Pseud-
onyme auf kryptographischer Basis stellen eine Grund-
technik des praktischen Datenschutzes dar. Sie sollten, wo
immer moglich, eingesetzt werden, um Datenspuren zu ver-
meiden.

Die Sicherheitsfunktionen, die auf Chipkarten technisch
vorgesehen sind, sind konsequent fiir die Verwendung von
Pseudonymen einzusetzen. Dann bringen Chipkarten nicht
nur Sicherheitsvorteile fiir die Banken, die Krankenkassen,
den Staat, sondern auch fiir die Kunden, die Patienten, die
Biirger. Pseudonymbasierte Chipkarten statt identitats-
basierter Chipkarten retten das Grundrecht auf informatio-
nelle Selbstbestimmung.

Elektronische Pseudonyme sind aber keine Patentlésung.
Thre Verwendung muf in jedem Anwendungsfall sorgféltig
auf Risiken und Nebenwirkungen gepriift werden, vor al-
lem auch unter dem Gesichtspunkt, wie die Beteiligten da-
mitumgehen m

Literatur: siehe folgende Seite
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Steffen Stripp

' Das Projekt |
Das Projekt “Plastikkarten als Biir-

gerkarten” wurde 1993/ 94 gestar-

tet. Das Projekt bestand aus einer
 Studie, deren Ergebnisse von einer

Biirgerkommission und Interes-
~sengruppen bewertet wurden.

In der Studie wurden die Einsatz-

moglichkeiten von Computerkar-
ten analysiert. Als Teil der Analy-

se wurden Expertentreffen durch-
gefithrt und die Zwischenergeb-

nisse mit einer Gruppe von Vertre-
ternvon Interessengruppen, Bera-

tern, Fachvertretern, Unterneh-r '
‘men und Organ1sat1onen dlsku~j

tiert.
Bewertungen durch das Projekt-

~ management, Interessengruppen
__und den Biirgerrat wurden durch-
gefithrt. Eine Beurteilung der sen-

siblen Funktionen, die eine solche
Computerkarte enthalten konnte,

wurde gemacht. Diese Funktionen
wurden als Vorschlag zu einer

“Privatkarte” (“Private Card”)

vorgestellt. Daraufhin beantwor-
teten einige Interessengl uppen

auf Hearings Fragen zu dieser Stu-
die. Schlielich bewertete eine

- Kommission aus zehn Biirgern
(,Biirgerrat”) die ”Privatkarte”

auf einer Konsensuskonferenz.

Die Projektleitung faBte diese
~ Einzelbewertungen in einer Ab~

schluBbewertung zusammen

Informationen wurden wihrend
und nach der Projektlaufzeit

~ Nachrichtenagenturen, Medien,

Interessengruppen, staatlichen

Stellen und Politikern zur Verfii-

gung gestellt. Dadurch sollte 6f-
fentlicher Diskurs und Bewer tung
des Themas gewahrleistet werden.
Der Projektbericht (Steffen Stripp:
“Plastic cards as citizen’s cards” -
nur in danischer Version) kann
vom DBT bezogen werden. W

Ein kleiner Helfer
zum Schutz der
Privatsphéare?

Chlpkalten (IC-"integrated
circuits-"cards) wurden einst
von ihrem Erfinder Roland
Moreno folgendermafien
charakterisiert: ”Sie haben
das Potential, Big Brothers
kleine Helfer zu werden”. Bei
Diskussionen iiber die Chip-
karte in Australien, Grof3bri-
tannien und anderswo liegt
das Hauptaugenmerk auf
diesem Aspekt.

Haben IC-Karten jedoch
vielleicht auch das Potential,
ein kleiner Helfer zum
Schutz der Privatsphére des
Biirgers zu sein? Die déni-
sche Technologiekommission
(The Danish Board of Tech-
nology - DBT) hat mit einer
Studie zur Technikfolgenab-
schiatzung eine 6ffentliche
Debatte tiber die Biirgerkarte
ausgeldst. In einem Papier
vom September ‘95 bezeich-
nete der Innenminister die
Biirgerkarte als “den Schliis-
sel zu sicherer Kommunika-
tion”.

Infrastruktur

Ein Hauptergebnis der DBT-
Studie “Plastikkarten als Biir-
gerkarten” (“Plastic cards as
citizen’s cards”) war, daf3
eine Biirgerkarte die Infra-
struktur der Informations-
technik in Ddnemark starken
kann.

° Die Biirgerkarte soll von
den Biirgern zur Identifi-
zierung beim Zugriff auf
offentliche Computersy-
steme eingesetzt werden.
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» Die Biirgerkarte soll Verschliisselungsfunktionen enthalten, um sie zur Er-
stellung einer digitalen Unterschrift und zur Gewahrleistung von Sicher-
heit bei elektronischem Datenverkehr einsetzen zu konnen. Diese Funk-
tionen konnten bei elektronischer Post, im elektronischen Waren-
bestellwesen, beim Homebanking und bei anderen elektronischen Service-
diensten genutzt werden. Dadurch kénnten sie PaSworter ersetzen und
Zugriffsschutz auf Disketten und Festplatten gewéhrleisten.

» Die Biirgerkarte soll Zugangsberechtigung zu den in &ffentlichen Com-
putern gespeicherten persénlichen Daten geben.

+ Die Karte konnte auch die Stammdaten des einzelnen Biirgers und von
Minderjahrigen enthalten.

* Die Biirgerkarte soll freiwillig sein.

o Der Personalausweis als Karte wurde vom Biirgerrat der Technologie-
kommission abgelehnt, auf freiwilliger Basis sollte es nach seiner Ansicht
jedoch moglich sein, die Biirgerkarte bei Personenkontrollen als Ausweis
zu verwenden.

Der Biirgerrat unterstiitzte die Verwendung eines Biocode (eines biometri-
schen, d.h. kérperbezogenen Merkmals) anstelle einer PIN-Nummer zur
Authentifikation des Karteninhabers unter der Voraussetzung, daf3 dieser
Biocode, zum Beispiel als Fingerabdruck, nur auf der Karte existiert (one-
way). Der Einsatz eines Biocode anstelle einer PIN wurde auch vom
Verbraucherschutzbund befiirwortet.

Die Hauptforderung des Projekts ist, daf8 die Biirgerkarte Sicherheitsme-
chanismen enthalten muf}, um dadurch Teil der kiinftigen Informations-
infrastruktur zu werden. Es besteht Konsens, daf8 die Losung der Frage der
Sicherheitsmechanismen Grundvoraussetzung fiir die Anwendung einer sol-
chen Informationsinfrastruktur ist. So wie die Stra8enverkehrssicherheit eine
offentliche Aufgabe ist, muf auch die auch die Gewahrleistung von , Verkehrs-
sicherheit” auf den Infobahnen und -landstra8en als 6ffentliche Aufgabe an-
gesehen werden.

Regierungspolitik

Eine elektronische Biirgerkarte mit PIN-Code ist Teil eines “politischen Akti-
onsplanes Informationstechnik” (“IT political action plan”) der dénischen Re-
gierung. Darin heifit es: ” Auf Grundlage eines kiirzlich veranstalteten Hea-
rings zum Bericht des Innenministers wird es zu einer politischen Entschei-
dung iiber die mogliche freiwillige Einfithrung einer elektronischen Buirger-
karte mit PIN-Code und Lichtbild” kommen. Dieser im Dezember 94 verdf-
fentlichte Bericht, wurde in 6ffentlichen Anhorungen bis Mai ‘95 diskutiert.
Der Innenminister veroffentlichte im September 95 einen neuen Vorschlag
und forderte zu 6ffentlicher Debatte auf. Die Biirgerkarte wird dort als “der
Schliissel zu sicherer Kommunikation” bezeichnet und setzt dabei Schwer-
punkte auf drei Funktionen:

* Autorisierung fiir Selbstbedienungssysteme
e Vertraulichkeit bei e-mail und anderer elektronischer Kommunikation
¢ Digitale Unterschrift

Die Biirgerkarte kann dort aber neben anderen Funktionen auch als Ausweis-
karte eingesetzt werden und dadurch verschiedene andere Ausweise erset-
zen. Die 6ffentliche Debatte soll bis Méarz nédchsten Jahres abgeschlossen sein.
Danach wird es vielleicht zu einer politischen Entscheidung kommen.

Eine Technologie zum Schutz der
Privatsphéare?

Ich denke, daf eine “Kommunikationskarte”, die Schutzfunktionen wie Si-
cherheit elektronischer Post und digitaler Signatur gewahrleistet, eine Tech-
nologie zum Schutz der Privatsphére sein kann. Es ist méglich, einige gene-
relle Forderungen aus der in Danemark durchgefithrten Analyse und dffent-

lichen Debatte abzuleiten.

Erstens sollte die Biirgerkarte keine
Ausweiskarte sein. Es darf unter keinen
Umstinden zu einer Pflicht werden,
daf3 der Biirger sie als Ausweiskarte zur
Kontrolle durch Polizei und andere
Stellen mit sich fithren muf3. Diese For-
derung genieft breite Zustimmung. In
verschiedenen Studien kann die Biir-
gerkarte zur personlichen Identifikati-
on auf freiwilliger Basis eingesetzt wer-
den. In der Diskussion wurde diese
Moglichkeit als erste Stufe zur Uberwa-
chung gesehen.

Zweitens: Die Biirgerkarte sollte
freiwillig sein. Diejenigen Biirger, die
sich gegen eine Karte entscheiden, diir-
fen in keiner Weise diskriminiert wer-
den. Diese Forderung unterstreicht
auch die erste Forderung, weil dann je-
derzeit auf die Freiwilligkeit der Karte
verwiesen werden kann. Diese Forde-
rung ist Teil des offiziellen Regierungs-
programms.

Drittens sollte eine Biirgerkarte ge-
setzlich geregelt sein. Dieses Gesetz
muf3 den Einsatz der Biirgerkarte defi-
nieren. Diese Forderung ist im Vor-
schlag des Innenministers enthalten.

Aus dem Englischen iibersetzt von
Michael Miiller. ®

 Die dénische
- Technologiekommission

DerDBT étartet Projekte, um die Folgen

_ von Moéglichkeiten und Auswirkungen

technischer Entwicklung zu bewerten.

Er liefert AnstoBe zum offentlichen
 Technologiediskurs. Der DBT setzt
_typischerweise interdisziplinare Kom-

missionen aus Experten und Biirgern
ein, um Technologie zu analysieren und

_ Folgen abzuschétzen. Die Ergebnisse
_ der Kommissionsprojekte und Debatten
_ spiegeln die Bewertungen der beteilig-
_ten Fachexperten und Biirger wieder.

_ The Danish Board of Technology

Antonigade 4 '

DK-1106 Copenhagen

Denmark .

Phone: +45 3332 0503

Fax: +45 3391 0509

E-mail: tekno@init.uni-c.dk
WWW: http:/ /www.ingenioren.dk
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Jens Woinowski

Auf der 23,5ten Konferenz der Informatik-Fachschaften (KIF)
in Hamburg, die eine Woche nach der FifF-Jahrestagung 1995
stattfand, gab es einen Arbeitskreis zum Thema Chipkarten.
Neben einer Ubersicht iiber verschiedene bereits eingefiihr-
te oder geplante Kartensysteme war der Schwerpunkt auf
Chipkarten an Hochschulen gelegt. Dies liegt vor allem nahe,
weil hier ganz offensichtlich versucht wird, iiber eine grofe
und im allgemeinen technikfreundliche Gruppierung Chip-
karten als positive Imagevermittler einzufiihren. Ein Ergeb-
nis des Arbeitskreises ist, dafi es einen Reader geben wird,
der zur politischen Diskussion beitragen soll. Zum Adressa-
tenkreis gehoren neben den Asten in Deutschland alle ande-
ren, die sich mit der Chipkartenproblematik beschéftigen.

Der Arbeitskreis hatte eine ldngere Vorgeschichte. Einer
der Anlédsse war die Einfithrung eines

»Chip-Schliissel”-Systems zur bargeldlosen Bezahlung an
der Mensa der TH Darmstadt im Herbst 1995. Das System
erfafit die Schliissel-ID und ein wiederaufladbares Guthaben.
Jeder Kaufposten wird mit Art, Preis und Datum zentral fiir
vier Wochen gespeichert. Erst zu Beginn des Wintersemesters
gelang es, an der TH Darmstadt das politische Interesse au-
Berhalb der Fachschaft Informatik zu wecken. Parallel hier-
zu lief bei der GMD in Darmstadt eine Tagung iiber eine all-
gemeine StudentInnenkarte mit Mehrzweckfunktionen -
unter anderem, weil die GMD ein eigenes System zu ver-
kaufen hat. Wir erfuhren aulerdem, dafl in Chemnitz bereits
seit langerem ein zur Mensa Darmstadt dhnliches System
lauft, mit der Besonderheit, daf} dort zu der Schliissel-ID im
System auch die Namen der KartenbesitzerInnen gespeichert
werden. Aus diesem Anlaf haben wir eine Woche vor der
KIE eine Materialsammlung via Mail gestartet, dem auch
nachgekommen wurde.

Auf der FIFF-Jahrestagung wurde dann bereits ein Teil
der Papiere gesichtet. Aulerdem wurde bei der Gelegenheit
auch der bremische Datenschutzbeauftragte Stefan Walz zur
rechtlichen Einordnung des Darmstédter Systems befragt.
Von einigen Leuten, die auch zur KIF am fogenden Wochen-
ende fahren wollten, wurde dariiber diskutiert, ob auf der
KIF ein Arbeitskreis eingerichtet werden sollte, oder eher ein
eigenes Treffen nur vorbereitet werden sollte. Die Fiille des
Materials und die gute Gelegenheit, auf der KIF viele Leute
fiir das Thema interessieren zu kénnen, machten die Entschei-
dung leicht, den Arbeitskreis stattfinden zu lassen.

Am ersten Tag wurde das eingegangene und mitgebrachte
Material (ca. 250 Seiten) gesichtet, thematisch geordnet und
in Kleingruppen aufgearbeitet. Das Material umfafte neben
Studi-Karten auch Krankenkassenkarten, Telefonkarten,
Sozialversicherungsausweis, technische Informationen und
vieles mehr. Durch Referate der Kleingruppen wurde der
gesamte AK auf einen gemeinsamen Wissensstand gebracht.

Wiihrenddessen und anschliefend fand eine heftige Diskus-
sion iiber die Informationen statt. Wir waren schwer erschiit-
tert, wie umfassend und skrupellos die Verdatung vor allem
im Unibereich geplant und bereits durchgefiihrt wird:

Diverse Uni-Chipkarten-Systeme existieren bereits in
Chemnitz, Darmstadt, Miinchen (FH, TU und LMU), Karls-
ruhe und (wie sich inzwischen herausgestellt hat) auch in
Bremen, Aachen (FH-Abteilung Jiilich, mit einem System, das
dem der GMD ahnlich ist), sowie mehreren ausliandischen
Unis.

In Holland lauft ein Mega-Pilotprojekt (ca. 4,5 Mio. DM)
zur Einfithrung einer ,General Studi-Card”, die gleichzeitig
Studiausweis, Semesterticket, Bibliotheksauswetis, Zugangs-
berechtigung zu Unirdumen, Mensakarte, Copycard, Telefon-
karte, electronic cash fiir Campus-Einkdufe sowie Rechner-
zugang zu einem Uni-Verwaltungssystem fiir Priifungsan-
meldung, Adrefdanderung, Riickmeldung etc. (alle Verwal-
tungsaufgaben!) in sich vereint. Das Projekt wird von IBM
Holland/Deutschland, der PTT (Telekom und Postbank Hol-
land) und der IBG (einer zentralisierten, privatisierten hol-
ldndischen Schule-Kultur-Forschungs-Verwaltungs-Gesell-
schaft fiir alle Hochschulen) in Kooperation durchgefiihrt.
Seit September 1995 lauft dieses Pilotprojekt an zwei hollan-
dischen Hochschulen in Groningen (Uni und School of
Ecomomics) und in Twente, wo als Vorldufer ein weniger lei-
stungsfédhiges System mit Magnetstreifentechnik eingefiihrt
wurde.

Das bayrische Kultusministerium hat eine Studie zur
»Optimierung von Universititsprozessen” in Auftrag gege-
ben, die konzeptionell dem holléndischen Modell sehr #h-
nelt.

Wir zogen wihrenddessen immer wieder Vergleiche zu
anderen Kartensystemen (Telefonkarte, Krankenversiche-
rungskarte, EC-Karte) sowie dem Sozialversicherungs-
ausweis. Sehr kontrovers wurde die Diskussion, als es um
die Bewertung der neuen Informationen und die daraus ab-
geleiteten Szenarien sowie eine gesellschaftspolitische Ein-
ordnung ging.

Am néchsten Tag faflten wir den BeschluB, uns im AK
thematisch auf die Studi-Cards zu beschranken. Wir setzten
uns zum Ziel, zu diesem Thema einen Info-Reader fiir Asten
und andere Interessierte als politische Argumentationshilfe
zu erstellen. Da uns klar wurde, dafl die Zeit auf der KIF
dafiir nicht ausreichen wiirde, wurde ein Redaktionstreffen
vereinbart und ein Verteiler fiir die Zwischenergebnisse or-
ganisiert. Die inhaltliche Diskussion vom Vortag setzte sich
fort, was dazu fiithrte, daf3 wir Themen fiir den Reader zu-
sammenstellten.

Fortsetzung auf der folgenden Seite unten W
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Thomas Elkeles, Rolf Rosenbrock

Angesichts der rasanten Entwicklung der Chipkarten-
technologie werden im Gesundheitswesen nicht nur
Anwendungsfelder im Bereich der medizinischen Ver-
sorgung, sondern auch fiir den Bereich der Pravention
und Gesundheitsférderung diskutiert. Medizin und Ge-
sundheitswesen bilden - wie bei anderen Entwicklun-
gen der Informations- und Kommunikationstechnolo-
gien - einen gigantischen potentiellen Markt fiir diese
neuen Produkte. Der Dynamik entspricht ein teilweise
uniibersichtlicher Stand der Entwicklung, Implemen-
tation und Evaluation von Kartenprojekten. Deutlich
ist, daB einerseits die technische Machbarkeit, anderer-

seits 6konomische Interessen von Hard- und Software-

herstellern und -vertreibern zu Ausweitungstendenzen
fithren.

Gefordert wird daher auch, die technische Entwick-
lung bewuf}t zu steuern, indem der Nachweis eines
Nutzeniiberschusses gegeniiber den zu erwartenden Ri-
siken zu fithren, Technikfolgenabschétzungen vorzu-
nehmen und ethische Implikationen vorab zu beden-
ken seien. Sicher ist, daf} die Sensibilitat potentiell auf
einer Chipkarte zu speichernder Variablen im Bereich
von Pravention und Gesundheitsforderung noch erheb-

P Am dritten Tag wurden die Themen in Kleingruppen
stichwortartig mit Inhalt gefiillt und anschlieSend in der
Grofigruppe diskutiert. Schliellich wurde die Gesamt-
struktur fiir den Reader erstellt und die konkrete Ausar-
beitung als Einzelarbeitsauftrage verteilt.

Bezugsadresse fiir den Reader:

Technische Hochschule Darmstadt
Fachschaft Informatik
Alexanderstrafde 6

64283 Darmstadt

Zur Literatur des Arbeitskreises gehorte unter anderem:
1. Tagungsband des ,GMD-SmartCard-Tag ‘Studenten-
karte’ , vom 5.10.1995, Hrsg.: Bruno Struif, GMD

2. Der Reader ,Die Krankenversichertenkarte gefdhrdet
Thre Gesundheit” (1992), Hrsg.: Deutsche Vereinigung
fiir Datenschutz (DVD, Bonn) und Institut fiir In-
formations- und Kommunikationsékologie (IKO).

Jens Woinowski /| AK Chipkarten der 23,5ten KIE. W

lich grofer ist als im Bereich medizinischer Patientenda-
ten. Bei bestehenden politischen Tendenzen dazu, daf} die
Solidargemeinschaft der Versicherten nicht mehr im bishe-
rigen Umfang fiir Krankheit aufzukommen hat, kénnte
zum Beispiel die Speicherung als selbstverschuldet
denunzierbarer Risiken (wie Rauchen, Ubergewicht etc.)
fiir die betroffenen Individuen unter Umstédnden gravie-
rende Folgen haben.

Dieses Beispiel zeigt, daf8 eine Speicherung individuen-
bezogener praventiver Daten prinzipiell fiir Kontroll- und
Sanktionsstrategien nutzbar wére. Es muf3 daher ethisch
sehr genau gepriift werden, welche Daten {iberhaupt zu
einer potentiellen Speicherung in Frage kommen und wer
Verfiilgungsmoglichkeiten iiber sie erhalten soll. Die histo-
rische Erfahrung nationalsozialistischer Vernichtungs-
aktionen an sogenannten oder vermeintlich Erbkranken
gebietet es, hier besonders strenge Maf3stibe anzulegen. In
der sich gegenwirtig entwickelnden Diskussion um Nut-
zungsmoglichkeiten von Chipkarten im Gesundheitswesen
sind u.E. zwar keine Tendenzen ersichtlich, gesundheitli-
che Kontrolle oder Sanktion bewuf3t zu intendieren. Sie sol-
len daher hier auch nicht unterstellt werden. Ein Span-
nungsfeld von Autonomie und Kontrolle ist jedoch beim
Thema der Pravention grundsétzlich angelegt. Als aktuel-
les Beispiel sei hier lediglich auf die Aidspolitik verwie-
sen.

Den Risiken einer Verfiigbarkeit von Daten stehen de-
ren Nutzen gegeniiber. Daten iiber den Bedarf und die Be-
darfsdeckung sind im Bereich von Prévention und Gesund-
heitsforderung aus einer gesundheitswissenschaftlichen
Perspektive von hohem Nutzen. In der Regel wird eher
beklagt, dafl Daten ungeniigend zur Verfiigung stehen bzw.
zur Verfiigung stehende Daten ungeniigend genutzt wer-
den.

Sollte dies nicht bedeuten, daf3 Daten iiber den Bereich
Pravention und Gesundheitsférderung geradezu ein idea-
les Anwendungsfeld fiir Chipkartenentwicklungen darstel-
len? In einem fiir die Senatsverwaltung fiir Gesundheit Ber-
lin angefertigten Gutachten untersuchten wir die Nut-
zungsmoglichkeiten in diesem Gebiet.

Kriterien

Legt man ein umfassendes Verstandnis von relevanten Ein-
fluBbereichen auf die Gesundheit und von den méglichen
Risiken und Ressourcen zugrunde, sind eine Reihe von zum
Teil ganz unterschiedlichen Bereichen zu beriicksichtigen,
aus denen Indikatoren zu erfassen und auf der Karte zu
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speichern wiren (hereditidre und erworbene Risiken, Ri-
siken der Arbeitswelt, Risiken der technischen und natiir-
lichen Umwelt etc.). Ob dies einerseits als machbar, ande-
rerseits als erwiinscht gelten kann, kann mit folgenden
Kriterien tiberpriift werden:

1) Verfiigbarkeit von Indikatoren,

2) Konsensfahigkeit von Indikatoren,

3) Individuelle Zuschreibbarkeit von Indikatoren,
4) Individuelle Erhebbarkeit von Indikatoren,

5) Organisatorischer, politischer, finanzieller und recht-
licher Regelungsbedarf,

6) Abschétzung von Nutzenpotentialen fiir die indivi-
duelle Pravention,

7) Abschatzung von Nutzenpotentialen fiir die bevolke-
rungsbezogene Pravention sowie

8) Ethische Aspekte.

Die Auswahl dieser Kriterien entspricht den Anforderun-
gen, jeweils schrittweise die Machbarkeit und Erwiinscht-
heit einer Erweiterung des Dateninhalts einer Patienten-
chipkarte zu priifen. Voraussetzung einer Machbarkeit ist
zundchst, dafl zu einem jeweiligen Bereich der Praventi-
on und Gesundheitsférderung - sei es in der Praxis oder
in der wissenschaftlichen Literatur - erstens Indikatoren
verfiigbar sind und zweitens iiber ihren Indikatorgehalt
wissenschaftlicher Konsens besteht. Drittens ist Voraus-
setzung, dafs solche Indikatoren einzelnen Individuen
zuschreibbar sind und daf die individuelle Erhebung
praktikabel ist - insbesondere wenn die Vorstellung be-
steht, das einzelne Individuum solle sich aufgrund der
Informationen auf der Chipkarte selber vermehrt um die
Erhaltung und Férderung seiner Gesundheit kitmmern.
Ist dieses alles der Fall, ist als weitere Voraussetzung der
Machbarkeit abzuschétzen, ob der Umfang des organisa-
torisch-politischen Regelungsbedarfs in absehbarer Zeit
bewiltigbar erscheint. Bei gegebener Machbarkeit ist dann
zu priifen, welcher praventive Nutzen einerseits fiir das
einzelne Individuum anzunehmen ist, das eine derartige
Chipkarte nutzt, und welcher praventive Nutzen dariiber
hinaus fiir die bevélkerungsbezogene Pravention eines je-
weiligen gesundheitlichen Risikos besteht. Das Uberwie-
gen eines Nutzens muf3 sich ferner dadurch erweisen, daf
Risiken der Anwendung unter ethischen Gesichtspunk-
ten als vertretbar klein angenommen werden kénnen.

Bewertung

Praktisch in allen Bereichen mangelt es an Indikatoren.
Zwar gibt es eine Reihe von Forschungsinstrumenten zur
Messung von Risiken. Oft besteht jedoch noch kein wis-
senschaftlicher Konsens iiber deren Aussagefahigkeit und
Qualitdt. Noch weniger kann von einer Standardisierung
von Instrumenten gesprochen werden. Hierzu sind selbst
im wissenschaftlichen Bereich noch erhebliche Entwick-
lungsarbeiten zu leisten, ganz abgesehen von dem organi-
satorischen Aufwand, aulerhalb des Wissenschaftsbetriebs
derartige Indikatoren zu erfassen und auf eine Chipkarte

zu bringen. In relevanten Préventionsbereichen wie Ar-
beitswelt, technische sowie soziale Umwelt sind die be-
kannten Risiken zumal meist nicht einzelnen Individuen
als Merkmal zuschreibbar.

. Der Praventionsbereich, in dem Risikomerkmale ein-
zelnen Personen zugeschrieben werden kénnen, ist der Be-
reich der Lebensstile. Uber die Bedeutung und praventive
Anwendung der hier zur Verfiigung stehenden Risikofak-
toren (z.B. Ubergewicht, Cholesterin) besteht jedoch
wissenschaftlich und politisch kein Konsens. Mit anderen
Worten: Eine individuelle Zuschreib- und Erhebbarkeit
dieser Merkmale ist gegeben. Umstritten sind jedoch die
Indikatorfunktion und der préventive Nutzen, also die
Aussagefdhigkeit und Belastbarkeit der Indikatoren sowie
die Relation von erwiinschten und unerwiinschten Wir-
kungen hieraus abgeleiteter Préventionsstrategien. Ent-
sprechend finden sich einzelne kommerzielle Anbieter ent-
sprechender Kartenversionen. Es ist jedoch fraglich (und
vor allem von der gewéhlten préaventionspolitischen Stra-
tegie abhéingig), ob derartigen Anwendungen eine Zukunft
beschieden ist.

In keinem Préaventionsbereich konnte die Bedingung er-
fullt werden, daf8 samtliche acht zur Priifung benutzten
Kriterien ein positives Urteil nahelegen. Fiir die Mehrzahl
der Bereiche gilt, da8 es bereits an einer Machbarkeit zu
mangeln scheint.

Lediglich fiir einen Typ von Daten stellt sich die Situa-
tion anders dar, und zwar fiir prdventivmedizinische Da-
ten, insbesondere iiber entsprechende Untersuchungen in
entsprechenden gesundheitspolitischen Programmen dar
(z.B. Schwangerenvorsorge, Krebsvorsorge). Fiir diese Art
von Daten gilt wie fiir jene in der Krankenversorgung, dafl
sie zwar erhoben, jedoch oft nicht in systematischer Form
dokumentiert werden. Ihre Speicherung auf einer Chip-
karte kénnte die Verfiigbarkeit von praventivmedizini-
schen Informationen iiber den Patienten bzw. Versicher-
ten bei Arzten oder anderen therapeutischen Berufen ver-
bessern. Eine solche Praventionskarte wére im Grunde eine
Patientenkarte.

Fiir letztere ist denkbar, da8 sie um rehabilitative (=
sog. Tertidrpréavention, z.B. bei chronisch Kranken) und
Aspekte medizinischer Vorsorge erweitert wird und daR
dies positive Informationseffekte fiir die Experten hat.

Machbar wére auch die Aufnahme von Informationen
tiber toxische und andere bereits heute gemessene Bela-
stungen am Arbeitsplatz (medizinische Vorsorgeuntersu-
chungen). Versuche mit einem solchen Paf in Papierform
sind andernorts allerdings wiederholt an Bedenken der
Gewerkschaften hinsichtlich des DatenmifSbrauchs durch
Unternehmen gescheitert. i

Literatu:

Elkeles, T., Rosenbrock, R.: Chipkarten im Gesundheits-
wesen. fiir Pravention und Gesundheitsférderung? Ver-
offentlichungsreihe der Arbeitsgruppe Public Health,
Wissenschaftszentrum Berlin fiir Sozialforschung, Nr. P95-
203. Berlin.
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»HEMACARD«

Fin Hamatologie-Kartenprojekt in Belgien

HEMACARD ist ein gemeinsames Projekt der Forschungsgruppe CITA fiir
Technikfolgenabschatzung an der Universitit von Namur in Belgien und der
Hamatologie-Abteilung eines grofien Krankenhauses in der Néhe Namurs (Mont-
Godinne). Das Projekt lief im Januar 1992 an, die Evaluation ist fiir den Marz
1996 geplant. Das Ziel des Projekts besteht darin, eine Gesundheitskarte fiir Pa-
tienten mit Blutkrankheiten zu entwickeln und zu bewerten. Als Technologie
wird eine Mikroprozessor-Chipkarte verwendet.

Durch das HEMACARD-Projekt beteiligt sich die Forschungsgruppe CITA
auch am EC-DGXIII-Eurocards-Programm (WG 5: ,Users acceptance”) - zusam-
men mit der Forschungsgruppe CRID an der Universitat Namur (fiir rechtliche
Fragen), dem Projekt Santal in Frankreich und der Commission d"Acces a
I'Information du Quebec in Kanada, der dortigen Universitat Laval sowie den
Krankenversicherungsbehérden in Quebec (Rimouski-Projekt).

Die Nutzer von HEMACARD und ihre Anforderungen

Der erste von der Karte betroffene Nutzer ist der Patient. Er ist der Eigentiimer
und Besitzer der Karte. Damit er der Benutzung seiner Karte zustimmen kann,
mufB ihm die Vertraulichkeit der auf der Karte befindlichen Informationen zuge-
sichert werden. Weitere Nutzer sind die Angehorigen des medizinischen Perso-
nals: Arzte, Krankenpfleger und Rettungssanitéter. Sie miissen einfach und schnell
auf die Karteninformationen zugreifen konnen. Sowohl die Integritat als auch
die Verbindlichkeit der Daten miissen sichergestellt sein. Die zu erfiillenden Si-
cherheitsanforderungen sind daher Vertraulichkeit und Vollstandigkeit der Da-
ten sowie Schutz vor unberechtigtem Zugriff. Arzte kénnen die Informationen
lesen, schreiben sowie aktualisieren, wiahrend Krankenpfleger die Daten ledig-
lich lesen kénnen.

Die gespeicherten Daten

* Verwaltungsdaten:
Darunter fallen Daten zur Identifikation des Patienten, seine Kranken- und
Sozialversicherungsdaten, Informationen iiber seinen Hausarzt sowie In-
formationen iiber eine im Notfall zu verstandigende Person.

¢ Medizinische Daten:
Klinische Daten: Diagnose, Therapien, Behandlungen, Allergien, Eingriffe
(Chirurgie, Transplantation, Radiologie), Infektionen, Komplikationen sowie
Informationen iiber weitere anzunehmende Krankheiten oder Behandlun-
gen.

Blutdaten: Phinotypus (Erscheinungsbild), Besonderheiten in bezug auf
Transfusionen.

Notfalldaten.

Methodische Betrachtungen: Ein konstruktiver
Ansatz der Technikfolgenabschétzung

Einer Versuchsphase schliet sich eine konstruktive Methode der Technikfolgen-
abschitzung an, indem die Einfithrung der Karte vom Beginn bis zur abschlie-
Renden Bewertung begleitet wird, um die Sichtweise der Nutzer (medizinisches

Personal sowie Patienten) einzubezie-
hen und die Technikgestaltung in ih-
rer Weiterentwicklung zu beeinflus-
sen. Das macht es notwendig, die
,black box” der speziellen Technik zu
offnen, um ihre speziellen Eigenschaf-
ten zu erkennen und besser bewerten
zu kénnen.

Diese konstruktive Methode wirft
insbesondere Licht auf die Doppelrol-
le von TA-Forschern, in der sie gleich-
zeitig sowohl Beobachter als auch Ak-
teure sind. TA-Forscher miissen daher
standig die Balance zwischen organi-
satorischen Gesichtspunkten sowie
den kritischen erkenntnistheoreti-
schen und ethischen Fragstellungen
wahren: beispielsweise in der Frage,
wie die fiir das Gelingen des Projekts
notwendige Begeisterung erhalten
werden kann, ohne jedoch dem zu
verfallen, was Oppenheimer ,die
technische Faszination” nannte.

Im Verlauf des Projekts wurden
weitere zentrale Schliisselfragen bei
der Anwendung einer konstruktiven
TA-Methode deutlich:

* die Offnung der technologischen
»Black Box”,

die Meinungsverschiedenheiten,
Verhandlungen und Kompromisse
zwischen den unterschiedlichen
am Projekt beteiligten Akteuren
(Experten, Praktikern, Kranken-
pflegern, ...),

%

der Umgang mit dem unterschied-
lichen Einflu der Akteure auf das
Projekt,

die Losung von Kontroversen zwi-
schen Akteuren und deren Riick-
wirkungen auf die Technik,

die Beteiligung , passiver Aktgure”
wie Patienten, Verwaltungsange-
stellte, ...

Die Evaluation

Zur Durchfiihrung der Evaluation er-
stellten die Forscher, gemeinsam mit
den Hamatologen des Krankenhau-
ses, ein Bewertungsraster, um die Vor-
teile und Risiken fiir jeden Akteur zu
sammeln und systematisch zu disku-
tieren. In diesem Raster wurden eini-
ge zentrale Fragestellungen analy-
siert, was im folgenden dargestellt
wird.

FIFF-Kommunikation
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Die moglichen Vorteile fiir die Hima-
tologen des Krankenhauses bestehen
beispielsweise in einer verbesserten
Kommunikation des medizinischen
Personals; der Verringerung medizini-
scher Fehler (was, unter den oben er-
wihnten Bedingungen, natiirlich auch
einen Nutzen fiir den Patienten dar-
stellt); praziseren Diagnosen; effekti-
veren Therapien sowie einem gestei-
gerten Wert (u.a. im Prestige und in der
Personal- und Rechnerausstattung) der
Héamatologie-Abteilung. Auf der ande-
ren Seite kénnen einige Risiken vor-
kommen, wie Bedienungsfehler wegen
unzureichender oder mangelhafter
Ausbildung im Umgang mit Compu-
tern; héhere zugewiesene Verantwor-
tung im Fall eines medizinischen Feh-
lers; vereinfachte Kontrolle der Ver-
schreibungszahlen durch die Sozial-
versicherungsbehérden usw.

“Fiir den Patienten und seine Ange-
hérigen konnen sich durch die Einfith-
rung einer Karte beispielsweise folgen-
de méglichen Vorteile ergeben:

* Vereinfachung von Verwaltungsab-
laufen,

* freie Wahl des Arztes durch den Pa-
tienten, wenn Ausstattung und Ab-
laufe standardisiert sind und das
Recht des Patienten auf informatio-
nelle Selbstbestimmung geachtet
wird. Im Fall eines medizinischen
Fehlers kann mit Hilfe der Karte die
Verantwortlichkeit eines Arztes be-
legt werden.

* Zugriff auf korrekte und relevante
Gesundheitsinformationen, wenn
die Karte regelméfig aktualisiert
wird und der Patient der Speiche-
rung der vollstandigen Informatio-
nen zustimmt.

Im Gegensatz zu den Vorteilen kann
ein Mif3brauch der Karte zu riskanten
Situationen fithren wie: Unethische Be-

diirfen, die eine Karte besitzen). Da-
riiberhinaus bestehen medizinische
Risiken, wenn sdmtliche Aufzeich-
nungen in einem vordefinierten und
codierten (Anm. d. U.: und damit u.
U. in ihrer Ausdruckskraft be-
schrankten) Format vorliegen.

Beziiglich organisatorischer Ab-
laufe innerhalb der Himatologie-Ab-
teilung konnte die Verwendung einer
Karte eine genauere Aufgabendefini-
tion fiir jeden Beschéftigten im Ge-
sundheitswesen, sowie mehr Verant-
wortung der Krankenpfleger bei der
Handhabung von Karten bewirken,
wenn Arzte und Krankenpfleger ver-
trauensvoll zusammenarbeiten. Je-
doch kann die Karte auch zu zusétz-
licher Arbeit fir Hilfspersonal wie
Arzte in der Ausbildung, Kranken-
pfleger oder Verwaltungspersonal
fithren, wenn die Arzte die Daten
nicht selbst eingeben wollen.

Betrachten wir das Krankenhaus
als Ganzes, kann die Karte eine bes-
sere medizinische Verstindigung
zwischen verschiedenen Abteilungen
bewirken, wenn das gesamte Infor-
mationssystem angemessen ist und
das Kartensystem zu diesem System
im Einklang steht. Anderenfalls
kénnten grofiere Spannungen zwi-
schen verschiedenen Abteilungen
entstehen, wenn kein kompatibles
System zur Verfiigung steht (,,a two-
speed-system”). '

Betrachtet man das Zusammen-
spiel der Hamatologie-Abteilungen
verschiedener Krankenhéduser im
groferen Zusammenhang, wird es
eine Ubereinstimmung in bezug auf
die Pflege geben, wenn erst die Aus-
stattung und die Protokolle standar-
disiert sind. Somit kénnten wir eine
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DELHAYE R. (1995), Technology Ass-
essment for Decision Making in the
Field of Informatics in Medicine and
Health Care. Controversies Analysis
and Scenarios Building, in: VAN
GENNIP EM.S.J. and TALMON J.L.

(eds.), Assessment and Evaluation of

Information Technologies in Medi-
cine, A Handbook of ATIM Group,
10S Press, Amsterdam, Studies in
Health, Technology and Informatics,
Nr 17, Jan. 1995, pp. 127-139.

NGUYEN N.T. et al, ,Risks and bene-
fits of Computerized Health Cards, a
case study”, in Facing the challenges
of risks and vulnerability in an infor-
mation society, J. Berleur ed., North

Holland, 1993.

BERLEUR J. & KUSTERS B., Metho-
dological Issues in Information Tech-

_ nology Assessment, in: International

Journal of Technology Management,
Special Issue on Technology Assess-
ment, Inderscience Enterprises Ltd.,
1995 " ‘ » = - : -

NGUYEN N. T,, FOUREZ G., DIENG
D. (1995), La santé informatisée? La
carte-santé et des interrogations ethi-
ques, De Boeck Université, Bruxelles,
avril 1995 -

Verringerung tiberfliissiger Untersuchungen und Behandlungen erwarten - und
damit eine Verringerung der Kosten im Gesundheitswesen.

Daneben miissen einige Betrachtungen im Umfeld der epidemologischen For-
schung angestellt werden. Eine regelméBige Aktualisierung der Karte koénnte
die Erstellung von Datenbanken und statistischen Analysen erméglichen - so-
fern ein korrektes Sicherungssystem und die Garantie von Datenanonymitit
gegeben sind. Aulerdem kénnte die Karte zu einer Verbesserung der Gesund-
heitserziehung und Patienteninformation beitragen. Wenn die verschiedenen
Berufsgruppen jedoch nicht kooperieren, werden die Statistiken unvollstindig
und unzuverldssig sein.

nutzung von Informationen (durch
Versicherungen, Arbeitgeber usw.);
Verletzung der Intimsphére, Sicherheit
und Zuverlassigkeit des Systems; Zer-
storung oder Veranderung (beabsich-
tigt oder versehentlich) der medizini-
schen Information; Verlust der Karte;
oder Diskriminierungen (beispielswei-
se durch die Einrichtung eines ge-
schlossenen Gesundheitssystems, in
dem nur diejenigen behandelt werden

Ubersetzt aus dem Englischen
von Harald Selke und Inge Allinger. M
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lversuche zur
atientenchipkarten

Anspruch und Wirklichkeit am Beispiel Koblenz/Neuwied

Seit Ende 1995 lauft in Neuwied bei Koblenz ein Modellver-
such zur Einfiihrung von Patientenchipkarten im Gesund-
heitswesen. Die hierbei eingesetzte Karte soll sowohl medi-
zinische Daten iiber den Gesundheitszustand seines Inhabers
enthalten, orientiert am Datensatz fiir den europdischen
Notfallausweis, als auch iiber die in Apotheken erhaltenen
Medikamente informieren. Den Projektinitiatoren und -
betreibern, es handelt sich um die kassenérztliche Vereini-
gung Koblenz (KVK), das Zentralinstitut fiir die kassenéarzt-
liche Versorgung der BRD (ZI) und die Bundesvereinigung
Deutscher Apothekerverbinde (ABDA), geht es bei diesem
von Chipkarten- und Lesegerdteherstellern unterstiitzten
Modellversuch nach eigenen Aussagen vor allem darum,
Erfahrungen beim konkreten Einsatz einer solchen Technik
zu sammeln. Hierzu gibt es eine vom ZI durchgefiihrte wis-
senschaftliche Begleitforschung, in der nach Abschluf8 des
Modellversuchs, in Anlehnung an die Vorgehensweise bei
der Einfithrung der Krankenversicherungskarte, eine schrift-
liche Befragung unter den Beteiligten (Arzte, Apotheker, Pa-
tienten) durchgefithrt wird.

Auf Initiative von Claus Stark, Medizininformatiker an
der Fachhochschule Heilbronn, fand im November 1995 in
Koblenz ein Workshop statt, auf dem der Frage nachgegan-
gen wurde, inwieweit die Beteiligung von Biirgern bei der
Gestaltung von Patientenchipkarten wiinschenswert und
machbar ist ([Stark/Schmiede 95]). Als ein Ergebnis dieses
Workshops bildete sich eine Arbeitsgruppe mit dem Ziel,
Moglichkeiten einer Biirgerbeteiligung zu erarbeiten und im
Rahmen des Neuwieder Modellversuchs umzusetzen.
Grundlage hierfiir war die Aussage des Vertreters der Projekt-
leitung, eine konstruktive Mitarbeit durch Biirger- und
Patientengruppen sei grundsétzlich moglich und erwiinscht,
da es sich um ein rein wissenschaftliches Projekt handele, in
dem die Patienteninteressen die wichtigste Rolle spielen.

Betrachtet man die grundsétzlichen Rahmenbedingungen
der Einfithrung von Patientenchipkarten, so scheint fiir eine
wirksame Beteiligung von Betroffenen(gruppen) tatséachlich
eine giinstige Konstellation vorzuliegen:

* Eine gesetzlich verbindliche Einfithrung von Patienten-
chipkarten wird es, so der Bundesgesundheitsminister auf
der ,,Health Card 95", nicht geben. , Durchsetzen werden
sich vielmehr diejenigen Lésungen, die dem tatséchlichen
Bedarf der Beteiligten im Gesundheitswesen am besten
entsprechen" (zitiert aus [a la Card 1995, S. 3)).

* Es gibt noch keine Standards fiir die einzusetzende

Kartenarchitektur (z.B. Prozessor, Speicher), Schreib-/Le-
segerite, Datensatzstrukturen und Sicherheitskonzepte
(z.B. Verschliisselung, Signaturen), ein Spielraum fiir Ge-
staltung ist also vorhanden.

» Die Erprobung dieser Technik in einem Modellversuch
bietet die Moglichkeit, Erfahrungen direkt Betroffener zu
erheben und im Rahmen der installierten wissenschaftli-
chen Begleitforschung zu analysieren.

Zusitzlich ermdglicht die zweistufige Anlage des Modell-
versuchs (ab Mitte 1996 soll der Modellversuch von Neuwied
auf die Nachbarstadt Andernach ausgedehnt werden) nicht
nur eine Untersuchung der Folgen von Patientenchipkarten
sondern zusitzlich die Umsetzung der aus der Wirkungs-
analyse entwickelten Gestaltungsvorschlédgen in dem Folge-
projekt.

Betrachtet man dagegen den Modellversuch und - soweit
bekannt - das Konzept der wissenschaftlichen Begleit-
forschung etwas genauer, so ergeben sich sowohl inhaltlich
als auch methodisch eine Reihe von Problemen, die fiir die
Beurteilung der realen Moglichkeiten einer Biirgerbeteili-
gung von Bedeutung sind.

Modellversuche werden methodisch der Feldforschung
zugerechnet, dieim Bereich der Technikbewertung [VDI 1991,
S. 55] als erfolgversprechend gelten, Erfahrungen direkt Be-
troffener im alltiglichen Umgang mit einer neuen Technik
zu zu sammeln. Sie bilden damit eine Ergénzung zu Metho-
den (z.B. Szenarios), in denen Erkenntnisse (z.B. prognosti-
zierte Wirkungen, Entwicklung von Gestaltungskriterien)
eher theoretisch gewonnen werden [Bizer u.a. 1995, S. 55].

Die Bedingungen fiir das Sammeln von Erfahrungen im
Neuwieder Modellversuch sollen an einigen Beispielen er-
lautert werden:

Im Zusammenhang mit vermuteten Effekten einer
Patientenchipkarte fiir den einzelnen Patienten stehen vor
allem die positiven Auswirkungen auf das Arzt-Patient-Ver-
haltnis (Stichwort: Miindiger Patient) und die Verbesserung
medizinischer Leistungen (z.B. bzgl. Betreuungsintensitat,
Diagnosen, Notfélle, Arztwechsel) durch die bessere Nut-
zung bereits vorhandener Daten im Vordergrund [BSI 1995,
S. 32ff]. Unabhingig davon, welche Veranderungen die Be-
ziehung zwischen Arzt und Patient durch die Verwendung
einer Chipkarte wirklich erfihrt: Sie werden sich nur sehr
langsam und allméhlich vollziehen, da Voraussetzung hier-
fiir Routine im Technikumgang ist, besonders in diesem neu-
en Anwendungszusammenhang. Bei der bisher veranschlag-
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ten Laufzeit des Modellversuchs in Neuwied von maximal
einem Jahr sind Erfahrungen in diesem Bereich nicht zu er-
warten. Ahnliches diirfte auch fiir die Erfahrungen mit Chip-
karten bei Arztwechsel, Kartenverlust oder bei Anderungs-
wiinschen im Datensatz gelten.

Wesentliche Voraussetzung fiir eine bessere Nutzung be-
reits vorhandener Daten ist die Verldfllichkeit der auf der
Chipkarte gespeicherten Daten. Die in diesem Modellversuch
getroffenen organisatorischen und technischen Regelungen
stellen diese Verlafilichkeit in keiner Weise sicher, d.h. dar-
auf aufbauende Erfahrungen hierzu sind nur beschrinkt
aussagekraftig:

* Das Fehlen eines Eintrags im Datensatz kann bedeuten,
daf$ entweder der betreffende Befund nicht vorliegt oder
aber der Patient den Eintrag nicht gewiinscht hat.

* Ein Patient kann sich mehrere Chipkarten mit unter-
schiedlichen Datensitzen anfertigen lassen.

* Essind keine Signaturverfahren zur Authentisierung ein-
getragener Daten vorgesehen.

Schlieflich werden im Modellversuch explizit Problemberei-
che ausgeklammert, zu denen praktische Erfahrungen im
Hinblick auf eine Grofanwendung notwendig waren. Als
Beispiel sei hier die Speicherung der Patientendaten auf die
Chipkarten (Personalisierung) genannt, die aus technischen
Griinden zentral bei der Kassenérztlichen Vereinigung nach
einem vom Datenschutzbeauftragten in Rheinland-Pfalz fest
vorgeschriebenen und genehmigten Verfahren erfolgt. Die
Erprobung einer Erfassung, Anderung und Loschung von
Patientendaten direkt in den Arztpraxen mit all ihren sicher-
heitstechnischen und datenschutzrechtlichen Problemen ist
also nicht moglich. Gleiches gilt fiir den vorausgesagten Nut-
zen von Chipkarten bei Notféllen, da es nicht vorgesehen
ist, Notfalleinrichtungen (z.B. Rettungsfahrzeuge, Unfallsta-
tionen) mit Lesegerdten auszuriisten.

Neben diesen eher inhaltlichen Problemen bleiben auch
methodische Fragen offen. So ist zweifelhaft, ob die Erhe-
bung von Patientenerfahrungen allein mittels schriftlicher
Befragung ausreicht. Beriicksichtigt man, daf ein Schwer-
punkt von Feldforschung gerade die detaillierte Untersu-
chung subjektiven Handelns im Alltag ist [Bizer u.a. 1995, S.
56] und daf mit der Arzt-Patient-Beziehung die individuel-
len Erfahrungen in einem besonders sensiblen Bereich von
Interesse sind, erscheinen eher qualitative Verfahren wie zum
Beispiel das offene Interview - zumindestens erganzend -
sinnvoll. Weiterhin wire es wiinschenswert, wenn nach Ab-
schlufs des Neuwieder Modellversuchs zur Verifikation der
Ergebnisse und als Vorbereitung fiir die Gestaltung der zwei-
ten Versuchsphase in Andernach Gruppengesprache veran-
staltet wiirden, um die Versuchsteilnehmer mit den Ergeb-
nissen zu konfrontieren und bei denen es zu einem Dialog
zwischen Patienten, den Projektbetreibern und Wissenschaft-
lern kommt.

Als Fazit bleibt festzuhalten, daf erst die Untersuchung
des Modellversuchs im Detail Hinweise auf seine realen
Moglichkeiten und Grenzen liefert. Giinstige Rahmenbedin-
gungen und der Einsatz einer potentiell erfolgversprechen-
den Methode fiir eine beteiligungsorientierte Technik-
bewertung allein reichen fiir eine Beurteilung nicht aus. Die
Projektbetreiber haben sich fiir einen umfassenden indivi-
duellen Freiraum der PatientInnen beim Umgang mit den

Chipkarten entschieden. Dies vermindert zweifellos das
Konfliktpotential innerhalb des Modellversuchs. Es fiithrt aber
auch dazu, daf} Erfahrungen zu prognostizierten Wirkungen
in Teilbereichen iiberhaupt nicht gemacht werden kénnen,
und somit wichtige Ziele des Modellversuchs, zumindestens
aus Sicht von PatientInnen, verfehlt werden. Verstirkt wird
dieser Effekt zusitzlich durch einige organisatorische Rege-
lungen (z.B. Zeitrahmen, Personalisierung der Chipkarten).
Wohlgemerkt geht es hier nicht darum, den Test potentiell
denkbarer, restriktiverer Regelungen zu fordern, die, sofern
datenschutzrechtlich bedenklich, auch in einem Modellver-
such nicht durchsetzbar wiren - hier enden die Méglichkei-
ten einer Feldstudie -, sondern um die Erprobung von Ein-
satzbedingungen, wie sie fiir eine Grofanwendung, und nur
in diesem Rahmen macht der Einsatz von Chipkarten Sinn,
realistisch sind.

Die genannten Schwachstellen des Versuchskonzepts und
der Begleitforschung sind von Patienten(gruppen) bei der
Beurteilung ihrer realen Beteiligungméglichkeiten einzube-
ziehen, um die verbleibenden Moglichkeiten der Einbringung
von PatientInneninteressen (z.B. Mitgestaltung des Fragebo-
gens) einschétzen und optimal nutzen zu kénnen. Gleich-
zeitig sollte auch auf anderen Ebenen der Meinungs- und
Erfahrungsaustausch mit PatientInnen gesucht (z.B. durch
Informations- und Diskussionsveranstaltungen) und, im Sin-
ne der von den Projektbetreibern proklamierten Offenheit
des Modellversuchs, Gestaltungsvorschlége bzgl. der Kon-
zeption des Modellversuchs und der wissenschaftlichen
Begleitforschung - zumindestens fiir das Folgeprojekt - ein-
gebracht werden. |
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Projekt Biirgerbe_‘teiligUng in Koblenz

Wer Interesse am Projekt "Patientenchipkarte & Biirger-
beteiligung" hat, kann von Claus Stark (FIEF Heilbronn,
siche Adressen) eine Liste mit verfiigbarem Material und
Literatur anfordern. Im Internet-WWW sind einige der
Artikel verfiigbar: http://zeus.stud.fh-heilbronn.de/
~stark/chipkarten.html. . : v _J
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Hans-JUrgen Jonas

Kommentar zu Chipkarten im Gesundheitswesen

Unter der irrefithrenden Bezeichnung »Patientenchipkarte«
werden mittlerweile im Freilandversuch erste Machbarkeits-
studien fiir eine Digitalisierung von arztlichen Krankenakten
durchgefiihrt. Irrefithrend deshalb, weil den Patientlnnen
bei diesen Planungen wiedermal nur eine Statistenrolle zu-
gedacht wurde. Denn die notleidende heimische Chip-
industrie hat das Gesundheitswesen als Absatzmarkt ent-
deckt .Seither wird sie nicht miide, fiir jeden nur erdenkli-
chen Bereich ihre »digitalen Wunderkartchen« als Problem-
16sung feilzubieten. Motto: Was technisch machbar ist, muf3
auch gemacht werden.

Aber Chipkarten im Gesundheitswesen bergen nicht nur
ein erhebliches Risikopotential, sondern sind auch schlicht-
weg iiberfliissig. Fiir jeden Anwendungsbereich lassen sich
sozialvertraglichere, umweltfreundlichere und billigere Al-
ternativen benennen. Einfaches Beispiel: Die Bezahlung von
ArztInnen nach aufgewendeter Arbeitszeit und Anzahl der
behandelten PatientInnen, statt nach kostentreibender
Einzelleistungsvergiitung, entzoge dem gesamten System
von Datenerfassung und -austausch den Boden. Die Kran-
kenversicherten-Chipkarten waren mit einem Schlag in die
Alben von PlastikkartensammlerInnen verbannt.

Nicht viel anders verhélt es sich mit den medizinischen
Chipkarten. Zugegeben: Medizin und arztliches Handeln
sind stellenweise schon so weitgehend formalisiert, daf ihre
Digitalisierung nur noch als »logische Konsequenz« er-
scheint. Allerdings ist damit doch noch nichts dariiber ge-
sagt, ob diese Entwicklung fiir eine humane Medizin tatsach-
lich auch sinnvoll oder gar unverzichtbar ist. Und genau hier-
itber muf die Diskussion gefiihrt werden. Bezogen auf die
Krankenakte lautet die Frage folglich: Welchen Vorteil bie-
tet eine elektronische Krankenakte und - weitaus wichtiger!
- inwieweit kann sie zur Verbesserung der Kommunikation
zwischen PatientInnen und ArztInnen insgesamt beitragen?

Die Einfithrung medizinischer Chipkarten, so das zen-
trale Argument der Befiirworter, sei vor allem auch fiir die
PatientInnen von Vorteil, denn endlich wiirden ihnen »ihre
Daten in die Hand gegeben«. Das klingt nicht {ibel, ist aber
leider schon im Ansatz falsch: Folgt man der gdngigen
Rechtssprechung, so gehéren die Daten in den Krankenakten
gar nicht den PatientInnen, sondern den AktenbesitzerInnen,
den ArztInnen. Denn Krankheitsdaten von PatientInnen sei-
en - so die Begriindung - gewissermaflen transformiert durch
arztliches Denken zu medizinischen Befunden usw. gewor-
den, sozusagen »Produkt der arztlichen Heilkunst«. Immer-

hin wird den PatientInnen, da sie ja irgendwie an der Ent-
stehung dieser medizinischen Daten beteiligt sind, das Ein-
sichtsrecht gewahrt, zumindestens auf dem Papier. In der
alltédglichen Praxis erweist sich die Einsichtnahme in die
Krankenakte dagegen immer noch als schwierig, trotz kla-
rer rechtlicher Regeln. Selbst wenn also das Einsichtsrecht
auf die elektronische Krankenakte technisch realisierbar ist
und auch juristisch eindeutig geregelt wiirde, wire fraglich,
ob PatientInnen es auch realisieren kénnten. Aber selbst dann
bliebe das »Urheberrecht« in jedem Fall weiterhin in der
Hand der ArztInnen.

Will man PatientInnen tatsdchlich zum Herr bzw. zur Frau
iiber seine/ihre Daten machen, beldft man die medizinische
Daten am besten gleich in ihren Hénden. Ein PatientInnen-
Tagebuch ist eine Technik, die nicht erst erfunden werden
muB, sondern bereits weit verbreitet ist. Allerdings fithren
solche Tagebuchaufzeichnungen bisher noch ein Schatten-
dasein, sozusagen als subjektive Ergéanzungen oder Anhéng-
sel der »echten« medizinischen Befunde. Dabei sind Patien-
tinnen-Tagebiicher in einem produktiven Sinn Kranken-Ge-
schichte, statt der reduzierten Version einer Krankheits-Ge-
schichte in Form einer Sammlung isolierter Daten. In der
Kommunikation zwischen PatientInnen und ArztInnen
konnten PatientInnen-Tagebiicher einen Perspektivwechsel
einluten: Arztinnen miiSten auf die Fragen der PatientInnen
eingehen und Antworten in deren Sprache formulieren hel-
fen. PatientInnen wiren dann tatséchlich auch UrheberInnen
ihrer »Datenc, in die sie auch die »Einsicht« hitten, und zwar
nicht mehr nur in einem formaljuristischen Sinn. Und
ArztInnen wiren in erster Linie wieder BegleiterInnen von
Gesundheits- bzw, Krankheitsgeschehnissen, statt Be-
HandlerInnen pathologischer Prozesse.

Aber auch fiir den Erfahrungsaustausch von PatientInnen
untereinander bieten sich Tagebiicher an, etwa um Erkennt-
nisse kommunizierbar zu machen, wie sie aus konkreten
Lebenszusammenhéangen gewonnen werden konnen und
nicht aus der abstrakten medizinischen Wissenschaft. Me-
dizin lieRe sich nicht mehr nur auf biologische Prozesse re-
duzieren - krankheitsverursachende Arbeits- und Umwelt-
bedingungen waren nicht mehr so einfach zu medikalisieren.

Und weil Technik eben doch nicht neutral ist, stellen
PatientInnen-Tagebiicher nicht bloB eine Alternative zu me-
dizinischen Chipkarten dar, sondern sind ein Baustein fur
eine ganz andere Medizin. Und das Gute daran: Jede und
Jeder kann heute noch damit anfangen.

FIFF-Kommunikation
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Marina Steindor

massive

Ein politischer Kommentar

Blinde Flecken im Datenschutz, ein villig unzurei-
chender Patientenschutz und mangelnde Mitwir-
kung der Betroffenen bei den weitreichenden Ent-
scheidungen zur Umstrukturierung des Gesund-
heitswesens - so lautet 1995 die Bilanz einer ver-
fehlten Gesundheitspolitik der Bundesregierung.
Wiihrend die Regierung bereits mit dem Gesund-
heitsstrukturgesetz (GSG) den Rahmen fiir Ent-
wicklung und Anwendung von Chipkarten geschaf-
fen hat, hat sie ansonsten allein auf das Modell
"schlanker Staat" gesetzt und sich bei der Gefahren-
vorsorge giinzlich aus der Verantwortung gezogen.
Auchim kommenden Jahr will die Bundesregierung
nichts dazu beitragen, diese Defizite zu beheben.
Dies belegt meine Kleine Anfrage zu den Auswir-
kungen des Einsatzes von Chipkarten im Gesund-
heitswesen (BT-Drs. 13/3001), die ich im Herbst
dieses Jahr [1995] im Bundestag stellte.

Aus der Antwort der Bundesregierung geht hervor:
Studien, wie Patienten-Chipkarten das Arzt-Pati-
ent-Verhiltnis beeinflussen konnten oder welche
Kontrollpotentiale im Einsatz von Chipkarten fiir
Beschiiftigte liegen, sind der Bundesregierung nicht
bekannt. Forschungsvorhaben iiber eine patienten-
orientierte Dokumentation will sie nicht finanzie-
ren; risikodrmere Alternativen zur Verdatung sind
fiir sie kein Thema. Keinerlei Informationen besitzt
die Bundesregierung dariiber, wie der Datenschutz
bei den Krankenkassen gesichert ist. Gesetzliche
Regelungen hilt sie "derzeit fiir verfriiht". Dabei
hat die Konferenz der Datenschutzbeauftragten aus
Bund und Lindern bereits im Miirz 1994 bereichs-
spezifische Rechtsgrundlagen angemahnt und die-
se Forderungen 1995 nochmals bekriiftigt.

Ko

Chipkarten sind Bestandteil einer weltweit einmali-

gen Infrastruktur zur elektronischen Verarbeitung

von Patientendaten nach dem GSG. Der elektroni-
sche Datenaustausch fiihrt dazu, dap die Kranken-
kassen umfassend und detailliert Einblick in das
Leistungsgeschehen zwischen Arzt und Patient neh-
men konnen. Um Leistungsdaten auch kasseniiber-
greifend auswerten zu konnen, werden Millionen
sensibler Gesundheitsdaten an ein Privatunterneh-
men, die Daimler-Tochter debis Systemhaus, iiber-
mittelt. Die Krankenkassen erarbeiten bereits "Aus-
wertungsmuster", um diese riesigen Datenmengen
zur Kontrolle von ArztInnen und PatientInnen zu
nutzen. Ein entsprechendes Pilotprojekt der Kran-
kenkassen in Bayern fordert das Bundesgesundheits-
ministerium mit 1,3 Millionen DM.

Doch 1995 ist deutlich geworden, daf diese tiefgrei-
fenden Verinderungen des Gesundheitswesens bei
Patienten wie Arzte auf massive Kritik stoflen. Sie
wehren sich gegen Kontrollen und Eingriffe in die
medizinische Behandlung. Dies zeigt deutlich den
Protest gegen die computergerechte Verschliisselung
von Dignosen, an der sich simtliche Patientenstellen
und iiber 30.000 Arzte beteiligen.

Die Umstrukturierung des Gesundheitswesens kann
nicht von Lobbys gegen die Interessen von Patien-
ten und Arzteschaft durchgesetzt werden. Deshalb
mufS das kommende Jahr [1996] im Zeichen der Par-
tizipation und der problemorientierten Debatte ste-
hen. Ansonsten ist die Einfiihrung medizinischer
Chipkarten von vornherein zum Scheitern verurteilt.

Dieser Artikel ist erschienen in:
a la CARD aktuell, Heft 3, 1996, Molln.
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Karl Kollmann

Die »Smartcard«

E_ine Facette beim Wedqg in den
Uberwachungsstaat?

Vorbemerkung

Die Smartcard! als universelles Transaktionsmedium hat
zweifellos ihre Reize, und natiirlich: ihre Probleme. Da Pro-
bleme in unserer Lobby-dominierten und mit Marketing-
mitteln der Anbieter unterfiitterten Medienwelt - und damit
der Alltagswirklichkeit - meist nicht so gut auf den Tisch
kommen, widmet sich der vorliegende Beitrag in erster Li-
nie diesen Problemen.

Die elektronische Verdinglichung

Um die ,elektronische Verdinglichung” in ihren Tiefen-
schichten zu verstehen, muf} man, so glaube ich, ein bifichen
ausholen, und die sozusagen klassische Verdinglichung der
Biirger unserer modernen Gemeinwesen noch einmal kurz
skizzieren. Der Sachverhalt der ,Verdinglichung” fiir die
Bewegungsformen und Aktionsmoglichkeiten des Individu-
ums in seinen modernen Umwelten ist ab einem gewissen
intellektuellen Niveau in der Auseinandersetzungsfahigkeit
mit der Realitét eigentlich recht unbestritten.

Die Reduktion individuell moglicher Vielfalt auf Akten-
zahlen, Sozialversicherungsnummern, standardisierte Vor-
kommnisse, Aktivitdten, Handlungen und Denkmuster ist
uns allen ja seit vielen Jahren geldufig. Zwar nicht in allen
Feinheiten natiirlich, aber in groben Typen kénnen wir Men-
schen heute nicht nur eingeteilt und zugeordnet, sondern
auch prognostiziert werden. Die quantitative Sozialfor-
schung, sogar jeder Fragebogen auch eines noch so ambitio-
nierten Forschungsprojekts, belegt das. Auch in den ganz
personlichen privaten Beziehungen ,instrumentalisieren”
wir bewuf$t und unbewuf3t andere Menschen, setzen sie ‘po-
litisch’ (seien es intime Beziehungen, Vereinsangelegenheiten,
Tétigkeiten am Arbeitsplatz oder in Parteien) ein, nutzen und
verwenden sie: ihre Gefithle, Meinungen, Stimmungen,
Verfiithrbarkeiten. Zum System erhoben ist das ,Verdingli-
Chung”z; Menschen werden zur Ware. Tatséchlich ist, da eben
Menschen heute in vielerlei Hinsicht so miteinander umge-
hen, der Kern sozialer Aktivitdten und Beziehungen ein 6ko-
nomischer - auch dort wo es noch nicht um wirtschaftliche
Fragen geht.3

Redulktion: Eindimensionalisierung

Zahlen die Menschen nun mit einer Karte, statt wie bisher
mit Miinzen und Geld, bringen sie jetzt ihre Krankenge-
schichte nicht mehr in einem Stapel Papier, sondern in ei-
nem Chip zum Arzt mit, werden sie nicht mehr von einem
menschlichen Portier, sondern vom elektronischen Gerét
identifiziert und im Routinefall dann in das Gebdude, wo

ihre Erwerbsarbeit stattfindet, eingelassen, dann veran-
dert sich zwar nichts daran, dafs Men-
schen fiir den Sachbearbeiter, den Arzt,
den Vorgesetzten bearbeitbare, handle-
bare Personen, Sachverhalte, Dinge sind.
Nein, das nicht, aber zwischen den
routinisierten Vorgang des ‘Gegeniiber’
und den Betroffenen schiebt sich iiber diese vorhin erwéhn-
te okonomische Interaktion, quasi als Hiille, ein weiteres
Medium: die Elektronik.

Die Interaktions-"Schnittstelle” zum Einzelnen und zwi-
schen diesen Einzelnen, die ich vorhin mit Bedacht als die
Betroffenen bezeichnet habe, wird damit auch génzlich ein-
dimensional. Daten in standardisierter Form werden da iiber-
tragen, kein erginzendes sensorisches Spektrum wird mehr
vermittelt, keine zerknitterten oder funkelnagelneuen Geld-
scheine, keine verschmutzten Aktenblétter, und kein ver-
schnupftes Aussehen runden Menschenbilder ab - nur Bytes
nach ISO-Norm. Der Mensch reduziert auf normierte Infor-
mationen.

Entmaterialisierung

Das Problem der Smartcard, die Dokumente der verschie-
densten Art, Geldbetrdge, Berechtigungen, moglicherweise
die gesamte personliche Dokumentenmappe in digitalisier-
ter Form enthalt, liegt nicht so sehr in jeweils einer einzelnen
Anwendung, sondern darin, dafs die Smartcard in ein paar
Jahren die umfassende Universallgsung fiir alle diese An-
wendungen sein wird.

Werden Dokumente oder auch Geldbetrage* durch digi-
talisierte Information ersetzt, dann werden sie damit auch
entstofflicht und sind sie dies, dann verschwinden sie damit
aus der Wahrnehmungsfahigkeit von Menschen. Die tun sich
ja ohnedies schon mit materiellem Geld in Form von Miin-
zen und Banknoten schwer, etwa bei einem Kauf Preise in
Nutzenrelationen umzusetzen, von ihrer persénlichen Aus-
gabenplanung bspw. ganz zu schweigen.® Bleiben wir gleich
beim Geld. Eindimensional ist der alltdgliche Umgang mit
Geld, weil die Banknote, die Wahrung insgesamt, interme-
didr ist. Sie tritt im Endeffekt zwischen meinen personlichen
,Wert” (den erzielten Erwerbsarbeitslohn) und meine mate-
riellen ,Werte”, namlich die Wiinsche und Moglichkeiten
(Kosten der Konsumgiiter). Immerhin symbolisiert oder vi-
sualisiert die Banknote jedoch diese Werteinheiten noch. Pla-

Der hier benutzte Begriff ,Smartcard” folgt dem Verstindnis der Smartcard
Solutions Group: Smart Card Home Page, What is a Smartcard? Online im
Internet, URL: http:/ /burgoyne.com/pages/kjbarnes/scsg.html.

2 Dies ist nun - zugegeben - eine etwas andere Definition als die bspw. der sog.
Frankfurter Schule (Adorno, Marcuse, Horkheimer, Habermas usw..) - aber in-
haltlich, in der Sache kommt sie auf’s selbe hinaus.

3 Die Austauschtheorie fiir soziale Interaktionen beschreibt diese wohl empirisch
am passendsten (Vgl. dazu bspw. als Klassiker John W. Thibaut, Harold H. Kelley:
The social psychology of groups, New  York 1966.)
Wihrend jedoch Homans noch scharf zwischen der Wahrung ,soziale Aner-
kennung” im sozialen Feld und der Wahrung Geld im 6konomischen Bereich
unterscheiden konnte, gelingt dies heute wohl nicht mehr so gut, da sich soziale
Anerkennung vielfach auf Konsumsachverhalte bezieht (vgl. George Caspar
Homans: Elementarformen sozialen Verhaltens, Kéln 1968, S 30.).

4 Egal welcher Art finanztechnisch die Transaktionen abgewickelt werden, beim
Kartengeld bleiben es fiir den Verbraucher Geldbetrage, die auf- und abgebucht
werden.

5 Den kritischen Blick auf diesen Sachverhalt begriindet hat David Caplowitz: The
Poor Pay More: consumer practices of low-income families, New York 1963.
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stikgeld, insbesondere dann, wenn es ein universelles Zah-
lungsmittel ist und nicht nur im Urlaub oder auf einer Dienst-
reise eingesetzt wird wie jetzt bspw. die Kreditkarten, hat
diese Visualisierungsféhigkeit nicht.

Da einerseits die Visualisierung der monetiren ‘Wert-
einheiten” fehlt, andererseits jedoch die Konsumbudgets na-
hezu aller Menschen mehr oder weniger deutlich beschrankt
sind, verleiten derartige Zahlungsformen natiirlich zu einem
tibereilten , Geldausgeben”, zu forciertem Konsum. Die Kon-
trolle entgleitet dem Betroffenen leicht, da die gewohnten
Perzeptionsformen nicht greifen - moglich, dafd Kinder, die
mit Plastikgeld aufwachsen, diese Probleme nicht haben, fiir
viele aber wird das ein Problem: Die technologischen und
damit kulturellen Veranderungen sind heute so schnell ge-
worden, daf3 sie dem biologischen Menschenleben® sozusa-
gen davonlaufen.

Verlust der persénlichen Kontrolle

80 Prozent der US-Amerikaner finden heute schon, daf sie
die Kontrolle tiber ihre eigenen persénlichen Informationen
verloren haben.” Mit Informationssystemen und Trans-
aktionsformen, die auf digitalen Technologien, wie der
Smartcard basieren, werden das mehr werden.

Uberwachungsformen und Kontrolltechniken werden
verstdrkt auf der Chipkarte basieren, also Zutrittskontrollen
zum Arbeitsplatz usw. In Ddnemark, Grofibritannien und wer
weiffs noch wo, wird der personliche Personalausweis auf
Chipkartenbasis diskutiert und von (iiberwachungs) staatli-
cher Seite wohl favorisiert. Dies steht auch in Zusammen-
hang mit den EU-Plinen, fiir EUROPOL umfassende Daten-
sammlungen iiber EU-Biirger (im Sinne der Verbrechensbe-
kdmpfung) anzulegen.® Das von den Befiirwortern auf den
Tisch gebrachte Argument - bei den deutschen Plianen zum
Groflen Lauschangriff ebenso wie bei den dsterreichischen
zu Lauschangriff und Rasterfahndung - heifit bekanntlich
Schutz des Staates vor Organisierter Kriminalitat. DaR es bei
Mehrheiten sticht, belegen die Meinungsbefragungen immer
wieder: Kampf gegen die Kriminalitét steht in der Wunsch-
liste der Biirger ganz oben.

Nicht unverstandlich, gehen doch die européischen Staa-
ten bei der Kriminalititsbekimpfung eher den Weg, diese -
deutlich etwa bei der Eigentumskriminalitit - zu privatisie-
ren und zu kommerzialisieren: private Alarmanlagen statt
sozialpolitischer Ursachenbekdmpfung.? Das Argument, das
in Hinblick auf eine mégliche persénliche Betroffenheit auch
von durchaus nicht unintelligenten Zeitgenossen zu héren
ist, namlich: ,Na ja, im Grunde kénnen mir Lauschangriff
und Rasterfahndung egal sein, denn ich personlich habe ja
eh’ nichts angestellt”, erinnert schon an besonders ausgeprag-
tes Wohlverhalten gegeniiber der Autoritit Staat; in den
dreifiger Jahren mag das ein dhnliches Gefiihl gewesen sein.

6 Nach der Jugendzeit bleiben meist Werte, Einstellungen, Geschmicker und na-

tiirlich die Umgangsmuster des Einzelnen mit seiner Lebenswelt relativ stabil, -
nach dieser Sozialisationsphase leben aber die Menschen noch im Schnitt 55
Jahre.

7 EPIC Alert 2.14, 9. November 1995, [5]; Internet; Mailing List CPSR-Announce,
<1istserv@cpsr.org>‘

8 Vgl. Wolfgang Gast: Gefangen im Datennetz der Eurocops, in: taz 11.11.1995, S 3.

9 Vgl. Karl Kollmann: Moglichkeiten fiir ,Schlanken Konsum”? in: Journal fiir
Sozialforschung, 34. Jg. 4/1994, S 317-331.

Aber nicht nur von der staatlichen Seite her wird die
menschenrechtliche Freiheit der informationellen Selbstbe-
stimmung des einzelnen Biirgers zerniert, sondern auch von
den kommerziellen Unternehmungen. Die Smartcard, in
Osterreich jetzt, Ende 1995, ganz neu als Elektronische Geld-
borse eingefiihrt, wird es interessierten Firmen erméglichen,
tiber die Formen eines speziellen Kundenservices oder
Bonussysteme (Rabattierung) usw. das Kaufverhalten ihrer
Kunden mitzuschreiben. Konform zum geltenden Daten-
schutzrecht werden sie sich dies vom Kunden unterschrei-
ben lassen und seine Unterschrift wohl auch honorieren, etwa
mit 5 Prozent Gutschrift vom Rechnungsbetrag. Die Smart-
card erméglicht das: Herr X.Y. kauft freitags abend stets ita-
lienischen Rotwein, am Dienstag folgt ein Grofleinkauf mit
Pampers-Windeln, Fertiggerichten der Marke A, Donnerstag
wird Frischware eingekauft...

Meines Erachtens ist es nur eine Frage der Zeit, bis sich
fur diese geschaftsspezifischen Kundendaten eine Clearing-
stelle (etwa ein renommiertes Marktforschungsinstitut) her-
ausbildet, und diese noch firmenbezogenen Kundendaten zu
einem Kaufergesamtbild zusammenfiigt. Das gibt es ja jetzt
schon bei den EAN-Daten, also den iiber das EAN-System
codierten Artikeln. Nachvollziehen 1483t sich dabei bspw., zu
welchem Mehrumsatz eine spezielle Werbemafsnahme der
Herstellerfirma gefiihrt hat.

Nun wird auf européischer Ebene auch ein einheitliches
System fiir die Erfassung der Straenbeniitzung normiert:
die Chipcard fiir die Maut (Straenbeniitzung) soll nicht na-
tional unterschiedlich sein, sondern EU-einheitlich. Istja auch
sinnvoll: verschiedene Systeme sind teuer, kosten mehr, be-
hindern damit den freien Autoverkehr.

Hier kann sich nun in Zukunft eine riesige Daten-
sammlung von individuellen Verkehrsbewegungen ergeben,
die fiir die Sicherheitsbehérden zweifellos verlockend ist.
Keine Frage - hier wéren zwar auch Systeme denkbar, bei
denen die Verkehrsteilnehmer anonym bleiben, aber gemes-
senan den heutigen Aktivititen hin zum Uberwachungsstaat,
scheint dies auf ldngere Sicht gesehen, die eher unrealisti-
sche Variante.

Ausblick...

Neue Technologien setzen sich vehement durch, dafiir sor-
gen die wirtschaftlichen Interessen dahinter. Dies ist auf na-
tionalen Ebenen so und natiirlich auch auf européischer Ebe-
ne. Die EU-Kommission fahrt ja einen rasanten Wirtschafts-
kurs, aktuelles Beispiel etwa Gentechnik. Alle Akteure sind
dabei von einer pathologisch-hysterisch wirkenden Angst
getrieben, zu kurz, zu spét zu kommen, den Anschluf} an die
internationale Entwicklung zu versaumen, usw.10

Genau das jedoch ist heute das grundsitzliche Problem:
die Innovationsgeschwindigkeiten in der Verwertung tech-
nischer Neuentwicklungen sind zu schnell. Jeder Software-
benutzer kennt das ja auch aus eigener Erfahrung. Die Skep-

10" Nicht nur die Unternehmungen und die wirtschaftspolitisch handeinden Ak-
teure, auch die Administration und die gewerkschaftlich orientierten Institutio-
n e n ;
Ein junger sozialdemokratischer Biirgermeister einer Stadt im Siiden von Wien
will unbedingt ein berithrungsloses Personalinformationssystem fiir die Bedien-
steten {iber eine Smartcard realisieren, mit Zustimmung der Personalvertreter
tibrigens. Modern sein ist alles, und vor den Sachzwiéngen kapituliert dann selbst
eigenes subjektives Unbehagen.
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sis in Hinblick auf Sozialvertraglichkeit,
Umweltvertrdglichkeit usw. bei den
Neuen Technologien ist nicht in erster
Linie auf die konkrete Sachtechnik, son-
dern auf die Geschwindigkeit zuriick-
zufithren.11

Ich denke, dafl es - setzt sich bspw.
die Smartcard als Transaktionsinstru-
ment breiter durch - nur mehr eine Fra-
ge der Zeit ist, berithrungslose Anwen-
dungen verstiarkt einzufithren. Der
ndchste Schritt scheint dann - weil dies
ja an sich nicht unpraktisch ist - die Im-
plantation des Chips, wie das jetzt schon

beim Zuchtvieh der Fall ist. Ist der Chip nur intelligent genug, dann - das scheint

mir dabei ein gutes, e1ngang1ges Argument zu sein - kann schon bei den ersten

Kreislaufschwierigkeiten eines Menschen der Notarzt punktgenau zur Stelle sein. 12
Praktisch, nicht?

Karl Kollmann,

AK-Wien, Abteilung Konsumentenpolitik,

Universititsdozent an der Wirtschaftsuniversitit Wien,

<kollmann@isis.wu-wien.ac.at> M

11 Also nicht das Produkt, sondern die rasche Marktdurchdringung und die damit sehr eindimensionalen, unre-
flektierten und Probleme schaffenden Verwendungskontexte sind das gesellschaftliche Problem.

12 ygl. bspw. Frank Unger: Zukunftsszenario L.A. Kommunikationstechnischer Uberwachungsstaat? in: Medien
Journal 1/1995, S 37-43.

Chipkarten-Service:

 Das WZB-Paper P95-203 von Thomas Elkeles und Rolf Rr)se’n’-'f
~ brock kann (gegen 1,- DM in Briefmarken und einen an sich selbst‘ f

. Vandresszm ten Brzefaufklebm ) bestellt wer den bez

- WZB

Presse- und Informatzonsrefemt
Reichpietschufer 50
10785 Berlin ( Tzergarten )

 Die PIPP—Regzonalg; uppe Heilbronn pﬂegt eine Leitseite im

'b Internet-WWW mit Texten und Links zum Thema Chipkarten

- (im Gesundheitswesen) : http://zeus.stud.fh-heilbronn.de/~stark/
- Welcome.html. Hzmuezse auf wezte; e Cthkm tenquellen sznd sehr |

 willkommen.

_v ei rezchbar

1995 qub es eme klezne ,griine’ Anfmge im Bundestag mit

:‘_dem Titel ,Wirkungen des Chipkarteneinsatzes im Gesundheits-

,wesen” (BT-Drs. 13/3001). Im rheinland-pfilzischen Landtag gab”

s 1995 eine grofle SPD-Anfrage ,Chancen und Gefahren bei der

 Verwendung von Chipkarten” (Drucksache 12/6744). Die Ant-

~ worten der jeweiligen Regierungen sind z.T. sehr interessant. Es
st beispielsweise erstaunlich zu erfahren, wieviel die Bundesre-

glerung nicht welﬂ

Weiterhin gibt es eine umfangreiche Literatur lzste zZul (Medt-

:fzznzsche_n) Chipkarten von der FIFF-Regionalgruppe Heilbronn.

Die genannten Texte (Datenschutz-Entschliefungen, Anfragen,
’ :themturlzste) konnen gegen Kostenerstattung bei der Regional-
gruppe Hezlb; onn angefordei t werden (siehe Adr essen)  n

;Wenhnre Ch:pkarten-
i flnio,

. Info der Verbmuche7 Initiative
. borse ?,

/726 33 93.

' ' ' |« Faltblatt der Verbrauchei‘Eerdtﬂng.
Es gibt zwei Entschlzeﬂungen der Konferenz der Datenschutz— _

‘beauftmgten zu ,Chipkarten im Gesundheitswesen” (vom 9./
10.3.1994 und vom 9./10.11.1995). Sie sind beide im Internet-
-~ WWW over fugbar die LGks sznd Uber die Heilbronner Leztselte

_ Projekt »Patienten- .
chipkarte und Burger- -

 Texte zum Projekt der TH Darmstadt
~ (,Gesellschaftliche Bewertung von
Chipkartensystenien im Gesundheits-

erhiltlich bei: C. Stark, FIFF Heil-

natlonen. -

, Eund der DVD: Kredztkarten &
_ Co. - Revolution in der Geld-

1,- DM + Verp. und Por-

_ to, Ver bmuche; -Iniativee.V., Brei-
te Str. 51, 53111 Bonn Tel.: 022.8, :

. 'Info der BAG Patzentlnnenstellen
Chip Chip Hurra? Chipkarten
im Gesundheitswesen, 8,- DM
incl. Porto + Verp., Gesundheits-
laden Koln, Vondelstrafie 28,
50677 Koln, Tel.: 0221 / 32 87 24

~ Hamburg: Die Gesundheits-

~ chipkarte - Alles auf eine Kar-
te setzen?, 2,50 DM in Briefmar-

~ ken fiir Porto + Verp., Verbrau-

cherzentrale Hamburg, Patien-

 tenberatung, Kirchenallee 22,
20099 Hamburg, Tel.: 040 /3500
14 - 85 ' . o

parti. -patlon«

wesen”: C. Stark, R. Schmiede) sind

bronn (siehe Adressen).

*,.J
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Christian Reiser

osterreichische

Vorbereitet fir den Uberwachungsstaat?

Das osterreichische Geldausgabeautomatensystem (Banko-
maten und Bankomatkassen) wurde von der Garbe, heute
EuroPay, einer Tochterfirma der meisten Banken, aufgebaut
und betrieben. In Ubereinstimmung mit den Banken wut-
de nach einem gelungenen Bankomatbetrug beschlossen,
ab Anfang 1996 zur Erhéhung der Sicherheit die Scheck-
und Bankomatkarten mit einem Chip auszustatten. Dieser
Chip soll einerseits die bisherigen Funktionen des Magnet-
streifens auf Scheck- und Bankomatkarten ersetzen, der fiir
die Bankomaten und Bankomatkassen verwendet wird, an-
dererseits aber auch die zusétzliche Funktion einer elektro-
nischen Geldborse ermoglichen. Dartiber hinaus ist noch
Platz fur funf weitere, noch zu definierende Anwendun-
gen. Bei allen bargeldlosen Zahlungssystemen sind zwei
Aspekte im Verhéltnis zum Bargeld zu beachten: Die Sicher-
heit und die Anonymitat. Diese Punkte werden in den fol-
genden Kapiteln fiir die derzeitige Realisierung und fiir
darauf aufbauende zukiinftige Anwendungen betrachtet.

Derzeitige technische Realisierung

Die Umstellung der Bankomat- und Bankomatkassen-
funktion von Magnetstreifen auf Chip bringt beziiglich der
Sicherheit den Vorteil, daf3 die Karten mit vertretbarem Auf-
wand derzeit nicht zu falschen sind. Allerdings wird bis zu
einer Umstellung aller Gerite der Magnetstreifen auch noch
funktionieren miissen. Bankomat- und Bankomatkassen-
transaktionen waren noch nie anonym, und daran wird sich
auch mit der Chipkarte nichts d@ndern. Interessant ist jedoch
die Sicherheit und die Anonymitat der elektronischen Geld-
bérse. In der derzeitigen Implementierung werden zur Si-
cherung und Authentifizierung 3DES und RSA verwendet,
Algorithmen, die international als sicher angesehen wer-
den. Es kann daher davon ausgegangen werden, daf3 die
Daten auf der Karte nicht zu dndern sind. Durch die Ver-
wendung eines Challenge-Response-Verfahrens ist auch ein
Wiedereinspielen einer Transaktion zwischen Karte und
Handlerterminal oder Aufladegerit verhindert. Die Hand-
lerterminals sind nicht online mit der EuroPay verbunden,
sondern tibertragen nur von Zeit zu Zeit den Saldo der
Transaktionen. Sobald der Zentralcomputer diesen Saldo be-
stétigt, werden die zugehorigen Transaktionen geldscht. Die
einzelnen Transaktionen werden nicht zentral gespeichert
oder verarbeitet. Die Transaktionen im Terminal sind von
der Karte, mit der sie getatigt wurden, elektronisch signiert.

Um eventuell duplizierten Karten auf die Spur zu kom-
men, werden zu zufélligen Zeitpunkten bei zufélligen
Héndlern zuféllige Transaktionen auf ihre Unterschrift ge-
priift. So glaubt man, mit statistischen Mitteln Betriigerei-
en zu erkennen. Es wird auch im Moment nicht daran ge-
dacht, die elektronische Geldborse beim Aufladevorgang
mit Personen in Verbindung zu bringen. Diese Daten wer-
den nicht gespeichert. Weiters plant EuroPay, Karten her-
auszugeben, die ausschliellich die Geldborsenfunktion
erfilllen und somit mit Sicherheit nicht mit dem Karten-
inhaber in Verbindung gebracht werden kénnen, solange
sie nicht von einem Konto aufgefiillt werden.

Es gilt noch herauszufinden, welche Moglichkeiten Polizei
und Gerichte haben werden, wenn Chipkarten in Zusammen-
hang mit Straftaten konfisziert werden. Immerhin werden
die letzten Bezahlungs- und Aufladevorgénge auch auf der
Karte gespeichert. Ob dies als Alibi oder Beweis der Anwe-
senheit in einer bestimmten Gegend gewertet werden kann,
wird sich noch zeigen.

Zukiinftise Méglichkeiten

Auch wenn derzeit nur der Saldo der angesammelten Trans-
aktionen aus dem Héndlerterminal in den Zentralcomputer
tibertragen wird, so ist es doch technisch méglich, alle
Transaktionen bei der EuroPay zu verarbeiten. Da jede elek-
tronische Geldborse eine eindeutige Seriennummer hat,
wird daraus jede Transaktion verfolgbar. Sobald eine elek-
tronische Geldborse einmal in Verbindung mit einer Per-
son gebracht werden kann, liefse sich an zentraler Stelle ver-
folgen, wer zu welcher Zeit wo um welchen Betrag einge-
kauft hat. Die Karten kénnen einerseits durch einen
Aufladevorgang von einem Konto, andererseits aber auch
durch gleichzeitiges Auslesen der Bankomat- und Geld-
boérsenfunktion mit Personen in Verbindung gebracht wer-
den. Es besteht kein technisches Hindernis, alle Bereiche
des Chips faktisch zugleich auszulesen. Uber die Bankomat-
und Geldborsenfunktionalitdt hinaus ist vorgesehen, in ei-
ner weiteren Ausbaustufe fiinf weitere Funktionen zu ver-
mieten. Interessenten konnten zum Beispiel Handelsket-
ten sein, die Kundenkarten auf der Chipkarte unterbrin-
gen, um statistische Erhebungen zu Werbezwecken durch-
zuftthren. Was mit diesen Zusatzfunktionen passiert, wird
man noch genauer beobachten miissen. Hier sind der Phan-
tasie keine Grenzen gesetzt. |
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Matthias Schunter und Arnd Weber

Das CAFE-Projekt ,Conditional Access for
Europe” [BBCM 1_941' der Europdischen
Gemeinschaft hat das Ziel, sowohl ein siche-
res portables Benutzergerit ,electronic
wallet” (,elektronische Brieftasche”) als
auch Chipkarten zu bauen, mit denen an-
onyme Zahlungen sowie sicherer elektro-
nischer Zugang zu Diensten méglich sind.

ONIOFF PURSE  CREDI

Das Institut fiir Sozialforschung fiithrte ver-
schiedene Befragungen durch [WCPS_95].
Hier soll nur auf einige Ergebnisse der Teil-
befragung zu den portablen Benutzer-
gerdaten und den zur Sicherung dieser In-
teressen notwendigen Techniken eingegan-
gen werden. Hierbei ging es um kleine elek-
tronische Gerate, die Eingabe und Ausgabe
von Daten erlauben. Eingabe erfolgt etwa iiber Zehnertastatur oder
touch screen, Ausgabe tiber ein LC-Display. Weiterhin kommuni-
zieren diese Gerdte per Infrarot mit ihrer Umwelt. Solche Gerite
werden oft ,electronic wallets” genannt, obwohl sie herkémmli-
che Brieftaschen nicht vollstandig ersetzen kénnen.

Wir beschrieben 123 Kartennutzern in fiinf europaischen Lan-
dern die Funktionsweise solcher ,electronic wallets” und zeigten
diese in einer Simulation. Dabei wurde vorgefiihrt, daf8 man mit
solchen Gerédten sowohl herkémmliche Transaktionen ausfiithren
kann, wie z.B. Kreditkartenzahlungen, als auch mit elektronischem
Geld zahlen kann, das wir als dhnlich zu den Guthaben in voraus-
bezahlten Telefonkarten beschrieben. In den anschlielenden Inter-
views erfuhren wir, dafy Kartennutzer folgende Aspekte begriifien:

* Sie miissen Zahlungskarten nicht mehr aus der Hand geben.

¢ Siekonnen am Display sehen, wieviel Geld sie noch haben bzw.
wie hoch der Rechnungsbetrag ist.

* Sie missen ihre Geheimzahl (PIN) nicht in fremde Gerate ein-
geben.

Kartennutzer sind sich durchaus der verschiedensten Risiken be-
wufdt, die mit der Kartenbenutzung verbunden sind: Kreditkarten-
betrug, Ausspéhen der Geheimnummern, Einbehalten von Karten
durch Geldausgabeautomaten, etc. Insofern befanden sie, daf sie
»ihre elektronische Brieftasche” genausowenig aus der Hand ge-
ben mochten, wie ihre herkémmliche.

In anderen Befragungen bestitigte sich, dafs Kartennutzer bei
Wertkarten vermissen, jederzeit das Guthaben sehen zu koénnen,
so wie sie dies beim herkdmmlichen Portemonnaie konnen. Inso-

1 Mehr Informationen siehe unter http:/ /www.informatik.uni-hildesheim.de/ ~sirene.

Projektpartner sind Centrum voor Wiskunde en Informatica (NL), Cardware (GB),
Gemplus Card International (F), SEPT (F), Royal PTT Nederland N.V. (NL),
SINTEF-DELAB (N), DigiCash B.V. (NL), Institut fiir Sozialforschung Frankfurt (D),
Ingenico SA (F), Katholieke Universiteit Leuven Dept. Elektrotechniek E.S.A.T. (B),
Mathematisk Institut Aarhus Universitet (DK), Siemens HL AE/IE CC (D), Universi-
tat Hildesheim Institut tiir Informatik (D).

fern erscheint es sehr attraktiv, solche elektronischen
Brieftaschen zu testen.

Im oben erwédhnten CAFE-Projekt wurden Chipkar-
ten hergestellt, die unverkettbare Zahlungen im Sinne
von Chaum [Chau_92] ermdglichen. Mit ,unverkett-
bar” ist hier gemeint, dafs Dritte, wie etwa Bank und
Haéndler, nicht feststellen konnen, wer eine bestimmte
Zahlung getdtigt hat, und ob mehrere Transaktionen
von derselben Person getatigt wurden. Hierbei wer-
den auch keine Kartenidentitdten, Kontonummern
oder dhnliches bei der Zahlung weitergegeben, da
sonst, selbst bei anonymem Kauf der Karten, simtli-
che Aktionen einer Karte verkettbar waren und somit
meist auch tiber eine identifizierende Aktion (z.B. Miet-

-zahlung; Aufladen vom Girokonto) eine Identifikati-

on des Inhabers moglich wére.

Chaum entwickelte das Konzept fiir das ,blinding”
elektronischen Geldes. Hierbei wird das Geld, das der
Kunde von der Bank erhalt, durch diesen, also durch
den Computer des Kunden, verdandert. D.h. das Geld,
das die Bank an den Kunden gab, ist nicht identisch
mit dem, das der Kunde an den Handler gibt und die-
ser zuriick an die Bank. Da dieses elektronische Geld
nicht félschbar sein soll, wird dieses , blinding” mit so-
genannten elektronischen Signaturen kombiniert
[Chau_92, DiHe_76, Stal_95].

Unverkettbarkeit von Zahlungen

nicht feststellbar

Zahlender

Empfanger

T

Umrechnung

.Elektronische Miinzen”: Digitale Informationen
bestimmter Gestalt, von der Bank digital signiert
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Im CAFE-Projekt werden nun Chipkarten getestet, die die-
ses blinde Signieren durchfithren. Dieses ist rechenintensiv,
da elektronische Unterschriften umgerechnet werden miis-
sen und konkret 150stellige Zahlen potenziert werden miis-
sen. Hierfiir hat die Chipkarte einen kryptografischen
Coprozessor.

Ein Problem mit diesem Ansatz ist, daf§ der Kunde ja gar
nicht iiberpriifen kann, was die Chipkarte eigentlich ans Ter-
minal gibt. Hat sie wirklich umgerechnet? Gibt sie nicht zu-
sétzlich die Kontonummer oder eine Kartenidentitdt weiter?
Hat sie sich vielleicht die Geheimnummer des Inhabers ge-
merkt und gibt sie an einen Insider weiter?

Der individuelle Kunde wird kaum jemals auf Bit-Ebene
tberpriifen kénnen, was kommuniziert wird. Praktikabel
wére jedoch, wie ebenfalls von Chaum vorgeschlagen
[ChPel_93], daf$ die Kommunikation der Chipkarte nach au-
f3en, also zur Bank und zum Héndler, durch ein electronic
wallet moderiert wird. Dieses wiirde das Protokoll mit-
verfolgen und tiberpriifen, was kommuniziert wird. Zum
Geldabheben wiirde es die Kontonummer weitergeben, bei
Kreditkartenzahlung eine entsprechende Autorisierung, je-
doch wiirde beim Ausgeben von elektronischem Geld jeder
unerwiinschte Datenfluff unterbunden.

Da die Sicherheit des Benutzers vom wallet abhéngt, sollte
er diesem Gerét vertrauen. Es sollte also u.a. ein 6ffentlicher
Evaluationsprozef stattfinden und mehrere potentielle Lie-
feranten geben [PPSW_95]. Es wire nach diesem Konzept
also nicht sinnvoll, daf} der Herausgeber der Chipkarte, etwa
die Bank, auch das wallet herausgibt und beides vom glei-
chen Hersteller kommt, womoglich dieselben Chips enthalt.
Dabei sollte sichergestellt sein, dafs das Gerit durch interes-
sierte Verbraucher- oder Datenschiitzer kontrollierbar ist und
daB beliebige Hersteller die Spezifikation zum Nachbau er-
halten kénnen (und z. B. Taschenrechner, Laptops, Funk-
telefone diese Zahlungsfunktionen sozusagen nebenbei aus-
tiben).

Wenn derartige Gerate geldwerte Information verwalten
sollen, miissen sie ein Modul enthalten, dem der Zahlungs-
vermittler, also die Bank, vertraut, d.h. das praktisch kaum
manipulierbar ist. Naheliegend ware es. eine Chipkarte zu
verwenden. Hierbei treten jedoch einige Probleme auf, wenn
man gleichzeitig den wallet-Gedanken verfolgt:

1. Das Gerit wird durch den Kartenleser zu dick; nach un-
seren Befragungsergebnissen wissen viele Ménner (im
Gegensatz zu den Frauen) nicht, wie sie es bei sich tragen
sollen.

2. Konsumenten haben den Eindruck, es konne mit einem
offenen Leseschlitz nicht sehr robust sein.

3. In ihm ist nur eine Chipkarte mitfiihrbar.

Eine Chipkarte in einem wallet soll ja ermdglichen, daf} die
Chipkarte in ihm auch separat benutzt wird. Damit tritt das
Problem auf, dafs Ménner auf der Chipkarte - im wahrsten
Sinne des Wortes - sitzen werden (wenn Sie keine Handta-
sche besitzen). Dies kann insbesondere bei grofSeren Chips,

2 Seit Oktober ist das CAFE-System bei der Kommission der Europiischen Ge-
meinschaften im Test. Insofern ist erwiesen, daf3 man solche Systeme bauen kann
und da@ sie praktikabel sind. Im Rahmen der von der Europaischen Union ge-
forderten Special Interest Group ,Multi-Currency Electronic Wallet” (SIGMEW)
sollen weitere Gerite getestet werden.

wie sie fiir Bankkarten erwogen werden, zum Problem wer-
den, da diese dann leicht zerbrechen. Der , Grofversuch” in
Frankreich mit einer Bank-Chipkarte ist hier nicht unbedingt
aussagekriftig, da bei Chipdefekten auf die Magnetstreifens-
pur umgeschaltet werden kann. Eigene Befragungen von Ex-
perten und Konsumenten in Testgebieten elektronischen
Chipkarten-Geldes haben die Bedeutung des Problems be-
statigt, Statistiken hierzu wurden jedoch nicht veréffentlicht.

Ein Ausweg bestiinde in der Einfithrung kleinerer
Sicherheitsmodule. Diese konnten die Form von kleinen
Chipkarten (25 x 15 mm) haben, wie sie in manchen
GSM-Telephonen verwendet werden. Denkbar wéren aber
auch andere Formen, Knopfzellen, etc. Damit wére es auch
moglich, in ein wallet mehrere Sicherheitsmodule einzufiih-
ren. Ein zweites Sicherheitsmodul konnte geheime Schliis-
sel enthalten, mit denen Informationen verschliisselt werden
koénnten oder sogenannte digitale Unterschriften geleistet
werden konnten.
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Thilo Weichert

so wird das Asylverfahren beendet. Der der eindeutigen Identifizierung

des Karteninhabers dienende, digitalisierte Fingerabdruck wurde nach

Asyl-Card

Der digitale Flichtling

1. Das deutsche Projekt

Anfang Januar 1995 schlug der Niedersdchsische Landes-
beauftragte fiir den Datenschutz (LfD), Dr. Gerhard Dronsch,
Alarm: Er informierte die Offentlichkeit {iber die Plane des Bun-
desministeriums des Innern (BMI), eine multifunktionale
ASYL-CARD zu verwirklichen.

In einem Zwischenbericht der vom BMI koordinierten
,Bund/ Landerarbeitsgruppe zur Harmonisierung der Verwal-
tungsabldufe im Asylverfahren” wurden unterschiedliche
informationstechnische Moglichkeiten der Beschleunigung
bzw. , Verbesserung” des Asylverfahrens diskutiert. Eindeutig
am besten - vor einer noch intensiveren Vernetzung der am
Asylverfahren beteiligten Behdrden - schnitt dabei die ASYL-
CARD ab: Alle Asylsuchenden sollen danach gezwungen wer-
den, eine prozessorgesteuerte Chipkarte mit sich zu fithren.
Diese soll folgende Funktionen haben: ,Identifizierung,
Zutrittskontrollfunktionen, Aufenthaltskontrolle, Verfahrens-
daten (Antrag, Anhérungen usw.), Empfang von Sachleistun-
gen (z.B. Essensempfang in der Aufenthaltseinrichtung), Emp-
fang von Unterstiitzungsleistungen, Arbeitserlaubnis, Leistun-
gen von Dritten (z.B. Abrechnung privater Unterkunfts-
betreiber). Diese Auflistung ist nicht abschlieffend”. Gespeichert
werden sollen auf der Karte auch ein Foto und die ,biometri-
schen Daten eines Fingerabdrucks des Asylbewerbers”. Ziel
des Chipkarteneinsatzes ist die ,Optimierung des Verfahrens
durch Minimierung der Verwaltungskosten bei permanenter,
bedarfsorientierter Verfiigbarkeit von Informationen”. Das
kiinftige Verfahren soll sich an folgenden Grundsétzen orien-
tieren: ,1. Kein (Asyl-)Antrag ohne ED-Behandlung,'2. ohne
ED-Behandlung keine ASYL-CARD, 3. ohne ASYL-CARD kei-
ne Leistungen!” Der Mensch wird zum eigenen Datentrager:
»Der Karteninhaber sorgt fiir den Transport der auf dem Chip
gespeicherten Daten, indem er die ASYL-CARD, die gleichzei-
tig als Ausweis dient, bei sich zu fithren hat”.2

2. Die hollindische Realitét

Inspiriert wurde die im Bundesamt fiir die Anerkennung aus-
landischer Fliichtlinge (BAFI) in Niirnberg geborene deutsche
Idee durch den 1992 begonnenen und inzwischen umfassend
erfolgenden Einsatz einer dhnlichen Chipkarte in den Nieder-
landen. Auch dortist das Ziel ein ,effizienteres Asylverfahren”.
Die Asylsuchenden werden im Anfangsstadium des Verfah-
rens verpflichtet, sich mehrmals - bis zu viermal tédglich - zu
vorgegebenen Zeiten an Meldestellen (Meldesdulen) einzufin-
den und sich durch Einfithren der Asyl-Card und Auflegen des
Fingers, dessen Abdruck auf der Karte gespeichertist, zu iden-
tifizieren. Unterbleibt die Meldung zweimal unentschuldigt,

1" ED = erkennungsdienstlich

2 Presseerklarung des LfD Niedersachsen vom 3.1.1995; 17. TB LfD Bremen 1994, S.
60 f;17. TB LfD Schleswig Holstein 1994/95, S. 37 f.

kurzer Zeit durch ein digitalisiertes Paibild erginzt. Gespeichert sind
auch in Holland zunéchst die Personalgrunddaten. Da die Karte
als offizielles Ausweisdokument gilt, erfolgt die Ausstellung der
Karte mit Eintragung der personlichen Daten sowie Karte und Foto

zentral.

Gespeichert werden aulerdem: néchste Meldung bei der
Meldestelle und bisheriges Meldeverhalten, Verfahrens-
stand, Angaben zur Arbeitserlaubnis, aktenfithrende Stel-
le und Aufenthaltsort, Sozialamt und Sozialleistungen. Bei
Verlust der Karte wird eine neue Karte gefertigt. Dazu mufs
der Asylsuchende bei allen Behorden, die Daten ein-
gespeichert haben, vorsprechen und dafiir sorgen, dafs die
verlorenen Daten wieder aufgeladen werden. Ein mehrfa-
cher Bezug von Leistungen bei derselben Stelle oder bei
verschiedenen Stellen an unterschiedlichen Orten soll auf-
grund der Datenspeicherung sowohl im Chip der Karte
als auch im DV-System der leistungserbringenden Stelle
ausgeschlossen werden. Nur ein behordlich gebilligter
Ortswechsel ist méglich. Dazu speichert die bisher zustéan-
dige Stelle die kiinftig zustdandige Stelle in den Chip ein
und gibt die Unterlagen dorthin ab. Damit hat jede neu
zustdandige Behorde alle erforderlichen Daten fiir sich ver-
fiigbar und kann neue Daten hinzuspeichern. Michel Oude
Veldhuis vom holldndischen Justizministerium: ,Die
Smartcard wird auch die Anzahl der Asylsuchenden sen-
ken. Auflerdem stellen wir sofort fest, wer untergetaucht
ist”. Mit der Einfithrung der Karte erfolgte in Holland eine
Gesetzesidnderung, nach der die Uberwachung und Regi-
strierung bestimmter Gruppen von Asylsuchenden ver-
scharft wurde.

Es gibt keine zentrale Datenbank, die tiber samtliche
auf den ausgegebenen Karten gespeicherten Daten verfiigt.
Damit, so die Protagonisten dieses Systems, sei die Gefahr
des ,glasernen Ausldnders” nicht vorhanden. Die in Hol-
land verwendete Karte ist angeblich in hohem Mafse
falschungssicher. Die Smartcard hat eine Speicherkapazi-
tat von 2 KB. Als Produktionskosten pro Dokument wer-
den ca. 15 DM angeben. Das Restimee des deutschen BMI
zum ASYL-CARD-Einsatz in den Niederlanden: ,Offen-
sichtlich erfolgreich”. Die Asylsuchenden wéren zunéchst
richtig scharf auf die Karten gewesen. Die Verlustquote sei
duBlerst gering. Dieser ,Erfolg” hat einen guten Grund: ,Die
strengen Regeln des niederlandischen Asylverfahrens, de-
nen sich der Asylbewerber unterwerfen mufs, werden mit
der freien WillensentschlieBung des einzelnen begriindet,
in den Niederlanden um Asyl nachzusuchen. Folgerichtig
muf3 ein Asylbewerber mit seiner Abschiebung rechnen,
wenn er diese Regeln mifiachtet”.

Von Anfang an wurden in Holland Uberlegungen an-
gestellt, eine Smart-Card auch fiir alle anderen Ausldnde-
rinnen und Ausldnder, die sich im Land aufhalten, und
letztendlich fiir alle niederldndischen Staatsangehorigen
einzufithren. Die tibrigen Nicht-Niederldander sind tibri-
gens schon verpflichtet, den Vorldufer dieser Smart-Card -
ohne Chip - zu besitzen. Die schéne neue zukunftstrachti-
ge Welt beginnt also heute schon gleich hinter dem Deich.3

3 Bundesmin. des Innern: Bericht iiber die Erfahrungen mit der Asyl-Card in
der niederldnd. Asylverwaltung, Stand 24.2.1995; zur ImigrantInnenerfassung
in Holland: van der Schans, DANA 6-1994, 18 ff,; vgl. DANA 5-1994, 28.
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3. Reaktionen

Da will Deutschland nicht hinter dem Mond bleiben. In
Deutschland gibt es Vorlduferversuche mit Magnetstreifen-
karten: Seit Ostern 1994 miissen in Baden-Wiirttemberg
Fliichtlinge eine Magnetkarte standig mit sich fithren, um in
die zentrale Aufnahmestelle und die sechs Bezirksstellen hin-
einzukommen. Die Karte soll garantieren, daf3 Fliichtlinge
nur das Heim betreten kénnen, in dem sie registriert sind.
Im zentralen Aufnahmelager in Eisenhiittenstadt/Branden-
burg werden bereits seit 1990 auch die Essensausgabe und
die Taschengeldberechtigung tiber die Magnetkarte kontrol-
liert. Die Erfahrungen mit der Magnetkarte seien bislang sehr
positiv, so die Leiter der betreffenden Heime.

Die Veroffentlichung der Plane des BMI hatte ein unge-
wohnt grofles Echo: Dem Votum des LfD Niedersachsen
schlossen sich viele Kollegen an. Der Bundesbeauftragte fiir
den Datenschutz war iiber das Vorhaben nicht informiert und
bezeichnete es als ,unausgegorene Idee”. In den Ministerien
wurde zunéchst abgewiegelt. Das Projekt sei noch nicht aus-
gereift. Das BMI verwies darauf, es handele sich um , Vor-
uberlegungen”. Nach der heftigen Kritik an der Karte in der
Offentlichkeit meinte das BMI, es bestiinde ,vorerst keine
Chance, die ASYL-CARD wie zunéchst projektiert einzufiih-
ren”. Der Sprecher des bayerischen Sozialministeriums, An-
ton Haufimann, hielt die ASYL-CARD fiir ein ,durchaus eh-
renwertes Vorhaben”, mit dem das Asylverfahren vereinfacht
und dem ,Miflbrauch von Leistungen, wie z.B. wenn einer
bei zwei Sozialamtern antanzt und Geld will”, begegnet
werden konne. Die Karte solle ,nicht zum Mifsbrauch ver-
wendet werden, sondern ihn verhindern”. Ebenso der da-
malige sdchsische Innenminister Eggert: Mit der ASYL-CARD
kénne die mehrfache Inanspruchnahme von Sozialleistun-
gen durch Asylbewerber verhindert werden. Die BILD-Zei-
tung assistierte: ,Die Chipkarte gehort zum modernen Le-
ben wie unser tdgliches Brot. Wer hat sie nicht, die Scheck-
karte, die Mitgliedskarte fiir den Automobilclub oder die
Krankenversicherungskarte. Nun wird tiber die Einfithrung
einer ASYL-CARD diskutiert. Warum eigentlich nicht, wenn
Verwaltungsabldufe damit vereinfacht und Leistungs-
mifibrauch erschwert wird”.

Die Innenministerien von Nordrhein-Westfalen, Nieder-
sachsen, Schleswig-Holstein, Baden-Wiirttemberg, Bremen,
Rheinland-Pfalz und Brandenburg duflerten Zweifel an der
VerfassungsméfBigkeit des Projektes. Der Sprecher des
schleswig-holsteinischen Innenministeriums, Thomas
Giebeler, meinte, die ASYL-CARD konne den Datenaustausch
zwischen den beteiligten Behrden nicht ersetzen.* Letztend-
lich sprachen sich nur sieben Bundesldnder fir die Durch-
fithrung einer Machbarkeitsstudie zur ASYL-CARD aus. Dies
hindert aber das BMI nicht, seine Plane voranzutreiben. Im
Rahmen der Machbarkeitstudie sollen nicht nur das BAF],
sondern insbesondere auch Landes- und Kommunalein-
richtungen wie Aufnahmeeinrichtungen, Ausldnderdmter
und Sozialamter einbezogen werden. Einziges Problem
scheint die noch ungeklarte Kostenfrage zu sein. Schon im
Zwischenbericht der Bund-Lénder-Arbeitsgruppe wurden
Uberlegungen angestellt, die einmal in Deutschland verwirk-
lichte ASYL-CARD europaweit einzusetzen. Die Grundlage

4 Junge Welt, 5.1.1995 S. 1; Gottinger Tageblatt 5.1.1995; Bild 5.1.1995; FAZ 7.1.1995,
S.4; Poeus 2/1995, 15.

hierfiir ist schon heute mit dem Dubliner Asylabkommen der
EU-Staaten gelegt.

4. Praktische und rechtliche Bedenken

Die Argumente der ASYL-CARD-Befiirworter bewegen sich
auf einer Ebene, die mit den realen Verhéltnissen des Asyl-
verfahrens nichts zu tun hat. Seit der verfassungsrechtlich
inakzeptablen ausnahmslosen ED-Behandlung aller Asylsu-
chenden sowie der Speicherung und dem Datenabgleich im
Automatischen Fingerabdruckidentifikationssystem (AFIS)
ist das Problem des , Asylmifibrauchs” durch doppelte An-
tragstellung unter verschiedenen Identitdten mit der informa-
tionstechnischen Holzhammermethode geldst.? Das Haupt-
problem der Verwaltung, die Feststellung der Identitat bei
teilweise exotischen Namen und Sprachproblemen liefSe sich
mit einem einfachen einheitlichen Ausweis 16sen. Die viel-
beschworene Filschungssicherheit ist nicht sicherzustellen:
Selbst gut gesichert erscheinende Chipkarten lassen sich
manipulieren und verfélschen. Dies gilt in jedem Fall bei ei-
nem Massensystem, zu dem unterschiedlichste Stellen Zu-
gang haben sollen. Und selbst der Fingerabdruck ist kopier-
bar. Automatische Lesegerédte konnen nicht verlaSlich zwi-
schen echter Haut und dem Abziehbild eines Gummi-
handschuhs unterscheiden.® Solange der Speicherchip nicht
implantiert ist oder, wie bei der elektronischen Haftlings-
iiberwachung im Hausarrest, mit dem Menschen unldsbar
verbunden wird, bleiben die ASYL-CARDs tibertragbar.

Die Problemanalyse, die dem Zwischenbericht mit dem
SmartCard-Vorschlag voranging, zeigte, dafs sowohl bei den
Bundesldndern wie auch bei den beteiligten Stellen kein Be-
dtirfnis fiir eine verbesserte Kommunikation iiber Asylsu-
chende besteht. Mit der ASYL-CARD wird offensichtlich ein
anderes politisches Ziel verfolgt: Es geht um Kontrolle und
Ausgrenzung. Aufierdem geht es um das Austesten eines
neuen technischen Uberwachungsinstruments an einer Per-
sonengruppe, von der wenig Widerstand erwartet wird. Die
fiir die ASYL-CARD vorgesehenen Funktionen sind fiir die
praktische Durchfiihrung des Asylverfahrens nicht nétig; sie
sind bequem. Ob sie billig und wirksam sind, darf in Frage
gestellt werden. Aus rechtlicher Sicht spricht alles gegen die
ASYL-CARD: Das Grundrecht auf informationelle Selbstbe-
stimmung gilt auch fiir auslandische Fliichtlinge. Eingriffe
in das Grundrecht sind nur im tiberwiegenden Allgemein-
interesse zuldssig.” Derartige iiberwiegende Gemeinwohl-
belange sind nicht erkennbar. Der Umstand, dafd die Meldun-
gen an das Ausldnderzentralregister (AZR) durch die Aus-
landerbehdrden unbefriedigend und daher der dortige Da-
tenbestand oft inaktuell ist, kann ein Grund sein, die AZR-
Konzeption zu tiberdenken, kann aber nicht die Einfithrung
neuer Uberwachungsmechanismen rechtfertigen. In der
Wertordnung des Grundgesetzes (GG) gilt die Menschenwiir-
de als oberster Wert, der es verbietet, den Menschen zum blo-
en Objekt zu machen. Mit dem GG nicht zu vereinbaren ist
es, wenn der Staat fiir sich das Recht in Anspruch nehmen
wiirde, Menschen zwangsweise in ihrer ganzen Personlich-

5 DSB-Konferenz, abgedruckt in: XI. TB LfD Niedersachsen, Anlage 7; DANA
5-1994, 9; entsprechendes ist fiir Biirgerkriegsfliichtlinge geplant, vgl. XII. TB
LfD Niedersachsen S. 110 f.

6 Dazu DANA 6-1994, 29.
7 Volkszahlungsurteil: BVerfG, NJW 1984, 419 ff.

1/96



keit zu registrieren und zu katalogisieren.8 Die-
sen verfassungsrechtlichen Vorgaben wider-
spricht die geplante ASYL-CARD: Auf ihr sol-
len nicht nur Identifizierungsdaten, sondern
Angaben aus allen Lebensbereichen gespeichert
werden, insbesondere auch aus den Bereichen
der Fiirsorge (Leistungen) und der Repression
(auslanderrechtliche Verfahrensdaten). Damit
besteht die Tendenz, auf der ASYL-CARD Da-
ten in einem Umfang zu speichern, der die Ex-
stellung unzuléssiger Personlichkeitsprofile er-
moglicht. Es werden dabei unterschiedliche
Zwecke verfolgt, die tendenziell nicht mitein-
ander vereinbar sind. Auch dies hat das Bun-
desverfassungsgericht als Verstofs gegen das in-
formationelle Selbstbestimmungsrecht er-
kannt.? AuBerdem wiirde die ASYL-CARD die
Gefahr der sozialen Abstempelung hervorru-
fen. Derartig massive Eingriffe sind weder er-
forderlich noch angemessen.

Um zu vermeiden, dafs bei Verlust der
ASYL-CARD die darauf gespeicherten Daten
verloren gehen, ist nach den deutschen Plianen
- anders als in Holland - als Back-Up eine
Sicherungsdatei vorgesehen, in der die relevan-
ten Daten hinterlegt sind. Ein derartiges zen-
trales oder zentralisiertes System mit Verfah-
rens- und Leistungsdaten wiirde trotz ASY-
LON, AFIS und AZR eine neue Dimension bei
der Erfassung zur Folge haben, da bei den bis-
herigen Systemen Sozialdaten regelméafig kei-
ne Rolle spielten.10

Mit der Einfithrung einer umfassenden
Smart-Card fiir Fliichtlinge wiirde ein wesent-
licher Grundrechtseingriff erfolgen, dexr, wenn
tiberhaupt, nur per Gesetz méglich wire. Da mit
der ASYL-CARD das Verwaltungsverfahren, fiir
das die Lander zustdndig sind, tangiert werden
wiirde, bediirfte es bei einer bundesweiten Ein-
fithrung der derzeit projektierten Karte zudem
einer gesetzlichen Regelung, die der Zustim-
mung der Bundesrates bediirfte. Die aktuellen
Auferungen einiger SPD-regierter Lander zeig-
ten, dafd fiir die ASYL-CARD im Bundesrat der-
zeit keine Mehrheit zu erreichen wire. Das BMI

versucht zu verhindern, dafl das Asylverfah- -

rensgesetz aufgeschniirt wird, weil damit SPD,
Griine und FDP eine Gelegenheit hatten, Lok-
kerungen des Asylrechts durchzudriicken. Die
Durchfithrung einer Machbarkeitsstudie auch
ohne gesetzliche Grundlage ist aber allemal
nicht verboten. So sollen dariiber Fakten ge-
schaffen werden, mit denen den Fliichtlingen
ihre Wiirde und ihre Persénlichkeit genommen
wird, wahrend die guten Deutschen wieder ein-
mal die triigerische Hoffnung haben kénnen,
mit ihrem Uberwachungswesen alles in den
Griff zubekommen. [

8 BVerfG, NJW 1969, 1707.
9 BVerfG, NJW 1984, 422, 426 f.
10 vgl. dazu DANA 5-1994, 8 ff.
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Rainer W. Gerling

Wer heute ein Rechenzentrum (dabei ist es egal, ob es sich um ein Hochschulrechenzentrum oder um ein Minirechenzentrum
eines Lehrstuhles handelt) betreibt, sieht sich unverhofft einer Vielzahl von rechtlichen Problemen aus nahezu allen Rechts-
bereichen gegeniiber. Dazu kommt als besondere juristische Delikatesse die Problematik des Internets, das sich aufgrund
seiner teilweise nahezu chaotischen internationalen Strukturen einer Beurteilung nach nationalem Recht fast schon ent-
zieht. Wenn der Staatsanwalt an der Tiir steht oder die Abmahnung ins Haus flattert, dann ist es meistens schon zu spit.

Im folgenden soll nicht das Internet verteufelt werden, son-
dern der Verantwortliche soll auf potentielle Probleme hin-
gewiesen werden. Der vorliegende Beitrag soll deshalb ex-
emplarisch einige Rechtsfragen beim Betrieb von Rechenzen-
tren mit Zugang zu 6ffentlichen Datennetzen behandeln. Die
Auswahl der Themen orientiert sich dabei an einem typischen
Hochschulrechenzentrum. Es geht hier mehr um das Bewuf3t-
machen moglicher Problemfelder, als um die umfassende
Darstellung rechtlicher Losungen. Wir befinden uns erst in
der Anfangsphase der einschlagigen Rechtsprechung. Bis zur
endgiiltigen Kldrung der Rechtsfragen wird es noch etlicher
Gerichtsentscheidungen bediirfen. Trotzdem muf8 man die
Fragen aufwerfen und diskutieren. Es darf nicht dazu kom-
men, dafs die internationalen Kommunikationsméglichkei-
ten, die gerade aus der Wissenschaft nicht mehr wegzuden-
ken sind, durch Rechtsmilbrauch einzelner eingeschrankt
werden.

Lizenzrecht

Am 24.6.1993 ist das zweite Gesetz zur Anderung des
Urheberrechtsgesetzes (UrhG) vom 9.6.1993 in Kraft getre-
ten. Das Gesetz dient der Umsetzung der Richtlinie 91/250/
EWG des Rats der Européischen Gemeinschaft vom 14.5.1991
tiber den Rechtsschutz von Computerprogrammen (Abl. EG
Nr. L 122 S. 42). Diese Gesetzesdnderung hat weitreichende
Konsequenzen fiir jemanden, der nicht lizensierte Software
(Raubkopien) wissentlich oder unwissentlich einsetzt.

Nach der neuen Rechtslage genief3t Software auch dann
schon urheberrechtlichen Schutz, wenn sie nur einen gerin-
gen Grad an Originalitét (sog. ,Kleine Miinze”) aufweist. Das
war bisher nicht der Fall. Deshalb standen aufgrund der al-
ten Rechtslage der Softwareindustrie nur sehr geringe Mog-
lichkeiten zur Verfiigung, um sich effektiv gegeniiber Raub-
kopierern zur Wehr zu setzen.

Das neue Gesetz erlaubt es jetzt, ohne langwierige Pro-
zesse Unterlassungsverfiigungen, Schadensersatzforderun-
gen und Strafantrdage durchzusetzen. Der Verband der deut-

. schen Softwareindustrie droht aufgrund der neuen Rechts-
lage mit Aktionen gegen Firmen und Organisationen, die
weiterhin Raubkopien einsetzen. Das neue Gesetz gilt nicht
nur far Software, die ab dem 24.06.1993 verkauft wurde, son-
dern ritckwirkend fiir alle Software, die zur Zeit genutzt wird.
Es gibt auch keine Ubergangsregelungen.

Es ist deswegen unbedingt erforderlich, den Umfang beste-
hender Softwarenutzung und deren RechtméBigkeit zu tiber-
priifen. Nicht lizensierte Software ist entweder zu l6schen
oder durch Nachkauf der Lizenz zu legalisieren. Wer eine
grofsen Zahl PCs einsetzt, muf§ dabei unter Umstédnden er-
hebliche finanzielle Mittel einsetzen.

Es wird empfohlen, eine Liste aller installierten Software
zu erstellen. Dieses Softwareregister ist dann mit der Liste
der tatsdchlich lizensierten Software zu vergleichen. Um den
ordnungsgemafien Softwareeinsatz jederzeit demonstrieren
zu konnen, ist es auf Dauer erforderlich, ein solches Software-
register stdndig fortzuschreiben. Die Mitarbeiter sind dar-
auf hinzuweisen, daf$ die Installation von Software auf Rech- .
nern der Einrichtung nur durch dafiir speziell autorisierte
Mitarbeiter erfolgt, die dann auch das Softwareregister fort-
schreiben. :

Alle Nutzer miissen vertraglich verpflichtet werden, kei-
ne Software auf Rechnern der Einrichtung zu installieren.
Die Einhaltung dieser Regelung ist stichprobenartig zu iiber-
priifen. Wenn es technisch und organisatorisch moglich ist,
das Einspielen von Software zu verhindern (z.B.: Ausbau oder
Sperrung von Disketten-Laufwerken), sollte das gemacht
werden.

Die beste Losung sind aber Campus-Lizenzvertrage, die
eine unbegrenzte Anzahl von Kopien einer Software auf
Rechnern der Einrichtung erlauben. Hier miissen gerade auch
Hochschulrechenzentren gemeinsam aktiv werden und
Druck auf Software-Firmen austiben.

Eine Uberpriifung aller Softwarevertrage ist zweckma-
Big. Insbesondere Software, die speziell fiir eine Einrichtung
als Auftragsarbeit (Arbeits-, Dienst- oder Werkvertrag) erstellt
wurde, sollte auf vorhandenes Nutzungsrecht tiberpriift
werden. Es kann davon ausgegangen werden, daf3 in der Ver-
gangenheit diese Fragen nicht immer eindeutig geregelt
worden sind.

Was ein Arbeitgeber von festangestellten oder freien Mit-
arbeitern an Software schreiben 148t, unterliegt seiner aus-
schliefSlichen Nutzung (§ 69b UrhG), sofern nichts anderes
vereinbart ist. Auch wenn sich der Autor von Software als
ausschliefilicher Copyright-Inhaber sieht, so ist die neue
Rechtslage eindeutig anders. Wer als Arbeitgeber Software
im Auftrag von seinen Mitarbeitern schreiben 1a3t, hat alle
Nutzungsrechte an dieser Software.
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Datenschutzgesetze

Es steht aufer Frage, daf bei Informationsangeboten eines
Rechenzentrums (z.B. WWW-Seiten), die personenbezoge-
ne Daten enthalten, das Bundesdatenschutzgesetz (BDSG;
Bundesdatenschutzgesetz vom 20.12.1990, Bundesgesetz-
blatt, Jahrgang 1990, I, Seite 2954) bzw. das entsprechende
Landesdatenschutzgesetz anzuwenden ist. Sobald auf diese
Daten auch auferhalb der Einrichtung zugegriffen werden
kann, ist der Tatbestand einer Ubermittlung an Dritte erfillt.
Da es sich hier nicht um die gezielte Weitergabe an einen
genau bezeichneten Dritten handelt, sondern die Daten je-
dem zugénglich gemacht werden, sind besonders strenge
Mafstibe anzulegen. Zur Zeit kann davon ausgegangen
werden, daf$ die schriftliche Einwilligung der Betroffenen
~ erforderlich ist.

Der Gesetzgeber hatim BDSG geregelt, daf die Ubermitt-
lung und Verarbeitung personenbezogener Daten erlaubt ist,
wenn sie ,aus allgemein zuganglichen Quellen entnommen
werden konnen”. Ein WWW-Server stellt definitiv eine ,all-
gemein zugéngliche Quelle” dar, und schafft damit den
Erlaubnistatbestand fiir eine freie Nutzung der Daten. Des-
halb muf$ hier besonders sorgfiltig tiberlegt werden, welche
Daten wie angeboten werden. Gerade auch vor dem Hinter-
grund einer Kommerzialisierung des Internets ist momen-
tan nicht zu tibersehen, wozu die personenbezogenen Daten
aus solchen WWW-Servern in Zukunft benutzt werden. Ei-
nes Tages werden sich auch AdrefShandler im Internet ,be-
dienen”.

Auf Grund des weltweit (!) freien Zugriffs ist auch bei
auf den ersten Blick relativ ,harmlosen” Daten eine Einwil-
ligung des Betroffenen erforderlich.

Bei Dateien mit personenbezogenen oder beziehbaren An-
gaben Dritter ist nach den Datenschutzgesetzen eine schrift-
liche Einwilligung der Betroffen (§ 4 Abs. 2 BDSG) einzuho-
len. Bei minder sensiblen Daten (z.B. Name, Vorname, Dienst-
anschrift, E-Mail-Adresse) kann eventuell auch eine Einwil-
ligung per E-Mail eingeholt werden. Keinesfalls ist eine
Widerspruchsregelung ausreichend. Bei extensiven Daten
(Bild, beruflicher Werdegang, Ausbildung etc.) ist eine schrift-
liche Einwilligung auf jeden Fall erforderlich. Wenn die Zu-
ordnung der Person zu der Einrichtung kritisch ist (z.B. weil
die Einrichtung Tierversuche oder gentechnische Versuche
macht), dann ist eine besonders sorgfaltige Abwagung zu
machen. Hier ist unter Umstédnden schon die Aufnahme in
ein X.500 Verzeichnis kritisch.

Auf keinen Fall ist es zuldssig, dafs personenbezogene oder
beziehbare Daten ohne Wissen der Betroffenen in irgendei-
ner Weise irgendwo uneingeschrankt ,angeboten” werden

Das Einholen der erforderlichen Einwilligungen ist auf-
wendig. Es bietet sich deshalb an, die Einwilligung in das
Formular fiir die Beantragung einer Benutzerkennung auf-
zunehmen. Damit entsteht jetzt nur der Aufwand fir das
Einholen der Einwilligung der bereits vorhandenen Benut-
Zer.

Die Informationen eines Bibliothekskatalogs (Daten iiber
Biicher wie Autor, Titel, Verlag etc. aber nicht Ausleiher oder
Beschaffer) konnen allgemein zugénglich gemacht werden,
da sie aus allgemein zugénglichen Quellen (Verlagskataloge
etc.) stammen.

Bei der Beurteilung der Frage ob eine Einrichtung einen
Datenschutzbeauftragten benétigt, sind bei der Bestimmung
der Anzahl der Personen, die , personenbezogene Daten au-
tomatisiert verarbeiten” (§ 36 Abs: 1 BDSG), die Personen,
die einen WWW-Server oder dhnliche Server mit personen-
bezogenen Angaben betreuen, mitzuzihlen.

Eine weitere umstrittene Frage ist, inwieweit man die
Namen und dienstlichen Anschriften von Mitarbeitern, die
aufgrund ihrer Tétigkeit eine Aulenwirkung haben, auch
gegen ihren Willen im Netz auf WWW-Seiten angeben kann.
Dies betrifft z.B. Auflendienstmitarbeiter, Kundendienst-
mitarbeiter aber auch Mitarbeiter in Technologietransfer-
zentren, Pressestellen und dhnlichem. Insbesondere wenn die
Mitarbeiter dieser Art von Datenweitergabe explizit wider-
sprechen, gibt es ein Problem. Hier kann man dann nur auf
eine Funktionsbeschreibung ausweichen. So ist es z.B. mog-
lich, in einem Technologietransferzentrum nur die Sachge-
biete und Zustandigkeiten mit der Telefonnummer anzuge-
ben und auf Namen zu verzichten. Dies hatte auch den Vor-
teil, da im Falle eines Personalwechsels keine Anderungen
notig sind. Es ist auch denkbar, die Einwilligung des Mitar-
beiters bereits im Arbeitsvertrag einzuholen.

Daten in Computernetzen

Die Datendienste eines Rechenzentrums kénnen im wesent-
lichen in drei klassische Bereiche eingeteilt werden:

1. Individualkommunikation

Hierunter versteht man die Versendung von Einzel-
mitteilungen, z.B. E-Mail, an einzelne oder mehrere vom
Absender festgelegte Empfanger.

2. Offentliche Kommunikation

Hierunter versteht man die Versendung von 6ffentlichen
Mitteilungen. Der Absender legt nicht fest, wer die Mit-
teilung lesen darf. Hierunter fallen vor allem auch die
Usenet News oder schwarze Bretter.

3. Dateidienste

Hierunter versteht man das Anbieten von Public-Domain-
oder Shareware-Programmen sowie von Daten (z.B. Text,
Grafik oder Sound Dateien). Anonymous-ftp-Server sind
ein typischer Vertreter dieser Gruppe.

E-Mail

Artikel 10 des Grundgesetzes schiitzt neben dem Briefge-
heimnis auch das Post- und Fernmeldegeheimnis. Details
dazu sind im Fernmeldeanlagengesetz (FAG) geregelt. Ein
E-Mail-System eines Rechenzentrums gilt als Fernmeldean-
lage im Sinne des § 354 Abs. 3 Strafgesetzbuch (StGB), wenn
es an ein Offentliches Netz angeschlossen ist. Nahezu alle
Rechenzentren sind tiber Telefonleitungen, Datex-P- oder
WIN-Anschliisse an 6ffentliche Netze angeschlossen. Damit
greift der Schutz des FAG und der Teledienstunternehmen-
Datenschutzverordnung (UDSV; Verordnung iiber den Da-
tenschutz fiir Unternehmen, die Telekommunikations-
dienstleistungen erbringen, vom 18.12.1991, Bundesgesetz-
blatt, Jahrgang 1991, Teil 1, Seite 2337). Die UDSV regelt im
wesentlichen die Verarbeitung der bei der Kommunikation
anfallenden Verbindungsdaten. Alle Verbindungsdaten, die
Aufschliisse iiber das Kommunikationsverhalten der Teilneh-
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mer zu lassen, unterliegen der Geheimhaltung und einer
strikten Zweckbindung.

§ 14a FAG und § 354 StGB regeln die Vertraulichkeit der
Kommunikationsinhalte. Danach ist es nicht erlaubt, daf der
Betreiber des E-Mail-Systems die Inhalte der E-Mails kon-
trolliert. Eine entsprechende Regelung in einer Benutzungs-
ordnung oder Betriebsvereinbarung ware rechtlich nicht
wirksam, da sie gegen geltendes Recht verstofst. In die E-Mail
eines Benutzers darf nur mit Zustimmung des Benutzers Ein-
sicht genommen werden.

Usenet News

Ein besonderes Problem, das auch durch die Medien hoch-
gespielt wird, stellen die Usenet News dar. So ist es in der
Vergangenheit vorgekommen, daff hier Hehlerwaren ange-
boten, rassistisches Gedankengut verbreitet, pornographische
Bilder angeboten oder sogar 6ffentlich zu Straftaten aufge-
fordert wurde (E W. Hiilsmann, DuD 18, 11/1994, Seite 621).
Es ist unmoglich, bei dem gewaltigen Datenaufkommen der
Usenet News (es gibt derzeit etwa 12 000 verschiedene
Diskussionsgruppen mit einem taglichen Datenaufkommen
von ca. 260 Megabyte) die Inhalte zu kontrollieren (H. Hasse-
miiller und B. Reder, Gateway - Zeitschrift fiir Daten- und
Telekommunikation, 6/1995, Seite 100). Es kann also passie-
ren, dafi strafrechtlich relevante 6ffentliche E-Mail ohne Wis-
sen der Systembetreuung in die 6ffentlichen Angebote eines
Rechenzentrums gelangt. Die Justizpressestelle des Oberlan-
desgerichts Niirnberg (Gz.1270-49/93-5. Januar 1994) hat im
Zusammenhang mit einem konkreten Verfahren dazu erklért:

~Konkrete Anhaltspunkte dafiir, dafs der Betreiber der ...
Mailbox von der Zuspielung wufite und die Datei wissent-
lich auf seiner Mailbox duldete, hat die Staatsanwaltschaft
nicht, infolgedessen kann ihm auch kein Vorsatz nachgewie-
sen werden. Das aber wire Voraussetzung fiir eine Straftat
gemaf3 § 130a Strafgesetzbuch”.

Man kann den Betreiber nur dann zur Verantwortung zie-
hen, wenn wissentlich Dateien mit strafrechtlich relevantem
Inhalt verbreitet werden. Diese Rechtsauffassung hat sich
allerdings noch nicht allgemein durchgesetzt.

Bei Newsgruppen, wo der Inhalt von vorne herein be-
kannt ist, ist die Situation anders. Wenn z.B. in den News-
gruppen des alt.sex Baumes Dateien mit pornographischem
Inhalt verbreitet werden, so ist das vorhersehbar. Hier bleibt
bei einer stringenten Auslegung wohl nur das Abschalten der
entsprechenden Newsgruppen. Da nur in den wenigsten
Rechenzentren alle Newsgruppen angeboten werden, ist dies
vertretbar. Bei einer grofien Zahl von Newsgruppen gibt es
sicherlich eine Diskussion, ob sie angeboten werden sollen
oder nicht. Der objektive Maf§stab kann hier nur das Strafge-
setz sein. Der Vorwurf der Zensur ist in einem solchen Fall
nicht gerechtfertigt, da nicht willkiirlich unerwiinschte In-
formation unterdriickt wird, sondern dem deutschen Straf-
recht Rechnung getragen wird.

Nicht gerechtfertigt ist es jedoch, den Zugriff auf Usenet
News komplett zu unterbinden. Kritisch ist es jedoch, den
eigenen Mitarbeitern (oder z.B. in einer Universitdt den Stu-
denten) zu untersagen, auf externe News-Server zuzugrei-
fen. Dies wére ein Eingriff in die Informationsfreiheit. Die
Daten, die sich ein Benutzer selber von einem externen Ser-
ver holt, unterliegen auch voll der Verantwortung des Be-

nutzers. Den Zugriff auf den eigenen News Server kann man
fiir Externe ganz oder teilweise sperren.

Anonymous-ftp-Server

Beim Anbieten von Daten (Anonymous-ftp-Server) mufs man
die angebotenen Dateien einzeln kontrollieren. Es ist nicht
moglich, einen Dateibereich einzurichten, in den Dritte Da-
teien einstellen (upload) kénnen, und der von allen gelesen
(download) werden kann.

Als ein praktikables Verfahren gilt das folgende: Es gibt
einen Upload-Bereich, in den nur geschrieben werden kann.
Hier kann jeder Dateien ablegen, aber nur autorisierte Mit-
arbeiter des Rechenzentrums kénnen den Bereich auch le-
sen. Diese Mitarbeiter priifen die Dateien und kopieren sie
anschlieBend in den allgemein zugénglichen Bereich. Alle
Dateien, deren Inhalt zu beanstanden ist, werden bei diesem
Verfahren ausgesondert. Sicherlich verlangt dieses Verfah-
ren einiges an personellen Ressourcen, aber es stellt auch si-
cher, daf$ das Rechenzentrum seiner rechtlichen Verantwor-
tung gerecht wird. Bei diesem Verfahren ist folgendes zu
priifen:

* Das Programm/der Inhalt der Dateien ist nur im Aus-
land Freeware, Shareware oder Public Domain, aber in
der BRD kommerziell. Oder das Programm ist kommer-
ziell oder kommerziell geworden. Stellt ein Software-
Autor sein Programmpaket als Freeware, Shareware oder
Public Domain zur Verfiigung, so gibt es in der Doku-
mentation meistens Angaben des Autors zur Verbreitung
des Programms, die im allgemeinen die erforderliche Exr-
laubnis beinhalten. Der entsprechende Text ist genau zu
lesen und zu beachten. In allen Zweifelsfallen mufs der
Autor kontaktiert werden.

* Aufgrund der lizenzrechtlichen oder patentrechtlichen
Lage ist das Programm oder die Datei nirgendwo oder
nur auflerhalb der BRD frei von Rechten Dritter.

¢ Das Programm oder die Datei hat einen Inhalt (z.B. Pox-
nographie, Gewaltverherrlichung), der in der BRD straf-
rechtlich relevant ist.

¢ Das Programm fallt unter Exportbeschrankungen der BRD
und kann deshalb von der BRD aus nicht weltweit ange-
boten werden. In diesem Fall miissen Vorkehrungen ge-
troffen werden, die einem Benutzer aufderhalb der BRD
den Zugriff unmoglich machen. *Das Programm hitte
nach den Exportvorschriften des Landes, in dem es ent-
standen ist, nicht exportiert werden diirfen. Nach der
derzeitigen Rechtslage macht sich nur der strafbar (und
zwar in dem Drittland), der die Exportvorschriften des
Drittlandes nicht beachtet. Dieser Punkt betrifft vor al-
lem Crypto-Software aus den USA.

Spiegelt ein Rechenzentrum einen oder mehrere andere Ser-
ver, so halte ich es fiir erforderlich, das man mit dem Betrei-
ber des Ursprung-Servers einen Vertrag tiber dieses Spiegeln
schlief3t. Einerseits ist es wegen des Copyrights der Zusam-
menstellung der Dateien (Compilation Copyright) sowieso
unerlaglich, sich die Erlaubnis zum Spiegeln zu holen, an-
dererseits kann man sich hierdurch rechtlich absichern, daf3
von diesem Server nur ,saubere” Software kommt. Dessen
ungeachtetist es natiirlich erforderlich, dafd der Betreiber des
deutschen Rechenzentrums stichprobenartig den Inhalt sei-
nes Anonymous-ftp-Servers tiberpriift.
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Anwendung des Presserechts

In allen Landespressegesetzen (LPG) gibt es das Konzept des
verantwortlichen Redakteurs. So regelt § 5 Abs. 1 des Baye-
rischen LPG: ,Bei jeder Zeitung mufs mindestens ein verant-
wortlicher Redakteure bestellt werden.” Der § 11 Abs. 2 des
Bayerischen LPG regelt dann weiter: ,Zu Lasten des verant-
wortlichen Redakteurs eines periodischen Druckwerkes wird
vermutet, dafl er den Inhalt eines unter seiner Verantwor-
tung erschienen Textes gekannt und den Abdruck gebilligt
hat.” Aufgrund dieser Regelung ist klar, dafs die Landespres-
segesetze klare Verantwortungsregeln kennen. Gibt es kei-
nen verantwortlichen Redakteur ist der Verleger, Drucker
oder Verbreiter verantwortlich, wenn er nicht entsprechen-
de Sorgfalt nachweist. Die Sorgfalt kann nachgewiesen wer-
den, in dem einerseits klare Vereinbarungen, die regeln, was
erlaubt ist, vorliegen und andererseits die Einhaltung dieser
Vereinbarungen angemessen iiberpriift wird.

Bleibt die Frage, inwieweit das Presserecht anzuwenden
ist. Die LPGs gelten fiir Druckwerke, Zeitungen und Zeit-
schriften. Im Bayerischen LPG werden Druckwerke in § 6
definiert. Es stellt sich die Frage ob z.B. eine WWW-Seite die
Voraussetzungen fiir die Anwendung des Presserechts erfiillt.
Sie ist sicherlich ,zur Verbreitung in der Offentlichkeit be-
stimmt”. Auch erfiillt sie das Kriterium ,Schrift, bildliche
Darstellung mit und ohne Schrift”. Alle Daten in einer EDV
Anlage sind aber nicht ,mittels der Buchdruckerpresse” er-
stellt. Man kann die elektronische Verteilung aber sicherlich
als ein ,sonstiges Vervielfaltigungsverfahren” ansehen. Hin-
zu kommt, daf} einige LPGs zumindest bei ,presseredak-
tionellen Hilfsunternehmen” ein Druckwerk ,ohne Riicksicht
auf die technische Form” der Zulieferung definieren.

Die Beurteilung, insbesondere von WWW-Servern, nach
dem Presserecht ist wegen der Analogie zu einer Zeitung
oder Zeitschrift vertretbar. Damit ist die strafrechtliche Ver-
antwortung des Betreibers (Leiter des Rechenzentrums) zu
vermuten. Dies macht detaillierte interne Vorschriften {iber
den zulédssigen Inhalt der WWW-Seiten erforderlich. Im Sin-
ne von Corporate Identity und der Selbstdarstellung der be-
treffenden Einrichtung ist auch die dufiere Gestaltung sehr
wichtig. Die Tatsache, dafl insbesondere in Hochschulen je-
der Betreuer einer UNIX-Workstation in eigener Regie
unkoordiniert WWW-Seiten anbietet, ist sorgfaltig zu iiber-
denken. Ein klares Konzept ist fiir eine Einrichtung wichtig.
Gerade bei der zunehmenden Verbreitung von WWW wird
dieses Medium auf Dauer wichtiger als die mit viel Aufwand
produzierte Hauszeitschrift.

Vorsicht ist auch bei AuSerungen in internen oder éffent-
lichen schwarzen Brettern {iber Firmen oder dgl. geboten.
So konnen z.B. negative Aussagen {iber eine Firma (schlech-
ter Support, fehlende Kulanz) zivilrechtliche Forderungen
nach sich ziehen.

Manche Einrichtungen gehen dazu iiber, ihren Mitarbei-
tern private WWW-Seiten einzurdumen. Auf dieser privaten
Seite kdnnen Mitarbeiter sich privat mit Hobbys, Interessen
und dgl. vorstellen. Dieses Vorgehen schafft eine Menge
rechtlicher Probleme. Es ist sicherlich nicht wiinschenswert,
daf3 Mitarbeiter ihre privaten Interessen véllig ohne Kontrolle
des Arbeitgebers hier darstellen konnen. Wenn es aber Kon-
trolle gibt, muf es genaue Richtlinien geben, was erlaubt ist
und was nicht. Das Aufstellen dieser Richtlinien ist sehr kom-

pliziert, da hier viele Aspekte einflieflen, die sich einer ob-
jektiven Beurteilung entziehen. Es ist einfacher, dieses An-
gebot an die Mitarbeiter gar nicht erst zu machen.

Urheberrechtliche Fragen

Wer auf einem Server Dateien anbietet, an denen er nicht das
Urheberrecht hat, bzw. fiir die er nicht die Erlaubnis des Ur-
hebers fiir das Anbieten hat, lduft in rechtliche Probleme. Die
urheberrechtlichen Verwertungs- und Verbreitungsrechte
von Bildern, Musikstiicken, Videos, Texten usw. miissen ge-
priift werden und eine Verbreitung wie im WWW mit einem
kaum einsschétzbaren Teilnehmerkreis bedarf auf jeden Fall
der Zustimmung des Inhabers der Rechte. Die Tatsache, daf3
die Angebote im WWW kostenlos sind, ist unerheblich.

In Deutschland sind alle Werke bis 70 Jahre nach dem Tod
des Urhebers geschiitzt. Danach konnen die Werke frei ver-
wendet werden. Es ist aber trotzdem Vorsicht geboten. Bei
Texten, Musikstiicken usw. kann der Schutz durch Bearbei-
ten neu entstehen. So sind z.B. die Originaltexte langst ver-
storbener Dichter frei, Bearbeitungen in nieuen Ausgaben aber
nicht, auch wenn sich die beiden Versionen auf den ersten
Blick nur wenig unterscheiden.

Es kann nicht davon ausgegangen werden, dafs der In-
halt von Tageszeitungen, Zeitschriften, Biichern usw. frei von
solchen Verwertungsrechten ist. Haufig ist sogar das Spei-
chern in EDV-Anlagen (hierunter fallt auch das Einscannen
von Comics, Karrikaturen, Texten und dhnlichem aus allge-
mein zugénglichen Medien) im Impressum untersagt. Vor
diesem Hintergrund sind auch Aktivititen wie das Web-
Museum zu sehen. Die bildliche Darstellung der Kunstwer-
ke ist bei modernen Malern nur mit Zustimmung der jewei-
ligen Rechteinhaber méglich. Da es hier im allgemeinen um
eine Kollision des Anbieters im WWW mit den kommerziel-
len Interessen des Rechteinhabers geht, mufs hier mit ent-
sprechenden rechtlichen Schritten gerechnet werden.

So ist es schon vorgekommen, dafs der Inhaber der
Verwertungsrechte dem WWW-Anbieter eine Unterlassungs-
verpflichtung abverlangt hat. Der Inhalt dieser Verpflichtung
ist iiblicherweise die, daf man die Verbreitungen in Zukunft
bei Androhung einer Vertragsstrafe von etlichen 10 TDM fiir
jeden Verstof3 unterldf3t. Die anwaltlichen Gebiihren fiir die-
ses Verfahren werden von dem Anbieter im WWW entrich-
tet. Dies konne leicht iiber 1000 DM sein.

Zugriff auf Dateien

Ein Benutzer darf seine Dateien oder Teile davon weltweit
zugéanglich machen (z.B. unter UNIX-Leserechte fiir alle),
wenn er alle Rechte an dem Inhalt der Dateien hat und diese
Dateien keine personenbezogenen oder beziehbare Angaben
Dritter enthalten. AuSerdem muf der Benutzer natiirlich die
Vorschriften iiber den Umgang mit vertraulichen Daten sei-
ner Einrichtung befolgen.

Bei nicht selbsterstellten Programmen oder Daten kann
im allgemeinen nicht davon ausgegangen werden, daf der
Benutzer die Rechte daran hat. Er muf3 deshalb die Erlaub-
nis der Rechteinhaber fiir die Verbreitung einholen. Auch die
Regelungen des Urheberrechts (Lizenzrecht) sind einzuhal-
ten. Gerade auch bei Daten, die aus Druckwerken abgetippt
oder eingescannt werden (Listings oder Bilder aus Zeitschrif-
ten und Biichern), liegen die Rechte an den Daten fast im-
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mer bei anderen. Entsprechende Hinweise im Impressum
sind zu beachten.

Der Betreiber des Rechenzentrums muf die Zugriffsrechte
so einstellen, daf} der freie Zugriff auf die Dateien eines Be-
nutzers nicht die Voreinstellung ist. Die Dateien diirfen nicht
auf Grund der Voreinstellungen ohne zutun des Benutzers
frei zugreifbar sein. So sollten zum Beispiel in einem UNIX
System die Dateiattribute auf (rw- — —) voreingestellt sein,
damit nur der Benutzer selber auf die Dateien zugreifen kann.
Jeder Benutzer kann dann im eigenen Ermessen und in eige-
ner Verantwortung diese Attribute d&ndern.

Der § 202a des StGB regelt den Tatbestand des , Ausspa-
hens von Computer Daten”. Danach wird bestraft, wer sich
Daten unbefugt verschafft, ,die nicht fiir ihn bestimmt und
die gegen unberechtigten Zugriff besonders gesichert sind”.
Daten, auf die man nur nach Eingabe einer Benutzerkennung
und eines Paf$wortes zugreifen kann, gelten als besonders
gesichert. Fiir den besonderen Schutz ist es nicht erforder-
lich, die Daten zu verschliisseln. Daten, die sich dagegen auf
allgemein ohne Pa8wort zugénglichen Rechnern befinden,
gelten nicht als besonders geschiitzt. Enthalten die Dateien
personenbezogene Daten, so wird der unbefugte Zugriff auch
durch § 43 Abs. 1 Nr. 3 BDSG unter Strafe gestellt.

Die Daten, die ein Benutzer auf einem Rechner des Re-
chenzentrums in seinem Dateibereich halt, sind im allgemei-
nen nicht fiir den Betreiber des Rechenzentrums bestimmt.
Die Leitung eines Rechenzentrums darf also nicht anordnen,
daf8 alle Benutzer-Dateien tiberpriift werden, ob der Inhalt
strafrechtlich relevant ist. Hat man den begriindeten Ver-
dacht, daf3 ein Benutzer die Infrastruktur des Rechenzentrum
fiir Straftaten benutzt, so sind die Strafverfolgungsbehorden
einzuschalten. Auf keinen Fall darf man versuchen, durch
Einsichtnahme in die Dateien des Benutzers den Verdacht
zu erharten.

Patentrecht

Eine besondere rechtliche Situation wird durch das Patent-
recht geschaffen. Die Situation sei beispielhaft fiir den IDEA
Algorithmus beschrieben. Es gibt viele gute Programme
(Shareware, Freeware usw.), die den Verschliisselungs-
algorithmus IDEA verwenden. Eines der bekanntesten Pro-
gramme ist sicherlich Pretty Good Privacy (P. Zimmermann,
Pretty Good Privacy, verfiigbar tiber anonymous ftp fir DOS,
UNIX und Macintosh Rechner). Aber der IDEA-Algorithmus
istin der EU patentiert (Patent Nr. EP 0 482 154 B1, erteilt am
30 Juni 1993). Die Schweizer Firma Ascom-Sysec AG vertritt
die Rechte (Ascom Systec AG, Gewerbepark, CH - 5506
Migenwil, Schweiz; E-Mail: IDEA@ascom.ch). Fiir private
Anwendungen kann der IDEA-Algorithmus kostenlos ver-
wendet werden. Fiir die Verwendung in einer Universitit,
Behorde oder Firma sind jedoch Lizenzgebiihren féllig. Die
Lizensierung des Algorithmus hat dabei nichts mit dem Sta-
tus des Anwendungsprogramms zu tun. Auch wenn der
Autor des Anwendungsprogrammes erklart, daf sein Pro-
gramm fiir beliebige Anwendungen kostenlos benutzt wer-
den kann, entbindet dieses den kommerziellen Anwender
nicht von der Zahlung der Lizenzgebiihr an Ascom-Tech.
Dieses schafft Probleme, wenn ein Mitarbeiter eines Rechen-
zentrums in Eigeninitiative ein Freeware Programm mit die-
sem Algorithmus einsetzt. Die Grenzen zwischen privater
und nicht-privater Nutzung sind hier nur schwer zu ziehen.

Es wird haufig argumentiert, daf nach deutschem Recht
Algorithmen nicht patentierbar sind und das IDEA-Patent
deshalb ungiiltig sei. Das EU-Patent ist erteilt und damit auch
in Deutschland giiltig. Solange niemand dieses Patent anficht
und ein Gericht es fiir ungiiltig erklart, ist es giiltig. Da EU-
Recht deutsches Recht bricht, ist der Ausgang einer Anfech-
tung offen.

Ein anderes prominentes Beispiel sind Programme, die
Grafikdateien im GIF-Format handhaben. Der verwendete
Komprimierungsalgorithmus (Lemple-Zev-Welch) ist von
Unisys patentiert (US-Patent 4 558 302) (c’t, 3/1995, Seite 29)
und Compuserve/Unisys verlangen Lizenzgebiihren von
allen Autoren solcher Programme.

Zusammenfassung

* Das Software-Copyright-Problem ist insbesondere in Uni-
versititen und Forschungseinrichtungen letztendlich nur
durch Campus-Lizenzen 19sbar. Solange installierte Soft-
warepakete gezahlt werden miissen, gibt es unvermeid-
lich im akademischen Bereich Raubkopien.

* Die Regelungen des BDSG miissen beachtet werden. Eine
effiziente Handhabung auf Dauer ist nur méglich, wenn
die erforderlichen Einwilligungen bereits auf dem
Benutzerantrag eingeholt werden.

¢ Usenet News stellen ein rechtlich kompliziertes Medium
dar. Strafrechtliche Vorschriften miissen beachtet werden.
Die einzige Moglichkeit stellt die Zensur dar, indem ein-
zelne Newsgruppen abgeschaltet werden. Dies ist sicher-
lich keine schone Losung, zumal die Meinungen, was
abgeschaltet werden mufl und was nicht, auseinander
gehen. Hier fehlen eindeutige und handhabbare rechtli-
che Regelungen.

 Anonymous-ftp-Server kénnen nur mit umfangreicher
Kontrolle der angebotenen Daten betrieben werden. Beim
Mirroring eines Servers ist ein Vertrag mit dem Betreiber
des Ursprung-Servers erforderlich.

¢ Das WWW wird auf Dauer ein sehr wichtiges, wenn nicht
das wichtigste Medium fiir die Auenwirkung eines Re-
chenzentrums oder des Rechenzentrumbetreibers. Im Sin-
ne von Coporate Identity muf3 die Selbstdarstellung im
WWW reglementiert und kontrolliert werden.

¢ Alle Voreinstellungen des Rechenzentrumsbetreibers
miissen restriktiv gewahlt werden. Der einzelne Benut-
zer kann dann die Restriktionen durch gezielte Mafsnah-
men, die er dann auch verantworten muf3, verandern.

e Zur Vermeidung von Anwaltskosten sollte man vor dem
Anbieten im WWW priifen, wer die Rechte an den Wer-
ken hat, und gegebenenfalls eine Einwilligung einholen.

* Der Betreiber eines Rechenzentrums darf in Benutzer-
dateien ohne Zustimmung des Benutzers nicht hinein-
schauen. Besteht der Verdacht auf Mif$brauch, so muf3
entweder die Zustimmung eingeholt werden oder es
miissen die Strafverfolgungsbehorden eingeschaltet wer-
den.

Ich danke J. Bizer ftr anregende Diskussionen. Der Beitrag
ist die erweiterte Fassung eines Vortrags auf der 11. GI Fach-
tagung tiber Rechenzentren, Gottingen, 1995.

Rainer W. Gerling, Max-Planck-Gesellschaft, Miinchen
E-Mail: gerling@mpg-gv.mpg.de M
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Satzung

Errichtet am 2. Juni 1984. — Ande-
rungen vom 29. Juni 1985, 17. Ok-
tober 1987 und 18. November 1995
eingearbeitet. Vereinsregister beim
Amtsgericht Bonn, Nr. VR 5102.

§1 Name und Sitz

(1) Der Verein tragt den Namen ,Forum Infor-
matikerInnen fiir Frieden und gesellschaftliche
Verantwortung e.V.”. Er hat seinen Sitz in Bonn.

(2) Als Geschiftsjahr gilt das Kalenderjahr.

8§82 Zweck

(1) Zweck des Vereins ist es, zu Wechselwirkun-
gen zwischen Informations- und Kommunika-
tionstechnologie einerseits und Gesellschaft und
Umwelt andererseits, insbesondere iiber den
Zusammenhang von Informationstechnik und
Riistung,

- eigene wissenschaftliche Beitrdge und For-
schungen zu leisten, und sich an derartigen
Projekten zu beteiligen,

- die Offentlichkeit und Fachwelt zu informie-
ren.

Der Verein wirkt darauf hin, dafd Informations-
und Kommunikationstechnologie als Mittel der
Volkerverstandigung entwickelt und genutzt
wird.

(2) Ein Schwerpunkt des Vereins liegt in der Frie-
densarbeit und -forschung im Sinne der Forde-
rung der Volkerverstindigung; seine vordring-
lichen Aufgaben sind:

a) die Bedeutung der Informationstechnik und
der Arbeit der DV-Fachleute fiir militartech-
nische Zwecke aufzuzeigen,

b) den militdrischen Einflul auf die Entwick-
lung der Informationstechnik und auf die
Fachgebiete der Informations- und Kommu-
nikationstechnik zu untersuchen,

c) die prinzipielle Fehlerhaftigkeit informa-
tionstechnischer Systeme, insbesondere
komplexer Systeme im militarischen Bereich,
und deren Implikationen aufzudecken,

d)die eigenen Fachkollegen, die politischen
Entscheidungstrager und die Offentlichkeit

zu informieren und zur Diskussion zu ermuntern,

e) das Verantwortungsbewuftsein der im Bereich der Informations-
technik Tétigen zu schérfen,

f) gesellschaftlich verantwortbare und die internationale Zusam-
menarbeit fordernde Alternativen zur militarisch orientierten For-
schung und Entwicklung im Bereich der Informationstechnik zu
erarbeiten.

(3) Zu den weiteren Zielen des Vereins gehort es:

a) die Bedeutung der Informationstechnik und die Arbeit der DV-
Fachleute fiir die Schaffung von Rationalisierungs- und Kontroll-
technologien aufzuzeigen,

b)die Verantwortung fiir die gesellschaftlichen Auswirkungen von
Informationstechnologie mit der Verantwortung fiir die Forschung
und Entwicklung von Informationstechnologien zu koppeln.

(4) Der Vereinszweck soll insbesondere verwirklicht werden durch:

a) fachliche und wissenschaftliche Unterstiitzung von regionalen
Gruppen und Initiativen, die dieselben Zwecke verfolgen,

b)Durchfithrung von und Beteiligung an wissenschaftlichen Tagun-
gen und Kongressen, Verbreitung der Erkenntnisse in 6ffentlichen
Veranstaltungen,

¢) Durchfithrung, Beteiligung, Vergabe und Veroffentlichungen von
wissenschaftlichen Untersuchungen, Forschungsvorhaben und
Projekten,

d)wissenschaftlichen Dienstleistungen und Bildungsangebote,

e) Zusammenarbeit mit nationalen und internationalen Organisatio-
nen, die dhnliche Zwecke verfolgen,

f) Einrichtung und Unterhaltung einer Geschéftsstelle, die organi-
satorische Arbeiten erledigt und dem Vorstand sowie den Arbeits-
gruppen zuarbeitet.

(5) Der Verein ist parteipolitisch und weltanschaulich unabhéngig.

§3 Gemeinniitzigkeit

(1) Der Verein verfolgt ausschlielich und unmittelbar gemeinniit-
zige Zwecke im Sinne des Abschnitts ,Steuerbegiinstigte Zwecke”
der Abgabeordnung,.

(2) Der Verein ist selbstlos tdtig. Er verfolgt nicht in erster Linie eigen-
wirtschaftliche Zwecke.

(3) Mittel des Vereins diirfen nur fiir die satzungsgemafien Zwecke
verwendet werden. Die Mitglieder des Vereins erhalten in ihrer Ei-
genschaft als Mitglieder keine Zuwendungen aus Mitteln des Ver-
eins.

(4) Es darf keine Person durch Ausgaben, die dem Zweck des Vereins
fremd sind, oder durch unverhaltnismafBig hohe Vergiitungen begiin-
stigt werden.

84 Mitgliedschaft

(1) Jede natiirliche Person aus Wissenschaft oder Praxis, die sich mit
der Informationstechnik befaf3t, kann Mitglied des Vereins werden,
wenn sie die Zwecke des Vereins anerkennt und férdern will.

(2) Jede natiirliche Person, Organisation oder Vereinigung, die den
Verein und seine Ziele finanziell unterstiitzen will, kann dies durch
Spenden oder durch eine kontinuierliche Férdermitgliedschaft tun.

(3) Der Antrag auf Mitgliedschaft muf3 schriftlich an den Vorstand
gerichtet werden. Uber die Aufnahme entscheidet der Vorstand. Ab-
lehnungen miissen schriftlich begriindet werden. Gegen die Ableh-
nung kann die nédchste Mitgliederversammlung angerufen werden,
die endgiiltig entscheidet.

FIFF-Kommunikation



38

FIFF-Kommunikation

(4) Die Mitgliedschaft beginnt mit dem Tag der Aufnahme-
bestitigung. Die Mitgliedschaft endet durch Austritt, Aus-
schluf3 oder Tod.

(5) Der Austritt ist dem Vorstand gegentiber schriftlich zu erklé-
ren. Er ist fristlos wirksam.

(6) Mitglieder, die gegen die Ziele des Vereins verstofsen oder
das Ansehen des Vereins schiadigen, kénnen durch Beschlufs
des Vorstandes ausgeschlossen werden. Gegen den Beschlufs
kann das Mitglied mit aufschiebender Wirkung die néchste
Mitgliederversammlung anrufen, die dann endgiiltig entschei-
det. Auf Wunsch hat persénliche Anhoérung zu erfolgen.

§5 Rechte und Pflichten der Mitglieder

(1) Mitglieder haben das personliche Stimmrecht in der
Mitgliederversammlung. Eine Ubertragung des Stimmrechts
ist nicht moglich.

(2) Alle Mitglieder haben das Recht, dem Vorstand und der
Mitgliederversammlung gegeniiber Antrage zu unterbreiten.
Sie sind berechtigt, an allen Veranstaltungen des Vereins teil-
zunehmen.

(3) Die Mitglieder erhalten aufler der Erstattung von Ausla-
gen keinerlei Zuwendungen aus dem Verein.

(4) Der Verein erhebt einen jihrlichen Mitgliederbeitrag. Uber
die Hohe des Beitrags entscheidet die Mitgliederversammlung.
(5) Fiir die Verbindlichkeiten des Vereins haften die Mitglie-
der nur mit ihren etwaigen riickstindigen Beitrdgen. Jede wei-
tergehende Haftung ist ausgeschlossen.

(6) Fordernde Mitglieder erhalten die Rundbriefe des Vereins,
haben ansonsten weder vereinsbezogene Rechte noch Pflich-
ten.

8§6 Organe des Vereins
Die Organe des Vereins sind:

(1) die Mitgliederversammlung,
(2) der Vorstand.

§7 Mitgliederversammlung
(1) Die Mitgliederversammlung ist das hochste Organ des Ver-
eins.
(2) Der Vorstand beruft die Mitgliederversammlung minde-
stens einmal jahrlich ein. Er kann jederzeit eine aufSerordent-
liche Mitgliederversammlung einberufen. Er muf eine auf3er-
ordentliche Mitgliederversammlung einberufen, wenn min-
destens 10% der Mitglieder dies verlangen.
(3) Die schriftliche Einladung zur Mitgliederversammlung ist
unter Beifiigung der Tagesordnung spitestens vier Wochen vor
deren Termin abzusenden oder in der entsprechend rechtzei-
tig verschickten Mitgliederzeitung zu verdffentlichen.
(4) Die Mitgliederversammlung ist beschlufsfdhig, wenn sie
ordnungsgemaf einberufen wurde, unabhéngig von der Zahl
der erschienenen Mitglieder.
(5) Die Mitgliederversammlung hat folgende Aufgaben:
a) sie wahlt den Vorstand,
b)sie nimmt den Kassenbericht und den Rechenschaftsbericht
des Vorstands entgegen und erteilt dem Vorstand Entla-
stung,
c) sie entscheidet tiber die Aufgaben des Vereins, die Richtli-
nien der kiinftigen Arbeit und die Verwendung der finan-

ziellen Mitte],

d)sie entscheidet tiber die Hohe der Mitgliedsbeitréd-
8¢

e) sie beschlieft iiber Satzungsdnderungen und tiber
die Auflésung des Vereins.

§8 Vorstand

(1) Der Vorstand besteht aus einem/r Vorsitzenden, ei-
nem/r stellvertretenden Vorsitzenden und mindestens
drei weiteren Personen.

(2) Der Vorstand fiihrt die laufenden Geschifte des Ver-
eins und erledigt die ihm von der Mitgliederversamm-
lung tibertragenen Aufgaben.

(3) Die Vorstandsmitglieder sind je einzeln zur Vertre-
tung des Vereins berechtigt.

(4) Der Vorstand wird auf die Dauer von 2 Jahren ge-
wiéhlt und bleibt bis zur Wahl eines neuen Vorstands
im Amt. Wiederwahl oder vorzeitige Abwahl ist mog-
lich.

(5) Der Vorstand ist beschluf3fdhig, wenn in der Vor-
standssitzung mindestens die Halfte der Vorstandsmit-
glieder anwesend ist. Der Vorstand entscheidet mit ein-
facher Mehrheit der abgegebenen Stimmen.

89 Regionalrat

(1) Der Verein kann einen Regionalrat bilden. Dieser
setzt sich aus Vertretern der regionalen Gruppen und
Initiativen sowie aus weiteren, von der Mitgliederver-
sammlung gewdhlten Personen zusammen.

(2) Die Amtszeit von Mitgliedern des Regionalrats kann
von der Mitgliederversammlung begrenzt werden.
(3) Der Regionalrat unterstiitzt den Vorstand bei des-
sen Aufgaben.

(4) Aus der Mitgliedschaft ergeben sich dariiberhinaus
keinerlei besondere Rechte oder Pflichten gegeniiber
dem Verein.

§10 Beirat

(1) Der Verein kann einen Beirat bilden. Der Beirat be-
rat den Vorstand bei wissenschaftlichen und satzungs-
maéfligen Angelegenheiten.

(2) Der Vorstand bestimmt tiber die Mitgliedschaft im
Beirat.

(3) Aus der Mitgliedschaft im Beirat ergeben sich
dariiberhinaus keinerlei besondere Rechte oder Pflich-
ten gegeniiber dem Verein.

§11 Auflosung des Vereins

Bei Auflosung des Vereins oder bei Wegfall seines bis-
herigen Zwecks fillt das Vermogen des Vereins an eine
von der Mitgliederversammlung im Zusammenhang
mit dem Auflosungsbeschlufd zu bestimmende Korper-
schaft, die es unmittelbar und ausschliefilich fiir ge-
meinniitzige Zwecke im Sinne dieser Satzung verwen-
den mufs.

8§12 SchluBbestimmung

Die Satzung tritt mit der Annahme durch die Mitglie-
derversammlung am 2. Juni 1984 in Kraft. [
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Werner Langenheder

4.10.1938 — 26.12.1995

Werner Langenheder ist tot. Er starb véllig tiberraschend
und ohne die leiseste Vorwarnung in der Nacht zum zwei-
ten Weihnachtstag, am 26. Dezember 1995. Es erscheint uns,
die es noch immer nicht wahrhaben wollen, wie ein heim-
titckischer Uberfall. Ein Herzinfarkt. Wir konnen es kaum
glauben.

Werner Langenheders wissenschaftliche Leidenschaft
richtete sich auf eine sozialorientierte Technikgestaltung
und die damit verbundenen Aktivitdten interdiszipliné-
rer Technikforschung. Dies ist das Feld, auf dem er bis zu-
letzt aktiv war. Nach einer vielbeachteten Habilitation iiber
soziologische Handlungstheorie und anschliefenden Ar-
beiten iiber die Anwendung informationstechnischer
Werkzeuge in den Sozialwissenschaften {ibernahm er 1980
- als die GMD sich zum Aufbau einer TA-Forschungsgrup-
pe entschlof - die Leitung der “Gruppe Wirkungs-
forschung” im damaligen Institut fiir Planungs- und
Entscheidungssysteme. Diese Tatigkeit erschien ihm attrak-
tiver und grofere Wirkungsmaoglichkeiten eroffnend als
eine Lehrtitigkeit an einer Universitat. Einen Ruf auf eine
Soziologie-Professur lehnte er zugunsten der GMD ab.

Die fortdauernde Kontroverse um eine angemessene
Konzeption einer TA-Gruppe innerhalb der GMD machte
allerdings deutlich, wie schwer es war, eine solche Aufga-
be innerhalb des organisatorischen Rahmens derjenigen
Institution zu iibernehmen, deren Wirken zum Gegenstand
der Beobachtung gemacht werden sollte. In der Frage, ob
TA eine eigenstédndige Aufgabe in einer Grofiforschungs-
einrichtung sein sollte oder als eine eher integrierte, in den
verschiedenen Technikentwicklungsgruppen (mit méeuti-
scher Hilfe von in diesen Gruppen integrierten Sozial-
wissenschaftlern) selbst durchzufithrende Aktivitat ver-
standen werden miisse, setzte sich letztlich die zweite Po-
sition durch und fithrte 1983 zur Auflésung einer eigen-
staindigen TA-Gruppe in der GMD.

In der Folgezeit richteten sich Werner Langenheders
Aktivitdten auf den Aufbau eines interdisziplindren Netz-
werks zum Thema , Informatik und Gesellschaft”. Sein Ziel
war es, eine bessere Koordinierung der verschiedenen TA-
Aktivitdten sowohl innerhalb als auch aufSerhalb der GMD
zu erreichen. IThm schwebte die Etablierung eines Netz-
werkes vor, in dem die verschiedensten Aktivitaten in For-
schung und wissenschaftlicher Politikberatung nicht nur
ein Informations- sondern auch ein lebendiges Diskurs-
forum zur Gestaltung der Informationsgesellschaft finden
konnten.

Dieser Netzwerkidee entsprach sein Engagement im
Fachbereich 8 der Gesellschaft fitr Informatik (GI). Hier
war er Mitglied des Leitungsgremiums und lange Zeit
Sprecher der Fachgruppe ,Informatik und Gesellschaft”.
Sein Einsatz fiir eine verantwortungsvolle, an sozialen und
okologischen Zielen orientierte Entwicklung der Informa-
tionstechnik duflerte sich auch in seinen Aktivititen im
Rahmen der Friedensbewegung der 80er Jahre. Er war ein
aktives Mitglied der Friedensinitiative in der GMD und
einer der Griindungsvéter des FIFE der bundesweiten Ver-
einigung kritischer InformatikerInnen. Er hat dem FIFF-

Vorstand in der Anfangsphase zur Seite gestanden und
mehrere Jahre die Regionalgruppe Bonn geleitet. Im Rah-
men eines Kooperationsvertrages zwischen der GMD und
der Universitat Freiburg wirkte er seit 1991 beim Aufbau
des Instituts fiir Informatik und Gesellschaft (IIG) der
Universitdt Freiburg mit.

Werner Langenheder hat, wo immer er konnte, radikal
gefragt, oft auch radikal in Frage gestellt, was andere fiir
selbstverstandlich gehalten haben oder fiir selbstverstand-
lich gehalten wissen wollten. Die Frage nach der Eigent-
lichkeit, nach den ,eigentlichen” Interessen von Akteuren,
den ,eigentlichen” Griinden fiir Handeln, den ,eigentli-
chen” Bestimmungsgrofen von Umsténden, hat ihn oft vor -
Grenzen der Beantwortbarkeit gestellt. Dies hat ihn ge-
schmerzt, aber nicht davon abgehalten, weiter radikal zu
fragen. Er hat lieber Fragen unbeantwortet gelassen, als
einfacher zu fragen.

Werner Langenheder konnte in systemischen Zusam-
menhéngen denken, verlor jedoch niemals die Rolle des
Individuums innerhalb dieser Prozesse aus dem Auge. In
dieser Hinsicht war er hartnéckig. Komplexe sozio-tech-
nische Entwicklungsprozesse so zu gestalten, daf} sie nicht
in einer Subordination des Individuums unter die syste-
mischen Prozesse fithren, das war seine grof3e Vision. Plu-
ralitdt, Demokratie und Partizipation waren die Leitbilder,
an denen er nicht riitteln lieR. Daf er sich damit nicht nur
Freunde schuf, sondern auch Gegner, die derartige Ideen
eher als Bremsbacken denn als Schmiermittel fiir einen
glatten Weg in die Informationsgesellschaft ansahen, muf-
te er hinnehmen.

Diejenigen, die mit ihm nédher zusammenarbeiteten, sei-
ne ehemaligen Kolleginnen und Kollegen in der GMD-
Wifo-Gruppe, im GI-Fachbereich 8 und im FIFE am Insti-
tut fiir Informatik und Gesellschaft in Freiburg, aber auch
viele andere, haben mit Werner Langenheder einen Kolle-
gen verloren, der seine gesellschaftpolitischen Anspriiche
an diskursive und auf gegenseitiger Anerkennung basie-
rende Entscheidungen auch selbst lebte, privat und beruf-
lich. Diese - auch unter fortschrittlich denkenden Menschen
- seltene Figenschaft machte Werner Langenheder angreif-
bar. Er wollte nicht herrschen, aber auch nicht beherrscht
werden. Organisationen kdnnen mit einer solchen Haltung
oft nur sehr schwer umgehen.

Werner Langenheder hat niemandem, selbst denjeni-
gen, die ihn angriffen, die Geltungsanspriiche ihres Han-
delns aberkannt. Fiir uns Jiingere, die oft geneigt waren,
unsere Positionen kompromiBloser durchzufechten, war
das manchmal kaum zu fassen, irgendwie aber bewun-
dernswert. Seine menschliche Art, Konflikte auszutragen
und die Hilfslosigkeit seiner Umwelt, darauf angemessen
zu reagieren, mufl Werner oft irritiert und wohl auch ver-
letzt haben.

Wir vermissen ihn.

Michael Paetau
Sankt Augustin im Januar 1996. M




Wie verandert sich unsere Lebenswelt?«

Aufruf zur Teilnahme an der 13. Jahrestagung des Forums Informatikerinnen
fiir Frieden und gesellschaftliche Verantwortung (FIfF) in Tiibingen, voraussicht-

lich vom 8. bis 10. November 1996.

In der derzeitigen Diskussion um den Ubergang von der Industrie-
zur Informationsgesellschaft dominieren Umsatz- und Gewinner-
wartungen. Mit neuen Méglichkeiten der Informationstechnik aber wird
sich die Art und Weise, wie Menschen arbeiten (und ihre Freizeit
verbringen) wesentlich &ndern. Das Ausmal’ der dadurch hervorge-
rufenen sozialen Umwalzungen wird nur unzureichend reflektiert.

Mit diesem ersten Aufruf mdchten wir, die FIFF-Gruppe in Tibingen,
alle interessierten Informatikerlnnen, FIFFerlinge und sonstige Inter-
essierte zur nachsten Jahrestagung in Tiibingen einladen.

Wie iblich werden wir am Freitag mit einem Plenumsvortrag begin-
nen. Am Samstag greifen wir in Arbeitsgruppen einzelne Aspekte
des Schwerpunkthemas auf. Wir haben in einer ersten Sammlung
folgende Arbeitsgruppen ins Auge gefal}t, wiinschen uns aber noch
weitere Ideen:

* Veranderung von betrieblichen Arbeistplatzen durch Einsatz von
Informationstechnolgie: zur Debatte um Lean Production, Job
Enlargement, Job Enrichment

« Telearbeit

+ Rationalisierungseffekte

* Arbeitsplatzanalyse, -gestaltung

* Workflowmanagement

* projektbezogene Leiharbeit

* Anwendungsentwicklerinnen nach Indien - Wo sind in Zukunft un-
sere Arbeitsplatze und wie sehen sie aus?

¢ Internationalisierung des Datenverkehrs und Arbeitnehmerinnen-
Datenschutz

« Datenschutz-Probleme bei betrieblicher Internet-Nutzung

* Stadtische Online-Pilotprojekte: Erfahrungen, Handlungs-
moglichkeiten, Perspektiven

* Arbeitsteilung: Mdglichkeiten der Verantwortungswahrnehmung
und -zuschreibung

* Einsatz von Multimedia in der Aus- und Weiterbildung
¢ Informatik und Schule

Wir hoffen, moglichst viele Arbeitsgruppen realisieren zu kénnen und
suchen hiermit nach Moderatorinnen, die bereit sind, die Vorberei-
tung einer der aufgefiihrten oder einer weiteren Arbeitsgruppe zu
Ubernehmen. Eure bzw. lhre Mitarbeit und Engagement werden maf3-
geblich den Erfolg der Tagung bestimmen.

Am Samstag findet auch die Mitgliederversammlung statt. Am Sonn-
tag treffen wir uns wieder im Plenum, um die Ergebnisse aus den
Arbeitsgruppen vorzutragen und mit weiteren Vortragen die Tagung
zu beschlief3en.

an dle Emazl—Adresse

aur Verfugung

Anfragen, Vorschlage und M:tterlung
_ beziiglich der Jahrestagung bltten wl

_ fIff@ mformatlk um-tuebmgen. de
oder folgende Anschrlft zu senden

 Elisabeth Memhardt
_ Sekretariat -
. Lehrstuhl Programmlerung
~ Kennwort: FIFF-Tagung
 Universitit Tubmgen
. Sand 13 . .
~ D-72076 Tiibingen
Tel. 07071/29-5754
'Fax 07071/29 5958

Fur telefomsche Ruckfragen stehen .

Jochen Kramer
Tel 07071/29 5957

Detmar Meurers
Tel 07071/29-7314

D:e Jahrestagung w:rd mhalthch

e vom Zentrum fiir Ethik in den
 Wissenschaften an der '
Universitét Tiibingen (ZEVIO,

‘= von der Deutschen Veremlgung
 fur Datenschutz e.V.(DVD),

. ° vom Institut furKommumkatlons-;'"

Okologie e. V. (IKO) und

e vom Kreis Netzwerk - Arbeltswelt-
Informatik (NAI) ' ’

- .'mltgetragen und -ge’stélfei '

, :' Auf unserer WWW Selte

_ http://www- flff lnformatlk
‘ unr-tuebmgen de

» w:rd es dle aktuellen lnformatlonen
zur Jahrestagung geben
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Lesen Neues fiir den Biicherwurm - kurz belichtet

Bundesamt fir Sicherheit in der Informationstechnik
(Hrsg.):

Patienten und ihre-

computergerechten Gesundheitsdaten.
1995, SecuMedia, 29,- DM; ISBN: 3-922746-26-8

Kein demokratisches Land hat in solchem MaRe die technische Infrastruktur zur kostendampfen-
den Durchldcherung, womoglich gar Abschaffung des Arztgeheimnisses eingefiihrt, wie die Bun-
desrepublik. Die weltweit einmalige Vollversorgung mit der Krankenversicherten-Karte (KVK) -
eine Chipkarte als Berechtigungsausweis fiir die KassenpatientInnen - ist die Basis fiir das Anle-
gen eines abrechnungsfreundlichen Datensatzes bei jedem Arztbesuch. Fiir die Kassen war dies
schon ein Schritt zur Kostensenkung, da der Datenaustausch ihre Verwaltungskosten senkt - ein
Ergebnis von Kostenddmpfungsprojekten durch Computer, die bei den Krankenkassen ab 1972
versucht wurden. DV-Firmen und Chipkartenhersteller haben sich gleichzeitig einen lukrativen
Absatzmarkt aufgetan - fast ein Dutzend verschiedene weitere Chipkarten-Projekte sind geplant.

Als zweiter Schritt fiillt die Abrechnung érztlicher Leistungen nach der ICD 10-Tabelle diese Daten-
sitze nun mit computergerecht aufbereiteten hachst sensiblen PatientInnen-Daten. An Kassen-
drztliche Verrechnungsstellen und Krankenkassen gehen Arzt- und Patientinnen-bezogene Da-
ten, die im Gegensatz zu frither nicht linger von Hand, sondern maschinell auswertbar sind.
Damit ist eine griindliche Rationalisierung der Verwaltungsarbeit maglich. Dieses Idealbild ratio-
neller Verwaltung macht allerdings - sofern der Arzt nicht auf die Vergiitung seiner Leistung
verzichtet - das Arztgeheimnis zur Makulatur.

Vor diesem Hintergrund hatte die Gruppe Technikfolgen-Abschitzung des Bundesamts fiir Si-
cherheit in der Informationstechnik (BSI) im Herbst 1994 zu einer Veranstaltung zu ,Patienten
und ihre computergerechten Gesundheitsdaten” eingeladen. Vertreter von Krankenkassen, Arz-
ten und Patienten einerseits und Computerexperten, Ministerial-Beamte und Politiker anderer-
seits sollten Ansichten und Befiirchtungen in einem interdiszipliniren Diskurs austauschen. Als
Ergebnis dieser Veranstaltung liegt nun ein Buch vor, in dem viele Beitrige allerdings auf den
Stand von Sommer 1995 gebracht wurden.

In einem einleitenden Beitrag begriindet Anja Hartmann vom BSI ihre Akteursorientierung da-
mit, daB bei der Sicherheit der Chipkarten-Technologie weder technische noch gesetzliche Rege-
lungen ausreichen. Notwendig sei, die Beteiligten an den sicheren Umgang mit dieser neuen Technik
zu gewdhnen und eine kulturell verankerte Basis fiir diese Technik - eine IT-Sicherheitskultur - zu
schaffen. Zwar ist der Gedanke richtig, daB neue Technik im Alltagsleben auch kulturell adaptiert
werden muB, jedoch bleibt die Ausbildung einer IT-Sicherheitskultur als ,hochwertiger
KommunikationsprozeR” ebenso unscharf, wie die Frage nach deren Grenzen.

DaR Vorhersagen iiber die kulturelle Aneignung von Technik nicht einfach sind, zeigt Hans-Jiir-
gen WeiBbach, der die unterschiedlichen érztlichen Kulturen im Umgang mit Daten betrachtet.
Ihm gelingt es zu zeigen, welche Unwigbarkeiten und Briiche heute schon bei diesem Umgang zu
finden sind. Trotzdem er die unmittelbaren Wirkungen der KVK fiir gering hilt, legt er die Frage
nahe, wie die absehbaren Formen des Umgangs mit den so erzeugten Patienten-Daten regulativ
jemals gefaBt werden kénnten.

AufschluBreich ist oft ein Blick iiber den Tellerrand, den Leo van Romunde iiber die Nutzung von
Computern im niederldndischen Gesundheitswesen gibt. Dort nutzen 80% der Allgemeinmedizi-
ner Computer, ein GroBteil auch den elektronischen Austausch von Dokumenten. Auf der Basis
dieser Vernetzung werden auch dort Chipkartenlgsungen debattiert - ein Teil, der ruhig hitte
ausfithrlicher sein kénnen.

Eines der zuginglichsten Projekte einer erweiterten Chipkartennutzung ist das Koblenzer Mo-
dell, bei dem auf einer Chipkarte sensible Daten zum Gesundheitszustand des Patienten zur Kom-
munikation zwischen Arzten und Apothekern gespeichert werden. Interessant neben Projekt-Dar-
stellungen von Beteiligten ist hier ein Beitrag eines Mediziners. Wolfgang Streit schildert die skep-
tischen Reaktionen seiner Patienten und warnt zugleich davor, daB diese im Zwiespalt zwischen
ihrer oft ehrfiirchtigen Haltung gegeniiber dem Arzt und der Angst vor Verdatung ausweichen in
Bereiche der Alternativ-Medizin, in denen sie keine Verdatung befiirchten. Streit nennt Vertrauens-
verlust zwischen Arzt und Patient, der sich unter anderem in verschriebenen, aber weggeworfe-
nen Medikamenten im Umfang von Milliarden ausdriickt und der durch die Chipkarte forciert
wird, als ein Grund, warum Chipkarten fiir ihn das Gesundheitswesen verteuern.

Im technischen Teil werden verschiedene Anséitze und Projekte dargestellt. In einem Beitrag aus
der Sicht der Forschung offenbart Gisela Meister ein grundlegendes Problem der Technikfolgen-
Abschitzung: Wenn wie sie Entwicklerinnen und Entwickler es in technikzentrierter Sicht fiir
ausreichend erachten, rechtliche Normen in System-Funktionen abzubilden, die gesellschaftli-
chen Einsatzbedingungen aber aufen vor lassen, sind Probleme unausweichlich. Helfen kénnte
hier die méglichst frithzeitige Riickkopplung von TA-Arbeiten auf die Forschung - daran aber
hapert es.

Nach der Lektiire des Buches ld8t sich resumieren, daR darin bei der Abwigung zwischen Medi-
zin-Cards und Arztgeheimnis kein iiberzeugendes Argument fiir die Kartentechnik zu finden ist.
Im Gegenteil: Wenn die IT-Sicherheitsfachleute erkliren, die Sicherheit der Technik sei nicht in
den Griff zu bekommen, sollte dies eindringliche Warnung sein. Diese Warnung bleibt jedoch
verhalten. Deutlich schimmert das Interesse an der Herausforderung fiir die IT-Sicherheit durch.
Auch die Frage nach Alternativen wurde zwar gestellt, aber nicht ernsthaft auf sie eingegangen.

Das verweist auf drei Defizite des Projekts. Als erstes fehlt schlicht ein kurzer juristischer Problem-
aufriB3, der iiber den Datenschutz hinausgeht. Vertragsverhiltnisse im Gesundheitswesen, Schwei-
gepflicht und Freiheit drztlicher Berufsausiibung sind Fragen, die die juristische Vertraglichkeit
einer technischen Losung kldren kénnten.

Nur ansatzweise, oft aber gar nicht, wurde zum zweiten auf die Interessen der die Technik-
entwicklung und -nutzung betreibenden Akteure eingegangen. Sowohl, wenn man es als TA-
Projekt zur Politikberatung versteht und den selbst postulierten Akteursansatz ernst nimmt, als
auch zur Abschitzung der Sicherheitsgefihrdung wire eine eingehende Darstellung der grundle-
genden Einsatzmotive notig gewesen. Sie hitte auf Gestaltungsspielriume und -grenzen verwie-
sen.

Defizitir war zum dritten, mangels technischer Losungen den kulturellen gesellschaftlichen
Hintergrund als Losungsausweg ins Spiel zu bringen, nicht jedoch danach zu fragen, wo kul-
turell die Grenzen akzeptierbaren Technikeinsatzes im Gesundheitswesen liegen. Wenn auch
in der Bundesrepublik die Reaktion auf den technischen Abbau des Arztgeheimnisses im in-
ternationalen Vergleich schwach ist, zeigen die Reaktionen bei Arzten wie PatientInnen, daB es
Grenzen des als zumutbar empfundenen gibt. Auch die Karten-Promotoren wissen das und -
Beispiel Koblenz - werben durch Offenheit fiir ihre Projekte. TA-Forschung, die diesen Kon-
flikt nicht geniigend beriicksichtigt, liefert keine Antwort auf die wichtigste Frage.

Dennoch ist das Buch eine interessante Lektiire und empfehlenswert gleichermaRen fiir Inter-
essierte sowohl an medizinischen ChipCards als auch TA. Bedenkt man, daB kein anderes Bun-
desamt Aufgaben im Bereich TA hat, so ist das Buch noch bemerkenswerter.

(Ingo Ruhmann)
Bertrand, Ute; Kuhlmann, Jan; Stark, Claus:

Der Gesundheitschip -

Vom Arztgeheimnis zum Gldsernen Patienten.
1995, Campus, 29,80 DM; ISBN: 3-593-356353-9

Seit 1995 ist in Deutschland die Chipkarte bundesweit als , Ausweis” der ordnungsgemag Kran-
kenversicherten eingefiihrt, in Osterreich hat es dazu Feldversuche gegeben. Diese Chipkarte
ist ein recht passender Anlag fiir ein Buch wie dieses: es geht hier gar nicht so sehr um das
hiibsche kleine Kértchen selbst, sondern um die Hintergriinde eines neuen und bei genauer
Hinsicht, zunehmend totalitire Ziige annehmenden Systems.

War der Krankenschein das Symbol fiir die Biirokratisierung des Gesundheitswesens im deut-
schen (und ebenso dsterreichischen) Verwaltungsstaat, so ist die Chipkarte nunmehr das Sym-
bol fiir die weit weitergehende Informatisierung dieses Gesundheitswesens, und fiir die , Ver-
Ordnung” auf einer neuen Stufe. Um diese Sachen geht es in diesem Buch:

» zuerst um eine kleine und hochinteressante Geschichte medizinischer Leitbilder,
» dann um einen knappen Riickblick auf die Beziehung von Medizin und Sozialversicherung,

+ schlieBlich um die Funktion und Rolle der Arzte, der praktischen Medizin in unserer Gesell-
schaft,

+dann - wie auch in der alltdglichen Lebenswelt zuletzt - um den sogenannten ,Patienten”,
den tiblicherweise oder auch hoffentlich sozialversicherten Menschen.

+ Zentrales Thema bleibt dabei die Vernetzung von medizinischer Information, die Verwal-
tung dieser Information und schlieBlich die weitere Rationalisierung von Informations-
verwaltung.

Es ist eine enorme und hoch ausdifferenzierte Macht, die im Verlauf der letzten rd. 200 Jahre
den Gesundheitsberufen zugeschoben wurde. Wo immer es um Krankheit, um Personliches,
oft um Allzupersénliches geht, bestimmen mittlerweile Arzte, Krankenschwestern, sonstige
allgemein Heilungsbefugte, gelegentlich auch Psychotherapeuten, den Weg der individuellen
Gesundung und Heilung: der Einordnung zuerst (Diagnose), dann den der Riickfithrung (The-
rapie); oft iiber die Intentionen, Motive und natiirlich die eigentlichen Verursacher des persén-
lichen Krankheitsbildes hinweg. Zentrale Perspektive bei dieser medizintechnischen Verwal-
tung von Versorgungsleistungen ist ein altes, und vergleichsweise totalitires Modell: Die Sicht
des individuellen Menschen als kleine Bio-Maschine, die handwerklich (bis wissenschaftlich)
bearbeitbar ist. Dabei sind die Versicherten mittlerweile von der direkten Kontrolle weitge-
hend ausgeschlossen (vgl. S 48); so etwas wiirde die pseudobiirokratische Objektivitit des
Medizinapparates bedrohen (vgl. S 62).

Aus der Perspektive dieser (heute mittlerweile dominanten) gesellschaftlichen Logik der Ver-
waltung von individueller Gesundheit besehen, ist es nur zu verstindlich, mit den technologi-
schen Fortschritten auch die Informationsseite besser und regelgerechter verwalten zu kon-
nen. Statt Papier eben Elektronik, statt personlicher ,Behandlung” (Begegnung, Zugang, Ver-
antwortung, Einschidtzung usw.) nunmehr sog. ‘objektive’ Information, und: alle (egal ob der
Betroffene die Zusammenhinge kennt oder nicht) wissen iiber Alles Bescheid. Letztlich sollen
objektive Maschinen (egal wie subjektiv deren Programme sind - [das ist die Ebene dahinter,
die interessiert ja niemanden wirklich]) statt individuelle, mit leider immer noch zuviel Skru-
peln ausgestattete Menschen entscheiden. Und es sollen allgemeine Regeln gelten, egal ob zur
simplen &rztlichen Meldung iiber einen Behandlungsfall zur Versicherungsnummer xxx, oder
zur Vorausinformation, oder zur Administration, oder zur Anweisung, was das Abschalten
lebenserhaltender Maschinen oder das Auswaiden von verwertbaren Organen anlangt.

Eines wird aus der im Buch so nicht angesprochenen Schirfe, aber in der Meinungsbildung
des skeptischen Lesers dann schon irgendwie deutlich absehbar: Die kommende Verdatung
der individuellen Menschen (denen wir uns bislang nur mit ihrem mitunter recht still ausge-
sprochenen und vorsichtig erlaubten Einverstindnis nihern kénnen, - das Begreifen von indi-
viduellen Biographien kostet ja dem Gegeniiber manchmal sehr viel an eigener Zeit) macht das
Ordnungsprinzip gesellschaftlicher Administration umfassend. In Wahrheit ist ja das die un-
ausgesprochene Zielsetzung in der Informatisierung der Alltagswelt: das Durchsetzen von
Ordnungsprinzipien, oder - wenn man so will: der optimierten Verwaltung der einzelnen In-
dividuen (vgl. William Bogard: The Simulation of Surveillance: Hypercontrol in Telematic
Societies. Cambridge (Cambridge University Press) 1995).

Und, eines wird aus den Analysen in diesem Buch doch recht deutlich, auch wenn das nicht in
dieser Form so explizit angesprochen wird: der totale Gesundheitschip, auf dem sicli alles und
jedes irgendwie gesundheitlich Relevante iiber die betroffene Person findet, kommt iiber kurz
oder lang unweigerlich auf uns zu. Am sinnvollsten wird es, fortgedacht, in sagen wir 15 Jah-
ren sein, wir implantieren ihn gleich nach der Geburt. Die informationelle Logik der Struktur
unseres gegenwartigen Gesundheitsverwaltungssystems legt das ja auch nahe. Dazu kommt
noch: ,Eine Gesellschaft, die Politiker und Wissenschaftler zur ,Informationsgesellschaft” er-
koren haben, verkauft diesen Wandel als Befreiung, Information gilt als Schliissel zu Freiheit,
Gleichheit und Demokratie.” (vgl. S 25).

Alle, die sich - ohne die Geschichte der gegenwirtigen Medizin aus den Augen zu verlieren -
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aus einer gewissen, gebotenen Distanz mit der Gegenwart und kiinftigen Entwicklung von
Gesundheitsdienstleistungen unter dem Gesichtspunkt der Verdatung und der informations-
technologischen Entwicklung auseinandersetzen wollen, kann dieses Buch nur empfohlen wer-
den. Einen Kritikpunkt allerdings gibt es: die fiir die einzelnen Abschnitte Verantwortlichen
erscheinen etwas zu unkenntlich, - ein biichen zu sehr ist das die Autoren vereinende Gemein-
same, das zweifellos vorhanden ist, betont. Weniger sanfte Uberginge hitten hier auch nicht
geschadet.

(Karl Kollmann)

Datow, M. et al (Hrsg.):
MultiCard Berlin — Die KongreR-
dokumentation (1994, 1995, 1996).

inTime, Berlin, jeweils ca. 50,- bis 70,- DM.

Alljahrlich im Januar trifft sich die Créme der deutschen Chipkartenelite in Berlin zum Fach-
disput auf der MultiCard. Dabei handelt es sich leider nicht um eine wissenschaftliche Veran-
staltung - das ganze wird von den groBen Kartenfirmen wie Giesecke&Devrient und Siemens
gesponsort und die Referenten sind stets handverlesen. Kritische Tone kommen nur langsam
und zdgerlich auf der MultiCard zu Wort - Die Kongresse widmen sich vorrangig den grofien
Anwendungsfeldern (z.B. Banken, Gesundheitswesen, Verkehr) und den grundsitzlichen Aspek-
ten der Verkartung (Sicherheit, Multifunktionalitit, Technologien), miesepetrige Kritik ist nicht
gefragt. Der vorliegende dritte Band von 1996 ,Die Chipkarte im Alltag. Anwendungskonzepte
und Verbraucherschutz” erweitert den Focus aber langsam auch auf kritische (Verbraucher-)Be-
lange - wird man sich langsam klar, daB auch das schénste Kartenhaus ohne zufriedene
Endbenutzer schnell in sich zusammenfallt? Vielleicht gibt es auf der MultiCard 97 sogar end-
lich einen FIFF-Referenten, der den Finger tief in die Wunden legen darf? Nétig wire es, denn
bisher wurden Themen wie AsylCard, Sicherheitsstaat und Gliserner Biirger elegant ausge-
spart. :
Nichtsdestotrotz sind die Beitrdge in den bisher vorliegenden drei Tagungsbianden fiir
Chipkarteninteressierte sehr aufschlufreich - sei es, um zu erfahren, was Industrie und Ministe-
rien planen; sei es, um sich einfach iiber die vielfaltigen Einsatzmdglichkeiten und Probleme
von Karten zu informieren. Im aktuellen Band beispielsweise wird die Verkartung im Hoch-
schulbereich aus Industrie- und Verwaltungssicht intensiv diskutiert - fiir Kritiker sicherlich
hochinteressante Lektiire. Aber auch der Verbraucherschutz kommt in diesem Band zu Wort:
Kritische Referenten versuchen, die Anforderungen an eine akzeptable und sozialvertragliche
Karte zu entwickeln. Diese Kriterien sollten innerhalb des FIFF diskutiert werden. Interessant
und wichtig sind auch die finanzpolitischen Uberlegungen zum Plastikgeld.

Die MultiCard-Tagungsbinde gehoren fiir chipkarteninteressierte FIFFerlinge zur Pflichtlektii-
re.

(Claus Stark)

Die KongreRbinde konnen direkt bestellt werden bei: inTime berlin, Seesener Strafe 53, 10711
Berlin, Tel.: 030 / 8929763 (M. Datow) :

Friedrich, J.; Herrmann, Th.; Peschek,
M.; Rolf, A. (Hrsg.):

Informatik und Gesellschaft.

1995, Spektrum Akademischer Verlag, 38,- DM;
ISBN: 3-86025-521-5

Mit , Informatik und Gesellschaft” erwirbt man zu einem durchaus attraktiven Preis eine Mi-
schung aus kurzgefaftem Lehrbuch und Nachschlagewerk der kritischen Informatik, in dem
fast alle AutorInnen aus dem deutschsprachigen Raum versammelt sind, die in dieser community
Rang und Namen und etwas zu sagen haben. (Man hitte sich allerdings gewiinscht, die
VerfasserInnen der einzelnen Kapitel schon im Inhaltsverzeichnis genannt zu bekommen, statt
sie sich erst im Buch selbst erschlieRen zu miissen.) Das Buch ldft die Akzente und Unterbelich-
tungen, Starken und Schwichen der gegenwirtigen Debatte gut erkennen. Sein Schwergewicht
liegt auf einer - im Sinne der Steinmiillerschen Definition - ,,angewandten Informatik”}, also
auf der Darstellung einzelner Einsatzbereiche der Informatik (T1. 2 des Buches), verschiedener
Dimensionen von Wirkungen und Handlungsanforderungen (TI. 3) und einzelner Perspektiven
fiir eine sozialorientierte Gestaltung der Informatik (T1. 4). Demgegeniiber sind die einleiten-
den Reflexionen iiber Informatik und Gesellschaft: Grundlagen einer neuen Orientierung der
Informatik (TI. 1) mit 28 S. und die abschlieRende Erérterung der Verortung der Informatik
zwischen Theorie und Praxis (T1. 5) mit 40 S. eher knapp geraten. Die Thematisierung von Pro-
blemen und Theorieansétzen zum Verstdndnis der , Informationsgesellschaft”, die in der angel-
sichsischen und franzgsischen Diskussion einigen Stellenwert besitzen, fehlt ganz - auch hierin
ist das Buch ein getreues Abbild der deutschen Debatte. Antworten auf Fragen wie die, was
Information eigentlich ist und wodurch sie sich etwa von Wissen oder Erkenntnis unterschei-
det, oder was die Informatisierung fiir die Qualitdt und Struktur der gesellschaftlichen Arbeit
bedeutet, oder ob die ,Informationsgesellschaft” im Sinne ihrer Propagandisten informierte
Gesellschaft ist, oder schlieBlich, wie sich die Informatisierung auf die Stellung des Individu-
ums in der Gesellschaft auswirkt (erhilt der Einzelne neue Chancen der Individualisierung im
Sinne der Becks oder wird er - wie Holling und Kempin argumentieren - zum , peripheren
Individuum” am Rande eines gesellschaftsprigenden Informationssystems?2), sucht man ver-
geblich.

Nun soll diese Miingelanzeige keineswegs den Wert des vorgelegten Bandes schmilern; er faft
ini.d.R. gut geschriebener und komprimierter Form das zusammen, was die kritische Informa-
tik in Deutschland heute zu bieten hat. Der skeptische Blick auf Selbstverstindnis und Sicht-
weisen der Informatik wird erginzt um eine Skizze der Sozialgeschichte der Datenverarbeitung
(Rolf und Berger in Tl. 1 des Buches). Der Einsatz der [uK-Techniken ist Gegenstand von Tl. 2; er
wird in der Arbeitswelt - und zwar in der Produktion (Brédner), der Material- und Giiterlogistik
(Char und Danckwerts), den Dienstleistungen (Becker-Topfer und Richter), in Biiro und Ver-

Vgl. Wilhelm Steinmiiller: Informationstechnologie und Gesellschaft. Einfithrung in die An-
gewandte Informatik, Darmstadt: Wiss. Buchgesellschaft 1993

2 Vgl. Ulrick Beck; Elisabeth Beck-Gernsheim (Hrsg,): Riskante Freiheiten, Frankfurt a.M.: edition
suhrkamp 1994; Eggert Holling; Peter Kempin: Identitit, Geist und Maschine. Auf dem Weg
zur technologischen Zivilisation, Reinbek bei Hamburg: Rowohlt TB-Verlag 1989

waltung sowie zur computergestiitzten Uberwachung in der Arbeitswelt (Friedrich) - und im
staatlichen Bereich - und zwar bei Planung, Verwaltung und éffentlichen Diensten (Brinckmann),
zur inneren Sicherheit (Brozio und Wilhelm), im militdrischen Kontext (Bernhardt und Ruhmann),
im Gesundheitssystem und Sozialbereich (Dimitz und Wagner) sowie im Bildungssektor (Schulz-
Zander) - dargestellt. Wahrend auf der einen Seite zu optimistische Perspektiven (z.B. Brodners
Vorstellung von ,menschenzentrierten Produktionskonzepten”) eher kritisch zu hinterfragen sind,
werden auf der anderen Seite auch brisante Themen wie ,Uberwachungsstaat” (Brozio und
Wilhelm) oder der militirische Ursprung vieler Komponenten der IuK-Techniken (Bernhardt
und Ruhmann) nicht ausgespart. Als wichtige Dimensionen von Wirkungen und Handlungsan-
forderungen werden in Tl. 3 die Arbeitsmarkt- und Berufsstruktur (Dostal), vernetzte Organisa-
tion (Wagner), Produktqualitit (Nake), Informatik und Okologie (Rolf und Page), Frauen und
Informationstechnologie (Schelhowe), die Gesichtspunkte Belastungsoptimierung und
Personlichkeitsférderlichkeit (Herrmann) sowie Denk- und Kommunikationsstrukturen (Erb und
Herrmann) behandelt. In dem umfangreichsten Tl. 4 geht es, als Ausfiillung des Themas Per-
spektiven fiir eine sozialorientierte Informatik, um die Geratetechnik (Coy), die Programmier-
sprachenentwicklung (Pfliiger), Arbeitsanalyse und Softwareentwicklung (Rédiger), die Soft-
ware-Ergonomie (MaaB und Oberquelle), das Software Engineering (Floyd und Falck), um recht-
liche Bedingungen der Systemgestaltung (Meyer-Degenhardt), um Datenschutzfragen (Peschek
und Steinmiiller), ferner um kiinstliche Intelligenz und Expertensysteme (Bonsiepen bzw. Busch),
schlieRlich um Netze und verteilte Systeme (Holler und Kubicek). In jedem Abschnitt wird am
Schlug der Versuch unternommen, praktische Konsequenzen und Leitlinien zu formulieren. In
der abschlieBenden Diskussion von Informatik zwischen Theorie und Praxis (Tl. 5) behandeln
Langenheder die Technikfolgenabschitzung, Domeyer, Grusdat, Kuhnt, Schmithals und Wildt
die Didaktik von ,Informatik und Gesellschaft”, Peschek ethische Probleme, Roloff den Zusam-
menhang von Professionalisierung und Zugangschancen von Frauen und schlieBlich Friedrich
Probleme der Berufspraxis von InformatikerInnen. Als kompetente und anregende Darstellung
mit den genannten Begrenzungen ist der Band sehr zu empfehlen; er stellt Denkansatze und
Stand einer wissenschaftlichen community sehr gut dar. Besonders hervorzuheben ist das mit 22
S. umfangreiche, gegliederte und fiir weiterfithrende Lektiire sehr niitzliche Literaturverzeich-
nis am SchluB des Buches.

(Rudi Schmiede)

Der Rat flir Forschung, Technologie und Innovation

Informationsgesellschaft —
Chancen, Innovationen und
Herausforderungen.

Feststellungen und Empfehlungen.
1995, BMBF, kostenlos.

Neu sind die Empfehlungen, die der Technologierat zum Thema , Chancen, Innovationen und
Herausforderungen” der Informationsgesellschaft in Bonn prisentiert hat, nicht. Und wenn es
gar heift, mit diesem Bericht der Experten aus Wissenschaft, Wirtschaft, Gewerkschaften und
Politik erdffne sich fiir die Gesellschaft erstmals die Chance, aktiv statt reaktiv auf Folgen neuer
Technik zu handeln, ist das schlicht Schénfarberei. Denn alles, was der Technologierat jetzt fest-
gestellt hat, war bereits im Kanzleramt der sozialliberalen Koalition angedacht. Nach der Wende
1982 wurde es nur unter den Teppich gekehrt. Hitte man statt dessen schon damals agiert, brauchte
man jetzt nicht zu reagieren - im Hinblick auf Datenschutz, Medienrecht, Bildungswesen, Ar-
beitsleben oder auf Wettbewerb und die Herausbildung neuer Monopole in der scbonen neuen
Multimediawelt. SchlieBlich befinden wir uns lingst mitten in der Informationsgesellschaft, ohne
die Folgen - etwa der Telearbeit - auf Arbeitswelt und Arbeitsrecht auch nur halbwegs abge-
schitzt zu haben.

(Wolfgang Hoffmann, aus: Die Zeit vom 29.12.1995)

Der Report kann kostenlos angefordert werden beim Bundesministerium fiir Bildung, Wissen-
schaft, Forschung und Technologie (BMBF), Broschiirenstelle, 53170 Bonn, Tel.: 0228 / 573917.
Oder via Internet: http://www.dIr.de/bmbf

Eine weitere Broschiire der Bundesregierung mit dem Titel , Die Informationsgesellschaft - Fak-
ten, Analysen, Trends” ist {iber das Wirtschaftsministerium zu beziehen: Bundesministerium fr
Wirtschaft, Ref. Offentlichkeitsarbeit, Kennwort: BMWi-Report, 53107 Bonn, WWW: http://
www.dIr.de/BMWi/

Bundesamt fur Sicherheit in der Informationstechnik
(Hrsg.):

Chipkarten im Gesundheitswesen —
AbschluBbericht.

Band 5 der Schriftenreihe zur IT-Sicherheit.
1995, Bundesanzeiger, 44,- DM; ISSN: 0947-093X

Dieser Band faBt die Ergebnisse des vom BSI initiierten Diskursprozesses zum Thema , Chipkar-
ten im Gesundheitswesen” zusammen. Ziele waren, die ,Folgen fehlender Sicherheitsvorkeh-
rungen im definierten Anwendungsfeld aufzuzeigen, Konzepte zur Verhinderung von Verletz-
lichkeiten und Abhingigkeiten zu entwickeln und die Grundlagen fiir die Beratung von Her-
stellern, Vertreibern und Anwendern in Fragen der IT-Sicherheit bereitzustellen”. Zwei dieser
drei Ziele wurden teilweise erreicht: Risiken wurden offen dargestellt und Chipkarteninteressierte
konnen sich ganz gut {iber die gesellschaftliche Brisanz unbedachter Technikeinfithrung schlau-
machen. Nur Konzepte, die Verletzlichkeiten verhindern sollen, sind halt nicht so einfach zu
entwickeln. Zugute halten muf man den Autoren, da Sie IT-Sicherheit nicht nur technisch,
sondern auch organisatorisch, rechtlich, 6konomisch, kologisch und gesellschaftlich verstehen.
Der rote Faden durch diese Studie ist folgerichtig die Forderung nach einer angemessenen
Sicherheitskultur.

Neben der technischen Bestandsaufnahme und der ganzen Diskussion um ,Chancen und Risi-
ken des Einsatzes von Patientenkarten” machten die Verfasser Handlungsfelder aus, in denen
die IT-Sicherheit erhéht werden sollte. Die Studie geht dabei auf die Diskussion ,Freiheit vs.
Sicherheit in einer Informationsgesellschaft” ein und fordert eindeutig die Vermeidung von
Kontrollpotentialen (Kein ,Glaserner Patient!”) ein - so erhilt FIFF unverhoffte Riickendeckung
durch das BSI.
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Es ist wohl dem Initiator Otto Ulrich zu verdanken, daR bei der Durchfithrung der Studie
keine Scheuklappen in Bezug auf potentielle gesellschaftliche Chancen und Risiken getra-
gen wurden: Die schirfsten Kritiker und die euphorischsten ,Macher” wurden eingeladen
- nichtsdestotrotz war man meilenweit von einem herrschaftsfreien Diskurs a la Habermas
entfernt. Unverstiandlich ist auch, warum die Verfasser in das Horn der ,Wertneutralitit der
Chipkarte” blasen - mit dieser These lockt man doch nur noch die Chipkartenprotagonisten
hinter dem Ofen hervor - und das auch nur, weil denen das gut in ihr Konzept paBt. Die
Studie ist insgesamt sehr lesenswert und kann zur Aufweichung starrer Fronten beitragen -
deshalb sollten die Chipkarteneuphoriker und -kritiker auch mal einen Blick hineinwerfen.

(Claus Stark)
Rankl, W.; Effing, W.:
Handbuch der Chipkarten. Aufbau - Funkti-

onsweise - Einsatz.
1995, Hanser, 68,- DM; ISBN: 3-446-17993-3

Wer sich fiir die Hard- und Software von Chipkarten interessiert, dem sei dieses Buch emp-
fohlen - zumal es zur Zeit auch kein anderes deutschsprachiges Werk dazu gibt. Es ist in
einem ingenieur-typischen Stil geschrieben - fiir Techniklaien ohne Vorkenntnisse in Mathe-
matik und Dateniibertragung wird es nur schwer verstindlich sein. Inhaltlich findet man
im Buch alle relevanten Themen: Von der Kartenherstellung iiber die informationstechnischen
Grundlagen der Dateniibertragung bis hin zum Aufbau der Betriebssysteme (am Beispiel
von STARCOS) und von ganzen Anwendungen ist alles drin. Wer allerdings Details iiber
konkrete Chipkarten(anwendungen) sucht, blittert vergeblich. Diese werden nicht verra-
ten, es werden nur Prinzipien dargestellt - da hitte man von den beiden Mitarbeitern der
Firma Giesecke&Devrient schon etwas mehr Nihkastchenplauderei erwartet. Um sich ei-
nen groben Uberblick iiber die Technik von Chipkarten zu verschaffen, ist das Buch sicher-
lich geeignet - mehr Literaturhinweise auf grundlegende Lehrtexte (,Was ist nochmal ein
Generatorpolynom?”) wiren niitzlich gewesen. Als technisches Nachschlagewerk oder als
eigenstindiger Lehrtext fiir Chipkarteninteressierte ist es leider nicht zu gebrauchen - es ist
ein Fachbuch fiir den technisch Versierten. Deshalb fehlt sicherlich auch ein Hinweis auf die
kontroverse gesellschaftliche Auseinandersetzung um Chipkartenanwendungen in Deutsch-
land.

(Claus Stark)

Bundesministerium flur Forschung und Technologie
Chipkarten - Werkzeuge der Innovation.

Dokumentation.
1994, BMBF, kostenlos.

Das BMFT (heute BMBF) hat zusammen mit der GMD der Chipkarte eine eigene Veranstal-
tung im Rahmen ihrer Reihe ,Innovationen fiir die Informationsgesellschaft” gewidmet. Sie
fand am 8.12.1994 in Bonn statt und sollte kliren helfen, wie der Chipkarte als ,Schliissel-
technologie der Innovation zu breiterer Anwendung zu verhelfen” ist. Es wurde erdrtert,
welche Bedingungen im Politischen, im Industriellen und im Infrastrukturellen verbessert
werden miiten, um das Potential der Chipkarte besser als bisher zu nutzen.

Wirtschaft, Industrie, und Verwaltung und Regierung sollten in den Dialog eintreten. So
kommen auch die Protagonisten der groBen Anwendungsfelder (Electronic Money, Gesund-
heit, Road Pricing) zu Wort und die von ihnen als unerlilich erachteten Infrastrukturan-
forderungen (Trusted Third Parties, Evaluierung) wurden erdrtert. Die Wirtschaft wiirde
mit der Chipkarte und den diversen Dienstleistungen in den néchsten Jahren gerne zwei-
stellige Zuwachsraten erreichen - das sei aber nur erreichbar, wenn Schliisselanwendungen
6ffentlich vom Staat unterstiitzt wiirden!

Die Dokumentation ist nicht ,state of the art”, aber als erster (technokratischer) Uberblick
iiber die grundsitzlichen Fragen und Anwendungen sicherlich niitzlich. Technikkritik darf
man in dieser Dokumentation allerdings nicht erwarten.

(Claus Stark)

Die Dokumentation kann kostenlos angefordert werden beim Bundesministerium fiir Bil-
dung, Wissenschaft, Forschung und Technologie, Ref. 526, HeinemannstraBe, 53175 Bonn,
Tel.: 0228 / 59 32 26

Ellsésser, K.-H.; Kunath, H.; Leitgeb, U.; Lochmann, H.

Patient und Medizinische Informatik.
1995, ecomed, 78.-DM.; ISBN: 3-609-63500-2

Das Buch ist dem Medizininformatiker Claus O. Kohler zum 60. Geburtstag gewidmet: Alle
Reden des Festaktes 1995 in Heidelberg sind enthalten. Eine kurze berufliche Autobiogra-
phie Kohlers gibt AufschluB iiber sein wissenschaftliches und praktisches Wirken an der
von ihm geleiteten Abteilung ,Medizinische und Biologische Informatik” am Deutschen
Krebsforschungszentrum Heidelberg. Der Leser erfihrt z. B. einiges iiber die Lochkarten-
zeit und den ersten Dialog-Rechner am DKFZ. Den Hauptteil machen ausgewiihlte Texte
aus dem wissenschaftlichen Wirken Kohlers aus.

Wer das Buch wegen seines ansprechenden Titels ,Patient und Medizinische Informatik”
gekauft hat, wird wahrscheinlich enttduscht sein: Der Leser erfihrt wenig dariiber, wie Kéhler
sich in seinem wissenschaftlichen Werk speziell fiir die Patienteninteressen stark gemacht
hat - da wiire sicher einiges mehr zu berichten gewesen. In den aufgenommenen Texten geht
es nicht explizit um Patienten, sondern u.a. um die Zeitschriftenausstattung in einer Biblio-
thek und um KRATZTUR, einen Generator fiir medizinische Dokumentations- und Infor-
mationssysteme. Zwei Texte behandeln die Themen Shared Care und Patientenchipkarte -
beides wird auch auf dem Titelbild des Buches eindrucksvoll visualisiert. Symptomatisch
ist nur, daB in den Texten gesellschaftliche Risiken der Medizinischen Informatik nur unzu-
reichend thematisiert werden. Beispielsweise hat es den Anschein, als protagiere Kohler
die Chipkarte iiber alle Kritik. Warum greift Kohler keines der zahlreichen Argumente der
Kritiker ernsthaft auf und warum ist er nicht bereit, sie 6ffentlich zu diskutieren?

(Inge Allinger, Claus Stark) B

@ Ingo Ruhmann
Paulstral3e 15,
53111 Bonn

@ Prof. Dr. Reinhard
Keil-Slawik (Vors.)
Uni-GH Paderborn ZIT,
Postfach 16 21,

33098 Paderborn

@ Ute Bernhardt
(stv. Vorsitzende)
Paulstraf3e 15, 53111 Bonn

@ Dr. Cornelia Teller
KittlerstralBe 27,
64289 Darmstadt

@ Jiirgen Ditz Schroer
Graf-Schenck-Str. 4a,

n lirkenfeld
@ Prof. Dr. Hans-Jorg ol

Kreowski @ Peter Bittner

Uni Bremen, FB 3, Aschbacherhof 3,
Postfach 33 04 40, 67661 Kaiserslautern
28334 Bremen

@ Prof. Dr.

@ Werner Moritz
UhlandstraBe 17,
27576 Bremerhaven

Beirat

Prof. Dr. Wolfgang Coy (Bremen); Prof. Dr. Leonie Dreschler-Fischer
(Hamburg); Prof. Dr. Christiane Floyd (Hamburg); Prof. Dr. Klaus
Fuchs-Kittowski (Berlin); Prof. Dr. Thomas Herrmann (Dortmund);
Prof. Dr. Wolfgang Hesse (Marburg); Prof. Dr. Michael Griitz (Kon-
stanz); Dr. Rolf Giinther (Miinchen); Ulrich Klotz (Frankfurt); Prof. Dr.
Hans-Jorg Kreowski (Bremen); Prof. Dr. Herbert Kubicek (Bremen);
Prof. Dr. Hans-Peter Lohr (Berlin); Dipl.-Ing. Werber Miithlmann
(Oppung); Prof. Dr. Frieder Nake (Bremen); Prof. Dr. Rolf Oberliesen
(Hamburg); Dr. Hermann Rampacher (Bonn); Prof. Dr. Arno Rolf (Ham-
burg); Prof. Dr. Alexander RoRnagel (Kassel); Prof. Dr. Gerhard Sagerer
(Bielefeld); Dr. Gabriele Schade (llmenau); Prof. Dr. Britta Schinzel
(Freiburg); Prof. Dr. Dirk Siefkes (Berlin); Prof. Dr. Marie-Theres
Tinnefeld (Miinchen); Prof. Dr. Dirk Siefkes (Berlin); Prof. Dr. Josef
Weizenbaum (Freibg./Cambridge); Dr. Gerhard Wohland (Wankheim)

Friedrich-Lothar Holl
HektorstralRe 7,
10711 Berlin

@ Johannes Busse
Derendingerstral3e 106,
72072 Tubingen

FlIFF-Beirat: Dr. Rolf Giinther

Diplom in Elektrotechnik, Promotion in Wirtschaftswissen-
schaften, Berufstétigkeit zunéchst in der Dieselmotoren-Fa-
brikation, dann ab 1961 in Programmierung, Systems-En-
gineering, Marketing, Offentlichkeitsarbeit und Unterneh-
mensfithrung bei Siemens in Europa und Ubersee; in den
80er Jahren Mitglied der Gesellschaft fiir Informatik (und
im FIFF) — Fachbereich ,Computer und Gesellschaft”, zum
Schluf3 dort Fachbereichssprecher; seit 1990 im beruflichen
Ruhestand.

Arbeits- und Interessen-Schwerpunkte als Mitglied der Syn-
ode der Ev.-Luth.-Kirche in Bayern: Entwicklungspolitik,
Anti-Arbeitslosigkeitspolitik, Sozial- und Gesellschafts-
politik, und in der Informatik: benutzerorientierte Arbeits-
teilung Mensch /Maschine.
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Hans-Jorg Kreowski, Thomas Risse, Andreas Spillner, Ralf E. Streibl, Karin Vosseberg (Hg.):
Realitit und Utopien der Informatik

Der Sammelband faft die Ergebnisse der 10. Jahrestagung des Forums Informatikerlnnen fiir Frieden und gesellschaftliche Verantwortung (FIFF)
zusammen, die im Oktober 1994 in Bremen stattgefunden hat. Die Beitriige setzen sich aus verschiedenen Blickrichtungen und zu unterschiedlichen
Anwendungsfeldern mit dem Spannungsverhiltnis von Informatik und Gesellschaft auseinander. Im Mittelpunkt steht dabei dic Frage: Welche
Utopien und Visionen in den Bereichen Arbeit und Alltag, Staat und Umuwelt haben in der Vergangenheit bei der Entwicklung der Informatik cine
entscheidende Rolle gespiclt, welche bestimmen Gegenwart und Zukunft?

agenda-Verlag, Bonn 1995, 28,- DM

Ute Bernhardt: Informatik und Gesellschafft.

Eine Auswahlbibliographie

Ein thematisch gegliederter Einstieg in die Literatur zu Informatik und Gesellschaft
26 Sciten, Bonn 1990, 3,- DM

Ulrike Joos, Michael Kempf, Thomas Leuthold, Angelika Reiser,
Bernd Rendenbach, Jiirgen D. Schroer, Daniela Zelger:
Das Datendschungelbuch. Ein pF!FFiger Wegweiser

... wenn Sie sich wundern wollen, wer Ihre Daten schon hat!
30 Seiten, Bonn 1991, 10,- DM

Ralf Klischewski, Simone Pribbenow (Hg.):
ComputerArbeit. Téter, Opfer - Perspektiven

Das demokratische Potential der Neuen Fabrik « Maschinelle Intelligenz — Industrielle
Arbeit - Arbeitnehmer und Betriebsriite zur Informatik im Betrich
190 Seiten, Berlin 1989, 19,80 DM

Ute Bernhardt, Ingo Ruhmann (Hg.): Computer, Macht
und Gegenwehr - Informatikerinnen fiir eine andere

Informatik

Protected Mode - Computersicherheit: militirisch oder zivil « Computer und
Umwelt - Technologiepolitik und Technikfolgenforschung « Partizipative Entwicklung
von Systemen « EU: Grundrechie als Handelshemmnis? « w.v.a.

216 Seiten, Bonn 1991, 12,80 DM

Jutta Schaaf (Hg.): Die Wiirde des Menschen
ist unverNETZbar

Netzknoten Frankfurt - Automatisicrung des Zahlungsverkehrs - Riistungshaushalt
und Informationstechnik « Verfassungsvertriglichkeit als Kriterium der Technik-
bewertung - Ethik und Technik « Theorie der Informatik « u.v.a.

300 Seiten, Bonn 1990, 12,80 DM

Ute Bernhardt, Ingo Ruhmann (Hg.):

Ein sauberer Tod: Informatik und Krieg.

Informations- und Kommunikationstechnik — seit iliren Anfingen politisch geformt -
Computer auf dem Schlachifeld - Dual-Use: zivil geforscht — militirisch genutzt?
«Wehrtechnik und Landesverteidigung« — Zur Forschung in der Bundesrepublik -
Weiter so oder umsteucrn? - w.v.a.

320 Seiten, Marburg 1991, 20,- DM

Rudolf Kitzing, Ursula Linder-Kostka, Fritz Obermaier
(Hg.):

Schéne neue Computerwelt -

Zur gesellschaftlichen Veraniwortung der Informatiker
Beherrschbarkeit von Systemen, ihre Verletzlichkeit und die Verantwortung von
Informatikern « Neue Wege in der Informatik « Psychosoziale Folgen des

Computereinsatzes
256 Seiten, Berlin 1988, 19,80 DM

Heiko Dérr (Hg.): Herausforderungen an die Informatik? -

Science and Peace in a Rapidly Changing Environment

Wissenschaft und Ethik - Computergestiitzte und Elektronische Kriegsfiihrung - Curricula und
Forschungs- & Entwicklungs- Ansiitze in der Informatik — den Anforderungen des 21. Jahrhunderts
gerecht werden - Computertechnologie — ein angemessenes Mittel gegen die Armut der 3. Welt?
(Kredit-) Kartenzahlung im Licht von Daten- und Verbraucherschulz - Vernetzung von
Friedensgruppen « Texte in englisch und deutsch, 126 Sciten, Bonn 1992, 12,80 DM

Michael Léwe, Gerhard Schmidt, Rudolf Wilhelm (Hg.): Undenken in

der Informatik
231 Sciten, Marburg 1987, 19,80 DM

Alle Biicher zzgl. Porto zu beziehen bei: FIFF-Geschiiftsstelle, Reuterstr. 44, 53113 Bonn.
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Was will das FIFF?

Im Forum Informatikerinnen fiir Frieden und gesell-
schaftliche Verantwortung (FIfF) e.\. haben sich
Informatikerinnen zusammengeschlossen, die sich
nicht nur fiir die technischen Aspekte, sondern auch
fiir die gesellschaftlichen Auswirkungen ihres Fach-
gebiets verantwortlich fiihlen und entsprechende Ar-
beit leisten wollen:

® Kritik iiben, denn wir haben das Know-How dazu

@ uns fir eine Abriistung der Informatik engagieren

@ unsam Diskurs tiber Technik und Wissenschaft be-
teiligen

® dje Offentlichkeit warnen, wenn wir Entwicklungen
in unserem Fachgebiet fiir schédlich halten

® mdglichen Gefahren eigene Vorstellungen entge-
gensetzen

® die Informations- und Kommunikationstechnik nicht
gegen, sondern fir den Menschen gestalten

® uns fireine zivile und gerechte Welt einsetzen, eine
Welt, in der die Grundrechte aller Menschen ge-
wahrt werden, eine Welt, die menschenwtirdig ist

@ /astnotleast nicht alles machen, was machbar ist.
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Ralf E. Streibl
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Berlin . o e

Irina Piens
Schmidtstralse 3
10179 Berlin

piens @prz.tu-berlin.de

Bonn -

Manfred Domke
Am Wildpfad 12
53639 Kénigswinter
manfred.domke@gmd.de

Braunschweig

TU Braunschweig
Fachschaft Informatik
AStA — Fach
Katharinenstr. 1
38106 Braunschweig

Prof.Dr. Hans-Jérg Kreowski
Uni Bremen

FB Informatik/Mathematik
Postfach 330440

28334 Bremen

Tel.: (0421) 218-2956

kreo @informatik.uni-bremen.de

Darmstadt -

Dr. Cornelia Tel/er
Kittlerstr. 27

64289 Darmstadt
Tel.: (06151) 712926

CTE@software-ag.de

Erlangen/F urth/Nurnberg

Klaus Thielking-Riechert
Herrnstr. 9

90763 Fiirth

Tel.: 0911/ 775821

k.thielking@link-n.cl.sub.de

Frankfurt

Ingo Fischer
Dahlmannstr.31
60385 Frankfurt am Main

Hamburg

Simone Pr/bbenow
Hein-Kéllisch-Platz 5
20359 Hamburg

Tel.: (040) 54715-366

pribbeno@informatik.uni-hamburg.de

Adressen

Heilbronn _ — —

Claus Stark

Fachhochschule Heilbronn

FB Medizinische Informatik

Max-Planck-Stralse 39

74081 Heilbronn

Tel.: (07131) 504-354
(07135) 7625

stark@fh-heilbronn.de

Kaiserslautern

Frank Leidermann
Moltkestr. 58
67655 Kaiserslautern

f_leider@informatik.uni-kl.de

Dletmar S e/fen‘

Gartenstr. 7

76344 Eggenstein-
Leopoldshafen

Tel.: (0721) 9831387 (d)

bzw. 707897 (p)

Igel

Hans-0Otto Kiih!

Alte Kieler Landstr. 118
24768 Rendsburg

Tel.: (04331) 201-2187

Koblenz

Dr. M/chae/ Mohr/ng
Uni Koblenz-Landau
FB Informatik
Rheinau 3-4

56075 Koblenz

Tel.: (0261) 9119477
Fax: (0261) 37524

moeh@infko.uni-koblenz.de

Manfred Keul
Landsbergstr. 16
50678 Kaéln

Tel.: (0221) 317911

100031.12@compuserve.com
Konstanz

Thomas Freytag
Irisweg 2

78467 Konstanz
Tel.: (07531) 50367

freytag@fh-konstanz.de

Lubeck o

Lukas Faulst/ch

Inst. f. prakt. Informatik
Uni Liibeck

Wallstr. 40

23560 Liibeck

Tel.: (0457) 7030-420

faulstic@informatik.mu-luebeck.de

Munchen

Bernd Rendenbach
Leerbichlallee 19
82031 Griinwald
Tel.: (089) 6410547

Munster

Werner Ahrens

Hohe Geest 120

48165 Miinster

Tel.: (02051) 3054 (p)
bzw. (0251) 491-429 (d)

Oldenburg

Universitéat 0/denburg
Fachschaft Informatik
Ammerldnder Heerstralle
26129 Oldenburg

Fachschaft.Informatik@informatik.uni-
oldenburg.de

Paderborn

Harald Selke

Heinz Nixdorf Institut
Universitét Paderborn
Fiirstenallee 11
33102 Paderborn
Tel.: (052517) 606518

hase@uni-paderborn.de

Regensburg

Paul Hilmer
ZollerstraBe 13
93053 Regensburg
Tel.: (0941) 706542
Fax: (0941) 706540

PHilmer@LINK-R.de

Stuttgart

Wolfgang S chne/der

Sudetenstr. 21
71032 Béblingen

Tubmgen

AK Informatik & Gese//schaft

Jochen Krdmer

Sand 13

72076 Tiibingen

Tel.: (07071) 29 — 5957

iug@informatik.uni-tuebingen.de
http://www-iug.informatik.uni-
tuebingen.de/:8080

Ulm

Unlversn‘at Ulm
Fachschaft Informatik
Bernhard C. Witt
Oberer Eselsberg
89081 Ulm

wittbe @pcpool 1.informatik.uni-ulm.de

AK »RUIN»
(Riistung und Informatlk)

Ingo Ruhmann
Paulstr. 15

53111 Bonn

Tel.: (0228) 634816

fiff@fiff.gun.de

AK »FIFF in Europa»

Dagmar Boedicker
Daiserstr. 45

81371 Miinchen
Tel.: (089) 7256547

AK »Informationstechnik
fiir eine lebenswerte
Welt»

Ralf Klischewski
Universitat Hamburg,
FB Informatik
Vogt-Kélln-Str. 30
22527 Hamburg

Tel.: (040) 54715-367
Fax: (040) 54715-311

klischew@informatik.uni-hamburg.de

FIFF-Mailingliste

Beitrdage an:
fiff-l@dia.informatik.uni-stuttgart.de

An- und Abbestellungen an:
fiff-I-request@dia.informatik.uni-stuttgart.de

FIFF-WWW Selten
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Pure Alchemie

Der technische Fortschritt auf dem Gebiet der Chip-
karten beeilt sich, als hitte man ihm in den Hin-
tern getreten. Und obwohl an dieser Stelle im Marz
(im MacMagazin) schon einmal Ansichten zu die-
sen Karten prasentiert wurden, kommen wir nicht
umhin, noch einmal darauf zuriickzukommen. So
ist zu vermelden, daf3 sich bereits der erste Klein-
unternehmer eine goldene Nase verdient mit einer
Geschiftsidee, welche die personlichen Daten auf
unser aller Krankenkassenkarte pfiffig mif$braucht.
Wie die Berliner Zeitung "Die Wirtschaft" berichte-
te, programmierte ein aufgeweckter Westfale eine
Software, mit der aus der Versicherten- eine Stech-
karte wird. So wird aus dem Lesegerét, wie es be-
reits in den Arztpraxen in Gebrauch ist, eine Stech-
uhr. Dieser Pfiffikus hat die digitalisierten Kran-
kenscheindaten, so wie sie sind, in ein nahezu per-
fektes Identifikationssystem umgemodelt. Seine
Kunden gehéren vor allem zur Kaste der Privat-
versicherten, die uns gesetzlich Versicherte unter
ihre Fuchtel bringen will. Die Krankenkassen fuchst
es nach Ansicht des Wirtschaftsblattes nicht nus,
daf3 hier ein MifSbrauch intimster Daten vorliegt.
Es stort vor allem die Tatsache, daf3 so ein Mif3-
brauch tiberhaupt 6ffentlich ruchbar wird. Meldun-
gen dariiber kommen bei den Versicherten nicht gut
an, graust es die Kassen. Denn die machen sich
gerade daran, eine Patientenkarte einzufiihren, auf
der sensible Daten tiber den genauen Gesundheits-
zustand des Versicherten enthalten sein sollen. Die
Kassen fiirchten zu Recht unliebsame Fragen. Wenn
schon mit den derzeitigen, vergleichsweise harm-
losen Personaldaten Schindluder getrieben werden
kann - was passiert dann erst, wenn demnéchst Ty-
phus, Tage und Tumor auch auf der Chipkarte ver-
ewigt werden?

Auch tiber die sogenannte elektronische Geld-
borse gibt es Neuigkeiten. Diese Bargeldkarte &h-
nelt der Telefonkarte - nur dafd auf ihrem Chip je-
derzeit ein neuer Geldbetrag abgespeichert werden
kann. Diese und auch die Kreditkarten, die dem-
néchst mit Computerchips bestiickt werden, soll
man nicht mehr ziicken miissen, um damit zu be-
zahlen. Grofs im Kommen ist ndmlich die sogenann-
te kontaktlose Chipkarte, mit der man Handel und
Wandel nur nahe genug (etwa zwei Meter) kom-
men muf3, um im Voriibergehen um seine sauer ver-
dienten Groschen erleichtert zu werden. Gedacht
wird beispielsweise an die automatische Belastung
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des Kontos mit Eintrittsgeldern und Ticket-
gebiihren. Wer mit einer Bargeldkarte in einen Bus
der Lineburger oder Oldenburger Verkehrsbetrie-
be einsteigt, dem wird dort versuchsweise bereits
fleiffig das Geld aus den Taschen gebeamt. Man muf3
um nicht allzu viele Ecken denken, um sich vorzu-
stellen, wie begehrt diese Geldpump-Technologie
auch bei Lumpen und Panzerknackern sein wird,
sobald alle Welt kontaktlosen Cash mit sich herum-
tragt. Der Handtaschenklau funktioniert dann per
Fernbedienung,.

Unter uns Kassenpatienten: Wéren wir nicht eine
Herde frommer Schafchen, wenn uns da nicht ban-
ge wiirde um unser Haushaltsgeld, wenn wir das
sauer Verdiente kiinftig nur noch in Bytes (eventu-
ell auch nur in Bits?) verwandelt mit uns herumtra-
gen? Heifdt es dann: "Ich hatte einen Systemabsturz"
statt schlicht "Ich bin blank"? Romantiker erinnern
sich gerne daran, wie sie sinnlich wie Hans im Gliick
selber die Geldstiicke in ihrer Hosentasche klimpern
lassen konnten. Und das beste daran war, dafs man
niemandem dafiir irgendwelche Gebiihren zu zah-
len hatte. Warum eigentlich meint man, daf3 wir dar-
auf vertrauen, daf$ uns nicht das Fell tiber die Oh-
ren gezogen wird? Uns traut doch auch keiner, wes-
halb man uns ja mit Stechuhren und dhnlichem
Teufelszeug plagt. Und richtig: Betreffs des Plaste-
geldes haben Banken kiirzlich angekiindigt, pro Bar-
zahlung 0,3 Prozent des jeweiligen Betrages - min-
destens aber fiinf Pfennige - abhaben zu wollen.
Somit ist die Ausgabe von elektronischen Zahlkar-
ten mehr noch als die Kontrolle von Krankenkassen-
chip die wirkliche Geschéftsidee des Jahres. Frither
nannte man sowas Wegelagerei, dann etwas feiner
Steuern und heute halt euphemistisch Gebtihr. Des-
halb ist jedem, der noch nicht Bankbesitzer ist, an-
zuraten, schleunigst einer zu werden. Nicht nut, daf3
die Menschen einem dann ihr ganzes Geld vor-
beibringen, sie sollen danach ohne Murren dafiir
bezahlen, dafs sie es zwar nicht wiederbekommen,
es ihnen aber auf ein Stiick Plastik geschrieben
wird.Und dann als Bankdirektor sogar noch vom
Gemiisemann Gebiihren zu verlangen, wenn der
aus seinen digitalen Tageseinnahmen analoge
Scheinchen machen will, ist das finanzpolitische
Perpetuum mobile. Das ist wahre Goldmacherkunst
und pure Alchemie: aus Scheifse Geld machen.

Erschienen in: Mac Magazin, November 1995.




