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Die Zukunft des Datenschutz

Vom. Recht, von Jagern und Sammlern

Selten sind so viele Behauptungen in so kurzer Zeit in sich
zusammengefallen, wie bei der publizitdtstrachtigen Auf-
regung um den rechten Weg in die Informationsgesell-
schaft. Sie werde ,der Gesellschaft Beine machen”
verkiindete des Kanzlers Innovationsrat, Deutschland
werde durch das Internet nicht mehr dasselbe sein.

Das Gegenteil ist der Fall: Die Bundesrepublik ist
unverandert, das Internet aber wird nicht mehr dasselbe
sein, wenn sich Politiker aus Bund und Landern durchset-
zen, im August neue gesetzliche Regelungen fiir Angebote
auf dem Internet in Kraft treten zu lassen. Mit dem Medi-

endienste-Staatsvertrag und dem Informations- und Kom- .

munikationsdienste-Gesetz (luKDG)  treten  neue
Vorschriften in Kraft, die den AnbieterInnen und Nutze-
rInnen tiberdies neue Unklarheiten in der Rechtslage brin-
gen.

Auch wenn Politiker gern von Uberregulierung reden,
so war nicht ernsthaft zu erwarten, daf$ in einem fiir seine
notorische Regelungswut bekannten Land wie diesem ein
Bereich wie das Internet und andere elektronische Netze
ausgespart bleiben. ,Deutschlands mutiger Versuch, das
Internet zu regulieren” so die internationale Presse, ist
nicht der erste. Unter dem Mantel der Liberalisierung trat
schon im letzten August mit dem Telekommunikationsge-
setz (TKG) eine erste Neuregelung fiir Anbieter und Nut-
zer von elektronischen Netzen in Kraft. Werner Moritz
stellt in seinem Beitrag die wichtigsten Aspekte zusam-
men.

Mit ihren Verfahren gegen CompuServe und die in der
Internet Content Task Force (ICTF) verbandelten Internet-
Provider haben bayerische und Bundes-Staatsanwiélte seit-
her versucht, ihre Vorstellung von Recht im Internet
durchzusetzen. Bund und Lander belobigen sich und ihre
neuen Regelungen nun damit, derartiges werde es in
Zukunft nicht mehr geben, weil nun Rechtssicherheit herr-
sche. Daf8 davon nicht im mindesten die Rede sein kann,
verdeutlichen mehrere Beitrdge dieser Ausgabe. In seinem
Beitrag analysiert Peter Schaar die entsprechenden Rege-
lungen und zeigt Unklarheiten auf. Viele der geladenen
Experten haben dies auch auf einer Anhérung des zustan-
digen Bundestagsausschusses klargemacht. Friedrich Holl
nahm dabei fiir das FIfF teil, aus dessen Stellungnahme wir
Teile dokumentieren.

Die Politik greift also massiv in das ein, was Grundlage
elektronischer Interaktion ist — Netze und die darauf iiber-
tragenen Daten. Dabei lassen sich extreme Unterschiede
beobachten. Auf der einen Seite wird versucht, nationale —
im kulturellen verhaftete — Vorschriften zu Jugendschutz
und politischer Meinungsfreiheit auf weltweite Netze
anzuwenden. Ob dabei Politik, Recht und Kultur tiber-
haupt zusammenpassen, ist oft unerheblich, wie die Bei-
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trage von Michael Langer und Ingo Ruhmann zeigen.
Nationales Recht wird hier zum Mafstab auf dem Internet.
Auf der anderen Seite wird erstaunlich lax mit den sensi-
blesten personlichen Daten umgegangen, wenn es der
Arbeit von Polizei und Geheimdiensten dienen kénnte. Ein
besonderes Beispiel liefern daftir derzeit die EU-weiten
Polizeikooperationen im Schengen-Verbund und die Pla-
nungen zu EUROPOL. In ihren Beitrdgen verdeutlichen
Thilo Weichert und Nicolas Busch, wie weit die bestehen-
den Schutznormen fiir die Sammlung von Daten iiber
praktisch alle EU-BuirgerInnen ausgehohlt werden sollen
und damit nationales Recht transnationalen Ubereinkiin{-
ten weichen soll. Stellungnahmen der Datenschiitzer wei-
sen auf einige der gravierenden Probleme des heutigen
Datenschutzrechts hin. Weichert zeigt aufserdem, wie
untauglich die derzeitigen Entwiirfe zur Novellierung des
Bundesdatenschutzgesetzes vor dem Hintergrund dieser
und anderer Entwicklungen sind.

Wie kénnte ein Schutz in der Informationsgesellschaft
uberhaupt aussehen, was sind dessen Voraussetzungen?
Daf Datenschutz in einer immer stérker auf elektronischen
Transaktionen aufbauenden Gesellschaft schon lange keine
isolierte Frage mehr ist, sondern ein grundsitzlicher
Schutz in einer demokratischen Gesellschaft, hat sich ja
mittlerweile herumgesprochen. Das Problem heute ist
jedoch, daf3 derartige Transaktionen international ablaufen
und daher kaum noch durch nationale Regelungen
geschiitzt sind. Beispiele derartiger Datensammlungen
beschreibt Ute Bernhardt. In ihrem Beitrag beschreibt
Marit Kohntopp die Méglichkeiten, Datenschutz in solchen
Transaktionen durch technische Hilfsmittel selbst herzu-
stellen.

Hier geht es also letztlich um eine Emanzipation des Indi-
viduums, die der Gesetzgeber offenbar nicht schétzt. Der in
diesem Beitrag angesprochene Schutz durch Verschliisse-
lungstechnik wird nicht nur von Regierungsmitgliedern in
diesem Lande fiir gefdhrlich erachtet — eine Sicht, die das
FIfF in einer Stellungnahme entschieden zuriickgewiesen
hat. Ist aber Schutz in Netzen nur noch Sache des Individu-
ums - wie weit reicht der Schutzschirm des Staates noch?
Diese grundsitzlichen Fragen nach der Zukunft von Schutz-
strategien stellt Alexander Rofinagel in seinem Beitrag.

Die Bedeutung des Datenschutzes nimmt zu, die Schutz-
wirkung nationalen Rechts ab. Gleichzeitig bedrohen staatli-
che Wiinsche nach Verschliisselungsverboten technische
Losungsansétze. Politisches Handeln und Nichthandeln
bringt den Datenschutz von zwei Seiten unter Druck, statt
endlich seine zentrale Bedeutung fiir die Zukunft einer ver-
netzten Welt zu akzeptieren. Eine solche riickwirtsgewandte
Sicht gibt nicht nur dem Datenschutz keine Zukunft, son-
dern ebensowenig auch elektronischen Netzen.

Ingo Ruhmann, Ute Bernhardt
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Aktuell

Modernisierung der Demokratie durch

Informationstechnik?

Kommentar des Forum Informatikerlnnen fir Frieden und gesellschaftliche Verantwor-

tung e.V. (FIfF)

Anliifslich der Konferenz , Internet & Politik” der Burda Aka-
demie zum Dritten Jahrtausend wurde eine ,Miinchner Erkli-
rung” der Offentlichkeit vorgestellt, die sich selbst als ,Beitrag
zu einer demokratischen Mediendebatte und Netz-Kultur”
versteht.

Das Forum InformatikerInnen fiir Frieden und gesell-
schaftliche Verantwortung (FIfF e.V.) begriifit, daf3
wichtige Fragen der Ausgestaltung einer Informations-
gesellschaft nun auch Gegenstand einer solchen Tagung
waren. Die daraus entstandene Erklarung (http://
www.akademie3000.de) stellt auf abstrakter Ebene
einige dabei wichtige Probleme zusammen. Andere
wesentliche Punkte werden jedoch in der Erkldrung
nicht oder nur unzureichend thematisiert.

So wird in der Miinchener Erkldarung unhinterfragt
von der Pramisse ausgegangen, dafs die Nutzung von
Informations- und Kommunikationstechnik eine not-
wendige Voraussetzung fiir die ,Modernisierung der
Demokratie” darstellt. Viele Forderungen der Miinch-
ner Erklarung richten sich darauf, daf8 ,Informationen
elektronisch zur Verfiigung gestellt” und ,elektronische
Beteiligungsverfahren” entwickelt werden sollen.
Hierzu einige Anmerkungen:

1. Demokratie entsteht nicht durch Technik

Notwendige Voraussetzung fiir eine demokratische
Gesellschaft, fiir politische Transparenz und Biirgerbe-
teiligung ist vor allem der politische Willen. Auch ohne
Informations- und Kommunikationstechnik gibe es
vielfaltige Moglichkeiten, BiirgerInnen zu informieren
und vor allem an politischen Diskursen und Entschei-
dungen zu beteiligen. Die Vorstellung, daf$ allein durch
die Verfiigbarkeit eines neuen Mediums quasi automa-
tisch politisches Interesse und Aktivitdt auf allen Seiten

entstehen wiirde, zeugt von einer unreflektierten
technokratisch-deterministischen Weltsicht, die das
erwiinschte Ideal des autonom selbstbestimmten
Biirgers konterkariert.

Erst wenn Politik und Verwaltung Prinzipien
wie Biirgerfreundlichkeit, Offenheit und Partizipa-
tion tatsdchlich praktizieren, kann Informations-
technik moglicherweise
Erforderlich wére in einer solchen Erklarung die
Formulierung konkreter Pflichten des Staates und
Rechte der Biirger, die tiber die reine technische
Versorgung (Grundversorgung, Zugang zu Doku-
menten wie Gerichtsentscheide etc.) hinausgehen.

unterstiitzend wirken.

2; Gefahr einer Technokasten-
Oligarchie

Die Bereitstellung von Informationen in elektroni-
scher Form sowie die Implementierung elektroni-
scher Diskussions- und Beteiligungsverfahren
alleine ist unzureichend und undemokratisch.
Zumindest fiir eine lange Ubergangszeit kann nicht
davon ausgegangen werden, daf3 derartige Medien
von allen BiirgerInnen genutzt werden (konnen).
Dies ist nicht allein eine Frage des Zugangs zu
offentlichen Terminals, sondern vor allem auch
eine Frage der Vertrautheit und des Umgangs mit
dem Medium. Demokratie 1af3t sich nicht durch
den Zwang zur Nutzung einer neuen Technik ver-
wirklichen. Will man die Ausgrenzung weiter Teile
der Bevélkerung vermeiden, so darf sich Informa-
tion und Biirgerbeteiligung nicht auf elektronische
Medien beschréanken.

Auch darf die ,Ausgestaltung von Pilot-Projek-
ten” nicht allein den ,Internet-Gemeinschaften”
und damit genau jenen tiberlassen werden, die sich
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ohnehin schon im Netz tummeln. Im Gegenteil kdme es
darauf an, die restlichen 95% der Bevoélkerung, die dort
noch nicht zu finden sind, in die Ausgestaltung dieser
Projekte von Anfang an einzubeziehen.

3. Kompetenz und Veraniwortung der Infor-
matikerlnnen

Berufsvereinigungen wie das FIfF, der Fachbereich
JInformatik und Gesellschaft” in der Gesellschaft fiir
Informatik und andere sind in der Diskussion zum
Thema engagiert, doch leider nicht in die Tagung einge-
bunden worden. Damit sind solche Gruppen auch bei
der Entwicklung dieser Erklarung auflen vor gehalten
worden, die sich zum Teil seit Jahrzehnten mit den
gesellschaftlichen und politischen Folgen auseinander-
setzen und einen umfangreichen Erfahrungsschatz mit
der basisorientierten Gestaltung von Netzen gesammelt
haben. Bei ihnen liegen Erfahrungen aus ,Pilot-Projek-
ten der Internet-Gemeinschaften” vor, die in der Erkla-
rung erst noch gefordert werden.

Die Autorlnnen der Erkldarung ignorieren den
Widerspruch, dafi einerseits mit geringem Mitteleinsatz
gemachte Erfahrungen mit wissenschaftlicher Beglei-
tung vorliegen, an deren Umsetzung es jedoch hapert,
andererseits aber nicht klar wird, woher Mittel fiir wei-
tere Projekte kommen und welche Ziele damit {iber-
haupt verfolgt werden sollen. Abstrakt " ist die
Forderung nach Pilotprojekten zwar richtig, ihre man-
gelnde Konkretisierung beraubt sie jedoch jeglicher
Wirkung.

4. Informationstechnik als Feigenblatt

Die katastrophale Situation vieler 6ffentlicher Bibliothe-
ken zeigt, dafd derzeit weder der politische Willen noch
die notwendigen Finanzmittel fiir eine echte , Informati-
onsinitiative” gegeben sind. Fiir Biirgerinformation und
-beteiligung sind nicht nur Vernetzung und einige
offentliche Terminals erforderlich, sondern vor allem
transparente Ordnungsstrukturen und die regelméfsiige
Pflege der Datenbestinde sowie die Betreuung und
Unterstiitzung der Biirger bei der Informationssuche.
Dies erfordert auf Dauer einen hohen personellen und
materiellen Aufwand. Wird dies nicht berticksichtigt,
haben elektronische Informationen gegeniiber weiten
Teilen der Bevolkerung nur noch eine Alibi-Funktion,
da ,,im Prinzip” jeder darauf zugreifen hatte kénnen.

FIFF-Kommunikation

5. Demokratie braucht den Schutz der
Biirgerinnen und Blirger

Die Sicherstellung des Datenschutzes wird in der
Erklarung an keiner Stelle gefordert, obgleich sie
eine der wesentlichsten Voraussetzung fiir demo-
kratische Netznutzung darstellt. Zur Demokratisie-
rung  gehort auch, anerkannte
Schutzrechte in netzbasierte Interaktionsformen zu
tibertragen. Kryptierung und ,technische Selbst-
schutzmoglichkeiten” sind zwar richtige, doch
letztlich unzureichende Forderungen, die nur die
Hilflosigkeit in einer Wahl ultimativer Mittel doku-
mentiert. Selbstschutz allein ist hilflos gegen die
weitgehende Aushohlung der Personlichkeits-
rechte durch bestimmte Nutzungsformen der
Netze, die weder die Technik noch der Markt ver-
hindern werden. Der Schutz der Personlichkeits-
rechte ist notwendige Voraussetzung einer
demokratischen Netznutzung.

allgemein

6. Gesellschaftlicher Diskurs ist
notwendig

Das FIfF beschiftigt sich — ausgehend von der Fach-
und Sachkompetenz seiner Mitglieder — seit lan-
gem mit dieser Thematik, und warnt vor einer
Uberschatzung der Moglichkeiten der Technik.
Informationstechnik mag fiir eine demokratische
Gesellschaft niitzlich sein, doch eine , Informations-
gesellschaft” mufl nicht automatisch demokrati-
scher sein. Es ist notwendig, einen breiten
gesellschaftlichen Diskurs anzustofien und fortzu-
fithren, um einseitig 6konomisch ausgerichteten
Konzepten der Industrie sowie zunehmenden
Uberwachungsversuchen durch Staat und Geheim-
dienste entgegenwirken zu kénnen. |

Weitere Informationen bei:

FIFF-Geschéftsstelle

ReuterstraBBe 44
53113 Bonn

Tel.: (0228) 219548
FAX: (0228) 214924

Ute Bernhardt, stellvertretende Vorsitzende des FIfF
Ingo Ruhmann, FIfF-Vorstandsmitglied
Ralf E. Streibl, FIfF-Regionalgruppe Bremen
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Verschlusselungsgesetze stellen Grundrechte

auf den Kopf

Presseerklarung des Forum Informatikerlnnen fir Frieden und gesellschaftliche Verant-

wortung (FIfF), Bonn, im April 1997

Zu den in den letzten Tagen bekannt gewordenen Planungen und
Vorhaben zur gesetzlichen Regeliing von Verschliisselungsverfah-
ren auf internationaler und nationaler Ebene erklirt der Vorstand
des Forum InformatikerInnen fiir Frieden und gesellschaftliche
Verantwortung (FIfF):
~ Untibersehbar verdichten sich die Anstrengungen zur
Regulierung der Kryptographie. Nach verschiedenen
Anldufen wurde von der OECD Ende Mirz eine Richtlinie
zur Kryptierpolitik verabschiedet.! Fast gleichzeitig sind
aus den USA? und GroRbritannien? Planungen zu neuen
nationalen Kryptoregelungen bekannt geworden. Auch
haben sich die Hinweise verdichtet, daf} die Bundesregie-
rung konkrete Vorschlage erarbeitet hat, um Kryptierver-
fahren in der Bundesrepublik zu reglementieren.*

Dem derzeitigen Planungsstand zufolge erwiagt die Bun-
desregierung drei Varianten einer Verschliisselungsregulie-
rung:

1. Eine Key-Escrow-Losung, bei der Anbieter von Ver-
schliisselungsdienstleistungen bei Bedarf den Sicherheits-
behorden die Schliissel von Kunden zur Verfiigung
stellen miissen.

2. Eine Key-Escrow-Losung, bei der jedoch ausschliefSlich
staatlich lizensierte Anbieter von Verschliisselungs-
dienstleistungen operieren diirfen.

3. Hine Key-Escrow-Losung mit gleichzeitigem Verbot aller
nicht amtlich zugelassenen Verfahren.

Das FIfF sieht darin eine ernsthafte Gefahr fiir die Weiterent-
wicklung einer immer starker auf elektronischen Datenaus-
tausch angewiesenen Gesellschaft. Staatlichen
Uberwachungswiinschen wird damit nicht nur der Schutz
der Privatsphiare untergeordnet, sondern zugleich der
Schutz all jener Interaktions- und Transaktionsformen, die
auf elektronischen Netzen abgewickelt werden. Diesen nicht
hinnehmbaren Einschrankungen stehen aus technischen
Griinden nicht einmal Gewinne fiir die Ermittler gegeniiber.

Die Planungen einer Kryptoregelung verdeutlichen nicht
nur die véllige Miachtung von Biirgerrechten unserer Ver-
fassung. Sie werden zu einem Symbol fiir die gravierenden
Defizite bei dem Verstandnis von Problemen, Moglichkeiten

1. Cryptography Policy Guidelines; Recommendation of the Council, http://
www.oecd.org/dsti/iccp/crypto_e.html

2. http://www.cdt.org/crypto/admin_397_draft.html

3. Minister for Science and Technology: Licensing of Trusted Third Parties
for the Provision of Encryption Services; http://www.cl.cam.ac.uk/
users/rjal4d/dti.html

4. Presseerklarung des forschungspolitischen Sprechers von Biindnis 90/Die
Griinen, Dr. Manuel Kiper: http://www.gruenebt.de/aktuell/pm/indi-
zes/in970236.htm

5. am konkretesten: C. Schulzki-Haddouti: Kanthers Kurs auf das Kryptover-
bot; in: http:/ /www.heise.de/tp/te/1146/fhome.htm

und den Herausforderungen an neue Denkansitze der poli-
tischen Entscheidungstréger, die bei der Umsetzung ihrer
Plane einer Informationsgesellschaft zutage treten.

Fiir das FIfF lassen sich in fiinf Bereichen Argumente fiir
die Schadlichkeit einer Kryptoregelung anfiihren

I. Kryptoregelung als letzter Baustein der Uber-
wachung

Weshalb mufs die Kryptierung gesetzlich geregelt werden?
Von offizieller Seite wird eine Kryptoregelung in der Bun-
desrepublik damit begriindet, sie sei das letzte noch fehlende
Element zur Uberwachung des Fernmeldeverkehrs. Durch
die Fernmeldeverkehrs-Uberwachungsverordnung (FUeV)6
sind die Betreiber von Fernmeldeanlagen dazu verpflichtet,
Sicherheitsbehérden den tiberwachten Fernmeldeverkehr im
Klartext zu tibermitteln. Dies kann durch die End-zu-End-
Verschliisselung einzelner Nutzer unterlaufen werden. Da
bei Telefon und Fax kaum verschliisselt wird, trife eine
Kryptoregelung vor allem die Nutzer elektronischer Netze,
die darin das Briefgeheimnis nur durch Verschliisselungs-
verfahren herstellen kénnen.

Damit wird so getan, als sei verschliisselter Datenver-
kehr von Verddchtigen in elektronischen Netze an der
Tagesordnung und diese somit nicht zu tiberwachen. Dies
ist unzutreffend.

Die geltenden Gesetze und Verordnungen verpflichten
auch Anbieter elektronischer Netze, eine Uberwachung
durch Strafverfolgungsbehoérden und Nachrichtendienste
zu gewihrleisten; derartiges findet bereits statt.” Bisher
wurde kein Fall bekannt, bei dem die Aufkldarung einer
Straftat durch Kryptierverfahren verhindert wurde. Den-
noch werden vage Bedrohungsszenarien bemiiht, um eine
Ausweitung der Uberwachung des Fernmeldeverkehrs zu
begriinden.

In der Bundesrepublik a3t sich jedoch ernsthaft kein
Riickstand in der Fernmeldetiberwachung ausmachen.
Wiéhrend 1995 in den USA bei 240 Millionen Biirgerinnen
und Biirger 1229 Telefontiberwachungen angeordnet wur-
den, entfielen auf die 80 Millionen Bundesbiirgerinnen und -
biirger im selben Zeitraum 3667 Anordnungen® — pro Kopf
also neunmal soviel Uberwachungsmafinahmen hier wie in
den USA. 1996 stieg die Zahl der Anordnungen in der Bun-
desrepublik nochmals um 175% auf 6428 an.’ Kein Ver-

6. vgl. die Stellungnahme des FIfF zur FUeV unter http://hyperg.uni-pader-
born.de/0x83ea6001_0x0036ce9

7. Erste Fille einer Uberwachung von Internet-Accounts wurden bekannt in:

30.000 Telephonate mitgehort; in: Stiddeutsche Zeitung, 2.12.96, S. 15

USA: Newsweek 20.5.96, Bundesrepublik: Bt-Drs 13/3618

9. Bt-Drs. 13/7341

®
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gleich  der  Verbrechenshaufigkeit — zwischen  der
Bundesrepublik und den USA kann diese Unterschiede in
der Uberwachungshéufigkeit erklaren. In welcher Weise
diese Mittel zur Verbrechensaufkldrung beigetragen haben,
148t sich nicht ermitteln, weil hier eine Kontrolle der durch-
gefiihrten MaBnahmen — im Gegensatz zu den USA - nicht
stattfindet.

Obwohl Defizite nicht erkennbar sind, sollen mit Gro-
Bem Lauschangriff und Kryptogesetz weitere Anwendungs-
felder der Uberwachung erschlossen werden. Dabei werden
immer mehr Grundrechte eingeschrankt.

Il. Grundrechte stehen Kopf

Die Protagonisten eines Kryptogesetzes behaupten, eine sol-
che Regelung sei nichts Neues, sondern lediglich eine
Anpassung der Fernmeldetiberwachung an die technische
Entwicklung. Diese Aussage ist falsch.

Ein Verbot nicht zugelassener Kryptoverfahren stellt bis-
herige Grundrechtsprinzipien auf den Kopf. Die Einschran-
kung des Briefgeheimnisses erlaubt allein die Kontrolle von
Sendungen. Weder sind dadurch bestimmte Schreibformen
vorgeschrieben, noch bestimmte Sprachen oder Ausdrucks-
formen verboten. Keine Strafnorm verbietet es, mit Geheim-
tinte zu schreiben oder andere Verfahren zu nutzen, um
Nachrichten zu verheimlichen. Wer Briefe offnet, hat alle

notigen Entschliisselungsarbeiten selbst zu leisten — kein

Absender muf ihm dabei auch noch durch einen Brief nach
Vorschrift helfen. Ein Kryptoverbot wiirde entgegen aller
bisheriger Rechtssystematik die gesetzeskonforme elektro-
nische Kommunikation dem Diktat staatlich sanktionierter
Syntax unterwerfen. Dies hat in Deutschland noch keine
Diktatur gefordert.

Ill. SchlieBlich ist es Ihr Geld...

Elektronische Netze transportieren nicht nur Briefe, soviel
haben auch die politisch Verantwortlichen begriffen. Bei der
Nutzung von Verschliisselungsverfahren geht es neben dem
Brief- und Fernmeldegeheimnis auch um andere schutzwiir-
dige Belange.

Wer Kryptogesetze erldft, will damit zugleich auch die
Kontrolle tiber die elektronischen Varianten von Transakti-
onsformen, fiir die heute noch besondere Verschwiegen-
heitsrechte  gelten.  Deutlich ~ macht dies das
Teledienstegesetz des ITuKDG, das explizit auich Telebanking
als Teledienst definiert. Fiir Nutzer von Telebanking, Telear-
beit und Telemedizin werden das Bank-, Betriebsgeheimnis
und die arztliche Schweigepflicht reduziert auf das Fern-
meldegeheimnis. Das Fernmeldegeheimnis wird damit zum
strategischen Grundrecht. Ein Kryptogesetz hohlt nicht nur
dieses Grundrecht aus, sondern zugleich eine Vielzahl ande-
rer Schutzrechte. Ein solches Gesetz wére ein trojanisches
Pferd fiir den Rechtsstaat in der Informationsgesellschaft.

IV.Zusétzliche Probleme in der Praxis

Nehmen wir an, ein Kryptogesetz wiirde formuliert. Wie
waére es tiberhaupt rechtsfest zu machen und wiére es prakti-
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kabel? Dabei ist auch das Gesetz zur digitalen Signatur im
IuKDG zu beachten, das einen Rahmen fiir asymmetrische
Kryptierverfahren andeutet. Dies fithrt zu charakteristischen
Problemen.

1. Eine Offenbarung eines hinterlegten Schliissels an die
Sicherheitsbehérden bedeutet bei bislang verfiigbaren
Systemen, daB so lange eine unbegrenzte Uberwachung
des Schliisselinhabers moglich ist, wie er diesen Schliissel
unveridndert behilt. Dies ist selbst bei Uberwachungs-
mafnahmen ein bislang ungekanntes Maf eines Eingriffs
in Biirgerrechte, dessen Unverhéltnismafigkeit auch
Kryptoexperten und Beflirwortern eines Gesetzes klar ist:
Kein geringerer als Otto Leiberich, ehemaliger Prisident
des Bundesamtes fiir Sicherheit in der Informationstech-
nik (BSI), publizierte, wie durch die Einfithrung einer
Zeitvariable in Kryptoverfahren die technische Voraus-
setzung fiir rechtlich vorgeschriebene zeitliche Begren-
zungen der Uberwachungsmafnahme realisiert werden
miifte.’ Kénnen die Sicherheitsbehérden aber ein Inter-
esse an einem rechtskonformen Verfahren haben, das sich
nicht mehr entschliisseln lieBe, wenn Nutzer die Aufkla-
rung schon durch ein verdndertes Systemdatum des
Computers behindern kénnen?

2. Der offenbarte private Schliissel eines Verddchtigen
macht dessen eingehenden Datenverkehr lesbar, nicht
aber seine Nachrichten an Dritte. Anhaltspunkte oder
Beweise fiir eine Verabredung zu einer Straftat mit Drit-
ten lassen sich aufgrund der Eigenschaften asymmetri-
scher Kryptierverfahren nur gewinnen, wenn auch die
Schliissel seiner Kommunikationspartner offengelegt
werden, unter Umstinden auch noch dartiberhinaus
deren Partner. Die Folge ist ein tendenziell exponentiel-
les Wachstum der Verdédchtigen, der Fernmeldeiiberwa-
chungen und des Arbeitsaufwandes der Ermittler. Hier
kann weder von einer VerhiltnismaBigkeit der Mittel
noch von einer effektiven Ermittlungsarbeit die Rede
sein.

3. Mangels kompetenter Institutionen wird die Bundesre-
gierung kaum umhin kommen, bei der Kontrolle tiber
die Kryptierschliissel auf jene Infrastruktur zuriickzu-
greifen, die sie derzeit fir Einfiihrung und Ausgabe der
digitalen Signatur etabliert. Kein Gesetz wird den Ver-
trauensverlust aufwiegen kénnen, wenn dieselbe Instanz
einerseits private Kryptierschliissel an staatliche Stellen
weitergeben muf und andererseits fiir die Sicherheit der
digitalen Signatur biirgt. Gerat ndmlich die digitale
Signatur in falsche Hande, liefe sich jedes Dokument
rechtlich verbindlich unterzeichnen. Die Furcht der Biir-
gerinnen und Biirger wire naheliegend, der Manipula-
tion staatlicher Schliisselgewaltiger ausgeliefert zu sein.
Bei derartigem Vertrauensverlust konnen sich die Bun-
desregierung und die auf die digitale Signatur setzenden
Unternehmen die Miihe sparen.

4. Ein nationales Kryptogesetz ist kaum tauglich, angemes-
sen auf die Probleme des fiir elektronische Netze typi-
schen internationalen Datenverkehrs zu reagieren. Um
an die Kryptoschliissel einer ,Mafiaorganisation” zu

10. Otto Leiberich: Verschliisselung und Kriminalitdt II, in: BSI-Forum der
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kommen, miiiten in der Regel die Behorden mehrerer
Lander mobilisiert werden. Wollen uns die Protagoni-
sten eines Kryptogesetzes nun allen Ernstes weismachen,
dafs eine internationale Kooperation bei der Herausgabe
hinterlegter Schliissel besser funktionieren wird als die
bislang absolut mangelhafte Kooperation bei der Verfol-
gung von Straftaten, bei denen elektronische Netze
genutzt werden?

5. Im Vergleich dazu ist es fast schon nebenséachlich, wie
ein Kryptogesetz der Softwarebranche das Leben schwer
macht. Um eine kryptogesetzkonforme Zuordnung von
personlichem Kryptoschliissel und Nutzer zu gewéhrlei-
sten, miifsten beispielsweise die Hersteller von Internet-
Browsern, die heute oft Verfahren zur verschliisselten
Ubermittlung sensitiver Daten beinhalten, in Deutsch-
land auf die Distribution ihrer Software per Internet ver-
zichten und stattdessen nur noch Softwarepakete
personlich gegen Vorlage des Personalausweises verkau-
fen. Ein solcher Aufwand lohnt sich nur fiir wenige, was
die legale Nutzung sicherer Verfahren nicht gerade ver-
stirken wiirde. Wenn dariiberhinaus unterschiedliche
und damit technisch inkompatible nationale Regelungen
entstehen, bleibt der vielbeschworene globale Electronic
Commerce eine Illusion.

V. Ein Kryptogesetz macht die Strafverfolger auch
nicht schlauer

Mittlerweile macht sich niemand mehr etwas vor: Ein Kryp-
togesetz ist leicht zu umgehen. Ein legales Kryptierverfah-
ren laBt sich mehrmals auf eine Botschaft anwenden, eine
mit einem illegalen Kryptierverfahren verschliisselte Bot-
schaft 146t sich mit einem legalen Verfahren ,verpacken”.
Ein Kryptogesetz ist sogar so zu umgehen, daf niemand
dies nachweisen kann: Die Steganographie und andere Ver-
fahren zur Nutzung verdeckter Kanile verstecken Botschaf-
ten z.B. in Klartext-Dateien und verschleiern schon die
Existenz einer verschliisselten Botschaft.

Von der Umgehung des Gesetzes erhoffen sich Experten
der Inneren Sicherheit sogar schon Vorteile, lieBen sich doch
aus dem Nutzerkreis illegaler Kryptoverfahren ermittlungs-
technisch wertvolle Riickschliisse auf die Organisations-
struktur des verdachtigten Personenkreises gewinnen.

Bei steganographischen Verfahren ist dieser Personen-
kreis niemals zu ermitteln. Was ist aber gewonnen, wenn
denn eine Gruppe von Personen gefunden wire, die das-
selbe nicht zugelassene Kryptoverfahren nutzen? Thre Kom-
munikation ist nicht zu entschliisseln, also muf} auf andere
Weise ermittelt werden. So, wie sich heute schon Beamte
durch meterhohe Papierstapel mit den Protokollen von
Telefoniiberwachungen quilen, werden sie in Zukunft Per-
sonenkreise aufwendig ausforschen miissen, die sich nichts
haben zuschulden kommen lassen, als nicht zugelassene
Kryptierverfahren zu nutzen und zuféllig mit Personen zu
kommunizieren, die unter irgendeinem Verdacht stehen.
Dieser Aufwand ld3t sich nicht einmal mit arbeitsmarktpoli-
tischen Griinden rechtfertigen. Die Nutzer nicht zugelasse-
ner Kryptierverfahren automatisch zu Verdichtigen zu

stempeln, wire also schon unter ermittlungstaktischen
Aspekten nichts als Unfug.

Aus technischer und praktischer Sicht stellt sich ein
Kryptogesetz als unsinnig und undurchfiihrbar dar. Juristen
vertreten dagegen den Standpunkt, unerheblich von der
Durchsetzung sei dem Recht in jedem Fall Folge zu leisten.
Eine solche dogmatische Auffassung ist jedoch mit einem
demokratischen Rechtsstaat nur schwer vereinbar.

VI. Fazit

Nach Auffassung des FIfF tragt ein Kryptogesetz zur Forcie-
rung der nicht gerade zaghaften Uberwachung des Fernmel-
deverkehrs in der Bundesrepublik bei. Es stellt
grundrechtliche Prinzipien auf den Kopf. Es bedroht in
wesentlichem Umfang die grundgesetzlich geschiitzten Per-
sonlichkeitsrechte in elektronisch gestiitzten Transaktions-'
und Interaktionsformen. Es fiihrt in der Praxis zu gravieren-
den zusitzlichen Rechtsproblemen und fiihrt keineswegs zu
einer Erleichterung der Arbeit der Strafverfolger. Die Pro-
bleme, die eine solche Regelung zwangslaufig hervorrufen
wird, lassen sich auch nicht mit Rechtsdogmatismus l6sen.
Dem schwerwiegenden Schaden fiir Biirgerrechte, Demokra-
tie, aber auch fiir wirtschaftliche Interessen steht ein duf3erst
magerer Nutzen gegeniiber. Jede rationale Bewertung miifte
vor diesem Hintergrund zu dem Schlufl kommen, auf eine
Kryptoregelung zu verzichten.

Daf die Bundesregierung trotz jahrelanger Beratung mit
ausgewiesenen Experten dennoch nicht von einer Kryptore-
gelung Abstand genommen hat, ist entweder ein Indiz fiir
mangelnde Kenntnis oder die mutwillige Milachtung der
Konsequenzen.

Die einander in hohem Mafie dhnlichen Regelungen der
OECD, Grofbritanniens, der USA und mit ihnen die bun-
desdeutschen Plane lassen sich mit den Visionen einer glo-
balen demokratischen Informationsgesellschaft nicht in
Einklang bringen.

Vil.Forderungen
Statt einer Einschrankung von Kryptierverfahren ist es nach
Auffassung des FIfF notwendig:

1. Die Verbreitung und Nutzung von Kryptiersystemen zu
erhohen,

2. die Nutzung von Kryptiersystemen nicht durch Ein-
schrankung oder Verbot zu behindern,

3. die freie Wahl von Kryptosystemen zu ermoglichen,

4. die Entwicklung sicherer Kryptosysteme zu unterstiit-
zen,

5. den Schutz elektronischer Transaktions- und Interakti-
onsverfahren zu verstarken und

6. den Nutzen staatlicher Uberwachung von Kommunika-
tion einer regelmafigen, unabhingigen und umfassen-
den Bewertung zu unterziehen. |
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Ralf Klischewski

Deutsches Delphi, Mini-Delphi,

FIfF-Delphi

Fragen Uber Fragen zur Informationsgesellschaft

Das Instrument der Delphi-Umfrage hat mittlerweile
seinen festen Platz in der Zukunftsschau der For-
schungspolitik. Nach einer ersten Umfrage 1993 und
einem Mini-Delphi 1995 wird derzeit wieder im Auftrag
des Bundesministeriums fiir Bildung, Wissenschaft, For-
schung und Technologie (BMBF) eine Delphi-Umfrage
zur Entwicklung von Wissenschaft und Technik durch-
gefiihrt.

Diese Umfragen sind auf die wirtschaftliche Ver-
wertbarkeit ausgerichtet: In Zeiten wirtschaftlicher Ver-
unsicherung ist es noch wichtiger, nach den
Schliisseltechnologien der Zukunft zu fragen (Vorwort
Umfrage 1993). Gefragt wird fiir die ndchsten Jahr-
zehnte, wann welche wichtigen Entdeckungen gemacht
oder im Prinzip bekannte technologische Innovationen
unter wirtschaftlichen Gesichtspunkten eingefiihrt
bzw. breit verwendet werden konnten (Blind 1996, S.
167). Dabei interessieren nicht nur die wissenschaftli-
chen und technischen Moglichkeiten, sondern auch die
Hemmnisse, die die erhoffte wirtschaftliche Nutzung
behindern (z.B. technische Probleme, gesetzliche Vor-
schriften, soziale und politische Faktoren, Kapitalman-
gel bzw. zu hohe Kosten, Ausbildung u.a.).

Diese Delphi-Umfragen sind Teil der strategischen
Ausrichtung von Forschung und Entwicklung auf die
Starkung der Wettbewerbsfahigkeit der deutschen Wirt-
schaft. Andere strategische Ziele werden damit nicht
verfolgt, beispielsweise der Versuch einer vorausschau-
enden Technikfolgenabschdtzung, um die Sozial- und
Okologieorientierung von Forschung und Entwicklung
zu verbessern. Denn obwohl dort hinter vielen knapp
gefaiten Einzelfragen eine nicht ndher ausgefiihrte

Vision von gesellschaftlichem Rang steht, sind die .

Ergebnisse wenig hilfreich, weil nur die technologischen
Leitbilder und Produktvisionen benannt sind.

Diese Einseitigkeit war Anlaf fiir das FIfF, 1995/96
selbst eine Delphi-Umfrage durchzufithren. Die
Umfrage ist Teil der FIfF-Initiative ,Informations-
technik fiir eine lebenswerte Welt” und ist im gleichna-
migen Rundbrief #3 dokumentiert (siehe Literatur). Im
folgenden werden Motivation und Verlauf der Umfrage
vorgestellt sowie die Ergebnisse kritisch kommentiert.
Die richtigen Fragen stellen ist jedenfalls nicht einfach:
Es fragt sich vielmehr, ob und wie InformatikerInnen
gemeinsam mit anderen im FIfF oder anderswo iiber
ganzheitliche Aspekte von gesellschaftlicher Entwick-
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lung ins Gesprich kommen und Perspektiven entwik-
keln konnen.

Warum die FIfF-Umfrage
,,Informationstechnik ftir eine lebens-
werte Welt“?

Mittlerweile reden viele davon, die Informationsgesell-
schaft miisse sozial gestaltet werden. Wie immer wir die
Gesellschaft auch nennen — bewufte Einmischung ist
notwendig, damit nicht nur Standortfragen und Welt-
marktzwinge die Entwicklung und Anwendung von
Informationstechnik bestimmen. Das FIfF vertritt die
Auffassung, daf eine sozialorientierte Gestaltung
(Informations-) Technik und Gesellschaft immer im
Zusammenhang betrachten muf, orientiert an der Frage
, Wie wollen wir zusammen leben?” Die Umfrage sollte
zu diesem Thema ein Meinungsbild erheben, Anregun-
gen sammeln und die Diskussion im FIfF und in der
Offentlichkeit zu folgenden Fragen anregen:

e Was bedeutet sozialorientierte Gestaltung?

e Woran sollten sich Poliﬁk, Wirtschaft und Wissen-
schaft orientieren?

e Welche Visionen von Informationstechnik fiir eine
lebenswerte Welt sollten im Zentrum stehen?

In bewuBter Analogie zum Vorgehen des BMBF wurde
auf die Delphi-Methode zurtickgegriffen: ein Verfahren
der Gruppeninteraktion, in dem wiederholt Fragebogen
an einen bestimmten Kreis von Menschen verschickt
werden, wobei ab der zweiten Runde auch Informatio-
nen iiber das Ausmaf an Gruppenkonsens iibermittelt
werden.

Wahrend das BMBF (damals noch BMFT) z.B. fiir die
erste Umfrage ihre Experten bewuft zu 75% aus Hoch-
schulen und Wirtschaft rekrutierte, sollte die FIfE-
Umfrage zu ,Informationstechnik fiir eine lebenswerte
Welt” vorab keine Einschrankung dieser Art vorneh-
men. Stattdessen wurde von den Teilnehmenden eine
Selbsteinschitzung erbeten nach der Art ihrer Perspek-
tive (einer/s Technikentwicklenden, einer/s Technikan-
wendenden, einer/s Wissenschaftlerin/s, als allgemein
Interessierte/r o.a.). Als Experten zu diesem Thema
wurden fiir die 1. Runde die ca. 120 Teilnehmenden der
FIfF Jahrestagung im November 1995 in Miihlheim
angesprochen, sowie die Mitglieder des FIfF-Rat und
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des FIfF-Arbeitskreises ©kologische Orientierungen in
der Informatik angeschrieben.

Wie war die FIfF-Umfrage aufgebaut?

Die FIfF-Umfrage konnte nur mit geringem Aufwand
und ohne jede finanzielle Unterstiitzung vorbereitet
und durchgefiihrt werden — angesichts der komplexen
Thematik ein gewagter Versuch mit entsprechenden
Auswirkungen auf die Qualitdt der Ergebnisse (s.u.).

Der Aufbau des Fragebogens war ein Kompromif
zwischen standardisiertem und offenem Interview. Die
einzelnen Themen wurden mit vorgegebenen, schnell
zu beantwortenden Fragen eingeleitet. Daneben blieb
gentigend Raum, eigene Fragen, Perspektiven und son-
stige Kommentare zu formulieren.

Der Fragebogen der 1. Runde gliederte sich in acht
Einzelfragen zu wiinschenswerter bzw. zu erwartender
Nachfrage nach informationstechnischen Losungen (zu
den Themen Arbeitsqualitat, 6kologischer Strukturwan-
del, kulturelle Vielfalt, Demokratie/soziale Autonomie)
sowie in vier Einzelfragen zu Perspektiven von For-
schung und Entwicklung (Orientierung an dieser Nach-
frage). Jede Einzelfrage bestand aus einer Vision iiber
zukiinftige soziale Praxis (Art des Technik- bzw. Metho-
deneinsatzes), die anhand vorgegebener Kategorien zu
bewerten war:

e Wann vermuten Sie das Eintreten der Vision (Zeit-
raum der Verwirklichung in Deutschland)?

e Mit welchen Akteuren sollten Wissenschaftlerlnnen
(z.B. aus der Informatik) bei der sozialen Gestaltung
dieser Praxis zusammenarbeiten?

° Ist die angesprochene Praxis wiinschenswert und
forderungswiirdig (oder nicht)?

° In welcher Phase der Technikentwicklung sehen Sie
im Hinblick auf die angesprochene Anwendung den
groften Bedarf fiir Diskurs und soziale Kooperation?
(nur bei 1.-4.)

°* Wo sehen Sie die wichtigsten Hemmnisse bzw.
Ansatzpunkte zur Problemlosung auf dem Weg zu
einer angemessenen sozialen Gestaltung?

Der Fragebogen war als Tabelle zum Ankreuzen ange-
legt — soweit sinnvoll, waren immer auch mehrere Ant-
worten pro Kategorie moglich. Zu jeder Einzelfrage,
aber auch zu jedem Themengebiet insgesamt, waren
auch freie Antworten méglich bzw. erwiinscht. Diese
konnten z.B. die vorhandenen Thesen kommentieren
oder eigene formulieren. Im Sinne der Umfrage waren
alle Anmerkungen von Interesse, die Priorititen und
konkrete Perspektiven fiir eine sozialorientierte Infor-
mationstechnikgestaltung aufzeigen.

In -der zweiten Runde wurden dieselben Fragen
gestellt — doch beim Ankreuzen war (durch Balkendia-
gramme) unmittelbar sichtbar, wie sich die Antworten
der ersten Runde verteilen. Dies gab den Befragten
Gelegenheit, ihre Antworten nochmal neu zu tiberden-

ken. Zusdtzlich wurden alle eingegangenen Kommen-
tare und Visionen der 1. Runde in Kurzfassung
wiedergegeben, um in der 2. Runde darauf reagieren zu
koénnen.

Die Auswertung

Bis Anfang Februar 1996 gingen 40 ausgefiillte Fragebo-
gen ein, das bedeutet einen Riicklauf von etwa 30%.Die
Auswertung der 1. Runde fand im Madrz 1996 statt. Im
April wurden die Fragebogen der 2. Runde an die
Adressen verschickt, die den Fragebogen der 1. Runde
beigefiigi waren. Bis Ende Juni gingen 17 Fragebogen
ein, das bedeutet einen Riicklauf von tiber 40% in der
zweiten Runde (iiber beide Runden insgesamt etwa

12%).

Die Antworten aus beiden Runden sind vollstindig
dokumentiert (siehe Literatur), aber die Auswertung
lieff in mancher Hinsicht zu wiinschen tibrig:

1. Mit statistischen Methoden waren keine sinnvollen
Aussagen zu erhalten, dafiir war die Zahl der abge-
gebenen Antwortbégen zu gering.

2. Die Antworten enthielten insgesamt eine Vielzahl
von Anregungen und Kontroversen, konvergierten
aber nur selten zu einem deutlich sichtbaren Kon-
sens. Eine politikfihige Vorlage fiir einen for-
schungspolitischen Diskurs brachte die Umfrage
daher nicht hervor.

3. Fiir den weiteren Diskurs zum Thema ,Informati-
onstechnik fiir eine lebenswerte Welt” bietet die
Umfrage eine Fiille von Material fiir weitere Auswer-
tungen hinsichtlich sowohl der Visionen in den ein-
zelnen Themenbereichen als auch der Art und Weise
der Anndherung an die Frage nach einer sozialorien-
tierten Gestaltung der Informationsgesellschaft. Das
Potential konnte aber mangels Arbeitskapazitit (bis-
her) nicht genutzt werden.

Zwischenfazit: Klare Aussagen und unmittelbar weiter-
verwertbare Ergebnisse zum Thema ,Informations-
technik fiir ein lebenswerte Welt” hat die Umfrage nicht
zutage gefordert. Doch die FIfF-Delphi-Studie sollte
»ein Meinungsbild erheben, Anregungen sammeln und
die Diskussion im FIfF und in der Offentlichkeit anre-
gen”. In dieser Hinsicht sind die hier dokumentierten
Ergebnisse wertvoll — aber es bleibt jeder und jedem
selbst {iberlassen, sich davon anregen zu lassen, eine
Meinung zu bilden und sich an der Diskussion zu betei-
ligen.

Fragen tiber Fragen

Der FIfF-Vorsitzende Reinhard Keil-Slawik hat Verlauf
und Ergebnisse der FIfF-Umfrage hinsichtlich ihrer Ziel-
setzung als enttduschend bewertet (Keil-Slawik 1996).
Im Zentrum der Kritik stand allerdings nicht die man-
gelnde Reprasentativitit: Denn bei Fragen, die die quali-
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tative Beziehung Technik und Gesellschaft in den
Vordergrund stellen, ist es auch weniger die statistische
Signifikanz von Einzelaspekten, die interessiert, als viel-
mehr die inhaltlichen Bemerkungen der Orakelisten.
Doch gerade diese Anmerkungen liefsen sich nicht zu
qualifizierten Meinungen und Einschdtzungen verdich-
ten. Jeder Versuch, diese aus der Studie herauszudestil-
lieren, offenbart, dafl es eher Ratlosigkeit und
unterschiedliche Interpretationen der Fragen waren, die
zu dieser diffusen Vielfalt an AuBerungen gefiihrt
haben.

Die Ursachen fiir die relativ geringe Beteiligung, fiir
die teilweise Ratlosigkeit bei der Beantwortung und fiir
die oft wenig prizisen Auerungen sieht Reinhard Keil-
Slawik vor allem in der Art der Fragen: Wo es keine kla-
ren Fragen oder Aussagen gibt, darf man auch keine
klaren Antworten erwarten. Bedauerlich aber ist, dafs es
bestimmt viele Aussagen und Fragen gibt, die man hétte
etwas préaziser formulieren kénnen. Vielleicht wére es
niitzlicher gewesen, stirker darauf zu achten, daff Fra-
gen und Aussagen halbwegs eindeutig, beantwortbar
bzw. bewertbar sind, statt die Komplexitdt der Zusam-
menhdnge und Wechselwirkungen so ausschliefslich
zum Thema zu machen.

Trotz aller Kritik wurde dennoch entschieden, die
FIfF-Umfrage zu verdffentlichen. Denn die hierbei
gemachten Erfahrungen sind geeignet, weitere Fragen
anzustoflen und daraus zu lernen:

e Lassen sich komplexe Zusammenhidnge tiberhaupt
mit der Delphi-Methode erheben, und welche Form
miifite sie dann haben (vgl. z.B. auch Hoppé/Nake
1995)?

Zeigt die Vielfalt der teils widerspriichlichen Anmer-
kungen nicht, daB es in bezug auf Technikent-
wicklung und -gestaltung keine einfachen Rezepte
gibt?

Und schliefllich: Ist das Ergebnis der Studie nicht die
beruhigende Versicherung, dafy es ohne die tadgliche
und professionelle Arbeit einer Berufsorganisation
wie dem FIfF und ohne unsere aktuellen und aus-
fiihrlich begriindeten fachkundigen Stellungnahmen
nicht geht?

Das Fazit von Reinhard Keil-Slawik mochte ich an die-
ser Stelle ungekiirzt wiedergeben: ,Wie dem auch sei,
die Studie hat wieder einmal deutlich gemacht, daf3 es
nicht reicht, allein das Gute zu wollen; man muf$ es auch
konnen. Dabei kann es auch einmal von Vorteil sein,
etwas weniger ganzheitlich vorzugehen oder sich auch
an die alte Weisheit zu erinnern, daf der Fortschritt in
der Wissenschaft nicht davon abhédngig ist, wie ehrgei-
zig die Problemstellung ist, sondern wieweit es gelingt,
diejenigen Fragen zu finden, die sich mit den gegebenen
Mitteln in hinreichend kurzer Zeit 16sen lassen. Kritik
kann sehr umfassend sein; das ist auch gut und richtig
so. Konstruktive Kritik mufd aber, damit sie wirken
kann, immer punktuell sein. Wenn wir als Fifferlinge
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einen konstruktiven Beitrag zur Gestaltung der Infor-
mationstechnik fiir eine lebenswerte Welt leisten wol-
len, dann miissen wir gelegentlich auch etwas
bescheidener werden und unsere Anspriiche reduzie-
ren. Mit der vorliegenden FIfF-Studie haben wir — und
das wire mein Fazit — zu viel gewollt. Die Frage, zu der
die FIfF-Studie Anregungen und Visionen liefern sollte,
namlich Wie wollen wir zusammen leben?, ist wohl ein
Hauch zu grundsitzlich, zu allumfassend gewdhlt, als
da man sich wirklich durch Ankreuzen einzelner
Rubriken ernsthaft damit auseinandersetzen konnte.
Nicht die Frage ist verkehrt, sondern sie auf diese Weise
zu stellen”.

Diesem Fazit kann ich in Bezug auf die Delphi-
Umfrage zustimmen, obwohl (oder gerade weil) ich sie
selbst durchgefithrt habe. Nur in die angedeutete
Bescheidenheit mag ich mich nicht fligen: Angesichts
der Probleme, mit denen wir uns in der heutigen Welt
konfrontiert sehen, miissen wir lernen, auch tiber ganz-
heitliche Fragen zu kommunizieren und Perspektiven
zu entwickeln, die tiber punktuelle Mainahmen hinaus-
gehen. Als InformatikerInnen sind wir mafSgeblich
daran beteiligt, die Bedingungen fiir gesellschaftliche
Entwicklung zu verdndern. Nach meinem Verstdndnis
bedeutet professionelle Verantwortung daher auch, die
gesellschaftliche Entwicklung ganzheitlich in den Blick
zu nehmen und nach Kriften fiir eine bewuflte Gestal-
tung durch demokratische Prozesse zu offnen.

Die FIfF-Initiative Informationstechnik fiir eine
lebenswerte Welt ist ein Versuch, der einseitigen Aus-
richtung von Forschung und Entwicklung im Bereich
Informationstechnik eine (fach-)6ffentliche Diskussion
tiber sozial- und okologieorientierte Perspektiven
entgegenzusetzen. Die FIfF-Delphi-Umfrage hat dabei
kaum Ergebnisse gebracht, dafiir aber um so mehr Fra-
gen aufgeworfen. In aller Unbescheidenheit werde ich
auch weiterhin versuchen, das Thema auf die Tagesord-
nung zu setzen und mich dabei tiber alle ganzheitlich-
konstruktiven (aber auch -kritischen!) Beitrdge freuen. ®

Blind, K.: Technikvorausschau als Mittel der Technikbewertung und der Entwik-
kung von Innovationsstrategien: Delphi-Studien im Vergleich. In: Biillingen, F.
(Hg.): Technikfolgenabschdtzung und Gestaltung in der Telekommunikation.
Proceedings. Bad Honnef: Wissenschaftliches Institut fiir Kommunikationsdien-
ste GmbH, 1996, S. 159-182

Bundesministerium fiir Forschung und Technologie: Deutscher Delphi-Bericht zur
Entwicklung von Wissenschaft und Technik. Bonn 1993

Bundesministerium fiir Bildung, Wissenschaft, Forschung und Technologie: Delphi-
Bericht 1995 zur Entwicklung von Wissenschaft und Technik, Mini-Delphi. Bonn
1996

FIfF-Delphi-Umfrage 95/96 Informationstechnik fiir eine lebenswerte Welt. In: FIfF-
Rundbrief Informationstechnik fiir eine lebenswerte Welt #3, Bonn 1996, S. 3-27

Hoppé, A., Nake, F.: Das allméhliche Auftauchen des Computers als Medium.
Ergebnisse einer Delphi-Studie. Universitit Bremen, Fachbereich Informatik,
Bericht Nr. 3/1995

Keil-Slawik, R.: Die Orakel des DELFIfF. Kritische Anmerkungen zur Delphi-Studie
des FIfF. In: FIfF-Rundbrief Informationstechnik fiir eine lebenswerte Welt #3,
Bonn 1996, S. 28-30
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Ingo Ruhmann

Internet auf dem Index

Wie lange wird das Internet noch Freiraum grenzenloser Meinungsfreiheit sein?

Kaum eine der letzten Wochen verging, ohne daf3 sich
irgendwer oOffentlich {iber neue ScheufSlichkeiten im
Internet erregte. Vom Symbol fiir eine Zukunftstechno-
logie ist das Internet zu einem Gefahrenherd mutiert.

Titel tiber das Internet als Gefahr fiir Kinder (Focus)
oder {iber ,erotische Bilder von TV-Stars im Netz” (TV-
Movie) waren Anfang des Jahres noch Mittel der Auflagen-
steigerung. Um das Interesse der Kundschaft zu erhalten,
berichten in jlingster Zeit mehrere TV- und Printmagazi-
nen zunehmend {tber Kinderpornographie im Internet.
Auch mit der Sperrung des elektronischen Zugangs zur
etwa ein Jahr alten Ausgabe der linken Untergrundzeit-
schrift ,radikal” lie sich immer noch Publicitywirkung
erzielen. Wiéhrenddessen ist das WWW-Angebot des
rechtsradikalen Thule-Netzes der Presse zwar fast vollig
entgangen, wird aber immerhin im aktuellen Verfassungs-
schutzbericht erwéhnt.

Neben Pornographen und Extremisten werden auch
Waffenschieber, Drogenhéndler und Geldwischer im
Internet geortet: Ein TV-Magazin berichtete tiber die Erstei-
gerung von Kriegswaffen per Internet, der Arztebund
warnte vor verschreibungspflichtigen Medikamenten, die
sich per Internet von jedermann bestellen lassen und die
Financial Actions Task Force der OECD wandete sich offizi-
ell der Aufgabe zu, die Nutzung des Internets zur Geldwi-
sche zu verhindern.

Durchschnittsnutzer des mittlerweile 56 Millionen Teil-
nehmerInnen in aller Welt umfassenden Internets werden
da oft nur staunen. Obgleich im Telefonnetz die groferen
Verbrechen verabredet wurden, hat sich das ebenfalls als
Vermittlungsnetz ausgelegte Internet in der o6ffentlichen
Debatte mittlerweile zum Hort des Bdsen gewandelt.
Kaum eine Rede konservativer Politiker, die das Thema
Neue Medien und Technologie auch nur streift, 18t heute
die Forderung nach verschiarfter Kontrolle tiber das Inter-
net aus. Der Schlufy des bayerischen Ministerprasidenten
Stoiber: ,Der Schutz der Kinder ist hoher einzustufen als
eine schrankenlose Meinungsfreiheit.”

Wihrend sonst Konservative die Informationstechnik
besonders durch linke Technikfeindlichkeit behindert
sehen, beklagen sie nun selbst lautstark fehlende Grenzen
dieser Technologie. Gerade jene, die im Umgang mit dem
Internet wenig Erfahrung haben, tiberbieten sich mit Vor-
schligen. Ohne Kenntnis technischer Moglichkeiten fiir
polizeiliche Arbeit im Netz wird vor unkontrollierbaren
Gefahren gewarnt, die immer noch gut funktionierende
Kultur der Selbstkontrolle des Internets als Anarchie dif-
famiert. Konservativen gelten jene Teile der SPD und vor
allem Griine, die das Internet fiir sich entdeckt haben, als
gefdhrlich, weil sie sich nicht der Aufregung um grenzen-
losen Datenaustausch im Internet anschlielen.

Fakten sind dabei oft unerheblich. Offenbar fillt es auch
der Bundesanwaltschaft schwer, iiber die genannten Bei-
spiele hinaus auch nur anndhernd gerichtsverwertbare
extremistische Publikationen im Internet zu finden, wes-
wegen den Fall ,radikal” ein ums andere Mal aufwarmt.
Die Kriegswaffen entpuppen sich als vom Pentagon per
Internet versteigertes ausgemustertes Gerédt, das — sofern
tiberhaupt noch nutzbar — legal nicht exportierbar ist. Das
fiir Geldwiasche im Internet nétige elektronische Zahlungs-
system existiert noch gar nicht. Der Arztebund schlieBlich
warnt nicht nur vor Arzneimittelimporten per Internet,
sondern auch vor Reimporten der Apotheken aus der EU,
obwohl dies zur Kostenddampfung im Arzneimittelrecht
vorgesehen ist. Selbst die Bundesregierung erklart, daf8
nach deutschem Recht Illegales — einschliefslich Pornogra-
phie und Extremismus — auf dem Internet ,deutlich weni-
ger als 1%” ausmacht.

Verwirrung priagt die Debatte. Stoiber ist beispielge-
bend, wenn er strafbare Kinderpornographie mit Mei-
nungsfreiheit vermengt und so félschlicherweise
suggeriert, das Internet sei ein rechtsfreier Raum. Kinder-
pornographie ist jedoch unter Nutzung des Internets
ebenso strafbar wie ohne. Gleiches gilt fiir die meisten der
anderen Tatbestdnde. Die EU-Kommission trennt deshalb
nun zwischen illegalen und gefdhrdenden Inhalten.

Illegales, also Straftaten per Internet, sind ein Problem
der Strafverfolgung. Bei der Frage, welche Polizeidienst-
stelle denn tiber die Kompetenz und technische Ausstat-
tung verfiigt, um dies im Internet zu verfolgen, zeigt sich,
wie hohl Stoibers markige Worte sind. Die vom for-
schungspolitischen Sprecher der Biindnisgriinen im Bun-
destag, Manuel Kiper, erfragten Daten sind erntichternd.
Das BKA nutzt zwar das Internet, kann aber nicht ange-
ben, wie oft dies zum Ermittlungserfolg beitrug. Das Zoll-
kriminalamt hat gar keinen Internet-Anschluf3, die
Bundespriifstelle  fiir  jugendgefdhrdende  Schriften
immerhin einen. Wenn es so tiberhaupt zu Ermittlungen
kommt, sorgen fehlende Amtshilfeabkommen dafiir, daff
polizeiliche Kooperation nicht stattfindet. Selbst bei der
Verfolgung von Kinderpornographie konnte die Bundes-
regierung kein einziges Beispiel fiir eine Zusammenarbeit
mit den USA nennen. Der Beitrag des Miinchener TV-
Magazins Report machte daher vor allem deutlich, dafs
die Polizei ohne Unterstiitzung von Internet-Nutzern
mangels Personal und technischer Ausstattung ohnmaéch-
tig ist. Kiper sieht daher ,hilflose Fahnder im Internet”,
die sich auf ,wichtige Kriminalitdtsbereiche” konzentrie-
ren sollten, statt auch noch ,,iibernormierte Tatbestinde
der Meinungsduflerung” zu verfolgen.

Denn wie zum Trotz wollen Politiker und Strafverfol-
ger vor allem die Unterdriickung von gefdhrdenden

2/97



2/97

13

Inhalten im Internet, all das, was die Jugend politisch
oder sittlich gefihrden koénnte oder bei dem das
zulédssige Maf an Meinungsfreiheit unterschiedlich
gesehen wird. Deshalb ist gerade bei Meinungstatbe-
stinden oft hier verboten, was anderswo erlaubt ist.
Das Internet nimmt keine Riicksicht auf Landesgren-
zen. Hier Verbotenes ist dort im Internet abrufbar
und die Staatsgewalt machtlos.

Der Jugendschutz ist oft genannter Grund fiir
Sperrungswiinsche. Surfen kann man als Student
oder Arbeitnehmer — private Nutzung ermdglichen
nur Provider, die fiir Zahlungen Bankkonto oder Kre-
ditkarte verlangen. Provider schlieen daher kaum
Vertrage mit Minderjahrigen. Deren grofierer Spiel-
trieb aber ist im kindersicheren Internet niitzlich, um
mehr kostenpflichtige Onlinezeit und hoéhere Tele-
fonrechnungen zu verursachen. Lehrgeld dafiir, daf3
auch Sperrungen im Internet nicht die Probleme
elterlicher Aufsichtspflicht 16sen.

Doch Jugendschutz ist nur ein kleiner Teil. Je rigi-
der das politische System, desto intensiver scheint
der Wille, ungehinderten Datenaustausch per Inter-
net zu unterbinden. China und Singapur erlauben
ihren Biirgern nur den Zugriff auf die von den Zen-
surbehdrden genehmigten Internet-Inhalte. Européi-
sche Staaten setzen derzeit mangels rechtlicher
Befugnisse auf eine Sperrung von Inhalten durch die
Internet-Provider. Deren Einverstindnis wurde
mehrfach durch die Drohung mit einem Ermittlungs-
verfahren hergestellt. Die erste Sperrung des Amster-
damer Providers XS4ALL und der dort legalen
Zeitschrift ,radikal” ging mit einer Androhung eines
Ermittlungsverfahrens einher, das auch eingeleitet
wurde, als die deutschen Provider ihre Sperrung wie-
der aufhoben. Die zweite Sperrungsaufforderung
gegen das DFN folgte diesem Muster. Die britische
Polizei droht Providern mit Beschlagnahmen wegen
Internet-Newsgruppen mit legalen pornographi-
schen Inhalten. Programmierer sind dabei, die fiir
Unternehmen verfiigbaren Firewall-Systeme zur
selektiven Unterdriickung einzelner Internet-Inhalte
so zu modifizieren, daf3 sich diese bald auch fir
ganze Lander sperren lassen konnten.

Wie zum Hohn auf diejenigen, die sich per Internet
mehr Demokratie und Meinungsfreiheit versprechen,
geht es in allen Féllen nicht um das Belangen von
Urhebern, sondern um das Unterbinden des freien
Zugangs zu Daten. Hier zeigt sich einmal mehr, dafs
Technik nicht politische und soziale Unterschiede aus-
gleicht. Klar wird: Das Internet eint nicht die Welt, es
beleuchtet ihre politische und kulturelle Differenz. Es
macht die Unvereinbarkeit unserer Rechtsordnungen
sichtbar und damit schon eine Einigung auf ein ein-
heitliches Weltrecht unwahrscheinlich, vollends
unvorstellbar aber den kleinsten gemeinsamen Nen-
ner verschiedenster Moralvorstellungen. Nicht die
Kontrolle des Internets sollte daher die Frage sein,
sondern, wie wir mit unseren kulturellen Unterschie-
den umgehen.

FIFF-Kommunikation

Soll das Internet vom globalen Transporteur von Daten
und Meinung auf einen Flickenteppich nationalen Mafies
gestutzt werden? Wer im Internet Sperrungen verlangt, kann
nicht mehr gegen die Internet-Zensur Chinas protestieren,
das auch nur nationalem Recht Geltung verschafft. Wo wéren
die Grenzen nationalen Rechts? Die Sperrung von Internet-
Newsgruppen durch Miinchener Staatsanwiélte zwang allen
Kunden eines globalen Diensteanbieters bayerisches Rechts-
verstdndnis auf. Mit welchem Recht sollte China gleiches ver-
wehrt werden?

Meinung im Internet in seiner heutigen Form national
regeln zu wollen, bleibt so illusiondr wie die Einigung auf
eine weltweite Moral. Globalisierung ist eben auch die gro-
Bere Vielfalt von Gedanken. Da gibt es Nachholbedarf. Wah-
rend wir uns {iber China entriisten, halten es US-Biirger ftir
ungeheuerlich, daB die Bundesrepublik in Kanada angebote-
nes rechtsextremes Material verbietet. Das Internet zeigt
einen anderen Weg: Dutzende Angebote liefern Argumente
gegen die Liigen der Rechten.

Die Alternative zu Verbot und Index ist lange schon die
Aufklarung. Die Welt am Internet vertritt eine weit grofere
Meinungspluralitit als viele bislang gewohnt sind. Mei-
nungsfreiheit ist die Voraussetzung des Miteinanders. Es
wire an der Zeit, Meinungsfreiheit auch hierzulande zu stér-
ken und den Nutzen historisch gewachsener Gesetze zu pri-
fen. Das — kaum noch verfolgte — Verbot des Zeigens von
Hakenkreuzen ist ebenso tiberfliissig wie Spezialgesetze aus
der Zeit der Terroristenjagd. Denn eines geht nicht: Globale
Meinungsfreiheit zu fordern, aber die Durchsetzung unserer
Rechtsordnung zu meinen. [l
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Ralf E. Streibl

Manover in der Box

Im bayerischen Hohenfels — auf dem mit rund 16.000
Hektar grofiten Manover-Stiitzpunkt der US-Armee in
Europa, auf dem seit 1960 auch die Bundeswehr trai-
niert” — ist ebenso wie im , National Training Center” der
US-Armee in Fort Irwin (USA) seit langerem das , Multi-
ple Integrated Laser Engagement System” (MILES) im
Einsatz: Alle im Manover eingesetzten Waffen simulie-
ren den SchufS mit einem Laserimpuls. Die mit Sensoren
tberzogenen Fahrzeuge erkennen Treffer und schalten
gef. das Fahrzeug als ,,zerstort” ab. Uber Satellit sind die
Einheiten mit Computern in der Kommandozentrale des
~Combat Maneuver Training Center” verbunden, wo die
Schlacht auf Bildschirmen dargestellt wird. Ein ver-
gleichbares System ist auch fiir das geplante, iiber 680
Mio. DM teure Gefechtstibungszentrum der Bundes-
wehr auf dem Truppeniibungplatz Altmark bei Magde-
burg vorgesehen.

Der nédchste Schritt ist auch schon Realitit: In
Schweinfurt fahren keine echten Panzer durchs Geldnde
— die Panzerbesatzungen trainieren in langen Reihen von
Trainingsboxen. Die einzelnen Simulatoren sind iiber
Datenleitung miteinander verkniipft, was das gemein-
same Training ganzer Einheiten ermdglicht. Das SIM-
NET erlaubt die Vernetzung von hunderten solcher
Simulationsboxen auch iiber Kontinente hinweg. Das
Innere der Simulatoren ist dem Orginalpanzer realgetreu
nachempfunden. SIMNET-Training wird nicht als Ersatz
fiir echtes Feldtraining gesehen und weist auch noch
Defizite z.B. im Hinblick auf die Simulation der Umge-
bungsbedingungen auf. Dem soll durch das Nachfolge-
system ,Close Combat Tactical Trainer” (CCTT)
abgeholfen werden, dessen Einfiihrung von 1996 bis
1999 geplant ist.? Von solcher Detailtreue erhofft man
sich zum einen bessere Lerneffekte, zum anderen wird
der Mensch — oder wie es im Jargon heif3t: das ,,mensch-
liche Teilsystem im Gesamtsystem von Mensch und
Maschine” — auf seine Zuverlédssigkeit und Belastbarkeit
getestet.

In dem 1982 entstandenen , Warrior Preparation Cen-
ter” (WPC) in Ramstein® werden verteilte interaktive
Computersimulationen entwickelt und durchgefiihrt.
Nachdem 1989 erstmalig eine NATO-weite Ubung im
Rahmen des , Distributed Wargaming System” stattfand,
begannen ab 1992 Ubungen mit weltweit verteilten Teil-
nehmern: Unter dem Namen ,, Ulchi Focus Lens” werden
seither jahrliche ,,Wargaming”-Ubungen durchgefiihrt,
um Verhalten und Entscheidungsfindung unter realitits-

1. vgl http://www.militarycity.com/ins/site1645.rlc.html
2. vgl. http:/ /www.atsc-army.org/atdl/docs/tc/71-5/c2.htm
3. http://www.wpc.af.mil/index.html

nahen Streflbedingungen zu testen und zu trainieren.
1996 fand in diesem Rahmen eine gemeinsame interak-
tive Echtzeit-Simulation des ,Warrior Preparation Cen-
ter” in Deutschland, dem ,Korean Air Simulation
Center” in Siid-Korea, der 7. Flotte der US Navy, dem
»Air Force’s Theater Battle Arena” im Pentagon und
weiterer Einrichtungen statt.! Bis zum Jahr 2000 sollen
im Rahmen des ,Synthetic Theater of War”-Programms
(STOW)5 des amerikanischen Verteidigungsministeri-
ums mehr als 100.000 verschiedene Waffenplattformen
in ein simuliertes Gefechtsfeld integriert werden. Im
Oktober 1997 soll ein erster grofier Einsatz des Prototy-
pen im Zusammenhang mit , Unified Endeavor 98-1”
stattfinden.

Ein Hauptaspekt des Trainings am Simulator ist die
scheinbare Gefahrlosigkeit des Handelns: egal welche
~Fehler” sich im Verhalten oder in den Entscheidungen
ereignen — das Szenario kann erneut begonnen werden.
Daneben besteht die Gefahr, dafl bestimmte Aspekte des
Simulationsmodells vom Soldaten als normal angesehen
werden. Das kann dazu fithren, dafl er im wirklichen Ein-
satz die so gelernten Verhaltensweisen anwendet, obwohl
die Situation méglicherweise anders ist. Im Simulator
wird die Wirklichkeit vereinfacht dargestellt. Solch eine
Reduzierung der Komplexitdt einer Situation kann zur
Erreichung spezifischer Trainingsziele hilfreich sein. Sie
kann jedoch auch gezielt fiir eine systematische subtile
EinfluBnahme auf den Soldaten im Simulator genutzt
werden, wenn bestimmte Aspekte weggelassen werden
oder absichtlich weniger realistisch dargestellt werden als
andere (z.B. keine blutigen, schreienden Opfer, sondern
nur Qualmwolkchen iiber einem zerstérten Fahrzeug).
Auch die Palette der im Simulationsmodell vorgesehenen
Handlungsmoglichkeiten beeinflut das Erleben der
Situation: militarische Simulationen sind zumeist auf die
Handhabung militdrischen Gerdts oder die strategische
Ebene beschrankt. Die Optimierung des Kampfverhaltens
ist das zentrale Ziel.® Politisch-vermittelnde Aktionen jeg-
licher Art bleiben ebenso aufien vor wie die Erarbeitung
neuer Konfliktvermeidungs- und Deeskalationsstrate-
gien — erst recht in einer Zeit, in der die Bundeswehr im
Eilschritt von humanitdren out-of-area-Missionen zu
ihren ersten Kampfeinsitzen eilt und Friedensmissionen
der Vereinten Nationen ohne schlagkraftige ,Schnelle
Eingreiftruppen” kaum denkbar scheinen. o

4. vgl http:/ /www.af.mil/news/Sep96/an092396_23sep96_960963.html

http:/ /www.stow.com

6. vgl. Gotz Neuneck: Computersimulation und moderne Kriegftihrung. In:
H.-J. Kreowski, T. Risse, A. Spillner, R.E. Streibl & K. Vosseberg (Hrsg.):
Realitat und Utopien der Informatik. Minster: agenda 1995, 5.95-103.
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Michael Langer

Freiheit aushalten!

Das Internet, die Zensur und die Meinungfreiheit1

Als vor gut einer Woche der Entwurf des neuen Infor-
mations- und Kommunikationsdienstegesetzes in
erster Lesung im Deutschen Bundestag behandelt
wurde, waren sich Regierungskoalition und Opposi-
tion einig, wirksame Mafinahmen gegen die Verbrei-
tung von Pornographie und Nazi-Propaganda zu
fordern. Gleichzeitig warnte man aber auch vor Hyste-
rie. Allenfalls ein Prozent der Inhalte im Internet sei
krimineller Art — eine Erkenntnis, zu der unsere Bun-
desregierung auch schon vor geraumer Zeit gelangte
und die sie offentlich kundtat.

Die Warnung aber vor hysterischen Reaktionen bleibt
offenbar wirkungslos. Nichts geht so gut wie die Meldun-
gen iiber Schmutz und Schund im Internet — das bringt
Quote, steigert die Auflage und versetzt die deutschen
Bundesbtirger, von denen ohnehin nur ungefihr 5% on-
line sind, in Angst und Schrecken, zumal dann, wenn das
Reizwort ,Kinderporno” fallt. Es entsteht der Eindruck,
man wére mit den Datennetzen vollkommen hilflos einer
Flut von Gewaltdarstellungen und Sex & Crime ausge-
setzt. Wer allerdings einmal versucht, etwa im populdren
World Wide Web des Internets entsprechende Angebote
einzuholen, wird feststellen, dafs das ohne massive
Anstrengungen technischer und finanzieller Art sich
kaum machen 148t, und daf sich ,frei” zugéngliches
Material nicht vom {iblichen Zeitschriftenangebot am
Kiosk unterscheidet bzw. davon, was uns (und also unse-
ren Kindern) die Boulevardblitter tagtdglich ,zumuten”
(ohne daB ein Aufschrei durch die Nation geht): nackte
Briiste also.

Es ist ein gertittelt Mafs an Pharisdertum in der Diskus-
sion, und bedenklich ist, da3 sich dies gut instrumentali-
sieren lafst, wenn der Ruf nach Zensur noch lauter werden
sollte.

Wer ist verantwortlich fiir die Inhalte? Wie soll man
sie kontrollieren? Die Post, um ein gerne zitiertes Beispiel
zu nehmen, wird auch nicht verfolgt, wenn in von ihr
transportierten Briefen kriminelle Inhalte stecken. Gegen
den Chef des deutschen on-line-Dienstes Compuserve
aber erhob die Staatsanwaltschaft Miinchen Anklage
wegen des Verdachts der Beihilfe zur Verbreitung harter
Pornographie und gewaltverherrlichender Computer-
spiele — da Compuserve einen Zugang zum letztlich
nicht kontrollierbaren Internet bietet. Keine Rolle spielt
dabei, dafl Compuserve in den von ihm kontrollierbaren
Bereichen ohnehin peinlichst genau darauf achtet,
suspekte Angebote zu tilgen.

1. BR Kulturkritik: Der Kulturkommentar, vom 27.April 1997; Redaktion:
Dieter Hef3
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Wenn aber on-line-Dienste weiterhin mit einem Bein
im Geféngnis stehen, dann ist es Essig mit dem digitalen
Wirtschaftsstandort Deutschland, und schon vernimmt
man die ersten Abwanderungsgertichte aus der Branche.

Wie verzwickt die Lage ist, zeigt noch ein anderer
aktueller Fall, der sich in den vergangen zwei Wochen in
Deutschland zutrug. Beteiligt waren die Generalbundes-
anwaltschaft und das , Deutsche Forschungsnetz”. Unter
dem Dach dieses Vereins versammeln sich die deutschen
Akademiker: die Universititen des Landes, die Max-
Planck-Institute etwa und die Fraunhofer-Gesellschaft,
aber auch viele Bibliotheken und Museen.

Das ,Deutsche Forschungsnetz” hatte auf ,Hinweis”

des Bundeskriminalamtes den Zugang zum niederlandi-
schen Internetanbieter XS4all gesperrt, da dort wieder
eine on-line-Ausgabe der mifliebigen linksradikalen Zeit-
schrift ,radikal” zu lesen ist, deren Verbreitung hierzu-
lande verboten ist. Der Geschiftsfiihrer des Deutschen
Forschungsnetzes Dr. Klaus-Eckart Maass hatte den
Schritt damit begriindet, da nach gédngiger Rechtsprech-
nung und nach dem Entwurf des neuen Multimedia-
Gesetzes (welches wie gesagt gerade einmal in erster
Lesung im Bundestag beraten wurde) fiir einen Internet-
Dienste-Anbieter die Verpflichtung zur Sperrung der
Nutzung rechtswidriger Inhalte bestehe, wenn er von die-
sen Inhalten unter der Wahrung des Fernmeldegeheim-
nisses Kenntnis erlange und eine Sperrung technisch
moglich und zumutbar sei.
So weit, so ungut! Denn eine Sperrung der einen soge-
nannten Homepage bei XS4all, welche die ,radikal”-
Seite zugénglich macht, war und ist nicht moglich, son-
dern eben nur die Sperrung des ganzen Providers
XS4all und also des gesamten Angebots; dazu zdhlen
tiber 6000 Homepages: Projekte von Kiinstlergruppen,
Dienstleistungsunternehmen, Informationsseiten
humanitirer Organisationen, Angebote, die auch nach
deutschem Recht nicht zu beanstanden sind; im Ubri-
gen hat sich XS4all (was tibrigens tibersetzt: ,Zugang
fiir alle” heifit) nach niederlandischem Recht auch in
Sachen ,Radikal” nicht strafbar gemacht.

Gar nicht zumutbar fanden nun viele Intersurfer, also
auch surfende Akademiker in Deutschland, das Vorgehen
des Deutschen Forschungsnetzes, das, im Sinne des Gene-
ralbundesanwalts Kay Nehm, man kann es nicht anders
sagen: mit Kanonen auf Spatzen schoss. Denn unverse-
hens war man auch ausgeschlossen von solchen Informa-
tionsangeboten, welche die Freiheit der Forschung und
Lehre betreffen.

Desweiteren bedeutete der vorauseilende Gehorsam
des DEN einen Akt der Zensur: denn von der Sperrung
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war z.B. auch der serbische Radiosender B 92 betroffen,
der (internationale) Bertihmtheit erlangte durch seine
Berichterstattung von den Massendemonstrationen in
Belgrad, und dem sogenannten Operettendiktator Milose-
vics ein Dorn im Auge war und ist. B 92 sendet namlich
sein 24-Stunden-Internetradio-programm vom hollandi-
schen Anbieter XS4all. Schon im Dezember 1996, als B 92
kurzzeitig Sendeverbot erhalten hatte, waren die opposi-
tionellen Stimmen tibers Netz weltweit zu vernehmen.
Was einem Milosevics nicht gelingt, ndmlich B 92 zum
Schweigen zu bringen, das besorgte nun das DEN hierzu-
lande. Wahrlich kein Ruhmesblatt, das man sich da an die
Brust heften konnte: héchstens der Beifall von Dikatoren
aus China oder Singapur ware einem sicher gewesen.

Als schlieflich klar war (was zuvor auch nichts Gehei-
mes war), dafl die inkriminierte Ausgabe der ,radikal”
seit Monaten auf mindestens 40 anderen WWW-Seiten
abrufbar ist (und eben nicht blof bei XS4all), und nach
harschen internationalen Protesten, vor allem aus der aka-
demischen Welt, hob das , Deutsche Forschungsnetz” die
Sperrung wieder auf. Man hétte ansonsten z.B. auch die
Verbindungen zu amerikanischen Universititsnetzen
kappen miissen...

Im Grunde genommen gibt es in solchen Fillen nur
eine Losung: Deutschland goes off-line! Aber das ist ja
auch keine Losung: das Licht mit dem Holzhammer aus-
zumachen. Stichwort: VerhdltnisméaBigkeit der Mittel.
Man muf sich diesen Fall aus der digitalen Welt einmal
folgendermafen in unsere physische tibersetzen: Verbie-
tet man uns die Reise nach Amsterdam, weil wir dort
einen Spitzbuben kennenlernen kinnten? Oder verbieten
wir umgekehrt allen Amsterdamern die Einreise, damit
nicht der eine Bosewicht ins Land gelangt?

Im' Zeitalter des Internets kann es die Freiheit der For-
schung und Lehre nur dann geben, wenn auch ansonsten
die Freiheit des Wortes garantiert ist — was die Verfolgung
von stratbaren Handlungen im Netz {brigens nicht
unmoglich macht. Die deutsche Generalbundesanwalt-
schaft wurde aber in besagtem Fall nicht vorstellig bei den
niederldndischen Behérden und auch an den Anbieter
XS4all war man, so die Auskunft der Amsterdarmer, nicht
herangetreten.

Das Internet, so weltumspannend wie es ist, ist bei-
leibe kein rechtsfreier Raum, sondern es verbindet ver-
schiedene Kulturen, Nationen und die unterschiedlichen
Rechtssysteme miteinander: In einigen Siidstaaten der
USA etwa ist on-line-gambling, also Gliickspiel im Netz
verboten; bei uns veranstaltet das ,Rote Kreuz” eine
Internet-Lotterie, was als mildtétig gilt. Was wére von
einem entsprechenden Rechtshilfeersuchen aus den Staa-
ten an die deutschen Behorden zu halten? Oder ndhme
man ein Internetangebot von Amnesty International bei
uns vom Netz, weil die chinesischen Machthaber es
wiinschten?

Das sind die Fragen im Zeitalter des Internet, die
eigentlich schon jahrhundertealt sind und mit dem Zeital-
ter der Aufkldrung zu tun haben: Das Problem ist nam-
lich nicht blof informationstechnischer, sondern
prinzipieller Natur, ganz im Sinne des Voltaire'schen Sat-
zes: ,lhre Meinung ist das genaue Gegenteil der meini-
gen, aber ich werde mein Leben daran setzen, dafl Sie sie
sagen diirfen.”

»Die Auschwitzliige muf3 verboten bleiben”, sagte For-
schungsminister Riittgers im Bundestag, ,egal ob sie in
schwarz oder weifs, in bit oder byte verbreitet wird”.

Die Auschwitzliige bleibt auch weiterhin verboten —
bei uns; nur leider fallen die widerlichen Pamphlete des
Neonazis Ernst Ziindel in den USA unter das verfas-
sungsméfig verbriefte Recht der Meinungsfreiheit, und
von dort aus gehen Hetzschriften ins Internet. Eine Indi-
zierung dieser Seiten kann aber nichts ausrichten. Wenn
man also Sorge hat ums BewufStsein anderer Leute, Sorge
etwa, dafl unsere Jugend anfillig sein konnte fiir diese
Thesen, dann hiefse das nichts Gutes fiir unser Bildungs-
wesen, dann hdtten sozusagen unsere Lehrer versagt.
Anders gesagt: man muf3 schon wissen, wogegen man ist
und vor allem warum! Wer hat die besseren Argumente?

Die Freiheit des Wortes aushalten! — lautet denn auch
eine der vielen Botschaften der Netze. Wie schnell demo-
kratische Prinzipien angesichts eines neuen Mediums,
welches fiir viele noch immer ein Gerticht ist, ins Wanken
geraten, ist schon erstaunlich. |

Anzeige

Komitee
fiir Grundrechte
und Demokratie

Auf Anfragen senden wir Ihnen gerne nihere
Informationen zur Komiteearbeit, unsere Publikationsliste
sowie Hinweise zur Mdglichkeit der Férdermitgliedschaft.

Komitee fiir Grundrechte und Demokratie

Bismarckstr. 40, 50672 Koln bzw.

An der Gasse 1, 64759 Sensbachtal

Postbank Frankfurt, Kto. 39 1881-600, BLZ 500 100 60

Die Gefdhrdung der Grund- und
Menschenrechte hat viele Dimensionen.

Einige Schwerpunkte unserer derzeitigen

Arbeit seien herausgegriffen:

= Demonstrationsbeobachtungen
z.B. bei den Castor-Transporten ins Wendland

1 FREle HEIDe als Beispiel des Widerstands
gegen die out-of-area- Politik

# Flucht und Migration

m Soziale Biirger- und Menschenrechte

m Strafrechtsfragen und Gefangenenhilfe

i neue Informationstechnologien

i Bioethik-Konvention

™ humanitare und friedenspolitische Hilfe
im ehemaligen Jugoslawien
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Jurgen Ditz Schroer

Was lauft hier eigentlich ab?

Philosophische Denkanstol3e

Das Arbeitsumfeld fiir MitarbeiterInnen und Unternehmen im
21 ]ahlrln171dert:,,11wenting the Organisations of the 21st Cen-
tury”.

Der Prozef: Wir wollen Kenntnisse erwerben, mit denen
wir begreifen kénnen, was ablauft, um zu verstehen, was
wir selbst tun. Es gentigt nicht, die Welt zu verdndern. Das
tun wir ohnehin. Und weitgehend geschieht das sogar
ohne unser Zutun. Wir haben diese Verdnderungen auch
zu interpretieren. Und zwar, um diese zu verdndern.
Damit sich die Welt nicht weiter ohne uns verandert. Und
nicht schliefllich in eine Welt ohne uns.

Der Betriebsrat, seine Rolle, seine
inneren Umbrtiche!

Warum arbeitet eine Person, die an der Spitze eines Unter-
nehmens steht, mit vollem persénlichen und zeitlichem
Einsatz — wo ihr doch niemand befehlen und sie autonom
und selbstbestimmt entscheiden kann? Auf der Antwort zu
dieser Frage fuflen neue Unternehmensstrategien, die
Beschiftigte als ,unselbstindige” zu Hochstleistungen
bewegen.

Begreifen, was geschieht

Bislang war in der traditionellen Siemens-Nixdorf (SNI)-
Unternehmensorganisation die Lage der Beschaftigten
durch einen Mangel an Autonomie gekennzeichnet. Mit
L,Autonomie” ist dabei das Gegenteil einer Unterordnung
unter einen fremden Willen gemeint: ,tun, was man selbst
will”. Wenn man eine Menge autonom handelnder Men-
schen aus der Perspektive eines SNI-Unternehmerzwecks
betrachtet, erscheinen sie nur als ein unorganisierter Hau-
fen. Erst in dem Mafle, indem die einzelnen auf ihre Auto-
nomie verzichten, verwandelt sich diese Ansammlung von
SNI-Beschiftigten in eine Organisation und damit in ein
Unternehmen, das gefiihrt werden kann. Die Organisation,
die durch diesen Autonomieverzicht der Organisierten
entstanden ist, hat die Form eines Kommandosystems, das
auf der Basis von Zwang funktioniert.

1. Der Text ist eine Zusammenfassung aus Veroffentlichungen des Philoso-
phen Dr. Klaus Peter in der Zeitschrift Mitbestimmung, Gedanken von
Stefan Siemens und Wilfried Glismann zu , Business Reengineering, Cul-
ture Change” und Ergebnissen aus dem IG Metall Arbeitskreis: Status der
ArbeitnehmerInnen im 21. Jahrhundert: Barbara Albrecht, Thomas Gras-
hoff, Erich Jonas, Jiirgen Laimer, Otto Miiller, Jiirgen Ditz Schroer, Franz
Tolle und Martin Weis. Ansprechperson: Jiirgen Ditz Schroer, SNI
Betriebsrat Mch P, Telefon: 089/636 48967, Telefax: 089/636 44843, Inter-
net:
100613.660@compuserve.com oder
jugen.schroer@s11.mch1.x400.sni.de
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Reden allein genligt nicht!

Die Grundlage von Befehl und Gehorsam ist die Angst vor
Sanktionen. Darum ist Gehorchen nicht angenehm. Aber
auch Befehlen ist nicht leicht. Einer mufl die Tatigkeit von
vielen steuern, und er muf gleichzeitig die Disziplin auf-
rechterhalten. Bei einer zunehmenden Anzahl von Unter-
gebenen wichst ihm die Sache bald {tiber- den Kopf
(disziplinarische Aufgaben wandeln sich).

Das Kommandosystem (des Vorgesetzten und seine Rolle
in der Hierarchie) befreit sich aus dieser Verlegenheit,
indem es eine spezielle Eigenschaft von Befehl und Gehor-
sam ausnutzt: SNI-ArbeitnehmerInnen, die gehorchen
kénnen, kann man das Befehlen befehlen. Dabei delegiert
der Befehlende einen Teil seiner Befehlsgewalt per Befehl
an Untergebene — das heift, der Unternehmer delegiert
Unternehmerfunktionen an abhingig Beschaftigte, und
diese Untergebenen haben nun den Auftrag, Anweisungen
zu geben. Sie gehorchen also genau dadurch, daf sie selbst
(gegentiber anderen) Befehle z. B. in der Gruppen- und
Projektarbeit erteilen; sie befehlen gehorchend. Durch den
sogenannten Vorgesetzten verwandelt sich die einfache
Gegentiberstellung von Befehlenden und Gehorchenden in
eine ausdehnungsféhige Hierarchie von Befehlsgewalten.

Autonomie als Aufirag:

In der Hierarchie steht nun aber die Autonomie ihrem
Gegenteil nicht mehr bloR gegeniiber, sondern sie wird
von ihm vereinnahmt. Die Form, die diese Vereinnahmung
moglich macht, ist der eingerdaumte Handlungs- und Ent-
scheidungsspielraum. Seine Grenzen sind fremdbestimmt,
aber innerhalb dieser Grenzen mufl der Untergebene (der
abhingige SNI-Beschiftigte) autonom entscheiden. Diese
seine Autonomie gehort zu seinem Auftrag, und wenn er
sie nicht im Sinne seines Auftrages benutzt, verschwindet
sein Spielraum wieder, wie er gekommen ist; auf fremdbe-
stimmten Wegen. Diese Art von fremdbestimmter Selbst-
bestimmung oder heteronom bedingter Autonomie dient
dem Kommandosystem als universelles Schmiermittel, mit
dem es sich immer dann weiterhilft, wenn es sich selbst im
Weg steht. Dabei sind vor allem zwei Félle von Bedeutung:

Erstens macht Gehorchen keinen Spaf3; die mangelnde
Motivation wird, wie wir gesehen haben, durch Zwang
ersetzt, aber Zwang ist etwas anderes als Schwung. Zwei-
tens kommt ein Kommandierender in Schwierigkeiten,
wenn er darauf angewiesen ist, daf seinem Befehlsempfan-
ger eine gute Idee einfillt oder eine Losung fiir ein neuarti-
ges und unerwartetes Problem.

Beide Male antwortet das Kommandosystem mit der
Einrdaumung von Spielrdumen. Dabei macht es Politik mit
seiner eigenen Widerspriichlichkeit. Es ist den Menschen
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bekanntlich etwas wert, wenn sie sich zueinander verhal-
ten, als ob das Verhiltnis von Befehl und Gehorsam gar
nicht da wére. Um in den Genuf dieses Vorteils zu kom-
men, antizipieren die Weisungsgebundenen im -einge-
raumten Spielraum freiwillig” die Absichten der
Weisungsbefugten. Sie verinnerlichen die befehlende
Instanz und kénnen dadurch ein Gefiihl von Selbsténdig-
keit entwickeln, das sich, weil es angenehm und sogar
schmeichelhaft ist, bis zu der Selbsttiuschung steigern
kann, daf8 sie gar nicht in einem Kommandosystem arbei-
ten. Mit dieser Selbsttduschung der Beschéftigten erreicht
das Kommandosystem den Punkt seiner hochsten Perfek-
tion.

Mehr Druck — weniger Zwang:

Bis hierher haben wir es mit der Form zu tun, in der die
alte Unternehmensorganisation autonomes und selbstin-
diges Handeln von abhangig Beschéftigten zulaft (und for-
dert). Menschen, die unter solchen Bedingungen arbeiten,
fallt es besonders schwer, das Neue an den neuen Manage-
mentformen zu erkennen. Sie gewinnen sehr leicht den
Eindruck, daf$ es bei der gegenwirtigen Reorganisation in
der SNI nur um einen weiteren Ausbau ihrer Spielrdume
geht — daf sich also die neuen Formen (die Zeit mit Schul-
meyer) von den alten Formen (die Zeit vor Schulmeyer)
nur graduell unterscheiden. Aber das ist falsch.

Mit Handlungs- und Entscheidungsspielraumen wird
das Kommandosystem perfektioniert (der Machtzuwachs
in der Zentrale war noch nie so gro wie in der Zeit mit
Schulmeyer), aber die neuen Managementformen wollen
es abschaffen und ersetzen. Ist das tiberhaupt méglich? Die
Erfahrung im Kommandosystem zeigt ja, daf8 die Men-
schen sich nicht mehr anstrengen, wenn der Zwang fehlt —
oder nur noch so anstrengen, wie sie sich heute schon beim
Spielen anstrengen, aus Spaf an der Sache. Nun sind in der
Tat einige Optimisten der Meinung, daf die Arbeit in
Zukunft immer mehr Spaf machen werde, aber pessimisti-
schere Gemiiter kénnen eine solche Tendenz selten oder
gar nicht erkennen und schliefen daraus, daf$ eine Alterna-
tive zum Kommandosystem unrealistisch sei. Ich mochte
mich zwischen diese beiden Stiihle setzen. )

Die Logik des Kommadosystems fiithrte beide - ,Opti-
misten” wie ,Pessimisten” — dazu, den Abbau von Zwang
und Kommando ganz selbstverstidndlich als eine Entla-
stung der bei SNI abhingig Beschiftigten zu verstehen.
Mir scheint es aber im Gegenteil um eine neuartige Steige-
rung ihrer Belastung zu gehen, ndmlich um eine Erhdhung
des Leistungsdruckes tiber dasjenige Maf hinaus, das mit
Befehl und Gehorsam erreicht werden kann. Es handelt
sich um das paradox klingende Programm, den Druck auf
die Beschiftigten zu erhéhen, indem man den Zwang, dem
sie ausgesetzt sind — wegnimmt.

Ein Mechanismus der Vereinzelung der Menschen

In dieser Situation wird es deutlich: Die Individuen stehen
in der Dynamik als individuelle Anbieter ihres Skills, und
diese Dynamik ist ein Mechanismus der Vereinzelung die-
ser Menschen, sie macht die Menschen in dieser Einheit zu
Konkurrenten. Hoffnungsvoll sagt sich jeder: ,Wer gut ist,

der hat kein Problem.” In diesem Satz bedeutet ,gut sein”
dieses:

» einen aktuellen Skill mit hohem Marktwert besitzen
e einen hohen Leistungsbeitrag erbringen

o unverzichtbar sein fiir den Unternehmenszweck der

Einheit.

Die Dynamik trennt somit die Menschen (vor allem in kri-
senhaften Situationen): in ,Unverzichtbare” und ,Ver-
zichtbare”, in ,Starke” und ,Schwache” (z.B.
Leistungsschwache). Wer zweifelsfrei zu den ,Unverzicht-
baren”  gehort, der hat (vorlaufig!) kein Problem. Die
~Schwachen” und , Verzichtbaren” sptiren die Bedrohung,
und die Menschen , dazwischen” wollen natiirlich nach
Moglichkeit zu den ,Starken” gezédhlt werden. ;

Um nicht miflverstanden zu werden: Trotz dieser Ein-
schiatzung bin ich der Meinung, dafl man den Abbau von
Kommandostrukturen unbedingt begriifen mufl — aber
nicht, wie die Optimisten meinen, weil sich daraus eine
Humanisierung der Arbeit bei SNI ergibt, sondern obwohl
eher das Gegenteil der Fall ist. Aber wie sieht dieses
Gegenteil aus?

Wenn man die Logik des Kommandosystems durchbre-
chen will, braucht man nicht lange zu suchen. Man muf3
sich dazu nur diejenige Position einer Befehlshierarchie
naher anschauen, die selbst keinem Kommando unterwor-
fen ist: die Spitze (leitende Angestellte, der Vorstand). Hier
—und nicht bei.Spafs und Spiel - finden die neuen Organi-
sationsformen ihr Leitbild.

Wenn es richtig wére, daff die Menschen weniger arbei-
ten, sobald von anderen kein Zwang auf sie ausgetibt
wurde, dann diirfte es den selbstandigen Unternehmer
nicht geben, der ein neues Unternehmen griindet und auf-
baut.

Niemand zwingt ihn! Und doch arbeitet er, wenn notig,
bis zum Umfallen — hochmotiviert und engagiert.

Diese Kombination von Freiwilligkeit und Anstren-
gung bis an die eigenen Grenzen (und dartiber hinaus) ist
es, die unsere SNI-Vorstinde, Managementtheoretiker und
Unternehmensberater nervés macht. Die Preisfrage heif3t:
Wie 1488t sich dieses Phanomen bei den bei SNI abhéngig
Beschiftigten reproduzieren und zum Hauptmotor der

- Produktivititssteigerung bei SNI machen?

Der ,Gegenpart” ist nicht mehr der Kapitalist, sondern
der Kapitalismus! Daraus folgt: Flir die Arbeitenden gibt es
nur noch ,Sachzwange”:

,Macht was ihr wollt ...” ... dieses neue Prinzip setzt die
Arbeitenden (auf dem doing-level) in eine neue und ver-
wirrende Situation: Der Zwang ist weg, sie selbst sollen
handeln (und erfolgreich am Markt sein). Verantwortlich
fiir den Erfolg am Markt sind jetzt sie selbst — und niemand
sonst.

... aber ihr mufst profitabel sein!” Diese zweite Seite
gehort untrennbar dazu, z.B. so: ,Eine Einheit, die zwei
Jahre hintereinander rote Zahlen schreibt, wird zuge-
macht!” Das ist jetzt das Problem der Arbeitenden auf dem
doing-level (also nicht mehr das Problem des Unterneh-
mers!).

144

2/97



2/97

I,

Autonomie und Fremdbestimmung:

Die Antwort ist — wieder einmal — paradox. So wie das
Kommandosystem aus Gehorchenden Befehlende gemacht
hat — aber gehorchende Befehlende —, so zielen die neuen
Organisationsformen auf eine Verwandlung von Unselb-
standigen in Selbstdndige ab — allerdings in unselbstindige
Selbstandige. Um diese neue Figur verstehen zu kénnen,
mussen wir noch einmal einen Blick auf das Verhiltnis von
Autonomie und Fremdbestimmung werfen.

Der oberste Chef der SNI-Kommandohierachie ist auto-
nom, er muf$ sich nicht nach anderen richten, sondern kann
tun, was er selbst will (was mag dazu v. Pierer sagen?).
Nun kann man mit einer leichten Akzentverschiebung
nachfragen: Heiflt das denn auch, daf$ er tun kann, was er
will? Wohl nicht. Es gibt auch an der Spitze der Hierarchie
eine Art von Fremdbestimmung, die sich allerdings von
der Fremdbestimmung innerhalb der Hierarchie unter-
scheidet. Das Verstdndnis der Fremdbestimmtheit des
Unternehmers ist der Schliissel zum Verstidndnis der neuen
Managementformen. Worin besteht sie?

Der Unternehmer muff zwar niemandem gehorchen,
aber er ist, wie man so sagt, ,Sachzwédngen” ausgesetzt.
Eine irrefiihrende Redeweise! Eine Sache zwingt nieman-
den, weil sie von niemandem etwas will. Umgekehrt: Der
Unternehmer will etwas von ihr, und das verlangt aller-
dings ein sachgeméfles Tun seinerseits, namlich ein Tun,
das sich nach den in der Sache liegenden GesetzmaBigkei-
ten und Notwendigkeiten richtet. Und das ist etwas ande-
res als die Unterordnung unter einen Zwang.

Niederlage statt Strafe:

Nehmen wir zum Beispiel das Verhiltnis des Unterneh-
mers zum Markt. Der Markt wird zwar von Menschen
gemacht und ist iberhaupt nichts anderes als eine Form
des wechselseitigen Verhaltens von Menschen zueinander,
aber trotzdem kann er vom Unternehmer nicht so
beherrscht und kontrolliert werden wie die Abteilung
eines kommandomaéfig organisierten Unternehmens. Der
Markt hort nicht auf Kommandos. Er entwickelt sich den
Menschen gegeniiber — und jetzt fallt das entscheidende
Wort — autonom.

Damit haben wir nun den Begriff der Autonomie in
einer vollig neuen Gestalt vor uns. Er hat die Fronten
gewechselt und bedeutet ungefahr das Gegenteil von dem,
was vorher damit gemeint war. Wenn er vorher auf die
Selbstbestimmung von Individuen zielte, zielt er jetzt auf
die Eigendynamik der Bedingungen, die die Individuen in
ihrem Verhalten bestimmen, ob sie es wollen oder nicht —
also auf ihre Fremdbestimmtheit. Der Unternehmer ist
Gegenstiick und Resultat der Autonomie der gesellschaftli-
chen Zusammenhinge, der Gesetze der Kapitalverwer-
tung, des Marktes usw. ihm gegentiber.

Und daraus ergibt sich die Auflésung der Paradoxie:
Weil die Autonomie des Unternehmers bereits mit dieser
Art von Fremdbestimmung verbunden ist, kann sie ohne
Aufhebung der Macht- und Eigentumsverhéltnisse auf das
Innenverhiltnis eines Unternehmens tibertragen werden.
Die Abhéngigkeitsform des Kommandosystems wird
dabei nicht ersatzlos gestrichen, sondern sie wird in dieje-
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nige Form der Abhingigkeit verwandelt, in der sich der
Unternehmer gegentiber den 6konomischen Rahmenbe-
dingungen seines Handelns befindet. Zu diesem Zweck
werden die Anweisungs- und Kontrollverhéltnisse zwi-
schen den Mitarbeitern der SNI durch marktférmige Ver-
héltnisse ersetzt, die aus Vorgesetzten und Untergebenen
Konkurrenten am Markt — innerhalb und aufierhalb der
SNI — machen, und an die Stelle der Strafe tritt der
,eigene” unternehmerische Miflerfolg, die Niederlage in
der Konkurrenz.

Vereinzelung und Solidaritét

Die alte Vereinzelung: Vereinzelung von Arbeitnehmern
ist natiirlich nichts neues. Zur Zeit der Erfindung/Entdek-
kung von Manufakturen und Fabriken waren die (damit
zugleich entdeckten und erfundenen) Arbeitnehmer ver-
einzelt:

e Sie waren individuelle Anbieter ihrer Fahigkeiten

e Sie waren untereinander Konkurrenten um den

Arbeitsplatz.

Hinsichtlich der historischen Uberwindung der Vereinze-
lung war folgendes wichtig: Die Arbeitnehmer wurden in
der Arbeit vom Unternehmer organisiert (durch Fremd-
Organisation [=Kommandosystem] der Arbeit und auch
durch die organisierende Wirkung der Maschinerie). Unter
dieser Voraussetzung erlebten sich die Arbeitnehmer in
Konflikten als gleichermaflien Abhéngige (abhdngig vom
Unternehmer). '

Die Erfindung der alten Solidaritét

Diese beiden Sachverhalte haben die Erfindung solidari-
scher Bewegungsformen (z.B. die Erfindung von Gewerk-
schaften) erleichtert — obwohl das immer noch schwer
genug war und viele Jahrzehnte erfordert hat. Die alte Soli-
daritit hatte diese Grundlage — sie war die Solidaritat der
Abhéngigen (abhéngig Beschiftigten).

Die neue Vereinzelung

Die neue Vereinzelung erscheint dagegen in einer anderen,
paradoxen Gestalt: Die Vereinzelung unter den Menschen
eines Unternehmens-Segments geschieht gerade dadurch,
daR diese Menschen gemeinsam um das Uberleben an
ihrem Marktsegment kdmpfen. Jeder fordert von jedem
seinen Beitrag zu diesem Prozefl und jeder kontrolliert
jeden, ob er den Beitrag bringt, ob er ,seine Kosten rein-
bringt”. D.h.: Das Gemeinsame der Menschen einer Einheit
wird somit ihre Existenz als Konkurrenten untereinander
(Konkurrenten um die Moglichkeit der weiteren Teil-
nahme an diesem Prozef3).

Die neue Solidaritét

Die neue Solidaritdt kann nicht mehr die Solidaritdt der
Abhingigen sein. Denn die Instrumentalisierung der Indi-
viduen fiir den Unternehmenszweck erfolgt nicht mehr
durch Abhingigkeit von Weisungen (Abhéngigkeit von
Menschen), sondern durch eine Form von Selbstindigkeit
(die in Wahrheit eine Abhangigkeit von Prozessen und
Rahmenbedingungen ist). Diese neue Form der Unterord-
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nung von Individuen unter den Unternehmenszweck
funktioniert mit Hilfe einer Selbsttduschung der Indivi-
duen. Die Durchbrechung dieser Selbsttduschung (d.h.: die
Entwicklung der Individualitit der Individuen durch
zunehmendes Erlernen einer tatsdchlichen Fahigkeit der
Selbstbestimmung) wird zur notwendigen Voraussetzung
einer neuen Solidaritit. Sie kann daher nur eine Solidaritat
selbstandig sein wollender Individuen sein, die begreifen,
daff gemeinsame Selbstverstindigung und gemeinsames
Handeln Voraussetzung dafiir sind, dafl sie die entschei-
dende Frage nach dem Unterschied zwischen dem Unter-
nehmenszweck und ihren individuellen Zwecken
beantworten konnen.

Das Ende der Interessenveriretung?

Wenn aus der dargestellten Verdnderung flir die SNI-
Arbeitnehmer eine Steigerung des Leistungsdrucks durch
eine Verminderung des Zwangs herauskommt, so geht es
fiir die Unternehmer um einen Zuwachs von Macht durch
einen Verzicht auf Kontrolle. Die ,, autonom” ablaufenden
Prozesse in der reorganisierten SNI entziehen sich der
direkten Steuerung nach Art des Kommandosystems, aber
sie lassen sich indirekt steuern, indem man die Rahmenbe-
dingungen manipuliert, auf die sie dann — autonom - rea-
gieren. Die Rolle des Unternehmers verwandelt sich dabei
aus derjenigen eines Kommandanten von Untergebenen in
diejenige eines Biotechnikers des ,Humankapitals” - ein
realer Machtgewinn, der aber nur um den Preis realer
Autonomie- und Selbstandigkeitsgewinne auf Seiten der
einzelnen SNI-Arbeitnehmer und SNI-Arbeitnehmerinnen
zu haben ist.

Beschiftigte, Betriebsrate und Gewerkschaft haben
damit nicht nur ein Problem véllig neuer Qualitit und Gro-
Benordnung vor sich, sondern es verandern sich auch —
gleichsam hinter ihren Augen — die Voraussetzungen fiir
die Wahrnehmung von Arbeitnehmerinteressen {iber-
haupt.

Die Reorganisation und der Betriebsrat

Der Umbruch in der SNI stellt sich in vielfacher Hinsicht
»individuell gebrochen” dar. Weniger denn je sind die Mit-
arbeiterInnen im Betrieb in einer gemeinsamen, allgemei-
nen Lage, die durch eine allgemeine Losung (Regelung)
des Betriebsrates beantwortet werden kann. Der einzelne
Mitarbeiter, die einzelne Mitarbeiterin findet sich in Situa-
tionen, in denen er bzw. sie sich gezwungen sieht, fiir sich
selbst individuelle Losungen und individuelle Strategien
zu entwickeln.

Ansiéize des Kollektiven

Durch diese faktische Vereinzelung der Individuen in der
neuen Organisation bekommen erste, unscheinbare
Ansitze des Kollektiven eine ganz neue Bedeutung: Das
Reden der Individuen miteinander dariiber, wie sie die
Situation sehen. Das Reden tiber ihre individuellen Strate-
gien (und ihr Umgehen mit den Dilemmata), und (auf der
Grundlage dieser wechselseitigen Verstandigung und
Reflexionen) das Erkennen von vorteilhaften Rahmenbe-

dingungen fiir die Individuen, die dann durch den
Betriebsrat durch betriebliche Regelungen vereinbart wer-
den konnen.

In unser Arbeit als Betriebsrat miissen wir die grofse
Bedeutung von ,Selbstverstindigungsgesprachen mit dem
Perlacher Gespréach” erkennen.

Solidaritat (wie wir sie bisher kannten) wird in der
neuen Organisation der Arbeit zum Problem. Die Phano-
mene ,Vereinzelung” und ,Entsolidarisierung” haben in
den neuen Prozessen eine objektive Grundlage. Eine ,neue
Solidaritdt” wird nicht von selbst entstehen.

Wie kénnte das Neue gestaltet werden?

Es kommt darauf an, hilfreiche Rahmenbedingungen zu
erarbeiten: Wie kann verhindert werden, daf3 die Mitarbeite-
rInnen alles Risiko aufgebtirdet bekommen? Wie kénnen sie
sich tiber diese Dynamik selbst verstandigen und von sich
her Grenzen ziehen? Wie miissen Vereinbarungen aussehen,
auf die sich MitarbeiterInnen aus solchen Teams berufen
konnen, wenn sie ihre Interessen durchsetzen wollen?

Dies erfordert aber, das neue Phidnomen tief zu verstehen.
Gemeinsam mit den Kollegen und Kolleginnen, die in sol-
chen Arbeitsformen stehen, miissen wir als Betriebsrat ver-
suchen, diese neue Dynamik zu begreifen.

Eins ist klar:

Gegen die negativen Folgen der neuen Managementformen
kann man sich weder mit einer Verteidigung des alten Kom-
mandosystems wehren noch mit Kampfformen, die speziell
auf das Kommandosystem zugeschnitten waren.

In Zukunft wird alles davon abhangen, wieweit es
gelingt, aus der zunehmenden individuellen Autonomie und
Selbstandigkeit der SNI-Beschéftigten am Arbeitsplatz Ener-
gien fiir die Entwicklung von Gegenmacht zu gewinnen. M
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Thilo Weichert

Die Novellierungsvorschlage zum BDSG

— ein gewaltiger Flop!

Am 24. Oktober 1995 wurde die ,Richtlinie 95/46/EG des
Europédischen Parlaments und des Rates zum Schutz
nattirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr” von den Pré-
sidenten des Europdischen Parlamentes und des Rates
unterzeichnet.! Diese unter dem kiirzeren Namen ,EU-
Datenschutzrichtlinie” (EU-DSRL) diskutierte europdi-
sche Vorgabe muf jetzt von den nationalen Gesetzgebern
umgesetzt werden. Damit kommt auch das Bundesdaten-
schutzgesetz (BDSG) von 1990 wieder auf den politischen
Priifstand. Innerhalb von drei Jahren, also bis zum Okto-
ber 1998, mufl das BDSG an die EU-DSRL angepafit sein.
Die Datenschutzbeauftragten des Bundes und der Lander
(BDSG-Konferenz) setzten sich zusammen und formulier-
ten fiir das federfiihrende Bundesministerium des Innern
(BMI) einen Katalog von notwendigen BDSG-Anderun-
gen.” Ahnliche Empfehlungen gab auch der ,Diisseldor-
fer Kreis” ab, in dem die obersten Aufsichtsbehorden fiir
den Datenschutz im privaten Bereich, also vor allem die
Landesinnenministerien, zusammengeschlossen sind. Die
Datenschutzkontrolleure gingen davon aus, daf anldglich
der Anpassung an die EU-DSRL das BDSG umfassend
tiberarbeitet werden muf. Das BDSG entspricht nicht
mehr dem Stand der technischen und wirtschaftlichen
Entwicklung. Der Vernetzungsgrad von Personalcompu-
tern, insbesondere iiber das Internet, der Einsatz von
modernen Uberwachungstechniken (z.B. Video) und die
Nutzung von neuen Speicher- und Ubermittlungsmedien
(z.B. CD-ROM oder Chipkarten) machten das BDSG, das
noch von der Grofrechnertechnologie der 70er Jahre
gepragt ist, tiberarbeitungsbedtirftig.

Tatséchlich machte sich das BMI auch alsbald an die
Arbeit und fiihrte allerlei Gesprache. Die Auswahl der
Gespréchspartner vor allem aus der Wirtschaft lief3
schon wenig Gutes erahnen. Diese Ahnungen wurden
bestdrkt durch vereinzelte Auerungen aus dem BMI,
aus denen hervorging, dafl eine Minimalnovellierung
angestrebt werde: nicht das, was technisch notig ist,
sondern nur das, was von der EU-DSRL unbedingt
gefordert wird, sollte per Gesetz umgesetzt werden.?
Waren also die Ziele des BMI nicht allzu hoch gesteckt,
so bendtigte die Umsetzung doch sehr viel Zeit: erst im
Februar 1997 erblickte ein erster Referentenentwurf des
BMI das Licht der Offentlichkeit (Stand 14.1.1997). Was
da préasentiert wurde, blieb nicht nur weit hinter den
Notwendigkeiten, sondern selbst hinter den aufgrund
der Ankiindigungen reduzierten Erwartungen zuriick.

1.  Amtsblatt EG v. 23.11.1995, L 281, 31 ff.
DSB-Konferenz, Beschlu8 v. 14./15.3.1996, abgedruckt in: XIII. TB LfD
Nds. 1995/96, 201 ff.; vgl. auch Dammann, DSB 10/1996, 1 ff.

3. Weber, CR 1995, 297 ff.; Werthebach, RDV 1997, 1 ff.

Bei der Lektiire des Entwurfes kann man den Ein-
druck haben, als legten die AutorInnen es darauf an,
den Text des BDSG so aufzublasen, daf3 selbst die bzw.
der Gutwilligste nicht mehr durchsteigt. Die derzeitig
schon komplizierte Struktur des BDSG wird durch
noch mehr Komplexitit und Text, hinter dem aber
wenig Regelungsinhalt steckt, noch komplizierter
gemacht. Statt {iiberfliissige Regelungen aus dem
Gesetz zu werfen, werden neue aufgenommen. Bei-
spiel: Obwohl die EU-DSRL ebenso wie die meisten
Landesdatenschutzgesetze (LDSG) einen umfassenden
Verarbeitungsbegriff verwenden, differenziert § 3 Abs.
4-6 BDSG-E weiterhin zwischen , Verarbeiten”, , Erhe-
ben” und ,Nutzen”. Die Dateniibermittlung in sog.
Drittlander ist in Art. 25 f. EU-DSRL schon untiber-
sichtlich genug geregelt. Dieser Kompliziertheit wird
in den §§ 4b f. BDSG-E noch eins draufgesetzt.

Art. 2 ¢) EU-DSRL definiert ,Datei” als ,jede struk-
turierte Sammlung personenbezogener Daten, die nach
bestimmten Kriterien zugénglich sind”. Damit wird
auch die Datenverarbeitung in konventionellen Akten,
soweit diese nach bestimmten Kriterien strukturiert
sind, erfafit. Diese Vorgabe meinte das BMI nicht
umsetzen zu miissen. Nach § 3 Abs. 2 S. 2 BDSG-E wer-
den nur Sammlungen erfafit, die gleichartig aufgebaut
sind und nach bestimmten Merkmalen geordnet,
umgeordnet und ausgewertet werden konnen. Die
Konsequenzen sind fatal: Soweit Banken, Versicherun-
gen, Arbeitgeber oder auch so problematische Stellen
wie ,Scientology” Daten in Personalakten fiihren,
unterfallen sie, entgegen den Vorgaben der EU-DSRL,
auch weiterhin nicht dem Datenschutz. Entgegen dem
eindeutigen Erwagungsgrund Nr. 14 der EU-DSRL
bieibt § 3 Abs. 3 Satz 1 2. HS dabei: Bild- und Tontrager
sind Akten. Es drdngt sich der Eindruck auf, daf§ die
Damen und Herren vom BMI von Technik keine
Ahnung haben. Schon heute ist trotz der BDSG-Rege-
lung unbestritten, da3 auswertbare digitale Bild- und
Tonaufzeichnungen den Dateibegriff erfiillen.

Flir die Presse und sonstige Meinungsmedien
erlaubt Art. 9 EU-DSRL nur Privilegierungen insoweit,
als dies sich im Rahmen einer Abwagung mit dem
Recht auf Privatsphére als notwendig erweist. Der bis-
her vollig verungliickte § 41 BDSG, dessen Wortlaut
7z.B. Adressen-, Telefon- und Branchenverzeichnisse
zur Presse rechnet, wird nicht nach den Vorgaben der
Richtlinie neu gefaBt. Dies ware im {ibrigen nichts
anderes als eine Umsetzung deutschen Verfassungs-
rechts. Vielmehr meint das BMI, mit redaktionellen
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Anderungen und der Klarstellung, daf auch die
,Deutsche Welle” das Presseprivileg geniefit, auszu-
kommen.

Art. 8 EU-DSRL zwingt zu erhohten materiellen
Anforderungen bei der Verarbeitung besonders
schutzwiirdiger Daten, z.B. {iber rassische und ethni-
sche Herkunft, politische Meinungen, religiose Uber-
zeugungen, liber Gesundheit und Sexualleben. Statt
nun diese Regelung mit der iiber Berufs- und Amtsge-
heimnisse (§ 39 BDSG) abzustimmen und insofern aus-
zuweiten, scheint das BMI die europiische Vorgabe
vollig tibersehen zu haben. Aber nein! Private Stellen
werden in § 28 Abs. 2 S. 2 BDSG-E bei solchen Daten
einer verschérften Abwagungspflicht unterworfen. Fiir
offentliche Stellen soll es auch kiinftig keine sensiblen
Daten geben.

Die DSB-Konferenz forderte wegen der Gefahr
unkontrollierbarer Uberwachung eine ausdriickliche
Regelung zur Videoiiberwachung. Im BDSG-E ist
davon nichts zu finden. Sie forderte eine Regelung zu
Chipkarten, um die datenschutzrechtliche Verantwor-
tung der Beteiligten festzulegen und den einzelnen vor
unfreiwilliger Preisgabe seiner Daten zu schiitzen.
Wieder Fehlanzeige. Die Datenschutzbeauftragten for-
derten eine Verstirkung des Schutzes gegeniiber
Adressenhandel und Direktmarketing. Selbst die Wirt-
schaft signalisierte hier die Bereitschaft, den Anforde-
rungen der Datenschutzpraxis entgegenzukommen,
z.B. durch die Verbindlicherklarung der Robinsonliste
oder durch Erhohung der Transparenz tiber Herkunft
und Selektion von Daten. Im Entwurf erneut totaler
Ausfall. Selbst die Kleinigkeit, Listbroker als mogliche
Widerspruchsadressaten zu benennen, verkneift sich
der Entwurf.

In einem einzigen Punkt versucht das BMI iiber die
EU-DSRL hinauszugehen: bei der Zulassung elektroni-
scher oder gedruckter Adrefi-, Telefon- und Branchen-
verzeichnisse. Diese Regelung erfolgte aber nicht
freiwillig; sie wurde durch Anderungen im Telekom-
munikationsrecht erzwungen. Statt aber nun eine prak-
tikable und vor allem an die sonstigen BDSG-
Regelungen angepafite Norm zu schaffen, beschrankt
sich § 29 Abs. 3 BDSG-E mit der Zulassung von solchen
Verzeichnissen, Kennzeichnungen miifiten tibernom-
men werden. Und wieder gibt es Wasser statt Wein:
Folgeregelungen (§§ 29 Abs. 2, 33 BDSG) hat das BMI
offensichtlich tibersehen. Noch schlimmer: Die Rege-
lung ist so gefafit, dal tiber eine Datenwaschstation,
d.h. eine rechtlich nicht ganz korrekte Zwischenpubli-
kation, jedes veroffentlichte Verzeichnis mit Personen-
daten  elektronisch  multifunktional auswertbar
veroffentlicht werden kann.

Beziiglich der Technik hat sich in Sachen Daten-
schutz in den letzten sieben Jahren am meisten geédn-
dert. Genau in diesem Bereich meint das BMI
tiberhaupt nichts dndern zu miissen. Es tut so, als leb-
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ten wir nicht in einer Zeit weltweit, z.B. tiber Internet
vernetzter Personalcomputer und Rechner mit den
vielfaltigsten Moglichkeiten von Datenattacken. Die
Erkenntnis, daf8 die Lizenzierung von Verfahren iiber
ein Datenschutz-Audit einen hoheren Sicherheitsstan-
dard schaffen kann, ist wohl von den fiir die Multime-
dia-Gesetzgebung verantwortlichen Ministerien fr
Wirtschaft und fiir Forschung nicht bis zum BMI
gedrungen.  Verschliisselung, Quittierungspflicht,
Datensparsambkeit ... all dies sind Instrumente, von
denen das BMI fahrldssigerweise bisher unbeleckt
geblieben ist.

Tatsichlich gibt es nicht nur allgemeine Vorschlage
der Datenschutzbeauftragten. Es liegen auch schon
vorformulierte Vorschlige zu Einzelregelungen und
umfassende Verbesserungsvorschlage vor, z.B. von der
Deutschen Vereinigung fiir Datenschutz (DVD) in
Bonn.* Darin werden noch weitere dréangende Pro-
bleme geregelt, auf die das BDSG — anders als manche

. Landesdatenschutzgesetze — keine Antwort gibt: Kla-

rung des Begriffs der Einwilligung, Regelung der
externen Wartung, Durchfithrung eines Verfahrens der
Technikfolgenabschiatzung mit Einbeziehung von
gemeinniitzigen Verbanden wie z.B. FIfF oder DVD,
Erprobungsklausel, Verbesserung der Kontrollstruktur
und der Kontrollkompetenzen, materielle Einschran-
kung und verfahrensrechtliche Erleichterung bei der
Verfolgung von Datenschutzverstofien.

Der Entwurf kapituliert offensichtlich vor den wirt-
schaftlichen Interessenverbanden und vor der Komple-
xitit der Informationstechnik. Dies ist ein
Armutszeugnis in einem Land, das nicht nur bei der
Informationstechnik, sondern auch beim Grundrechts-
schutz Spitze sein mochte. Es ist geplant, daff das Bun-
deskabinett im Schnellverfahren schon im Juni 1997
tiber den BMI-Referentenentwurf entscheidet. Dies
muf verhindert werden. Wiirde dieser Entwurf, auch
mit kleinen Anderungen, Gesetz, so wiirde der Daten-
schutz schon mittelfristig zum biirgerrechtlichen
Akzeptanztrottel einer ungehemmten Expansion der
Informationstechnik ~ verkommen. Die dringende
Modernisierung des Datenschutzrechtes wiirde auf
den Sankt-Nimmerleinstag verschoben. Der Referen-
tenentwurf mufl zuriickgezogen werden. Im Dialog
mit den Datenschutzbeauftragten, der Wissenschaft
und der (Fach-) Offentlichkeit muf} ein zweiter Ver-
such gestartet werden. Dieser Dialog mufs 6ffentlich
gefithrt werden und nicht, wie bisher, mit der Wirt-
schaftslobby hinter verschlossenen Ministeriumsttiren.
Die Deutsche Vereinigung fiir den Datenschutz, als
besonders inhaltlich betroffene Organisation, steht fiir
diesen Dialog bereit.?

4. Datenschutznachrichten (DANA) 1/1997, 4 ff., 7 ff.
5. DVD, Presseerklarung vom 10.4.1997: Novellierung des Datenschutzgeset-
zes? Klassenziel verfehlt!
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Peter Schaar

Tele- und Mediendiensterecht

Neue Maf3stébe fur die Verarbeitung personenbezogener Daten im Internet

Nach dem ,Gesetzgebungsfahrplan” des Bundes und
der Lander werden im August wesentliche Rechtsiande-
rungen im Bereich des Mediendienste- und Teledienste-
rechtes in Kraft treten. Sowohl das Informations- und
Kommunikationsdienste-Gesetz (ITuKDG) des Bundes
als auch der Staatsvertrag der Lander tiber Mediendien-
ste (Mediendienste-Staatsvertrag) haben den Anspruch,
bestimmte Aspekte des Internet (aber auch anderer
elektronischer Dienste) zu regulieren. Nur kurz erwahnt
werden soll in diesem Zusammenhang, daf auch das
bereits im letzten Jahr in Kraft getretene Telekommuni-
kationsgesetz (TKG) diejenigen Dienste im Internet
bertihrt, die als ~Telekommunikationsdienstleistungen”
anzusehen sind; hierzu gehort insbesondere die reine
Ubertragungs- und Vermittlungsfunktion.

Abgrenzung von Tele- und Mediendien-
sten

GemaB § 2 TuKDG sind Teledienste elektronische Infor-
mations- und Kommunikationsdienste, die ,fiir eine
individuelle Nutzung von kombinierbaren Daten wie
Zeichen, Bilder oder Tone” bestimmt sind und denen
eine  Ubermittlung  mittels  Telekommunikation
zugrunde liegt; hierzu gehoren insbesondere

e Individualkommunikationsdienste
Datenaustausch),

(z.B. Telebanking,

o Information oder Kommunikation, soweit nicht die
redaktionelle Gestaltung zur Meinungsbildung fiir die
Allgemeinheit im Vordergrund steht (Datendienste, z.B.
Verkehrs-, Wetter-, Umwelt- und Borsendaten),

e die Nutzung des Internets oder weiterer Netze,
e Telespiele,

Angebote von Waren und Dienstleistungen in elektro-
nisch abrufbaren Datenbanken mit interaktivem Zugriff
und unmittelbarer Bestellmoglichkeit.

Nicht ausdriicklich genannt wird e-mail, d.h. der indivi-
duelle Austausch elektronischer Briefe. Es ist davon
auszugehen, dafl dieser Dienst kein Teledienst, sondern
ein Telekommunikationsdienst ist, fiir den das Tele-
kommunikationsrecht Anwendung findet. '

° §2 Abs. 2 Mediendienste-Staatsvertrag definiert Medien-
dienste als ,das Angebot und die Nutzung von an die
Allgemeinheit gerichteten Informations- und Kommuni-
kationsdiensten in Text, Ton oder Bild, die unter Benut-
zung  elektromagnetischer  Schwingungen = ohne
Verbindungsleitung oder langs oder mittels eines Leiters
verbreitet werden.”

Als wesentliches Unterscheidungsmerkmal zwischen
Tele- und Mediendiensten ist dementsprechend anzuse-
hen, inwieweit ein Dienst zur Abwicklung einer indivi-
duellen Geschifts- bzw. Kommunikationsbeziehung
erbracht wird bzw. ob ein elektronisches Angebot sich
an eine mehr oder minder unbestimmte Allgemeinheit
wendet, also eine Vielzahl von Nutzern gleichartige
Informationen zugestellt bekommen oder diese abrufen
konnen. Prototyp fiir einen derartigen Mediendienst
sind elektronische Zeitschriften.

Klar ist dabei jedoch, dafy es im Einzelfall durchaus
schwierig bleiben kann, eine eindeutige Zuordnung
vorzunehmen. Gerade im World Wide Web ist das
Zusammenwachsen von Telekommunikationsdiensten,
Tele- und Mediendiensten zu erkennen; ein technisch
auf einem Server abgewickeltes Angebot kann insofern
allen drei Sphéren zugerechnet werden: So kénnen etwa
von einer Webseite aus e-mail-Funktionen angeboten
werden; es konnen elektronische Bestellungen tiber For-
mulare abgewickelt, Fahrplanhinweise abgerufen oder
elektronische Zeitschriften oder Audio-Dateien angebo-
ten werden.

Abweichende rechtliche Vorgaben

Angesichts der technischen Konvergenz von Tele- und
Mediendiensten hatten die Autoren der Regelungen
urspriinglich angestrebt, die Vorschriften {iber die
Zulassigkeit der Verarbeitung personenbezogener
Daten im Mediendienste-Staatsvertrag und im Teledien-
stedatenschutzgesetz (TDDSG) gleich zu formulieren.
Allerdings ist festzustellen, dafl bereits der Entwurf des
Mediendienste-Staatsvertrages (der inzwischen von
allen Linderministerpriasidenten unterzeichnet wurde
und damit inhaltlich faktisch abgeschlossen ist) und der
Gesetzentwurf der Bundesregierung vom 20.12.1996 fiir
ein TDDSG in einigen Punkten voneinander abweichen:

° § 5 Abs. 3 des Teledienstedatenschutzgesetzes verpflich-
tet Diensteanbieter dazu, auf Ersuchen Bestandsdaten
ihrer Kunden an die fiir die Verfolgung von Straftaten
und Ordnungswidrigkeiten zustandigen Stellen, an die
Verfassungsschutzbehorden des Bundes und der Lander,
den  Bundesnachrichtendienst, den  Militarischen
Abschirmdienst sowie an das Zollkriminalamt zu tiber-
mitteln. Demgegeniiber enthélt § 14 des Mediendienste-
Staatsvertrages eine abschliefende Regelung zur Verar-
beitung von Bestandsdaten, in der keine derartige Uber-
mittlungsverpflichtung — ja sogar die Ubermittlungs-
befugnis — an die Sicherheitsbehérden vorgesehen ist.
Wenn demnach ein Diensteanbieter Bestandsdaten eines
kombinierten Tele- und Mediendienstes an die Sicher-
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heitsbehérden tibermittelt, wiirde er sich gemafs § 20 Abs.
1 Nr. 14 des Mediendienste-Staatsvertrages einer Ord-
nungswidrigkeit schuldig machen.

° § 17 des Mediendienste-Staatsvertrages enthélt eine Vor-
schrift zum Datenschutz-Audit, wonach zur Verbesse-
rung von Datenschutz und Datensicherheit Anbieter ihr
Datenschutzkonzept sowie ihre technischen Einrichtun-
gen durch unabhédngige und zugelassene Gutachter prii-
fen und bewerten sowie das Ergebnis der Priifung
veroffentlichen lassen konnen; die ndheren Anforderun-
gen an die Priifung und Bewertung, das Verfahren sowie
die Auswahl und Zulassung der Gutachter sollen durch
ein besonderes Gesetz geregelt werden. Im Teledienste-
datenschutzgesetz des Bundes fehlt eine entsprechende
Vorschrift; es ist nicht deutlich, inwieweit die Lander
tiberhaupt eine Regelungskompetenz beziiglich der Aus-
gestaltung des Datenschutz-Audit fiir sich beanspruchen
konnen oder ob dies nur ein Bundesgesetz leisten kann.

Schon an diesen beiden Punkten wird deutlich, daf die
Rechtsunsicherheiten fiir die Anbieter von Diensten im
Internet mit dem neuen Recht nicht beseitigt werden.

Datenminimierungsgebote

Uneingeschrdnkt positiv zu bewerten ist, daff sowohl
der Mediendienste-Staatsvertrag als auch das Teledien-
stedatenschutzgesetz den Grundsatz zur Datenspar-
samkeit enthalten. Die Diensteanbieter haben sich bei
der Gestaltung und Auswahl technischer Einrichtungen
an dem Ziel auszurichten, keine oder so wenige perso-
nenbezogene Daten wie moglich zu erheben, zu verar-
beiten und zu nutzen.

Mit dieser Vorgabe wird — anders als im herkémmli-
chen Datenrecht — die Erforderlichkeitspriifung verfah-
rensmdfiig vor die technische Systementscheidung
verlagert. Kein Anbieter wird sich in Zukunft darauf
berufen konnen, er habe sich zunachst aus rein betriebs-
wirtschaftlichen Griinden fiir ein bestimmtes System
entschieden, in dem nun mal die Verarbeitung bestimm-
ter personenbezogener Daten vorgesehen sei. Er mufs
der Frage nachgegangen sein, ob es technische Alterna-
tiven zu einer personenbezogenen Datenverarbeitung in
dem vorgesehenen Umfang gibt. Dieser , Grundsatz der
Datenvermeidung” kommt auch darin zum Ausdruck,
daff Angebote und ihre Bezahlung dem Nutzer anonym
oder unter Pseudonym zu ermoglichen sind, soweit dies
technisch moglich und zumutbar ist.

Im Hinblick auf das Internet bedeutet dies, dafl die
Nutzung bestimmter im Internet angebotener Dienste —
soweit dies der Sache nach moglich und vertretbar ist —
auch in anonymer Form erfolgen kénnen soll. Den Sur-
fern ist also eine echte Alternative zu einer personenbe-
zogenen Nutzung zu bieten.

Problematisch konnte an dieser Vorschrift sein, daf3
unter Berufung auf die Anonymitat auch Daten unter
falschem Namen im Internet in Umlauf gebracht wer-
den, wie dies bereits heute in grofem Umfang festzu-
stellen ist. Es ist jedoch nicht Ziel der rechtlichen
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Vorgaben, diese Praxis zu legitimieren oder zu verstar-
ken. Dementsprechend wird zwischen ,Angebot” und
JNutzung” differenziert. Soweit Angebote im Internet
verdffentlicht werden sollen, geschieht dies unter voller
Verantwortlichkeit der jeweiligen Diensteanbieter.
Soweit ein Anbieter nur den technischen Rahmen fiir
die jeweilige Veroffentlichung bietet, hat er gleichwohl
sicherzustellen, dal der Urheber einer entsprechenden
Information, die z.B. auf einer Webseite verbreitet wird,
im Nachhinein ausfindig gemacht werden kann.

Nutzungs- und Abrechnungsdaten

Besonders bedeutsam ist das Gebot zur Datenvermei-
dung beim Abruf einzelner Angebote. Anbieter diirfen
personenbezogene Daten {iber die Inanspruchnahme
von Diensten nur erheben, verarbeiten und nutzen,
soweit dies erforderlich ist, um die Inanspruchnahme
zu ermdglichen (Nutzungsdaten) oder abzurechnen
(Abrechnungsdaten). Die Nutzungsdaten sind friithest-
moglich, spatestens unmittelbar nach Ende der jeweili-
gen Nutzung zu loschen, soweit es sich nicht um
Abrechnungsdaten handelt. Die Abrechnungsdaten
sind zu 16schen, sobald sie fiir Zwecke der Abrechnung
nicht mehr erforderlich sind, wobei nutzerbezogene
Abrechnungsdaten Anbieter, Zeitpunkt, Dauer, Art,
Inhalt und Haufigkeit bestimmter von einem Nutzer in
Anspruch genommener Dienste nicht erkennen lassen
diirfen, es sei denn, der Nutzer beantragt eine Einzelab-
rechnung.

Diese restriktiven Vorgaben haben erhebliche Aus-
wirkungen auf die Datenverarbeitung im Internet. So
sehen praktisch simtliche WWW-Server eine Speiche-
rung von Benutzerdaten entsprechend dem Common
Logfile Format (CLF) vor. Danach werden fiir jeden
Abruf von einem WWW-Server die IP-Adresse, ggf.
Rechner- und Benutzername, Datum, Uhrzeit und URL
(Uniform Ressource Locator) aufgezeichnet. Die so
gewonnenen umfangreichen Logdateien (siehe Kasten)
werden zum Teil tiber lange Zeit aufbewahrt und kon-
nen (nicht nur) fiir Statistiken genutzt werden. Die auf-
gezeichneten Daten sind Nutzungsdaten im Sinne des
Teledienst- bzw. Mediendiensterechtes.

Die Daten sind auch in vielen Fallen tiber die IP-
Nummer personenbezogen. Personenbezogen ist eine
IP-Nummer insbesondere dann, wenn sie einem
bestimmten Rechner oder Benutzer fest zugeordnet ist.
Auch bei dynamischer Vergabe von IP-Nummern, wie
sie bei den meisten grofen Internet-Providern prakti-
ziert wird, ist zumindest den Access-Providern eine per-
sonenbezogene Zuordnung dieser Nutzungsdaten
moglich.

Gegen diese Argumentation ist aus Kreisen von
Internet-Anbietern eingewandt worden, daf selbst feste
IP-Nummern nicht personenbezogen seien, da sich aus
ihnen fiir Dritte nicht direkt ergebe, welche Person sich
dahinter jeweils verberge. Wiirde man dieser Argumen-
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tation folgen, wiaren jedoch weder Telefon- noch Konto-
nummern oder Autokennzeichen personenbezogen. In
Zusammenhang mit diesen Merkmalen ist die Diskus-
sion jedoch weitgehend beendet; Konto-, Telefon- und
Autonummern sind nach herrschender Meinung in der
juristischen Literatur und Rechtsprechung als personen-
bezogene Angaben anzusehen und unterliegen den
Datenschutzbestimmungen. Gerade fiir elektronische
Kommunikationsbeziehungen gilt dariiber hinaus, daf§
es eine Vielzahl von Suchprogrammen und Hilfsmitteln
gibt, die die Zuordnung einer Information zu einer Per-
son erleichtern.

141.91.33.38 - - [21/Jan/1997:16:08:58 -0400] "GET /HMB-
DSB/hmbdsb.htm HTTP/1.0"
141.91.33.38 - - [21/Jan/1997:16:09:21 -0400] "GET /HMB-

DSB/HMBDSB.htm HTTP/1.0"

141.91.33.38 - - [21/Jan/1997:16:15:11 -0400] "GET /HTTP/
130"

141.91.33.38 - - [21/Jan/1997:16:15:12 -0400] "GET /images/
note.gif HTTP/1.0"

141.91.33.38 - - [21/Jan/1997:16:15:12 -0400] "GET /images/
htpdicon.gif HTTP/1.0"

97.20.240.136 - - [13/Feb/1996:19:57:29 -0100] "GET /
images/note.gif HTTP/1.0"

97.20.240.136 - - [13/Feb/1996:20:02:17 -0100] "GET /httpd-
doc/Legal.htm HTTP/1.0"

97.20.240.136 - - [13/Feb/1996:20:02:40 -0100] "GET /httpd-
doc/images/icon.gif HTTP/1.0"

97.20.240.136 - - [13/Fe/1996:20:03:01 -0100] "GET /httpd-
doc/images/back.gif HTTP/1.0"

Beispiel von Eintrdgen in einer Logdatei ent-
sprechend dem Common Logfile Format

Mit dem Inkrafttreten der neuen Rechtsvorschriften im
Sommer 1997 werden die Betreiber von WWW-Servern
schon bei der Speicherung der Daten dafiir sorgen miis-
sen, dafs die IP-Nummer des Nutzers nicht registriert
wird. Offensichtlich hat sich diese Anforderung bei
betroffenen Unternehmen noch nicht in geniigendem
Mafse herumgesprochen.

Auch die von einigen Anbietern praktizierte, fiir den
Nutzer verdeckte, Ubermittlung von e-mail-Adressen
im Zuge des Informationsabrufs wird unter den neuen
rechtlichen Vorgaben nicht beizubehalten sein. Gleiches
gilt auch fiir die Ubermittlung bestimmter anderer per-
sonenbezogener Angaben im Rahmen einer Informati-
onsanforderung durch Eingabe einer URL, durch die es
dem Anbieter ermdoglicht wird, jeden einzelnen Infor-
mationsabruf zu registrieren, sofern dies fiir das ein-
zelne Angebot nicht erforderlich ist.

Cookies

Das neue Recht orientiert sich an der Maxime grofit-
moglicher Transparenz, d.h. der Nutzer soll wissen, was

mit seinem System und was mit seinen personenbezoge-
nen Daten geschieht, insbesondere welche Daten in wel-
cher Form verarbeitet werden und fiir welchen Zweck
und an welchem Ort diese Verarbeitung vorgenommen
werden und wer dafiir jeweils verantwortlich ist.

Die in letzter Zeit viel diskutierte Cookie-Problema-
tik ist vor dem Hintergrund des neuen Rechts neu zu
betrachten. Bei automatisierten Verfahren, die eine spa-
tere Identifizierung des Nutzers ermdglichen und eine
Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten ermdglichen, ist der Benutzer vor Beginn
dieses Verfahrens zu unterrichten. Der Inhalt der Unter-
richtung muf fiir den Nutzer jederzeit abrufbar sein.

Danach wire die Praxis von Anbietern illegal, Coo-
kies oder andere identifizierende Informationen auf
einem Client-System ohne Kenntnis und Einwilligung
des Nutzers zu plazieren und bei spaterer Gelegenheit
wieder abzurufen. Gleiches gilt auch fiir Programme
oder Programmelemente, die auf dem Rechner des Nut-
zers ablaufen und durch die personenbezogene Daten
offenbart werden kénnen, z.B. Java-Applets.

Absehbare Umsetzungsschwierigkeiten

Auch wenn das neue Recht datenschutzrechtliche Ver-
besserung aufweist, ist doch vor {ibertriebener Euphorie
zu warnen. Gerade in internationalen Netzen sind die
Durchsetzungschancen noch so guter oder gut gemein-
ter nationaler Regelungen begrenzt. Dem Nutzer ist
vielfach nicht klar, in welchem Land eine Datenverar-
beitung stattfindet; nicht einmal die Domain-Bezeich-
nung garantiert, dafl man sich im Inland befindet. Das
Domain-Kiirzel ,,de” ist allenfalls ein Indiz dafiir, dafl es
sich um einen deutschen Anbieter handelt und daf des-
halb deutsches Recht anwendbar ist. Der Rechner mit
dem entsprechenden Angebot kann sich jedoch tatsdch-
lich in einem anderen Erdteil befinden. Der Durchgriff
der deutschen Datenschutzaufsichts- und Kontrollbe-
hérden wird in diesem Fall kaum gelingen.

Angesichts dieser Problematik wére es sehr sinnvoll,
wenn es gelingen konnte, Qualitédtskriterien und Zertifi-
zierungsverfahren zu definieren, mit denen bestimmte,
besonders datenschutzfreundliche ~Angebote und
Anbieter festgestellt werden konnten. Entsprechend
zertifizierte Angebote konnten vom Nutzer als vertrau-
enswiirdig erkannt werden und hatten somit auch im
internationalen wirtschaftlichen Wettbewerb ggf. bes-
sere Durchsetzungschancen. Wenn traditionelle Auf-
sichts- und Kontrollformen versagen, wiirde die
Zertifizierung von datenschutzfreundlichen Angeboten
und Anbietern gleichwohl einen Weg zu einer daten-
schutzfreundlichen Praxis eroffnen. Einen derartigen
Weg weist die Vorschrift zum Datenschutz-Audit im
Mediendienste-Staatsvertrag. Zu hoffen ist, dafs der
Bundesgesetzgeber im weiteren Gesetzgebungsverfah-
ren den Gedanken des Datenschutz-Audits wieder auf-
greifen und im Teledienstedatenschutzgesetz verankern
wird.
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Werner Moritz

Telekommunikations- und
Medienrecht im Wandel

Welche Folgen ergeben sich flr den Datenschutz?

Im Mai 1995 ist die Fernmeldetiberwachungsverordnung
(FUV), am 19. Juli 1996 die Verordnung fiir den Daten-
schutz fir Unternehmen, die Telekommunikations-Dienst-
leistungen erbringen (Telekommunikationsdienstunter-
nehmen-Datenschutzverordnung — TDSV, BGBI I, Nr. 34,
5.982) und am 01. August 1996 das Telekommunikations-
gesetz (TKG, BGBI I Nr. 39 S. 1120) in Kraft getreten. Zum
31.12.1997 verliert der Rest des Fernmeldeanlagengesetzes
(FAG), der derzeit noch in Kraft ist, seine Giiltigkeit. Eine
neue  Fernmeldeliberwachungs- und eine neue
Telekommunikationsdatenschutzverordnung, die auf der
Grundlage des TKG verabschiedet werden, sind erforder-
lich.

Weitere Gesetzesvorhaben im Medienbereich laufen:
der Mediendienste-Staatsvertrag (MStV) ist zwischen den
Ministerprasidenten der Lander abgestimmt und liegt den
Landerparlamenten zur Ratifizierung vor. Der Entwurf des
Informations- und  Kommunikationsdienstegesetzes
(IuKDG) ist von der Bundesregierung in den Bundesrat
(Bundesratsdrucksache 966/96) und den Bundestag einge-
bracht worden. Der Bundesrat hat am 21. Februar 1997
einen BeschluB mit vielen Anderungswiinschen gefaf3t
(BR-Drucksache 966/96 — Beschlufl). Am 18. April 1997 hat
der Bundestag den Gesetzentwurf in erster Lesung an fol-
gende Ausschiisse verwiesen:

e Innenausschufl
e Rechtsausschufs

e Ausschufs fiir Bildung, Wissenschaft, Forschung, Tech-
nologie und Technikfolgenabschatzung (federfiihrend)

e Ausschuf fir Wirtschaft
e Ausschufs fiir Familie, Senioren, Frauen und Jugend
e Ausschufd fiir Post und Telekommunikation

e Ausschufs fur die Angelegenheiten der Europiischen
Union

Mit der Ratifizierung und dem Inkrafttreten des Medien-
dienste-Staatsvertrages ist ebenso wie mit der Verabschie-
dung und dem Inkrafttreten des IuKDG noch in diesem
Jahr zu rechnen.

Alle diese Gesetze(sentwiirfe) beinhalten auch Regelun-
gen zum Datenschutz.

Sowohl Onlinediensteanbieter wie AOL, Compuserve
und T-Online (um nur die drei grofiten der BRD in alpha-
betischer Reihenfolge zu nennen) als auch Mailboxbetrei-
berInnen und Universitaten (sofern sie E-Mail und News
anbieten), fallen unter diese Regelungen:
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e Fiir den Bereich der E-Mail gilt das Telekommunikati-
onsrecht, also in erster Linie das Telekommunikations-
gesetz sowie die sich darauf berufenden Verordnungen,
aber auch noch die FUV und die TDSV aus den Jahren
1995 bzw. 1996,

o fir den Bereich der (nicht moderierten) Newsgroups
(elektronischen Diskussionsforen, Bretter) sowie fiir
den Zugriff auf WWW-Seiten wird das [uKDG gelten
und

e fiir redaktionelle eigene Inhalte der DiensteanbieterIn-
nen wird der Mediendienste-Staatsvertrag zur Geltung
kommen. Dies kann auch fiir Mailboxbetreiberlnnen
gelten, die regelméBig eigene Inhalte ihren und oder
den Netz-NutzerInnen anbieten.

Es konnte also vorkommen, daf8 wenn einE Teilnehmerln
einer Mailbox oder eines Onlinedienstes eine datenschutz-
relevante Eingabe macht, die Kontrollregelungen aller drei
Bereiche zur Anwendung kommen und drei verschiedene
Institutionen zu priifen haben, ob es zu Verstofien gegen
das Datenschutzrecht gekommen ist.

Telekommunikationsbereich

Im Telekommunikationsbereich stellt sich die Verbindung
zwischen ,alter” TDSV (vom 18.07.1996) und ,neuem”
TKG (vom 31.07.1997) als sehr komplex dar.

Die TDSV ,regelt den Schutz personenbezogener Daten
der am Fernmeldeverkehr Beteiligten.” Die ,Bestimmun-
gen gelten fiir Unternehmen und Diensteanbieter, die der
Offentlichkeit angebotene Telekommunikationsdienstleis-
tungen erbringen oder daran mitwirken.” (TDSV, § 1).
Dabei sind , Diensteanbieter alle, die ganz oder teilweise
geschaftsmallig Telekommunikationsdienstleistungen
erbringen” (TDSV, § 2, Ziff. 2). Nun sind aber ,Telekom-
munikationsdienstleistungen das gewerbliche Angebot
von Telekommunikation! einschlieflich der Ubertragungs-
wege [...] und nicht lediglich fiir die Teilnehmer geschlos-
sener Benutzergruppen” (TDSV, § 2 Ziff. 6). Unternehmen
wiederum sind ,alle, die nach den Vorschriften des Geset-

1. Hier hat sich eine begriffliche Ungenauigkeit eingeschlichen. Gemeint ist
hier sicher das gewerbliche Anbieten von Telekommunikationsdiensten
und nicht das der Telekommunikation selbst. Aufier Firmenhotlines und
gewerblichen AnbieterInnen von Telefonsex fallen mir wenige ein, die
Telekommunikation ~mitsamt ~Kommunikationspartnerlnnen  selbst
gewerblich anbieten. Auch hier zeigt sich, da die Begriffsbestimmungen
in der TDSV und dem TKG mit heifler Nadel gestrickt wurde.
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zes iber Fernmeldeanlagen eine Fernmeldeanlage betrei-
ben oder daran mitwirken” (TDSV, § 2 Ziff. 7).

Alles klar? Nein? Kein Grund zur Beunruhigung! Das ging
— zumindest einigen - ParlamentarierInnen des Bundesta-
ges genauso. Eine entsprechende Anfrage ist daher auch
auf den Weg gebracht worden.? Es wird aber noch verwir-
render: Durch das TKG sind viele Paragraphen® des Geset-
zes liber Fernmeldeanlagen (FAG) auBer Kraft gesetzt
worden. Wie es jetzt einem Unternehmen gelingen soll,
nach den Vorschriften des FAG eine Fernmeldeanlage zu
betreiben, ist derzeit auch nicht klar.

Gewerblich oder nur geschéftsméBig?

Fur viele MailboxbetreiberInnen ist es tiberfliissig, sich mit
der derzeit giiltigen TDSV zu beschiftigen, da ja nur das
~gewerbliche Anbieten von Telekommunikation” eine
Telekommunikationsdienstleistung darstellt. Das rein
geschéftsmaBige Anbieten von Telekommunikationsdien-
sten unterliegt nicht der noch giiltigen TDSV. Da Universi-
taiten, die ihren Studentlnnen, Mitarbeiterlnnen und
DozentInnen E-Maildienste zur Verfiigung stellen dies im
allgemeinen nicht gewerblich tun, trifft auch fiir diese die
TDSV nicht zu. Wer allerdings den Betrieb der Mailbox als
Gewerbe angemeldet hat, sollte sich etwas nidher mit der
TDSV beschiftigen.

Etwas anders sieht es hingegen beim TKG aus: Auch
dort wird zwischen ,geschiftsmidfigem Erbringen von
Telekommunikationsdiensten” (TKG, § 3 Nr. 5) und Tele-
kommunikationsdienstleistungen - gemeint ist ,das
gewerbliche Anbieten von Telekommunikation”4 (TKG, §3
Nr. 18) — unterschieden. Es ist bei den einzelnen Regelun-
gen daher immer darauf zu achten, ob sie fiir die Betreibe-
rInnen von  TK-Anlagen,  Anbieterlnnen  von
Telekommunikationsdiensten oder fiir (gewerbliche)
Anbieterlnnen von Telekommunikationsdienstleistungen
gelten.

Durch die im § 3 des TKG enthaltenen Begriffsbestim-
mungen (ganze 24 an der Zahl) entfallen einige leiden-
schaftliche Auseinandersetzungen in der Online- und
Mailboxszene. So ist klar definiert, was eine Telekommuni-
kationsanlage (vormals Fernmeldeanlage) ist. Diese Defini-
tion schlieft Mailboxen - sofern der Dienst E-Mail
angeboten wird - eindeutig mit ein. Ebenso ist fiir den
Begriff ,geschaftsmaBiges Erbringen von Telekommunika-
tionsdiensten” klargestellt, da hiermit daf ,nachhaltige®
Angebot von Telekommunikation einschlieflich des Ange-

2. Die Antwort des BMPT, die inzwischen erteilt wurde, macht deutlich, dafl
sich diese Verwirrung bis in die Regierung fortpflanzt.

3. némlich der § 1 Abs. 1 bis 3, die §§ 1a, 2a bis 5e, der § 7 Abs. 3, die §§ 9 bis
11, 13 bis 15, 18, 20 bis 24 und 27

4. Nach § 3Nr. 16 ,,ist 'Telekommunikation' der technische Vorgang des Aus-
sendens, Ubermittelns und Empfangens von Nachrichten jeglicher Art in
Form von Zeichen, Sprache, Bildern oder Ténen mittels Telekommunikati-
onsanlagen.” Und das sind wiederum ,technische Einrichtungen oder
Systeme, die als Nachrichten identifizierbare elektromagnetische oder
optische Signale senden, tibertragen, vermitteln, empfangen, steuern oder
kontrollieren kénnen.” (TKG, § 3 Nr. 17)

5. der Begriff ,mnachhaltig” kommt aus dem Finanzrecht und steht — dhnlich
wie der Begriff , geschéftsmiBig” im Bundesdatenschutzgesetz (BDSG) —
fiir eine auf Wiederholung oder auf Dauer ausgelegte Tatigkeit.

bots von Ubertragunsgswegen fiir Dritte mit oder ohne
Gewinnerzielungsabsicht” (TKG, § 3 Nr. 5) gemeint ist.

Eine weitere lang diskutierte Frage ist nun geklart:
JedeR der/die ,Telekommunikationsdienstleistungen
erbringt, mu die Aufnahme, Anderung und Beendigung
des Betriebes innerhalb eines Monats bei der Regulierungs-
behorde anzeigen.”(TKG § 4 Satz 1). Die bereits seit linge-
rem vom Bundesamt fiir Post und Telekommunikation
(BAPT, es tibernimmt fiir eine Ubergangszeit die Aufgaben
der im TKG genannten Regulierungsbehérde) durchge-
fihrte Praxis - nur die Anzeigen von Mailboxen mit
Gewerbeschein zu registrieren - ist nun gesetzliche Rege-
lung geworden.

Fernmeldeiiberwachung und Datentibermittlung an
Sicherheitsbehdrden

Im 11. Teil des TKG (,,Fernmeldegeheimnis, Datenschutz
und Sicherung”) , verstecken” sich zwei Paragraphen, die
zumindest den Datenschutz karikieren! So regelt der ,§ 88
Technische Umsetzung von Uberwachungsmafnahmen”,
daff die technischen Einrichtungen zur Umsetzung von
gesetzlich vorgesehenen Mafinahmen zur Uberwachung
der Telekommunikation von BetreiberInnen von Telekom-
munikationsanlagen auf eigene Kosten zu gestalten sind.
Ansonsten tibernimmt dieser Paragraph weitgehendst die
Regelungen aus der stark kritisierten FUV®, Eine soge-
nannte  Telekommunikationsiiberwachungsverordnung,
die die FUV ablosen wird, befindet sich bereits in der Res-
sortabstimmung.

Im ,,§ 90 Auskunftsersuchen der Sicherheitsbehorden”
ist geregelt, daf alle, die geschaftsmaflig Telekommunika-
tionsdienste anbieten, verpflichtet sind, ,Kundendateien
zu fithren, in die unverziiglich die Rufnummern’ [...] sowie
Name und Anschrift der Inhaber von Rufnummern und
Rufnummernkontigenten aufzunehmen sind, auch soweit
diese nicht in offentlichen Verzeichnissen eingetragen
sind.” Der Regulierungsbehorde wird dabei das Recht ein-
gerdumt, auf Anforderung der Sicherheitsbehérden online
diese Kundendaten abzufragen. Dabei hat das Abfragesy-
stem der BetreiberInnen so eingerichtet zu sein, dafl die
BetreiberInnen nichts von diesen Abfragen merken!
Angriffe von Hackern auf diese Verzeichnisse kénnen
somit auch nicht festgestellt und kontrolliert werden!

Fernmeldegeheimnis

Erfreulich - zumindest fiir die TeilnehmerInnen - ist, daf3
zur Einhaltung des Fernmeldegeheimnisses verpflichtet
ist, ,wer geschiftsméfiig Telekommunikationsdienste
erbringt oder daran mitwirkt” (TKG § 85). Dies gilt somit
ftir fast alle Mailboxen (auch wenn es den FIDO-Sysops,
die E-Mail Netmail nennen, nicht passen wird) und ebenso

o

vgl. FIfF-Kommunikation 2/95 Seite 4-5

7. Nach §3 Nr. 10 ,sind 'Nummern' Zeichenfolgen, die in Telekommunikati-
onsnetzen Zwecken der Adressierung dienen”; also auch die E-Mail-
Adressen der TeilnehmerInnen!
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fiir die Onlinedienste und Mailserver, soweit jeweils E-
Mail als Dienst angeboten wird.

Datenschutz und -sicherung

Im § 87 TKG wird vorgeschrieben, daf§ die Betreiberlnnen

Vi

on Telekommunikationsanlagen, ,die dem geschaftsma-

Bigen Erbringen von Telekommunikationsdiensten die-

n

“

en”, fur diese Anlagen ,angemessene technische

Vorkehrungen oder sonstige Mafsnahmen zum Schutze

1.

des Fernmeldegeheimnisses und personenbezogener
Daten,

der programmgesteuerten Telekommunikations- und
Datenverarbeitungsanlagen gegen unerlaubte Zugriffe,

gegen Storungen, die zu erheblichen Beeintréchtigun-
gen von Telekommunikationsnetzen fithren®, und

von Telekommunikations- und Datenverarbeitungssy-
stemen gegen dufere Eingriffe und Einwirkungen von
Katastrophen? zu treffen” haben.

Auch die datenschutzrechtlichen Anforderungen aus § 89

T

KG gelten fiir Unternehmen und Personen, die geschéfts-

maéfig Telekommunikationsdienste erbringen oder daran
mitwirken. Dabei ist auch hier vorgesehen, dafs eine Ver-
ordnung (die Nachfolgeverordnung fiir die im Juli 1996 in
Kraft getretene TDSV) erlassen wird'?, die das nihere
regelt. Mindestanforderungen sind aber bereits in diesem

IE

aragraphen genannt. Die wichtigsten Regelungen sind:

e Es diirfen nur die personenbezogenen Daten erhoben
werden, die erforderlich sind zur betrieblichen Abwick-
lung der geschiftsméBigen Telekommunikationsdien-
ste.

Die Gestaltung des Einzelverbindungsnachweises muf3
so erfolgen, dafs der Schutz von MitbenutzerInnen und
Anrufen bei Institutionen, die grundsatzlich anonym
bleibenden AnruferInnen ganz oder iiberwiegend Bera-
tung in seelischen oder sozialen Notlagen anbieten,
gewahrt bleibt.

Nachrichteninhalte diirfen nur aufgezeichnet, Dritten
zugéanglich gemacht oder sonst verarbeitet werden,
wenn dies fiir die Diensteerbringung erforderlich ist
(z.B. Speicherung der eingehenden Nachrichten im
elektronischen Postfach bis zur Abholung durch den/
die TeilnehmerIn) oder im Falle der Telekommunikati-
onsiiberwachung.

e Fiir die Nutzung personenbezogener Daten zu Zwek-
ken der Werbung, Kundenberatung oder Marktfor-
schung ist die Einwilligung der Kundlnnen
erforderlich. InhaberInnen der am 01. August 1996
bestehenden Anschliisse mufiten auf ihre Moglichkeit

10.

Dies haben Betreuerlnnen von Internet-Gateways fiir PM's und Systeme,
tiber die fiir andere Systeme PM's geroutet werden besonders zu beachten!
So ist der Betrieb z.B. ohne ausreichenden Blitzschutz und verniinftige
Backup-Systeme nicht mehr zuldssig. Dies ist insbesondere fiir die kleine-
ren Mailboxsysteme sicherlich ein Problem.

ein entsprechender Entwurf befindet sich ebenfalls bereits in der Ressort-
abstimmung

FIFF-Kommunikation

zum Widerspruch gegen diese Nutzung hingewiesen
werden. Bei Kenntnis dieses Widerspruchsrechtes gilt
das Nichtwidersprechen als Einwilligung.

Die Kundlnnen haben ein differenzierteres Wider-
spruchsrecht beztiglich der Verdffentlichung in
gedruckten und/oder elektronischen Verzeichnissen.
So ist es moglich, nur in gedruckten Verzeichnissen zu
erscheinen, nicht aber in elektronischen Verzeichnissen.
Unabhéngig hiervon ist die Nutzung der Daten fiir die
Auskunft, fiir die es ebenfalls ein Widerspruchsrecht
gibt. So ist z.B. moglich, nur tiber die Auskunft erfrag-
bar zu sein, aber in keinem offentlichem Verzeichnis
(z.B. Telefonbuch oder CD-ROM) verzeichnet zu sein.

,Die geschaftsmaBige Erbringung von Telekommuni-
kationsdiensten und deren Entgeltfestlegung darf nicht
von der Angabe personenbezogener Daten abhingig
gemacht werden, die ftr die Erbringung oder Entgelt-
festlegung dieser Dienste nicht erforderlich sind.”!1

Datenschutzkontrolle

Die Datenschutzkontrolle fiir Unternehmen und Personen,
die der Datenschutzaufsicht nach § 38 Bundesdatenschutz-
gesetz (BDSG) unterliegen, wird nicht - wie im § 38 BDSG
bestimmt - durch die regional zustindigen Aufsichtsbehor-
den vorgenommen, sondern ist im TKG dem Bundesbeauf-
tragten ftir den Datenschutz (BfD) iibertragen worden.
Begriindet wurde dies damit, daf8 alle Telekommunikati-

onsdienste-AnbieterInnen  die

gleichen Bedingungen

beziiglich der Datenschutzaufsicht unabhidngig von ihrem
Sitz haben sollen. Auch sollte die Erfahrung des BfD in die-
sem Bereich, die er beziiglich der Deutschen Telekom AG
gesammelt hat, weiter nutzbar bleiben. Allerdings zeigte
sich bereits bei Eingaben beztiglich der Deutschen Telekom
AG, daB der BfD teilweise wenig Biff hatte. Eine Auswei-
tung der Kontrollbefugnis auf alle in der BRD anséssigen
TK-Dienste-AnbieterInnen wiirde zumindest bedingen,
daf} das Personal des BfD fiir diesen Bereich entsprechend
aufgestockt wird.

Informations- und Kommunikations-
dienste — Mediendienste

Die Regelungen, die sich durch den Mediendienste-Staats-
vertrag und das Informations- und Kommunikationsdien-
stegesetz ergeben, betreffen nicht nur das Internetlz,
sondern auch Mailboxnetze (wie z.B. das / CL-Netz!® oder
FIDO) bzw. deren SystembetreiberInnen sowie Online-
diensteanbieterlnnen wie AOL, Compuserve und T-
Online, die auch eigene Inhalte, die teilweise nur ihren
KundInnen zuganglich sind anbieten.

11.
12;

13.

§ 89, Abs. 10 Satz 1 TKG

vgl. hierzu den Artikel , Tele- und Mediendiensterecht: Neue Mafistibe fir
die Verarbeitung personenbezogener Daten im Internet” von Peter Schaar
in diesem Heft, Seite 24 ff ]
/CL steht fiir Computernetze Linkssysteme, vgl. hierzu auch Artikel der
Ausgaben 2/95 und 1/97
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Presseerklarung

53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander in Miinchen

am 17./18. April 1997

Der derzeitige Vorsitzende der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder, der Bayerische Landesbeauf-
tragte fiir den Datenschutz, Reinhard Vetter, hat heute die
Ergebnisse der 53. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder in Miinchen vorgestellt. Den Daten-
schutzbeauftragten lag eine umfangreiche Tagesordnung vor, die
ihre Schwerpunkte im Bereich Datenschutz bei Polizei und Straf-
verfolgungsbehorden, Auskunftsbegehren von Sicherheitsbehor-
den gegeniiber Telediensten, Europol, Datenverarbeitung in der
Medizin und Datenschutz durch intelligenten Technikeinsatz
und intelligente Organisation hatte. Dazu beschiiftigte sich die
Datenschutzkonferenz auch mit der Kritik am Datenschutz in
Offentlichkeit und Verwaltung.

Zur Diskussion iiber die Regulierung von Verschliisse-
lungsverfahren wiesen die Datenschutzbeauftragten auf
ihren Beschluf auf der 52. Konferenz hin, in dem die unab-
dingbare Notwendigkeit sicherer Verschliisselungsmog-
lichkeiten fiir jedermann fiir eine sichere Nutzung des
Internets zur Ubermittlung vertraulicher, persénlicher
oder wirtschaftlicher Angaben betont wird. Ohne diese
sicheren Verschliisselungsmoglichkeiten ist das Internet
fir die Ubermittlung solcher vertraulicher Daten wegen
der gegebenen Abhor- und Verdnderméglichkeiten
unbrauchbar. Die Datenschutzbeauftragten betonten zwar
Verstidndnis fiir die legitimen Interessen der Sicherheitsbe-
hérden an der Wahrnehmung ihrer gesetzlichen Befug-
nisse, wiesen aber darauf hin, da angesichts der
gegebenen Umgehungsmoglichkeiten die Effektivitit einer
Regulierung der Verschliisselung sehr zweifelhaft sei. Sie
warnten weiter davor, dafl mit einer Regulierung der Ver-
schliisselung keine flichendeckende Uberwachung des
Kommunikationsverkehrs verbunden sein diirfe.

Die Datenschutzkonferenz betrachtet das Gesetzge-
bungsverfahren fiir datenschutzrechtliche Regelungen in
der Strafprozefordnung - Strafverfahrensinderungsge-
setz — mit grofser Sorge. Das gilt insbesondere fiir einen
Grofsteil der Vorschlage des Bundesrates, die gegeniiber
dem schon nicht ausreichenden Entwurf der Bundesregie-
rung weitere erhebliche datenschutzrechtliche Verschlech-
terungen  bringen.  Schon  der  Entwurf der
Bundesregierung enthilt einzelne Liicken, wie zum Bei-
spiel keine ausreichenden Bestimmungen fiir die Informa-
tionssysteme der Staatsanwaltschaften, mit der Folge, daf
nahezu unbegrenzte Moglichkeiten von Zentraldateien
und Speicherungen bestehen und zwar unabhingig von
der Schwere der Straftaten und Schuld. Dazu kommen
unspezifizierte Zugriffsmoglichkeiten von zahlreichen
Stellen, wie z.B. Bewédhrungshelfer, Fiihrungsaufsicht und
Gerichtshilfe. SchliefSlich fehlt eine gesetzliche Absiche-

rung der notwendigen technischen und organisatorischen
Mafinahmen des Datenschutzes.

Der Bundesrat hat im ersten Durchgang die Kritik der
Datenschutzbeauftragten nicht aufgegriffen, sondern in
seiner Stellungnahme im Gegenteil die Streichung wesent-
licher Schutzbestimmungen gefordert; wie z.B. den Rich-
tervorbehalt fiir die Offentlichkeitsfahndung und die
langerfristige Observation, das Verbot weitere Daten zu
speichern nach Freispruch, die Forderung nach Festlegung
von Speicher- und Loéschungsfristen und schliefilich das
Kontrollverfahren fiir automatisierte Abrufverfahren.

Die Datenschutzkonferenz bittet Bundesregierung und
Bundestag dringend, im Interesse der Biirger diesen For-
derungen des Bundesrates nicht nachzukommen.

Die Datenschutzkonferenz hat sich mit den Fragen der
Speicheérung von genetischen Informationen in Datenban-
ken der Polizei fiir erkennungsdienstliche Zwecke befafit.
Das kiirzlich in Kraft getretene Gesetz zur Regelung der
DNA-Analyse im Strafverfahren betrifft nur die Verwen-
dung dieser Methode in einem konkreten Strafverfahren,
nicht die Speicherung von Ergebnissen aus der DNA-Ana-
lyse fiir erkennungsdienstliche Zwecke.

Die Datenschutzkonferenz hilt eine gesetzliche Rege-
lung, mit der die Speicherung derartiger Untersuchungs-
ergebnisse fiir erkennungsdienstliche Zwecke zugelassen
wird, grundsétzlich fiir méglich. Im Hinblick auf die spe-
zifischen Risiken der DNA-Analyse — wegen des Fort-
schritts der Wissenschaft mufs immer damit gerechnet
werden, dafl heute nicht als codierend erkannte
Abschnitte in Zukunft doch Riickschliisse auf die Persén-
lichkeit zulassen — fordert die Datenschutzkonferenz u.a.,
dafs durch diese gesetzliche Regelung sichergestellt wird,
daf8 Analyseergebnisse, die Personlichkeitsmerkmale
erkennen lassen, nicht gespeichert werden. Sollten sich
durch die Fortschritte der Wissenschaft spater doch Riick-
schliisse auf die Personlichkeit aus heute nicht codieren-
den  Abschnitten  ergeben, mufs ein  striktes
Nutzungsverbot fiir die eventuell zukiinftig moglichen
Erkenntnisse festgelegt werden.

Die Datenschutzkonferenz wendet sich entschieden
gegen die im Entwurf eines Teledienstegesetzes vorgese-
hene Verpflichtung der Anbieter von Telediensten, Ver-
tragsdaten ihrer Kunden an Sicherheitsbehorden zu
tibermitteln. Eine derartige Auskunftsverpflichtung auch
gegentiber Nachrichtendiensten und der Polizei bréchte
eine vollig neue Qualitdt von Eingriffsmoglichkeiten mit
sich. Bisher ist niemand auf die Idee gekommen, Aus-
kunftsverpflichtungen fiir die Anbieter von Dienstleistun-
gen Uber ihre Kunden 2zu schaffen. Auch der
Medienstaatsvertrag der Lander sieht derartige Aus-
kunftsverpflichtungen nicht vor. Im Unterschied dazu soll
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durch die geplante Regelung eine derartige Verpflichtung
fiir die Anbieter von Telediensten, also z.B. Homebanking,
Homeshopping, aber auch fiir Anbieter von Diskussions-
foren, jetzt geschaffen werden. Damit wiirde die Ver-
pflichtung festgelegt, dafl Anbieter von elektronischen
Informationsdiensten offenlegen miifSten, welche ihrer
Kunden welche Dienste z.B. mit einer bestimmten politi-
schen Tendenz in Anspruch nehmen. Darin liegt nach
Auffassung der Datenschutzkonferenz ein massiver Ein-
griff nicht nur in das Recht auf informationelle Selbstbe-
stimmung, sondern auch in die Informations- und
Meinungsfreiheit des einzelnen. Dieser Eingriff ist nicht
nur unverhaltnisméBig, er ist auch nicht erforderlich, da
das geltende Recht, insbesondere die StrafprozefSordnung
und das Polizeirecht hinreichende Moglichkeiten enthalt,
um strafbaren und gefahrlichen Handlungen auch im
Bereich der Teledienste zu begegnen.

Die Datenschutzkonferenz bittet deshalb den Deut-
schen Bundestag dringend, diese Regelung bei der Bera-
tung des Teledienstegesetzes nicht zu beschliefien.

Die Datenschutzbeauftragten erorterten den Sachstand
zu Europol und beschlossen dazu, hinsichtlich nicht Ver-
déchtiger und hinsichtlich solcher Daten, die nicht krimi-
nalititsbezogen sind, im Zusammenhang mit den
Analysedateien die Forderungen des Européischen Parla-
ments zu den Analysedateien von Europol zu unterstiit-
zen. Das Europdische Parlament fordert, alle hdochst
sensiblen persénlichen Daten, wie Angaben zu Religion,
zu philosophischer Uberzeugung, zu Rasse, Gesundheit
und sexuellen Gewohnheiten von der personenbezogenen
Erfassung in diesen Datenbanken auszuschliefsen.

Im Themenbereich Datenverarbeitung in der Medizin
hat die Datenschutzkonferenz weitere offene Probleme bei
der Verwendung von intelligenten Chipkarten im
Gesundheitswesen erdrtert. Dazu gehoren die Risiken, die
mit einer zentralen Speicherung von sensiblen Gesund-
heitsdaten zahlreicher Biirger an einer Stelle verbunden
wiren, und Forderungen, daf3 die Krankenversicherungs-
karte, die jeder gesetzlich Versicherte vor der Inanspruch-
nahme medizinischer Leistungen vorlegen muf3, zur
Bekdmpfung des MifSbrauchs bei Medikamentenverschrei-
bungen eingesetzt werden kann. Sie beauftragte den
Arbeitskreis Gesundheit, fiir die Datenschutzkonferenz
hierzu eine Arbeitsgrundlage vorzubereiten.

Die Datenschutzkonferenz forderte, dafs bei einer Aus-
lagerung von Patientendaten aufserhalb von Arztpraxen
und Krankenhédusern soweit wie méglich von den gegebe-
nen Moglichkeiten der Anonymisierung und Pseudony-
misierung unter Einsatz von Verschliisselungstechniken
Gebrauch gemacht wird. Soweit dies nicht moglich ist,
stellt sie fest, daf3 der Schutz des strafrechtlich garantierten
Arztgeheimnisses fiir eine personenbezogene Datenverar-
beitung aufserhalb der geschiitzten Raume beim Arzt oder
drztlichen Einrichtungen nicht gewdhrleistet ist. Von die-
sem Risiko betroffen wire eine Patientenchipkarte mit
Gesundheits- bzw. Krankheitsdaten des Einzelnen, dieses
Risiko betrifft die Auftragsdatenverarbeitung medizini-
scher Daten, es umfa8t die Verlagerung von Teilaufgaben
aus Arztpraxis und Krankenhaus an private Auftragneh-
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mer (Outsourcing), und es betrifft schlielich die Weiter-
gabe von personenbezogenen Patientendaten aufserhalb
des drztlichen Bereichs zu Forschungszwecken. Die Daten-
schutzkonferenz sieht deshalb in einer Auslagerung von
personenbezogenen Patientendaten ohne einen dem Arzt-
geheimnis entsprechenden angemessenen Schutz einen
Versto8 gegen wichtige Interessen des Patienten. Sie bittet
deshalb den Bundesgesetzgeber, fiir eine personenbezo-
gene Verarbeitung von Patientendaten auflerhalb des
Schutzbereichs &rztlicher Einrichtungen, dieses Schutzni-
veau zu gewahrleisten.

Die Datenschutzkonferenz hat einen Bericht des
Arbeitskreises Technik tiber den Stand der Arbeiten eines
Konzeptes fiir die Entwicklung datenschutzfreundlicher
Techniken entgegengenommen. Dieses soll allgemeine
Kriterien —zur Bewertung  datenschutzfreundlicher
Systeme, als Hilfsmittel zur Entwicklung solcher Systeme
und als Entscheidungskriterium fiir die Forderung solcher
Systeme bieten.

Als Bereiche fiir den Einsatz von datenschutzfreundli-
chen Techniken, das heiflt solcher Techniken, die auf die
Verarbeitung personenbezogener Daten iiberhaupt ver-
zichten kénnen oder die Gefahrdungen durch den Einsatz
von Pseudonymen mdéglichst gering halten, kommen u.a.
der Medien- und Teledienstebereich, die Bezahlung durch
elektronisches Geld, die Telekommunikation und Zah-
lungs- und Uberwachungssysteme im Bereich Transport
und Verkehr in Frage. Der Arbeitskreis hat angekiindigt,
daB fiir die Herbstkonferenz ein abschliefSender Bericht
vorgelegt werden soll. An den Sitzungen der entsprechen-
den Arbeitsgruppe des Arbeitskreises hat eine Abgesandte
der Europdischen Kommission teilgenommen, die grofies
Interesse der Europdischen Kommission an dieser Arbeit
zum Ausdruck gebracht hat.

Miinchen den 18.04.1997
Reinhard Vetter ist derzeitiger Vorsitzender der Konferenz der
Datenschutzbeauftragten des Bundes und der Linder.

Der aktuelle 16. Tatigkeitsbericht des Bundesbeauftragten
fiir den Datenschutz (BfD) fiir die Jahre 1995 und 1996 ist
gerade erschienen. Dartiberhinaus gibt der BfD Informati-
onsbroschiiren zum Thema Datenschutz heraus, die als
Einfithrung in das Thema fiir jedermann/frau geeignet
sind. Der Bericht und die Broschiiren kénnen kostenlos
beim BfD (Riemenschneiderstr. 11, 53175 Bonn) angefor-
dert werden.
e BFD-Info 1: Bundesdatenschutzgesetz — Text und
Erlduterung
e BED-Info 2: Der Biirger und seine Daten — Uberblick
{iber Stellen, die personenbezogene Daten verarbeiten
und speichern
o BFD-Info 3: Schutz der Sozialdaten — Beleuchtet den
Datenschutz im Bereich der Sozialversicherungen

* BFD-Info 4: Der behordliche Datenschutzbeauftragte —
Bestellung, Befugnisse und Aufgaben

Diese Materalien sind auch elektronisch in der Mailbox
des BfD verfiigbar unter 0228/371062 oder {iber ISDN
unter 0228 /9579726.
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FIfF-Stellungnahme

Sachverstandiger des FIfF: Prof. Dr. Friedrich-L. Holl (FH Brandenburg)

Der folgende Text ist eine Stellungnahme des FIfF zur Anhérung
des Ausschufs fiir Bildung, Wissenschaft, Forschung, Technologie
und Technikfolgenabschiitzung des Deutschen Bundestages zun
Informations- und Kommunikationsdienstegesetz (IuKDG) am
14.5.1997

(Dokumentation in Ausziigen)

Fragen zum Teil 1 der Anhérung: Teledienstegesetz
(TDG) und Teledienstedatenschutzgesetz (TDDG)

1. In Artikel 1 des TuKDG, dem Teledienste-Gesetz (TDG),
werden in § 2 TDG - in Abgrenzung zu den dem Medien-
dienste-Staatsvertrag unterliegenden Mediendiensten —
Teledienste definiert als Informations- und Kommunika-
tionsdienste, die sich nicht an die Allgemeinheit, sondern
individuell an den Einzelnen richten. Wie beurteilen Sie
dieses Abgrenzungskriterium (den Begriff der ,Allge-
meinheit”) und die darauf basierende Unterscheidung in
Medien- und Teledienste? Halten Sie eine solche Unter-
scheidung fiir ausreichend trennscharf? (..) Ist diese
Abgrenzung fiir neu entstehende Angebote und Dienste
ausreichend flexibel?

2. Welche Abgrenzungsprobleme ergeben sich moglicher-
weise aus diesen Unterscheidungen und was wiren die
Konsequenzen?

Antwort zu 1 und 2:

Die abstrakte Definition ist u.E. nicht ausreichend normen-
klar. So ist der Begriff ,Individuelle Nutzung” zwar akzepta-
bel, eine Definition wie die von , kombinierbaren Daten wie
...”" dagegen weniger. Die damit verbundene Problematik
wird insbesondere am Beispiel des in Absatz 2 Nr. 4 definier-
ten Beispiels der Telespiele auffillig, weil hier die Frage
gestellt werden muf}, welche kombinierbaren Daten der
Gesetzgeber in diesem Zusammenhang sieht.

Zusétzlich fallt auf, daBl in Verbindung mit dem Medien-
dienste-Staatsvertrag die dort iiber den Begriff der Allge-
meinheit als Adressaten versuchte Differenzierung
Abgrenzungsprobleme mit dem TDG ergibt.

So richten sich beispielsweise WWW-Seiten oder Internet
News grundsitzlich an die weltweite Allgemeinheit und
werden somit {iber den Mediendienste-Staatsvertrag gere-
gelt. Dienste nach § 2 (2) 4 u. 5 (TDG), und damit im Prinzip
auch WWW, unterliegen jedoch dem TDG. WWW-Anbieter
werden also sowohl nach TDG als auch nach dem Medien-
dienste-Staatsvertrag geregelt. Selbst Internet-Anbieter, die
nur textbasierte Dienste per uucp anbieten, unterliegen
eigentlich bereits beidem, wenn sie Mail und News anbieten.

Insofern muB die Unterscheidung in individuelle Nut-
zung und Allgemeinheit nicht als ausreichend trennscharf
angesehen werden. Als daraus folgende Konsequenz ergibt
sich aus unserer Sicht die Notwendigkeit, da die Frage der

Zustandigkeit letztlich vor Gericht gekldrt werden muf}, was
erhebliche neue Rechtsunsicherheiten bis zu diesem Zeit-
punkt bedeutet. Staatsvertrag und TDG haben u.E. allenfalls
den Charakter eines gentlemen agreement, solange niemand
klagen will, eher aber eines Stillhalteabkommens bis zur Kl4-
rung einiger Punkte vor dem BVerfG in Karlsruhe.

Beziiglich der beispielhaften Darstellung der dem TDG
unterliegenden Teledienste ergibt sich die grundsétzliche
Problematik, daf8 derartige Aufzdhlungen immer einen nicht
abschlieffenden Raum von moglichen unter das jeweilige
Gesetz fallenden Elementen darstellt. Aufgrund der oben
beschriebenen Problematik der moglichen Zuweisung von
Diensten zu wunterschiedlichen Gesetzen verschérft sich diese
Schwierigkeit und wird ggf. zu erheblichen Abgrenzungs-
problemen fiihren.

5. Wie beurteilen Sie die in § 5 TDG vorgesehenen Regelun-
gen zur Verantwortlichkeit fiir ,eigene” und ,fremde”
Inhalte? (...) Wie beurteilen Sie die in § 5 Abs. 3 vorgese-
hene Regelung, derzufolge Diensteanbieter zur Sperrung
rechtswidriger Inhalte verpflichtet sind, sofern sie unter
Wahrung des Fernmeldegeheimnisses von den Inhalten
Kenntnis erlangen und eine Sperrung , technisch moglich
und zumutbar” ist? Wann ist eine solche Sperrung , tech-
nisch méglich und zumutbar”?

Antwort zu 5:

Die Trennung der Verantwortlichkeit bzgl. eigener und
fremder Inhalte und die volle Verantwortung fiir eigene und
die grundsitzliche Nichtverantwortung fiir fremde Inhalte
ist prinzipiell zu beftirworten.

Allerdings ist die Zuschreibung der Verantwortlichkeit
fiir fremde rechtswidrige Inhalte bei Kenntnisnahme, und
die daraus resultierende potentielle Verpflichtung zur Ver-
hinderung bzw. Sperrung der Nutzung, eher problematisch
zu sehen. Hier werden aus unserer Sicht Fulangeln gelegt,
die zum einen zu duflerst interpretierbaren Rahmenbedin-
gungen beziiglich der Kenntnisnahme! fiihren, die rechtlich
— insbesondere fiir die Anbieter und hier besonders fiir
kleine und nicht gewerbsméfig ausgerichtete — duflerst
schwer zu beurteilen sind. Dies fithrt zu erheblicher Unsi-
cherheit und ist nicht geeignet, eine demokratische und wirt-
schaftlich effiziente Nutzung von Telekommunikations-
diensten zu férdern.

Zum anderen bietet die Klausel ,technisch mdglich und
zumutbar” ebenfalls ein weites Feld moglicher Interpretatio-
nen, die im Zweifelsfall restriktiv und die Telekommunikati-
onsdienste behindernd ausgelegt werden. So ist es bspw.
grundsétzlich immer technisch moglich, den Zugang zu

1. Wie wird Kenntnisnahme definiert? Reichen Zufallsfunde oder miissen
Inhalte immer vom Anbieter her tiberpriift werden? Reicht eine Kenntnis-
gabe liber Abmahnvereine oder miissen die Inhalte vor ihrer Sperrung auf
die Rechtswidrigkeit von Gerichten tiberpriift werden? Usw.
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Inhalten zu verhindern — heute durch die Unmdoglichkeit der
Sperrung von URLs im Zweifelsfall durch die Sperrung des
gesamten Servers.

Die Zumutbarkeit einer solchen Sperrung wird zudem
gesellschaftlich unterschiedlich bewertet und unterliegt
damit stark der Definitionsmacht der wegen der unklaren
Zustandigkeiten differierenden Interessengruppen.

Daneben verhindert die Sperrung einzelner Server oder
URLs normalerweise nicht den Zugang zu inkriminierten
Inhalten (Mirrors), sondern schriankt vielmehr nur die Nut-
zung einzelner Server ein, auch wenn deren restliche Ange-
bote keine problematischen Inhalte haben. Eine
Gesamtsperrung fiihrt zudem innerhalb der EU zu Proble-
men, da wegen weniger Einzelangebote das gesamte Waren-
und Dienstleistungsangebot eines Anbieters unterdriickt
wird, was mit dem Vertrag von Maastricht unvereinbar ist.

Wir sehen hier einen der wesentlichen Problempunkte
des gesamten Gesetzes, der unserer Ansicht nach nicht aus-
reichend gut und rechtssicher geregelt ist und zusitzlich die
realen Bedingungen der Telekommunikationsdienste nicht
beriicksichtigt.

8. Wie beurteilen Sie die Regelung des Gesetzentwurfes in
Art. 2 § 5 Abs. 3?7 Welche Daten zdhlen zu den Bestands-
daten? Welche Konsequenzen ergeben sich daraus, daf
eine solche Regelung im Mediendienste-Staatsvertrag
nicht vorgesehen ist? Ist die Aufteilung in Bestands-, Nut-
zer- und Abrechnungsdaten sinnvoll und praxistauglich?

Antwort zu 8:

Die Regelung des § 5 (3) bestitigt die Tendenz aller Telekom-
munikationsgesetze, Bestandsdaten fiir die Strafverfolgung,
Verfassungsschutzaufgaben usw. verfiighar zu machen.
Durch die groBe Durchdringung unserer Gesellschaft mit
allen Arten von Telekommunikation ergeben sich durch die
Nutzung dieser Daten wesentlich zuverldssigere Auskiinfte,
als dies mittels anderer traditioneller Datenbestinde, wie
bspw. der Melderegister, mdglich wére. Insofern sind die
Begehrlichkeiten der zustindigen Dienste und Behérden
verstandlich, zeigen aber die Problematik, daf private
Anbieter plotzlich dazu gezwungen werden, 6ffentliche Auf-
gaben zu tibernehmen bzw. Daten fiir 6ffentliche Aufgaben
vorzuhalten.

Dies entspricht u.E. nicht den Prinzipien eines demokrati-
schen Rechsstaates, in dem den Biirgern ein groBtméglicher
Bereich an personlicher Unbeobachtetheit zuzubilligen ist.

Insofern ist aus unserer Sicht der § 5(3) von vorneherein
sehr problematisch zu bewerten, weshalb nur eine konse-
quente Streichung dieses Absatzes ausreichenden Schutz der
informationellen Selbstbestimmung und der in Art 2 GG
zugesicherten freien Entfaltung der Personlichkeit ermdgli-
chen wiirde.

Die Erméchtigungsgrundlage im gesamten § 5 fiir die
Datenverarbeitung von KundInnendaten hat zudem den
gravierenden Nachteil, daff hierin der Begriff Bestandsdaten
weiter gefalt wird als etwa im TKG. Dort sind dies nur
AdreBdaten und die Nutzerkennung, hier jedoch zusitzlich
auch Daten zur ,inhaltlichen Ausgestaltung” des Vertrags-
verhéltnisses, also etwa zusitzlich abonnierte Dienste und
Teledienst-Angebote, soweit die Speicherung solcher Daten
zur Abwicklung des Dienstes nétig ist. Dies ist dann der Fall,
wenn flir diese Dienste gesondert Gebiihren erhoben oder
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Passworte vergeben werden. Bei Nutzung solcher techni-
scher Organisationsformen werden auch inhaltliche Vorlie-
ben mit den Bestandsdaten erfafit und dann auch fiir einen
Abruf gem. Abs. 3 vorgehalten.

In der Begriindung wird explizit von einer abschliefSen-
den Definition der Bestandsdaten abgesehen und dies von
der Organisation des Diensteanbieters abhidngig gemacht.
Dieser hat damit die Moglichkeit, daraus einen durchaus
groBeren Umfang an Daten abzuleiten, als nétig. In Hinblick
auf Abs. 3 hitte hier durchaus begrifflich besser differenziert
und klar auf Daten zur Identitatsfeststellung reduziert wer-
den miissen. Die Einfiihrung von Nutzungs- und Abrech-
nungsdaten in § 6 macht tiberdies deutlich, daff es in § 5
insgesamt vornehmlich um die Befugnis zur Weitergabe an
Sicherheitsbehérden geht.

Leider ist auch die Abgrenzung in Bestands-, Nutzer-
und Abrechnungsdaten nicht ausreichend (§§ 5 u 6). Insbe-
sondere werden Daten, die nicht Nutzer- oder Abrechnungs-
daten sind, iiber den Passus der inhaltlichen Ausgestaltung
den Bestandsdaten zugeordnet, was w.E. unzureichend und
potenziell gefahrdend ist. Fiir eine handhabbare und trenn-
schirfere Definition sollte eine zusitzliche Kategorie von
ebenfalls besonders zu schiitzenden Daten entwickelt wer-
den, die sich ausschlieflich auf die Definition der inhaltli-
chen Vertragsbeziehungen (Zugehoérigkeit/ Abonnements zu
Newsgruppen, Abonnement von kostenpflichtigen Zusatz-
diensten usw.) bezieht und weder auswertbar noch fiir Dritte
zugénglich gemacht werden dtirfte.

Fragen zum Teil 2 der Anhérung: Geseiz iiber die digi-
tale Signatur (SigG)

1. Mit dem Signaturgesetz sollen Strukturen fiir rechtsver-
bindliche digitale Signaturen geschaffen werden. Wie
beurteilen Sie die Notwendigkeit eines derartigen Geset-
zes?

Antwort zu 1:

Systeme zur digitalen Signatur, die bis auf Ausnahmen auch
Moglichkeiten zur Verschliisselung bieten, sind derzeit ent-
weder im Internet frei verfiigbar oder werden kommerziell
angeboten und zu verschiedenen Zwecken genutzt. Sowohl
die Generierung der Schltissel als auch deren Zertifizierung
und Verdffentlichung wird zumeist durch freiwillige und
kostenfreie Mechanismen realisiert. Ein gesetzlicher Rahmen
scheint zur Entfaltung der Nutzung dieser Systeme zur Zeit
nicht notwendig.

2. Wie beurteilen Sie die vorgesehene Infrastruktur fiir die
digitale Signatur?

Antwort zu 2:

Eine privatrechtliche Losung ist an sich wenig problema-
tisch, jedoch ist die komplexe Infrastruktur aus Zertifizie-
rungsstellen keineswegs besser als andere Modelle geeignet,
sichere Signaturen zu erstellen und zu verwalten. Stattdes-
sen birgt sie insofern Probleme, als sich Unternehmen, die
etwa ihre Mitarbeiter mit digitalen Signaturen ausstatten
wollen, entweder diese Dienstleistung einkaufen oder ein
Zertifikat erlangen miissen. Die vorgeschlagene Infrastruk-
tur ist daher wenig flexibel. Sie ist allerdings ein passendes
Instrument, um die Verwaltung von und den Zugriff auf
Kryptierschliissel zuverladssig zu leisten.
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10. Wie beurteilen Sie die Einfithrung der digitalen Signatur
im Hinblick auf Pline, teilnehmerautonome Verschliisse-
lung einzuschrénken oder gar zu verbieten?

11. Wie sinnvoll ist Threr Ansicht nach eine Trennung von
Signaturgesetz und einer Regelung kryptographischer
Verfahren?

Antwort zu 10) und 11)

Die der digitalen Signatur zugrundeliegende Technik ist eine
Nutzungsvariante kryptographischer Verfahren. Eine Ein-
schrankung derartiger Verfahren hatte daher auch Folgen
fiir die Nutzung der digitalen Signatur. Die gegenseitige
Bedingtheit von Signatur und Verschliisselungssystemen
geben einer getrennten Regelung in verschiedenen Gesetzen

wenig Sinn. Da eine Regelung von Kryptierverfahren unter-
bleiben sollte, wire in einem solchen Gesetz zumindest dar-
auf einzugehen, daB sowohl Kryptierung als auch Signatur
wie bisher ohne weitere Regulierung gemeinsam in Syste-
men nutzbar sein sollten. Allein die Schaffung einer auch fiir
den staatlichen Zugriff auf Kryptoschliissel geeigneten Infra-
struktur von Zertifizierungsstellen gibt dem Signaturgesetz
eine gewisse Logik, deren Zweck allerdings verfehlt ist.

Ein Kryptogesetz wiirde die digitale Signatur massiv
schddigen. Die Signatur wiirde durch einen staatlichen
Zugriff auf Kryptierschliissel, die mittels derselben Infra-
struktur verwaltet werden, vollig unglaubwiirdig und wiir-
den eine Flucht aus zertifizierten Verfahren hin zu staatlich
unbeaufsichtigten Verfahren ausldsen.

Eine Analyse von Informations- und Kommunikations-
dienstegesetz (IuKDG) sowie Mediendienste-Staatsvertrag
zeigt deren offensichtliche und schwerwiegende Probleme.
Besonders die fehlende definitorische Abgrenzung beider
Werke fiithrte dazu, daf auf diese Weise zwei Regelungen

daher nahe, wie es tiberhaupt zu zwei konkurrierenden
Regelwerken kommen konnte.

Hier hilft ein Blick zurtick. Weit vor der Zeit elektroni-
scher Netze wurden die Zustandigkeiten von Bund und
Landern klar aufgeteilt: Dem Bund obliegt die Regelung
der Telekommunikation, also der Individualkommunika-
tion, den Landern die der Presse und jener Medien wie
Radio und Fernsehen, die der allgemeinen Willensbildung
dienen. Fiir bundeseinheitliche Regelungen wird daftir alle
Jahre wieder ein Rundfiinkstaatsvertrag ausgehandelt.

Das heute in TuKDG und Mediendienste-Staatsvertrag
offenbare Abgrenzungsproblem zwischen Bund und Lén-

der 80er Jahre. Kaum anders als sein Nachfolger T-Online,
- war das urspriingliche BTX ein zentrales System, dessen

wird, dessen Anbieter jedoch auch verschiedenste weitere

ziert werden konnte und sollte, schlossen Bund und Lan-
der den BTX-Staatsvertrag ab, mit dem eine Bund-Lander-
Zustandigkeit fiir derartige elektronische Dienste préjudi-
ziert wurde.

Seither glimmt die Lunte an einem medienpolitischen
PulverfaB8, bei dem durch die Entwicklung des Internets
noch kréftig nachgelegt wurde: Weder hat der Bund die
Befugnis, Medienrecht zu setzen, noch haben die Lander

auf ein und denselben Dienst zutreffen. Die Frage liegt

dern hat seinen Ursprung im Bildschirmtext (BTX)-System

Zugang von der Bundespost, spiter Telekom, gemanagt

Unternehmen sind, darunter auch Medienanbieter. Da
schon vor 15 Jahren offenbar bei BTX niemand genauer
wissen wollte, wie bei elektronischen Netzen nun zwischen
Individualkommunikation und Massenmedium differen-

Regelungsbefugnisse fiir die Individualkommunikation —

Multimedia-Regelungen —
warum Uberhaupt?

tertium non datur, dazwischen aber gibt es im Grundge-
setz nichts. Nach Artikel 30 darf der Bund namlich nur das
regeln, was ihm im Grundgesetz zugestanden wurde, und
diese Regelungsbefugnis endet mit der Individualkommu-
nikation. Zwar fehlte schon dem BTX-Staatsvertrag weitge-
hend die gesetzliche Grundlage, doch war BTX zu
unbedeutend, um daran Grundrechtsfragen durchzufech-
ten.

Vor die Alternative gestellt, das Internet in seine jeweili-
gen massenmedialen oder individualkommunikativen Ein-
zelteile zu zerlegen, zu regulieren und damit jegliche
Grundlage zu entziehen, oder sich zu einem gemeinsamen
Wurf zusammenzuraufen, haben sich Bund und Lander
nun auf ein politisches Tauziehen eingelassen, dessen
Resultat die Versammlung fast aller Nachteile ist, die beide
Alternativen jeweils boten. Der Versuch, Internet-Angebote
dem einen oder anderen Regelungsbereich zuzuordnen, ist
griindlich danebengegangen, gleichzeitig scheint in dem
Prozef alles fiir einvernehmliche Losungen verfiigbare
politische Porzellan zerschlagen zu sein.

Beide Seiten tragen daran ihr geriittelt Mafl an Schuld.
Die Lander traten mit der Forderung an, das von ihnen als
Abart des digitalen Fernsehens mifSverstandene Internet
bis hin zu WWW-Seiten regulieren zu wollen. Zukunftsmi-
nister Riittgers ging Anfang 1996 in die Beratungen mit
dem Bekenntnis, die Regulierungswut der Lander durch
sein Multimediagesetz zu bremsen, das die im BTX-Staats-
vertrag eingeschlagene Richtung umkehren sollte. Im Inter-
esse der Bundeskompetenz war einkalkuliert, die Lénder
zu einem Gang nach Karlsruhe zu treiben. Nur: es gibt im
Grundgesetz keine Basis fiir seine Ansichten.

Diese Machtfrage zwischen Bund und Landern wird
nun auf dem Riicken der Internet-Provider und -Nutzer
ausgetragen. Sie haben die Zeche fiir Profilierungsgehabe,
mangelnden politischen Einigungswillen und baren techni-
schen Unverstand zu zahlen. (Ingo Ruhmann)
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Ute Bernhardt

Voyeure im Netz

Ein funktionierender und strenger Datenschutz gilt vielen
als spezifisch deutsche Eigenart. Beispiele aus den USA zei-
gen aber, daf auch dort mit zunehmender Kommerzialisie-
rung von Daten der Ruf nach einem verbesserten Schutz der
Privatsphére lauter wird.

Ein Anlaf der Entriistung war die Datenbank P-Trak der
Firma Lexis-Nexis. Die Firma bietet in einer fiir jedermann
zugénglichen Datenbank personenbezogene Daten an.
Gespeichert sind in P-Trak Stammdaten wie Name,
Geburtsname, Adresse, frithere Adressen, Telefon- und
Sozialversicherungsnummer. Das als »personal locator”
bezeichnete Personenregister ist eine gigantische Datenbank
mit tiber 300 Millionen Datensatzen, die monatlich aktuali-
siert wird.

Nach ersten Protesten ist die Sozialversicherungsnum-
mer nur noch als Suchkriterium moglich und damit die
ganzlich freie Abfrage ein kleines bifichen eingeschrénkt.
Dennoch ist die Sozialversicherungsnummer weiterhin in
der Datenbank enthalten. Lexis-Nexis vertreibt dabei die
Stammdaten der Transunion, einer der gréften Kreditaus-
kunfteien der USA und mit der Schufa vergleichbar. Diese
beiden Unternehmen nutzen eine Gesetzesliicke im Fair
Credit Reporting Act, die diese Daten vom Datenschutz aus-
nimmt. Die eigentliche Zielgruppe von Lexis-Nexis sind
zwar Juristen und Strafverfolgungsbehdrden, doch gegen
eine Gebiihr kann jeder die Dienste in Anspruch nehmen.

Mit einer Flut von Anrufen, Fax und Email versuchen
nun besorgte Biirger, ihre Daten zu loschen. Doch das
gestaltet sich nicht so einfach. Lexis-Nexis war nicht auf die
groBe Zahl an Loschungswiinschen vorbereitet und mufte
mehrfach das Verfahren zur Aufnahme von Léschungswiin-
schen dndern, was Kundinnen und Kunden zusitzlich ver-
argerte. Wer seine Daten aus P-Trak loschen lassen will,
sollte zur eindeutigen Identifizierung die Sozialversiche-
rungsnummer angeben. Falls Daten vorhanden sind, wer-
den die Daten geloscht. Anders ist es aber, wenn kein
Datensatz vorhanden ist. Lexis-Nexis lehnt es ab, eine
Robinsonliste mit Léschungswﬁnschen anzulegen. Deshalb
ist es in diesem Fall nétig, periodisch eine gebiihrenpflich-
tige Datenbankabfrage zu veranlassen, um herauszufinden,
ob der eigene Datensatz inzwischen existiert. Der Wunsch
nach Datenschutz erweist sich dabei fiir Lexis-Nexis als
zusitzliche Einnahmequelle.

Dieser Fall hat vor allem Biirgerinnen und Biirger, aber
auch die Behorden in den USA wachgeriittelt. Es wurde
gefordert, gesetzlich gegen die stark zunehmende Dienstlei-
stungsbranche, die gegen Gebtihr sensibelste Informationen
liber Personen feilbieten, vorzugehen.

Das Datenschutzproblem, das durch Firmen wie Lexis-
Nexis entsteht, ist mit dem bundesdeutschen Problem der
Telefonverzeichnisse von D-Info auf CD-ROM vergleichbar.
In den USA wie auch hier geraten zunehmend Daten von
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BiirgerInnen und KonsumentInnen ins Visier kommerzieller
Anbieter. Mit relativ wenig Aufwand und geringen Kosten
werden Datenbanken mit persénlichen Angaben als neue
Produkte geschaffen. Die Kritik und das Unbehagen, die
diese Verletzungen der Privatheit auslosen, sind groB. Es
zeigt sich, daf nur Aufkldrung und zahlreicher Wider-
spruch gegen derartige Entwicklungen helfen, die politisch
Verantwortlichen zu einem Umdenken zu bewegen.

Auch in der Bundesrepublik hat sich der Schutz der
Daten vor ihrem Ausverkauf als nicht immer unproblema-
tisch erwiesen. Gerade der Hersteller der D-Info CD-ROM
betrieb ein juristisches Wettrennen zwischen Hase und Igel.
Er umging das Verbot, indem die inkriminierten Exemplare
vom Markt genommen und durch eine neue Version ersetzt
wurden, gegen die erst wieder ein neuer juristischer Anlauf
unternommen werden mufS. Auch die TELEKOM bietet
mittlerweile die Daten ihrer Telefonkunden auf dem Inter-
net an. Zusitzlichen Nutzen schlédgt sie aus den Adrefidaten
ihrer Kunden, die zu Sondergebiihren bei der Komfortaus-
kunft abrufbar sind.

Der glédserne Surfer

Das Internet selbst liefert in hohem Mafse Daten iiber die
Aktivitdten seiner NutzerInnen. Da Speicherplatzprobleme
heute keine Rolle mehr spielen, kénnen die Daten von mehr
als 15.000 Newsgruppen katalogisiert und indiziert werden,
um sie flir Recherchen zuginglich zu machen. Die Firma
Deja News bietet mit einem Suchprogramm (http://
www.dejanews.com) Zugriff darauf, wer was in welcher
Newsgruppe geschrieben hat. Damit kann sich jeder tiber
die Diskussionsbeitrdage anderer im Usenet ein Bild machen.
Der fleiffige Teilnehmer an unterschiedlichsten Diskussions-
gruppen wird damit mit seinen Ansichten und Interessen
transparent. Unangenehm kann es aufSerdem werden, wenn
auf diesem Wege Eltern, Lebensgefdhrten oder Arbeitgeber
durch die Beteiligung an Newsgruppen tiber politische Mei-
nungen oder gar von sexuellen Vorlieben erfahren. Den
Arbeitgeber kénnte aber schon interessieren, was seine Mit-
arbeiter in der Dienstzeit so in den Newsgruppen treiben.
Derartige Moglichkeiten, personliche Interessen zu erfassen,
reizen zu personenbezogenen Auswertungen, wie etwa der
Erstellung von Nutzerprofilen und zum gezielten Versand
von Werbung.

Auch zu welchen Themen im Internet Suchanfragen
gestartet werden, 148t sich mittlerweile verschiedentlich — so
etwa bei der Firma Magellan — mitlesen. Die eingehenden
Anfragen werden auf einer , Voyeur Page” angezeigt (http:/
/voyeur.mckinley.com/voyeur.cgi). Das entsprechende
Ergebnis kann ebenfalls hinzugeladen werden, jedoch noch
nicht wer diese Suche veranlasst hat. Derartige Daten wer-
den bei der Netznutzung in Betrieben gesammelt, die ihren
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Netzzugang mit Firewalls schiitzen. Hier wird = = " °
das Kommunikationsverhalten der Mitarbeiter
transparent. Unklar ist, in welchem Umfang der- @
artige mitbestimmungspflichtige Leistungs- und
Verhaltenskontrollen von den Betriebsriten als .

Problem erkannt werden.

Datenbanken im Internet

Eine neue Qualitiat erhalten Datenbanken durch
ihre Veroffentlichung im Internet. Fiir nur 222 _
Dollar lassen sich die kompletten Daten der KEZ- 5

Zulassungsbehorde des US-Staates Oregon
erwerben. Im August 1996 verdffentlichte ein
Kéaufer diese Datenbank im Internet. Jeder Auto-

fahrer in Oregon war nun durch die Eingabe der
Ziffern und Buchstaben des Nummernschildes .
mit Name, Adresse und Geburtsdatum im Inter- -
net identifizierbar. Erklirtes Motiv des Kiufers -
war es, Autofahrer durch die fehlende Anonymi-

tat in ihrem Verhalten zu disziplinieren.

Mit immerhin 96.000 Anfragen in wenigen

Tagen war die Webseite sehr gefragt. Die Daten

wurden kurzzeitig aus dem Netz genommen — _
nicht aufgrund der enormen Proteste der Auto-
fahrer Oregons -, sondern weil sie einige °
geschiitzte Daten enthielt. Nachdem diese unzu-
ganglich gemacht worden sind, stiinde einer &
erneuten digitalen Veroffentlichung nichts mehr -
im Wege. Uberdies plant der Kaufer der Zulas- ..

sungsdaten eine Verdffentlichung der Ergebnisse

von Restaurant-Inspektionen durch die Gesund-
heitsbehorden in Oregon.
Die digitale Veroffentlichung erweitert die

Verletzung der Privatheit um eine neue Dimen-
sion. Gerade die Beeinflussung des Verhaltens .
durch eine Identifizierbarkeit war einer der
Griinde, die das Bundesverfassungsgericht im
Volkszahlungsurteil 1983 bewogen, zum Schutz

der Personlichkeit ein ,Recht auf informationelle
Selbstbestimmung” zu definieren. Der Kauf
behordlicher Daten und deren weltweite Verof-
fentlichung im Internet fiihren nun zu einer
neuen Qualitit bei der Offenlegung gesammelter

Daten. Einzelne, fiir einen bestimmten Zweck
gesammelte Daten werden fiir die Allgemeinheit
abrufbar. Das Internet bietet dann die Moglich- -

keit, die Inhalte verschiedenster einstmals iso-
lierter und zweckgebundener Datenbanken
miteinander zu verkniipfen.

In Lidndern, in denen derartiges gesetzlich

nicht untersagt ist, fihrt dies zu einer Art von |
informationstechnologischem Pranger, bei dem |

Anonymitit zur Bedrohung bei der Uberwa- .
chung von konformem Verhalten wird. Zur Kon- .

formitat mit staatlichen Normen kommt nun die
Moglichkeit, hochstpersonliche Motive und Will-

kiir walten zu lassen. Vor diesem Hintergrund ©
sollten wir noch auf einige unliebsame Uberra-

schungen gefaft sein.

Anzeige 2 E E B B B B B B B

Die Zeitschrift

Datenschutz Nachrichten (DANA)

wird herausgegeben von der

Deutschen Vereinigung fiir Datenschutz

Ziel der DANA und der DVD ist vorrangig, die Bevolkerung
tiber Gefahren und Einsatz elektronischer Datenverarbeitung
und der moglichen Einschrankung des Rechts auf informa-
tionelle Selbstbestimmung zu beraten und aufzukléren.
Neben Aufsitzen und Informationen zu einem Schwerpunkt-
thema berichtet jede Ausgabe der DANA iiber neue Daten-
schutzentwicklungen, einschldgige Rechtsprechung und
Gesetzgebung, deutsche und internationale Datenschutz-
trends und bietet Buchbesprechungen sowie Hinweise auf
Veroffentlichungen des Bundes- und Landesdatenschutzbe-
auftragten. Damit ist die DANA auch eine lohnende Lekttire
und Arbeitshilfe fiir behordliche/betriebliche Datenschutz-
beauftragte, Personal- und Betriebsridte sowie Rechtsanwiilte.

Ein Jahresabonnement der DANA kostet 50,— DM fiir vier
Ausgaben mit je 36 Seiten

Weitere Informationen tber
Deutsche Vereinigung fiir Datenschutz e.V.
ReuterstiraBe 44 — 53113 Bonn

o
:
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Datengchutz
Nachrichten

lungen im BDSG zu Adi Jel und elektronischen Verzeichnissen B Vorschlige zur

g des Landesd hutzrechts @ CDU-Vo ge zur Novellicrung des
Datenschutz, B Hamburg: Initiative gegen Mikrozensus B CDU/CSU machen mobil fir
anlaBunabhiingige Polizeikontrolle M Zweiter Anlauf bei Autobahnmaut B Vorschliige fiir cine
fienstlicher Mittel B Rechtsprechung B Buchbesprechung

ssischen

wirksame Kontrolle nachrich
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Nicolas Busch

Geheime ,,SIRENE*

Garant fir Ordnung und Staatssicherheit

Das Schengen Informationssystem (SIS), das polizeiliche
Computersystem der Schengen-Staaten, ist wenig mehr
als ein Indexsystem im Vergleich mit dem geheimen
SIRENE-System fiir den Austausch ,zusétzlicher” Infor-
mationen. Dieser Schluf8 drangt sich nach der Lektiire
des ,SIRENE Handbuchs” auf, eines vertraulichen
Dokuments der Schengen-Gruppe. Unter anderem legt
das Handbuch spezielle Prozeduren fiir den Informati-
onsaustausch zwischen Geheimdiensten fest.

Bewegungsfreiheit unter polizeilicher
Uberwachung

Politiker und Beamten der beteiligten Regierung pra-
sentieren Schengen gern als ein Mittel zur Abschaffung
der Grenzkontrollen in Europa und zur Erhthung der
Bewegungsfreiheit von Personen innerhalb Europas.
Den Biirgern der Schengen-Staaten soll erlaubt werden,
,ohne Ausweis” von Finnland bis Portugal zu reisen.
Der gréBte Teil des Schengen-Verbundes hat jedoch nur
wenig mit der Ausweitung der Bewegungsfreiheit, weit
mehr jedoch mit der verstirkten Uberwachung von Per-
sonen zu tun.

Die 1990 verabschiedete Schengen-Konvention
erlaubt nicht nur die extensive Polizeikooperation zur
Verfolgung von Straftaten, sondern ebenso die proak-
tive Uberwachung im Interesse der ,offentlichen Ord-
nung und Sicherheit” wie auch der ,Staatssicherheit”.
Dies beinhaltet das Sammeln von Informationen und
den umfassenden Datenaustausch iiber Personen, die
keines Verbrechens verdichtigt werden. Der proaktive
Charakter und der bemerkenswert weite Umfang von
polizeilicher Kooperation und Aktivitaten, die die
Schengener Konvention erlaubt, verdeutlichen beson-
ders vier Vorschriften des Vertrags. '

Die Konvention erklart im Artikel 39.1, daf3 sich die
Polizeibehérden der Unterzeichnerstaaten in , Uberein-
stimmung mit nationalen Regelungen und innerhalb
ihrer Zustandigkeiten gegenseitig zum Zweck der Pri-
vention und Entdeckung von Straftaten helfen diirfen,
soweit nationales Recht nicht vorschreibt, dafl die
Anfrage nur an die Justizbehérden zu richten ist und
sofern sichergestellt ist, daf die Anfrage oder deren
Ausfiihrung nicht die Anwendung von Zwangsmaf-

FIFF-Kommunikation

nahmen des angefragten Unterzeichnerstaates beinhal-
tet”. Dies kommt einem Blankoscheck fiir die
.Polizeibehtrden” gleich. Statt des uneingeschrankten
Verbots jeder Form von Kooperation und Informations-
austausches, der nicht explizit durch das Gesetz der
beteiligten Unterzeichnerstaaten gedeckt ist, werden die
,Polizeibehtrden” generell erméchtigt und dazu einge-
laden, alles zu tun, was nicht explizit verboten ist. Die
Formulierung verweist auch auf eine Machtverschie-
bung von den Justizbehérden zur Polizei hin. Sie emp-
fiehlt, die Justizbehorden der beteiligten Staaten wo
immer moglich aus den gegenseitigen Kontakten zur
Verhinderung aund Aufdeckung von Verbrechen her-
auszuhalten.

Gemafs Artikel 46 der Konvention darf jede Vertrags-
partei ,unabhédngig von einer Anfrage der entsprechen-
den Vertragspartei jede Information iibersenden, die fiir
diese von Interesse sein konnte, um Straftaten, Ord-
nungswidrigkeiten oder Bedrohungen der offentlichen
Sicherheit und Ordnung verhindern zu helfen”. Beide
Artikel legen fest, dafl Beihilfeersuchen und der Infor-
mationsaustausch prinzipiell {iber eine ,fiir die interna-
tionale Polizeikooperation verantwortliche Zentalstelle”
in jedem Schengen-Land abgewickelt werden soll, die
darauf achten soll, dafs Beihilfeersuchen und Anfragen
schnell die zustdndigen Stellen erreichen.

SIS: Die Spitze des Eisbergs

Zwar ist das Schengen Informationssystem SIS als
gemeinsame Datenbank das bekannteste, aber bei wei-
tem nicht das einzige Instrument zum schnellen Aus-
tausch von Informationen zwischen den Schengener
Vertragsstaaten.

Das SIS ist sicherlich nicht nur eine Datenbank fiir
Kriminalfdlle. Nach Artikel 93 der Konvention ist ihr
Zweck, ,offentliche Ordnung und Sicherheit, ein-
schlieflich der staatlichen Sicherheit zu erhalten” und
die Regelungen zur Kontrolle von Personen aus Nicht-
Schengen-Staaten sowie zur Kontrolle des Aufenthalts
von Personen. Obwohl in der Konvention Geheimdien-
ste nicht unter den Behorden genannt werden, die
direkten Zugriff auf das SIS haben, legt der Artikel 93
eine starke Rolle dieser Behorden nahe.
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., Diskrete Uberwachung* fiir die staatli-
che Sicherheit

Im Artikel 99.3 der Konvention wird schliefSlich gere-
gelt, dafs ,auf Anforderung der Behorden der staatli-
chen Sicherheit” Berichte {iber Personen im SIS zum
Zwecke , diskreter Uberwachung” oder ,spezifischer
Uberpriifungen” gespeichert werden kénnen, sofern
»Kkonkrete Anhaltspunkte fiir den Verdacht vorliegen”,
dafl die dadurch gewonnenen Informationen ,notwen-
dig ist fiir die Verhinderung einer schwerwiegenden
Bedrohung durch die entsprechende Person oder
andere Bedrohungen der inneren oder dufleren staatli-
chen Sicherheit”. Diese Regelung ist besonders fragwiir-
dig, weil sie eine geheime Registrierung im SIS nicht nur
erlaubt, wenn von einer Person ein vermuteter Verdacht
ausgeht, sondern auch dann, wenn ,andere Bedrohun-
gen” vermutet werden, also solche, die nicht von der
entsprechendne Person ausgehen. Auf diese Weise
ermoglicht die Schengener Konvention eine anndhernd
unbeschrinkte Erfassung und Uberwachung unschuldi-
ger Biirger aus politischen Griinden.

Keine Regelungen iiber Geheimdienst-
kooperation

Trotz derartiger Klauseln legt die Konvention keine
Regelungen und Prozeduren fiir die Kooperation von
Geheimdiensten und Staatssicherheits-Behorden fest.
Der direkte Zugriff auf das SIS oder seine Teile ist expli-
zit auf die Behorden beschrankt, die mit Grenz- und
Zollkontrollen innerhalb von Schengenstaaten sowie
Polizeilichen Aufgaben betraut sind sowie die Auslan-
derbehorden. Geheimdiensten und Staatssicherheits-
Behorden werden nicht erwéhnt.

Uberdies wurde ein urspriinglich vorgesehener
Abschnitt {iber die ,gegenseitige Unterstiitzung zwi-
schen den Staatssicherheitsbehorden” kurz vor Unter-
zeichnung der Konvention 1990 aus dem Vertragstext
offenbar deshalb getilgt, um wachsende Bedenken in
einigen Landern zu zerstreuen, dal Schengen zu einer
Politischen Polizei jenseits demokratischer Kontrolle
fihren konnte. Die Streichung des umstrittenen
Abschnitts stellt sich nun als rein kosmetische Maf3-
nahme zur Tduschung der Offentlichkeit heraus.

Dies ist der einzige Schluf3, der sich aus dem nun
vorliegenden SIRENE Handbuch ergibt.

Das SIRENE Handbuch

SIRENE - fiir ,,Supplementary Information Request at
the National Entry” also etwa: Zusétzliche Informati-
onsanfrage bei der nationalen Eingabestelle — 1a8t sich

am besten als komplexe, netzwerkartige Struktur fiir die
bi- und multilaterale Polizei- und Sicherheitskoopera-
tion zwischen den Schengenldndern beschreiben, die
die zentralen nationalen Behorden und ein ausgekliigel-
tes Informationssystem umfaflt, das einen Austausch
von ,,Zusatz”-Daten vor dem Einstellen eines Berichts in
das SIS oder dem Verfolgen eines positiven Suchergeb-
nisses erlaubt.

Verglichen mit dem Umfang und der Sensitivitit der
Informationen, die von den SIRENE-Biiros gespeichert
und ausgetauscht werden konnen, ist das SIS wenig
mehr als ein Indexsystem. Obwohl die Konvention zur
Implementation von Schengen umfangreiche Regeln fiir
das SIS aufstellt, geht sie auch nicht mit einem Wort auf
das SIRENE-Netzwerk ein.

Dieser bemerkenswerte Mangel jeglicher rechtlichen
Grundlage wurde sogar von der Gemeinsamen Uber-
wachungsstelle (ACC) der Schengenldnder beméngelt.
Im Februar 1995 bat die ACC die Schengen Zentral-
gruppe — die machtvolle Runde hoher Beamter, die alle
Entscheidungen der Schengen-Minister vorbereitet —
,Hinweise auf die von den Vertragsparteien insgesamt
oder von ihnen einzeln angestrebten Maffnahmen, die
den (SIRENE-) Biiros eine angemessene rechtliche Basis
geben”. Die ACC erwog, daf8 die Schengenldander — in
Ermangelung einer Regelung in der Konvention - ,auf
einer zentralen Ebene” die erforderlichen Regelungen
fir die Kompetenzen der SIRENE-Biiros in jeweiliges
nationales Recht in abgestimmter Weise integrieren soll-
ten. Unseres Wissens haben die Vorschlige der ACC
bislang noch zu keiner Reaktion der Zentralgruppe oder
des Schengen Exekutivkommitees gefiihrt.

Ein schwer definierbare ,,unverzicht-
bare Struktur*

Da die Konvention SIRENE nicht einmal erwahnt, muf3
man auf das vertrauliche Handbuch zurtickgreifen, um
zur Wahrheit vorzustofien. Dort werden die SIRENE-
Einrichtungen definiert als eine

e  unverzichtbare Struktur [die franzosischer Fassung
spricht von ,Organisation”] fiir das Funktionieren
des Schengen Informationssystem”, :

e als eine ,summarische Beschreibung der Vorgéange”,
die den Behorden einer Vertragspartei die Ubermitt-
lung zusitzlicher Informationen erlauben soll, die
die empfangende Partei fiir die Entscheidung tiber
weitere Schritte nach einem positiven Suchergebnis
im SIS bendtigt, sowie

e als eine , operationale Organisation”.

Ein offizieller Belgischer Bericht von 1994 beschreibt
SIRENE zuerst als ,die Behorde, die den menschlichen
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Vermittler in der Computerstruktur des SIS fiir die
Behandlung der Berichte”, spdter dann als eine ,zusatz-
liche Struktur fiir die Unterstiitzung der computerge-
stiitzten Anwendung”.

Ungeachtet der Unklarheiten besteht das SIRENE
Netzwerk letztlich aus einem zentralen SIRENE-Biiro
jeder Vertragspartei und einem Computersystem, das es
den SIRENE-Biiros erlaubt, Informationen auszutau-
schen. Die nationalen SIRENE-Biiros sind die einzigen
Kontaktpunkte zum Austausch von Zusatzinformatio-
nen zwischen den Mitgliedsstaaten.

Unterschiede zwischen SIS und
SIRENE

Das Handbuch bezieht sich auf Artilkel 108 der Schen-
gen-Konvention als rechtliche Grundlage fiir SIRENE.
Dieser Artikel verpflichtet die Vertragsstaaten jedoch
nur dazu, eine zentrale Stelle zu benennen, die fiir die in
der Konvention vorgesehenen nationalen Informations-
systeme (N-SIS) verantwortlich ist. Vertreter der Schen-
gen-Organisation haben versucht, die Legitimitit des
SIRENE-Systems zu rechtfertigen, indem sie es als ein
Teil des SIS préasentieren. Diese Interpretation kann
jedoch nicht tiberzeugen. Die SIRENE-Stellen unter-
scheiden sich von den N-SIS-Behorden deutlich sowohl
in ihrer technischen Ausstattung als in ihrem Zweck.
Ersteres wird daran deutlich, da8 die Daten in den N-
SIS-Systemen mit den relativ eingeschrankten Daten
identisch sind, die im Strafburger zentralen SIS vorge-
halten werden. Letzteres daran, daf} ein direkter Daten-
austausch zwischen den einzelnen N-SIS, den
nationalen Systemen also, in der Konvention nicht
gestattet und technisch nicht moglich ist. Im Gegensatz
dazu ermoglicht das SIRENE System den direkten und
computergestiitzten Austausch weit umfassender Infor-
mationen rund um die Uhr zwischen zwei oder mehr
Vertragsparteien, einschlieflich der Ubermittlung von
Textdaten unbegrenzter Lange und unfassender perso-
nenbezogener Informationen, die im SIS nicht gespei-
chert werden diirfen.

Jede andere , niitzliche Information*

Uberdies ist die Nutzung von SIRENE nicht auf Infor-
mationen beschrankt, die im Zusammenhang mit
Berichten im SIS stehen. Das Handbuch stellt sogar fest,
daff ,die SIRENE-Stellen der Vertragsparteien jede
niitzliche Information austauschen konnen, die inner-
halb der nationalen Grenzen der Anwendung der Arti-
kel 39 und 46 [der Konvention] liegen” (so Kapitel 3.2.1).
~Die Kooperation zwischen den Vertragsparteien und

/F/FF-K ommunikation

Polizeiexperten kann nicht auf die Nutzung nur der
Informationen beschrankt bleiben, die im SIS gespei-
chert sind (...) Das Finden eines Berichts [im SIS] kann
die Entdeckung eines Vergehens oder einer schwerwie-
genden Bedrohung der offentlichen Ordnung oder
Sicherheit nach sich ziehen. Daher kann es sich als not-
wendig erweisen, eine Person oder ein Objekt mit Prazi-
sion zu identifizieren”. Dafiir mufl der schnelle
Austausch von Fotos und Fingerabdriicken mdglich
sein. Artikel 39 und 46 [der Konvention] ermoglichen
dies.

Die Kommunikation zwischen den SIRENE-Stellen
umfal3t miindliche und schriftliche Nachrichten ebenso
wie Bilder. Nachrichten kénnen als freier oder Stan-
dardtext versandt werden, Bilder konnen Photos oder
Fingerabdriicke sein. Texte und Bilder sollen moglichst
per E-Mail tiber das SIRENE-eigene Netzwerk tibermit-
telt werden, Nachrichten dagegen hauptsdchlich miind-
lich per Telefon. Die SIRENE-Stellen sollen auf
Informationsanfragen binnen 12 Stunden reagieren.
Daher soll die SIRENE-Stelle jeder Vertragspartei tiber
alle zusatzlichen Informationen verfiigen, tiber die sie
Berichte an das SIS weitergegeben hat (Kapitel 2.1.3.a
des Handbuches). Dies scheint zu implizieren, daf3 ent-
weder die nationalen SIRENE-Stellen ihre eigenen Regi-
ster mit den gewiinschten Informationen fithren oder,
daf sie elektronischen Zugang zu entsprechenden Regi-
stern der verschiedenen nationalen Behorden haben.

Die die Informationen empfangende SIRENE-Stelle
soll die Akten und Nachrichten anderer SIRENE-Stellen
entsprechend ihren nationalen Datenschutzregelungen
speichern. Diese zusitzlichen Informationen ,sollten,
wenn moglich, nicht linger auf der SIRENE-Ebene
gespeichert werden, sofern der entsprechende SIS-
Bericht gelscht worden ist”.

Das Handbuch fiihrt die nationalen Behorden auf,
die fiir die SIRENE-Biiros in sechs Schengen-Mitglieds-
staaten verantwortlich sind. Wahrend etwa Belgien ein
spezielles Biiro, das Belgische SIRENE-B{iro, eingerich-
tet hat, ist das SIRENE-Biiro in der Bundesrepublik Teil
des Bundeskriminalamtes (BKA). In verschiedenen Mit-
gliedsstaaten ist die Verantwortung fiir die SIRENE-
Stelle der nationalen Polizei zugeordnet. Portugal hat
sie der Abteilung fiir Fremde und Grenzen (im Innenmi-
nisterium), Griechenland dem Ministerium fiir 6ffentli-
che Ordnung zugeordnet. :

In allen Mitgliedsstaaten operieren die SIRENE-Stel-
len auf einer im Handbuch als ,nationale Arrange-
ments” bezeichneten schmalen Grundlage — also keiner
von den Parlamenten abgestimmten gesetzlichen Rege-
lung, sondern lediglich Verordnungen oder ministeriel-
len Direktiven.



40

FIFF-Kommunikation

1994: Zugriff durch 63 Behérden

Die Zahl der auf das SIS zugreifenden Behérden — Poli-
zei, Zoll, Justiz, Auslander- und Staatssicherheitbehor-
den - betrug 1994 insgesamt 63 Stellen in neun
-Mitgliedsstaaten (Belgien: 13; Bundesrepublik: 8; Grie-
chenland: 5; Spanien: 6; Frankreich: 7; Italien: 5; Luxem-
burg: 5; Niederlande: 7; Portugal: 7). Aus diesem Grund
setzt sich das Personal in den SIRENE-Stellen aus ver-
schiedenen Behorden zusammen.

Auf der einen Seite betont das Handbuch, daf3 die
SIRENE-Stellen ,,in den meisten Fallen” nicht mehr als
eine formale Anlaufstelle sind, deren Aufgabe in der
Hauptsache darauf beschrankt ist, Informationen an die
verantwortlichen Stellen weiterzuleiten. Auf der ande-
ren Seite stellt das Handbuch ebenso fest, dafd ,,in ande-
ren Fallen die  von den  SIRENE-Stellen
wahrgenommenen Kompetenzen auf nationaler Ebene
definiert werden miissen”, was im Abschnitt zu ,spezi-
fischen Kompetenzen bei Polizei und Sicherheitsdien-
sten” (Kapitel 3.2.2. des Handbuchs) ausgefiihrt wird, in
dem zu lesen ist: ,In Abschnitt I der Schengen-Konven-
tion werden eine Vielzahl innovativer Vorschriften bei
der Kooperation von Polizei und Justiz niedergelegt.
Die SIRENE-Stellen bieten eine operative Organisation,
die sich in bestimmten Fallen als sehr niitzlich erweisen
kann, wihrend sie gleichzeitg das Bediirfnis bestimmter
Vertragsparteien verringert, verschiedene zusitzliche
Strukturen zu etablieren”.

Diese Konzeption der SIRENE-Stellen als ,operative
Organisationen” steht in scharfem Gegensatz zu der im
Handbuch an fritherer Stelle gegebenen Definition als
bessere Poststellen. Dariiberhinaus legt die Zahl und
Breite der auf das SIS zugreifenden — und damit auch in
den Informationsaustausch der SIRENE-Stellen einge-
bundenen — Behorden nahe, daf3 die SIRENE-Biiros in
einer exzellenten Position sind, um schleichend zu einer
zwischenbehordlichen Informations- und Koordinati-
onsstelle im breiten Feld der 6ffentlichen Sicherheit und
Ordnung ausgebaut zu werden.

SIRENE und Staatssicherheit

Das Handbuch schreibt auch spezielle Verfahren zur
Kooperation von Staatssicherheits- und Geheimdiensten
in Féllen vor, bei denen Personen im SIS — gemaf3 Arti-
kel 99.3 der Konvention — zur beobachtenden Fahndung
und ,spezifischen Kontrollen” ausgeschrieben sind.
Kapitel 4.1.2. des Handbuchs schreibt vor: ,Diese sehr
sensible Materie benotigt ein spezielles Verfahren, um
die Vertraulichkeit bestimmter Informationen zu
bewahren. Deshalb ist es ratsam, die Kontakte zwischen
Behorden der staatlichen Sicherheit von denen zwischen

den SIRENE-Stellen zu trennen.” In Féllen der Staatssi-
cherheit sollen die SIRENE-Stellen nur auf die Gesetz-
maBigkeit der Konsultationsprozedur achten und die
Resultate dokumentieren, wahrend der Austausch
zusatzlicher Informationen direkt zwischen den speziel-
len Behorden der Vertragsparteien abgewickelt wird.
Vor dem Einstellen eines Eintrags in das SIS kontaktiert
die betreffende Sicherheitsbehorde die der anderen Ver-
tragsparteien. Die betreffenden Dienste tauschen Infor-
mationen aus, woraufhin die eine Einstellung
veranlassende Stelle die nationale SIRENE-Stelle {iber
das Ergebnis der Konsultation — zum Beispiel Einwénde
anderer Vertragsparteien — informiert. Die SIRENE-
Stelle ihrerseits informiert die anderen SIRENE-Stellen,
die ihre Bewertung abgeben konnen. Erst nach erfolgrei-
cher Konsultation kann eine Einstellung der Daten in
das SIS erfolgen.

Dies erlaubt den Schluf}, dafl die Schengen-Staaten
durch das SIRENE-Netzwerk eine organisatorische und
technische Struktur geschaffen haben, die einen schnel-
len Informationsaustausch und Konsultationen zwi-
schen ihren Geheimdiensten iiber Fragen der
,staatlichen Sicherheit” erlauben. Die sehr vage Formu-
lierung der Artikel 46 und 99.3 der Konvention impli-
ziert, dafl der Datenaustausch auch solche Personen
umfassen wird, die einer Straftat weder schuldig noch
tiberhaupt verddchtigt sind. Diese Kooperation der
Geheimdienste nutzt sowohl das SIS als auch ihre
,Erweiterung” SIRENE. Der mangelnde Direktzugriff
der Geheimdienste auf das SIS und ihre fehlende Repra-
sentanz in den SIRENE-Biiros hat keine praktische
Bedeutung, da die Geheimdienste Daten in das SIS ein-
stellen lassen kénnen und tiber Daten im SIS {iber die
SIRENE-Stellen informiert werden.

Datenschutz eine Illlusion

Die abgeschottete SIRENE-Struktur macht jedes Wort
tiber Datenschutz und rechtliche Kontrolle bei der poli-
zeilichen Kooperation der Schengenldander zu Wunsch-
glauben. Welche - nationale oder internationale -
Datenschutzbehorde wird das Budget, das Personal und
die technische Ausstattung haben, um die RechtméaBig-
keit des andauernden Stroms von Informationen — von
Telefonaten bis zu Bilddateien — zu kontrollieren? Wie
148t sich irgendeine Rechtssicherheit herstellen, wenn
die Regeln der Verarbeitung, Speicherung und Weiter-
gabe von Daten in allen Schengenstaaten unterschied-
lich sind?

Es trifft zu, dall eine Vertragspartei anderen nur
dann Daten iibermitteln darf, wenn dies ihrem nationa-
len Recht entspricht. Nach der Ubermittlung jedoch
werden die Daten nach dem nationalen Recht des Emp-
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fangerstaates gespeichert und verarbeitet. Dieser darf
korrekterweise die Daten im Prinzip nur fiir die Zwecke
der Anfrage nutzen, Ausnahmen bediirfen der Bestati-
gung durch den Ubermittlerstaat. Doch wie will dieser
die Verwendung der Daten im Empfiangerstaat effektiv
kontrollieren? Gibt es daran tiberhaupt ein Interesse?
Diese Fragen sind umso bedeutsamer, da die Formulie-
rungen der Vorschriften in der Konvention und die
Arbeit der SIRENE-Stellen deutlich machen, daf$ es nicht
die Justiz-, sondern die Polizei- und Geheimdienstbe-
horden sein werden, die die meisten Informationen des
Schengen-Verbundes produzieren und kontrollieren.

Schengen, Interpol, Europol: Verlangen'
nach ,,Zusatzinformationen*

Die Entstehung von SIRENE zeigt, daff die Errichtung
jedes Informationssystems fast automatisch zu einem
Zusatzbedarf nach ,Zusatzinformation” fithrt — also
Informationen, die in anderen Informationssystemen
und Datenbanken zu finden sind. Daher iiberrascht
nicht, da8 das SIRENE-Handbuch das Bediirfnis nach
,Kooperationsregeln zwischen SIRENE-Biiros und den
zentralen Interpol-Biiros der Vertragparteien” hervor-
hebt und daf$ deren Informationsaustausch durch natio-
nale Gesetze geregelt werden soll. Ein Bericht der K.4-
Gruppe vom Februar 1996 betont, daff das Europol-
Computersystem ,oder eher ein Ensemble von Syste-
men” in einer Weise aufgebaut werden soll, die die
~Anbindung mit den nationalen Systemen” erlaubt. Er
schldgt weiter vor, ,,andere nationale und internationale
Systeme wie das Schengen Informationssystem und das
von Interpol in die Planung einzubeziehen”.

Die Weitergabe von Information zieht den Bedarf
nach ,Zusatzinformationen” nach sich. Wie sowohl
Europol als auch SIS/SIRENE zeigen, werden aus Infor-
mationssystemen schnell ,Ensembles von Systemen”,
die wiederum schnell mit anderen , Ensembles” verbun-
den werden, und das nicht nur auf européaischer Ebene.

(Aus dem Englischen ubersetzt von Ingo Ruhmann)

Quelle: ,Fortress Europe? Circular Letter, No. 49, December 1996/January 1997

SIRENE Manual, Brussels, 28.3.94, SCH/OR.SIS-SIRENE (92) 26, 9 rev, 7 corr, vertraulich
(alle Zitate sind Ubersetzungen aus dem Diinischen oder Franzosischen);

Das Schengen Information System und seine Implementation in Belgien, Report des belgi-
schen SIRENE-Biiros, Dezember 1994;

Schengen Implementing Convention, 19.6.90;

Liste der Behorden mit direktem Zugriff auf die Daten im Schengen Informationssystem,
Comitee d'orientation SIS, Bruxelles, 17.6.94, SCH/OR.SIS (94) 18, 3 rev (auf Franzo-
sisch);

Decision de I'Autorite de Controle Commune Provisoire: Fondement juridique des bureaux
SIRENE et du Manuel SIRENE, Brussels, 22.2.95, SCH/Aut-contr (94) dec. 3 rev.;

The Europol Computer System and Draft of the additional budget for 1996 for the post-Con-
vention phase of Europol, Bericht an den JHA Rat, 12869/95, verabschiedet am 26-
27.2.96.
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In eigener Sache
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Enp= == Ziger Wegweiser
fir Ihren personlichen Datenschutz

Das vom FIfF herausgegebene
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Thilo Weichert

Brauchen wir EUROPOL?

Es ist immer wieder und {iberall zu héren und zu lesen:
Wegen der zunehmenden internationalen Kriminalitat
benétigt die Polizei fiir sich neue Befugnisse und neue Insti-
tutionen. Schon 1974 kritisierte der fiir seine unkonventio-
nellen Ideen bekannte, ja bertichtigte Prdsident des
deutschen Bundeskriminalamtes, Horst Herold, die Dritte-
Welt-Lander wéren bei der Internationalen Kriminalpolizei-
Organisation Interpol ein Klotz am Bein der europdischen
Polizeikooperation. Es bedtirfe fiir die europdische Zusam-
menarbeit der Polizei neuer Strukturen.! Ein zentrales euro-
pdisches Polizeiamt mufite her. Bundeskanzler Helmut Kohl
hatte dann auch Ende der 80er Jahre eine ,EG-Bundespoli-
zei” vor Augen, ein , Euro-FBI”. Und der damalige Innenmi-
nister von Baden-Wiirttemberg, Dietmar Schlee, traumte
bereits 1987 von ,einer Art Weltpolizei” mit hoheitlichen
Befugnissen, zumindest aber von einem , Europédischen Kri-
minalamt”.? Im Rahmen der informellen Kooperation der
EU-Innen- und Justizministerien unter dem Namen TREVI?
wurden die Vorarbeiten fiir die Einrichtung eines europai-
schen Polizeiinformationssystems zur Ermittlungsunterstiit-
zung durchgefithrt* Am 7.2.1992 wurde der Vertrag iiber
die Européische Union (EUV) von Maastricht unterzeichnet.
In Art. K.1. Nr. 9 dieses Vertrags wird ,,zur Verwirklichung
der Ziele der Union ... die polizeiliche Zusammenarbeit zur
Verhiitung und Bekdmpfung schwerwiegender Formen der
internationalen Kriminalitdt ... im Rahmen eines Europaéi-
schen Polizeiamtes (Europol)” verabredet. Beziiglich des
Zieles bestand Einigkeit, nicht aber iiber die notwendige
demokratische und rechtliche Kontrolle dieser Superpolizei-
behorde, tiber Fragen des Schutzes der Beschuldigten im
Ermittlungsverfahren oder tiber die Beachtung der Grund-
rechte. Es schien zu geniigen, daf Art. F EUV ohne nahere
Prazisierung die Beachtung der Menschenrechte versprach.
1994 wurde nach mehrmaligen Verzogerungen von den EU-

Kern-Staaten in Strafburg das Schengen Informations-

system, die Keimzelle eines europdischen elektronischen
Fahndungssystems, in Betrieb genommen. Ohne volkerver-
tragliche Absicherung, lediglich auf Grund einer Minister-
vereinbarung (Ministerial Agreement) der EU-Innen- und
Justizminister, wurde auflerdem Anfang 1994 mit der Arbeit
der Europdischen Drogeneinheit (European Drugs Unit -
EDU) in Den Haag/NL begonnen. Am 27. Juni 1995 wurden
auf dem EU-Gipfel in Cannes die wesentlichen Strukturen
der kiinftigen europaischen Polizeibehérde, von EUROPOL,
in einer Konvention fes’cgelegt.5 Diese Konvention befindet

1. Fijnaut, The internationalization of criminal investigation in Western
Europe, in: Fijnaut/Hermans, Police Cooperation in Europe, Lochem/NL,
1987, S.37.

2. Weichert, Europolizei — Die Entfesselung der Exekutive vom Recht, Forum
Recht 3/1989, 21.

3. Steht fiir ,terrorisme, radicalisme, extremisme, violence internationale”.

4. Busch, Grenzenlose Polizei? Neue Grenzen und polizeiliche Zusammenar-
beit, Miinster 1995, S. 303 ff.

5. Die Griinen im Europiischen Parlament: Mit EUROPOL grenzenlos
sicher? Hearing zu Europol, Bruxelles/Bonn 1995.

sich derzeit vor den Parlamenten der EU-Mitgliedstaaten im
Ratifizierungsverfahren.

Die Tatigkeitsberichte von EDU scheinen beeindruk-
kend. Schon im Jahr 1994 unterstiitzte EDU 595 Ermittlungs-
verfahren. 1995 gab es in 1474 Verfahren Ermittlungshilfen
durch EDU. Im Jahr 1996 waren es ca. 2000 Fille, bei denen
die inzwischen 120 Bediensteten aus den 15 Mitgliedstaaten
von EDU beteiligt waren. Diese Form der Kooperation ist
von Anfang an duBerst kostenintensiv: Ohne Berticksichti-
gung des Europol-Computersystems (TECS — The Europol
Computer System) kostete der Betrieb von EUROPOL 1994
schon 4,13 Mio. Mark, mit steigender Tendenz. Fiir 1997
sind die Kosten der Institution EDU, die formal juristisch
eigentlich noch tiberhaupt nicht existiert, auf 11,2 Mio. Mark
angesetzt. Hinsichtlich der Effektivitdt von EDU ist Skepsis
angebracht. Selbst der kommissarische Leiter (Koordinator)
Jirgen Storbeck meinte: ,Internationale Ermittlungen gegen
weltweit oder europaweit agierende Organisationen finden
nicht statt. Erfolge wurden gegen solche kriminellen Orga-
nisationen als Ganzes oder ihre Chefs trotz aller Erfolgsmel-
dungen praktisch nie erzielt.” Statt aber die Berechtigung
der verfolgten EUROPOL-Konzeption aufgrund dieser
Erfahrungen in Frage zu stellen, meint Storbeck, seiner zen-
tralen Behorde miilten zuséitzliche Ermittlungskompeten-
zen zugestanden werden.® Der Grundstein fiir eine
europiische Superpolizeizentrale ist gelegt. Die symbolische
politische Bedeutung dieser Stelle und die in diese gesetzten
Erwartungen werden dabei immer gréBer sein als das, was
sie leistet. Das Konzept von EDU/EUROPOL ist auf Expan-
sion von Kompetenzen und Aufwand angelegt. Wer dieses
Konzept in Frage stellt, setzt sich dem Vorwurf aus, die
internationale Kriminalitat zu unterstiitzen.

Polizeibehérde aus vordemokratischer Zeit?

CDU und SPD sind von der Notwendigkeit EUROPOLs
{iberzeugt. Es ist vor allem die Partei Biindnis 90/Die Grii-
nen, die in den Parlamenten Kritik dufert. Auch die 6ffentli-
chen Medien enthalten Lobeshymnen tiber die européischen
,Kampfer” gegen die internationale Kriminalitat. Kritik
kommt lediglich von Datenschutzbeauftragten und Biirger-
rechtsorganisationen. Diese Kritiker haben nichts gegen
internationale Verbrechensbekdmpfung. Sie haben aber -
wohl etwas gegen eine Polizeibehorde, deren Tétigkeitsbe-
schreibung an vordemokratische Zeiten erinnert. Die Kritik
an EUROPOL und an den damit verbundenen Projekten
richtet sich nicht generell gegen Europa, sie ist nicht natio-
nalistisch motiviert. Im Gegenteil: Die Notwendigkeit einer
verbesserten europdischen Zusammenarbeit bei der Straf-
verfolgung ist unumstritten. Diese kann aber nur zugelassen
werden, wenn eine ausreichende demokratische und rechtli-

6. EDU als EUROPOL-Vorginger Datenschutznachrichten

(DANA) 1/1997, 28 £.

erfolglos?
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Benachrichtigung der Betroffe-
nen. Richterliche oder staatsan-
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nicht vorgesehen; entschei-
dend sein sollen die nicht
nidher zu begriindenden poli-
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kischen Polizei, oder bei
Geheimdiensten (Art. 10 IV Nr.
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nicht nur ,harte” Informatio-
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personenbezogenen Angaben
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che Legitimation und Kontrolle erfolgt. Und davon kann bei
den europédischen Planungen keine Rede sein.

Wer meinte, da EDU bzw. EUROPOL gegen Wirt-
schaftskriminelle, z.B. gegen EG-Subventionsbetriiger,
gegen internationale Miillschieber oder illegale Waffen-
hdndler eingesetzt wiirde, der wird enttduscht. Zunachst ist
EDU als EUROPOL-Vorgianger fiir Drogen-, Schleuser-,
Kraftfahrzeug- und Nuklearkriminalitdt zustindig. Insbe-
sondere die Drogenbekampfung wird zum Tiiréffner fiir die
europédische Polizeikooperation benutzt, obwohl sich in
allen Staaten auch bei der Polizei immer mehr die Erkennt-
nis durchsetzt, daf repressive Methoden hier keine Losung
des Problems bringen konnen. Nicht die tatsdchliche
Geféahrlichkeit der Kriminalitatsbereiche, sondern das Schie-
len auf hohe gesellschaftliche Akzeptanz war ausschlagge-
bend fiir die Auswahl der ersten EDU/EUROPOL-
Zustandigkeiten.

Daten, Daten, Daten

Solange einer europdischen Polizeibehorde keine exekuti-
ven Eingriffsmoglichkeiten eingerdaumt werden, liegt deren
Tatigkeitsschwerpunkt bei der Informationsverarbeitung.
Nach der EUROPOL-Konvention werden nicht nur Daten
tiber Straftater und Verdachtige gesammelt und verarbeitet,
sondern auch tiber sogenannte Risikopersonen, tiber Perso-
nen, denen man Beziehungen zu Kriminellen unterstellt
oder von denen man vermutet, da8 sie kiinftig Straftaten
begehen konnten. Hinzu kommt die Speicherung der Daten
von potentiellen oder tatsdchlichen Zeugen, Informanten,
Opfern und Kontaktpersonen (Art. 8 I, 10 I). Voraussetzung
dieser Speicherung in Analysedateien ist nicht die Einwilli-

FIFF-Kommunikation

tiber hochsensible Sachver-
halte, die mit einer konkreten Tat nichts zu tun haben, wie
sexuelle Neigungen, ethnische Zugehorigkeit oder politi-
sche Uberzeugung, ist geplant.

Bei EUROPOL sollen die Daten aus allen EU-Landern
zusammengefiihrt werden, von denen jedes ein eigenes
Datenschutzrecht hat. Diese nationalen Regelungen enthal-
ten Festlegungen tiber Zweckbindung und Verwendungs-
beschrankungen, Loschungs- und  Sperrvorschriften,
Einwilligungs- und Benachrichtigungserfordernisse, Akten-
einsichts- und Auskunftsrechte vor allem bei der Datenwei-
tergabe ins Ausland. Derartige strenge Regelungen sind in
der EUROPOL-Konvention nicht zu finden. Die Konse-
quenz: EUROPOL eignet sich vorziiglich als ,Datenwasch-
anlage”, mit der nationale Datenschutzvorschriften
umgangen werden konnen. Durch die Abgabe eigener
Daten an EUROPOL geht auch die Verantwortung hieriiber
an die {bernationale Organisation {tiber. Selbst wenn
bestimmte Formen der Datenverarbeitung nach nationalem
Recht unzuldssig wiren, tiber den Umweg EUROPOL kén-
nen die Daten ohne groflere rechtlichen Probleme gespei-
chert, weiterverarbeitet, wieder abgerufen und genutzt
werden. Fatal kann dies insbesondere bei der Datentiber-
mittlung durch EUROPOL in Lander auflerhalb der EU wer-
den. Unter minimalen Anforderungen diirfen z.B.
Informationen tiber kurdische ,Terroristen” an tiirkische
Behorden weitergegeben werden. Die algerische funda-
mentalistische Regierung kann sich bei EUROPOL {iber
Emigranten aus dem eigenen Land informieren.

Trotz der hohen Sensibilitit der zentral verarbeiteten
Daten tendiert das Datenschutz-Niveau in der EUROPOL-
Konvention gegen Null: Dieses Niveau wird durch den Ver-
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weis auf eine nicht direkt anwendbare Datenschutzkonven-
tion des Europarates und eine noch unverbindlichere
Datenschutzempfehlung zum Polizeibereich definiert. Die
sensible Verarbeitung in Akten wird {iberhaupt nicht erfa@t.
Die Auskunft an die Betroffenen ist stark eingeschréankt, die
datenbesitzende Stelle kann dagegen ihr Veto einlegen. Statt
eine wirksame Datenschutzaufsichtsbehorde einzurichten,
ist zur Kontrolle eine schwerfillige , gemeinsame Kontroll-
instanz” vorgesehen. Dadurch, daf nur jede zehnte Anfrage
protokolliert werden soll und diese Angaben schon nach
sechs Monaten zu loschen sind, wird wahrscheinlich die
Datenschutzkontrolle zumeist ins Leere laufen.

Frei schwebend iiber dem Recht

Nicht weniger problematisch ist, daf8 die Tatigkeit der zen-
tralen Polizeibehorde demokratisch und rechtlich weder
legitimiert noch kontrolliert wird. EUROPOL soll sowohl
politisch als auch juristisch frei in der Luft schweben: Kein
Staatsanwalt oder Richter leitet die Ermittlung, kein Mini-
ster ist verantwortlich, kein Parlament kontrolliert dessen
Tiétigkeit. Der Direktor von EUROPOL soll wie ein absoluti-
stischer Fiirst regieren. Sein Personal darf nur von ihm, aber
von ,keiner Regierung, Behorde, Organisation oder nicht
EUROPOL angehorenden Personen Weisungen entgegen-
nehmen” (Art. 30 I). Ein von den Regierungen beschickter
Verwaltungsrat darf nur Rahmenbedingungen festlegen,
nicht aber in die konkrete Aufgabenerfiillung eingreifen.
Das deutsche Bundesverfassungsgericht hat in seinem
»~Maastricht”-Urteil klargestellt, da§ das deutsche Grundge-
setz derartige unkontrollierte und unzureichend legitimierte
EU-Institutionen nicht zuldRt.” Auch die Rechtskontrolle ist
l6cherig. Die monatelange Kontroverse tiber die Zustandig-
keit des Europaischen Gerichtshofes fiir Streitigkeiten zu
EUROPOL zwischen den meisten EU-Staaten und Grofbri-
tannien verstellt den Blick dafiir, daf von EUROPOL betrof-
fene Biirger in keinem Fall das Gericht in StraBburg anrufen
konnen. )

Als Zwischenergebnis kann festgehalten werden, daf die
Regelungen fiir die geplante zentrale europaische Polizeibe-
horde gegen grundlegende rechtsstaatliche und demokrati-
sche  Prinzipien verstofen. Die Beachtung von
Biirgerrechten und der Anspruch auf ein faires Ermittlungs-
verfahren sind nicht sichergestellt. Die EUROPOL-Konven-
tion versto8t gegen deutsches Verfassungsrecht.8
Problematisch ist jedoch, daB das deutsche Verfassungs-
recht keine umfassende Vorabkontrolle vor der Ratifizie-
rung ermoglicht. Eine vergleichbare verfassungsrechtliche
Kritik ist aus anderen EU-Mitgliedstaaten zu vernehmen.
Die EU besteht aus Staaten, die den Menschenrechten, der
Demokratie und der Rechtsstaatlichkeit traditionell ver-
pflichtet sind. Die Schaffung von EUROPOL wiirde einen
Bruch mit dieser Tradition darstellen.

7. BVerfG, NJW 1993, 3051 ff.

8. Wichter, Demokratische Steuerung und Kontrolle einer europdischen
Polizei, ZRP 1996, 167 ff., Weichert, EUROPOL-Konvention und Daten-
schutz, DuD 1995, 450 ff.; Zieschang, Der Austausch personenbezogener
Daten mittels Europol, ZRP 1996, 427 ff., Lavranos, Datenschutz in
Europa, DuD 1996, 405; Di Fabio, Die ,Dritte Saule” der Union, D6V 1997,
101; Werner, Schengen und Europol, CR 1997, 34 ff.

Statt nun die unabdingbaren verfassungsrechtlichen
Voraussetzungen fiir eine zentrale europaische Polizeibe-
horde zu schaffen, werden schon die nachsten Schritte zum
Ausbau dieser Behorde vorbereitet. So stellte der Leiter von
EDU, Jiirgen Storbeck, konkrete Uberlegungen an, um Uber-
nationale Ermittlungstrupps einzurichten. Und wieder ist es
der deutsche Bundeskanzler Kohl, der sich fiir die Gewah-
rung exekutiver Befugnisse fiir EUROPOL einsetzt.” Die
Beamten von EUROPOL sollen kiinftig nicht nur Informa-
tionen sammeln, verarbeiten und austauschen. Sie sollen
auch ermitteln, verfolgen, verhaften, durchsuchen und
beschlag-nahmen koénnen. Es ist erschreckend, wie wenig
rechtliche Skrupel demokratische Politiker kennen, um ihre
Machtphantasien zu verwirklichen. Die demokratische und
biirgerrechtliche Kritik an den geplanten Strukturen von
EUROPOL und dhnlichen Instrumenten sind den Politikern
bekannt. Sie wird ignoriert.

Rechtsstaatliche Alternative

Diese Haltung wire zu verstehen, wenn es zu dem geplan-
ten europdischen Polizeiamt keine Alternativen gébe. Der
Autor entwickelte in einem Vortrag bei der Polizeifithrungs-
akademie in Miinster-Hiltrup ein Szenario fiir die Zusam-
menarbeit der nationalen Polizeien, bei dem es nicht zu
eklatanten Verletzungen rechtsstaatlicher und demokrati-
scher Prinzipien kommen muR.!? Kernstiick dieses alternati-
ven Konzepts wire ein elektronisches Informationssystem,
zu dem die nationalen Strafverfolgungsbehorden automati-
sierten Zugriff haben. In einer vélkerrechtliche Regelung
mifite nur die Grundstruktur dieses Informationssystems
vereinbart werden. Welche Daten in dem System zur Verfi-
gung gestellt werden und wer auf diese Daten Zugriff neh-
men darf, soll aber ausschlieflich von der jeweiligen
nationalen Polizei nach dem jeweils geltenden nationalen
Recht festgelegt werden. Ziel wére es nicht, riesige Daten-
Pools zu schaffen, sondern eine effiziente Vermittlungsstelle
fiir Informationen zu internationalen Verbrechenszusam-
menhéngen aus nationalen Ermittlungsverfahren. Uber
Indexangaben kénnten die Behérden der anderen EU-Staa-
ten zwar feststellen, dafl Ermittlungen in einem bestimmten
Kriminalitatsbereich stattfinden. Um aber die Ermittlungs-
ergebnisse auszutauschen, miifiten die beteiligten nationa-
len Dienststellen direkt Kontakt miteinander aufnehmen.
Dies hitte den Vorteil, dafl nicht fernab von der konkreten
Ermittlungsarbeit in einem biirokratischen Wasserkopf
sachfremde Entscheidungen getroffen wiirden, sondern daf
vielmehr die Ermittler kooperieren, die an den Fakten am
nichsten dran sind. Das Modell hitte weitere Vorteile:
Durch die flexible Konstruktion des Informationssystems
konnte dieses kontinuierlich unter Berticksichtigung der bis-
herigen Erfahrungen weiterentwickelt werden. Aber auch
die Riicknahme problematischer Kooperation wire leichter
moglich. Erweist sich, daf8 ein Staat die Kooperation zweck-
und rechtswidrig miBbraucht, so konnen diesem die
Zugriffsmoglichkeiten wieder entzogen werden. Die Staaten
miiten ihre Souverénitit fiir die 6ffentliche Sicherheit und

9. Focus 50/1996, 42; Der Spiegel 11/1997, 20.
10. Weichert, A Sketch of an entirely different Europol, Fortress Europe? — CL
No. 46 August 1996, 10 ff.

2/97



2/97

45

Strafverfolgung nicht aufgeben, hétten aber dennoch ein wirk-
sames Instrument der Zusammenarbeit in der Hand. Es
bediirfte in jedem der EU-Staaten eines Gesetzes, das den recht-
lichen Rahmen fiir die internationale Zusammenarbeit festlegt.
Ein weiterer Vorteil dieses System bestiinde darin, daf es sich
nicht auf die Staaten der EU beschranken miifite. Internationale
kriminelle Verbindungen machen nicht an den Auflengrenzen
der EU halt. Das vorgeschlagene Informationssystem wiirde es
erlauben, die Verfolgungsbehorden der Herkunftslinder vieler
internationaler Straftdter mit einzubeziehen.

Nicht méglich wére mit dem alternativen Konzept polizeili-
cher Zusammenarbeit das Lieblingskind der EUROPOL-Planer:
die Erstellung von detaillierten Lagebildern iiber bestimmte
Szenen mit Hilfe tibernationaler Analysedateien. Eine solche
aus England und Holland stammende elektronische Kartierung
bestimmter angeblich krimineller Personengruppen ist heute in
vielen EU-Staaten selbst auf nationaler Ebene noch nicht tiblich.
Uber Europa soll so den nationalen Polizeien die neue Richtung
gewiesen werden. Diese Pline haben jedoch Schwachstellen:
Von vielen Polizeipraktikern wird eine derartige Erfassung von
Risikomilieus als viel zu aufwendig und uneffektiv abgelehnt.
Entscheidend aber ist, dafl diese Methode zwangsldufig zu
einer Stigmatisierung und polizeilichen Vorverurteilung gesell-
schaftlicher Randgruppen fithren wiirde. Ein Verzicht auf der-
artige polizeiliche Methoden wiére verbunden mit einem
Gewinn an gesellschaftlicher Offenheit und Toleranz.

Die derzeit dufierst schwerfélligen nationalen Gesetze zur
internationalen Zusammenarbeit der Polizei sollten nicht dazu
fiihren, dafl gesetzlose Institutionen geschaffen werden.
Solange nicht versucht wurde, die nationalen Regelungen zu
verbessern, gibt es keinen Grund, sich durch Schaffung supra-
nationaler Institutionen den Fesseln des nationalen Rechts zu
entziehen. Subsidiaritét ist ein Grundprinzip der Kooperation
in Buropa. Erst wenn sich erwiesen hat, dafl dezentrale Rezepte
nicht greifen, darf nach zentralen Problemlésungen gesucht
werden. Von akzeptablen zentralen Losungen sind wir aber
noch weit entfernt, da die Einzelstaaten nicht bereit sind, natio-
nale, teilweise nationalistisch anmutende Vorbehalte zurtickzu-
stellen. Voraussetzung flir eine zentrale européische
Polizeieinheit wire es, da ein klarer Katalog von Straftaten
definiert wird, fiir den diese zustandig ist. Diese Straftaten miis-
sen in allen Mitgliedstaaten verfolgt werden kénnen.!! Zumin-
dest beziiglich der Ermittlungen der zentralen Einheit bediirfte
es einer europdischen Strafprozeffordnung mit staatsanwaltli-
cher und richterlicher Beteiligung. Ein europédisches Ermitt-
lungsinstrument miiite vom europdischen Parlament politisch
und von europdischen Gerichten rechtlich kontrolliert werden
konnen. Weitere Voraussetzungen sind ein — derzeit noch feh-
lendes — Datenschutzrecht mit einer europidischen Datenschutz-
kontrolle  sowie  Informationsrechte  zur  Sicherung
demokratischer Transparenz. Je weiter ein biirokratischer
Apparat von den Menschen entfernt ist, desto wichtiger sind
Instrumente, die diesen Apparat fiir die Politik und letztendlich
fiir die Menschen durchschaubar machen. Von diesen demokra-
tischen Selbstverstandlichkeiten sind wir noch weit entfernt.
Solange diese Selbstverstandlichkeiten nicht realisiert sind,
solange darf es auch keine zentrale europaische Polizeibehorde
geben.

11. Dannecker, Strafrecht in der Europaischen Gemeinschaft, JZ 1996, 879 f.

F/FFK ofh}ﬁunfka tion

|

.= Anzeige »

 ECHSEL
! DNMNY

Zeitschrift fiir

MATURWISSENSCHAFT, TECHNIK
GESELLSCHAFT & PHILOSOPHIE

WECHSELWIRKUNG berichtet iiber
gesellschaftliche Auswirkungen
von Naturwissenschaft und Tech-
nik.

IVECHSELWIRKUNG analysiert die
soziale, politische und 6konomi-
sche Funktion von Wissenschaft
und Technik und zeigt deren Per-
spektiven und Alternativen auf.

WECHSELWIRKUNG erscheint alle
zwei Monate im Buchhandel.

WECHSEL
ONMIAIN

attentass  NATURWISSENSCHAFT TECHNI
GESELLSCHAFT PHILOSOPHIE

Gleiches Risiko mit und ohne Genfeshnik? |
B?cunlvﬂsitit

Computer im 21. Jahrhundert

Scnwerpunktthemen blshenger
Ausgaben:
o Gentechnik auf dem Vormarsch
(Aug. 95)
o Schone neue Arbeitswelt (Okt. 95)
o Multimediale Visionen (Febr."96)
o 10 Jahre nach Tschernobyl
(April 96)
o Fragwiirdige Biomedizin (Juli'96)
o Kiinstliche Intelligenz" (Aug. 96)
o [leere und Menschen (Okt. 96)
o Gehirn (Dez.96)
o Internet (Febr. 97)
Schwerpunktthemen kommender
Ausgaben:
o Energie (April '97)

Bestellen'Sie mit: diesem  Coupon
M ein Proheheft fiir' 3 DM'in Briefmarken
W das aktuelle Heft fiir 12 DM

W ein Probeabonnement!fiir'6:Monate
fiir:25:DM
WECHSELWIRKUNG, Rott-53; NL-6294NL Vijlen



46

FIFF-Kommunikation

Nicolas Busch

EUROPOL

Keine Aussicht auf Loschung sensitiver Daten

Wie ein Papier der derzeitigen Irischen Présidentschaft
der EU-Innen- und Justizminister zeigt, haben die mit
der Neufassung von Regeln fiir die Implementation
der sogenannten Analysedaten beschaftigten Vertreter
der K.4-Gruppe nicht die Absicht, ihre Plane eines
umfassenden Registers von Personen, die keiner Straf-
tat verdéchtigt sind, aufzugeben. Das unsagliche Voka-
bular der Vorversion nahrt den Verdacht, dafy die K.4-
Biirokraten trotz heftiger Widerstande unter anderem
des EU-Parlaments Nebelkerzen ziinden wollen, um
ihre Plane durchzusetzen.

Artikel 5 der geplanten Regeln tiber , besondere per-
sonenbezogene Daten” ist trotz des Wortkonvoluts ein-
deutig: ,Die Sammlung personenbezogener Daten
allein aus Griinden der Rasse, Religion oder anderer
Glaubensiiberzeugungen, politischer Meinung, Sexual-
verhalten oder Gesundheit soll untersagt werden. Der-
artige Daten diirfen nur gesammelt, gespeichert und
verarbeitet werden, wenn sie andere personenbezo-
gene Daten in Analysedateien ergénzen und fiir den
Zweck der Datei absolut notwendig sind”. In anderen
Worten: Wenn ,absolut notwendig”, koénnen diese
Daten gesammelt werden. Die Einschrankung, daf
diese Daten nicht allein um ihrer Willen gespeichert
werden diirfen, macht absolut keinen Sinn. Oder soll-
ten wir dies etwa so lesen, daf3 sensitive personenbezo-
gene Daten — aufier Daten tiber Rasse, Sexualverhalten
und politische Meinung - per se von EUROPOL
gesammelt und verarbeitet werden diirfen, auch wenn
dies fiir den Zweck einer Analyse nicht ,absolut not-
wendig” ist?

»@Genaue* und ,,absolut notwendige*
Daten

Artikel 6 ist ein anderes Beispiel einer Nebelkerze. Der
englischen Version des Artikels 6.2 gema8 ,,sollen per-
sonenbezogene Daten in den Analysedateien spezi-
fisch und auf solche Daten beschrinkt sein, die absolut
notwendig sind”. Die deutsche Version ist noch ver-
wirrender. Sie lautet: , Die Speicherung personenbezo-
gener Daten [..] beschrénkt sich auf genaue Daten
sowie auf unbedingt notige Daten”. Oder anders:
unndtige Daten kénnen gespeichert werden, wenn sie
~genau” sind und ungenaue Daten, wenn sie ,Motig”
sind. Sowohl die deutsche als auch die englische Ver-
sion lassen uns im Unklaren dariiber, was mit ,,absolut

notig” und , genau” oder ,spezifische Daten” gemeint
ist.

,Genaue” bzw. ,spezifische” Daten sind jedoch
offensichtlich nicht dasselbe wie faktenbasierte, verifi-
zierte und zuverldssige Informationen. Gemafs Artikel
6.3 sollen in der Tat Daten in den Analysedateien
unterschieden werden ,,in Ubereinstimmung mit der
Bewertung der Quelle und dem Grad der Genauigkeit
oder Zuverladssigkeit der Information. Faktenbasierte
Daten sollen von Daten unterschieden werden, die auf
Meinungen oder personlichen Bewertungen beruhen”.

Dartiberhinaus sollte man beachten, dafi viele
Typen der zu verarbeitenden Daten — also personenbe-
zogene Daten {iiber Personen, die womoglich Verbre-
chen in unbestimmter Zukunft begehen werden,
Informationen {iber ,Charakterschwachen” oder
Lebensstile — sich nicht auf Fakten beziehen, sondern
eindeutig auf personlichen Ansichten beruhen. Kon-
nen solche Daten ernsthaft als ,spezifisch” oder
,genau” bezeichnet werden? Eins wird damit deutlich:
Der Entwurf verfehlt die fiir Rechtsdokumente nétigen
Mindeststandards der Normenklarheit.

Sechs Kategorien

Die EUROPOL-Konvention sieht fiir Sammeln, Verar-
beiten und Nutzen von personenbezogenen Daten
sechs Kategorien von Personen vor:

1. Verddchtige und Uberfiihrte einer Straftat (Artikel
10.1.2),

2. Personen, die moglicherweise eine Straftat begehen
werden (Artikel 8.1.2),

Moégliche zukiinftige Zeugen (Artikel 10.1.2),
Opfer und mégliche zukiinftige Opfer (Artikel 10.1.3),
,Kontaktpersonen” und ,Begleiter” (Artikel 10.1.4),

O I INRE 10

Auskunftspersonen fiir die zu untersuchende Straftat
(Artikel 10.1.5)

Wihrend die Konvention noch die umfangreichen
Kategorien von Personen aufzdhlt, die registriert wer-
den diirfen, unterlait sie bemerkenswerterweise die
Spezifikation der Personen, die in den Analysedateien
gespeichert werden diirfen. Stattdessen sollen diese
Fragen in den Umsetzungsregelungen geklart werden.

Im Gegensatz zu fritheren Entwurfsversionen,
unterscheiden die Umsetzungsregelungen der Irischen
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Préasidentschaft formal zwischen den Kategorien 1 und
2 sowie 3 bis 6, also zwischen (zukiinftigen) Beschul-
digten und nicht Beschuldigten.

»Lebensstil* und ,,Charakterziige*

Der Artikel 3.1. des Entwurfs erlaubt die Sammlung,
Speicherung und Verarbeitung von nicht weniger als
52 (!) Typen von Daten {iber Personen der Kategorien 1
und 2. Diese 52 Datentypen sind unter 11 Kategorien
gruppiert, darunter: personliche Details (15 Datenty-
pen), dufere Erscheinung, Identifikation und Doku-
mente, Beruf und Fahigkeiten, wirtschaftliche Daten
sowie , Verhaltensdaten”. Diese beinhalten Daten zu
~Lebensstil und -weise” und ,Charakterziige”.

SchliefSlich wird eine Kategorie bezeichnet als
,andere Datenbanken, in denen Informationen tiber
die betreffende Person gespeichert sind”. Dies bezieht
sich auf Datenbanken von EUROPOL, Polizeibehor-
den, internationalen Organisationen, 6ffentliche und —
hochst bemerkenswert — private Einrichtungen.

Gemaf Artikel 3.2 kénnen alle der genannten Kate-
gorien und Typen von Daten in Bezug auf ,Kontakte”
und , Begleitpersonen” auf der Basis von Artikel 10.1.4
der EUROPOL-Konvention verarbeitet werden, sofern
dies ,notwendig” ist und ,vorausgesetzt, daf alle
Daten relevant sind aus Sichtweise von Kontakten sol-
cher Personen zu [Straftdtern und Verdéchtigen und
moglichen zukiinftigen Straftitern]”. Zusammengefaf3t
bedeuten diese Regelungen die ungehinderte Samm-
lung und Verarbeitung von Daten so gut wie jeder vor-
stellbaren Art. Diese umfassende Uberwachung richtet
sich nicht gegen tiberfithrte Kriminelle oder Verdach-
tige, sondern auch gegen im Sinne der Gesetze
unschuldige Personen. .

Beziiglich der anderen in Artikel 10.1 der EURO-
POL-Konvention genannten ,anderen Personen”
erklart der Artikel 3.3 des Entwurfs der Implementie-
rungsregelungen, dafs die ,folgende Information
gespeichert werden darf, sofern sie fiir die Zwecke der

Analyse notwendig ist”. Der néchste Paragraph sagt

jedoch nichts tiber die Kategorien oder Typen aus, son-
dern, daf3 ,,der Inhalt der entsprechenden Kategorien
in einem Nutzerhandbuch spezifiziert wird.” Eine Fuf3-
note verrat weiterhin, daff die Expertengruppe rét, ein
solches Handbuch zu erstellen, dies , kann jedoch nicht
der in Titel VI [des Maastrichter Vertrags] genannten
Prozedur unterfallen, da es sich um ein Instrument fiir
Nutzer handelt”.

Fazit

Schon frither wurde die Besorgnis dariiber gedufert,
dafs die Typen der in den Analysedateien EUROPOLs
zur Verarbeitung zugelassenen Daten nicht in einer
abschlieffenden und eingeschrankten Form in der Kon-
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vention definiert werden, der von den Parlamenten der
Mitgliedsstaaten zugestimmt werden mufs. Stattdessen
werden die entsprechenden Regeln in ,Implementati-
onsregelungen” festgelegt, die lediglich von den Justiz-
bzw. Innenministern auf Vorschlag des EUROPOL
Direktoriums einstimmig angenommen werden mdis-
sen — unter Ausschluff der Parlamente.

Offenbar glauben die kreativen Beamten der K4,
nicht nur einen Weg zur Umgehung parlamentarischer
Kontrolle gefunden zu haben, sondern auch die
Zustimmung der Innen- und Justizminister zu den
detaillierten Vorschriften iiber die personenbezogenen
Daten in EUROPOLs Analysedateien {tiberfliissig zu
machen. Wir kénnen annehmen, daf$ die K.4-Experten-
gruppe nie gewagt hatte, einen derartigen Vorschlag
zu unterbreiten, ginge sie nicht von der stillschweigen-
den Zustimmung der Innen- und Justizminister aus. So
verwundert nicht, dafd unserer Kenntnis nach nicht ein
einziger Innen- oder Justizminister auch nur eines EU-
Mitgliedsstaates der umfassenden Speicherung perso-
nenbezogener Daten in den Analysedateien EURO-
POLs widerspricht. Einige Minister fanden es jedoch
belastend, eine derartige Haltung in der Offentlichkeit
zu vertreten. Einige Minister mogen darauf spekulie-
ren, sich eine unliebsame 6ffentliche Debatte zu erspa-
ren, wenn die kontroversesten Aspekte einer
Speicherung personenbezogener Daten weder in der
Konvention noch in den Implementierungsregularien
enthalten sind, sondern in einem internen Handbuch,
das ihrer Zustimmung nicht bedarf.

Der von den K.4-Experten genutzte Begriff ,Hand-
buch” legt nahe, dafs dessen Inhalt genau wie schon
eine Reihe anderer Handbiicher — zur Kontrolle der
AuBengrenzen, Visapolitik und SIS/SIRENE - geheim-
gehalten werden wird.

Es ist zu erwarten, dafl wie {iblich die Ratsprasi-
dentschaft und die Innen- und Justizminister der Mit-
gliedsstaaten  parlamentarische und  6ffentliche
Beunruhigung tiber den Entwurf der Implementie-
rungsregelungen dadurch zu entkraften suchen, daf
ein solcher Entwurf nicht mehr als ein Arbeitspapier
darstelle, das umfangreiche Anderungen durchlaufen
wird, bevor ihm der Rat zustimmt. Kritiker wird dies
hoffentlich nicht von der Tatsache ablenken, dafd
sowohl der Rat als auch die K.4-Biirokraten entschlos-
sen sind, eine umfassende Polizeiliberwachung
unschuldiger Biirgerinnen und Biirger zu erlauben —
auflerhalb parlamentarischer Kontrolle und politischer
Verantwortung. Jetzt — vor der Ratifizierung der
EUROPOL-Konvention —ist die Zeit zu handeln.

(Aus dem Englischen Ubersetzt von Ingo Ruhmann)

Quellen: Proposal for rules applicable to analysis files, Council Presidency, Brus-
sels, 25.6.96, 4038/3/96 Rev 3, limite, EUROPOL 2, Englische und Deutsche Ver-
sion; Plattform Fortress Europe No.39, p.1, No.41, p.1.
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Professor Dr. Alexander Rof3nagel

Globale Datennetze

Ohnmacht des Staates — Selbstschutz der Burger

Thesen zur Anderung der Staatsaufgaben in einer ,civil information society*

Weltweit offene Netze schaffen neue Herausforderungen fiir
Staat und Recht. Beide sind nicht mehr in der Lage, im neuen
immateriellen Sozialraum der Netze Gemeinwohlbelange
durchzusetzen und die Biirger zu schiitzen. Zugleich aber
bieten moderne Informationstechniken jedem vielfaltige
Moglichkeiten, sich selbst zu schiitzen. Unter diesen
Umstdnden wandelt sich die Erfiillungsverantwortung des
Staates zu einer Strukturverantwortung. Er wird seiner
Schutzpflicht gerecht, wenn er Strukturen schafft, die seine
Biirger befdhigen, ihre Interessen in der Welt der Netze
selbstbestimmt zu schiitzen.

I. Weltweite offene Datennetze

Datennetze wie das Internet verbreiten sich mit extrem
hohen Wachstumsraten tiber den gesamten Globus. Von den
bisher bekannten Netzen wie dem Telefon- oder dem Telex-
netz unterscheiden sie sich durch spezifische techniksystemi-
sche Charakteristika. Das Internet ist aus dem militarischen
ARPA-Net hervorgegangen. Das US-Verteidigungsministe-
rium wollte mit ihm ein Datennetz entwickeln, das auch
nach Atomschldgen noch funktioniert. Es wurde daher als
ein dezentrales, von einer zentralen Administration unab-
hingiges Vermittlungsnetz konzipiert. Mit Hilfe eines welt-
weit gleichen Adressierungschemas und eines sehr
einfachen Ubertragungs- und Vermittlungsprotokolls (TCP/
_IP) kann sich im Internet jedes Nachrichten-Paket selbst sei-
nen Weg von Vermittlungsrechner zu Vermittlungsrechner
bis zum Zielrechner suchen. Tritt irgendwo eine Stérung auf,
wird die Nachricht tiber andere Knoten umgeleitet. Das Netz
wird erweitert, indem sich ein Interessent mit seinem Rech-
ner an einen der bestehenden Millionen Knoten anhdngt. Als
~Netz der Netze” stellt das Internet global Verbindungen
zwischen uniibersehbar vielen lokalen und regionalen Net-
zen her.

Seine hohe Attraktivitit verdankt das Internet zum einen
den in ihm angebotenen Anwendungen wie der elektroni-
schen Post, dem Arbeiten auf fremden Rechnern, dem
Fernkopieren von Daten und Software, elektronischen
schwarzen Brettern und global vernetzten
Informationsangeboten wie ,World Wide Web”. Zum ande-
ren ist hierfiir der tiber die Telefonleitung jedem mogliche
Zugang zum Netz und seine durch grafische Oberflaichen
inzwischen einfache Nutzung verantwortlich. Als globales
Netz verkniipft es {iber mehr als hundert Staaten hinweg
etwa 50 Mio. Arbeitspldtze und Haushalte. In ihm sollen sich
elektronische Marktpldtze, elektronischer Zahlungsverkehr
und elektronische Verwaltungskontakte entwickeln. Mit
ihnen verbinden sich grofie Hoffnungen auf neue Markte,
neue Arbeitsplitze, umweltvertragliches = Wirtschafts-
wachstum, unbeschriankte Informationsfreiheiten und Star-

kung demokratischer Willensbildung. Weltweite offene
Netze erzeugen aber auch neue Herausforderungen fiir die
rechtliche Ordnung.

Il. Entwurf eines Multimedia-Gesetzes

Ihnen versucht die Bundesregierung gerecht zu werden. Das
Bundesforschungsministerium hat hierzu den Referenten-
entwurf eines ,Gesetzes zur Regelung der Rahmenbedin-
gungen fiir Informations- und Kommunikationsdienste
(IuKDG)” vorgelegt. Er verfolgt zum einen das Ziel, Netzan-
wendungen zu férdern. Er behandelt die neuen Informati-
ons- und Kommunikationsdienste, die eine individuelle
Ubermittlung von kombinierten Daten ermdglichen nicht als
Rundfunk. Sie sollen daher keiner Anmeldung oder Zulas-
sung bediirfen. Die Anbieter solcher Teledienste sollen nicht
fiir fremde Inhalte, die sie zur Nutzung bereithalten, verant-
wortlich sein, es sei denn, sie sind ihnen bekannt und sie
konnen ihre technische Verbreitung verhindern. Als Rah-
mengesetz soll es mehrere bestehende Gesetze an die neuen
Sachverhalte anpassen — etwa das Strafgesetzbuch, das
Gesetz iiber die Verbreitung jugendgefahrdender Schriften,
das Urheberrechtsgesetz und das Preisauszeichnungsgesetz.

Der Schwerpunkt des Entwurfes sind zwei eigenstiandige
Regelungskomplexe, die die neuen Anwendungen ermdgli-
chen und absichern sollen.! Der erste betrifft den spezifi-
schen Datenschutz. Das Gesetz verpflichtet die Anbieter zu
Datensparsamkeit. Sie haben ihre technischen Einrichtungen
fiir die Inanspruchnahme von Telediensten so auszuwéhlen
und zu gestalten, da moglichst keine personenbezogene
Daten zu erheben und zu verarbeiten sind. Aufierdem haben
sie im Rahmen ihrer Moglichkeiten anonyme oder pseud-
onyme Nutzungs- und Bezahlungsformen anzubieten. Die
Datenerhebung und -verarbeitung setzt grundsitzlich eine
Binwilligung voraus, die auch elektronisch erklart werden
kann.

Der zweite eigenstindige Regelungskomplex betrifft die
Rechtssicherheit des elektronischen Rechtsverkehrs.? Um sie
zu ermdglichen, schafft der Entwurf Rahmenbedingungen
fiir die Sicherungsinfrastruktur flir digitale Signaturen.3 Der
Entwurf enthdlt Anforderungen an die Technik, sieht ein
Lizenzierungsverfahren fiir Zertifizierungsinstanzen vor,
bestimmt deren Betreiberpflichten und regelt die Kontroll-
moglichkeiten der Regulierungsbehorde. Details sollen einer
gesonderten Verordnung iiberlassen werden.

1. S. zu ihnen auch provet, Vorschlige zur Regelung von Datenschutz und
Rechtssicherheit in Online-Multimedia-Anwendungen, Gutachten fiir den
BMBF, 1996.

2. S.zu diesem Rofnagel, NJW-CoR 1994, 96 ff.; Alcatel SEL Stiftung, Recht-
verbindliche Telekooperation, 1996.

3. S. hierzu Hammer (Hrsg.), Sicherungsinfrastrukturen — Gestaltungsvor-
schldge fiir Technik, Organisation und Recht, 1995.
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Dieser Entwurf enthélt Aspekte eines neuen Ansatzes,
Persénlichkeitsrechte in einer global vernetzten Informati-
onsgesellschaft zu schiitzen. Er bietet sich daher als Bezugs-
punkt an, tiber die Schutzaufgaben von Staat und Recht in
einer multimedial vernetzten Welt nachzudenken.

lll.Neue Herausforderungen

In der neuen Welt der Netze sind Staat und Recht mit der
Aufgabe, ihre Biirger zu schiitzen, {iberfordert. Sie sind als
Nationalstaat und Nationalrecht konzipiert, basieren auf
national ausgerichteter Demokratie. In der Netzwelt wird
sich der demokratische Rechtsstaat an Ohnmachtserfah-
rungen gewohnen miissen.

1. Ohnmachtserfahrungen des Staates

Globale Datennetze sind von ihm nicht mehr zu kontrollie-
ren. Sie erlauben jedem, sich allgemeinverbindlichen Vorga-
ben zu entziehen. In einem weltweiten, dezentral
organisierten Netz wie dem Internet sind gezielt steuernde
Emguffe eines Nationalstaates ohne durchschlagenden
Erfolg.* Zum einen gibt es keinen zentralen Betreiber, son-
dern Millionen. Diese smd fiir das Netzgeschehen kaum ver-
antwortlich zu machen.’ Zum anderen wiirden diejenigen,
gegen deren Interessen der Eingriff wirkt, vielfaltige Mog-
hchkelten finden, — etwa durch Umleitungen iiber andere
Knoten® oder durch Verschleierung ihrer Identitit’ — den
Eingriff zu konterkarieren. Niemand weif, wer und wieviele
am Internet teilnehmen und was diese tun — auch kein Nach-
richtendienst und keine Polizei.?

Versuchen diese einen bestimmten Teilnehmer zu beob-
achten, kann der sich der Kontrolle entziehen. Er kann seine
Nachrichten tiber einen Anonymisierungsrechner schicken
und damit ihren Ursprung verschleiern.’ Er kann seine
Nachrichten verschliisseln und so gegen Kenntnisnahme
schiitzen. Selbst wenn sie aufgezeichnet werden, bleibt ihr
Inhalt den Behorden verschlossen. Ein Verbot der Verschliis-
selung ist sinnlos. Wer seine Kommunikationsinhalte verber-
gen will, wird {ber starke Verschliisselungsverfahren
verfiigen. Von irgendwo auf der Welt kann er sie immer
beziehen. Ein Verbot wére auch nicht vollziehbar. Denn {iber
das Internet sind Steganografie-Programme kostenlos zu
erhalten. Mit ihrer Hilfe konnen Nachrichten in anderen
Nachrichten so verborgen werden, daf sie nicht zu erkennen
sind - beispielsweise in bestimmten Farbpixeln eines Bilddo-
kuments oder in den Hintergrundgerduschen eines Telefon-
gesprichs. !0

Der demokratische Rechtsstaat mufl feststellen, daf3 er
viele Gesetze, die er aufstellt, in den Netzen nicht vollziehen
kann. Er kann weder Gemeinwohlbelange durchsetzen noch
seinen Biirgern Schutz gewédhren:

4. S, z.B. auch Hoffmann-Riem, in: Kubicek/Miiller/Neumann/Raubold/
Rofinagel (Hrsg.), Jahrbuch Telekommunikation und Gesellschaft 1995:
Multimedia - Technik sucht Anwendung, 1995, 106; Guéhenno, Das Ende
der Demokratie, 1994, 26 ff.

S. z.B. Jager/Collardin, CR 1996, 236 ff.

S. z.B. ,,Bombt Deutschland”, Der Spiegel 2/1996, 108.

S. hierzu Damker/Federrath/Schneider, DuD 1996, 286 ff.

S. z.B. Kleinsteuber, Wechselwirkung, Dezember 1994, 25.

S. hierzu z.B. , Netzbeschmutzer ausgeklinkt”, Die Zeit 4/1996, 16.

S. z.B. Huhn/Pfitzmann, DuD 1996, 23 ff.
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Zielsetzungen etwa der Auflenhandelskontrolle oder des
Datenschutzes werden bei landeriibergreifender Dateniiber-
mittlung obsolet. Im Netz gibt es keine Grenzkontrollen.
Exportverbote sind ebensowenig durchsetzbar wie Zweck-
begrenzungen oder Loéschungsgebote fiir die Verarbeitung
personenbezogener Daten.!!

Im Gegenteil: Jede Aktion im Netz hinterldafSt Datenspu-
ren, die zum Verursacher zuriickverfolgt werden kénnen.'?
Dies eroffnet die Moglichkeit, Kommunikationsprofile zu
erstellen. Die informationelle und kommunikative Selbstbe-
stimmung konnen im Internet nicht gewéhrleistet werden.

Das gleiche gilt fiir den Schutz der Privatsphare und aller
rechtlich geschiitzten Geheimnisse. Alle Inhalte sind fiir alle
am Transport elektronischer Nachrichten Beteiligten ein-
sehbar:!? sie entsprechen einer fiir jeden lesbaren Postkarte.
Mit speziellen Programmen, ,Packet Sniffern”, kann im gan-
zen Netz gezielt nach interessanten Daten wie Pafwortern
oder Kreditkartennummern gesucht werden.!* Ubertragene
Nachrichten kénnen verdndert, gefalscht, verzogert, wieder-
eingespielt oder unterdriickt werden.!®

Im Netz herrscht keine Rechtssicherheit. Elektronische
Willenserklarungen konnen jederzeit spurenlos verdndert
werden. Die Identitdt des Erklarenden laBt sich nicht tiber-
priifen, die Willenserklairungen ihm nicht beweisgeeignet
zuordnen. Zu leicht kann die Identitédt eines anderen vorge-
tauscht werden.®

Inhaltskontrollen sind im Netz kaum durchsetzbar.!”
Erfolgt die Kommunikation international, entschwindet 51e
dem natxonalen Einflufibereich. Gewaltve1heuhchung
Pornographie!®, unlauterem Wettbewerb, Urheberrechts®
oder Ehrverletzungen kann der Staat nicht wirkungsvoll ent-
gegentreten. Wenn er irgendwo eine Information unter-
driickt, wird sie weltweit in vielen anderen Servern
,gespiegelt”.?! Wenn er Kommunikationswege sperrt, sucht
sich die Nachricht einen Umweg. Auch durch Satellitentiber-
tragung wird die Standortfrage nahezu irrelevant.?? Theresa
Orlowski wurde hier die Lizenz fiir ihren Pornokanal ver-
weigert. Jetzt sendet sie aus Grofibritannien. Aufgaben von
gesellschaftlichem Interesse, wie zum Beispiel der Jugend-
schutz, konnen in der Netzwelt nicht mehr vom Staat wahr-
genommen werden. Sie werden ausschlieflich auf die Eltern
verlagert.??

11. Datenexporte zur Umgehung von Datenschutzanforderungen sind zwar
nach Art. 25 der EG-Datenschutzrichtlinie verboten. Wer aber will dies
kontrollieren?

12. Die Standard-Software eines WWW-Servers protokolliert automatisch
jeden Zugriff mit Rechneradresse, Datum, Zeitpunkt, Aktion und Zugriffs-
objekt.

13. S. z.B. Schallbruch, Datenschutznachrichten 5/1995, 12.

14. S. hierzu z.B. Schaar, CR 1996, 172; Fuhrberg, KES 6/1995, 43.

15. S. z.B. Fuhrberg, KES 6/1995, 43.

16. S. hierzu niher Rofnagel, Die Infrastruktur sicherer und verbindlicher
Telekooperation, Gutachten fiir die Friedrich-Ebert-Stiftung, 1996.

17. S. z.B. auch van Haaren, in: Kubicek/Miiller/Neumann/Raubold /Rofina-
gel (Hrsg.), Jahrbuch Telekommunikation und Gesellschaft 1995: Multime-
dia — Technik sucht Anwendung, 1995, S. 68.

18. S.z.B.,Schweinkram drauf”, Der Spiegel 7/1996, 157f.

19. S.z.B.,Bombt Deutschland”, Der Spiegel 2/1996, 106.

20. S.z.B. ,Raubkopie im Internet”, NJW 9/1996, XLV.

21. S.z.B. ,Schweinkram drauf”, Der Spiegel 7/1996, 157f.

22. S. Zweites Deutsches Fernsehen, Das ZDF vor den Herausforderungen des
digitalen Fernsehens, ZDF-Schriftenreihe, Heft 48, 1994, S. 21; Eberle, in:
Becker (Hrsg.), FS f. Kreile, 1994, S. 169.

23. S. z.B. Zweites Deutsches Fernsehen (o. Fu8n. 23), S. 21 ff.
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. Neue Risiken entstehen fiir den Schutz der Person-
lichkeit: Personenbezogene Daten kénnen leicht von einem
Medium in ein anderes iibertragen werden. Ein Interview
kann als Text, ein Text als Rede erscheinen. Alle Medien kén-
nen einfach manipuliert, Bild- und Sprachaufnahmen etwa
in nicht erkennbarer Weise verdandert werden. Simulationen
ermdglichen, kiinstliche Realitdten zu schaffen und Personen
in diese einzufiigen. Schein und Wirklichkeit verschwimmen
im Netz. Wer soll den Wirklichkeitsgehalt von Informatio-
nen gewdihrleisten?

Der Staat kann nur da eingreifen, wo die immaterielle
Welt des Netzes in die korperliche Welt tibergeht: Er kann
Téter festnehmen, Gerite und Datentrager beschlagnahmen,
wenn diese sich korperlich in seinem Herrschaftsbereich
befinden. Er kann die Befolgung seiner Gesetze erzwingen,
wo er seine Zwangsgewalt korperlich ausiiben kann. In der
korperlosen Netzwelt aber ist er weitgehend machtlos.

Alle diese Beispiele verweisen auf einen neuen Tatbe-
stand: Die Netze konstituieren einen neuen kérperlosen
Sozialraum. Auf diesen werden zunehmend mehr soziale
Kontakte, wirtschaftlicher Austausch und rechtlicher Ver-
kehr tibertragen. In ihm herrschen andere Bedingungen als
in den Sozialbeziehungen der korperlichen Welt. In dieser
neuen Welt hat der Staat keine Zwangsmittel, kein Gewalt-
monopol und keine Souveréanitat.

2. Gefdhrdung von Rechtsstaat und Demokratie

Recht bedarf zur Durchsetzung der Macht. Der demokrati-
sche Rechtsstaat ist auf Hoheitsgewalt und Gesetzesgehor-
sam angewiesen. Nur durch sie kann er demokratische
Beschliisse allgemeinverbindlich durchsetzen und die
Grundrechte der Biirger gegen Ubergriffe Dritter schiitzen.?
Dies zu gewdhrleisten, ist der fundamentale Zweck, um
dessentwillen der moderne Staat besteht.” Sein Schutzauf-
trag gilt weiterhin. Er hat sich aber mit der zivilisatorischen
Entwicklung erweitert. Wahrend bei Hobbes der Schutz von
Leib und Leben im Vordergrund stand, kamen bei Locke der
Schutz von Freiheit und Eigentum hinzu, und in diesem
Jahrhundert angesichts neuer Gefihrdungen auch der
Schutz der Persénlichkeit.?® Heute erstreckt sich die staatli-
che Schutzpflicht auf die Schutzgiiter aller Grundrechte.?”

Die Durchsetzungsmacht der Staaten aber ist auf die
Gebietshoheit in dem korperlichen Raum ihrer Staatsgebiete
beschrénkt.?® Thre Hoheitsgewalt griindet auf der Macht, als
einzige in diesem Raum legitime korperliche Gewalt auszu-
tiben. Diese Hoheitsgewalt stoBt im immateriellen Raum glo-
baler Netze an Grenzen.

Wenn der Biirger aber in der Sonderwelt der Netze vom
Staat keinen Schutz mehr erfahrt und der Staat dort keine

24. S. hierzu z.B. Kant, Uber den Gemeinspruch: Das mag in der Theorie rich-
tig sein, taugt aber nicht fiir die Praxis, 1793, A 232 ff., in: ders., Werke (hg.
v. Weischedel), Bd. VI, 1964, S. 143 ff.,, s. auch Isensee, Staat und Verfas-
sung, Handbuch des Staatsrechts, Band I, 1987, 622f.

25. Hobbes, Leviathan, deutsche Ubersetzung von J. P. Mayer, Stuttgart 1980,
S.193: ,Friede und Schutz (sind) der allgemeine Endzweck bei der Errich-
tung eines Staates”; s. auch S. 119, 155f., 160, 195 ff.; Isensee, Das Grund-
recht als Abwehrrecht und staatliche Schutzpflicht, Handbuch des
Staatsrechts, Band V, 1992, S. 157f., 162, 186f.

26. S.z.B. Isensee (0. Fuin. 25), S. 623; Isensee (0. Fufin. 26), S. 198f.

27. S. z.B. Alexy, Theorie der Grundrechte, 1985, 410, 420f.; Isensee (0. Fufin.
26),S. 187.

28. S. z.B. Vitzthum, Staatsgebiet, Handbuch des Staatsrechts, Band 1, 1987,
713 ff.

Gemeinwohlbelange mehr durchsetzen kann, ist insoweit
seine Basislegitimation gefihrdet.?? Nach Thomas Hobbes
kann , die Verpflichtung der Biirger gegen den Oberherin ...
nur so lange dauern, als dieser imstande ist, die Biirger zu
schiitzen.”?? Mit dem Grund fiir die Gehorsamspflicht der
Biirger entfallt aber auch die Moglichkeit demokratischer
Einflufnahme auf die gesellschaftliche Entwicklung. Kénnen
demokratische Entscheidungen nicht mehr durchgesetzt
werden, ist auch die gesamte Konstruktion des Rechtsstaats,
der Gleichheit und Allgemeinheit der Gesetze in dieser Son-
derwelt gefahrdet.

IV.Neue Lésungen

Wo sind Losungen zu suchen? Der Schutz von Individual-
und Gemeinwohlinteressen allein durch Ge- und Verbote
wird in der immateriellen Welt der Netze weitgehend obso-
let. Die rein normativ orientierte Strategie ist durch einen
neuen Ansatz zu ersetzen: dieser ist gekennzeichnet durch
ein neues Verstindnis der Staatsaufgaben und durch die
Strategie der rechtlichen Technikgestaltung.®!

1. Rechtliche Technikgestaltung

o Selbstschutz

Wenn der demokratische Rechtsstaat seine Biirger im
neuen Sozialraum der Netze nicht mehr zuverldssig
schiitzen kann, muf er sie zum Ausgleich zum Selbst-
schutz beféhigen.32 Er muf sie stark machen, eigene
Instrumente zu ihrem Schutz selbstbestimmt einsetzen.
Er muf den Einzelnen gegen die steigenden Kontroll-
und Steuerungsmoglichkeiten von Groforganisationen
handlungsfihig machen®® Hierfiir bieten die Infor-
mations- und Kommunikationstechniken vielféltige Mog-
lichkeiten:

o Verschliisselung® und Steganografie®® erméglichen
jedem, die Vertraulichkeit seiner Nachrichten und Spei-
cher zu sichern und seine rechtlich anerkannten Geheim-
nisse zu schiitzen.

e Digitale Signaturen schaffen Rechtssicherheit im Netz.
Sie bieten jedem die Moglichkeit, Verfilschungen zu
erkennen und die Zuordnung einer Nachricht zu einer
Person nachzuweisen.3

o Pseudonyme ermoglichen jedem, seine Teleiliberwei-
sungen, Teleeinkdufe, Telebuchungen, Teleberatungen
und Informationsnachfragen ohne riickverfolgbare

29. S. z.B. Robbers, Sicherheit als Menschenrecht, 1987, 34, 42.

30. Hobbes (0. Fufin. 26), S. 197.

31. S. hierzu Rofnagel, Rechtswissenschaftliche Technikfolgenforschung,
1993, S. 241 ff.

32. S. zum technischen Selbstschutz z.B. auch RofSnagel/Wedde/Hammer/
Pordesch, Digitalisierung der Grundrechte? 1990, S. 240 ff., 297f. Rofnagel
(0. Fufin. 32), S. 152 ff., 224 ff.; Rofnagel, in: Wolfinger, (Hrsg.), Innovatio-
nen bei Rechen- und Kommunikationssystemen, 24. Jahrestagung der
Gesellschaft fiir Informatik im Rahmen des 13th World Computer Con-
gress, 1994, 267 ff.

33. Rofnagel, in: Nickel/Rofnagel/Schlink (Hrsg.), Die Freiheit und die
Macht — Wissenschaft im Ernstfall —, FS fiir Podlech, 1994, S. 240 ff.

34. S. Zimmermann, PGP - Pretty Good Privacy, 2. Aufl. 1994; Grimm, DuD
1996, 27 ff.

35. S. Huhn/Pfitzmann, DuD 1996, 23 ff.

36. S. hierzu provet/GMD, Die Simulationsstudie Rechtspflege, 1994, 54 ff,;
Rofinagel (o. Fufin. 17).
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Datenspuren, aber dennoch rechtssicher abzuwik-
keln.%”

e Certified Electronic Mail ermoglicht, den elektro-
nischen Zugang einer Nachricht nachzuweisen,
ohne einen Dritten einschalten zu miissen, der die
Daten dieses Vorgangs speichert.®®

° Mit Programmen wie Ecash oder CAFE kénnen
elektronische Geldscheine und Geldborsen reali-
siert werden, die — wie bei Bargeld — einen sicheren
und anonymen Zahlungsverkehr erméglichen.®

e Agentenprogramme wie General Magic konnen
Informationen im Netz sammeln und Auftrige wie
das Buchen eines Tickets ausfithren, ohne daf}
dabei personenbezogene Verbindungsdaten ihres
Besitzer entstehen.

e Mit Erreichbarkeitsmanagementprogrammen
kann jeder seine kommunikative - Selbstbestim-
mung durch die technikunterstiitzte Vereinbarung
von Telekommunikationswiinschen unterstiit-

zen.4l

e Mobilfunk ohne Bewegungsprofile ist méglich,
wenn der eigene Computer zu Hause die Aufent-
haltsdaten verwaltet und der Netzbetreiber sie
nicht zu kennen braucht.*?

e Mit Programmen wie Watch Patrol koénnen
Eltern verhindern, daf Jugendliche Zugriff auf
gefdhrdende Informationsangebote erhalten.

e Mit Sicherheitsmanagementprogrammen kénnen
alle diese Selbstschutzmdglichkeiten unterstiitzt
und leicht bedienbar zur Verfiigung gestellt wer-
den. Statt im Netz, ist die ,Intelligenz” im Endge-
rat.

° Und diese Endgerdte konnen leistungsfahige,
vertrauenswiirdige portable Benutzerendgerate
sein, die manipulationsresistent und teilnehmer-
kontrollierbar sind.** Auf ihnen kénnen die Daten
des Benutzers gespeichert werden und machen es
in vielen Féllen {iberfliissig, sie im Netz oder auf
fremden Rechnern verfiigbar zu halten.

37

38.

39;

40.
41.

42,

43.

S. hierzu RoBnagel/Wedde/Hammer/Pordesch (o. Fuin. 33), S.
240 ff., 297f.; RoBnagel (o. Fufin. 32), S. 152 ff., 225 ff.

S. z.B. Bahreman/Tygar, Certified Electronic Mail, Proceedings of
the Internet Society Symposium on Network and Distributed
System Security, 1994, S. 3 ff.

S. hierzu z.B. Grimm, in: GMD (Hrsg.), 6. GMD-SmartCard-Work-
shop, Darmstadt 1996; Chaum, Scientific America, August 1992,
96; Weber et al.,, Secure International Payment and Information
Transfer. Towards a Multi-Currency Electronic Wallet, 1995.

S. hierzu z.B. Rémer/Quendt/Stenz, c't 3/1996, 156 ff.

S. hierzu z.B. Hammer/Pordesch/Rofinagel/Schneider, Vorlau-
fende Gestaltung von Telekooperationstechnik — am Beispiel von
Verzeichnisdiensten, Personal Digital Assistants und Erreichbar-
keitsmanagement in der Dienstleistungsgesellschaft, GMD-Stu-
dien Nr. 235, 1994; Schneider/Sarbinowski, GMD-Spiegel 4/93, 62
ff.; Bertsch/Damker/Federrath, it+ti 4/1996.

S. z.B. Pfitzmann, DuD 1993, 451 ff.; Hetschold, Aufbewahrbarkeit
von Erreichbarkeits- und Schliisselinformationen im Gewahrsam
des Endbenutzers unter Erhaltung der GSM-Funktionalitit eines
Funknetzes, GMD-Studien Nr. 222, 1993; Federrath/Jerichow/
Kesdogan/Pfitzmann/Spaniol, it+ti 4/1996.

S. hierzu z.B. Pfitzmann/Pfitzmann/Schunter/Waidner, in: Brig-
gemann/Gerhardt-Hickl (Hrsg.), VerlaBliche IT-Systeme, Procee-
dings der VIS'95, 1995, S. 329 ff.
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Techniken dieser Art bilden die Basistechnologie des Biirgerschut-
zes in der Informationsgesellschaft. Sie ermdglichen einen teilneh-
merkontrollierbaren Selbtsschutz. Sie starken das Individuum. Statt
dem Recht des Stdarkeren herrscht gleichberechtigte mehrseitige
Sicherheit. Und jeder kann individuell und im konkreten Fall ent-
scheiden, ob er von diesen Moglichkeiten Gebrauch machen will.

Manche dieser Mittel — zum Beispiel das Verschliisselungspro-
gramm PGP — kénnen ohne jede Vorleistung genutzt werden. Hier
mufl der der Staat nur auf hinderliche Regelungen verzichten.
Andere — wie digitale Signaturen — sind auf eine Infrastruktur
angewiesen, die dem Einzelnen ermdglicht, die Selbstschutzinstru-
mente zu nutzen. Der Abhingigkeit von infrastrukturellen Vorlei-
stungen kann auch der Biirger der Informationsgesellschaft nicht
entfliehen. Aber es macht einen entscheidenden Unterschied, ob der
Einzelne tiber den Einsatz von selbstkontrollierten Schutzmechanis-
men selbst bestimmen kann, oder ob ihm der Staat oder eine andere
GrofBorganisationen einen Schutz bieten, auf den er keinen Einfluf3
hat. )

Sommerakademie 97

Zum vierten Mal veranstaltet die Datenschuizakademie
Schleswig-Holstein am 28.5.1997 im Kieler Landhaus eine
Sommerakademie. Das Thema lautet diesmal:

Computermedizin und Patientengeheimnis

Die élteste bekannte Datenschutzvorschrift ist der Bid des Hip-
pokrates. Er verpflichtet den Arzt seit mehr als zweitausend Jah-
ren, tiber das zu schweigen, was der Patient ihm anvertraut hat.
Diese Pflicht blieb, bei allen Anderungen im Detail, im Kern
tiber die Jahrhunderte erhalten und findet sich bis jetzt in den
arztlichen Berufsordnungen und im Strafgesetzbuch wieder.
Die elektronische Datenverarbeitung, die heute in der Medizin
eine immer grofere Rolle spielt, hat gravierende Auswirkungen
auf Inhalt und Reichweite der &drztlichen Verschwiegenheits-
pflicht. Wem vertraut der Patient seine Geheimnisse an, wenn
Computer, von Softwarehdusern gewartet, selbsttatig Diagnose-
daten erheben und speichern? Wer kann Kenntnis nehmen,
wenn Krankheitsdaten im Rahmen der Telemedizin {iber tau-
sende von Kilometern und dutzende von Knotenrechnern aus-

- getauscht werden? Ist die konventionelle Krankenakte sicherer
zu handeln als eine hochkomplexe Datenbank? Sind die Patien-
ten gut beraten, ihre Krankendaten besser selbst, z.B. auf einer
Chipkarte, zu verwahren? Miissen wir es unter dem gegenwar-
tigen Kostendruck akzeptieren, daf$ die Krankenkassen tiber die
Erkrankungen der Versicherten immer besser Bescheid wissen?
Und schliesslich: Soll — und wenn ja, unter welchen Bedingun-
gen — die medizinische Forschung Vorrang vor dem Patienten-
geheimnis haben?

Die Sominerakademie 1997 wird sich mit diesen Fragen aus-
einandersetzen. Arzte, Techniker, Forscher, Juristen und Daten-
schiitzer haben Gelegenheit, tiber die Voraussetzungen zu
diskutieren, unter denen auch im Computerzeitalter cdas Patien-
tengeheimnis wirksam geschiitzt werden kann.

Anmeldung beim:

Landesbeauftragten fiir den Datenschutz

Diisternbrooker Weg 82, 24105 Kiel, Tel: 0431 /988-1200

email: Idsh@netzservice.de
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Ein Teil dieser Infrastrukturleistungen sind ergédnzende
Rechtsregelungen. In vielen Fallen muf8 Recht erst die Mog-
lichkeit schaffen, die Selbstschutztechniken zu nutzen. Um
die alten Ziele Freiheit und Selbstbestimmung auch im
neuen Sozialraum der Netze zu schiitzen und zu bewahren,
muf das Recht gerade neue Techniken ermoglichen und f6r-
dern.

e Systemschutz
Die notwendigen Infrastrukturen miissen freiheitstaug-
lich sein. Sie diirfen die Selbstschutztechniken nicht kon-
terkarieren. Sie sind daher praventiv zu gestalten — und
zwar dort, wo die Netzwelt physisch aufgebaut wird.
Anzusetzen ist an den Stellen, wo die Netzwelt zur kor-
perlichen Welt in Kontakt tritt. Hier kann der Gesetzge-
ber Selbstschutz durch Systemschutz** ergénzen.
Systemschutz kann er einmal erreichen, indem er -
zumindest fiir die Bundesrepublik Deutschland - die
Infrastrukturen technisch-organisatorisch gestaltet — etwa
indem er die  Wahlfreiheit fiir  anonyme
Abrechnungsverfahren, die permanente Anzeige der ent-
standenen Gebiihren oder die technische Dauersigna-
lisierung von Werbung oder nicht jugendfreien
Angeboten sicherstellt.
Zum anderen kann er neue Machtkonzentrationen ver-
hindern. Er baut in die neuen Infrastrukturen organisato-
rische Sicherungen ein, wie die Teilung physischer und
informationeller Gewalt, schafft konkurrierende Instan-
zen mit gegenseitigen Kontrollkompetenzen, institutiona-
lisiert spezifische Schutzinteressen und behindert bewuBt
einseitige Effizienz.®® Bin Beispiel hierfir ist die
organisatorische Trennung zwischen Betreibern von
Multimedia-Servern und Anbietern von Multimedia-Pro-
grammen, 10
Der Referentenentwurf des Gesetzes tiber Informations-
und Kommunikationsdienste enthélt hierzu hoffnungs-
volle Ansdtze: Es fithrt den Grundsatz der Daten-
sparsamkeit ein, ermdglicht anonymes Bezahlen und
pseudonymes Handeln und schafft einen Rahmen fiir die
Sicherungsinfrastruktur digitaler Signaturen.

2. Neues Leitbild: zivile Informationsgesellschaft

Die Ohnmachtserfahrungen des Staates und die Schutzmog-
lichkeiten der Individuen bieten die Chance zu einem neuen
Verstindnis der Staatsaufgaben in der Informati-
onsgesellschaft. Wir sollten die Diskussion um eine moderne
Zivilgesellschaft47 aufnehmen und versuchen, die Aufgaben
des Staates und der Gesellschaft neu zu strukturieren.
Dieses Gesellschaftsmodell ist von der Freiheit des Indivi-
duums her zu konstruieren.®® Es darf allerdings nicht in
einer rein individualistischen Rechtskonstruktion aufgehen.
Vielmehr sind gerade die systemischen Bedingungen indivi-

44. S. hierzu auch Podlech, in: Briickner/Dalichau (Hrsg.), FS f. Griiner, 1982,
S. 451 ff.

45. S. hierzu z.B. Schlink, VVDSIRL 48 (1990), 260f.

46. S. hierzu z.B. §§ 82 ff. LMedienG Baden-Wiirttemberg — s. hierzu auch
Rofinagel/Bizer, Multimediadienste und Datenschutz, 1995.

47. S. zu dieser z.B. Cohen/Arato, Civil Society and Political Theory, 1992;
Van den Brink/van Reijen (Hrsg.), Biirgergesellschaft, Recht und Demo-
kratie, 1995.

48. S. hierzu auch Podlech, in: Steinmuller (Hrsg.), Verdatet und vernetzt,
1988, S. 123 ff.

dueller und gesellschaftlicher Freiheit zu thematisieren.*’

Fiir die Konstruktion einer zivilen Informationsgesellschaft
ist daher zu fragen: Welche Strukturmerkmale sind erforder-
lich, um dem Individuum zu erméglichen, seine gesellschaft-
liche Rolle selbst zu definieren, seine Schutzbediirftigkeit
selbst zu bestimmen und sich entsprechend dem eigenen
Bediirfnis zu schiitzen?

Die Fragen so zu stellen, ermdglicht, den Staat von Uber-
forderungen zu befreien. Er mufS nicht mehr alle Funktionen,
die ihm historisch zugewachsen sind, selbst erfiillen. Einige
kann er der gesellschaftlichen Selbstorganisation tiberlassen
und sich auf die Vorgabe der Spielregeln beschrénken. Die
Willensbildung und -durchsetzung im konkreten Fall kon-
nen vielfach die Beteiligten vor Ort tibernehmen. Zu fairen
Regeln gehort in diesem Spiel allerdings auch, jedem den
Zugang zu Netzen und Informationen sicherzustellen. Eine
Aufgabe des informationellen Sozialstaats ist, die Kluft zwi-
schen Informationsarmen und Informationsreichen zumin-
dest durch eine Grundversorgung mit Informations-
moglichkeiten zu lindern.™

Fiir den Schutz seiner Biirger ist der Staat zwar weiterhin
verantwortlich. Wo er diesen aber nicht mehr selbst gewéhr-
leisten kann, gentigt er seiner Schutzpflicht, wenn er fiir
Systemschutz sorgt und Selbstschutz ermoglicht. Denn die
staatliche Schutzpflicht besteht nur im Rahmen des Mogli-
chen®! Das ihm Mdégliche muf der Staat aber zum Schutz
seiner Biirger ergreifen.52 Der Staat reduziert seine
Verantwortung von einer Erfiillungsverantwortung zu einer
Strukturverantwortung.

Die Vision einer ,civil information society” liee sich so
zusammenfassen: In ihr stehen Entfaltung und Schutz der
Personlichkeit, Informationsfreiheit, Kommunikation,
Assoziation und demokratische Willensbildung im Vorder-
grund. In ihr werden die Verwirklichungsbedingungen von
Grundrechten durch die individuellen Nutzungsméglich-
keiten moderner Informations- und Kommunikationstechni-
ken nicht nur gewahrt, sondern verbessert. Datennetze
konnten es ermdglichen, daf8 die Biirger sich selbstbestimmt
informieren, organisieren und entscheiden. Sie koénnten
informationelle und kulturelle Vielfalt bieten und sichern. In
dieser Informationsgesellschaft kommt dem Staat eine
beschrinkte, aber entscheidende Rolle zu. Um die im Grund-
gesetz verankerten Entwicklungsziele unserer Gesellschaft
zu verwirklichen, schafft er durch Infrastrukturvorgaben
Systemsschutz und die Rahmenbedingungen fiir den Selbst-
schutz der Biirger. Diese erhalten dadurch die Moglichkeit,
sich frei zu informieren, Konflikte in freier Selbstorganisa-
tion anzugehen, gegenseitige Sicherheit auszuhandeln und
zu praktizieren, ohne dabei auf grofiere Briider angewiesen
zu sein.

Quelle: Uberarbeiteter Teil eines Vortrags auf der Tagung der Alcatel-SEL-Stiftungs-
professur ,Rechtliche Gestaltung der Informationstechnik — Zwischen rechtlicher
Regulierung und technischem Selbstschutz” in der Technischen Hochschule
Darmstadt am 26./27.6.1996. Nachdruck mit freundlicher Genehmigung aus der
Zeitschrift fiir Rechtspolitik 1/1997, 26 - 30.

49. S. hierzu Rofnagel (o. Fufin. 34), S. 240 ff.

50. Ebenso z.B. van Haaren (o. Fufin. 18), 69; Hoffmann-Riem (o. Fuf3n. 5), 108;
Schmid /Kubicek, Media-Perspektiven 1994, 406; Rofnagel, DuD 1995, 259
ff.

51. S. z.B. BVerfGE 33, 303 (333); 46, 160 (164f.).

52. S. z.B. Isensee (0. Fufin. 26), S. 222.
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Marit Kéhntopp

Datenschutz durch Technik?!

Datenschutz versus Technik

Betrachtet man die Bereiche Datenschutz und Informati-
onstechnik, fallen einem zunéchst eher die Gegensatze als
die Gemeinsamkeiten ein. Fiir die Datenschiitzer war die
Technik lange Zeit Feindbild Nummer eins. Tatsdchlich
bringt die elektronische Datenverarbeitung im Gegensatz
zur herkémmlichen, ausschliefSlich papierenen Welt eine
neue Qualitdt mit sich, aus der Gefahren fiir den Daten-
schutz resultieren:

EDV-Datenbestdnde kann man leicht nach beliebigen
Kriterien auswerten und mit weiteren Informationen kop-
peln. Man denke nur an den Telefonbuchdatenbestand auf
Festplatte oder CD-ROM, der im Gegensatz zu den Papier-
btichern vielfaltig recherchierbar und auswertbar ist und
leicht mit anderen Datenbanken zusammengefiihrt werden
kann.

Auflerdem werden die Speichermedien immer kleiner
bei zugleich zunehmender Kapazitit. Die Akten ganzer
Unternehmen oder Verwaltungen passen auf einem Daten-
sicherungsband in jede Hemdtasche. Da die Speicherpreise
sinken, wird haufig keine Notwendigkeit gesehen, daten-
sparsam zu arbeiten. Wahrend Akten spéatestens dann ver-
nichtet werden, wenn auch im hintersten Lagerraum kein
Platz mehr ist, 16st in der EDV eine neue Festplatte etwaige
Engpésse, ohne dafl auf die bisher gespeicherten Daten
verzichtet werden mufl. Wer weif3, wozu man die Daten
spéter einmal gebrauchen kann? Die Auswertungsmaog-
lichkeiten sind nahezu unbegrenzt und miissen nicht im
voraus festgelegt werden. Archive kénnen riesige, umfas-
send erschlieBbare Datensammlungen bergen, die ein
detailliertes Bild tiber Personen zeichnen und beispiels-
weise ein barmherziges ,Vergessen” etwaiger fritherer
Verfehlungen unmoglich machen. Doch selbst das
»LOschen” hinterlat auf den Datentrdgern oft gentigend
Spuren, um die Informationen grofitenteils oder vollstin-
dig rekonstruieren zu koénnen.

Dazu kommt, dafi die Hard- und Software-Systeme, die
sich zum Marktstandard entwickelt haben, haufig die
geringsten Anforderungen der Datensicherheit nicht erfiil-
len. PaBwortschutz, die Moglichkeit zur Vergabe benutzer-
bezogener Zugriffsrechte und eine Protokollierung
bestimmter Zugriffe gehoren lingst nicht zur Standard-
funktionalitit beim Systemkauf. Keiner durchblickt, was
im Rechner gerade ablduft. Dies wird besonders interes-
sant, wenn das System an ein Netz angebunden ist. Die
drohende Vision, dafl unbemerkt die Festplatte ausgelesen
wird und die Informationen tiber das Netz einem interes-
sierten Empfanger zugehen, kann ldngst real sein.

Die Durchdringung aller Lebensbereiche mit Compu-
tern verstdrkt auch die Abhdngigkeit von diesen techni-

FIFF-Kommunikation

schen Systemen. Haufig hat der Benutzer keine andere
Wabhl, als ein bestimmtes technisches System zu benutzen.
Bewuf3t haben sich viele Datenschiitzer der 70er und 80er
Jahren in die technikfeindliche Ecke gestellt, um von dort
aus — die diffuse Technikangst der Bevolkerung nutzend —
gegen den technischen Fortschritt zu mobilisieren. Techni-
ker hatten im Datenschutzbereich ihre Daseinsberechti-
gung allenfalls im Segment der Datensicherheit. Der
eigentliche Datenschutz spielte sich im juristischen Bereich
ab.

,Datenschutz*

,Datenschutz” bedeutet in erster Linie Schutz der
Menschen, deren personenbezogene Daten gespei-
chert werden. Das Fundament fiir den neueren
Datenschutz hat in Deutschland das Bundesverfas-
sungsgericht 1983 mit dem Volkszahlungsurteil
gelegt, in dem aus dem Grundgesetz das Recht auf
informationelle Selbstbestimmung abgeleitet wird:
,Jeder hat das Recht zu wissen, wer was wann tiber
ihn weil3.”

Zu den Datenschutzkriterien gehoren die Recht-
mafigkeit der Verarbeitung personenbezogener
Daten, eine strikte Zweckbindung der Datenverar-
beitung sowie die Datensicherheit. Da nur diejenigen
personenbezogenen Daten verarbeitet werden diir-
fen, die fiir die jeweilige Aufgabe erforderlich sind,
gilt das Prinzip der weitgehenden Datenvermeidung
und -sparsambkeit,

Bei der Ausbildung fiir EDV-Berufe kam wiederum der
Datenschutz oft gar nicht vor. Insbesondere an Hochschu-
len wurden derlei Wiinsche der Studenten mit dem Hin-
weis abgebtigelt, die naturwissenschaftlich gepréigte
Ausgestaltung des Studiums lasse nur die Betrachtung
Jharter Fakten” zu. ,Weiche Wissenschaften” wie z.B. Jura,
die auslegungsfdhig oder -bedtirftig sind, wurden dort
nicht anerkannt. Datenschutz und selbst der Datensicher-
heitsbereich gehoren bis heute nicht tiberall zum Standard-
repertoire einer EDV-Ausbildung. Hinzu kommt die hohe
Geschwindigkeit des technischen Fortschritts ohne eine
Phase der Besinnung: , Unter hoher Wachstumsgeschwin-
digkeit hat die Informatik kein professionelles Selbstver-
standnis entwickelt, das per se zuverldssig und bedachte
Konstruktionen zum beruflichen Normalfall werden laf3t.”
[Coy_92]

Schon grundlegende Informatikvorgaben, die rein tech-
nisch betrachtet logisch und sinnvoll sind, kénnen mit dem
Personlichkeitsrecht kollidieren. So stellt z.B. die Vermei-
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dung von Redundanzen ein fundamentales Ziel beim
Design von Datenbanken dar, um Anomalien bei Ande-
rungen von Teilen des gedoppelten Datenbestandes zu
vermeiden. Unterwirft man die Datenbankkonzeption aus-
schlieSlich diesem technischen Prinzip, ist eine weltweite
Zentraldatenbank fiir alle Informationen zu jeder Person
die einfachste und ,natiirlichste” Lésung. Mit einem geeig-
neten Datenbankschema liefen sich dort Redundanzen
vermeiden. Bei Bedarf konnten Replikationsverfahren die
Netzlast beim Abfragen eines solchen Zentralregisters
reduzieren.

Selbst wenn alle méglichen Zugriffsbeschrankungen
technisch ausgereizt wiirden, stiinden den Datenschiitzern
bei einem solchen Plan die Haare zu Berge: So wére allein
die Existenz eines Zentralregisters bedenklich, in dem alle
moglichen Informationen tiiber Personen zusammenge-
fiihrt sind und sich zu Profilen z.B. {iber Lebensgewohn-
heiten und Personlichkeit verdichten lassen. Ein solcher
Datenpool wiirde Begehrlichkeiten wecken bei den Interes-
senten fiir derartige Personlichkeitsprofile, z.B. Marketing-
Abteilungen, Arbeitgeber, Versicherungen, Kriminelle und
Geheimdienste. Einige wiirden weder Kosten noch Miihen
scheuen, um sich einen Zugriff auf die Daten zu verschaf-
fen. Die Zentralitédt brachte mit sich, daf sich alle Angreifer
auf diesen einen Punkt konzentrieren und dort nach
Sicherheitsliicken im technischen oder organisatorischen
Bereich fahnden kénnten.

,Datensicherheit

Unter ,Datensicherheit” versteht man den Schutz
der Datenvor unberechtigten Zugriffen und Zersto-
rung. Die drei klassischen Grundbedrohungen der
Datensicherheit, denen es zu begegnen gilt, sind der
Verlust der Verfugbarkeit (Daten und technische
Systeme stehen nicht mehr zur Verfiigung), der Ver-
lust der Integritat (Veranderung von Daten, Manipu-
lation von technischen Einrichtungen und
Programmen) und der Verlust der Vertraulichkeit
(unberechtigte Kenntnisnahme von Informationen).
Manchmal wird auBerdem der Verlust der Verbind-
lichkeit (Falschungen von Nachrichten, Absender
und Empfanger nicht zweifelsfrei zuordenbar) hin-
zugenommen. [Kers_91]

In Deutschland wére das geschilderte umfassende Zentral-
datenbankkonzept nicht durchsetzbar, da der Gesetzgeber
die Abschottung bestimmter Bereiche voneinander gesetz-
lich festgeschrieben hat. Es reicht nicht immer aus, dies
tiber Zugriffsbeschrankungen zu realisieren, denn Ande-
rungen in einem Bereich diirfen bei einer vollstindigen
Abschottung nicht in anderen Bereichen sichtbar werden.
Solche Informationen miissen redundant vorgehalten wer-
den - mit dem Nachteil, da8 Aktualitit, Vollstandigkeit
und Ubereinstimmung der Daten nicht sichergestellt wer-
den kénnen. Der Betroffene soll ndmlich weitgehend selbst
in der Hand haben, wer welche Daten iiber ihn verarbeitet
oder an wen weitergibt.

Jedoch passen auch die Prinzipien der Rechtsnormen
nicht unbedingt auf die Welt der Techniker. So ist es eini-
gen Gesetzen und Verordnungen anzumerken, dafi bei
ihrer Verabschiedung die technische Realitét sehr verschie-
den von heutigen Verhiltnissen war oder kaum eine Rolle
spielte. Ein Beispiel sind die internationalen Netze, die von
nationalen Gesetzen nicht so recht einzufangen sind. Hier
ist den meisten inzwischen die Problematik bewufst, doch
befriedigende Losungen sind nicht in Sicht. Manchmal
scheint es auch so zu sein, daf absichtlich die technischen
Verhiltnisse nicht zur Kenntnis genommen werden und
die Politiker génzlich unbeeinflufit von der ,realen Welt”
diskutieren. Dies fallt zur Zeit besonders in der Kryptode-
batte auf, in der z.B. Berlins Innensenator Jérg Schénbohm
(CDU) behauptet, alles andere als ein Verschliisselungsver-
bot ,kidme dem Eingestdndnis gleich, dafs der Staat bereits
vor der Technik kapituliert hat” (Der Spiegel, 17.3.97).

Leitbildwechsel

Dabei ist Technik nur ein Werkzeug: Nutzen und Schaden
hiangen vom Menschen ab, der es einsetzt oder steuert
[Zema_96]. Wie jedes Werkzeug kann sie ein ,Mittel der
Verdnderung” [Weiz_77] sein. Ebenso wie die Technik fun-
gieren Rechtsnormen als Werkzeug. In beiden Bereichen
kommt es stets darauf an, was man daraus macht. Ein
generelles Verdammen solcher Werkzeuge ist fehl am
Platz und auch weitgehend wirkungslos. So laf}t sich der
Weg in die Informationsgesellschaft kaum mehr aufhalten
— aber er laf3t sich noch entscheidend gestalten. Mit moder-
ner ,Technik vom Feinsten” kann oft sogar ein besserer
Datenschutz ermoglicht werden als beim herkémmlichen
Vorgehen.

Die Idee, Datenschutz auch technisch zu realisieren, ist
nicht neu. So haben bereits 1984 die Informatiker Giinter R.
Koch und John Favaro bei der Beschaftigung mit krypto-
graphischen Verfahren erkannt: ,So wie es bisher schon
einen auf Gesetze und Konventionen gegriindeten und
organisatorisch implementierten Schutz von personenbe-
zogenen oder sicherheitssensiblen Daten gab, so lafit sich
dieser Schutz auch technisch realisieren, sogar ohne dafl es
dazu tibergeordneter Einflufnahme bediirfte.” [KoFa_84]

,Datenschutz durch Technik” ist jedoch kein Selbst-
ganger, sondern eine wirkliche Herausforderung fiir
Datenschiitzer und Techniker, die nur durch intensive
Zusammenarbeit gemeistert werden kann. Es reicht nicht,
sich auf die Datensicherheit im herkémmlichen Sinne zu
beschrianken, die haufig vorwiegend Hersteller oder
Betreiber von EDV-Systemen schiitzen soll. Statt dessen
bedarf es einer ,mehrseitigen Sicherheit”, in der die Sicher-
heits- und Datenschutzinteressen aller beteiligten Parteien
berticksichtigt werden [RDLM_95]. Mogliche Zielkonflikte,
die sich aus den unterschiedlichen Interessen ergeben kon-
nen, lassen sich beispielsweise durch ein wechselseitiges
,Aushandeln” 16sen. Da der von der Datenverarbeitung
Betroffene zumeist die schwéchste Partei bildet und oft
faktischen Zwingen unterliegt, mufl sein Interesse im
Zweifel Vorrang haben vor anderen Sicherheitsinteressen
[Baum_97].
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Die Datenschutzbeauftragten des Bundes und der Lén-
der messen dem Thema ,Datenschutz durch Technik”
grofie Bedeutung bei und erarbeiten Vorschlage, wie sich
z.B. im Telekommunikationsbereich personenbezogene
Daten weitgehend vermeiden lassen. Kiinftig soll es auch
bei der Européischen Kommission ein Programm zur For-
derung von datenschutzfreundlichen Technologien geben.
Dieser Trend hat bereits Eingang in die Gesetzgebung
gefunden: Im Multimedia-Bereich wird das Prinzip der
datenschutzgerechten Technik durch den Mediendienste-
Staatsvertrag (Md-StV) der Lander gesetzlich festgeschrie-
ben; der Entwurf des Teledienstedatenschutzgesetz
(TDDSG) des Bundes sieht gleichlautende Regelungen vor
[Bund_96]. So hat sich ,die Gestaltung und Auswahl tech-
nischer Einrichtungen ... an dem Ziel auszurichten, keine
oder so wenige personenbezogene Daten wie mdéglich zu
erheben, zu verarbeiten und zu nutzen” (§3 Abs. 4 TDDSG-
Entwurf, § 12 Abs. 5 Md-StV).

Weiterhin hat der Diensteanbieter dem Nutzer die
Inanspruchnahme von Diensten und ihre Bezahlung
,anonym oder unter Pseudonym zu ermdglichen, soweit
dies technisch méglich und zumutbar ist” (§ 4 Abs. 1
TDDSG-Entwurf, § 13 Abs. 1 Md-StV). Mit dieser Formu-
lierung geht die Verpflichtung der Anbieter weiter als
andere Gesetze, in denen lediglich vorgeschrieben wird,
»den Stand der Technik zu berticksichtigen” (z.B. § 87 Abs.
1 TKG). Die Multimedia-Rechtsvorschriften verpflichten
damit die Anbieter, in Bereichen, in denen noch keine
marktgingigen ,Stand-der-Technik”-Losungen existieren,
in zumutbarem Rahmen auch eigene datensparsame Ver-
fahren zu entwickeln.

Der Mediendienste-Staatsvertrag sieht auflerdem die
Moglichkeit eines Datenschutz-Audits vor, so daf der
Anbieter sein Datenschutzkonzept und die technischen
Einrichtungen vor Inbetriebnahme durch unabhéngige
Gutachter priifen und bewerten lassen kann.

Grundsétze der datenschutzgerechten
Technikgestaltung

Noch sind die Anforderungen, die im Datenschutz-Audit
untersucht werden, nicht abschliefend definiert. Ein
Patentrezept fiir datenschutzfreundliche Technikgestal-
tung kann es nicht geben, es lassen sich jedoch dafiir allge-
meine Grundsitze formulieren ([FSch9e6]
[Ross_97][LDSH_97]):

e Technikfolgenabschétzung: Bereits im Vorfeld der

- Entwicklung neuer Technologien sind die sozialen und
rechtlichen Folgen unter Mitwirkung der Betroffenen-
verbénde, Datenschiitzer und unabhéngiger Experten
(z.B. Sozialwissenschaftler, Juristen und Informatiker)
abzuschitzen. Sinnvoll gestaltete und umfassend aus-
gewertete Pilotprojekte konnen dabei helfen. Sollte sich
herausstellen, daf3 die Risiken einer neuen Technik zu
groff werden und nicht beherrschbar sind, muf$ auf ihre
Realisierung verzichtet werden.

e Systemkonzeption unter Datenschuizaspekten:
Beim Gestalten neuer Technologien miissen Mafnah-
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men zu Datenschutz und Datensicherheit von Anfang
an einbezogen werden. Nachtréglich ist es meist nur
schwer moglich, Schutzmechanismen wirkungsvoll in
bestehende Strukturen zu integrieren.

Datensparsame Technik: Nur die wirklich erforderli-
chen Daten diirfen erhoben und gespeichert werden.
Sobald sie nicht mehr erforderlich sind, miissen sie
unverziiglich geldscht werden, Oft kénnen organisato-
rische Regeln oder spezielle Angebote umfangreiche
Datensammlungen vermeiden, z.B. bei Abrechnungssy-
stemen durch Pauschaltarife oder vorausbezahlte
anonyme Chipkarten (Prepaid-Chipkarten). Wo auf die
Speicherung individueller Daten nicht verzichtet wer-
den kann, reichen hdufig Pseudonyme aus, also zusétz-
liche Identitaten, die der Benutzer selbst wahlt oder die
ihm zugeordnet werden. Sofern diese Zuordnung bei
vertrauenswiirdigen Stellen gespeichert wird, darf sie
nur unter bestimmten strengen Voraussetzungen aufge-
deckt werden, z.B. auf richterlichen Beschlufd bei Ver-
dacht von Straftaten.

Um zu bestimmen, welche personenbezogenen Daten
wirklich erforderlich sind, muf§ man samtliche Module
des zu untersuchenden Verfahrens betrachten. Das uni-
verselle Konzept des Identity Protectors aus den Nie-
derlanden [Regi 95] hilft, die einzelnen Prozesse
(insbesondere authorization, identification and authen-
tication, access control, auditing, accounting) in den
Systemen zu analysieren. In den Fallen, in denen die
Information tber die Identitdt des Nutzers nicht not-
wendig ist, kann mit technisch generierten oder selbst-
gewadhlten Pseuso-Identitdten gearbeitet werden.

Zugriffsschuiz: Fur die gespeicherten Daten muf3 eine
strikte Zweckbindung garantiert werden. Hier geht es
um die klassische Datensicherheit: Unbefugte diirfen
die Daten weder zur Kenntnis nehmen noch veréndern,
falschen oder zerstéren konnen. Ein Zugriffsschutz lafit
sich beispielsweise mit PaBworten, Vergabe von maf3-
geschneiderten Zugriffsrechten und einer wirksamen
Verschliisselung erreichen. Einen Schutz gegen unbe-
merkte Verdnderung bietet die digitale Signatur. Flan-
kierende Mafinahmen sind das regelméfige Anfertigen
von Sicherungskopien und eine umfassende Zugriffs-
protokollierung, die nicht manipulierbar sein darf.

Kontrolle durch den Betroffenen selbst: Eine effek-
tive Verfiigungs- und Kontrollgewalt iiber die eigenen
Daten 1dBt sich beispielsweise dadurch erreichen, daf
die Daten dezentral beim Betroffenen selbst gespeichert
werden (z.B. auf einer Chipkarte) und fiir den Zugriff
und eine etwaige weitere Verwendung durch Dritte
extra vom Betroffenen freigeschaltet werden miissen.
Portable Benutzerendgerdte, die vertrauenswiirdig,
manipulationsresistent und teilnehmerkontrollierbar
sind, kénnen Sicherheits- und Datenschutzfunktionen
realisieren [PPSW_95].

Transparenz und Nachpriifbarkeit: Die technischen
Systeme miissen so transparent aufgebaut sein, dal der
Anwender sowohl erkennen als auch steuern kann, wo
welche seiner Daten gespeichert und tibertragen wer-
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den. Sicherheitsrisiken miissen vom Benutzer einzu-
schatzen sein. Giitesiegel, Zertifikate,
Qualitédtskontrolle, Verifikation und auch die Meinung
unabhéngiger Experten konnen das Vertrauen des Nut-
zers in das technische System erhohen. Damit verbun-
den ist eine Offenlegung der Konzepte und
Realisierungen von Hard- und Softwarekomponenten
gegenliber Zertifizierungsstellen oder noch besser
gegeniiber der 6ffentlichkeit, so dafd eine breite Diskus-
sion der interessierten Experten und Laien méglich ist.

Zusatzlich sind Datenschutz-Tools denkbar wie Priif- und
Kontrollwerkzeuge fiir bestimmte Regelungen der Daten-
schutzgesetze: In [Wach_96] wird die Idee verfolgt, die
Vorgaben des BDSG zur Anwendbarkeit des Gesetzes auf
eine Datei, zur Benachrichtigung des Betroffenen, zur Aus-
kunfterteilung sowie zur Berichtigung, Loschung oder
Sperrung von personenbezogenen Daten technisch umzu-
setzen und so Datenschutz zu automatisieren. Dies kann
helfen, die gesetzlichen Anforderungen einzuhalten und
gegebenenfalls selbst einen besseren Uberblick iiber die
eigene Datenverarbeitung zu gewinnen.

Ausblick

Experten sehen die datenschutzgerechte Gestaltung des
Informationszeitalters als unbedingt erforderlich fiir die
Akzeptanz der Verbraucher an [BMWi_96]. Gemeinsam
miissen nicht nur Datenschiitzer und Techniker, sondern
auch Wissenschaftler und Verbrauchervertreter das rechtli-
che, technische und organisatorische Umfeld biirger-
freundlich bestimmen. Dies bedeutet, daf frithzeitig eine
starkere wechselseitige Einbindung notig ist, um in allen
Bereichen praxisorientierte Losungen zu erreichen, z.B. in
der Gesetzgebung, in der politischen Diskussion und in
der Technikgestaltung. Erste Ansatze in den gesetzlich neu
geschaffenen Datenschutzanforderungen im Multimedia-
Bereich sind vielversprechend. Die diskutierte rechtliche
Regulierung der Kryptographie wire allerdings ein grofler
Schritt in die falsche Richtung. Da Kryptographie die Basis-
technologie der Informationsgesellschaft ist, auf der nicht
nur Verschliisselung und digitale Signatur, sondern auch
Datenvermeidungsstrategien beruhen, wire bei Krypto-
verboten oder -einschrankungen die Datensicherheit und
der Datenschutz gefahrdet.

Betreiber und Hersteller sollten offensiv die konstrukti-
ven Vorschlige fiir mehr Datenschutz durch Technik
umsetzen. Datenschutzfreundliche Gestaltung von Dienst-
leistungen und der zugrundeliegenden Technik kann
ihnen bei einer sensibilisierten Bevolkerung entscheidende
Wettbewerbsvorteile verschaffen.

Technikgestaltung wird als gesellschaftliches ,Regulie-
rungsinstrument” neben staatliche Regulierung treten. Die
technische =~ Moglichkeit zum ,Selbst-Datenschutz”
[Ulri_96] kann jeder bekommen. Dies ist rechtlich in allen
Bereichen, in denen der Staat die Sicherheit nicht gewéhr-
leisten kann, sogar geboten [Ross_97]. Dennoch bleiben
einige Fragen offen [Pomm_96]:

e Was muf3 ein Mensch tiber die Technik wissen, um ver-
antwortungsvoll damit umgehen und sein Recht auf

informationelle Selbstbestimmung wirkungsvoll wahr-
nehmen zu kénnen?

o Wird der Biirger. mit der Aufgabe tberfordert, sein
eigener Datenschiitzer zu sein?

e Wem kann man vertrauen in einer immer komplexer
werdenden Technikwelt, die man nicht selbst tiberprii-
fen kann?

Fiir diese Probleme gibt es keine rein technischen Losun-
gen, sondern es miissen die subjektive Einschdtzungen
jedes einzelnen Biirgers ernst genommen werden. Hier
sind alle Beteiligten gefragt, ihre Ideen und Vorstellungen
einzubringen, um zu einer gesellschaftlich tragfdhigen
Losung zu kommen. Von besonderer Bedeutung wird
kiinftig die Frage der Vertrauenswiirdigkeit sein. Hier sind
die Datenschtitzer gefragt, sich auch das technische Know-
how anzueignen, um ihre bisherige Vertrauensstellung
auch in der Informationsgesellschaft ausfiillen zu kénnen.
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2. Ankuindigung
FIfF-Jahrestagung 1997

Zur Rolle kritischer Expertinnen in der Informationsgesellschaft
14.-16. November 1997
Paderborn

Urspriinglich sollte die FIfF-Jahrestagung in Kombination mit einem internationalen Treffen kritischer européaischer
und amerikanischer Initiativen stattfinden, um die Fragen und Probleme der Globalisierung auch im internationa-
len Zusammenhang zu behandeln. Um eine Teilnahme der internationalen Gruppen zu ermdoglichen, sollte die
Tagung — abweichend vom tiblichen Turnus — im Sommer stattfinden. Leider war die internationale Resonanz auf
unseren Aufruf so gering, dal wir uns entschliefen muften, den internationalen Teil der Tagung zu streichen. Das
hatte Folgen: Offensichtlich war der Sommertermin fiir viele FIfFerlinge und Interessierte sehr ungiinstig. Nachdem
der wesentliche Grund fiir einen sommerlichen Termin entfallen war, hat der Vorstand des FIfF zusammen mit dem
Beirat beschlossen, die FIfF-Jahrestagung wie tiblich im November durchzufiihren.

Deshalb mochte die FIfF-Regionalgruppe Paderborn Euch erneut zur FIfF-Jahrestagung zum oben angegebenen
neuen Termin nach Paderborn einladen. Die Tagung wird vom 14. bis 16. November an der Universitat-GH Pader-
born, Warburger Str. 100, 33098 Paderborn durchgefiihrt. Da wir die gesamte Zeitplanung auf dieses Datum anpas-
sen, ergeben sich somit neue Termine fiir die Anmeldung von Arbeitsgruppen sowie die Anmeldung zur
Teilnahme:

Anmeldung von Arbeitsgruppen bis 31. Juli 1997 per E-Mail an c5@uni-paderborn.de oder an das Tagungsbiiro.
Anmeldung zur Tagungsteilnahme: 10. Oktober 1997 (Frithzahlungstarif)

Diesen Abschnitt bitte ausgefullt Name Adreése:

(Ruickseite nicht vergessen)
und ausreichend frankiert

(z. B. im Fensterbriefumschlag)
an die angegebene Adresse senden!

Universitat-GH Paderborn

. Sekretariat Informatik und Gesellschaft
. Carmen Buschmeyer Tel. dienstl.:

Furstenallee 11
Tel. privat:

33102 Paderborn
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Preise:

e DM 100,- Normaltarif
(DM 80,- Frithzahlungstarif)

e DM 50,- fiir Studierende und Men-
schen in vergleichbarer Situation
(DM 40,- Frithzahlungstarif)

Tagungskonto:

e Dieter Engbring,
Volksbank Paderborn
BLZ: 472 601 21
Kto. Nr.: 880 8988 900

Das ausfiihrliche Programm und die
angebotenen Arbeitsgruppen werden
in der FIfF-Kommunikation 3/97 ver-
offentlicht. Weitere Informationen gibt
es auch im WWW unter der Adresse:
http:/ /hyperg.uni-paderborn.de/
FIFF_JT_97

Wir freuen uns auf Eure Anmeldung.

Tagungsbiliro:

Carmen Buschmeyer
Sekretariat Informatik und
Gesellschaft
Universitat-GH Paderborn
Flrstenallee 11

33102 Paderborn

Tel.: ++49 +52 51 60-64 12

Fax: ++49 +52 51 60-64 14
E-Mail: carmen@uni-paderborn.de

Einladung zur
FIfF-Mitgliederversammliung
1997
An alle FIfF-Mitglieder!

Der Vorstand 14dt herzlich ein zur FIfE-Mitgliederversammlung im Rah-
men der diesjdahrigen Jahrestagung am

Samstag, den 15. November 1997 von 17:30 Uhr bis
20:30 Uhr in der Universitat GH Paderborn,
Warburger Str. 100, 33098 Paderborn

Tagesordnung:

1.Wahl der Versammlungsleitung und der Protokollfiihrung
2.BeschluSfassung iiber die Tagesordnung, Geschéiftsordnung und
Wahlordnung
3.Bericht des Vorstands einschliefllich Kassenbericht
4 Bericht der Kassenpriifer
5.Diskussion des Vorstandsberichts und der Kassenpriifung
6.Entlastung des Vorstands und der Kassenpriifer
7 Neuwahl des Vorstands:
e Wahl der WahlleiterIn
* Wahl einer Wahlkommission
° Wahl der/des Vorsitzenden
e Wahl der/des stellvertretenden Vorsitzenden
e Wahl der tibrigen Vorstandsmitglieder (BeisitzerInnen)
8.Neuwahl der Kassenpriifer
9.Satzungsanderung
10.Diskussion aktueller Themen, Verabschiedung von Stellungnahmen,
Berichte aus den Regionalgruppen
11.Verschiedenes
Wir freuen uns auf eine rege Teilnahme und ein Wiedersehen in Pader-
born,

it FIfFi Grif3
LE TEER AaTheEn, LIte Bemhmdt (stv FUF Vmsztzende)

Anmeldung zur Jahrestagung '97 in Paderborn

Hiermit melde ich mich verbindlich zur 13. FIfF-Jahrestagung ,Zur Rolle kritischer Expertinnen in der Informationsgesell-
schaft an. Der Tagungsbeitrag betragt:

bei Zahlungseingang vor dem 10. Okt. 97 nach dem 10. Okt. 97

fur Verdienende

80,- DM 100,- DM

fur Studierende/Nichtverdienende

40,- DM 50,- DM

Den Beitrag in Héhe von

DM habe ich am
bei der Volksbank Paderborn eG, BLZ 472 601 21) Gberwiesen.

1997 auf das Konto Dieter Engbring (Nr. 880 8988 9005

Ich wiinsche die Vermittlung einer (einfachen) privaten Unterkunft fir () 14./15. Nov (O 15./16. Nov
Ich bitte um die Vermittlung von Pension/Hotel ((O) Einzelzimmer) fir (7)) 14./15. Nov () 15./16. Nov
Ich mochte gerne eine Arbeitsgruppe mit dem
anbieten.

Thema

Datum, Unterschrift

2/97
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e Prof. Dr. Reinhard e Prof. Dr. Hans-Jorg

Keil-Slawik Kreowski
(Vorsitzender) Uni Bremen,
U-GH Paderborn, FB 3,
Fiirstenallee 11 Postfach 33 04 40,
33102 Paderborn 28334 Bremen

e Ute Bernhardt
(stellv. Vorsitzende)
Paulstrafie 15,

e Werner Moritz
Uhlandstrale 17,
27576 Bremerhaven

53111 Bonn e Ingo Ruhmann

o Peter Bittner PaulstrafSe 15,
Hochstrafie 56, 53111 Bonn
64285 Darmstadt e Jiirgen Ditz Schroer

e Johannes Busse Graf-Schenck-Strafle 4a,
Derendingerstra8e 106, 82299 Tiirkenfeld
72072 Tiibingen e Dr. Cornelia Teller

e Prof. Friedrich-Lothar Kittlerstrafe 27,
Holl 64289 Darmstadt
Hektorstrafie 7,

10711 Berlin

Beirat

(Hamburg); Prof. Dr. Christiane Floyd (Hamburg); Prof. Dr. Klaus

. Regionalgruppe Bremen

Censorship in Cyberspace

Am 30. Mai 1997 hielt Marsha Woodbury an der Universitét Bre-
- men auf Einladung der FIFF-Regionalgruppe (in Kooperation
.. mit dem Informatik-Kolloquium der Universitit) einen Vortrag

mit dem Titel ,,Censorship in Cyberspace: What are the Issues”.

- Marsha Woodbury ist Mitglied des Vorstands der Computer

I Professionals for Social Responsibility (CPSR) und arbeitet an
i der Graduate School of Library and Information Science der
« University of Illinois, Urbana-Champaign, USA. In ihrem Vor-

trag stellte sie zunéchst einige der nationalen und kulturellen

Unterschiede und Gemeinsamkeiten im Umgang mit ,uner-
“ wiinschten” Inhalten im Internet dar: Sie ging dabei ebenso auf
. die deutschen Verhiltnisse und Fallbeispiele ein (z.B. als Com-

puserve als Reaktion auf Ermittlungen in Deutschland weltweit
den Zugang zu bestimmten Newsgruppen sperrte) wie auf
China, Singapur oder Saudi Arabien, die durch wenige, staatlich
kontrollierte Gateways und/oder durch restriktive Auflagen fiir
die Provider den Zugang zum Internet beschrdnken. Und auch
in den USA, die hierzulande vor allem als Anwilte des Rechts

i auf freie Meinungsdufierung wahrgenommen werden, gibt es -
= vor allem im Bereich sexuell expliziter Inhalte und Pornographie
.. — staatliche Eingriffe (vgl. die Diskussionen um den ,Communi-
~ cations Decency Act”). Kritisch diskutiert wurde die Frage der
~ Wirksamkeit solcher Zensurmafnahmen. Marsha Woodbury:
Prof. Dr. Wolfgang Coy (Berlin); Prof. Dr. Leonie Dreschler-Fischer |

. Internet treats censorship like a damage: it's going around”.

stanz); Dr. Rolf Giinther (Miinchen); Ulrich Klotz (Frankfurt); Prof. i
Dr. Herbert Kubicek (Bremen); Prof. Dr. Hans-Peter Lohr (Berlin); . ,
Dipl.-Ing. Werner Miihlmann (Oppung); Prof. Dr. Frieder Nake '
(Bremen); Prof. Dr. Rolf Oberliesen (Hamburg); Dr. Hermann Ram- |/

pacher (Bonn); Prof. Dr. Arno Rolf (Hamburg); Prof. Dr. Alexander i tendenzen im Medien- und Telekommunikationsbereich stei-

Geitasl Sagecet (Bictelel); /e = genden Gefahr: Kommerzielle Interessen bestimmen die Inhalte

. - sowohl was zur Schlagzeile wird als auch was (wegen Geféhr-

Rofinagel (Kassel); Prof. Dr.

Gabriele Schade (Ilmenau); Prof. Dr. Britta Schinzel (Freiburg); Prof.
Dr. Dirk Siefkes (Berlin); Dr. Marie-Theres Tinnefeld (Miinchen); !

Prof. Dr. Josef Weizenbaum (Freiburg/Cambridge, Mass.); Dr. Ger-

hard Wohland (Wankhelm)

Termlne
14.-16.11.97

Paderborn, Jahrestagung
FIfF (siehe vorige Seite)

29.-31.5.1998

Osnabriick,

s oEm

21.6.97

Bonn, Vorstands- und Bei-
ratssitzung.

5.7.97

Berlin, Treffen des Dortmun-
der Kreis im Willy-Brandt-
Haus.

11.10.97

Darmstadt, Vorstands- und
Beiratssitzung. Infos zu den
Terminen bei der FIfF-
Geschaeftsstelle

European

den Europa

http://www.dfg-vk.de/
peacecongress1998

FIFF—Kommunikafion

Nahere Informationen tiber
PeaceCongress1998@t-online.de

Congress — Vom Westfdlischen
Frieden zu einem friedensstiften-

i ; : ii Neben , Umwegen” gibt eine Reihe von Moglichkeiten, Zensur-
Fuchs-Kittowski (Berlin); Prof. Dr. Thomas Herrmann (Dortmund); beschrénkungen zu vermeiden oder zu umgehen (z.B. Ver-
Prof. Dr. Wolfgang Hesse (Marburg); Prof. Dr. Michael Griitz (Kon- & & "

schliisselung, anonyme Remailer, Mirroring gesperrter Web-
Sites u.a.m.) Neben staatlicher Zensur ging Marsha Woodbury
in ihrem Vortrag auch auf ,Commercial Censorship” ein, eine
ihrer Ansicht nach aufgrund zunehmender Monopolisierungs-

dung kommerzieller Interessen) nicht weiter verbreitet wird.

Abschlleﬁend ging Marsha Woodbury auf Mafinahmen jenseits

“ivon Zensur und technischen Filtern ein und berichtete
_ beispielsweise iiber das Vorgehen der American Library
“ Association, die ausgehend von ihrem Auftrag Informa-
' tionen zu vermitteln (und nicht zu unterdriicken) voran-

des || gig auf eine Erziehung zur Selbstverantwortung setzen.

= Neben Festlegungen in der Benutzungsordnung offentli-

.. cher Terminals gibt es daher Sammlungen mit Links emp-

~ fehlenswerter Web-Sites. Und fiir alle diejenigen, die sich

Peace " doch das ein oder andere ansehen wollen, was vorbeige-

hende Besucher der Bibliothek beléstigen kénnte, werden
i die Terminals so angebracht, daf sie nicht mehr 6ffentlich
. im Blick sind. Nach ihrem Vortrag vor ca. 40 Personen gab
.. es noch ein sehr nettes ,Postkolloquium” in einem sonni-
gen Biergarten, bei dem — neben vielem anderen — auch
tiber Unterschiede und Gemeinsamkeiten von FIFF und
CPSR gesprochen wurde. (Ralf E. Streibl)
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: ' i Ute Bernhardt: Informatik und Gesellschaft. ég
| Eine Auswabhlbibliographie -

| Ein thematisch gegliederter Einstieg in die Literatur zu Informatik und Gesellschaft b

26 Seiten, Bonn 1990, 3,- DM o

c : /4 é i Ralf Klischewski, Simone Pribbenow (Hrsg.):

oTx:xputer i ComputerArbeit. Tater, Opfer — Perspektiven i

er, Opfer = Perspektiven b

Das demokratische Potential der Neuen Fabrik - Maschinelle Intelligenz —

Industrielle Arbeit - Arbeitnelmer und -

Betriebsrite zur Informatik im Betrieb. =

190 Seiten, Berlin 1989, 19,80 DM [

B

Ute Bernhardt, Ingo Ruhmann
(Hrsg.): Computer, Macht und .
Gegenwehr — Informatikerinnen _
fiir eine andere Informatik

e SRS ol Protected Mode - Computersicherheit: militii-
VAS e d Q risch oder zivil - Computer und Umuwelt - Tech-7
y Sula e Ho) av nologiepolitik und Technikfolgenforschung -

Jutta Schaaf (Hrsg.): Partizipative Entwicklung von Systemen - EU: :

LA s e . Die Wiirde des Men- Grundrechte als Handelshemmnisse? -« 1.v.a. r
istunverNETZbar. schen ISt unver- 216 Seiten, Bonn 1991, 12,80 DM “
! NETZbar. ] =
Netzknoten Frankfurt - Automatisierung des Zahlungs- NEU: ,,‘Datendschungelb'uch ~ Ein pfzﬂftge):, H

verkelirs - Riistungshaushalt und Informationstechnik - Wegweiser fiir Ihren ;{ersb'nllchen Datenschutz” |

Verfassungsvertriiglichkeit als Kriterium der Technikbe- | 9IS elektronische Version unter r

wertung - Ethik und Technik - Theorie der Informatik - | http//www.bawue.de:80/~erniefindex.htm} *

.. 300 Seiten, Bonn 1990, 12,80 DM | wieder fiir alle Interessierte verfiighar. L

| Ute Bernhardt, Ingo Ruhmann

| (Hrsg.): Ein sauberer Tod: Infor- =

 matik und Krieg. é%

Informations- und Kommunikationsteclnik —
seit iren Anfiingen politisch geformt - Compu-1 |
ter auf dem Schlachtfeld - Dual-Use: zivil

SCHONE NEUE st e ge{o;scrliztﬂgzlztmts;h gemztzt7 ,,I?j/elut;zch— g’

L : nik und Landesvertidigung” — Zur Forschun,
| COMPUTERWET /g N .
: o & .

ol i, Ursada Lisson Koy, Pt Germain (9.)

A

in der Bundesrepublik - Weiter so oder umste-
ern? - 1L.v.a.

Ein sauberer Tod 320 Seiten, Marburg 1991, 20,— DM
lnfonnat{k und Krieg

B g

g o

' Rudolf Kitzing, Ursula Linder- |
' Kostka, Fritz Obermaier (Hrsg.):
' Schéne neue Computerwelt — Zur
gesellschaftlichen Verantwortung der Informatiker
Belierrschbarkeit von Systemen, ilire Verletzlichkeit und die Verantwortung
von Informatikern - Neue Wege in der Informatik - Psychosoziale Folgen des
{ Computereinsatzes; 256 Seiten, Berlin 1988, 19,80 DM

Heike D6rr (Hrsg.): Herausforderungen an die Informatik? — Science in a
Rapidly Changing Environment

Wissenschaft und Ethik - Computergestiitzte und Elektronische Kriegsfiilirung - Curricula und For-
schungs- & Entwicklungs-Ansiitze in der Informatik — den Anforderungen des 21. Jahrhunderts gerecht werden - Computertechnologie —
ein angemessenes Mittel gegen die Armut der 3. Welt? - (Kredit-)Kartenzahlung im Licht von Daten- und Verbraucherschutz - Vernetzung
von Friedensgruppen - Texte in engliscl und deutsch. 126 Seiten, Bonn 1992, 12,80 DM

i
§
i

n | Alle Bucher zzgl. Porto zu beziehen bei: FIFF-Geschiiftsstelle, Reuterstr. 44, 53113 Bonn |
f} e ﬂ mEE "i = ‘z?s* = *3 i.,,‘s i} 2"3%3 H f

= & ?.E f"? ?? o §ﬁ§ i'j i“i = .
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ReuterstrafSe 44,
53113 Bonn

2/97
ek
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! - Kopieren, .
. 'ﬂ : ausfiillen .
i \{‘—' Sy f N und einsenden
B e DU B an: FIFE e.V., E oo I
S O ceoflle off 0 @ i
il

Das méchte ich:

zahlen 60% des Beitrags.)

a Q

unten).

a

i StraBe:

O Ich méchte die FIFF-Kommunikation zum Preis von 25,- DM jahrlich frei Haus abonnieren.
Ich iiberweise den Mitglieds- bzw. Abobeitrag auf das Konto 480 00 798 bei der SPK Bonn, BLZ 380 500 00.

Der Mitglieds- bzw. Abobeitrag soll per Lastschrifiverfahren von meinem Konto abgebucht werden (siehe

O Ich méchte O aktives /0 férderndes Mitglied des FIFF werden (Mindestjiahresbeitrag ist fiir Verdienende 100,- DV,
fiir Studierende und Menschen in vergleichbarer Situation 25,- DM pro Jahr. Mitglieder in den neuen Bundeslandern

Ich méchte meine neue/korrigierte Anschrift mitieilen (siehe unten). Meine alte/falsche Anschrift:

Wohnort:

Ich méchte dem FIFF etwas spenden:

Verrechnungsscheck tiber DM liegt bei

Qo aaaa

Ich méchte zur FIFF-Kommunikation beitragen mit:

Bemerkungen/Ergédnzungen:

0 Spendenquittung am Ende des Kalenderjahres erbeten

Ich méchte mehr (iber das FIFF wissen, bitte schickt mir:

Ich méchte gegen Rechnung, zuziiglich Portokosten, bestellen: B

Ich méchte das FIFF liber einen Artikel/ein Buch informieren: O Zitat (siehe unten) 0 Kopie (liegt bei) i

0 einem Manuskript zur Veréffentlichung (liegt bei)
O einer Anregung (siehe unten) a

O Ich méchte einen richtigen Brief schreiben. Der Vielzweck-Schnipsel ist nichts fiir mich.

3 Die/der bin ich:

Name:

i Wohnort:

Stral3e:
ggf. Mitgliedsnummer:

]

Telefon (privat): ___ (Arbeit):

E-Mail:

i
i

;!l------------------------------------lii

 Einzugserméchtigung

g
&

| Hiermit erméchtige ich das FIFF e.V. widerruflich, meinen Mitgliedsbeitrag durch Lastschrift einzuziehen.
= Wenn das Konto keine Deckung aufweist, besteht keine Verpflichtung des Geldinstituts, die Lastschrift auszufiihren.

(Wir werden lhre Daten nach §28 BDSG nur fiir eigene Zwecke verarbeiten und keinem Dritten zugénglich machen.)

f Name: Jahresbeitrag: DM, erstmals
I Konto-Nr.: BLZ: Geldinstitut;

i StraBBe: Wohnort:

i Datumn: Unterschrift:

it

R
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FIFF-K ommunikation

Was will das FIFF?

Im Forum Informatikerinnen fiir Frieden und gesell-
schaftliche Verantwortung (FIfF) e.V. haben sich Infor-
matikerlnnen zusammengeschlossen, die sich nicht
nur fiir die technischen Aspekte, sondern auch fiir die
gesellschaftlichen Auswirkungen ihres Fachgebiels
verantwortlich flihlen und entsprechende Arbeit lei-
sten wollen:

o Kritik tiben, denn wir haben das Know-how dazu
° uns ftir eine Abriistung der Informatik engagieren

e uns am Diskurs tiber Technik und Wissenschaft
beteiligen

o die Offentlichkeit warnen, wenn wir Entwicklungen
in unserem Fachgebiet flir schéddlich halten

* mdéglichen Gefahren eigene Vorstellungen entge-
gensetzen

e die Informations- und Kommunikationstechnik
nicht gegen, sondern fiir den Menschen gestalten

e uns fir eine zivile und gerechte Welt einsetzen;
eine Welt, in der die Grundrechte aller Menschen
gewahrt werden, eine Welt, die menschenwlirdig
ist

e last not least nicht alles machen, was machbar ist

Geplante
Themen-

schwerpunkte

fir die FIFF-Kommunikation
im Jahr 1997:

3/97

»Sicherheitsinfrastrukturen«

zustandig: Kathrin Schier, Claus Stark
4/97 » Arbeit«
zustandig: Ditz Schroer, Friedrich Holl

Die
FIFF-Kommumkatlon
bittet um

Die FIFF-Kommunikation lebt

von der aktiven Mitarbeit ihrer Leserinnen!

Interessante Artikel sowie Fotos und Zeichnungen zur Iliu-
stration (mit Quellengaben) sind immer herzlich willkommen.
Die Bearbeitung wird erleichtert, wenn Beitrage elektronisch

I‘

und zusatzlich auf Papier der Redaktion zugehen.

Die

Redaktion behalt sich Kiirzungen und Titelanderungen vor.

Impressum

I Die FIFF-Kommuni-

kation ist das
Mitteilungsblatt
des »Forum

| Informatikerlnnen

H fiir Frieden und

ll gesellschaftliche

1] Verantwortung

| e.V." (FIfF). Die
Beitrage sollen die
Diskussion unter
Fachleuten

| anregen und die

I interessierte

Il Offentlichkeit

Jj informieren.
Namentlich
gekennzeichnete
Artikel geben die
jeweilige

| Autorinnen-

[ Meinung wieder.

I Nachdruck

i genehmigung wird
nach Ricksprache
mit der Redaktion
in der Regel gerne
erteilt. Vorausset-

| zung hierfur sind

I die Quellenangabe

I und die Zusendung

g von zwei Beleg-
exemplaren.
Flr unverlangt ein-
gesandte Artikel
Gbernimmt die

H Redaktion keine

il Haftung.

Heftpreis: 6 DM. Der Bezugspreis flir die FIFF-
Kommunikation ist fir FIFF-Mitglieder im
Mitgliedsbeitrag enthalten. Nichtmitglieder i
kénnen die FIFF-Kommunikation fiir 25 DM/ |
Jahr (inkl. Versand) abonnieren.

Erscheinungsweise: einmal vierteljahrlich i
Erscheinungsort: Bonn i
Auflage: 2000 i

|

Informatikerlnnen  far
gesellschaftliche [i

Herausgeber: Forum
Frieden und
Verantwortung e.V. (FIFF)

Verlagsadresse: FIFF-Geschéftsstelle, Reuter- I
str. 44, 53113 Bonn, Tel. (0228) 21 95 48

ISSN.0938 — 3476 i
Druck: Printwerkstatt Rambow, Auguststr. 10, |

53229 Bonn, Tel. (0228) 46 22 14 1]
Layout: Markus Hoff 1|

Titelfoto: Hygienemuseum Dresden; Copyright [
Stephan Moses, Miinchen

Redaktionsadresse: FIFF-Kommunikation,
Reuterstr. 44, 53113 Bonn, |
Tel. (0228) 21 95 48, Fax (0228) 214924,
E-Mail: fiffko @ uni-paderborn.de

FIFF-Uberall: In dieser Rubrik der FIFF-Kom-
munikation ist jederzeit Platz fur Beitrage
aus den Regionalgruppen und den tberre- i
gionalen AKs. Aktuelle Informationen bitte
per E-Mail an: hubert.biskup @sdm.de

Lesen, SchluB-PFIFF: Beitrage  fir  diese
Rubriken bitte per Post an Claus Stark |
(Heilbronn) oder per E-Mail an:
stark@fh-heilbronn.de i

Redaktionsschlup fur  die 3/97:
31.07.1997

Redaktions-Team FIFF-Kommunikation 2/97:
Ute Bernhardt, Markus Hoff, Ingo Ruhmann,
Claus Stark, Harald Selke (verantwortlich)

Ausgabe

Hinweis: Postvertriebsstiicke wie die FIFF-
Kommunikation werden von der Post auch
auf Antrag nicht nachgesandt, daher bitten
wir alle Mitglieder und Abonnenten, dem
FIFF-Bliro jede AdreBénderung rechtzeitig
bekanntzugeben!

1/97
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Ad ressen

Berlm

Irrna P/ens
SchmidtstralBe 3
10179 Berlin

piens @prz.tu-berlin.de

Bonn

Manfred Domke
Am Wildpfad 12
53639 Kénigswinter

manfred.domke @gmd.de
Braunschweig

TU Braunschweig
Fachschaft Informatik
AStA-Fach

Katharinenstral3e 1
38106 Braunschweig

Bremen

Prof Dr Hans Jorg Kreowski
Uni Bremen

FB Informatik/Mathematik
Postfach 330440

28334 Bremen

Tel.: (0421) 218-2956

fiff@informatik.uni-bremen.de

http://www.informatik.uni-bremen.de/
~res/fiffhb.htm/

Darmstadt

Peter Bittner

Jens Woinowski

Hochstr. 56

64285 Darmstadt
Tel.: 06751/4 1805

bittner @mathematik.th-darmstadt.de

woinowsk@iti.informatik.th-darmstadt.de
Erlangen/Fiirth/Niirnberg

Klaus Thielking-Riechert
SommerstraBe 10
90762 Fiirth

k.thielking@link-n. cl.sub.de

Frankfurt

Ingo Flscher
DahlmannstraBBe 31
60385 Frankfurt am Main

Hamburg

Simone Pribbenow
Hein-Kéllisch-Platz 5
20359 Hamburg

Tel.. (040) 54715-366

pribbeno@informatik.uni-hamburg.de

Hannover

Bernhard Pfrtzner -
RosenbergstralSe 14a
30163 Hannover

Hellbronn

C/aus Stark
Tel.:(07131) 33299

stark@fh-heilbronn.de

Kaiserslautern

Frank Leidermann
MoltkestralSe 58
67655 Kaiserslautern

f_leider@informatik.uni-kl.de
Karlsrtrhe

Thomas Freytag
Institut AIFB
Universitét Karlsruhe
76128 Karlsruhe

Tel.:(0721) 6084063 (d)
(0721) 815416 (p)

E-Mail: tfr@aifb.uni-karlsruhe.de

Klel

Hans Otto Kuh/

Alte Kieler LandstraSe 118
24768 Rendshurg

Tel.: (04331) 201-2187

Koblenz

Dr. Michael Mdhring
Uni Koblenz-Landau
FB Informatik
Rheinau 34

56075 Koblenz
Tel.:(0261) 9119477
Fax: (0261) 37524

moeh@infko.uni-koblenz.de

ol

Manfred Keul
LandsbergstralSe 16
50678 Kéin
Tel.:(0221) 317911

100031.12@compuserv.com

I(onstanz

Volker S chuchardt
Jungerhalde 78
78464 Konstanz

Leipzig

Dr. Rolf Stranzky
Freiburger Allee 9
04416 Markkleeberg
Tel.:0341/35690-0

FIFFE-Komrmunikation

Munchen

Bernd Rendenbach
Leerbichlallee 19
82031 Griinwald
Tel.: (089) 6410547

II/Iunster

Werner Ahrens !
Hohe Geest 120 .
48165 Miinster
Tel.: (02051) 3054 (p)

(0251) 491-429 (d)

Oldenburg

Universitét 0/denburg
Fachschaft Informatik
Ammerléander Heerstralle
26129 Oldenburg

Fachschaft.Informatik@informatik.uni-
oldenburg.de

Paderborn

Harald Selke :
Heinz Nixdorf Institut )
U-GH Paderborn

Fiirstenallee 11

33102 Paderborn

Tel.: (05251) 606518

hase@uni-paderborn.de

Regensburg

Paul Hilmer
Zollerstralse 13
93053 Regensburg
Tel.: (0941) 706542
Fax: (0941) 706540

P.Hilmer@LINK-R.de i

Stuttgart

Kurt Jaeger
Schozacher StralSe 40
70437 Stuttgart
Tel.:(0711) 8701309
(0711) 90074-23
Fax: (0711) 7289041 ;

pi@lf.net

Tiihingen

Jochen Krémer !
Sand 13

72076 Tiibingen

Tel.:(07071) 29-5957

fiff@informatik.uni-tuebingen.de

http:/fwww-fiff.informatik.uni-tuebingen. de

Ulm

Universitét Ulm

Fachschaft Informatik .
Bernhard C. Witt :
Oberer Eselsberg |
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WannsinnsWissenWacHsTum ober WELTWEITER WaAHN?

von Stephan Ehlers, mit freundlicher Genehmigung

Erfahrungen mit dem WWW. Weitgehend Wahr
Weitergegeben

Hand aufs Herz - WWW, diese drei Buchstaben
beschiftigen Sie. Oder lesen Sie etwa keine Zeitung? Horen
Sie kein Radio? Ihren Fernseher haben Sie in den letzten
Wochen und Monaten auch nicht eingeschaltet? Istja auch
nicht schlimm - Sie befinden sich in bester Gesellschaft.
Laut einer Umfrage geben 80% der Deutschen (ab 14 Jahre)
zu, schon etwas von WWW gehért zu haben. Egar ob
Tagespresse oder Backerblume, ob 6ffentliche oder private
Horfunk- oder Fernsehsender - nicht nur die
Medienmacher stolpern der Reihe nach ins weltweite Netz.
Auch die Mediennutzer, sogenannte OnlineUser, bieten
ihre Informationen im sogenannten Netz der Netze an. Alle
machen mit - jeder teilt jedem mit, dal man sich was
mitteilen kann. Kurzum: das WWW-Fieber ist
ausgebrochen - allesamt getragen vom www-Leitmotiv:
widersetzen womdglich waghalsig. Deutsche Manager
setzen neuerdings fest aufs WWW: Womoglich-Wachstums-
Wirksam.

Was ist nun dran am WWW ?
WirtschaftsWunderWaffe oder doch nur WeltWeiter Wahn?
Derzeit tendiere ich eher zu letzterem. Zwar habe ich (noch)
nicht alle Entwicklungsstufen der InternetUmgangs hinter
mir. Dennoch war meine bisherige WWW-Nutzung
durchaus erlebnisreich - diese Zwischenergebnisse méchte
ich nun an Sie WWW-gemaf, sprich: weitgehend wahr
weitergeben.

Noch véllig ohne Internet-Kenntnisse zeigten die
»grofiartigen” WWW-Ankiindigungen in den Medien ihre
Wirkung auf mich: WWW ist fiir Aufienstehende soetwas
wie ein Wildfremdes WunderWerk. Ich war also vor meinen
ersten Gehversuchen im Internet durchaus guten Mutes:
Wohlgelaunt-Wissensdurst-Wettmachen, getragen von der
Hoffnung, Wissen Wunschgemaf Weiterzuentwickeln. Ich
Witterte WissensWertes. Diese www-Situation (was wére
wenn?) dauerte nicht all zu lange und habe mir also das
Notigste fiir den WWW-Anschluf8 besorgt. Der Erstkontakt
mit dem Netz als Willig-Wackerer Web-Anfanger hatte mich
sehr beeindruckt -allerdings negativ. Denn ich fand
Widersinniges WirrWarr. Anstatt sttirmisch das Tor zur
Informationswelt aufzustofien, fand ich
Wirklichkeitsfremden WildWuchs vor. Das ganze
angereichert durch Werbe-Wischi-Waschi. (Allen
Erstsurfern und NochNichtWWWlern sei an dieser Stelle
gesagt: dies ist mein ganz personlicher - also hochst
subjektiver Eindruck. Sie miissen nicht, kénnen aber solche
Erlebnisse machen). Aus den anfangs groflen W’s wurden
auf einmal kleine w’s: ,withlen wir weiter?” oder
,weswegen weitermachen?”

Schnell —hatte ich eine der wesentlichen
Nutzungsvoraussetzungen fiir das WWW kapiert:
Willenskraft Wird Wertvoll. Doch irgendwann finden auch

Erstbenutzer den Weg zu den sog. Suchmaschinen ...
Webseiten-WegWeiser. Haben Sie schon mal in so einer
Suchmaschine (als Anfénger!) auf Anhieb etwas
Brauchbares gefunden? Man sucht und sucht und sucht ...
dies konnte eine mogliche Erklarung dafiir sein, warum
diese Einrichtungen Such- und nicht Findmaschinen
heifsen.

Weiterhin wunderbar wahnsinnig
Zusammenfassend habe ich folgende WWW-Erfahrungen
gemacht. DieKunst der InternetNutzung fiir Neugierige
und WiBbegierige besteht im Widerstehen Wirrer
Wahlmoglichkeiten, und ich beftirchte: Willensschwache
Werden Weich. Fiir diese Personengruppe besteht
durchaus die Gefahr vom WWW- zum WwWwWw-Nutzer
zu mutieren, so daBl sie zum Werkzeug windiger
Werbeanbieter wertloser Waren werden. Also:
Willensschwache Hédnde weg vom Internet! NNN (Noch-
Nicht-Nutzer) interessiert sicherlich die Frage, wer im
GroBen und Ganzen die WWW-Nutzer sind. Es sind -
natirlich WWWs: Wilbegierige, Wichtigtuer und
Wartezeit-Inkaufnehmende. Vor allem letztere
Personengruppe hat sich lingst an World-Wide-Wait
gewohnt. Aus meinen bescheidenen Praxiserfahrungen
heraus sollten folgende Personen das WWW meiden:
Willensschwache, Widerspruchslose und Wichtigtuer.
Jedem NNN muf ich leider die WWW-Illusion nehmen,
Internet sei ein Wunderschones WunderWerk.
Konzentrieren Sie sich vor der Internet-Nutzung lieber auf
die drei wesentlichen W’s: Erstens: Weshalb? Zweitens:
Wieso? Drittens: Warum? - Wenn Sie dann drin sind - also
im WWW - dann kommen Thnen die drei anderen W-
Fragen ganz alleine und schneller als Sie denken: Wo? Wo?
Wo?

Gelernt habe ich auch, daf8 eine bewuf3te, kritische, stets
konzentrierte Wahrnehmung fiir die Internet-Nutzung von
besonderer Bedeutung ist ... hierzu kann ich IThnen eine
kleine Eselsbriicke anbieten: Sie lautet abgekiirzt - nein,
nicht WeWeWe, sondern WaWaWa:

Wachsame Wahrnehmung Wahren.
Abschliefend kann ich Thnen fiir eine persénliche WWW-
Nutzung noch ein WiWiWi empfehlen: Wichtigtuerische
Wirkungen Widerstehen. Ich bedanke mich, daf3 Sie dieses
WortWirrWarr bis hierhin durchgehalten haben. Eine
weiterhin wunderbar-wahnsinnige und wissenswerte

WWW-Nutzung wiinscht Ihnen
Stephan Ehlers, Berlin

PS: Wer es wirklich wissen will: WWW heifst korrekt
tibersetzt ,World Wide Web” - WWW-Experten finden Sie
in Ihrer unmittelbaren Umgebung, das Aufsagen der drei
Buchstaben reicht vollig. Glauben Sie’s nicht? Probieren
Sie’s mal!
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