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Vertrauen ist gut,
Kontrolle ist besser ?

Das Thema ,Sicherungsinfrastrukturen” (SIS) ist durch die
kiirzliche Verabschiedung des Signaturgesetzes (SigG) und
der Signaturverordnung (SigV) sehr massiv in den Blick-
punkt des allgemeinen Interesses geriickt worden! Dieses
Gesetz stellt die ersten Weichen fiir bundesdeutsche Siche-
rungsinfrastrukturen — damit ziehen Zertifikate, elektroni-
sche Signaturen und TrustCenter endgiiltig in unseren
Alltag ein. Aber wozu benétigen wir diese Sicherungsmaf-
nahmen? Istesnicht ein ,Kuckucksei”, das uns da ins Nest
gelegt wird? Werden da nicht Trust Center — die vertrau-
enswiirdigen Dritten — zum idealen ,Center of Control”
ausgebaut frei nach dem Motto ,Ver-
trauen ist gut, ...”? Bedeutet dieses von
auflen verordnete ,, Ver”-trauen nicht eher
,Mif3”-trauen — soll durch die geplanten
technischen und organisatorischen Struk-
turen die Kontrolle tiber alle Kommunika-
tionsbeziehungen endgiiltig zementiert
werden? Der Geier auf dem Bild visuali-
siert diese Vorstellung sehr eindringlich —
Viele Institutionen (Das mufl nicht immer
der Staat sein!) streben die Schliisselgewalt
in der Informationsgesellschaft an.

Soviel Pessimismus ist aber zum
Gliick nicht angebracht! Wir wollen
etwas Licht in. dieses Dickicht bringen
und so die gesellschaftliche Diskussion
um dieses aktuelle Thema anregen. Die
sozialvertragliche Gestaltung dieser
neuen Infrastrukturen ist moglich! Wir
miissen uns nur aktiv in die Diskussion
und die Gestaltungsprozesse einmi-
schen — das FIFF ist hier gefordert!

Dieses Heft mochte den Rahmen um
das Thema ,Sicherungsinfrastrukturen”
sehr weit fassen, um dieses neue Phano-
men auch fiir Nicht-Informatiker ver-
stindlich zu machen. Wir wollen uns
diesem Thema aus philosophischer, soziologischer,
praktischer, grundsitzlicher, juristischer - ja, und auch
technischer Sicht ndhern und so verschiedene Zugéange
anbieten. Der Aufbau von Sicherungsinfrastrukturen
kann als gewaltige gesellschaftliche Aufgabe angesehen
werden (viele sprechen von einem neuen Infrastruktur-
»Saurier”), an der sich viele Menschen, viele Disziplinen
konstruktiv beteiligen miissen.

Wir haben die in diesem Heft gesammelten Beitrdge
in fiinf Themenkreise gefafit, die einen roten Faden
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durch das Heft legen — so sollte jeder seinen adaquaten

Einstiegspunkt in das Thema finden.

Im ersten Themenkreis dieses Heftes geht es um die
Einfiithrung in die Konzepte der ,Sicherung und
Sicherheit in der Informationsgesellschaft”. Fox gibt
einen allgemeinen Uberblick dariiber, was sich hinter
dem abstrakten Begriff ,Sicherungsinfrastruktur” iiber-
haupt verbirgt und stellt einzelne Komponenten vor.
Kelm erldutert dann konkret den Aufbau eines zentra-
len Elementes einer SIS, namlich eine ,Policy Certifica-
tion Authority” (PCA), im Detail.

Im zweiten Themenkreis werden philosophische
und soziologische Aspekte der Sicherungsinfrastruk-
turen diskutiert: Bittner und Woinowski ndhern sich
den Begriffen ,Vertrauen” und ,Mifstrauen”, um sie zur
technischen Sicherung in Beziehung zu setzen. Banse
und Friedrich begreifen die Digitale Signatur nicht aus-
schlieBlich technisch und arbeiten ihre kulturellen
Aspekte heraus. Hillebrand und Biillingen stellen ihre
Ergebnisse einer Umfrage unter Klein- und Mittelbetrie-
ben dar, wie diese es mit der IT-Sicherheit halten — kon-
nen SIS helfen, hier die schlechte Lage zu verbessern?
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Schefe schlieflich beschiftigt sich in seinem Aufsatz all-
gemeiner mit (Un-)Sicherheiten im Software-Enginee-
ring.

Im dritten Themenkreis beschaftigen sich die Auto-
rInnen mit der Praxis der Sicherungsinfrastrukturen:
Wohlmacher und Pharow stellen am Beispiel ihres Pro-
jektes zur Health Professional Card in Magdeburg den
Aufbau berufsspezifischer Sicherungsstrukturen (hier:
im Gesundheitswesen) dar — die Ubertragung in andere
Berufszweige sollte nicht schwerfallen. Rannenberg und
Miiller diskutieren das Konzept der mehrseitigen
Sicherheit des Freiburger Kollegs ,Sicherheit in der
Kommunikationstechnik”. Aus der Sicht eines System-
administrators stellt Rohrer seine. Anforderungen an
Sicherungsinfrastruktur in Form eines Rundgangs
durch sein Rechenzentrum sehr plastisch dar. Stark dis-
kutiert die Rolle der Evaluation bei der Entwicklung
von Sicherungstechnologien — wieviel Vertrauen ver-
dient Sicherheit tiberhaupt? Hiithnlein schliefSlich fiihrt
vor, dafs SIS im Endeffekt auch programmiert werden
mufl — er vergleicht verschiedene Ansdtze der prakti-
schen Umsetzung.

Der vierte Themenkreis ist der Politik gewidmet:
Winkel betrachtet die deutsche Kryptokontroverse im
Detail und arbeitet zu drei prinzipiellen Optionen
(Kryptoverbot, Kryptofreigabe, Treuhandmodell fiir
Schliissel) Szenarien heraus. Hedberg skizziert dann
HPs Konzept des ,International Cryptography Frame-
work”, das viele grofle Unternehmen wie Microsoft und
Gemplus unterstiitzen — und diskutiert die kontroverse
gesellschaftliche Diskussion dazu in den USA.

Der fiinfte Themenkreis ist der Ausbildung in IT-
Sicherheit gewidmet: Fischer-Hiibner analysiert die
europdische Hochschullandschaft aus dem Security-
Blickwinkel und stellt einige Curricula konkret vor.

In der Leseecke findet sich (wie immer!) wichtige,
interessante und auch amiisante Literatur zum Titel-
thema, einige Tagungshinweise erginzen das Service-
angebot. Im SchlupFIFF schliefilich stellt ein ,Madam
& Eve”-Cartoon das Problem ungesicherter Datenhigh-
ways sehr drastisch dar — in Stidafrika scheint man nicht
mal mehr auf dem Datenhighway vor Highjacker sicher
zu sein!

Wir hoffen, daff wir mit diesem Heft die gesellschaft-
liche Diskussion um die sozialorientierte Gestaltung
von Sicherungsinfrastrukturen anregen konnten — und
freuen uns nun sehr auf Ihren Leserbrief!

Kathrin Schier, Universitat Hamburg,
Fachbereich Informatik

Claus Stark, TUViT GmbH Essen,
Bereich Informationssicherheit
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NATURWISSENSCHAFT, TECHNIK
GESELLSCHAFT & PHILOSOPHIE

WECHSELWIRKUNG berichtet iiber
gesellschaftliche Auswirkungen
von Naturwissenschaft und Tech-
nik.

WECHSELWIRKUNG analysiert die
soziale, politische und Gkonomi-
sche Funktion von Wissenschaft
und Technik und zeigt deren Per-
spektiven und Alternativen auf.

WECHSELWIRKUNG erscheint alle
zwei Monate im Buchhandel.

WECHSEL
................... NI

% NATURWISSENSCHAFT TECHNI
GESELLSCHAFT PHILOSOPHIE
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Stellungnahme nm:
Schwerpunktthemen bisheriger
Ausgaben:
o Gentechnik auf dem VYormarsch
(Aug. 95)
o Schione neue Arbeitswelt (Okt. 95)
o ultimediale Visionen (Febr. 96)
10 Jahre nach Tschernohyl
(Rpril 96)
e Fragwiirdige Biomedizin (Juli'96)
o Kiinstliche Intelligenz" (Aug. 96)
o [Vieere und Menschen (Okt.'96)
o Gehirn (Dez. 96)
o [nternet (Febr. 97)
Schwerpunktthemen kommender
Rusgaben:
o Energie (April '97)

Computer im 21. Jahrhundert

Bestellen Sie mit diesem Coupon
M ein Proheheft fiir' 3 DM in' Briefmarken
W das aktuelle Heft fiir 12 DM

M ein Proheahonnement fiir' 6 Monate
fiir 25:DM
WECHSELWIRKUNG, Rott 53, NL-6294NL Vijlen
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Tagungshbiiro:

Carmen Buschmeyer

Sekretariat Informatik und Gesellschaft
Universitat-GH Paderborn

Flrstenallee 11
33102 Paderbom‘

Dieter Engbring
Volksbank Paderborn

Tel.: ++49 +52 51 60-64 12 . kL

Fax: ++49 +52 51 60-64 14 g |2 1:88 Uhr

E-Mail: carmen @ uni-paderborn.de i ; J
" 18.30 Uhr

tagungshento: I 20.30 Uhr
fi

i
&

.. Programm:
Freitag 14.11.

13. FIFF-dahrestagung

Die Rolle kritischer Expertinnen

in der Informationsgesellschaft
14.-16. November 1997 in Paderborn

Ankunft und Anmeldung

Erdffnung

Podiumsdiskussion: ,Kritische Expertinnen —
Zwischen Establishment und Bedeutungslosigkeit?*

Abend im Gownsmen’s Pub

Samstag 15.1

1)

BLZ: 472 601 21 9.00 Uhr | Arbeitsgruppen 1 — 10
Konto-Nr.: 880 8988 900 14.00 Uhr Ar.be!tsgruppen 1-10
17.30 Uhr | Mitglieder-Versammlung des FIFF
Weitere Informationen zur Tagung gibt es = |Sonntag 16.11.
im WWW unter der Adresse: < 9.00 Uhr | kurze Vorstellung der AG-Ergebnisse
10.30 Uhr | AbschluBvortrag

http.//hyperg.um-paderborn;de/FIFF_JT_97

1 Arbeit in der Informationsgesellschaft —
zwischen Degradation und Emanzipation

2 Vernetzte Computermenschen
Der Deutschen Tragédie zweiter Teil?

Moderation: Bettina Térpel

Berlin, 030/6135548, e-Mail: beetee @cs.tu-berlin.de

Prof. Dr. Rudi Schmiede

Darmstadt, 06151/16-2809, e-Mail: rs @ifs.th-darmstadt.de

Informatisierung und Wandel von Arbeitsteilung und
gesellschaftlichen/kulturellen Strukturen.

Die gesellschaftliche Arbeit befindet sich im Umbruch:
eine wachsende Anzahl von Arbeitenden verrichtet Infor-
mationsarbeit; in fast allen Bereichen verdndern sich mit
dem Ubergang zur ,Informationsgesellschaft” die
Arbeitsmittel und Arbeitsinhalte, und somit verindert
sich letztlich der Charakter der Arbeit selbst. Insbeson-
dere die gesellschaftliche Arbeitsteilung unterliegt gravie-
renden Verdnderungen. Es besteht ein ‘Bedarf an
theoretisch fundierten Konzepten, um diesen Umbruch
der Arbeit zu erfassen. In der Arbeitsgruppe wollen wir
uns iiber Analyseanséitze verstandigen, mit denen sich
der quantitative Umbruch von Arbeit und Gesellschaft
erfassen laflt. Von zentralem Interesse ist das Verhiltnis
von Arbeit, Kultur und gesellschaftlichen Strukturen.

Moderation: Gerlinde Heinze, N.N.
Kontakt: Buchenstr. 45, 42283 Wuppertal

Der von Iwan P. Pawlow und John B. Watson gegriindete
Behaviourismus fiihrt menschliches Verhalten und Ler-
nen allein auf vorangegangene Konditionierungsprozesse -
zuriick. Behaviouristischer Padagogik liegt ein Menschen-
bild zugrunde, das Menschen als adaptionsfahige Com-
putersysteme begreift. Die Pddagogik verdankt dieser
Stromung auch positive Impulse, andererseits lassen
behaviouristische Techniken sich sehr mifSbrauchen: Wer
Menschen ernsthaft fiir schlechtere Expertensysteme halt,
kann leicht versucht sein, Menschen ganz wie Computer
geplant zu programmieren. So entstehen Computermen-
schen, gute Funktionierer, die sich fiir nahezu jeden
Zweck instrumentalisieren lassen. Treten Computermen-
schen in soziale Interaktion miteinander, so wirken sie
wechselseitig als Multiplikatoren und programmieren
sich zugleich nach einem vorgegebenen Regelwerk weiter
- ganz wie vernetzte adaptionsfahige Systeme. Das kann
geradewegs wieder in die Barbarei fithren ...
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