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Von Panik zu

Arbeit ist ein Kostenfaktor, der sich durch Kapital
ersetzen 1aB8t. Voraussetzung dafiir sind Technik und
Kapital, die billiger sind als die ersetzte Arbeitskraft.
Auch geringere Lohne senken die Kosten des Faktors
Arbeit. Ein Minimum an Kosten und Maximum an
Produktivitat gilt den Okonomen als MafBstab des
Erfolgs. Hohere Lohne sind in diesem Modell
gerechtfertigt, wenn sie das Arbeitsergebnis nicht
verteuern. Das bedeutet, dafl durch Produktivitats-
steigerungen pro Kopf mehr produziert wird, also
entweder weniger Menschen arbeiten oder der Aus-
stoff an Waren und Dienstleistungen steigt.

Die Formel »hohere Lohne durch 6konomischen
Erfolg« miinzten die Gewerkschaften in den 70er Jah-
ren auf ihre Weise um. Die IG Metall sah ihre Lohn-
forderungen als »Rationalisierungspeitsche«, durch
die Unternehmen dazu gezwungen wiirden, gestie-
gene Arbeitskosten durch hohere Produktivitat wett-
zumachen, um konkurrenzfihig zu bleiben. Sie
profitierte aber auch von einem den Preis der Arbeit
verteuernden Mangel an Arbeitskréften.

Mit Arbeitskraft im Uberflu, die zudem gegen
immer billigere Technik konkurriert, hat sich die Lage
gewandelt. Produktion ist beweglich geworden. Sie
schafft Arbeit zu den billigsten Arbeitskriften, Ver-
netzung schafft billige Arbeitskraft zu Produktions-
statten. Der Computer als Arbeitsmittel macht auch
die Arbeitskraft austauschbar, die sich als noch nicht
rentabel automatisierbar erwiesen hat. Computerun-
terstiitzung macht Arbeit zu einer Ware auf einem
Markt, in dem das Angebot die Nachfrage tibersteigt.
Ein gegenseitiges Unterbieten driickt die Kosten fiir
Arbeitskréfte auf die des niedrigsten Anbieters.

Okonomische Theorie hat den Vorteil, komplexe
Zusammenhange auf griffige Formeln zu bringen. Sie
hat den Nachteil, Komplexitdt so zu reduzieren, daf
dabei einiges auflen vor bleibt. Das Standortproblem
verschwand wie immer mit steigendem Dollarkurs,
die Aufteilung der Kosten der Wiedervereinigung
bleibt dagegen Tabu. Auch andere Fragen sind offen:
Wo sind die Grenzen dieser Abwartsspirale: wann
macht die ausbleibende Nachfrage auch Investitionen
sinnlos, welche Folgen hat diese Kapitalvernichtung?
Wer kann die Arbeit im Dienstleistungssektor bezah-
len? Wie soll sich eine Informationsékonomie rech-
nen, worauf baut ihr Mehrwert? Und: Ist Wachstum
die einzige Moglichkeit aus. der Misere oder sind
Alternativen erkennbar?

Auch die Zukunft ist voll Arbeit — aber wer wird wie
dafiir bezahlen? Ohne den auf Lohn basierenden

(F/'IfF—Kommunikaz‘ion

Perspektiven

Ausgleich zwischen denen, die von ihrem Kapital
leben kénnen und denen, die auf ihre Arbeit angewie-
sen sind, vernichtet auch das staatliche Gemeinwesen
seine Grundlage, was Ulrich Beck in seinem Beitrag
unterstreicht. Der Zusammenhang, den er zwischen
Informationsgesellschaft und »jobless growth« zieht,
wird im Beitrag von Andrea Baukrowitz und Andreas
Boes genauer vorgestellt, die den Zusammenhang von
Informationstechnologie und Arbeitsorganisation
aufzeigen. Ob und in welchem Mafle die Alternative
zur produktionsbasierten Okonomie in der Dienstlei-
stungsgesellschaft liegt, legt Herbert Oberbeck dar. Sein
Ergebnis, Differenzen in den Arbeitsmarktstrukturen
der USA und der Bundesrepublik seien kaum mefs-
bar, 1a3t erkennen, wie leichtfertig Politik und Wirt-
schaft hier oftmals argumentieren.

Was die Moglichkeiten der neuen Arbeitsgesell-
schaft ausmachen konnten, schildern andere Beitrage.
Eva Hornecker widmet sich der von den Gewerkschaf-
ten ebenso wie schon Ende der 80er Jahre im FIfF dis-
kutierten Wiederentdeckung des Subjekts und dessen
Realisierungsformen. Die Vagheit der herkémmli-
chen Herangehensweise an den Komplex Arbeit ver-
deutlicht Stefan Wolf mit seinem Beitrag {iber die
Darstellung der Materie auf der Expo 2000. Die Fol-
gen der neuen Selbstindigkeit beschreibt dagegen
Klaus Peters in ihrer Verschiedenheit.

Wie gehen die Gewerkschaften mit diesen Verdn-
derungen um? Aus Perspektive des Arbeitnehmer-
vertreters im Unternehmen schildert [iirgen Laimer
seine Sicht der Probleme. Seine Ausfiihrungen zei-
gen eine Arbeitnehmervertretung im Umbruch, die
sich neuen Bedingungen stellt. Daf3 bei Gewerk-
schaften auch neue Organisationsformen erprobt
und mit neuen Mitteln experimentiert wird, zeigt
der Beitrag von Wilfried Holzer, der aus eigener
Erfahrung {iber die Nutzung des Internets durch
Gewerkschaften und den Effekten auf die Organisa-
tion berichtet.

Arbeit in der Informationsgesellschaft entpuppt
sich derzeit als ein Gebiet, in dem heute etwas in der
Praxis passiert und dies auch in der wissenschaftli-
chen Debatte bemerkbar wird. Die fast schon pani-
sche Debatte um die Notwendigkeit zu Anderungen
in der Arbeitswelt und die Unkenntnis tiber Mittel
und Wege dazu ist auf dem Riickzug und macht
Platz fiir eine rationale Analyse des status quo, sei-
ner Fliichtigkeit und seinen Perspektiven.

Ute Bernhardt, Ingo Ruhmann, Ditz Schroer
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Aufgrund von Platzproblemen konnten in der letzten FIfF-Kommunikation nicht alle Artikel zum Schwerpunkt »Sicherungsinfrastruktu-
ren« abgedruckt werden. Daher hier als Nachtrag zwei Beitrdge zu diesem Thema. Kurz nocheinmal die AutorInnen-Infos:
Sara Reese Hedberg ist freiberufliche Journalistin in Issaquah, Washington. Sie interessiert sich fiir aktuelle Trends in

der Informatik.

Peter Schefe ist Professor fiir Informatik an der Universitit Hamburg.
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Eine kleine Sicherheitsphilosophie
der Softwaretechnik

Sicherheit hat im Deutschen zwei, wenn nicht drei semanti-
sche Varianten, abhédngig vom Bezugsobjekt: Sicherheit von
Wissen oder Gewiflheit (certainty), Sicherheit von Personen
(safety) und Sicherheit von Gegenstinden, Systemen und
Prozessen (security). Die Unterscheidungen sind in dieser
Striktheit im Sprachgebrauch nicht zu beobachten; Mifver-
standnisse sind daher leicht moglich. Wenn ein Stiick Soft-
ware z. B. als »nicht sicher« (not safe) bezeichnet wird, ist
nicht gemeint: die Software ist gefdhrdet, sondern sie gefahr-
det letztendlich Menschen. Auch innerhalb dieser Subkate-
gorien gilt es begrifflich zu differenzieren.

Sicherheit bzw. Unsicherheit sind zunéchst episte-
mologische Kategorien. Die Unsicherheit von Wissen (uncer-
tainty) kann wiederum auf mindestens drei Weisen!
interpretiert werden:

° als objektive, mefSbare und kalkulierbare Wahrscheinlich-
keit, z. B. des Ausgangs eines Miinzenwurfs,

° als subjektive, nicht mefbare und nur approximativ
angebbare Wahrscheinlichkeit, z. B. bei der Stellung einer
Diagnose aufgrund von Symptomen,

e als objektive Unmaoglichkeit des Wissens, z. B. des Orts eines
Masseteilchens in einem Teig nach einem Knetvorgang
(sog. »Backertransformation«).

Technische Systeme sind so konstruiert, daf sie epistemolo-
gischer Sicherheit bestméglich gentigen, d. h. in ihrem Ver-
halten  mit sehr grofer, »an  Sicherheit  grenzender«
Wahrscheinlichkeit vorhersagbar sind. Die von Turing? heran-
gezogene Laplacesche absolute Determiniertheit des Verhal-
tens einer Rechenmaschine ist allerdings nur im Abstrakten
giiltig, nicht fiir die konkreten Realisierungen, wie sich aus
der Unabhéngigkeit von Kausalprozessen und logischen
Zusammenhingen ergibt.® Selbst im Idealfall vollstindiger
Verifikation des abstrakten Automaten gibt es nur eine mog-
licherweise sehr hohe Wahrscheinlichkeit des Funktionie-
rens seiner Realisierungen. Da bei komplexeren Systemen
diese Wahrscheinlichkeit nicht mehr kalkuliert werden kann,
stiitzen sich Abschétzungen vor allem auf Urteile von Exper-
ten und sind daher der zweiten Kategorie von Unsicherheit
zuzuordnen. Schlieflich gibt es technische Experimente,
deren Ausgang {iberhaupt nicht vorhersagbar ist. Dies diirfte
vor allem fiir die Freisetzung von genmanipulierten Lebewe-

1. Vgl. dazu P. Schefe: Kiinstliche Intelligenz. Mannheim 1991, S. 163ff.

2. A. Turing: Uber berechenbare Zahlen und eine Anwendung auf das
Entscheidungsproblem. In: B. Dotzler, F. Kittler (Hrsg.): Alan Turing.
Intelligence Service, 1987.

3. ]. Fetzer: Philosophical Aspects of Program Verification. In: Minds and
Machines 1 (1991), S. 206

sen gelten, wahrscheinlich schon fiir Experimente im Labor,
weil die Abgeschlossenheit des Labors bzw. deren Wahr-
scheinlichkeit nicht mehr kalkulierbar ist.

Sicherheit ist zweitens eine pragmatische Kategorie:
Sicherheit vor Gefahr (safety) bzw.:

e Unsicherheit als Einer-Gefahr-Ausgesetztsein: Gefihrdung

Je groBer die Gefahr, desto groBer die Unsicherheit. Dies
kann nur eine relative GrofSe sein, denn absolute Sicherheit
(Gefahrlosigkeit) gibt es nicht. Diese allgemeine Gefihrdung
des Daseins ist begrifflich impliziert. Um mit Heidegger zu
reden: Dasein impliziert Sorge. Verhalten oder Umstédnde
werden zu besonderer Gefahr erst in Abhédngigkeit von
bestimmten gesellschaftlich-kulturellen Normen {iber deren
Akzeptabilitit. AufschluBreich ist dafiir das von C. Hubig?
zitierte Beispiel des Ortes Vernon in New Jersey /USA: Trotz
einer natiirlichen, von der Bevolkerung akzeptierten Radon-
belastung weit tiber den Grenzwerten wurde dort die Errich-
tung einer Deponie fiir schwach radioaktive Abfdlle von der
Bevolkerung verhindert mit dem Argument, hier wiirde ein
unzumutbares zusitzliches Risiko produziert.’ Demnach
haben wir:

e Unsicherheit als ein bewuftes, von Menschen gemachtes,
besonderes Einer-Gefahr-Ausgesetztsein: Risiko

Risiken sind also durch Menschen gemacht. Technische
Systeme bergen Risiken. Softwaretechnische Systeme bergen
Risiken schon aufgrund ihrer Einbettung in ihre technische
oder soziale Umgebung. Somit gilt es mit N. Leveson die
Risiko-Definition der umgebenden Systeme zu iibernehmen:

Risk is defined by engineers as a function of 1) the liklihood
of a hazard occurring, 2) the liklihood that the hazard will
lead to an accident, and 3) the worst possible potential loss
associated with such an accident.®

In diesen Fillen gilt:

The best that can be done is to mininize the probability of
the hazardous states[...]”

Daf} ein Wahrscheinlichkeitsmaf3 nicht, fiir sich genommen,
einen Sicherheitsanspruch auszudriicken vermag, wird oft
zu verschleiern versucht mit dem Begriff:

e Unsicherheit als ein Einer-besonderen-Gefahr-Ausge-
setztsein mit akzeptabler Wahrscheinlichkeit: Restrisiko

C. Hubig: Technik- und Wissenschaftsethik. Ein Leitfaden. Berlin 1995.
Hubig, a.a.O., S. 94

Ebenda

N. Leveson: Software Safety in Embedded Computer Systems. In: CACM
34 (1991), S.35

NSO
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Es bleiben also auch unterhalb von sogenannten Grenzwer-
ten Gefahr, Risiko bzw. Unsicherheit. Sie werden jedoch, wie
Beck es nennt, kulturalisiert, oder, wie Hubig sarkastisch
anmerkt, »als Begriindungsbasis geadelt«.®

Bei Systemen oder Experimenten, fiir die eine
Wabhrscheinlichkeitsabschatzung nicht vorgenommen wer-
den kann, macht der Begriff erst recht keinen Sinn. Hier han-
delt es sich um:

e Unsicherheit als nicht abschdtzbare Ungewilheit {iber
das Bestehen einer Bedrohung: Unwigbarkeitsrisiko

Beck nennt sie kurz Unsicherheit der Unsicherheit.” Soft-
waresysteme als eingebettete Systeme gewinnen, wie Leve-
son zu Recht betont, ihren Sicherheitsaspekt im Kontext der
Umgebung. Anders gewendet: als Verstarkungs- und Kon-
trolltechnik trégt Software zum Denken in der Kategorie des
Restrisikos bei. Ubersehen wird jedoch vielfach, daf Soft-
ware selbst zusétzliche Unsicherheitsfaktoren einfiihrt. Ein
Softwarefehler kann sowohl die Verfiigbarkeit des umgeben-
den technischen Systems (Beispiel: computergesteuertes
Stellwerk) wie auch seine Verldfilichkeit wesentlich beein-
trachtigen (Beispiel: computergesteuerte Fernoperation).

Wie Leveson iiberzeugend darlegt, kann fiir Software
aufgrund ihrer Diskontinuitdt und Komplexitét keine proba-
bilistische Risikoabschédtzung vorgenommen werden. Soft-
ware scheint somit die Unsicherheit einer
Béackertransformation zu haben: wo hier ein Masseteilchen
nicht geortet werden kann, ist es dort der »bugg, der sich der
Lokalisierung verweigert. Man kann also bei Software nicht
von einem akzeptablen (Rest-)Risiko, sondern nur von einem
Unwigbarkeitsrisiko sprechen. Wie auch Leveson nicht
miide wird zu betonen, 146t sich Software weder verifizieren
(ungeachtet des damit immer noch ungeldsten Problems des
Funktionierens realisierter Software) noch durch Testen
abschétzbar machen.

Ihre Handlungsdirektiven, Verbesserung von sicherheits-
sensiblen Softwareengineeringmethoden, insbesondere die
Verstirkung der Disziplin'?, die Vermeidung von Komplexi-
tit oder die Verwendung von Schutzmechanismen bieten
aber keine Losung des letztlich soziokulturellen Problems.
Auch sie muf$ einrdumen:

Whether this is adequate depends upon the acceptable level
of risk and how effective the software safety measures and
external protection against software errors are judged.!!
(von mir hervorgehoben; P.S.)

Wer anders als die Softwaretechnik selbst aber sollte fiir
diese Abschiatzung und Festlegung des »akzeptablen
Niveaus« verantwortlich sein? Die Softwaretechnik folgt
damit eben dem Schema der »organisierten Unverantwort-
lichkeit«, das U. Beck!? anderen Groftechnologie-Akteuren
zuschreibt. Man handelt selbstverstandlich stellvertretend
fiir die Allgemeinheit.

Schliefllich bezeichnet Sicherheit (security) eine Eigen-
schaft bzw. einen Zustand, der sowohl technischen Systemen

8. Hubig, a.a.0., 5. 100

9. Vgl U. Beck, A. Giddens, S. Lash: Reflexive Modernisierung. Frankfurt
1996.

10. Auch in: N. Leveson: Safety as a system property. In: CACM 38 (1995), S.
146

11. Leveson, a.a.0. 1991, S. 45

12. U. Beck: Gegengifte. Die organisierte Unverantwortlichkeit. Frankfurt 1988

'F/F'F-Kommun/'kation

und Prozessen wie auch soziodkonomischen und politischen
Handlungssystemen zugeschrieben wird. Auf die Schwierig-
keit der Unterscheidung wurde schon hingewiesen. Man-
gelnde security bedeutet auch Gefahr, aber in anderer Weise.
Sie stellt einen Bezug her zu einer Handlung oder zu Maf-
nahmen des Sicherns vor Gefahr. Demnach:

o Unsicherheit als soziale Handlungsunsicherheit

Ein hervorragendes Beispiel ist Rechts(in)sicherheit. Mit tech- .
nischen Neuerungen entsteht eine gewisse Rechtsunsicher-
heit und daher ein Regelungsbedarf, z. B. fiir das Copyright im
Internet. Wer etwas besitzt, lauft Gefahr, hier also. eine
besondere Gefahr (Risiko), es zu verlieren. Es geht primar
um die Unbeschédigtheit von Sachen und Rechten. Wieweit
eine Gesellschaftsverfassung diese Risiken abzusichern hat,
sei hier nicht diskutiert. Dingliche Sicherungssysteme, z.B.
Vorkehrungen gegen unerlaubten Zugriff auf Objekte (z. B.
fremden Geldbesitz) und zur Wahrung von Geheimnissen
(z. B. des Bankgeheimnisses), miissen die sozialtechnischen
Sicherungssysteme flankieren und ergénzen. Besitz von
Giitern wie bestimmte Kontrollfunktionen werden in der
Regel rechtlich gesichert, bewegliche materielle Giiter und
Geheimnistrager kann man dartberhinaus technisch sichern.
Es bleibt also: '

e Unsicherheit als (technische) Unkontrollierbarkeit sozialer
Regelungen

Werden Banknoten und Bankkonten z. B. zu softwaretechni-
schen Entitdten, so miissen u. a. softwaretechnische Siche-
rungen konstruiert werden, die die Einhaltung rechtlicher
Regelungen (Falschungsverbot, Bankgeheimnis) software-
technisch zu kontrollieren erlauben. Die neue Situation ist
aber selten mit der alten zur Deckung zu bringen. Mag es
auch Verschliisselungsverfahren geben, die unerlaubte
Zugriffe und Falschungen sehr erschweren, die subjektive
Einstellung zu den neu geschaffenen Risiken ist betroffen.
Wenn dem Handelnden die Konsequenzen seines Handelns
im elektronischen Raum nicht mehr erkennbar sind, schwin-
det sein Vertrauen. So wird vorgeschlagen, fiir den Bankkun-
den z. B. vertrauensbildende softwaretechnische Hilfsmittel
wie die »elektronische Brieftasche«!® einzufiihren, die dem
Kunden seine Kontrollfunktionen gleichsam zuriickerstat-
ten sollen. Damit ergibt sich eine Variante der Unkontrollier-
barkeit:

e Unsicherheit als mangelnde soziale Vertrauenswiirdigkeit
technischer Sicherungssysteme

Die Softwaretechnik hat der Problematik zu einer neuen
GréBenordnung verholfen. Die Informatisierung potenziert
die Risiken. Zum Unwégbarkeitsrisiko fehlerhafter Software
kommen neue technische, soziodkonomische und politische
Risiken. Eingespielte, allgemein akzeptierte und damit in
einem gewissen Mafle beherrschbare soziale Mechanismen
bzw. Verhaltensweisen koénnten sich aufgrund von
Undurchschaubarkeit und damit Vertrauensverlust in nicht
vorhersehbarer Weise dndern — mit katastrophalen Wirkun-
gen. Dadurch ausgeléste Krisen konnten der globalen ékolo-
gischen Krise vergleichbar sein: Software-Grofstechnologie
ist vor allem ein soziales Unwiigbarkeitsrisiko.'

13. M. Schunter. A. Weber: Sicherheit und Datenschutz fiir Bankkunden. In:
FIfF-Kommunikation 1/1996, S. 27-28
14. Fir Hinweise zur Verbesserung danke ich Kathrin Schier.
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Sara Reese Hedberg

HPs »International Cryptography

Framework

Kompromif3 oder Bedrohung ?

Hewlett Packard hat den »International Cryptography Fra-
mework« (ICF) entwickelt, das zur Zeit starkste Verschliisse-
lungssystem aus den USA, das die amerikanische Regierung
fiir den Export genehmigt hat. Das Hard/Softwaresystem
unterstiitzt verschiedene Stufen der Verschliisselungsstarke,
abhingig von den Vorschriften der US-Regierung und den
importierenden Landern. In einigen Féllen wird ICF es US-
Unternehmen erlauben, stirkere Kryptoprodukte zu expor-
tieren als die Verordnungen es bislang zuliefen. Die US-
amerikanische Computerindustrie sieht dies als notwendig
an, um effektiver auf den internationalen Méarkten agieren zu
kénnen.

Dennoch meinen einige, ICF werde sich als »Trojanisches
Pferd« im Krieg um die elektronische Vertraulichkeit (pri-
vacy) im Informationszeitalter erweisen. Sie geben zu beden-
ken, daff Millionen von Menschen ICF-basierte Gerite
kaufen werden, welche nur schwache Verschliisselung bie-
ten und die der Regierung eine einfache Entschliisselung der
verschickten Mitteilungen erlauben.

Die US-Exportpolitik fiir
Kryptoprodukte

Viele Regierungen begrenzen die Stdrke der Verschliisse-
lungsprodukte, die fiir den Export vorgesehen sind. Einige
begrenzen sogar die Stdrke der Produkte, die im Inland
benutzt werden. Die US-Regierung sieht es als notwendig
an, den Export starker Kryptoprodukte zu begrenzen, um
Terroristen und andere Kriminelle zu hindern, mit dieser
Technologie ihre nationale Sicherheitsinteressen zu bedro-
hen. Verschliisselungsprodukte ermdglichen Kommunikati-
onssicherheit, indem sie Codes (Schliissel) verwenden, um
die Daten(iibertragung) unlesbar zu machen. Nur bestimmte
Empféanger sollen mit den richtigen Schliisseln diese Daten
wieder lesbar machen (obwohl es manchmal auch anderen
gelingt, diese Daten zu entschliisseln). Je mehr Bits die
Schliissel haben, umso schwerer ist es, die verschliisselte
Mitteilung zu »knacken«. US-Gesellschaften kénnen die
stiarksten Verschliisselungsprodukte auf dem US-Markt ver-
kaufen. Allerdings lie8 die US-Regierung sie — bis vor kur-
zem — nicht Produkte mit mehr als 40 bit Schliisselldnge
exportieren. Viele Kryptographen meinen, daff Verschliisse-
lungssysteme unter 70 bit als schwach — und damit als unsi-
cher — einzuschitzen sind. Die US-Industrie ist der Meinung,
sie konne nicht starker auf den internationalen Mérkten agie-
ren, weil andere Lander den Export starker Kryptoprodukte
nicht verbieten. Es gibt kommerzielle Produkte mit bis zu
128 bit Schliissellange, wihrend PGP (pretty good privacy)
bis zu tiber 1024 bit Schliissellange unterstiitzt und frei im
Internet verfiigbar ist.

Die Clinton-Regierung verlautbarte kiirzlich, daf sie den
generellen Export von 56-bit-Produkten erlauben wird — aber
den von stiarkeren Produkten nur mit spezieller Erlaubnis
der Regierung. ICF, welches bis zu 128 bit Schliisselldnge
unterstiitzt und auf das wohlbekannte RSA-Verfahren auf-
setzt, ist die erste Technologie, welche unter diese neue
Regelung fillt. Firmen kénnen ICF-basierte Produkte expor-
tieren, wenn die US-Regierung es erlaubt — und anders wird
es nicht méglich sein.

HP plant, dieses Jahr ICF in seine HP Domain Enterprise
Server, HP 9000 Enterprise Server und die HP NetServer zu
integrieren. Andere Anbieter konnen ICF-Lizenzen erwer-
ben. Gemplus und Informix arbeiten mit HP an der Entwick-
lung einer ICF-SmartCard; Microsofts Crypto-API (eine
Programmierschnittstelle) wird ICF unterstiitzen.

ICF-Architektur

ICF wurde entwickelt mit dem Ziel der Flexibilitat, es an die
unterschiedlichsten Restriktionen der verschiedenen Regie-
rungen an die Verschliisselungsstarke einfach anpassen und
um es bei neuen Politiken oder neuen Algorithmen schnell
umkonfigurieren zu kénnen. Vor ICF-Zeiten hatten Entwick-
ler verschiedene Produktversionen zu erstellen, um diese
vielféltigen Restriktionen zu befriedigen. Nun kénnen Ent-
wickler eine Anwendung schreiben oder eine Hardware pro-
duzieren, und ICF wird dafiir sorgen, dafl das Produkt den
variierenden Anforderungen stets gerecht wird. US-Regie-
rungsorgane, das Justizministerium eingeschlossen, werden
alle Exportantriage fiir ICF-basierte Produkte priifen. Diese
Organe werden die starkste Stufe der Verschliisselung festle-

-gen, das die jeweiligen Produkte — auf der Basis solcher Fak-

toren wie der US-Beziehung zu den importierenden Landern
— haben sollen.

Diese Verschliisselungslimits werden dann in die ICF-
Systeme fest eingespielt werden.

Hardware-Conirols

In jedem ICE-Produkte importierenden Land wird es eine
sogenannte »Security Domain Authority« (SDA) geben.
Diese Dienststelle wird als Teil der Regierung, oder von ihr
beauftragt, die Kontrolle {iber die ICF-Systeme haben. Die
SDA realisiert die Verschliisselungspolitik der Regierung
durch Spezifizierung der maximalen Verschliisselungsstirke
fiir jeden Typ von ICF-basiertem Gerét (z.B. PC, Laptop,
PDA oder SmartCard). Die SDA legt Daten tiber die maximal
erlaubte Verschliisselungsstérke fiir die ICF-basierten Geréte
auf einen Sicherheitsserver. Dieser Server gibt »Politik-akti-
vierende« Token (»Merkmale«) heraus. Die Benutzer kénnen
entweder SmartCards mit »Aktivitdtstoken« einsetzen oder
sich diese Token via Internet/Intranet vom Server laden, um
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