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Reiten auf der Risikowelle

Mit der Verletzlichkeit der Informationsgesellschaft leben?

Die Medizin kennt einige Krankheiten,
die nur unspezifische und wenig sto-
rende Symptome entwickeln, bis sie
zum schnellen Ende fiihren. Solche
Krankheiten sind schwer zu diagnosti-
zieren und es kommt meist erst dann
zu einer Behandlung, wenn es zu spét
ist.

Mit der Verletzlichkeit der Informa-
tionsgesellschaft verhilt es sich ziem-
lich dhnlich: Sie wird als ein verbreite-
tes Alltagsiibel wahrgenommen. Sicher
kennt jede und jeder die Symptome
eines Computerabsturzes, eines Befalls
durch Computerviren oder auf andere
Weise unlesbar gewordener Daten. Das
ist drgerlich, aber etwa so wie ein mor-
gendlicher Kopfschmerz. Die Schaden
halten sich in Grenzen und selbst der
Ubergang zum Jahr 2000 ging ohne den
angekiindigten groflen GAU ab. Alltag
sind mittlerweile die Riickrufe von Pro-
zessoren und die iiblichen Softwarepro-
dukte, deren Garantie nur besagt, dass
sie fehlerhaft sind.

Warnungen vor den Moglichkeiten
umfassender Schiden werden etwa so
ernst genommen wie die Warnhinweise
vor dem Rauchen auf Zigarettenpak-
kungen: Akademisch gesehen bestreitet
niemand das Schadenspotential, aber
so richtig katastrophal wird es schon
nicht werden, denn schlief8lich ist es
bisher doch immer noch gut gegangen.

Typisch dafiir war das Y2K-Pro-
blem. Nachdem die kritisch bedugte
Datumswende tiiberstanden war, inter-
essierte sich niemand mehr dafiir, wie-
viel Geld und Anstrengungen in den
letzten Jahre notwendig waren, um die-
sen reibungslosen Ubergang zu ermog-
lichen oder gar, was auch weiterhin an
Umbauten bei den IT-Anlagen notig ist.
In BErwartung des grofien Crashs waren
kleine » Ausfélle« und Probleme gera-
dezu »peanuts«.

Anders ist dies mit der Aufmerk-
samkeit gegeniiber mutwilligen Ein-
griffen in IT-Infrastrukturen. Seit den
ersten Statistiken zu den Ursachen von
Ausféllen von IT-Systemen ist klar,
dass Hacker und andere externe Verur-

sacher nur eine marginale Rolle spielen.
Trotzdem standen sie schon bei der
Verabschiedung der »Hackerparagra-
phen« in Deutschland 1986 im Mittel-
punkt. Ausgehend von der Entwick-
lung der IT-Sicherheit in den letzen
Jahren gehen Ute Bernhardt und Ingo
Ruhmann der Frage nach, ob aus der
staatlichen Pflicht zur Daseinsvorsorge
fiir den Schutz der Informationsgesell-
schaft nicht auch ganz andere SchluB-
folgerungen zu ziehen und MaBnah-
men zu ergreifen wéren.

Im Gegensatz dazu verscharfte sich
die Verengung der Verletzlichkeit der
Informationsgesellschaft allein auf
Hacker jedweder Form in den 90er Jah-
ren durch die Entwicklung von Infor-
mation Warfare. Sicherheit und Schutz
der IT-Infrastruktur wurden seither zur
staatlichen Aufgabe. Die MaBnahmen
der Bundesregierung zur Sicherheit
von kritischen Infrastrukturen und die
Arbeit der »AG Kritis« unter Leitung
des Bundesinnenministeriums
beschreiben Christiane Schulzki-Haddouti
und Ingo Ruhmann in ihren Beitragen.

Risiko in der Informationsgesell-
schaft bedeutet aber nicht nur, Informa-
tions- und Kommunikationstechnik
moglichst von Softwarefehlern zu
bereinigen oder vor Mibrauch zu
schiitzen. In der Diskussion um die

Verletzlichkeit der Informationsgesell-

schaft und den Moglichkeiten, das
Risiko von Ausfallen zu minimieren,
wurde immer auch davor gewarnt, als
Ergebnis drastischer Schutzmafinah-
men das Schreckgespenst eines Uber-
wachungsstaates entstehen zu lassen.
Die Verletzlichkeit der Informationsge-
sellschaft bedeutet damit auch, diese
Technologie entsprechend der Bediirf-
nisse einer demokratischen Informati-
onsgesellschaft zu gestalten.

Als Verschiarfung der »Hackerpara-
graphen« wird auf EU-Ebene die Ein-
fiihrung neuer Tatbestinde diskutiert,
was erhebliche Konsequenzen fiir die
Aufdeckung von Sicherheitsdefiziten
hétte. Effekt ware, nicht die Sicherheits-
liicken zu stopfen, sondern das Reden

dartiber unter Strafe zu stellen. Chri-
stiane Schulzki-Haddouti stellt in einem
Beitrag dazu das EU-Cybercrime-
Abkommen vor. Wie versucht wird,
das Internet als Hauptschlagader einer
Informationsgesellschaft zum Schutz
vor schddlichen und rechtswidrigen
Inhalten zu reglementieren, wird am
Beispiel von Filtersystemen zum
Zwecke des Jugendschutzes von Ddrte
Neundorf untersucht.

Einen Mikrokosmos des reglemen-
tierten Zugangs zum Internet stellt der
Arbeitplatz dar. Nach den USA setzen
auch in Deutschland immer mehr
Arbeitgeber Software zum Monitoring
ihrer ArbeitnehmerInnen ein. Existie-
rende Schutzrechte werden kaum
beachtet oder sind sogar weitgehend
unbekannt. Manuel Kiper beschreibt die
derzeitige betriebliche Praxis der Uber-
wachung und die gesetzlichen Gegen-
mittel.

Sicherheit durch Uberwachung ist
nicht nur auf den Betrieb beschrankt.
Die Zahl der Uberwachungskameras
nimmt ebenso stetig zu wie die der
genehmigten Telefoniiberwachungen.
Um auf diese Entwicklung aufmerksam
zu machen, entstand vor zwei Jahren in
Grofbritannien der »Big-Brother-
Preis«, der nun auch in Deutschland
verliehen werden soll. Padeluun und
Rena Tangens stellen ihre Initiative vor.

UberwachungsmaBnahmen und
gesetzliche Regelungen sollen die
Sicherheitsdefizite kompensieren, die
von der Technik verursacht wurden.
Das Modell einer rechtlichen und
gesellschaftlichen Anforderung ent-
sprechenden Gestaltung von IT stellt
Volker Hammer mit seinem Ansatz einer
normativen Anforderungsanalyse vor.

Technische und rechtliche Ansitze
zur Sicherung zur Informationsgesell-
schaft vergessen jedoch einen grund-
sdtzliche Aspekt: den Vertrauensver-
lust, den die Anfalligkeit der IT
verursacht.

Fortsetzung im Schwerpunkt S. 18
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Aktuell

Thilo Weichert, Kiel

Grundrechte In der
Informationsgesellschaft —
vergiss es?

Am 18. und 19. Februar 2000 fand an der
Technischen Universitat (TU) Berlin eine
Tagung mit dem Titel »Grundrechte in der
Informationsgesellschaft« statt. Der Titel
klingt harmlos: Dass wir an der Schwelle
von der Industrie- zur Informationsge-
sellschaft stehen, ist ein Allgemeinplatz.
Dass hierbei die Grundrechte beachtet
werden, sollte angesichts der zumindest
in Westdeutschland entwickelten Rechts-
tradition ein Selbstldufer sein. Doch nédhe-
res Hinschauen offenbart die Brisanz des
Themas: Nach dem Zusammenbruch des
Ostblocks und angesichts des Siegeszu-
ges der Informationstechnik stellen sich
viele gesellschaftspolitische Fragen neu:
Das reale Verschwinden des Antago-
nismus zwischen Kapitalismus und Sozi-
alismus hat zwar die klar erscheinenden
Fronten zwischen rechts und links aufge-
brochen. Angesichts wirtschaftlicher Kon-
zentrationen bei Marktgiganten wie
Microsoft und der Globalisierung der
Mérkte v.a. durch die Informations- und
Kommunikationstechnik gibt es neue
soziale, wirtschaftliche, kulturelle und
politische Fronten. Der Konflikt zwischen
okonomischen Modernisierungsgewin-
nern und -verlierern hatschon Eingang in
die Schlagzeilen der Medien gefunden.
Dass dabei die Grundrechte auf dem Priif-
stand der technischen Entwicklung oder
gar auf der Abschussliste stehen, haben
bisher nur wenige gemerkt.

Neue Bedrohungen...

»You have zero privacy anyway. Get over
it« (Du hast ohnehin Null Privatsphire.
Vergiss es!). Mit diesem Zitat wirbt der
Chef von Sun, Scott McNealy, fiir seine
Produkte. Demgemafs sammelt sein

Unternehmen ebenso wie die Konkurrenz
von Microsoft, oder etwa Telekom und
Mannesmann, Daten von Kundinnen und
Kunden ohne Ende. Um die Uberwa-
chung technisch zu gewdhrleisten, wird
von Intel bei der Chip-Produktion jeweils
eine unveranderbare Seriennumimer ein-
gebaut. Das Jahr-2000-Problem hat kurz-
fristig unsere Abhdngigkeit von einer
funktionierenden Informationstechnik
klar gemacht. Die Lehre, dass kiinftig
samtliche neuen Verfahren einem Sicher-
heitscheck unterworfen werden sollten,
um derartige Probleme kiinftig zu ver-
meiden, ist bei der Politik aber bis heute
nicht angekommen. Information Ware-
fare, das gezielte Eindringen in die EDV-
Systeme einer anderen gesellschaftlichen
Ordnung zwecks Zerstorung und Mani-
pulation der Programme, kann einen Staat
in die Knie zwingen, ohne dass Panzer
rollen oder Raketen abgeschossen werden
miissten. Die Digitalisierung der Tele-
kommunikation erméglicht deren totale
Kontrolle, und dies nicht nur fiir fremde
staatliche Geheimdienste oder fiir die Poli-
zel, sondern auch fir technisch versierte
Einzelpersonen. Die Automation prak-
tisch simtlicher Verrichtungen im Alltag
lasst Datenschatten entstehen, die ein mas-
sives Kontroll- und Manipulationspoten-
tial fiir Arbeitgeber, sog. Sicherheitsbe-
horden oder Grofdkonzerne, von Bertels-
mann bis zur Deutschen Bank, darstellen.
Welche grandiosen Kontrollmoglichkei-
ten sich erdffnen, wird mit jeder Zei-
tungsmeldung iiber Echelon, Internet-
kontrolle, Videotiberwachung oder Satel-
litenbeobachtung klarer. Was fiir den Ein-
stieg in die Informationsgesellschaft mit
der elektronischen Datenverarbeitung
gilt, trifft erst recht fir dessen biotechni-

sche Weiterentwicklung zu. Die geneti-
sche Vermessung und Manipulation des
Menschen und das Zusammenwachsen
von Bio- und Informationstechnik lassen
noch keine Ende der Entwicklung erken-
nen.

... und Chancen

Diese Risiken sind nur die halbe Miete.
Die Technik liefert die Instrumente mit,
mit denen neu entstandene Gefahren wie-
der gebannt werden kénnen: Mit Ver-
schliisselung lassen sich Integritit,
Authentizitdt und Vertraulichkeit der
elektronischen Kommunikation gewihr-
leisten. Anonymisierungs- und Pseudo-
nymisierungsverfahren eréffnen Tech-
niknutzungen und Erkenntnismdoglich-
keiten, ohne dass die daran Beteiligten
beeintrédchtigt wiirden. Der Einsatz bio-
metrischer Verfahren erlaubt ganz neue
Sicherheiten, ohne dass dies in Uberwa-
chung enden miisste. Damit nicht genug.
Informationstechnik enthalt nichtnur ein
Potential zur Abwehr von Gefahren, son-
dern auch zur verbesserten Inanspruch-
nahme von demokratischen Freiheiten
und Rechten. Die Moglichkeiten, iiber das
Internet seine Meinung zu duflern, zu
kommunizieren und sich zu informieren,
sind quantitativ wie qualitativ der grofse
Sprung gegentiber allen bisherigen kon-
ventionellen Medien. Die Erleichterungen
vieler Alltagsverrichtungen erlaubtes uns,
uns auf’s Wesentliche zu konzentrieren
und uns ganz anders zu verwirklichen —
wenn wir nur wollen und wissen, was wir
wollen. Demokratische Diskussion,
offentliche AuBerung und Entschei-
dungsprozesse miissen nicht mehr auf
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Wahlkampfe und Wahlen beschranktblei-
ben.

Esbedarfangesichts der dargestellten
Phianomene eigentlich keiner langen
Erklarungen, dass die Informationsge-
sellschaft aus den verfassungsrechtlich
garantierten Grundrechten etwas anderes
macht, als sie bisher waren: Menschen-
wiirde, freie Entfaltung der Persénlich-
keit, Schutz der Privatsphire, der Woh-
nung, der Kommunikation, Berufsfreiheit,
Informations- und MeinungsduSerungs-
freiheit, demokratische Beteiligungs-
rechte; all dies ist offensichtlich betroffen.
Tatsédchlich gibt es kein Grundrecht, das
von der derzeit stattfindenden techni-
schen Revolution nicht beriihrt wire.

Die Denkblockaden der Politik

Betrachtet man nun die offentliche
Debatte in Parlament und Regierung, so
verbliifft die politische Abstinenz. Die
Politik scheint sich von der Gestaltungs-
aufgabe bei der Grundrechtsverwirkli-
chung verabschiedet zu haben. Es hatsich
bis dorthin herumgesprochen, dass es auf
der »Datenautobahn«keine Mittelstreifen
gibt; dass es fiir diese aber Verkehrsregeln
bedarf, ist politisches Neuland. Als Wirt-
schaftsmotor hat sich die Informations-
technik wohl profiliert. Technikeuphorie
und technische Ignoranzliegen aber nahe
beieinander. Politiker weihen mit stolz-
geschwellter Brust neue Chipfabriken
oder Informationsnetze ein, als handele
essich bei der Datenautobahn nur um eine
technische Variante der Autobahn fiir
Kraftfahrzeuge. Dies gilt praktisch fiir jede
Partei und jede Couleur. Die Diskussion
iiber Meinungsfreiheit, Informationsfrei-
heit, Datenschutz und Informationssi-
cherheit sind Nischenthemen fiir Hinter-
bénkler geblieben. Es scheint noch nicht
profilierungstrachtig zu sein, ein neues
Grundrechtskonzept angesichts globaler
technischer Herausforderungen zu dis-
kutieren und zu entwickeln.

Alle Parteien haben mit der Informa-
tionstechnik ihre jeweils eigene Not:
Christdemokraten sind zwar nicht tech-
nikfeindlich, aber strukturell konservativ
und fiihlen sich angesichts der revolutio-
ndren technischen Umbriiche iiberfordert.

Fiir Sozialisten und Sozialdemokraten ist
das Wegbrechen der typischen Anhanger-
und Wahlerschaft durch die Automation
nicht nur der Waren-, sondern auch der
Wissensproduktion existentielle Bedro-
hung. Zudem erleben sie — staatsfixiert
wie sie teilweise immer noch sind —
schmerzlich, dass Informationstechnik
nicht mehr mit hoheitlicher Regulierung
allein gezahmt werden kann. Fiir die Libe-
ralen wird plétzlich das Duo von wirt-
schaftlicher und politischer Freiheitlich-
keit zum Konfliktherd; wirtschaftliche
Freiheit tendiert dazu, Konsumentenma-
nipulation und die Beschneidung politi-
scher Rechte zu fordern. Und die Griinen
stehen als 6kologische Fortschrittsskepti-
ker vor dem Problem, dass sich der Fort-
schrittin der Informationstechnik —anders
als bei sonstigen risikobehafteten GroB3-
technologien (Atom, Chemie) — unauf-
haltsam und bisher ohne politische Vor-
gaben entwickelt. Das Feindbild »Tech-
nik« muss dringend abgelegt werden,
zumal das griine Wiahlerpotential sich
vorrangig aus den Gewinnern der Infor-
mationstechnik rekrutiert. Diese ist offen-
sichtlich 6kologisch, sozial und biirger-
rechtlich neutral —nutzbar zum Guten wie
zum Bosen.

Dass angesichts dieser historischen
Bruchlinien bei den politischen Parteien
die Gestaltung der Informationsgesell-
schaft (noch) nichtim Vordergrund steht,
ist verstandlich, zugleich aber fiir sie selbst
politisch kurzsichtig und fiir die gesamte
Gesellschaft hochgradig gefahrlich.
Gestaltung bedeutet hier die Chance zur
Wahrung ethischer und kultureller Werte,
die Gewihrleistung von individueller und
gesellschaftlicher Sicherheit (CDU-
Thema), das Streben nach sozialer Gerech-
tigkeit (SPD-Thema), der Schutz der
natiirlichen Lebensgrundlagen und die
Verteidigung der Grundrechte (griines
Thema) oder von Pluralitiat, Wettbewerb
und wirtschaftlicher Entfaltung (F.D.P-
Thema). Insofern hétten alle politischen
Parteien ihren eigenen traditionellen
Zugang zu einem neuen Thema. Politi-
sche Gestaltungsbereitschaft in der Infor-
mationsgesellschaftist nicht nur ein Nach-
weis von Modernitat, sondern bedeutet
auch Sicherung und Gewinnung neuer

Waihlerschichten. Wihrend die ganz
grofle Mehrheit der Kaste der real exis-
tierenden Politiker noch eine informa-
tionstechnikfreie Sozialisation durchlief,
gehoren zur Wahlerschaft inzwischen
schon zwei jiingere Generationen, eine die
die Informationsgesellschaft aufgebaut
hat, dieandere, die hineingeboren wurde.
Fir die ist die Informationsgesellschaft
Alltag, nicht nur durch elektronische
Spiele und 40 Fernsehkanile, sondern
durch Technikeinsatz in samtlichen
Lebensbereichen —von der Arbeit tiber die
Freizeit bis hinein in die private Kommu-
nikation.

Die Notwendigkeit der
Neudefinition der Grundrechte

In diesenbeiden Generationen gibtesnur
wenige Gates oder McNealys, denen die
ungebremste informationstechnische
Marktentwicklung der Schiissel fiir jegli-
che Gliickseligkeit ist. Und viele erken-
nen die neuen sich entwickelnden Bedro-
hungen fiir materiellen Wohlstand, Pri-
vatsphére und demokratische Rechte. Sie
sehen aber auch die Potentiale fiir Erleich-
terungen des Lebens und fiir's Geldver-
dienen, die Chancen sich zu informieren
und seine Meinung zu duflern, sich in
neuen Welten zu entfalten. Diese Men-
schen mitihren Angsten und Hoffnungen
bzgl. einer technikbestimmten Zukunft
haben in der Politik (noch) keine Lobby,
obwohl sie ein grofles demokratisches
Potential darstellen. Fiir diese Menschen
und fir die Gesellschaft, in der sie leben,
miissen neue Politikansédtze gefunden
werden.

Es geht um eine Neubestimmung
schrig gewordener Interessenvertretung.
Es muss und darf dabei nicht nur um dko-
nomische, soziale und kulturelle Interes-
sen gehen, sondern auch um die Vertei-
digung der freiheitlichen und demokrati-
schen Grundrechte. Die Arbeitsthese dazu
ist, dass die technologische Entwicklung
die Grundrechte nicht obsolet macht. Es
ist vielmehr davon auszugehen, dass auch
in der Informationsgesellschaft jeder
Mensch ein Beduirfnis nach individueller
Entfaltung, freiheitlicher Entwicklung,
nach ungestorter sozialer und politischer

FIFF-Kommunikation
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Kommunikation hat. Nicht nur die Tech-
nik, sondern auch der Mensch mit seinen
Bediirfnissen und Fahigkeiten entwickelt
sich weiter. Dazu ist eine Neudefinition
der Grundrechte unter den verdnderten
Rahmenbedingungen angesagt. Das wohl
bestdiskutierte Beispiel fiir diesen
Umdenkungsprozess ist der Schutz der
Privatsphére. Es war nicht die Politik, son-
dern das Bundesverfassungsgericht, das
1983 in Weitsicht in seinem Volkszah-
lungsurteil durch die Definition eines
neuen Grundrechts, des Rechts auf infor-
mationelle Selbstbestimmung, gestalteri-
schen Einfluss genommen hat. Doch kén-
nen wir nicht auf diesem Stand stehen
bleiben. Die normative Verteidigung der
Grundrechte durch Ge- und Verbote, tiber-
wacht von einer technikfernen Btirokra-
tie, ist anachronistisch geworden. Selbst-
schutz, Datensparsamkeit, Technikkom-
petenz sind einige (eher kulturelle) Ant-
worten auf die neuen Herausforderungen.
Unter der Uberschrift Grundrechtsschutz
durch Verfahren und Technik stehen nor-
mative Antworten. In jedem Fall ist die
Politik gefordert: Sie muss die Weichen
stellen, Fordergelder verteilen, Bildungs-
programme auflegen, Gesetze machen,
den gesellschaftlichen Diskurs vermitteln.
Die Verteidigung der rdumlichen und
personellen Privatsphéare a la Volkszdh-
lung ist nur ein wichtiger Aspekt. Es geht
vor allem um die Neudefinition der sozi-
alen Rollen der Menschen in einer neuen
informationstechnisch global geworde-
nen Umwelt. Informationelle Selbstbe-
stimmung setzt Zugang zu Informationen
und deren demokratische Nutzung vor-
aus. In einem solchen umfassenden Sinn
sind die klassischen Grundrechte unserer
Verfassung noch nicht hinreichend klar
neu bestimmt in einer Gesellschaft, die
von der Automation des Denkens und
Kommunizierens gekennzeichnet ist.
Man durfte nun gespannt sein, was die
inmodernem, zivilgesellschaftlichem und
technikbegeistertem Gewand daher kom-
mende rot-griine Regierung auf den Weg
bréchte. Die ersten Signale waren depri-
mierend: Die neue Regierung présentierte
die nicht fertig gewordenen Ladenhditer
der alten in fast unverandertem Gewand,
etwa bei der Novellierung des Bundes-
datenschutzgesetzes oder der Strafpro-
zessordnung. Der Unterschied zwischen
alter und neuer Mitte war nicht auszu-
machen. Nach einer Phase der unglaubi-
gen Fassungslosigkeit haben sich die tech-
nikorientierten Blirgerrechtler gefasst. Sie
beginnen ihre Vorstellungen iiber die
gesellschaftlichen Probleme von Morgen

und tiber die moglichen Problemldsun-
gen zu artikulieren.

Perspektiven

Die Neudefinition der Grundrechte darf
man nicht Philosophen und Juristen und
schon gar nicht den Protagonisten eines
ungehemmten Technikmarktes iiberlas-
sen. In einer Demokratie muss dies das
Anliegen der betroffenen Menschen sein.
Mit Versuch und Irrtum tasten sich diese
an die neue elektronisch vernetzte Lebens-
welt heran und erleben die Wichtigkeit
der klassischen Grundrechte im neuen
Kontext. Diese politische Gestaltungsauf-
gabe wurde bisher von Noch-Hinterbank-
PolitikerInnen erkannt. Doch der offizielle
Regierungsmoloch bewegt sich, auch
wenn dabei der Grundrechtsschutz vor-
wiegend als Akzeptanzproblem und die
Techniknutzung als Sicherheitsproblem
verstanden wird. Wenn tiber die Freigabe
der Kryptografie, ja gar iiber deren breite
Einfithrung und Forderung, iber die
Schaffung sicherer informationstechni-
scher Infrastrukturen und tiber (elektro-
nische) Informationsfreiheit diskutiert
wird, sind plotzlich auch Regierungsmit-
glieder gefragt. Plotzlich entdecken sogar
konservative Politiker, dass »Privatheit«
eine zentrale Rahmenbedingung fiir die
Informationsgesellschaft ist.

Bisher fand der gesellschaftliche Dis-
kurs hiertiber hinter verschlossenen Tliren

und in eher informellen Zirkeln statt. Da
dies nicht so bleiben darf und soll, luden
biirgerrechtlich orientierte Organisatio-
nen und Institutionen zu der Tagung am
18./19. Februar in Berlin ein. Nicht nur
dort standen, sondern generell politisch
stehen auf der Tagesordnung: die Moder-
nisierung des Datenschutzrechtes, die Ein-
grenzung der technischen Arbeitnehmer-
kontrolle, neue Impulse fiir Wissenschaft,
Bildung und Wirtschaft, z.B. durch »Schu-
len ans Netz«, die Zulassung und Forde-
rung des Selbstschutzes der Biirger in der
Telekommunikation bei gleichzeitiger
Zuriickhaltung bzgl. hoheitlicher Uber-
wachung, die Regulierung des transat-
lantischen und globalen Datenverkehrs,
der Erlass eines umfassenden Informa-
tionsfreiheitsgesetzes, die Starkung des
Verbraucherschutzes im E-Commerce, die
Ristung gegen den Information Warfare.
Grofle Wiirfe kann es heute nicht mehr
geben. Daher muss jeder bereit sein, von
allen anderen zu lernen. Politik, Biirger-
rechtsspektrum, Wissenschaft, wirt-
schaftlich Interessierte und Technikfreaks
miissen gemeinsam tiiber die politischen
und rechtlichen Rahmenbedingungen
einer grundrechtlich orientierten demo-
kratischen Informationsgesellschaft dis-
kutieren.

Abdruck mit freundlicher Genehmigung

Hans-Hermann Schild:

Ute Bernhardt:
tor

Ute Bernhardt/Ingo Ruhmann:

Thilo Weichert:

Thilo Weichert:

Die Beitrage der Datenschutz-Tagung von DVD, FIfF und anderen in Berlin vom
18./19.2.2000 finden sich im Heft4 /1999 der DANA (http:/ / www.akﬁv.org /DVD)

Die Novellierung des Datenschutzes in einem zwei Schritt-Modell

Kundendaten als Ware: Datenschutz und Verbraucherschutzii als Wirtschaftsfak-

Information Warfare als neue Bedrohung der Grundrechte
Der elektronisch iiberwachte Hausarrest kommt
Gesundheitsreform — Einstieg in die pseudonyme Datenverarbeitung?

Beschlufi des DGB-Bundesvorstandes:
Eckpunkte zum Arbeitnehmerdatenschutz
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DVD-Vorstand, Bonn

Der Stellenwert des modernen

Grundrechtdiskurses

Erfahrungen mit der Politik

Die Tagung »Grundrechte in der Infor-
mationsgesellschaft« verfolgte das Ziel,
alle Beteiligten der Informatisierung unse-
rer Gesellschaft an einen Tisch zu bekom-
men: Biirgerrechtsorganisationen, Ver-
braucherverbande, Gewerkschaften, Wirt-
schaft, Verwaltung, Datenschutzbeauf-
tragte, Wissenschaft—und vor allem auch
die Politik. Ergebnis des gemeinsamen
Gespréchs sollten Kontakte, mehr gemein-
same Sprache, die Klarung eigener Posi-
tionen und das Voranbringen einer viel-
leicht gemeinsam fiir notwendig erkann-
ten Politik sein. Die Resonanz der Teil-
nehmerinnen und Teilnehmer der Tagung
lasst vermuten, dass dieses Ziel ansatz-
weise erreicht worden ist—abgesehen von
einem Punkt: Der Versuch, die Ordnungs-
und Wertediskussion iiber die Informa-
tionsgesellschaft in die Politik hineinzu-
tragen, scheiterte — kldglich. Da es von
Aussagekraft, ja vielleicht sogar sympto-
matisch sein diirfte, wie sich die Politik
zu und auf der Tagung verhielt, lohnt es
sich, zunachst im Stile eines Chronisten
zu dokumentieren:

I. Zusagen — Absagen

Der erste Eindruck war duferst erfreulich:
Was zu schwarz-gelben Zeiten nie denk-
bar gewesen wére, schien fast eine Selbst-
verstindlichkeit zu sein. Fiir die Uber-
schrift »Informationstechnikpolitik der
Bundesregierung« konnten ohne grofies
Federlesen hochkarétige Vertreter gewon-
nen werden; die Staatssekretare Schapper,
Geiger und Catenhusen aus den Bundes-
ministerien des Innern, fiir Justiz und fiir
Bildung und Forschung sagen spontan zu.
Zweifellos war es hierfiir forderlich, dass
Tagungsort und Regierungssitz identisch
waren. Aber auch die Erkenntnis in die
Relevanz des Themas und eine gewisse
Sympathie hierfiir waren offensichtlich
vorhanden.

Anders die Reaktion der Fraktionen
derim Bundestag vertretenen politischen
Parteien. Angesichts der Kurzfristigkeit
der Planung von Tagespolitikern wurden
sdmtliche Bundestagsfraktionen ca. 2

Monate vor der Tagung mit der Bitte um
Benennung einer Vertreterin bzw. eines
Vertreters zur abschlieffenden Podiums-
diskussion eingeladen.

Wenige Tage spéater ging das Fax des
SPD-Bundestagsabgeordneten Jérg Tauss
ein, in dem dieser seine Teilnahme als
medienpolitischer Sprecher seiner Frak-
tion bestétigte. Tags drauf kam das néch-
ste Fax von Michaele Hustedt, energie-
politische Sprecherin der Fraktion Biind-
nis 90/Die Griinen. Sie teilte mit, aus zeit-
lichen Griinden sei ihr eine Teilnahme an
der Tagung nicht moglich; da aber das
Thema sehr interessant sei, sollten wir die
Tagungsunterlagen zur Verfiigung stel-
len. Fiir das Gelingen wiinschte sie uns
alles Gute. Wieder kurz danach teilte uns
ein Anruf aus dem Biiro der Bundestags-
vizeprasidentin Antje Vollmer
(B“90/Grtine) mit, dass Frau Vollmer aus
Termingriinden leider nicht teilnehmen
konne. Angesichts dieser nicht gerade ein-
schligigen Absagen bedurfte es zweier
Telefonate, um das Kommen des daten-
schutzpolitischen Sprechers der Fraktion
B’90/Griine, Cem Ozdemir, zugesagt zu
bekommen.

Auch die PDS reagierte umgehend -
per Email. Die Einladung sei zustandig-
keitshalber an die medien- und technolo-
giepolitische Sprecherin, Frau Angela
Marquardt, weitergeleitet worden: » Auch
wenn sich Frau Marquardt hinsichtlich
ihrer fachpolitischen Tatigkeit fiir [hre Ver-
anstaltung interessiert, muss sie Thnen
mitteilen, dass sie den von Ihnen genann-
ten Termin nicht wahrnehmen kann ... End
of forwarded message«. Das konnte doch
nichtalles gewesen sein von der Partei des
demokratischen Sozialismus?! Da wir
nicht annahmen, »dass ein derart zentra-
les politisches Thema nur von einer Abge-
ordneten Ihrer Fraktion vertreten werden
kann«, baten wir um Benennung einer
anderen Vertreterin bzw. eines Vertreters.
Eine Antwort erfolgte nicht.

Gespenstische Ziige hatte die Reaktion
der CDU-Fraktion: Drei Wochen vor der
Veranstaltung noch ohne Antwort, frag-
ten wirin der Fraktionsgeschaftsstelle tele-

fonisch nach. Das Gespréch lief bei einer
Mitarbeiterin auf, die nach wenigen Sét-
zen dieses abhédngte, um die andere Lei-
tung zu bedienen. Nach gut fiinf Minu-
ten konnte dann endlich das Anliegen
vorgetragen werden. Das Schreiben der
DVD warnichtbekannt; es lief8 sich weder
in der Eingangsdatei unter dem Absen-
der, noch unter DVD oder TU Berlinnoch
bei anderen weiterverbundenen Mitar-
beiterInnen finden. Wer zustdndig sei,
konnte uns auch nicht mitgeteilt werden.
Insgesamt dauerte allein dieser erste tele-
fonische Kontaktversuch etwa eine halbe
Stunde und war insofern ergiebig, als wir
gebeten wurden, die Einladung nochmals
zuzusenden. Dies taten wir auch, an den
Obmann der Fraktion, Herrn Mar-
schewski, nachrichtlich an die Geschifts-
stelle. Eine telefonische Riickfrage wenige
Tage spéterblieb erfolglos; man wolle sich
wieder melden. Nach weiteren vier ant-
wortlosen Tagen fragten wir erneut nach,
worauf uns bedauernd mitgeteilt wurde,
der Anruf kdme leider zu spét; die ent-
sprechende Fachsitzung der Fraktion, auf
der hitte gefragt werden konnen, sei
gerade vor zwei Stunden zu Ende gegan-
gen. Herr Marschewski und Herr Prof.
Scholz hiétten anderweitige Termine;
aulerdem finde an dem Wochenende in
Berlin vom dortigen Landesverband eine
Parteiversammlung wegen des Partei-
spendenskandals statt. Man bedauere
auflerordentlich.

Ahnlich, aber nicht gleich, die ED.P.-
Fraktion: keine Reaktion bis drei Wochen
vor der Tagung, kein Wiederauffinden der
Einladung, erneutes Anschreiben an den
Obmann Jorg van Essen, nachrichtlich an
die Geschaftsstelle. Anders als die christ-
lich-demokratisch chaotische Abferti-
gung, wurden wir dufserst freundlich
bedient. Man wollte sich um einen Ver-
treter bemiithen, was offensichtlich auch
passierte. Aber drei Tage vor der Veran-
staltung musste man uns bedauernd mit-
teilen, saimtliche Versuche seien misslun-
gen. Weder Prof. Schmidt-Jortzig, der
zundchst vorgesehen war, noch Hans-Joa-
chim Otto, noch Frau Sabine Leuthauser-
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Schnarrenberger hitten gewonnen wer-
den konnen. Wiederum wurde uns versi-
chert, das Thema sei auflerordentlich
wichtig. :

Die Podiumsdiskussion drohte ange-
sichts des Fehlens von CDU/ED.P./PDS
zur einseitigen Angelegenheit zu werden.
Aber es kam noch krasser: Drei Stunden
vor dem Termin ereilte uns die Nachricht,
Cem Ozdemir sei die Stimme versiegt —
nicht politisch, sondern aus Gesund-
heitsgriinden. Was blieb, war eine —zwei-
fellos engagierte und unterhaltsame —
Talk-Show mit dem SPD-Bundestagsab-
geordneten Jorg Tauss.

Il. Der Auftritt der Staatssekretére

Wirkte die parlamentarische Ebene
erniichternd mangels Prasenz, so war dies
in inhaltlicher Hinsicht der Fall bzgl. der
ministeriellen Ebene. Nicht, dass das, was
die Staatssekretdre vortrugen, falsch
gewesen wire — vieles war diskussions-
wiirdig und -bediirftig, von der Tendenz
her sogar zu begriilen. Enttduschend war
aber das sichtlich fehlende Engagement
von Herrn Schapper, nicht zuletzt ange-
sichts seiner personlichen Historie, in der
u.a. mehr als eine Episode die Funktion
des Hamburgischen Datenschutzbeauf-
tragten ausmacht. Insgesamt frustrierend
war die Konzeptionslosigkeit in samt-
lichen drei Vortragen: Résumées des Voll-
brachten und Absichtserklarungen soll-
ten nicht alles sein, was so grofle Hauser
wie das Innen-, das Justiz- und das Wis-
senschaftsministerium zu Wege bringen.
Etwas Zukunft Weisendes und etwas
Grundsitzliches zu erwarten, war doch
wohl nicht tibertrieben. Es ist nicht der
personliche Fehler der Staatssekretére,
wohl aber ein strukturelles Defizit der ver-
tretenen Ministerien, dass sie keine tiber
die Tagespolitik hinausgehenden Analy-
sen, geschweige denn Visionen vortrugen.
Dass hieran Bedarf im Hinblick auf die
Politik besteht, haben die anderen Ple-
narvortrdage der Professoren Lutterbeck,
Daubler, Biillesbach und Garstka gezeigt,
ebenso wie die Arbeitsgruppen. Nur hat-
ten die Staatssekretiare keine Zeit, sich mit
den dort vorgetragenen Uberlegungen
auseinanderzusetzen; sie hatten (abgese-
hen von Herrn Catenhusen) nicht einmal
die Zeit, sich einer anschliefenden Dis-
kussion zu stellen.

Ill. Schlussfolgerung und Fragen

Weniger Eigenbezogenheit und mehr
Bereitschaft zum fachlichen Dialog wiirde

der Qualitat der Politik zweifellos sehr
forderlich sein. Dass nicht nur die Dis-
kussion iiber die politischen Inhalte zu
Wiinschen {ibrig lie, sondern auch die
Inhalte selbst, stellte sich bei der Tagung
eindeutig heraus. Die dufsere Prasentation
der Politik hinterlie3 einen schalen Ein-
druck. Dieser Eindruck sagt wohl mehr
aus tiber das bestehende Problembe-
wusstsein bei den Politikern als die Texte
der Vortrage. Die Beitrdge der sonstigen
ReferentInnen und der Diskussionen
ergab jedoch: Grundrechtsschutz in der
Informationsgesellschaft mag derzeit
noch kein aktuelles Thema flir die real
existierende Politik sein, wohl aber ist es
ein brisantes Thema filir viele andere in
einer sich rasant weiter entwickelnden —
demokratisch, freiheitlich und rechts-
staatlich konzipierten — Gesellschaft.
Spannende Anregungen, Forderungen
und Ideen wurden auf der Tagung als Fra-
gen an die Politik formuliert:

e Welche neue demokratische Funktion
kann die (vor allem sich in elektroni-
schen Netzen realisierende) Informa-
tionsfreiheit hinsichtlich der staat-
lichen Verwaltung einnehmen?

Wie steht es mit der Transparenz und
Informationsfreiheit in der Wirtschaft
angesichts der Konvergenz von staat-
licher Verwaltung und Wirtschaft?

Welche Bedeutung hat die Konzentra-
tion privater (informationstechni-
scher) Macht fiir die Gewihrleistung
der Grundrechte?

Wobleibt das Recht, allein gelassen zu
werden (right to be let alone) in einer
transparenten, globalen informatisier-
ten Gesellschaft?

Welche Privacy Policy ist in einem
europdischen Staatengebilde einzu-
schlagen im Spannungsbogen zwi-
schen Selbstregulierung (des Marktes)
und staatlicher Aufsicht?

Welchen Einfluss hat darauf die Glo-
balisierung des Informations- (tech-
nik-) Marktes?

Welche Rolle spielen die Menschen als
Verbraucher und Arbeitnehmer; wel-
che Rolle spielen Verbraucher- und
Arbeitnehmerverbande?

e Sollte es tatsachlich (wie von Jiirgen
Garstka angedeutet) einen Grund-
rechtsschutz fiir Maschinen als Boten
der Menschen geben?

Welche Werte muss unser Bildungs-
systemim Interesse demokratisch-frei-
heitlicher Rechtsstaatlichkeit und indi-
vidueller Selbstbestimmung transpor-
tieren?

Was gehort an sozialem, technischem,
strukturell-organisatorischem und
(btirger-)rechtlichem Know-How zur
Vermittlung von Medienkompetenz?

Lasst sich der Verlust an Individualitat
in einer zur Uberwachung tendieren-
den Informationsgesellschaft durch
Schaffung und Gewdahrleistung pseu-
donymer Kommunikationsformen
und individuell definierter Rollen rea-
lisieren?

Welches sicherheitstechnische
Bewusstsein und welche organisato-
rische und technische Strukturen sind
notig, um das Funktionieren einer
informationstechnikbasierten Risiko-
gesellschaft sicherzustellen?

Welche Rolle spielt der Einzelne, spielt
der Staat, spielen internationale
Zusammenhinge zur Gewéhrleistung
informationstechnischer Sicherheit?

und sicherlich nicht die letzte, aber eine
zentrale Frage:

¢ Wie kann das Versagen der Politik bei
der Beantwortung der obigen Fragen
behoben werden?

Die Tagung brachte tatsachlich mehr Fra-
gen als Antworten. Zwischen den unter-
schiedlichsten Beteiligten, Reichen und
Armen, Michtigen und Ohnmaéchtigen,
Technikern und Juristen, Studenten und
Praktikern ... wurde diskutiert; es wird
und muss weiter diskutiert werden. Die
Frage, wann diese Diskussion kontrovers
zwischen Politikerinnen und Politikern
gefiihrt werden wird, harrt noch der
Beantwortung.
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Eva Hornecker

Behordenverkehr in
Bremen ab jetzt mit Chipkarte

? schneller ? leichter ? durchsichtiger

Eine Podiumsdiskussion der Regionalgruppe Bremen

Bremen isteine der drei bundesdeutschen
Stddte, die den Zuschlag zum Modell-
versuch media@komm erhalten haben
(neben Esslingen und Ntirnberg). Unter-
sucht und prototypisch erprobt wird in
diesen parallelen Versuchen die Einfiih-
rung von Chipkarten in verschiedenen
Bereichen der Behoérden. Nachdem sich
die Bremer Regionalgruppe schon seit14n-
gerem mit dem Bremer Modell befaf3t,
organisierte sie fiir den 11 Mai eine 6ffent-
liche Podiumsdiskussion. Teilnehmer
waren: Herbert Kubicek, Informatik Pro-
fessor an der Uni Bremen und Organisa-
tor des Projektes; Uwe Schldger, Vertreter
des Landesbeauftragten fiir den Daten-
schutz und Bernd Robben fiir das FIfF; die
Moderation iibernahm Ralf E. Streibl.
Kurzfristig sagte die senatorische Behorde
ihren zugesagten Vertreter mit der
Begriindung ab, sie fiihle sich durch Herrn
Kubicek addquat vertreten.

Trotz schonstem Wetter fanden sich
fast 50 Zuhorer ein, weit mehr als erhofft;
darunter offenbar auch viele Personen von
aufserhalb des Uni-Umfeldes. Die Veran-
staltung begann mit einem ldngeren Vor-
trag von Prof. Kubicek tiber das Projekt,
gefolgt von Stellungnahmen der anderen
Podiumsteilnehmer sowie einer Diskus-
sion zwischen Publikum und Podium.

Herbert Kubicek erlduterte den Hinter-
grund des Projektes. Studien hatten erge-
ben, dafl Menschen das Internetvor allem
flir Behordenkontakte nutzen. Formular-
server und Online-Formulare ersparen
jedoch nur wenige Behérdenginge, da
weiterhin persoénliche Unterschriften
notig sind. Die rechtliche Voraussetzung
fiir digitale Signaturen als Unterschrif-
tersatz wurde 1998 geschaffen. Durchge-
fiihrt wird das Bremer Projekt durch eine

eigens gegriindete Gesellschaft, an der
neben Sparkasse und lokalem OPNV auch
zwei Softwarehduser beteiligt sind. Zen-
traler Gedanke ist, daf3 fiir den Erfolg des
Projekts gleichzeitig benotigt werden:

a) eine Plattform zur Steuerung und
- Abwicklung der Verfahren,

b) attraktive Anwendungen, und

c) technische Zugangsmedien fir die
Biirger.

Ein Anwendungsszenario ist z.B. das
Ummelden nach einem Umzug. Mit der
Chipkarte wiirde sich ein Blirger am eige-
nen Rechner oder an einem o6ffentlichen
Terminal bei einer zentralen Verwal-
tungsstelle (Biirgerbiiro, Ortsamt) identi-
fizieren und die Aktionen /Formulare aus-
wihlen, die er ausfiithren will (sich anmel-
den, Auto, Hund, Strom, Rundfunkge-
bithren etc.). Ein Teil der Daten kann auto-
matisch von einem Formular ins andere
iibertragen werden, Folgeaktionen koén-
nen angestolen werden. Indem Anwen-
dungsbiindel geschaffen werden, ist statt
mehrerer Behordengédnge keiner oder
maximal einer notwendig. Fiir Biirger sind
solche Biindel »Umzug und Wohneng,
»Studiumyg, >Heirat< und >Freizeit« (Ticke-
treservierung als attraktive Anwendung).
Hauptanwender der Karte sind jedoch
professionelle Mittler, fiir die ebenfalls
Anwendungsbiindel geschaffen werden,
z.B. Rechtsanwilte, Notare und Steuer-
berater sowie Architekturbiiros, die z.B.
Bauantrége stellen etc.

Die Chipkarte verwendet asymmetri-
sche Verschliisselungsverfahren mit
offentlichen und privaten Schliisseln zum
Verschliisseln, Entschltisseln und Signie-

ren. Registrierungsstellen vergeben
Schliissel an die Biirger und Trust-Center
der Telekom verwalten die Schliissel, um
z.B. Signaturen {iberpriifen zu kénnen.
Der Biirger verschliisselt im Verkehr mit
Behorden jedes Formular mit dem 6ffent-
lichen Schliissel der entsprechenden
Behorde. Dies trenne die Daten vonein-
ander und erfiille das Zweckbindungs-
gebot des Datenschutzes.

DasProjekt wird in drei Phasen ablau-
fen. Von 1999 bis 2002 wird eine eigene
Signaturkarte in der Kommunikation zwi-
schen Steuerberatern und Finanzamt
sowie Rechtsanwilten und Gerichten
erprobt. Da die Sparkasse Bremen ab 2000
sowieso Geldkarten einfiihrt, kann diese
ohne allzuviele Zusatzkosten um Signa-
tur und Zusatzapplikationen erweitert
werden. Ab 2002 wird die ec-Karte mit der
Geldkarte integriert. Media@komm nutzt
also die vorhandenen Ressourcen der
Sparkasse mit. Ein vorteilhafter Seitenef-
fekt sei, so Kubicek, daf man damitan das
bestehende Vertrauen der Bankkunden in
die Bank und ihre vorhandenen Gewohn-
heiten ankniipfen konne. Viele Verwal-
tungsvorgiange verlangen zudem das
Bezahlen einer Gebiihr. Die Integrierung
vermeide das Herumhantieren mit meh-
reren Karten wihrend eines Vorgangs und
appelliere so an die Bequemlichkeit der
Biirger.

Da nicht alle Biirger die notwendigen
technischen Fahigkeiten fiir den elektro-
nischen Behordenverkehr erlernen wer-
den, sei mit einer Quote von vorerst 20 %
bei der Anwendung durch Biirger zu rech-
nen. In den USAldge die Séttigungsgrenze
bei 40 %. Die Chipkarte solle den gewohn-
ten Umgang mit Behorden nichtersetzen,
sondern erweitern. Dies ergebe sich von
selber, da viele Formulare so kompliziert
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seien, daf3 sie ohnehin nicht ohne Hilfe
ausfullbar seien. Daher solle es so etwas
wie >betreute Nutzerpldtze« in Ortsdm-
tern und Biirgeramtern geben, sowie Call-
Center. Als Vorausgriff auf die Kritik an
der Einfithrung von Chipkarten betonte
Herbert Kubicek, dafi die Chancen und
Risiken von Chipkarten eine nicht ent-
scheidbare Frage seien, es kdme auf die
Funktionen und die innere Organisation
der Verwaltungsvorgénge an. Da es keine
Partizipation per se gebe (ohne konkreten
Grund), sei daran gedacht, Beteiligungs-
verfahren dort zu integrieren, wo es sich
sozusagen ergibt. Eine solche Moglichkeit
seien solche Veranstaltungen, wie wir sie
mit der Podiumsdiskussion organisiert
hatten.

Der Vertreter des Landesbeauftragten fiir
den Datenschutz, Uwe Schldger, lobte in
seinem Statement das Projekt fiir die Ein-
bindung der Datenschiitzer, die von
Anfang an die Soll-konzepte priifen. Da
das Projekt bundesweite Bedeutung habe
—eines der drei Pilotprojekte soll bundes-
weit erweitert werden — gidbe es die Mog-
lichkeit stellvertretend Sicherheitsmecha-
nismen durchzudiskutieren. Das Bremer
Projekt kénne zudem beweisen, daf3 die
qualifizierte deutsche Signatur nach deut-
schem Signaturgesetz durchfithrbar und
wirtschaftlich machbar sei, was von der
EU bezweifelt wurde (das europaische
Signaturgesetz stellt schwéchere Aufla-
gen als das deutsche). Die Datenschutz-
probleme deuteten sich jedoch an uner-
warteten Stellen an, oft im Detail. Bei-
spielsweise sei die Plattform urspriinglich
gedacht worden als reine Weiterleitungs-
stelle, so als ob man einen Brief in einen
verschlossenen Umschlag stecke: Pro-
bleme ergeben sich aber, wenn Biirger
auch nachts Formulare ausfiillen, die
Behorde aber nicht rund um die Uhr
besetzt ist. In vielen Anwendungen sind
nadmlich Plausibilitatskontrollen notwen-
dig, beispielsweise ob eine Adresse tat-
séchlich existiert. Daher muf3 ein Teil der
Daten auf der Plattform gespiegelt wer-
den, was komplizierte technische Lésun-
gen erfordert, um den Datenschutz zu
gewdhrleisten. Zudem miufSten etliche
Gesetze gedndert werden, um die Ver-
fahren zu vereinfachen oder die elektro-
nische Signatur als Ersatz fir das per-
sonliche Erscheinen zu erlauben.

Der Vertreter der FIfF-Regionalgruppe,
Bernd Robben, konzentrierte sich in sei-
nem Statement auf die Auswirkungen von
Mediatisierung und Informatisierung und

die kulturellen und sozialen Folgen. Diese
Folgen seien noch voéllig unbekannt.
Daher ging es ihm darum, das Blickfeld
zu Offnen und zu sensibilisieren.

Bremen sei auf dem Weg in die Infor-
mationsgesellschaft. Die Hoffnung, mit
virtuellen Stadten zur Demokratisierung
beizutragen, sei gescheitert. Als erfolg-
reicher erwiesen sich Projekte zu Service
und Wissenstransfer, wie >bremen.dec«.
Eine Verdanderung durch die Maschini-
sierung sei z.B., daf die Qualitat der Pro-
dukte durch die automatisierten Systeme
gewihrleistet wiirde (ungeachtet der
hohen Abfall- und Ausschufiraten) und
nicht mehr durch menschliche Kompe-
tenz. Dies sei ein System der »organisier-
ten Unverantwortlichkeit« (Ulrich Beck).
Die Chipkarte ersetze Biirokratisierung
durch Maschinisierung. Damit fielen
menschliche Unwigbarkeiten weg -
sowohl menschliches Mitgefiihl wie Schi-
kane.

Die Maschine ist jederzeit erreichbar
und damit flexibel. Sind wir auf diese Fle-
xibilisierung jedoch vorbereitet? Eine
wichtige Frage sei, was wir mit der
gewonnenen Zeit machen. Zwar wiirden
Behordengidnge gespart, andererseits
wiirde die Freizeit und »Familienzeit« nun
auch fiir den Umgang mit Behodrden
genutzt und damit aufgeweicht. Das alte
Goethewort »Alles zu seiner Zeit an sei-
nem Ort« gelte nicht mehr. Zudem seien
die neuen Verfahren frei von Kontakten
mit Menschen. Damit triigen sie zur
Beschleunigung, Individualisierung und
Anonymisierung bei.

Zusammengefaf3t seien die wichtigsten
Fragen:

e welche Folgen hat der Ersatz von Biiro-
kratie durch Maschinisierung ? (Stich-
worte »organisierte Unverantwort-
lichkeit«), Was wird aus den besonde-
ren Bediirfnissen von Personengrup-
pen? (individuelle Ausnahmen)

° Gibt es eine Zerstérung des offent-
lichen Raums?

e Inwieweit wird zu Beschleunigung
und Anonymisierung beigetragen?

Nach diesen drei Stellungnahmen begann
einerege Diskussion mit dem Publikum.
Ein Teilnehmer wies darauf hin, zu fra-
gen, wer die Verlierer seien. Wo wird vor-
handene Infrastruktur zerstort? Bei der
Einfithrung der Bankautomaten sei eben-
falls versprochen worden, daf3 dies ein

zusatzliches Angebot sei, das nicht zu Per-
sonaleinsparungen fithren wiirde. Was
wird aus dem Bettler vor dem Bahnhof,
wenn alle nur noch eine Geldkarte haben?
Angesichts knapper Haushaltskassen sei
es kaum vorstellbar, daf es nicht zu einer
Verdrangung in der Verwaltung kommt,
meinte Bernd Robben. In seinem Schluf3-
wort erwahnte auch Kubicek, dafi eine
Verwaltungsreform mit Mitteleinsparung
bereits beschlossen ist. Weiterhin wurde
die Befiirchtung genannt, daf§ irgendwann
die Gebtihren erhoht werden fiir diejeni-
gen, die personlich zur Behorde gehen
und beraten werden wollen.

Eine weitere Frage war, ob es lber-
haupt moglich sei, eine zentrale Anlauf-
stelle fiir alle Behordenkontakte anzubie-
ten. Zum einen kénne der dortige Berater
nichtalle méglichen Formulare so gut ken-
nen, wie spezialisierte Beamte. Zum ande-
ren sei dies ein datenschutzrechtliches
Problem. Uwe Schldger gab zu, daf3 das
Biirgerbtiro auf datenschutzrechtliche
Grenzen stof3t, wenn derselbe Beamte alle
Lebenslagen betreuen soll. Dies sei ein
weiterer Grund, die Anwendungen in
einigermaflen unkritische Pakete zu biin-
deln. Dem wurde entgegengehalten, daf3
es gelegentlich Griinde gibt, z.B. bei einer
Ummeldung nicht sofort allen Behdrden
die gleiche Information zu geben. Es
bestehe die Gefahr, durch workflow-artige
Ablédufe einen impliziten Zwang zu schaf-
fen. Bernd Robben stellte die Frage, wie
grofs die Gefahr einer Zusammenlegung
von Karten sei. Es sei schon auffillig, dafs
nach dem Zurtickstellen der AsylCard-
Plane durch die Bundesregierung nun in
Bayern geplant wird, ausgerechnet in
Niirnberg — einer der media@komm-
Stadte — eine AsylCard zu testen.

InFrage gestellt wurde auch das Argu-
ment, die Chipkarte solle bequem fiir die
Biirger sein. Viele Behordenvorgange wer-
den vom Einzelnen nur sehr selten beno-
tigt. Dann aber steht dieser jedesmal neu
vor dem Problem, mit der Technik und
mit dem Formular klarzukommen, sich
durch Fehlermeldungen hindurchzu-
kdmpfen und auszuprobieren. Wenn von
den Projektverantwortlichen ausgesagt
werde, diese neue Technik solle die alte
nur erganzen, nicht ersetzen, stellen sich
zwei Fragen: Wer bezahlt das Ganze?
Und: Wer verdient daran? Diese Kritik
wurde von Kubicek bestdtigt. Der Haupt-
effekt tritt bei den Mittlern auf, die hau-
fig die gleichen Vorgange durchfiihren. Es
profitieren vor allem neue Serviceberei-
che. Beispielsweise hitten sich einige Spe-
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ditionen selber bei den Projekttragern
gemeldet.

Wie steht es mit Technikfolgenab-
schatzung und Biirgerbeteiligung im Pro-
jekt? Kubicek wiederholte, daf3 gerade die
hohe Flexibilitit eine Ungewifiheit {iber
mogliche Folgen erzeugt. Die Projekttra-
ger wiirden daher versuchen, Beteiligung
und Datenschutz in einem »lernenden
Prozefi« zu integrieren. Da die klassische
Technikfolgenabschidtzung der techni-
schen Entwicklung immer hinterherhinke,
fand Bernd Robben dies eine relativ tiber-
zeugende Losung. Allerdings schiene es,
als ob bei media@komm im Vordergrund
eher Akzeptanzfragen stiinden. Kubicek
entgegnete, fiir ihn gebe es keinen Gegen-
satz zwischen Akzeptanzerhohung und
Technikfolgenabschédtzung. Man kénne
Datenschutzprobleme vermeiden, gerade
um die Akzeptanz zu erhthen. Aus dem
Publikum kam die Einschitzung, die
Durchfiihrung des Projektes spiegele eine
Beschleunigung wieder. In der zu Anfang
des Projektes gemachten Umfrage seien
die Biirger zwar gefragt worden, ob sie
Behordengédnge gerne online erledigen
wollen, wurden aber nicht zu ihren Grin-
den befragt. Zudem werde nun mit den
Mittlern, mit Steuerberatern etc. getestet,
statt mit Biirgern. Die Umsetzung orien-
tiere sich nicht an Blirgerbeteiligung und
offentlichen Tests. Kubicek erlauterte, daf3
sich die Biirger haufig nicht an Beteili-
gungsverfahren beteiligen, weil sie kei-
nen Anlafl dazu sehen. Sozialpsycholo-
gisch sei Beteiligung eine Last und Auf-
wand. Daher werde in dem Projekt zuerst
ein Prototyp gebaut und dann (im
August/September) ein Beteiligungsver-
fahren gestartet. Die professionellen Nut-
zer seien allerdings leichter zu beteiligen,
da deren Interesse grofer sei. Auch hier
bedankte er sich wieder bei der FIfF-
Regionalgruppe fiir diese Veranstaltung,
die Beteiligung herstelle.

Im Gesprach nach der Veranstaltung
nannte Herr Kubicek ein strukturelles Pro-
blem. Da esbereits ein Begleitprojekt gibt,
daf3 die drei Pilotprojekte vergleichend
bewertet, sihen die kommerziellen Pro-
jektpartner keinen Bedarf fur weitere
Begleitforschung. Es stiinden daher nur
geringe Mittel projektintern zur Verfu-
gung.

Wie steht es mit der Freiwilligkeit? Ein
Teilnehmer nannte das Beispiel Mensa-
Karte, die zwar freiwillig sei, wo aber
durch die geringe Anzahl an Bar-Kassen
ein impliziter Zwang zur Benutzung
besteht. Kubicek konnte diese Frage nicht
langfristig beantworten. Allerdings gibt

es Gleichbehandlungsgrundsitze, die z.B.
unterschiedliche Gebiihren verbieten.
Letztendlich sei dies eine Frage der poli-
tischen Kontrolle.

Eine Zuhorerin stellte die Frage, wie-
viele Behordengédnge sich iiberhaupt
elektronisieren lassen. Haufig miisse man
etwas vorlegen und erhalte auch wieder
etwas zurtick, einen Ausweis oder ein
Dokument. Kubicek gab zu, das von den
untersuchten 100 Verfahren (die selber
bereits nur ein Bruchteil der existierenden
sind) nur 20 sinnvoll elektronisierbar sind.
Der Rest sei zu widerspenstig. Hier stellt
sich uns die Frage, ob dies den Aufwand
rechtfertigt. Zumindest der normale Biir-
ger profitiert demnach kaum, wohl aber
die professionellen Mittler und Service-
anbieter. Doch auch wenn 20 Verfahren
sehr wenig erscheinen, lafst sich daraus
noch nichts tiber die endgitiltig sich erge-
bende Durchdringung der Verwaltung
durch elektronische Behordenkontakte
aussagen. Ungeklart blieb weiterhin vol-
lig, ob media@komm inirgendeiner Weise
zur Transparenz der Verwaltung beitra-
gen wird.

Zum Abschlufd bat Ralf Streibl alle
Podiumsteilnehmer, ihre Vision, wie das
Leben von Biirgern in Bremen 2010 aus-
sehen werde, zu beschreiben.

Bernd Robben sah zwei Szenarien. Das
erste sei eine (kafka’eske) Informatisie-
rung und Maschinisierung. Alte Men-
schen fielen dabei heraus und die Begehr-
lichkeiten von Unternehmen, Polizei und
Staat unterlaufen den Datenschutz. Das
zweite Szenario tibernimmt die positiven
Utopien des Projektes —einen schnelleren
und leichteren Umgang mit Verwaltun-
gen, in denen das entlastete Personal fiir
Beratung zur Verfligung steht. Beide Sze-
narien seien gleich unrealistisch. Er bevor-
zuge es jedoch zu trdumen und phanta-
sievoll iiber Konsequenzen nachzuden-
ken, wie z.B. den Bettler vor dem Bahn-
hof.

Uwe Schlédger glaubt, dafs der Anteil
von Dienstleistungen und Kommunika-
tion tiber das Internet wachsen werden.
Die »MeRlatte« fiir den Datenschutz
miisse weiterhin so hoch hdngen wie bis-
her. Personenbezogene Daten, wie z.B. auf
der AsylCard, miisten von Chipkarten
verschwinden. Gelost werden miuisse das
Problem, wie ein leichter Zugang fiir alle
Bilirger gewdhrleistet werden kann
(Access for All).

Herbert Kubicek meinte, dafl die
Umgestaltung der Kommunikations- und
Lebensgewohnheiten 20 bis 25 Jahre brau-
chen werde. Eine Verwaltungsreform mit

Mitteleinsparung werde vollendet sein.
Der Service- und Rundum-Service-
Gedanke werde wachsen, Mittler zwi-
schen Biirger und Verwaltung wiirden
eine wichtige Rolle spielen. Viele wiirden
die Chipkarte als bequem empfinden,
manche Biirger werden sich die Technik
nicht leisten kénnen. Wichtig sei es,
Medienkompetenz zu vermitteln. Er emp-
fahl den Zuhorern, sich auf der Website
der Projekttrager (www.bos-bremen.de)
tiber den aktuellen Stand und die geplan-
ten Beteiligungsverfahren zu informieren.

Ralf Streibl wies auf die Unterschiede
zwischen den Modellprojekten hin. Im
Nirnberger Versuch werde eine neue
Chipkarte entwickelt und der Daten-
schutz ware bisher noch kaum bertick-
sichtigt worden. Da noch lange unklar sein
wird, welcher der Modellversuche
bundesweit umgesetzt werden wird,
wiéren Veranstaltungen notig, in denen die
Projekte vergleichend vorgestellt wiirden.
Weiterhin notwendig seien Beteiligungs-
verfahren und Diskussionen. Denn die
Fragezeichen im Titel der Veranstaltung
stehen immer noch da.
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Ute Bernhardt

Von Namen und Nummern

Zur ersten Wahl der Internetverwaltung — ICANN

Fiir die einen istes der Startschufs zur glo-
balen Internetregierung und beispielhaft
fiir Demokratie im Internet tiberhaupt, fiir
die anderen ist es die blofle Besetzung
eines Verwaltungsgremiums, dessen all-
gemeine offentliche Anteilnahme und
Begeisterung eher Verwunderung auslost.

Unbestreitbarist, dass das Internet ver-
koérpert durch das World Wide Web sowie
verschiedener anderer netzbasierter Dien-
ste und Technologien mittlerweile die
Basis fiir die weitere Entwicklung vieler
wichtiger Bereiche ist. Ob es um Aus-und
Weiterbildung, Wirtschaft, Demokratie,
Kommunikation und Freizeit geht, das
Internet ist das zentrale Werkzeug und
Medium, dass alle Bereiche des mensch-
lichen Lebens in zunehmend starkerem
Mafse beriihrt. Eine Weiterentwicklung
vieler Bereiche oder eine Modernisierung
ist teilweise nur durch die Integration des
Internets in Bestehendes vorstellbar. Da
die Bedeutung und die Funktion des Inter-
nets zunimmt und sich dies sowohl glo-
bal als auch in einem enormen Tempo ent-
wickelt, ist es nur logisch, dass nun auch
der Ruf nach Regeln, Transparenz, Mit-
bestimmung und Demokratie fiir das
»Netz der Netze« von den Internetnut-
zern lauter wird.

Neue Tiirschilder — wer
skontrollierte« das
Internet bisher?

Die Adressierung zur Internetkommuni-
kation basierte in den Anféangen auf einer
Datenbank, die der »Internetpapst« Jon
Postel im Auftrag des U.S. Department of
Defense (DoD) aufbaute. Gleichzeitig
organisierte er die Diskussion um die tech-
nische Weiterentwicklung des Internets.
Um diese zunehmende Arbeit zu erledi-
gen, baute Postel die Internet Assigned
Numbers Authority IANA) auf, die vom
DoD ab 1977 iiber einen Vertrag mit der
University of Southern California offiziell
mit diesen Arbeiten betraut wurde. Mitte
der 80er Jahre entwickelte IANA daraus
ein hierachisches System zur Assoziierung
von Namen mit IP-Nummern, das
Domain Name System (DNS).1

Mit der Offnung des aus dem ARPA-
NET und dem parallel dazu entwickelten
wissenschaftlichen NSFNET der National
Science Foundation (NSF) zusammen
gewachsenen Internet auch fiir Nicht-Wis-
senschaftlerInnen durch ein Gesetz aus
dem Jahr 1992 setzte die stiirmische Ent-
wicklung des Internets ein. Die NSF kiim-
merte sich um die Weiterentwicklung und
die Berticksichtigung der zunehmenden
wirtschaftlichen Interessen am Internet.
Regelungen zum Namens- und Adress-
raum lagen nun im Aufgabenbereich des
Department of Commerce. Nun wandel-
ten sich die Bediirfnisse und auch die Aus-
richtung.

Schon 1993 beauftragte die NSF die
Firma Network Solutions mit dem
Management der DNS-Registrierung
unter Kontrolle der TANA. Nach ersten
Rechtsstreitigkeiten mit der Registrierung
kommerzieller Domainnamen entstanden
seit 1996 verschiedene Gremien und Akti-
vitdaten zur Neugestaltung des Domain-
namensraums. Ergebnis war u.a. zundchst
die Idee eines in der Schweiz angesiedel-
tes internationalen Konsortiums, die aber
nicht umgesetzt wurde. Statt dessen
wurde 1998 ein Vorschlag von Postel zur
Griindung von ICANN (Internet Corpo-
ration of Assigned Names and Numbers)
vom Department of Commerce aufge-
griffen und schrittweise umgesetzt.

Der Weg fiir ICANN wurde frei, nach-
dem die University of Southern Califor-
nia 1998 ihre Pflichten zur Verwaltung des
Domain Name System aus einem DoD-
Vertrag an ICANN abtrat, das seinerseits
vom Department of Commerce mit der
Entwicklung eines neuen Systems beauf-
tragt wurde. Seit 1998 existiert ICANN als
Non-Profit-Organisation nach kaliforni-
schen Recht mit Sitz in Marina Del Rey,
Californien, in demselben Geb&dude, in
dem Jon Postel bei IJANA titig war —ledig-
lich die Ttirschilder wurden gewechselt.
Die US-Regierung behielt mit diesem
Neuanfang weiterhin die Faden in der
Hand.

ICANN hat fiir die Umsetzung der
wichtigsten Aufgabenkomplexe ver-
schiedene Untergruppen gebildet:

e Die Address Supporting Organization
(ASO) befalit sich mit dem System der
IP-Adressen als Ganzes;

e Die Domain Name Supporting Orga-
nization (DNSO) kiimmert sich um die
Namensvergabe einfacherer, umgang-
sprachlicher Namen;

e Die Protocol Supporting Organization
(PSO) kiitmmert sich um die Vergabe-
modi fiir IP-Nummern.

Geleitet wird ICANN von einem Uber-
gangsgremium, das von Postel vor seinem
unerwarteten Tod berufen wurde. Ab Sep-
tember 2000 werden dann alle vereinbar-
ten Aufgaben der Internet-Administration
an ICANN iibergehen.

ICANN markiert also das Ende des
Ubergangs des Internets von einem Netz
von Wissenschaftlern und Militars zu
einem Netzwerk, in dem kommerzielle
Interessen eine Rolle spielen. Zwar ist die
Frage nach der Regelung der Domainna-
men vergleichsweise unwichtig, ver-
gleicht man dies mit der begrenzten Zahl
der IP-Nummern. Die fiir attraktive
Domainnamen gezahlten Preise zeigen
aber die gewaltigen wirtschaftlichen Inter-
essen, die auf ICANN einwirken. Je mehr
vor allem Markennamen im Netz eine
Rolle spielten, umso gréfier wurde das
entsprechende Interesse an der Mitwir-
kung und Mitgestaltung des Netzraums.
Ernsthafte Konzepte, die neben kommer-
ziellen Interessen auch andere Regulie-
rungsmoglichkeiten vorschlagen, werden
weiterhin entworfen.2

Wenn Verlage wie Bertelsmann, Spie-
gel und Heise, aber auch Telekommuni-
kationsunternehmen mit Slogans wie
»wer kontrolliert das Internet?« und die
»erste Internetverwaltung legitimiert
durch alle Internetnutzer« erfolgreich die
deutsche Internet-Nutzerschaft mobili-
siert haben, an der ICANN-Wahl teilzu-
nehmen, dann liegt der Verdacht nahe,
damit konnte das Interesse verbunden
sein, auf die Besetzung des ICANN-Direk-
toriums auch Einfluss zu nehmen.
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Alles im Griff?

Zielvorgabe fiir ICANN ist eine Lei-
tungsstruktur aus 19 Direktoren. Neben
dem Prasidenten von ICANN sind dies
neun Direktoren, die von den Supporting
Organisations benannt werden. Neun
weitere Direktoren werden von den ein-
fachen Mitgliedern von ICANN gew4hlt,
den sogenannten at-large-members. Von
diesen neun gewdahlten Direktoren wer-
den im ersten Schritt nur finf gewahlt —
fiir jeden Kontinent eine Person. Fiir jede
der fiinf Regionen sind jeweils sieben Kan-
didaten zuldssig. Finf davon wurden vom
ICANN-Nominierungskomitee bereits
vorgeschlagen. Die restlichen zwei Kan-
didaten gehen als Sieger aus Vorwahlen
hervor, die zwischen all jenen abgehalten
werden, die sich selbst nominieren. Fiir
die eigentliche Wahl als Kandidaten zuge-
lassen werden dann aber nur die zwei
Bewerber, die in den Vorwahlen von min-
destens zwei Prozent der ICANN-Mit-
glieder ihrer Region unterstiitzt wurden
und deren Unterstiitzer aus mindestens
zweiunterschiedlichen Landern kommen.

Wenigstens ist bei ICANN wahlbe-
rechtigt, wer bei ICANN Mitglied ist. Auf-
nahme bei ICANN findet, wer eine reale
und eine Mailadresse hat, Gebiihren fal-
len derzeit nicht an. Diesen Schritt voll-
zogen auch 158.000 jener 300 Millionen
Erdenbiirger mit Internetanschluf — also
immerhin 0,53 Promille. Dabei iiber-
durchschnittlich stark vertreten sind Mit-
glieder aus vier Landern: Japan, China,
Deutschland und USA.

Die Kandidaten stieen nicht {iberall
auf Entgegenkommen. Kritik an den vom
ICANN-Nomierungskomitee aufgestell-
ten Kandidaten kam auch vom CPSR, die
sich die einzelnen Kandidaten genauer
ansahen. Keiner der fiinf von ICANN
benannten européaischen Kandidaten fiir
den ICANN-Vorsitz scheint Internet-Nut-
zer zu reprasentieren. Neben zwei Tech-
nikexperten sind die anderen drei Kandi-
daten MitarbeiterInnen bei der Franzosi-
schen Telekom, der Deutschen Telekom
und der Internationalen Handelskam-
mer.3

Ob die Selbstnominierung auch ande-
ren Kandidaten ins Gremium hilft, wird
nichtallein die Wahl zeigen, sondern auch
die Reaktion von ICANN. Die Kandida-
ten fir die weiteren zwei ICANN-Plitze
wurden bis Ende August durch Selbstno-
minierung aufgestellt. Ein Bild von den
73 europiischen Kandidaten kann man
sich durch die Beantwortung eines Kan-
didatInnen-Fragebogens machen. Die

Schar der KandidatInnen ist ein bunter
Haufen mit recht unterschiedlichen Inter-
essen an ICANN. Die Anerkennung der
einzelnen unabhingigen Kandidatlnnen
durch ICANN steht noch aus. Die Ent-
wicklung der at-large-Mitgliederschaft
und deren Rolle im Direktorium macht
ICANN von den Ergebnissen einer Stu-
die abhéingig.4

Demokratie als MiBverstidndnis

Zusammen genommen heif8t dies, dass
ICANN tiber das Wahlprocedere, die Kan-
didatenanerkennung sowie die zukinfti-
gen Moglichkeiten der Mitglieder zur Mit-
arbeit entscheidet. Schon von dem Inter-
esse an dieser Wahl wurde ICANN tiber-
rascht — die Offentlichkeitsarbeit fiir die
ICANN-Wahl machten andere. ICANN
war nur von der Registrierung von weni-
ger als 10.000 Personen ausgegangen.5

Hintergrund dafiir ist die Selbstsicht
von ICANN als technisches Gremium.
Sowohl ICANN- Chief Policy Officer
Andrew McLaughlin als auch der Inte-
rimsdirektor von ICANN Europa, Hans
Kraaijenbrink erklarten, ICANN sei keine
Regierung und daher auch keine Demo-
kratie.b Die Wahl sieht Kraaijenbrink als
Teil eines politischen Kompromisses der
ICANN-Auftraggeber, also der US-Regie-
rung. Ausschlaggebend fiir die Arbeitvon
ICANN sei die Stabilitat der technischen
Infrastruktur und die Kompetenz der
Direktoren zur Umsetzung dieser Auf-
gabe.

Zugute halten mufs man ICANN, dass
dortniemand je behauptet hat, es gehe bei
der ICANN-Wahl um die Wahl einer Inter-
netregierung oder irgend eine andere
demokratisch zu legitimierende Funktion.
Im ICANN-Leitungsgremium versam-
melt sind allerdings auch diejenigen, die
bisher schon von der Offentlichkeit unbe-
achtet das Internet aufgebaut und weiter-
entwickelt haben. Dies waren allerdings
nicht diejenigen, die das Internet heute fiir
ihre kommerziellen Zwecke nutzen wol-
len.

Die inICANN gesetzten Erwartungen
und die Auseinandersetzungen um des-
sen Rolle zeigt, wie geschickt der Schach-
zug der US-Regierung mit dem Ubergang
von der IANA zu ICANN war. Einerseits
kam es ihr offensichtlich darauf an, die
eindeutige Kontrolle der U.S.-Adminis-
tration tiber zentrale Strukturen des Inter-
nets zu iberfiihren in eine Form, die
weder ein offizielles zwischenstaatliches
Gremium — moglicherweise unter Auf-
sicht der UN oder anderer internationa-

ler Gremien —noch eine rein kommerziell
ausgerichtete Organisation ist. Anderer-
seits erlaubt es die Vielzahl von Einwir-
kungsmoglichkeiten der etablierten
ICANN-Leitungsstruktur, die Entwick-
lung nicht aufier Kontrolle geraten zu las-
sen.

Die Vielfaltjener Institutionen, die zur
ICANN-Wahl aufgerufen haben, wollen
ihrerseits durch offentliche Aufmerksam-
keit verhindern, dass die Entwicklung der
Internet-Verwaltung zuriickgedreht wird
oder zu einem Gremium mutiert, in dem
nur wenige grofle Player die Richtung
bestimmen.

Fazit

Auch nach der Wahl wird ICANN weder
demokratisch legitimiert sein noch eine
demokratische Struktur haben. Einziger
Effekt der Wahl ist der Beginn eines Pro-
zesses groflerer Transparenz bei der
Weiterentwicklung des Internets. Ver-
glichen mit der heutigen Situation ist dies
ein wichtiger Schritt zur zukiinftigen
Gestaltung des Internets. Der Erfolg die-
ser Entwicklung hangt davon ab, ob es
gelingt, die Aufmerksambkeit auch dann
noch auf die Arbeit von ICANN zu len-
ken, wenn der Wahlevent vorbei ist und
die eigentliche Arbeit beginnt.

1 Eine der ausfiihrlichsten Ubersichten tiber die
Entstehung von ICANN und die damit verbunde-
nen Rechtsprobleme stammt vom Rechnungshof
der USA, vgl.: http://www.pfir.org/gao-
icann.pdf

2. Eine interessante Neugriindung ist »People for
Internet Responsibility« an der Lauren Weinstein
und Peter G. Neumann beteiligt sind, vgl.:
http:/ /www.pfir.org

3 vgl:http://www.cpsr.org/internetdemocracy

4 S0 ICANN in einem Statement vom 31.7.2000,
http:/ /www.icann.org/announcements/icann-
pr31jul00.htm

5 ebd.

6 Vgl zu McLaughlin: http:/ /www.heise.de/new-
sticker/data/jk-19.06.00-000/, zu Kraaijenbrink:
http://www.spiegel.de/netzwelt/poli-
tik/0,1518,81720,00.html
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ICSC 2001 International Conference on

Social Computing
October 1 - 3, 2001

University of Bremen, Germany

CALL FOR PAPERS

Governing the Network Society

PURPOSE

In recent decades, the use of information
and communication technology has trans-
formed the way of life and work of many
people all over the world. While the Inter-
nethasbecome the mostimportantinstru-
ment for organizing that change, we see
thatin some parts of the world, many peo-
pledonotevenhave access toa computer.
Ironically, while »connected « people par-
take in discussions about the evolution of
the »networked society«, those who are
not connected are excluded from this dis-
cussion. As a result, the technological, cul-
tural, and social developments will prob-
ably continue without the participation of
large numbers of people, and the imbal-
ance will extend with growing speed and
unforeseen consequences. The main ques-
tions the conference is dealing with are:
What are the social impacts of the emerg-
ing information and communication tech-
nology worldwide? Is it meaningful to
speak about the »network society«? How
can we govern it in a fair way?

The conference will serve as an inter-
national forum for scientists, leading
experts, technical professionals, and users
involved in research and development.
They will gather together to discuss the
benefits, challenges, and risks of infor-
mation and communication technology
for the future society. At the same time this
international conference is an attempt to
bring together those organisations
involved in topics of computers and soci-
ety.

The conference will include keynote
addresses, invited lectures, contributed
papers, posters, tool demonstrations,
panel discussions, and satellite events on
a wide range of topics in this area. The

conference is meant to attract both acad-
emics as well as everybody working as an
expert with information and communi-
cation technology.

SCOPE

Work

Computers, the workplace, and partici-
patory design

Automation and the future of work
Mobile work in virtual companies
Collaboration and surveillance

Society

Computers and society

Equal opportunity

Technological and cultural challenges
Challenges and risks of the information
society

Global information society and vulnera-
bility

Special conditions in developing countries

Policy

Fair net governance

Social impact of e-commerce
Cyberrights and cyberethics
The future of copyright
National policies

CONFERENCE LANGUAGE
English

CONFERENCE SITE

Bremen, Germany, is an ideal setting for
this October conference. The city is cele-
brated for its physical beauty, its inde-
pendent politics, and as the home of the
fairy tale, »The Town Musicians of Bre-
men«. Beck’s beer is made here, and you
will enjoy the parks, the historic buildings

(e.g. the famous town hall), the fine restau-
rants, and the many open air markets.

PRESENTATION OF PAPERS

The full papers submitted for review
should be no more than ten (10) pages in
length and should be written in the for-
mat to be found under
http:/ /www.springer.de/comp/Incs/in
dex.html. Send your submission prefer-
ably via email to icsc2001@informatik.uni-
bremen.de. Paper versions of your sub-
mission should be sent to the conference
secretariat. Your paper should be received
by January 10, 2001. Notification of accep-
tance will be emailed; all other author
information will be available on our web-
page. Special arrangements can be made
for all who do not have access to the inter-
net. Camera-ready manuscripts and reg-
istration payments are due May 10, 2001.

POSTERS AND DEMONSTRATIONS
Besides full papers, participants may pre-
sent posters or tool demonstrations. In this
case, a 150-word abstract should be sub-
mitted.

PANEL DISCUSSIONS

A500-word abstract should state the objec-
tives of the panel, its scientific or educa-
tional importance, and a brief summary
of the area of emphasis for each panel
member. The abstract should also identify
the panel chair and the panel members.

SATELLITE EVENTS

Workshops, seminars, meetings may be
organized by interested groups or soci-
eties as special events, preferably before
or after the conference. A 500-word
abstract should state the objectives, con-
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tent, scientific importance and methodol-
ogy for conducting the workshop and the
target audience.
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als for posters, tool demonstrations, panel
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Submission of camera-ready papers and
registrations
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ICSC 2001
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FIfF-Beteiligung an ICSC 2001

jekte (ITG-FB 1) beteiligt sind.

Schon vor vielen Jahren wurde von einigen FifF-Mitgliedern die Idee diskutiert,
dass der Fachbereich Informatik und Gesellschaft der Gesellschaft fiir Informa-
tik (GI FB 8) und das FIfF auf deutscher Seite insbesondere im Zusammenhang
mit CPSR (Computer Professionals for Social Responsibility) eine internationale
Konferenz zu den gesellschaftlichen Auswirkungen der Informatik organisieren
sollten. Dieses Projekt wird nun mit der International Conference on Social Com-
puting (ICSC 2001) verwirklicht, bei der neben den bereits genannten Organisa-
tionen auch die International Federation of Information Processing mit dem Tech-
nical Committee on Computer and Society (IFIP TC 9) und die Informationstech-
nische Gesellschaft mit dem Fachbereich Informationsgesellschaft und Fokus-Pro-

In Politik, Wirtschaft und grofsen Teilen der Wissenschaft verspricht man sich
von der Informations- und Kommunikationstechnik den »Himmel auf Erden«:
Neue Jobs vertreiben die Massenarbeitslosigkeit, Informationen sind immer und
tiberall sofort und miihelos verfiigbar, alle sind jederzeit erreichbar, die Arbeit
wird einfacher, angenehmer und interessanter, das Leben schoner, die Informa-
tionsgesellschaft — oder wie auch gern gesagt wird: die Wissensgesellschaft — ist
angebrochen. In den USA, Japan und in der Europdischen Union werden weder
Kosten nach Miihen gescheut, die neuen Technologien zu beférdern. Informa-
tions- und Kommunikationstechnik wird zunehmend in immer weiteren Berei-
chen von Wirtschaft und Gesellschaft eingesetzt, die weltweite Vernetzung wird
mit Schwung vorangetrieben, die Studierenden stiirmen neuerdings das Stu-
dienfach Informatik und alle ihre Bindestrich-Varianten.

Aber was ist dran an den Hoffnungen, Erwartungen, Traumen? Was ergibt
eine niichterne Analyse der Situation? Wie lassen sich die ungleichen Entwick-
lungen innerhalb der Staaten und weltweit vermeiden? Macht es Sinn von »Infor-
mationsgesellschaft« oder »network society« zu sprechen? Die Konferenz ICSC
2001 ist als Forum gedacht, um diese Fragen zu diskutieren. Wir hoffen, dass sich
viele FIfE-Mitglieder daran beteiligen werden, dass wir viele von euch vom 1. bis
3. Oktober ndchsten Jahres unmittelbar nach der FifF-Jahrestagung in Bremen
begriilen konnen. Nahere Informationen finden sich im Call for Papers in die-
sem Heft und auf der Web-Seite icsc2001.informatik.uni-bremen.de.

Hans-Jorg Kreowski und Karl-Heinz Rodiger
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Schwerpunkt

Ute Bernhardt und Ingo Ruhmann

IT-Sicherheit —
eine griechische Tragodle

Die abstrakte Warnung vor der Verletz-
lichkeit der Informationsgesellschaft
scheint mittlerweile in handliche Pro-
blempakete zerlegt. Gegen Computervi-
ren helfen Virenscanner, Sicherheitslo-
cher in Software werden regelmiaBig
mit Softwarepatches ausgebessert. Den
Schutz »kritischer Infrastrukturen«
gegen konzertierte Angriffe hat der
Staat zu seiner Aufgabe gemacht. Wer
noch Fragen hat, kann sich an Bera-
tungsunternehmen wenden.

Die Herstellung von IT-Sicherheit ist
zu einem Problem des Endanwenders
geworden. Der systemische Charakter
dieses Problems wird nur noch verein-
zelt sichtbar. Der als Y2K-Problem
bezeichnete Ubergang zum Jahr 2000
zeigte die Folgen eines flachendecken-
den Konstruktionsfehlers von Software
fiir das Funktionieren der gesamten IT-
Infrastruktur. Diesmal half kein Patch
fiir einen Abschnitt eines millionenfach
eingesetzten Softwareprodukts, diesmal
ging es um eine millionenfach individu-
ell implementierte Softwareldsung,
nach der Stiick fir Stiick gesucht wer-
den musste.

Y2K — Keine Pause ftir
Sisyphus

In den Prognosen und Szenarien zum
Y2K-Problem wurden bisweilen Aus-
wirkungen in apokalyptischen Ausma-
f3en beschrieben. Den Jahreswechsel
verbrachten IT-ExpertInnen von Regie-
rungen, Banken, Energieversorgern,
Einsatzleitstellen, militarischen Friih-
warnzentren und vielen anderen in
ihren Krisenzentren. Nachdem der Jah-
reswechsel ohne den befiirchteten gro-
sen Crash vortiberging, wurden héhni-
sche Kommentare laut, man sei auf eine
umsatzsteigernde Aktion der IT-Indu-
strie hereingefallen.

Reingefallen war man jedoch nur
auf die Mechanismen der Medientffent-

lichkeit, fir die keinen Wert hatte, was
nicht den hochgesteckten Katastrophen-
erwartungen entsprach. Das globale
Bankensystem konnte nicht ausfallen,
weil der Interbankenhandel einfach
ausgesetzt wurde. Grofle deutsche Che-
mieunternehmen fuhren ihre umwelt-
kritischen Anlagen herunter. Kranken-
héduser operierten mit laufenden
Notstromaggregaten. Allen Unkenrufen
zum Trotz waren vorher in vielen Tei-
len von Wirtschaft und Verwaltung
Hard- und Software ausgewechselt
worden. Mit 6-stelligen Summen star-
tete das Wirtschaftsministerium im
Herbst noch eine Aufkldrungskampa-
gne zur Umriistung fir kleine und mit-
telstindische Unternehmen. Die Bun-
desregierung konnte sich zum
Jahreswechsel zuversichtlich zeigen,
weil in den entsprechenden Gremien
klar war, wie weit die Umstellung — ob
Fehlerbehebung, Systemumstellung
oder Abschaltung gediehen war.
Grofe Unternehmen — wie die Banken —
priiften ihre IT-Systeme bereits seit 10
Jahren. Nach Schétzungen der Gartner
Group sind allein in den USA 600 Milli-
arden Dollar fiir die Behebung des Y2K-
Fehlers aufgewandt worden. Die
Umstellungsarbeiten sind auflerdem
immer noch nicht abgeschlossen. In die-
sem Jahr werden die als nicht kritisch
Klassifizierten Systeme umgestellt.!
Und natiirlich gab es zum Jahres-
wechsel Softwareprobleme: ein ausge-
fallenes japanisches Kernkraftwerk,
unkontrolliert am Himmel trudelnde
Satelliten, Stromausfall in einem afrika-
nischen Staat, fehlerhafte Buchungen
bei Fluggesellschaften, fehlerhafte Kas-
sensoftware bei einer grofien Kaufhaus-
kette. Doch diese erschienen als Pro-
bleme einzelner Staaten und Individuen
und brachten nicht die Menschheit als
Gesamtes in Gefahr. Spotter behaupten,

1. Der eigentliche Test kommt noch. in: Stiddeut-
sche Zeitung, 3.1.2000, 5. 23

dies seien etwa so viele Computerpro-
bleme gewesen, wie an jedem normalen
Tag. War diese Prophylaxe also
umsonst??

Kassandras des
Cyberspace

Mit der Erleichterung tiber das Ausblei-
ben einer Katastrophe tritt die Frage
nach der Verletzlichkeit der Informati-
onsgesellschaft wieder in den Hinter-
grund. Nach dem die Defizitanalysen
zum Y2K-Problem in die Schubladen
gewandert sind, fallt lediglich der abso-
lute Mangel an Informationen zur Art
und Weise auf, welche Schiaden ohne
Umstellungsmafinahmen gedroht hat-
ten und wie diese Mafinahmen ausgese-
hen haben. Nur Einzelfélle gelangten an
die offentlichkeit. Gravierendes Beispiel
hierzulande war der Totalausfall des
Berliner Einsatzleitsystems der Feuer-
Wehr,3 der mindestens drei Tote forder-
te.

Zum mangelnden Problembewuf3t-
sein vor dem Y2K gesellt sich nun
danach mangelnder Erfahrungsaus-
tausch. Trotzdem allen Beteiligten und
auch der interessierten 6ffentlichkeit die
Abhangigkeit von funktionierenden IT-
Systemen eindringlich vor Augen
gefithrt wurde, hat sich die Diskussion
um die systematische Verminderung
der Verletzlichkeit der Informationsge-
sellschaft seit Ende der 80er Jahre nur
geringfiigig weiterentwickelt.

In ihrem grundlegenden Werk
beschrieben Rofinagel, Wedde, Ham-
mer und Pordesch 1989 ein Szenario,
das weder etwas von seiner Aktualitat
eingebtifit hat, noch durch andere Sze-

2. Es lebt. Wie konnte die Digitalwelt den Jahr-
2000-Infekt tiberstehen? In: Siiddeutsche Zei-
tung, 8./9.1.2000, S. 15

3. Richard Sietmann: Dumm gelaufen? Anatomie
eines Computer-GAUs. in: c’t, Heft 13, 2000, S.
216-226
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narienentwiirfe ersetzt wurde.* Darin
brach in der informations- und kommu-
nikationstechnologisch voll versorgten
Stadt Diisselberg des Jahres 2019 durch
den Ausfall von drei Kommunikations-
vermittlungsstellen das Chaos aus.
Ohne Datenaustausch brach der von
Leitrechnern gesteuerte Verkehr zusam-
men, die per Datenleitung gesteuerte
Warenzulieferung fiir produzierende
Unternehmen ebenso wie fiir den
Supermarkt an der Ecke funktionierte
nicht mehr. Ohne Lagerhaltung brachen
Produktion und Versorgung zusam-
men. Doch auch vorhandene Waren
konnte niemand mehr kaufen, denn der
elektronische Zahlungsverkehr, der das
Bargeld weitgehend abgeldst hatte, war
nicht mehr maéglich. Polizei und Ret-
tungsdienste konnten weder alarmiert
noch koordiniert werden. Ohne Fern-
wirken und -messen konnten weder
Brdande noch Einbriiche erkannt wer-
den. Es kam zu Einbriichen und Pliin-
derungen.

Wenn sich dieses Szenario liest wie
viele der zum Y2K publizierten Schilde-
rungen der Konsequenzen, so liegt dies
zum einen an der Qualitat der Voraus-
schau. Zum anderen 143t sich dank der
Entwicklung des Internets und der
dadurch viel enger gewordenen Ver-
kopplung verschiedener Lebensberei-
che ein viel weiter gehendes Schadens-
szenario entwickeln. Doch gehort dies
allenfalls zum Repertoire jener, die iiber
die Folgen von Information Warfare auf
die zivilen IT-gestiitzten Infrastruktu-
ren nachdenken.

Damit bewahrheiten sich wiederum
die Ideen der Gruppe um Rofinagel, die
noch von verschiedenen Problemursa-
chen ausgingen. Nicht nur der vorsitz-
liche Mibrauch, sondern auch fehler-
hafte Konstruktion und Bedienung
dieser IuK-Systeme waren fiir sie Ursa-
chen dieser Gefahren. Ihrer Bewertung
nach kénnen die Gefahren bei Ausfall
dieser IT-Systeme unverantwortbar
grofs werden, weshalb diese Systeme

4. Alexander Rofinagel; Peter Wedde; Volker
Hammer; Ulrich Pordesch: Die Verletzlichkeit
der »Informationsgesellschaft«. Herausgege-
ben vom Ministerium fiir Arbeit, Gesundheit
und Soziales des Landes Nordrhein-Westfalen,
in der Reihe Sozialvertragliche Technikgestal-
tung, 1989.

unter allen Umstdnden gegen Fehler
und Stérungen gesichert werden miis-
sen. Fehlerfreie Systeme wird es auch in
Zukunft nicht geben, doch kann wenig-
stens gegen den vorsédtzlichen Mif3-
brauch stirker als bisher vorgegangen
werden.

Moglichkeiten zur Umgehung tech-
nischer MiSbrauchssicherungen werden
auch organisatorische Schutzmafnah-
men notwendig machen. Um den Mi3-
brauch zu erschweren, sah die Autoren-
gruppe 1989 voraus, werden IT-
Fachleute verstarkt Sicherheitstiberprii-
fungen unterzogen. Um den Miflbrauch
durch Externe zu verhindern, wird es
zu geheimdienstlicher Ausspahung und
polizeilichen Aktionen gegen alle, die
moglicherweise etwas gegen IT-
Systeme unternehmen kénnten, kom-
men.

Genau dies findet sich heute bei den
US-Einrichtungen zum Schutz kriti-
scher Infrastrukturen gegen sogenannte
Cyberterroristen. Als Cyberterrorismus
werden dabei generell Information
Warfare-Aktivitdten durch Einzelne
oder kleine Gruppen verstanden,
genauer: »Anyone with the capability,
technology, opportunity, and intent to
do harm«.® Mit den heute im Internet
frei angebotenen Manipulationswerk-
zeugen ist so gut wie jeder technisch
nicht vollig laienhafte Internet-Nutzer
zu schwerwiegenden Eingriffen in IT-
Systeme in der Lage.

In einem Staat, in dem fast alle Biir-
gerInnen Zugang zu IT-Systemen
haben, ist aus diesen Argumentations-
weisen zu folgern, alle Moglichkeiten
der Uberwachung und Kontrolle
umfassend gegen die Mehrzahl der
BiirgerInnen einzusetzen. Die
Umstidnde werden es dabei notwendig
machen, Freiheitsrechte bis hin zu
einem faktischen Grundrechtsschwund
abzubauen. Bei dem Konflikt zwischen
der Wahrung von Grundrechten des
Individuums und der Sicherheit der
Allgemeinheit vor Ausfall lebenswichti-
ger IT-Systeme werde nach Ansicht der
Gruppe um Rofinagel auch das Bundes-
verfassungsgericht letztlich eine Gtiter-

5. http://www.pccip.gov/backgrd.html

abwidgung zugunsten der Sicherheit
treffen miissen. '
Das Resiimee dieser Uberlegungen
der Autorengruppe war 1989, daf8 ein
Weg in die Informationsgesellschaft
unter diesen Bedingungen nicht sozial-
vertrdglich ist. Das Restimee heute lau-
tet, dass wir weder aus dem eher tech-
nisch gelagerten Y2K-Problem fiir die
Zukunft gelernt haben, noch haben wir
die letzten 10 Jahre dazu genutzt, die
Probleme der Verletzlichkeit der Infor-
mationsgesellschaft auf eine sozialver-
tragliche Weise anzugehen. Statt dessen
nehmen dank Information Warfare und
Cyberterrorismus die Spielrdume sozi-
alvertraglicher Gestaltung rapide ab.

Prometheus der univer-
sellen Maschine

In mythologischer Vorzeit hielten es die
Gotter fur besser, der Menschheit das
Wissen um die Nutzung des Feuers
vorzuenthalten. Auch bei der Informa-
tik lassen sich Nutzen und Schadenspo-
tential nicht immer trennen. Die
Zustandigkeit fiir die Bewertung der
Folgen eines Einsatzes wird der Diszi-
plin zugeordnet, die die IT-Systeme
schafft. Professionelle Ethik-Kodices —
allen voran der der association for com-
puting machinery (acm), in Deutsch-
land der Kodex der Gesellschaft fiir
Informatik (GI) — verpflichten deshalb
IT-Experten auf korrektes Arbeiten und
vor allem zur Loyalitdt gegentiber dem
Arbeitgeber in Form der Vermeidung
von Schdden. Auch die in den USA
immer wieder verfolgte Idee einer
Zulassung von Softwareingenieuren
verfolgt unter anderem einen dhnlichen
Problemldsungsansatz, der einen Ent-
zug der Zulassung beinhaltet, sofern
der IT-Experte sein Wissen zu schadi-
genden Aktionen eingesetzt hat.

Die Grenzen einer solchen Selbstver-
pflichtung zeigen sich in dem MaSe,
wie das Programmierwissen nicht mehr
auf wenige High-Tech-Lander begrenzt,
sondern weltweit verfiigbar ist. Der »I-
love-you-Virus« zeigte zuletzt, dass
Schadensverursacher heute beispiels-
weise aus philippinischen Program-
mierschulen kommen und mit einer
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Berufsethik allein nicht unter Kontrolle
zu bringen sind.

Folgen haben derartige Aktionen auf
die Form der Schadensregulierung. Die
deutschen »Hackergesetze« stellen die
schadensverursachende Manipulation
von IT-Systemen unter Strafe. Die Uber-
legungen der EU zur Computerkrimi-
nalitdt, das sogenannte Cybercrime-
Abkommen, weitet dies auf Nutzung
und Verfiigung tiber Werkzeuge aus,
mit denen Sicherheitslocher aufgespiirt
werden konnen. Die im deutschen
Recht noch vorgesehene Moglichkeit IT-
Systeme ohne Schadigungsabsicht auf
Schwachstellen zu priifen, wiirde damit
unterbunden.

Geféhrlich ist die prinzipielle Stofs-
richtung dieser Initiative. Eigenart der
Informatik ist es, dass fiir jede Sicher-
heitslésung ein Gegenmittel konstruiert
werden kann. Solange der Computer
als universelle Maschine verfiigbar ist,
148t sich ein Programm entwerfen, mit
dem bestehende Sicherheitslésungen
umgangen werden konnen. Die freie
Programmierbarkeit des Computers ist
genauso die Grundlage seines Erfolgs
wie die Ursache seiner Verletzlichkeit.

Treibt man den Gedanken an das
Verbot der Verfligbarkeit sicherheitsre-
levanter Software auf die absurde
Spitze, so steht am Ende der Sicherung
des Computers vor Manipulation die
Kontrolle iiber Programmierwerkzeuge,
also Programmiersprachen und Compi-
ler.

Trotz einiger Tendenzen in diese
Richtung sind weder die Kontrolle tiber
Programmierer noch die tiber Program-
mierwerkzeuge eine ernst zu nehmende
Perspektive zur Herstellung von IT-
Sicherheit. Sollen heute nicht die Sach-
zwiénge fir einen zukiinftigen Grund-
rechtsabbau geschaffen werden, muss
die Gestaltung von IT-Systemen an
anderen Zielen orientiert werden.
Demokratieerhaltende konstruktive
Ansitze zur Entwicklung von IT-Syste-
men bilden rechtliche Anforderungen®
oder allgemeiner auch soziale Regeln”
auf IT-Systeme ab.

6. Friedrich-L. Holl: Das Konzept der Ordnungs-
mafigkeit von Informations- und Kommunika-
tionssystemen. Dissertation. Paderborn, 1997

7. wvgl. Volker Hammer: Normative Anforde-
rungsanalyse am Beispiel der verletzlichkeits-
reduzierenden Technikgestaltung; siehe
Beitrag in diesem Heft

Demokratie statt
Plutokratie

Eine Losung fiir IT-Sicherheit liegt
damit sicherlich nicht in repressiven
Ansédtzen. Die theoretischen Gestal-
tungsmodelle fiir die Systementwick-
lung finden in der Praxis jedoch kaum
Anwendung. Eine Losung liegt daher
eher zwischen diesen Polen.

Aus der Informatik sind Werkzeuge

.und Methoden bekannt, um sicherere

Systeme zu entwickeln. Die Praxis mit
Open Source liefert Alternativen zu den
herkémmlichen unsicheren Systemen.
Zugleich ist bei Open Source die Entste-
hung einer IT-Sicherheitskultur in
Ansidtzen zu beobachten. Wegen der
Offenheit und damit der Priifbarkeit
von Sicherheitsaspekten unterstiitzen
das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) und die Bun-
desministerien fiir Inneres sowie das
fiir Wirtschaft und Technologie (BMI
und BMWi) Open Source-Projekte. Mit
diesen Ansitze werden die Grundlagen
dafiir gelegt, um der Tendenz zur Kon-
trolle entgegenzuwirken. Gedndert hat
dies nichts daran, dass sich vor allem
die groBen Hersteller von IT-Systemen
erfolgreich dagegen wehren konnten,
irgendeine Form der Haftung oder
Qualitatskontrolle fiir ihre Produkte
normativ zu verankern. Damit hat die
IT immer noch eine rechtliche Sonder-
rolle, bei der die Fehlerfreiheit eines
Produkts nicht vorausgesetzt werden
kann. Mit Open Source entsteht ein
Ansatz zu verbesserter Qualitat, dessen
Bedeutung fiir die gesamte Branche sich
jedoch erst noch zeigen muss.

Eine unzuverldssig arbeitende Infor-
mationstechnik als infrastrukturelle
Grundlage einer Informationsgesell-
schaft konfligiert mit den Pflichten
einer staatlichen Daseinsvorsorge. Eine
Technik, die bei deren Ausfall ein zivili-
siertes Zusammenleben gefdhrdet, bie-
tet nicht die Sicherheit, um eine demo-
kratische Informationsgesellschaft fiir
alle gesellschaftlichen Interessen zu
gestatten. Daseinsvorsorge setzt aber
auch Hilfe zur Selbsthilfe und struktu-
relle Unterstiitzung im Sinne einer
Chancengleichheit zwischen unter-
schiedlichen Marktteilnehmern voraus.

Dies setzt neben der Schaffung eines
grundlegenden Problembewufitseins
die Verfiigbarkeit technischer Alternati-
ven voraus. Voraussetzung fiir Alterna-
tiven ist der Erhalt und die Unterstiit-
zung von Vielfalt, die bisher vor allem

durch die Forschung entwickelt wurde.
Wenn Vertrauen die Basis der Informa-
tionsgesellschaft darstellt, so miissen
die notwendigen Voraussetzungen
geschaffen werden. Das muss auch hei-
Ben, vertrauenswiirdige staatliche und
nichtstaatliche Institutionen mit den
notwendigen Ressourcen auszustatten,
um eine Vertrauenskultur zu schaffen.
Ultima ratio des Vertrauens in einen
Rechtsstaat ist der Schutz individueller
Grundrechte. Das bedeutet auch, als
Grundverpflichtung der IT-Sicherheit
rechtliche Mindestnormen zu definie-
ren, wie dies die Forderung nach einem
IT-Sicherheitsrahmengesetz illustriert.?
Zusammen genommen heifst dies, den
Interessen der Marktméchte demokrati-
sche Prinzipien entgegenzusetzen.

Von all diesen vielféltigen Aufgaben
zur IT-Sicherheit ist bislang nur ein
Bruchteil angegangen. Die Entwicklung
der Informationsgesellschaft lafit nicht
noch einmal 10 Jahre Zeit, um den wei-
ter wachsenden Defiziten zu begegnen.

Fortsetzung des Editorial

Wenn es um die Gestaltung verlag-
licher IT geht, so lehrt die Vergan-
genheit, dass die meisten Versuche
Besserung aber keine Abhilfe brin-
gen, .
Auch der Versuch der repressi-
ven Sicherung von IT gegen ihre
 Benutzer kann diese Liicke nicht
_schliefen. Zerstortes Vertrauen in
die Sicherheit von IT-Systemen ist
nicht wieder gut zu machen. Die
Mehrheit der Nutzerinnen und Nut-
zer wird sich wichtigen Einsatzbe-
reichen verweigern — E-Commerce
ist ein Beispiel dafiir. Marit K6hn-
topp beschreibt, dass die Einbezie-
hung vertrauenswiirdiger Instanzen
schon in den Entwicklungsprozess
von IT-Systemen die Grundlage dar-
stellt, um verlorengegangenes Ver-
trauen wieder herzustellen.

Die Verletzlichkeit der Informa-
tionsgesellschaft fordert die Verant-
wortung der InformatikerInnen her-
aus. Sie miissen sich nicht nur den
gesellschaftlichen Konsequenzen

 der Sicherheitsdefizite ihrer Arbeit
stellen, Es ist ihre Pflicht, eine
grundrechtskonforme Gestaltung
_der Informationstechnik technisch
auch zu realisieren.

Ute Bernhardt

8. Ingo Ruhmann: Konsequenzen aus dem Jahr
2000 Problem; in: DuD, Nr. 7, 1999, S. 409-411
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Christiane Schulzki-Haddouti

Kritische Infrastrukturen

Attacken auf Compute’rnetze konnen
nicht nur Firmen, sondern ganze Volks-
wirtschaften ruinieren. Wahrend die USA
bereits Milliarden in die Abwehr des
Cyberwar investieren, denken deutsche
Politiker gerade mal iiber mogliche Maf3-
nahmen nach.

Bundeswirtschaftsminister Werner
Miiller beispielsweise ist l'ibérzeugt, dass
»Unternehmen, dienichtin der Lage sind,
ihre sensiblen Daten gegeniiber Zersto-
rung, Diebstahl, Manipulation oder Aus-
spdahung zu schiitzen, tiber kurz oder lang
aus dem Wettbewerb ausscheiden« wer-
den.

Die Bundesregierung selbst schiitzt
sich mit einem Hochsicherheitsnetz, dem
Informationsverbund Bonn-Berlin (IVBB)
vor Hackattacken und Cyberspionen. Aus
Sicherheitsgriinden wurde ausschlieSlich
von deutschen Firmen wie Siemens
gebaut. Die meisten Unternehmenchefs
in Deutschland kiimmern sich jedoch
nicht um die Sicherheit ihrer Netze. Fiir
Norbert Pohlmann, Vorstandsvorsitzen-
der des IT-Sicherheitsverbands Teletrust,
ist klar: »Wenn der Chef keine Vorgaben
macht, tun auch die Mitarbeiter nichts.«
Immerhin zwei Drittel der deutschen
Unternehmen gaben in einer Umfrage als
Grund an, dass eine Zertifizierung »zu
zeitaufwendig« und »zu kostspielig« sei.

Pohlmann pladiert dafiir, dass die
Unternehmen mehr Geld in Sicherheit
investieren. Zum Beispiel nach US-Vor-
bild in privatwirtschaftliche Zentren, die
Informationen iiber neue Viren austau-
schen und Abwehrmassnahmen entwi-
ckeln. Denn bis heute gibt es kein natio-
nales Frithwarnsystem. Allein die Com-
puter-Notfallzentren in Universititen und
Industrie, die CERTS, kooperieren locker
mit dem Bundesamt fiir Sicherheit in der
Informationstechnik (BSI).

Kiinftig soll die Zusammenarbeit zwi-
schen den CERTs und dem BSI besser
koordiniert werden. Doch Stefan Schnei-
ders, Stratege in Sachen Informationssi-
cherheit beim Miinchner Siemens-Kon-
zern sieht das niichtern: »Das liuft nun
unter einer neuen Uberschrift. Die Indus-
triefirmen tauschen sich schon jahrelang
regelmafiig aus.«

Bereits seit drei Jahren beschaftigt sich
auch eine kleine Arbeitsgruppe namens
»Kritische Infrastrukturen«im BSI mit den
Gefahren des Cyberwar. Zwar wurde eine
erste Fassung ihres Berichts bereits
bekannt, doch veroéffentlicht ist er immer
noch nicht. Zu den Empfehlungen gehort
jedenfalls der Aufbau privater Informa-
tionszentren. Doch nicht nur aufgrund
knapper Haushaltskassen, sondern auch
aufgrund des gravierenden Fachkrifte-
mangels steht dieses Projekt in den Ster-
nen.

Auch empfehlen sie den Aufbau eines
nationalen Alarmzentrums. Seine Auf-
gabe: Verfahren und Methoden entwi-
ckeln, um Angriffe auf Computer zu ent-
decken und auszuwerten, Betroffene zu
alarmieren und Krisenmanagement zu
betreiben. Falls die Meldestrukturen die-
ses Meldewesens fiir Alarmierungszwe-
cke ungeeignet sind, »ist auch die Griin-
dung eines nationalen Alarmzentrums in
Erwégung zu ziehen«, heifit esin der noch
nicht verabschiedeten jiingsten Version
des Bericht, die immer noch nicht verof-
fentlicht wurde.

Die wenigen »Computer Emergency
Response Teams« (CERTs) kooperieren
bislang nur locker mit dem zustidndigen
BSI. Ein nationales Hacker-Frithwarnsys-
tem gibt es in Deutschland, anders wie in
den USA nicht. Die Idee mit dem Melde-
zentrum kommt Norbert Pohlmann, Vor-
standsvorsitzender des IT-Sicherheits-
verbands Teletrust, entgegen. Er wiinscht
sich, dass die Firmen nach Vorbild der
USA private, straff organisierte Notfall-
zentren, die Informationen iiber neue
Netz-Gefahren austauschen und Abwehr-
massnahmen entwickeln.

Stefan Schneiders, Stratege fiir Infor-
mationssicherheit beim Miinchner Sie-
mens-Konzern, sieht in dem Meldezen-
trum jedoch eher eine PR-Aktion, da sich
»die Industriefirmen schon jahrelang
regelmafBig austauschen«. Die Einrich-
tung eines deutschen NIPC konnte noch
etwas auf sich warten lassen. Denn die
Kritis-Arbeitsgruppe empfiehlt in ihrem
Bericht zuvor eine »fundierte Risikoana-
lyse« durchzufiihren, die die Bedrohun-
gen und Schwachstellen der kritischen
Infrastrukturen untersucht. Sie soll auch

potenzielle Schaden identifizieren und sie
hinsichtlich Héhe und Eintrittswahr-
scheinlichkeit bewerten. Erst dann kann
festgestellt werden, fiir welche Risiken die
Betreiber einer Infrastruktur allein ver-
antwortlich sind, und bei welche Risiken
der Staat gefordertist. Ebenso soll ein Plan
fiir Abhilfe- und Schutzmafinahmen ent-
wickelt werden.

Generell solle der Staat als Vorbild han-
deln: »Fiir die kritischen Infrastrukturen,
die sich in der Verantwortung des Bun-
des befinden« ist ein verbindlicher Plan
zu erstellen, heifit es in dem Papier, darin
sollen die kritischen Infrastrukturen
benannt und notwendige Aktivitdten fest-
gelegt werden. Auch miissen nationale
und internationale Gesetze und Vertrage
iiberpriift werden, um zu sehen, ob sie
einer Bedrohung der kritischen Compu-
tersysteme standhalten.

Anders ist das in den USA. Dort wird
nicht mehr gekleckert, sondern geklotzt:
Anfang diesen Jahres kiindigte die Clin-
ton-Regierung eine Erhohung des Etats
auf2 Milliarden Dollar an. Das Geld flie(3t
in die Aus-und Weiterbildung von Sicher-
heitsexperten innerhalb der Regierung
sowie in die Forschungs- und Entwick-
lungsarbeit fiir Computersicherheit. Auch
dem Fachkréftemangel auf dem Compu-
terbereich will die Regierung entgegen-
treten: Computerstudenten erhalten Sti-
pendien, wenn sie sich verpflichten, nach
Abschluss des Studiums fiir die Regie-
rung zu arbeiten. Um die Abwanderung
hochqualifizierter Beamte in die Wirt-
schaftzu verhindern, werden ab nachstem
Jahr staatliche IT-Experten nicht mehr mit
dem Beamtentarif von 30.000 US-Dollar,
sondern mit 100.000 US-Dollar entlohnt.

Fir den US-Experten Wayne Madsen
ist klar, dass der staatliche Kampf gegen
Hacker, Cyberterroristen und feindliche
Staaten der Politik gelegen kommt: »Das
Verteidigungsministerium braucht nach
dem kalten Krieg neue Feinde«. Der ehe-
malige NSA-Angestellte, der heute als
Lobbyist fiir die Biirgerrechtsorganisation
EPIC in Washington arbeitet, weif3, wie
sich die Regierung auf den Cyberwar vor-
bereitet:

Sohat das FBI das so genannte »Natio-
nal Infrastructure Protection Center«
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(NIPC) eingerichtet, das Bedrohungssze-
narien fur alle moglichen Arten von
Angriffen entwickelt—vom Eindringen in
die Produktionssysteme einer Autofirma
bis zum Angriff auf Stromversorgungs-
systeme oder Mailsysteme von US-Bot-
schaften. In einer Datenbank werden
Bedrohungen, Taktiken und Aktivitdten
gesammelt und ausgewertet. Gefiittert
wird sie mit Informationen aus den
Geheimdiensten, den zivilen und milita-
rischen Regierungsbehoérden sowie dem
privaten Sektor. Das NIPC wertet die
Informationen aus und leitet sie zielge-
richtet weiter.

Fir das ndchste Jahr plant das FBI
unter dem Codenamen »Casa de Web«
eine Datenbank, die Audiodateien, Abhor-
protokolle, sowie deren Ubersetzungen
und Berichte speichern kann. Ein anderes
Programm unter dem Codenamen »Digi-
tal Storm« soll den FBI-Agenten den
Online-Zugriff auf gespeicherte Abhorb-
ander ermoglichen. Mit den Datenbanken
konnen die Agenten Text und Sprache
nach Schliisselwortern durchsuchen und
Stimmprofile identifizieren.

Bereiten sich die USA bereits seit drei
Jahren gezielt auf den Cyberwar vor, exi-
siert in Deutschland nicht einmal eine
Strategie. Als Clinton die 2 Milliarden
zusagte, setzte Innenminister Otto Schily
gerade einmal eine Task-Force aus Mitar-
beiter des Bundesinnenministeriums, des
Bundesamts fiir die Sicherheitin der Infor-
mationstechnik (BSI) sowie des Bundes-
kriminalamtes ein. Sie soll Bedrohungen
fiir Deutschland analysieren und Gegen-
massnahmen entwickeln. Bislang hat sie
lediglich einen 15-Punkte-Katalog vorge-
stellt, von dem Fachleute sagen, dass er
keinen neuen Ansatz verfolge.

Tatsachlich setzt das Innenministe-
rium auf das Cybercrime-Abkommen, das
derzeit vom Europa-Rat vorbereitet wird.
Mark Richards, Verbindungsbeamter des
FBI und des US-Justizministeriums in
Briissel, sagte, dass es »offensichtlich«sei,
»dass wir effektive Regelungen entwi-
ckeln miissen, um uns gegenseitig in
maximaler Kooperation, soweit dies uns
aufgrund der nationalen Gesetze moglich
ist, zu unterstiitzen.« Zu den wichtigsten
Vorschlagen fiir das geplante Cybercrime-
Abkommen (siehe anderen Beitrag in der
FifF-Ko) gehoren das Verbot von Hacker-
programmen, die Befugnis von Behorden
Zugriff auf die Passworter fiir einen Ver-
schliisselungsschliissel zu erhalten, das
Verbot des Besitzes kinderpornographi-
scher Bilder sowie die Verpflichtung von
Internetprovidern Kundendaten zu sam-

meln, um letztlich anonyme Remailer zu
verhindern.

Kritische Infrastrukturen

Stromversorgung

1997 brachten 35 Spezialisten eines Red-
Teams der US-Geheimdienste in einem
Planspiel mit Hilfe von im Internet kur-
sierenden Hacker-Tools weite Teile der
US-Stromversorgung zum Erliegen.
Quelle: Center for Strategic and Interna-
tional Studies (CSIS): Cybercrime, Cybert-
errorism, Cyberwarfare — Averting An
Electronic Waterloo. 1998 (www.csis.org)

Militar

1998 unterbrachen zwei Jugendliche in
Kalifornien die Truppenverlegung an den
Golf unter der Regie des israelischen
Hackers »The Analyzer«

Quelle: Center for Strategic and Interna-
tional Studies (CSIS): Cybercrime, Cybert-
errorism, Cyberwarfare — Averting An
Electronic Waterloo. 1998 (www.csis.org)

Gesundheitssystem

1994 veranderte ein britischer Hacker die
Rezepte auf dem Rechner eines Kranken-
hauses — ohne die Aufmerksamkeit einer
Krankenschwester ware ein neunjahriger
Junge durch die entstandene hochgiftige
Mixtur gestorben.

Quelle: Studie »Kosten und Nutzen der
IT-Sicherheit«, UIMC/BSI, 2000.

Verkehrssystem

1993 rast eine Lufthansa-Maschine in War-
schau uiber die Landebahn hinaus. Ursa-
che: Aufgrund eines Softwarefehlers
setzte die Schubumkehr nicht rechtzeitig
ein.

Quelle: Bericht der Ressort-Arbeitsgruppe
Kritis, 03. Dezember 1999.

Energieversorgung

Im Juni 1999 schalten sich in der N&he von
Seattle/USA die Pumpen einer Benzin-
Pipeline aufgrund eines Ausfalls des Steu-
ercomputers nicht ab, zw6lf Minuten lang
ergieB8tsich Benzin in einen kleinen Fluss.
Ein Funken 16st eine Explosion aus. Die
Folge: Drei Todesopfer.

Quelle: Bericht der Ressort-Arbeitsgruppe
Kritis, 03. Dezember 1999.

Banken und Versicherungen

Der Anbieter einer falschen Website nahm
190.000 US-Dollar von 100.000 Investoren
ein, die er mit dem Angebot einer imagi-
nédren High-Tech-Start-Up erzielt hatte.

Quelle: Center for Strategic and Interna-
tional Studies (CSIS): Cybercrime, Cybert-
errorism, Cyberwarfare — Averting An
Electronic Waterloo. 1998 (www.csis.org)

Telekommunikation

1997 Anschlage auf zentrale Netzknoten
der Deutschen Telekom legen Kommuni-
kationseinrichtungen des Frankfurter
Flughafens lahm, das Klinikum der Uni-
versitdt Frankfurt wird von der Aufen-
welt abgeschnitten.

Quelle: Computerspionage. Risiken und
Praventionen, Bundeswirtschaftsministe-
rium (Hg.), Juli 1998.
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Ingo Ruhmann

Papierberge ohne Ende

Schutz kritischer Infrastrukturen in Deutschland

Nachdem im Februar erstmals bis dato geheime
Arbeitsergebnisse der AG KRITIS, Arbeits-
gruppe zum Schutz kritischer. Infrastruktu-
ren des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) auf der FIfF-
Tagung »Grundrechte in der Informationsge-
sellschaft« vorgestellt wurden, geistert die
Existenz dieser Gruppe durch die Medien.1
Der folgende Beitrag stellt die Hintergriinde
und Arbeitsergebnisse dieser AG KRITIS vor.

Jede Dollarmilliarde, die ein Ausfall von
IT-Systemen kostet, bringt den Betroffe-
nen fir kurze Zeit die Bedeutung des
Begriffes der Verletzlichkeit der Informa-
tionsgesellschaft zu Bewuftsein. Weil sol-
che Schadenshohen in aller Regel aber nur
aufaddiert werden, nachdem wieder ein
neuer Computervirus um die Welt ging,
wird IT-Sicherheit vorschnell auf den
Schutz vor Angriffen reduziert.

Angriffe auf IT-Systeme und der
Schutz davor spielt seit einigen Jahren nir-
gendwo eine prominentere Rolle als in
den USA, deren Militiars das Ausnutzen
von Sicherheitsliicken in IT-Systemen zu
einem wichtigen Element fiir Information
Warfare halten. Seit Mitte der 90er Jahre
spielt der Schutz der eigenen IT-Infra-
strukturen vor einem so genannten
»elektronischen Pearl Harbour« eine
zunehmende Rolle. Zur Risikoanalyse
und Ausarbeitung von Gegenmafinah-
men setzte US-Préasident Clinton im Juli
1996 mit der Executive Order 13010 die
Presidential Commission on Critical
Infrastructures Protection (PCCIP) ein, die
mit grofSem Expertenaufwand im Oktober
1997 einen umfangreichen Bericht vor-
leg’re.2

Als kritische Infrastrukturen wurden
dort Kommunikationsnetze, Energie- und
Wasserversorgungsnetze, das Banken-
system, die Verkehrsinfrastruktur und die
Notfall- und Behordendienste gesehen,
die jeweils spezifischen Gefdhrdungen
ausgesetztsind. Zum Schutz dieser Infra-
strukturen wurden wiederum auf Anord-
nung des Prasidenten? verschiedene Ein-
richtungen gegriindet. Die beiden wich-
tigsten sind das zu Strafverfolgungszwe-
cken beim FBI eingerichtete National
Infrastructures Protection Center (NIPC)
und das Critical Infrastructure Assurance
Office (CIAO), dem die Aufkldrung der

Offentlichkeit obliegt. Ergéinzt werden die
staatlichen Mafsnahmen durch Aktivita-
ten des privaten Sektors und einigen For-
schungs- und Entwicklungsarbeiten.

Die Papierberge der
AG KRITIS

In der Bundesrepublik brauchte es gewis-
ser Anstof3e von aufSen, um ahnliche Fra-
gen wenigstens untersuchen zu lassen.
Noch im Mai 1997 vertrat die Bundesre-
gierung in einer Antwort auf eine Kleine
Anfrage der Biindnisgriinen im Bundes-
tag die Auffassung, eine der Kommission
des US-Prasidenten zum Schutz kritischer
Infrastrukturen vergleichbare Gruppe sei
»nicht erforderlich«.? Nur etwa sechs
Wochen nach dieser Antwort ging aller-
dings vom Bundesinnenministerium die
Initiative zur Etablierung eines heute vom
Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) federfithrend koordi-
nierten Arbeitskreises »kritische Infra-
strukturen« (AG KRITIS) aus, um genau
diese Fragen untersuchen zu lassen.
Erklart wird dieser schnelle Sinneswan-
del heute damit, dass es gar keinen gege-
ben habe: Uber das Ziel hitte Einigkeit
bestanden, lediglich Umfang und Arbeits-
aufwand der US-Kommission seien nicht
auf Deutschland iibertragbar gewesen.

Sonahm im Sommer 1997 die AG KRI-
TIS die Arbeit mit einer Erhebung der
Lage im Verantwortungsbereich der ein-
zelnen Bundesressorts auf, um in der
Folge jedoch wenig von sich reden zu
machen. An Anléssen fiir entsprechende
politische Aktivitaten hatte es nicht
gemangelt. 1998 und 99 gab es grofere
Virenfélle, die Bewéltigung der Compu-
terprobleme zum Jahr 2000 stand vor der
Tir. Die Multimediaenquete des Deut-
schen Bundestages verabschiedete 1998
einstimmig einen ausfiihrlichen Bericht
zum Thema IT-Sicherheit, in dem — im
Bewulstsein der Lage in den USA - eine
nationale Sicherheitsinfrastruktur gefor-
dert wurde, um »den vielféltigen Bedro-
hungsformen, wie sie mit dem Begriff
Information Warfare zum Ausdruck kom-
men, geeignete Schutz- und Abwehrstra-
tegien entgegenzusetzen«.6

Wahrenddessen erarbeitete die AG
KRITIS unter Ausschluss der Offentlich-
keit eine Problemdarstellung und einige
Vorschldge zur Problembehebung. Im par-
lamentarischen Raum und in Fachkreisen
wurde nicht mehr bekannt, als dass die
von den Fachleuten erarbeiteten Papiere
der AG zu umfangreich und zu technisch
ausgefallen seinen und erst in eine offent-
lich vermittelbare Form gebracht werden
miifiten. Diese galt nach Fertigstellung
allerdings wieder als zu wenig sachbezo-
gen. Auf diese Weise soll inzwischen eine
insgesamt zweistellige Anzahl verschie-
dener Kurz- und Langversionen entstan-
den sein. Offiziell abgenommen oder ver-
offentlicht ist auch drei Jahre nach Griin-
dung der AG KRITIS keines der Papiere.

FIfF lupft den Vorhang:
Ergebnisse von KRITIS

Bei dieser Ausgangslage versprach der
erste offentliche Auftritt des Koordinators
der AG KRITIS, Joachim Weber (BSI) in
der AG Information Warfare der Berliner
Grundrechte-Tagung (vgl. dazu den Bei-
trag von Thilo Weichert in diesem Heft
auf S. 4) bisher verborgene Einblicke in
die Arbeit dieses Gremiums.

Wie schon das US-Vorbild identifiziert
die AG KRITIS als Bedrohungsziele die
offentlichen Versorgungsinfrastrukturen
und weitet lediglich den Bereich der
Gesundheitsversorgung etwas aus. Der
Fokus der Bedrohung liegt ebenfalls nicht
ausschliefslich auf der Manipulation von
AuBlen, sondern tragt der Tatsache Rech-
nung, dass Hacker und Viren je nach Stu-
die nur zwischen 3 und 15% der scha-
densverursachenden Ereignisse ausma-
chen. Die tiberwiegende Mehrzahl von
Computerausfallen und Datenzerstérung
wird durch fehlerhafte Software und
deren Nutzung verursacht.

ImKern lassen sich die Ergebnisse der
AG KRITIS als Schwachstellenanalyse
verstehen. Diese fallt fiir den offentlichen
und privaten Bereich ausgesprochen
unterschiedlich aus. Innerhalb der
Bundesverwaltung brachte die Analyse
die schon aus den Berichten des Bundes-
rechnungshofes bekannten deutlichen

F IFF-Kommunikation
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Unterschiede in der Wahrnehmung von
Sicherheitsrisiken. Die Ergebnisse fiir den
privaten Sektor lassen nicht nur auf ein
mangelndes Problembewufltsein, sondern
zugleich eine mangelnde Bereitschaft
schliefSen, sich zumindest im Rahmen der
AG KRITIS mit dem Thema ausein-
anderzusetzen.

Undeutlich blieb die Antwort auf die
eigentlich interessantes Frage nach den
Bedrohungspotentialen. Die entspre-
chenden Einrichtungen in den USA hal-
ten jeden fiir einen potentiellen Cyberter-
roristen, der »iiber die Fahigkeit, Techno-
logie, Moglichkeit und Absicht verfiigt,
Schaden anzurichten«.8 Mit den heuteim
Internet frei angebotenen Manipulations-
werkzeugen istso gut wiejeder technisch
nichtvollig laienhafte Internet-Nutzer zu
schwerwiegenden Eingriffen in IT-Sys-
teme in der Lage. Diese Ausweitung
erhoht schlagartig die Zahl potentieller
Gegner in einem Information Warfare und
steigert die Bedrohung, gegen die wiede-
rum militdrische Antworten gesucht wer-
den.? Nach Ansicht der AG KRITIS
scheint dies nicht auf Deutschland tiber-
tragbar. Festlegen will sich aber auch nie-
mand: So gilt einerseits die Bedrohungs-
lage als entspannter, andererseits wird der
Kosovokrieg herangezogen, um mogliche
Risiken zu illustrieren.

Zentrales Problem scheint damit vor
allem die mangelnde Bereitschaft der
Wirtschaft zur Kooperation zu sein, die
schon die Bestandsaufnahme erschwert
hat. Die Losungsvorschldge konzentrier-
ten sich im Wesentlichen auf das weitere
Sammeln von Informationen und das
Erstellen von Bedrohungsanalysen — Akti-

vitdten, die bereits zu den genuinen Auf-
gaben des BSI fiir die IT-Infrastruktur der
Bundesbehdrden gehoren.

Fazit

Solche Ergebnisse zur Lage der IT-Sicher-
heit in Deutschland konnten von jedem
versierten IT-Sicherheitsunternehmen
stammen. Dies kann nicht tiberraschen,
wenn der Auftrag der AG KRITIS eine
Beschreibung der IT-Sicherheitslage in
Deutschland gewesen ist. Die Ergebnisse
sind weniger aufregend als verschiedene
Berichte des Bundesrechnungshofes der
vergangenen Jahre und politisch weniger
richtungsweisend als der zitierte Bericht
der Bundestagsenquete. Die Ergebnisse
liefern vor allem keine Erklarung, mit der
sich sowohl die Heimlichtuerei bei der
Arbeit der AG KRITIS als auch der Auf-
wand zur Erstellung grofierer, aber unver-
offentlichter Papiermengen begriinden
lafst.

Allenfalls der zwiespaltige und abwar-
tende Umgang mit dem Jahr-2000-Pro-
blem 148t einen Grund erahnen, Ergeb-
nisse einer IT-Sicherheitskommission des
Bundes nicht vor dem Jahr 2000 zu publi-
zieren —schliefSlich wire die Blamage grofs
gewesen, hitte es zum Jahreswechsel gro-
Bere Schaden und einen dicken Bericht
mit einer allgemeinen Analyse zu IT-
Sicherheitsfragen gegeben. Doch auch
nach dem 1.1.2000 konnte sich das Bund-
sinnenministerium nicht zu einem KRI-
TIS-BerichtentschlieBen. Statt dessen gab
die Berliner Tagung den Rahmen fiir einen
kleinen Versuchsballon ab, der anschlie-

fend von den wichtigsten Presseerzeug-
nissen aufgegriffen wurde.

Mit dem Enquetebericht zu IT-Sicher-
heit liegt seit 1998 ein vom gesamten
Bundestag getragenes politisches Grund-
satzpapier zur Weiterentwicklung der IT-
Sicherheit in Deutschland vor. Das Jahr
2000-Problem und danach Ereignisse wie
der I-Love-You-Virus haben das Pro-
blembewufitsein geschérft. Dieses Klima
hétte einer Debatte um IT-Sicherheit die
notige Aufmerksamkeit gesichert. Dieser
Zeitpunkt wurde vertan. Die AG KRITIS
stellt sich damit bei aller ordentlichen
fachlichen Arbeit als politisch mif3gliick-
ter Ansatz heraus, die Debatte um das
Thema IT-Sicherheit ernsthaft voranzu-
bringen.

1 Vgl.: Der Krieg der Mause; in: Der Spiegel Nr.
14/2000, S. 48-52

2 PCCIP: Critical Foundations. Protecting America’s

Infrastructures, Washington, Oct., 1997;

http//www.pccip.gov/report_index.html

http://www.ciao.gov/

Zur erlassenen Presidential Decision Directive 63

vgl.: PDD 63: Protecting America’s Critical Infras-

tructures; www.ciao.gov/63factsheet.html

5 Antwort der Bundesregierung auf die Kleine
Anfrage des Abgeordneten Dr. Manuel Kiper:
Lage der IT-Sicherheit in Deutschland, Bt.-Drs.
13/7753, Frage 38

6  Enquete-Kommission Zukunft der Medien in
Wirtschaft und Gesellschaft. Deutschlands Weg in
die Informationsgesellschaft. Deutscher Bundes-
tag (Hg.): Sicherheit und Schutz im Netz, Vierter
Zwischenbericht der Enquete-Kommission, Bonn,
1998, S. 198

7  Mittlerweile ist eine Kurzversion der AG Kritis
Ergebnisse unter http:/ /cryptome.org/Kritis-12-
1999 html

8  So die Definition unter
http:/ /www.pccip.gov/backgrd html, Ubers.:
d.A

W

9  vgl. dazu: Ingo Ruhmann: Cyberterrorismus — Das
Internet unter Kriegsrecht? In: Sicherheit und Frie-
den, Heft 2, 2000, S. 144-149

padeluun und Rena Tangens

Big Brother Award

Eine kleine Meldung im Webmagazin TELEPOLIST versprach Grosses:
»FoeBuD: Wir machen das!«

Big-Brother-Preis bald in Deutschland.

FoeBuD [http:/fwww.foebud.org/], der Biele-
felder Verein fiir sozialvertrigliche Technik-
gestaltung, will im niichsten Friihjahr den Big-
Brother-Preis nach Deutschland holen.

Gegeniiber Telepolis kiindigte padeluun fiir
den Verein an, die Verleihung in Kooperation
mit anderen Organisationen organisieren zu
wollen: »Wir machen das!«.Thilo Weichert,
Vorsitzender der Deutschen Vereinigung fiir
Datenschutz ( DVD [http:/fwww.aktiv.org/
DVDY/]) sagte eine Beteiligung bereits zu.

Eventuell werden sich auch das FIfF- Forum
InformatikerInnen fiir Frieden und gesell-
schaftliche Verantwortung — sowie der CCC
der Aktion anschliessen. Erstmals wurde der
Preis unter grossem Medienecho vor einem
Jahr von der Biirgerrechtsorganisation Pri-
vacy International anliflich des fiinfzigsten
Jahrestages von George Orwells »1984« an
Behorden, Firmen und Projekte verliehen, die
»das meiste getan haben, um die Privatsphiire
zu verletzen«. Im April 1999 wurde er erst-
mals inden USA, in London der UK Big Brot-

her 1999 und auch in Osterreich verliehen. «

Immerhin.

Big Brother Award
Deutschland

England, Osterreich und auch die USA
haben es vorgemacht, nun soll esihn auch
in Deutschland geben: Den »Grofsen Bru-
der Preis«. Jeweils eine Firma, Organisa-
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tion oder Institution wird oder werden
ausgeguckt, die in einer Art mit perso-
nenbeziehbaren Daten umgeht, die den
legalen, aber illegitimen Gebrauch (auch
von dritter Seite) ermoglicht, fordert oder
(heraus)fordert. Der Big Brother Award
Deutschland soll eine Aufforderung zum
offentlichen Dialog fiir mehr Technolo-
gieakzeptanz sein.

Initiator und Organisator des Big Brot-
her Award Deutschland ist der FoeBuD
e.V2 in Bielefeld. Es sollen méglichst alle
Organisationen, die sich in Deutschland
mit der Thematik Datenschutz / Biirger-
rechte beschéftigen, einbezogen werden,
damit die Fachkompetenz aller dieser
Organisationen zusammenfliefSen kann.
Somit ist die Moglichkeit gegeben, dass
die Zusammenarbeit iiber diesen Anlass
hinaus Wirkung entfalten kann.

Die Figur aus dem Science Fiction
Roman »1984« von George Orwell gab
dem Preis, der in Grofibritannien seinen
Ursprung hat seinen Namen.3 Obwohl im
Buch Orwells vor allem die Angst vor dem
(faschistischen) Uberwachungsstaat the-
matisiert wird und die Datenmachtheute
eherin privater Hand liegt, haben wir uns
entschlossen — auch wegen der interna-
tionalen Zusammenarbeit — den Namen
beizubehalten.

Warum einen Big Brother Award?

Datenschutz ist die Voraussetzung dafiir,
dass neue Technik akzeptiert wird. Der
Schutz des Biirgerrechts auf Privatsphéare
ist wichtig. Nicht nur der legale Umgang
mit Daten, sondern auch der legitime
Umgang damit beschiftigt die Menschen.
Deutschland hat — sicher auch durch die
Erfahrungen mit dem Dritten Reich ange-
spornt — ein anerkannt gutes Daten-
schutzgesetz. Dennoch existieren viele
Liicken und Schlupflécher; z. B. was den
Datenexport in datenverarbeitende Lan-
der ohne Datenschutzgesetz, wie die USA,
betrifft. Den Datenschutzbeauftragten feh-
len oft die Mittel — und im Bereich der
Datenverarbeitung in privaten Firmen —
auch die Handhabe, um eingreifen zu diir-
fen oder zu konnen.

Datenschutz war lange Jahre ein
Thema, das nur wenig Beachtung in der
Offentlichkeit fand. Vielen war die Mate-
rie zu komplex — zumal die meisten Men-
schen keinerlei Erfahrungen mit Daten-
banken und deren Verfiigbarkeit hatten.
Heute, nach der Ausbreitung des Internet
und Heimcomputern in fastjedem jungen
Haushalt, kénnen viele Menschen ahnen,
welche Gefahren das Sammeln und Ver-

kntipfen von Daten in sich birgt. Hier fehlt
konkrete Aufklarung. Diffuse Angste ver-
hindern bisher eine allgemeine Akzeptanz
z. B. neuer Bestellwege und wirkt sich
sogar als Bremse im von Selfmade-Pro-
pheten so geliebten eCommerce aus.

Hier kann der Big Brother Award
Deutschland katalysierend wirken: Er
spricht Mifistinde aus, die sowohl die
Industrie, als auch die VerbraucherInnen
zum Nachfragen, —~denken und —bessern
anregen konnen.

Presse und Medien bekommen
Thema, aktuellen Anlaf3, Bilder, Tone und
Menschen geliefert, die den offentlichen
Diskurs anregen konnen. So ist zum Bei-
spiel angedacht, einfache und verstandli-
che didaktische Modelle zur Darstellung
der Problematik zu erarbeiten und der
Presse zur Verfiigung zu stellen.

Wie sieht die Verleihung aus?

Die Verleihung wird 6ffentlich stattfinden.
Es ist daran gedacht in einem gehobenen
Kulturambiente (Theater) eine Feier-
stunde abzuhalten. Der Preis selber wird
jeweils von unterschiedlichen Kiinstle-
rinnen oder Kiinstlern hergestellt (dieses
Jahr von — so die Planung — Peter Som-
mer). Kultur soll hier als Vermittlerin einer
fiir die Betroffenen unangenehmen Wahr-
heit dienen. Die Institution, die den Preis
gleichzeitig mit der Erklarung der Griinde
erhilt, wird zur Verleihung Redezeit ein-
gerdumt bekommen. Sie erhalt somit nicht
nur die Moglichkeit, Stellung zu beziehen,
sondern kann auch tiber Konsequenzen
reflektieren. Unsere Erfahrung zeigt, dass
die Problematik oftmals gar nicht klar ist,
und Unternehmen erst durch Dritte auf
Missstande und Unschoénes hingewiesen
werden. Sollte ein Unternehmen, eine
Organisation oder sonstige Institution die
Redezeit nicht annehmen, lief3e sich auch
dies in den Medien thematisieren.

Ein Rahmenprogramm mit Kabarett
oder einer kurzen Auffithrung einer The-
atergruppe und eine Musikdarbietung,
die das Thema reflektieren, runden das
Geschehen ab. Hier bietet sich auch ,Mate-
rial’ fiir Kameras und Mikrofone, das die
Berichterstattung etwas bunter gestalten
kann.

Eingeladen werden neben Presse und
Medien Honoratioren und Interessierte.

Wir haben bereits Zusagen von Leit-
medien, dem Big Brother Award Deutsch-
land gro8e Aufmerksamkeit zu widmen.
In Fact: Haufig wird angefragt, wann es
denn endlich was konkretes gibe. Dazu
komme ich weiter unten.

Wie wird entschieden?

Es wird eine Jury aus Mitgliedern der
beteiligten Organisationen zusammen
gestellt. Diese wird iiber den genauen
Ablauf entscheiden. Das bisher ange-
dachte Prozedere stellen wir uns wie folgt
vor:

* Diebeteiligten Organisationen reichen
Vorschldge ein

e Der Jury werden ggf. vom FoeBuD
bereits redaktionell bearbeitete Vor-
schldge vorgelegt. Jedes Jurymitglied
hat die Moglichkeit die Rohdaten zu
iiberpriifen.

* Die Jurymitglieder sind verpflichtet
Angaben nachzurecherchieren

° Die Anzahl der Jurymitglieder ist
ungerade.

e Die Jurymitglieder sind zur Ver-
schwiegenheit verpflichtet. Es istihnen
nicht gestattet aus Ihrer Tatigkeit fiir
den Big Brother Award Deutschland
Vorteil zu ziehen (z. B. Aktienhandel
mit Anteilscheinen betroffener Firmen
ist innerhalb einer noch zu bestim-
menden Frist untersagt).

Es ist nicht moglich, ein rein objekti-
ves Urteil zu fillen. Da der Big Brot-
her Award Deutschland eine Auffor-
derung zum o&ffentlichen Dialog sein
soll, kann auch die erwartete Dialog-
bereitschaft ein Kriterium sein. Alle
Kriterien, die die Verleihung bedingen,
werden von der Jury schriftlich dar-
gelegt.

Innerhalb der Jury wird geheim abge-
stimmt. Gegenseitige Beeinflussung
und Stimmenkauf diirfen nicht mog-
lich ist.

Eventuell wird mehr als ein Preis ver-
geben oder es erfolgen Nennungen.
Zu tberlegen ist, ob auch Nominie-
rungen (mit Begriindung) verdffent-
licht werden sollten. Auf jeden Fall
miissen dann aber auch Kommentare
der Betroffenen moglich sein. » And the
Looser is ...«

® Oberste Regel: Fair Play.

'F/FF-K ommunikation



24

F/FF—Kommunikat/'on

Wie setzt sich die Jury zusammen?

Esist angedacht, dafs verschiedene Orga-
nisationen den Big Brother Award
Deutschland mittragen und die Jury stel-
len. Als im letzten Jahr (Herbst 1999) die
Medien die Nachricht vom Big Brother
Award Deutschland verbreiteten (siehe
Anlage), haben sich spontan Menschen
und Organisationen zur Mitarbeit bereit
erklart.

Publikumsbeteiligung und -preis

Uber die Website www.big-brother-
award.de (auch adressierbar unter
www.bigbrotheraward.de) kénnen alle,
die das wollen, Vorschldge einsenden. Ein-
sendungen sind auch per herkémmlicher
Post moglich. Alle in Frage kommenden
Vorschldge werden nachrecherchiert.
Nichts wird ungepriift itbernommen. Auf
der Website konnen Interessierte ein
Votum fiir den Publikumspreis abgeben.
Die Jury selbst soll sich nicht an Popula-
ritdten orientieren.

Termin

Die Verleihung findet am 26.10.2000 statt.
Es wird {iberleget, ob eine Synchronisa-
tion mit den Organisationenin Osterreich,
England und der Schweiz wiinschenswert
ist. Hierfiir wire der oben genannte Ter-
min unerlaflich. Wir sind in der Termin-
gestaltung nicht ganz frei, da die

gewlinschte Location (Theater) nicht zu
jedem Zeitpunkt zur Verfiigung stiinde.

Wer ist der Organisator?

Der FoeBuD e.V. wurde 1987 als »Verein
zur Forderung des offentlichen bewegten
und unbewegten Datenverkehrs« in Bie-
lefeld gegriindet. Bekannt wurde er durch
seine politische Vernetzungsarbeitim Zer-
berus-Netz inklusive der Mitarbeitan der
Software; die Erfindung der »Medienca-
fés«; die Veranstaltungsreihe PUBLIC
DOMAIN zu Themen aus Zukunft und
Technik, Wissenschaft und Politik, Kunst
und Kultur; das Friedensnetzwerk ZaMir,
das in den Landern des kriegsfiihrenden
Jugoslawiens aufgebaut wurde sowie das
»Promoten« und die Herausgabe der
deutschsprachigen Anleitung des Ver-

_schliisselungsprogramms PGP. Mitglie-

der des FoeBuD berieten die Enquete-
kommission »Zukunft der Medien« des
Deutschen Bundestages und erhielten
1998 den Medienpreis »Sinnformation«
der Griinen Bundestagsfraktion.

Aus welchen Tépfen kommen die
Finanzmittel?

Im Rahmen der Forderung der Technolo-
gieakzeptanz sollen die benotigten Mittel
(ca. 170.000 DM) aus dem Etat des Bundes-
wirtschaftsministeriums kommen. Jede
beteiligte Organisation ist gehalten, sich
am Eigenanteil zu beteiligen. Speziell die
erste Veranstaltung, die als Pilotprojekt

gelten mag, ist aus eigenen Mitteln zu
finanzieren. Denkbar ware es auch, wenn
die Veranstaltung jedes Jahr von einer
anderen Organisation ausgefiihrt werden
wiirde.

Die Realitét

Jetzterstnach der Sommerpause kann mit
der Umsetzung richtig begonnen werden.
Auch beim FoeBuD sind die Resourcen
knapp; nach wie vor ist ernsthafte politi-
sche Arbeit, die neben dem Mainstream
lauft schwierig und bedarf des Verstand-
nisses vieler, die mit eingebunden sind.
Der oben genannte Etat ist fiir dieses Jahr
nichtvorhanden. Er wird auch nicht durch
Zusammenlegen von Geld der beteiligten
Organisationen zusammen zu bringen
sein. Auf diese Art ist es evtl. moglich,
einen Teil der reinen Sachkosten abzufe-
dern. Und bis dahin muss mit den Resour-
cen gearbeitet werden, die eben vorhan-
den sind.

Hoffen wir mal, dafs die kleinen vor-
handenen Etats nicht nur fiir Spiel+Spaf3
draufgehen, sondern auch noch ernsthaft
und trotzdem nichtlangweilige politische
Arbeit moglich ist.

You're welcome:
award.de
(padeluun)

www.big-brother-

1 wwwheise.de/tp
2 www.foebud.org
3  www.privacy.org

Christiane Schulzki-Haddouti

Bundesregierung
nimmt Stellung zu
Cybercrime-Abkommen

Der Europarat arbeitet seit langerem an
einem » Ubereinkommen iiber Datennetz-
Kriminalitit« (Convention on Cyber
Crime), das mittlerweile schon in der 19.
Entwurfsfassung (http://
conventions.coe.int/treaty/en/pro-
jets/cybercrime htm) vorliegt. Damit wol-
len die EU-Mitgliedsstaaten gemeinsam
mit den dem Europarat angeschlossenen

Staaten wie den USA, Japan, Kanada oder
Siidafrika gezielt gegen Online-Krimina-
litdit vorgehen. Auf dem Programm ste-
hen das Verbot von Hackertools,
bestimmte Vorgehensweisen zur Uber-
priifung von Email-Inhalten, das Einfrie-
ren von Kommunikationsdaten (Artikel
16 und 17) und ein gemeinsames Vorge-
hen gegen Kinderpornographie.

Offizielles Ziel des Ubereinkommens
ist es, einen »gemeinsamen strafrecht-
lichen Mindeststandard« im Bereich des
Computer- bzw. Telekommunikations-
strafrechts zwischen den Mitgliedsstaa-
ten zu erreichen. Zum anderen wollen die
Staaten »gemeinsame Grundlagen fiir
effektive und rasche strafrechtliche
Ermittlungen« erarbeiten, die den Zugriff
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auf »relevante Computerdaten« ermog-
lichen.

Reif fiir das
Flihrungszeugnis

Besonders umstritten ist Artikel 6: So soll
die Produktion, der Verkauf, das Bereit-
stellen fiir die Nutzung, der Import straf-
rechtlich verfolgt werden konnen, wenn
es sich um Passworter, Zugangscodes,
Mittel wie Computerprogramme handelt,
deren primérer Zweck es ist, Daten und
Systeme auszuspdhen und zu verdndern.
Auch der Besitz kann schon strafbar sein,
wenn iible Absichten dahinter stehen.

Ebenfalls soll es nach Artikel 10 kiinf-
tig von strafrechtlichem Belang sein, wenn
urheberrechtsgeschiitzte Werke ohne
Befugnis per Computer genutzt und ver-
teilt werden. Die strafrechtliche Seite ist
hierbei von erheblicher Bedeutung: Eine
illegale MP3-Kopie im jugendlichen Uber-
mut gezogen —und schon ist der kiinftige
Cybertater reif fir den Eintrag ins Poli-
zeiliche Fithrungszeugnis. Dies entspricht
schon seit langem den Forderungen der
Musikindustrie, die sich mit dieser Ver-
schérfung jedoch bislang nicht durchset-
zen konnte.

Ungewohnte
Offentlichkeit

Den SPD-Bundestagsabgeordneten Jorg
Tauss (www.tauss.de) wurmte es, im
Herbst von den Arbeiten aus der Presse
erfahren zu miissen und wandte sich
Anfang Juni mit einer kleinen Anfrage an
die Bundesregierung. Die Antworten des
Bundesjustizministeriums
(http://www.bundesjustizministe-
rium.de/) liegen seit Mitte Juni vor.
Dabei weist der parlamentarische
Staatssekretar Eckhart Pick darauf hin,
dass mit dem Entwurf »zum ersten Mal
bisherige Ergebnisse der Beratungen eines
Sachverstindigenausschusses des Euro-
parates und seiner Arbeitsgruppe« der
»Offentlichkeit zuganglich gemacht«wur-
den. Dies sei auch auf »das Dréngen der
deutschen Ausschussmitglieder zurtick-
zufithren«und von der Bundesregierung
unterstiitzt. Ziel sei eine offentliche
Debatte »schon vor der Umsetzung«.
Damitbestatigt Pick auch, dass die bis-
herigen Diskussionen unter Ausschluss
der Offentlichkeit stattfanden und derar-
tige Abkommen, so zuletzt auch das Euro-
péische Rechtshilfeabkommen erst verof-

fentlicht wurden, nachdem sie verab-
schiedet worden waren.

Abhéren bleibt geheim

Artikel 18 und 28 wurden allerdings nicht
veroffentlicht. Sie behandeln das »Abho-
ren« und sind noch »in Diskussion«. Hier
geht es nicht um Regelungen zum Abho-
ren von Telekommunikation, sondern von
Computern und Datenleitungen. Disku-
tiert wurden sie bereits in den bertichtig-
ten Enfopol-Papieren, versuchsweise
umgesetzt in verschiedenen Entwiirfen
zur Telekommunikationsiiberwachung-
verordnung.

Andy Miiller-Maguhn, Sprecher des
Computer Chaos Clubs, gegeniiber Tele-
polis: »Hier mufl auch dem Beobachter
mit der grofstmoglichen Naivitdt gegenti-
ber der Eindruck aufkommen, man habe
etwas zur verbergen.«

Verhandlung ist
Regierungssache

Nicht-Regierungs-Organisationen sind
bislang am Erorterungsprozess allerdings
nicht beteiligt. »Dass man hier von sei-
tens der Bundesregierung nicht einmal
entsprechenden Diskussionsbedarf sieht,
werte ich als Indikator fiir die Tatsache,
daf3 man sich mit dem Entwurf der Cyber
Crime Convention inhaltlich noch gar
nicht auseinandergesetzt hat«, kritisiert
Miiller-Maguhn.

Federfithrend ist innerhalb der
Bundesregierung das Justizministerium
bei den Verhandlungen. Ebenfalls betei-
ligt sind der Bundesdatenschiitzer Joa-
chim Jacob (http:/ /www.bfd.bund.de/),
das Bundeskriminalamt (www.bundes-
kriminalamt.de), das Bundesamt fiir
Sicherheitin der Informationstechnik (BSI
— www.bsi.de) sowie der Bundeskultur-
beauftragte Michael Naumann
(http:/ /www.heise.de/tp/deutsch/
inhalt/co/1545/1.html). Direkt an den
Gespréchen in StraBburg sind ein Vertre-
ter des Justizministeriums sowie des
Bundeskriminalamtes. Seit Herbst 1999
sind auch die Landesjustizverwaltungen
beteiligt, die Stellungnahmen von Rich-
tern und Staatsanwilten einholten. Bis
Ende des Jahres sollen die Ausschussar-
beiten abgeschlossen sein.

Chaos Computer Club
fordert Férderung von
Angriffswerkzeugen

Fir Miiller-Maguhn »erschreckend« ist
hierbei, »daf§ die Auseinandersetzungen
mit dem Entwurf der Cyber Crime Con-
vention und die bisherigen Abstim-
mungsprozesse innerhalb der Bundesre-
gierung offenbar freijeglichen technischen
Sachverstandes stattgefunden haben.«

Einem Richter erscheine es noch ein-
leuchtend, ein Angriffswerkzeug zu ver-
bieten. Doch, so Miiller-Maguhn weiter:
»Jeder, der sich ein bisschen mit Techno-
logie auskennt, weif3, dass ein Verbot von
Angriffssoftware nicht nur vollig sinnfrei,
sondern im Gegenteil sogar kontrapro-
duktiv ist, weil damit ein Werkzeug zur
Uberpriifung der Sicherheit von Systemen
kriminalisiert wird.« Er fordert deshalb
die Bundesregierung auf, »im Interesse
der Sicherheit von Systemen gerade die
Erstellung solcher Software und ihres Ein-
satzes —auch innerhalb der Bundesregie-
rung — zu fordern«.

Der gedankliche
Unterbau

Als Ausgangspunkt fiir das Ubereinkom-
men dient laut Pick die Empfehlung (89)
9 des Europarates iiber Computerstrafta-
ten mit dem Bericht des Lenkungsaus-
schusses des Europarates und Leitlinien
fiir den nationalen Gesetzgeber und die
Empfehlung (95) 13 iber informations-
technologische Probleme des Strafver-
fahrensrechts.

Beriicksichtigt wurde auch der
Zwischenbericht der Enquete-Kommis-
sion »Zukunft der Medien« zur »Sicher-
heitund Schutz im Netz«. Dabei kritisiert
Miiller-Maguhn, dass man das Dokument
»aufgrund eines offensichtlich rein juris-
tischen Blickwinkels wohl nicht verstan-
den« habe, dort allerdings einen Absatz
gefunden habe, der eine juristische Maf-
nahme wie Strafen fiir die Erstellung
beziehungsweise Verbreitung von Viren
fiir eventuell sinnvoll halt.

»Intensive« Rolle der USA

Kein Wort verliert Pick allerdings zu den
Empfehlungen der G-8-Arbeitsgruppe
High-Tech-Kriminalitit, die den Europa-
rat seit Jahren zuarbeitet. Geleitet wird

- diese Arbeitsgruppe bis heute von einem

hohen Beamten des US-Justizministeri-
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ums. Das US-Justizministerium istjedoch
neben dem US-Innenministerium und
dem FBI »als beim Europarat zugelasse-
ner Beobachter von Anfang an intensiv
beteiligt«. Amerikanische Wiinsche seien
berticksichtigt worden, »insbesondere um
eine gute vertraglich gesicherte interna-
tionale Zusammenarbeit zu gewéhrleis-
ten«.

Fir Miller-Maguhn ist die Hand-
schrift der amerikanischen Regierung
»deutlich«zu erkennen. Miiller-Maguhn:
»Der amerikanische Einfluss auf das
Geschehen wird hier schlicht mit Verweis
auf die sinnvolle globale Kooperation ver-
harmlost.« Anstatt Mafinahmen zur
Sicherheit zu ergreifen, sei es die »favori-
sierte Vorgehensweise der amerikani-

schen Regierung« einfach Angriffswerk-
zeuge zu verbieten und staatliche Netz-
tiberwachung zu fordern. Er bezweifelt,
dass es im deutschen Justizministerium
dafiir tiberhaupt ein Problembewusstsein
gibt.

Dorte Neundorf

Jugendschutz im Internet

Technische Mdglichkeiten

Einleitung

Das Internet stellt mit seiner schnellen und
direkten Publikation von Inhalten, die
ohne Vermittlung direkt vom Autor zum
Leser gelangen, den Jugendschutz vor
neue Herausforderungen. Weder greifen
die bekannten Kontrollmechanismen, die
bisher immer auf menschliche Mittler
setzten — Videotheken, Kinokassen, Zeit-
schriftenhdndler —, noch lafdt sich der
Jugendschutz im internationalen Kontext
mit nationalen rechtlichen Vorschriften
durchsetzen. Andererseits wachst durch
die grof3e Menge von Informationen, die
im Internet publiziert werden, die Menge
des potentiell jugendgefdhrdenden Mate-
rials betrdchtlich.

Um diesen Entwicklungen Rechnung
zutragen, wurden mit dem Informations-
und Kommunikationsdienste-Gesetz
(IuKDG) 1997 auch neue Jugendschutz-
regelungen in Deutschland eingefiihrt.
Der Ansatz dabei war, daf8 sich die Indi-
zierung gemafls dem gednderten »Gesetz
tber die Verbreitung jugendgefiahrdender
Schriften und Medieninhalte«
(GjS) jetztauch auf Inhalte von Webseiten
beziehen kann. Zusitzlich wurde ein
neuer Absatz in das GjS aufgenommen,
wonach eine indizierte Schrift nicht
»durch elektronische Informations- und
Kommunikationsdienste  verbreitet,
bereitgehalten oder sonst zuginglich
gemacht werden« darf.

Im Kontext der Evaluierung des
IuKDG sollte die im Auftrag des Bundes-
ministeriums fir Wirtschaft und Techno-
logie von der Secorvo Security Consulting
GmbH erstellte Studie »Jugendschutz und
Filtertechnologien im Internet« untersu-
chen, welche technischen Moglichkeiten
zur Umsetzung von Jugendschutz im

Internet existieren, sie auf ihre Eignung
zu liberpriifen und Vorstellungen zu ent-
wickeln, wie diese Techniken so erweitert
werden konnen, daf3 eine sinnvolle tech-
nische Unterstiitzung des Jugendschut-
zes im Internet moglich ist. Als Randbe-
dingungen waren dabei die technische
und organisatorische Machbarkeit, der
rechtliche Rahmen und die psychologisch-
soziologische Durchsetzbarkeit zu bertick-
sichtigen.

Schon vor Beginn der Studie war klar,
dafs der Gefdhrdung auf technischem
Wege allein — durch Filterung der Infor-
mation — nicht begegnet werden kann.
Analog zu herkdmmlichen Medien ist eine
Umgehung rein technisch-organisatori-
scher Mafinahmen immer moglich. Als
Baustein in einem Gesamtkonzept aus
Technik und (medien-)pddagogischer
Begleitung von Kindern und Jugendlichen
durch Eltern und Lehrer kann sie aber —
Funktionsfahigkeit vorausgesetzt — den
Jugendschutz sinnvoll unterstiitzen. vor
diesem Hintergrund sollte die Betrach-
tung der technischen Aspekte geschehen.

Der folgende Artikel fafst die Ergeb-
nisse der Studie zusammen.! Da die
Arbeiten an der Studie bereits im letzen
Jahr abgeschlossen wurden, werden in
einem zuséatzlichen Abschnitt einige
aktuelle (Weiter-)Entwicklungen
zusammengefaf3t.

Ausgangslage

Alle in der Geschichte der Kommunika-
tion vor der Verbreitung des Internet ein-
gesetzten Verfahren zur Publikation von
Informationen waren entweder auf einen
sehr kleinen Teilnehmerkreis beschrankt
oder benotigten die Kooperation mehre-

rer Individuen zur Produktion und Ver-
breitung der Inhalte.

Das Internet ist eine Verkiirzung die-
ser Kette: Es kommt zur direkten Kom-
munikation zwischen Autor und Leser,
die eine vereinheitlichte Kommunika-
tionsinfrastruktur nutzen. Diese Infra-
struktur ist rein technisch und hat damit
im Gegensatz zu herkémmlichen Publi-
kationsverfahren keinerlei Einflufd auf die
veroffentlichten oder kommunizierten
Inhalte. Auch das Wissen um die Inhalte
liegt ausschliefSlich bei Autor und Leser;
es gibt keine zwischengeschalteten Instan-
zen. Im einzelnen heif3t das:

¢ DieInhalte kénnen von jedem Nutzer,
also auch von Kindern und Jugend-
lichen, jederzeit abgerufen werden,
keinerlei Abldufe (»Fernsehpro-
grammc) oder transportbedingte Ver-
zogerungszeiten schranken diese Frei-
heit ein.

Es gibt keine zwischengeschalteten
Kontrollen zwischen Anbieter und
Abrufer (wie z.B. Videotheken, Fern-
sehsender oder Kinobetreiber im Falle
des Mediums »Film«).

Die Wahrscheinlichkeit eines zufélli-
gen Abrufes von (unerwiinschten)
Informationen ist weitaus grofser als
bei herkommlichen Medien.

Fiir Anbieter und Abrufer gelten hau-
fig verschiedene Regulative; eine
Durchsetzung von rechtlichen Vor-
schriften ist also schwierig.

Soist zum Beispiel ein Zugang zu jugend-
gefdhrdendem — speziell pornographi-
schem —Material leicht moglich, wenn
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explizit danach gesucht wird. Suchvor-
gange nach einfachen Schlagwortern —
»Sex«, »Porno«, »Gewalt« — liefern eine
grofie Anzahl von einschldgigen Treffern.
Spezielle Newsgroups oder besondere
Ratgeber liefern weitere Links auf eroti-
sche Seiten, von denen eine Verzweigung
auf jugendgefdhrdende Seiten einfach
moglich ist.

Neben dem absichtlichen Aufsuchen
solcher Angebote besteht eine hohe Wah-
scheinlichkeit von Zufallstreffern: Auf
haufig aufgerufenen Seiten — Telefonver-
zeichnisse, Suchmaschinen — findet sich
Werbung fiir Erotikanbieter. In eigentlich
»harmlosen« Newsgroups werden ent-
sprechende Nachrichten verotffentlicht,
die Hinweise z.B. auf Erotikanbieter ent-
halten und den Browser z.T. direkt zum
Offnen der jeweiligen Einstiegsseite ver-
anlassen. Und schliefllich konnen auch
Suchvorgidnge nach harmlosen Schliissel-
wortern zu Verweisen auf jugendgefahr-
dende Angebote fithren, wenn in diesen
Seiten absichtlich irrefithrende Schlag-
wortangaben vorgenommen wurden.

Zwar miissen jugendgefdhrdende Sei-
ten in Deutschland zugangsbeschréankt
sein. Im Ausland gilt dies jedoch fiir einen
Grofsteil der entsprechenden Seiten nicht.
aufserdem lassen sich solche Zugangsbe-
schrankungen meist durch Eingabe einer
Kreditkartennummer oder einer anderen
Zahlungsverbindung zumindest zeit-
weise umgehen.

Technische
Méglichkeiten

Technische Ansétze

Die Unterbindung der Ubertragung
bestimmter Inhalte im Internet kann auf
verschiedenen Ebenen geschehen:

Die Verbindung kann physikalisch

getrennt werden. Damit ist jeder Daten- .

transfer unméglich. Fiir den Jugendschutz
hiefe das, Kindern generell den Zugriff
auf das Internet zu untersagen.

Es konnen IP-Adressen oder Ports blo-
ckiert werden. Damit werden ganze Ser-
ver nicht mehr erreichbar.

SchlieBlich kann auf der Anwen-
dungsschicht eingegriffen und einzelne
URLs oder Message-IDs gefiltert werden.

Die ersten beiden Ansitze sind zur
Inhaltsfﬂterung ungeeignet, da hier
immer ganze Teilbereiche des Internets
mit sehr inhomogenen Inhalten gleich-
zeitig gesperrt werden. Um einzelne
»Inhalte«, d.h. z.B. einzelne Seiten oder

sogar nur spezielle Bilder auf einer Seite
zu filtern, ist der Eingriff auf der Anwen-
dungsschicht der einzig gangbare Weg,
da nur hier tberhaupt eine Chance
besteht, eine pafsgenaue Filterung zu errei-
chen.

Kategoriensysteme

Um eine Filterung von Inhalten zu reali-
sieren, ist eine Einordnung der einzelnen
Seiten (bzw. ihrer Elemente) in Kategorien
erforderlich. Die Definition der Kateg-
orien hat entscheidenden Einfluf3 auf die
Einordnung, da sie die Moglichkeiten der
Differenzierung vorgibt.

Die Kategorien konnen dabei einfach
sein (»jugendgefiahrdend«, »nichtjugend-
gefdhrdend«), die Jugendgefahrdung fein-
granular bewerten oder die Information
detailliert inhaltlich beschreiben. Auch
rein formale Kategorien (»nur Text«, »ent-
hélt Java«) sind von technischer Seite aus
denkbar und kénnen zur Grundlage einer
Filterung gemacht werden.

Ein solches System von Kategorien
kann proprietar fiir ein Produkt definiert
und damit nur dort verwendet werden
(wie die mitkommerziellen Programmen
mitgelieferten Listen). In diesem Falle
haben Aufienstehende wenig Einfluf$ auf
die Binstufung und die Kategoriendefini-
tion. Manchmal sind beide Vorgange nicht
einmal nachvollziehbar. Das System kann
aber auch Offentlich sein — d.h. das Sys-
tem und insbesondere die Kriterien fiir
die Einstufung sind frei verfiigbar und
konnen von jedem Internet-Autor ver-
wendet werden.?

Bei der Definition eines Kategorien-
systems sollten nicht nur statische, son-
dern auch dynamische Seiten bertick-
sichtigt werden; es sollte auflerdem der
Vielfalt moglicher Angebote moglichst
gerecht werden. So ist z.B. eine Moglich-
keit zu finden, ein stindig wechselndes
Nachrichtenangebot mit Kriegsbildern
korrekt zu kategorisieren (»Nachrichten«:
immer gleich zu behandeln? — »Gewalt«:
tiir Kinder zu sperren? —»politische Infor-
mation«: fiir Kinder zuganglich?).

Werden die Einordnungen nicht zen-
tralin einer Liste gesammelt, sondern ver-
teilt auf den Internetseiten selber gespei-
chert, ist eine Vorschrift zur Ubertragung
dieser Einstufungen, eine Art »Ubertra-
gungsprotokoll«erforderlich. Offentliche
Kategoriensysteme basieren meist auf
dem W3C-Standard von PICS (Platform for
Internet Content Selection)3.

Inhaltliche Einstufung

Ist ein Kategoriensystem definiert oder
hat man sich anderweitig auf ein syste-
matisches Vorgehen zur Einstufung von
Internetseiten geeinigt, kann der eigent-
liche Vorgang der Einstufung vom Autor
der Seite selbst, von einem von Autor und
Leser verschiedenen Dritten, von der
Internet Community (d.h. als Sammlung
der Einstufungen von vielen Personen)
oder vom Abrufer (d.h. dem Administra-
tor des lokalen Rechners, also z.B. Eltern
oder Lehrer) vorgenommen werden.

Die Entscheidung fiir eine bestimmte
dieser Instanzen wirkt direkt auf den mit
der Einordnung verbundenen Aufwand,
aber auch auf die Korrektheit der so ent-
stehenden Einstufungen ein.

So ist die Korrektheit im Sinne des
Abrufers besonders gut, wenn er alle Ein-
stufungen selber vornimmt. Der Aufwand
zur Bearbeitung des gesamten Internets
ist allerdings extrem hoch.

Im Gegensatz dazu ist der Aufwand
fir den Autor, bei der Verfassung einer
Seite auch noch eine Einstufung vorzu-
nehmen, verhiltnismagig gering. Aller-
dings ist die Einstufung weniger einheit-
lich und beinhaltet versehentliche und
absichtliche Fehleinstufungen. Daher
wird sie groferer Uberpriifung von sei-
ten der Abrufer bediirfen und die darauf
basierende Filterung eine hohere Fehler-
quote aufweisen.

Vom Aufwand her in der Mitte liegen
Einstufungen durch Dritte. Dies kann ein
Kompromifs fiir einen Abrufer sein, der
den Autoren der Seiten nicht vertraut, aber
einem Rating Service seiner Wahl. Ande-
rerseits kann gerade durch eine umfas-
sende Einstufung vieler Internet-Seiten
durch einen einzigen Rating-Service die-
ser zum Quasi-Standard werden und
damit die Moglichkeit haben, durch Ver-
schiebung der Mafsstdbe oder absichtliche
Falscheinordnungen die Filterergebnisse
zu beeinflussen und dem Endbenutzer
Teile seiner freien Auswahl aus der Hand
zu nehmen.

Die Ergebnisse der Einordnung kon-
nen auf verschiedene Weise fiir den End-
benutzer verfiigbar gemacht werden.
Besonders einfach ist die Vorgabe einer
Positivliste, die alle »erlaubten« Seiten ent-
hélt; nicht in der Liste aufgefiihrte Seiten
werden nicht angezeigt. Dieser Ansatzist
als sehr sicher im Hinblick auf den Zugang
zu jugendgefihrdendem Material einzu-
schitzen, versteckt aber grofSe —auch fiir
Kinder interessante — Teile des Internets.
Er eignet sich also nur fiir solche Kinder,
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bei denen der potentielle Schaden diese
Einschrankung rechtfertigt.

Das umgekehrte Prinzip — Negativlis-
ten von nicht anzuzeigenden Seiten -
schiitzt wiederum nur vor bekanntem
jugendgefahrdendem Material. Hier wer-
den weiterhin Seiten mit potentiell
jugendgefihrdendem Inhalt angezeigt.
Andererseits ist die Einschrankung fiir die
sonstige Internetnutzung geringer.

Einige existierende Programme arbei-
ten auflerdem mit automatischen Verfah-
ren, die aus Text und Bildern Ableitungen
tiber die Eignung der Seite fiir Kinder vor-
nehmen. Diese Verfahren sind jedoch ins-
gesamt nicht zuverldssig genug, um sie
als alleiniges Mittel zur Inhaltsfilterung
zu empfehlen.

Als letzte und technisch zuverladssig-
ste Methode ist es moglich, die formalen
Einordnungen, die z.B. vom Autor selbst
erstellt wurden, mit der Seite zu tibertra-
gen oder von einem Server abzurufen.
Damit entfillt die Notwendigkeit einer
zentralen Einordnungsinstanz, die die
genannten Probleme aufweist.

AuswahlprozeB

Liegt eine Einstufung einer Seite vor und
ist sie — durch Eintrag in eine entspre-
chende Liste oder einen Vermerk auf der
Seite selbst — technisch verftigbar, kann
auf dieser Basis ausgewahlt werden, wel-
che Seiten am Endsystem fiir ein Kind
angezeigt werden und welche nicht. Im
allgemeinen wird man dazu ein Filter-
programm verwenden, dafl so konfigu-
riert ist, daf3 es eine bestimmte Auswahl
aus einem oder mehrere Kategoriensys-
temen anzeigt und alle anderen nicht.
Entscheidend fiir diese Auswahl ist
der Ort, an dem sie vorgenommen wird:
Lauft der Prozef? lokal unter der Auf-
sichtdes Administrators des Endrechners
(Eltern, Lehrer) ab, hat der Administrator
die Filterung vollstindig unter eigener
Kontrolle. Er kann damit auf Basis der
eigenen Vorstellungen eine Konfiguration
der Filterung vornehmen. Auch ist keine
Weitergabe von Benutzerdaten an andere
Stellen erforderlich. Aulerdem ist eine
lokal ablaufende Filterung die einzige
Moglichkeit, auch verschliisselt ablau-
fende Kommunikation zu filtern.
Alternativ kann der Auswahlprozef
auf einem Server — z.B. beim Internetpro-
vider —ablaufen. Die Konfiguration kann
lokal vorgenommen und an den zentra-
len Rechner iibertragen werden. Wird die
Konfiguration hingegen zentral durchge-
fihrt, verliert der Abrufer zumindest z.T.

die Moglichkeit zu einer eigenen Kontrolle
der Filterung. Solche Systeme sind daher
nur sinnvoll, wenn dies explizit beab-
sichtigt ist (z.B. in Schulen, wo der Filter-
prozef3 auf dem Proxy ablduft, um alle
Schiiler einer Klasse an den Endrechnern
nur den Zugang zu nicht jugendgefahr-
dendem Material zu gestatten).

Die Flexibilitat des Filterprozesses und
damit seine Anpassungsfahigkeit an die
Wiinsche des Abrufers kann sehr unter-
schiedlich sein. So ist denkbar, daf3 er sich
nur aktivieren oder deaktivieren lafit,
ohne dafs die Filterung beeinflufst werden
kann. Auf der anderen Seite sind auch Sys-
teme vorstellbar, die auf Basis eines detail-
lierten Kategoriensystems eine feine
inhaltliche Auswahl der zu sperrenden
und anzuzeigenden Seiten zuldfit. Ent-
scheidend fiir die Art der Filterung ist die
Reaktion auf Seiten ohne Einstufung
(Sperren oder Anzeigen). Da dies von den
personlichen Vorstellungen des erziehen-
den Abrufers abhingt, sollte diese Ein-
stellung moglichst individuell und lokal
vorzunehmen sein.

Vorhandene Produkte

Es gibt auf dem Markt bereits ein grofe
Anzahl von Produkten, die Filterung auf
die eine oder andere Art durchfiihren. Die
meisten sind zwar in der Lage, eine Aus-
wahl auf Basis von PICS durchzufiithren.
Da PICS-Einstufungen jedoch bisher
wenig verbreitet sind, beruht die Haupt-
funktionalitdt meist auf eigenen Verfah-
ren — eigene Positiv- und Negativlisten
oder »Intelligente« Verfahren zur Beur-
teilung einer Web-Seite.

Durch technische Tests sollte im Rah-
men der Studie ermittelt werden, ob unter
diesen Produkten bereits Losungen sind,
die eine zufriedenstellende technische
Unterstiitzung des Jugendschutzes im
Internet bieten. Zusatzlich sollten Anfor-
derungen fiir geeignete Losungen entwi-
ckelt werden.

Es wurden allgemeine Bedienungsei-
genschaften getestet, d.h. Installation,
Konfiguration und die Dokumentation
bzw. Hilfefunktion. AuSerdem wurde die
Filterfunktionalitat untersucht (Positiv-
listen, Negativlisten, PICS, automatische
Verfahren), die Filtereffektivitat an eini-
gen Beispielen tiberpriift und der Auf-
wand zur Umgehung der Sperrmecha-
nismen ermittelt.

Im Ergebnis konnte keines der Pro-
dukte zufriedenstellen. Die vollstindige
Sperrung z.B. des Internetzugangs oder
des News-Abrufes war zwar erfolgreich;

auch nach PICS-Labeln konnte zuverlas-
sig gefiltert werden. Die Filterung von
sexuell-pornographischen Seiten war
jedoch nur befriedigend, bei rassistischen
und gewaltverherrlichenden Inhalten
sogar vollig unzureichend. Dabei wurden
englischsprachige Seiten korrekter als
deutschsprachige behandelt; die deutsche
Sprachfunktionalitdt ist nicht vorhanden
oder vollig unzureichend. Z.T. sind die
Programme auflerdem sehr leicht zu
umgehen oder zu deaktivieren. Siche-
rungsmechanismen fiir Integritdt und
Authentizitit der Einordnungen waren
nicht vorhanden.

Auch praktische Tests mit potentiellen
Benutzern zeugen, daf3 keines der derzeit
erhéltlichen Filterprodukte in seinem
aktuellen Stand in der Lage ist, eine zufrie-
denstellende Unterstiitzung des Jugend-
schutzes zu gewihrleisten. Die grofiten
Mangel sind fehlende Mehrsprachigkeit
und mangelnde Transparenz der Filter-
kriterien. Alle derzeit existierenden Sys-
teme sind nur einsprachig (Englisch) und
beruhen in ihrer Abstufung auf dem kul-
turellen Hintergrund von Nordamerika.
Um ein fiir Deutschland und Europa ver-
wendbares System zu schaffen, ist also
zumindest eine Ubertragung in diejewei-
ligen Landessprachen erforderlich, die
allerdings nicht nur eine Ubersetzung
durchfiuhren darf, sondern auch Riicksicht
auf die jeweiligen Kulturvorstellungen
nehmen muf. Um dem grenziibergrei-
fenden Charakter des Internet Rechnung
zu tragen, ist langfristig ein mehrspra-
chiges und auch multikulturelles System
anzustreben.

Anforderungen
an eine Lésung

Insgesamt konnte also in der Studie fest-
gestellt werden, dafs einerseits kein tech-
nisches System absolute Sicherheit bieten
kann; andererseits sind auch existierende
Systeme vom moglichen Optimum noch
weit entfernt.

Daraus konnte man ableiten, dafs tech-
nische Verfahren generell kein sinnvolles
Mittel zum Jugendschutz im Internet sind.
Die vorgenommene Untersuchung der
technischen Moglichkeiten hat jedoch
gezeigt, dal durchaus Systeme vorstell-
barsind, die zur Verbesserung des Jugend-
schutzes beitragen konnen — nicht als
Ersatz fiir ein Gesamtkonzept fiir Medien-
kompentenz, aber als dessen Bestandteil.

Die geschilderten technischen Mog-
lichkeiten erlauben eine Filterung auf vie-
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lerlei Art. Entscheidend fiir die konzep-
tionellen Moglichkeiten eines jeden Sys-
tems sind immer die Instanzen, bei denen
Einordnung, Kennzeichnung und Aus-
wabhl des Filterprozesses bzw. deren Kon-
figuration angesiedelt sind (s.0.). Durch
diese werden EinflufSimoglichkeiten, Ver-
antwortungsbereiche und auch die erfor-
derliche oder mogliche Weitergabe von
personlichen Daten definiert. Aulerdem
ergeben sich daraus die notwendigen und
moglichen Ansatzpunkte fiir Manipula-
tionsschutz und Integrititssicherung.

Zusammengefa3t kann beziiglich der
technischen Méglichkeiten folgendes fest-
gestellt werden.

o Als Grundlage fiir ein Filtersystem ist
ein geeignetes, allgemein akzeptiertes
Kategoriensystem erforderlich. Als
technische Basis bietet sich PICS an;
allerdings sind hier noch einige
Erweiterungen notwendig.

Die Einordnung erfolgt sinnvoller-
weise beim Anbieter; eine Unterstiit-
zung (allerdings nicht im Sinne einer
ausschliefSlichen Alternative) durch
Dritte ist denkbar.

Die Kennzeichnung kann auf den
Internetseiten selbst oder in separaten
Listen erfolgen; in beiden Fillen ist
durch Authentifizierung fiir eine gesi-
cherte Ubertragung bis zum Abrufer
zu sorgen. Fiir eine solche Authentifi-
zierung bietet sich die Nutzung einer
(bereits bestehenden oder fiir diesen
Zweck einzurichtenden) Public Key
Infrastruktur an.

Die Auswahl soll vom Endbenutzer
(Erziehungsberechtigte, Lehrer) zu
konfigurieren sein und aus Griinden
des Datenschutzes und der Kontrolle
iiber die Filterung auch lokal ablau-
fen. Dabei ist fiir ausreichende Mani-
pulationssicherheit zu sorgen.

ImRahmen der Studie wurde ein Gesamt-
system konzipiert, das diese Mbglichkei-
ten bietet. Wesentliche Elemente sind
neben den zusitzlichen Funktionen und
Aufgaben bei Anbieter und Abrufer ein
Offentliches Kategoriensystem und eine
Koordinierungsstelle. Diese Stellen sollen
neben der Aufklarung und Werbung fiir
Jugendschutz und fiir die Verwendung
des Systems die notige Infrastruktur zur
Verfiigung stellen und weiterentwickeln
und das Funktionieren des Systems beauf-
sichtigen.

Aktuelle Entwicklungen

An vielen Stellen wird das Thema
»Jugendschutz im Internet« kontrovers
diskutiert. Dabei spielen nicht nur tech-
nische Fragen, sondern auch rechtliche
und péadagogische Aspekte eine Rolle.

Die beschriebenen Méangel der exis-
tierenden technischen Losungen und die
potentielle Gefahr des MiBbrauchs fiih-
ren generell zu einer Verschiebung des
Schwerpunktes des Jugendschutzes von
organisatorischen hin zu medienpadago-
gischen Ansidtzen. Man kann sogar auf-
grund der prinzipiellen Mangel der Tech-
nik der Meinung sein, den Jugendschutz
nur noch als Aufgabe der Medienpida-
gogik zu sehen. Die Umsetzung dieses
Konzeptes wiirde allerdings groflere
Anderungen im deutschen Rechtssystem
erforderlich machen.

Von Seiten der Eltern und Lehrer
wiichst die Besorgnis iiber die mogliche
Gefdhrdung von Kindern und Jugend-
lichen, so dafs viele Einzellésungen ent-
stehen — seien es kleine »Kindernetz-
werke« oder private Sperrlisten. Da der
mogliche Aufwand dort begrenzt ist,
schiefen solche Mafflnahmen oft iiber das
Ziel hinaus und reduzieren den Zugang
auf das Internet so drastisch, daf3 ein
nattlirlicher Lernprozef8 der Kinder im
Umgang mit den neuen Medien ernsthaft
behindert oder unterbunden wird.

Auch von offentlicher Seite wird das
Problem diskutiert und bearbeitet. Sover-
sucht die EU4 im Rahmen des Projektes
»Best Use«, eine Diskussionsplattform fiir
Eltern, Lehrer und Hersteller zu schaffen,
um die praktischen Moglichkeiten inten-
siv zu diskutieren. In einem Aktionsplan
wird mit mehren Projekten auch die Ent-
wicklung technischer Hilfsmittel gefor-
dert. U.a. soll hier ein Kategoriensystem
entwickelt werden. Auch von Anbieter-
seite gibt es Initiativen zur Entwicklung
eines solchen Systems.

Auf privater Ebene organisiert ist der
»Internet Content Summit« der Bertels-
mann—Stiftung.5 Neben technischen und
rechtlichen Fragen wird hier auch disku-
tiert, wer die Verantwortung fur eine
Regulierung im Internet iibernehmen soll
(Selbst-Regulierung vs. staatliche Vorga-
ben).

Aufschluflreich wird sicher auch die
weitere Entwicklung in Australien sein:
Dort wurde im Mai 1999 ein weitgehen-
des Gesetz zur Kontrolle von Internetin-
halten beschlossen. Internetprovider kén-
nen damit verpflichtet werden, Inhalte
kurzfristig vom Netz zu nehmen oder zu

sperren. Das Gesetz wird heftig disku-
tiert.0

1  Die vollstindige Studie und weiteres Material
zum Thema findet sich unter
http:/ /www.secorvo.de/ projekt/

2 z.B.RSACi (http:/ /www.rsac.org) und SafeSurf
(http:/ /www.safesurf.com).

3 PICS ist selber kein Kategoriensystem, sondern
ermoglicht eine formal-technische Definition sol-
cher Kategorien und deren technische Verwen-
dung. Es enthdlt auflerdem Zusatzfunktionen z.B.
beziiglich der »Ubersetzung« verschiedener Sys-
teme ineinander und zur Signatur in der Seite ent-
haltener Einstufungen (Label). Naheres auf
http:/ /www.w3.org /PICS/

4 http://www2.echo.lu/iap/,
http:/ /www2.echo.lu/best_use/best_use.html.

5  http://www.stiftung bertelsmann.de/internet-
content/deutsch/frameset_home.htm

6  http://www.efa.org.au/Issues/
Censor/censl.html
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Elektronische Kommunikation

Glaserne Betriebe — glaserne Belegschaften

Seit dem Bundesverfassungsgerichtsur-
teil vom 15. Dezember 1983 (Volkszah-
lungsurteil) wird Datenschutz in Kon-
kretisierung des Personlichkeitsrechts des
Art. 2 Abs. 1 GG in Verbindung mit Art.
1 Abs. 1 GG als Grundrecht auf informa-
tionelle Selbstbestimmung verstanden.
Datenschutz als Schutz der Personlich-
keitsrechte korrespondiert heute aber
auch mit der wirtschaftlichen Erfordernis
der Datensicherheit, in der globalisierten
Datenkommunikation die Integritat der
Information und Kommunikation, die
Vertraulichkeit, die Unbeobachtbarkeit,
die Transparenz zur Beweissicherung etc.
systematisch zu sichern.

Der Gesetzgeber hatseit 1996 mit dem
Telekommunikationsgesetz, dem Tele-
dienstedatenschutzgesetz wie mit dem
Gesetz zur digitalen Signatur den recht-
lichen Rahmen fiir Datenschutz und
Datensicherheit weiter entfaltet und
zugleich diesbeziiglich Verscharfungen
im Strafgesetzbuch vorgenommen. In den
Unternehmen ist das Wissen um die
neuen gesetzlichen Rahmensetzungen
und Detailvorschriften auf seiten des
Managements, der DV-Verantwortlichen
wie auf seiten der Interessenvertretungen
und der Beschaftigten hochstens in Ansét-
zen vorhanden. Gleichzeitig werden
Datenschutz und Datensicherheit fiir den
wirtschaftlichen Erfolg vieler Unterneh-
men wie fiir das funktionsfahige Handeln
von Behorden immer wichtiger. Die Aus-
weitung von Mobil- und Telearbeit, die
Durchsetzung von Telebanking und E-
Kommerz wie die Entwicklung des ges-
amten Elektronischen Geschaftsverkehrs
wird ohne entsprechende Verstarkung des
personlichen Datenschutzes wie der
betrieblichen Datensicherheitnicht erfolg-
reich zu bewerkstelligen sein.

Das kiirzliche Vorhaben von Mister
Minit, die Mitarbeiter permanent mit
Video zu tiberwachen, wurde zwar vom
Kaufhof-Konzern abgeblockt. Eine solch
offensichtliche liickenlose Uberwachung
des Verhaltens der Beschiftigten ist in
Deutschland nicht zuléssig. Die obersten
Gerichte, Bundesarbeitsgericht wie
Bundesverfassungsgericht schlieSen zwar
im Einzelfall, insbesondere bei erheblicher
Verdachtskontrolle, eine punktuelle und

voriibergehende Video- wie auditive
Uberwachung nicht aus. Generalisierte
Videobeobachtung oder Abhoren haben
sie aber grundsétzlich als mit dem Per-
sonlichkeitsrecht und dem Rechtauf infor-
mationelle Selbstbestimmung nicht ver-
einbare Kontrolle fiir unzuldssig erklért.

Entsprechend hat das Bundesarbeits-
gerichtim Oktober 1997 entschieden, dass
im beruflichen Bereich auch das Rechtam
gesprochenen Wort als Teil des allgemei-
nen Personlichkeitsrechts zu gewahrleis-
ten ist.! Und zuvor schon hatte das
Bundesverfassungsgericht geurteilt, dass
ein Telefontiberwachungssystem, mit des-
sen Hilfe der Arbeitgeber alle dienstlichen
wie privaten Telefongesprédche seiner
Arbeitnehmer aufzeichnen und abhoren
kann, einen Eingriff in den Schutzbereich
des allgemeinen Personlichkeitsrechts
darstellt.2 Allein die Tatsache, dass ein
Telefongesprdach »in der Sphare eines
Arbeitsverhdltnisses« gefithrt wird,
erlaubt es einer weiteren Person (z.B. dem
Personalchef oder dem Abteilungsleiter)
also keineswegs ohne Zustimmung des
Gespréchspartners mitzuhoren oder mit-
horen zu lassen.

Die in Computernetzen und digitalen
Telefonanlagen mogliche unsichtbare
Leistungs- und Verhaltenskontrolle wird
dennoch immer ausgekliigelter. E-Mails
konnen an verschiedenen Servern mitge-
lesen, das individuelle Aufrufen einzel-
ner Web-sites liickenlos an anderen Rech-
nern kontrolliert, die Bildschirmarbeit
eines Mitarbeiters mit geeigneter Software
flir sog. Screen-shots von Vorgesetzten
zeitgleich transparent gemacht werden.3
Nach einer Studie der American Manage-
ment Association tiberwachen in den USA
bereits 27% der Grofiunternehmen die
Mail-Aktivitaten ihrer Mitarbeiter.4 Wie
wenig anonym das Arbeiten in einer qua
Internet vernetzten Welt ist, zeigte nicht
zuletzt die Verfolgung des jlingsten
gefdhrlichen Virus Melissa. Durch Riick-
verfolgung des sich lawinenartig aus-
breitenden Virus konnte innerhalb weni-
ger Tage sein geistiger Urheber dingfest
gemacht werden.> Jeder Computer fir-
miert im weltweiten Internet unter einer
bestimmten codierten Adresse, die bei
jedem Datentransfer automatisch mit-

tbertragen wird. Dadurch werden
enorme Datenspuren hinterlassen.

Die privatwirtschaftliche Auswertung
solch individuell zuordenbarer Daten-
spuren, das Data mining, wurde inzwi-
schen sogar ein eigener lukrativer Markt.6
Zum glasernen Biirger und glasernen Mit-
arbeiter gesellt sich der gldserne Konsu-
ment. Durch zunehmendes Angebot von
Telediensten in den Unternehmen auch
flr ihre eigenen Mitarbeiter werden Mit-
arbeiter nicht nur in ihrer Arbeitsleistung,
sondern auch in ihrer Kundenqualitat
durchsichtig.

Datenschutz- und
Datensicherheitsvorschriften

in der neuen Telekommunikations-
und Multimediagesetzgebung

Unverandert basiert der Datenschutz in
Unternehmen auf dem Bundesdaten-
schutzgesetz (BDSG) und Betriebsverein-
barungen. Grundlage des betrieblichen
Datenschutzes fiir die Telekommunika-
tion sind jedoch Gesetze, die erst in den
letztenJahrenim Zusammenhang mit der
sogenannten Liberalisierung des Tele-
kommunikations-Sektors erlassen wur-
den. Bei diesen Gesetzen handelt es sich
um vorrangige Rechtsvorschriften des
Bundes im Sinne des Bundesdaten-
schutzgesetzes (§ 1 Abs. 4 BDSG), um Vor-
schriften also, die dem BDSG gegeniiber
Vorrang haben.”

Telekommunikations- und
Multimediagesetzgebung

Den Anfang machte im Juli 1996 das Tele-
kommunikationsgesetz (TKG), das den
Wettbewerb im Telekommunikations-Sek-
tor fordern und das flaichendeckende
Angebot angemessener und ausreichen-
der Dienstleistungen gewéhrleisten soll.

Dazu kam im August 1997 das >Infor-
mations- und Kommunikationsdienste-
Gesetz« (IuKDG) als ein Artikelgesetz —
gewissermafsen ein Gesetzesbiindel — das
als Artikel 1 das Teledienstegesetz und als
Artikel 2 das >Teledienstedatenschutzge-
setz« enthilt und dessen Ziel es ist, »ein-
heitliche wirtschaftliche Rahmenbedin-
gungen fiir die verschiedenen Nutzungs-
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moglichkeiten der elektronischen Infor-
mations- und Kommunikationsdienste zu
schaffen«. Zusatzlich wurden im >Medien-
dienstestaatsvertrag< noch die an die All-
gemeinheit gerichteten Informations- und
Kommunikationsdienste, die sogenann-
ten Mediendienste geregelt. Die folgende
Ubersicht gibt einen Uberblick iiber Defi-
nitionen und Zuordnungen von Netzak-
tivitdten zu unterschiedlichen Gesetzes-
regelungen.

Erschwerend kommt zu dieser Vielfalt
an Regelungen und Definitionen hinzu,
dass es auch noch Uberschneidungen gibt,
weil bei der Nutzung von Telediensten
z.B. gleichzeitig auch Telekommunika-
tionsdienste genutzt werden.8 Die in den
aufgefiihrten Gesetzen enthaltenen Rege-
lungen konnen fiir den betrieblichen
Datenschutz im Einzelfall alle von Bedeu-
tung sein. :

Neben den gesetzlichen Regelungen
des Telekommunikations- und Multime-
diarechts sind dariiber hinaus bei der
Datenverarbeitung auch die verscharften
Bestimmungen des Strafgesetzbuchs
(StGB) zu berticksichtigen. Der neu
geschaffene § 206 StGB stellt den Bruch
des Fernmeldegeheimnisses unter Strafe.
Verboten sind auch verschiedene Eingriffe
in den Datenverkehr. § 202 a StGB stellt
das Ausspihen von Daten unter Strafe.
Dies umfasst nach Absatz 2 dieses Para-
grafen auch die Ubermittlung von Daten,
also auch das >Ausspdhen< von eMails
oder personlichen Identifikations-Num-
mern.

Telekommunikationsgesetz

Das TKG befasst sich auch mit daten-
schutzrechtlichen Fragen. Es regeltin sei-
nem elften Teil den Schutz des Fernmel-
degeheimnisses, den Datenschutz sowie
denstaatlichen Zugriff auf die bei der Tele-
kommunikation anfallenden Daten.

Zunichst soll gekldrt werden, was
nach dem TKG unter Telekommunikation
verstanden wird. Telekommunikation
wird dort definiert als der »technische Vor-
gang des Aussendens, Ubermittelns und
Empfangens von Nachrichten jeglicher
Artin der Form von Zeichen, Sprache, Bil-
dern oder Ténen mittels Telekommuni-
kations-Anlagen.« (§ 3 Nr. 16 TKG). Damit
unterliegt also auch die Kommunikation
tiber das Internet (oder ein unterneh-
mensinternes Intranet) den Bestimmun-
gen des TKG.

Nun konnte vielleicht die Meinung
aufkommen, die Regelungen des TKG
bezdgen sich nur auf spezielle Telekom-

munikations-Unternehmen, nicht aber auf
rnormale« Firmen. Tatsdchlich jedoch
bezieht sich das TKG durchaus nicht nur
auf das gewerbliche Angebot von Tele-
kommunikation. Vielmehr unterliegen
den Datenschutzbestimmungen des TKG
all diejenigen, die — wie es in § 89 Abs. 1
TKG heif3t — »geschaftsmaBig Telekom-
munikations-Dienste erbringen«. Und das
wird in § 3 Nr. 5 TKG definiert als »das
nachhaltige Angebot von Telekommuni-
kation einschliefllich des Angebots von
Ubertragungswegen fiir Dritte mit oder
ohne Gewinnerzielungsabsicht«. Nach-
haltig ist das Angebot immer dann, wenn
esnichtnur einmalig, sondern auf Wieder-
holung oder auf Dauer angelegt ist.

Die Ausweitung des Geltungsbereichs
des TKG iiber den gewerblichen und
gewinnorientierten Sektor der Telekom-
munikation hinaus ist also vom Gesetz-
geber ausdriicklich gewollt. Dies zeigt
auch die Gesetzesbegriindung. Dort heif3t
es unter anderem: »Dem Fernmeldege-
heimnis [unterliegen] damit z.B. Corpo-
rate Networks, Nebenstellenanlagen in
Hotels und Krankenhiusern, Clubtele-
fone und Nebenstellenanlagen in Betrie-
ben und Behorden, soweit sie den Beschif-
tigten zur privaten Nutzung zur Verfii-
gung gestellt sind«.9

Jedes Unternehmen, jede Stadtver-
waltung oder Universitit, jedes Kran-
kenhaus oder Hotel, das seinen Ange-
stellten (bei Privattelefonie) oder Kunden
— also einem >Dritten< — regelmaBig das
Telefonieren erlaubt, erbringt also
»geschiftsmafig Telekommunikation«
und unterliegt somit dem TKG. Und dies
gilt nicht nur fiir die Telefonanlage eines
Betriebs, sondern auch fiir firmeninterne
Computer-Netzwerke. Dem entspricht es,
dass die im TKG angefiihrten strafrecht-
lichen Regelungen zum Schutz des Fern-
meldegeheimnisses ausdriicklich durch
das Anfang 1998 in Kraft getretene Tele-
kommunikations-Begleitgesetz
(TKBeglG) auch auf den Bereich firmen-
interner Netze ausgedehnt worden sind.

Fernmeldegeheimnis in der
Telekommunikation

Der § 85 TKG bestimmt nun, dass »der
Inhalt der Telekommunikation und ihre
ndaheren Umstinde, insbesondere die Tat-
sache, ob jemand an einem Telekommu-
nikations-Vorgang beteiligt ist oder war,
dem Fernmeldegeheimnis unterliegen.
Weiterhin erstreckt sich das Fernmelde-
geheimnis auf »die ndheren Umstinde
erfolgloser ~ Verbindungsversuche«.

Geschiitzt sind damit zum Beispiel auch
die Verbindungsdaten eines Kommuni-
kationsvorgangs — also wer wann, mit
wem, wie lange, von wo, wohin und auf
welche Weise kommuniziert hat. Damit
stellt eine detaillierte Liste von Verbin-
dungsdaten — beispielsweise tiber Telefo-
naten zu Kontrollzwecken erstellt — einen
Verstof3 gegen das Fernmeldegeheimnis
dar. Dies gilt unstrittig immer dann, wenn
die Telekommunikations-Dienste
geschiftsmaflig, also regelmdf3ig (nach-
haltig) fiir Dritte erbracht werden.

Zusammenfassend laB3t sich sagen:
Wenn und soweit vom Arbeitgeber die
private Nutzung der betrieblichen Tele-
kommunikations-Anlagen fiir interne
oder externe Kommunikation gestattet
wird, gelten sowohl das Fernmeldege-
heimnis wie auch die datenschutzrecht-
lichen Bestimmungen des TKG. Uner-
heblich ist dabei, ob die Telekommunika-
tions-Anlagen entgeltlich oder unentgelt-
lich zu privaten Zwecken genutzt werden
diirfen. Selbst das Untersagen privater
Nutzung der Telekommunikationsanla-
gen durch die Beschiftigten entbindet
dannnichtvon der Verpflichtung zur Ein-
haltung des Fernmeldegeheimnisses und
der Datenschutzvorschriften nach dem
TKG, wenn eingehende Anrufe und E-
Mails — die ja auch privaten Charakter
haben kénnten — automatisch an die
Nebenstelle vermittelt werden (Durch-
wahl). Nur wenn der Arbeitgeber die
strikte Nutzung der betrieblichen TK-
Anlagen allein fiir dienstliche Zwecke
erzwingtund organisatorisch sicherstellt,
werden in Hinblick auf die Beschiftigten
nicht mehr die Merkmale eines Telekom-
munikations-Dienstes >fiir Dritte« erfiillt.
Damit wiirden dann auch die Schutzbe-
stimmungen des elften Teils des TKG ent-
fallen.

Rechtsprechung zum
Fernmeldegeheimnis

Gestiitzt wird die oben entwickelte weite
Auslegung des Fernmeldegeheimnisses
im TKG auch durch Entscheidungen
héchster Gerichte. Entsprechende Rechts-
prechung hat sich hinsichtlich der Kon-
trolle des Telefonierverhaltens herausge-
bildet. So hat das BVerfG in Korrektur
einer anderslautenden Entscheidung des
BAG festgehalten, dass ein heimliches
Mithoren oder Aufzeichnen des Inhalts
eines Telefonats des Arbeitnehmers des-
sen Einwilligung voraussetzt und dass
diese nichtstillschweigend als erteilt ange-
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nommen werden kann, wenn der Arbeit-
nehmer um die Abhérmaoglichkeit weiss.10

Entsprechend hat das BAG bei heim-
lichem Mithorenlassen von Telefonge-
sprdachen eine Personlichkeitsrechtsver-
letzung erkannt. Heimliches Mithoren-
lassen von Telefongesprédchen zwischen
Arbeitnehmer und Arbeitgeber ist unzu-
lassig. Auf diese Weise erlangte Beweis-
mittel diirfen nicht verwertet werden. Bei
Mithéren ist der Gesprachspartner vorher
dariiber zu informieren. Gespréachspart-
ner am Telefon miissen sich nicht ihrer-
seits vorher vorsorglich vergewissern,
dass niemand mithort. 1!

So hat auch das Bundesarbeitsgericht
im Oktober 1997 entschieden, dass auch
im beruflichen Bereich das Recht am
gesprochenen Wort als Teil des allgemei-
nen Personlichkeitsrechts zu gewéhrleis-
ten ist.12 Nach Urteil des Bundesverfas-
sungsgerichts stellt ein Telefoniiberwa-
chungssystem, mit dessen Hilfe der
Arbeitgeber alle dienstlichen wie priva-
ten Telefongesprache seiner Arbeitnehmer
aufzeichnen und abhoren kann, einen Ein-
griff in den Schutzbereich des allgemei-
nen Personlichkeitsrechts dar.13 Allein die
Tatsache, dass ein Telefongesprach »in der
Sphére eines Arbeitsverhaltnisses«
gefithrt wird, erlaubt es einer weiteren
Person (z.B. dem Personalchef oder dem
Abteilungsleiter) also keineswegs ohne
Zustimmung des Gespréchspartners mit-
zuhoren oder mithoren zu lassen.

Bereits seit dem sogenannten >Fang-
schaltungsbeschluss<des BVerfG war ent-
schieden, dass betriebsbedingte Einblicke
eines Diensteanbieters oder Betreibers
(und dazu gehortauch das Unternehmen,
das eine Telefonanlage oder ein Intranet
betreibt) in Inhalte und Umsténde elektro-
nischer Kommunikation »rechtferti-
gungsbediirftige Eingriffe in das Fern-
meldegeheimnis« sind.!4 Insofern hat
auch das BAG eine Betriebsvereinbarung,
die es dem Arbeitgeber bei einer ACD-
Anlagels erlaubt, externe Telefongespra-
che der Arbeitnehmer in deren Gegenwart
zu Ausbildungszwecken mitzuhoren, in
diesem Fall fiir zuldssig erklért.16 Die Pra-
Xis, dass Mitarbeiter wie Kunden in Call-
Centern giangigerweise extern abzuhdren
sind, wie es von der Panoramaredaktion
im September 1999 6ffentlich gemacht
wurdel?, diirfte damit allerdings unver-
einbar sein.

Eine Kontrolle des Telefonierverhal-
tens der Beschiftigten in Hinblick auf
Missbrauch und Kostenverursachung
wird in der Rechtsprechung andererseits
fiir zuldssig gehalten. Von unteren Arbeits-

gerichtsinstanzen werden hier z.T. dras-
tische Urteile geféllt, die allerdings vor
Landesarbeitsgerichten {iiblicherweise
nicht Bestand haben. Arbeitnehmer, die
in erheblichem Umfang auf Kosten ihres
Arbeitgebers privat telefonieren, kénnen
ohne Abmahnung entlassen werden, so
die Entscheidung des Arbeitsgerichts
Frankfurt am Main.!8 Auch das Arbeits-
gericht Wiirzburg sah eine Kiindigung
ohne vorherige Abmahnung wegen voll-
endeten Betrugs gerechtfertigt, wenn ein
Arbeitnehmer haufig auf Kosten seines
Arbeitgebers telefoniert, ohne die Gespra-
che zubezahlen.? Kiindigungsgrund sah
das Arbeitsgericht Frankfurt am Main
auch bei unbezahlten Telefonaten mit Aus-
tralien insbesondere, wenn die Arbeit-
nehmerin erst nach einem Computeraus-
druck bereit war, das Telefonat zu besta-
tigen.20 Desgleichen sah das Gericht Kiin-
digungsgrund, wenn ein Arbeitnehmer
auf Kosten seines Arbeitgebers telefonisch
einem Nebenjob nachgeht.?! Andererseits
hat jiingst das Arbeitsgericht Frankfurt
am Main entschieden: »Ist einem ArbN
die Nutzung der betrieblichen Telefonan-
lage zu Privatgesprédchen in bestimmtem
Umfang gegen Kostenerstattung erlaubt,
schlief3t eine derartige Gestattung auch
kurze Anrufe zu privaten Zwecken wah-
rend der Arbeitszeit ein, solange nicht aus-
driicklich etwas anderes festgelegt wurde
und der ArbN nicht mit der ihm oblie-
genden Arbeitsleistung in Riickstand
gerdt. Die Auslibung eines solchen Rechts
rechtfertigt auch dann nicht ohne weite-
res den Vorwurf einer gegen den Arbgeb.
gerichteten Straftat und eine aufleror-
dentliche Kiindigung des Arbgeb., wenn
der ArbN ohne Aufforderung des Arbgeb.
die durch die Privatgespriche entstanden
Kosten (hier: DM 66,51) nicht von sich aus
erstattet«.22 Das Oberlandesgericht
Hamm entschied, dass einleitender Ange-
stellter durch Inanspruchnahme von Tele-
fonsexgesprachen in »nicht unbetracht-
licher Hohe fiir private Zwecke« seine ihm
verliehene Vertrauensstellung im Betrieb
missbraucht habe und damit ohne
Abmahnung entlassen werden konne.23
Landesarbeitsgerichtsentscheidungen
hingegen sind bislang fiir die Beschaftig-
ten glimpflicher ausgefallen. So entschied
das LAG Niedersachsen, dass auch bei
erwiesener Vielzahl von Privattelefona-
ten auf Arbeitgeberkosten eine verhal-
tensbedingte Kiindigung erst zu recht-
fertigen sei, wenn der Mitarbeiter vorher
abgemahnt worden sei.2* Das Landesar-
beitsgericht Koln befand sogar: Erlaubt
ein Arbeitgeber seinen Beschiftigten, pri-

vate Telefonate von seiner Anlage aus zu
fiihren, so darf er einem Mitarbeiter nicht
kiindigen, der davon »ausschweifend«
Gebrauch macht, insbesondere dann
nicht, wenn er durch eine »unzureichende
Organisation« erst spat darauf aufmerk-
sam wird und damit rechtzeitige Ermah-
nungen unterblieben sind.?5

Insofern ist alles in allem von einem
weitreichenden Schutz des Fernmeldege-
heimnisses und des Datenschutzes bei
Telekommunikationsvorgédngen auszu-
gehen. Nicht zuletzt sind die Mitglieds-
staaten der EU durch —hier zu Lande noch
nicht umgesetzte — EG-Richtlinien dazu
generell verpflichtet, »das Mithdoren,
Abhoren und Speichern sowie andere
Arten des Abfangens oder Uberwachens
von Kommunikationen durch andere Per-
sonen als die Benutzer« zu untersagen.

Wahrung des Fernmeldegeheimnis-
ses bei Telefon, Telefax und eMail

Gesetzlich durch das Fernmeldegeheim-
nis geschiitzt ist — wie bereits dargelegt —
nicht nur das Telefonieren, sondern jede
Art der individuellen Nachrichtentiber-
mittlung, einschlieSlich eMail und Tele-
fax. Auch die Einfithrung eines generel-
len Uberwachungssystems fir den
elektronischen Postverkehr in den Unter-
nehmen stellt also einen Eingriff in den
Schutzbereich des allgemeinen Person-
lichkeitsrechts der Arbeitnehmer dar. Bei
ausgesprochener Geschaftspost sind sol-
che Eingriffe allerdings zu Kontrollzwe-
cken zuldssig. Personlich adressierte oder
z.B. an den Betriebs- oder Personalrat
gerichtete oder verschickte eMails unter-
liegen hingegen einem Schutz vor Uber-
wachung, nicht nur des Inhalts, sondern
auch der Verbindungsdaten.

Im Hinblick darauf, dass Telefaxgeréte
vielfach frei zuganglich sind und dass E-
Mails zwischengespeichert werden,
gewinnen hier auch die Vorschriften des
§ 87 TKG Bedeutung, die den Arbeitge-
ber zu technischen Schutzmafinahmen
zwingen, um so das Fernmeldegeheimnis
zu sichern. Zwar haben Angestellte, die
eingegangene Telefaxe dem Gerdt —zum
Beispiel einem Etagen-Telefaxgerit —ent-
nehmen, das Fernmeldegeheimnis zu
wahren und Gleiches gilt auch fiir den
Ausdruck von Sende- und Empfangspro-
tokollen an einem Telefaxgerat, das von
mehreren Personen genutzt wird. § 87
Abs. 1 TKG verpflichtet aber dariiber hin-
aus den Arbeitgeber, »der eine Telekom-
munikationsanlage betreibt, die dem
geschiftsmafligen Erbringen von Tele-
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kommunikationsdiensten dient«, zu
»angemessenen technischen Vorkehrun-
gen oder sonstigen Mafinahmen« zum
Schutz des Fernmeldegeheimnisses und
personenbezogener Daten und zum
Schutz programmgesteuerter Telekom-
munikations- und Datenverarbeitungs-
Systeme gegen unerlaubte Zugriffe.
Dabei sind zum Schutz des Fernmel-
degeheimnisses organisatorisch-techni-
sche Mafinahmen wie Zutritts- und
Zugriffsbeschrankungen ebenso vorzu-
sehen wie Anonymisierungs-Manahmen
und auch Verschliisselungen. Dies sicher-
zustellen diirfte in vielen Unternehmen
eine Umorganisation notwendig machen,
um so zum Beispiel Verbindungsproto-
kolle, die zur Auswertung hiufig in
gedruckter Form vorliegen, vor unbefug-
ter Einsichtnahme zu schiitzen. Elektro-
nische Posteingangsbticher und die Doku-
mentation der betriebsinternen eMail-
Bearbeitung haben ebenfalls das Fern-
meldegeheimnis zu wahren.26 So diirfen
beispielsweise eMails an namensbezo-
gene Adressen (wie >WalterMiiller@t-
online.de«) nicht protokolliert werden.
Allerdings darf der Arbeitgeber nach
Auffassung des Berliner Datenschutzbe-
auftragten einzelne dienstliche E-Mails
einsehen, auch wenn sie an einen
bestimmten Arbeitnehmer gerichtetsind.
»Der Arbeitnehmer hat dem Arbeitgeber
den Zugang zu solchen E-Mails zu eroff-
nen. Dagegen ist eine AusWertung des
gesamten E-Mail-Verkehrs (etwa durch
automatisches Scannen) durch den Arbeit-
geber jedenfalls im Regelfall nicht gestat-
tet.«?” Ist die Kennzeichnung privater E-
Mails systemtechnisch nicht vorgesehen,
erstreckt sich die Geheimhaltungspflicht
nach dem TKG auch auf den betrieblichen
E-Mail-Verkehr. Ist hingegen die Privat-
nutzung des E-Mail-Systems betriebsin-
tern mengenmafig oder zeitlich limitiert
und diese Regelung den Beschiftigten
bekanntgegeben worden, sind allerdings
»Missbrauchskontrollen durch das
Beschéftigungsunternehmen zuldssige«.28

Datenschutz bei Telediensten

Weil Arbeitgeber, die ihren Beschiftigten
den Zugang zum Internet nicht aus-
schlieilich fiir dienstliche Zwecke ermog-
lichen, Teledienste-Anbieter sind, gilt
nicht nur das TKG, sondern auch das
[uKDG. Denn nach § 3 Nr. 1 TDG sind
Telediensteanbieter »natiirliche oder juris-
tische Personen oder Personenvereini-
gungen, die eigene oder fremde Tele-

dienste zur Nutzung bereithalten oder
den Zugang zur Nutzung vermitteln«.

Das [TuKDG ist — wie schon kurz
erwdhnt—ein Artikelgesetz, mit dem sehr
unterschiedliche Fragen in einem Gesetz
geregelt wurden. Anzuwenden ist das
TuKDG auf Teledienste. Das sind (Artikel
1§2 Abs. 2IuKDG) Telebanking und Tele-
spiele, Verkehrs- oder Borsendaten und
manches andere. Vor allem aber sind Tele-
dienste Angebote zur Nutzung des Inter-
nets oder weiterer Netze. Demnach ist ein
Arbeitgeber, der seinen Beschiftigten eine
nicht ausschlieflich dienstliche Internet-
Nutzung ermoglicht, also ein Teledienste-
Anbieter. Gleiches gilt fiir weitere Netze,
also auch fiir firmeninterne Computer-
netze wie etwa ein Intranet. Wird hinge-
gen in einem Konzern von einem Kon-
zernservicebetreiber die Internetnutzung
den Konzernmitarbeitern nur fiir betrieb-
liche Zwecke zur Verfiigung gestellt, so
istnach Auffassung z.B. des Baden-Wiirt-
tembergischen Innenministeriums das
einzelne Beschiftigungsunternehmen
Nutzer und nicht der einzelne Beschif-
tigte, so dass — zwar unter Mitbestim-
mungsvorbehalt—aber »die Daten grund-
satzlich auch zur Kontrolle des Verhaltens
und der Leistung verwendet werden dtir-
fen«.29 Dem wird von anderer Seite aller-
dings widersprochen und die Gultigkeit
des TDG auch fiir unternehmensinterne
Teledienste reklamiert, »gleichgtiltig ob
dieser im einzelnen Unternehmen oder
im Konzernverbund genutzt wird«.30 Ein
Zugriff des Arbeitgebers auf E-Mails kann
auch »aus Griinden der Systemsicherheit,
dem Schutz vor Viren und dem Schutz vor
Kosten- und Netziiberlastung« nicht vol-
lig ausgeschlossen werden.3!

Den Datenschutz regelt das TuKDG in
seinem Artikel 2, dem Gesetz tiber den
Datenschutz bei Telediensten (Teledien-
stedatenschutzgesetz — TDDSG). Wobei
auch das TDDSG nicht zwischen firmen-
interner oder -externer Kommunikation
unterscheidet. Und es gilt — wie im
Bundesdatenschutzgesetz —ein Verbot mit
Erlaubnisvorbehalt. Das heif$t in diesem
Fall: Jede Datenverarbeitungist verboten,
wenn sie nicht ausdriicklich gesetzlich
erlaubt ist.

Folgende einzelne Datenschutzvor-
schriften sind in §§ 3 — 6 TDDSG festge-
schrieben:

e das Gebot der Datensparsamkeit;

e die Datenerhebungist von der Zustim-
mung des Nutzers abhédngig;

e der Nutzer ist von Art und Umfang
der Datenerhebung zu unterrichten;

e die Nutzung ist — so weit technisch
moglich und zumutbar —anonym oder
pseudonym (mit einem >Decknamenc)
zu ermoglichen;

e Nutzungsdaten, die zur Abrechnung
nichtbenotigt werden, sind nach Been-
digung der Verbindung umgehend zu
loschen;

e Abrechnungsdaten sind 80 Tage nach
Rechnungslegung zu 16schen;

e personenbezogene Nutzerprofile sind
unzuldssig und nur bei Pseudonymen
erlaubt;

e eine Datenschutzkontrolle nach § 38
BDSG durch die zustindige Auf-
sichtsbehorde ist auch dann erlaubt,
wenn keine Anhaltspunkte fiir eine
Verletzung der Datenschutzvorschrif-
ten vorliegen.

Dasheifit: Nutzungsdaten (Daten tiber die
Benutzung einer Telekommunikations-
Einrichtung) und andere nicht benétigte
Daten von im Internet surfenden Arbeit-
nehmern miissen unverziiglich geldscht
werden. Nutzungsprofile sind unzulés-
sig. Und das wiederum bedeutet, dass
Arbeitgebern untersagtist, Daten tiber die
Netzbenutzung ihrer Beschiftigten aus-
zuwerten. »Die Protokollierung der pri-
vaten Nutzung ist nur — soweit diese vor-
gesehen ist — zu Abrechnungszwecken
gestattet«.33 Entsprechenden Befiirchtun-
gen kann und sollte mit klaren Regelun-
gen zwischen Betriebsraten und Arbeit-
gebern entgegen getreten werden.3 Im
Unterschied zu anderen Datenschutzge-
setzen und -vorschriften bleibt der Daten-
schutz im TuKDG aber trotz dieser Rege-
lungen wirkungsschwach, da das TDDSG
nicht vorsieht, Datenschutzverstofle als
Ordnungswidrigkeit zu bestrafen.

Dies heifst nun allerdings nicht, dass
der Arbeitgeber jedwede Internet-Nut-
zung seiner Beschiftigten dulden muss.
Zugangsbeschrankungen, Ahndung von
Missbrauch oder Geheimnisverrat und
dhnliches sind dem Arbeitgebernichtver-
wehrt. Die praktische Durchfithrung aber
muss immer auch dem weitestgehenden
Schutz des Personlichkeitsrechts der
Beschiftigten Rechnung tragen. So kann
der Arbeitgeber zum Beispiel Firewalls,
Filter oder andere technische Mittel ein-
setzen, um den Zugriff auf bestimmte

FIFF-Kommunikation
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Dienste und Netzressourcen zu begren-
zen.

Ist die private Internet-Nutzung von
Arbeitnehmern am Arbeitsplatz entwe-
der erlaubt oder wird geduldet und wird
diese auch nicht abgerechnet, darf der
Arbeitgeber keine Daten tiber die Inter-
net-Nutzung seiner Beschaftigten sam-
meln. Hervorzuheben ist auch, dass —
soweit technisch moglich und zumutbar
— dem Nutzer die Moglichkeit einzurdu-
men ist, Teledienste anonym oder unter
Pseudonym zunutzen (bei Pseudonymen
sind dann allerdings Nutzungsprofile
zuldssig).35 Deutlich sollte aber auch sein,
dass ein Arbeitnehmer keinen Anspruch
darauf hat, das Internet nach Belieben zu
nutzen. )

So miissen (und diirfen) auch straf-
bare Handlungen tiber E-Mail- oder Inter-
net/Intranetnutzung nicht geduldet wer-
den und sind insofern Missbrauchskon-
trollen und entsprechende Ahndung
zuldssig. Bei Verdacht auf strafrechtliche
Vergehen von Mitarbeitern ist durch den
Arbeitgeber ggf. die Polizei/Staatsan-
waltschaft einzuschalten. Dies wére z.B.
gegeben, wenn ein Mitarbeiter in den Ver-
dacht gerédt, von seinem Arbeitsplatz

¢ (verbotene) Kinderpornografie aus
dem Netz zu laden und innerbetrieb-
lich auf seinem Computer zu spei-
chern.36

e unbefugt in fremde Dateien einzu-
dringen,3”

¢ beleidigende Inhalte auf seiner Web-
Site anzubieten oder,38

e unkommentiert Links auf beleidi-
gende oder sonstwie strafwiirdige
Inhalte setzt.39

Mitarbeiter verstofSen somit gegen ihre
arbeitsvertraglichen Pflichten, wenn sie
wiéhrend der Arbeitszeitnicht-dienstliche
Daten an ihrem Arbeitsplatz verarbeiten.
So kann z.B. die Anlage von Dateien mit
sexistischen oder rassistischen Witzen und
deren Uberspielung an Kollegen Grund
fir fristlose Kiindigung sein.40 Eine Sys-
tematische Uberwachung der Internetak-
tivititen von Mitarbeitern, wie sie die Fil-
terprogramme von CyberPatrol, Little
Brother, Spector, SurfControl und andere
Software zulassen, ist zwar in den USA
tiblich, in Deutschland aber unzuldssig.4.

Zusammenfassung

Die systematische Uberwachung, Kon-
trolle, Dokumentation und Auswertung
des telekommunikativen Verhaltens von
Mitarbeitern/innen ist weitgehend ver-
boten, da das Fernmeldegeheimnis und
das Personlichkeitsrecht zu achten sind.
Dies gilt, wenn und sofern private betrieb-
liche Telekommunikation

e nichtverboten, sondern geduldet oder
erlaubt ist

e nicht unentgeltlich erfolgt, sondern
gesondert abgerechnet wird oder

° bei unentgeltlicher Nutzung nur
geringfligig genutzt wird.

Beziiglich dienstlicher Nutzung der
betrieblichen Telekommunikationsanla-
gen giltein Abwigungsprozess zwischen
Direktionsrecht und Personlichkeits-
recht.

e Mithoren  ohne  ausdriickliche
Bekanntgabe ist nicht erlaubt.

e Mitlesen von E-Mails und Dateien
durch Vorgesetzte ohne vorherige
Bekanntgabe ist nicht erlaubt.

¢ Systematische Screen-shots (z.B. mit
Cyber Patrol) sind nicht erlaubt.

e Fiir die Mailbox des BR/PR gilt weit-
gehende Meinungsfreiheit.

e Dariiberhinaus gibt es besonders
geschiitzte Personengruppen wie
Betriebsarzte oder Mitarbeitervertre-
tung, deren Rechte in besonderer
Weise zu wahren sind.

e Jede Einfiihrung oder zusétzliche Nut-
zung von technischen Einrichtungen
unterliegt der Mitbestimmung des
BR/PR. Ohne Zustimmung des
BR/PR sind somit auch Sanktionen
hinsichtlich des telekommunikativen
Verhaltens der Beschiftigten hinfallig.

¢ Bei Verfehlungen sind Abmahnungen
normalerweise notig.

Eine Mitarbeiterkontrolle itber Mithdren
bei Telefonnebenstellenanlagen, Mitlesen
von E-Mails, Installieren von Videoka-
meras oder Auswertung der Internetpro-
tokolle ist allerdings nicht in jedem Fall
dem Vorgesetzten untersagt. Uberwa-

chung, Kontrolle, Dokumentation und
Auswertung des telekommunikativen
Verhaltens ist erlaubt

* zu Ausbildungszwecken
e zur Kostenreduktion

e aus Sicherheitsgriinden (z.B. bei Netz-
iiberlastung, Spionageverdacht, Viren-
befall)

e wegen Verdachtskontrolle bei Dieb-
stahl, Stérung des Betriebsfriedens,
Nutzung unlizenzierter Software,
Suchen oder Speichern verbotener
Inhalte (Kinderpornografie),

°bei begriindetem Verdacht auf Verrat
von Betriebsgeheimnissen oder
begriindetem Verdacht auf nicht-
dienstliche Beschiftigungen am
Arbeitsplatz (Tatigkeit im Nebenjob
auf Kosten des Arbeitgebers, Rotlicht-
surfen etc.)

Allerdings miissen auch bei dieser nach
dem Direktionsrecht sanktionierten Kon-
trolle Personlichkeitsrechte der Beschaf-
tigten, die Rechte besonders geschiitzter
Personengruppen und die Mitbestim-
mung des BR/PR geachtet werden. Bei
Verdachtauf strafrechtliche Vergehen von
Mitarbeitern ist eigenméchtige Uberwa-
chung durch den Arbeitgeber ohne Ein-
schalten der Polizei/Staatsanwaltschaft
nicht zulassig.

Zur Regelung der betrieblichen E-
Mail- und Internetnutzung sollten
Betriebsrite unbedingtauf den Abschluss
von Betriebsvereinbarungen drangen.
Eine Handlungshilfe hierzu kann von der
BTQ Niedersachsen bezogen werden. In
einer solchen Betriebsvereinbarung soll-
ten auch Fragen der Verschliisselung von
E-Mails geregelt werden.

Persénlichkeitsdatenschutz und
Verschliisselung

Datensicherheit und Datenschutz sind
namlich fir weitere Internetnutzung
unabdingbare Voraussetzung. Konzerne
wie Siemens, Enercon oder Boehringer
hatten in der Vergangenheit unliebsame
Erfahrungen mit der Schniiffelei des ame-
rikanischen  Geheimdienstes INSA
gemacht.#2 Dass aber auch deutsche
Geheimdienste internationalen Daten-
verkehr abhorchen, wurde einem grofse-
ren Publikum bekannt, als Ende letzten
Jahres die Geldwésche deutscher Banken
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uber Lichtenstein dokumentiert wurde.
Die Daten waren vom Schwarzwald aus
gewonnen worden. Mit 11.272 telefon-
tiberwachten Anschliissen®® wurde — zu
Strafverfolgungszwecken — in Deutsch-
land 1998 sogar — gesetzlich sanktioniert
—10-mal soviel abgehort wie in den USA.

Eine Représentativuntersuchung pri-
vater und beruflicher Computernutzer
ergab, dass lediglich 30 Prozent der
Befragten sensible Daten in ihrem Com-
puter ausreichend gegen einen Zugriff
durch Unbefugte, z.B. iiber das Netz,
geschiitzt hatten.4¢ Untersuchungen des
BSI zeichnen eine eher noch diistere
Bilanz. Demnach wiirden lediglich vier
Prozent der Unternehmen ihre E-Mails
verschliisseln. Datensicherheit ist aber zu
einem ernstzunehmenden Faktor im glo-
balen Wettbewerb geworden.Trotz erfreu-
licher Anstrengungen und Beschliisse der
Bundesregierung, Datenschutz und
Datensicherheit in der Wirtschaft zu ver-
bessern, verbleibt in Hinblick auf Per-
sonlichkeitsschutz und Sicherung von
Daten und Telekommunikation in den
Betrieben Handlungsbedarf.

Die Enquete-Kommission des Deut-
schen Bundestags hatte nach zahem Rin-
gen bereits einvernehmlich und mit den
Stimmen der CDU/CSU entgegen der US-
Politik und seinerzeitigen innenministe-
riellen Kryptoverbots-, Abhor- und
Lauschplanen die Auffassung vertreten,
»dafs alle MaBnahmen und Hemmnisse,
die einer breiten Nutzung von Verschliis-
selungsverfahren entgegenwirken, ver-
mieden und abgebaut werden mtiissen«.45
Der amerikanische Sondergesandte David
Aaron versuchte bereits kurz nach Re gie-
rungsantritt Bundesinnenminister Schily
wie seinen Vorginger auf die sogenann-
ten Key-recovery-Initiative46 einzu-
schworen, die es dem amerikanischen
Geheimdienst NSA erlauben wiirde, u.a.
von Bad Aibling in Bayern aus den ges-
amten europdischen auch verschliisselten
Datenverkehr fiir amerikanische militari-
sche wie fiir wirtschaftliche Interessen
mitzuhdren und mitzulesen. Das Bundes-
kabinett hat demgegentiber am 2. Juni
1999 mit den »Eckpunkten der deutschen
Kryptopolitik« zumindest in den kom-
menden zwei Jahren jede Beschrankung
der Verschliisselung ausgeschlossen.4” Die
Bundesregierung setzt sich jetzt dafiir ein,
dass »Verschliisselungsverfahren und -
produkte ohne Beschrankung entwickelt,
hergestellt, vermarktet und genutzt wer-
den dirfen«. Unter www.sicherheit-im-
internet.de agiert jetzt die Initiative

»Sicherheit in der Informationsgesell-
schaft« fiir die Bundesregierung.

Die Beschlusslage der G-8-Staaten zur
gemeinsamen Spurensuche und Strafver-
folgung im Datennetz, die Ende 1998
zuféllig bekannt gewordenen Pldne der
EU-Innen- und Justizminister fiir ein euro-
paweites Abhoren unter dem Stichwort
Enfopol und die Weiterverfolgung der
Verabschiedung einer Telekommunika-
tionstiberwachungsverordnung#s lassen
die dargestellte wirtschaftlich motivierte
Verbesserung der IT-Sicherheit seitens der
Bundesregierung allerdings als halbher-
zig erscheinen.

Wenn so fiir Arbeitgeber wie Arbeit-
nehmer die Verschliisselung der betrieb-
lichen Kommunikation notwendig und
wiinschenswertist, so sind doch auch hier
Einbruchstellen nicht auszuschliefen. Erst
kiirzlich offenbarte der Chaos-Computer
Club, dafs Microsoft mit seiner Ver-
schliisselungsschnittstelle Crypto-API in
allen Windows-Betriebssystemen offen-
sichtlich eine NSA-Hintertiir einpro-
grammiert hat.4°Im November 1999 mus-
ste das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) sogar vor dem
bekannten Verschliisselungssystem PGP
warnen. PGP wird heute als kommerziel-
les Produkt von der US-Firma Network
Associates vertrieben, die eng mit der
National Security Agency zusammenar-
beitet. Das Bundesministerium fiir Wirt-
schaft und Technologie ist deshalb im
November letzten Jahres dazu iiberge-
gangen, mit der OpenSource-Gemeinde0
zu kooperieren und ein Verschliisse-
lungsprojekt ohne Geheimdienst-Hinter-
tiir zu fordern. Allerdings musste das Fazit
gezogen werden: »Es gibt im Moment
keine einfache und sichere Losung der
eMail-Kryptografiefrage ftr den Privat-
anwender.«5!

Trotz amtlichem Segen fiir Verschliis-
selung wird es eine hundertprozentige
Sicherheitin der elektronischen Kommu-
nikation auch zukiinftig nicht geben. Fort-
schritte in der Kryptografie, die Gesetz-
gebung der letzten Jahre wie auch die Ent-
wicklung der Rechtsprechung haben aller-
dings in den letzten Jahren dazu beige-
tragen, den Schutz und die Vertraulich-
keit des elektronisch vermittelten Wortes
und anderer Informationen erheblich zu
verbessern. Hierzu gehort auch die straf-
rechtliche Bewehrung des Fernmeldege-
heimnisses. Bis und ob aber Arbeitgeber
wegen Verletzung des Fernmeldege-
heimnisses durch Schniiffeln in E-Mails
ihrer Mitarbeiter oder Mithoren privater
Gesprdche am Arbeitsplatz mit straf-

rechtlichen Konsequenzen rechnen miis-
sen, hangtauch davon ab, dass die neuen
Bestimmungen breiter bekannt und in der
betrieblichen Praxis umgesetzt werden.
Das diffizile Abwégen zwischen Direk-
tionsrecht einerseits und Personlichkeits-
schutz der Beschaftigten andererseits
macht ein Aushandeln von Verfahrensre-
geln in Form von Betriebs- und Dienst-
vereinbarungen erstrebenswert, um man-
che Konflikte von vornherein auszu-
schalten. Die BTQ Niedersachsen gibt
hierbei Hilfestellung und bietet eine aus-
fihrliche Handlungshilfe an.

Manuel Kiper u. Bruno Schierbaum:
Arbeitnehmer-Datenschutz bei Internet-
und E-M@ilnutzung — Handlungshilfe-;
Edition BTQ Niedersachsen Nr. 3, 71 Sei-
ten A4, April 2000, 25,- DM

1 Bundesarbeitsgericht, Urteil vom 29. Oktober 1997
-5 AZR 508/96, siehe auch:. Personlichkeits-
rechtsverletzung durch heimliches Mithérenlas-
sen von Telefongesprachen, RDV 2/1998 S. 69-71

2 BVerfG Urteil vom 19.12.1991, BB 1992, S. 708

3 Vgl hierzu: . Haferkamp, Alles unter Kontrolle?
in: Computer Fachwissen (CF) 12/98, S. 18-24

4 Unternehmen iiberwachen elektronische Post, in:
Handelsblatt 3.2.00, S. 23

5 Miiller, M., Vater gefunden, in: Handelsblatt
7.4.1999,

6  Vgl: W. Fricke, Bergleute im Daten-Lagerhaus,
Computer Fachwissen 4/99, S. 11-14

7 Vgl hierzu: M. Kiper u. B. Schierbaum, Telekom-
munikationsgesetzgebung und Arbeitnehmerda-
tenschutz, in: Computer Fachwissen (CF) 8-9/99,
S. 24-30

8 Vgl G. Gounalakis u. L. Rhode, Elektronische
Kommunikationsangebote zwischen Telediensten,
Mediendiensten und Rundfunk, CR 8/1998, S.
487-492

9  BT-Drucks. 13/3609 vom 30.01.1996, S. 53

10 BVerfG. Beschluss vom 19.12.1991 — 1 BvR 382/85;
vgl: RDV 1992, S. 128; ArbuR 5/1992, S. 158-160

11 BAG, Urteil vom 29.0ktober 1997 — 5 AZR 508 /96;
vgl.: Personlichkeitsrechtsverletzung durch heim-
liches Mithtrenlassen von Telefongespréchen,
RDV 2/1998 S. 69-71

12 Bundesarbeitsgericht, Urteil vom 29. Oktober 1997
-5 AZR 508/96, siehe auch:. Personlichkeits-
rechtsverletzung durch heimliches Mithorenlas-
sen von Telefongespréachen, RDV 2/1998 S. 69-71

13 BVerfG Urteil vom 19.12.1991, BB 1992, S. 708

14 BVerfGE 85,386, 396f

15  Automatic-Call-Distribution-Anlagen (wie sie in
Call-Centern eingesetzt werden)

16 BAG, Beschluss vom 30. August 1995, - 1 ABR
4/95 - vgl: Mithéren von Telefongesprachen zu
Ausbildungszwecken, RDV 1/1996 , S. 30-33

17 vgl: Skript der PANORAMA-Sendung Nr. 579
vom 23.9.1999

18 Arbeitsgericht Frankfurt am Main, 18 Ca 7436/94

19  Arbeitsgericht Wiirzburg, 1 Ca 1326/97

20 Arbeitsgericht Frankfurt am Main, 11 Ca 5818/95

21 Arbeitsgericht Frankfurt am Main, 14 Ca 891/95

22 ArbG Frankfurt/Main v. 24.7.99, 2 Ca 8824/98

23 OLG Hamm, 8 U 194/98

24 LAG Niedersachsen, 13 Sa 1235/97

25 LAGKaoIn, 6 Sa42/98

26 Vgl. z.B. E. G. Berger u. L. Gramlich, Corporate
Networks im Telekommunikationsrecht, CR
3/1999, S. 150-159

27  Arbeitgeber als Anbieter von Telediensten, Jahres-
bericht 1998 des Berliner Datenschutzbeauftrag-
ten, zitiert nach: GDD-Mitteilungen 3-4/99, S.3-4

28 Innenministerium Baden-Wiirttemberg, Hinweise
zum Datenschutz fiir die Private Wirtschaft (Nr.
37), In: Staatsanzeiger Nr. 2 vom 18.1.99, S. 13; vgl.




FIFF-Kommunikation

Hinweise zum Datenschutz, RDV 3/1999, S. 131-
135, hier S. 132

29 Innenministerium Baden-Wiirttemberg, Hinweise
zum Datenschutz fiir die Private Wirtschaft (Nr.
37), In: Staatsanzeiger Nr. 2 vom 18.1.99, S. 13; vgl.
Hinweise zum Datenschutz, RDV 3/1999, S. 131-
135

30 Marcus Kieper, Datenschutzrechtliche Bewertung
von Proxy-Cache-Servern, in: Datenschutz und
Datensicherheit 23 (1999) S. 591-593, hier 592

31 A.Miiller, Datenschutz beim betrieblichen E-Mai-
ling, RDV 5/1998, S. 205-212, hier S. 211

32 Landesbeauftragter fiir den Datenschutz Nieder-
sachsen, Datenschutz bei Tele- und Mediendien-
sten, Hannover, 23.08.99

33 P. Gola, Neuer Tele-Datenschutz fiir Arbeitneh-
mer? Die Anwendung von TKG und TDDSG im
Arbeitsverhidlmis, MMR 6/1999, S. 322-330, hier S.
329

34 vgl.: Juristen empfehlen Firmen bei E-Mails eine
klare Regelung, in: Handelsblatt 3.2.00, S. 23

35 Vgl. P. Gola, Neuer Tele-Datenschutz fiir Arbeit-
nehmer? in: MMR 6/1999, S. 322-330

36 Vgl.:ArbG Braunschweig, Urteil vom 22.1.99 -3
Ca 370/98; Ausserordentliche Kiindigung wegen

Kinderpornografie, Computer Fachwissen (CF)
10/99, S. 26

37 Vgl LAG Baden Wiirttemberg, Urteil vom
11.1.1994 — 7 Sa 86/92; AG Osnabriick, Urteil vom
19.3.1997 — 1 Ca 639/96

38 Kiindigung wegen Sammlung und Verbreitung
rassistischer und sexistischer Witze per dienstli-
chem PC, LAG Koln, Urteil vom 14.12.1998 — 12 Sa
896/98; LAG Schleswig-Holstein, Urteil vom
4.11.1998 — 2 Sa 330/98

39 Bay. OLG, Beschluss vom 11.11.1997, 4 St RR
232/97

40 Vgl.: LG Hamburg, Urteil vom 12.5.1998 - 312 O
85/98

41 Vgl D. Sauer, Der Chef als Detektiv, In: Internet
world, Mérz 2000, S. 60-63; Vgl. ]. Haverkamp,
Alles unter Kontrolle? in: Computer Fachwissen
(CF) 12/98, S. 18-24

42 vgl. U. Buse u. C. Schnibben, Der nackte Untertan,
in: SPIEGEL 5.7.1999; O. Schrém, Verrat unter
Freunden, in: DIE ZEIT, 30. 9.1999

43 ] Jacob, Telefoniiberwachung evaluieren, in:
Datenschutz und Datensicherheit 23 (1999), S. 666-
667

44 H. W. Opaschowski, Der glaserne Komsument.
Bestandsaufnahme und aktuelle Analysen zu den

Themen Multimedia und Datenschutz. British
American Tobacco (Germany), Freizeitforschungs-
institut, Hamburg 1998, S. 62

45 M. Kiper, M. Meister, J. Tauss, H.-O. Wilhelm,
Sicherheit und Schutz im Netz, Enquete-Kommis-
sion, a.a.0.,S. 173

46 dies bedeutet: Schliisselhinterlegung beim NSA

47 R. Reimer, Deutsche Kryptopolitik: Endlich Klar-
heit, Datenschutz und Datensicherheit 23 (1999),
5.7

48 Mit Datum vom 12.4.99 ist ein Eckpunktepapier
fiir eine neue gegeniiber 1998 allerdings gemil-
derte Telekommunikationsiiberwachungsverord-
nung (TKUV) bekannt geworden; der 1998er Ent-
wurf der TKUV aus dem Hause Rexrodt hitte fiir
die Wirtschaft Abhtrmafnahmen in Hohe von 40
Mrd. DM erforderlich gemacht, wurde aber nach
massiven Protesten seitens der Griinen wie der
Wirtschaft zuriickgezogen.

49 D. Borchers, Das Vertrauen verschliisselt sich, SZ
14.9.1999,5.V2/10

50 Softwareentwickler, die die Quell-Codes offenle-
gen (z.B. Linux)

51 www.sicherheit-im-internet.de, Pressemitteilung
vom 22.11.1999

Volker Hammer

Normative

Anforderungsanalyse

am Beispiel der verletzlichkeitsreduzierenden Technikgestaltung

Zusammenfassung. Sogenannte »nicht-funk-
tionale« soziale Anforderungen finden hiufig
nur schwer Eingang in die Anforderungsana-
lyse. Der Beitrag stellt mit der normativen
Anforderungsanalyse (NORA) eine Methode
vor, mit der bestimmte soziale Ziele fiir die
Anforderungsanalyse aufbereitet und opera-
tionalisiert werden konnen. Die Vorgehens-
weise wird am Beispiel der verletzlichkeitsre-
duzierenden Technikgestaltung beschrieben.
Danach sind nicht nur Schadenswahrschein-
lichkeiten zu verringern, sondern insbeson-
dere Schadenspotentiale zu begrenzen und
Beobachtungs- und Handlungsoptionen fiir
schwere Storfille bereitzustellen. Das Beispiel
zeigt daher auch eine wichtige Ergiinzung bis-
heriger Ansiitze der IT-Sicherheit.

Einleitung

Im Rahmen des Requirements Enginee-
ring sind fir eine Systementwicklung
Anforderungen aus vielen Bereichen zu
bertiicksichtigen. Naheliegend sind die
funktionalen Anforderungen aus den
abzubildenden oder zu unterstiitzenden
Geschiftsprozessen, Aspekte der Soft-
ware-Ergonomie oder Mafnahmen zur
Unterstiitzung des Systembetriebs. Ins-
besondere beim ErschlieBen neuer
Anwendungsfelder oder bei Anwendun-
genmit hoher gesellschaftlicher Relevanz
zeigt es sich jedoch, daB sich die Soft-

wareentwickler mit sozialen Fragestel-
lungen, beispielsweise Anforderungen
aus dem Recht oder Fragen der Akzep-
tanz, auseinandersetzen miissen. Beispiele
sind Datenschutz, Jugendschutz im Inter-
net, Akzeptanz und rechtliche Anerken-
nung digitaler Signaturen oder die Ver-
letzlichkeit von Organisationen und
Gesellschaft.

Werden die aus solchen Bereichen ent-
stehenden Anforderungen von den Sys-
tementwicklern erst in einem mithsamen
Lernprozef3 iiber mehrere Systemversio-
nen oder gar in Auseinandersetzungen
zwischen konfligierenden Parteien auf-
gegriffen, sind Kunden unzufrieden, ver-
z0gern sich Projekte, miissen nachtraglich
teure Anpassungen realisiert werden oder
werden Systeme am Markt nicht akzep-
tiert. Die sinnvolle Technikgestaltung
wird dann erst spét, vielleicht zu spit, in
den nédchsten Versionen erreicht. Wiin-
schenswert ist daher eine Methode zur
Anforderungsanalyse, mit der soziale
Anforderungen frithzeitig identifiziert
werden konnen.

Die normative Anforderungsanalyse
(NORA) bietet einen Methodenrahmen,
mit dem die vorlaufende Technikgestal-
tung fiir bestimmte Typen sozialer Vor-
gaben moglich wird. Der Beitrag
beschreibt die Methode am Beispiel der

verletzlichkeitsreduzierenden Technikge-
staltung.!

Der Ansatz

Angenommen, es konnten zumindest
einige weitgehend akzeptierte soziale Vor-
stellungen zu einem Technikeinsatz iden-
tifiziert werden. Dann konnten die Tech-
nikentwickler versuchen, die aus diesen
Vorgaben ableitbaren technischen Gestal-
tungsvorschldge in der Implementierung
zu berticksichtigen. Wenn die Vorgaben
nichtin einer fiir die Technikentwicklung
verwertbaren Form vorliegen, wire nach
einer Methode zu suchen, mit der Anfor-
derungen im Sinne einer Spezifikation
abgeleitet werden konnen.

Genau dies ist die Grundlage der nor-
mativen Anforderungsanalyse: Zunéachst
sind Ziele der Technikanwendung zu
identifizieren, die eine breite Zustimmung
als verniinftige Vorgaben einer Technik-
gestaltung erwarten lassen. Sie werden als
konsentierte oder normative Vorgaben
bezeichnet. Ausgehend von den normati-
ven Vorgaben werden mit mehreren
methodischen Schritten in einem soge-
nannten Kriteriensystem dann technische
Gestaltungsvorschldge konkretisiert.
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Normative Vorgaben

Die Methode der normativen Anforde-
rungsanalyse wurde bisher mit Vorgaben
aus vier verschiedenen Bereichen (soge-
nannten Normbereichen) erfolgreich ein-
gesetzt. Jeweils konnten normative Vor-
gaben als Ausgangspunkt fiir eine
Anforderungsanalyse identifiziert wer-
den. Dabei waren unterschiedliche Tech-
niksysteme Gegenstand der Gestaltung.
Im folgenden wird ein knapper Uberblick
tiber die Entstehung und die bisher bear-
beiteten Normbereiche und Technikfelder
gegeben.

Recht

In mehreren Projekten fiir die Auswahl
und Gestaltung von betrieblichen Tele-
kommunikationsanlagen wurde von der
Projektgruppe verfassungsvertréagliche
Technikgestaltung — provet — eine
Methode zur schrittweisen Konkretisie-
rung rechtlicher Anforderungen (KORA)
entwickelt.2 Ausgangspunkt war die Fra-
gestellung, wie die Leistungsmerkmale
betrieblicher Telefonanlagen gestaltet wer-
den miissen, damit sie die im Grundge-
setz formulierten Ziele des sozialen
Zusammenlebens zumindest erfiillen
(Vertraglichkeit), besser aber noch fordern
konnten (Niitzlichkeit). Dazu wurden die
relevanten Vorgaben des Grundgesetzes
identifiziert und, ergéanzt um konkreti-
sierende Rechtsvorschriften, auf TK-Anla-
gen bezogen. Grundrechtliche Vorgaben
fiir dieses Technikfeld ergeben sich aus
dem Fernmeldegeheimnis, aus Entfal-
tungsfreiheit und Personlichkeitsschutz
und aus dem Eigentumsschutz.

In der Folge wurde die Methode bei-
spielsweise fiir die Prifung des rechtsge-
maéBen Betriebs von ISDN-Anlagen,3 fir
die Zweckbindung und den Geheimnis-
schutz in Verzeichnisdiensten* und die
Transparenz und Entscheidungsfreiheit
in Erreichbarkeitsmanagement-Systemen>
angewandt. Neuere Arbeiten beschafti-
gen sich mit der rechtsgeméfien Gestal-
tung im Technikfeld digitaler Signaturen.6

Psycho-soziale Vorgaben

In einem weiteren Projekt wurde gezeigt,
dafl sich der methodische Ansatz von
KORA prinzipiell auch fiir die Technik-
gestaltung nach Vorgaben der psycho-
sozialen Wirkungsforschung tibertragen
1agt. Dort wurde fiir die anwendergerechte
Gestaltung von Telekooperationstechnik ein
Ausschnitt der Vorgabe Personenbezieh-

barkeit von Telekooperationsakten unter-
sucht.” Vorgaben fiir die Anwenderge-
rechtheit von Telekooperation sind bei-
spielsweise die Unterstiitzung von Kom-
munikation und die Unterstiitzung von
Vertrauensentwicklung und -erhalt.

Verletzlichkeit

Mit Arbeiten zur Verletzlichkeit konnte
gezeigt werden, da3 die Methode fiir
einen dritten Normbereich angewendet
werden kann.8 Als normative Vorgaben
wurden in diesem Normbereich die klas-
sischen Faktoren von Risiko, »niedriges
Schadenspotential« und »niedrige Scha-
denswahrscheinlichkeit«, um »Autono-
mie« und »Erfahrungsbildung« ergéanzt.
Das Beispiel unten legt auerdem gegen-
uber den herkommlichen Ansitzen der
IT-Sicherheit eine Schwerpunktverschie-
bung von der Schadenswahrschein-
lichkeit auf das Schadenspotential nahe.

Normbereich Bildung

Zur Zeit wird eine Ubertragung der nor-
mativen Anforderungsanalyse auf den

Normbereich Bildung vorgenommen.? Als
normative Vorgaben konnten hier bislang
identifiziert werden: »funktionale Quali-
fizierung«, »extrafunktionale Qualifizie-
rung«, »Autonomie«, »Sinnreflexion« und
»Gruppenbildung«. Die Vorgaben sollen
in diesem Projekt zu Gestaltungskriterien
ftir (technische) Lernumgebungen kon-
kretisiert werden.

Normative Anforderungsanalyse —
NORA

Normative Vorgaben bilden den Aus-
gangspunkt und damit gewissermafen
den Anker einer normativen Anforde-
rungsanalyse. Ihre Identifikation und
Absicherung ist deshalb eine wichtige
Voraussetzung fiir die weitere Vorge-
hensweise.

Wenn normative Vorgaben identifi-
ziert werden konnen, sind sie allerdings
haufig generalklauselartig und kaum
technikaddquat formuliert (siehe die Bei-
spiele oben). Zwischen ihnen und den
gesuchten Gestaltungsvorschldgen fiir die
Technik liegt eine grofie Beschreibungslii-
cke (vgl. Abb. 1). Fiir eine Technikgestal-

nermative Vergaben
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Abb. 1: Die Uberwindung der Beschreibungsliicke: Konkretisierungs-
ebenen nach NORA. Technische Gestaltungsvorschlage entsprechen
Anforderungen im Sinne einer Spezifikation
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tung konnen sie daher nur mittelbar her-
angezogen werden.

Die normative Anforderungsanalyse
bietet das notwendige Konzept, um die
Beschreibungsliicke zu tiberwinden.10
Dazu werden die normativen Vorgaben
in mehreren Schritten auf das zu gestal-
tende Technikfeld und das Anwen-
dungsfeld, in dem die Technik eingesetzt
werden soll, bezogen. Die Beschrei-
bungsliicke wird mit Hilfe von drei
»Zwischenebenen«iiberwunden. Jede der
Ebenen entspricht einem Modell, in dem
dienormativen Vorgaben (Normbereich),
das Technikfeld und der Anwendungs-
kontext mit zunehmender Techniknihe
zu konkretisieren sind. Die Ebenen mit
ihren Konkretisierungsbeziehungen bil-
den ein Kriteriensystem. Im Kriteriensys-
tem werden auftretende Zielkonflikte
moglichst nicht vorentschieden, sondern
uber die Ebenen mitgefiihrt. Dadurch
wird ein moéglichst groBer Gestaltungs-
raum fiir die technische Losung aufge-
spannt. Erst im letzten Konkretisierungs-
schritt miissen Entscheidungen getroffen
werden, um Anforderungen fiir eine Spe-
zifikation festzulegen. Mit einer anwen-
dungs- und rollenspezifischen Konkreti-
sierung kann dann allerdings auch sozi-
alen Interessenkonflikten oder unter-
schiedlichen Bewertungen von Technik-
folgen Rechnung getragen werden.

Die schrittweise Konkretisierung wird
im weiteren fiir die verletzlichkeitsredu-
zierende Technikgestaltung dargestellt.!!

Verletzlichkeitsreduzie-
rende Technikgestaltung

»Klassische« Ansdtze der IT-Sicherheit
konzentrieren sich auf drei Grundbedro-
hungen und die korrespondierenden
Schutzziele »Schutz der Vertraulichkeitc,
»Schutz der Integritit« und »Schutz der
Verfiigbarkeit«.12 Die Mafinahmen, die
aus diesen Schutzzielen fiir die Technik-
gestaltung abgeleitet werden, sind weit-
gehend an der Technik orientiert und
bemiihen sich vorrangig, die Wahr-
scheinlichkeit von Storfallen gering zu hal-
ten (wahrscheinlichkeitsorientierte Siche-
rungsmafinahmen).13
Anwendungsorientierte und relati-
vierende IT-Sicherheitsbegriffe heben dar-
auf ab, daB3 die trotz Sicherungsmafinah-
men verbleibenden Risiken tragbar sein
sollen.1 In der Anforderungsanalyse fiir
Systemspezifikationen und Einsatzkon-
zepte mul3 daher berticksichtigt werden,
wie Risiken von sozialen Systemen bewer-

tet werden. Nur so kann erreicht werden,
dafs die SicherungsmaBnahmen imple-
mentiert werden, die aus der Sicht der
potentiell von Stérungen betroffenen sozi-
alen Systeme notwendig und wiin-
schenswert erscheinen. Hinweise fir die
soziale Bewertung von Risiken bieten
Untersuchungen aus der Psychologie, die
Verfassungsvertraglichkeit und Ansétze
aus der Soziologie und Politologie, die im
folgenden vorgestellt werden. Deren Fak-
toren werden herangezogen, um norma-
tive Vorgaben zu identifizieren.

Soziale Risikobewertung

Intuitive Risikokonzepte aus der Psycholo-
gie zeigen Faktoren auf, die mit einer
»hohen« Risikobewertung durch Indivi-
duen korrelieren. Risiken werden intuitiv
als »hoch« bewertet, wenn:15

° sie unfreiwillig eingegangen wer-
den miissen,16 unkontrollierbar,
furchtbar und todlich erscheinen,
eine ungerechte Verteilung von
Vor- und Nachteilen entsteht oder
sie ein hohes Katastrophenpoten-
tial beinhalten (der Faktor wird als
dread Risk bezeichnet),

e sie als nicht wahrnehmbar, unbe-
kannt oder neuartig beurteilt wer-
den oder ihre Wirkungen erst mit
starker Verzo gerung erwartet wer-
den (unknown Risk), oder

* eine grofle Anzahl von Menschen
einer Gefahr ausgesetzt sind, auch
wenn der einzelne sich nicht
unmittelbar bedroht fiihlt (expo-
sure).

Konnen diese Faktoren vermieden oder
gering gehalten werden, ist mit einer
hoheren Akzeptabilitit von IT-Systemen
zu rechnen.

Technikanwendungen sollen mit den
Zielen des Grundgesetzes vertréaglich sein
oder diese fordern (Verfassungsvertrig-
lichkeit).1” Hohe Schadenspotentiale kon-
nen jedoch zu sozialen Sicherungsmaf-
nahmen zwingen und dadurch zu Ein-
schrankungen  von  individuellen
Freiheitsgrundrechten fithren. Mittelbar
konnen auch die Voraussetzungen der
demokratischen Willensbildung beein-
trachtigt werden. Kénnen Storungen weit-
reichende Auswirkungen auf die Versor-
gung der Bevolkerung mit lebensnot-
wendigen Giitern und Leistungen haben,
kann die staatliche Pflicht zur Daseins-

vorsorge vernachldssigt sein. Schliellich
trifft den Staat als demokratisch legiti-
miertes und verpflichtetes Organ des All-
gemeininteresses auch eine Schutzpflicht
fiir Leben und Gesundheit des einzelnen
und zur Vermeidung von Katastrophen
gesellschaftlichen Ausmafles.

Von Vertretern aus der Soziologie, Poli-
tologie, Fehlerpsychologie und anderen
Disziplinen wird ein weiterer Bewer-
tungsansatz fiir Risiken vertreten.18 Er
geht vom unterschiedlichen Einflul3 des
Schadenspotentials und der Schadens-
wahrscheinlichkeit auf die Uberlebens-
und Lernfdhigkeit sozialer Systeme aus.
Lernfdhigkeit meint in diesem
Zusammenhang, daf3 das soziale System
Kenntnisse und Fahigkeiten im Umgang
mit dem technischen System erwerben
und sich, falls erforderlich, durch Anpas-
sung auf neue Bedingungen einstellen
kann. Dies verbessert auch seine Uberle-
bensfahigkeit. Niedrige Schidden verbes-
sern zudem die Chance, dal Anwender
aus Fehlern lernen konnen. Fehler machen
zu diirfen (wegen niedriger Schadenspo-
tentiale) ist wiederum eine Vorausset-
zung, um ein mentales Modell vom Ver-
halten von Techniksystemen zu entwi-
ckeln. Die Chancen, in Storfillen einem
Human-Task Mismatchl? mit schwerwie-
genden Folgen zu entgehen, werden
dadurch verbessert.

Fiir eine stdrkere Berticksichtigung des
Schadenspotentials in der Technikgestal-
tung spricht auch, daf3 die Giite der
Abschitzung der beiden Dimensionen fiir
Risikobewertungen hadufig unterschied-
lich ist.20 Wihrend kiinftige Schadenspo-
tentiale vergleichsweise gut abgeschatzt
werden konnen, liegen fiir die Schadens-
wahrscheinlichkeiten, insbesondere fiir
neue und komplexe Systeme, hidufig keine
geeigneten Zahlen vor. Aulerdem kon-
nen die sozialen Faktoren, die die Fehler-
und Angriffswahrscheinlichkeit beein-
flussen, sehr grofilen Schwankungen
unterliegen.

Normative Vorgaben

Die Ergebnisse zur sozialen Risikobe-
wertung konnen in den folgenden nor-
mativen Vorgaben zusammengefaSt wer-
den:2t
(V1)  niedrige Schadenspotentiale: Pri-
mar ist das Schadenspotential
von IT-Anwendungen fir alle
potentiell betroffenen sozialen
Systeme niedrig zu halten. Aus-
gangspunkt fiir die Bewertung
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Zahl der Storereignisse® || einzelnes primares | mehrere gleiche /
OAusbreitung Stérereignis primare Stérereignisse
ohne eingelnes Einzelschaden Kumulationsschaden
Ausbrei-  (Teil-)System
tung
viele unabhangige kumulierte
(Teil-)Systeme Synchronschaden Synchronschaden
durch Ereig- (untypisch)
nissteuerung
mit lineare o Fsd kumulierte
Ausbrei-  Ausbreitung SPRANgESaEl Kopplungsschaden
tung-
automatische - kumulierte
ha-
Reproduktion Multlpllkggsnssc g Multiplikationsschaden
komplexe kumulierte
Ausbreitung Rolrplexeeelan Komplexschaden

Tabelle 1: Schadenstypen in Abhdngigkeit vom Stérungsverlauf

des Schadenspotentials muf3
dabei die kiinftige Abhdngigkeit
sozialer Funktionen vom Tech-
niksystem sein.
(V2)  niedrige Schadenswahrscheinlich-
keit: Als zweite Komponente von
Risiken ist die Schadenswahr-
scheinlichkeit zu betrachten. Sie
wird in den meisten Ansitzen der
IT-Sicherheit vorrangig verfolgt,
ohne dafl dies im Rahmen der
Risikobewertung  begriindet
wird.

Autonomie: Risiken sollen frei-
willig iibernommen werden
konnen. Potentiell betroffene
soziale Systeme miissen die Hohe
ihres Risikos bestimmen und an
veranderte Bewertungen anpas-
sen konnen.

Erfahrungsbildung: Risiken sollen
»erfahrbar« sein. Die Technikge-
staltung muf3 deshalb die Erfah-
rungsbildung im Normalbetrieb
und in Stérungssituationen erlau-
ben.

Im Unterschied zu den Grundbedrohun-
gen der ITSEC geht die verletzlichkeitsre-
duzierende Technikgestaltung von diesen
vier sozialen Zielen aus. Fiir sie kann
unterstellt werden, daf3 sie auf breite
Zustimmung als verniinftige Vorgaben
einer Technikgestaltung stolen. Sie eig-
nen sich daher als Ausgangspunkte fiir
eine Anforderungsanalyse und werden
als normative Vorgaben bezeichnet.

Die vier normativen Vorgaben sind
unter den Gesichtspunkten der sozial-
vertraglichen Technikgestaltung aller-

dings nicht gleichgewichtig. Die grof3ten
Gewinne fiir die Sozialvertraglichkeitsind
zu erwarten, wenn es gelingt, Schaden-
spotentiale niedrig zu halten, weil
dadurch z. B. soziale Sicherungszwange
vermieden und die Erfahrungsbildung
gefordert werden konnen. Verletzlichkeit
bezeichnet daher die Moglichkeit groBer
Schéden fiir gesellschaftliche Gruppen,
Organisationen oder Individuen.?? Eine
hohe Verletzlichkeit durch Informations-
und Kommunikationstechnik besteht fiir
ein soziales System dann, wenn es durch
technische Stérungen hohe Schaden erlei-
den kann. Verletzlichkeitsreduzierende
Technikgestaltung ist dementsprechend
primédr auf die Verminderung hoher
Schadenspotentiale gerichtet. Die mog-
lichen Abhéngigkeiten zwischen den Risi-
ken unterschiedlicher beteiligter Akteure
durch den Technikeinsatz muf3 dabei
berticksichtigt werden. Es ist eine Balan-
cierung der Risiken anzustreben, die allen
potentiell Betroffenen gerecht wird.

Soziale Anforderungen

Im ersten Konkretisierungsschritt werden
aus den generalklauselartigen normati-
ven Vorgaben soziale Anforderungen
abgeleitet. Sie beschreiben in der Sprache
eines sozialen Modells, welche Aspekte
der Vorgaben auch unter dem Eindruck
eines geplanten Technikeinsatzes aufrecht
erhalten werden sollen. Fiir den Norm-
bereich Verletzlichkeit konnen acht sozi-
ale Anforderungen identifiziert werden,
auf die an dieser Stelle nur kurz einge-
gangen wird.

Bezogen auf die Leistungsfahigkeit des
sozialen Systems sollen durch Stérungen
inIT-Systemen nur niedrige Schéiden (A1)
auftreten. Soziale Systeme sollen auler-

dem in Stérungssituationen reagieren
kénnen (Beherrschbarkeit von Storungssi-
tuationen, A2), moglichst auch ohne die
Hilfe Dritter. Soziale Systeme miissen ein
ausihrer Sicht akzeptables Risiko wihlen
konnen, wobei auch die Einflufinahme auf
die Schadenshéhe moglich sein muf
(Selbstbestimmbare Risiken, A3). Die Wahl-
moglichkeiten hinsichtlich des Technik-
einsatzes, seines Umfangs und der spezi-
fischen Risikoauspragung sind fiir Anpas-
sungen im Laufe der Zeit offen zu halten.

Soziale Systeme konnen auflerdem
darauf setzen, daf3 sie ihre Risiken selbst
kontrollieren, unter anderem um im Stor-
fall schneller handeln zu koénnen, ihre
Interessen selbst zu verfolgen und des-
halb geringere Schdden zu erleiden, als
wenn sie auf Reaktionen eines Dritten
angewiesen sind. IT-Systeme sollten des-
halb so gestaltet werden, daf sie auch die
Moglichkeit zu autonomer Technikanwen-
dung (A4) bieten. Wenn kleinere soziale
Einheiten individuell auf Storungen rea-
gieren konnen, kann dies auch aus der
Sicht der jeweils grofleren sozialen Ein-
heit zur Beherrschbarkeit von Stérungs-
situationen beitragen. Soziale Systeme
miissen die Moglichkeit haben, Technik-
systeme zu erproben und ihr Verhalten in
Storféallen zu untersuchen (Erprobungs-
moglichkeiten, A5). Schlielich soll die
Technik so gestaltet werden, dafs Fehler,
Angriffsmotive und Angriffsmoglichkei-
ten vermieden werden (A6, A7 und AS)

Fiir den Schwerpunkt der verletzlich-
keitsreduzierenden Technikgestaltung
miissen die Anforderungen Al und A2
sowie Teile von A3 bis A5 weiter konkre-
tisiert werden. Im nachsten Konkretisie-
rungsschritt sind dazu sozio-technische
Kriterien zu bestimmen. Sie sollen
beschreiben, wie die sozialen Anforde-
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rungen im Zusammenwirken von sozia-
lem System und Technik erfiillt werden
konnen (sozio-technisches Modell). Bevor
dies moglich ist, missen allerdings die
technikspezifischen Beitrage zu Schaden-
spotentialen identifiziert werden.

Exkurs: Technikspezifische Bei-
trdge zum Schadenspotential

Primér sollen Storfalle mit hohen Scha-
denspotentialen = vermieden  bzw.
beherrscht werden. Fiir die verletzlich-
keitsreduzierende Technikgestaltung bie-
tet es sich daher an, technikspezifische
Beitrdge von IT-Systemen zu Schaden-
spotentialen gering zu halten oder zu ver-
meiden. Potentiell hohe Schiden kénnen
zum einen aus einer Stérungsursache ent-
stehen, wenn ein hoher Einzelschaden
moglichist. Zum anderen sind hohe Scha-
denspotentiale moglich, wenn eine Menge
von Schdden gemeinsam bewertet wird,
weil sie auf die gleiche oder auf dhnliche
Storungsursachen zuriickzufithren sind.
Fur solche Falle sind mogliche Stérungs-
verldufe zu betrachten. Um Schadenspo-
tentiale in Abhangigkeit vom Stérungs-
verlauf zu charakterisieren, werden die
folgenden Schadenstypen eingefiihrt.23
Mehrere Schiden, die auf gleichartige
Stérungsursachen zuriickzufithren sind
und aus der Sicht eines sozialen Systems
gemeinsam zu bewerten sind, konnen in
einem Kumulationsschaden zusammen-
gefalit werden. Schadenssummen entste-
hen auch durch Storungsverldufe, insbe-
sondere auch dann, wenn die Storung
nicht rechtzeitig erkannt wird oder die
Handlungsmoglichkeiten nicht ausrei-
chen, um den Storfall zu beherrschen
(hohe Storungsdynamik). Die Ausbreitung
von Storungen kann unterschiedliche
Charakteristika aufweisen. Sie kann linear
(Kopplungsschaden) oder als Spezialfall
in der Form der automatischen Repro-
duktion erfolgen (Multiplikationsscha-
den). Viele Komponenten kénnen auch
betroffen sein, wenn sich ein primaéres Sto-
rereignis tiber komplexe Abhédngigkeiten
ausbreitet (Komplexschaden). Durch die
Méglichkeit zur Ereignissteuerung kann
auflerdem eine »auflerhalb« der IT-Sys-
teme liegende Storbedingung zur gleich-
- zeitigen Stérung vieler ansonsten unab-
hingiger Komponenten fiihren. Diese
Form von Stérungsdynamik ist technik-
spezifisch fiir IT-Systeme. Die Schadens-
summe eines solchen Storfalls wird als
Synchronschaden eingeordnet. Promi-
nentes Beispiel ist das Jahr 2000-Problem.

Das Konzept der Stérungsdynamik
wird im Konkretisierungsprozefy nach
NORA insbesondere in den Kriterien K1
bis K4 aufgegriffen. Die Kriterien werden
im néchsten Abschnitt vorgestellt.

Sozio-technische Kriterien
verletzlichkeitsreduzierender Tech-
nikgestaltung

Mit sozio-technischen Kriterien wird im
zweiten Konkretisierungsschritt nach
NORA ein »Modell« fiir das Zusammen-
wirken von sozialem und technischem
System entwickelt. Die Kriterien werden
fiir konkrete Anforderungsanalysen ver-
wendet, um Gestaltungsalternativen zu
suchen oder auszuwaihlen, die den sozi-
alen Anforderungen gerecht werden.
Dazu wird beschrieben, welche Eigen-
schaften fiir ein sozio-technisches System
gelten sollen. Fur die verletzlichkeitsre-
duzierende Technikgestaltung mit dem
Schwerpunkt »Schadenspotential« kon-
nen mit dieser Vorgehensweise zehn Kri-
terien entwickelt werden (vgl. Abb. 2):2¢
(K1) Begrenzte Schadenshohe: Auch
unter den Bedingungen eines Tech-
nikeinsatzes sollen fiir ein soziales
System moglichst fir alle Scha-
denstypen Obergrenzen fiir die
Schadenshohe durchgesetzt wer-
den.

(K2)  Transparenz: Transparenzmecha-
nismen sollen das Erkennen und
Analysieren von Storereignissen
und die Planung von MaBnahmen
unterstiitzen. Durch beobach-
tungsorientierte Sicherungsmaf3-
nahmen sollen soziale Systeme
aullerdem das sie betreffende Scha-
denspotential erkennen kénnen.
Transparenz kann auch durch ein-
fache Systemstrukturen gefordert
werden.

(K3)

(K4)

(K5)

(Ko)

(K7)

(K8)

Niedrige Storungsdynamik: Das Kri-
terium fordert eine Ausgestaltung
von Techniksystemen und Ein-
satzkonzepten, in der sich Storun-
gen nur schwer und nur langsam
ausbreiten konnen. Dazu sind lose
Kopplung und lineare Kopplungs-
strukturen anzustreben. AufSerdem
sind Synchronisationsmechanis-
men (im oben beschriebenen Sinn)
zuvermeiden. Zur losen Kopplung
tragen auch zeitliche Spielrdume
oder vorbereitete spezielle und uni-
verselle Eingriffsmoglichkeiten fiir
die Operateure bei.

Graduelle Reduktion sozialer Funk-
tionen: Die graduelle Reduktion
sozialer Funktionenist eine beson-
dere Form der losen Kopplung.
Das Kriterium empfiehlt, Technik-
systeme so zu strukturieren, dafs
auch beim Auftreten von Storun-
gen wichtige soziale Kernfunktio-
nen noch aufrecht erhalten werden.
Dazu konnen beispielsweise unab-
héngige Substitutionsmechanis-
men auf niedrigerem Leistungsni-
veau zur Verfiigung stehen.

Die Unterstiitzung von Schadens-
kompensation kann dazu beitragen,
das nachlaufend Schiden ausge-
glichen werden. Eingeschlossen
sind Mafsnahmen zur freiwilligen
wie zur (rechtlich) durchsetzba-
ren? Kompensation.

Entscheidungsfreiheit: Das Krite-
rium fordert Entscheidungsmog-
lichkeiten fiir soziale Systeme
beziiglich aller Aspekte, die risi-
korelevant sind. Dies bezieht sich
z. B. auf Schadensobergrenzen,
aber auch auf Stérungsdynamiken.

Das Kriterium Anpassungsfcihigkeit
fordert, dafl Techniksysteme in
Ubereinstimmung mit K6 ange-
pafit werden konnen und tiber die
Zeit an verdanderte Risikobewer-
tungen anpaf3bar bleiben.

Damit soziale Systeme Technik-
systeme im Normalbetrieb selbst
steuern und in Stérungssituationen
selbst handeln konnen, ist als
Option eine autonome Technikkon-
trolle zu fordern. Ob diese Option
wahrgenommen wird, unterliegt
der Entscheidungsfreiheit (K6).
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(K9) Testunterstiitzung soll im Wirkbe- Technische Gestaltungsziele e zuden Interessen sozialer Systeme:
trieb und in Storungssituationen Soziale Systeme konnen in unter-
erlauben, das Verhalten eines IT- Die sozio-technischen Kriterien zur ver- schiedlichen Rollen agieren, z. B.
Systems zu untersuchen. Dazusind  letzlichkeitsreduzierenden Technikge- als Signierender oder als Empfan-
zum ersten Testfunktionalititen staltung konnten unabhdngig von kon- ger signierter Willenserkldarungen.
bereitzustellen. Zum zweiten ist kreten Techniksystemen und Anwen- Dementsprechend werden sie an
eine Abgrenzung des Testbetriebs ~ dungskontexten formuliert werden. Im Sicherungsmafinahmen und damit
notwendig, damit Tests in pro- dritten Konkretisierungsschritt werden auch an Technikkomponenten
duktiven Anwendungen keine sie jedoch auf technische Gestaltungsob- unterschiedliche Erwartungen
hohen Schiaden verursachen kon-  jekte angewandt.26 Dazu wird gefragt, haben. Das Konzept der rollenspe-
nen. welche Eigenschaften diese Gestaltungs- zifischen  Gestaltungsobjekte

objekte aufweisen miissen, damit die konnte erfolgreich eingesetzt wer-

(K10) Durch Techniksicherung sollen die  sozio-technischen Kriterien erfiillt wer- den, um diesem Aspekt in der
aus den bisher genannten Kriterien ~ den konnen. Dazu miissen vier Beziige Anforderungsanalyse Rechnung
abzuleitenden technischen Maf3- hergestellt werden: v zu tragen.?” Dabei wird durch
nahmen abgesichert und vor Feh- einen »Ubertragungsmechanis-
lern und Angriffen geschiitzt wer- e zur Grofie sozialer Systeme: Da die mus« auch unterstiitzt, dafs sich
den. Dazu gehort beispielsweise Mobglichkeiten sozialer Systeme, beispielsweise aus den Interessen
auch der Schutz von verletzlich- Storungen zu verkraften, von ihrer des Priifenden einer digitalen Sig-
keitsreduzierenden Mafinahmen spezifischen Leistungsfdhigkeit natur Anforderungen an die
durch eine geeignete Zugangs-und abhédngt, miissen die Eigenschaf- Signaturkomponente des Schliis-
Zugriffskontrolle, wenn sie ten von Gestaltungsobjekten an selinhabers ergeben.

Angriffe erlauben konnen. potentiell betroffenen sozialen Sys-
temen ausgerichtet werden. Dies e zu den potentiellen Schdiden:

Diese zehn sozio-technischen Kriterien betrifft zum einen die vertretbare Unterschiedlichen Schadensarten,

erweitern den Gestaltungsraum der IT- Schadenshohe und zum anderen z. B. »monetdre Verluste« oder

Sicherheit um schadenspotentialorien- die Beobachtungs- und Hand- »Verlust der - elektronischen

tierte, beobachtungsorientierte und hand- lungsoptionen, die fiir das soziale Geschiftsfahigkeit«, wird im all-

lungsorientierte SicherungsmaBnahmen. System zur Verfligung gestellt wer- gemeinen mit unterschiedlichen

Sie ergdnzen die klassischen Ansétze der den sollen. Haufig wird es dazu Mafinahmen begegnet werden. Die

IT-Sicherheitin der Anforderungsanalyse ausreichen, Individuen, Organisa- Konkretisierung der Kriterien ist

systematisch um den Schwerpunkt nie- tionen und gesellschaftliche Grup- daher nach den zu erwartenden

driger Schadenspotentiale und bertick- pen als idealtypische soziale Sys- Schadensarten zu unterscheiden.
sichtigen durchgéngig eine sozio-techni- teme zu unterscheiden.

sche Sichtweise. Sie sind im nédchsten Kon-
kretisierungsschritt auf Gestaltungsob-
jekte zu beziehen. Fiir diese werde tech-
nische Gestaltungsziele abgeleitet.
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Abb. 2: Vorgaben, Anforderungen und schadenspotentialrelevante Kriterien. Die Relationen zwischen
Anforderungen und Kriterien sind beispielhaft fiir A3 dargestellt. A4 bis A8 werden in den hier vorgestellten
Kriterien nur in ihren schadenspotentialrelevanten Anteilen beriicksichtigt.
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e zu relevanten Stérfillen: Verletz-
lichkeitsrelevante Storfalle werden
identifiziert, indem aus der Per-
spektive des jeweiligen sozialen
Systems nach Gestaltungsobjekten
und Storungsverldufen mithohem
Schadenspotential gesucht wird.
Die verschiedenen Stérungsdyna-
miken bieten dabei Anhaltspunkte,
an denen die Suche ausgerichtet
werden kann, z. B. zur Identifika-
tion zentraler Komponenten fiir

-mogliche Komplexschaden oder
von Ereignissen, iber die eine Syn-
chronstérung entstehen kann. Der
Begriff »Gestaltungsobjekt« wird
dabei bewuf3t weit verstanden. Er
schliefSt z. B. Einsatzkonzepte fiir
Techniksysteme oder Strukturen,
wie die Zertifizierungsgraphen,
ein. Storfall-Szenarien, die dhnli-
che Eigenschaften aufweisen, kon-
nen zu Klassen zusammengefaf3t
werden. Jede Klasse von Storfallen,
die vom sozialen System
beherrscht werden soll, wird dann
als ein Auslegungsstorfall betrach-
tet. Ein Beispiel fiir einen Ausle-
gungsstorfallist die Forderung aus
der Perspektive der Gesellschaft,
daf3 das Auslaufen eines Zertifizie-
rungsinstanz-Zertifikats nicht zum
Verlust der  elektronischen
Geschiftsfahigkeit vieler Teilneh-
mer fithren darf.

Die zehn Kriterien werden verwendet, um
anhand von Auslegungsstorfallen wiin-
schenswerte verletzlichkeitsreduzierende
Sicherungsmafinahmen zu identifizieren.
Eine systematische Darstellung der
Gestaltungsdiskussion ist wegen des
Umfangs an dieser Stelle zwar nicht mog-
lich.28 Es konnenjedoch drei Beispiele aus
dem Technikfeld Sicherungsinfra-
strukturen angedeutet werden.

Beispiele

Nach dem SigG ist eine Verwendungsbe-
grenzungen in Zertifikaten vorgesehen. Im
allgemeinen Fall wird sie allerdings nicht
ausreichend sein, um Kumulations- oder
Multiplikationsschiden durch den Mif3-
brauch eines Signaturschliissels fiir den
Schliisselinhaber zu begrenzen. Zusitz-
lich wiére es notwendig, durch eine ent-
sprechende Kontrolle auf der Chipkarte
oder durch einen Autorisierungsdienst
nur eine limitierte Anzahl von Nutzun-
gen pro Zeiteinheit zuzulassen, um dem

Zertifikat- Giltigkeitszeitraume prouetV
kette
1997 1998 | 1999 £ 2000
Wurzel-Z] :

23.3.1997 \
22.3.1959

Milller

19.9.1998
18.9.20C0

Guttige Signaturen von Herrn Muller

im Zeitraum ... bei Glltigkeitsregel:

=" = Zediiked 1k Dt ©= mhaber —»

‘Y 1

Zertifizierungs-

= zettifiziert =il = Glltigeitszeitraum

Abb. 3: Giiltigkeitszeitraume fiir Signaturen in Abhéngigkeit von der
Regel zur Giiltigkeitspriifung. Zertifizierungspfad-Giiltigkeit ist nur in
der Schnittmenge der Giiltigkeitszeitraume gegeben. Bei »Zertifikat-
Giltigkeit« gilt dagegen (nur) die Bedingung, daB sich die Giiltigkeits-
zeitrdume der Zertifikate in der Zertifikatkette iiberlappen miissen.

Kriterium »begrenzte Schaden« (K1)
gerecht zu werden.

Mif3brauchsfille bei der Verwendung
von Zertifizierungsschliisseln miissen aus
der Perspektive der jeweils betroffenen
gesellschaftlichen Gruppe beherrscht wer-
den. Bei genauerer Betrachtung zeigt sich,
dafs mehrere Auslegungsstorfalle unter-
schieden werden miissen. Zum ersten
kann eine Sperrung fir kiinftige Verwen-
dung notwendig sein. Davon zu unter-
scheiden sind einzelne MiSbrauchsfille,
die erst nach den Manipulationen bekannt
werden. In diesen Fillen kann es not-
wendig sein, einzelne Zertifikate riick-
wirkend zu sperren. In eine dritte Klasse
fallen Storfall-Szenarien, in denen der
Mifbrauch nicht abschatzbar ist oder die
Ausforschung eines geheimen Schliissels
angenommen werden muf. In diesem Fall
kann die Sperrung einer Teilhierarchie von
Zertifikaten notwendig sein. Wenn die
Sicherungsinfrastruktur auf die unter-
schiedlichen Storfall-Szenarien vorberei-
tet sein soll, mtissen sowohl die Technik-
komponenten der Vertrauensinstanzen als
auch die Komponenten der Teilnehmer so
ausgelegt werden, daf$ je nach Storfall die
geeigneten Mafinahmen ergriffen werden
koénnen (K2 bis K4). Nur so kénnen ein-

erseits z. B. monetdre Schaden begrenzt
und andererseits die elektronische
Geschiftsfahigkeit moglichst gutaufrecht
erhalten werden. Bisherige Sperrkonzepte
differenzieren die Fille allerdings nur
unzureichend.

Zertifikate werden fiir einen Giiltig-
keitszeitraum ausgestellt. Fiir Guiltigkeits-
prifungen sind unterschiedliche Akzep-
tanzregeln moglich (vgl. Abb. 3). Im Falle
von Zertifizierungspfad-Giiltigkeit wird
gefordert, dafs zum Signaturzeitpunktalle
Zertifikate einer Zertifikatkette giiltig
sind. Ohne besondere Vergaberegeln fiir
Zertifikate kann es aus der Perspektive
»Gesellschaft« deshalb beim Auslaufen
eines Zertifizierungsinstanz-Zertifikats
fiir alle Teilnehmer mit nachgeordneten
Zertifikaten und deren Kooperations-
partner zu einer Synchronstérung kom-
men. Muf3 dagegen jede Signatur nur im
Giltigkeitszeitraum des tibergeordneten
Zertifikats ausgestellt werden (Zertifikat-
Giiltigkeit), wird die Stérungsdynamik
erheblich verringert (K3).29 Aus der Per-
spektive der Zertifikatinhaber waren
Transparenzmechanismen sinnvoll (K2),
die sie frithzeitig auf das Giiltigkeitsende
ihres Zertifikats aufmerksam machen und

3/2000



3/2000

43

ihnen Spielrdume fiir einen Zertifikat-
wechsel verschaffen.

Technische Gestaltungsvorschlédge

Die technischen Gestaltungsziele werden
unabhingig von der technischen Imple-
mentierung und dem Anwendungskon-
text formuliert. Diese Ubertragung ist
Gegenstand des letzten Konkretisie-
rungsschrittes. Dazu wird gepriift, wie die
technischen Gestaltungsziele, die fiir eine
real zu implementierende Komponente
beachtet werden miissen, mit den ver-
fiigbaren Ressourcen, eingesetzten Proto-
kollen, Mitteln der Programmiersprache,
geforderten Standards, bestehenden
Schnittstellen usw. realisiert werden kon-
nen. Der vorgesehene Nutzungskontext
ist bei Entwurfsentscheidungen zu
berticksichtigen. So sind fiir ein Anwen-
dungssystem fiir einen ungetibten Pri-
vatanwender im Heimbereich andere
technische Gestaltungsvorschlige zu
erwarten als fiir eines, das ein professio-
neller Borsenmakler im Biiro einsetzt.

Grenzen und Chancen
der verleizlichkeitsreduzierenden
Technikgestaltung

Wie mit anderen Ansétzen der IT-Sicher-
heit kann auch mit der skizzierten
Methode selbstverstiandlich keine »voll-
standige Sicherheit« erreicht werden.
Grenzen der verletzlichkeitsreduzieren-
den Technikgestaltung ergeben sich unter
anderem, weil verletzlichkeitsreduzie-
rende wie andere Sicherungsmafnahmen
neben einem Sicherungsbeitrag auch
einen Stérungsbeitrag aufweisen. Gren-
zen ergeben sich auch, wenn Schaden-
spotentiale durch die Randbedingungen
eines Systemkonzepts nicht beeinfluft
werden konnen. Oft konnen auch die
Zielkonflikte innerhalb und zwischen den
Kriterien oder zu anderen Anforderungs-
bereichen nicht vollig aufgelést, sondern
nur balanciert werden.

Mit den sozio-technischen Kriterien
werden aber Gestaltungsoptionen
erschlossen, die die Schadenspotentiale
von Stérungen begrenzen oder Beobach-
tungs- und Handlungsoptionen erdffnen,
um sie zu beherrschen. Die verletzlich-
keitsreduzierende Technikgestaltung
ergianzt damit die herkdmmlichen IT-
Sicherheitsansidtze um eine systematische
Berticksichtigung der Dimension des
Schadenspotentials. Sie tragt dazubei, daf§
der sozialen Bewertung von Risiken und
den langfristigen sozialen Folgen hoher

Schadenspotentiale besser Rechnung
getragen werden kann und die Beherr-
schung von  Storfidllen in der
Anforderungsanalyse als sozio-techni-
sches Problem berticksichtigt wird.
Schlief8lich tragt die normative Anforde-
rungsanalyse zur verletzlichkeitsredu-
zierenden Technikgestaltung dazu bei,
dafs mogliche individuelle Risikopréfe-
renzen und die Interessenkonflikte zwi-
schen verschiedenen Rollen aufgezeigt
werden. Sie kann darauf hinweisen, dafd
fiir solche Probleme Anpassungs- und
Aushandlungsmoglichkeiten in der Tech-
nik notwendig sind.

Praxiseignung der nor-
mativen Anforderungsa-
nalyse

Mit der normativen Anforderungsanalyse
koénnen aus sozialen Zielen fiir die Tech-
nikentwicklung diejenigen fiir die Tech-
nikgestaltung erschlossen werden, fiir die
eine weitgehende Konsentierung ange-
nommen werden kann. Die normativen
Vorgaben eines Normbereichs konnen in
einem Kriteriensystem konkretisiert und
nachvollziehbar dargestellt werden.
Dadurch kann die Beschreibungsliicke
zwischen normativen Vorgaben und der
Spezifikation tiberwunden werden. Die
Erarbeitung eines solchen Kriteriensys-
tems kann allerdings nicht Bestandteil von
Anforderungsanalyse-Projekten sein, die
den tblichen Rahmenbedingungen unter-
liegen. Dazu miissen Spezialisten aus dem
Normbereich mit Informatikern in inter-
disziplindrem Austausch die Konkreti-
sierung durchfithren. Wurde ein Krite-
riensystem jedoch einmal erarbeitet, kon-
nen die Ergebnisse dieses Prozesses
durchaus in Software-Projekten eingesetzt
werden. Da die einzelnen Ebenen des Kri-
teriensystems eine gute Ubertragbarkeit
aufweisen, sind in einem Technikfeld in
der Regel auch nur begrenzte Anpassun-
gen flir neue Fragestellungen erforderlich.
Allerdings sind in der Regel Vorkennt-
nisse notwendig, um Kriteriensysteme
nach NORA effizient einsetzen zu kén-
nen. Drei Einsatzszenarien seien hier vor-
gestellt:

e Fachabteilungen mit entsprechenden
Fragestellungen konnen auf entwi-
ckelte Kriteriensysteme zurtickgreifen,
sie fiirihre Arbeitauswerten und gege-
benenfalls anpassen.

* Beschiftigen sich Requirements Engi-
neers wahrend ihrer Ausbildung mit
Kriteriensystemen der normativen
Anforderungsanalyse, dann kennen
sie sozio-technische Kriterien als
Orientierung fiir die Anforderungs-
analyse oder zur Uberpriifung
vorgeschlagener Losungen. Insbeson-
dere verfiigen die Requirements Engi-
neers liber Sprachmittel, mit denen
Kernprobleme der Normbereiche mit
anderen Akteuren des Software-Engi-
neering-Prozesses diskutiert werden
konnen, bei Bedarf auch mit Spezia-
listen aus dem jeweiligen Normbe-
reich.

Zum Dritten konnen die Kenntnisse
zu den Kriteriensystemen auch tiber
externe Spezialisten, z. B. Consultants,
fiir Software-Projekte eingekauft wer-
den.

Selbstverstandlich kann eine
Anforderungsanalyse mit Hilfe von sozio-
technischen Kriterien nach NORA nicht
alle sozialen Anforderungen an Software
erfiillen oder alle sozialen Konflikte /dsen.
Das Verfahren trdgt vielmehr dazu bei,
daf3solche Anforderungen oder Konflikte
systematisch erkannt und — neben ande-
ren Anforderungen — in den Software-
Entwicklungsprozef3 eingebracht werden.
In den Entwurfsentscheidungen sind aus
einem grofien Gestaltungsraum solche
Losungen zu suchen, die auch den sozia-
len Anforderungen Rechnung tragen. So
werden beispielsweise soziale Konflikte
nicht technisch vorentschieden, sondern
kénnen z. B. mit Aushandlungsmecha-
nismen offen gehalten werden.

Kriteriensysteme der normativen
Anforderungsanalyse kénnen nachlau-
fend zur Bewertung von technischen
Losungen oder zur Wahl zwischen alter-
nativen Techniksystemen genutzt werden.
Ihr grofstes Potential entfalten sie jedoch
fiir die vorlaufende Technikgestaltung. Sie
erlauben es Technikentwicklern, Frage-
stellungen der sozialen Einbindung von
Technik bereits wahrend der Planungs-
oder Entwicklungsphase von Technik-
systemen zu beriicksichtigen. Dies ver-
bessert die Chance zur Anwendbarkeit,
weil nicht erst fiir eine fertige Spezifika-
tion Anderungsbedarf festgestellt wird,
sondern die sozialen Anforderungen pro-
zelsbegleitend berticksichtigt werden
konnen.
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arbeitete Fassung von Hammer 1999b.

2 Vgl Hammer/Pordesch/RoBnagel 1993. Ausfiihr-
licher zur Entstehungsgeschichte siehe auch Ham-
mer 1999a, Kap. 9 mwN.

3 Pordesch/Hammer/Rofinagel 1991.

4 Hammer/Pordesch/RofBnagel/Schneider 1994,
28 ff.

5  Hammer/Pordesch/Rofnagel /Schneider 1994,
101 ff.

6  Z.B.Pordesch/Rofnagel, DuD 1994, 82 ff., Ro-

nagel / Schroder 1999 und Pordesch, DuD 2000,

89 ff.

Vgl. Kumbruck 1999 mwN.

Hammer 1999a, Kap. 10 ff.

Hammer / Sesink 2000.

Zur Vorgehensweise sieche Hammer 1999a, Kap. 9

mwN.

11 Zum weiteren siehe die Entwicklung des Krite-
riensystems mit den ausfiihrlichen Konkretisie-
rungsschritten in Hammer 1999a, Kap. 10 ff.

12 Z.B.ITSEC 1993,427 f£,

13 Vgl. dazu und zum folgenden die Analyse in
Hammer 1999a, Kap. 4 bis 6.

14 So Z.B.in BSI 1997, Kap. 1-5, oder in Amann/Atz-
miiller, DuD 1992, 287.

15 Z. B.Jungermann / Slovic 1993, 167 ff.;

Rudinger / Espey / Holte / Neuf 1996, 128 ff.

16 Bereits Starr 1969, 12 stellt eine »Differenz, um
mehreren GéBenordnungen, zwischen der gesell-
schaftlichen Bereitschaft, ‘freiwilliges’ oder
‘unfreiwilliges’ Risiko zu akzeptieren« fest.

17 Vgl. zu diesem Absatz und den folgenden Aspek-
ten z. B. Rofnagel / Wedde / Hammer / Por-
desch 1990a und
RofBnagel / Wedde / Hammer / Pordesch 1990b,
171 ff.; RoBnagel 1995, 56 ff.

18 Vgl z. B. Guggenberger 1987; Wehner, BSI-
Forum 1993, 49f., oder Weizsicker / Weizsdcker
1984, 167 ff.

19 Leveson 1995, 91-126, bezeichnet damit Situatio-
nen, in denen Operateure die Aufgabe, ein techni-
sches System zu steuern, nicht erfiillen kénnen,
weil dies durch die Situation und das Techniksys-
tem verhindert wird. Ein Grund kénnen unzurei-
chende oder verfilschte Informationen iiber Sté-
rungsursachen sein.

20 Vgl. die Nachweise in Wehner, BSI-Forum 1993,
146 ff.

21  Siehe zum folgenden Hammer 1999a, Kap. 7 und
die Begriindungen in Kap. 4-6 mwN.

22 RoBnagel/Wedde/Hammer/Pordesch 1990a, 7;
provet/GMD 1994, 20f.

23 Vgl Hammer 1999a, Kap. 8.

24 Zur Konkretisierung der Kriterien siehe ausfiihr-
lich Hammer 1999a, Kap. 10.4.

25 Vgl. dazu auch den Ansatz des Gleichgewichts-
modells bei Grimm 1994.

26 Vgl dazu Hammer 1999a, Kap. 11, und die Bei-
spiele in Kap. 12-14. Da sich die Kriterien auf
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sozio-technische Systeme beziehen, kénnen mit
ihnen auch Gestaltungsziele fiir andere Gestal-
tungsobjekte, beispielsweise Rechtsregeln oder
organisatorische Manahmen abgeleitet werden.
In der Praxis werden sogar im allgemeinen Sys-
temldsungen zu suchen sein, die sich aus einer
Kombination der verschiedenen Gestaltungsziele
zusammensetzen. Im Sinne einer Technikgestal-
tung sollte jedoch zunéchst versucht werden,
technische Gestaltungsobjekte gema8 der Krite-
rien auszuformen. Kompensationsmafnahmen
fiir technische Defizite durch Recht, Organisation
oder soziale Anpassung sind nur Mittel der zwei-
ten Wahl.

Dadurch wird mit NORA das Ziel der mehrseiti-
gen Sicherheit (vgl.

Rannenberg / Pfitzmann / Miiller 1997, 21 ff) in
der Anforderungsanalyse berticksichtigt.

Zu diesen und weiteren Beispielen ausfiihrlich
Hammer 1999a, Kap. 11-14 mwN. Auf die Ebene
der technischen Gestaltungsvorschlage nach
NORA geht dieser Aufsatz nicht ein.

Die Regeln fiir »Zertifikat-Giiltigkeit« werden in
BSI 1999 angewandt.
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Marit Kéhntopp

Verletzlichkeit und Vertrauen

Vertrauen ist gut, Kontrolle ist besser. — Lenin

Verletzbare Gesellschaft

Immer starker wird uns bewusst, dass wir
in einer verletzlichen Risikogesellschaft
leben. Die Verletzlichkeit der Gesellschaft
wird beispielsweise im Bereich der Infor-
mationstechnologie deutlich. Hier ist das-
selbe Phdnomen zu beobachten wie zu
Beginn der industriellen Revolution, als
sich zwar immer mehr der Nutzen des
Technikeinsatzes abzeichnete, aber noch
garnichtan Aspekte der Arbeitssicherheit
oder des Umweltschutzes gedacht wurde.
Am Anfang einer Entwicklung gibt es stets
geniigend Probleme, um tberhaupt die
Funktionalitdt ausreichend sicherzustel-
len, bevor dann quasi als Kiirprogramm
die »Randthemenc« angegangen werden
konnen. So manches fillt da der
Geschwindigkeit des Fortschritts zum
Opfer: »Unter hoher Wachstumsge-
schwindigkeit hat die Informatik kein pro-
fessionelles Selbstverstindnis entwickelt,
das per se zuverldssig ist und bedachte
Konstruktionen zum beruflichen Nor-
malfall werden lasst.« [Coy_92]

Im Unterschied zur industriellen
Revolution sind die Nebenwirkungen des
jetzigen Umbruchs, gekennzeichnet durch
eine zunehmende Durchdringung aller
Lebensbereiche mit vernetzten Compu-
tern, weniger offensichtlich. Durch eine
zunehmende Komplexitit der techni-
schen Welt sind groBe Datenverarbei-
tungssysteme langst nicht mehr durch-
schaubar, auch nicht fiir Experten. Gerade
diesteigende Abhingigkeit von stets kor-
rektarbeitenden und stets verfiigbaren IT-
Systemen bewirkt, dass die Effekte, die
durch lediglich einen Fehler im ganzen
System oder den Ausfall nur einer Kom-
ponente hervorgerufen werden, immens
sein konnen. Oft sind sie nicht eng raum-
lich oder zeitlich beschrinkt, wie dies bei-
spielsweise die regelméfig neu entste-
henden und in Umlauf gebrachten E-Mail-
Viren zeigen — der I-Love-You-Wurm war
danoch vergleichsweise nett. Aus solchen
Fehlfunktionen oder Angriffen kénnen
handfeste materielle Schiaden, aber auch
tatsdachliche Bedrohungen fiir Leib und
Leben folgen, z.B. wenn der Bereich der
medizinischen Versorgung betroffen ist.

Solange alles gut geht oder man den
Schaden nicht merkt, zerbrechen sich die
meisten nicht den Kopf dartiiber, wie Fall-
back-Losungen aussehen kénnen oder
wie man bereits beim Design der Systeme
als Absicherung »sowohl Giirtel als auch
Hosentrager« vorsieht. Dadurch, dass ein
Schaden nichtsofort offensichtlich ist oder
auch nicht in erkennbarer Beziehung zu
dem fehlerhaften System steht, wird ein
angemessenes Reagieren noch schwieri-
ger. Bs bleibt nur die Aussage: »We have
never had an undetected break-in ...«
[ChBe_94]. Gerade bei Aspekten der Ver-
traulichkeit ist dies in besonderem Maf3e
relevant, denn dass Unbefugte an Infor-
mationen herangekommen sind, die sie
irgendwann einmal vielleicht in einem
ganz anderen Kontext verwenden, ist
schwer zu beweisen. Ein solcher Schaden
liefe sich jedoch nicht einfach wieder aus
der Welt raumen.

Wird doch eine Bedrohung offenbar,
muss fiir sehr viel Geld nachgelegt wer-
den. Selbst dann fehlen meist die Garan-
tien, dass tatsdchlich alles im griinen
Bereich bleibt. Dies zeigte sich beispiels-
weise bei der Jahr-2000-Problematik, als
zum Jahreswechsel auch noch um Mit-
ternacht vollig unklar war, ob alles rei-
bungslos ablaufen wiirde, obwohl riesige
Geldsummen und ganze Trupps von Jahr-
2000-Beauftragten zur Losung des Pro-
blems aufgefahren worden waren. Die
Computer-Experten wussten es einfach
nicht.

Wertvolles Vertrauen

Vertrauen spieltnicht nurim personlichen
Leben, sondern auch als Herzstiick fiir das
Funktionieren der Gesellschaft und der
Wirtschaft eine Rolle. Dies gilt um so mehr,
als in der Informationsgesellschaft der
personliche Kontakt zum Abwickeln von
Geschiften immer weniger von Bedeu-
tung ist, sondern Transaktionen vollstin-
dig tiber das Netz abgewickelt werden
konnen. Eine zwischenmenschliche Bezie-
hung, die Basis fiir das Vertrauen sein
konnte, fehlt hier vollig. Von dem Ver-
trauen hangt aber viel ab: Ohne ein Ver-
trauen in Personen und in Technik sowie
in die damit verbundenen sozialen Sys-

teme konnten moderne Gesellschaften
nicht tiberleben [BBFK_99].

Um Vertrauen aufzubauen, gibt es
keine Patentrezepte. Esist aber recht offen-
sichtlich, wie sich Vertrauen zerstoren
lasst: wenn 6ffentlich gemacht wird, dass
ein Vertrauen nicht gerechtfertigt ist, oder
wenn das Vertrauen enttiuscht wurde.
Die Presse hat hierbei eine grofse Macht,
denn in der Regel geht es in der Vertrau-
ensfrage weniger um einen objektiven
Gefdhrdungstatbestand, sondern
Gertichte konnen bereits ausreichen, um
Misstrauen zu erzeugen. In der heutigen
Welt hat dies meist unmittelbare finan-
zielle Auswirkungen; z.B. sind solche Ent-
tduschungen der Menschen oft mit sin-
kenden Aktienkursen der entsprechenden
Firma verbunden, wie dies der Fall war,
als die Firma DoubleClick ankiindigte,
ihre Internet-Marketingdaten mit einer
Datenbank zusammenzufiihren, in denen
Informationen tiber Millionen von US-
Haushalten gespeichert waren. Die Kun-
den fithlten sich hinters Licht geftihrt und
brachten ihren Unmut dariiber deutlich
zum Ausdruck.

Inwieweit die Menschen auf dem Weg
indie Informationsgesellschaft mitgehen,
hangt davon ab, wie grof§ ihr Vertrauen
in die IT-Systeme ist [Camp_00]. Bei feh-
lender Akzeptanz wird die Technik boy-
kottiert, oder —ist dies nicht moglich —sie
kommt nur widerwillig und nur soweit
unbedingt nétig zum Einsatz. Dies zeigt
sich gerade im E-Commerce, der nicht so
recht vom Fleck kommt. Ein Hauptgrund
liegt laut Umfragen darin, dass die Kun-
den Bedenken haben, was ihre Datensi-
cherheit und ihren Datenschutz im E-
Commerce angeht, und deswegen sehr
zurlickhaltend agieren. Speziell der
Datenschutzbereich hdngtin besonderem
Maf3e mit Vertrauen zusammen: »Daten-
schutz ist [...] in seiner Gesamtheit sym-
bolisiertes Vertrauen der Informationsge-
sellschaft in ihre technischen Kommuni-
kationsmittel durch eine Koppelung des
Vertrauens in das jeweils genutzte tech-
nische System mit dem Vertrauen in das
Rechtssystem. Allerdings konnen fortge-
setzte Meldungen tiber die Nichteinhal-
tung dieses Vertrauen gefdhrden.«
[Burk_91]
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Verletzlichkeit zerstért Vertrauen

Diese unsichere Situation, der sich jeder
Biirger ausgesetzt sieht, ist nicht
besonders vertrauenerweckend. Es ist
noch nicht einmal mehr moglich, das Ver-
trauen auf die Experten zu »delegierenc,
denn diese geben zu, dass sie selbst die
Systeme nicht mehr vollstindig durch-
schauen, und legen fiir die korrekte Funk-
tionsweise nicht die Hand ins Feuer. Viele
Menschen verschlieflen die Augenvor der
Situation: aus Hilflosigkeit oder weil sie
gewohntsind, dass der Staat es schon rich-
ten wird. Der Staatistaber genauso tiber-
fordert von der Situation und kann das
Problem der Verletzlichkeit nicht alleine
16sen. Andere Leute versuchen, sich selbst
— zumindest scheinbar — kontrollierbare
Umgebungen zu schaffen. Im Jahr-2000-
Beispiel gab es in den USA Aufrufe, sich
mit Notrationen fiir eine lingere Zeit ein-
zudecken und gegen die erwarteten Pliin-
derungsversuche derjeniger, dienichtvor-
gesorgt haben, Waffen bereitzuhalten. Da
fragt man sich, ob nicht die verbreitete
Hysterie zum Jahreswechsel mindestens
ebenso gefihrlich war wie das Jahr-2000-
Problem selbst. Die Radikalkur zur
Losung des Verletzlichkeitsproblems mit
Parole wie««Zuriick in die (Vor-Compu-
ter-)Steinzeit« wire nicht ernsthaft durch-
setzbar und ist keine Losung, denn dies
wiirde das Aussteigen aus der heutigen
Gesellschaft bedeuten.

Verletzlichkeit erfordert Vertrauen

Gerade weil es keine vollstdndige Sicher-
heit gibt, ist Vertrauen zum Funktionie-
render Gesellschaftnotwendig. Denn Ver-
trauen tritt da ein, wo die totale Kontrolle
und Beherrschung eines Systems eben
nicht gegeben ist. Wer zu wenig iiber die
Funktionsweise eines Systems weil3, muss
vertrauen. Blindes Vertrauen ist jedoch
geféhrlich: Es kann schnell umschlagen
und erhohtsogar die Verletzlichkeit, denn
durch einen weniger risikobewuf3ten
Umgang verbreitert sich die Angriffsfla-
che. Daher muss ein Vertrauen, auf das
unsere Gesellschaft bauen kann, auf sta-
bilen Fiiffen stehen. Und das geht nicht
bei der heutigen potenziell hohen und
sogar noch steigenden Verletzlichkeit der
Systeme. Ebenso darf nicht weiterhin nur
an Symptomen kuriert werden, sondern
die Ursachen miissen erkannt und ange-
gangen werden. Im Datenschutzbereich
ist dies bereits zu merken, denn mit der
Entwicklung »Datenschutz durch Tech-
nik« und der Beteiligung von Daten-

schutzinstitutionen an der Technikgestal-
tung aufihren verschiedenen Ebenen fin-
det man mittlerweile eine strukturellere
Herangehensweise, die im Vorfeld schon
viel bewirken kann und deutlich effekt-
voller ist als Versuche, in spateren Ent-
wicklungsphasen nachtrédglich einzuwir-
ken [K6Ru_99]. Auch in anderen Berei-
chen muss viel mehr getan werden, um
die strukturellen Zusammenhéinge zu
erkennen und dann zu angemessenen
Handlungsvorschlagen zu kommen. Das
dafiir nétige interdisziplinére, vernetzte
Denken ist nicht einfach und muss erst
gelernt werden.

Mehr Vertrauen; wie?

Vertrauensbildung ist ein komplexer
gesellschaftlicher und personlicher Pro-
zess. Eng damit verkntipft ist der Grad
der Informiertheit, denn nur mit ausrei-
chender Information kénnen die Chancen
und Risiken neuer Techniken bewertet
werden, die die Grundlage fiir die wei-
tere gesellschaftliche Entwicklung dar-
stellen. Hier gilt es, Medienkompetenz
schon von Kindesbeinen an zu vermitteln.
Dennoch wird dies aufgrund der hohen
Komplexitit der Systeme nicht ausrei-
chen; es ist davon auszugehen, dass
weiterhin fiir die meisten Nutzer die Infor-
mationstechnik undurchschaubar ist
[EsRN_99]. Dies liegt auch daran, dass
diese Technik nicht so einfach »begreif-
bar« ist wie beispielsweise das mechani-
sche Ineinandergreifen von Zahnradern.
Aus diesem Grund sind vertrauenswiir-
dige Experten, bei denen die Systeme auf
den Priifstand kommen, ganz wichtig fiir
das gesellschaftliche Vertrauen. Thre Ver-
trauenswiirdigkeit muss allerdings
gerechtfertigt sein, z.B. durch eine Unab-
héngigkeit von wirtschaftlichen Interes-
sen, durch grofftmogliche Transparenz
ihres Vorgehens und durch eine Vielfalt
der Vertrauensstellen und Experten mit
Wahlmoglichkeiten fiir Biirger. Die Daten-
schutzbeauftragten als unabhingige
Instanzen oder unabhéngige Wissen-
schaftler, aber auch z.B. eine »Stiftung
»Datenschutztest« analog zur »Stiftung
»Warentest« oder Wissenschaftler, kimen
hier als vertrauenswiirdige Experten in
Prage.

Damit aber tiberhaupt Aussagen tiber
Technik und ihre Auswirkungen getrof-
fen werden konnen, miissten die techni-
schen Systeme und die Verquickungen
verschiedener Komponenten transparent
sein. Black Boxes fiihren hier nicht weiter.
Ein modularer Aufbau, definierte Schnitt-

stellen und eine ausreichende Dokumen-
tation sind selbstverstandlich.

Ausblick

Tatsédchlich sind die Moglichkeiten fiir
weniger Verletzlichkeit und mehr Ver-
trauen zurzeitnicht ungiinstig: In den letz-
ten Jahren wurde das Niveau dessen, was
zum Standardumfang der Systeme an
Sicherheitsfunktionalitdt gehort, deutlich
gehoben, beispielsweise die integrierten
RAID-Systeme im Windows-Server-
Betriebssystem oder die eingebaute Mog-
lichkeit der Verschliisselung in Internet-
Browsern. Hier ldsst zwar die Umsetzung
noch in Teilen zu wiinschen tbrig, doch
die Durchdringung bei den Nutzern
nimmt zu. Gleichzeitig besteht hier auch
das Problem, dass vieles tiber proprietire
Systeme, die nicht offengelegt sind, und
Monokulturen, bei denen erfolgreiche
Angriffe gleich sehr viel mehr Auswir-
kungen haben, realisiert ist.

Vermutlich werden wir in nachster
Zeit noch des ofteren Denial-of-Trust-
Attacks, also Angriffe, die das Vertrauen
der Nutzer erschiittern, erleben. Einige
haben dies erkannt und arbeiten daran,
sowohl die Verletzlichkeit zu reduzieren
als auch vertrauenswiirdige Stellen als
Service-Einheiten fiir die Nutzer zu schaf-
fen, bei denen nicht nur Vertrauen drauf-
steht, sondern auch drin ist.

[BBFK_99] Hans-Joachim Braczyk, Jochen Barthel,
Gerhard Fuchs, Kornelia Konrad: Trust and Socio-
Technical Systems; in: Giinter Miiller, Kai Rannen-
berg (Hg.): Multilateral Security in Communications
~ Technology, Infrastructure, Economy; Addison-
Wesley-Longman, Miinchen 1999; 425-438

[Burk_91] Herbert Burkert: Systemvertrauen: Ein Ver-
such tiber einige Zusammenhénge zwischen Karte
und Datenschutz; a la Card Euro-Journal; Heft 1,
1991; 52-66; http:/ /www.gmd.de/People/Her-
bert.Burkert/CardTrust.html

[Camp_00] L. Jean Camp: Trust and Risk in Internet
Commerce; MIT Press, 2000; frithere Version unter
http:/ /www.ksg.harvard.edu/people/jcamp / trus-
tRisk /book.html

[ChBe_94] William R. Cheswick, Stephen M. Bellovin:
Firewalls and Internet Security; Addison-Wesley
1994

[Coy_92] Wolfgang Coy: Informatik — Eine Disziplin
im Umbruch?, in: Wolfgang Coy u.a. (Hg.): Sicht-
weisen der Informatik; Vieweg; Braunschweig 1992;
1-9.

[EsRN_99] Jiirgen Espey, Georg Rudinger, Hartmut
Neuf: Excessive Demands on Users of Technology;
in: Giinter Miiller, Kai Ranmenberg (Hg.): Multilate-
ral Security in Communications — Technology,
Infrastructure, Economy; Addison-Wesley-Long-
man, Miinchen 1999; 439-449

[K6Ru_99] Marit Kéhntopp, Ingo Ruhmann: Trust
through Participation of Trusted Parties in Techno-
logy Design; in: Gtinter Miiller, Kai Rannenberg
(Hg.): Multilateral Security in Communications —
Technology, Infrastructure, Economy; Addison-Wes-
ley-Longman, Miinchen 1999; 499-514
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Pressemitteilung

Kiel, 29. August 2000

Neuer Standard fiir
Online-Privacy in
Deutschland vorgestelit

Anlésslich der Vorstellung des aufkom-
menden neuen P3P-Standards im Rah-
men der Sommerakademie in Kiel
erklaren die Datenschutzbeauftragten
von Berlin, Brandenburg, Hamburg,
Nordrhein-Westfalen, Schleswig-Hol-
stein und Ziirich:

Stellen Sie sich vor, beim Einkaufen
im Internet geht in Ihrem Browser
automatisch ein Fenster auf: »Der
Anbieter XYZ bendtigt von Thnen den
Namen und die Lieferadresse, um
Ihnen die Ware zustellen zu konnen.

Die Daten werden nur zur Abwicklung
dieser Transaktion verwendet und kei-
nen Dritten iibermittelt. Bitte geben Sie
die Daten in das Formular ein.« Weil
Sie damit einverstanden sind, bestati-
gen Sie und weisen per Mausklick
Ihren Computer an, die erforderlichen
Daten automatisch in das Formular ein-
zugeben.

Auch iiber andere Dinge wie Coo-
kies oder die Moglichkeit einer persén-
lichen Website-Gestaltung nach Thren
Wiinschen konnten Sie bequemer ent-
scheiden. Bei bestimmten Meldungen
von Websites, die Ihre personlichen
Informationen anfordern, sind Sie aber
vielleicht gar nicht einverstanden und

geben daher auch keine Daten heraus.
Statt dessen beschweren Sie sich per E-
Mail beim Anbieter oder fragen bei
einer Datenschutzstelle nach, ob das
Verhalten der Website in Ordnung ist.
So weit sind wir von einem solchen
Szenario gar nicht entfernt. Mit »P3P
Platform for Privacy Preferences«
kommt ein neuer weltweiter Standard
fiir Online-Privacy, der erstmalig in
Deutschland im Rahmen der Sommer-
akademie in Kiel vorgestellt wird. Mit
P3P konnen Websites auf einfache
Weise ihre Privacy Policy nach einem
einheitlichen Schema ausdrticken,
sodass sie von dem Nutzerrechner aus-
gewertet werden kann. Die Nutzerin
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Kiel, 29. August 2000

oder der Nutzer entscheidet dann, ob
sie oder er er die Website unter den
gegebenen Bedingungen besuchen
mochte oder nicht. Aulerdem soll es
Software fiir P3P geben, die sich merkt,
welche Informationen man unter wel-
chen Bedingungen herausgegeben hat.
Dies ist ein wesentlicher Schritt in Rich-
tung informationelle Selbstbestim-
mung, denn wer hat heutzutage schon
den Uberblick dariiber, wo er welche
Daten gelassen hat?

P3P als universeller, technischer
Standard erlaubt es, weltweit im gan-
zen Internet Datenschutz-Policies fiir
die Nutzer transparent zu machen,
sofern die Anbieter P3P auch verwen-
den. Die Nutzer haben damit eine gro-
Bere Kontrolle dariiber, was mit ihren
personlichen Daten geschieht. P3P
kann sich den verschiedenen lokalen
Bedingungen anpassen und damit
einen Wettbewerb der Anbieter um den
besten Datenschutz ermdglichen.

Der internationale Standardisie-
rungsprozess von P3P 1.0, der vom
World Wide Web Consortium (W3QC)
betrieben wird, steht kurz vor dem
Abschluss. An der Standardisierung
beteiligen sich neben Firmen und Orga-
nisationen auch Datenschutzbeauf-
tragte, z.B. aus Kanada und der EU. In
Kiirze werden die ersten Software-
Tools fiir P3P allgemein verfiigbar sein.
Rigo Wenning vom W3C erklarte: »P3P
definiert eine Basis fiir die weitere Ent-
wicklung des Datenschutzes. Das Mee-
ting der Working Group in Kiel zeigt,
dass europdische Werte durch die
Beteiligung der Datenschiitzer Eingang
in die Spezifizierung finden und das
W3C der Mitarbeit der Datenschutzbe-
auftragten einen hohen Wert beimisst.

P3P ist auch eine globale Herausforde-
rung fiir den europaischen Daten-
schutz.«

Von den europaischen Datenschutz-
beauftragten kommen immer mehr zu
dem Schluss: Die P3P-Technik ist niitz-
lich fiir den Datenschutz im Internet,
allerdings fiir sich allein nicht ausrei-
chend, denn P3P stellt nur einen techni-
schen Basisstandard zum Schutz der
Privatsphdre zur Verfiigung. Unver-
zichtbar bleiben auch in Zukunft eine
ergdnzende, wirksame Datenschutz-
kontrolle und prazise Rechtsnormen
zum Schutz der Internetnutzerinnen
und -nutzer. Mit P3P wird es moglich,
viele Regelungen der vorbildlichen
europdischen Datenschutzgesetze in
»Bits und Bytes« umzusetzen. Schwieri-
ger ist es in diesem Punkt fiir den
Datenschutz in den USA, in denen die
Biirgerinnen und Biirger beim Surfen
ohne den Riickhalt von Gesetzen und
Datenschutzbeauftragten auskommen
miussen.

In Deutschland stellt sich die Auf-
gabe, P3P so schnell wie moglich zu
implementieren und auf seiner Basis
ein vollstindiges Datenschutzkonzept
zu entwickeln, damit das Teledienste-
datenschutzgesetz adaquat umgesetzt
wird. P3P in der Version 1.0 ist ein
erster Schritt in die richtige Richtung.
Mit P3P 1.0 ist die Entwicklung in die-
sem Bereich aber noch nicht zu Ende,
sondern es gilt, im weiteren Prozess
zusatzliche Features einzubringen.

Auf Dauer konnte sich der Einsatz
von P3P und weiteren Datenschutz-
Tools als Wettbewerbsvorteil fiir die
deutsche Internetbranche erweisen,
denn das Teledienstedatenschutzgesetz
verfiigt liber einen auch im européi-

schen Vergleich hohen Datenschutz-
standard. Die Kundinnen und Kunden
werden, wenn man die Verbraucher-
umfragen in vielen Landern beriick-
sichtigt, Webseiten bevorzugen, auf
denen ihnen ein Maximum an Daten-
schutz technisch garantiert wird.

P3P ist ein wichtiger Baustein einer
neuen Datenschutzkonzeption, die ver-
starkt auf Transparenz und marktwirt-
schaftliche Elemente setzt. P3P gibt den
Datenschutzstellen neue Moglichkei-
ten, mit der Industrie zu kooperieren
und den effektiven Datenschutz in
Europa zum Wettbewerbsfaktor wer-
den zu lassen. In Zukunft sollen mehr
und mehr die Kundinnen und Kunden
die Moglichkeit haben, durch ihr Ver-
halten eine spiirbare Nachfrage nach
Datenschutz zu erzeugen. Dadurch soll
den Unternehmen klar werden, dass
der europdische Datenschutz ein Stand-
ortvorteil ist und dass datenschutzwid-
rige Angebote auf Dauer keine Chance
auf dem Markt haben.

P3P-Homepage:
http:/ /www.w3.org/P3P/

Weitere Informationen sind beim
Unabhédngigen Landeszentrum fiir
Datenschutz Schleswig-Holstein erhélt-
lich.

Unabhédngiges Landeszentrum fuer
Datenschutz Schleswig-Holstein, Due-
sternbrooker Weg 82, D-24105 Kiel
E-Mail: mail@datenschutzzentrum.de
Tel: 0431-98812-00 Fax: -23

Homepage: http://www.datenschutz-
zentrum.de
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16. FIfF - Jahrestagung

Prognosemodelle: Szenarien fir die Zukunft
Informatik, Naturwissenschaften und Friedensforschung im Dialog
Hamburg, 29. September bis 2. Oktober 2000

Veranstaltet von:

Forum Informatikerlnnen fiir
Frieden und gesellschaftliche
Verantwortung e.V. (FIfF)
Fachbereich Informatik der Uni-
versitdt Hamburg

Institut fiir Friedensforschung
und Sicherheitspolitik an der
Universitdt Hamburg (IFSH)

Die diesjdhrige Tagung wendet sich
an engagierte Wissenschaftlerinnen
und Wissenschaftler aus der Infor-
matik, den Naturwissenschaften
und der Friedensforschung, die sich
in interdisziplindrer Zusammenar-
beit mit Modellbildung, Simulation
und Prognosen fiir zentrale Fragen
aus Umwelt und Friedensforschung
auseinandersetzen.

In eingeladenen Ubersichtsvor-
tréagen, Podiumsdiskussionen und
Arbeitsgruppen wird thematisiert
werden, wie der Stand der For-
schung zu Prognosemodellen in den
einzelnen Disziplinen ist und wie
mit den typischen Problemen der
Modellbildung, Validierung und Uber-
tragung der Ergebnisse in die Anwen-
dungsdoménen umgegangen wird. Ins-
besondere sind Expertinnen und
Experten eingeladen worden, die im
Rahmen der Politikberatung zwischen
Fachexperten und Entschei-
dungstragern vermitteln.

Programmkomitee

Vorsitz

Prof. Dr. Leonie Dreschler-Fischer,
Universitit Hamburg, Fachbereich
Informatik;

Prof. Dr. Dr. Dieter S. Lutz, IFSH

Weitere Mitglieder

Dr. Stephan Albrecht
Prof. Dr. Jan Backhaus
Werner Hiilsmann

Dr. Gétz Neuneck

Prof. Dr. Bernd Page
Prof. Dr. Hartwig Spitzer

Kontaktadresse

Prof. Dr. Leonie Dreschler-Fischer
Universitat Hamburg

Fachbereich Informatik
FIfF-Jahrestagung 2000
Vogt-Kélln-Str. 30

22527 Hamburg

Telefon:+49 40 428 83-2402

Telefax: +49 40 428 83-2206

email:
FIfF2000@informatik.uni-hamburg.de
http:/ /kogs-www.informatik.uni-ham-
burg.de/~dreschle/fiff2000/
home.html

Tagungskonto

Heike Tewes
Norisbank

BLZ: 760 260 00
Kto-Nr.: 4058 309 015

Teilnahmegeblihren:

Fir StudentInnen: DM 36,-
flir Berufstatige: DM 140,-

Tagungsort

Die Tagung findet auf dem Campus
der Universitdt Hamburg statt, Uber-
sichtsvortrdge und Podiumsdiskus-
sionen im Horsaal des Fachbereichs
Erziehungswissenschaft im Von-Melle-
Park 8, die Arbeitsgruppen und die

~Mitgliederversammlung im Fliigel

West des Hauptgebdudes in der
Edmund-Siemers-Allee 1.

Die Tagungsstétte liegt verkehrs-
glinstig in der Néhe des Intercity-Bahn-
hofes Hamburg-Dammtor.

Bei der Zimmersuche hilft Ihnen die
Tourismus-Zentrale Hamburg GmbH
SteinstrafSe 7

20095 Hamburg

Internet:

http:/ /www.hamburg-tourism.de
email: info@hamburg-tourism.de
Telefax: +49 40 300 51 220
Telefon:+49 40 300 51 -0

FIFF-Kommunikation
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Lageplan

»Prognosemodelle in der
Friedensforschung«

aqEASRNLS

3sbahn steale

xr——————
200 300m
€ Jens-Harokd Buhk 1998

et

Lot Efafe\ ;

Tagungsprogramm

Eingeladene Plenarvortrdge

»Wasser als Konfliktursache«
Prof. Dr. Jan Backhaus, Universitit Hamburg,

Institut fir Meereskunde

»Soziotkonomische Prognosemodelle:
Stand der Forschung und Perspekti-
ven

Dr. Marian Leimbach,
Potsdam-Institut fiir Klimafolgenforschung
»Modelle kooperativer Sicherheit«

Dr. Hans-Joachim Gieffmann, IFSH

»Modellbildung und Simulation —
Grundlage fiir Entscheidungen im
Umweltbereich«

Prof. Dr. Rolf Griitzner, Universitiat Rostock,
Fachbereich Informatik

»Nachhaltigkeit in der Informationsge-
sellschaft«
Prof. Dr. Lorenz M. Hilty, Hochschule fiir
Wirtschaft, Olten (Schweiz)
»Modellierung und Prognose klimati-
scher Phanomene«

Dr. Mojib Latif, Max-Planck-Institut fiir
Meteorologie, Hamburg

W
STEPHANSPLATZ
&=

Dr. Gotz Neuneck, IFSH

- »Stand der Prognoseverfah-
- ren«

Dr. Christian Reick, Universitat
Hamburg, Fachbereich Informatik

Podiumsdiskussionen

»Versagen von Pravention
am Beispiel des Kosovokrie-
. ges«

yeasupuuriall’s

Brigadegeneral a.D. Dr. Heinz Loquai;
Willy Wimmer, MdB und
Stellvertretender Vorsitzender der
OSZE-Versammlung;
Johannes Dieterich, Journalist,
»Die Woche«
Moderation: Dr. Wolfgang Zellner
(OSZE-Zentrum)
Samstag, 30.09.2000, 16.00 — 17.30 Uhr
LTheederd
Platz
»Gefahrden Wissenschaft
und Technik die Demokra-
tie?«
Moderation:
Prof. Dr. Dr. Dieter S. Lutz, IFSH
Montag, 2.10.2000, 10.00 — 12.00 Uhr

»Prognosemodelle: Szenarien fiir die
Zukunft"

Moderation: Prof. Dr. Leonie Dreschler-Fischer,
Universitat Hamburg, Fachbereich Informatik
Montag, 2.10.2000, 13.00 — 15.00 Uhr

Workshops

Sonntag, den 01.10.2000

AG 1 »Cyberterrorismus und
Information Warfare«

Ute Bernhardt, FIfF; Dr. Gotz Neuneck,
IFSH; Ingo Ruhmann, FIfF

AG 2 sUmweltinformatik«

Prof. Dr. Lorenz Hilty, Hochschule fiir
Wirtschaft, Olten (Schweiz); Prof. Dr.
Bernd Page, Universitdit Hamburg,
Fachbereich Informatik; Dr. Christian
Reick, Universitait Hamburg, Fachbe-
reich Informatik

AG 3 »Fernerkundungsverfahren
zur Verifikation von Abriistungs-
und Umweltvereinbarungen«

Prof. Dr. Leonie Dreschler-Fischer, Uni-
versitit Hamburg, Fachbereich Infor-
matik

AG 4 »Frauenstudien«

Prof. Dr. Britta Schinzel, Universitat
Freiburg, Institut fiir Informatik und
Gesellschaft

AG 5 »Informatik im Informations-
zeitalter«

Prof. Dr. Arno Rolf, Universitit Ham-
burg, Fachbereich Informatik

AG 6 »Sicherheit und Datenschuiz
im eCommerce« :

Dipl.-Math. Ulrich Moser, SYSTOR AG,
Zirich

Rahmenprogramm

Empfang

im Rathaus durch die Zweite Biirger-
meisterin und Wissenschaftssenatorin
Frau Krista Sager

Freitag, den 29.9.2000, 17.00 — 18.00 Uhr

Conference-Dinner

auf dem Historischen Dreimaster
»Rickmer-Rickmers« mit einem Vortrag
von Prof. Dr. Klaus Brunnstein, Univer-
sitdit Hamburg, mit dem Titel »Viren,
Wiirmer und andere Viechereien im
Internet: Uber die Schattenseiten der
Schénen Neuen Informationsgesell-
schaft«

Samstag, den 30.9.2000, 20 - 23 Uhr

FIfF-Mitgliederversammlung

Sonntag, den 1.10.2000, 16 - 18 Uhr
Ort: Horsaal im Fliigel West des Haupt-
gebdudes, Edmund-Siemers-Allee 1

Poster-Ausstellung zu den
Workshops

Sonntag, den 1.10.2000
Beginn der Tagung

Freitag, 29.09.2000, 13.00 Uhr

Ende der Tagung
Montag, 2.10.2000, 15.00 Uhr
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Aachen Paderborn =
me Dr.Dietrich MC_/EI Ebrecht I e s S e n Harald Selke

Lehrstuhl fiir MefStechnik
RWTH Aachen

52056 Aachen
Tel.:(0241) 80 78 60
Fax: (0241) 88 88 200

Mail@LfM.RWTH-Aachen.De
Berlin

TU Berlin

Irina Piens

Schmidtstrafie 3
10179 Berlin
piens@prz.tu-berlin.de

FU Berlin

Lukas Faulstich
Mehringdamm 119
10965 Berlin
Tel.:(030) 69 50 92 24

Bonn

Ingo Ruhmann
Rittershausstrasse 11
53113 Bonn

ingo@rulimann.ki.shuttle.de

Braunschwelg =

TU Braunschuweig
Fachschaft Informatik
AStA-Fach
Katharinenstrafle 1
38106 Braunschweig

c/o Angewandte Informatik
Technische Fakultit
Universitit Bielefeld
Postfach 100 131

33502 Bielefeld

fiff-bi@TechFak.Uni-Bielefeld. DE

Bremen

Pr of Dr. Hans ]07g K7 eowskz
Uni Bremen

FB Informatik/Mathematik
Postfach 330 440

28334 Bremen

Tel.:(0421) 218-2956

fiff@informatik.uni-bremen.de
Darmstadt

Jens Wommuskz

Rhoenring 141

64289 Darmstadt

Tel.:(06151) 16 61 82 (d)
(06151) 71 81 50 (p)

woinowsk@iti.informatik.tu-darmstadt.de
Erlangen/Fiirth/Niirnberg

Klaus Thielking-Riechert
Sommerstrafie 10

90762 Fiirth
k.thielking@link-n.cl.sub.de

Freiburg

Uwe ]endrzcke
Bernhardstrasse 1B
79098 Freiburg

Tel. & Fax: 0761/25665

jendricke@telematik.iig.uni-freiburg.de
Frankfurt

Ingo Fischer
Dahlmannstrafe 31
60385 Frankfurt am Main

Hamburg

Simone Przbbenow
Hein-Kollisch-Platz 5
20359 Hamburg

Tel.: (040) 54715-366

pribbeno@informatik.uni-hamburg.de

Hannover

Bernhmd Pﬁtmm e
Rosenbergstrafle 14a
30163 Hannover

Hellbronn

Mlchael Mullez

FH Heilbronn, FB
Max-Planck-Strafle 39
74081 Heilbronn
Tel.:(07131) 50 43 64

michael.mueller@fhi-heilbronn.de

Jena

Prof Dr. Eberhard Zehendner

Institut fiir Informatik
Friedrich-Schiller-Universitaet
07740 Jena

Tel: (03641) 946385

Fax: (03641) 946372

zehendner@aci.org
Kalserslautern

F1 ank Lezdm mann

Institut fiir Technol. und Arbeit
Universitit Kaiserslautern
Gottlieb-Daimler-Str.

67663 Kaiserslaitern

Tel. 0631/205-3742

fleider@sozwi.uni-kl.de
Karlsruhe

Thomas Frey eﬂag
Institut AIFB
Universitit Karlsrithe
76128 Karlsruhe
Tel.:(0721) 6084063 (d)
(0721) 815416 (p)

tfr@aifb.uni-karlsruhe.de

Heinz Nixdorf Institut
U-GH Paderborn
K|eI Fiirstenallee 11

B} L S e e 33102 Paderborn
Hans Otto Kuhl Tel.: (05251) 606518

Alte Kieler Landstrafie 118 hase@uni-paderborn.de

24768 Rendsburg
Tel.: (04331) 201-2187 §t-lﬂtg§r!m o
Koblenz Kurt Jaeger
Schozacher Strafie 40
Dr Mzchael Mohrmg 70437 Stuttgart

Uni Koblenz-Landau
FB Informatik

Tel.:(0711) 8701309
(0711) 90074-23

Rheinau 3—4 Fax: (0711) 7289041

56075 Koblenz @l

Tel.:(0261) 9119477 pecllime

Fax: (0261) 37524 Tabingen

moeh@infko.uni-koblenz.de Jochen K;amg; o

KoIn Sand 13
e 72076 Tiibingen

Manﬁ ed Keul Tel.:(07071) 29-5957

égg?gbzgztmﬁe 18 fiff@informatik.ami-tuebingen.de

Tel.:(0221) 317911 Ulm

100031.12@compuserv.con umvm sitat Ulm

Konstanz Fachschaft Informatik
Bernhard C. Witt

Volker Schuchhardt Oberer Eselsberg

Jungerhalde 78 89081 Ulm

78464 Konstanz

Tel: (07531) 874098 (d) wittbe@pcpool Linformatik.umni-uhi.de

(07531) 34921 (p)

volker.schuchhardt@cgk.siemens.de

Lahn D|II

Fiff- Regmnalgruppe Lahn-Dill
¢/o Markus Thielmann
Fritz-Philippi-Strafie 7

35767 Breitscheid
Tel.:(02777) 912 520

mail@thielmann-group.de
Minchen

Bernd Rendenbach
Leerbichlallee 19
82031 Griinwald

Tel.: (089) 6410547

Munster F oo
ey e o v orvesen, ®e e e @ ® @

Wel ner Ahiens

Franz-Daspestr. 36

4251 Wanendvty " Geschiftsstelle
Oldenburg Y FIfFelV.

o T 771 Medemstade 64
Universitit Oldenbmg 21775 Ihlienworth

Fachschaft Informatik @
Ammerlinder Heerstrafle « Tel.:(04755) 911 154

“ Fax:(04755) 911 026

26129 Oldenburg
Fachschaft.Informatik@informatik.uni- E-Mail:fiff@fiff.de
oldenburg.de ﬁﬁ@fﬁ

Dienstags 10 bis 16 Ulhr,
Donnerstags 10 bis 16 Uhr

' Volksbank Stade-Cuxhaven
. Kontoverbindung: 3641383600
w BLZ 24191015
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Uberregionale
Arbeitskreise
des FIfF

AK »RUIN«
(Riistung und Informatik)

Ingo Ruhmann
Rittershausstrafle 11
53113 Bonn

ingo.rulumann@acm.org

Ey

- Ute Bernhardt, Ingo Ruhmann (Hrsg.): Ein sauberer
' Tod: Informatik und Krieg.

. Informations- und Kommunikationstechnik — seit ihren Anfiingen poli-

. Ein saut Yod : tzscl? .g(?fa.rmt - Computer auf dem Sc(ilachtfel@ . Dltal—ng: zivil geforscht
Informatik und Krieg | —mulitirisch genutzt? - »Wehrtechnik und Landesverteidigung« — Zur
. Forschung in der Bundesrepublik - Weiter so oder umsteuern? - i.v.a.

320 Seiten, Marburg 1991, 20,— DM

%'
1
]

AK »FIfF in Europa«

Dagmar Boedicker
Daiserstrafie 45

81371 Miinchen - e
Tel:  (089) 7256547 Computer #e#

Tater, Upler - Ferspexliven

Ralf Klischewski, Simone Pribbenow (Hrsg.):
ComputerArbeit. Téter, Opfer — Perspektiven

Das demokratische Potential der Neuen Fabrik - Maschinelle Intelligenz —
Industrielle Arbeit - Arbeitnelmer und Betriebsrite zur

FIfF im NEtZ Informatik im Betrieb. | |

190 Seiten, Berlin 1989, 19,80 DM
Das ganze FIfF

http:/fwoww fiff.de
M all ing-Lis te RS e
ﬁ;‘;‘é}%ﬁ ;E“: Ute Bernhardt, Ingo Ruhmann (Hrsg.): Computer,
‘At i Abbestellungen an: Macht und Gegenwehr — Informatikerinnen fiir eine
fiff-l-request@fiff.de andere Informatik

Protected Mode - Computersicherheit: militirisch oder zivil - Computer
Regionalgruppen und Umawelt - Technologiepolitik und Technikfolgenforsching - Partizipa-
Bre;rlen o tive Entwicklung von Systemen -

EU: Grundrechte als Handelshemmnisse? - u.v.a.

http://fiff.i tik.uni-b .d
ittp://fiff informatik.uni-bremen.de 216 Seiten, Bonn 1991, 12,80 DM

Konstanz::

http:/fwww.puk.de/fiff-kn
Miinchen:

http://hyperg uni-paderborn.de/fiff/
regional/muenchen Jutta Schaaf (Hrsg.): Hiashoolitian)
Die Wiirde des Menschen ist unverNETZbar.
Netzknoten Frankfurt - Automatisierung des Zahlungsverkehrs - E2lALLLG R Sl e 1oy

Riistungshaushalt und Informationstechnik - Verfassungsvertriglichkeit istunverNETZbar
als Kriterium der Technikbewertung - Ethik und Technik - Theorie der :
Informatik - 1.v.a.

300 Seiten, Bonn 1990, 12,80 DM

J. Bickenbach et. al. (Hrsg.): Militarisierte Informatik
Erschienen in der Schriftenreihe Wissenschaft und Frieden, Nr. 4, 1985.
Dieses Buch war vergriffen, doch sind einige Restexeniplare aufgetaucht,
die jetzt iiber das FIfF-Biiro zum Preis von 10~ DM erhiltlich sind.
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Sl Hining, Ureuts Linton Kasin, Pt Elpeacicn (B9 )

SCHONE NEUE
COMPUTERWELT

7er gussfiachaftichen Vosentwertang der burmallian

Rudolf Kitzing, Ursula Linder-Kostka, Fritz
Obermaier (Hrsg.): Schéne neue Computerwelt —
Zur gesellschaftlichen Verantwortung

der Informatiker

Beherrschbarkeit von Systemen, ihre Verletzlichkeit und die Verantwor-
tung von Informatikern - Neue Wege in der Informatik - Psychosoziale Fol-

gen des Computereinsatzes
256 Seiten, Berlin 1988, 19,80 DM | (72 s

. Heiko Dérr (Hrsg.): Herausforderungen an die Informatik? —

Science in a Rapidly Changing Environment |
Wissenschaft und Ethik - Computergestiitzte und Elektronische Kriegsfiihrung - Curricula und Forschungs- |
& Entwicklungs-Ansitze in der Informatik — den Anforderungen des 21. Jahrhunderts gerecht werden - Com- |
putertechnologie — ein angenessenes Mittel gegen die Armut der 3. Welt? - (Kredit-)Kartenzahlung int Licht
von Daten- und Verbraucherschutz - Vernetzung von Friedensgruppen - Texte in englisch und deutsch
. 126 Seiten, Bonn 1992, 12,80 DM !

Peter Bittner, Jens Woinowski (Hrsg.): .

Mensch — Informatisierung — Gesellschaft
Kritische Informatik, Band 1, Beitrige zur 14. Jahrestagung des FIfF
1998 in Darmstadt unter dem Motto: ,Mensch sein in einer informa-
tisierten Gesellschaft”, 188 Seiten,
Munster: Lit-Verlag, 1999, Preis: 39,90 DM

Ute Bernhardt: Informatik und Gesellschaft.

Eine Auswahlbibliographie

Ein thematisch gegliederter Einstieg in die Literatur zu Informatik und
Gesellschaft

26 Seiten, Bonn 1990, 3,—- DM

|
Jochen Kramer et. al. (Hrsg.): »Schdone Neue Arbeit« ?
Die Zukunft der Arbeit vor dem Hintergrund neuer Informationstechnolo-
gien. Der Tagungsband zur 12. Jahrestagung des FIfF in Tiibingen 1996 o
Talheimer, 1997, 44,— DM

Hans-Jérg Kreowski et al.: Realitdt und Utopien der Informatik
Aus dem Vorwort: »Realitit und Utopien der Informatik werden im vorliegenden Sammelband aus unter-
schiedlichen Sichten dargestellt, um die aktuelle Diskussion im Spannungsverhiltnis von Informatik und
Gesellschaft zu unterstiitzen und voranzubringen. Zusammengestellt sind ausgewihlte Beitrige der 10. Jah-
restagung des , Forums Informatikerinnen und Informatiker fiir Frieden und gesellschaftliche Verantwor-
tung” (FIFF), die vom 7. bis 9. Oktober 1994 in Bremen unter dem Motto , 1984 plus 10 — Realitiit und
| Utopien der Informatik” stattfand.«

Munster: agenda Verlag, 1995, 28,- DM

o B

Alle Biicher sind erhéltlich liber: FIfF-Geschéftsstelle, Medemstade 64, 21775 Ihlienworth

& o
b
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Kopieren,
ausfiillen
und einsenden
an: FIFF e.V.
Medemstade 64 eee
21775 Ihlienworth

« Das méchte ich:

3 Ich méchte O aktives /O férderndes Mitglied des FIfF werden (Mindestjahresbeitrag ist fiir Verdienende 60,— Euro i
(117,35 DM) fiir Studierende und Menschen in vergleichbarer Situation 15,— Euro (29,34 DM) pro Jahr. i

Ich méchte die FIfF-Kommunikation zum Preis von 20,— Euro (39,15 DM) jahrlich frei Haus abonnieren. _

Ich liberweise den Beitrag auf das Konto 36 413 836 00 bei der Volksbank Stade-Cuxhaven eG, BLZ 241 910 15.

Der Mitglieds- bzw. Abobeitrag soll per Lastschriftverfahren von meinem Konto abgebucht werden (s. u.).

Qaaan

Ich méchte meine neue/korrigierte Anschrift mitteilen (siehe unten). Meine alte/falsche Anschrift:
Stral3e: Wohnort:
Ich méchte dem FIfF etwas spenden:

Verrechnungsscheck liber EUR liegt bei O Spendenquittung am Ende des Kalenderjahres erbeten

Ich méchte mehr (iber das FIfF wissen, bitte schickt mir:

Ich méchte gegen Rechnung, zuziiglich Portokosten, bestellen:

Ich méchte das FIfF (iber einen Artikel/ein Buch informieren: O Zitat (siehe unten) O Kopie (liegt bei)

g aaaaaq

Ich méchte zur FIfF-Kommunikation beitragen mit: O einem Manuskript zur Verdffentlichung (liegt bei)
3 einer Anregung (siehe unten)

Bemerkungen/Ergédnzungen:

O Ich méchte einen richtigen Brief schreiben. Der Vielzweck-Schnipsel ist nichts fiir mich.

" Die/der bin ich:

Name: Stral3e:
Wohnort: ggf. Mitgliedsnummer:
Telefon (privat): (Arbeit): E-Mail:

Einzugserméchtigung

Hiermit erméchtige ich das FIfF e.V. widerruflich, meinen Mitgliedsbeitrag durch Lastschrift einzuziehen.
. Wenn das Konto keine Deckung aufweist, besteht keine Verpflichtung des Geldinstituts, die Lastschrift auszufiihren.

Name: Jahresbeitrag: EUR, erstmals
Konto-Nr.: BLZ: : Geldinstitut:

StraBe: Wohnort:

Datum: Unterschrift:

(Wir werden Ihre Daten nach §28 BDSG nur fiir eigene Zwecke verarbeiten und keinem Dritten zugénglich machen.)
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Was will das FIfF?

Im Forum Informatikerinnen fir Frieden und gesell-
schaftliche Verantwortung (FIfF) e.V. haben sich
Informatikerlnnen zusammengeschlossen, die sich
nicht nur fir die technischen Aspekte, sondern auch

fiir die gesellschaftlichen Auswirkungen ihres Fach-
gebiets verantwortlich flihlen und entsprechende

Arbeit leisten wollen:
e Kritik tiben, denn wir haben das Know-how dazu
* uns fiir eine Abriistung der Informatik engagieren

e uns am Diskurs Uber Technik und Wissenschaft
beteiligen

e die Offentlichkeit warnen, wenn wir Entwicklungen
in unserem Fachgebiet fir schadlich halten

° maéglichen Gefahren eigene Vorstellungen entge-
gensetzen

e die Informations- und Kommunikationstechnik
nicht gegen, sondern fiir den Menschen gestalten

* uns fir eine zivile und gerechte Welt einsetzen;
eine Welt, in der die Grundrechte aller Menschen
gewahrt werden, eine Welt die mehschenwdrdig
ist

e last not least nicht alles machen, was machbar ist

Geplante

Themen-
schwerpunkte

fir die FIfF-Kommunikation

4/2000»Arbeit und Neue

Medien«

zustandig: Dagmar Boedicker und

Ute Bernhardt

1/2001 »Bildung und Com-

puter«

Dirk Siefkes, Britta Schinzel und
Johannes Busse

2/2001 » Arbeitnehmerda-

tenschutz«

zustandig:

zusténdig: Werner Hilsmann und Dagmar

Boedicker

Die
FIfF-Kommumka_tlon
bittetum = L ]

Die FIFF-Kommunikation lebt

-von der aktiven Mitarbeit ihrer Leserlnnen!

Interessante Artikel sowie Fotos und Zeichnungen zur lllustra-
tion (mit Quellengaben) sind immer herzlich willkommen. Die
Bearbeitung wird erleichtert, wenn Beitrdge elektronisch und
zusétzlich auf Papier der Redaktion zugehen. Die Redaktion
behalt sich Kirzungen und Titelanderungen vor.

'------------------.
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Hefipreis: 5 EUR. Der Bezugspreis flr die FIfF- |
Die FIfF-Kommuni- |
|

kation ist das
Mitteilungsblatt
des »Forum

I informatikerinnen

B fir Frieden und

| geselischaftliche
Verantwortung
e.V.« (FIfF). Die
Beitrdge sollen die

Kommunikation: ist flir FIfF-Mitglieder im
Mitgliedsbeitrag ‘enthalten. Nichtmitglieder
kénnen die FIfF-Kommunikation ftir 20 EUR/
Jahr (inkl. Versand) abonnieren.
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Nachdruck
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Il erteilt. Vorausset-
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die Quellenangabe
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von zwei Beleg-

Redaktionsadresse: FIfF-Kommunikation,
Medemstade 64, 21775 lhlienworth, Tel.
(04755) 911 154, Fax (04755) 911 026
E-Mail: fiffko @ uni-paderborn.de
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FifF-Uberall: In  dieser Rubrik der FIfF- I

Ko.rm:nunikation ist _jederzeit Platz  far (]
Beitrdge aus den Regionalgruppen und den

Uberregionalen AKs. Aktuelle Informationen [j

bitte per E-Mail an: hubert@ cs.tu-berlin.de I
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Lesen, SchluB-PFIFF: Beitrage far diese
Rubriken bitte per Post an Claus Stark
(Heilbronn) oder per E-Mail an:
stark@secorvo.de

RedaktionsschluB fur die Ausgabe 4/2000:
15.10. 2000
Redaktions-Team
FIfF-Kommunikation 3/2000:
Ute Bernhardt, Markus Hoff-Holtmanns
[ | exemplaren. (verantwortlich), Frank Meiners
Hinweis: Postvertriebsstlcke wie die FIfF-Kom-
munikation werden von der Post auch auf
Antrag nicht nachgesandt; daher bitten wir alle
Mitglieder und Abonnenten, dem FIfF-Buro jede

AdreBdnderung rechtzeitig bekanntzugeben!

B For unverlangt ein-
I gesandte Artikel

] Ubernimmt die
Redaktion keine
Haftung.

F/FF—Kommunika tion




Geeignete Texte fiir den SchluB-PFIFF bitte mit Quellenangabe an Claus Stark (Adresse siehe AdreRverzeichnis) senden.

»THE WORLD WAS FULL OF BAD SECURITY SYSTEMS DESIGNED
BY PEOPLE WHO READ APPLIED CRYPTOGRAPHY«

oder: Uber den Kontext der Kryptographie

Vorwort aus Secrets and Lies von Bruce Schneier, IT-
Security-Experte

I have written this book partly to correct a mistake.

Seven years ago I wrote another book: Applied
Cryptography. In it I described a mathematical utopia:
algorithms that would keep your deepest secrets safe for
millennia, protocols that could perform the most
fantastical electronic interactions — unregulated
gambling, undetectable authentication, anonymous cash
- safely and securely. In my vision cryptography was
the great technological equalizer; anyone with a cheap
(and getting cheaper every year) computer could have
the same security as the largest government. In the se-
cond edition of the same book, written two years later, I
went so far as to write: »It is insufficient to protect
ourselves with laws; we need to protect ourselves with
mathematics.«

It’s just not true. Cryptography can't do any of that.

It's not that cryptography has gotten weaker since 1994,
or that the things I described in that book are no longer
true; it’s that cryptography doesn’t exist in a vacuum.

Cryptography is a branch of mathematics. And like all
mathematics, it involves numbers, equations, and logic.
Security, palpable security that you or I might find useful
in our lives, involves people: things people know,
relationships between people, people and how they
relate to machines. Digital security involves computers:
complex, unstable, buggy computers.

Mathematics is perfect; reality is subjective. Mathematics
is defined; computers are ornery. Mathematics is logical;
people are erratic, capricious, and barely comprehensible.

The error of Applied Cryptography is that I didn’t talk
atall about the context. I talked about cryptography as if
it were The Answer™. I was pretty naive.

The result wasn’t pretty. Readers believed that
cryptography was a kind of magic security dust that they
could sprinkle over their software and make it secure.
That they could invoke magic spells like »128-bit key«
and »public-key infrastructure«. A colleague once told
me that the world was full of bad security systems
designed by people who read Applied Cryptography.

Since writing the book, I have made a living as a
cryptography consultant: designing and analyzing
security systems. To my initial surprise, I found that the
weak points had nothing to do with the mathematics.
They were in the hardware, the software, the networks,
and the people. Beautiful pieces of mathematics were
made irrelevant through bad programming, a lousy
operating system, or someone’s bad password choice. I
learned to look beyond the cryptography, at the entire
system, to find weaknesses. I started repeating a couple
of sentiments you'll find throughout this book: »Security
is a chain; it’s only as secure as the weakest link.«
»Security is a process, not a product.«

Any real-world system is a complicated series of
interconnections. Security must permeate the system: its
components and connections. And in this book I argue
that modern systems have so many components and
connections — some of them not even known by the
systems’ designers, implementers, or users — that
insecurities always remain. No system is perfect; no
technology is The Answer™.

This is obvious to anyone involved in real-world security.
In the real world, security involves processes. It involves
preventative technologies, but also detection and
reaction processes, and an entire forensics system to hunt
down and prosecute the guilty. Security is not a product;
ititself is a process. And if we're ever going to make our
digital systems secure, we're going to have to start
building processes.

A few years ago I heard a quotation, and I am going to
modify it here: If you think technology can solve your
security problems, then you don’t understand the
problems and you don’t understand the technology.

This book is about those security problems, the
limitations of technology, and the solutions.

Vorwort aus Schneier, B. (2000): Secrets and Lies — Digital Securities in a
Networked World, Wiley&Sons mit freundlicher Abruckgenehmigung.

Mehr Informationen zum Autor und zum Buch im Internet unter:
http://www.counterpane.com




