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Zum Titelbild:

Die getarnten Videokameras wurden gesehen in Aleskanderinkatu 8, Helsinki, erstmalig im Jahr 1996,
aufgenommen im August 2001. Quelle: Julia Stoll.
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Alle(s) im Bilde ...

Gedanken zur Videouberwachung

»Froschsein im Wasserglas« —
Das Realexperiment
Videoiiberwachung

Seit nunmehr tiber 40 Jahren begegnet
uns Kameratiberwachung im &ffentli-
chen Raum. Was Ende der 50er Jahre
mit Kameras zur Verkehrsiiberwa-
chung begann, setzte sich in Banken,
Einzelhandel und Nahverkehr fort.
Heute findet sich Videoiiberwachung
auch in Wohngebieten, Krankenhau-
sern, (Hoch-)Schulen, auf Flughifen
und Fernbahnhofen, bei GrofS-Events,
in Shopping Malls oder gar in Umklei-
dekabinen und Toiletten. Angesichts
der stindigen Verbreitung der Kame-
ras und der »schlappen« Gegenwehr
fiihlt mensch sich wie der Frosch im
Wasserglas:

»Die Reaktionsfihigkeit komplexer
fortgeschrittener Gesellschaften lisst
sich in bestimmter Hinsicht mit
denen won Froschen wvergleichen.
Wirft man eine solche Amphibie expe-
rimentehalber in heifles Wasser, so
wird der Frosch dieser unangenehmen
Umgebung sofort zu entfliehen versu-
chen und mit einem Satz heraushiip-
fen. Setzt man das sensible Tier
hingegen behutsam in ein mit Wasser
gefiilltes Gefafy und erhoht die Tempe-
ratur nur ganz allméihlich in kleinen
Schritten, so wird es die geringfiigi-
gen Verdnderungen ertragen, sich
jeweils an die Erwdirmung gewohnen
und schliefSlich so lange verharren, bis
es am Ende zu spit ist.

Es stellt sich also die Frage®: »Wie
kann der Frosch tuber die langsame

1. Zizek, S. (2000): Die Kamera liebt dich. Unser
Leben als Seifenoper. In: Balke, F. et. al. (Hrsg.);
Big Brother. Beobachtungen, Bielefeld: trans-
cript Verlag, 2000, S. 151-155, hier: S. 152.

2. Nogala, Detlef: Der Frosch im heiflen Wasser?
in: Schulzki-Haddouti, Christiane (Hrsg.): Vom
Ende der Anonymitat. Die Globalisierung der
Uberwachung. Hannover: Heise Verlag, 2000,
S.139

3. wie sie Rena Tangens und padeluun in ihrem
Beitrag stellen!
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Erwarmung aufgeklart werden?« oder
»Wie kann die Erwarmung des Was-
sers gestoppt werden?«

Bestandsaufnahmen

Zuallererst wollen wir uns innerhalb
dieses Schwerpunktes der Bestands-
aufnahme und der Beschreibung kon-
kreter Diskurse und Projekte widmen:

Eric Topfer beschreibt ein Européi-
sches Haus der 1000 Augen. Dabei
wird besonders deutlich, dass die
Kameratiberwachung des Offentli-
chen Raumes zu einem (nicht nur)
»europdischen Trend« geworden ist —
und das weitgehend unabhédngig von
den jeweiligen politischen Rahmenbe-
dingungen. Schwerpunkte seiner
Betrachtung sind die vier bestehenden
europdischen  Rechtsnormen, die
Videoiiberwachung betreffen, und die
aktuelle Diskussion unter den Politi-
kern im Européischen Parlament und
im Europarat.

Die Umrisse einer »neuen Kultur
der Kontrolle« werden von Hubert
Beste nachgezeichnet. Er thematisiert
die nicht ausdriicklichen Funktionen
der Videotiberwachung und formu-
liert die Erwartung ihrer zunehmen-
den Bedeutung. In der offentlichen
Diskussion herrschten pauschale Pres-
semeldungen und polizeiliche Lage-
beurteilungen vor, die in den weitaus
meisten Fallen bei der kriminalpra-
ventiven Wirksamkeit ansetzten. Lei-
der sind sozialwissenschaftlich infor-
mierte Befunde — bezogen auf die bun-
desdeutsche Situation - absolute
Mangelware. Jedenfalls lassen sich die
tiefgreifenden Veranderungen, die die
Kriminalitdtskontrolle in den letzten
drei Jahrzehnten durchlaufen hat, nur
dann verstehen, wenn wir die sozia-
len, kulturellen und politischen Krifte
integrativ betrachten, die diesen Wan-
del getragen und forciert haben.

Einer der »Modellversuche«
Videotiberwachung  betrifft

zur
den

»Ich existiere nur insofern, als
ich dauernd beobachtet werde«
(Zizek, 2000)!

Ravensberger Park in Bielefeld. In
einer »Chronologie der Dummbheiten«
entlarven padeluun und Wolfgang Foste
aus biirgerrechtlicher Sicht den (ord-
nungs-)politischen Wahnsinn, einen
innenstadtnahen Park als »Kriminali-
tatsschwerpunkt« zu deklarieren, um
dort entsprechend der polizeigesetzli-

chen Erfordernisse Videoiiberwa-
chung durchzusetzen. Das Ende vom
Lied ... die Kameras werden abge-

schaltet, da auf sie nach »erfolgreicher
Minderung der Kriminalitdt« (so die
offizielle Lesart) nun verzichtet wer-
den konne. Der hierzu kurz nach
Redaktionsschluf$ eingegangene aktu-
elle »Nachruf« auf das Pilotprojekt im
Ravensberger Park von Helmut Pol-
liihne liefert wichtige Hintergriinde fiir
diese Posse!

Im Jahre 1999 beabsichtigte ein Bre-
mer Wohnungsunternehmen, ihre
Grofswohnanlagen mit Videokameras
zu iiberwachen. Man zielte mit dieser
Mafinahme auf die Verhinderung/
Minderung von Sachbeschadigungen.
Harald Stelljes berichtet uns aus Sicht
des zustandigen Landesbeauftragten
fiir den Datenschutz von den damali-
gen Ergebnissen des Priifungsverfah-
rens auf der Grundlage der gesetzli-
chen Regelungen vor Inkrafttreten des
neuen § 6b (Videoiiberwachung) des
Bundesdatenschutzgesetzes.

Eine Studie des Biiros fiir Technik-
folgenabschatzung (STOA) des Euro-
pdischen Parlamentes von 1998 macht
sehr deutlich, dass »the revolution in
urban surveillance will reach the next
generation of control once reliable face
recognition comes in«. Berichte von
Einsitzen von Gesichtserkennungs-
software und vor allem die im Rah-
men des sog. Terrorismusbekamp-
fungsgesetzes vorgenommenen Ande-
rungen der Ausweis- und Passgesetze
mit der Einfithrung biometrischer
Merkmale »von Fingern oder Handen
oder Gesicht«, fordern uns auf, uns
nadher mit der Technik und Leistungs-
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fahigkeit automatischer Gesichtser-
kennung auseinander zu setzen. Rolf
P. Wiirtz gibt uns einen Uberblick iiber
Aufgaben und Probleme im For-
schungsbereich des automatischen
Bildverstehens, der sich in den ver-
gangenen Jahren zunehmend auf die
Verarbeitung von Bildern und Bildfol-
gen von Personen konzentriert. Er
erlautert die Funktionsweise von
Gesichtserkennungssystemen und die
Probleme der unabhéngigen Beurtei-
lung solcher Systeme. Er macht klar,
dass derzeit nur wenig »Vertrauen« in
solche Systeme gesetzt werden sollte.
Nichtsdestotrotz sollte aber die gesell-

schaftliche Diskussion um Videotiber-

wachung nicht ob der »mangelnden
Funktionsfahigkeit« vertagt werden.

Spiéite rechtliche »Einhegung«
eines Phdnomens

Obschon wir es seit tiber 40 Jahren mit
Kameratiberwachung in der Praxis zu
tun haben, ist sie erst spit als besonde-
res verfassungs- und datenschutz-
rechtliches Problem erkannt worden.
Regelungen bestanden bisher im Rah-
men der. Strafprozefordnung (§§ 81b
und 100c StPO), seit Juni 1989 gibt es
Befugnisnormen fiir das Versamm-
lungsrecht. Daneben bestehen Uber-
wachungsbefugnisse des Bundes-
grenzschutzes bzw. landerspezifische
Regelungen im Polizei- und Ord-
nungsrecht. Letztere Regelungen wur-
den nach dem 11. September vielerorts
verscharft — insbesondere auch in Hin-
blick auf die »vereinfachte« Ermogli-
chung von Videotiberwachung.

Die Leser/innen mochten wir in
diesem Kontext auf eine sehr wichtige
und niitzliche Netzquelle hinweisen.
Unter http://www.datenschutz.hes-
sen.de/o-hilfen/VideoverfassFra-
gen.pdf findet sich eine quelleninten-
sive Zusammenschau und Beurtei-
lung verfassungs- und
verwaltungsrechtlicher =~ Regelungen
im Kontext von Videoiiberwachung,
die wir dem Hessischen Datenschutz-
beauftragten Prof. Dr. Friedrich von
Zezschwitz zu verdanken haben.

Im Mai 2001 wurde im Rahmen der
letzten BDSG-Novelle mit dem § 6b
eine Vorschrift erlassen, die die Beob-
achtung und Aufzeichnung im 6ffent-
lichen Raum sehr knapp, aber aus
unserer Sicht wenig aussagekraftig

regelt. Thilo Weichert setzt sich sehr
kritisch mit dem Entstehen und den
konkreten rechtlichen Regelungen des
§ 6b BDSG auseinander. Neben dem
Vollzugsdefizit bei der Hinweispflicht
(leider sind Verstofle gegen die Hin-
weispflicht nicht bufigeldbewahrt)
ergeben sich aus der getroffenen Rege-
lung zwei erhebliche Probleme: zum
einen eine uferlose Weite an Erlaubni-
statbestanden, zum anderen der Ver-
zicht auf die Meldepflicht. Letzteres
ist auch schwerlich mit den Art. 20
(Vorabkontrolle) und 21 (Anzeige-
und Verdffentlichungspflichten) der
EU-Datenschutzrichtlinie  vereinbar:
denn erst durch eine Anzeigepflicht
wird der Betreiber einer Videoanlage
dazu angehalten, eine rationale
Begriindung der Erforderlichkeit der
Anlage zu liefern.

Rena Tangens und padeluun bearbei-
ten das Problem der notwendigen
»Einhegung« der Kameratiberwa-
chung ausgehend vom Recht auf
informationelle Selbstbestimmung. Sie
machen deutlich, inwiefern informa-
tionelle Selbstbestimmung fiir eine
»lebendige« Demokratie wichtig ist
und wie sehr die Beschddigung eben

jenes Grundrechtes anhand der Kame-
raiitberwachung sich negativ auf die
Demokratie auswirkt.

Wir kénnen eigentlich nur der Ein-
sicht Weicherts - folgen, dass der
wesentliche rechtliche Aspekt bei der
»normativen Einhegung von Video-
tiberwachung« darin gesehen werden
muss, »dass Videotliberwachung das
Pilotprojekt fiir die anlasslose techni-
sche Uberwachung potenziell der
gesamten Bevolkerung ist«.

Analysen und »Deutungen«

Ein wesentliches Problem bei der
addquaten Bewertung von Videotiber-
wachung liegt hierzulande darin, dass
Evaluationen bislang nur als Begleit-
mafinahmen von Pilotprojekten vor-
liegen, die tber die Zielerreichung
eines Einsatzes berichten. Diese wer-
den meist von den Betreibern der
Uberwachungsanlagen durchgefiihrt,
wobei der Fokus auf der statistischen:
Auswertung von Kriminalitat liegt. In
Grofsbritannien haben wissenschaftli-
che Evaluationen hingegen zu einer
Fiille inkonsistenter Ergebnisse tiber
den Nutzen gefiihrt. Dies hat nicht
zuletzt dazu beigetragen, Evaluie-
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rungsansitze neu zu iberdenken.
Leon Hempel zeigt in seinem Beitrag
auf, wie »realistische Evaluationenc
aussehen sollten, die Videoiiberwa-
chung nicht mehr allein auf ihre inten-
dierten Ziele und Wirkungen priifen,
sondern auch hinsichtlich ihrer politi-
schen und sozialen Nebeneffekte
untersuchen.

Der Beitrag »Freiheit und ihre Ver-
stimmelung im ‘Synopticon'?« von
Hardy Frehe schliefilich widmet sich
der sozialphilosophischen Dimension
der Uberwachungstechnik. Thema-
tisch wird dabei der latente Anpas-
sungsdruck durch die Uberwachung,
das Aufkiindigen des Vertrauens in
den neuinstrumentierten Rdumen
sowie die Gefahr der Verselbstandi-
gung der technischen Uberwachungs-
infrastruktur. Er untersucht akribisch
die Auswirkungen, die sich fiir unser
Selbst- und Weltverhiltnis ergeben,
und bettet dies in die aktuellen sozial-
philosophischen Diskurse ein.

Kunst der Gegenwehr —
Gegenwehr der Kunst

Shooting back - titelte der NetGuide im
Juni 1995 in einem Beitrag (von Larry
Husten) {iber den damaligen Studen-
ten am MIT Media Lab — Steve Mann,
der nach Mitteln des fairen Ausgleichs
auf dem »Surveillance Superhighway«
suchte. Berithmt wurde er als »wan-
delnde Kamerac; iiber seine WearCam
stellt er die aufgenommenen Bilder
(manchmal live) im Internet zur Verfii-
gung. In seinem
Beitrag »Intelligent Bathroom Fix-
tures and Systems« liefert Steve Mann
tiefe Einblicke in die Forschungsabtei-
lung »Aquionics Research« der EXI-
STech Corporation, die sich auf den
Weg gemacht hat, uns in die »schone
neue Badewelt« zu ent-fithren. »By
using video based sensors, the intelli-
gent bathroom provides a safe, hyge-
nic, and user friendly environment
that responds automatically to the
needs of the wuser. Concomitant
functions, such as security, drowning
prevention, and other safety features
are possible with the intelligent
bathroom«. Ein Schelm, wer Boses
dabei denkt!

Mit viel Phantasie haben das
»Institute for Applied Autonomy«
(http:/ /www.appliedautonomy.com)
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und das »New York Surveillance
Camera Project (http://
www.mediaeater.com/cameras/)

einen Stadtplanservice der besonde-
ren Art geschaffen: Nach Eingabe
eines Startpunktes und eines Ziel-
punktes (in Manhattan) erhdlt man
eine Empfehlung fiir den Weg der
geringsten Kameradichte (siehe unser
SchluB3pfiff). Wer also nichts zu ver-
bergen hat, der ist bei iSee richtig.

Kunstfertig hat der Australier
Denis Beaubois die klassische Beob-
achtersituation bei der Videotiberwa-
chung verkehrt. Er erschien jeweils
drei Tage lang hintereinander in
unmittelbarer Sichtweite einer
Kamera und erwiderte deren indiffe-
renten Blick. Dank seiner Ausbildung
in der Bhuto-Performance-Technik mit
einer ungewohnlichen Fahigkeit zu
willentlicher Unbewegtheit ausgestat-
tet, forderten seine demonstrative
Regungslosigkeit und die starre
Gerichtetheit seiner Augen friiher
oder spater irgendeine Reaktion her-
aus. Manchmal erfolgte sie so rasch,
dass Beaubois nur wenige Minuten
nach seiner Ankunft aus dem »6ffent-
lichen« Raum »hinauskomplimen-
tiert« wurde, mit der »Erklarungc, er
sei ein Ruhestorer oder er habe keine
Genehmigung oder irgendeiner ahnli-
chen, ebenso unplausiblen wie sym-
ptomatischen biirokratischen Banali-
tat. Seine Performances »In the event
of Amnesia the city will recall...«
waren den Juroren des Internationalen
Medienkunstpreises bei der Verlei-
hung in Karlsruhe einen Sonderpreis
wert.

Ahnlich zeigen die New Yorker
Surveillance Camera Players (http://
www.notbored.org/the-scp.html) seit
1996 ihren gewaltlosen Protest durch
die stumme Auffithrung von Kurzfas-
sungen von (z.T. eigenen) Theater-
stiicken vor Videokameras. In einem
Manifest schreibt die Gruppe um den
Griinder Bill Brown® »Wir sind nur
ein paar Otto-Normalverbraucher, die
sich vorstellen konnen, wie langweilig
es fur die Wachmanner, die ununter-

4. FEin Interview mit Bill Brown, dass Tilman
Baumgirtel fiihrte, ist in dessen Buch »Net.art
2.0« (Niirnberg: Verlag fiir moderne Kunst,
2001) unter dem Titel »Paranoide Leute sind
rational« abgedruckt. Der zitierte Passus
stammt aus dem dort veroffentlichten Beitrag
zum bezeichneten Interview.

brochen unser Verhalten in der ganzen
Stadt beobachten, sein muss, den gan-
zen Tag die Videobilder auf ihren
Monitoren anzusehenx.

Wer sich fiir einen umfassenderen
Uberblick tiber die Techniken der
Uberwachung und ihre Spiegelung in
den Kiinsten interessiert, der sollte
einen Blick in die Dokumentation® der
Ausstellung »CTRL (Space) Rhetorik
der Uberwachung von Bentham bis
Big Brother« am Zentrum fiir Kunst-
und Medientechnologie (Karlsruhe)
werfen.

Wir machen weiter!

In dieser Ausgabe haben wir uns um
ein breites Themenspektrum - viele
Blickpunkte — bemdiht, sicher blieben
einige  Aspekte des Komplexes
»Videoiiberwachung« nicht bertick-
sichtigt oder konnten aus Platzgriin-
den nicht in der notwendigen Tiefe
behandelt werden. Deshalb hat sich
die Schwerpunktredaktion dazu ent-
schlossen, zum Thema »Videotiberwa-
chung« ein Buch® herauszugeben, das
Langfassungen einiger vorgestellter
Beitrage und weitere im Heft nicht
beriicksichtigte und neue’ Beitrage
enthalten wird. Dieses kann ab
Anfang April zum Vorzugspreis vor-
bestellt ~werden unter: http://
waste.informatik.hu-berlin.de/peter/
kritinf/subskription.html

Um die begonnene interdiszipli-
nédre Arbeit auszuweiten und das »kri-
tische« Potential besser vernetzen zu
konnen, wird demnéchst ein tiberre-
gionaler Arbeitskreis »Videotiberwa-
chung und Biirgerrechte« vom FIfF ins
Leben gerufen werden. Bei Interesse
wenden Sie sich bitte an Peter Bittner
(bittner@informatik.hu-berlin.de).

So — nun bleibt uns nur noch, Ihnen
eine spannende Lektiire zu wiinschen.
Wir sind sehr gespannt auf Ihre Reak-
tionen.

Das Redaktionsteam:

Peter Bittner, Hardy Frehe,
Julia Stoll & Jens Woinowski

5. Die Ausstellung hat leider schon Ende Februar
ihre Pforten geschlossen.

6. Dieser Sammelband soll in der Reihe »Kriti-
sche Informatik« beim LIT-Verlag in Miinster
erscheinen. Wir planen die Herausgabe des
Bandes fiir das Jahresende.

7. Weitere Beitrdge sind herzlich willkommen.
Senden sie bitte Vorschldge und Kurzfassun-
gen bis Ende April an die Schwerpunktredak-
tion (bittner@fiff.de).
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18. FIfF-Jahrestagung

' Technik, Geschlecht,
Gesellschaft

18. bis 20. Oktober 2002 in Freiburg i. Br.

Die FIfF-Jahrestagung 2002 wird sich
auf breiter Basis mit Verdnderungen
durch Informations- und Kommuni-
kationstechnik beschiftigen, die auch
das Geschlechterverhaltnis betreffen.
Von Freitagabend bis Sonntag werden
in mehreren Hauptvortragen und
Arbeitsgruppen vielfaltige Themen
aus diesem Bereich vorgestellt und
diskutiert.

Hauptvortrage:
Christiane Floyd:
(Universitat Hamburg)
zu Software Engineering
(angefragt)
Gabriele Winker
(FH Furtwangen)

zu Telearbeit

Cecile Crutzen
(Open Universiteit Heerlen)

zu Objektorientierung

Wie immer wollen wir wahrend der
Tagung verschiedene Themen in
Arbeitgruppen intensiver bearbeiten.
Vorgesehen sind halb- und ganztagige
AGs zu unterschiedlichen Themen.
Ein besonderer Fokus soll auf dem
Thema Uberwachungsstaat liegen, das
in einer ganztdgigen Arbeitsgruppe
diskutiert werden soll.

Wer aktiv mit einer AG oder einem
Tutorial teilnehmen mdchte, sollte sich
umgehend mit der Organisations-
gruppe der Tagung in Verbindung set-
zen.

Daneben bietet Freiburg natiirlich noch einige Attraktionen, die das Programm
abrunden werden: das kénnte z.B. eine Stadtfiihrung, ein spanisches Abendes-
sen oder eine Weinprobe mit Weinen aus dem Landle sein.

Bitte helft uns, die Tagung bekannt zu machen: Fordert Plakate, Flyer etc. bei
der Organisationsgruppe an und sagt allen euren FreundInnen, KollegInnen
und Geschéftspartnerlnnen Bescheid: Treffpunkt im Oktober im sonnigen
Siiden.

Weitere Informationen gibt es demnéchst unter:

http://mod.iig.uni-freiburg.de/fiff-JT2002

Kontakt tiber die Organisationsgruppe:

FIfF-Jahrestagung

Institut fiir Informatik und Gesellschaft
Abteilung 1: Modellbildung und soziale Folgen
Friedrichstr. 50

79098 Freiburg i. Br.

Tel.: 0761/203-4952

Fax: 0761/203-4960
fiff@modell.iig.uni-freiburg.de

Wir hoffen, dass durch die Termindnderung niemand an der Teilnahme verhin-
dert sein wird. Es war die endgtiltig letzte Termindnderung.
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