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Editorial

Am 22. Juni dieses Jahres trat nach mehrjihrigen Verhandlungen die EU-Rahmenrichtlinie 2001/29/EG zur »Harmonisierung
bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der Informationsgesellschaft« in Kraft. Die euphemistische
Formulierung signalisiert jedoch nicht etwa einen Erfolg im Hinblick auf eine Klirung zentraler Fragen der aktuellen Rechtslage in
den einzelnen Mitgliedstaaten, sondern leitet faktisch Mafinahmen zum Verbot der legalen Privatkopie in Europa ein. Die EU-Richtli-
nie loste bereits vor der dffentlichen Kundgabe eine Welle spontaner Protestaktionen aus, besonders in Deutschland durch die vom
Chaos Computer Club und dem Berliner Verein zur Pflege von Medienkulturen mikro getragene Initiative »Rettet die Privatkopie«,
die bislang mehr als 30000 Unterschriften sammeln konnte.

Die facettenreichen Diskussionen im Umfeld der geplanten Novellierung dienten uns als Anlass zur Gestaltung dieses Themen-
schwerpunktes. Der grundsiitzliche Konflikt zwischen der Schutzwiirdigkeit des geistigen Eigentums einerseits und dem Recht auf
freien Zugang zu dffentlichen Wissensbestinden andererseits wird aus unterschiedlichen Blickwinkeln diskutiert und im Hinblick auf
die zur Zeit duflerst widerspriichliche Rechtslage analysiert.

Die Richtlinie geht — wie auch der bereits 1998 in den USA in Kraft getretene Digital Millenium Copyright Act (DMCA) — aus den
Rahmenbedingungen des WIPO (World Intellectual Property Organization) Copyright Treaty aus dem Jahre 1996 hervor und
verpflichtet die europdischen Mitgliedstaaten auf eine Umsetzung in nationales Recht bis Ende dieses Jahres. Dies erweist sich jedoch
als duferst schwierig, da in zentralen Fragen auf EU-Ebene keine Einigung erzielt werden konnte und dementsprechend den einzelnen
Staaten erhebliche Spielriume bei der Auslegung gegeben sind: Die Entscheidung fiir oder wider eine Beibehaltung der Privatkopie,
sowohl fiir analoge als auch fiir digitale Medien, liegt somit bei den Einzelstaaten. Eine liberale Entscheidung oder ein »fauler« Kom-

promiss?

Vorwort zum Schwerpunkt

Das Urheberrecht am
Scheideweg?

Einen provokanten Einstieg in die
Thematik bietet der Beitrag von Tom
Lazar: »Lizenz zum Denken«,1 der mit
freundlicher Nachdruckgenehmi-
gung der »Datenschleuder« erscheint.
Wir haben diesen - relativ kurzen -
Beitrag trotzdem fiir den Themen-
schwerpunkt ausgewahlt, weil er die
neue Akzentuierung in der aktuellen
Rechtslage kurz und priagnant skiz-
ziert: Zielte die traditionelle Rechts-
sprechung grundsatzlich auf eine Ver-
mittlung der divergierenden Interes-
sen von Staat und Biirgern ab, zeigt
sich mit der zunehmenden Digitalisie-
rung der Medien eine Verschiebung
dieser Polaritat hin zu Industrie und
Konsumenten.

Eine grundsitzliche Einschitzung
dieser &duflerst brisanten Rechtslage
aus juristischer Perspektive liefern die
folgenden beiden Beitrdge: Thomas
Hoeren skizziert in seinem Beitrag »All
is well that ends well — Thesen fiir eine
Reform des Urheberrechts« anhand
von acht Behauptungen eine denkbare
Perspektive des Urheberrechts. Ein

1. Bereits erschienen in: Die Datenschleuder, Nr. 77.
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dreistufiges Modell zum Lizenzmana-
gement wird als potenzieller Losungs-
ansatz fiir den Umgang mit dem
Urheberschutz  vorgestellt. Hoeren
warnt vor einer »informationellen
Zweiklassengesellschaft«, die dann
droht, wenn der Zugang zu Informa-
tionen durch eine lizenzrechtlich kom-

~ plexe digitale Rechteverwaltung ver-

teuert und dadurch erschwert wird.
Mit der Umsetzung der EU-Richtli-
nie in nationales Recht (am Beispiel
der Entwiirfe aus Deutschland, den
Niederlanden und GrofSbritannien)
beschiftigt sich der Beitrag von Axel
Metzger »Europa ohne digitale Privat-
kopie?«. Das Recht auf Erstellen von
Privatkopien wird dem Verbraucher
zwar weiterhin zugestanden (vgl.
Art5 Abs. 2 der EU-Richtlinie), jedoch
ist das Umgehen eines Kopierschut-
zes, auch fiir private Zwecke, auf
jeden Fall urheberrechtswidrig (vgl.
Art. 6). Ob und wann ein solcher tech-
nischer Schutzmechanismus einge-
baut wird, bleibt dem Rechte-Inhaber
tiberlassen (Art. 6 Abs. 4). Sieht der
Rechte-Inhaber nun die entsprechen-
den Mafinahmen vor — was durchaus
im Interesse der Kulturindustrie liegt
- sind die Verbraucherinteressen in
hohem Mafle gefahrdet. Auch der

deutsche Entwurf vom 31.07.2002
favorisiert in diesem Punkt ausdriick-
lich die Interessen der Rechte-Inhaber
gegeniiber denen des Nutzers. Es han-
delt sich jedoch um mehr als »nur«
eine rechtliche Liicke, gefordert wird
vor allem eine klare politische Ent-
scheidung, die dem Verbraucher einen
entsprechenden Rechtsschutz

‘gewahrt. Ein auswegloses Dilemma?

Die Gefahren der digita-
len Kontrollierbarkeit

Betrachtet man das Problem des Urhe-
berrechts aus einer mediengeschichtli-
chen Perspektive, so schien lange Zeit
eine Erlaubnis der Privatkopie nur
wenig Schwierigkeiten zu bereiten,
verhinderten doch verlustbehaftete
und bisweilen teure Kopierverfahren
die massenhafte Distribution und Ver-
vielfaltigung medialer Inhalte. Seit
1965 sind Privatkopien in Deutsch-
land laut Urheberrecht ausdriicklich
erlaubt, als Kompensation dafiir wer-
den Pauschalabgaben auf Gerite oder
Tontrdger erhoben. Seit der Einfiih-
rung digitaler Reproduktionstechno-
logien stellt sich die Situation jedoch
auf einmal schlagartig anders dar:
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Musiktitel und Filme konnen nahezu

verlustfrei kopiert, vervielfdltigt und-

wieder verteilt werden, und zwar in
einem derart hohen Ausmafle, dass
die Unterhaltungsindustrie erhebli-
che finanzielle EinbufSen zu verzeich-
nen hat. Im vergangenen Jahr sind bei-
spielsweise weitaus mehr CD-Roh-
linge als bespielte Tontrdger verkauft
worden, was fiir die Musikindustrie
einen Verlust von etwa 3,2 Milliarden
Euro bedeutet.? Der Boom diverser
Internet-Tauschbdrsen, wie Napster
oder Gnutella, trug ebenfalls zu die-
sem finanziellen Desaster bei. Bekla-
gen Gegner der Urheberrechtslinie
vehement den mangelnden Verbrau-
cherschutz, verlangen die Rechteinha-
ber im Gegenteil sogar noch verscharf-
tere technische Schutzmechanismen.’
Eine solche neue Moglichkeit der tech-
nischen Kontrollierbarkeit des Urhe-
berrechts bietet das stark umstrittene
Digital Rights Management (DRM).
DRM sieht keinen Kopierschutz im
eigentlichen Sinn mehr vor, sondern
Mechanismen zur automatisierten
Verwaltung von Rechten. Dies bedeu-
tet im Klartext, dass nicht mehr das
Produkt selbst kéauflich erworben
wird, sondern nur noch das Nut-
zungsrecht an diesem: Die Dauer der
Nutzung, Anzahl der moglichen
Kopien u. 4. sind in einem entspre-
chenden Lizenzvertrag geregelt und
werden individuell fiir den Kunden
abgerechnet. Als eine Folge der digita-
len Revolution werden Medien zuneh-
mend gehandelt wie Computer-Soft-
ware, Shareware hilt Einzug in den
Buch- und Musiksektor. Doch schon
allein aus datenschutzrechtlichen
Griinden wird DRM heftig kritisiert,
da durch die Nutzungsvertrage
umfassende Kundenprofile erstellt
und zu Marketingzwecken eingesetzt
werden koénnen, beispielsweise um
das Kaufverhalten zu manipulieren.
DRM verhindert die Teilnahme 6ffent-
licher Institutionen oder auch wirt-
schaftlich Schwacher an digitalen Kul-
tur- und Medieninhalten. Das Inter-
net gerdt zunehmend unter die
Kontrolle der Kulturindustrie. Was
urspriinglich als dezentrale Organisa-
tion und offentlicher Platz zum freien
Datenaustausch gedacht war, fithrt zu

2. Angaben aus Die Zeit, Ausgabe 15.08.02.
3. vgl.c't17/2002, S. 18.

einer Oligopolisierung des Medien-
marktes.

Eine kritische Einschdtzung der
technischen Folgen unter Berticksich-
tigung der rechtlichen Neuregelun-
gen beinhalten die Beitrdge von Volker
Grassmuck und Till Kreutzer. Der
Artikel von Volker Grassmuck »Das
Ende des Allzweck-Computers steht
bevor« behandelt detailliert die tech-
nischen Einsatzpotenziale von DRM
und zeigt die zu erwartenden Gefah-
ren auf, die aus einer Umsetzung ent-
stehen konnen. Dieser Artikel ist zwar
deutlich. langer als fiir FIfF-Beitrdage
tiblich, doch da er sehr grundlegend
gerade auch das diffizile Wechselspiel
zwischen Technik und gesellschaftli-
chem Umfeld thematisiert und die
durch Technik neu gestellten Heraus-
forderungen akzentuiert, haben wir
uns dazu entschlossen, ihn in dieser
Form zu tibernehmen. Grassmuck for-
dert einen »Schutz der informationel-
len Umwelt«,* indem er auf die
urspriinglichen Ideale im Umgang mit
Wissen verweist. Wissen hat demnach
eine soziale Funktion, es sollte fiir alle
nutzbar und zuganglich sein und ist
hoher anzusetzen als das Eigentums-
recht. Im digitalen Zeitalter erfordert
dies ein Umdenken, da die Besonder-
heiten digitaler Artefakte beriicksich-
tigt werden miissen.

Dass auch Tauschborsen wie Nap-
ster oder Gnutella nicht zwangslaufig
gegen das Urheberrecht verstofSen
miissen, zeigt der Beitrag von Till
Kreutzer »Urheberrecht und Filesha-
ring — Synergien von Gesetz und tech-
nischer Innovation am Beispiel digita-
ler Distributionskonzepte«: P2P-Netz-
werke entsprechen der grundsétzlich
dezentralen Organisation des Inter-
nets, das Verhalten der Nutzer in
Tauschborsen zeigt grundsétzlich eine
neue Bereitschaft zum »Geben und
Nehmen«: Digitale Medien bieten
nicht nur die Moglichkeit des Austau-
sches von Wissen, es wird auch aktuell
immer mehr Wissen produziert. Der
Artikel ~ behandelt  verschiedene
Aspekte von interaktiven, netzwerk-
basierten Ubermittlungstechnologien
und ihrer Einsatzpotenziale im Hin-
blick auf eine Neuorganisation von
Wissensbestanden, die auch eine Neu-

4. vgl. Die Zeit, Ausgabe 15.08.2002.

regelung des Urheberrechtes erforder-
lich machen.

Die Alternative: Verant-
wortungsvoller Umgang
mit Wissen

Zu einem dritten Komplex haben wir
zwei Artikel zusammengefasst, die
die gewdhlte Thematik aus einer
soziologischen bzw. kulturhistori-
schen Perspektive beleuchten. Die
Idee des Urheberrechts ist eine neu-
zeitliche, die vor dem 17. Jahrhundert
kaum eine Rolle gespielt hat. Der Bei-
trag von Jeanette Hofmann »Die Wis-
sensordnung vor der Entstehung-des
Geistigen Eigentums« riickt Aspekte
der mittelalterlichen Wissensordnung
in den Fokus und reichert die aktuelle
Debatte mit historischen Hintergrund-
informationen an. Die Autorin
beschreibt ausfiihrlich die Schreibkul-
tur in den Klostern und verdeutlicht
s0, welche Ausmafie der folgende Tra-
ditionsbruch im Hinblick auf die
Frage des Urheberrechtes {iberhaupt
erst annehmen konnte. Wolfgang Coy
gibt in seinem Beitrag »Zur Wis-
sensunordnung des Internets« eine
aktuelle Einschiatzung zum Verhiltnis
von »Geben und Nehmen« bzw.
Betrug und Ehrlichkeit in Scientific
Communities. Am Beispiel des Plagi-
ats behandelt er das diffizile Verhilt-
nis von freiem Austausch in der For-
schung und offentlichem Zugang von
Wissen in einer wissenschaftlichen
Kultur, die er als Geschenkdkonomie
bezeichnet.

Wie auch immer man zu den in
diesem Schwerpunkt aufgeworfenen
Frage steht, ist es wichtig, die aktuelle
Rechtslage zu kennen. Der letzte Bei-
trag von Christine Dusch und Bettina
Sprenger befasst sich mit der prakti-
schen Umsetzung des Urheberrechtes
im Bereich der Hochschule. Insbeson-
dere im Bereich von Multimediapro-
jekten werden dort oft Urheberrechts-
verletzungen begangen, ohne dass
man sich dessen in der vollen Reich-
weite bewusst ist. Der Artikel greift
viele der zuvor behandelten Aspekte
implizit auf (z.B. den des Plagiats) und
bietet einen Handlungsleitfaden fiir
Betroffene.

4/2002



4/2002

Was zu erwarten ist

Kurzfristig wird es wohl nicht zu einer |
Umsetzung des DRM kommen, da die
einer |
starken Verbraucherlobby zu rechnen

'FIfF — ein »F« zu viel?

Musikindustrie mit Klagen
hat und zudem der strafrechtliche
Schutz fehlt, denn eine Umgehung
evtl. Schutzmechanismen ist zwar
grundsdtzlich verboten, bleibt aber
nach deutschem Recht straffrei.
Zudem spricht gegen eine Einfithrung

des DRM noch immer das Datens-

chutzgesetz, welches die Erhebung -

personenbezogener Daten in vielen
Bereichen unterbindet. Eine anonyme
Erfassung der Kédufer ist jedoch tech-
nisch nicht méglich, die Content Anbi-
eter erhalten immer Informationen
tiber die Kunden, die zur Erstellung
komplexer Nutzungsprofile verwen-

det werden kénnen. Langfristig birgt |
die Novellierung des Urhebergesetzes |
jedoch einige Risiken: Nicht etwa, weil
geistiges Eigentum an sich nicht
schiitzenswert wére, sondern weil die - ; : ; Sl
unklare Rechtslage technischen Reg- | greif«-Truppen einen dieser 16chrigen
Prioritat ©
gegeniiber den Verbraucherinteressen |
gewihrt oder aber grundsatzlich poli-

ulierungsmechanismen

tischen Intentionen der Kontrolle des
Unkontrollierbaren Vorschub geleistet
wird.

Sabrina GeiB3ler
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© aufmerksam beobachtet hat,

/' Namen
i schreibe, bereitet Mr. Bush den nich-
i sten Angriffskrieg vor,

sogar das freie Kriegsfithrungsrecht

Manfred Keul

»Militar kann aber auch nitzlich sein, ... wie beispiels-
weise die ISAF-Truppen bei der Hilfe fir Erdbebenopfer. «
So zu lesen in der FIfF-Kommunikation 2/2002, Seite 30.

Ich mochte wetten: Hatte dieser Satz
vor 15 Jahren in einer FIfE-Kommuni-
kation gestanden, es hatte Leserbriefe
gehagelt. (A la »Um Négel einzuschla-
gen findet man gemeinhin besser
angepasste Werkzeuge als ausgerech-
net Maschinengewehre«.) Allein, im
Jahr 2002 kratzt es offenbar nieman-
den mehr, wenn das Vereinsorgan des
FIfF unseren und andrerleuts »Ein-

Schafspelze aus dem Materialdepot
der Militdrpropaganda tiberwirft. Ein

~ Ausreifier? Ich befiirchte nein.

Wer das FIfF in den letzten Jahren
dem
kann nicht entgangen sein, wie sehr es
sich von seinen friedensbewegten
Wurzeln entfernt hat. Der bisherige
Tiefpunkt war sein duckmauserisches
Auftreten wihrend des Krieges gegen
Serbien; einige der Griindungsvéter
und ?miitter des FIfF fanden dies so
beschamend, dass sie ihm schon
damals (1999) den Riicken kehrten.
Aber wir brauchen keine alten

. Geschichten aufzuwidrmen, auch ein

Blick in die Gegenwart ldsst Zweifel
aufkommen, ob dem FIfF noch pra-
sent ist, wofiir das dritte »F« in seinem
steht: Wahrend ich dies

postuliert

der USA. Dagegen mobilisieren seit

"~ Wochen unsere (ehemaligen?) Schwe-
" sterorganisationen, die der Naturwis-
| senschaftler,
i Arzte, der Juristen etc. Sie organisie-
« ren Demonstrationen, starten Unter-
. schriftenaktionen - aber das FIfF? Bis
_ heute ist mir noch kein diesbeziigli-
© ches Flugblatt, keine Anzeige unterge-
© kommen,

der Padagogen, der

wo das FIfF auch nur

erwdhnt wiirde - ganz zu Schweigen
von einer eigenen Stellungnahme.

Nein, ein konsequentes Engage-
ment fiir friedliche Konfliktlosung
kann ich beim FIfF wirklich nicht
mehr ausmachen. Hat das Wiegenlied
vom Krieg als ultima ratio, welches
die (»Real-«) Politiker fast aller Par-
teien exhumiert und unisono ange-
stimmt haben, auch das FIfF einlullen
kénnen? Hat der wieder und wieder
heruntergebetete Euphemismus von
»friedenschaffenden Kampfeinsit-
zen« den kritischen Blick triiben,
Begriffe wie Moral und Ethik aus
unserem Denk- und Sprachschatz aus-
radieren konnen?

Das FIfF setzt seinen Schwerpunkt
jetzt bei anderen Themen — zum gro-
Ben Teil Themen, die auch jemand
beackern muss. Aber aus meinem alt-
modischen friedensbewegten Blick-
winkel heraus nehme ich ein FIfF
wahr, das mit der Hauptaufgabe, fiir
die wir es 1984 aus der Taufe gehoben
haben, nicht mehr viel am Hut hat.
Deshalb, liebe Freunde und Freundin-
nen, trennen sich hier und jetzt unsere
Wege. Ich wiinsche Euch viel Erfolg
bei Eurer zukiinftigen Arbeit.
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Werner Hilsmann

AuBerhalb des Schwerpunktes

TK-Uberwachung — aufgeschoben ist
nicht aufgehoben

Oder: Die unendliche Geschichte geht weiter

Es ist zu befiirchten, dass Artikel iiber
umgesetzte oder geplante Verschirfungen
der Uberwachung im Bereich der Telekom-
munikation (TK) bzw. der Tele- und Medi-
endienste eine dauerhafte Einrichtung
werden.

Zwar ist die wrspriinglich noch vor der
Sommerpause des Bundestages geplante
Anderung des 11. Teil des Telekommuni-
kationsgesetzes (TKG!) vorerst aufgege-
ben worden, aber dafiir ist eine
umfassende Uberarbeitung des gesamten
TKG bis Mitte niichsten Jahres vorgese-
hen.

Nach dem Missbrauch
der Terrorbekdmpfung
folgt der Missbrauch des
Kindesmissbrauchs

Fiir den ersten Versuch des Bundesin-
nenministeriums, die Uberwachungs-
vorschriften im Telekommunikations-
gesetz zu verschdrfen, musste noch
die »Bekdmpfung des internationalen
Terrorismus« herhalten. Fiir den Ent-
wurf des Bundesrates zur Einfithrung
der Vorratsdatenspeicherung bei Tele-
kommunikations- und Telediensten ist
es der Kampf gegen den sexuellen
Missbrauch von Kindern.?

In beiden Fillen wurde versucht,
mit vorgetduschten Zielen, gegen die
wirklich niemand etwas haben kann,
schwerwiegende Eingriffe in das
Recht auf informationelle Selbstbe-
stimmung vorzunehmen. Nur in einer
Hinsicht ist der Bundesratsentwurf
ehrlicher: Die bisherige Uberschrift
des § 89 »Datenschutz« sollte um das
Wort »Vorratsdatenspeicherung®

1. vgl. FIfF-Kommmunikation 2/2002: Telekom-
munikationsiiberwachung und kein Ende

2. http://www.dud.de/dud/documents/ermitt-
lungsgesetz-e-020717.pdf

3. und dies, obwohl das Bundesverfassungsge-
richt bereits im Jahre 1983 die Vorratsdaten-
speicherung als verfassungswidrig eingestuft
hat.

ergianzt werden. Aber nicht nur im
Bereich der Telekommunikation son-
dern auch bei den Telediensten sah
der Gesetzentwurf weitreichende Vor-
ratsdatenspeicherung vor. So wéren
Internetzugangsanbieter selbst bei
Nutzerinnen und Nutzern einer Fla-
trate verpflichtet worden, alle angefor-
derten Internetadressen mindestens
sechs Monate zu speichern. Hier gab
es breiten Widers’cand,4 der vom
Unabhéngigen Datenschutzzentrum
Schleswig-Holstein® gebiindelt wurde.
In einer Stellungnahme hat die Bun-
desregierung diesen Gesetzesentwurf
des Bundesrats abgelehnt. ©

Weiterhin Anderungen
des TKG geplant

Noch hilt sich das Bundesministe-
rium fir Wirtschaft (BMWi) o6ffentlich
sehr bedeckt. Es begriindet aber eine
erforderliche Anderung des Telekom-
munikationsgesetzes und der damit
verbunden Rechtsverordnungen
bereits mit der Anpassung an die neue
»EU-Richtlinie tiber die Verarbeitung
personenbezogener Daten und den
Schutz der Privatsphére in der elektro-
nischen Kommunikation (Daten-
schutzrichtlinie  fiir  elektronische
Kommunikation)«.”

Novellierung des Telekommuni-
kationsrechts bis Mitte 2003

»Aufgrund  neuer  europiischer
Vorgaben zur  sektorspezifischen
Regulierung muss das deutsche
Telekommunikationsrecht bis Mitte

4. Vgl http:/ /fiff.almeprom.de/
http:/ /www.datenschutzzentrum.de
6. http://www.datenschutzzentrum.de/mate-

o

rial/themen/rotekarte/hintergr.htm#stellung- ‘

nahmeBR

7. http://europa.euw.int/servlet/portail /Render-
Servlet?search=Ref-
Pubé&lg=de&nb_docs=25&domain=&in_force
=NO&year=2002&month=&day=8&coll=]JOL&
nu_jo=201&page=37

2003 novelliert werden. Leitgedan-
ken der Novelle sind die Optimie-
rung des vorhandenen
Rechtrahmens, die Anpassung an
verinderte  Marktgegebenheiten,
die  Riickfiihrung  iiberfliissiger
Regulierung und keine Ausdeh-
nung der sektorspezifischen Regu-
lierung auf Marktsegmente, die
derzeit nicht der Telekommunikati-
onsregulierung unterliegen. Die
Maximen stehen unter dem Vorbe-
halt, dass eine Kompatibilitit mit
neuem EU-Recht  gewihrleistet
sein muss.«3

Ein knapper Zeitrahmen

Der Zeitrahmen fiir die Anderungsge-
setzgebung ist sehr eng gesteckt. So ist
es geplant im Januar die Anhdrung
der Verbande durchzufiihren (in erster
Linie Wirtschaftsverbande, aber auch
Verbraucher- und Datenschutzinstitu-
tionen). Im Maérz soll die Kabinetts-
vorlage erstellt werden, die dann im
Juni in den Bundestag und im Juli in
den Bundesrat eingebracht werden
soll. So kénnte dann die Veroffentli-

chung im Bundesgesetzblatt und
damit auch das Inkrafttreten im
August 2003 erfolgen.
Heimlichtuerei

Die Angaben auf den Ooffentlich
zuginglichen WWW-Seiten des BMWi
konnten den Schluss zulassen, dass es
derzeit noch keine Aktivititen gibt,
einen Gesetzesentwurf zu erarbeiten,
doch der Schein triigt. Bereits am 27.
August fand beim BMWi ein hochran-
gig besetztes Treffen eines Arbeitskrei-
ses zur Novellierung des Elften Teils
des TKG” statt. Eingeladen zu diesem

8. http://www.bmwi.de/textonly/Homepage/
Politikfelder/
Telekommunikation%20%26%20Post/ Tele-
kommunikationspolitik / Telekommunikations-
politik.jsp
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Treffen waren u.a. Vertreter der ein-
schliagigen TK-Dienstleisterverbande,
des Deutschen Industrie- und Han-
delskammertages, des Bundeskanzler-
amtes, der Bundesministerien des
Inneren, der Justiz, der Finanzen
sowie der Verteidigung. Auch die
Regulierungsbehorde fiir Telekommu-
nikation und Post sowie der Bundes-
beauftragte fiir den Datenschutz
waren vertreten. Nach Aussage eines
Teilnehmers hatten insbesondere die
Vertreter des Bundesamtes fiir Verfas-
sungsschutz, des BKA, des BND und
des MAD Bedenken beziiglich des
»offenen Verfahrens« gedufert.

So offen ist das Verfahren aller-
dings auch wieder nicht. Es gibt zwar
eine vom BMWi speziell fiir diesen
Zweck eingerichtete Website,'® aber
die wesentlichen Informationen sind
den Mitgliedern des Arbeitskreises
vorbehalten!

Einer Ubersicht iiber » Anmerkun-
gen, Probleme« mit Stand vom
28.07.2002 ist aber zu entnehmen, dass
der bisherige »Arbeitsentwurf« — also
vorerst zuriickgezogene Entwurf zur
Anderung der §§ 89, 90 und 96 TKG

die Diskussionsgrundlage darstellen
~ soll. Solange das BMWi seine Geheim-
niskramerei um die Neugestaltung
des TKG nicht aufgibt, muss befiirch-
tet werden, dass die verfassungsrecht-
lichen wund datenschutzrechtlichen
Bedenken gegen diesen Entwurf auch
im 20. Jahr nach dem Volkszahlungs-
urteil des Bundesverfassungsgerichts
nicht ausreichend berticksichtigt wer-
den.

Telekommunikations-
liberwachungsverord-
nung (TKUV)

Mit Wirkung vom 24. August 2002 ist
die erste Verordnung zur Anderung
der TKUV in Kraft getreten. Durch
diese Anderungsverordnung wurde
die TKUV um Vorschriften zur Umset-
zung sogenannter strategischer Kon-
trollmafinahmen ergénzt. Bei diesen
strategischen ~ Kontrollmafinahmen
kann die Uberwachung eines Teils der
Telekommunikation aus oder zu

9. in diesem sind die Regelungen zum Fernmel-
degeheimnis, zur Sicherheit, zum Datenschutz
und zur Uberwachung enthalten

10. http://tkgll.bmwibund.de
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bestimmten Regionen im Ausland
angeordnet werden, und zwar ohne
Personen- oder Anschlussbezug.

EU-Datenschutzrichtlinie
fiir elektronische
Kommunikation

Diese Richtlinie ersetzt die bisherige
EU-Telekommunikations-Daten-
schutzrichtlinie vom 15. Dezember
1997. Hierdurch soll eine Anpassung
an die Markt- und Technologie-Ent-
wicklungen im Bereich der Telekom-
munikation erreicht werden. Die
Anderung des Begriffs von »Telekom-
munikation«  zur  »elektronischen
Kommunikation« soll deutlich
machen, dass diese Richtlinie fiir alle
Arten von »elektronischer Post« gilt,
also Text-, Sprach-, Ton- oder Bild-
nachrichten die {tiber elektronische
Kommunikationsnetze versandt wer-
den. So wird deutlich, dass auch Kurz-
nachrichten, wie sie z. B. per SMS ver-
sandt werden, hierunter fallen.

Die wichtigsten Regelungen

Die Vertraulichkeit der Kommunika-
tion ist von den Mitgliedsstaaten
durch innerstaatliche Vorschriften
sicherzustellen. Dies bedeutet, dass es
nach Umsetzung dieser Richtlinie ein
EU-weites Fernmeldegeheimnis geben
wird.

Verkehrsdaten (im  deutschen
Sprachgebrauch: Verbindungsdaten)
dirfen nach dieser Richtlinie nur zu
Abrechnungszwecken gespeichert
werden und nur solange aufbewahrt
werden, wie die entsprechende Rech-
nung angefochten bzw. die Zahlung
geltend gemacht werden kann. Die
vom Bundesrat geforderte Vorratsda-
tenhaltung der TK-Dienstleister und
Internetprovider wére mit dieser
Regelung nicht zu vereinbaren.

Standortdaten dtirfen nur anony-
misiert oder mit Einwilligung des
Nutzers verarbeitet werden, wenn
dies fiir Dienste mit Zusatznutzen
(Location Based Services) erforderlich
ist.

Es ist auch ein Schutz vor »unerbe-
tenen Nachrichten« vorgesehen. So ist
im Artikel 13 dieser Richtlinie geregelt

»Die Verwendung von automati-
schen  Anrufsystemen  ohne

menschlichen Eingriff (automati-
sche Anrufmaschinen), Faxgerii-
ten oder elektronischer Post fiir die
Zwecke der Direktwerbung darf
nur bei vorheriger Einwilligung
der Teilnehmer gestattet werden.«

Soweit so gut. Aber keine Regel ohne
Ausnahme. Wer z.B. unter Angabe
der E-Mail-Adresse eine Kaffeema-
schine bestellt, darf auch per E-Mail
mit Werbung fiir Kaffee oder anderen
Kaffeemaschinen begliickt werden. Es
muss nur »klar und deutlich« auf die
Méglichkeit zum Widerspruch hinge-
wiesen werden.

EU-Richtlinie gut, alles gut?

Leider nein! Auch wenn die EU-Richt-
linie zum Datenschutz bei elektroni-
scher Kommunikation noch nicht
lange in Kraft ist und die Umsetzung
in nationales Recht in den einzelnen
Mitgliedsstaaten der EU noch erfolgen
muss, gibt es bereits Uberlegungen,
auf EU-Ebene Mindestspeicherfristen
fiir Verbindungsdaten im Bereich der
Telekommunikations- und Teledien-
ste (also im Bereich der elektronischen
Kommunikation) einzufithren.! Dies
erklart auch, warum die Ablehnung
der Vorratsdatenspeicherung — wie sie
vom Bundesrat gefordert worden war
— durch die Bundesregierung teilweise
sehr verhalten formuliert war. Einer
Anpassung an sich dnderndes EU-
Recht kann sie sich ja nicht widerset-
zen.

Globalisierung?
Die Entwicklungen zeigen, dass eine
europaweite Zusammenarbeit der

Verbiande, die fiir den Datenschutz
kdmpfen oder sich kritisch mit der
Informatik auseinandersetzen wichti-
ger ist als jemals zuvor. Nur wenn es
gelingt, auch auf européischer Ebene —
oder zumindest auf Ebene der EU -

-eine effektive Datenschutzlobby zu

installieren, haben auch die nationalen
Initiativen eine echte Chance, positiv
auf die Datenschutzgesetzgebung ein-
zuwirken bzw. Uberwachungsgesetze,
wenn nicht zu verhindern, so doch
zumindest abzumildern.

11. vgl. http://www.statewatch.org/news/2002/
aug/analy1l.pdf
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Lesen weues fiir den Biicherwurm — kurz belichtet

Peter Schaar

Datenschutz im Internet — Die

Grundlagen

Verlag C. H. Beck, Miinchen 2002, 308 S., 42,- €

Durch das Internet hat der Daten-
schutz eine vollig neue Dimension
bekommen. Der Gesetzgeber hat
durch die unterschiedlichen Gesetze
(vor allem: Teledienstedatenschutzge-
setz und Mediendienste-Staatsver-
trag) die Verwirrung eher vergrofiert
als verringert.

Die Erfahrung zeigt, dass daten-
schutzrechtliche Vorgaben von Inter-
net-Dienstleistern nur ungeniigend
eingehalten werden. Nicht selten
geschieht dies aus Unkenntnis der
Rechtslage. Viele InternetnutzerInnen
befiirchten, dass durch die Nutzung
des Internet Beeintrachtigungen in
ihrer Privatsphidre moglich sind. Der
hierdurch bedingte Vertrauensver-

Peter Wedde

laust ist ein wesentlichen Hindernis
flir die Ausbreitung von E-Commerce
und E-Government.

Ziel des Buches ist es, die daten-
schutzrechtlichen Vorgaben fiir die
Internetnutzerlnnen und -Dienstlei-
ster zusammenhéngend darzustellen.
Dabei werden auch die Randbedin-
gungen im Multimediabereich, wie sie
sich aus anderen Rechtsgebieten — wie
etwa dem Straf- und dem Strafpro-
zessrecht — ergeben Dberiicksichtigt.
Sowohl die Novelle des BDSG vom
Mai 2001 als auch die Novellen des
Teledienstegesetzes (TDG) und des
Teledienstedienstedatenschutzgeset-
zes vom Dezember 2001 sind bertick-
sichtigt worden.

Die Expertise des Autors — er ist
stellvertrender Hamburgischer Daten-
schutzbeauftragter — auf dem Gebiet
des Datenschutzrechts bei elektroni-
schen Medien fiithrt zu einem umfas-
senden Werk, das nicht nur fiir Inter-
net-Dienstleister, sondern auch fiir am
Datenschutz interessierte Internet-
Nutzerlnnen lesenswert ist. Neben
einer Ubersicht iiber die Dienste im
Internet und der ausfiithrlichen Dar-
stellung des Rechtsrahmes enthélt die-
ses Werk auch praxisnahe Vorschldge,
die eine Umsetzung der komplexen
datenschutzrechtlichen Vorgaben
erleichtern sollten. Im abschliefsenden
Kapitel setzt sich der Autor mit der
Verbesserung des Datenschutzes im
Internet auseinander. So wird z.B. dar-
gelegt, welche Vorteile »Open Source
Software« fiir eine transparentere
Datenverarbeitung bietet. Fiir Unter-
nehmensleitungen und Datenschutz-
beauftragte der Internet-Dienstleister
kann dieses Buch mit gutem Recht als
Standardwerk bezeichnet werden.

Telearbeit - Arbeitsrecht, Sozialrecht,

Datenschutz

Verlag C. H. Beck, Minchen 2002, 259 S. in Leinen, 42,- €

Unterstiitzt durch die Verbreitung
der neuen Medien - insbesondere der
unterschiedlichen Formen der elektro-
nischen Kommunikation — halt die
Telearbeit mit all ihren Vor- und Nach-
teilen zunehmend Einzug in den
Arbeitsalltag. Hierbei tauchen neue
Fragestellungen — insbesondere in den
Bereichen Arbeits- und Sozialrecht
sowie im Datenschutz - auf. -

In diesem Buch werden die ver-
schiedenen Gestaltungsformen der
Telearbeit erldutert und die damit
zusammenhédngenden individual-
und  kollektivrechtlichen = Fragen
gestellt. Fragen zur Mitbestimmung
und Mitwirkung nach dem Betriebs-

verfassungsgesetz bei den unter-
schiedlichen Aspekten der Telearbeit
werden ebenso erdrtert wie Fragen
zur Anwendungen der rechtlichen
Regelungen zum Arbeitsschutz (z.B.:
Arbeitssicherheitsgesetz, Arbeitszeit-
regelungen, Bildschirmarbeitsverord-
nung).

Ein weiterer nicht unwesentliche
Aspekt ist die Darstellung der daten-
schutzrechtlichen  Fragestellungen.
Mit der Telearbeit ist hdufig verbun-
den, dass personenbezogene Daten,
die eine Firma zuldssigerweise verar-
beitet, eben an den Telearbeitspldtzen
verarbeitet werden.

Dieses Werk bietet eine umfas-
sende Basis, wenn in einem Betrieb die
Einfiihrung von Telearbeit angedacht
ist, aber auch, wenn sie bereits erfolgt
ist und ist nicht nur fiir Betriebsrite,
bei denen diese Einfithrung bevor-
steht zu empfehlen.

Rezensionen von
Werner Hilsmann

4/2002
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EI.f.F- Beirat

Wolfgang Daubler

Rating-Agenturen — Eine
heimliche Weltmacht?

Wer als Groflunternehmen oder als
Bank Kapital benotigt, unterzieht sich
iiblicherweise einem sog. Rating. Die-
ses fiihrt zu einer Bewertung des
Unternehmens, wobei es bis zu 26 Stu-

fen (von AAA, gewissermafien dem.

non plus ultra) bis zu D (dem Insol-
venzkandidaten) gibt. Je besser das
Rating, um so geringer die Zinsen, die
man bei Anleihen und &hnlichen
Finanzierungsmitteln bezahlen muss.
Wer gut dasteht, erhilt auch billigeres
Geld. Sich »raten« zu lassen, ist keine
rechtliche Pflicht, aber ein faktisches
Muss: Wer darauf verzichtet, wird wie
ein »schlechtes Risiko« behandelt,
weil er ja vermutlich irgendetwas zu
verbergen hat ...

Beim Rating bestehen grofle Beur-
teilungsspielrdume. Ist die Unterneh-
mensstrategie aussichtsreich oder eher
durch unbegriindeten Optimismus
gepragt? Ist die Qualitat des Manage-
ments mit »gut«, »zufriedenstellend«
oder nur mit »méaflig« zu veranschla-
gen? Ist die Eigenkapitaldecke zu
diinn, zu iippig oder gerade richtig?
Die Bewertung hat viele Ahnlichkei-
ten mit Zensuren in der Schule oder
an der Uni — der Unterschied besteht
nur darin, dass die zu erfiillenden
»Anforderungen« sehr viel komple-
xer sind und das Ermessen des »Prii-
fers« deshalb auch ungleich grofler ist.

Wer sich »raten« lassen will, erteilt
einen Auftrag an eine sog. Rating-
Agentur, die flir ihre Téatigkeit zwi-
schen 50.000 und 60.000 _ verlangt.
Das Unternehmen erhilt einen einge-
henden Fragebogen, der innerhalb
von zwei bis drei Wochen auszuftillen
ist. Die Rating-Agentur wertet aufler-

dem alle veroffentlichten Daten wie

Bilanzen usw. aus. Zwei Beauftragte
besuchen dann das Unternehmen,
verschaffen sich einen personlichen
Eindruck und kldren Fragen, die noch

FIFF-Kommunikation

offen geblieben sind. Ein »Rating-
Komitee«, dessen Mitglieder dem
Unternehmen nicht bekannt sind, ent-
scheidet tiber die Vergabe der »Note,
die dann die entsprechenden Konse-
quenzen hat. Wer sehr schlecht geratet
wird, findet ggf. {iberhaupt nieman-
den mehr, der ihm Kredit gewahrt.

Derzeit ist man dabei, dieses Ver-
fahren auch auf sog. mittelstdandische
Unternehmen auszudehnen, soweit
diese Bankkredit in Anspruch neh-
men.

Gegen den »Spruch« des Rating-
Komitees gibt es anders als gegen das
Urteil eines staatlichen Gerichts keine
Rechtsmittel. Dies ist um so bemer-
kenswerter, als es weltweit zwei grofle
Agenturen (Standard & Poor’s und
Moody’s) gibt, zu denen zwei kleinere
(Fitch und Duff & Phelps) hinzutreten.
Viele Banken und Unternehmen las-
sen sich iiberdies durch zwei Agentu-
ren beurteilen, so dass die Auswahl
nicht iiberméfig grof ist. Von »Kon-
tliktfahigkeit« sind die Beurteilten
weit entfernt.

Im Rating-Verfahren selbst emp-
fiehlt sich riickhaltlose Offenheit. Wer
den Eindruck erweckt, irgendwelche
Informationen zuriickzuhalten, muss
mit einer schlechteren Bewertung
rechnen. Insider berichten, die Agen-
tur habe am Ende des Verfahrens pra-
zisere Informationen tiber das Unter-
nehmen als etwa der Aufsichtsrat.
Indiskretionen sind zwar bisher nicht
bekannt geworden, doch schlieit dies
nicht aus, dass es sie gleichwohl - z. B.
im Verhidltnis zu staatlichen Sicher-
heitsorganen - gibt. Alle vier grofien
Agenturen sind in den USA anséssig
und kénnten hervorragende Datenlie-
feranten sein.

Die Macht der Agenturen besteht
nicht nur im Verhaltnis zum einzelnen
Unternehmen. Auch Lander und ein-

zelne Branchen werden geratet. Ergibt
sich etwa in einem Land eine Entwick-
lung, die »profitabtraglich« sein
konnte, wird dies zu einem entspre-
chend niedrigeren Rating fithren. Ein-
zelne Unternehmen werden praktisch
nie besser geratet als das Land, in dem
sie ansdssig sind. Wird beispielsweise
der neue brasilianische Prisident als
»Risiko« eingeschitzt, kann man nicht
nur gegen die brasilianische Wahrung
spekulieren, sondern ggf. auch die
Kapitalkosten brasilianischer Unter-
nehmen drastisch erhohen, indem
Brasilien »downgeratet« wird. Soweit
die Unternehmen dies voraussehen,
werden sie alles daran setzen, um
einen derartigen Regierungswechsel
zu verhindern. Mechanismen dieser
Art wirken lautlos; bloff die Wirt-
schaftsfachpresse wird an eher ver-
steckter Stelle tiber ein schlechteres
Rating berichten.

Auch eine Branche kann es treffen.
So wurden etwa vor einiger Zeit die
chinesischen Banken mit »ausreichend
bis mangelhaft« bewertet, was
Geschifte mit ihnen erheblich
erschwerte: Eine deutsche Bank ist
beispielsweise durch die staatliche
Aufsicht gehalten, keine Bankgaran-
tien von schlecht gerateten auslandi-
schen Geldinstituten entgegenzuneh-
men.

Wer kontrolliert das Rating-Komi-
tee der einzelnen Agentur? Wie lasst
sich verhindern, dass aus politischen
Griinden oder aus Konkurrenzgriin-
den die Schraube in bestimmter Rich-
tung gedreht wird? Bisher ist in der
Offentlichkeit das Problem noch kaum
erkannt. Wiirden sich beweisbare
Fehlleistungen ergeben, koénnte das
betroffene Unternehmen auf Scha-
densersatz klagen. Unter Juristen ist
die Rede davon, man kénnte hier die-
selben Grundsdtze wie beim Waren-
test anwenden — doch wird sich jemals
ein Kldger finden, der sich mit einer
der grofien Rating-Agenturen anlegt?
Immerhin gab es vor ca. 10 Jahren den
Vorschlag, eine europdische Rating-
Agentur zu schaffen, hinter dem sogar
die Deutsche Bank stand. Vielleicht
kénnte hier auch in Zukunft eine
Chance fiir eine Aufteilung der Macht
liegen.



10

FIFF-Kommunikation

FIfF e.V. Zur FIfF-Jahrestagung

Liebe FlfFerlinge, Beirate und
Freunde des FIfF,

die Zeiten wandeln sich und auch am
FIfF gehen anndhernd 19 Jahre erfolg-
reicher Arbeit nicht spurlos voriiber.
Neue Herausforderungen stellen sich,
vertraute Mechanismen verlieren an
Wert. Heute scheint beispielsweise
weniger die allgemeine Breite fiir
Offentlichkeit zu sorgen als vielmehr
gezielte und zeitlich begrenzte Kam-
pagnen. Sie bringen frische Leute und
frische Motivation. Und die braucht
das FIfF. Andere Dinge dagegen, wie
z. B. die FIfF-Kommunikation, haben
sich iiberdurchschnittlich gut entwik-
kelt. Sollte man sie dann nicht aus-
bauen? Wiederum andere laufen
weniger gut; das gilt z. B. fiir die
Arbeit der Regionalgruppen. Miisste
man hier andere Strukturen schaffen?
Manches scheint stabil bzw. dndert
sich nicht quantitativ, sondern nur
qualitativ. Die Mitgliederzahlen bei-
spielsweise sind relativ konstant, stei-
gen aber leider auch nicht. Sind sta-
gnierende Mitgliederzahlen ein Pro-
blem? Problematischer jedenfalls ist
die Tatsache, dass es zwar immer noch
geniigend Aktive gibt, sie aber deut-
lich weniger geworden sind bzw. nicht
in dem Mafse neue Leute nachgewach-
sen sind, wie das flir eine lebendige
Organisation erforderliche ware. Gibt
es im Bereich der Aktiven ein demo-
graphisches Problem? Es ehrt mich
zwar, schon seit so vielen Jahren Vor-
sitzender des Vorstandes zu sein, aber
es ist auch ein bedenkliches Anzei-
chen, wenn es auf den Leitungsposten

zu wenig Bewegung gibt. In einer sol-
chen Situation ist es an der Zeit dar-
iiber nachzudenken, wie man sein
Engagement wirksam nutzen,
bekannte Ziele vielleicht effektiver

erreichen und sich neue Ziele setzen

kann.

Fest steht zunéchst: Es wird zuneh-
mend schwieriger, Mitglieder fiir die
aktive Arbeit zu gewinnen. Das
betrifft den Vorstand ebenso wie die
Organisation von Regionalgruppen
oder die Produktion der FIfF-Kommu-
nikation. Das betrifft aber auch die
Situation der aktiv Arbeitenden: Sie
kennen sich inzwischen so gut, dass
sie denen, die neu mitarbeiten moch-
ten, als In-Group erscheinen, in die
man nur schwer hineingelangen kann.
Schliefslich stimmt schon seit einiger
Zeit der wurspriingliche Anspruch
nicht mehr, dass die eigentlichen Tri-
ger der FIfF-Aktivititen die Regional-
gruppen sind. Trager der FIfF-Arbeit
ist mittlerweile hauptsachlich der Vor-
stand mit der Geschiftsstelle. Das
kann produktiv sein, wenn es so
gewollt ist. Das kann aber auch ein
Zeichen fiir ein grundsétzliches Pro-
blem gewertet werden.

Ich will jetzt nicht in das allge-
meine Lamentieren tiber die kontinu-
ierlich sinkende Zahl ehrenamtlich
Tétiger einstimmen oder mich iiber
den Verlust politischen Engagements
im allgemeinen aufregen, sondern
tiberlegen, wie sich das FIfF am besten
dieser verdnderten Lage anpassen

kann. Hier sind eben so viele Losungs-
ansétze denkbar wie es mogliche Dia-
gnosen gibt. Das Spektrum reicht von
der stdrkeren Orientierung unserer
Aktivititen auf die FIfF-Kommunika-
tion iiber das gezielte Organisieren
einzelner Aktivitaten/ Kanipagnen fiir
einen jeweils begrenzten Zeitraum
(z. B. Hilfe fiir den Aufbau der Infor-
matik in Afghanistan) bis hin zum
Aufbau einer Geschiftsstelle mit
einem hauptamtlichen Geschaftsfiih-
rer wie es z.B. bei der Humanisti-
schen Union der Fall ist. Schliefflich
konnte man den Austausch der FIfFer-
linge untereinander auch mit techni-
schen Mitteln stiarker unterstiitzen als
dies mit unserer FIfF-Liste als einzi-
gem Instrument machbar und denk-
bar ist.

Hier gilt es abzuschdtzen, was
wiinschenswert und was machbar ist,
und welchen Preis man dafiir zu zah-
len hat. Wenn z. B. die Mehrzahl unse-
rer Mitglieder mittlerweile in Lohn
und Brot stehende InformatikerInnen
statt armer Studierender sind, dann
miisste man auch tiberlegen kénnen,
ob unsere Mitgliedsbeitrdge ausrei-
chend sind, um das FIfF auf Dauer
erhalten zu konnen. Nicht zuletzt
konnte man auch noch mal iiber das
Verhiltnis zum FB 8 der GI nachden-
ken, der ja auch nicht gerade vor Akti-
vititen strotzt und offentlich nicht so
prasent ist wie das wiinschenswert
wire, obwohl sich auch dort immer
wieder Etliches tut.

4/2002
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Thr seht, die Diskussion um eine
nachhaltige Absicherung des FIfF hat
viele Facetten und Kombinationsmdog-
lichkeiten. Sie sollen auf unserer nich-
sten Klausursitzung in Bad Hersfeld
einmal in Ruhe besprochen werden.
Ziel ist dabei nicht, eine ganz
bestimmte Antwort zu finden, son-
dern sich mogliche Entwicklungsper-
spektiven und Zukunftsszenarien fiir
das FIfF und die Organisierung der
FIfF-Arbeit vor Augen zu fithren und
dabei die jeweiligen Vor- und Nach-
teile zu erwéagen.

Wer sich an dieser Diskussion
beteiligen will, ist herzlich eingeladen

und sollte sich bis zum 31.12.2002 im-

Biiro anmelden. Die Klausurtagung

FIFF-Kommunikation

findet dieses Mal verkiirzt statt: von
Freitagnachmittag bis Samstagnach-
mittag (28. und 29.3.2003). Es steht nur
ein begrenztes Kontingent an Uber-
nachtungsmoglichkeiten zur Verfii-
gung. Wenn jemand an einer bestimm-
ten Perspektive (z.B. Zusammenar-
beit mit GI FB 8) besonderes Interesse
hat bzw. dazu etwas vorbereiten will,
sollte dies gleich bei der Anmeldung
der Geschiftsstelle mitgeteilt werden.
Dabei méchte ich noch mal darauf
hinweisen, dass es nicht darum geht,
auf ein aktuelles Problem schnell eine
passende Antwort zu geben, wir wol-
len vielmehr die vielfdltigen Moglich-
keiten zukiinftiger FIfF-Arbeit mit

_ihren jeweiligen Rahmenbedingun-

gen und Vorannahmen untersuchen.
Es geht also um Denkmodelle zukiinf-
tiger FIfF-Arbeit, nicht um die Losung
aktueller Probleme. Da das FIfF bald
20 Jahre alt wird, sollte in eine solche
Perspektivenschau auch eine Riick-
schau des bisher Erreichten und der
stattgefundenen Verdnderungen ein-
flieBen. Das kénnte dann ein ebenso
lehrreiches wie spannendes Wochen-
ende werden.

Auf ein frohes Schaffen

gez. Reinhard Keil-Slawik

21582
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Leitender Kriminaldirektor Rolf Miller, Leiter der Polizeidirektion Leipzig

Videouberwachung
offentlicher Raume

Konzeption und Erfahrungen — Technikauge plus Gefahr der Festnahme schrecken ab
Die Videolberwachung von Kriminalitdtsbrennpunkten in Leipzig

Einleitung

Ein bis zum [Jahr 1995 explodierendes
Straftatenaufkommen, vor allem bei der
Straflenkriminalitit, sowie eine sich eta-
blierende BTM!-Anbieterszene mit den
damit verbundenen Beschaffungsdelikten
verursachten ein duflerst ernst zu neh-
mendes Unsicherheitsgefiihl in und um
Leipzig. Polizei und Stadt wurden »ange-
zihlt« und waren gefordert. Eine aus die-
sen Griinden erarbeitete und im Laufe der
Jahre mehrfach modifizierte Rahmenkon-
zeption beinhaltet insbesondere bedarfsge-
rechte  Priisenzelemente  sowie  ein
beispielhaftes Zusammenwirken von Poli-
zeidirektion, Stadtverwaltung und weite-
ren fiir die Sicherheit und Ordnung
zustiindigen Behorden. Ein Mosaikstein
in diesemn Mafnahmenbiindel war und ist
die Videoiiberwachung eines eng begrenz-
ten Territoriums (3 Standorte mit je einer
Kamera). Insgesamt gesehen konnten die
Straftaten seither von 106.476 Delikten
um 39.458 (!, entspricht 37 % Senkung )
auf 67.018 im letzten Jahr reduziert wer-

 den.

Noch zur Ausgangssituation

Bereits vor der Wiedervereinigung
nahm Leipzig eine Spitzenposition
beim Kriminalitatsanfall in der ehe-
maligen DDR ein. Nach 1990 erhohte
sich die Deliktszahl um ein Vielfaches.
Besonders betroffen davon war der
Ortsteil Leipzig-Zentrum. Das fiir die-
sen Bereich zustdndige damalige Poli-
zeirevier Mitte hatte eine Unmenge an
polizeilich relevanten Parallelvor-
kommnissen, hierunter im Jahr 1995
allein 25.198 PKS-Fille mit dem abso-
luten Schwerpunkt bei der Deliktspa-
lette »Rund um das Kfz«, zu bearbei-
ten.

1. Betdubungsmittel

Erméchtigungsgrundlage und
deren Anwendung

In Sachsen steht mit dem § 38 Abs. 2 i.
V. mit § 19 (1) Nr. 2 (»verrufene« Orte)
und 3 (Objekte) des novellierten Séch-
sischen Polizeigesetzes eine tragfiahige
Rechtsgrundlage fiir die gefahrenab-
wehrrechtliche Uberwachung offentli-
cher Rdume durch Anfertigung von
Bild- und Tonaufnahmen oder —auf-
zeichnungen zur Verfiigung. Vor
Novellierung des SdchsPolG waren
derartige Aufnahmen und Aufzeich-
nungen von Personen lediglich in
besonders gefahrdeten Objekten bzw.
in deren unmittelbarer Ndhe gestattet.

Es miissen dazu keine Tatsachen
vorliegen, sondern »lediglich« tatséch-
liche Anhaltspunkte, die die Annahme
rechtfertigen, dass Straftaten an sol-
chen (bffentlichen) Orten oder an/in
Objekten begangen werden sollen,
durch die Personen, Sach- oder Ver-
mogenswerte gefdhrdet werden.

Gemaf § 38 Abs. 3 SéachsPolG wire
es moglich, die (ggf. gefertigten) Bild-
aufzeichnungen  langstens  zwei
Monate zu speichern. In der Praxis
schopft die Polizeidirektion Leipzig
diesen rechtlichen Rahmen nicht aus,
sondern verfahrt wie folgt:

An den drei Standorten erfolgt eine
automatische bzw. manuelle Uber-
sichtsbildaufnahme und -iibertra-
gung (Videobeobachtung) des zu
tiberwachenden Bereiches und grund-
satzlich keine Aufzeichnung. Personen-
bezogene Einzelbeobachtungen und
Bildaufzeichnungen sind nur im Aus-
nahmefall zu Strafverfolgungszwek-
ken vorgesehen. Die Kameraeinstel-
lung ist (zunéchst) so zu wéhlen, dass
bei den Ubersichtsaufnahmen die
Erhebung identifizierender Merkmale
nicht moglich ist. Ergeben sich im Ver-

lauf der Uberwachung konkrete
Anhaltspunkte fiir die Begehung einer
Straftat, ist gema § 100 ¢ StPO der
Zoom zu betitigen und die Aufzeich-
nungstechnik einzuschalten.

Wird = eine  Videoaufzeichnung
gefertigt, ist dies zu protokollieren.
Kommt diese als Beweismittel in
Betracht, wird das Videoband mit dem
Vorgang der Staatsanwaltschaft vorge-
legt. Eine Herausgabe an Dritte ist
ausgeschlossen. Der Verbleib der Kas-
sette ist nachzuweisen. Bestitigt sich
der Anfangsverdacht nicht bzw. sind
die Griinde fiir die Aufzeichnung
weggefallen, ist die Aufnahme unver-
ziiglich zu 16schen. Dies ist im Auf-
zeichnungsprotokoll zu dokumentie-
ren.
Es sind Sicherungsmafinahmen
technischer Art (z. B. Verwendung
von Lichtwellenleiterkabel, spezielle
Leitungsfiihrung, separate Anschluss-
und Schaltkésten, nicht zugdngliche
Kamerastandorte) und durch Dienst-
anweisung getroffen worden, die
einen unbefugten Zugriff auf die ein-
gesetzte Technik oder deren unbe-
merkte Manipulation verhindern.

Vom Pilotprojekt zur
»DauermaBnahme«

Vom Sidchsischen Staatsministerium
des Innern (SMI) wurde unter Einbin-
dung des Sachsischen Datenschutzbe-
auftragen (DSB) zundchst eine vierwo-
chige Projektphase vom 11.04. bis
10.05.1996 genehmigt.

Schon im Vorfeld wurde darauf
geachtet, eventuell in der Bevolkerung
bestehende Angste und Vorbehalte
gegeniiber diesem Technikeinsatz
abzubauen und Vergleiche mit den in
der DDR praktizierten —Uberwa-
chungsmafinahmen auszuschlieflen.

4/2002
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Dazu war es unabdingbar, durch
offensive Offentlichkeitsarbeit das Ziel
des Pilotprojektes — namlich den
Schutz des Biirgers vor Straftaten an
Kriminalitatsbrennpunkten mit Hilfe
technischer Mittel — auf nachvollzieh-
bare Weise darzustellen. Die Strafsen-
verkehrsbehorde installierte dazu gut
sichtbar Schilder im Innenstadtbe-
reich, auf denen zweisprachig auf die
Mafsnahmen hingewiesen wurde. Des
Weiteren wurden den Biirgern Detail-
informationen im Amtsblatt, in den
ortlichen Medien sowie tiber die
Schaltung eines Info-Telefons zugang-
lich gemacht.

Zusatzlich wurden Informations-
schreiben an das Regierungsprési-
dium sowie den Oberbiirgermeister
der Stadt Leipzig gerichtet, worin
auch um Unterstiitzung im Hinblick
auf die Darstellung in der Offentlich-
keit ersucht wurde. Das Projekt ist
zudem anlédsslich der Jahrespresse-
konferenz zur Straftatenentwicklung
am 26.03.1996 den anwesenden Medi-
envertretern umfassend erldautert wor-
den.

Unmittelbar nach Beginn der
Videoiiberwachung besichtigten am
11.04.1996 der DSB sowie Vertreter
von Regierungsprasidium, Polizeipra-
sidium, Stadtverwaltung und Staats-
anwaltschaft das Projekt. Fir die
Medienvertreter fand dazu am
15.04.1996 noch ein zusédtzlicher Orts-
termin statt.

Die Kamera wurde auf dem Dach
des Gebdudes R.-Wagner-Stafie 12
installiert und ermoglichte die Beob-
achtung des Brennpunktbereiches R.-
Wagner-Strafle, Parkplatz ~ Gerber-
strafde, Hallisches Tor, Briithl sowie von
Teilen des Sachsenplatzes (Uberwa-
chungsbereich 1). Monitor, Aufzeich-
nungstechnik “und Funk sind von
Beamten der Einsatzgruppe Innen-
stadt in deren Biirordumlichkeiten im
Abloserhythmus von 2 Stunden
bedient worden.

Parallel dazu waren in diesem Ter-
ritorium Mitarbeiter der Einsatzhun-
dertschaft als Zugriffstrupps einge-
setzt. Diese wurden mittels Funk von
der Beobachtungszentrale gefiihrt.

Die detaillierte Nachweisfithrung
erfolgte in einer zeitlichen Dokumen-
tation (Nachweis tiber Beobachtungs-
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zeiten und —punkte) sowie einer Funk-
dokumentation.

In dem von der Videotiberwa-
chung erreichten Territorium war
nach dem ersten Monat ein Riickgang
des Diebstahls aus Kfz sowie Taschen-
diebstahls um ca. 50 % zu verzeich-
nen. Die Anzahl festgestellter BTM-
Delikte erhohte sich um ca. 25 %.

In der (ab dem 11.05.1996) folgen-
den >>Leerphase«2 von vier Monaten
war im zuvor {iberwachten Bereich
wieder eine kontinuierliche Zunahme
insbesondere des BSD? aus Kfz zu ver-
zeichnen, der durch operative Reak-
tionen allein nicht wirksam begegnet
werden konnte. Die Anzahl der regi-
strierten Straftaten stieg um mehr als
das Vierfache.

Auf Grund dieser Situation nahm
die DPolizeidirektion Leipzig mit
Zustimmung des SMI das Projekt am
gleichen Standort wieder auf.

Ausgehend von monatlich etwa
150 Einbruchsdiebstdhlen aus Kfz
setzte mit Neubeginn der Videoiiber-
wachung wiederum ein stetiger Riick-
gang ein.

Bereits nach vier Wochen sank die
Anfallhdufigkeit sowohl bei Kfz-Auf-
briichen als auch bei Taschendiebstah-
len um etwa 20 %. Eine Verdrangung
in Randbereiche war nicht sptirbar,
neue Brennpunkte entstanden nicht.

In diesen Zeitraum fiel allerdings
durch eine Erhohung des Verfolgungs-
drucks auch der grofite Zuwachs an
festgestellten BTM-Straftaten.

Wihrend Kraftfahrzeugaufbriiche
in der Folgezeit um bis zu 60 %
zuriickgingen, pegelte sich die Redu-
zierung bei Taschendiebstahl etwa bei
—-40 % ein. Aufgrund dieses Erfolges
waren sowohl das SMI als auch der
DSB mit einer Fortsetzung als »Dauer-

mafinahme« einverstanden.

Fiinfmonatige Video-
liberwachung am Connewitzer
Kreuz

Im Stadtteil Siid, und dort insbeson-
dere am Connewitzer Kreuz, kam es
in der Vergangenheit — neben einer
Vielzahl von Straftaten — immer wie-

2. Die Kamera wurde nach einer Erprobungs-
phase wie vereinbart wieder abgeschaltet.
3. besonders schwere Delikte

der zu Auseinandersetzungen links-
orientierter Personen mit der Polizei.

Zum Jahreswechsel 98/99 und in
der Nacht vom 30. zum 31.10.1999
haben diese dort jeweils randaliert
und gezielt erhebliche Sachbeschadi-
gungen begangen. Dabei wurden
mehrere Objekte, wie eine Kaufhalle,
eine Sparkasse, verschiedene Kleinge-
schifte, Telefonzellen und ein Warte-
hduschen der Leipziger Verkehrsbe-
triebe, durch Steinwiirfe beschadigt
bzw. zerstort. Daneben wurden Miill-
container in Brand gesetzt und Sperr-
gitter auf die Fahrbahn gestellt. Die
Sachschédden beliefen sich jeweils auf
iiber 75 T€4

Das subjektive Sicherheitsgefiihl
der Bevolkerung war in diesem beson-
deren »Angstraum« in hohem Mafle
beeintrachtigt.

Nach den Oktoberrandalen 1999
praktizierte die Polizeidirektion ein
raumbezogenes praventives Mafnah-
menbiindel. Hierzu gehdrten ab
Anfang November 1999 beispiels-
weise die weitere Erhhung der Pra-
senz, eine zielorientierte Offentlich-
keitsarbeit, ein noch besser abge-
stimmtes Vorgehen mit der Stadt
Leipzig sowie die Videoiiberwa-
chung des Connewitzer Kreuzes.

Die Meinungen im Stadtteil Siid
zum Kameraeinsatz gingen weit aus-
einander. Die offentliche Diskussion
war u. a. wegen des konzentrierten
Nebeneinanderbestehens verschiede-
ner Lebensstile zwischen Befiirwor-
tern und Gegnern sehr polemisch.

In der Woche vom 31.01. bis
04.02.2000 fand in Connewitz, nicht
zuletzt auch unter dem Eindruck der
bundesweit gefiihrten 6ffentlichen
Diskussion zu diesem Thema, tdglich
ein Protestaufzug mit jeweils ca. 150
bis 300 Teilnehmern »gegen die
Repressions- und Uberwachungsstaat-
lichkeit« statt.

Das polizeiliche Gesamtkonzept
fithrte zu einer nachhaltigen Lagesta-
bilisierung. Von Anfang November
1999 bis April 2000 wurden am Con-
newitzer Kreuz keine Straftaten mehr
bekannt/angezeigt.

Die dortige Videotiberwachung
wurde deshalb in Abstimmung mit
der Stadt Leipzig und dem Séchsi-

4. tausend Euro
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schen Staatsministerium des Innern
am 19.04.2000 wieder beendet, wah-
rend die Prédsenzeinsidtze unvermin-
dert fortgesetzt wurden und werden.

»@Griines Licht« fiir zwei neue
Kamerastandorte

Seit Jahren gehoren in der Innenstadt
auch der Rofplatz (Uberwachungsbe-
reich 2) und der Martin-Luther-Ring
(Uberwachungsbereich 3) zu den Kri-
minalitiatsbrennpunkten, die intensi-
ver bekampft werden mussten.

Allein im Jahr 1999 wurden am
Rof3platz 496 Diebstdhle an/aus Pkw,
41 Taschendiebstihle, 8 Raubiiberfille,
24 Korperverletzungen, 2 Rauschgift-
delikte und am Martin-Luther-Ring
488 Diebstihle an/aus Pkw, 20
Taschendiebstihle, 7 Raubtiberfille, 20
Korperverletzungen und 9 Drogen-
straftaten registriert.

Aufgrund der sehr positiven Erfah-
rungen im Uberwachungsbereich 1
wurde ab dem 19.04.2000 die polizeili-
che Videotiberwachung deshalb auf
diese zwei Brennpunkte ausgedehnt.

Dass der »Teufel im Detail« steckt,
zeigte sich bei der Neuinstallation bei-
spielsweise sehr deutlich daran, dass
22 verschiedene Zustimmungen bzw.
Genehmigungen anderer Partner -
vom DSB bis zum Denkmalschutz —
notwendig waren. Allein fiir die Auf-
stellung der erforderlichen Hinweista-
feln fanden drei Begehungen mit sechs
verschiedenen Amtern statt.

Verwendete Technik

Ab Mérz 1997 wurde im Uberwa-
chungsbereich 1 eine analoge Kamera
der Marke Panasonic CP 610 Color mit
Objektiv 10 bis 180 mm, Schwenk -
Neigekopf, automatischer Positionier-
moglichkeit  30-fach  mit einem
Schwenkbereich von 300 Grad, zum
Einsatz gebracht. Seit Dezember 1999
wird das Bildsignal tiber eine Licht-
wellenleiterverbindung (LWL) tiber-
tragen. Als Aufzeichnungstechnik ist
ein Videorecorder der Marke Panaso-
nic AGTL 700 E installiert.

In den Uberwachungsbereichen 2
und 3 ist jeweils ein Kamerasystem,
bestehend aus einer analogen Farb-
bildkamera umschaltbar auf s/w-
Betrieb mit %" CCD-Sensor der Firma
Philips, Typ: LDH 805/30, eingesetzt.
Ein Scheibenwischermodul WSW-100

und ein Riistsatz zur manuellen Blen-
densteuerung sind eingebaut.

Die Kameras sind mit Motorzoom-
objektiven 12-240 mm/F 1,6 ausgestat-
tet. Beide Systeme werden jeweils
durch einen Recorder Panasonic AG
6040 E erganzt.

Kosten/Personaleinsaiz

Wirksamkeit als Teil einer Gesamtkon-
zeption, senkt insbesondere die Fall-
zahlen bestimmter Delikte bzw. fihrt
zu einer Stabilisierung auf verhaltnis-
mafig niedrigem Niveau und tragt in
nicht unerheblichem Mafle zur
Hebung des Sicherheitsgefiihls bei.
Durch die 3 Kameras und die
»Gefahr« der Festnahme diirften bis

Uberwachungsbereich 1 Kosten || Gesamt
Kamerasystem 12 T€ 12T€
monatliche LWL-Mieten ca:1T€E | 12T€p.a.
Uberwachungsbereich 2 und 3

pro Kamerasystem mit Auswerteplatz und Steuerung | ca. 25 T€ | 50 T€
pro Standort Bau- und Errichtungskosten ca.10T€ | 20T€
pro Standort monatliche Mietkosten ca.250€ | 6 T€
monatliche LWL-Mieten pro Leitung ca. 1TE | 24T€

Es sind in der Regel ein bis zwei
Beamte mit der konkreten Monitorbe-
obachtung betraut. Eine Personalein-

-sparung ist mit diesem Technikeinsatz

nicht verbunden, da parallel zum
Uberwachen grundsitzlich Interventi-
ons- und Zugriffskrdfte vorgehalten
werden miissen.

Die komplette Technik (Videoka-
mera, Objektiv, Schwenk-Neigekopf,
Bedienteil und Aufzeichnungstech-
nik) wurde jeweils halftig von der
Stadt Leipzig und dem Sachsischen
Staatsministeriums des Innern finan-
ziert.

Fazit

Von der Stadtfliche (298 km?) wird ein
Territorium in der Grofie von ca.

0,093 km? im Uberwachungsbe-
reich 1 (zustdndig: Prev. Innen-
stadt)

© 0,116 km? im Uberwachungsbe-
reich 2 (zustdndig: Prev. Mitte)

0061 km? im Uberwachungsbe-
reich 3 (zustindig: Prev. Innen-
stadt)

beobachtet. (Insgesamt sind in Leipzig
snur« 0,270 km? d. h. 0,091 % der
Stadtfldche, davon »betroffen).

Die Videotiberwachung hat sich als
geeignete polizeiliche Mafsnahme zur
Bekdmpfung von lokal begrenzten
Kriminalitdtsbrennpunkten erwiesen.
Sie entfaltet vorrangig eine praventive

Ende 2001 allein ca. 7.500 Straftaten
»Rund ums Kfz« verhindert worden
sein.

Im Verlauf der Jahre 1996 bis Ende
2001 konnten in den Uberwachungs-
bereichen 1 bis 3 als positives »Neben-
produkt« insgesamt 32 Tater mittels
der Videokameras identifiziert bzw.
bei der Tatausfiihrung beobachtet und
anschlieSend vorldufig festgenom-
men werden. Spiirbare Verdrangungs-
effekte wurden nicht festgestellt.

Ein etwas anderes Bild ergibt sich
hinsichtlich der offenen Rauschgiftan-
bieterszene, die sehr wohl — wie bei
anderen polizeilichen  Aktivitdten
auch — in besonderem Mafie auf die
Videotiberwachung reagierte, sich auf
die Stadt verteilte bzw. immer wieder
an verschiedenen innenstadtnahen
Orten in Erscheinung tritt.

Die Herstellung eines alleinigen
Zusammenhanges zwischen der Ent-
wicklung der Gesamtkriminalitdt in
der Stadt Leipzig und dem Beginn der
Videotiiberwachung eines eng begrenz-
ten kriminalgeografischen Raumes (eines
Kriminalitdtsbrennpunktes) wére kei-
nesfalls sachgerecht.

Die Polizeidirektion Leipzig strebt
auch kiinftig keine flichendeckende
Videoiiberwachung der Stadt an, son-
dern kniipft an diese Einsatzvariante
weiterhin bei enger Auslegung stets
die Bedingung eines vorliegenden Kri-
minalitdtsbrennpunktes.

4/2002
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Julia Stoll

Zur FlfF-Jahrestagung in Freiburg

Die diesjdhrige Jahrestagung mit dem
Titel »Technik, Geschlecht und Gesell-
schaft« fand vom 18.10. — 20.10.2002
statt. Neben dem Schwerpunkt
Geschlechterforschung war das Pro-
gramm durch zwei weitere aktuelle
Themen angereichert: Uberwachungs-
staat und Bildungsfragen in Afghanistan.
Als besonderen Gast konnten wir
Prof. Dr. Mohammad Akbar Popal,
den Présidenten der Universitit
Kabul, begriifien. Schitzungsweise 70
Personen nahmen an der Tagung teil;
davon waren 66 zahlende Teilnehme-
rInnen. Einerseits waren im Kreis der
Teilnehmerlnnen neue Gesichter zu
finden, die méglicherweise durch die
Fragen der Geschlechterforschung
angelockt wurden. Andererseits fehl-
ten solche, die sonst regelméafig kom-
men. Das mag dran liegen, dass man-
chen die Anreise zu weit war, obwohl
Freiburg eine Reise wert ist.

Geschlecht und Technik

Die Tagung begann am Freitagabend
mit zwei Vortrigen zu Fragen der
Geschlechterforschung.

Prof. Dr. Christiane Floyd (Univer-
sitit Hamburg) berichtete in ihrem
Vortrag »Technikgestiitzte Wissens-
prozesse: Die Erfahrung der Interna-
tionalen Frauenuniversitiat« (Interna-
tional Women University, IWU) tiber
die Aktivititen und Erfahrungen. Sie
machte ihre Ausfiihrungen spontan in
englischer Sprache, da M.A. Popal
unter den Zuhorern weilte. Die INU
wird von Frauen fiir Frauen organi-
siert. Einen Hohepunkt hat die IWU
im Sommer 2000 erfahren, als sich
Frauen aus 60 Nationen zu sechs Pro-
jektfeldern fiir drei Monate in Ham-
burg trafen. Die Projektsprache war
Englisch, Thema war die Frage nach
dem Wissenserwerb in verschiedenen
Gesellschaften, gepragt durch unter-
schiedliche Kulturen und Traditionen.
In allen Gesellschaften gibt es Konno-
tationen, die iiber die Sprache trans-
portiert werden. Informatik und Tech-
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nik werden, wenn nicht explizit — so
doch implizit - ‘ménnlich” assoziiert.
Konnotationen bestimmen die Arbeit
auf konzeptioneller Ebene mit, u.a. bei

- der Festlegung eines Curriculums fiir

den Studiengang Informatik. Auch in
den Industrienationen gibt es Unter-
schiede im Selbstverstindnis von
Technik und Gesellschaft. Das Treffen
ermdglichte einen grenziiberschreiten-
den Austausch tiber diverse Gesell-
schaften, Kulturen und Traditionen.
Bei weiterem Interesse empfiehlt sich,
ein Blick in den Berichtsband »Femi-
nist Challenges in the Information
Age«, herausgegeben von C. Floyd, G.
Keller, S. Klein-Franke, C. Kramaraae
und C. Limpangog.

Prof. Dr. Gabriele Winker (FH Furt-
wangen) stellte Ergebnisse ihrer mehr
als 10-jahrigen Erfahrung auf dem
Gebiet der Geschlechterforschung im
Vortrag »Bewegliche Geschlechterar-
rangements bei Telebeschéftigten«
vor. Zuerst bot sie eine Bestandsauf-
nahme zu Inhalten der Geschlechter-
forschung mit Bezug zur Technik,
bevor sie auf ihre Projektergebnisse
einging. Fiir eine Untersuchung zu
Gestaltung und Gebrauch von Telear-
beit ist die gesamte Lebenssituation
der einzelnen ArbeitnehmerInnen ein-
zubeziehen. Der Gender-Bias wird
durch die Méglichkeit der Telearbeit
reduziert, aber nicht abgeschafft,
wenn sich Familienvdter in einer
intakten Familie auf Haus- und Sorge-
arbeit einlassen. Die Organisation des
Familienlebens  bei  gleichzeitiger
beruflicher ~Arbeit erfordert eine
zusitzliche, groe Koordinationslei-
stung. Das gesamte Umfeld einer
Familie wird ggf. in die Kinderbetreu-
ung einbezogen. Zumeist geht Telear-
beit auf Eigeninitiative der Arbeitneh-
merin  bzw. des Arbeitnehmers
zuriick. Voraussetzung ist eine hohe
Qualifikation. IT-Firmen sehen trotz
des gednderten Arbeitnehmergeset-
zes, in dem ein Anspruch auf Telear-
beit niedergelegt ist, die Erlaubnis zur
Telearbeit als eine besondere »Pré-

mie«. Ein Wandel durch die Arbeits-
zeitflexibilisierung wird nur langsam
vollzogen. Stehen aber Rationalisie-
rungsmafinahmen in IT-Berufen an,
tritt ein wohlbekanntes Wahrneh-
mungsproblem wieder auf: Der Mann
wird als der Versorger einer Familie
angesehen. Alleinerziehende erfahren
eine systematische Ausgrenzung, ins-
besondere auch bei der Einrichtung
von Telearbeitspldtzen. Eine mit der
Telearbeit verbundene Orts- und Zeit-
souverdnitdt ist damit nur einem Teil
der ArbeitnehmerInnen zuganglich.

Am Samstag schloss sich ein Work-
shop zum Themenkreis Geschlechter-
forschung  an:  »Jenseits  von
Geschlechterkampf, geschlechtsneu-
traler Technik und anderen Verwechs-
lungen:  Geschlechterkonstruktionen
in und durch Technik« (Corinna Bath).
Der Workshop von C. Bath behan-
delte, ausgehend von der Ko-Kon-
struktion von Technik und Geschlecht,
mogliche Perspektiven einer
geschlechterdemokratischen Technik-
gestaltung und -politik.

Uberwachung - ein
weites Feld!

Das Thema Uberwachungsstaat,
Datensicherheit und Datenschutz
wurde in den weiteren Workshops
diskutiert: »Videotiberwachung im
offentlichen Raum — Bestandsaufnah-
men, Analyse, Gegenwehr« (Uberre-
gionaler Arbeitskreis »Videoiiberwa-
chung und Biirgerrechte«), »Big Brot-
her’s Informationskrieger Cyberkrieg
und Uberwachungsstaat« (Ute Bern-
hardt, Ingo Ruhmann, Johann Bizer),
»Welchen Beitrag kann (und soll) die
Patientenkarte im Gesundheitswesen
leisten?« (Claus Stark, Peter Pharow),
»OpenSource-Systeme: Auch hier sind
Datenschutz und IT-Sicherheit kein
Standard« (Werner Hiilsmann, Julia
Stoll) und »Okonomie des geistigen
Eigentums« (Robert Gehring).
Uberwachung beginnt mit der
Sammlung und Auswertung von
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Daten tiber Einzelpersonen, Gruppen,
Organisationen und sogar Staaten.
Wenn auch inzwischen die Sammellei-
denschaft von elektronischen Daten
von Behérden und Unternehmen auf
Aspekte der Person beschrankt ist und
Datenfelder zusammengefithrt wer-
den miissen, gibt es immer wieder
neue Formen und Anséatze, die eine
technisch unterstiitzte Kontrolle erlau-
~ ben. Nicht nur technische Bereiche, z.
B. beim Paradigmenwechsel von
Systemarchitekturen zur peer-to-peer
Kommunikation sind betroffen, son-
dern auch Verdnderungsprozesse im
zwischenmenschlichen und auch zwi-
schenstaatlichen Beziehungen und
6konomische Fragen sind zu betrach-
ten. Mit der Videotiberwachung wird
Verhalten transparent und kontrollier-
bar. Uberwacher konnen unerkannt
agieren. Diskutiert wurden Fragen
zum aktuellen Stand der Technik und
Mboglichkeiten von Gegenwehr. Seit
Marz 2002 hat eine neue Diskussion
um die elektronische Arzneimittel-
karte und eine elektronische Gesund-
heitskarte begonnen. Die bisherige
gesetzliche Grundlage (SBG 5 §291)
zur Erfassung ausschliefllich admini-
strativer Daten soll um medizinische
und gesundheitliche relevante Daten
erweitert werden, angeregt durch die
Initiative einer weiteren Gesundheits-
reform — unterstiitzt durch Arzteschaft
und Krankenkassen. Apothekerver-
bdande mochten ein elektronisches
Rezept. Diskutiert wurden Fragen
nach  gesellschaftlichem  Nutzen,
Zugriffsrechten und dem Schutz vor
Missbrauch. Geistiges Eigentum ist
ein rechtliches und &konomisches
Instrument, um Innovationsprozesse
in Gang zu setzen. Eine seit langerem
stattfindende Entwicklung zur so
genannten Konvergenz der Medien
weicht den bisherigen bipolaren
Schutz zwischen Urheberrecht und
Patentschutz auf. Eine fachiibergrei-
fende Analyse fiir Deutschland findet
nur in Ansitzen statt, um zu einem
gef. erweiterten Rechtschutz zu gelan-
gen, de facto setzen sich eher die Inter-
essen der Verwerter als die der Urhe-
ber oder Nutzer durch. Verschwim-
mende Grenzen zwischen innerer und
duflerer Sicherheitspolitik im »Krieg
gegen den Terrorismus« werfen neue
Probleme auf. »Information Warfare«

droht zu einem entscheidenden Faktor
einer globalen Gesellschaft zu werden.

Des Weiteren gab es Workshops zu
angrenzenden Themen, wie »Vom
Text zum Bild« (Jorg-Martin Pfliiger,
Bernd Robben) und »Artificial-Life-
Forschung« (Jutta Weber).

Sensibilisiert fiir viele Fragen u.a.
durch die durchgefithrten Work-
shops, insbesondere aus dem Bereich
der Videotiberwachung, diskutierten
am Sonntagmittag viele Zuhorerlnnen
in einem moderierten Gesprach mit
dem Leiter der Polizeidirektion Leip-
zig Rolf Miiller (Leitender Kriminaldi-
rektor). Er berichtete tiber den Einsatz
von und den Umgang mit drei Video-
kameras, fiir die er und seine Kollegen
verantwortlich sind. Uber den Verlauf
des anfianglich als Pilotprojekt ange-
legten Dauereinsatzes von Videoka-
meras wird auch in dieser Ausgabe
berichtet, s. a. R. Miiller: »Videotiber-
wachung offentlicher Rdume — Kon-
zeption und Erfahrungenc.

Bildungsfragen in
Afghanistan

Auf M. A. Popals Vortag am Sonntag-
morgen hatten sich die TeilnehmerIn-
nen schon am Samstag in einem Work-
shop von Nazir Peroz »Informations-
und Kommunikationstechnologieein-
satz in Entwicklungsldndern am Bei-
spiel von Afghanistan« vorbereiten
konnen. M. A. Popal berichtete {iber
die schulische und universitare Situa-
tion in Afghanistan, speziell in Kabul.
Fast 30 Jahren herrschte Biirgerkrieg
in seinem Land. Die Infrastruktur ist
in allen Bereichen weitgehend zer-
stort. Das gesamte Bildungssystem
liegt danieder. Mit einfachsten Mit-
teln wird der Schulunterricht wieder
aufgenommen, die Lehrer bedienen
sich der Methode des Diktierens, um
Wissen zu vermitteln, da keine aktuel-
len Lehrbiicher zur Verfiigung stehen.
Die Taliban-Regierung verwehrte v.a.
Midchen den Schulbesuch. Ein Mad-
chen, das zu Beginn ihrer Herrschaft
sieben Jahre alt war, ist heute 13 Jahre
alt und kann in der Regel weder lesen
noch schreiben. Es fehlen knapp
94 000 Lehrerinnen und Lehrer, die
mit viel Idealismus und eigenen finan-
ziellen Mitteln bereit wiren, junge
Erwachsene, gepréagt von Kriegserfah-

rungen und mit geringer Ausbildung,
in ein normales Leben zurtickzufiih-
ren. Ein Wunsch von M. A. Popal ist,
dass Lehrerinnen und Lehrer in das
Land kommen und die deutsche Spra-
che unterrichten, so dass Studierende
eine deutsche Universitdt besuchen
kénnen und hoffentlich eine Unter-
bringung in Gastfamilien finden. Ein
Wissenschaftstransfer ~ wird — ange-
strebt. Hier sind auch ausgewanderte
afghanische Wissenschaftler aufgeru-
fen, in ihr Land zurtickzukehren,
wenn sie sich ebenfalls — wie im Bei-
spiel der Lehrerinnen und Lehrer -
tiber ausldndische Organisationen
finanzieren konnen. M.A. Popal hob
mehrfach hervor, wie engagierte Auf-
bauhilfe mit herzlicher afghanischer
Gastfreundschaft erwidert wird. Wir
hoffen, dass Herr Prof. M. A. Popal die
gewiinschten ~ Kontakte  kniipfen
konnte, und wiinschen ihm viel Erfolg
beim raschen Aufbau einer neuen uni-
versitiren Infrastruktur. Das FIfF hat
eine noch laufende Initiative gestar-
tet. Es werden Informatik-Lehrbiicher
gesammelt, die aktuell sind und unse-
rem {iblichen Kanon entsprechen. Wei-
tere Informationen zur Sammelaktion
finden sich tiber die WWW-Seite:
http:/ /www.fiff.de/aktuelles/Inf-
BuecherAfghanistan.html.

Organisation von FIfF-
Jahrestagung(en?)

Die Organisation der Jahrestagung
wurde von Frau Prof. Dr. Britta Schin-
zel, ihren Mitarbeiterlnnen der Abtei-
lung »Modellbildung und soziale Fol-
gen« am Institut fiir Informatik und
Gesellschaft der Albert-Ludwigs Uni-
versitdt und der ansdssigen Regional-
gruppe tibernommen. Thnen gilt unser
grofer Dank! Wir kommen gerne wie-
der. Eine hiibsche Idee war, den
Tagungsunterlagen den offiziellen
Freiburger Stadtfithrer beizulegen. In
kommenden Programmheften wire
ggf. eine Handskizze mit verzeichne-
ten Fuswegen wiinschenswert.
Gesucht wird noch der néchste
Veranstaltungsort fiir das kommende
Jahr. Welche Regionalgruppe ist inter-
essiert, viele kompetente FIfE-Mitglie-
der und andere Interessierte einzula-
den und auf diesem Weg auch die
Themenauswahl zu gestalten?

4/2002
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Schwerpunkt

Tom Lazar

Die Lizenz zum Denken

Intellectual Property, Digital Rights
Management, End User Licence
Agreement, Digital Millenium Copy-
right Act, Region Codes bei DVDs —
das Ungeheuer hat viele Képfe. Hinter
all diesen (und noch vielen weiteren)
Ansidtzen steht der gemeinsame
Grundgedanke der Restriktion. Was
per se auch nicht verkehrt ist...

Selbst freiheitliche Verfassungen
wie z.B. die U.S.-amerikanische oder
das deutsche Grundgesetz kommen
ohne Verbote nicht aus. Aber immer-
hin beziehen sich einige davon (etwa
Strafgesetzbuch oder Urheberrecht)
nicht nur auf das Volk, sondern auch
auf die Regierung (das Verbot von
Zensur  beispielsweise).  Zudem
gewadhren sie andererseits auch Rechte
(etwa auf Bildung, freie Meinungsau-
flerung, Wahlen, private Kopie usw.)
Die Polaritat liegt also zwischen Volk
und Regierung und irgendwie scheint
sich das mit den Restriktionen und
Rechten die Waage zu halten. Bis jetzt,
jedenfalls.

Mit der zunehmenden Digitalisie-
rung der Gesellschaft wird dieses
Gleichgewicht namlich immer mehr
entstellt. Zum einen verschiebt sich
die Polaritdt weg von Staat und Biir-
ger hin zu Industrie und Konsument.
Und zum anderen geht der Trend klar
weg von den Rechten des Einzelnen
hin zu den Rechten der Industrie. Und
der Staat macht (fast tiberall auf der
Welt) brav mit.

Da pro forma ja noch das Deck- °

maéntelchen des opt-out gilt (alles, was
nicht explizit verboten ist, ist erlaubt)
sehen sich Konsumenten und Biirger
tiberall auf der Welt mit einer zuneh-
menden Lawine von Restriktionen
konfrontiert — schon verpackt in
Licence Agreements, zusammen mit
den passenden Gesetzen, die das
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Umgehen dieser Restriktionen unter
teilweise drakonische Strafen stellen.
Weshalb dieser besorgniserregende
Trend mit der Digitalisierung unseres
Alltages zu tun hat, diirfte klar sein:
viele Vorgdnge und Beschrankungen
der »realen« Welt haben in der »virtu-
ellen« kein verntinftiges Pendant oder
sind schlichtweg nicht vorhanden.
Dass beispielsweise nationale Grenzen
und Jurisdiktionen im Internet sinn-
frei werden oder dass die technische
Moglichkeit von unbeschrénkter Ver-
vielfdltigung bzw. die voéllige Entkop-
pelung »geistigen Eigentums« von
dessen Triagermedium eine radikal
neue Situation schaffen, leuchtet ein.
Was vielen aber tiberhaupt nicht
einleuchtet steht im Kontext der
Frage, wer oder was sich den neuen
Zeiten nun anpassen soll: in der gan-
zen Diskussion scheint implizit vor-
ausgesetzt, dass die Industrie gera-
dezu das Recht habe, an ihren alten
Vertriebsmechanismen und Handels-
modellen festzuhalten — dass und
Gesetzgeber und Konsument sich
gefdlligst anzupassen haben. Diese
Arroganz wird dadurch noch ver-
schérft, dass ihrer Durchsetzung rei-
henweise Grundrechte zum Opfer fal-
len: Recht auf freie Meinungsdufe-
rung, Freiheit der Lehre, Verbot von
Zensur, um nur einige zu nennen.
Solange aber diese Pramisse unan-
tastbar bleibt, werden es unsere einst
verbrieften Grundrechte aus der "rea-
len" Welt nicht in die »virtuelle hin-
iiberschaffen«. Und nicht nur das:
wenn der Trend anhilt, werden wir
eines Tages in der »realen« Welt auf-
wachen und feststellen, dass wir sie
auch dort verloren haben. (Einige
Kopierschutzinitiativen schreiben z.B.
digitale Inhaltsspeicherung vor -
damit der Schutz auch greifen kann.

Eine private VHS-Kopie einer DVD ist
in diesem Szenario streng verboten,
sogar dann, wenn ein Lehrer sie im
Unterricht einsetzen will - seine
Schule miifite erst eine entsprechende
Lizenz erwerben.)

Und wenn dann aus dem bewé&hr-
ten opt-out via Heerscharen restrikti-
ver Licence Agreements ein faktisches
opt-in geworden ist (alles, was nicht
explizit erlaubt ist, ist auf einmal ver-
boten) wird uns das Lachen tiber eine
»Lizenz zum Denken« im Hals stek-
ken bleiben —nur,dass es dann zu spét
fiir Gegenmafsnahmen ist.

Eine von vielen Moglichkeiten, die
wir haben, ist die Angelegenheit auf
breiter Front zu thematisieren. Die
Industrie hofft auf die Gleichgtiltigkeit
und Unwissenheit der Konsumenten.
Wollen wir ihr diesen Gefallen wirk-
lich tun?

In diesem Sinne: Spread the Word!

Bereits erschienen in »Die Daten-
schleuder« Nr. 77, der Zeitschrift des
CCC (Chaos Computer Club)

(http:/ /ds.ccc.de/077/)
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Thomas Hoeren

All is well that ends well

Thesen fir eine Reform des Urheberrechts

Das Urheberrecht steht derzeit vor dem
Scheideweg. Soll es wie bisher die Interes-
sen der grofen Rechteverwerter bedienen,
oder soll es einer grofien Reform zugun-
sten der Kreativen unterworfen werden?
Lisst sich das Urheberrecht iiber alle Dif-
ferenzen zwischen Copyright and Droit
d’auteur europaweit harmonisieren oder
wird es weiterhin Gegenstand national-
staatlicher Partikularinteressen bleiben?
»Same procedure as every year« oder Auf-
bruch in eine neue Urheberrechtskultur
abseits der traditionellen Kreise? Im Wei-
teren sollen denkbare Zukunftsperspekti-
ven des Urheberrechts anhand einiger
Thesen skizziert werden.

1. These:

Dem Urheberrecht gebliihrt die
zentrale Rolle bei der Verteilung
von AusschlieBlichkeitsrechien
an Informationen.

Das Urheberrecht ist die Magna
Charta der Informationsgesellschaft.
Aufgrund der Tatsache, dass das Biir-
gerliche Gesetzbuch (BGB) mit der
Fokussierung auf Sachen und Rech-
ten den Bediirfnissen der Warengesell-
schaft entspricht, zeigt sich das biir-
gerliche Recht als ein zutiefst biirgerli-
ches. Schon bei Dienstleistungen
erweist sich diese klassische Kodifika-
tion des 19. Jahrhunderts als briichig;
auf Informationen kann das BGB nicht
reagieren. Hier kommt statt dessen
dem Urheberrecht eine zentrale
Bedeutung zu, schiitzt es doch den
Schopfer fiir die originelle Auslese
und Zusammenstellung von Musik-,
Text- oder Bildinformationen.

2. These:

Anfangs- und Endpunkt des
Urheberrechts ist der Gedanke
der Informationsfreiheit.

Fiir klassische Urheberrechtler steht
am Anfang der Gedanke des Kreativi-
tatsschutzes, auch wenn das Urheber-

recht selbst immer mehr von einem
Kultur- zum Industrierecht herab-
sinkt. Stets kreist das Denken dieser
Doktrin um den effektiven Schutz der
Urheber (oder genauer — in Abwesen-
heit eines effektiven Urhebervertrags-
rechts — der Verwerter). Dabei ist das
Urheberrecht nichts anderes als das
spate Produkt des Idealismus, der
insofern den spatneuzeitlichen, mona-
dischen! Begriff der individuellen
Kreativitat ins Juristische transponiert
hat. Bis ins 19. Jahrhundert hinein gab
es nur den Grundsatz der Informati-
onsfreiheit, des freien Zugangs zu
Informationen. Das idealistische Bild
des Schopfers, der allein in seiner
Stube fir sich und aus sich heraus
kreativ ist, war schon im Moment sei-
ner Entstehung schief. Ein Schopfer
steht auf den Képfen Tausender ande-
rer Schopfer. Kreativitit entsteht in
Auseinandersetzung mit und unter
Verwendung von bestehenden Tradi-
tionen. Aus diesem universellen Kul-
turerbe kann grundsatzlich jeder frei
Nutzen ziehen; die Ergebnisse seines
Wirkens gehéren daher grundsétzlich
auch wieder diesem Erbe an. Das
Urheberrecht ist folglich nicht der
Grundsatz, sondern die rechtferti-
gungsbediirftige =~ Ausnahme. Die
imma’cerialgﬁ’terrechthchen2 Mono-
polrechte stehen nur dem zu, bei dem
die Selektion und Zusammenstellung
von Informationen als {berdurch-
schnittlich anzusehen sind. Bestehen
daran Zweifel, gehen diese zu Lasten
des vermeintlichen Urhebers: in dubio
pro libertate.

Dementsprechend ist der urheber-
rechtliche Grundsatz der Ideenfrei-
heit auch nicht ontologisch® zu verste-
hen. Noch niemandem ist gelungen,

1. unteilbaren (Anm. d. Red.)

2. Rechte an nichtkorperlichen Rechtsgegenstan-
den betreffen, beispielsweise an Geisteswerken
oder gewerblichen Mustern (Anm. d. Red.)

3. das Sein und die Seinsprinzipien betreffend
(Anm. d. Red.)

das Wesen der Idee von dem der Form
angemessen abzugrenzen. Auch die
Hubmannsche Differenzierung von
innerer und duflerer Form ist nur neo-
platonische Salbaderei, die vertu-
schen will, dass es sich bei dem Idee-
Form-Problem um ein gesellschaftspo-
litisches Phdnomen handelt. Es geht
hier um das, was Markenrechtler als

Freihaltebediirfnis bezeichnen;
bestimmte Informationen sollen aus
soziodkonomischen  Griinden  fiir

jedermann nutzbar sein. Insofern ist
der Grundsatz der Ideenfreiheit auch
nur eine schlechte Tarnung fiir die
Metaregel der Informationsfreiheit,
die insofern die starre Front des Urhe-
berrechtsschutzes durchléchert und
auf ihre eigenen Grundlagen zuriick-
wirft.

3. These: In der Informationsge-
sellschaft steht die Frage des
Lizenzmanagements in bezug
auf Urheber- und Leistungs-
schutzrechten im Vordergrund.

Man kann sich im Urheberrecht tiber
viele Detailfragen auseinandersetzen.
So lohnt sich der Blick auf die Reich-
weite des  Vervielfiltigungsrechts
ebenso wie die Reflektion {iber den
Offentlichkeitsbegriff in § 15 Abs. 3
Urhebergesetz (UrhG). Nichtsdesto-
weniger handelt es sich bei vieler die-
ser Probleme um Themen, die dem-
nichst durch entsprechende Anderun-
gen des UrhG - etwa im Rahmen der
EU-Richtlinie {iber Urheberrecht in
der Informationsgesellschaft — geldst
werden konnen. In der Praxis wird
jedoch die Frage des Lizenzmanage-
ments das neue Jahrtausend bestim-
men. Wer multimedial arbeiten will,
braucht eine Fiille von Rechten von
einer Fiille von Rechteinhabern. Kon-
zerne der Medienindustrie haben mit
einem solchen multilegialen Vorge-
hen kein Problem, sie sind durch die
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Edition z.B. von Lexika an solche Pro-
jekte gewohnt. Kleine und mittelstan-
dische Unternehmen verfiigen jedoch
nicht iiber die Infrastruktur und die
Verhandlungsmacht, um hinsichtlich
der Nutzung vorbestehender Werke
die Rechteinhaber zu ermitteln und
mit ihnen kohdrente Lizenzvereinba-
rungen zu schliefsen. Sie stehen ratlos
vor dem Rechte-Tohuwabohu und
wittern in den Juristen resignativ nur
diejenigen, die alle guten Projekte ver-
hindern. Sofern sie aber die Augen vor
der urheberrechtlichen Wirklichkeit
verschlieSen, drohen ihnen scharfe
Sanktionen. Harmlos ist noch die Dro-
hung mit Unterlassungsanspriichen
im Internet, ist doch die Sperrung
einer Homepage einfach mdglich. Im
CD-ROM-Bereich hingegen wirken
sich Fehler bei der Rechtebeschaffung
todlich aus, es droht die Vernichtung
der gesamten Produktion.

4. These:

Die Frage des Lizenz-
managements ldsst sich auf drei
Ebenen kldren, ndmlich der des
statutory licensing, des
collective licensing und des
single licensing.

Das Problem der Rechtelizenzierung
ist inzwischen auch von der Européi-
schen Kommission in vielfdltigen Tex-
ten thematisiert worden. Dabei scha-
len sich drei Losungsansitze heraus,
die in EU-Pidgin als statutory licen-
sing, als collective licensing und als
single licensing bezeichnet werden.
Statutory licensing verweist auf
gesetzliche Ausnahmebestimmungen
zugunsten der Multimediabranche.
Collective licensing steht fiir die Idee
des one stop shop, des einen Geschéfts
fiir digitale Rechte, der Moglichkeit,
solche Rechte aus einer Hand erwer-
ben zu koénnen. Single licensing ver-
weist schliefillich auf die schlechteste
Variante, den individuellen Abschluss
von Vereinbarungen mit jedem einzel-
nen Rechteinhaber.

Bislang kaum thematisiert wird
eine vierte Variante, das technical licen-
sing. Die groflen Unternehmen gehen
langsam dazu tiber, unabhingig von
gesetzlichen — Ausnahmebestimmun-
gen und Kollektivregelungen »die

Kiste einfach zuzumachen«. So meh- -
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ren sich die Fille, in denen trotz beste-
hender Privatkopierfreiheit die Nut-
zung privat erstellter Kopien dadurch
verhindert wird, dass solche Kopien
technisch verzerrt werden. Es verstoft
aber gegen den Grundgedanken der
Urheberrechtsordnung, dass die Pri-
vatkopierfreiheit etwa im CD-Bereich
durch solche technischen Schutzmaf-
nahmen unterminiert wird. Schlief3-
lich zahlen die Nutzer fiir die Erstel-
lung privater Kopien tiber die Leer-
kassetten- und die Gerédteabgabe; sie
haben damit auch ein Recht auf unge-
storte Nutzung ihrer privaten Kopien.
Wenn dies die Industrie wurmt, muss
sie fiir eine Anderung der Urheber-
rechtsgesetze sorgen. Sie kann jedoch
nicht Gerdteabgaben kassieren und
gleichzeitig die privaten Kopien
unbrauchbar machen®. Hinter dieser
Vorgehensweise verbirgt sich insofern
ein gewisser Zynismus gegeniiber der
Rechtsordnung, der die Suche der
Juristen nach einer Informationsge-
rechtigkeit im Urheberrecht kalt-
schnduzig desavouiert.

5. These:

Im Bereich des statutory
licensing ist entgegen der herr-
schenden Meinung von einer
weiten Auslegung der
Schrankenbestimmungen im
Lichte verfassungsrechtlicher
Vorgaben auszugehen.

Die derzeitige Schrankenregelung in
§§ 45 ff. UrhG ist ein Fossil der Nach-
kriegszeit, das weder der internationa-
len Entwicklung noch den verdnder-
ten Rahmenbedingungen der Postmo-
derne Rechnung trégt.

Zum einen sind die Schranken ins-
gesamt in rechtsvergleichender Per-
spektive  harmonisierungsbediirftig.
Es kann einfach nicht richtig sein, dass
z.B. die Nutzung digitaler Rundfunk-
archive in einigen Ldndern frei, in
anderen wiederum nur gegen Vergii-
tung oder sogar nur mit Zustimmung
der Rechteinhaber zuldssig ist. Gerade
im Interesse der Rechtssicherheit und
des Verkehrsschutzes ist eine transna-
tionale Angleichung der Schranken
geboten. Mangels kurzfristigen Ansét-
zen zu einer volkerrechtlichen Losung

4. siehe hierzu auch den Beitrag »Die Endlésung
der Rechtefrage« von Volker Grassmuck

diirfte eine Harmonisierung auf EU-
Ebene der erste Schritt sein. Allerdings
sind Schranken rechtspolitisch ver-
mintes  Gebiet. Unterschiedlichste
Interessen prallen in der Schranken-
diskussion aufeinander. Zahlreiche
Lobbyistenverbande ziehen und zer-
ren an den Ausnahmebestimmungen.
Man konnte sich dabei bislang auf den
implied consent der klassischen Urhe-
berrechtskreise verlassen, die einan-
der tiber Jahrzehnte hinweg kannten
und sich in den stets gleichen Zirkeln
begegneten.  Rechtspolitische Ent-
scheidungen trafen sie vorab im klei-
nen Kreis der Familie. Dieser closed
shop hat seine identitétsstiftende Wir-
kung ab Beginn der siebziger Jahre
verloren. Dies hing vor allem damit
zusamimen, dass zunehmend Werke
tiber das Urheberrecht geschiitzt wur-
den, die nicht dem Kreis der schénen
Kiinste zuzuordnen waren. In dem
Mafle, wie z.B. Software mit Kunst
und Literatur auf eine Stufe gestellt
wurde, tauchten zur gruppenpsycho-
logischen Verbliiffung der Traditiona-
listen neue Gesichter in der Urheber-
rechtsdiskussion auf und reklamierten

- ihre Rechte. Mit der Digitalisierung

haben die tiberkommenen Zirkel
gdnzlich seine Existenzberechtigung
verloren; die Grenzen zwischen Ver-
wertern und Nutzern verwischen seit-
dem ebenso wie die Aufteilung der
Lobbyisten in Sendeanstalten, Verle-
ger oder Musikproduzenten. Hinzu
kommt die Deterritorialisierung des
Urheberrechts, das im digitalen Kon-
text seine territorialen Wurzeln ver-
liert. Dementsprechend ist die Schran-
kenproblematik nicht mehr national,
sondern nur noch im Kontext einer
internationalen Harmonisierung zu
losen, was die Zahl der beteiligten
Akteure ins Unermessliche verviel-
facht.

Die Schrankenregelungen der §§ 45
ff. UrhG machen auch deutlich, dass
die giangige Technik der Schrankenbe-
stimmung in sich fragwiirdig gewor-
den ist. Schranken sind statisch. Sie
fixieren einen historischen Moment in-
einem Gesetzgebungsverfahren, in
dem sich bestimmte gesellschaftliche
Gruppierungen mehr oder weniger
mit ihrem Wunsch nach einem
Zugang zu urheberrechtlich geschiitz-
ten Werken durchgesetzt werden. Der
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einmal erzielte Kompromiss wird
gesetzlich fiir alle Zeiten fixiert. §§ 45
ff. UrhG sind folglich Ausdruck einer
statischen, wertkonservativen Gesell-
schaft, wie sie bis in die Sechzigerjahre
hinein in Deutschland bestand. Gesell-
schaftliche Konflikte im Kampf um
den Zugang zu Informationen werden
in einer solchen Gesellschaft durch
eine einmalige Entscheidung fiir alle
Zeit gelost. Die Regelungen der §§ 45
ff. UrhG symbolisieren insoweit den
Konsens der sechziger Jahre tiber die
Wertigkeit einzelner gesellschaftlicher
Interessen. Die Vorschriften wurden
im Laufe der Jahre nur wenig veran-
dert. Neue Technologien — wie Soft-
ware oder Datenbanken — wurden auf
europdischen Druck hin in das UrhG
aufgenommen. Filir diese Fremdkor-
per schuf man dann aber separate
Schrankenbestimmungen. An eine
grundlegendere Diskussion tiber eine
Reform der §§ 45 ff. UrhG wagte man
sich nicht. Dazu kam eine herrschende
Lehre, die im Urheberrecht bedingt
durch personliche Konstellationen fast
durchweg verwerterfreundlich geson-
nen war. Diese verbot jedwede erwei-
ternde  Auslegung, jede analoge
Anwendung, jede zweckorientierte
Betrachtung der Schranken.

6. These:

Im Bereich des collective
licensing ist die Wahrnehmung
digitaler Rechte durch
Verwertungsgesellschaften auf
das Notwendige zu
beschrédnken.

Als Garanten des collective licensing
lassen sich zur Zeit die Verwertungs-
gesellschaften feiern. Ob dies so plau-
sibel ist, wie auf Festveranstaltungen
behauptet wird, diirfte fragwiirdig
sein. Das traditionelle, territorial auf-
gebaute System der Verwertungsge-
sellschaften wird im weltumspannen-
den Internet briichig, wie die Streitig-
keiten zwischen CLT-UFA und den
Musikverwertungsgesellschaften vor
der EU-Kommission zeigen. Auch
kartellrechtlich ~ besteht noch ein
erheblicher Reformbedarf bei den Ver-
wertungsgesellschaften.  Schliefilich
offenbart das Fehlen geeigneter Tarife
fiir die Onlinenutzung, dass den Ver-
wertungsgesellschaften  noch  ein

Gespiir fiir die Desiderata der Infor-
mationsgesellschaft fehlt. Auffallig ist
nur der derzeitige Rush der Verwer-
tungsgesellschaften auf die digitalen
Rechte. Auch wenn- man nicht weif3,
was man mit diesen Rechten anfangen
kann, wurden innerhalb weniger
Monate die Wahrnehmungsvertrage
in Nacht- und Nebelaktionen entspre-

-chend erweitert.

7. These:

Im Bereich des single licensing
ist eine umfassende
Inhaltskontrolle von
Verwertervertrdgen unerlédsslich
und mit zeitlicher Prioritét zu
betreiben.

Bei der Nutzung von Werken prallen
die unterschiedlichsten Interessen auf-
einander. Die Global Player in der
Industrie profitieren insofern von der
strukturellen Imparitdt zwischen Ver-
wertern und Urhebern. Meist verfii-
gen die Kreativen iiber keine Markt-
macht; die Ohnmacht ist grenzenlos
und fithrte zu der grundsatzlicheren
Fragestellung, ob nicht zum Schutz
der Kreativen ein spezielles, kodifi-
ziertes Urhebervertragsrecht vonno-
ten ist. In der Tat sind die Vorschriften
im UrhG nur rudimentir; es fehlt ein
klares System. Mangels spezifischer
Schutzbestimmungen zugunsten des
Urhebers tritt dieser seine wirtschaftli-
chen Befugnisse meist vollstindig an
die grofsen Verwerter ab. Ein solcher
Rechte-Buyout wird durch die schon
im 19. Jahrhundert briichige Doktrin
der Privatautonomie legitimiert. Eine
nur sehr beschrénkte Losung liegt in
dem seit dem 1. Juli 2002 gesetzlich
geschiitzten Anspruch des Urhebers
auf angemessene Vergiitung. Denn
offen bleibt, was konkret unter einer
angemessenen Vergiitung zu verste-
hen ist. Auch das Instrument der
Inhaltskontrolle von Geschiftsbedin-
gungen schiitzt den Urheber oft nicht
davor, seine Verwertungsrechte pau-
schal dem Verwerter zur Nutzung zu
tiberlassen. Denn es fehlt dem UrhG
an vielen Stellen ein Leitbild, das den
Mafsstab einer Inhaltskontrolle bilden
kénnte.

Noch drmer stehen die Nutzer dar.
Die Offentlichkeit und ihr Interesse
am freien Zugang zu Informationen

ist nicht lobbyistisch vertreten. Erst in
jlingster Zeit werden Bibliotheken und
Archivare wach und formieren ihren
Widerstand gegen die Verwerterinter-
essen. Fiir den einfachen Endnutzer
gibt es jedoch keinen Verband. Die
Verbraucherschutzverbande haben die
Thematik noch nicht als eigene
erkannt; sie schlagen sich vielmehr lie-
ber mit Einkaufsvorschldgen fiir Tief-
kiihlgerdte herum. Wenn iiberhaupt
jemand die Endnutzer vertritt, ist das
eher auf einen Zufall oder eine Ironie
des Schicksals zurtickzufiihren. Letz-
terem Umstand ist es z.B. zuzuschrei-
ben, dass die Medienunternehmen
eines Tages merkten, dass sie nicht nur
Verwerter, sondern auch Nutzer von
Informationen sind; den bis heute
ungekldrten Streit um die Nutzung
von Pressearchiven fithren die betrof-
fenen Unternehmen in Selbstzerflei-
schung an beiden Seiten der Front.
Der Kampf um die Schranken wire
also ein Kampf Davids gegen Goliath,
wére David nicht kopf- und armlos
und Goliath nicht eine iiberméchtige
Hydra mit den Kopfen der machtigen
Medienindustrie.

8. These:

Eine Lésung iiber technische
Schutzmechanismen, die die
Industrie in digitale Produkte
integriert, ist geféhrlich.

Derzeit versucht die Industrie, mit
und bei der Umsetzung der EU-Richt-
linie tiber Urheberrecht in der Infor-
mationsgesellschaft urheberrechtliche
Tticken durch die rechtliche Anerken-
nung von technischen Kopierschutz-
mechanismen zu 16sen. Code as Code
~ der Programmiercode als neue Form
der Kodifikation erscheint der Wirt-
schaft als effizientester, globaler Weg
der Selbst-Regulierung. Doch dieser
Weg ist gesellschaftspolitisch gefahr-
lich.

Die Industrie verlangt derzeit den
rechtlichen Schutz vor der Umgehung
aller Schutzmechanismen wie Ver-
schliisselung, Verzerrung sowie jeder
sonstiger Umwandlung. Dies ist so
weit, dass jede Art von Kopierschutz
und DRM-System darunter fallt. Wer
technische ~Schutzmafinahmen der
Industrie trotz bestehender Schran-
ken gegen die Umgehung schiitzt,
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desavouiert im tibrigen die hinter den
Schranken stehenden, verfassungs-
rechtlich  geschiitzten  Interessen.
Dabei ist zu bedenken, dass diese Fra-
gestellung zentral auch Belange der
Verbraucher betrifft. Diese sind bis-
lang durch die Privatkopierfreiheit (§
53 Abs. 1 UrhG) in ihren Nutzungsin-
teressen geschiitzt und werden dafiir
zur Zahlung von Abgaben verpflich-
tet. Aber auch die Bibliotheksfreiheit
ist mittelbar verbraucherschutzbezo-
gen. Denn wenn Bibliotheken infor-
mationsmafig auf dem Trockenen sitzen,
betrifft dies nicht nur Wissenschaftler,
sondern gerade private Verbraucher,

Axel Metzger

die ohne den Bibliothekszugang von
einer hinreichenden Informationsver-
sorgung abgeschnitten werden. Es
droht eine informationelle Zweiklas-
sengesellschaft, wenn die Beschaf-
fung von Informationen durch eine zu
extensive Gewdhrung von Informati-
onsmonopolen verteuert oder gar
unmoglich gemacht wird. Es bedarf
einer Verankerung von Gegenrechten
der Offentlichkeit, insbesondere auf
Selbsthilfe gegen illegale Kopier-
schutzmechanismen. Hinsichtlich der
Moglichkeiten zur Selbsthilfe fehlen
konstruktive Alternativmodelle, die in
den USA schon lange bekannt sind

Europa ohne digitale
Privatkopie?

Ein Gespenst geht um in Europa. Es
heifit Richtlinie 2001/29/EG zum
Urheberrecht und den verwandten
Schutzrechten in der Informationsge-
sellschaft,” vulgo »Euro-DMCA«, und
wird, wenn in den nichsten Wochen
und Monaten kein Wunder geschieht,
zur faktischen Abschaffung der lega-
len Privatkopie in Europa fiihren. Die
Richtlinie gestattet den Mitgliedstaa-
ten zwar, die Privatkopieschranke
auch im digitalen Bereich beizubehal-
ten. Damit konnen die Mitgleidstaaten
Regelungen bestitigen oder einfiih-
ren, welche es jedermann gestatten,
einzelne Vervielfaltigungsstiicke urhe-
berrechtlich geschiitzter Werke zu sei-
nem privaten Gebrauch herzustellen.
Andererseits ist nach Art. 6 der Richt-
linie die Umgehung technischer Maf3-
nahmen zum Schutz urheberrechtlich
geschiitzter Inhalte jedoch in jedem
Fall unzuldssig. Das Recht auf Privat-
kopie wird auf diese Weise technisch
ausgehohlt, da die Umgehung von
Kopierschutzmechanismen, =~ Water-
marks und dhnlichem zur Herstellung
— legaler! — privater Kopien untersagt
ist. Der folgende Beitrag befasst sich

5. http://www.urheberrecht.org/topic/Info-
RiLi/eu/1_16720010622de00100019.pdf
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mit der Frage, wie die Privatkopie-
schranke im digitalen Kontext beibe-
halten werden koénnte, wenn urheber-
rechtlich geschiitzte Inhalte in zuneh-
mendem Mafle mit technischen
Schutzmechanismen abgeschottet
werden. Die Richtlinie ldsst entspre-
chende Freirdume fiir die Mitglied-
staaten, die vorliegenden Entwiirfe
aus Deutschland, GrofSbritannien und
den Niederlanden zeigen jedoch nur
allzu deutlich, dass es den Regierun-
gen bislang am politischen Willen
fehlt, Verbraucherrechte gegen Indu-
strieinteressen durchzusetzen.

Die Richtlinie zum Urhe-
berrecht in der Informati-
onsgesellschaft

Beginnen wir mit der Richtlinie selbst.
Die Richtlinie 2001/29/EG zum Urhe-
berrecht und den verwandten Schutz-
rechten in der Informationsgesell-
schaft ist am 22.06.2001 nach fast vier-
jahrigen Verhandlungen in Kraft
getreten. Die Richtlinie setzt im Hin-
blick auf die hier interessierenden
Gegenstande die Verpflichtungen der
Union im Hinblick auf die WIPO-Ver-
trage (WCT, WPPT) aus dem Jahr 1996

und in Buropa im Zusammenhang mit
der Hinterlegung von Software disku-
tiert werden. So konnte man den
Zugang zu den Entschliisselungsco-
des dadurch bewerkstelligen, dass
man die notwendigen Informationen
auf dem Datentrdger hinterlegt und
den Nutzer vertraglich verpflichtet,
nur in ganz bestimmten Féllen darauf
zuzugreifen. Denkbar wire auch eine
Hinterlegung der Informationen bei
einer Third Trusted Party, einer Art
Notar, der die Informationen dann im
Bedarfsfall herausgibt.

um. Diese waren auch Grundlage fiir
den Erlass der parallelen Vorschriften
im stark umstrittenen US-amerikani-
schen Digital Millenium Copyright
Act (DMCA). Die Mitgliedstaaten
haben noch bis zum 22.12.2002 Zeit,
die Richtlinie in das nationale Recht
umzusetzen. Dies ist keine leichte
Aufgabe, denn die Richtlinie ldsst
betrdchtliche Spielrdume fiir die
Umsetzung. Grund hierfiir ist, dass
man sich iiber zentrale Fragen einer
kiinftigen Urheberrechtsordnung auf
europdischer Ebene nicht einigen
konnte. Die rechtspolitische Grund-
satzentscheidung, zwischen einerseits
einer Verstirkung des Rechtsschutzes
der geistigen Eigentumsrechte zugun-
sten der Kulturindustrien oder ande-
rerseits einer Beibehaltung der Teil-
habe wirtschaftlich Schwécherer und
offentlicher Institutionen auch an digi--
talen Kultur- und Medieninhalten,
wurde an die nationalen Entschei-
dungstrager weiter gereicht. Dies gilt
insbesondere fiir die kiinftige Rolle
der Urheberrechtsschranken und ins-
besondere die Moglichkeit, legal
Kopien urheberrechtlich geschiitzter
Werke zum privaten Gebrauch herzu-
stellen. Im Mittelpunkt steht dabei die
folgende Frage: Wie kann der kosten-
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glinstige Zugang zu kulturellen Inhal-
ten im Wege der Privatkopie gesichert
werden, wenn geistige Eigentums-
rechte in zunehmendem Mafle mit
technischen Barrieren geschiitzt wer-
den, die jeden abweisen, der kein Ent-
gelt entrichtet hat?

Die Richtlinie hat diese Thematik
aufgegriffen und wartet mit einem
Kompromiss auf. Einerseits hat man
sich, trotz erbitterten Widerstandes
der Verwerter, in der Schlussfassung
der Richtlinie auf eine — fakultative —
Schranke fiir die Vervielfdltigung zu
privaten Zwecken sowohl in analoger
als auch digitaler Form einigen kén-
nen (Art. 5 Abs. 2 lit.a und b der Richt-
linie). Es bleibt im Ergebnis also den
Mitgliedstaaten iiberlassen, ob sie die
Privatkopieschranke im  digitalen
Bereich abschaffen oder beibehalten
wollen. Auf der anderen Seite findet
sich in Art. 6 der Richtlinie eine Vor-
gabe, nach der die Umgehung techni-
scher Systeme, die das freie Kopieren
verhindern, per se urheberrechtswidrig
sein soll. Dem Verhiltnis von technischen
SchutzmaBnahmen und  Privatkopie-
schranke ist Art. 6 Abs. 4 Unterabsatz 2
der Richtlinie gewidmet. Danach kann ein
gesetzliches Gebot fiir die Rechtsinhaber
normiert werden, die Mittel zur Nutzung
der Schranke zur Verfligung zu stellen
fiir den Fall, dass die Rechtsinhaber
nicht freiwillig hierfiir Sorge tragen.
Von dieser Option sollten die Gesetz-
geber der Mitgliedstaaten Gebrauch
machen. Die Alternative, nach der die
Sicherung der Schranke freiwilligen
Mafinahmen der Rechtsinhaber tiber-
lassen bliebe, hiatte in Anbetracht des
Widerstandes der Inhaltsindustrie
gegen eine solche Beschrdankung des
Urheberrechts aller Wahrscheinlich-
keit nach zur Folge, dass digitale Pri-
vatkopien weitgehend durch
Zugangs- und Kopiersperren verhin-
dert wiirden. Der deutsche Regie-
rungsentwurf aus dem Sommer. die-
sen Jahres weist freilich genau in diese
Richtung. Doch blicken wir zunéchst
tiber die Grenzen in die Niederlande
und nach Grof3britannien.

Der niederldndische
Entwurf

Die niederlandische Regierung hat im
Juli 2002 einen Entwurf zur Umset-

zung der Richtlinie vorgelegt.® Tm
Hinblick auf die in Art. 5 der Richtli-
nie vorgesehenen Schrankenvorschrif-
ten sieht der Entwurf zur Anderung

‘der niederlindischen Urheberrechts-

gesetze, des »Auteurswet« von 1912
und des »Wet op de naburige Rech-
ten« wortgetreue Ubernahmen des
Richtlinientextes vor. In Art. 16b
Auteurswet soll sich auch kiinftig die
Privatkopieschranke finden. Eine Ein-
schrankung auf analoge Vervielfélti-
gungen wurde nicht aufgenommen.
Damit hat sich die niederldndische
Regierung fiir eine — grundsétzliche —
Beibehaltung der digitalen Privatko-
pie. Soweit so gut. Von besonderem
Interesse sind die Vorschriften in Art.
29a und 29b Entwurf zum Schutz tech-
nischer Mafinahmen in Umsetzung
von Art. 6 der Richtlinie. Der Entwurf
wihlt dabei die einfachste Moglichkeit
einer Umsetzung: Man {ibernimmt
den Wortlaut der Richtlinie und
driickt sich vor einer Entscheidung.
Der niederlindische Entwurf sieht
keine endgiiltige Regelung zum Ver-
hiltnis  technischer Schutzsysteme
und Schrankenvorschriften vor. Nach
Art. 29a des Entwurfs »kénnen« den
Verwendern technischer Mafinahmen
kiinftig im Verordnungswege Ver-
pflichtungen auferlegt werden, die
eine Durchsetzung der Schranken
bewirken. Das rechtspolitisch schwie-
rigste Thema des Urheberrechts in der
Informationsgesellschaft ist also in das
Ermessen der Exekutive gestellt. Die
Frage der demokratischen Legitima-
tion der neuen Vorschriften ist damit
in den Niederlanden noch prekarer als
in den anderen européischen Staaten.
Muss man bereits in Deutschland mit
Bedauern feststellen, dass die rechts-
politisch  kontroversen Fragen der
Ausweitung oder Begrenzung von
Urheberrechten im digitalen Kontext
quasi ohne Beteiligung der Offentlich-
keit wihrend der WIPO-Konferenzen
im Jahre 1996 getroffen worden sind,
so trifft es die Niederlande jetzt noch
schwerer: Auch die letzten Spielrdume
werden hinter verschlossenen Tiiren
verhandelt.

6. http://www.ivirnl/wetten/nl/KST63036.pdf

Der Britische Entwurf

Fiir GroBbritannien liegt ebenfalls ein
Entwurf fiir die Umsetzung der Richt-
linie vor;’ dieser stammt aus dem UK
Patent Office. Der Entwurf weicht
erheblich von den Vorstellungen der
niederldndischen Regierung ab: Zum
einen wird die Entscheidung pro oder
contra Privatkopie nicht auf einen spé-
teren Zeitpunkt verschoben, die Ent-
scheidung soll vielmehr mit der
Umsetzung der Richtlinie fallen. Zum
anderen stellt sich das Patent Office
auf die Seite der digitalen Privatkopie
und verhilft dieser zur Duchsetzung
gegen technische  Schutzsysteme.
Erweist sich das britische Patent Office
damit als Schutzpatron der Verbrau-
cher? Nicht wirklich, denn der Ent-
wurf sieht zugleich eine Beibehaltung
der auBerordentlich eingeschrankten
britischen Privatkopieschranke vor.
Nach dem Copyright, Designs and
Patents Act 1988 sind Privatkopien
nur zu bestimmten Zwekken zulédssig
(Sec. 29: »for the purposes of research
or private study«). Daran soll sich
auch nach der Umsetzung der Richtli-
nie nichts dndern. Gleichwohl scheint
man gewillt, zumindest dieser »klei-
nen« Privatkopieschranke aus Sec. 29
des Copyright Acts 1988 den Vorrang
vor technischen Schutzsystemen ein-
zurdumen. Nach der Regelung des
britischen Entwurfs (unter 5.2) soll der
Verwender von technischen Schutz-
mafnahmen verpflichtet werden kon-
nen, die Wahrnehmung der Privatko-
pieschranke zu ermoglichen. Hierzu
bedarf es eines Antrags des Berechtig-
ten an die Verwaltung; diese kann ent-
sprechende Anordnungen an den
Rechteinhaber erlassen. Leistet der
Rechteinhaber nicht Folge, so steht
dem Berechtigten der Klageweg offen.
Damit schldgt der britische Gesetzge-
ber eine deutlich andere Richtung bei
der Umsetzung der Richtlinie ein als
der niederldndische Regierungsent-
wurf. Interessant ist auch der Zeitplan
der britischen  Richtlinien-Umset-
zung: Bis Ende Oktober kénnen Ein-
gaben an das Patent Office gemacht
werden. Bis zu deren Auswertung, der
Verfassung eines endgiiltigen Ent-
wurfs und der Verabschiedung durch

7. http:/ /www.patent.gov.uk/about/consultati-
ons/eccopyright/annexa.htm
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das Parlament werden weitere Monate
vergehen, in denen unterschiedliche
~ Vorschldge diskutiert und gepriift
werden kénnen. Man ist im Vereinig-
ten Konigreich also offensichtlich
nicht gewillt, sich durch die im
November 2002 ablaufende Umset-
zungsfrist der Richtlinie unter Zeit-
druck setzen zu lassen.

Der deutsche Entwurf

Die Bundesregierung hat ihren Ent-
wurf zur Umsetzung der Richtlinie
am 31. Juli 2002 vorgelegt.® Der deut-
sche Entwurf sieht wie der britische
Entwurf eine Entscheidung zum jetzi-
gen Zeitpunkt vor. Anders als der bri-
tische Entwurf soll es nach den Vor-
stellungen der Bundesregierung in
Zukunft aber zu einem Primat der
technischen Schutzsysteme kommen:
Wo solche eingesetzt werden und die
Erstellung einer digitalen Privatkopie
verhindern, stehen dem Verbraucher
keine Rechtsschutzmoglichkeiten zur
Seite.

Im Einzelnen: In § 53 UrhG-E fin-
det sich die im Vorfeld stark umstrit-
tene Regelung zur Privatkopie. Deren
Beibehaltung war nach der Richtlinie
nicht zwingend vorgeschrieben, die
Bundesregierung hat sich gegen For-
derungen der Musikindustrie jedoch
dazu durchgerungen, grundsitzlich
an der Méglichkeit von Privatkopien
im analogen und im digitalen Bereich
festzuhalten. Diese Grundentschei-
dung ist zu begriifien, die Privatkopie-
schranke ist von entscheidender
Bedeutung fiir den freien Fluss von
Informationen und Kulturgiitern in
einem demokratischen Gemeinwesen.
Dieser Befund gilt auch und gerade im
digitalen Kontext.

In  Anbetracht der Regelungen
betreffend den »Schutz technischer
Mafinahmen« in §§ 95a bis 95d UrhG-
E kénnte sich die Befugnis zur Privat-
kopie jedoch in naher Zukunft als aus-
schliefSlich theoretisches Recht erwei-
sen. Vorgesehen ist nach dem Ent-
wurf, dass »wirksame« technische
Schutzsysteme, mit denen ein Kopie-
ren auf technischem Wege verhindert
werden soll, nicht umgangen werden
diirfen. Zwar sieht § 95b UrhG-E vor,
dass die Rechtsinhaber, die sich ent-

8. http://www.bmj.bund.de/images/11476.pdf
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sprechender Mechanismen bedienen,
den Begiinstigten der anderen Schran-
kenvorschriften »die technischen Mit-
tel zur Verfiigung« stellen miissen,
damit diese die Schranken wahrneh-
men kdénnen. Die Privatkopie im digi-
talen Bereich ist hier jedoch ausge-
spart. Offenbar hat man die Auseinan-
dersetzung mit der Lobby der
Musikindustrie im  Wahlsommer
gescheut. Sollte es hier zu keinem
Umschwenken innerhalb der ndchsten
Monate mehr kommen, wird sich zu

einem spdteren Zeitpunkt eine
»Durchsetzung« der  Privatkopie
gegen  technische  Schutzsysteme

kaum mehr durchsetzen lassen, auch
wenn die Richtlinie in Art. 6 Abs. 4
Unterabsatz 2 eine solche Regelung als
»Kann«-Vorschrift enthélt. Die aus
dem Ministerium zu vernehmende
Aussage, man wolle zunéchst inner-
halb der Umsetzungsfrist — also noch
dieses Jahr — die konsensfdhigen
Bestimmungen umsetzen, waihrend
das rechtspolitisch brisante Thema der
digitalen Privatkopie danach in aller
Ruhe diskutiert werden kénne, geht
an den Realititen vorbei. Wie soll
gegen die gut organisierte Lobby der
Rechteinhaber eine Erweiterung der
digitalen Privatkopie-Schranke als iso-
lierte Novelle durchgesetzt werden,
wenn sich diese Vorgabe nicht mal im
Rahmen einer Gesamtreform, die auch
industriefreundliche = Bestimmungen
bringen wird, durchsetzen ldsst? Die
Erklarungen sind nicht mehr als ein
Vertrosten auf einen spéteren Zeit-
punkt, der jedoch nicht kommen wird.

Wer  technische Schutzsysteme
umgeht um digitale Privatkopien zu
erstellen, macht sich nach dem Ent-
wurf zwar nicht strafbar. Der Verkauf,
die Vermietung sowie die sonstige
Verbreitung von Umgehungsvorrich-
tungen oder Bestandteilen hiervon an
nicht persénlich verbundene Perso-
nen, des Weiteren der Besitz zu
gewerblichen Zwecken sowie die Wer-
bung fiir solche Vorrichtungen oder
die  Erbringung  entsprechender
Dienstleistungen ist gem. § 111a Abs. 1
und 3 UrhG-Entwurf jedoch ord-
nungswidrig und kann mit .einer
Geldbufie bis zu 50.000 Euro belegt
werden.

Interessant ist, auf welche Weise
der Referentenentwurf den anderen

Schranken-Vorschriften gegen techni-
sche Schutzsysteme zur Geltung ver-
hilft. Dies betrifft zum einen die ana-
loge Privatkopie, zum anderen aber
auch die Ausnahmebestimmungen
zugunsten Schulen, Behinderten etc.
Neben der Individualklage (§ 95b Abs.
2 UrhG-E) sieht der Entwurf in Abs. 3
eine Verbandsklagemoglichkeit nach
den Vorschriften des Unterlassungs-
klagegesetzes vor. Eine solche Rege-
lung ist mehr als sinnvoll: Welcher
Verbraucher wird sich auf das Risiko
eines langen und kostspieligen Pro-
zesses einlassen, um seine Rechte aus
den Schrankenvorschriften durchzu-
setzen? Diese Rechte konnen sinnvol-
lerweise iiberhaupt nur von Verbrau-
cherschutz- oder sonstigen Interessen-
verbanden  durchgesetzt werden.
Zusitzlich flankiert ist die Verpflich-
tung der Rechteinhaber durch eine
Ordnungswidrigkeitenvorschrift nach
§ 111a Abs. 1 Nr. 2 UrhG-E. Kommen
die Verwender technischer Systeme
ihren Verpflichtungen aus § 95b Abs. 1
UrhG nicht nach, so konnen Geldbu-
en bis zu 100.000 Euro verhdngt wer-
den. In Anbetracht der ersten Erfah-
rungen mit entsprechend »wirksa-
men« technischen Mafinahmen in den
US-amerikanischen Verfahren um das
Kopierschutzsystem DeCSS erscheint
es als beruhigend, dass die Kartellbe-
horden die Zustdndigkeit fiir diesen
Ordnungswidrigkeiten-Tatbestand
zugewiesen bekommen haben (§ 111a
Abs. 2 UrhG-E).

Keine Durchsetzung der Schran-
ken wird es im Bereich der interakti-
ven Dienste geben, bei denen dem
Nutzer die Werke aufgrund einer ver-
traglichen Vereinbarung am Ort und
zur Zeit seiner Wahl zugénglich
gemacht werden, § 95b Abs. 4 UrhG-E.

Bedeutsam ist schlieflich auch die
Vorschrift des § 95d UrhG-Entwurf.
Danach miissen Werke und andere
Schutzgegenstinde, die mit techni-
schen Schutzmafinahmen nach § 95a
UrhG-Entwurf versehen sind, durch
eine »deutlich sichtbare« Angabe
gekennzeichnet werden, um die Nut-
zer entsprechend zu informieren.
Dadurch soll immerhin verhindert
werden, dass der Verbraucher die
Katze im Sack erwirbt und erst zu
einem spiteren Zeitpunkt erfdhrt,
dass es ihm technisch verwehrt ist,
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eine Kopie seiner neuen CD - etwa fiir
sein Auto — zu brennen.

Zusammengefasst: Der deutsche
Regierungsentwurf spricht sich fiir ein
Primat der technischen Systeme und
damit gegen Verbraucherinteressen
aus. Zwar soll die digitale Privatkopie
auch in Zukunft erhalten bleiben; ver-
hindert . der Rechteinhaber jedoch
technisch das Erstellen von Privatko-
pien, so stehen dem Nutzer keine
rechtlichen Méoglichkeiten zur Seite.
Umgekehrt ist das eigenhdndige
Umgehen von entsprechenden Vor-
schriften, soweit dies nicht zu gewerb-
lichen Zwecken erfolgt, weder strafbar
noch ordnungswidrig.

Volker Grassmuck

Wunder gibt es immer
wieder — ein
Kompromissvorschlag

Bei einer realistischen Betrachtungs-
weise scheint der Zug fiir die digitale
Privatkopie damit abgefahren zu sein.
Es ist nicht sehr wahrscheinlich, dass
sich die wieder gewdhlte Bundesregie-
rung trotz eines Wechsels an der
Spitze des Justizministeriums noch zu
einer Anderung des Entwurfs durch-
ringen kann. Dies gilt um so mehz, als
die Verbraucher keine schlagkréftige
Lobby in Berlin besitzen, die ihren
Interessen in angemessener Weise
Gehor verschaffen konnte. Gleich-
wohl, bevor der Text nicht vom Bun-
destag verabschiedet ist, besteht noch
Hoffnung.

Ein denkbarer Kompromiss kénnte
darin bestehen, einerseits die digitale
Privatkopie in § 95b Abs. 1 UrhG-E

aufzunehmen, mit der Folge, dass Ver-
braucher und Verbraucherverbande
die dort genannten Rechte geltend
machen konnen, falls technische
Schutzsysteme die Erstellung von
digitalen Privatkopien verhindern. Im
Gegenzug sollte den Rechteinhabern
gestattet werden, die Zahl der Privat-
kopien technisch auf einige wenige
Stiicke zu begrenzen.

Natiirlich wird einem solchen Vor-
schlag entgegen gehalten werden,
dass entsprechende Techniken, die
eine Begrenzung auf eine verniinftige
Zahl von Privatkopien ermoglichen,
bisher nicht auf dem Markt sind. Die-
ses Argument ist jedoch nicht stichhal-
tig: Wiirde der Industrie nur der Ein-
satz solcher Schutzsysteme gestattet,
so wiirde auch ein Markt fiir entspre-
chende Vorrichtungen entstehen. Sti-
mulanz fiir die Entwicklung entspre-
chender Systeme wére dadurch gege-
ben.

Das Ende des Allzweck-
Computers steht bevor

Die Datenherren planen die Aufriistung des Cyberspace zu einer Welt des totalen
»Digital Restrictions Management«

DRM wird in der Presse, aber auch von

der Branche selbst, gern mit Kopier-
schutz iibersetzt. Das ist eine Verniedli-
chung.  Suggeriert es doch einen
Mechanismus im  jeweiligen digitalen
Objekt und vielleicht noch ein Gegenstiick
in der Darstellungs-Software, also eine
lokale, auf den urheberrechtlichen Schutz-
gegenstand beschrinkte Losung. Tatsich-
lich zielt DRM auf einen globalen Umbau
der digitalen Infrastruktur. Hard- und
Software von Rechner und Netz sollen,
wenn es nach dem Grofiprojekt DRM
geht, systemuweit, flichendeckend und liik-

kenlos auf die partikularen Interessen der

Rechte-Industrie ausgerichtet werden. In
letzter Konsequenz zielt es auf das Verbot
des Allzweck-Coniputers.

Privates Kopieren und Tauschbor-
sen werden zum Buhmann aufgebaut,
um drastische Mafinahmen zu recht-

fertigen: immer neue Kontroll- und
Uberwachungstechnologien bis hin zu
Viren und anderen Mitteln, PCs zu
schidigen, das gesetzliche Verbot, sich
dagegen zur Wehr zu setzen, und
umgekehrt gar eine gesetzliche
Erlaubnis, private PCs zu hacken. In
der Presse ist bereits von einem
Cyberwar die Rede, von einem »Biir-
gerkrieg der Industrie gegen ihre Kun-
den.«

Der Krieg wird mit Technologie,
mit Gesetzen und mit Wortern
gefiihrt. Beginnen wir bei den Wor-
tern, z.B. Piraterie, einem Dauerbren-
ner im Feldzug der Verwertungsindu-
strie. Piraterie ist tatsdchlich ein
gewaltiges Problem - fiir die Seefahrt.
Nach konservativen Schétzungen
erlitt allein die kommerzielle Schiff-

fahrt im Jahr 2000 einen allein materi-
ellen Schaden von 16 Mrd. US-Dollar.
Und die Uberfdlle werden immer
gewalttdtiger und todlicher. Das
Kopieren einer CD als Piraterie zu
bezeichnen, ist eine Verniedlichung
von schweren Verbrechen. Es ist ein
maBlos iiberzogener Kampfbegriff,
der in einer sachlichen Auseinander-
setzung nichts zu suchen hat.

Auch ein so scheinbar harmloser
Begriff wie Verbraucher dient bei
genauerer Betrachtung der Verschleie-
rung. Denn anders als bei Apfeln und
Autos wird Information durch ihre
Nutzung ja gerade nicht verbraucht.
Das ist keineswegs eine Spitzfindig-
keit, sondern trifft den Kern der Sache:
Wiirde sich Information durch Ver-
zehr oder Abnutzung verbrauchen,
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wére DRM-Technologie {tiberfliissig.
Mit ihrer Hilfe will die Rechte-Indu-
strie dafiir sorgen, dass sich Informa-
tion zukiinftig wie ein Verbrauchsgut
verhalt. Eine Musikdatei ist nach dem
Anhoren natiirlich auch dann nicht
aufgebraucht, wohl aber ihre Lizenz.
Wer das Stiick dann noch einmal
horen mochte, muss wieder eine neue
Nutzungslizenz kaufen. Spricht man
also von Informations-Verbrauchern, ist
man der Rechte-Industrie bereits auf
den Leim gegangen.

Selbst die Bezeichnung Digital
Rights Management ist gezielt irrefiih-
rend. Sie suggeriert, dass allein die
Verwerter urheberrechtlich geschiitz-
ter Werke tiber digitale Rechte verfii-
gen. Unterschlagen wird — und zwar
nicht nur rhetorisch, sondern ganz
praktisch durch technische Mittel -,
dass auch Biirger Rechte im Cyber-
space haben. Dazu gehort z.B. das
Recht auf digitale Unverletzlichkeit
der Wohnung und das auf Teilhabe
am kulturellen Leben durch Zugang
zu verodffentlichten Werken in Biblio-
theken und durch die Privatkopie.
Management legt nahe, dass es um Ver-
waltung oder Geschiftsfithrung gehe,
wo es doch um Restriktionen und
Kontrolle geht. Und selbst digital ist
falsch, da DRM-Technologie auch die
Kontrolle tiber analoge Formate von
Druckern, Fotokopierern oder Laut-
sprecherausgaben einschlief3t.
Genauer wire daher die Version von
Richard Stallman, der empfiehlt, von
Digital ~ Restrictions Management zu
sprechen  (Stallman, »Words to
Avoid«).

Den Kern der technokratischen
Vision von DRM bildet Technologie,
die den Umgang mit Wissen kontrol-
lierbar macht. Doch wo werden ihr
Grenzen gesetzt? Wird sich die vom
Gesetzgeber abgesicherte  »Selbst-
hilfe" der Datenherren auf legitime
Interessen von Urhebern und Mittlern
beschrinken oder wird sie den digita-
len Kommunikations- und Wissens-
raum fiir alle anderen Zwecke als das
Verkaufen von digitalen Waren
unbrauchbar machen? Und vor allem:
wer entscheidet? Es geht also darum,
ob aus der zunehmenden wechselsei-
tigen Durchdringung von Cyberspace
und Gesellschaft eine Volksherrschaft
entsteht oder ob Digitalien zu einem
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privat regierten Kommerzraum wird,
in dem nicht demokratische Gesetze
gelten, sondern Hausregeln. Es geht
um die Macht.

Clash of Cultures

Das System der Alten Medien beruht
darauf, dass Inhalte an materielle Tra-
ger gekoppelt sind, deren Herstellung
erhebliche  Investitionsgiiter ~ wie
Druckmaschinen und Presswerke vor-
aussetzt. Selbst fiir ein gewisses Maf3
an Kontrollschwund an den Randern
z.B. durch Privatkopien mit Fotoko-
pierern, Audio- und Videokassettenre-
corder, fand sich eine Regelung, mit
der alle Beteiligten redlich zufrieden
sind. Okonomisch lautet das Argu-
ment, dass die Verluste aus Nutzun-
gen, die nicht mit vertretbarem Auf-
wand unterbunden werden konnen,
durch  Pauschalvergiitungen  auf
Rekorder und Leermedien ausgegli-
chen werden. Das demokratietheoreti-
sche Argument dagegen zielt auf Par-
tizipation am politischen und kultu-
rellen  Gemeinwesen. Grundgesetz
und Urheberrecht nehmen dazu eine
Giiterabwagung vor, die die Interes-
sen der Autorinnen an Vergiitung und
die Interesse der Allgemeinheit ausba-
lancieren, bestimmte Nutzungen vor-
zunehmen, ohne um Erlaubnis bitten
zu miissen.

Die digitale Revolution stellt dieses
eingefahrene System nun vor neue
Herausforderungen. Seither betrach-
ten die Verkdufer informationeller
Waren Rechner und Netz als ihre
natiirliche Doméne. Allen voran mel-
den die globalen Medienoligopole ihre
Hoheitsanspriiche an. Die vertikal
integrierten Konglomerate wie Disney,
AOL-Time Warner, Sony, News Cor-
poration, Viacom, Vivendi und Ber-
telsmann, fiir die der Karlsruher Wis-
sensphilosoph Helmut Spinner den
treffenden  Ausdruck  Datenherren
(Spinner 1998: 28, 36) pragte, wollen
ihre immer starker konzentrierten
Content-Portfolios nun auch iiber
digitale Kanéle vergolden.

Die grofsten Akteure weisen die
stirkste Verdnderungsresistenz auf.
Wie die Dinosaurier sind sie zu
schwerfillig, sich in einer sich grund-
legend wandelnden Welt anzupassen.
Statt dessen werfen sie ihr ganzes
Gewicht um sich, damit die Welt sich

an sie anpasst. Die Singer-Songwriter
Veteranin Janis lan sieht darin keinen
Unterschied zwischen der Musikindu-
strie und anderen Groflunternehmen
wie Mobil Oil oder der katholischen
Kirche. Thre Reaktion auf neue Tech-
nologien, die Geschéftsmodell revolu-
tionieren, sei vorhersagbar:

a) Destroy it. And if they cannot,
b) Control it. And if they cannot,

¢) Control the consumer who wis-
hes to use it, and the legislators and
laws that are supposed to protect
that consumer. (Inn, August 2002,
S.2)

b) und c) sind heute die Hauptstrate-
gien, doch auch die Vernichtung von
Computer und Internet, wie wir sie
heute kennen, ist eine drohende
Gefahr. Damit alles so bleiben kann,
wie es ist, miissen digitale Werkstiicke
dazu gebracht werden, sich wie mate-
rielle zu verhalten. Oder am besten
noch kontrollierbarer als diese.

Die Informatikindustrien sind im
Gegensatz zu den alten Medienkon-
zernen vor allem an der Erhaltung
ihrer offenen Arbeitsumgebung inter-
essiert, nattirlich als Produktionsum-
gebung fiir sich selbst, aber auch fiir
ihre Kunden, denen sie mit Rechner,
Netz und Editoren (fiir Software, Text,
Bild, Klang, Video) eben auch Produk-
tionsmittel fiir kreatives Schaffen an
die Hand geben.

Bei allen Interesseniiberschneidun-
gen zwischen den beiden Lagern gibt
es einen grundlegenden Unterschied
zwischen der Content- und der Infor-
matikindustrie: Die eine sieht ihre
Kunden als Konsumenten, die andere
als Anwender. Wahrend die eine Couch-
potatoes (Bier, Chips, Fernbedienung)
mit Medienkonserven fiittert, hat die
andere zu einem Empowerment, einer
Aktivierung ihrer Nutzer beigetra-
gen, dessen eindrucksvollstes Beispiel
die freie Software ist (vgl. Grassmuck
2002).

Mike Godwin hat die beiden Per-
spektiven in seinem Aufsatz »Holly-
wood Versus the Internet« trefflich
charakterisiert:

If you see the world as one of “con-
sumers,” you think: nobody gets
things to consume for free, but
price it appropriately and consu-
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mers will come. You control access
to what you offer, and do every-
thing you can to prevent theft, for
the same reason that supermarkets
have cameras by the door and book-
stores have electronic theft detec-
tors. Allowing people to take stuff
for free is inconsistent with your
business model. But if you think of
the world as one of ‘users,” you see

- the market as one in which you
give people more features and
powers at cheaper prices. The
impulse to empower users was at
the heart of the microcomputer
revolution -- Steve Jobs and Steve
Wozniak, for example, wanted to
put computing power into ordi-
nary people’s hands, and that’s
why they founded Apple Computter
Inc. If this is your philosophy -- one
of empowering users to do new
things -- it's hard to wrap your
mind around building in limitati-
ons. Plus, at some basic level,
moving bits around from hard
drives to RAM to screen and back
again, with 100-percent accuracy
in copying, is simply what compu-
ters do. Building DRM into all of
this -- limiting how computers per-
form their basic functions -- seemis
to the Tech Faction almost to be an
effort to make a computer some-
thing other than a computer -- a
digital appliance, maybe, or sonte-
thing special-purpose like a toaster.
It’s an approach that would have
the effect of undoing the
user-empowerment philosophy that
drove the PC revolution in the first
place. (Godwin 2001)

So absurd es erscheinen mag, genau
darauf zielt in logischer Konsequenz
die Konterrevolution des DRM-Pro-
jekts.

Das GroBprojekt DRM

Digital ~ Rights ~ Managenient
(DRM) is the umbrella term for
new business processes designed to
unleash the tremendous capabili-
ties of the Internet. (InterTrust)

A more favorable way to look at
trusted systems is to compare them
to vending machines. (Mark Stefik,
1996, S. 13)

Informatiker haben die Neigung, jedes
Problem als technisches wahrzuneh-
men und entsprechend eine techni-
sche Losung dafiir zu suchen. Einer
der Vordenker der digitalen Rechte-
kontrolle ist Mark Stefik vom Xerox
PARC. Bereits Mitte der 1990er visio-
nierte er eine architektonische Grund-
erneuerung des Cyberspace. Sein Auf-
satz mit dem von einem Aufklarungs-
pathos getragenen Titel »Letting
Loose the Light« (»Das Licht freiset-
zen) ist immer noch lesenswert. Sein
Begriff fiir das, was heute gemeinhin
DRM heif$t, ist Trusted Systems, ein
Orwellscher Newspeak, der eigent-
lich distrusting systems meint. Solche
Systeme sollen das Vertrauen der
Datenherren gewinnen, indem sie ein
Modell des Kunden als Dieb imple-
mentieren. »One way of looking at
them is to say that trusted systems
presume that the consumer is disho-
nest. This perception is unfortunate,
and perhaps incorrect, but nonethless
real.« (Ebd.)

Digital Restrictions Management
hat Wurzeln zum einen in der Infor-
matikindustrie und zum anderen in
der audiovisuellen Konsumentenelek-
tronik. Den Anfang machten Kopier-
schutzverfahren fiir Computerpro-
gramme, die in Software (Verschliisse-
lung, Standardabweichungen bei
Diskettenformaten) oder Hardware
(Dongles, Nintendo-Cartridges) aus-
gelegt sind.

In der Unterhaltungselektronik
sind zB. immer aufwendigere
Zugangskontrollen fiir Settop-Boxen
fiir Satelliten- und Kabelempfang ent-
wickelt worden. Die ersten Geréte auf
dem Konsumentenmarkt, die digitale
Aufzeichnungen erméglichten, waren
DAT-Rekorder. Mitte der 1980er war
die Technologie ausgereift, doch
Philips und Sony fiihrten sie nur mit
gebremster Kraft auf dem Markt ein,
denn inzwischen ging die Musikindu-
strie auf die Barrikaden. Der technolo-
gische Kompromiss, der bei diesen
Auseinandersetzungen  herauskam,
war das Serial Copy Management
System (SCMS). Es sollte das Kopieren
von Kopien verhindern. Die Technolo-
gie wurde rechtlich flankiert durch
den Audio Home Recording Act (AHAR)
von 1992. Diese Novellierung des US-
Copyright Act verpflichtet alle Her-

steller und Importeure von Geréten
fiir digitale Audioaufnahmen, diese
mit einem SCMS auszuriisten. Gleich-
zeitig verbietet sie Gerédte, deren pri-
marer Zweck es ist, solche Kopier-
schutzmechanismen zu umgehen, zu
entfernen oder zu deaktivieren. Diese
Regulierung einer Einzeltechnologie
ist das Vorbild fiir die generelle und
weltweite Disziplinierung des Cyber-
space im Namen des Urheberrechts,
die wir derzeit erleben.

Anfang der 1990er wurde die Kon-
vergenz von Informatik, Telekommuni-
kation und Alten Medien eingeldutet,
und die Kontrollanspriiche der Daten-
herren griffen auf den Computer
durch. Bis die Technologie-Entwick-
lung und ihre DRM-Aufriistung syn-
chronisiert waren, brauchte es noch
die gesamten 1990er Jahre.

Beispielsweise enthilt die Seitenbe-
schreibungssprache PostScript, 1985
von Adobe auf dem Apple Laser-
Writer vorgestellt, noch keinerlei
DRM-Mechanismen. Ihre Weiterent-
wicklung, das Portable Document For-
mat (PDF) von 1993 erlaubt standard-
mafig, einzelne Nutzungen (Drukken,
Ausschneiden, Verdndern) zu verhin-
dern und das Dokument mit einem
Passwort zu schiitzen, und sie bietet
eine Schnittstelle fiir DRM-Verfahren
von Drittanbietern an, wie SoftLock
oder Glassbook. PDF ist heute ver-
mutlich das am weitesten verbreitete
DRM-Format.

Auch das Audiokompressionsfor-
mat MP3 von 1995 beriicksichtigt als
Standard noch kein DRM. Das Fraun-
hofer-Institut, das MP3 mafigeblich
entwickelt hat, legte dafiir das Multi-
media Protection Protocol (MMP) nach.
Weitere Verfahren zur DRM-Kapse-
lung von MP3s folgten. Die aktuellen
Vertreter der MPEG-Familie (MPEG-4
und MPEG-7) enthalten von vornher-
ein DRM-Mechanismen.

Die Markteinfiihrung der DVD-
Technologie wurde wie die von DAT
verzogert, bis sich die Beteiligten halb-
wegs auf DRM-Verfahren einigen
konnten. Dieser Prozess ist noch nicht
abgeschlossen, aber schon heute ent-
hélt eine DVD bis zu zehn verschie-
dene DRM-Technologien, von denen
CSS (Content Scrambling  System),
Macrovision und Regionen-Code nur
die bekanntesten sind.
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Seit Ende der 1990er hilt DRM-
Technologie Einzug in sdmtliche
Gerdte (Fotokopierer, Scanner, Fest-
platten, Satelliten-Dekoder, CPU),
Medien (CD, Rundfunksignale, Datei-
formate) und Software (Viewer, Edito-
ren, Betriebssysteme), die mit urheber-
rechtlich = geschiitztem Material in
Bertihrung kommen kénnten. Die
heutigen DRM-Systeme, die auch als
zweite Generation bezeichnet wer-
den, sind ein komplexes dynamisches
Gefiige aus unterschiedlichsten Ebe-
nen und Bausteinen, die sowohl
online wie offline zum Einsatz kom-
men. (Uberblicksdarstellungen  in
Bechtold 2002, European Commission
2002, Grassmtuick 2002)

Metadaten

Um feststellen zu konnen, worum es
sich bei einer gegebenen Datei han-
delt, werden ihr Informationen {iiber
den Inhalt, die Kiinstler und die
Rechte-Inhaber  beigefiigt. = Dazu
braucht es weltweit einheitliche Num-
merierungssysteme nach der Art der
ISBN fiir Biicher und des ISRC fiir
Tontrdger. Hier engagieren sich vor
allem die Verwertungsgesellschaften,
deren Abrechnung die Identifikation
der genutzten Werke erfordert. IThr
Dachverband CISAC (Confédération
Internationale des Sociétés d’Auteurs
et Compositeurs) entwickelt nicht nur
einzelne Nummernsysteme wie den
International Standard Works Code
(ISWC) fir Kompositionen und die
International Standard Audiovisual
Number (ISAN) fiir Filme, die sich
beide in der ISO-Standardisierung
befinden, sondern mit dem Common
Information System (CIS) auch ein
One-Stop Clearing-House fiir Rechte-
~ fragen.

Speziell fiir Werke im Netz entwik-
kelt die Printverlagsindustrie den
Digital Object Identifier (DOI). Er soll
eine automatisierte Rechteverwaltung
von der Inhalte-Erzeugung tiber Mar-
keting und Vertrieb bis zur Nachkon-
trolle beim Kaufer moglich machen.

Neben einer solchen expliziten
Kennzeichnung von Werken kann der
Inhalt selbst sich auch durch seinen
Fingerabdruck zu erkennen geben.
Fiir die AudioID, die am selben Fraun-
hofer Institut entwickelt wurde, aus
dem MP3 stammt, wird aus einem
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Musikstiick eine kompakte, einzigar-
tige Signatur errechnet und in einer
Datenbank abgelegt. Spielt man dem
System dann einen Ausschnitt aus
einem unbekannten Stiick vor, wird
daraus ebenfalls ein Fingerabdruck
generiert und mit der Datenbank
abgeglichen. Bei einem Treffer meldet
das System alle damit verbundenen
Informationen. Es kann auflerdem
Radiokandle abhoren, um den Urhe-
bern ihre Vergiitung zu sichern, und
helfen, nichtautorisierte Musik im
Netz ausfindig zu machen.

Personalisierung

Damit sich immaterielle wie materi-
elle Gegenstinde verhalten, miissen
aus Bitfolgen Unikate werden. Bei kor-
perlichen Vertriebsstiicken wie CD
und DVD kann dies einfach durch
eine fortlaufende Nummer geschehen.
Bei der Online-Auslieferung werden
Informationen {iber das Abspielgerit
oder die Kéduferin in die Datei kodiert.
Eine Kopplung an die ID eines Prozes-
sors oder einer Abspiel-Software hat
den Nachteil, dass auch ein autorisier-
ter Nutzer das Werk nicht ohne weite-
res auf ein anderes, z.B. portables
Gerit tibertragen kann. Durch die Ver-
bindung von Hardware-ID und
Abrechnungsdaten ldsst sich auch so
leicht eine Personalisierung vorneh-
men. Daher geht der Trend generell zu
einer personengebundenen Kodie-
rung. Sind die ausgelieferten Daten
mit dem Abrechnungsmechanismus
verbunden, wird ein Kaufer das Werk
kaum zusammen mit seinem Schliissel
an Dritte weitergeben, da diese auf
seine Rechnung weitere Produkte kau-
fen konnten. Fiir den Identitdtsnach-
weis kann z.B. Microsofts Passport-
System verwendet werden, das
Adresse, Kreditkarten- und Sozialver-
sicherungsnummer, Signatur usw. fiir
Online-Transaktionen speichert.
Digital World Services (DWS), die
DRM-Tochter von Bertelsmann, nennt
ihre Losung den Rights Locker. Verkau-
fen Content-Anbieter ihre Online-
Waren durch dieses System, werden
die jeweils erworbenen Nutzungs-
rechte automatisch im personlichen
Rechteschliefifach registriert. Als Vorteil
fir den Kunden wird die Backup-
Funktion angepriesen: Wenn die Fest-
platte stirbt, hat er immer noch seine

Rechte im Netz und kann sich die
Musikstiicke usw. erneut herunterla-
den. Damit soll dem Recht auf Siche-
rungskopien geniige getan sein -
praktischerweise ohne dass man
lokale Kopien zulassen muss. Daten-
herren, die so wagemutig sind, ihren
Kunden zu erlauben, Kopien zu
machen, auf andere Gerite zu iibertra-
gen oder auf die PC-Daten einer
kopiergeschiitzten Audio-CD zuzu-
greifen, konnen dies tiber den Rights
Locker tun. Die Kunden mdiissen sich
dafiir jedes Mal an das Central Reposi-
tory wenden, das die Copyrights, die
hier pikanterweise User Rights heifen,
freischaltet oder nicht — ganz nach
dem Geschiftsmodell des Rechte-
Inhabers.

Es ist noch gar nicht so lange her,
dass auf Host-Rechnern  eine
Zugangskontrolle durch Passwortern
eingefiihrt wurde. Mit DRM miissen
wir uns nun auch noch jeder einzelnen
gekapselten Information gegentiber
ausweisen.

Nutzungsvokabular

Willems Buhse von DWS berichtete
auf der Konferenz »Digital Rights
Management 2002«, er und seine Kol-
legen hitten auf eine Musik-CD
geschaut und dort 60 einzelne Rechte
entdeckt. Gemeint sind nicht etwa 60
Objekte oder Rechte-Inhaber, sondern
Nutzungsformen wie Darstellen (auf
Monitor oder Lautsprecher),
beschriankte Anzahl oder Zeit von
Darstellung, Drucken, Extrahieren
(cut-and-paste), auf CD Brennen,
Erstellen einer Sicherheitskopie, einer
analogen Kopie, Verleihen, Weiterver-
kaufen etc. (Buhse 2002)

Um séamtliche implementierbaren —
und damit verkauf- oder sperrbaren —
Nutzungen zu benennen, braucht es
ein maschinenlesbares Vokabular, im
Branchenjargon eine Rights Expression
Language (REL). Ein prominentes Bei-
spiel ist die eXtensible rights Markup
Language (XtML). Sie geht auf Ent-
wicklungen von Mark Stefik am Xerox
PARC zuriick und wird von Content-
Guard, einem Joint Venture von Xerox
und Microsoft vermarktet. XrML
erlaubt es festzulegen, wer eine digi-
tale Ressource (Content, Dienstlei-
stung oder Software) nutzen darf, wel-
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che Nutzungen er oder sie vornehmen
darf und unter welchen Bedingungen.

Einbettung

Metadaten und Nutzungsvokabular
miissen moglichst untrennbar mit
dem digitalen Objekt (Musik, Video,
Text, Bild) verbunden werden. Das
kann im Dateivorspann geschehen
oder steganographisch {iber die Daten
verteilt. Im zweiten Fall spricht man
von digitalen Wasserzeichen und,
wenn sie kundenspezifische Informa-
tionen enthalten, von Fingerabdriik-
ken. Wasserzeichen miissen einerseits
unsichtbar sein, diirfen also die Wahr-
nehmung von Musik, Bild oder Video
nicht beeintrachtigen, andererseits
miissen sie manipulationsrobust, also
auch nach Komprimierung, Skalie-
rung, Rotation, Verdanderung von Auf-
16sung oder Farbtiefe, Digital-Analog-
Wandlung usw. noch auslesbar sein.
Sind digitale Objekte dem DRM-
Schutz entkommen und werden im
Netz angeboten, konnen spezielle
Suchmaschinen sie ausfindig machen.

Verschliisselung

Die eigentliche Zugangskontrolle
beruht auf einer kryptographischen
Kapselung der digitalen Objekte, die
ausschliefflich unter den Bedingun-
gen geoffnet wird, die die Rechte-
Inhaber festgelegt haben. Bei der per-
sonalisierten Auslieferung kann ein
individueller Schliissel geprdgt und
durch  einen  rechenaufwendigen
asymmetrischen Sitzungsschliissel an
den Kunden {iibertragen werden. Bei
einem Massenvertrieb tiber DVD,
Rundfunk oder Webcast konnen nur
die im Endgerdt, einer Settop-Box
oder einem DVD-Player, vorhandenen
globalen Schliissel verwendet werden,
die daher regelméfiig ausgetauscht
werden.

Sicherheitsexperten sind der ein-
helligen Ansicht, dass Software-
gestiitzte Kryptosysteme ernsthaften
Angreifern grundsatzlich nicht stand-
halten konnen (z.B. Pfitzmann et al.
2002), daher geht der Trend zu einer
Implementierung in Hardware. Ein
Prozessor, z.B. auf einer Chipkarte,
kann mit mechanischen, elektrischen
und chemischen Mitteln gegen Mani-
pulation gesichert werden.

Kryptosysteme bediirfen weiterer
Mechanismen fiir die Schliissel- und
Transaktionsverwaltung und  die
Authentifizierung mit Hilfe digitaler
Signaturen. Urspriinglich fiir die mili-
tarische Kommunikation entwickelt,
finden sie heute vielféltigen Einsatz
zur Gewdhrleistung von Systemsi-
cherheit, Vertraulichkeit und Daten-
schutz, Datenintegritdt und Identitéts-
nachweis. In DRM-Systemen werden
diese allgemeinen Techniken fiir die
Nutzungskontrolle optimiert.

Widerrufung und
Systemerneuerung

Da sich die Hoffnung auf ein ein fiir
alle Mal sicheres System als Denkfeh-
ler erwiesen hat, enthalten alle aktuel-
len DRM-Systeme Mechanismen zur
Fernwartung und Erneuerung. Ver-
breitet sich wieder einmal ein Hack
des Windows Media Players, spielt
Microsoft in sdmtlichen installierten
Playern einen Patch ein, der ihn
unwirksam macht. Den Nutzern hat
das Unternehmen bei der Installation
per Lizenz die Einwilligung abver-
langt, dass Microsoft den Player und
DRM-relevante Komponenten des
Betriebssystems jederzeit ungefragt
tiber das Netz updaten darf (Foster 2/
02, Sieling 7/02).

Kompromittierte  Gerdte, Pro-
gramme oder Daten, deren DRM-
System nicht auf diese Weise erneuert
werden kann, werden mit Hilfe der
Device Revocation ausgeschaltet. Diese
bertichtigte Erfindung der Digital
Transmission Licensing Administration
beruht auf einer schwarzen Liste von
Gerdten, fiir die Umgehungen
bekannt sind. Beim Authentifizie-
rungsdialog zwischen Content und
Abspielumgebung wird diese Liste
ausgewertet. Trifft ein legitimiertes
Gerit dabei auf eines, dessen ID in der
aktuellen Widerrufsliste steht, bricht
es die Verbindung ab. Auf diese Weise
kénnen die Datenherren einzelnen
oder ganzen Klassen von Geréten und

Programmen per Fernbedienung die

Existenzberechtigung entziehen.

Suchmaschinen und Filterung

Fir den Fall, dass alle anderen
Abwehrmechanismen versagen, die-
nen spezielle Suchmaschinen dazu,

die entkommenen Objekte anhand
von Wasserzeichen oder anderen
Merkmalen im Netz ausfindig zu
machen. Der Rechte-Inhaber kann
dann den Anbieter oder seinen Provi-
der unter Androhung von Rechtsmit-
teln auffordern, die Datei zu entfer-
nen.

Befindet sich der Anbieter aufSer-
halb der Wirksamkeit eines solchen
Notice-and-Takedown, konnten Netz-
filter zum Einsatz kommen. Die nicht-
autorisierten Dateien ligen immer
noch im Netz, aber die betroffenen
Nutzer koénnten nicht mehr darauf
zugreifen. Der Diisseldorfer Regie-
rungsprasident Jirgen Biissow, der
verfiigt hat, dass die nordrhein-west-
falischen Provider einen solchen URL-
Filter einrichten sollen, legitimiert dies
publikumswirksam mit der Sperrung
von Nazipropaganda und Kinderpor-
nographie. Doch einmal installiert, ist
abzusehen, dass auch die Datenherren
ihre Anspriiche anmelden werden,
mit dem System gegen Urheberrechts-
verstofie vorzugehen.

Integrierte Systeme

Bei aktuellen Systemen werden die
Einzeltechnologien wie Content- und
Transaktionsverschliisselung, Wasser-
zeichen und Fingerabdriicke, Scram-
bling und Widerrufung zu gestaffelten
Verteidigungslinien kombiniert.
Diensteanbieter wie IBM (EMMS) und
Bertelsmann (DWS) stellen eigene
DRM-Technologien und die Dritter
wie Microsoft und Adobe mit generi-
schen eCommerce-Elementen wie
Kundenverwaltung und Abrechnung
zu End-to-End-Systemen zusammen.
Ein Verlag bekommt hier alles aus
einer Hand, von der Werkproduktion
tiber Packaging, Rechte- und Finanz-
Clearing bis zur Auslieferung und
Nutzungskontrolle in Endgerdten wie
PC, PDA und Mobiltelefon.

Zentrale Instanzen

Ein entscheidender Baustein dieser
Infrastruktur ist eine zentrale Zertifi-
zierungsinstanz, die die Einhaltung
der DRM-Standards sichern, die Zerti-
fikate kompromittierter Gerate wider-
rufen und als Schlichtungsstelle die-
nen soll. Stefik nannte sie Digital Pro-
perty Trust (DPT). Aus der Logik des
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Systems heraus ist sie unerldsslich,
setzt aber voraus, dass Content-,
Gerite- und Informatik-Industrie sich
darauf einigen kénnten. Die streiten
sich jedoch vor allem in verschiedenen
Industriekonsortien und o6ffentlichen
Standardisierungsgremien darum, wie
technische Rechtekontrolle tiberhaupt
funktionieren soll und wessen paten-
tierte Technologie zum verbindlichen
Standard erhoben wird.

Standardisierungsgremien

Standardisierung von = Technologien
erfolgt entweder in o6ffentlichen Gre-
mien wie der ISO, IEEE, der MPEG
oder JPEG, in Industriekonsortien wie
dem W3C oder der SDMI, oder
schliefflich durch einzelne Unterneh-
men die qua Marktmacht einen de-
facto-Standard durchsetzen konnen.
Hier einige wichtige Beispiele fiir
Konsortien:

Der Global Business Dialogue on Ele-
cronic Commerce (GBDE) ist ein illu-
strer Kreis von CEOs aus der Informa-
tik-, Content- und Gerateindustrie. Er
spricht sich, wie zu erwarten, fiir
einen starken Schutz von IPR (Intellec-

tual Property Rights) aus. In der IPR-

Arbeitsgruppe unter Vorsitz von Dis-
ney ist auch Microsoft Mitglied.

1998 bildete sich auch die Copy Pro-
tection  Technical ~ Working — Group
(CPTWG). Heute sitzen dort Vertreter
der Branchen Gerdte (Panasonic,
Thomson, Philips), Content (Warner
Bros., Sony Pictures, MPAA), DRM
(Macrovision, Secure Media), Tele-
kom (Viacom, Echostar Communicati-
ons) und Informatik (Intel, IBM,
Microsoft)  zusammen. In  der
Data-Hiding Sub-Group der CPTWG
z.B. wird die Wasserzeichentechnolo-
gie fiir DVD-Video und -Audio ver-
handelt.

Im selben Jahr haben sich die 5C (5
Companies: Hitachi, Intel, Matsushita,
Sony und Toshiba) zusammengetan,
um eine Zentralinstanz namens Digital
Transmission Licensing Administration
(DTLA) zu errichten.

Die 4C (IBM, Intel, Matsushita und
Toshiba) wollen seit 2000 dafiir sor-
gen, dass die wachsende Zahl der Ein-
zeltechnologien in einer kohérenten
Gesamtarchitektur ~ zusammenarbei-
ten, die sie Content Protection System
Architecture (CPSA) nennen. Die 4C
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arbeiten eng mit der Secure Digital
Music Initiative (SDMI) zusammen. In
dieser wiederum sitzen tiber 180
Unternehmen der Musik-, Gerate- und
eCommerce-Industrie.

In der DVD Copy Control Associa-
tion (CCA) hat die Filmindustrie eine
nichtgenannte Zahl von Technologie-
unternehmen um sich geschart, um
CSS, Regionenkontrolle und Wasser-
zeichen zu entwickeln. Ihr ging 1995
das DVD Consortium voraus, das
heute DVD Forum heiit und etwa 230
Mitglieder hat. Bei der wiederbe-
schreibbaren DVD scheiden sich die
Geister. Das DVD Forum verfolgt die
DVD-RW, wahrend die DVD+RW Alli-
ance um Dell und HP ihr System
DVD+RW nennt (man beachte den fei-
nen typographischen Unterschied).

Die Breite der strategischen Allian-
zen macht deutlich: hier geht es nicht
um eine Einzeltechnologie, wie einen
neuen Dongle, nicht darum, Schlésser
nur an Musikdateien und Videostre-
ams anzubringen. Es geht um eine
systemweite Grunderneuerung, das
DRM-Projekt richtet sich gegen offene
Rechner, offene Netze, offenen Code.

Vertragsfreiheiten

Die Datenherren bevorzugen es, ganz
im neoliberalen Zeitgeist, die Verhalt-
nisse zu ihren Zulieferern und Kun-
den in eigener Regie per Vertrag und
per Technologie zu regeln. Ihre Ver-
tragspartner sind einerseits die Kreati-
ven, die schliefslich die ganze Verwer-
tungsmaschinerie erst mit Verwertba-
rem versorgen. Aus den Vertrdgen, die
Verwerter insbesondere freien Urhe-
bern zumuten, wiren zahlreiche Gru-
selgeschichten zu erzdhlen. Als
Anfang des Jahres das Urheberver-
tragsrecht reformiert wurde, um frei-
beruflichen Autorinnen eine angemes-
sene Beteiligung an den Erlésen aus
der Verwertung ihrer Werke zu
sichern, haben die deutschen Publi-
kumsverlage mit »Fassungslosigkeit
und Bestilirzung« reagiert, in einer bei-
spiellosen Kampagne mit Investitions-
boykott und Abwanderung gedroht
und ein Massensterben von Verlagen
an die Wand gemalt. Ginge es nach
den Verwertern, so wiirden sie den
Urheberinnen, in deren Namen sie
DRM doch durchzusetzen versuchen,
samtliche Nutzungsrechte fiir eine

Pauschale abkaufen, um dann mit
Hilfe von DRM jede nur implemen-
tierbare Nutzung einzeln zu verkau-
fen.

Dem  Massenmarktnutzer — wird
durch Click-Through Lizenzen, deren
Einhaltung durch DRM-Technologie
erzwungen wird, jede Restriktion auf-
erlegt, auf die sich ein Geschiftsmo-
dell aufbauen ldsst. Haben Bibliothe-
ken frither einfach Biicher und Zeit-
schriften gekauft, beschiftigen sich
heute ganze Abteilungen mit dem
Aushandeln von Lizenzvertrdgen mit
den Verlagen.

Auf Produzentenseite ist das Netz
von vertraglichen Bindungen naturge-
mafs am komplexesten. Die Vertrags-
freiheit der Datenherren besteht darin,
ihre Inhalte in einer bestimmten DRM-
Architektur anzubieten oder eben
nicht. Die Hardware-Hersteller in der
Konsumelektronik- und der Informa-
tikindustrie dagegen haben keine
Wahl. Ein Hersteller von DVD-Playern
z.B. muss CSS lizenzieren, da Holly-
wood seine Inhalte nur auf CSS-ver-
schliisselten Scheiben anbietet, ein
Gerdt ohne CSS also unverkauflich
wire. Das lizenziert ihm aber die DVD
Copy Control Association, Inc. (DVD
CCA) nur, wenn er auch andere DRM-
Komponenten wie Kopierschutzver-
fahren von Macrovision, Regionenma-
nagement, CGMS, DTCP und HTCP
in seine Gerdte einbaut. Stefan
Bechtold zufolge ist dies ein allgemei-
nes Charakteristikum von DRM-Tech-
nologie-Lizenzvertragen, das damit
begriindet wird, dass nur durch die
vertragliche Kopplung unterschiedli-
cher DRM-Komponenten auf dem
Endgerdtemarkt ein »einheitliches
und durchgédngiges Schutzniveau«
geschaffen werden koénne. Dass eine
solche Politik der gekoppelten Tech-
nologielizenzen kartellrechtliche
Frage aufwirft, scheint offensichtlich,
doch werden sie erstaunlicherweise
bislang weder von gesetzlichen Vor-
schriften noch auch nur in der juristi-
schen Literatur behandelt, so Bechtold
(Bechtold 2002: 178 ff.)

Da auch Vertrdge nicht verhindern
konnen, dass die DRM-Technologien
regelmdfig in kiirzester Zeit geknackt
werden, rufen die Datenherren doch
wieder den Gesetzgeber auf den Plan.
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Ein Erméachtigungs-
geseiz fiir den
Cyberspace

The sovereignty issue, of who will
write copyright = regulations in
Europe in future — will it be the
European Comumission assisted by
national governments, as at pre-
sent, or an application developer in
Portland or Redmond? (Anderson
6/02,S. 8)

Rights-holders can effectively write
their own intellectual property sta-
tute in computer code. (Burk/
Cohen, 2001)

Die derzeit laufende Reform des deut-
schen Urheberrechts steht am Ende
einer Kaskade von Neuregelungen,
die mit zwei Vertragen der World Intel-
lectual Property Organization (WIPO)
zum Urheberrecht und zu den Rech-
ten auffithrender Kiinstler 1996
begann. Die USA passten ihr Copy-
right-Recht 1998 mit dem Digital Mille-
nium Copyright Act (DMCA) an diese
Vertrdge an. Europa zog im Mai 2001
mit der EU-Richtlinie zum Urheber-
recht in der Informationsgesellschaft
nach, die Deutschland und die ande-
ren Mitgliedsldnder nun in nationales
Recht umsetzen miissen. Dazu liegt
seit dem 31. Juli ein Regierungsent-
wurf vor.

Zentrale Neuerungen dieser Rege-
lungen sind, dass den Nutzern verbo-
ten wird, DRM-Technologie zu umge-
hen und dass den Rechteverwertern
erlaubt wird, per Technologie und
Vertrag fast alle gesetzlichen Nut-
zungsfreiheiten fiir Bildung, Wissen-
schaft und Allgemeinheit zu umge-
hen.

Was mit den zu schiitzenden tech-
nischen ~ Mafinahmen gemeint sein
konnte, bleibt offen. Wirksamkeit ist
das einzige Attribut, das ihnen hinzu-
gefligt wurde, und die scheint auto-
matisch unterstellt zu werden, wenn
iiberhaupt irgendeine Form von
Zugangskontrolle,  Verschliisselung
oder Verzerrung eingesetzt wird. Der
Regierungsentwurf  definiert  fast
wortgleich wie die EU-Richtlinie:

Technische Mafnahmen im Sinne
dieses Gesetzes sind Technologier,
Vorrichtungen und Bestandteile,

die im normalen Betrieb dazu
bestimmt sind, geschiitzte Werke
oder andere nach diesem Gesetz
geschiitzte Schutzgegenstinde
betreffende Handlungen, die vom
Rechtsinhaber nicht — genehmigt
sind, zu verhindern oder einzu-
schrinken. (Regierungsentwurf)

Geschiitzt werden sollen also nicht
etwa Mafinahmen, die wurheberrechts-
verletzende Handlungen verhindern
sollen, sondern unqualifiziert alle
Handlungen, die nicht von Rechte-
Inhabern genehmigt worden sind. Das
ist eine unbegreiflich weit gefasste
Lizenz, Nutzungen von digitalen Wer-
ken zu genehmigen oder eben nicht.
Denn technische Mafinahmen werden
ja auch fiir ganz andere als urheber-
rechtliche Zwecke eingesetzt. CSS z.B.
verhindert keineswegs das Kopieren
von DVDs, sondern das Abspielen —
gleich ob Original oder Kopie — auf
Gerdten ohne zertifiziertes CSS-
Modul. Es dient also der Durchset-
zung eines Konsortiumsstandards
gegeniiber Gerédtehersteller und bei
seiner Einfithrung auch dazu, die
Anwender freier Betriebssysteme von
der Nutzung von DVDs auszuschlie-
fBen. )

Der  Ausschluss von freien
Betriebssystemen wird, wenn auch
nicht erklartes Ziel, so doch willkom-
mener Nebeneffekt von DRM bleiben.
Microsoft wird seinen MediaPlayer
wohl kaum fiir FreeBSD oder GNU/
Linux zur Verfiigung stellen. Die
Datenformate. WMA und WMV sind
proprietdr. Fiir genau solche Fille
erlaubt das Urhebergesetz bislang ein
Reverse Engineering, um interoperable
Produkte zu entwickeln. Da diese For-
mate auch DRM-Elemente enthalten,
werden sie durch das Umgehungsver-
bot dagegen geschiitzt. Damit fallen
die Rechtsgiiter Innovationsfreiheit und
Wahlfreiheit eines Betriebssystems dem
neuen Sonderschutz fiir DRM zum
Opfer.

Ross Anderson, Informatiker an
der Universitit Cambridge, weist dar-
auf hin, dass ein wechselseitiger Echt-
heitsbeweis von Soft- und Hardware
auch noch in ganz anderen Gebieten
eingesetzt wird. Einige Mobiltelefon-
anbieter verwenden eine Challenge-
Response Authentifizierung, um zu
tberpriifen, ob ein Akku von ihnen ist

oder der Nachbau eines anderen
Anbieters. Im zweiten Falle weigert
sich das Telefon den Akku aufzula-
den. Die Sony Playstation 2 verwendet
eine dhnliche Authentifizierung, um
sicherzustellen, dass nur originale
Speicher-Cartridges verwendet wer-
den konnen. Hier enthalt der Authen-
tifikations-Chip auflerdem einen CSS-
Algorithmus, so dass auch er vom
urheberrechtlichen =~ Umgehungsver-
bot gegen  Reverse  Engineering
geschiitzt ist. (Anderson 6/02)

“Gemeinwohlorientierte

Gestaltung?

Ein letztes Beispiel: DVDs z.B. von
Disney erlauben es nicht, im Schnell-
durchlauf tiber die Werbung vor dem
Film hinwegzuspulen. Auch nicht
wirklich - eine Mafinahme, die die
Viter des Urheberrechts sich als schiit-
zenswertes Gut vorgestellt hatten.

All diese technischen Mafinahmen
werden mit dem neu zu schaffenden
Sonderschutz des Urheberrechts privi-
legiert. Aber worin lage das Allgemei-
ninteresse — das allein einen gesetzli-
chen Schutz rechtfertigen kann - an
einer Technologie, die ihre Nutzer
zwingt, Werbung anzusehen? In der
Zeitung kann ich tber die Werbung
hinwegbléttern, im TV weiterzappen,
auf dem Leihvideo vorspulen. Jetzt
erlaubt es die Technologie, mich daran
zu hindern. Und der Gesetzgeber
schiitzt sie, weil sie Teil eines Systems
ist, das den vorgeblichen Zweck hat,
Urheberrechte zu schiitzen. Die Film-
industrie mag das nicht autorisierte
Betrachten ihrer Werke verbieten, aber
soll die Werbeindustrie kiinftig das
nicht autorisierte Nichtbetrachten ihrer
Werke unterbinden koénnen? Solche
hanebiichenen Absurdititen machen
klar: Das Urheberrecht ist nur das pro-
pagandistische Einfallstor fiir die Pri-
vatisierung der Kontrolle iiber den
digitalen Wissensraum. '

Die Gesetzesnovellierung, die dem
deutschen Gesetzgeber aufgetragen
ist, konnte die letzte 6ffentliche Form
der Regulierung in diesem Bereich
sein. Die Volksvertreter werden damit
eine technische Infrastruktur legalisie-
ren, die es ihren Betreibern erlaubt, die
Gesetze zu machen, die im Cyber-
space gelten.
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Lawrence Lessigs brillante Analyse
hat die Architektur unserer computer-
gestiitzten Umwelt nicht nur als
Gegenstand, sondern auch als Mittel
der Regulierung sichtbar gemacht. In
einer technologischen Umwelt ist es
der zugrundeliegende Code, der jedes
Handeln erméglicht oder verhindert.
Und Lessig wirft die fiir ein demokra-
tisches Gemeinwesen entscheidende
Frage auf, wie dieser regulierende
Code durch eine kollektive Willensbil-
dung reguliert werden kann — wie also
nicht das Partikularinteresse der stark-
sten Lobby-Gruppe, sondern das
Gemeinwohl die Architektur unserer
digitalen Wissensumwelt bestimmen
kann (Lessig 1999). Die Theorien iiber
die Gestaltbarkeit, gar die demokrati-
sche Gestaltung von Technologie wer-
fen mehr Fragen auf, als sie beantwor-
ten. Die realpolitische Antwort jedoch
scheint klar: der Volkssouverdan wird —
WIPO-Vertrage und EU-Richtlinie las-
sen hier nur noch wenig Spielraum -
den von der Rechte-Industrie gefor-
derten Rahmenschutz fiir die von
ihnen und ihren Partnern in Hard-
und Softwareindustrie entwickelten
technischen MafSnahmen schaffen. Die
Datenherren kénnen dann auf der vor
externen Interventionen geschiitzten
technologischen Plattform ihre eige-
nen Gesetze machen und sie weitge-
hend vollautomatisch durchsetzen. So
koénnen sie nicht nur immer neue Nut-
zungseinschrankungen implementie-
ren, um die Nutzungen dann zu ver-
kaufen, also Mangel erzeugen, um
seine Behebung feilzubieten. Sie kon-
nen selbst Urheberrechtsschranken,
wie das vom deutschen Gesetzent-
wurf ausdriicklich ins Digitalzeitalter
fortgeschriebene Recht der Allgemein-
heit auf die Privatkopie ausschalten.
Von einer demokratischen Kontrolle
oder einer Balance der Interessen von
Urhebern (und davon abgeleitet Ver-
wertern) und Offentlichkeit wire im
Cyberspace keine Rede mehr. Noch
einmal Lessig: »Our law creates an incen-
tive to enclose as much of an intellectual
commons as possible. It works against
publicity and transparency, and helps pro-
duce, in effect, a massive secret govern-
ment.« (Ebd., S. 225)

Und damit niemand merkt, dass
sie sich die Rolle des Volkssouverdns
anmafien, nennen die Datenherren es
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nicht Gesetze, sondern Geschiftsmodelle.
Das neue Urheberrecht wird eine
Selbstentmachtung der Volksvertreter
und ein Erméchtigungsgesetz fiir die
Recht(e-In)haber. DRM ist das Code-
wort fiir das Projekt der Machtiiber-
nahme der Datenherren im digitalen
Wissens- und Kommunikationsraum.

And the Winner is...

Computers were created at public
expense and public initiative. In
the 1950s when they were being
developed, it was about 100%
public expense. The same is true of
the Internet. The ideas, the initiati-
ves, the sbftzum‘e, the hardware —
these were created for about 30
years at public initiative and
expense, and it's just now being
handed over to guys like Bill Gates.
(Noam Chomsky, 1998)

Caution: Microsoft ~Corporation
asserts.that this content is safe. You
should only installfview this con-
tent if you trust Microsoft Corpo-
ration to make that assertion.

[ 1 Always trust content from
Microsoft Corporation
(Zertifikatsannahmedialog
beim Updaten des Windows
Media Players)

Kernstiick von Microsofts heutiger
DRM-Architektur ist der Windows
Media Rights Manager, in der ersten
Version im August 1999 vorgelegt. Er
ist Bestandteil von Microsoft Windows
Media, sowohl auf der Seite der Produ-
zenten (Media Tools fiir die Content-
Aufbereitung, die Windows Media For-
mat Software Development Kits (SDKs)),
der Distributoren (Media Services,
Streaming-Technologie fiir Audio und
Video, Digital Asset Server), wie der
Rezipienten (Windows Media Player,
eBook Reader). Er ist ebenfalls inte-
griert in die aktuellen Microsoft-
Betriebssysteme Windows ME und XP,
sowie die verteilte Objektarchitektur
NET.

Nach Angaben von Microsoft gibt
es derzeit mehr als 450 Millionen
installierte Media Player. Demnach
hétte fast die gesamte geschatzte Welt-
bevolkerung des Internet (NUA Inter-
net Surveys) einen MS Audio- und
Video-Player mit einem MS DRM. Das

ist nicht verwunderlich, wird er doch
zusammen mit allen aktuellen MS-
Betriebssystemen und somit auf 95%
aller PCs vorinstalliert ausgeliefert.
Dariiber hinaus ist er verfiigbar fiir
alle gangigen Windows-Varianten,
Mac OS einschliefilich X, Pocket PC,
Solaris und verschiedene Handhelds
und Palms. Ebenso wenig verwunder-
lich ist es daher, dass die meisten Con-
tent-Anbieter ihre Waren ausschlief3-
lich oder auch im Windows Media-
Format bereitstellen. Im Streaming-
Markt hat Microsoft nur noch Konkur-
renz von Real und Apples Quicktime.
Letzteres implementiert zwar als
erstes den neuen ISO-Standard
MPEG-4, dem Nachfolger von MP3
Audio und MPEG-2 Video, doch ob
der de-jure-Standard sich gegen den
de-facto-Standard durchsetzen kann,
muss sich erst zeigen.

Der Rights Manager verschliefit
jede Mediendatei mit einem Lizenz-
schliissel, der beim Download auf
einen bestimmten Rechner hin
gepragt wird. Auch der Player selbst
wird beim Download auf die Hard-
ware-ID des jeweiligen Rechners hin
individualisiert. Kompromittierte
Player kénnen so nicht weiterverbrei-
tet und wiahrend der Content-Lizen-
zierung ausgeschaltet werden (Revoca-
tion). Die gesamte Medien-Bibliothek
ist somit an einen einzigen Rechner
gekoppelt. Mit dem Personal License
Migration Service kann der Kunde
dann Mediendateien durch eine
Online-Neulizenzierung auf dem
jeweiligen Zielrechner auf bis zu zehn
Rechner zu tibertragen und mit dem
Windows Media Device Manager auch
auf SDMI-konforme portable Geréte.

In Version 7 des Windows Rights
Managers umfassen die verkaufbaren
Nutzungsrechte (Business Rules): Ver-
fallsdatum, unbeschrankte Darstel-
lung, Ubertragung auf ein SDMI-kon-
formes Gerit, auf CD Brennen, Beginn
und Ende einer Nutzung, Dauer,
Anzahl der Darstellungen oder Trans-
fers. ,

Content und Lizenz werden
getrennt verbreitet. Versucht man,
ohne Lizenz eine Medien-Datei abzu-
spielen, wird man auf eine Webseite
geleitet, auf der man eine Lizenz
erwerben kann (virales Marketing).
Auflerdem konnen auf diese Weise die
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Lizenzbedingungen auf dem Server
einfach gedndert werden, ohne dass
der Content widerrufen und neu ver-
breitet werden miisste.

Da Microsoft festgestellt hat, dass
viele Nutzer von umstdndlichen
Authentifikations- und Lizenzierungs-
dialogen entnervt sind, hat es sich eine
transparente (will sagen: fiir den Nut-
zer unsichtbare) stille Lizenzierung aus-
gedacht: »Silent licensing means that a
content provider may deliver the
license to the consumer without the
need for the consumer to type more
information.«(Microsoft, DRM Fea-
tures)

Eine strukturelle Schwéche aller
DRM-Systeme ist, dass der Content
bei aller Sicherung letztendlich darge-
stellt, dazu entschliisselt und ‘deko-
diert werden muss und in dem
Moment abgefangen werden kann.
Dagegen geht Microsoft auf Betriebs-
systemebene vor. Windows ME und
XP legen einen Secure Audio Path zwi-
schen Player und Sound-Karte. Doch
das ist erst der Anfang.

Secure Boot

Im militdrischen Bereich denkt man
seit spdtestens Anfang der 1970er dar-
tiber nach, wie man durch einen kon-
trollierten Boot-Vorgang einen
gewoOhnlichen Computer in einen
gesicherten Zustand versetzen kann.
Die ersten Modelle fiir einen sicheren
Boot sahen kryptographische Kopro-
zessoren vor. Das wurde verworfen,
weil es architektonische Veranderun-
gen in den meisten Computersyste-
men voraussetzt, und das wiirde
einen ungeheueren industrie-iiber-
greifenden  Koordinationsaufwand
erfordern. Oder ein Monopol, wie wir
gleich sehen werden.

Eine der ersten sicheren Bootstrap-
Architektur stellten David Farber und
zwei Kollegen von der University of
Pennsylvania 1996 unter dem Namen
AEGIS vor. Ausgehend von einem
vertrauenswiirdigen BIOS-Segment in
einem zusdtzlichen PROM werden
nacheinander das zweite BIOS-Seg-
ment, die Hardwarekarten, der Boot-
Block, das Betriebssystem und schlief3-
lich die Anwendungsprogramme
tiberpriift und gestartet. Zur Uberprii-
fung wird ein kryptographischer Hash
der Komponente errechnet und

anhand einer gespeicherten Signatur
verifiziert. Scheitert die Priifung,
sehen sie einen Recovery-Mechani-
mus tiber IPv6 von einem vertrauens-
wiirdigen Netzrechner vor. Sie stellten

ihre Arbeit in den Kontext des explo--

siv. wachsenden eCommerce, aber es
ging ihnen nicht um DRM, sondern
generell um Zugangskontrolle, die
auch Schutz vor Viren, Trojanern usw.
bietet. Ihr Modell hat ein als vertrau-
enswiirdig verifiziertes System zum
Ergebnis. (Arbaugh, Farber, Smith
1996)

TCPA

AEGIS hat nie den Massenmarkt
erreicht, doch die stetig wachsende
Zahl von PCs, Internet-Nutzern und
Online-Transaktionen hat die Not-
wendigkeit grundlegender Losungen
verscharft. Im Oktober 1999 griinde-
ten Intel, Compaq, HP, IBM und
Microsoft die Trusted Computing
Platform Alliance (TCPA), der sich
mehr als 180 weitere Unternehmen
angeschlossen haben. Im Board of
Advisors treffen wir David Farber
wieder. Thr Ziel ist es, die Sicherheit
auf der Ebene von Plattform-Hard-
ware, BIOS, System-Software und
Betriebssystem zu verbessern. »The
objective of the TCPA is to make trust
just as much a part of the PC platform
as memory and graphics.« (TCPA,
Januar 2000) :

»There are e-Business security and
privacy issues that software alone
cannot address.« (Ebd.). Kernstiick der
TCPA-Technologie ist daher ein kryp-
tographischer Koprozessor namens
Trusted Platform Module (TPM). Er ver-
fligt tiiber einen Zufallsgenerator,
nichtfliichtigen Speicher fiir Schliissel
und Mechanismen fiir die Generie-
rung und Verwaltung von asymmetri-
schen RSA und symmetrischen 3DES
Schliisseln, Signaturen und von Has-
hes. Auf dieser physikalischen Kryp-
toinfrastruktur setzt der TCPA Soft-
ware Stack (TSS) auf. Er verwendet
Integrititsmetriken zur Authentifizie-
rung des Systems. Die Erzeugung von
kryptographischen Zusammenfassun-
gen der Komponenten wird als Selbst-
inspektion bezeichnet. :

Das TPM - {ibernimmt den
Systemstart und authentifiziert als
erstes den BIOS Boot Block. Das BIOS

fragt dann, z.B. {iber eine SmartCard
oder eine Biometriepriifung ab, ob ein
autorisierter Nutzer am Rechner sitzt.
Es folgt die Authentifizierung des Pro-
gramms, das das Betriebssystem ladt,
das wiederum den Betriebssystem-
kern iiberpriift. Waren alle Uberprii-
fungen erfolgreich, ist gewdahrleistet,
dass sich keine unerwiinschten Pro-
gramme eingeschlichen haben und
der Kernel das System vollstindig
kontrolliert. Schliefslich startet das
Betriebssystem auf dieselbe Weise die
Anwendungsprogramme.

Die Ergebnisse der Integrititsmes-
sungen des TSS werden im TPM abge-
legt. Will nun ein Content-Anbieter
entscheiden, ob er diesem System
seine kostbaren Waren anvertrauen
mochte, schickt es ihm die signierten
kryptographischen Zusammenfassun-
gen der aktuellen Konfiguration. Das
TCPA-System attestiert also nur einen
gegebenen Systemzustand und {iber-
lasst es dem Gegendiiber, dessen Ver-
trauenswiirdigkeit —zu  bewerten.
Dringt nun ein Virus in dieses System
ein, verdndert es den gemessenen
Systemzustand und der Zugang zu
Daten kann gesperrt werden. Das
Gegentiber kann auch ein lokaler
Medien-Player sein, der den kostbaren
Inhalt aus dem lokalen gesicherten
Speicher nur freigibt, wenn gleichzei-
tig nur vertrauenswiirdige Pro-
gramme geladen sind. Auf dieselbe
Weise kann eine Nutzerin eigene sen-
sible Daten gegen Ausspionieren
schiitzen. '

Das System schaltet keine Software
ab oder blockiert Daten, sondern pré-
sentiert einem Transaktionspartner
gleichsam ein Rontgenbild des aktuel-
len Systemzustands. Ob die Integri-
tatsmetrik erlaubt, nichtautorisierte
Kopien von Programmen und Daten
zu erkennen, geht aus den Informatio-
nen nicht hervor. IThre Messergebnisse
sind aber charakteristisch  fiir
bestimmte Komponenten. Dass auch
Seriennummern darin eingehen, ist
nicht auszuschlieffen. Auch wenn die
TCPA-Technologie  selbst  keinen
Mechanismus enthalt, um Hard- oder
Software-Komponenten zu widerru-
fen, bietet sie Informationen, mit
denen zusitzliche Systeme dies tun
konnen.
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Der Integrititsalgorithmus erzeugt
einen statistisch einmaligen Identifi-
kator des Systems. AuBlerdem enthalt
das TPM ein maschinenspezifisches
Schliisselpaar, das zur Identifikation
benutzt werden konnte. Aus Sorge um
den Datenschutz — und darum, einen
ahnlichen Proteststurm auszuldsen,
wie Intel mit seiner CPU-ID im Pen-
tium 3 -, verwendet die TCPA-Techno-
logie diese Schliissel nicht direkt, son-
dern ausschlieflich, um zufillige
Schliisselpaare zu generieren und sie
von einer Trusted Third Party zertifizie-
ren zu lassen. Fiir die Kommunikation
mit Dritten werden ausschliellich
diese Alias-Identitdten verwendet.
Auf diese Weise soll eine pseudonyme
Authentifikation mdéglich sein. Die
Verwendung multipler Aliase
erschwert das Erstellen von Nut-
zungsprofilen. Die TCPA sieht vor,
dass der Eigentiimer des Systems die
vollstaindige Kontrolle hat. Er muss
das TPM einschalten, um es zu benut-
zen (Opt-in). Alle Operationen des
TPM missen vom Nutzer, z.B. mit
einer PIN, autorisiert werden, der es
auflerdem jederzeit durch einen Befehl
oder einen physikalischen Schalter
abschalten kann. Es kann dann auch
nicht {iber ein Netz wieder eingeschal-
tet werden. (TCPA, Juli 02)

Wie die Public Key Infrastructure
und andere Kryptomodelle setzt die
TCPA auf Vertrauensinstanzen. Doch
wer soll diese Rolle tibernehmen? Das

Bundesamt fiir Sicherheit in der Infor--

mationstechnik, ver.di, die katholische
Kirche (»im Gottvertrauen surfen«)?
Wird mir Disney seine Filme anver-
trauen, wenn die Zertifizierungsin-
stanz fiir mein Pseudonym der CCC
ist? Und warum sollten diese Institu-
tionen eine solche aufwendige Infra-
struktur errichten, wenn schon die
Deutsche Post AG das Handtuch
geworfen hat?

Das TCPA-System soll gegen Soft-
ware-gestiitzte Angriffe schiitzen. Ein
physikalischer Angriff kann ein ein-
zelnes System kompromittieren, ent-
hiillt jedoch allenfalls die fiir diese
Maschine spezifischen Geheimnisse.
Neben DRM unterstiitzt die Hard-
ware-basierte  Schliisselverwaltung
auch andere Sicherheitsoperationen
wie Smart-Card-Transaktionen, Vir-
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tual Private Networks, SSL und S-
MIME.

Die erste TCPA-Spezifikation
wurde im Januar 2001 veréffentlicht.
National Semiconductor und Infineon
produzieren die Koprozessoren. IBM
bietet seit April TCPA-konforme Lap-
tops an, und Windows XP und auch
Microsofts X-Box enthalten TCPA-Fea-
tures.

Dem Konsortium geht es ums
Ganze. Um die Plattform PC sicherer
zu machen, sei eine flichendeckende
Losung erforderlich. »The concept of
ubiquity ... implies that at some point,
all PCs will have the ability to be tru-
sted to some minimum level. ... Every
PC will have hardware-based trust,
and every piece of software on the
system will be able to use it.« (TCPA,
Januar 2000). Dazu will das Konsor-
tium einen Industriestandard etablie-
ren, doch bislang hat sich trotz endlo-
ser Presserklarungen aufler den Mit-
gliedern niemand wirklich dafiir
interessiert. Und mindestens eines der
Mitglieder zieht es vor, eigene Stan-
dards zu setzen.

Palladium

Ein Patent ist noch kein Produkt. Und
in diesem Fall ist es noch nicht einmal
ein sicheres Patent. Microsofts Anmel-
dung wird von DRM-Pionier Inter-
Trust angefochten, das darin seine
eigene geschiitzte Technologie wieder-
erkennt. Ein erstes Betriebsystempro-
dukt, das einige der im Patent
beschriebenen Mechanismen verwen-
det, kiindigte Microsoft im Juli diesen
Jahres an. Edelfeder Steven Levy
erhielt die Rolle des Newsbreakers
(Newsweek, 1. July, vorab auf
MSNBCQ). Er sparte nicht mit Superla-
tiven: »Microsoft’s plan to literally
change the architecture of PCs ... one
of the riskiest ventures the company
has ever attempted,« so Levy. »It’s one
of the most technically complex things
ever attempted on the PC,« so ein
Gartner-Analyst.

Uber die Funktionen von Palla-
dium erfahren wir von Levy wenig. Er
zdhlt eine Reihe moglicher Anwen-
dungen auf, darunter generische
Sicherheits- und Datenschutzaspekte.
Es stoppe Viren und Wiirmer, besei-
tige Spam, mache den Hausputz ...
Nein, das dann doch noch nicht. Als

letztes Beispiel erwahnt er, dass Palla-
dium Filmstudios und Platten-Labels
angeboten werde, um ihre Waren per
DRM zu verkaufen. Und auch das ist
nur zum Nutzen der Nutzer, denn es
konne ihnen erlauben, »to exercise
Jfair use’ (like making personal copies
of a CD)«. (Levy 2002)

Levy spricht von einer Wiederge-
burt von Passport, das damals noch My
Man hiefs. Ein pikantes Feature: »the
system’s ability to ineluctably log
[employees’] e-mail, Web browsing
and even instant messages.« Levy
schiebt den gentisslichen Kommentar
von Windows-Zar Jim Allchin nach: »I
have a hard time imagining that busi-
nesses wouldn’t want this.« (Ebd.)

Offenbar kam Levys Enthiillung
vorzeitig (vgl. Coursey 2002). Microsoft
selbst veroffentlichte an dem Tag nicht
mehr als eine Presseerklirung von
John Manferdelli, dem Leiter der Palla-
dium Business Unit. Er stellt Palladium in
den Rahmen des Trustworthy Computing,
das Bill Gates im Januar als neue Devise
fir sein Unternehmen ausgegeben hatte
(Gates 2002). Das Projekt habe aber
bereits etwa 1998 begonnen, also zwei
Jahre nach Farbers AEGIS. Urspriingli-
ches Ziel sei die Rechtekontrolle von
Online-Filmen gewesen, doch habe sich
die Vision bald weit dariiber hinaus auf
eine neue PC-Architektur gerichtet. Man-
ferdellis wichtigste Botschaft: Fiir den
Nutzer bleibt zunéchst alles, wie es ist.
Was heute groBartig an Windows sei,
werde es auch morgen noch sein. Jede
Software (mit einigen exotischen Ausnah-
men wie Debugger, Perfomanzwerkzeuge,
bestimmte BIOS-Funktionen und Pro-
gramme, die TCPA-Hardware verwenden
(MS Palladium FAQ)) soll laufen wie bis-
her. Palladium fiige dem eine neue Dimen-
sion hinzu, die Vorteile bringt, die wir
heute nur erahnen konnen.

Aus den spérlichen bislang verof-
fentlichten Information lédsst sich fol-
gendes Bild erahnen. Die Hardware-
Neuerungen von Palladium bestehen
aus einem kryptographischen Kopro-
zessor und strukturellen Anderungen
in der CPU, im Chip-Satz und in Peri-
pheriegerdten wie Tastatur und Druk-
ker. Herzstiick ist die Security Support
Component (SSC), ein Prozessor mit
einem kleinen nicht-fliichtigen Spei-
cher, 4hnlich einer Smart-Card.
Genauso wie das TPM der TCPA kann
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die SSC kryptographische Operatio-
nen ausfiihren und Schliissel spei-
chern, nur dass hier fiir die symmetri-
sche Verschliisselung AES statt 3DES
vorgesehen ist. Ebenso niitzen hier die
maschinenspezifischen Schliissel,
wenn sie einem Hardware-Angriff
zum Opfer fallen, nur etwas auf dem
betroffenen System, das sich zudem
als kompromittiert zu erkennen gibt
und daher von gesicherten Diensten
ausgeschlossen werden kann (revoca-
tion).

Wer diese Hardware-Komponente
herstellen wird, ist noch nicht
bekannt. Intel hat angekiindigt, dass
LaGrande, der Nachfolger des Pentium
4 in der zweiten Hailfte 2003 Palla-
dium unterstiitzen wird. AMD sagt,
sie hitten die Chips, wenn der Markt
danach verlangt. Bei der Hardware-
gesicherten Verbindung zu Tastatur
und Bildschirm, die das Abfangen
und Einspielen von Signalen verhin-
dern soll, handelt es sich offenbar um
eine Erweiterung des Secure Audio
Path, der die Strecke zwischen CPU
und Sound-Karte verschliisselt.

Im Zentrum der Software-Ele-
mente von Palladium steht der Nexus,
der vorher als Trusted Operating Root
oder mit dem Spitznamen the nub
(Knopf oder  springender — Punkt)
bezeichnet wurde. Er entspricht dem
TCPA Software Stack. Mit Hilfe der
Dienste der CSS erzeugt er eine gesi-
cherte Betriebsumgebung namens. Tru-
sted Space. Nexus authentifiziert Hard-
und Software und kann den signierten
Systemzustand  gegeniiber  einer
Online-Bank oder einem Content-
Anbieter  attestieren.  Palladium-
Anwendungen (trusted agents) fithrt er
in jeweils eigenen gesicherten Berei-
chen des Trusted Space aus, die physi-
kalisch und kryptographisch isoliert
sind. Jeder dieser getrennten Tresor-
riume (vaults) ist mit seinen eigenen
Schliisseln und policies ausgestattet,
die die Kommunikation von und zu
den Agenten regeln und die vom Nut-
zer, der IT-Abteilung eines Unterneh-
mens, einem Online-Handler oder -
Diensteanbieter festgelegt werden.
Die dazugehorigen Daten werden aus-
schlieBlich verschliisselt auf der Fest-
platte gespeichert und kénnen an die
Maschine, den Nexus oder die
Anwendung gekoppelt werden. Palla-

dium wird als eine Ausfiihrungsum-
gebung parallel zum herkémmlichen
Windows Betriebssystem prasentiert,
ein auf einer eigenen Hardware aufsit-
zender, getrennter Software-Stack mit
Nexus als einer Art Mikrokernel, der
nicht auf den ungesicherten Bereich
durchgreift.

Es handelt sich also offenbar um
eine Sandkasten-Architektur, wie sie
Sun mit seiner Java Virtual Machine
eingefithrt hat. Potentiell bosartige
Java-Applets, denen man im Web
begegnet, werden dabei in einem von
der {ibrigen Laufumgebung abge-
schirmten Speicherbereich ausgefiihrt
- gewissermafien in einem Rechner im
Rechner. Java-Applets haben stan-
dardméBig  keine  Lese-  und
Schreibrechte und nur beschrankte
Zugriffsrechte auf das Umgebungsbe-
triebssystem. Ein Home-Banking-
Applet beispielsweise kann aber mit
einem vertrauenswiirdigen Zertifikat
vom Nutzer zusétzliche Rechte anfor-
dern. Bei Palladium dient der Sandka-
sten dem inversen Zweck: nicht die
Laufumgebung soll vor seinem Inhalt
gesichert werden, sondern dieser
gegen Zugriffe von dort.

Vertrauenswiirdig fiir wen? Das ist
die Frage, die sich jedem stellt, der
sich mit trusted systems beschéftigt.
Microsoft stellt in den Internet-6ffent-
lichen Papieren durchgéngig die Vor-
teile und den Datenschutz fiir indivi-
duelle Nutzer heraus. Die Vorteile fiir
Content-Provider werden, wenn tiber-
haupt, als letztes genannt. Die Kon-
trolle tber seine personlichen Daten
und die Funktionen des Systems ldge
ganz allein beim Nutzer. Die Palla-
dium-Funktionen sollen wie bei der
TCPA standardmaflig ausgeschaltet
und per Schalter deaktivierbar sein. Es
entsteht eine Situation wie bei Coo-
kies: Man kann sie deaktivieren, ist
dann aber von bestimmten Diensten
ausgeschlossen.

Wie die TCPA sieht Microsoft vor-
aus, dass der maschinenspezifische
offentliche Schliissel nicht direkt, son-
dern in der Regel nur zur Zertifizie-
rung von Zufallsschliisseln durch
einen pseudo-identity provider des eige-
nen Vertrauens verwendet wird (MS
FAQ). Steht uns also dank Microsoft
eine Zeit des pseudonymen Surfens
bevor? Das White Paper macht dazu

zwei Aussagen: »Palladium authenti-
cates software and hardware, not
users« und »A closed sphere of trust
binds data or a service to both a set of
users (logon) and to a set of acceptable
applications.« Dass fiir die Kommuni-
kation mit Bank und Content-Provider
eine personenbezogene Identifikation
erforderlich ist, versteht sich. Auch die
erste Aussage ist korrekt, verschleiert
aber die Tatsache, dass Palladium, um
Daten an Nutzer binden zu konnen,
die Dienste von Chip-Karte, Biome-
trie-Modul, Passport oder dhnlichem
verwenden wird.

Eine feinmaschige Zugangskontrolle
soll dem Anwender erlauben zu
bestimmen, welche Rechte Pro-
gramme bekommen und wie und
wem Personendaten preisgegeben
werden (MS FAQ). Diese Aussage
steht allerdings im Widerspruch zum
neuen Design-Ziel, das Microsoft fiir
seine Windows Media Suite verkiin-
det hat. Da Zertifikats-Annahmedia-
loge und é&hnliche Prozeduren die
User Experience storen, solle DRM
transparent, also unsichtbar fiir den
Nutzer funktionieren (silent licensing).
Aus demselben Grund ist kaum damit
zu rechnen, dass Palladium seine Nut-
zerin tatsdchlich bei jeder Operation
um Erlaubnis fragt.

Neben Datenschutzfragen gibt sich
Microsoft grofle Miihe, den — gegen-
tiber einem Monopol erwartbaren —
kartellrechtlichen Bedenken zu begeg-
nen. Palladium wie TCPA funktionie-
ren nur, wenn sie iiberall verbreitet
sind. Wer »buchstdblich die Architek-
tur des PC verandern« will, braucht
dazu Partner. Daher will Microsoft
sein System als eine »kooperative
Konsumenten- und Industrieinitia-
tive« entwickeln und das Feedback
von Daten- und Konsumentenschiit-
zern, Sicherheitsexperten, Staat und
samtlichen anderen Parteien bertick-
sichtigen. »The Palladium technology
must be broadly adopted to be fully
effective ... it's something that ever-
yone across the landscape of compu-
ting needs to be invested in.« (Manfer-
delli)

Alles soll offen sein. Microsoft will
Drittanbieter von alternativen Nexu-
sen zulassen. Neben Microsoft sollen
auch andere Palladium-Hard- und
Software zertifizieren diirfen. Nie-
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mand soll ausgeschlossen werden.
Freie Betriebssysteme wie GNU/
Linux und FreeBSD sollen weiterhin
auf der Palladium-Hardware laufen.
Technisch sei es moglich, auch einen
Nexus fiir diese Plattformen zu ent-
wickeln, allerdings miissten Fragen
des geistigen Eigentums geklart wer-
den, da das Palladium-Design paten-
~ tiert ist (MS FAQ). Das Unternehmen
grenzt sich ab gegen andere iibermiaifig
restriktive, nutzerunfreundliche,
geschlossene DRM-Systeme. »Unlike
closed, captive platforms, ,Palladium’
allows any provider or even indivi-
dual to build a trustworthy intero-
perable mechanism that is not in the
exclusive control of a single entity.«
Fiir ein Unternehmen, dessen Strate-
gien zur Zementierung seiner captive
platform gerichtsnotorisch sind, eine
erstaunliche Aussage.

Microsoft hat sogar angekiindigt,
dass es den Quellcode des Nexus im
Rahmen der Shared Source Initiative
verdffentlichen wird. Eine breite Uber-
priifung solle die Sicherheit der Soft-
ware gewdhrleisten. »The beauty of
publishing the nexus source code is
that this is a type of technology that
even when known, still can’t be bro-
ken. In fact, knowing what’s going on
is going to be essential to being able to
trust it.« (Manferdelli) Auch das ist
eine erstaunliche Kehrtwende, setzt
das Unternehmen doch gleichzeitig
seine FUD-Kampagne gegen den Ein-
satz freier Software besonders durch
die o6ffentliche Hand fort, da sie durch
ihre Quelloffenheit inhdrent unsicher
sei.

Microsofts Einladung zur allseiti-
gen Kooperation verliert durch seine
Haltung gegentiiber der TCPA erheb-
lich an Glaubwiirdigkeit. Laut FAQ ist
Palladium ausdriicklich keine Imple-
mentierung der Spezifikationen der
Trusted Computing Platform Alliance,
also des von ihm selbst mitgegriinde-
ten Konsortiums mit genau dem Ziel,
einen allgegenwartigen Industriestan-
dard zu entwickeln. TCPA und Palla-
dium hétten gemeinsame Merkmale
wie Attestierung und versiegelten
Speicher, aber eine grundlegend ver-
schiedene Architektur.

Nach Unterschieden muss man in
den teilweise wortgleichen Argumen-
tationen allerdings suchen. Moglicher-
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weise gibt es Abweichungen, in der
Art wie einzelne Bits gesetzt werden.
Geofrey Strongin, der Sicherheitsar-
chitekt von AMD, nannte im Juli als
den grofiten Unterschied, dass Palla-
dium die CPU fiir die kryptographi-
schen Berechnungen verwendet, wih-
rend die TCPA einen eigenen Prozes-
sor daflir vorsieht, aber erstens sei
dieser Unterschied nicht schrecklich
wichtig und zweitens kénne auch Pal-
ladium  einen  kryptographischen
Koprozessor verwenden (Hachman/
Ruple 6/02). Was nach Microsofts
Informationen aus dem August mit
der SSC zur Standardkonfiguration
geworden zu sein scheint. Bliebe der
Hochsicherheits-Sandkasten als struk-
tureller Unterschied zur TCPA-Tech-
nologie, die beim Booten die gesamte
Plattform authentifiziert.

Am 18. Juli, also drei Wochen nach-
dem Levy Palladium ge-leaked hatte,
verdffentlichte die TCPA einen Nach-
trag zu seinen FAQs (TCPA 7/02). Die
Kernaussage liest sich wie eine Riige
gegen den Alleingang von Microsoft:
Die TCPA-Spezifikationen seien dar-
aufhin entworfen, auf jeder Plattform,
jedem Betriebssystem und jeder CPU
zu funktionieren. Nun behauptet auch
Microsoft Offenheit und Transparenz
(doch Achtung! Ein Informatiker
meint mit Transparenz das genaue
Gegenteil der Umgangssprache, nam-
lich Information Hiding), spricht aber
auch von einem Palladium PC. Wenn
nur Intel und AMD die modifizierten
CPUs produzieren, bleiben die neuen
Errungenschaften der Mac-Welt ver-
schlossen. Linux & Co bleiben ohne-
hin auflen vor, weil freie Software und
Patente sich kategorisch ausschliefen.
Selbst wenn es im Bereich der embed-
ded Systeme Alternativen geben wird,
ist klar, dass die schone neue Welt von
Fernsehen und Radio im Computer
die von Windows und Gates sein
wird. Das wére im Wesentlichen auch
so, wenn sich die Spezifikationen der
TCPA durchsetzen wiirden. Micro-
softs Ausscheren hat seine Griinde
wiederum im Management von geisti-
gem FEigentum, diesmal seines eige-
nen. Oder auch nicht. Es sieht ganz so
aus, als habe sich Microsoft von Far-
ber, InterTrust, Sun, den 170 anderen
Mitgliedsunternehmen der TCPA und
anderen, sagen wir, inspirieren lassen,

die Rosinen gepickt und backe nun
daraus seinen eigenen Kuchen. Der
Hauptunterschied zwischen Trusted
Computing und Trustworthy Computing

scheint darin zu liegen, wessen
Patente zum Zug kommen und wer
den Ton angibt.

Einiges aus den bisherigen Verlaut-
barungen kann man getrost als Propa- -
ganda abtun. Palladiums angeprie-
sene Fahigkeit, Spam und Viren zu
blockieren, dementiert das FAQ. Es
stelle lediglich eine kryptographische
Infrastruktur zur Verfligung fiir
Mechanismen, die das konnen.

Auffallig ist die Vehemenz, mit der
Microsoft ~ Palladium von DRM
abgrenzt. Die beiden hétten tiberhaupt
nichts miteinander zu tun. Palladium
stelle wiederum nur Funktionen
bereit, die von DRM-Systemen ver-
wendet werden kénnen. Damit geht
eine Neudefinition von DRM einher,
tiber deren Ursprung Levy berichtete:

But a more interesting possibility
is that Palladium could help intro-
duce DRM to business and just
plain people. It's a funny thing,’
says Bill Gates. ,We came at this
thinking about music, but then we
realized that e-mail and documents
were far more interesting domains.’
For instance, Palladium might
allow you to send out e-mail so that
no one (or only certain people) can
copy it or forward it to others. Or
you could create Word documents
that could be read only in the next
week. In all cases, it would be the
user, not Microsoft, who sets these
policies. (Levy 2002)

Das Palladium-FAQ von Microsoft
bestdtigt diesen Strategieschwenk:
»Anyone can impose access control
over remote networks and /or enforce-
ment of user policy over sensitive
information.« DRM von einem Kon-
trollinstrument der Datenherren zu
einem Werkzeug fiir jedermann
umzudefinieren, ist ein tiberaus raffi-
nierter Schachzug. Der propagandisti-
sche Effekt mag gering sein. Der reale
Effekt dagegen konnte tiefgreifend
sein. In einer Welt von allgegenwarti-
gen Palladium-Systemen wiirde jede
Software diese Funktionen verwen-
den. Jedes Textverarbeitungspro-
gramm, jeder Editor fiir die Fotos und
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Videos aus unseren DigiCams, jeder
Mailer wiirde uns beim Speichern fra-
gen, ob wir unseren Content rechte-
technisch als unser Eigentum sichern
wollen. Wenn tatsachlich der gesamte
Umfang des DRM-Nutzungsvokabu-
lars fiir den Massenkonsumenten frei-
geschaltet wird, werden sicher viele
die eine oder andere Option sperren.
Ohne Frage wird es auch dann noch
Menschen geben, die ihre Texte, Bilder
und Musik frei ins Web stellen, damit
sie anderen Freude und Belehrung
seien, aber auch sie werden nicht an
der Lizenzmaske vorbei kommen.
Bestenfalls kénnen sie eine GPL-artige
Content-Lizenz wihlen, wie sie der-
zeit von Lessigs neuer Initiative Crea-
tive Comimons vorbereitet wird. Die
Option, ihre kreativen Werke von
DRM frei zu halten, werden sie nicht
mehr haben.

Was bislang auf kommerzielle
Unterhaltungsdaten beschriankt war,
wird auf jede beliebige digitale AuRe-
rung ausgeweitet. Damit wird uns bei-
gebracht, von unseren Urlaubsfotos,
unseren Seminararbeiten, - unseren
Mailinglisten-Postings als  geistiges
Eigentum, als Content und als potenzi-
elle Ware zu denken. Das Volks-DRM
fithrt zu einer Ver-Copyright-ung der
gesamten Wissensumwelt.

Es ist dhnlich wie mit der Erfin-
dung der Volksaktie beim Borsengang
der Telekom. Der kleine Mann wéhnte
sich plotzlich ein Kapitalist, las das
Borsenblatt und zeterte, wenn die
Arbeiter in seinem Unternehmen
streikten. Die technisch implemen-
tierte Vorstellung, dass jede digitale
menschliche Auflerung Eigentum sei,
wird uns in eine dhnliche Komplizen-
schaft im Informationskapitalismus
locken.

Vieles wird sich ohne Frage auch
noch dndern, bevor die ersten Systeme
ausgeliefert werden. Unter den Micro-
soft-Kremelogen hilt sich die Ein-
schitzung, dass Palladium in der
néchsten Windows-Version enthalten
sein wird, die unter dem Codenamen
Longhorn fir 2004 angekiindigt ist.
Nach Unternehmenssprechern soll die
Markteinfithrung  noch  »mehrere
Jahre« dauern und eine breite Akzep-
tanz weitere Jahre. Offenbar dauert
das den Datenherren zu lange. Es
konnte sehr viel schneller gehen,

wenn der Consumer Broadband and

Digital ~ Television ~ Promotion  Act
(CBDTPA) verabschiedet werden
sollte.  Dieser - US-amerikanische

Gesetzentwurf will fiir simtliche digi-
talen Mediengerdte DRM vorschrei-
ben (vgl. McCullagh). Dann miissten
sich Hardware- und Content-Industrie
innerhalb von zwei Jahren auf einen Stan-
dard einigen. Und hier findet sich auch
eine Erklarung fiir die angekiindigte
Quelloffenheit des Nexus. Die schreibt
der CBDTPA némlich vor. Unter der
derzeitigen monopolfreundlichen und
sicherheitshysterischen =~ US-Admini-
stration ist schwer vorstellbar, dass
Microsoft diesen Jackpot nicht ein-
streichen sollte. Doch schon jetzt hat
Gates gewonnen. Der Hype, den
Levys Newsweek-Artikel nach sich
zog, und der Sturm der Entriistung
aus dem Lager der Fair-Use-Verteidi-
ger ldsst den Monopolisten ohne
Frage im Ansehen der Datenherren
steigen.

Fluchtpunkt
Abschaffung des
Universalmediums

Conventionally, we use general-
purpose computers with general-
purpose operating systems and
general-purpose  programs. The
computer industry, grounded on
the premise that computers can do
anything that can be programmed
in software, prodices a wide range
of programs [...], and both hard-
ware and software are intended for
general purposes — that is, any pur-
pose the user wants to put them to.
[...] Stuck within this framework,
the community of computer users
protests against any attempt to
regulate the copying of digital pro-
perty. [...] Honoring their [writers
of words, interactive games, and
songs] creative works in the digital
systems of tomorrow requires us to
challenge the design assumptions
of the systems we use today.
(Stefik, 1996, S. 10 £.)

Der groite Feind einer architektoni-
schen Aufriistung des Cyberspace mit
DRM-Technologie ist der frei pro-
grammierbare Allzweck-Computer -
ein Allerwelts-PC = mit Allerwelts-

Werkzeugen wie Debuggern, denn
jede Manipulation von Daten mit
Hilfe eines Computers kann im Prin-
zip mit einem anderen Computer wie-
der riickgéngig gemacht werden.

Der Kryptographie-Experte
Andreas Pfitzmann von der TU Dres-
den benennt im Problemaufriss seiner
jungsten DRM-Studie den PC als pri-
maren Faktor, der der Kulturindustrie
grofle Sorge bereite. »Das anhaltend
exponentielle Wachstum der Speicher-
und Rechenleistung und die modulare
Erweiterbarkeit erlaubt es, auf diesen
Geraten heute Funktionen einfachst in
Software zu realisieren, fiir die wenige
Jahre zuvor noch sehr teuere spezielle
Industrieausriistung notwendig war.«
(Pfitzmann et al. 2002, S. 9)

Sein US-amerikanischer Kollege
Bruce Schneier schrieb: »If you think
about it, the content industry does not
want people to have computers;
they’re too powerful, too flexible, and
too extensible. They want people to
have Internet Entertainment Plat-
forms: televisions, VCRs, game conso-
les, etc.« (nach Godwin 2001)

Was bleibt vom frei programmierbaren
Universalmedium, wenn ein umfassendes
DRM-Szenario Wirklichkeit wird, mogli-

cherweise staatlich vorgeschrieben
durch den CBDTPA (Spitzname:
»Consume But Don’t Try Pro-

gramming Act«)? Nichts, wenn neue
Hardware und secure boot tatséchlich das
Starten eines alternativen Betriebssystems
unterbinden. Doch selbst wenn die Hard-
ware dies zuliefe, ist der PC ab dem
secure boot, also dem Zeitpunkt, wo er fiir
alle praktischen Belange zu einem frei
programmierbaren Allzweckrechner wird,
dank der Datenherrentechnologie bald
genau kein solcher mehr. Ein modifizierter
Universalrechner, wie es in Microsofts
DRM-Betriebssystempatent heifit, ist kei-
ner, denn eine Maschine kann genauso
wenig ein bisschen universal sein, wie
frau ein bisschen schwanger sein kann.

Mit Microsofts Sandkasten-Archi-
tektur entsteht im giinstigsten Fall
eine Zweiklassengesellschaft im Com-
puter: die Palladium-gesicherten
Bereiche mit ihren Privilegien, wie
dem Zugang zu kommerziellen Multi-
mediadaten, und der Rest, in dem
weiterhin bosartige Software wiitet
und in dem der Nutzer ohne Sicher-
heitsausweis Programme starten und
programmieren darf.
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Den schlimmsten Fall hat Richard
Stallman bereits 1997 in seinem Copy-
right-Dystopia vorweggenommen. In
einer Welt in nicht allzu ferner
Zukunft hat ein Richter Debugger fiir
illegal erklart, weil ihr Hauptzweck
das Umgehen von DRM-Technologie
geworden sei. Programmierer brau-
chen sie nattirlich immer noch fiir ihre
Arbeit, aber ihre Hersteller geben nur
nummerierte Kopien an offiziell lizen-
zierte und in Knebelvertridge gebun-
dene Programmierer ab. Im Informa-
tikunterricht werden sie hinter einer
Firewall gehalten und streng darauf
geachtet, dass sie nur fiir den jeweili-
gen Lehrzweck verwendet werden.

Die Technik hat sich seither verfei-
nert, aber sie verfolgt weiter das Ziel,
aus der Universal Machine eine Condi-
tional Access Machine zu machen. Und
die Zugangsbedingungen werden von
Anbietern bestimmt und per Fernbe-
dienung festgelegt, iberwacht, aktua-
lisiert und widerrufen. Eine Welt am
Draht steht uns bevor. Bruce Schneier
in einer ersten Einschdtzung von
Microsofts jiingstem Coup: »My fear is
that Palladium will lead us down a
road where our computers are no lon-
ger our computers, but are instead
owned by a variety of factions and
companies all looking for a piece of
our wallet.« (Schneier 8/02)

Im schlimmsten Falle steht uns also
eine Spaltung in Computer als Pro-
duktions- und andere als Konsumpti-
onsmittel bevor, dhnlich wie bei der
DAT-Technologie, wo in Konsumen-
tengeriten ein Serial Copy Management
System gesetzlich vorgeschrieben, aber
die teuren professionellen Studiogerite
frei davon sind. Dann muss natiirlich
der Zugang zu diesen fieien Rechnern
kontrolliert werden. Nach Stallmans
Szenario kénnten nur noch professio-
nelle, mit einer Art Amateurfunkli-
zenz oder Waffenschein zertifizierte
Programmierer und Systemadmini-
stratoren legal von der Allzweckma-
schine Gebrauch machen. Fiir den
Rest von uns gibe es nur noch reine
Medienabspielgerdte. Hier das Pro-
grammierwerkzeug, dort vending
machines — and never the twain shall
meet. Das ware das traurige Ende der
Konvergenz. Die Konterrevolution der
Datenherren und ihrer Wegbereiter in
Redmond hitte gesiegt.
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Urheberrecht und Filesharing

Synergien von Gesetz und technischer Innovation am Beispiel digitaler

Distributionskonzepte

Problemdarstellung

Um die Frage, welche Aussichten
interaktiven, netzwerkbasierenden
Dateniibermittlungstechnologien als
Distributionsform - der Zukunft pro-
gnostiziert werden kénnen, wurde in
der Vergangenheit viel spekuliert.
Ganze Bibliotheken fiillen 6konomi-
sche und technische Analysen von
Spezialisten aller méglichen Diszipli-
nen, die sich mit dieser Frage ausein-
andersetzen. Ein Faktor wurde dabei
eher nachrangig bedacht — das Gesetz.
Zu Unrecht, wie sich jetzt zeigt. Die
Ereignisse der letzten 2 Jahre bewei-
sen, dass die Zukunft der Informati-
onstechnologie in manchen Bereichen
weniger von den technischen Mog-
lichkeiten oder der Nachfrage nach
innovativen und kreativen Losungen
abhingt, sondern mehr von der Hand-
habung des Rechts. Gemeint sind vor
allem die Technikbereiche, in denen es
um die Verwertung urheberrechtlich
geschiitzter Inhalte geht.

Der Zusammenhang zwischen
Urheberrecht und technischem Fort-
schritt ldsst sich mit wenigen Worten
skizzieren: Auf der einen Seite ist es
aus verschiedenen Aspekten wiin-
schenswert, den technischem Fort-
schritt und v.a. die Moglichkeiten, die
" die Online-Technologie fiir die Distri-
bution von Inhalten erdffnet, zu for-
dern. Auf der anderen Seite steht das
Streben der grofien Konzerne vor
allem im Bereich der Unterhaltungsin-
dustrie nach Kontrolle von Markten
und Vertriebswegen. Beide Aspekte

kénnen einander diametral zuwider-
laufen, da die technische Entwicklung
nicht selten Mechanismen hervor-
bringt, die zwar ein Hochstmafl an
Nutzerfreundlichkeit und Effizienz
bei der Suche und Ubermittlung von
Informationen (Inhalten®) aller Art
aufweisen, aber nur ein Minimum an
Kontrollmoglichkeiten.  Dies  gilt
natiirlich besonders, wenn die Mecha-
nismen nicht von denjenigen entwik-
kelt und zur Nutzung angeboten wer-
den, die an der Verwendungskontrolle
interessiert sind. Das Paradebeispiel
fir Technologien, bei denen dieser
Interessenwiderstreit auftritt, verkor-
pern die Filesharingsysteme.

Uber Filesharing

Jeder wird schon einmal etwas von
»Filesharing-«,  »Online-Tauschbor-
sen« oder »Peer-to-Peer/P2P-Syste-
men« gehort haben. Jedenfalls diirfte
die namhafteste, der Pionier unter den
Tauschborsen, Napster, ein Begriff
sein. Filesharingsysteme sind techni-
sche Losungen, die dem Austausch
von Daten durch die Nutzer dienen.
Dahinter steht der Gedanke, moglichst
viele User, die an bestimmten Daten
interessiert sind, in einem speziell
hierfir erzeugten Verbund zusam-
menzufiihren. Das Prinzip, das dem
Modell zu groBer Effektivitdt bei der

9. Die Begriffe Informationen und Inhalte sollen
im Folgenden synonym genutzt werden, da —
ohne hierauf ndher einzugehen - geschiitzte
Inhalte, wie Musik oder Filme, immer auch
Informationscharakter haben.

Erlangung von Inhalten verhilft, heifit
»peer-to-peer«. Das System erlaubt es
jedem Nutzer gleichermafien als »Cli-
ent« und als »Servant« aufzutreten,
also gleichsam Inhalte anzubieten wie
zu empfangen. Hierdurch wird
erreicht, dass — entsprechende Nutzer-
zahlen vorausgesetzt — ein grofier
Datenpool entsteht. Das Prinzip des
Peer-to-Peer unterscheidet die Filesha-
ringsysteme von den herkémmlichen
Angeboten im realen und virtuellen
Raum; es bewirkt eine Aufhebung der
klassischen Rollenaufteilung in Anbie-
ter und Konsumenten.!” Von anderen
Web-Angeboten heben sich P2P-
Systeme dadurch ab, dass es zur
Inhaltsvermittlung nicht des Betriebes
eines Servers oder der Miete von Web-
Space bedarf. Als Server dient der
eigene Rechner, der Speicherplatz fiir
die dargebotenen Inhalte wird auf der
eigenen Festplatte bereitgestellt. Mit
anderen Worten: Datenangebote erfor-
dern keinen finanziellen oder sonsti-
gen Aufwand, die bereits vorhandene
Heimanwender-Infrastruktur geniigt.
Peer-to-peer funktioniert nur unter
dem Grundsatz »Geben und Neh-
men«. Man kann sich dartiber streiten,
ob diesem Modell ideologische oder
rein praktische Aspekte zugrunde lie-

10. Dieses Grundkonzept ist allerdings bei den
meisten Filesharingsystemen nicht konse-
quent umgesetzt. Es ist im Allgemeinen mog-
lich, in der Clientsoftware die »Sharing-
Funktion« abzuschalten, wodurch bewirkt
wird, dass man nur noch als Empfinger auf-
tritt. Dies steht im tibrigen der Annahme ent-
gegen, Filesharing weise generell einen
gewissen sozialistischen Aspekt auf.
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gen. Beides mag eine Rolle spielen.
Klar ist jedoch, dass der mafgebliche
Antriebsfaktor fiir die Entwicklung
des ersten richtigen Filesharingsy-
stems Napster, ein allein pragmati-
sches Moment gewesen ist. Dessen
Entwickler, ein 18jdhriger amerikani-
scher Student namens Shawn Fen-
ning, suchte schlicht nach einem Weg,
mit seinen Freunden Musikstiicke
auszutauschen, ohne hierfiir viele
Meilen in einem grofien Land zurtick-
legen zu miissen und ohne hierfir
zundchst immer mit jedem in eine
individualkommunikative Verbin-
dung treten zu miissen. Als Beftirwor-
ter offener Strukturen, freier Inhalte
und - ungesteuerter Kommunikation
oder einfach als politologisch, sozial-
wissenschaftlich oder philosophisch
Interessierter kann man hinter den
Grundgedanken des Peer-to-Peer-File-
sharing aber auch die verschieden-
sten gesellschaftlichen Modelle, vom
Sozialismus {iber den Kommunismus
bis zur Lebensweise der afrikanischen
Buschmanner, die kein Individualei-
gentum kennen, vermuten. Was
davon der Realitdt entspricht, mag
hier dahingestellt bleiben. .

Es gibt viele verschiedene Systeme,
die - stark vereinfacht betrachtet — auf
denselben Grundparametern basieren.
Durch ein spezielles Protokoll werden
die Nutzer zu einem inhomogenen
»Netz« verbunden. Jeder Teilnehmer
verwendet zur Implementierung die-
ses Protokolls eine Client-Software,
die wie ein Browser auf dem heimi-
schen Rechner installiert und bedient
werden kann. Manche Systeme sind
nur mit einer einzigen Software zu
bedienen (z.B. seinerzeit Napster,
Kazaa oder Morpheus), fiir andere
existiert eine Vielzahl von Program-
men, die den Zugang zum S}Istem
erméglichen (z.B. fiir Gnutella).!

Ab diesem Punkt weichen die Kon-
zepte voneinander ab, man unter-
scheidet zentrale und dezentrale Files-
haringsysteme. Fiir den Betrieb von

11. Die Steuerungssoftware der Filesharingsy-
steme wird meistens auf Basis von Open-
Source-Lizenzen (weiter-) entwickelt. Dies
fiihrt dazu, dass nicht nur das Kopieren und
die Weitergabe der Software zustimmungsfrei
moglich ist, sondern auch deren Verdnderung,
v.a. Weiterentwicklung. Auf diese Weise kon-
nen, von der gleichen Basis ausgehend, viele
unterschiedliche Losungen entstehen.
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zentralen Systemen (Beispiel Napster)
sind ein oder mehrere Server notig,
die wiederum von einer oder mehre-
ren Personen oder Gesellschaften
betrieben und kontrolliert werden. Bei
dem Start der Client-Software wird
der Nutzer mit einem solchen Server
verbunden. Von diesem Server wer-
den Informationen verwaltet, vor
allem Listen (»directories«) tiber die
gegenwadrtig angeschlossenen Teilneh-
mer'? und die von diesen angebote-
nen Inhalte, die fiir den Datenaus-
tausch, vor allem die Verbindung zwi-
schen den kommunizierenden
Teilnehmern bendtigt werden. Andere
Daten sind auf den Servern nicht
gespeichert, v.a. keine Files und damit
keine urheberrechtlich geschiitzten
Werke. Die Inhalte befinden sich allein
auf den Festplatten der angeschlosse-
nen Teilnehmer, der Serverbetreiber ist
kein Content-Provider; sondern er lie-
fert lediglich eine Dienstleistung, die
den Suchmaschinen im Internet sehr
ahnlich ist. Der Bezug zum Urheber-
recht, das die Nutzung und Verwer-
tung der geschiitzten Werke schiitzen
soll, ist somit allenfalls ein mittelbarer.
Startet der Nutzer eine Suchan-
frage, untersucht der Server automa-
tisch die derzeit angeboteten Daten.
Dabei ist jedes Angebot nur solange
verfiigbar, wie der Servant online ist,
was den entscheidenden Unterschied
zum Host-Providing darstellt. In Zei-
ten immer weiter verbreiteter Flatrates
nebst Breitbandverbindungen bereitet
dies hinsichtlich der Datenverfiigbar-
keit indes immer weniger Probleme.
Anders als die zentralen Systeme
benétigen die dezentralen P2P-
Systeme keinen Server, um die Indivi-
dualkommunikation zwischen den
Usern zu ermdglichen. Das bekannte-
ste Beispiel diirfte das Gnutella-Netz-
werk sein. Hier werden (wiederum
auf unterschiedliche Art und Weise)
die Suchanfragen linear von einem
angeschlossenen Nutzer zum néch-
sten weitergeleitet. Um den Kommu-
nikationsvorgang erstmalig aufneh-

men zu konnen, muss sich der Teil-
nehmer-Rechner lediglich mit einem
anderen Computer verbinden. Dieser
leitet dann die Suchanfrage an den
nachsten Rechner weiter und so fort.
Wird die gesuchte Datei gefunden,
sorgt das Protokoll unter Lokalisie-
rung der mit der Suchanfrage geliefer-
ten IP-Adresse des Servants dafiir,
dass sich der Rechner des Anbieters
mit dem des Suchers in Verbindung
setzt und der Datenfluss erfolgen
kann.

So gering die Auswirkung dieses
Unterschieds fiir den Endanwender
im Allgemeinen ist, so elementar sind
sie aus Sicht des einleitend aufgezeig-
ten Interessenkonflikts und damit aus
Sicht des rechtlich zu erfassenden
Dilemmas: zentrale Filesharingsy-
steme werden meistens durch eine
Person, etwa eine Firma wie Napster,
betrieben, die als Ziel rechtlicher Maf3-
nahmen bestimmbar ist. Ist es mog-
lich, mit rechtlichen Mitteln diese Per-
son unter Kontrolle zu bekommen,
erlangt man auch die Kontrolle tiber
das Netz und unter Umstianden des-
sen Schicksal. Ein dezentrales Netz
wird, da es sich nur durch die Teilneh-
mer definiert, indessen immer funk-
tionieren, auch wenn man einem oder
vielen Teilnehmern die Nutzung
untersagt13. Die Kontrolle iiber ein
solches Netz ist mit herkommlichen
rechtlichen Mechanismen also faktisch
kaum realisierbar.

Filesharing und rechtli-
che Kontrolle in der Ver-
gangenheit

In der Vergangenheit hat vor allem die
Unterhaltungsindustrie verschiedent-
lich versucht, die Filesharingsysteme
mit rechtlichen Mitteln unter Kon-
trolle zu bringen. Als Exempel ist der
Rechtsstreit gegen die Tauschborse
Napster zu nennen, dem viele dhnli-
che Verfahren folgten, die auf Seiten
der Kldger stets nach dem gleichen
Muster gefiihrt wurden.

12. Mit dieser Eigenschaft dhneln die dezentralen
Filesharingsysteme dem Prinzip des Internets
selbst. Dies wurde in den sechziger Jahren vom
amerikanischen Verteidigungsministerium so
konzeptioniert, dass es auch einen Atom-
schlag, der mit dem Verlust von einem oder
mehreren Servern einhergeht, hétte tiberstehen
kénnen.

13. Mit dieser Eigenschaft dhneln die dezentralen
Filesharingsysteme dem Prinzip des Internets
selbst. Dies wurde in den sechziger Jahren vom
amerikanischen Verteidigungsministerium so
konzeptioniert, dass es auch einen Atom-
schlag, der mit dem Verlust von einem oder
mehreren Servern einhergeht, hatte {iberstehen
konnen.
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Die Musiktauschborse Napster
ging im Jahre 1999 online. Clientsoft-
ware und Zugang waren von vornher-
ein kostenlos, so dass der Teilnahme
keinerlei finanzielle Hiirden vorange-
stellt waren. Das System erfreute sich
schnell sehr grofer Beliebtheit, so dass
die Nutzerzahlen in Dimensionen
explodierten, die vorher nicht bekannt
waren. In Hochzeiten war (um von
den verlauteten, nur die realistisch
erscheinenden Werte zu nennen) von
20-30 Millionen Teilnehmern die Rede,
die ein Angebot von bis zu einer Milli-
arde Musikstiicken simultan bereit-
stellten. Nicht unverstandlich, dass
der Musikindustrie mit hochstem
Ungemach auf dieses »Marktseg-
ment« reagierte, an dem sie nicht Teil
hatte, tiber das jedoch zu 90% ihre
Inhalte hin und her verschoben wur-
den. Es kam zur Klage, die auf Seiten
der Musikindustrie von dem maéchti-
gen Musikverband RIAA (Recording
Industries Association of . America)
gefiihrt wurde. Auf der Beklagtenseite
stand die Napster Inc., also die allei-
nige Betreiberfirma des Napster-
Systems. Napster Inc. hatte die Client-
software mit gleichem Namen entwik-
kelt, vertrieb diese und betrieb auch
samtliche Server. Innerhalb eines Jah-
res war es um Napster geschehen. Ein
amerikanisches Gericht entschied,
dass die Gesellschaft dafiir verant-
wortlich sei, dass Napster-User mas-
senhaft  Urheberrechtsverletzungen
begangen hitten. Der Dienst wurde
zwar nicht verboten, aber das Gericht
erteilte Auflagen, die einen Weiterbe-
trieb in der bisherigen Form unmog-
lich machten. Faktisch entsprachen die
Auflagen dem Verbot, ein offenes und
fir Jedermann zugingliches Filesha-
ringsystem mit geschiitzten Musik-
stiicken zu betreiben, da sie Mafinah-
men erforderten, die mit einem sol-
chen  Distributionsmodell — nicht
vereinbar sind. Nachdem die Versu-
che, den Dienst mit Hilfe der inzwi-
schen beteiligten Bertelsmann AG den
rechtlichen Anforderungen entspre-
chend umzustrukturieren gescheitert
waren, wurde dieser schliefilich einge-
stellt. Endgiiltig wie sich spédter her-
ausstellte. Die Napster Inc. ist unter-
dessen insolvent, aufgelost. Wie es
dazu kommen konnte, erklart sich bei

ndherer Betrachtung des Napster-
Urteils eigentlich von selbst.

Um die Auflagen fiir Umstruktu-
rierungsmaffnahmen anordnen zu
diirfen, bedurfte es fiir das erken-
nende Gericht zunéchst einer folgen-
schweren Entscheidung, die auch fiir
dezentrale Filesharingsysteme von
Bedeutung ist. Das Tauschen, also v.a.
das Bereitstellen (aber auch das Her-
unterladen) von geschiitzten Musik-
stiicken durch die privaten Nutzer
wurde als rechtswidrig erklart. Abge-
sehen von den Folgen fiir Napster
sollte man sich vor Augen fiihren,
dass man damit 20-30 Millionen Men-
schen als »notorische Rechtsbre-
cher«!* erklirte. Dem Vorbringen der
Napster-Anwilte, das Tauschen von
Musik falle unter den »fair use«, eine
Ausnahme vom Copyright, die die
Nutzung von geschiitzten Werken zu
privaten Zwecken erlaubt, folgte das
Gericht nicht. Die Grenzen des fair use
seien  Uberschritten, ein freier
Gebrauch in dieser Form' sei nicht
anzuerkennen. Verhdngnisvoll  fiir
Napster war die hieran anschlieffende
Entscheidung, Napster sei fiir diese
Rechtsverletzungen auch verantwort-
lich. Das Gericht vertrat die Auffas-

sung, der Dienst ermdgliche den Nut-

zern die Vornahme der Rechtsverlet-
zungen, man  schaffe  hierfiir
gewissermaflen das entsprechende
Forum und liefere die notwendige
Infrastruktur.

Angesichts dieser Wertungen kon-
sequent erscheinen die angeordneten
Rechtsfolgen. Der Napster Inc. wurde
auferlegt, Urheberrechtsverletzungen
der Nutzer in ihrem System wirksam
zu begegnen. In Umsetzung dieser
Auflage wurden verschiedene techni-
sche Mafinahmen ergriffen, die alle
nicht den erwiinschten Erfolg brach-
ten. Erste Filtersysteme, die zu einem
Ausschluss von bestimmten Titelbe-
zeichnungen fithren sollten, wurden
von den Nutzern umgangen, indem
man die Dateien einfach anders
benannte. Andere Systeme waren so
effektiv, dass sie alle Suchanfragen
blockierten, die bestimmte Begriffe
enthielten. Dabei griff die Blockierung
vielfach unerwiinscht ein. Kiinstler,
die ihre eigenen Titel eingespeist hat-

14. Immerhin sind Urheberrechtsverletzungen in
den USA wie in Deutschland strafbar.

ten, klagten dariiber, dass man ihre
Stiicke nun nicht mehr finden konnte.
Als Napster erkannte, dass ein offenes
Filesharingsystem mit anonymen Teil-
nehmern und ohne Kontrolle der
getauschten Dateien mit den Auflagen
unvereinbar ist, war viel Zeit vergan-
gen und viel Geld verloren. Als der
Dienst (wie sich spater herausstellte
endgiiltig) gestoppt wurde, waren die
Nutzer bereits in Massen abgewan-
dert, vorrangig in die vor rechtlichen
Angriffen weitgehend sicheren dezen-
tralen Tauschsysteme. Zur Entschei-
dung, das Napster-System endgiiltig
zu Grabe zu tragen, fithrte schliefSlich
das Problem, dass sich die groflen
Plattenfirmen nicht gegeniiber Bertels-
mann bereit zeigten, Lizenzen fiir das
Einspeisen in das Napster-Netz einzu-
raumen. Bertelsmann erkannte, dass
ein Bezahlsystem sich nur mit entspre-

chenden Mehrwerten gegen die
kostenlose (nach dem Napster-Urteil
illegale) Konkurrenz = durchsetzen

wiirde konnen. Ein im Angebot auf
das Repertoire einer einzigen Gesell-
schaft beschrianktes System war indes-
sen wirtschaftlich wenig erfolgver-
sprechend. Somit war das Schicksal
von Napster endgiiltig besiegelt.'®
Nach dem fiir die Musikindustrie
so erfolgreichen Ausgang des Nap-
ster-Verfahrens wurden von dieser
sowie dem Interessenverband der
Filmwirtschaft (MPAA — Motion Pic-
tures Association of America) syste-
matisch Tauschsysteme mit gewerb-
lich handelnden Betreibern rechtlich
belangt. In jiingerer Zeit wurde dar-
iiber hinaus kolportiert, dass man
zukiinftig auch gegen private Nutzer
der Systeme wiirde vorgehen wollen.
Mit Hilfe von Spy-Programmen und
juristischem Druck auf Online-Provi-
der'® sucht man die Identitat der
anbietenden Teilnehmer aufzudek-
ken,'” um diese belangen zu konnen.

15. Bei der vor kurzem begonnenen Versteigerung
der Vermogenswerte von Napster im Insol-
venzverfahren fand sich aufier Bertelsmann
zundchst kein anderer Bieter. Nunmehr sind
die Reste (vor allem die Domain und die
Marke) fiir nicht weniger als 6 Millionen Dollar
an einen noch unbekannten Bieter verkauft
worden (http://www.heise.de/newsticker/data/
wst-30.09.02-000/).
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Erkenntnisse aus dem
Napster-Prozess

Geht man einmal davon aus, dass die
rechtliche Entscheidung im Napster-
Verfahren als Prazedenzfall im ameri-
kanischen Recht Bestand haben wird,
lassen sich hieraus einige Schlussfol-
gerungen iiber die zukiinftige Hand-
habung zumindest der amerikani-
schen Gerichte der Fragen im Span-
nungsfeld zwischen Urheberrecht und
der Entwicklung und dem Angebot
von modernen Distributionsformen
ziehen.

1. Ist ein Markt durch die Struktur
der Anbieter stark mono- oder oligo-
polisiert, erdffnet das Urheberrecht
den Berechtigten die Moglichkeit, den
technischen Fortschritt zu beeinflus-
sen.Der Musikmarkt ist ein Oligopol,
in dem 5 Groflkonzerne (Universal,
Warner, Sony Music, BGM und EMI)
ca. 90% Marktanteil innehaben. Der
Marktanteil bestimmt sich nach der
Inhaberschaft an Urheberrechten, die
die Konzerne in die Lage versetzen,
allein iiber die Verwertung, etwa die
Vervielfiltigung, die Verbreitung oder
das Online-Angebot ihrer Inhalte zu
bestimmen. Diese Steuerungsoption
reicht weit, da der Anwendungsbe-
reich des Urheberrechts in Bezug auf
den Schutz von Informationen sehr
extensiv gehandhabt wird. Legt man
das amerikanische Urheberrecht, das
Copyright, als die weltweit wichtigste

16. So hat die Musikindustrie Klage gegen einen
amerikanischen Provider, die Firma Verizon,
erhoben. Der RIAA begehrt hier, Verizon zur
Herausgabe von personlichen Daten eines
Kunden zu verurteilen, der in einer Tausch-
bérse Musikstiicke zum Download bereitge-
halten hatte. Verizon beruft sich zur
‘Verteidigung vorrangig auf den Datenschutz.
Der Prozess kann als Musterprozess gewertet
werden. Sollte die Musikindustrie gewinnen,
wiire damit der Weg fiir eine Vielzahl von Kla-
gen gegen Nutzer geebnet. In Vorbereitung sol-
cher Prozesse ~ wird  die Industrie
erwartungsgemds fiir eine Uberwachung des
Traffic in den grolen Tauschborsen sorgen, um
so Erkenntnisse iiber Nutzer zu erlangen, die
in groffem Umfang Dateien anbieten.

17. Die Notwendigkeit, von den Providern Daten
herauszuverlangen, erklart sich daraus, dass
nur auf diesem Wege Erkenntnisse iiber die
Identitat der Nutzer zu erlangen sind. Da die
Teilnehmer in Tauschborsen anonym bleiben,
ist einzig moglich, diese {iber die verwendete
IP-Adresse zu identifizieren. Diese Adressen
werden meist dynamisch vom Provider verge-
ben; dieser allein verfiigt tiber die Information,
welcher User zu welchem Zeitpunkt eine
bestimmte Adresse benutzt hat.
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rechtliche »Wiahrung« in Bezug auf
den Schutz von kreativen Inhalten
zugrunde, erstreckt sich der aufge-
zeigte Zusammenhang von Urheber-
rechtsschutz und Inhaltsvermittlung
auf nahezu alle Mechanismen, mit
denen Daten iibertragen oder zur
Rezeption im Netz bereitgehalten
werden kénnen. Nach dem Copyright
sind die meisten Inhalte urheberrecht-
lich geschiitzt. Die Anforderungen an
den Schutz von kreativen Leistungen
sind — auch nach der neueren Ent-
wicklung im deutschen Urheberrecht
- sehr gering; es gentigt bereits ein
minimaler finanzieller oder zeitlicher
Aufwand bei der Herstellung des
Werkes. So unterliegt heutzutage
nahezu jeder Text, jedes noch so pro-
fane Bild, jede Software, jede Webseite
und jedes Lied dem Urheberrecht
einer oder mehrerer Personen.

Liegt der origindre Zweck und
somit der wirtschaftliche oder fakti-
sche Erfolg eines neuartigen Distribu-
tionssystems oder -dienstes im Trans-
port von Inhalten und kénnen einige

wenige {iber den Transport eines.

Grofsteils der zu transportierenden
Inhalte bestimmen, haben diese auch
das Schicksal der Technik in der Hand.
Hiermit einher geht zwangsldufig
auch eine weitergehende Einfluss-
moglichkeit auf das Innovationspo-
tential "eines Segments. Investitionen
in Entwicklung und Betrieb zentraler
Filesharingsysteme, sobald diese auch
zu Urheberrechtsverletzungen
genutzt werden konnen, sind so
gefdhrdet dass sie verniinftigerweise
kaum noch getétigt werden diirfen.
Die Gefahr des Erlasses einer Untersa-
gungsverfiigung durch ein amerikani-
sches Gericht (von der immensen
wirtschaftlichen Bedrohung durch
Verfahrenskosten und Schadensersatz
ganz zu schweigen) und damit eines
Ausfalls der getdtigten Investitionen
ist selbst dann sehr grol, wenn das
System an sich ganz anderen Zwecken
dienen wiirde.

Bei der Folgenabschdtzung ist zu
bedenken, dass Filesharing prinzipiell
ein sehr zukunftsweisendes Konzept
darstellt, mittels dessen riesige Nut-
zerzahlen in netzartigen Strukturen
zusammengefithrt werden konnen.
Der Austausch von Informationen
und Daten in solchen Verbund erméog-

licht es, Ressourcen zu biindeln und in
einem Mafl an Effektivitdt weiterzu-
verbreiten, wie es bisher nicht bekannt
war. Nicht umsonst sind inzwischen
die groflen Entertainment-Konzerne
dazu {iibergegangen, selbst solche
Systeme anzubieten, wenn auch mit
mafiigem Erfolg. Napster hat vorge-
macht, dass die Konsumenten auf
diese Weise zu ihrer Musik gelangen
wollen. Ob der Erfolg dariiber hinaus
uneingeschrankt damit zusammen-
hing, dass die Inhalte kostenlos zu
bekommen waren, ist bislang nicht zu
kldren gewesen. Die Tatsache, dass die
kommerziellen Systeme im Vergleich
zu den kostenlosen Filesharing-Net-
zen kaum genutzt werden, wird von
vielen Stimmen auf die unterschied-
lichsten = Ursachen zuriickgefiihrt.
Ebenso umstritten ist, ob die massiven
Umsatzriickgdnge der Musikindu-
strie in den letzten zwei Jahren auf die
Nutzung von Filesharing zuriickge-
hen. Die dieser These gegentiberste-
hende (und auch empirisch angeblich
belegte) Ansicht besagt, dass sich die
Musikkonsumenten im Netz nur
Anreize holen, um spéter die Tontra-
ger gegen Entgelt zu erwerben. Die
Wahrheit wird wiederum irgendwo in
der Mitte liegen.

2. Mit dem Mittel des Urheberrechts

" konnen Innovationen {iibernommen

werden, was wiederum die Investiti-
onsbereitschaft beeintrachtigen konn-
teDurch die rechtliche Intervention
und die hierdurch drohenden wirt-
schaftlichen Gefahren wurden Innova-
tionstrager wie Napster oder mp-
3.com gezwungen, Vergleiche abzu-
schlieffen, die die Unterhaltungsindu-
strie in die Lage versetzten, die Kon-
trolle in den Unternehmen zu {iber-
nehmen und sich damit die
Innovation und die fortschrittlichen
Ideen anzueignen. Solange mit der
amerikanischen Rechtsprechung die
Betreiber von Distributionsdiensten
fiir das Verhalten der Nutzer haften,
wird die Risikoabschdtzung fiir in die-
sem Sinne rechtlich fragwiirdige
Unternehmungen im Zweifel dazu
fithren, diese zu unterlassen.

3. Entwicklung und Angebot von
Ubertragungstechnologien ist  vor
dem Urheberrecht nicht mehr neutral.
Vor der Napster—Entscheidung - und
im deutschen Recht bis heute!® — galt
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uneingeschrankt der Grundsatz, dass
der Entwickler und Anbieter eines
technischen Mechanismus' (etwa einer
Software), mittels dessen es moglich
ist, urheberrechtlich relevante Verwer-
tungshandlungen vorzunehmen, nicht
fiir hiermit vorgenommene Rechtsver-
letzungen einzustehen hat. Dies
wurde von deutschen und amerikani-
schen Gerichten z.B. in Bezug auf Ton-
bandgerite und Videorekorder so ent-
schieden. Die Gefahr, dass durch die
amerikanische Rechtsprechung im
" Napster-Fall die Innovations- und
Investitionsbereitschaft bei der Ent-
wicklung von solchen Geriten negativ
beeinflusst wird, liegt auf der Hand.
Einzig die Tatsache, dass die grofSen
Unterhaltungs-Konzerne (Bsp. Sony)
nicht selten selbst solche Gerdte her-
stellen, bietet Anlass zu der Annahme,
dass MafBinahmen in diese Richtung
weniger stringent ausfallen werden'”.
Dies gilt indessen weniger fiir Distri-
butionsdienstleistungen. ~Gegeniiber
der Wertung im deutschen und ameri-
kanischen Haftungsrecht, die Verant-
wortlichkeit der Internet-Provider in
Bezug auf Rechtsverletzungen einzu-
schrinken, um diese Datenvermitt-
lungsdienstleistungen iiberhaupt erst
zu ermdglichen, begriindet das Nap-
ster-Verfahren ~ eine  bedenkliche
gegenldufige Tendenz der Haftungs-
verschiarfung durch die Rechtspre-
chung.

18. Zu bedenken ist, dass der Anwendungsbereich
des Urheberrechts territorial begrenzt ist. In
Deutschland gilt deutsches, in den USA ameri-
kanisches Urheberrecht. Im Online-Kontext
verschwimmt diese klare Abgrenzung indes-
sen zusehends. Vor allem das Online-Angebot
wirkt sich als urheberrechtlich relevante Ver-
wertungshandlung iiberall auf der Welt aus.
Dies fordert die Tendenz der (vor allem ameri-
kanischen) Gerichte, das eigene Recht »in die
Welt hinaus zu tragenc, sog. »Heimwartsstre-
ben«. Den einzigen, heute allerdings noch sehr
wirksamen Schutz vor rechtlicher Verfolgung,
bietet die Schwierigkeit, im Ausland rechtliche
Entscheidungen zu vollstrecken. Dessen unge-
achtet wire die Gefahr etwa fiir ein in Deutsch-
land ansdssiges Unternehmen, das ein
international zugéngliches Filesharingsystem
anbote, aufgrund der Nutzungsmsglichkeit im
Ausland nach dortigem Recht belangt zu wer-
den, grof.

19. Insoweit ist kaum bemerkenswert, dass sich
AOL Time Warner als weltgrofiter Internet-
Provider nicht an der oben (Fn. 8) beschriebe-
nen Klage gegen den Provider Verizon beteiligt
hat.

Filesharing und deut-
sches Urheberrecht

Die Beurteilung von Filesharingsyste-
men nach dem geltenden deutschen
Urheberrecht ist hochst umstritten.
Anders als in den USA existiert bis-
lang keine einschldgige Rechtspre-
chung. Dies gilt sowohl im Hinblick
auf die rechtliche Beurteilung der Teil-
nehmerhandlungen, das Bereithalten
und Herunterladen von Daten, als
auch fiir die Betreiberverantwortlich-
keit. Das Spektrum der vertretenen
Ansichten reicht von »alles verboten«
bis »alles erlaubt«. Manche sagen
auch, »je nachdem.

Fazit

Die Diskussion um die gegenwartige
rechtliche Beurteilung von Filesha-
ringsystemen ist wenig gewinnbrin-
gend, da sie den Blick auf die eigentli-
che Problematik verstellt. Tatsache ist,
dass weder das geltende deutsche
noch das amerikanische Recht dies
Phidnomen angemessen berticksich-
tigt. Bei Abfassung des Rechts — und
das gilt v.a. fiir das deutsche Gesetz,
hat es Filesharing noch nicht gegeben.
Von Bedeutung ist dagegen in eine
Debatte {iber die entscheidenden Fra-
gen einzutreten. Wie koénnen die
Sicherungsinteressen der Rechtsinha-
ber und die Allgemeininteressen an
free flow of information und an tech-
nischem Fortschritt in einen Ausgleich
gebracht werden und wie kann dabei
das Interessengleichgewicht zwischen
denen, die Rechte an den Inhalten
haben, denen, die die Infrastruktur fiir
deren Ubermittlung entwickeln und
anbieten und denen, die diese Inhalte
dann konsumieren sollen, aufrecht
erhalten werden? Es geht also weniger
um eine Auslegung des geltenden
Rechts als um eine Weiterentwicklung
der rechtlichen und politischen Wer-
tungen in Bezug auf diesen Interessen-
konflikt.

Elementar ist schliefflich die Frage,
ob — sobald man sich iiber die Wer-
tung klar geworden ist — das Gesetz,
allein oder im Zusammenspiel, effekti-
ves und probates Mittel ist, hier die
notwendigen Mafnahmen zu ergrei-
fen. Auch in Bezug auf diese Frage hat
uns der Napster-Fall eines gelehrt:
von ihrem Verlangen zu tauschen wer-

den die Nutzer durch rechtlichen
Sanktionen nicht abgehalten. Eine
Evaluation tiber die Frage, ob sich die
Gesamtnutzerzahlen von Filesharing-
Systemen seit Napsters Niedergang
verringert haben, ist nicht ersichtlich,
wiirde aber wohl zu keinem positiven
Ergebnis fUhren. Es scheint nicht fern
liegend anzunehmen, dass die Losung
fiir die Unterhaltungsindustrie darin
liegt, hochwertige kommerzielle Dien-
ste zu verniinftigen Preisen anzubie-
ten, die neben dem groffen Namen
noch andere Mehrwerte gegeniiber
den kostenlosen Angeboten aufwei-
sen. Aussagen aus den Fiihrungseta-
gen der grofen Konzerne lassen den
Schluss zu, dass sich diese Erkenntnis
auch dort allmdhlich durchzusetzen
scheint. Vor diesem Hintergrund sind
die derzeit angebotenen Systeme wie
Pressplay und Musicnet wohl eher als
Beta-Versuchsdienste anzusehen.

Jedenfalls scheint aber der im Nap-
ster-Fall zum Ausdruck gekommene
»amerikanische Weg« weder der Inter-
essenlage auf Seiten der Nutzer und
(potenziellen) Innovationstrager noch
den faktischen Gegebenheiten zu ent-
sprechen. So sinnvoll Urheberrechts-
schutz ist, die oben aufgezeigten
rechtlichen moglichen Folgen der
Napster-Entscheidung ~ pervertieren
ein Recht, das ehemals — jedenfalls
nach deutschem Rechtsverstdandnis —
dem Schutz des Kiinstlers vor unbe-
rechtigter Ubernahme seiner Leistun-
gen dienen und ihm eine stirkere Ver-
handlungsposition gegeniiber den
Verlagen und anderen Verwertern an
die Hand geben sollte. Soweit hiermit
Méoglichkeiten der Steuerung von
Mirkten und Informationserlangung
geschaffen werden, die auf das Inno-
vationspotential und das Investitions-
klima negative Wirkung entfalten
konnen, bedarf es Korrekturen des
Verstandnisses vom Urheberrecht.

Es gilt, Korrektive zu den allzu
weit reichenden Monopolbefugnissen
zu etablieren. Der hiermit einher
gehende Verlust an Steuerungsmacht
fiir die Inhaltsindustrie mag auf ande-
rem Weg wieder kompensiert werden.
Schlieflich sind alle Interessengrup-
pen Teil einer Symbiose, die nicht
funktionieren kann, wenn man die
einen zum Nachteil der anderen zu
sehr benachteiligt oder bevorzugt.
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Beschneidet man etwa die Befugnisse
der privaten Nutzung zur Vermei-
dung von angeblich hierdurch entste-
hende Verluste der Rechtsinhaber,
kénnte sich der Konsum verringern.
Mbglich wire auch, dass die Konsu-
menten sich immer mehr auf die
Beschaffung ihrer Musik, Software
und Filme aus illegalen Quellen verle-
gen?’. Gibt man die Freiheit der Nut-
zung zulasten der mit der Produktion
von Inhalten erzielbaren Wertschop-
fung zu weiten Vorrang, wird die
Angebotsvielfalt moglicherweise

20. Bei der ganzen Debatte um die Filesharingsy-
steme sollte bedacht werden, dass die Abermil-
lionen Nutzer von Napster an sich nichts
anderes waren, als Musikliebhaber und damit
die Klientel der Musikwirtschaft.

Jeanette Hofmann

abnehmen. Nimmt man die Hersteller
von Rezeptionstechnologien zu sehr
in die Verantwortung, wird der techni-
sche Fortschritt in diesem Bereich
gebremst.

Wie die notigen Korrekturen
umgesetzt werden kénnen und wo
man hierbei ansetzen sollte, wird
heute noch viel zu wenig diskutiert.
Die wenigen Rufe aus der Wissen-
schaft verhallen zumeist von der Poli-
tik ungehort. Das herkémmliche, zur
Vermeidung  iibermafsiger ~ Markt-
macht als Regulativ existente Instru-
ment des Kartellrechts versagt vor
dem Hintergrund des Urheberrecht-
schutzes weit gehend. Es scheint
daher eher nahe liegend, die Korrek-
turmoglichkeiten im  Urheberrecht

i

selbst zu suchen. Denkbar wéren wei-
ter gehende . Beschrankungen oder
eine restriktivere Handhabung des
Schutzrechts. Hierfiir bedarf es jedoch
zundchst eines Erkenntnisprozesses
bei den Interessenvertretern aller
Gruppierungen tiiber die vorstehend
genannten und viele andere Aspekte.
Konnte sich der Gedanke durchsetzen,
dass nicht unbedingt mehr Recht auch
mehr Schutz bietet, wiare damit schon
viel erreicht. Auch die Freiheitsfanati-
ker sollten sich dariiber klar sein, dass
nicht alles, was Spafs macht, frei,
umsonst und ohne Erlaubnis nutzbar
sein kann. Zu einer Losung des Dilem-
mas konnten Korrekturen des Urhe-
berrechts beitragen — ein Allheilmittel
liegt hierin jedoch sicher nicht.

Die Wissensordnung vor der
Entstehung des geistigen

Eigentums

»An idea is not really yours until you give it away« (Robert K. Merton)

Als der Freiherr von Knigge im Jahr 1792
seinen Beitrag »Uber den Biichernach-
drucke« verdffentlichte, waren der Begriff
des Geistigen Eigentums und die Figur
des modernen Autors noch grundlegend
umstritten. Ideen und Gedanken galten
vielen Zeitgenossen als nicht eigentumisfi-
hig. Auch Knigge vertrat den Standpunkt,
dass Weisheit, Wahrheit und Witz Allge-
meingiiter wie das Meer oder die Luft dar-
stellen (vgl. Bosse 1981, 50). Die Frage
nach der Autoren- und Urheberschaft ist
eine netzeitliche, die, sieht man einmal
von der Zensur der katholischen Kirche
ab, bis zum 17. Jahrhundert kaum Inter-
esse hervorgerufen hat. Als Autoren aner-
kannt wurden die Dichter und Gelehrten
im deutschsprachigen Raum erst gegen
Ende des 18. Jahrhunderts.”!

In diesem Beitrag werden mit
knappen, eher idealtypisch zu verste-
henden Strichen Elemente der mittel-
alterlichen Wissensordnung skizziert.
Relevant ist die mittelalterliche Wahr-
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nehmung und Praxis der Wissens-
schopfung fiir die gegenwadrtige Dis-
kussion tiiber die (urheber-)rechtli-
chen Konsequenzen der
Digitalisierung aus mindestens zwei
Griinden. Zum einen zeigt der Blick
zurlick auf die Schreibkultur der Kl16-
ster, wie radikal der Traditionsbruch
war, der der Entstehung des Urheber-
rechts vorausging. Zugespitzt ausge-
driickt gibt es keine natiirliche, sich
sozusagen von selbst verstehende Ent-
wicklung von der kollektivistischen,
an der Antike orientierten Wissenskul-
tur der Kloster zum modernen Wis-
sensbegriff, der die Leistung des Indi-
viduums ins Zentrum stellt. Zunéchst
musste der Gedanke individueller

21. Dieser Text ist eine stark gekiirzte und leicht
iiberarbeitete Fassung eines Beitrags, der unter
dem Titel »Weisheit, Wahrheit und Witz" —
Uber die Personalisierung eines Allgemein-
guts« bei Prokla 126 im Marz 2002 erschienen
ist.

‘berrecht

Originalitdt und Autorenschaft wider
die verbreitete Praxis des Nachah-
mens und Kopierens durchgesetzt
werden, um daraus dann ebenso
umstrittene Eigentumsanspriiche
ableiten zu konnen.

Zum anderen legt die Beschafti-
gung mit der mittelalterlichen Wis-
sensordnung die These nahe, dass der
Wandel im gesellschaftlichen Ver-
stindnis der Wissenserzeugung dra-
stischer verlaufen ist als die Verdnde-
rungen in der Wissenspraxis selbst.
Der Autorenbegriff des modernen
Urheberrechts duldete neben sich
keine meandernden Volksweisheiten
und sich kollektiv reproduzierenden
Wissensbestinde mehr. Das Ausmafs
und die Bedeutung des alltdglichen
Imitierens, Adaptierens und Reinter-
pretierens in der Wissensarbeit ist
durch die Personifizierung im Urhe-
gewissermafien tabuisiert
worden. Die Digitalisierung und das
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Internet haben den alten Techniken
des Kopierens, Kommentierens und
Kompilierens neue Entfaltungsmog-
lichkeiten und zugleich groBere Sicht-
barkeit verschafft. Die kollektive,
namenlose Sphare in der Wissenszir-
kulation kehrt zurtick ins Licht der
Offentlichkeit, um gefeiert, nutzbar
gemacht und konsequenterweise aufs
Neue bekampft zu werden.

Schreiben zwischen
Handwerk und
Schépfung

Vor der Ausbreitung des Buchdrucks
verfiigte lediglich eine schmale, zeit-
weilig fast ausschlieBlich kirchliche
Elite iiber Lese- und Schreibfdhigkei-
ten. Die Schriftkultur hatte sich vor
dem 12. Jahrhundert in weiten Teilen
Europas auf die Kloster zuriickgezo-
gen. Die Literati waren Eingeweihte,
»a strategic strata in a cosmological
hierarchy of which the apex was
divine«(Anderson 1983, 15).

Die Bibliotheken der Kloster fun-
gierten als Aufbewahrungsorte heili-
ger Werke und antiker Schriften. Thre
Skriptorien dienten der Vervielfalti-
gung, der Kompilierung und der
Kommentierung, das heifst der
Bewahrung des vorhandenen Schrif-
tenbestands. Die  monastischen
Schriftgelehrten kopierten und kompi-
lierten im Namen einer hoheren, gott-
lichen Wahrheit. Und das Wissen um
diese Wahrheit gewannen die Monche
in Form der Wiederentdeckung und
Neubelebung biblischer Texte: »hrou-
ghout the patristic and medieval peri-
ods, the quest for truth is thought of as
the recovery of what is embedded in
tradition ... rather than the discovery
of what is new« (Harbison zit. n.
Eisenstein 1989, 123). Das relative Des-
interesse an der Gegenwart und die
verbreitete Skepsis gegeniiber Neuem
beruhte auf der Annahme, dass in der
Antike eine zeitlos giiltige, tiberge-
schichtliche Wahrheit und Vollkom-
menheit verwirklicht war, auf die man
sich riickbesinnen muss. Noch im 17.
Jahrhundert wurde der Begriff des
Neuen abwertend gebraucht (vgl.
Luhmann 1992: 219f).

Das bestimmende Stilmittel des an
der Antike orientierten Schreibens ist
die Nachahmung (vgl. Schmidt 1985,

10ff). Fiir jedes Unterrichtsgebiet gab
es aus der Antike tiberlieferte »aucto-
res«: Cicero fiir die Rhetorik, Aristote-
les und andere fiir die Dialektik und

fiir die Theologie selbstredend die -

Bibel. Das Studium autoritativer Texte
schulte in der Verwendung antiker
Formen, Sinnbilder und Symbole. Je
formvollendeter die Nachahmung der
antiken Muster ausfiel, desto grofier
die Qualitét, die ihr allgemein beige-
messen wurde. Schopferische Origina-
litit war im Rahmen des Nachah-
mungsgebots nicht gefragt.

Bemerkenswert ist, dass die heute
so grundlegende Unterscheidung zwi-
schen Komposition, Zitation und Imi-
tation von Werken keine nennens-
werte Rolle spielte. Unter dem Vorzei-
chen der hoheren gottlichen Autoritét,
die ein Schriftgelehrter im Rahmen
feststehender Stilregeln zum Aus-
druck brachte, war die Bedeutung
individueller Gedanken und Stilmit-
tel zwar nicht irrelevant, aber keines-
falls so bedeutsam, dass ein systemati-
sches Interesse an der Verhinderung
von Nachahmung und Plagiat bestan-
den hitte. Die Mehrheit der kopierten
Werke »centered around the classics
and long-dead Fathers and Doctors of
the Church, there was no one to dis-
pute the freedom to copy« (Clark zit.
n. Katsh 1989, 173).

Die mittelalterliche Praxis des
Kopierens, Kompilierens und Kom-
mentierens schlug sich in der Rolle der
Schriftgelehrten nieder. Alle Formen
des Schreibens, das Kopieren wie das
Kommentieren, erscheinen als gleich-
wertige, regelgebundene Arbeiten: »A
writer is a man who 'makes books'
with a pen just as a cobbler is a man
who makes shoes on a last« (Burrow
zit. nach Eisenstein 1980, 122). Ebenso
wenig wie die Schuhherstellung galt
das Schreiben als individuelle, schop-
ferische Tatigkeit. Wenn zwischen bei-
den Arbeiten iiberhaupt ein Unter-
schied bestand, so lag er in der religit-
sen Konnotation des Schreibens.
Schreiben galt als Handwerk, das
zusammen mit dem Schriftlatein
erlernt wurde, um Gottes Wort zu ver-
kiinden. Der schreibende Klerus ver-
stand sich als Mittler, durch den Gott
zu den Gldubigen sprach. Was der
Schreibende kommentierte, von der
Kanzel predigte und der Natur

abguckte, wurde ihm nur -einge-
schrankt personlich zugerechnet. Der
Dichter, so hiefs es, hilt der Natur
einen Spiegel vor (Abrams, zit. n. Rose
1994, 51).

Das Klerikale Verstdndnis des
Schreibens war ein definitionsméchti-
ges Paradigma, das auch aufSerhalb
der Kloster bis in die Neuzeit wirksam
gewesen ist (vgl. Ong 1982, 157). Noch
Mitte des 18. Jahrhunderts, zu einem
Zeitpunkt als eine neue Generation
von Literaten um ihren gesellschaftli-
chen Status zu kdmpfen begann, fin-
den sich Darstellungen des Autors,
die die handwerkliche Dimension des
Schreibens in den Vordergrund stel-
len. So definiert das Allgemeine Oeco-
nomische Lexicon von 1753 das Buch
als ein niitzliches Werkzeug, um »die
Wahrheit dem anderen auf eine beq-
veme Weise zum Lesen und Erkennen
vorzulegen. An dieser Waare arbeiten
viele Leute, ehe sie zu Stande kommt
[...] Der Gelehrte und Schriftsteller, -
der Pappiermacher, der Schrifftgiesser,
Setzer und Buchdrucker, der Correc-
tor, der Verleger, der Buchbinder, bis-
weilen auch der Goldschlager und
Giirtler etc. Von dieser Manufactur
ernehren sich also viele Leute«(zit. n.
Bosse 1981, 40; vgl. auch Woodmansee
1984, 425).

Auch 300 Jahre nach Einfiihrung
des Buchdrucks war es den Schriftge-

_lehrten noch nicht gelungen, die gei-

stige Aura zu entfalten, die sie unter
den Papiermachern und Schriftgie-
Bern hervorgehoben hatte. Woodman-
see hat den Autor des frithen 18. Jahr-
hunderts als »vehicle« und »crafts-
man« charakterisiert: »That is, he was
master of a body of rules, preserved
and handed down to him in rhetoric
and poetics, for manipulating traditio-
nal materials in order to achieve the
effects prescribed by the cultivated
audience of the court to which he
owed both his livelihood and social
status« (Woodmansee 1984, 426).

Erst gegen Ende des 18. Jahrhun-
derts begann sich die allgemeine
Wahrnehmung des Schreibens zu
andern. Eine entscheidende Rolle in
diesem Wandel spielte der Emanzipa-
tionskampf der Sturm- und Drang-
Literaten, der sich gleichermafien
gegen die okonomische Abhédngigkeit
und gegen das Regelkorsett der anti-
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ken Formsprache wandte. Aus Frank-
reich und England kamen intellektu-
elle Impulse, die ein neues Produkti-
ons- und Rollenverstdndnis jenseits
des mittelalterlichen Handwerkermo-
dells ankiindigten. Konzeptionell pré-
gend war der ins Deutsche {ibertra-
gene HEssay des Briten Edward Young
aus dem Jahr 1759, der eine theoreti-
sche Briicke schlug zwischen dem
Literaten als Schopfer und als Eigen-
timer. In »Conjectures of Original
Composition« ermutigte Young die
Literaten zur Originalitit im Schrei-
ben. In der Individualitit sah er den
Schliissel fiir personliche Besitzrechte
am Werk und in diesen Besitzrechten
wiederum die Voraussetzung fiir den
»noblen« Titel eines Autors. Der
Schriftsteller, der sich selbst als Quelle
der Kreativitdt versteht

»..will soon find the world’s
reverence to follow his own. His
works will stand distinguished: his
the sole property of them; which
property alone can confer the noble
title of an author; that is, of one
who (to speak accurately) thinks
and composes; while other invaders
of the press, how voluminous and
learned soever, (with due respect be
it spoken) only read and write«
(Young, zit. nach Woodmansee
1984, 430).

Der Essay Youngs war Teil des Genie-
kults, der in der Mitte des 18. Jahrhun-
derts tiber England nach Deutschland
kam. Gemaf dem Geniemodell waren
Weisheit, Wahrheit und Vernunft nicht
langer der gottlichen Natur abgewon-
nene Geschenke, sondern die einzigar-
tige Schopfung des Poeten selbst. Die
Nachahmung galt den Anhidngern des
Geniegedankens nun als »ungenial«
und schablonenhaft. Unter das gleiche
Verdikt fiel {ibrigens auch der Witz,
der nun entweder als mechanisch
oder als gauklerisch abqualifiziert
wurde (Schmidt 1985, 87ff). Die Auto-
nomie des Autors erschien fortan als
»Zentralralmoment genialer Schéop-
fung« (Schmidt 1985, 77). Das indivi-
duelle Erleben und die innere
Gefiihlswelt, die "Einbildungskraft"
bildete den Stoff, aus dem der Literat
Weisheit und Wahrheit schuf.
Originalitdts-. und Besitzansprii-
che entwickelten sich zu zwei Seiten
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einer Medaille. Im Unterschied zu
Wissen, das als gott- oder naturgege-
ben und folglich als Allgemeinbesitz
begriffen wird, lassen sich fiir Werke,
die im »ménnlichen Genie« selbst ent-
springen, Eigentumsrechte geltend
machen: »...inspiration came to be
regarded as emanating not from out-
side or above, but from within the wri-
ter himself. 'Inspiration’ came to be
explicated in terms of original genius,
with the consequence that the inspired
work was made peculiarly and
distinctively the product — and the
property — of the writer« (Woodman-
see 1984, 427).

Die individuelle
Einbildungskraft und der
Besitz von Ideen

Besitz- oder exklusive Nutzungsan-
spriiche an Wissen hat es bereits im
Mittelalter gegeben. Long hat am Bei-
spiel der venezianischen Glasmacher
gezeigt, wie die Handwerkergilden
ihre  Produktionstechniken  durch
Geheimhaltung - schiitzten  (Long
1991). Die venezianischen Glasma-
cher hatten einen Eid abzulegen, der
ihnen verbot, ihr Kénnen mit Nicht-
Mitgliedern zu teilen. Die Stidte
unterstiitzten solche Praktiken durch
die Verleihung von Monopolen. Diese
stadtischen Praktiken kommerzieller
Wissensregulierung sind eine Quelle
fir die Entstehung immateriellen
Eigentums und dem darin wurzeln-
den Patentrecht (Long 1991, 878).
Allerdings handelte es sich bei den
friihen Monopolen um kollektive
Rechtstitel, die zudem unabhéngig
von Erfindungen oder Entdeckungen
vergeben wurden: »The view that craft
knowledge was intangible property
with commercial value developed in
this context quite apart from notions
of individual authorship. Neither was
it necessarily tied to innovation. 'Intel-
lectual property' became an aspect of
corporate  ownership«(Long 1991,
870).

Der erste bekannt gewordene urhe-
berdhnliche Konflikt um eine Erfin-
dung betraf bezeichnenderweise die
Druckmaschine. Symptomatisch ist
der Streit, weil er in mehrfacher Hin-
sicht einen Wandel in der Wahrneh-
mung, Nutzung und Ordnung von

Wissen markiert. Bis zur Verbreitung
des Buchdrucks zirkulierten Informa-
tionen aller Art {iberwiegend durch
offentliche Ansprachen und allgemei-
nes Weitersagen. Die Predigt bildete
eine, wenn nicht tiberhaupt die wich-
tigste Quelle fiir Neuigkeiten. Gies-
ecke hat die Verkiindung als das
»kommunikative Grundmodell des
Mittelalters«  bezeichnet (Giesecke
1998, 480). Aus Mundpropaganda und
handschriftlichen Manuskripten lief8
sich offenkundig kein einheitlicher
und allgemein geteilter Stand des Wis-
sens gewinnen, wie die anriithrende
Geschichte der Brillengldser illu-
striert.?? In skriptographischen Gesell-
schaften ist die kumulative Entwick-
lung von Wissen groflen Zuféllen
unterworfen: »Given drifting texts,
migrating manuscripts, localized chro-
nologies, multiform maps, there could
be no systematic forward move-
ment...«. Eisenstein 1980, 124). Ohne

_die Typographie gibt es zwar Neuig-

keiten, aber keine belegbaren Origina-
litdtsanspriiche. Denn Auseinander-
setzungen um die Originalitdt eines
Werkes lassen sich ohne den Druck als
vereinheitlichendes Speichermedium
kaum austragen. Insofern erweist sich
Robert Mertons scheinbar paradoxes
Diktum tiber die Idee, die einem
eigentlich erst gehort, wenn man sie
weggegeben hat, als technisch voraus-
setzungsvoll. Die Zuerkennung von
Ideen oder Erfindungen setzt ndmlich
einen regional wie sachlich tibergrei-
fenden und verbindlichen Bezugsrah-
men voraus, der eine Unterscheidung
zwischen alt und neu einerseits sowie
zwischen Original, Kopie oder Imita-
tion andererseits tiberhaupt méoglich
macht.

Einen ersten signifikanten Anstieg
in der Nachfrage nach Druckwerken
l6ste Luthers deutschsprachige Bibel-
ausgabe aus. Luther erwies sich als
erster »bestselling author«, dessen
Schriften eine bis dahin unbekannte
Form von Massenleserschaft hervor-
brachte (vgl. Febvre & Martin, zit. n.
Anderson 1983, 39). Die Verbindung

22. Vagen Hinweisen in einer transkribierten Pre-
digt aus dem 13. Jahrhundert ist es zu verdan-
ken, dass man von der Bekanntheit optischer
Gléser bereits in diesem Zeitraum ausgehen
kann. Eine breitere Offentlichkeit erfuhr von
deren Existenz allerdings erst 300 Jahre spéter
(vgl. Rosen zit. n. Eisenstein 1980, 535).
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zwischen Protestantismus und Print-
Kapitalismus forderte das Angebot
volkssprachlicher Werke und die Ent-
stehung einer breiteren alphabetisier-
ten Offentlichkeit, die das Lesen ent-
deckte. Offenbar waren es vor allem
Ritter- und Réuberromane sowie Gei-
stergeschichten, die Anklang bei den
Lesern fanden. Das steigende Inter-
esse an Erbauungsliteratur, Gelegen-
heitsgedichten und Fortsetzungsro-
manen, wie sie in den neu entstehen-
den Wochen- und Tageszeitungen
veroffentlicht wurden, schuf einen
Markt fiir das bezahlte Schreiben.

Auch wenn sich mit der Herstel-
lung von Biichern eintrégliche
Gewinne erzielen lieflen, befanden
sich die Schriftsteller des 18. Jahrhun-
derts in einer sozial wie 6konomisch
prekdren Situation. Der Beruf des
freien Literaten oder Publizisten war
noch nicht erfunden worden, auch
galt »die, offentliche Mitteilung der
Gedanken« nicht als Gewerbe, auf das
sich ein Lohnarbeitsverhdltnis griin-
den lie} (Bosse 1981, 89). Die Verleger
zahlten den Poeten und Philosophen
zwar iiblicherweise ein Honorarium,
dieses reflektierte jedoch weder die
Arbeitsleistung noch die Gewinne, die
mit den Werken erwirtschaftet wur-
den. Erst recht lieB sich auf der
Grundlage von Honoraren keine Exi-
stenz griinden. Im Allgemeinen han-
delte es sich beim Honorarium um
Gesten der personlichen Anerken-
nung, um Geschenke.

Klopstock gehorte zu den ersten
Autoren, die dem vorherrschenden
Patronagewesen die Gefolgschaft auf-
kiindigten. In seinem Aufruf zur Sub-
skription der Gelehrtenrepublik von
1773 schlug er vor, die Gelehrten mit
Hilfe von Subskriptionen zu Eigentii-
mern ihrer Schriften zu machen, statt
die Kontrolle wie bisher an dié¢ Buch-
handler abzutreten. Klopstock und
mit ihm Zeitgenossen wie Lessing,
Wieland und Schiller kampften fiir
eine Befreiung von . der standischen
Reglementierung des Dichtens in 6ko-
nomischer, sozialer und &sthetischer
Hinsicht. Der Versuch der Meister,
sich eine vom Mézenatentum unab-
héangige Existenz aufzubauen und das
Schreiben als Hauptberuf zu betrei-
ben, trug allerdings erst im 19. Jahr-
hundert wirklich Friichte.”?

Auch wenn die 6konomische
Situation der Schriftsteller davon nicht
direkt profitierte, zeigte die rezepti-
onsisthetische Wende zum »Genieau-
tor« doch Wirkung. Dankbar aufge-
griffen wurde dieser neue intellektu-
elle Geltungsanspruch ausgerechnet
von den Verlegern, die sich von einer
Aufwertung der Literati eine bessere
Position im Kampf gegen die Nach-
drucker erhofften. Seit dem 16. Jah-
hundert erhielten die Drucker zwar
Privilegien, die einen zeitlich begrenz-
ten Ertragsschutz fiir das Verlegen
von Biichern schufen, diese Mono-
pole endeten aber an den Grenzen der
Kleinstaaten. Entsprechend gering
war die Wirkung der Druckprivilege
im deutschsprachigen Raum.

Die sich ausbreitende Praxis des
Nachdrucks, aber auch die Kampfan-
sage Klopstocks riefen eine anhal-
tende, nicht zuletzt philosophisch
ergiebige Diskussion iiber die Frage
der Eigentumsfihigkeit von Ideen
und Werken hervor. Die Kontroverse
zwischen Druckern, Nachdruckern,
Schriftstellern und Philosophen um
das Recht am geistigen Werk erhitzte
sich um 1773 und kiihlte erst nach 20
Jahren wieder ab, als die ersten Staa-
ten ein Urheberrecht einfithrten. An
dessen Ende waren der moderne
Werksbegriff und der besitzende
Autor, zwei konzeptionelle Saulen des
Urheberrechts, geboren. Rose hat
diese Leistung als diskursive »Zwil-
lingsgeburt« bezeichnet (Rose 1994,
39).

Die Verleger zielten auf ein ewiges

Verlagsrecht, das den Nachdruck
unwiderruflich verboten hétte. Die
Nachdrucker — und einige liberal

gesinnte Autoren - pladierten dagegen
fiir eine weitreichende Nachdrucks-
freiheit. Die offentliche Meinung war
zunichst auf Seiten der Nachdrucker.
Die Freunde des Nachdrucks fiihrten
vor allem zwei Argumente gegen den
Besitz von Ideen an. Erstens verwie-
sen sie auf die Tradition der mindli-
chen Rede, der die Idee einer Nut-
zungs- bzw. Vervielfdltigungskon-

trolle vollkommen fremd gewesen.

23. Schiller nahm auf Empfehlung Goethes eine
schlecht bezahlte Professur in Jena an, Lessing
verdingte sich als Bibliothekar in Wolfenbiittel
und Klopstock schrieb weiterhin Bittbriefe an
potentielle Mézene.

war. In diese Tradition stellte Knigge
auch das Drucken: »Drucken ist nichts
mehr, als oOffentlich nacherzdhlen;
offentlich nacherzihlen darf ich alles,
was - Offentlich ist gesagt wordenc,
folglich ist »Schriftstellerey also
offentliche Mittheilung der Gedanken;
gedruckte Unterhaltung; laute Rede,
an Jedem im Publico gerichtet, der sie
horen will; Gesprach mit der Lese-
welt«(Knigge, zit. n. Bosse 1981, 17f).

»Ein  ausgegebenes Buch«, so
befand auch der Philosoph Krause,
»ist ein ausgeplaudertes Geheimnis.
Mit welchem Rechte will ein Mensch
mehr Eigenthum an seinen geschrie-
benen, als seinen gesprochenen
Gedanken haben? Mit welchem
Rechte will ein Prediger den Nach-
druck seiner Reden verbieten, da er
nicht verhindern kan, daf jeder seiner
Zuhorer seine ganzen Predigten nach-
schreibt?«; »ich kan den geistigen Stof
des Buches lesen, lernen, abkiirzen,
erweitern, lehren, {ibersezen, dariiber
schreiben, lachen, ihn tadeln, verspot-
ten, gut und bos anwenden, kurz,
damit machen, was ich nur immer
will, und nur abschreiben oder
abdrucken solte ich ihn nicht diir-
fen?«(Krause, zit. n. Bosse 1981, 53).

Krause und seine Mitstreiter legten
den Finger auf eine offene Wunde der
Verleger. Voller Spott stellten sie die
Ungereimtheiten in den Argumenten
gegen den Nachdruck &ffentlich blofs.
Dass sich geistige Werke iiber einzelne
physische Druckkopien hinaus tat-
sichlich besitzen lassen, war ein
Gedanke, der gegen jahrhundertealte
Auffassungen verstie8 und zudem
den vorherrschenden Eigentumsbe-
griff arg strapazierte. Das Befremden
dariiber zeigt sich auch in Kants her-
ablassender Bemerkung {ber die
Reglementierung des Nachdrucks:
»Denn die verwunderliche Vorstel-
lung, als ob der Verfasser mit jedem
Buchexemplar an das Volk spreche, so
dass ihn der Nachdrucker unerlaubt
an die Menschheit sprechen lasse, ist
keinem juristischen Boden entsprun-
gen, sondern die abenteuerliche Aus-
geburt eines unjuristischen Genius«
(Kant, zit. n. Bosse 1981, 130).

Der zweite Einwand gegen die Ver-
leger galt denn auch dem Konzept
immateriellen Eigentums. Geistesgut
erfiillt offenkundig nicht die Bedin-
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gungen, die sich an materiellen Besitz
stellen lassen. Dem Buchdruck zum
Trotz schien es kaum moglich zu
ermitteln, wer einen Gedanken zuerst
geduflert und in Umlauf gebracht hat.
Sobald Ideen jedoch erst einmal zirku-
lieren, verwandelten sie sich nicht
unwiderruflich in Allgemeingut, so
dass etwaige Eigentlimerprivilegien
dahinschwinden? »Mein Eigenthum
muf$ ausschliessend mein sein; ich
muf} es ganz weggeben, ganz zuriick-
nehmen konnen. Man beschreibe mir,
wie das in unserem Fall moglich ist.
Man nehme einmal die Ideen, die man
erfunden hat, sobald sie einmal mit-
getheilt sind, wieder zurtick, so dass
sie, wie vorher, nirgends gefunden
werden!«(Krause, zit. n. Bosse 1981,
53). '

Aus Sicht der Verteidiger des
Nachdrucks fehlte es dem »geistigen
Stoff« an den notwendigen Vorausset-
zungen, um sich als Eigentum zu qua-
lifizieren. Zudem bemaf sich dessen
Wert doch gerade an der Zahl derer,
die sich diesen aneigneten und nut-
zen: »Gerade um den geistigen Stof
auf alle Art zu benutzen, kaufen die
mehrsten die Blicher; Pfefferhandler,
Héringsweiber u. dgl. und - Nach-
drucker ausgenommen, doch leztere
nur des Spasses wegen« (Krause, zit.
n. Bosse 1981, 53).

Die Verleger begniigten sich aller-
dings nicht damit, den Nachdruck als
Diebstahl anzuprangern. In England,
wo die Stationers' Company vor
Gericht ihr zeitlich limitiertes Druck-
monopol gegen die Konkurrenz in
Schottland und Irland verteidigte,
beriefen sich die Juristen auf John
Locke's Naturrecht. In der auf geistige
Giiter zugeschnittenen Lesart erwarb
der Literat das Recht an seinem Werk
durch den Einsatz seiner Geisteskraft.
Wie der Bauer das Feld, so bestellte
der Dichter seine Geistesgaben, um
aus dem allgemeinen Ideenvorrat
individuelle Werke zu destillieren:

»In this various world, different
men are born to different fortunes:
one inherits a portion of land; he
cultivates it with care, it prodiices
him corn and fruits and wool:
another possesses a fruitful mind,
teeming with ideas of every kind;
he bestows his labour in cultivating
that, the produce is reason, senti-
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ment, philosophy. It seems but
equitable, that a fair exchange
should be made of these goods: and
that one man should live by the
labour -of his brain, as well as
another by the sweat of his brow«
(Enfield, zit. n. Rose 1994, 38).

Auch Edward Young hatte den Geist
des Dichters mit einem fruchtbaren
Feld verglichen und die Ernte als
Eigentum des Genieautors betrachtet.
In der naturrechtlichen Lesart stellt
der ideenreiche Verstand eine Art
individuelle Mitgift der Natur dar.
Vernunft, Gefiihl oder Weisheit bilden
personenbezogene Tauschgiiter, die
durch die Arbeit des Ersinnens, Kom-
ponierens und Aufschreibens gewon-
nen werden.

Die praktische Losung fiir die
Eigentumskrise am Biichermarkt legte
1793 schlieflich Johann Gottlieb Fichte
mit seinem »Beweiss der Unrechtma-
Bigkeit des Biichernachdrucks« vor.
Fichte verdankt das kontinentale
Urheberrecht die Unterscheidung zwi-
schen dem physischen Buch, den
darin enthaltenen Gedanken und
Ideen sowie der Form dieser Ideen.
Wéhrend das Buchexemplar Eigen-
tum des Kaufers wird und der Kaufer
die darin enthaltenen Ideen zu seinen
eigenen machen kann, ist deren gei-
stige Form unverdufSerlicher, aus-
schliefsender Besitz des Autors:

»Da nun reine Ideen ohne sinnli-
che Bilder sich nicht einmal den-
ken, vielweniger anderen darstellen
lassen, so muss freilich jeder
Schriftsteller seinen Gedanken eine
gewisse Form geben, und kann
ihnen keine andere geben als die
seinige, weil er keine andere hat;
aber er kann durch die Bekanntma-
chung seiner Gedanken gar nicht
Willens seyn, auch diese Form
gemein zu machen: denn niemand
kann seine Gedanken sich zieig-
nen, ohne dadurch, dass er ihre
Form wveriindere. Die letztere also
bleibt auf immer sein ausschliefen-
des Eigenthum« (Fichte, zit. nach
Bosse 1981, 61).

Am Ende des 18. Jahrhunderts konnte
der Literat bereits gar nicht mehr
anders als geistigen Besitz anzuhdu-
fen. Sobald er sich Ideen aneignete,
transformierte er diese in einen Aus-

druck, dessen Eigentlimer er nun
unausweichlich wurde. Wenn man
bedenkt, dass Urheberrechtsansprii-
che noch wenige Jahrzehnte zuvor
unbekannt waren, dann ist es wohl
gerechtfertigt, von einem Bruch im
gesellschaftlichen Verstandnis und der
politischen Regulierung von Wissen
zu sprechen. Besonders sichtbar wird
dieser Bruch natiirlich an der Rekla-
mierung Geistigen Eigentums, tat-
sdchlich reicht er jedoch weit dartiber
hinaus. Mit der Durchsetzung des
dsthetisch wie 6konomisch inspirier-
ten Autorenkonzepts wurde zugleich
das tradierte Verstindnis der Wis-
senserzeugung auf den Kopf gestellt.
Die mittelalterlichen Praktiken des
Wiederentdeckens und Weitererzih-
lens, des Kompilierens und Kommen-
tierens, des Ubersetzens und Nachah-
mens haben nach der Heiligsprechung
individueller Originalitdt ihren sozial
anerkannten Status verloren.

Aus diesem Umbruch im allgemei-
nen Verstindnis der Wissenserzeu-
gung ldsst sich selbstredend nicht der
Schluss ziehen, die Praxis habe sich im
gleichen Mafle revolutioniert. Im
Gegenteil, es liegt nahe anzunehmen,
dass Imitation und Anverwandlung
bis heute bestimmende Produktions-
prinzipien des fruchtbaren Geistes
sind:

»The very act of authorship in any
medium is more akin to translation
and recombination than it is to
creating Aphrodite from the foam
of the sea. Composers recombine
sounds they have heard before;
playwrights base their characters
on bits and pieces drawn from real
human beings and other playw-
rights’ characters; software wri-
ters use the logic they find in other
software; lawyers transform old
arguments to fit new facts [...] all
engage in the process of adapting,
transforming, and recombining
what is already ‘out there’ in some
other form. This is not parasitism:
it is the essence of authorship. And,
in the absence of a vigorous public
domain, much of it would be ille-
gal« (Litman 1990, 966).

Wihrend die Romantik und der
Geniekult nach wenigen Jahrzehnten
ihre kulturelle Anziehungskraft verlo-
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ren, haben die Miystifizierung des
Autors und die Personifizierung von
Kreativitit ein Eigenleben entwickelt.
Die treibende Kraft hierbei bildeten
die Eigentums- und Gratifikationsan-
spriiche, die mit der Aufwertung der
Schriftgelehrten zu Autoren einher-
gingen. Ganze Wirtschaftszweige und
zahllose Anwaltskanzleien leben seit-
her von der nicht eben trennscharfen
Unterscheidung zwischen der Idee als
Allgemeingut und ihrem Ausdruck
als Privatbesitz.

Schranken und Grauzonen im
Urheberrecht sorgten bislang fiir einen
Ausgleich zwischen Gemeinwohl und
Privatinteresse. Zugleich erwies sich
die Unterscheidung zwischen Idee
und Ausdruck als elastisch genug, um
die Spannungen zwischen der Praxis
oder »essence of authorship« auf der
einen Seite und seiner Definition im
Urheberrecht auf der anderen Seite

Wolfgang Coy

auszutarieren. Es steht zu beflirchten,
dass die bevorstehende Urheber-
rechtsreform das Auseinanderfallen
von Realitdit und Rechtslage in der
Wissensordnung weniger nachsichtig

behandeln wird.
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Zur Wissensunordnung des

Internets

Im Folgenden will ich Helmut Spin-
ners Wort von der Wissensordnung®*
aufgreifen, das er ja noch zuspitzt,
wenn er von Wissensregime spricht.
Uber Regimes und Ordnung spricht
man ja erst, wenn Unordnung droht
oder aufgetreten ist. Deshalb werde
ich hier nicht betonen, wie fruchtbar
und richtungsweisend Helmut Spin-
ners Ansitze fiir uns waren und sind,
sondern mich durch eine Hintertiir
einschleichen und {iber die »Wis-
sensunordnung«  sprechen.  Auch
diese hat es in der Wissenschaft, wie in
jedem arbeitenden Bereich immer
gegeben.

Stark im wissenschaftlichen Selbst-
bewusstsein verankert ist die Erinne-
rung an die Verletzungen und Ein-
schrankungen, die der sich selbst ord-
nende Wissenschaftsbereich durch die

24. Helmut Spinner, Die Wissensordnung, Opladen:
Leske+Budrich, 1994. Der Text ist aus einem
Vortrag anlédsslich der Emeritierung Helmut
Spinners entstanden.

duBeren Eingriffe von Kirche und
Staat oder durch konkurrierende
Unternehmen wie Astronomie, Magie
oder Alchemie erfahren hat, aber auch
durch Erfahrungswissen, praktische
Klugheit oder common sense. Mit
»Abscheu und Emporung« glauben
wir Wissenschaftler zu wissen, wie
schiandlich Giordano Bruno oder Gali-
leo Galilei behandelt wurden. Und wir
fithlen uns einig mit dem revolutiona-
ren Geist des Nikolas Kopernicus, der
dem Tod ins Auge blickte, als sein
Buch »De revolutionibus orbium«
erschien — oder dessen Buch erst
erschien, als er dem Tod bereits ins
Auge blickte?. Schrecklich ist die Vor-
stellung, daB Antoine Laurent de
Lavoisier von der franzosischen Revo-
lutionsregierung  gekopft wurde.?®

25. Andreas Osiander hat das Manuskript 1543 in
Niirnberg wohl ohne Zustimmung des Autors
verdffentlicht — und auch noch mit einem
unautorisierten abschwéchenden Vorwort ver-
sehen (»Hypothesenc).

Ungeheuerlich ist die Erinnerung
daran, dass Wilhelm Reich seine Theo-
rien und Experimente vor einem ame-
rikanischen Gericht verteidigen mus-
ste. und in einem amerikanischen
Geféangnis starb.?”

Dagegen erscheinen bundesdeut-
sche Berufsverbote aus nun {iber 30
Jahren Abstand nur als lacherlicher

26. wenngleich aus undurchsichtigen politischen
Griinden, nicht aus wissenschaftlich-ideologi-
schen.

27. Wie die inzwischen zuganglichen FBI-Akten
nahe legen (http://foia.fbi.gov/reich.htm)
ging es wohl nicht so sehr um Reichs Orgon-
Theorien, die von der FDA als Quacksalberei
und Betrug bezeichnet wurden, als um seine
Zugehorigkeit zur Progressive Party, einer unab-
héngigen kommunistischen Splittergruppe. Dr.
Reich schrieb dem Gericht am 22.2.1954: »Sci-
entific matters cannot possibly ever be decided 1pon
in court. They can only be clarified by prolonged,
faithful bona fide observations in friendly exchange
of opinion, never by litigation.«. Da die Betrugs-
absicht nicht nachweisbar war, verurteilte
Judge John D. Clifford, nach dem Grund-
schema der McCarthy-Ara, Reich wegen Mis-
sachtung des Gerichts zu zwei Jahren
Gefangnis, wo er am 3.11.1957 starb.
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Nachklang. Zwar wurde beispiels-
weise ein Professor der Jurisprudenz
wegen der Aussage, das Grundgesetz
sei »wie alle Gesetze ein Klassenkom-
promiss« aus dem Staatsdienst entlas-
sen, doch letztlich ordnet dies derart
gescholtene Grundgesetz, tief den
Humboldtschen Idealen verpflichtet,
einen besonderen Freiraum fiir Wis-
senschaft und Forschung an: »Kunst
und Wissenschaft, Forschung und For-
schung sind frei«. Freilich folgt im
Artikel 5(3) die Mahnung: Die Freiheit
der Lehre entbindet nicht von der Treue
zur Verfassung. Also doch ein Kompro-
miss zwischen dem Sonderrecht der
Wissenschaften und den politischen
Erfahrungen mit den Unis in der Wei-
marer Republik und zur Nazi-Zeit?

Wilhelm v. Humboldts Trick beim
Entwurf der preufiischen Wissensord-
nung vor zweihundert Jahren bestand,
wenn ich Helmut Spinner folge, darin,
dass das professorale Denken, soweit
es ein produktiv forschendes und
nicht krass undankbares, illoyales ist,
sowohl frei wie staatlich alimentiert
wird. Ein materiell-geistiger Kompro-
miss sozusagen, der die preuflischen
Professoren in einen zivilen »Offiziers-
stand« erhob. Es war ein erfolgreiches
Konzept, weil es selten belastet und
immer wieder an die herrschenden
Verhéltnisse angepasst wurde. Aber:
Es war besser als andere Konzepte —
einen so harten Streit wie um die auf-
rechten »Gottinger Sieben« hat es in
PreufSen nicht gegeben. Quasi als Bild
dieser Versohnung mag die Wahl
Johann Gottlieb Fichtes zum ersten
Rektor der Berliner Universitit stehen,
denn dieser war in Jena noch wegen
»atheistischer«, also, so muss man
wohl nicht weiter anmerken, demo-
kratischer Gesinnung aus seinem
Lehramt entlassen worden.

Waren die dufleren Attacken erst
abgewehrt, erschloss sich ein Reich
des freien Diskurses in der Scientific
Community, also ein Reich von »Ein-
samkeit und Freiheit«, um Wilhelm v.
Humboldts oft beschworene Formu-
lierung aufzugreifen. Dies ist wohl
geordnet, scheint es, gekennzeichnet
vor allem durch vier Prinzipen:

1. Strenge Ehrlichkeit, was die Beob-
achtung von Fakten und die
methodisch saubere Ableitung von
Schliissen angeht. Dies klingt nach
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einer strengen moralischen Forde-
rung, doch dies ist es allenfalls am
Rande. Es ist vor allem ein zwin-
gendes methodisches Prinzip,
denn nur so kénnen Forschungen
auf den publizierten Ergebnissen
anderer aufbauen ohne zur zeit-
und ressourcenraubenden standi-
gen Wiederholung von Messun-
gen, Experimenten oder der
minutiésen  Kontrolle fremder
Beweise zu zwingen.

2. Offenheit und Freigiebigkeit beziig-
lich der Resultate. Alle Erkenntnis
wird verdffentlicht, soweit die
knappe Ressource Publikation dies
zuldsst.

3. Es herrscht eine Geschenkokonomie,
je nach Zungenschlag also Open
Source oder Wissenskommunismis:
Alle diirfen die verodffentlichten
Resultate weiter verwenden, sofern

die Urheberschaft angemessen
respektiert und korrekt zitiert
wird.

4. Verantwortungsbewusste Selbstver-
waltung: Da niemand die Wissen-
schaftler verstehen kann, der nicht

selber dazu gehort,?® wird der Wis-
senschaftsbetrieb nach hierarchi-
schen Prinzipien, vor allem
Senioritatsprinzipien, in Eigenver-
antwortung verwaltet.

Robert Merton versucht in seinem
Aufsatz »The normative structure of sci-
ence«® von 1942, in dem auch der
Ausdruck ,Wissenskommunismus’
auftaucht, den bemerkenswerten
Erfolg dieser Strategien realistisch zu
erkldren: »The virtual absence of fraud in
the annals of science, which appears excep-
tional when compared with the record of
other spheres of activity, has at tines been
attributed to the personal qualities of sci-
entists. By implication, scientists are
recruited from the ranks of those who exhi-
bit an unsusual degree of moral integrity.«
Merton bemerkt aber anschlieffend:
»There is, in fact, no satisfactory evidence
that such is the case...«

28. Offensichtlich stoflen hier zwei Zielvorstellun-
gen aufeinander: Eine wissenschaftliche Publi-
kation soll sowohl »sonnenklar« verstandlich
sein, wie hermetisch geschlossen.

29. Robert K. Merton »The normative structure of
science« (1942), nachgedruckt in Norman W.
Storer, The Sociology of Science, Chicago: Univ.
of Chicago Press, 1974.

Im Fortgang sucht Merton eine
Erklarung fiir die beobachtete »Ehr-
lichkeit« in der Selbstkontrolle der
Wissenschaften: »A more plausible
explanation may be found in certain
distinctive characteristics of science
itself. Involving as it does the veri-
fiabilty of results, scientific research is
under the exacting scrutiny of fellow
experts. Otherwise put — and doubt-
less the observation can be interpreted
as lese majesty — the activities of scien-
tists are subject to rigorous policing, to
a degree perhaps unparalleled in any
other field of activity.« Dieses Korrek-
tiv gilt heute nur noch bedingt, denn
der Publikationsdruck hat zweifellos
auch die Rezeption minder einge-
schitzter Veroffentlichungen oder die
experimentelle Uberpriifung minder
wichtiger Resultate stark zuriickge-
drangt. Der Wissenschaftssoziologe
Gerhard Frohlich identifiziert die
aktuelle Messlatte wissenschaftlicher
Publikation: »Das Messen von Pro-
duktivitat und Qualitdt als Publikati-
ons- und Zitationshaufigkeiten verlei-
tet dazu, moglichst viele und mog-
lichst kurze Beitrdge in Journalen mit
moglichst hohem Impact abzuson-
dern. Die kleinstmogliche Publikati-
onseinheit betrdgt etwa in der Psycho-
logie — wunter Abzug von Titel,
Abstract, Danksagungen und Litera-
turliste — inzwischen eine Seite Text
und Tabellen fiir drei Koautoren, das
heif3t eine Drittel Seite je Koautor.« 2

Mit den Publikationsmdoglichkeiten
des Internets mag diese Selbstkon-
trolle noch problematischer werden,
da wir wohl einen Wendepunkt
etreicht haben: Die wissenschaftliche
Publizistik tiiberschreitet die Grenze
vom Reich der Notwendigkeit zum
Reich der Freiheit. Das Internet ldsst
nun die nahezu unbeschrdnkte Publi-
kation auch kleinster Einheiten der
Erkenntnis zu - womit auch die
Schranken der Qualitdtskontrolle
beliebig gesenkt werden kénnen.*!

30. Gerhard Frohlich, Von der Macht des Messens,
Heureka 1/99, S.14. ;

31. Diese Frage wird uns weiterhin beschéftigen,
doch neben vorbildlichen Lésungen in der Tra-
dition akzeptabler Peer-Review-Techniken gibt
es auch eine Vielzahl anderer Ansitze. Freilich
ist auch das Peer-Review-System ins Gerede
gekommen  (vgl.  beispielweise  Stefan
Hirschauer, Gliicksfall Publikation, Heureka
1/99,5.12-13).
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So viel zur Ideologie. Wissenschaft-
liches Arbeiten soll nun in einer Welt
stattfinden, die ansonsten die Fall-
stricke des Strafgesetzes, des Vertrags-
rechts, des Arbeitsrechts, des Patent-
rechts und der daraus folgenden zivil-
rechtlichen Streitsachen wohl kennt.
Und dann soll die Wissenschaft auch
noch eine Universalie bilden, die in
ihrem Selbstbild den globalen und
nationalen politischen, 6konomischen
und  militdrischen  Anfechtungen
widersteht.

Es gibt Schitzungen, wie hoch der
Anteil der Wissenschaftler ist, die im
militdrischen Auftrag arbeiten. Auch
wenn solche Schatzungen schwierig
fallen, sind es wohl mehr als ein Fiinf-
tel.3? Diese Wissenschaftler unterlie-
gen zwangslaufig einer doppelten
Loyalitét, der des Militdrs und der der
Scientific Community. Da hier gewisse
Widerspriiche nicht zu iibersehen
sind, verbleibt von den oben genann-
ten Prinzipien »guter wissenschaftli-
cher Praxis« meist nur das methodisch
niitzliche Prinzip, keine falschen
Resultate zu verdffentlichen, die die
wissenschaftliche Weiterentwicklung
behindern, wiahrend publizistische
Offenheit, wechselseitige Hilfe und
wissenschaftliche  Selbstverwaltung
offensichtlich keine militarischen Ziele
sind. Und warum soll das Prinzip wis-
senschaftlicher Ehrlichkeit nicht aus
propagandistischen Griinden aufge-
geben werden?*

Ahnlich problematisch ~gestaltet
sich der Widerspruch zwischen offent-
licher Forschung und den Zielen indu-
strieller Forschung. Zweifellos ist die
prinzipielle Verwertbarkeit von For-
schungsergebnissen konstitutiv ~ fiir
die Wissensordnung. Thre zeitweilige
Beschriankung zum Zwecke der Ver-

32. Ossip K. Flechtheim schrieb 1987: »Der milita-
rische Bereich ist bei weitem der grofite Sektor
wissenschaftlicher Forschungsarbeit in den
entwickelten Landern. Jeder fiinfte Wissen-
schaftler und Ingenieur ist 1980 mit einem
Kostenaufwand von etwa 35 Milliarden Dollar
fiir militdrische Zwecke eingesetzt worden. 500
000 hochqualifizierte Wissenschaftler und
Ingenieure arbeiten an militdrischen For-
schungsauftragen.« (Ist die Zukunft noch zu
retten, Hamburg: Hoffmann & Campe, 1987)
Die Zahlen von 1980 werden sich trotz der ver-
anderten Weltlage nicht verringert haben.

33. So ist laut BBC eine Serie von SDI-Versuchen
wissenschaftlich nicht nur ohne Wert, sondern
auch ohne Wahrheit gewesen — und wer ver-
mag die aktuellen Experimente in angemesse-
ner Weise beurteilen?

wertung wird im Patentrecht geregelt;
weitere  Beschrankungen sind im
Copyright oder im Urheberrecht gere-
gelt. In allen Fallen ist freilich mit der
wissenschaftlichen  Veréffentlichung
die prinzipielle Nutzbarkeit durch
andere geregelt — sei es durch Lizenz
oder nach Ablauf der Fristen oder
durch korrektes Zitieren. Und: die
Verwertbarkeitseinschrankungen des
Patentrechts gelten nur fiir den Teilbe-
reich des technischen Artefakts, nicht
aber fiir die »Wahrheit« — etwa eines
mathematischen Beweises oder ande-
ren geistigen Eigentums. Wie plastisch
die Wissensordnung bei Bedarf gestal-
tet werden kann, sieht man jedoch an
der aktuellen Diskussion um Soft-
ware-Patente. Dass die wissenschaftli-
che Moral elastisch ist, sieht man aber
auch am Problem bio- oder gentechni-
scher Patente. Es stellt sich also die
Frage nach der Mikrostruktur der wis-
senschaftlichen Ethik und ihrer Wech-
selwirkung mit der oder den Wissens-
ordnungen. Diese  Mikrostruktur
schldgt sich zentral in der Lehre und
der Ausbildung nieder. Da die Unter-
stellung eines offenen, interesselosen
Diskurses selbst bei den Dauerbe-
schiftigten des offentlichen Dienstes
eine offensichtliche Fiktion ist, gelten
Rahmenbedingungen, die Freiheit
und Verlisslichkeit der Wissenschaft
fordern sollen. Neben organisations-
unspezifischen Problemen wie bei-
spielsweise Mobbing, Diebstahl oder
iibler Nachrede sind im wissenschaft-
lichen Bereich drei spezifische Phéano-
mene des Fehlverhaltens beobachtbar:

1. Plagiate, von der mangelhaften

Kennzeichnung eines Zitats bis zur

* Aneignung fremder Texte durch

Kopie oder zur unzitierten Uber-
nahme von Ideen;

2. Filschung und Verfilschung von
Daten (im Experiment, in der
Datenerhebung oder in Lebenslau-
fen, .in Publikationslisten oder in
Prioritdtsfragen)

und

3. Betrug, vor allem durch Urkunden-
falschung tber abgelegte Priifun-
gen, erlangte Diplome, Angaben
tiber Veroffentlichungen, Beschifti-
gungsverhéltnisse und andere.

Die genannten Phanomene sind alle
belegbar; sie sind zwar nicht auf den

Wissenschaftsbereich beschrankt,
haben dort aber gravierende Wirkun-
gen, da das Forder- und Belohnungs-
system sehr stark von Urkunden und
Veroffentlichungen abhéngt. Dies gilt
umso stirker, je mehr ein strenges
»Publish or Perish« als Leitvorstellung
herrscht.

Wie oft solche Falle auf‘rreten,34 ist

nicht einmal anndhernd bekannt. Zu
unterschiedlich sind die Kontexte, um
eine Statistik zu flihren, zu grofs die
Widerstande, solche Falle offentlich zu
machen, selbst wenn strafrechtliche
Erwédgungen greifen. Wenn aber
jemand tiber Jahre auf solche Berichte
und Gertichte achtet, drangt sich der
Eindruck auf, dass die meisten Pro-
blemfille unter Ausschluss der
Offentlichkeit geregelt werden. Das
wire ein Beleg erfolgreicher Selbstver-
waltung oder gar Selbstreinigung,
wenn der Ausschluss der Offentlich-
keit nicht zwei Folgeprobleme auf-
wiirfe:
Problem: Fille, die unter der Hand
geregelt werden, fithren typischer-
weise zu einer ordentlichen Auflo-
sung eines Arbeitsverhdltnisses, die
wiederum zu einer nicht hinterfragten
Neueinstellung an anderer Stelle fiih-
ren kann. Das Problem wird also nicht
gelost, sondern nach dem Floriansprin-
zip weitergereicht.

1. Problem: Die Offentlichkeit finan-
ziert nicht nur die Erfolge der
(6ffentlichen) Forschung, sondern
auch deren Fehlschldge. Sie hat
also durchaus ein Recht auf Infor-

34. Bs wird gern darauf hingewiesen, dass in
zehntausenden  geforderter ~ DFG-Projekte
weniger als hundert Problemfélle &ffentlich
bekannt werden. Nur: Was sagt das? Anderer-
seits wird laut einer Meldung der Siiddeut-
schen Zeitung vom 12.12.2000 mit Bezug auf
eine Untersuchung der International Society of
Clinical Biostatistics (Controlled Clinical Trials,
Bd. 21, S. 415, 2000) von einer Umfrage berich-
tet, bei der jeder zweite Antwortende »in den
letzten zehn Jahren auf mindestens einen
Betrugsversuch gestofen« sei und etwa jeder
Zehnte sogar schon einmal um Beihilfe zur Fal-
schung gebeten worden sei. In amerikanischen
Publikationen wird vermutet, mehr als jedes
sechste terni paper sei nicht frei von Plagiatele-
menten. Deborah Weber-Wulf kommt zu
einem &hnlichen Ergebnis beziiglich ihrer
Fachhochschulstudierenden der Informatik
(vgl. Debora Weber-Wulf, Schummeln mit dem
Internet? ¢t 1/2002, p.64-69). Nun gibt es wohl
keinen Grund, die Fachhochschulen oder das
Fach Informatik als moralisch besonders ver-
werfliche Sonderzonen zu betrachten; wir
miissen befiirchten, dass solche Zahlen allge-
meiner gelten.
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mation, Transparenz und Aktion,
falls dies notig scheint.

2. Nun sind nicht alle Fille wissen-
schaftlichen Fehlverhaltens straf-
rechtlich  oder arbeitsrechtlich
relevant. Das Plagiat als Diebstahl
fremder Texte kann zwar mit dem
Urheberrecht verfolgt werden, der
Diebstahl fremder Ideen ist jedoch,
auler im atypischen Falle von
Patentverletzungen, kein zivil-

oder strafrechtlicher Tatbestand.?®
Andererseits gilt das Ideenplagiat,
also die unzitierte Ubernahme
fremder Erkenntnisse sehr wohl als
wissenschaftliches ~ Fehlverhalten,
das auch im Regelfall zur Achtung
der Tater fiihren kann — zumindest
bei den nicht zitierten Opfern.

Freilich ist alles viel komplizierter. Es
gibt unausgesprochene und wenig
beachtete Differenzen zwischen den
Disziplinen. Wahrend die Juristen ihre
Arbeiten gern mit Zitaten und Fufino-
ten so ausschmiicken, dass der eigene
Anteil hinter dem zitierten Schmuck-
werk zuriicktritt, neigen Mathemati-
ker oder Techniker eher dazu, die
Zitate und Literaturangaben auf ein
Minimum zu reduzieren. Wéahrend
der unzitierte Diebstahl einer fremden
Erkenntnis als schandbar gilt, ist die
Aneignung  einer fremden For-
schungsfrage nicht sanktioniert — es
gibt eben keine legalen Erbhofe im
Problembereich.>® Das kann jedoch
auch zum betriigerischen Fehlverhal-
ten entarten. So sollte kiirzlich eine
Kollegin ihren eigenen Foérderantrag
(an einen anderen Fordergeber) als
weitgehend wortlich kopierten Neu-
antrag der DFG begutachten.?”

Da aber trotz aller Selbstheilungs-
krifte gelegentlich Fille des wissen-
schaftlichen Plagiats, der Filschung
oder des Betrugs bekannt werden, gibt
es in den letzten dreifig Jahren eine
gewisse, wenngleich nicht sehr
umfangreiche Literatur zum Thema
»Betrug und Filschung in der Wissen-
schaft«.

35. sonst gébe es wohl keine politische Debatte
mehr.

36. Gelegentlich fiihrt dies zu harten disziplindren
Abgrenzungsproblemen: Wer darf welche Prii-
fungsarbeit begutachten? Und in der Konse-
quenz: Woriiber darf in einer Disziplin
geforscht werden?

FIFF-Kommunikation

Dies beginnt mit wissenschafts-
theoretisch beinflussten oder prak-
tisch-aufkléarerischen Texten zu
pseudo-wissenschaftlichen Praktiken
— in Sekten, in esoterischen Zirkeln
oder in den Medien. Man kénnte hier
auf Immanuel Kants »Triume eines Gei-
stersehers, erliutert durch Triume der
Metaphysik« zurtickgreifen, die mit
dem schlichten Urteil enden: »Nun-
mehro lege ich die ganze Materie von Gei-
stern, ein weitliufig Stiick der Metaphy-
sik, als abgemacht und vollendet bei Seite.
Sie geht mich kiinftig nichts mehr an.« Er
wird spédter aber doch noch einmal
tiber den Grafen Caliostro schreiben,
der die europaischen Hofe sehr erfolg-
reich mit Taschenspielertricks abzockt.

Heute sind es nicht mehr die Hofe,
sondern die Medien, und Caliostro
heifdt Uri Geller oder sonst wie. Martin
Gardner, durch seine langjihrige
Tatigkeit als Wissenschaftsjournalist
des Scientific American und, wichtig,
als praktizierender Amateurzauberer
erfahren im Umgang mit den Wissen-
schaften und ihren Grenzgebieten,
eroffnet mit »Science — Good, Bad, and
Bogus«®® 1981 eine neue Debatte um
Betrug und Tauschung in der Wissen-
schaft, tiber historische und aktuelle
Fragen der moralischen und logischen
Grenzen der Wissenschaft. Doch Wis-
senschaft ist langst nicht mehr von
den »Personlichkeiten« bevolkert, von
denen Max Weber in seinem beriihm-
ten, 1917 geschriebenen Aufsatz »Wis-
senschaft als Beruf« schreibt: »s>Persin-

37. Man hort gelegentlich, die Umkehrung, also
der Diebstahl abgelehnter Forderantrage durch
Gutachter, komme ebenfalls vor. Dieser Gene-
ralverdacht ist freilich angesichts wissenschaft-
licher (Gutachter-) Hierarchien, einschlieflich
ihres Geheimhaltungsprinzips und ihres Senio-
ritatsprinzips nur selten belegbar. Wer kann
schon beweisen, dass ein Gutachter eine von
ihm als unzureichend beurteilte Antragsidee
jemand Drittem zur erfolgreicheren Bearbei-
tung mitgeteilt hat. Und ab wann und in wel-
chem MaBe verstoBt dies gegen eine gute
wissenschaftliche Praxis? Soll eine wichtige
Fragestellung gesperrt werden, nur weil
jemand einen schlechten Antrag eingereicht
hat? Dies war schon zwischen Niccolo Fontana
Tartaglia und Girolamo Cardano ein ungels-
ster Streitfall. Cardano hatte sein Ehrenwort
gegeben, die Tartagliasche Formel zur Lésung
bestimmter Gleichungen 3. Grades nicht zu
verraten, hatte aber eine wesentliche Verallge-
meinerung gefunden, die er dann doch publi-
zierte.

38. Martin Gardner; Kabarett der Tiuschungen, Ber-
lin; Frankfurt/Main; Wien: Ullstein, 1983 (ori-
ginal: M. Gardner: Science — God, Bad, and
Boguis, Buffalo, N.Y.: Prometheus 1981).

lichkeit< auf wissenschaftlichem Gebiet
hat nur der, der rein der Sache dient.«%
Nach einigen Betrugsfallen im riesi-
gen staatlich geforderten Medizinbe-
reich®® der USA bewirkt eine Senats-
anhgrung eine grofere Offentlichkeit,
die durch das Buch »Betrayers of the
Truth — Fraud and Deceit in the the Hall
of Science« von William Broad und
Nicholas Wade zu einer breiten Dis-
kussion tiber »Wissenschaft als Beruf«
- und eben auch »Wissenschaft als
Betrug« — im spaten 2o. Jahrhundert
tithrte. In der Folge wurden allenthal-
ben Ethik- und Kontrollkommissionen
eingerichtet, manche vielleicht auch
mit dem internen Wunsch, das Thema
zu marginalisieren. Doch die Biichse
der Pandora ist gedffnet — und sie
bleibt offen. So wird heute wissen-
schaftliches Fehlverhalten offener
behandelt und vielleicht auch strenger
geahndet als in den Jahrzehnten
zuvor®!, Selbst die DFG wurde von
einem ordentlichen Medizinskandal
ereilt — und hat darauf mit Richtlinien
geantwortet, die inzwischen von eini-
gen groflen Universitdten tibernom-
men wurden. Sogar ein »DFG-
Ombudsman fiir Fragen guter wissen-
schaftlicher Praxis und ihrer Verlet-
zung durch wissenschaftliche Unred-
lichkeit« wurde kiirzlich bestimmt*2,
Es werden also mehr Félle solchen
Fehlverhaltens bekannt, aber treten sie
auch hdufiger auf? Zumindest lasst
sich viel mehr beobachten. Ein wun-
derbares, allen zugangliches und allen
einsichtiges Labor menschlicher (und
professioneller) Torheit ist das Inter-
net. In ihm sind schon alle Formen des
Plagiats, der Falschung und Verfal-

39. Max Weber, Wissenschaft als Beruf, in: Geistige
Arbeit als Beruf, Miinchen/Leipzig: Duncker &
Humblot, 1919, p. 3-37.

40. Di Truccio spricht davon, dass damals mehr als
40% der US-Forschungsférderung vom Natio-
nal Institute of Health verwaltet wurde (Fede-
rigo die Trocchio, Der grofie Schwindel — Betrug
und Filschung in der Wissenschaft, Frankfurt/
Main-New York: Campus, 1995 — ital. Original
1993). Das wire mehr als der wissenschaftliche
Militarhaushalt.

41. Renate Mayntz, Betrug in der Wissenschaft —
Randerscheinung oder wachsendes Problem?,
KoIn: Max Planck Institut fiir Gesellschaftsfor-
schung, MPIfG Working Paper 99/4, April
1999

42. »Vorschldge zur Sicherung guter wissenschaft-
licher Praxis« (Empfehlungen der Kommis-
sion Selbstkontrolle in der Wissenschaft),
Bonn: DFG, Januar 1998. Zum Ombudsman:
http:/ /www.dfg.de/aktuell/download/
empf_selbstkontr.htm
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schung, sowie des wissenschaftlichen
Betrugs beobachtbar.

Es beginnt mit den Web-Servern
fiir Schularbeiten, die zwischen dem
verstandlichen Stolz, eine engagierte
Arbeit einem breiteren Kreis zugang-
lich zu machen und dem plumpen
Angebot fiir 10 Euro einen Blick in
einen ansonsten nicht-lesbaren Auf-
satz zu werfen — mit dem Versprechen
bei Misserfolg (also einer »Fiinf«) das
Geld zuriick zu erhalten. Das gleiche
spiegelt sich bei Seminarausarbeitun-
gen, Semester- und Abschlussarbeiten
wieder. Natiirlich hat dies informa-
tisch begabte Pddagogen nicht ruhen
lassen, so dass ldngst Suchmaschinen
angeboten werden, die zur verddchti-
gen Priifungsarbeit die Originale im
Netz finden sollen. Einzelne Quellen
vermuten, daf heute jede sechste
abgegebene Arbeit erhebliche Plagi-
atsanteile enthélt — bis hin zur Totalko-
pie. Und: Dies ist nicht auf die wissen-
schaftliche Grundausbildung
beschriankt. So hat ein Anglist unserer
Universitat kiirzlich eine publizierte
Dissertation gefunden, die eine weit-
gehend wortliche Ubersetzung seiner
eigenen Publikation von 1970 war, bis
hin zu den exakt kopierten, inzwi-
schen total veralteten Literaturzita-
ten.

Plagiate setzen tiblicherweise einen
Kontext wissenschaftlichen Arbeitens
voraus, in den sie eingespeist werden
kénnen. Mit der Globalisierung
lebenslangen Lernens nehmen im
Netz die Angebote zum Fernstudium
zu, die beliebig komplexe Anerken-
nungsfragen aufwerfen. Dies beginnt
mit Instituten wie der »University of
Phoenix«, deren Lehrkérper sich weit
iiberwiegend die eigene wissenschaft-
liche Karriere erlassen hat und unpro-
moviert Lehrbriefe und Diplome
gegen erhebliche Kosten vertreibt.
Auch die »Columbia State University«
hat sich mit wechselnden Standorten
diesem  Verfahren angeschlossen,
wobei das Personal noch einmal
wesentlich reduziert wurde. Ihre Wer-
bung heil8t: »University Degreee in 27
days! Bachelor’s, Master’s, Doctorate.
Legal, legitimate, and fully accredited.«
Selbstverstandlich ist sie nicht staat-

43. Misslich, denn es handelte sich um eine rechts-
wissenschaftliche Arbeit, also verderbliche
Ware.

lich akkreditiert — doch wer fragt
schon so genau? Diploma Mills heifsen
diese Verteilstationen im Jargon. Mehr
als 300 unakkreditierte Diploma Mills
werden in den USA genannt.** Dok-
torgrade werden im Schnitt fiir 3000-
5000$ verkauft, bei einigen Mills wer-
den 500 Titel im Monat vergeben. In
Papieren von John Bear wird ein Jah-
resumsatz von 200 Mio. $ genannt.
Ebenso scheint die Zahl betriigeri-
scher Angaben bei Bewerbungen
zuzunehmen: »Surveys by Certified
Reference Checking Co. in St. Louis
MO report that resume fraud
increased 24% from 1979 to 1999, with
36% of applications including fal-
sehoods, and recent statistics show
even larger numbers.«*>

Eine gewisse Anzahl der Diploma
Mill-Kunden wird also wissen, worauf
sie sich einlassen, doch Ihr betriigeri-
sches Wesen wird zum doppelten
Betrug, wenn sie iiber das Netz gegen
erhebliche Gebiihren ein Fernstudium
in alle Welt vermitteln — auch an gut-
glaubige Personen, denen sich der
dubiose Charakter dieser Miihlen
nicht erschlieft. Zu den &rgerlichen
Zigen gehort, dass solche Institutio-
nen Anzeigen nicht nur im Netz, son-
dern ebenso ungeniert in seriOser
Presse, wie Time Magazine, Newsweek,
FAZ, Economist oder Business Week
schalten (konnen).

Doch wozu soll sich ein karrierebe-
wusster Mensch in diese Niederungen
der Ausbildung begeben? Einfacher
ist es, sich verlegte, vergessene oder
sonst wie verloren gegangene
Diplome aus Harvard, Yale oder ande-
ren Joy League Stitten direkt als Kopie
anfertigen zu lassen. Im Discount-
Preis von 58 $ ist eine Rechtsbeleh-
rung sowie ein abziehbarer Aufkleber
eingeschlossen, der auf die Kopie nach
Kundenwiinschen hinweist.

Es ist trotzdem nicht klar, ob wis-
senschaftliches  Fehlverhalten nur
sichtbarer wird oder ob es tatsdchlich
zunimmt. Die Rolle des Internets ist

44. John B. Bear, Diploma Mills, University Busi-
ness, March 2000, http://www.universitybusi-
ness.com/0003/ (Datum 12.12.2001), John B.
Bear, Mariah Bear, Degree Mills, http://
www.quackwatch.com/
0dconsumerEducation/dm0.html (Datum
2.1.2002) Auch die nachfolgenden Zahlen sind
diesen Papieren entnommen.

45. Doris Hisey, B.S., M.A., Ph.D.--Really? SI-
Review, Nov/Dec 2001

dabei sicher nur die eines technischen
Hilfsmittels, das erst dann zum Tra-
gen kommt, wenn eine gewisse Dispo-
sition der Handelnden vorliegt. Doch
personliche Beobachtungen und eine
Reihe (dhnlich subjektiver) Veroffentli-
chungen, die gleichwohl nachpriifbare
Einzelfdlle aufzdhlen, legen den
Schluss nahe, dass wir es mit einer
zunehmenden Zahl wissenschaftli-
chen Fehlverhaltens zu tun haben.

Sollten wir dem deprimierenden
Schluss des italienischen Wissen-
schaftshistorikers Federigo die Troc-
chio folgen, der dies dem enormen
Wachstum des Wissenschaftssektors
zuschreibt: »Der Wissenschaftsbetrug
ist gegenwartig so vor allem eine
Begleiterscheinung der Big Science
und damit des Wachstums der westli-
chen Wissenschaft. Alles scheint dar-
auf hinzudeuten, dass das wahre Pro-
blem nicht im System liegt, sondern in
den aufgebldhten Dimensionen, die es
in den letzten Jahrzehnten angenom-
men hat. Der Forschungsbetrieb hat
inzwischen Grofienordnungen
erreicht, die sein geregeltes Funktio-
nieren unmoglich machen. Nicht das
Finanzierungssystem muss {iberpriift
werden, sondern die Struktur und die
Dimensionen der gewaltigen wissen-
schaftlichen Forschungsmaschine-
rie. ¥«

Dies ist sicherlich eine wesentliche
Einsicht, aber ich fiirchte, wir sind
bereits in eine tiefere Krise geraten.
Internet-Suchmaschinen wie Google
und Friends sind heute fiir viele (auch
ganz unverdichtige) Wissenschaftler
eine primédre Quelle der Information
geworden. Diese Quellen liegen
anonym, weltweit und handlicher-
weise schon in leicht kopierbarer
Form vor. Wir miissen feststellen, dass
mit dem Internet und seinen einfache-
ren handwerklichen Such- und
Kopiermoglichkeiten nicht nur natio-
nale Schranken, sondern auch morali-
sche Schranken wegfallen. Mit der
Einsamkeit des Web Surfers wichst
eine zweifelhafte moralische Freiheit:
der karrierefordernde Schritt zum Pla-
giat an Texten und Ideen fallt leichter.
Die globale Wissensordnung des Inter-
nets enthdlt eine offene Einladung zu
einer globalen Wissensunordnung.

46. Federigo die Trocchio, a.a.O.
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Christiane Dusch, Bettina Sprenger

Urheberrechte in
Multimediaprojekten —
Spielregeln fir die Teamarbeit

Multimediaentwicklung ist ein Mann-
schaftssport. Die Entwicklung multi-
medialer Lehr- und Lernmodule an
Hochschulen setzt ein effektives und
kreatives Zusammenspiel verschiede-
ner Akteure voraus. Anders als beim
klassischen Buch bestimmen hier
ndmlich vielfaltige Komponenten und
Kompetenzen den Erfolg. Neben dem
Fachwissen sind das vor allem Kennt-
nisse in der Programmierung und
Erfahrungen in der Mediendidaktik
und im Design. Was im Eifer der
Erstellung leicht tibersehen wird: Ent-
wicklung und Einsatz digitaler
Medien an Hochschulen sind immer
auch mit rechtlichen Fragestellungen
und Handlungsnotwendigkeiten ver-
bunden. Dies gilt um so mehr, je
umfangreicher das Projekt in seiner
inhaltlichen Ausrichtung und Beteili-
gungsstruktur ist. Bei der Verwen-
dung von Texten, Grafiken oder
Abbildungen sind die entsprechenden
Urheberrechte zu beachten. Zugleich
werden Lehrende, wissenschaftliche
Mitarbeiter und andere Projektbetei-
ligte, die eine multimediale Entwick-
lung erstellen, selber Urheber, deren
Rechte bei einer weiteren Nutzung zu
respektieren sind.

Im Rahmen der Bundesausschrei-
bung »Neue Medien in der Bildung«
werden zwischen 2001 und 2004 allein
105 Multimedia-Projektentwicklungen
gefordert. Zugleich unterstiitzen zahl-
reiche Bundesldander mit eigenen Lan-
desprogrammen die Entwicklung
digitaler Inhalte. So hat beispiels-
weise das Land Nordrhein-Westfalen
in sieben Ausschreibungen tiber den
Universitdtsverbund Multimedia
inzwischen rund 80 Projekte mit ca.
9,5 Mio. Euro finanziert.

FIFF-Kommunikation

Diese Investitionen o6ffentlicher
Geldgeber und das intensive Engage-
ment der Entwickler sollen sich rech-
nen. Das gemeinsame Ziel ist deshalb
ein {iber die Projektlaufzeit hinaus-
gehender, nachhaltiger Einsatz der
Entwicklung, bei dem moglichst viele
Hochschulangehoérige die Lehr- und
Lernmaterialien nutzen kénnen. Dabei
ist die angestrebte Art der Verwertung
abhédngig vom jeweiligen Forderpro-
gramm und von der Motivation der
Entwickler. Der Vertrieb der Produkte
tiber einen Verlag ist genauso denkbar
wie die freie Bereitstellung der Mate-
rialien im Internet oder der gezielte
Einsatz in einer geschlossenen Benut-
zergruppe, etwa in einem Seminar.

Leuchtet die Notwendigkeit einer
rechtlichen Regelung den meisten Ent-
wicklern bei einer kommerziellen Ver-
wertung noch unmittelbar ein, so wird
die Beschiftigung mit dem Urheber-
recht in allen anderen Fallen oft als
tiberfliissig angesehen. Die Biindelung
neu entstehender und die Beachtung
bestehender Urheberrechte ist jedoch

" unabhdngig von der Art der Ver-

wertung eine Grundvoraussetzung
fiir den spéteren reibungslosen Ein-
satz. Werden Urheberrechte verletzt,
kann jeder Urheber die weitere Nut-
zung jederzeit verhindern. Damit ist
nicht nur eine kommerzielle Verwer-
tung, sondern auch die Bereitstellung
der Materialien im Internet oder die
Nutzung in einer Vorlesung dauer-
haft ausgeschlossen.

Die Einhaltung von Spielregeln bei
der Entwicklung multimedialer Mate-
rialien in einem Hochschul-Team
sichert deren erfolgreichen Einsatz.

Welche urheberrechtlichen und
vertraglichen Rahmenregelungen
miissen Beachtung finden, um die

Nutzung der entwickelten Produkte
nachhaltig sicherzustellen?

In' diesem Feld besteht immer noch
eine breite Unsicherheit. Die rechtli-
chen Rahmenbedingungen sowohl bei
der Produktion der digitalen Materia-
lien als auch bei deren Angebot und
Vertrieb sind den Akteuren weitge-
hend unbekannt. Gleichzeitig sind die
Problemstellungen in den beiden Pha-
sen — Produktion und Vertrieb — oft-
mals im Kern &dhnlich, so dass iiber
erste Checklisten und Tipps eine Ori-
entierung auf dem auch oftmals als
schnéde und lastig empfundenen Feld
erfolgen kann. Die rechtliche Rege-
lung selbst ldsst sich hiufig tiber einfa-
che Vertrage bzw. die Beachtung eini-
ger wesentlicher Grundsédtze auf eine
sichere Grundlage stellen.

Eine gute Orientierung bieten bei-
spielsweise das von Michael Ved-
dern* im Auftrag des nordrhein-
westfdlischen ~ Ministeriums  fiir
Schule, Wissenschaft und Forschung
verfasste »Update — Multimediarecht
fiir die Hochschulpraxis«48, das The-
menforum Multimedia und Recht des
Kompetenznetzwerks ~ Universitéts-
verbund Multimedia NRW*’ oder das
Internetangebot remus® des Lehr-

~ stuhls von Professor Herberger an der

Universitiat des Saarlandes.

47. Michael Veddern ist wissenschaftlicher Mitar-
beiter am Institut fiir Informations-, Telekom-
munikations- und Medienrecht (http://
www.itm.uni-muenster.de) an der Westfali-
schen Wilhelms-Universitat Miinster.

48. Das Update kann bestellt werden iiber c@ll
NRW 0180 3 100 110 oder im Internet tiber die
Seiten des Bildungsportals NRW (http://
www.bildungsportal.nrw.de — Rubrik Service /
kostenloser Bestellservice und Download-
Angebot des MSWE).

49. http://www.uvm.nrw.de.

50. http://remus.jura.uni-sb.de.
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Die Klarung juristischer Fragen ist
notwendiger Bestandteil eines soliden
Projektmanagements. Es setzt ein

Zusammenspiel von Wissenschaftlern

und »Hochschulverwaltern« voraus.
Denn in den Hochschulverwaltungen
werden nicht nur die haushaltsrechtli-
chen Vorgaben der Projekte tiberpriift,
vielfach sehen die Férderbedingungen
auch die Hochschule — und nicht die
Entwickler — als treuhénderischen Ver-
walter oder Trdger der Urheberrechte
vor. Gerade bei der Zusammenarbeit
mehrerer Lehrstithle und der Beauf-
tragung Dritter bietet sich die Hoch-
schulverwaltung als geeignete Stelle
an, um Rechte einzuholen, zu biindeln
und zu sichern.

Ein funktionierendes Rechtemana-
gement in allen Phasen der Entwick-
lung ist die beste Basis fiir eine rei-
bungslose Zusammenarbeit und einen
erfolgreichen Einsatz. Wie dieses im
Einzelnen aussehen kann, soll im Fol-
genden skizziert werden.

Der Projektstart

Viele Multimediaprojekte setzen ein
arbeitsteiliges Vorgehen voraus und
beziehen verschiedenste Leistungstra-
ger ein, zum Teil auch durch die
Beauftragung von Firmen: Screen-
designer, Programmierer, Autoren fiir
die Fachinhalte usw. Nicht selten wer-
den Entwicklungen von mehreren
Lehrstiihlen, oft auch iiber Hochschul-
und Landesgrenzen hinweg, gemein-
sam erstellt. Diese Kooperationen
miissen auch rechtlich abgebildet wer-
den, um bereits in der ersten Projekt-
phase vor dem eigentlichen Start ent-
sprechende Weichenstellungen  fiir
eine spétere Nutzung und gegebenen-
falls entgeltpflichtige Verwertung der
Projektergebnisse zu treffen.

Was sollte ein Kooperationsver-
trag regeln?

Ein Kooperationsvertrag sollte fest-
schreiben, wer die Rechte an der Ent-
wicklung — gegebenenfalls treuhénde-
risch — erlangen soll und wie die Ent-
wicklung spiter verwertet,
aktualisiert, weiterentwickelt und
genutzt werden kann. Dem Aspekt
der spéteren Verwertung kommt mit
Blick auf den Erwerb von Fremdrech-
ten besondere Bedeutung zu, wenn
diese passgenau auf die spéteren

Bedarfe (und nicht auf Vorrat) einge-
holt werden sollen.

Um vertragliche Gestaltungsspiel-
rdume und -grenzen besser einschit-
zen zu konnen, soll zunédchst die
Systematik des Urheberrechts bei der
Entstehung von Rechten dargestellt
werden.

Das Urheberrecht geht davon aus,
dass derjenige Urheber ist, der Schop-
fer des Werkes ist. Ein Werk beschreibt
die gesetzliche Definition als eine
»personliche geistige Schopfung« und
erfasst damit neben den traditionellen
Schutzgegenstinden des Urheber-
rechtes — den Werken der Literatur,
Malerei und Musik — alle Materialien,
die nicht zufillig oder automatisch
entstanden sind. Bei multimedialen
Werken sind sowohl die Programm-
Ebene (Betriebs- und Anwendungs-
programme) als auch die Oberfldchen-
Ebene und die inhaltliche Verkniip-
fung der einzelnen  Elemente
geschiitzt. Wird ein solches Werk von
einem Entwicklerteam erstellt, ist
grundsétzlich jeder Urheber, der selbst
schopferisch tatig wird.

Sofern ein Werk arbeitsteilig ent-
steht, kennt das Urheberrecht im
Wesentlichen drei Varianten:

e Die Beteiligten schaffen ein Werk
gemeinsam, ohne dass sich ihre
Anteile gesondert verwerten las-
sen. Mafigeblicher Zeitpunkt ist
dabei die Werkentstehung, sollte
sich im Verlauf der Arbeit anderes
ergeben, ist dies fiir die rechtliche
Einordnung unerheblich. In die-
sem Fall der so genannten Miturhe-
berschaft geht das Gesetz — verkiirzt
dargestellt — zundchst davon aus,
dass alle Beteiligten auch gemein-
sam iiber das Wohl und Wehe der
Entwicklung entscheiden konnen
und miissen.

Mehrere selbststindige Einzel-
werke werden zu einem Gesamt-
werk verbunden: Im Fall der sog.
Werkverbindung bleiben die Einzel-
teile gesondert verwertbar, und
jeder Beteiligte behédlt auch nach
der Verbindung ein gesondertes
Urheberrecht an seinem einge-
brachten Werkteil. Zugleich kon-
nen die Beteiligten untereinander
die Einwilligung zur Veroffentli-
chung, Verwertung und Anderung
der verbundenen Werke verlangen,

zumindest solange dies nicht offen-
kundig und naheliegend unzumut-
bar fiir einen oder mehrere ist.

Ein vorhandenes Werk wird von
einer Personen aufgegriffen und
bearbeitet: Sofern in diesem Fall —
anders als bei der Miturheberschaft
— keine Gesamtidee von dem
Endergebnis der Arbeit im Vorder-
grund steht, sondern der Bearbei-
ter ein bereits vorhandenes Werk
verwendet um ein weiteres — eige-
nes — zu erstellen, so erlangt er an
diesem ein alleiniges Bearbeiterur-
heberrecht, ohne dass ihm jedoch
damit auch Rechte an dem Aus-
gangswerk zukommen. Vielmehr
kann der Urheber des Originalwer-
kes stets die Veroffentlichung und
Verwertung der Bearbeitung ver-
bieten; bei Computerprogrammen
kann dieser dariiber hinaus sogar
die Erstellung der Bearbeitung
unterbinden.

Bereits diese drei Szenarien machen
deutlich, dass ein effektives Rech-
temanagement individuell auf das
Projektvorhaben angepasst sein muss.
Hinzutreten arbeitsrechtliche und
hochschulrechtliche Besonderheiten:
Denn Hochschullehrer — mitunter von
verschiedenen Hochschulen — , Hoch-
schulmitarbeiter und freie Werkschaf-
fende Dbilden bei Multimedia-
entwicklungen oftmals ein Entwick-
lerteam. Wer in diesen Féllen
Nutzungsrechte erwirbt, richtet sich
zundchst nach dem jeweiligen
Arbeits- oder Dienstverhiltnis und in
einem zweiten Schritt nach der Wei-
sungsgebundenheit bzw. dem Spiel-
raum der individuellen Gestaltung.
Fiir Professoren, wissenschaftliche
Mitarbeiter, Hilfskrafte und Studie-
rende gelten die folgenden Grund-
sitze!

Urheber im Arbeits- und Dienst-
verhéltnis an Hochschulen

Hochschulprofessoren

Sie werden eigenverantwortlich und
frei wissenschaftlich titig. Dabei
gehort die Erschaffung von urheber-
rechtlich geschiitzten Werken regel-

51. Ubersicht »Check up« in Veddern, Update —
Multimediarecht fiir die Hochschulpraxis, S.
127,

4/2002
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mifiig nicht zu ihren Dienstpflichten.
Sofern  keine  entgegenstehenden
Absprachen (beispielsweise im Rah-
men der Berufungsvereinbarung)
getroffen wurden, sind Hochschulpro-
fessoren durch das Dienstverhiltnis
nicht in der Nutzung ihrer Werke ein-
geschrankt.

Wissenschaftliche Assistenten
und Mitarbeiter

Entscheidendes Differenzierungskrite-
rium ist die Weisungsgebundenheit
der Tatigkeit: Bei weisungsgebunde-
ner, abhdngiger Téatigkeit stehen die
Nutzungsrechte der Hochschule zu
bzw. in Ausnahmefillen dem Hoch-
schullehrer. Bei wissenschaftlich frei
geschaffenen Werken liegen dagegen
die Verwertungs- und Nutzungsrechte
beim Autor.

Was heifst das in der Praxis? Im
Hochschulalltag ist es nicht unge-
wohnlich, dass studentische oder wis-
senschaftliche Mitarbeiter Materialien
oder Fufsnoten sammeln oder bei-
spielsweise Register und Literaturver-
zeichnis oder technische Zeichnungen
erstellen. Bleibt der Mitarbeiter auf die
Ausfiihrung von konkreten Weisun-
gen beschrankt und hat keinerlei
Spielraum zur individuellen Gestal-
tung, erwirbt er keine Urheberrechte.
Er wird dann lediglich als Gehilfe
tatig. Etwas anderes gilt — selbstver-
standlich — dann, wenn Mitarbeiter
beispielsweise Teile des Gesamtwerks
selbststandig ausarbeiten. In diesem
Fall ist grundsétzlich der Mitarbeiter
Urheber des Werkes. Dass der Mitar-
beiter in einem solchen Fall als Urhe-
ber genannt wird, ist nicht nur im
Urheberrecht vorgegeben, sondern im
Sinne von fair play selbstverstandlich.
Das Hochschulrahmengesetz stellt
dieses noch einmal klar. Dabei ist die
Ausrichtung der Regelung im Hoch-
schulrahmengesetz nattirlich weniger
eine urheberrechtliche als eine hoch-
schulpolitische: ein wissenschaftlich
oder in sonstiger Weise wesentlich
Beteiligter ist mit seiner Funktion zu
nennen - unabhédngig davon, ob er
Mitautor im Sinne des Urheberrechts
ist oder nicht.

FIFF-Kommunikation

Externe Habilitanden, Doktoran-
den, Diplomanden

Da kein Arbeits- oder Dienstverhiltnis
besteht, sind sie in der Verwertung
ihrer Arbeiten frei. Zur Sicherung der
Rechte kénnen vorab in Betreuungs-
vertrdgen die Nutzungsrechte an den
kiinftig zu erstellenden Arbeiten
erworben werden.

Studierende

Studierende sind in der Verwertung
der von ihnen erstellten Arbeiten
(Priifungsarbeiten,  Seminararbeiten
etc.) frei, es sei denn, sie erbringen
weisungsgebunden im Rahmen eines
Dienst- oder Arbeitsverhéltnisses (stu-
dentische Hilfskraft) schopferische
Leistungen.

Die Produktion

Regelmédflig wird das Projektteam
nicht sdmtliche Entwicklungsbau-
steine selbst neu erstellen konnen und
wollen. Oftmals ist es effektiver und
auch fachlich geboten, eigene oder
fremde Inhalte und Entwicklungen in
die Arbeit zu integrieren. Daraus erge-
ben sich verschiedene Fragenkreise:

Erstens: Unter welchen Vorausset-
zungen konnen eigene - beispiels-
weise schon bei einem Verlag verof-
fentlichte — Arbeiten ganz oder in Tei-
len iibernommen werden? Zuweitens:
Unter welchen Voraussetzungen kon-
nen Arbeiten genutzt werden, die in
der Vergangenheit am Lehrstuhl
betreut wurden - z.B. Studien-,
Diplomarbeiten oder Dissertationen?
Drittens: Unter welchen Voraussetzun-
gen konnen Arbeiten Dritter — bei-
spielsweise im Internet zugéngliche
Simulationen, Texte oder Grafiken — in
die eigene Entwicklung tibernommen
werden?

Die Verwendung eigener, bereits
veroéffentlichter Werke

Je nachdem, ob und in welchem
Umfang bei der Verdffentlichung dem
Verleger / Herausgeber Nutzungs-
rechte eingerdumt wurden, koénnen
eigene Arbeiten in eine Neuentwick-
lung integriert werden.

Sofern lediglich ein einfaches Nut-
zungsrecht  vertraglich  tbertragen
wurde, kann der Urheber sein Werk

weiter nutzen und Dbeispielsweise
auch in neue, multimediale Entwick-
lungen integrieren. Hat er jedoch ein
ausschliefiliches Nutzungsrecht abge-
geben, so wird er vor der Nutzung sei-
nes eigenen Werkes die Zustimmung
des »neuen« Nutzungsrechtsinhabers
einholen miissen. Eine Ausnahme gilt
an dieser Stelle jedoch fiir die
Veroffentlichung in Zeitungen: Selbst
bei Ubertragung ausschlieSlicher Nut-
zungsrechte auf den Verleger oder
Herausgeber kann der Urheber unmit-
telbar nach Erscheinen des Beitrages
diesen anderweitig vervielfaltigen
und verbreiten, sofern nicht ausdriick-
lich anderes vereinbart wurde.

Wurden bei der Uberlassung der
Materialien ~ keine  vertraglichen
Absprachen getroffen, so greifen die
gesetzlichen Bestimmungen: Danach
erwirbt der Verleger oder Herausge-
ber einer periodisch erscheinenden
Sammlung (z.B. einer Zeitschrift) das
ausschlieflliche Nutzungsrecht. Im
Gegenzug kann der Urheber jedoch
im Regelfall ein Jahr nach Erscheinen
sein Werk wieder uneingeschrankt
anderweitig verbreiten und vervielfal-
tigen.

Der Unterschied zwischen
Ideengeber und Urheber —
Regeln fiir Studien- oder
Diplomarbeiten

Die gesetzliche Formulierung ist
knapp und prdgnant: Urheber ist der
Schopfer des Werkes. Damit ist nur
derjenige Urheber, der selbst schopfe-
risch tdtig. war. Wer dagegen ein
Thema fiir eine Arbeit vorschligt,
Hinweise auf ein bestimmtes Problem
gibt oder Ratschldge fiir die Ausge-
staltung der Arbeit, wird nicht zum
Urheber. Blofie Ideen oder Anregun-
gen, etwa in Form von Themenvor-
schlagen oder Gliederungshilfen,
erfiillen die Voraussetzung einer per-
sonlichen geistigen Schopfung nicht.
Die Urheberpersonlichkeitsrechte
und die Nutzungsrechte an einer Stu-
dien- oder Diplomarbeit, die von
einem Lehrstuhl vergeben und betreut
wurde, liegen damit nicht beim Lehr-
stuhlinhaber, sondern ausschlie8lich
bei demjenigen, der die Arbeit verfasst
hat. (Schliefilich soll mit der Diplom-
arbeit der Studierende seine Fahigkeit
zum eigenstdandigen wissenschaftli-
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chen Arbeiten unter Beweis stellen.)
Wird also beispielsweise im Rahmen
einer Diplomarbeit ein Simulations-
tool programmiert und soll diese soft-
waretechnische Losung in ein Multi-
mediawerk eingebunden werden, so
muss dieses — moglichst bereits im
Vorfeld — zwischen den Beteiligten
abgestimmt werden.

Hier bietet es sich an, mit den Stu-
dierenden einen sog. Betreuungsver-
trag zu schliefen, mit dem diese sich
verpflichten dem Lehrstuhl ein Nut-
zungsrecht an der Arbeit einzurdu-
men. Das im Gegenzug der Studie-
rende namentlich bei der Verwendung
seiner Inhalte genannt wird und gege-
benenfalls angemessen an moglichen
Einnahmen beteiligt wird, versteht
sich von selbst und entspricht dem
fair play. Einen Mustertext fiir einen
solchen Betreuungsvertrag — dessen
Abschluss bei Arbeiten tiblich ist, die
in Kooperation bzw. fiir ein Wirt-
schaftsunternehmen erfolgen — findet
sich in Veddern, Update — Multime-
diarecht fiir die Hochschulpraxis.

Exkurs: Der Unterschied
zwischen Auftraggeber
(Geldgeber) und Urheber

Die Stellung des Auftraggebers ist
dhnlich der des Ideengebers. Lediglich
der Umstand, dass Mittel fiir eine
bestimmte Entwicklung verbunden
mit einer Aufgabenstellung, Zieldefi-
nition und Vorgaben beispielsweise
der Arbeitsweise gestellt werden,
begriindet keine Urheberqualitéten,
solange keine eigene geistige Schop-
fung bezogen auf das Endprodukt
ersichtlich ist. Etwas anderes mag
dann gelten, wenn der Auftraggeber
mit so eingehender Kritik und sehr
préazisen und konkreten Anderungs-
wiinschen das Werk und den Gestal-
tungsspielraum massiv einschrankt.
Hier kann in Ausnahmefillen eine
Miturheberschaft in Betracht kom-
men.

Das Rad nicht neu erfinden —
Integration fremder Inhalte

Die Verwendung bestehender Mate-
rialien Dritter (Bilder, ClipArts, Grafi-
ken, Texte, Tabellen, Simulationen)
und deren Integration in eine eigene
Entwicklung setzt stets die Beachtung

bestehender Urheberrechte oder son-
stiger Rechte voraus. Anderenfalls
besteht die Gefahr, dass der Entwick-
ler sich schadensersatzpflichtig oder
gar strafbar macht. Deshalb miissen
die Moglichkeiten und Handlungsnot-
wendigkeiten bekannt sein, im Dialog
mit der Hochschulverwaltung abge-
klart - werden und gegebenenfalls
Fremdrechte erworben werden.

Der Grundsatz ist trivial: Alles was
auch nur eine minimale Eigenleistung
erkennen ldsst, ist im Regelfall urhe-
berrechtlich geschiitzt und darf nicht
einfach in eine andere Entwicklung
eingebunden werden. :

In besonderen klar definierten und
begrenzten Ausnahmefillen privile-
giert das Urheberrecht die Interessen
des Entwicklers und gestattet die Nut-
zung fremder Materialien ohne vorhe-
rige ausdriickliche Zustimmung des
Rechteinhabers.

Zu diesen Ausnahmeféllen zahlen
im Wesentlichen (a) die Vervielfalti-
gung zum privaten und eigenen wis-
senschaftlichen Gebrauch und (b) das
Zitieren fremder Werke.

(a) Vervielfaltigung zum privaten und
eigenen wissenschaftlichen
Gebrauch

Einzelne Vervielfiltigungen zum pri-
vaten Gebrauch (z.B.- der Download
eines Textes oder einer Fotographie
aus dem Internet) sind grundsitzlich
erlaubnisfrei moglich. Dabei ist der
Begriff des »privaten« Gebrauchs
jedoch eingegrenzt — eine Nutzung zu
beruflichen oder erwerbswirtschaftli-
chen Zwecken ist davon nicht
umfasst.

Einzelne Vervielfiltigungen zum
eigenen wissenschaftlichen Gebrauch
bediirfen ebenfalls keiner gesonderten
Erlaubnis durch den Rechteinhaber.
Dabei ist der privilegierte Personen-
kreis nicht auf Wissenschaftler an
Hochschulen eingeschrankt, sondern
alle — auch private — Personen mit
einem wissenschaftlichen Informati-
onsbediirfnis koénnen sich auf diese
Schrankenregelung berufen. Voraus-
setzung ist, dass die Materialien nicht
anderweitig - beispielsweise durch
Kauf oder Ausleihe — gleichermafsen
genutzt werden konnten. Von dieser
Privilegierung ausgenommen sind
Softwarepakete. Sofern es sich nicht

um Public-Domain-Software handelt,
darf diese grundsétzlich nur zum Her-
stellen einer Sicherheitskopie ver-
vielfaltigt werden.

Um Missverstandnisse zu vermei-
den: Privilegiert ist das Erstellen ein-
zelner Vervielféltigungen — nicht die
Weitergabe, Bearbeitung oder Verbrei-
tung.

Mit der geplanten Umsetzung der
européischen Richtlinie zur Harmoni-
sierung des Urheberrechts und ver-
wandter Schutzrechte in nationales
Recht bis voraussichtlich Ende 2002
wird diese Schrankenregelung jedoch
verdndert. Auf die geplanten Modifi-
zierungen und deren Konsequenzen
geht der Beitrag von Professor Tho-
mas Hoeren in diesem Sonderheft ein.

(b) itieren fremder Werke

Jeder, der selbst ein urheberrechtlich
geschiitztes Werk erstellt, darf fremde

‘Materialien zitieren, d.h. er darf sie

ohne Zustimmung des Urhebers in
sein Werk einbinden. Diese wichtige
Schrankenbestimmung des Urheber-
gesetzes greift allerdings nur bei
Beachtung folgender Grundsitze:>?

Zitatrecht

Das Zitatrecht erlaubt das zustim-
mungsfreie Vervielfdltigen, Verbreiten

und oOffentliche Wiedergeben
geschiitzter Werke in einem selbst-
standig  geschiitzten =~ Werk  zur

Veranschaulichung oder Untermaue-
rung einer eigenen Aussage (zustim-
mungsfreier Online- und Offline-Ver-
trieb).

Das Zitatrecht erlaubt

e in wissenschaftlichen Werken (z.B.
Lernsoftware) die Ubernahme gan-
zer Werke (»Grofzitat«),

o in anderen Werken nur die Uber-
nahme kleiner Werkteile (»Kleinzi-
tat«),

e zitierbar sind auch Bilder und
Filme,

e Zitate sind kenntlich zu machen
und mit einer Quellenangabe
(Name des Urhebers, Werktitel,
Publikationsorgan) zu versehen.

52. Ubersicht »Check up« entnommen aus Ved-
dern, Update — Multimediarecht fiir die Hoch-
schulpraxis, S. 82.
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Frei zitierbar sind

e gemeinfreie ~ Werke  (amtliche
Werke, Werke mit abgelaufener
Schutzfrist),

o Werkteile, die selbst nicht
geschiitzt sind (z.B. wissenschaftli-
che Formeln aus einer Disserta-
tion).

Greifen keine Ausnahmegenehmigun-
gen, so miissen im Regelfall Fremd-
rechte eingeholt werden. Dabei ist
zundchst zu fragen, bei wem die Nut-
zungsrechte an dem betreffenden
Werk liegen. Das kann entweder der
Inhaber der Nutzungsrechte selbst
sein oder eine Ver-
wertungsgesellschaft. Dabei werden
in Deutschland (noch) ein GrofSteil der
Rechte von den Verwertungsgesell-
schaften wahrgenommen.”® Schwie-
rigkeiten zeichnen sich jedoch haufig
ab, sobald Onlinerechte erworben
werden sollen, da diese oftmals in der
Vergangenheit nicht auf die jeweilige
Verwertungsgesellschaft  iibertragen
wurden. In diesem Fall miissen die
Rechte unmittelbar bei den Urhebern,
Produzenten oder Verlagen durch
Abschluss eines individuellen Lizenz-
vertrages erworben werden. Ein ent-
sprechendes Vertragsmuster findet
sich in Veddern, Update - Multime-
diarecht fiir die Hochschulpraxis.

In der Praxis hat es sich gerade an
dieser Stelle als wesentlich erwiesen,
dass bereits bei der Produktion Klar-
heit {iber die spéteren Verwertungs-
moglichkeiten besteht. Denn Autoren,
Firmen, Werbeagenturen oder Verlage
sind in der Regel eher geneigt, Mate-
rialien kostenfrei zur Verfiigung zu
stellen, wenn diese »nur« in einem
Produkt genutzt werden, das in der
Hochschullehre, nicht aber auch kom-
merziell verwertet werden soll.

Kurz gesagt

Die Verfligbarkeit von Wissen im und
tiber das Internet hat die Projektarbeit
auch an den Hochschulen verdndert
und neu gepragt. Erfolgreiche, langfri-
stig nutzbare Multimedia-
entwicklungen setzen ein effektives
Rechtemanagement voraus. Ideenklau

53. Eine umfangreiche Ubersicht der Verwertungs-
gesellschaften mit Kontaktadressen findet sich
in Veddern, Update — Multimediarecht fiir die
Hochschulpraxis.
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per Mausklick ist kein Kavaliersdelikt.
Die Verfiigbarkeit der Informationen
darf nicht durch gedankenlosen
Umgang oder ignorante Grenziiber-
schreitungen gefahrdet werden. Viel-
mehr muss ein Bewusstsein dafiir
wachsen, dass Information und mehr
noch Wissen ein wertvolles Gut ist,
auch wenn es in einem so fliichtigen
Medium wie dem Internet angeboten
und gehandelt wird.

schulen gefragt: Die notwendige
Abstimmung der Einzelfragen (bspw.
Erwerb von Fremdrechten) sollte
immer in direkter Abstimmung zwi-
schen dem Projektvertreter und der
Hochschulverwaltung erfolgen. Fiir
den Projekterfolg ist es in jedem Fall
forderlich, wenn die Projektvertreter
diesen Abstimmungs- und Kommuni-
kationsprozess mit den Hochschulver-
waltungen aktiv iibernehmen und

Nicht zuletzt im eigenen Interesse  ausgestalten.

sind hier Multimediateams an Hoch-

Informationen tiber die Autoren
Prof. Dr. Thomas Hoeren

Professor flir Informationsrecht und Rechtsinformatik an der Westfélischen
Wilhelms-Universitat in Minster

Dr. Axel Metzger

Promotion am Miinchner Max-Planck-Institut fir Geistiges Eigentum, zur Zeit
Habilitand am Hamburger Max-Planck-Institut fir Privatrecht

Volker Grassmuck

Medienforscher und freier Autor; Arbeiten Gber die Wissensordnung digitaler
Medien sowie Konzeption der Konferenzserie , The Wizards of OS*; besonde-
res Engagement im Rahmen der Initiative ,privatkopie.net*

Till Kreutzer

Jurist und stindiger Mitarbeit der auf Urheberrecht und gewerblichen Rechts-
schutz spezialisierten Rechtsanwaltskanzlei Dr. Kukuk Rechtsanwélte in
Hamburg; Promotionsvorhaben Uber Defizite des Urheberrechts bei der Nut-
zung und Verwertung geschitzter Werke (iber Neue Medien

Dr. Jeanette Hofmann

Promovierte Politikwissenschaftlerin und Internetforscherin; leitet den Bereich
Internet und Politik am Wissenschaftszentrum Berlin (WZB) und nexus

Prof. Dr. Wolfgang Coy

Professor fiir Informatik und Gesellschaft an der Humboldt-Universitat zu Ber-
lin; Forschung in den Bereichen Digitale Medien, Theorie der.Informatik sowie
Sozial- und Kulturgeschichte der Informatik

Christiane Dusch

Arbeitet in der Geschéftsstelle des Universitatsverbundes MultiMedia NRW;
Ansprechpartnerin fiir rechtliche Fragestellungen im Zusammenhang mit der
Entwickung und Verwertung multimedialer Lehr- und Lernmaterialien

Bettina Sprenger

Oberregierungsrétin; Arbeit im nordrhein-westfalischen Ministerium fiir Schu-
le, Wissenschaft und Forschung; Ansprechpartnerin fiir Grundsatzangelegen-
heiten von Multimedia im Bildungsbereich
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E.I.fF-e.V.

e Prof. Dr. Reinhard

e Prof. Dr. Dietrich

Keil-Slawik Meyer-Ebrecht
(Vorsitzender) Aachen
Paderborn e Michael Miiller

e Peter Bittner Schwaigern
(stellv. Vorsitzender) e Prof.Dr. Gabriele Schade
Berlin Leipzig

e Dagmar Boedicker
Miinchen

o Prof. Dr. Britta Schinzel
Freiburg i. Br.

o Prof. Dr. Leonie o Julia Stoll
Dreschler-Fischer Darmstadt
Hamburg e Ralf E. Streibl

o Eva Hornecker Bremen
Bremen e Prof. Dr. Joseph

e Werner Hiilsmann Weizenbaum
Morgen-Eppishausen Berlin

e Klaus Kohler
Miinchen

Beirat

Michael Ahlmann (Bremen); Prof. Dr. Wolfgang Coy (Berlin);
Prof. Dr. Wolfgang Diubler (Bremen); Prof. Dr. Christiane Floyd
(Hamburg); Prof. Dr. Klaus Fuchs-Kittowski (Berlin); Prof. Dr.
Thomas Herrmann (Dortmund); Prof. Dr. Wolfgang Hesse (Mar-

burg); Prof. Dr. Michael Griitz (Konstanz); Ulrich Klotz (Frank- |

furt); Prof. Dr. Hans-Jérg Kreowski (Bremen); Prof. Dr. Herbert
Kubicek (Bremen); Prof. Dr. Hans-Peter Lohr (Berlin); Dipl.-Ing.

Werner Miihlmann (Oppurg); Prof. Dr. Frieder Nake (Bremen); |

Prof. Dr. Rolf Oberliesen (Bremen); Dr. Hermann Rampacher
(Bonn); Prof. Dr. Arno Rolf (Hamburg); Prof. Dr. Alexander Rof-
nagel (Kassel); Prof. Dr. Gerhard Sagerer (Bielefeld); Prof. Dr.

Dirk Siefkes (Berlin); Prof. Dr. Marie-Theres Tinnefeld (Miin- .

chen); Dr. Gerhard Wohland (Wankheim)
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Aachen Stuttgart
Prof.Dr.Dietrich Meyer-Ebrecht Kurt Jaeger
Lehrstuhl fiir Meftechnik und Schozacher StrafSe 40
Bildverarbeitung , 70437 Stuttgart
RWTH Aachen ; " Tel.: (0711) 8701309
52056 Aachen Figiburg Kigl (0711) 90074-23
Tel.: (0241) 80 78 60 Uwe Jendricke Hans-Otto Kiihl Fax: (0711) 7289041
Fax:(0241) 88 88 200 Bernhardstrasse 1B Alte Kieler Landstrafe 118 pialfnet
Mail@LfM.RWTH-Aachen.De 79098 Freiburg 24768 Rendsburg L

. Tel. & Fax: 0761/25665 Tel.: (04331) 201-2187 Tubingen
Berlin Jjendricke@telematik.iig.uni-freiburg.de Koblenz Jochen Krimer
Peter Bittner Frankfurt , e Sand 13
Humboldt-Universitiit Dr. Michael Mohring 72076 Tiibingen

Institut fiir Informatik
Unter den Linden 6
10099 Berlin

bittner@informatik.hu-berlin.de

Irina Piens
Schlesische Str.29
10997 Berlin

piens@prz.tu-berlin.de

Braunschweig

TU Braunschweig
Fachschaft Informatik
AStA-Fach
Katharinenstrafe 1
38106 Braunschweig

Bielefeld

c/o Angewandte Informatik
Technische Fakultiit
Universitit Bielefeld
Postfach 100 131

33502 Bielefeld

fiff-bi@TechFak.Uni-Bielefeld. DE

Bremen

Prof. Dr. Hans-Jorg Kreowski
Uni Bremen

FB Informatik/Mathematik
Postfach 330 440

28334 Bremen

Tel.: (0421) 218-2956

fiff@informatik.uni-bremen.de
Darmstadt

Julia Stoll
Heinheimer Str. 29-31
64289 Darmstadt
Tel.: (06151) 71 21 81

julias@acm.org
Erlangen/Furth/Niirnberg

Klaus Thielking-Riechert
Am Dummetsweiher 9
91056 Erlangen

k.thielking@link-n.cl.sub.de

FIFF-Kommunikation

Ingo Fischer
Dahlmannstrafie 31
60385 Frankfurt am Main

Hamburg

Simone Pribbenow
Hein-Kollisch-Platz 5
20359 Hamburg

Tel.: (040) 54715-366

pribbeno@informatik.uni-hamburg.de

Hannover

Bernhard Pfitzner
Rosenbergstrafe 14a
30163 Hannover

Heilbronn

Michael Miiller

FH Heilbronn, FB
Max-Planck-Strafie 39
74081 Heilbronn

Tel.: (07131) 50 43 64

michael.mueller@fh-heilbronn.de

Jena

Prof. Dr. Eberhard Zehendner
Institut fiir Informatik
Friedrich-Schiller-Universitaet
07740 Jena

Tel: (03641) 946385

Fax: (03641) 946372

zehendner@acm.org

Kaiserslautern

Frank Leidermann

Institut fiir Technol. und Arbeit
Universitit Kaiserslautern
Gottlieb-Daimler-Str.

67663 Kaiserslautern

Tel. 0631/205-3742

Sfleider@sozwi.uni-kl.de
Karlsruhe

Prof. Dr. Thomas Freytag
Weltzienstr. 35

76135 Karlsrithe

Tel.: (0721) 815416 (p)

fiff@thomas-freytag.de

Uni Koblenz-Landau
FB Informatik
Rheinau 3-4

56075 Koblenz

Tel.: (0261) 9119477
Fax:(0261) 37524

moeh@infko.uni-koblenz.de
Koln

Manfred Keul
Landsbergstrafie 16
50678 Kaln

Tel.: (0221) 317911

100031.12@compuserv.com
Konstanz

Ulrich Moser
Roseneggweg 2

- T8244 Gottmadingen

Tel: (07731) 74261 (p)
+41-79-3112051 (d)

info@fiff-kn.kujm.de
http:/ffiff-kn.kujm.de/

Miinchen

Bernd Rendenbach
Leerbichlallee 19
82031 Griinwald
Tel.: (089) 6410547

Miinster

Werner Ahrens
Franz-Daspestr. 36
48231 Warendorf

Oldenburg

Universitit Oldenburg
Fachschaft Informatik
Anunerlinder Heerstrafe
26129 Oldenburg

Fachschaft.Informatik@informatik.uni-
oldenburg.de

Paderborn

Harald Selke

Heinz Nixdorf Institut
U-GH Paderborn
Fiirstenallee 11

33102 Paderborn

Tel.: (05251) 606518

hase@uni-paderborn.de

Tel.: (07071) 29-5957
fiff@informatik.uni-tuebingen.de

Ulm

Universitit Ulm
Fachschaft Informatik
Bernhard C. Witt
Oberer Eselsberg
89081 Ulm

bew@uni-ulm.de

FLfF

- Geschiftsstelle
" FIfFeV.
Goetheplatz 4
- D-28203 Bremen

| Tel: (0421) 33 65 92 55
Fax: (0421) 33 65 92 56

E-Mail-fiff@fiff.de
Mittwochs 13 bis 16 Uhr,
Freitags 10 bis 13 Uhr

Sparda Bank Hannover eG
Kontoverbindung: 927929
BLZ 250 905 00
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Uberregionale
Arbeitskreise
des FIfF

AK »RUIN«

(Riistung und Informatik)
" Kontakt iiber das

FIfF-Biiro

Bremen

AK

»Videotliberwachung und
Biirgerrechte«

Peter Bittner
Humboldt-Universitiit

Institut fiir Informatik

Unter den Linden 6

10099 Berlin
bittner@informatik.hu-berlin.de

FIfF im Netz

Das ganze FIfF
http:/fwwuw.fiff.de

Mailing-Liste
Beitrdge an:

fiff-l@fiff.de

An- und Abbestel]ungen an:

fiff-l-request@fiff.de

Regionalgruppen

Bremen:
ttp://fiff.informatik.uni-bremen.de
Konstanz::
hittp:/fwww.puk.de/fiff-kn
Miinchen:

http://hyperg.uni-paderborn.de/fiff/
regional/muenchen

Achtung!

Fast alle FIfF Bucher sind
stark im Preis reduziert!
‘Einige sind nur noch als
Restauflage erhéltlich.

Jetzt zugreifen!

EL/F-

[ te Bernhardt, Ingo Ruhmann (Hrsg.): Ein sauberer
“fod: Informatik und Krieg.

Informations- und Kommunikationstechnik — seit iren Anfingen poli-
 tisch geformt - Computer auf dem Schlachtfeld - Dual-Use: zivil geforscht
- — militirisch genutzt? - »Welrtechnik und Landesverteidigung« — Zur

Forschung in der Bundesrepublik - Weiter so oder umsteuern? - u.v.a.
320 Seiten, Marburg 1991, 5,- EURO

£ rmam( und Krieg

Computer %4
Tater, Opfer— Perspekliven
Ralf Klischewski, Simone Pribbenow (Hrsg.):
ComputerArbeit. Téter, Opfer — Perspektiven
Das demokratische Potential der Neuen Fabrik - Maschinelle Intelligenz —
Industrielle Arbeit - Arbeitnelimer und Betriebsrite =.r
Informatik im Bet ieb.
190 Seiten, Berlin 1989, 1,50 EL ‘RO

'msmusmmn:mn e ELEFNTEN FRESS.

~ Ute Bernhardt, Ingo Ruhmann (Hrsg.): Computer,

Macht und Gegenwehr — Informatikerlnnen flir eine

| ¢ ndere Informatik

13( E otected Mode - Computersicherheit: militiirisch oder zivil - Computer
~und Umwelt - Technologiepolitik und Technikfolgenforschung - Partizipa-

~ tive Entwicklung von Systemen -

EU: Grundrechte als Handelsheminnisse? - u.0.0. )
216 Seiten, Bonn 1991, 1,50 EURO

Jitta schoal (Hrvg ).

Jutta Schaaf (Hrsg.): |§

Die Wiirde des Menschen ist unverNETZbar.
Netzknoten Frankfurt - Automatisierung des Zahlungsverkehrs -
Riistungshaushalt und Informationstechnik - Verfassungsvertriglichkeit
als Kriterium der Technikbewertung - Ethik und Technik - Theorie der
Informatik - 1.v.a.

Die Wiirde des Menschen

300 Seiten, Bonn 1990, 1,50 EURO

J. Bickenbach et. al. (Hrsg.): Militarisierte Informatik
. Erschienen in der Schriftenreilie Wissenschaft und Frieden, Nr. 4, 1985.
Dieses Buch war vergriffen, doch sind einige Restexemplare aufgetaucht,
| die jetzt iiber das FIfF-Biiro zum Preis von 2,- EURO erhiltlich sind.
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Rmiolf Kitslag, e Linder-Kosia, Fritz Ghermaker (09)) |
SCHONE NEUE |
Rudolf Kitzing, Ursula Linder-Kostka, Friiz |
= Obermaier (Hrsg.): Schéne neue Computerwe 't — |
Herausforderungen an die Zur gesellschaftllchen Verantwortung' i
WM',Z'ZT::{:LW ' der Informatik >r ;
R . Beherrschbarkeit von Systemen, ihre Verletzlichkeit und die Verantwo - %

tL g von Informatikern - Neue Wege in der Informatik - Psychosoziale Fol-
\ gen des Computereinsatzes :
256 Seiten, Berlin 1988 1,50 EURO T2

f Velko Dérr (Hrsg.): Herausforderungen an die Informatik? —
- Science in a Rapidly Changing Environment
Wissenschaft und Ethik - Computergestiitzte und Elektronische Kriegsfiihrung - Curricula und Forschungs-
- & Entwicklungs-Ansiitze in der Informatik — den Anforderungen des 21. Jahrhunderts gerecht werden - Com-
putertechnologie — ein angemessenes Mittel gegen die Armut der 3. Welt? « (Kredit-)Kartenzahlung im Licht
von Daten- und Verbraucherschutz - Vernetzung von Friedensgruppen - Texte in englisch und deutsch
126 Seiten, Bonn 1992, 1,50 EURO

_ O Peter Bittner, Jens Woinowski (Hrsg.):

Miinster: Lit-Verlag, 1999, Preis: 39,90 DM

- Ute Bernhardt: Informatik und Gesellschaft.

- Eine Auswahlbibliographie
Ein thematisch gegliederter Einstieg in die Literatur zu Informatik und g !
Gesellschaft S( AONE

| 26 Seiten, Bonn 1990, 1,- EURO NEUE

ARBEIT

|Esssnds hsisan ] |
Heaedorg Kreowski va. [Hig )

- Realitiit und Utopien
der Informatik

Jochen Krédmer et. al. (Hrsg.): »Schdne Neue Arbeit«
Die Zukunft der Arbeit vor dem Hintergrund neuer Informationstechnolo- |
gien. Der Tagungsband zur 12. Jahrestagung des FIfF in Tiibingen 1996 . Klbcer
Talheimer, 1997, 44,— DM

|
1\

Ha 1s-Jorg Kreowski et al.: Realitét und Utopien der Informatik

Aut dem Vorwort: »Realitiit und Utopien der Informatik werden im vorliegenden Sammelband aus unter-
ceniedlichen Sichten dargestellt, um die aktuelle Diskussion im Spannungsverhiltnis von Informatik und
Gesellschaft zu unterstiitzen und voranzubringen. Zusammengestellt sind ausgewihlte Beitriige der 10. Jah-
restagung des ,Forums Informatikerinnen und Informatiker fiir Frieden und gesellschaftliche Verantwor-
tung” (FIFF), die vom 7. bis 9. Oktober 1994 in Bremen unter dem Motto , 1984 plus 10 — Realitiit und
Utopien der Informatik” stattfand.« :

Miinster: agenda Verlag, 1995, 5,- EURO

BEF s, Mensch - Informatisierung — Gesellschaft - N
Sy : Kritische Informatik, Band 1, Beitriige zur 14. Jahrestagung des FIfF 2y
Infomatk und Gesslschal 1998 in Darmstadt unter dem Motto: ,,Mensch sein in einer informa- 1§

G g A . tisierten Gesellschaft”, 188 Seiten, ‘

FIFF-Kommunikation

Alle Blicher sind erhéltlich iiber: FIfF-Geschiiftsstelle, Goetheplatz 4, 28203 Bremen
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s : Kopieren,
Vielzweck- il
-V » 4
; und einsenden
| | an: FIFF e.V. I ° o0
200 @ @ ® @

Goetheplatz 4
D-28203 Bremen

Das méchte ich:

O Ich méchte O aktives /0 férderndes Mitglied des FIfF werden (Mindestjahresbeitrag ist fiir Verdienende 60,— Euro
(117,35 DM) fiir Studierende und Menschen in vergleichbarer Situation 15,— Euro (29,34 DM) pro Jahr.

Ich méchte die FIfF-Kommunikation zum Preis von 20,— Euro (39,15 DM) jéhrlich frei Haus abonnieren.
Ich tiberweise den Beitrag auf das Konto 927929 bei der Sparda Bank Hannover eG, BLZ 250 905 00.

Der Mitglieds- bzw. Abobeitrag soll per Lastschriftverfahren von meinem Konto abgebucht werden (s. u.).

aaaaQ

Ich méchte meine neue/korrigierte Anschrift mitteilen (siehe unten). Meine alte/falsche Anschrift:
StralBe: Wohnort:

Ich méchte dem FIfF etwas spenden:

Verrechnungsscheck uber EUR liegt bei O Spendenquittung am Ende des Kalenderjahres erbeten
Ich méchte mehr iiber das FIfF wissen, bitte schickt mir: '

Ich méchte gegen Rechnung, zuziiglich Portokosten, bestellen:

Ich méchte das FIfF iiber einen Artikel/ein Buch informieren: 0 Zitat (siehe unten) O Kopie (liegt bei)

aaoaaaan

Ich mécehte zur FIfF-Kommunikation beitragen mit: O einem Manuskript zur Veréffentlichung (liegt bei)
O einer Anregung (siehe unten)

Bemerkungen/Ergdnzungen:

O Ich méchte einen richtigen Brief schreiben. Der Vielzweck-Schnipsel ist nichts fiir mich.

Die/der bin ich:
Name: Stral3e:
Wohnort: ggf. Mitgliedsnummer:
Telefon (privat): (Arbeit): E-Mail:

Einzugsermachtigung

Hiermit erméchtige ich das FIfF e.V. widerruflich, meinen Mitgliedsbeitrag durch Lastschrift einzuziehen.
Wenn das Konto keine Deckung aufweist, besteht keine Verpflichtung des Geldinstituts, die Lastschrift auszuftihren.

Name: Jahresbeitrag: EUR, erstmals
Konto-Nr.: BLZ: Geldinstitut:

StralBe: Wohnort:

Datum: Unterschrift:

(Wir werden Ihre Daten nach §28 BDSG nur fiir eigene Zwecke verarbeiten und keinem Dritten zugénglich machen.)
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Was will das FIfF?

Im Forum Informatikerinnen fiir Frieden und gesell-
schatftliche Verantwortung (FIfF) e.V. haben sich Infor-
matikerinnen zusammengeschlossen, die sich nicht
nur fiir die technischen Aspekte, sondern auch flir die
gesellschatftlichen Auswirkungen ihres Fachgebiets
verantwortlich flihlen und entsprechende Arbeit lei-
sten wollen:

e Kritik tiben, denn wir haben das Know-how dazu
° uns fdr eine Abriistung der Informatik engagieren

e uns am Diskurs (ber Technik und Wissenschaft
beteiligen

e die Offentlichkeit warnen, wenn wir Entwicklungen
in unserem Fachgebiet fiir schédlich halten

° moglichen Gefahren eigene Vorstellungen entge-
gensetzen

e die Informations- und Kommunikationstechnik
nicht gegen, sondern fiir den Menschen gestalten

° uns fiir eine zivile und gerechte Welt einsetzen;
eine Welt, in der die Grundrechte aller Menschen
gewahrt werden, eine Well, die menschenwiirdig
ist

e last not least nicht alles machen, was machbar ist

Geplante

Themen-
schwerpunkte

flr die FIfF-Kommunikation

1 /2003»Biologie und

Informatik«
zustandig: Sigrid Schmitz

2/2003»Sichere Systeme«

zustandig: Werner Hiilsmann, Ulrich Moser

FIFF-Kommunikation

Die
FIfF-Kommunikation
bittet um !

Die FIFF-Kommunikation lebt

von der aktiven Mitarbeit ihrer Leserinnen!

Interessante Artikel sowie Fotos und Zeichnungen zur lllustra-
tion (mit Quellengaben) sind immer herzlich willkommen. Die
Bearbeitung wird erleichtert, wenn Beitrédge elektronisch und
zusétzlich auf Papier der Redaktion zugehen. Die Redaktion
behalt sich Kirzungen und Titelanderungen vor.
'------------------'

I '
|
Heftpreis: 5 EUR. Der Bezugspreis fiir die FIfF- |
D|e FIfF-Kommuni- Kommunikation ist fur FIfF-Mitglieder im I
kation ist das Mitgliedsbeitrag enthalten. Nichtmitglieder
Mitteilunasblatt kénnen die FIfF-Kommunikation fiir 20 EUR/ Il
9 Jahr (inkl. Versand) abonnieren. |
des »Forum
. Erscheinungsweise: einmal vierteljahrlich |
[ Informatikerlnnen
B fir Frieden und Erscheinungsort: Bremen [
| gesellschaftliche Auflage: 1500 |
Verantwortung Herausgeber: Forum Informatikerlnnen fiir |
= : Frieden und gesellschaftliche
;Vt _,(F”F)'“Dled_ Verantwortung e.V. (FIfF) [
eitrdge sollen die
Disk g. t Verlagsadresse: FIfF-Geschaftsstelle, |
e TS, Goetheplatz 4, D-28203 Bremen, Tel. (0421)
I Fachleuten 3365 92 55 i
I anregenunddie s 0938-3476 i
i |ptere331erte Druck: Meiners Druck Bremen |
| Offentlichkeit |
informieren Layout: Markus Hoff-Holtmanns
i :
Wersrich Titelbild: Peter Kénig, Paderborn i
gekennzeichnete Redaktionsadresse: FIfF-Kommunikation, |
I Kel . Goetheplatz 4, D-28203 Bremen, Tel. (0421) |
Artikel geben die 33 65 92 55, Fax (0421) 33 65 92 56
I jeweilige E-Mail: redaktion @fiff.de
il Autorlnnen- FifF-Uberall: In  dieser Rubrik der FIfF- I
Meinung wieder. Kommunikation ist jederzeit Platz fiir |
Nachdiiiek Beitrdge aus den Regionalgruppen und den
) ) Uberregionalen AKs. Aktuelle Informationen [j
genehmigung wird bitte per E-Mail an: hubert@mtsf.de
nach Riicksprache | asen, SchiuB-PFIFF: Beitrage  fir  diese
i mit der Redaktion Rubriken bitte per E-Mail an Claus Stark : |

l in der Regel gerne claus @fiff.de |

ll erteilt. Vorausset- RedaktionsschluB fir die Ausgabe 1/2003: I
15.01. 2003

| 2ung hierfur sind I
die Quellenangabe ~ Fedaktions-Team
i e FIfF-Kommunikation 3/2002: |
LA die slissneling Dagmar Boedicker, Sabrina GeiBler, Markus B
von zwei Beleg- Hoff-Holtmanns  (verantwortlich), Werner
B exemplaren. Hulsmann, Ralf E. Streibl
I Far unverlangt ein-  Hinweis: Postvertriebsstiicke wie die FIfF-Kom- [l
I gesandte Artikel munikation werden von der Post auch auf 1]
j ibernimmt die Antrag nicht nachgesandt; daher bitten wir alle i
Redaktion keine Mitglieder und Abonnenten, dem FIfF-Biiro jede
Haftung. AdreBédnderung rechtzeitig bekanntzugeben! i
| |
| |
| |
L B RN ENEEEERENEEEEREREEEREEEREE




Geeignete Texte fiir den SchluB-PFIFF bitte mit Quellenangabe an Claus Stark (Adresse siehe Adrefverzeichnis) senden.

NocH zZWANZIG SCHRITTE

Da stehen sie nun, die Industrievertreter und ihre
Kundschaft, beide zum AuRersten bereit. Die Zei-
ten sind vorbei, in denen sie Kiinstler und Musik-
stile noch gemeinsam hochpéppelten: Jetzt stili-
sieren sich die ehemaligen Freunde gegenseitig
zum Feindbild hoch. Auf zum Duell.

Schon wird gebunkert wie vor einem Krieg. Die
Musikhéorer horten CD-Rohlinge aller Farben und
Marken, bevor die GEMA vollends durchdreht.
Derweil versieht die Musikindustrie ihre Tontréd-
ger flichendeckend mit Kopier- und Wiedergabe-
sperren und wartet auf das Gesetz, das die Um-
gehung der Hiirden unter Strafe stellt.

Wenn die beiden Seiten mal aufeinander zugehen,
endet das meist bei Lippenbekenntnissen. Man sei
ja gern bereit, Geld fiir Musik-Downloads zu zah-
len, erkldren die Musikhorer etwas verzagt, wah-
rend sie die drei parallel laufenden MP3-Tausch-
borsen in den Hintergrund klicken.Dazu miisse
aber der Preis stimmen.

Der Preis stimmt doch schon, jubelt die Musik-
industrie und verweist stolz auf wackelige Er-
stangebote, die ihre Kunden mit zweimal umge-
gossener Audiosuppe zu Mondpreisen vergrau-
len. Und wehe, im Hintergrund taucht ein Kon-
kurrent mit attraktiveren Angeboten auf. Dann
heifit es sofort: Illegales Angebot, ganz bose, total
verkehrt! Unser Kuchen gehort uns!

Ganz nebenher wird eine Tauschborse nach der
anderen aus dem Netz geklagt: Erst wenn der Bo-
den kahl ist, mag die Industrie ihre Pfldnzlein séen.

Da stehen sie jetzt also, zwei ums Verrecken
voneinander abhingige Gruppen, und verleug-
nen sich und ihre gegenseitige Abhéngigkeit.
Dabei ist es doch ganz einfach: Ohne Labels kei-
ne Musik — miissten die Musiker sich selbst um
Produktion und Vertrieb kitmmern, bliebe keine
Zeit zum Musizieren meht.

Und ohne Musik keine Kéufer - heute definiert
sich die Jugend eh iiber Markenklamotten und
Handys, nicht {iber Lieder.

Doch selbst die besonnensten Vertreter der Musik-
industrie scheinen fest entschlossen, das Rad der
Zeit um fiinf Jahre zuriickzudrehen. Mal im Ernst,
liebe Label-Bosse: Es wird nicht klappen. Der Geist
ist aus der Flasche, der Korken hat ein halbes Jahr-
zehnt Verspatung. Was nutzt es, ausgerechnet die
eigene Kundschaft zu kriminalisieren?

Doch ganz umsonst hat die Unterhaltungs-
industrie keine Angst um ihren Fortbestand. Wenn
Freunde erzihlen, sie wiirden nur noch komplet-
te CDs aus dem Netz saugen, und die Sammlung
eines vermeintlichen Musikliebhabers zur Hilfte
aus Selbstgebranntem besteht, ist entschieden was
faul.

In der unangenehmsten Position steht letztendlich
der Kiinstler, der von seinem Label als Schutz-
schild vor die wiitenden Fans gehalten wird. Egal
wie das Gezerre ausgeht - er kann nur verlieren.

Gerald Himmelein (ghi@ct.heise.de)

Nachdruck aus der ¢'t 18/2002, Editorial, mit freundlicher Genehmigung des Heise-Verlages



