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Dagmar Boedicker

Editorial

Qualitétssicherung — das ist ein Thema, das fiir das FIfF doch
schon lange auf der Tagesordnung stehen sollte! Ein echtes
Schliisselthema, schlielSlich kostendie Auswirkungen fehlerhafter
Software nicht nur Informatikerinnen und Informatiker, sondern
vor allem ganz normale, frustrierte Anwender grofSe Brocken
ihrer Arbeitszeit, von der Lebenszeit ganz zu schweigen.

Wie oft habe ich schon nach Méglichkeiten gesucht, eine
Aufgabe gegen oder um die Software herum zu I6sen. Wie
oft haben sich die Mitarbeiterinnen und Mitarbeiter eines
Unternehmens wohl rechtfertigen miissen, wenn sie eine
Aufgabe nicht vereinbarungsgemdl3 erledigen konnten, weil
eine Anwendung oder das Betriebssystem abgestiirzt war,
weil Arbeitsergebnisse sich als fehlerhaft erwiesen oder die
gewlinschte und vom Hersteller gepriesene Funktion sich nicht
ums Zerplatzen ausfiihren lie3? Wie viele Auftrdge haben kleine
und mittlere Unternehmen verloren, weil sie Termine nicht
einhalten konnten — nicht, weil sie falsch kalkuliert hatten,
sondern weil ihr Werkzeug versagte?

Ist denn die Software, ist der Computer ein Werkzeug wie
jedes andere — wie ein Hammer? Im FIfF haben wir diese Frage
schon oft diskutiert. Das fand meist auf abstrakter, manchmal
wissenschaftlicher Ebene statt. Es ging um das Denkwerkzeug,
darum, wie weit es menschliche Fahigkeiten ersetzen kénnte
oder auch nicht. In diesem Heft betrachten wir Software als
etwas, was sich durchaus mit einem Hammer vergleicht l4sst.
Wenn ich damit einen Nagel einschlagen will, dann soll mir
nicht der Kopf um die Ohren fliegen — auch wenn ich natiirlich
riskiere (um die Metapher auszureizen), mir mit dem Werkzeug
auf den Daumen zu klopfen, oder mit Software eine Arbeit zu
erschweren, die ich mit Papier und Bleistift in einem Zehntel
der Zeit erledigt hdtte. Das Mindeste aber, das ich mit einem
Werkzeug erledigen mdéchte, ist die Aufgabe selbst. Dafiir
muss das Werkzeug geeignet sein. Ich selbst habe zwar schon
gelegentlich Ndgel mit einem Schuhabsatz eingeschlagen, aber
es geht mit einem Hammer eben doch besser, und zum darin
Laufen ist der wieder weniger geeignet.

Fragen — noch zu beantworten

Ein bisschen diinner als gewohnt ist die FIfF-Kommunikation
diesmal geworden, das hat uns zu denken gegeben. Warum war
es wohl schwierig, Autorinnen oder Autoren zu finden, die sich
ohne affirmatives Gedéns mit einem wirtschaftlich relevanten
Thema wie diesem auseinandersetzen wollten? Warum lang-
weilt es die Studierenden, sich mit einem angeblich so trocke-
nen Thema wie der Qualitatssicherung zu beschaftigen? Wa-
rum lohnt es sich in unserem Wirtschaftssystem nicht, als Mo-
nopolist gute Qualitat abzuliefern? Es ware schon, wenn sich in
der einschldgig engagierten Gemeinde eine Diskussion entwik-
keln wirde, gern Uber die exklusive Mitglieder-Liste: mitglie-
der@lists.fiff.de.

Schwerpunkt

Jens hat ein Titelbild gefunden, das als Metapher fiir Qualitat
durchaus zwiespéltig ist. Einerseits stehen die Pyramiden noch
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heute in einem erstaunlich guten Zustand — was fir die bauli-
che Qualitat spricht. Ob sie aber die ,jenseitige Funktion* fir
ihre Auftraggeber und ,Bewohner” erfiillen, dirfte doch mehr
als fraglich sein.

Ein ziemlich Furcht erregendes Thema greift Catarina Caetano
da Rosa auf: Die schwerwiegenden Folgen aus dem Einsatz ei-
nes Roboters flir Huftgelenkoperationen und die gesellschaft-
lichen Rahmenbedingungen. Gerade im medizinischen Bereich
sind durch die Technik verursachte Gefahren einerseits beson-
ders brisant, andererseits aber besonders tabuisiert. Wir wollten
auch die Risiken der elektronischen Gesundheitskarte darlegen
— aber es ist wohl symptomatisch, dass sich das Thema mit aus-
schlieRlich ehrenamtlichem Einsatz nicht hinreichend aufberei-
ten lieB und deshalb ein solcher Beitrag leider fehlt. Spater viel-
leicht ...

David Lorge Parnas hat aus berufenem Munde eine prazise An-
forderungsbeschreibung dessen gegeben, was flr ihn die Ver-
antwortung von Software-Entwicklern fir die Qualitdtssiche-
rung ausmacht. (Wir danken Sylvia Johnigk fiir die Ubersetzung
aus dem US-amerikanischen Englisch.) Fir den Fall, dass jemand
David Parnas noch nicht kennt, hat ihn Sebastian Jekutsch kurz
portraitiert. Parnas’ Anforderungen kénnten die Grundlage ge-
wesen sein fiir das, was Christina B. Class, zur Zeit Assistant Pro-
fessor fur Computer Science an der German Jordanian Univer-
sity in Amman, Jordanien, in ihrem Beitrag Software-Qualitat,
Ethik und wir alle beflirwortet.

Weil heute kaum eine Software ohne die Speicherung perso-
nenbezogener Daten auskommt, ist auch der Schutz unserer in-
formationellen Selbstbestimmung ein Qualitdtskriterium. Wer-
ner Hilsmann hat in Datenschutz - Ein Qualitdtsmerkmal?, sehr
genau beschrieben, welche Anforderungen die Produkte erfil-
len mussen, sein Beitrag ldsst sich beinahe wie eine Checkliste
benutzen.

Dass Software-Qualitdt auch etwas damit zu tun haben kann,
welche Designentscheidungen auf Basis unreflektierter gesell-
schaftlicher Annahmen getroffen werden, das erklaren Doris
Allhutter und Sara John in ihrem Artikel Softwarequalitét als so-
ziotechnologischer Aushandlungsprozess. Sie haben zwei Fall-
studien ausgewertet, die sich mit expliziten und impliziten Qua-
litdtskonzepten im Designprozess beschaftigen. Peter Ansorge
und Uwe Haupt stoBen einen gemeinsamen StoRseufzer Giber
die Lage bei Software-Ergonomie und Qualitdtssicherung aus:
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Nachrangigkeit als Schicksal? Wieso, wenn denn alle die Not-
wendigkeit benutzungsgerechter Gestaltung besingen, weicht
der tatsachliche Stellenwert dieses Qualitatskriteriums im richti-
gen Leben so weit von den Idealen ab?

Informatik-Fachschaften

Fur die Fachschaften hat seit einiger Zeit eine Rubrik Platz ge-
schaffen, diesmal zum kontroversen Thema elektronische Wah-
len. Daniel Bruns berichtet sehr konkret und differenziert tiber
die Wahlen zu den studentischen Gremien (Fachschaften und
Studierendenparlament) an der Uni Karlsruhe.

Die KIF (Konferenz der Informatik-Fachschaften) hat hier eine
Kolumne in der FIfF-Kommunikation, in der die Probleme des
Informatik-Studiums diskutiert werden kénnen und alles, was
die KIF fir wichtig halt. Wir laden herzlich dazu ein.

... und andere

Jens Langpaap von amnesty international beschreibt das Projekt
sucheohnezensur.de. Stefan Hugel pflegt auch dieses Mal sein
Ereignis-Log, der Stoff wird ihm sicher nicht ausgehen. AuBer-
dem berichtet er von einem Kongress der EURALO vom 22. bis
26. Juni in Paris. Die Themen im Ereignislog finden eine ausfhr-
lichere Behandlung im Beitrag von Marie-Theres Tinnefeld tiber
Das Menschenrecht auf Privatheit, aber auch eine amusante Be-
trachtung bei Thomas Koppelt, dessen Sendung im Bayerischen
Rundfunk Antrag auf Vollverwanzung uns (die wir sie gehort
haben), viel Spal gemacht hat. Auf die Spitze treibt das Ganze

Hans-Jorg Kreowski

Brief an das FIfF

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

an dieser Stelle habe ich vor einem Jahr auf die bedrohliche Fi-
nanzlage des FIfF aufmerksam gemacht, weil im Jahre 2007 eine
erhebliche Liicke von rund 15 000 Euro zwischen den erwar-
teten Einnahmen von rund 33 000 Euro und den sich abzeich-
nenden Ausgaben von rund 48 000 Euro zu entstehen drohte.
Waére nichts unternommen worden, waren am Ende des Jahres
alle Reserven aufgebraucht gewesen, und dieses Jahr hatte un-
weigerlich zu einem unsere Existenz bedrohenden Defizit ge-
fuhrt. Glacklicherweise ist es gelungen, die Probleme zu mildern.
Durch Einsparungen und anderweitige Kostentibernahmen von
fast 4000 Euro konnten die Ausgaben gekiirzt werden. Vor
allem aber auch der Spendenaufruf vor einem Jahr war wirk-
sam. Die Geschéftsstelle konnte etwa 4000 Euro an zusatzlichen
Spenden verbuchen, sodass nur die Hélfte der Ruicklagen ange-

M. Waldowski, seiner Dystopie sind wir mit der Einfiihrung der
einheitlichen Steuernummer fur Sduglinge, Greise und alle Al-
tersgruppen dazwischen wohl wieder etwas naher gertickt.

Auch zur Lage des FIfF gibt es Neuigkeiten, Hans-Jorg Kreowski
berichtet dartiber in seinem Brief ans FIfF.

Rubrik Retrospektive

Unter http://www.cs.utexas.edu/users/EWD/ewd06xx/EWD6
27.PDF ist ein Text zu finden, den wir gern in der Ubersetzung
in diesem Heft gehabt hatten. Leider waren wir zu spdt dran mit
dem Einholen der Rechte, weshalb wir nur eine Zusammenfas-
sung zu einem Beitrag von Edsger Wybe Dijkstra (EWB) anzu-
bieten haben, mit diesem Link zum dort Weiterlesen. Das soll
aber nicht bedeuten, dass die Rubrik nicht in zukinftigen Heften
interessante Texte bietet, die der Informatik einige Verbindun-
gen zu ihren Wurzeln liefern.

Rubrik Lesen
Dort haben wir diesmal drei Rezensionen: Projektorganisation in
der IT- und Medienbranche (auch das passt zum Schwerpunkt),
MIKROPOLIS2010. Menschen, Computer, Internet in der glo-
balen Gesellschaft und Typische Biographien untypischer Infor-
matiker.

Wir wiinschen eine interessante Lektlre,

das Team der Schwerpunktredaktion

griffen werden musste. Ich danke allen Mitgliedern, die in dieser
schwierigen Situation geholfen haben, ganz herzlich fur die ge-
leistete Unterstlitzung.

Fur dieses Jahr sieht die Sache schon besser aus, auch wenn das
Grundproblem nicht verschwunden ist. Da ab der FIfF-Kommu-
nikation 2/2008 ein Team die Redaktion ibernommen hat, das
auf Honorar verzichtet, und weil sich die Kostensenkungen des
Vorjahres wiederholen lassen, ist die Ausgabenseite um etwa
10 000 Euro entlastet. Aber auch fur die Einnahmenseite ist Er-
freuliches zu vermelden. So kommt dieser FIfF-Kommunikation
eine GroBanzeige mit 2000 Euro zu Gute. Und es werden die
gesamten Verkaufserlése von gut 100 Exemplaren des FIfF-
Sammelbands Informatik und Gesellschaft — Verflechtungen
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und Perspektiven in die Kasse des FIfF flieBen. Wer also den
kurzlich erschienenen Band bei der Geschéftsstelle oder bei mir
bestellt, hilft dem FIfF mit dem vollen Kaufpreis von 19,90 Euro.
Nahere Informationen zu dem Buch, das sich auch als Geburts-
tags- und Weihnachtsgeschenk eignet, finden sich auf der Web-
seite www. fiff.de. Aber selbst wenn alles so eintrifft wie skiz-
ziert, bleibt ein kleines Defizit, das jedoch durch die Riicklagen
abgedeckt ist.

Noch besser wire es aber, wenn sich die Einnahmen weiter auf-
stocken lieBen. Insbesondere sind im Moment die finanziellen
Spielrdume fir Kampagnen des FIfF extrem knapp. Es wdre
aber duBerst wiinschenswert, wenn das FIfF beispielsweise zum

Einladung zur 24. Jahrestagung des FIfF

Thema Datensammelwut verstérkt aktiv wiirde. Deshalb mochte
ich alle Mitglieder auch in diesem Jahr wieder bitten, nach Mog-
lichkeit bei der Verbesserung der Einnahmen zu helfen. Spenden
sind jederzeit willkommen. Mitgliederwerbung oder neue Abon-
nements flir die FIfF-Kommunikation kénnen nachhaltig wirken.
Vielleicht kennt jemand ja auch Sponsoren, die Geld fiir eine
gute Sache geben wollen. Fir weitere phantasievolle Ideen ware
der Vorstand dankbar.

Mit fiffigen GriiRen

Hans-Jorg Kreowski

Krieg und Frieden - digital
am 7. und 8. November 2008, Aachen in der Couven-Halle der RWTH Aachen

Frieden zu schaffen und zu erhalten bedarf der Kenntnis der Mittel, mit denen Kriege vorbereitet und gefiihrt werden, und der Aus-
einandersetzung mit den Mechanismen, die in Folge neuer Techniken das Konfliktverhalten gesellschaftlich und politisch bestim-
men. Seit je spielt Technik auf diesem Feld eine entscheidende Rolle, heute in dominanter Position die Informationstechnik (IT) und
mit ihr die Informatik, ihre wissenschaftliche Grundlage. Die stetig zunehmende Leistungstdhigkeit der IT fiihrt zur Entwicklung im-
mer neuer Waffensysteme und deren Perfektionierung. Diese Entwicklung hat auch Einfluss auf die ,Qualitat’ von Konflikten, Kriegs-
handlungen und Terrorismus; genannt sei hier die wachsende Bedrohung durch ,asymmetrische’ Kriege. Die globale Verfiigbarkeit
digitaler Medien wiederum schafft neue Optionen fiir Konfliktbewéltigung, Friedensarbeit und Widerstand. Sie steht aber auch sub-
versiven Kréften fiir die Auslésung und Schiirung von Konflikten offen. Auch aulBerhalb der Konfliktregionen hat dies Folgen wie zum
Beispiel die zunehmende Uberwachung der Zivilgesellschaft und Einschrénkung ihrer informationellen Selbstbestimmung.

krieg-und-frieden-digital.de/

|\ Q€ FRIEDEN - DIGITAL

Informatik + Informationstechnik in einer konfliktreichen Welt
Aachen: 7. und 8. November 2008

AACHENER FRIEDENSPREIS eV,

FIfF-Kommunikation 3/08
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Programmiibersicht FIfF-Jahrestagung 2008

Freitag, 7. November

17:00 - 19:00 BegriBung und Eréffnung
Kriegstechniken — Techniken des Krieges
Bomben, Chips und Algorithmen — Informa-
tionstechnik zwischen Krieg und Frieden
Jurgen Altmann, Dortmund
,Revolution of Military Affairs’ und Wandel
des Kriegsbildes — Herausforderungen fur
Politik und Gesellschaft
Ralph Rotte, Aachen

19:00 — 20:00 Abendempfang

ab 20:00 Krieg und Frieden im Werk von

Kurt Tucholsky und Erich Késtner

Literatur—Kabarett mit Hein & Katzenburg

Samstag, 8. November

09:00 - 12:30

IT in Friedens— und Konfliktzeiten:
Nutzen und Missbrauch

Robots of death: the ethics of discrimination
Noel Sharkey, Sheffield GB

Uber die kulturelle (Co-)Konstruktion der
Militdrrobotik aus Wissenschaft und Fiktion
Stefan Krebs, Eindhoven NL

The social impact of IT: surveillance and
resistance in present day conflicts
Christopher Kullenberg, Goteborg S

Von al-Qaida zu @Qaida -
IT: Motor der Globalisierung des Djihad

Berndt G. Thamm, Berlin

Weitere Vortrage in Planung

12:30-13:30

Mittagspause

13:30 - 16:00

Fiir den Frieden, gegen den Frieden?
IT in der Zivilgesellschaft

Arbeitsgruppen, Programm siehe rechts

16:00 — 16:30

Kaffeepause

16:30 — 19:00

Mitgliederversammlung des FIfF,
siehe Tagesordnung auf Seite 7

Die Tagung wird in Zusammenarbeit mit dem Aachener Frie-
denspreis e.V. und den Interdisziplindren Foren — Forum Tech-
nik und Gesellschaft und Forum Informatik — der RWTH Aachen
ausgerichtet. Sie wendet sich gleichermafien an Fachwelt und
Offentlichkeit. Sie will auslésende Faktoren, Zusammenhinge
und Folgewirkungen erkennbar machen, dort wo es um die Nut-
zung sowie um den Missbrauch der Informationstechnik geht.

Der Veranstaltungssaal ,Couven—Halle" ist an der Riickseite des
Karman-Auditoriums der RWTH Aachen in der KarmanstraBe
17-19 hinter dem Gebdude der Philosophischen Fakultdt gele-
gen.

Arbeitsgruppen

AG 1: Krieg und Frieden:
Nicht-staatliche Akteure im Internet
Moderator: Detlef Borchers

AG 2: ,Krieg und Informatik” im Spielfilm

Moderator: Ralf E. Streibl, Bremen

AG 3: Der schwarze Tag fiir die Menschenrechte —
Gedanken zum ‘war on terror' in den Medien

Moderatorin: Marie-Theres Tinnefeld, Miinchen

Weitere Arbeitsgruppen in Planung. Wir freuen uns Uber
Themenvorschldage und Moderationsangebote!

Die Vorstdnde des FIfF, des Aachener Friedenspreis e.V. und des
Forums Technik und Gesellschaft laden ihre Mitglieder und alle
an der Tagung Interessierten herzlich ein. Das aktualisierte Ta-
gungsprogramm, Information zur Anreise und Anmeldung (um
Voranmeldung mit Angabe der bevorzugten Arbeitsgruppe wird
gebeten) finden Sie im Internet:

krieg—und-frieden—digital.de oder einfach kufd.de

NTERDISZIPLINARE

OREN

HEN

AACHENER FRIEDEMNSPREIS eV

Ep/F-
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kultdt, siehe Lageplan kufd.de/ort)

Bericht des Vorstands (einschlieBlich Kassenbericht)
Bericht der Kassenprtifer

Diskussion der Berichte

Entlastung des Vorstands und der Kassenpriifer
Neuwahl des Vorstands

Neuwahl der Kassenpriifer

© N PN =

Berichte aus den Regionalgruppen

11. Verschiedenes

Einladung zur Mitgliederversammlung 2008

des Forums Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF e.V.)

Hiermit laden wir fristgerecht und satzungsgemaR zur ordentlichen Mitgliederversammlung ein.

Sie findet statt am Samstag, den 8. November 2008, von 16:30 bis 19:00 Uhr
in der Couven-Halle der RWTH Aachen, KarménstraBe 17/19, 52062 Aachen (im Hof des Gebaudes der Philosophischen Fa-

Vorlaufige Tagesordnung:

BegriiBung und Feststellung der Beschlussfahigkeit und der Protokollfiihrung
Beschlussfassung tber die Tagesordnung, Geschaftsordnung und Wahlordnung

Diskussion tber Ziele und Arbeit des FIfF, aktuelle Themen, Verabschiedung von Stellungnahmen,

10. Antrdge an die Mitgliederversammlung (hier zu behandelnde Antrage missen schriftlich drei Wochen vor der
Mitgliederversammlung bei der FIfF-Geschaftsstelle eingegangen sein)

gez. Hans-Jorg-Kreowski
fiir den Vorstand und die Geschéftsstelle des FIfF e.V.

Lesen —

Neues fiir den Biicherwurm

Ralf E. Streibl

Typische Biographien untypischer
Informatiker

9 In ihrer Dissertation beschaf-
< tigte sich die Autorin, selbst
' ',‘ Diplom-Informatikerin und Di-

\ plom-Padagogin, mit Bildungs—

‘- J prozessen in Berufsbiographien

. L3 wll von Informatikerinnen und In-
g = b formatikern. Es handelt sich

s i i um eine gut gegliederte, um-

/ w fangreiche empirische Arbeit,
R _Wﬂai;m;m | in welcher - basierend auf dem
SLBLE s Ansatz der Grounded Theory

. — narrative Interviews mit ei-

nigen ausgewdhlten Informa-
tikerinnen und Informatikern
hinsichtlich biographischer Ver-
dnderungen untersucht und interpretiert werden. Die zwei Ge-
sprachspartnerinnen und 6 Gesprachspartner wurden ausge-
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wiéhlt, da sie im Laufe der Zeit ,, Orientierungswechsel vollzogen
haben". Konkret bedeutet dies eine Verdnderung ihres Tatig-
keitsspektrums im Sinne eines Wechsels oder einer Erweiterung
(nicht mehr vorrangig Hard- oder Softwareentwicklung). Die
Befragten haben sich ferner fiir eine zusatzliche Qualifikation im
humanwissenschaftlichen Bereich entschieden, welche die meis-
ten von ihnen entweder als Nebenfach im Studium oder parallel
zum Beruf absolvierten. Von Interesse war dabei vor allem, in-
wiefern sich aus den biographischen Veranderungen Bildungs-
prozesse erkennen lassen.

Zu diesem Zweck beginnt die Autorin ihr Buch mit einem
Kapitel Uber Bildungstheoretische Grundlagen, in der sie vom
Humboldtschen Bildungsbegriff ausgeht, diesen jedoch fir die
heutige Zeit anpasst und z.B. durch eine stdrkere Einbeziehung
gesellschaftlicher Bedingungen und Machtverhdltnisse im Sinne
von Horkheimer und Klafki erweitert. Vor dem Hintergrund ei-
ner humanistisch orientierten Bildungskonzeption entwickelt
die Autorin Fragestellungen, die spdter als Interpretationshin
tergrund Eingang in die eigene Untersuchung finden. Es geht
dabei um Fragen der Auseinandersetzung mit Themen dieser
Welt, um das Verhalten von Menschen in der Welt sowie um
Gestaltungsspielrdume und Handlungsméglichkeiten (S. 63ff).

FIfF e.V.
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Bevordie Autorinihre spezifische Untersuchung schildert, widmet
sie sich in einem Kapitel dem Informatiker als Grenzgénger zwi-
schen Kulturen und der Selbstverstdndnisdebatte innerhalb der
Disziplin. In einem Unterkapitel greift sie die Biographie Joseph
Weizenbaums heraus als Beispiel fiir einen Computerpionier,
der seine Selbst- und Weltreferenzen grundlegend veréan-
dert hat (S. 89ff). Neben Publikationen von und tber Joseph
Weizenbaum greift Gila Brandt-Herrmann hier auch auf ein ei-
gens Interview zuriick, welches sie 2003 zur Vorbereitung ihrer
Studie mit Joseph Weizenbaum gefiihrt hatte.

Den Hauptteil des Buches bildet die umfangreiche, methodisch
und inhaltlich detaillierte Darstellung der eigenen Untersuchung.
Die Gesprache wurden in Form leitfadengestitzter narrativer
Interviews geflihrt, transkribiert und mit Hilfe ,, sensibilisierender
Konzepte" interpretiert. Auf diese Weise wurden dann die fol-
genden Fragestellungen untersucht (S. 114):

e Welche Ursachen hat die Umorientierung und welche
Zusammenhange gibt es zwischen den bildungsorientierten
Phasen und dem Perspektivwechsel?

e Inwiefern sind die Griinde fiir eine Umorientierung auch
Ursachen fir bildungsorientierte Lebensphasen?

Die Auswertung der Interviews bringt eine ganze Reihe inter-
essanter Ergebnisse. Beispielsweise geht die Autorin auf die
Bedeutung von Differenzerfahrungen ein (z.B. zwischen Theorie
und Praxis, zwischen der Vorstellung technischer Lésungen und
ihrer Realisierung, zwischen unterschiedlichen Wertsystemen
etc.), deren Erleben fur die Interviewten mit Blick auf ihrer ei-
gene Entwicklung wichtig war. Insgesamt erweist sich die
Berufspraxis als ein , entscheidender Lernort sowohl fiir qua-
lifikatorische als auch persénliche Aspekte” (S.219). Durch
die Praxiserfahrungen verdnderten die Befragten ihr Bild der
Informatik. ,Es wird erkannt, dass fiir die Umsetzung der
fachlichen Aufgaben oftmals weniger das technische Know-
how entscheidend ist als vielmehr soziale und kommunika-
tive Aspekte der Kooperation zwischen den am Arbeitsprozess
Beteiligten” (ebd.). Doch auch wenn in manchen Fallen kon-
krete Krisen den Ausloser fur weitergehende Bildungsprozesse
gaben, so lieR sich dies in der Untersuchung nicht durchgén-
gig feststellen. Auch Gelegenheiten, Zufélle sowie nicht krisen-
hafte personliche Entwicklungen kénnen Bildungsprozesse for-
dern und beeinflussen (S. 228ff). Und umgekehrt kann man
auch nicht darauf schlieRen, dass Krisen quasi automatisch zu
Bildungsprozessen fiihren. Entscheidend ist dabei wohl v.a. die
damit einhergehende Reflexion. Mit diesem Ergebnis schlagt die
Autorin den Bogen zurlick und betont die Wichtigkeit einer frii-
hen Allgemeinbildung.

Im  Abschlusskapitel reflektiert die Autorin u.a. Uber
Schlussfolgerungen, die die Ergebnisse ihrer Untersuchung be-
zliglich der Informatikausbildung nahelegen. Sie fordert im
Rahmen der Informatikausbildung Erlebnisraume anzubieten,
in denen vielfdltige praxisbezogene Erfahrungen moglich wer-
den und Anregung geschieht. Dazu zahlt sie z.B. multiperspek-
tivisch angelegte Projekte, Vermittiung von Kommunikationssi
tuationen, die die unterschiedlichen Sichtweisen auf die Arbeit
von Informatikern in der Praxis nachvollziehbar machen sowie
auch eine am biographischen Hintergrund der Studierenden ori-
entierte Beratung. Als eine besonders wichtige Kompetenz hebt
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Gila Brandt-Herrmann am Ende ihrer sehr lesenswerten Arbeit
die Fahigkeit hervor, , die Perspektive anderer zu ilibernehmen
um aus deren Sicht aus sich selbst und die Welt zu blicken”
(S. 267) — eine Botschaft, die umso mehr an Bedeutung gewinnt,
je mehr reflektierende und kritische Ansdtze von einer zuneh-
mend an Verwertbarkeit und 6konomischen Interessen ausge-
richteten Hochschulpolitik als entbehrlich angesehen werden.

Gila Brandt-Herrmann:
Typische Biographien untypischer Informatiker.
Minster: Waxmann, 2008.

Dagmar Boedicker

Projektorganisation in der IT-
und Medienbranche

Das Buch berichtet (iber die

Ergebnisse des Forschungspro-

jekts , Projektorganisation im
| Bereich qualifizierter Dienst-
| leistungsarbeit”, das von Au-
gust 2002 bis Februar 2004 am
Institut fiir Soziologie und So-
zialpsychologie der Universitét
Hannover durchgefiihrt wurde.
Bevor Sie sich gelangweilt ab-
wenden, weil die Ergebnisse ja
schon soo alt sind — das sind sie
nicht, sie sind aktuell! Und das
Buch hat méglicherweise mehr
mit dem Thema dieser FIfF-
Kommunikation zu tun als auf
Anhieb ersichtlich. Die Erfahrungsberichte der Fiihrungskréfte
und Betriebsrdte aus den explorativen Fallstudien werfen ein
Schlaglicht auf die uns allen wahrscheinlich sattsam bekannten
Arbeitsbedingungen in Projekten, auf die Fiihrungsqualitdten
des Projektmanagements und auf die Herausforderungen so-
wohl filir Management, Beschdftigte und Interessenvertretung
als auch implizit auf die Ergebnisse, die von solchen Arbeitsbe-
dingungen erwartet werden kénnen.

Peter Kalkowski
Otfried Mickler

edition der
Hany Biicklar
Stiftung =

Vertragsperspektive

Die Autoren des Berichts fragen nach den sichtbaren und un-
sichtbaren Vereinbarungen und Vertrdgen im Arbeitszusam-
menhang, ihnen geht es vor allem um die

. Frage nach der Kontraktualisierung wissensintensiver
Arbeit und Arbeitsleistung in tempordren Organisati-
onen (Projekten) [...] Gefragt wurde [...] danach, wie
Wissensarbeit betrieblich und tiberbetrieblich reguliert/
kontraktualisiert wird (Regulationsmodus). Wir verste-
hen diesen Bericht als Beitrag zur Diskussion um die
Konturen postfordistischer Arbeits- und Interessenregu-
lation.” (S. 25)

Die Studie hat die Problemlage in zwei verschiedenen Bran-
chen untersucht, der IT- und der Medienbranche. Bei allen Un-
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terschieden Uberschneiden sie sich in den Grenzbereichen. Wo
die IT-Branche nach dem idealen Projektmanagement und sei-
ner Optimierung sucht, ist die Medienbranche starker damit be-
schéftigt, viele freie Mitarbeiterinnen und Mitarbeiter mit un-
terschiedlichen Kooperations- und Vertragsverhaltnissen in Pro-
jekten zu integrieren. Eine dritte untersuchte Gruppe sind die
Berater, insgesamt sechs, davon drei gewerkschaftsnahe. Auch
fur diese Branche gelten besondere Regeln.

Wo es klemmt

Was sind die hdufigsten Probleme bei IT-Projekten? Als Freibe-
ruflerin arbeite ich in vielen Projekten und Unternehmen und
habe viele Probleme hautnah erlebt, auch wenn oder vielleicht
gerade weil mein Tatigkeitsfeld, die Dokumentation, am hin-
teren Ende der Projekte liegt. Ich habe all meine Erfahrungen in
den Fallstudien wiedergefunden:

allgemein: fehlende Transparenz,

— Schwierigkeiten in der Kommunikation zwischen Kunden
und Software-Produzenten,

- unvollstindige Anforderungsanalysen, Spezifikationen
und Vertrage,

- Anderungs- und Erweiterungswiinsche von Kunden, die
sich schlecht ablehnen lassen,

— unvollstdndige Abnahmebedingungen,

— Schwierigkeiten bei der Kommunikation im Team und
zwischen Projektmanagement und Controlling,

— beiderseitiges Unverstandnis zwischen Entwicklung und
Vertrieb,

- Komplexitdt groBerer Projekte bei rechtlichen,
Domanen-fachlichen und wirtschaftlichen Fragen,

— Arbeitstiberlastung,

— Selbstliberschdtzung und Wunschdenken bei der
Planung,

— verborgene Eigeninteressen der verschiedenen
Beteiligten am Projekt,

— Ressourcenkonflikte,
— falsche oder fehlende Werkzeuge und Qualifikation, ...

Die Autoren weisen darauf hin, dass die GroRe von Projekten ein
ganz entscheidender Parameter flr ihr Gelingen ist — sie hat oft
Einfluss auf die Qualitat der entstehenden Software.

Ein Beispiel zeigt der Bericht aus einem international agierenden
Unternehmen, mit mehreren Tausend Mitarbeiterinnen und Mit-
arbeitern, das 1&K-Systeme plant, baut und betreibt. Es hat ehr-
geizige Internationalsierungspldne, macht aber zum Zeitpunkt
der Studie noch 90 % seines Umsatzes in Europa. Und es steht
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unter Kostendruck, , bietet [...] nach Meinung des Mutterkon-
zerns seine Leistungen zu teuer an und ist in den letzten Jahren
unterhalb der vom Konzern geforderten Umsatzrendite geblie-
ben." (S. 77) Das klingt nach einem bérsennotierten Unterneh-
men, dessen Gestaltungsspielraum wohl dhnlich knapp bemes-
sen ist wie der mancher anderer Softwarehduser mit einer dhn-
lichen Konstellation. Als GroRunternehmen leistet es sich eine
ausgekligelte Projekt-Management-Organisation (PMO), in-
klusive Risk Review Board fir sehr groRe und wichtige Projekte.
Es ist besetzt mit Spezialisten fiir Projekt- und Risikomanage-
ment, einem Kaufmann und dem Projektauftraggeber vom Ver-
trieb, bei sehr groBen Projekten einem Vorstandsmitglied und
fallweise Fachleuten fiir Systemintegration.

Der Vertrieb und die Entwicklung haben klassische Reibungsfla-
chen, die sich aus ihren Aufgaben und Ergebnissen entwickeln.
Zitiert aus Sicht der Betroffenen: ,,Man miusste also den Ver-
triebler zwingen, mehr auf den Projektmanager zuzugehen, und
Projektmanager mussten mehr vertrieblich orientiert tatig sein.”
(S. 87) Ein Weg dorthin ist die Erfolgsbeteiligung auch der Pro-
jektmanager, sie macht 30% des Gehalts aus. , Ein Projekt wird
als ein Wirtschaftsunternehmen auf Zeit begriffen.” (S. 99) Bei
einem IT-Dienstleister mit ausschlieBlich GroBkunden liest sich
das Verhéltnis etwas anders: , Projektmanager neigten zudem
zu extensiven Machbarkeitsstudien und technischem Perfekti-
onismus, die im Konflikt stehen zu den 6konomischen Anfor-
derungen, wie sie vor allem vom Vertrieb vertreten werden."
(S.141)

Es ist kein Wunder, dass sich der 6konomische Druck auf den
Vertrieb und die Qualitdts- und Managementanforderungen
im Projektmanagement oft krisentrachtig verbinden, solange es
an Mechanismen fehlt, Projekte verniinftig einzuschétzen, und
wenn im Management der Auftraggeber die , Geiz-ist-geil”-
Mentalitdt vorherrscht. Die Okonomie kennt das Problem un-
vollstandiger Vertrage, die Informatik das der unvollstiandigen
Anforderungen oder Spezifikationen und Kalkulationen. Beide
erhdhen bei fehlender Kooperationsbereitschaft zwischen Her-
stellern und Kunden die Transaktionskosten. Erhohte Transakti-
onskosten verringern den Gewinn, diese Folgen gibt das geho-
bene Management nach unten weiter, der Druck auf die Mitar-
beiterinnen und Mitarbeiter wéachst. Die Autoren stellen neben
den ausftihrlichen Rahmenbedingungen in den Unternehmen
und Projekten auch dar, wie sich Arbeitssituation und Interessen
der verschiedenen Unternehmensebenen unterscheiden, ob und
wie gewerkschaftliche Beteiligung stattfindet und ob es eine be-
triebliche Interessenvertretung gibt. Die Fallstudien sind syste-
matisch strukturiert und beschreiben Ressourcenmanagement,
Organisationskonzepte, Entgelt- und Beurteilungsregelungen,
Fuhrungskonzepte, Projektarten und vieles mehr.

Zusammengefasst: Die Fallstudien sind konkret und nachvoll-
ziehbar, fir IT-Beschéftigte werden sie viel Vertrautes, aber si-
cher auch Anregungen enthalten. Die Gestaltung des Buchs ist
angenehm und lesefreundlich. Leider hat es aber keinen Index,
und es ist auch nicht sehr stabil gebunden, die ersten Seiten 16-
sen sich bei mir schon. Es ist trotzdem sehr informativ und aktu-
ell, trotz des Erscheinungstermins 2005.

Kalkowski, Peter; Mickler, Otfried: Projektorganisation in der IT- u.
Medienbranche. Edition der Hans-Béckler-Stiftung 141, Disseldorf 2005.
ISBN 3-86593-018-2, 420 Seiten, 28,00 Euro
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Ralf E. Streibl

MIKROPOLIS?*"°, Menschen, Computer,
Internet in der globalen Gesellschaft.

Mehr als zwanzig Jahre ist es
her, dass das Autorenteam
Herbert Kubicek und Arno Rolf
mit dem Buch MIKROPOLIS -
Mit Computernetzen in die In-
formationsgesellschaft (1985)
mancherlei Diskussionen ange-
stoBen hat. Nun erscheint mit
MIKROPOLIS?°"0, verfasst von
Arno Rolf unter Mitarbeit ei-
ner Reihe weiterer Personen,
erneut ein Werk, in dem es
um die vielfdltigen Aus- und
Wechselwirkungen von Infor-
mationstechnik in organisa-
torischen und sozialen Kontexten geht. Bereits in seinem Vor-
wort stellt Arno Rolf heraus, dass sich seit dem Erscheinen des
friiheren, namensédhnlichen Buches sehr vieles verdndert hat
— nicht nur im Bereich der Vernetzung. Aus der Erfahrung des
schnellen Wandels zieht Rolf die Konsequenz, das jetzige Buch
schon im Titel mit einem , Haltbarkeitsdatum" zu versehen: , Bis
zum Jahre 2070 kann unsere Analyse Orientierung geben. Spa-
testens dann bedarf sie der Uberarbeitung” (S. 6).

Amo Raolf

MIKROPOLIS>"

Menschen, Computer, Internet
in der globalen Gesellschan

T etropoti

Die Uberaus lesenswerte Publikation gliedert sich in drei groRe
Teile. Dererste ist Gberschrieben Orientierungswissen durch Tech
niknutzungspfadanalysen. Am Beispiel der Entwicklung des Biiros
und seiner sich verdndernden organisatorischen und technischen
Ausgestaltung stellt Rolf heraus, wie wichtig seiner Meinung
nach ein historisches Bewusstsein fir Technikentwicklungs- und
-nutzungspfade ist. Durch eine derartige temporale Perspektive
unter Einbeziehung der historisch gewachsenen Strukturen und
Kulturen wird es leichter, Risse und Optionen auch bei gegen-
wartigen Entwicklungen zu erkennen. Weitere Betrachtungen
in diesem Teil widmen sich den Erwartungen hinsichtlich einer
Wissensgesellschaft, deren Probleme durch Kommerzialisierung,
sowie Alternativen z.B. in Form von Common Goods. Mit einer
Uberblicksbetrachtung des IT-Entwicklungspfades, die vor allem
auf die Frage der Formalisierbarkeit fokussiert, wird tibergeleitet
zum zweiten Teil des Buches. Die Formalisierungslicke, so Rolf,
wird kleiner, wozu u.a. auch die Entwicklungen in Richtung ubi-
quitous computing beitragen. Dies wird kurz am Beispiel RFID
beleuchtet.

Der zweite Teil des Buches ist der Vorstellung des sogenannten
MIKROPOLIS-Modells gewidmet. Dahinter verbirgt sich eine
Betrachtungsweise, die von soziotechnischen Systemen im Kern
Uber den organisationellen Mikro- bis zum gesellschaftlichen
Makrokontext reicht und insbesondere auch Prozesse und Pfade
beinhalten soll. IT-Entwicklung wird dabei nicht nur aus der tradi-
tionellen Sicht eines technology-push der Informatik-Entwickler
und IT-Hersteller gesehen, sondern ergdnzend auch aus der
Perspektive der IT-anwendenden Organisationen (demand
pull). Dartiber hinaus wird im Makrokontext der Einfluss von
gesellschaftlicher Wertvorstellungen, Normen und Regelungen
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ebenso mitbetrachtet wie gesellschaftliche Spannungen und
Anpassungen. Eingangin das Modell findet dabei auch die histori-
sche Entwicklung: , Der Techniknutzungspfad sagt sowohl etwas
tiber die Entstehung von Organisations- und Technikleitbildern
aus, als tiber die Sieger, Verlierer und Konflikte im Zeitverlauf;
im Techniknutzungspfad werden »die zu Strukturen geronnenen
Handlungen der Sieger« erkennbar” (S. 133). Rolf betont, dass
dieses Modell den Versuch darstellt, Orientierungswissen auf-
zubauen, dadurch, dass es versucht die Entwicklung, Nutzung
und Wechselwirkungen von IT in der Wissensdkonomie zu sy-
stematisieren (S. 134). Da einzelne Disziplinen immer auch
die ihr eigenen Methoden in ihrer Erkenntnis beschrankt ist,
sei das Modell transdisziplinar angelegt: , Die soziotechnische
Forschung braucht Konzepte und Methoden aus einer Vielzahl
von Disziplinen und Forschungstraditionen. lhre Aufgabe be-
steht darin, sie zusammen zu bringen und die dann erkennbaren
Wechselwirkungen zwischen IT sowie sozialen und organisato-
rischen Praktiken transparent zu machen” (S. 140).

Auf diesen Modelltiberlegungen aufbauend beschéftigt sich Rolf
im dritten Teil des Buches mit der Frage der Rekultivierung der
Folge- und Wechselwirkungen. Er stellt Bezlige zu Ubergreifen-
den Entwicklungen dar und beschaftigt sich mit Fragen des tech-
nischen Fortschritts und Innovationsspiralen, Automatisierung
und Arbeitsmarkt sowie Aspekten der Nachhaltigkeit. Als Leser
hétte ich mir in diesem dritten Teil vielleicht an manchen Stellen
noch etwas mehr Breite und Ausfiihrlichkeit gewinscht, vergli-
chen mit den anderen Teilen des Buches.

MIKROPOLIS?°™ richtet sich erklartermaBen nicht nur an
Informatikerinnen und Informatiker. Es hat den Anspruch,
Orientierungswissen zu liefern. Gerade in der ausfiihrlichen
Diskussion historischer Beispiele gelingt dies durchaus sehr gut.
Auch die systematische Vorstellung des zugrundeliegenden
Betrachtungsansatzes (genannt MIKROPOLIS-Modell — stellen-
weise wird im Buch diese Bezeichnung vielleicht etwas zu aktiv
Jvermarktet")istklar strukturiert und liefert damit eine gute Basis,
diese Systematik als analytische oder didaktische Perspektive
auch auf andere Fragestellungen anzuwenden. Auch wenn
er von seiner Herkunft aus im Kern vor allem Organisationen
und ihre Prozesse im Blick hat, kann er doch auch auf ande-
ren Feldern zum Einsatz kommen. Das Buch als Ganzes ist kein
umfassendes Lehrbuch tber Informatik und Gesellschaft, auch
wenn viele alte und auch aktuelle Themen dieses Fachgebietes
behandelt oder gestreift werden — es ist auch nicht als solches
gedacht. Aber es liefert einen erfreulichen und wichtigen Beitrag
in methodischer Hinsicht durch den Versuch einer systematisie-
renden und strukturierenden Betrachtungsweise, die durch die
exemplarische Anwendung sehr verstadndlich und nachvollzieh-
bar dargestellt wird. In diesem Sinne ist das Buch einer breiten
Leserschaft mit Interesse an Fragestellungen und Entwicklungen
im Bereich ,, Informatik und Gesellschaft” auf jeden Fall zu emp-
fehlen.

Arno Rolf:

MIKROPOLIS 2010. Menschen, Computer, Internet in der globalen
Gesellschaft. Marburg: Metropolis 2008.
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Leserbrief

Liebe FIfF-Freundinnen von der Schwerpunktredaktion ,,Joseph Weizenbaum* !

Ich habe das Kaleidoskop von Erinnerungen an Joseph Weizenbaum mit seiner attraktiven Buntheit mit grofem Interesse gehand-
habt. Ganz herzlichen Dank an alle, die sich derart einfithlsam und vielfarbig auf lebendige Geschichten tiber und mit Bezug zu Joseph
Weizenbaum eingelassen haben.

Ich war zwar durch eine Einlage des Vorldufer-Heftes Gber eine nachfolgende umfassendere Wiirdigung informiert, konnte mir jedoch
wegen meines groflen Abstands zu FIfF-Kommunikation und der Regionalgruppe Berlin kein genaues Bild von der Hommage machen.
Da ich aber zu denjenigen gehore, , die sich einfach nur mit Joseph Weizenbaum verbunden fiihiten” und dadurch von seinen Ideen
beeinflusst worden sind — manchmal buchstéblich , ein Stiick des Weges mit ihm gegangen sind" —, habe ich mich entschlossen, zu-
mindest ex-post einen kleinen Kaleidoskopsplitter zum Andenken an meinen Inspirator zu schicken. Bestarkt hat mich darin die Aus-
sage unter Joseph Weizenbaum - 8.1.1923 - 5.3.2008, dass es oft , kurze Geschichten und Begebenheiten aus seinem reichhaltigen
Leben (waren), die seine Botschaften und Gedanken transportierten und verdeutlichten.

Meine Anekdote ist Gberschrieben , Time-Sharing with Joseph Weizenbaum: un-plugged” und hat sich Anfang Juni 2003 auf einem
Spaziergang vom Roten Rathaus in Berlin zur Weltuhr am Alexanderplatz zugetragen. Ich habe sie einem etwa 200-seitigen Essay von
mir entnommen, den ich 2004 unter folgendem Titel ins Internet gestellt hatte: ,, Die nomosmatische Wissensgesellschaft — Grenz(i-
berschreitende Analysen zu Geographie und Hegemonie des multimedialen Computer- und Fernsehmodells in der Transformations-
periode vom XX. zum XXI. Jahrhundert” (http://userpage.fu-berlin.de/~wbreede, > Archiv WS 02/03, ->Output, > Texte von Dr.
Werner Breede)

Die Anekdote befindet sich im Epilog zu Teil IV.B: ,,Puma, Grid und Beowulf oder: Die Netzwerke der Multimedia-Megamaschinen
als selbstreplizierende Systeme der symbolisch-kulturellen Realitat".

Vielleicht kann meine , zuféllige” Begegnung mit Joseph Weizenbaum in der Nahe des Nikolaiviertels einen kleinen Beitrag zu einem
sich fortentwickelnden , Kaleidoskop der Erinnerungen” und zu neuen kreativen Ideen leisten, indem sich sowohl das Werkzeug der
Methode als auch dessen Splitter ,, durch Spiegelung und Bewegung zu einem immer neuen Ganzen formen*.

Mit freundlichen GriiBen

Werner E. Breede
1985 Griindungsmitglied der Fachgruppe ,, Informatik und Dritte Welt" im FB 8 der Gl

Time-Sharing with Joseph Weizenbaum: un-plugged
or:
When is a confidence in technology, techniques and technicians a trust in engineering and engineers ?

At the beginning of June 2003, short after | had visited the art exhibition THE DESERT ISN'T QUIET in the former DDR-Staats-
ratsgebdude, | addressed to the ex-MIT computer scientist Joseph Weizenbaum. He was waiting like me near a hanging-lamp
opposite the Chief Mayor's office of Berlin, Rotes Rathaus.

We had already been in contact via e-mail because of an invitation to my seminar ‘Neue Welt-Telekontinente-Ordnung' at Freie
Universitat Berlin. Moving in the brightness of the sun — a pure ‘Prussian Blue' — towards the Weltuhr am Alexanderplatz we
chatted especially about the conditions and consequences of GLOBALIZATION/GLOBALITARIZATION and the role of techno-
logy, technocracy, technical staff and reliability on that discrete way to increasing EMERGENCY POWERS (Ausnahmezustande).
He then told me the following event:

“I once stayed at Philadelphia Airport where | wanted to fly to Boston. But all departures had been cancelled due to the extre-
mely bad weather. A bulk of airplanes was amassed on the runway. Then for the first time in my life | was afraid of flying because
| figured on the question: ‘Are there really that many trusty airline pilots'?”

FIfF-Kommunikation 3/08
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Catarina Caetano da Rosa

Operationsroboter

Medizinischer Fortschritt oder fehlgeleitete Technikglaubigkeit?

Roboter symbolisieren gleichermallen Technikfaszination und Angste weckende Visionen: Maschinen, die préziser, schneller,
reproduzierbarer und vor allem ermiidungsfreier arbeiten als Menschen — solange sie den menschlichen Programmanweisungen
zuverldssig und vorhersehbar folgen. Am Beispiel von Robotern fiir chirurgische Eingriffe zeigt sich jedoch, dass technische
Kriterien allein nicht ausreichen, um eine Technologie fiir den Einsatz am Menschen zu legitimieren. Nicht Horrorszenarien von
sich verselbststindigenden Maschinen schrecken ab, sondern ihr Gefdhrdungspotential fiir Patientinnen und Patienten, wenn
vermeintliche Technikinnovationen ohne kritische Reflexion und sorgféltige Risikoabwdgung Eingang in die medizinische Praxis

finden.

Die Kombination aus Prazisionsmechanik und komplexer Infor-
mationsverarbeitung ermdglicht den Bau von Automaten, die
programmierte mechanischer Arbeitsgange schnell und hochge-
nau ausfiihren. Als sich diese Maschinen seit den 1950er Jahren
besonders in der industriellen Fertigung etablierten, entstand die
Idee, diese Industrieroboter auch im Bereich der Medizin einzu-
setzen. Sie konnten einen Teil der drztlichen Tatigkeit wie z. B.
préazise Sdge—, Bohr— und Frasvorgdnge bei orthopdadischen Ein-
griffen ersetzen.

Die 1956 von George Devol und Joseph F. Engelberger gegriin-
dete amerikanische Industrieroboterfirma Unimation lizenzierte
die erste kommerziell verfligbare Version des PUMA, eines in
der Automobilindustrie bis heute erfolgreich eingesetzten Robo-

Ubertragen, das ist eben das Problem." Es erscheint verkehrt,
wenn eine Kranke oder ein Kranker sich einer Maschine anzu-
passen hat, statt umgekehrt. Die Frage bleibt, worauf ein be-
darfsgerechter Operationsroboter aufbauen misste.

Die Fallbeispiele Robodoc und CASPAR

Der erste Operationsroboter, der sich in den Operationssalen
Europas einen Platz eroberte, hieB Robodoc. In Deutschland
kam er zwischen 1994 und 2004 in ca. 10 000 Fallen fir das
Einpassen von Huftgelenksprothesen zum Einsatz. Dieser Ope-
rationsroboter ging aus einem Industrieroboter, dem IBM 7576
SCARA (Selective Compliance Assembly Robot Arm) der japa-

ters. San Kwoh, ein in den USA arbeitender japanischer
Hochschullehrer, wollte am 11. April 1985 als erster ei-
nen PUMA 560 fir eine Gehirnbiopsie einsetzen. We-
gen zu groBer Gefahr fur die Patientin wurde diese Ope-
ration aber abgebrochen.

Auf den ersten Blick leuchtet es sofort ein, dass ein Ro-
boter die Feinmotorik eines Chirurgen tbertreffen kann,
zum Beispiel in der hier behandelten Pilotanwendung,
der Implantierung von Huftgelenksprothesen. Dennoch
stellt sich die Frage, ob es fur den maschinellen Eingriff
am oder in den menschlichen Kérper eine medizinische
Motivation gibt, da es sich bei der routinemaRig durch-
gefiihrten konventionellen Hiftoperation um ein rela-
tiv komplikationsloses Standardverfahren handelt. Auch
lieRe sich fragen, ob es ohne Weiteres zuldssig ist, eine
far die Industrie entwickelte Maschine am Menschen
einzusetzen. Der VDI definiert Industrieroboter als ,,uni-
versell einsetzbare Bewegungsautomaten in mehre-
ren Achsen"; doch wenn diese Richtlinie auf Menschen
Ubertragen wird, liegt der Verdacht eines Kategoriefeh-
lers nahe: Kann ein System, das fiir die Bearbeitung nor-
mierter Metallstlicke gedacht ist, auf einen individuell
variablen Organismus angewandt werden?

Befuirworterinnen und Beflirworter einer solchen An-
wendung gehen tendenziell von einer vereinfachenden
Ansicht des Menschen aus, die u.a. dessen Komplexi-
tat, Verletzlichkeit und Leidensfahigkeit ausblendet. Der
langjahrige Chef der gréBten orthopédischen Abteilung
von Deutschland, Ludwig Zichner, bemerkte dazu: ,Der
Mensch ist halt in Form und GroBe nicht genormt. Er ist
ein Individuum. Eine Norm in ein Individuum hineinzu-

Operationsroboter CASPAR,
Ausstellungsexemplar im Museum der Firma Maquet
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nischen Firma Sankyo Seiki hervor. Russel H. Taylor, ein Pio-
nier der computergestiitzten Medizintechnik, leitete seit Mitte
der 1980er Jahre ein Forschungsteam, das diesen Roboter zu ei-
ner flinfachsigen Frasmaschine fur die Orthopédie in C++ um-
programmierte: Robodoc sollte Oberschenkelknochen mit einer
hohen Genauigkeit automatisch ausfrasen, sodass eine zement-
frei implantierte Prothese passgenau in den Femur einwachsen
konnte. Davon versprach man sich eine ldngere Standzeit des
Implantats. Die deutsche Firma orto Maquet entwickelte ein
Konkurrenzprodukt. CASPAR (Computer Assisted Surgical Plan-
ning And Robotics) sollte Robodoc Ubertreffen. Er wies ein zu-
satzliches Gelenk auf.

Robodoc und CASPAR wurden wie folgt eingesetzt: Vor der
Operation implantierten Chirurgen zwei Pins in den Oberschen-
kelknochen der Patienten. AnschlieBend wurde eine Computer-
tomographie (CT) durchgefiihrt. Die sich daraus ergebenden
dreidimensionalen Daten dienten einem Planungssystem zur Be-
rechnung der Geometrie des Fraskdchers. Sie wurden dem Ro-
boter Ubermittelt, wonach dieser einen Hohlraum in den durch
eine Halterung fixierten Oberschenkelknochen fraste. Der ganze
Frasvorgang dauerte ca. 20 Minuten. Zuletzt trieben die Chir-
urgen die Prothese in den Femur der Patienten ein, kugelten das
Gelenk ein und verndhten den Operationssitus.

Rund um den Einsatz dieser Hiiftoperationsroboter entflammte
bald eine Diskussion, die der Regie eines ,technological [and
human] drama" (Pfaffenberg) folgte, das heift: In den Medien,
unter Fachdrzten und Betroffenen entbrannte ein 6ffentlicher
Streit dartiber, ob diese Technologie iberhaupt Vorteile bringe.
Er zeigte, welch verschiedene Interessen diese Technik blindelte.
Im Folgenden seien einige, sich zum Teil diametral entgegenste-
hende Positionen erldutert.

Erster Akteur: Die Herstellerfirma

Die US-amerikanische Firma Integrated Surgical Systems, Inc.
(ISS) wurde im Jahre 1990 mit dem Ziel gegriindet, Robodoc zur
Marktreife zu fihren. Russel H. Taylor wirkte bei ISS als wissen-
schaftlicher Berater mit. Bereits im Jahre 1992 stellte die Firma
den Hiiftoperations-Roboter Robodoc der Offentlichkeit vor. Da
ISS von der U.S. Food and Drug Administration (FDA) keine Zu-
lassung erhielt, ihr Produkt in Amerika zu vermarkten, vertrieb
sie ihre Hard- und Software fiir orthopadische Verfahren nur in
Landern, die keine Exportbewilligung der FDA voraussetzten.

Zweiter Akteur: Die ersten Anwender

Vertreter der Berufsgenossenschaftlichen Unfallklinik (BGU)
von Frankfurt am Main wurden friih auf ISS aufmerksam. Sie
unterzeichneten am 3. bzw. 27. Mai 1994 einen Kaufvertrag
mit der Firma: 17 Paragraphen hielten fest, unter welchen Be-
dingungen das System Robodoc in Deutschland eingesetzt wer-
den sollte. Im selben Jahr zertifizierte der TUV Rheinland in Kéln
das neuartige Gerat Robodoc, wonach es die BGU einsetzte. Die
Frankfurter Klinik rithmte sich, weltweit die erste Institution zu
sein, die einen Roboter in routineméRigem Einsatz verwendete.
Die Bilder auf der Homepage zeigten erfolgreiche Sportler. Die
Suggestion von absolut erfolgreichen Operationen untermau-
erte auch der Satz: ,Es gibt keine roboterspezifischen Komplika-
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tionen." Der damalige drztliche Direktor der BGU, Martin Bor-
ner, setzte besonders auf die Planungsgenauigkeit des Systems.

Dritter Akteur: Die Medien

Regionalsender und Lokalpresse begleiteten die Einfiihrung des
Roboters in deutschen Kliniken zunédchst euphorisch. Sie unter-
stitzten eine hohe Erwartungshaltung, indem sie Robodoc als
herausragende medizinische Innovation aus den USA vorstell-
ten. Die Pressemitteilungen tber den Rolls Royce im Operati-
onssaal wirkten sich sowohl auf potenzielle Anwenderinnen und
Anwender als auch auf Hiftpatientinnen und -patienten wie
Werbung aus. Deutschlandweit zahlten bald 60 Robodoc und
CASPAR zum OP-Inventar. Fiur die BGU zeitigte die Pressear-
beit den beabsichtigen Erfolg einer besonderen Marketing-Kam-
pagne. Angemerkt sei, dass es urspriinglich nicht zu den Zie-
len einer Unfallklinik z&hlt, neue Markte zu erschliefen, sondern
dass sie durch die Arbeitgeber primar dazu verpflichtet ist, sich
um Berufskrankheiten und -unfélle zu kiimmern.

Als jedoch das Nachrichten-Magazin Der Spiegel am 27. Januar
2003 den Artikel ,Regelrecht ausgebeint” veroffentlichte, be-
deutete dies fiir viele Patientinnen und Patienten, dass sie zum
ersten Mal von moglichen Nachteilen der Robodoc-Methode
erfuhren. Nach dem Monitor-Bericht ,Huftgelenke: Pfusch im
OP-Saal" vom 18. September 2003 und darauf folgenden kri-
tischen Berichten sah sich die Barmer Ersatzkasse dazu veran-
lasst, ein Methodengutachten beim Medizinischen Dienst der
Spitzenverbdnde (MDS) in Auftrag zu geben. Dieses Gutachten
erschien im April 2004. Es gelangte zum Schluss, bei Robodoc
handle es sich um eine ,experimentelle Methode”. Am 4. Mai
2004 strahlte der Hessische Rundfunk die Sendung Plusminus
unter dem Titel ,, Robodoc: Patienten als Versuchskaninchen*
aus. Am selben Tag stellte die zustandige Aufsichtsbehorde, das
Bundesinstitut fir Arzneimittel und Medizinprodukte (BfArM),
ebenfalls eine kritische Stellungnahme ins Internet. Dies war der
Ausloser daflr, dass alle Robodoc still gelegt wurden. Und die
Staatsanwaltschaft begann zu ermitteln.

Vierte Akteurin: Eine Patientin

Vor dem Hintergrund relativ ungefilterter Werbung und einer
weit verbreiteten Technikglaubigkeit, entschieden sich viele
Hiftgelenkspatientinnen und -patienten ohne Bedenken fiir
eine Operation mittels Robodoc. Eine vorabendliche Fernseh-
sendung brachte auch Erna-Maria Gétz im Friihjahr 1997 zur
Uberzeugung, Robodoc sei im Bereich der Hiiftgelenkschirur-
gie die Methode erster Wahl. Daraufhin sprach sie in einer ent-
sprechenden Kilinik vor, lieR sich dort erneut von den Vorziigen
der Technologie Uberzeugen und unterzog sich auf Grund einer
Coxarthrose noch im selben Jahr einer Robodoc-Operation am
linken Huftgelenk.

Nachuntersuchungen ergaben jedoch den Befund irreparab-
ler Muskelatrophien. Die Patientin hatte sich durch die Opera-
tion eine Gehbehinderung eingehandelt, das sogenannte Trende-
lenburgsche Hinken, mit einer Minderung ihrer Gehleistung um
80 %. Die Geschadigte beurteilte die Roboter-Operation im Nach-
hinein , als Aggression und Ohnmachtserfahrung der Fremdbe-
stimmung”. Sie fihlte sich in ihrer kérperlichen Integritat verletzt.

13

schwerpunkt



pjundiamyds

Nach der misslungenen Operation ersuchte die Betroffene um
ein Gesprach mit dem behandelnden Arzt. Doch der Chirurg
weigerte sich. Das erlebte die Patientin als Vertrauensbruch, da
sie sich ausgerechnet von demjenigen Arzt im Stich gelassen
fuhlte, dessen Argumente sie einstmals fiir eine Operation mit
Robodoc Uberzeugt hatten.

Fiinfter Akteur: Die Privatinitiative Forum Robodoc

Vor der Operation war Frau Goétz eine im 6ffentlichen Leben
stehende, politisch aktive Person. Nach der Operation litt sie
unter den psychischen und sozialen Folgen des medizinischen
Versagens. Doch sie war Uberzeugt, kein Einzelfall zu sein. Des-
halb grindete sie im Januar 2003 die Privatinitiative Forum
Robodoc, die sich drei Ziele setzte: Erstens sollten alle Robo-
docs abgeschaltet werden, um weitere Schadigungen zu ver-
hindern, zweitens sollten die behandelnden Arzte gerichtlich be-
langt werden, und drittens sollten die Geschadigten finanziell
entschadigt werden.

Die Selbsthilfegruppe besteht aus Patientinnen und Patienten,
die durch eine Robodoc-Operation eine Behinderung davontru-
gen. Viele wurden arbeitsunféhig, verloren an Lebensqualitét,
buBten ihren sozialen Status ein oder wurden psychisch krank.
Hauptsdchlich aber leiden sie an Muskel- und Nervenschaden,
die chronische Schmerzen verursachen.

Sechster Akteur: Die Rechtsprechung

Am 8. Dezember 2004 klagten deutsche und amerikanische
Rechtsanwadlte die Herstellerfirma ISS in den Vereinigten Staa-
ten an. Die Klage lautete, deutsche Patientinnen und Patienten
seien mittels Robodoc zu Versuchsmenschen deklassiert wor-
den, da Robodoc in Amerika nicht zugelassen war. Der Vorwurf
lautete, ISS sei auf andere Markte ausgewichen, um den Ro-
boter so weit zu erproben, bis eine Zulassung in den USA er-
reicht werden konnte. Ein weiterer Anklagepunkt lautete, Huft-
gelenkspatientinnen und -patienten seien mittels Robodoc ope-
riert worden, obwohl das System in den USA nicht zugelassen
war. Dies sei den Leuten verschwiegen worden.

Das amerikanische Gericht, der Superior Court of California,
County of Yolo, wies die Klage mit der Begriindung ab: Es
handle sich um deutsche Patienten, die von deutschen Arzten
in deutschen Kliniken operiert worden seien, weshalb deutsche
Gerichte fur den Fall zustdndig seien. Der Rechtsstreit wurde in
den USA im September 2005 zu den Akten gelegt.
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Dem Freiburger Rechtsanwalt Jochen Grund, der die meisten
Robodoc-Betroffenen vertritt, ging es von Anfang an um den
Versuch, , Wiedergutmachung*, , Gerechtigkeit gegentiber den
Geschddigten” und ,, Abwendung von weiteren Schdden” zu
erreichen. Die Kanzlei versucht, der Robodoc-Operation , me-
thodische Risiken” nachzuweisen; sie will ,den experimentel-
len Charakter des Verfahrens” belegen, ,den Aufklarungsman-
gel seitens der Kliniken" beweisen sowie , Behandlungsfehler”
festhalten. Zur Zeit laufen knapp 200 Verfahren. Einige Patien-
tinnen und Patienten sind in erfolgreichen Vergleichen bereits
mit flnfstelligen Betrdgen abgefunden worden.

Robodoc und CASPAR — zwei gescheiterte Tech-
nologien

Hatten geschadigte Patientinnen und Patienten nicht 6ffentlich
gegen Robodoc und CASPAR protestiert, so wéren diese Ro-
boter nach der Meinung des Anwenderpioniers Martin Bérner
Lvielleicht heute noch in Betrieb". Letztlich bewirkte das Gut-
achten des MDS und die damit verbundenen negativen Schlag-
zeilen, dass sich die Anwender gezwungen sahen, den Betrieb
der beiden rechnergesteuerten Systeme einzustellen.

Zum Zeitpunkt der Einfilhrung von Robodoc und CASPAR war
das alleinige Kriterium, dass die Gerat sicher waren. Ob sie den
Patientinnen und Patienten einen Nutzen brachten, war nicht
bewiesen. Um den Vorteil einer Roboter gestiitzten Hiftimplan-
tation im Vergleich mit einer von Hand operierten Hufte beur-
teilen zu koénnen, hatten Langzeitergebnisse von ca. 15 Jahren
abgewartet werden mussen. Keine Herstellerfirma war jedoch in
der Lage, Erprobungszeiten dieser Dauer durchzustehen, bevor
die Verkaufszahlen eine Amortisierung der Entwicklungskosten
versprachen.

GeméaB dem Orthopdden Ludwig Zichner zeigte Robodoc ei-
nen prinzipiellen Fehler: Das System représentierte eine , fehlge-
schlagenen Interpretation”. Man habe diese Maschine, ,, unniitz
und Uberfllssig eingesetzt”, , nicht durchdacht” und ,unter PR-
Gesichtspunkten missbraucht". Die Risiken und Probleme dieser
vollig neuartigen OP-Technik erkannten viele Medizinerinnen
und Mediziner erst nach und nach.

Eine vergleichbar Ubereilte und anscheinend von lauter Zufallen
regierte Einfllhrung eines neuen Operationsverfahrens ware in
den Vereinigten Staaten nicht denkbar, weil dort eine viel stér-
kere Sicherheitskultur herrscht als in Deutschland. Die weni-
gen kontrollierten Robodoc-Studien, die in enger Kooperation
mit der Food and Drug Administration (FDA) entstanden, ha-
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ben den Uberlegenen Nutzen eines Huftoperationsroboters bis
heute nicht bewiesen. Diese Nicht-Zulassung hatte deutschen
Technikfans signalisieren kdnnen, dass es sich bei diesem System
nicht um eine ausgereifte und fiir den Einsatz am Menschen ab-
gesicherte Losung handelte.

Fazit

Der Plan, den industriellen Markt auf Anwendungen am Men-
schen zu erweitern, ist im Fall der ersten Operationsroboter ge-
scheitert. Die Synergie aus Gewinnstreben und Technikglaubig-
keit hat dazu gefuihrt, dass in Deutschland Huftpatienten irre-
versible Gesundheitsschdden erlitten. Daraus leitet sich das Ge-
bot groBerer Vorsicht ab. Peter Pick, der Geschaftsfihrer des
Medizinischen Diensts der Spitzenverbdnde der Krankenkassen
e.V. (MDS), forderte im Mai 2007: Die Sicherheit von Patien-

Werner Hiillsmann

tinnen und Patienten stehe beim Einsatz neuer Medizinprodukte
an erster Stelle. Es durfe sich nicht wiederholen, dass qualita-
tiv unzuldngliche Produkte wie Robodoc in die Versorgung Ein-
gang fanden. Die amerikanische Firma jedoch, die sich neuer-
dings ROBODOC nennt, scheint die negativen Ergebnisse in
Deutschland wenig zu kimmern: Auf ihrer Homepage vermerkt
sie stolz, in vier Landern aktiv zu sein: In den Vereinigten Staa-
ten, Indien, Korea und Japan.

Literatur

Eine erweiterte Fassung dieses Textes ist unter dem Titel , Robo-
doc — Zukunftsvisionen und Risiken robotisierter Spitzentechnik
im Operationssaal” erschienen in: Technikgeschichte 74 (2007),
H. 3, S. 291-308. Hier finden sich umfassende bibliographische
Nachweise.

Datenschutz - Ein Qualititsmerkmal bei der Softwareentwicklung?

Erwartung der Kunden versus Wirklichkeit der Hersteller

Wenn betriebliche Datenschutzbeauftragte nach der Beriicksichtigung des Datenschutzes bei der Auswahl der Software fragen,
bekommen sie oft zu héren: ,, Das Produkt wird doch in Deutschland verkauft, da wird es schon deutschen Datenschutzanforderungen
gentigen”, oder ,,Das Produkt wird auch von der Firma (beliebiger gréBerer Konzern) eingesetzt und wenn die das einsetzen wird

das schon in Ordnung sein. "

Kaum eine Software, kaum ein EDV-System, kommt heute ohne
die Speicherung personenbezogener Daten aus. Egal ob es sich
um die Daten der Beschéftigten oder um die personenbezoge-
nen Daten in den Bereichen Vertrieb und Marketing handelt: In
den meisten Fallen kommt Standardsoftware zum Einsatz, die je
nach Softwareprodukt und Unternehmen nur noch mehr oder
weniger stark an die jeweilige Firma angepasst wird. Dabei sind
groBe Anderungen in der Praxis kaum méglich, da diese zu ei-
nem unverhdltnismaBig hohen Aufwand bei den regelméRigen
Updates fuhren wiirden.

Nicht nur in mittelstindischen Unternehmen, sondern auch in
mittleren und gréBeren Konzernen ist leider noch haufig die ir-
rige Meinung vertreten, dass Softwareprodukte, die auf dem
deutschen oder europdischen Markt angeboten werden, sich
ohne weiteres datenschutzkonform einsetzen lassen. Die Erfah-
rung aus der Praxis zeigt allerdings, dass Standardkonfiguratio-
nen zu einem nicht datenschutzkonformen Einsatz fihren, oder
dass gar unabhéngig von der Konfiguration ein datenschutzkon-
former Einsatz nur mit einem unverhdltnismaRig hohen Einsatz
oder gar nicht moglich ist.

Warum ist Datenschutz nicht standardmaBig implementiert?

Diese Frage stellen sich Datenschiitzerinnen und Datenschuitzer
schon seit Jahren oder sogar Jahrzehnten. Ein hdufig — gerade
von groBen Softwareschmieden — angebrachtes Argument ist,
dass es ja nicht moglich sei, fir jedes Land eine eigenstdndige
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Version zu ,stricken®. Dieses Argument ist allerdings spatestens
seit 1995, dem Jahr, in dem die EG-Datenschutzrichtlinie in Kraft
trat, nicht mehr stichhaltig. Weitere Datenschutzrichtlinien sind
hinzugekommen. Die EG-Datenschutzrichtlinien dienen ja aus-
dricklich dazu, um den Austausch von Waren und Dienstlei-
stungen innerhalb der inzwischen 25 Staaten der EU und dem
Européischen Wirtschaftsraum (dem zusatzlich Island, Liechten-
stein und Norwegen angehoren) zu erleichtern. Dieser , Europa-
ische Datenschutzraum* aus 28 Staaten stellt einen beachtlichen
Markt auch fuir Software dar. In all diesen Staaten muss sich der
Datenschutz an den EG-Richtlinien zum Datenschutz orientie-
ren. Sicher gibt es gewisse Unterschiede: In der Umsetzung. In
Spanien gilt beispielsweise fiir die werbliche Nutzung ein ge-
nerelles Opt-Out-Prinzip, in Deutschland gilt dagegen in vielen
Bereichen ein Opt-In-Prinzip. Allerdings lassen sich diese Unter-
schiede nun wirklich durch entsprechende Konfigurationsmog-
lichkeiten realisieren und sind kein Argument dafir, die Kenn-
zeichnung von Werbeeinwilligungen oder Werbewiderspriichen
auf ein Freitextfeld zu verbannen.

Ein anderes oft gehortes Argument der Softwarehersteller ist:
»Die Kunden sind nicht bereit, flir den Datenschutz zu bezah-
len”. Dies mag dann gelten, wenn die Entwicklungskosten fiir
etwaige Datenschutzergdnzungen dem einzelnen Kunden fiir
seine Version vorgehalten werden und bei der Preisgestaltung
nicht berlcksichtigt wird, dass diese Datenschutzergdnzungen
bei allen kiinftigen Verkdufen in der EU und dem Européischen
Wirtschaftsraum zur Geltung kommen. Dem auch oft genann-
ten Argument: ,Die Kunden fragen nicht nach Datenschutz”,
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kann nur entgegengehalten werden, dass — wie eingangs darge-
stellt — viele Firmen davon ausgehen, dass eine Software, die sie
in Europa einkaufen, auch den europdischen Datenschutzstan-
dards entspricht. In vielen anderen Bereichen ist es ja auch so. So
darf in Deutschland ein KFZ nur dann verkauft werden, wenn es
der deutschen StraBenverkehrszulassungsverordnung entspricht
oder deutlich als nur fir den Export gedacht angeboten wird.
Auch Elektrogeréte durfen nur in den Handel gebracht werden,
wenn sie bestimmten Sicherheitsanforderungen gentigen. Soft-
ware hingegen darf in den Handel gebracht werden, auch wenn
sie den einfachsten Datenschutzanforderungen nicht gentigt.

Was sind die Datenschutzanforderungen an die Software?

Um als Softwareentwicklungsfirma zu wissen, welche Anforde-
rungen eine Software aus Sicht des Datenschutzes erflllen muss,
genligt eigentlich ein Blick in das Gesetz, insbesondere in die An-
lage zu § 9 des Bundesdatenschutzgesetzes (BDSG). Dort wer-
den so genannte technische und organisatorische MaBnahmen
(TOM) gefordert, um acht Schutzziele zu erreichen. Manchmal
genligt auch die Lektlre der Tagespresse. So ist eine ganz we-
sentliche Grundanforderung: Die Software muss so geschrie-
ben sein, dass das Administrationspasswort nach der Installation
vom Administrator zwingend gedndert werden muss. Waére dies
berticksichtigt worden, wdre unter anderem das Datenleck bei
vielen Einwohnermeldeamtern vermieden worden.

Wenn eine Quasi-Standardsoftware fiir Hotels nicht tber eine
ausreichende Zugriffsrechteverwaltung verflgt, ist das aus da-
tenschutzrechtlicher Sicht bedenklich. Wenn allerdings weit ver-
breitete Software furr Arztpraxen Patientendaten unverschlisselt
auf den Festplatten speichert und dem — meist externen — Ad-
ministrator volle Einsicht in die Patientendaten gewdéhrt, dann ist
dies schon kriminell!

Hier seien nur einige Anforderungen stichwortartig aufgefiihrt
(die Aufzahlung kann an dieser Stelle nicht vollstidndig sein):
e Passworter missen so eingerichtet werden kénnen, dass

— sie nach der ersten Anmeldung verpflichtend gedndert
werden missen,

— sie eine Mindestldnge von acht bis 12 Zeichen haben
muassen,

— sie aus eine Kombination von Buchstaben sowie Ziffern
und/oder Sonderzeichen bestehen,
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— sie eine maximale Gultigkeitsdauer zwischen 30 und 90
Tagen haben koénnen, und

- bei Anderung die letzten drei bis 12 Passworter nicht
wiederverwendet werden kénnen.

Zugriffsberechtigungen mussen so eingerichtet werden kon-
nen, dass

- das Vier-Augen-Prinzip zumindest flir wesentliche
administrative Aufgaben realisiert werden kann,

— die Aufgabenverteilung innerhalb der verantwortlichen
Stelle durch das Berechtigungskonzept nachgebildet
werden kann, und

— Berechtigungen zeitlich beschrankt werden kénnen

— Die Speicherung der Daten sowie die Datensicherung
sollte in verschltsselter Form méglich sein.

Die Anderung von Daten sollte mitprotokolliert werden kén-
nen. Dabei

- mussen die Zugriffsrechte auf das Protokoll so eingestellt
werden kdnnen, dass auch hier ein Vieraugenprinzip
umgesetzt werden kann,

— muss das Protokoll revisionssicher sein, und

— muss das Protokoll so eingerichtet werden kénnen, dass
nur Anderungen an wesentlichen Daten protokolliert

werden

Die Software muss die Loschung personenbezogener Daten
rlickstandsfrei erméglichen.

Bei Kundendaten mussen Werbesperrvermerke eingetragen
werden kénnen.

EDV-Systeme sollten den Einsatz einer chipkarten- oder
noch besser einer zertifikatsbasierten Zugriffskontrolle un-

terstitzen.

Bei Programmen, bei denen Dateniibermittlungen vorgese-
hen sind, ist sicherzustellen, dass die Datentbermittlungen

— verschlisselt erfolgen und

- protokolliert werden kénnen.

Werner Hiilsmann
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e In Datenbanksystemen muss der Zweck der erstmaligen
Speicherung und die Herkunft der Daten hinterlegt werden
kdnnen.

e Bei Kundendaten miissen Werbewiderspriiche oder noch
besser Werbeeinwilligungen fir unterschiedliche Kanéle
(Post, Telefon, FAX, E-Mail, SMS) hinterlegt werden kon-
nen.

e Bei Personaldatenbanken mussen fur unterschiedliche Felder
unterschiedliche Berechtigungen vergeben werden kénnen.
Die Reisekostenstelle muss keinen Zugriff auf Gehaltsdaten
oder gar Lohnpfandungen oder Gesundheitsdaten haben.

e Die Auskunft tber alle zu einer Person gespeicherten Daten
muss einfach und rasch umsetzbar sein.

Diese Liste muss fir die konkrete Anwendung unbedingt er-
ganzt werden. Hier sind die betrieblichen und behordlichen Da-
tenschutzbeauftragten gefordert. lhre Aufgabe ist es, dafir zu
sorgen (oder darauf ,hinzuwirken", wie es der Gesetzgeber
nennt), dass bereits in das Pflichtenheft die Anforderungen zur
Umsetzung des Datenschutzes aufgenommen werden und nicht

Peter Ansorge und Uwe Haupt

darauf vertraut wird, dass nur datenschutzkonforme Software
angeboten wiirde.

Nur wenn die Softwarehersteller und -anbieter regelmaBig mit
den datenschutzrechtlichen Anforderungen konfrontiert wer-
den, werden sie erkennen, dass die die Einhaltung und Umset-
zung des Datenschutzes nicht nur von den Kunden - zu Recht
— erwartet wird, sondern auch ein wesentliches Qualitdtsmerk-
mal darstellt.

Fazit

Zurzeit kénnen sich Kunden nicht darauf verlassen, dass selbst
Software von grofRen renommierten Anbietern den datenschutz-
rechtlichen Anforderungen gentigen. Vielmehr missen Firmen,
Behoérden und Institutionen, die Software einkaufen wollen, be-
reits bei der Ausschreibung oder der Angebotseinholung die
Umsetzung des Datenschutzes in das Pflichtenheft aufnehmen.
Wiinschenswert ware es allerdings, dass Software, die fiir den
nicht unbeachtlichen europdischen Markt entwickelt wird, be-
reits in der Grundkonfiguration so eingerichtet ist, dass sie den
wesentlichen datenschutzrechtlichen Anforderungen genligt.

Nachrangigkeit als Schicksal?

Software-Ergonomie und Qualitatssicherung

Auch wenn QualitdtssicherungsmalSnahmen in fast allen Softwareprojekten eine Rolle spielen, so ist die Software-Ergonomie der
Anwendungen selten ein systematisch verfolgtes Qualitdtsziel. Das verwundert, denn die Bedeutung einer benutzungsgerechten
Gestaltung von Dialogsystemen ist mittlerweile — zumindest auf der proklamatorischen Ebene — unumstritten. Im betrieblichen Einsatz
ist der Beitrag der Ergonomie zur menschengerechten Arbeitsgestaltung und zum Arbeitsschutz im Kerninteresse der Arbeitnehmer,
und gleichermalSen ist ihre produktvitdtssteigernde Wirkung im Interesse der Arbeitgeber — zumindest in den Erkldrungen der

Projektbeteiligten.

Bei offentlichen Angeboten, wie Webangeboten, Kiosk-Syste-
men und Selbstbedienungsautomaten, ist Benutzbarkeit offen-
sichtlicher ausschlaggebend fir die die Akzeptanz und das Er-
reichen des Nutzungsziels und wird daher in diesem Segment in
der Auspragung Akzeptanz- und Verkaufsteigerung eher beach-
tet. Hier wird Ergonomie direkt messbar, korreliert mit dem Um-
satz, ist somit eine betriebswirtschaftliche KenngréBe und damit
fur auch fur Controller wahrnehmbar — wenn auch nicht selten
erst beim zweiten Versuch.

Unsere mehrjdhrigen Praxiserfahrungen als Ergonomie-Berater
zeigen eine deutliche Diskrepanz zwischen dem Anspruch, ergo-
nomische Software erstellen zu wollen, und dem tatsachlichen
Stellenwert dieses Qualitatskriteriums. Ein etwas genauerer Blick
in typische Software-Projekte erklart diesen scheinbaren Wider-
spruch: Die Qualitdtsziele der Ergonomie sind als Anspruchs-
normen formuliert, die der Interpretation bedurfen. Diese In-
terpretationsfahigkeit ist nicht zwangslaufig in jedem Software-
Projekt vorhanden. Denn sie setzt zum einen eine Kenntnis der
ergonomischen Anspriiche und Normen voraus und zum ande-
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ren eine Kenntnis des aktuellen Stands der Gestaltung von Be-
nutzungsschnittstellen. Und dies bei allen Beteiligten und zu al-
len Zeitpunkten bei Anforderungen, Spezifikation, Entwicklung
und Abnahme.

Ergonomie-Qualitat

Qualitat ist zu messen am Geforderten: Aber welche Qualitat
haben Anforderungen an Software? Bei einem groRen DAX-Un-
ternehmen war Ergonomie bei jedem noch so kleinen Projekt ein
obligatorisches Qualitdtskriterium. Die Projektleiter mussten bei
jedem Projekt auch zur Ergonomie Stellung nehmen. Zwar hat-
ten sie Uber die Normenstelle Zugriff auf die einschldgigen Er-
gonomie-Normen, konkretere Leitfaden fehlten jedoch. In der
Konsequenz wurde jedem Projekt vom jeweiligen Projektlei-
ter attestiert, dass hinsichtlich der Ergonomie , keine Aufféllig-
keiten” zu vermelden seien. Die damals rein formal orientierten
Qualitatssicherer waren zufrieden — die Benutzer nicht. In spa-
teren Tests stellten sich erhebliche Ergonomie-Defizite heraus.
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Die rein formale Qualitdtssicherung — in obigem Beispiel priif-
ten die Qualitatssicherer lediglich, ob zur Ergonomie Angaben
gemacht wurden — ist mittlerweile als ihre eigene Karikatur ent-
larvt, aber dennoch nicht vollstdndig verschwunden. Der Ein-
stieg in eine inhaltlich fundierte Qualitatssicherung ist schwierig,
weil schon die Formulierung brauchbarer Forderungen zur Be-
nutzbarkeit keineswegs trivial ist.

Der in Normen und Gesetzen eingerdumte Freiheitsgrad zur
Anpassung an sich verdndernde Rahmenbedingungen wird als
windelweich missinterpretiert und entsprechend nachrangig be-
handelt.

Qualitat ist zu messen an den Inhaltsstoffen: Aber was gehort zu
benutzbarer Software? Was muss drin sein und was nicht? Fiir
Doppelkorn hat sich 38 % Alkohol als verkehrsiblich etabliert,
wobei fur einfachen Korn min. 32 % gefordert werden. Was ist
verkehrsuiblich bei Software-Benutzbarkeit? Einfache Volltext-
suche in Buchhaltungsprogrammen oder ein semantischer An-
satz? Einfache SchriftgréBenverdnderung in Formularen oder in-
dividuelle Anpassung des gesamten Formularaufbaus? ... Rei-
chen fir einen Vollrausch nicht bereits 32 %?

Vielleicht ist es an der Zeit, kurze, eindeutige Ergonomie-Quali-
tits-Merkmale zu formulieren und sie einer breiten Offentlich-
keit zur Klassifikation vorzulegen. Fiir Hotels gibt es auch ein
weitestgehend verldssliches Sterne-System. Was gilt als Min-
destausstattung, was als erstrebenswert? Und unter welchen
Bedingungen?

Eine solche Forderung provoziert regelmafRig Widerspruch der
Software-Ergonomie-Gemeinde, denn die Eignung fur die je-
weilige Aufgabe lasse sich mit einer solchen allgemeinen Liste
nicht abpriifen und schlieBlich sei gerade die Aufgabenange-
messenheit und die Einpassung in den Nutzungskontext der
zentrale Aspekt ergonomischer Dialogsystemgestaltung. Richtig
— aber kein Grund dafir, die Entwicklung einer solchen Liste un-
terlassen.

Ein GrofRteil der ergonomischen Defizite, die entweder viel Auf-
wand bei der Beseitigung oder Probleme bei der Benutzung ver-
ursachen, sind allgemeiner aufgabenunabhangiger Natur. Diese
konnten frihzeitig erkannt, listenméaBig abgearbeitet oder be-
reits im Vorfeld von Projekten vermieden werden. Das ist die
Doméne des klassischen Qualitatssicherers. Eine Checkliste be-
reits bei den Anforderungen hilft gewaltig gegen das oben er-
wéahnte , keine Auffélligkeiten”.

Schon die angestrebte Verwendungsweise — das Abhaken von
Einzelanforderungen durch Qualitatssicherer — erfordert fur sol-
che Anforderungen ein anderes Format als die klassischen Style-
guides, die ungenutzt bei den Softwareentwicklern stehen. Zur
Anregung konnten die recht umfangreichen , Research Based
Web Design & Usability Guidelines” dienen, die das US-ameri-
kanische Gesundheitsministerium fur 6ffentliche Websites ent-
wickeln und von anerkannten Ergonomie-Wissenschaftlern vali-
dieren lieB. Natrlich sind solche Listen immer inhaltlich angreif-
bar ..., aber auch hilfreich, denn man muss sich mit ihnen befas-
sen und dann zu eigenen Schllissen kommen.

Nach dem Abarbeiten solcher Listen lassen sich die aufgabenab-
hdngigen Gestaltungsaufgaben viel konzentrierter angehen.

Ergonomie-Qualifikation

Diejenigen, die Software planen, werden sie kaum benutzen;
diejenigen, die Anforderungen aufschreiben, sind haufig im Ker-
nentwicklungsteam entbehrlich und diejenigen, die Software
nutzen, haben meist keine Zeit, sich auch noch mit ihrem kiinf-
tigen Arbeitsmittel zu beschaftigen. Hinzu kommt die subjek-
tive Komponente: lassen sich Ergebnisse von Programmen meist
einfach auf Richtigkeit oder Fehlerhaftigkeit tiberprifen, so er-
schlieBt sich eine Beurteilung von Benutzbarkeit nur mit ge-
wissem Aufwand und ist abhangig von Vorerfahrung und Um-
feld. Viele zwar mit Engagement, aber ohne Grundlage gefiihrte
Diskussionen um die richtige Gestaltung der Benutzungsober-
fliche kénnten eingespart werden, wenn hinreichend GUI-Pat-
terns bekannt wéren.

Wer 2008 ein Riickgdngig machen/Undo auf Datenbank-An-
wendungen fir unméglich halt, wird auch die Ergonomie-An-
forderungen nicht korrekt interpretieren, geschweige denn um-
setzen koénnen, ja noch nicht einmal in Anforderungen benen-
nen konnen. Altgediente Entwickler, in ihrem Bereich absolute
Leistungstrager, sind auf ihr (veraltetes) Werkzeug fokussiert
und dadurch geprégt. In ihrer Freizeit pflegen sie andere Hob-
bies als die Computernutzung und sind so teilweise weniger auf
dem Laufenden als die Durchschnittsnutzer, die abends mit mo-
derner Software ihre digitalen Fotos archivieren und bearbeiten.
Junge Sprinter als Entwickler kennen (noch) nicht die Néte der
Benutzer und werden sich selten darauf einstellen konnen. Hier
ist altersgemischte Teambildung ein erstes, aber auch anstren-
gendes Mittel.

Wer Dialogsysteme gestaltet, sollte den Nachweis fiihren kon-
nen, eine noch zu benennende Anzahl aktueller Programme
nicht nur zur Kenntnis genommen zu haben, sondern mindes-
tens rudimentdr nutzen zu kénnen. Und jede an der Anforde-
rungsdefinition beteiligte Person sollte belegen kdnnen, mindes-
tens zwei Tage mit der Altversion einer zu ersetzenden Software
gearbeitet zu haben — und wenn es mit Testdaten war. Den Nut-
zerbeteiligten muss in einer mindestens eintdgigen Demonstra-
tion der Stand der Technik anhand von best practise-Beispielen
aufgezeigt werden. Alle diese MaBnahmen zielen darauf ab, im
Projektteam eine Auseinandersetzung mit forderbaren und zu
verwerfenden Anspriichen auf einer fundierten Gespréchsbasis
zu unterstitzen.

Ergonomie-Nachrangigkeit

Eine Software, die aufgrund von Terminproblemen noch nicht
fertig ist, die extrem instabil lauft oder stdndig falsche Ergeb-
nisse bringt, ist offensichtlich unbrauchbar. Ein Verfehlen von
Ergonomie-Qualitatszielen fuhrt aber nicht notwendigerweise
zur vollstadndigen Unbrauchbarkeit der Software. Mit einer nur
schlecht zu nutzenden Software kann man leben — zumindest
eine Zeit lang.

Gerade in der Einfiihrungsphase einer neuen Software treten re-
gelmaRig Probleme auf: Technische und personale Umstellungs-
schwierigkeiten und subjektive Befindlichkeiten mischen sich mit
objektiv vorhandenen und dauerhaften Benutzungsproblemen,
die durch fehlerhafte ergonomische Gestaltung verursacht sind.
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Wenn sich in der Endphase von Projekten die Ressourcen ver-
knappen und der Terminplan sich verengt, werden Ergonomie-
Qualitatsziele als erste tiber Bord geworfen, mindestens aber
hintangestellt. Die Kriterien, nach denen die im Projekt verant-
wortlichen Personen bewertet werden und agieren, verstarken
hdufig noch diese Tendenz. Die fristgerechte Fertigstellung und
Abnahme eines Projekts ist flir den Projektleiter das Erfolgs-
kriterium schlechthin. Typischerweise wird nach der Abnahme
das Projekt Ubergeben und auch wirtschaftlich bewertet. Wenn
dauerhafte Benutzungsprobleme zutage treten, wenn Produkti-
vitatseinbuBen nicht mehr mit Umstellungsschwierigkeiten be-
griindet werden kénnen, und wenn der Aufwand fiir den Benut-
zersupport steigt, ist der Projektleiter bereits fur die fristgerechte
Fertigstellung belohnt und mit anderen Aufgaben betraut.

Hier lassen sich einfachste Steuerungsmechanismen wirksam
einsetzen: Zahlung bei Zufriedenheit. Projektleiter oder Liefe-
ranten erhalten Bonuszahlungen erst ein halbes Jahr nach voll-
standiger Einflhrung der Software und nur, wenn keine rele-
vanten Beschwerden der Nutzer vorliegen: Beschwerdefreiheit
als Qualitats- und Zahlungsziel. Neben der schwierig zu fas-
senden Zufriedenheit lassen sich durchaus noch weitere Ziel-
grolen zugrunde legen: Der Aufwand flir den Benutzersupport
geht auf ein definiertes MaB zurtick, oder schlichte Produktivi-
tatsziele sind erreicht.

Aufklarungspflicht

Wir erleben immer wieder Software-Entwickler mit der Aus-
rede , Das hat der Kunde so gefordert.” Aber wurde der Kunde
auch Uber Konsequenzen aufgeklart, wenn man es doch bes-
ser wusste? Wurden ihm Alternativen benannt? Haben die Soft-
ware-Entwickler Giberhaupt die Kenntnisse und die Mittel, um
den Kunden ergonomische Alternativen zu prasentieren und zu
begriinden. Ein Ergonomie-Musterkéfferchen ware hier das pro-
bate Mittel. Nattrlich kann ein Kunde ein Auto ohne Bremse
kaufen — aber alle Beteiligten sind sich im Klaren dartiber, dass
es sich um ein Schrottfahrzeug handelt und haben diesen Um-
stand auch schriftlich fixiert.

Und bei Software? Ohne ein verbindlich vorgeschriebenes
Schriftstiick mit zugesicherten ergonomischen Eigenschaften,
beispielsweise einer aus DIN EN 1SO 9241-110 und 9241-12
generierten und angepassten Checkliste, werden der Beliebig-
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nomie von Software und bietet weitere Dienstleistungen im Bereich Usability-Engineering und Soft-
ware-Ergonomie an. Weitere Infos unter: http://akziv.de

keit Tur und Tor gedffnet. Nur wer sich als Auftraggeber und -
nehmer explizit mit einer vereinheitlichten Qualitatsaussage be-
schaftigen muss, wird Ergonomie ernst nehmen — und auch im
Budget und in Zeitpldnen bericksichtigen. Fehlt ein solches Do-
kument, kann dies ein Hinweis auf mangelhafte Sachkunde sein,
woraus sich sogar Anspriiche ableiten lassen.

So ein Verfahren muss nicht blrokratisch sein und kann so aus-
sehen wie die Kriterien beim Warentest: Einheitliches Raster fiir
viele Programme. Das hilft Bestellern wie Lieferanten, friihzei-
tig operationalisierte Ergonomie-Qualitdtskriterien nicht zu ver-
gessen.

Viel ist schon erreicht, wenn die Zustadndigkeiten fur die ergo-
nomische Dialoggestaltung klar verteilt sind, denn haufig ge-
nug sehen alle Projektbeteiligten die Zustandigkeiten stillschwei-
gend bei den jeweils anderen. Wird die ergonomische Gestal-
tung nicht als eigenstandiges Arbeitspaket definiert und neben-
bei mit erledigt, sind Probleme programmiert. Erfolgt dieser Ar-
beitsschritt als Nebenprodukt der technischen Entwicklung, so
wird die Benutzungsschnittstelle starker durch die Moglichkeiten
der eingesetzten Werkzeuge bestimmt als von ergonomischen
Anforderungen. Werden die ergonomischen neben den fach-
lichen Anforderungen definiert, so sind die Spezialisten des An-
wendungsgebiets vor die Aufgabe gestellt, ein Dialogsystem zu
gestalten. Aber das ist normalerweise nicht ihr Fachgebiet. Sie
sind dann gezwungen, auf bekannte Gestaltungslésungen zu-
riickzugreifen. Diese bekannten Lésungen sind nahezu immer
die veralteten Losungen des Vorgédngersystems, also genau des
Systems, das abgel6st werden soll.

Mitbestimmung

Bei betrieblich eingesetzter Software ist die Akteurskonstellation
nicht hinreichend durch das Auftraggeber-Auftragnehmer-Ver-
héltnis beschrieben. Betriebsrdte als ein weiterer Akteur kon-
nen Uber ihre Beteiligungsrechte in Softwareprojekte eingreifen
und eine ergonomische Gestaltung einfordern. Sie haben den
Vorteil, nicht den Projektzwéangen zu unterliegen, die so haufig
Nachrangigkeit der Ergonomie fithren.

Die weit reichenden Mdglichkeiten des Betriebsrates sind nicht

beschrankt auf die Einflussnahme auf einzelne Gestaltungsent-
scheidungen. Auf dieser Ebene kann sich die Arbeit des Betriebs-

Peter Ansorge und Uwe Haupt
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rats nur im Ausnahmefall bewegen. Zum einen spricht der da-
mit verbundene Arbeitsaufwand dagegen, zum anderen besteht
dann auch die Gefahr der Vereinnahmung durch das Projekt, so
dass der Blick von aufen — ohne die Zwénge der Projektarbeit —
verstellt wird. Als wirkungsvoll hat es sich erwiesen, als Betriebs-
rat auf die eigenstdndige Behandlung der Software-Ergonomie
hinzuwirken. Dies kann durch Seminare fir alle Projektbeteilig-
ten und/oder durch die Hinzuziehung von Ergonomie-Exper-
ten geschehen. Eine konkrete Vereinbarung zur Ergonomie-Ab-
nahme durch den Betriebsrat ist ebenso ein wirkungsvoller An-
satz zur Software-Ergonomie-Qualitdtssicherung.

Auch wird man um eine nachlaufende Qualitdtssicherung nicht
herumkommen, weil bestimmte Nutzungsprobleme erst nach
der Einflhrung zu Tage treten. Nachlaufende Qualitétssiche-
rung hat in der Software-Branche, die mit Service-Packs das

Doris Allhutter, Sara John

feiert, was andere Branchen als meist peinliche und rufschadi-
gende Rickrufaktion einrdumen mussen, ohnehin einen beson-
deren Stellenwert.

Ist die Software eingesetzt, , hat der Arbeitgeber bei Bildschirm-
arbeitsplatzen die Sicherheits- und Gesundheitsbedingungen
insbesondere hinsichtlich einer moglichen Gefédhrdung des Seh-
vermogens sowie korperlicher Probleme und psychischer Belas-
tungen zu ermitteln und zu beurteilen.” Software-ergonomische
Fragestellungen fallen zweifelsohne unter den Untersuchungs-
bereich dieser Beurteilung, die der Mitbestimmung unterliegt,
sodass zumindest nachlaufend eine Mitwirkung des Betriebsrats
auch rechtlich durchsetzbar ist. Damit ist aber auch klar, dass
eine frihzeitige Einbeziehung des Betriebsrats in die Software-
Ergonomie-Qualitatssicherung im Interesse aller Projektbeteilig-
ten ist.

Softwarequalitit als soziotechnologischer Aushandlungsprozess

Theoretische Konzepte von Softwarequalitét fokussieren beinahe ausschlie3lich auftechnikzentrierte Kriterien, wahrend in praktischen
Entwicklungsprojekten eine Reihe von Designentscheidungen auf Basis unreflektierter gesellschaftlicher Annahmen getroffen werden.
Anhand zweier Fallstudien mit Entwicklungsteams wurden explizite und implizite Qualitidtskonzepte im Designprozess untersucht
und eine Erweiterung technikzentrierter Qualitédtsstandards um implizit vorhandene, soziale Dimensionen vorgeschlagen.

Die Entwicklung von Computeranwendungen wird u.a. aus ei-
ner geschlechterkritischen Perspektive als soziokultureller und
damit vergeschlechtlichter Prozess betrachtet. Eine Konzeptua-
lisierung technischer Artefakte als sozial verhandelte Konstruk-
tionen stellt zentrale Paradigmen des technologischen Entwick-
lungsprozesses und des ihm zugrunde liegenden Qualitdtsbe-
griffs in Frage. Traditionelle technikzentrierte Standards blenden
soziale Aspekte aus, wie etwa vergeschlechtlichte Annahmen
Uber zukinftige Nutzer und Nutzerinnen oder gesellschaftliche
Vorstellungen, die in der Gestaltung von Software wirksam wer-
den. Im Rahmen des Forschungsprojekts ,Gendered Software
Design”" zeigte sich allerdings, dass in der Praxis notwendiger-
weise implizit auch auf andere Qualitatskriterien zurlickgegrif-
fen wird [Allhutter; Hanappi-Egger; John 2007].

Softwarequalitat als technikzentrierter Begriff

Seit den 1970er Jahren ist in der Informatik eine Verschiebung
von traditionell ingenieurswissenschaftlichen zu starker kontext-
bezogenen, partizipativen und evolutiondren Zugangen zu be-
obachten. Abgeleitet von verschiedenen Software Engineering-
Konzepten greifen Qualitatsstandards auf unterschiedliche Be-
zugssysteme zuriick:

e Softwarequalitit ist die ,Gesamtheit von Merkmalen
und Merkmalswerten eines Software-Produkts, die sich
auf dessen Eignung beziehen, festgelegte oder voraus-
gesetzte Erfordernisse zu erfiillen” [ISO 9126],

e Softwarequalitdt wird an der Zufriedenheit der Nutzer
gemessen, oder

o Softwarequalitdt wird anhand der Fehler oder des uner-
warteten Verhaltens der Software gemessen.

Im Zentrum des ersten Qualitatsbegriffs stehen demnach Kri-
terien wie Funktionalitat, Zuverldssigkeit, Benutzbarkeit, Effizi-
enz und Ubertragbarkeit. Die zweite Definition bezieht sich auf
Nutzer-BedUrfnisse, und Qualitidt wird mit der Zufriedenheit der
Nutzer und Nutzerinnen gleichgesetzt. Der dritte Qualitétsbe-
griff misst die Fehlerzahl im Verhéltnis zu den programmierten
lines of code. In Fachliteratur und einschldgigen Normen exis-
tiert bisher kein einheitlicher Qualitatsbegriff und auch auf ter-
minologischer Ebene gibt es erhebliche Widerspriiche.

Im Entwicklungsprozess wird Softwarequalitdt gemeinhin auf
zwei Ebenen verortet: erstens als Aufgabe des Qualitdtsmanage-
ments und zweitens als technikkulturelle bzw. ethische Frage im
Rahmen einer professionellen Ethik [Abran u.a. 2004]. Die Auf-
gabe des Qualitdtsmanagements ist es demnach, quantitative
sowie qualitative Merkmale, die in der Anforderungsspezifika-
tion festgelegt wurden, entsprechend den Erwartungen der be-
teiligten Stakeholder zu erfillen. Eine formale Definition von
Softwarequalitdt soll zu einer Einigung Uber Qualitatsanspriiche
beitragen sowie zu einer klaren Kommunikation dartiber, was
unter Qualitdt zu verstehen ist. Im Rahmen der professionellen
Ethik wird dariiber hinaus von Entwicklern und Entwicklerinnen
erwartet, ein Bekenntnis zu Softwarequalitat als Teil ihrer Kul-
tur zu verstehen. Allgemeine Grundsdtze fordern sie dazu auf,
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ethisch zu handeln, und halten das Qualitdtsmanagement dazu
an, entsprechende Rahmenbedingungen zur Verfligung zu stel-
len. Generell implizieren technikzentrierte Konzepte, dass Qua-
litatskriterien genau definiert und mit allen Beteiligten abgeklart
werden konnen. Sie seien auch entsprechend dieser Vereinba-
rungen spezifizier- und umsetzbar und kénnten gemessen und
Uberpruft werden. Diese Zugénge gehen relativ einheitlich da-
von aus, dass so etwas wie ein objektiver Qualitatsbegriff und
entsprechende formale Lésungsansédtze tatsdchlich existieren.
Jedoch ist der

»modelling process [...] complicated further by the fact
that for any need there are many distinct (and valid)
responses to that need; for each such response there are
many distinct (and valid) formal models for the software
that will realize that response; and for each formal mod-
el there are many distinct (and correct) realizations”
[Blum 1994, 83].

Schinzel [2004] kritisiert in diesem Zusammenhang die ,, Konsti-
tuierung vermeintlich objektiver Ordnungen” formalisierter Re-
alitdtsausschnitte. Formale Informatik-Modelle werden nur be-
deutsam durch ,soziale Prozesse der Entwicklung und Aneig-
nung, wobei die subjektiven Perspektiven der Beteiligten ent-
scheidenden Einfluss haben" [Floyd; Klischewski 1998]. An-
drade u.a. [2004, 282] schlagen daher die Integration und Kon-
zeptualisierung von unterschiedlichen Standpunkten vor:

, Conceptual models are abstractions of the universe
of discourse in which the problem occurs, as well as a
possible model of a possible conceptual solution to that
problem. They represent the problem from the view-

o

point of the ,problem owner".

In diesen Sichtweisen deutet sich an, dass in der Softwareent-
wicklung auf diskursiv hergestellte Problemwahrnehmungen
zurlickgegriffen wird, fur die sich dartiber hinaus aus verschie-
denen Perspektiven auch unterschiedliche Losungswege darstel-
len. Hanappi-Egger [2004] weist in diesem Kontext auf die zen-
trale Rolle hegemonialer Wahrnehmungsmuster in der Informa-
tik-Ausbildung hin. Entwicklerinnen und Entwickler erwerben im
Rahmen ihrer Ausbildung und beruflichen Praxis ein spezifisches
Know-how in Form von informationstechnologischen Theorien,
Werkzeugen und Methoden. Zusatzlich unterstiitzen soziale An-
eignungsprozesse in dieser Umgebung die Einschreibung diszi-
plindrer wissens- und kontextbasierter Herangehensweisen. Das
bedeutet einerseits, dass sich Entwickler und Entwicklerinnen ei-
nen spezifischen Zugang zu Problemlésungen aneignen. Ande-
rerseits greifen sie in der Gestaltung technischer Artefakte dari-
ber hinaus auf vielféltige, in unterschiedlichen sozialen Interak-
tionen angeeignete gesellschaftliche Diskurse — darunter auch
Geschlechter-Diskurse — zuriick. Soziale Annahmen, beispiels-
weise Uber zuklnftige Nutzungskontexte beeinflussen das Tech-
nikdesign und seine Qualitdtsstandards. Dabei werden perma-
nent unbewusste Vorannahmen tber Nutzer und Nutzerinnen
und ihre Praferenzen getroffen und diese Nutzer-Reprédsenta-
tionen werden auf dem Wege technologischer Entscheidungen
in die Software eingeschrieben [Akrich 1995, 168]. In die Ent-
wicklung von Artefakten flieRen auch Gender Scripts, d.h. ver-
geschlechtlichte Reprasentationen von Anwendern und Anwen-
derinnen ein, die diesen beispielsweise bestimmte Rechte, Kom-
petenzen oder Fahigkeiten zuschreiben [Hanappi-Egger 2004].
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Nach Akrich [1995] versuchen Entwickler und Entwicklerinnen
sich Nutzer-Anforderungen auferdem dadurch anzunédhern,
dass sie ihre eigenen Vorlieben oder Kenntnisse als représentativ
fur jene der zukiinftigen Nutzer und Nutzerinnen verstehen. Di-
ese als I-Methodology bezeichnete Vorgehensweise fuhrt aller-
dings zu AusschlieBungsmechanismen in der Nutzung.

Qualitatsverstandnis in der Praxis:
explizite und implizite Qualititsmerkmale

Auf welche Qualitdtskonzepte wird nun in der Praxis tatsdchlich
zurlickgegriffen? Um dieser Frage nachzugehen, wurden zwei
Entwicklungsteams aus den Bereichen Spiele-Entwicklung und
Suchmaschinen-Technologien tiber einen ldngeren Zeitraum be-
gleitet.

Wie sich in der Studie zeigte, wurde in beiden Entwicklungs-
prozessen explizit auf klassische Qualitatsdefinitionen zuriick-
gegriffen, die Softwarequalitat als festgelegte und tUberpriifbare
Merkmale wie Funktionalitit oder Performance, als fehlerfreies
Verhalten der Software und als Usability konzipieren. Der spezi-
fische professionelle Zugang unterschiedlicher Teammitglieder,
wie etwa der Grafiker, Programmiererinnen oder Projektmana-
ger, erwies sich als ausschlaggebend dafiir, welche Qualitéts-
kriterien in den Vordergrund gestellt wurden. Zwar wurden
weitgehend alle klassischen Kriterien aus Perspektive der unter-
schiedlichen Funktionen im Projekt genannt. Allerdings fehlte
beiden Teams ein gemeinsames konsistentes Qualitatsverstand-
nis. Generell wurde Qualitdt am State of the Art des jeweiligen
Gebiets gemessen oder daran, was die Unternehmensleitung als
qualitativ gut definiert. Bei genauerer Analyse der Merkmale,
auf die im Prozess tatsdchlich zuriickgegriffen wurde, konnten
relativ widerspriichliche Qualitatsvorstellungen identifiziert wer-
den. Neben dem explizit geduBerten Verstidndnis, das klassische
Standards in Form einer Checkliste von technikzentrierten, ob-
jektivierten Merkmalen aufzdhlt, wurden immer auch als nicht
operationalisierbar verstandene und/oder subjektiviert darge-
stellte Qualitdtsmerkmale angefiihrt.

In Rahmen der Fallstudie in der Spiele-Entwicklung wurde Qua-
litdt explizit in Form von Kriterien genannt, die die Funktiona-
litdt, das Handling, die Asthetik sowie die Interaktion mit dem
Spiel betreffen. Der implizite Qualitdtsanspruch, der nach Mei-
nung der Entwickler und Entwicklerinnen ein Computerspiel
eigentlich als qualitativ gut ausweist, wurde dagegen in Form
von subjektivierten, vagen Préferenzen als atmosphérische oder
emotionale Ebene des Spiels beschrieben: Wéhrend die erste Ka-
tegorie im Rahmen einer technisch-kreativen Lésung als Aus-
druck technischer Qualifikationen erreicht werden kénne und
an technischen Standards messbar sei, konne man sich der zwei-
ten Ebene nur durch kinstlerisches Talent ndhern und dieses
sei eher Ausdruck subjektiver Praferenzen denn operationalisier-
barer Merkmale.

Im Bereich der Entwicklung von Suchmaschinen stellt sich das
Verhdltnis zwischen expliziten und impliziten Qualitatsstan-
dards dagegen als Diskrepanz zwischen einem wissenschaft-
lich anspruchsvollen, allerdings auf einer abstrakten Ebene an-
gesiedelten Qualitdtsbewusstsein, und impliziten, eher pragma-
tischen und weniger reflektierten Umsetzungspraktiken in der
konkreten Entwicklung von Anwendungen, dar. Nach Aussage
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der Entwicklerinnen und Entwickler spiegelt die Systematik von
Suchmaschinen keine neutrale Ordnung von Suchergebnissen
wider. Subjektivitat ist in der Ubersetzung komplexer sozialer
Zusammenhdnge in Informationssysteme aufgrund mangeln-
der Obijektivierbarkeit unumgénglich. Dennoch wurden Uberle-
gungen zur eigenen Gestaltungsmacht durch diese (notwendi-
gerweise) subjektiven Zugange nicht explizit mit Qualitdtskon-
zepten in Verbindung gebracht. Im untersuchten Entwicklungs-
prozess wurde schlieBlich eher unbewusst auf Praktiken wie die
Reproduktion althergebrachter Lésungsmuster zurlickgegriffen.
Subjektivitit und mangelnde Objektivierbarkeit scheinen der
Operationalisierung auch in diesem Fall entgegen zu stehen.

Im Vergleich stellten die Teilnehmenden also in der Spiele-Ent-
wicklung implizite, subjektivierte Kriterien als zentral dar, wo-
bei keine Denkansatze dartiber vorlagen, wie diese abseits vom
Talent der Entwicklerinnen und Entwickler umgesetzt werden
kénnten. In der Suchmaschinenentwicklung ndhert man sich
Qualitatsfragen — neben der Aufzdhlung der tblichen Standards
— explizit auch im Rahmen einer wissenschaftlichen Vorgehens-
weise auf einem hoheren Abstraktionslevel an. Wenn es aller-
dings um die Umsetzung in einer konkreten Anwendung ging,
konnte der hohe Abstraktionsgrad oftmals nicht auf die Imple-
mentierungsebene heruntergebrochen werden. Zwar manifes-
tierte sich der Zusammenhang zwischen explizitem und impli-
zitem Qualitdtsverstandnis in den Fallstudien auf sehr unter-
schiedliche Arten. Doch spielte die implizite Qualitdtsebene in-
sofern in beiden Féllen eine wichtige Rolle, als es im Entwick-
lungsprozess an Methoden fehlte, um einerseits subjektivierte
Qualitdtsmerkmale zu operationalisieren und andererseits theo-
retische Konzepte auf die konkrete Projektebene anzuwenden.
In diesem Zusammenhang kristallisierten sich aus geschlechter-
theoretischer Perspektive wichtige Ansatzpunkte dafir heraus,
wie sich implizite Qualitatsaspekte durch reflektiertere Vorge-
hensweisen in den Entwicklungsprozess einbeziehen lassen. Im
Folgenden wird beispielhaft beschrieben, wie sich gesellschaft-
liche (Geschlechter-)Diskurse in die in der Software abgebildeten
Szenarien eingeschrieben haben.

Vergeschlechtlichte Realitdtsausschnitte

Obwohl Usability immer wieder als zentrales Qualitatskriterium
genannt wurde, erwies sich die Spezifikation von zukiinftigen
Nutzungskontexten fur die entwickelte Software interessan-
terweise in beiden Projekten als mangelhaft. Zuklnftige Nut-
zer und Nutzerinnen wurden kaum explizit mitgedacht. Auf der
Suche nach allgemeinen Lésungen blieben Zielgruppen weitge-
hend undifferenziert. Dennoch spielten die Vorstellungen tber
durchschnittliche Nutzer (die in der Regel als ménnlich, weil,
mittleren Alters und heterosexuell imaginiert werden) und eine
entsprechende Marginalisierung von anderen Nutzergruppen
eine wichtige Rolle. Die marginalisierten Gruppen werden meist
nicht als Zielgruppen wahrgenommen, bzw. andernfalls leicht-
fertig stereotypisiert. Soziale und vergeschlechtlichte Konstrukti-
onen flieRen allerdings nicht nur auf dem Wege von Imaginati-
onen Uber Nutzerinnen und Nutzer ein, sondern stehen auch in
engem Zusammenhang mit dem in einer Software abgebildeten
Realitdtsausschnitt. Gedacht sei hier beispielsweise an Annah-
men Uber geschlechtsspezifische Arbeitsteilung bei der Model-
lierung von Workflow Management Software, an populdrkul-
turelle, soziale Konstruktionen in Computerspielen oder an die

Hierarchisierung unterschiedlicher Wissensgebiete bzw. Infor-
mationsangebote in Informationssystemen.

So zeigten sich im Rahmen der Spiele-Entwicklung neben der
Funktion vergeschlechtlichter Nutzungsmuster, wie bei der Ent-
wicklung von Spiele-Charakteren geschlechtsspezifische Dar-
stellungskonventionen angelegt wurden. Dabei orientieren sich
die Entwickler und Entwicklerinnen in der Modellierung und
Animation an nach Geschlecht differenzierten Realitdtskonven-
tionen. Sie sollen die als mdnnlich und als weiblich konstru-
ierten Figuren fotorealistisch glaubhaft machen [vgl. Allhutter
2007]. Die mannliche Hauptfigur des Spiels sollte ein norma-
ler Durchschnittstyp sein, um eine Identifikation des als mann-
lich imaginierten Spielers zu erméglichen. Als Referenzmaterial
wurden daher Fotos eines Schauspielers herangezogen und es
wurde darauf abgezielt, den mannlichen Charakter anatomisch
korrekt zu modellieren. Im Gegensatz dazu wurde als Referenz-
material fir die zentrale weibliche Figur bereits ein 3D-Charak-
ter gewdhlt. Das Ziel war, den weiblichen Charakter hiibsch und
sexy zu gestalten, weshalb er bis zu einem gewissen Grad nicht
anatomisch korrekt sein durfte. Interne Diskussionen Gber per-
sonliche Praferenzen der Teammitglieder in Bezug auf das Haar,
die Beine, die Farbe und Form der Augen, die GroRe der Nase
und die Kleidung der weiblichen Figur, wurden als sehr intensiv
beschrieben. Ebenso wurden im Spielverlauf vergeschlechtlichte
Narrative wirksam, Gber die in der Wahrnehmung der Entwickler
und Entwicklerinnen offensichtlich soweit gesellschaftliche Ei-
nigkeit herrscht, dass ein Teil der Spielelogik nur nachvollzogen
werden kann, wenn die Narration im Spiel entlang traditioneller
Geschlechter-Stereotype entschliisselt wird. Beispielsweise ist in
einer Spielesequenz herauszufinden, wer der Verrdter bzw. die
Verréterin ist. Entsprechend der stereotypisierenden Kausallogik
des Spiels, missen die Nutzer und Nutzerinnen den weiblichen
Charakter als Verraterin ausschlieBen. Fir eine Frau sei ndmlich
die Tasche mit der Belohnung zu schwer, deshalb misse es die
ménnliche Nebenfigur gewesen sein.

Im Bereich der Suchmaschinen-Entwicklung verdeutlicht sich die
Problematik der sozialen Konstruiertheit von Informationssys-
temen im Zusammenhang mit der Abbildung von Wissensge-
bieten oder der Selektion von Suchergebnissen. In diesem Pro-
zess werden Wissen und Information durch die Entwicklung von
Datenmodellen geordnet. Auch in die Struktur solcher Klassifi-
zierungen flieBen gesellschaftliche (Geschlechter-)Diskurse ein,
die sich in Informationssystemen manifestieren und damit sozi-
ale Zuschreibungen reproduzieren. Suchmaschinen greifen so-
wohl in der Aufbereitung von Abfragen als auch in der Dar-
stellung von Suchergebnissen auf Ordnungssysteme zuriick,
die Sach- oder Wissensgebiete abbilden und in Form von Uber-
ordnungen, Unterordnungen oder Vernetzungen organisieren.
Durch die Struktur der Abfragemdoglichkeiten sowie die Such-
prozesse selbst werden als relevant definierte Informationen von
als nicht-relevant definierten Informationen differenziert. In der
Aufbereitung von Suchergebnissen wird diese Auswahl grup-
piert und zueinander in Beziehung gesetzt. Diese Infrastrukturen
stellen historisch gewachsene Ordnungssysteme dar und sind
Ergebnis sozialer Aushandlungsprozesse [Bowker/Star 1999].
Sie spiegeln die gesellschaftlich gepragten Sichtweisen derjeni-
gen wider, die sie entwickeln. Am Beispiel eines Informations-
systems Uber Kursangebote zeigte sich in der Fallstudie, wie tra-
ditionelle Geschlechter-Diskurse Eingang in ein solches System
finden: Das System sollte sich speziell auch an Frauen als Nut-
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zerinnen richten, woraufhin Kontextinformationen Uber Kinder-
betreuungsangebote integriert wurden. Rekonstruiert man die
Umsetzung der Anforderung, Frauen als Nutzerinnen mitzuden-
ken, zeigt sich also, wie sich die Verkntipfung von Frauen und
Kinderbetreuung in der Ordnungslogik der Anwendung mani-
festiert. Das Feld findet erst durch das Mitbedenken von Nut-
zerinnen und durch die Reproduktion der Kinderbetreuung als
weiblicher Téatigkeitsbereich Eingang in das Kategoriensystem.
Tatsachlich wird im Rahmen von Kursangeboten relativ selten
eine Kinderbetreuung zur Verfiigung gestellt, d.h. Kinderbetreu-
ungspflichten wird gesellschaftlich im Zusammenhang mit Kurs-
besuchen keine groRe Relevanz zugeschrieben. Beide Aspekte
bilden sich im hierarchischen Aufbau der Kategorisierung und
der Unterordnung der Kategorie Kinderbetreuung in die zweite
oder dritte Subebene des Systems erneut ab und werden da-
mit reproduziert. Ausgeblendet wurde, dass auch Ménner Be-
treuungspflichten haben, und sie wéahrend der Zeit ihres Kursbe-
suchs eventuell nicht durch die Reproduktionsarbeit ihrer Part-
nerin freigestellt sind.

Softwarequalitat als Prozess

An diesen Beispielen zeigt sich deutlich, dass Softwareentwick-
lung einen sozialen Aushandlungsprozess darstellt, in dem De-
signentscheidungen vor dem Hintergrund gesellschaftlicher Dis-
kurse verhandelt werden. Qualitatskonzepte spielen dabei eine
wichtige Rolle, und zwar im Sinne von in technischen Ausbil-
dungen und in der professionellen Praxis erworbenem Know-
how, das sich im Qualitdtsverstandnis der Entwickler und Ent-
wicklerinnen manifestiert, aber auch als implizites Wissen tber
qualitatsrelevante Kriterien, die Uber technikzentrierte Standards
hinausgehen. Im Kontrast dazu verstehen traditionelle technik-
zentrierte Qualitatskonzepte Technikentwicklung als objektives
Verfahren und gehen nicht auf die Funktion sozialer Aushand-
lungsprozesse in Produktentwicklungen ein. Dies wiirde sowohl
eine Auseinandersetzung mit strukturellen Aspekten wie Hierar-
chien als auch mit diskursiven Aspekten wie technikzentrierten
und sozialkonstruierten hegemonialen Problemlésungsmustern
voraussetzen.

Zwar zeichneten sich die untersuchten Teams durch flache Hi-
erarchien aus, dennoch zeigten die Fallstudien, dass die Defi-
nition dessen, was Qualitdt im jeweiligen Projekt bedeutet,

cipation.

nizations der WU Wien.
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durch Machtstrukturen geprégt ist — im Sinne von organisati-
onalen Hierarchien sowie im Sinne gesellschaftlicher Hegemo-
nien. Wahrend das explizite Qualitatsverstandnis tber objekti-
vierte, professionalisierte Zugédnge operationalisiert wird, soziale
Aspekte jedoch ausgeklammert bleiben, wird das implizite Qua-
litdtsverstandnis als subjektive Geschmackssache und nicht ope-
rationalisierbarer Bereich verstanden. Soziale und vergeschlecht-
lichte Dimensionen von Softwarequalitdt werden so weitgehend
ausgeblendet und kénnen nicht verhandelt werden. Stattdes-
sen wird unbewusst auf Verfahren zuriickgegriffen, die als Ein-
fallstor fiir Gender Scripts und soziale Zuschreibungen dienen.
Durch I-Methodology und imagindre Nutzerbilder werden die
sozialen Vorstellungen und Stereotype, die sich die Entwickler
und Entwicklerinnen als Mitglieder der Gesellschaft und wah-
rend ihrer professionellen Sozialisation angeeignet haben, ak-
tiviert und unbewusst und unreflektiert in die Software einge-
schrieben. Dariiber hinaus flieBen soziale und vergeschlecht-
lichte Vorstellungen auch in die Modellierung von Realitdtsaus-
schnitten ein. Durch ihre Materialisierung in Artefakten werden
sie diskursiv wirksam und reproduzieren hierarchische, nicht hin-
terfragte Gesellschaftsstrukturen.

Um Gender Scripts und unreflektierte Annahmen sichtbar und
hinterfragbar zu machen, ist es notwendig, das explizite Qua-
litdtsverstandnis um implizite Qualitdtsvorstellungen zu erwei-
tern. Diese Erweiterung um implizite Kriterien erméglicht es, sie
nicht als subjektive Praferenzen abzuhandeln, sondern versteckt
vorhandene Vorstellungen explizit in den Entwicklungsprozess
einzubringen, damit ein bewusster Aushandlungsprozess statt-
finden kann. Soziale Diskurse erfllen im Entwicklungsprozess
eine wichtige Funktion und mussen daher als zentraler Aspekt
von Qualitdt anerkannt und professionalisiert werden. Im Ge-
gensatz zu technologiezentrierten Standards erweist sich daher
eine prozessorientierte Definition von Softwarequalitét als ziel-
fuhrend, welche die wechselseitige Beeinflussung von technolo-
gischen und sozialen Aspekten grundsétzlich einbezieht. Um so-
ziale Komponenten im Entwicklungsprozess sichtbar zu machen,
missen entsprechende Reflektionsmoglichkeiten in den Prozess
integriert werden [vgl. Allhutter; Hanappi-Egger 2006].

Der geschlechtertheoretische Zugang erméglichte es im Rahmen
der Untersuchung, die Relevanz diskursiver Einschreibungen in
technologische Artefakte zu verdeutlichen und erweist sich im
Entwicklungsprozess als geeignet, soziale Dimensionen von
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Softwarequalitdt zugdnglich zu machen. Die Dekonstruktion
subjektiver und kollektiver Realitdtskonstruktionen kann dabei
als Methode dienen, komplexe soziale Zusammenhdange herun-
terzubrechen und zu einem gemeinsamen Qualitdtsverstandnis
zu gelangen.?
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Endnoten

1 Das Projekt wurde an der Abteilung Gender and Diversity in Organiza-
tions der WU Wien durchgefiihrt.

2 Im Forschungsprojekt wurde Frigga Haugs (1999) Methode der ,, Erin-
nerungsarbeit” weiterentwickelt und unter dem Begriff ,, Mind Scrip-
ting" zur Analyse von Entwicklungsprozessen und der Einschreibung
kollektiv geteilter Vorstellungen in Artefakte adaptiert [Allhutter;
Hanappi-Egger 2006].

Gekurzte und leicht Uberarbeitete Fassung des Beitrags ,Zur
Ausblendung sozialer Dimensionen im Qualitatsbegriff der In-
formatik”, erschienen in: Sozialwissenschaftliche Technikfor-
schung zwischen Anpassung und Kritik, Kurswechsel, 3/2007.
Mit vielen Dank fur die freundliche Genehmigung fiir den Wie-
derabdruck an den Beirat fur gesellschafts-, wirtschafts- und
umweltpolitische Alternativen (BEIGEWUM).

Professionelle Weigerung:
Uber David L. Parnas

Informatikerinnen und Informatiker und hoffentlich die meis-
ten Programmierer kennen die bekannteste Arbeit von David
L. Parnas: Er formulierte Kriterien — das bekannteste ist das Ge-
heimnisprinzip — nach denen grofBe Softwaresysteme in Module
zerlegt werden sollten, so dass das System wartbar bleibt. Er
tat dies schon 1972, lange bevor die Objektorientierung Allge-
meingut wurde und zu einer Zeit, als Software-Entwicklung in
wissenschaftlichen Beitrdgen noch nicht im heutigen MaBe als
Ingenieurskunst und als Handwerk angesehen wurde. Deshalb
wurde Parnas von seinen Kollegen — er war damals Professor
an der Carnegie-Mellon Universitdt — nicht ganz ernst genom-
men, denn statt diese Prinzipien formal herzuleiten und zu be-
grinden, hat er beobachtet und niedergeschrieben, was erfolg-
reiche Entwickler in ihrer taglichen Arbeit tun. Mit dem neuen
Erfolg beispielsweise der Entwurfsmuster oder der agilen Pro-
zesse in der Software-Entwicklung ist Parnas’ wissenschaftliche
Methode inzwischen in der Theorie anerkannt und in der Praxis
fuhrend.
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Wer sich mit den gesellschaftlichen Wirkungen von Technik be-
schéftigt, hat noch ein zweites Bild von David Parnas: Er lehnte
es nach zweimonatiger Bedenkzeit ab, an dem U.S.-Amerika-
nischen SDI (Star Wars)-Projekt mitzuarbeiten. Ziel dieses Pro-
jekts war es, einen Abwehrschild gegen feindliche Atomraketen
zu bauen. Die Raketen sollten nach ihrem Start unschadlich ge-
macht werden bevor sie geziindet werden, zum Beispiel durch
gezielten Laserbeschuss des Ziinders. Dies war ein riesiges Ent-
wicklungsprojekt in den Zeiten des kalten Kriegs mit der UdSSR,
basierend auf einer Rede des damaligen Prasidenten Reagan,
der die Forschung in die Pflicht nahm ,to turn their great ta-
lents to the cause of mankind and world peace; to give us the
means of rendering these nuclear weapons impotent and obso-
lete". Das Projekt ist seit 1993 offiziell beendet, lebt aber nach
vielen Umbenennungen und Modifikationen dennoch bis heute
weiter.

Das Besondere an Parnas’ Ablehnung seiner Mitarbeit ist, dass
er dies nicht aus pazifistischen Griinden tat. In diesem Fall hatte
er trotz der finanziellen Reize (und die waren wohl nicht gering)
dieses Projekt wohl sofort abgelehnt. Er hatte sich auch vorher
an militdrischen Projekten beteiligt. Parnas sorgte sich schlicht
um die Qualitdt. Seine Argumentation war etwa wie folgt:

RN

. Teilaufgabe des Projekts ist es feindliche Waffen zu erken-
nen.

2. Man kennt diese Waffen gar nicht, auBerdem wird der Feind
uns zu tiuschen versuchen.

3. Damit fehlt die Spezifikation dessen was die Software ei-
gentlich tun soll.

4. Als einzige qualititssichernde MaRinahme bliebt das Testen.

5. Ein nur einigermaBen realistischer Test ist nicht moglich; der
erste Test wére schon der Ernstfall.

David Lorge Parnas

6. Waihrend des Ernstfalls bleibt keine Zeit das System anzu-
passen.

7. Nach aller Erfahrung ist die Wahrscheinlichkeit sehr gering,
dass das System auf Anhieb funktioniert.

8. Das System wird also unzuverldssig funktionieren.

9. Damit ist die wesentliche Anforderung ,rendering these
nuclear weapons impotent and obsolete” nicht erfillbar; es
ist eher zu erwarten, dass es das Wettriisten noch befor-
dert.

Mit der Verbreitung dieser Erkenntnis in Artikeln und Vortrdgen
verbringt Parnas fortan viel Zeit.

Das FIfF hat Professor Parnas 2001 seinen Ehrenpreis verliehen.
Frieder Nake sagte in seiner Laudatio: ,David Parnas ist fur das
FIfF ein Beispiel daftir, fachliche Verantwortung auch gegen po-
litischen Opportunismus zu verteidigen.” Das gilt auch im Klei-
nen: ,Wenn Sie ein Informatiker sind und mit Computern ar-
beiten, sollten Sie auch gelegentlich mit lhren Nachbarn reden
und denen erkldren, wie unzuverldssig solche Programme sind. "
(Parnas 1987 in einer Rede in Hamburg, siehe http://www.uni-
muenster.de/PeaCon/wuf/wf-87/8710900m.htm)
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Verantwortung von Software-Entwicklern fiir die Qualitdtssicherung

1. Einfiihrung

Wer Uber Verantwortung im Beruf schreibt, setzt den Akzent
haufig auf negative Empfehlungen, wie beispielsweise:

e Richte keinen Schaden an!

Wie Arzte sollten wir einem Hippokratischen Eides verpflichtet
sein, und unsere berufliche Stellung und Tatigkeit nicht nutzen,
um etwas zu tun, was anderen schadet.

e Verschwende keine Ressourcen!

Unser Talent und andere Ressourcen, die uns zur Verflgung ste-

hen, sind auBerordentlich wertvoll und sollten nicht fur belang-
lose oder nutzlose Dinge verschwendet werden.

FIfF-Kommunikation 3/08

o Ubertreibe die Fihigkeiten deines Produkts nicht oder stelle
sie falsch dar!

Als Entwickler werden wir hdufig gebeten, den Verkauf des Pro-
dukts zu unterstiitzen, das wir geschaffen haben. Wir dlrfen
nicht tbertreiben und Dinge versprechen, die das Produkt nicht
kann.

Diese negativen Ermahnungen sind wichtig, da wir hdufig unter
dem Druck stehen, gegen sie zu verstolRen.

In diesem Artikel mochte ich den Fokus auf positive Mahnungen
richten. Im Einzelnen mdchte ich Uber unsere Verpflichtungen
auf dem Gebiet der Qualitatssicherung schreiben und betonen,
dass wir diesen Verpflichtungen wéhrend der gesamten Ent-
wicklung nachkommen missen, nicht nur in der Endphase.

25

schwerpunkt



pjundiamyds

26

2. Festlegen der Anforderungen

Ingenieuren wird beigebracht, dass ihre Produkte fiir den vorge-
sehenen Zweck geeignet sein missen. Manche sprechen von ei-
ner Phase , Requirements Engineering" in der Software-Entwick-
lung. Dadurch erwecken sie den Eindruck, dass diese Pflicht auf
eine Anfangsphase beschréankt ist. Das ist schlichtweg falsch!

e Alle Ingenieure sind fiir die Anforderungen verantwortlich.

Alle Ingenieure, die zur Entwicklung beitragen, sind daftr ver-
antwortlich, dass das Endprodukt fiir die vorgesehe Anwendung
geignet ist. Es gibt keine spezielle Disziplin ,, Anforderungsinge-
nieur (Requirements Engineering)".

e Eine schwammige Liste wiinschenswerter Eigenschaften
(Wunschzettel) reicht nicht aus.

Professionelle Ingenieure kdnnen nicht mit ungenauen Phrasen
wie , Einfach zu bedienen” arbeiten, weil sie ein Wissen haben
mussten, das auRerhalb ihrer Expertise liegt, um zu bestimmen,
ob das Produkt fiir einen Anderen einfach zu bedienen ist. Statt-
dessen muss ein Anforderungsdokument das zuldssige Verhal-
ten der Software prazise spezifizieren. Diejenigen, die den Code
schreiben, brauchen klare Vorgaben ohne Ungewissheit Uber
das sichtbare Verhalten des Systems.

e Anforderungsdokumente miissen durch Anwendungs-
spezialisten gepriift werden.

Anforderungen mussen als genaue Verhaltensbeschreibungen
formuliert sein. Sie mussen fur diejenigen prifbar sein, die sie
evaluieren sollen. Deshalb ist die Verwendung von kryptischen
Notationen und Programmcode als Anforderungsdefinitionen
ausgeschlossen.

3. Design der Softwarestruktur

Software Produkte werden repariert, tberarbeitet und erwei-
tert, das ist die harte Wirklichkeit. Kein Produkt ist fir seinen
Verwendungszweck geeignet, solange es nicht dieser Erkenntnis
entsprechend strukturiert ist.

Daraus ergibt sich:
e Es reicht nicht aus, lauffahigen Code zu liefern.

Wir sind verpflichtet, lauffahigen Code zu liefern, aber das reicht
nicht aus. Spaghetti-Code ist nicht akzeptabel. Die Prinzipien des
strukturierten und modularen Programmierens missen sorgfal-
tig angewandt werden.

e Wir miissen ein Produkt so strukturiert ausliefern, dass
Anderungen verhiltnismiBig einfach sind.

Aspekte, die anfillig fir Anderungen sind, miissen identifiziert
und in abgegrenzten Komponenten eingekapselt oder verbor-
gen werden, damit sie Uberarbeitet werden kénnen, ohne an-
dere Komponenten zu beeinflussen.

e Wir miissen ein Produkt so strukturiert ausliefern, dass ein
Review verhdltnismaBig einfach ist.

Komponenten miissen abstrakte Schnittstellen haben, damit die
Korrektheit einer Komponente untersucht werden kann ohne die
Implementierung einer anderen mit untersuchen zu mussen.

4. Erstellen von Design-Dokumenten

Aus dem Umstand, dass Software-Produkte repariert, Uberar-
beitet und erweitert werden, ergibt sich eine Verpflichtung zur
Dokumentation

e Dokumentation muss mit derselben Disziplin und Sorgfalt
erstellt werden wie der Code selbst.

Falsche Dokumentation ist schlechter als gar keine. Fir digitale
Systeme gilt: ,fast richtig” bedeutet ,falsch”.

e Die Dokumentationsaufgabe darf nicht an technische
Autoren delegiert werden.

Technische Autoren sind keine professionellen Ingenieure und
verstehen unter Umstdnden das Programm nicht. Sie kénnen
zwar gebeten werden, ein Review der Dokumentation und Vor-
schldge zu machen, aber die Verantwortung fiir die Dokumen-
tation bleibt beim Ingenieur.

e Dokumentation muss gepriift und getestet werden

Reviews sind notwendig, um sicherzustellen, dass die tatsdch-
liche Aussage der Dokumentation der beabsichtigten Aus-
sage entspricht. Tests sind notwendig, um sicherzustellen, dass
die Dokumentation das Verhalten des Programms genau be-
schreibt.

5. Testen

Die Ermittlung der Anforderungen und die Programmierung fin-
den in einem so komplexen Umfeld statt, dass Softwaretests zu
unseren Verpflichtungen gehéren, um Qualitdt sicherzustellen.
Das Testen ist komplementdr zu Inspektion oder Verifikation. Es
ist nicht beweisbar, dass ein Axiom in der Realitdt wahr ist.

e Testen gehort zur Verantwortung des Ingenieurs, der fiir
das Produkt verantwortlich ist.

Obwohl viele Arbeitgeber Menschen beschéftigen, die , Tester”
genannt werden, verbleibt beim Entwickler die Verantwortung
sicherzustellen, dass das Produkt addquat getestet wurde.

e Teile des Tests miissen von einem unabhidngigen Tester
durchgefiihrt werden

Haufig wird beobachtet, dass Entwickler dieselben Félle beim
Test wieder Ubersehen, die sie schon Ubersehen hatten als sie
das Programm schrieben. Deshalb miissen einige Testfélle durch
Ingenieure erstellt werden, die die zu testende Software nicht
selber entwickelt haben.
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e Friihes Testen sollte Stresstesten sein.

Stresstesten besteht daraus, Testfdlle auf der Basis vorangegan-
gener Erfahrung zu generieren, um moglichst viele verbliebene
Fehler aufzudecken. Fehler, die bei tblicher Nutzung selten auf-
treten, kdnnen wéhrend der Stresstests haufig auftreten.

* Pre-release Tests sollten Daten liefern, um die Zuldssigkeit
abzuschétzen.

In beiden Anwendungsgebieten, beim Programmieren und in
der Elektronik, ist der Stand der Technik, dass Produkte meis-
tens nicht perfekt sind. Wir sollten aber darauf vertrauen kén-
nen, dass die Wahrscheinlichkeit eines Versagens niedrig genug
ist, um akzeptabel zu sein. Dies erfordert eine Form des Testens,
die vom Stresstest abweicht. Eine Menge von Testféllen, de-
ren statistische Verteilung die aktuelle Benutzung widerspiegelt,
kann fir eine Abschdtzung der Zuverldssigkeit benutzt werden.
Um beim Testen die Zuverldssigkeit abzuschatzen benutzen, wir
eher typische als extreme Testfdlle.

6. Software-Inspektion

Professionelle Ingenieure sind verpflichtet, alles Menschenmég-
liche zu tun, um sicherzustellen, dass ihr Produkt méngelfrei ist.
Testen allein genligt nicht, da es in der Praxis keine vollstandi-
gen Tests gibt und es wahrscheinlich ist, dass wichtige Fehler
Ubersehen werden. Deshalb muss das Testen durch einen In-
spektionsprozess erganzt werden.

e Wir miissen die ,Teile und Herrsche” Methode fiir den
Inspektionsprozess benutzen.

David Parnas ist einer der Griinder der Softwaretechnik. Ohne das von ihm entwickelte Geheim-
nisprinzip ist objekt-orientierte Softwareentwicklung nicht denkbar. In seinen vielen Arbeiten und
beruflichen Aktivitdten versteht David Parnas es in besonderer Weise, Techniken und Verfahren zu
entwickeln, um qualitativ hochwertige Softwaresysteme zu erstellen. Dabei geht es ihm nicht um
abstrakte wissenschaftliche Erkenntnisse, sondern vor allem um die Handhabbarkeit von mathema-

Inspektionen sind effektiv, wenn der Inspektionsprozess aus ei-
ner Menge von kleinen, lokal beschrankten Inspektionen be-
steht. Dies erfordert ein systematisches Verfahren, bei dem

(a) ein kleiner Teil isoliert untersucht werden kann, und

(b) wir dann, wenn die Inspektion der einzelnen Komponenten
abgeschlossen ist, wissen, dass das System im Ganzen addquat
gepruft wurde.

e Unsere Inspektion muss auf einer prézisen, abstrakten
Dokumentation basieren.

Inspektionen sind nur wirksam, wenn die Prifer nicht mit zu vie-
len Informationen liberschwemmt werden. Bei Software kann
das nur gelingen, wenn der Priifer einer Komponente Zugriff auf
eine zwar prazise, aber trotzdem hinreichend abstrakte Beschrei-
bung der tibrigen Komponenten hat.

7. Qualitat ist kein Add-on

Wir haben uns daran gewdhnt, dass schlechte Qualitat bei Soft-
ware normal ist. Viele Produkte sind nicht robust; ihre Stabilitat
im Betrieb verbessert sich nur, weil ihre Nutzer lernen, Dinge zu
vermeiden, die zum Ausfall des Produkts fiihren. Es ist blich,
Qualitatssicherung als etwas zu behandeln, was erst nach der
Auslieferung gemacht wird.

Nichts von dem ist mit unserer beruflichen Verantwortung ver-
einbar. Der erste Nutzer hat genau dasselbe Anrecht auf ein
zuverlédssiges Produkt wie diejenigen, die spdter kommen. Wir
kénnen Qualitdt nicht als etwas behandeln, dass am Ende eines

David Parnas

tischen Methoden, die Entwicklung beruflicher Standards fir die Ausbildung und die Zertifizierung
und Uberpriifung der Einhaltung der Standards in der beruflichen Praxis.

Neben zahlreichen Ehrungen und Auszeichnungen fiir seine Arbeiten wurde David Parnas 2001 der
FIfF-Preis verliehen. David Parnas lebt im Ruhestand (eine vollig seltsame Bezeichnung fir ihn) in
Kanada. ist einer der Griinder der Softwaretechnik. Ohne das von ihm entwickelte Geheimnisprinzip
ist objekt-orientierte Softwareentwicklung nicht denkbar. In seinen vielen Arbeiten und beruflichen
Aktivitaten versteht David Parnas es in besonderer Weise, Techniken und Verfahren zu entwickeln,
um qualitativ hochwertige Softwaresysteme zu erstellen. Dabei geht es ihm nicht um abstrakte wis-
senschaftliche Erkenntnisse, sondern vor allem um die Handhabbarkeit von mathematischen Me-
thoden, die Entwicklung beruflicher Standards fiir die Ausbildung und die Zertifizierung und Uber-
prifung der Einhaltung der Standards in der beruflichen Praxis.

Neben zahlreichen Ehrungen und Auszeichnungen fiir seine Arbeiten wurde David Parnas 2001 der
FIfF-Preis verliehen. David Parnas lebt im Ruhestand (eine vollig seltsame Bezeichnung fir ihn) in

Kanada.
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Projektes dazugegeben wird, und wir kdnnen sie auch nicht als
eine Option betrachten, die wir nur wahlen, wenn wir noch Zeit
und Geld haben. Qualitatssicherung erfordert vom Anfang bis
zum Ende eines Projekts Engagement und ein professioneller In-
genieur muss stets darauf bestehen, alles zu tun, was sich ma-
chen lasst.

Christina B. Class

David Lorge Parnas: ,| am thankful to Dagmar Boedicker and
Sylvia Johnigk for their translation and substantive discussion of
the German formulation of these thoughts. The result was so-
mething rare, a translation that is better than the original.”

Software-Qualitat, Ethik und wir alle

Viele in Angriff genommene Software-Projekte unterliegen Problemen. Die Zahlen schwanken, aber die Grundaussage bleibt: Ein
Teil der Projekte scheitert komplett, viele werden verspdtet ausgeliefert und/oder zu deutlich h6heren Kosten als urspriinglich
geplant. Um diesem Problem zu begegnen, wurden Vorgehensmodelle fiir die Entwicklung von Software definiert. Im Laufe der Zeit
wurden diese Modelle verfeinert und verbessert und deren Kenntnis und Befolgung gehért heute zum State-of-the-Art der Software-
Entwicklung und ist Teil der Ausbildung. Dennoch bleiben Probleme von gescheiterten, verspéteten und teuren Software-Projekten

sowie von qualitativ mangelhafter Software bestehen.

Forderungen, die Qualitit von Software zu verbessern, werden
daher weiterhin geduBert. Es gibt dafir unterschiedliche An-
sdtze: Wichtige Aspekte sind die Formulierung von Standards
fur die Entwicklung qualitativ guter Software und die Verbesse-
rung von Vorgehensmodellen. Die Automatisierung, beispiels-
weise von Regressionstests, kann einen wesentlichen Beitrag lei-
sten. UML zur Dokumentation verbessert die Kommunikation
der an der Entwicklung von Software beteiligten Partner erheb-
lich. Daneben gibt es auch Forderungen, die Software-Qualitdt
auf Grund ethischer Uberlegungen sicherzustellen.

Zum Beispiel schreibt J. Mullaney am 12. 3. diesen Jahres (2008),
dass Software-Qualitét ein ethisches Anliegen sei.’

Ethik ist eine philosophische Disziplin, die Antworten auf die
Frage nach dem richtigen Handeln sucht, Antworten, die unab-
hédngig vor religiésen oder kulturellen Instanzen sind. Ethische
Fragen im Zusammenhang mit der Nutzung der Informations-
und Kommunikationstechnologien gewinnen in der heutigen
Zeit zunehmend an Bedeutung, da diese Technologien unser
Leben immer mehr beeinflussen und kontrollieren. Die Art, wie
wir kommunizieren, verdndert sich ebenso wie unsere Arbeits-
abldufe. Zunehmend vorhandene, gespeicherte und verarbei-
tete Information stellt uns vor neue Herausforderungen, die in
der Gesellschaft diskutiert werden mussen. All dies wirft ethische
Fragen auf, denen wir uns stellen mssen.

Aber was hat Software- Qualitit mit Ethik zu tun?

Soft- und Hardware sind heute in unzahligen Produkten vorhan-
den. Es gibt viele Beispiele, in denen fehlerhafte Software das
Leben von Menschen gefahrden kann, denkt man zum Beispiel
an die Steuerung medizinischer Gerate oder von Maschinen und
Automobilen. In diesen Féllen liegt es nahe, eine ethische For-
derung an die Korrektheit der Software und ihre Qualitat auf-
zustellen.

Aber wie sieht es mit anderen Software-Produkten aus, wie zum
Beispiel einem Textverarbeitungsprogramm? Kénnen wir auch
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daflr eine solche Forderung aufstellen, ohne einen Fall zu kon-
struieren, bei dem das richtige Funktionieren dieser Software
notwendig ist, um einem Menschen zu helfen?

Solche Konstruktionen als Grundlage ethischer Forderungen
kénnen problematisch sein. Sie wirken teilweise an den Haa-
ren herbeigezogen und sind dadurch wenig tiberzeugend. Auch
kann man sich immer einen Fall Gberlegen, in dem eine solche
Konstruktion nicht direkt, sondern nur Gber Umwege gemacht
werden kann. Spielen in einem solchen Fall dann weitere Fak-
toren eine kritische Rolle, so wird Software-Qualitdt ein Aspekt
unter mehreren, der entsprechend gewichtet werden kénnte. Je
nach Situation ware es dann méglich, dass die Rolle marginali-
siert wirde, die Software-Qualitat spielt.

Wiére man in einem solchen Fall von der Forderung nach guter
Software-Qualitat befreit? Das kann wohl kaum die Schlussfolge-
rung sein. Es ist aber keine Losung, Félle zu konstruieren, bei de-
nen eine schlechte Qualitdt der betrachteten Software das Wohl
von Menschen aufs Spiel setzen wiirde. Die Frage nach Ethik und
Software-Qualitét sollte allgemeiner betrachtet werden.

Es gibt verschiedene Ansétze, dieser Frage zu begegnen. In die-
sem Beitrag mochte ich nicht auf konkrete ethische Theorien
eingehen und auch keine philosophische Abhandlung schreiben,
sondern einige konkrete Uberlegungen vorstellen.

Professionelle Verantwortung

Als Software-Entwickler sind wir Fachpersonen, die tiber Spezi-
alwissen verfuigen. In der Regel ist es so, dass die Auftraggeber
Wissen Uber das Anwendungsgebiet und den Einsatz eines Pro-
dukts einbringen, die Designerinnen und Programmiererinnen
dann das Informatik-spezifische Fachwissen zur Lésung des Pro-
blems anwenden. Der Auftraggeber weil hierbei oft nicht ge-
nug, um als Kontrollinstanz zu fungieren, und muss den Fach-
personen vertrauen. Diese wiederum haben je nach Projekt-
grofe und Arbeitsteilung auch nicht mehr die Moglichkeit, ei-
nen gesamten Uberblick zu bewahren, sondern miissen sich ge-
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genseitig vertrauen, dass alle Beteiligten ihren Teil der Aufgaben
gut meistern. Nur so kann das Projekt gelingen, nur so erhalt der
Auftraggeber das, woflr er letzten Endes bezahlt.

Die einzelnen beteiligten Personen haben unterschiedliches Wis-
sen. Wann immer ein solches Wissensgefélle vorliegt, sollten
sich die Personen, die zwar weniger wissen, aber von den Ent-
scheidungen und Handlungen der anderen abhédngig sind, da-
rauf verlassen konnen, dass diese das Richtige tun. Wir erleben
das personlich ja auch jedes Mal, wenn wir einen Arzt, eine An-
waltin oder einen Steuerberater konsultieren.

Den aus dieser Abhangigkeit resultierenden Verpflichtungen
kénnen wir als Informatikerinnen und Informatiker nur begeg-
nen, wenn wir in allen Entwicklungsstufen qualitdtssichernde
Malnahmen vorsehen und einhalten. Wir missen Verantwor-
tung Ubernehmen, um den betroffenen Menschen gerecht zu
werden..

Verantwortung setzt immer ein Beziehungsgeflige voraus, in
dem im einfachen Fall zwischen drei Elementen unterschieden
wird:2

I. ,Verantwortungstrdger sind immer Menschen. Sie ent-
scheiden und handeln. Sie treffen die Wahl zwischen
verschiedenen Moglichkeiten.

Il. Verantwortungsgegenstand ist das jeweils konkrete
Tun (z.B. die Einfihrung und Nutzung einer be-
stimmten Technik) und ihre positiven wie negativen
Auswirkungen.

IIl. Wertungsinstanz (bzw. —kriterium) kann das eigene
Gewissen sein, betroffene Mitmenschen, eine Rechts-
gemeinschaft und ihre Gesetze, die Gesellschaft oder
das Weltganze, die Natur oder das Lebensrecht kom-
mender Generationen, der Schopfer-Gott oder ein
hochstes Ideal.”

In den Leitlinien der Gesellschaft fiir Informatik e.V. wird Ver-
antwortung folgendermassen prézisiert:

.Jemand (Person, Kooperation etc.) ist verantwortlich
flir etwas (Folgen) gegeniiber einem Adressaten (Be-
troffene) vor einer Instanz (Sanktions- und/oder Urteils-
instanzen) in Bezug auf Kriterien (Normen, Werte) im
Rahmen eines bestimmten Kontextes (Verantwortungs-
und/oder Handlungsbereiche). "
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Der Begriff der Verantwortung ist ein zentraler Begriff, der an
verschiedenen Stellen in den Leitlinien der Gl erwéhnt wird. Da-
mit wird anerkannt, dass Informatikerinnen und Informatiker in
ihrer Arbeit eine soziale und gesellschaftliche Verantwortung
haben, die sie wahrnehmen missen. Diese Verantwortung kann
individuell, aber auch gemeinschaftlich sein.

Deborah Johnson leitet eine spezifische Verantwortung fir In-
formatikerinnen und Informatiker daraus ab, dass diese (also
wir) als Fachpersonen Moglichkeiten zur Gestaltung der Welt
haben, die Uber die Moglichkeiten anderer Personen hinausge-
hen.*

Der ACM/IEEE Software Engineering Code of Ethics and Profes-
sional Practice® von 1999 fordert bereits im ersten Artikel, dass
die volle Verantwortung fir die eigene Arbeit ibernommen wer-
den soll. Wie wére so etwas méglich, wenn man nicht sorgfaltig
arbeitet und qualitativ hochstehende Software produziert?

Individuell und kollektiv

Basierend auf diesen Uberlegungen wird sich kaum jemand ge-
gen die Forderung nach qualitativ hochwertiger Software aus-
sprechen. Dennoch bleibt das Problem mangelnder Software-
Qualitat bestehen. Ist das ein Widerspruch?

Nein, und eine Antwort wurde bereits oben angedeutet. Als
Software-Entwicklerinnen arbeiten wir in der Regel nicht alleine,
sondern in einem Team. Damit spielt kollektive Verantwortung
eine groBe Rolle. Aus eigener Erfahrung wissen wir sicherlich
alle, dass die Ubernahme von Verantwortung nicht immer eine
einfache Sache ist und man manches Mal doch versucht ist, ein
bisschen Verantwortung von sich zu schieben. Wenn Verant-
wortung auf mehrere Personen verteilt ist und dann auch noch
anonyme Organisationen wie eine Firma hinzukommen, ist es
leicht, Verantwortung ein wenig von sich auf die anderen und
die Organisation zu schieben. Das ist die eine Seite. Auf der an-
deren Seite werden Projekte haufig unter finanziellem und zeit-
lichem Druck durchgefiihrt. Wenn dann noch etwas nicht ganz
so lauft, wie urspringlich erhofft oder geplant, wird der Druck
schnell so groB, dass man in Versuchung gerat, gewisse Abstri-
che zu machen. Ob diesem Druck nachgegeben wird, hangt von
verschiedenen Faktoren ab, wie den gesetzlichen und vertrag-
lichen Rahmenbedingungen, den Strukturen und Prioritdten im
Projekt, dem Umgang mit Fehlern im Unternehmen und Abhan-
gigkeiten und Hierarchien.

Auch wurde in psychologischen Studien gezeigt, dass es fur Ein-
zelpersonen durchaus schwer ist, sich immer an hohe ethische

Christina B. Class
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Standards zu halten (die Studien bezogen sich insbesondere auf
die Tugendethik von Aristoteles), und dass Unterstitzung im so-
zialen Umfeld sehr wichtig ist. sHier spielen dann Bezugsgrup-
pen, Organisationen und Arbeitgeber, Berufsverbdnde, Gesell-
schaft etc. eine wichtige Rolle.

Die Forderung nach Unterstitzung hat auch im Bereich der Soft-
ware-Qualitdt ihre Gultigkeit. Als Verein und Profession mussen
wir Forderungen erheben, aber auch darum bemdiht sein, dass
diesen Forderungen genlige getan werden kann. Wir missen
die Bedeutung von Software-Qualitdt auch nach aufRen vertre-
ten und die ethische Relevanz aufzeigen. Wir missen fiir Rah-
menbedingungen eintreten, die es uns ermdglichen, bei unserer
Arbeit den Anforderungen zu genligen. Und wir missen uns sel-
ber an die Standards halten, das gilt fir uns in der Lehre ebenso
wie fir Teamkollegen und Vorgesetzte. Software-Qualitat ist
eine ethische Herausforderung, aber wir dlrfen sie nicht auf den
Rucken einzelner abwélzen, sondern missen uns gemeinsam ihr
stellen.

Handeln

Dabej ist wichtig, dass wir nicht einfach mit dem Finger auf die
zeigen, die schlechte Software produziert haben, sondern alle

Stefan Hiigel

unseren Teil dazu beitragen, dass sich Software-Qualitat verbes-
sert. Dies halte ich firr eine ethische Forderung, die sich bereits
aus unserer Rolle als Fachpersonen in diesem fir die Wirtschaft
und Gesellschaft so wichtigem Gebiet ableiten lasst.

Wer sich ndher mit Fragen in Bezug auf Informatik und Ethik
auseinandersetzen mochte, ist in der entsprechenden Fach-
gruppe der Gl (http://www.gi-ev.de/fachbereiche/IUG/IE/)
herzlich willkommen.

Endnoten

1 J. Mullaney, , Test-driven development and the ethics of quality“,
erhdltlich unter http://searchsoftwarequality.techtarget.com/

2 Geisen, R. (1995). Grundwissen Ethik. Stuttgart: Ernst Klett Verlag

3 Ethische Leitlinien der Gl. Fassung von 2003, erhdltlich auf http://
www.gi-ev.de/wir-ueber-uns/unsere-grundsaetze/ethische-leitlinien/
Deborah G. Johnson: Computer Ethics, 3rd Edition, Prentice Hall, 2001

5 erhdltlich auf http://www.acm.org/about/se-code
Alan R. Peslak, Improving software quality: an ethics based approach,
2004 SIGMIS Conference on Computer Personnel Research: Careers,
Culture, and Ethics in a Networked Environment, 2004, Tucson, AZ,
USA, April 22-24, 2004

Kleine Ursache — groBe Wirkung

Software-Qualitatsprobleme und ihre Folgen

Nicht selten haben technologische Erzeugnisse mit Qualitidtsproblemen zu kdmpfen. Wir drgern uns liber abstiirzende Computer,
.verschwundene” Dateien oder Méngel der Bedienbarkeit. Doch richtig ernst wird es, wenn Qualitédtsprobleme zu Katastrophen

flihren oder gar Menschenleben kosten.

Quialitat hat unterschiedliche Aspekte. Um qualitativ hochwer-
tige Arbeitsergebnisse zu schaffen, muissen alle Phasen des Ent-
wicklungszyklus betrachtet werden — von der Analyse der An-
forderungen bis zum Test des Endprodukts. AuBerdem mussen
die Managementprozesse funktionieren, die die Produktent-
wicklung steuern.

In der Geschichte gibt es eine Reihe von Beispielen, wie Quali-
tatsprobleme in diesen unterschiedlichen Phasen eines Entwick-
lungsprozesses zu mangelhaften Endprodukten fiihren. In man-
chen der zitierten Beipiele hat dies zum Verlust von Menschenle-
ben geflihrt, in anderen ,nur” zu erheblichem wirtschaftlichem
Schaden.

Es werden hier drei Beispiele herausgegriffen, davon zwei, bei
denen die Schdden auf Softwareproblemen beruhten. Es ist
meist schwierig, solche Mangel auf einzelne Ursachen zurlickzu-
fuhren; die Beispiele wurden aber so gewahlt, dass unterschied-
liche Hauptursachen fir die letztlich entstandenen Schdden ver-
antwortlich waren:

e  Mangelhafter Test — Absturz beim Jungfernflug der
Ariane V,

e Mangelhafte Bedienbarkeit — Uberdosierung beim
Bestrahlungsgerdt Therac-25 zur Krebsbehandlung,

e Mangelhaftes Management — Explosion nach dem
Start des Space-Shuttles Challenger.

Mangelhafter Test — Ariane V

Ein Softwarefehler, der beim Test unentdeckt geblieben war,
fihrte am 4. Juni 1996 beim Jungfernflug der Ariane V zum Ab-
sturz. Was war passiert?

Ca. 37 Sekunden nach dem Start zerstorte sich die Rakete selbst,
nachdem sie durch extreme Kurswechsel aerodynamisch stark
belastet wurde und begann auseinanderzubrechen. Damit wa-
ren Tragersystem und Nutzlast verloren; der Schaden belief sich
auf ca. 500 Mio US-Dollar — einer der bisher teuersten Softwa-
refehler. Wie in solchen Fallen Gblich, wurden die Ursachen fur
den Unfall durch eine Untersuchungskommission analysiert (Li-
ons et al. 1996).

Teile der bereits beim Vorgangersystem Ariane IV verwende-
ten Software wurden bei der Ariane V wiederverwendet. Dies
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umfasste auch Teile des Lenksystems. Die Software enthielt
Komponenten, die fiir das Vorgangersystem Ariane IV entwik-
kelt wurden, die aber — aufgrund eines gednderten Startvorbe-
reitungsprozesses — flr Ariane V nicht mehr benétigt wurden.
Es wurde dennoch entschieden, die Software unverdndert zu
Ubernehmen, um weitere Probleme aufgrund einer Softwarean-
derung zu vermeiden. (,Never change a running system.") Da
die Funktionalitdt aber mit keiner Anforderung mehr verbunden
war, wurde sie fur die Ariane V nicht vollstdndig getestet. Flr
Tests anderer Komponenten wurde sie lediglich simuliert. Uber-
sehen wurde dabei, dass die physikalischen Rahmenbedingun-
gen —in diesem Fall die Beschleunigung beim Start — sich bei der
Ariane V im Vergleich zur Ariane IV erheblich gedndert hatten.

Die hohere Beschleunigung fiihrte dazu, dass in einer Variab-
len ein Uberlauf entstand. Dieser Uberlauf wurde nicht durch
die Software abgefangen, sondern die Ausnahmebehandlung
des Systems setzte ein. Dadurch wurde die entsprechende Kom-
ponente heruntergefahren. Dies geschah sowohl im Haupt- als
auch im Ersatzsystem, die beide auf der gleichen Software ba-
sierten.

Anstatt der erwarteten Steuerinformation wurden nun Dia-
gnoseinformationen an die Steuerung Gbermittelt. Diese — phy-
sikalisch sinnlosen — Daten wurden als Steuerinformation inter-
pretiert. Die Steuerung versuchte, die damit vermeintlich ge-
meldeten Kursabweichungen auszugleichen, was zu extremen
Steuerkorrekturen fiihrte. Die daraus resultierenden Belastun-
gen flhrten letztlich zur Selbstzerstérung der Rakete.

Wenn der Absturz auch vordergriindig durch einen Softwa-
refehler verursacht wurde, liegt die Ursache letztlich in einem
Mangel des Testprozesses. Der Untersuchungsbericht kommt zu
dem Ergebnis, dass durch einen ausreichenden Test des Lenksy-
stems der Fehler gefunden worden wére. Die Untersuchungs-
kommission empfiehlt unter anderem, die gesamte Software mit
Blick auf die tatsdchlichen Rahmenbedingungen zu tberpriifen
— insbesondere implizite Annahmen wie die erwarteten Werte-
bereiche von Variablen. Besonderes Augenmerk muss auf die
Testabdeckung gelegt werden.

Der Absturz der Ariane V zeigt, dass bereits ein scheinbar kleiner
Fehler — zudem in einer Komponente, die eigentlich gar nicht be-
notigt wird — zum Totalausfall des Gesamtsystems fiihren kann.

Mangelhafte Bedienbarkeit — Therac-25

Therac-25 war ein Linearbeschleuniger fiir die Strahlentherapie,
der vor allem bei Krebserkrankungen eingesetzt wurde. Er er-
moglichte Elektronenstrahlen fir die oberflachliche Behandlung
und Roéntgenstrahlung fiir die Behandlung tiefer liegenden Ge-
webes. Ab 1983 wurden 11 Therac-25-Gerdte installiert. Zwi-
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schen 1985 und 1987 kam es zu 6 Unféllen durch erhebliche
Strahlentiberdosis, zum Teil mit tédlichem Ausgang.

Die Steuerung von Therac-25 erfolgte durch Software, die im
Lauf mehrerer Jahre von einem Programmierer in PDP-11-As-
sembler entwickelt wurde. Uber Ausbildung und Erfahrung die-
ses Programmierers ist nichts bekannt; Dokumentation des Sy-
stems, wie Spezifikation oder Testplan, ist nur wenig vorhanden.
Im Gegensatz zum Vorgdngermodell Therac-20 wurden beim
Therac-25 Sicherheitsfunktionen nicht durch Hardware, sondern
mittels Software gesteuert. Fehlfunktionen der Software wirkten
sich damit unmittelbar auf die Sicherheit des Systems aus — vor-
her wurden kritische Betriebszustande durch mechanische Ver-
riegelungen verhindert.

Die Unfélle mit Therac-25 wurden im Wesentlichen durch zwei
Softwarefehler verursacht, die mit der Bedienung des Gerdts im
Zusammenhang standen (Prechelt 2005, Pfeifer 2003):

e Das ,Cursor-Up-Problem": Vor der Behandlung wurden
Gerédteeinstellungen mit einem Cursor eingegeben. Sobald
dieser alle Eingaben einer Bildschirmmaske durchlaufen hatte
und am rechten unteren Ende des Bildschirms angekommen
war, wurde ein Flag ,, Data Entry Complete” gesetzt. Danach
wurden die Parameter der Maschine eingestellt. Dennoch
konnten durch Positionieren des Cursors (,,Cursor-Up*) noch
Anderungen — bspw. der gewihlten Energie — vorgenom-
men werden, die aber in den 8 Sekunden der Einstellung der
Maschine nicht mehr verarbeitet wurden. Da die Umstellung
der Betriebsart von einer anderen Routine durchgefihrt
wurde und keine Konsistenzpriifung mehr stattfand, konnte
es zu einer falschen Kombination von Betriebsart und Energie
kommen: Der Patient erhielt eine Uberdosis.

e Das ,Kollimatortest-Problem*": Abhangig von einem Flag in
der Software wurde die Einstellung des Strahlungsbiindlers
(Kollimators) gepruft. War dieses Flag = 0, so konnte die
Behandlung beginnen. War sie ungleich 0, so musste die
Einstellung korrigiert werden. Die Routine, die das Flag
setzte, wurde bei jeder Behandlung bis zu einigen hundert
Mal aufgerufen. Da bei falscher Einstellung das Flag nicht
auf einen Wert ungleich 0 gesetzt (Flag = 0), sondern — aus
Speichergriinden — inkrementiert wurde (Flag++) konnte die
8-Bit-Variable periodisch tberlaufen. Der Wert 0 konnte so
zufallig eintreten; die Behandlung konnte beginnen, ohne
dass sich das Geréat in der richtigen Position befand.

Da diese Einstellungen teilweise bedienungsabhédngig waren, die
Zeit bei den Unfdllen eine Rolle spielte und die vom System pro-
duzierten Fehlermeldungen unverstdndlich waren, konnten sie
nur sehr schwer reproduziert werden. Das flihrte dazu, dass die
Geréte nach den Unféllen — ohne wirkliche Behebung der Feh-
ler — wieder in Betrieb genommen und dadurch weitere Unfélle
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verursacht wurden. Die mangelhafte Dokumentation und Tests
des Systems taten ein Ubriges.

Mangelhaftes Management - Challenger

Auch die Qualitdt der Managementprozesse hat mitunter einen
direkten Einfluss auf die Qualitat technologischer Produkte. Kri-
tisch wird es dann, wenn Qualitatsprobleme zwar auf der ope-
rativen Ebene erkannt werden, auf dem Kommunikationsweg
nach oben aber nicht bis zu den Entscheidern durchdringen.

Ein Beispiel dafir ist die Challenger-Katastrophe, bei der im Ja-
nuar 1986 alle sieben Astronauten ums Leben kamen. Der Ab-
lauf der Katastrophe wurde im Nachhinein rekonstruiert, der
Untersuchungsbericht umfasst rund 170.000 Seiten (siehe dazu
Steinmann, Schreytgg 1997).

Im Grunde war es ein technisches Problem: Gummidichtungen
in den Hauptraketen wurden aufgrund der extrem niedrigen
Temperaturen vor dem Start spréde und konnten dem Druck
wahrend der Startphase nicht standhalten. Durch ein Leck trat
Treibstoff aus und geriet in den Feuerstrahl; dies fuhrte letztend-
lich zur Explosion.

Dieses Problem wurde vom Hersteller — der Firma Morton Tho-
kiol — auch erkannt. Ingenieure der Firma warnten in der ent-
scheidenden Video-Konferenz auf der unteren Entscheidungs-
ebene des Startfreigabeprozesses die NASA auch vor den zu er-
wartenden Problemen. Doch der zustdndige Manager der NASA
wollte nichts davon wissen: , The eve of a launch is a hell of
a time to be inventing new criteria. My God, Thokiol, when
do you want me to launch, next April?* (zit. nach Steinmann,
Schreyogg 1997)

In der weiteren Diskussion zogen sich die Ingenieure immer
mehr zurlick. Zum Schluss teilten Manager von Morton Thokiol
mit, dass man mittlerweile zu einer anderen Einschdtzung ge-
kommen war — der Start wurde beflirwortet.

In den weiteren Phasen des hierarchisch aufgebauten Startfrei-
gabeprozesses wurden die Bedenken nicht mehr thematisiert.
Die kritische Information war ,, weggefiltert” worden, der Start
fand letztendlich statt. In diesem Beispiel ist klar erkennbar, dass
Qualitdt nur mit der Unterstiitzung des Managements moglich
ist. Hier wird deutlich, dass Qualitatsfragen immer auch ethische
Fragen sind.

Ethik

Dies zeigt auch ein geradezu klassisches Beispiel der Ethik, wie es
in (Lenk 1987) zitiert wird. Von einem amerikanischen Fahrzeug-
hersteller wurde ein Kleinwagen in groBer Eile entwickelt. Das
Fahrzeug war so unginstig konstruiert, dass bei einem Auffahr-
unfall hdufig der Benzintank aufgerissen wurde; aufgrund des
auslaufenden Benzins kam es dann mit hoher Wabhrscheinlich-
keit zu einem Brand. Eine Nachbesserung wurde vom Hersteller
abgelehnt, da seine Kosten-Nutzen-Analyse ergab, dass die Ko-
sten der Nachbesserung hoher liegen wiirden als Schadensbe-
gleichung und Prozesskosten aufgrund der zu erwartenden Un-
félle (dabei wurden jéhrlich 180 Todesopfer zugrunde gelegt).

Weitere Fille

Die beschriebenen Félle sind natirrlich nur Beispiele flr eine
ganze Reihe bekannt gewordener Softwarefehler und Quali-
tatsprobleme. GroRen Imageschaden fir Intel verursachte bei-
spielsweise der Pentium-Bug, der bei Divisionen zu Rundungs-
fehlern fihrte (Knieschewski 2003, FIfF 1995). Bekannt wurden
auch die Probleme beim Gepackabfertigungssystem am Flug-
hafen von Denver (Glass 1998, Walber 2003), bei dem Softwa-
refehler dazu fuhrten, dass FlieBband und Gepackwagen nicht
synchronisiert waren und in der Folge Koffer nicht aufgefan-
gen wurden, Wagen aus den Schienen sprangen und Gepack
an der falschen Stelle abgeladen wurde. Auch hier spielten zu
enge Terminpldne und in der Folge eine zu kurze Testphase eine
Rolle — am Flughafen Miinchen, der tber ein dhnliches System
verfugt, erfolgten vor der Inbetriebnahme umfangreiche Tests.
Als Softwarefehler kann sicherlich auch das , Y2K-Problem" ge-
sehen werden, bei dem Softwaresysteme nicht auf den Jahrtau-
sendwechsel vorbereitet waren und umfangreiche Nacharbeiten
notwendig wurden.

Fazit

Die Beispiele zeigen, wie schnell auch scheinbar kleine Quali-
tatsprobleme zu erheblichen Folgen fiihren kénnen — von wirt-
schaftlichem Schaden bis zum Verlust von Menschenleben. Da-
bei sind die Fehlerquellen vielféltig: Sowohl technische Fehler
als auch Bedienungsfehler — letztlich verursacht durch ungenu-
gende Voraussage des Nutzerverhaltens — kdnnen solche Fol-
gen verursachen. Haufig spielen zu enge Terminpléne eine Rolle
— der Test des Systems ist davon meist am stdrksten betroffen.
Das Beispiel der Challenger-Katastrophe zeigt dabei auch, dass
letztendlich die Akzeptanz im Management von entscheidender
Bedeutung ist.
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Daniel Bruns

Elektronische Wahlen:

Theoretisch méglich, praktisch undemokratisch

Das Thema elektronische Wahlen vermag die Gemdiiter zu erhitzen. Immer wieder gibt es Versuche, solche Verfahren in groBem
Stil zu etablieren. Und immer wieder scheitern sie an gravierenden Sicherheitsmdngeln, so zuletzt bei den Blirgerschaftswahlen
in Hamburg. Allerdings stellt sich die Frage, ob es in der Auseinandersetzung um Sicherheit alleine geht oder Wahlmaschinen
bereits aus Demokratie-theoretischen Uberlegungen abzulehnen sind. Bei bisherigen Verfahren verlief die Debatte oft sehr wenig
praxisorientiert und technisch bis gar ideologisch, sodass im Einsatz entstehende Probleme weitgehend unter den Tisch fielen. An der

Universitdt Karlsruhe fand Anfang des Jahres ein Feldversuch eines neuen Verfahrens statt.

Demokratische Wahlen haben vielerlei Anforderungen: Sie sol-
len allgemein und gleichermalen allen offen stehen. Die Wahl-
entscheidung soll frei zustande kommen; die Stimmabgabe soll
unmittelbar erfolgen und geheim bleiben. Das Ergebnis letzt-
endlich soll falschungssicher sein. Durch diese Rahmenbedin-
gungen wird der Einsatz elektronischer Wahlverfahren erheblich
erschwert. Insbesondere Geheimhaltung und Sicherheit wurden
immer wieder als zentrale Méngel bisheriger Verfahren ange-
fuhrt. Dagegen wird eine Rationalisierung des aufwéndigen Sys-
tems Wahlen immer wieder als Pro-Argument fir elektronische
Verfahren angegeben. So sollen sowohl Papier flir Stimmzet-
tel als auch Zeit bei Abstimmung und Auszdhlung eingespart
werden. Mitunter soll eine WahImaschine auch bei Unklarheiten
Uber das Wahlverfahren unterstiitzend zur Seite stehen — was
Menschen durch die Geheimheit und Freiheit der Wahl verbo-
ten ist.

Das Verfahren Bingo Voting [1, 2] hat den Anspruch, Geheim-
heit und Korrektheit der Wahl sicherzustellen. Dazu wird von
der Wahlmaschine eine Quittung auf Papier erzeugt, die — nur
fur die wahlende Person ersichtlich — die Wahlentscheidung ko-
diert dokumentiert (siehe Kasten Bingo Voting). Als erster Test-
lauf in der Praxis sollten die Wahlen zu den studentischen Gre-
mien (Fachschaften und Studierendenparlament) an der Univer-
sitat Karlsruhe fungieren [3]. Das bedeutet auf der einen Seite
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mit lediglich rund 2500 Teilnehmenden an der Wahl einen tber-
schaubaren Aufwand, jedoch auch ein gegentiber WahImaschi-
nen relativ kritisches Publikum. So herrschte verstandlicherweise
auf studentischer Seite von vorneherein groBe Skepsis, wohl
aber auch durch die Neuartigkeit des Verfahrens geschirtes In-
teresse. Letztendlich wurde die einmalige Durchfiihrung vom
Studierendenparlament mit groBer Mehrheit beflirwortet. Dabei
wurde auch das Argument angefiihrt, nur durch einen Testlauf
unter realen (aber gleichwohl idealen) Bedingungen kénnten die
Mangel identifiziert werden.

Es sollte noch erwdhnt werden, dass zum Zeitpunkt als der Ein-
satz des Systems beschlossen wurde, noch keine lauffahige Ver-
sion existierte. Erst in der (sehr kurzen) Entwicklungsphase wur-
den die Unterschiede zwischen einer idealisierten und der realen
Wabhl sichtbar. Das Verfahren war auf eine einfache Listenwahl
ausgelegt, tatsachlich aber wurde eine kombinierte Listen- und
Personenwahl mitsamt Kumulieren und Panaschieren durchge-
fuhrt (siehe Kasten Hintergrund). Funktionen daflr wurden erst
spat und hilfsweise eingefligt, sodass das Interface der Wahl-
maschine Listen- und Personenwahl wieder kiinstlich trennte.
Einsatzbereit war das fertige System tatsdchlich erst am zweiten
Tag der Wahl. Dabei ging es eigentlich um technisch sehr ein-
fach zu I6sende Probleme, auf die hier auch gar nicht weiter ein-
gegangen werden soll.

Daniel Bruns
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Theoretische Vorziige

Es bleibt zu fragen, wie sich die oft propagierten Vorteile elek-
tronischer Wahlen bewahrheitet haben. Zunédchst zum Pa-
pierverbrauch bzw. der Umweltvertrdglichkeit allgemein: Das
Bingo-Voting-Verfahren verbraucht paradoxerweise mehr Pa-
pier als die klassische Papierwahl. Bedingt wird dies durch die
lange Schleppe von Papier, die die Korrektheit der Stimmenzah-
lung gewdhrleisten soll. Man muss sich auch fragen, ob es dko-
logisch und 6konomisch tatsachlich sinnvoll sein kann, Zettel fur
jeden einzelnen Wahlgang auf einem Laserdrucker zu drucken,
anstatt Stimmzettel in groBer Menge auf Offset-Druckmaschi-
nen zu produzieren.

Zweitens Zeitbedarf und Benutzbarkeit der Oberflache: Selbst
bei informierten Wéhlerinnen und Wéhlern dauerte die Benut-
zung der Wahlmaschine rund 5 bis 15 Minuten. An der benach-
barten Papierurne waren 5 Minuten — einschlieBlich Schlange
stehen — dagegen eher die obere Grenze. Es zeigte sich, dass
die Uberpriifung samtlicher Sicherheitsmerkmale ausgespro-
chen lange dauerte. Nach erfolgter Legitimationsprifung wurde
die Wahlberechtigung auf eine Chipkarte geschrieben, die dann
in der Wahlkabine erst ausgelesen werden musste. Fir jeden
Wahlgang (von denen es bis zu fiinf geben konnte) wurde dann
an der Maschine abgestimmt und anschlieBend die Quittung
mit den Zufallszahlen ausgedruckt, die danach mit den frischen
Zufallszahlen auf dem Display des Zufallszahlengenerators ver-
glichen werden musste. Erst dann konnte mit den anderen
Wahlen fortgefahren werden. Man kann sich leicht vorstellen,
wie aufwéndig es ist, rund zehn zehnstellige Hexadezimalzahlen
zu vergleichen. Zumindest aber wurde das ohnehin bereits sehr
komplexe Wahlsystem durch die technische Hilfestellung kei-
nesfalls deutlicher.

Hintergrund zu den studentischen Wahlen an der
Universitat Karlsruhe

Dain Baden-Wirttemberg seit 1977 keine offizielle Studieren-
denvertretung mit politischem Mandat und eigenen Finanzen
besteht, finden an der Universitat Karlsruhe die Wahlen zu
den seitdem unabhéngig gebildeten studentischen Gremien
in Selbstorganisation statt. Das bedeutet unter Anderem,
dass die Studierenden die gesamte Logistik und die Finan-
zierung der Wahlen selbst tibernehmen mussen. Jedes Jahr
im Januar oder Februar werden die Fachschaftsvorstande so-
wie das Studierendenparlament neu gewahlt. Die Wahl zum
Studierendenparlament findet dabei als kombinierte Listen-
und Personenwahl einschlieBlich Kumulieren und Panaschie-
ren statt. Um eine einigermafen hohe Wahlbeteiligung zu
erreichen, laufen die Wahlen immer eine ganze Woche, und
es besteht keine Bindung an ein bestimmtes Wahllokal. Da-
durch wurde es bereits vor einigen Jahren notwendig, ein
zentrales elektronisches Wahlerinnen- und Wéhlerverzeichnis
zu errichten. Bei den letzten Wahlen im Januar 2008 wurde
einmalig angeboten, auch das Wahlen selbst an einer elek-
tronischen Wahlmaschine durchzufiihren. Daneben standen
weiterhin 32 Urnen zur Papierwahl in rund zehn Wahlloka-
len zur Verflgung. Die Wahlbeteiligung betrug zuletzt rund
20%.
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Drittens Uberpriifbarkeit der Korrektheit der Wahl: Als beson-
ders Feature besteht bei Bingo Voting — im Gegensatz zur klas-
sischen Papierwahl und den meisten elektronischen Verfahren
— die Moglichkeit mit Hilfe der Papierquittung die korrekte Zdh-
lung der eigenen Stimmen zu verifizieren. Die Idee dabei ist,
dass nach der Auszdhlung der Wabhl alle gez&hlten Papiernach-
weise nochmals verdffentlicht werden (noch mal mehr Papier!)
und die Wéhlenden dann vergleichen kénnen, ob sich der ihrige
darunter befindet. Zudem soll auch feststellbar sein, ob die Stim-
men im Sinne der Wahlerin bzw. des Wahlers gezéhlt wurden.
Das geschieht tiber den Abgleich der frischen Zufallszahlen an
den entsprechenden Stellen bzw. mit der ebenfalls veréffentli-
chten Liste aller unverbrauchten Dummyzahlen. In der Theorie
ist damit wohl eine Kontrollinstanz gegeben, eine solche Sisy-
phusarbeit ist aber niemandem zuzumuten. Ob Uberhaupt je-
mand diese Moglichkeit in Anspruch genommen hat, ist indes
nicht bekannt.

Wer wollte mal?

Insgesamt ldsst sich feststellen, dass das Angebot der elektro-
nischen Wahl nur in sehr begrenztem MaB angenommen wurde.
Das liegt zum Teil nattirlich daran, dass es die Moglichkeit nur an
einer von insgesamt 33 Urnen gab und die Wartezeit — wie oben
erwdhnt — unverhaltnismaRig hoch war. Der Zulauf war sogar
noch deutlich geringer als erwartet. Die meisten Wahlenden wa-
ren jene, die sich bereits im Vorfeld (kritisch) mit der Thematik
auseinander gesetzt hatten. Das zeigt sich auch in der Facher-
struktur: Wéhrend Studierende der Informatik an der elektro-
nischen gegenliber den Papierurnen dreifach tUberreprasentiert
waren, blieben die Geistes- und Sozialwissenschaften flinffach
unterreprisentiert. Ahnliches gilt auch fiir das Verhéltnis zwi-
schen Mannern und Frauen. [4]

Praktische Nachteile

Ob die in der Theorie behandelte Sicherheit auch in der Praxis
gegeben ist, darliber darf weiter gestritten werden. Vergleicht
man etwa die Protokolle des elektronischen Wahlverzeichnisses
mit denen der Dummyzahlen-Datenbank, so ist das Wahlge-
heimnis aufgrund gespeicherter Zeitstempel akut geféhrdet.
Ebenfalls kritisch ist, dass in der Praxis meist auf giinstige und
damit angreifbare Hardware zurlick gegriffen wird —in unserem
Beispiel ein Desktop-PC mit einer grafischen Oberflache.

Doch auch wenn solche rein technischen Details geklart wiirden,
wdren elektronische Wabhlverfahren fir ihren vorgesehenen
Zweck nicht einsetzbar. Das liegt in den besonderen Anforde-
rungen der Demokratie und demokratischer Wahlen. Wéhrend
viele andere elektronische Systeme einen eingeschrankten Kreis
von Nutzerinnen und Nutzern haben, muss die Teilnahme an
Wabhlen ausnahmslos allen offen stehen.

Selbstverstandlich konnen Alternativen zur Wahl mit Stift und
Papier barrierefreie Partizipationsmaoglichkeiten fiir etwa sehbe-
hinderte Menschen darstellen. Es zeigt sich jedoch auf der an-
deren Seite, dass das fehlende Verstandnis fiir ein komplexes
technisches System fur die tiberwéltigende Mehrheit der Wahl-
berechtigten eine weitaus groRere Barriere ist. Es ist letztendlich
die Gleichheit der Wahl — nicht die Geheimheit — die durch elek-
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Das elektronische Wahlverfahren Bingo Voting

Das Verfahren Bingo Voting wurde am Europdischen Insti-
tut fur Systemsicherheit (EISS) an der Universitat Karlsruhe
entwickelt. Es setzt elektronische Wahlmaschinen mit Zu-
fallszahlengeneratoren und Papierquittungen ein, die die
Korrektheit und Nachvollziehbarkeit der Wahl sicherstellen
sollen. Zu jedem Wahlvorgang wird eine Quittung erzeugt,
auf der nur fur die Wahlerin oder den Wabhler ersichtlich die
Wahlentscheidung kodiert sein soll. Auf der Quittung befin-
den sich fur jede Stimme und jede Kandidatin oder Kandi-
daten eine hinreichend groBe Zufallszahl (hier: hexadezimal
zehnstellig). An den Stellen, an denen eine Stimme fiir eine
Person abgegeben wurde, steht eine vom Zufallszahlenge-
nerator in der Wahlkabine erzeugte Zahl, wéhrend die ande-
ren Dummyzahlen enthalten, die im Vorfeld der Wahl zen-
tral erzeugt wurden. Diese werden in einer Datenbank gehal-
ten und gestrichen, wenn sie fiir eine Papierquittung , ver-
braucht” wurden.

Bei der Auszdhlung der Wahl wird nur die Zahl der unver-
brauchten Dummystimmen berechnet, da diese identisch mit
der Zahl der abgegebenen Stimmen ist. Zum Beweis der Kor-
rektheit missen alle Wéhlerinnen und Wahler zuvor in der
Wahlkabine Gberpriift haben, ob die vom Zufallszahlengene-
rator angezeigten Zahlen auf der Quittung an der korrekten
Stelle erscheinen. Nach der Verdffentlichung der Wahlergeb-
nisse kann dann im Protokoll der elektronischen Auszéhlung
Uberpriift werden, ob die der Quittung entsprechenden Stim-
men gezahlt wurden.

tronische Verfahren gefédhrdet wird. Denn fiir gleiche WahImog-
lichkeiten ist es unerlasslich, dass alle Beteiligten die konstituti-
onellen wie technischen Grundlagen verstanden und akzeptiert
haben. So wie erwartet wird, dass die Wahlerin oder der Wéihler
ein System von Erst- und Zweitstimmen verstanden hat, musste
man fur die praktische Funktionsfahigkeit elektronischer Wahlen
auch fordern, dass sie Kenntnis von kryptongrafischen Verfah-
ren und Datenbanken haben. Wer das ignoriert, begibt sich in
die Tiefen einer blinden Technikglaubigkeit, die schlichtweg als
antidemokratisch einzuordnen ist.

Es lasst sich nicht sicherstellen, dass alle Beteiligten das System
auch gleichermaBen gut verstanden haben. Zwar bedeutet ein
Wissensvorsprung in dieser Thematik nicht zwingend einen Vor-
teil bei der Wahl, geringes Zutrauen zum eigenen Verstandnis
kann aber wohl geniigen, technisch weniger versierte Wahlbe-
rechtigte zu verunsichern. Die unvermittelbare Komplexitat bil-
det die Kehrseite einer bis ins Detail ausgefeilten Theorie. Damit
ergibt sich ein Dilemma, das sich in absehbarer Zeit nicht auflo-
sen ldsst. Somit bleibt selbst unter idealen Rahmenbedingungen
keine Alternative zur klassischen Wahl| mit Stift und Papier.

Anmerkungen

[11J. Bohli, J. Mueller-Quade, S. Roehrich: Bingo Voting: Secure and Coercion-
Free Voting Using a Trusted Random Number Generator. In: A. Alkassar
und M. Volkamer: E-Voting and Identity, Bochum 2007, Springer-Verlag

[2] http://www.heise.de/newsticker/foren/S-Mit-Bingo-Stimmen-ins-
Studierendenparlament/forum-130152/list/

[3] Satzung der Studierendenschaft an der Universitat Karlsruhe, http://
www.usta.de/standard.php/StuPa/satzung.html

[4] Dies ergibt sich zumindest aus den Statistiken der Teilnahme an den
Wabhlen zur entsprechenden Fachschaft bzw. des Frauenreferats.
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In der Rubrik “Retrospektive” veroffentlicht die FIfF-Kommunikation in unregelméaligen Ab-
standen einflussreiche, klassische oder in der Nachbetrachtung bemerkenswerte Texte aus dem
weiten Bereich “Informatik & Gesellschaft”. Und so wie die Informatik noch jung ist, ihre
kritische Betrachtung erst recht, so bezeichnen wir hier als ”klassisch” schon, was mindes-
tens 10 Jahre alt ist.

In dieser Ausgabe hatten wir ursprunglich vor, einen Text von Edsger W. Dijkstra in deut-
scher Ubersetzung abzudrucken: ,,A position paper on Software Reliability* von 1999. Da es
uns nicht rechtzeitig gelungen ist, die Ubersetzungs- oder Nachdruckrechte zu bekommen,
missen wir uns mit einer kurzen Zusammenfassung begnigen (siehe Kasten). Wenn méglich wird
der vollsténdige Text Im nachsten Heft der FIfF-Kommunikation erscheinen.

Dijkstra (1930-2002) war der Meinung, Informatik solle sich auf die korrekte Implementie-
rung von vorgegebenen Spezifikationen beschréanken. Der Informatiker sollte nur das correct-
ness problem 18sen, nicht das pleasantness problem, die Frage also, was gebaut werden soll.
Er vertrat damit geradezu das Gegenteil dessen, was das FIfF fordert. Einer der Kernpunkte
von Dijkstras Argumentat ion ist, dass von den beiden Problemen lediglich das Korrektheits-
problem wissenschaftlich sei. Das pleasantness problem hingegen sei nicht wissenschaftlich
(non-scientific, auch Ubersetzbar als unwissenschaftlich), weswegen die Moglichkeiten des
Wissenschaftlers, einen Beitrag zur Losung zu leisten, sich nicht von denen anderer Per-
sonen unterschieden. Immerhin gibt Dijkstra zu, dass ein Wissenschaftler die Existenz der
nicht- oder unwissenschaftlichen Aspekte nicht ignorieren solle.

Dijkstra hat seine radikale Position immer wieder in seinen Artikeln und Memos vertreten.
Umfangreich diskutiert wurde sie erst nach Erscheinen seines ,,0n the cruelty of really te-
aching computing science®“ im Jahr 1988, das eine umfangreiche Curricular-Debatte und darin
viel Widerspruch ausléste. Der hier besprochene Text ist elf Jahre alter und behandelt pas-
send zum Schwerpunkt dieses Hefts den Begriff der Zuverlassigkeit. Es ist bei aller Kon-
troverse wohl bezeichnend fiur die Informatik, dass sie — im Kern Dijkstras Thesen folgend
— mit zunehmender Formalisierung den Inhalt der Qualitatssicherung im Dijsktra-Sinne auf

ein correctness problem reduziert.

»A position paper on Software Reliability"

Dijkstra beginnt seinen Artikel damit, dass der Begriff , software
reliability” (Zuverldssigkeit von Software) nur zu seinem pas-
siven Wortschatz gehort, weil er ihn nicht fir nitzlich halt.

Er definiert ein Werkzeug als zuverléssig, das auf eine Eingabe so
reagiert wie gewlinscht. Als Mittel zur Definition der gew{insch-
ten Funktionsweise von Software und gleichzeitig als , logische
Firewall" dient die Spezifikation. Damit ist es méglich, die Ver-
antwortung zwischen Programmierer und Benutzer zu trennen;
die Verantwortung des Programmierers endet mit der korrekten
Umsetzung der Spezifikation. Funktioniert die Software nicht
wie gewiinscht, kann es grundsétzlich zwei Griinde geben: Ent-
weder die (formale) Spezifikation ist nicht korrekt umgesetzt,
oder sie definiert nicht das, was die Anwender vom Programm
erwarten.

Dijkstra stellt nun fest, dass die Korrektheit der Umsetzung der
Spezifikation — zumindest prinzipiell — mit mathematischen Mit-

teln nachgewiesen werden kann. Damit ist das Korrektheits-
problem (correctness problem) grundsatzlich ein wissenschaft-
liches Problem. Dem entgegen ist die nicht formalisierte Frage
nicht wissenschaftlich oder unwissenschaftlich (non-scientific),
ob in einer weitgehend unformalisierten und schlecht verstan-
denen Umgebung das Programm ein angenehmes (pleasant)
Werkzeug ist, das Angemessenheitsproblem (sinngemaRB bes-
sere Ubersetzung fiir pleasantness problem). Hieraus ergibt sich
letztlich, warum Dijkstra die Frage der Zuverlassigkeit eines Pro-
gramms als nicht fruchtbar ansieht.

Dijkstra schlieBt seinen Text damit, dass ein Wissenschaftler sich
auf die Behandlung wissenschaftlicher Probleme beschranken
soll und darf, solange er nicht die Existenz der nicht oder un-
wissenschaftlichen Probleme ignoriert. Er stellt zuletzt noch fest,
dass fiir einen Wissenschaftler die Beschéftigung mit unwissen-
schaftlichen Problemen nicht nur Pflichtverletzung ist, sondern
auch Zeitverschwendung.

Deutsche Kurzzusammenfassung, erstellt von Jens Woinowski. Das vollstdandige Original ist abruf-
bar unter http://www.cs.utexas.edu/users/EWD/ewd06xx/EWD627.PDF.

Jens Woinowski beschéftigt sich zur Zeit mit Qualitdtsmanagement in einem groBen Software- und
IT-Beratungshaus. Er lebt und arbeitet in Minchen.
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Stefan Hiigel

Ereignis-Log 2/2008

Seit Mitte 2007 gab es wieder eine Reihe von Ereignissen, Verlautbarungen und Entscheidungen die im Zusammenhang mit dem
fortschreitenden Abbau von Blirgerrechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung kann nicht vollstandig sein;
die Aufzdhlung einiger besonders bedeutsamer Ereignisse soll aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

21. April 2008: In einem Call-Center in Essen soll mehreren Mit-
arbeitern gekiindigt worden sein, die sich gegen eine geplante
Uberwachung am Arbeitsplatz gewehrt haben. Dabei sollten Ge-
sprache mitgehort und der E-Mail, Brief- und Faxverkehr Gber-
wacht werden. Das Unternehmen gibt an, dass die MaBnahmen
auf Druck eines GroBkunden — einer Lebensmittelkette — einge-
fuhrt werden sollten (Quelle: Heise, Spiegel Online).

26. April 2008: Zuvor unbekannte Passagen eines im Méarz
2008 von den USA und Deutschland unterzeichneten Abkom-
mens zum Datenaustausch im Rahmen der Zusammenarbeit bei
der Verhinderung und Bekdmpfung schwerwiegender Krimi-
nalitit werden bekannt, wonach neben Name, Geburtsdatum,
Staatsangehorigkeit und Informationen zur Begriindung eines
Terrorismusverdachts beispielsweise auch Angaben Uber ethni-
sche Herkunft, politische Anschauungen und der Mitgliedschaft
in Gewerkschaften Ubermittelt werden kénnen (Quelle: Heise,
Spiegel Online).

6. Mai 2008: Nach Angaben von Scotland Yard fithren Uberwa-
chungskameras nicht zu einer deutlichen Senkung der Krimina-
litat. Der Leiter des Visual Images, Identification and Detections
Office spricht von einem , Fiasko"; nur 3% der Verbrechen in
London wiirden mit Videokameras gelost (Quelle: Heise).

7. Mai 2008: Die Bundesnetzagentur legt die Statistik der TK-
UberwachungsmaBnahmen im Jahr 2007 vor. Danach ist die
Zahl der Uberwachten Rufnummern gegentber 2006 um ca.
8% gestiegen (Quelle: Bundesnetzagentur).

15. Mai 2008: Der europdische Datenschutzbeauftragte Hustinx
hat das Vorantreiben des Priimer Vertrags zur EU-weiten Ver-
netzung von Polizeidaten durch Bundesinnenminister Schduble
scharf kritisiert. Er nannte das Vorhaben einen , Albtraum nicht
nur fir die Blrger, sondern auch fir die Strafverfolgungsbehor-
den selbst” (Quelle: Heise).

23. Mai 2008: Der Bundesrat segnet das Gesetz zur Durchset-
zung geistiger Eigentumsrechte ab. Damit ergibt sich nun ein
Auskunftsanspruch gegen unbeteiligte Dritte wie beispielsweise
Internetprovider (Quelle: Heise).

24. Mai 2008: Einem Spiegel-Bericht zufolge soll die Deutsche
Telekom Telefon-Verbindungsdaten ihrer Manager ausspioniert
haben, um undichte Stellen aufzusptiren. Eine Berliner Bera-
tungsfirma sollte die Daten — Uhrzeit, Gesprachsdauer und Ge-
sprachsteilnehmer — auswerten und vor allem mit den Telefon-
nummern von Journalisten abgleichen (Quelle: Heise, Spiegel
Online).

27. Mai 2008: Nach der Bespitzelungsaffdre bei der Deutschen
Telekom hat der Bund deutscher Kriminalbeamter gefordert, die
Verbindungsdaten samtlicher Telefonkunden in einer zentralen
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Datenbank zu speichern. Dies wurde zuvor bereits fiir die Vor-
ratsdatenspeicherung in GroRbritannien vorgesehen (Quelle:
Heise).

4. Juni 2008: Das Bundeskabinett verabschiedet den Entwurf
far die Novelle des BKA-Gesetzes. Der Gesetzentwurf war zuvor
kritisiert worden, er sieht unter Anderem die Online-Durchsu-
chung von Computern und die Videoliberwachung von Privat-
wohnungen vor (Quelle: Heise).

4. Juni 2008: Das Bundeskabinett segnet die Unterzeichnung
des Abkommens zur Datenweitergabe mit den USA (siehe oben)
ab. Das Abkommen wurde kritisiert, da es neben Personendaten
beispielsweise auch die Ubermittlung von Informationen zu po-
litischen Anschauungen vorsieht (Quelle: Heise).

4. Juni 2008: Laut einer Forsa-Umfrage beeinflusst die Vorrats-
datenspeicherung das Telefonierverhalten und wird von fast je-
dem zweiten Bundesbiirger als unverhéltnismaBig abgelehnt.
Die Mehrheit der Befragten wiirde davon absehen, per Telefon
Kontakt mit beispielsweise einer Eheberatungsstelle oder einem
Psychotherapeuten aufzunehmen. Jede dreizehnte Person hat
bereits einmal wegen der Vorratsdatenspeicherung darauf ver-
zichtet, Telefon, Handy oder E-Mail zu benutzen (Quelle: Ar-
beitskreis Vorratsdatenspeicherung).

6. Juni 2008: Das Land Bayern hat im Bundesrat den Antrag ge-
stellt, die Anwendung der Online-Durchsuchung auf schwere
Straftaten auszuweiten. Bisher soll die MaRnahme nur im Anti-
Terror-Bereich eingesetzt werden (Quelle: Heise).

19. Juni 2008: Der schwedische Reichstag hat einem umfassen-
den Abhorgesetz zugestimmt. Es sieht die staatliche Kontrolle
des kompletten Mail-, SMS-, Internet-, Telefon- und Faxver-
kehrs mit dem Ausland vor. Menschenrechtsgruppen bezeich-
neten das Gesetz als international fast einzigartige Verletzung
des Personlichkeitsschutzes (Quelle: Heise).

23. Juni 2008: Nach einem Bericht des ARD-Fernsehmagazins
Report Miinchen waren Daten von Biirgern aus ca. 200 Stad-
ten und Gemeinden jahrelang frei im Internet zugédnglich. Die
Zugangscodes zu den Daten seien auf der Homepage des ver-
antwortlichen Softwareunternehmens verdffentlicht worden. In
welchem Umfang tatsachlich auf die Daten zugegriffen wurde,
sei unklar (Quelle: ARD, Heise).

4. Juli 2008: Der Antrag des Landes Bayern, die Online-Durch-
suchung auf schwere Straftaten auszudehnen (siehe oben),
scheitert im Bundesrat (Quelle: Heise).

30. Juli 2008: Fuhrende deutsche Zeitungen und Fernsehsen-
der haben gegen den eingeschrénkten Internet-Zugang bei den
Olympischen Spielen in Peking protestiert. IOC-Chef Rogge, der
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zuvor noch freien und unzensierten Zugang fir Journalisten ver-
sprochen hatte, spricht mittlerweile nur noch vom , groftmogli-
chen Internetzugang” (Quelle: Spiegel Online).

1. August 2008: Das Bundesfinanzministerium beginnt mit der
Vergabe der neuen Steueridentifikationsnummer. Die Nummer
erhdlt jeder Steuerpflichtige ab seiner Geburt und behélt sie le-
benslang; sie wird spatestens 20 Jahre nach dem Sterbetag ge-
|6scht. Die Humanistische Union beflirchtet, dass dadurch ein
Personenkennzeichen eingefiihrt wird und kritisiert, dass die

Marie-Theres Tinnefeld

Steuer-ID von Behorden flr verschiedenste Zwecke genutzt
werden durfe. Sie bietet den Entwurf fir eine Musterklage ge-
gen die Zuteilung der Steuer-1D auf ihrer Homepage an (Quelle:
Bundesfinanzministerium, Humanistische Union).

2. August 2008: Das Heimatschutzministerium der USA hat be-
stéatigt, dass US-Bundesbeamte bei Zollkontrollen Daten auf No-
tebooks und anderen elektronischen Gerédten durchsuchen und
Kopien davon anfertigen dirfen (Quelle: Heise).

... And right action is freedom
From past and future also.
For most of us, this is the aim Never here to be realised:;
Who are only undefeated
Because we have gone on trying ...
(T.S, Eliot, “The Dry Salvages”, 1941)

Menschenrechtsentwicklung
und sicherheitspolitische Anforderungen seit 9/11

Der Mensch hat eine eigene Wiirde. Es hat Jahrhunderte gedauert bis europdische Staaten gelernt haben, dass Kernbereiche der
menschlichen Persénlichkeit unter dem Schutz der Menschenwtirde nicht angetastet werden diirfen. Schon die lange Geschichte der
allmdhlichen Anerkennung der Freiheit von Glauben und Religionsausiibung geben davon Zeugnis. Wenn der Marquis von Posa mit
dem berlihmten Schillerwort Gedankenfreiheit von Philipp Il fordert, dann meint er nicht nur unzensiertes Denken, sondern auch
die Meinungs- und Gewissensfreiheit, die Freiheit des Andersdenkenden und Anderslebenden. Das Verlangen nach Gedanken-
und Pressefreiheit stand im Zentrum jeder Verfassung, welche die Freiheitssphdre der Biirger durch Grundrechte garantiert und die
Grenzen der Staatsgewalt festlegt. Es ist auch kein Zufall, dass diese Freiheitsrechte zum ersten Mal im 17./18. Jahrhundert gefordert
wurden. Nannte sich doch die Geistesrichtung in jener Zeit, welche die Wiirde des Menschen, die Einhaltung der Menschenrechte

auf ihre Fahnen schrieb, ,, Aufkldrung®.

Nach der klaren Aussage des Konigsberger Philosophen Imma-
nuel Kant (1724-1804) bedeutet Aufklarung, die Befreiung des
Menschen aus seiner selbstverschuldeten Abhangigkeit. Um sich
aber von Zwang und Bevormundung zu 16sen und sich des ei-
genen Verstandes bedienen zu kénnen, bendtigen Birger eine
breit gestreute Weitergabe von Informationen. Fir den im Exil
lebenden deutschen Dichter und Kritiker der herrschenden Ver-
haltnisse Heinrich Heine (1797-1856), ist eine zensurfreie Presse
fur diese Aufgabe besonders geeignet.

Das deutsche Bundesverfassungsgericht hat die 6ffentliche Be-
deutung der Meinungs- und Pressefreiheit bereits in seinem
Spiegel-Urteil des Jahres 1966 eindrucksvoll beschrieben:

....Soll der Biirger politische Entscheidungen treffen,
mufl3 er umfassend informiert sein, aber auch die Mei-
nungen kennen und gegeneinander abwégen kénnen,
die andere sich gebildet haben. Die Presse hélt diese
stdndige Diskussion in Gang; sie beschafft die Informa-
tionen, nimmt selbst dazu Stellung und wirkt damit als
orientierende Kraft in der 6ffentlichen Auseinanderset-
zung. " In einem demokratischen Verfassungsstaat bildet
sie zugleich ein Verbindungs- und Kontrollorgan zwi-
schen den Biirgern und ihren gewdhlten Vertretern.
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Es waren Medien, die den bekannten Watergate-Skandal (1974)
in den USA aufgedeckt haben. In der Folge wurde das Recht auf
Informationsfreiheit im Freedom of Information Act verbirgt,
um die demokratische Selbstbestimmung zu starken und eine
informierte Offentlichkeit zu schaffen. Nach dem in diesem Ge-
setz angelegten Prinzip Transparenz der Macht brauchen nicht
etwa die Birger einen besonderen rechtfertigenden Grund, um
zu erfahren, was alle angeht, sondern der Staat, wenn er ihn ih-
nen verheimlichen will. Dieses im First Amendment zur amerika-
nischen Verfassung verankerte , people’s right to know* wird im
Krieg gegen den Terror zerstort, wenn etwa zensierte Versionen
des Protokolls von Gestédndnissen eines Al-Qaida-Planers in Gu-
antdnamo veroffentlicht werden, die moglicherweise unter Fol-
ter zustande gekommen sind.

Ein amerikanisches Gesetz, das seit 2006 in Kraft ist, verbietet
grausame, unmenschliche Behandlungen und Folter von Gefan-
genen, auch in Guantdnamo Bay. Titel X Section 1003(a) des
amerikanischen Detainee Treatment Act lautet:

.No invidividual in the custody or under the physical
control of the United States Government, regardless of
nationality or physical location, shall be subject to cruel,
inhuman, degrading treatment or punishment.”
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Bush hat dieses Gesetz durch ein signing statement aus den An-
geln gehoben. Mit anderen Worten: Der Prasident unterzeich-
net Gesetze, die seiner Meinung nach verfassungswidrig sind,
und leitet sie nicht an den Kongress weiter, da dieser die Zustim-
mung verweigern konnte. Bush erklart aber anschlieBend, dass
die Exekutive das Gesetz nicht bzw. nur in der prasidialen Fas-
sung zu befolgen habe.

Die USA haben sich aus den Garantien des humanen Volker-
rechts mit der Behauptung ausgeklinkt, das Gefangenenlager
befinde sich auBerhalb ihrer territorialen Grenzen. Jede verniinf-
tige Auslegung der amerikanischen Verfassung geht aber da-
hin, dass ihre Vertreter fur die Einhaltung der Grund- und Men-
schenrechte auch tberall dort verantwortlich sind, wo sie Macht
haben. Ihre Blirger, wie alle Biirger in freiheitlichen Demokra-
tien, haben zudem ein Recht darauf, sich tiber Vorgédnge von 6f-
fentlicher Bedeutung aus unverfélschten Informationsquellen zu
informieren. Es geht dabei um self-government, wie es im First
Amendment zur amerikanischen Verfassung heift. Nur eine in-
formierte Offentlichkeit kann als Kontrollinstanz tiber staatliches
Handeln agieren.

Die Forderung der Birger nach Transparenz staatlicher Macht
ist mit dem Recht auf eine geschitzte Privatheit verbunden.
Dieses Recht postuliert, dass staatliche Ermittlungsbehdrden
auch in Zeiten des Terrors keine informationelle Gewalt anwen-
den durfen, um Verhorte gefligig zu machen. Eine hier zu nen-
nende Form der Gewalt sind psychische Instrumentarien wie
Tauschungsmanover und das physische Einwirken durch Folter.

Bereits im Jahr 1890 formulierten Samuel Warren und Louis
Brandeis in ihrem berlihmten Aufsatz ,, The Right to Privacy”,
dass jedes Individuum grundsdtzlich das Recht haben mdsse,
selbst dartiber bestimmen zu kénnen ,to what extent his
thoughts, sentiments, and emotions shall be communicated
to others". Die Gedanken der amerikanischen Juristen hat das
hochste deutsche Gericht in seinem bahnbrechenden Volkszah-
lungsurteil aus dem Jahre 1983 unter dem Eindruck der moder-
nen Informationstechnologie weiterentwickelt. Weil die IT eine
beliebige Verdatung, den restlos ausgeleuchteten Menschen er-
moglichen kdnne, benétige der Staat einen besonderen recht-
fertigenden Grund, wenn er auf die Privatsphdre des Birgers
zugreifen und personliche Daten erfassen und verarbeiten wolle.
Bei dem neu geschaffenen Grundrecht auf Datenschutz bzw.
auf informationelle Selbstbestimmung gehe es um die Entfal-
tungschancen des Einzelnen und gleichzeitig um die wichtigste
Voraussetzung einer Demokratie: den miindigen, informierten
Blrger jenseits staatlicher Einschiichterung. Dazu gehdre sein
Zugang zu personlichen Daten, die zuldssigerweise vom Staat
Uber ihn gespeichert werden.
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Seit die Bilder vom Feuerball an den Twin Towers 9/11 den ent-
setzten Zuschauern in einer atemberaubenden Live-Ubertra-
gung den Vernichtungswillen der Al-Qaida-Terroristen vorftihr-
ten, breitet sich die Forderung nach mehr Sicherheit durch Uber-
wachung der Privat- und Kommunikationssphére des Blirgers
6Olfleckartig aus. Die , Schreckenstat” bezeichnet der in Breslau/
Wroclaw geborene und in die USA emigrierte Historiker Fritz
Stern als

.eine ungeheure Herausforderung fiir die liberale De-
mokratie”, die angesichts der weiter mordenden Selbst-
mordattentéter und heimtiickischen Geiselnehmer zu
der Frage fiihre, , wie man die notwendigen Sicherheits-
malinahmen mit der Kontinuitdt von Blirgerrechten und
Freiheit verbinden kann".

Paradigmenwechsel im Menschenrechtsdiskurs

Angst, Terror und die Politik verlangen nach einer totalen Risiko-
prévention. Das Prinzip Sicherheit verdient neuerdings das ver-
fassungsrechtliche Prddikat wertvoll und soll ein ,Grundrecht
auf Sicherheit” rechtfertigen. Das wiirde heillen, dass etwa eine
préventiv-polizeiliche Rasterfahndung ohne konkrete Anhalts-
punkte flir einen Terroranschlag moglich wére. Das deutsche
Bundesverfassungsgericht hat sich im Jahre 2006 mit dieser spe-
zifischen Verdachtsschopfungsmethode befasst und festgestellt,
dass eine ,zu diffuse” Einschatzung der Gefahrenlage nach dem
VerhdltnisméaBigkeitsprinzip nicht funktionieren kann. Unver-
déachtige Blirger geraten quasi als Beifang ins Schleppnetz der
Terror-Ermittler — die rechtsstaatliche Unschuldvermutung wird
in eine Schuldvermutung verkehrt.

Einem Flug ohne Kompass gleicht auch die Suche der Sicher-
heitsbehérden nach Terroristen und anderen Verbrechern mit
data mining-Instrumentarien in den Datenreservoiren der Inter-
netprovider. Fur die Provider ist eine Speicherung der Verkehrs-
daten zuldssig, die fur eine Abrechung benoétigt werden. Nach
der EU Richtlinie zur Datenvorratspeicherung (2006/24 EC) sol-
len sie verpflichtet werden, die Daten fir Zwecke der Strafer-
mittler und Geheimdienste anzuhdufen (nach deutschen Ge-
setz zur Vorratsspeicherung vom 1. Januar 2008 flir 6 Monate).
Die Erfassung der Verkehrsdaten beriihrt die Menschenrechte
auf freie MeinungsaulRerung, auf Informationsfreiheit (Art. 11
EMRK) und auf vertrauliche Telekommunikation (Art. 8 EMRK).

Die flichendeckende langerfristige Speicherung aller Verkehrs-
daten verstoRt gegen die bereits im Volkszahlungsurteil grund-
satzlich als maBlos bezeichnete Anhdufung von Daten. Sie ge-
fahrdet die genannten Menschenrechte, einschlieBlich der Pres-

Marie-Theres Tinnefeld

Prof. Dr. Marie-Theres Tinnefeld ist Juristin und Publizistin mit Schwerpunkt Datenschutz- und
Wirtschaftsrecht. Sie ist Mitglied im wissenschaftlichen Beirat des FIfF.
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sefreiheit, wie der Telekom-Skandal zeigt. Nach einem Eilverfah-
ren beim Bundesverfassungsgericht diirfen die Daten nur noch
fur die Strafermittler in Fallen schwerster Straftatbestdnde vor-
gehalten werden. Unter dem Aspekt der IT-Sicherheit wére zu
fragen, Uber welche Schnittstellen die Telekom-Schnuffler auf
die Verbindungsdaten zugegriffen haben, und ob es ein Logging
fur alle Zugriffe gibt.

Es gibt Gberall Grauzonen und schleichende Uberginge im
Uberwachungsstaat. Das betrifft auch die vertrauliche Kommu-
nikation in privaten Raumen der Wohnung. Sie sind Rdume der
Intimitat, der Familie und der Begegnung mit Freunden, in de-
nen sich Gedanken und Meinungen frei und sicher unter dem
Schutz des Grundrechts der Unverletzlichkeit der Wohnung (vgl.
Art. 8 EMRK) entfalten kénnen. Nach den Ausfiihrungen des
Bundesverfassungsgericht soll das Abhéren von Wohnungen,
der ,GroBe Lauschangriff” nur dann zuldssig sein, wenn auf-
grund negativer Prognosen eine gegenwadrtige Gefahr fir die
Rechtsordnung abzuwehren ist. Der Spahangriff darf nicht den
ureigensten Intimbereich berthren. Er soll abhorfest und vor ei-
ner Datenerfassung sicher, der 6ffentlichen Gewalt entzogen
sein. Mit anderen Worten: Die Burger sollen auf den rdumlichen
Schutz ihrer héchstpersonlichen Lebensgestaltung vertrauen
konnen, weil er das letzte zivile Refugium und Mittel zur Wah-
rung ihrer Menschenwdirde ist.

Die Menschenwiirde als archimedischer Punkt im
Verfassungsstaat

Die barbarische Intoleranz faschistischer und sozialistischer, eben
totalitdrer Staaten des vergangenen Jahrhunderts zeigte sich in
unvorstellbaren Grdueltaten und in den Tendenzen und Tech-
niken der Staatsapparate, sich die Birger durch eine liickenlose
Uberwachung und Aberkennung privater Sphéren gefiigig zu
machen, ihnen Wert und Wiirde als angebliche Untermenschen
abzusprechen. Das im Rahmen der Terrorbekdmpfung wieder
aufgelebte Freund-Feind Denken (Carl Schmitt, 1933), gestrickt
nach dem totalitdren Muster der Gegensdtze von Gut (wir) und
Bose (die Anderen) kennt wieder ,Unpersonen”. Fir sie gibt
es kein Burger-, sondern ein ,Feindstrafrecht” (Glnther Jakobs
2005) und keine Unschuldvermutung. Es geht darum, das Recht
auf Sicherheit fur die Guten zu retten. Die Diskussion um die
staatliche Lizenz zur Tétung von unschuldigen Birgern durch
den praventiven Abschuss eines gekaperten Passagierflugzeugs
geht noch tber diese Vorstellung hinaus. Da wird der Abschuss
als Kollateralschaden im Kampf gegen Bdse in Kauf genommen.
Die Werber fiir den sogenannten ,Rettungstotschlag"” stehen
fur unheilvolle Diskriminierungen und Ausgrenzungen auf Kos-
ten der Menschenrechte.

Um einen freiheitlichen Neuanfang zu beginnen, haben zahl-
reiche Staaten nach dem Ende des Zweiten Weltkrieges die Bot-
schaft der Aufklarung wieder aufgenommen. Sie haben die Ach-
tung vor der Menschenwdrde in das Zentrum der Konvention
Uber die Menschenrechte gestellt und in den Grundrechtskata-
logen ihren Verfassungen vorangestellt. Das Recht auf die unan-
tastbare Menschenwiirde aller Menschen kann mit einem archi-
medischen Punkt verglichen werden, weil es den unverriickbaren
Standort einer grundrechtsbasierten Rechtsordnung bestimmt.

Die Allgemeine Menschenrechtserkldrung von 1948, die Praam-
beln der UNO-Menschenrechtspakte von 1966 und die Europa-
ische Menschenrechtskonvention (EMRK) von 1950 sowie die
EU-Charta der Grundrechte betonen, dass jedem Menschen die
gleiche Wiirde zukommt. Der Bezug auf die unverlierbare Men-
schenwrde findet sich dhnlich oder wortgleich in der EU-Charta
sowie in europdischen Verfassungen. Nach dem noch nicht von
allen Mitgliedstaaten der EU ratifizierten Reformvertrag von Lis-
sabon (2007) wird die Charta der Grundrechte in den Mitglied-
staaten der EU rechtsverbindlich (Art. 6 Abs. 1). Die fundamen-
talen Rechte in der Europdischen Konvention grundieren als all-
gemeine Prinzipien das Unionsrecht (Art. 6 Abs. 2).tWodurch
werden Menschen verschiedener Hautfarbe, Religion, Herkunft
oder Nationalitdt geeint, wenn nicht durch Anerkennung ih-
rer Wirde? Hier findet sich eine Verbindung zum christlichen
Menschenbild, das mit den Wurzeln der Grund- und Menschen-
rechte verbunden ist. Das im Matthdus-Evangelium (5,43 und
44) formulierte biblische Gebot der Feindesliebe schlieft als con-
ditio humana die Anerkennung des Anderen, den menschlichen
Umgang mit den Fremden und den kulturell Andersdenkenden
ein. Es geht um die Achtung der Menschenwdirde als vitale Basis
eines Rechtsstaats.

Die Rechte auf Privatheit und auf Vertraulichkeit
und Integritit von IT-Systemen

Dem Bundesverfassungsgericht war 1983 klar, dass Menschen
sich von freien Entscheidungen — und das heift immer auch von
Verantwortung - befreit filhlen, wenn sie nicht Gber ihr eigenes
Leben (mit)bestimmen kénnen. Die EU festigte 1995 in ihrer all-
gemeinen Datenschutzrichtlinie 95/46 EC den Schutz im Um-
gang mit personenbezogenen Daten in den Mitgliedstaaten. Die
Richtlinie hebt hervor, dass Zonen der Intimitat, Privatheit und
individuellen Selbstbestimmung ihrem Kern nach zu sichern sind.
Dazu gehoren insbesondere , sensitive” Daten, aus denen unter
anderem die rassische Herkunft oder die religiésen Ansichten ei-
ner Person hervorgehen, sowie Daten, die ihre Gesundheit, also
auch ihre genetische Ausstattung und ihr Sexualleben betreffen.
Die Verwandtschaft dieser Kriterien mit den Diskriminierungs-
verboten des Gleichheitssatzes im Grundgesetz und der Euro-
pdischen Menschenrechtskonvention ( Art. 14 EMRK) liegt auf
der Hand.

Zwar musse, so auch das Bundesverfassungsgericht, der Birger
im Uberwiegenden Allgemeininteresse Einschrankungen seines
Rechts auf informationelle Selbstbestimmung bzw. Privatheit
hinnehmen, diese seien aber gesetzlich klar, zweckbestimmt
und verhdltnismaRig zu regeln. Alle Biirger mussten zudem die
Steuerungsbefugnis Uber ihre Daten haben, und diese Forde-
rung bedeutet, dass sie auch grundsétzlich dartiber informiert
sein mussen, was der Staat Uber sie weiB; andernfalls konnten
sie weder als Privatpersonen noch als Teilnehmer am politischen
Leben existieren. Vorgesehen ist nicht nur eine Information der
Blirger, sondern auch eine Kommunikation mit ihnen, denn nie-
mand soll ohne die Méglichkeit, den eigenen Standpunkt gel-
tend zu machen, in seinem Recht auf informationelle Privatheit
beschrankt werden. Wenn betroffene Personen nicht eingebun-
den werden, sie ihre Meinung auch in Versammlungen nicht zur
Geltung bringen konnen, dann entsteht ein Klima der Furcht,
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dem nach amerikanischer Rechtsprechung einmal das Attribut
chilling effect (vereisende Wirkung) zugesprochen wurde.

Mit dem Urteil vom 27. Februar 2008 hat das Bundesverfas-
sungsgericht auf weitere technologische Entwicklungen rea-
giert. Es geht um die Online-Durchsuchung als heimlicher An-
griff auf Computersysteme Uber einen Internetzugang bzw.
Uber eine manuelle Installation von Schadprogrammen. Nach
Feststellung des Gerichts reicht der bisherige Grundrechtsschutz
nicht aus, um Einzelne vor personlichkeitsrechtsrelevanten Ein-
griffen in informationstechnische Systeme hinreichend zu schuit-
zen. Der Einzelne verliert die Kontrolle speziell auch im Fall des
PC’s, bei dem es sich quasi um sein ,,ausgelagerte Hirn" (Bur-
khard Hirsch) handelt, in dem er seine Gedanken, Tagebuicher,
Gesundheits- und Kontodaten usw. in digitalisierter Form ab-
legt und verarbeitet. Der mit einem sogenannten Trojaner infi-
zierte Computer I8sstt sich praktisch fernsteuern. Um diese Ge-
fahr abzuwehren, hat das Bundesverfassungsgericht ein Grund-
recht auf Schutz der Vertraulichkeit und Integritdt informations-
technischer Systeme als Auspragung des allgemeinen Person-
lichkeitsrechts geschaffen. Es kommt zum Tragen, soweit ein
Schutz durch andere Grundrechte nicht greift (z.B. aus Art. 10
Abs. 1 GG oder Art. 13 Abs. 1GG).

Die Online-Durchsuchung wird haufig mit dem Grundrecht auf
Unverletzlichkeit der Wohnung in Verbindung gebracht. Dieser
Fall ist allerdings nur dann gegeben, wenn die Ermittlungsbe-
hoérden in eine Wohnung eindringen, um manuell dort befind-
liche informationstechnische Systeme zu manipulieren. Entspre-
chendes gilt fur die Infiltration von informationstechnischen Sys-
temen, wenn rdumliche Vorgénge in der Wohnung tiberwacht
werden kénnen (z.B. Installation einer (Web)Kamera). Im Ub-
rigen ist ein Eingriff nicht rdumlich gebunden und unabhangig
vom Standort des informationstechnischen Systems gegeben.

Das Personlichkeitsrecht schiitzt vor dem staatlichen Zugriffen
auf informationstechnische Systeme auch dann, wenn noch
keine Erhebung konkreter personenbezogener Daten staatge-
funden hat. Hierin liegt nach Thomas Petri (2008) wohl die ei-
gentliche, eigenstidndige Bedeutung des neuen Grundrechts auf
Gewdbhrleistung von Vertraulichkeit und Integritdt informations-
technischer Systeme. Petri weist insbesondere auf die Verwen-
dung von Geodaten oder die RFID-Technologie hin, bei deren
+Nutzung solche Technologien laufen, ohne dass sie personen-
bezogen verwendet werden (Geodaten) oder ohne dass ein Per-
sonbezug entsteht, aber entstehen kénnte (RFID). "

In standiger Rechtsprechung hat das Bundesverfassungsgericht
immer wieder betont, dass der Staat bei heimlichen Uberwa-
chungsmaBnahmen einen unantastbaren Kernbereich priva-
ter Lebensgestaltung immer zu achten hat; die gilt auch bei der
Online-Uberwachung. Gleichwohl ist hier das Erkennen kern-
bereichsrelevanter Daten erschwert und bedarf einer angemes-
senen rechtlichen Regelung.

Fazit

Das Terrorrisiko hat dazu gefiihrt, dass sich der Sicherheits-
begriff grundlegend verdndert. Zwar spricht die Europdische
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Menschenrechtskonvention von einem Grundrecht auf Freiheit
und Sicherheit (Art. 5 1 EMRK; wortgleich Art 6 EU-Charta der
Grundrechte). Im Zusammenhang mit dem Begriff der Freiheit
bedeutet er aber nach der Konvention: Schutz des Menschen
vor willktirlichen Eingriffen des Staates.

Zweifellos kann sich der Staat auf Schutzpflichten berufen,
wenn er grundrechtliche Schutzglter wie Leben und Gesund-
heit gegen die Gefahr von Terrorakten verteidigt. Wenn aber die
staatliche Sicherheitsgewdéhrleistung in ein umfassendes Grund-
recht auf Sicherheit einmiinden soll, verschieben sich staatliche
Kompetenzen zugunsten einer tendenziell grenzenlosen Risiko-
prévention, wie sie etwa durch flichendeckende Vorratsdaten-
speicherung der Internetprovider zugunsten der Sicherheitsbe-
horden gegeben wére. Damit wirde sich der Sicherheitsbegriff
als Gewissheit der gesetzmdlSigen Freiheit verdandern, den be-
reits der Staatsmann Wilhelm von Humboldt (1767-1835) her-
vorhob.

Terror ist unberechenbar, er erzeugt Angst. Es gehort zum Luxus
einer digitalisierten Informationsgesellschaft, dass sie die Schre-
ckensbilder der Terroranschldge in unendlichen Bilderschleifen
wiederholt, sodass sich die Angst der Menschen multipliziert.
Der freiheitsbezogene Sicherheitsbegriff von Humboldt, der den
angstbasierten Begriff von Thomas Hobbes (1588-1679) abge-
|6st hatte, tritt in den Hintergrund. Im Hobbes'schen Staat aber
herrscht der Leviathan, dem die Birger alle ihre Rechte vertrag-
lich unter der Bedingung tbertragen haben, dass er sie wie Un-
tertanen regiert und schrankenlos fir ihre Sicherheit eintritt.

. Zur Macht gehért” nach Elias Canetti in ,Masse und
Macht", , eine ungleiche Verteilung des Durchschauens.
Der Méchtige durchschaut, aber ldsst sich nicht durch-
schauen. Am verschwiegensten muss er selber sein. Sei-
ne Gesinnung wie seine Absichten darf niemand ken-
nen."

In einer rechtsstaatlichen Demokratie ist dieser Méachtige aber
nicht der Staat, sondern es sind die Birger, die seit den Zeiten
der Aufklarung fir Menschen- und Burgerrechte gekdmpft ha-
ben.

Die Drahtzieher der Terrornetzwerke versuchen, alle sozialen
Raume in Orte hochster Gefahr zu verwandeln. Die westlichen
Nationen haben darauf mit einer beispiellosen Ausweitung des
Sicherheitsparadigmas als normaler Form des Regierens geant-
wortet. Der Terror erzwingt zwar Ausnahmen vom Grundsatz
der Transparenz staatlicher Macht. Rechtstreue Birger missen
aber darauf vertrauen konnen, dass ihre Privat- und Kommu-
nikationssphdre im Kern nicht angetastet wird. Gerade auf die
Schwéchung dieses Vertrauens spekulieren fundamentalistische
Terroristen.

41

aktuelles



sa||anpje

Jens Langpaap

Eine Suchmaschine fiir die Menschenrechte

Hunderte von Internetseiten sind in China gesperrt. Kein Land der Welt verfiigt (ber ein so ausdifferenziertes System der
Internetiiberwachung. Laut Schétzungen kontrollieren mehr als 30.000 Polizisten das Internet rund um die Uhr. Wer sich gegen
die Zensur wehrt, wird bestraft. Schlagworte wie ,Demokratie”, ,Menschenrechte” oder , Freiheit” stehen auf dem Index. Die
Technologien, die es der chinesischen Regierung erlauben, Inhalte zu filtern und Seiten zu blockieren, stammen fast alle von
ausldndischen Unternehmen wie Yahoo, Google und Microsoft. Der uneingeschrdnkte Zugang zum Internet gehért zum Recht auf

freie Meinungsaulerung und Informationsfreiheit. [7]

Suchmaschinen und andere Webdienste wie Internetforen oder
Newsgroups ermdglichen den Zugang zum digitalen Weltwissen
im Internet. Ohne Suchmaschinen wére dieses Wissen weitge-
hend unerreichbar. Betreibern von Suchmaschinen kommt somit
eine zentrale Verantwortung zu dieses Wissen uneingeschrankt
verfligbar zu machen.

Technologiefirmen wie Google, Yahoo und Microsoft haben
selbst offizielle Leitbilder entworfen, die diese Verantwortung
unterstreichen. So erklart Yahoo, dass das Internet auf Offenheit
basiert, zum einen hinsichtlich des Zugangs als auch hinsicht-
lich der Gestaltungsmoglichkeiten durch den Einzelnen. Micro-
soft spricht von , zivilgesellschaftlichem Engagement von Unter-
nehmen"” und verkiindet, der weltweite Trend zur freien Mei-
nungsdulerung solle nicht untergraben werden. Google sieht
sich in der Pflicht , denjenigen, die sich in der ganzen Welt auf
uns verlassen, unvoreingenommenen, wortgetreuen und freien
Zugang zu Informationen zu bieten.” Leider sieht die Praxis an-
ders aus. Amnesty international hat das tatsachliche Verhalten
dieser drei Unternehmen untersucht und kommt zu einem er-
nlichternden Ergebnis:

,Diese drei Unternehmen haben alle auf die eine oder
andere Weise die praktische Anwendung der Zensur in
China begtinstigt oder Beihilfe dazu geleistet. So ver-
sorgte zum Beispiel Yahoo! Die chinesischen Behérden
mit privaten und vertraulichen Informationen (iber seine
Nutzer. Diese persénlichen Daten wurden anschlieSend
dazu verwendet, mindestens zwei Journalisten zu Frei-
heitsstrafen zu verurteilen, die amnesty international
als gewaltlose politische Gefangene betrachtet. Micro-
soft hat eingerdumt, auf Anweisung der chinesischen
Behérden einen Weblog geschlossen zu haben. Google
wiederum brachte in China eine zensierte Version sei-
ner internationalen Suchmaschine auf den Markt. Da-
mit haben alle drei Unternehmen ihre eigenen Leitlinien
missachtet. Versprechen, die sie ihren Mitarbeitern,
Kunden und Anlegern gaben, wurden angesichts von
Marktchancen und Druck von Seiten der chinesischen
Regierung tiber Bord geworfen.” [2]

Yahoo! erkennt an, dass , grofRe und beunruhigende Fragen im
Hinblick auf grundlegende Menschenrechte” aufgeworfen wur-
den, lehnt jedoch jegliche Verantwortung ab und verweist auf
chinesische Gesetze. Auch Google beteuert einerseits, dass die
eigenen Richtlinien es , untersagen” Suchresultate zu zensieren,
das Unternehmen es aber dennoch macht ,,um nationalen Ge-
setzen, Vorschriften oder Richtlinien zu entsprechen”. Microsoft
behauptet, dass es Blogs nur dann entfernt, wenn es eine for-
melle rechtliche Mitteilung der chinesischen Regierung erhdlt,
und dass der Zugang lediglich in China wohnhaften Nutzern
verwehrt wiirde.

Da auslandische Unternehmen in China zunehmend im Bereich
Informations- und Kommunikationstechnologie investieren, ge-
raten sie in Gefahr, Menschenrechtsverletzungen Vorschub zu
leisten. Dies gilt insbesondere in Zusammenhang mit dem Recht
auf freie MeinungsduBerung und der Unterdriickung regie-
rungskritischer Stimmen. Nach Auffassung von amnesty inter-
national werden sie zu einem Teil des Problems.

sucheohnezensur.de - ein Zeichen setzen

Das Projekt verfolgt zwei Ziele. Zum einen sollen unverantwort-
lich handelnde Unternehmen wie Google, Yahoo und Microsoft
einen Denkzettel erhalten. Dieses kann dartiber geschehen, dass
die Nutzer von Suchdiensten sich alternativen Suchmaschinen
zuwenden - sei es grundsétzlich oder temporar im Sinne einer
erzieherischen MaBBnahme.

Darliber hinaus ist aber die Frage zu stellen, ob nicht eine ge-
nerelle Verdnderung der Suchmaschinenlandschaft wiinschens-
wert ist. Der Suchmaschinenmarkt wird derzeit von wenigen Fir-
men beherrscht. In Deutschland etwa entfallen 90% aller Such-
anfragen auf Google. Monopolartige Strukturen sind grundséatz-
lich problematisch, da die Kontrolle Giber Wissensmonopole die
Kontrolle Gber den Zugang oder den Nichtzugang zu Wissen
beinhaltet. Der Gemeinn(tzige Verein zur Forderung der Such-
maschinen-Technologie und des freien Wissenszugangs (SuMa-
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eV) pladiert fiir den Aufbau einer dezentralen und kooperativen
Suchmaschinen-Struktur (in Deutschland):

. Nur Vielfalt und Pluralismus kénnen verhindern, dass
Einzelinteressen - seien es kommerzielle oder staatliche
- den freien Zugang zum digital vernetzten Weltwissen
kontrollieren.” [3]

Die Grundidee ist nun, eine Suchanfrage nicht an eine einzige
Suchmaschine, wie etwa Google oder Yahoo zu senden, son-
dern viele Suchmaschinen gleichzeitig abzufragen, die Ergeb-
nisse zu biindeln und anzuzeigen. Eine , Suchmaschinen-Struk-
tur sollte so konzipiert und aufgebaut sein, dass sie inhdrent
kaum monopolisierbar ist” (SuMa-eV). Wolfgang Sander-Beu-
ermann schatzt, dass in Deutschland etwa 400 kleine Suchma-
schinen benotigt werden, die in einer sogenannten Metasuch-
maschine zusammengefasst werden.

Eine Moglichkeit bietet die Metasuchmaschine www.metager.

M. Waldowski

de, mit welcher ca. 50 verschiedene Suchmaschinen mit nur ei-
ner Suchanfrage gleichzeitig abgefragt werden kénnen. Ein be-
sonderes Merkmal von Metager ist die Moglichkeit, dass jeder
Nutzer selbst einstellen kann, welche Suchmaschinen in die Ab-
frage eingebunden werden sollen und welche nicht. Hier setzt
unser Projekt sucheohnezensur.de an. Wir haben die Suchma-
schinen Google, Yahoo und MSN ausgegrenzt und versuchen,
weitgehend auf Suchmaschinen zu verzichten, die mit Google,
Yahoo und MSN in Verbindung stehen.
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Brain-RFID (BRFID)
Ubiquitous Computing zu Ende gedacht

Die Technologie, Computer allgegenwdrtig verfiigbar zu machen (Ubiquitous Computing), ist weit fortgeschritten. In diesem Beitrag
wird beschrieben, wie durch die Einpflanzung eines RFID-Transponders in das Gehirn einer jeden Blirgerin und eines jeden Biirgers
diese Idee zu Ende gedacht werden kann. Es wird gezeigt, wie anfdnglichen etwaigen Akzeptanzproblemen wirkungsvoll begegnet

werden kann.

Einleitung

RFID [1] (Radio Frequency Identification) ist die Schllisseltech-
nologie des so genannten Ubiquitous Computings [2]. Kernele-
ment ist der RFID-Transponder, ein Mikrochip, der mittels einer
Antenne mit seiner Umwelt kommunizieren kann. Es gibt eine
Vielzahl verschiedener Bauformen. Typisch sind geringe Abmes-
sungen und billige Massenproduktion. Daher findet man diese
RFID-Technologie schon heute fast tberall, z.B. in der Produkt-
kennzeichnung und insbesondere in einer zunehmenden Anzahl
personenbezogener Dokumente. Hier bietet sich eine betrdcht-
liche Vereinfachung an. Warum nicht gleich alle personenbezo-
genen Daten auf einem Chip zusammenfassen und in das Ge-
hirn der Berechtigten implantieren? Nennen wir es BRFID (Brain-
RFID).

BRFID, die Losung!

Wenn man diese auf den ersten Blick etwas ungewohnliche Idee
richtig durchdenkt, werden die ungeheuren Vorteile offensicht-
lich. Das Erstellen samtlicher personenbezogener Dokumente
wird mit einem Schlag Uberfliissig. Auf diese Weise kdnnten
viele Milliarden Euro eingespart werden. Vergegenwartigt man
sich, wie viele personenbezogene Dokumente es heute schon
gibt, die durch BRFID ersetzt werden kénnten, wird dies schnell
klar:
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— Reisepass

— Personalausweis

— Fuhrerschein

— EC-Karte

— Kreditkarte

— Gesundheitskarte

— Studierendenausweis ...

Es braucht nicht viel Fantasie, sich vorzustellen was passiert,
wenn die Informationen all dieser Dokumente auf einem Chip
zusammengefasst werden, der durch die Art und Weise der Im-
plementierung eindeutig den Berechtigten zugeordnet werden
kann, z.B.:

Eindeutige Identitatskontrolle

Sicherer Zahlungsverkehr

Sichere Zugangskontrolle in Gebduden
Sichere Krankenversorgung

Die Einpflanzung in das Gehirn unterbindet dabei die weit ver-
breitete Unsitte, RFID-Transponder durch einen Mikrowelleno-
fen unbrauchbar zu machen.

Dies ist aber nur der Anfang. Die Méglichkeiten von BRFID wer-
den entscheidend erweitert durch ein GPS-Modul, welches dann
spater um ein Galilei-Modul erganzt werden kann. Auf diese
Weise konnen die im Laufe eines Lebens aufgesuchten Lokali-
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taten luckenlos erfasst und dauerhaft gespeichert werden. Dies
hatte weitere, bedeutende Vorteile:

— Handy-Lokalisierung wird tberflUssig

— Personalisiertes Maut-System wird moglich

- Bewegungsprofile aller Birgerinnen und Buirger sind jetzt
bedeutend leichter zu erfassen

Es werden also aufwandige Mafnahmen, wie z.B. die Vorrats-
datenspeicherung nicht mehr erforderlich sein. Geht man davon
aus, dass eine Reichweite von mindestens 10 Metern durch die
Verwendung von Mikrowellen-Transpondern erreichbar ist, so
wiére eine totale Uberwachung der Bevélkerung mittels preis-
werter Mikrodrohnen [3] moglich, ohne dass alle in ihrer Woh-
nung fur die Erfassung ihrer Daten beldstigt werden mussen.
Dadurch kénnten betrachtliche Summen bei den Sicherheits-
kraften eingespart werden. So kostet allein die Totaliiberwa-
chung der wenigen so genannten islamistischen Gefédhrder den
Steuerzahler Milliarden.

Losungsansatze fiir etwaige Akzeptanzprobleme

Jede neue Technologie, die die Burgerinnen und Burger direkt
betrifft, kann erfahrungsgemafR auch zu gewissen Akzeptanz-
problemen flihren. Da es sich hier um eine Technologie han-
delt, die geeignet ist, die Sicherheit zu erhhen, ist zundchst ein
medienwirksamer Hinweis auf die Gefahr von Terroranschldgen
als sinnvoll zu erachten. Alle missen einsehen, dass diese Mal-
nahme nur zu ihrem eigenen Schutz und aus Sorge um unser Va-
terland ergriffen wird. Der Einwand, eine Lokalisierbarkeit kime
der Behandlung von Kriminellen mit elektronischer FuBfessel
gleich, trifft nicht. SchlieBlich ist ja schon heute fiir die Ausstel-
lung eines Reisepasses die Abnahme von Fingerabdriicken erfor-
derlich, welche bekanntlich ebenfalls Teil der erkennungsdienst-
lichen Behandlung von Kriminellen ist. Fiir die Bewusstseinsbil-
dung sind die Meinungsfiihrenden der Massenkommunikation,
also in erster Linie die Moderatorinnen und Moderatoren der
quotenstarken Fernsehsendungen zu gewinnen.

Nach diesen Vorbereitungen kommt die Einfihrungsphase. Hier
bietet es sich an, zundchst verwandte Technologien voranzutrei-
ben, die ebenfalls die kérperliche Unversehrtheit der Menschen
tangieren. Auf diese Weise wird die Hemmschwelle gesenkt, in-
dem ein Gewohnungseffekt erzeugt wird. Als geeignet erscheint
ein bereits im Jahre 2004 von der US-amerikanischen Gesund-
heitsbehorde (FDA) fiir den Einsatz am Menschen zugelassenes
Verfahren, bei dem RFID-Transponder unter die Haut gespritzt
werden [4], [5]. Diese Technologie wird mit &hnlichen Argu-
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menten wie BRFID beworben, verfligt aber — jedenfalls gemaR
offiziellen Verlautbarungen — noch nicht tiber ein GPS-Modul.

Die Einflihrung ist zudem durch finanzielle Anreize zu flankie-
ren, die in zwei Richtungen gleichzeitig wirken missen: Beloh-
nung der Einsichtigen und Bestrafung der Verweigerer. Empfoh-
len wird in der Einflihrungsphase zunachst eine méglichst sanfte
Vorgehensweise mit der Betonung des Belohnens, die dann bei
sich einstellenden Erfolgen in Richtung des Bestrafens sukzessive
verscharft werden kann. Auf diese Weise werden anféngliche
Widerstande vermindert.

Die nachhaltige Einfiihrung von BRFID muss naturgemaf bei
den Neugeborenen beginnen. Hier sind die stdrksten Anreize
zu setzen. Selbstverstandlich ist die Behandlung vollig kostenlos
und wird mit einer Erhdhung des Kindergeldes um 100 EURO
pro Monat in den ersten drei Lebensjahren belohnt. Der Mut-
ter wird die Rente mit 55 in Aussicht gestellt. Bei den Erwach-
senen ist dhnlich vorzugehen. Man beginnt mit der Zielgruppe
der innovationsfreudigen jungen Menschen, am besten bei den
Studierenden. Der Eingriff ist kostenlos, die Studiengebiihren
werden fir die ersten drei Semester erlassen. Vom Erfolg die-
ser MaRnahme ist auszugehen, schlieRlich wird schon heute der
Testmarkt Rabattsystem F-Card der Hochschule Furtwangen
gut angenommen. Dennoch wird die Verbreitung dieser neuen
Technologie einige Jahre in Anspruch nehmen. Vor allen Dingen
bei unseren dlteren Menschen ist mit einer geringen Akzeptanz
zu rechnen.

Wenn dann aber eines Tages eine Mehrheit diesen BRFID-Trans-
ponder tragt, werden die verscharften MaBnahmen angewandt.
Diese kdnnten beispielsweise umfassen: Gebuihr fiir neuen Per-
sonalausweis 1000 EURO, BRFID-Pflicht fur die Erlangung eines
Fiihrerscheins, BRFID-Rente mit 60, aber Rente mit 70 fiir Nicht-
BRFID-ler — der Fantasie sind keine Grenzen gesetzt. In der End-
phase wére dann eine Grundgesetzanderung sinnvoll, welche
eine BRFID-Pflicht fur alle vorsieht. Menschen ohne BRFID stel-
len sich auBerhalb unserer verfassungsgemaBen Ordnung, weil
sie die Sicherheit unseres Gemeinwesens gefdhrden.

Mogliche Nachteile von BRFID

Unter der Voraussetzung, dass in Deutschland infolge der oben
beschriebenen MaBnahmen die Technologie an sich akzeptiert
wurde, sind keine nennenswerten Nachteile zu erwarten. Diese
entstehen hochstens, wenn die Technik einmal versagen sollte.
Dann allerdings kann es fiir die BRFID-ler manchmal kompliziert
werden, z.B. was die Mobilitidt betrifft. Wenn defekte BRFID-
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ler ihr Auto benutzen mochten, werden sie Schwierigkeiten be-
kommen. Fiir den Start des Motors benotigt das Motorsteuerge-
rat die Funksignale fuir einen glltigen Fuhrerschein, fur das per-
sonalisierte Mautsystem, fur die bezahlte KFZ-Steuer und den
bestehenden Versicherungsschutz. Taxi und OPNV akzeptieren
nur BRFID. Wie also zum Krankenhaus zur Reparatur des BRFID-
Transponders kommen? Als Losungsvorschlag bietet es sich an,
fur derartige Félle einen ambulanten Vorortservice einzurichten,
der Uiber eine kostenfreie bundeseinheitliche Rufnummer zu er-
reichen ist.

Ausblick: BRFID im Zeitalter der Globalisierung

Zusammenfassend kann gesagt werden, dass die Einflihrung
von BRFID nicht nur eine Frage der Sicherheit, sondern insbe-
sondere auch eine volkswirtschaftliche Notwendigkeit ist, die
mit hochster Prioritdt voranzutreiben ist. In einer globalisierten
Welt kénnen wir es uns als filhrende Industrienation nicht leis-

Thomas Koppelt

ten, im Wettbewerb mit anderen Volkswirtschaften auf diesem
Schltsselsektor der Informationstechnologie zuriick zu fallen. Es
muss vielmehr unser Ziel als Exportnation sein, hier die weltweite
Marktfthrerschaft zu erringen. Dieser globale Wettbewerb wird
dazu fuihren, dass unsere Welt nicht nur in Deutschland bedeu-
tend sicherer wird. Auf diese Weise arbeiten wir nachhaltig an
der Zukunft fur unsere nachwachsenden Generationen auf der
ganzen Welt.
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Antrag auf Vollverwanzung —

Ein Anruf bei der Telekom

Herzlich Willkommen beim Kundenservice der Telekom. Schén, dass Sie sich fiir unsere T-Home und T-Mobile Angebote interessieren!

Hier kénnen Sie lhre Bestellung aufgeben.

Mitarbeiterin: Guten Tag, mein Name ist Ursula Wanz, was
kann ich fir Sie tun?

Anrufer: Ja, GruR Gott ... Ich wiirde mich gerne von lh-
nen abhoren lassen.

Mitarbeiterin: Sie interessieren sich fir unsere neuen Uberwa-
chungsangebote?

Anrufer: Genau. Ich hatte neulich einen Prospekt im
Briefkasten, da ging es um lhre kostengtinsti-
gen Bespitzelungsaktionen.

Mitarbeiterin: Darf ich Sie nach Ihrem Beruf fragen?

Anrufer: Ahh ... ja, natirrlich, ich arbeite derzeit halbtags
an der Supermarktkasse.

Mitarbeiterin: Ach ja? Wo denn?

Anrufer: Bei Lidl.

Mitarbeiterin: Sehr gut. Dann sind Sie ja mit den Grundlagen
der Bespitzelung vertraut. Warum wollen Sie
sich denn noch zusétzlich abhoéren lassen?

Anrufer: Na ja, am Arbeitsplatz bin ich ja ganz zufrieden,

aber ich fiihle mich einfach in meiner Privats-
phére zu wenig bespitzelt.
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Mitarbeiterin: Darf ich Sie fragen, welchem Zweck die Abhor-
malRnahme dienen soll?

Anrufer: Welchem Zweck? Ah ... na ja, ich mache ja
nebenbei Musik und versuche jetzt schon seit
zehn Jahren, grol rauszukommen, und ich hab
mir gedacht: Wenn ein paar pikante Details aus
meinem Privatleben an die Offentlichkeit kom-
men wirden, dann ware das fur meine Karriere
sehr hilfreich, und meinen Internetblog liest lei-
der niemand.

Mitarbeiterin: OK, [protokolliert:] , Bespitzelungsgrund: Me-
diengeilheit”. Da wiirde ich lhnen unsere neue
Triple-Flatrate ans Herz legen: das Komplett-
paket Call, Surf and Listen — damit kdnnen Sie
endlos telefonieren, surfen und belauscht wer-
den. Da hétten Sie also ein Rundum-Sorglos-
Paket: Uberwachung ohne Zeit- und Volumen-
limit, 24 Stunden am Tag, deutschlandweit. Fir
89,95 im Monat.

Anrufer: Puh, das ist ja ganz schon teuer. Kann ich mich
denn fiir den Preis auch auf eine professionelle
Bespitzelung verlassen?

Mitarbeiterin: Naturlich, wir haben langjahrige Erfahrung und
setzen umfassend geschulte Mitarbeiter ein.
Zum groBten Teil sind das ostdeutsche Kolle-
gen mit Stasi-Vergangenheit.
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Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Sehr schon.

Und wenn es doch einmal Probleme geben
sollte, dann kénnen Sie sich jederzeit an unsere
kostenlose Hotline wenden.

Wird die auch abgehort?

Natrlich.

Sehr gut. Und wie sieht es mit Vorratsdaten-
speicherung aus? Bleiben die Details dann auch
eine Zeit lang erhalten?

Ja, im Grundpreis enthalten ist auch die lang-
fristige unverschllsselte Speicherung persén-
licher Gespréachsdaten mit anschlieBender ille-
galer Auswertung und Datenfreigabe.

Wahnsinn.

Mochten Sie sich analog oder digital abhoren
lassen?

Was ist denn besser?

Ich wiirde Ihnen digitale Uberwachung emp-
fehlen, da werden Sie mit Highspeed bespitzelt
und Sie kdnnen sich auch glinstig in allen Mo-
bilfunknetzen abhoren lassen.

Dann nehm ich digital.

Gut, [protokolliert:] also: ,Antrag auf digitale
Vollverwanzung".

Muss ich eigentlich befiirchten, dass sich die
Gesetzeslage in Deutschland verscharft?

Was meinen Sie?

Na ja, ich meine, was mache ich denn mit mei-
ner Bespitzelungs-Flatrate, wenn das Grund-
recht auf Privatheit ins Grundgesetz aufgenom-
men wird?

Da brauchen Sie keine Angst zu haben. Die Po-
litik hat nicht vor, die Bevdlkerung zu verunsi-
chern. Das wissen wir aus zuverldssiger Quelle.
Ja? Von wem denn?

Von Herrn Schauble.

Ach, von Herrn Schauble — wird der auch abge-
hort?

Nein, das hat er 6ffentlich im Bundestag ge-
sagt. Er hat ja auch gerade die Online-Durchsu-

chung durchgeboxt.

Toll!

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Mitarbeiterin:

Anrufer:

Wollen Sie an unserem Bonuspunkte-Pro-
gramm teilnehmen? Fiir 100 Treuepunkte er-
halten Sie ein Bewegungsprofil gratis.

Sind Bewegungsprofile nicht im Preis enthal-
ten?

Nein, Bewegungsprofile missen Sie extra zah-
len. Das gleiche gilt fir Handy-Ortung, Echt-
zeit-Uberwachung und Data-Mining.

Das wird aber dann insgesamt doch ein biss-
chen teuer, oder?

Sie kdnnen natirlich auch den |, Spy Plus” Ta-
rif nehmen, wenn Sie tédglich viel ausplaudern,
dann lohnt sich der. Das wéaren dann 119,95
im Monat. Ihre Rechnung erhalten Sie Uibrigens
einfach, bequem und sicher per Email.

. Sicher"?

Auf Wunsch kénnen Sie auch eine Papierrech-
nung beauftragen - fiir die Offnung von Ge-
schaftspost mussten Sie sich allerdings an die
Deutsche Post wenden.

Gut. Eine Frage hatte ich noch: Ich wirde
gerne meine Geldbewegungen beobachten las-
sen. Kann ich das auch bei lhnen in Auftrag ge-

ben?

Nein, tut mir Leid, Bankdaten-Missbrauch ma-
chen wir nicht.

Ach, Bankdaten-Missbrauch machen Sie nicht?
Nein, machen wir nicht.
Bei 119,95 im Monat?

Tut mir Leid, machen wir nicht. Probieren Sie's
doch mal bei der Deutschen Bahn.

Bei der Bahn?

Die sind spezialisiert auf Wirtschaftskriminalitat
und Korruption.

Ach so. Ja ... gut, dann probier ich's da mal.

Ja, wenn Sie meinen. Dann noch einen schonen
Tag.

Ja, Ihnen auch.

Bitte beachten Sie, dass wir vereinzelt Gesprédche zu Qualitats-
und Trainingszwecken aufzeichnen.

Rundfunkbeitrag vom 7. Juni 2008. Wir danken der orange-
Redaktion des Bayerischen Rundfunks und dem Autor fir die
freundliche Genehmigung.
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Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht
nur fir die technischen Aspekte, sondern auch firr die gesell-
schaftlichen Auswirkungen und Bezlige des Fachgebietes ver-
antwortlich fiihlen. Wir wollen, dass Informationstechnik im
Dienst einer lebenswerten Welt steht. Das FIfF bietet ein Forum
fur eine kritische und lebendige Auseinandersetzung — offen fir
alle, die daran mitarbeiten wollen oder auch einfach nur infor-
miert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen
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Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Staddten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich fin-
det an wechselndem Ort eine Fachtagung statt, zu der Teilneh-
merinnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmdRig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fihrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF im Netz

Das ganze FIfF:
www.fiff.de

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrage an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder
Beitrage an: mitglieder@lists.fiff.de

Mailingliste Videoiiberwachung:

An- und Abmeldung unter
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Vorstand

. Prof. Dr. Hans-J6rg Kreowski (Vorsitzender) —
Bremen

o Stefan Hiigel — Miinchen

° Carsten Biittemeier — Mnster

o Andreas Hofmeier — Erfurt

o Werner Hillsmann - Konstanz

J Prof. Dr. Dietrich Meyer-Ebrecht — Aachen

o Michael Riemer — Bremen

° Jens Rinne — Kaiserslautern

o Prof. Dr. Britta Schinzel — Freiburg

° Jakob Schréter — Bremen

J Prof. Dr. Joseph Weizenbaum +

e Joerg Zeltner - KdIn
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Uberregionale Arbeitskreise des FIfF

AK »Videoiiberwachung und Biirgerrechte«

Peter Bittner,
bittner@fiff.de

AK »RUIN« (Riistung und Informatik)
Kontakt tiber das FIfF-Biro Bremen

Aachen

Prof. Dr.-Ing.

Dietrich Meyer-Ebrecht
Tel. (0241) 8949 8959
dmea@fiff.de

Berlin

Peter Bittner
Arndtstr. 19
12489 Berlin
peter@pbittner.de

Bremen

Prof. Dr. Hans-Jorg Kreowski
Universitdat Bremen

FB Informatik/Mathematik
Postfach 330 440

28334 Bremen

Tel.: (0421) 218-2956
http://fiff.informatik.uni-bremen.de
fiff@informatik.uni-bremen.de

Darmstadt

Julia Stoll

Heinheimer Str. 29-31
64289 Darmstadt
Tel.: (06151) 71 21 81
julias@acm.org

Erlangen/Fiirth/Niirnberg
Klaus Thielking-Riechert
Am Dummetsweiher 9
91056 Erlangen
klaus.thielking-riechert@nefkom.

net
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Regionalgruppen und regionale Ansprechpartner

Freiburg

Prof. Dr. Britta Schinzel
Universitat Freiburg

Institut fir Informatik und
Gesellschaft

Friedrichstr. 50

79098 Freiburg im Breisgau
Tel.: (0761) 203-4953

Fax: (0761) 203-4960
schinzel@modell.iig.uni-freiburg.de

Hamburg

Sebastian Jekutsch

22083 Hamburg
fiff-hh@fiff.de

Mailing-Liste: http://lists.fiff.de/
mailman/listinfo/fiff-hh

Heilbronn

Michael Miller

Hochschule Heilbronn
Fakultat W1
Max-Planck-Strafe 39
74081 Heilbronn

Tel.: (07131) 50 43 64
michael.mueller@hs-heilbronn.de

Jena

Prof. Dr. Eberhard Zehendner
Institut fur Informatik
Friedrich-Schiller-Universitat
07737 Jena

Tel.: (03641) 9463-85

Fax: (03641) 9463-72

nez@uni-jena.de

AK »Kampagne gegen Datensammelwut

Werner Hilsmann
werner@fiff.de

Kaiserslautern

Jens Rinne

67655 Kaiserslautern
rinne@fiff.de

Karlsruhe

Prof. Dr. Thomas Freytag
Paul-Ehrlich-Str. 24
76133 Karlsruhe

Tel.: (0721) 81 54 16 (p)
fiff@thomas-freytag.de

Koblenz

Dr. Michael Mohring

Uni Koblenz-Landau
Campus Koblenz

FB Informatik
UniversitétsstraBe 1
56070 Koblenz

Tel.: (0261) 287 2668
Fax: (0261) 287 100 2668
moeh@uni-koblenz.de

Konstanz

Werner Hilsmann

Obere Laube 48

78462 Konstanz

Tel.: (07531) 365 90 56
werner@fiff.de

Mailing-Liste: http://lists.fiff.de/
mailman/listinfo/bodensee

Miinchen

Bernd Rendenbach
Leerbichlallee 19

82031 Griinwald

Tel.: (089) 641 05 47
Bernd.Rendenbach@web.de
Mailing-Liste: majordomo@lists.
Irz-muenchen.de

Miinster

Carsten Buttemeier
Mindener Str. 22
48145 Minster
fiff@buettemeier.de

Paderborn

Harald Selke

Heinz Nixdorf Institut
Universitat Paderborn
Furstenallee 11
33102 Paderborn
hase@uni-paderborn.de

Stuttgart

Kurt Jaeger
Mezgerstralle 34
70563 Stuttgart

Tel.: (0711) 870 13 09
0171 3101372

Fax: (0711) 5406 5984
pi@cOmplx.org

Ulm

Bernhard C. Witt
Reuttier Str. 15
89231 Neu-Ulm
bew@bc-witt.de
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Kopieren, ausfiillen und einsenden an:
FIFF e.V.
Goetheplatz 4
D-28203 Bremen
Fax: (0421) 33 65 92 56

Das mochte ich:

O aktives Mitglied des FIfF werden.
Normale Mitgliedschaft mit Stimmrecht und Bezug der FIfF-
Kommunikation. Der Mindestbeitrag ist flir Verdienende 60 Euro und
fur Studierende und Menschen in vergleichbarer Situation 15 Euro.
(FUr Studierende ist das erste Jahr kostenlos.)

O forderndes Mitglied des FIfF werden.
Mitgliedschaft ohne Stimmrecht, z.B. fiir Institutionen. Der Mindest-
jahresbeitrag betragt 60 Euro.

3 die FIfF-Kkommunikation zum Preis von 20 Euro jdhrlich
frei Haus abonnieren.

3O dem FIfF etwas spenden.

O Ich Uberweise den Betrag auf das Konto 92 79 29
bei der Sparda Bank Hannover eG, BLZ 250 905 00
oder nutze die internationale Kontonummer IBAN:
DEO5 2509 0500 0000 9279 29 , BIC: GENODEF1509.

O DerMitglieds- bzw. Abobeitrag soll per Lastschriftverfahren
von meinem Konto abgebucht werden.

Datum Unterschrift

Einzugsermichtigung

Hiermit erméchtige ich das FIfF widerruflich, meinen Mitgliedsbeitrag durch
Lastschrift einzuziehen. Wenn das Konto keine Deckung aufweist, besteht
keine Verpflichtung des Geldinstituts, die Lastschrift auszufiihren.

Name:

Jahresbeitrag: EUR, erstmals:
Konto-Nr.: BLZ:
Geldinstitut:

Datum Unterschrift

Wir werden ihre Daten nach §28 BDSG nur fiir eigene Zwecke verarbeiten
und keinem Dritten zugédnglich machen.
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Ep/F-

()]

Vielzweckschnipsel _E

(4]

Die/der bin ich: E
=

Name: ]
ofd

-

StraBe: (1)
-

Wohnort: (o)
-

ggf. Mitgliedsnummer:

Telefon (privat): (Arbeit):

Ich moéchte als Mitglied per E-Mail tiber Aktionen, Beschlisse
u.d. informiert werden; meine E-Mail:

Was sonst noch so geht:

O Ich mochte mehr Giber das FIfF wissen, bitte schickt mir:

O Ich mochte gegen Rechnung und zuzliglich Portokosten
bestellen:

@ Ich mochte das FIfF Gber einen Artikel oder ein Buch
informieren:

@ Ich mochte zur FIfF-Kommunikation beitragen mit
[ einem Manuskript zur Veréffentlichung

O einer Anregung (siehe unten)

[ Der Vielzweckschnipsel ist nichts fiir mich. Ich méchte
einen richtigen Brief schreiben.
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Die FIfF-Kommunikation bittet
um Beitrage!

Die FIfF-Kommunikation lebt von der aktiven Mitarbeit ihrer Le-
serinnen und Leser! Interessante Artikel sowie Fotos und Zeich-
nungen zur lllustration (mit Quellenangaben und Nachdruckge-
nehmigung) sind immer herzlich willkommen. Die Bearbeitung
wird erleichtert, wenn Beitrdge elektronisch und zusatzlich auf
Papier der Redaktion zugehen. Die Redaktion behdlt sich Kir-
zungen und Titelanderungen vor.

Geplante Themenschwerpunkte
der nachsten Hefte:

Heft 4/2008
» Unterhaltung”
Carsten Bittemeier, Ralf E. Streibl
Redaktionsschluss: 3.11.2008

Heft 1/2009
~Krieg und Frieden - digital”
Dietrich Meyer-Ebrecht, Ralf E. Streibl
Redaktionsschluss: 1.2.2009

Heft 2/2009
,Kritische Informatik”
Carsten Bittemeier, Ralf E. Streibl
Redaktionsschluss: 4.5.2009

Die Termine fiir den Redaktionsschluss gelten fir aktuelle Bei-
trage. Schwerpunktartikel haben einen friheren Termin

Artikel zu aktuellen Themen sind immer willkommen.
Bitte setzen Sie sich mit der Redaktion in Verbindung:

redaktion@fiff.de oder Uber die Geschaftsstelle des FIfF e.V.

Das FIfF-Biiro

Geschiftsstelle FIfF e.V.

Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail:fiff@fiff.de

Biirozeiten:

Bitte entnehmen Sie diese unserer Webseite http://www.fiff.de.
Wichtiger Hinweis:

Postvertriebsstiicke wie die FIfF-Kommunikation werden von
der Post auch auf Antrag nicht nachgesandt; daher bitten wir

alle Mitglieder und Abonnenten, dem FIfF-Bliro jede Adressédn-
derung rechtzeitig bekannt zu geben!
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Herausgeber

Verlagsadresse

Erscheinungsweise
Erscheinungsort
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Auflage

Heftpreis

Hauptredaktion
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Forum Informatikerinnen fur Frieden und
gesellschaftliche Verantwortung e.V. (FIfF)

FIfF Geschéftsstelle
Goetheplatz 4

D-28203 Bremen

Tel. (0421) 33 65 92 55
fiff@fiff.de

vierteljahrlich
Bremen
0938-3476
1.200 Stiick

5 Euro. Der Bezugspreis fur die FIfF-Kommu-
nikation ist fur FIfF-Mitglieder im Mitglieds-
beitrag enthalten. Nichtmitglieder kdnnen
die FIfF-Kommunikation fiir 20 Euro pro Jahr
(inkl. Versand) abonnieren.

Carsten Buttemeier, Hans-Jorg Kreowski,
Jakob Schréter, Jens-Holger Streck, Ralf E.
Streibl (verantw. flr dieses Heft)

Dagmar Boedicker, Stefan Hugel, Sebastian
Jekutsch, Jens Woinowski

Ralf E. Streibl

Beitrage aus den Regionalgruppen und den
Uberregionalen AKs. Aktuelle Informationen
bitte per E-Mail an hubert@mtsf.de.

Ansprechpartner fur die jeweiligen Regional-
gruppen finden Sie im Internet auf unserer
Webseite http://www.fiff.de/regional

Beitrage fiir diese Rubriken bitte per E-Mail an
res@fiff.de

Beitrage fur diese Rubrik bitte per E-Mail an
redaktion@fiff.de

Berthold Schroeder

http://commons.wikimedia.org/wiki/Image:
Cheops_pyramid_01.jpg

Meiners Druck, Bremen

Die FIfF-Kommunikation ist die Zeitschrift des ,, Forum Informatikerlnnen
fur Frieden und gesellschaftliche Verantwortung e.V." (FIfF). Die Beitrage
sollen die Diskussionen unter Fachleuten anregen und die interessierte
Offentlichkeit informieren. Namentlich gekennzeichnete Artikel geben
die jeweilige Autorlnnen-Meinung wieder.

Nachdruckgenehmigung wird nach Riicksprache mit der Redaktion in der
Regel gerne erteilt. Voraussetzung hierfirr sind die Quellenangabe und
die Zusendung von zwei Belegexemplaren. Firr unverlangt eingesandte
Artikel ibernimmt die Redaktion keine Haftung.
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German
Testing Board

r www.german-testing-board.info

ISTQB Certified Tester

Uber 80.000 Certified Tester weltweit.
Wann gehoren Sie dazu?

Manche Ausbildungen 6ffnen Wege, andere eine ganze Welt.

Die Schulung zum ISTQB" Certified Tester fiihrt zu einem weltweit anerkannten und etablierten Zertifikat. Rund 8.500 Fachkréfte
alleine in Deutschland haben es schon. Und Zehntausende in weiteren 35 Landern - von A wie Amerika bis V wie Vietnam.

= Der ISTQB® Certified Tester ermdglicht Karrieren = Der ISTQB® Certified Tester macht = Der ISTQB® Certified Tester ist offen
- mit ihm liegt erstmals ein internationales und die Arbeit leichter - Tester sprechen nun fiir jeden - fiir die Teilnahme an den
brancheniibergreifendes Berufsprofil fiir die gleiche Fachsprache, benutzen die Kursen ist keine spezielle Vorbildung
Software-Tester vor. gleichen Begriffe. notwendig.
Anmelden ist einfach.
Ein akkreditierter Trainingsanbieter ist sicher auch in lhrer Nahe;
akkreditierte Trainingsanbieter autorisierte Zertifizierungsstellen
Diaz & Hilterscheid GmbH DLGI - Dienstleistungsgesellschaft £
imbus AG fiir Informatik mbH §
Knowledge Department isQl : Imern'ational Software g
GmbH & Co. KG Quality Institute GmbH ‘E‘,
Logica Deutschland GmbH & Co. KG "g
method park Software AG =
oose Innovative %
Informatik GmbH E)
sepp.med gmbh E
505 AG 5

T-Systems GmbH



L Schluss E-I-fF'

Statische Datei-Abhangigkeiten einer Firmware fiir ein eingebettetes System

(etwa 1,5 Millionen Lines of Code in C)

Quelle: http://www.axivion.com, Wir danken Prof. Dr. Rainer Koschke von der Uni Bremen fiir die Genehmigung.

Is it really true that the developers intentionally wrote a big system? In other words, did the system not go through
preliminary development stages during which it was in smaller parts that were subsequently put together, and
into which, it could, in principle, be decomposed at any time? Certainly, if a system cannot be broken down into
meaningful chunks, and if it were not systematically analysed or tested as it was being built, then the owners of
that system have a major problem. The system really would be better used as a monument to arrogance.

M. A. Hennell: “How to Avoid Systematic Software Testing” The Journal of Software Testing, Verification and Reliability, Vol. 1, No. 1,
April-June 1991, pp 23-30

Geeignete Texte flr den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.



