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Editorial

Bei dem Stichwort Herausforderungen kénnen sich verschiedene
Bilder aus der Mythologie aufdrdngen. Die einen denken viel-
leicht an Sisyphos, der angestrengt einen grofRen Felsblock einen
Higel hinaufrollt, kurz vor dem Ziel aber den Griff verliert. Der
Stein rollt hinunter, und Sisyphos muss von vorn beginnen. An-
dere fuihlen sich méglicherweise an den Gordischen Knoten erin-
nert, der sich nicht anders 16sen ldsst als durch einen Schlag mit
dem Schwert. Wieder anderen mag Herkules in den Sinn kom-
men, der mehrere gigantische Aufgaben zu 16sen hatte wie die
Ausmistung der Stélle Augias, fur die er zwei Flisse umleitete —
eine Losung, die geradezu modern anmutet. Die Redaktion die-
ser FIfF-Kommunikation hat ein Labyrinth als Titelbild gewéhit.
Die Herausforderung besteht darin, von innen den Ausgang zu
finden. Der Minotaurus hat es nicht geschafft, das Labyrinth, in
dem er gefangen war, zu verlassen. Seinem Bezwinger Theseus
ist es mit dem Ariadne-Faden gelungen. Es ist seit den Arbeiten
von Lothar Budach aus den 1970er Jahren bekannt, dass auch
drei Markierungssteine immer reichen. Wenn allerdings vom
Standpunkt im Inneren des Labyrinths aus gar kein Weg zum
Ausgang fuhrt, hilft keine mathematische Losung, sondern nur
ein Vorgehen nach Art des Gordischen Knotens.

Die gesellschaftlichen Herausforderungen in der Informatik ein-
schlieBlich der Informations- und Kommunikationstechnologie
sind wohl weniger poetisch als die mythologischen Vorbilder.
Was die Schwierigkeit angeht, kdnnen sie den Vergleich auf-
nehmen. Wie die drei Ausgaben der FIfF-Kommunikation in die-
sem Jahr ist auch das vierte Heft auf das 25-jdhrige Bestehen des
FIfF ausgerichtet. Dabei geht es vor allem darum, den Blick in
die Zukunft zu richten und die Themen zu identifizieren, die im
Kontext von Informatik und Gesellschaft heute und morgen an-
stehen. Wir erheben dabei keinen Anspruch auf Vollstandigkeit,
aber einige wichtige Problemfelder werden behandelt.

Datensammelwut und Uberwachungswahn, mangelnder Da-
tenschutz in Staat und Wirtschaft und damit die Gefahrdung
der grundgesetzlich garantierten informationellen Selbstbestim-
mung und anderer Grundrechte stehen schon lange auf der Ta-
gesordnung. Da werden sie aber noch lange bleiben und bleiben
mussen, denn echte Fortschritte sind nicht absehbar. Drei der
Beitrage in diesem Heft sind diesem Komplex zugeordnet und
behandeln unterschiedliche Aspekte. Niels Lepperhoff und Bjérn
Petersdorf stellen eine Studie vor, die zeigt, dass es selbst die
Parteien, die im Bundestag vertreten sind, in ihrer Parteiarbeit
mit dem Datenschutz nicht allzu genau nehmen. Karin Schuler
kommentiert den Umgang der neuen Bundesregierung mit der

Datenschutz-Problematik, die eher auf eine Vermeidungsstrate-
gie hinauslduft, als die eklatanten Herausforderungen anzuge-
hen. Und Marie-Theres Tinnefeld setzt sich mit dem Verhaltnis
von Technik und Grundrechten und dem Konflikt zwischen Si-
cherheit und Freiheit auseinander.

Drei weitere Beitrage behandeln, wie sich der Einsatz von In-
formations- und Kommunikationstechnik auf die Gesellschaft
auswirken. Alex Klein stellt sich die Frage, ob damit Armuts-
bekdmpfung méglich wird. H.- Peter Neitzke, Dieter Behrendt,
Silke Kleinbtickelkotten, Eckhard Steinmiiller und Dagny Vedder
haben untersucht, welche Risiken die Allgegenwart dieser Tech-
nik birgt. Viola Brauer schlieBlich diskutiert den Unterschied zwi-
schen dem Denken von Menschen und dem Wissen, das tech-
nisch als Datensammlung aufgehduft wird.

Die letzten beiden Beitrdge zum Schwerpunkt Herausforderun-
gen betreffen Bildung und Wissenschaft. Wolfgang Coy analy-
siert das Verhéltnis von Berechenbarkeit zu Denken und lebens-
langer Bildung. Und Jirgen Altmann skizziert die ,Segnungen”,
die die Nanotechnologie bringen wird. Zum Thema Bildung pas-
sen auch die Uni-Sammelbilder von Caro von Totth, die sie an-
lasslich einer Protestaktion gegen drastische Sparmafnahmen
an der Universitat Bremen gezeichnet hat und die durchaus Ele-
mente der aktuellen Protestbewegung an den deutschen Hoch-
schulen illustrieren und karikieren.

Neben den Beitrdgen im Schwerpunktteil enthélt dieses Heft
auch viele aktuelle Informationen rund um die Arbeit des FIfF
und die Gblichen Rubriken. Wir wiinschen allen Leserinnen und
Lesern interessante Einsichten und viel Vergntigen.

Schwerpunktredaktion
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Stefan Higel, Frankfurt am Main
Hans-J6rg Kreowski, Bremen
Ralf Streibl, Bremen
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Pro »Informatik und Gesellschaft«

FIfF-Mitgliederversammlung beschlieBt die Einrichtung eines Studienpreises

Der Gedanke war schon langer unterwegs. Bereits vor der Jah-
restagung vergangenes Jahr in Aachen war Raffael Rittmeier an
den damaligen Vorstand mit der Idee herangetreten, das FIfF
kénne regelméBig einen Preis flir besonders gute Abschluss-
arbeiten im Themenkontext von Informatik und Gesellschaft
vergeben. Die Idee stie® auf breite Zustimmung, allein die Dis-
kussion und Ausformulierung der Vergabebedingungen erfor-
derte noch einige Zeit. Um die besondere Bedeutung dieses
Preises herauszustellen und seine Einrichtung auf eine breitere
Basis zu stellen, wurde schlieBlich die abschlieBende Diskussion
auf die Tagesordnung der Mitgliederversammlung 2009 ge-
setzt. Ein im Vorfeld erarbeiteter und in kleinerem Kreise dis-
kutierter Entwurf, der die Vergabe dieses Studienpreises regelt,
wurde vorgestellt und nach einigen Anpassungen durch die Mit-
gliederversammlung einstimmig verabschiedet.

Das Gebiet Informatik und Gesellschaft steht hochschulpoli-
tisch in einer Verteidigungshaltung. Vakant werdende 1&G-Pro-
fessuren werden gar nicht oder mit anderen Aufgabenbeschrei-
bungen wiederbesetzt. Der Stellenwert von 1&G-Veranstaltun-
gen in Prifungsordnungen und Studienpldnen ist — dort, wo es
dieses Gebiet Uiberhaupt gab — durch den Bologna-Prozess an-
gegriffen. Bei den im Zuge des Umbaus vom Diplom zum Ba-
chelor erforderlichen inhaltlichen Kiirzungen im Studium haben
die Gebiete der »Kerninformatik« — das ist wenig Uberraschend
- eine weitaus stdrkere Lobby.

Ep/F-

Umso wichtiger ist es, Studierenden sowie Wissenschaftlerinnen
und Wissenschaftlern in der Qualifikationsphase deutlich zu ma-
chen, dass es eine gesellschaftliche Anerkennung fiir fundierte
und differenzierte Auseinandersetzungen mit Fragen aus dem
Gebiet Informatik und Gesellschaft gibt. Das FIfF mochte mit
der Einrichtung dieses Studienpreises herausragende Leistungen
des wissenschaftlichen Nachwuchses in diesem Bereich wiirdi-
gen und die Aufmerksamkeit der Offentlichkeit auf das Thema
der Arbeit sowie die besonderen Leistungen des Autors bzw. der
Autorin lenken.

Der Preis soll erstmals auf der ndchsten FIfF-Jahrestagung im
November 2010 vergeben werden. Bis 37. Mdrz 2070 kénnen
hierfir Qualifikationsarbeiten (Bachelor-, Master-, Diplomarbei-
ten oder Dissertationen) vorgeschlagen bzw. eingereicht wer-
den, die in den letzten zwei Jahren vor Nominierungsschluss
abgeschlossen wurden. Weitere Details zum Ablauf des Einrei-
chungs- und Vergabeverfahrens sind den von der Mitgliederver-
sammlung beschlossenen Regelungen zu entnehmen, die nach-
stehend abgedruckt werden.

Wir bitten alle Mitglieder und Freundinnen und Freunde des
FIfF, die Existenz dieses Studienpreises weitrdumig bekannt zu
machen und flr Einreichungen zu werben. Eine elektronische
Fassung der Regelungen findet sich unter:

www.fiff.de/studienpreis
(Ralf E. Streibl)

Studienpreis
des Forums Informatikerlnnen fiir Frieden

und gesellschaftliche Verantwortung (FIfF) e.V.

§1 Zweck

(1) Das Forum Informatikerinnen fir Frieden und gesellschaft-
liche Verantwortung e.V. vergibt gemdB Beschluss der Mitglie-
derversammlung vom 15.11.2009 jéhrlich einen Studienpreis flr
herausragende Arbeiten im Themenfeld »Informatik und Gesell-
schaft«.

(2) Der Preis soll erstmals 2010 vergeben werden. Die Einrich-
tung des Studienpreises erfolgt zundchst fir drei Jahre. Danach
entscheidet der Vorstand tber eine Weiterfihrung und berichtet
hiertiber der Mitgliederversammilung.

(3) Der Preis wird mit 333 Euro fir den ersten Platz, 222 Euro
fur den zweiten und 111 Euro fiir den dritten Platz dotiert. In
spateren Jahren kdnnen durch Vorstandsentscheidung die Preis-
gelder angepasst werden. Eine Vergabe an mehrere Preistrage-
rinnen/Preistrager sowie eine Teilung des Preisgeldes ist mog-
lich.

(4) Mit dem Preis sollen herausragende Leistungen des wissen-
schaftlichen Nachwuchses in diesem Bereich gewdirdigt und die
Aufmerksamkeit der Offentlichkeit auf das Thema der Arbeit so-
wie die besonderen Leistungen des Autors / der Autorin gelenkt
werden.

(5) Es wird angestrebt, dass Preistragerinnen / Preistrager ihre
Arbeit im FIfF selbst prasentieren (Jahrestagung, FIfF-Kommu-
nikation etc.).

§2 Gegenstand

(1) Der Preis wird vergeben fiir herausragende Qualifikations-
arbeiten (i.d.R. Bachelor-, Master- oder Diplomarbeiten sowie
Dissertationen).

(2) Thema und inhaltliche Ausrichtung der Arbeit muss den Zie-
len des Forums Informatikerlnnen fir Frieden und gesellschaft-
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liche Verantwortung e.V. entsprechen, die in der Satzung des
Vereins festgeschrieben sind.

(3) Neben Arbeiten aus der Informatik kommen auch Arbeiten
aus anderen Disziplinen in Betracht, sofern in der Arbeit Themen
aus dem Bereich »Informatik und Gesellschaft« interdisziplinar
mit einem klaren Bezug zur Informatik behandelt werden.

§3 Vorschlage

(1) Vorgeschlagen werden koénnen Arbeiten, die in den letz-
ten zwei Jahren vor dem jeweiligen Nominierungsschluss abge-
schlossen wurden (bei Verschiebung einer Preisvergabe verlan-
gert sich der Zeitraum von zwei Jahren um den Zeitraum der
Verschiebung).

(2) Vorschlagsberechtigt sind sowohl die Autorinnen/Autoren
selbst als auch Dritte (z.B. Betreuerinnen/Betreuer, Gutachte-
rinnen/Gutachter der Arbeit etc.). Sofern die Arbeit einer ande-
ren Person als Vorschlag eingereicht wird, ist eine Einverstdnd-
niserkldrung der Autorin / des Autors hinzuzuftigen.

(3) Soweit vorliegend sollten dem Vorschlag auch die dazuge-
horigen Gutachten beigefligt werden (nach Zustimmung der
Verfasserinnen / Verfasser des Gutachtens). Sofern noch keine
abschlieBenden Gutachten vorliegen, kann auch eine Stellung-
nahme der Betreuerin / des Betreuers oder einer anderen Hoch-
schullehrerin / eines anderen Hochschullehrers beigefligt wer-
den.

(4) Vorschldge sind einzureichen bei der Geschéftsstelle des
Forums Informatikerinnen fir Frieden und gesellschaftliche Ver-
antwortung e.V., Goetheplatz 4, 28203 Bremen bis spatestens
31. Mérz des Vergabejahres. Dem Vorschlag ist eine Begriin-
dung der Nominierung sowie ein Exemplar der nominierten Ar-
beit beizufligen, welches in das Eigentum des FIfF Ubergeht. Zur
Erleichterung des Auswahlprozesses sollte die Arbeit auch in di-
gitaler Form (als PDF-Dokument) beigefligt werden. Das FIfF
und die Mitglieder der Auswahlkommission werden ohne Ab-
sprache mit dem Verfasser / der Verfasserin die eingereichte Ar-
beit keinen weiteren Dritten zugédnglich machen.

§4 Auswahlverfahren

(1) Der Vorstand des FIfF benennt eine Auswahlkommission be-
stehend aus finf bis sieben Mitgliedern. Der Vorstand des FIfF
bestimmt aus seinen Reihen ein Mitglied, das die Geschéftsfiih-
rung Ubernimmt. Die Konferenz der Informatik-Fachschaften
wird eingeladen, ein studentisches Mitglied fur die Auswahl-
kommission zu benennen. Mindestens zwei Personen der Aus-
wahlkommission sollten in der Informatik-Lehre an Hochschu-
len tétig sein. Die Auswahlkommission sollte in Bezug auf be-
ruflichen Status, Geschlecht und fachliche Ausrichtung ausge-
wogen besetzt sein. Der FIfF-Vorstand kann eine oder mehrere
Partnerorganisationen um Vorschlage fur Mitglieder der Aus-
wahlkommission bitten.

(2) Wenn ein Mitglied der Auswahlkommission feststellt, dass
ihm eine unparteiliche Mitwirkung im Auswahlverfahren auf-
grund besonderer Umstdnde nicht moglich ist (Befangenheit
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z.B. auf Grund von Verwandtschaft, personlichen Bindungen,
Konflikten, enger wissenschaftlicher Kooperation, unmittelbarer
wissenschaftlicher Konkurrenz mit eigenen Projekten oder Pla-
nen, Angehorigkeit zur selben wissenschaftlichen Einrichtung
0.4.), teilt es diese Bedenken dem FIfF-Vorstand umgehend mit
und prift gemeinsam mit dem Vorstand des FIfF, ob eine Beteili-
gung in diesem Auswahlverfahren moglich ist. Im Falle des Aus-
scheidens eines Mitglieds der Auswahlkommission benennt der
FIfF-Vorstand umgehend ein entsprechendes Ersatzmitglied.

(3) Die Mitglieder der Auswahlkommission verpflichten sich hin-
sichtlich des Auswahlverfahrens zur Vertraulichkeit.

(4) Nach Sichtung der eingereichten Vorschlage bereitet die Jury
bis zum 31. August des Vergabejahres eine Empfehlung zur Ver-
gabe des Studienpreises an den FIfF-Vorstand vor. Die Auswahl-
kommission muss ihre Empfehlung begriinden. Sofern die Aus-
wahlkommission keine Arbeit fiir preiswiirdig erachtet, kann sie
auf die Austibung des Vorschlagsrechtes verzichten. Sofern die
Auswahlkommission der Ansicht ist, dass zu wenige Arbeiten
eingereicht wurden, kann sie dem FIfF-Vorstand vorschlagen,
den Vergabezeitraum um ein Jahr zu verldngern, die bislang
eingereichten Arbeiten bleiben in diesem Fall alle weiterhin im
Auswabhlprozess. Die Empfehlung der Auswahlkommission kann
auch eine Teilung des Preises vorsehen.

(5) Die Auswahlkommission priift, ob die eingereichten Arbei-
ten den Vorgaben nach §2 entsprechen. Bei ihrer Entscheidung
Uber den Vergabevorschlag berticksichtigt die Auswahlkommis-
sion die wissenschaftliche Originalitat und den Innovationswert
der eingereichten Arbeiten, d.h. insb. die Leistung fir die Wei-
terentwicklung des Fachgebietes, sowie die Verstandlichkeit der
Darstellung.

§5 Vergabe

(1) Der Vorstand des FIfF beschlieBt aufgrund der Empfehlung
der Auswahlkommission Uber die Vergabe des Studienpreises
des FIfF.

(2) Die Preisvergabe ist mit einer Urkunde sowie einem Preisgeld
(vgl. 81) verbunden.

(3) Die Bekanntgabe der Preisverleihung soll méglichst im Rah-
men der FIfF-Jahrestagung erfolgen. Ferner sollen die Preistra-
gerinnen und Preistrdger mit ihren Arbeiten in der FIfF-Kommu-
nikation vorgestellt werden.

Weitere Informationen:

Forum Informatikerinnen fiir Frieden und gesellschaftliche Ver-
antwortung (FIfF) e. V.

Goetheplatz 4

D-28203 Bremen

Tel.: 0421 - 33 65 92 55
fiff@fiff.de

www.fiff.de

FIfF e.V.
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Mitgliederversammlung des FIfF

Bremen, Villa Ichon

15. November 2009, 10:00-14:00 Uhr

— Beschlussprotokoll -

Sitzungsleitung: Hans-Jorg Kreowski als Vorsitzender des FIfF

1.

8.1

BegriiBung und Feststellung der Beschlussfahigkeit
und der Protokollfithrung

Die Versammlung ist beschlussfahig und dass Protokoll
fuhrt: Jens Rinne

Beschlussfassung liber Tages- und Geschaftsordnung

Die TO wird in vorliegender Form genehmigt, Pkt. 10.1
wird als Pkt. 3 vorgezogen.

Antrag: Férderung eines Studienpreis fiir Abschluss-
arbeiten im Bereich Informatik und Gesellschaft

Der der MV vorgelegte Entwurf wird diskutiert und mit
Anderungen einstimmig genehmigt.

Bericht des Vorstands (einschl. Kassenbericht)

Stefan Huigel berichtet Gber die Vorstandsarbeit und
Hans-Jorg Kreowski tiber den Kassenbericht.

Bericht der Kassenpriifer

Fur die am 24.07.09 in Bremen durchgefiihrte Kassen-
prufung berichtet Kurt Fussangel der MV. Aus dem
Kassenprtfungsprotokoll: ,,Dem Vorstand wird eine
dem Vereinszweck entsprechende, ordnungsgeméalie
und sparsame Kassenfiihrung bescheinigt.” Die Kassen-
prufer schlagen die Entlastung des Vorstands vor.
Diskussion der Berichte

Es werden keine Beschlisse gefasst.

Entlastung des Vorstands

Der Vorstand wird einmitig bei 5 Enthaltungen entlas-
tet.

Wahl des neuen Vorstands
Wabhl der Wahlleitung

Peter Bittner (einmutig bei einer Enthaltung)

8.2

8.3

8.4

Wahl der/des Vorstandsvorsitzenden:
vorgeschlagen: Stefan Huigel

stimmberechtigt: 27 Mitglieder
gultige Stimmen: 27

davon: ja: 25
nein: 0
enthalten: 2

Stefan Hiigel nimmt die Wahl an.
Wahl der/des stellvertretenden Vorstandsvorsitzenden
vorgeschlagen: Jens Rinne

stimmberechtigt: 27 Mitglieder
glltige Stimmen: 26

davon: ja: 22
nein: 0
enthalten: 4

Jens Rinne nimmt die Wabhl an.
Wabhl der Beisitzerinnen und Beisitzer

Vorschlage
(ja/nein/enth.)

Carsten Biittemeier
25/0/2
ja

Stimmberechtigt: 27

Damit sind alle Kandidieren-  Sylvia Johnigk

den gewdhlt und alle Anwe-  23/0/4

senden nehmen die Wahl an. ja

Die Zustimmung der Abwesen-

den (Dietrich Meyer-Ebrecht, Hans-Jorg Kreowski

Britta Schinzel, Dirk Siefkes, 26/0/1

Julia Stoll) wird nachtraglich  ja

eingeholt werden.
Dietrich Meyer-Ebrecht
25/0/2

Kai Nothdurft
25/1/1
ja
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Raffael Rittmeier
25/1/1
ja

Stimmberechtigt: 27 Britta Schinzel
23/1/3

Damit sind alle Kandidieren-

den gewdhlt und alle Anwe-

senden nehmen die Wahl an.  Dirk Siefkes

Die Zustimmung der Abwesen- 25/0/2

den (Dietrich Meyer-Ebrecht,

Britta Schinzel, Dirk Siefkes,

Julia Stoll) wird nachtraglich ~ Julia Stoll

eingeholt werden. 24/0/3

Ralf E. Streibl
26/0/1

ja

Joerg Zeltner
23/0/4

ja

Stefan Hugel Gbernimmt als neuer Vorsitzender des
FIfF die Sitzungsleitung.

9.  Neuwahl der Kassenpriifer

Michael Ahlmann, Kurt Fussangel und Gernot Lucks
einmditig bei zwei Enthaltungen.

10. Diskussion iiber Ziele und Arbeit des FIfF, aktuelle
Themen, Verabschiedung von Stellungnahmen, Be-
richte aus den Regionalgruppen
Katharina Just-Hahn berichtet tiber die Arbeit der Regi-
onalgruppe Kéln und die Plane firr die ndchste Jahres-
tagung vom 05.-07.11.10 in KolIn.

Kurt Fussangel berichtet tiber seine Teilnahme an einer
Veranstaltung der Friedrich-Ebert-Stiftung tiber Grund-

rechte und informationelle Selbstbestimmung in Brissel.

Raffael Rittmeier berichtet tiber die Bremer Regional-
gruppe und wiki.fiff.de.

11. Antrdge an die Mitgliederversammlung
Es liegen keine weitere Antrage der MV vor.
12: Verschiedenes

Die Anwesenden danken fir die tolle Organisation die-
ser Jahrestagung:

13. Genehmigung des Protokolls

Das Protokoll wird einstimmig genehmigt.

Bremen, den 15. November 2009
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Der neue FIfF-Vorstand

Hans-Jorg Kreowski

Kai Nothdurft

Britta Schinzel

Julia Stoll

Joerg Zeltner

Jens Rinne

Dietrich Meyer-Ebrecht

Raffael Rittmeier

i

Dirk Siefkes

Ralf E. Streibl

FIfF e.V.
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Verantwortung 2.0

Erste Impressionen von der 25. FIfF-Jahrestagung

Vom 13.-15.11.2009 — nur wenige Stunden vor Drucklegung dieser FIfF-Kommunikation — fand die diesjéhrige FIfF-Tagung in Bre-
men statt. Zum vierten Male (nach 1994, 2001 und 2006) lud das FIfF damit seine Mitglieder in die Hansestadt ein, die seit 2001 ja
auch Sitz der FIfF-Geschéftsstelle ist. 25 Jahre sind ein Anlass zur Rickschau, doch gleichermaBen eine Ermutigung, den Blick nach
vorne zu richten. In diesem Sinne war auch das Motto Verantwortung 2.0 zu verstehen.

Auftaktveranstaltung

Die Tagung begann mit einer 6ffentlichen Auftaktveranstaltung
im zentral in der Stadt gelegenen Haus der Wissenschaft. Unter
dem Motto »Netz_aktiv« begann die Tagung mit zwei Beitrdgen
zu den Chancen , Herausforderungen und Gefahren des heu-
tigen Internets. Stefan PulB (Radio Bremen), der als Moderator
durch die Veranstaltung fuihrte, merkte dazu in seiner Einleitung
an, dass das Thema des Abends auch illlustriere, wie sich die
Themen in den letzten 25 Jahren gedndert haben. Den ersten
Vortrag hielt Hendrik Speck, Professor flr Digitale Medien an
der Fachhochschule Kaiserslautern. In seinem Vortrag stellte er
mogliche gesellschaftliche Auswirkungen sozialer Netzwerke wie
StudiVZ, Facebook o.4. dar. Er stellte die Freiwilligkeit heraus,
mit der die Nutzer eine Fllle privater Daten von sich preisgeben.
Man wisse nicht, was mit diesen Daten passiere, sagte Speck,
der zum einen auf die technische Verletzlichkeit solcher Systeme
hinwies, zum anderen aber auch auf die Begehrlichkeiten, die
dieser Datenschatz bei Betreibern und Wirtschaft weckt. »Wem
gehoren die Daten? Wer darf was? Und wer nimmt die Nut-
zerinteressen war?«, seien wesentliche Fragen, die gerade vor
dem Hintergrund der globalen Vernetzung nur schwer bis gar
nicht zu beantworten seien. Im zweiten Beitrag des Er6ffnungs-
abends beschaftigte sich der Hamburger Journalist und Buchau-
tor Lars Reppesgaard mit dem Unternehmen Google und sei-
nen Strategien: Das Ziel von Google bestehe darin, die auf der
Welt vorhandenen Informationen zu organisieren — diese Aus-
sage sei keine verrlickte Utopie, sondern ernst gemeinter Aus-
druck von Optimismus, Technikgldubigkeit und einem gewissen
Idealismus. Google habe es damit geschafft zu einer weltweiten
Marke zu werden, wie Coca Cola oder Tempo. Und deren Be-
deutung ist enorm: »GrolRe Teile, die unser Leben ausmachen,
sind inzwischen im Netz«, stellt er fest und unterscheidet dabei
zwischen Daten, die von Nutzerinnen und Nutzern von Google-
Diensten explizit hochgeladen wurden, und Daten, die bei der
Benutzung von Google anfallen (= beim Betrieb gesammelt wer-
den). Oftmals wiirden dabei rechtliche Grenzen in Frage gestellt
oder auch Uberschritten. Das Prinzip ,Google macht erst mal*
habe dabei durchaus seine positiven Seiten, da bestimmte Be-
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reiche sonst gar nicht angegangen wirden. Dennoch gebe es
Grenzen, die nicht tberschritten werden sollten. Reppesgaard:
Die Anhdufung von Datensammlungen habe die »das Potenzial
fur ganz, ganz grofRe Katastrophen«. Im Grunde - so sein Fazit
— kénne man sich so eine Art von Gefahrdung gesellschaftlich
gar nicht leisten.

Weitere Vortrage

Am Samstag wurde die Tagung an der Universitat Bremen fort-
gesetzt. An diesem Tag gab es drei Vortrage und finf Arbeits-

gruppen:

Constanze Kurz (HU Berlin) sprach Gber Méglichkeiten, anhand
von Szenarien ethische Dilemmata in der Lehre zu diskutieren.
Sie bezog sich dabei v.a. auf Beispiele aus dem gerade frisch er-
schienenen Buch »Gewissensbisse — Ethische Probleme der In-
formatik« von Debora Weber-Wulff, Christina Class, Wolfgang
Coy, Constanze Kurz und David Zellhofer. Es war wohl kaum ein
Zufall, dass in der Diskussion zu diesem Beitrag schnell auch auf
das Thema »Bologna-Prozess« und die daraus resultierenden
Verdnderungen im Studium zu sprechen kam, die eine kritische
Auseinandersetzung mit Aspekten des eigenen Faches Ublicher-
weise gegenliber eher »verwertbaren« Aspekten weiter in den
Hintergrund dréngen.

Die Ethnologin Eliane Fernandes Ferreira (Hamburg) berichtete
Uber die Internetnutzung einiger indigener Gemeinschaften in
Brasilien. Informationen Uber Projekte, welche indigenen Ge-
meinschaften den Zugang zum Internet ermdéglicht, ergénzte sie
sehr anschaulich mit ihren eigenen Erfahrungen von mehreren
Aufenthalten in einigen dieser Gemeinschaften. Hierbei wurde
gleichermaBen die Notwendigkeit dieser Vernetzung deutlich,
wie auch die vielfdltigen Schwierigkeiten und Probleme, die
technisch, politische und kulturell damit verbunden sind.

Den Nachmittagsvortrag schlieBlich hielt der scheidende FIfF-
Vorsitzende Hans-Jorg Kreowski, der gebeten worden war, das
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Jubildum des FIfF zu thematisieren. In seinem Beitrag »... vorher
— 25 Jahre Informatik mit FIfF — nachher ...« stellte er zum einen
Verbindungen zwischen gesellschaftlichen Entwicklungen und
der Entwicklung des Faches Informatik sowie des FIfF her, zum
anderen thematisierte er, was aus seiner Sicht »Verantwortung
2.0« fur Informatikerinnen und Informatiker heiBen konnte. Un-
ter anderem fordert er hier ein Gegengewicht zur in vielen Zu-
sammenhdngen oftmals herrschenden Technikeuphorie und in
diesem Sinne auch eine faire Chance fur kritische Wissenschaft.

Arbeitsgruppen

Vier Arbeitsgruppen waren im Vorfeld der Tagung geplant und
angekiindigt worden (vgl. FIfF-Kommunikation 3/2009):

e Spiele ohne Grenzen (Ulrike Erb, Heidi Schelhowe, Karin
Vosseberg, Margita Zallmann) — zu den Erlebniswelten jun-
ger Computer(rollen)spielerinnen und —spieler;

e Computer aus dem Sweatshop ... (Dagmar Boedicker,
Sebastian Jekutsch) — zu den Arbeitsbedingungen bei der
Herstellung von IT- und Elektronikprodukten, bei denen
Menschenrechte ignoriert und verletzt werden;

e Informatik und Gesellschaft in der Lehre (Karl-Heinz
Rédiger, Karsten Weber) — zur derzeitigen Situation und
Moglichkeiten zur Verbesserung der Lehre in Informatik und
Gesellschaft;

e Commons und Peer-Produktion (Christian Siefkes) — zur
Frage, wie eine Gesellschaft aussehen kénnte, die auf Peer-
Produktion beruht und ob und wie eine Ubernahme dieses
Konzepts von der immateriellen in die materielle Welt mog-
lich sei.

Eine weitere Arbeitsgruppe wurde erst kurzfristig auf der Ta-
gung angeboten:

e INDECT (Sylvia Johnigk, Kai Nothdurft) — Mit dem EU-
Projekt »INDECT« (Intelligent information system suppor-
ting observation, searching and detection for security of citi-
zens in urban environment) soll eine Uberwachungsplattform
zur Unterstitzung der internationalen Polizeiarbeit ge-
schaffen werden, Damit werden folgende Ziele ver-
folgt: Terrorismusbekdmpfung, Entdeckung abnormalen
Verhaltens und Bekdmpfung illegaler Einwanderung. Daten,
Bilder und Videos, die in realen Raumen", wie auf StraBen,
Platzen, Bahnhofen und Flughédfen erhoben werden, sol-
len mittels neuartiger Suchmaschinen mit Daten aus virtu-
ellen ,Rdaumen”, wie Chats, Foren, sozialen Netzwerken
und Webseiten verkniipft werden. Eine Zusammenfassung
des Projekts findet man auf den Projektseiten www.indect-
project.eu. Einen kurzen kritischen Artikel findet man unter
http://www.zeit.de/digital/datenschutz/2009-09/indect-
ueberwachung.

Im ndchsten Heft der FIfF-Kommunikation sollen die meisten
Beitrage der Tagung ausfihrlich dokumentiert werden, so dass
an dieser Stelle die kurze Umschau enden kann. An der Bremer
Tagung nahmen insgesamt ca. 100 bis 120 Personen teil — aller-
dings verteilt Uber die Tage, so dass z.B. die Hauptvortrdge je-
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weils zwischen rund 40 und 80 Personen Zuhorerinnen und Zu-
horer verzeichnen konnten.

Néchste FIfF-Jahrestagung:
5. bis 7. November 2010

Auf der Mitgliederversammlung am Sonntag in der Villa Ichon
wurde von Seiten der FIfF-Regionalgruppe Koln bereits auf
den Termin der kommenden Jahrestagung hingewiesen, die
sich dann schwerpunktmaBig Fragen des Arbeitnehmerdaten-
schutzes widmen soll.

(Die Redaktion)

Arbeitskreis INDECT

Nach unseren ersten Recherchen bertihrt das Projekt INDECT
Kernthemen wie Datenschutz, Informationelle Selbstbestim-
mung, etc., zu denen das FIfF Stellung beziehen sollte.

Da bislang eine kritische Auseinandersetzung nur in Ansat-
zen erkennbar ist und scheinbar wenig Austausch stattfindet,
wurde ein Arbeitskreis gebildet, welcher der weiteren Infor-
mationsbeschaffung und insbesondere der Vernetzung mit
anderen Kritikern dienen soll.

Menschen, die sich am Arbeitskreis beteiligen mochten, kon-
nen sich bei uns melden:

Sylvia Johnigk sylvia@fiff.de und Kai Nothdurft kai@fiff.de

25. Jahrestagung
des Forums Informatikerlnnen fiir Frieden
und gesellschaftliche Verantwortung e. V.

13. - 15. November 2009
BREMEN

www.fiff.de /2009

Tagungsplakat, FIfF 2009

FIfF e.V.
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Stefan Hiigel

Brief an das FIfF

~Verdnderungen”

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

wenn ich diesen Brief schreibe, ist gerade eine spannende Jah-
restagung zu Ende gegangen — eine Tagung, die neben inter-
essanten inhaltlichen Vortragen und Diskussionen auch Neue-
rungen im FIfF mit sich gebracht hat.

Vor allem wurde turnusgemaB ein neuer Vorstand gewahlt.
Nachdem Hans-Jérg Kreowski, wie bereits angekiindigt, nicht
mehr fir den Vorsitz kandidiert hat — dem Vorstand bleibt er
weiter erhalten — musste es hier einen Wechsel geben. Die Mit-
gliederversammlung hat mich zum neuen Vorsitzenden des FIfF
gewdhlt — fur das mir damit entgegengebrachte Vertrauen be-
danke ich mich herzlich. Ebenso bedanke ich mich bei Hans-Jorg
Kreowski fir die in den letzten Jahren geleistete Arbeit, die das
FIfF in einer kritischen Phase wesentlich voran gebracht hat.

Man kann diesen Wechsel — wenn man mochte — auch als Gene-
rationswechsel begreifen: Erstmals hat das FIfF einen Vorsitzen-
den, der die (nicht nur) friedenspolitischen Debatten im FIfF der
80er Jahre — der Grlnderjahre, sozusagen — nicht mehr selbst
aktiv miterlebt hat.

Auch an den anderen Positionen gab es Verdnderungen — die
Zusammensetzung des neuen Vorstands findet hr am Ende des
Hefts. Bei den ausgeschiedenen Vorstandsmitgliedern méchte
ich mich im Namen des FIfF fir ihre jeweiligen Tatigkeiten und
Aktivitdten bedanken. Besonders hervorheben méchte ich hier
Werner Hiilsmann, der als langjahriges Vorstandsmitglied we-
sentliche Beitrage fur das FIfF geleistet hat. Er hat sehr aktiv die
Arbeit im AK Vorratsdatenspeicherung im Namen des FIfF mit-
gestaltet und vertritt das FIfF seit vielen Jahren in der Jury der
BigBrotherAwards — eine Funktion, die er auch weiterhin ausfiil-
len wird. Vielen Dank dafir.

Auch Michael Riemer, der vor seiner Vorstandstatigkeit auch als
Geschéftsfuhrer fur das FIfF aktiv war, scheidet aus dem Vor-
stand aus.

Es gilt auch — etwas verspatet — unsere neue Geschaftsfiihrerin
willkommen zu heiflen. Barbara Oechsler wird nun gemeinsam
mit Christian Lilienthal unsere Geschaftsstelle betreuen. Sie hat
damit Anja Riemer abgel6st, die sich beruflich verandern wollte
und der ich dafir alles Gute wiinsche.

Doch Personen sind die eine Sache, Inhalte die andere, wich-
tigere. Die Mitgliederversammlung hat in Bremen beschlossen,
einen Studienpreis flr herausragende Arbeiten auf dem Gebiet
Informatik und Gesellschaft zu vergeben. Wir wollen damit ein

Zeichen setzen und das Themengebiet in Lehre und Forschung
fordern — ein Themengebiet, dem aus meiner Sicht viel zu we-
nig Bedeutung beigemessen wird. Durch die Sparzwédnge im
Bildungsbereich, die damit einhergehenden Verteilungskdmpfe
und die jlingsten Studienreformen wird es weiter marginalisiert
- selbst an den Hochschulen, an denen es tiberhaupt als Teil des
Studiums vorgesehen war.

Erfreulich ist, dass ein Appell Hans-Jérg Kreowskis im letzten
Heft auf fruchtbaren Boden gefallen ist: Die Regionalgruppe
Koéln plant, 2010 die nachste Jahrestagung auszurichten. Auch
fur die weitere Zukunft (nach 2011) wurde schon entsprechende
Bereitschaft signalisiert. Damit diirfen wir uns auf weitere inter-
essante Tagungen freuen, Tagungen die haufig mehr Zuspruch
verdient hatten, als sie letztendlich, gemessen an den Besucher-
zahlen, bekommen.

Auch sonst haben wir es mit Verdnderungen zu tun. Wenn auch
unsere Bundeskanzlerin dieselbe bleibt, so gibt es auch Verdnde-
rungen durch den Wabhlsieg des christlich-liberalen Lagers. Zu-
mindest im Bereich der Biirgerrechte kénnen wir die Ubernahme
des Amts der Justizministerin durch eine profilierte Burgerrecht-
lerin begrtiBen. Aber auch hier heiflt es: weiter wachsam sein!
Betrachtet man die Ergebnisse der Koalitionsverhandlungen ge-
nauer, findet man wenig substanzielle Verbesserungen; statt-
dessen werden Regelungen als Fortschritt angepriesen, die bei
genauerer Betrachtung lediglich den Status Quo festschreiben.
Wir werden also die weiteren Entwicklungen genau beobachten
und uns friihzeitig einmischen mussen.

Eine andere wichtige Verdnderung liegt jetzt genau 20 Jahre zu-
riick. Wir feiern in diesen Wochen den Fall der Mauer und damit
das Ende eines Regimes, das Uberwachung durch die Staatssi-
cherheit zum Prinzip erhoben hat. Doch auch heute geht ein Ri-
siko ein, wer zu viel von sich und seinen Meinungen preisgibt.
Soziale Netze beispielsweise, die von potenziellen Arbeitgebern
durchforstet werden, um Informationen tGiber Bewerber zu sam-
meln und Einstellungen davon abhdngig zu machen. Freiheit
hat nicht nur staatliche, sondern auch wirtschaftliche Vorausset-
zungen — dieser Zusammenhang wird freilich selten hergestellt.

Ein anderer wichtiger Termin steht, wenn ich diesen Brief
schreibe, kurz bevor — wenn er veroffentlicht wird, werden wir
bereits das Ergebnis kennen: Das Bundesverfassungsgericht fallt
am 15. Dezember 2009 sein Urteil iiber die Vorratsdatenspei-
cherung. Spekulationen tber das Urteil spare ich mir: sie wer-
den, wenn lhr dieses Heft in Handen haltet, veraltet sein ...
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Eins hat sich leider nicht verandert: Auch in den letzten Wochen
lesen wir — manchmal fast téglich — von Datenpannen, , verlo-
renen” Daten und einer skandalésen Uberwachungspraxis.

Wir sehen — es bleibt noch viel zu tun: Fir den neugewéhlten
Vorstand, fir das FIfF als Ganzes und fur alle, die sich in diesen

Themen engagieren. Ich freue mich auf ein spannendes FIfF-
Jahr 2010 und wiinsche allen Leserinnen und Lesern dieser FIfF-
Kommunikation dafur alles Gute.

Mit fiffigen GriRen
Stefan Hugel

Sebastian Jekutsch

Mythen und Missverstiandnisse iiber die e€ard eGK

Nachdem die Agenturen friih von einem ,Moratorium fiir die elektronische Gesundheitskarte” schrieben, im Koalitionsvertrag
aber ziemlich unklar ein ,Uberpriifen der Strukturen” gefordert wurde, hat sich der neue Gesundheitsminister inzwischen dafiir
ausgesprochen, dass der im Oktober begonnene Rollout der ersten Version weitergehen soll. Die bisherigen Funktionen, so das
Argument, entsprdchen der altbekannten Krankenversicherungskarte und die sei ja unkritisch. Neu geprtift werden sollen also
vor allem die neuen Funktionen der Karte, Patientenakte, Notfallausweis, eRezept, Arztbrief, sowohl aus Anwendersicht — siehe
Probleme mit der PIN und der Langsamkeit, die FIfF-Kommunikation berichtete — als auch aus Datenschutzsicht. Vielleicht ist es
also an der Zeit, (iber ein paar Mythen und Missverstdndnisse aufzukldren, wobei wir mal so tun, als seien alle versprochenen bzw.

angedrohten Funktionen schon Realitat.
Mythos: Meine Gesundheitsdaten stehen auf der Karte

Oft wird von ,auf die Karte speichern” geschrieben, aber es
kommt nur wenig auf die Karte, sie hat auch nur wenig Speicher-
platz. Direkt auf der Karte stehen nur die tblichen Versicherten-
daten und — wenn gewdlinscht — die Notfalldaten. Der Rest sind
lediglich Verweise auf Daten, die verschlisselt in groBen Re-
chenzentren irgendwo im Land gespeichert sind. Dazu braucht
es zwej wichtige Datensétze ebenfalls auf der Karte: Den Schliis-
sel zum Ver- und Entschlisseln und ein Logbuch der Zugriffe auf
die Karte und damit indirekt auf die Daten.

Missverstiandnis: Meine Gesundheitsdaten sind im Internet
gespeichert

So hat es sogar die Gesellschaft fiir Informatik in einer Stellung-
nahme aus dem Jahr 2005 formuliert. , Im Internet gespeichert”
ist nattrlich dhnlich simpel gedacht wie , das Internet ausdru-
cken". Wabhr ist, dass kein neues physikalisches Netz aufgebaut
wurde fur die Gesundheits-Telematik, das wére viel zu teuer ge-
worden, genutzt werden daher genau die Wege, die auch ein
Internetzugang nutzt. Die Kommunikation findet aber nicht mit
den Ublichen Internetanwendungsprotokollen (http, ftp) statt,
auch wenn die Kommunikationsbasis in der Tat TCP/IP ist. Rea-
lisieren tut das der Konnektor beim Arzt, der zwischen Lesegerdt
und Internetzugang geschaltet wird, sobald die Karte Online-
Funktionen haben wird. Dass man sich spater die Gesundheits-
daten des Nachbarn er-google-n kénnen wird, ist ein Marchen.

Ungenau: Die Daten liegen auf einem zentralen Server

Das ist fast richtig. Oben wurde schon erwahnt, dass fast nichts
auf der Karte selbst steht. Verteilt werden die anderen Daten auf
verschiedene Server, die eRezepte zum Beispiel woanders als die
Patientenakten. Im Grunde macht es auch keinen Unterschied,
wo etwas gespeichert ist, wichtig ist, ob es einen von allen Stel-
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len aus einheitlichen Zugriff auf die Daten gibt. So sind all die
Webseiten auf der Welt auf wer weiB wie vielen Servern verteilt,
die Infrastruktur erlaubt es aber, dass ich mit http einen homo-
genen Zugriff auf alle Seiten habe. Das ist quasi zentral, und die
Kritik daran greift: Eingebrochen wird auf Datenbanken ja auch
nicht, indem man die Festplatten klaut, sondern man schafft sich
Zugriff von auBen tber die Datenleitungen.

HIER

Fotoszsijr die neue
Gesundheitskarte

Mythos: Wenn der zentrale Server gehackt wird, sind die
Daten aller Patienten bekannt

Das geht nicht, weil auf den Servern praktisch nur Datenmill
steht. Die Gesundheitsdaten sind ndmlich verschliisselt — und je-
der Patient hat einen eigenen Schlussel. Selbst der kritischste In-
formatiker wird nicht behaupten, dass man einen dieser Schlis-
sel knacken kdnnte, geschweige denn alle. Man muss pro Pati-
ent also an den Schlussel ran. Der Schltssel ist nur auf der Karte
des Patienten. (Genauer steht es beim nachsten Mythos.) Er ver-
ldsst auch nie die Karte, denn die Karte verschliisselt die Daten
selbst, sie ist ein kleiner Computer. Somit ist zwingende Vor-
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aussetzung fur das Entschliisseln der Daten eines Patienten der
zumindest kurzfristige Besitz seiner Karte. Die anderen Voraus-
setzungen sind: PIN, Lesegerat plus Konnektor und der Heilbe-
ruflerausweis.

Mythos: Wenn ich die Karte verliere, sind meine Daten weg

Die reine Lehre der IT-Sicherheit sagt: Ja, natlrlich! Denn die
Daten auf den Servern sind zwar nicht weg, aber mit der Karte
ist die einzige Stelle weg, auf der der Schllissel zum Entschliis-
seln gespeichert ist. Die Realitat ist leider anders: Das eGK-Ge-
setz schreibt vor, dass die Daten wiederherstellbar sein missen.
Das heiBt, die Schlissel aller Patienten missen noch woanders
gespeichert sein; dies ist sicherlich die grofte Sicherheitsliicke
der elektronischen Gesundheitskarte. Wenn die Karte weg ist,
sollen Daten damit umgeschlisselt werden kénnen, d.h. der Pa-
tient bekommt eine neue Karte mit neuem Schlissel. Die alt-
verschlusselten Daten miissen dann vorher mit einem zentralen
Dienst passend neu verschlisselt worden sein.

Dabeij ist diese Sicherheitsliicke eigentlich gar nicht nétig, denn
die Gesundheitsdaten sind noch woanders gespeichert: Bei den
Arzten. Die schaffen ihre Akten und ihre Praxis-IT ndmlich nicht
ab, dort bleibt alles wie es war. Verliert man seine Daten, konnte
man sie sich also bei den Arzten wieder zusammensuchen, die
eRezepte eingeschlossen. Weg wéren dann nur die Notfalldaten,
die evtl. speziell gesetzten Zugriffsrechte fiir die Daten und die
Daten, die Patienten selbst auf der Karte gespeichert haben.

Missverstindnis: Die PIN ist der Schliissel

Die PIN ist ein weiteres Sicherheitsmerkmal. Man kennt das von
der EC-Karte: Wenn man die Karte verliert oder sie geklaut wird,
dann hilft das dem Dieb erstmal nicht, denn die Server ricken
die Daten nur raus, wenn eine passende PIN mitgeschickt wird.
Die Daten kommen weiterhin verschltsselt in der Arztpraxis an
und werden erst in der Karte entschltsselt, weil auf dieser der
Schlissel steht. Die PIN steht selbstredend nicht auf der Karte.
PIN und Schltssel haben rein gar nichts miteinander zu tun.

Mythos: Die Krankenkasse kann meine Daten lesen

Das stimmt nicht. Mit Ausnahme der so genannten Versicher-
tenstammdaten (also etwa der Daten, die auch jetzt schon auf
der Krankenversichertenkarte stehen), die die Kasse selbst auf
die Karte schreiben lasst, kann die Krankenkasse nichts lesen,
wenn der Patient es nicht will. Die Kassen haben nicht einmal ei-
nen Heilberuflerausweis, geschweige denn, dass sie die Schlts-
sel zu den Daten ihrer Kunden héatten. Die Kasse bekommt aber
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dennoch wegen der Abrechnungsnotwendigkeit mit dem Arzt
ziemlich viel von den Patienten mit. Das ist heute auch schon
sO.

Mit dem Gesetz, das auch die Karte einflhrte, ist die Moglich-
keit neu entstanden, dass die Kassen bessere Statistiken Uber
ihre Patienten fihren kénnen. Dazu werden einige der Gesund-
heitsdaten pseudonymisiert, d.h. ein Patient taucht nur noch als
Geschlecht + Alter + Wohngegend +... auf. Die endgtiltige Fest-
legung dieses Pseudonyms steht noch aus, die bisherigen Ideen
geben aber einigen Anlass zur Kritik. Dies sollten wir kritisch be-
obachten.

Missverstdandnis: Die Krankenkasse bekommt jedesmal sofort
mit, wenn ich beim Arzt bin

Dieses Gerticht basiert auf der Tatsache, dass bei jedem Einste-
cken der Gesundheitskarte in das Lesegerdt eines Arztes oder
Apothekers die oben erwédhnten Versichertenstammdaten ge-
pruft werden. Es kénnte ndmlich sein, dass die Karte gesperrt
ist oder dass der Zuzahlungsstatus sich gedndert hat oder ein-
fach nur die Adresse des Patienten. Deshalb werden die Daten
auf der Karte von zentraler Stelle aus aktualisiert. Die aktuellen
Daten stellen in der Tat die Krankenkassen zur Verfiigung, nicht
aber die Anwendung und den Server, die dieses Update tber-
nehmen.

Diese Uberpriifung der Stammdaten ist tibrigens nicht Teil des
derzeitigen Rollouts, also des Release 1. Die erste Version der
Gesundheitskarte kommt noch komplett ohne Netzzugang aus.

Unsinn: Meine Gesundheitsdaten sind sicher

Nur nicht existierende Daten sind sicher vor Missbrauch. Das
klappt in unserem Fall jetzt und in Zukunft nur, wenn man nie
zum Arzt geht.

Ungenau: Wenn meine Karte geklaut wird, hat der Dieb
Zugriff auf meine Daten

Der Dieb braucht auch einen Heilberuflerausweis, deren PIN, die
dazu passenden Zugriffsrechte, Lesegerat plus Konnektor — all
dies ist bei einem Arzt des Patienten — und die PIN der Gesund-
heitskarte. Aber dann kann es losgehen. Leichter wird ein Miss-
brauch, wenn die private Nutzung der Karte am heimischen PC
oder an speziellen &ffentlichen Terminals, so genannten Kios-
ken, ermoglicht werden sollte. Auch hier sind die Plane noch
nicht konkret genug, dass man sich ein klares Bild des Risikos
machen konnte.

Sebastian Jekutsch

Sebastian Jekutsch ist FIfF-Mitglied. Wen noch Unklarheiten plagen oder wer weitere Mythen
vermutet, der nutze bitte den Kontakt: sj@fiff.de.
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Unwahrscheinlich: Wenn ich nicht mitmache bei der
Patientenakte und anderem, dann erhoht die Kasse zur Strafe
die Beitriage

Laut Gesetz ist das verboten. Es wird oft als Argument benutzt,
dass man Gesetze verdndern kann, siehe Pline mit den Maut-
daten. Damit ldsst sich natdrlich jedes Gesetz diskreditieren. Wir
sollten aufpassen, wen wir in die Legislative wéhlen.

Gefahr: Wenn das Internet zusammenbricht, bricht auch das
Gesundheitssystem zusammen

Es soll stets einen konventionellen, papierbasierten Ersatzbetrieb
geben. Allerdings ist wohl zu erwarten, dass sich friher oder
spater die Telematik-basierten Geschaftsprozesse derart verfes-
tigen, dass eine Abhéngigkeit entsteht. Das gilt jetzt schon fir
viele andere Bereiche.

Stefan Hiigel

Verwechslung: Die Abkiirzung fiir die elektronische
Gesundheitskarte ist e-Card

e-Card bezeichnet eigentlich eine Signaturkarte fur die Blrger
fur eGovernment-Prozesse, d.h. eine Moglichkeit, Dokumente
elektronisch zu unterschreiben und somit behérdliche Vorgéange
(z.B. Steuererklarungen) elektronisch und online erledigen zu
konnen. Fur die Gesundheits-Telematik ist eine solche Signatur-
funktion lediglich bei den Heilberuflerausweisen (HBA) vorge-
sehen (Arzt unterschreibt eRezepte u.d.), nicht bei der eGK des
Patienten. Sie soll laut Gesetz allerdings technisch dafiir geeig-
net sein.

Die eGK kann also noch zur e-Card werden. Dann wirde sie in
Konkurrenz treten zum elektronischen Personalausweise (ePA)
und der so genannten JobCard, die als elektronischer Sozialver-
sicherungsausweis z. B. ALG-II-Antrdge noch effizienter ablehn-
bar machen wird. Es gibt also noch viele Anldsse, der IT-Indus-
trie staatlicherseits weitere Konjunkturpakete zu verschaffen.

BigBrotherAwards 2009

Auch 2009 wurden die BigBrotherAwards vergeben — zum zehnten Mal. Die Favoriten, vor allem aus der Politik, konnten die in sie

gesetzten Erwartungen erftillen.

1984 - Sinnbild fir allgegenwirtige Uberwachung durch einen
immer prasenten Staat. George Orwell beschrieb in seinem Ro-
man eine Staatsmacht, der sich niemand entziehen kann. Auch
wenn seine Negativ-Vision — inspiriert durch Faschismus und
Stalinismus — in dieser Form nicht Wirklichkeit wurde, leben wir
heute unter einer immer umfassenderen Uberwachung. Dabei
ist es nicht nur der Staat, sondern auch Wirtschaftsunterneh-
men, die Daten tiber uns sammeln. Die Moglichkeiten hatte sich
Orwell vermutlich nicht trdumen lassen — auch wenn unsere
Wohnungen nicht mit einem Televisor ausgestattet sind, schrei-
tet Uberwachungstechnik immer weiter fort.
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Besonders herausragende Beispiele wurden auch 2009 wieder
durch die BigBrotherAwards in Bewusstsein der Offentlichkeit
geholt. In den Kategorien Sport, Arbeitswelt, Wirtschaft, Politik
und Lebenswerk wurden die diesjahrigen Preise verliehen. Zu-
satzlich gab es wie jedes Jahr den Publikumspreis.

GruBwort von Gerhart Baum

Gerhart Baum, ehemaliger Innenminister und profilierter Bir-
gerrechtler konnte zwar nicht persénlich anwesend sein, er lie8
den Organisatoren aber ein GruBwort zukommen. Er begliick-
wiinschte die Organisatoren zu 10 Jahren BigBrotherAwards flr
ihren Beitrag, Gefdhrdungen der Grundrechte sichtbar zu ma-
chen und schrieb:

FIfF-Kommunikation 4/09

Sie haben mit Ihrem Einsatz fiir die Blirgerrechte und fiir
den Datenschutz in den letzten Jahren Pionierarbeit ge-
leistet, und zwar bevor viele andere das Thema entdeckt
hatten. Die Zivilgesellschaft muss die Politiker aufrit-
teln. Es muss Bewusstsein dafiir geschaffen werden, dass
der Schutz der Privatheit fiir die Qualitdt unserer demo-
kratischen Ordnung unverzichtbar ist.

10 Jahre BigBrotherAwards - eine Bilanz

Eine Bilanz von zehn Jahren BigBrotherAwards zog danach Rena
Tangens. Dabei ging sie auf die Themen ein, die teilweise erst
durch einen BigBrotherAward 6ffentliche Aufmerksamkeit auf
sich gezogen haben — und auf die Reaktionen der Preistrager.
Wenige hatten den Mut, zur Preisverleihung zu erscheinen — so
ist auch dieses Jahr keiner der Preistrager gekommen. Stattdes-
sen wurde versucht, den BigBrotherAward zu ignorieren oder
gar dagegen zu klagen. Wesentlicher Erfolg der BigBrotherA-
wards ist das Bewusstsein fur Datenschutz, dass dadurch in der
Offentlichkeit entstanden ist:

Das Thema Datenschutz ist heute in der Mitte der Gesell-
schaft angekommen. Heilst das, die BigBrotherAwards
haben sich tiberholt? Wohl kaum, denn der unsichtbare,
unfiihlbare, anonyme, digitale , GroBe Bruder” legt sich
wie eine riesige Datenkrake (iber das Land. Dagegen
helfen nur Aufkldrung, Transparenz, gute Gesetze und
— die Leidenschaft, sich fiir Freiheit und Blirgerrechte
einzusetzen.
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Kategorie ,,Sport"

Erstmals wurde ein Award in der Kategorie Sport vergeben. Ge-
winner war das Berliner Organisationskomitee der Leichtath-
letik-WM fiir die umfassende Uberpriifung von Journalisten
durch die Sicherheitsbehorden, die Voraussetzung fir eine Ak-
kreditierung bei der Veranstaltung war. Fredrik Roggan von der
Humanistischen Union hielt die Laudatio.

Fur eine Akkreditierung bei der Leichtathletik-WM war die
schriftliche Zustimmung dazu notwendig, dass der Polizeipra-
sident von Berlin Auskiinfte tber sie aus Datenbanken der Lan-
deskriminaldmter erteilen und die Personalien auch an Verfas-
sungsschutz und Bundesnachrichtendienst weiterleiten durfe.
Bei Vermerken ware das Berliner Organisationskomitee der WM
Uber diese Tatsache informiert worden. Damit werden Sport-
journalisten pauschal als potentiell Kriminelle, zumindest aber
mit Verfassungsfeinde verdachtigt, die innere oder duBere Be-
lange der Bundesrepublik gefdhrden kénnten.

Eine solche Uberpriifung kollidiert heftig mit der Pressefreiheit, die
im Grundgesetz, Art. 5 Abs. 1 garantiert wird: , Die Pressefreiheit
und die Freiheit der Berichterstattung durch Rundfunk und Film
werden gewahrleistet. Eine Zensur findet nicht statt.” Fir Journa-
listen muss es ausreichen, dass sie ihren Presseausweis vorlegen,
um von &ffentlichen Veranstaltungen berichten zu kénnen.

Kategorie , Arbeitswelt"

Den BigBrotherAward in der Kategorie Arbeiswelt erhielt — stell-
vertretend fiir viele Unternehmen, die die Uberwachung ihrer
Mitarbeiter immer mehr vorantreiben — die Claas Landmaschi-
nen GmbH.

Das Unternehmen erhédlt den Preis stellvertretend fir alle, die
glauben, man erhielte produktive und motivierte Mitarbeiterinnen
und Mitarbeiter durch moglichst flichendeckende und umfas-
sende Uberwachung und Messung ihrer Leistung, so Laudatorin
Karin Schuler von der Deutschen Vereinigung flr Datenschutz.

Méhdrescher der Firma Claas sind mit einem satellitengestiitz-
ten Trackingsystem ausgestattet. Damit kdnnen die Maschinen
standig per Google Earth-Karte verfolgt und jede Unterbrechung
der Fahrt registriert werden. Der Hersteller wirbt fiir die Uber-
wachung so: Man wolle , gute Fahrer noch besser machen.”

Doch die Claas Landmaschinen GmbH erhielt den Preis auch
stellvertretend fiir eine ganze Reihe weiterer Unternehmen, die
in den letzen Monate durch ihre Uberwachungspraxis Schlag-
zeilen gemacht haben. Alles Beispiele flr eine stete Aushéhlung
der Personlichkeitsrechte von Arbeitnehmerinnen und Arbeit-
nehmern.

Kategorie , Politik"

Viel Publicity erhielt in diesem Jahr die Bundesministerin fir Fa-
milie, Senioren, Frauen und Jugend, Dr. Ursula von der Leyen, fiir
ihren Vorstol3, mit dem sie sich den Birgern als wackere Kdmpfe-
rin wider die Kinderpornographie prasentieren wollte. Dazu und
fur ihren personlichen Wahlkampf benutzte sie das Leid sexuell
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missbrauchter Kinder, ohne tatsachlich irgendetwas gegen Miss-
brauch zu unternehmen. Dies betonte Laudator Alvar Freude
vom Forderverein Informationstechnik und Gesellschaft (Fitug).

Allein — die Publicity, die sie bekam, war nicht Gberall die, die sie
sich vielleicht erhofft hatte. Unter anderem war ihre Initiative der
Anlass fur die bisher erfolgreichste Internet-Petition: 134.000
Blrgerinnen und Blrger wandten sich gegen ihre Plane, Kin-
derpornographie durch ein Stoppschild zu verhdngen.

Fur die Ablehnung solcher Internet-Sperren gibt es zwei wesent-
liche Griinde:

e Die Sperren sind fiir den Schutz von Kindern vor sexuellem
Missbrauch und die Verminderung der Verbreitung entspre-
chender Darstellungen nicht nur untauglich, sondern so-
gar kontraproduktiv. Gleichzeitig gédbe es bessere und wirk-
samere Methoden, die freilich im Wahlkampf nicht so viel
Aufmerksamkeit erzeugen.

e Die Sperren etablieren eine technische Infrastruktur zur
Internet-Zensur, mit der beliebige Inhalte kontrolliert und blo-
ckiert werden kénnen. Ein solches Uberwachungsinstrument
greift nicht nur in unsere freiheitlich-demokratischen
Grundrechte ein, sondern ist auch ein erster Schritt der
Politik, sich den virtuellen Raum Internet zu unterwerfen.

Die Begriindungen Frau von der Leyens halten kaum einer Uber-
prufung stand: weder die angeblichen Milliardenumsétze, noch
die offene Zugéanglichkeit fur jedermann, noch die Wirksam-
keit der Stoppschilder als MaRnahme gegen den Missbrauch.
Die Bundesregierung musste in einer Stellungnahme einraumen,
keine genauen Kenntnisse Uber den gesamten Themenbereich
zu haben. Nicht Giber die Verbreitungswege, die Ursprungslan-
der oder die Umsétze beim oft zitierten massenhaften kommer-
ziellen Vertrieb. Die Behauptung, Kinderpornographie wirde
aus Indien verbreitet und sein dort nicht verboten musste von
der Leyen kurz darauf zuriicknehmen — Kinderpornographie ist
in Indien schon lange verboten. Die Server stehen auch nicht in
so genannten ,failed states”, sondern mehrheitlich in den USA
und Westeuropa einschlieBlich Deutschland.

Daflir, dass sie im Internet eine Zensurinfrastruktur errichten
wollte, und gleichzeitig auf dem Rlcken missbrauchter Kin-
der Wahlkampf betrieb, wurde Ursula von der Leyen der Big-
BrotherAward in der Kategorie Politik verliehen.

Kategorie ,, Wirtschaft"

Eine ganze Reihe von Preistragern gab es in der Kategorie Ar-
beitswelt: Gewonnen haben die Firmen, die Uberwachungs-
technik fiir Internet und Telefon anbieten und damit gutes Geld
verdienen, aber am liebsten im Verborgenen bleiben mochten.
Frank Rosengart vom Chaos Computer Club zdhlte in seiner
Laudatio unter anderem auf:

¢ Die Firma Quante Netzwerke GmbH bietet Internetprovidern
die technische Abwicklung und die juristische Priifung von
behérdlichen Uberwachungsanordnungen an.

e Die Data Retention Suite der Firma Utimaco Safeware aus
Oberursel ist spezialisiert auf die Umsetzung der Vorratsdat
enspeicherung.
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e Auf das Mitlauschen im Internet ist die Firma Datakom in
Ismaning spezialisiert.

e Syborg liefert vor allem Systeme zum Mitschneiden von
Gesprachen zur amtlichen Datenerhebung und Ausleitung.

Diese und weitere Produkte tragen dazu bei, dass unser al-
ler Grundrechte weiter unterlaufen und sukzessive ausgehe-
belt werden. Deswegen wurde den Herstellerfirmen der Big-
BrotherAward verliehen.

Kategorie ,Lebenswerk”

Seit Jahren ganz vorne in den Favoritenlisten ist der scheidende
Bundesinnenminister Dr. Wolfgang Schauble. Obwohl ihm vor
zwei Jahren eigens eine , Nicht-Laudatio” gewidmet wurde, war
er bisher bei den BigBrotherAwards nicht erfolgreich. Dieses Jahr
wurde ihm nun der Preis flr sein Lebenswerk verliehen.

Laudator Rolf Géssner von der Internationalen Liga fur Men-
schenrechte hob die durch Schéduble betriebene Enttabuisie-
rung hervor, die weiterer Entfesselung staatlicher Gewalt den
Weg ebne. Indizien daflir seinen seine Bemhungen, , Terro-
risten” ihre Rechte abzusprechen und die rechtsstaatlich garan-
tierte Unschuldsvermutung in Abrede zu stellen. Der Mensch
mutiere in Schaubles Sicherheitskonzeption zum reinen Sicher-
heitsrisiko.

Als zwei wesentliche Ansdtze Schaubles nannte er:

e die Zentralisierung, Vernetzung und Verzahnung von
Polizei und Geheimdiensten, die Schiuble vor allem mit

Stefan Hiigel

den Intrumenten der Antiterrordatei, dem Umbau des
Bundeskriminalamts zur einem deutschen ,FBI* mit
weitreichenden Befugnissen und der Einrichtung einer
Bundesabhorzentrale verfolgt,

e die Militarisierung der inneren Sicherheit durch den Einsatz
der Bundeswehr im Inneren gegen das grundgesetzlich ge-
botene Trennungsgebot von Militar und Polizei und durch
das Konzept des ,, Quasi-Verteidigungsfalls”, mit dem er den
Abschuss von Zivilflugzeugen erméglichen will — gegen das
verfassungsrechtliche Gebot der Menschenwiirde, wie das
Bundeverfassungsgericht in seinem Urteil feststellte.

Bemerkenswert nannte Laudator Gossner die Verachtung ge-
genliber Entscheidungen des Bundesverfassungsgerichts und
deren Unterlaufen mit Hilfe von Grundgesetzanderungen. Sein
Vermdchtnis als Bundesinnenminister ist ein Papier, in dem er
u.a. die Freigabe der LKW-Mautdaten zur Strafverfolgung, den
genetischen Fingerabdruck als erkennungsdienstliche Standard-
malnahme, den erweiterten Bundeswehreinsatz im Innern, die
abermalige Verscharfung des Terrorismusstrafrechts sowie die
+Fortentwicklung des Verfassungsschutzes"” zu einer neuen Ge-
heimpolizei fordert.

Fur seinen Beitrag zum Abbau der Birgerrechte erhielt Wolf-
gang Schduble zusatzlich den Publikumspreis.

Quellen

BigBrotherAwards Deutschland, http://www.bigbrotherawards.de

Ereignis-Log 4/09

Immer héufiger gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau
von Blirgerrechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung kann nicht vollstindig sein; die Aufzdhlung einiger
besonders bedeutsamer Ereignisse soll aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

August 2009

21. August 2009: Nach einer Umfrage des Dimap-Instituts wird
das Internet immer mehr von Personalabteilungen als als Quelle
fur Informationen tiber Bewerber genutzt. Dabei werden Bewer-
ber auf Hobbies, Interessen, MeinungsdulBerungen und private
Vorlieben getestet. In der Folge werden viele erst gar nicht zu ei-
nem Bewerbungsgespréch eingeladen (Quellen: Berliner Zeitung,
Heise).

22. August 2009: Nach einer umfassenden Kontrolle der Video-
kameras an offentlich zugédnglichen Orten kommt der nieder-
sdchsische Landesdatenschutzbeauftragte, Joachim Wahlbrink,
zu dem Ergebnis, dass die Zahl der von Firmen und Behorden
installierten Kameras erheblich zugenommen habe. Dabei fehl-
ten haufig die vorgeschriebenen Verfahrensbeschreibungen und
Hinweisschilder; haufig seien die Kameras auf Wohn- und Fir-
menrdume gerichtet (Quelle: Heise).
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25. August 2009: Ein interner Bericht der Metropolitan Police
in London stellt fest, dass pro 1000 Uberwachungskameras in
GroBbritannien lediglich eine Straftat aufgeklart wird. Grund
daflr sei die mangelhafte Auswertung des Materials; haufig
wirden die aufgezeichneten Daten Uberhaupt nicht gesichtet
(Quellen: Heise, netzpolitik.org).

28. August 2009: Umsetzungsvorgaben fiir Web-Sperren sol-
len geheimgehalten werden. Laut Amtsblatt 16/2009 wird die
Richtlinie als nur fir den Dienstgebrauch verwendbare Ge-
heimakte eingestuft. Nach offentlicher Kritik wird die Geheim-
haltung spater zurlickgenommen (Quelle: Heise).

September 2009

4. September 2009: Diebold hat seinen Geschéftsbereich fir
Wabhlsysteme an den bisherigen Konkurrenten Election Systems
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& Software (ES&S) verkauft. Bei den Wahlmaschinen von Die-
bold wurden immer wieder Sicherheitsliicken oder Designman-
gel aufgedeckt; die Hersteller sahen sich wiederholt Regressfor-
derungen ausgesetzt (Quellen: Heise, netzpolitik.org).

6. September 2009: Bei der CDU-Fraktion im Rat der Stadt
Geldern wurden persénliche E-Mails zur Fraktionsspitze ,, um-
geleitet"”. Betroffene haben Strafanzeige gestellt. Die Fraktions-
vorsitzende verglich das Einsehen der privaten E-Mails mit dem
Lesen von Postkarten und sieht deshalb keine rechtlichen Pro-
bleme (Quelle: Heise).

12. September 2009: Zehntausende Teilnehmer haben in Ber-
lin gegen Uberwachung in Staat und Wirtschaft demonstriert.
Zu der Demonstration unter dem Motto ,Freiheit statt Angst
- Stoppt den Uberwachungswahn* hatte ein breites Biindnis —
unter anderem das FIfF — aufgerufen (Quellen: Arbeitskreis Vor-
ratsdatenspeicherung, Heise, netzpolitik.org).

13. September 2009: Nach der Demonstration , Freiheit statt
Angst" wurde das (berharte Vorgehen der Polizei gegen Uber-
wachungsgegner kritisiert. Ein Video zeigt, wie Polizeibeamte ei-
nen Demonstranten ins Gesicht schlagen, zu Boden zerren und
treten. Gegen die Beamten wurden Ermittlungen wegen Kérper-
verletzung im Amt eingeleitet (Quellen: Chaos Computer Club,
Heise, netzpolitik.org).

16. September 2009: Das Verwaltungsgericht KéIln hat einen
Antrag von Hansenet zur Brefreiung von Vorratsdatenspeiche-
rung abgelehnt. Das Unternehmen wollte eine Ausnahme von
der Verpflichtung zur verdachtsunabhingigen Vorratsdaten-
speicherung erreichen (Quelle: Heise).

19. September 2009: Bei der Deutschen Bank wurde per Raster-
fahndung nach einer undichten Stelle gesucht. Das Unterneh-
men glich die von Anschliissen der Bank aus gewahlten Zielruf-
nummern mit bekannten Telefonnummern von Journalisten ab
(Quellen: Spiegel, Heise).

21. September 2009: Der Koalitionsvertrag der séchsischen
CDU-FDP-Koalition sieht die Ausdehnung der Uberwachung
der Internet-Telefonie vor. Die dabei eingesetzte Technik ist ver-
gleichbar mit der Technik fiir heimliche Online-Durchsuchungen
(Quellen: FDP, Heise).

23. September 2009: Web-Seiten von MySpace und weite-
ren Plattformen in der Tirkei gesperrt. Die Sperre gegen die
Webseiten von MySpace sowie Lastfm.com.tr und die Online-
Videoplattform Akilli.tv seit dem 19. September wurden durch
einen Istanbuler Staatsanwalt in einem Urheberrechtsverfahren
am 26. Juni dieses Jahres angeordnet (Quellen: Heise, netzpoli-
tik.org, Deutschlandfunk).

23. September 2009: Das Verwaltungsgericht Minchen hat
eine Klage gegen automatisches Scannen von Kfz-Kennzei-
chen abgelehnt. Die Kammer widersprach der Auffassung des
Klagers, dass die Vorschriften im Bayerischen Polizeiaufgaben-
gesetz (PAG) zu unbestimmt und Uberdies unverhdltnismaRig
seien (Quellen: Heise, netzpolitik.org, daten-speicherung.de).

23. September 2009: Zahl der Verfahren, bei denen Telefon-
und Computerkommunikation tberwacht wurde, ist um 11%

gestiegen. 2007 waren es noch 4806 solcher Verfahren; diese
Zahl betrug im vergangenen Jahr 5348 (Quellen: Stiddeutsche
Zeitung, Heise).

23. September 2009: Bei den Osterreichischen Bundesbahnen
(OBB) wurden jahrelang rechtswidrig Krankendaten der Mitar-
beiter gesammelt und bei der Entscheidung tber die Karriere-
entwicklung zugrunde gelegt. Dabei wurden Beschéftigte zur
Auskunft Gber Krankheiten und Diagnosen unter Androhung
der Kiindigung gezwungen (Quelle: Heise).

25. September 2009: Ein Papier aus dem Bundesinnenministe-
rium sieht erhebliche Erweiterung staatlicher Befugnisse fur die
innere Sicherheit vor. Unter sieht das Papier die Erweiterung der
Befugnisse des Verfassungsschutzes in Bereiche vor, die bisher
Domane der Polizei waren. Der genetische Fingerabdruck soll
als erkennungsdienstlicher Standard etabliert werden (Quellen:
Heise, netzpolitik.org).

27. September 2009: Die Wahlen zum 17. Deutschen Bundes-
tag ergeben eine Mehrheit fir eine christlich-liberale Koalition
aus CDU, CSU und FDP. Datenschutzer erhoffen sich von einer
Regierungsbeteiligung der FDP Verbesserungen bei den Biirger-
rechten. Diese Hoffnungen werden genahrt, als Sabine Leut-
heusser-Schnarrenberger — profilierte Burgerrechtlerin an der
Seite von Gerhart Baum und Burkhard Hirsch — das Justizmini-
sterium Ubertragen wird. Die Koalitionsvereinbarungen enthal-
ten aber viele nur scheinbare Verbesserungen, die bei genauer
Betrachtung lediglich den Status Quo festschreiben (Quellen:
Zeit, Spiegel, Heise, netzpolitik.org).

28. September 2009: Die chinesischen Behdrden beginnen, Knoten
des Anonymisierungsdienstes Tor zu blockieren. Am darauffolgen-
den Tag erklart die Vereinigung , Reporter ohne Grenzen", dass
das Internet in China zunehmend zensiert werde (Quelle: Heise).

Oktober 2009

5. Oktober 2009: In der New York Times wird tber Vermutun-
gen berichtet, dass die olympischen Sommerspiele 2016 unter
anderem wegen der rigiden Grenzkontrollen in den USA nicht
an Chicago vergeben wurden (Quelle: New York Times, netz-
politik.org).

10. Oktober 2009: Das Rumaénische Verfassungsgericht hat die
Umsetzung der Vorratsdatenspeicherung in Ruménien fir ver-
fassungswidrig erklart. Nur auf eine richterliche Anordnung hin
und unter staatsanwaltlicher Aufsicht sei die Speicherung von
Daten zuldssig (Quellen: Heise, netzpolitik.org).

10. Oktober 2009: Bundesinnenminister Schduble fordert mehr
Reglementierung des Internet und verstarkten Einsatz von Vi-
deokameras. Videokameras seien sinnvoll, wenn weniger sozi-
ale Kontrolle zu einem geringeren Schutz fuhre. Auch das In-
ternet solle starker regelmentiert werden. Er radumte gleichzeitig
ein, dass die Idee fiir das Zugangserschwerungsgesetz — die Ein-
fihrung von Internet-Sperren — im Wahlkampf entstanden sei
(Quelle: Heise).

15. Oktober 2009: Widerstand des EU-Parlaments gegen Inter-
net-Sperren bei Urheberrechtsverletzungen nimmt ab. Ein neuer
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Vorschlag soll den Anderungsantrag 138 ersetzen. Mit dem An-
derungsantrag hatten sich die Abgeordneten daftlir ausgespro-
chen, dass Eingriffe in die Grundrechte der Nutzer — wie das
Sperren von Internetverbindungen — nur per Gerichtsentschei-
dung moglich sind (Quelle: Heise).

15. Oktober 2009: Das Bundeskriminalamt hat seit der Novelle
des BKA-Gesetzes noch keine Online-Durchsuchung durchge-
fuhrt. Dies teilte ein Sprecher auf Anfrage der taz mit. Gegen das
Gesetz hat der frihere Bundesinnenminister Gerhart Baum eine
Verfassungsbeschwerde angestrengt (Quellen: taz, Heise).

16. Oktober 2009: Dem NDR sind ca. 27.000 Datensétze des
Finanzdienstleisters AWD mit Personendaten und Angaben zu
ca. 60.000 Vertrdgen zugespielt worden. Die Daten enthalten
Abschlussdatum der Vertrdage, Laufzeit und die vom Kunden zu
zahlenden Betrdge (Quellen: NDR, netzpolitik.org).

16. Oktober 2009: Auf gemischte Reaktionen treffen die Koaliti-
onsabsprachen zur Innenpolitik. Insbesondere die Festlegungen
zu Blrgerrechten gehen kaum uber die ohnehin garantierten
Rechte hinaus. So wird beispielsweise der Zugriff der Bundesbe-
horden auf die gespeicherten Vorratsdaten der Telekommunika-
tionsunternehmen bis zur Entscheidung des Bundesverfassungs-
gerichts ausgesetzt und bis dahin auf Zugriffe zur Abwehr einer
konkreten Gefahr flr Leib, Leben und Freiheit beschrankt — eine
ohnehin vom Bundesverfassungsgericht im wesentlichen bereits
vorgegebene Einschrankung (Quellen: Heise, netzpolitik.org).

16. Oktober 2009: Die BigBrotherAwards 2009 wurden im Rah-
men eines Festakts in Bielefeld verliehen. Der scheidende Bun-
desinnenminister Wolfgang Schauble wurde fir sein Lebens-
werk ausgezeichnet; Familienministerin Ursula von der Leyen
erhielt einen Preis fur lhre Plane zur Internet-Zensur (Quellen:
Heise, netzpolitik.org).

17. Oktober 2009: Bei dem sozialen Netzwerk SchilervVZ wer-
den tber 1 Million Datensatze von Nutzern ausgelesen. Die Da-
ten wurde dem Blog netzpolitik.org zugespielt. Ein unter dem
Vorwurf der Erpressung verhafteter Mann begeht spater in der
Untersuchungshaft Selbstmord; der gegen ihn erhobene Vor-
wurf wird verschiedentlich angezweifelt. Der Fall offenbart er-
hebliche Sicherheitsliicken bei SchiilerVZ (Quellen: Zeit, Heise,
netzpolitik.org).

20. Oktober 2009: Gegen die Deutsche Bahn AG wird wegen
schwerwiegenden VerstdBen gegen das Datenschutzrecht eine
BuRgeld in Hohe von €1,1 Millionen verhdngt — das bisher hoch-
ste BuBgeld wegen DatenschutzverstéBen. Die Bahn akzeptiert
den BuBgeldbescheid. Unter anderem hatte sie per Rasterfahn-
dung verdachtsunabhangig nach Féllen von Korruption gesucht
(Quelle: Heise).

24. Oktober 2009: Zentraler Server beim irischen Ableger von
Lidl war zeitweise offen zugdnglich. Dabei waren vertrauliche
Daten o6ffentlich einsehbar. Darunter waren Umsatzzahlen, Ein-
kaufsplanungen, Krankmeldungen oder Abmahnungen von Be-
schaftigten. Lidl war bereits zuvor wegen DatenschutzverstdBen
aufgefallen (Quellen: Spiegel, Heise).

26. Oktober 2009: Nach einem Bericht der Stiftung Warentest
gewdhrt die Postbank freien Beratern Zugriff auf die Girokon-
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tendaten ihrer Kunden. Dabei hatten ca. 4.000 Berater Einsicht
in alle Kontobewegungen der Kunden gehabt. Nach den Be-
richten sperrt die Postbank den Zugriff auf die Daten (Quellen:
Heise, netzpolitik.org).

27. Oktober 2009: Einbrecher in die Online-Stellenborse der bri-
tischen Tageszeitung ,, Guardian” haben sich Zugriff auf ca. eine
halbe Million Datensatze von Bewerbern einschlieBlich deren
Lebenslaufe verschafft (Quelle: Heise).

28. Oktober 2009: Der Daimler-Konzern verlange Bluttest von
seinen Stellenbewerbern, so berichtet NDR Info. Bei Arbeits-
rechtlern stoBt dieses Vorgehen auf scharfe Kritik, da damit in
das Personlichkeitsrecht eingegriffen werde. Obwohl es nicht
zuldsssig ist, Bewerber zu Gesundheitstests zu zwingen, kénnen
sie sich kaum entziehen, ohne mit dem Ausschluss aus dem Be-
werbungsverfahren rechnen zu missen (Quellen: NDR, taz).

29. Oktober 2009: Bei der Online-Buchhandlung Libri.de war
es moglich, online Rechnungen von Kunden einzusehen. Dazu
reichte es aus, bei der URL in der Adresszeile des Browsers eine
variilerende Rechnungsnummer einzugeben (Quellen: Heise,
netzpolitik.org).

30. Oktober 2009: Bei der englischen Rural Payments Agency
wurden zwei Backup-Speicher verloren, auf denen sich Konto-
daten von ca. 100.000 britischen Landwirten befanden (Quel-
len: Farmers Weekly, netzpolitik.org).

November 2009

3. November 2009: Kunden des Deutschen Sparkassenverlags
konnten die Rechnungen anderer Kunden einsehen. Durch An-
dern einer ID konnten angemeldete Nutzer sich die Rechnungen
anzeigen lassen. Dadurch konnte auf fast 350.000 Rechnungen
zugegriffen werden (Quellen: Zeit, Heise, netzpolitik.org).

4. November 2009: Beschéftigte des Norddeutschen Rundfunks
(NDR) berichten, dass sie sich im Bewerbungsverfahren einem
Bluttest hatten unterziehen missen. Der NDR hat das bestétigt.
Nur wenige Tage zuvor hatte der NDR seinerseits Bluttests bei
Daimler angeprangert (Quellen: taz, netzpolitik.org).

4. November 2009: Das insolvente Versandhaus Quelle hat an-
gektindigt, im Rahmen der Geschéftsaufldsung moglicherweise
auch die Kundendaten zu verkaufen, sofern kein Widerrufsver-
merk vorliege. Dabei solle das Listenprivileg zur Anwendung
kommen. Laut Bundesverband der Verbraucherzentralen ist die
Anwendung des Listenprivilegs im Insolvenzfall ausgeschlossen;
der Verband forderte den Konkursverwalter von Quelle auf, alle
Kundendaten nach der Abwicklung der Vertragsbeziehungen zu
[6schen (Quellen: Stiddeutsche Zeitung, netzpolitik.org).

11. November 2009: Eine Berliner Firma hat missbrauchlich auf
Daten aus Systemen der Bundesagentur fiir Arbeit zugegriffen.
Dazu wurden ca. 2.500 fingierte Stellenangebote eingestellt.
Die Bundesagentur betonte, dass es sich um Einzelfalle gehan-
delt habe; ca. 3.000 von 200.000 Angeboten seien unserids ge-
wesen. Der Bundesdatenschutzbeauftragte Peter Schaar hatte
zuvor datenschutzrechtliche Bedenken bei einzelnen Systemen
geduBert (Quellen: Speigel, Heise).
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Schwerpunkt:
Herausforderungen

Niels Lepperhoff, Bjorn Petersdorf

Nur ein Vollzugsdefizit? -
Parteien vernachldssigen den Datenschutz

Das Thema Datenschutz klettert immer weiter nach oben auf der Agenda der Politik in Deutschland. In den Wahlprogrammen der
Parteien zur Bundestagswahl 2009 wird , Datenschutz mit Augenmal3“" verlangt und dass der Blirger darauf vertrauen kénnen muss,
»dass seine Daten vor Missbrauch geschlitzt sind. “? Die Griinen verlangen sogar die Verankerung des Datenschutzes als Blirgerrecht
im Grundgesetz.?

Die Autoren der Studie , Parteien und Datenschutz - Datenschutzpraxis deutscher Parteien und parteinaher Organisationen”
nahmen die Bundestagswahl 2009 zum Anlass, um zu untersuchen, wie die Parteien selbst mit dem Datenschutz umgehen.
Analysiert wurden u. a. die Verfahren bei Online-Spenden oder das Vorhandensein eines datenschutzrechtlich vorgeschriebenen
Verfahrensverzeichnisses. Das Ergebnis der Studie besagt, dass keine der im Deutschen Bundestag vertretenen Parteien beim Thema
Datenschutz uneingeschrédnkt gesetzeskonform handelt. Insgesamt wurden rund ein Drittel der messbaren Versté3e von Parteien und

deren verwandten Organisationen auch begangen und somit entsprechende gesetzliche Vorschriften missachtet.

Einleitung: Parteien und Datenschutz

Meldungen Uber DatenschutzverstoRe gehdren heute schon zur
Tagesordnung. Der besorgte Birger fragt sich zu Recht, was mit
seinen personlichen Daten geschieht, die er Unternehmen, Be-
horden oder Krankenkassen mitteilt und wie er sich gegen den
potenziellen Missbrauch schiitzen kann. Die Rufe nach durch-
greifenden politischen MalBnahmen und entsprechender Ge-
setzgebung werden ebenso lauter, wie die nach geeigneten
Kontrollmechanismen und Sanktionen fir die Gesetzesbrecher.

Parteien formen den Datenschutz in Deutschland maBgeblich,
weshalb der Umgang der Parteien mit dem Datenschutz als ein
Indikator fir das Datenschutzniveau in Deutschland gesehen
werden kann. Die Autoren untersuchten in der Studie , Parteien
und Datenschutz — Datenschutzpraxis deutscher Parteien und
parteinaher Organisationen”, wie ernst die Parteien den Daten-
schutz in der Praxis nehmen.* Insgesamt untersuchten die Au-
toren drei Aspekte:

1. Die Abwicklung von Online-Spenden: Welche Méglichen
bieten Parteien, online zu spenden? Wie sicher sind diese
Verfahren?

2. Den Umgang mit personenbezogenen Daten im Internet:
Wie legen Parteien ihren Besuchern offen, welche Daten er-
hoben werden und was mit diesen geschieht?

3. Das Vorhandensein von Grundlage fir datenschutzkonfor-
mes Handeln: Verfligen die Parteien tber ein Verfahrensver-

zeichnis?

Der folgende Text stellt eine gekirzte Fassung der Studie dar.

Parteien pragen das Datenschutzniveau in
Deutschland

Der Einfluss von Parteien auf den Datenschutz in Deutschland ist
grofR: Abgeordnete des Bundestags und der Landtage gehoren
fast ausnahmslos einer Partei an und sind damit auch der Partei-
und Fraktionsdisziplin unterworfen. Sowohl| Bundestag als auch
Landtage erlassen — vereinfacht dargestellt — Gesetze mit Daten-
schutzbezug. Diese Gesetze bestimmen das Datenschutzniveau,
das der Gesetzgeber wiinscht.

Um den Datenschutzgesetzen Nachdruck zu verleihen, Gberwa-
chen Aufsichtsbehorden die Ministerien, Gemeinden, Unterneh-
men, Vereine und natlrlich auch die Parteien. Die Ausstattung
der Aufsichtsbehorden legen Bundestag und Landtage durch die
Mittelausstattung fest. Je geringer diese ausfdllt, desto weniger
Kontrollen der Gesetze sind faktisch moglich. Viele Gesetzesver-
stoBe bleiben so ungeahndet.

Die Einflussnahme der Parteien ist noch unmittelbarer, denn der
Bundesdatenschutzbeauftragte und die Landesdatenschutzbe-
auftragten werden auf Zeit von den zustdndigen Parlamenten
gewdhlt. Als Leiter der jeweiligen Aufsichtsbehorde sind sie fir
die Datenschutzkontrolle von Ministerien, Behérden und ande-
ren Offentlichen Einrichtungen verantwortlich. In einigen Bun-
desldandern kontrollieren die Landesdatenschutzbeauftragten
auch nicht-6ffentliche Stellen, wie Parteien, privatwirtschaftliche
Unternehmen und Vereine.?

Uber ihre Abgeordneten bestimmen Parteien also einerseits die

Datenschutzgesetzgebung mit und legen andererseits das Kon-
trollniveau der Aufsichtsbehoérden fest.
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Untersuchte Parteien und Stiftungen

Um den Umgang von Parteien mit dem Datenschutz zu unter-
suchen, betrachteten die Autoren verschiedene Parteiorganisa-
tionen und bekannte parteinahe Stiftungen. Parteien sind mit
Stiftungen und anderen parteinahen Organisationen durch viel-
faltige personelle Verflechtungen verbunden und profitieren von
deren Arbeit. Neben der Bundesebene untersuchten die Autoren
auch die Landesverbdnde von Brandenburg, Nordrhein-West-
falen, Saarland, Sachsen und Thiringen. Parteinahe Organisa-
tionen, wie die , Mittelstands- und Wirtschaftsvereinigung der
CDU/CSU", die von zwei Parteien getragen werden, rechneten
wir der groReren Partei zu.

Spenden sammeln im Internet

Online-Spenden stellten im Bundestagswahlkampf 2009 eine
wichtige Sdule in den Online-Auftritten der Parteien dar. Die
Autoren untersuchten die Online-Spendenméglichkeit der sechs
wichtigsten Bundesparteien im August 2009. Einige Befunde
kénnen heute nicht mehr nachvollzogen werden, da die betref-
fenden Seiten zum Teil aufgrund der 6ffentlichen Berichterstat-
tung Uber die Studie verandert oder abgeschaltet worden sind.
Gleichwohl wollen wir an dieser Stelle die damaligen Ergebnisse
dokumentieren.

Neben reinen Geldspenden boten Parteien an, Plakate fiir sie zu
spenden. Hierbei bezahlt der Spender dafiir, dass ein Plakat ftr
eine gewdhlte Zeitspanne an einem, i. d. R. vom Spender ge-
wiinschten, Ort aufgestellt wird.

Online-Spenden setzen voraus, dass sensible Daten, wie Kon-
tonummern oder Kreditkartennummern, im Internet Gbertragen
werden. Fir die Erstellung der Spendenquittung sind auRerdem
die Daten des Spenders notwendig. Deshalb eignen sich Online-
Spenden gut, um zu untersuchen, wie verantwortungsvoll Par-
teien mit den ihnen anvertrauten Daten umgehen.

Bei der Analyse wurden die Bundesebene der sechs groBen Par-
teien — CDU, CSU, Die Linke, FDP, Griine und SPD - sowie de-
ren Angebot, online zu spenden, betrachtet. Drei Parteien offe-
rieren die Bezahlung mit Kreditkarte, vier durch Lastschriftein-
zug und drei durch den Bezahldienst PayPal.

Partei Kreditkarte Lastschrift PayPal
SPD v v

CDU v

Csu v
FDP v v v
Die  Gri- v

nen

Die Linke v

Gesamt 3 4 3

Tabelle 1: Méglichkeiten online zu spenden®

Die drei Bezahlmethoden unterscheiden sich danach, wie viele
Dritt-Unternehmen mit der Abwicklung beauftragt werden (Ab-
bildung 1). Eine Erlaubnis zum Lastschrifteinzug tUbermittelt die
Partei oder ihr technischer Dienstleister direkt an die Bank des
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Spenders zur Ausfihrung. Sowohl bei Kreditkartenzahlungen
wie auch bei PayPal wird ein weiteres Unternehmen einbezo-
gen. Wer sein PayPal-Konto mittels Kreditkarte ausgleicht, be-
zieht sogar zwei Unternehmen mit ein. Zahlungen via PayPal
werden immer Uber die USA abgewickelt. Dies kann — je nach
Unternehmen — auch bei Kreditkartenzahlungen der Fall sein.
Damit kénnen US-Behérden Einblick in Spenden an deutsche
Parteien erhalten. PayPal ist eine Tochter von eBay. Wer mit
PayPal zahlt, vertraut seine Daten letztlich eBay an. Keine der

Stefan Hiigel

Mangelnde Durchsetzung des
Datenschutzes

Auch an den Universitaten Karlsruhe und Regensburg wurde
im Rahmen einer Studie untersucht, in welchem Umfang ge-
setzliche Datenschutzbestimmungen auf Internetportalen
eingehalten werden. Dazu wurden 100 Portale unter rechtli-
chen Gesichtspunkten untersucht. Ausgewdahlt wurden Por-
tale mit hohem Marktanteil und einer breiten Auswahl von
angebotenen Dienstleistungen von sozialen Netzen bis zu
Webshops. Alle Portale werden unter deutschem Recht be-
trieben.

Bei der Untersuchung wurden Kriterien zugrundegelegt, die
auf Bestimmungen des Telemediengesetzes zuriickgehen:

o Auffindbarkeit und Informationsgehalt der
Datenschutzrichtlinie,

e Abfrage des Einverstdndnisses zu Datennutzung,

e Auskunft Uber die verarbeiteten Daten,

e Loschung der Daten.

Obwohl die Studie auf deutschem Recht basiert, kann sie auf
alle EU-Staaten Ubertragen werden, da dort die EU-Richtline
95/46/EC gilt, die analoge Bestimmungen enthélt.

Alle diese Kriterien wurden unter mehreren Aspekten unter-
sucht. Dabei wurde in vielen Féllen festgestellt, dass Web-
portale die gesetzlichen Anforderungen an den Datenschutz
nicht ausreichend erflllen. Datenschutzrichtlinien sind Itk-
kenhaft oder unprézise, die Genehmigung zur Verarbeitung
schutzwirdiger Daten wird nicht eingeholt. Auskunft zu ge-
speicherten Daten wird zwar haufig schnell erteilt, ist aber
ebenfalls unvollstandig.

Im Ergebnis stellt die Studie fest, dass die gesetzlichen Be-
stimmungen des Datenschutzes nur unzureichend durchge-
setzt werden.

Literatur

Thorben Burghardt, Klemens Bohm, Erik Buchmann, Jirgen Kuhling,
Anastasios Sivridis (2009): A Study on the Lack of Enforcement of Data
Protection Acts, Universitdt Karlsruhe und Universitdit Regensburg,
http://dbis.ipd.uni-karlsruhe.de/download/bu09edemocracy.pdf
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untersuchten Parteien wies bei der Bezahlung
mittels PayPal auf die Datentbermittlung in die
USA hin.

Solange eine Partei mehrere Mdglichkeiten
der Bezahlung anbietet, hat ein Online-Spen-
der eine Wahlméglichkeit gemaR seiner Da-

Spender

Gibt Uberweisungsdaten ein

tenschutzinteressen. Vorausgesetzt, er kennt '

und versteht die genannten Zahlungswege. CDU .de

Die CSU bietet durch die Beschrankung auf CSU.de

PayPal keine Auswahlméglichkeit bei der On- SPD.de

line-Spende an. . gruene.de Fragt PayPal-Konto ab
liberale .de
die-linke.de

Nur CDU und Griine handeln beim
Ubertragen der Daten im Internet vorbildlich Leitet weiter

Die Griinen und die CDU handeln vorbildlich,
indem sie verschliisseln und dem Spender mit
Hilfe eines erweiterten Zertifikats anzeigen,

Ubermittelt Kreditkartendaten

Datentbermittlung in die USA

-af—DBelastet

dass die Webprasenz authentisch ist. Die FDP Belastet®

und Die Linke verschliisseln zwar, verzichten

aber auf eine Authentizitdtsanzeige. Dartiber Kreditkarten-

hinaus tbertrug Die Linke zum Zeitpunkt der  J untemehmen

Untersuchung Daten fir Plakatspenden un-

verschlisselt und geféhrdete so ihre Spender. <1 Belastet

Durch die Berichterstattung tber unsere Stu-

die schaltete die Partei die Plakatspendemog- Bank des Bpenders Uberweist

lichkeit ab.” Die CSU Uiberldsst die Absicherung

PayPal. . , Uberweist
Uberweist s, |

Die SPD verspricht ihren Spendern eine Siche-

rung nach dem ,, neuesten technischen Stand“, Bank der Partei © Xamit Bewerlungsgeselischaft mbH

was eine SSL-verschlusselte Datenibertragung
wdre. Diese scheint aber nicht aufgebaut zu
werden. Tatsdchlich aber werden die Daten,
fur den Spender unsichtbar, verschlisselt tibermittelt, jedoch
nicht an die SPD. Die SPD wickelt die Spendenzahlung tiber ei-
nen externen Dienstleister ab, ohne dessen Identitit offenzu-
legen. Deshalb bindet sie die Webseiten des Dienstleisters per
«iFrame" ein. Ein Spender merkt deshalb nicht, dass seine Fi-
nanzdaten gar nicht an die SPD Ubermittelt werden, sondern an
die , infin — Ingenieurgesellschaft fir Informationstechnologien
mbH & Co. KG". Diese Technik wird auch von Kriminellen ein-
gesetzt, um Finanzdaten auszuspdhen, wahrend der Besucher
glaubt, auf der Webseite seiner Bank zu sein.

Datenschutz im Internet: Webstatistiken und
Nutzerhinweis

Eine maschinelle Quellcode-Analyse der Webprédsenzen von Par-
teien und parteinahen Organisationen im August 2009 bildete
die Grundlage, um den Umgang mit personenbezogenen Daten
im Internet zu untersuchen. Analysiert wurden jeweils maximal
1.000 Webseiten pro Webprésenz. Hierbei wurde untersucht,

e ob und welche Webstatistiken erstellt werden und
e ob Kontaktformulare vorhanden sind.

In diesem Zusammenhang wurde auch das Vorhandensein von
Datenschutzerkldrungen geprift. Welche Regelungen in einer

Abbildung 1: Datenstréme bei Online-Spenden (vereinfacht dargestellt)

Datenschutzerklarung enthalten waren, blieb aus methodischen
Griinden unberticksichtigt.

Eine Erfolgskontrolle von Webseiten ist flr wirtschaftlich arbei-
tende Organisationen und Unternehmen unverzichtbar. Mit
Hilfe von Webstatistiken — auch Web Tracking, Web Analytics
oder Webcontrolling genannt — messen Unternehmen das Ver-
halten ihrer Besucher. Entweder erstellt ein externer Dienstleister
Webstatistiken oder der Webseitenbetreiber wertet das Verhal-
ten der Besucher auf seinem Internetangebot intern aus.

Webstatistiken geben aggregierte Informationen tber die Besucher
von Webseiten wieder. Sie beantworten u.a. folgende Fragen:

o Uber welche Wege betreten Besucher die Webprisenz?
e Wie viele Besucher hat die Webprasenz?
e Was unternehmen Besucher auf der Webprésenz?

Jeder Statistik-Ersteller bindet eine charakteristische Zeichen-
folge in die liberwachten Webseiten ein, um den Seitenaufruf
protokollieren zu kénnen. Aus methodischen Griinden wurden
lediglich diejenigen Statistikersteller bertcksichtigt, die eine ei-
gene Datenerhebung durchfiihren.

In friheren Untersuchungen hatten die Autoren Google Ana-
lytics bereits als Marktfiihrer identifiziert.” In seiner Stellung-
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nahme vom Januar 2009 wertet das Unabhén-
gige Landeszentrum flr Datenschutz Schles-
wig-Holstein (ULD) den Einsatz von Google
Analytics in Deutschland jedoch als nicht mit
dem deutschen Datenschutzrecht vereinbar.
Laut ULD ist die Nutzung von Google Ana-
lytics auf deutschen Webprasenzen also ille-
gal. Zu den Griinden zédhlen

e die Datenlibermittlung in die USA,

e die ewige Datenspeicherung ohne
Loschmoglichkeit und

o die Moglichkeit, durch Datenverkniipfung
ein Nutzerprofil zu erstellen.10

Google verlangt in § 8.1 seiner Nutzungsbe-
dingungen', die Nutzung von Google Ana-
lytics an ,, prominenter” Stelle des Webauftritts
zu dokumentieren. Google legt den Wortlaut
dieser Information fest und behdlt sich auch
ein Kontrollrecht vor. Ob die von Google ver-
traglich vorgeschriebenen Formulierungen auf
einer Webprésenz, die Google Analytics nutzt,
vorkommen, untersuchten die Autoren eben-
falls.

Bis auf Die Linke nutzen Bundesparteien einen
identifizierbaren Webstatistikanbieter (siehe
Abbildung 2). Bei Landesparteien und partei-
nahen Vereinigungen konnte nur bei jeweils
einer Webprdsenz ein Webstatistikanbieter
identifiziert werden. 27% der Stiftungen ver-
wenden Google Analytics und 9% einen an-
deren Anbieter.

10% der untersuchten Webprasenzen von
Parteien und parteinahen Organisationen nut-
zen Google Analytics und 13% einen anderen
Anbieter. Alle untersuchten und der CSU zu-
gerechneten Webseiten nutzen Google Ana-
lytics (Abbildung 3).

Bis auf eine der CDU zugerechneten Webpra-
senz besitzen alle Gbrigen Webprdsenzen mit
Webstatistik eine Datenschutzerkldrung.

Zwei Webprasenzen verstoBen gegen die
Nutzungslizenz von Google Analytics

Jeweils eine Webprasenz mit Google Ana-
lytics, die der CDU und der CSU zugerech-
net wurde, verzichtet auf den vorgeschrie-
benen Passus aus der Lizenzvereinbarung mit
Google. Dies ist ein klarer VerstoB gegen die
Nutzungslizenz.

Hier zeigt sich ein klarer Trend: auf Bundes-
ebene sind Webstatistiken stark verbreitet,
wéhrend die Nutzung auf Landesebene stark
abnimmt.
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Abbildung 2: Nutzung von Webstatistiken nach Organisationen
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Abbildung 3: Nutzung von Webstatistiken nach Parteien

Parteinahe Vereiningung

Stiftung

Landespartei

Bundespartei
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Anteil Webprasenzen mit Kontaktformular
m Verlinkte Datenschutzerklarung Unverlinkte Datenschutzerklarung % Fehlende Datenschutzerklarung
© Xamit Beweriungs gesellschafi mbH

Abbildung 4: Nutzung von Kontaktformularen nach Organisationen
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Einbindung von Kontaktformularen: Viele Besucher
werden iiber die Verwendung ihrer Daten nicht
informiert

Fur jede Webprédsenz wurde untersucht,

e ob Eingabefelder personenbezogene Daten abfragen, z. B.
bei Kontaktformularen,

e ob eine Datenschutzerklarung auf der Webprésenz vorliegt,

e obdie Datenschutzerklarung einfach und mit maximal einem
Klick vom Formular aus direkt erreichbar ist.

Lediglich die Bundes-SPD gibt keine Datenschutzerklarung zu
ihrem Kontaktformular an (Abbildung 4). Parteinahe Vereini-
gungen nutzen generell Kontaktformulare ohne Datenschutz-
erklarung. D.h. sie erldutern Besuchern, die das Kontaktformu-
lar verwenden, nicht, wie die erhaltenen Daten verwendet wer-
den.

Insgesamt verfligen 81% der untersuchten Webprasenzen tber
ein Kontaktformular oder eine Bestellméglichkeit fiir einen E-
Mail-Newsletter. 21% der Webprasenzen mit Kontaktformu-
lar verlinken direkt auf die Datenschutzerklarung, weitere 31%
verfigen Uber eine nicht direkt erreichbare Datenschutzerkla-
rung. Die restlichen 49% nutzen das Kontaktformular ohne Da-
tenschutzerklarung. Die Griinen und die CSU sind die einzigen
Parteien, die vorbildlich bei Kontaktformularen immer auch eine
Datenschutzerkldrung vorweisen (Abbildung 5).

Zentrum des Datenschutzes: das Verfahrens-
verzeichnis

Die Kontrolle des Datenschutzes wird durch drei miteinander
verbundene Zentren wahrgenommen: Eigenkontrolle, Fremd-
kontrolle und Selbstkontrolle.

Die Eigenkontrolle verpflichtet die verantwortlichen Stellen zu
groBtmoglicher Transparenz bei der Datenverarbeitung. Sie
schreibt vor, dass Betroffene, wie z.B. Interessierte oder Mit-
glieder, dartiber informiert werden sollen, welche Daten Uber sie
zu welchem Zweck verarbeitet werden.

Die Fremdkontrolle bildet das zweite Kontrollzentrum: Staatliche
Aufsichtsbehoérden kontrollieren, ob Daten ordnungsgemal ver-
arbeitet werden. Sie gehen auch Beschwerden von betroffenen
Blrgern nach.

Die Selbstkontrolle verpflichtet Unternehmen, Parteien und an-
dere Organisationen, das eigene Handeln auf Datenschutzkon-
formitdt hin zu kontrollieren. Das BDSG sieht als betriebliche
Kontrollinstanz den betrieblichen Datenschutzbeauftragten'
oder die Geschéftsleitung vor. Als Arbeitsgrundlage dient ein
Verfahrensverzeichnis. Das Verfahrensverzeichnis beschreibt

e den Zweck der Datenverarbeitung,

e die Rechtsgrundlage,

e wer die Daten verarbeitet,

e welche Daten verarbeitet werden,

e von wem Daten verarbeitet werden und
e wohin die Daten tGbermittelt werden.

Das Verfahrensverzeichnis dient als Arbeitsgrundlage der
Selbstkontrolle

Der Gesetzgeber sieht mit dem Verfahrensverzeichnis ein zen-
trales Arbeitswerkzeug vor, um Datenschutzrechte sicherzustel-
len und ihre Einhaltung zu kontrollieren. Das Verfahrensver-
zeichnis gibt es in zwei Versionen (vgl. § 4e BDSG): Im offent-
lichen Verfahrensverzeichnis stehen allgemeine Informationen
dartiber, welche Daten zu welchen Zwecken verarbeitet wer-
den. Dieses muss jedermann auf Verlangen zuganglich gemacht
(8 4g Abs. 2 S. 2 BDSG). Das interne Verfahrensverzeichnis ent-
halt sensible Informationen, wie z.B. IT-SicherheitsmaBnahmen,
und braucht auBer an die Aufsichtsbehtrde an niemanden her-
ausgegeben zu werden.

Ohne ein Verfahrensverzeichnis fehlt einem Unternehmen oder
einer Partei der Uberblick, welche personenbezogenen Daten
verarbeitet werden. In der Folge wird die Selbstkontrolle un-
moglich. Auskunftsersuchen kénnen nur schwer beantwortet
werden und DatenschutzverstoRe werden so erleichtert.

Niels Lepperhoff und Bjorn Petersdorf

Dr. Niels Lepperhoff ist Geschaftsfiihrer und Mitgriinder der Xamit Bewertungsgesellschaft mbH,
Dusseldorf, sowie TUV-gepriifter Datenschutzbeauftragter. Als Datenschutz- und IT-Sicherheits-
experte unterstiitzt er Unternehmen und andere Organisationen z.B. als externer betrieblicher

Datenschutzbeauftragter oder bei der Erstellung und Umsetzung von Datenschutzkonzepten. Er
war mehrere Jahre als Wissenschaftler und Politikberater tdtig und veroffentlichte wissenschaft-

Sicherheit.

liche Biicher, Artikel und Studien zu Aspekten der Sicherheitspolitik, des Datenschutzes und IT-

Bjorn Petersdorf ist Geschaftsfuhrer und Mitgriinder der Xamit Bewertungsgesellschaft mbH,
Dusseldorf. Als externer IT-Sicherheitsbeauftragter ist er in vielfaltigen Branchen tatig und berdt
Unternehmen seit tiber zehn Jahren zu Sicherheits- und Datenschutzfragen. Hierzu gehort u.a. die

Prifung existierender SchutzmalRnahmen. Er verdffentlichte zahlreiche Studien, u.a. zu den The-
men Web Tracking, Datenschutz und Datensicherheit.
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Nur ein Viertel der Befragten schickte ein
Verfahrensverzeichnis

Im Zuge der Untersuchung hat eine Testperson
per E-Mail an die im Impressum auf der Web-
seite angegebene Adresse bei jeder Partei, Stif-
tung oder parteinahen Vereinigung um die Zu-
sendung des offentlichen Verfahrensverzeich-
nisses gebeten. Die Zusendung konnte elektro-
nisch oder postalisch erfolgen.

Zwei Bundesparteien reagierten auf die Anfrage
nach einem Verfahrensverzeichnis tberhaupt
nicht (Abbildung 6). 36% der Stiftungen rea-
gierten ebenfalls nicht.

9% der Stiftungen stellten eine Ruickfrage, 18%
verstanden die Anfrage nicht. Lediglich 16%
der Landesparteien schickten ein Verfahrens-
verzeichnis zu. Parteinahe Vereinigungen sand-
ten entweder keines zu oder boten eine andere
Moglichkeit zur Kenntnisnahme an. Insgesamt
stellten nur 25% der angeschriebenen Instituti-
onen ein Verfahrensverzeichnis zur Verfligung.

Weitere 25% der angeschriebenen Organisa-
tionen hatten die Frage nicht verstanden oder
ausweichend reagiert.

4% hatten Rickfragen und wollten eine Be-
griindung flr das Interesse, obwohl fir die Zu-
sendung des offentlichen Verfahrensverzeich-
nisses keine weiteren Angaben, wie z.B. ein
Rechtsgrund, notwendig sind. Von diesen Or-
ganisationen haben die Autoren bis heute kein
Verfahrensverzeichnis erhalten.

46% antworteten gar nicht. Zwei Parteien und
die ihnen nahe stehenden Institutionen haben
kein Verfahrensverzeichnis zugesandt (Abbil-
dung 7).

Zusammengefasst wurde dem Recht auf Ein-
sicht in das offentliche Verfahrensverzeichnis
von 75% der Parteien und parteinahen Organi-
sationen nicht Genlige getan.

Haufige Irrtiimer und Wissensliicken

Nachfolgend kldren die Autoren die drei hau-
figsten Irrtimer und Fehlvorstellungen auf, die
in den erhaltenen Antworten genannt wurden.

w... Wir sind die XXX (Landespartei)
und keine datenverarbeitende Stelle im
Sinne des Datenschutzgesetzes. ..."

Das BDSG gilt fur alle nicht 6ffentlichen Stellen
unabhdngig von ihrer GroBe und Aufgabe, d.h.
auch fur Parteien und die 6ffentlichen Stellen
des Bundes. Fur die offentlichen Stellen der Lan-
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der, z.B. Ministerien, gelten die Datenschutzgesetze der Lander.
Einzig Familien fallen weder unter das BDSG noch unter die Da-
tenschutzgesetze der Lander.

.- Nun ist XXX keine Gliederung, in der zehn oder
mehr Menschen personenbezogene Daten einsehen
oder bearbeiten kénnen, deshalb haben wir leider auch
kein Verfahrensverzeichnis. ..."

So einfach ist das nicht. Wenn kein Datenschutzbeauftragter be-
stellt werden muss, Ubernimmt die Geschaftsfiihrung die ent-
sprechenden Pflichten (§ 4g Abs. 2a BDSG):

.Soweit bei einer nichtéffentlichen Stelle keine Ver-
pflichtung zur Bestellung eines Beauftragten fiir den Da-
tenschutz besteht, hat der Leiter der nichtéffentlichen
Stelle die Erfiillung der Aufgaben nach den Absétzen 1
und 2 in anderer Weise sicherzustellen. *

Zu den Pflichten zihlt auch, ein Verfahrensverzeichnis, das in
§ 4e Satz 1 Nr. 1 bis 8 BDSG beschrieben ist, auf Antrag zur
Verfugung zu stellen (§ 4g Abs. 2 S. 2 BDSG). Kurz: Die Un-
ternehmensgrofRe schiitzt nicht vor datenschutz-

rechtlichen Verpflichtungen.™

Parteinahe Vereiningung

... lhre Anfrage miissten Sie an den Da-
tenschutzbeauftragten des Landes richten.

u

Das ist nicht richtig. Jede verantwortliche Stelle,
d.h. jede Partei oder jedes Unternehmen, muss ein
Verfahrensverzeichnis pflegen (vgl. § 4g Abs. 2a
BDSG). Der Datenschutzbeauftragte des Landes
ist die zustandige Aufsichtsbehorde fur die 6ffent-
lichen Stellen, wie z.B. Ministerien. Je nach Bun-
desland ist der Datenschutzbeauftragte des Landes
auch fur nicht-o6ffentliche Stellen, wie z.B. Unter-
nehmen, verantwortlich. Zu seinen Aufgaben ge-
hort zwar die Kontrolle, jedoch nicht die Pflege
von Verfahrensverzeichnissen fir Parteien und
Unternehmen. Fihrt eine Partei oder ein Unter-
nehmen kein Verfahrensverzeichnis, kann die Auf-
sichtsbehorde ein BuRgeld von bis zu 50.000 Euro
verhangen.

Fazit
cou
Parteien bestimmen mit, was erlaubt und was ver- osu
boten ist und legen gleichzeitig die Kontrolldichte
fest. Die Untersuchung des Umgangs der sechs cop
groBen Parteien mit Online-Spenden offenbarte
jedoch eklatante Sicherheits- und Datenschutz- Die Linke
mangel:
Dia Griinen

e Die CSU hat fur Online-Spender ausschlieB-
lich die Nutzung von PayPal vorgesehen. Eine 0
Ubermittlung und Datenverarbeitung in den
USA ist damit inbegriffen.

e Die FDP verzichtet auf erweitere SSL-Zertifikate,
d.h. ein Spender kann nicht sicher sein, dass die
angezeigte Webseite authentisch ist.

2+
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Bundespartei

m Kein Verfahrensverzeichnis
# Heimliche Webstatistik

m Kein Verfahrensverzeichnis
# Heimliche Webstatistik

e Die Linke Ubertrug bis zur Berichterstattung sensible
Finanzdaten, wie Kontonummern, bei Plakatspenden unver-
schlisselt.

e Die SPD informiert ihre Spender nicht tiber den Empfénger
der Ubermittelten Finanzdaten.

Dartiber hinaus wurden folgende Praktiken festgestellt:

e Betrieb von Webstatistiken ohne Datenschutzerklarung,

e Einsatz von Google Analytics in Widerspruch zum BDSG und
TMG,

e Kontaktformulare ohne Datenschutzerkldrung und

e fehlende Verfahrensverzeichnisse.

Die 48 untersuchten Organisationen begingen zusammen 32%
der moglichen VerstoBe. Abbildung 8 zeigt, dass die VerstoRe
bei Bundesparteien mit 17 % im Vergleich gering ausfallen. Lan-
desparteien und Stiftungen begingen 30% bzw. 32% der mog-
lichen VerstoBe, parteinahe Vereinigungen sogar 54%.

Spitzenreiter bei den VerstoBen unter den Parteien sind die
Volksparteien CDU (37%), CSU (38%) sowie die FDP (36%),

HE EEEEEER

] e
Stiftung _ e
U

.
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Abbildung 8: Anteil maximal méglicher VerstéB3e pro Organisation
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Abbildung 9: Anteil maximal méglicher VerstdBe pro Partei
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dicht gefolgt von der SPD (33 %) (Abbildung 9). Die Linke kom-
men auf 29% und die Griinen auf 18% mogliche Gesetzesver-
stoRe.

Insbesondere die Antworten auf die Fragen der Testperson ent-
hullten eine weitverbreitete Unkenntnis datenschutzrechtlicher
Bestimmungen bei den Parteien. In etlichen Féllen war dartiber
hinaus eine deutliche Abwehrhaltung gegentber legalen Aus-
kunftsersuchen zu sptiren. Es ist anzunehmen, dass diese bei-
den Faktoren zusammen den Nahrboden fir die zahlreichen und
vielfdltigen DatenschutzverstdlRe bildeten.
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EDRi — European Digital Rights

Kurzbericht von der Generalversammlung

Bereits seit fnf Jahren ist das FIfF nun Mitglied bei EDRi — Euro-
pean Digital Rights. Die Vereinigung wurde 2002 mit dem Ziel
gegriindet, Blrgerrechte in der Informationsgesellschaft auf eu-
ropdischer Ebene zu férdern und durchzusetzen. Mitglieder kon-
nen Organisationen werden, die die Ziele von EDRi untersttitzen.
EDRI hat derzeit 27 Mitgliedsorganisationen aus 17 Landern; 11
weitere Einzelpersonen — die als solche nicht Mitglied werden
kdnnen — haben Beobachterstatus. Der immer flr zwei Jahre ge-
wdhlte Vorstand von EDRi besteht derzeit aus sechs Personen;
Prasident ist Andreas Krisch vom Verein fiir Internet-Benutzer
Osterreichs (VIBEIAT). EDRI verdffentlicht alle zwei Wochen das
EDRi-gram, einen Newsletter mit aktuellen Berichten aus dem
Bereich der digitalen Blirgerrechte.

Die Generalversammlung 2009 von EDRi fand am 24./25. Ok-
tober in Wien statt. Auf den ein- bis zweitdgigen Generalver-
sammlungen wird neben den formal notwendigen Entscheidun-
gen Uber Vereinsinterna vor allem Entscheidungen Uber neue
Mitglieder getroffen, von Seiten des Vorstands Bericht tber
die Aktivitdten des vergangenen Jahrs erstattet und die weitere
Strategie von EDRI diskutiert.

In diesem Jahr wurden keine neue Mitglieder aufgenommen;
drei Personen erhielten Beobachterstatus. Aktivitdten und Kam-
pagnen von EDRi gibt es unter anderem zu den Themenberei-
chen:
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o Telekom-Paket einschlieBlich des Anderungsantrags
138, der Eingriffe in die Rechte von Internet-Nutzern nur
aufgrund einer Gerichtsentscheidung zulassen will; un-
ter anderem wurde ein offener Brief an die Mitglieder des
Europaparlaments gerichtet,

e Freiwillige Vorratsdatenspeicherung im Rahmen des
Telekom-Pakets, die es Providern erlauben wirde, eine fast
unbegrenzte Menge an sensiblen Kommunikationsdaten zu
speichern, bis hin zu den Seiten, die wir im Internet besu-
chen,

e Prozessen bei WIPO, EuroDIG, ICANN und weite-
ren Strukturen durch Mitarbeit in Arbeitsgruppen und
Positionspapiere.

Zusétzlich ist EDRi an einer Reihe von Projekten im Umfeld der
Burgerrechte in der Informationsgesellschaft, wie Privatheit oder
Zugang zu Wissen beteiligt. Dazu kommt eine Reihe von Aktivi-
taten der einzelnen Mitgliedsorganisationen.

Details finden sich auf der EDRi-Web-Seite (http://www.edri.
org), die auch das EDRi-gram enthélt. Eine deutsche Uberset-
zung des EDRi-grams gibt es bei (http://unwatched.org). Aktu-
elle Meldungen kann man auch tber Twitter (@EDRI_org) ab-
rufen.
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Karin Schuler // Deutsche Vereinigung fiir Datenschutz e.V., Bonn

Und wenn man nicht mehr weiter weil...

Der Spruch hat einen Bart. Er beschreibt ein beliebtes Delegationsverfahren: Selbst keine Ahnung — Arbeitskreis griinden —
Verantwortung abschieben — Puh, nochmal gut gegangen! Die vermeintlich edlere Variante ladsst sich im Koalitionsvertrag nachlesen:
Zur Entwicklung eines Datenschutzaudits, zur Priifung der Datenschutzfreundlichkeit von Produkten und Dienstleistungen und zur
Beférderung der Datenschutzbildung beabsichtigt diese Koalition eine Stiftung Datenschutz zu griinden. Ahal

Dirk Fox, unter anderem Herausgeber der Zeitschrift ,, Datenschutz & Datensicherheit”? &tzte im Newsletter Secorvo Security News?
seines eigenen Hauses , Soweit sind wir also schon gekommen: weil eigene ordnungspolitische Vorstellungen fehlen, wird das Primat
der Politik an eine Stiftung delegiert.”

Im Grunde kann einen diese Entwicklung nicht wirklich wundern. Seit Jahren beobachten engagierte Datenschlitzer die zunehmende
Hilflosigkeit des Gesetzgebers, dem es nicht gelingt, zwischen Innerer Sicherheit und Persénlichkeitsrecht angemessen abzuwdégen.
Und ausgerechnet von einer Partei wie der FDP die Kehrtwende zu erwarten, die zwar den Blirgerrechtsschutz seit neuestem wieder
demonstrativ vor sich her trdgt, sich aber lieber nicht mit der Wirtschaft anlegt, wenn es um den Datenschutz von Beschdéftigten geht,
wdre doch wohl sehr naiv.

Aber welches sind eigentlich die Datenschutz-Herausforderungen, derer man sich annehmen mdisste? Viele Wunschlisten vieler
Organisationen haben sich tiber die Jahre angesammelt. Sie enthalten unzdhlige formale und inhaltliche Verbesserungsforderungen.
Wo in der jetzigen Situation anfangen? Zur Erreichung eines gleichermalSen betroffenenorientierten und handhabbaren Datenschutzes

scheinen mir einige Aspekte grundlegender als andere.

Flickenteppich Bundesdatenschutzgesetz

Seit Jahren schon ist in der Fachwelt unbestritten, dass das der-
zeitige Datenschutzrecht eine, mindestens formale, Zumutung
darstellt. Das BDSG ist so wenig von interessierten Laien zu er-
fassen, dass von Normenklarheit, dem verfassungsrechtlichen
Gebot fur jegliche gesetzliche Regelung, keine Rede mehr sein
kann. Vielmehr ist im Laufe der Jahre bei immer neuen Novellie-
rungen ein Regelwerk zusammengestoppelt worden, dessen ur-
spriingliche Form 1977 noch zu Zeiten der GroBrechner-IT ent-
stand und 1990 an wesentliche verfassungsrechtliche Anforde-
rungen angepasst wurde. Trotz vieler Absichtserklarungen hat
es kein Gesetzgeber seitdem verstanden, eine grundlegende
Modernisierung des Datenschutzrechts vorzunehmen.

Schon 2001 verfassten Alexander RoBnagel, Andreas Pfitzmann
und Hansjirgen Garstka im Auftrag der damaligen Regierung
ein Gutachten zur Modernisierung des Datenschutzrechts®. Es
sollte eine grundlegende Novellierung vorbereiten, ist jedoch,
wie so viele andere Schriften und Vorhaben, in der beriihmten
Schublade verschwunden.

Altlast Arbeitnehmerdatenschutzgesetz

In dieser liegt wohl seit wenigen Wochen auch der erste brauch-
bare Entwurf fiir ein Arbeitnehmerdatenschutzgesetz*. Warum
der scheidende Arbeitsminister Olaf Scholz mit dessen Verof-
fentlichung bis wenige Wochen vor Ende der Legislaturperi-
ode wartete, wird sein Geheimnis bleiben. Es wird gemunkelt,
man habe sich ohnehin keine Chancen auf Umsetzung in einer
schwarz-roten Koalition ausgerechnet und das Werk daher lie-
ber zu Wahlkampfzwecken verbreitet. Dabei stellt gerade der
Arbeitnehmerdatenschutz eine der wichtigsten Herausforderun-
gen des Datenschutzes dar, wie uns die Skandale des vergange-
nen Jahres deutlich vor Augen geflihrt haben.

Eigentlich ist der vorgelegte Entwurf ein Lichtblick. Sowohl
strukturell als auch inhaltlich ist es der erste, der aufgrund seiner
handwerklichen Soliditdt eine konstruktive Diskussionsgrund-
lage darstellt. Er reduziert Begriffskomplexitdt, wo sie nicht er-
forderlich ist und néhert sich starker an die Begriffe der IT-Si-
cherheit an, als die Datenschutzgesetzgebung dies bisher jemals
getan hat. In Zusammenhang mit Anforderungen an die Sicher-
heit der verwendeten Systeme und Daten wird ausdricklich auf
die in der IT-Sicherheit etablierten Schutzziele Vertraulichkeit,
Verfligbarkeit und Integritdt Bezug genommen.

Inhaltlich zeugt der Entwurf von dem deutlichen Bemiihen, den
Anforderungen des Datenschutzes auch in den heute anzutref-
fenden Konzernstrukturen und trotz des Einsatzes moderner IT-
Technologie gerecht zu werden. Ob zu Videoliberwachung, zu
Ortungssystemen oder zu biometrischen Verfahren — die Auto-
ren haben durchgéngig Regelungen vorgeschlagen, die als ver-
nlinftige Grundlage des weiteren Diskurses dienen kénnen. Ob,
wie vorgeschlagen, ein eigener Datenschutzbeauftragter fiir Be-
schaftigtendaten bestellt werden muss, um die Mitbestimmung
zu sichern, mag zundchst dahingestellt bleiben, schmélert aber
den Wert des Textes nicht.

Weniger von Sacherwdgungen und Betroffeneninteressen gelei-
tet war dann jedoch offensichtlich die neue Koalition. Sie nahm
in den Koalitionsvertrag die Absicht auf, den Arbeitnehmerda-
tenschutz in ,,einem eigenen Kapitel im Bundesdatenschutzge-
setz" abzuhandeln. Die Folge wére entweder ein noch Uber-
ladeneres Gesetz oder die Reduktion der Arbeitnehmerdaten-
schutzes auf wirtschaftsfreundliche Allgemeinplétze.

Emanzipation des Datenschutzes

Wie vor allem Abgeordnete der CDU und CSU ticken, konnte
man in der 6ffentlichen Anhérungen zu BDSG-Novellierungspa-
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ket (Innenausschuss)® und zum Arbeitnehmerdatenschutz (Aus-
schuss Arbeit und Soziales)® im Frithsommer letzten Jahres erle-
ben: Obwohl in dem nach den ersten groRen Datenschutzskan-
dalen eilig einberufenen Datenschutzgipfel verschiedene Ver-
einbarungen zum Schutz von Verbrauchern und Arbeitnehmern
getroffen wurden, wurden diese nach massiver und intriganter
Lobbyarbeit von Wirtschaftsverbdnden gar nicht oder nur ih-
rer Substanz beraubt umgesetzt. Weder Gberlebte das Opt-In-
Prinzip die Beratungen im Ausschuss noch wurde den Arbeit-
gebern konkrete Vorgaben zur Vermeidung ungerechtfertig-
ter Arbeitnehmertiberwachung zugemutet. Der lacherliche § 32
des novellierten BDSG ist, je nach Auslegungs- oder Lesart, ein-
fach nur tberflissig oder steht in Widerspruch zu bestehenden
Regelungen.

Den Datenschutz den Handen der Wirtschaftslobbyisten zu ent-
ringen wird daher eine weitere Herausforderung der nachsten
Jahre sein. Solange mit dem Argument drohenden Arbeitsplatz-
Abbaus schamlos die Verletzung der Personlichkeitsrechte von
Betroffenen begriindbar ist, stimmt mit der parlamentarischen
Einsortierung des Datenschutzes etwas nicht.

Wenn aber von den parlamentarischen Akteuren keine ange-
messenen Aktivitdten erfolgen, stellt sich die Frage nach Mog-
lichkeiten der Einflussnahme durch Betroffene: Blirgerinnen
und Blrger, Beschéftigte, Verbraucherinnen und Verbraucher.
Wenn der Gesetzgeber 6ffentliche Unterstiitzung bendtigt, um
sich von Wirtschaftsverbdnden zu emanzipieren, mussen Dis-
kussionen moglichst medienwirksam gefiihrt werden. Zumin-
dest in dieser Frage haben sich in den letzten Jahren deutliche
Anderungen ergeben.

Grundlagen biirgerrechtlichen Engagements

Zu Demonstrationen gegen den staatlichen Uberwachungs-
wahn gehen inzwischen jedes Jahr Zehntausende auf die StraBe,
bei Petitionen zu Datenschutz-Themen werden Tausende aktiv.
Der Verfassungsbeschwerde gegen die Vorratsdatenspeiche-
rung haben sich rund 35.000 Personen angeschlossen. Wir le-
sen fast taglich tber neue Datenschutzskandale in den Medien.
Dies liegt nicht etwa daran, dass auf einmal standig gegen Da-
tenschutz verstoBen wiirde, sondern daran, dass die standigen
VerstoBe auf einmal medientauglich scheinen.

Wer heute einen Datenschutz-Skandal aufdecken oder Uber
fragwirdige Praktiken informieren mochte, trifft bei Journa-

FIfF-Kommunikation 4/09

listen auf groBes Interesse. Das war vor einigen Jahren noch
deutlich anders. Wer vor 10 Jahren Missstinde anprangern
wollte, musste sich an Birgerrechtsorganisationen wenden, die
nur beschrinkte Mittel hatten um Offentlichkeit zu erzeugen.
Datenschutz galt den etablierten Medien als trockene Materie
und Langweilerthema. In diese Llcke stieBen 2000 die Aktivi-
sten des FoeBud’, die die britische Idee der BigBrotherAwards
(BBA) fuir Datenstinder nach Deutschland holten.

Die BBA mauserten sich innerhalb von 10 Jahren von einem Ge-
heimtipp fur Datenschutzaktivisten zu einer in fast allen Me-
dien wahrgenommenen Veranstaltung. In den Anfangszeiten
der BBA stand die Aufdeckung datenschutzunfreundlichen Ver-
haltens starker im Vordergrund als heute. Vieles wére nicht be-
kannt geworden, hdtten die ,Datenkraken” keinen Preis erhal-
ten. Dies ist heute anders, wie sich schon an den Nominierungen
ablesen lasst. Zahlreiche Nominierungen beziehen sich auf Vor-
gange, Uber die bereits ausfihrlich 6ffentlich berichtet wurde.
Den Sprung zur medialen Wahrnehmung hat der Datenschutz
also offensichtlich geschafft. Aber hat er ihn auch in das Ver-
stdndnis der Mehrheit der Betroffenen geschafft?

Die gerade erfolgte Verleihung der diesjahrigen BBA zeigt: aller
medialen Aufmerksamkeit zum Trotz gerat die Verletzung von
Personlichkeitsrechten offensichtlich in manchen Lebenszusam-
menhdngen zum Kavaliersdelikt. Gerade der Preis fur die Ar-
beitswelt wurde fiir einen Trend vergeben, bei dem Unterneh-
men ,,dem Wahn erliegen, man erhielte produktive und moti-
vierte Mitarbeiterinnen und Mitarbeiter, wenn man sie nur mog-
lichst flachendeckend und umfassend Gberwachte und ihre Lei-
stung in Zahlen vermeintlich messbar machte”. Auch ein Grof-
teil der Schelte, die die Jury dafurr einsteckte, dass sie dem in
dieser Kategorie groften Kuriosum, einem per GPS permanent
Uberwachten Mahdrescher den Preis stellvertretend zusprach,
lasst Defizite im Verstdndnis von Datenschutz erkennen. Die
Schelte griindet sich fast immer auf die Argumentation, dass es
in Zeiten harter wirtschaftlicher Konkurrenz gute Grinde fir die
effiziente Ausnutzung teurer Landmaschinen gébe und die Uber-
wachung der Mahdrescherfahrer doch gar nicht beabsichtigt
sei. Genau das aber ist das Missverstandnis, dem nicht nur die
vielen Preistrdger, sondern ganz offensichtlich auch viele tech-
nikbegeisterte Landwirtschaftsfreunde aufsitzen: ndamlich die
Annahme, wenn man nur einen sinnvollen Zweck identifizie-
ren konne, rechtfertige das das Ignorieren der Personlichkeits-
rechte Betroffener. , Wir wollen doch nichts Boses" war aber zu
Recht noch nie eine Zuléssigkeitsgrundlage fiir die Verarbeitung
personenbezogener Daten.

Karin Schuler

Karin Schuler ist stellvertretende Vorsitzende der Deutschen Vereinigung fiir Datenschutz e.V., lang-
jahriges FIfF-Mitglied, Beraterin fiir Datenschutz und IT-Sicherheit und vom Unabhéangigen Landes-
zentrum flr Datenschutz Schleswig-Holstei n anerkannte Sachverstandige fur IT-Produkte.

Kontakt: Tel. 0228-2420733 - buero@schuler-ds.de - www.schuler-ds.de
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Flachendeckende Datenschutz-Bildung

Was kann man hieraus ablesen? Nachdem der Datenschutz es in
die Medien geschafft hat, muss Wissen tber seine Grundlagen
und Anforderungen auch in die Breite getragen werden. Es ware
schade, wenn die Offentliche Betroffenheit, dhnlich wie nach
der Bewegung gegen die Volkszdhlung in den 1980er Jahren,
nach kurzer Zeit wieder der allgemeinen Gleichgultigkeit wei-
chen wirde. Die Bedeutung des Datenschutzes fiir unser demo-
kratisches Gemeinwesen sollte allgemein verstanden werden.
Dazu bedarf es insbesondere der Bildung durch alle Trager, die
hierfiir geeignet scheinen: Schulen, Hochschulen, Verbande und
sonstige Bildungseinrichtungen missen sich des Themas anneh-
men. So darf es beispielsweise nicht mehr zum guten Ton geho-
ren, dass Lehrer damit kokettieren, sich weniger als ihre Schiler
in Internet-Fragen auszukennen.

Nicht selten hort man in diesem Zusammenhang auch Diskus-
sionen, in denen dartber gestritten wird, ob man sich als Biirger
eher gegen staatliche Uberwachungswiinsche oder gegen die
Begehrlichkeiten von Wirtschaftsunternehmen oder sonstigen
Privaten zur Wehr setzen soll. Geradeso als rechtfertigte staat-
liche Datengier die Gleichgultigkeit gegentber privaten Daten-
kraken — und umgekehrt. Die Aufstellung dieser Art von ,Hit-
listen* ist jedoch kontraproduktiv. Sowohl 6ffentliche als auch
nicht-6ffentliche Stellen pflegen heutzutage umfangreiche Da-
tensammlungen und verfolgen ihre jeweiligen Interessen héu-
fig zu einseitig. Die Aufstellung gleichermaBen demokratischer
wie personlichkeitsachtender Regeln fiir den Umgang mit Da-
ten Uber Menschen ist fiir alle Bereiche — 6ffentliche wie nicht-
offentliche — erforderlich. Und deren Einhaltung muss in beiden
Bereichen kontrolliert und VerstoBe sanktioniert werden. We-
der bewahren die vermeintlich wohlgeordneten Verwaltungs-
abldufe staatliche Stellen vor schlimmen DatenschutzverstoRen
noch werden nicht-6ffentliche Stellen wirksam durch die hoff-
nungslos unterbesetzten Aufsichtsbehdrden kontrolliert.

So sehr es also Aufgabe flir den Gesetzgeber ist, den Ausgleich
zwischen Personlichkeitsrechten und Sicherheitsanforderungen
in Zukunft nicht weiterhin stdndig zuungunsten der Personlich-
keitsrechte verschieben, so sehr ist es Aufgabe fur uns alle, im

Interesse der Sache Abstand von Biertischparolen zu nehmen -
und solche auch in Diskussionen nicht zuzulassen.

Sicher ist es fir einen engagierten Datenschitzer nicht immer
leicht, zum x-ten Male sachlich die ignoranten Spriiche ,Ich
habe nichts zu verbergen", ,,Wer gegen Internet-Sperren ist,
beférdert Kinderpornografie”, , Mautdaten missen fir Verbre-
chensbekdmpfung zugénglich sein” oder ,Kryptografie nutzt
Terroristen” zu widerlegen. Trotzdem gibt es hierzu keine Alter-
native. Denn ein moglichst breites Verstandnis fiir die Wirkungs-
weise demokratischer Grundprinzipien ist auch Voraussetzung
fur funktionierenden Datenschutz. Leider ist noch zu wenigen
bewusst, dass man nicht einerseits strenge Zweckbindung fr
die Verwendung der eigenen Daten (sei es im Arbeitsverhéltnis,
sei es im Internet-Handel) verlangen und andererseits ,,Hurra"
schreien kann, wenn die durch das Autobahnmautgesetz streng
zweckgebundenen Daten bei einem Verbrechen auf einmal fur
eine umfassende Rasterfahndung genutzt werden sollen.

Mindige Birger mlssen begreifen, dass bestimmte demokrati-
sche Grundprinzipien nicht nach Belieben und nur fir vermeint-
lich ,rechtschaffene Biirger" gelten kdnnen, weil sie sonst sehr
schnell fir niemanden mehr gelten. Das ist, neben allen For-
derungen an den Gesetzgeber, die Herausforderung fir uns
selbst.

Endnoten

www.dud.de

www.secorvo.de/security-news/secorvo-ssn0910.pdf
www.lda.brandenburg.de/sixcms/media.php/2473/dsmodern.pdf
www.bmas.de/portal/37290
www.bundestag.de/bundestag/ausschuesse/a04/anhoerungen/Anhoe-

M A W N =

rung_18/index.html|

6  www.bundestag.de/bundestag/ausschuesse/al1/anhoerungen/qDa-
tenschutz/index.html|

7 Verein zur Férderung des bewegten und unbewegten Datenverkehrs
— der Name ist eine Persiflage auf das Benennungskauderwelsch der
damaligen Bundespost.

Dariiber hinaus werden wir eine Stiftung Datenschutz errichten, die den Auftrag hat, Produkte und
Dienstleistungen auf Datenschutzfreundlichkeit zu prufen, Bildung im Bereich des Datenschutzes zu
starken, den Selbstdatenschutz durch Aufklarung zu verbessern und ein Datenschutzaudit zu entwi-
ckeln. Wir sind Uberzeugt, dass mit dieser Losung auch der Technologiestandort Deutschland ge-
starkt wird, wenn datenschutzfreundliche Technik aus Deutschland mit geprufter Qualitat weltweit

vertrieben werden kann.

Wir werden beim Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit die perso-
nelle und sichliche Ausstattung verbessern. Die Unabhéngigkeit der Datenschutzaufsicht steht fir

uns dabei im Mittelpunkt.

Auch der Einzelne tragt Verantwortung fur seine personlichen Daten. Wir wollen deshalb die Sensi-
bilitat und Selbstverantwortung der Birgerinnen und Blrger fur ihre eigenen Daten starken.

WACHSTUM. BILDUNG. ZUSAMMENHALT. DER KOALITIONSVERTRAG ZWISCHEN CDU, CSU UND FDP, S. 106.
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Marie-Theres Tinnefeld

Freiheit fiir die Technik der Biirgerin und des Biirgers?

Gedanken zum technologisch gepragten Grundrechtsschutz

Einfilhrung: Bedenklicher Prozess der Gesetzesbildung

Cato der Altere, rémischer Staatsmann im zweiten Jahrhundert vor Christus, soll jede seiner Reden im Senat mit dem Satz geschlossen
haben: , Ceterum censeo Carthaginem esse delendam* (,,Im Ubrigen meine ich, dass Karthago zerstért werden muss*). Diese stin-
dige Wiederholung fithrte nach der Uberlieferung dazu, dass der Senat schlieRlich Cato zustimmte und Carthago im Dritten Punischen
Krieg (149-146 v. Chr.) angriff und zerstorte. Die rhetorisch geschickte, nicht immer im Sachzusammenhang motivierte Wiederholung

war gleichsam der Brandbeschleuniger dieser kriegerischen Aktion.

Referat am 5. September in der Universitat Bremen
Festkolloquium aus Anlass des 60. Geburtstags von
Prof. Dr. Hans-Jorg Kreowski

Diese Geschichte aus antiker Zeit ist Ihnen sicherlich bekannt.
Vielleicht ahnen Sie auch, warum ich sie meinem Thema vor-
anstelle. Seit den verheerenden Ereignisse von 9/11 sind in den
Medien, vor allem im Fernsehen, Terrorakte immer wieder in
Endlosschleifen préasentiert worden. Gleichzeitig wurde im ,, war
on terror" gebetsmihlenartig die Forderung nach mehr Sicher-
heit in vorher offenen westlichen Landern wiederholt. Die Kom-
bination vom Endlos-Bild des Terrors mit der standigen Forde-
rung des Staates nach mehr Sicherheit zu Lasten klassischer
Freiheitsrechte hat bislang zahlreiche Antiterrorgesetze produ-
ziert. Triumphieren diese Gesetze ,in einer - darf man sagen
géttlichen, soll man sagen: teuflischen? - Freiheit" (Peter von
Matt).

Einen solchen Triumph und mithin die schleichende Erosion un-
seres Rechtssystems hat das Bundesverfassungsgericht haufig
verhindern koénnen, indem es Gesetze ganz oder teilweise als
verfassungswidrig und fir nichtig erklarte. Wesentliche Stich-
worte sind: der GroBe Lauschangriff, die Erfassung der Konto-
stammdaten, die vorbeugende Telekommunikations-Uberwa-
chung, das Luftsicherheitsgesetz, die prdventive Rasterfahn-
dung, die sogenannte Online-Durchsuchung und schlieflich die
Einstweilige Anordnung zur sogenannten Vorratsspeicherung.
Das umstrittene nationale Gesetz zur Vorratsdatenspeicherung
basiert auf einer ebenso umstrittenen EU-Richtlinie, die am
MaBstab der Grundrechte zu messen ist.

Schon Wilhelm von Humboldt hat in seiner 1792 fertiggestell-
ten Schrift Gber , Die Idee zu einem Versuch, die Grenzen der
Wirksamkeit des Staates zu bestimmen* sinngemaf dargelegt,
dass Sicherheit ohne Freiheit unertrédglich ist. Die Verfassung
verlangt vom Gesetzgeber, eine angemessene Balance zwischen
Freiheit und Sicherheit herzustellen. Jede Freiheitseinschrankung
unter der positiv klingenden Vokabel , Pravention” kdnnte sich
andernfalls dem negativen Bild eines Uberwachungsstaats anna-
hern, in dem anlasslose und vor allem heimliche, technisch ge-
steuerte Eingriffe fir rechtens erkldrt werden.

Durch den zunehmenden Einsatz subtiler Informationstechno-
logien werden neue Gefahrdungen grundrechtlich geschitzter
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Freiheiten sichtbar, mit denen sich auch das Forum fiir Infor-
matiker/innen fir Frieden und gesellschaftliche Verantwortung
mit seinem Vorsitzenden Hans-Jorg Kreowski in den letzten Jah-
ren nachhaltig befasst hat. Die Abhangigkeit des Grundrechts-
schutzes von der Technik ist kaum an anderer Stelle so deut-
lich formuliert worden wie im Zusammenhang mit der Kritik an
der Technik auf diesem Forum. Diese fuhrt letztlich zu der Er-
kenntnis, dass sich Blrger ohne Vertrauen in eine sichere Tech-
nik nicht mehr frei und selbstbestimmt in der vernetzten (Welt-)
Risikogesellschaft bewegen konnen (Ulrich Beck).

Das Bundesverfassungsgericht hat sich mit dieser Entwicklung
befasst und das grundrechtlich verankerte allgemeine Person-
lichkeitsrecht durch neue Schutzdimensionen abgesichert. Nach
dem Grundrecht auf Datenschutz hat das Gericht aus dem Per-
sonlichkeitsrecht ein , Grundrecht auf Gewdhrleistung der Ver-
traulichkeit und Integritdt informationstechnischer Systeme”
(im Folgenden: IT-Grundrecht) abgeleitet, das die freie Entfal-
tung der Personlichkeit in Verbindung mit dem Menschenwir-
deschutz gewdhrleistet.

Das Bundesverfassungsgericht:
Bewahrer lebendiger Grundrechte

Vor mehr als 25 Jahren haben zahlreiche Bundesbirger aus
Furcht vor der Undurchschaubarkeit elektronischer Datenverar-
beitung, vor dem gldsernen Burger und vor einer Volksdurchsu-
chung gegen ein Gesetz zur Volkszdhlung protestiert. Das Bun-
desverfassungsgericht hat in seiner Entscheidung zu diesem Ge-
setz am 15. Dezember 1983 nicht nur auf die Undurchsichtig-
keit der technischen Vorgédnge bei der personenbezogenen Da-
tenverarbeitung reagiert, sondern es passte auch die Vorgaben
des allgemeinen Personlichkeitsrechts den Bedingungen der au-
tomatisierten Datenverarbeitung an und schuf das Grundrecht
auf informationelle Selbstbestimmung bzw. auf Datenschutz,
worunter auch das rechtlich geschiitzte Interesse des Einzelnen
an Intimitdt und Privatheit zu verstehen ist. In neueren Entschei-
dungen spricht das Gericht von einem Grundrecht auf informa-
tionelle Privatheit (information privacy). Die Formulierung fin-
det sich bereits bei Alan F. Westin in seinem Werk ,, Privacy and
Freedom" (1967). Dem Schutz der Privatheit dienen auch spe-
zielle Freiheitsverblirgungen wie das Grundrecht auf Unverletz-
lichkeit der Wohnung und das grundrechtlich verankerte Post-,
Brief- und Fernmelde- bzw. Telekommunikationsgeheimnis.
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Mit seiner ausdriicklichen Forderung nach Datenvermeidung
und Datensparsamkeit hat das Bundesverfassungsgericht im
Volkszdhlungsurteil eine Allianz von Datenschutz und Technik
im Interesse der Privatheit und sicheren Kommunikation ange-
steuert und gleichzeitig eine zweckfreie Vorratsdatenspeiche-
rung verboten, wie sie z. B. von der Telekom praktiziert wurde
und von Sicherheitsbehérden und Geheimdiensten zu praventi-
ven Zwecken gefordert wird.

Die Forderung nach Transparenz der Datenverarbeitung fiir den
Betroffenen ist ein wichtiges Ziel des Datenschutzes. Sie lebt von
der Voraussetzung, dass nicht beliebig viele, sondern nur die fur
einen bestimmten Zweck der Datenverarbeitung und Kommuni-
kation unbedingt erforderlichen personlichen Daten erfasst wer-
den. Zur Ausgestaltung des Grundrechts auf Datenschutz ge-
hort daher das Prinzip der Datensparsamkeit bzw. sogar das der
Datenvermeidung, das in der Nicht-Offenlegung der Identitat
einer Person besteht, also ihre Anonymitét sichern soll.

Dieses Recht auf Anonymitdt ist Teil des Grundrechts auf Da-
tenschutz und somit eine Selbstverstandlichkeit im téglichen Le-
ben. Helmut Baumler hat dies so ausgedriickt: , Es ist fast so,
wie wenn wir atmen, essen und trinken, ohne dass wir liber-
haupt daran denken, dass wir dabei unser Grundrecht auf Le-
ben realisieren.” Angesichts der standigen Beschworung hoch-
ster Gefahren ist dieses Recht jedoch in Misskredit geraten. Wer
anonym sein will, macht sich verdéchtig; er hat etwas (Geféhrli-
ches, Strafbares?) zu verbergen.

Dies vermutet wohl auch der flrsorgliche Praventionsstaat, der
bereits im Vorfeld von Straftaten ermitteln und vorbeugende
Dateien Uber Personen erstellen will, von denen er annimmt,
dass sie in Zukunft eine Straftat begehen wollen oder werden.
Dementsprechend erodieren die Grenzen zwischen Schuldigen
und Unschuldigen, und jede Person wird zum Risikofaktor. Be-
wegen sich die Birger angesichts dieser Entwicklung , schlaf-
wandelnd in den Uberwachungsstaat?” - so die berechtigte
Frage des auf der britischen Insel lebenden Rechtsinformatikers
Burkhard Schafer.

Die Uberwiegend von Kommunen betriebenen Kameras zur Vi-
deoliberwachung (CCTV-Systeme bzw. Closed Circuit Televi-
sion) und die groRte DNS Datenbank in England weisen in diese
Richtung. Sie haben die Zerschlagung von kriminogenen Struk-
turen schon im Vorfeld eines ,Anfangsverdachts” zum Ziel. Bei
genauerem Hinsehen hat sich aber nicht nur die flichendek-
kende Videoliberwachung in Englands Stadten als nutzlos er-

wiesen. Sie birgt auch groRe Gefahren fir die Rechtssicherheit
im Sinne verburgter Freiheitsrechte des citizen. Gleichwohl bleibt
die 6ffentliche Zustimmung insbesondere zur CCTV -Uberwa-
chung hoch.

Man sollte die technischen Méglichkeiten der Videouberwa-
chung kennen, wenn man ihr ein vernlinftiges, datenschutzge-
rechtes MaB anlegen will. Hier sei auf geeignete Software (z.B.
das Software-Modul , Privacy Protector” von KiwiSecurity) hin-
gewiesen, mit der man die VideoUlberwachung nach den Grund-
satzen der Datensparsamkeit und Datenvermeidung effizient
gestalten kann'.

Der Europdische Gerichtshof fiir Menschenrechte:
Schutzschild des Privatlebens

Eine Entwicklungslinie des Datenschutzes wurzelt in der Euro-
pdischen Menschenrechtskonvention (EMRK). Art. 8 der Kon-
vention garantiert das Recht auf Achtung des Privatlebens, des
Familienlebens, der Wohnung und des Briefverkehrs bzw. der
Telekommunikation. Der Artikel gewahrleistet mit seinen Teilga-
rantien einen weiten Raum der freien Entfaltung der Persénlich-
keit. Er findet sich zusammen mit einer speziellen Datenschutz-
bestimmung in der EU- Charta der Grundrechte (Art. 7 und Art.
8 EuGRC) wieder, die erst mit der Verabschiedung des Vertrags
von Lissabon rechtskraftig wird.

Im Zusammenhang mit der Speicherung von personenbezoge-
nen Daten hat der Europdische Gerichtshof fiir Menschenrechte
im Jahre 2000 den Schutzbereich von Art. 8 wie folgt umschrie-
ben: It points out in this connection that the term «private
life» must not be interpreted restrictively. In particular, respect
for private life comprises the right to establish and develop re-
lationships with other human beings." Auf diese Weise hat das
Gericht den Schutzbereich des Privatlebens gegeniiber neu auf-
tretenden Gefdhrdungen nachhaltig erweitert, so dass der Eu-
roparechtler Rainer Schweizer Art. 8 als européisches Auffang-
grundrecht bezeichnen kann.

Vor diesem Hintergrund ist zu betonen, dass Zugriffe auf den In-
formations- und Kommunikationsverkehr etwa bei einem syste-
matischen Abhoren aller Telefone in einer Anwaltskanzlei, wie
das in der Klage Kopp gegen die Schweiz von 1998 der Fall war,
personenbezogene Daten in unzuldssiger Weise erheben: Das
unzuldssige Abhoéren von Wohnungen und Telefongesprachen,
die Eingriffe in die Telekommunikation und verschiedene wei-

Marie-Theres Tinnefeld

Prof. Dr. Marie-Theres Tinnefeld ist Juristin und Publizistin mit Schwerpunkt Datenschutz- und
Wirtschaftsrecht. Sie ist Mitglied im wissenschaftlichen Beirat des FIfF.
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tere polizeiliche Mafinahmen sind Gegenstand der Rechtspre-
chung des Gerichtshofes. Gleiches gilt fiir die Bild-Uberwachung
des Personenverkehrs zu Wohnungen oder das elektronische
Eindringen in diese.

Der Gerichtshof schafft in seiner Einzelfall-Judikatur Distanz zu
der MabBlosigkeit der Uberwachungsvorgénge in europdischen
Staaten. Auch das Bundesverfassungsgericht hat beschdmende
Tiefpunkte in der Sicherheitsdebatte immer wieder reflektiert.
Es hat auf den Méglichkeitshorizont der modernen Technik rea-
giert und ein IT-Grundrecht formuliert. Mit der Schaffung des
neuen Grundrechts versucht das Gericht, sich einem Modell der
«Freiheit fir die Technik" der Biirgerin und des Blrgers anzu-
ndhern.

Das IT-Grundrecht: Garant der Freiheit fiir die
Technik?

Die vernetzte digitale Datenverarbeitung macht es moglich,
noch mehr Informationen heimlich zu erlangen, sie beliebig zu-
sammenzufiihren, ohne dass Birger und Burgerinnen die Rich-
tigkeit und Verwendung ihrer Daten kontrollieren kénnten. Cy-
berkriminelle nutzen die Schutzliicken eigengenutzter IT-Syteme
und Uberflhren sie in ein sogenanntes Botnetz (Netz von Robo-
tern), um sie wahlweise flir das Versenden von Spam oder flr
gezielte Angriffe auf einzelne Dienste im Netz einzusetzen.

Sicherheitsbehdrden haben ebenfalls damit begonnen, diese
Einfallstore zu nutzen. Sie legen auch kein Stopp-Schild vor den
Toren derjenigen ein, die aufgrund ihres Berufes zur Verschwie-
genheit verpflichtet sind (z.B. Journalisten, Arzte und Anwilte).
Die Behorden durchsuchen mit technischen Hilfsmitteln, soge-
nannten , Trojanischen Pferden” (Online-Durchsuchung) privat
genutzte Rechner, um heimlich Informationen (iber die Lebens-
gestaltung der jeweiligen (verddchtigen)" Zielperson" sowie ein
aussagekraftiges Bild ihrer potenziellen terroristischen oder an-
deren kriminellen Pldne zu gewinnen.

Wer immer sich den Zugang zu den IT-Systemen der Blrger ver-
schafft , erhalt nach den Worten Winfried Hassemers - jeden-
falls ausschnitthaft - Zugang zu deren ,ausgelagertem Hirn*.
Er erhalt die Moglichkeit, lebensbestimmende intime und pri-
vate Informationen kennen zu lernen. Beim Zugriff auf solche
Systeme droht zugleich ihre irreversible Manipulation. In seinem
Urteil zur Online-Durchsuchung vom 27. Februar 2008 hat das
Bundesverfassungsgericht die Konsequenz aus den neuen tech-
nischen Angriffspotenzialen im Internet und deren Verlagerung
auf die eigengenutzten Rechner gezogen und das Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritat informa-
tionstechnischer Systeme geschaffen. Das Gericht hat gleichzei-
tig anlasslosen Eingriffsinteressen der Vertreter von Polizei und
Geheimdiensten einen Riegel vorgeschoben. Ihr Traum, eher am
Tatort zu sein als der Tater, diirfte damit hoffentlich ein Ende ge-
funden haben.

An dem neuen IT-Grundrecht ist zwar nicht abzulesen, wie der
angemessene Schutz der Grundrechtstrdgerin/des Grundrechts-
trdgers im Einzelnen auszusehen hat. Immerhin steht fest, dass
sie die Technik frei und selbstbestimmt nutzen kénnen. Ohne
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Vertrauen in die eigene Technik sind sie fremden Eingriffen in ihr
Privatleben und ihre Kommunikation ausgeliefert. So gesehen
ist das Pladoyer von Ulrich Beck , Freiheit fiir die Technik* zur
Bedingung des Uberlebens fiir den Einzelnen sowie seine Kon-
takt- und Begleitpersonen in einer offenen Gesellschaft gewor-
den. Dabei trifft den Rechtsstaat zweifellos die Aufgabe, diese
Freiheit zu schiitzen, auch wenn sie von Dritten bedroht wird.

Schlussbetrachtung: Die Menschenwiirde ist nicht
wegwagbar

Wilhelm von Humboldt fuhrte einst aus, dass Sicherheit ohne
Freiheit unertrdglich wére. Dies hat auch das Bundesverfas-
sungsgericht immer wieder betont und dartber hinaus aus-
dricklich festgestellt, dass Eingriffe in den Kernbereich privater
Lebensgestaltung, der sich letztlich aus der Menschenwiirde ab-
leitet, durch staatliche UberwachungsmaBnahmen nicht erlaubt
werden. Die Menschenwdirde ist nicht wegwdégbar, auch nicht
mit Sicherheitspflichten des Staates. Daher stellt sich bei der On-
line-Durchsuchung ein gravierendes Problem. Vor einer Date-
nerhebung kann nicht geklart werden, ob persénlichste Infor-
mationen (Gedanken, ungestime Phantasien, intime Aussagen
usw.) aus dem Kernbereich betroffen sind. Wird damit nicht der
unendlich wertvolle Vorrat an persénlichem Gedankengut be-
droht? Haben nicht totalitdre Systeme Versuche in diese Rich-
tung unternommen?

Um solche Bedrohungen des Kernbereichs abzuwenden, hat das
Bundesverfassungsgericht ein zweistufiges Schutzkonzept durch
die Unterscheidung von Erhebungs- und Auswertungsphase
entwickelt. Dies hindert zwar die Sicherheitsbehorden, nicht
aber einen kontrollierenden Richter, Kenntnis von Informatio-
nen aus dem Kernbereich zu erhalten. Damit aber wird nun der
Kernbereich fur die Abwagung durch den Richter offen und so
auch antastbar oder sogar relativierbar.

Durch stdndige Wiederholung einer Aussage im Sinne Catos
wird schlieBlich Wahrheit vorgetduscht. Standige Hinweise auf
die bedrohte Sicherheit lassen Anti-Terror-Gesetze ausufern.
Dass sie ihre Grenze in der Unabdingbarkeit der Menschwiirde
finden, ist ein Postulat, das wir alle zu verteidigen haben.

Endnote

1 Das Modul wurde im August 2009 mit dem EuroPriSe-Siegel (www.
european-privacy-seal.eu) ausgezeichnet. Es ermdéglicht im Einzelfall
etwa die datenschutzgeméle Verschleierung von Video-Klardaten in
Echtzeit. Bewegte Personen oder personenbeziehbare Objekte (z.B.
Kfz-Kennzeichen) in digitalen Videobildern, die nicht erforderlich sind,
kénnen unkenntlich gemacht werden.
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Alex Klein

DIGITAL IST BESSER? — IKT IN DER ARMUTSBEKAMPFUNG

Eine der wohl gréBten Herausforderungen der Menschheit ist die globale Bekdmpfung von Armut. Welchen Beitrag kénnen moderne
Informations- und Kommunikationstechnologien leisten, wo und wie finden sie schon heute Einsatz und welche Resultate einer IKT-
gestlitzten Armutsbekdmpfungsstrategie zeichnen sich ab? Alex Klein beschreibt im Folgenden das Potenzial von IKTs als Werkzeug
zur Armutsbekdmpfung und schildert beispielhaft den Fortschritt von entsprechenden Projekten in Athiopien.

Als die Vereinten Nationen zusammen mit der Weltbank, der Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung

(OECD) und einigen Nichtregierungsorganisationen im Jahr
2000 die globalen Millenniumsziele formulierten, stellten sie
sich einer groRen Herausforderung. Die acht formulierten Ziel-
sdtze, die bis 2015 umgesetzt werden sollen, gelten seither als
Messlatte fir die Anstrengungen der internationalen Gemein-
schaft bei der weltweiten Bekdmpfung von Armut. Von Infor-
mations- und Kommunikationstechnologie ist in diesen Zielen
nicht die Rede. Das ist jedoch auch nicht weiter verwunderlich.
SchlieRlich wurden Ziele formuliert und keine Strategien. Doch
kénnen Informations- und Kommunikationstechnologien einen
Beitrag zur Armutsbekdmpfung leisten? Und wenn ja, wie kann
dieser aussehen?

Gewohnlich denken wir, wenn von Armut die Rede ist, an Hun-
ger, Durst oder medizinische Unterversorgung. Nach diesem
Verstandnis kann moderne Informationstechnologie die Ar-
mutsbekdmpfung nur mittelbar unterstiitzen. Beispielsweise
bei der Koordinierung der humanitaren HilfsmaBnahmen. Wird
jedoch ein Armutsverstandnis zugrunde gelegt, wie es der in-
dische Okonom und Nobelpreistrager Amartya Sen formulierte,
wird das Potenzial von IKT durchaus deutlicher. Demnach ist
Armut nicht nur ein Zustand, sondern wird vielmehr als ein Pro-
zess verstanden, der Verfligungsrechte, Chancen und Fahig-
keiten (entitlements, opportunities und capabilities) in den Mit-
telpunkt der Betrachtung riickt. Armut besteht, verkirzt ausge-
drickt, nach dieser Definition dann, wenn Menschen aufgrund
struktureller Einschrdnkungen nicht in der Lage sind, ein selbst-
bestimmtes Leben zu fiihren und somit ihrer individuellen Ent-
wicklungschancen beraubt werden. Dieser erweiterte Armuts-
begriff umfasst somit beispielsweise auch die Zugangseinschran-
kung zu Bildung, Information und politischer Teilhabe.

Liegt diese Definition von Armut zugrunde, ero6ffnet sich ein
weites Feld an Moglichkeiten, wie moderne Informations- und
Kommunikationstechnologien zur Armutsbekdmpfung und Ent-
wicklung beitragen kénnen. Dar(iber hinaus hat dieses Verstand-

halten.

nis von Armut Auswirkungen auf die Problematik des globalen
Digital Divide, jener Unterscheidung von Personen bzw. Perso-
nengruppen, die Uber Zugang zu modernen Informations- und
Kommunikationstechnologien verfiigen und damit effektiv um-
gehen koénnen und solchen, die davon ausgeschlossen sind. Die
Bekdampfung dieser weltweiten digitalen Kluft ist somit nicht nur
eine Wunschvorstellung einer verblendeten digitalen Bohéme
oder gar ein Luxusproblem. Der Zugang zu Informationen und
die Moglichkeiten der Prasentation, wie sie moderne IKTs zur
Verfligung stellen kénnen, sind grundlegende Bedurfnisse und
Rechte aller Menschen dieser Erde und somit auch ein Bestand-
teil der Armutsbekdmpfung. Es soll dabei nicht in Abrede ge-
stellt werden, dass in einer Situation grofiten Mangels ein Sack
Reis viel wichtiger ist, als eine Laptopbatterie. Um jedoch eine
nachhaltige und vor allem selbstbestimmte Entwicklung zu er-
moglichen, und somit den Teufelskreis der Armut und Fremdbe-
stimmtheit zu durchbrechen, sind IKTs ein wichtiger Baustein.

Dieser Gedanke ist nicht neu und auch der Einsatz von Kom-
munikations- und Informationstechnologie in der Armutsbe-
kdmpfung und Entwicklungszusammenarbeit ist nichts AuBer-
gewodhnliches mehr. Bereits Ende der 90er Jahre wurde mit
Nachdruck das Potential von IKTs in diesen Bereichen diskutiert.
Entstanden ist die Abkilrzung ICT4D, welche fir , Information
and Communication Technology for Development” steht und
seither eine Art Sammelbegriff fiir alle Bemihungen darstellt,
die mit Hilfe moderner IKTs Armut bekdmpfen und Entwicklung
fordern wollen. So allgemein, wie dieser Uberbegriff gehalten
ist, so ungleich sind die Strategien und Vorgehen in der Umset-
zung. Wichtig ist es jedoch, ICT4D nicht als ein rein technisches
Konzept misszuverstehen. Computer, Mobiltelefone oder Inter-
netzugdnge fur sich genommen, schaffen noch keine Entwick-
lung oder bekdmpfen Armut. Sie sind lediglich ein Werkzeug in
einem Konzept, dass, soll es erfolgreich sein, noch weitere wich-
tige Aspekte umfassen muss. Um IKTs fir die Armutsbekdmp-
fung und fir eine nachhaltige Entwicklung nutzbar zu machen,

Alex Klein

Alex Klein studierte Friedens- und Konfliktforschung an der Otto-von-Guericke Universitdt in
Magdeburg und hat zuvor ein Studium der Wirtschaftsinformatik an der Fachhochschule fiir
Wirtschaft in Berlin abgeschlossen. Im Rahmen der Erstellung seiner Masterarbeit reiste er nach
Athiopien, um vor Ort einen Einblick in die ICT4D Strategie der dthiopischen Regierung zu er-
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mussen darlber hinaus entsprechende politischen Rahmenbe-
dingungen gegeben sein und hinreichende Kapazitaten zur Ver-
fugung stehen. Die politischen Rahmenbedingungen sind not-
wendig, um den Auf- und Ausbau der technischen Infrastruk-
tur zu ermdglichen und gegebenenfalls zu koordinieren. Ferner
sollten Sachverhalte wie der grundsdtzliche Umgang mit IKTs,
Informationen oder geistigem Eigentum politisch und juristisch
definiert sein. Ganz klar ist dabei auch die unzensierte Informa-
tions- und Ausdrucksfreiheit ein elementarer Bestandteil. Das
Entwickeln von Kapazitdten bezieht sich zum einen auf die Aus-
und Weiterbildung der Menschen, um sie zu befdhigen, IKTs
nutzen zu kénnen. Zum anderen ist die Erstellung und Zurverfi-
gungstellung von Inhalten, die relevant, verstandlich und leicht
zugdnglich sein mussen, von erheblicher Bedeutung. Dies gilt
umso mehr flr die Moglichkeit, eigene Inhalte zu publizieren
und somit einen tatsdchlichen Informationsaustausch zu ermoég-
lichen.

Aus dieser Beschreibung ergibt sich folgendes Schema, welches
zusammenfassend die wichtigsten Bestandteile einer umfas-
senden ICT4D Strategie darstellt:

Policy
= E-Strategy
* Freedom of
Information
Capacity
= Content
* Human
Resource

Technology

= Appropriate
Solutions
= Connectivity

ICT4D als Dreiklang aus Technology, Policy und Capacity.
Klein 2009

Das bekannteste und vermutlich umfangreichste derzeitige
ICT4D Projekt ist die populdre One Laptop Per Child (OLPC)
Initiative, welches am Massachusetts Institute of Technology
(MIT) von dem Internet-Vordenker Nicholas Negroponte initiiert
wurde. Im Mittelpunkt dieser Initiative steht ein kleiner griiner,
XO-1 genannter, Laptop. In den Medien wurde der Computer
haufig als 100-Dollar-Laptop beschrieben, da das Ziel der Ent-
wickler darin bestand, die Produktionskosten bei der Massenfer-
tigung auf 100 US-Dollar pro Einheit zu begrenzen. Dieses spe-
ziell fur Kinder konzipierte Gerat ist 4uBerst robust gebaut und
fur den Einsatz auch unter widrigen Bedingungen geeignet. Als
Betriebssystem kommt Linux mit der kindergerechten GNOME-
Oberflache Sugar zum Einsatz. Der Computer soll in erster Li-
nie im Schulunterricht in Entwicklungs- und Schwellenldndern
eingesetzt werden. Die Initiative verfolgt bei der Konzeption des
Projektes und auch bei der eingesetzten Software den Ansatz
der konstruktivistischen Didaktik. Dies bedeutet, dass Lernen als
ein selbstbestimmter und selbsterfahrender Prozess verstanden
wird, der individuell erfolgt. Dieser Ansatz kdnnte vereinfacht
auch mit Lernen durch Ausprobieren beschrieben werden.
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Der XO-1. laptop.org.

Auch wenn das Ziel der Produktionskostenreduzierung bisher
nicht erreicht wurde (derzeit liegt der Produktionspreis bei ca.
188 USD), findet der XO-1 heute in vielen Landern rund um
den Globus zahlreich Anwendung. Neben der Software wurde
auch bei der Projektumsetzung sehr viel Wert auf Open Source
gelegt, so dass es mittlerweile eine weltweite Community gibt,
die das OLPC Projekt aktiv unterstutzt. Allerdings wird bei na-
herer Betrachtung dieses Unterstiitzerinnenkreises etwas deut-
lich, was sehr typisch zu sein scheint, wenn es um ICT4D geht:
Die Foren, Wikis und Mailinglisten sind voll von technischen De-
batten. Dort geht es haufig darum, das Gerat zu Ubertackten,
andere Betriebssysteme zu installieren oder anderweitige Hacks
durchzuftihren. Diskussionen um Probleme bei den Projektum-
setzungen oder die Unterstiitzung von Forschungsprojekten fin-
den in sehr viel geringerem Umfang statt. Dieser technische Fo-
kus ist auch in der allgemeinen medialen Berichterstattung er-
kennbar. Auch dort steht der giinstig-praktische und irgendwie
drollig ausschauende Laptop mit seinen technischen Raffinessen
im Vordergrund.

Das dieses kleine griine Ding aber nur ein Werkzeug ist, wel-
ches in eine den jeweiligen Umstdnden entsprechende Projekt-
konzeption eingebettet werden muss, um erfolgreich zu sein,
findet wenig Beachtung. Es ist hdufig ein einseitiger, technikeu-
phorischer Diskurs der weit entfernt ist von den Problemen einer
konkreten Umsetzung. So beispielsweise in Athiopien, wo in ei-
ner ersten Phase im November 2008 insgesamt 5000 der kleinen
grinen Gerdte an vier Pilotschulen verteilt wurden. Bislang ste-
hen dort keine technischen Problemstellungen im Vordergrund,
die Akzeptanz der Gerdte im Unterricht gehort zu den groB-
ten Herausforderungen. Die Vorbehalte haben mehrere Griinde.
Zum einen fiirchten die Lehrerlnnen, durch die Computer er-
setzt zu werden. Zum anderen kollidiert die traditionelle lehre-
rinnenzentrierte Lehrmethode Athiopiens mit dem didaktischen
Konzept der OLPC Initiative, welches das selbstbestimmte Ler-
nen in den Mittelpunkt riickt. Diese Hindernisse lassen sich je-
doch nicht durch den Einsatz von Technik lésen. Die Bearbei-
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tung der Probleme setzt eine eingehende Auseinandersetzung
und ein grundlegendes Verstandnis der jeweiligen Lebensweisen
und lokalen Gegebenheiten voraus.

Die &thiopische OLPC Initiative ist nur eines von vielen ICT4D
Projekten in Athiopien. Die Regierung des ostafrikanischen
Landes hat ICT4D seit dem Jahr 2002 zu einer der tragenden
Saulen der nationalen Entwicklungsstrategie gemacht und hat
seither viele Fordermittel der internationalen Gemeinschaft fir
die Projektumsetzung erhalten. Es wurden umfangreiche Ak-
tionspldne und Strategiepapiere verfasst sowie Behdrden ge-
schaffen, welche die IKT-gestutzte Bekdmpfung von Armut so-
wie die allgemeine Entwicklung des Landes koordinieren sollen.
Dennoch lasst sich weder bei den gangigen IKT-Entwicklungs-
indizes, noch bei den allgemeinen Entwicklungskennzahlen des
Human Development Indexes (HDI) der UN eine signifikante
Verbesserung nachvollziehen, die auf den Einsatz von Informa-
tions- und Kommunikationstechnologien zurtickzuftihren waére.
Ganz offensichtlich reicht der Wille, mit IKT Fortschritte zu er-
reichen, allein nicht aus. Auch wenn dies freilich keine Uber-
raschung ist, stellt sich doch die Frage, was aus den Vorhaben
wurde und welche Probleme auftraten. Es soll im Folgenden
nicht begriindet werden, warum die Bemiihungen der Regie-
rung weitgehend erfolglos blieben. Vielmehr steht die Darstel-
lung der Hindernisse und Herausforderung bei ICT4D Projekten
an einem praktischen Beispiel im Vordergrund.

Auf den ersten Blick, sehen die Anstrengungen der dthiopischen
Regierung beeindruckend aus. Eines der darmsten Ldnder der
Welt arbeitet bereits seit 2002 an einer umfassenden, nationalen
Strategie zur Bekdmpfung der Armut mit Hilfe von modernen
Informations- und Kommunikationstechnologien. Erste Uberle-
gungen zu dieser Thematik fanden sogar bereits fiinf Jahre zu-
vor statt. 2004 wurde ein anndhernd 600 Seiten starker Akti-
onsplan veréffentlicht, der insgesamt tber 280 ICT4D Projekte
aufzéhlte, die in den darauffolgenden Jahren realisiert werden
sollten. Zwei Jahre spdter erschien ein 34 Seiten umfassendes
Dokument, welches die Strategie der &thiopischen Regierung
umfassend darstellte und die Ziele ausformulierte. Bei genauer
Betrachtung wird jedoch sichtbar, dass die aufgezahlten Pro-
jekte nur sehr ungenau beschrieben sind und eine Ana-
lyse der tiberhaupt zur Verfigung stehenden Ressour-
cen vollstindig fehlt. Das Strategiepapier hinterlasst
zwar einen durchdachten Eindruck, kommt aber ohne
die Nennung von konkreten, messbaren Zielen aus.
So wird als Zielstellung die Transformation Athiopiens
in eine Informations- und wissensbasierten Wirtschaft
und Gesellschaft innerhalb der kommenden 20 Jahre
beschrieben, nicht hingegen, was darunter tiberhaupt
zu verstehen ist. Allerdings sollte hinzugeftigt werden,
dass europdische Politikerinnen vermutlich ebenfalls er-
hebliche Schwierigkeiten hatten, das in der westlichen
Politik ebenso haufig verwendete Begriffspaar Informa-
tions- und Wissensgesellschaft gegensténdlich zu erkla-
ren.

Neben den Dokumenten wurde eine Behérde ins Le-
ben gerufen, welche die ICT4D Projekte der Regierung
zentral koordinieren sollte. Die Ethiopian Information
and Communication Technology Development Agency
(EICTDA), welche dem athiopischen Entwicklungsmi-
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nisterium unterstellt ist, hat jedoch nur bedingt eine koordinie-
rende Funktion. Praktisch sind sehr viele verschiedene Institutio-
nen und Behorden mit der Durchfiihrung von ICT4D Projekten
in Athiopien betreut, die hdufig nur mangelhaft miteinander
kommunizieren und kooperieren. Internes Kompetenzgerangel
oder die Bedingungen der geldgebenden Institutionen und Lén-
der sind nur zwei der Griinde, die zu dieser organisatorischen In-
homogenitat fithren.

Ein weiteres, viel grundsdtzlicheres Problem bei der Umsetzung
der nationalen IKT-Strategie besteht jedoch in der Politik der au-
tokratisch agierenden athiopischen Regierung, die einer Infor-
mations- und Wissensgesellschaft diametral gegeniibersteht. In
einem Land, in dem Oppositionsparteien kriminalisiert werden,
die mediale Berichterstattung durch scharfe Repressionen stark
eingeschrankt wird und zahlreiche Webseiten nicht zuganglich
sind, ist von einer ernst gemeinten IKT-orientierten Entwick-
lungsstrategie nur wenig zu spiiren. Dies wird auch bei einem der
Prestigeprojekte der Regierung, dem Woreda-Net Projekt, deut-
lich. Ziel des Projektes ist die Einbindung aller Regierungs- und
Verwaltungsebenen (uber 600), sowohl landesweite, als auch
regionale und lokale, in ein zentrales Netzwerk. Diese Vernet-
zung dient in erster Linie der administrativen Informationsiiber-
mittlung und wird hauptséachlich durch Satellitenverbindungen
(V-SAT) realisiert. Ein wichtiger Bestandteil des Projektes ist au-
Berdem die Moglichkeit, Videokonferenzen durchzufiihren, mit
deren Hilfe Gerichtsverhandlungen dezentral abgehalten wer-
den kénnen, um so lange und teure Reisen der Beteiligten zu
vermeiden.

Was in der Theorie gut klingt, hat in der Praxis zahlreiche Hin-
dernisse. Viele der eigens flr dieses Projekt ausgebildeten Fach-
krafte verlassen die landlichen Gebiete, um in der dthiopischen
Hauptstadt Addis Abeba oder im Ausland mehr Geld zu verdie-
nen, als es flr sie im dthiopischen Staatsdienst méglich ist. Zu-
dem entspricht die installierte Technik hdufig nicht den Anforde-
rungen in warmen, staubigen bzw. feuchten oder kalten Umge-
bungen und ist somit sehr stéranfallig. In einigen Gebieten kann
zudem die notwendige Stromversorgung zum Betrieb der teuren
Hardware nicht gewéhrleistet werden. Offiziellen Angaben der

WoredaNet VSAT-Anlage in Mida, Athiopien.
Karl Sédersen 2009
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zustandigen Behorde zufolge, sind derzeit ca. 60-70% der Wo-
redas funktionstlichtig an das Netzwerk angeschlossen. Doch
auch die zur Verfligung stehenden Datendienste, urspriinglich
Videokonferenz, Voice over IP, E-Mail, Internet (WWW) und
Datenbankzugriffe, funktionieren nur eingeschrankt. So koén-
nen Videokonferenzen aufgrund falscher Hardwareinstallatio-
nen, schlechter Wartung oder zu geringer Bandbreiten nur sel-
ten genutzt werden. Die Telefoniefunktion wurde in weiten Tei-
len kurz nach Inbetriebnahme deaktiviert, da Mitarbeiter in den
landlichen Gebieten Telefongesprache an die Bevolkerung ver-
kauften. Ebenso die Internetkonnektivitat, die nach offiziellen
Angaben eingeschrankt wurde, um die Ubertragungsbandbreite
fur die anderen Dienste zu optimieren. Neben diesen prak-
tischen Hindernissen und Problemen muss auch die Motivation
der Regierung zur Durchfiihrung dieses Projektes kritisch hinter-
fragt werden. So ermdéglicht dieses System den Zugriff auf Ge-
biete des Landes, die zuvor flr staatliche Stellen kaum erreich-
bar waren, weil sie beispielsweise weit abgelegen von befahr-
baren Gebieten lagen. Dartiber hinaus dient es, nach Angaben
von Beoachterlnnen, der Zentralregierung in Addis Abeba ins-
besondere dazu, um direkt mit den Woredas, den kleinsten Ver-
waltungseinheiten, zu kommunizieren und somit die mittleren
Verwaltungsebenen (die Regional Offices), welche teils von op-
positionellen Kréaften gefiihrt werden, zu umgehen.

Ein weiteres prestigetrachtiges Projekt der dthiopischen Regie-
rung, welches hier nur kurz beschrieben werden soll, ist das
SchoolNet Projekt. Im Rahmen dieser Initiative sollen tiber 700
Sekundarschulen in Athiopien ebenfalls mit einer V-SAT-Verbin-
dung vernetzt werden. Diese, in diesem Falle nur unidirektio-
nale, Verbindung soll dazu genutzt werden, um Bildungsinhalte
auf einen in den Schulen installierten groRen Plasmabildschirm
zu Ubertragen. Neben den technischen Schwierigkeiten, die
dhnlich wie bei dem Woreda-Net Projekt, auf die unzureichende
Verfugbarkeit von ausgebildeten Fachkraften zurtickzuftihren
sind, sind es vor allem konzeptionelle Hindernisse, die den Er-
folg des Projektes einschrénken. So sind die Bildungsprogramme
in der Regel in englischer Sprache, welche von den Kindern oft
nicht im ausreichenden MaBe beherrscht wird. Zudem haben
die Schulen und Lehrerinnen keinen Einfluss auf die Programm-

gestaltung und -durchfiihrung. Haufig sind sie ebenso Uberfor-
dert, wie die Schiilerinnen. Aufgrund der Einweg-Verbindung
sind auch interaktive Inhalte oder andere Funktionalititen wie
der Zugang zum Internet nicht nutzbar. Die Kosten dieses Ma-
mutprojektes sind enorm und stehen in keinem Verhéltnis zum
recht zweifelhaften Nutzen. Dieser Umstand wird besonders
dadurch deutlich, dass ein vergleichbarer Nutzen mit deutlich
hoherer Flexibilitdt in der Unterrichtsgestaltung durch sehr ein-
fache Mittel hatte erreicht werden konnen: Ein Fernseher, zu-
sammen mit einem DVD Abspielgerdt und einer entsprechenden
Bibliothek an Datentragern, hatte eine vergleichbare Funktiona-
litdt zu einem Bruchteil der Kosten gehabt. Offensichtlich steht
bei diesem Projekt nicht die Lésung eines Problems als vielmehr
der Einsatz von modernen IKTs im Mittelpunkt des Interesses.
Der Bildungsforscher David Hollow, bezeichnete die SchoolNet
Initiative im April 2009 auf der Africa Gathering Konferenz in
London entsprechend als ein ICT4P Projekt — Information and
Communication Technology for Politics.

Diese praktischen Beispiele machen deutlich, dass moderne In-
formations- und Kommunikationstechnologien keine Wunder-
waffen im Kampf gegen Armut und fiir die Unterstiitzung von
Entwicklungsbemiihungen sind. Sie sind lediglich hilfreiche und
immer mehr auch notwendige Hilfsmittel, die nur dann ihre Po-
tenziale entfalten kdnnen, wenn sie entsprechend angepasst an
die gegebenen Umstdnden und im Rahmen einer nachhaltig
angelegten Projektkonzeption nutzenorientiert eingesetzt wer-
den. Dies ist allerdings ein grundsatzliches Problem der Armuts-
bekdmpfung und Entwicklungszusammenarbeit, welches auch
im Zusammenhang mit IKTs bestehen bleibt und weiterhin die
grofte Herausforderung darstellt.

Die vollstidndige Masterarbeit mit den entsprechenden Quel-
lenangaben und ausfiihrlicheren Analysen kann unter http://
www.alex-klein.net abgerufen werden.

Lizenz: Creative Commons, Namensnennung-Keine kommer-
zielle Nutzung-Weitergabe unter gleichen Bedingungen 3.0
Deutschland

Plasmabildschirm in einer Schule in Bahir Dar, Athiopien.
Karl Sédersen 2007
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ECOLOG-Institut fiir sozial-6kologische Forschung und Bildung, Hannover

Risiken allgegenwartiger Informations- und Kommunikationstechnik

Die Informations- und Kommunikationstechnik (IKT) hat sich zu einer wirtschaftlichen Schliisseltechnik entwickelt. Die Méglichkeiten,
die immer leistungstdhigere Computer, das Internet als Zugang zu einer unfassbaren Vielfalt und Menge an Informationen, die
Mobiltelefonie und viele andere IKT-Anwendungen bieten, haben dariiber hinaus weitreichende Anderungen der Arbeits- und
Lebenswelt herbeigefiihrt. Méglich wurde dies durch die rasanten Fortschritte in der Mikroelektronik und Kommunikationstechnik.
Die Leistungsfdhigkeit von Mikroprozessoren hat sich z.B. in den zuriickliegenden 30 Jahren etwa alle 18 Monate verdoppelt. Beim
UMTS-Mobilfunk, der in Deutschland im Jahr 2003 mit Probeldufen startete, sind Datentibertragungsraten mdéglich, die 1500-mal
so hoch sind wie im analogen C-Mobilfunknetz, das seinen Betrieb im Jahr 1986 aufnahm.

Es wird allgemein davon ausgegangen, dass diese technischen
Trends anhalten und dass kiinftig noch weitaus gréBere Daten-
mengen erfasst, Ubertragen und verarbeitet werden kénnen.
Die Prozessoren und andere Komponenten werden nicht nur
immer leistungsfahiger, sondern auch immer kleiner und billi-
ger. Damit wird moglich, was Anfang der 1990er Jahre noch als
Vision formuliert wurde: »intelligente« Gegenstdande mit einge-
betteten IKT-Komponenten und eine allgegenwartige IKT-Infra-
struktur, die nicht nur die Erfassung von Daten, den Zugriff auf
Informationen und eine technisch vermittelte Kommunikation
zu jeder Zeit und an jedem Ort erlaubt, sondern die weitgehend
selbstandig Prozesse durchfiihrt und kontextsensitiv auf Benut-
zerbedurfnisse1 reagiert. Hierflr wird im Folgenden das Akro-
nym AACC (Anytime, Anywhere Communication and Compu-
ting) benutzt.

AACC ist durch die folgenden Merkmale gekennzeichnet:

e Miniaturisierung: Die IKT-Komponenten werden immer klei-
ner und mobiler.

e Einbettung:IKT-Komponentensindin Gerdte und Gegenstande
des taglichen Gebrauchs integriert (»Smart Objects«).

e Vernetzung: Die IKT-Komponenten sind meist draht-
los miteinander vernetzt. Die Vernetzung erfolgt spon-
tan je nach den technisch, ortlich und zeitlich gegebenen
Moglichkeiten.

e Allgegenwart: Eingebettete IKT-Komponenten sind allge-
genwdrtig, sie versehen ihre Dienste unaufféllig und weit-
gehend unsichtbar.

e Kontextsensitivitdt: Die IKT-Komponenten beschaffen sich
durch drahtlosen Datenaustausch und mittels Sensoren
Informationen Uber ihren Nutzer und ihre Umgebung und
richten ihr Verhalten danach aus.

Es wird davon ausgegangen, dass AACC alle Gesellschafts- und
Wirtschaftsbereiche durchdringen wird. Die folgenden kurzen
Beschreibungen ausgewahlter Anwendungsfelder verdeutlichen
die Potentiale von AACC:

¢ Information und Kommunikation: AACC soll den jederzei-
tigen und allgegenwadrtigen Zugang zu Informationen er-

moglichen, Informationsangebote werden auf die spezifi-
schen Merkmale einer Person und den situativen Kontext
abgestimmt. Mit AACC soll eine technisch vermittelte
Kommunikation an jedem Ort zu jeder Zeit moglich wer-
den.

Medizin und Gesundheitswesen: Am Korper getragene
Sensoren, die medizinische Daten erfassen und an den
Arzt (bertragen, werden eine umfassende Uberwachung
des Gesundheitszustandes von Patienten erlauben. Das
Monitoring gesundheitsrelevanter Aktivititen (Bewegung,
Erndhrung, Genussmittelkonsum) soll neue Formen der
Pravention und eine risikogerechte Beteiligung an den
Krankheitskosten ermoglichen.

Unternehmen und Arbeitswelt: Die Arbeitswelt wird
sich durch AACC stark wandeln, weil viele Kontroll- und
Uberwachungsfunktionen von technischen Systemen (iber-
nommen und viele betriebliche Abldufe automatisiert werden
konnen. Die jederzeitige und allgegenwaértige Verfugbarkeit
von Daten, Informationen und Computerleistungen er-
moglicht neue Formen der Arbeitsorganisation ohne feste
Arbeitspldtze und -zeiten.

Handel und Dienstleistungen: Durch die Kennzeichnung von
Produkten mit kontaktlos elektronisch auslesbaren Etiketten
(z.B. RFID-Chips) wird eine weitgehende Automatisierung
in der Logistik moglich. Die Zusammenfiihrung der
Produktdaten mit allgemeinen Kundendaten, die z.B.
Uber eine elektronische Kundenkarte oder die bargeldlose
Bezahlung verfligbar sind, wird die weitgehende Erfassung
von Konsumaktivitdten und damit die Erstellung umfassen-
der Konsumentenprofile erméglichen. Diese kénnen von den
Anbietern unter anderem fiir die Erstellung personen- oder
kontextbezogener Angebote genutzt werden. Auch flr an-
dere Bereiche kdnnen Personlichkeitsprofile erstellt werden,
die eine gezielte Bewerbung von Kunden oder die Anpassung
von Versicherungspramien an das Risikoverhalten erlauben.
Viele Bezahlvorgidnge insbesondere bei kleineren Betrdgen,
z.B. Offentlicher Nahverkehr und Eintrittspreise, kénnen au-
tomatisiert werden.

Sicherheit: Mit AACC wird es nicht nur méglich festzustellen,

wo sich eine Person gerade aufhilt, auch ein umfassendes
Monitoring von Verhaltensweisen und eine situationsbezo-

FIfF-Kommunikation 4/09



gene Kontrolle von Aktivitdten werden moglich. Dies kann
z.B. zur Verbrechenspravention und zur Fahndung genutzt
werden, aber auch, um Fehlverhalten in Risikosituationen im
Alltag, z.B.beim Autofahren, zu erkennen und die Betroffenen
zu warnen bzw. durch technische GegenmalRnahmen vor
Schédden zu bewahren (»Elektronische Schutzengel«).

e Wohnen: AACC-Techniken konnen in Hausern und
Wohnungen zur weitgehenden Automatisierung der
Versorgungsfunktionen (z.B. Warme, Llftung) eingesetzt
werden, aber auch um z.B. die Atmosphdre eines Raums
(Beleuchtung, Musikhintergrund) oder das Fernsehprogramm
an die Praferenzen des jeweiligen Nutzers anzupassen.
Sensoren werden in Verbindung mit einem Haushaltsfiihrun
gscomputer automatisch erfassen, wenn Produkte des tagli-
chen Bedarfs zur Neige gehen, und diese automatisch nach-
bestellen. Oder sie helfen bei der richtigen Sortierung von
Abfall oder Schmutzwasche.

Der wichtigste Treiber dieser Entwicklung sind die 6konomi-
schen Potentiale von AACC, aber es werden auch erhebliche
soziale und dkologische Chancen in dieser technologischen Ent-
wicklung gesehen. Welchen Nutzen AACC tatsachlich entfalten
wird, hangt nicht zuletzt davon ab, ob es gelingt, Risiken, die mit
dieser technologischen Entwicklung verbunden sind, rechtzeitig
zu erkennen und ihnen zu begegnen. In der Literatur werden
bereits seit einigen Jahren einzelne Risikoaspekte von AACC dis-
kutiert (u.a. die Abfall- und Energieproblematik, die Vulnerabili-
tat komplexer technischer Systeme und mogliche Auswirkungen
auf die Privatsphdare). Den bereits vorliegenden Untersuchungen
zu den Risiken kunftiger IKT ist gemein, dass nur ausgewahlte
Risiken betrachtet wurden und dass die Risikoanalysen tberwie-
gend durch vergleichsweise kleine Expertengruppen mit einem
recht engen fachlichen Hintergrund erfolgten. Die Diskussion
Uber mogliche Risiken von AACC wurde zudem bisher nur in
kleinen Expertenkreisen gefiihrt. In der Offentlichkeit wurden
die Auswirkungen, die AACC in praktisch allen Lebensbereichen
haben dirfte, abgesehen von einzelnen Presseberichten, bisher
kaum thematisiert.

Im Rahmen des vom BMBF geférderten Programms »Sozial-
Okologische Forschung« fiihrt der Forschungsverbund AACC-
risk im Themenschwerpunkt »Systemische Risiken« ein Projekt
mit einer breiteren Zielsetzung durch. Das Projekt soll dazu bei-
tragen,

e die mit AACC moglicherweise verbundenen 6kologischen,
sozialen und 6konomischen Risiken sowie insbesondere
mogliche systemische Risiken unter Beteiligung von Experten
unterschiedlichster Fachrichtungen aber auch von Laien zu
identifizieren und zu analysieren und

e eine gesellschaftliche Auseinandersetzung mit der technolo-
gischen Entwicklung im Bereich IKT und ihren Risiken anzu-
regen und zu unterstitzen.

Das Projekt begann im Oktober 2005 und endet im Marz 2010.

Uber einige der bereits vorliegenden Befunde wird im Folgen-
den berichtet.

FIfF-Kommunikation 4/09

Soziale, 6kologische und 6konomische Risiken
durch AACC

Ausgangspunkte der Analyse moglicher Risiken von AACC wa-
ren

e eine umfassende Literaturrecherche verbunden mit einer
Befragung von Experten, um die Sicht von Wissenschaftlern
und anderen Experten abzudecken, und

e Interviews mit 80 Bilirgern aus unterschiedlichen sozialen
Milieus (s.u.) zu ihren Einstellungen zu modernen IKT, ihren
Erwartungen an zuktinftige IKT und ihrer Wahrnehmung der
Risiken von IKT und AACC.

Die Ergebnisse der Recherche und der Interviews flossen in die
Erstellung einer Liste von 108 potentiellen Risiken durch AACC
ein. Diese Liste wurde 61 Experten und Laien mit einem Uber-
durchschnittlichen Bildungsstand zur Bewertung vorgelegt. Die
Aufgabe bestand darin, fur die Risiken unabhdngig voneinander
die Eintrittswahrscheinlichkeit des angenommenen Schadens-
falls und die Hohe des im Schadensfall eintretenden Schadens
einzuschatzen. Bei der Auswertung wurde die Risikobewertung
dann als Produkt dieser beiden Faktoren berechnet.

In Tabelle 1 sind die Risiken aufgefthrt, die von Seiten der Ex-
perten am héchsten eingeschatzt wurden. Zum Vergleich sind
auch die Bewertungen durch alle Befragten und die durch die In-
formierten Laien aufgeflihrt. Hoch bewertetet wurden von den
Experten vor allem Risiken, die die Privatsphére und die Sicher-
heit personlicher Daten betreffen. Hohe Bewertungen gab es
auch bei Fragen der Gerechtigkeit und flir die Gefahr, Opfer
krimineller Aktivitaten zu werden. Bei der Uiberwiegenden Zahl
der Risiken fielen die Risikoeinschdtzungen durch die Experten
hoher aus als die durch die informierten Laien. Nur bei zwei Ri-
sikothemen lagen die Bewertungen durch die informierten Laien
deutlich héher, ndmlich bei dem Risiko, dass die beim Mobil-
funk verwendete elektromagnetische Hochfrequenzstrahlung
Gesundheitsschaden verursacht, und bei den Risiken fiir Unter-
nehmen, Regierungsstellen und Behdrden, dass Unbefugte die
drahtlose Dateniibertragung nutzen, um sich Zugang zu deren
Daten verschaffen.

Die groBten Unterschiede zwischen den Risikobewertungen
durch Experten und informierte Laien gab es bei dem von den
Experten sehr hoch eingeschétzten Verschuldungsrisiko durch
personalisierte oder auf die jeweilige Situation bezogene Kon-
sumreize sowie bei der Einschatzung der Wirkung »Elektroni-
scher Schutzengel«, des Monitorings gesundheitsrelevanter Ak-
tivitdten und der permanenten Uberwachung des Gesundheits-
zustandes von Patienten. Das Risiko, dass dies als Uberwachung
und/oder Entmiindigung empfunden werden kénnte, wurde
von den Experten sehr viel hdher eingeschatzt als von den in-
formierten Laien. Weitere Risiken, bei denen die Einschatzungen
durch die Experten deutlich tiber denen der informierten Laien
lagen, beziehen sich auf die Uberwachungsméglichkeiten durch
eine AACC-Infrastruktur im &6ffentlichen Bereich bzw. in Unter-
nehmen.

Die groften Streuungen in den Risikoeinschdtzungen durch
Experten gab es bei zwei Gesundheitsrisiken, namlich bei den
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Alle Experten Inform. Laien
Die Erfassung der Aktivitdten von Personen verletzt die Privatsphére 16,1 19,3 15,0
Dl.e Vernet_zung ermggllcht neue Formen der Computerkriminalitdt im 182 19.1 178
wirtschaftlichen Bereich
Die Ortung von Personen verletzt die Privatsphére 15,2 19,1 13,4
Personalisierte oder auf die jeweilige Situation bezogene Konsumreize
fuhren zu Ausgaben, die dem Einkommen nicht angemessen sind 13,0 18,0 11,1
(Verschuldung)
Bei Stromausfallen werden weite Bereiche der Wirtschaft beeintrachtigt 15,8 17.8 14,9
Die Verfugbarkeit umfassender Konsumentenprofile fihrt zu 167 176 163

Benachteiligungen von Menschen durch Banken (z.B. Kreditkonditionen)

Verlust der informationellen Selbstbestimmung: Andere kénnen auf per-
sonliche Daten zugreifen und sie verwenden, ohne dass die Betroffenen 16,4 17.6 15,6
davon wissen

Verlust der informationellen Selbstbestimmung: Andere kénnen auf per-
sonliche Daten zugreifen und sie verwenden, ohne dass die Betroffenen 15,6 17,0 14,7
dies beeinflussen kénnen

Die Verfugbarkeit umfassender Konsumentenprofile fihrt zu
Benachteiligungen von Menschen durch Versicherungen (z.B. 15,9 16,9 15,5
Vertragsbedingungen und Prdmien)

Die Vernetzung ermdglicht neue Formen der Computerkriminalitdt im

Privatbereich 16,4 16,7 16,2

Tabelle 1: Risiken mit den hochsten Einschatzungen durch Experten (90 %-Quantil)
(méglicher Wertebereich der Risikoeinschétzungen: 1 [niedriges Risiko] bis 25 [hohes Risiko])

Risikoeinschatzungen
Schutzgiiter
Experten Inform. Laien

Datensicherheit 16,1 15,3
Technische Funktionssicherheit 15,6 13,4
Persdnlichkeitsrechte 15,3 11,5
Gerechtigkeit 14,7 11,5
Materieller Wohlstand 141 11,6
Umwelt 13,4 11,0
Wirtschaftliche Leistungsfahigkeit 13,3 12,2
Kontrollierbarkeit technischer Systeme 13,1 11,7
Psychische Gesundheit 13,0 9,4
Individuelle Autonomie 12,7 8,9
Soziale Einbindung 12,1 9,5
Menschliche Fahigkeiten 10,7 8,3
Physische Gesundheit 10,1 9,5

Tabelle 2: Einschatzung der Risiken fiir Schutzgiiter durch Experten und informierte Laien
(Mittelwerte der Einschétzungen aller Risiken, die das jeweilige Schutzgut betreffen)
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Folgen der Exposition gegentiber der Hochfrequenzstrahlung
(Funkwellen), die zur Datenlibertragung sowie zur Steuerung
und Vernetzung der AACC-Komponenten eingesetzt wird, und
denen des korperlichen Kontakts mit AACC-Komponenten, z.B.
mit implantierten Sensoren oder Chips zur Personenidentifizie-
rung. Auch bei der Frage, ob AACC als Gesamtsystem zu ei-
nem Verlust der Kontrolle Gber die eigene Lebenswelt fihrt oder
entsprechende Angste verursacht, lagen die Experteneinschét-
zungen recht weit auseinander. Konkrete AACC-Anwendungen
oder Anwendungsbereiche, bei denen die Risikoeinschdtzun-
gen durch die Experten stark streuten, sind der Einsatz »Elek-
tronischer Schutzengel« und der AACC-Einsatz in Unternehmen
bzw. neue Formen der Gestaltung von Arbeitsverhdltnissen und
-ablaufen, die durch AACC moglich werden.

Die 108 in die Bewertung aufgenommenen Risiken wurden 13
Schutzgltern zugeordnet. In Tabelle 2 sind die Risikoeinschét-
zungen zum einen von Seiten der Experten und zum anderen
von Seiten der informierten Laien fur diese Schutzglter aufge-
fuhrt. Die Schutzgtter, fir die durch AACC aus Sicht der Exper-
ten die hochsten Risiken entstehen sind: Datensicherheit, tech-
nische Funktionssicherheit und Personlichkeitsrechte. Relativ
hoch fiel auch die Expertenbewertung der zum Schutzgut Ge-
rechtigkeit formulierten Risiken aus. Die Risikobewertung durch
informierte Laien ergab ebenfalls die hochsten Werte flir Da-
tensicherheit und technische Funktionssicherheit, dann folgten
jedoch die Schutzgiiter wirtschaftliche Leistungsfahigkeit und
materieller Wohlstand. Vergleichsweise niedrig fielen in beiden
Gruppen die Bewertungen bei Risiken aus, die sich auf Gefah-
ren fur die physische Gesundheit, die Entwertung menschlicher
Fahigkeiten und die Schwachung sozialer Bindungen beziehen.
Gesundheitsrisiken durch die bei der AACC-Vernetzung einge-
setzten hochfrequenten elektromagnetischen Felder und durch
den kérperliche Kontakt mit AACC-Komponenten (z.B. in Form
von Implantaten) waren allerdings die unter den Experten am
starksten umstrittenen Risiken (s.0.). Die Risiken fir die Umwelt
erreichten in beiden Gruppen mittlere Bewertungen.

Wahrnehmung der Risiken von IKT und AACC in der
Bevolkerung

Parallel zu Risikoanalyse, an der Experten und informierte Laien
beteiligt waren, wurde eine Reprdsentativbefragung in der Be-
volkerung durchgefuhrt. Befragt wurden 5030 Personen der
deutschsprachigen Wohnbevélkerung im Alter ab 14 Jahre zu in
den folgenden Bereichen:

e Besitz und Nutzung von sowie Umgang mit IKT, Bonus-
Programmen und Kundenkarten

e Entwicklung/Zukunft, Chancen und Risiken von AACC

e Nutzung von und Risiken durch AACC-Einstiegstechnologien
(Mobilfunk, Gesundheitskarte, RFID)

e Vertrauen in Informationen unterschiedlicher Institutionen
und Informationsmedien

e Personliche Handlungsintentionen in einer von moderner
IKT durchdrungenen Welt

Das Besondere an dieser Reprasentativbefragung war die Mog-
lichkeit, die Daten nicht nur fur die Gesamtbevélkerung und, wie
tblich, nach sozio-demographischen Merkmalen der Befragten,
wie Alter, Geschlecht, Bildung und Einkommen, auszuwerten,
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sondern auch eine Differenzierung nach der Zugehorigkeit zu
bestimmten sozialen Milieus vorzunehmen. Soziale Milieus sind
Gruppen von Menschen, die sich in ihrer Lebensauffassung, ih-
ren Wertprioritdten, ihren Verhaltensweisen sowie ihren alltags-
dsthetischen Stilen und Préferenzen &hneln. In dieser Untersu-
chung wurde mit den Sinus-Milieus gearbeitet. Die Sinus-Mi-
lieulandschaft wird in Westdeutschland seit 1979 kontinuierlich
beobachtet, in Ostdeutschland seit Anfang der 1990er Jahre.
Seit 2001 gibt es ein gesamtdeutsches Milieumodell, das aktuell
zehn Milieus umfasst. Die Sinus-Milieus, die sich vier gréBeren
Lebenswelt-Segmenten zuordnen lassen, werden anhand ihrer
Wertebezogenen Grundorientierungen und ihrer sozialen Lage
unterschieden (der prozentuale Anteil an der Bevolkerung ist in
der Tabelle 3 jeweils angegeben):

Die Befragung ergab eine hohe Technikaffinitdt in den gesell-
schaftlichen Leitmilieus. In den Milieus der Etablierten, Postma-
teriellen und insbesondere dem jungen Leitmilieu der modernen
Performer liegt der Ausstattungsgrad der privaten Haushalte mit
moderner IKT deutlich tber dem Durchschnitt. Gleiches gilt fur
das Lifestyle-Avantgarde-Milieu der Experimentalisten. Die mit
Abstand prozentual héchsten Anteile an Intensivnutzern von
Mobiltelefon und Internet finden sich in den vergleichsweise
jungen Milieus der modernen Performer und Experimentalisten.
Den Gegenpol bilden die traditionellen Milieus (Konservative,
Traditionsverwurzelte, DDR-Nostalgische), in denen die Verflg-
barkeit moderner IKT und die Intensitdt der Nutzung von In-
ternet und Mobiltelefon deutlich unter dem gesellschaftlichen
Durchschnitt liegen.

Die Antworten auf die Fragen zu den Risiken des Mobilfunks
scheinen die Hypothese zu bestatigen, dass Technikaffinitit ein-
her geht mit einer Negierung technogener Risiken, und Tech-
nikskepsis bzw. -aversitit mit einer Uberbetonung der Risiken.
In den Milieus der Etablierten, der modernen Performer und der
Experimentalisten hélt weniger als die Halfte, bei den moder-
nen Performern sogar deutlich weniger als die Hélfte, die dau-
ernde Exposition gegentiber elektromagnetischer Strahlung fir
bedenklich. Auch bei den Hedonisten sind die, die in dieser Hin-
sicht Bedenken haben, in der Minderheit. In den Milieus der
modernen Performer und der Experimentalisten wirden, sogar
wenn bewiesen wére, dass mobiles Telefonieren gesundheitlich
bedenklich ist, drei Viertel bzw. zwei Drittel der Befragten nicht
auf das Mobiltelefon verzichten. Auf der anderen Seite stehen,
im Einklang mit der Hypothese, die technikfernen traditionellen
Milieus, in denen jeweils eine deutliche Mehrheit Bedenken we-
gen der dauernden Exposition gegenlber elektromagnetischer
Strahlung hat. Ein zweiter Blick zeigt aber, dass der Zusammen-
hang zwischen Technikaffinitdt bzw. -aversitdt und der Wahr-
nehmung technogener Risiken nicht so einfach ist: Im Milieu der
Postmateriellen sind die neuen Technologien weiter verbreitet
als im Bevolkerungsdurchschnitt (s.0.), zugleich ist aber auch
das Bewusstsein fir mogliche Risiken tiberdurchschnittlich aus-
gepragt. Mehr als zwei Drittel der Befragten aus diesem Milieu
hélt die allgegenwartige Exposition gegenlber elektromagneti-
scher Strahlung fiir bedenklich. Noch héher als bei den Postma-
teriellen ist der Anteil der Besorgten in der burgerlichen Mitte,
die ebenfalls nicht zu den technikskeptischen Milieus zu rechnen
ist. Hier wirde aber, selbst wenn es gesundheitlich riskant wére,
eine deutliche Mehrheit nicht auf die Nutzung eines Mobiltele-
fons verzichten.
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Gesellschaftliche Leitmilieus

Etablierte
ETA
(10 %)

Postmaterielle
PMA
(10 %)

Moderne Performer
PER
(10 %)

Traditionelle Milieus

Konservative
KON
(5 %)

Traditionsverwurzelte
TRA
(14 %)

DDR-Nostalgische
DDR
(5 %)

Mainstream-Milieus

Burgerliche Mitte
BUM
(15 %)

Konsum-Materialisten
MAT
(12 %)

Hedonistische Milieus

Experimentalisten
EXP
(8%)

Hedonisten
HED
(11%)

Grundorientierung: Das selbstbewusste Establishment: Erfolgs-Ethik, Machbarkeitsdenken und
ausgepragte Exklusivitdtsanspriiche

Soziale Lage: tiberdurchschnittlich hohes Bildungsniveau; hohe und héchste Einkommen; ho-
her beruflicher Status

Grundorientierung: Das aufgeklarte Nach-68er-Milieu: Liberale Grundhaltung, postmaterielle
Werte und intellektuelle Interessen

Soziale Lage: hohe bis hochste Bildungsabschltsse; hohe und hochste Einkommen; héhere
Angestellte, Beamte, Freiberufler, Studenten

Grundorientierung: Die junge, unkonventionelle Leistungselite: Intensives Leben - beruflich
und privat, Multi-Optionalitat, Flexibilitdit und Multimedia-Begeisterung

Soziale Lage: hohes Bildungsniveau; z. T. noch bei den Eltern lebend oder gehobenes eigenes
Einkommen; Schiler / Studenten, Selbstandige, Freiberufler

Grundorientierung: Das alte deutsche Bildungsbiirgertum: Konservative Kulturkritik, humani-
stisch gepragte Pflichtauffassung und gepflegte Umgangsformen

Soziale Lage: hohes Bildungsniveau; mittlere bis gehobene Einkommen, teilweise hohes Ver-
mogen; hoher beruflicher Status (vor dem Ruhestand)

Grundorientierung: Die Sicherheit und Ordnung liebende Kriegs- / Nachkriegsgeneration:
Verwurzelt in der kleinbirgerlichen Welt bzw. in der traditionellen Arbeiterkultur

Soziale Lage: eher niedriges Bildungsniveau: tiberwiegend Haupt- bzw. Volksschulabschliisse;
kleine bis mittlere Einkommen; hoher Anteil von Rentnern und Pensionaren

Grundorientierung: Die resignierten Wende-Verlierer: Festhalten an preuBischen Tugenden
und altsozialistischen Vorstellungen von Gerechtigkeit und Solidaritat

Soziale Lage: einfache bis mittlere Bildungsabschliisse, auch Hochschulabschliisse; kleine bis
mittlere Einkommen,; einfache Angestellte, (Fach-)Arbeiter und Arbeitslose

Grundorientierung: Der statusorientierte moderne Mainstream: Streben nach beruflicher und
sozialer Etablierung, nach gesicherten und harmonischen Verhéltnissen

Soziale Lage: qualifizierte mittlere Bildungsabschlisse; mittlere Einkommen; einfache und mitt-
lere Angestellte und Beamte, Facharbeiter

Grundorientierung: Die stark materialistisch geprdgte Unterschicht: Anschluss halten an die
Konsumstandards der breiten Mitte als Kompensationsversuch sozialer Benachteiligungen

Soziale Lage: niedrige Bildungsabschliisse; niedrige und mittlere Einkommen; tGberdurch-
schnittliche viele Arbeiter, Facharbeiter, Arbeitslose

Grundorientierung: Die extrem individualistische neue Bohéme: Ungehinderte Spontaneitét,
Leben in Widerspriichen, Selbstverstandnis als Lifestyle-Avantgarde

Soziale Lage: gehobene Bildungsabschliisse; viele noch ohne eigenes Einkommen; Angestellte,
Selbstandige, Freiberufler, Jobber, Schiiler, Studenten, Auszubildende

Grundorientierung: Die spalorientierte moderne Unterschicht / untere Mittelschicht: Verwei-
gerung von Konventionen und Verhaltenserwartungen der Leistungsgesellschaft

Soziale Lage: einfache und mittlere Bildungsgrade, viele noch ohne eigenes Einkommen; ein-
fache Angestellte, Arbeiter, Schiler, Auszubildende

Tabelle 3: Die Sinus-Milieulandschaft (prozentualer Anteil an der Bevélkerung)
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Der auffdlligste Befund in den Befragungsergebnissen zur Wahr-
nehmung der Chancen bzw. der Risiken zukiinftiger Entwick-
lungen in Richtung allgegenwartiger Informations- und Kom-
munikationstechnologien ist, dass Mehrheiten in der Bevolke-
rung Vorteile von AACC erwarten, dass es zugleich aber eine
weit verbreitete Skepsis oder sogar Angst vor den Moglichkeiten
gibt, die mit AACC kommen werden. Jeweils mehr als zwei Drit-
tel der Bevolkerung erwarten, dass AACC zu einer hoheren In-
formiertheit und einer groReren Vielfalt menschlicher Kontakte
fuhren wird. Auch in der Vermeidung menschlicher Fehler durch
Technik und die Beschleunigung demokratischer Verfahren wer-
den von deutlichen Mehrheiten Chancen gesehen. Auf der an-
deren Seite teilen jeweils mehr als drei Viertel der Befragten die
Befuirchtungen, dass das Alltagsleben immer anfélliger fiir tech-
nische Stérungen wird, dass die Burger immer starker kontrol-
liert werden und Personengruppen, die mit der technischen Ent-
wicklung nicht mithalten kdnnen, benachteiligt werden (s. Ta-
belle 4). Diese Risiken wurden auch von den Experten hoch ein-
geschatzt (s.0.). Von deutlichen Mehrheiten werden zudem eine
Entmlndigung des Menschen und negative kulturelle Auswir-
kungen erwartet. Auch dass der Umwelt von AACC erhebliche
Gefahren drohen, wird von einer deutlichen Mehrheit in der Be-
volkerung gesehen.

Bei der Wahrnehmung der Chancen und der Risiken von AACC
zeigen sich hinsichtlich der Auspragung in den sozialen Milieus
die bereits bei den modernen IKT beobachteten Pole: Auf der ei-
nen Seite gibt es hohe positive Erwartungen bei gleichzeitig un-
terdurchschnittlichem Risikobewusstsein in den Milieus der Eta-
blierten und der modernen Performer. Dieses Einstellungsmu-
ster ist auch, wenngleich nicht so stark ausgeprégt, bei den Ex-
perimentalisten festzustellen. Auf der anderen Seite sind in den
traditionellen Milieus eine deutlich geringere Wahrnehmung
der Chancen und eine starke Betonung der Risiken zu beobach-
ten. Postmaterielle und Biirgerliche Mitte liegen hinsichtlich der
Wahrnehmung der Chancen meist tiber dem Durchschnitt, wei-
sen zugleich aber auch ein starker ausgepragtes Risikobewusst-
sein auf. Bei den Hedonisten féllt auf, dass der Anteil derer, die
an AACC positive Erwartungen kniipfen, weitgehend im Durch-
schnitt liegt, dass sie mogliche Risiken aber Gberdurchschnittlich
haufig ausblenden.

Die Ambivalenz der Einschatzungen der mit AACC zu erwarten-
den Entwicklungen belegen auch die in Tabelle 5 wiedergege-
benen Haltungen zu AACC: Fir zwei Drittel der Befragten tiber-
wiegen die Vorteile, die AACC bieten wird. Nahezu genauso
viele geben aber auch an, dass sie ein ungutes Geflihl haben bei
dem, was sie auf sich zukommen sehen.

Bev. ETA | PMA | PER | KON | TRA | DDR | BUM | MAT | EXP HED

% % % % % % % % % % %
Gesamt 100,0 | 100,0| 100,0| 100,0| 100,0| 100,0| 100,0 | 100,0| 100,0| 100,0| 100,0
Unser Leben wird immer anfdligersein | o) 3| 2131 ggg| 507 02| 935 938 861 846 821 685
fur technische Stérungen
Das Verhalten der Menschen wird im- | gy 5| 1 31 g70| 509 903 938 966 906 837 795 554
mer mehr kontrolliert
Personen, die mit Technik nicht umge- | g /| S0 5 gyg' 731 813 831 888 896 801 715 609
hen kénnen, werden ausgegrenzt
Die Menschen werden sich so sehr
auf die Technik verlassen, dass sie die
I . . 669 5H3,7| 62,6| 434 783 805 870, 770, 736 678 50,3
Fahigkeit zur eigenen Entscheidung
verlieren
Herstellung, Transport und Betrieb der
IKT-Geréte werden bleibende Schaden| 59,2 485| 51,8| 395| 650, 748| 723 67,6 59,2 59,4 53,6
an der Umwelt verursachen
Ich beflirchte, dass eine vemetzte IKT | | 400 4531 406 683 730 704 67,0 584 546 467
sehr viel Energie verbraucht
Die zunchmende Technisierung des| o) o 4351 549 264 678 754 743 585 544 541 428
Alltags bedroht unsere Kultur
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Tabelle 4: Wahrnehmung der Risiken allgegenwartiger IKT (AACC)

(Antwortvarianten »stimmt ganz genau« und »stimmt eher«)
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Bev. | ETA PMA PER | KON  TRA DDR BUM | MAT | EXP = HED
% % % % % % % % % % %
Gesamt 100,0 | 100,0 | 100,0 100,0 100,0| 100,0 100,0 100,0| 100,0| 100,0 100,0
Alles in allem bringt uns die welt-
weite Vernetzung mehr Vorteile als 67,6 84,7 68,1 92,4 58,2 41,5 61,1 75,1 62,2 69,9 62,8
Nachteile
Ein durch Technik perfekt funktionie- | oo | o) o1 2411 584 787 876 835 734 722 546 501
render Alltag wére mir unheimlich
Ich habe ein ungutes Gefiihl, wasda | o 5| 4o g 5631 291 769 817 807 670 635 516 518
auf uns zukommt

Ausblick

Die bisher aus dem Forschungsprojekt vorliegenden Befunde
zeigen, dass mit der Realisierung von AACC erhebliche Risiken
verbunden sein kénnen, insbesondere im Hinblick auf

e die Sicherheit der Daten von Privatpersonen, 6ffentlichen
Stellen und Unternehmen

e die Funktionssicherheit immer komplexer werdender tech-
nischer Systeme

e den Erhalt der Privatsphére und die Wahrung von
Personlichkeitsrechten

e die gleichberechtigte Teilhabe aller Biirgerinnen und
Burger am gesellschaftlichen Leben und dem materiellen
Wohlstand

e die Verfugbarkeit von Ressourcen und den Erhalt der
Umwelt.

Aus den Ergebnissen der Représentativbefragung in Verbindung
mit psychologischen Analysen ist zudem zu schlieen, dass gut
zwei Drittel der Bevoélkerung den sich durch AACC abzeich-

Tabelle 5: Haltung gegeniiber AACC
(Antwortvarianten »stimmt ganz genau« und »stimmt eher«)

nenden Entwicklungen skeptisch oder sogar mehr oder weni-
ger hilflos gegenlber stehen. Vor diesem Hintergrund erscheint
ein breiter gesellschaftlicher Dialog dartiber notwendig, welche
Entwicklungen, die AACC moglich macht, tatsachlich angestrebt
werden sollen, wie die dazu erforderlichen Techniken zu gestal-
ten sind, welche rechtlichen Rahmensetzungen notwendig sind
und wie Birgerinnen und Birger zu einem kompetenten Um-
gang mit den neuen Techniken befdhigt werden kénnen. Der
Schwerpunkt der Arbeiten in der zweiten Phase des Projekts lag
und liegt deshalb auf

e der Erarbeitung von Empfehlungen fiir Vorsorgestrategien
im Zusammenhang mit AACC in ausgewdhlten Anwen-—
dungsbereichen unter Beteiligung von Biirgern und Exper-—
ten sowie ihrer Vermittlung an Politik, Wissenschaft und
IKT-Wirtschaft

e die Entwicklung eines Konzepts fiir eine zielgruppengerechte
Risikokommunikation im Zusammenhang mit AACC

e der Unterstitzung eines offentlichen Dialogs tber die

Perspektiven von AACC und die damit verbundenen
Risiken.
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Endnotes

1 In diesem Text werden, wo immer es méglich ist, geschlechtsneutrale
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len folgt die Wortwahl um der besseren Lesbarkeit willen den allge-
meinen sprachlichen Konventionen. Aus Sicht der Autoren bedeutet
dies keine Geringschdtzung der Rolle von Frauen in Gesellschaft und
Wissenschaft.

Denn sie wissen nicht, was sie tun?

http://rettet.die.uni-bremen.de
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Viola Brauer

Kritischer Wissensaufbau oder
Wissen als Entity-Relation zwischen Infohdppchen

. Wissen ist Macht und nichts Wissen macht nichts" alter Spruch aus der Schule, gebraucht vor Priifungen. Wir wandeln uns von
einer Informationsgesellschaft zu einer Wissensgesellschaft und wir wissen nicht, was das ist. Hat das was mit Computern zu tun und
mit Internet und mit viel Wissen? Oder mit immer genau das wissen, was gerade gefragt ist: Wikipedia und Google hilf!

Dieser Artikel will dem Begriff Wissen auf die Spur kommen, ihn in Relation setzen zu den Begriffen Nachricht, Information,
Weisheit und Vernunft und so einen zugegebenermal3en subjektiven Sinn schaffen.

Informationsquellen

Neben Wikipedia und Google, kann mensch auch seinen Mit-
menschen fragen, in Blichern lesen, Vortrdgen zuhoren, selbst
Beobachtungen anstellen, eigene Erfahrungen ernst nehmen
und selbst Schliisse daraus ziehen.

Abhangig von der Informationsquelle variiert die Zuverlassigkeit
der Information — es ist eben nicht alles richtig, was mensch bei
Google findet. Die Medien zeigen, was sie zeigen sollen und
wollen, nicht was mensch hofft, darin zu finden. Nicht ohne
werden Medien auch als vierte Macht im Staat bezeichnet und
auch manche Mitmenschen besitzen die Gabe, Informationen so
zu verpacken, das damit bestimmte Gedanken, Vorstellungen,
Wiinsche und Handlungen beim Empfanger ausgeltst werden.
Kritische Informationsaufnahme ist jedoch nicht immer méglich.
In einem Trancezustand, wie er leicht beim Fernsehschauen oder
bei einer Meditation eintritt, wird das kritische Bewusstsein ge-
schwécht und empfangene Informationen kénnen ungehindert
das Gehirn passieren.

Nachricht, Information, Wissen

Bevor eine Information zu uns kommt, liegt sie als Nachricht
vor. Irgendeine Folge von Bits, eine Menge von Ereignissen, was
auch immer, das an einer Person oder an einen Prozess gesendet
wird. Eine Nachricht ist ein Datenstrom, der an eine bestimmte
Entitat, an einen bestimmten Empfanger gerichtet wird.

Ob diese Nachricht verstanden wird, hdngt von der Entitat ab.
Ich will eine Nachricht, die fir den Empfanger deutbar ist als In-

formation bezeichnen. Als Beispiel ist eine verschlisselte Email
eine Nachricht, aber im verschliisselten Zustand stellt sie fiir den
Empfanger keine Information dar. Das sagt ihm schlicht nichts.

Kommt die Nachricht inhaltlich an, wird also bei Empfénger zu
Information, so obliegt der Empfanger mitunter der Versuchung,
die neuen Nachricht mit bereits Bekanntem zu verknipfen.

Passiert das ofters mit dhnlichen Informationen, so haufen sich
die Informationen zu einem bestimmten Themengebiet und mit
der Anzahl der Verkniipfung der einzelnen Informationshapp-
chen entsteht Wissen zu dem bestimmten Thema.

Wissen um etwas

Das Wissen sich um eine Themengebiet herum ansammelt,
héngt mit der Wichtigkeit der Verkntipfung der Informationen
zusammen. Zusammenhdnge zwischen den einzelnen Informa-
tionen herstellen, Ursachen, Wirkungen, Wechselwirkungen
und Widerspriiche aufdecken, gehort zum Verknilipfen der In-
formationen, die dann in einem Beziehungskontext zueinander
stehen.

Besonders die Widerspriiche. Nichts ist flir einen menschlichen
Geist spannender als Widerspriiche. Er will sie 16sen. Widersprii-
che sind flir den Geist wie Konflikte fiir eine Gesellschaft — un-
vermeidbar, stérend und Triebfeder zugleich. Dadurch werden,
wenn das Wissensgebiet fiir den Geist interessant ist, mit der
Zeit immer mehr Informationen gesammelt und sie werden im-
mer mehr verkntipft und strukturiert.

Viola Brauer

Viola Brauer, CISSP, CISA, CISM, ist seit 2001 selbstdndige Beraterin fiir IT-Security Manage-
ment. lhr Schwerpunkt liegt im Spannungsfeld zwischen Verfligbarkeit, Vertraulichkeit, In-
tegritdt und Nicht-Abstreitbarkeit von Informationen und deren organisatorische und tech-
nische Realisierung in Grounternehmen.

Zudem ist sie im Prifungsausschuss der IHK Minchen und Oberbayern u.a. fir die Berufe
Fachinformatikerin und Fachinformatiker.
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Ist ein Wissensgebiet erst einmal ansatzweise erfasst, das be-
deutet, es sind innerhalb einer hinreichenden Menge von In-
formationen gentigend Verkniipfungen erstellt worden, so kén-
nen weitere Informationen durch logisches Schlieen gewonnen
werden. Das logische SchlieRen ist das bewusst machen der In-
formationen, die , zwischen den Zeilen" des bereits Vorhanden
liegen. Diese Informationen stecken in den Relationen der Infor-
mationen, ihren Abhéngigkeiten und Wechselwirkungen.

Aus dem logischen SchlieBen innerhalb eines Wissensgebiets
kann Abstraktion erfolgen, die wiederum in dhnlichen Wissens-
gebieten angewandt werden kann. Durch Abstraktion und De-
duktion kénnen Schlussfolgerungen, die auf einem Gebiet gezo-
gen werden, in ein anderes Gebiet Ubertragen werden. Das Ge-
biet, auf das sich Wissen bezieht ist somit sehr weit gefasst.

Das ist so wie Go-Spielen; aus der eigenen Mitte heraus in neue
Gebiete vordringen. Beides setzt voraus, zumindest etwas rich-
tig verstanden zu haben, zumindest ein Gebiet wirklich erobert
und sich angeeignet zu haben — halt das Gegenteil von Ober-
flachlichkeit.

Neuronen und Beziehungen

Der Aufbau von Wissen im menschlichen Gehirn l&sst sich schon
mittels Neuronen beschreiben. Das Gehirn besteht aus einer
Vielzahl von Neuronen. Jedes Neuron ist Trager kleinster In-
formationseinheiten und ist mit anderen Neuronen verbunden.
Neuronen konnen gleichzeitig agieren, das Gehirn ist also ein
massiver Parallelrechner. Jeder Gedanke hangelt sich durch un-
zdhlige Neuronen hindurch um von einer staubigen Wolke zu
einem ausgesprochen Satz zu werden. Und wie bei einem Stras-
sen- oder Eisenbahnnetz besteht die Stdrke eines neuronalen
Netzes in der Menge , der Qualitdt und der Sinnhaftigkeit der
Verknupfung.

Das menschliche neuronale Netz kann vereinfacht durch ma-
schinelle neuronale Netze siwerden, die Entscheidungen auf-
grund von Gelerntem treffen kénnen.

Schlussfolgerungen aus mehreren Datenquellen
ziehen... ... konnen Computer auch

Entscheidungen kdnnen Computer auch aufgrund von Daten-
banken treffen, in denen Daten strukturiert abgelegt sind. Auch
hier ist die Art der Verkniipfung entscheidend fiir die Moglichkeit
der spateren Nutzung. Man erinnere sich an Datenbankmodel-
lierung und das Aufdréseln von n:m-Beziehungen. Und wehe,
wenn sich spdter herausstellte, dass das Design Mist war.

Die Daten einer Datenbank konnen miteinander korreliert wer-
den, die gefundenen Beziehungen der Daten untereinander stel-
len weitere Informationen dar; dhnlich wie dem menschlichen
Korrelieren von Informationen. Bei Datenbanken heilt das Data
mining; oder, weitergehend, das Data warehouse, das Informa-
tionen von mehrere Datenbanken sammelt und diese wiederum
korrelliert in einem Data mart ablegt. Das Data mart ist somit
eine Informationssammlung aus mehreren Datenbanken die
mittels Relationen verkniipft sind.
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Ein menschliches Data mart entsteht wenn ein Mensch Infor-
mationen aus unterschiedlichen Quellen miteinander verknipft.
Mein GroBvater schaute in den Zeiten des kalten Krieges immer
zwei Nachrichten: , Aktuelle Kamera", die Nachrichtensendung
aus dem DDR-Fernsehen und anschlieBend , Heute" im ZDF.
Wie bereits oben im Abschnitt Datenquellen erwéhnt, sind Wi-
derspriiche normal und kritisches Bewusstsein gefragt.

Ressourcenverbrauch: Energie und Zeit

Der Begriff Wissen geht wie hier beschrieben tber das reiner
Faktenwissen hinaus. Reines Faktenwissen stellt ausschlielich
eine Sammlung von Informationen dar. Wissen setzt das Vor-
handensein von Zugriffsmoglichkeiten auf entsprechende In-
formationen voraus, beinhaltet aber zusatzlich die Fahigkeit zur
Verkntipfung derselben. Also eins und eins zusammen zu zah-
len. Die Anzahl méglicher Schlussfolgerungen wéchst expotenti-
ell mit der zur Verfligung stehenden Informationsmenge.

Andere notige Ressourcen sind Energie und Zeit; das gilt sowohl
fur das Data mart als auch fiir den Kopf; Denken nimmt viel
Energie in Anspruch — nicht zu Unrecht gilt Schach spielen als
Sportart-. Allein der ,Betrieb” eines menschlichen neuronalen
Netzes ist energetisch aufwendig.

Das logische SchlieBen benotigt Zeit, da die sinnvollen Relati-
onen zu einer Menge von Informationen ,abgegrast” werden
mussen. Wie effizient dabei eine Datenbank oder ein mensch-
liches Gehirn ist hdngt unter anderem von der Anordnung der
Informationen ab; also welche Information mit welcher ver-
knlipft ist / welches Neuron mit welchen anderen beziehungs-
weise wie das Datenschemata der Datenbank aussieht/ welche
Relationen zwischen den Tabellen definiert sind. Und wie bei
der Datenbank flieRt in das Design der Relationen die am wei-
testen reichende Arbeit. Das anschlieBende Flttern mit Daten-
satzen ist eher stupide. Dagegen braucht das Finden eines , ro-
ten Fadens" aus einem Wust von gelesenem Material seine Zeit.
Das diese Zeit dann nicht mit stupidem Auswendiglernen vertan
werden kann, liegt auf der Hand. Der Umkehrschluss gilt ge-
nauso: Wenn keine Zeit zum Nachdenken vorhanden ist, nitzt
das ganze schone ,data mart" nix.

Versuch einer Definition: Wissen

Wissen ist die Fahigkeit aus einer Menge von Informationen
durch Bildung geeigneter Relationen im Vorfeld unbekannte
Fragestellungen zu beantworten. Also ungefdhr das, was einem
in einer Priifung abverlangt wird.

Wissen ist gefahrlich

In der Priifung kommt die Fragestellung von auBen. Die Frage-
stellung kann bei Menschen auch von innen kommen. In dem
Moment, wo ein Mensch selbstandig entscheidet, worliber sie
nachdenkt und welche Informationen sie sich daflr verschafft,
ist das Ergebnis nicht mehr vorhersagbar.
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Wissen und Vernunft

Der Sinn des Wissens ist die Beantwortung von Fragestellungen.
Dazu hilft eine schnelle Auffassungsgabe, die eine in die Lage
versetzt, rasch praktischen Gebrauch von Dingen zu machen-
zum Beispiel ein technisches Gerat oder eine Software nach dem
benoétigten Feature abzuscannen oder herauszubekommen wo
das Gesuchte in der neuen Word-Version steckt. Wissen ist auf
praktische Ziele hin orientiert.

Hingegen ist Vernunft umfassender (ich benutze den Begriff
Vernunft von Erich Fromm (,Den Menschen Verstehen, Psy-
choanalyse und Ethik", Deutscher Taschenbuchverlag, 7. Auf-
lage Januar 2005, Seite 86). Vernunft will zum Wesen der Dinge
vordringen, ,ihre verdeckten Zusammenhénge, ihren tieferen
Sinn" ergriinden. Die Zusammenhénge erkennt ein Data mart,
den Sinn nicht.

Weiter bei Fromm: ,, Sie (die Vernunft Anm. d. A.) hat die Auf-
gabe, etwas zu wissen, zu verstehen, zu erfassen und den Men-
schen durch dieses Begreifen zu den Dingen in Beziehung zu
setzen.” Der letzte Aspekt, das In-Beziehung-Setzen zwischen
Mensch und dem Objekt des Interesses ist meiner Meinung
nach der wesentliche Unterschied zwischen einem Data mart
und einem Menschen. Ein Data mart kann kein Verhdltnis auf-
bauen zwischen sich und den gespeicherten Daten; es kann
keine Nachte durchdiskutieren, kann nicht leidenschaftlich stu-
dieren und sich selbst immer wieder zu fragen — es kann sich
nicht einer Sache hingeben und es kann dem Wissen keinen Sinn
geben. Und vor allem kann das Data mart das Objekt seines
Wissen nicht selbst bestimmen. Die Unterschied zwischen Wis-
sen und Vernunft liegt demnach in der Vergabe von Sinn, der
abhangig ist von der Beziehung Wissender und Wissensgebiet.
Mit allen Sinnen bei der Sache sein, erleichtert den Erwerb von
Wissen ungemein (und mensch bekommt die damit verbrachte
Zeit nicht mehr mit).

Wolfgang Coy

Rechnen, Denken,

Am Ende von Wittgensteins Tractatus logico-philosophicus,
nachdem er das menschliche Erkenntnisvermégen vom Reich
der Objekte auf sprachliche Aussagen Uber die Welt und das
Rasonnement Uber diese Aussagen zuriickfihrt hat, steht unter
6.52 die gern Uberlesene Bemerkung »Wir fihlen, dass selbst,
wenn alle moglichen wissenschaftlichen Fragen beantwortet
sind, unsere Lebensprobleme noch gar nicht bertihrt sind. Frei-
lich bleibt dann eben keine Frage mehr; und eben dies ist die
Antwort.«

Alan Mathison Turing steht nicht nur als Cambridge-Absolvent
der sprachlichen Wende Wittgensteins sehr nahe. Er ndhert sich
dem Denken von der Seite der Berechenbarkeit und verschiebt

Wissen und Weisheit

Wenn Wissen, wie oben dargestellt, das Schlussfolgern von be-
reits bestehenden Fakten beinhaltet, so ist Weisheit mehr das
Vorhersagen von Unbekanntem auf Basis von Erfahrung. Die
Erfahrung ist im Prinzip auch Wissen, das vielleicht auf anderen
Gebieten gesammelt wurde und durch Abstraktion und Deduk-
tion auf die scheinbar véllig andere Situation angewandt wird.
Erfahrungswissen verfligt im Gegensatz zu Auswendiggelern-
tem Uber eine subjektiv vertrauenswiirdige Quelle. Und es um-
fasst im Gegensatz zu logisch Geschlussfolgertem auch die Préa-
missen, die in die theoretische Betrachtung nicht einflossen.

Die Begriffe Vernunft (das Wesen einer Sache erfassen) und
Weisheit bedingen sich. Ich muss das Wesen einer Sache erfas-
sen um Aussagen Uber deren zukiinftiges Verhalten machen zu
kénnen.

Zusammenfassung und Fazit

Die Verkniipfung von Fakten zu Wissen lber ein Gebiet braucht
Zeit und Energie. Ein Uber Relationen verknUpftes Informations-
netz ldsst Schlussfolgerungen und damit die Beantwortung kon-
kreter Fragen zu dem Wissensgebiet zu. Bei Computern heifit
das Data mining oder auch Data mart, je nach Menge der Infor-
mationsquellen.

Verschiedene Informationsquellen miteinander verkntipfen und
Korrelationen zwischen den Informationen erstellen kdnnen
Mensch und Maschine. Sich seinen eigenen Senf dazu zu den-
ken, das Objekt des Interesses selbst auszusuchen, das Wesen
einer Sache zu erkennen, zu ihr eine Beziehung aufzubauen und
Sinn zu stiften ist eine rein menschliche Angelegenheit.

lebenslange Bildung

den linguististic turn zum Begriff der Berechenbarkeit hin. Rech-
nen wird bei Turing anders als bei anderen gleichzeitig formu-
lierten formalen Kalkilen der Berechenbarkeit durch die Tatig-
keit eines menschlichen Rechners mit Bleistift, Radiergummi und
Karopapier beschrieben. Wir kénnen uns ein Schulkind bei sei-
nen Rechenaufgaben vorstellen. Zu jedem Zeitpunkt ist dieser
menschliche Rechner in einem von einigen méglichen >Arbeits-
zustdnden«. Betrachtet wird nur ein einziges Karokéstchen, in
dem ein wohlvertrautes Zeichen aus einem endlichen Vorrat
steht. Im Kopf ist eine algorithmische Anweisung, eine von ein
paar Anweisungen, was jetzt zu tun sei: Ob das Zeichen durch
ein anderes ersetzt wird oder ob das rechts oder das links an-
schlieRende Kastchen zu bearbeiten sei, oder ob die Rechnung
zu Ende gekommen ist. Eine schlichte Vorstellung, die gleich-
wohl alles >Rechnenc< vollstdndig beschreiben soll. >It is my con-
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tention that these operations include all those which are used in
the computation of a number.c Turing nennt dieses wohlerzo-
gene rechnende Schulkind paper machine.

Turings Weltbild war vom allgemeinen Stand der Wissenschaften
geprégt, soweit sie Mathematikern vertraut war, in den engen
Ansatzen der formalen Logik, die sich zu dieser Zeit sehr stark
auf das Hilbertsche Grundlagenforschungsprogramm konzent-
rierten, also die Forderung nach Vollstandigkeit, Widerspruchs-
freiheit und Entscheidbarkeit axiomatischer Kalkle. Sein Biograf
Andrew Hodges hat dies sehr schon auf den Punkt gebracht, als
er darauf hinwies, fir den ganz jungen Alan sei >Natural Won-
ders every Child Should Knows, das wichtigste Buch gewesen,
eine schlichte Popularisierung und Reduktion aller Naturwissen-
schaften auf die Mechanik.1

Vor diesem Hintergrund wird deutlich, dass Turing zwei Vorstel-
lungen pflegt:

e Alles Denken ist formal und symbolisch als Schlussfolgern
beschreibbar (was mit geeignetem Programm von seiner pa-
per machine als Rechnung ausfiihrbar wére).

e Aus Griinden der endlichen molekularen Struktur der Gehirns
[&sst sich alles SchluBfolgern in finiten Kalkilen beschreiben.
Bei Turing heifit es dazu knapp: >For the present | shall only
say that the justification lies in the fact that the human me-
mory is necessarily limited.<2 Turings Uberlegungen bleiben
dabei etwas vage. Roger Penrose spitzt dies m.E. angemes-
sen zu: >It seems likely that he [Turing] viewed physical ac-
tion in general — which would include the action of a hu-
man brain — to be always reducible to some kind of Turing-
machine action.<3 Andrew Hodges nennt die die Turing-
These (im Unterschied zur Church-Turing These).

Er folgt damit dem Wittgensteinschen Programm des Tractatus,
ohne sich explizit darauf zu beziehen — und ohne die kritischen
Zweifel, die Wittgenstein in den Jahrzehnten nach der Erstverof-
fentlichung quélten. Turing interessiert sich mehr fir die Frage,
wie weit seine paper machines gehen kdénnen. In seinem 1950
fur ein philosophisch interessiertes Publikum geschriebenen Auf-
satz »Computing machinery and intelligence« schldagt er einen
Wettbewerb zwischen Mensch und Maschine vor, um die Leis-
tungsfahigkeit >Intelligenter Programmec« zu testen. Der Aufsatz
endet mit: »We may hope that machines will eventually compete
with men in all purely intellectual fields. But which are the best
ones to start with? Even this is a difficult decision. Many peo-
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ple think that a very abstract activity, like the playing of chess
would be best. It can also be maintained that it is best to provide
the machine with the best sense organs that money can buy,
and then teach it to understand and speak English. This process
could follow the normal teaching of a child. Things would be
pointed out and named, etc. Again | do not know what the right
answer is, but | think both approaches should be tried.

Mit dhnlicher Unbekiimmertheit haben John McCarthy und
Marvin Minsky diese Vorgehensweise fortgefiihrt, als sie 1956
auf der beriihmten Dartmouth-Conference ein Forschungspro-
gramm zur kinstlichen Intelligenz verkiindeten, dessen philo-
sophische Hoéhenfliige bis heute wenig ergiebig sind, wobei die
vorherrschenden Denkfiguren sich von Dekade zu Dekade wan-
deln - vom Turingtest zum Schachspiel, vom Schachspiel zum
Sprachverstehen, vom Sprachverstehen zur Robotik, von Ro-
botern zur Schwarmintelligenz - ohne das sie der Turingschen
Frage »Can a machine think?< wirklich ndher gekommen sind.

*

Kant wéren solch rein computationale Bestimmungen des Den-
kens wohl fremd geblieben. >So kann sich niemand blof3 mit der
Logik wagen, Uber Gegenstdnde zu urteilen.< heiBt es in der Kri-
tik der reinen Vernunft. Kant hat Denken nicht nur als Logik
begriffen, sondern im Kontext von Erkenntnis, moralischer und
dsthetischer Bewertung und zum Zwecke des Entscheidens und
Handelns gesehen. Drei Fragen sind laut Kant zu beantworten:

e Was kann ich wissen?
e Was soll ich tun?
e Was kann ich hoffen?

Zur Beantwortung der Frage, was wir sicher wissen kénnen, wie
also menschliche Erkenntnis moglich sei, fihrte Kant drei Schich-
ten des Denkens ein: die Vernunft, die das logische Denken re-
guliert, den Verstand, der das analytische Denken konstituiert
und die Urteilskraft, die nach Erkenntnis des Sachverhaltes und
der Handlungsmoglichkeiten die Abwagung zum Bewerten und
Handeln erlaubt. Menschliches Handeln tiberwindet damit die
Zwange der Natur und erlaubt es, freie Entscheidungen zu tref-
fen.* Ein gutes Urteil griindet notgedrungen auf Sinneseindri-
cken, auf dem, was der Fall zu sein scheint — also auf den Phéno-
menen, die nach bester Einsicht fir wahr gehalten werden. Ur-
teilskraft muss freilich entwickelt werden. Sie ist Ergebnis einer
lebenslangen Bildung, Erfahrung und Ubung, ein Ergebnis, das
freilich nicht immer erreichbar ist: \Der Mangel an Urteilskraft ist

Wolfgang Coy

Wolfgang Coy, Professor flir Informatik in Bildung und Gesellschaft an der Humboldt-Univer-
sitat zu Berlin; Mitglied des FIfF-Beirats
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eigentlich das, was man Dummbheit nennt, und einem solchen
Gebrechen ist gar nicht abzuhelfen.< heifit es ohne grofe Hoff-
nung in der Kritik der reinen Vernunft.

Was bedeutet dies nun nach dem Eintritt der >-Denkmaschinenc
in unsere Alltagswelt? Computer sollen die Frage »Was kann ich
wissen?< zu beantworten helfen, so dass die Antwort auf die
Frage >Was soll ich tun?« leichter fallt. Die Frage »Was kann ich
hoffen?« bleibt davon unberihrt. Diese wird weder bei Wittgen-
stein noch bei Turing als wissenschaftliche Frage gesehen — und
auch bei Kant bleibt sie zwischen den Zeilen offen. So offen,
das der preuBische Koénig Friedrich Wilhelm Il ihm in einer pri-
vat versendeten Kabinettsordre verbot, 6ffentlich dartiber zu ra-
sonnieren (Was der Koénigsberger Rektor bis zum Tod des Ko-
nigs auch beachtete). Kants Reflexion Nr. 177 >Was wir denken,
kénnen wir nicht immer sagen< aus den >Reflexionen zur An-
thropologie« klingt unter diesen Umstanden wie Resignation vor
der Zensur; es ist aber eine Bemerkung Uber das Denken, das die
Grenze zum Hoffen Uberschreitet. Damit geht Kant Uber eine
alleinige Bestimmung des Menschen als , denkendem Wesen"
hinaus. Den drei Leitfragen lasst er deshalb eine vierte Frage fol-
gen:>Was ist der Mensch?¢ Diese kann weder von der Formalen
Logik noch von der Informatik beantwortet werden. Jeder Ver-
gleich mit dem Computer fiihrt nur in die Irre.

Wittgensteins Neffe Heinz v. Foerster greift die Schlussbemer-
kung im Tractatus auf seine Weise auf. Wie Turing geht er zum
Beispiel der Machine zuriick, wobei er triviale und nichttriviale
Maschinen unterscheidet. Ein funktionierender Automat ist tri-
vial, weil er genau das tut, was er tun soll. Heinz v. Foerster
fuhrte als Beispiel gern Rolls-Royce-Motoren an, bei denen er
unterstellte, die sie genau so funktionierten, wie die Ingenieure
sich das vorstellten. Auch eine deterministische Turingmaschine
ist in Bezug auf den ndchsten Arbeitsschritt trivial (so wie auch
das Programm einer nicht-deterministischen Turingmachine
eine nicht genauer diskriminierte Menge moglicher Nachfolge-
zustdnde festlegt). Die Frage, ob so eine paper machine jemals
mit dem Rechnen zu Ende kommt, ist freilich, wie wir dank Alan
Turing wissen, nicht entscheidbar. Foersters Dreh ist nun, dass
er alle interessanten< Fragen als nicht entscheidbar einstuft, wo-
bei er von der logischen Unentscheidbarkeit zur Unentscheid-
barkeit des richtigen Handelns Gibergeht. Ob das Weltall unend-
lich alt oder groB ist oder ob ein Big Bang die Erkldrung ist, ob
wir jemals Zeitreisen unternehmen koénnen, ob unsere Galaxis
in einem schwarzen Loch verschwinden wird, ob Gotter oder
Ddmonen existieren, ob der Mensch seinem Wesen nach gut
oder bose ist, all dies sind unentscheidbare Fragen. Das wére
als solches eine billige Beobachtung. Spannend wird sie bei Fra-
gen, die ein Handeln verlangen. Bei der Frage, ob wir diesen
Partner oder jenen heiraten sollen oder besser ledig bleiben, ob
wir eine Krankheit durch eine Operation bekdmpfen lassen wol-
len, ob wir auswandern sollen oder im Lande bleiben, ob wir
diesen Beruf ergreifen oder jenen, ob wir aus dem Haus gehen
oder ein Buch lesen, missen wir uns entscheiden und es gibt
keine eindeutige Handlungsanweisung. >Das ist das Amusante
an den prinzipiell unentscheidbaren Fragen; dass es eben keinen
Formalismus, keinen Zwang gibt, der mich zwingt, diese Fra-
gen in dieser oder jener Form zu beantworten. Mit dieser prin-
zipiellen Unentscheidbarkeit ist ein Raum der Freiheit gedffnet,

in dem du jetzt entscheiden kannst. Das heisst, prinzipiell unent-
scheidbare Fragen kénnen nur wir entscheiden, indem wir sa-
gen: Ich mochte diese Entscheidung wéhlen, denn ich habe die
Freiheit, hier zu wahlen, was ich will. Die Idee, die Freiheit mit
der prinzipiellen Unentscheidbarkeit zu kombinieren, bringt jetzt
die Idee der Verantwortung mit sich, denn wenn ich eine prinzi-
piell unentscheidbare Frage entscheide, habe ich mit dieser Ent-
scheidung die Verantwortung fur diese Entscheidung tibernom-
men.<6 An der logischen Kategorie der >nicht entscheidbaren
Fragen« spiegelt sich so die ethische Kategorie der >Zu entschei-
denden Fragen.< Turings These und mit ihr manche Hoffnungen
der Kinstlichen Intelligenz 16sen sich im Ethischen Imperativ
Foersters auf. Noch einmal Heinz v. Foerster: >Unentscheidbar-
keit ist die Einladung, sich zu entscheiden. Fur diese Entschei-
dung trdgt man dann die Verantwortung.« Das heift also, selbst
wenn alle logisch entscheidbaren Fragen geklart wéren, alles Be-
rechenbare berechnet wire, bliebe das Ethische unbearbeitet.
Dafir brauchen wir Urteilskraft. Das ist das lebenslange Ziel von
Erziehung und Bildung.
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Jiirgen Altmann

Nanotechnik, Singularitdt und Transhumanismus

Herausforderungen fiir Wissenschaft und Moral

Kiinstliche Intelligenz (KI) und Robotik sind beide zundchst mit hoch fliegenden Versprechungen angetreten. Viele Leistungen, die
dem Menschen einfach erscheinen — Objekte in komplexer Umgebung visuell erkennen, Sprache verstehen, Probleme Iésen usw.
— haben sich dann aber als extrem schwierig zu programmieren herausgestellt. Noch heute sind Menschen bei solchen Aufgaben
Rechnern (iberlegen, auch wenn Rechner in anderen Bereichen (z.B. Schach Spielen) den Menschen (ibertroffen haben.

Seit Mitte der 1980er Jahre wird nun das Konzept der Nano-
technik propagiert, das die Rechnerleistungen immer weiter stei-
gern und unvermeidlich zu kinstlicher Intelligenz auf menschli-
chem Niveau oder dariiber fiihren soll. Dabei spielten die Visio-
nen von K. Eric Drexler eine zentrale Rolle, die auch von einigen
fuhrenden, wenn auch nicht unumstrittenen Software-, KI- und
Robotikexperten — vor allem Ray Kurzweil, Marvin Minsky und
Hans Moravec - positiv aufgenommen wurden. Drexlers Haup-
tidee ist der universelle molekulare Montageautomat (sog. ,, As-
sembler”).” Durch ein Programm gesteuert synthetisiert er be-
liebige Molektle und gréRere Einheiten, indem er die entspre-
chenden Bausteine der Umgebung entnimmt und mechanisch
an die richtige Stelle setzt, wo sie eine Bindung eingehen. Insbe-
sondere kann er eine Kopie von sich selbst erzeugen. Um ma-
kroskopische Produkte herzustellen, wiirde man die Assembler
sich z.B. 30 Generationen lang verdoppeln lassen und dann bei
den nunmehr 1 Milliarde Assemblern das Programm auf das ge-
wiinschte Produkt umschalten. Dieses Konzept — von den Be-
furwortern inzwischen ,, molekulare Nanotechnik” genannt — ist
wissenschaftlich umstritten, aber nicht widerlegt.

Eine zweite Grundidee ist die des Nanoroboters — eines Systems
von einigen hundert Nanometer bis einigen Mikrometer GroRe,
das eine Energieversorgung, ein Kommunikationssystem und ei-
nen Steuerrechner hat, sich fortbewegen kann, Eigenschaften
seiner Umgebung feststellen und aktiv auf letztere einwirken
kann, sich ggf. auch vermehren kann. Um Wirkungen in gro-
Berem MaRstab zu erzielen, wiirden Nanoroboter in der Regel
in Schwérmen auftreten. Nanoroboter kénnten z.B. in lebenden
Zellen als Sonden wirken und somit die biochemischen Prozesse
vollstandig aufklaren helfen. Sie wiirden defektes Erbgut (DNS)
in Zellen reparieren, Alterungsprozesse aufhalten oder zuriick
drehen. Die Vorgénge in Zellen kdnnten gestoppt und wieder in

Gang gesetzt werden. Knochen wiirden mit Diamant verstérkt,
Organe leistungsfahiger gemacht oder durch bessere ersetzt.

Eine Reihe weiterer Konzepte sind mit molekularer Nanotechnik
verbunden, darunter das Auslagern des Gehirninhalts in einen
Rechner, wo die Person dann als Software weiter lebt, und die
Ausbreitung in den Weltraum.

Wiirden Nanoroboter in allen Nervenzellen sitzen, kénnte man
damit von auBen messen, was alle Neurone im Gehirn gerade
tun (feuern oder nicht feuern), ggf. auch die Zustdnde an den
einzelnen Synapsen feststellen und melden. So kénnte ein voll-
standiges Bild des Gehirns erstellt werden, in einen Rechner her-
untergeladen werden und dort als Simulation weiter laufen.
Umgekehrt konnten die Nanoroboter die Neurone steuern und
so Sinneseindriicke erzeugen oder Gedanken hervorrufen. Auch
kénnten so Verbindungen zu kiinstlichen Informationsverarbei-
tungssystemen und -speichern hergestellt werden, die sich im
Korper oder auBerhalb befinden, oder zu den Gehirnen ande-
rer Menschen.

Molekulare Nanotechnik wiirde den Transport in den Weltraum
radikal verbilligen. Die durch Wachstum der Menschheit (wenn
niemand mehr stirbt) oder den Aufwuchs nanotechnischer Sy-
steme auf der Erde zu erwartenden Ressourcenprobleme lieRen
sich Uberwinden, indem man Rohstoffe auf dem Mond, Plane-
ten und Asteroiden abbaut und grofRe Teile der Menschheit in
Weltraumkolonien auslagert. Das wirde auch Probleme |6sen
wie Umweltverschmutzung, Atomkrieg oder ZusammenstoB der
Erde mit einem Asteroiden.

Andere empfehlen aber auch, Nanoroboter fiir die Reinigung
der Umwelt auf der Erde von Schadstoffen zu verwenden; wei-
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ter gehende Vorstellungen sehen die Umgestaltung der Erde
vor, das sog. Terraforming.

Eine ausfuhrliche jingere Darstellung vieler der mit molekula-
rer Nanotechnik verbundenen Konzepte ist Ray Kurzweils Buch
»The Singularity is Near" (2005).2 In Bezug auf Computer stellt
Kurzweil ein Modell des Wachstums der Rechenleistung auf, bei
dem die Verdopplungszeit des ,, Moore'schen Gesetzes" sich im
Laufe der Zeit immer weiter verringert, so dass die Rechenlei-
stung, die man fiir 1000 $ kaufen kann, mit der Zeit gemaR ei-
ner doppelt-exponentiellen Funktion ansteigt. Das passt auf die
Entwicklung von 1900 bis heute, wird dann aber bis 2100 ex-
trapoliert. Demnach wird die Rohrechenleistung eines mensch-
lichen Gehirns (10" Rechnungen pro Sekunde) um 2023 er-
reicht, die von 10 Milliarden menschlicher Gehirne, 10?6 R/s) um
2049. Grenzen gibt es nur fiir spezifische Technologien, dann
kommt nach Kurzweil jeweils eine neue Technik, die das weitere
Wachstum erméglicht. Die Silizium-Lithografie reicht etwa noch
fur zehn Jahre, in den Folgejahrzehnten werden dreidimensio-
nale Strukturen das weitere Wachstum sicherstellen. Um 2080
werde man 10%? R/s fiir 1000 $ erreichen, in dem jedes der in 1
kg Materie enthaltenen 10% Atome 100 bits speichert und 10"
Rechenschritte pro Sekunde durchfiihrt. Spater werde die (dann
hauptsachlich nicht-biologische) Intelligenz die Masse des Son-
nensystems zum Rechnen nutzen (107°-10%° R./s im frithen 22.
Jahrhundert), und schlieRlich werde sie sich mit Lichtgeschwin-
digkeit (oder schneller) das Universum vornehmen, das dann
.aufwacht".
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Abbildung 1:
Rechenleistung, die man nach Kurzweils Modell fiir 1000 $
kaufen kann (in Rechnungen pro Sekunde (iber der Zeit).
Im logarithmischen Mal3stab wird die
Doppel-Exponentialfuntion sichtbar.

Wenn die Roh-Rechenleistung eines Computers in anderthalb
Jahrzehnten die des menschlichen Gehirns erreichen wird, dann
- 50 Kurzweil — wird auch die entsprechende ,starke" KI damit
verbunden sein. Das kénne durch Nachbau des Gehirns erreicht
werden, das man durch immer bessere Untersuchungstechniken
vollstandig verstehen werde. AnschlieBend werden die Compu-
terfahigkeiten aber beschleunigt weiter gesteigert werden und
die Intelligenz des Menschen schnell hinter sich lassen. Diese su-
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per-intelligenten Systeme werden dann Wissenschaft viel schnel-
ler betreiben und die Technik (einschlieBlich sich selbst) immer
schneller weiter entwickeln, bis zu den durch die Naturgesetze
gegebenen Grenzen. Dies ist dann die sogenannte Singularitat,
von Kurzweil auf 2045 datiert — bei der man so radikale Veran-
derungen erwarten muss, dass Vorhersagen kaum méglich sind.
Jedoch schreibt Kurzweil meist im Indikativ Futur® — diese Intelli-
genzen werden mit den Menschen verschmelzen bzw. die Men-
schen werden sich in sie verwandeln und in Software weiter le-
ben. Dies ist eine freundliche Version des Transhumanismus, der
davon ausgeht, die Hauptaufgabe der Menschheit sei es, die
néchste Stufe der Evolution méglichst ziigig herbeizufiihren. Es
gibt aber auch die Warnungen, , Gentechnik, Nanotechnik und
Robotik, die machtigen Techniken des 21. Jahrhunderts, werden
Menschen Uberflissig machen und wissensbasierte Massenver-
nichtung mit sich bringen."*

Das Denksystem der Beflirworter von molekularer Nanotechnik,
Singularitdt und Transhumanismus ist eine seltsame Mischung
von alten Menschheitsmythen und Technikeuphorie, von wis-
senschaftlich belegten Aussagen, einigermafen begriindeten
Extrapolationen und dogmatisch anmutenden Erwartungen.
Man konnte diese Ideen ignorieren, aber sie werden zunehmend
in der ,normalen” Wissenschaft, Wissenschaftsférderung und
Technikplanung aufgenommen, vor allem in den USA. So gab
es dort ab 2001 eine Reihe regierungsfinanzierter Tagungen zu
den sogenannten ,konvergierenden Techniken”. Nano-, Bio-,
und Informationstechnik sowie Kognitionswissenschaft (englisch
NBIC) wiirden zusammenwachsen und ganz neue Moglichkei-
ten fur die Verbesserung der menschlichen Leistungsfahigkeit
bringen. Neben Starkung des US-Militars und wolkigen Verspre-
chungen wie der, die Menschheit konne zu einem einzigen, ver-
teilten und vernetzten , Gehirn” werden, wurden eine Reihe von
in 20 Jahren erreichbaren Visionen formuliert, darunter schnelle
Schnittstellen zwischen dem menschlichen Gehirn und Maschi-
nen sowie den Menschen angepasste Roboter und Software-
Agenten. Der menschliche Kérper werde dauerhafter und leich-

NANOTECHNOLOGY
E s

-
L

+~ SHAPING THE WORLD
ATOM BY ATOM

Abbildung 2:
Titelbild einer Broschiire der US-National
Nanotechnology Initiative von 1999
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ter zu reparieren sein. Nicht nur Pflanzen und Tiere, sondern
auch Menschen werde man gentechnisch verdndern — Konsens
in ethischen Fragen werde sich im Prozess bilden. Mittels Welt-
raumbasen werde man die Ressourcen von Mond, Mars und na-
hen Asteroiden ausbeuten.s Die National Nanotechnology Initia-
tive verspricht, die Welt , Atom flir Atom zu gestalten*.

In Europa wurde 2005 an der Oxford University ein Future of
Humanity Institute eingerichtet. Direktor wurde Nick Bostrom,
der 1998 die World Transhumanist Association mit gegriindet
hatte. Mit Hauptbeteiligung von Google wurde 2008 auf dem
Geldnde des NASA Ames Center in Kalifornien die ,Singularity
University” gegriindet; Ray Kurzweil war fihrend dabei.

Die ,,normale” Wissenschaft hat sich um dieses Ideengebdude
nicht wirklich gekiimmert — auf Nanotechnik-Konferenzen horte
man ab und zu abféllige Bemerkungen, und es gab eine Hand-
voll kritischer Artikel in populdrwissenschaftlichen Zeitschriften
— bis heute gibt es aber keine begutachteten Arbeiten, die sich
auf naturwissenschaftlich-technischer Basis griindlich mit diesen
Konzepten auseinandersetzen. Sie entfalten aber in Teilen der
Offentlichkeit und bei Entscheidungstragern eine gewisse Wir-
kung —in den USA mehr als in Europa, aber auch hier.

Von daher ist es wichtig, dass sich die an verantwortlicher Nut-
zung von Wissenschaft und Technik Interessierten diesen The-
men zuwenden und sie sowohl unter Gesichtspunkten der Wis-
senschaft wie der Moral kritisch untersuchen. Dabei haben die
wissenschaftlichen Aspekte eine gewisse Vorrangstellung —
schlieBlich hangt die Relevanz der moralischen Beurteilung der
Abschaffung des Todes, der Gehirnsteuerung durch Nanorobo-
ter, des Ubergangs vom Menschen zu einer neuen Techno-Spe-
zies davon ab, ob diese Ideen realisierbar sein werden und wenn
ja, wann. Auch haben sozial- und geisteswissenschaftliche Un-
tersuchungen zu moralischen Fragen schon einige Vorarbeit ge-
leistet.”

Fur die wissenschaftliche Beschaftigung stellen sich Herausfor-
derungen wie:

e Wo liegen Grenzen fir die Verkleinerung von
Rechnerstrukturen bzw. die Erhohung der Rechenleistung?
Kann man fir die weitere Zukunft davon ausgehen, dass im-
mer dann, wenn eine Technologie an ihr Ende kommt, die
néchste bereit stehen wird?

e Wierealistischistdie Erwartung, Schwarme von Nanorobotern
im Korper konnten die Zellprozesse iberwachen und ver-
dndern oder gar flexibel auf eindringende zerstorerische
Nanotechnik reagieren?

e Wie genau kann die Detailanalyse des lebenden menschli-
chen Gehirns werden (rdumliche und zeitliche Auflésung,
GroRe des untersuchten Teils)?

Zur Bearbeitung muss man tief einsteigen, Kurzweil gibt hun-
derte von Zitaten an — z.T. von Beflirwortern der molekularen

Nanotechnik, aber auch aus der ,,normalen” Wissenschaft.

Bei den moralischen Herausforderungen geht es unter anderem
um folgende Bereiche:
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e In Gedankenexperimenten sollten alle méglichen Konse-
quenzen propagierter Entwicklungen erkundet werden.

e Wenn dystopische Szenarien nicht ausgeschlossen werden
kénnen — was ist dann die angemessene Anwendung des
Vorsorgeprinzips?

e Sollen Entwicklungen in Richtung auf Verschmelzung von
Rechner und Mensch schnell vorangetrieben oder eher ge-
bremst werden? Wenn letzteres, wo und wie sollte das ge-
schehen?

e Wie angemessen ist die Aussage, die zukinftigen Cyborgs
oder Software-Entitdten wiirden als menschlich gelten?

e Wenn der Offentlichkeit unfundierte Heilsversprechen ge-
macht werden: Wie kann man sie wirksam kritisieren?

e Ist neue Technik das vorrangige Mittel zur Uberwindung
von Menschheitsiibeln wie Hunger, Unterentwicklung,
Ungerechtigkeit, oder geht es eher um gesellschaftliche/so-
ziale/politische Verdnderungen?

Hier ist interdisziplindre Arbeit gefordert, woflir das Verstandnis
der Informatik als komplexe Wissenschaft, die sich auch mit der
Einbettung von Agenten und Akteuren in die menschliche Zivili-
sation befasst, eine gute Voraussetzung bildet.

Endnoten

7 K. Eric Drexler, Engines of Creation — The Coming Era of Nanotechno-
logy, New York: Anchor/ Doubleday 1986/1990. S. auch die Informa-
tionen des Foresight Institute, http://www.foresight.org.

2 R. Kurzweil, The Singularity is Near — When Humans Transcend Bio-
logy, New York etc.: Penguin 2005. S. auch http://singularity.com/,
http://www.kurzweilai.net.

3 Man muss R. Kurzweil zugute halten, dass er einige seiner Annahmen
als Spekulation bezeichnet, etwa die Auffassung, mit Piko- oder Fem-
totechnik werde man in Atomkernen und Elementarteilchen Rechner-
strukturen unterbringen kénnen.

4 Bill Joy, Why the future doesn't need us — Our most powerful 21st-
century technologies — robotics, genetic engineering, and nanotech
— are threatening to make humans an endangered species, Wired 8.04
(April 2000), http://www.wired.com/wired/archive/8.04/joy_pr.html.

5  Fiir genauere Analysen s. C. Coenen, M. Schuijff, M. Smits, P. Klaas-
sen, L. Hennen, M. Rader, G. Wolbring, Human enhancement. Briissel:
European Parliament 2009 (IP/A/STOA/FW(C/2005-28/5C32 & 39),
http://www.europarl.europa.eu/stoa/publications/studies/stoa2007-
13_en.pdf (Section 2.8) und die dort zitierte Literatur sowie C. Co-
enen, Entgrenzung und Tradition: Zur politisch-historischen Einord-
nung des visiondren Diskurses (iber Nanotechnologie, in: A. Ferrari, S.
Gammel (Hg.): Visionen der Nanotechnologie, Heidelberg: AKA 2009.

6 M. C. Roco, W. S. Bainbridge (eds.), Converging Technologies for
Improving Human Performance — Nanotechnology, Biotechnology,
Information Technology and Cognitive Science, Boston etc.: Kluwer,
2003 (auch http://www.wtec.org/ConvergingTechnologies/Report/
NBIC_Report.pdf).

7 Z.B. Coenen etal. (Fn. 5), A. Nordmann: If and Then — A Critique of
Speculative Nano-Ethics, Nanoethics 1 (1), 31-46, 2007, Symposium
Untangling the Debate: The Ethics of Human Enhancement, Nanoe-
thics 2(3), 2008.
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Neues fiir den Biicherwurm

Stefan Hiigel

Kontrollverluste
Interventionen gegen Uberwachung

Das Thema Uberwachung ist
starker denn je in der Diskussion.
Nicht Uberraschend also, dass
eine Reihe von Blichern zu die-

INTERVENTIONEN sem Thema in den vergangenen
GEGEN Wochen und Monaten verdffent-
UBERWACHUNG licht wurde. Dabei decken die

Autoren zumeist ein breites poli-
tisches Spektrum ab — in der Ab-
lehnung zunehmender staatlicher
Kontrolle gibt es in der politischen
Opposition — ob Linke, ob Griine,
ob FDP — einen breiten Konsens.

Die Initiative Leipziger Kamera entstand in der Stadt des Pilot-
projekts zur Videolberwachung 6ffentlicher Platze und besteht
dort seit 2003. Sie hat nun einen Sammelband herausgegeben,
in dem eine dezidiert linke Position in der Uberwachungskritik
vertreten wird. Neben Autoren aus dem Umfeld des CCC, von
Attac und aus der Linkspartei geht das Spektrum bis hin zu ei-
nem Beitrag des Schwarzen Blocks.

Positionen

Damit verschiebt sich die politische Perspektive gegentiber der
Hauptstrdmung der Uberwachungskritik deutlich. Zu erkennen
ist das sofort an den Positionen zum Bundesverfassungsgericht
und seinen Entscheidungen der letzen Monate: Wéhrend diese
von einer breiten Mehrheit begrift werden, schreibt Elke Ste-
ven vom Komitee fiir Grundrechte und Demokratie in ihrem Bei-
trag ,Die Gerichte werden uns nicht befreien!" skeptisch:

Von manchen Biirger_innen werden diese Entschei-
dungen gefeiert, als wiirde damit dem Staat in seiner
Entwicklung hin zu einem préventiven Sicherheitsstaat
tatsdchlich die Grundlage entzogen. Aufgrund bisheriger
Erfahrungen ldsst sich jedoch voraussagen, dass lediglich
weitere Gesetze folgen werden, die sukzessive die Gren-
zen weiter verschieben. ... Kaum hat das Gericht festge-
stellt, dass ein Gesetz (teilweise) rechtswidrig ist, sucht
der Gesetzgeber nach neuen Anldssen und Wegen, seine
Eingriffsrechte auszudehnen. Und das Gericht vollzieht
diese Entwicklung nach.

Und Ron Steinke, Autor u.a. bei Jungle World und Konkret kri-
tisiert im Beitrag , Radikal wie Karlsruhe" die Verschiebung des
Diskurses vom politischen ins juristische und schreibt:
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Die 6ffentliche Diskussion iiber staatliche Uberwachung
hat sich ... durch die ,Verrechtlichung' des Themas
merklich verschoben, weg von der urspriinglichen Frage
. Ist eine bestimmte UberwachungsmalBnahme politisch
kritikwtirdig?* hin zur wesentlich unkritischeren Frage
, Gibt es rechtliche Einwénde?"

Inhalt

Der Band ist in sechs Abschnitte gegliedert, die jeweils mehrere
Beitrage versammeln. Der erste Abschnitt ,Was geht?" behan-
delt Entwicklungen im Bereich der Uberwachung und ihre politi-
schen und gesellschaftlichen Aspekte. Hier wird auch der Bezug
der Uberwachungskultur zum Neoliberalismus hergestellt.

Der zweite Abschnitt ,Was geht nicht?" setzt sich mit der tiber-
wachungskritischen Biirgerrechtsbewegung auseinander — ihm
entstammen die Zitate oben. Insbesondere nimmt er kritisch
Stellung zum Vertrauen der Blirgerrechtsbewegung in staatliche
Institutionen — in erster Linie das Bundesverfassungsgericht und
den Bundesdatenschutzbeauftragten. Kritisiert werden auch aus
Sicht eines Autors verbreitete Reaktionsmuster selbst innerhalb
der Biirgerrechtsbewegung auf Uberwachung: Ignoranz, d.h.
den Hang zum ,,Wer nichts zu befiirchten hat, hat auch nichts
zu verbergen.”, Hypersensible Paranoia, d.h. die Uberzeugung,
dass die Lage ohnehin hoffnungslos sei und zuletzt die Erwar-
tung, dass Aufklarung und Appelle das wirksame Gegenmittel
gegen Uberwachung sind.

Der dritte Abschnitt ,, Sind wir alle 129a?" behandelt die Auswir-
kungen des Terrorismusparagraphen und hat als zentrale Auto-
ren Andrej Holm, der vor rund zwei Jahren aufgrund des §129a
- rechtswidrig, wie der BGH spater feststellte — verhaftet wurde,
und Anne Roth. Sie berichten von der Offentlichkeitsarbeit wih-
rend der Inhaftierung und iiber den Blog zu Uberwachung, den
Anne Roth seither betreibt.

Hauptthema des vierten Abschnitts ,, Was noch?" ist das Leben
abseits des Mainstreams. Er behandelt die besonderen Aspekte
der Uberwachung bei Fliichtlingen und Migranten, im Arbeits-
leben, und im Sicherheitsbereich. AuRerdem geht er auf die be-
sonderen Aspekte der Uberwachung bei Jugendlichen und das
Thema Uberwachung vs. Sicherheit aus der Perspektive von
Frauen ein.

Die letzten beiden Abschnitte ,, Was sagen?" und ,Was tun?"
behandeln Argumentations- und Aktionsstrategien gegen Uber-
wachung - von der ,Rhetorik und Realitat der Uberwachung”
tber ,Schritte zu einem sicher(er)en Computersystem” bis zu
den Surveillance Camera Players.
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Fazit

Der Band behandelt ein breites Spektrum von Themen: neben
der allgegenwadrtigen Vorratsdatenspeicherung und der Online-
Durchsuchung — und den Positionen des Bundesverfassungsge-
richts dazu — auch Aspekte wie den Zusammenhang der Uber-
wachung mit dem Neoliberalismus, die Uberwachung benach-
teiligter Gruppen und den , Kampf gegen den Terror" mit seinen
Auswirkungen. Er setzt sich dabei teilweise deutlich vom biirger-
rechtlichen Mainstream-Diskurs ab; viele Positionen sind bei der
breiten Mehrheit sicherlich nicht anschlussfahig.

Aber auch, wenn man nicht alle Positionen teilt, die in dem Buch
vertreten werden: Es lenkt den Blick auf eine Reihe von Aspek-
ten von Kontrolle und Uberwachung, die bei der Diskussion
nicht tibersehen werden durfen.

Leipziger Kamera (Hg.): Kontrollverluste. Interventionen gegen Uberwachung,
Minster: Unrast-Verlag, 2009. Preis: €18.00

Ralf E. Streibl
Kinderpornographie und Internet

Endlich! — ist man versucht zu sa-
gen, wenn man sich das Buch von
Korinna Kuhnen genauer ansieht,
eine medienwissenschaftliche Dis-
sertation an der Universitat Pader-
born, die beim Hogrefe Verlag in
der Reihe »Internet und Psycholo-
gie« publiziert wurde. Betrachtet
man die in diesem Jahr gefihrte
Debatte Gber die Sperrung von In-
ternetseiten mit kinderpornogra-
phischen Inhalten, so zeichneten
sich die Protagonisten dieser For-
derungen zumeist durch profunde Unkenntnis der technischen
Hintergriinde aus. Von Seiten der Gegner wurden neben tech-
nischen vor allem grundsétzliche politische Bedenken (Schaf-
fung einer Zensur-Infrastuktur etc.) ins Feld gefthrt. Differen-
zierte Tone haben es bei diesem Thema schwer, in der aufge-
heizten Debatte zu Kenntnis genommen zu werden.

Korrliwia Kigbuwery

Kinderpornographie
und Internet

Es wére fatal, die Debatte um Kinderpornographie im Internet
alleine auf die technische oder politische Diskussion zu redu-
zieren. Korinna Kuhnen kommt das Verdienst zu, in ihrer Ar-
beit, die vor der jlingsten Debatte entstand, in fundierter und
sorgfaltiger Weise das Thema von verschiedenen Seiten anzu-
gehen und zu diskutieren. Sie beginnt mit dem Versuch einer
Klarung des Begriffs Kinderpornographie. Schon hier zeigt sich,
dass es zu diesem in der politischen Debatte meist plakativ ge-
brauchten Begriff keine klare juristische, gesellschaftliche und
kulturell Gbergreifende Definition gibt. Diese differenzierte und
vorsichtige Betrachtung fiihrt jedoch im weiteren Verlauf nicht
zu einer unangemessenen Relativierung der Problematik. Wei-
tere Kapitel beschaftigen sich mit der Sicht der Strafverfolgung
sowie Nutzungsaspekten des Internets, insb. hinsichtlich der
Frage der Zugénglichkeit kinderpornographischer Materialien.
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Ein groBes Kapitel widmet sich den Tatern und thematisiert aus-
fuhrlich mégliche Ursachen, Motive und Wirkungen, ohne hier-
bei die Spezifika des Mediums Internet dabei aus den Augen zu
verlieren. Ein kirzeres aber umso wichtigeres Kapitel themati-
siert die Opferseite und macht tiberaus deutlich, dass nicht nur
bei der Produktion kinderpornographischer Materialien zum Teil
massiver Missbrauch an Kindern getrieben wird, sondern dass
durch die Verbreitung und den Warencharakter dieser Miss-
brauch dauerhaft perpetuiert wird. Das abschlieBende Kapitel
Uber die politische Debatte, welches den provokativen Unterti-
tel »Kinderschutz versus Datenschutz« tragt, enthalt zwar nicht
die Diskussionen der letzten Monate, ist aber ungeachtet des-
sen in seiner Analyse auch heute lesenswert. Insofern tiberrascht
es nicht, dass die Autorin in ihrem Reslimee, betitelt »Die Ab-
lenkung vom Wesentlichen«, deutlich Stellung bezieht. Sie stellt
heraus, dass Kinderpornographie im Internet kein herbei gere-
detes, sondern ein real existentes Problem ist, dessen grundle-
gende Ursache jedoch nicht im Internet zu suchen sei. Sie analy-
siert sorgféltig die Wirkungen des Mediums, bleibt dabei jedoch
nicht in einer rein medienwissenschaftlichen Betrachtung ste-
cken. Vielmehr duRert sie Besorgnis, dass durch den intensiven
Fokus auf das globale Medium Internet , der eigentliche Kern
der Kinderpornographie, ndmlich der ganz alltagliche, sexuelle
Missbrauch von Kindern womdoglich aus dem Blickfeld" (S.298)
geraten konnte. So befiirchtet sie, dass die skandalisierende und
pauschalisierende Diskussion flr die Schdrfung der gesellschaft-
lichen Wahrnehmung eher kontraproduktiv wirksam wird.

Fazit: Endlich eine differenzierte Anndherung an ein stark durch
Tabus und vorgefasste Meinungen gepragtes Thema, welches in
der politisch aufgeladenen Diskussion immer wieder instrumen-
talisiert zu werden droht. Schade, dass offenkundig viele an der
aktuellen politischen Diskussion Beteiligte dieses Buch (noch?)
nicht gelesen haben.

Korinna Kuhnen: Kinderpornographie und Internet, Medium als Wegbereiter
fur das (pado-)sexuelle Interesse am Kind? Géttingen: Hogrefe, 2007.

Ralf E. Streibl

Gewissensbisse

Recht druckfrisch ist das von einem
funfképfigen Autorinnen- und Auto-
renteam verfasste Blichlein, welches
den Untertitel Ethische Probleme der
Informatik tragt. Der Ausgangspunkt

lag in Diskussionen in der Fachgruppe
GEWISSENS Informatik und Ethik der Gesellschaft
S {(ir Informatik (Gl). In den Ethischen
Leitlinien der Gl (1994/2003) wird
u.a. gefordert, dass die Gl interdiszip-
lindre Diskurse zu ethischen und so-
zialen Problemen der Informatik initi-
iert und fordert. Dies sei — so das Au-
torenkollektiv in seinen Vorbemerkungen — ein Ziel des vorlie-
genden Buches.
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Das Buch enthdlt eine ganze Reihe von Fallbeispielen zu
ethischen Fragen im Kontext von Informatik, , die genutzt wer-
den konnen, eine Diskussion zu stimulieren und voranzutrei-
ben” (5.12). Vorangestellt ist ein kurzes Kapitel Gber Verant-
wortung in der Informatik. Knapp die Hélfte der Fallbeispiele
im Buch ist nach der szenisch gehaltenen Darstellung eines Di-
lemmas mit einer »Diskussion« versehen, bei den anderen sind
noch einige »Fragen« am Ende des Szenarios aufgelistet. Ein Ab-
schlusskapitel tiber konkrete Erfahrungen mit derartigen Fallbei-
spielen in Seminaren sowie ein Anhang, in dem die Ethischen
Leitlinien der GI, ein Diskussionsschema sowie drei exempla-
rische studentische Ausarbeitungen enthalten sind, beschlieBen
das Buch. Wesentlicher Gedanke bei der Gestaltung des Buches
war offenkundig der modulare Aufbau - es ist méglich einzelne
Fallbeispiele unabhangig voneinander zu lesen und zu bearbei-
ten. Das Autorenkollektiv hat sich nach eigenem Bekunden be-
wusst daflir entschieden, dem Buch kein Kapitel tiber allgemeine
Ethik beizuftigen. Es ist gut moglich, dass die Hauptzielgruppe
des Buches dies auch nicht vermisst. Doch wére es moglicher-
weise hilfreich gewesen, das Kapitel Uber »Verantwortung in
der Informatik« vor diesem Hintergrund ausfihrlicher zu gestal-
ten und mit mehr konkreten und kommentierten Verweisen auf
einschldgige Literatur zu versehen — als Moglichkeit und Anre-
gung zu einer weitergehenden eigenen Auseinandersetzung mit
unterschiedlichen fiir die Informatik moglicherweise relevanten
ethischen Ansédtzen. Der Zwiespalt hinsichtlich der Frage, wie
viel an Vorgabe bzw. Unterstitzung fir die inhaltliche Ausein-
andersetzung mit ethischen Fragen sinnvoll, nltzlich oder gar
notwendig ist, mag auch die Beurteilung der Fallbeispiel-Kapi-
tel beeinflussen. Das Autorenkollektiv halt die Diskussion hier
bewusst knapp oder wirft in der Mehrzahl der Fallbeispiele nur
Fragen auf — mit Verweis darauf, dass Fallbeispiele keine ein-
deutigen Losungen vorgeben. So richtig dies ist, vermisste ich
bei der Lekttire doch systematische Hinweise auf hilfreiche Lite-
ratur zur weiteren Vertiefung (findet sich nur vereinzelt) der den
Fallbeispielen zugrunde liegender, fur eine ethische Debatte we-
sentlichen Parameter oder (auch kontroverser) Positionen. Na-
turlich kann man die Ansicht vertreten, dass das Heraussuchen
entsprechender Quellen Aufgabe der jeweiligen Lehrenden oder
Studierenden bzw. Schiler sei. Jedoch besteht ohne geeignete
Einstiegspunkte — insbesondere bei manchen Themen, die stér-
ker an der Lebenswelt der Teilnehmerinnen und Teilnehmer sind
— leicht die Gefahr einer zu stark nach »Bauchgefiihl« geftihr-
ten Diskussion. Ungeachtet dieser kritischen Anmerkungen, die
vor allem die Hoffnung auf eine in dieser Hinsicht erweiterte
zweite Auflage ausdriicken, ist das vorliegende Buch sicherlich
eine hilfreiche Anregung und »Steinbruch« fiir die Gestaltung
kommunikativer Lernsituationen im Bereich Informatik und Ge-
sellschaft.

Fazit: Ein nltzliches und gut zu lesendes Buch, welches hilfreiche
Anregungen fiir Szenarien und Fragenansétze liefert, die kon-
krete Diskussion und Auseinandersetzung damit dabei weitge-
hend den Leserinnen und Lesern Uiberlasst.

Debora Weber-Wulff, Christina Class, Wolfgang Coy, Constanze Kurz, David
Zellhofer: Gewissensbisse. Ethische Probleme der Informatik. Bielefeld:
transkript, 2009.

Ralf E. Streibl
Beitragen statt tauschen

Auf den ersten Blick erschlieBt sich nicht, warum ein Buch mit
diesem Titel in der FIfF-Kkommunikation angekiindigt werden
sollte. Der Untertitel verrat mehr: Materielle Produktion nach
dem Modell Freier Software.

Der Autor — an der FU Berlin in Informatik promoviert und als
Software-Entwickler und Textmining-Experte tétig — setzt sich
in dem Buch mit der Méglichkeit einer anderen Okonomie und
damit einer anderen Gesellschaftform konkret auseinander und
bezieht sich dabei auf die Idee der Peer-Produktion ein von Yo-
chai Benkler gepréagter Begriff, der die gemeinschaftliche und
offene Produktionsweise bezeichnet, die beispielsweise der Ent-
wicklung Freier Software und der , Freie Kultur”-Bewegung zu-
grunde liegt. Peer-Produktion beruht auf Beitrdgen anstelle von
Verdienstmaoglichkeiten oder Planwirtschaft. Der Autor erdrtert
im Verlauf des Buches, ob diese Grundidee auch jenseits von
Informationsgtlitern in kleineren Peer-Projekten sowie in einer
groBeren Gesellschaft moglich sein kénnte. Die Abschlusskapitel
beschreiben darauf aufbauend das Leben in einer umfassenden
Peer-Okonomie und setzen sich mit Einwdnden und Fragen
diesbezliglich auseinander. Anders als manch andere Ver&ffent-
lichung zu Wirtschaftsthemen zeichnet sich dieses Buch durch
eine erfrischend klare Sprache und hohe Verstandlichkeit aus.
Der klare Aufbau l&dt ein, sich dem Autor folgend auf eine ge-
dankliche Reise in eine andere Gesellschaftsform zu begeben,

Chetatian Tinthes

Beitragen statt tauschen

Fazit: Eine spannende und anregende Lektire, die in der Be-
schreibung einer anderen Okonomie ganz nebenbei auch die
Auen 6ffnen mag bezlglich einiger Aspekte derzeit verbreiteter
Gesellschaftsformen.

Christian Siefkes: Beitragen statt tauschen. Materielle Produktion nach dem
Modell Freier Software. Neu Ulm: AG SPAK, 2007.

Ralf E. Streibl
Computerspiele und Politik

Zur Konstruktion von Politik und Gesellschaft in Computerspie-
len ist dieser Sammelband untertitelt. Dahiner verbirgt sich ein
interessanter Ansatz und eine spannende Grundfragestellung.
Anstatt — wie leider immer noch oft tblich — Einfliisse von Com-
puterspielen auf die Spielerinnen und Spieler vor dem Hinter-
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grund einfach gestrickter Wirkungstheorien zu behaupten, na-
hern sich die aus verschiedenen geisteswissenschaftlichen Diszi-
plinen stammenden Autorinnen und Autoren in ihren Beitrdgen
von einer andern methodischen Seite und versuchen eine Re-
konstruktion der Darstellungen von Politik und Gesellschaft in
Computerspielen. Zugrunde liegt die (nicht neue) Idee, dass in
nahezu allen Computerspielen politisch-gesellschaftliche Aussa-
gen enthalten sind.

Tedhian Wrvr (g ]

Computerspiele
und Politik

Ptk wed Gesellschufl

Tobias Bevc vertritt die These, dass , diese Aussagen in den gan-
gigen und erfolgreichen Computerspielen durchweg eine Ideo-
logie des Bestehenden transportieren” (S.50) und somit die Re-
algesellschaft stark vereinfacht darstellt, nicht hinterfragt, son-
dern kritik- und alternativlos anerkannt wird. Julian Kticklich be-
trachtet in seinem Beitrag Online-Rollenspiele, die er als ,, virtu-
elle Zivilgesellschaften" ansieht. Er kritisiert jedoch, dass durch
die Vorgaben und Méglichkeiten der Spiele-Anbieter ,, die Spie-
ler in einer Art und Weise ihrer Rechte beraubt werden, die in
der realen Welt niemals toleriert wiirde” (S.71). Er vergleicht
die Entmindigung von Online-Rollenspielern mit neoliberalen
Einflissen in der realen Gesellschaft und stellt eine interessante
These auf: ,, In einer Welt, in der der 6ffentliche Raum zuneh-
mend kleiner wird, mégen Online-Rollenspiele als Riickzugs-
raume erscheinen, aber tatsiachlich werden sie der realen Welt
immer dhnlicher" (ebd.). Neben eher theoretisch-methodischen
Reflexionen enthdlt der Band auch konkrete Analysen, so z.B.
von Spielen mit historischem Inhalt, sowie einen Beitrag Gber die
.Verdnderung des traditionellen Sportbildes in Gesellschaft und
Politik durch eSport".

Fazit: Die Beitrdge des Bandes mdgen fir die einzelne Leserin
bzw. den einzelnen Leser je nach konkretem Interesse unter-
schiedlich interessant sein, wie dies ja oft bei Tagungsbanden
der Fall ist. Insgesamt ist der Band ein erfreulicher Versuch, die
gesellschaftliche Diskussion Uber Computerspiele auf andere
Fragestellungen zu bringen und die in Computerspielen trans-
portierten Weltbilder expliziter zu machen.

Tobias Bevc (Hrsg.): Computerspiele und Politik. Zur Konstruktion von Politik
und Gesellschaft in Computerspielen. Minster: Lit, 2007.

Ralf E. Streibl
Beitrige zu Datenschutz, Sicherheit und Uberwachung ...

Das FIfF kooperiert ja seit langem mit anderen Birgerrechtsor-
ganisationen (vgl. FIfF-Kkommunikation 2/2009). Es bietet sich
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daher an, an dieser Stelle auf einige interessante Publikationen
aus diesem Kreise hinzuweisen.

vorgange

Tesacnen fir Borgrerrctes
L3 O

Der glaserne Mensch

Beginnen mdchte ich mit einer be-
reits vor einem Jahr erschienen Aus-
gabe der Vorgdnge (Nr. 184). Das
Heft trdgt den Titel Der gldserne
Mensch und brachte — vor dem Hin-
tergrund 25 Jahre Recht auf infor-
mationelle Selbstbestimmung — eine
hochspannende Zusammenstellung
von Beitrdgen renommierter Auto-
rinnen und Autoren, darunter z.B.

= der derzeitige BfD Peter Schaar,
' Hans Peter Bull (BfD von 1978-
1983), Sarah Spiekermann. Das In-
haltsverzeichnis ist unter http://www.humanistische-union.de/
publikationen/vorgaenge/ einsehbar.

Ferner sei an dieser Stelle auf den
Grundrechte-Report 2009 verwie-
sen. Nicht Uberraschend ist, dass
Beitrdge zu Datenschutz und Pri-
vatheit auch in diesem Jahr einen
grofen Stellenwert einnehmen. Di-
ese jahrlich in Taschenbuchformat
erscheinende Publikation wird als
Projekt gemeinsam von folgenden
Blirger- und Menschenrechtsorga-
nisationen getragen: Humanistische
Union,  Gustav-Heinemann-Initia-
tive, Komitee fiir Grundrechte und
Demokratie, Bundesarbeitskreis kritischer Juragruppen, Pro Asyl,
Republikanische Anwaltinnen- und Anwalteverein, Vereinigung
demokratischer Juristinnen und Juristen, Internationale Liga fir
Menschenrechte, Neue Richtervereinigung. Das Inhaltsverzeich-
nis des Grundrechte-Reports finden Interessierte unter sich un-
ter: http://www.grundrechte-report.de

Grundrechte-Report

2009 L e

@ KONTEM PRIVAT
s KONTO FIRMA

Lt
T M- Heideiborg, U Finck, £ Steves, W Asiall, W Pelrer,
T ——

Das ebenfalls dieses Jahr heraus-
gegebene Graubuch Innere Sicher-
heit ist ein hochwichtiges Buch Uber
die Folgen des 11. September 2001
hinsichtlich der Sicherheitspolitik in
Deutschland. Systematisch, kennt-
nisreich, dicht und in der Konse-
quenz erschreckend werden in 21
Kapiteln die Anti-Terror-Pakete und
viele weitere Teile einer wachsenden
Sicherheitarchitektur und des damit
einher gehenden Freiheitsverlustes
in unserer Gesellschaft dargestellt,
analysiert und kommentiert. Das Graubuch ist eine Pflichtlektiire
fur alle, die sich mit den in den letzten Jahren verdnderten Uber-
wachungsmethoden und deren Auswirkungen kritisch ausein-
ander setzen wollen. Den Herausgebern gebuhrt groBer Dank
fur diese Zusammenstellung, die in ihrer Gesamtheit die Ent-
wicklungen und Tendenzen staatlicher Uberwachung in unserer
Gesellschaft schonungslos offenlegt.

Costay Mesnesann. It

Graubuch Innere Sicherheit
Die schleichende Demontage des Rechissianes.
ack

a1 Uvmramd

Fazit: Alle genannten Publikationen enthalten jeweils sehr in-
teressante Beitrdge zu den aktuellen gesellschaftlichen Entwick-
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lungen in diesem Bereich. Neben den bekannten, regelméRigen
Publikationen Vorgédnge und Grundrechte-Report sei insbeson-
dere das Graubuch Innere Sicherheit als reich mit Quellenbezl-
gen versehenes Referenzwerk hervorgehoben und dringend zur
Lekttire empfohlen.

Vorgange, 47 (4). Nr. 184: Der glaserne Mensch. (2008)

Till Maller-Heidelberg, Ulrich Finckh, Elke Steven, Moritz Assall, Marei Pelzer,
Andrea Wiirdinger, Martin Kutscha, Rolf Gossner, Ulrich Engelfried (Hrsg.):
Grundrechte-Report 2009. Zur Lage der Biirger- und Menschenrechte in
Deutschland, Frankfurt: Fischer, 2009.

Gustav Heinemann-Initiative & Humanistische Union (Hrsg.): Graubuch
Innere Sicherheit. Die schleichende Demontage des Rechtsstaates nach
dem 11. September 2001. Norderstedt: Books on Demand, 2009.

Ralf E. Streibl
Von Pfeil und Bogen zum »Digitalen Bogen«

Informatik und , Dritte Welt" ist ein
Thema, welches eher selten im Infor-
matik-Kontext angesprochen wird.
"'.':'F'“'l"l':l’“'.‘:l‘.”. Auf  einer  technisch-statistischen
2um vDigitalen Bogenu Ebene kann man Host-Rechner zih-
el len oder fragen, ob es noch Lander

auf der Erde gibt, die keinen Inter-

net-Zugang haben. Das mogen Fak-
ten sein. Die Frage, ob das hinsichtlich
des Themas weiterhilft, mag hier un-
beantwortet bleiben.

Einen ganz anderen Weg geht Eliane
Fernandes Ferreira. Die Ethnologin hat sich in ihrer Dissertation
in Gberaus spannender und beeindruckender Weise in konkrete
Situationen hineinbegeben und mehrfach — teilweise in mehr-
jahrigem Abstand — die sich entwickelnde Internetnutzung bei
einigen indigenen Gemeinschaften in Brasilien beobachtet und
vorsichtig begleitet. In ihrer Beschreibung sind die Menschen
und Gemeinschaften nicht Forschungsobjekt, sondern sie wer-
den als aktiv handelnde Gestalter ihrer eigenen technologischen
Entwicklung erkennbar. Leserinnen und Leser, die wenig Uber
Brasilien und die dortigen Indigenen wissen, ladt das Buch zu-
néchst kompetent und verstandlich, deren Geschichte und aktu-
elle Lebenssituation zu verstehen. Eine Analyse der Bedeutung
von Medien fir Indigene weltweit und in Brasilien schlieft sich
an und bildet die Briicke zu einer genauen Betrachtung spezi-
fischer Internetprojekte fiir und mit Indigenen in Brasilien. Die
Autorin schildert gleichermaBen sorgféltig wie einflihlsam ihre
Beobachtungen und Feldforschungen an verschiedenen Orten.
Sie hinterfragt die Motivation der Projekte, beschreibt techni-
sche Schwierigkeiten und gibt Einblick in die Nutzung so ge-
schaffener Internetzugédnge. Dabei reproduziert sie jedoch
nicht eine distanzierte AuBensicht einer technologisch geprag-
ten Welt, sondern geht mit ihrem ethnographischen Ansatz auf
indigene Identitdt und die daraus resultierende Aneignung der
neuen Technologie ein. Wiinsche und Schwierigkeiten werden
sichtbar und kulturelle Prozesse werden nicht isoliert, sondern
deutlich eingebettet in gesamtgesellschaftliche Entwicklungen
dargestellt und diskutiert.
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Fazit: Die aus Brasilien stammende und seit vielen Jahren in
Deutschland lebende Wissenschaftlerin hat ein auRergewodhn-
liches Werk vorgelegt, welches gleichermafien in seinem wis-
senschaftlichen Ansatz als auch durch seine einfiihlsame, reflek-
tierte Herangehensweise und Schilderung beeindruckt.

Eliane Fernandes Ferreira: Von Pfeil und Bogen zum »Digitalen Bogen«. Die
Indigenen Brasiliens und das Internet. Bielefeld: transkript, 2009.

Ralf E. Streibl

Soft Skills fur Softwareentwickler

Der Ruf der Praxis beeinflusst of-
fenkundig nicht nur die Ausgestal-
tung von Bachelor-Studiengéangen
im sogenannten Bologna-Prozess,
wo laut Plan ein gewisses MaR an
fachunabhangigen »Schlisselqua-
lifikationen« in die berufsqualifi-
zierenden Bachelor-Studiengange
integriert werden soll. Ein Indiz,
dass es fur entsprechende Kompe-
tenzen einen Bedarf gibt, ist auch
das Erscheinen eines Buches, das
sich schon im Titel explizit an die
Zielgruppe »Software-Entwickler« richtet.

Lt WigtestB By Hsneuter

Soft Skills

fur Softwareentwickler

Fragetechniten, Konfiktmanagement,
K by und meadeile

Anlass fiir die Entstehung des Giber 300 Seiten starken Bands war
- wie die Autoren Uwe Vigenschow und Bjérn Schneider (beide
It. Selbstbeschreibung mit Hintergrund in der Software-Entwick-
lung und Beratung) in ihrem Vorwort schreiben — ihre Beob-
achtung, dass Softwareprojekte nur selten aufgrund technischer
Probleme scheitern wiirden, sondern die Ursachen dafiir meist
in mangelhafter Kommunikation zu suchen seien. In flinf Tei-
len néhert sich das Buch dann den sogenannten Soft Skills, an-
gefangen von einer Beschreibung der » Kommunikationsschnitt-
stellen« Uber »Fragetechniken«, »Kommunikationsmodelle«,
»Kommunikationstypen« bis » Konfliktmanagement«. Die Kapi-
tel bereiten bekannte kommunikationstheoretische Grundlagen
und bereiten diese zumeist in Ubersichtlicher Weise auf. Die ge-
wabhlten Beispiele werden dabei auf die Zielgruppe bezogen. Ein
Anhang beinhaltet sowohl Ausblicke in die zugrundeliegenden
Kommunikationstheorien als auch einige einfache Ubungsvor-
schldge. Bei der Lektiire dréngt sich den Lesern vermutlich die
grundsatzliche Frage auf, ob sich »Soft Skills« aus Blichern ler-
nen lassen. Angemessene praktische und Ubungen im Rahmen
der Ausbildung sowie stetige Reflexion und Feedback zur eige-
nen Kommunikationspraxis dirften wohl fir ein handlungsori-
entiertes Lernen wirkungsvoller sein. Dennoch stellt das Buch
einen guten Versuch dar, das Thema fiir die Zielgruppe in syste-
matischer und verstandlicher Weise aufzubereiten.

Fazit: Als Einstieg ins Thema, aber auch als Ergdnzung zu prak-
tischen Bildungsveranstaltungen und Eigenreflexion ein hilf-
reiches Buch.

Uwe Vigenschow & Bjérn Schneider: Soft Skills fiir Softwareentwickler.
Heidelberg: dpunkt, 2007.
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Ralf E. Streibl
PISA, Bach, Pythagoras

Schon etwas élter — aber unveran-
dert lesenswert —ist das Buch PISA,
Bach, Pythagoras von Dietrich
Paul, manchen vielleicht eher be-
kannt unter seinem Alter Ego »Pi-
ano Paul« unter er dem seit 1988
verschiedene Kabarett-Programme
mit Musik gestaltet hat (Auftritte
im gesamten deutschsprachigen
Raum, u.a. in der Minchner Lach-
und SchieBgesellschaft und im
Scheibenwischer). Der promovierte
Autor war viele Jahre in Forschung
und Lehre in Mathematik tatig. Und hier ergibt sich die Briicke
fur die hier empfohlene Verdffentlichung.

=

PISA, Bach,
Pythagoras

=

2005 erstmalig und 2008 (im Jahr der Mathematik) in einer ver-
besserten zweiten Auflage erschienen legt der Autor ein ver-
schriftliches Kabarettprogramm vor, das in hohem Male fir alle
unterhaltsam ist, die eine gewisse Affinitdt zu Mathematik und

Musik aufweisen — allzu groRe Vorkenntnisse sind flr die Lek-
ture aber nicht erforderlich. Schritt fr Schritt fihrt » Piano Paul«
kurzweilig und kenntnisreich von einfachen Melodien zur kom-
plexen Polyphonie, nicht ohne unterhaltsame Besuche bei Kom-
binatorik und Mengenlehre. Nebenbei erfahrt man auch noch,
warum es im Sommer warm und im Winter kalt ist sowie Gber
die Kunst der Fuge. Reizvoll wird dieser Spaziergang durch zahl-
reiche Fulnoten, die reflexiv bis rekursiv das dokumentierte
Kabarettprogramm kommentieren sowie durch die vielen ein-
gestreuten, zwischen feiner Ironie und herber Polemik angesie-
delten Seitenbemerkungen zu PISA, Bildung und dem ganzen
Rest.

Fazit: Eine unterhaltsame Lekture fir alle, die Lust haben, bei Ka-
barett noch mit- und um die Ecke zu denken. Durch geschickte
Wahl der Kapitel und FuBnoten kann die Leserin bzw. der Leser
selbst entscheiden, wie tief sie oder er in Mathematik oder Mu-
sik einsteigen mochte.

Dietrich Paul: PISA, Bach, Pythagoras. Ein vergniigliches Kabarett um
Bildung, Musik und Mathematik. 2. Auflage. Wiesbaden: vieweg, 2008
(incl. Musik-CD).

Meldungen: Kooperation fiir den Frieden / Friedensbewegung

FIfF Mitglied im Kooperationsrat

Seit 2009 ist das FIfF Mitglied der Ko-
operation fiir den Frieden. Die darin
zusammengeschlossenen Gruppen
und Organisationen haben das Ziel, in
einem gleichberechtigten Dialog poli-
tische Stellungnahmen zu entwickeln
und auf deren Grundlage gemeinsame
Aktionen und Kampagnen ins Leben
zu rufen. Sie setzen sich ein flr eine
aktive Friedensbewegung, die lang-
fristig und strategisch denkt, aber auch
schnell und dabei demokratisch abge-
stimmt handelt. In dem Ende Oktober
neu gewdhlten Kooperationsrat — die-
ser koordiniert die kontinuierliche Ar-
beit — ist das FIfF seitdem gemeinsam
durch Dietrich Meier-Ebrecht und Ralf E. Streibl vertreten.

Kooperation
fur den
Frieden

www.koop-frieden.de

FIfF-Kommunikation 4/09

Friedenskultur.2010
2010 ist ...
e 65 Jahre nach dem 8. Mai 1945

e 65 Jahre nach den Atombomben-
Abwidirfen auf Hiroshima und Nagasaki

e 60 Jahre nach dem Stockholmer Appell
zum Verbot von Atomwaffen

e 55 Jahre nach dem Russel-Einstein-
Manifest , Eine Welt ohne Krieg" (vgl. Kasten)

e 50 Jahre nach dem ersten deutschen Ostermarsch

e Ende der von der UN-Generalversammlung erklarten
»Internationalen Dekade flir eine Kultur des Friedens und
der Gewaltfreiheit fur die Kinder dieser Welt« (2001-2010)

Vom 3. bis 28. Mai 2010 ist New York Ort der Uberpriifungs-
konferenz zum Atomwaffensperrvertrag (Nuclear Non-Prolife-
ration Treaty - NPT). Bereits am 19.-21. Mdrz 2010 findet vor
diesem Hintergrund in Essen ein internationaler Kongress Frie-
denskultur.2010 — Unseren Zukunft atomwaffenfrei statt (Pro-
gramm und weitere Informationen unter www.friedenskul-
tur2070.de). Und noch vorher, am 12. und 13. Februar 2010,
ladt die Kooperation fiir den Frieden zu ihrer Strategiekonferenz
2070 nach Heidelberg ein.
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F..I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht
nur fir die technischen Aspekte, sondern auch fiir die gesell-
schaftlichen Auswirkungen und Beziige des Fachgebietes ver-
antwortlich fuhlen. Wir wollen, dass Informationstechnik im
Dienst einer lebenswerten Welt steht. Das FIfF bietet ein Forum
fur eine kritische und lebendige Auseinandersetzung — offen fur
alle, die daran mitarbeiten wollen oder auch einfach nur infor-
miert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

Das FIfF-Biiro

Geschiftsstelle FIfF e.V.

Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail-fiff@fiff.de

Die aktuellen Blrozeiten entnehmen Sie bitte
unseren Webseiten.

Bankverbindung:

Sparda Bank Hannover eG
Kontoverbindung: 800 927 929

BLZ 250 905 00

IBAN: DE66 2509 0500 0800 9279 29
BIC: GENODEF1S09

Beirat

Michael Ahlmann (Bremen); Peter Bittner (K6In); Dagmar Boe-
dicker (Miinchen); Prof. Dr. Wolfgang Coy (Berlin); Prof. Dr.
Wolfgang Daubler (Bremen); Prof. Dr. Leonie Dreschler-Fischer
(Hamburg), Prof. Dr. Christiane Floyd (Hamburg); Prof. Dr. Klaus
Fuchs-Kittowski (Berlin); Prof. Dr. Thomas Herrmann (Dort-
mund); Prof. Dr. Wolfgang Hesse (Marburg); Dr. Eva Horne-
cker (Milton Keynes; UK); Prof. Dr. Michael Griitz (Konstanz);
Ulrich Klotz (Frankfurt); Prof. Dr. Klaus Kéhler (Miinchen); Prof.
Dr. Herbert Kubicek (Bremen); Prof. Dr. Klaus-Peter Lohr (Ber-
lin); Dipl.-Ing. Werner Miithlmann (Oppburg); Prof. Dr. Frieder
Nake (Bremen); Prof. Dr. Rolf Oberliesen (Bremen); Prof. Dr.
Arno Rolf (Hamburg); Prof. Dr. Alexander Rossnagel (Kassel);
Prof. Dr. Gerhard Sagerer (Bielefeld); Prof. Dr. Gabriele Schade
(Erfurt); Prof. Dr. Marie-Theres Tinnefeld (Minchen); Dr. Ger-
hard Wohland (Waldorfhéslach)

Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stddten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich fin-
det an wechselndem Ort eine Fachtagung statt, zu der Teilneh-
merlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmédBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF im Netz

Das ganze FIfF:
www.fiff.de

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder
Beitrdge an: mitglieder@lists.fiff.de

Mailingliste Videoiiberwachung:

An- und Abmeldung unter
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Vorstand

o Stefan Hiigel (Vorsitzender) — Frankfurt am Main
o Jens Rinne (stellv. Vorsitzender) - Mannheim
° Carsten Biittemeier — Minster

J Sylvia Johnigk — Miinchen

o Prof. Dr. Hans-Jorg Kreowski — Bremen

J Prof. Dr. Dietrich Meyer-Ebrecht — Aachen

J Kai Nothdurft — Miinchen

o Raffael Rittmeier — Bremen

o Prof. Dr. Britta Schinzel — Freiburg

o Prof. Dr. Dirk Siefkes — Berlin

e Julia Stoll - Grenzach-Wyhlen

° Ralf E. Streibl — Bremen

o Joerg Zeltner — Koln
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Offentlichkeit informieren. Namentlich gekennzeichnete Artikel geben
die jeweilige Autorlnnen-Meinung wieder.

Nachdruckgenehmigung wird nach Riicksprache mit der Redaktion in der
Regel gern erteilt. Voraussetzung hierfir sind die Quellenangabe und die
Zusendung von zwei Belegexemplaren. Fiir unverlangt eingesandte Arti-
kel ibernimmt die Redaktion keine Haftung.

Aktuelle Ankiindigungen

(mehr Termine unter www.fiff.de)

CCC: 26C3: Here Be Dragons

26th Chaos Communication Congress
27.-30.12.2009 in Berlin
https://events.ccc.de/congress/2009/

Big Brother Award 2010
Nominierung bis 15.7.2010
www.bigbrotherawards.de

26. FIfF-Jahrestagung
»Arbeitnehmerdatenschutz«
5.-7.11.2070 in KéIn

KIF 38: Konferenz der Informatikfachschaften
26. - 30.05.2010 in Dresden

FIfF-Kommunikation

1/2010 - »Verantwortung 2.0«
H.-J. Kreowski, R.E. Streibl u.a. (Redaktionsschluss: 2.2.2010)

2/2010 - »Netzpolitik «
Stefan Hugel u.a.
(Redaktionsschluss: 4.5.2010)

3/2010 - »Arbeit und EDV«
Peter Bittner, Klaus Hess, Katharina Just-Hahn
(Redaktionsschluss: 4.8.2010)

4/2010 - »Verkehr«
Wolfgang Hesse u.a.
(Redaktionsschluss: 4.11.2010)

W&F - Wissenschaft & Frieden:

1/10 - Intellektuelle und Krieg
2/10 — Ambivalenzen des Islam

DANA - Datenschutz-Nachrichten:
4/09 - BigBrotherAwards 2009

Das FIfF-Biiro
Geschiftsstelle FIfF e.V.
Goetheplatz 4, D-28203 Bremen
Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fiff@fiff.de
Die Buirozeiten finden Sie unter www.fiff.de

Kontakt zur Redaktion der FIfF-Kommunikation:
redaktion@fiff.de

Wichtiger Hinweis: Postvertriebsstiicke wie die FIfF-Kommunikation wer-
den von der Post auch auf Antrag nicht nachgesandt; daher bitten wir alle
Mitglieder und Abonnenten, dem FIfF-Biro jede Adressanderung recht-
zeitig bekannt zu geben!
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»Herausforderungen«: Angesichts der Tatsache, dass der bisherige
Bundesinnenminister, geehrt mit dem BigBrotherAward 2009 fiir sein
Lebenswerk, sein Amt verlassen hat, wird hdnderingend jemand benétigt, der
sich ebenso passioniert fiir die Sicherheit in Deutschland einsetzt. Die FIfF-
Kommunikation ist froh und stolz, fiir die Suche das passende Instrument
(entwickelt und gestaltet 2008 von Sebastian Rave) prdsentieren zu kén-
nen.

Aus der Spielanleitung:
Helfen Sie mit
Deutschland im Jahre 2008: Terroristen, Raubkopierer, Extremisten und Ver- = o . beim Kampf
brecher gefihrden unbescholtene Biirger. Es gibt nur eine Méglichkeit, sie 3 E gegen _d_':'”
zu stoppen: Rechte miissen beschnitten, Freiheiten beschrankt und Geheim- ]—)EII_IL‘IHSI':J ; :{_.“
nisse vor dem Staat gelliftet werden. Helfen Sie mit, Deutschland zu retten ]
und toben Sie sich richtig aus! Aber nehmen Sie sich in Acht: Bringen Sie

nicht das fragile Konstrukt aus Grundrechten zum Einsturz Chaos und An- B L Aber Vo rs.icl_u!
archie wéren die Folge! . e Das Eingreifen
a : in Grundrechte

. rerl: t

Zunédchst muss das Kartenhaus der Grundrechte aber noch aufgebaut wer- : \C' _.u?g
. . . . . . : ; Fingerspitzen-

den. Dies fordert ein wenig Geduld, immerhin haben ganze Generationen et gefiihl
ein Leben lang dafir gekdmpft. und Geschick!

(..)

Suchen Sie sich ein Grundrecht aus, das Ihnen besonders gefahrlich vor-
kommt. Welches Recht kénnten Feinde der Freiheit und der Demokratie
fur ihre Zwecke missbrauchen? Sobald Sie die potentielle Gefdhrdung aus-
gemacht haben, versuchen Sie ganz vorsichtig, die Karte aus dem Haus zu
ziehen. Keine Sorge, Sie tun nichts Verbotenes, das Grundgesetz sieht die
Einschrankung der Grundrechte im Notfall vor und um den handelt es
sich ja zweifelsfrei.

"--Ant’&uuiﬁ_jsu___,_

in die Grundrechte! Suchen Sie sich gleich das ndchste Recht und
@“Elrhhnl

Haben Sie es geschafft? Herzlichen Glickwunsch Ihr erster Eingriff
versuchen Sie vorsichtig, es aus dem Haus zu entfernen. %

Sollte das Haus zusammenbrechen ist der nichste Spieler am Zug
— oder, wenn Sie alleine sind, versuchen
Sie es einfach nochmals. Bauen Sie die
Grundrechte mithsam wieder auf und

greifen Sie erneut ins Grundrecht ein. '%mm unb %?wt Al ieresind

8
melbeged m‘l—‘-\‘

Oder, wenn lhnen danach ist, versu- t )
chen Sie einfach mal andere Spielmodi, = i
zum Beispiel »1933«: Statt vorsichtig !
und einzeln Grundrechte einzuschréan- :
ken, werfen Sie einfach direkt das Kar-
tenhaus um! Ihrer Phantasie sind keine
Grenzen gesetzt.

Sebastian Rave ist ein 27-jahriger Mediengestalter, der zur Zeit in Japan lebt. Neben seiner Be-
geisterung fiir alles Multimediale und Interaktive ist er auBerdem damit beschéftigt, den Kapi-
talismus abzuschaffen und ihn durch eine menschenwiirdige Gesellschaft zu ersetzen. Bisher
vergeblich.

Geeignete Texte fr den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.





