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Editorial

Der Schwerpunkt dieses Hefts dokumentiert die 25. Jahresta-
gung des Forums Informatikerinnen fiir Frieden und gesellschaft-
liche Verantwortung (FIfF), die vom 13. bis 15. November 2009
in Bremen stattgefunden hat. Das FIfF wurde im denkwirdigen
Orwell-Jahr 1984 gegriindet, so dass das 25-jdhrige Bestehen
gefeiert werden konnte. Nachdem die Friedensthematik be-
reits 2008 auf der Jahrestagung in Aachen ausfihrlich behan-
delt wurde, sollte 2009 ein Bogen gespannt werden zu der ge-
sellschaftlichen Verantwortung im Namen des FIfF. Die Tagung
stand unter dem Motto Verantwortung 2.0, womit die neuen
gesellschaftlichen Herausforderungen durch Informations- und
Kommunikationstechnik wie das Web 2.0, das Internet der
Dinge, die digitale Verschmelzung aller Medien und die damit
verbundenen kulturellen und gesellschaftspolitischen Umwal-
zungen angesprochen wurden. Der Zusatz 2.0, der mit leichter
Ironie an entsprechende Begriffsbildungen wie Web 2.0, War
2.0, Stasi 2.0 angelehnt ist, sollte andeuten, dass verantwort-
licher Umgang mit Informations- und Kommunikationstechnik
und allen weiteren Errungenschaften und Hervorbringungen der
Informatik durch die erreichte Verbreitung und Durchdringung
in allen gesellschaftlichen Bereichen eine wachsende Herausfor-
derung darstellt.

Die Jahrestagung nahm den Appell der Ethischen Leitlinien der
Gesellschaft fiir Informatik von 1994 und 2004 auf, deren Arti-
kel 11 lautet:

»Die Gl unterstiitzt den Einsatz von Informatiksystemen
zur Verbesserung der lokalen und globalen Lebensbe-
dingungen. Informatikerinnen und Informatiker tragen
Verantwortung fiir die sozialen und gesellschaftlichen
Auswirkungen ihrer Arbeit; sie sollen durch ihren Ein-
fluss auf die Positionierung, Vermarktung und Weiter-
entwicklung von Informatiksystemen zu ihrer sozial ver-
trdglichen Verwendung beitragen.

Die Jahrestagung sollte in diesem Sinne ein Zeichen setzen. Das
Tagungsmotto bezog das FIfF auch auf den 6kologischen Impe-
rativ aus Hans Jonas’ Buch Das Prinzip Verantwortung:

.Handle so, dass die Wirkungen deiner Handlungen
vertrdglich sind mit der Permanenz echten menschlichen
Lebens auf Erden.”

Bei den gesellschaftlichen Auswirkungen der Informatik steht
nicht immer gleich der Bestand der Menschheit auf dem Spiel,
wohl aber der der Arbeitswelt, der Kultur, der Freiheit, der De-
mokratie und des Friedens.

Die Tagung begann am Freitag, dem 13. November, abends
mit einer an die breite Offentlichkeit gerichteten und sehr gut
besuchten Auftaktveranstaltung im Haus der Wissenschaft
zum Thema , Netz_aktiv", die von Stefan PulB (Radio Bremen)
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moderiert wurde. Sie begann mit den Vortragen von Hendrik
Speck (Fachhochschule Kaiserslautern) zum Thema ,,sozial.total.
vernetzt” und von Lars Reppesgaard (Autor des Buches Das
Google-Imperium) Uber , google.macht.wissen* und mindete
in ein Forumsgesprach mit dem Publikum. Am Samstag fanden
alle Veranstaltungen an der Universitdt Bremen statt. In finf Ar-
beitsgruppen wurde das Motto Verantwortung 2.0 in unter-
schiedlichen Facetten diskutiert: von »Spiele ohne Grenzen?«
Uber »Computer aus dem Sweatshop: Was Dein Notebook mit
den Menschenrechten zu tun hat« und »Informatik und Gesell-
schaft — Resurrection of the Dead oder Flug des Phonix?« bis
»Commons und Peer-Production«. Eine spontan gebildete Ar-
beitsgruppe widmete sich dem EU-Projekt INDECT, welches der
Effektivtitssteigerung polizeilicher Uberwachung dient. AuRer-
dem gab es drei Hauptvortrage:

— Constanze Kurz (CCC und Humboldt Universitdt zu
Berlin): Gewissensbisse oder Zivilcourage? - Ethik und
Informatik in der Lehre,

— Eliane Fernandes Ferreira (Universitdt Bremen /
Universitat Marburg): Der , Digitale Bogen" - Die
Indigenen Brasiliens und das Internet und

— Hans-Jorg Kreowski (FIfF und Universitat Bremen): ...
vorher — 25 Jahre Informatik mit FIfF — nachher ...

Am Sonntagvormittag fand dartiber hinaus in der Villa Ichon,
dem Sitz der FIfF-Geschéftstelle, die Mitgliederversammlung
des FIfF statt. Zu allen Vortradgen und Arbeitsgruppen sind im
Schwerpunktteil dieser FIfF Kommunikation Beitrdge zu finden.

In weiteren Beitrdgen beschéftigt sich Dietrich Meyer-Ebrecht
mit Wechselwirkungen von Informationstechnik und Men-
schenrechten und Stefan Huigel steuert auch dieses Mal das Er-
eignis-Log zum Abbau von Birgerrechten bei. Wer dies als Auf-
forderung versteht, selbst im FIfF starker aktiv zu werden, kann
sich schnell in dem Uberblicksbeitrag Wie wir im FIfF kommuni-
zieren kénnen Uber verschiedene Mitwirkungsmoglichkeiten in-
formieren. Ebenfalls mit Mitwirkung im FIfF beschéftigt sich Dirk
Siefkes, der insbesondere das Verhdltnis von Theorie und Praxis
thematisiert. Sylvia Johnigk und Kai Nothdurft berichten vom
Chaos Communication Congress und in der Retrospektive erin-
nern wir an das Russell-Einstein-Manifest, Pugwash und J6zef
Rotblat — nicht ohne eine aktuelle Briicke zu der im Mai dieses
Jahres in New York stattfindenden Uberpriifungskonferenz zum
Atomwaffensperrvertrag zu schlagen. Im Heft und insb. im
SchlussFIfF finden sich einige Cartoons von Oliver Widder, dem
wir hiermit herzlich danken.

Wir wiinschen allen Leserinnen und Lesern interessante Ein-
sichten und freuen uns wie immer Uber Reaktionen, Diskussi-
onsbeitrdge und Anregungen.

Hans-Jorg Kreowski und Ralf E. Streibl
fur die Redaktion

editorial



“A™® djid

Brief an das FIfF

Die Politik darf kein rechtsfreier Raum sein

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

gerade hat das Bundesverfassungsgericht das ,Hartz IV"-Ge-
setz in wesentlichen Teilen flr verfassungswidrig erklart. Was
hat das mit dem FIfF zu tun? Zweierlei:

Zum einen ist es ein weiteres Beispiel dafiir, dass in der Gesetz-
gebung gerne , groRzligig" Uber Bestimmungen des Grundge-
setzes hinweggesehen wird, ja das Grundgesetz gelegentlich
als lastig empfunden wird — solange man es nicht fir eigene
Zwecke instrumentalisieren kann. Es gibt Beispiele, dessen Be-
zug zu den Themen des FIfF deutlicher ist: die Vorratsdaten-
speicherung, die in der beschlossenen Form ebenfalls verwor-
fen wurde (siehe dazu den Kommentar auf Seite 68), die Urteile
zum grolRen Lauschangriff, zur Online-Durchsuchung und zur
Volkszéhlung.

Zum anderen zeigt es uns, dass wir uns bei unserem Einsatz fir
Blrgerrechte nicht auf den Aspekt der Freiheit im Sinne der Ab-
wesenheit von Uberwachung und staatlicher Einschrankung un-
serer Handlungsfreiheit beschranken kénnen — Freiheit hat im-
mer auch einen sozialen Aspekt, den wir nicht vergessen diir-
fen.

Auch die Debatte um den Ankauf der CD mit den Daten von
Steuerhinterziehern, die lhr Vermoégen in der Schweiz vor dem
Fiskus in Sicherheit bringen wollen, hat ein ,Gschméckle" — ein-
zelne Kritiker sprechen gar von Hehlerei. Bei dem legitimen und
wichtigen Ziel, Steuerhinterziehung zu bekdmpfen, die unserem
Gemeinwesen erheblich mehr schadet, als der wesentlich hau-
figer kritisierte Sozialmissbrauch, darf trotzdem die Verpflich-
tung des Rechtsstaats nicht vergessen werden, seine eigenen
Gesetze zu befolgen und sich an seine eigenen Normen zu hal-
ten — sonst ist er keiner mehr.

Die vorldufige Antwort auf den , rechtsfreien Raum" Internet,
das Zugangserschwerungsgesetz zu Netzzensur, scheint daflr
vom Tisch zu sein. Nachdem einige Beobachter das Gesetz fur
verfassungswidrig halten, hat auch der Bundesprésident lange
gezogert, es zu unterzeichnen. Die Koalition hatte sich schon
davor darauf verstdndigt, es nicht anzuwenden — was bei gel-
tendem Recht schon wieder etwas merkwdirdig anmutet.

Aber Vorsicht! Wéhrend in Frankreich mit dem Gesetz ,,LOPPSI
2" gerade Internet-Sperren eingefiihrt werden, gibt es auch bei
uns wieder die Gefahr, dass — durch die Hinterttir des Jugend-
schutzes Uber den Jugendmedienstaatsvertrag (JMStV) — Sper-
ren doch noch eingefiihrt werden. Auch wenn die Bestimmun-
gen nach massiver Kritik zundchst einmal entscharft worden
sind. Dass das Zugangserschwerungsgesetz nicht formal aufge-
hoben werden soll, ist Gibrigens auch kein gutes Zeichen.

Auf die Besetzung des Justizministeriums mit einer profilierten
Blrgerrechtlerin hatte ich letztes Mal mit verhaltenem Optimis-
mus reagiert. Die erste Moglichkeit, ein Zeichen zu setzen, hat
die Bundesregierung leider versaumt — lhre Enthaltung bei der
Abstimmung Uber das SWIFT-Abkommen im europdischen Rat
reichte nicht aus, um die massenhafte Datentbermittlung an die
USA schon im Ansatz zu verhindern. Erfreulicherweise hat sich
nun das europdische Parlament auf seine neuen Kompetenzen
besonnen und das Abkommen mit Uberwaltigender Mehrheit
abgelehnt. Weiter so! Das FIfF hatte sich schon vorher in einer
Erklarung dazu geduBert, was das SWIFT-Abkommen fir uns
und unsere Daten bedeutet — und was wir davon halten.

Als letzte der Merkwiirdigkeiten der vergangenen Wochen der
Wiederaufstieg der Nacktscanner — akzeptanzférdernd nun Bo-
dyscanner genannt. Letztes Jahr war das Thema — nicht zuletzt
nach Kritik der Kirchen (1) — so schnell wieder in der Versenkung
verschwunden, wie es aufgetaucht ist. Nun wird der ndchste
Vorfall — ein mutmallich vereitelter Anschlag in Detroit — ge-
nutzt, es wieder in die Diskussion zu bringen. Kritische Stimmen,
die bezweifeln, dass die Verwendung solcher Gerdte den An-
schlagsversuch hatten verhindern kénnen, werden dabei gerne
ignoriert. Auch wenn Gerate einer ,zweiten Generation"” angeb-
lich die Wiirde der Betroffenen besser schiitzen und auch wenn
es, wie einzelne Kommentatoren bemerken, gravierendere Ein-
schrankungen der Birgerrechte an anderer Stelle gibt, von de-
nen diese Diskussion nur ablenke: Die Debatte zeigt, dass die
Schamgrenzen — erstaunlich, gerade bei einer konservativen Re-
gierung — gehorig ins Rutschen gekommen sind. Vielleicht war
auch die Einsicht darin ein Grund, warum die Debatte erneut
schnell wieder verloschen ist.

Das FIfF ist wahrenddessen nicht untétig. Unsere Stellung-
nahme zum SWIFT-Abkommen habe ich schon genannt. Auf
unverhofft groBes Medienecho ist das FIfF-Projekt Datenspuren
gestoBen. Ausgelést durch einen Lightning Talk des Initiators
Thorsten Bremer auf dem Chaos Communication Congress im
Dezember wurde in mehreren Medien dartiber berichtet — unter
anderem im Handelsblatt und auf heute.de. Das zeigt uns er-
neut, welche Bedeutung des Thema Datenschutz mittlerweile in
der 6ffentlichen — und in der veréffentlichten — Wahrnehmung
erlangt hat.

Wie bereits berichtet, wollen wir einen Studienpreis fiir heraus-
ragende Arbeiten im Themenfeld Informatik und Gesellschaft
vergeben. Wer sich mit seiner Arbeit bewerben will, ist aufge-
rufen, sie liber studienpreis@fiff.de bis zum 31. Mdrz 2010 ein-
zureichen.
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chenende vom 16.-18. April 2010, an dem wir uns in Bad Hers-
feld treffen wollen. Interessierte Mitglieder, die sich beteiligen
mochten, sind willkommen; bitte nehmt dazu Kontakt mit der
Geschéftsstelle auf.

Um all diese Projekte zum Erfolg zu fiihren, braucht das FIfF Ak-
tive. Eine gute Gelegenheit, die Arbeit des FIfF (und den Vor-
stand) kennenzulernen, ist die jéhrlich stattfindende Klausur. An
einem Wochenende im Frihjahr diskutieren Vorstand und Bei-
rat abseits vom Tagesgeschehen Themen des FIfF, und legen die
Schwerpunkte der weiteren Arbeit fest. Diesmal ist es das Wo- Mit fiffigen GriiRen

Stefan Hiigel

Stefan Hiigel und Dietrich Meyer-Ebrecht

Wie wir im FIfF kommunizieren konnen
Ein Brevier iiber unser Angebot an Kommunikationsmitteln

Ein Verein wie das FIfF legitimiert sich durch die Initiativen und Aktivitdten seiner Mitglieder. Das FIfF wiederum bietet uns Mitgliedern
einen Riickhalt, wenn wir im Sinne seiner »Mission« agieren. Der ist auch nicht immer nur ideell. Auch wenn das FIfF im Einzelfall
keine lppigen finanziellen Unterstiitzungen geben kann, kann es mindestens Eines: Es kann eine Kommunikationsplattform bieten
— Kandle, tiber die wir uns informieren kénnen oder informiert werden, was im FIfF lduft, tiber die wir selber nach innen oder auSen
wirken kénnen, um Projekte anzukurbeln, Mitwirkende zu suchen, Veranstaltungen und Aktionen anzukiindigen, oder einfach nur
Ideen, Meinungen und Kritik mitzuteilen. Die Méglichkeiten der Kommunikationstechnik entwickeln sich schnell, und so sind vielleicht

nicht allen alle Méglichkeiten bekannt, die das FIfF bietet. Deshalb wollen wir hier eine aktuelle Zusammenstellung geben.

Ein Beispiel: Der Workshop Computer aus dem Sweatshop auf
der Jahrestagung 2009 widmete sich den gesellschaftlichen Fol-
gen der IT-Produktion in Billiglohnldndern. Der Workshop gab
den Initialimpuls, eine Arbeitsgruppe fur fair produzierte Com-
puter zu griinden. Ein erster Schritt, die Arbeitsgruppe zu etab-
lieren, war, eine Mailingliste fur alle Teilnehmerinnen und Teil-
nehmer einzurichten. Darliber wurden unter anderem als ers-
tes die auf der Jahrestagung benutzen Folien verteilt. Und es
flieBen weitere Informationen zum Thema Uber die Liste, Fra-
gen werden gestellt, Hinweise gegeben. Da bei der Vorberei-
tung des Themas fir die Jahrestagung viel Material zusammen
gekommen ist, bot es sich an, dieses auf einer Webseite un-
ter dem Internet—Auftritt des FIfF zusammen zu stellen’, um es
dort auch Interessierten auBerhalb der Arbeitsgruppe anzubie-
ten. Die Arbeitsgruppe ist jetzt zwar noch in ihrer Orientierungs-
phase. Wenn sie aber ,loslegt’, wird ihr das FIfF-Wiki als Arbeits-
plattform dienen kdénnen. Sicher wird dann auch zum Thema
getwittert werden. Und nicht zuletzt tragt auch unsere gute alte
,analoge’ FIfF-Kommunikation dazu bei, dass die Arbeitsgruppe
bekannt wird, weitere Interessierte findet und spéter Gber ihre
Aktivitat berichten kann — wie wir in diesem Heft bereits an dem
Bericht tiber den eingangs erwdhnten Workshop sehen ...

Die FIfF Kommunikation

Am Anfang war die FIfF Kommunikation, praktisch so alt wie
das FIfF selbst. Gestartet als Infoblattchen aus ein paar zusam-
men gehefteten Seiten hat sie mehrfach ihr Erscheinungsbild ge-
andert, bis sie zu der professionell gemachten Zeitschrift (ein Lob
an Redaktion und Layout!) geworden ist, wie wir sie nun be-
reits seit vielen Jahren kennen. lhre Druckauflage liegt regelméa-
Rig tiber 1000 Exemplaren, je nach der aktuellen Bedeutung des
thematischen Schwerpunktes wird sie gegebenenfalls erhoht.
Sie erreicht alle Mitglieder und liegt in diversen Bibliotheken aus.
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Die Redaktion — redaktion@fiff.de — ist immer dankbar fir Bei-
trage, vor allem zu den Schwerpunktthemen, die jeweils bereits
einige Hefte im Voraus angekiindigt werden. Und unsere Mit-
glieder sind auch aufgerufen, tber FIfF-relevante Projekte, Initi-
ativen und Veranstaltungen zu berichten.
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Die Website fiff.de

Wenige Jahre ist es her, dass sich das FIfF ein neues Gesicht im
Internet gegeben hat, und die Arbeit daran ist auch noch nicht
abgeschlossen. Mit dem CMS Plone ist es nun auch fir Unge-
Ubte keine untberwindlichen Hiirde mehr, Inhalte einzustellen
und zu aktualisieren.

Komplementér zur FIfF Kommunikation soll die Website fiff.de
natdrlich ein schneller Anlaufpunkt sein fir alle, die sich tber
das FIfF und seine Arbeit informieren méchten. Dazu dienen un-
ter anderem die Einstiege Wir (iber uns, Regionalgruppen, Pu-
blikationen und Veranstaltungen. Eine Website erreicht poten-
tiell nicht nur mehr Menschen als ein Druckmedium, neue In-
halte kénnen auch mit wenig Aufwand eingebracht und unver-
ziiglich verdffentlicht werden. Mit dem Veranstaltungskalender
wird versucht, einen aktuellen Uberblick iber Veranstaltungen
mit Bezug zur FIfF-Thematik zu geben, und wir sind naturlich
dankbar fur jeden Hinweis auf entsprechende Veranstaltungen.
Auch Projektgruppen kdénnen sich auf eigenen Seiten darstellen.
Anfragen und Hinweise in allen unsere Website betreffenden
Anliegen bitten wir an WebRedaktion@fiff.de zu richten.

FIfF twittert!

Uber Twitter braucht man wohl nicht mehr viele Worte zu verlie-
ren — der Microblogging-Service mit seinen 140-Zeichen-Nach-
richten erfreut sich seit einiger Zeit groBer Beliebtheit. Auch fir
Irritationen hat er schon gesorgt, wenn zum Beispiel das Ergebnis
der Wahl des Bundesprésidenten vorher ausgeplaudert wird.

Uber Sinn und Unsinn der 140-Zeichen-Nachrichten wurde
ebenfalls schon viel diskutiert. Dass neben sinnvollen Anwen-
dungsformen auch viel Datenmill entsteht, ist sicherlich richtig.
Auch hier gilt letztendlich: Es kommt darauf an, was man daraus
macht. Wie Gberall im Internet muss man sich die Perlen eben
heraussuchen.

Seit ungeféhr einem halben Jahr twittert das FIfF also nun auch.
Bisher eher sparsam — wir nutzen Twitter vor allem fiir Ankiin-
digungen und fir Berichte von unseren eigenen Tagungen. Das
lasst sich aber in Zukunft sicherlich noch ausbauen ...

OH MY DEAR!

FIRST I
SHOLLD

TWITTER
ABOUT THIS

é

o©
\i, RY,
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geek and poke

BLUSY TIMES
Cartoon von Oliver Widder
BY ND website: http://www.geekandpoke.com
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Wenn man die Tweets des FifF mitlesen mochte, gibt es ver-
schiedene Moglichkeiten:

e Dieeinfachste: Unter twitter.com/FIfF_de sind unsere Tweets
abrufbar — dazu muss man sich nicht einmal bei Twitter an-
melden; das Ganze gibt es auch als RSS-Feed.

e Man kann sich einen Twitter-Account anlegen — das geht
auch mit Pseudonym, eine guiltige E-Mail-Adresse muss man
aber angeben. Tragt man sich danach bei FIfF_de als ,fol-
lower' ein, bekommt man die Tweets des FIfF und der wei-
teren Nutzer, denen man , folgt", zusammengestellt.

e Mit Account kann man auch tber SMS twittern. Fiir Smart-
phones sollte es in der Regel Applikationen geben, die ein-
facher zu benutzen sind als die Web-Seite.

Informationen zu ,follower’ — Anzahl und Nutzer, denen man
selbst folgt — werden allerdings 6ffentlich angezeigt. Man kann
aber die eigenen Tweets schiitzen — dann werden sie nicht mehr
offentlich angezeigt, und man muss jeden ,follower’ zuerst be-
statigen, damit er sie mitlesen kann.

Betreut wird der FIfF-Twitter-Account durch einzelne Mitglieder
des Vorstands. Parallel dazu nutzen wir auch identi.ca, einen wei-
teren Microblogging-Dienst, der auf Open-Source-Software ba-
siert. Unsere Tweets von dort werden auf Twitter weitergeleitet.

Das FIfF-Wiki

Neu ist ein Wiki fur FIfF-Mitglieder. Nachdem die Arbeit des
Vorstandes und der Redaktion bereits seit vielen Jahren sehr ef-
fektiv durch ein Wiki untersttzt wird, haben wir jetzt auch ein
Wiki fur die Mitglieder eingerichtet. Aus Griinden der Kontinui-
tdt haben wir uns wieder fur das WikkaWiki entschieden, das re-
lativ Gbersichtlich und komfortabel zu bedienen ist und in seiner
Funktionalitdt fiir unsere Zwecke gut ausreicht?.

Ein Wiki ermdglicht seinen Benutzerinnen und Benutzern, sehr
einfach und schnell dynamische Internetseiten aufsetzen und zu
verlinken. Inhalte lassen sich mit sehr wenig Editieraufwand ein-
pflegen, ohne dass auf ein ansprechendes Layout verzichtet wer-
den muss. Unser Mitglieder-Wiki wiki.fiff.de soll Mitgliedern in
erster Linie als Arbeitsplattform fir die Durchfiihrung von Pro-
jekten und als Informationsbasis flir Arbeitsgruppen dienen.

Wir haben uns dafiir entschieden, den Schreib— und Lesezugang
zu unserem Mitglieder-Wiki nur seinen Benutzerinnen und Be-
nutzern zu erlauben. Auf Anfrage bei WikiAdmin@fiff.de wird
Mitgliedern des FIfF nach Verifizierung ihrer Mitgliedschaft der
Benutzerzugang eingerichtet.

Unsere Mailinglisten

Sehr lange schon existiert die Liste FIfF-L mit derzeit ca. 270
Mitgliedern. Die Liste erreicht auch die ,Aufenwelt’, denn die
Registrierung ist offen und nicht an die FIfF-Mitgliedschaft ge-
bunden. Die Liste ist unmoderiert. Um dennoch Spam zu ver-
meiden, durfen nur Mitglieder posten.
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Anders ist es mit der Liste Mitglieder. Uber diese Liste soll Giber
wichtige Vorgdnge in der Vorstandsarbeit informieren werden,
um den Mitgliedern die Moglichkeit zu bieten, auch auf zeit-
kritischen Entscheidungen einzuwirken und an kurzfristigen Ak-
tionen mitzuwirken. lhre Mitglieder erfahren unter anderem,
wenn Pressemeldungen zu aktuellen Themen herausgegeben
werden. Gegebenenfalls kdnnen auf dieser Liste auch grund-
satzliche und fir alle Mitglieder wichtige interne Diskussionen
geflihrt werden. Fur allgemeine Diskussionen und Informati-
onen ist die Liste allerdings nicht gedacht, um den Mailverkehr
niedrig zu halten. Daflr steht FIfF-L zur Verfligung. Das Abon-
nieren der Liste Mitglieder ist an die Mitgliedschaft im FIfF ge-
bunden. Die Liste wird moderiert. Sie hat derzeit gut 200 Mit-
glieder.

Die komfortable Verwaltung unserer Listen auf unserem Mail-
man-Server ermdglicht uns, spezielle Listen fiir Regionalgrup-
pen, Arbeitsgruppen und Projektteams einzurichten. Ein Uber-
blick Gber die derzeit veroffentlichten Listen bietet /ists.fiff.de/
mailman/listinfo. Uber diese Adresse kénnen auch die beste-
henden Listen abonniert werden. Die Einrichtung einer neuen
Liste kann beim ListAdmin@fiff.de beantragt werden.

Ein Aufruf ...

Wir mochten alle FIfF-Mitglieder aufrufen, die angebotenen
Moglichkeiten zu nutzen und dem Team, das die Dienste be-
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Web-Site, Mitglieder-Wiki und Mailinglisten des FIfF

treut, reichlich Feedback zu geben. Naturlich wird an Verbesse-
rungen und Erweiterungen gearbeitet. Hilfreich dabei ist es zu
erfahren, was nicht oder nicht gut lauft und welche Wiinsche
noch offen sind. Immer dankbar ist das Team tiber Angebote, an
der Gestaltung, Pflege und Verwaltung einzelner Dienste mitzu-
arbeiten! Und immer freuen wir uns natdrlich tiber Beitrdge, egal
fur welchen der Kanéle ... ©

Dank

Mit Ausnahme des Layouts und Drucks der FIfF Kommunikation
werden alle Arbeiten an den Kommunikationsmitteln des FIfF
ehrenamtlich geleistet. Allen, die sich hierfir einsetzen, sei an
dieser Stelle herzlich gedankt. Unser ganz besonderer Dank gilt
der LF.net Netzwerksysteme GmbH flr das Hosting und die Ad-
ministration unseres Mailman-Servers, Kurt Jaeger fur das Hos-
ting unseres Wikis, sowie Dr. Hendrik Bunke und seiner Firma
hbxt.de fur das Hosting unserer Website und die Hilfe beim Auf-
setzen des CMS. Alle diese Dienste sind flr uns unentgeltlich.

Anmerkungen

1 fiff.de/veranstaltungen/fiff-jahrestagungen/JT2009/ag2
2 Fur Newcomer gibt es eine ausfiihrliche Einfihrung auf der Seite wiki.fiff.
de/WiKi
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Dirk Siefkes

Was bringt uns 'ne Heirat von Vorstand und Beirat?

Oder: Braucht das FIfF eine Theorie?

Die Situation

Seit November letzten Jahres bin ich im Vorstand des FIfF und bin beeindruckt von den vielféltigen Aktivitdten, die vom Vorstand
koordiniert werden. Das FIfF ist erfolgreich, wird sogar in der Presse erwdhnt. Der Vorstand hat sich verjiingt und vergréfSert. Als
gewodhnliches Mitglied habe ich davon wenig mitbekommen. Es scheint vor allem der Vorstand zu sein, der aktiv ist, plus ein paar
andere FIfF-Mitglieder. Das FIfF schrumpft nicht mehr, vor ein paar Jahren sah es bedrohlich aus; aber es wéchst auch nicht, obwohl
IT immer breiteren Raum in unserem Leben einnimmt. Die Jahrestagungen sind lohnend, aber eher mager besucht. Die Zeitschrift
FIfF-Kommunikation ist lesenswert; aber wer liest sie aulSer uns FiIfFerlingen? Was tut das FIfF?

Auf der FIfF-Seite im Internet heillt es: , Wir sind... etwa 700
engagierte Médnner und Frauen aus Wissenschaft und Praxis...,
Fachleute der Informatik und Informationstechnik.” Aber tritt
das FIfF in der Wissenschaft Informatik in Erscheinung? Oder
befasst es sich nur mit IT? Wer meiner Kollegen weil, dass ich
im FIfF bin? Oder auch nur, dass es das FIfF gibt?

Die FIfF-Seite beginnt mit dem Satz , Wir wollen... dass Infor-
mationstechnik im Dienst einer lebenswerten Welt steht.” Nur
IT, die Informatik nicht? In den Punkten darunter kommt Infor-
matik zweimal vor, in ,, Abriistung der Informatik in militdrischen
Anwendungen" und , gegen die Benachteiligung von Frauen in
der Informatik"; sonst geht es um IT. Bei den FIfF-Themen be-
fassen sich , Informatik und Ethik" und , Gender" mit Informatik
(das erstere ist sogar eine AG der Gl), die Ubrigen eher mit An-
wendungen. Peter Bittner und Jens Woinowski haben erreicht,
dass der LIT-Verlag die Reihe ,Kritische Informatik’ eingerichtet
hat. Nach einem ermunternden Anfang kam der schéne Band
(1&G08); jetzt scheint es still geworden zu sein. Interessiert uns
die Wissenschaft nicht? Scheint uns die Auseinandersetzung
aussichtslos? Oder zu riskant? Sollte nicht ein Ziel der Informa-
tiker unter uns sein, die Informatik zu dndern, nicht erst die Fol-
gen ihrer Produkte?

Haben wir Angst, dass es uns gehen kénnte wie der Disziplin
selber, wenn wir uns der Informatik zuwenden? In der 6ffent-
lichen Diskussion um IT spielt sie kaum eine Rolle. Die Zeitungen
schreiben tber die Informations- oder Wissensgesellschaft, aber
wissen nichts von der Informatik, trotz des ,Jahres der Informa-
tik”. Hat die Informatik keinen Einfluss auf die Entwicklung? Hat
sie keinen Einfluss auf die Technik? Befasst sich das FIfF deswe-
gen lieber mit IT als mit Informatik?

Wieder die FIfF-Seite: , Unsere Arbeit wird vom FIfF-Vorstand
koordiniert. In wissenschaftlichen Fragen unterstiitzt uns der
Beirat des FIfF." Also wére es Aufgabe des Beirats, die Anlie-
gen des FIfF in die Informatik zu tragen, das FIfF dort bekannt
zu machen. Das wirde rickwirken auf die Arbeit des FIfF, das
FIfF und die Informatik verdndern, vielleicht auch die Informatik
in der Offentlichkeit bekannter machen.

Aber der Beirat schlaft. Er ist immer zu den Frihjahrsklausuren
des Vorstands geladen, als Berater; aber es kommen nur ein paar
Unentwegte. Fiir eine Weile gab es ein fachliches Thema als An-
reiz; diese gemeinsamen Mini-Tagungen fand ich sehr lohnend,

‘miskussion
it TanaaioR

i

aber sie wurden mangels Zulauf bald wieder eingestellt. Ahn-
lich erging es der Beiratskolumne in der FIfF-Kommunikation,
die von Ralf Streibl aus dem Vorstand eingerichtet wurde.

Hintergrund/Zusammenhéange

Vorstand und Beirat scheinen Praxis und Theorie des FIfF dar-
zustellen — &hnlich, wie Angewandte und Kerninformatik sich
mit Praxis und Theorie der IT befassen. Theorie und Praxis wer-
den meist als gegensatzlich angesehen. Praktiker stehen Theo-
rie kritisch, wenn nicht feindlich gegeniber. Sie sehen Theorie
als Kritik an ihrer Arbeit, oder zumindest als nicht hilfreich, als
irrelevant. Ebenso missachten Theoretiker oft die Praxis; sie ist
schmutzig, kann die Theorie nicht verstehen, nimmt deswegen
ihre Einsichten nicht an.

Aber auch Praktiker haben immer eine Theorie im Kopf oder im
Bauch, die ihr Handeln leitet. Sie entscheiden sich ja dauernd
und haben Griinde dafiir; die beruhen auf Theorie oder machen
eine aus. Aber nur wenn die Praktiker sich die Theorie bewusst
machen, kann die sich entwickeln. Nur wenn sie formuliert ist,
ist Theorie kommunizierbar, kann weitergegeben werden, Wi-
derspruch und Zustimmung herausfordern, neue Ideen hervor-
rufen, die Praxis verdndern. Umgekehrt entwickelt sich gute
Theorie aus irgendeiner Art Praxis. Nicht weil sie Anwendungen,
sondern weil sie Probleme braucht, die nicht aus ihr selber kom-
men. Sonst bleibt sie fruchtlos. — Ausfihrlicher habe ich Gber
dieses komplementére Verhéltnis in (Sie07) geschrieben, insbes.
Abschnitt 9; s. auch (Sie08) und meinen Beitrag in (TdI09).

Beispiel ,Informatik und Gesellschaft’

Das Gebiet ,I&G' wurde Anfang der 70er Jahre in der gerade
entstehenden Informatik etabliert (1&G95, 08). So ein Fach war
eine Revolution in den Ingenieurwissenschaften, wdare auch in
der Mathematik, der anderen , Mutter" der Disziplin, eine ge-
wesen. Entsprechend kritisch wurde es gesehen, von der Zunft

FIfF-Kommunikation 1/10



als Laberfach abgetan und marginalisiert. Es hat sich auch nicht
durchgesetzt, es gibt kein Zusammengehorigkeitsgefihl, keine
gemeinsamen Aktivitaten. Jetzt haufen sich die Klagen, dass es
sich verfliichtigt, die Kollegen sich in Spezial- oder ihre Heimat-
gebiete absetzen (Rol08, R6d09; s. auch Rol09, Sie09). Liegt das
daran, dass 1&G keine Theorie hat? Das Fach sollte urspriinglich
.die gesellschaftlichen Implikationen der Informatik" analysie-
ren. Das war ein politisches Ziel, ideologisch (links) motiviert;
und das war der eigentliche Grund fiir den Widerstand gegen
das Fach. Aber flr das erweiterte Verstandnis (das sich in dem
,und” ausdriickt), die Wechselwirkungen zwischen der eigenen
Arbeit und den betroffenen Kulturen zu untersuchen, gab es in
der Tat kein Konzept, keine Theorie. Ist die Situation im FIfF
nicht ahnlich?

Theorie der Informatik und Kritische Informatik

Seit mehr als 20 Jahren arbeite ich mit Kollegen an einer all-
gemeinen ,Theorie der Informatik”. Das Unternehmen wurde
Ende der 90er Jahre von einer Gruppe um Wolfgang Coy be-
gonnen (Tdl 92) und um 2000 herum von Frieder Nake, Arno
Rolf und mir weitergeftihrt (Tdl 01ff). Es hat sich aber, obwohl
die meisten von uns Informatiker sind, in der Disziplin nicht
etabliert. Anders als bei &G oder ,Informatik und Ethik’ gibt es
keine Fachgruppe oder Arbeitskreis der Gl dazu.

Auch im FIfF scheint es, obwohl wir Mitglieder im Beirat sind,
nicht angekommen zu sein. Das Heft 2/09 der FIfF-Kommu-
nikation mit dem Schwerpunkt Kritische Informatik’ will , ei-
nen Blick auf die bunte Landschaft der Initiativen, Vereine und
Gruppierungen werfen, die sich mit Entwicklungen der Infor-
matik bzw. der Informations- und Kommunikationstechnik und
digitalen Medien in einem weiteren Sinne auseinandersetzen."
(Beginn des Editorials S.3) Aber Tdl ist nicht vertreten. Wir hat-
ten uns selber darum kiimmern mussen, angeklndigt war das
Heft. Oder gibt es einen tieferen Grund? Bei Kollegen aus der
Informatik haben wir gelegentlich das Ressentiment gespuirt, wir
seien kritisch (sprich: negativ) gegentber der Informatik. Sind
wir dem FIfF nicht kritisch genug? Theorie sollte wissenschaftlich
sein, aber deswegen nicht disziplinimmanent. So wie sie auf die
Praxis bezogen, aber selber nicht praktisch ist.

Vorschlag zum Vorgehen

Eine Idee, wie man die Lage verbessern konnte, kam von Ralf
Streibl aus dem FIfF-Vorstand: Die Beiratskolumne wieder zum
Leben erwecken. In jeder Ausgabe der FIfF-Kommunikation
schreibt jemand (oder mehrere) aus dem Beirat: Das ist meine
Arbeit als Informatiker. (Oder Wissenschaftler anderer Herkunft,
falls es die im Beirat gibt.) Was hat sie mit dem FIfF zu tun?
Was mit ,Informatik und Gesellschaft'? Warum bin ich im FIfF?
Warum im Beirat? Habe ich personlich/wissenschaftlich Verbin-
dungen zu anderen im Beirat? Im FIfF? Sehe ich die Informa-
tik (mein Arbeitsgebiet) kritisch, oder arbeite ich eher diszipli-
nimmanent? Habe ich eine Theorie der Informatik? — Ahnlich
konnten sich die Beiratsmitglieder in der Informatik, in ihrem
Fachgebiet als FIfFerlinge outen. Vielleicht entsteht so eine The-
orie des FIfF. Der Beirat wirde die Arbeit im FIfF wirklich unter-
stiitzen: nicht weise Ratschldge geben (,, beiraten”), sondern kri-
tischer engagierter Partner sein (, heiraten"). Wenn das Vorha-
ben in Gang gebracht ist, konnten andere aus dem FIfF einstei-
gen, antworten, selber theoretische Position beziehen. Aus der
Beirats- wiirde eine Theorie- oder gar eine Informatikkolumne.

Folgen

Das Ziel sollte nicht ein einheitliches Theoriegebdude sein; das
gdbe nur unfruchtbaren Streit. I&G, Kritische Informatik, The-
orie der Informatik, die Positionen einzelner Beiratsmitglieder
oder anderer Informatiker, ... alles kdnnten Komponenten einer
solchen Theorie sein.

Wenn kleine Gruppen ein Vorhaben tragen — nicht die Indivi-
duen, nicht die Gesamtheit — und dabei in Diskussion sind, for-
dert das die Entwicklung (Ran09, Ern09). Die Beteiligten gewin-
nen daraus eine tragféhige Identitét, die groe Organisation ei-
nen lebendigen Inhalt. Manche alternativen Initiativen gehen
nach diesem Prinzip vor. Ich habe es in der Okologie kennenge-
lernt, daraus in den 80er Jahren das Konzept der ,kleinen Sys-
teme"” gewonnen (Sie82, 92). Vielleicht kdnnten die verschie-
denen Gruppen im FIfF und das FIfF selber sich als kleine Sys-
teme begreifen und so eine Bewegung in Gang setzen, die nicht
nur politisch, sondern auch wissenschaftlich relevant ist. Die die

Dirk Siefkes

Dirk Siefkes ist seit 1973 Professor flr Theoretische Informatik an der TU Berlin. Die Beschaf-
tigung mit mathematischen Theorien von Computern und Programmierung brachte ihn dazu,
an einer allgemeinen Theorie zu arbeiten, die die Informatik mit den Kulturwissenschaften ver-
kntipft. 1988 griindete er mit anderen Informatikern eine Initiative, die sich der Suche nach ei-
ner solchen Theorie widmet. In den 90er Jahren leitete er ein Interdisziplindres Forschungspro-
jekt ,Sozialgeschichte der Informatik” und ein Studienreformprojekt , Geschichte als Zugang

zur Informatik". Seit 2003 ist er emeritiert.
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Informatik bereichert und verandert. Die Informatik als kleines
System? Ist das denkbar? Wie kommen wir dahin?

Der Idee, dass ,offene”, vielfaltige, ,verteilte” Systeme bes-
ser, wirksamer, wirklichkeitsnaher sind als geschlossene, mono-
lithische, begegnet man heute Gberall. Elinor Ostrom hat gerade
fur ihre langjahrige Arbeit an ,Commons” den Wirtschaftsno-
belpreis bekommen (Ost09, 10). Commons sind Besitztimer,
die von Mitgliedern einer Community gemeinsam genutzt, ge-
pflegt, geachtet werden. Nicht Privatbesitz, nicht staatliche Do-
méne, sondern Eigentum der Kommune, wie friher die , All-
menden" der Gemeinden: Wiese, Wald, Wasser (Hel09, HHBO9,
SiC09a,b). Die Kommunen verschleudern heute ihre ,o6ffent-
lichen Dienste”, die die Commons ersetzt haben, sicher teil-
weise aus ihnen entstanden sind: Wasser-, Strom-, Gaswerke,
Verkehrsbetriebe. Bei &ffentlichen Bildungseinrichtungen strei-
ten die Institutionen mit den Communities, die es dazu noch gibt
und die sich zumindest teilweise widersetzen. Der ,, Kommuna-
lismus" propagiert das umgekehrte: Kommunale und letztlich
staatliche Strukturen aus der Arbeit an Gemeingltern entste-
hen lassen — Demokratie nicht von oben verordnen und von un-
ten fordern oder aus kleinen Wurzeln wachsen lassen und auf
das grolle Wunder hoffen, sondern aus vorhandenen Gemein-
samkeiten heraus praktizieren (Boo07). Commons sind kleine
Systeme, reduziert auf Besitz. Wirklich klein sind Systeme erst,
wenn sie in allen Hinsichten flexibel sind, nicht in Extremen von
»Zu groR" oder ,zu klein" erstarren.

Was sind die Commons des FIfF? Der Informatik? Das gemein-
same Wissen ist zu groB. Die Organisationen ebenfalls. Die FIfF-
Kommunikation als Zeitschrift passt eher. Sie vertritt nicht eine
Richtung, sondern mit ihren Schwerpunktheften, die von FifFer-
lingen gestaltet werden, viele Standpunkte; die mussten mehr
miteinander ins Gesprach kommen. Was fehlt, ist die Vernet-
zung — die Diskussion, die die Standpunkte zu Aussichtstiirmen
und dann zu Plattformen erweitert.

Literatur

(Boo07) Murray Bookchin: Social Ecology and Communalism. Edinburgh:
AK Press. 2007.

(Ern09) Andreas Ernst: Die Intelligenz der Gruppe. Wie Individuen und
Gesellschaft ihre Gewohnheiten doch dndern kénnen. DIE ZEIT 50/09,
S.44-45.

(Hel09) Silke Helfrich: Commons. http://commonsblog.wordpress.com/

(HHBO9) Silke Helfrich, Heinrich-Boll-Stiftung: Wem gehort die Welt? Zur
Wiederentdeckung der Gemeinguter. Ockern-Verlag, Miinchen 2009.
http://commonsblog.wordpress.com/das-buch-el-libro/
http://de.creativecommons.org/commons-im-buch-wem-gehort-die-welt/
http://www.keimform.de/2009/03/20/gemeingueter-buch-erschienen/

(1&G95) Jurgen Friedrich et al.: Informatik und Gesellschaft. Heidelberg,
Springer 1995.

(1&G08) Hans-Jorg Kreowski (Hrsg.): Informatik und Gesellschaft -
Verflechtungen und Perspektiven. FIfF-Reihe Kritische Informatik,
Miinster: LIT Verlag, Berlin 2008.

(Ost09) Elinor Ostrom: Gemeinglitermanagement — Perspektiven fiir
burgerliches Engagement. In (HHB09), S.218-228.

(Ost10) -"- et al.: Working Together: Collective Action, the Commons, and
Multiple Methods in Practice. Princeton University Press. Erscheint ca.
Mai 2010.

(Ran09) Gero von Randow: Die Macht des Wandels. Ein Streifzug durch
die Technikgeschichte zeigt, wie Innovationen sich durchsetzen. DIE ZEIT
50/09, $.39-40.

(R6d09) Karl-Heinz Rodiger: Informatik und Gesellschaft — Vom Ableben
eines unverzichtbaren Studiengegenstandes. FIfF-Kommunikation 2/09,
S.48-53.

(Rol08) Arno Rolf: Informatik & Gesellschaft — Ein Orientierungsrahmen. In
(18G08), S. 1-27.

(Rol09) -"- : Wiirdigung einer Polemik. FIfF-Kommunikation 3/09, S.26-29.

(SiC09a) Christian Siefkes: Die Commons der Zukunft. In (HHB09), S.208-
217.
http://peerconomy.org/text/commons-der-zukunft.pdf/

(SiC0O9b) -"- : Von korperlichen Dingen, offenen Produktionsstatten und
bertihrbaren Bits. In Zeitschrift Contraste, Dez. 2009.
http://www keimform.de/2009/12/02/beruehrbare-bits/

(Sie82) Dirk Siefkes: Kleine Systeme. TU Berlin, FB Informatik, Bericht 82-
14. Engl.: Small Systems. Purdue University, Computer Science, CSD-TR
435, 1983.

(Sie92) -"- : Formale Methoden und kleine Systeme. Lernen, leben und
arbeiten in formalen Umgebungen. Vieweg.

(Sie07) -"- : Theorie der Informatik zwischen den Stithlen. Gegensétze in
der Informatik durchmustern und fireinander fruchtbar machen. TU
Berlin, Fak. Elektrotechnik & Informatik, Bericht 07-21, 2007.

(Sie08) -"- : Theorie der Informatik und Verantwortung von Informatikern.
Wie sich informatische und kulturelle Entwicklung in Informatikmustern
mischt. In (1&G08), 5.199-223.

(Sie09) -"- : Die vielen ,und' zwischen Informatik und Gesellschaft. FIfF-
Kommunikation 3/09, 5.29-31.

(Td192) Wolfgang Coy, Frieder Nake, J6rg-Martin Pfliger, Arno Rolf,
Jurgen Seetzen, Dirk Siefkes, Reinhard Stransfeld (Hrsg.): Sichtweisen der
Informatik. Braunschweig: Vieweg 1992.

(TdI01) Frieder Nake, Arno Rolf, Dirk Siefkes (Hrsg.): Informatik
— Aufregung zu einer Disziplin. Tagung zur Theorie der Informatik 2001.
Universitdt Hamburg, FB Informatik, Bericht 235, 2001.— http://tal.cs.tu-
berlin.de/siefkes/Heppenheim

(TdI02) -"- : Wozu Informatik? Theorie zwischen Ideologie, Utopie,
Phantasie. Tagung zur Theorie der Informatik 2002. TU Berlin, Fak.
Elektrotechnik & Informatik, Bericht 02-25, 2002. —

http://tal.cs.tu-berlin.de/siefkes/Hersfeld

(TdI03) -"- : Informatik zwischen Konstruktion und Verwertung. Tagung
zur Theorie der Informatik 2003. Universitat Bremen, FB Mathematik &
Informatik, Bericht 1/04, 2004.

(TdI09) -"-, Andreas Moller: Beitrdge zu einer Theorie der Informatik.
Zum kritischen Selbstverstandnis einer Disziplin. e-Journal , International
Journal for Sustainability Communication”, Heft 5 (Sonderausgabe).
www.ijsc-online.org/de/special_edition.php (24.8.09). - Einleitung auch
FIfF-Kommunikation 3/09, 5.32-35.

(Zu meinen Publikationen zur kulturellen Theorie der Informatik siehe auch
http://tal.cs.tu-berlin.de/siefkes)

FIfF-Kommunikation 1/10



Stefan Hiigel

Ereignis-Log 1/2010

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau
von Blirgerrechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung kann nicht vollstindig sein; einige besonders
bedeutsame Ereignisse sollen aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

November 2009

11. November 2009: Das Land Berlin erfasst in einem umfang-
reichen Fragebogen Gesundheitsdaten seiner rund 58.000 An-
gestellten. Dabei werden auch Informationen zu behandelnden
Arzten, psychischen Krankheiten, Drogenkonsum und Verhii-
tungsmitteln abgefragt (Quelle: Frankfurter Rundschau, Heise).

14. November 2009: Holldndische Kraftfahrzeuge werden mit
GPS-Sendern ausgestattet. Diese sollen die gefahrenen Kilome-
ter erfassen, um eine streckenabhdngige Kfz-Besteuerung zu er-
moglichen. Das System soll 2012 in Betrieb gehen. Informati-
onen Uber den Streckenverlauf sollen aus Datenschutzgriinden
nicht gespeichert werden (Quelle: Heise).

18. November 2009: Bei der britischen Telekom-Tochter T-Mo-
bile wurden die Datensétze tausender Kunden von Angestell-
ten an Zwischenhandler verkauft. Es handele sich um Kunden,
deren Vertrag bald ausliefe und die die Konkurrenz abwerben
wolle. Einem Unternehmenssprecher zufolge geschah die Da-
tenweitergabe ohne Wissen von T-Mobile (Quelle: Heise, Netz-
politik.org).

18. November 2009: Der bayerische Innenminister Joachim
Herrmann (CSU) fordert die flichendeckende VideolUberwa-
chung auf deutschen Bahnhofen. Nach dem tédlichen Angriff
auf einen S-Bahn-Fahrgast in Miinchen habe sich gezeigt, dass
es dabei groRe Liicken gebe. Forderungen nach mehr Video-
Uberwachung werden auch von weiteren CDU-Ministern er-
hoben, beispielsweise vom Vorsitzenden der Verkehrsminister-
konferenz (VMK), dem thiringischen Minister Christian Carius
(Quelle: Heise).

18. November 2009: Auf dem Internet Governance Forum in
Sharm El Sheik fordern Jugendschtzer die Einfithrung von Netz-
sperren. Die bestehenden Systeme zur Sperrung wiirden erst in
20 Landern genutzt (Quelle: Heise).

18. November 2009: Ca. 11.000 Kundendatensatze von Kabel
Deutschland waren nach einem Bericht der Grafschafter Nach-
richen bei Google zugénglich. Verantwortlich dafir sei ein ein-
zelner Dienstleister gewesen, der die Daten zugédnglich gemacht
habe (Quelle: Netzpolitik.org, Grafschafter Nachrichten).

19. November 2009: Der Widerspruch des Hamburger Telekom-
munikationsanbieters Hansenet gegen die Vorratsdatenspeiche-
rung wurde vom Verwaltungsgericht KéIn abgewiesen. Das Un-
ternehmen hatte eine vorldufige Befreiung von der Speicherung
beantragt (Quelle: Heise, Justizportal Nordrhein-Westfalen).

19. November 2009: In einer Studie kritisieren amerikanische
Datenschiitzer die Datensammlung in intelligenten Stromnet-
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zen, in denen laufend der aktuelle Verbrauch an die Versorger
gemeldet wird, beispielsweise um Lastanpassungen vornehmen
zu koénnen. Die Verbrauchsdaten wiirden weitgehende Ruck-
schliisse auf die Lebensgewohnheiten der Kunden zulassen
(Quelle: Heise, Netzpolitik.org, Washington Post).

20. November 2009: Die Krankenversicherung Health Net in den
USA hat rund 1,5 Millionen Patientendatensatze verloren. Diese
enthielten unter anderem Sozialversicherungsnummern, Bank-
daten und Informationen zum Gesundheitszustand der Kunden.
Der Vorfall liegt bereits sechs Monate zuriick und wurde erst
jetzt von der Versicherung gemeldet. Man habe so lange beno-
tigt, um herauszufinden, welche Daten sich auf dem Datentréa-
ger befdnden (Quelle: Netzpolitik.org, Wired).

20. November 2009: Der Bundesdatenschutzbeauftragte mo-
niert die Datensammlung auf Web-Seiten der Krankenkassen mit
Google Analytics. Der Einsatz von Google Analytics sei unzulds-
sig, da die wirksame Wahrnehmung des Rechts auf Widerspruch,
Auskunft und Léschung nicht moglich sei (Quelle: Heise).

22. November 2009: Die 6sterreichische Verkehrsministerin Do-
ris Bures (SPO) hat einen Gesetzentwurf zur Einfiihrung der Vor-
ratsdatenspeicherung veréffentlicht. Gegen die Republik Oster-
reich lauft gerade ein Vertragsverletzungsverfahren, da die Frist
fur die Einfihrung der Vorratsdatenspeicherung bereits verstri-
chen ist (Quelle: Heise, Netzpolitik.org).

25. November 2009: Die Bundesregierung will sich bei der Ab-
stimmung Uber das SWIFT-Abkommen der Stimme enthalten
und damit einen Beschluss vor Inkrafttreten des Lissabon-Ver-
trags, der weitergehende Rechte fir das europdische Parla-
ment vorsieht, ermoglichen. Birgerrechtler kritisieren vor allem
das Umfallen der FDP bei einem zentralen Birgerrechtsthema
(Quelle: Netzpolitik.org).

25. November 2009: Die Human Genetics Commission, die die
britische Regierung berét, hat die DNA-Datenbank der britischen
Polizei kritisiert. Obwohl die Datenbank mittlerweile tGber funf
Millionen Eintrage enthalte, fehle ein klarer Parlamentsbeschluss
und damit die gesetzliche Grundlage (Quelle: Heise).

25. November 2009: Der norwegische Browserhersteller Opera
hat seine Kunden in China zu einem Upgrade gezwungen, nach
dem einzelne Webseiten nicht mehr erreichbar waren, beispiels-
weise Facebook. Das Unternehmen begriindet den Upgrade mit
Geschwindigkeitsvorteilen (Quelle: Heise).

26. November 2009: Der Bundesdatenschutzbeauftragte Pe-
ter Schaar hat das geplante SWIFT-Abkommen zur Weitergabe
von Bankdaten an die USA als massiven Grundrechtseingriff be-
zeichnet (Quelle: Frankfurter Rundschau, Heise).
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28. November 2009: In Rheinland-Pfalz ist es zu illegalen Zugrif-
fen auf die Polizeidatenbank POLIS gekommen. Zwei Landtags-
abgeordnete hatten Zugriff auf Daten, die ihnen von zwei Po-
lizeibeamtinnen zur Verfiigung gestellt worden waren. Die Ge-
werkschaft der Polizei befuirchtet einen Vertrauensverlust in der
Bevélkerung und kritisiert besonders, dass Daten im politischen
Machtkampf instrumentalisiert werden sollten (Quelle: Heise).

28. November 2009: Bundesprésident Kohler wird das Zugangs-
erschwerungsgesetz zundchst nicht unterzeichnen. Er hat die
Bundesregierung um erganzende Informationen gebeten. Das
Gesetz ist nach Meinung von Juristen moglicherweise verfas-
sungswidrig; die Koalition hatte sich darauf verstédndigt, die Re-
gelungen vorldufig nicht anzuwenden (Quelle: Heise, Spiegel).

30. November 2009: Das BKA ver6ffentlicht Zahlen zur deut-
schen DNA-Analysedatei. Danach waren am Ende des dritten
Quartals 2009 ca. 820.000 Datensdtze gespeichert. Die Datei
wdchst nach Angaben des Bundesinnenministeriums monatlich
um bis zu 9.000 Eintrdge (Quelle: Heise).

30. November 2009: Die Innenminister der Europdischen Union
segnen die Vereinbarung zur Weitergabe von Bankdaten an die
USA (,,SWIFT-Abkommen*") ab. Die Bundesregierung, vertre-
ten durch Innenminister Thomas de Maiziere, enthalt sich ge-
meinsam mit Osterreich, Ungarn und Griechenland der Stimme
(Quelle: Heise).

Dezember 2009

5. Dezember 2009: Auf dem Portal haefft.de — einem sozialen
Netzwerk fiir Kinder und Jugendliche — waren private Daten tau-
sender Kinder frei zugénglich. Nach Angaben des Chaos Com-
puter Club (CCC) konnte jeder ohne Passwort Daten der Schii-
ler einsehen und sich als angemeldetes Kind ausgeben (Quelle:
CCC, Heise, Netzpolitik.org).

6. Dezember 2009: Google personalisiert Suchanfragen von
Nutzern auch dann, wenn sie nicht angemeldet sind. Genutzt
wird dafur ein Cookie; die Informationen tiber Suchanfragen rei-
chen 180 Tage zurlick (Quelle: Heise).

9. Dezember 2009: Im hessischen Landtag wird die Novelle des
Polizeigesetzes verabschiedet, die die Befugnisse der Polizei aus-
weitet. Kiinftig diirfen Internet-Telefonate abgehért, Uberwa-
chungsgerdte wie Peilsender an Autos angebracht und IMSI-
Catcher zur Unterbrechung von Telekommunikationvorgédngen
verwendet werden. Begriindet werden die Anderungen mit der
Abwehr von Terroranschlagen (Quelle: Heise).

11. Dezember 2010: Der Europdische Rat beschlieBt das Stock-
holm-Programm, in dem die Sicherheitspolitik der EU fur die
ndchsten finf Jahre festgelegt wird. Birgerrechtler kritisieren
das Programm, das Instrumente wie Ausweisregistrierung, In-
ternetlberwachung, Grenzlibergangssysteme mit Nutzung bio-
metrischer Daten und Profile zur Risikoeinschatzung bei Einzel-
personen vorsieht (Quelle: Heise, FIfF-Kommunikation).

14. Dezember 2009: Bei der Berliner Gewerbeauskunft gibt es
eine Datenpanne, von der rund 350.000 Unternehmen betrof-
fen sind. Die gesamte Gewerbeauskunft sei ausgelesen und die

Daten Netzpolitik.org zugespielt worden (Quellen: Netzpolitik.
org, Heise).

14. Dezember 2009: Polizei und Schulen in Baden-Wirttem-
berg verstoRen nach dem Tatigkeitsbericht 2009 des Landes-
datenschutzbeauftragten Jérg Klingbeil massiv gegen den Da-
tenschutz. Er kritisierte die Uberzogene Datenerhebung bei der
Einschulungsuntersuchung und die Erhebung von DNA-Proben
ohne Rechtsgrundlage im Zusammenhang mit dem Mord an ei-
ner Polizistin. Der Datenschutzbeauftragte stellte auBerdem fest,
dass haufig Ermittlungsverfahren gegen Polizeibeamte nicht im
Auskunftssystem POLAS-BW erfasst seien — im Gegensatz zu
Verfahren gegen normale Biirger, die oft schon beim geringsten
Tatverdacht gespeichert wiirden (Quelle: Heise).

14. Dezember 2009: Aus einem Schreiben des Bundesdaten-
schutzbeauftragten geht hervor, dass Telekommunikationsan-
bieter bei der Umsetzung der Vorratsdatenspeicherung mehr
Daten speichern, als rechtlich zuldssig ist. Dabei wiirden Infor-
mationen Uber die Nutzung von Internet-Zugéngen, Mobiltele-
fonen, Internet-Hotspots, E-Mail und Telefonatanschliissen il-
legal erfasst. Bei Nutzern mobiler Internetzugédnge wirde der
Standort erfasst, so dass bei einem Anbieter das Bewegungs-
verhalten auf 15 Minuten prézise nachzuverfolgen sei (Quelle:
Netzpolitik.org, Arbeitskreis Vorratsdatenspeicherung).

15. Dezember 2009: Vor dem Bundesverfassungsgericht in
Karlsruhe findet die Verhandlung tiber die Vorratsdatenspeiche-
rung statt. Das Urteil wird im Frihjahr 2010 erwartet (Quelle:
Bundesverfassungsgericht, Heise).

18. Dezember 2009: Datenschiitzer haben in den USA die An-
derungen bei den Privatsphare-Einstellungen von Facebook kri-
tisiert. Sie sehen einen VerstoR gegen Datenschutzbestimmun-
gen, die Rechtsprechung des obersten US-Gerichts und inter-
nationale Konventionen der OECD. Die Privatsphére-Einstellun-
gen entsprachen nicht den Erwartungen der Nutzer und fiihr-
ten dazu, dass sie mehr Informationen als gewollt preisgeben
wirden. Einige Tage spater verteidigte der Chef von Facebook,
Mark Zuckerberg, die Anderungen und erklirte, die Privatsphare
sei aufgrund geédnderter sozialer Normen nicht mehr zeitgemal
(Quelle: Heise, Netzpolitik.org).

18. Dezember 2009: Mobilkom Austria verkauft anonymisierte
Bewegungsdaten seiner Kunden an andere Unternehmen. Die
Positionen aller 4,7 Millionen Teilnehmer des A1-Netzes wirden
erfasst, mit GPS-Daten verfeinert und zu einem Echtzeitdaten-
strom namens ,, A1 Traffic Data Stream" gebiindelt, so der Os-
terreichische Mobilfunkanbieter (Quelle: Heise).

19. Dezember 2009: In der Arnoldus-Grundschule, einer Unter-
richtsstatte der Musikschule in Gilching in Oberbayern soll ein
Zutrittskontrollsystem eingefuihrt werden, das Fingerabdriicke
scannt (Quelle: Heise).

28. Dezember 2010: Ein misslungenes Selbstmordattentat auf
einen Airbus A330 in Detroit wird von Sicherheitspolitikern ge-
nutzt, die Einflihrung von Nacktscannern auf Flughafen wieder
ins Gesprach zu bringen. Gleichzeitig wurden SicherheitsmafR-
nahmen verschérft; so ist es verboten, sich im Flugzeug Decken
auf den SchoB zu legen. Beflrworter der Nacktscanner — auch
verharmlosend als Bodyscanner bezeichnet — argumentieren,
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dass neuere Gerate die Privatsphére der Fluggdste respektieren
wiirden. Kritiker bezweifeln dies und stellen in Frage, ob der Ein-
satz der Scanner den Attentatsversuch hétte verhindern kénnen
(Quelle: Heise).

Januar 2010

1. Januar 2010: Der heftig umstrittene elektronische Entgelt-
nachweis (ELENA) wird eingeflihrt. Kritiker bezeichnen ELENA
als Vorratsspeicherung umfangreicher Arbeitnehmerdaten; Ge-
werkschaften kritisieren besonders, dass zunichst u.a. auch In-
formationen tber die Teilnahme an Streiks zentral gespeichert
wirden. Der Datensatz sieht auBerdem Freitextfelder vor, in de-
nen prinzipiell beliebige Informationen tber Arbeitnehmer ent-
halten sein kénnen. Aufgrund der massiven Kritik sollen nun
Nachbesserungen vorgenommen werden (Quelle: Heise).

6. Januar 2010: Bulgarien plant, die Vorratsdatenspeicherung
zu erweitern. Die Speicherung, deren Einflihrung auch dort mit
der Umsetzung einer EU-Richtlinie begriindet worden war, soll
dergestalt erweitert werden, dass das Innenministerium direkten
Zugriff auf die Daten bekommen soll und diese auch fur die Auf-
klarung kleiner Vergehen genutzt werden diirfen (Quelle: Netz-
politik.org).

12. Januar 2010: Die Drogeriekette Miller wird wegen Daten-
schutzverstoRen zu einer Geldstrafe in Hohe von €137.500 ver-
urteilt. Das Unternehmen hatte rechtswidrig Gesundheitsdaten
von Mitarbeitern erhoben und verkniipft (Quelle: Heise).

15. Januar 2010: Bei den Berliner Verkehrsbetrieben liegen keine
Erkenntnisse Uber den Nutzen der Videolberwachung vor. Es sei
polizeilich nicht einzuschitzen, welche Rolle die Uberwachung
bei Verdnderungen der Straftatbelastung spiele, erkldrte Innen-
senator Ehrhart Kérting. Die Humanistische Union kritisiert die
unzureichende Evaluation und die dennoch geplante erhebliche
Ausweitung der Videolberwachung, ohne dass gesicherte Er-
kenntnisse ber deren Nutzen vorldgen (Quelle: Heise, Netzpo-
litik.org, Humanistische Union).

17. Januar 2010: Der niederdsterreichische Landeshauptmann
Erwin Proll (OVP) fordert eine Anderung der Rechtslage, damit
die Polizei auf die Videoliberwachung der Autobahnen zugrei-
fen kann. Verkehrsministerin Doris Bures (SPO) will dafiir das
Sicherheitspolizeigesetz novellieren; es soll dabei auch die Ver-
kntipfung mit dem Fahndungscomputer des Innenministeriums
zur automatisierten Verfolgung von Fahrzeugtypen und Num-
mernschildern erlaubt werden (Quelle: Heise).

19. Januar 2010: Die amerikanische Polizeibehérde FBI hat jah-
relang illegal Telekommunikationsdaten abgefragt und damit
das Telekommunikationsgeheimnis gebrochen. Rund die Hélfte
der 4.400 Datensatze, die in Notfallsituationen gesammelt wur-
den, seien nicht gesetzeskonform angefordert worden (Quelle:
Netzpolitik.org, Washington Post).

19. Januar 2010: Beim Reiseveranstalter Ruf Jugendreisen wa-
ren persénliche Buchungsdaten von ca. 50.000 Kunden frei zu-
ganglich. Betroffen war die Online-Community und das Bu-
chungssystem (Quelle: Heise, Netzpolitik.org).
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20. Januar 2010: Ein GroRalarm am Miinchener Flughafen hat
sich als Fehlalarm erwiesen. Der Laptop eines Reisenden hatte
den Alarm bei einer Sprengstoffkontrolle ausgeldst. Der Fluggast
konnte die Kontrolle trotz des Alarms ungehindert verlassen; als
er sie spater nochmals passierte, ergaben sich keine Verdachts-
momente (Quelle: Siiddeutsche Zeitung, Spiegel, Zeit, taz).

22. Januar 2010: Nach dem vereitelten Anschlag von Detroit
diskutieren EU-Innenminister tiber die Ausweitung der Raster-
fahndung mit Fluggastdaten. In Zukunft sollen auch auf inne-
reuropdischen Flligen Daten wie Kreditkartennummern, An-
schrift oder Vorlieben bei der Bordverpflegung erfasst, gespei-
chert und ausgetauscht werden (Quelle: Netzpolitik.org, Finan-
cial Times Deutschland).

23. Januar 2010: Das LKA Sachsen lasst die Domain Dresden-
Nazifrei.de sperren, auf der zu Gegenaktionen zu einem Auf-
marsch von Neo-Nazis in Dresden am 13. Februar 2010 aufgeru-
fen wird. Bereits zuvor war es zu Verhaftungen und Hausdurch-
suchungen gekommen. Die Sperrung wird von Juristen kritisiert;
Videoberichten zufolge erklarte ein Sprecher der Staatsanwalt-
schaft spater, es habe sich um ,eine Bitte” gehandelt (Quelle:
Netzpolitik.org).

25. Januar 2010: Auf dem Webdienst Blippy kénnen Nutzer ihre
Kreditkartenzahlungen veréffentlichen. Der Anbieter bezeichnet
den in den USA beliebten Dienst als ,fun and easy way to see
and discuss the things people are buying"; Daten- und Verbrau-
cherschitzer sind entsetzt und warnen unter anderem vor ge-
zielten Phishing-Attacken, bei denen die veréffentlichten Daten
genutzt werden (Quelle: Stiddeutsche Zeitung).

25. Januar 2010: Der Hamburger Datenschutzbeauftragte hat
DatenschutzverstoRe beim Taschen-Verlag und der Drogerie-
kette Ihr Platz kritisiert. Aus den Filialen des Taschen-Verlags
werden Bilder ins Internet Gbertragen: Bei Ihr Platz werden Kun-
den und Mitarbeiter von Videokameras Uberwacht; gegen das
Bundesdatenschutzgesetz existieren dazu keine Verfahrensbe-
schreibungen, die Aufzeichnungsbereich und -zeiten und das
Datenschutzkonzept beschreiben (Quelle: Heise, NDR Info).

25. Januar 2010: Der Entwurf des Jugendmedienschutz-Staats-
vertrags sieht eine massive Netzzensur im Namen des Jugend-
schutzes vor, so der Arbeitskreis Zensur in einer Stellungnahme.
Anbieter mussen sicherstellen, dass Kinder fiir ihre Altersstufe
ungeeignete Inhalte nicht wahrnehmen. Je nach Altersstufe sol-
len die Inhalte nur zu bestimmten Uhrzeiten (z.B. bei einer Frei-
gabe ab 16 Jahre nur zwischen 22 und 6 Uhr) angeboten wer-
den. Provider sollen verpflichtet werden, auslédndische Seiten zu
sperren, die sich nicht an die deutschen Jugendschutzbestim-
mungen halten (Quelle: Netzpolitik.org, Arbeitskreis Zensur).

26. Januar 2010: Das ZDF-Fernsehmagazin Frontal21 berichtet
iber von Nokia-Siemens an den Iran gelieferte Uberwachungs-
technik, die zur Uberwachung von Regimegegnern eingesetzt
wird. Festgenommene Regimegegner wirden mit abgefan-
genen SMS und abgehdrten Telefonaten als Beweismittel kon-
frontiert. Siemens-Vorstandsmitglied Joe Kaeser bezeichnete die
Geschéfte als rechtlich einwandfrei (Quelle: frontal21.zdf.de,
Netzpolitik.org).
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29. Januar 2010: Eine CD mit Bankdaten aus der Schweiz mit
Informationen zu Steuerhinterziehern wird der Bundesregie-
rung zum Kauf angeboten. Berichten zufolge will die Bundesre-
gierung auf das Geschéft eingehen; der Preis soll 2,5 Millionen
Euro betragen. Kritiker bezeichnen die illegal beschafften Daten
als Hehlerware und vertreten die Ansicht, dass sich die Regie-
rung eines Rechtsstaats nicht iber geltendes Recht hinwegset-
zen durfe. In den folgenden Tagen tauchen weitere derartige
Angebote auf; es wird spekuliert, ob die in Frage stehenden Da-
tentrdger tatsachlich existierten (Quelle: Zeit, Spiegel, Bundes-
datenschutzbeauftragter).

Februar 2010

2. Februar 2010: Ein CCC-Mitglied wurde beim europdischen
Polizeikongress in Berlin aus dem Tagungszentrum gewiesen.
Der Rauswurf des ordnungsgemal angemeldeten IT-Experten,
der im Auftrag seines Arbeitgebers angemeldet war, wurde of-
fiziell mit einem VerstoR gegen die Geschaftsbedingungen be-
grindet. Der ausrichtende Behdrdenspiegel sah einen Zusam-
menhang mit Anklndigungen, das Kongresszentrum BCC, in
dem auch der jéhrliche Chaos Communication Congress statt-
findet, zu , verwanzen" (Quelle: Heise, Netzpolitik.org).

4. Februar 2010: Der Innenausschuss des europdischen Par-
laments hat sich mit 29 zu 23 Stimmen gegen die Vereinba-
rung zur Weitergabe von Bankdaten an die USA (SWIFT-Ab-
kommen) ausgesprochen. Die Abstimmung gilt als Empfehlung
fur die entscheidende Abstimmung des Parlaments. Trotz hef-
tiger Kritik hatte zuvor der europdische Rat der Vereinbarung
zugestimmt. SWIFT hat derweil erklart, ohne die Zustimmung
des europdischen Parlaments keine Daten an die US-Fahnder zu
Ubermitteln, da keine Rechtssicherheit bestehe (Quelle: Heise,
Netzpolitik.org).

5. Februar 2010: Schweden wird die Richtlinie zur Vorratsdaten-
speicherung nicht umsetzen. Trotz eines Urteils wegen Versto-
Bes gegen den EU-Vertrag erklarte die schwedische Justizmins-
terin Beatrice Ask, dass kein Gesetzentwurf zur Umsetzung der
Richtlinie in schwedisches Recht vorgelegt werde. Die Regierung
habe sich kein abschlieBendes Urteil gebildet, ob die Richtlinie
auf unzuldssige Weise die Integritdt der Mitblirger und damit die
Menschenrechte verletze (Quelle: Netzpolitik.org, taz).

5. Februar 2010: Der Direktor des FBI fordert die zweijdhrige
Vorratsdatenspeicherung der Adressen aller von Internet-Nut-
zern besuchten Seiten (Quelle: Netzpolitik.org, cnet news).

8. Februar 2010: Eine Frau, der auf einer Demonstration ge-
gen den Terrorismusparagraphen 129a am 15. Dezember 2007
in Hamburg von einem Polizisten das Nasenbein gebrochen
wurde, und diesen daraufhin wegen Kérperverletzung im Amt
anzeigte, hat nun selbst einen Strafbefehl wegen falscher An-
schuldigung erhalten. Der Schlag sei gerechtfertigt gewesen, da
sonst die Festnahme einer weiteren Demonstrantin gefdhrdet
gewesen wdre. Somit habe die Frau den Polizisten grundlos an-
gezeigt, was den Strafbefehl rechtfertige. Sie will gerichtlich ge-
gen den Strafbefehl vorgehen (Quelle: taz).

9. Februar 2010: Das Bundesverfassungsgericht hat die Rege-
lungen zur Berechnung der Leistungen zum Arbeitslosengeld I
(,Hartz IV") fur verfassungswidrig erklart. Die Richter begriin-
deten Ihr Urteil mit mangelnder Transparenz bei der Ermittlung
der Regelsatze; sie seien nicht in verfassungsgemaBer Weise er-
mittelt worden. Damit war die Klage dreier Familien aus Bay-
ern, Hessen und Nordrhein-Westfalen erfolgreich, die sich vor
allem gegen die Berechnung der Leistungen fiir Kinder richtete
(Quelle: Zeit, Spiegel, taz).

11. Februar 2010: Die franzosische Nationalversammlung ver-
abschiedet ein Sicherheitsgesetz (LOPPSI 2 — Loi d'Orientation
et de Programmation pour la Performance de la sécurité inté-
rieure), mit dem unter anderem Internet-Sperren in Frankreich
eingefiihrt werden. La Quadrature du Net kritisiert die Einflih-
rung als ,,schamlose Ausnutzung des Kinderschutzes, um eine
MaBnahme zu implementieren, die zur Zensur fihrt" (Quelle:
Netzpolitik.org, La Quadrature du Net).

11. Februar 2010: Das europdische Parlament hat das SWIFT-
Abkommen mit groBer Mehrheit — mit 378 gegen 196 Stimmen
—abgelehnt. Zuvor hatten Beftirworter des Abkommens fur eine
Zustimmung geworben; berichtet wird von massivem Druck auf
die Abgeordneten (Quelle: Zeit, Spiegel, taz, Netzpolitik.org).

17. Februar 2010: Bundesprasident Kéhler hat nach langem Z6-
gern das Zugangserschwerungsgesetz unterzeichnet. GemaR
einer Mitteilung des Bundeskanzleramts sollen die dort vorge-
sehenen Internet-Sperren jedoch nicht weiter verfolgt werden;
stattdessen sei eine Gesetzesinitiative zur Léschung kinderpor-
nographischer Inhalte geplant. Ein Sprecher der Piratenpartei
wies darauf hin, dass fir das Léschen solcher Seiten kein neues
Gesetz erforderlich sei (Quelle: Heise, Netzpolitik.org).

20. Februar 2010: Ein Schulbezirk im US-Bundesstaat Pennsy-
vania soll seine Schiler mit Web-Cams ausspioniert haben, die
in die den Schilern zur Verfligung gestellten Laptops eingebaut
sind. Einem Schuler wurde ,,unangemessenes Verhalten* vorge-
worfen; als Beweis wurde ein Foto vorgelegt, das mit einer sol-
chen Web-Cam aufgenommen worden war. Die Schulbeh&rde
rdumte ein, dass die Web-Cams ferngesteuert ausgeldst werden
konnten; bestritt aber, das damit Schiiler ausspioniert werden
sollen (Quelle: Heise).

Maérz 2010

3. Mérz 2010: Das Bundesverfassungsgericht hat das Gesetz zur
Vorratsdatenspeicherung als verfassungswidrig verworfen und
fur nichtig erklart. Gespeicherte Daten sind unverziiglich zu 16-
schen. Die anlasslose Speicherung von Verbindungsdaten auf
Vorrat ist aber nicht unter allen Umstdnden verfassungswidrig
(Quelle: Bundesverfassungsgericht).

Stefan Hugel ist Vorsitzender des FIfF, arbeitet als IT-Berater
und lebt in Frankfurt am Main
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Dietrich Meyer-Ebrecht

Gesellschaftliche Verantwortung in der Informationstechnik
Die Folgewirkungen auf die Biirgerrechte als Priifstein

Keine andere Technologie hat in einigen wenigen Jahrzehnten einen so starken gestalterischen Einfluss auf die globale Gesellschaft
ausgelibt wie die Informationstechnologie. So verwundert es kaum, dass sie sich auch in vielfdltiger Weise auf Menschenrechte und
Blirgerrechte auswirkt, mittelbar oder unmittelbar, auffillig oder subtil, gewollt oder als verdrdngte Folgewirkung.

Verantwortung flr die Folgewirkungen technischer Entwicklun-
gen — wer Ubernimmt sie? Ich trage die geldufigen Beispiele flr
Technikentwicklungen mit problematischen bis gefahrlichen Fol-
gen vor. Sie haben aber doch ihren Nutzen, all diese Entwick-
lungen, sagen meine Zuhorerinnen und Zuhorer, muss man nicht
abwdégen? Nun, sage ich, wagen wir ab: Ein Staudamm soll ge-
baut werden, vor ein groBes Tal, um elektrische Energie nachhal-
tig zu erzeugen. Die Menschen, die in diesem Tal leben, verlie-
ren ihr Land. Sie kénnten doch dafiir entschddigt werden? Um-
siedlung, neue Hauser, neue Felder, irgendwo? Sie hatten ihre
Heimat dort, ihre Gotteshduser, ihre Toten begraben, seit vielen
Generationen. Wir stehen hier vor einer grundsétzlichen Frage:
Durfen wir den Schaden, den diese Menschen nehmen werden,
verrechnen gegen einen Gewinn — wessen Gewinn? —, der durch
den Staudamm versprochen wird? Ein anderes Szenario: Dur-
fen wir die Angste der Menschen, in deren unmittelbarer Umge-
bung ein Kernkraftwerk gebaut werden soll, gegen den Gewinn
angeblich 6konomischer und umweltschonender Energiegewin-
nung aufrechnen? Oder die Risiken der Endlagerung radioak-
tiver Abfille, die wir kommenden Generationen (berlassen?

Hier werden Positionen in die Waagschale gelegt, die nicht der-
selben Kategorie angehdren. Abwédgen kann man sie gegenein-
ander erst, wenn sie mit Gewichtsfaktoren zu Gewichten ge-
macht werden. Doch wer setzt die Gewichtsfaktoren fest? Kon-
flikte sind unausweichlich, wenn die NutznieBer eines Grof3pro-
jektes, einer neuen Technologie, eines neuen Marktes denen
gegenlber treten, die die Risiken und Lasten zu tragen haben.
In der Verteidigung ihrer Interessen sind die Betroffenen in der
Regel hoffnungslos unterlegen, insbesondere wenn sie sich mit
dem Machtapparat eines Staates auseinandersetzen mdssen,
der nicht nur politische, sondern auch wirtschaftliche Interes-
sen vertritt. Noch harter kénnen sie betroffen sein, wenn ein
ohnmaéchtiger Staat seine regelnde, schitzende, die Interessen
moderierende Kraft schon an Korruption und Kriminalitdt ver-
loren hat. Dennoch, die Betroffenen haben auch Rechte: Allen
Menschen steht der Schutz ihrer Menschenrechte zu. Und die
Menschenrechte sind nicht verhandelbar in einer Abwégung der
Kosten gegen den Nutzen, der Risiken gegen die Optionen! In
dieser Konsequenz kénnen die Menschenrechte — und in dem
konkreten Fall unseres demokratischen Staatswesens die Biir-
gerrechte — auch in der Technik zur Richtschnur fir eine ver-
antwortliches Handeln gemacht werden: Prifstein fur jede neue
Technik oder Technologie muss sein, ob durch sie oder infolge
ihrer Anwendung Verletzungen dieser grundlegenden Rechte
drohen.

In besonderer Weise gilt dies flir die Informationstechnologie,
Synonym flr das synergetische Zusammenwirken von kom-
plexer Datenverarbeitung, nahezu unbegrenzter Informations-
speicherung und ortsungebundener Kommunikation. Weltweit
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Ubt die Informationstechnologie einen signifikanten Einfluss auf
die gesellschaftliche, politische und wirtschaftliche Entwicklung
aus. Mit den daraus erwachsenden burgerrechtlichen Konse-
quenzen hat sich bereits in den Jahren 2003 und 2005 der Welt-
gipfel zur Informationsgesellschaft (WSIS) befasst. Das Ergebnis
war die Verabschiedung der Charta der Blirgerrechte fiir eine
nachhaltige Wissensgesellschaft'. Die Charta soll die Gesell-
schaft unterstitzen, die Optionen der Informationstechnologie
zur Wahrnehmung und Geltendmachung ihrer Birgerrechte —
und, weitergehend, zur Einforderung der Menschenrechte — zu
nutzen, und sie vor der Verletzung ihrer Rechte durch Folgewir-
kungen der Informationstechnologie schiitzen.

Von anerkanntem Nutzen sind insbesondere die Kommunikati-
onsnetze — Internet, digitaler Mobilfunk, Satellitenfunkstrecken
-, wenn wir den Komplex der Rechte betrachten, der die freie
Kommunikation, die Versammlungsfreiheit, die freie Meinungs-
duBerung und —verbreitung garantieren soll: Blrgerinitiativen
finden und organisieren sich im Internet. Zu politischen Demons-
trationen wird im Internet oder per SMS aufgerufen (jlingst wur-
den zum No-Berlusconi-Day in Rom in kiirzester Frist 350.000
Teilnehmerinnen und Teilnehmer Uber das Internetportal Face-
book mobilisiert). Eliane Fernands Ferreira berichtet in diesem
Heft Uber den Digitalen Bogen, ein Projekt, das indigenen Vol-
kern Brasiliens den Anschluss an das Internet bringt und sie da-
mit aus ihrer geografischen und gesellschaftlichen Isolation her-
ausholt. Aus dem Iran erreichen uns unzensierte Nachrichten per
SMS und Twitter. Politische Blogger verbreiten aus vielen re-
pressiven Staaten ihre Systemkritik.

Wie wirksam die Neuen Medien bei der Einforderung grund-
legender Rechte sind, beweist die erbitterte Strafverfolgung in
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Staaten, die ihren Blirgern Burgerrechte vorenthalten oder sogar
Menschenrechte verletzen: Die Menschenrechtsorganisation
Reporter ohne Grenzen berichtet von zur Zeit 93 Online-Dis-
sidenten, die aufgrund ihrer Blogger-Aktivitdten zu meist lang-
jahrigen Haftstrafen verurteilt wurden. In China wurde der Jour-
nalist und Regimekritiker Shi Tao wegen einer einzigen regime-
kritischen E-Mail zu zehn Jahren Haft verurteilt — das US-ameri-
kanische Unternehmen Yahoo lieferte die Verbindungsdaten an
die chinesischen Behorden aus. , Etwa einem Drittel der Welt-
bevélkerung wird das Recht auf freie Meinungsduferung ver-
wehrt", konstatiert Amnesty International> — meist Menschen,
die gerade erst mit Hilfe der zu ihnen vordringenden Kommuni-
kationsnetze ihre Stimme wahrnehmbar erheben kénnen. Eine
bedriickende Ambivalenz dieser Technologien wird hier sicht-
bar.

Ambivalent ist das Internet auch beziiglich des Rechts auf freien
Informationszugang. Mit dem Versprechen, dass jeder Mensch
zu jeder Zeit von jedem Ort auf Information aller Art zugreifen
kénnen wird, wurde das Internet zu einem weltumspannenden
Kommunikationsnetz ausgebaut, und stdndig wird seine Leis-
tungsfahigkeit gesteigert und das Informationsangebot erwei-
tert. Die Realitdt bleibt jedoch weit hinter diesem Versprechen
zurlick. Zundchst war es die unzureichende Versorgung der un-
terentwickelten Weltregionen mit Netzzugangen und Compu-
terausristung, die einen erheblichen Teil der Weltbevolkerung
aus der Informationsgesellschaft ausschloss. Der Begriff digital
divide wurde fur die Kluft zwischen den Menschen in den In-
dustriestaaten und den betroffenen Gesellschaftsgruppen ge-
pragt. Inzwischen missen wir erkennen, dass die digitale Kluft
primdr nicht nur technisch bedingt ist, sondern durch politische
Systeme willklrlich vertieft wird. Iran baut eine spezielle Inter-
netpolizei auf. In China bewachen 30.000 Internetwachter die
digitale Chinesische Mauer Tag und Nacht. Internetseiten mit
regimekritischen Inhalten werden sofort gesperrt, so die Seiten
des Aktionsktinstlers und Sozialkritikers Ai Weiwei.

Eine sich vertiefende digitale Kluft trennt gesellschaftliche Grup-
pen auch in den westlichen Demokratien. Spiirbarer wird sie mit
jedem weiteren Vordringen der Informationstechnologie in al-
len wichtigen Lebensbereichen, in Verwaltung (eGovernment),
Handel, Bildung, Kultur. Wer nicht die Mittel fur eine mit der
rasanten Entwicklung Schritt haltende Ausriistung hat, wer den
Umgang mit der Technik nicht gelernt hat oder nicht zu lernen
imstande ist, wer den schnellen Internetanschluss nicht bezah-
len kann oder an seinem landlich-abgelegenen Wohnort nicht
erhélt, muss in zunehmendem MaBe Nachteile und Einschran-
kungen in Kauf nehmen.

Desolat sieht es schlieBlich mit dem Recht auf informationelle
Selbstbestimmung aus. Behdrden, Banken, Handel — was an per-
sonlichen Daten erreichbar ist, wird gesammelt. Es ist zweitran-
gig, ob die Daten fiir Geschéftsprozesse oder Behdrdenakte tat-
sdchlich erforderlich sind. Indes geben die wachsenden Daten-
bestdnde, entsprechend verkniipft, ein immer facettenreicheres
Bild unseres Privatlebens ab. Lebensgewohnheiten, Bewegungs-
profile, soziale Kontakte werden &ffentlich, sogar weltweit. Ei-
nen Grofteil dieser personlichen Daten geben wir selbst leicht-
fertig preis. Mit kleinen Annehmlichkeiten werden wir verfiihrt
(die schnelle Auskunft eingeholt im Internet), mit kleinen Boni
werden wir belohnt (die Payback-Karte), mit hoheren Kosten
und angedrohten Hindernissen werden wir sanft gezwungen
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(Einkauf, Flugbuchung im Internet — aber nur mit Kreditkarte),
technische Notwendigkeiten werden vorgeschitzt (,intelligente’
Elektrizitatszéhler erfassen demnéchst zentral die Einschaltdauer
jedes Haushaltsgerates). Noch verflhrerischer sind die Sozialen
Netze, denen selbst intime Informationen und Bilder anvertraut
werden, ich verweise auf Hendrik Speck ,sozial.total.vernetzt"
in diesem Heft. Und wie Google Informationen von uns und
Uber uns vermarktet, stellt Lars Reppesgaard dar, ebenfalls in
diesem Heft. Die Werbung preist die Vorteile, die Risiken wer-
den verharmlost, Bedenken sind uncool. Wie soll eine unkri-
tische Gesellschaft unter diesen Randbedingungen Verantwor-
tung fir ihr eigenes Verhalten Gbernehmen kénnen?

. Die technische Realitit sieht heute so aus, dass Daten hin-
ter dem Riicken der Betroffenen erhoben werden, dass sie zu
Profilen zusammengefiihrt werden und dass Interessen, Le-
bensweise und Personlichkeitsmerkmale Dritten bekannt wer-
den, ohne dass der Betroffene das steuern kann", schreibt der
oberste Datenschiitzer unserer Republik, Peter Schaar®. Trotz al-
ler gegenteiligen Beteuerungen setzen technische Unzulanglich-
keit im Verband mit Sorglosigkeit und Korrumpierbarkeit jede
Datensammlung dem Missbrauch aus. Eine nicht abreiende
Kette von Datenskandalen beweist dies. Leicht gemacht wird
dies durch eher zurtickhaltende Sanktion, unterentwickeltes Un-
rechtsbewusstsein und zégerliche Rechtsentwicklung auf dem
Datenschutzsektor. Von einer , Kluft zwischen Grundrechten
und technologischer Entwicklung" spricht Peter Schaar hier.
Wenn die Aushéhlung des Datenschutzes mit dem Vorsatz be-
griindet wird, Serviceleistungen zu verbessern, Behdrdenakte zu
beschleunigen, Handelsprozesse zu verbilligen, wird deutlich,
dass auch hier eine nicht zuldssige Abwigung Okonomie gegen
Blrgerrechte vorgenommen werden soll.

In ihrer Gegeniiberstellung werfen zwei Zitate ein Licht auf einen
bedenklichen Prozess in der Gesellschaft: , Ich mochte einfach
nicht, dass irgendwo gespeichert wird, wo ich mich bewege"
und ,Wenn es etwas gibt, von dem Sie nicht wollen, dass es ir-
gendjemand erféhrt, sollten Sie es vielleicht gar nicht erst tun.”
Das erste war eine Wortmeldung in meinem Workshop Der gld-
serne Biirger®, und wir durfen davon ausgehen, dass es der Auf-
gehobenheit im Kreise Gleichgesinnter bedurfte, um sehr per-
sonlich fur den Vorrang der Geflihle zu sprechen. Das zweite
stammt vom Vorstandsvorsitzenden von Google Deutschland®,
und der ist sich ganz gewiss sicher, dass er einen Imageverlust
seines Unternehmen damit nicht riskiert. Gehen wir davon aus,
dass sich die Rechtsentwicklung auf der Basis des gesellschaft-
lichen Konsenses bewegt, kdnnen wir ermessen, warum der Ge-
setzgeber auf diesem Feld nicht vom Fleck kommt.

Zu einem Konflikt, der nicht durch Abwdgung zu losen ist,
kommt es auch zwischen der Erwartung, dass der Staat uns
schiitzt, und dem Recht auf Unverletzlichkeit der Privatsphére.
Ich begann mit den Optionen der Kommunikationstechnologie
fur die Wahrnehmung und Einforderung der Biirgerrechte — in-
zwischen sind sie zum Bumerang geworden. Gerade auch fur
Kriminelle ist das Internet ein attraktives Medium geworden.
Nationale Grenzen stellen in den weltumspannenden digitalen
Kommunikationsnetzen fiir Kriminelle keine Barriere mehr dar,
wohl aber fiir Rechtsprechung und Strafverfolgung. Fir die Glo-
balisierung der organisierten Kriminalitit und des internationa-
len Terrorismus sind Internet, Mobil- und Satellitentelefonnetze
unverzichtbare Requisiten’.
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Nur logisch ist, dass sich auch Strafverfolgungsbehérden und
staatliche Sicherheitsdienste in eben diesem Medium bewegen
mussen. Aber das wollen sie ungehindert durch birgerrecht-
liche Beschréankungen! So wird unter der Devise, der Preis fiir
Sicherheit sind Einschrankungen der Freiheit, unser Recht auf
die Unverletzlichkeit der Privatsphére durch eilig verabschiedete
Sicherheitsgesetze unterminiert. Der Staat nutzt das Potenzial
der Informationstechnologie, um ungebremst Daten Uber die
Aktivitaten seiner Blrger auf Vorrat zu sammeln. Vorldufiger
Tiefpunkt dieser Entwicklung sind die Plane zur Online-Ausspé-
hung privater Computer, gegen die derzeit immerhin eine Ver-
fassungsbeschwerde lauft.

Unter der Pramisse, dass der Staat seine Pflicht wahrnehmen
muss, seinen Blrgern Sicherheit zu garantieren, erscheinen die
Argumente logisch, mit denen die Blrgerrechte erodiert werden.
Hinzu kommt, so formuliert es Regina Ammicht Quinn, Profes-
sorin flr theologische Ethik in Tlibingen, in einem Interview zum
Thema Nacktscanner, ,ein Benutzen von Angst, um damit je-
den noch so weit reichenden Eingriff in Personlichkeitsrechte
zu rechtfertigen”s. Abgewogen werden soll zwischen Sicherheit
und Freiheit. Jedoch sind Sicherheit und Freiheit inkommensu-
rable Kategorien, die nicht gegeneinander abgewogen werden
kénnen, ohne dass ihnen Gewichte zugewiesen werden. Indem
aber Risiken verschwiegen und Interessen vernebelt werden,
werden die Gewichte nach politischer Opportunitét gesetzt.

Abgelenkt wird vor allem von der Tatsache, dass mit dieser Tech-
nik ein in sich unkontrollierbares System aufgebaut wird: Quis
custodiet ipsos custodes, wer bewacht die Wachter? Wer oder
was garantiert die jederzeitige rechtsstaatliche Kontrolle dieses
machtigen Uberwachungsapparates? Was gibt uns die Sicher-
heit, dass zum Beispiel die Verfahren zur Online-Ausspahung
privater Computer nicht alsbald aus der Abgeschlossenheit des
BKA in den Besitz Krimineller gelangen? Oder von behérdlicher
Seite missbraucht werden? Auch unsere Waffenschmieden pro-
duzieren ,nur" fur die Verteidigung, und wir kénnen nicht ver-
hindern, dass ihre Produkte zu Werkzeugen in den Handen von
Aggressoren werden.

Die vielfiltigen Mdglichkeiten zur kaum kontrollierbaren Uber-
wachung und Ausspdhung machen die Informationstechnologie
zum technischen Substrat des repressiven Staates. In Konse-
quenz dieser Entwicklungen muss generell beflirchtet werden,
dass die Optionen der Informationstechnologie Krafte unter-
stiitzen, die die Tendenz zum repressiven Staat foérdern. , Ge-
wohnlich sind neue Technologien neue Mittel, die Macht zu ver-
festigen. Auch heute versuchen Regierungen, die neuen Me-
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dien fir sich zu nutzen und zu monopolisieren”, schreibt Wolf-
ram Geppert®. Das gilt nicht nur fur die Zensur des Internets
und die Einschrdankung der freien Kommunikation, sondern auch
fur die Nutzung der wachsende Menge personlicher Daten in
den Datenbanken der Behdérden und Provider fiir polizeiliche
und geheimdienstliche Zwecke. Mautsysteme mit Erfassung der
Fahrzeugdaten gehoren ebenso dazu wie die in manchen stad-
tischen Bereichen bereits nahezu flachendeckende Videolber-
wachung. Und schon wecken allein die technischen Méglich-
keiten zur Ausspdhung Begehrlichkeit auch auBerhalb staatlich
kontrollierter Dienste. Unternehmen spdhen ihre Angestellten
aus. In GroBbritannien werden 6ffentliche installierte Uberwa-
chungskameras im Internet freigegeben' und Googles Nexus—
One meldet uns demnéchst, wo sich unsere ,Freunde’ gerade
aufhalten. Die Verfiihrung zur Schnffelei als Wegbereiter zum
Spitzel- und Denunziantentum kénnte zu einer Aushéhlung der
Blirgerrechte von unten fiihren ...

Wiéhrend wir uns darum sorgen, dass unsere Blrgerrechte unter
dem Einfluss der Informationstechnologie beeintrachtigt wer-
den, werden fernab und unserer Wahrnehmung entrtickt Men-
schenrechte grob missachtet — als Folge unseres Informations-
technologie-Konsums! Denn erst dem enormen Preisverfall ver-
danken wir, dass informationstechnische Produkte in untber-
schaubarer Fllle zum festen Bestandteil nahezu aller Lebens-
situationen geworden sind. Dieser Preisverfall konnte jedoch
nur durch eine rigorose Verlagerung der Produktion in Niedrig-
lohnlander erzielt werden. Beispiel China, mittlerweile der Welt
groBter Informationstechnik—Exporteur: Dort und in vielen an-
deren Niedriglohnldndern werden hochwertige informations-
technische Produkte, die hier in vielen Bereichen bereits als
Wegwerfprodukten konsumiert werden, unter menschen-
unwirdigen Arbeitsbedingungen produziert''. Gewerkschaften
sind verboten. Gefahren— und Gesundheitsschutz am Arbeits-
platz liegen weit unter unseren Mindeststandards. In diesen
neuzeitlichen sweatshops arbeiten meist unterprivilegierte Wan-
derarbeiterinnen und -arbeiter, die eingepfercht in primitiven
Wohnheimen untergebracht sind. Von Biirgerrechten kénnen
diese Menschen nur traumen.

Nicht besser sieht es dort aus, wo unverzichtbare Rohstoffe fiir
die Informationstechnikproduktion gewonnen werden (Tantal
und Kobalt z.B. im Kongo, Zinn in Indonesien), und wo unser
Informationstechnikschrott entsorgt wird, oftmals illegal — und
Uberwiegend in Entwicklungslandern. Zu den ausbeuterischen,
krank machenden Arbeitsbedingungen kommen katastrophale
Belastungen der Umwelt und die Zerstérung der Natur durch
riicksichtslosen Rohstoffabbau und primitive Recyclingverfahren.

Dietrich Meyer-Ebrecht

Prof. (em) Dr.-Ing. Dietrich Meyer-Ebrecht war von 1984 bis 2004 Inhaber des Lehrstuhles fir Bild-
verarbeitung an der RWTH Aachen, zuletzt mit dem Forschungsschwerpunkt digitale Bildanalyse ftr
medizinische Anwendungen. Seit 2001 ist er Mitglied des FIfF-Vorstandes.
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Wo rare, aber wichtige Rohstoffe wie das Erz Koltan zu strate-
gischen Ressourcen erklart — und umkampft! — werden, werden
dartiber hinaus Konfliktherde geschiirt und Kriege provoziert. So
sind auch der Anfang und das Ende der Wertschopfungskette
gezeichnet durch die Verletzung elementarer Menschenrechte
vor allem der Menschen in den drmsten Regionen der Welt.

Aber all das ist weit weg. Indes vollzieht sich bei uns ein wenig
beachteter, dafiir umso dramatischerer Umbau der Gesellschaft.
Informationstechnologie mag hier und da neue Arbeit schaffen.
Unter dem Strich aber, so sagt Nicolas Carr voraus, wird sie sich
als eine gigantische Jobvernichtungsmaschine erweisen'2. Seine
Griuinde liegen auf der Hand: Ein wesentlicher 6konomischer An-
reiz fur die Informationstechnologie ist ja gerade, dass mit ih-
rer Hilfe Arbeitsprozesse mechanisiert und automatisiert wer-
den. Fast menschenleere Maschinenhallen ersetzen zunehmend
die Werkbanke und FlieBbander unserer friiheren Fabriken.
Computer werden zum Werkzeug, das ausgebildete Fachkréfte
Uberfllissig macht (Beispiel Bauzeichner vs. CAD-Software). Die
Schaffung dieser Werkzeuge erfordert nur noch ihre Entwick-
lung, produziert werden sie von einer CD-Kopiermaschine.

Leider ist ein Gesellschaftsmodell bisher nicht in Sicht, das dieses
Potenzial dazu nutzt, dass wir weniger arbeiten mussen, aber alle
arbeiten durfen. Die Folge wird statt dessen ein unaufhaltsamer
Arbeitsplatzabbau sein. Im Gegensatz zu friiheren wirtschaft-
lichen Umwaélzungsprozessen werden es nicht mehr nur schlecht
ausgebildete Hilfskrafte sein, die ihren Arbeitsplatz verlieren und
keinen addquaten Ersatz finden, sondern gut ausgebildete und
erfahrene Fachkrdfte. Schon weist die Arbeitslosenstatistik einen
merklichen relativen Zuwachs an Akademikern aus. Das Opfer
dieses Prozesses wird also vor allem die btirgerliche Mittelschicht
sein — zum Schaden fir den Erhalt und den Ausbau der Birger-
rechte. Denn es war das materiell abgesicherte freie Buirgertum,
das in dem Bewusstsein, dass es seinerseits seinen Pflichten fur
den Landesflrrsten nachkommt, begann, auch seine Rechte gel-
tend zu machen. Und es ist immer noch vornehmlich die Ge-
sellschaftsgruppe zwischen den Machteliten und dem Prekariat,
die sich fur Blrgerrechte hier und in der Welt engagiert. In dem
MalRe, in dem diese Schicht ausgediinnt wird, werden die Bir-
gerrechte in der gesellschaftspolitischen Entwicklung ins Abseits
geraten.

Die Folgewirkungen informationstechnischer Entwicklungen
sind zumeist subtil. Oft sind sie indirekt, oder sie treffen nicht
ihre Profiteure. So werden sie in einer isolierten Risiko-Nutzen—
Abwagung des Einzelfalls bereitwillig toleriert, wenn nicht gar
ignoriert. Erst in ihrer Gesamtheit entfalten sie eine bedriickende
Synergie, die am Ende den Fortbestand unserer Demokratie ge-
fahrden kann. Der Vielgestaltigkeit der Szenarien, der Undurch-
schaubarkeit der Systeme und der Anonymitat der Akteure ist
es zuzuschreiben, dass Verantwortlichkeit sehr schwierig zuzu-
ordnen ist.

Relativieren mussen wir die verengende Sicht, dass die Verant-
wortung allein denen obliegt, die die Technik entwickeln, pro-
duzieren und auf den Markt bringen. Sie sind gewiss nicht aus
der Verantwortung entlassen. Jedoch in dem MaRe, in dem die
Technologie gleichsam staatstragend wird, ist auch die Politik
als Vertreterin der Blrgerinteressen aufgerufen, Verantwortung
fur einen burgerrechtskonformen Einsatz der neuen Technolo-

gien zu Ubernehmen. Dazu ist es notwendig, dass sich die Bur-
ger als Betroffene ihrer Interessen bewusst werden und sie ar-
tikulieren. Was moglich ist, zeigt die Formierung des Protestes
gegen die Vorratsdatenspeicherung: der mitgliederstarke Arbeits-
kreis Vorratsdatenspeicherung, die Demonstration Freiheit statt
Angst am 12.09.2009 in Berlin, die von 35.000 Birgern getra-
gene erfolgreiche Verfassungsbeschwerde (siehe Seite 67) — Ak-
tionsspielrdume, Uber die wir uns gliicklich schatzen durfen, die
wir nutzen mussen!

Gleichzeitig sind wir als Nutzer mitverantwortlich. Auch in dieser
Rolle haben wir Handlungsmaoglichkeiten: Wir kénnten mit un-
serem Kauf— und Konsumverhalten auf die Industrie einwirken,
Arbeitsbedingungen zu verbessern, Ressourcen zu schonen und
umweltvertraglich zu entsorgen. Wir kénnten mit unseren per-
sonlichen Daten sorgsamer umgehen — kritisch nachfragen und
nichtnotwendige Angaben verweigern. Wir kdnnten uns unab-
héngiger machen vom (vermeintlichen?) Komfort der jederzeit
und an allen Orten verfligbaren digitalen Medien. Wir kdnnten
... Es kostete nur ein wenig Verzicht auf Bequemlichkeit, den
schleichenden Verlust unserer Rechte aufhalten zu helfen.

So vielgestaltig die Wechselwirkungen zwischen Informations-
technik und Burgerrechten sind, so unterschiedlich sind die Ebe-
nen und Mechanismen der Einflussnahme. Eine verantwortliche
Gestaltung der Zukunft unserer Informationstechnik-gepragten
Gesellschaft verlangt daher konzertiertes Handeln. Leitlinien
mussen aufgestellt werden, die den Schutz der Biirger, den Fort-
bestand der Blirgerrechte garantieren. Dafiir brauchen wir die
Vereinigungen und Verbédnde — auch das FIfF! Vom Staat mis-
sen wir die Umsetzung in Gesetzesinitiativen und ihre Durch-
setzung einfordern. Unverzichtbare Voraussetzungen aber sind
Bewusstseinsbildung, Artikulierung der Probleme, Biindelung
der Kréfte — das mlssen wir Burger leisten.

Quellen

1 www.worldsummit2003.de/de/web/52.htm

2 Amnesty Journal 01/2010, S. 29

3 www.amnesty.de/2009/11/17/iran-plant-schaffung-einer-
internetpolizei

4, Totale Kontrolle wére die Holle", Frankfurter Rundschau, 26.11.2009,
S. 20

5 ,Burgerrechte im Internetzeitalter”, Friedrich-Ebert-Stiftung, Aachen,
29.11.2009
Gaschke S, , Im Google-Wahn*, Die Zeit, 14.01.2010, S. 1
Rid T und Hecker M: ,War 2.0, Irregular Warfare in the Information
Age", Praeger Security International, Westport CT, 2009

8 Ammicht Quinn R, , Es gibt groBen Regulierungsbedarf”, Frankfurter
Rundschau 31.12.2009, S. 6

9 Amnesty Journal 01/2010, S. 23

10 Bruns G, Mester M, Roker S, , Videoliberwachung live*, FIfF
Kommunikation 3/2009, S. 64

11 ,Digitale Handarbeit. Chinas Weltmarktfabrik fiir Computer*,
Dokumentarfilm von Alexandra Weltz im Rahmen des Projekts PC
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und Sebastian Jekutsch in diesem Heft
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Norton, New York, 2008

13 www.vorratsdatenspeicherung.de
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Kai Nothdurft und Sylvia Johnigk

Chaos Communication Congress
Impressionen vom 26C3

Der Chaos Computer Club veranstaltete dieses Jahr zum 26. Mal sein Jahrestreffen, den immer zwischen den Feiertagen vom 27.-
30. Dezember stattfindenden Chaos Communication Congress, diesmal unter dem Motto , Here be dragons”. Der Congress hat sich
in den letzten Jahren zum gréBBten Treffen von Hackern und Netzaktivisten in Europa entwickelt. Wieder waren weit (iber 4000
Besucher ins Berliner Congress Centrum gekommen. Einige mussten allerdings enttduscht wieder abreisen, weil der Congress bereits
vor Veranstaltungsbeginn ausverkauft war. Dies ist um so drgerlicher, als es keine offizielle Méglichkeit gab, sich vorab Karten zu
besorgen. Die Kassen wurden erst am Abend vorher ge6ffnet. Es empfiehlt sich deshalb, bereits am 26. Dezember anzureisen, um eine
Dauerkarte zu ergattern. Uber interne Clublisten kursierten zwar im Vorfeld auch ,presale” Karten, die iiber ein Schneeballsystem
per Mail an Bekannte verteilt wurden. Diese erreichten aber selbst einige Vereinsmitglieder nicht. Am Eréffnungstag machte der
Chaos Club seinem Namen alle Ehre. Zundchst wurden nur teure Tageskarten verkauft und spéter am Abend wieder Tickets fiir den

ganzen Congress herausgegeben.

Was macht diese Veranstaltung so popular?

Der CCC macht eine hervorragende, publikumswirksame Pres-
searbeit. Allein im letzten Jahr sind ca. 600 neue Mitglieder ein-
getreten, fast so viele wie das FIfF insgesamt hat. Zweimal war
der Club im letzten Jahr als Klager in Karlsruhe. Das Urteil ge-
gen den Einsatz der Wahlcomputer war ein groRer politischer
Erfolg und auch eine Nachwirkung des Hacks des NEDAP Wahl-
computers, an dem der CCC beteiligt war." Auch bei der Ver-
handlung der Vorratsdatenspeicherung waren CCC-Mitglieder
als Sachverstandige vor Ort. Die schriftliche Stellungnahme des
Clubs? pragte die Tagesordnung der Verhandlung, da die Bun-
desregierung und die Kriminaldmter mit keiner beziehungsweise
schwacher Argumentation in den Gerichtssaal kamen. Cons-
tanze Kurz schaffte es mit einem Statement bis in die Tages-
schau.

26C3: Here Be Dragons

Themen

Es gab dieses Jahr wieder zahlreiche Vortrdge zu Themen, die
auch flr das FIfF von Interesse sind: Gleich mehrere Beitrdge be-
schaftigten sich mit Zensur. Einen Uberblick tiber die Zensoren
unserer Welt bot Jens Kubieziel in seinem Vortrag ,Eine Zen-
sur findet statt - Eine Rundreise durch die Welt der Zensur —
Wo, Was und Wie?"3 Roger Dingledine erlduterte, wie man Tor
noch nutzen kann, wenn die bekannten Torserver blockiert wer-
den, wie das z.B. in China seit Oktober der Fall ist. Dazu kénnen
Torclients als Bridges zum Tornetzwerk verwendet werden. Der
Tor-Benutzer stellt seinen Client anderen Nutzern zum Durchlei-
ten zur Verfigung, wahrend er selbst mit dynamischer schwer
blockbarer IP online ist.* Wikileaks rief zur finanziellen Unter-
stiitzung auf und plant, seine Server zukinftig in Island zu hos-
ten. Seit den Verdffentlichungen zur islandischen Bankenkrise
findet deren Whistleblowing-Plattform in der Bevélkerung eine

FIfF-Kommunikation 1/10

breite Sympathie.> Auch das Thema Netzneutralidt wurde mehr-
fach behandelt.

Hacks

Erwartungsgemal wurden wieder einige bemerkenswerte Hacks
présentiert:

So wurde ein Angriff auf die als sehr sicher geltende Quanten-
kryptographie vorgestellt, bei dem durch Temperierung von
Schaltelementen die Unvorhersagbarkeit der Quantenausrich-
tung ausgehebelt wird.® Ein anderer Kryptologe veranschau-
lichte am Beispiel von AES Hardware, wie mit relativ geringem
Aufwand handelstibliche Produkte mit kryptographisch sicheren
Algorithmen durch Differentialattacken kompromittiert werden
kénnen.” Diese sind aus Kostengriinden unzureichend dagegen
gesichert, dass ein Angreifer die Spannungsschwankungen wéh-
rend der Ver- und Entschllsselungsprozesse misst und daraus
Riickschliisse auf den geheimen Schlissel zieht. Philippe Oechs-
lin beschaftigte sich mit Reverse Engineering von Kryptoimple-
mentierungen, also der Suche nach Programmierfehlern beim
Umsetzen sicherer Algorithmen.®

Die Verschlusselung des Mobilfunkstandards GSM  wurde
ebenso untersucht® wie der Standard fur Schnurlostelefone
DECT." Nach Mifare im letzten Jahr wurde jetzt der RFID Chip
Legic Prime als extrem unsicher entlarvt." Besonders bedenk-
lich ist, dass Legic Prime sogar in Hochsicherheitsbereichen wie
Zugangskontrollen fur Flughdfen oder Kraftwerken eingesetzt
wird. Dies wurde einige Tage spéter in einem Fernsehbeitrag
von Kontraste am Beispiel des Hamburger Flughafens veran-
schaulicht."?

Uberwachungstechnik

Andy Miiller-Maguhn gab in einem Vortrag einen Uberblick
Uber die Technik staatlicher Abhoérvorrichtungen fir Telefonie
und Datenverkehr." Diese wird leider auch von deutschen Fir-
men, allen voran SIEMENS, in Ldnder mit totalitiren Regimen
exportiert. Die an den Werbeslogan , Connecting People” an-
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gelehnte Anti-Kampagne mit Szenen auf Demonstrierende ein-
knlippelnder Sicherheitskréafte bebildert, hat NOKIA inzwischen
zur Aufgabe dieses Geschéftszweigs bewegt.

Polizeiiibergriffe

Einen weiteren Vortrag hielt Andy, gemeinsam mit Johannes Ei-
senberg, dem eingeschalteten Rechtsanwalt des Opfers, zu dem
Verfahren wegen der Gewalttatigkeiten von Polizisten gegen
einen friedlichen Demonstranten auf der Demo ,, Freiheit statt
Angst” am 12.9.2009." Ein Demonstrant hatte die Szene auf
einer HD Kamera festgehalten und der CCC hatte das Video ins
Internet gestellt.” Inzwischen sind weitere Aufnahmen aufge-
taucht, die das erste Video bestdtigen. Im Vortrag wurden syn-
chronisierte Aufnahmen von der Polizei und Demonstranten Vi-
deos zeitgleich sekundenweise vorgefiihrt und analysiert. Diese
widerlegen offizielle Rechtfertigungen der Polizei zu dem Vor-
gang, ,es habe im Vorfeld einen gewaltsamen Befreiungsver-
such gegeben”. Der CCC unterstltzt zur Zeit mehrere Klagen
gegen die Polizisten sowie den Berliner Polizeiprasidenten.

Das FIfF beim CCC

Das FIfF war durch einen Lightning Talk von Thorsten Bremer
vertreten, der sein Projekt Datenspuren vorstellte, , bei dem Ein-
zelinformationen aus den Antworten der Werbewirtschaft zu
Auskunftsersuchen nach BDSG in einer Datenbank zusammen-
getragen und ausgewertet werden."'® Der Vortrag wurde auf
Golem erwdhnt'” und erhielt danach ein grolRes Presseecho. Auf
dem Blichertisch des FoeBud lagen einige Ausgaben der FIfF
Kommunikation, das neue Buch von Hans-Jérg Kreowski ,In-
formatik und Gesellschaft” sowie einige dltere FIfF Publikati-
onen aus der Reihe kritische Informatik aus. Der AK Vorrat war
ebenfalls mit einen groBen Stand dort. Zu einem eigenen FIfF
Stand hat es diesmal leider nicht gereicht. Dies wollen wir aber
auf der SIGINT 22.-24.5.2010" in KolIn, einer zweiten Veran-
staltung des CCC realisieren.

Bei den vielen ernsten Themen kommt auf dem Congress aber
auch der SpaR nicht zu kurz. Beim Hackerjeopardy kénnen die
Kandidaten ihr Wissen in ausgewdhlten Themenbereichen unter
Beweis stellen.’ Der Fnord Jahresriickblick?® bietet einen ver-
gnuglichen Ruckblick auf Kuriositdten und Absurditdten in den
Medien. Stolz werden Modellhubschrauber und bunt blinkende
LED Lichterspiele vorgefuihrt. Abends wird ausgiebig gefeiert. Es
wird viel gelétet und gebastelt und auch die Sicherheit des einen
oder anderen Systems getestet.

Fur alle, die nicht dort waren aber jetzt neugierig geworden sind:
Die allermeisten Vortrdge sind als Videoaufzeichnung im Inter-
net zu finden?'.

Autoreninfos siehe Seite 64

Auszug aus den , Conference Recordings”
http://events.ccc.de/congress/2009/wiki/
Conference_Recordings
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Ralf E. Streibl

Retrospektive

55 Jahre Russell-Einstein-Manifest

15 Jahre Friedensnobelpreis fiir J6zef Rotblat und die Pugwash-Konferenzen

,Um die Zukunft der Menschheit zu
sichern, miissen wir nicht nur die
Instrumente der Kriegflihrung vernichten,
sondern den Krieg selbst."

Jozef Rotblat

Unter dem Eindruck der Atombombenabwiirfe auf Japan und
des anschlieBenden nuklearen Wettriistens zwischen den USA
und der Sowjetunion formulierte der Mathematiker und Philo-
soph Bertrand Russell vor 55 Jahren ein Manifest, in dem vor
den Gefahren des Krieges mit Nuklearwaffen gewarnt und die
bewusste Entscheidung gegen bewaffnete Konflikte gefordert
wurde. Die Regierungen der Welt wurden aufgefordert, fried-
liche Losungen fir ihre Kontroversen und Konflikte zu finden.
Neben Russell und Albert Einstein unterzeichneten neun wei-
tere namhafte Wissenschaftler den Text, der am 9. Juli 1955
verdffentlicht wurde. Auszlige davon stehen im nebenstehen-
den Kasten

Das Manifest wurde zum Grundstein der Pugwash-Konferenz,
die sich seit 1957 fur nukleare Abriistung einsetzt und unter an-
derem entscheidenden Anteil am Atomteststopp im Jahre 1963
sowie dem Zustandekommen des Atomwaffensperrvertrags
(1968) hatte.

Der Name Pugwash-Konferenz leitet sich her von dem kleinen
kanadischen Fischerdorf Pugwash in Nova Scotia, in dem sich
1957 — mitten im Kalten Krieg — 22 renommierte Wissenschaftler
aus Ost und West trafen. Mehrere Hundert weitere Pugwash-
Treffen folgten, und es gibt heute tiber 50 nationale Pugwash-
Gruppen. 1995, flinfzig Jahre nach den Atombombenabwiirfen
auf Hiroshima und Nagasaki, wurde J6zef Rotblat (1908-2005),
seinerzeit jlingster Mitunterzeichner des Russell-Einstein-Mani-
fests, spater Generalsekretdr und Prasident der Pugwash-Konfe-
renzen, und den Pugwash Conferences on Science and World
Affairs zu gleichen Teilen der Friedensnobelpreis verliehen.

In the tragic situation which confronts humanity, we feel
that scientists should assemble in conference to appraise
the perils that have arisen as a result of the development
of weapons of mass destruction, and to discuss a resolu-
tion in the spirit of the appended draft.

(..)

We have to learn to think in a new way. We have to
learn to ask ourselves, not what steps can be taken to
give military victory to whatever group we prefer, for
there no longer are such steps; the question we have to
ask ourselves is: what steps can be taken to prevent a
military contest of which the issue must be disastrous
to all parties?

(...)

Here, then, is the problem which we present to you,
stark and dreadful and inescapable: Shall we put an
end to the human race; or shall mankind renounce war?
People will not face this alternative because it is so dif-
ficult to abolish war.

(...)

There lies before us, if we choose, continual progress in
happiness, knowledge, and wisdom. Shall we, instead,
choose death, because we cannot forget our quarrels?
We appeal as human beings to human beings: Remem-
ber your humanity, and forget the rest. If you can do so,
the way lies open to a new Paradise; if you cannot, there
lies before you the risk of universal death.

(...)
Resolution:
We invite the Congress, and through it the scientists of

the world and the general public, to subscribe to the
following resolution:

“Remember your humanity, and forget the rest.” [ Pl vtz @f e ek et i @y TS el W e
[ ——— lear weapons will certainly be employed, and that such
Sir Joseph Rotblat h weapons threaten the continued existence of mankind,
(1908 .‘:\“n we urge the governments of the world to realize, and
! to acknowledge publicly, that their purpose cannot be
He lete Los Alamuos in December _ P furthered by a world war, and we urge them, conse-
i 1944 for ""“'I_'“'“"'I" sake """l s ) p quently, to find peaceful means for the settlement of all
| 1“:;' ::L: t 41",\h|“]T f::}:jlmr " 1‘ - ?_ matters of dispute between them. «
disarmament leadershap.
1 Mauy many athers !n”n\lk Tuis exca \\\\ ) Max Born Percy W. Bridgman
' E E Albert Einstein Leopold Infeld

Gedenktafel fiir Sir Joseph Rotblat
in Santa Fe, New Mexico
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Linus Pauling
Joseph Rotblat
Hideki Yukawa

Frederic Joliot-Curie

Herman J. Muller
Cecil F. Powell
Betrand Russell
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First Pugwash Conference, 6.-10.

In seiner Nobelpreis-Rede betonte Rotblat, dass er sich seiner-
zeit nicht hatte vorstellen kdnnen, die zweite Hélfte seines Le-
bens mit Anstrengungen zuzubringen, um eine todliche Gefahr
zu verhuten, die durch die Wissenschaft hervorgebracht wurde.
Er appellierte an die Nuklearméchte, Denkweisen des Kalten
Krieges abzulegen und die bestehenden Nuklearwaffen zu ver-
nichten. An die , scientific community" gerichtet sagte er:

Sir Joseph Rotblat (Quelle: Pugwash)

You are doing fundamental work, pushing forward the
froniers of knowledge, but often you do it without gi-
ving much thought to the impact of your work on socie-
ty. Precepts such as »science is neutral« or »science has
nothing to do with politics« still prevail. They are rem-
nants of the ivory tower mentality, although the ivory
tower was finally demolished by the Hiroshima bomb.

In einer Pressemitteilung zum 50-jéhrigen Jubildum des Russell-
Einstein-Manifests konstatierte die Deutsche Physikalische Ge-
sellschaft vor 5 Jahren:

Juli 1957 (Quelle: McMaster University Libraries / Public Domain)

Mit dem Ende des Kalten Krieges und der Aufweichung
der ideologischen Fronten ist die Gefahr eines nuklearen
Weltbrandes geringer geworden. Dennoch ist die wach-
sende weltweite Verbreitung der Kernwaffentechnologie
in hohem MaBe beunruhigend. Der Atomwaffensperr-
vertrag hat sich — bislang — als eine der erfolgreichsten
internationalen Vereinbarungen erwiesen. Doch die
klassischen Atommadchte bringen dadurch, dass sie selbst
stdndig gegen den Vertrag verstoBBen, die Solidaritét der
Staaten in Gefahr. Noch immer lagern in Ost und West
Tausende nuklearer Sprengkdépfe, davon alleine 150 Nu-
klearbomben in Deutschland. Zudem wird die Entwick-
lung neuer Atomwaffen vorbereitet. Einsteins und Rus-
sells Zweifel am Urteilsvermégen der Verantwortlichen
in aller Welt gelten deshalb weiterhin.

Das Russell-Einstein-Manifest war ein frihes Signal daftr, dass
Wissenschaftlerinnen und Wissenschaftler sich zu ihrer Verant-
wortung bekennen und daraus motiviert auch politisch Posi-
tion beziehen. Die Pugwash-Konferenzen arbeiten weiterhin fur
dieses Ziel. So stand die Konferenz im November letzten Jah-
res ganz im Zeichen der anstehenden Uberpriifungskonferenz
fur den Atomwaffensperrvertrag (»Strengthening the Interna-
tional Nuclear Non-Proliferation Regime: Ensuring a Successful
NPT Review Conference in 2010« — Beijing, China, 20.-21. No-
vember 2009)

Literatur
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2010: Verldngerung des Atomwaffensperrvertrags

Im Mai 2010 wird die nichste Konferenz zur Uberpriifung des
Atomwaffensperrvertrages stattfinden. Mit diesem 1970 in Kraft
getretenen Vertrag erklaren die Unterzeichnerstaaten, dass sie
auf nukleare Rustung verzichten bzw. — sofern sie bereits tiber
Atomwaffen verfiigen —, dass sie zu Verhandlungen zur Been-
digung des nuklearen Wettriistens bereit sind sowie dass Ver-
handlungen Uber einen Vertrag zur vollstandigen Abriistung ge-
fuhrt werden sollen. Auf den im Fiinf-Jahres-Abstand stattfinden
Uberpriifungskonferenzen sollten jeweils Fortschritte konstatiert
werden. So sind im Laufe der Jahre weitere Staaten Mitglied ge-
worden. Doch in den letzten Jahren hat sich das Bild eher ver-
distert. Immer noch haben einige Staaten, die Gber Nuklear-
waffen verfligen, den Vertrag nicht unterzeichnet (z.B: Indien,
Pakistan, Israel). Nordkorea trat 2003 aus dem Vertrag aus. Die
Uberpriifungskonferenz 2005 entwickelte sich zu einem Desas-
ter, da die Kernwaffenstaaten sich auf keinerlei Zugestandnisse
hinsichtlich Abriistung einliefen, allen voran die USA unter Ver-
weis auf die Sicherheitslage nach den Anschlagen vom 11. Sep-
tember 2001. Zunehmend hinterfragen vor diesem Hintergrund
einige Nicht-Atomwaffenstaaten, ob sie weiterhin ihren Teil des
Vertrages erflllen sollen oder ggf. durch Kiindigung des Ver-
trages sich die Moglichkeit eréffnen sollten, souverdn tber ei-
gene Nuklearwaffenentwicklung entscheiden zu koénnen. Auf
dem 7. Treffen der 189 Mitgliedsstaaten des Vertrages Uber die
Nichtweiterentwicklung, Nichtweiterverbreitung und Abristung
der Mittel atomarer Kriegflihrung steht die Entscheidung an,
ob der Vertrag tragfahig bleibt oder ob die Zahl der Atomwaf-
fenstaaten in den nédchsten Jahrzehnten von ehemals 5 auf 30
anwachsen wird, was eine ungeziigelte Weiterverbreitung von
atomaren und anderen Massenvernichtungsmitteln nach sich
ziehen durfte.

unsere zukunft
atomwaffenfrei

Aus diesem Grund konzentrieren sich Friedensforscherinnen,
Friedensforscher und Friedensorganisationen weltweit derzeit
darauf, durch Kampagnen und gezielte Aktivititen die Offent-
lichkeit zu informieren und die jeweilige Regierung dazu zu brin-
gen, sich flr einen konstruktiven und erfolgreichen Verlauf der
New Yorker Konferenz einzusetzen. Der Deutsche Koordina-
tionskreis hat in diesem Sinne einen Appell »Fir eine Zukunft
ohne Atomwaffen!« verfasst, der online unterschrieben werden
kann. Darin heift es u.a.:
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Flir eine Zukunft ohne Atomwaffen!

(..)

Die deutsche Bundesregierung bekennt sich im Koaliti-
onsvertrag zur atomaren Abriistung. Sie muss jetzt Taten
folgen lassen fiir ein atomwaffenfreies Deutschland, fiir
eine atomwaffenfreie Welt.

Auf der Uberpriifungskonferenz des Nichtverbreitungs-
vertrages im Mai 2070 in New York mtissen MalSnah-
men zur atomaren Abriistung festgelegt werden. Die
bereits von der NPT-Konferenz im Jahr 2000 - vor der
Bush-Ara — beschlossenen praktischen Schritte zur nu-
klearen Abriistung, auch der Vertrag (ber ein umfas-
sendes Atomtestverbot, mtissen endlich verwirklicht
werden. Sonst verliert der NPT-Vertrag seinen Sinn.
Wenn die NPT-Konferenz scheitert, wére der Weg offen
fiir ein ungehemmtes atomares Wettriisten mit immer
mehr Atomwaffenstaaten.

Die einzige Alternative heil3t: eine Welt ohne Atomwaf-
fen.

(..
www . npt2010.de

Freitag, 19.03.2010 - 21.03.2010 in Essen: Kongress
Friedenskultur.2010 - Unsere Zukunft atomwaffenfrei!“, organisiert

von der DFG-VK, pax christi, IPPNW und dem Essener Friedensforum:

http://www.friedenskultur2070.de

Freitag, 30.04.2010 — 01.05.2010 in New York: Internationale
Konferenz im Vorfeld der Uberpriifungskonferenz in New York,
gefolgt von einem internationalen Aktionstag am Sonntag,
02.05.2010. http://peaceandjusticenow.org/wordpress/

Sonntag, 02.05.2010 New York (USA): (groBe) Internationale
Demonstration aus Anlass der NPT-Uberpriifungskonferenz , The
Time is Now!", anschl. Friedensfestival, Federfiihrung: United for
Peace and Justice (UFPJ) - www.unitedforpeace.org

Montag, 03.05.2010 - 28.05.2010 New York (USA): NPT
Uberpriifungskonferenz in New York (RevCon), United Nations
Headquarters in New York: United Nations Office for Disarmament
Affairs: http://www.un.org/disarmament/

Eine sehr gute Ubersichtsseite fiir Hintergrundinformationen zum
Atomwaffensperrvertrag: http://peaceandjusticenow.org/wordpress/
resources/nptbackgroundinfo/

Appell an die Bundesregierung: Fiir eine Zukunft ohne Atomwaffen!
http://www.npt2010.de/fileadmin/user_upload/pdfs/appell _11feb_
2.pdf
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Lars Reppesgaard

google.macht.wissen

Wie die Netzmacht Google die Welt transparent macht
und welchen Preis wir dafiir bezahlen

Google ist ein Unternehmen, das die Welt erschiittern kann. Wenn etwa ein Google-Mitarbeiter, wie im Januar 2009 geschehen, einen
Fehler bei der Aktualisierung der Liste der Web-Seiten macht, die Google fiir potentielle getdhrlich hélt, und der Suchmaschinenriese
daraufhin 40 Minuten alle angezeigten Suchergebnisse als gefdhrlich markiert, hat das dramatische Auswirkungen. Online-Shops
und Werbevermarkter verlieren splirbar an Umsatz und Nutzer vermuten, dass das Internet zusammengebrochen ist. Und wenn die
Seiten von Google selbst nur kurze Zeit nicht erreichbar ist, geraten etwa die Rechner der Suchmaschine MetaGer, die am Institut
fir Informatik in Hannover betrieben wird, angesichts der vielen Anfragen an ihre Kapazitdtsgrenzen. Der Datenverkehr im Internet
gerdt ins Stocken, ganze Wirtschaftszweige wie der E-Commerce funktionieren nicht mehr. Auch die groen Google-Konkurrenten
Microsoft und Yahoo verfiigen nicht iiber Rechnerparks, die Google von heute auf morgen ersetzen kénnten.

Im Dezember 2009 entfielen den Marktforschern Comscore
zufolge von den weltweit mehr als 130 Milliarden Suchanfra-
gen auf der Welt fast 88 Milliarden auf Google — 78 Milliarden
mehr als auf den zweitplatzierten Yahoo. Mehr als zwei Drittel
aller Suchanfragen, die jemand irgendwo auf der Welt in sei-
nen Browser eintippt, laufen tber Google-Seiten. In Deutsch-
land hat das Unternehmen fast einen Monopolstatus inne. Neun
von zehn Suchanfragen laufen tber Googles Suchseite. Weil
Googles Suchtechnologie auch hinter Ergebnissen steht, die T-
Online, Web.de oder AOL auf ihren Seiten liefern, gehen Fach-
leute davon aus, dass 95 Prozent aller Suchen auf dem deutsch-
sprachigen Markt tiber Google verarbeitet werden.

Dank seines weltweit einzigartigen Rechnersystems ist Google
in der Lage, dem Ansturm aus Milliarden Suchanfragen stand-
zuhalten, der in jeder Sekunden auf das Netzwerk einprasselt,
und die Flut von Daten, die Google Uberlassen werden, zu spei-
chern. Weil die Welt inzwischen mit Google sucht, hat sich aber
die gesamte globale Gemeinschaft, die nicht mehr ohne Infor-
mationstechnologie und die Kommunikations- und Wissensver-
mittlung Gber das Netz funktioniert, auch ein Stiick weit Google
ausgeliefert.

Google ist viel mehr als die Suche

Doch die Netzsuche, offiziell Google Web Search betitelt, ist
nur eines von derzeit mehr als 60 Online-Produkten, die das
Unternehmen anbietet. Rund um seine Webseitensuche hat
Google zum einen im Laufe der Zeit weitere Suchdienste auf-
gebaut: Zum Google-Imperium gehdren auch eine Bildersu-
che, Google Image Search; der Biichersuchdienst Google Book
Search; Google Scholar, eine Suchmaschine fir akademische Li-
teratur und Forschungsergebnisse; Google Finance fiir Bérsen-
informationen; Google Desktop, ein Programm, das hilft, auf

dem eigenen Computer Dateien wiederzufinden; Google News,
ein Dienst, der Nachrichten rund um die Welt zusammen fasst;
und der Google Reader, mit dem man Online-Nachrichtenticker,
die so genannten Feeds, verfolgen kann. Google Translate lie-
ferte automatisch groBe Ubersetzungen von deutschen, chine-
sischen, russischen, portugiesischen oder japanischen Texte ins
Englische. Sogar Hindi versteht die Ubersetzungsmaschine seit
einiger Zeit. Bei Picasa kann man Fotos online speichern. Wer
Uber Googles Server chatten oder mit Computer, Kopfhérer und
Mikrophon telefonieren will, kann das mit Google Talk tun.

Dadurch dass Google kontextbezogene Textanzeigen rund
um die Suchergebnisse anzeigt, hat das Unternehmen ein Ge-
schaftsmodell entwickelt, das auch in Krisenzeiten bestens funk-
tioniert. 2008 verbuchte Google mehr als 21 Milliarden Dollar
Umsatz und rund vier Milliarden Dollar Gewinn. Auch im Kri-
senjahr 2009 erwirtschafteten die 20.000 Mitarbeiter stolze Ge-
winne: Im ersten Halbjahr 2009 waren es 2,9 Milliarden Dollar,
das zweite verlief noch erfolgreicher. Jeder Klick auf eine Tex-
tanzeige bringt nur ein paar Cent, aber tdglich wird millionen-
fach auf die Anzeigen geklickt, weil irgendwann im Laufe des
Tages fast jeder Surfer in ein oder anderer Form einen Dienst
von Google nutzt. Wegen der schieren Masse der Netznutzer
reicht es fir Googles Erfolg aus, dass nur ein kleiner Bruchteil
von ihnen auf die Textanzeigen klickt. Dieses Erfolgsrezept bein-
haltet, dass Google die allermeisten Dienste kostenlos anbieten
kann und auch Dinge im Netz tut, die nicht direkt Geld bringen.
Die Gleichung, dass mehr Menschen, die intensiv das Netz nut-
zen, irgendwann auch mehr Anzeigenklicks fiir Google bedeu-
ten, geht seit zehn Jahren auf und erst einmal ist nicht abzuse-
hen, dass dieses Prinzip nicht mehr funktioniert.

Googles Einnahmen sind wie die einzigartige Rechnerinfrastruk-
tur und die stédndige Verfeinerung der Suchtechnologie und der
Verfahren zur Datenauswertung nur eine notwendige Voraus-
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setzung dafir, dass das Unternehmen sein eigentliches Ziel ver-
folgen kann. »Das Ziel von Google besteht darin, die auf der
Welt vorhandenen Informationen zu organisieren und allgemein
zugdnglich und nutzbar zu machen«, ist auf der Webseite von
Google nachzulesen.

Ein Unternehmen mit idealistischem Antrieb

Diesen gigantischen Anspruch haben die Google-Griinder, die
Stanford-Studenten Larry Page und Sergej Brin, formuliert. Wer
sie fur eiskalte Geschaftsleute hélt, liegt falsch. Treffender ist es,
sie als von kalifornischem Optimismus und einer unerschitter-
lichen Zukunftsglaubigkeit geprdgte Technologie-Enthusiasten
zu charakterisieren. Das Ziel, alle Informationen auf der Welt zu
katalogisieren, ist keineswegs metaphorisch gemeint oder nur
ein luftiges Firmen-Motto aus der Public Relations-Abteilung.
Google ist ein Unternehmen, das einen idealistischen Antrieb
hat, eine Mission, die man zielstrebig verfolgt.

Dabei ist Google langst Uber den Status hinaus, dass das Un-
ternehmen einfach nur digitalisierte Informationen sammelt und
katalogisiert. Google tut weit mehr, als mit Crawler-Technologie
alle Webseiten im Netz zu erfassen oder mit Hilfe seiner Daten-
analyse-Verfahren alles auszuwerten, was auf YouTube hochge-
laden wird oder was Nutzer in den E-Mail-Konten von Google
hinterlegen. Google sammelt nicht nur Informationen, die an-
dere erzeugt haben, sondern ist selbst dabei, Teile der noch
nicht erfassten Welt digital zu erfassen, um diese Informationen
ebenfalls in die Wissensspeicher des Unternehmens einflieBen
zu lassen, zu analysieren und sie in katalogisierter Form Netznut-
zern zugdnglich zu machen. Weil Google nicht nur eine Such-
sondern dank der Werbeprogramme auch eine Geldmaschine
ist, kann das Unternehmen dabei groBe Ziele mit langem Atem
verfolgen und Projekte an-

fahren. Hierzulande rollen die Google-Kamerawagen seit dem
Sommer vergangenen Jahres durch die Stadte, und auch der
Rest von Europa ist von Google bereits abfotografiert. Die Street
View-Ansichten mehrerer europdischer Staaten sind bereits on-
line. In Deutschland ringen derzeit Datenschitzer und Google-
Mitarbeiter um die endgliltigen Regelungen, die eine Daten-
schutz-konforme Verdffentlichung erméglichen.

Lieber das Unmaégliche versuchen
als iiber Hindernisse nachzudenken

Street View ist nicht nur wegen seiner gigantischen Ausmafe ein
typisches Google-Projekt. Auch das Unbehagen, das viele be-
schleicht, wenn sie erfahren, dass ein amerikanisches Unterneh-
men ohne das vorherige Einholen eines Einverstandnisses der
Betroffenen durch sein Vorgehen Fakten schafft, ist etwas, das
bei vielen Google-Projekten zu beobachten ist. Optimistisch und
mit groBem fachlichen Kénnen scheinbar Unmégliches zu pro-
bieren, statt vorsichtig zu Uberlegen, warum etwas nicht geht,
ist genauso Teil der Unternehmenskultur wie die Eigenschaft,
nicht lange Uber die moglichen negativen Folgen des eigenen
Handels zu debattieren. Statt alle Hausbesitzer anzuschreiben
und die Erlaubnis zum Fotografieren einzuholen, bietet Google
statt dessen Opt-Out-Verfahren an. Wer nicht Teil der Street-
View-Panoramas sein will, kann Google dies mitteilen.

Diese Vorgehensweise ist aus der Sicht des deutschen Daten-
schutzrechts kaum akzeptabel, fir Google aber die einzig prak-
tikable. Street View wiirde vermutlich tatsachlich niemals online
gehen, wenn Google etwa alle Hausbesitzer in Deutschland an-
geschrieben hatte und dann auf die Riicksendung der Einver-
standniserklarungen warten musste.

packen, die anderswo als
viel zu aufwendig einge-
schatzt werden wiirden.

Publisher

So treibt Google etwa die
Vermessung der Welt wie
kaum ein anderes Unter-
nehmen derzeit voran. Es
hat die Satelliten des Pro-
jekts Geo Eye 1 mitfinan-
ziert, um mit Hilfe eige-
ner Satellitenaufnahmen
Google Earth zu versor-
gen, eine virtuelle Welt-
ansicht, die mit dem Land-
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So ist es Google moglich, schnell vorzugehen und Fakten zu
schaffen. Proteste und Gerichtsverfahren, die im Nachhinein
drohen, sind bestenfalls geeignet, Teilbereiche eines Projekts in
Frage zu stellen oder Details neu zu regeln, aber nicht das Pro-
jekt als Ganzes. Diese Vorgehensweise haben die Kalifornier ver-
innerlicht, auch bei einem anderen Google-Grofprojekt ist sie
zu beobachten: Die Grundlage fiir Google Book Search ist der
Versuch, alle Blicher, die je auf der Welt erschienen sind, einzu-
scannen.

Google schafft Fakten — und definiert Standards

Die Google-Griinder verstehen sich dabei als Anwaélte der Bu-
cher, ja des Weltwissens, die versuchen, die Bibliothek von Alex-
andria digital neu aufzubauen und eine »Bibliothek fiir die Ewig-
keit« zu schaffen. Mehr als 10 Millionen Biicher hat Google in
Partnerschaft mit Bibliotheken rund um die Welt bereits ein-
gescannt. Google kann zu Recht darauf verweisen, dass man
mit den Erfassen der Buchbestdnde eine Aufgabe erfillt, die not-
wendig ist, die aber sonst keiner in Angriff genommen hat. Zwar
wdre die 6ffentliche Hand fir sie pradestiniert gewesen. Auch
die Verlage hat niemand daran gehindert, ihre Wissensschatze
zu digitalisieren. lhnen aber fehlte der geschaftliche Weitblick,
ein Modell fir den Handel mit digitalen Blichern in Zukunft zu
entwickeln. Die Universitdten und andere wissenschaftliche Ak-
teure haben die Aufgabe angesichts zerbréselnder Bestdnde in
den Bibliotheken zwar erkannt, sie aber aus Geldmangel nicht
I6sen kénnen. Angesichts knapper Budgets hatte man etwa in
der Staatsbibliothek Minchen vor der Kooperation mit Google
innerhalb von zehn Jahren nur 25.000 Bande fiir das Internet
aufbereitet.

Auch hier schafft Google Fakten und definiert Standards — etwa,
wie die Handelsplattformen und Verbreitungsmodelle fur digi-
tale E-Books in Zukunft aussehen werden und wie die Buch-
héndler von morgen an den Rohstoff kommen, den sie verkau-
fen. Dadurch dass Google mit der Buchsuche Fakten schafft, ist
ein fundamentaler Paradigmenwechsel im Urheberrecht einge-
leitet worden, wenn dieses Procedere nicht noch in anhangigen
Gerichtsverfahren grundsétzlich fur unzuldssig erklart wird. Das
Prinzip des Urheberrechts, dass der Urheber bei der Nutzung
seines Werkes um Erlaubnis gefragt werden und nicht durch Ein-
spruch und Nachweis seiner Rechte die Nicht-Nutzung durch-
setzen muss, wird durch Googles Vorgehensweise umgekehrt.
Auch hier gilt das Opt-Out-Prinzip, wo in der Vergangenheit
Anbieter einen breiten Konsens suchen mussten.

26

Auch die Distributionsmodelle fiir elektronische Biicher definiert
Google maRgeblich: Google setzt zwar anders als etwa Ama-
zon mit seinem Kindle nicht auf proprietdre Dateiformate und
Hardware. Google will Smartphones, Laptops und Netbooks zu
E-Readern machen. Angezeigt werden sollen die Biicher aber
allein tiber Googles Chrome Browser. Der Kunde erwirbt keine
Datei, sondern das Nutzungsrecht. Lektiire zu erwerben, ist da-
mit kein anonymer Vorgang mehr wie der Kauf eines Buches
in einem Geschéft gegen Bargeld. Google liest in Zukunft mit
— und die Netznutzer kénnten durch die Daten, die sie ohnehin
bei der Benutzung vieler Google-Dienste hinterlassen, noch ein
wenig transparenter werden.

Der Preis sind die gesammelten Daten

Dies ist neben der Einfiihrung des Opt-Out-Prinzips in Bereiche
der Gesellschaft, wo in der Pra-Google-Zeit langwierige Abstim-
mungsprozesse mit allen Beteiligten die Regel waren, die Schat-
tenseite der Wissensmacht Google: Was sich tiber den Einzelnen
inzwischen zusammen googlen ldsst, ist nur ein Bruchteil des-
sen, was Google selbst tiber den Nutzer weil. Die Anwendun-
gen, die Google bereitstellt, sind zwar kostenlos. Der Preis aber
sind die Daten, die von jedem Nutzer gesammelt werden. Vielen
Nutzern ist nicht bewusst, dass bei der Nutzung dieser Dienste
jeder Klick, jedes gesprochene und geschriebene Wort aufge-
zeichnet werden. Nichts von dem, was auf den Google-Rech-
nern geschieht, wird vergessen.

Der Leser von »1984«, auf die darin beschriebenen Gefahren
gefasst, bemerkt heute, dass Orwells Warnungen vor einer zen-
tralen, autoritdren Uberwachungsinstitution ins Leere laufen.
Google spioniert niemanden aktiv aus. Aber die angebotenen
Dienstleistungen sind nur dem zuganglich, der bereit ist, seine
Privatsphére aufzugeben. Je mehr Daten Google einem Nutzer
zuordnen kann, desto besser werden die Dienste auf ihn zuge-
schnitten. Der Preis des Komforts und derimmer genaueren Per-
sonalisierung ist die totale Transparenz.

Wer Googles E-Mail-Dienst, das Online-Fotoalbum oder die
Blroprogramme nutzt, legt seine Nachrichten nicht auf dem
eigenen Computer ab, sondern irgendwo im Rechnernetz von
Google, das inzwischen mehr als eine Millionen Computer um-
fassen soll. Wer tiber das Instant Messaging-System von Google
Talk chattet, hinterldsst ebenso seine Spur im Google-System
wie derjenige, der bei Google Maps nach einer Route sucht oder
nach Therapien fur seine Krankheit googelt. Die persénlichen
Vorlieben - Filme, Musikinterpreten, Lieblingsblcher —, die Blog-

Lars Reppesgaard

Lars Reppesgaard arbeitet als Wirtschafts- und Technikjournalist in Hamburg fur re-
nommierte Printmedien und den 6ffentlich-rechtlichen Rundfunk. Er ist Autor des 2008
erschienenen Buches , Das Google-Imperium*.

FIfF-Kommunikation 1/10



ger in ihre Profile tippen, landen ebenso im Google-Gedéchtnis
wie die Termine aus dem Google Calendar oder die Nachrich-
tenauswabhl, die man morgens aufruft. Alle Dienste funktionie-
ren besser, wenn man viel von sich preisgibt und sie mit Infor-
mationen futtert.

Die weltweit groBte Sammlung privater Daten

Die meisten Menschen nutzen Google zwar nach wie vor nicht
als angemeldete Nutzer, sondern als anonyme Surfer — doch
auch ihre Anfragen kann Google anhand von Cookies, die das
Unternehmen setzt, zuordnen, sofern die Nutzer sie nicht 16-
schen. Nur eine Minderheit der Netznutzer weil tiberhaupt, was
Cookies sind und dass man sie ldschen kann, und nur ein Bruch-
teil von ihnen tut dies. Dass auch ihre Informationen zu prazisen,
intimen Profilen zusammengefligt werden konnen, durfte den
meisten Nutzern nicht klar sein, und wer einen Einblick in die ge-
speicherten Datenmengen bekommt (Google gewéhrt angemel-
deten Nutzern beispielsweise iber den Dienst Dashboard einen
Uberblick Gber die eigene Datenspur), reagiert oft iberrascht
und erschreckt. »Google weill 25.813 Dinge Uber mich«, beti-
telte etwa kurzlich Marketing-Fachmann einen Blogeintrag, den
er verfasste, nachdem er Einblick in die Daten genommen hatte,
die Google tiber sein personalisiertes Konto gesammelt hat.

Datenschitzer halten Googles Informationsschatz bereits jetzt
fur die grofte Sammlung privater Daten auf der Welt. Die Kali-
fornier kénnten mit ihnen umfangreiche Profile einzelner Netz-
nutzer anlegen, die alles Uber sie verraten. Sie konnten in ein
paar Jahren in jedem Moment wissen, ob und welche Blicher ein
Benutzer der Google-Dienste gerne liest, wo er sich aufhalt, wel-
che Freunde er hat, wie es um sein Vermégen und seine Familie
bestellt ist, wohin er gerne reist oder was er gerne isst. Bislang
hat das Unternehmen das nicht getan. Google setzt sich selbst
gewisse Grenzen, die das Unternehmen nach eigenen Angaben
nicht berschreitet: So werden etwa Informationen aus perso-
nalisierten Diensten wie dem E-Mail-Dienst nicht mit Suchanfra-
gen verknlpft, auch wenn das moéglich wére. Nutzerdaten wer-
den der Werbewirtschaft nur in zusammengefasster, anonymi-
sierter Form zur Verfligung gestellt und nicht in Form personli-
cher Profile. Google geht es, wie vielen anderen Akteuren in der
Internetwirtschaft, darum, anonymisierte Datenmengen auszu-
werten, um das Verhalten von Konsumenten vorherzusagen.

Nicht nur Google kann die gesammelten
Daten missbrauchen

Doch allein das Potential, dass dieser Datenpool missbraucht
werden konnte, erschreckt Fachleute. Was, wenn nicht Google
selbst, sondern Externe — Hacker, neugieriger Arbeitgeber oder
Versicherungen, oder aber die Ermittlungsbehorden — einen Blick
auf die Daten werfen und die Schnipsel zu Profilen zusammen-
fuhren wollen, die alles Gber einen Menschen verraten. Fir Er-
mittlungen in Mordféllen ziehen amerikanische Ermittler inzwi-
schen mitunter Daten aus den Google-Speichern heran. »Viele
behandeln Google wie ihren besten Freund. Sollten sie das?«,
fragte eine Moderatorin des Fernsehsenders CNBC mit Blick auf
die ungeheuren Datenmengen, die Google beim Betrieb seiner
Web-Dienste fortlaufend einsammelt, den Google-Chef Eric
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Schmidt. »Wenn es etwas gibt, von dem du nicht willst, dass es
irgendjemand weil, dann solltest du es vielleicht gar nicht erst
tun«, antwortete der. »Wenn du wirklich diese Art von Privat-
sphdre brauchst, dann ist es in Wirklichkeit so, dass Suchma-
schinen — Google eingeschlossen — diese Art von Informationen
eine Zeit lang aufbewahren. Und es ist wichtig, dass wir in den
Vereinigten Staaten dem U.S. Patriot Act unterliegen und dass
es moglich ist, dass diese Informationen den Behorden zur Ver-
fligung gestellt werden.«

Wiéhrend der erste Satz seiner Antwort abfélligen Aussagen ah-
nelte wie der, dass nur der, der etwas zu verbergen hat, Wert
auf Geheimniskrdmerei legt, so gab Schmidt in den Folgesétzen
mit seltener Offenheit zu, dass es nicht allein in der Hand von
Google liegt, zu entscheiden, was in Zukunft mit den Informa-
tionen passiert, die die Wissensmacht Google zusammengetra-
gen hat. Die Hackerangriffe auf die von Google bereitgestellten
E-Mail-Konten chinesischer Menschenrechtsaktivisten sind ein
weiterer Beleg daflir, dass die Datenberge auch dann ein Pro-
blem darstellen, wenn Google selbst gar nicht die Absicht hat,
das Vertrauen, das die Nutzer dem Unternehmen entgegenbrin-
gen, zu missbrauchen. Fir den amerikanischen Computerwis-
senschaftler Edward Felten von der Princeton University ist der
Google-Datenpool »vielleicht das schwierigste Thema rund um
die Privatsphdre in der gesamten Menschheitsgeschichte. «

Wie die Zeitbomben, die in Googles Informationssammlung
stecken, entscharft werden konnen, ist noch nicht einmal an-
satzweise zu erkennen. Bislang wird in der Breite kaum kritisch
hinterfragt, wie gefdhrlich das Wissen ist, das Google inzwischen
gespeichert hat. Und das Unternehmen selbst ist durch seine Ge-
schichte und seine bislang regelméBig erfolgreiche Vorgehens-
weise, selbst Standards zu definieren und Fakten zu schaffen,
erst ansatzweise darauf vorbereitet, in einen gesellschaftlichen
Dialog tiber Chancen, Nutzen und auch Gefahren der eigenen
Entwicklungen mit der AuBenwelt zu treten.

Stattdessen sieht es derzeit so aus, als wiirden die Bestinde
in den Google-Speichern eher noch schneller wachsen — etwa
durch das Android-Betriebssystem fiir Mobiltelefone, das Nut-
zerdaten einsammelt, die Uber die Mobilnummer direkt den
Rickschluss zulassen, wer die Datenspuren hinterldsst. Zugleich
arbeitet Google an neuen Verfahren, die Bestande auszuwerten,
etwa an Gesichtserkennungsverfahren, durch die Fotos automa-
tisch mit dem Namen des Abgebildeten verkniipft werden kén-
nen — eine Technologie, die vollig neue Probleme fiir das Kon-
zept der informationellen Selbstbestimmung aufwirft und Hak-
kern, die hinter chinesischen Dissidenten her sind, vollig neue
Moglichkeiten bieten dirfte. Nicht nur ihre E-Mail-Konten sind
dann fir die Verfolger interessant, sondern auch jedes Fotoal-
bum.
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Einfilhrung

In Hans Magnus Enzensbergers Besprechung des Neckermann-
Kataloges von 1960 beschrieb er die Werbewelt des Prospektes
als , ein Leben, das seinen 6ffentlichen, seinen gesellschaftlichen
Aspekt beharrlich verleugnet”, eine Projektionsflache kleinbur-
gerlicher Verlangen, eine Welt, die ,vollkommen geschlossen
und gegen jede Stérung abgedichtet” ist, in der ,jeder neue
Gegenstand, der in sie eindringt, ... von ihr sofort assimiliert und
adaptiert” wird.

Die Idee des Kataloges beruht immer noch auf dem Einwegsys-
tem der WerbeverheiBungen, durch die Produkte und Dienst-
leistungen an Kunden verkauft werden oder entsprechende Ge-
luste, Vorstellungswelten und Wertesysteme erst gebildet wer-
den sollen. Die Erbkrankheiten der Werbung hat der Katalog da-
mit zwangsweise libernommen: Jede Form des klassischen Mar-
keting erreicht die im Weltbild der Werbewirtschaft zum Kun-
den mutierten Individuen nicht immer an dem Ort, zu dem Zeit-
punkt, in der Stimmung oder Verfassung, in der sich die Kun-
denwiinsche mit den beworbenen Produkten decken. Das Be-
streben, die Schnittmenge von Interessen und Angeboten mog-
lichst zu maximieren, fihrt damit zu einem standig erweiterten
Produktangebot, welches letztendlich am eigenen Komplexi-
tatsanspruch scheitert — der Abschied vom fast enzyklopadisch
angelegten Quelle-Katalog im Jahr 2009 erscheint somit logisch
zwingend.

Zugleich wird versucht, durch ein prézises Zuschneiden von Pro-
duktwelten und Zielgruppen den nicht unerheblichen und im
klassischen Sinne kostenintensiven Streuverlust der Werbean-
sprachen zu verringern. Derartige Profilierungen lassen sich in-
nerhalb von Radio und TV durch zeitliche Staffelung, Reichwei-
tenbegrenzungen, Rahmenprogramm und Kanalauswahl zwar
unterstiitzen, die entsprechenden Zielgruppen sind allerdings
immer noch unscharf, eine weitere Granulierung oder gar Per-
sonalisierung ist nicht moglich. AuBerdem: es fehlt ein direkter
Riickkanal.

Das Direktmarketing mit seinen Profilierungen und Rankingver-
suchen versucht diese Liicken zumindest teilweise zu schlieBen.
Auch diese Bestrebungen verblassen im Vergleich mit den Mog-
lichkeiten digitaler Verfihrungen — Lamadecken und Brustver-
groBerungen kénnen in der Welt des Digitalen direkt am Pro-
fil des Suchenden, Nutzers oder potentiellen Kunden verankert
werden.

Das Nutzerverhalten hat sich jedoch bereits angepasst: wissen-
schaftliche Untersuchungen belegen eine zunehmende Werbe-
resistenz, Nutzer reagieren auf die VergroBerung des bewor-
benen Raumes und auf das partielle Eindringen in die als privat
verstandene Sphdre, indem sie Werbung bereits unbewusst aus-
blenden (Bannerblindheit). [Nielsen 2007]

Mehr noch, gerade die biografisch jinger angesiedelten Ziel-
gruppen, die den klassischen Massenmedien wie Zeitungen, Ra-

dio und Fernsehen zu Millionen entfliehen, zeichnen sich nicht
gerade durch eine ibermaRige Akzeptanz von Bezahlangeboten
aus. In der Welt dieser heranwachsenden Generationen haben
Zeitungen und andere alte Medien sdmtliche tiber das Fischein-
wickelpapier hinausgehenden Funktionen verloren. In ihrer iso-
lierenden Pseudokultur ohne Zeitschriften und Informationen als
Ubergreifendes gesellschaftliches Wertemodell leben diese Al-
tersgruppen bereits vor, wie unsere Medienlandschaft aussehen
wird, bevor in wenigen Jahren auch in Europa aus Profitgriinden
die letzte Druckerpresse gestoppt wird.

In einer Umgebung, in der jede Restfliche Verwertungszwe-
cken zugefuihrt wird, in der individuelle und private Daten direkt
in den Schnittstellen des Wirtschaftskreislaufes abgefasst wer-
den, reagieren diese so genannten Digital Natives bemerkens-
wert abgekldrt und radikal zugleich: Den von Technokraten pro-
pagierten Profiliersystemen begegnen sie mit einer wachsenden
Anzahl spezialisierter Werbeblocker [AdBlockPlus] und demons-
trieren damit zumindest ein Desinteresse an der Verwertung ih-
rer Aufmerksamkeit, ihrer Neigungen, ihrer Identitat und ihres
privaten Raumes. [Cohen 2010]

Identitit und Gesellschaft

Dieses Spannungsfeld der Positionen von Individuum und Ge-
sellschaft ist jedoch nicht neu: Unsere Namen, Referenzen der
Abstammung und Familienzugehorigkeit, beinhalteten noch
im Mittelalter Berufsbezeichnungen und komplexe Standeszu-
gehorigkeiten, die den weiteren biografischen Verlauf in vor-
bestimmte Bahnen lenkten. Erst der Aufbau von formellen Bil-
dungsangeboten erlaubte es Individuen, diese Barrieren ent-
sprechend ihrer Fahigkeiten und Fertigkeiten zu brechen — der
Zugang zu entsprechenden Links, Verweisen und Assoziationen
ist dabei vergleichbar mit den sozialen Strukturen und Hierar-
chien, die zum Beispiel in Facebook aufgebaut werden — einem
weit tber die Archivfunktion hinausgehenden Sammelplatz von
Inhalten, Verlinkungen und Gesichtern.

Die Positionierung des Individuums innerhalb sozialer Struktu-
ren hat unter anderem Konsequenzen fiir unsere Definition von
Sex, Geschlecht und Identitdt. Die Abbildung von Beziehungen
und der Zugang zu sozialen Graphen werden dabei von persén-
lichen Anspriichen und Bedrfnissen, aber auch von sozialen Er-
wartungshaltungen bestimmt. Ahnliche informelle Kriterien der
Abbildung und Zuordnung gelten auch fur das Posen und Dar-
stellen auf Photographien in der Gesellschaft von anderen: Vi-
suelle Schnappschisse, die in ihrer Verzerrung der lachelnden
Gesichter, in ihrem Selektionsprozess des Abgebildeten zukiinf-
tigen Betrachtern ein merkwirdiges Bild der Sozialstruktur tiber-
liefern mussen. Fiir den Einzelnen sind die aus diesen Netzwer-
ken entnehmbaren Positionsmeldungen des Sozialen existentiell
- umso spannender sind diese Angaben natirlich auch fiir beob-
achtende, aufsehende Medien und Firmen.
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Gerade die Profilierung von Nutzern und die anschlieRende Ver-
marktung erfahren deshalb durch die Ausweitung auf die vir-
tuellen Plattformen des Sozialen einen bis dato ungeahnten
Wachstumsschub. Die Nutzerzahlen innerhalb der friihen Inkar-
nationen sozialer Netzwerke wuchsen innerhalb weniger Jahre
Uber die Dimensionen nationalstaatlich geprédgter Organisati-
onsstrukturen hinaus, hunderte Millionen Nutzer bilden inner-
halb dieser Plattformen eigene Markte und 6konomische Mo-
delle von Aufmerksamkeit, EntbloBung und Fremdschdmen.
Diese sind natirlich langst integraler Bestandteil profitorien-
tierter Marketing- und Verkaufsaktivititen geworden: Amazon
kombiniert die erhobenen Nutzerdaten mit Empfehlungen, Hin-
weisen und Sonderangeboten; aber auch Autokonzerne Uber-
wachen mit speziellen Programmen zeitnah das Kundenfeed-
back bei Modelleinfihrungen, um die daraus gewonnenen Er-
kenntnisse direkt in die weitere Produktentwicklung einflieBen
zu lassen.

Die Suchmaschine Google und die anderen Platzhirsche des Di-
gitalen haben die Produktpalette und die Geschéftsmodelle spar-
tanisch anmutender Eingabemasken und Suchoberflachen langst
hinter sich gelassen. [Schulte 2006] Flankiert durch Profilierungs-
und Personalisierungsmoglichkeiten (Google Account, iGoogle)
werden Suchmaschinen mittlerweile ergénzt durch Foto- und
Videoplattformen (Picasa, Panoramio, Youtube, Google Vi-
deo); Nachrichten und Trendindikatoren (Google News, Google
Trends, Google Alerts, Google Blog Search); Mapping/Tracking
und Navigationsangebote (Google Maps, Google Earth, Google
Maps Navigation), die den Standort des Nutzers in die Verar-
beitungsprozesse einbeziehen (Google Latitude); durch virtuelle
Bibliotheken und Verzeichnisse (Google Book Search, Google
Scholar, Dictionary und Directory); und durch Kommunikations-
angebote, die es erlauben, auch das Kommunikationsverhalten
der Nutzer in den Werbekreislauf einzufiihren (Google Groups,
Gmail, Google Talk, Orkut, Google Wave und Google Buzz).

Hilflose Versuche von Nutzern, dieser Vermarktung ihrer Privat-
sphére, von Teilen ihres Ichs beziehungsweise ihrer Identitdt zu
entrinnen, werden von den Anbietern flrsorglich unterlaufen,
indem spezielle Abkommen mit Geréteherstellen geschlossen
werden, die sicherstellen, dass die entsprechenden Softwarepa-
kete und Profilierungsdienste (Google Pack) schon installiert und
lauffdhig sind, bevor der Nutzer zum allerersten Mal den Haupt-
schalter betdtigen kann. Es mag dann sogar redundant erschei-
nen, wenn Suchmaschinenanbieter Open-Source Projekte direkt
ansprechen und finanziell aufwerten, damit dem Nutzer in den
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von der Open-Source Gemeinschaft entwickelten Browsern die
Jrichtige” Suchmaschine als Standardeinstellung offeriert wird.
[Mozilla 2006][Mozilla 2008]

Die weilen Flecken auf der Vermarktungsflache ,Nutzer” wer-
den systematisch beleuchtet: Mit einer Browsertoolbar kann
auch das Surfverhalten auf samtlichen Internetangeboten erfasst
werden (Google Toolbar), Widgets und Gadgets (Google Desk-
top Gadgets) warten die ganze Zeit lachelnd auf dem Desktop,
und die Desktopsuche kiimmert sich um die Indizierung samt-
licher Dateien und Verzeichnisse auf dem Rechner des Nutzers
(Google Desktop Search). Zum SchlieBen des Vermarktungs-
kreislaufes empfehlen sich spezielle Browser (Google Chrome),
die permanent ,nach Hause" telefonieren, aber auch komplette
Betriebssysteme fiir Computer (Google Chrome OS) und mobile
Endgerdte (Android), die vermeintlich stérende Einflisse dau-
erhaft ausschalten koénnen. Die verbleibende Restmenge der
Nutzer, die sich durch eine Verweigerungshaltung schon fast
sozial isoliert haben, kann dann auch tber die groBte Werbe-
plattform der Welt (Google Adwords/Google Adsense), die die
Mehrzahl der kommerziellen Werbeflachen mit hilfreichen Pro-
dukt- und Dienstleistungsangeboten versieht, aber auch Uber
spezielle Tracking- und Webseitenanalyseprogramme (Google
Analytics) plattform- und geratetibergreifend verfolgt werden.
[Speck 2005]

Eine schone heile Welt fiir Begehrlichkeiten und Verwertungs-
bestrebungen: Produkt und Dienstleistungsanbieter haben jetzt
einen , direkten Draht” zum Kunden, zum Teil auch ohne des-
sen Wissen geschweige denn seine Zustimmung. Erfasst wer-
den ldngst Kundenmeinungen, -erfahrungen und -hinweise,
die rund um die Uhr zu sorgféltig auskalibrierten Markenbil-
dern zusammengesetzt werden. Produkte, Wettbewerber und
Markte werden in Hinblick auf die eigene Marke und Dienst-
leistungen beobachtet; Themen, Trends und Ereignisse in Me-
triken und Analysen zusammengefasst; und die Kommunikation
der Nutzer, die entstehenden Debatten, Meinungsfiihrer und
Netzwerkstrukturen fiir Kundenbetreuung, Support, Marketing
MaBnahmen und Public Relations abgebildet. [Speck 2007]

Firmen sind dabei von der lllusion nicht abzubringen, dass sie
mit all diesen Daten, mit immer weiter zunehmender Auflo-
sungsdichte, immer prézisere Aussagen tber die Neigungen und
Kaufentscheidungen der Nutzer treffen, diese in immer starkere
Kaufimpulse umsetzen, und die Beworbenen in hérige Marken-
kunden konvertieren kénnen.

Hendrik Speck

Professor Hendrik Speck lehrt an der Fachhochschule Kaiserslautern im Fachbereich In-
formatik/Interaktive Medien, wo er das Information Architecture/Search Engine Labor
der Fachhochschule leitet. Er lehrte beziehungsweise gab Workshops an der Internatio-
nal School of New Media, Donau-Universitdt Krems, European Graduate School, New
School of Social Research und an der Columbia University.
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Die Vernetzung des Sozialen

Manchem ist dies nicht genug: Der Aufbau von Datenabwurf-
pldtzen im Digitalen, von Plattformen zum Fremdschdmen und
von sozialen Netzwerken, fihrt bei ansteigendem Verwertungs-
druck zu einer grundlegenden Transformation des Sozialen, da
wesentliche Elemente von Identitdt, Privatsphdre und Gesell-
schaft einen anderen Stellenwert bekommen.

Nutzerinformationen. Soziale Netzwerke im Allgemeinen fixie-
ren den sozialen Graphen des Nutzers, basierend auf Namen, Ti-
teln, Geburtstagen, Sternzeichen, Heimatstadten, Landern und
Zeitzonen schaffen sie Fixpunkte fir Individuen, zum Aufbau
und zur Abbildung sozialer Kontakte und von Zugehérigkeiten.
Soziale Netzwerke sammeln dabei auch Angaben zu Geschlecht,
Beziehungsstatus, sexuellen Praferenzen sowie politischen und
religidsen Ansichten. Diese personenbezogenen Daten genieflen
einen besonderen Schutz nach dem Bundesdatenschutzgesetz,
der in der praktischen Umsetzung mehrheitlich nicht gegeben
ist. Kein Wunder, dass soziale Netzwerke bei einer im April 2010
erschienenen Untersuchung der Verbraucherschutzorganisation
Stiftung Warentest mehrheitlich ungentigende Bewertungen er-
halten.

Kontaktinformationen. Soziale Netzwerke verknlipfen zum Bei-
spiel durch die Erfassung von Kontaktinformationen und durch
die Inhalte von Konversationen auch das Kommunikationsver-
halten der Nutzer. Die dabei Ublicherweise erhobenen Daten
beinhalten Adressen, Kontaktinformationen, Stadt, Postleitzahl,
Land und Webseite, aber auch Email, Telefonnummern vom
Handy und Festnetz, Zugangsdaten und Accountinformati-
onen verschiedener elektronischer Kommunikationsmedien wie
Skype, ICQ, AIM, Yahoo, Google und Windows Live und vieles
mehr.

Beruflicher und schulischer Werdegang/Neigungen und Interes-
sen. AuBerdem wird Nutzern die Moglichkeit geboten, durch zu-
satzliche Angaben und Informationen zum beruflichen (Arbeit-
geber, Position/Titel, Firmenwebseite, Adresse, Industriesektor,
Beschreibung, Starken, Schwéchen, Suchen und Angebote, Stel-
lenantritt und Dienstende) aber auch zum schulischen Werde-
gang (Bildungsweg, Universitdt, Hochschule, Schule, Zeitraum,
Titel, Hauptfach, Abschluss usw.) die Profilierungsdichte weiter
zu erhdhen. Freiwillig geben Nutzer auch Informationen tber
ihre Hobbies, Interessen, und Aktivitdten preis, einschlieBlich der
Lieblingsangebote des Fernsehens, Kinos und des Buchhandels.

Der soziale Graph. Der in den sozialen Netzwerken fixierte sozi-
ale Graph wird neben den Nutzern als Knotenpunkten durch die
Anzahl und die Art und Weise der Kontakte beschrieben, aber
auch durch die ausgetauschten Nachrichten (Teilnehmer, Inhalte
und Austauschmodelle), Veranstaltungen und Termine (Teilneh-
mer, Inhalte und Verlinkungen), und Gésteblicher (Inhalte und
Urheber). Spannend sind dabei nicht nur die reinen Daten, son-
dern die Ausprdgung, Intensitdt und Beurteilung sozialer Aus-
tauschprozesse, die unmittelbare Einblicke in die Kommunika-
tions- und Organisationsstrukturen komplexer Netzwerke er-
moglichen. Dazu gehéren beispielsweise die gekniipften Ver-
bindungen und Freundschaftsmodelle, die bei mehreren hun-
dert virtuellen ,Freunden” auf Facebook durchaus die Frage
nach der Relevanz und Bedeutung des Freundschaftsbegriffes
aufwerfen. Ein inflationdrer Gebrauch des Begriffes auf einer zu

Klicks reduzierten Beziehungsebene kann dazu fiihren, dass wir
bald einen neuen Begriff fiir unsere realen Freunde bendtigen
werden und diesen Begriff dann auch gegen die Absorptions-
bestrebungen des Digitalen verteidigen missen.

Bilder, Audio und Video. Wesentlich fir die sozialen Platt-
formen sind jedoch auch die in ihnen verwalteten nutzergene-
rierten Inhalte, die in ihnen verwahrten Bilder, Audiodateien und
Videos mit den zugehérigen Beschreibungen, Verlinkungen und
Kommentaren.

Vorratsdatenspeicherung. Gemischt mit einer Prise der flrsorg-
lichen Vorratsdatenspeicherung diirfen Plattformanbieter dann
auch Online-Status, Loginzeitpunkt und Perioden, Nutzungs-
profile, IP-Adressen, Domainnamen und Netzwerke, Browser
und Betriebssysteme einschlieBlich diverser Varianten, Sprachen
und Versionen, sowie Informationen lber die technische Hard-
wareausstattung des Nutzers (Bildschirmauflésung, Farbraum,
installierte Plugins) fur eine weitere Verwendung festhalten.

Ein derartiger Uberwachungshorizont ist normalerweise staat-
lichen Organisationen aus guten Griinden nicht zugénglich, im
direkten Vergleich von Profilierungstiefe und —umfang verblas-
sen selbst die zu Recht gedchteten Spitzelapparate der Staatssi-
cherheit. Nutzern ist der komplette Umfang mehrheitlich nicht
bewusst, im Gegenteil: Gerade die Kinder der Generation, die
das Kippen der Volkszdhlung durch zivilen Ungehorsam er-
streiten musste, kennzeichnen sich durch eine erfrischende Mi-
schung aus Zuversicht, Naivitdit und mangelnder Medienkom-
petenz aus.

Das von ihnen zu Tage getragene Desinteresse ist zum Teil ratio-
nal nachvollziehbar: Bei einer sorgféltigen Analyse der oben auf-
gefiihrten Datenschichten wird offensichtlich, dass die Eingriffs-
und Kontrollméglichkeiten der Nutzer innerhalb dieser Medien
sehr begrenzt sind. Die Mehrheit der verarbeiteten Daten und
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Datenebenen ist dem Nutzer nicht bewusst, nicht zugéanglich,
oder wird ihm vorsdtzlich entzogen.

Zwar koénnen Nutzer zumindest die von ihnen selbst bereitge-
stellten Informationen und Interessen initial beeinflussen, eine
Kontrolle der Weiterverarbeitung oder gar Léschung ist ihnen
meist nicht mehr moglich oder explizit durch die Allgemeinen
Geschéftsbedingungen ausgeschlossen.

Nutzergenerierte Inhalte und Interaktion. Ahnliches gilt fiir
nutzergenerierte Inhalte und die Interaktion innerhalb der ein-
zelnen Plattformen — beim GroBteil der entsprechenden An-
gebote ist eine informationelle Selbstbestimmung des Nutzers
konzeptionell nicht vorgesehen, dem Nutzer sind die gesammel-
ten Interaktionsdaten nicht bewusst und nicht zuganglich, von
einem Loschen ganz zu schweigen. Keine einzige Plattform oder
Suchmaschine bietet zum jetzigen Zeitpunkt dem Nutzer die
Moglichkeit, samtliche tber ihn erhobenen Protokolldaten ein-
zusehen und bei Bedarf zu korrigieren. Eine Wahrnehmung des
Grundrechtes der informationellen Selbstbestimmung ist dem
Nutzer somit nicht moéglich. [Fraunhofer 2008]

Inhalte und Zuweisungen durch Dritte. Gleichzeitig wird der
Nutzer mit Inhalten und Verlinkungen Dritter konfrontiert, die
willktirlich Beitrdge, Assoziationen und Bewertungen mit der
digitalen Représentation des Nutzers verknlpfen kénnen. Der
Nutzer wird dadurch gezwungen, eine permanente Identitéts-
pflege innerhalb entsprechender Plattformen durchzufthren,
und zwar unabhdngig davon, ob er selbst an der Nutzung der
Plattform interessiert ist. Im Spannungsfeld der durchaus be-
rechtigten Verwertungsinteressen der Plattformen und der Per-
sonlichkeit als schiitzenswertem Gut, findet eine einseitige Ver-
lagerung der Aufsichts- und Kontrollpflichten auf den einzelnen
Nutzer statt, die im realen Leben von einem durchschnittlichen
Nutzer jedoch gar nicht zu erbringen ist.

Ahnlich wie bei der Profilierung der Interaktion und der assozia-
tiven Belegung durch Dritte entzieht sich auch der Umfang der
im Rahmen der Vorratsdatenspeicherung erhobenen Zugangs-
und Verbindungsdaten komplett der Wahrnehmung des Nut-
zers. Untersuchungen zeigen jedoch, dass sich bei Nutzern, die
sich des Uberwachungsmomentes der Vorratsdatenspeicherung
bewusst sind, mit dem Vertrauensverlust das gesellschaftliche
Selbstverstandnis signifikant dndert und die soziale Teilhabe dra-
matisch reduziert wird.

APIs, Data Feeds und Beacons. Nur wenige Nutzer haben die
Chancen und Risiken von APIs, Data Feeds und Beacons verin-
nerlicht. Es handelt sich dabei mehrheitlich um Erweiterungen
der jeweiligen Plattformen, Uber die Nutzerdaten und Profile
auch plattformubergreifend ausgetauscht werden kénnen. Platt-
formen kénnen damit ihren Profilierungs- und Vermarktungs-
horizont weit tiber die Plattformgrenzen hinaus verschieben. Die
Spannbreite reicht dabei von passiven Data Feeds bis hin zur
Offnungen der Plattformen fir Drittanbieter, die auf den zur
Verfugung gestellten Nutzerdaten neue Anwendungsszenarien,
Anwendungen und Businessmodelle aufbauen. In den meisten
Fallen sind die zugrunde liegenden Austauschprozesse dem Nut-
zer weder offensichtlich noch verstandlich, die begrenzten Kon-
trollméglichkeiten und Privatsphareneinstellungen werden des-
halb von den Nutzern auch kaum wahrgenommen.
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Mobil, sozial und lokal. In der letzten Datenebene kommt es zur
vollkommenen Auflésung der Trennschicht zwischen dem Profi-
lierbaren/Vermarktbaren und dem vermeintlich Anonymen und
Privaten: In einer Hochzeit des Sozialen, Mobilen und Lokalen
dréangen immer mehr mobile Endgerdte auf den Markt, die dank
Flatrate permanent online sind, mittels GPS-Chip den Aufent-
haltsort und das Bewegungsprofil ihres jeweiligen Tragers genau
kennen, als iPhone oder Netbook die Grundlage fir die soziale
Kommunikation bilden, das Nutzerverhalten im Internet proto-
kollieren und anschliefend die gesammelten Daten zur Daten-
bank des Vertragspartners oder der Mobilfunkfirma hinzuftigen.
Im Gegensatz zur klassischen Internetnutzung ist deshalb auch
in industrialisierten Landern schon frithzeitig sichergestellt wor-
den, dass eine anonyme Nutzung von mobilen Endgeraten prak-
tisch nicht mehr méglich ist.

Anonymitat und andere leere Versprechungen

Scott McNealy, der Chief Executive Officer von Sun Microsys-
tems proklamierte schon 1999: ,You have zero privacy any-
way, ... get over it" [Sprenger 1999] — und grundsétzlich ist
dem nichts hinzuzufiigen. Anonymitdt innerhalb vernetzter digi-
taler Medien kann im Zeitalter omniprésenter Medien und Erfas-
sungsorgane, praktisch unbegrenzter Datensammlungen, konti-
nuierlich sinkender Kosten fiir Speichermedien, nicht vorherseh-
barer Ruckkoppelungseffekte durch die Kombination mit ande-
ren Datenquellen und unkontrollierter Verarbeitung und Wei-
tergabe nur noch als nostalgisches Konzept erscheinen.
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In den nachfolgenden Beispielen wird deutlich, dass trotz aller
Heilsversprechungen Grenzverletzungen des Sozialen und Pri-
vaten nicht auszuschlieRen, ja fast zwangsldufig sind — einmal
erfasste Elemente von Personlichem und Sozialen unterliegen
einem hohen Verwertungsdruck, selbst verletzende oder ille-
gale Verknupfungen und Verschiebungen des Sozialen werden
im Netz auf der einen oder anderen Seite immer noch verfligbar
sein, ein finaler Losch- oder Ruhezustand kann meist nicht her-
gestellt werden. [Fischer 2006]

Im Jahr 1997 entschied sich die Massachusetts Group Insurance
Commission, anonymisierte Daten ihrer Angestellten fir For-
schungszwecke zu verdffentlichen, die zwar einzelne Diagno-
sen und jeden Krankenbesuch, aber keine Namen, Adressen
oder die in den Vereinigten Staaten oft zur Identifizierung be-
nutzten Sozialversicherungsnummern enthielten. William Weld,
der Gouverneur vom Bundesstaat Massachusetts versicherte der
Offentlichkeit, dass die verdffentlichten Daten keine Bedrohung
fur die Privatsphare der Betroffenen darstellten.

Die Studentin Latanya Sweeney, jetzt Professorin an der Carne-
gie-Mellon-Universitat, verglich die von der Massachusetts
Group Insurance Commission verdffentlichten ,weichen” Daten
mit anderen &ffentlich zuganglichen Datenbanken und Listen,
darunter das auch in Deutschland erhéltliche Wahlerregister mit
Angaben zu Namen, Adresse, Geburtsdatum, Postleitzahl und
Geschlecht. Der Gouverneur zum Beispiel wohnte in Cambridge
(Massachusetts), einer Stadt mit 54.000 Einwohnern und sieben
Postleitzahlen. Mit dem fiir 20 US Dollar erhéltlichen Wéhlerre-
gister verblieben aus den riesigen anonymisierten Datenmengen
innerhalb von Cambridge nur sechs Personen mit dem gleichen
Geburtsdatum, davon waren nur drei ménnlich, und nur einer
teilte die Postleitzahl des Gouverneurs. Frau Sweeney konnte
dem Gouverneur dann gentsslich die eigenen Krankendaten ins
Buro senden — einschlieRlich Krankenhausbesuchen, Diagnosen,
Behandlungen und Verschreibungen. [Shaw 2009]

Die Evolutionen der Informationstechnologie der letzten Jahre
haben die Anforderungen an die Verarbeitung und Simulation
komplexer sozialer Strukturen dramatisch gesenkt und erst er-
moglicht. Es ist davon auszugehen, dass bei der Vorlage hinrei-
chend préziser Datenmengen diese auch verarbeitet werden und
zwar unabhangig von ethischen oder moralischen Erwdgungen.

Im August 2006 verdffentlichte der amerikanische Suchmaschi-
nenbetreiber AOL 20 Millionen Suchanfragen seiner Nutzer, de-
ren Identitdt durch Anonymisierung geschiitzt werden sollte. Ei-
ner der von dieser Mallnahme betroffenen 657,000 Amerikaner
ist der Nutzer mit der Nummer 4417749: die 62-jdhrige Witwe
Thelma Arnold. Frau Arnold wurde schon nach kurzer Zeit von
der New York Times personlich mit einigen ihrer Suchanfragen
konfrontiert, die Identifizierung verlief durch das Vorliegen hin-
reichender Suchanfragen relativ einfach: Nutzer 4417749 suchte
nach “Gdrtnern in Lilburn, Georgia"”, “verkauften Hausern im
Gebiet Shadow Lake, Gwinnett County in Georgia"”, aber auch
nach verschiedenen Personen mit dem Familiennamen Arnold.
[Barbaro 2006] Frau Arnold suchte nachweislich auch nach In-
formationen, um fir irakische Kinder Schulmaterialien zu kau-
fen, nach dem sichersten Ort zum Leben, und nach dem besten
Zeitpunkt fur eine Italienreise. [Speck 20071]

Diese vermeintlich unschuldigen Suchanfragen erlaubten eine
Auflosung ihrer Identitdt, in ihrer Gesamtheit beschreiben sie
das persdnliche Leben, unsere Neigungen, Angste, Sehnsiichte
und Absichten. Im Fall von Frau Arnold dokumentierten die vom
Suchmaschinenbetreiber AOL veréffentlichten Logfiles auch
Fragen, die wesentlich tiefer in das Privatleben eindringen und
verschiedene Krankheitsbilder, Stichte und Psychosen beschrei-
ben - Informationen, fur die Nutzer im Allgemeinen ein sehr ho-
hes Sicherheitsbedirfnis entwickeln.

Sobald hinreichend viele, in sich durchaus unschuldige Elemente
des Personlichen erfassbar werden, kénnen die im Einzelnen
harmlosen Elemente zu nahezu vollstdndigen Abbildern des In-
timen, Angstlichen oder Treibenden zusammengefiigt werden.
Neben sexuellen Vorlieben, politischen Standpunkten und Zu-
standsbeschreibungen des Finanziellen 6ffnen sich dabei durch-
aus Abgriinde in die menschliche Seele — in den Daten von AOL
verbargen sich auch unzéhlige Suchanfragen wie ,,how to kill
your wife” und , child porn".

Im April 2008 ging die italienische Finanzbehdrde noch einen
Schritt weiter: Auf einer Webseite publizierte sie die Steuerda-
ten jedes Italieners, einschlieBlich Name, Adresse, deklariertem
Einkommen und bezahlten Steuern vom Jahr 2005, um der in
Italien besonders ausgeprdgten Steuerhinterziehung durch die
Schaffung von Offentlichkeit und Transparenz entgegenzu-
wirken. [Oates 2008] Der oOffentliche Protest war interessan-
terweise relativ verhalten, der GroBteil der Blrger betrachtete
diese fur alle gleichermafen angewandte Verschiebung des pri-
vaten Raumes durch ihren egalitdren und transparenten Cha-
rakter nicht als Gefahr, sondern mit einer gewissen Neugier, Be-
lustigung und Schadenfreude. Lautstarke Kritik wurde meist von
Blrgern, Kiinstlern und Politikern hervorgebracht, deren 6ffent-
lich zelebrierter Lebensstil der Enthaltsamkeit und des MaBhal-
tens im krassen Gegensatz zu den in der Steuererkldrung erfass-
ten Gutern stand. Eine kleine Auswahl enthalt die Modezaren
Giorgio Armani mit € 45 Mio., Dolce Domenico mit € 29.7 Mio,,
Gabbana Stefano Silvio mit € 29.6 Mio., Premierminister Silvio
Berlusconi mit € 28 Mio., Schriftsteller Umberto Eco mit € 2.1
Mio., aber auch die € 4.3 Mio. des linken Gesellschaftskritikers
und Bloggers Beppe Grillo, dem italienischen Aquivalent von Mi-
chael Moore. [Kington 2008]

Das italienische Beispiel beschreibt die durch die Technik defi-
nierten Grenzen einer Datenethik: Daten werden zumeist so-
weit isoliert und verarbeitet, dass Fragen der Zugehorigkeit, des
Kontextes, des Ursprungs oder des Verfalles nicht mehr bearbei-
tet werden oder bearbeitet werden kénnen. Die Nutzer oder Ur-
heber dieser Daten verlieren somit die informationelle Selbstbe-
stimmung Uber diese Elemente der Personlichkeit, sobald diese
Daten das erste Mal erfasst werden. Grundsatzlich empfehlens-
wert ist deshalb ein sparsamer Umgang mit Daten, insbeson-
dere um eine Weitergabe und Verarbeitung durch Dritte zu ver-
hindern.

Im Jahr 2009 klagte eine lesbische Mutter (in der Anklageschrift
als Jane Doe) bezeichnet, gemeinsam mit drei weiteren Kldgern
(Nelly Valdez-Marquez, Anthony Sinopoli und Paul Navarro)
gegen die amerikanische Online Videothek Netflix. Netflix hatte
ein Jahr zuvor im Rahmen des mit einer Million US Dollar do-
tierten Netflix-Preises Entwickler herausgefordert, das Empfeh-
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lungssystem von Netflix zu verbessern. Die Preishdhe, ausge-
schrieben fir eine nur zehnprozentige Verbesserung des Emp-
fehlungsmechanismus von Netflix, unterstreicht den Wert, den
Nutzerprofile und darauf aufbauende Empfehlungen fir Firmen
haben. [Muehlbauer 2009][Netflix]

Netflix stellte fiir den Wettbewerb fast eine halbe Million ano-
nymisierter Nutzerprofile zur Verfligung, die keine Namen, wohl
aber die Auflistung von Filmen und Filmbewertungen einzelner
Nutzer enthielten. Zwei amerikanische Wissenschaftler, Arvind
Narayanan und Professor Vitaly Shmatikov von der Universitat
von Texas untersuchten die verdffentlichten Testdaten und ent-
deckten, dass ein derartiges (digitales) Profil unserer Neigungen,
unseres Filmkonsums, in seiner Eineindeutigkeit genauso pra-
zise und zuverldssig sein kann wie ein (analoger) Fingerabdruck.
[Narayanan 2008]

Zu Testzwecken glichen sie die ihnen vorliegenden, vermeintlich
anonymen Daten mit den 6ffentlichen Kommentaren einiger
weniger Nutzer der Internet Movie Database (IMDb) ab. Nara-
yanan und Shmatikov waren im Anschluss in der Lage, sehr per-
sonliche Details lber einzelne Profile und Personen abzuleiten,
dazu gehorten beispielsweise Meinungen tber Filme mit religi-
osen, schwulen oder lesbischen Inhalten. Netflix wurde schon
16 Tage nach der Verodffentlichung des Wettbewerbs dartiber
informiert, dass die Anonymitat der in den Testdaten enthal-
tenen Nutzerprofile nicht mehr gewéhrleistet war, ergriff jedoch
keine weiteren MaBnahmen.

Der Fall Netflix beschreibt, wie sich das Risikopotential erho-
bener Daten dramatisch verandern kann, wenn weitere Daten-
quellen zum Abgleich hinzugezogen werden. Fir die meisten
Nutzer ist nicht absehbar, welche Verknlipfungsméglichkeiten
in Zukunft bestehen werden - ein Vertrauen in die Entschei-
dungskompetenz der jeweiligen Vertragspartner kann zu durch-
aus schmerzhaften Verschiebungen der personlichen Darstel-
lung fuhren.

Die Klager um Jane Doe verlangen auch deshalb von Netflix die
Zahlung von 2.500 Dollar an jeden einzelnen der zu diesem Zeit-
punkt 2 Millionen Netflix-Nutzer — gleichzeitig soll die Plattform
aber auch daran gehindert werden, mit dem zweiten, bereits
in der Planung befindlichen Wettbewerb fortzufahren, bei dem
neben den Empfehlungen auch das Alter, das Geschlecht und
die Postleitzahl der Nutzer veréffentlicht werden sollen. (Das in
der Klageschrift verwendete Pseudonym Jane Doe erscheint in
diesem Zusammenhang wie ein nostalgisch anmutender Ver-
such, zumindest in der Klageschrift die verloren gegangene Pri-
vatsphére zuriickzugewinnen.) [Doe 2009]

Die Transformation des Privaten Raumes

Die Beispiele demonstrieren, wie die Vorstellungen von Anony-
mitét, Privatsphdre und informationeller Selbstbestimmung in-
nerhalb der Informationsgesellschaft durch technologische Evo-
lutionen ad absurdum geflihrt werden. Wie Uberholt unser ge-
sellschaftliches Apparatesystem im Hinblick auf diese Problem-
stellungen ist, zeigt auch das Bundesdatenschutzgesetz als zu-
grunde liegendes Regelwerk.
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Geschaffen vor einigen Jahrzehnten, ist es natdrlich nicht in der
Lage, dem innerhalb weniger Jahre stattfindenden Systemwech-
seln in Augenhdhe zu begegnen, mehr noch, in seiner grund-
satzlichen Ausrichtung ist es charakterisiert durch die bipolaren
Debatten der 60er und 70er Jahre, in denen die Rasterfahndung
und die Volkszahlung zivilem Ungehorsam und dem Aufbau der
Burgerrechtsbewegung entgegenstanden.

Das mehrheitlich auf die staatliche Bedrohung des Big-Brother-
Uberwachungsstaates ausgerichtete Datenschutzgesetz ist so-
mit auf mehr als einem Auge blind fir die Risiken der tausend
kleinen Schwestern der Rasterfahndung, den unzéhligen priva-
ten Datenbanken, und den daraus erwachsenen individuellen
aber auch sozialen Bedrohungsszenarien.

Im Gegenteil, staatliche Institutionen mussen Uber die gegen-
wartige Situation nicht ungliicklich sein: Dem Volke zugewandt
[asst sich somit leicht 6ffentlich Datensparsamkeit und Burgerfo-
kus verkiinden, wéhrend Uber ldngst standardisierte Zugriffspro-
tokolle in den Datenbanken der privaten Plattformbetreiber ge-
wildert werden kann. Die umfangreichen Datensammlungen im
kommerziellen Umfeld sind nicht an die behérdlichen Daten-
schutzauflagen gebunden, strukturell haben sie damit eine ver-
gleichbare Position wie die Todesschwadronen in Stidamerika
fur die Sicherheitsinteressen der Vereinigten Staaten — sie erlau-
ben es den Behorden, umfangreiche und zum Teil gesetzwid-
rige Datenquellen abzuschépfen und sich dabei immer noch mit
~Sauberen Handen" zuriicklehnen zu kénnen.
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Eine rasche Korrektur ist seitens der politischen Fihrungsebene
nicht zu erwarten. Der durchschnittliche Politiker entstammt ei-
ner Altersgruppe, die die dramatischen kommunikativen und
technologischen Veranderungen der letzten Jahre nicht aktiv
mitgestaltet hat. Die Medienkompetenz dieser vermeintlichen
Fuhrungsschicht ist entsprechend gering, die in den entspre-
chenden Medien Aktiven spotten gar von der Generation der
Internetausdrucker, und auch grundsatzlich stellt sich die Frage,
ob das gegenwadrtige politische Vertretungssystem in seiner
Massentragheit in Zukunft noch in der Lage sein wird, die immer
schneller ablaufenden technologischen Verdnderungen kompe-
tent zu begleiten.

Aber auch die Digital Natives, die im Netz und in den Sozialen
Netzen aufgewachsene Facebook-Generation, kdnnen zum jet-
zigen Zeitpunkt nur schwer abschdtzen, wohin das Pendel der
digitalen Zeitbombe Identitatsverschiebung letztendlich gesell-
schaftlich ausschlagen wird. Klar ist, dass bei steigender beruf-
licher aber auch privater Nutzung computervermittelter Medien
fur Kommunikation, Unterhaltung und Information auch mehr
und mehr Elemente unserer Identitatsbildung in diesen Berei-
chen stattfinden werden.

Identitat und Privatsphdre, mit all ihren harten, weichen und so-
zialen Daten, tragen dann einen immer starkeren Prozesscharak-
ter und sind vermehrt Einflissen Dritter ausgesetzt. Identitat als
sozialer Findungsprozess aber auch die Privatsphére kénnen so-
mit nicht als fixe Definitionen eines Regelwerkes, sondern eher
als Angebot, Raum oder Rahmen beschrieben werden.

Privatsphére kennzeichnet dann den Schutzraum, in dem sich
das Individuum definiert, zurtickzieht, sicher ist und von der
Gesellschaft abgrenzen kann. Dieser Schutzraum reduziert sich
zunehmend, und mit ihm verschwinden firr die Nutzer dann
nicht nur die Relationen des Sozialen, sondern auch die Grenz-
schichten zwischen Offentlichem und Privaten.

Individuelle Anpassungsleistungen reagieren auf derartige Um-
gebungsverdnderung durch stirkere soziale Konformitdt, ein
Ubererfiillen der vermeintlichen Erwartungsleistungen, ein
Rickzug auf das Normative, das Durchschnittliche, mit der
sprichwortlichen Schere im Kopf, bei gleichzeitiger Reduktion
der Ecken und Kanten, des AuRergewohnlichen, des Kreativen.
Die gleichzeitige Demonstration des Exhibitionistischen, des Ex-
tremen, des Grenzwertverletzenden ist nicht als Widerspruch zu
verstehen, sondern erklart sich insbesondere durch verstiandliche

geek and poke

Partizipationsmodelle der sozial Isolierten und Abgehangten, de-
nen Alternativen der Teilhabe nicht zur Verfligung stehen.

Die Angriffsflachen fir Identitatsbildung und Individuum wer-
den sich signifikant vergroBern und zu nicht vorhersehbaren
oder transparenten Verdnderungen von Sozialstrukturen und
Werten fiihren. Ahnlich wie beim Scoring, bei Kredit- und Ver-
sicherungsangeboten werden auch Gesellschaften verstarkt
ethische Grundfragen des technologischen Wandels adressie-
ren missen: Soll all das analysiert und bewertet werden kon-
nen, was profiliert und erfasst werden kann? Kann vom Blrger
erwartet werden, dass er rund um die Uhr Verdnderungen sei-
ner digitalen Repradsentation medienkompetent begleitet? Wel-
che sozialen Folgeschdden hat diese Demokratisierung des Per-
sonlichkeitsmanagements?

Wenn mehr Daten und Informationen Uber jeden Einzelnen
zur Verfligung stehen, wenn omniprasente Medien den letzten
Schlupfwinkel des Privaten profiliert haben, die Geschichte je-
des Individuums zeitlich beliebig detailliert auflésbar ist, wenn
Daten sich zwanghaft von ihrem Urheber ablésen, wenn Links
und Verbindungen als Wéhrung betrachtet werden, dann wer-
den die technologischen Anpassungsleistungen fiir den Einzel-
nen und das Soziale das geringste Problem sein.
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»Das ist doch ganz klar!«

Ethik und Verantwortung in der Informatik-Lehre

MONSIEUR JOURDAIN. —

Quoi, quand je dis: «Nicole, apportez-moi mes pantoufles,

et me donnez mon bonnet de nuit», c'est de la prose?

MAITRE DE PHILOSOPHIE. —
MONSIEUR JOURDAIN. —

Oui, Monsieur.

Par ma foi, il y a plus de quarante ans que je dis de la prose,

sans que j‘en susse rien; et je vous suis le plus obligé du
monde, de m‘avoir appris cela.

(Moliére, le Bourgeois gentilhomme, Acte Il, Scéne 1V)

Angelehnt an Moliere kénnte man nach dem Studium der
Grundlagenwerke zur Ethik aufspringen und sich freuen: » Mei-
ner Treu, da handle ich schon mein ganzes Leben lang mora-
lisch, ohne es zu wissen.« Dem Bourgeois gentilhomme war der
Begriff Prosa ebenso unbekannt wie vielen Schilern und Stu-
denten heute ein Begriff von Ethik und den damit verbundenen
moralphilosophischen Theorien eines Kants oder eines Aristote-
les. Nichtsdestotrotz wollte niemand bestreiten, dass alle ver-
nunftbegabten Lernenden moralisch richtig handeln kénnen.
Denn die Beurteilung einer Handlung in moralischer Hinsicht
kann von jedem Menschen vorgenommen werden. Praktisch
stellt sich allerdings das Problem, dass Fragen der Verantwor-
tung und Moral innerhalb der Informatik zu wenig thematisiert
werden — und wenn, dann meist im Zusammenhang mit juristi-
schen Fragestellungen.

Das universitare Fach Informatik ist sowohl Handwerk als auch
Wissenschaft, gelehrt wird nicht nur technisches Handeln, son-
dern auch technisches Verstehen. Die kritische Reflexion des
technischen Handelns durch die Informatiker ist daher integraler
Bestandteil des akademischen Fachs — zumindest sollte dies so
sein. Die komplizierten Wechselwirkungen von Informatik mit
vielen Bereichen des Lebens sollte dabei auf den Priifstand.
Technisch kompetent sollte ein Informatiker auch sachlich in der
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Lage sein, technische Artefakte und Entwicklungen kritisch zu
beurteilen, aber auch sein eigenes Handeln verantwortungsvoll
auszufihren.

Wie es schon die Ethischen Leitlinien der Gesellschaft fur Infor-
matik [1] fordern, gilt es besonders seit der stetigen Zunahme
der Bedeutung informatischer Systeme und ihrer Wechselwir-
kungen, solche Fragen starker zu thematisieren. 2003 wurden
die Leitlinien Giberarbeitet und von der Mitgliederversammlung
der Gl angenommen. Doch wie erreicht man das Ansinnen der
Ethischen Leitlinien in der Lehre? Wie kann verantwortlicher
Umgang mit informationstechnischen Systemen in der Ausbil-
dung und Lehre thematisiert werden? Das Vorgehen, das wir
hier beschreiben wollen, ist das Arbeiten mit Fallbeispielen, die
unterschiedliche ethische Konfliktfdlle aufwerfen und dadurch
zur Diskussion und Reflexion anregen sollen. Die Studenten er-
lernen mit Hilfe dieser Szenarien, ethische Dilemmata als solche
zu erkennen und Konflikte kritisch zu beurteilen.

Fur den deutschsprachigen Raum gab es bisher keine solchen
Szenarien fir die Lehre. Diesem Mangel wollten wir begegnen.
Die Konfliktfélle der Association of Computing Machinery liefer-
ten uns daflir einige Anregungen. Die Seminare zu dem Thema
Verantwortung und Ethik in der Informatik, in denen wir nun
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selbst entworfenen Fallszenarien heranziehen konnten, richten
wir an Schiler und Studenten, die zukiinftig Computersysteme
entwickeln oder deren Entwicklung tiberwachen werden. Da-
mit sich die Diskussionen mit konkreten, lebensnahen Sachver-
halten beschaftigen, entwickelten wir in der Gl-Fachgruppe In-
formatik und Ethik »handfeste« Fallbeispiele und stellten sie je-
weils den Teilnehmern vor. Den Studenten oder Schiilern zeigt
sich dadurch schnell, dass ihr technisches Handeln eine mora-
lische Komponente besitzt. Die Beispiele fordern sie geradezu
auf, dieses Handeln zu reflektieren.

Ohne philosophisches Riistzeug mag diese Reflexion zu Beginn
unsystematisch ausfallen. Schiler und Studenten der Informatik
neigen dazu, die Konflikte in praktischer Hinsicht auf ihre Los-
barkeit hin zu untersuchen und vor allem ihr technisches Wis-
sen anzuwenden. Sie suchen férmlich den Algorithmus zur L6-
sung, weil es doch fiir alle Probleme eine Art Programm geben
musse. Es geht ihnen weniger um die jahrhundertealte Frage, ob
und welche Tugendlehren anwendbar sind. Schon Sokrates und
Protagoras sind sich damals nicht einig geworden, ob Tugend
Uberhaupt lehrbar sei. Doch die Informatik muss sich mit diesen
Themen beschéftigen. Das liegt an der schlichten Erkenntnis,
dass gerade Studenten der Informatik verstehen lernen missen,
dass es in ihrem Fach eben nicht um Computer geht, sondern
um die Menschen, die diese Systeme entwickeln und benutzen.
Auch gibt es keine technischen Losungen flr nicht-technische
Probleme. Was die konkreten Fallbeispiele betrifft, gibt es nicht
einmal eine allgemeingiiltige Losung. Hilfe und Orientierung
bieten aber vorgegebene zu erdrternde Fragestellungen, die
Lehrende verwenden kénnen, um die Diskussionen anzuleiten.

Beim Erproben der Fallbeispiele konnten wir die Erfahrung ma-
chen, dass viele Diskussionsteilnehmer anfangs meinen, dass die
beschriebenen Probleme sehr einfach I6sbar seien, dass es gar
keiner intensiven Debatte bedirfe. »Das ist doch ganz klar!«,
war hdufig nach dem Vorstellen eines Falles zu héren. Es wird
jedoch schnell deutlich, dass dem nicht so ist.

Strukturell sind die Beispiele so gestaltet, dass Lebenssituationen
beschrieben werden und namentlich benannte fiktive Personen
in Konflikte geraten, die ethische Dilemmata darstellen. Entspre-
chend ist es die Aufgabe der Seminarteilnehmer, diese Dilem-
mata zundchst als solche zu identifizieren und zu gewichten,
dann zu analysieren und zu diskutieren. Dass die handelnden
Personen in den Fallen dabei Namen und einige biographische
Angaben besitzen, erleichtert das Reden (iber die Konflikte. Be-
ruhen die Szenarien auf tatsachlichen Fallen, so sind selbstver-
stdndlich Umstédnde und vor allem Namen anonymisiert wor-
den.

Gleichzeitig werden in den Seminaren weitere Kompetenzen
vermittelt: die Diskussionsleitung, das strukturierte Aufzeichnen
der Ergebnisse einer Diskussion, die Veranschaulichung von Be-
ziehungsgeflechten und Abhéngigkeiten zwischen Beteiligten
in den Beispielen. Eine schriftliche Ausarbeitung erfolgt jeweils
nach der Diskussion. Hier sollen die ethischen Dilemmata der
Falle analysiert, aber auch Argumente aus der Diskussion wie-
dergegeben und eingeordnet werden. Teilweise werden dabei
die Ethischen Leitlinien der Gl herangezogen und VerstéRe ge-
gen sie bewertet. Vergleichend kénnen auch Kodizes und Leitli-
nien anderer Verbdnde betrachtet werden.
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Auler an Schulen und Universitaten haben wir viele der Fallbei-
spiele in ganztdgigen Workshops erprobt und dabei verschie-
dene Formen der Diskussion ausgetestet. Ein dazu von der Fach-
gruppe entworfenes Diskussionsschema kann gerade zu Anfang
einer solchen Veranstaltung herangezogen werden. Es zeigte
sich, dass auch Informatiker mit jahrelanger Praxis die Félle en-
gagiert diskutierten und dabei ihre beruflichen Erfahrungen ein-
flieBen lieBen. Personliche Zwénge, vor allem aber Kosten- und
Zeitgriinde, die moralischen Entscheidungen entgegenstehen,
werden von in der Berufspraxis stehenden Informatikern star-
ker thematisiert. Die Félle sind daher nicht nur fir Schiler und
Studenten geeignet, sondern durchaus auch fir Berufspraktiker
und Akademiker anregend.

Inhaltlich sind die Fallbeispiele breit gefdchert und nicht aus-
schlieBlich informatikspezifisch. So sind verschiedene Problem-
stellungen thematisiert, wie etwa der Umgang mit Uberwa-
chungs- oder Anonymisierungstechnologien, Fragen der Hacker-
ethik, des Whistleblowings, des geistiges Eigentums oder des
Identitatsdiebstahls. In den letzten Jahren wurden immer mehr
Falle wissenschaftlichen Fehlverhaltens 6ffentlich, auch in der
Informatik. Daher widmen sich einige Szenarien der guten wis-
senschaftlichen Praxis. Zusdtzlich haben wir Falle tber Diskri-
minierung durch Technik, ethische Probleme bei Robotern oder
den Einsatz von Spyware entworfen und jeweils in Lehrveran-
staltungen vorgestellt. Konfliktfélle in Fragen des sogenannten
Dual Use, also der missbrauchlichen Méglichkeit der Verwen-
dung von Technik in nicht-intendierter Form, sind ein weiteres
Beispiel, um tber Technikfolgen zu sprechen, da die Diskrepanz
zwischen Absicht und Tat aufgezeigt wird: Eine Handlung mit
einer bestimmten Absicht kann ganz andere Folgen haben. Aber
auch der eigentliche Zweck einer technischen Handlung kann
moralisch problematisch sein, etwa das Programmieren einer
Datenbank zum Erfassen und Auswerten privater Daten. Auch
Sicherheitslticken in solchen Datenbanken, die durch schlampige
Programmierung oder mangelnde Ausbildung entstehen, wer-
den in mehreren Szenarien thematisiert. Zuweilen sind zwar fir
einige der Fallbeispiele auch technische Vorkenntnisse nétig, um
sinnvoll tber Auswirkungen sprechen zu kénnen. Doch selbst-
verstandlich kann die Analyse der Funktionsweise von in den
Fallbeispielen adressierten Techniken in die Lehrveranstaltung
integriert werden.

Juristische Fragen wurden jedoch absichtlich weitgehend aus-
geklammert. Ob eine Handlung legal im Sinne bestehender Ge-
setze ist, wurde trotz des vorausgesetzten Respektes vor recht-
lichen Rahmenbedingungen in den Veranstaltungen zwar the-
matisiert, blieb aber stets nur am Rande der Erérterung. Kontro-
verse Positionen sollen eben gerade nicht rechtswissenschaft-
lich aufgeldst, sondern nach dem eigenen moralischen Kompass
entschieden werden. Allerdings gibt es auch Gesetze, die sehr
wohl einbezogen wurden, gerade weil sie den Anspruch erhe-
ben, sowohl moralisch geboten als auch politisch legitimiert zu
sein: die universellen Menschenrechte. Auch wenn sie norma-
tiv formuliert sind, ist nicht deren Wortlaut entscheidend, son-
dern der dahinterliegende Sinn. Was bedeutet es, wenn postu-
liert wird, dass alle Menschen frei sind und Uber ein Gewissen
verfiigen? Was bedeuten diese Menschenrechte fiir die Arbeit
von Informatikern? Wie kénnen die Menschenrechte im alltdg-
lichen (Arbeits-)Leben angewandt werden? Diese Fragen waren
oft Teil der Diskussionen.
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Stets waren die Debatten in den universitiren Seminaren, aber
auch in den Schulen, engagiert, manchmal hitzig, vor allem aber
ergebnisoffen. Der Zwang, zu einer verbindlichen, eindeutigen
Losung der Fallbeispiele zu kommen, entfiel zugunsten des Dis-
kurses und der Schulung der Urteilsfahigkeit. Argumente zu fin-
den und im Diskurs zu begriinden, steht dabei im Vordergrund
ebenso wie die Schulung der Fahigkeit, gutbegriindete Argu-
mente von Mitdiskutanten aufzunehmen und zu reflektieren.
Dennoch wurden immer auch konkrete Problemlésungen eror-
tert, Personen oder Institutionen benannt, die Hilfe oder Orien-
tierung bieten kénnten. Ob die personalisierten Fallstudien mit
Namen und kurzen Beschreibungen der Personen glaubwiirdig
und verstandlich sind, haben wir nach einigen Lehrveranstal-
tungen und Workshops evaluiert. Verbesserungsvorschlage der
Teilnehmer konnten so sukzessive in die Uberarbeitung der Félle
eingehen.

Im Verlauf der Veranstaltungen lernten die angehenden Infor-
matiker, die Nicht-Existenz einer vielleicht gar algorithmischen
»Problemlésung« zu akzeptieren. Das heift nattirlich noch lange
nicht, dass die Teilnehmer eines solchen Diskussionsseminars
zur Verantwortung in der Informatik spater im Berufsleben aus-
schlieBlich moralisch gebotene Handlungen ausfiihren. Aber es
gilt ja gerade, die eigene Urteilskraft zu scharfen. Die Triebfe-
der des moralischen Gefihls liefert gentigend Energie, um so-
wohl eine Reflexion des eigenen Handelns in moralischer Hin-
sicht vorzunehmen als auch daraus entstehende Handlungsan-
weisungen abzuleiten. Es ist klar, dass kein Mensch gesichertes
Wissen um die Zukunft besitzt, er kann demzufolge auch nicht
sicher vorhersagen, welche Folgen sein technisches Handeln be-
wirkt. Aber dass es Folgen hat, muss der homo faber, der her-
stellende Mensch, wissen. Die Freiheit bei der Entscheidung fir
die eine und gegen die andere Handlung fiihrt also zur Verant-
wortung (auch im juridischen Sinne) fiir die eigene vollbrachte
Tat. In moralischer Hinsicht sind alle Technikschaffenden bereits
fur die Entscheidung verantwortlich, die der Handlung voraus-
geht. Um so wichtiger ist es, dass diese Entscheidung bewusst
reflektiert wird. Dazu regen wir die Studenten unserer Seminare
ausdricklich an.

Clubs.
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Die Fachgruppe setzt auch nach der Veréffentlichung der Fall-
beispiele [2] das gemeinsame Entwerfen und Schreiben neuer
Szenarien fort. Durch die Einbeziehung von Mitgliedern der
Gruppe in Mediationsféllen oder das schlichte Studium der Ta-
gespresse reilt der Strom an neuen Konfliktfallen nicht ab. Die
Fallsammlung wird also in den nachsten Jahren erweitert. Anre-
gungen sind natdrlich stets willkommen.

2010 ist das Jahr Schopenhauers. Er lehrt, dass ein wesent-
liches Element allen menschlichen Handelns die Fahigkeit ist,
sich in andere Personen hineinversetzen zu kénnen. In seiner
Preisschrift Gber die Grundlage der Moral zeigt er nachvollzieh-
bar und klar, dass nur Handlungen, die sich auf das »Wohl und
Wehe« einer anderen Person beziehen, in moralischer Hinsicht
bewertet werden kénnen. (Schopenhauer, S. 107) Der Mensch
sei »mysteridserweise« in der Lage, sich in einen anderen Men-
schen hineinzuversetzen, er kdnne sich mit dem jeweils anderen
identifizieren. Die Fallbeispiele sollen diesen Prozess erleichtern,
indem sie die Beschreibungen von Personen enthalten, sodass
eine »ldentification« im Sinne Schopenhauers tiberhaupt erst er-
moglicht wird.

Sieht man gedanklich erst durch die Augen der Handelnden in
den Szenarien, wird ethisches Bewerten beschreibbar und erleb-
bar: »Da ich nun aber doch nicht in der Haut des Andern ste-
cke, so kann allein vermittelst der Erkenntnis, die ich von ihm
habe, d. h. der Vorstellung von ihm in meinem Kopf, ich mich
so weit mit ihm identificieren, daB meine That jenen Unterschied
als aufgehoben ankiindigt. Der hier analysierte Vorgang aber ist
kein ertraumter, oder aus der Luft gegriffener, sondern ein ganz
wirklicher, ja, keineswegs seltener: es ist das alltdgliche Phano-
men des Mitleids, d. h. der ganz unmittelbaren, von allen an-
derweitigen Ricksichten unabhangigen Theilnahme zunédchst
am Leiden eines Andern und dadurch an der Verhinderung oder
Aufhebung dieses Leidens, als worin zuletzt alle Befriedigung
und alles Wohlseyn und Gliick besteht. Dieses Mitleid ganz al-
lein ist die wirkliche Basis aller freien Gerechtigkeit und aller
dchten Menschenliebe.« (Schopenhauer, S. 107f.) Warum alle
Menschen Mitleid empfinden, Empathie besitzen, bleibt auch im
Schopenhauer-Jahr 2010 das »Mysterium der Ethik, ihr Urphé-
nomen,

Stefan Klumpp und Constanze Kurz

Stefan Klumpp studierte Informatik im Haupt- sowie Philosophie im Nebenfach an der Humboldt-
Universitat zu Berlin und ist Mitglied der Fachgruppe Informatik und Ethik der GI. Er forscht und
lehrt am Lehrstuhl » Informatik in Bildung und Gesellschaft« der Humboldt-Universitat zu Berlin.

Constanze Kurz ist Diplom-Informatikerin und arbeitet als wissenschaftliche Mitarbeiterin an der
Humboldt-Universitdt zu Berlin am Lehrstuhl »Informatik in Bildung und Gesellschaft«. Sie ist
Mitglied der Fachgruppe Informatik und Ethik der GI und die Sprecherin des Chaos Computer
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Das Hineinversetzen allein reicht jedoch noch nicht aus, denn
die Voraussetzung zur Identifikation mit anderen Menschen ist
deren Sichtbarkeit als Mensch. Diese Sichtbarkeit ist nicht im-
mer gegeben. Der britische Autor John Brunner schreibt in sei-
nem Roman »Der Schockwellenreiter«: »Wenn es ein Phano-
men wie das absolute Bose Uberhaupt gibt, dann besteht es
darin, einen Menschen wie ein Ding zu behandeln.« Erkenn-
bar ist, dass heutzutage hinter den Datensédtzen in Computer-
systemen der durch sie erfasste Mensch zurlicktritt; Menschen
werden mithin zu bloRen Datenobjekten degradiert. Jede sol-
cher quantifizierender Betrachtungen von Personen ist ein An-
griff auf ihre Menschenwdrde, ein zutiefst moralisches Problem.
Was aber bedeutet es ganz praktisch, wenn ein Scoring-Wert
durch einen Algorithmus ermittelt wird? Welche Folgen kann
der Einsatz eines solchen Scoring-Verfahrens haben? Es gilt also
durch die Verwendung der Fallbeispiele, den Menschen hinter
den Datenobjekten wieder sichtbar zu machen. Der Verlockung,
einer Vereinfachung technisierter Abbildungen den Vorrang zu
geben, kann so begegnet werden. Die Informatik lehrt ihre Stu-
denten, Modelle zu entwickeln, in ihnen zu denken. Fatal ist dies
dann, wenn man der Verlockung nachgibt und den Wert der ei-
genen Handlungen nur gegen das Modell, gegen die Simulation
der Welt, misst.

Um eine Situation angemessen und kompetent bewerten und
gemdl dieser Bewertung handeln zu konnen, benotigt der Ler-
nende neben dem jedem Menschen gegebenen Vermdgen, sich
in andere hineinversetzen zu kénnen, vor allem Urteilsvermégen
und Ubung in dessen Anwendung. Mit Hilfe der Fallbeispiele
wollen wir im Zuge einer ergebnisoffenen Diskussion eben dies
wecken: ein tiefes Verstandnis und eine Sensibilisierung fur die
moralische Dimension der technischen Handlungen. Erst im Di-
alog mit anderen moralisch empfindsamen Gespréchspartnern
werden Konflikte und Probleme sichtbar, die allen technischen
Handlungen zugrunde liegen. Dies liegt auch daran, dass sich
der Einzelne oft nicht vorstellen kann, welche Macht er durch
die von ihm entwickelten Techniken potenziell besitzt.

Die Handlungsmacht des werkzeugschaffenden Menschen hat
sich vergroBert und damit auch die einzelner Individuen. Eine
Abkehr von »der Technik« im Allgemeinen, um schlimme Fol-
gen fir die Menschheit zu verhindern, ist kaum mehr méglich.
Denn einerseits hat der Mensch seit Anbeginn seiner Zeit tech-
nische Vorgénge initiiert, die nur durch Fortschritt der Tech-
nik in einem anderen Bereich ausgeglichen werden konnten
(wenn Uberhaupt). Und andererseits ist Technik ein Bestandteil
jeder menschlichen Kultur, kann also gar nicht aus dieser ent-
fernt werden. Technik ist, wo Menschen sind. Nicht die Technik
konne kritisiert werden, nur der Mensch, der sie einsetzt, meinte
Joseph Weizenbaum.

Er war — indirekt durch ein Gesprach auf einer Konferenz in der
Humboldt-Universitdt — der Ausloser fiir die Idee, Fallbeispiele
zu entwerfen und einzusetzen. Joseph Weizenbaum beschreibt
bereits in » Die Macht der Computer und die Ohnmacht der Ver-
nunft« noch immer aktuelle Grundsatzfragen zur Verantwor-
tung von Technikern: »DaB der Mensch durch die Mittel seiner
Naturwissenschaft und Technik eine enorme Macht angehduft
hat, ist eine derart banale Platitide, daB sie zwar paradoxer-
weise noch genauso verbreitet ist, wie eh und je, in einer ernst-
haften Unterhaltung jedoch nicht mehr so oft wiederholt wird.«
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(S. 337) So muss dann die Forderung lauten, Informatikern eben
diese ungeheure Macht stets vor Augen zu fihren. Und dar-
ber hinaus ist es die Aufgabe aller kritischen Informatiker, an-
gehenden Technikern, Entwicklern und IT-Entscheidungstra-
gern immer wieder die Sinnfrage zu stellen: »Wir kénnen zwar
zahlen, aber wir vergessen immer schneller, wie wir ausspre-
chen sollen, bei welchen Dingen es tberhaupt wichtig ist, da
sie gezdhlt werden und warum es tUberhaupt wichtig ist.« (S.
33) Nur weil etwas technisch machbar ist, heit das noch lange
nicht, dass man es durchfiihren misse. Denn auch und gerade
scheinbar harmlose Entwicklungen kénnen immense Folgen fir
zuklinftige Gesellschaften haben, wenn man beispielsweise die
Entsorgung hochgiftiger Stoffe, die in technischen Geréten ent-
halten sind, oder Fragen des Dual Use betrachtet.

Das Mittel des Dialoges zur Klarung moralischer Probleme ist
naturlich nicht auf sie beschrankt, wie Heinrich von Kleist in sei-
nem Brief »Uber die allmihliche Verfertigung der Gedanken
beim Reden« treffend bemerkt. Gleich am Anfang schreibt er:
»Wenn du etwas wissen willst, und es durch Meditation nicht
finden kannst, so rate ich dir, mein lieber, sinnreicher Freund,
mit dem ndchsten Bekannten, der dir aufstoBt, darlber zu spre-
chen. Es brauch nicht eben ein scharfdenkender Kopf zu sein,
auch meine ich es nicht so, als ob du ihn darum befragen soll-
test: Nein! Vielmehr sollst du es ihm selber allererst erzahlen.«
[3] Denn durch die Erzédhlung, durch diese Vermittlung der ei-
genen Gedanken mit Hilfe von Sprache, entstehe Verstandnis
— bei einem selbst.
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Anmerkungen

[1] Ethische Leitlinien der GI: http://www.gi-ev.de/wir-ueber-uns/unsere-
grundsaetze/ethische-leitlinien.html

[2] Das Buch »Gewissensbisse — Ethische Probleme der Informatik« ist
2009 im transcript-Verlag erscheinen (http://www.transcript-verlag.
de/ts1221/ts1221.php), im Blog (http://gewissensbits.gi-ev.de) kdnnen
einige der Fallbeispiele gelesen und diskutiert werden.

[3] Damit beginnt der Brief » Uber die allméhliche Verfertigung der
Gedanken beim Reden« von Heinrich von Kleist. Er ist online verfiigbar
im Kleist-Archiv in der Version 11.02. (http://www kleist.org/texte/
UeberdieallmaehlicheVerfertigungderGedankenbeimRedenL.pdf)
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Eliane Fernandes Ferreira

Der »Digitale Bogen«
Die Indigenen Brasiliens und das Internet

Vom Ende 2003 bis Ende 2007 forschte ich an der Universitdt Bremen (Institut fiir Kulturwissenschaft) iber die Nutzung des
Internet durch brasilianische Indigene. Es war eine Forschung, die immer wieder neue Ergebnisse mit sich brachte, da das Internet
stdndig in Bewegung ist und sich in einem rasenden Tempo fortentwickelt. Ich untersuchte drei Internetprojekte, die mit indigenen
Gemeinschaften arbeiten und diesen den Zugang zum Internet erméglichen, ndmlich die Projekte ,, Rede Povos da Floresta“ (Netzwerk
der Regenwaldvélker, tatig in ganz Brasilien), das Projekt ,BAY" der Universitdt UFMG von Minas Gerais (das Projekt arbeitet mit
indigenen Gemeinschaften des Bundesstaates Minas Gerais) und das Projekt , Indios Online” von der NGO Thydewas (Die NGO

unterstiitzt indigene Gemeinschaften im Nordosten Brasiliens).

Ich habe den Titel ,, Von Pfeil und Bogen zum »Digitalen Bogen«
— Die Indigenen Brasiliens und das Internet” fiir meine Disserta-
tion gewadhlt, da der Name , Digitaler Bogen* (auf Portugiesisch
Arco Digital) mich besonders durch seine Kreativitdat und Aus-
drucksstarke beeindruckte mittels einer Metapher, welche die
moderne Technologie (das Internet) mit einer traditionellen in-
digenen Waffe (dem Bogen, verwendet in kriegerischen Aus-
einandersetzungen oder bei der Jagd) verbindet. Der Computer
wird dabei von der indigenen Kultur in eine Art Verteidigungs-
mittel transformiert beziehungsweise wie einst der Bogen — um
zu jagen, in den Krieg zu ziehen, sich gegen Feinde zu wehren
—und jetzt als Kultur starkendes Mittel eingesetzt.

Der Begriff ,Digitaler Bogen", den ich vom Portugiesischen
Arco Digital Ubersetzte, stammt von der NGO Thydewas aus
dem Nordosten Brasiliens, die ein Projekt mit demselben Namen
ins Leben gerufen hat. Das Projekt Arco Digital (http://www.
indiosonline.org.br/blogs/) wurde im September 2006 durch
die NGO Thydewas gestartet und fungiert als eine kooperie-
rende Lerngemeinschaft, in der indigene Frauen und Manner
aus verschiedenen Ethnien und mit Zugang zum Internet mit-
einander kommunizieren, Ideen, Kenntnisse und Erfahrungen
austauschen und Uber verschiedene Themen, wie Entwicklung,
Zivilgesellschaft und Informationstechnologien reflektieren. Das
Projekt Arco Digital soll vor allem den Dialog zwischen indi-
genen Gemeinschaften fordern. Dabei finden Online-Diskussi-
onen Uber die verschiedensten Themen statt. Das Internet ver-
bindet sie in diesen Gesprachen und Online-Seminaren und je-
der Teilnehmer kann Online-Paper verdffentlichen und tber die
Arbeiten anderer diskutieren. AuBerdem bietet die Homepage
der NGO Thydewas (www.indiosonline.org.br) den indigenen
und nicht-indigenen Nutzern die Méglichkeit, sich durch einen
Chat ber ein bestimmtes Thema in Echtzeit zu unterhalten und
fordert auf diese Weise die interkulturelle Kommunikation und
den Informationsaustausch.

Genau wie die Entwicklung oder die Verdnderung des Internet
finden auch bei den verschiedenen Kulturen oder Gruppen Ver-
anderungen oder Anpassungen statt. Der Computer und der Zu-
gang zum Internet stellen ein Kommunikationsmittel dar, das fir
viele Menschen bereits eine Selbstverstandlichkeit ist, die nicht
mehr aus ihrem Leben weg zu denken ist.

So entstanden auch in Brasilien Projekte, die die Nutzung des
Internet in entfernten indigenen und nicht-indigenen Gemein-
schaften ermoglichen, damit diese mit der AuRenwelt kommu-
nizieren kénnen. Im September 2003 sorgte die brasilianische
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Amazonas

Die Bundesstaaten Brasiliens
Quelle: Golbez/Wikimedia, Creative Commons ShareAlike 3.0

NGO Rede Povos da Floresta (,,Netzwerk der Regenwaldvol-
ker”) mit der Unterstiitzung der NGO CDI (Comité para a De-
mocratizacdo da Informdtica — Komitee fur die Demokratisie-
rung der Informatik) aus Rio de Janeiro fur die Installation von
Internet per Satellit in zwei indigenen Gemeinschaften im bra-
silianischen Bundesstaat Acre, bei den Yawanawa- und Asha-
ninka-Indigenen sowie bei der NGO Comissdo Pré-indio do
Acre (Kommission Pro-Indigene des Bundesstaates Acre), im
Amazonasgebiet. Zwei weitere Stationen wurden in der Gua-
rani-Gemeinschaft Sapucay im Bundesstaat Rio de Janeiro und
im Norden des Bundesstaates Minas Gerais im indigenen Gebiet
Xacriabéd eingerichtet.

Die Indigenen sollten ein Jahr lang den Zugang per Internet aus-
probieren, um zu sehen, ob sie weiter das Medium einsetzen
und in ihre Kultur einfiihren wollen. Davor wurden sie durch
CDI Uber das Internet griindlich informiert, auch tber die Ge-
fahren und die verschiedenen Aspekte der Internetnutzung. Es
wurden einzelne Indigene der entsprechenden Gemeinschaften
ausgewadhlt, die mit dem Internet in ihren Dorfern arbeiten wiir-
den und diese nahmen an einem Seminar Uber die Nutzung des
Internet in Rio de Janeiro teil.
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In den ersten zwei Jahren des Projekts (von September 2003 bis
2006) hatten die Ashaninka am Fluss Amonia (nahe der brasili-
anischen-peruanischen Grenzlinie) zum Beispiel zwei Computer-
gerdte zur Verfligung, um das Internet zu benutzen: einen neuen
Rechner und einen alteren, bei dem der Bildschirm kaum noch
Farbe hatte. Spéter erhielten sie drei neuere Computer mit Flach-
bildschirmen, so dass sie heute vier funktionierende Computer im
Ashaninka-Dorf Apiwtxa haben. Die Gerdte werden mit Solaren-
ergie betrieben, aber wéhrend der Regenzeit gibt es immer noch
das Problem, dass die Batterien, auch aufgrund ihres Alters nicht
mehr so gut aufladen und die Gerate oft mit der Unterstiitzung
von Benzingeneratoren betrieben werden mussen.

Viele fragen sich bestimmt, warum Indigene unbedingt Inter-
net in ihren Gemeinschaften brauchen. Die Antwort liegt unter
anderem in ihrer geographischen Isolation, aber diese Isolation
kann auch sozial sein, aufgrund der immer noch bestehenden
Diskriminierung, die Indigene in Brasilien erleben.

Im Fall der Ashaninka und der Yawanawa im Bundesstaat Acre
ist die Entfernung zu groBeren Stadten groB. Bis zur nachsten
Ortschaft missen die Ashaninka zum Beispiel mit dem Boot drei
Stunden fahren. Zwar haben sie in ihren Dorfern ein 6ffentliches
Telefon, durch das sie per R-Gesprach andere Menschen, Insti-
tutionen oder Behérden erreichen kdnnen. Dieses Telefon befin-
det sich wegen technischer Probleme aber oft auBer Betrieb. Es
wird auch per Solarenergie betrieben und bei schlechtem Wet-
ter funktioniert es auch nicht optimal. Es kann passieren, dass
die Gerdte monatelang kaputt bleiben und jetzt gibt es noch das
Problem, dass diese Telefonzellen nicht mehr produziert werden,
da die brasilianische Bevoélkerung meistens Handys benutzt und
auch in den groRen Stadten die 6ffentlichen Geréte nicht mehr
so oft benutzt werden. Deswegen fehlen neuerdings Ersatzge-
rate und sogar Ersatzteile fur die noch existierenden Geréte, die
repariert werden missen, wie das im Ashaninka-Dorf Apiwtxa.

Eine weitere elektronische Kommunikationsform sind die Funk-
radios. Diese werden in vielen indigenen und abgelegenen Ge-
meinschaften zwar eingesetzt, aber sie verfligen Uber eine ge-
ringe Reichweite. Damit sind sie vergleichbar mit den Vorteilen
der Kommunikation per Internet, auch wenn die Ashaninka und
Yawanawa vor allem wegen technischer Probleme oder zu viel
Regen es manchmal nicht benutzen kénnen. Aber wenn das In-
ternet funktioniert, ist es fur sie eine sehr erfreuliche Méglichkeit
der Kommunikation.

Das Internet wird im Ashaninka-Dorf hauptsachlich als Kommu-
nikationsmoglichkeit eingesetzt. Nebenbei werden die Compu-
ter fur die Anfertigung der Lehrmaterialien der indigenen Leh-
rer, Dokumente und Projekte im Dorf benutzt. Dennoch haben
nicht alle Bewohner Zugang zu den Geraten. Nur wer in diese
Technologie mittels eines Computer- und Internetkurses einge-

fihrt wurde und deswegen damit umgehen kann, hat auch Zu-
gang dazu, damit die Gerdte nicht allzu schnell kaputt gehen.
Die Ashaninka wissen die Gerdte zu schatzen und Ersatzgerate
kommen nicht so schnell und brauchen ldnger, bis diese in das
Dorf transportiert werden. So sind es nur zwei bis vier Personen,
die kontinuierlich das Internet im Ashaninka-Dorf Apiwtxa be-
nutzen. E-Mails werden gesendet und empfangen, Gesprache
werden durch Skype und MSN-Messenger gefiihrt.

Im Jahr 2005 zum Beispiel nutzten die Ashaninka die Schnellig-
keit des Internet, als sie einen Hilferuf an Bekannte, Regierung
und Organisationen aus dem In- und Ausland verschickt ha-
ben. Peruanische Firmen holzten illegal auf ihrem indigenen Ge-
biet ab (auf brasilianischen Territorium). Die Ashaninka-Anfiih-
rer bekamen Morddrohungen und die Gemeinschaft fiihlte sich
bedroht. Weil die brasilianische Regierung zuerst ihren Hilferuf
nicht ernst nahm, suchten sie Unterstiitzung bei der Offentlich-
keitim In- und Ausland und bekamen diese auch, als der Hilferuf
um die Welt ging und Proteste bei der brasilianischen Regierung
eingingen. Daraufhin schickte die brasilianische Regierung das
Militdr an die Grenzregion, um das Problem zu I6sen und seit-
dem gibt es Kontrollen, um weitere Invasionen zu verhindern.

Seit dem Jahr 2004 nutzen die Ashaninka das Internet stdn-
dig. Mit der Unterstlitzung von einer brasilianischen Ethnolo-
gin verfligen sie Uber einen Weblog (http://apiwtxa.blogspot.
com/). Darin werden Projekte aber auch Nachrichten, die sie
selbst schreiben oder die sie betreffen, vertffentlicht. Diese
Moglichkeit der Kommunikation méchten sie nicht mehr mis-
sen und durch ein Ausbildungszentrum (das Centro Yorenka
Atame, http://saberesdafloresta.blogspot.com/), das sie in der
Ortschaft Marechal Thaumaturgo im Jahr 2007 gegriindet ha-
ben, bieten sie Internetkurse fur weitere indigene- und nicht-in-
digene Gemeinschaften aus der Region an.

Der Ashaninka-Anfiihrer Francisco Piydko aus dem Ashaninka-
Dorf Apiwtxa betont, dass das Internet der Kommunikation der
Gemeinschaft mit der AuBenwelt dient, um dieser zu vermitteln,
was sie gerade durchleben — vor allem bei den Problemen, die
ihre Gemeinschaft nicht allein |6sen kann, wie im Fall der Land-
Ubergriffe der Peruaner auf ihr Gebiet, die dort illegal Holz schla-
gen. Er erklart:

,Das Internet vereinfacht unsere Arbeit. In einer Minu-
te unterrichtet es die ganze Welt dariiber, was bei uns
geschieht. So erreichen wir sogar das Kabinett des Pra-
sidenten Lula*”.

Dank dem Projekt GESAC (http://www.idbrasil.gov.br/) des
brasilianischen. Ministeriums fiir Kommunikation, nachdem das
Pilot-Projekt von CDI und Rede Povos da Floresta als forderns-
wert eingestuft wurde, bekommen weitere indigene und nicht-

Eliane Fernandes Ferreira

Eliane Fernandes Ferreira ist Ethnologin und arbeitet als wissenschaftliche Mitarbeiterin seit
November 2009 im Institut fiir Vergleichende Kulturforschung (Fachgebiet Volkerkunde) an
der Philipps-Universitat Marburg.
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indigene Gemeinschaften in ganz Brasilien Internet per Satel-
lit in ihren Dorfern installiert. Zuerst werden sie interviewt, ob
sie diese Kommunikationsmdglichkeit haben méchten und dann
werden die Gerate installiert. Falls nach der Installation aber die
Gemeinschaft drei Monate lang das Internet nicht benutzt, wird
der Zugang von GESAC eingestellt. Dies wurde aber durch ei-
nige Gemeinschaften kritisiert, da viele Gemeinschaften tech-
nische Probleme bekommen oder kein Geld haben, um Benzin
fur die Generatoren oder um die Generatoren selbst zu kau-
fen, und aus diesen Griinden das Internet nicht nutzen kénnen.
Benki Piydko, ein Ashaninka-Anfiihrer, beschwerte sich beim
Projekt GESAC dartiber und schilderte diese Schwierigkeiten ei-
niger Gemeinschaften, damit diese weiterhin Gber den Zugang
zum Internet verfiigen kénnen. Zurzeit bekommen etliche Ge-
meinschaften im Amazonasgebiet ihre Satelliten-Antennen und
die entsprechenden Geréten installiert.

Wichtig ist zu erwédhnen, dass die Nutzung in den verschiedenen
Gemeinschaften unterschiedlich ist und immer sein wird. Dies
hdngt unter anderem mit den unterschiedlichen Bedurfnissen
der Gemeinschaften zusammen. Einige haben zum Beispiel vor
allem Probleme wegen Invasionen in ihre Gebiete, andere lei-
den unter Epidemien, die schnell an die brasilianische Gesund-
heitsbehorde gemeldet werden missen, damit die Gemeinschaft
schnell arztliche Hilfe bekommen kann. Aber vor allem dient das
Internet zur Kommunikation mit der AufBenwelt, da viele weit
entfernt von StraBen oder anderen Ortschaften liegen.

Als Kritik bei diesem Vorhaben der Installation vom Internet in
abgelegenen indigenen oder nicht-indigenen Gemeinschaften
sehe ich die meistens sehr durftige technische Unterstiitzung bei
Problemen mit den Gerdten oder mit dem Internetzugang. Ein
Beispiel daftr ist, wenn die Gerdte kaputt gehen oder einer der
PCs mit einem Virus infiziert wird. Die Ashaninka-Gemeinschaft
beispielsweise kann sich selbst oft nicht helfen, bleibt sich selbst
Uberlassen oder muss auf die Unterstiitzung durch eine Person
warten, die sich mit dem technischen Problem auskennt. Einmal,
wahrend eines Chatgesprachs durch den MSN-Messenger mit
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Kursteilnehmer im Ausbildungszentrum der NGO Comissédo Pré-Indio do Acre

einem Ashaninka-Bekannten fragte er mich, ob ich ihm helfen
kénnte, einen Virus von seinem PC zu entfernen. Er war hilf-
los und ich tausende Kilometer entfernt. Ich erstellte dann mit
Unterstiitzung meines Bruders, der in Brasilien lebt, eine por-
tugiesische Beschreibung des englischsprachigen Antiviruspro-
gramms AVG, welches auf den Ashaninka-Computer installiert
war, so dass mein Bekannter selbst versuchen konnte, den Virus
zu beseitigen. Irgendwie hat es am Ende geklappt und mein As-
haninka-Bekannter konnte weiterhin das Internet nutzen. Aber
solche Projekte sollten nicht an technischen Schwierigkeiten
der Nutzer scheitern und bedtirfen deswegen Verbesserungen
in deren Durchfiihrungen und in der Vorbereitung der Nutzer.
Am besten sollten in den einzelnen Gemeinschaften Computer-
techniker ausgebildet oder geschult werden, damit die Gemein-
schaften selbst ihre technischen Probleme beheben kénnen. An-
sonsten sind die Gemeinschaften auf Unterstiitzung von aufer-
halb angewiesen. So ist es schon passiert, dass die Ashaninka und
die Yawanawa monatelang auf das Internet verzichten mussten.

Oft wurde ich gefragt, und werde es immer noch, ob das Inter-
net oder die Einfihrung von modernen Technologien fir indi-
gene Kulturen eine Gefahr darstellen. Alle sollen das Recht auf
Kommunikation haben und Kommunikation gehért zum Leben.
Das Internet kann aber auch eine Gefahr fiir uns selbst darstel-
len und wir entscheiden freiwillig Giber die weitere Nutzung die-
ser Kommunikationstechnologien. Die Entscheidung ist unsere,
das Internet zu benutzen oder nicht. Es ist erschreckend, was
das Internet uns alles verspricht, an Informationen ber uns ver-
breitet oder tiber uns weiB. Dies betrifft jeden Nutzer oder jeder
Nutzerin. So ist es auch bei den Indigenen. Daher, wenn man es
betrachtet, dass Kulturen stdndig in Bewegung und nie statisch
sind, denke ich, dass jede Gemeinschaft selbst entscheiden soll,
wie sie ihre Zukunft gestaltet. Die Indigenen wissen auBerdem
selbst, was sie brauchen oder nicht brauchen, was sie wollen
oder ablehnen. Es sind nicht wir, die flir sie entscheiden sollen,
was sie aus ihrer Zukunft machen. Bevormundung erlebten sie
seit jeher und jetzt mochten sie unabhdngig sein und tber ihre
Zukunft selbst entscheiden, mit oder ohne Internet.
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Hans-Jorg Kreowski

...vorher — 25 Jahre Informatik mit FIfF — nachher ...

Als ich eingeladen worden bin, auf der Jahrestagung des Forums Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung
2009 einen Vortrag zum 25-jdhrigen Bestehen des FIfF zu halten, habe ich gern angenommen. Ich habe darin eine Chance gesehen, zum
Abschluss meiner sechsjdhrigen Téatigkeit als FIfF-Vorsitzender eine Positionsbestimmung zu versuchen. Die eigentliche Geschichte
des FIfF bleibt weiterhin ungeschrieben, aber an einigen Ereignissen der Vergangenheit lassen sich wesentliche Entwicklungslinien
festmachen. Jedes Geschehen hatimmer auch eine Vorgeschichte. Deshalb beginne ich meine Uberlegungen nicht beim Griindungsjahr
1984, sondern bei der Verabschiedung des Grundgesetzes im Jahr 1949. Und dass sich viele (iber viele Jahre im FIfF engagiert haben,
hétte sich nicht gelohnt, wenn diese Arbeit wirkungslos bliebe. Deshalb wage ich auch einen Ausblick.

Vorher

Das FIfF wurde in friedenbewegten Zeiten gegriindet, und die
Friedensbewegung war tatsdchlich ein wesentlicher Faktor in
den Anfangsjahren des FIfF. Aber das allein wére zu kurz ge-
griffen, und das FIfF ware vielleicht ldngst verschwunden, wenn
es lediglich ein Teil der Friedensbewegung gewesen wére. Ein
zweiter entscheidender Faktor ist, dass sich die Mitglieder des
FIfF fur Burgerrechte einsetzen. Deshalb ist der 24. Mai 1949 ein
passendes Bezugsdatum, weil an diesem Tag das Grundgesetz
fur die Bundesrepublik Deutschland in Kraft trat. In seiner Pra-
ambel verpflichtet sich das Deutsche Volk, dem Frieden in der
Welt zu dienen. Mit den Grundrechten werden teils alle Men-
schen, teils nur die Staatsangehérigen vor Ein- und Ubergrif-
fen des Staates geschiitzt. Das betrifft unter anderem die Men-
schenwiirde, Entfaltung der Personlichkeit, Gleichberechtigung,
Gewissensfreiheit, Meinungs-, Informations- und Pressefreiheit,
Freiheit der Wissenschaft, Versammlungsfreiheit, das Brief-,
Post- und Telekommunikationsgeheimnis und die Unverletzlich-
keit der Wohnung. Einige dieser Grundrechte sind direkt und in-
direkt verkntipft mit dem Gebrauch von Medien und dem Um-
gang mit Information und Kommunikation und betreffen damit
Bereiche, die durch die technischen Entwicklungen in der Infor-
matik stark beeinflusst werden. Das wird umso deutlicher, als das
Bundesverfassungsgericht zwei Ergdnzungen zum Allgemeinen
Personlichkeitsrecht beschlossen hat. Wahrend im so genann-
ten Volkszéhlungsurteil von 1983 die informationelle Selbstbe-
stimmung (und damit der Datenschutz) den Rang eines Grund-
rechts erhalten hat, wurde 2008 auf Grund einer Verfassungs-
beschwerde gegen Online-Durchsuchungen das IT-Grundrecht
auf Gewabhrleistung der Vertraulichkeit und Integritat informa-
tionstechnischer Systeme eingefthrt.

Wiéhrend die Verfassungsgrundsdatze der Bundesrepublik
Deutschland kaum irgendwo in der Welt weitreichender formu-
liert sind, lieB die politische Wirklichkeit der ersten Jahrzehnte
viele Wiinsche offen. Der nach dem Ende des zweiten Welt-
kriegs weitverbreitete Ruf »Nie wieder Krieg! Nie wieder Fa-
schismus!« war in der herrschenden Politik schnell vergessen.
Neben dem sogenannten Wirtschaftswunder, das so wunder-
sam nun auch nicht war, wurde das Land zu einem Partner der
Westmadchte im Kalten Krieg, wurde wiederbewaffnet und trat
in die NATO ein. Und dass Grundrechte vielfach nur auf dem
Papier standen, lasst sich zum Beispiel an der eklatanten Benach-
teiligung von Frauen, an den Notstandsgesetzen und dem Radi-
kalenerlass ablesen. Dass auch der wirtschaftliche Aufschwung
schnell wieder an Grenzen stieR, machten die Olkrise und der
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Bildungsnotstand deutlich. Es ist deshalb nicht verwunderlich,
dass sich ab den 1960er Jahren mit der Studenten-, Frauen-,
Anti-Atomkraft-, Blrgerrechts- und Friedensbewegung auf
breiter Front soziale Bewegungen und eine auferparlamenta-
rische Opposition bildeten.

Als ein spezielles Element und als Reaktion auf die sogenannte
Softwarekrise entsteht bis in die 1970er Jahre hinein mit der
Informatik eine neue akademische Disziplin in Forschung und
Lehre. Der Anfang der Entwicklung war stark durch die Anfor-
derungen und erheblichen Finanzmittel des US-Militdrs geprégt.
In der Bundesrepublik Deutschland wurde ein (berregionales
Forschungsprogramm Informatik aufgelegt, auf dessen Grund-
lage das Fach Einzug in die Universitdten hielt. Auch an dieser
Stelle zeigt sich eine besondere Verquickung zwischen Informa-
tik und dem Grundgesetz, denn eigentlich sind die Universitats-
angelegenheiten Landersache.

Ein wichtiges Ereignis, das die Griindung des FIfF ganz wesent-
lich beeinflusst hat, war der NATO-Doppelbeschluss 1979 zur
Stationierung atomarer Mittelstreckenraketen in Mitteleuropa,
an dem sich ein breiter Widerstand entziindete. Viele Menschen
insbesondere auch in Deutschland erschraken, weil klar wurde,
dass ein Krieg in Mitteleuropa zur totalen Zerstérung der Region
geflihrt hatte, die ja angeblich verteidigt werden sollte. In der In-
formatik verbreitete sich zudem die Erkenntnis, dass wegen der
verkilrzten Frihwarnzeiten mit den Mittelstreckenraketen auch
Frahwarnsysteme installiert werden mussten, die Atomschlage
automatisch auslésen. Fur viele Fachleute, die wussten, wie un-
zuverldssig und fehleranféllig Softwaresysteme waren und bis
heute sind, ergab sich daraus fast zwangslaufig des Horrors-
zenario eines Atomkriegs aus Versehen. Und sie starteten eine
breit angelegte Kampagne unter dem Motto Informatiker war-
nen vor dem programmierten Atomkrieg.

Button zum Aufruf
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INFORMATIKER WARNEN VOR DEM PROGRAMMIERTEN ATOMKRIEG

Bis Ende der 60er Jahre stand die VergroBerung der Vernichtungskraft der
Atomwaffen im Mittelpunkt der politischen und militarischen Uberlegungen;
heute ist es die Zielgenauigkeit. Mit hohem Aufwand haben Wissenschaftler
und Ingenieure Waffensysteme entwickelt, die iiber groBe Entfernungen in
auBerordentlich kurzer Zeit mit hoher Treffsicherheit gegnerische Ziele er-
reichen. Hierbei spielen Computertechnik und und Mikroelektronik eine ent-
scheidende Rolle. Frilhwarnsysteme und Satellitennetze, mobile Fiihrungs-und
Kommunikationssysteme ergdnzen das Arsenal der elektronischen Kriegs-
flihrung.

Aufgrund der zunehmenden Verflechtung von militirischen und zivilen Be-
reichen werden alle, die in Informatik- und Elektronikbereichen arbeiten, in
die Entwicklung solcher Waffensysteme direkt oder indirekt einbezogen und
dadurch gezwungen, Stellung zu nehmen. Wie die Géttinger Atomphysiker 1957
offentlich gegen die atomare Bewaffnung der Bundeswehr eintraten, wenden
wir uns heute als Informatiker, Ingenieure und Programmierer an unsere
Berufskollegen und an die Offentlichkeit:

Mit der Stationierung von Pershing II und Cruise Missile in der Bundesrepublik
Deutschland wird ein qualitativ neuer Schritt hin zu einem Computerkrieg
getan, durch den die Bundesrepublik niemals verteidigt, wohl aber vernichtet
werden kann.

Ausschnitte
aus dem Aufruf

Als Teil dieser Kampagne brachten 1983 die flinf Professoren
aus den Rechtswissenschaften, der Physik und der Informatik
Daubler, Gebhardt, Haefner, Siekmann und Steinmdller eine
Verfassungsbeschwerde gegen den Betrieb von Friihwarn- und
Entscheidungssystemen fiir atomare militdrische Auseinander-
setzungen in Europa ein. Die Gesellschaft fur Informatik wei-

gerte sich — ein bis heute einmaliger Vorgang —, ihre Mitglieder
Uber diese Verfassungsbeschwerde zu informieren. Aus Empo-
rung Uber diesen Akt der Zensur kam es zur Griindung des FIfF
als Zusammenschluss mehrerer lokaler Friedensinitiativen nach
dem Vorbild der US-amerikanischen Computer Professionals fiir
Social Responsibility (CPSR).

Verfassungsbeschwerde
gegen den

Betrieb von Friihwarn- und Entscheidungssystemen fiir
atomare militdrische Auseinandersetzungen in Europa

Dr. W. DHubler, Professor fUr Arbeits-, Handels- und
Wirtschaftsrecht, Bremen

Dr. W. Gebhardt, Professor fiir Physik, Regensburg
Dr. K. Haefner, Professor filr angewandte Informatik, Bremen

Dr. J.H.Siekmann, Professor flr Informatik, Kaiserslautern

Dr. W. Steinmiiller, Professor fllr Rechtsinformatik, Bremen
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25 Jahre Informatik mit FIfF

Am 2. Juni 1984 — also im denkwdrdigen Orwell-Jahr — trafen
sich rund 200 Informatikerinnen und Informatiker und griinde-
ten das Forum Informatiker fiir Frieden und gesellschaftliche
Verantwortung (FIfF) als ein gemeinnitziger Verein, der sich ge-
gen die Verflechtung von Informatik und Militdr und gegen die
Vernichtung von Arbeit durch Computertechnik sowie fiir die
gesellschaftliche Verantwortung der in der Informatik Tatigen
einsetzt. Die informationelle Selbstbestimmung wurde sehr bald
nach der Griindung ein weiteres Hauptthema. Ein paar Jahre
spater wurde durch Satzungsanderung das Wort ,, Informatiker"
im Vereinsnamen durch , Informatikerlnnen* ausgetauscht. An-
sonsten ist es bei dem heute vielleicht etwas umstdndlich wir-
kenden Namen geblieben.

Forum Informatikeé)qgoziale Verantwortung J|
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Titelblatt des ersten FIfF-Rundbriefs

Auch wenn in den ersten Jahren des FIfF die unheilvolle Wech-
selbeziehung zwischen Informatik und Ristung ein bestim-
mendes Thema war und sich das FIfF als Teil der Friedensbewe-
gung sah, stellte sich schnell heraus, dass ein Charakteristikum
des FIfF bis heute darin besteht, die Auswirkungen der Informa-
tik im Verbund mit der Informations- und Kommunikationstech-
nik auf alle Bereiche der Gesellschaft im Blick zu behalten. Bei

aller Offenheit fur die Chancen und Risiken von Informatik be-
zogener Technologien in ihrer Gesamtheit wurde aber auch im-
mer versucht, bei einzelnen Aspekten Fragestellungen genauer
hinzusehen. Dass sich die Herausforderungen von Informatik
und Gesellschaft in Breite und Tiefe behandeln lassen, zeigen
drei Schwerpunkte der FIfF-Arbeit: die Jahrestagungen, die FIfF-
Kommunikation und die Buchveréffentlichungen.

Die Jahrestagungen sind Uber die 25 Jahre hinweg im Format
sehr &hnlich geblieben, wenn man davon absieht, dass sie in den
letzten Jahren meist verkirzt stattfanden und auf Tagungsbeitrag
verzichtet wurde. Aber es gab praktisch immer eine Reihe von
Hauptvortragen, zu denen Rednerinnen und Redner eingeladen
wurden, die keineswegs nur auf den FIfF-Kontext beschrankt
waren. Es ging immer darum, fir das jeweilige Tagungsmotto
Fachleute und Personlichkeiten zu gewinnen, die Interessantes
und Lehrreiches einbringen konnten (auch wenn das nicht im-
mer geklappt hat). Neben den Plenarvortragen gab es bei allen
Tagungen eine Reihe von parallelen Arbeitsgruppen zu aktuellen
Themen, die jeweils nur teilweise auf das gewdhlte Tagungs-
motto zugeschnitten waren. Die Organisationteams konnten
aber immer auch andere Formen der Prdsentation und Diskus-
sion wéhlen wie Podiumsdiskussionen und Tutorials. Seit einigen
Jahren sind die Jahrestagungen schlechter besucht als in den ers-
ten 15 bis 20 Jahren. AuBerdem ist es seit einigen Jahren schwer,
regionale Gruppen zu finden, die die Organisation tbernehmen,
so dass der Vorstand mehr Arbeit mit den Jahrestagungen hatte,
als ihm lieb war. Dennoch lohnt sich der groBe Aufwand. Die
Tagungsbesucherinnen und -besucher haben das jeweilige Pro-
gramm ohnehin zu schatzen gewusst und auch der persénliche
Kontakt wéhrend der Tagung spielte immer eine grofRe Rolle.
Da die Tagungen friher manchmal durch Tagungsbdnde und
ansonsten meist in der FIfF-Kommunikation reflektiert und do-
kumentiert wurden, haben die Tagungen auch nachwirken kon-
nen. Es wére aber schon erforderlich, das Konzept der Jahresta-
gungen zu Uberdenken, um ihre Attraktivitdt zu steigern.

Neben der Organisation der Jahrestagungen gehort die Heraus-
gabe der FIfF-Kommunikation zu den besonderen Leistungen
des FIfF. Die Zeitschrift bindet zwar viele Krafte und kostet einen
grofRen Teil des kleinen FIfF-Budgets, sorgt aber fir die dauer-
hafte Prasenz des FIfF. Dafiir aber dass Autorinnen und Autoren
sowie die Herausgabe ehrenamtlich arbeiten, hat die Zeitschrift
eine auBerordentliche Qualitdt, wobei die Beitrdge oft sogar
wissenschaftliches Niveau erreichen. Der entscheidende Punkt
aber ist, dass das FIfF mit den Schwerpunktthemen zu aktuellen
Fragen im Kontext von Informatik und Gesellschaft politisch Po-
sition bezieht.

Bis zum Jahre 2000 hat das FIfF dartber hinaus auch regelma-
Big Blicher herausgegeben, die die Chance bieten, eine andere
Leserschaft zu erreichen als mit der FIfF-Kommunikation. Neben
den beiden vor nicht allzu langer Zeit erschienenen Broschiiren
zur elektronischen Gesundheitskarte und zur RFID-Technologie
haben Peter Bittner und ich 2008 begonnen, die Buchtradition
mit der Reihe Kritische Informatik wieder aufleben zu lassen.
Noch funktioniert das Projekt sehr begrenzt, weil es an Buch-
vorschldgen und -konzepten mangelt. Aber das muss ja nicht so
bleiben. Fur die weitere Arbeit des FIfF und ihrer nachhaltigen
Wirkung ware es vielleicht noch wichtiger, ein tragfahiges und
schlagkréftiges Konzept flir den Einsatz neuer medialer Formen
zu entwickeln, als sich nur auf traditionelle Medien zu verlassen.
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Schine neve Computerwelt

Jahrestagung
Forum Infarmatiker fir Frieden -
d. eV,

16. bis 18. Oktober 1987 Minchen

Realitat und

Informatik und Riistung
Informatiker warnen vor der Verflechtung
von Informations— und Militirtechnik

i

Tl
Eriodsa wud geselis:hatitiohe

Verantwortung e.V. (FIFF)
vom 28.-30. Juni 1086 an der TH Darmstadt

2001 - Odyssee im Cyberspace
Wege and Irrwege der Informationstechnik

Die vor nicht allzu langer Zeit neu gestaltete Webseite bietet da-
fr eine brauchbare Basis, die sich ausbauen liefe.

Da sich die Hervorbringungen der Informatik und der damit ein-
hergehenden Technologien auf alle Bereiche der Gesellschaft
auswirken (und umgekehrt), kann das FIfF einzelne gesell-
schaftliche Bezlige nicht einfach ausblenden. Oder sind Ethik,
Genderfragen, Gesundheit, Bildung, Wissenschaft, Wirtschaft,
Verdnderungen der Arbeitswelt und Lebensbedingungen, eine
gerechte Weltordnung und kultureller Wandel im Zusammen-
hang mit Informatik weniger wichtig als Datenschutz und Vi-
deoliberwachung? Dennoch kann es dem FIfF wegen seiner
beschrankten Mittel und relativ kleinen Zahl aktiver Mitglieder
nicht gelingen, alle Themen mit gleicher Intensitdt zu verfolgen.

KOMMUNIKATION
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Utopien der
Informatik
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Aschen, 7. und 8, Nowembar 2008

eine Auswahl von Tagungspostern

Es missen Schwerpunkte gesetzt werden. In den letzten Jahren
hat dabei die Verknlipfung von Informatik und Ristung wie-
der verstarkt Aktualitat erlangt, nachdem dieses Thema mindes-
tens eine Dekade lang kaum virulent war. Nach meiner Auffas-
sung muss in dieser Richtung sogar noch mehr gemacht werden,
weil die moderne Waffenentwicklung I&K-Techniken mehr als
je zuvor nutzt, um die Perfidie des Totens weiter voranzutrei-
ben, wenn das tiberhaupt noch méglich ist. Bestimmend fur die
Arbeit des FIfF in den letzten Jahren war aber sicherlich das viel-
faltige Engagement in der Burgerrechtsbhewegung gegen Daten-
sammelwut und Uberwachungswahn. Die FIfF-Kommunikation
mit dem Schwerpunkt Datensammelwut und vor allem die Son-
derausgabe der FIfF-Kommunikation Wider den Zeitgeist zeigen
das beispielhaft. in die jéhrliche Vergabe der BigBrother Awards

vom FIfF-Rundbrief zur FIfF-Kommunikation
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Ein sauberer Tod
Informatik und Krieg
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ist das FIfF involviert. Es hat mit Dutzenden anderer Organisa-
tionen im Arbeitskreis Vorratsdatenspeicherung mitgewirkt und
sich an diversen dezentralen Veranstaltungen und insbesondere
auch an der jédhrlich in Berlin stattfindenden GroBdemonstra-
tion Freiheit statt Angst aktiv beteiligt. Sehr erfolgreich entwi-
ckelt sich das vor kurzem begonnene Projekt der Datenspuren
(http://datenspuren.net), das auch schon einige Aufmerksam-
keit tiber das FIfF hinaus erregt hat.

Nachher

Meine Beschreibung der ersten 25 Jahre des FIfF muss notwen-
digerweise sehr selektiv bleiben und viele Einzelheiten auslassen.
Wenn meine Darstellung aber dennoch halbwegs zutrifft, dann
zeichnet sich das FIfF durch eine erstaunliche Kontinuitdt aus.
Es ist ein Uberparteiliches, unabhangiges Forum fiir die Ausein-
andersetzung mit allen Fragen von Informatik und Gesellschaft,
wobei vier Elemente eine Hauptrolle spielen:

1) fur eine friedliche Informatik, gegen
den zerstorerischen und tédlichen Ein-
satz von I&K-Technologie im Krieg,

2) fur eine Informatik, die die demokra-

tische Entwicklung befordert, gegen

die Verwendung von I&K-Technik zur

Kontrolle und Uberwachung der Be-

volkerung und zur Aushéhlung der

Grundrechte unter dem Vorwand der

Sicherheit,

3) fur einen verantwortungsvollen Um-

gang mit allen Informatik bezogenen

Technologien, gegen ihre Nutzung zur

Ausbeutung und Unterdriickung,

Mensch
Informatisi

Titelseiten einiger
FIfF-Biicher

4) fur eine kritische und konstruktive Begleitung der kulturellen
und sozialen Umwadlzungen durch die fortschreitende Digi-
talisierung aller gesellschaftlichen Bereiche, gegen die Aus-
wilchse, Verwerfungen und Risiken dieser Entwicklung.

Da keiner dieser Problembereiche plétzlich verschwinden wird,
sondern im Gegenteil die angesprochenen gesellschaftlichen
Konflikte sich eher noch verstarken werden, wird das Engage-
ment des FIfF und anderer Organisationen, die in diesem The-
menspektrum aktiv sind, offensichtlich auch in den nachsten 25
Jahren dringend gebraucht. Das FIfF kann auch in Zukunft noch
viel leisten. An Herausforderungen ist also kein Mangel. Viel
schwieriger wird es sein, die Wirksamkeit der FIfF-Arbeit zu er-
hoéhen. In meinen Augen waren die vergangenen 25 Jahre des
FIfF alles in allem eine Erfolgsgeschichte, die es fortzusetzen gilt.
Und ich bin Uberzeugt, dass das auch gelingen kann, wenn sich
die Mitglieder des FIfF weiterhin mit Rat und Tat, mit Phantasie
und Kreativitdt, mit Kraft und Beharrlichkeit einbringen.

gegen Datensammelwut
und Uberwachungswahn

| IS i

EI fP :

Informatiker|
fiir Friec

Der ehemalige FIfF-Vorsitzende Hans-Jérg Kreowski mit dem
FIfF-Transparent auf der Demonstration Freiheit statt Angst 2009
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Ulrike Erb, Heidi Schelhowe, Karin Vosseberg, Margita Zallmann

Spiele ohne Grenzen?
AG 1 der FIfF-Jahrestagung 2009

Welche Faszination tiben Computerspiele auf Jugendliche aus? Wie gehen sie mit Gewalt in den Spielen um und welchen Einfluss
hat dies auf ihr Erleben und ihr Verhalten in der , realen” Welt? Diese und dhnliche Fragen wurden bei dem Workshop , Spiele ohne

Grenzen?" der FIfF-Jahrestagung 2009 in Bremen diskutiert.

Fur den Workshop hatten wir fiinf Jungen und Médchen im Al-
ter zwischen 13-16 Jahren dazu eingeladen, die Teilnehmerinnen
und Teilnehmer des Workshops mitzunehmen in ihre Welt der
Computerspiele. Sie haben ihre Lieblingsspiele mitgebracht und
uns direkt teilhaben lassen an einer konkreten Spielsequenz.

Wir konnten so die fantasievollen Kreaturen von Spore kennen-
lernen, den Geschwindigkeitsrausch von Burn Out Paradise er-
leben, in die Zauberwelt von Harry Potter eintauchen, die Ero-
berungen von Spelicraft verfolgen oder in die Rollen von Rune
of Magic schliipfen. Die Jugendlichen standen mit Rat und Tat
zur Seite und haben mit ihrer Auswahl die Vielféltigkeit ihrer
Erlebniswelten demonstriert. Es wurde fir die Beobachtenden
schnell deutlich, dass Jungen und Médchen sich gleichermafen
von ihren Spielen in Bann ziehen lieBen. Ihre Auswahl lieB sich
nicht einfach nach typischen Jungen- und typischen Madchen-
spielen kategorisieren. Selbst das Autorennspiel Burn Out Para-
dise wurde hin und wieder von den Madchen gespielt.

In einer anschlieBenden moderierten Diskussionsrunde berichte-
ten die Jugendlichen sehr offen tber ihre Motive und ihre Fas-
zination beim Spielen solcher Spiele. Auf die Fragen, wann und
warum sie gerne spielen, waren sie sich einig —,weil es einfach
SpaB macht”, ,Ich spiele nach der Schule, um ein bisschen ab-
zuhdngen.”, , Ich spiele, wenn mir gerade langweilig ist.", ,, ...
weil gerade noch ein bisschen Zeit ist". Es scheint, dass sie sich
mit dem Spielen eine kleine Auszeit nehmen vom Alltdglichen.
Dies konnen sie dann auch gemeinsam mit dem besten Freund
oder der besten Freundin tun — gemeinsam vor dem Rechner
oder online verbunden. Dabei bieten ihnen die Computerspiele
aber die Moglichkeit selber aktiv zu sein und nicht wie beim
Fernsehen eher passiv zu bleiben, , Fernsehen macht man so ne-
benbei.".

In der Diskussion wurde deutlich, dass ihnen allen eine Tren-
nung zwischen ihrer realen und ihrer virtuellen Welt sehr wich-
tig ist. Ihre Spielewelt soll nichts gemein haben mit ihrer realen
Welt. Ihnen ist beispielsweise gerade wichtig, dass sich die Fan-
tasiewelt der Spiele optisch und grafisch unterscheidet. Eine rea-
litdtsnahe Darstellung der Umgebung und der Spielfiguren lehn-
ten sie alle eher ab. Sie mogen es, sich ihre eigenen Fantasiefi-
guren zu erschaffen und je nach Laune unterschiedliche Cha-
raktere anzunehmen. Gerade die Spiele, die hier einen gestalte-
rischen Spielraum er6ffnen, waren sowohl bei den drei Mddchen
als auch bei den beiden Jungen sehr beliebt. lhr Interesse am
jeweiligen Spiel wurde noch mal besonders verstarkt, wenn sie
kleine Ungereimtheiten im Spielverlauf aufdecken konnten — ein
unerwartetes Systemverhalten, was das Vorhersehbare durch-
bricht. , Ich liebe es, Fehler im Spiel zu suchen.” Sie versuchen
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immer wieder in ihrem Spielverhalten die Grenzen der Spielewelt
auszuloten und die Aktionen zu suchen, die sie auf einer Meta-
ebene jenseits der Spielumgebung versetzt.

Die Diskussion zeigte deutlich, dass Spaf am Spiel sehr stark
durch gestalterische Freiheiten und die Moglichkeit, die eigenen
Charaktere weiterzuentwickeln entsteht. Damit wird fiir die Ju-
gendlichen das Ziel ihr Spiel zu , gewinnen" eher zur Nebensa-
che. Der Weg ist vielmehr das Ziel. Aus Sicht der Jugendlichen
braucht man, um sich in einem Computerspiel zurechtzufinden,
neben viel Fantasie auch Reaktionsvermégen, logisches Denken,
manchmal strategisches Handeln — , z.B. wenn man sich die pas-
senden Verblindeten suchen muss”. In dem Online-Rollenspiel
Rune of Magic brauche man Teamgeist — , viele Quests kann
man nicht alleine l16sen*.

Die Erfahrungen (ber die Spielewelt Kontakte zu anderen zu
knipfen, waren — vermutlich altersbedingt — sehr unterschied-
lich. Informationen Gber das Spiel holen sie fast alle in den jewei-
ligen Spielecommunities. Die Kommunikation beschrankt sich
weitgehend auf das Spiel selbst. In den Online-Spielen kénnen
Kontakte sehr wohl tber das Spiel hinaus gehen und es entste-
hen weiterfihrende Gesprache. Auch in dieser virtuellen Welt
entwickeln die Jugendlichen ihre Strategien, wie sie erkennen,
mit wem sie einen ndheren Kontakt pflegen wollen und wann
sie sich abwenden. ,Ich geh dann einfach woandershin, wenn
ich keine Lust mehr habe zu antworten."

Die Idee, Computerspiele in ihren Schulalltag einzubinden und
damit die Erfahrungen und Kompetenzen aus ihrer Erlebniswelt
der Spiele in den Unterricht zu integrieren, lehnten die Jugend-
lichen sehr vehement und einstimmig ab — , Computerspiele ge-
hoéren nicht in die Schule”. Einerseits sprechen sie Lehrern und
Lehrerinnen die Kompetenz ab, sich auf die Spielewelt einzulas-
sen und diese zu verstehen — , die Lehrer haben keine Ahnung
davon". Andererseits wollen sie auch nicht die eigene fiir sich er-
oberte Spielewelt fir Erwachsene und ihre Beurteilungen 6ffnen
und sich damit die Riickzugsmoglichkeiten verbauen. Selbst mit
den Mitschilern und Mitschiilerinnen reden sie wenig tber ihre
Lieblingsspiele. Dies bleibt nur einem inneren Zirkel der besten
Freunde und Freundinnen oder der virtuellen Spielecommunity
vorbehalten. Es scheint, dass in ihrer schulischen Umgebung das
Thema Computerspiel keine Auswirkungen im Hinblick darauf
hat, wie angesehen oder auch unbeliebt man unter Mitschiler-
innen und Mitschilern ist.

Ein wichtiges Thema in der Diskussion war Gewalt in Compu-
terspielen. Es wurde sehr deutlich, dass die Jugendlichen sehr
wohl zwischen Gewalt in Spielen und realer Gewalt unterschei-
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den kénnen. Aus ihrer Sicht ist ein direkter Zusammenhang zwi-
schen Gewalt in Computerspielen und Amoklaufen von Jugend-
lichen weit hergeholt. Sie sehen keine Losung des Konflikts im
Verbot von Computerspielen — ,, dann spielen es alle heimlich“.

Sie lehnen jedoch Gewalt in Computerspielen auch nicht ab. Es
ist fur sie ein Teil ihrer Erlebniswelt, den sie nicht ausklammern
wollen. , Man kann das Spiel (Spore) auch gewinnen, wenn man
nur Freundschaften schlieBt, aber das ist langweilig"”. Sie nutzen
sogar die Gewalt in den Spielen, um eigenen Frust zu verarbei-
ten. ,Wenn ich richtig sauer bin, dann kdmpfe ich nur. Danach
geht es mir besser.” Gerade in der Gewaltdiskussion wurde aber
auch deutlich, dass die Jugendlichen kein Interesse an einer re-
alitdtsgetreuen, brutalen Darstellung der Gewalt hatten — ,das
Blut muss nicht spritzen”. Reine Ballerspiele oder die typischen
Counterstrike-Spiele fanden sie eher langweilig (soweit sie diese
kannten).

Auch auf die Frage, ob ihre Eltern wissen, was sie spielen und ob
es Restriktionen gibt, waren alle sehr offen, obwohl einige der
Eltern auch am Workshop teilgenommen haben. Eine zeitliche
Restriktion gab es fiir keinen der Jungen und Méadchen, solange
sie auch noch andere Aktivitdten und Interessen verfolgten und
die Hausaufgaben nicht zu kurz kamen. Die Eltern reden mit
ihnen Gber Computerspiele und Uber ihre Wertvorstellungen -
was sie gut oder schlecht finden. Aber die Eltern haben keinen
richtigen Einblick, was die Jugendlichen wirklich spielen und wie
die Spiele funktionieren.

Im Fall der Jugendlichen, die in unserem Workshop waren, be-
steht offensichtlich wenig Misstrauen der Eltern gegenlber den
Spiele-Aktivitdten ihrer Kinder und es existiert eine starke Ver-
trauensbasis zwischen Eltern und Kindern. Jedenfalls war dies
der Eindruck, den uns die Jugendlichen vermittelten.

Das Thema Gewalt in Computerspielen fithrte direkt zum zwei-
ten Teil des Workshops. Hier wurden gesellschaftliche Verant-
wortung und Handlungsmoglichkeiten in der Entwicklung und
Gestaltung von Computerspielen diskutiert. Einen Einstieg in
diese Runde gaben die beiden Theatermacherlnnen Esther
Steinbrecher (Crisenmanagement/Berlin) und Oliver Behnecke
(Stadtrauminszenierung/Bremen). Sie haben fiir ihr noch in Pla-
nung befindliches Performance-Projekt “Wir entern!* den Bre-
mer Autoren- und Produzentenpreis der Schwankhalle erhalten.
Mit kritischer Neugier wollen sie die Spielewelt ,entern” und
gegen virtuelle wie reale Gewalt “anders spielen”. Dafr entwi-
ckeln Steinbrecher und Behnecke Konzepte: Es wird z.B. tber-
legt, wie man sich stundenlang unbewaffnet” in einem Coun-
terstrike-Spiel verstecken und dabei trotzdem tberleben kann*.
Geplant ist ein Online-Kriegsverbrecher-Tribunal oder auch das
Rekrutieren von Blauhelm-Soldaten, die “ins Computerspiel-
geschehen einzugreifen” haben (www.wir-entern.com/index.
html). Diese Ideen wurden sowohl im Hinblick auf ihre Mach-
barkeit als auch im Hinblick auf ihre potenzielle Wirkung in
einem Online-Spiel diskutiert.

Schnell wurde deutlich, dass die Jugendlichen Ideen wie bei-
spielsweise die, Krankenwagen, die Verletzte versorgen oder ab-
transportieren, ins Spielgeschehen einzubauen, langweilig fin-
den. Solche Uberlegungen waren ihnen zu realititsnah — was ein
Computerspiel ja nicht sei und nicht sein sollte — und sie empfan-
den dies eher als moralisierend. Sie konnten sich auch nicht vor-
stellen, sich in einem Counterstrike-Spiel zu verstecken.

Die Idee unvorhergesehene Ereignisse - dhnlich den Ungereimt-
heiten im Spielverlauf - in das Spiel zu integrieren, fand jedoch
bei den Jugendlichen grofe Zustimmung. Die Jugendlichen ent-
wickelten gemeinsam den Vorschlag, kleine sogenannte Events
in das Spiel einzubauen, zum Beispiel ein gemeinsames Treffen
in einem Online-Rollenspiel zu einem bestimmten Anlass oder

Die Autorinnen
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Ulrike Erb ist Hochschullehrerin fiir Informatik und Digitale Medien an der
Hochschule Bremerhaven. Einer ihrer Arbeitsschwerpunkte ist ,, Spielbasier-
tes Lernen*.

Heidi Schelhowe ist Hochschullehrerin fiir Digitale Medien in der Bildung in
der Informatik an der Universitat Bremen. lhre Schwerpunkte sind Entwick-
lung von Tangible, Mobile, Body-Interfaces insbesondere fiir Kinder und
Jugendliche, die Gestaltung von Lernumgebungen, empirische Forschung
im Bereich Digitale Medien und Fragen von Medienbildung und Medien-
kompetenz.

Karin Vosseberg ist Hochschullehrerin an der Hochschule Bremerhaven mit
dem Schwerpunkt IT-Systemintegration. Sie ist sehr daran interessiert die
Informatikausbildung so zu gestalten, dass das Interesse bei jungen Men-
schen - Frauen und Ménnern gleichermaBen — geweckt wird.

Margita Zallmann ist Dipl. Informatikerin und arbeitet als Lehrerin ftir Infor-
matik und Wirtschaft an einer Bremer Schule.
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virtuelle Flashmobs, die zu gemeinsamen Aktionen auffordern.
Diese Aktionen kénnten genutzt werden, um ins Gesprach zu
kommen. Sie berichteten von &hnlich inszenierten Events in
Computerspielen z.B. zu Halloween, wo sie ihre Charaktere ver-
kleidet haben.

Insgesamt gab es viele Anregungen, mit dem Thema Gewalt in
Computerspielen umzugehen. Das Gesprach und das Verhalten
der Jugendlichen zeigten jedoch sehr deutlich, dass ein ange-
messener Umgang mit Computerspielen letztlich sehr stark vom
Umfeld der Spielenden, einer addquaten Einbettung und den
dortigen Anregungen abhangt. Alle Jugendlichen, die wir einge-
laden hatten, kamen aus sogenannten bildungsnahen Schichten
und waren sehr gut in der Lage, duBerst differenziert und reflek-
tiert Uber ihr Handeln zu berichten und zu diskutieren.

Dagmar Boedicker

Mit dem Workshop wurde nicht nur uns als Veranstalterinnen,
sondern auch den anderen Teilnehmerinnen und Teilnehmern
einmal mehr deutlich, dass die 6ffentliche Debatte um Gewalt
und Computerspiele meist in eine falsche Richtung zielt: Nicht
Computerspiele per se sind das Problem, sondern es geht um die
Frage einer Medienbildung, die tberall dort, wo die Eltern dies —
aus welchen Griinden auch immer — nicht wahrnehmen kénnen,
in offentlichen Einrichtungen stattfinden muss, basierend auf
einem vertrauensvollen, wertschiatzenden und vorurteilsfreien
Umgang zwischen Erwachsenen und Kindern/Jugendlichen.

An die Spieleentwicklerinnen und —entwickler gerichtet, lautet
die Botschaft aus unserem Workshop: Lasst Vielfalt bliihen und
gebt den Kindern und Jugendlichen moglichst viele eigene Ge-
staltungspotenziale an die Hand!

Computer aus dem Sweatshop
AG 2 auf der Jahrestagung 2009

Wer weil3 eigentlich, wie viel Arbeit im eigenen Handy oder Netbook steckt? Wer daran wie viel Geld verdient hat - vom sogenannten
Hersteller bis zum Discounter? Was stattfinden muss, bevor wir damit arbeiten oder unsere Freizeit verbringen kénnen? Das FIfF
kénnte das natiirlich herausfinden und eine Meinung dazu kundtun, auf Aktiondrsveranstaltungen beispielsweise.

Sebastian Jekutsch hatte die Beilage von Germanwatch zur taz
gelesen und dabej festgestellt, dass ihm die Bedingungen, un-
ter denen unser tigliches Werkzeug hergestellt wird, auch
nicht recht klar waren, und dass sie wohl alles andere als men-
schenwdirdig sind. Daher seine Idee, darliber auf der Jahresta-
gung mehr zu erfahren, mit anderen FIfF-Interessierten zu dis-
kutieren und womdglich dabei zu helfen, dass sich die Bedin-
gungen verbessern. Wir luden also Cornelia Heydenreich von
Germanwatch' ein, die gern bereit war, von Berlin nach Bre-
men zu reisen und uns aus ihrer langjéhrigen Erfahrung zu be-
richten. Cornelia hatte schon einen Beitrag fur die FIfF-Kom-
munikation 3/2009 geschrieben, sie ist Diplom-Geographin mit
Schwerpunkt Wirtschaftsgeographie und Entwicklungszusam-
menarbeit und arbeitet seit 2001 bei Germanwatch als Refe-
rentin flir Unternehmensverantwortung. Seit 2007 koordiniert
sie in Deutschland das Projekt makelTfair zu menschenrecht-
lichen, sozialen und 6kologischen Auswirkungen der IT-Indus-
trie auf Entwicklungslander. Germanwatch hat sich zum Ziel ge-
setzt, Unternehmen vorwiegend in Deutschland dazu zu bewe-
gen, dass sie sich fur ihr Tun als rechenschaftspflichtig verste-
hen, deshalb ist die Unternehmensverantwortung in Cornelias
Titel im Sinne von accountability zu verstehen, die konkreter
sein sollte als der beliebt-beliebige Begriff der Corporate Social
Responsibility (CSR).

Mit sieben Teilnehmer/-innen aus Wirtschaft und Hochschule
haben wir uns zunéchst den Film digitale handarbeit angesehen,
weil wir die Information daraus tber Produktionsbedingungen,
vor allem in China, als Basis fuir Cornelias Vortrag erfahren woll-
ten. digitale handarbeit? ist sehr informativ. Fur diejenigen, die
ihn nicht kennen, hier eine kurze Inhaltsangabe:

FIfF-Kommunikation 1/10

Der Film

Die Reformen der 1980er haben in China zu einem Marktso-
zialismus geftihrt, in dem sich nicht nur der Mittelstand Hoff-
nungen auf mehr Wohlstand macht, sondern auch die Armen,
v.a. auf dem Land. lhr Ideal ist ein moderner Lebensstil mit
Handy und Notebook.

Kontraktfertiger und Standardisierung bestimmen die Produk-
tion von Handys, PCs und Notebooks, die Bestandteile der Ge-
rate lassen sich kaum identifizieren. Die Komponenten stam-
men aber vorwiegend aus Ostasien (Taiwan und China), dorthin
verlagert sich zunehmend auch die Entwicklung. Jedes zweite
Notebook kommt inzwischen aus China, die meisten aus der
Stadt Shenzen im Perlflussdelta. Shenzen ist gewaltig gewach-
sen, denn Wanderarbeiter — meist Arbeiterinnen — kommen aus
weit entfernten landlichen Regionen. Die Mddchen dort sehen
im Umzug in die GroBstadt auch einen Weg, von zu Hause un-
abhangig zu werden, ein neues weibliches Rollenverstandnis
entwickelt sich. Was sie nicht wissen: Maddchen haben in der
Stadt keine Birgerrechte.

Wo sie ankommen, herrschen Verhéltnisse wie im frithen Kapi-
talismus. Oft haben sie keinen Arbeitsvertrag, ihre Arbeitszeiten
sind extrem lang und gefdhrlich, denn die Menschen arbeiten
ohne Schutz mit schédlichen Stoffen und in giftiger Umgebung,
die Billigproduktion geschieht auf ihre Kosten. Viele erleiden Be-
rufskrankheiten, die sich aber meist erst nach Jahren deutlich
zeigen, was rechtliche Schritte gegen ihre Arbeitgeber sehr er-
schwert.
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Die Arbeiterinnen und Arbeiter haben mindestens eine 6-Tage-
woche, Uberstunden sind die Regel. Die zehn und zwdlf Stun-
den pro Arbeitstag haben ihre Ursache in der Planungsunsicher-
heit der Kontraktfertiger, die Produktionskapazitat auf Abruf be-
reitstellen mussen. Die Arbeitskrafte sind in Wohnheimen unter-
gebracht, wo wegen ihrer Herkunft aus unterschiedlichen Re-
gionen das Zusammenleben in Gruppen von zehn oder mehr
Frauen in kleinen Rdumen nicht einfach ist. Die knappe freie
Zeit dieser Menschen ist stark reglementiert und ohne Ausgang.
Waéhrend der Arbeitszeit erhalten sie zwei diirftige Mahlzeiten.

Wanderarbeiter bleiben durchschnittlich fiinf bis sechs Jahre in
den Stadten. Sie erhalten aber nur kurzfristige Aufenthaltsge-
nehmigungen, die an das Arbeitsverhdltnis gekoppelt sind. Ver-
lieren sie ihren Arbeitsplatz, wie beispielsweise wahrend der Fi-
nanzkrise geschehen, erlischt auch die Aufenthaltsgenehmi-
gung. Die Stadtverwaltung kiimmert sich nicht um die Wander-
arbeiter. Allerdings gibt es zunehmend Streiks und die Arbeiter-
schaft beginnt sich zu organisieren.

Der Computer als unser wichtigstes Werkzeug
und als Motor der Globalisierung

Die durchschnittliche Nutzungsdauer von IKT-Geréten betragt
mittlerweile nur noch zwei bis drei Jahre. Von Asien aus begeben
sich die Komponenten und montierten Gerdte auf ihren Weg in
die ganze Welt. Wenn sie nicht mehr funktionieren oder ihre Be-
sitzer sie gegen neuere Modelle austauschen, werden sie auf die
Rickreise geschickt nach Asien (und auch in andere Regionen,
vorwiegend in Entwicklungsldnder). Dort verbrennen Arbeits-
krafte aus der &rmsten Bevélkerungsschicht die Komponenten
und zerlegen sie von Hand, es werden erneut Giftstoffe frei, die
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Arbeitsgruppe im Einsatz, Foto: Dagmar Boedicker

Umwelt und Menschen belasten. Und das, obwohl der Export
gefahrlicher Abfélle in Nicht-OECD-Lédnder verboten ist. Gele-
gentlich entdeckt der Zoll Container voller Gerate, wie Monitore
mit abgeschnittenem Kabel oder Computer in zerfledderten Ge-
hédusen, die angeblich funktionstiichtig sind und exportiert wer-
den sollen. Ein Zollkontrolleur kommentiert die entdeckte Ware
so: Es kdnnen eigentlich nur Recycling-Betriebe sein, die illegal
ausfihren.

Die Bilanz ist beklagenswert: Weltweite Standort-Konkurrenz
mit Unterbietungswettbewerb und einer Abwartsspirale bei den
sozialen und 6kologischen Standards.

Strategien von Gewerkschaften und anderen Nicht-
Regierungsorganisationen

Moglich sind Appelle an die éffentliche Hand, auf die Hersteller
einzuwirken, denn deren Verantwortung lasst sich nicht bestrei-
ten. Es muss sich auch etwas an der rechtlichen Stellung von bei-
spielsweise Stadtbewohnern und Wanderarbeitern in China &n-
dern. Und die Konsumenten in Europa missen wissen, welche
Arbeitsbedingungen die Arbeiter in China haben und ihre Mog-
lichkeiten zur Organisation kennen.

Zur sozialen und 6kologischen Gestaltung der
Lieferkette von IT-Produkten
Cornelias Vortrag

Nach dem Film hatten wir alle einen etwa gleichen Wissensstand

und Cornelia konnte darauf aufbauen. Sie stellte Kampagnen
von Weed® und Germanwatch vor und berichtete tber die Er-
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gebnisse der Germanwatch-Arbeit: Germanwatch und Weed ar-
beiten zusammen, allerdings mit unterschiedlichen Fokus: ,das
Projekt von Germanwatch [ist] der Norden". Cornelias Schwer-
punkt ist die Verantwortung, die Unternehmen tragen, die in
Deutschland présent sind. Es geht dabei auch um die Rohstoffe
bei Komponenten in Elektronikgerdten, Produktionsprozesse
und Entsorgung.

Verhaltenskodizes

Es gibt mehrere Verhaltenskodizes (Codes of Conduct) der Un-
ternehmen: Seit 2004 besteht die Electronics Industry Citizen
Coalition (EICC*) mit einem Kodex, dem aber zur besseren
Wirksamkeit u.a. noch eine Vereinbarung zum Einhalten von
Mindeststandards, gesicherte Tarifverhandlungen und ein exi-
stenzsichernder Lohn fehlen. Kodizes einzelner Unternehmen:
gehen teilweise weiter als die EICC, aber die Umsetzung lasst
zu winschen (brig. So ist es nicht ausreichend, wenn nur das
Unternehmen selbst die Einhaltung kontrolliert, vor allem seine
Beschéftigten missen ihre Rechte kennen, und sie mussen in
die Kontrolle einbezogen sein. Bei Handy-Herstellern gibt es die
Global E-Sustainability Initiative (GeSIP).

Sektortibergreifende Ansédtze sind die ILO-Standards und die
OECD-Leitsédtze. Die ILO-Standards enthalten vier Kern-Ar-
beitsnormen®:

Vereinigungsfreiheit und Recht auf
Kollektivverhandlungen

Beseitigung der Zwangsarbeit

Abschaffung der Kinderarbeit

Verbot der Diskriminierung in Beschaftigung und Beruf.

Die OECD-Leitsdtze ,beschreiben, was von Unternehmen bei
ihren weltweiten Aktivitdten im Umgang mit Gewerkschaften,
im Umweltschutz, bei der Korruptionsbekdmpfung oder der
Wahrung von Verbraucherinteressen erwartet wird."” Gemal
den Leitsdtzen gibt es seit 1976 eine Beschwerdemdglichkeit,
die zundchst nur fiir Gewerkschaften galt. Inzwischen kénnen
auch Nicht-Regierungsorganisationen (NROs) sie wahrnehmen,
und es besteht ein Schlichtungsverfahren bei den nationalen Mi-
nisterien.

Dann gibt es noch Global Compact,® 2000 durch die UNO ver-
abschiedet, mit zehn Prinzipien. Es ist grundsatzlicher und ent-
hélt eine Berichtspflicht fir die Unternehmen alle zwei Jahre, ist
aber noch weniger effektiv als die OECD-Leitsdtze. Immerhin
wurde in Mexiko auf Basis eines OECD-Verfahrens die Hélfte

Politikwissenschaft studiert.
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eines Continentalwerks den Arbeitern statt der ausstehenden
Lohne libereignet, das Verfahren dauerte allerdings etwa zwei
Jahre.

Eine Verdnderung der Stellschrauben ist nétig. So sollten die
Einkdufer groBer Hersteller-Unternehmen mit Boni fir ein so-
zial verantwortliches Verhalten belohnt werden. Dann bestiinde
fur sie der Interessenkonflikt nicht mehr, der sie zu einem Spa-
gat zwischen den niedrigsten Lieferantenpreisen, erfolgsbezo-
genen Gehaltsbestandteilen und dem stdndigen Widerstreit mit
der CSR-Abteilung zwingt.

Diskussion

Textilien und verschiedene Nahrungs- und Genussmittel wer-
den bereits erfolgreich fair gehandelt. Aber IT-Geréte sind mit
diesen anderen Produkten im Kduferbewusstsein wahrscheinlich
nicht vergleichbar. Sie werden weder verzehrt noch kommen sie
mit der Haut in Bertthrung, deshalb kénnte ihre 6kologische Pro-
duktion den Konsumenten weniger wichtig sein. Es stellt sich
auch die Frage, ob mogliche alternative Hersteller den grofRen
etablierten wie HP, Dell, Lenovo etwas entgegensetzen kénnen.
Cornelia nannte das Beispiel einer Designerin, die eine 6kolo-
gisch und sozial einwandfreie Maus produzieren méchte — ein-
fach scheint das nicht zu sein. Allerdings besteht inzwischen ein
Projekt zur Herstellung Fairer Elektronik (PHeFE), mit dem eine
Gruppe beschlossen hat,

.einen Anfang zu machen und selbst ein Gerdt auf den
Markt zu bringen, das unter nachhaltigen (sozial und
6kologisch) Bedingungen gefertigt wurde. Da es sich bei
diesem Projekt um ein Laienprojekt handelt, sind wir fiir
alle Tips nicht nur dankbar, sondern wir sind auch dar-
auf angewiesen. Je mehr Leute mithelfen, desto schnel-
ler klappt es und desto grél3er sind die Erfolgschancen.
Wer Ideen zum Projekt hat, kann sich gerne melden. **

Der Ansatz der Kampagne, Unternehmen auf eine faire und an-
standige Produktionsweise zu verpflichten, ruft natirlich be-
sonders nach einer Erméchtigung der Arbeiterinnen und Ar-
beiter vor Ort. Dazu brauchen sie: Gewerkschaftsfreiheit und
das Streikrecht, und Schulungen mit Gewerkschaften und/oder
NROs. HP hat das fiir China genehmigt. Fiir andere Branchen
gibt es internationale Rahmenabkommen, mit Unternehmen in
der Elektronikbranche wohl aber noch keine Vertrdge. Eine fin-
nische Kampagne fordert es fiir Nokia. Der Widerstand der Un-
ternehmen gegen solche Minimalforderungen scheint beson-
ders fragwiirdig angesichts der Tatsache, dass die Lohnkosten

Dagmar Boedicker

Dagmar Boedicker ist Journalistin und technische Redakteurin von Softwaredokumentation. Sie hat
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beispielsweise bei Handys nur ein bis zwei Prozent der gesamten
Kosten ausmachen.

Natdrliche Verbindete fir Aktionen sind die Gewerkschaften. So
gibt es eine Supermarktinitiative mit ver.di und Nahrung - Ge-
nuss - Gaststatten), und uns allen fielen mehrere Unternehmen
ein, an die sich Kritik und Aktionen richten sollten, wie die Metro
AG wegen Mediamarkt und Saturn oder TCM flir Tchibo.

Fairer Einkauf und Beschaffung

Wir fragten Cornelia, ob es eine Kaufempfehlungen fiir — sa-
gen wir: den am wenigsten unfairen Computer — moglich ist?
Bislang gibt es tiberhaupt noch keine fairen Computer. Fir eine
Betrachtung der dkologischen Aspekte ist das Greenpeace-Ran-
king' Vorreiter. Die NROs sind bei Aussagen zur jetzigen Situ-
ation vorsichtig, denn einerseits kdnnte bei einem Ranking der
Hersteller ein (extrem kurzsichtiger) Eindugiger der Koénig unter
den Blinden werden, andererseits besteht die Gefahr der Instru-
mentalisierung einer NRO.

Was wir sicher alle tun kénnen, ist die Gerate so lange wie mog-
lich zu nutzen und verantwortlich zu entsorgen. So gibt es in-
zwischen Handy-Vertrdge, die gegen einen Rabatt fir die Kun-
den den (blichen Gerdtetausch nach zwei Jahren Gberspringen
(SIM-only-Vertrdge). Sie werden aber nicht beworben, mann/
frau muss sich also beim Vertragsabschluss selbst danach erkun-
digen. Das war insofern Aspekt der Diskussion, als Menschen
vielleicht bereit waren, mehr Geld auszugeben, wenn sie sel-
tener ein Gerdt kaufen wirden und auch weniger Geréate auf
den Markt gedriickt wiirden. Allerdings ist unklar, wie dann die
Arbeitsbedingungen waren: besser oder schlechter?

Eleina berichtete dazu aus Brasilien, dass die Gerdte dort relativ
zum BIP/Kopf teurer sind als in Deutschland, weshalb die Men-
schen sie langer nutzen. Fir eine solche ldngere Nutzung wére
in Deutschland aber eine Anderung des Vertriebssystems, des
mehrheitlichen Konsumverhaltens, eigentlich des ganzen Sys-
tems nétig.

Cornelia berichtete von einem CSR-Test der Stiftung Warentest
fur Elektronik, bei dem der finanzielle Aufwand extrem hoch
ist. SchlieRlich sind eine Vielzahl komplexer Kriterien zu beur-
teilen. Vielleicht deshalb gibt es einen solchen Test noch nicht
fur Computer. Die Kampagne ProcurelTfair" fur 6ffentliche Un-
ternehmen berticksichtigt teilweise schon 6kologische Kriterien,
soziale aber noch nicht. Seitdem die EU bei der &ffentlichen Be-
schaffung soziale und 6kologische Mindeststandards zuldsst und
nicht mehr als Wettbewerbsbeschrankung behandelt, entwickelt
Weed Musterausschreibungen, hat den Prozess aber noch nicht
abgeschlossen. Es gibt aber schon jetzt auf Nachfrage einzelne
Kriterien fur die Beschaffung bei Weed.

Germanwatch ist sehr aktiv auf dem Gebiet der Bildungs- und
Bewusstseinsarbeit. Die Organisation fuhrt Studien durch und
entwickelt Infomaterial fur die Bildungsarbeit in Schulen oder
Hochschulen. Sebastian und ich haben das Material angesehen
und kénnen es sehr empfehlen, Lehrerinnen und Lehrer kdnnen
es ausgezeichnet einsetzen, beispielsweise im Ethikunterricht,
aber auch im Informatikunterricht. In Kooperation mit Jugend-

organisationen sind verschiedene Initiativen entstanden: youth-
blog, ein Rapsong, Klingeltdne, ...) und es gab 6ffentliche Ak-
tionen zur Beschaffung auf der CeBIT und der Internationalen
Funkausstellung. Im Dezember wird Germanwatch Nokia 7000
Unterschriften zur Verbesserung der Arbeitsbedingung in der
Lieferkette Gberreichen.

Germanwatch hat bereits beachtliche Erfolge erzielt: Zu Beginn
der Kampagne Anfang 2007 fragte das Netzwerk die Unterneh-
men nach ihrer Rohstoffverantwortung. Damals war lediglich
Koltan ein Thema fur die Hersteller, fiir andere Materialien fiihl-
ten sie sich in keiner Weise verantwortlich.

Politische Rahmensetzung

Germanwatch will die politische Rahmensetzung beeinflussen
und arbeitet dazu mit anderen NROs (CorA-Netz'? und ECCJ®)
fur verbindliche Regeln zusammen. So sollten gesetzliche Rege-
lungen fir die Haftungs- und Berichtspflichten, die Zuliefererver-
antwortung und die 6ffentliche Beschaffung gedndert werden.
Auch die EcoDesign-Richtlinie (ROHS™) und das Elektroschrott-
gesetz'® sind reformbedirftig. Im Elektroschrottgesetz besteht
die Licke ,noch brauchbarer” Geréte, sie fihrt dazu, dass nur
Y des Elektroschrotts ordnungsgemal entsorgt werden, wo der
Rest bleibt, ist unbekannt. Wenn es eine Riicknahmeverpflich-
tung der Hersteller gabe, wiirden sie bessere und besser recycel-
bare Geréte produzieren.

Aktionen, mit denen Germanwatch 6ffentlich Druck aufbauen
will, sind: Postkartenaktionen, die Pressearbeit zum Unterneh-
mensverhalten und Ergebnissen der Studien, aber auch das ge-
zielte Nutzen der Archimedischen Punkte Bérsenwert und Kapi-

Aufgrund zahlreicher Berichte tber schlechte Arbeitsbedingungen in der
Zulieferkette der Elektronikbranche und der Untdtigkeit der groBen Un-
ternehmen, hat sich die Initiative PHeFE (Projekt zur Herstellung Fairer
Elektronik) gegriindet, mit der Motivation, einen Anfang zu machen und
selbst ein Gerdt, auf den Markt zu bringen, das unter nachhaltigen (sozial
und 6kologisch) Bedingungen gefertigt wird. Derzeit ist eine PC-Maus in
Planung, die in Behindertenwerkstatten in Deutschland zusammengesetzt
werden soll. Dort sollen auch die Formen gegossen und die Leiterplat-
ten bestiickt werden, beides unter Zuhilfenahme nachhaltiger Rohstoffe.
Da das Problem , unfairer” Teilelemente wie Kondensatoren etc. derzeit
noch ungelost ist, soll im ersten Schritt eine ,teil-faire” Maus entstehen,
die dann Stuick fur Sttick fairer werden soll.

Die Initiative will damit dem Beispiel anderer Produktgruppen (Kaffee,
Kakao, Textil) folgen, die mit kleinen fairen Projekten eine Verdnderung
eingeleitet haben, die spater auch groBere Unternehmen dazu bewegt
hat, ihr Sortiment um ein , faires” Produkt zu erweitern. Solange es keine
Alternative zu den , unfairen” elektronischen Geraten gibt, scheint es un-
wabhrscheinlich, dass etablierte Firmen wirklich grundlegend etwas dndern
werden. Denn ohne Alternative gibt es kein Risiko fir sie. Deswegen ar-
beitet PHeFE an dieser Alternative in der Hoffnung, dass es vielleicht auch
mal einen nachhaltig produzierten iPod 0.4. geben wird.

Weitere Informationen: www.phefe.de

Anregungen: info@phefe.de
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tal. Das kénnten auch Ansdtze fir interessierte FIfFerlinge sein:
Schon mit einer Aktie haben kritische Aktiondre die Moglichkeit,
auf einer Hauptversammlung das Wort zu ergreifen. Der Dach-
verband der kritischen Aktiondrinnen und Aktionére kénnte uns
dabei unterstiitzen — und das Geld fiir die Aktie dirften wir wohl
auftreiben kénnen. (Depotgebiihren und Ahnliches machen die
Investition allerdings unrentabel, was ihren materiellen Ertrag
betrifft!) Nachhaltigkeits-Ratingagenturen (Dow Jones Sustaina-
bility Index'®) und Pensionsfonds mit ethischen Selbstverpflich-
tungen lohnen womoglich eine ndhere Betrachtung. Vielleicht
gibt es auch FIfF-Mitglieder, die mit dhnlichen Finanz-Aktionen
schon Erfahrungen gesammelt haben?

Anmerkungen
1 http://www.germanwatch.org/

2 http://www.pcglobal.org/index.php?option=com_content&task=view&
id=93&ltemid=55

Karl-Heinz Rodiger und Karsten Weber

... und noch einmal: Was ist 1&G?
Ein Blick zuriick zur Klarung einer aktuellen Frage

http://www.weed-online.org/index.html
deutsche Kurzfassung: http://www.tuv.com/de/eicc.html
http://www.gesi.org/

o U~ W

http://www.ilo.org/public/german/region/eurpro/bonn/

kernarbeitsnormen/index.htm

7 http://www.oecd.org/document/3/0,3343,de_34968570_34968795_
41979843_1_1_1_1,00.html
http://www.unglobalcompact.org/languages/german/
http://www.phefe.de/, Kontakt unter info[at]phefe.de

10 http://marktcheck.greenpeace.at/elektronik.html und http://www.
greenpeace.org/international/campaigns/toxics/electronics/how-the-
companies-line-up

11 http://procureitfair.org/

12 http://www.cora-netz.de/

13 http://www.corporatejustice.org/?lang=de

14 http://cmrg.ch/Rohs/rohs.htm und http://www.rohs.gov.uk/

15 http://www.bmu.de/files/pdfs/allgemein/application/pdf/elektrog.pdf

16 http://www.sustainability-index.com/
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Warum dieser Text? Nachdem in den letzten Ausgaben der FIfF-Kommunikation Texte publiziert wurden, die sich aus unterschiedlichen
Perspektiven der Frage ndherten, was Informatik und Gesellschaft als Lehr- und Forschungsbereich ist bzw. sein kénnte, erscheint es
wie Sisyphos-Arbeit — falls man freundlich gesinnt ist — oder doch schon als aufdringlich — sofern man etwas weniger geduldig ist -,

wenn nun ein weiterer Text auftaucht, der sich dieser Frage widmet.

Der Eindruck von Aufdringlichkeit mag sich insbesondere daraus
ergeben, dass es erneut Karl-Heinz Rodiger ist, der sich zu Wort
meldet, denn sein Beitrag in der Juni-Ausgabe 2009 hatte recht
heftigen Widerspruch geerntet. Hinzu kommt, dass er sich nun
auch noch mit Karsten Weber verblindet, dessen Redebeitrag
bei der Jahrestagung der FIfF zu einigen Verstimmungen beitrug
und auch danach noch kleinere Wellen schlug.

Schaut man sich Rodigers Beitrag und Webers Antwort in der
September-Ausgabe der FIfF-Kommunikation an, scheinen die
darin enthaltenen Uberlegungen zu sehr unterschiedlichen Ant-
worten auf die im Titel gestellte Frage zu fuhren. In zwei Punk-
ten stimmen wir allerdings tiberein. Erstens: Wie 1&G derzeit be-
trieben wird, ist Teil der Misere. Zweitens: Geht es so weiter,
wird dies mit zum Verschwinden von 1&G beitragen. Allerdings
sehen wir einen weiteren Faktor, der an anderer Stelle zu suchen
ist: 1&G ist (wissenschafts-)politisch tot gemacht worden. Man
will es nicht mehr, es passt nicht zur Exzellenz. Anders ausge-
drickt: Viele Diskussionen um und gegen 1&G beinhalten den
Subtext , Wir sind auf Forschung und Innovation angewiesen,
nicht auf deren Kritik".

Uber die erste Gemeinsamkeit kann man trefflich streiten — des-
halb wollen wir mit diesem Text einen weiteren Diskussionsbei-
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trag dazu leisten. Uber den zweiten Punkt hingegen kann nicht
mehr ernsthaft disputiert werden, da die Wirklichkeit die eher
dusteren Prognosen Karl-Heinz Rodigers bei der FIfF-Jahres-
tagung bestdtigt: Wer die Diskussionen um die Wiederbeset-
zung der Professur fuir Informatik & Gesellschaft an der TU Ber-
lin kennt, weifS, was die Uhr geschlagen hat.

In den folgenden Abschnitten wollen wir durch eine inhaltliche
Rickschau darauf, wie 1&G in der Vergangenheit betrieben
wurde, eine Antwort darauf finden, was I1&G ist. Es geht uns
nicht darum, normative Aussagen dariiber zu treffen, wie 1&G
betrieben werden sollte — allerdings werden sich diese Aussagen
nicht vollig vermeiden lassen. Nebenbei wollen wir Griinde da-
fur aufzeigen, warum 1&G sich in einer institutionell so prekéren
Lage befindet.

Wir kénnen diese Aufgabe eigentlich nicht einmal ansatzweise
|6sen, da es uns unmoglich ist, auf alle Aktivitdten einzugehen,
die unter dem Dach von 1&G stattfanden, beispielsweise in der
Lehre, in nicht allgemein zugédnglichen Diplomarbeiten oder im
Rahmen von Tagungen, die wir nicht besuchen konnten. Unser
Urteil beruht auf einer selektiven Wahrnehmung — um mégliche
Kritik gleich selbst einzurdumen. Und trotzdem: Véllig falsch
kann das nun Folgende nicht sein, denn eine (Teil-)Disziplin
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muss sich auch an ihren Publikationen, Tagungen, den dort be-
handelten Themen und die Art und Weise, wie diese bearbeitet
werden, messen lassen. Nicht alles, was wir von |1&G kennen,
wird explizit genannt; was wir nennen, sind Beispiele —im Guten
wie im Schlechten.

1. Ein Blick zuriick

1.1 Die 1970er

Wie und aus welcher bildungsgeschichtlichen Entwicklung her-
aus 1&G in den frilhen 1970er Jahren an der Technischen Uni-
versitdt Berlin entstanden ist, ist im Beitrag von Karl-Heinz Ro-
diger in der FIfF-Kommunikation 2/2009, S. 48-53 nachzulesen.
Ausgangspunkt fur die Initiatoren , war die Erkenntnis,

e dass die Informatik eine junge Wissenschaft ist und sich in ei-
ner kaum kontrollierbaren stiirmischen Entwicklung befindet;

e dass die Informatik als Wissenschaft, deren gesellschaftliche
Folgen mit ,zweite industrielle Revolution’ bezeichnet wer-
den, schon in ihrer Entstehungsphase rasch fortschreitende
schwerwiegende soziale Verdnderungen nach sich zieht;

e dass die Informatik durch engste Verflechtung von abstrak-
ten Grundlagenfragen mit konkreten Problemen der Praxis
charakterisiert ist;

e dass die Informatik trotz ihres jungen Entwicklungsstadiums
ein aulerordentlich weites Anwendungsfeld besitzt und da-
mit durch groRe Interdisziplinaritidt gekennzeichnet ist;

e dass die Informatik mit ihrem Werkzeug, dem Computer,
radikale Verdnderungen in allen Bereichen von Gesellschaft
und Wirtschaft mit auBerordentlicher Geschwindigkeit her-
vorrufen wird;

e und dass der Informatik-Fachbereich aus allen diesen
Grinden, will er nicht im luftleeren Raum stehen, gar nicht

tat Berlin.

darum herum kommt, den angehenden Informatikern die
gesellschaftlichen Auswirkungen und Zusammenhinge zu
vermitteln, in denen sie sich mit ihrer Arbeit bewegen wer-
den, d.h.: ihnen ihre kiinftige soziale Funktion und gesell-
schaftliche Rolle klar zu machen" ([Autorenkollektiv 19801,
S. 128f.).

Die Zeit und damit auch die Personen, die das Informatik-Semi-
nar als erste 1&G-Einrichtung vorangetrieben haben, waren ge-
pragt vom Entstehen der Informatik als neuer Wissenschaftsdis-
ziplin, von der Suche nach Struktur und Inhalt eines Faches 1&G
- als Vorlage boten sich nur Veranstaltungen aus dem US-ame-
rikanischen Raum zu Computers and Society an —, von Marx-
Rezeption, von so genannten K-Gruppen, vom Vietnamkrieg
und vom ersten breiten Einsatz von Computern in privatwirt-
schaftlichen und 6ffentlichen Verwaltungen. Dementsprechend
wurde die Informatik unter politékonomischen Gesichtspunkten
analysiert, deren Rolle in der computerisierten Kriegsflihrung
untersucht sowie deren Beitrag zur Rationalisierung der Kopfar-
beit und zur Verdnderung von Arbeitsprozessen behandelt.

In der Lehre fanden diese Untersuchungen zunédchst in themen-
zentrierten Seminaren wie , Entstehung und Bedeutung des Stu-
diengangs Informatik”, ,Soziale Folgen des Computereinsa-
tzes", ,Berufssituation und gesellschaftliche Stellung der EDV-
Angestellten”, ,, Computer und Monopole* ihren Niederschlag.
Diese Beitrdge zu Lehre und Forschung miindeten 1975 in
einem umfangreichen Skript zu einem zweisemestrigen Kurs, je-
weils vierstiindig, Informatik und Gesellschaft. Themenschwer-
punkte waren ,Bedeutung von Technik in der Gesellschaft"”,
+Geschichte des Computers und der Informatik”, ,Produktion
und Computereinsatz”, ,Zirkulation und Computereinsatz",
+~Monopolbildung bei Computerfirmen”, ,Staat und Computer-
einsatz”, ,Ideologie und Computer”, , Ausbildung und Berufs-
situation der Informatiker”. Diese Themen wurden im semina-
ristischen Stil, d.h. mit Referaten der Teilnehmenden erarbeitet.
In weiteren Seminaren wurden Sonderthemen wie die Ausein-
andersetzung mit dem Kybernetikbegriff von Georg Klaus oder
einzelne Publikationen wie ,, Grenzen des Wachstums* des Club

Karl-Heinz Rédiger und Karsten Weber

Dr. Karl-Heinz Rédiger, geb. 1945; Professor fiir Informatik an der Universitat Bremen, Fachbe-
reich Mathematik/Informatik; Diplom und Promotion in Informatik an der Technischen Universi-

Dr. phil. habil. Karsten Weber, derzeit Gastprofessor fiir Informationsethik und Datenschutz an

der TU Berlin. AuRerdem Professor fiir Philosophie an der Universitat Opole, Polen und Honorar-
professor fiir Kultur und Technik an der BTU Cottbus. Habilitation an der Europa-Universitat Vi-
adrina in Frankfurt (Oder), Promotion und Magister an der Universitat Karlsruhe (TH).
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of Rome behandelt. Die bis dahin an die Seminarform gebun-
dene Didaktik wurde in der zweiten Halfte der 1970er Jahre zur
Projektform weiterentwickelt: Kleingruppen von je drei bis sie-
ben Studierenden erarbeiteten sich tber ein Semester eines der
Schwerpunktthemen. Ziel der Lehrenden war, , dass der Infor-
matiker zu einer solchen Verantwortlichkeit findet, die es ihm er-
laubt, in der Praxis zu entscheiden, ob er an diesem oder jenem
Projekt mitarbeitet und unter welchen Voraussetzungen” ([Au-
torenkollektiv 19801, S. 147).

Gegen Ende der 1970er Jahre sollte das Informatik-Seminar
durch die Einrichtung einer Professur konsolidiert und von ver-
meintlich ideologischem Ballast befreit werden. Die Akteure des
Seminars sahen schon damals die moglichen Gefahren einer
solchen Professur: ,Das Arbeitsgebiet des Informatik-Seminars
wird an eine Person bis zur Emeritierung gebunden. Verkrustun-
gen konnen die Folge sein” [ibid.].

1.2 Die 1980er

Die 1980er Jahre kann man als die hohe Zeit der kritischen Aus-
einandersetzung mit den Wirkungen der Informatik bezeichnen.
In Berlin, Bremen und Hamburg wurden Professuren fir 1&G
besetzt; in Dortmund und Wien wurden Lehrveranstaltungen zu
1&G angeboten. Weitere Marksteine fiir die Entwicklung dieser
Disziplin waren daneben:

e Joseph Weizenbaums Buch Die Macht der Computer
und die Ohnmacht der Vernunft erschien 1977 auf
Deutsch und bildete den Ausgangspunkt fiir eine kritische
Auseinandersetzung mit Kiinstlicher Intelligenz und den
Grenzen eines verantwortbaren Einsatzes von Informatik-
Systemen.

e Der erste Golfkrieg (1980-1988) lieferte das Anschau-
ungsmaterial fir die Verquickung von Informatik und Militar:
Automatische Waffensysteme, Drohnen und C3I-Systeme
(Command, Control, Communication and /ntelligence) deu-
teten an, dass Kriege moglicherweise ohne Menschen, je-
doch nie mehr ohne Informatik auskommen werden.

e Die Diskussion um die Installation von atomaren
Mittelstreckenraketen auf deutschem Boden und die Verfas-
sungsbeschwerde einiger Hochschullehrer gegen Aufbau
und Betrieb eines Frithwarn- und Entscheidungssystems
fachte die Diskussion um den Beitrag der Informatik zu mili-
tarischen Systemen zusétzlich an.

e Die bundesweiten Initiativen und Aktionen gegen die
Volkszdhlung von 1983 sowie das Volkszahlungsurteil
vom Dezember des gleichen Jahres zeigten das weit ver-
breitete Misstrauen gegen die Erfassung und Speicherung
von personenbezogenen Daten per Computer. Es bildete
den Beginn einer ausfiihrlichen Diskussion um Fragen des
Datenschutzes.

Dies alles waren Steilvorlagen fiir intensive Auseinanderset-
zungen Uber die gesellschaftlichen Wirkungen der Informatik
und die Verantwortung der Informatiker/innen. Da die Infor-
matik immer noch jung und die Ereignisse neu waren, war das
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Interesse an diesen Diskussionen nicht nur in den Informatik-
Fachbereichen groB. Kaum jemand stellte zu der Zeit die Not-
wendigkeit des Faches 1&G in der Ausbildung von Informati-
kern/innen infrage — anders als heute, wo Krisen der Finanz-
und Arbeitsmarkte die Menschen viel unmittelbarer betreffen,
und die Steilvorlagen beispielsweise in Hinsicht auf Datenschutz
und Uberwachung zu haufig auftreten, als dass sie als Einzelfall
noch wirklich erschittern kénnten. Zudem ist die Informatik in-
zwischen erwachsen und der Umgang mit Computern zur Nor-
malitdt geworden.

Neben dem Aufgreifen dieser aktuellen Konflikte in Lehrver-
anstaltungen wurde 1&G in der Zeit als Querschnitt durch alle
Wirkungen der Informatik betrieben: Rationalisierung, Daten-
schutz, Privatheit und Uberwachung, Sicherheit, Zuverléssigkeit,
Verantwortung, Berufssituation und -perspektive. An der Uni-
versitdt Bremen entstand in dieser Zeit mit der Angewandten
Informatik ein Zweig der Informatik, in dem einschlagig quali-
fizierte Hochschullehrer Anwendungen der Informatik mit ihren
gesellschaftlichen Wirkungen in Lehre und Forschung verban-
den: Wirtschaftsinformatik, Rechts- und Verwaltungsinformatik,
Produktionsinformatik — eine Besonderheit, wie sie an anderen
Informatik-Fachbereichen nicht zu finden war und ist [Steinm(il-
ler 1993].

Als Konsequenz aus den vielfiltigen Auseinandersetzungen um
die Auswirkungen des Einsatzes von Informatiksystemen planten
die Ladnder Baden-Wurttemberg und Nordrhein-Westfalen die
Einrichtung weiterer Professuren fiir I&G. Die Gesellschaft fiir
Informatik installierte in der zweiten Hélfte der 1980er Jahre ei-
nen Arbeitskreis ,, Grenzen eines verantwortbaren Einsatzes von
Informationstechnik” [Rodiger et al. 1988].

1.3  Die 1990er

Ein Ereignis der 1990er Jahre ist flir die Diskussion in 1&G sicher
von grofer Bedeutung: Die Formulierung der Ethischen Leitli-
nien der Gl und ihre Annahme 1994 durch die Mitglieder der GI.
Denn, wie auf den Webseiten der Gl zu lesen ist (http://www.gi-
ev.de/wir-ueber-uns/unsere-grundsaetze.html, [08.01.2009]):

. Dartiber hinaus bindet sich jedes GI-Mitglied an unsere
. Ethischen Leitlinien”. Diese geben Informatikerinnen
und Informatikern in ihrer beruflichen Tétigkeit eine
Richtschnur fiir ein verantwortliches, professionelles
Handeln."

Die Selbstbindung des professionellen Handelns an normative
Vorgaben ist keine triviale Sache. Die Gl forderte damit von ihren
Mitgliedern nicht weniger als die Orientierung der Arbeit in For-
schung, Lehre und Unternehmen an verbindliche moralische An-
spriiche. Zwar ist solch eine moralische Forderung in Konfliktfal-
len kaum einklagbar, aber diese Selbstbindung bietet zumindest
einen MaBstab der Bewertung professionellen Handelns und da-
mit auch einen MaRstab zur Riige moralischen Fehlverhaltens.

In dem 1995 erschienenen Sammelband , Informatik und Ge-
sellschaft” [Friedrich et al. 1995] wird Ethik allerdings auf zehn
kurzen Seiten abgehandelt — die Ethischen Leitlinien als Instanz
von Ethikcodizes werden in drei Absdtzen angesprochen. Das

55

schwerpunkt



pjundiamyds

56

ist ungewohnlich, da sich viele Fragen stellen lieRen: Warum
ist beispielsweise der ACM and IEEE-CS Software Engineering
Code of Ethics and Professional Practice ganz anders aufge-
baut als die Ethischen Leitlinien? Kénnen die Leitlinien ihr Ziel
der Handlungsanleitung tberhaupt erreichen? Wie konnte die
Gl deren Durchsetzung beférdern? Es wird leider auch nicht auf
die in der englischsprachigen Welt damals schon recht umfang-
reiche Literatur zu Computer Ethics eingegangen, sondern mit
Ausnahme des immer gern zitierten Joseph Weizenbaums aus-
schlieBlich auf deutsche Technikethiker Bezug genommen. Doch
selbst dort hdtte man instruktive Texte finden kénnen, bspw.
John Ladds Text Gber ,,Computer, Informationen und mora-
lische Verantwortung" von 1991, der bereits viele der heute in
&G diskutierten Themen vorwegnimmt.

Naturlich ist I&G weit mehr als Ethik und Informatik — das ma-
chen auch die anderen in den 1990er Jahren erschienenen Sam-
melbande ([Schinzel 1996], [Siefkes et al. 1998]) und die Tu-
binger Studientexte [Universitat Tibingen 1999] durch die Fille
von angesprochenen Themen mehr als deutlich. Selbst wenn
nicht alle denkbaren Bereiche, in denen Informatik eine Rolle
spielt, behandelt werden, wird doch offenbar, dass bereits 1995
— bevor der groRe Internet-Hype richtig ins Rollen kam — In-
formatik-Artefakte beinahe alle Lebensbereiche durchdrangen.
Doch ein gemeinsames Leitthema oder eine forschungsleitende
Hypothese fanden die Autoren der Sammelbénde bzw. der Stu-
dientexte nicht; gerade dies aber wére schon aus wissenschafts-
theoretischer Sicht im Sinne der Paradigmenbildung wichtig ge-
wesen.

Ahnliches muss man fiir den Sammelband , Machtfragen der
Informationsgesellschaft” [Drossou et al. 1999] konstatieren.
Auch hier fuihrte der Versuch einer umfassenden Schau der Pro-
bleme der Informationsgesellschaft zu einer mehr oder minder
ungeordneten und unverbundenen Liste von Themen — zumin-
dest jenseits der Kategorisierungen, die ein Inhaltsverzeichnis
mit sich bringt.

1.4 Die 2000er

Das neue Jahrtausend bietet fir 1&G viele Themen: Zusammen-
bruch der Dot.Com-Blase, weltweit vernetzter Terror und die
als Reaktion darauf weltweit drastisch verscharften Gesetze mit
weitreichenden Folgen flir Datenschutz und Privatsphére, Inter-
nettauschbérsen und Rechte an Informationsgutern, die digitale
Spaltung — diese Liste ist ohne Zweifel unvollstdndig. Ebenso
zweifelsfrei werden all diese Themen von Menschen, die sich
I&G zurechnen, bearbeitet — in Lehre als auch Forschung, wie
dem in diesem Jahrzehnt erschienenen Studienbuch , Informa-
tik und Gesellschaft" [Fuchs und Hofkirchner 2003] und dem
Sammelband , Informatik und Gesellschaft” [Kreowski 20081 zu
entnehmen ist. Beide Biande behandeln, wie schon die in den
1990er Jahren erschienenen, einen Querschnitt durch viele Wir-
kungen der Informatik ohne ein gemeinsames Leitthema oder
eine forschungsleitende Hypothese.

Ein Blick von auRerhalb zeigt jedoch, dass diese Themen in an-
deren ,scientific communities” meist intensiver und produk-
tiver bearbeitet werden: Soziologen haben das Internet schon
vor geraumer Zeit entdeckt, um ihre Theorien zu testen, Poli-

tik- ebenso wie Kommunikationswissenschaftler behandeln die
durch die Digitalisierung getriebene Medienkonvergenz und ihre
Auswirkung auf politische Kommunikation, Juristen und Oko-
nomen verhandeln Regulierungsansdtze, Ethiker fragen nach
der Anwendung ihrer Theorien unter den Bedingungen der in-
formationstechnisch mit angetriebenen Globalisierung — auch
diese Aufzdhlung lieRe sich fast beliebig verldngern.

Sicher gibt es die Grenzganger, die sich sowohl in der Informa-
tik als auch anderen Disziplinen bewegen. In vieler Hinsicht aber
ist die Art, wie 1&G an diese Themen herangeht, eine recht iso-
lierte Angelegenheit. So treten bei GI- und FIfF-Jahrestagungen
zuweilen beispielsweise Ethiker oder Soziologen auf, doch auf
den grofRen Tagungen der Philosophie oder etwas kleineren, da-
bei aber sehr interessanten, Ereignissen wie der jahrlich statt-
findenden Medienethiktagung in Minchen oder der zweijdhrig
stattfindenden ISKO-Tagung trifft man in der Regel keine Ver-
treter von 1&G. Das es anders geht, zeigen internationale Ta-
gungen, auf denen sich von Okonomen (ber Juristen, Informa-
tions-, Politik-, Sozial-, Bibliotheks- oder Medienwissenschaftler,
Philosophen bis hin zu Historikern Vertreter ganz unterschied-
licher Disziplinen immer wieder treffen — &hnlich sieht es in den
einschldgigen Fachzeitschriften aus.

Immerhin hat das ausgehende erste Jahrzehnt den Versuch ge-
sehen, ein Thema von 1&G, Ethik und Informatik namlich, in
Form eines Lehrbuchs zu behandeln. Die , Gewissensbisse" [We-
ber-Wulff et al. 2009] bieten jedoch Anlass zu erheblicher Kri-
tik — wie bei der FIfF-Jahrestagung kundgetan. Diese richtet sich
nicht so sehr an das Buch selbst, sondern an eine Haltung, die
zu solchen Biichern fiihrt. Eine Haltung, die 1&G zueigen ist und
letzthin zu ihrer prekéren institutionellen Situation mit beigetra-
gen hat. Dies soll nun etwas deutlicher aufgezeigt werden.

2. Der Versuch einer Analyse

Wir wollen dies anhand zweier so anekdotischer wie paradig-
matischer Erlebnisse einleiten. Als Gastprofessor fiir Informati-
onsethik und Datenschutz an der TU Berlin besuchte Karsten
Weber das Sommerfest der Fakultat fur Elektrotechnik und In-
formatik der TU Berlin, wo im Rahmen einer Gongshow Projekte
von Wissenschaftlern der Fakultit vorgestellt wurden. Uberra-
schendes Ergebnis war, dass von den knapp 30 vorgestellten
Projekten vier direkten Bezug zu 1&G hatten, doch die anwesen-
den 1&G-Vertreter keine Kenntnis davon besaBen. Das zweite
Erlebnis ist noch bedenklicher, diesmal mit Karsten Weber als
Vertretung der Professur fur 1&G im Wintersemester 2009: Eines
Tages flatterte eine E-Mail des Zentrums fur Technik und Ge-
sellschaft (ZTG) mit der Anfrage ins Haus, ob man sich nicht
zwecks Kennenlernen und Auslotung von Kooperationsméglich-
keiten treffen wolle. Ergebnis ist, dass am ZTG viele (drittmit-
telgeforderte) Projekte laufen, die im Zentrum von I&G liegen
— wiederum ohne jedes Wissen der und jeden Kontakt zur Pro-
fessur fur 1&G.

Es stimmt bedenklich, dass selbst innerhalb einer Institution, hier
der TU Berlin, sowohl innerhalb einer Disziplin als auch disziplin-
Ubergreifend, Menschen und Institutionen vollig isoliert vonein-
ander an gleichen oder dhnlichen Themen arbeiten, ohne dass
sie von den jeweils anderen wissen. Das ist nicht nur fur I&G
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problematisch, sondern erkenntnisorientiert, forschungséko-
nomisch und gesamtgesellschaftlich unhaltbar. Vor allem wirft
diese Situation folgende Frage auf: Woflrr bendtigt man eine
durch Professuren institutionalisierte 1&G, wenn die entspre-
chenden Forschungsfragen auch ohne sie behandelt werden?
Die nahe liegende und an vielen Universitdten gegebene Ant-
wort ist folgerichtig, dass 1&G-Professuren sukzessive abgewi-
ckelt werden — genau das war es, was Karl-Heinz Rodiger in sei-
nem Beitrag zur FIfF-Jahrestagung sagte.

Der Zusammenhang zu der oben bereits angesprochenen Hal-
tung liegt darin, dass &G von auBerhalb — ,,auBen" ist hierbei die
Kerninformatik ebenso wie andere wissenschaftliche Disziplinen
—sich erstens wie ein Bauchladen vielfdltiger Themen ohne innere
Bezlige prasentiert und zweitens diese Themen weitgehend iso-
liert vom Rest der Welt behandelt werden. Vielleicht wurde es ja
in grauer Vorzeit versucht, doch im Mainstream von &G fehlt es
schlicht an vereinheitlichender Theoriebildung — Ausnahmen wie
der Berliner Regulierungsansatz bestatigen die Regel; vor allem
fehlt es an Bereitschaft, die Theoriebildung anderer Disziplinen
zur Kenntnis zu nehmen - die bereits genannten ,Gewissens-
bisse” sind hierflir — auch das ist eine Wiederholung des schon
bei der FIfF-Jahrestagung Gesagten — ein schlagendes Beispiel.

3. Schlussfolgerungen

Uber beide Phinomene darf man sich allerdings nicht wundern:
Nicht nur in der Informatik ist es fir den wissenschaftlichen
Nachwuchs ein erhebliches Risiko, sich wirklich interdisziplinar
zu tummeln - die Gefahr des Karriereknicks ist keine geringe.
Um sie zu bandigen, musste sich die Berufungspraxis nicht nurin
der Informatik deutlich &ndern. In Zeiten knapper Budgets und
damit knapper Stellen ist das aus leicht nachvollziehbaren Griin-
den jedoch kaum zu erwarten. Was sich noch dndern musste, ist
durch das weiter oben Gesagte bereits angedeutet: Theoriebil-
dung, Offnung nach auBen. All dies braucht Zeit und Ressour-
cen. Beides ist nicht vorhanden; es ist kein groRes Geheimnis,
dass die letzte 1&G-Professur in Deutschland demnéchst eine
deutlich andere Ausrichtung bekommen wird. Systemimmanent
ist dies sogar folgerichtig.
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Wer die stille Abwicklung von 1&G (nur) auf Bologna, den Druck
zu mehr Output in Form von Publikationen, zu mehr Input in
Form von Drittmitteln sowie den immer wieder gern genannten
Bosewicht , Neoliberalismus” zurtickfuhrt, verschlieRt die Augen
fur die hausgemachten Probleme. Das ist zu einfach — aber ver-
standlich.

Was bleibt, wenn die letzte I&G-Professur in Deutschland abge-
wickelt und eine Wiedereinrichtung, wie zurzeit in Bremen be-
trieben, misslingt? Vielleicht die Integration der Auseinanderset-
zung mit den gesellschaftlichen Wirkungen der Informatik in die
Lehrveranstaltungen der theoretischen und praktischen Infor-
matik als so genannter Plan B? Wenn die Akkreditierung in der
Modulbeschreibung eines jeden Lehrangebots Theorieanteile
verlangt, warum nicht auch ,Wirkungsanteile'? Das Mitbeden-
ken der gesellschaftlichen Wirkungen des eigenen Tuns gehort
zu den selbstverstdndlichen Pflichten eines jeden Wissenschaft-
lers und ist eigentlich konstitutiv fuir jede/n Professor/in.
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Christian Siefkes

Wenn Peers produzieren:

Von Freier Software zu Freier Hardware und dariiber hinaus

19917 hatte der junge finnische Informatikstudent Linus Torvalds eine verbliiffende Idee: er begann damit, auf seinem neuerworbenen
PC ein Betriebssystem zu schreiben. Zundchst ging es ihm nur darum, einige fehlende Funktionen fiir seinen Rechner nachzuriisten,
doch nach einigen Monaten Bastelei bemerkte er, dass er ein System entwickelt hatte, das auch fiir andere Leute niitzlich werden
kénnte. Er kiindigte seine Arbeit éffentlich im Internet an — , Ich arbeite an einem (freien) Betriebssystem (nur ein Hobby...)" — und
bat um Riickmeldungen, welche Eigenschaften sich die anderen von einem solchen System wiinschten. Einige Wochen spdter stellte
er die Software ins Internet, was es jedem erméglichte, Torvalds' Code herunterzuladen, zu verwenden und (bei entsprechenden
Programmierkenntnissen) auch den eigenen Bedlirfnissen anzupassen.

Das Beispiel Linux

Torvalds' Ankiindigung stieB auf gewaltiges Interesse, denn die
damals verbreiteten Betriebssysteme konnten entweder wenig
(wie DOS) oder sie waren teuer. AuBerdem wurden sie in Fir-
men entwickelt, auf die die Nutzer/innen keinen Einfluss hat-
ten. Dass jemand ein Betriebssystem 6ffentlich per Internet ent-
wickelte, dabei die Nutzer/innen explizit um Rickmeldungen
und Mitarbeit bat, und dann auch noch die Ergebnisse allen frei
zur Verfligung stellte, war eine Sensation. Es dauerte nur zwei
Jahre, bis Gber hundert Leute an Linus Torvalds' System mitar-
beiteten, das in Anlehnung an seinen Schopfer Linux getauft
wurde. Damals hatte das von Richard Stallman initiierte GNU-
Projekt bereits viele freie Betriebssystemkomponenten entwi-
ckelt — durch die Kombination mit dem von Torvalds geschrie-
benen Systemkern entstand daraus ein praktisch nutzbares und
komplett freies Betriebssystem.

Heute gehort Linux zu den drei verbreitetsten Betriebssystemen
- neben Windows und Mac OS - und wird von Millionen von
Menschen verwendet. Noch beliebter als bei privaten Anwen-
der/innen ist Linux bei Firmen, die es insbesondere fir Server
einsetzen, die dauerhaft und zuverlassig laufen missen. Auch
wo die Leistungsanforderungen besonders hoch sind, ist das
System verbreitet, so laufen sogar 89% der 500 schnellsten Su-
percomputer unter Linux (TOP500 2009).

Der Erfolg von Linux basiert zum einen darauf, dass die Software
selbst — wie alle Freie Software — ein Gemeingut ist, das jede/
r frei verwenden, den eigenen Bedirfnissen oder Vorstellun-
gen gemaB weiterentwickeln (bei entsprechenden Kenntnissen)
und auch an andere weitergeben darf. Die Freiheiten, die Freie
Software zum Gemeingut machen, wurden dabei schon in den
1980er Jahren von Richard Stallman beschrieben und exempla-
risch in der GNU General Public License (GPL) umgesetzt — der
bis heute am meisten verwendeten Lizenz fiir Freie Software, die
auch von Linux genutzt wird.

Entscheidend fiir den Erfolg von Linux ist aber die Community,
die hinter dem Betriebssystem steht und seine Entwicklung koor-
diniert. Die offene, dezentrale und scheinbar chaotische Art und
Weise, in der Torvalds und seine Mitstreiter/innen zusammen-
arbeiten, ist als ,Basar”-Modell in die Softwaregeschichte ein-
gegangen (Raymond 1999) — im Gegensatz zum hierarchischen,
sorgféltig geplanten , Kathedralenstil”, der nicht nur den Bau
mittelalterlicher Kathedralen, sondern auch einen GroBteil der in
Firmen entwickelten Software préagte.

Die Beteiligung an Freie-Software-Projekten wird oft mit der 90-
9-1-Regel beschrieben: 90% benutzen das System nur, etwa
9% tragen gelegentlich etwas zu seiner Weiterentwicklung bei,
und nur 1% beteiligt sich regelmaRig und intensiv. Der Auf-
stieg mancher Nutzer/innen zu sporadisch oder auch intensiv
Beitragenden erfolgt per ,Selbstauswahl” — es gibt keine Be-
teiligungsverpflichtung, aber auch wenig Hindernisse. Jede/r
sucht sich selbst aus, ob und wie viel sie oder er tun mochte. Oft
beginnt die Beteiligung damit, dass eine Person einen Bug fin-
det und meldet — etwas, das nicht richtig funktioniert; eventuell
schreibt sie dann auch einen Patch, einen ,, Softwareflicken", um
den Fehler zu beheben — und schon hat sie zur Weiterentwick-
lung der Software beigetragen. Man kann aber auch Patches
schreiben, die die Funktionalitdt des Systems erweitern, und so
beispielsweise Funktionen nachristen, die man selbst benétigt;
oder man testet das System oder schreibt Dokumentation.

Der neu entstandene Code wird dann von erfahreneren Betei-
ligten begutachtet, ob er auch ins System aufgenommen wer-
den kann, ohne etwas kaputt zu machen, und eventuell korri-
giert. Bei Linux gibt es ungefahr hundert ,Maintainer”, die die
Verantwortung fur bestimmte Teilsysteme tibernommen haben
und dafiir sorgen, dass bei ihrer Weiterentwicklung alles glatt
lduft. Im Zentrum des Ganzen steht nach wie vor Linus Torvalds
selbst, der aber nur noch einen kleinen Teil der Entscheidungen
selber trifft. (In manchen anderen Projekten wie dem alterna-
tiven freien Betriebssystem FreeBSD gibt es dagegen ein Kern-
team von mehreren Hauptverantwortlichen, das von den Pro-
jektbeteiligten regelmaRig neu gewdhlt wird.)

Je langer und intensiver jemand mitarbeitet, desto schneller und
unproblematischer werden seine Anderungen von den zustin-
digen Maintainern tbernommen — bis man schlieBlich vielleicht
selbst Maintainer wird. Maintainer zu werden bringt Verantwor-
tung und zugleich mehr Einfluss auf die weitere Entwicklung des
Projekts, aber es bringt keine Macht tiber andere. Vielmehr sind
die Maintainer stets auf die freiwilligen Beitrdge der anderen an-
gewiesen. Sie kdnnen andere davon abhalten, dem Projekt zu
schaden, indem sie die Aufnahme von schlechtem Code in die
Software verweigern, aber sie kdnnen niemanden dazu zwin-
gen, etwas Bestimmtes zu tun.

Generell gibt es fir den Entwicklungsprozess Richtlinien (Emp-
fehlungen), aber kaum strikte Regeln. Wer gegen die tblichen
Praktiken verstoft, muss damit rechnen, von den anderen Ent-
wickler/innen per E-Mail , geflamed”, d.h. beschimpft und in
rauen Worten auf den VerstoR hingewiesen zu werden — etwas
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Schlimmeres passiert selten, hartere Sanktionen wie der Aus-
schluss aus dem Projekt kommen kaum vor.

Gemeingiiter, Beitrage und freie Kooperation

Die Erfolgsgeschichte von Linux zeigt exemplarisch einige Merk-
male auf, die flr Peer-Produktion wesentlich sind. Ein erstes
Merkmal ist, dass Gemeingiiter (engl. Commons) von grofRer
Bedeutung sind. Gemeingiter sind Ressourcen und Giiter, die
allen zustehen und die gemaR selbstdefinierten Regeln gemein-
sam oder anteilig genutzt werden. Freie Software ist ein solches
Gemeingut (wir werden spéter noch weitere kennenlernen), und
zu den Regeln, die sich die Freie-Software-Community gegeben
hat, gehdren insbesondere die , vier Freiheiten”, die Freie Soft-
ware ausmachen. Die Freiheit, erstens das Programm fir jeden
Zweck einsetzen und es zweitens den eigenen Bedrfnissen an-
passen zu durfen, es drittens an andere weitergeben und es vier-
tens verbessern und diese Verbesserungen allen zugénglich ma-
chen zu durfen (GNU-Projekt 2002).

Stallmans GPL — die beliebteste Lizenz fur Freie Software — for-
dert dabei, dass diese vier Freiheiten auch fir jede abgeédnderte
Version der Software erhalten bleiben — wenn ich GPL-Software
bearbeite und die gednderte Version veroffentliche, muss ich
sie selbst unter GPL stellen. Dieses Prinzip wird , Copyleft” ge-
nannt, da es sich das normale Copyright bzw. Urheberrecht zu-
nutze macht, um dessen Funktion quasi ,,umzudrehen". Wah-
rend das normale Urheberrecht die Autor/innen zu nichts ver-
pflichtet und den Nutzer/inne/n fast nichts erlaubt, macht das
Copyleft das Gegenteil: es erlaubt den Nutzer/innen sehr viel,
indem es ihnen die genannten vier Freiheiten gewéhrt, und ver-
pflichtet zugleich alle kiinftigen Autor/inn/en, den Nutzer/inne/
n ihrer eigenen verbesserten Versionen dieselben Rechte einzu-
rdumen. Regelungen wie das Copyleft stehen somit nicht im Wi-
derspruch zur Freiheit der Beteiligten, sondern stirken diese, in-
dem sie Schutz und Ausbau der Commons erméglichen.

Peer-Produktion baut auf Gemeingltern auf, und sie erzeugt
neue Gemeinguter oder pflegt und verbessert die vorhandenen.
Andere Ressourcen, wie die verwendeten Computer, sind bei
Peer-Projekten typischerweise in Privatbesitz, aber sie werden
zum Erreichen der Projektziele benutzt, nicht zum Erzielen eines
finanziellen Gewinns. Sie fungieren als Besitz (etwas, das man
benutzt), nicht als Eigentum (etwas, das man verkaufen oder
verwerten kann). Peer-Produktion basiert somit auf Gemeingti-
tern und Besitz (nicht auf Eigentum).

Im Gegensatz zur Produktion fiir den Markt findet die Peer-Pro-
duktion nicht ftir den Verkauf, sondern fiir den Gebrauch statt.
Peer-Projekte haben ein gemeinsames Ziel, und alle Teilnehmer/
innen tragen auf die eine oder andere Weise etwas zu diesem
Ziel bei. Und zwar in einem Grol3teil der Falle nicht, um damit
Geld zu verdienen, sondern weil sie die Ziele des Projekts tei-
len und wollen, dass es erfolgreich ist; weil sie genieBen, was
sie da tun; oder weil sie der Community etwas , zurtickgeben”
wollen. Bei marktwirtschaftlichen Aktivitdten wird etwas einge-
tauscht, zumeist eine Ware gegen Geld — Angestellte verkaufen
eine bestimmte Ware, ihre Arbeitskraft, und Firmen verkaufen
die Waren, die sie produzieren. Im Gegensatz dazu basiert Peer-
Produktion nicht auf Tausch, sondern auf den Beitrdgen der Be-
teiligten.
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Wenn Firmen sich an Peer-Projekten beteiligen (was bei Freier
Software hadufig der Fall ist), ist es um die Motivation nattrlich
anders bestellt — jede Firma (bzw. ihre Inhaber/innen und Leiter/
innen) will und muss Geld verdienen, d.h. das zuvor investierte
Geld in mehr Geld verwandeln, und jede Aktivitdt von Firmen
lasst sich direkt oder indirekt durch dieses universelle Motiv er-
klaren. Trotzdem sind viele Firmen, wenn sie Freie Software un-
terstlitzen, unmittelbar am Gebrauchswert und nicht am Tausch-
wert (finanziellen Wert) der Software interessiert — viele Firmen
unterstiitzen etwa die Entwicklung des Webservers Apache oder
von Linux, weil sie diese Systeme auf ihren eigenen Servern lau-
fen lassen wollen. Sie sind am Gebrauch der Software interes-
siert, genau wie Privatpersonen, die eine bestimmte Software
nutzen wollen und deshalb dazu beitragen, dass sie besser wird.
Bei Firmen steht hinter diesem Interesse am Gebrauchswert na-
turlich das ultimative Interesse, Geld zu verdienen (und deshalb
z.B. Apache zu verwenden, weil er besser und/oder billiger ist als
unfreie Alternativen). In anderen (und selteneren) Féllen geht es
Firmen nicht selbst um den Gebrauchswert der Software, son-
dern direkt ums Geldverdienen - sie verkaufen z.B. Support fir
Freie Software, was nur bzw. besser funktioniert, wenn sie selbst
zur Weiterentwicklung der Software beitragen.

Dass Firmen am Geldverdienen interessiert sind, versteht sich
von selbst. Interessanter sind zwei anderen Faktoren: zum ei-
nen, dass die vielen Beteiligten, die nicht durch eine Firma be-
zahlt werden, sich aus ganz anderen Motiven beteiligen — dass
es ihnen zumeist nicht ums Geldverdienen oder die Steigerung
des eigenen Marktwerts geht; und zum anderen, dass die so
entstehenden Projekte so erfolgreich sind, dass es flr Firmen
Sinn macht, sich zu beteiligen. Das zeigt, dass diese selbstor-
ganisierte, nicht in erster Linie durch Firmen oder den Staat ge-
pragte Produktionsweise viel mehr als eine bloBe Hobby- oder
Freizeitaktivitat ist — sie ist so erfolgreich, dass Firmen es sich
nicht mehr leisten kénnen, sie zu ignorieren (selbst Microsoft
beteiligt sich inzwischen an Open-Source-Projekten, nach lang-
jahrigem Boykott und Anti-GPL-Propaganda).

Anders als bei Firmen und planwirtschaftlichen Systemen gibt es
innerhalb von Peer-Projekten keine Befehlsstrukturen. Das heifSt
keineswegs, dass die Projekte unstrukturiert waren (wie bei Li-
nux gibt es bei den meisten Projekten Maintainer oder Admi-
nistrator/innen, die das Projekt auf Kurs halten und entschei-
den, ob Beitrdge integriert oder zuriickgewiesen werden), aber
niemand kann anderen befehlen, etwas zu tun, und niemand
ist gezwungen, anderen zu gehorchen. Auch Maintainern bleibt
nur, die Beteiligten davon zu Uberzeugen, dass eine bestimmte
Aktivitdt sinnvoll ist — anordnen kénnen sie nichts.

Der uniibersetzbare Begriff der , Peers” bezieht sich auf diese
freiwillige, ungezwungene Kooperation zwischen Gleichbe-
rechtigten, die sich niemandem unterordnen miissen. Die Struk-
turen und Organisationsformen von Projekten entwickeln sich
dabei gemaR den Bedirfnissen und Vorstellungen der Beteilig-
ten —in einem offenen, niemals abgeschlossenen Prozess entwi-
ckeln die Projekte die Regeln und Organisationsformen, die zum
Erreichen ihrer Ziele am besten geeignet sind.

Freie Software und Peer-Produktion sind nicht dasselbe. Einer-
seits gibt es Peer-Produktion in vielen weiteren Bereichen (Bei-
spiele folgen im ndchsten Absatz), andererseits erfordert Peer-
Produktion eine Community voneinander unabhédngiger Betei-
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ligter. Wenn nur ein/e einzelne/r Autor/in oder eine einzelne
Firma eine Freie Software entwickelt, handelt es sich nicht im
Peer-Produktion im engeren Sinne. Potenziell allerdings schon,
sind die Freien Lizenzen doch immer eine Einladung zur Beteili-
gung durch andere — friiher oder spéter kénnen andere die Soft-
ware entdecken und sie fiir eigene Zwecke anpassen oder wei-
terentwickeln, was die Moglichkeit eréffnet, dass aus dem Pri-
vatprojekt eine Community wird.

Die Vielfalt der Peer-Produktion

Was bei Linux funktionierte, wird in dhnlicher Form mittler-
weile in unzédhligen anderen Projekten praktiziert. Ein weiterer
kolossaler Erfolg ist die 2001 gegrindete Wikipedia, die freie
Enzyklopédie, an der jede/r mitarbeiten kann und deren deut-
sche Ausgabe schon mehr als eine Million Artikel umfasst. Linux
und die Wikipedia stehen exemplarisch fiir zwei Communities
— die Freie-Software-Bewegung (auch als Open-Source-Bewe-
gung bekannt) und die Freie-Kultur-Szene —, die aber naturlich
viel groBer sind als ihre jeweiligen Flaggschiffe. Es gibt Hundert-
tausende Freier Softwareprogramme und Millionen von Werken
(meist Texte, Bilder, Musik, seltener Filme), die unter , Creative
Commons"-Lizenzen veroffentlicht werden, den bekanntesten
Lizenzen flr Freie Kultur.

Daneben existieren viele weitere dezentrale Peer-Communities,
die sich um die Schaffung und Bewahrung eines Gemeinguts
organisieren. So ist es Anliegen der Open-Access-Community,
durch die Schaffung von freiem Zugang zu wissenschaftlichen
Verdffentlichungen und Experimentaldaten das wissenschaftliche
Wissen wieder in das Gemeingut zu verwandeln, das es traditio-
nell war. Freie Funknetze sind selbstorganisierte Computernetz-
werke, die freien Datenverkehr zwischen Computern erméglichen
und freie Zugangspunkte ins Internet zur Verfligung stellen.

Interkulturelle Gdérten (,community gardens”) sind kleine
selbstverwaltete Gemeingiter, die an vielen Orten der Welt,
meist in stadtischen Umgebungen, entstanden sind. Diese Gar-
ten bedeuten den Menschen, die sie hegen oder besuchen, eine
Verbindung zur Natur und zu einer aktiven Gemeinschaft. Die
Beteiligten der BookCrossing-Community lassen Biicher, die sie
nicht mehr brauchen, weiter ,wandern”, gemaR der Idee, dass
Blicher geschrieben werden, um gelesen zu werden und nicht in
Regalen zu verstauben. Und die Mitglieder des CouchSurfing-
Netzwerks bieten Reisenden unentgeltlich einen Schlafplatz in
der eigenen Wohnung oder eine Stadtflihrung an — Uber eine
Million Menschen in tiber 200 Landern sind schon dabei.

Die Zukunft der Peer-Produktion

Im Bereich der Informationsgtiter fuhrt die Peer-Produktion be-
reits zu Ergebnissen, die der herkdmmlichen Produktion durch
Firmen ebenbdrtig oder tiberlegen sind. Die Wikipedia hat her-
kdmmlichen Konkurrenten wie dem Brockhaus und der Encyc-
lopaedia Britannica wohl weitgehend den Garaus gemacht; Li-
nux ist eines der erfolgreichsten Betriebssysteme und im High-
End-Bereich (wie wir gesehen haben) schon absolut fiihrend;
der Apache-Webserver ist seit vielen Jahren der am haufigsten
genutzte Webserver im Internet; und der Webbrowser Firefox
scheint seinen scharfsten Konkurrenten — den MS Internet Ex-
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plorer —in Deutschland mittlerweile Gberholt zu haben. In ande-
ren Bereichen wird Peer-Produktion ebenfalls erfolgreich prak-
tiziert (siehe oben), doch gibt es hier noch keine so durchschla-
genden Erfolgsgeschichten.

Wir sollten aber nicht vergessen, dass die hier beschriebenen
Entwicklungen alle sehr neu sind — Linux und Apache sind noch
keine 20 Jahre alt, die Wikipedia gibt es seit weniger als zehn
Jahren. Wenn die 90er Jahre den Durchbruch der Freien Soft-
ware brachten und die OOer Jahre die explosionsartige Ausbrei-
tung der Freien Inhalte — Wikipedia und Creative Commons —,
dann konnten die 10er Jahre die grolRe Zeit der Peer-Produktion
jenseits reiner Informationsguter einlduten. Denn in dieser Hin-
sicht tut sich derzeit eine Menge, Stichworte daflr sind insbe-
sondere , Freies Design” und ,, Community-basierte Infrastruk-
turen”.

Freies Design

In der Peer-Community wird Wissen ganz selbstverstandlich als
Gemeingut behandelt. Dass dies fur alles 6ffentlich relevante
Wissen gelten sollte, driickt die Wikimedia-Stiftung (die hinter
der Wikipedia steht) so aus: ,Imagine a world in which every
single human being can freely share in the sum of all know-
ledge.” — ,Stellen Sie sich eine Welt vor, in der jeder Mensch
freien Zugang zur Gesamtheit allen Wissens hat.” (Wikimedia
Foundation 2010).

Bislang ging es um zwei Arten Freien Wissens: Freie Software
und Freie Inhalte. Derzeit ist eine weitere Art von Freiem Wissen
im Kommen: Freies Design, auch Open-Source-Hardware oder
(etwas ungenau) Freie Hardware genannt. Gemeint sind Pro-
jekte, die gemeinsam materielle Produkte entwerfen und dabei
Objektbeschreibungen, Konstruktionspldne und Materiallisten
offentlich zur Verfligung stellen und als Gemeingut teilen. Das
US-amerikanische Magazin Make verdffentlicht jéhrlich einen
groBen Report zum Thema, der in der Ausgabe von Ende 2009
schon tiber 125 Projekte enthielt — mehr als doppelt so viele wie
im Vorjahr (Make 2009). Dazu gehéren Plattformen fiir Compu-
terhardware wie Arduino, Bug Labs und OpenCores, Telekom-
munikations-Hardware wie Asterisk und Openmoko sowie Ge-
rate fir Musik und Kunst (z.B. ein Synthesizer und diverse MP3-
Player). Es gibt auch medizinische Projekte, wie das Open Pros-
thetics Project, das frei nutzbare Prothesen entwickelt.

Besonders interessant sind Dinge, die andere Dinge produzieren
kénnen — dazu gehort der Contraptor, eine Plattform fir den ex-
perimentellen Bau von CNC- und anderen Maschinen, sowie so-
genannte 3D-Drucker wie Fab@Home und RepRap. CNC-Ma-
schinen stellen Objekte aus Holz oder Metall her, indem sie die
nicht benotigten Teile eines Materialblocks absdgen oder weg-
frasen (additive Fertigung). 3D-Drucker produzieren Gegen-
stdnde aus Plastik, indem sie das in Pulverform gebrachte Mate-
rial Schicht fir Schicht auftragen, wobei die einzelnen Schichten
dhnlich wie bei einem Tintenstrahldrucker quasi ,, ausgedruckt"
werden (subtraktive Fertigung). Solche Geréate kénnen Grund-
lage einer freien Produktionsmittel-Infrastruktur werden.

Bei Freien Designs kann man wie bei Freier Software und ande-
ren Freien Projekten darauf bauen, dass die Offenheit zu groRer
Vielfalt fuhrt, da jede/r mitmachen und eigene Anpassungen
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oder Erweiterungen beitragen kann. Dies erhoht die Chancen,
dass eine dem eigenen Geschmack oder Bedirfnissen entspre-
chende Variante bereits von anderen entworfen und online ge-
stellt wurde. So kénnen auch Spezialbedirfnisse abgedeckt wer-
den, fir die kein ,, Markt" vorhanden ist und die von kommerzi-
ellen Anbietern normalerweise ignoriert werden.

Community-basierte Infrastrukturen

Designs und Baupldne nutzen nicht allzu viel, wenn es am Zu-
gang zu den bendtigten Produktionsmitteln und Ressourcen
mangelt. Zumindest im Bereich der Produktionsmittel ist dabei
einiges in Bewegung geraten, da viele Produktionstechniken im
Zuge der technologischen Entwicklung giinstiger und zugéng-
licher werden. Heute kénnen Hobbyist/innen und Peer-Projekte
mit glinstig erworbenen oder selbstgebauten Maschinen produ-
zieren, wofiir noch vor wenigen Jahrzehnten eine kapital- und
personalintensive Fabrik nétig gewesen ware. Dazu gehoren die
schon erwdhnten CNC-Maschinen und 3D-Drucker, aber auch
fur andere Techniken, wie das zur Produktion der meisten Plas-
tikprodukte eingesetzte SpritzgiefSen, finden sich Selberbau-
Projekte im Internet.

Naturlich kann nicht jede/r alle benétigten Tools im eigenen Kel-
ler haben. Wichtig sind daher Projekte, in denen sich z.B. Ein-
wohner/innen eines Dorfs oder Stadtteils zusammentun, um
gemeinschaftlich die benétigte Infrastruktur aufzubauen und
zu betreiben. Einige Beispiele dafiir gibt es schon, so haben die
Einwohner der stidafrikanischen Gemeinde Scarborough mit der
Scarborough Wireless User Group ein dezentrales Mesh-Netz-
werk eingerichtet, das ihrer Stadt den Zugang zum Internet und
Telefonnetz erméglicht. Die dafir nétige Hard- und Software
stammt aus zwei Freies-Design-Projekten, dem Village Telco
und dem Free Telephony Project. Die benétigen WLAN-Rou-
ter werden jeweils von Birger/innen gekauft und dem Netz zur
Verfligung gestellt — es gibt niemanden, dem das ganze Netz
oder ein Grofteil davon gehoren wiirde. Zudem gibt es freiwil-
lige Abogebiihren, um die extern anfallenden Kosten (etwa flr
die DSL-Zugédnge zum eigentlichen Internet) zu decken. Wer
sich nicht finanziell beteiligen will oder kann, kann das Netzwerk
trotzdem nutzen, allerdings werden die Verbindungen von (fi-
nanziell) Beitragenden im Zweifelsfall vorrangig bedient (Rowe
2010). Auf diese Weise kann sich das Netzwerk selber tragen,
ohne auf einzelne Wohltater/innen oder externe Geldgeber/in-
nen angewiesen zu sein, doch gleichzeitig ist sichergestellt, dass
niemand ausgeschlossen wird.
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Ahnliche Entwicklungen sind im Bereich offener, auf Freie Hard-
und Software aufbauender Produktionsstitten zu erwarten.
Ein Vorlaufer, der allerdings noch groBteils auf nichtfreie Pro-
duktionsmaschinen zurlickgreift, sind die Fab Labs (http://fab.
cba.mit.edu/), die in den letzten Jahren in vielen Landern (seit
kurzem gibt es auch eines in Aachen) entstanden sind. Fab Labs
sind offene Werkstétten, die den Anspruch haben, ,beinahe al-
les" produzieren zu kdnnen. Ganz so weit ist es noch nicht, doch
allerhand nitzliche Dinge (z.B. Mobiliar u.a. Holzgegenstande,
Kleidung, Platinen u.a. Computerzubehér) lassen sich dort be-
reits herstellen. Die grofRte Beschrankung ist bislang, dass die
verwendeten Werkzeuge proprietdr sind — sie missen bei be-
stimmten Herstellern eingekauft werden, ihr Design ist nicht of-
fen gelegt, und niemand kann bzw. darf sie einfach nachbauen
und verandern. Doch gibt es in der Community Anstrengungen,
diese Abhangigkeit zu Uberwinden und die , produktive Rekur-
sion” zu erreichen: ein Netzwerk Freier Produktionsstatten, de-
ren Ausstattung zu 100% Freies Design ist und in den zusam-
menarbeitenden Werkstétten selbst reproduziert werden kann.
Dies wirde es ermoglichen, weitere Werkstatten aufzubauen,
ohne die benotigte Ausstattung kaufen zu mussen.

Dadurch wiirde sich die Abhangigkeit vom Markt spuirbar redu-
zieren, auch wenn damit selbstredend noch nicht alle Probleme
gelost waren. Offen bleibt insbesondere die Frage, wer die be-
notigten natirlichen Ressourcen kontrolliert, denn solange sich
die allermeisten Ressourcen im Privatbesitz einzelner Personen
oder Konzerne befinden und gegen Geld erworben werden
mussen, bleiben die Moglichkeiten einer generell ,freien”, geld-
losen Produktionsweise stark beschrankt.

Reclaim the Commons!

Die Commons-Perspektive kann hier Antworten bieten, denn
die gemeinsame Verwaltung und Nutzung naturlicher Ressour-
cen — etwa Land, Wasser, Luft und Walder — als Gemeingu-
ter war und ist an vielen Orten und auf vielfaltige Weise gan-
gige Praxis. Commons-Forscher/innen wie Elinor Ostrom (1999,
2009), die fur ihre Arbeiten mit dem Wirtschaftsnobelpreis 2009
ausgezeichnet wurde, und Historiker/innen wie Peter Line-
baugh (2008) haben dazu viel zu sagen. Die Gemeinschaften
der ,Commoners", die diese Ressourcen nutzten und sich um
sie kimmerten, hatten Regeln entwickelt, um allen fairen Zu-
gang zu ermdglichen und zugleich Ubernutzung und Zerstérung
der Commons zu verhindern.

Christian Siefkes

Dr. Christian Siefkes lebt als freiberuflicher Softwareentwickler und Autor in Berlin. Er ist Koautor
des Gemeinschaftsblogs keimform.de zum emanzipatorischen Potenzial von Freier Software und an-
deren Formen commons-basierter Peer-Produktion.
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Dagegen ist bei privatisierten und ,eingezdunten” ehemaligen
Gemeingltern maximale Ausbeutung ohne Ricksicht auf an-
dere und oft sogar ohne Ricksicht auf die Zukunft ganz nor-
mal — Bodenerosion, das Schrumpfen der Regenwaélder, der dro-
hende Kollaps von Fischbestdnden, die fir Menschen und Na-
tur oft verheerenden Konsequenzen der Erdélférderung etwa in
Stidamerika (Klima-Biindnis 2004) und nicht zuletzt die Uber-
nutzung der Atmosphdre als , Emissionshalde” und die dadurch
ausgeloste, fur die Zukunft der Menschheit bedrohliche globale
Erwdrmung sprechen hier eine deutliche Sprache. Es gab und
gibt zahlreiche Auseinandersetzungen, in denen sich Menschen
gegen diese Zumutungen wehren und sich um eine Wiedera-
neignung der Commons bemiihen (Bollier 2002, Helfrich 2010),
und noch viel mehr werden nétig sein.

In einer auf Peer-Produktion basierenden Gesellschaft werden
das Wissen und die Natur Gemeingtiter sein, die allen zustehen,
und die Menschen werden sich per ,Selbstauswahl” die Auf-
gaben aussuchen, mit denen sie sich beschaftigen, nach dem
Motto: ,,Was man gerne macht, macht man meist auch gut".
Noch ist es nicht so weit, doch der Weg dorthin zeichnet sich
schon ab. Wer mehr wissen mochte, kann in Siefkes (2008,
2009) sowie bei www.keimform.de weiterlesen.
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INDECT -

ein weiterer Schritt zum Orwellschen Uberwachungsstaat?

Das EU-Projekt INDECT (Intelligent information system supporting observation, searching and detection for security of citizens in
urban environment) wurde Anfang 2009 mit einem Budget von 14,86 Millionen Euro bei einer Laufzeit von 5 Jahren gestartet. Es ist
Teil eines Gesamtrahmens der EU fiir die Erforschung von Sicherheitsthemen mit einem Budget von 1,4 Milliarden.

Inhalte und Zielsetzung und Beteiligte

INDECT hat die Entwicklung einer ganzen Palette von neuen
Werkzeugen zum Ziel, die die polizeiliche Uberwachung effekti-
vieren sollen. Die Projektziele auf der offiziellen Homepage wir-
ken im englischen Original etwas gestelzt formuliert und lauten
Ubersetzt:’

e Entwicklung einer Plattform fiir die Erfassung und den
Austausch von Betriebsdaten, Sammlung von Multimedia
Inhalten, intelligente Verarbeitung von allen Informationen
und automatisches Entdecken von Bedrohungen und
Erkennung von abnormalem Verhalten oder Gewalt

e Entwicklung eines Prototyps flr ein integriertes, netzwerk-
zentriertes System, das die operative Polizeiarbeit unterstiitzt,

Intelligent Information System Supporting
Observation, Searching and Detection for
Security of Citizens in Urban Environment

s
Indect

zur Verfugung stellen von Techniken und Werkzeugen zur
Uberwachung verschiedener mobiler Objekte

Entwicklung eines Suchmaschinentypus, der die direkte
Suche nach mit Wasserzeichen markierten Bildern und
Videos mit der Speicherung von Metadaten in Form von di-
gitalen Wasserzeichen verbindet.
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Als Ergebnisse werden dort erwartet:

e Realisierung eines Prototyps fir das Beobachtungs- und
Uberwachungssystem in verschiedenen Ballungsrdumen
und Demonstration des Prototypen mit 15 Knoten

e Implementierung eines verteilten Systems, das in der Lage
sein soll, bei Bedarf Daten zu sammeln, zu speichern, effek-
tiv zur Verflgung zu stellen und zu verarbeiten

e Konstruktion einer , Familie von Prototypen” von Gerdten
zur Nachverfolgung mobiler Objekte

e Konstruktion einer Suchmaschine fir die schnelle
Entdeckung von Personen und Dokumenten basierend auf
Wasserzeichentechnologie und fir Nutzung umfassender
Erforschung (Tiefenanalyse), die Wasserzeichen fiir seman-
tische Suche nutzt.

e Konstruktion von Agenten zur fortlaufenden und auto-
matischen Beobachtung von o6ffentlichen Ressourcen wie:
Webseiten, Diskussionsforen, UseNet, File Server, p2p
Netzwerken ebenso wie individuellen Computersystemen.?

e Erarbeitung eines Internet-basierten Systems, das sowohl
aktiv als auch passiv Informationen sammelt

Zusammengefasst sollen hier Technologien entwickelt werden,
die die polizeiliche Uberwachung effektiver als bisher gestalten,
indem schon vorhandene Systeme und Informationsquellen ver-
netzt und aneinander gekoppelt werden. Die Auswertung der
erhobenen Daten soll durch das Erkennen von abnormalem Ver-
halten und Gewaltbedrohungen automatisiert und Reaktionen
darauf beschleunigt werden.

An dem Projekt beteiligen sich mehrere europdische Universi-
taten, Privatfirmen mit dem Fokus Uberwachungstechnologien
und die Polizei von Polen und Nordirland. Aus Deutschland sind
die Uni Wuppertal, InnoTec DATA und PSI Transcom beteiligt.

INDECT im Kontext der europdischen
Sicherheitspolitik

Das INDECT Projekt ist nur eines von vielen Puzzleteilen, das zu
einer neuen europdischen Sicherheitspolitik gehort, die in einem
all um fassenden Uberwachungsstaat beziehungsweise in einem
totalitdren Staat mit einer Null-Toleranz-Politik miinden kann.
Insgesamt umfasst der europdische Forschungsrahmen zur Si-
cherheitspolitik 45 Projekte.

Das neue, gednderte EUROPOL-Gesetz trat am 1.1.2010 in
Kraft. Es wurde, genau wie das SWIFT-Abkommen, im letzten
Augenblick kurz vor Inkrafttreten des Lissabon-Vertrages durch-
gewunken. Damit wurden die neuen Mitspracherechte des EU-
Parlaments umgangen. Mit dieser Gesetzesanderung werden
nicht nur Kompetenzen und Mdoglichkeiten der Zusammenar-
beit der europdischen Polizeien auf Kosten des europdischen
Datenschutzes erweitert werden. Jérg Leichtfried, SPO-Abge-
ordneter im EU Parlament, kritisierte, , die Formulierungen seien
“so schwammig", dass sie die Weitergabe polizeilicher Informa-
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tionen an nicht genauer definierte “Koérperschaften” in Nicht-
EU-Staaten erlaubten.”® Das EU Parlament hat dies scharf kriti-
siert und gefordert, die Umsetzung auszusetzen.* Strittig ist u.a.,
inwieweit EUROPOL den im Lissabon vereinbarten Grundsatz
der Offenheit gewdhrleisten, und wie EUROPOL durch das Eu-
ropdische Parlament kontrolliert werden kann.

Das EUROPOL-Gesetz und das Projekt INDECT ergdnzen sich
perfekt. INDECT liefert die Technik, das Europol Gesetz den
rechtlichen Rahmen fiir eine umfassende Uberwachung der EU-
Blirger durch nahezu beliebige staatliche Institutionen auch au-
Berhalb der EU.

Datenschutz, Ethik und Selbstkontrolle

Bezogen auf die Ziele des Projekts sagte Thilo Weichert in der
TAZ vom 24.12.2009: , Das Projekt steht konzeptionell mit eu-
ropdischem und deutschem Datenschutz- und Verfassungsrecht
im Widerspruch.” Er kritisiert, dass die Datenerhebung heim-
lich sei und nicht nur Personen Uberwacht wirden, von denen
Gefahr ausgehe. Aulerdem fehle die Zweckbindung der erho-
benen Daten.’

Im Gegenzug bristet sich das Projekt selbst gerne damit, eine
eigene Ethikkommission zu besitzen. Die fur EU-Projekte vorge-
sehene interne Ethikkommission widmet sich dem Datenschutz.
Sie betrachtet das Thema allerdings nur beziiglich.der Projekt-
durchfiihrung, also dem Schutz der bei dem Projekttestbetrieb
angesammelten Daten, nicht aber in Bezug auf die gesamtge-
sellschaftliche Dimension, wenn das System einmal eingefiihrt
ist. Eine Technikfolgenabschdtzung ist also noch nicht einmal
vorgesehen. Das ist wenig verwunderlich, wie auch Weichert
feststellte, denn ,, das INDECT-Projekt selbst beschéftigt bislang
keine einzige Institution, die sich mit Burgerrechten auskennt."®
Den Vorsitz der Ethik-Kommission fiihrt Assistant Chief Cons-
table Drew Harris vom Police Service Northern Ireland. In die-
ser Funktion ist er u.a. zustdndig fur organisierte Kriminalitat,
das Hauptermittlungsteam, Geheimdienste und Sondereinsatz-
kommandos. Zusétzlich ist er Vorsitzender des Ressorts “Hate
Crimes"” in der britischen Association of Chief Police Officers
(ACPO).

Die vorgesehene Kontrollinstanz sitzt praktischerweise gleich im
selben Haus. Es handelt sich um Drews Assistentin Zulema Ros-
borough, die dort als Detective Chief Inspector beschaftigt ist.

Ein GroBteil der ethischen Leitlinien besteht in der Zusage, gel-
tende Datenschutz- und Menschenrechtsvorschriften der EU
und der am Projekt beteiligten Lander einzuhalten. Diese Selbst-
verstandlichkeit als Ziel zu nennen, grenzt an Frechheit. Bezeich-
nenderweise wird an dieser Stelle der Verbrechensbekdmpfung
hohere Prioritdt als den Personlichkeitsrechten des einzelnen
Burgers eingerdumt.

Alle im Projekt erarbeiteten Dokumente missen dieser so be-
setzten Ethikkommission vorgelegt werden, die dadurch zensie-
rend wirken kann. So wird die Freiheit der Forschung insbeson-
dere fur die beteiligten Hochschulen stark eingeschrénkt. Ein kri-
tischer Diskurs von Methodik und Ergebnissen in der Offentlich-
keit wird behindert.
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Kritikpunkte

Dem kritischen Informatiker strduben sich die Nackenhaare bei
der Vorstellung, dass ein Uberwachungssystem automatisch
erkennen soll, welche seiner sensoralen Wahrnehmungen auf
eine Gewaltbedrohung oder ein abnormes Verhalten schliefen
lasst. Fur die Modellbildung wurden 199 polnische Polizisten be-
fragt, was sie flir verddchtig halten. Dabei wurde zum Beispiel
das gleichzeitige Zustromen von mehreren Personen auf einen
Punkt, etwa bei einem Flashmob und ebenso die gegenteilige
Bewegung als verddchtig eingestuft. Solche Bewegungen kon-
nen durch Auswertung von RFID-Chips analysiert werden, die
zunehmend in Personaldokumenten mitgefiihrt werden oder
sogar versteckt in Kleidungsstlicken oder Verpackungen ver-
borgen sind. Gleichzeitig sollen mit INDECT auch an strategisch
interessanten Orten (Bahnhofe, Flughéfen, Platze, Veranstal-
tungsgebdude) RFID-Reader installiert werden. Weitere Bewe-
gungsprofile kénnen aus mobilen Telekommunikationsgerdten
(GSM-Mobiltelefon, Smartphones) und GPS-Gerdten gewon-
nen werden, die ebenfalls personenbeziehbar sind und tiblicher-
weise stindig mitgefihrt werden. Wenn zukiinftige Uberwa-
chungssysteme eine Person entdecken, die so etwas nicht dabei
hat, macht diese sich erst recht verdéchtig.

Ein weiteres Ergebnis der Befragung war, dass das Herumlun-
gern in einem Park als normal, die gleiche Aktivitdt an einem
Bahnhof oder vor einem Gebdude aber als verdédchtig benannt
wurde. Wie kénnte die automatische Erkennung im zweiten Bei-
spiel aussehen? Wenn ein mittels Mustererkennung als Person
eingestuftes Objekt an einem Bahnhof von einer Uberwachungs-
kamera erfasst wird und seine Position fur einen definierten Zeit-
raum nicht wesentlich verdndert, wird es als verdéchtig einge-
stuft. Die Kamera zoomt und fokussiert darauf, zeichnet in ho-
herer Auflésung (HD-Qualitat) auf und l6st einen Alarm aus.

Die Modellbildung anhand der Interviews ist schon im Ansatz
problematisch. Es wird erfragt, was verdachtig erscheint, nicht
untersucht, was tatsdchlich zu Straftaten fiihrt(e). Damit basiert
die Modellierung und die darauf aufbauende Implementierung
automatischer Erkennung auf Vorurteilen. Die Interviews kon-
nen zu einer im Entscheidungsmodell griindenden Diskriminie-
rung flihren. Bei der gewahlten, sehr homogenen und nicht be-
sonders groBen Gruppe von Befragten kdnnen sich in den Aus-
sagen sehr schnell Vorurteile manifestieren, etwa wenn ein be-
stimmtes Aussehen (ménnlich, jung, langhaarig, dunkelhdutig,
...) in die Definitionen Eingang finden. Mindestens missten die
Modelle 6ffentlich hinterfragt und bei diskriminierenden Aussa-
gen auch korrigiert werden kénnen, wenn man sich tiberhaupt
auf die Hybris einlieBe, so etwas schwammiges wie abnormes
Verhalten oder Gewaltbedrohung halbwegs sinnvoll modellie-
ren zu kdnnen. Eine solche notwendige Offenheit und Korrigier-
barkeit der hinterlegten Modelle und Regeln widerspricht aber
ihrem Einsatzzweck, weil sich potentielle Téter in ihrem Verhal-
ten anpassen und so das System gezielt unterlaufen kénnten.
Diskriminierende Effekte verstdarken sich als selbst-erfillende
Prophezeiung, wenn bestimmte, von dem System wiederholt als
verdéchtig eingestufte Verhaltensweisen zu einer héheren Kon-
trolldichte fiir eine bestimmte Person oder Gruppe fiihren. Zum
einen ist die Wahrscheinlichkeit der Entdeckung von Fehlverhal-
ten bei einer oft kontrollierten Gruppe hdher als bei einer we-
niger oft kontrollierten bei gleichem Anteil an Fehlverhalten in

beiden Gruppen. Zum anderen kann die héhere Kontrolldichte
und das Geflihl bermé&Big drangsaliert oder beléstigt zu wer-
den, bei Betroffenen Gegenreaktionen auslosen, die wiederum
zu “abnormen” Verhalten fiihren und so die modellierten Vor-
urteile bestdtigen und bei dynamischer Anpassung der Regeln
sogar verstdrken. Je genauer eine Person ins Visier ggnommen
wird, desto leichter féllt es zudem, irgendetwas zu finden, dass
verdachtserhartend, bestdtigend oder verstarkend wirkt, — et-
was bleibt hangen.

Diskriminierungseffekte durch automatisierte Entscheidung sind
aus den Scoring-Verfahren der SchuFa bekannt, wenn z.B. wei-
che Faktoren wie eine bestimmte Wohnlage dazu fiihren, dass
es einem Wohnungssuchenden schwer gemacht wird, an Kre-
dite oder Wohnungen in besseren Gegenden zu kommen, ob-
wohl er selber noch nie mit Zahlungen im Rickstand war.

Hier zeigt sich einmal mehr das negative Menschenbild, dass
dem ganzen préaventiven Denkansatz zugrunde liegt, weil es
die Menschen als potentielle Téater betrachtet und die Entschei-
dungen, die mindestens unangenehme Kontrollen auslésen
kénnen, in die Hand einer Maschine gibt. Die automatisierte
Entscheidung mit den ausgeldsten Folgeaktivitaten fuhrt zu ei-
ner Vorverlegung des Zeitpunkts staatlichen Eingreifens in die
Handlungen seiner Biirger. Ahnlich wie bei der Vorratsdaten-
speicherung wird auch hier die Unschuldsvermutung perver-
tiert. Herumlungern ist kein Straftatbestand, nicht einmal eine
Ordnungswidrigkeit. Auch die Teilnahme an einem Flashmob ist
aufgrund des Versammlungsrechts in der Regel legal. Der An-
satz ist die konsequente Fortfihrung der von Kanzlerin Merkel
proklamierten Null-Toleranz-Politik gegentiber Fehlverhalten.”

So zu héren in einem Video aus dem Jahr 2006 in Berlin Kra-
noldplatz CDU-Wahlkampf-Redenerin Angela Merkel: ,Die
CDU hat seit Jahr und Tag dafir pladiert, dass an grofen
Platzen genau solche Videolberwachung eingesetzt wird.
Wenn es die CDU nicht gegeben hatte, dann wiirden wir
heute noch ‘ne lange Diskussion mit SPD, Griinen und an-
dern fuhren dartiber, ob das nun notwendig ist oder nicht.
Das sind aber Dinge, Uber die darf man nicht diskutieren, die
muss man einfach machen.

[...]

Man darf nicht sagen, ach, das ist doch nicht so schlimm. Hier
‘n bisschen was weggeschmissen und dort einen angerem-
pelt, hier mal auf'm Blirgersteig gefahren und dort mal in der
dritten Reihe geparkt, immer so hinter dem Motto “Is alles
nicht so schlimm". , Ist alles nicht nach dem Gesetz, und wer
einmal Gesetzesubertretungen duldet, der kann anschliefend
nicht mehr begriinden, warum'’s irgendwann schlimm wird
und irgendwann nicht so schlimm ist. Und deshalb: Null Tole-
ranz bei innerer Sicherheit, meine Damen und Herren."?

Neben diesen eher unbeabsichtigten schadlichen Nebenwir-
kungen konnten die im INDECT Projekt entwickelten Systeme
aber auch aktiv missbraucht werden, etwa fur Stalking oder
Voyeurismus, ein Problem, das schon aus der normalen Vide-
oliberwachung bekannt ist. Es wiirde durch ein Manipulieren
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der Regeln fir die automatisierte Erkennung aber nochmals ver-
starkt werden. Ware es nicht eine Versuchung, wenn ,abnor-
mal“? tief ausgeschnittene Dekolletés dem geneigten Betrachter
kredenzt werden kénnten?

Auch die geplante Weiterentwicklung der Wasserzeichen-Tech-
nologie birgt erhebliches Potential, die Uberwachung zu perfek-
tionieren. Es ist denkbar, mit Wasserzeichen nicht nur die In-
tegritdt der Ubertragenen Daten zu sichern, sondern den Her-
kunftsnachweis auch gezielt zu nutzen, um nachzuverfolgen,
mit welchem Gerdt an welchen Orten z.B. bestimmte Bilder auf-
genommen wurden. Dies wurde bereits bei Farblaserkopierern
praktiziert, indem diese ein Wassserzeichen mit der registrierten
Seriennummer des Kopierers in das Bild einfiigten und diente
damals hauptsachlich dazu, Kopien von Banknoten zurlickver-
folgen zu kénnen. Eine Erinnerung an die in der DDR praktizierte
Registrierung und Riickverfolgbarkeit von Schreibmaschinentex-
ten durch die Stasi drangt sich hier geradezu auf. Die generier-
baren Bewegungs- und Herkunftsdaten wiirden wohl auch um-
gehend Begehrlichkeiten der Medienverwertungsindustrie zum
Aufsplren von Raubkopien wecken. Umgekehrt kdénnte das
Watermarking Anonymitat etwa bei Whistleblowing oder inves-
tigativer journalistischer Arbeit gefdhrden und ungewollt deren
Quellen offenbaren.

Die Nutzung der im INDECT-Projekt entwickelten Technologien
erscheint schon unter den aktuellen gesellschaftlichen Rahmen-
bedingungen in der EU als problematisch. Leider kann nur mit
groBem Aufwand verhindert werden, dass sie auch in Gesell-
schaften gelangt, die in Bezug auf totalitire Uberwachung noch
wesentlich weiter fortgeschritten sind. Selbst der Versuch, die
Weiterverbreitung von Nuklearwaffen zu verhindern, ist in Tei-
len gescheitert. Die beteiligten Privatfirmen durften kaum ein In-
teresse an strikten Exportbeschrdnkungen haben. Wie skrupel-
los in der Vergangenheit Uberwachungstechnologie in totalitdre
Regime exportiert wurde, zeigt das Beispiel von Nokia/Siemens,
die Abhorvorrichtungen fur Telekommunikation u.a. in den Iran
exportierten.’ Es ist schon bemerkenswert, dass ausgerechnet
in der demokratischen EU Projekte gefordert werden, deren Er-
gebnisse der Unterdriickung und Stabilisierung von Diktaturen
dienen koénnen.
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Was konnen wir tun?

Das INDECT-Projekt findet bisher nur ein gemaRigtes Inter-
esse in den breiten Medien und der Offentlichkeit, obwohl hier
Steuergelder fur fragwirdige Entwicklung von problematischer
Uberwachungstechnologie ver(schywendet werden. Auf der
FIfF-Jahrestagung wurde ein Arbeitskreis ins Leben gerufen, der
sich des Themas annimmt. Weitere Interessierte sind herzlich
eingeladen. Unser Ziel ist es eine breitere Offentlichkeit fir das
Thema zu sensibilisieren und die 6ffentliche Kritik zu verstérken.
In einem ersten Schritt konnte ein Flyer mit komprimierten Infor-
mationen erarbeitet werden. Als Arbeitsplattform soll das neue
FIfF-Mitglieder-WIKI dienen." Wir kénnen dort Informations-
material erarbeiten und von Dritten sammeln und verlinken. Wir
wollen uns mit anderen Kritikern vernetzen. Bekannt sind uns
bisher Aktivititen vom AStA der Universitat Wuppertal, von der
Piraten-Partei, Stephen Booth und Personen aus dem Umfeld
des CCC. Eine Stellungnahme des EU-Datenschutzbeauftragten
sollte ebenso eingeholt wie die Beschwerdemoglichkeiten bei
der Ethikkommission der EU genutzt werden. Letztlich bleibt zu
hoffen, dass sich die technisch sehr ambitionierten Ziele nicht in
der geplanten Form realisieren lassen. INDECT wadre ja nicht das
erste Mammutprojekt, das an allzu ehrgeizigen Wunschvorstel-
lungen scheitert. Wir verurteilen aber schon den Versuch, diese
Uberwachungstechnologien zu verwirklichen und dafiir Res-
sourcen zu verschwenden, die an anderer Stelle sinnvoller ein-
gesetzt werden konnten.

Die Technologien, die im INDECT-Projekt entwickelt werden
sollen, sind nicht grundsétzlich neu. Dadurch, dass sie bisher iso-
liert arbeitende Systeme vernetzen und zusammenfihren wollen
und bisher wegen des Aufwands nur vereinzelt mégliche Uber-
wachungsmaBnahmen effizienter gestalten, entsteht eine neue
Qualitat von Uberwachung, die uns dem Uberwachungsstaat
wieder einen erheblichen Schritt naher bringen kann. ,Keiner
hat vor, einen Uberwachungsstaat zu errichten” sagte Bosbach
28.04.2007"% in einer Gesprachsrunde auf Phoenix. Es ist heute
Vorsitzender des Bundestags-Innenausschusses.

Sylvia Johnigk und Kai Nothdurft

Sylvia Johnigk studierte Informatik an der TU-Berlin und befasste sich schon im Studium mit The-
men wie Datenschutz und Informationssicherheit, arbeitete fiinf Jahre in der Forschung am Thema
Informationssicherheit und acht Jahre bei einem Finanzdienstleister als IT-Security_Consultant in
Frankfurt am Main, seit Mitte des Jahres 2009 ist sie selbstandig und leitet ein kleines Unternehmen
in Miinchen, das sich auf Beratung von Unternehmen zum Thema Informationssicherheitsmanage-
ment mit dem Schwerpunkt Mitarbeitersensiblisierung spezialisiert hat.

Kai Nothdurft studierte Informatik an der Uni Bremen und beschéftigte sich schwerpunktmaRig mit
Datenschutz und IT-Sicherheit. Nach dem Studium arbeitete er 5 Jahre als Freiberufler im Schu-
lungs- und Consultingbereich. Seit 1999 arbeitet er als IT-Sicherheitsbeauftragter fiir ein groBes
deutsches Versicherungsunternehmen.
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Links und weiterfithrende Infos

INDECT-Linkliste (noch unkommentiert)

http://www.indect-project.eu/

http://www.heise.de/tp/r4/artikel/31/31802/1.html

http://www.tob1as.de/lira/?p=640&cpage=1#quelle1

http://www kt.agh.edu.pl/~romaniak/indect/Expectations % 200f % 20end
% 20users.pdf

http://www.src09.se/upload/Presentations/Day_1/Sessions-1100-1245/
Session-1-Hall-B/Dziech.pdf

http://www .telegraph.co.uk/news/newstopics/politics/defence/6261756/
MoD-how-to-stop-leaks-document-is-leaked.html

http://www kt.agh.edu.pl/~romaniak/indect/Short% 20introduction % 200f
%20partners %20.pdf

http://www.ppbw.pl/en/projekty_badawcze/p_dziech.html

http://futurezone.orf.at/stories/ 1631510/

http://www.taz.de/1/politik/schwerpunkt-ueberwachung/artikel/1/die-
moderne-verbrecherjagd/

Anmerkungen

1 http://www.indect-project.eu

2 Bemerkenswert ist, dass hier Privatrechner als 6ffentliche Ressourcen
betrachtet werden. Nachdem der Bundestrojaner politisch gescheitert
ist, kommt jetzt der EU-Trojaner.

3 http://diepresse.com/home/politik/eu/523901/index.do
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//
TEXT+REPORT+A7-2009-0068+0+DOC+XML+V0//DE

5  http://www.taz.de/1/politik/schwerpunkt-ueberwachung/artikel/1/
die-moderne-verbrecherjagd/

6  http://www.taz.de/1/politik/schwerpunkt-ueberwachung/artikel/1/
die-moderne-verbrecherjagd/

Siehe Kasten

8  “Auf Nummer sicher”, Fernsehspiel, das am 15. Mai 2007 im ZDF
lief bzw. den Ausschnitt findet man auch unter http://www.youtube.
com/watch?v=wcVRIzP6SQA

9 Vergleiche vorne bei den Projektzielen, wonach Abnormalitat

http://www.zeit.de/digital/datenschutz/2009-09/indect- automatisch erfasst werden soll.

ueberwachung?page=1 10 Vergl. Impressionen von 26C3, Vortrag von Andy Miiller-Maguhn FIfF
Kommunikation 1/2010

Wer Interesse hat, im AK mitzuarbeiten und Zugang zum Wiki

http://telemat.de/ndect-der-traum-der-eu-vom-polizeistaat-die-zeit/
http://www.heise.de/tp/r4/artikel/31/31802/1.html 1
http://www.heise.de/tp/r4/artikel/31/31425/1.html benétigt, wendet sich bitte direkt an die Autoren.

12 http://www.youtube.com/watch?v=Smhe7ed-ft|

Presseerklarung des FIfF e.V.
zum ,,SWIFT" Abkommen zwischen der EU und den USA

Das SWIFT-Abkommen, ein rechtliches Feigenblatt

Am 30.11.2009 wurde ein Abkommen zwischen der EU-Kommission und den USA geschlossen, das eine jahrelange illegale
Praxis legalisiert.

Das belgische Unternehmen SWIFT verarbeitet als Dienstleister Daten zu Finanztransaktionen von tiber 8000 Banken in 200 Lan-
dern. SWIFT betrieb in den USA ein Backup-Rechenzentrum. Die Daten wurden von den Banken in Europa erhoben und unter-
lagen somit europdischem Datenschutzrecht. Die USA verlangten (und bekamen) von SWIFT Zugriff auf die in den USA gespei-
cherten Daten. SWIFT hétte diese Daten nach europdischem Recht nicht herausgeben diirfen.

Nachdem SWIFT sein Rechenzentrum von den USA in die Schweiz verlegt hat, drohte den USA der Zugriff auf diesen Bestand
verloren zu gehen, den sie bereits kurz nach dem 11.September 2001 im Rahmen eines zunédchst geheimgehaltenen Regierungs-
programms namens TFTP (Terrorist Finance Tracking Program) genutzt hatten. Nach offiziellen Angaben soll TFTP der Aufde-
ckung von terroristischen Aktivitdten dienen, insbesondere dem Aufspiiren von Organisatoren und Geldgebern.

Der Versuch dieser Datentibermittlung durch das Abkommen einen verfassungskonformen Anstrich zu geben, muss aus mehre-
ren Griinden als gescheitert betrachtet werden.

Die EU bestellte Jean-Louis Bruguiere als einzigen Gutachter, der dem TFTP Effektivitat bei der Bekdmpfung des Terrorismus und
den USA eine Einhaltung der zugesicherten Datenschutzpraxis bescheinigte. Misstrauisch macht uns schon, dass dieser oberste
Ermittlungsrichter Frankreichs fur Terrorismusbekdmpfung zustandig ist und als Hardliner gilt. Sein Gutachten ist nicht 6ffentlich
zugénglich, Zahlen tber die tatsachliche Effektivitat sind nicht bekannt.

Jede Verarbeitung personenbezogener Daten muss einer klaren Zweckbestimmung unterliegen. Diesem Grundsatz kommt das
Abkommen vordergriindig nach, indem es ausschlieRlich eine Verarbeitung erlaubt, die im Zusammenhang mit einem Ermitt-
lungsverfahren wegen terroristischer Aktivititen oder deren Unterstitzung steht. Die Definition von , Terrorismus” umfasst je-
doch ein weites Spektrum. Das Abkommen nennt , Handlungen von Personen oder Organisationen, die mit Gewalt verbunden
sind oder in anderer Weise Menschenleben, Vermogenswerte oder Infrastrukturen gefdhrden*. Diese fallen u.a. unter Terroris-
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mus, wenn sie mit dem Ziel begangen werden, durch , Einschlichterung, Zwang oder Nétigung eine Regierung zu veranlassen,
MaRnahmen zu treffen oder zu unterlassen.” Diese Definition kdnnte interessanterweise auch auf jede Form des Krieges ange-
wendet werden, z.B. auf den vom ehemaligen US Prasidenten Bush ausgerufenen Krieg gegen den Terror.

Das Abkommen sieht eine Kontrollinstanz vor, die die Einhaltung der Bestimmungen tberpriifen soll. Wéhrend auf europdischer
Seite sogar zwei Datenschutzbeauftragte in diesem Gremium sitzen, wird die amerikanischer Seite nur durch das US-Finanzminis-
terium vertreten, das gleichzeitig verantwortlich fiir die Umsetzung des TFTP ist (in der Vergangenheit gemeinsam mit der CIA).
Damit wird der Bock zum Gértner gemacht. Eine Unabhdngigkeit ist nicht gewdhrleistet. Diese hatte etwa ein Senatsausschuss
oder Richter herstellen kénnen. Im Abkommen sind auch keine Sanktionen festgelegt, sollte eine Partei die Verpflichtungen ver-
letzen. Solange die USA keine internationale Gerichtsbarkeit anerkennen, haben die betroffenen EU-Burger daher keine Moglich-
keit, in den USA rechtlich gegen VerstdRe vorzugehen.

Die Beschreibung des Ubermittlungsverfahrens im Abkommen suggeriert, dass es sich dabei um ein Push-Verfahren handelt, also
ein bestimmter Datensatz auf eine Anfrage geschickt wird. Diese Begrenzung wird bereits dadurch relativiert, dass auch ganze
Datenpakte angefordert werden kdnnen, wenn eine prazise Beschrankung nicht méglich ist. Trotzdem wiirde ein Push-Verfahren
eine Vorabkontrolle erlauben, was tiberhaupt ausgewertet werden soll. Das Push-Verfahren wurde u.a. in einer EntschlieBung des
deutschen Bundesrates gefordert. In dem Abkommen fanden wir aber zwei Indizien, die darauf hindeuten, dass es sich um ein
Pull-Verfahren handeln kénnte, also vom Empfanger (USA) aktiv weitgehend beliebige Informationen abrufbar sind.

1. Es wird explizit ausgeschlossen, dass Verfahren wie Datamining oder andere Arten der algorithmischen oder automatischen
Profilerstellung oder computergestitzten Filterung verwendet werden. Diese Einschrankung wére nicht erforderlich, wenn es
sich um einzelne Datensdtze handeln wiirde, die abgefragt werden und diese wie im Abkommen gefordert auf einem sepa-
rierten System gespeichert und ausgewertet wiirden.

2. Zum Zweck einer Uberpriifung soll das US-Finanzministerium der EU Zugang zu Daten u.a. ,zur Anzahl der abgerufenen
Zahlungsverkehrsdaten* gewéhren. Wenn es sich um ein Push-Verfahren handeln wiirde, hatte die EU diese Information be-
reits.

Durch das Abkommen flieBen , Erkenntnisse” der US-Behérden an die européischen Behérden zuriick. Dies ist dann problema-
tisch, wenn die Erkenntnisse nicht nach Malstdben gewonnen wurden, die den entsprechenden europdischen Strafverfolgungs-
normen geniigen. Uber den Umweg USA konnten die europdischen Behérden an Informationen gelangen, die sie nach ihren ei-
genen Gesetzen gar nicht hatten erheben durfen.

Es sind nach dem Abkommen auch Auswertungen zulédssig, die dazu dienen sollen, terroristische Anschldge zu verhindern. Dies
konnte dazu fuhren, die Schwelle, wann berhaupt eine Straftat vorliegt, weiter nach vorn zu verlagern, in einen Bereich in dem
vielleicht nur eine Gedankenspielerei, vielleicht eine nicht ausgefiihrte Absicht, nicht aber bereits eine konkrete Vorbereitungs-
handlung gegeben ist. Moglicherweise sind bestimmte Handlungen, die in den USA zu einem Ermittlungsverfahren fihren, in
Europa gar nicht strafbar.

Diese formale Legalisierung erweist dem Datenschutz einen Barendienst.

Sylvia Johnigk und Kai Nothdurft, 8.12.2009

Monopoly im Park @ (%)
Foto: HarshLight BY
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Letzte Meldungen nach Redaktionsschluss

Der Kommentar

Vorratsdatenspeicherung
verfassungswidrig ...

. nun ja, nicht ganz. ,Konkrete Ausgestaltung der Vorrats-
datenspeicherung nicht verfassungsgemaB*, so formuliert es
schon sehr defensiv die Pressemitteilung des Bundesverfas-
sungsgerichts. Und dies zeigt schon, dass die Freude tber das
Urteil, das die Paragraphen 113a, 113b TKG und den Paragraph
110g StPO - eben die Umsetzung der europdischen Richtlinie
2006/24/EG zur Vorratsdatenspeicherung in deutsches Recht —
fur verfassungswidrig erklart, nicht ungetribt bleiben kann.

Doch zunéchst die gute Nachricht: , Der Erste Senat des Bundes-
verfassungsgerichts hat entschieden, dass die Regelungen des
TKG und der StPO (iber die Vorratsdatenspeicherung mit Art. 10
Abs. 1 GG nicht vereinbar sind.” Damit ist die Verfassungsbe-
schwerde von rund 35.000 Biirgerinnen und Biirgern und damit
die Arbeit der wohl groRten birgerrechtlichen Initiative der let-
zen Zeit — des Arbeitskreises Vorratsdatenspeicherung — erfolg-
reich. Das Gesetz ist nichtig, es dirfen keine Verbindungsdaten
mehr auf Vorrat gespeichert werden; die bereits gespeicherten
Daten sind unverzlglich zu l6schen. Der Gesetzgeber, der ein-
mal mehr ein solches verfassungswidriges Gesetz hat passieren
lassen, mag seine eigenen Schllsse daraus ziehen.

Doch das Bundesverfassungsgericht betont auch, dass die Spei-
cherung von Daten auf Vorrat zum Zweck der Strafverfolgung
nicht grundsatzlich verfassungswidrig ist. Deswegen hat es auch
davon abgesehen, die Frage dem europdischen Gerichtshof vor-
zulegen. Es stellt fest, dass , die Richtlinie ohne VerstoB gegen
die Grundrechte des Grundgesetzes umgesetzt werden (kann).
Das Grundgesetz verbietet eine solche Speicherung nicht unter
allen Umstanden.*”

Das Bundesverfassungsgericht legt teilweise sehr konkrete Be-
dingungen fest, unter denen eine solche Speicherung verfas-
sungskonform moglich ist. Diese betreffen vor allem die Da-
tensicherheit und fordern eine verteilte Speicherung um einen
Missbrauch der Daten zu verhindern. Wir werden uns also vor-
aussichtlich bald einem neuen Gesetz gegeniber sehen, das
die Vorratsdatenspeicherung verfassungskonform einfuhrt und
dann auch das Bundesverfassungsgericht nicht mehr zu firchten
braucht. Sicherlich mit einigen Einschrdnkungen gegentiber dem
verworfenen Gesetz; die grundsatzliche Problematik der anlass-
losen Datensammlung ist aber nicht vom Tisch.

Was lernen wir aus dem Urteil? Es zeigt — nicht zum ersten Mal
— dass die Verteidigung der Blrgerrechte nicht nur juristisch er-
folgen kann, sondern der Kampf auch politisch geftihrt werden
muss. Im Gegensatz zu 1949, als den Mittern und Vétern des
Grundgesetzes nach der nationalsozialistischen Schreckensherr-
schaft noch sehr bewusst war, welche furchtbaren Gefahren aus
der mangelnden Verankerung von Birgerrechten erwachsen
kdénnen, scheint dieses Bewusstsein heute gelegentlich etwas in
den Hintergrund zu treten. Das gilt es wieder zu scharfen.

Auch das Bundesverfassungsgericht ist letztlich an die Buchsta-
ben des Gesetzes gebunden. Auch wenn unterschiedliche Aus-
legungen des Rechts sicherlich méglich sind — das zeigen die
beiden Sondervoten gegen Teile des Urteils; auffilligerweise
durch Richter, die eher dem konservativen Lager zugerechnet
werden.

Wolfgang Schduble, zu der Zeit noch Bundesinnenminster, hat
es eigentlich - damals auch an dieser Stelle kritisiert — bereits
richtig gesagt: , Die rote Linie ist ganz einfach: Sie ist immer
durch die Verfassung definiert, die man allerdings verandern
kann." Was er damit vielleicht nicht gemeint hat: Das gilt in
beide Richtungen! Schiitzen die Buchstaben des Grundgesetzes
unsere Blrgerrechte nicht so, wie es sein Geist einmal schiitzen
sollte, ist es politisch geboten, auf einen besseren Schutz hinzu-
wirken — indem die verfassungsgeméafen Instrumente einer An-
derung genutzt werden. Das konnte fir die Diskussionen der
ndchsten Wochen eine Leitlinie sein.

Stefan Hiigel

Wissenschaft und Frieden

1983 erschien auf Initiative des »Bund demokratischer Wissen-
schaftler und Wissenschaftlerinnen« das erste Heft des Infor-
mationsdienst Wissenschaft und Frieden, dessen Herausgeber-
schaft ab 1985 von Reprédsentantinnen verschiedener berufs-
standischer Friedensorganisationen Ubernommen wurde. Seit
1992 erscheint die renommierte interdisziplindre Fachzeitschrift
nun vierteljdhrlich unter dem Namen Wissenschaft und Frieden.
Zu den Herausgebern dieser fithrenden Wissenschaftszeitschrift-
fur Friedensforschung, Friedenspolitik und Friedensbewegung
gehort — gemeinsam mit vielen weiteren berufsstdndischen Frie-
densorganisationen — natirlich auch das FIfF. Allerdings stand
in den letzten Jahren die Mitwirkung des FIfF dabei hauptsach-
lich auf dem Papier, sieht man von wenigen Artikeln und Mel-
dungen aus dem FIfF-Umfeld ab, die in der Zeitung erschienen.
Dies soll sich ab diesem Jahr wieder dndern: Der FIfF-Vorstand
benannte Dietrich Meyer-Ebrecht als Vertreter des FIfF fur den
Vorstand von Wissenschaft und Frieden. Darlber hinaus wurde
der ehemalige FIfF-Vorsitzende Hans-J6rg Kreowski in den Bei-
rat berufen. Und auf einer Redaktionsklausur am 29. und 30.
Januar 2010 in Bonn wurde Ralf E. Streibl in die Redaktion von
Wissenschaft und Frieden aufgenommen. Wir freuen uns auf
die solcherart intensivierte Zusammenarbeit.

Wissenschaft und Frieden erscheint jeweils Ende Januar, April,
Juli und Oktober im Umfang von 60 bis 80 Seiten, drei bis vier-
mal jéhrlich zusétzlich mit einem 20-seitigen Dossier. Ein Abon-
nement lohnt sich! Weitere Informationen zur Zeitschrift und
ihren Inhalten, zu den Abonnement- und Bestellm&glichkeiten
sowie das Online-Archiv sind zu finden unter:

www.wissenschaft-und-frieden.de
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Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht
nur fir die technischen Aspekte, sondern auch firr die gesell-
schaftlichen Auswirkungen und Bezlige des Fachgebietes ver-
antwortlich fiihlen. Wir wollen, dass Informationstechnik im
Dienst einer lebenswerten Welt steht. Das FIfF bietet ein Forum
fur eine kritische und lebendige Auseinandersetzung — offen fir
alle, die daran mitarbeiten wollen oder auch einfach nur infor-
miert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

Das FIfF-Biiro

Geschiftsstelle FIfF e.V.

Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail-fiff@fiff.de

Die aktuellen Blrozeiten entnehmen Sie bitte
unseren Webseiten.

Bankverbindung:

Sparda Bank Hannover eG
Kontoverbindung: 800 927 929

BLZ 250 905 00

IBAN: DE66 2509 0500 0800 9279 29
BIC: GENODEF1S09

Beirat

Michael Ahlmann (Bremen); Peter Bittner (K6In); Dagmar Boe-
dicker (Minchen); Prof. Dr. Wolfgang Coy (Berlin); Prof. Dr.
Wolfgang Daubler (Bremen); Prof. Dr. Leonie Dreschler-Fischer
(Hamburg), Prof. Dr. Christiane Floyd (Hamburg); Prof. Dr. Klaus
Fuchs-Kittowski (Berlin); Prof. Dr. Thomas Herrmann (Dort-
mund); Prof. Dr. Wolfgang Hesse (Marburg); Dr. Eva Hornecker
(Milton Keynes; UK); Prof. Dr. Michael Griitz (Konstanz); Ulrich
Klotz (Frankfurt); Prof. Dr. Klaus Kéhler (Munchen); Prof. Dr.
Herbert Kubicek (Bremen); Prof. Dr. Klaus-Peter Lohr (Berlin);
Dipl.-Ing. Werner Miihimann (Oppburg); Prof. Dr. Frieder Nake
(Bremen); Prof. Dr. Rolf Oberliesen (Bremen); Prof. Dr. Arno
Rolf (Hamburg); Prof. Dr. Alexander Rossnagel (Kassel); Prof.
Dr. Gerhard Sagerer (Bielefeld); Prof. Dr. Gabriele Schade (lime-
nau); Prof. Dr. Marie-Theres Tinnefeld (Mlinchen); Dr. Gerhard
Wohland (Waldorfhéslach)
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Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Staddten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich fin-
det an wechselndem Ort eine Fachtagung statt, zu der Teilneh-
merinnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmdBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fihrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF im Netz

Das ganze FIfF:
www.fiff.de

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrage an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder
Beitrage an: mitglieder@lists.fiff.de

Mailingliste Videoiiberwachung:

An- und Abmeldung unter
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Vorstand

o Stefan Hiigel (Vorsitzender) — Frankfurt am Main
o Jens Rinne (stellv. Vorsitzender) — Mannheim
° Carsten Biittemeier — Munster

J Sylvia Johnigk — Miinchen

o Prof. Dr. Hans-Jorg Kreowski — Bremen

J Prof. Dr. Dietrich Meyer-Ebrecht — Aachen

J Kai Nothdurft — Miinchen

o Raffael Rittmeier — Bremen

o Prof. Dr. Britta Schinzel — Freiburg

o Prof. Dr. Dirk Siefkes — Berlin

e Julia Stoll - Grenzach-Wyhlen

o Ralf E. Streibl — Bremen

e Joerg Zeltner - KdIn
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Kopieren, ausfiillen und einsenden an:
FIFF e.V.
Goetheplatz 4
D-28203 Bremen
Fax: (0421) 33 65 92 56

Das mochte ich:

O aktives Mitglied des FIfF werden.
Normale Mitgliedschaft mit Stimmrecht und Bezug der FIfF-
Kommunikation. Der Mindestbeitrag ist fiir Verdienende 60 Euro und
fur Studierende und Menschen in vergleichbarer Situation 15 Euro.
(Fur Studierende ist das erste Jahr kostenlos.)

O forderndes Mitglied des FIfF werden.
Mitgliedschaft ohne Stimmrecht, z.B. fiir Institutionen. Der Mindest-
jahresbeitrag betragt 60 Euro.

O die FIfF-Kommunikation zum Preis von 20 Euro jdhrlich
frei Haus abonnieren.

O dem FIfF etwas spenden.

[ Ich Uberweise den Betrag auf das Konto 92 79 29
bei der Sparda Bank Hannover eG, BLZ 250 905 00
oder nutze die internationale Kontonummer IBAN:
DEO5 2509 0500 0000 9279 29 , BIC: GENODEF1509.

O DerMitglieds- bzw. Abobeitrag soll per Lastschriftverfahren
von meinem Konto abgebucht werden.

Datum Unterschrift

Einzugsermachtigung

Hiermit erméchtige ich das FIfF widerruflich, meinen Mitgliedsbeitrag durch
Lastschrift einzuziehen. Wenn das Konto keine Deckung aufweist, besteht
keine Verpflichtung des Geldinstituts, die Lastschrift auszufiihren.

Name:

Jahresbeitrag: EUR, erstmals:
Konto-Nr.: BLZ:
Geldinstitut:

Datum Unterschrift

Wir werden ihre Daten nach § 28 BDSG nur fiir eigene Zwecke verarbeiten
und keinem Dritten zugénglich machen.

Ep/F-

Vielzweckschnipsel

Die/der bin ich:

Name:

StraRe:

Wohnort:

ggf. Mitgliedsnummer:

Telefon (privat) (Arbeit)

E-Mail:

Q Ich mochte als Mitglied per E-Mail Giber Aktionen,
Beschliisse u.d. informiert werden; meine E-Mail:

Was sonst noch so geht:

3 Ich mochte mehr Giber das FIfF wissen, bitte schickt mir:

O Ich mochte gegen Rechnung und zuzliglich Portokosten
bestellen:

@ Ich mochte das FIfF tGber einen Artikel oder ein Buch
informieren:

Q Ich mochte zur FIfF-Kommunikation beitragen mit
[ einem Manuskript zur Veréffentlichung

O einer Anregung (siehe unten)

[ Der Vielzweckschnipsel ist nichts fiir mich. Ich méchte
einen richtigen Brief schreiben.
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kel bernimmt die Redaktion keine Haftung.

Aktuelle Ankiindigungen

(mehr Termine unter www.fiff.de)

CCC: Sigint 2010 - Die Konferenz fiir Hacker,
Netzbewohner und Aktivisten
22.—24.05.2010 in KéIn
https://events.ccc.de/sigint/2010

Big Brother Award 2010 — Nominierung bis 15.7.2010
www.bigbrotherawards.de

26. FIfF-Jahrestagung — gemeinsam mit der DVD
»Beschiftigtendatenschutz«

5.-7.11.2010 in KéIn

http://www.fiff.de/2070

KIF 38,0: Konferenz der Informatikfachschaften
26. - 30.05.2010 in Dresden

FIfF-Kommunikation

2/2010 - »Netzpolitik «
Stefan Hugel, Carsten Biittemeier u.a.
(Redaktionsschluss: 4.5.2010)

3/2010 - »Arbeit und EDV«
Peter Bittner, Klaus Hess, Katharina Just-Hahn
(Redaktionsschluss: 4.8.2010)

4/2010 - »Verkehr«
Wolfgang Hesse u.a.
(Redaktionsschluss: 4.11.2010)

W&F - Wissenschaft & Frieden:

1/10 - Intellektuelle und Krieg
2/10 — Ambivalenzen des Islam
3/10 — Afghanistan

4/10 - Zivile Konfliktbearbeitung
1/11 = Moderne Kriegfuhrung
2/11 — Kosten des Krieges

DANA - Datenschutz-Nachrichten:

4/09 - BigBrotherAwards 2009
1/10 - Pervasive Computing
2/10 - Verbraucherdatenschutz
3/10 - Tracking

Das FIfF-Biiro
Geschiftsstelle FIfF e.V.
Goetheplatz 4, D-28203 Bremen
Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fiff@fiff.de
Die Buirozeiten finden Sie unter www.fiff.de

Kontakt zur Redaktion der FIfF-Kommunikation:
redaktion@fiff.de

Wichtiger Hinweis: Postvertriebsstiicke wie die FIfF-Kommunikation wer-
den von der Post auch auf Antrag nicht nachgesandt; daher bitten wir alle
Mitglieder und Abonnenten, dem FIfF-Biro jede Adressanderung recht-
zeitig bekannt zu geben!
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THE LAST JUDGEMENT - PART 2 GEEK AND POKE

Cartoon von Oliver Widder
Website: http://www.geekandpoke.com
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