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Editorial

Arbeit — kaum ein Bereich, der durch Informationstechnik so
stark beeinflusst wird. Lange bevor das Internet auch unser Pri-
vatleben umgekrempelt hat, haben Computer und Informati-
onstechnik die Art, wie wir arbeiten, beeinflusst: Durch geén-
derte — effizientere — Prozesse, neue Fertigungsverfahren, ge-
wandelte Kommunikation. Viele FIfF-Mitglieder arbeiten in der
IT-Branche — dort wurden viele Arbeitsplatze geschaffen. An-
derswo sind Arbeitspldtze verschwunden — wegrationalisiert.

Wir freuen uns, dass die Technologieberatungsstelle (TBS) des
DGB in Nordrhein-Westfalen dieses Heft gemeinsam mit uns
gestaltet hat. In zwolf Beitrdgen werden die Themen behandelt,
die fur ,Gute Arbeit” in der IT wichtig sind. Details zu diesen
Beitragen finden sich in einem gesonderten Schwerpunktedito-
rial von Klaus Hel3, der das Thema auf Seiten der TBS redaktio-
nell betreut hat und bei dem wir uns an dieser Stelle sehr herzlich
bedanken mochten.

Unternehmen verarbeiten nicht nur Kundendaten. Nicht zuletzt
durch diverse Skandale geriet in jiingster Zeit die Uberwachung
und Ausforschung der eigenen Beschéftigten durch den oder in
Auftrag des Arbeitgebers in den Fokus offentlicher Aufmerk-
samkeit. Gleichzeitig diskutiert die Politik neue Regelungen hin-
sichtlich des Arbeitnehmerdatenschutzes. Uberfillig ist dies seit
langem. Daher hatte das FIfF schon im letzten Jahr beschlossen,
die Jahrestagung 2010 — in Kooperation mit der DVD — thema-
tisch darauf auszurichten. Wir denken, dass wir ein attraktives
Programm zusammengestellt haben — eine ausfiihrliche Ankiin-
digung hierzu sowie die Einladung zur Mitgliederversammlung
des FIfF finden sich ab Seite 4 in diesem Heft.

Nachdem wir in der letzten Ausgabe den offenen Brief zur Vor-
ratsdatenspeicherung an die Bundesjustizministerin dokumen-
tiert haben, gibt es nun eine weitere vom FIfF mitgetragene Ini-
tiative des AK Vorrat. Da die letztendliche Entscheidung tber die
Speicherung der Daten auf europdischer Ebene getroffen wird,
haben sich Giber 100 Organisationen aus 23 europdischen Lan-
dern mit einem Brief an die zustdndigen EU-Kommissarinnen —
Viviane Reding, Cecilia Malmstrém und Neelie Kroes — gewandt,
den wir in dieser Ausgabe abdrucken.

Twitter ist einer der Dienste, der zu den Verdnderungen der Art,
wie wir leben und arbeiten, beigetragen hat. Barbara Oechs-
ler, Geschéftsflhrerin des FIfF, stellte aus Anlass der erstmaligen
Verleihung eines Grimme Online Award an einen Twitter-Ac-
count einige Hintergriinde, Zitate und Gedanken zusammen.

Dauerthema in der FIfF-Kommunikation sind die Blirgerrechte.
Neben dem Ereignis-Log, in dem Stefan Hiigel wie gewohnt die
vielen Merkwurdigkeiten zusammentrédgt, die sich in den letz-
ten drei Monaten ereignet haben, gibt es dieses Mail einen wei-
teren Beitrag, der ein paar Schlaglichter auf besonders herausra-
gende Entscheidungen und Publikationen aus den letzten Wo-
chen wirft.
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Ein Thema, das gerade groBe Aufmerksamkeit auf sich zieht, ist
Wikileaks. In Reaktion auf die dort publizierten , Enthillungen*
kommt Kritik von ganz unterschiedlichen Seiten. Wir wollen uns
in diesen und in den folgenden Ausgaben dem Phianomen Wi-
kileaks anndhern und haben fur dieses Heft Thomas Hoeren
und Detlef Borchers um Reflexionen zum Thema gebeten. Zum
Thema Whistleblowing allgemein sei an dieser Stelle auch auf
den Beitrag von Marie-Theres Tinnefeld im Schwerpunkt ver-
wiesen.

Im Heft finden sich nattirlich auch wieder Berichte zu Aktivitaten
des FIfF: Hingeweisen sei hier besonders auf die Veroffentli-
chung einer neuen Broschiire zur elektronischen Gesundheits-
karte (Bestellinformationen auf Seite ##). Im letzen Heft haben
wir die Konferenz SIGINT des Chaos Computer Club erwéhnt,
die im Mai in KéIn stattgefunden hat. Wir vom FIfF waren dort
sehr prasent — den Bericht dazu gibt es von Sylvia Johnigk. Re-
gional hat sich vor allem im Stiden der Republik einiges getan.
Gleich mehrere Veranstaltungen gab es in Miinchen; eine davon
in Kooperation mit der Regionalgruppe Konstanz.

Der SchlussFIfF ist diesmal eine monomediale Projektion eines
multimedialen Meisterwerks — wir drucken Ausziige aus einem
Text des Musikkabarettisten Thomas Pigor. Die Performance
«Nieder mit IT!" in der Berliner ,,Bar jeder Vernunft", vorgetra-
gen vom Autor gemeinsam mit seinem Pianisten Benedikt Eich-
horn und dem DJ U, ist in voller Linge u.a. bei YouTube zu ge-
nieRen. Sie sollte in der beruflichen Aus- und Weiterbildung fiir
IT-Schaffende jeglicher Art sowie fiir Informatikerinnen und In-
formatiker im Studium als Pflichtprogramm enthalten sein.

Diese FIfF-Kommunikation ist (einmal mehr) sehr umfangreich
geworden. Allen Leserinnen und Lesern wiinschen wir eine in-
teressante und anregende Lektlre und freuen uns tUber Reakti-
onen, Anmerkungen und Beitragsangebote.

Stefan Hugel, Ralf E. Streibl
far die Redaktion

editorial
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Jahrestagung

transparenz.arbeit.kontrolle

Ep/F-

Deutsche Vereinigung
fir Datenschutz e. V.

Gemeinsame Jahrestagung
FIfF — Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung
DVD - Deutsche Vereinigung fiir Datenschutz

5.-7. November 2010 im Biirgerzentrum Alte Feuerwache in KéIn (http://www.altefeuerwachekoeln.de/)

Die diesjéhrige FIfF-Jahrestagung findet in Kooperation mit
der Deutschen Vereinigung fir Datenschutz (DVD) statt. Das
Thema Beschaftigtendatenschutz ist aktueller denn je; die jiings-
ten Vorfélle in prominenten Unternehmen zeigen, wie wichtig
(immer noch) eine Sensibilisierung ist.

Die Datenschutzdiskussionen der letzten zwei Jahre haben ge-
zeigt, dass es nicht nur den Datenhunger staatlicher Stellen zu
begrenzen gilt. Auch die Begehrlichkeiten der Privatwirtschaft
haben ein teilweise erschreckendes Ausmall angenommen. In

Programmiibersicht FIfF-Jahrestagung 2009

Freitag, 5. November 2010

ab 16:00 Anmeldung

18:00 BegriiBung

Karin Schuler (DVD), Stefan Hiigel (FIfF)

Arbeitnehmerlnnendatenschutzrecht —

ein aktueller Lagebericht

Prof. Dr. Marie-Theres Tinnefeld (Hochschule
Miinchen)

18:30

19:15  Psychologische Auswirkungen von Uberwachung
auf das menschliche Verhalten

Prof. Dr. Marc Solga (Ruhr-Universitdt Bochum)

Samstag, 6. November 2010

09:30 Lidl, Bahn und andere Datenmissbrauchsskandale
Malte Arnsperger (Autor; u.a. fiir Stern, stern.de)

11:00  Arbeitsgruppen

12:45  Mittagessen

14:15  Arbeitsgruppen

16:30  Fishbowl (?)

18:00  Verleihung des FIfF-Studienpreises 2010

Sonntag, 7. November 2010

09:00 Mitgliederversammlung des FIfF

(bis voraussichtlich 13:00)

wirtschaftlich schwierigen Zeiten scheinen sich viele Unterneh-
men der Loyalitdt ihrer Beschaftigten durch besonders inten-
sive Kontrolle versichern zu wollen. Dabei werden zunehmend
Schamgrenzen (berschritten — oft ohne jegliches Unrechtsbe-
wusstsein. Automatisierte Kontrolle der Arbeitsleistung findet
nicht nur durch eigens zu diesem Zweck gesammelte Daten
statt. Bei Bedarf werden auch ,Nebenprodukte" wie System-
protokolle und private E-Mails zweckentfremdet zur Leistungs-
und Verhaltenskontrolle genutzt. Datenschutz wird in solcher
Atmosphdre oft nur noch als lastige Behinderung empfunden.
Wer es als normal ansieht, Krankenakten Uber seine Beschif-
tigten anzulegen, Umkleideraume mit Videokameras zu tber-
wachen oder systematisch und in groBem Stil E-Mails zu durch-
suchen, hat ganz offensichtlich ein Problem mit seinem Grund-
rechtsverstandnis. Dass derartige Ignoranz leider nicht nur sel-
tene Einzelfdlle betrifft, zeigen die Nominierungen fiir die Big-
BrotherAwards, die seit einigen Jahren immer dreistere Formen
der Ausforschung durch Arbeitgeber offenbaren.

In Vortrdgen, Workshops und Diskussionsrunden wollen wir an-
hand von Beispielen und Strategien zeigen, dass ein verantwor-
tungsvoller Umgang mit sensiblen Daten notwendig ist.

Aktuelle Informationen finden sich unter http://fiff.de/20170.

Hauptvortrage

Aktuelle Fragen um ein Beschiftigtendatenschutzgesetz

Prof. Dr. Marie-Theres Tinnefeld
Hochschule Miinchen

Die Entwicklung des Rechts lebt von konkreten AnstoRen. In
der Arena des Beschéftigtendatenschutzes sind es handfeste Da-
tenskandale, die den Gesetzgeber nach vielen vergeblichen An-
satzen endlich veranlasst haben, einen Regierungsentwurf fir
das ,Gesetz zur Regelung des Beschéftigtendatenschutzes” ein-
zubringen, der am 25. August 2010 vom Bundeskabinett ange-
nommen wurde. Die geplante Regelung soll in das BDSG inte-
griert werden. Ob der Gesetzgeber aus den Skandalen gelernt
hat, soll insbesondere im Spiegel des Personlichkeitsrechts Be-
schéftigter gezeigt werden:
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e Verdachtslose Massendatenabgleiche oder verldssliche
Regelungen zur Korruptionsbekdmpfung ?

e Heimliche Videotberwachung rundum oder offene
Videolberwachung mit Respekt vor privaten Lebens-
bereichen?

o Telefonrazzien oder angemessene Kontrollen der Verkehrs-
und Inhaltsdaten bei einer betrieblichen/privaten TK-
Nutzung?

e Fristlose Kiindigung verantwortungsbewusster Whistle-
blower oder ein Beschwerderecht, dass Beschaftigte bei
der Meldung von datenschutzrechtlichen Missstdanden bei
Datenschutzinstanzen bzw. der Presse schiitzt?.

Anhand dieser und weiterer Fragen soll dargelegt werden, ob
von den geplanten Spezialnomen kiinftig mehr Rechtssicherheit
im Umgang mit den Beschaftigtendaten zu erwarten ist.

Auswirkungen von Uberwachung:
zur Psychologie des ,Sich-Verantworten-Miissens”

Prof. Dr. Marc Solga
Ruhr-Universitat Bochum

Vorgestellt werden die Ergebnisse eines wirtschaftspsycholo-
gischen Forschungsprogramms, das nach den Auswirkungen
von erlebter Rechenschaftsverpflichtung auf das Erleben und
Verhalten von Menschen im Arbeitsleben fragt. Erlebte Rechen-
schaftsverpflichtung ist das Bewusstsein, (a) kontrolliert und be-
urteilt zu werden, (b) Rechenschaft geben — d.h. sich erkldren
und rechtfertigen — zu mussen und (c) fur VerstoRe gegen Re-
geln, Standards und Leistunsgerwartungen bestraft werden zu
konnen. Im Arbeitsleben ist erlebte Rechenschaftsverpflichtung
von grofer Bedeutung: Ohne sie wéren Gruppen, Organisa-
tionen und Gesellschaften nicht in der Lage, Ordnung herzu-
stellen und Kooperationsprozesse zu organisieren. Obwohl das
Sich-Verantworten-Mdussen fiir alle Prozesse des Zusammenle-
bens von grofter Bedeutung ist, wissen wir insgesamt (noch)
sehr wenig Uber die Psychologie der Rechenschaftsverpflich-
tung. Der Vortrag erklart, wie genau Rechenschaftsverpflich-
tung psychologisch wirkt und welche Folgen sie fiir das Wohl-
befinden sowie unterschiedlichste Aspekte des Arbeitsverhaltens
hat. Beantwortet wird schlieBlich auch die Frage, ob forcierte
Rechenschaftsverpflichtung — eingesetzt im Sinne eines Kontrol-
linstruments — geeignet ist, kontraproduktives Verhalten zu un-
terdriicken (Dienst nach Vorschrift, Mobbing, Korruption etc.).

Der Uberwachungskandal beim Discounter LidI

Malte Arnsperger
Reporter bei stern und stern-online

Den Discounter Lidl kennt fast jeder in Deutschland. Aber nie-
mand ahnte bis Frithjahr 2008, mit welchen Methoden Lidl seine
Mitarbeiter systematisch bespitzelt und beobachtet. Der stern
deckte die Machenschaften auf. Der Vortrag erkldrt unter an-
derem die Recherchemethoden der Journalisten und wie der
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Discounter darauf reagierte. Weiterhin wird erldutert, welche
Griinde es fur Lidl gegeben hat, auf diese Art und Weise zu han-
deln, welche Rechte Lidl gebrochen hat und welche Gesetze Ar-
beitgeber beim Arbeitnehmerdatenschutz beachten mussen.

Arbeitsgruppen

AG 1: Bewerberinnen-Datenschutz
Organisation: Séren Jungjohann

Wer sich bei einem Unternehmen um einen Arbeitsplatz be-
wirbt, gibt meist schon vor dem ersten personlichen Kontakt
detaillierte Informationen tber sich preis. Im Vorstellungsge-
sprach wird der Bewerber dann intensiv zu fachlichen Dingen
und persénlichen Angelegenheiten befragt. Auf der nachsten
Stufe kénnen Personlichkeitstests und Gesundheitsuntersu-
chungen folgen. Zum Vertragsschluss kommt es erst, wenn
der Arbeitgeber Uberzeugt ist, dass der Bewerber fachlich,
gesundheitlich und persénlich auf die ausgeschriebene Stelle
passt. Dabei ist die gesamte Phase vor Abschluss des Arbeits-
vertrags von einem deutlichen Ungleichgewicht zwischen Be-
werber und Arbeitgeber gekennzeichnet. Das geplante Ge-
setz zur Regelung des Beschéftigtendatenschutzes will dieses
Ungleichgewicht korrigieren. In der Arbeitsgruppe soll disku-
tiert werden, welche Verbesserungen die Neuregelungen fiir
den Bewerberdatenschutz mit sich bringen.

AG 2: Kommunikationsiiberwachung
Organisation: Sonke Hilbrans

Bei Redaktionsschluss war die Themenliste noch in Arbeit.

AG 3: Forensik
Organisation: Karin Schuler, Sonke Hilbrans

Forensische Analysen sind in Mode gekommen. Hat ein Un-
ternehmen heutzutage den Verdacht, dass Informationen
von bestimmten Arbeitspldtzen aus abwandern oder uner-
wiinschte Dateien auf den dienstlichen Systemen verwaltet
wurden, wird nach Wegen zur Beweissicherung gesucht. Im-
mer mehr Unternehmen aus dem Sicherheitsbereich bieten
daher als Dienstleistung die gerichtsfeste Sicherung und an-
schlieBende Analyse von Datentrdgern an. Dabei wird ver-
sucht, Spuren zu finden, die eine schliissige Beurteilung zu-
lassen, ob von einem Rechner oder einem Benutzerkonto aus
bestimmte (unerwiinschte) Vorgange gesteuert wurden. Lei-
der wird hédufig nicht oder nicht ausreichend bedacht, welche
datenschutzrechtlichen Anforderungen vor und bei Durch-
fuhrung einer solchen forensischen Analyse erfillt werden
mussen. In der Arbeitsgruppe sollen grundlegende Daten-
schutz-Anforderungen und deren Praxistauglichkeit bei fo-
rensischen Analysen erortert werden.

FIfF e.V.
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AG 4: Korruptionsbekdmpfung
Organisation: Roland Schafer, Ulrich Moser

Bei Redaktionsschluss war die Themenliste noch in Arbeit.

AG 5: Privacy Tools und Selbstdatenschutz

Organisation: Sylvia Johnigk, Kai Nothdurft, Barbara Wies-
ner

Wer den Datenschutz selbst in die Hand nehmen mochte,
kann mit technischen Mittel sein Recht auf Privatspahre, An-
onymitdt und Vertraulichkeit durchsetzen. Die Verschlis-
selungstools GnuPG und TrueCrypt sowie die Anonymisie-
rungstools Tor und JonDonym, die vorgestellt werden sollen,
dienen dem Datenschutz und nutzen Verschlisselung mit
unterschiedlichen Zielrichtungen. Behandelt werden die An-
wendungsgebiete und Funktionsweisen, aber auch Fallstricke
bei der Nutzung und Restrisiken trotz richtiger Anwendung.
Wenn man nicht aufpasst, kann der schéne Schutz wieder
ausgehebelt werden. Zu laxe Browsereinstellungen und Spy-
ware, die einem im Internetcafe, von Mitbewohnern oder Ar-
beitgebern untergeschoben werden, sind neben falscher Be-
nutzung die geféhrlichsten Stolpersteine.

AG 6: Beschiftigteniiberwachung im Betrieb
Organisation: N.N.

Bei Redaktionsschluss war die Themenliste noch in Arbeit.

Teilnahmebeitrag

In den letzten Jahren konnten wir unsere Jahrestagungen fir die
Teilnehmer kostenfrei halten. Leider ist das aufgrund der ange-
spannten Haushaltssituation in diesem Jahr nicht mehr méglich.
Darum bitten wir um Verstandnis.

Hinweis: Fir die Teilnahme an der Verpflegung ist eine Anmel-
dung bis zum 24. Oktober 2010 erforderlich, damit wir planen
kénnen.

Anmeldung bitte an DVD e.V., Bonner Talweg 33-35, 53113
Bonn, E-Mail 2070@fiff.de, oder unter http://www.fiff.de/ver-
anstaltungen/fitf-jahrestagungen/JT2010/jt2070_anmeldung.
Die Anmeldung ist glltig nach Eingang des Tagungsbeitrags auf
dem Konto.

Gesamte Tagung Normalzahler einschlieBlich Verpflegung | € 100,00
Gesamte Tagung Normalzahler ohne Verpflegung € 60,00
Gesamte Tagung Studierende einschlieBlich Verpflegung € 70,00
Gesamte Tagung Studierende ohne Verpflegung €30,00
Forderbeitrag (gesamte Tagung einschl. Verpflegung) € 150,00
Tagesticket Freitag (ohne Verpflegung) € 25,00
Tagesticket Samstag (ohne Verpflegung) € 40,00

Veranstaltungsort

Alte Feuerwache Koln, Melchiorstralle 3, 50670 Koln

Telefon 0221 973155-18, E-Mail info@altefeuerwachekoeln.de
Anfahrt mit 6ffentlichen Verkehrsmitteln: Bahnlinien 5, 6, 12,
15, 16, 18 bis Ebertplatz, 5 Gehminuten

Einladung zu Mitgliederversammlung 2010

des Forums Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF e.V.)

Wir laden fristgerecht und satzungsgemaR zur ordentlichen Mitgliederversammlung 2010 ein.

Sie findet statt am Sonntag, den 7. November 2010, von 09:00 Uhr bis voraussichtlich 11:00 Uhr

in der Alten Feuerwache Koéln, MelchiorstraBBe 3, Koln.

Vorlaufige Tagesordnung

Bericht der Kassenprtifer
Diskussion der Berichte
Entlastung des Vorstands
Neuwahl der Kassenpriifer

N O E WY =

Berichte aus den Regionalgruppen

BegriiBung, Feststellung der Beschlussfahigkeit und Festlegung der Protokollfiihrung
Beschlussfassung tber die Tagesordnung, Geschaftsordnung und Wahlordnung
Bericht des Vorstands einschlieBlich Kassenbericht

Diskussion tber Ziele und Arbeit des FIfF, aktuelle Themen, Verabschiedung von Stellungnahmen,

9. Antrdge an die Mitgliederversammlung (siehe auch Antrag auf Seite 15)
Hinweis: Antrdge miissen schriftlich bis drei Wochen vor der Mitgliederversammlung bei der

FIfF-Geschdftsstelle eingegangen sein
10. Verschiedenes
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gez. Stefan Higel

fiir den Vorstand und die Geschiftsstelle des FIfF
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Brief an das FIfF

#mygauck? #notmypresident?

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

am 30. Juni 2010 wurde bekanntlich Christian Wulff zum neuen
Bundesprasidenten gewdhlt. Vorangegangen war der Wahl der
in dieser Form beispiellose Riicktritt des bisherigen Bundesprési-
denten Horst Koéhler.

Interessant war es, die Debatten vor der Wahl im Internet — bei-
spielsweise auf Twitter mit den Hashtags #mygauck oder #not-
mypresident — zu verfolgen. Zunéchst setzten heftige Missfal-
lensbekundungen ein, als Geriichten zufolge Ursula von der
Leyen —im Netz fur viele nur noch , Zensursula" — als Prasidentin
nominiert werden sollte. Und dann begann eine sich selbst ver-
starkende Kampagne, die Joachim Gauck als Bundesprésidenten
sehen wollte. Joachim Gauck — zweifellos eine hoch respektable
Personlichkeit — war von zwei Parteien nominiert worden, die
zumindest mir vorher nicht dadurch aufgefallen waren, dass sie
die von ihm in Interviews gedufRerten Ansichten offensiv vertre-
ten hatten — dazu gehort die Frage des Verhéltnisses von DDR-
und NS-Diktatur und den Umgang mit Tatern und Opfern, die
Beobachtung im Bundestag vertretener Parteien durch den Ver-
fassungsschutz und den Umgang mit Langzeitarbeitslosen.

Es ist allerdings auch schwierig, solche Inhalte in 140 Zeichen
unterzubringen. Nicht dass es Hinweise darauf im Internet nicht
gegeben hatte. Man musste aber wie immer schon etwas ge-
nauer lesen, um darauf zu stofRen.

Bei der Nominierung von Christian Wulff wurde — nicht nur im
Internet — der Vorwurf erhoben, sie sei aus rein wahltaktischen
Griinden geschehen. Ob dieser Vorwurf nun berechtigt ist oder
nicht — es bleibt der Eindruck, dass das AusmaR an Taktik bei den
Protagonisten von Gauck nochmals erheblich Gbertroffen wurde.

Bei der aufgeregten Personaldebatte um die Nachfolge ist der
Anlass fur Horst Kohlers Rucktritt fast vollig untergegangen.
Doch der muss einen Verein, der den Frieden im Namen fihrt,
ganz besonders interessieren: ,,Meine Einschdtzung ist aber,
dass insgesamt wir auf dem Wege sind, doch auch in der Breite
der Gesellschaft zu verstehen, dass ein Land unserer Gréf3e mit
dieser Aullenhandelsorientierung und damit auch Auflenhan-
delsabhédngigkeit auch wissen muss, dass im Zweifel, im Notfall
auch militdrischer Einsatz notwendig ist, um unsere Interessen
zu wahren, zum Beispiel freie Handelswege, zum Beispiel ganze
regionale Instabilititen zu verhindern, die mit Sicherheit dann
auch auf unsere Chancen zuriickschlagen negativ durch Han-
del, Arbeitspldtze und Einkommen*, erklarte er laut Wikipedia
in einem Interview zum Bundeswehreinsatz in Afghanistan. Bei
der daraufhin einsetzenden Empd&rung war nicht immer klar, ob
sie der Ablehnung einer militarisierten Handelspolitik geschul-
det war, oder ob sich Einzelne einfach nur ertappt fiihlten. Lei-
der blieb eine Debatte Uiber die Ziele und die Rechtfertigung des
Einsatzes erneut aus — diese Debatte anzustoBen hatte der letzte

groBBe Verdienst Kéhlers im Amt des Bundesprasidenten sein
kénnen. Uberfillig ist sie ohne Zweifel.

Zuriick von der ,, groBen” Politik zum , kleinen” FIfF: IT und Ar-
beit, das ist das Thema dieses Heftes, das wir gemeinsam mit der
Technologieberatungsstelle des DGB in Nordrhein-Westfalen
gestaltet haben. Ein spezieller Aspekt davon wird im November
auch das Thema unserer diesjahrigen Tagung werden: Arbeit-
nehmerdatenschutz. Kurz vor dem Ende seiner Amtszeit hatte
der damalige Bundesarbeitsminister Scholz noch einen Entwurf
fur ein Arbeitnehmerdatenschutz-Gesetz vorgelegt; mittlerweile
liegen Entwirfe der jetzigen Bundesregierung vor. Eine erste
Fassung war erheblich verbesserungsbediirftig und wurde zu
Recht heftig kritisiert. Die Diskussion um den aktualisierten Ent-
wurf begann gerade bei Drucklegung dieser FIfF-Kommunika-
tion. Entsprechend aktuell und wichtig ist unsere Jahrestagung,
auf der wir das Thema Arbeitnehmerdatenschutz und Uberwa-
chung aus verschiedenen Perspektiven ganz aktuell beleuchten
werden (s. Seite 4ff).

Leider ist die Tagung mit einem kleinen Wermutstropfen ver-
bunden: Nachdem es uns nun mehrere Jahre gelungen ist, un-
sere Tagungen flr Teilnehmerinnen und Teilnehmer kostenfrei
zu veranstalten, ldsst unsere stets prekdre Finanzsituation es die-
ses Jahr leider nicht zu. Ich bitte an dieser Stelle um Verstand-
nis — wir haben uns bemiht, die Beitrdge im akzeptablen Rah-
men zu halten. Gemeinsam mit unseren Tagungspartnern von
der DVD ist es gelungen, ein sehr attraktives Programm zusam-
menzustellen und so freue ich mich auf viele Teilnehmer — der
Besuch lohnt sich.

Eine Neuerung wird es auf der Tagung geben: Flr den letztes
Jahr durch die Mitgliederversammlung beschlossenen Studi-
enpreis haben wir eine Reihe von Einreichungen erhalten. Eine
hochkardtig besetzte Jury hat mittlerweile ihre Arbeit aufgenom-
men,; ich denke, wir kénnen alle auf das Ergebnis gespannt sein.

Nicht zuletzt darf ich ein erfreuliches Ergebnis der Arbeit im FIfF
vermelden: Nachdem unsere erste Broschiire zur elektronischen
Gesundheitskarte groRen Anklang gefunden hatte, mittlerweile
aufgrund der rasanten Entwicklungen auf dem Gebiet aber ver-
altet ist, gibt es jetzt eine neue und aktuelle Broschiire zu die-
sem Thema. Ich wiirde mich sehr freuen, wenn wir den friheren
Erfolg wiederholen kénnten und wir hoffen auf aktive Mithilfe
bei der Bewerbung und Verbreitung dieser Broschtire, die in der
FIfF-Geschaftsstelle bestellt werden kann.

Wir sehen uns bei der Jahrestagung in Koln!

Mit fiffigen GriRen
Stefan Hiigel
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Die lange Geschichte der elektronischen Gesundheitskarte

Neue Broschiire des FIfF erschienen

Das FIfF — Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung e.V. — hat eine neue Broschiire zur elektronischen
Gesundheitskarte herausgegeben, um die aktuellen Entwicklungen aufzuzeigen und zur kritischen Auseinandersetzung einzuladen.
. Die elektronische Gesundheitskarte ist eine Gefahr fiir die informationelle Selbstbestimmung der Patienten. Dazu kritisieren wir den
administrativen Zwang der Politik zur Nutzung der Karte, durch den die Rechte gesetzlich versicherter Patienten weiter eingeschrankt
werden. “ Das FIfF ist Teil der interdisziplindren Initiative , Stoppt die e-Card*, in der sich Arzte, Verbraucherschiitzer, Biirgerrechtler,
kritische Informatiker und weitere Gruppen gegen die obligatorische Karte engagieren.

Jan Kuhlmann, Rechtsanwalt und Informationstechniker aus
Hamburg, zeichnet in seinem einfiihrenden Beitrag die Ge-
schichte der Gesundheitskarte nach, die laut Sozialgesetzbuch
bereits 2006 eingeflihrt werden sollte. Er zeigt die Probleme im
Projektverlauf auf und untersucht die Probleme und Interessen-
konflikte, die zu den Verzégerungen geftihrt haben. Kuhimann
kommt dabei zu dem Schluss, dass mit dem Geld der Versicher-
ten vor allem die Technologie vorangetrieben werden soll und
die Chipkarten-Industrie ihre Anwendungen — anstatt einem tat-
sdchlichen Bedarf zu folgen — ,,um ihre eigene Erfindung, der in-
telligenten Chipkarte, herum maBgeschneidert” hat.

Eine Gesetzesnovelle und daraus folgende Anpassungen der
Spezifikation fordert Sebastian Jekutsch, Softwaretester aus
Hamburg. In seinem technischen Grundlagenartikel stellt er die
Funktionen und Funktionsweisen der eGK dar und zeigt auf,
warum die Spezifikationen immer wieder gedndert wurden und
auch in Zukunft weitere Anderungen zu erwarten sind. Aus soft-
waretechnischer und aus datenschutzechtlicher Sicht benennt er
Forderungen, die an die elektronische Gesundheitskarte zu stel-
len sind.

Auf die rechtlichen Aspekte geht Wolfgang Linder, friherer
stellvertretender Datenschutzbeauftragter Bremens, in seinem
Beitrag ein. Sein Schwerpunkt liegt dabei auf dem Datenschutz.
Er kritisiert das Fehlen eines transparenten Entwicklungsprozes-
ses, der immer wieder den Sachzwéngen des Projekts zum Op-
fer falle. Er sagt eine Aushohlung der informationellen Selbstbe-
stimmung voraus und erwartet neue Begehrlichkeiten durch den
Zugang zu den Gesundheitsdaten.

Die Perspektive von Wirtschaft und Politik stellt in einem wei-
teren Beitrag nochmals Jan Kuhlmann dar. Er zeigt die unter-
schiedlichen Interessen der Beteiligten auf und beschreibt die
damit verbundene Entwicklung zur eGK mit gesetzlicher Pflicht

Die Broschiire kann tber die Geschéftsstelle des FIfF, Goe-
theplatz 4, 28203 Bremen, E-Mail shop@fiff.de zum Preis
von 5,00 Euro zzgl. Versandkosten bezogen werden. Bei Be-
stellung von 2 (oder mehr) Broschiiren an die gleiche Liefer-
adresse Ubernimmt das FIfF die Versandkosten. Bei Bestel-
lung von 10 Broschiiren gibt es eine zusdtzliche Broschiire
gratis. Bei Bestellung von 25 Broschiiren gibt es drei zusatzli-
che Broschtiren gratis.
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5 Euro

“k\a%e"
< Die neue elektronische
Gesundheitskarte

The same procedure as every year?

Information | Meinungen | Kritik | Quellen

F Forum Informatikerinnen fur
I F Frieden und gesellschaftliche Verantwortung e.V.

zur Benutzung und der damit verbundenen Kostenexplosion.
Um Versichertenrechte zu stdrken, schldgt er eigene Listen fr
die Vertreterversammlungen der Krankenkassen vor, da er im
Wirken der heute dort vertretenen Vereine und Gewerkschaften
keine effektive Wahrnehmung von Patientenrechten sieht.

Im abschlieBenden Interview, das die IT-Organisationsbera-
terin Ursula Mller mit Christoph Kranich, Abteilungsleiter bei
der Verbraucherzentrale Hamburg, gefuhrt hat, verweist dieser
vor allem auf das Missbrauchspotenzial, dass durch die zentrale
Speicherung von Patientendaten entsteht. Neben durchaus vor-
handenen Vorteilen sieht er auch erhebliche Nachteile, beispiels-
weise wenn eine Versicherung oder der Arbeitgeber Zugriff auf
die sensiblen Daten erhalten.

FIfF e.V.
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Kai Notdurfth

SIGINT 2010 -

eine Konferenz fiir Hacker, Netzbewohner, Aktivisten - ...

und das FIfF!

Dieses Jahr fand vom 22. Bis 24. Mai zum zweiten Mal die vom Chaos Computer Club organisierte Konferenz SIGINT' im Mediapark
in Kéln statt und das FIfF war dort prominent vertreten. Die Veranstaltung ist mit etwa 700 Aktiven und Besuchern gegeniiber der
ersten SIGINT 2009 gewachsen, wenn auch nicht so stark wie der CCC sich das erhofft hat. Gegentiber dem jéhrlich zum Jahresende
stattfindenden Chaos Communication Congress in Berlin, der sich als klassisches Hackerevent versteht, will die SIGINT stédrker die
politischen Aspekte der Informationsgesellschaft in den Mittelpunkt riicken.

T

SIGINT 2010 - Nonferen: furHar.ker
N tzhewnhner und Aktivisten <

SIliIIIT ist eine Konferenz iiber das digitale

Zeitalter, veranstattet vom Chaos Computer Club
.- einer der groBten und einflussreichsten
Ha:kemrgamsatmnen Eumpas. ,

DwSIEINT 2010 i ldstvnm 22.- 24. Mai 2010 |m .
 KOMED, Mediapark Koln statt -

Heh;llfn.s |ntg:.s|g|y|!.ccu.de i

: sumnzummmgm
< 'k .m i-mum

P/akat der SIGINT 2010

Die Bandbreite der Vortrdge umfasste neben klassischen Ha-
ckerthemen Uber Sicherheitsschwachen und deren Ausnutzung
auch Zensur, Netzneutralitdt, rechtliche Aspekte wie Abmahn-
wahn, Urheberrechte, Datenschutz und Anonymitét, Liquid
Democracy, neue technisch basierte politische Aktionsformen,
Open Government und Wistleblowing. Durch die starke gesell-
schaftspolitische Ausrichtung ist die SIGINT wie geschaffen flr
eine aktive Teilnahme und Bewerbung des FIfF.

Das FIfF war wéhrend der gesamten dreitdgigen Veranstal-
tung prasent: Werner Hilsmann hielt einen Vortrag zu Elena
und nahm auch an einer Podiumsdiskussion mit dem Deutsch-
landradio teil. Sylvia Johnigk und ich hielten einen Vortrag zu
INDECT?. Jens Rinne und Stefan Hugel wirkten an der Grin-
dung des AK Zensus mit, der als eigene Arbeitsgruppe im AK
Vorrat auf der SIGINT entstand und die Verfassungsklage gegen
die Volkszédhlung 2011 vorantreibt.

Besondere Aufmerksamkeit erhielt das FIfF aber durch den eige-
nen Stand, der schon im Vorfeld der SIGINT mit hohem Engage-
ment vorbereitet und professionell organisiert wurde: Er wurde
so geplant, dass er bei anderen Veranstaltungen wieder verwen-
det werden kann. Es wurden Prospektstander besorgt und Rol-
lup Bannerdisplays mit dem FIfF Logo bedruckt.

Die Standbetreuer (insgesamt sieben Mitglieder, darunter der
halbe Vorstand, teilten sich diese Arbeit) trugen wéhrend der

10

gesamten Veranstaltung T-Shirts mit FIfF Logo, wodurch das
FIfF Gberall auch wahrend der Vortrdge und Diskussionen be-
worben werden konnte.

Fur den Stand wurden Tassen und verschiedene Ausgaben der
FIfF-Ko, Blicher der Reihe kritische Informatik, das Plakat fur den
Studienpreis und die Festschrift zum 25-jahrigen Griindungsju-
bilaum des FIfF vor Ort gebracht. Die Materialien wurden von
der Bremer Regionalgruppe und der Geschéftsstelle im Pakete
verpackt. Rechtzeitig zur SIGINT wurde auch der Vielzweck-
Flyer aktualisiert und ein neuer Infoflyer zu INDECT erstellt und
gedruckt. Beide Flyer waren nicht nur auf dem Stand sondern
auch an allen Tischen und Pausenrdumen ausgelegt.

Im Standbereich waren neben dem FIfF noch Stiande vom AK
Vorrat, FoeBuD, German Privacy Foundation, CACert, Open
Music Contest, Breitband — Deutschlandradio Kultur unterge-
bracht, im Untergeschoss fand die Hardhack statt, bei der fleiRig
gebastelt und die Lotkolben geschwungen wurden.

Der FIfF Stand konnte viele Besucher durch ein ,Gewinnspiel“ be-
sonderer Art anlocken, bei dem es FIfF Tassen zu gewinnen gab.
Der Clou war, da dass man dazu keine personenbezogenen Daten
abgeben musste. Das Spiel diente, wie der ganze Stand in erster
Linie dazu, das FIfF zu bewerben und Uber unsere Aktivitiaten zu
informieren. Dadurch gelang es uns nicht nur, Besucher anzulo-
cken, sondern auch unsere Mitarbeit und Unterstiitzung fir den
AK Vorrat und die Big Brother Awards hervorzuheben. Beides wird
bisher in der 6ffentlichen Wahrnehmung fast ausschlieBlich dem
FoeBud zugeschrieben. Die Fragen hatten es flr einige Besucher
in sich: Wer es selbst mal probieren méchte findet den Fragebo-
gen im nebenstehenden Kasten. Die anonyme Teilnahme ermog-
lichten wir dadurch, dass auf jedem Fragebogen zweimal eine ein-

Der FIfF-Stand auf der SIGINT 2010
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deutige Nummer aufgedruckt war, wovon der Teilnehmende ei-
nen Schnipsel als Beleg behielt. Wir haben dann die Bégen ausge-
wertet und die Siegernummern am Stand ausgehédngt, wo sich der
Besitzer des Schnipsels seinen Gewinn abholen konnte.

Das Engagement auf der SIGINT war ein voller Erfolg, was sich
unter anderem dadurch zeigt, dass mehrere neue Mitglieder ge-
worben, Materialien verkauft und Spenden eingeworben wer-

den konnten. Nicht zuletzt hat uns die SIGINT auch zur Kon-
taktpflege und zum Informationsaustausch gedient, interessante

Vortrdge geboten und viel Spafl gemacht.

1 http://events.ccc.de/sigint/2010/wiki/Hauptseite
2 Vortrag ist unter creative commons veréffentlicht, zu INDECT vergl.
auch FIfF-Ko 1/2010

beim Mitspielen.

Frage 1: In welchem Jahr wurde das FIfF gegriindet?

O 1984
O 1994
O 2004

Frage 2: Welche der folgenden Personen war langjahriges
Vorstandsmitglied im FIfF?

O  Marvin Minski
O Joseph Weizenbaum
O Konrad Zuse

Frage 3: Welches ehemalige FIfF Vorstandsmitglied verwal-
tete die ersten beiden Jahre die Mailinglisten des AK Vor-
rat und hilt fiir das FIfF die jahrliche Laudatio bei der Verlei-
hung der Big Brother Awards?

(Vorname, Zuname)

Frage 4: Welchen Zweck verfolgt das FIfF Projekt ,,Daten-
spuren“?

O  virtuelles Geocaching

O  Rekapitulierung des eigenen Surfverhaltens

O Dem Gebaren von Adressdatensammlern
auf die Spur kommen

Frage 5: Was kostet aktuell der FIfF Beitrag Studierende im
ersten Jahr der Mitgliedschaft?

O O Euro
O 5 Euro
O 20 Euro

E.I.f‘F' ) Gewinnspiel — wie p FIff ig bist Du?

Bei dem FIfF Gewinnspiel kannst Du einen FIfF Becher im Wert von 5 Euro gewinnen. Dieses Gewinnspiel speichert keine perso-
nenbezogenen Daten von Dir. Der Antwortbogen enthalt eine Nummer, die nochmals auf einem abreilbaren Abschnitt auftaucht.
Wenn Du am Quiz teilnimmst wird , dein” Zettel ausgewertet. Die richtigen Antworten werden gezahlt und gepunktet. Jede rich-
tige Antwort erhdlt einen Punkt. Die 5 Antwortbdgen mit der hochsten Punktzahl gewinnen, bei Gleichstand wird gelost. Die Ge-
winnnummern werden am 24.5. um 12:50 am FIfF Stand bekanntgegeben. Wenn Du der Siegerehrung beiwohnst und deine
Nummer wird als Gewinenr genannt, erhéltst Du deinen Preis, die Tasse, gegen Vorlage deines Kontrollschnipsels.

Nr:

Ziel des Spiels ist, das FIfF und seine Aktivitdten bekannt zu machen, nicht Adressdaten zu sammeln. Wir wiinschen Dir viel SpaB

Frage 6: Wo findet die nachste Jahrestagung (2010)
des FIfF statt?

Berlin

Koln
Amsterdam
Wien

Ooooao

Frage 7: Wie heiBt die 4tel jahrlich erscheinende Zeitschrift
des FIfF, deren Bezug im Mitgliederbeitrag enthalten ist?

O Stimme des FIfF
O Der schrille P-FIfF
O FIfF Kommunikation

Frage 8: Mit welchen Themen bezogen auf IT beschaftigt
sich das FIfF?

Frieden/Ristung

Sicherheit
Datenschutz/Uberwachung
Arbeit/Rationalisierung

Gender

Ergonomie

Bildung

Arbeit/Rationalisierung
Informationsgesellschaft/IT Recht

OOOoOoOooOooOooo

[Auflésung auf Seite 25]
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Stefan Hiigel

Ereignis-Log 3/2010

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau
von Biirgerrechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung kann nicht vollstindig sein; mit einigen besonders
bedeutsamen Ereignissen wollen wir aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

Mai 2010

19. Mai 2010: Wegen des Verdachts des Abfangens von Da-
ten ermittelt die Staatsanwaltschaft Hamburg gegen Google.
Google hatte eingerdumt, dass beim Scannen von WLANSs nicht
nur MAC-Adressen und Namen (SSIDs), sondern auch Nutz-
daten mitgeschnitten wurden (Quelle: Heise).

19. Mai 2010: Der Bundesgerichtshof hat entschieden, dass
auch rein konzeptionelle Uberlegungen unter bestimmten Um-
standen ein technisches Problem 16sen kénnen und damit prinzi-
piell schutzwiirdig seien. Damit sind Softwarepatente grundsatz-
lich moglich. Gegner der Softwarepatente sind enttduscht von
dem Urteil; Software werde dadurch ,,in Deutschland als unbe-
grenzt patentierbar eingestuft.” Ein Vertreter des Férdervereins
fur eine Freie Informationelle Infrastruktur (FFII) rief dazu auf,
das Thema in den Bundestag zu bringen (Quelle: Heise).

20. Mai 2010: Unter der Federfiihrung der Humanistischen
Union — vereinigt mit der Gustav-Heinemann-Initiative — er-
scheint der von neun Birger- und Menschenrechtsorganisati-
onen herausgegebene Grundrechte-Report 2010. Der frithere
Bundesinnenminister Gerhart Baum erklart dazu: , Auch in einer
gefestigten Demokratie sind die Grundrechte nicht vor offener
oder schleichender Aushohlung sicher” (Quelle: Heise).

20. Mai 2010: Der Thiringer Landesdatenschutzbeauftragte
Harald Stauch legt seinen Bericht fiir den Zeitraum 2008/2009
vor. Er kritisiert dabei das mangelnde Bewusstsein fiir den Da-
tenschutz bei kleineren Kommunen. Bei einer Priifung seinen
83 % der Kommunen unter 3000 Einwohnern beanstandet wor-
den; dies sei ,ein ernlichterndes Ergebnis", zumal sich die Ge-
meinden auf die Prifungen hatten vorbereiten kénnen. Hau-
fig fehlten Datenschutzbeauftragte und Sicherheitskonzepte
(Quelle: Heise).

21. Mai 2010: Einem Bericht des Wall Street Journal zufolge ha-
ben Facebook, MySpace und weitere Social Networks Nutzerda-
ten an Werbevermarkter wie Googles DoubleClick und Yahoos
Right Media Uibermittelt, Gber die sie auch Zugriff auf Echtna-
men, Adresse und Alter bekommen konnten. Zuvor hatten sie
beteuert, dass sie die Daten nicht weitergeben wiirden. Die Zu-
griffsmoglichkeiten wurde aber nicht in allen Féllen genutzt; die
Unternehmen haben zugesagt, die Liicke zu schlieBen (Quelle:
Wall Street Journal, Heise).

21. Mai 2010: Der Schweizer Bundesrat beginnt mit den Kon-
sultationen zur Anderung des Gesetzes zur Uberwachung des
Post- und Fernmeldeverkehrs (BUPF). Das Gesetz soll die Uber-
wachung von Internettelefonie méglich machen. Durch das Ge-
setz sollen neben Anbietern von Post- und Fernmeldedienstan
auch zum Beispiel reine Service- oder Hosting-Provider Uberwa-
chungen durchfiihren (Quelle: Heise).

22. Mai 2010: Ein Aufruf Smile29.eu gegen sexuelle Beldsti-
gung, Padophilie und Kinderpornographie ist den Mitgliedern
des Europdischen Parlaments vorgelegt und von tber 300 Parla-
mentariern unterzeichnet worden. In dem Aufruf wird unter an-
derem gefordert, die Richtlinie 2006/24/EG umzusetzen und sie
auf Suchmaschinen auszuweiten. Aufféllig war, dass auch Parla-
mentarier unterzeichnet haben, die sich zuvor gegen eine Vor-
ratsdatenspeicherung ausgesprochen hatte; dies legt die Folge-
rung nahe, dass einigen die konkreten Forderungen nicht be-
wusst waren. Eine Reihe von Unterzeichnern zogen ihre Unter-
schrift spater zuriick (Quelle: netzpolitik.org).

25. Mai 2010: Das Lastschriftverfahren bei der Supermarktkette
Rewe wird von Datenschitzern kritisiert. Mit der Unterschrift
fur das Lastschriftverfahren unterschreibt der Kunde gleichzei-
tig eine Einwilligungserklarung zur Datenspeicherung und -wei-
tergabe, u.a. an ein Unternehmen fiir Zahlungsdienstleistungen
und Wirtschaftsauskunfteien. Aus ,, Umweltschutzgrinden" er-
hélt er keine Durchschrift; eine Aufkldrung in Form von Aushan-
gen erfolgt ebenfalls nicht. Nach Ansicht des Datenschutzbeauf-
tragten von Schleswig-Holstein ist dies , eindeutig rechtswidrig*
(Quelle: NDR Info, Heise).

26. Mai 2010: Osterreichische Journalisten haben die Riick-
nahme der Novelle einer Uberwachungsverordnung (Sonder-
einheiten-Verordnung) gefordert, die zum 1. Juni in Kraft treten
soll. Die Verordnung regelt die Zustindigkeit fiir die Uberwa-
chung von Journalisten, Anwélten, Bewdhrungshelfern und wei-
teren ,sensiblen” Berufsgruppen. Die zustdndige Sondereinheit
Observation soll kiinftig nicht mehr dem Bundeskriminalamt,
sondern dem Generaldirektor fiir 6ffentliche Sicherheit unter-
stellt sein; damit kann auch der Inlandsgeheimdienst fir Uber-
wachungen herangezogen werden (Quelle: Heise).

28. Mai 2010: Der EU-Rat fordert die Einrichtung einer tibergrei-
fenden Datei zur Erkennung der ,Radikalisierung” potenzieller
.Gefdhrder" als Ergdnzung der bestehenden nationalen Anti-
Terror-Dateien. Gesammelt werden sollen Daten, die tber , Ra-
dikalisierungsprozesse” Aufschluss geben, wie Verbindungen
zu ,ideologischen Bewegungen”, persénliche Beziehungen, die
wirtschaftliche Situation oder auffallige psychologische Ziige
(Quelle: Statewatch, Heise).

Juni 2010

4. Juni 2010: Der Bundesrat stimmt dem Entwurf des Bundesin-
nenministeriums fir eine Verordnung zu, durch die die Datei
.Gewalttdter Sport" gemeinsam mit weiteren Datensamm-
lungen (,Warndateien") auf eine rechtliche Grundlage gestellt
wird. In der Verordnung wird die Art der Daten geregelt, die
gespeichert werden durfen. Eine Beratung der Rechtsverord-
nung im Bundestag ist nicht erfolgt. In der sogenannten ,Hoo-
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ligan-Datei" waren Anfang 2009 ca. 11.000 Personen erfasst
(Quelle: Heise).

10. Juni 2010: Hacker verschaffen sich Uber eine Schwach-
stelle auf einem Webserver des US-Telekommunikationsanbie-
ters AT&T die E-Mail-Adressen von rund 114.000 iPad-Besit-
zern. Darunter befinden sich die Adressen fihrender Mitarbeiter
groBer Medienunternehmen, von Politikern, Wirtschaftsfiihrern
und Wissenschaftlern. Die Licke ist mittlerweile geschlossen; die
Adressen wurden nicht veroffentlicht (Quelle: Heise).

10. Juni 2010: Der Jugendmedienschutz-Staatsvertrag (JMStV)
wird erwartungsgemaf durch die Ministerprasidenten der Lan-
der verabschiedet. Der Vertrag war zuvor heftig umstritten;
Blrgerrechtler beflirchten einen schleichenden Einstieg in die
(Selbst-) Zensur. (Quelle: AK Zensur, Heise).

13. Juni 2010: Der Datenschutzbeauftragte des Landes Sach-
sen-Anhalt, Harald von Bose, untersucht einen Fall, in dem die
damalige Dessauer Polizeiprasidentin im Jahr 2007 samtliche
Daten sichern lieR, die auf dem Server der Polizei abgelegt wa-
ren. Das umfasste auch den Bereich des Servers, in dem die Be-
amten private Daten ablegen kénnen. Anlass waren Insider-In-
formationen aus der Behérde, die an die Offentlichkeit gedrun-
gen waren. Von Bose zweifelt an der VerhdltnismaBigkeit der
Aktion (Quelle: Spiegel, Heise).

28. Juni 2010: Deutschland stimmt dem SWIFT-Abkommen
Uber die Weitergabe von Bankdaten an US-amerikanische Be-
horden zu. Das zuvor vorgesehende Interimsabkommen schei-
terte im europdischen Parlament; bei der Abstimmung im EU-
Rat hatte sich Bundesinnenminister de Maiziére enthalten, ob-
wohl Bundesjustizminsterin Leutheusser-Schnarrenberger das
Abkommen abgelehnt hatte. Bundesinnen- und -justizministe-
rium verweisen nun auf Verbesserungen; so werde die Menge
der Ubermittelten Daten moglichst gering gehalten; es gebe kei-
nen Automatismus der Ubermittlung (Quelle: Heise).

28. Juni 2010: In einem gemeinsamen Schreiben fordern tber
100 Organisationen aus 23 europdischen Landern die EU-Kom-
mission auf, , die Aufhebung der EU-Vorgaben zur Vorratsda-
tenspeicherung zugunsten eines Systems zur schnellen Sicher-
stellung und gezielten Aufzeichnung von Verkehrsdaten vorzu-
schlagen.” Sie wenden sich damit erneut gegen die EU-Richtli-
nie, deren Umsetzung in Deutschland fiir verfassungswidrig er-
klart worden ist, die , die Zahl der aufgeklarten Straftaten nicht
erhoht” hat und ,die Kommunikationsfreiheit Unschuldiger
unzumutbar behindert” (Quelle: AK Vorratsdatenspeicherung).

Juli 2010

1. Juli 2010: Eine Prifung der Geschaftspriifungsdelegation
(GPDel) der Schweizerischen Parlaments kommt zu dem Schluss,
dass der Schweizer Geheimdienste Daten Uber ca. 200.000 Per-
sonen erfasst und , nicht gesetzeskonform® verarbeitet hat.
Pflege und Systematik der Datenbank seien vernachléssigt, Da-
ten von 120.000 erfassten Personen nicht Gberpriift und haufig
falsche Daten erfasst worden (Quelle: Heise).

5. Juli 2010: Das Ermittlungsverfahren nach §129 StGB wegen
Mitgliedschaft in der , militanten Gruppe” (mg) gegen den So-
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zialwissenschaftler Andrej Holm wird nach fast drei Jahren ein-
gestellt. Holm war 2007 verhaftet worden; die Verhaftung und
ihre Begriindung, die u.a. auf der beruflichen Praxis des Wissen-
schaftlers beruhte, 16ste damals heftige internationale Kritik aus.
Der Haftbefehl war bereits im Sommer 2007 durch den Bundes-
gerichtshof aufgehoben worden (Quelle: annalist.noblogs.org).

6. Juli 2010: Die ersten E-Mail-Provider haben mit der Vergabe
von Adressen fiir De-Mail begonnen. De-Mail soll als rechts-
verbindlicher Service die Kommunikation zwischen Birgern und
Behorden verbessern. Anbieter werden zuvor durch das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) tiberprift.
Fiir eine De-Mail werden Geblihren erhoben; erwartet werden
zundchst ca. 15 Cent. Birgerrechtsvertreter kritisieren De-Mail
als nicht hinreichend sicher und tberfliissig; sie sehen darin ei-
nen Versuch, , Portokosten” im E-Mail-Verkehr einzufiihren
(Quelle: Heise).

7. Juli 2010: Mehr als 170 Kldger strengen vor dem Kélner Fi-
nanzgericht einen Musterprozess an, in dem die Verfassungs-
konformitdt der 2008 eingefiihrten einheitlichen Steuernummer
gepruft werden soll. Die Steuernummer verletze das Grundrecht
auf informationelle Selbstbestimmung und setze eine , gigan-
tische Kontrollmaschine” in Gang. Falls das Gericht die Beden-
ken teilt, misste es des Fall dem Bundesverfassungsgericht vor-
legen (Quelle: Heise).

8. Juli 2010: Das EU-Parlament verabschiedet mit 484 zu 109
Stimmen ein neues Abkommen zur Weitergabe von Uberwei-
sungsinformationen des Finanznetzwerks SWIFT an die US-Be-
horden (SWIFT-Abkommen). Es tritt im August in Kraft (Quelle:
netzpolitik.org, Heise).

8. Juli 2010: Ein Hacker aus Argentinien hat ca. 4 Mio. Nut-
zerdatensatze bei Pirate Bay abgegriffen. Die Daten enthalten
Login-Namen, E-Mail-Adressen, Passwort-Hashes, IP-Adressen
und Informationen zu hochgeladenen Torrents registrierter Nut-
zer. Der Zugriff auf die Daten sei Uber eine Reihe von SQL-Si-
cherheitsliicken moglich gewesen; die Licken seien mittlerweile
geschlossen (Quelle: Heise).

8. Juli 2010: Amnesty International er6ffnet unter dem Motto
+~Mehr Verantwortung bei der Polizei" eine Kampagne, die die
bessere Aufklarung polizeilicher Ubergriffe zum Ziel hat. Gleich-
zeitig wird ein Bericht herausgegeben, der unter dem Titel , Tater
unbekannt — Mangelnde Aufklarung von mutmaRlichen Miss-
handlungen durch die Polizei in Deutschland” 15 Falle aus dem
Zeitraum seit 2004 dokumentiert. Amnesty International fordert
eine individuelle Kennzeichnungspflicht und Aufklarung durch
unabhangige Untersuchungen (Quelle: Amnesty International).

9. Juli 2010: Die turkische Regierung will ein ,, Zentrum fiir IP-
Verfolgung* einrichten und damit die Uberwachung des Inter-
net weiter verstarken. Aufgabe sei es, ,,schéddliche Stellen* aus-
findig zu machen. Die entsprechenden Seiten sollen anschlie-
Bend per Gerichtsbeschluss innerhalb von 24 Stunden gesperrt
werden (Quelle: Heise).

14. Juli 2010: Das Verfahren gegen den 37jadhrigen Mann, der
auf der Demonstration Freiheit statt Angst am 12. September
2009 in Berlin mutmafBlich Opfer von Polizeigewalt wurde, wird
von der Staatsanwaltschaft eingestellt. Dabei rdumt sie ein, er
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habe sich sogar gegen die Polizeigewalt wehren diirfen. Nach
seiner Anzeige wegen des Ubergriffs der Polizisten war er sei-
nerseits wegen Widerstands gegen Vollstreckungsbeamte ange-
zeigt worden (Quelle: taz, netzpolitik.org).

16. Juli 2010: Die Artikel-29-Arbeitsgruppe der europdischen
Datenschutzbeauftragten hat die Umsetzung der Richtlinie zur
Vorratsdatenspeicherung bemangelt. Erfassung und Weitergabe
der Daten sei bei vielen Telekommunikationsanbietern nicht mit
den Vorgaben aus Brissel vereinbar. Zudem gébe es zu wenig
Statistiken zur Nutzung der Daten, so dass nicht eingeschatzt
werden kénne, ob die Richtlinie ihre Ziele erreicht habe (Quelle:
netzpolitik.org, Heise).

16. Juli 2010: Burgerrechtler aus dem Arbeitskreis Vorratsda-
tenspeicherung reichen eine Verfassungsbeschwerde gegen die
Volkszéhlung 2011 ein, die von ca. 13.000 Menschen nament-
lich unterstiitzt wird. Kritisiert wird unter anderem, dass die Da-
ten in den ersten vier Jahren Uber eine eindeutige Personen-
kennziffer zugeordnet werden kénnen. Damit wéren bei einem
Angriff alle persénlichen Daten dem Zugriff ausgesetzt. Die Zu-
ordnung der personlichen Daten durch eine Ordnungsnummer
hatte das Bundesverfassungsgericht im Volkszahlungsurteil von
1983 verboten (Quelle: AK Vorratsdatenspeicherung).

16. Juli 2010: Ein Mann aus dem Rheinland soll nach einem
Bericht des Westfalen-Blatts auf die Computer von mindestens
150 Schilerinnen zugegriffen und sie Gber die angeschlossenen
Webcams beobachtet haben. Fiir den Zugriff habe er einen Tro-
janer genutzt; Uber Internetforen habe er ausgewahlt, welchen
Médchen er das Programm zusenden wollte. Festgestellt wurde
der Einbruch, als Schulerinnen berichteten, die Kontrollleuchte
an ihrer Webcam wiirde leuchten, obwohl sie die Kamera nicht
eingeschaltet haben. Vor einigen Wochen war bereits bekannt
geworden, dass eine Schule in Pennsylvania ihre Schiler Gber die
in Notebooks eingebauten Webcams beobachtet habe (Quelle:
Heise).

18. Juli 2010: Ein Versuch von Heise hat ergeben, dass prak-
tisch keine Auskunft zu Finanzdaten erlangt werden kénne, die
im Rahmen es SWIFT-Abkommens in den USA gespeichert wer-
den. Das US-Finanzministerium habe erklart, ,man bedaure,
keine weiteren Informationen zu den Auskunftsverfahren, et-
waigen Kosten und Fristen erteilen zu konnen." Die Artikel-29-
Gruppe der EU-Datenschutzbeauftragten hatte bereits zuvor er-
klart, dass sie sich auf Basis des Abkommens praktisch aufer-
stande sehe, die Datenschutzrechte der EU-Blirger zu gewéhr-
leisten (Quelle: Heise, netzpolitik.org).

19. Juli 2010: Der Leiter des Unabhdngigen Landeszentrums fiir
Datenschutz Schleswig-Holstein (ULD), Thilo Weichert, riigt die
Bonitatsauskunftei SCHUFA daftr, dass sie nicht auf Bitte des
ULD Informationen Uber das Bonitdts-Scoring herausgegeben
habe. Weichert erklarte, einige Unternehmen hielten sich nicht
an die seit 1. April 2010 geltenden Transparenzregeln beim Sco-
ring; dabei hebe sich die SCHUFA negativ hervor, da sie ihre Be-
triebs- und Geschaftsgeheimnisse , selbst denjenigen fir Kon-
troll- und Verifikationszwecke nicht zur Verfligung stellt, die di-
ese zur Wahrnehmung ihrer Pflichten kennen missen und an
deren Vertrauenswirdigkeit kein Zweifel bestehen sollte.” Da-
mit leide die datenschutzrechtliche Vertrauenswirdigkeit der
SCHUFA (Quelle: ULD, Heise).

14

20.Juli 2010: Das US-Unternehmen Apple nutzt seine verkauften
iPhones als Umgebungsscanner, um Informationen tiber WLAN-
Hotspots und Mobilfunkmasten in Reichweite des Geréts zu er-
halten. Die Daten werden alle 12 Stunden — wenn eine verschliis-
selte WLAN-Verbindung aktiv ist — an Apple Gbertragen. Dort
werden sie in einer Datenbank gespeichert. Entsprechende Daten
wirden auch bei Nutzung des Betriebssystems MacOS X 10.6
(Snow Leopard) Ubermittelt (Quelle: netzpolitik.org, Spiegel).

26. Juli 2010: Die Datenschiitzer der europdischen Artikel-
29-Gruppe kritisieren das Anti-Piraterie-Abkommen ACTA. Es
greife zu tief in die Grundrechte der Birger ein. Kritisiert wird
die Empfehlung freiwilliger Vereinbarungen zu Internet-Sperren
und einer Ausweitung der Netziiberwachung. Die systematische
Aufzeichnung von Internet-Daten stehe im Gegensatz zur EU-
Datenschutzrichtlinie (Quelle: Statwatch, Heise).

26. Juli 2010: Das Safe-Harbor-Abkommen, das den Datenaus-
tausch zwischen den USA und der EU regelt, hat seinen 10. Jah-
restag. Aus diesem Anlass kritisiert der Leiter des Unabhangigen
Landeszentrums fir Datenschutz, Thilo Weichert, das Abkom-
men: , Aus Datenschutzsicht kénnte es nur eine Konsequenz aus
den bisherigen Erfahrungen geben — Safe Harbor sofort zu kiin-
digen. ... Das Mindeste wdre, von den USA kurzfristig zumindest
den formellen Nachweis fir die Durchsetzung der Safe-Habor-
Grundsétze zu fordern. ... Allein im Internet tummeln sich Hun-
derte von US-Firmen, unter ihnen Google und Facebook, die
fur sich — nicht tberprufbar fir die Betroffenen und die euro-
péischen Datenschutzbehérden — Safe Harbor reklamieren, und
die sich so fur befugt erklaren, die Daten von Millionen von EU-
Blrgerinnen und -Biirgern zu verarbeiten und damit viel Geld zu
verdienen” (Quelle: ULD, Netzpolitik.org).

27. Juli 2010: Die verdachtsunabhédngige Videolberwachung
friedlicher Demonstrationen ist nach einem Urteil des Verwal-
tungsgerichts Berlin rechtswidrig. Die Polizei greife mit dieser
Praxis in den Schutzbereich der ,vorrangigen Versammlungs-
freiheit” ein. Die daflr notwendige gesetzliche Grundlage sei
nicht vorhanden (Quelle: netzpolitik.org, Heise).

27. Juli 2010: Das Unabhédngige Landeszentrum fir Daten-
schutz Schleswig-Holstein (ULD) hat dem Hausérzteverband
Schleswig-Holstein (HAV SH) den Umgang mit Patientendaten
untersagt. Damit soll die Datentbermittlung aus Arztpraxissys-
temen an Dienstleister im Rahmen der hausarztzentrierten Ver-
sorgung verhindert werden. Bereits zuvor hatte es Kritik an der
intransparenten Datenlibermittiung und mangelndem Daten-
schutz gegeben (Quelle: ULD, Heise).

29. Juli 2010: Die US-amerikanische Regierung will dem FBI
ohne richterliche Genehmigung den Zugriff auf , Transaktions-
daten elektronischer Kommunikation” erméglichen. Dazu soll
nach einem Bericht der Washington Post der Electronic Com-
munications Privacy Act (ECPA) gedndert werden. Der Zugriff
umfasst auch die Protokolle von Providern, wann von welcher
Adresse an wen eine E-Mail gesendet worden ist. Evt. gehe es
auch um den Verlauf besuchter Web-Seiten. Eine Vorratsda-
tenspeicherung gibt es in den USA im Gegensatz zur EU nicht
(Quelle: Washington Post, Heise).

30. Juli 2010: Der Europdische Gerichtshof (EuGH) hat die Repu-
blik Osterreich wegen der verzdgerten Umsetzung der EU-Richt-
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linie 2006/24/EG zur Vorratsdatenspeicherung verurteilt. Das
Gericht stellt fest, Osterreich habe nicht wie gefordert bis zum
15. September 2007 alle Rechts- und Verwaltungsvorschriften
erlassen, um die Daten vorhalten zu lassen (Quelle: Heise).

August 2010

1. August 2010: Das umstrittene SWIFT-Abkommen tritt in
Kraft. Bundesinnenminister Thomas de Maiziere begriiRt das
Abkommen; es erlaube, , Finanztransaktionen, die den interna-
tionalen Terrorismus fordern*, wieder nachvollziehen zu kénnen
und stelle , einen wichtigen Schritt fur die Gewdéhrleistung der
Sicherheit" dar (Quelle: Heise).

2. August 2010: Bei der Londoner Polizei gibt es Hinweise auf
die Félschung eines Beweisvideos aus der Videoliberwachung.
Der Anwalt eines Beschuldigten hatte das Beweisvideo mit den
Originalvideos der Kamera verglichen und dabei Unterschiede
festgestellt (Quelle: netzpolitik.org, Guardian).

2. August 2010: Die Vereinigten Arabischen Emirate verbieten
die verschlisselte Dateniibertragung per Blackberry. Begriindet
wird das mit der , nationalen Sicherheit". Zuvor waren mehrere
Blackberry-Nutzer verhaftet worden; sie sollen versucht haben,
sich per Blackberry zu einer Protestaktion zu verabreden. Ein
dhnliches Verbot wird in Saudi-Arabien erwartet; in Indien ver-
langen die Sicherheitsbehorden Einblick in den E-Mail-Verkehr
der Blackberry-Kunden (Quelle: netzpolitik.org, Heise).

4. August 2010: Ein Papier der franzésischen Haute autorité
pour la diffusion des oeuvres et la protection des droits sur

internet (HADOPI) benennt Anforderungen an eine ,Sicher-
heitssoftware"”. Die Software soll Aufzeichnungen Uber den
Netzzugang und die Anderung an Sicherheitsprofilen lokal
speichern und an HADOPI (ibertragen. Zusatzlich werden
Konfigurationen der Rechner analysiert; bei Peer-to-Peer-
Verbindungen soll automatisch ein Hinweis fiir den Nutzer
erscheinen. Mit der Spyware soll so eine Uberwachung des
Internetverkehrs in Echtzeit moglich sein und Beweismaterial
zu Urheberrechtsverletzungen gesammelt werden (Quelle:
Heise).

8. August 2010: Bundesinnenminister Thomas de Maiziere kiin-
digt den Beginn von Nacktscannertests in Deutschland an. Ab
Ende September sollen , Kérperscanner der 2. Generation* am
Flughafen Hamburg eingesetzt werden. Die Daten sollen sofort
nach der Kontrolle geldscht werden; dies war in der Vergangen-
heit trotz entsprechender Beteuerungen aber nicht immer der
Fall gewesen. Kurz darauf wird bekannt, dass der Hersteller der
Gerdte zu den letzten Unternehmen zihlt, die noch die mitt-
lerweile in vielen Staaten gedchteten Streubomben produzie-
ren; humanitate Organisationen werfen der Regierung deswe-
gen Doppelmoral vor (Quelle: netzpolitik.org, Frankfurter Rund-
schau, Bild am Sonntag, Heise).

9. August 2010: Der Vorsitzende der Deutschen Polizeigewerk-
schaft (DPolG), Rainer Wendt, fordert die Veroffentlichung des
Aufenthaltsorts ,, Schwerkrimineller" im Internet. Einzelne Politi-
ker schlieBen sich der Forderung an. Bundesinnen- und -justiz-
ministerium lehnen einen solchen Internet-Pranger mit Verweis
auf verfassungsrechtliche Probleme ab (Quelle: netzpolitik.org,
Bild am Sonntag, Heise).

Antrag an die Mitgliederversammlung

Anderung der Mitgliedsbeitrige

Die FIfF-Mitgliederversammlung 2010 in Kéln mége beschlieBen:

Der Mitgliedsbeitrag des FIfF fiir Normalzahler wird zum Ja-
nuar 2011 von heute €60 auf €75* heraufgesetzt. Beitrage fiir
Studierende und Geringverdienende bleiben unverandert und
betragen weiterhin €15*.

Begriindung:

Der Mitgliedsbeitrag des FIfF e.V. ist seit langer Zeit konstant
geblieben. Die letzte — geringfligige — Erhdhung gab es anlass-
lich der Euro-Umstellung: von DM100 auf €60.

Seither sind unsere Kosten stetig gestiegen. Tragende Sdulen der
Arbeit des FIfF, wie beispielsweise die FIfF-Kommunikation, die
Geschéftsstelle und unsere sonstigen Publikationen, Kampag-
nen und Aktivititen beanspruchen einen erheblichen Anteil un-
seres Haushalts. Obwohl viele Aktive, entsprechend ihres Ein-
kommens, Auslagen fir das FIfF fast vollstandig selbst tragen,
werden wir das aktuelle Jahr voraussichtlich mit einem signifi-
kanten Defizit abschlieBen und damit unsere Reserven weiter ab-
schmelzen.
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Einen Teil des Haushalts decken wir durch die Einwerbung von
Spenden. Spenden sind aber schwer im Voraus planbar; unsere
Kosten fallen jedes Jahr mit Sicherheit an.

All dies fuhrt dazu, dass wir zusétzliche Aktivititen und Kam-
pagnen nur sehr schwer finanzieren kénnen.

Wir werden unsere Anstrengungen zu Einwerbung von Mitteln
weiter verstdrken. Zusatzlich bitten wir mit diesem Antrag un-
sere Mitglieder ab dem kommenden Jahr um eine zusétzliche fi-
nanzielle Unterstiitzung im Rahmen des Mitgliedsbeitrags.

Fir den Vorstand
Stefan Hugel
*Hinweis: Auf der Mitgliederversammlung kénnen von den an-

wesenden Mitgliedern andere Betrdge vorgeschlagen und durch
die MV beschlossen werden.
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Die Zivilgesellschaft Europas

Gemeinsamer Brief zur Vorratsdatenspeicherung

an die EU-Kommission vom 22. Juni 2010

In einem gemeinsamen Brief haben (iber 100 Organisationen aus 23 europdischen Ldndern die EU-Kommission letzte Woche
aufgefordert, , die Aufhebung der EU-Vorgaben zur Vorratsdatenspeicherung zugunsten eines Systems zur schnellen Sicherstellung
und gezielten Aufzeichnung von Verkehrsdaten vorzuschlagen”. Unter den Unterzeichnern befinden sich Blirgerrechts-, Datenschutz-
und Menschenrechtsorganisationen ebenso wie Telefonseelsorge- und Notrufvereine, Berufsverbdnde etwa von Journalisten, Juristen
und Arzten, Gewerkschaften wie ver.di, Verbraucherzentralen und auch Wirtschaftsverbdnde wie der deutsche eco-Verband.

An

Cecilia Malmstrém, EU-Kommissarin flir Inneres

Viviane Reding, Vizeprasidentin der EU-Kommission und zustdndig fur Justiz, Grundrechte und Biirgerschaft
Neelie Kroes, Vizeprasidentin der EU-Kommission und zusténdig fir die Digital Agenda

Sehr geehrte Frau Kommissarin,

die EU-Richtlinie 2006/24 zur Vorratsdatenspeicherung verpflichtet Telekommunikationsgesellschaften, Informationen tber die
Verbindungen ihrer sdmtlichen Kunden aufzubewahren. Obwohl sie vorgeblich Hindernisse fiir den gemeinsamen Binnenmarkt
abbauen sollte, wurde die Richtlinie als MaBnahme zur Erleichterung der Strafverfolgung vorgeschlagen. Der Richtlinie zufolge
werden Informationen dartiber aufgezeichnet, wer mit wem Uber verschiedene elektronische Kommunikationskandle in Verbin-
dung gestanden hat. Bei Handy-Telefonaten und SMS wird auch der jeweilige Standort des Benutzers festgehalten. In Verbin-
dung mit anderen Informationen soll zudem die Nutzung des Internet nachvollziehbar gemacht werden.

Eine derart weitreichende Uberwachung der gesamten Bevélkerung halten wir fiir inakzeptabel. Im Zuge einer Vorratsdaten-
speicherung werden ohne jeden Verdacht einer Straftat sensible Informationen tiber die sozialen Beziehungen (einschlieBlich Ge-
schiftsbeziehungen), die Bewegungen und die individuelle Lebenssituation (z.B. Kontakte mit Arzten, Rechtsanwélten, Betriebs-
raten, Psychologen, Beratungsstellen usw.) von 500 Millionen Europdern gesammelt. Damit hohlt eine Vorratsspeicherung von
Verbindungsdaten das Berufsgeheimnis aus, bringt das permanente Risiko von Datenverlusten und Datenmissbrauch mit sich und
schreckt Birger von vertraulicher Kommunikation tber elektronische Kommunikationsnetze ab. Sie untergrébt den Schutz jour-
nalistischer Quellen und beschadigt damit die Pressefreiheit. Sie beeintrachtigt insgesamt Funktionsbedingungen unserer freiheit-
lichen demokratischen Gesellschaft. Wegen des Fehlens einer Kostenerstattung in den meisten Staaten sind die enormen Kos-
ten der Vorratsdatenspeicherung von den tausenden von betroffenen Telekommunikationsunternehmen zu tragen. Dies zieht
Preiserhdhungen nach sich, fuhrt zur Einstellung von Angeboten und belastet mittelbar auch die Verbraucher.

Untersuchungen belegen, dass bereits die ohne Vorratsspeicherung verfligbaren Kommunikationsdaten ganz regelmaig zur ef-
fektiven Aufklarung von Straftaten ausreichen. Eine generelle Verbindungsdatenspeicherung hat sich in vielen Staaten Europas
als Uberfliissig, schadlich oder sogar verfassungswidrig herausgestellt, etwa in Osterreich, Belgien, Deutschland, Griechenland,
Rumanien und Schweden. Diese Staaten verfolgen Straftaten ebenso effektiv mit gezielten Verfahren, wie etwa das in der inter-
nationalen Cybercrime-Konvention vereinbarte Verfahren zur gezielten Sicherstellung ohnehin vorhandener Daten. Es ist nicht
nachgewiesen, dass eine Vorratsdatenspeicherung besser vor Kriminalitat schiitzte. Dagegen ist sicher, dass sie Millionen von
Euro kostet, die Privatsphdre Unschuldiger gefdhrdet, vertrauliche Kommunikation behindert und den Weg in eine immer weiter
reichende Massenansammlung von Informationen tber die gesamte Bevolkerung ebnet.

Rechtsexperten erwarten, dass der Europdische Gerichtshof im Anschluss an den Verfassungsgerichtshof Ruméniens und an die
Marper-Entscheidung des Europdischen Gerichtshofs flir Menschenrechte die Pflicht zur Vorratsspeicherung von Kommunikati-
onsdaten ohne jeden Verdacht fr unvereinbar mit der EU-Grundrechtecharta erklaren wird.

Als Vertreter der Buirgerinnen und Burger, der Medien, der Berufstatigen und der Wirtschaft lehnen wir die EU-Richtlinie zur Vor-
ratsdatenspeicherung geschlossen ab. Wir appellieren an Sie, einen Vorschlag zur Abschaffung der EU-Vorgaben zur Vorratsda-
tenspeicherung zugunsten eines Systems zur schnellen Sicherstellung und gezielten Aufzeichnung von Verkehrsdaten, wie es in
der Cybercrime-Konvention des Europarats vereinbart worden ist, vorzulegen. Seien Sie sich unserer Unterstiitzung dabei versi-
chert.

Mit freundlichen GriiRen,

Die komplete Liste der Unterzeichner findet man unter :http://www.vorratsdatenspeicherung.de/content/view/363/158/lang,de/
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Wikileaks

Die 2006 ins Leben gerufene Plattform »Wikileaks« machte in den letzten Wochen und Monaten in verschiedener Weise von sich
reden. Als Ort, auf dem anonym Dokumente ver6ffentlich werden, versteht sich Wikileaks als aufkldrerisches Medium. Gleichzeitig
entstehen viele Fragen: Fragen der Verantwortung, der Folgen, der Vertrauenswiirdigkeit, der Manpulier- und Funktionalisierbarkeit,
der Unabhéngigkeit, der Priifung von Dokumenten, des Informantenschutzes, der technischen und organisatorischen Sicherheit, der
rechtlichen Situation (bei unterschiedlichen nationalen Rechtssystemen) und vieles andere mehr. Das Thema ist , heiR* und wir wollen
zur weiteren Diskussion anregen. Wir haben uns daher entschlossen, beginnend mit dieser Ausgabe der FIfF-Kommunikation Autoren
mit unterschiedlichem Hintergrund einzuladen, kolumnenartig Anmerkungen und Gedanken zu Wikileaks fir die FIfF-Kommunikation
aufzuschreiben. Den Anfang machen in dieser Ausgabe der Journalist Detlef Borchers und der Medienrechtler Thomas Hoeren.

Die Redaktion

Detlef Borchers

Wikileaks und der Journalismus

“Wir machen den investigativen Journalismus bezahlbar”. “Wir bringen das Vertrauen in den Journalismus zuriick.” An markigen
Spriichen mangelt es nicht, wenn die Vertreter von Wikileaks.org ihre Mission erkldren, geheime Dokumente aus aller Welt im
Internet zu veréffentlichen. Die Bewohner des Internet danken es ihnen. Auf der Berliner Konferenz Re:publica wurde der Daniel
Schmitt, Pressesprecher von Wikileaks, mit stehendem Applaus verabschiedet. Nur die Journalisten haben Probleme. Sie sollen mit

einem geheimnisvollen Verein zusammenarbeiten, der virtuos die Klaviatur der Netzéffentlichkeit bedient.

Das Logo von Wikileaks, gestaltet von einer russischen Kinst-
lerin, ist eine Sanduhr. Oben die von dunklen Machten be-
herrschte Erde, aus der es Informationen tropfelt, unten die
lichtblaue, aufgeklarte Wikileaks-Welt, in der alle Informationen
offentlich sind. Eines fernen Tages wird diese Welt gewinnen.
Dann wird die Sanduhr nicht umgedreht, sondern ist tiberfliissig
geworden, erkldren die Macher des Whistleblower-Netzwerkes
die Symbolik. ,, Das Ende des Prozesses ist die vollstindige helle
Welt, eine Welt der Aufkldrung, der Transparenz, des Wissens,
der Gerechtigkeit,” heift es leicht pathetisch. Die Macher, von
denen nur wenige der Offentlichkeit bekannt sind, befinden sich
momentan in Hochstimmung. Mit der unlangst erfolgten Ver-
offentlichung eines Videos, das einen Angriff von US-Truppen
im Irak dokumentiert (sieche FAZ vom 5. Mai), hat das seit 2006
existierende Wikileaks weltweit die Anerkennung bekommen,
die das Projekt verdient. Mit 6,5 Millionen abrufen allein auf
Youtube ist das Video ein Selbstlaufer geworden.

Diese Anerkennung ist flir das Projekt Gold wert. Denn Wikile-
aks, das sind nicht allein 100 bis 200 Freiwillige, die von ano-
nymen , Whistleblowern* eingestellte Dokumente sichten, von
verddchtigen hinweisgebenden Spuren sdubern und Uberpri-
fen, sondern auch flinf Hauptamtliche, die bisher vom selbst
Ersparten lebten. AuBerdem besteht Wikileaks eigentlich aus
einem Netz von Servern in verschiedenen Liandern, auf denen
Uber eine Million Dokumente aus aller Welt lagern und darauf
warten, von investigativen Journalisten, Bloggern oder Regime-
kritikern benutzt zu werden. Das alles kostet Geld. ,, In den ers-
ten 5 Tagen nach der Veréffentlichung des Irak-Videos gab es
700.000 US-Dollar an Spenden. Wir brauchen 600.000 US-Dol-
lar im Jahr. Das wdren die operativen Kosten von rund 200.000
Dollar und ein Minimalgehalt samt Reisekosten usw. fiir die
finf Leute, die heute Vollzeit, aber bisher ehrenamtlich arbei-
ten,“ erklarte Daniel Schmitt. Mittlerweile sind allein in Europa
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Uber 500.000 Euro an Spenden zusammen gekommen sein, die
von der Wau Holland-Stiftung im hessischen Cuxhagen verwal-
tet werden. Gegen Vorlage von Rechnungen werden die Wikile-
aks-Aktivitaten bezahlt; gegenwartig sind etwa 10.000 Euro bei
den Aktivisten angekommen.

Bei fllichtiger Betrachtung hat Wikileaks eigentlich keine Geld-
sorgen. Denn zu den Spendern gehdren auch Universitaten und
(vor allem in den USA) die klassischen Medien und Nachrich-
tenagenturen, die von den Dokumenten profitieren, die Wikile-
aks verodffentlicht. Doch diese Spenden sind Sachspenden, vor
allem in Form von Anwaltszeit: Wikileaks kénnte zahllose Pro-
zesse Uber die ndchsten Jahre oder gar Jahrzehnte hinweg fih-
ren, sollte es wegen der Verdffentlichung von Dokumenten zu
Streitigkeiten vor Gericht kommen. Bislang haben wenige die-
sen Weg beschritten, das Informationsleck zum Schweigen zu
bringen und alle sind dabei gescheitert. Besonders spektaku-
lar der Fall der Schweizer Bank Julius Bar. Diese versuchte vor
einem kalifornischen Gericht , den Namen der Web-Prdsenz
(www.wikileaks.org) l6schen zu lassen, nachdem Wikileaks
Dokumente tber zweifelhafte Geschaftspraktiken der Bank auf
den Cayman Islands veroffentlicht hatte. Tatsachlich wurde der
Name in Kalifornien geléscht — nur um auf 150 anderen Servern
wieder aufzutauchen. Die Medien, die Uberreichlich Anwalts-
zeit spendeten, publizierten Uberdies die direkte IP-Adresse,
die jeder Browser versteht: , Freedom of Speech has a number:
88.80.13.160"

Seit dem Start des Projektes im Jahre 2006 hat Wikileaks zahl-
reiche wichtige Dokumente veroffentlicht, etwa Armee-Hand-
blicher zum US-amerikanischen Gefangenenlager Guantdnamo
Bay, die die Verletzung der Menschenrechte dokumentieren.
Nach eigenen Angaben besitzt Wikileaks die groBte 6ffentliche
Materialsammlung zur Scientology-Sekte. Im deutschen Raum
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wurde Wikileaks mit dem Fall Julius Bar bekannt. Im letzten Jahr
verdffentlichte man Dokumente zu den geheimen Vertragen
des deutschen LKW-Mautsystems und den Feldjager-Report zur
Bombardierung von Tanklastern im afghanischen Kundus.

Seit 2009 ist Wikileaks dabei, die Gewichtung zu verschieben
und nicht langer einfach ,,nur Dokumente" zu veroéffentlichen,
die Unternehmen, Parteien oder Regierungen unter Verschluss
halten wollen. Mehr denn je spielt Wikileaks mit den Medien
Uber Bande. , WikiLeaks ist neutral seinen Quellen gegeniiber.
Das war immer so, ist so, und wird immer so sein. Wir haben
keine Position, wir bewerten nicht, wir filtern nicht nach Préfe-
renzen oder Rentabilitidt oder Grésse einer Publikation. Wir ver-
sprechen aber neben dem Bereitstellen der Dokumente fiir alle
Menschen und deren Medien, auch die Maximierung des Ein-
flusses einer Publikation,* erklarte Daniel Schmitt im Interview.

Haben Whistleblower neue Dokumente geliefert, die nach erster
Sichtung authentisch sein kdnnen, beginnt Wikileaks mit der Su-
che nach geeigneten Publikationsplattformen. Man wartet nicht
ldnger, bis eine Zeitung oder ein Sender ein Thema aufgreift.
Man versucht aber auch nicht mehr, Dokumente unter konkur-
rierenden Medien zu auktionieren, nachdem ein derartiges Ex-
periment in Venezuela in einem Fiasko endete: im Vertrauen
darauf, dass andere die Dokumente schon ver&ffentlichen wir-
den, wollte kein Verlag oder Sender sich die Exklusivrechte si-
chern. Zur Zeit wird von Wikileaks-Programmierern eine neue
Software entwickelt, bei der die Whistleblower angeben kon-
nen, welche Medien bevorzugt mit dem Material beliefert wer-
den sollten. AuBerdem sollen die Medien selbst ermutigt wer-
den, ihre vertraulichen Informationen ins Wikileaks-System zu
stellen: , Wir tibernehmen fiir alle die Arbeit, die Quellen zu
schiitzen und die rechtlichen Risiken abzusichern, die mit der
Veréffentlichung eines Dokumentes verbunden sind”, so der
Wikileaks-Griinder Julian Assange. Der australische Program-
mierer hat selbst zeitweise als Journalist gearbeitet, was ihm
Uberhaupt auf die Idee brachte, ein Projekt wie Wikileaks auf
die Beine zu stellen.

Mit dem ,Kabul War Diary" (http://wardiary.wikileaks.org/)
hat Wikileaks diese Medien-Mitarbeit auf die Spitze getrieben.
Die amerikanische ,New York Times", der britische ,, Guardian*
und der deutsche ,, Spiegel” verdffentlichten Berichte mit bislang
unbekannten Details zum Afghanistan-Krieg, mit unterschied-
lichen Schwerpunkten und Formaten. Ganz auf der Héhe der
Zeit prasentierte sich dabei der Guardian mit allen Mitteln des di-
gitalen Journalismus. Er begleitet die Veréffentlichung mit einem
Live-Blog (Afghanistan The Warlogs). Im Blog werden die Reak-
tionen aus aller Welt gesammelt und gar der Video-Stream einer
Pressekonferenz mit Wikileaks-Sprecher Julian Assange einge-

bunden. Daneben hat man einen offenen Web-Chat eingerich-
tet und interaktive Karten und Tabellen produziert, die das Stu-
dium der Afghanistan-Papiere erleichtern sollen. Wer sich nicht
mit Afghanistan befassen mochte, kann beim Guardian so im-
merhin eine moégliche Zukunft des Journalismus studieren.

Stimmen die Angaben der Organsiation, so musste umfang-
reiches Material von einer Handvoll Spezialisten gesichtet wer-
den, die sich mit Militdroperationen auskennen. Alles, was Un-
schuldige gefdhrden kénnte, musste geléscht oder anonymisiert
werden. Dazu gehorte auch Material, das aktuell in Afghanistan
stationierte US- oder ISAF-Truppen gefdhrdet hatte. Diese Ar-
beit am aktiven Quellenschutz soll mehrere Monate gedauert
haben. Rund 15.000 Afghanistan-Dokumente sollen bearbei-
tet oder zuriickgehalten worden sein. Auf der Londoner Presse-
konferenz zur Veroffentlichung des War Diary erklarte Assange,
dass man zudem als , top secret" klassifizierte Berichte und CIA-
Berichte so lange zurlickhalten werde, bis keine Gefahr fir Infor-
manaten mehr besteht. Auch fehlten mangels deutscher Militér-
experten Originalberichte der Bundeswehr aus Afghanistan. Zu-
dem seien nur 15 diplomatische Depeschen in das bislang ver-
offentlichte Material aufgenommen worden, die sich direkt auf
Afghanistan beziehen.

Dennoch klappte der Prozess der ,harm minimization* nicht
vollstdndig. Rund 100 Namen von afghanischen Informanten
oder Représentanten in den sogenannten KLE-Meldungen wur-
den nicht geléscht. Das Kirzel steht fir ,,Key Leader Engege-
ments” und bezeichnet freundschaftliche geftihrte Informati-
onsgesprache von ISAF-Offizieren mit Dorféltesten oder Stam-
mesflhrern, in denen es um die Stimmung in der Bevodlkerung
geht, aber auch um die Einstellung zu den Taliban. Die Journa-
listenorganisation ,, Reporter ohne Grenzen" (ROG/RSF) hat in
einem offenen Brief an Wikileaks-Griinder Julian Assange die
Praxis von Wikileaks kritisiert, Dokumente aus Afghanistan zu
verdffentlichen, ohne die Namen von Afghanen zu schwarzen,
die mit den ISAF-Truppen kooperierten. Die Organisation fordert
eine Offenlegung der Prozeduren, wie Dokumente von Wikile-
aks bewertet und Informanten geschiitzt werden. Die zukinftig
erwartete Transparenz von Wikileaks kénne eine Chance fiir ei-
nen Neuanfang sein.

Auf die Kritik der Reporter reagierte Wikileaks-Sprecher Ju-
lian Assange mit Hime und einem Rundschlag gegen Sessel-
pupser, verbunden mit dem Hinweis dass nur Journalisten, die
von Geheimdiensten beschattet werden, fur ihn gute Journalis-
ten seien. Ungleich moderater fiel die Antwort des zweiten Wi-
kileaks-Sprechers Daniel Schmitt aus. Dieser bedauerte den Vor-
fall und versprach Besserung, verbunden mit dem Hinweis, dass
Journalisten bei solch kritischen Schwérzungen durchaus helfen

Detlef Borchers

Detlef Borchers, Jahrgang 55, hat einen Studienabschluss in Medienwissenschaften und ist seit
25 Jahren "EDV-Journalist”, er schreibt tber groBe IT-Projekte wie LKW-Maut, elektronische
Gesundheitskarte, digitaler Polizeifunk, VeNaGUA usw.
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kénnen. Sie missten nur begreifen, dass Wikileaks fur ihre Ar-
beit den Quellenschutz tibernehme.

Der weit reichende Quellenschutz, den Wikileaks nun auch
etablierten Medien in Zukunft anbieten will, kommt nicht von
ungefdhr. Anfang Mai entschied der Supreme Court of Canada
mit 8 zu 1 Stimmen, dass das kanadische Aquivalent zum deut-
schen Zeugnisverweigerungsrecht fir die Presse im Zeitalter der
Blogger und Twitterer nicht mehr zeitgemaB sei. Gerade die
amorphe Landschaft der neuen Medien kénne nicht mit einem
Recht auf Schutz der Quellen ausgestattet werden, der ein , gi-
gantisches Loch" in die Ermittlungsbefugnisse der Strafverfol-
ger sprengen wiirde, wenn das Recht immer weiter ausgedehnt
wird. , Zusammenfassend muss festgestellt werden, dass kein
Journalist einer Quelle die absolute Gewissheit geben darf,
dass die Quelle vertraulich bleibt. Alle Arrangements dieser Art
kommen mit einem Moment der Ungewissheit und des Risikos,
dass die Identitit einer Quelle aufgedeckt wird, " so die obers-
ten Richter. Eine rechtliche Garantie fur die Medien darf es nicht
geben — aber kann Wikileaks diese Garantie abgeben?

Journalisten, die mit Wikileaks zusammenarbeiten wollen, mus-
sen technisch bewandert sein. Die Kommunikation erfolgt ver-
schlusselt, das gilt auch fur die Dokumente. Gleichzeitig ent-
bindet die Priifung der Dokumente durch die Freiwilligen von
Wikileaks den Journalisten nicht von der Pflicht, selber zu prii-
fen und anhand der Unterlagen zu recherchieren. Denn anders,
als die von Wikileaks im Internet verdffentlichten Dokumente
es suggerieren, bestehen die anonymen Gaben unbekannter
Whistleblower mitunter aus zusammengewdrfelten Materialien.
Im Fall der ehemals geheimen Maut-Vertrage zwischen Toll Coll-
ect und der Bundesregierung, immerhin ein Konvolut von anna-
hernd 10.000 hastig eingescannten Seiten, waren Hunderte von
Dateien Informationsmill. Erst nach dem Kontakt mit einem gu-
ten Dutzend Maut-Experten und dem Studium von Gerichts-
unterlagen und Geschéftsberichten konnte das Puzzle zusam-

Thomas Hoeren

mengesetzt werden, aus dem dann erst Artikel entstehen konn-
ten. Das muss nicht immer so sein, zeigt aber die Grenzen des
Wikileaks-Projektes. Bei Informationsbrocken dieser GréBenord-
nung haben die anonymen Freiwilligen von Wikileaks genug da-
mit zu tun, alle Spuren zu beseitigen, die Riickschliisse auf den
Informanten zulassen. Wikileaks ist so auf seine Weise ein erfri-
schendes Gegenmodell zur allerorts beschworenen Weisheit der
Massen. Wikileaks ist aber auch ein Gegenmodell zur eigenen
Existenz, weil das gesamte Projekt auf intransparenten Struk-
turen fuBt. Ob flr eine inhaltliche Arbeit an den Dokumenten
die Zeit fehlt oder die Fachleute, das weil® der Leser, der Journa-
list nicht. Die Recherche wird dadurch nicht unbedingt leichter,
wie es Wikileaks suggeriert. Der altmodische direkte Kontakt mit
einer Quelle fehlt. Ganz im Sinne des Sanduhr-Logos sitzt der
Journalist in einem grofBen Sandkasten auf der Suche nach ei-
ner Kontaktlinse.

Mit seinem Angebot an die Medien will es Wikileaks freilich
nicht auf sich bewenden lassen. Die neue Strategie ist es, den
Informationsfluss umzukehren. So appelliert man umstandslos
an alle Journalisten, die mit vertraulichen Dokumenten arbeiten:
.Jeder investigative Journalist sollte seine Quellen bei Wikile-
aks veréffentlichen und damit seine Glaubwiirdigkeit iiberpriif-
bar machen. Lasst uns gemeinsam die Hitze der juristischen At-
tacken durchstehen, damit die Offentlichkeit wieder Vertrauen
in die Medien bekommt"”, forderte Daniel Schmitt auf der Re:
publica in seiner Rede und erntete damit Beifallsstiirme. Genau
diese Drehung kann die Sache problematisch machen. Denn der
Journalist, der bereit ist, diesem Diktum zu folgen, muss wie je-
der Whistleblower darauf vertrauen, dass das anonyme Kollektiv
von Wikileaks bei der Arbeit keine Fehler macht. Im Zweifelsfall
werden sich viele Journalisten dafiir entscheiden, den eigenen
Quellenschutz nicht aufzugeben, zumal wohl niemand seine
Glaubwiirdigkeit von Wikileaks abhdngig machen wird.

(cc-by-nc)

Wikileaks, Island und ,,the Switzerland of Bits"

Island kennen die meisten nur von Ponys, Vulkanen und Bankenzusammenbriichen. Doch Island ist mehr fiir Uberraschungen gut.
Das isldndische Parlament hat im Juni 2070 mit groBer Mehrheit einen Vorschlag gebilligt, wonach Island zu einem , Switzerland
of Bits" umgebaut wird. Verabschiedet soll eine véllig neue Medienordnung, die investiv aktiven Online-Journalismus besonders

schuitzt.

Hintergrund war die Erfahrung der Islinder im Umgang ih-
rer Banken mit Wikileaks. Wikileaks geheime Dokumente der
Kauphting-Bank veroffentlichte und daraufhin von der Bank mit
Prozessandrohungen angegriffen wurde, bildete sich eine neue
Offentlichkeit zugunsten von Whithleblowing und Informati-
onsfreiheit im Internet. Die Islander vergafen nie, dass durch
die Wikileaks-Veroffentlichung die Misswirtschaft in den islan-
dischen Banken eher publik wurde. Sie beschéftigten sich inten-
siv mit den weltweit bestehenden Rechtssystemen zum Schutz
der Online-Medien. Eine Gruppe innerhalb des islandischen Par-
laments entwickelte erste Vorschlige, die Anfang 2010 der Of-
fentlichkeit prasentiert wurden. Die Icelandic Modern Media In-
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itiative (IMMI) wird von Abgeordneten aus allen Parteien un-
terstutzt, die im islandischen Parlament vertreten sind. 19 von
insgesamt 63 Parlamentariern gehoren zu den Erstunterstitzern
des Vorschlags (dazu mehr unter immi.is). Mit der Zustimmung
des Parlaments kann nun an die Umsetzung dieser entspre-
chenden Vorschldge in Gesetze gewonnen werden. Den Verfas-
ser freut es besonders, von Anfang an als Berater des Parlaments
das Projekt begleitet zu haben und zu begleiten.

Der IMMI-Vorschlag umfasst mehrere Vorschldge. Eingefuihrt
werden soll erst einmal ein weitgehender Schutz von Whistleb-
lowing, sofern diese im 6ffentlichen Interesse wichtige Informa-
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tionen veroffentlichen. Journalistische Quellen sollen auch vor
dem Zugriff von Gerichten geschitzt werden; hier weicht das
derzeitige islandische Recht zentral von Vorgaben insbesondere
der europdischen Menschenrechtskonvention ab. Die Kommu-
nikation zwischen Journalisten und ihren Quellen sowie die in-
terne Kommunikation in den Redaktionen werden kiinftig in Is-
land starker geschutzt.

Geschlitzt werden sollen Journalisten auch vor dem , Libel Tou-
rism", d.h. insbesondere vor Versuchen, Beleidigungsprozessen,
vor extrem verbotsfreudigen und teuren britischen Gerichten
geltend zu machen. Entsprechende Entscheidungen aus GroRb-
ritannien sollen nicht mehr durchgesetzt werden, sofern sie den
islandischen verfassungsrechtlichen Schutz fur die Meinungs-
freiheit verletzen.

Gedndert sollen auch die Regeln fiir die Haftung von Interne-
tserviceprovidern, insbesondere was die Immunitat flir Access
und Host Provider angeht; kiinftig sollen Provider als reine Da-
tentransporteure Schutz vor Klagen von Rechteinhabern ge-
nieBen. Besonders kritisch wird die Rechtsprechung des Euro-
paischen Gerichtshofs fiir Menschenrechte gesehen, was die
Rechtfertigung der vollig Gberalteten Rechtsprechung zu On-
line-Archiven angeht. Hiernach soll es britischen Gerichten er-
laubt sein, auch noch nach Jahren die Veroffentlichung von Ma-
terialien in Online-Archiven zu verbieten; ein archivierter Artikel
gilt dort bei Aufruf durch den User als neu publiziert. In Anleh-
nung an die sogenannte Antislapp-Gesetzgebung in den USA
sollen prozedurale Schutzmechanismen gegen einstweilige Ver-
fugungen vorgesehen werden, die die Meinungsfreiheit unter-
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minieren. Es soll dann Kldgern verboten sein, durch einstweilige
Verfiigungen die Publikation kritischer Artikel zu verhindern.

Diese Vorschlage sind duBerst spannend zu lesen und zeigen
gleichzeitig, dass sich in Island eine kritische Offentlichkeit mit
den derzeitigen Gesetzgebungsentwicklungen in den verschie-
densten Staaten intensiv beschéaftigt haben. Zu Recht wird vor
allem die britische Rechtsprechung kritisiert, die als Schlupfloch
genutzt wird, um Online-Journalisten mundtot zu machen. Is-
land, derzeit noch nicht ein Mitglied der EU, hat die Chance,
kurz vor dem Beitritt noch einmal experimentell eine moderne
Mediengesetzgebung zu entwickeln. Zu Recht zeigen die Is-
lander auch fir die deutsche Juristen auf, welche Bedrohungen
durch eine zu verbotsfreudige Medienrechtsprechung entstehen
(man denke hier etwa an die extreme Rechtsprechung des Land-
gerichts Hamburg). Gleichzeitig zeigt IMMI auf, dass man durch
eine kluge Nutzung auch bereits bestehender Schutzmoglich-
keiten gegen solche Exzesse vorgehen kann. So wird man in Is-
land wie auch in anderen Teilen Europas mutiger sein kdnnen,
was die bisherigen Moglichkeiten zur Nichtanerkennung ausldn-
discher Urteile angeht, die die Meinungsfreiheit unterlaufen. In-
sofern lauft auch die Kritik an IMMI ins Leere, die in der Initi-
ative nur einen skurrilen GesetzgebungsvorstoB eines bankrot-
ten Mini-Staates sieht (so etwa Arthur Bright auf http://www.
citmedialaw.org/blog/2010/fortress-iceland-probably-not). Zu
Recht sollte man vor allem der britischen Rechtsprechung eine
rote Karte zeigen, die mit absurd hohen Schadensersatzforde-
rungen und einer eigenartigen Haltung zur Internetarchiven
Pressefreiheit unterlaufen. Die weiteren Entwicklungen in Island
wird man gespannt verfolgen durfen.

Prof. Dr. Thomas Hoeren

Prof. Dr. Thomas Hoeren ist seit 1997 Universitdtsprofessor an der Juristischen Fakultdt der West-
falischen Wilhelms-Universitat Miinster und Direktor der zivilrechtlichen Abteilung des Instituts fur
Informations-, Telekommunikations- und Medienrecht.
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Stefan Hiigel

Terrorismus, Gewalt ... und Biirgerrechte?

Ein Zwischenruf

Auch in einem Rechtsstaat wie unserem gibt es immer wieder Anlass, sich tiber Menschen- und Blirgerrechte Gedanken zu machen.
Beredtes Beispiel ist das regelmdBig in dieser Publikation erscheinende Ereignis-Log — nie féllt es schwer, ,passende” Ereignisse
zusammenzustellen. Oftmals kénnte man anschlieBend vielleicht wieder zu Tagesordnung (ibergehen — wenn sich vieles nicht
kurz darauf in dhnlicher Weise wiederholen wiirde. Manchmal lohnt es sich aber auch bei singuldren Ereignissen, etwas genauer
hinzuschauen. Vier Schlaglichter: zwei Entscheidungen, eine Kampagne und eine Publikation — alle aus den letzten Wochen.

Der Fall ,,Andrej H."

Am 31. Juli 2007 wurden vier Berliner verhaftet, darunter der
Soziologe Andrej Holm. Anlass war der Verdacht gegen drei der
Beschuldigten, sie hatten drei Lastkraftwagen der Bundeswehr
in Brand setzen wollen [Nowak 2007]. Alle Verhafteten, auch
Andrej Holm, der vierte von ihnen, seien Mitglieder der Mili-
tanten Gruppe (mg) — einer vorgeblich terroristischen Organi-
sation. Begriindet wurde die Verhaftung mit $129a StGB — Bil-
dung einer terroristischen Organisation —; als Indiz wurde unter
anderem angegeben, Holm habe in einem wissenschaftlichen
Artikel Formulierungen gebraucht, die auch in Texten der mg
verwendet worden seien, beispielsweise die Begriffe ,Gentri-
fication” und , Prekarisierung" — Standardbegiffe der Soziolo-
gie. Die Verhaftung loste heftige, internationale Kritik aus; es
sei ein unglaublicher Vorwurf, wissenschaftliche Téatigkeit und
politisches Engagement als intellektuelle Mittaterschaft in einer
angeblichen terroristischen Vereinigung zu werten [Muhlbauer
2007].

Wenig Uberzeugend fand offenbar auch der Bundesgerichtshof
die Begriindung fur den Haftbefehl — und hob ihn im Oktober
2007 wieder auf. Ein Haftbefehl hatte nur erlassen werden dur-
fen, wenn der Beschuldigte einer Straftat dringend verddchtig
gewesen wdre — was hier nicht der Fall war. Auch wurde die
zundchst als , terroristische” Vereinigung eingestufte mg spater
nur noch als ,kriminelle” Vereinigung eingestuft. Danach wur-
den auch noch Hinweise bekannt, dass das Bundeskriminalamt
Beweise gefdlscht haben soll [Neuber 2009].

Das Ermittlungsverfahren lief aber weiter — bis zum Juli 2010.
Fast drei Jahre dauerte es nach der Festnahme, ein Verfahren
zu beenden, mit einer Verfligung, ,in der nichts anderes steht,
als in dem BGH-Beschluss von 2007", so die Anwdltin Christina
Clemm. , Einmal mehr wird deutlich, dass solche Verfahren nur
dazu da sind, Leute zu tiberwachen und in bestimmte politische
Milieus hineinzuschauen” [taz 2010a].

Der ,,Mann im blauen T-Shirt"

Ein Demonstrant wird von Polizisten verpriigelt — ausgerech-
net bei einer Demonstration, deren Ziel die Verteidigung von
Blrgerrechten ist. Doch in diesem Fall — bei der Demonstration
Freiheit statt Angst am 12. September 2009 in Berlin — hatten
die Beamten Pech: eine Reihe von Passanten filmten mit ihren
(Handy-) Kameras mit. So wird erkennbar, dass der Mann im
blauen T-Shirt, der da verpriigelt wurde, keineswegs Wider-
stand geleistet hatte, wie bei der danach noch folgenden An-
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zeige gegen ihn behauptet wurde. Dies stellte auch gut ein drei-
viertel Jahr spater die Staatsanwaltschaft fest, als sie das Ver-
fahren einstellte. Die synchronisierten Videos — vier Videos von
Passanten und zwei Polizeivideos — zeigten eindeutig, dass die
Polizeigewalt grundlos war — er hatte keinen Widerstand geleis-
tet, war nicht zuvor festgenommen worden, er wurde einfach
grundlos verprigelt [taz 2010b].

Doch nicht genug damit: die Staatsanwaltschaft stellte so-
gar fest, dass der Mann sich hatte (straflos) widersetzen kon-
nen. Rechtsanwalt Eisenberg folgert: , Der Birger darf sich ge-
gen Polizeigewalt wehren, Gleiches mit Gleichem vergelten.”
.Kein Kommentar”, so dazu die Staatsanwaltschaft. Auch auf
die Frage, wie lange das Verfahren gegen die beteiligten Beam-
ten noch dauern werden, gab es keine Antwort.

., Tater unbekannt*

Mit Polizeitibergriffen befasst sich auch die internationale Men-
schenrechtsorganisation Amnesty International (ai) in einer
aktuellen Kampagne. ,Téter unbekannt — mangelnde Aufkla-
rung von mutmaBlichen Misshandlungen durch die Polizei in
Deutschland”, so der Titel der begleitenden Publikation [Am-
nesty International 2010], in der 15 Félle aus dem Zeitraum seit
2004 dokumentiert sind. Der Bericht kritisiert, dass die Tater sol-
cher Ubergriffe in der Mehrzahl der Fille nicht ermittelt werden
kénnen und zitiert eine wissenschaftliche Studie aus dem Jahr
2003, nach der Ermittlungsverfahren wegen Koérperverletzung
im Amt gegen Polizeibeamte haufiger ohne Gerichtsverhand-
lung eingestellt werden, als Ermittlungsverfahren gegen andere
Personen.

In seinen Schlussfolgerungen der Untersuchung kommt Am-
nesty International zu dem Ergebnis, dass

... die Behérden ihren Verpflichtungen aus den inter-
national kodifizierten Menschenrechten nicht nachge-
kommen (sind), umgehende, umfassende, unabhéngige
und unparteiische Ermittlungen zu gewdhrleisten, dafiir
Sorge zu tragen, dass die Verantwortlichen zur Verant-
wortung gezogen werden, sowie sicherzustellen, dass
die Opfer angemessen entschddigt werden. "

Amnesty International fordert die Behdrden dazu auf, das beste-
hende System zu verbessern:

e Erkennbarkeit der Polizeibeamten durch individuelle
Kennzeichnung,
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o Aufklarung von mutmaBlichen Ubergriffen durch unabhan-
gige Untersuchungen,

e Schutz der Menschenrechte durch Dokumentation,

e Pravention durch Starkung der Menschenrechtsbildung.

denn:

.Die Glaubwiirdigkeit des Verbotes von Folter und an-
deren Formen der Misshandlung wird immer dann er-
schiittert, wenn Amtspersonen, die dagegen verstofSen,
fiir ihre Taten nicht zur Verantwortung gezogen wer-

]

den.”,

so das Europdische Komitee zur Verhiitung von Folter und un-
menschlicher oder erniedrigender Behandlung oder Strafe
(CPT).

~Biirgerrechte & Polizei"

Passend dazu der Schwerpunkt ,Gewalt gegen/durch Po-
lizei" der Ausgabe 95 der Zeitschrift Biirgerrechte & Polizei /
CILIP, die drei Mal im Jahr vom Institut fir Birgerrechte und
offentliche Sicherheit herausgegeben wird [Institut fiir Blrger-
rechte und 6ffentliche Sicherheit 2010]. In sieben Beitrdgen des
Schwerpunkts werden unterschiedliche Aspekte der Problema-
tik behandelt:

In seinem Beitrag Polizei und Gewalt. Halbe Wahrheiten, falsche
Debatte — eine Einleitung weist der Autor Norbert Pltter auf Zu-
sammenhdnge zwischen Gewalt durch die Polizei und Gewalt
gegen die Polizei hin. Er nennt die aktuelle Diskussion tber Ge-
walt gegen Polizeibeamte und die Bestrebungen, die Strafvor-
schriften wegen Widerstands gegen Vollstreckungsbeamte zu
verscharfen. Widerstand sei aber kein geeigneter Indikator fir
Gewalt gegen Polizeibeamte; eine Anzeige wegen Widerstands
sei auch ein Mittel, polizeiliche Gewaltanwendung zu rechtferti-
gen. Sie steht damit also in unmittelbarem Zusammenhang.

Markige Worte — von Heiligendamm bis zum 1. Mai ist der Bei-
trag von Martin Beck tberschrieben, in dem er die von den Poli-
zeigewerkschaften und von Sicherheitspolitikern gefuihrte Klage
Uber Gewalt gegen Polizisten thematisiert. Selten fehlt dabei der
Hinweis auf die angebliche Zunahme ,linker Gewalt". Der Au-
tor weist darauf hin, dass es keine 6ffentlich zugédngliche Sta-
tistik Uber Gewalt gegen Polizeibeamte gibt; existierende Sta-
tistiken wie die Meldungen von Verletzungen bei der Polizei in
Berlin zeigen keineswegs den eindeutigen Trend, der in solchen
Féllen gerne behauptet wird.

Darauf weisen auch Norbert Pitter und Randalf Neubert hin.
Wenig Klarheit zum Berufsrisiko von Polizistinnen stellen sie
fest und wundern sich dartber, dass es im Gegensatz zu stan-
dig wiederholten Berichten Uber zunehmende Angriffe gegen
die Polizei kaum wissenschaftlich gesicherte Erkenntnisse dazu
gibt. Vorhandene Untersuchungen scheinen eine solche Ten-
denz auch nicht zu bestatigen.

Auch in auf den ersten Blick unpolitischen Bereichen finden &hn-
liche Diskussionen statt. Alltdgliche Repression gegen Ful3ball-
fans umfasst Stadionverbote, Meldeauflagen und Betretensver-
bote flir Gebiete um das Stadion. Autorin Angela Furmaniak

Foto: Johannes Gerard

stellt fest, dass ,, Repression gegen Fufballfans ... unverhohlen
eingesetzt (wird) und sich dagegen auBerhalb der FuRballwelt
kaum Widerstand oder auch nur Protest regt ..."

Eine Normalitidt der Gewalt gegen Immigrantinnen konstatiert
in seinem Beitrag Dirk Vogelskamp und fragt nach einer Erkla-
rung flr Beleidigungen, Schldge und Demdtigungen. Er fiihrt sie
auf die diskriminierenden und ausschlieBenden Sondergesetze
einer ,, Migrationssteuerung und -kontrolle” zurlick, die bereits
ohnehin mit einem hohen MaR an legalem Zwang und legaler
Gewalt einhergeht. Er fordert aber auch eine stdrkere Beach-
tung des Menschen- und Grundrechtsschutzes in der Polizeiaus-
bildung.

Der Verfassungsschutz und die , linke Gewalt in Berlin* von Fa-
bian Kunow und Oliver Schneider untersucht die Gleichsetzung
politisch links mit politisch rechts motivierter Gewalt mit Hilfe
eines undifferenzierten Extremismusbegriffs, der vom Totungs-
delikt Gber Sachbeschadigung bis zum Tatbestand des , Wider-
stands" alles Gber einen Leisten schlagt und die Schwere der De-
likte bei einer Gegeniiberstellung der reinen Zahlen auBer Acht
ldsst. So kommt man zum — gewiinschten? — , Ergebnis" des An-
stiegs , linker Gewalt" und kann damit politische Weichenstel-
lungen rechtfertigen.

Im letzten Beitrag des Schwerpunkts — Polizisten vor Gericht —
untersucht Tobias Singelnstein die vielfaltigen Griinde, warum
Strafverfahren gegen Polizisten in der Regel nicht lange dau-
ern und fast nie mit einer Verurteilung enden. Probleme bei der
Identitatsfeststellung, Parallelitdt der Interessen zwischen Polizei
und Staatanwaltschaft, die tdglich zusammenarbeiten und des-
wegen in einem erheblichen Ndheverhéltnis zueinander stehen
und der Druck, der durch die Zusammenarbeit auf einem Staat-
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anwalt lastet, sollte er dennoch einmal Anklage erheben geho-
ren dazu. Der Autor sieht unauflésliche strukturelle Probleme
und hélt Grenzibertretungen fur unvermeidlich — ist die Poli-
zei doch Protagonistin des staatlichen Gewaltmonopols und soll
dieses Gewaltmonopol effektiv umsetzen.

Schluss

All dies sind Schlaglichter — Schlaglichter auf die ,dunklen
Ecken" der Burgerrechte in Deutschland. Wir leben in einem
funktionierenden Rechtsstaat; gerade deswegen sind das depri-
mierende Félle. Vielleicht sind aber in Einzelfédllen auch ermuti-
gende Entwicklungen erkennbar — immer dann, wenn Staatsan-
waltschaften und Gerichte Fehlentscheidungen riickgangig ma-
chen. Und seien es ihre eigenen.

Stefan Hiigel ist Vorstitzender des FIfF. Er arbeitet als IT-Berater.

Barbara Oechsler
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Grimme Online Award erstmalig fiir Twitter Account

Twitter

. War das wirklich ich?* fragte Gott, und der Kater hdm-
merte in seinem Kopf. ,Allerdings" grinste der Teufel.
. Es dauerte 6 Tage.” (1)

Die Schopfungsgeschichte, die das Adolf Grimme Institut dazu
hinreiBen lieB erstmalig den Grimme Online Preis fiir einen Twit-
ter Account zu vergeben, stammt von Florian Meimberg, dem Er-
finder der , Tiny Tales". Der 35 jéhrige Regisseur fiir Werbefilme
machte es sich zur Aufgabe, Geschichten so stark zu verdichten,
dass sie in 140 Zeichen passen und sich so groR wie mdoglich
anhéren. ,Von sarkastisch bis romantisch reicht das Spektrum,
mitunter verdndert sich die Stimmung auch beim zweiten oder
dritten Lesen” ist in der Jubildumszeitschrift ,, Grimme 10 Jahre*
dartiber zu lesen.

,Die Weltbevélkerung war fassungslos. Die Geriichte
stimmten: Man hatte eine zweite Zivilisation entdeckt.
Auf der AulSenhdille der Erde.” (1) (2)

Twitter ist eine Mikroblog — Webseite, die beliebig viele virtu-
elle Verbindungen zwischen den Nutzern entstehen ladsst. Die
Lange der Blogs ist auf 140 Zeichen begrenzt, diese sogenann-
ten Tweets konnen entweder per Webseite oder per Handy auf
die Profilseite gesendet werden. Diese Tweets erscheinen in der
Timeline der Nutzer, die dem zwitschernden Blogger folgen. Die
personliche Timeline ist also eine individuelle Zusammenstellung
eigener und , gebuchter” Tweets.

Die Benutzungsoberflache des Accounts entspricht der minima-
listischen Philosophie des sozialen Netzwerkes und besticht mit
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seiner Einfachheit. Es reicht die Eingabe weniger Daten: Name,
Benutzername, Passwort und e-Mail Adresse, um sich fur das
Netzwerk anzumelden und sich eine Profilseite einzurichten.

Das Twitterkonto kann als privat gekennzeichnet werden und ist
damit nicht mehr ohne vorherige Autorisierung von Aufen ein-
sehbar. Alle anderen Konten kénnen ,,ausspioniert” werden und
geben neben den Kurzmitteilungen auch die Information preis,
wer sich mit wem verlinkt hat. Im Twitterjargon wird hier von
~Follower" und , Following" gesprochen.

vk & poke

TWITTER USERS

WCRLD POPULATION

AT T1 we'tL
HAVE SOME
IDEAS HOW TO
MONETIZE IT,
HOPEFULLY

W

il

Cartoon von Oliver Widder
website: http://www.geekandpoke.com
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Die Stimme eines kritischen Informatikers:

., Twitter ist merkwtirdig. Ich verstehe nicht, warum die
Welt darauf abtdhrt. Was um alles in der Welt haben
die Leute stdndig so wichtiges mitzuteilen? Ich verste-
he es nicht, aber es funktioniert und das fiihrt zu ganz
eigenartigen Entwicklungen. Angesagt ist zum Beispiel
das ,Retwittern” - also das Weiterleiten von Tweets in
seinen eigenen Kanal.

Béswillig: Ich blase, da ich selbst nichts zu berichten
habe, die Nichtigkeiten anderer Leute noch mal in den
digitalen Ather. Ich glaube ich lebe im falschen Jahr-
hundert...

Communitytechnisch ist es wahrscheinlich das loseste
Netzwerk, das man sich vorstellen kann. Wie nenn ich
mich und wo bin ich und was habe ich wem in SMS-
Form mitzuteilen: Hier liegt der Schwerpunkt tatsédchlich
auf dem Netzwerk - bzw. auf dem damit verbundenen
Kommunikationskanal und nicht auf der Zielgruppena-
nalyse und gezielten Bewerbung der Mitglieder die alles
zwischen Schulbildung und sexuellen Vorlieben ins Fa-
cebook eintragen. Einzig die Handynummer, so man die
denn eintrdgt, kénnte man direkt an die Werbeindustrie
verkaufen - hm, aber irgendwas ist ja immer.” (3)

Neben den Kurznachrichten, die mehr oder weniger interessie-
ren, entsteht in Twitter ein spannendes Bild, betrachtet man die
einzelnen Netzwerke. Wer verbindet sich mit wem?

Unter gesellschaftlichen Aspekten, entsteht eine Infrastruktur
zwischen beispielsweise den Prominenten dieser Welt. Durch
eine Verifizierungsmethode wird die Echtheit von Politikern, wie
Obama. sowie diversen Showmastern und Schauspielern von
Twitter garantiert. Sicherlich wird nicht jede Verlinkung von In-
teresse sein, aber je nach Neugier wird schon mal das eine oder
andere Schmankerl offenbart.

Auch das Verhéltnis zwischen ,Following" und , Follower" gibt
auf manchen Profilen Anlass zur Spekulation. Obama folgen
fast funf Millionen, er selbst folgt iber 700.000 Twitterern. Da
drangt sich doch die eine oder andere Frage auf. Eine der skur-
rileren ware, ob ihn die 140 Zeichenschreiber auch in seinen
Traumen verfolgen.

Ein weiteres Verhéltnis zwischen denen die Folgen und denen
die verfolgt werden, entsteht bei manchem, bei der Betrachtung
des Accounts von Karl Lagerfeld.

Er mag virtuos die 140 Zeichen aneinanderreihen, doch was sagt
es Uber ihn aus, dass er niemandem folgt? Wandelt er auf den
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Pfaden des DalaiLama, der laut Twitter verifiziert ist und eben-
falls keinem folgt. Allein die momentane Differenz zwischen den
.Followern" beider Profile, gibt Anlass zur Hoffnung. Es darf
spekuliert werden.

Stellt man das virtuelle Netzwerk Twitter unter das Licht der Er-
leuchtung und nutzt es als Kommunikationskanal fur Sinnfra-
gen, entsteht ein ganz neues Bild. Wird es beispielsweise vor
dem Hintergrund der spirituellen Lehre von Eckhart Tolle be-
trachtet, in der es heif’t, die Menschheit stehe vor der ndchsten
Entwicklungsstufe, machen knapp 30.000 Follower, all denen
die der Lehre vertrauen, Mut und es kdnnte ein méchtiges Ins-
trument sein.

Twitterer, die sich weniger fir die alltdglichen Nachrichten der
Community interessieren, finden dort schnell eine passende
Plattform flr ihre Fragen die sie bewegen, im Zweifel geben sie
selbst den Anstoss fiir den Beginn eines neuen Netzwerkes.

Es istimmer die Frage nach dem Nutzen, den jeder einzelne dar-
aus zieht. Was interessiert mich? Wer konnte Antworten auf
meine Fragen haben? Wer bringt mich zum Lachen? Wer zum
Nachdenken?

10 Jahre Grimme Online Award

, Vielleicht wird man in 30 Jahren nur noch miide la-
cheln dber die Seiten, die nun den ersten Grimme On-
line Award erhalten. Aber wir sind (iberzeugt, dass ers-
tens Ideen ausprobiert werden miissen und scheitern
diirfen; zweitens motiviert es Macher, auf Qualitit zu
zielen, wenn Ansdtze honoriert werden. "

Vor zehn Jahren wurden 250 Vorschlage zum Grimme Online
Award eingereicht, dieses Jahr waren es tiber 2000. Dennoch,
so der Leiter des Referats Medienbildung im Adolf-Grimme-Ins-
titut Friedrich Hagedorn,

. [...1ist auch diese Zahl immer noch ein schmaler Aus-
schnitt der ungeheuren Fiille und Spannbreite publizis-
tisch relevanter Web — Angebote, und doch werden hier
wie durch ein Brennglas Entwicklungen und Trends fiir
Gestaltungsformen, inhaltliche Konzepte, Beteiligungs-
mdchglichkeiten und eben publizistische Qualitdten im
Netz sichtbar. “(4)

Der Preistrager , jetzt.de”, der im Jahre 2002 einen Forderpreis
und im Jahre 2006 den Online Award gewann, wurde insbeson-
dere ausgezeichnet fur die , redaktionelle Qualitat, die verbun-
den ist mit einer kommunikativen Offnung" so die Beurteilung
der Jury. ,Denn genau diese kommunikative Offnung — der Di-

Barbara M. Oechsler
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alog mit den Nutzern — ist der Grund, warum ,jetzt.de” auch
heute, zum Jubildum des Preises, noch so lebendig ist."(5)

.In den letzten Jahren haben Blogs dabei geholfen,
zweifelhaft agierende Unternehmen zu demaskieren
und die Netzpolitik der Bundesregierung in Frage zu
stellen; sie haben wichtige journalistische, politische
und gesellschaftliche Beitrdge geleistet. [...] Es wdére
Unsinn zu behaupten, dass die Entwicklung von Blogs
abgeschlossen sei, denn Microblogging — Dienste wie
Twitter verdndern die Online-Publikationsumgebung,
und (berhaupt ist das Bloggen wie das Internet selbst
ein andauernder Prozess. Doch man darf behaupten,
dass Blogs einen Platz innerhalb der Medienlandschaft
gefunden haben. Und dass der Grimme Online Award
seinen Teil dazu beigetragen hat.” (6)

So der Gewinner aus dem Jahre 2006, Johnny Hauesler, der den
Grimme Online Award Spezial flir seinen multimedialen Blog
~spreeblick.de” fur kreative Leistung, Gestaltung und Textqua-
litit, verliehen bekam.

Insgesamt acht Webseiten wurden im Jubildumsjahr 2010 des
Grimme Online Award ausgezeichnet. Unter der Kategorie
+Wissen und Bildung" versammeln sich vier Preistrager, im Be-
reich , Information” schafften es zwei Anbieter auf die Treppe
zu steigen und unter ,Kultur und Unterhaltung” sowie in der
Kategorie , Spezial” jeweils ein Web — Angebot mit herausra-
gender publizistischer Qualitat.

Florian Meimberg erhielt den Online Award in der Kategorie
.Spezial”, da er es laut Jury geschafft hat zu beweisen, , dass
man auf einem Short-Message-System wie Twitter publizisti-
sche Kraft entfalten kann, wenn man etwas zu sagen hat."

Das Statement der diesjéghrigen Jury ldsst vermuten, dass im
World Wide Web unter all den Kieselsteinen einige Diamanten
zu finden sind.

., Was die Vermittlung von Wissen angeht, ist das Web
ldngst dabei, sich unter den verschiedenen Mediengat-
tungen einen herausragenden Platz zu erobern. Auch
das zeigen die Ausgezeichneten exemplarisch. [...] Ge-
rade in den Nischen (ibernehmen Profis oder engagierte
Kenner auf hohem Niveau die Berichterstattung (iber
Themen, die In Presse, Funk und Fernsehen — und auch
in deren Webangeboten — keinen Platz finden. [...] Das
Web erzeugt seine eigene publizistische Vielfalt jenseits
des Mainstreams. [...] Sie zeigen, dass das Internet weit
mehr Vielfalt zusldsst als Fernsehen und Presse. Sollten
Lokalzeitungen weiter sparen, sollte das Fernsehen wei-
ter EinheitssolSe bieten — das Netz steht als Alternative
bereit. [...] Die ausgezeichneten Websites des Jahres
werden fast ausschlieBlich entweder von Liebhabern
betrieben, von jungen Journalisten, dies sich ausprobie-
ren, oder von im weitesten Sinne staatlich finanzierten
Institutionen.” (7)

Einer der Online Awards aus der Kategorie , Wissen und Bil-

dung" ging an den Verein Schulen ans Netz e.V. mit der Web-
seite ,,www.beroobi.de — Erlebe Berufe online!*
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Der Webseite gelingt es etwa 40 Ausbildungsberufe online nicht
nur vorzustellen, sondern auch laut Grimme Online Jury, das
Gefuhl zu vermitteln, Menschen bei ihrer Arbeit tber die Schul-
ter schauen zu kénnen.

. Hier wird nicht nur an der Oberfliche gekratzt, son-
dern es werden mit einer hohen inhaltlichen Dichte alle
Fragen beantwortet, die sich ein junger Mensch stellen
wiirde. " (8)

Im Bereich ,Kultur und Unterhaltung” ging der Preis an das
Schweizer Fernsehen mit der Webseite ,, frischfilm.sf.tv". Sie
bieten Nachwuchsfilmern eine Plattform ihre Kurzfilme und Vi-
deos einem breiten Publikum zu préasentieren, mit der Chance,
dass sie im Schweizer Fernsehen gesendet werden.

.Durch diesen Riickkanal kénnen die sehr vielschich-
tigen Filme ins langverdiente Licht der Offentlichkeit
gertickt werden, und die Schnittestelle zur Entscheidung
tiber das Programm geht zuriick zum Benutzer."” (9)

Dem Adolf Grimme Institut ist es gelungen mit der Erschaf-
fung des Online Award ein Forum fiir die Juwelen des Netzes zu
schaffen. Es 6ffnet den Blick fiir den Nutzen den die Gesellschaft
und somit jeder Einzelne durch die virtuelle Vernetzung ziehen
kann und ist ein unbedingt erwahnenswertes Beispiel an gesell-
schaftlicher Verantwortung.

Quellen:

(1) twitter.com/tiny_tales

(2) http://www.ndrkultur.de/media/audio40680.html
12.08.2010

(3) die kritische Stimme gehort meinem Bruder: Georg Oechsler, Informatik M.Sc.

abgerufen  am

(4) Hagedorn, Friedrich; Zehn Jahre Grimme Online Award, Wie alles anf-
ing...; In: Grimme 10 Jahre, Extra — Publikation zum Grimme Online
Award 2010, S.4 ff

(5) von Gehlen, Dirk, Preistrager ,jetzt.de” 2002/2006: Zweimal gute
Nachrichten aus Marl; In: Grimme 10 Jahre, Extra — Publikation zum
Grimme Online Award 2010, S 7

(6) Haeusler, Johnny, Preistrager ,www.spreeblick.com” In: Grimme 10
Jahre, Extra — Publikation zum Grimme Online Award 2010, S 9

(7) Statement der Jury des Grimme Online Award 2010, In: Grimme 10
Jahre, Extra — Publikation zum Grimme Online Award 2010, S 10 ff

(8) Grimme Online Award — Wissen und Bildung; In: Grimme 10 Jahre, Extra
— Publikation zum Grimme Online Award 2010, S 16 ff

(9) Grimme Online Award — Kultur und Unterhaltung; In: Grimme 10 Jahre,
Extra — Publikation zum Grimme Online Award 2010, S 24 ff.

Auflésung des SIGINT-Gewinnspiels (siehe Seite 11):

Frage 1: 1984

Frage 2: Joseph Weizenbaum

Frage 3: Werner Hiillsmann

Frage 4: dem Gebaren von Adressdatensammlern auf
die Spur kommen

Frage 5: 0O Euro

Frage 6: KoIn

Frage 7: FIfF Kommunikation

Frage 8: mit allen genannten Themen

25

aktuelles



sajjenpje

26

Gerlinde Schreiber

Diversity als Erfolgskonzept -

10 Jahre Internationaler Frauenstudiengang Informatik an der Hochschule Bremen

Diversity umfasst vielschichtige Aspekte: demographische Komponenten wie Alter, Geschlecht, ethnische und soziale Herkunft, Reli-
gion und Bildungsstand, aber auch kulturelle Werthaltungen und Erfahrungen.

Wie divers ist ein Informatik-Studiengang zusammengesetzt?
Verschiedene Untersuchungen geben hierzu Auskunft. Die HIS-
Studie [1] identifiziert typische Profile bzgl. Starken und Schwa-
chen innerhalb der Studierendenschaft. Informatikstudierende
attestieren sich danach selbst gute mathematische und natur-
wissenschaftliche Féhigkeiten und haben in der Regel schon in
der Schule ihre Kurse entsprechend ausgerichtet. Die eigenen
sprachlich-kommunikativen Kompetenzen schatzen Informatik-
studierende weniger hoch ein.

Die Sozialerhebungen des Deutschen Studentenwerks [2] wid-
men sich der wirtschaftlichen und sozialen Lage der Studieren-
den. Danach studieren 79% in Vollzeit, gleichzeitig gehen 66%
einem Nebenjob nach. Universitatsstudierende kommen eher
aus hoheren sozialen Schichten, FH-Studierende eher aus nied-
rigeren sozialen Schichten. Bei der Wahl des Studienortes spielt
die Ndhe zum Heimatort eine gewichtige Rolle. 19% der In-
formatikstudierenden sind weiblich [3], wobei die sog. Binde-
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Der Internationale Frauenstudiengang Informatik wurde in
der FIfF-Kommunikation 2/2007 ausfiihrlicher vorgestellt.

strich-Informatiken (wie Wirtschaftsinformatik, Medieninforma-
tik, Medizininformatik) mit ihrem Frauenanteil von tber 20%
den deutlich geringeren Frauenanteil in der Kerninformatik sta-
tistisch aufbessern.

Der Bildungsbericht 2010 [4] geht u.a. der Internationalisierung
der Hochschulen nach. Danach haben 17% der in Deutschland
Studierenden einen Migrationshintergrund, dem steht ein An-
teil von 23 % in der Bevolkerungsgruppe der 20-30Jahrigen ge-
genlber. Personen mit einem tiirkischen Migrationshintergrund
studieren seltener, ebenso Zugewanderte, die noch eine ausldn-
dische Staatsangehdrigkeit haben. Wie steht es um die Mobilitat
unserer Studierenden? 87% der Bachelor-Studierenden an FHs
(Uni: 85%) fuihren keinen Auslandsaufenthalt durch, 75% (Uni:
77 %) haben dies auch nie angestrebt.

Zusammengefasst ruft das Klischee: Informatik-Studierende sind
ménnlich, Anfang 20, bleiben nah der Heimat, studieren das,
was sie in der Schule schon konnten und interessieren sich nicht
flrs Ausland.

Seit 10 Jahren gibt es den Internationalen Frauenstudiengang
Informatik an der HS Bremen. Seit 10 Jahren arbeiten wir er-
folgreich daran, dieses Klischee aufzubrechen. Aus Anlass des
10jahrigen Bestehens des Frauenstudiengangs veranstalten wir
am 1.10.10 einen Workshop, in dem Expertlnnen unterschied-
liche Aspekte von Diversity in der Informatik beleuchten.

Wir freuen uns Uber interessierte Teilnehmerlnnen.
Kontakt: gerlinde.schreiber@hs-bremen.de

Weitere Informationen: www.informatikerin.hs-bremen.de,
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Schwerpunkt

Gute Arbeit mit und trotz IT - Besser Arbeiten mit Guter IT

Schwerpunkteditoral von Klaus-Dieter He

Der Schwerpunkt dieser FIfF-Kommunikation nimmt die Arbeits-
welt an und mit IT-Systemen in den Blick. Die Schwerpunktre-
daktion lag diesmal in den Handen von Kolleginnen und Kolle-
gen, die in der TBS NRW arbeiten, einer gewerkschaftsnahen
Beratungseinrichtung fur Betriebs- und Personalrate. Mitgewirkt
an den einzelnen Artikeln im Schwerpunkt haben Beraterinnen
aus dieser Einrichtung und FIfF-Mitglieder sowie Personen in
beiden Funktionen.

In unserem Engagement als FIfF-Mitglieder oder/und bei der
betrieblichen Gestaltung steht zuerst einmal die Frage, mit wel-
chem Leitbild wir gestaltend tatig werden. Im ersten Artikel zeigt
Jiirgen Fickert auf, dass es dabei nicht nur um guten Beschaf-
tigtendatenschutz geht, sondern auch um die Arbeitsplatz- und
Software-Ergonomie, die Qualitdt der Kommunikation, die Qua-
lifikationsanforderungen an und mit IT-Systemen, den Gesund-
heitsschutz. Ein Leitbild fur Gute Arbeit kann nur zusammen mit
den Beschaftigten entwickelt werden.

Die Uberwachungsskandale im letzten Jahr haben gezeigt, dass
Arbeitnehmer in den Unternehmen verstérkt als Risikofaktor,
nicht aber als Partner wahrgenommen werden, wenn der Chef
Spione schickt, Telefongesprache abhéren und Toiletten mit Ka-
meras Uberwachen ldsst. Wie ist es aber, wenn Beschéftigte ge-
setzeswidrige, unethische Praktiken ihrer Unternehmen oder
einzelner Kollegen anzeigen? Damit handeln diese whistleblo-
wer (,Verpfeifer”) nicht nur im Spannungsfeld zwischen dem
offentlichen Interesse an der Aufdeckung von Missstdanden und
ihren arbeitsrechtlichen Pflichten gegentiber dem Arbeitgeber
mit erheblichen personlichen Risiken und sozialen Verwerfun-
gen. Vielmehr sind nach Marie-Theres Tinnefeld entsprechende
Meldeverfahren und Hotlines den gleichen Datenschutznormen
und Mitbestimmungsverfahren zu unterwerfen. Als Ausblick auf
die zunehmenden praktischen Schwierigkeiten im betrieblichen
Datenschutz ist der Beitrag von Jochen Konrad-Klein zum Cloud
Computing zu verstehen. Der Bereich Beschéftigtendatenschutz
wird abgerundet mit einem Uberblick Giber die betrieblichen Re-
gelungsmoglichkeiten und Mitbestimmungsrechten (Jiirgen Fik-
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kert) und Interviews mit Betriebsraten zu ihren Rollen, Aufgaben
und Erfahrungen (Katharina Just-Hahn).

IT-Systeme nehmen auch als Werkzeuge der innerbetrieblichen
Weiterbildung eine schnell wachsende Bedeutung ein. Betriebli-
che Erfahrungen mit der Nutzung von E-Learning-Systemen zei-
gen, dass zwar die Medienkompetenz der Beschéftigten, aber
auch der entsprechende Druck auf die raumliche und zeitliche
Flexibilitdt erh6ht wird, um das Lerntempo den beschleunigten
Verdnderungsprozessen anzupassen. Deshalb sind auch hierfir
— wie Stefanie Wallbruch belegt — betriebliche Regelungen not-
wendig.

Das Arbeiten in der IT-Branche selbst konfrontiert immer mehr
Beschaftigte mit zum Teil hoch belastenden Arbeitsbedingun-
gen. Trotz entsprechender Belege und Studien ist dies noch
nicht zur Kenntnis genommen worden. Karsten Lessing nennt
Praventions- und Regelungsméglichkeiten zur Behandlung der
auftretenden psychischen Belastungen. Dagmar Boedicker be-
legt mit aktuellen Projektergebnissen, dass sich mit arbeitsge-
stalterischen MaBnahmen noch erhebliche Potenziale der Ge-
sundheitsférderung erschliefen lassen. Gleichzeitig wéchst die
diskontinuierliche Beschaftigung und Selbstdndigkeit in der IT-
Branche. Damit wird Pravention zum individuellen Projekt, wo-
fur die Beschaftigten neue — auch externe — Partner benétigen.
Trotz ihres jugendlichen Images altert auch die IT-Branche. In-
strumente wurden erprobt, mit denen die Beschéftigungsfahig-
keit analysiert und verbessert werden kann. Zu welchen Ergeb-
nissen ihre Anwendung fiihren kann und welche Mafnahmen
Beschéftigte vorschlagen, zeigt der Beitrag von Klaus Hef.

Die Durchfuhrung der Gefdhrdungsbeurteilung an Bildschirm-
arbeitsplatzen ist mittlerweile seit 15 Jahren gesetzliche Pflicht.
Dabei missen nicht nur der Arbeitsplatz und seine Umgebung,
sondern auch die Software-Ergonomie und die konkrete Arbeits-
tatigkeit untersucht und gestaltet werden. Jochen Priimper und
Gerd von Harten haben die Erfahrung gemacht, wo die Beurtei-
lungen durchgefiihrt wurden, stellten sich auch viele Verbesse-

Klaus-Dieter HeR

Klaus-Dieter HeB ist seit 1987 Betriebsrdteberater der TBS beim DGB NRW. Aktuelle Beratungs-
schwerpunkte sind Gesundheitsschutz, Demografie, IT-Einsatz im &ffentlichen Dienst und Arbeit-
nehmervertretung in Call Centern. Diplom-Informatiker und FIFF-Griindungsmitglied
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rungen ein, in vielen Betrieben allerdings gibt es keine Gefahr-
dungsbeurteilungen bzw. Betriebsrate missen ihre bestehenden
Mitbestimmungsrechte noch erzwingen.

Zum AbschluB des Schwerpunktes geht es um alte und neue
Visionen der computerzentrierten Arbeit. Szenarien der men-
schenleeren CIM-Fabriken sind mittlerweile zurlickgezogen
worden, selbst ehemals gliihende Verfechter konzedieren, dass
es ohne lebendige Arbeit in der Fabrik nicht gehe. Trotzdem
— so Viktor Steinberger — steht ein systematisch ruheloses
Management dahinter mit Zielvorgaben, alle Fabrikfunktionen
durch digitale Technik zu unterstitzen. Die Arbeit in der

Jiirgen Fickert

Wissensokonomie hat sich grundlegend gewandelt; statt der
industriell regulierten Massenproduktion wird Kreativitét,
Ideenproduktion und Selbstmanagement gefragt. Neue Formen
der Wertschopfung, neue Wettbewerbsstrukturen und neue
Unternehmensstrukturen verlangen dann auch — das zeigt der
Beitrag von Ulrich Klotz — neue gewerkschaftliche Interessenver
tretungsformen und Bildungskonzepte.

Das Titelbild dieser FIfF-Kommunikation von lumaxart (www.
lumaxart.com) sowie die davon abgeleiteten Illustrationen auf
Seite 27 und 64 sind lizensiert unter CC-BY-SA.

Gute Arbeit mit und trotz IT

Der Fokus der Technologieberatungsstelle beim DGB NRW e.V. (TBS; www.tbs-nrw.de) besteht in der Beratung und Schulung
von Personal- und Betriebsrédten, um sie zu unterstiitzen, gute Arbeit auch an EDV-Arbeitspldtzen zu schaffen und mitzugestalten.
Dabei verfolgen wir auch das Ziel, produktive Arbeit zu gestalten. Wir sind davon (iberzeugt, dass mittelfristig nur gute Arbeit auch
produktive Arbeit sein kann, wie z.B. die Analysen zu steigenden psychischen Belastungen belegen.

Seit mehreren Jahren fiihren der Deutsche Gewerkschaftsbund
DGB und die Einzelgewerkschaften ein viel beachtetes Projekt
zur Bewertung und Gestaltung guter Arbeit durch. Hierzu wer-
den jahrlich bundesweit Beschaftigte reprasentativ ausgewahlt
(2009 waren es 7.930) und zur ihrer Arbeit befragt. Der DGB-
Index Gute Arbeit (www.dgb-index-gute-arbeit.de) wird mit 15
Dimensionen erhoben und ausgewertet. Die Gewerkschaften
gehen dabei selbstverstdndlich von einem breiten Verstandnis
guter Arbeit aus, das auch Dimensionen wie die beruflichen Zu-
kunftsaussichten und die Arbeitsplatzsicherheit sowie das Ein-
kommen umfasst. Daneben gibt es weitere zahlreiche betrieb-
spraktische Komponenten: Qualifizierung und Entwicklungs-
moglichkeiten, allgemeine Beeinflussungs- und Gestaltungs-
moglichkeiten, wie zum Beispiel Einfluss auf die Arbeitsmenge,
die Moglichkeit Arbeiten selbststdndig zu planen und einzutei-
len, der Informationsfluss, oder auch die Arbeitsintensitat z.B.
mit unerwiinschten Unterbrechungen. Diese letztgenannten As-
pekte kdnnen durch die betrieblichen Akteure wie Betriebsréte
direkt beeinflusst werden. Dabei muss insgesamt festgestellt
werden, dass von guter Arbeit in Deutschland im Allgemeinen
nicht geredet werden kann.

Zwar gibt es auch eine Branchenauswertung zu Guter Arbeit im
IKT-Sektor, aber — so weit bekannt — keine Auswertungen all-
gemein flr Computerarbeit. Einige Einschatzungen lassen sich
jedoch durch die Unterteilung nach Berufsgruppen ableiten. So
schneiden die Kaufleute des Bank- und Versicherungsgewerbes,
der sonstigen Dienstleistungsbereiche oder aus dem Rechnungs-
wesen in ihrer Bewertung insgesamt besser als der Durchschnitt
ab.

Andererseits zeigen die Auswertungen zum Beispiel der Kran-
kenkassen, dass insbesondere die psychischen Belastungen in
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den vergangenen Jahren kontinuierlich angestiegen sind. Nach
den aktuellen Analysen des Wissenschaftlichen Instituts der
AOK (vgl. www.wido.de) kann davon ausgegangen werden,
dass psychische Belastungen zum wichtigsten Problem in der
Arbeitswelt geworden sind. Dies gilt vorrangig auch im Biiro-
und Verwaltungsbereich, bei der Computerarbeit; und das zei-
gen auch unsere betrieblichen Analysen bei der Durchfiihrung
von Gefahrdungsbeurteilungen, dem gesetzlich vorgeschriebe-
nen Verfahren zur Erhebung gesundheitlicher Belastungen.

Bei der Diskussion um gute Computerarbeit steht hdufig der As-
pekt der IT-Uberwachung und des Datenschutzes im Vorder-
grund der betrieblichen und der 6ffentlichen Diskussion (vgl.
z.B. in den vergangenen Monaten die Diskussion um ELENA, die
Referentenentwiirfe zu einem Beschaftigtendatenschutzgesetz,
usw.). Dies ware deutlich zu kurz gesprungen. Insgesamt wird
vor dem Hintergrund des DGB-Indexes Guter Arbeit deutlich,
dass es den Beschéftigten und den Gewerkschaften um gute IT-
Arbeit in seiner gesamten Vielfalt geht. Dabei sind vor dem Hin-
tergrund unserer Beratungserfahrungen die folgenden zentralen
Gestaltungsbereiche des EDV-Einsatzes zu berlcksichtigen.

Gute Arbeit erfordert einen ergonomisch gut gestalteten Ar-
beitsplatz. Hierzu hatte es in den vergangenen Jahren erhebli-
che Fortschritte gegeben. Viele Standards bei der Ausstattung
von Bildschirmarbeitsplatzen sind festgelegt und werden um-
gesetzt. Aufgrund der zunehmenden Vielfalt der IT-Gerate und
Anwendungen haben sich die Problembereiche dabei zum Teil
verlagert. Und so zeigen sich bei unseren Betriebsrundgangen
immer wieder zahlreiche Méangel. Es besteht nicht genug Platz
und Schreibtischflache, die vielen Gebldse erzeugen heile und
trockene Luft, Fragen z.B. zu Druckertonern oder bei Strahlen-
belastungen sind noch nicht gelost.
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Viele Beschaftigten arbeiten kontinuierlich mit 5 bis 10 unter-
schiedlichen Computerprogrammen, nicht nur im Rahmen von
Microsoft, auch dartber hinaus. Dies stellt hohe Anforderun-
gen an die Softwareergonomie, insbesondere an die Benutzer-
freundlichkeit und Gebrauchstauglichkeit (vgl. Artikel von Jochen
Primper und Gerd von Harten: Sind Bildschirmarbeitsplatze ge-
fahrdet oder gefahrlich?). Verschiedene Versuche, Qualitatssie-
gel zu etablieren, sind bisher nicht von Erfolg gekront.

Informations- und Kommunikationssysteme beeinflussen die
zwischenmenschliche Kommunikation entscheidend. Hierbei
geht es sowohl um die Quantitat als auch Qualitdt der Kom-
munikation. Wéhrend in den Anfangszeiten des IT-Einsatzes
vereinzelt die Gefahr bestand, dass Gesprache abnehmen und
Kommunikation verarmt, so gibt es heute in vielen Bereichen mit
Handy, E-Mail, Instant Messaging usw. das Problem der Kom-
munikationsiberlastung. Immer noch bestehen in einzelnen Be-
trieben Anweisungen, E-Mails vorrangig und schnell zu bearbei-
ten. Andererseits nehmen die Handreichungen zu einem sinn-
vollen Umgang mit elektronisch vermittelter Kommunikation zu,
z.B. um Zeiten zur Bearbeitung von E-Mails oder SMS einzu-
grenzen. Untersuchungen belegen, dass durch die haufigen Ab-
lenkungen der verschiedensten Kommunikationskanéle die Ar-
beit unproduktiver wird.

SchlieBlich ist und bleibt die Computertechnik auch eine Ratio-
nalisierungsinvestition. Auch wenn es nach unseren Erfahrungen
nur selten direkt zu betriebsbedingten Entlassungen kommt: Der
schleichende Abbau von Arbeitsplétzen ist offensichtlich. Die IT-
technische Innovation geht in aller Regel mit einer Geschafts-
prozessoptimierung zusammen. Je nach Situation werden Ta-
tigkeiten zusammengelegt, neu geschnitten und neue Kompe-
tenzen und Anforderungen entstehen. Dies fiihrt haufig — aber
nicht immer, s.u. — zu Produktivitatssteigerungen.

Und naturlich zu verdnderten Qualifikationsanforderungen.
Wenn auch der Ersteinsatz von Software zur Unterstiitzung von
Fachaufgaben die Ausnahme ist: Neue Programme, zum Teil so-
gar neue Programmversionen erfordern angemessene fachliche
und IT-technische Qualifizierungsmafnahmen. In Einzelfdllen
sind die verdnderten Anforderungen so gravierend, dass es zu
Umgruppierungen mit einer veranderten Entlohnung kommen
kann.

SchlieRlich sind IT-Systeme ein machtiges Organisationsmittel,
das Arbeitsabldufe und Arbeitsergebnisse deutlich transparen-
ter macht. Es unterstitzt den schnellen Informations- und Ar-
beitsfluss, die Kooperation weit entfernter Abteilungen. Dabei
hinterldsst in der Regel jeder Arbeitsschritt und jede Datenan-
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derung im IT-System personenbezogene Spuren, die mit Benut-
zernamen, Datum und Uhrzeit dokumentiert, ausgewertet und
ggf. beurteilt werden. Die Gestaltung des Datenschutzes, das
heit in der Sprache von Beschéftigten, Betriebs und Personalra-
ten die Begrenzung der Leistungs- und Verhaltenskontrollen, ist
ein zentrales Arbeitsfeld der TBS (vgl. Artikel von Jochen Prim-
per und Gerd von Harten: Sind Bildschirmarbeitsplatze gefahr-
det oder gefahrlich?).

Dieser Artikel soll nicht nur bei einer knappen Ubersicht der viel-
faltigen Dimensionen und Gestaltungsbereiche guter IT-Arbeit
stehen bleiben. Wenn wir als TBS-Berater Betriebsréte, Beschaf-
tigte und Vertreter von Arbeitgebern, wie zum Beispiel EDV-
Verantwortliche, in komplexen IT-Einflihrungsprozessen unter-
stiitzen, geht es dabei um insgesamt gute und produktive IT-Ar-
beit. Zwar sind Betriebsrdte und Beschaftigte primarer Auftrag-
geber und Zielgruppe unserer Beratung. Wir fihren aber auch
sogenannte kooperative Beratungen durch, unterstiitzen insbe-
sondere IT-Verantwortliche und Organisationsgestalter in mit-
telstandischen Unternehmen, z.B. im Projektmanagement, in
der Anforderungsanalyse bis hin zum Leistungskatalog, in der
Konzipierung und Durchfiihrung von QualifizierungsmaBnah-
men.

Dabei missen Betriebsrdte in IT-Projekten die Erfahrung ma-
chen, dass die Chancen zu guter und produktiver IT-Arbeit hdu-
fig nicht genutzt werden. Die IT-Projekte stehen unter hohem
Kostendruck, und die mittelfristigen permanenten Kosten wer-
den héufig zu wenig oder gar nicht beachtet. So macht auch
die Verwaltungs-Berufsgenossenschaft in ihrer Schrift zur Ge-
brauchstauglichkeit von Software (vgl. www.vbg.de) klar, dass
die Nutzungskosten von Software und IT-Systemen aus den An-
schaffungs- und den stdndigen Folgekosten fiir den Dauerbe-
trieb bestehen. Fehler, z.B. durch unzureichend an betriebliche
Abldufe angepasste Software, durch mangelnde Qualifizierung,
unzureichende Berechtigungskonzepte oder zu klein dimensio-
nierte IT-Systeme mit langen Antwortzeiten bewirken dauerhaft
Kosten und Unzufriedenheit.

Ein weiteres Defizit besteht darin, dass die Funktionalitidten ei-
ner IT-Anwendung nicht genutzt werden, um z.B. Sachkosten
zu sparen. Ubliche Werkzeuge wie zum Beispiel ABC-Analysen
bei der Bewertung von Lieferanten oder Lagerbestdnden bietet
die Software an, werden aber wegen Unkenntnis oder Defiziten
in der Fachqualifikation nicht genutzt. Entsprechende Qualifizie-
rungsmalnahmen werden nicht angeboten.

Da bleibt noch viel Arbeit, insgesamt fiir die Beschaftigten und
die Unternehmen Gute IT-Arbeit zu schaffen.

Jiirgen Fickert

Jiirgen Fickert ist u. a. TBS-Berater zu allen Aspekten des IT-Einsatzes und zu Datenschutzfragen.
Er veroffentlich z. B. in der Zeitschrift ,, Arbeit und Technik"
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Marie-Theres Tinnefeld

Whistleblowing

Zielsetzung und Auswirkungen auf den betrieblichen Datenschutz

Anforderungen nach dem Koalitionsvertrag vom 26. Oktober 2009

Im Koalitionsvertrag betonen die Regierungsparteien:

. Privatheit ist der Kern persénlicher Freiheit. Wir set-
zen uns fiir eine Verbesserung des Arbeitnehmerdaten-
schutzes ein und wollen Mitarbeiterinnen und Mitar-
beiter vor Bespitzelungen an ihrem Arbeitsplatz wirksam
schltzen. Es diirfen nur solche Daten verarbeitet wer-
den, die fiir das Arbeitsverhéltnis erforderlich sind. Da-
tenverarbeitungen, die sich beispielsweise auf fiir das
Arbeitsverhéltnis nicht relevantes auBerdienstliches
Verhalten oder auf nicht dienstrelevante Gesundheits-
zustdnde beziehen, miissen kiinftig ausgeschlossen sein.
Es sollen praxisgerechte Regelungen fiir Bewerber und
Arbeitnehmer geschaffen und gleichzeitig Arbeitgebern
eine verldssliche Regelung fiir den Kampf gegen Korrup-
tion anhand gegeben werden. Hierzu werden wir den
Arbeitnehmerdatenschutz in einem eigenen Kapitel des
Bundesdatenschutzgesetz ausgestalten. ”

Aufgrund dieser Festlegung lassen sich bestimmte Anforde-
rungen flr den Bundesgesetzgeber ableiten:

1. Verfolgung legitimer Regelungszwecke:

e Schutz vor Bespitzelung,
e Kampf gegen Korruption und Durchsetzung von
Compliance-Anforderungen.

2. Verhaltnismé&Rigkeit einer Regelung: Der Gesetzgeber muss
den Grundsatz der VerhéltnismaBigkeit beachten. Die Rege-
lungen missen

o geeignet (tauglich) und erforderlich zum Erreichen des
Regelungszwecks und

e angemessen sein; die Freiheit der Blirgerinnen und
Blrger darf nicht unangemessen eingeschrankt werden
(VerhaltnismaRigkeit im engeren Sinn).

Folgende Anforderungen sind nach dem Urteil des BVerfG vom
2. Mérz 2010 (Vorratsdatenspeicherung) zu beachten:

. Eine vorsorglich anlasslose Speicherung etwa von Te-
lekommunikationsverkehrsdaten muss eine Ausnahme
bleiben. Sie kann deshalb auch nicht fiir die Schaffung
weiterer vorsorglicher anlassloser Datensammlungen
dienen, sondern zwingt den Gesetzgeber bei der Er-
wdgung neuer Speicherpflichten oder -berechtigungen
in Blick auf die Gesamtheit der verschiedenen schon
vorhandenen Datensammlungen zu gré8erer Zuriickhal-
tung. Dass die Freiheitswahrnehmung der Blirger nicht
total erfasst und registriert werden darf werden darf,

gehért zur verfassungsrechtlichen Identitdt Deutsch-
lands. "’

3. Normenklare und verlédssliche Regelungen: Der Gesetzgeber
hat von Verfassungs wegen die Pflicht,

e in qualifizierter Weise (normenklar und verbindlich)
vorzugehen,

e eine fir die Offentlichkeit transparente Kontrolle
unter Einbeziehung vollig unabhéngiger
Datenschutzbeauftragten zu gewéhrleisten?,

e ein ausgeglichenes Sanktionssystem (un-
ter Berlicksichtigung von VerstéBen gegen die
Datensicherheit) zu schaffen.

4. Durchsetzung von Compliance: Compliance-Regeln kénnen
im Wege

e unternehmenseigener Richtlinien

e beschaftigungsvertraglicher Vereinbarungen

e einer Betriebsvereinbarung bzw. Dienstvereinbarung
eingefuihrt werden. Sie mussen rechtskonform gestaltet wer-
den.

Datenschutzrechtlich von Bedeutung sind Regelungen zur Ein-
richtung von

e Whistleblower Hotlines: Der Informant kann unter bestimm-
ten Rufnummern - hdufig auch anonym — Hinweise auf
Compliance-VerstoRe geben. Die Mitbestimmungspflicht
des Betriebsrats ist umstritten.

e Internet-basierte Meldeplattformen (Compliance
Helpdesks). Informanten kénnen unter telefonisch abgesi-
cherter Geheimhaltung ihrer Identitdit Angaben zu einem
Sachverhalt machen. Die Einrichtung solcher Plattformen ist
mitbestimmungspflichtig (§87 Abs. 1 Nr. 6 BetrVG).

Kollektivrechtliche Vereinbarungen mussen datenschutzrecht-
lichen Anforderungen gentigen. Grund dafur ist das vorrangige
Gemeinschaftsrecht, das vom nationalen Gesetzgeber im BDSG
und anderen Regelungen umzusetzen ist. Dieser Auffassung
scheint nunmehr auch das Bundesarbeitsgericht (BAG) zu fol-
gen. Das Gericht hat etwa zur Videoliberwachung strengere An-
forderungen an die Betriebsparteien im Sinne des Datenschutzes
der Beschéftigten gestellt®.

Vor dem Hintergrund der vielen Bespitzelungsskandale in Fir-
men und o6ffentlichen Einrichtungen ist eine Auseinanderset-
zung mit der Situation und bestehenden und erforderlichen Ge-
setzen notwendig geworden.
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Bespitzelung im Trend einer allseitigen
Uberwachung?

In jungster Zeit Uberstlirzen sich Meldungen Uber Bespitze-
lungen von Arbeitnehmern in Firmen: bei der Fast-Food-Kette
Burger King, bei Novartis, Lufthansa oder der Deutschen Tele-
kom. Sie zeigen, ,dass der Arbeitnehmer verstérkt als Risiko-
partner, nicht aber als Partner wahrgenommen wird 4.

Unstreitig haben auch die Deutsche Bahn AG und Airbus
Deutschland heimlich die Kontonummern ihrer Beschaftigten
mit den Kontoverbindungsdaten ihrer Zulieferer abgeglichen.
Bei der Bahn wurden z.B. das Konto und andere Daten von ca.
2.200 Mitarbeitern (2005) einem externen Dienstleister Uber-
geben, die dieser in einer Art Rasterfahndung auf Ubereinstim-
mung mit Lieferantenkontodaten prifte. Dariiber hinaus soll die
Deutsche Bank heimlich Nachforschungen im Umfeld von Mit-
arbeitern bis hinein in die Vorstandsetage betrieben haben. Im
Fall der Telekom wurden u.a. auch Aufsichtsratsmitglieder (hier
insbesondere Vertreter der Arbeitnehmer) Uber ldngere Zeit
durch Berater Glberwacht, um undichte Stellen im Unternehmen
herauszufinden.

Diese tatsdchlichen und angeblichen Skandale wéren nicht Ge-
genstand medialer Berichterstattung geworden, wenn nicht Be-
schéftigte der betroffenen Unternehmen als Whistleblower In-
formationen weitergegeben hatten. In diesem Zusammenhang
ist auch der Fall des Mitarbeiters einer liechtensteinischen Bank
zu nennen, der Kundendaten mit belastendem Material Uber
schwere Steuerhinterziehungen an den Bundesnachrichtendienst
(BND) weitergeleitet hat. Ahnlich liegen die Félle der neuen An-
gebote von CDs mit Bankdaten mutmaBlicher Steuerhinterzie-
her durch Mitarbeiter von Banken in der Schweiz und Luxem-
burg an deutsche Regierungsstellen. Hierbei stellt sich allerdings
die Frage, ob diese Falle noch unter das klassische Whistleb-
lowing fallen, da diese Hinweise selbst mit einem delinquenten
Verhalten verbunden sind.

Der Zeichner A. Paul Weber hat diesen Typ 1961 als ein Reptil
gezeichnet, das an einem Gebdude heimlich vorbeizieht und im-
mer langer wird, weil es die Bewohner durch die Einfassungen
der Fenster saugt und sich ihre Kérper einverleibt.

Der Denunziant ist gegen Vorteile wie Geld oder Karriere allzeit
bereit, jede Art von Daten zu beschaffen.

Uber , Die Freuden der Denunziation* berichtet Willi Winkler,
SZ 13./14. Februar 2010/Nr. 36. Er verwendet dabei den Un-
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tertitel ,Geschichte eines Niedergangs: Einst besall der Verrat
GroRe — inzwischen geht es um Datenhehlerei und Steuerbe-
trug.”

Es geht also um widerstreitende Loyalitdten. Der Verrat kann
eine Sache der Ehre sein — die Preufen wussten das. Das De-
nunziantentum war dagegen das Markenzeichen des Nazistaa-
tes und der ehemaligen DDR. Whistleblowing wird daher in
Deutschland hédufig nicht mit einer ehrenvollen Handlung aus
Gewissensgriinden verbunden. Der Strafrechtler Hefendehl
(Universitat Freiburg) spricht in diesem Zusammenhang aus-
schlieRlich von Denunziantentum®, die Beurteilung im anglo-
amerikanischem Raum ist dagegen eine andere®.

. Wie ist es, wenn der Chef Spione schickt?”, fragt Herta
Déubler-Gmelin im Hinblick auf die jiingsten Uberwa-
chungsskandale in renommierten deutschen GroBunter-
nehmen.

Folgende konkrete Fragen sollen die beiden Seiten der Uberwa-
chungstendenzen verdeutlichen:

1. Ist die Uberwachung von Mitarbeitern durch den Unterneh-
mer noch angemessen, wenn er

e Toiletten mit Infrarot-Kameras Gberwacht und damit die
Intimsphdre, den Kern privater Lebensgestaltung ver-
letzt oder

e vertrauliche TK ohne konkreten Verdacht abhort und
damit gegen das TK-Geheimnis verstoRt?

Dazu das Eckpapier des Innenministeriums (vom 31 Mérz, 2010, 3):

.Nur wenn ein konkreter Verdacht gegeniiber einem
Beschdftigten besteht, soll der Arbeitgeber zusétzliche
Daten unter erh6hten Voraussetzungen erheben diirfen.
Sonderregelungen sollen fiir die Kontrolle der Nutzung
von Telekommunikationsdiensten und Telemedien am
Arbeitsplatz ... von nicht 6ffentlich zugénglichen Be-
triebsstétten getroffen werden. "

2. Wairen ohne interne oder externe Mitarbeiter (Whistleb-
lower) die Skandale bei Enron Uberhaupt aufgedeckt wor-
den? Waren die schockierenden Vorkommnisse bei Lidl &
Co o&ffentlich geworden?

Die urspriingliche firmen- und behérdeninterne Uberwachung
der Mitarbeiter von oben nach unten wird im Zuge einer allsei-

Marie-Theres Tinnefeld
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31

schwerpunkt



pjundiamyds

32

tigen Uberwachung auch durch Anzeigen von Whistleblowern
von unten nach oben ergénzt.

Bekannt geworden ist der Fall von zwei mutigen Whistleb-
lowern in der Steuerfahndung: Rudolf Schmenger und Frank
Wehrheim. Deisenroth und Falter (Hg.) haben ihn in der Schrif-
tenreihe ,Wissenschaft in der Verantwortung” dokumentiert
(2010). Im Vorspann der Verodffentlichung findet sich ein auf-
kldarendes Wort des ehemaligen Bundesverfassungsrichters Jiir-
gen Kiihling (1999) :

,Das Recht schiitzt — auch bei uns — die dunklen Ge-
heimnisse der Méchtigen. Wer rechtswidrige oder ge-
meinschddliche Handlungen staatlicher Stellen oder
seines Arbeitgebers offen legt, verletzt regelméafSig Ver-
schwiegenheitspflichten und setzt sich MalSregelungen
aus. Der beamtenrechtliche Ausnahmetatbestand ist
eng gefasst: Nur strafbares Verhalten darf der Beamte
anzeigen.

Im Arbeitsrecht gibt es kein allgemein anerkanntes Malregel-
verbot fir Whistleblower. Der strafrechtliche Schutz von Staats-
, Amts- und Geschéftsgeheimnissen reicht weit und kennt eben-
falls keine generelle Ausnahme fiir rechtswidrige oder gemein-
schadliche Tatsachen.

Fur Beamte des Bundes sieht § 37 Abs. 2 Nr. 3 Beamtensta-
tusgesetz (BeamtStG) nunmehr vor, dass die beamtenrecht-
liche Verschwiegenheitspflicht nicht mehr gilt, soweit ein hin-
reichender Verdacht einer Korruptionsstraftat nach den §§ 331-
337 StGB angezeigt wird.

Whistleblower:
Begriff, Erscheinungsformen und Probleme

Begriff

Beim Whistleblower (wortlich: , Verpfeifer”) handelt es sich in
der Regel um den Beschaftigten eines privatwirtschaftlichen Un-
ternehmens oder einer staatlichen Einrichtung, der gesetzwid-
rige oder unethische Praktiken seiner Organisation an eine dritte
Institution berichtet, damit sie dagegen MalBnahmen ergreifen
kann.

Der Deutsche Bundestag fasst unter den Begriff des Whistleb-
lowers nur Personen, die schwerwiegende Missstdnde in ihrem
Arbeitsumfeld aus primar uneigenniitzigen Motiven aufdecken.
Er zeigt die Risiken fuir mutiges Handeln aus Gewissensgriinden
auf :

.Durch die Aufdeckung von RechtsverstéBBen oder sons-
tigen sozialwidrigem Verhalten ihrer Arbeitgeber setzen
sich Arbeitnehmer erheblichen Risiken aus. lhnen dro-
hen berufliche Nachteile und Mobbing am Arbeitsplatz
oder sogar Kiindigung und Verlust des Arbeitsplatzes.
Denn Whistleblower handeln im Spannungsfeld zwi-
schen dem 6ffentlichen Interesse an der Aufdeckung
von Korruption und anderen Missstdnden in Betrieben
und Behérden einerseits und den zivil- und arbeitsrecht-
lichen Pflichten des Arbeitnehmers gegentiber seinem
Arbeitgeber andererseits*”.

Erscheinungsformen und Probleme

Bei den Informanten handelt es sich in der Regel um Personen,
die Insider sind oder zumindest einmal gewesen sind. Sie dlrfen
nicht mit solchen Personen verwechselt werden, die wie Stasi-In-
formanten oder verdeckte Ermittler als Teil der staatlichen Orga-
nisation agieren und eigene Kanéle der Weiterleitung benutzen.

Auf Grund schlimmer Erfahrungen im Dritten Reich und der
ehemaligen DDR wird das Phdnomen des Whistleblowers kon-
trovers diskutiert. In Deutschland wird er eher als Denunziant
denn als verantwortungsbewusster Mitarbeiter eingeordnet.

Von praktischer Bedeutung ist die Unterscheidung zwischen in-
ternem und externem Whistleblowing. Wenn der Beschéftigte
seine Informationen gegeniiber einer dritten Stelle bzw. auch
den Medien gegeniiber offenbart, spricht man von externem
Whistleblowing. Als internes Whistleblowing gelten Meldungen
gegenlber Stellen innerhalb der betroffenen Organisation (z.B.
Meldung an eine Compliance-Abteilung).

Unter bestimmten Rufnummern kénnen Informanten Hinweise
auf Compliance-VerstdBe geben. In der Regel wird dazu bei der
Compliance-Abteilung eine entsprechende Hotline eingerichtet.
Als wesentliche Funktions-Voraussetzung wird dabei die ver-
trauliche Behandlung derartiger Eingaben gesehen.

Es gibt diverse Regelungen, in denen der Whistleblower auch
anonym auf Missstdnde hinweisen kann. Von besonderer da-
tenschutzrechtlicher Relevanz sind etwa die anonymen Whist-
leblower Hotlines, die im US-amerikanischen Sarbanes Oxley
Act von 2002 (SOX) niedergelegt sind und dem Schutz von In-
vestoren dienen.

Die unterschiedlichen Regelungen basieren jeweils auf unter-
schiedlichen Interessen der Beteiligten: Einem Unternehmen ist
regelmaRig vor allem daran gelegen, moglichst geheim Infor-
mationen Uber Korruption und andere Missstande zu erhalten,
schon um negative Publicity zu vermeiden. Der Whistleblower
hat dagegen ein Interesse, durch seine Informationen keine
Nachteile, insbesondere keine Kiindigung zu riskieren.

Die Problematik zeigt folgendes Beispiel aus der Rechtspre-
chung: So wertete das Landesarbeitsgericht Berlin® die von einer
Altenpflegerin erstattete Anzeige wegen Betrugs (§ 263 StGB)
gegen die Leitung des Pflegeheims trotz vorheriger interner Kla-
rungsversuche als Grund fur eine fristlose Kiundigung (§ 626
BGB), da die Arbeitnehmerin ,ihre Anzeige leichtfertig auf Tat-
sachen gegriindet [hat], die im Prozess nicht dargelegt werden
konnten."?

Probleme

Ein anonymes Handeln des Whistleblowers kann dazu fuhren,
dass er falsche Anschuldigungen (aus niedrigen Beweggriinden
usw.) weitergibt. In diesem Fall besteht die Gefahr, dass ihm
eigenes kriminelles Handeln nicht zugerechnet werden kann,
wdhrend sich der Angeschuldigte schwer wehren kann'®.

Missbrauchsgefahren sind auch der Ankniipfungspunkt fiir den
Straftatbestand der falschen Verdachtigung (§ 164 StGB). Der
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Straftatbestand wider besseres Wissen will den Verdéchtigten
schiitzen. Der von § 164 StGB gewahrte Schutz des Einzelnen,
unberechtigt mit behordlichen Verfahren oder Mafnahmen
Uberzogen zu werden und Beeintrachtigungen von Ehre, Frei-
heit und Vermégen hinzunehmen, geht bei einem anonymen
Handeln in der Regel verloren. Durch ein anonymes Anzeigen-
system wird also sowohl der Datenschutz wie auch der straf-
rechtliche Schutz des Einzelnen gefdhrdet bzw. ausgehebelt.

Zum Kern des Datenschutzes gehort grundsétzlich der Anspruch
auch des Angezeigten nach Transparenz der Erhebung, Verar-
beitung und Nutzung seiner Daten, mithin nach Durchsichtigkeit
der Herkunft seiner Daten. Der Datenschutz ist auch in diesem
Zusammenhang Garant fur vertrauensbildende MalBnahmen.

Die anonyme Meldung des Whistleblowers dient der Verfol-
gung von dritten Zielen: Korruption und anderen Missbrauch zu
bekdmpfen. Anzeigen kénnen aus Verantwortungsbewusstsein,
aber auch aus politisch-ideologischen und privaten Motiven wie
Geldgier und Geltungssucht erfolgen. In der Forschung nimmt
man eine Gemengelage von Motiven an, innerhalb derer private
Motive in der Regel eine wesentliche Rolle spielen.

Unternehmen erfahren im Prozess der Globalisierung Identifi-
kations- und Solidaritatsverluste durch die Beschéftigten, wenn
emotionale Bindung an den Arbeitsplatz durch Fremduber-
nahme von Firmen oder/und die Ablosung langjéhriger Mitar-
beiter durch Leiharbeiter und Minijobber verloren geht.

Entsteht infolge dieser Entwicklung nicht ein allgegenwartiges
Misstrauen am Arbeitsplatz? Ist es unter diesen Umstdnden
nicht geradezu geboten, dass Whistleblower als Teil eines Com-
pliance-Systems Verantwortung in ihren Firmen und ggf. auch
in ihren Behdrden tibernehmen, und Korruption und Missstande
verpfeifen?

Datenschutz als Teil von Compliance?

Der Begriff Compliance wird hdufig als die Gesamtheit der orga-
nisatorischen MaBnahmen verstanden, die erforderlich sind, da-
mit sich ein Unternehmen im Ganzen rechtskonform verhalt"'.

Als eine gesetzliche Legitimationsgrundlage wird u.a. § 91 Abs. 2
AktG zitiert. Nach dieser Norm hat der Vorstand einer Aktienge-
sellschaft , geeignete MalBnahmen zu treffen, insbesondere ein
Uberwachungssystem einzurichten, damit den Fortbestand ge-
féhrdende Entwicklungen friih erkannt werden”.

In Deutschland wurde von einer Regierungskommission ein
Deutscher Corporate Governance Kodex (DCGK) verabschiedet,
der die Frage Compliance bei bérsennotierten Gesellschaften re-
gelt. Daneben kdénnen auch international anerkannte Standards
relevant sein wie etwa der US-amerikanische SOX.

Die deutschen Tochtergesellschaften von USA-amerikanischen
Unternehmen stehen unter einem erheblichen Druck, die Vor-
gaben von SOX umzusetzen. In Deutschland tétige Unterneh-
men kdnnen jedoch aufgrund des Territorialprinzips von der Be-
achtung deutscher Gesetze nicht entbunden werden. Dies gilt
insbesondere fur die Einrichtung von anonymen Whistleblower
Hotlines, die mit Datenschutznormen nicht im Einklang stehen.
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Bestimmungen des SOX konnen geltende Mitbestimmungs-
rechte weder ausschlieBen noch beschranken. Deshalb sind
derartige Regelwerke mit einer Beschéftigtenvertretung abzu-
stimmen.

Zwischenergebnis

Datenschutz in freiwilligen Selbstverpflichtungen und unterneh-
menseigene Regeln wie Ethik-Richtlinien dirfen nicht im Wi-
derspruch zum BDSG und anderen Datenschutznormen stehen.
Sie missen mit Betriebsvereinbarungen/Dienstvereinbarungen
Ubereinstimmen, die andere Rechtsvorschriften im Sinne von
§ 4 Abs. 1 BDSG sind.

Datenschutzrechtliche Bewertung anhand von
§ 32 BDSG

Nach deutschem Datenschutzrecht ist eine Erhebung, Verarbei-
tung oder Nutzung personenbezogener Daten nur mit Erlaubnis
durch eine besondere Rechtsvorschrift oder die Einwilligung des
Betroffenen (§ 4a BDSG) zulassig.

Fir die Beschaftigten wurde eine neue Erlaubnisnorm in das
BDSG aufgenommen. Die Bestimmung in § 32 BDSG umfasst
Arbeitnehmer und sonstige Beschaftigte (§ 3 Abs. 11 BDSQG).
Die Vorschrift in § 32 Abs. 1 soll laut Gesetzesbegriindung

e die von der Rechtsprechung erarbeiteten Grundsédtze des
Datenschutzes im Beschdftigtenverhdltnis zusammenfassen
und

e dabei § 28 Abs. 1 Nr. 1 BDSG verdrdngen, der die Erhebung
und Verwendung von Daten zur Vertragserfillung betrifft.

Wesentliche Grundziige der bisherigen Rechtsprechung

e Der Arbeitnehmer muss sich aufgrund seiner beschaftigungs-
vertraglichen Treuepflicht primdr um eine innerbetriebliche
Kldrung des Sachverhalts bemiihen's.

e Bei einem Scheitern oder bei geringen Erfolgsaussichten
eines innerbetrieblichen Kldrungsversuchs ist die Information
der Behérden oder der Offentlichkeit zuldssig'.

e Die fristlose Kiindigung eines Arbeitsverhdltnisses kann das
Personlichkeitsrecht eines Informanten unzuldssig beein-
trachtigen, wenn er zur Erflllung seiner staatsbirgerlichen
Pflichten eine Anzeige erstattet und dabei nicht leichtfertig
oder vorséatzlich Falschangaben macht™.

e Eine Strafanzeige soll immer dann gerechtfertigt sein, wenn
der Beschéftigte Kenntnis von Straftaten erhélt, durch deren
Nichtanzeige er sich selbst strafbar macht (vgl. BAG NJW
2004, 1549, stdg. Rspr.).

Damit hat die Rechtsprechung zwar klargestellt, dass der inner-
betrieblichen Klarung nicht generell ein Vorrang zukommt. Die
Voraussetzungen flr eine rechtskonforme Information von Be-
hérden oder der Offentlichkeit sind aber nicht hinreichend klar
umrissen worden.

Im BDSG findet sich eine neue Regelung ( § 32 Abs. 1 Satz 1
BDSQ). Sie verlangt, dass eine Mafnahme
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e  fur die Entscheidung tber die Begriindung eines Beschéftig
tenverhéltnisses bzw.

e nach dessen Durchflihrung oder Beendigung erforderlich
ist.”

Liegt damit wirklich eine nennenswerte Konkretisierung von
§ 28 Abs. 1 Nr. 1 BDSG in § 32 BDSG vor?

Die Regelung in § 32 Abs. 2 BDSG ist technologieneutral. Es
kommt etwa bei Drogen- oder Trunkenheitstests bei der Erhe-
bung nicht mehr auf die Verarbeitungsform an.

Die Spezialvorschrift in § 32 Abs. 1 Satz 2 BDSG regelt

e ausschlieBlich die Verwendung von Beschéftigtendaten
durch den Arbeitgeber fur die Aufkldrung von Straftaten',
aber.

e keine Aufklarung anderer Compliance VerstdBe oder den
Schutz des Whistleblowers vor arbeitsrechtlichen Sanktionen
und Diskriminierungen.

Beschaftigtendaten dirfen nach der Spezialregelung zur Auf-
deckung einer Straftat nur erhoben und gespeichert werden,
wenn ,zu dokumentierende tatsdchliche Anhaltspunkte den
Verdacht" einer solchen Straftat im Beschaftigtenverhdltnis be-
grinden. Es mussen also Fakten auf eine Straftat hindeuten'.
Die Regelung erfasst keine praventiven MaBnahmen.

Serielle Kontodatenabgleiche zur Ermittlung von Korruptions-
und Betrugsféllen (z. B. Beschéftigten-Screening Deutsche Bahn)
sollen zwar der Aufdeckung von Straftaten dienen. Das erfor-
dert aber nach § 32 Abs. 1 Satz 2 BDSG einen konkretisierenden
Sachverhalt, der den Kreis von Verdachtigen begrenzt.

Wie ist die Rechtslage fiir Hinweisgeber?

Arbeitgeber dirfen konkretisierende Angaben des Whistleb-
lowers nach der Spezialvorschrift im BDSG verarbeiten. Das ist
dann der Fall, wenn der Anzeigende entsprechende personen-
bezogene Daten vorhdélt/anzeigt:

e den Namen des Beschaftigten und
e ein tatsdchlich verdachtiges Verhalten.

Fur die Aufdeckung von Compliance-VerstéRRen, die nicht Straf-
taten sind, gilt der Grundsatz des § 32 Abs. 1 Satz 1 BDSG, der
die einwilligungsfreie Erhebung, Verarbeitung und Nutzung von
Beschéftigtendaten regelt. Fur alle Zwecke, die nicht das Be-
schaftigtenverhdltnis betreffen, kommt eine Interessenabwa-
gung nach § 28 Abs. 1 Satz 1 Ziff. 2 bzw. Abs. 2 Ziff. 2a BDSG
als gesetzlicher Erlaubnistatbestand in Frage'.

Nach § 32 BDSG sind Whistleblower-Plattformen generell pro-
blematisch, weil und soweit sie die anonyme Meldung von vor-
handenen Missstdanden ermdéglichen sollen. Wenn es sich dabei
um die Meldung von angeblichen Straftaten handelt, ist diese
nach § 32 Abs. 1 S. 2 BDSG zu beurteilen. Bei einer Whistleb-
lower-Hotline muss organisatorisch sichergestellt werden, dass
eine Meldung nur erfasst wird, wenn der Informant glaubhaft

tatsdchliche Anhaltspunkte darlegt, die den Verdacht der Straf-
tat erharten.

Verantwortliche Stellen berufen daher zunehmend Anwélte oder
Notare als externe Ombudsleute. Sie haben zwei Vorteile:

e Sie garantieren aufgrund ihrer beruflichen Verschwiegen-
heitspflicht grundsatzlich eine vertrauliche Behandlung der
Meldungen.

e Sie kdnnen Informationen einer ersten Schlissigkeitspriifung
unterziehen.

Datenschutzrechtlich ist eine anonyme Meldung abzulehnen.
Sie verstdrkt die Neigung zur Denunziation. Allerdings ist der
Schutz des Angezeigten (Gemeldeten) und des Anzeigenden
(Meldenden) schwierig. Generell ist die Einrichtung fragwdirdig,
soweit dadurch einer {berméBigen Sozialkontrolle Vorschub
geleistet wird.

Fazit

Vertrauen in Firmen und Behérden kann durch eine verbesserte
Information erreicht werde, Bislang ist ein eklatanter Mangel
an klaren und praxistauglichen Gesetzen im Feld des Whistleb-
lowing gegeben. Die derzeitige Regelung reicht nicht aus. In der
Debatte steht eine Neuregelung, die zur Aufdeckung einer ent-
deckten Straftat, also nicht nur praventiv, greifen soll. Die Da-
tenerhebung, -verarbeitung und -nutzung soll auch zur Verhin-
derung weiterer Taten zuldssig sein.

Ist das wirklich ein Fortschritt?
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Jiirgen Fickert

Uberwachung und Datenschutz im Betrieb

Ein ganz normaler Arbeitstag von Gaby B.

Als Gaby B. mit ihrem Pkw auf den unternehmenseigenem Park-
platz fahrt, wird sie zum ersten Mal von den betrieblichen IT-
Systemen erfasst. Die Videoanlage scannt ihr Nummernschild,
und auf dem Weg vom Parkplatz zum Personaleingang stem-
pelt sie mit ihrer RFID-Chipkarte Ihre Kommt-Arbeitszeit. An-
geblich aus Sicherheitsgriinden sind die Firmenabteilungen in Si-
cherheitszonen aufgeteilt, und sie muss zweimal das Zugangs-
system bedienen. Gaby B. ist Einkaufssachbearbeiterin in einer
groBen Industrieverwaltung. In ihrem Biro angekommen, fahrt
sie ihren PC hoch und startet die wichtigsten Programme. Ob-
wohl es noch recht frih ist, liegen bereits drei neue E-Mails von
Lieferanten vor. Sie werden automatisch den zugehérigen elek-
tronischen Vorgangsakten zugeordnet und die Arbeitsvorgange
chronologisch mit allen Schreiben, Notizen und E-Mails doku-
mentiert. In der IT-Abteilung lauft zurzeit ein Projekt, das auch
die ein- und abgehenden Telefonate mit Lieferanten den elek-
tronischen Akten zuordnen soll. Jeder Kunden- oder Lieferan-
tenkontakt soll dokumentiert werden. Ein Lieferant hat den vor-
geschlagenen Gesprachstermin am Nachmittag bestétigt, und
sie tragt ihn in den elektronischen Terminkalender ein.

Gaby B. ist in einem Projekt beteiligt, um die Lieferantenauswahl
und -bewertung zu verbessern. Zur Planung und Dokumenta-
tion der Aktivitaten ist ein entsprechendes Projektmanagement-
system angelegt worden, indem ihre Arbeitspakete mit Zeitvor-
gaben geplant und sie ihre Ist-Zeiten zurlickmelden muss. In ei-
ner E-Mail mahnt der Projektleiter einige Arbeitsergebnisse an.
Sie ist bereits wieder in Verzug.

Nachdem sie einige dringende Bestellvorgdnge am Computer
bearbeitet hat, mit internen und externen Telefonaten, muss sie
zu einer Dienstbesprechung. Seit einem halben Jahr verfiigt sie
Uber ein Notebook, wobei ihr bekannt ist, dass die Position des
Notebooks im betrieblichen WLAN permanent geortet werden
kann. Beim Weg zum Besprechungsraum muss sie wiederum
das Zugangssystem flttern. Zum Glick ist wahrend der Bespre-
chungen die Nutzung von PDAs, oder Blackberry-Geréten ver-
boten. Ihr ist vom Unternehmen auch noch keines zur Verfi-
gung gestellt worden - was sie eher als Vorteil empfindet, da sie
nicht permanent, ggf. auch in der Privatzeit, erreichbar ist. In der
kurzen Besprechungspause rufen viele Beschéftigte ihre Handys
oder PDAs ab, zum Plausch verbleibt kaum Zeit. Die Raucher
mussen das Verwaltungsgebdude verlassen, und hierzu ihre Ar-
beitszeit aus- und einstempeln.

Nach der Mittagspause nimmt Gaby B. sich etwas Zeit, um sich
auf das vierteljghrliche Zielvereinbarungsgesprach mit lhrem
Chef vorzubereiten. Hierbei spielen einige Produktivitdtskenn-
zahlen eine zunehmende Rolle. Sie werden aus den IT-Systemen
personen- und abteilungsbezogen erhoben und analysiert.

Nachmittags hat sie noch einen externen Lieferantentermin, um
sich von der Qualitat einiger Einkaufsprodukte zu tberzeugen.
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lhren Dienstreiseantrag hat sie bereits am Tag zuvor mit dem
Work-Flow-System gestellt, und er ist vom Vorgesetzten geneh-
migt. Zudem hat sie aus der Unternehmensflotte einen PKW ge-
ordert. Die Fahrzeuge sind alle mit einem Navigations- und GPS-
System ausgestattet. Dies erleichtert zwar die Abrechnung der
Reisekosten bei ldngeren Dienstreisen, dient jedoch zugleich zur
Uberpriifung der Arbeitszeiten und der gefahrenen Kilometer.
Er ist bekannt, dass bei ihrem Unternehmen ,nur* alle 5 Minu-
ten die Position des PKWs dokumentiert wird. Gegen Ende des
Termins wird sie von ihrem Vorgesetzten angerufen. Sie sei ja
nur wenige Kilometer von einem weiteren Lieferanten entfernt,
und er fordert sie auf, noch diesen Lieferanten wegen einer Re-
klamation zu besuchen. Mit einem angemessenen Arbeitsende
wird es da wohl nichts.

Gaby B. hat einen guten Bekannten in der IT-Abteilung. Daher
weil} sie, dass das Unternehmen ein IT-Projekt realisiert und eine
gewaltige zentrale Datenbank als Data Warehouse realisiert hat.
Hier werden nahezu alle Kunden- und Lieferantenvorgange und
somit auch die Beschéftigtentransaktionen zentral gespeichert.
Wegen der zahlreichen Auswertungs- und Nutzungsmoglich-
keiten gibt es wohl noch Arger mit dem Betriebsrat und dem be-
trieblichen Datenschutzbeauftragten. Einige Programmierer der
IT-Abteilung haben informell ein kleines Auswertungsprogramm
erstellt, was fiir jede Abteilung, aber auch fir einzelne Beschéaf-
tigte, die Anzahl der IT-Spuren in dem data warehouse pro Tag
aufzahlt. Bei Gaby B. waren es an diesem Tag 183 Eintrdge.

Zielsetzungen, betriebliche Regelungen und
Mitbestimmungsmoéglichkeiten des Betriebsrates
bei IT-Uberwachung

Die rechtliche Handlungsgrundlage des Betriebsrates ist das Be-
triebsverfassungsgesetz. Es gewahrt dem Betriebsrat zugespitzt
formuliert relativ umfassende Informationsanspriiche gegentiber
dem Arbeitgeber und, z.B. in sozialen Angelegenheiten, einge-
schrankte Mitbestimmungsrechte. Im Rahmen dieser Rechte hat
der Betriebsrat die allgemeine Aufgabe und das Recht, , darliber
zu wachen, dass die zu Gunsten der Arbeitnehmer geltenden
Gesetze, Verordnungen, ... Tarifvertrdge und Betriebsvereinba-
rungen durchgefthrt werden” (§ 80(1) BetrVG). Hierzu geho-
ren natirlich die Regelungen des Bundesdatenschutzgesetzes
BDSG und weiterer Datenschutzgesetze. Der Betriebsrat hat je-
doch kein echtes Mitbestimmungsrecht bei der Umsetzung. Er
kann sich im Zweifelsfall an die staatlichen Aufsichtsbehorden,
z.B. in NRW angesiedelt beim LDI (Idi.nrw.de) wenden.

Ein echtes Mitbestimmungsrecht besteht fiir den Betriebsrat im
Rahmen des § 87(1)6 BetrVG bei der , Einfihrung und Anwen-
dung von technischen Einrichtungen, die dazu bestimmt sind,
das Verhalten oder die Leistung der Arbeitnehmer zu lber-
wachen”. Nach der gefestigten, erstmalig im Zusammenhang
mit dem Volkszdhlungsurteil im Dezember 1983 formulierten
Rechtsprechung des Bundesarbeitsgerichtes bedeutet dies, dass
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der Betriebsrat bei der Einflihrung und Nutzung aller IT-Systeme
mitzubestimmen hat, mit denen eine Verhaltenskontrolle mog-
lich ist. Dies betrifft in der Praxis alle IT-Programme, mit denen
personenbezogene Daten von Arbeitnehmern gespeichert wer-
den konnen, die Aussagen Uber das Verhalten (Tun oder Un-
terlassen) erméglichen. Beispiele sind alle Computeraktivitaten,
bei denen das Benutzerkennzeichen und Datum und Uhrzeit ge-
speichert werden, z.B. beim Ein- oder Ausschalten von Hard-
oder Software, die protokollierte Anderung von Stamm- oder
Bewegungsdaten, das Versenden von E-Mails, Surfen im Inter-
net usw. Da dies praktisch mit jeder Software erfolgt, unterliegt
die Einfihrung jeder Software der Mitbestimmung des Betriebs-
rates — bezliglich dieses Uberwachungsaspektes.

Es soll an dieser Stelle keine umfassende Aufzdhlung entspre-
chender Anwendungsprogramme erfolgen. Jeder Beschéftigte
in Verwaltungen hat Erfahrungen mit solcher Software. Heut-
zutage wird in den Betrieben praktisch jede Aufgabe, jeder Ar-
beitsablauf mithilfe von IT-Systemen unterstiitzt — und entspre-
chend viele Datenspuren hinterlassen die Beschéaftigtentdtig-
keiten. Einen Eindruck sollte das Beispiel aus dem Arbeitstag von
Gaby B. geben. Erschreckend ist dabei nicht nur die detaillierte
Dokumentation einzelner Anwendungen, wie E-Mail, Telekom-
munikationssysteme, Sachbearbeitungssoftware, Projektverwal-
tung usw. Erschreckend sind vor allem die grundsatzlich beste-
henden Verkntipfungsmdglichkeiten, auch wenn sie in der Pra-
xis erst in Anfdngen realisiert sind. Die ,Vision" des gldsernen
Arbeitnehmers wird Monat fiir Monat realer. Hierbei sind vor
allem Beschaftigte aus Verwaltungs- und Dienstleistungsbereich
betroffen.

Fur Betriebsréte stellt sich daher nicht die grundsatzliche Frage
der Mitbestimmung, sondern die strategische und praktische
Frage wie die Mitbestimmungsrechte ausgestaltet und umge-
setzt werden kdnnen. Bei der betrieblichen Regelung zu den IT-
Uberwachungsmdglichkeiten bestehen hierbei drei Hauptziele:

1. die IT-Uberwachung verhindern, begrenzen und mitgestal-
ten,

2. die Beteiligung des Betriebsrates gewdhrleisten,
3. die Qualitatsstandards aus dem BDSG umsetzen.

Zu 1: Auch wenn die Uberwachung der Beschiftigten in aller
Regel nicht im Vordergrund des IT-Einsatzes steht, so steigt in
den Betrieben der Leistungs- und Arbeitsdruck, auch vor dem
Hintergrund der wirtschaftlichen Rahmenbedingungen wie der
Finanz- und Wirtschaftskrise, deutlich an. Ziel der Betriebsrate ist
es, eine Leistungs- und Verhaltenskontrolle mithilfe der IT-Daten
und -Auswertungen fir die Beschaftigten zu verhindern. Hau-
fig wird hierbei noch zu sehr auf einzelne IT-Anwendungen ab-
gestellt, und anwendungssystemiibergreifende Verkntipfungen
und Auswertungsmaoglichkeiten zu gering geachtet. Eine Zielfor-
mulierung lautet: Mithilfe der IT-Daten und Auswertungen wer-
den keine fur die Beschéftigten negativen personellen MaRnah-
men wie Abmahnungen, Versetzungen, Abgruppierungen oder
Entlassungen begriindet. Diese Formulierung konnte mit Unter-
stltzung der TBS-Beraterlnnen in zahlreichen Betriebsvereinba-
rungen erreicht werden.

Weiterhin ist es wichtig, die einzufihrenden IT-Anwendungen
nicht als , gegeben" anzusehen. Haufig werden mit den IT An-
wendungen Organisationsvorstellungen und Menschenbilder
transportiert, z.B. von einem eher wenig selbststdandigen und
streng zu kontrollierenden Beschéftigten. Entsprechend werden
mit den Programmen detaillierte Vorgaben und genaue Kon-
trollen der Arbeitsergebnisse umgesetzt. Hier missen grund-
satzliche Diskussionen zu den Einsatzkonzepten und den Gestal-
tungsoptionen von EDV-Anwendungen gefiihrt werden.

Zu 2: Die Mitbestimmung des Betriebsrates gilt nicht nur fir
die Einfihrung von Softwaresystemen. Der Betriebsrat muss im
gesamten Prozess der Zielsetzung, Planung, Einfithrung (auch
im Sinne von Customizing), Anwendung und Verdnderung der
Softwaresysteme und ihrer Auswirkungen auf die Arbeitsbedin-
gungen der Beschéftigten beteiligt werden. Entsprechend wer-
den unter dieser Zielsetzung vor dem Hintergrund der allgemei-
nen Regelungen des BetrVG die Beteiligungsrechte der Betriebs-
rate konkretisiert. Beispielsweise ist der Betriebsrat im Rahmen
des Projektmanagements bei groBen IT-Projekten in z.B. in der
Steuergruppe zu beteiligen. Er hat das Recht, die Einhaltung
der Datenschutzgesetze und der betrieblichen Regelungen, z.B.
zum Umfang der Datenspeicherung, der Protokollierung oder
der Loschfristen zu Gberwachen. SchlieBlich werden seine Mit-
bestimmungsrechte konkretisiert oder er hat das Recht, zu sei-
ner Unterstiitzung, einen technischen Sachverstdndigen hinzu-
zuziehen.

Der Betriebsrat soll den EDV-Einsatz jedoch nicht nur mitge-
stalten, sondern die Daten der IT-Systeme auch fir seine Ar-
beit nutzen. In den IT-Systemen sind zahlreiche auch fir die Be-
triebsratsarbeit hilfreiche Informationen gespeichert, wie Auf-
tragseingdnge, Produktumsdtze, Fehlzeiten, usw. Mit entspre-
chenden Leserechten kann der Betriebsrat diese Informationen
zeitnah abrufen und strategisch nutzen.

Zu 3: Das Bundesdatenschutzgesetz bietet neben seinen
grundlegenden rechtlichen Bestimmungen (z.B. zur Zweck-
bestimmung und Zweckbindung, Vorabkontrolle oder Ver-
héltnismaBigkeit) eine Reihe praktischer Regelungen, die fiir
die Betriebsratsarbeit und den Abschluss von Betriebsverein-
barungen sehr hilfreich sind. Mit dem Verfahrensverzeichnis
ist der Arbeitgeber verpflichtet, eine Art Minimal-Dokumen-
tation zu fuhren, die die Informationsrechte der Betriebsrate
konkretisiert und ihre Umsetzung deutlich vereinfacht. Erfah-
rungsgemal wird dieses Verfahrensverzeichnis in vielen Betrie-
ben nicht vollstandig oder aktuell gehalten. Léschfristen stehen
haufig nur auf dem Papier und werden nicht umgesetzt. Wei-
tere wichtige Regelungen sind natirlich die verpflichtenden
technischen und organisatorischen MaRnahmen nach § 9 oder
die Anforderungen an die Auftragsdatenverarbeitung nach §
11 BDSG. Die Ubermittlung von Daten innerhalb von Unter-
nehmensgruppen oder Konzernen ist fiir Beschaftigte und Be-
triebsrate tégliche Praxis und mit besonderen Problemen und
Anforderungen verbunden. Wie werden Daten auferhalb der
Betriebs- und Unternehmensgrenzen verkniipft und zu wel-
chen Zwecken genutzt? Wer hatte Leserechte oder ist Empfan-
ger? Wer entscheidet Gber personelle MaBnahmen? Die Pro-
bleme werden bei der Datentibermittlung in sogenannte Dritt-
staaten noch verschirft. Ziel ist es hier, die Standards der Da-
tenschutzgesetze umzusetzen, Kontrollrechte der Betriebsréte
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zu gewdhrleisten und insgesamt einen angemessenen Daten-
schutzstandard im Unternehmen zu erreichen.

Datenschutz fir die Beschaftigten einzuhalten und insbesondere

Uberwachung zu verhindern, bedeutet in den Betrieben, dicke
Bretter zu bohren.

Jochen Konrad-Klein
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Wo sind meine Daten — Unternehmen in der Cloud

Wenn IT Ressourcen nicht dauernd gebraucht werden, kann man sie mieten. Die Verlagerung von Storage, Infrastruktur oder
Applikation ins Internet, gemietet fiir begrenzte Zeit, ist der neue Hype in den IT-Abteilungen und auf IT-Tagungen. Ist Cloud
Computing bereit fiir Unternehmen, oder welche Hindernisse stehen dem noch bevor?
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Begriff und Beispiele

Cloud Computing ist ein modisch schillernder Begriff. Nach
Gartners Hype Cycle Emerging Technologies 2009 hat der Be-
griff den Peak of Inflated Expectations erreicht. In zwei bis drei
Jahren wird er auf dem Plateau of Productivity sein.

Interessant auch, dass die die Anzahl der Topics bei Google seit
2008 rapide zunimmt, wobei das Thema in Indien am meisten
diskutiert wird.

Fur eine Erlauterung des Begriffs wird Amazons Elastic Comute
Cloud (Amazon EC2) angeflhrt. So einfach, wie man ein Buch
kauft, richtet man sich sein IT-System ein. Ressourcen: Hard-
ware, Betriebssystem, Anwendung werden innerhalb von Minu-
ten realisiert. Aus Vorlagen — Amazon Machine Image: Find an
AMI, Customize, Bundle, Launch, Administer and use it — kon-
nen ganze Unternehmenssysteme einfachst aufgebaut werden.
Bezahlt wird wie beim Mietwagen, was aktuell genutzt wird.

Auch SAP Business by Design kdnnte ein Beispiel sein, wenn es
denn funktionieren wiirde. Im Herbst 2007 présentiert, war es in
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jeder Hinsicht neu. Dem Kunden wurde eine Internetlésung an-
geboten, die SAP selbst betreibt. Business by Design sollte sich
den Kundenbediirfnissen anpassen, mit ihm wachsen, Sttick fur
Stiick das abdecken, was er brauchte. Und bezahlt werden sollte
nur das, was genutzt wurde. Einwenden kann man, dass SAP
einen Vertrag von ldngerer Laufzeit vorsieht. Business by De-
sign segelt deshalb unter der Flagge Software as a Service: Der
Kunde nutzt die Anwendung und hat keine Kontrolle Gber Be-
triebssystem und Anwendung, die Anpassung bezieht sich auf
Anzahl Benutzer und Komponenten. Aber Business by Design
hat die technische Grundlage, Cloud Computing zu realisieren.

Im Internet existieren verschiedene Angebote, die man in Ver-
bindung mit Cloud Computing bringen kénnte und damit be-
worben werden: Man kann Storage, Server, Infrastruktur oder
Applikation mieten. So bietet 1&1 den ,,Dynamic Cloud Server*
an far 39,99€ im Monat. Doch féllt dies eher unter , alter Wein
in neuen Schldauchen”, namlich Server-Miete zu festem Monats-
preis.

Cloud Computing meint hingegen das Angebot von Applikation,
Netzwerk und Speicher, bei dem die Administration der Rechner
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unabhéngig vom Kunden passiert, der Kunde eine Lésung va-
riabel mieten kann, und er die Anpassung der Lésung an seine
Bedurfnisse flexibel gestalten kann. Der Kunde richtet seine L6-
sung ein, er startet sie, er nutzt sie, er beendet sie und er I6scht
sie — und damit ist alles weg — flir immer. Der Kunde bezahlt nur
fur die tatsachliche Nutzung. Um das zu realisieren, missen die
Cloud Anbieter selbst flexibel sein. Und der Weg dahin bedeutet
Virtualisierung. Virtualisierung der Server, der Applikation, der
Betriebssysteme. Als Animoto sein Angebot 2007 mittels Ama-
zon ins Netz stellte, starteten sie mit 50 virtuellen Servern; drei
Tage spater waren es 3500. Dies war nur durch Virtualisierung
der Server moglich. Kein Geld der Welt hatte gereicht, derartig
viele Server innerhalb von drei Tagen in Betrieb zu nehmen. Und
Animoto hdtte kein Geschaft in dem Umfang gemacht, wenn
Amazon nicht die Ressourcen zur Verfligung gestellt hatte. Fle-
xibilitat bedeutet auch, dass die Server wieder geldscht werden,
wenn der Kunde sie nicht mehr braucht.

Amazons Geschaftsmodell ist entstanden, weil Biicher haupt-
sdchlich zu Weihnachten gekauft werden und dann millionen-
fache Bestellungen in begrenzter Zeit abgewickelt werden mus-
sen. Die daflir notwendigen Ressourcen werden aber im Rest
des Jahres nicht gebraucht. Was liegt naher, als sie zu verkau-
fen.

Auch Betriebe kennen vergleichbare Abldufe: die Gehaltsabrech-
nung wird jeweils am Ende des Monats durchgefuihrt, der Jah-
resabschluss wird einmal im Jahr erstellt, die Absatzplanung viel-
leicht alle 14 Tage gerechnet oder eine Sonderaktion erfordert
eine Woche lang riesige Ressourcen. Die punktuell notwendigen
Ressourcen missen aber ein ganzes Jahr lang vorrdtig gehalten
werden, oder die Anwendung kann nicht genutzt, im schlimm-
sten Fall das Geschaft nicht gemacht werden. Quelle wollte ei-
nen Abverkauf tUber das Internet durchfiihren, mit dem Ergeb-

Hichsta Frags »
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nis, dass ihr Server nach wenigen Stunden Uberlastet war, die
Kunden verérgert waren und Quelle kein Geld verdient hat.

Virtualisierung im Unternehmen als Vorstufe zu
Cloud Computing

Nimmt man diese Abldufe, dann sind die Anforderungen, Ser-
verleistung flexibel zur Verfligung zu stellen und zu nutzen, im
Unternehmen vergleichbar mit den Anforderungen von Ama-
zon. Virtualisierung ist deshalb auch ein Thema fir Unterneh-
men. Es ist noch nicht die Verlagerung der Datenverarbeitung
nach auBen. Es beginnt damit virtuelle Systeme in den Unter-
nehmen selbst aufzubauen.

e Um zu testen, ob ein Update eines Betriebssystems, einer
Applikation auch mit den bestehenden Systemen funktio-
niert, braucht man nicht einen neuen Server und muss die-
sen einrichten, sondern erstellt mit Softwareunterstiitzung
ein getreuliches Abbild des vorhandenen Systems, man clont
es. Nach dem Test 16scht man es.

e Man koénnte die neue Firewall testen und dazu den Exchange
Server kopieren.

e Bislang richten Administratoren ein SAP System neu ein,
wenn sie einen neuen Patch testen wollen. Daflir muss das
produktive System tiber das Wochenende stillgelegt werden.
Und die Administratoren hoffen, dass die Zeit bis Montag
Morgen reicht. Stattdessen kénnte man einen Snap Shot ei-
nes laufenden SAP Systems erstellen und mit diesem den
Test machen. Das dauert mit den entsprechenden Tools 2
bis 3 Stunden, ein eigenes Testsystem aufzubauen hingegen
mehrere Tage. Man kénnte mit einem solchen Snap Shot

Jochen Konrad-Klein

Jochen Konrad-Klein arbeitet fiir die TBS NRW, Regionalstelle Ruhr in Dortmund
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auch Schulungen auf dem Produktiven System durchftihren,
mit Echtdaten, mit eigenen Auswertungen und alles wieder
[6schen.

e Und man kénnte die Last der verschiedenen Applikationen
zeitabhdngig auf die Server verteilen bzw. den virtuellen
Systemen lastabhdngig Ressourcen der realen Hardware zur
Verfligung stellen.

Hat man erst einmal ein derartiges System aufgebaut, kann man
auch Ressourcen im Netz benutzen. Was spricht dagegen, Test-
systeme zu Amazon zu verlagern. Wenn Hardware ausfillt, wa-
rum nicht in die Cloud verlagern. Der Anwender wird dies nicht
merken. Ubuntu Server Edition Cloud , simplifies the complex-
ities of cloud computing. Build within Amazon EC2 or create
a private cloud on your own hardware. Ubuntu Server Edition
helps you create and control both” (Ubuntu Werbung).

Fur die Verlagerung nach ,drauBen” sind noch einige Fragen
ungeklart. Dies betrifft vor allem die Themen Sicherheit und
Verfugbarkeit:

e Wer hat die Daten?

e Wie sind sie gesichert?

e Sind sie wirklich weg, wenn ich sie geldscht habe?
e Sind sie verfligbar, wenn ich sie brauche?

Wollte ein Unternehmen auf die Idee kommen, personenbezo-
gene Daten in der Cloud zu verarbeiten, missten zudem Bestim-

mungen des Bundesdatenschutzgesetzes eingehalten werden.

Fur die innerbetriebliche Nutzung sind diese Themen beherrsch-
bar.

Katharina Just-Hahn

Virtualisierung — Risiken
Es werden verstdrkt Virtualisierungslosungen eingesetzt werden:

e Da wird zu Testzwecken ein Clone oder Snap Shot eines
produktiven Systems erstellt werden mit produktiven Daten.
Wenn dieser nach dem ,Test" gel6scht ist, wie wollte man
feststellen, was tatsachlich gemacht wurde.

e Wirde man die Clients in Virtualisierungslésungen einbezie-
hen, waren auch diese schnell und einfach zu kopieren.

e Der zunéchst unverfangliche Test einer neuen Firewall wird
dann problematisch, wenn man das produktive System mit
Exchange kopiert.

e SchlieBlich konnte man ein kopiertes System auch ei-
nem Prifer, sei es der Revision oder des Betriebsrates, zur
Verfliigung stellen. Wiirde der merken, dass er nicht das ori-
ginale System pruft?

Wollte man eine Priifbarkeit der IT realisieren, misste man ein
geordnetes Vorgehen verlangen. Ein virtuelles System , mal ge-
rade eben” einrichten oder kopieren, dirfte nicht erlaubt sein.
Vermutlich ist dies eine Forderung, wie man mitunter auch vom
Systemadministrator verlangt, alle seine Aktivitditen zu doku-
mentieren. Deshalb dirften nur solche Systeme betrieben wer-
den, die die Einrichtung und Léschung von virtuellen Systemen
protokollieren. Damit ist nicht festgehalten, was innerhalb des
Systems gemacht wurde, aber es ist ein wichtiger Bestandteil
fur den sicheren Betrieb. Zumindest so kénnte gepriift werden,
ob eine Kopie, z.B. eines personaldatenverarbeitenden Systems
oder eines File Servers der Personalabteilung, zuldssig war.

Beschéftigtendatenschutz im Betrieb

Das Gesetz zum Arbeitnehmerdatenschutz ldsst auf sich warten! Stattdessen miissen Betriebsrdte unter Bezugnahme auf den §80
Allgemeine Aufgaben des Betriebsverfassungsgesetzes den Datenschutz im Betrieb auch zu ihrer Aufgabe machen. Sie achten vor Ort
darauf, dass die Schutzregelungen fiir die Beschéftigten, in Punkto Datenschutz eben das BDSG oder die Landesdatenschutzgesetze

betriebliche Anwendung erfahren.

Im Folgenden werden einige einzeln gefiihrte Interviews zu die-
sem Thema mit Betriebsrdten, aus Betrieben unterschiedlicher
Branchen wiedergegeben:

e Olaf Ziemke; AXA Customer Care GmbH; Kéln (ACQC),

e Michael Flory; Momentive Performance Materials GmbH;
Leverkusen (MO),

e Jurgen Klein; CEMEX Deutschland AG; Ratingen (CE),

e Peter Rieken; Unitymedia Group; Kerpen (NO&T).

TBS: Ist Beschaftigtendatenschutz im Betrieb ein Thema?

NO&T: Das Thema Beschaftigtendatenschutz ist durch die Pres-
seberichte auch in unserem Betrieb im Alltag ein Thema. Die
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Sensibilisierung der Gesellschaft hat bei uns im Betrieb dazu ge-
fuhrt, dass der unternehmenseigene Datenschutzbeauftragte
betriebsinterne Projekte unter die Lupe nimmt und sich im Be-
trieb bekannt machte. So gibt es seit einiger Zeit im Intranet ei-
nen eigenen Bereich , Datenschutz und Datensicherheit”. Hier
finden sich die Kontaktdaten und Aufgabenfelder und Zustan-
digkeiten der verantwortlichen Personen. Zugegeben, besonders
aussagekraftig ist dieses Angebot leider noch nicht. Ich hatte mir
hier auch etwa eine Information und Stellungnahme des Daten-
schiitzers zum Thema ELENA gewlinscht ...

MO: Jal Wir als BR achten darauf in unseren Gremien und der
taglichen Arbeit, dass bei uns bekannt gewordene Mangel mog-
lichst schnell behoben werden. Wir, und daran ist auch unser in-
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nerbetrieblicher Datenschutzbeauftragter beteiligt, wollen nicht
nur die Symptome bekdmpfen, sondern den Datenschutz an
sich bei uns voranbringen.

ACC: Den Kolleglnnen ist es bei uns wichtig zu wissen, welche
Daten Uber sie gesammelt werden und was mit diesen Daten
geschieht.

CE: Da wir ein international arbeitendes Unternehmen sind, gel-
ten unterschiedliche Datenschutzniveaus an den vielen Stand-
orten rund um den Globus. Wir wollen unsere Daten in die-
sem Umfeld gesichert wissen. Beschéaftigtendatenschutz ist fur
uns als Betriebsrat wichtig! Unsere Personaldaten werden nicht
nur in Deutschland, sondern auch an Standorten anderen Stand-
orten in und auBerhalb von Europa verarbeitet. Unser Daten-
schutzbeauftragter hat daher fir die Geschaftsfiihrung Dienst-
leistungsvertrage fur die Auftragsdatenverarbeitung gemal §11
BSDG ausgearbeitet und mit den verschiedenen verarbeitenden
Stellen im Konzern, etwa Budapest, Ratingen und Monterrey
abgeschlossen.

Der Gesamtbetriebsrat hat Anfang 2010, im Nachgang zur BR-
Wahl, fur die neuen BR-Gremien mehrtédgige Schulungen ange-
boten, die u.a. das Thema Elena und Datenschutz umfassten.
Ca. 60 Betriebsrate haben wir so erreicht und fir die Aufgabe
.Sicherung des Beschéftigtendatenschutz” sensibilisiert und
qualifiziert.

Eine Betriebsvereinbarung zum Thema Whistleblowing konnten
wir kirzlich erfolgreich verhindern, wahrend wir in den letzten
Jahren verschiedene Regelungen rund um das Thema Daten-
schutz abgeschlossen haben, etwa eine Sicherheitsrichtlinie, zur
Handy-, Telefon und Internetnutzung, Datenarchivierung sowie
zur Datenklassifikation. Wir iberpriifen auch den Anderungsbe-
darf regelmaRig.

TBS: Hat es datenschutzrelevante Vorkommnisse in der Vergan-
genheit im Betrieb gegeben? Wurden etwa Beschaftigtendaten
unsachgemal gelagert, entsorgt oder falschlich veroffentlicht?

MO: Ja, leider. Die Hektik des Alltags, zu geringe Sensibilitat fur
den Datenschutz und wenig gut gestaltete EDV-Anwendungen
fordern Fehler; so wurde die Gehaltsmitteilung eines Mitarbei-
ters falschlicherweise an einen anderen Kollegen gemailt. Es pas-
siert eben leicht, dass aus dem Adressbuch falsche Adressen aus-
gewdhlt werden. In der Diskussion ist seitdem, den Versand von
Personaldaten per Mail generell zu untersagen.

Die Zugriffskonzepte der EDV-Systeme sind unterschiedlich. Fur
uns ist das kaum transparent und wirkt sehr komplex. Leider
geht es den Verantwortlichen wohl ebenso, so konnten fir eine
kurze Zeit Mitarbeiter die Mails anderer Mitarbeiter lesen. Das
Zugriffskonzept auf dem entsprechenden Server wurde einfach
vergessen. Ein vergleichbarer Fehler ist im SAP System bzgl. ein-
zelner Stammdaten geschehen. Im Netzwerk werden bei uns
Scanner und Kopierer eingebunden, eine sehr praktische Ange-
legenheit. Leider wurden die Scanner falsch konfiguriert, so dass
die Scans, lesbar fir den Empfanger, an alle Nutzer statt nur
an den ,Auftraggeber” in dem Netzwerk verteilt wurden. Das
Highlight: eine Reihe von Arbeitsvertragen wurden in der Zeit
auch gescannt.

ACC: Im Jahre 2007 hat sich unser Mutterkonzern Teile unse-
rer betrieblichen Personalakten , ausgeliehen” und verarbeitet.
Vor einigen Jahren mussten wir leider den Klassiker aufdecken:
Eine FUhrungskraft sammelte , Vorkommnisse" Uber die ihr un-
terstellten Mitarbeiterinnen und speicherte diese lokal ab. Heute
nicht mehr vorstellbar, ware die offen zugdngliche Lagerung
von Personalakten ehemaliger Kolleglnnen im Keller. In sofern
hat sich in unserem Betrieb die Sensibilitat fiir Datenschutz seit
diesen Vorkommnissen deutlich gebessert.

CE: Gravierende Vorkommnisse hat es glicklicherweise nicht
gegeben, allerdings stellen wir vereinzelt nicht addquat einge-
richtete Zugriffsberechtigungen fest, die nach Feststellung auch
zligig korrigiert werden. Als Zeitarbeitskréfte in der Personalab-
teilung eingesetzt werden sollten, konnten wir mit Hinweis auf
den Datenschutz erfolgreich intervenieren.

TBS: Wie wird der Datenschutz im Betrieb organisiert und wel-
che Regelungen gibt es?

NO&T: Wir haben einen internen Datenschutzbeauftragten, der
insbesondere die Verfahren der Verarbeitung unserer zahlrei-
chen Kundendaten beobachtet und regelt. Als Dienstleistungs-
unternehmen haben wir sehr viel mit Kundendaten zu tun, da
sind Stamm-, Vertrags-, aber auch Inhaltsdaten, die wir ver-
arbeiten missen. Die Unterzeichnung einer Verpflichtungser-
klarung gemaR TKG und BDSG ist daher fir alle Beschaftigten
Pflicht und wird auch tiber das Intranet verfiigbar gemacht. Wir
als Betriebsrat haben dabei in der Vergangenheit darauf geach-
tet, dass die Beschaftigten derartige Erklarungen erst nach einer
personlichen Einweisung durch die Vorgesetzten oder den Da-
tenschutzbeauftragten unterzeichnen. Die Einbindung des Be-
triebsrats in die Organisation des Datenschutzes haben wir tiber
verschiedene Betriebsvereinbarungen abgesichert.

Katharina Just-Hahn

Katharina Just-Hahn ist Informatikerin und seit 1999 als Beraterin bei der TBS NRW tétig. Sie quali-
fiziert und berdt die Interessenvertretungen insbesondere zu dem Themenkomplex EDV im Betrieb,
Datenschutz und partizipative Gestaltung von EDV-Projekten. Im Anschluss an das Studium war sie
als wissenschaftliche Mitarbeiterin an den Universitaten Bonn und Dortmund im Fachgebiet Infor-
matik und Gesellschaft fiir Lehre und Forschung aktiv. Im FIfF engagiert sie sich fur die Regional-

gruppe Kéln und z.Zt. auch fir die FIfF-Jahrestagung 2010 in Koln.
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MO: Wir haben einen Datenschutzbeauftragten, er organisiert
und fihrt regelmaRig Schulungen mit und fiir die Mitarbeite-
rinnen durch, die personenbezogene Daten verarbeiten. Hier
sind vor allem die Kolleginnen der Personalabteilung angespro-
chen. Er hat unser Datenschutzkonzept entwickelt und pflegt es
weiter. Als eigenes Projekt und in Abstimmung mit dem Daten-
schutzbeauftragten hat der Betriebsrat fiir sich und den Umgang
mit Beschaftigtendaten ein eigenes Datenschutzkonzept erar-
beitet und festgelegt. Hierzu wurde eine Betrachtung aller im
Betriebsratsblro vorhandenen Daten durchgefiihrt, es wurden
Risikoklassen und Zugriffserfordernisse definiert sowie Zweck-
bestimmungen festgeschrieben. Nun hat der Aktenschrank ei-
nen Schlissel, die Burotir wird abgeschlossen, ein ReiBwolf
steht im Blro, Bewerberdaten werden nach Abschluss des Ver-
fahrens geldscht und die PCs haben beschrénkte Zugriffsrechte
auf Daten und Speicherbereiche.

ACC: Wir haben einen Datenschutzbeauftragten und regeln den
Datenschutz in einer betriebstibergreifenden Konzernbetriebs-
vereinbarung zur Nutzung von IT. Ergdnzend dazu haben wir
oOrtliche Besonderheiten in Anlagen zu dieser Rahmenregelung
geregelt.

TBS: Wenn Betriebsvereinbarungen dieses Thema behandeln,
welche konkreten MaRnahmen oder Verfahren sind geregelt?

NO&T: Wir haben in einem langwierigen Prozess eine Rahmen-
betriebsvereinbarung zur Nutzung von Informations- und Kom-
munikationstechniken und Systeme vereinbart, die sowohl pro-
zessuale wie konkrete Regelungselemente beinhaltet. Der fir
uns wichtigste Regelungspunkt schiitzt die Kolleginnen und Kol-
legen vor unzuldssiger Leistungs- oder Verhaltenskontrolle. Hier
wurde eine fiir Auswertungen zwingende Mindestgruppenstarke
von 7 Personen festgelegt, die einer individuellen Bewertung ei-
ner Kollegin oder eines Kollegen vorbeugt. Nicht minder wichtig
sind die vereinbarten Grundsatze zur Zweckbindung, Transpa-
renz und VerhdltnismaRigkeit. Deren Einhaltung muss, flr jedes
gewlinschte Datum zur Person, in den Verhandlungen zur Ein-
fuhrung eines EDV-Systems, mit Verarbeitung personenbezoge-
ner Daten, dargelegt werden. Diese Ansatzpunkte haben schon
oft den Arbeitgeber zum Uberdenken der Wiinsche gefiihrt.

Ein weiteres Instrument, welches wir im Betrieb etabliert haben,
ist ein Loschkalender. Hier halten wir an einer Stelle alle Loschfri-
sten flir personenbezogene Daten und deren gesetzliche Grund-
lage fest. Das Instrument hilft uns den , Prozess Datenschutz"
zu strukturieren.

MO: In allen IT-Regelungen haben wir mindestens einen Para-
graphen zum Thema Datenschutz bzw. der Verarbeitung von
personenbezogenen Daten. Besonders wichtig ist hier immer
auch das Kontrollrecht, d.h. das Recht auf Einsichtnahme durch
die Betroffen bzw. Zustandigen. Wir als Betriebsrat nutzen auch
externe Sachverstdndige um die Einhaltung einer Betriebsver-
einbarung, etwa bzgl. der Gestaltung von Zugriffrechten kon-
trollieren zu lassen. Damit wir auch selber kontrollieren kénnen,
verhandeln wir auch die Gewahrung von Zugriffsrechten fiir den
Betriebsrat.

Da wir ein global aufgestelltes Unternehmen sind, werden auch
Daten in nicht EU-Ladndern verarbeitet. Unser Datenschutzbe-
auftragter hat hierzu einen Standardvertrag (Safe Harbour) ent-
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wickelt, der auch bzgl. entsprechender Auftragsdatenverarbei-
tung verwendet wird.

TBS: Welche Rolle nimmt der Betriebsrat bei diesem Thema
ein?

NO&T: In der Zwischenzeit kommt der DSB aktiv auf uns, den
Betriebsrat zu. Er informiert und Ubermittelt uns auch seinen
jahrlichen Bericht, so dass es fur uns einfacher geworden ist die
Einhaltung der Betriebsvereinbarungen betrieblich durchzuset-
zen. Durch die Rahmenvereinbarung haben wir einen betriebs-
Ubergreifenden, d.h. mit den Schwesterunternehmen gemeinsa-
men, IT-Ausschuss der Betriebsrdte etabliert. Hier werden regel-
méRig die neuen IT-Projekte des Arbeitgebers vorgestellt, Infor-
mationsbedarfe ermittelt und Regelungsthemen bestimmt, zur
Vorbereitung etwaig erforderlicher neuer Regelungen.

MO: Wir stitzen uns auf das Betriebsverfassungsgesetz. Hier
haben wir mit §80 die Aufgabe die Einhaltung von Gesetzen
sicherzustellen. Dartiber hinaus kooperieren wir bei Bedarf mit
unserem Datenschltzer etwa auch bei der Aufgabe bzgl. der
Durchfithrung von Kontrollen. Wir testen die Systeme auch sel-
ber bzgl. vorhandener Schlupfléchern und informieren die Ver-
antwortlichen.

Damit wir uns nicht falsch verstehen, natirlich unternehmen wir
keine Hackerangriffe, sondern suchen Schwachstellen die theo-
retisch von jedem Mitarbeiter entdeckt werden kénnten, der auf
das jeweilige System zugelassen ist.

TBS: Gibt es aktuell Projekte oder andere Aktivitdten in Punkto
Datenschutz in Eurem Betrieb?

MO: RegelméBige Schulungen durch den Datenschutzbeauf-
tragen sowie ein Angebot Uber ein Online-Schulungstool, wel-
ches die Mitarbeiterinnen auch zu Auffrischung bzgl. Daten-
schutzthemen nutzen kénnen.

TBS: Fir die Bereitschaft fur das Interview zur Verfligung zu ste-
hen, mochte ich mich abschlieBend ganz herzlich bedanken.

WELCOME AT HP!
I'M PATRICIA AND | WANMNA REMIND
YOU TO CULTIVATE ALL YOUR SOCIAL
CONTACTS FROM NOW ON ONLY VIA
FACEBOOK.

&0 WE'RE ABLE TO KEEP AN EYE O
YOUR FEEDS.

B ARG POE

TME SOLLTION FOR WE T SETFCT LEACERS
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Cartoon von Oliver Widder
website: http://www.geekandpoke.com
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Karsten Lessing

Im Job rechtzeitig den Stecker ziehen

Vor allem in der IT- und Medienbranche sind heutzutage flexible Arbeitsformen in Form von Projektarbeit und mobiler Arbeit an
fast jedem méglichen Ort und zu jeder méglichen Zeit (sogenannte Vertrauensarbeitszeit) die Regel. Selbst Teamarbeit ist nicht
mehr daran gebunden, dal3 Beschéftigte sich real zusammenfinden, um ihre Arbeitsaufgabe zu bearbeiten. Dies funktioniert durch
moderne Kommunikationsmittel auch tiber weite Entfernungen, entweder in Echtzeit oder zeitversetzt.

Das eroffnet Beschaftigten auf der einen Seite durchaus eine
durchaus begriiRenswerte Selbstverantwortung und entspre-
chende Freiheitsgrade. Die Kehrseite der Medaille ist aber eine
deutlich zunehmende Intensivierung der Arbeitsanforderungen.
Denn unter dem EinfluB der zunehmenden Globalisierung steigt
der Wettbewerbs- und Kostendruck weiter. Der zum Teil mas-
sive Personalabbau fiihrt dazu, dass die im Job verbleibenden
Beschaftigten die Arbeit der Anderen mit erledigen mussen.

Vor noch nicht allzu langer Zeit ging die arbeitswissenschaftli-
che Forschung davon aus, daB ein Job in der IT-Branche in kein-
ster Weise gesundheitsschadigend, sondern eher gesundheits-
forderlich sei. Eine Tatigkeit in der IT-Branche wurde verglichen
mit anderen Bereichen, in denen neue Formen der ,, Wissens-
arbeit" existierten, ebenso wie Kooperationsmoglichkeiten, ein
hoher Anregungsgrad mit vielen Freiheiten, auch tber eine lan-
gere Téatigkeitsdauer hinweg.

In Zeiten, in denen sich Leistungserbringung fast ausschlieBlich
nach Profitabilitatskriterien bemisst, werden Beschéftigte zu-
sdtzlich mit hohen Flexibilitdtsanforderungen konfrontiert: Hau-
fig wechselnde Projekteinsétze (thematisch wie 6rtlich), parallele
Projekteinsdtze, Anpassung der Arbeitsziele und der Arbeitsfort-
schritte an die Winsche der Kunden. Dazu kommt die Forde-
rung nach einer moglichst standigen Bereitschaft zum Support
fur den/die Kunden, und das weltweit, also auch (mdéglichst) zu
jeder Tages- und Nachtzeit.

Diese Anforderungen kdénnen zu psychischen Belastungen in
Form von Stress mit allen bekannten psychosomatischen Be-
gleiterscheinungen fiihren. In der IT-Branche zeigen neuste Un-
tersuchungen, daB mittlerweile jeder dritte Beschéftigte schon
einmal von einem Burn-Out betroffen war. Von Burn-Out Be-
troffene befinden sich in einem andauernden Erschépfungszu-
stand, einem Zustand, in dem die Fahigkeit zur Erholung von
der Arbeit, die Mdglichkeit des Regenerierens, verlorengegan-
gen ist. Die psychischen Leistungsgrenzen sind deutlich tber-
schritten. Der Korper reagiert physisch z.B. mit einem Horsturz
oder Tinnitus, erh6hten Blutdruckwerten oder einem erhohten
Herzinfarktrisiko.

und Gesundheitsschutz.

Fachleute beobachten eine ,, Zeitenwende" in der IT-Branche:
Die wachsende Internationalisierung des IT-Sektors, die in vielen
Unternehmen mit einem steigenden Wettbewerbs- und Kosten-
druck einhergeht, konfrontiert immer mehr IT-Fachkréfte mit
zum Teil hoch belastenden Arbeitsbedingungen:

e Stellenabbau, auch schon vor der Wirtschaftskrise; daraus
folgend Arbeitsplatzunsicherheit, persénlicher Konkurrenz-
und Leistungsdruck;

e neueundzunehmendeBelastungen durch Orientierungs- und
Kommunikationsprobleme und unklare Verantwortlichkeiten
aufgrund stdndiger Reorganisationen und Strategiewechsel
in den IT-Unternehmen;

e Einsatz neuer Steuerungssysteme und -strategien, die den
personlichen Ergebnisdruck erhéhen, z.B. durch die Messung
fakturierter Stunden beim Kunden und die Kopplung des va-
riablen Entgeltanteils daran;

e Einfhrung  neuer  Standardisierungskonzepte  zur
Kostensenkung, die auf der operativen Ebene jedoch zu ver-
mehrtem ungeplanten Zusatzaufwand und einer Einengung
individueller Handlungsspielraume fiihren kann;

e Zunahme von projektgebundenen Beschéftigungsverhaltnisse
n, deren Bezahlung vom Projektfortschritt und der Einhaltung
von sehr engen Fristen zur Ergebnisabgabe abhangt.

So bedeutet Arbeit in der IT-Branche in zunehmenden Féllen ein
knappes Zeitbudget, daraus folgend eine hohe Arbeitsintensitat
sowie einen enormen Zeitdruck. Eine Reserve beim Endtermin
fur die Lieferung des Arbeitsergebnisses ist nicht vorgesehen.

Ein Projekt des Instituts Arbeit und Qualifikation der Universi-
tat Duisburg/Essen aus dem Jahr 2009 hat die Arbeitsbedingun-
gen von Beschéftigten in der IT-Branche untersucht. Der Stu-
die zufolge leiden 54 % der IT-Fachleute in Projektarbeit unter
Arbeitsunterbrechungen durch Personen und Telefonate, 51%
unter Zeitdruck, 41% an Behinderungen bei der Aneignung

Karsten Lessing

Karsten Lessing ist Berater bei der TBS NRW mit den Arbeitsschwerpunkten betrieblicher Arbeits-
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von dringend gebrauchten Kenntnissen und mehr als ein Drittel
(36%) an ungeplantem Zusatzaufwand.

Als Folge derartigerer Arbeitsbedingungen weist jeder Dritte
der befragten IT-Fachkréfte nach einer Studie des o.a. Instituts
der Universitat Duisburg/Essen akute Anzeichen chronischer Er-
schépfung auf. Nur jeder Vierte der Befragten kann nach der Ar-
beit noch problemlos , abschalten”. Dabei sind jingere Beschaf-
tigte genauso betroffen wie die Alteren.

In Anbetracht der Ergebnisse neuester Studien besteht deshalb
dringender Handlungsbedarf. Zum einen nimmt generell die
Zahl der psychischen Belastungen und der daraus moglicher-
weise folgenden psychischen Erkrankungen schon seit geraumer
Zeit Uber alle Branchen deutlich zu. Zum anderen zeigt sich ge-
rade in der IT-Branche ein erhéhtes Risiko von psychischen Bela-
stungen und deren Folgen: So ist die Zahl der betroffenen Mit-
arbeiter in IT-Projekten, die an Mudigkeit, Nervositdt, Schlafsto-
rungen, Magenschmerzen oder Riickenschmerzen leiden, zum
Teil 4-mal so hoch wie der Durchschnitt aller anderen Beschaf-
tigtengruppen’.

Welche Moglichkeiten gibt es, solchen krank machenden Bedin-
gungen in der IT-Branche entgegenzuwirken und entsprechend
préventiv tatig zu werden?

Hier sind besonders die Verantwortlichen in der mittleren Fiih-
rungsebene angesprochen. Sie sind es, die auf der einen Seite die
Verantwortung fir ihre Mitarbeiter auf der Projektebene tragen,
sich aber andererseits gegenlber der Leitungsebene rechtferti-
gen mussen, wenn Termine nicht eingehalten werden und Ar-
beitsergebnisse nicht zufriedenstellend sind. Oftmals wollen oder
koénnen sie nicht erkennen, mit welchen Schwierigkeiten ihre ei-
genen Mitarbeiterinnen zu kdmpfen haben, weil sie selber von
der Leitungsebene entsprechend unter Druck gesetzt werden.

Hier kann ein offenes Gespréachsklima in einer angstfreien At-
mosphdre ein gehoriges Stiick dazu beitragen, daB Mitarbeite-
rinnen in die Lage versetzt werden, ,,im Job auch mal rechtzeitig
den Stecker zu ziehen"!

Es kommt darauf an, die Ursachen und Folgen eines solchen
Umgangs mit der (eigenen) Gesundheit aus der Tabuecke zu ho-
len. Psychische Belastungen und Erkrankungen der Psyche sind
hédufig noch mit dem Stigma des eigenen Unvermdégens oder der
vollig ungerechtfertigten Néhe zur Psychiatrie behaftet.

Neben der Starkung eigener gesundheitlicher Ressourcen und
der Diskussion dartiber, wo die Grenzen der Belastbarkeit von
Beschaftigten speziell in der IT-Branche liegen, kommt es dar-
auf an, dal® Beschéftigte eigene Belastungssituationen erkennen
(kénnen) und diese auch Gehor bei Vorgesetzten und Projekt-
verantwortlichen finden, die durch entsprechende Planung und
Steuerung Uberlastungssituationen vorbeugen bzw. entschir-
fen kénnen.

Auch Interessenvertretungen in einem IT-Betrieb sind an die-

ser Stelle gefordert. Sie sind in der Lage, kollektive Regelun-
gen mit dem AG zu vereinbaren, die zum Gesundheitsschutz

FIfF-Kommunikation 3/10

der IT-Beschéaftigten beitragen: strikte Begrenzung der (tatsach-
lichen) Hochstarbeitszeiten, Verpflichtung zur Planung von Re-
servezeiten, genligende Spielrdume zwischen dem (geplanten)
Ende eines Projektes und dem Beginn eines neuen, Schaffung
von Anlaufstellen fir Mitarbeiterinnen mit (gesundheitlichen)
Problemen, speziell arbeitsbedingten. Uber die Gefdhrdungsbe-
urteilung haben die Interessenvertretungen die Chance, Entla-
stungspotenziale in den IT-Unternehmen aufzudecken und be-
teiligungsorientiert entsprechende Losungsansdtze zu erarbei-
ten. Betriebliche wie individuelle Handlungsspielrdume zur Préa-
vention von Stress und daraus resultierenden psychischen Bela-
stungen konnen so erkannt und genutzt werden. Dabei kdnnen
externe Beraterlnnen sinnvolle Unterstltzung leisten.

Damit es gar nicht erst zum Burn-Out kommt, heiBt es: recht-
zeitig im Job den Stecker ziehen, damit sich der einzelne rege-
nerieren kann und wieder gentigend Energie flr das nachste Ar-
beitspaket hat.

Quelle

N

Anja Gerlmaier, Angelika Kimmerling, Erich Latniak (2010): Gesund
altern in High-Tech-Branchen? Im Spannungsfeld von Innovation und
Intensivierung. Aktuelle Forschungsergebnisse aus dem Institut Arbeit und
Qualifikation. IAQ-Report 2010-04, Universitat Duisburg Essen
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Dagmar Boedicker

Und jetzt? — Wie weiter?

,Burnout in der IT-Branche"

Hallo, liebe ITler! Wisst Ihr's schon? Ihr habt auch nicht die ewige Jugend! Ihr seid Leistungstrdger — aber nicht unter beliebig
widrigen Arbeitsbedingungen und méglicherweise nicht fiir alle Zeit. Und inzwischen ist es nicht mehr véllig tabu, sich das selbst
einzugestehen, obwohl! die IT-Wirtschaft in der Wahrnehmung vieler noch als Luxusbranche dasteht und ihre Beschéftigten auch

deshalb nicht gerne jammern.

Wer frisch von der Uni kommt, hat weder Riickenprobleme
noch Schlafstérungen und kann mit einem bisschen Achtsam-
keit fur sich selbst, d.h. mit einer gesunden Erndhrung, regelma-
Rigem Sport und Arbeitstagen von bis zu zehn Stunden viel Kre-
ativitdt und Energie in eine hoch qualifizierte Arbeit investieren.
Fur das Unternehmen und die Mitarbeiter zahlt sich das aus —in
Erfahrung, mit besserem Gehalt und mit Kundenzufriedenheit
und interessanten Produkten. Renommierte groBe und kleine
Unternehmen der IT-Industrie stellen fest, was die Forschung
schon vor einigen Jahren als Hypothese formulierte: Die Anfor-
derungen in der IT-Wirtschaft (aber natirlich nicht nur da) sind
so grofs und vor allem so widerspriichlich, dass die hoch qua-
lifizierten Mitarbeiter/-innen erhebliche Gesundheitsprobleme
haben. Es sind vor allem die Beschaftigten mit dem gewaltigen
Anspruch an sich und ihre Arbeit, die nach einer gewissen Zeit
leiden, bis hin zu lebensbedrohlichen Erkrankungen. Zwar muss
die Erkrankung nicht tédlich ausgehen, viele erleben aber einen
Prozess des Sich-Durchboxens, der tiber Jahre von anhaltendem
Unwobhlsein verlduft, mit Angsten, auch Schmerzen und einge-
schrankter Kreativitat, und der mit einem schlechten Gewissen
einhergeht.

Will die IT-Wirtschaft angesichts des demografischen Wandels
auch in Zukunft produktiv und konkurrenzféhig sein, werden
alle umdenken missen. Das Stichwort heiBt Pravention, alter
werdende Belegschaften missen auch weiter gut und erfolg-
reich arbeiten konnen. Mit diesem Thema haben sich in den
letzten drei Jahren Forschungsprojekte! befasst, ihre Ergebnisse
und was sich daraus lernen l&sst, soll dieser Artikel vorstellen.

Ich bin nicht leistungsfahig genug

Was geht wohl in jemandem vor, der/die so lange immer noch
eine Schippe draufgelegt hat, bis tatsachlich die Grenzen des ei-
genen Korpers und Geists erreicht waren? Wenn eine weitere
Steigerung nicht mehr geht, sondern die Kréfte plotzlich kaum
noch reichen, um den Projektalltag und das ganz normale Leben
drum herum zu bewdéltigen? Dann kann ein Teufelskreis begin-
nen, die Psyche wird oft zuerst krank, dann meldet sich der Kor-
per, beides darf man/frau aber nicht zeigen, denn dann kom-
men die kritischen Bewertungen von Kollegen und Fiihrungs-
kréaften: , Ist Karl noch belastbar genug? Was machen wir, wenn
Karla zum Meilenstein das Ergebnis nicht liefern kann? Meine
Gute, der Chef ist ja schon wieder krank! Wer macht jetzt seine
Arbeit?"

Prof. Dr. Heiner Keupp zitiert aus dem DAK-Gesundheitsreport
2005, dass die psychischen Krankheitsfélle seit 1997 um 70%
gestiegen sind und zieht in seinem Vortrag die Zwischenbilanz:

. Unstrittig diirfte sein, dass immer mehr Menschen die
mit der Globalisierung verbundenen Verdnderungen in
ihrer Arbeits- und Alltagswelt als Herausforderungen
und Belastungen erleben, die ihre Bewdltigungsmdg-
lichkeiten (iberschreiten. Die ,Klinifizierung' der daraus
folgenden psychischen Probleme enthélt die Gefahr der
Individualisierung gesellschaftlicher Probleme. *

Keupp schlussfolgert, dass ,, Ausbeutung und Entfremdung [...]
zunehmend weniger als fremd gesetzter Zwang von Menschen
erlebt” wirden, sondern vielmehr ,zu einer Selbsttechnologie,
zu einer Selbstdressur [werden], die allerdings in den Ideologien
des Neoliberalismus in einem Freiheits- oder Autonomiediskurs
daher kommt.” Er fordert eine Auseinandersetzung mit dem
~unternehmerischen Selbst” als Erscheinung eines neoliberalen
Menschenbilds und warnt:

LAuf das Individuum gerichtete Prédventionsprojekte
kénnen hilfreiche Angebote sein, sich in diesen gesell-
schaftlichen Umbruchprozessen Unterstiitzung bei einer
Neuorientierung, Reflexion und Selbstorganisation zu
holen. Sie sollten keinesfalls , Trainingslager’ fiir Fitness
im Netzwerkkapitalismus liefern. “2

Burnout? — Das gibts nur im Gesundheitswesen
und bei Lehrern!

Es hat sich herumgesprochen in Deutschland: Viele Lehrerinnen
und Lehrer erreichen nicht mehr das normale Ruhestandsalter,
sie sind vorher ausgebrannt und schaffen die Arbeit nicht mehr.
Man muss sehr weit von ihrem Alltag entfernt sein, um das auf
eine generelle Arbeitsunlust von Beamten zu schieben. Beschéaf-
tigte im Gesundheitswesen arbeiten ebenfalls bis zum Burnout
oder seiner Vorstufe, der anhaltenden Erschépfung:

Ausgebrannt, alle Fotos: D. Boedicker
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. Burnout ist ein dauerhafter, negativer, arbeitsbezo-
gener Seelenzustand ,normaler’ Individuen. Er ist in
erste Linie von Erschépfung gekennzeichnet, beglei-
tet von Unruhe und Anspannung (distress), einem
Gefiihl verringerter Effektivitdt, gesunkener Moti-
vation und der Entwicklung dysfunktionaler Ein-
stellungen und Verhaltensweisen bei der Arbeit.”
(Schaufeli & Enzmann, 1998)

Aber die Gesundheitsarbeiter und Lehrer sind nicht die einzigen.
Die Wahrnehmung der IT-Wirtschaft oder, allgemeiner gese-
hen, der Wissensarbeit als Luxussituation ist leider falsch, egal
ob als Selbst- oder Fremdwahrnehmung.

. Burnout ist in alle Arbeitsbereiche geschwappt. IT-Be-
schiftigte leiden bis zu viermal hdufiger als der deutsche
Durchschnitt an psychosomatischen Beschwerden wie
Kopf- und Magenschmerzen oder Schlafstérungen. (IAQ
Gelsenkirchen) Permanenter Zeitdruck, widersprtichliche
Anforderungen und ausufernde Arbeitszeiten belasten
die Beschaftigten.’

Eine Hochrisikogruppe in der IT sind die Freelancer oder, mit
den Worten der Burnout-Forscher, die diskontinuierlich Beschaf-
tigten. Auch fir diese Gruppe sind Gesundheitsférderung und
Pravention also wichtig, aber da sieht es gar nicht gut aus:

. Prdvention wird der Flexibilisierung geopfert. Diskon-
tinuierliche Beschdftigte sind von betrieblichen Préven-
tionsangeboten ausgegrenzt und/oder werden von die-
sen nicht erreicht (der Préventionsort Betrieb verliert an
Bedeutung).”

und:

.Noch deutlicher und drastischer wird das mangelnde
Interesse von Unternehmen an Gesundheitsférderung
bei der Beschéftigung von Freelancern, denn Unter-
nehmen planen (iberhaupt nicht langfristig mit diesen
freien Mitarbeitern. Sie haben zwar das Interesse, dass
der Auftrag schnell, kompetent und kostengtinstig aus-
gefiihrt wird — und dazu soll der Freelancer ,fit und aus-
geschlafen’ sein. Aber die Belastungssituation des Free-
lancers oder seine langfristige Gesunderhaltung ist nicht
von Interesse — denn die Entlastung der Unternehmen
von Verantwortung fiir und langfristiger Bindung an den
Freelancer macht ja Freelancearbeit (iberhaupt erst zu
einem 6konomischen Modell. “*

Politikwissenschaft studiert.
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ITler mit diskontinuierlicher Erwerbstatigkeit

Die Veranderungen in der Arbeitswelt machen es den Beschéf-
tigten schwer, ihre Gesundheit zu schitzen.

.Nach dem neuesten Bericht des statistischen Bundes-
amtes steht aktuell jeder elfte Beschdftigte in einem
befristeten Arbeitsverhéltnis. Bei Neueinstellungen ist
jeder zweite Vertrag befristet, Tendenz steigend. Vor
allem in GroBbetrieben geht der Trend zur Befristung,
wiéhrend in kleineren Unternehmen nur einer von zehn
Beschdftigten einen Zeitvertrag hat. Diskontinuierliche
Beschdéftigung wird so immer mehr zur Normalitat”

und:

»Das Durchschnittsalter der Selbstdndigen in der IT- und
Medienbranche ist in den letzten Jahren unaufhérlich
gestiegen (von 35 Jahren 1998 auf 43 Jahre 2009. Quel-
le: GULP). ">

Dill und Straus vom Institut fur Praxisforschung und Projekt-
beratung (IPP), Munchen, stellen die Frage, ob diskontinuier-
liche Erwerbsverlaufe eher prekér oder einfach nur wechselhaft
sind und machen zwei Formen der Diskontinuitét aus. Einerseits
bedeutet das notige lebenslange Lernen auch einen Wechsel
von verschiedenen Téatigkeiten und Berufen, damit gehen un-
terschiedliche Formen von Beschaftigung mit unterschiedlicher
Dauer einher. Im negativen Fall wird Erlerntes wiederholt ent-
wertet und hat keine Bedeutung fiir die Beschaftigung, die zwi-
schen Arbeit und Arbeitslosigkeit wechselt. Die Einkiinfte sind
ebenfalls schwankend, mal héher, mal gering, und unter Um-
stdnden wird das Erwerbseinkommen von Transferleistungen
abgelost. Auch die Arbeitsleistung wird entwertet. Was die Be-
triebskrankenkassen feststellen, dass namlich psychische Erkran-
kungen zunehmen, konnten Dill und Straus bestatigen. Das Pro-
blem:

. Diskontinuierlich Beschéftigte fallen aus den be-
trieblichen  Prédventionsangeboten  meist  heraus.
Fiir Freelancer, Soloselbsténdige, Jobnoma-
den wird Prdvention zum individuellen Projekt.
Diskontinuierlich Beschdftigte brauchen Hilfe bei der
Entwicklung von individuellen Prédventionsstrategien.
Diskontinuierliche Beschdftigte brauchen neue Partner
fiir Prdvention und Gesundheitstérderung. “

Wenn Prédvention also bisher ein individuelles Projekt fur die
«Freelancer, Soloselbstdandigen und Jobnomaden* ist, ergibt

Dagmar Boedicker

Dagmar Boedicker ist Journalistin und technische Redakteurin von Softwaredokumentation. Sie hat
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sich der Bedarf von Beratungsmoglichkeiten fir die Betriebe
oder auch Uberbetrieblich fast von selbst. Solche Angebote sind
unter anderem das nordrhein-westfilische intakt!-Modell, das
Burnon-Zentrum, I-PS und die neue kompakte Wissenschafts-
zeitschrift Praeview mit allgemeinverstandlichen Beitrdgen zum
Thema Gesundheitsvorsorge. Offen blieb auf der Tagung, in
wie weit professionelle Netzwerke einen Beitrag leisten kdnnen,
damit Freiberufler besser fiir sich selbst, d.h. fir ihre Gesundheit
sorgen kénnen.

Neue Wege der Pravention in der IT-Wirtschaft

Wichtige Erkenntnisse zu den Verdnderungen in der Arbeitswelt
der ITler und Préventionskonzepte vermittelte die Abschlussta-
gung des Projektes DIWA-IT.

Frau Dr. Brigitte Steinke von der Techniker Krankenkasse zeigte
auf der Basis des TK-Gesundheitsreports 2007 den demogra-
fischen Wandel bei den Versicherten und die Herausforderung
im betrieblichen Gesundheitsmanagement und kam zu dem
Schluss, dass eine alternde Gesellschaft ja kein neues Phdnomen
sei, man sei auch friher damit fertig geworden. Wichtig seien
aber Integration, und die Bereitschaft, Altere mitzunehmen. Die
Verhéltnisse am Arbeitsplatz kénnen jedenfalls zu den krank-
heitserregenden Faktoren gehoren.

Dr. Erich Latniak vom IAQ Duisburg-Essen berichtete tber Er-
fahrungen und erste Ergebnisse mit dem integrativen Praven-
tionsmanagement in der IT-Wirtschaft. Ansatz von DIWA-IT
ist, dass nicht alle Beschéftigten im Arbeitsleben immer gleich
stark beansprucht sind. Daraus ergibt sich die Frage, ob Risiko-
gruppen mit spezifischem Praventionsbedarf existieren. Das IAQ
analysierte die Gesundheits- und Belastungssituation von IT-Be-
schaftigten und organisierte anschlieBende Workshops und an-
dere Veranstaltungen zur Pravention. Latniak brachte die Er-
kenntnisse in seinem Vortrag auf den Punkt®:

e Wegen des demografischen Wandels nimmt auch in jun-
gen' Innovationsbranchen wie dem IT-Bereich die Zahl der
dlteren Mitarbeiter zu: Zwischen 1999 und 2009 stieg der
Anteil der Gber 50-Jahrigen von 12,5% auf 18,5%, wéahrend
der Anteil der 25- bis 39-jdhrigen Beschaftigten von 55,9%
auf 41,8% sank. (Bundesagentur fur Arbeit, 2010, eigene
Berechnungen des IAQ).

e In der Branche =zeichnet sich [..] eine verscharfte
Belastungssituation ab, die die Beschéftigten zunehmend
in ihrer Arbeitsfahigkeit beeintrachtigt. Lediglich 29% der
Befragten gaben an, nach der Arbeit problemlos ,abschal-
ten" zu kdénnen — sich nicht mehr erholen zu kénnen ist ein
Anzeichen fur , Burnout”. Nur noch 37% der IT-Spezialisten
glauben, ihre Téatigkeit sei auf Dauer durchzuhalten. Letztlich
riskieren die Firmen erhebliche UmsatzeinbuBBen, wenn diese
Mitarbeiter ernstlich erkranken und ausfallen.

e Stress und Burnout sind in allen Altersgruppen weit verbrei-
tet. Anhand von Tatigkeitsprofilen lassen sich Risikogruppen
bestimmen. Als Burnout-Ausléser konnten Belastungen wie
Zeitdruck ermittelt werden, denn es zeigten sich signifikante
Zusammenhdnge zwischen psychischen Belastungen der
Beschaftigten und deren Beanspruchungserleben.

e Als zentrale Ressourcen der Burnout-Pravention wurden die
Unterstlitzung durch die Fiihrungskrafte, die Moglichkeiten,
auf Termine und Arbeitsvolumina Einfluss zu nehmen, und
die Pausen wéhrend der Arbeit ermittelt. Keinen Unterschied
machte dagegen das individuelle Gesundheitsverhalten (z.B.
beim Ausdauersport).

e DieseErgebnisse zeigen, dass arbeitsgestaltende MaBnahmen
in der IT-Branche noch erhebliche gesundheitsférdernde
Potenziale erschlieBen konnen, die dazu beitragen, die
Beschéftigten langfristig gesund und leistungsfahig zu erhal-
ten.

Nach Dr. Tobias Kdmpf vom ISF Miinchen? sind Stress und Burn-
out nur die sichtbare Spitze des Eisbergs, weil ein agiles Gesund-
heitsmanagement die Krankenstdnde niedrig halt. Sie zeigten
aber eine neue Belastungssituation an. Kdmpf zitierte die Schat-
zung der DAK (2009), dass etwa zwei Millionen Beschéftigte
schon einmal am Arbeitsplatz zu Psychopharmaka gegriffen ha-
ben, um ihre berufliche Leistungsféhigkeit zu starken.

mademe aheitszelten

Prof. Dr. Ulrike Hellert und Dr. Erich Latniak

Prof. Dr. Ulrike Hellert vom Biiro Moderne Arbeitszeiten, Dort-
mund, berichtete von den préventiven Gesundheitsaspekten in-
novativer und humaner Arbeitszeiten, wie sie in zwei Pilotpro-
jekten in kleineren Unternehmen umgesetzt wurden. In den Un-
ternehmen waren 42% der Beschaftigten mude, es scheint die
Ruhe zu fehlen und hoher Zeitdruck herrscht. Auch hapert es
mit der Vereinbarkeit von Beruf und Familie. Flr Kreativitdt sind
aber entspannte Phasen notwendig. Bei den Arbeitszeiten l4sst
sich viel verbessern, um dieses hdufig unterschétzte Potenzial
auszuschopfen, sind aber bestimmte Voraussetzungen nétig. So
muss eine Vertrauensbasis bestehen, damit die Arbeitszeit ehr-
lich erfasst wird und Mitarbeiterinnen und Mitarbeiter ihre Ener-
gien in Kreativitit stecken wollen, nicht in Uberschreitungen der
(Regel-)Arbeitszeit. Nur so lassen sich Arbeitszeiten auch wieder
abbauen. Bei der Arbeit im Home Office oder dem arbeitstei-
ligen Arbeiten in Gruppen ist die Erreichbarkeit zu definieren und
Ubergabezeiten missen eingeplant werden. Besonders wichtig:
Leitplanken setzen! Wer stidndig einen Berg von Uberstunden
vor sich her schiebt, ist gefdhrdet, und das gefdhrdet auch das
Unternehmen. Das Bliro Moderne Arbeitszeiten hat ein eigenes
Modell der Zeiterfassung entwickelt, die I-Time.
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Knackpunkte

Die Untersuchungsergebnisse zeigen diverse Probleme auf: Der
demografische Wandel bringt mit sich, dass es mehr altere Be-
schéftigte in der IT-Branche gibt und es schwierig fir sie ist,
gesund, leistungsfahig und kreativ zu bleiben. Viele sind akut
Burnout-gefahrdet, darunter besonders die Leistungstrager, vor
allem wenn sie mehrere Projekte parallel managen missen oder
auf mehreren Stellen arbeiten. Allerdings ist weniger das Alter
der Beschaftigten entscheidend als vielmehr ihre Tatigkeit. Da-
bei hdngt viel von ihren Ressourcen ab, wie etwa Handlungs-
und Entscheidungsspielrdumen, weshalb das Management we-
niger unter Erschdpfungszustanden leidet als etwa die Projekt-
mitarbeiter.'® Die Mitarbeiterinnen und Mitarbeiter neigen dazu,
Gesundheitsprobleme zu tabuisieren, Freiberufler noch mehr als
normal Beschaftigte. Kritisch fur die Freiberufler ist das Praventi-
onsvakuum in ihrer Situation. Auch wenn inzwischen viele Kran-
kenkassen Praventionsprogramme anbieten, im Stressbewalti-
gungs-Angebot gibt es weille Flecken.

Generell leben Wissensarbeiter durchaus gesundheitsbewusst,
oft sind aber die Grenzen dessen erreicht, was jede/r Einzelne
durch eigenes Verhalten bewirken kann. Es sind die Verhéltnisse,
die krank machen. Der Konkurrenzdruck, der auf den Unterneh-
men lastet, setzt die Beschaftigten unmittelbar einem Marktdruck
aus, den auch gutwillige Fihrungskréfte nicht puffern kénnen.

Fur kleine und mittlere Unternehmen
sind eigene Projekte zur Gesundheitsfor-
derung schwierig, obwohl sie in Zeiten
des Fachkraftemangels noch mehr als
die GroBRen darauf angewiesen sind, ihre
Mitarbeiterinnen und Mitarbeiter gesund
zu erhalten. GrofRe Unternehmen sind
meist bestrebt, ihre Stammbelegschaft
zu reduzieren und durch diskontinuierlich
Beschéftigte zu ersetzen. Fir diese flihlen
sie sich nicht zustandig.

zwei Projekte

Projektaufgaben

Vorrang von Remotearbeit im eigenen .
Unternehmen vor Einsatzen bei Kunden

Ungeschltzte Arbeitsverhaltnisse neh-
men keineswegs nur im Gesundheits-

Blockzeiten fir das stérungsfreie Bearbeiten .
konzentrationsintensiver Aufgaben

,Entmischung® von Support- und .

betriebliches Gesundheitsmanagement. Die Bereitschaft
der Unternehmen, prédventive Malinahmen anzugehen
ist gering. "™

Lésungsansatze

Fur jede Losung in einem Unternehmen gibt es zwei unabding-
bare Voraussetzungen:

e Die Mitarbeiterinnen und Mitarbeiter missen
Belastungssituationen erkennen.

e Das Management muss Lésungen wollen und aktiv voran-
treiben.

Wichtig ist auch die Rolle der betrieblichen Interessenvertre-
tungen, in der Arbeit bei DIWA-IT haben sie aktivierend ge-
wirkt. Projekte und Studien einzelner Gewerkschaften haben das
Thema ein wenig aus dem gesellschaftlichen Tabu gezerrt, auch
wenn in dieser Hinsicht noch viel zu tun bleibt. Auch das FIfF hat
sein Scherflein dazu beigetragen, aber wir kénnten mehr tun.
SchlieBlich steht fir uns nicht der wirtschaftliche Wettbewerb
im Vordergrund, sondern humane Arbeitsverhéltnisse, und da-
von ist die IT-Branche noch weit entfernt. Wer IT unter schwer
ertraglichen Bedingungen schaffen muss, wird aber kaum in
der Lage sein, eine menschenfreundliche und sozialvertragliche
Technik zu gestalten.

Gestaltungsansatz Ziel der MaBnahme

Begrenzung der Projektmitarbeit auf max. .

Verminderung von Zeitdruck

¢  Erhéhung des
Gestaltungsspielraumes
Verminderung von
Arbeitsunterbrechungen

*  Férderung der
Kompetenzentwicklung
Verminderung von
Arbeitsunterbrechungen

*  Verbesserung der
Konzentrationsfihigkeit
Verminderung von Synchronisations-
problemen zwischen Arbeit und
Familie

*  Verbesserung der Erholung

und Pflegebereich zu. Viele, auch unter
den Wissensarbeitern, haben keine Pla-
nungssicherheit im Beruf; das erschwert
ihre Lebensplanung. Wer beflirchten
muss, die Kinder nicht erndhren und ihre
Ausbildung nicht finanzieren zu kénnen,
der schiebt den Kinderwunsch womdg-
lich so lange hinaus, bis sich das Thema
von allein erledigt hat — von materiell ver-
unsicherten Menschen ist kein Beitrag zu
erwarten, der den demografischen Wan-
del ein wenig verlangsamen konnte.

. Es ist eine weitere Verschlechterung
des gesundheitlichen Status-quo in
der IT-Branche (und in der Wissens-
arbeit insgesamt) zu erwarten. Die
Branche ist darauf prdventiv nicht
vorbereitet: nur in wenigen Unter-
nehmen gibt es ein funktionierendes
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Regelungen zu Wochenend- und Mehrarbeit
mit Kontroll- und Sanktionsmechanismen
Einsatz von Flhrungstandems (z.B. bei
Team-Projektleitung)

Einfllhrung eines Pausenmanagements
(Vereinbarungen zu Kurzpausen in
Kombination mit
Sensibilisierungsworkshops flir Mitarbeiter
und Fihrungskrifte)

Einfllhrung von ,,Bauchschmerzrunden®,
Belastung als regelmaBiger Punkt bei
Meetings

Optimierung von technischen Berichts-f
Dokumentationssystemen

Bereitstellung von Ruheridumen
(,,Silentrooms®)

Bereitstellung gesonderter Kostenstellen fir
Einarbeitungs- und Weiterbildungszeiten

Verbesserung der Erholung

Erhéhung des
Gestaltungsspielraums
Verbesserung der Bewiéltigung sozio-
emotionaler Belastungen
Verbesserung der
arbeitsimmanenten Erholung

Verbesserung des Flhrungsklimas
Erhéhung des kollektiven
Gestaltungsspielraums
Belastungsminderung
Verminderung von ungeplantem
Zusatzaufwand und Zeitdruck
Verbesserung der
arbeitsimmanenten Erholung
Verminderung von
Aneignungsbehinderungen
Férderung kontinierlicher
Kompetenzentwicklung

Arbeitsgestaltung nach dem IAQ-Report 2010-04
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Die Arbeitszeiten diirfen weder MaRstab der Leistung sein, noch
durfen sie unter dem schamhaften Méntelchen der Vertrauens-
arbeitszeit versteckt werden. Nur wo transparent ist, wer wie
lange werkelt, sind die Alarmzeichen sichtbar und kénnen die
Vorgesetzten ihrer Flrsorgepflicht fir die Beschéftigten nach-
kommen. Der Gesetzgeber hat das schon langst erkannt und mit
einem Arbeitszeitgesetz die Erfassung vorgeschrieben.

Eins steht fest: Bisher haben die ITler und vielleicht noch die
Krankenkassen die Folgen gesundheitsschéddlicher Arbeitsbedin-
gungen und einer irrigen Wahrnehmung zum Thema getragen.
Es ist nur eine Frage der Zeit, bis diese Folgen auch die gesamte
Branche und damit einen der Bringer unserer Wirtschaft tref-
fen.

Arbeitsgestaltung ist moglich. Und sie wirkt! Siehe Tabelle Ge-
staltungsmalSnahmen. Die Forschungsergebnisse warten darauf,
in moglichst vielen Unternehmen umgesetzt zu werden. In ein-
zelnen ist schon allerhand geschehen, nun fragt sich, wie es wei-
tergeht. DIWA-IT ist ausgelaufen, eine weitere Férderung wohl
nicht vorgesehen, das Gleiche gilt fiir pragdis. Die beteiligten For-
scherinnen und Forscher werden sich anderen Themen zuwen-
den (mussen). Was geschieht mit dem gesammelten Know-how,
wer kann ermitteln, wie weit der Transfer in den Arbeitsalltag er-
folgreich ist? Wie geht es weiter, wenn er nicht erfolgreich ist?

Anmerkungen

1 Das BMBF-Projekt , pragdis — Prdventiver Arbeits- und Gesundheits-
schutz in diskontinuierlichen Erwerbsverldufen”, ein Kooperationspro-
jekt der TU Dortmund mit der LMU Miinchen und Team Gesundheit,
beschiftigte sich mehr als zwei Jahre mit den Belastungen und Préven-
tionsbedingungen in der Wissensarbeit und erarbeitete Handlungsstra-
tegien fiir individuelle, betriebliche und (iberbetriebliche Prévention

Klaus-Dieter HeB

in der modernen Wissensarbeit. Auf der Abschlusstagung , Prédvention
in der Wissensékonomie* am 14./15. April 2010 in Essen wurden
Ergebnisse prédsentiert, darunter eine neue Wissenschaftszeitschrift
und mehrere Angebote zur Pravention. Ebenfalls vom BMBF und aus
dem Europdischen Sozialfonds der Europédischen Union geférdert,
stellte das Projekt DIWA-IT seine Ergebnisse im Mai in der Dortmun-
der Westfalenhalle vor. Von 2007 bis 2010 haben drei Institute die
Verdnderungen in der Arbeitswelt der ITler untersucht und Préventi-
onskonzepte entwickelt: das Institut Arbeit und Qualifikation (IAQ) an
der Universitdt Duisburg/Essen, das Institut fiir Sozialwissenschaftliche
Forschung e.V. (ISF) in Miinchen sowie das Biiro Moderne Arbeits-
zeiten, Dortmund.

2 Vortrag auf der Tagung , Prévention in der Wissens6konomie* am
14./15. April 2010 auf der Zeche Zollverein, Essen

3 ebenda

zitiert nach Helga Dill und Dr. Florian Straus, Vortrag auf der selben

EN

Tagung

Helga Dill und Dr. Florian Straus, a.a.O.

Dr. Riidiger Klatt, a.a.O.

Kurt Georg Ciesinger in praeview, 2/20170, S.30

© N o WU,

Helga Dill und Dr. Florian Straus auf der Tagung , Prédvention in der

Wissens6konomie”

9 Helga Dill und Dr. Florian Straus, a.a.O.

10 Vorgestellt auf o.g. Tagung

11 www.diwa-it.de, Abschlusstagung , Neue Wege der Prévention in
der IT-Wirtschaft - Unternehmensressource Gesundheitskultur”, am
18./19. Mai 2010 in Dortmund

12 Vortrag auf der o.g. Tagung in Dortmund

13 Vortrag: ,Handle - bevor dein Kérper fiir dich handelt" auf der o.g.
Tagung inDortmund.

14 http://www.iaq.uni-due.de/iag-report/2010/report2010-04.pdf

15 Vortrag von Carsten Gréf, Team Gesundheit, Essen: Die , Prédventi-
onslandkarte” — Stressbewadltigungsangebote als weilSer Fleck auf der
Tagung , Prdvention in der Wissensékonomie*

16 Dr. Riidiger Klatt, Schlussfolgerungen aus dem Projekt pragdis

Arbeiten in der IT-Branche - alternsgerecht?

Die Beschdftigten in der IT-Branche sind einer hohen Verdnderungsdynamik ausgesetzt und es wird von ihnen Innovation, Kreativitét
und Eigenverantwortung verlangt. Ist der fiir die IT-Branche so wichtige Ideenreichtum ein Privileg der Jugend? Oder sind es nicht
vielmehr die betrieblichen und individuellen Rahmenbedingungen die den Beschéftigten diesen , Schwung" verleihen? Im Hinblick
auf eine zunehmend alternde Belegschaft und dem daraus resultierenden Fachkrédftemangel miissen in der Software-Branche und im
IT-Umfeld die Beschéftigten (iber betriebliche MalBBnahmen gestdrkt werden, um ihre Beschéftigungsfihigkeit und damit verbundene

Innovationsfdhigkeit und Flexibilitdt zu erhalten.
Hintergrund

Unternehmen der Software-Branche und Betriebe mit kunden-
nahen technikgestitzten Dienstleistungen stehen stdndig unter
dem Druck, den Veranderungen des Marktes gerecht werden
zu missen, und auf Neuerungen flexibel und schnell zu reagie-
ren. Angesichts alternder Belegschaften und Fachkraftemangel
in einem dynamischen Arbeitsfeld stellt sich den Unternehmen
die Frage, wie die Beschaftigungsfahigkeit der Mitarbeiter/innen
erhalten und gestarkt werden kann. Um wachsende Anforde-
rungen an Innovationsfahigkeit und Eigenverantwortung erful-
len zu kénnen, bedurfen Mitarbeiter/innen betrieblicher Unter-

stitzung. Der BVSI (Verband selbstdndiger Informatiker) hatte
im Januar 2007 als Schlagzeile auf seiner Internetseite den Slo-
gan ,jung, junger, IT", der kurz und pragnant eine extreme Be-
sonderheit dieser Branche zum Ausdruck bringt. , In der Bran-
che gilt als , alter”, wer die 40 Jahre Uberschritten hat.” (E. Reel:
Kompetenzentwicklung von ausldndischen IT-Experten, Berlin
2001, S. 22). Dieses Zitat bringt zum Ausdruck, dass das Bild
der Beschéftigten der EDV-Branche noch immer geprégt ist von
~kreativen jungen Computerspezialisten, die neben Pizza und
Fastfood in einer Garage innovative Software entwickeln”.. Als
Grund hierfiir wird hdufig die ,,Jugend” der Unternehmen selbst
angefuhrt, auch wenn dies in einer Untersuchung zur Einstel-
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lungspraxis von Unternehmen bezogen auf Ingenieure nicht be-
statigt werden konnte. Viele KMU sind nicht langer als 10-15
Jahre am Markt. Junge Kolleglnnen werden als leistungsfahiger
bzw. anpassungsféhiger angesehen.

Dabei handelt es sich bei der IT um eine Zukunftsbranche, die
trotz zunehmender Konkurrenz insbesondere in Stidosteuropa
mit Wachstumsraten rechnet und deshalb vom in anderen In-
dustriezweigen schon akuten Fachkraftemangel besonders stark
betroffen ist. Nicht umsonst sind Versuche erfolgt, Spezialisten,
insbesondere aus asiatischen Landern, die Einwanderung zu er-
leichtern, allerdings mit sehr médRigem Erfolg. , Ingenieure ver-
zweifelt gesucht” sind Schlagzeilen, die auch die IT-Branche be-
treffen. In diesem Bereich wird von 23.000 fehlenden Ingeni-
euren und einem Wertverlust von 35 Milliarden € pro Jahr durch
diesen Mangel ausgegangen. Eine VDI-Umfrage hat als Ergeb-
nis, dass 75% der Fach- und Fihrungskrafte im ITK-Sektor durch
den Nachwuchsmangel den Standort Deutschland gefdhrdet
sehen und deshalb zunehmend mit einer Verlagerung von Fir-
mensitzen in andere Lander mit gut qualifizierten Beschéftigten
wie Indien oder China rechnen. Die Zahl der Ausbildungsverhélt-
nisse in der IT-Branche sinkt dramatisch. Laut IG Metall ist in den
vier IT-Berufen (Systemelektronikerin, Fachinformatikerin, Sys-
temkaufmann/-frau, Informatikkaufmann/-frau) von 2002 bis
2006 die Zahl von 48.600 auf 14.800 zurlickgegangen. Ebenso
ist die Zahl der Informatik-Studienanfanger von 38.000 im Jahre
2000 auf 28.000 im Jahre 2007 zuriickgegangen.

Das Problem wird auch in der Branche langsam erkannt. So
duRert sich die Geschéaftsfilhrung der Unternehmensberatung
oprandi&partner in einem Interview zum Thema Jugendhdrig-
keit in der IT: , Die Branche muss endlich anfangen umzuden-
ken ... Tatsache ist doch, ..., dass es immer wenige junge Men-
schen in unserem Lande geben wird. Das heifit, man braucht die
Altersgruppe um 45+.". Wegen des demografischen Wandels
nimmt aktuell auch im IT-Bereich die Zahl der alteren Mitarbei-
ter zu: Zwischen 1999 und 2009 stieg der Anteil der Uber 50-
Jahrigen von 12,5% auf 18,5%, wéahrend der Anteil der 25- bis
39-jahrigen Beschéftigten von 55,9% auf 41,8% sank.

Im Rahmen des Projektes ADVITA - ,Arbeiten in der DV-/IT-
Branche: Alternsgerecht!” das die TBS NRW gemeinsam mit
dem DGB Bildungswerk durchfiihrt, haben sich 6 Betriebe aus
dem Bereich der kommunalen IT-Dienstleistung den zukiinf-
tigen Herausforderungen gestellt und eine Altersstrukturanalyse
angefertigt.

Dabei wird deutlich, dass bereits 14% der Beschéftigten mit 55+
zur Gruppe der sogenannten , Alteren” gehéren, mit entspre-
chenden Anforderungen an die Arbeitsgestaltung bzw. an Vor-
bereitung fir die Nachfolgeplanung und Wissensweitergabe.

Die Branche ist durch einen erheblichen und stdndigen Veran-
derungsbedarf geprégt. Neben den Anderungen von der GroR-
rechnerarchitektur Gber Client/Serversysteme zur SOA (Service
orientated architecture) stehen durch die Verbindung von In-
ternet-Technik (Web-Plattformen), neuen Benutzerschnittstel-
len (z.B. 3D-Brillen) und dem Boom sozialer Netzwerke massive
Verdnderungen an.

Selbst wenn diese Trends nur teilweise Wirklichkeit werden,
kommt auf die Beschaftigten der IT-Branche eine starke Veran-
derungsdynamik zu.

Konstitutive Faktoren der Arbeit in der ITK-Branche
Was tun?

Um die Beschaftigungsféhigkeit der Mitarbeiter/innen bezogen
auf die Besonderheiten dieser Branche durch betriebliche und
Uberbetriebliche MaBnahmen zu verbessern, hat die TBS Instru-
mente zur Analyse und Verbesserung der Beschaftigungsfahig-
keit fur die DV-/IT-Branche entwickelt und in 6 Unternehmen
der IT-Branche erprobt. Sie zeichnen sich durch ihre Mehrdi-
mensionalitdt aus. Beschaftigungsfahigkeit ist kein eindeutiger
Begriff, sondern beschreibt ein Verhéltnis aus individuell veror-
teten Dispositionen, Qualifikationen und Kompetenzen auf der
einen und darauf bezogenen Rahmenbedingungen auf der an-

|“.6.Ilem.slruk1ur (Linlen) und Prognosa (Strichlinie)
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Abbildung: Altersstruktur in den 6 beteiligten IT-Betrieben (Altersmeridian markiert)
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deren Seite. Zentrale betriebliche Handlungsfelder zur Verbesse-
rung von Beschaftigungsfahigkeit sind

e Kompetenz,

e Lernfahigkeit,

e Gesundheit,

e Selbstmanagement,

e Integration,

e Verantwortung (www.demobib.de).

Einen hohen Stellenwert fir die Transferfahigkeit in die betrieb-
liche und individuelle Praxis und die weitere Kommunikation des
Konzepts Beschaftigungsfahigkeit hat eine am Bedarf der han-
delnden Akteure ausgerichtete Operationalisierung. Mit dem
UnternehmensCheck werden die betrieblichen Entscheidungs-
trager —Personalleitung, Geschaftsfihrung, Bereichsleitung, Be-
triebsrat, Betriebsarzt — im sogenannten betrieblichen Steuer-
kreis zur Zukunftsfahigkeit des Unternehmens befragt. Dabei
werden die 6 Dimensionen der Beschaftigungsfahigkeit auf Un-
terdimensionen mit insgesamt 61 Fragen aufgeschlisselt. In der
Gesamtauswertung Uber alle 6 Betriebe bekamen die Dimen-
sionen Gesundheit, gefolgt von Verantwortung und Selbstma-
nagement die schlechtesten Werte, wahrend Kompetenz und
Lernféhigkeit weit oben stehen (s. Grafik bzw. Tabelle). In den
Unterdimensionen erhielten die lebensphasengerechte Arbeit,
die psychischen Belastungen, das gesundheitsférderliche Fih-
rungsverhalten, alternsgerechte Arbeitsplatze, die gesundheits-
forderliche Arbeitsgestaltung, die Eigenverantwortung der Be-
schaftigten, aber auch die korperlichen Belastungen die schlech-
testen Werte im Urteil der Entscheidungstrager.

Das ,Gegenstlick” ist der SelbstCheck zur Selbstdiagnose der
Beschaftigten in Bezug auf ihre eigenen Bedingungen der Be-
schaftigungsfahigkeit. Bei den knapp 300 befragten Beschaf-
tigten der 6 IT-Betriebe finden wir die rdumliche Mobilitat, die
gesundheitsforderliche Gestaltung der Arbeit, die Einstellung zur
Arbeit im Alter, soziale Netzwerke, die Bereitschaft neue Aufga-
ben zu tibernehmen, die psychischen Belastungen, die Weiter-
bildungsbereitschaft, die Balance Leben Arbeit und die emoti-
onale Stabilitdt auf den schlechtesten Platzen in aufsteigender
Reihenfolge (Grafik).

Gefragt zu den individuellen Beschwerden haben die 291 Be-
fragten...

Insbesondere Studien zur Bildschirmarbeit (vgl. etwa Schwanin-
ger u.a.: Auswirkungen der Bildschirmarbeit auf Augen sowie
Stitz- und Bewegungsapparat, Dortmund 1991) haben beson-
dere Probleme von é&lteren Beschaftigten aufgezeigt. ,Das Al-
ter scheint ein entscheidender Faktor fiir Augenbeschwerden zu
sein. ... fanden bei iber 36-jdhrigen Personen eine hohere Inzi-
denz asthenopischer Beschwerden, ... fanden die gleichen Au-
toren bei Uber 40-jdhrigen Personen im Vergleich zu jlingeren
vermehrt asthenopische Beschwerden...” (S. 26). Hinzu kom-
men Beschwerden des Bewegungs- und Haltungsapparates.
. Mit zunehmendem Alter scheinen Nacken- und Schulterbe-
schwerden hadufiger aufzutreten” (S. 37) Insgesamt bezeichnen
... ,die Gruppe der tiber 50-jahrigen als eigentliche Problem-
gruppe im Hinblick auf technisch-organisatorische Verande-
rungen. Die Autoren flihren insbesondere eine geringe Akzep-
tanz gegenliber Neuerungen, wenig Innovations- und Qualifi-
zierungsbereitschaft, sowie einen Mangel an Flexibilitdt und An-

Gefragt zu den individuellen Beschwerden haben die 291
Befragten...

Mehr als zweimal die Woche %
haben Nacken- und/oder Schulterschmerzen 39,45
fahlen sich schnell mide 37,37
haben Riickenschmerzen 31,94
leiden unter Augenbeschwerden (Brennen/Rétung | 28,62
der Augen oder Uberempfindlichkeit gegen Licht)

haben Schlafstérungen (beim Ein- oder Durch- 28,37
schlafen)

fuhlen sich den ganzen Tag miide und zerschlagen | 21,38
leiden unter Nervositat (z.B. innere Unruhe, leichte | 20,69
Erregbarkeit)

haben Konzentrationsstérungen 19,44
haben Durchblutungsstérungen (Kribbeln, Pri- 17,24
ckeln, Einschlafen der GliedmalRen)

haben Gelenkschmerzen/Verkrampfungen (z.B. in 16,90
Fingern, Handen, Armen)

haben Kopfschmerzen 16,21
leiden unter allergischen Reaktionen (z.B. Hautbe- 12,07
schwerden, Schnupfen oder Husten)

haben SchweilBausbriiche oder feuchte Hande 10,73
reagiert Ihr Magen empfindlich (Durchfall, Ver- 10,69
dauungsbeschwerden ...)

spliren bei geringer Anstrengung Herzklopfen 9,72
verspiiren Schwindelgefiihle 7,93
leiden unter Muskelkrampfen (z.B. Waden- 6,92
krampfe)

haben Schmerzen in der Herzgegend 6,21
wird ihnen Gbel 1,03
leiden unter Atemnot bei Aufregung 0,35
leiden unter Erkdltungen 0,34

passungsvermdgen an. ... Es soll hier aber erwdhnt werden, dass
bei dlteren Mitarbeitern die berufliche Leistungsfahigkeit nicht
»Sui generis” eingeschrankt sein muss. Vielmehr kann der dltere
Mitarbeiter unter sinnvollen betrieblichen Vorausetzungen (Er-
gonomie, Arbeitsorganisation) dank seiner Berufserfahrung ein
psychophysisches Defizit zumindest teilweise kompensieren.*
(S. 150) Auch wenn die Einschatzung der Leistungsféhigkeit &l-
terer Beschaftigter in den letzten Jahren deutlich positiver ge-
worden ist und insbesondere die Berufserfahrung eine wichtiges
Plus fur diese Klientel darstellt, ergibt sich aus den genannten
Problemen ein besonderer Handlungsbedarf fiir &ltere Beschaf-
tigte insbesondere in einer Branche, in der Bildschirmarbeit der
Normalfall ist und die in Zukunft auf &ltere Beschaftigte ange-
wiesen sein wird.

Auch bei einer Ressource, die die oben dargestellten Belastun-
gen mindern kann, besteht bei dlteren Beschaftigten deutlicher
Handlungsbedarf. Die Teilnahmequote an beruflicher Weiterbil-
dung ist seit 1997 tendenziell riicklaufig. Am niedrigsten ist sie
bei den 50-64-jahrigen, dort lag sie 2003 bei nur noch 17%
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SelbstCheck Unterdimensionen

Auswertung von
Udim1 -K

291 Fragebdgen

ative K.

Udim29 - Verantwortung fiir Verbesserungen .
und Unternehmensentwicklng 4,307

Udim28 - Entscheidungs-und
Verantwortungsbereitschaft
3,

Udim27 -Einstellung zur Arbeit im Alter

Udim?26 - Aufgeschlossenhelt fir flexible |/
Arbeitszeiten asrl | /

en

Udim?2 - Ausdauer und Frustrationstoleranz
[ Udim3-Organisationsfahigkeit

LY

00 T Udimd - Innovationsfahigkeit

" Udim5 -Vernetztes Denken
21N
_ Udim6 -Ubereinstimmung von Job und
47 Kompetenz
,"/ .\

/ Udim7 - Physische Belastungen

\ Udim8 - Psychische Belastungen

| Udim - Gesundheitsfarderliche Gestaltung

Udim25 - Raumliche Mobilitat

Udim24 -Emotionale Stabilitat > 0.

37

Udim23 - Balance Arbeit und Leben

425

Udim22 - Gruppenibergreifende '
Zusammenarbeit

4,
Udim21 - Arbeitsklima

Udlmlo-Aufgeschlncsenheitfl]f R
Unterstiitzung

Udim19 - Teamfahigkeit |
Udim18 - Konsensfahigkeit

| der Arbeit

|
_-7%"'3.?9--_,4_" Udim10- Indidviduelle kirperliche

Beschwerden

~L .-".
4"2?_:’ Udim 11 - Lernmotivation

/

+/ Udim12 - Bereitschaft neue Aufgaben zu
% abernehmen

399 /
i{' Udim13 - Fahigkeit, neue Aufgaben zu
- ubernehmen

108

,~ Udim14 - Lernerfahrungen

09—
) ') Udim15 - Fahigkeit Tatigkeitswechsel bei der
Arbeit zu gestalten

B3 il
Udim16 - Soziale Netzwerke

.

Udima7 - Bereitschaft zur Wissensweitergabe

—+—Mittelwert

Auswertung von 291 Rucklaufen einer Befragung von IT-Beschaftigten in & Betrieben.. Abgefragt wurde auf

einer Finfer-Skala (trifft vollstandig zu....... bis...... trifftdberhaupt

nicht zu). Die Fragen wurden in 20

Unterdimensionen geclustert und in Werte zwischen 1 (schlechtester Wert) und 5 (bester Wert) Gbersetzt.

(vgl. Kuwan, H./Bilger, F./Gnahs, D./Seidel, S.: Berichtssystem
Weiterbildung IX, Bonn, Berlin 2006).

Bei der Vorstellung der UnternehmensCheck- und SelbstCheck-
Ergebnisse in den Steuerkreisen und in den Abteilungsversamm-
lungen wurden in den Betrieben die Handlungsbedarfe identifi-
ziert. Arbeitsgruppen mit interessierten Beschéftigten entwickel-
ten Losungsvorschldge mit MaBRnahmen zu den erkannten Pro-
blemfeldern.

Tabelle: Aufstellung typischer Handlungsbedarfe

Arbeit in der IT-Branche galt lange als gesundheitlich wenig be-
lastend. Dass dies so nicht stimmt, zeigen die Projektergebnisse
und betrieblichen Untersuchungen. Der Grolteil der Belastun-
gen liegt im psychischen und sozialen Bereich. Griinde und Aus-
[6ser fur gesundheitliche Belastungen im IT-Bereich sind:

starker Termin- und Kostendruck,

zeitgleiche und parallele Bearbeitung unterschiedlicher
Aufgaben,

dauerhaft hohe Kommunikations- und Kooperationsanforde
rungen.

Verursacht werden diese Belastungen insbesondere durch

eine flexible Arbeitsgestaltung (Projektarbeit, Kooperation in

Netzwerken, mobile Arbeit, Einsatz von Freelancern),
starke Okonomisierungstendenzen bis hin zum einzelnen
Arbeitsplatz, die auch die IT-Branche erfasst haben.

Unternehmen konnen die Risiken z.B. der abnehmenden Pro-
duktivitat, des Verlusts der Innovationsféhigkeit oder gar von
qualifiziertem Personal durch eine betriebliche Gesundheitsfor-

derung minimieren. Da sich bestehende Konzepte haufig auf
groBe, produzierende Unternehmen konzentrieren, sind an-
dere innovative Losungen gefragt. Die sogenannte ,Hucke-

Betrieb 1 | Psychische Belastungen | Work-Life-Balance
Betrieb 2 | Psychische Belastungen Gesundheitsforderliche
Gestaltung der Arbeit
Betrieb 3 | Betriebliches Gesund- Personliche Mobilitat /
heitsmanagement Flexibilitdt / Ausgleich
Betrieb 4 | Integration Verantwortung, Interne
Zugang zu Informati- Prozesse, (Zustandig-
onen, Info-Management, | keiten, Skills, Weiterbil-
Vertretung / Einarbeitung | dung)
Betrieb 5 | Gesundheit / Stressabbau | Selbstmanagement
/ Fuhrung
Betrieb 6 | Qualifizierung

pack-Strategie” integriert Methoden und Prinzipien der betrieb-
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teme und Arbeitsprozesse, statt thematische Parallelstrukturen
aufzubauen.
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Hierzu einige Beispiele:

Integrierter Gesundheitszirkel: Der klassische Gesundheits
zirkel ist ein moderiertes Gesprach zwischen Beschaftigten
dhnlicher Belastungssituationen zur Erarbeitung von
Losungsansdtzen und Verbesserungsvorschldgen. Diese
Themen koénnen in die reguldren Abteilungs- oder Team-
meetings oder als Arbeitsbelastungsanalyse in die Projekt-
Reviews integriert werden.

RegelméBige  Mitarbeitergesprache: Die eingefiihrten
jahrlichen Mitarbeitergesprache werden ergdnzt um die
Themen Gesundheitsférderung und  Arbeitsbelastung.
Gesundheitsforderliche Aspekte der Arbeit kénnen dadurch
gestarkt und Probleme unmittelbar beseitigt werden.

Kapazitatsplanung: Beim Start neuer Projekte wer-
den die Beschaftigten als ,Experten ihrer Arbeit” in die
Kapazitatsplanung einbezogen, die Aufgaben werden in
Arbeitszeitstunden umgerechnet, Krankheit, Urlaub und
Zeitpuffer werden berticksichtigt, Belastungsspitzen und
~Freirdume” werden so besser ,planbar” und gesundheit-
liche Beeintrachtigungen kdnnen abgefangen werden.

Steuerkreis Gesundheit: In bestehende Gremien der
Arbeitsorganisation mit Vertretern des Managements und
der Interessenvertretung werden Gesundheitsthemen des
klassischen BGF integriert.

Fahigkeiten und Kompetenzen
verandern sich im Alter

Bestimmte funktionale Fahigkeiten nehmen ab:

z.B. Muskelkraft, korperliche Belastbarkeit, H6r- und
Sehvermdégen, Umstellungsfahigkeit und Adaptions-
vermogen, Reaktions- und Abstraktionsvermogen

Bestimmte prozessiibergreifende Fahigkeiten nehmen zu

z.B. Gelbtheit, Genauigkeit, Erfahrung, Urteilsvermdgen,
Zuverlassigkeit, Verantwortungsbewusstsein oder betriebs-
spezifische Kenntnisse

Andere Qualifikationsbestandteile bleiben iiber die Alters-
spanne und den Berufsverlauf hinweg konstant:

z.B. Aufmerksamkeit, Konzentrations- und Merkfahigkeit
oder das Langzeitgedachtnis

Trotz verringertem Leistungsvermdgen erzielen Altere ver-
gleichbare Ergebnisse: Ergebnisse werden z.B. langsamer
aber mit weniger Fehlern ausgefiihrt.

Erfolgsvoraussetzungen dieser , Huckepack"-Strategien sind,
dass Fuhrungskrafte und Beschéftigte auf den Umgang mit
hochsensiblen Themen qualifiziert werden, dass es , geschiitzte"
Dialograume zunéchst ohne Fihrungskrafte gibt und dass die
gesundheitsforderliche Arbeitsgestaltung in einem |, bottom
up“-Prozess unter Beriicksichtigung der gegenseitigen Erwar-
tungen angegangen wird.

Mittelwert

Kompetenz 75%

Grundlagenbildung 71%

Fachliche Qualifikation 70,83%
Prozesswissen u. Problemlésungskopetenz 7917 %
Selbststeuerung u. Kooperation 81,25%
Demografie 64,00%
Gesundheit 49,38%
Kérperliche Belastung 48%

Psychische Belastung 20,83%
Gesundheitsford. Arbeitsgestaltung 56,95%
Gesundheitsford. Fiihrungsverhalten 50,00%
Alternsgerechte Arbeitsplatze 58,00%
Demografie 49,07 %
Lernféhigkeit 71,80%
Lernforderliche Arbeit 72%

Lernforderliche Fuhrungskultur 79,17 %
Vorauss. f. Bildung u. Qualifizierung 83,33%
Qualitat d. berufl. Weiterbildung 68,75%
Weiterbildungsbereitschaft 63,00%
Demografie 70,83%
Integration 69,70%
.Bunte Belegschaft" 38%

ErschlieBung v.Mitarbeiter-Potenzialen 66,67 %
Wertschdtzung u. aktive Integration 77,50%
Betriebsklima 75,00%
Demografie 69,05%
(Selbst-)Management 67,00%
Arbeitsorganisation 63,00%
Personalplanung u. -entwicklung 70,83 %
Gute Fuhrung 83,33%
Lebensphasengerechte Arbeit 31,00%
Demografie 64,17 %
Verantwortung 66,17 %
Beschaftigungssicherheit 77,00%
Eigenverantwortung d. Beschaftigten 58,33%
Beteiligungskultur 65,28%
Demografie 69,38%

Informationen zum Autor finden sich auf Seite 29.
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Jochen Priimper, Gerd von Harten

Sind Bildschirmarbeitsplatze gefahrdet oder gefdhrlich?

Seit fast 15 Jahren existiert die , Verordnung (lber Sicherheit und Gesundheitsschutz bei der Arbeit an Bildschirmgerdten*;
kurz: die Bildschirmarbeitsverordnung, oder noch kiirzer: die BildscharbV. Auf dieser Grundlage miissen Arbeitspldtze einer
Gefdhrdungsbeurteilung unterzogen werden. Dabei geht es nicht darum, ob die Arbeitsplétze gefdhrdet sind. Der Gesetzgeber ist
vielmehr der Auffassung, dass von Bildschirmarbeitspldtzen eine besondere Gefdhrdung fiir die Gesundheit der Beschdftigten ausgehen
kann — das sie also gefdhrlich sein kénnen. Aus diesem Grund haben , Arbeitgeber bei Bildschirmarbeitsplédtzen die Sicherheits- und
Gesundheitsbedingungen insbesondere hinsichtlich einer méglichen Gefdhrdung des Sehvermégens sowie kérperlicher Probleme
und psychischer Belastungen zu ermitteln und zu beurteilen” (§ 3 BildscharbV).

Diese gesetzliche Forderung zur Durchfiihrung einer Gefdhr-
dungsbeurteilung an Bildschirmarbeitspldtzen kommt nicht von
ungefahr. Immerhin arbeiten von den rund 40 Millionen Er-
werbstétigen in Deutschland mittlerweile bereits ca. 18 Millio-
nen an Bildschirmarbeitsplatzen (Drupp, 2002) — Tendenz stei-
gend. Diese Veranderung der Arbeitswelt ist jedoch haufig alles
andere unproblematisch. Rund zwei Drittel der Beschéftigten an
Computerarbeitspldtzen klagen tber Riickenprobleme und etwa
40 % Uuber Augenbeschwerden. Und: Die fur die Computerar-
beit typischen Beschwerden nehmen mit der Dauer der Compu-
tertatigkeit zu (vgl. Ertel, Junghans, Pech & Ullsperger, 1997).
So berichten beispielsweise Elsner, Seidler, Feinweber und Fein-
weber (1998), dass mit der Dauer der Bildschirmarbeit Augen-
beschwerden zunehmen, wobei sich dieser Effekt insbesondere
fiir Altere (ab 45 Jahre) und gerade im mittleren Entfernungsbe-
reich (zwischen 33 und 55 cm) — also dem Sehbereich, der fir die
Bildschirmarbeit besonders wichtig ist — bemerkbar macht. Und
Hurtienne und Primper (2003) konnten zeigen, dass die ergo-
nomische Qualitidt von Software einen direkten Einfluss sowohl
auf kurzfristige Beanspruchungen wie Gereiztheit und Nicht-Ab-
schalten-Kénnen als auch auf langfristige Beanspruchungen wie
psychosomatischen Beschwerden hat.

Anforderungen an eine Gefihrdungsbeurteilung

Geféhrdungsbeurteilungen an Bildschirmarbeitspldtzen sind
deutlich umfangreicher als vielleicht zundchst vermutet. Es geht
ndmlich nicht nur um leise Rechner, gute Bildschirme und ver-
ninftiges Mobiliar. Es miissen im Wesentlichen drei Bereiche
untersucht werden:

e die Ausfiihrungsbedingungen,
e die Softwareergonomie,
o die Arbeitstatigkeit.

Unter Ausfiihrungsbedingungen werden der Arbeitsplatz (Raum,
Tisch, Stuhl etc.), die Hardware (Rechner, Eingabegerdte, Dru-
cker etc), die Akustik, die Beleuchtung und das Raumklima ver-
standen. Eine Vielzahl von Normen wie etwa die Reihe DIN EN
ISO 11690, in der Richtlinien fir akustische Gestaltung von Ar-
beitsstatten formuliert werden oder die Reihe DIN 5035, in der
es um das Themenfeld Beleuchtung mit klinstlichem Licht geht,
liefern hier Hinweise zur Umsetzung.

Bei der Softwareergonomie wird die Gebrauchstauglichkeit, oft
auch Usability genannt, als MaB fir die Unterstitzung der Be-
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nutzer bei der Aufgabenerledigung zugrundegelegt. Dies geht
weit Uber die sicher notwendige Gestaltung von Benutzerober-
flachen hinaus. Dazu mussen z.B. die Aufgaben des Nutzers er-
mittelt werden — Aufgabenangemessenheit ist ein wichtiges Kri-
terium fur Softwareergonomie. Entsprechende Normen — insbe-
sondere die Reihe ,, Ergonomie der Mensch-System-Interaktion”
(vgl. DIN EN ISO 9241) - helfen bei der Umsetzung der in der
BildscharbV formulierten Vorschriften.

20. Die Grundsatze der Ergonomie sind insbesondere auf die
Verarbeitung von Informationen durch den Menschen anzu-
wenden.

21. Bei Entwicklung, Auswahl, Erwerb und Anderung von
Software sowie bei der Gestaltung der Téatigkeit an Bild-
schirmgerdten hat der Arbeitgeber den folgenden Grundsat-
zen insbesondere im Hinblick auf die Benutzerfreundlichkeit
Rechnung zu tragen:

21.1 Die Software muB an die auszufiihrende Aufgabe an-
gepasst sein.

21.2 Die Systeme mussen den Benutzern Angaben ber die
jeweiligen Dialogablaufe unmittelbar oder auf Verlangen ma-
chen.

21.3 Die Systeme missen den Benutzern die Beeinflussung
der jeweiligen Dialogabldufe ermdglichen sowie eventuelle
Fehler bei der Handhabung beschreiben und deren Beseiti-
gung mit begrenztem Arbeitsaufwand erlauben.

21.4 Die Software muB entsprechend den Kenntnissen und
Erfahrungen der Benutzer im Hinblick auf die auszufiihrende
Aufgabe angepaBt werden kénnen.

22. Ohne Wissen der Benutzer darf keine Vorrichtung zur
qualitativen oder quantitativen Kontrolle verwendet werden.

Zusammenwirken Mensch — Arbeitsmittel
(Anhang BildscharbV)

Bei der Arbeitstitigkeit geht es um die Gestaltung der Tétig-
keit in Zusammenhang mit einem EDV-System. Die Norm , Leit-
sdtze zur Aufgabengestaltung” hilft hier zum Einstieg und zu
einer ersten Orientierung (vgl. DIN EN ISO 9241-2) und eine
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weitere Norm mit dem Titel , Ergonomische Grundlagen bezlig-
lich psychischer Arbeitsbelastung” tragt zum tieferen Verstand-
nis bei, welche Humankriterien bei der Gestaltung von Arbeit-
statigkeiten Berlicksichtigung finden sollten (vgl. DIN EN ISO
10075).

Methoden und Verfahren zur
Gefahrdungsbeurteilung

Zur betriebspraktischen Durchfiihrung von Gefahrdungsbeur-
teilungen gibt es unterschiedliche Methoden. Ein bewdahrtes In-
strument, das in den letzten Jahren entwickelt wurde, ist das
ABETO-Verfahren. Dies Verfahren ist mit den Werkzeugen und
Hintergriinden im Ergonomiepriifer dargestellt (vgl. Martin,
Priimper & von Harten, 2008).

Beurteilung der Ausfiihrungsbedingungen

Die Ermittlung der Ausflihrungsbedingungen erfolgt in diesem
Ergonomiepriifer zundchst mit einem Fragebogen zu den ergo-
nomischen Anforderungen bezlglich Bildschirm, Arbeitsplatz,
Umgebung etc. Auf dieser Grundlage erfolgt an ausgewdéhlten
Arbeitspldtzen — anhand von Priflisten, die sich ebenfalls im Er-
gonomiepriifer befinden — eine vertiefende Analyse durch eine
entsprechend qualifizierte Person. Teilweise sind hierzu Mes-
sungen (etwa Klima, Licht, Larm etc.) mit entsprechenden Ge-
raten notig.

Beurteilung der Softwareergonomie

Die Ermittlung der Softwareergonomie erfolgt als Grobanalyse
ebenfalls mittels eines Fragebogens, gefolgt von Feinanalysen
in Workshops mit ausgewdhlten Anwendern der beurteilten
Syteme. Hier hat sich der Fragebogen ISONORM 9241/110 be-
wahrt, da sich dieser direkt an den Kriterien der 0.g. Norm ori-
entiert (vgl. auch Primper, 1997).

Beurteilung der Arbeitstatigkeit

Die Ermittlung der Belastungen durch die Arbeitstatigkeit er-
folgt im Ergonomieprifer mittels des KFZA (Kurzfragebogen zur
Arbeitstatigkeit), der kurz und prdgnant zentrale Humankrite-

rien der Arbeitsgestaltung operationalisiert (vgl. auch Priimper,
2010). Als Ergebnis ergibt sich eine Ubersicht tiber die Arbeits-
tatigkeit, differenziert nach Aspekten wie Stressoren und Res-
sourcen. Bei den entsprechenden Auswertungen sollten unter-
schiedliche Arbeitstatigkeiten, wie z.B. Organisationseinheiten
oder Beschaftigtengruppen einer differenzierten Betrachtung
unterzogen werden. Ein Beispiel:

Abbildung 1 Exemplarisches Ergebnis der Befragung von sechs
Abteilungen eines Unternehmens zur ,Sozialen Unterstiit-
zung*

Nach dieser Grobanalyse werden dann mittels einer speziellen
Methode im Rahmen von Workshops Feinanalysen durchge-
fuhrt.

Die Analyse von Bildschirmarbeitspldtzen muss sich nattrlich
immer wieder anpassen und verdnderten Bedingungen stellen,
sei es aufgrund aktualisierter Versionen bestehender Software-
Programme (beispielsweise bei Betriebssystemaktualisierungen),
neuer Technologien (wie beispielsweise Smartphones) oder auf-
grund neuer Arbeitsformen (wie beispielsweise der Ausweitung
mobiler Bildschirmarbeit).

Jochen Priimper und Gerd von Harten

Dr. Jochen Priimper ist Professor fiir Wirtschafts- und Organisations-
psychologie an der Hochschule fiir Technik und Wirtschaft in Berlin.

Dr. Gerd von Harten ist Regionalleiter und stellvertretender Leiter der
Technologieberatungsstelle beim DGB NRW.
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Effekte der Durchfiihrung der
Gefdahrdungsbeurteilung

In einer Studie zehn Jahre nach Bekanntmachung der Bild-
schirmarbeitsverordnung zu den Auswirkungen der Durchfih-
rung von entsprechenden Gefédhrdungsbeurteiungen (vgl. TNS,
2007) wurden weitgehend positive Ergebnisse festgestellt. Bei
73 % der Betriebe, die eine Arbeitsplatzanalyse vorgenommen
haben, verbesserten sich auch die Arbeitspldtze. Die Umsetzung
bewirkte — laut Angaben der Arbeitgeber — eine ,, merkbare und
dauerhafte Arbeitszufriedenheit” der Beschéftigten. In 10% der
Betriebe wurde sogar eine Reduzierung der krankheitsbedingten
Fehlzeiten aufgrund bildschirmbedingter Gesundheitsprobleme
festgestellt. Diese positive Einschatzung der Arbeitgeber wurde
durch die Befragung der Beschaftigten untermauert.

Damit zeigt sich, dass die Gefdhrdungsbeurteilung von Bild-
schirmarbeitspldtzen ein sehr sinnvolles und durchaus erfolg-
reiches Mittel zur Gesundheitsprdavention darstellt. Dies wird
dadurch verstarkt, dass explizit die psychischen Belastungen zu
ermitteln sind, die bekanntlich in den letzten Jahren einen Spit-
zenplatz bei den Ursachen fiir krankheitsbedingte Arbeitsunfa-
higkeit erobert haben (vgl. BKK, 2009). Zusatzlich ist die Geféhr-
dungsbeurteilung gesetzliche Aufgabe des Arbeitgebers und ihr
Inhalt und Umfang flir ein solch komplexes Thema relativ klar
beschrieben.

Vor diesem Hintergrund ist es eigentlich Uberraschend, dass
die betrieblichen Interessenvertretungen einen langen Kampf
um die Mitbestimmung bei der Gefdhrdungsbeurteilung fithren
mussten und immer noch fithren missen.

Mitbestimmung

In fast allen Gesetzen, die die Mitbestimmung von Interessen-
vertretungen regeln, findet sich ein Mitbestimmungstatbestand,
bei dem es um die Verhiitung von Arbeitsunféllen und den Ge-
sundheitsschutz im Rahmen der gesetzlichen oder tariflichen
Regelungen geht. Da aber die Bildschirmarbeitsverordnung eine
Reihe von Gestaltungsspielrdumen hat, ist das Bundesarbeitsge-
richt nach langeren Auseinandersetzungen zu dem Schluss ge-
kommen, dass die Mitbestimmung bei der Gefédhrdungsbeurtei-
lung gegeben sei (vgl. BAG, 2004). Der Gestaltungsspielraum
der Verordnung soll am Beispiel der , Pausenregelung” verdeut-
licht werden. Nach der Bildschirmarbeitsverordnung hat der Ar-
beitgeber den Arbeitsablauf so zu organisieren, dass die Arbeit
regelmaBig durch andere Tatigkeiten oder Pausen zu unterbre-
chen ist. Ein konkreter Hinweis auf eine bestimmte Anzahl oder
einen genauen Umfang solcher Pausen findet sich hier nicht.

Inzwischen ist aber durch eine Reihe von Arbeiten nachgewie-
sen, dass ein schlecht an die Arbeit und Organisation angepass-
tes Software-System die Effektivitdt, Effizienz und Zufriedenheit
vermindert und gleichzeitig die negative Beanspruchung der Be-
schaftigten erhoht (vgl. Hurtienne & Priimper, 2007). Dies gilt in
gleichem MafRe flr eine schlechte Aufgabengestaltung und di-
ese lasst sich mit einer Untersuchung mit dem oben erwahnten
KFZA herausfinden und durch Workshops verandern.

Vor diesem Hintergrund geht eine Gefahrdungsbeurteilung an
Bildschirmarbeitsplatzen weit tiber eine reine Betrachtung der
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Hard- und Softwareergonomie hinaus und kann zu besseren
Arbeits- und Organisationsstrukturen beitragen, die neben der
Verminderung von Belastungen auch die Effektivitat, Effizient
und die Arbeitszufriedenheit steigert.
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Stefanie Wallbruch

Anywhere — Anytime — Anyone

E-Learning — Lernen als Teil des Arbeitsprozesses

Die Informationstechnologie bestimmt immer mehr Arbeitsaufgaben der Beschéftigten in den Betrieben und Organisationen. Das
Wissensniveau im Umgang mit dem PC wdéchst kontinuierlich. Sind Beschéftigte an das Arbeiten mit verschiedenen Software-
Anwendungen gewohnt, liegt der Einsatz von E-Learning-Systemen in der betrieblichen Aus- und Weiterbildung nahe — fir alle

Beschéftigte losgeldst von Zeit und Raum.
Aus- und Weiterbildung gewinnt an Bedeutung

Vor dem Hintergrund der steigenden Anforderungen, denen
die Betriebe mit der Globalisierung, der Schnelllebigkeit der Pro-
dukte und dem zunehmenden Konkurrenzdruck ausgesetzt sind,
steigt die Bedeutung der betrieblichen Aus- und Weiterbildung
rapide an. Neue Bildungskonzepte mussen im Umfeld der neuen
Anforderungen entstehen und die erhdhten Wissens- und Qua-
lifizierungsbedarfe der Beschéaftigten abdecken.’

Die inzwischen etablierte Medienkompetenz der Beschaftigten
und die zunehmende Akzeptanz des Computers zur Aneignung
von Informationen und Wissen verlangt nach E-Learning-Syste-
men als Moglichkeit, ,,das Lerntempo den beschleunigten Ver-
anderungsprozessen im Betrieb anzupassen .2

Dabei geht das Thema E-Learning in der betrieblichen Aus- und
Weiterbildung weit iber den Erwerb von Kompetenzen mit Hilfe
moderner Informations- und Kommunikationsmittel hinaus. Bei
der Entwicklung wirkungsvoller E-Learning-Malnahmen stehen
die Wissensvermittlung und eine durchdachte didaktische Aus-
richtung im Vordergrund. Ziel ist es, die Medien so einzusetzen,
dass der Kompetenzerwerb effektiv geférdert und die Qualitat
der Lernprozesse erhdht wird. E-Learning MaBnahmen sind eng
mit den strategischen Zielen des Unternehmens verkniipft, denn
.Effektivitat bedeutet, dass die betreffenden Geschaftsprozesse
so unterstiitzt werden, dass der Wertbeitrag der TrainingsmaRB-
nahmen zu den Zielen der Geschéftsstrategie der Erfolgsmal-
stab ist."3

Neben der gezielten Unterstiitzung bei der Umsetzung strate-
gischer Unternehmensziele hat die Durchfiihrung von E-Lear-
ning-MaBnahmen fiir den Betrieb den entscheidenden Vorteil,
dass diese MaBnahmen um rund 40 Prozent glinstiger sind als
Prasenzschulungen. Grund daftr sind reduzierte Abwesenheits-
zeiten der Beschéftigten flr die betriebliche Weiterbildung sowie
das Entfallen die Reise- und Hotelkosten. Mit einem E-Learning-
Programm kann eine gréBere Anzahl an Beschaftigten Weiter-
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bildungen absolvieren. Auch lsst sich der Teilnehmerkreis pro-
blemlos erweitern. Lerninhalt und Informationen kénnen zudem
stets aktuell gehalten werden. Sie stehen genau zu dem Zeit-
punkt zur Verfligung, wenn sie bendtigt werden. Die zeitnahe
beziehungsweise direkte Umsetzung des Gelernten motiviert
erfahrungsgemadl die Beschéftigten bei der Durchfiihrung der
Lerneinheiten und festigt so deren Wissen nachhaltig.

Chancen und Risiken von E-Learning

Von den Beschaftigten wird insbesondere in international
agierenden Betrieben ein hohes MaB an rdumlicher und zeit-
licher Flexibilitat erwartet.

Der Einsatz von E-Learning-MalBnahmen, die Uber das Inter-
net- beziehungsweise Intranet zur Verfligung gestellt werden,
gestattet es ihnen, in uneingeschranktem Umfang zentral ent-
wickelte Lernangebote unabhdngig von Zeit und Raum wahr-
zunehmen.

Diesen Nutzen erfahren nicht nur Beschaftigte, die beispiels-
weise im AuBendienst tatig sind und auBerhalb des ,Stand-
ortes” Weiterbildungsangebote wahrnehmen, sondern auch Be-
schaftigte, die zum Beispiel wahrend langerer Abwesenheiten, ja
sogar in der Elternzeit ,,am Ball” bleiben wollen und so erforder-
liche WeiterbildungsmalBnahmen absolvieren kénnen.

Konkret bedeutet es jedoch auch, dass der heimische PC eine
wichtige Zugangsquelle zur Durchfihrung von E-Learning-
MaBnahmen werden und eine betriebliche Weiterbildung in
Form von Telearbeit zu Hause stattfinden kann. Unternehmen
nutzen diese Moglichkeit gern fur die betriebliche Weiterqualifi-
zierung und Beschéftigte schdtzen es mitunter sehr, in Ruhe von
zu Hause aus lernen zu kénnen. Es stort kein Telefon, keine E-
Mail lenkt vom Lernprozess ab und es miissen nicht so nebenbei
andere wichtige Arbeitstatigkeiten erledigt werden.

Stefanie Wallbruch
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Dessen ungeachtet ist das Unternehmen an dieser Stelle gefor-
dert, einen ,ruhigen Lernarbeitsplatz* bereitzustellen, um kon-
zentriertes ,e-lernen” auch innerhalb des Betriebes zu ermog-
lichen.

Neben dieser rdumlichen Flexibilitat, die E-Learning-MaBnah-
men in der betrieblichen Weiterbildung ausmacht, liegt ein
groBer Vorteil in der Zeitunabhédngigkeit. Von jedem Ort und
zu jeder Zeit kann Kompetenzerwerb stattfinden, so dass der
Zeitpunkt des Lernens frei gestaltet werden kann und einfacher
in den Arbeitsalltag zu integrieren ist. Es besteht dabei mitun-
ter die Gefahr, dass die Grenze zwischen Arbeitszeit und Frei-
zeit verschwimmt. Da sich wahrend der reguldren Arbeit oftmals
keine Zeit finden lasst, sich betrieblich erforderliches Wissen an-
zueignen, wird die Lernsequenz nach Feierabend von zu Hause
aus absolviert oder wichtige Informationen in der Pause , raus-
gesucht”. In Zeiten geringerer betrieblicher Anforderungen, die
den Beschaftigten bisher ein , Luftholen” ermdglichte (zum Bei-
spiel in Call Centern) sollen nun E-Learning-Sequenzen bearbei-
tet werden, um beispielsweise im Hinblick auf wichtige Produkt-
neuerungen informiert zu sein. Die Anforderungen steigen und
die Moglichkeit, in , ruhigeren Zeiten" liegengebliebene Arbei-
ten zu erledigen, entfallt. Der Druck vieler Beschéftigter wird
dadurch so groB, dass betriebliche Weiterbildung, die erforder-
lich ist, um die Arbeitstatigkeit gewissenhaft zu erledigen, ein
Stressfaktor wird und nicht die individuelle Beschéftigungsfahig-
keit starkt. Lernen erfordert Ruhe, Zeit und Konzentration und
das zeit- und ortsunabhdngige Lernen darf nicht zum Nachteil
der Beschéaftigten werden.

Ein Nutzen von E-Learning-Mafnahmen liegt darin, dass in
einem Betrieb alle Beschiftigten gleichermaBen Bildungsange-
bote wahrnehmen konnen, die ein gewisses Maf an Medien-
kompetenz haben. Je nach Lernstand kann das Tempo und der
Inhalt an die individuellen Féhigkeiten angepasst werden und die
Lernsequenzen kénnen ,ohne Scham" so oft wiederholt wer-
den, wie es erforderlich ist. Individuelle Wiinsche und Inhalte
kénnen bericksichtigt werden, da Fragen direkt an den Tutor
und nicht vor der , ganzen Klasse" gestellt werden mussen.

Technische Probleme beim E-Learning konnen dagegen sehr de-
motivierend sein und die Beschéftigten dirfen mit dem Ange-
bot an Informationen nicht tiberflutet werden. Sie missen in der
Lage sein beziehungsweise eine Anleitung erhalten, fir sie sinn-
volle Inhalte zu sortieren und mit der Komplexitat der eingesetz-
ten Medien angemessen umzugehen. Die persénliche PC-Aus-
stattung darf dabei nicht entscheidend sein, ob jemand an einer
E-Learning-MaBnahme teilnehmen kann.

Insbesondere Beschaftigte, die in ihrer Mobilitat eingeschrankt
sind, bekommen Uber das Angebot des zeit- und ortsunabhén-
gigen Lernens breitere Zugangswege zu Weiterbildungsmal-
nahmen. Es sind keine aufwendigen Reiseplanungen und Vor-
abprifungen der Lokalitdten im Hinblick auf Barrierefreiheit er-
forderlich und ermoglichen es, dass die gleiche Weiterbildungs-
maBnahme absolviert wird, wie von den Kollegen und Kolle-
ginnen.

Das eigenverantwortliche Lernen erfordert von den Beschéf-
tigten ein gewisses Mal an Disziplin, um Lernsequenzen erfolg-
reich abzuschlieBen. So fehlen den Beschiftigten Vergleichs-
moglichkeiten des Lernerfolges und dies fuhrt zu hohen Anfor-

FIfF-Kommunikation 3/10

derungen an sich selbst. Der flexible Umgang mit der Zeit hat
hdufig zur Folge, dass zu lange, zu viele oder zu wenige Lern-
sequenzen durchgearbeitet werden. Die Abgrenzung von der
Arbeitszeit zur Freizeit verlangt hier nach Konsequenz. Bei E-
Learning-MaBnahmen, die ausschlieBlich ohne Prasenzveran-
staltungen auskommen, entfillt ein informeller Wissens- und
Erfahrungsaustausch zwischen den Absolventen, der jedoch fiir
viele ein wichtiger Bestandteil bei der Teilnahme einer Weiterbil-
dungsmafnahme ist.

Im Hinblick auf die demografische Entwicklung in den Betrieben
und den Konzepten zum alternsgerechten Lernen und Arbei-
ten im Betrieb, liegt in der Durchfiihrung von E-Learning-MafR-
nahmen eine grofRe Chance. WeiterbildungsmaBnahmen kén-
nen inhaltlich und didaktisch dem steigenden Alter der Beleg-
schaft angepasst und altersgerecht gestaltet werden (zum Bei-
spiel durch zielgruppengerechte Methoden und Didaktik, Lern-
tempo, Praxisbezug).

Mitbestimmung der Interessenvertretung

E-Learning-MaBnahmen zur betrieblichen Weiterbildung sind
mitunter fir den Nutzer bequem und flexibel. Denn er lernt,
wenn er den Bedarf hat, auf dem Niveau, das ihm liegt und in
der eigenen Geschwindigkeit.

Erheben Vorgesetzte jedoch die Forderung, dass die Beschaf-
tigten nach Feierabend von zu Hause noch mal eine Lernse-
quenz absolvieren, dann ist es hochste Zeit, die richtigen Rah-
menbedingungen flr ein unbeschwertes virtuelles Lernen im Be-
trieb festzustecken.

Betriebsrdte beziehungsweise Interessenvertretungen haben
hier Uber ihre gesetzlichen Mitbestimmungsrechte die Moglich-
keit entsprechende Spielregeln festzulegen.

So muss zum Beispiel die Festlegung eines zeitlichen Rahmens
der Verlagerung der betrieblichen Weiterbildung auf die Freizeit
entgegenwirken und die Moglichkeit der Leistungs- und Verhal-
tenskontrolle (zum Beispiel etwa in Form einer Auswertung, wer
wie lange braucht, um eine Lernsequenz zu absolvieren) muss
datenschutzrechtlich Gberpriift werden und tiber den Abschluss
einer Betriebsvereinbarung ausgeschlossen werden.

Die Interessenvertretungen beziehungsweise Betriebsrate mus-
sen diese Rahmenbedingungen flr E-Learning-MaBnahmen
festlegen. Dann konnen die Beschéftigten ohne Bedenken die
Uber das Internet zur Verfiigung gestellten Lerninhalte nutzen.
Und diese Sicherheit ist geboten, denn die Systeme fur das , Ler-
nen im virtuellen Raum* bieten Funktionen (zum Beispiel bei
der Nutzung von Lernplattformen), die weit tber die Wissens-
vermittlung hinausgehen: Neben der Speicherung der individu-
ellen Lernfortschritte (Zeitpunkt des Zugriffs, Dauer, Haufigkeit,
prozentgenaue Ergebnisbewertung), erinnert ein ,Session Re-
minder” daran, welche Lernsequenzen abzuarbeiten sind und
der Terminkalender gleicht mit dem Urlaubsplan ab, wann eine
WeiterbildungsmaBnahme absolviert werden kann. Diskussions-
foren und Chats ermoglichen den Austausch der Lernenden und
die Schnittstelle zur Personalakte stellt sicher, dass alle erwor-
benen Quialifikationen auch erfasst werden.
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Letztendlich hangt der Erfolg von E-Learning MaBnahmen im
Betrieb neben vielen anderen Erfolgsfaktoren (zum Beispiel ge-
eignete Lerninhalte, Akzeptanz der Nutzer) von der Unterneh-
menskultur ab. Diese muss sich dadurch auszeichnen, dass Ler-
nen und Arbeiten im Betrieb méglich ist und eine parallele Da-
seinsberechtigung hat. Beschaftigte und Vorgesetzte missen in
Eigenverantwortung die Notwendigkeit von Weiterbildung er-
kennen und gezielt verfolgen, um eine Lernkultur im Betrieb zu
etablieren.

Lernen als Teil des Arbeitsprozesses

Dabei ist die Ausgestaltung von E-Learning MaBnahmen in der
betrieblichen Aus- und Weiterbildung sehr vielféltig. Virtuelle
Lerngruppen und Web-Konferenzen zur Wissensvermittlung
sind inzwischen Stand der Praxis in den Betrieben. Inzwischen
umfasst das , Lernen im Betrieb"” weit mehr als die Durchfih-
rung von Trainings oder Kursen. ,Es tritt immer mehr ins Be-
wusstsein, dass ein Grofteil des Lernens laufend und im Ar-
beitsprozess stattfindet.”* Das Wissen und die Wissensweiter-
gabe im Betrieb soll gesichert und nutzbar gemacht werden. So
verschwimmen die Grenzen zwischen E-Learning und Wissens-
management und der Begriff des ,informellen Lernens"” etab-
liert sich. Dieses , nicht-organisierte Lernen"® nutzt die Moglich-
keiten des Web 2.0 und findet ihre Umsetzung in bereitgestell-
ten Blogs, Twitter und Wikis im Betrieb, wobei es sich hier nicht
um ,von oben angeordnetes Lernen” handelt. Auf der Grund-
lage dieser Lernprozesse vernetzen sich Beschéftigte, finden sich
Gruppen zusammen und es werden die Mitarbeit und der Aus-
tausch verschiedener Akteure im Betrieb gefordert.

Die Lernfahigkeit der Beschéftigten, ihr Wissen und ihre Kreativi-

tat werden zunehmend als wichtige Ressourcen in erfolgreichen
Unternehmen verstanden. E-Learning-MaBnahmen als Allge-

Viktor Steinberger

meinbegriff fir das Lernen mit modernen Technologien bekom-
men Uber die Nutzung von Blogs, Twitter und Wikis eine veran-
derte Ausrichtung und bieten die Chance, innovatives Wissen im
Unternehmen zu sichern und kreative Ideen voran zu bringen.

Insbesondere klein- und mittelstdndische Unternehmen stel-
len sich nattrlich die Frage ob die Nutzung von E-Learning und
insbesondere die Formen des Web 2.0 als WeiterbildungsmaRB-
nahme flr den eigenen Betrieb geeignet sind oder ob sie nicht
vom ,eigentlichen Arbeiten” ablenken. Diese ,neuen Formen*
des E-Learning erfordern von den Unternehmen die Offenheit,
solche Systeme zu nutzen und nicht ausdricklich in Betriebsver-
einbarungen die Nutzung ,Sozialer Netze" zu verbieten. Der Er-
folg von E-Learning ist gekoppelt an eine etablierte Lernkultur
im Betrieb, die die Unterstlitzung von Prozessen und die Errei-
chung strategischer Ziele im Auge hat und die ein ,Lernen im
Arbeitsprozess* als Routine und Alltag versteht.
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Arbeiten in der digitalen Fabrik — sind Computer Gotter?

CIM - Salabim: Sind wir sie los geworden, die ,..Gétter die wir riefen”? Nachdem bis Ende der 1980-er Jahre Szenarien einer
»menschenleeren Fabrik" (unter dem Ktirzel CIM — Computer integrated Manufacturing) heftig diskutiert wurden, beruhigte sich die
Aufregung mit den beginnenden 90-er Jahren. Selbst Beflirworter und Verfechter — wie Professor Spur vom Produktionstechnischen
Zentrum Berlin — hatten konzediert, dass es ohne lebendige Arbeit in der Fabrik nicht gehe. Das Leitprojekt von General Motors — des
damals gréBten Industrieunternehmens der Welt — im neuen Werk in Tennessee, mit der eigens geschaffenen Marke Saturn, hatte als
Ergebnis einer 20-Milliarden-Dollar Anstrengung gezeigt, dass es ohne den Faktor Arbeit nicht ging.

Die Verfechter des Leitbildes einer guten Facharbeit — organisiert
in flexiblen, teilautonomen Gruppen — schienen die besseren Ar-
gumente zu haben. Mit dem Konzept einer humanzentrierten
Fabrik — als human-centered Manufacturing (HIM) war so-
gar eine eigene europdische Forschungsrichtung etabliert wor-
den. Statt Computerisierung zur Ausschaltung des Risikofaktors
Mensch im Produktionsprozess, statt Wegrationalisierung der
Kopfarbeit waren Neue Formen der Arbeitsorganisation unter

dem Stichwort Gruppenarbeit angesagt. Die Gegenargumente
waren wesentlich auf den Mangeln des CIM-Ansatzes aufge-
baut. So waren die Mdoglichkeiten einen Roboter statt einen
Menschen im Lackierprozess einzusetzen auf Grund von Soft-
ware-Beschrankungen noch begrenzt. Auch die Beherrschung
von , unscharfen” Prozessen wie dem , Einzittern"” und Kleben
einer Frontscheibe in die Fensterdichtung war mangelhaft.
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Was ist seither geschehen? Die Technikentwicklung ist — wen
wirde es wundern — nicht stehen geblieben. Die beschriebenen
Maéngel sind mit dem menschlichen ,Ein-Teachen" und bes-
seren Robotersteuerungen Vergangenheit. Auch planungsbe-
zogene Defizite sind behoben. Dauerte Mitte der 1990-er ein
planerischer Simulationslauf eines einfachen Montageprozesses
noch Tage, so sind mit heutigen Rechnerkapazitdten auch kom-
plexe Simulationsldufe in Uberschaubaren Zeitspannen, also
Stunden und Minuten statt Tage, durchfiihrbar. Die Roboter-
Einsatzfahigkeit ebenso wie etwa die Steuerung automatisierter
Fertigungsbereiche sind heute vergleichsweise gut beherrscht.
Und wenn — mal weg vom Automobilbau - in einer spanenden
Fertigung im Maschinenbau mehrere konventionelle Werkzeug-
maschinen durch ein Laserbearbeitungszentrum ersetzt werden,
konnen von vorher 12 Arbeitsplatzen schnell auch mal nur drei
Ubrig bleiben.

Wenn wir uns also in einer modernen Fertigung umsehen, wird
es auf den ersten Blick klar: Mittlerweile sind deutlich weniger
Menschen in den Hallen und unter den Scheddachern unter-
wegs. Das hat — neben der fortgeschrittenen Automatisierung
— sicher auch mit Outsourcing und Verlagerung, Offshoring und
neuen Formen globaler Arbeitsteilung zu tun: Besonders arbeits-
intensive Fertigungsanteile, die sich in FlieB- und Serienprozes-
sen organisieren lassen, werden schon gern in Lander mit ,, billi-
gem" Arbeitsangebot ausgelagert.

In erster Linie ist die Ausdiinnung der Belegschaften wohl einem
kontinuierlichen Prozess geschuldet, der darin bestand und be-
steht, alle verfligbaren Stellhebel zu nutzen um Produktivitat
zu erhéhen. Und das bedeutet — bei hoher Wettbewerbsdichte
bzw. gesattigten Markten — in der Regel einen verringerten Be-
darf an Arbeit. Welche Stellhebel sind das? Da hat es ein grofRes
Umdenken gegeben. Viele Unternehmen versuchen - orientiert
an Beispielen wie der ,schlanken” Produktion bei Toyota — sys-
temisch vorzugehen, und nicht mehr nur einen Bereich wie z.B.
den Technikeinsatz zu optimieren. GemaB dem Leitsatz , die
Summe der Teiloptima ist ungleich dem Gesamtoptimum®*, wird
gleichzeitig mit verschiedenen Variablen wie Betriebsmittel, Fer-
tigungslayout, Steuerung, Arbeitsorganisation, Zeitmodellen,
Quialifikation und Instandhaltung experimentiert. Der Trend
geht in Richtung integrierter Modernisierungskonzepte, und da-
bei ist eben nicht mehr nur die Rechnerintegration interessant,
die in ihrer Frithzeit so sehr im Mittelpunkt stand, sie ist nur
mehr ein Element im Rahmen eines konsequent angewendeten
Total Quality Managements. Hier ist nochmals Toyota zu nen-
nen, den Fachleuten bekannt, trotz periodisch wiederkehrender
Pressekampagnen die unangefochtene Nummer 1 im Automo-
bilbau weltweit. Das Toyota Produktionssystem gilt als Refe-
renzmodell fir die Organisation von Leistungsprozessen, und
seine Prinzipien und Elemente finden sich — auch als ein Resultat

betrieben.

FIfF-Kommunikation 3/10

von horizontalen Benchmarkingaktivititen — mittlerweise quer
durch alle Branchen.

Ob Einsatz schwébischer Tugenden wie Ressourceneffizienz —
man moge es auch Sparsamkeit nennen, oder ,Vermeidung von
Muda", sprich: Verschwendung — oder altbewdhrte aufwands-
arme Steuerungsmethoden, wie durch Pendelkarten gesteuerte
Logistik — nun auch als Kanban-Methode bekannt — ob Grup-
penarbeit auf Basis einer Ausnutzung gruppendynamischer Ei-
genschaften — qua Anwendung von Social Engineering — oder
das planvolle Abschopfen der Ideen der Werkerlnnen durch kon-
tinuierliche Verbesserungs-Organisation (kaizen), dahinter steht
ein systematisch ruheloses Management, dass liber anziehende
Zielvorgaben gesteuert wird. Dass in diesem integrierten Vorge-
hen auch modernste IT immer dann zum Einsatz kommt, wenn
es sich wirtschaftlich und vom Gesamtsystem-Ansatz des Pro-
duktionsmodells her , rechnet” sei ausdrticklich erwdhnt. Aber
eben nicht als Selbstzweck. Sondern nur dort wo sie flexibel an-
wendbar und beherrscht ist und einen Beitrag leisten kann. Das
gilt —im Wettbewerb um Zeit — insbesondere fir die der direkten
Fertigung vorgelagerten, oft zeitintensiven planenden Bereiche,
angefangen bei der Produkt- und Fabrik-Fertigungsprogramm-
, Beschaffungs-, Fertigungs-, Auftrags- und Arbeitsplanung. Es
endet aber noch nicht bei der kurzfristigen Werkstattsteuerung
mit Verfugbarkeitprifung der Produktionseingaben, sondern
umfasst die Bereitstellung, d.h. Steuerung von Logistik, Ein- und
Auslagerung, Transport und Bewegung, sowie Kommissionie-
rung, Verpackung und Versand. Alle Funktionen kénnen mitt-
lerweile durch den Einsatz digitaler Technik unterstiitzt werden.

Wenn nun auch Arbeiten mit hohen Qualifikationsanforde-
rungen — wie programmieren oder konstruieren — in ,, billigere"
Lander exportiert und deren Ergebnisse zeitnah und unabhan-
gig von Raum und Entfernung vor Ort wieder zu einem Pro-
zess gefligt werden kénnen, heiflt auch das die fortgeschritte-
nen Moglichkeiten e-mobiler Arbeit zur Optimierung von Leis-
tungserstellungsprozessen fast unabhangig vom Ort der Vorleis-
tung zu nutzen.

Standardisierung war und ist auch ihre Grundlage: Schnittstel-
len, Dateiformate, Ubertragungsprotokolle sind die eine Seite
der Arbeit in der digitalen Fabrik. Ihre Prozesse sind jedoch nur
dann stabil und beherrscht, wenn die darin arbeitenden Men-
schen bereit sind, sich den auf sie gerichteten Standards zu un-
terwerfen, d.h. wenn sie sich diese aneignen und dann auch be-
folgen. Es ist eine Sache des Menschenverstandes, die hoch-
komplexen Prozesse der Leistungserstellung so zu organisieren,
dass auch in demografisch fortgeschrittenen Betrieben die Stan-
dards so ausgelegt werden, dass sie von den Arbeitenden akzep-
tiert und bewdltigt werden kénnen. Daher die Forderung nach
. Guter Arbeit".

Viktor Steinberger

Viktor Steinberger ist Industriesoziologe und Berater fiir Betriebsrédte, vornehmlich in Produktions-
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Ulrich Klotz

Zukunft der Arbeit

Von der Industrialisierung zur Informatisierung

In allen Bereichen von Wirtschaft und Gesellschaft spielen immaterielle Werte eine wachsende Rolle. Eine Okonomie, deren
wichtigstes Produkt leicht zu vervielféltigende Informationen sind, funktioniert nach anderen Regeln als eine Wirtschaft, in der unter
Einsatz von traditionellen Rohstoffen, Kapital und Arbeit materielle Giiter hergestellt und gehandelt werden. Mit dem Vordringen
von Computernetzwerken und digitalisierten Produkten bilden sich neue Formen der Wertschépfung, neue Wettbewerbsstrategien
und neue Unternehmensstrukturen heraus. Ahnlich wie beim Ubergang von der Agrar- zur Industriegesellschaft wandeln sich im
Verlauf des facettenreichen Informatisierungsprozesses auch soziale Strukturen, Wertesysteme, Verhaltensmuster und nicht zuletzt
der Arbeitsbegriff grundlegend. Damit ergeben sich fiir die politische Gestaltung ein Fiille an neuen Herausforderungen.

Verdnderungen in der Art, wie Menschen miteinander kommu-
nizieren, flhren zu verdnderten Arbeitsweisen und langfristig zu
verdnderten sozialen und wirtschaftlichen Strukturen. In der Zi-
vilisationsgeschichte haben vor allem zwei Verdnderungen bei
den Datentragern zu tiefgreifenden wirtschaftlichen und gesell-
schaftlichen Umwaélzungen gefuihrt: die Erfindung der Schrift
und die Erfindung des Buchdrucks. Betrachtet man die Entwick-
lung elektronischer Medien — vor allem des Computers und der
digitalen Netze — in diesem Sinne als Innovation der Datentréger
und Kommunikationsformen, dann miissen wir uns auf mindes-
tens ebenso groBe Verdnderungen und Briiche gefalit machen
wie bei den beiden groBen Umwaélzungen der Vergangenheit.
Insbesondere das Internet als ,, Buchdruck der Neuzeit" senkt
den Aufwand zur Vervielfdltigung von Informationen — und
zwar in ungleich hdherem Male als es seinerzeit die Erfindung
Gutenbergs tat. Da sich die Informationstechnik als vergleichs-
weise junge Technologie noch in den Kinderschuhen befindet,
spricht vieles daftr, daB wir derzeit erst am Beginn folgenreicher
Verdnderungen stehen — die unsere Gesellschaft vermutlich 4hn-
lich tief greifend verdndern wie beim Wandel von der Agrar- zur
Industriegesellschaft.

Allerdings hatten Menschen zu allen Zeiten groBe Schwierig-
keiten, die Wirkungen der von ihnen geschaffenen Werkzeuge
beizeiten zu erkennen und zu verstehen — vor allem wenn es sich
dabei um Kommunikationsmedien handelte. Es ist heute ebenso
erhellend wie erheiternd, wenn man einmal nachliest, welche
Wirkungen die jeweiligen Zeitgenossen bei fritheren Medien-
innovationen wie etwa Telegrafie, Telefon, Film, Rundfunk usw.
vermuteten.

Wer beispielsweise glaubt, daB es sich bei der internetbasier-
ten Wirtschaft vor allem um ein Strohfeuer an den Aktien-
markten handelte, das schon ldngst wieder erloschen ist, der
irrt. Die Geschichte folgenreicher technischer Entwicklungen
zeigt, dal Wechselbdder von Euphorie und Erniichterung
samt der Achterbahnfahrten an den Boérsen stets typische
Begleiterscheinungen waren. Auch in der Vergangenheit 16ste
das Aufkommen neuer Schliisseltechnologien regelmiaRig Uber-
investitionskrisen aus, die dauerhaft wirksamen Technikfolgen
wurden erst nach Phasen der Selbstkorrektur und bisweilen
erst Jahrzehnte spdter klar erkennbar. Der typische Verlauf ist
der einer abklingenden Schwingung, bei der die positiven und
negativen Ausschldge im Lauf der Zeit immer schwacher wer-
den, bis sich das Ganze auf einem neuen Niveau eingepen-
delt hat.

Wer glaubt, bei New Economy oder Internetdkonomie handele
es sich nur um ein sektorales Phanomen, das auf junge Technolo-
giebranchen — wie die Informationstechnik- und Medienindustrie
— beschrankt sei, der irrt ebenfalls. In seiner urspriinglichen Be-
deutung signalisierte der Begriff Neue Okonomie, daR es dabei
nicht um eine neue Branche, sondern um einen grundlegenden
Umbruch in den Produktionsstrukturen geht, der letztlich alle Be-
reiche der Wirtschaft erfafit. Insofern ist auch die oftmals beob-
achtbare Gegenuberstellung von ,OId" und ,New Economy*
(im Sinne alter und neuer Industrien) nur Ausdruck von Unver-
standnis, denn die Informatisierung durchdringt und verdndert
Wirtschaft und Gesellschaft insgesamt — so wie es auch alle bis-
herigen Informations- und Kommunikationsmedien taten. Bei-
spielsweise wiirde heute auch niemand mehr behaupten wollen,
daR die wesentliche Wirkung des Buchdrucks das Aufkommen
einer neuen (Druck- und Papier-) Branche gewesen sei. Das wie-
derkehrende Problem ist allerdings — und das hat vor allem der
kanadische Medientheoretiker Marshall McLuhan anhand zahl-
reicher Beispiele gezeigt — da man die wesentlichen Wirkungen
von neuen Medien fast immer erst in groRerem zeitlichen Ab-
stand erkennen, verstehen und richtig beurteilen kann.

Neue relative Knappheiten als Folge der
Informatisierung

Ein Blick zurtick kann helfen, die gegenwartigen Verdnderungen
der Okonomie klarer einzuordnen: Die wirtschaftliche Entwick-
lung begann mit der Agrarwirtschaft, in der mit den Produktions-
faktoren Land und Arbeit Nahrung Uber den eigenen Bedarf
hinaus produziert wurde und somit die materiellen Vorausset-
zungen fur die Entstehung des Handwerks und einfacher Ma-
nufakturen geschaffen wurden. In der Argargesellschaft war
insbesondere Boden der knappe und vielfach umkédmpfte Fak-
tor. Als es dann vor rund zweihundert Jahren gelang, mit Hilfe
der Dampfmaschine Bodenschétze in mechanische Energie zu
verwandeln und damit die beschrankte menschliche und tie-
rische Muskelkraft zu ersetzen, nahm die Energieintensitat von
Produktionsprozessen und Produkten immens zu. Die Entwick-
lung von immer komplexeren Produktionssystemen auf der Ba-
sis reichlich vorhandener Energie und Arbeitskraft war lediglich
durch das verfligbare Kapital begrenzt, das in der Industriedra
zum neuen knappen Faktor wurde und den Boden in seiner zen-
tralen Bedeutung abléste. Damit einhergehend verlagerte sich in
der aufkommenden Industriegesellschaft wirtschaftlicher Reich-
tum von den GroRgrundbesitzern zu den ,Schlotbaronen®; der
Kapitalismus 16ste den Feudalismus ab.
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Mit Beginn der Informatisierung vor etwa fiinfzig Jahren — und
insbesondere durch die Entwicklungen von Mikroprozessor,
grafischen Interfaces und digitalen Netzen Anfang der 70er
Jahre — wandeln sich die relativen Knappheiten erneut. Dank
der neuen technischen Méglichkeiten zu ihrer Vervielfaltigung
und Verbreitung ist Information zu einem rasch und reichlich
verflgbaren Wirtschaftsfaktor geworden. Infolgedessen nimmt
die Informationsintensitdt von Prozessen und Produkten aller
Art drastisch zu. Selbst unscheinbare technische Alltagsgegen-
stinde, wie etwa Mobiltelefone, enthalten heute mehr Infor-
mationen als ein ausgewachsenes ‘zigbandiges Lexikon und
verfligen Uber mehr Rechenleistung, als in den 60er Jahren alle
Computer weltweit zusammengenommen besaBen. Noch im-
mer gilt die in den 60er Jahren formulierte Moore'sche Regel,
daB sich die Leistungsfahigkeit informationstechnischer Systeme
etwa alle 18 Monate verdoppelt. Ebenfalls mit exponentieller
Geschwindigkeit wachst die Informationslawine - inzwischen
wird die jahrlich weltweit produzierte Menge an Originalinfor-
mationen auf 1 bis 2 ExaBytes (10'8) geschatzt, also mehr als
100 MegaByte pro Kopf der Weltbevélkerung.

Uberall dort, wo Information reichlich vorhanden ist, wird ein
anderer Faktor knapp: ndmlich die F&higkeit, Information aufzu-
nehmen (die Aufmerksamkeit) und die Fahigkeit, Informationen
in Wissen und Bedeutung zu verwandeln. Diese Fahigkeiten, hier
vereinfachend unter dem Sammelbegriff Humankapital zusam-
mengefalt, sind nicht beliebig vermehrbar. lhre relative Knapp-
heit und damit auch ihre Bedeutung nimmt mit der Informati-
sierung zu, die relative Bedeutung anderer Produktionsfaktoren,
wie zum Beispiel des Sachkapitals, geht zurlick — wenngleich es
natdrlich auch weiterhin benétigt wird, so wie auch eine Indus-
triegesellschaft nicht ohne den Faktor Boden auskommt.

Mit fortschreitender Informatisierung werden mehr und mehr
Routinetétigkeiten automatisiert, dadurch erhoht sich der in-
tellektuelle Gehalt der verbleibenden Arbeit. Immaterielle
Komponenten und Werte (Informationen, Dienstleistungen, Be-
ziehungen und Emotionen) sowie der Umgang mit Wissen ha-
ben einen immer groReren Anteil an der Wertschépfung.

Einen ersten Vorgeschmack auf kiinftige relative Knappheiten
liefert das, was weltweit unter Begriffen wie ,Fachkrafteman-

Bedeutung wissensintensiver

gel”, ,Jagd nach High-Potentials" oder ,,War for Talents" er-
ortert wird. Die wissensintensiven Téatigkeiten und die Trager
hochentwickelter Talente erhalten zunehmend eine Schlssel-
rolle fir die gesamte Wirtschaft — auf diesem Terrain, und nicht
etwa am Besitz von Landmassen und Bodenschatzen, wird sich
in Zukunft das Schicksal ganzer Volkswirtschaften entscheiden.
Auf die hochentwickelten Lander trifft die Bezeichnung Industrie-
nation ohnehin schon langst nicht mehr zu. Viel eher paBt der
vor 40 Jahren geprégte Begriff der ,Wissensgesellschaft”, denn
inzwischen stellen , Wissensarbeiter" die Mehrheit der Erwerbs-
tatigen (siehe Abbildung). Sie sind die Trager und Besitzer der
einzigen Ressource, die wirklich knapp ist, ihr EinfluB und ihre
Rolle wird die kiinftige Wirtschaft und Gesellschaft entschei-
dend pragen. Ahnlich wie beim Ubergang von der Agrar- zur
Industriegesellschaft werden sich mit dem neuerlichen Wandel
bei den knappen Ressourcen auch die gesellschaftlichen Macht-
verhéltnisse erneut wandeln.

Neue relative Knappheiten verdndern Rahmen- und Wettbe-
werbsbedingungen flir Unternehmen und ziehen langfristig
auch einen fundamentalen Wandel von Wertesystemen und
Verhaltensmustern nach sich. Da sich der dahinterliegende tech-
nologische Wandel mit oder gegen die Politik durchsetzen wird,
kommt es darauf an, dem Wandel offen zu begegnen, um des-
sen Moglichkeiten und Wirkungen friihzeitig erkennen und né-
tigenfalls beeinflussen zu kénnen. Dabei wird die Politik auf vie-
len Feldern mit Herausforderungen konfrontiert, die es angera-
ten erscheinen lassen, ihre Gberwiegend industriegesellschaftlich
gepragten Institutionen und Regeln selbst in Frage zu stellen,
bevor diese von den Umwalzungen berrollt werden.

Auf dem Weg zu einer neuen Definition von Arbeit

Unser heutiges Verstdndnis von Arbeit ist ein Produkt der In-
dustrialisierung. Wahrend in der agrarischen Gesellschaft Men-
schen Jahrtausende lang gemdR dem Rhythmus der Natur
lebten, brachte es die Industrialisierung mit sich, dass die Men-
schen sich zur selben Zeit am selben Ort versammeln muften,
um im Rahmen einer Betriebsorganisation zusammenarbeiten zu
kénnen. Denn nur so lieB sich die neue Technik der Dampfma-
schine als zentrale Kraftquelle rationell nutzen. Die Zwénge von
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Mechanisierung und Fabrikorganisation zertrennen Lebens- und
Arbeitsraum auf vielfdltige Weise. Vieles, was uns heute eher
selbstverstandlich erscheint — etwa die Einteilung des Tages in
Arbeits- und Freizeit — wurde anfénglich als enormer Verlust an
Freiheit empfunden. Die allmahliche Verfestigung dieser vielfal-
tigen Grenzen flhrte im Lauf der Zeit zu einer neuen (der indus-
triellen) Definition von Arbeit, zu industriell geprégten Lebens-
stilen — und auch zur Bildung neuer Solidar-Organisationen.

Im Gefolge der Informatisierung setzen sich nun neuartige Wert-
schépfungsprozesse und Unternehmensformen durch, in denen
die starren Grenzen der industriell gepragten Arbeitskultur wie-
der zerflieBen. Bei vielen Formen von Wissensarbeit wird der
Zwang zum kasernierten Arbeiten aufgehoben: Arbeit bezeich-
net wieder das, was man tut, nicht das, wohin man geht. Das
starre Regime von Ort und Zeit - ein Grundpfeiler der indus-
triellen Arbeitskultur — wird zur Disposition gestellt. Arbeit zer-
fallt in viele Formen; die Grenzen zwischen Arbeits- und Frei-
zeit, Wohn- und Arbeitsort, abhangiger und selbstdndiger Be-
schaftigung sowie zwischen verschiedenen Lebensphasen: Ler-
nen, Arbeiten und Ruhestand verschwimmen mehr und mehr.
Unser Arbeitsbegriff, der sich in den vergangenen beiden Jahr-
hunderten weitgehend auf ,Erwerbsarbeit” verengte, wandelt
sich erneut. Langfristig gesehen wird damit unser sich an vielen
Stellen auf die industrielle Definition von Arbeit griindendes Sys-
tem gesellschaftlicher Institutionen und Regeln mit existentiellen
Herausforderungen konfrontiert.

Abkehr von den Regeln ...

Aus dem raschen Ableben zahlreicher Internet-Start-Ups und
anderer borsianischer Luftnummern wird vielerorts der SchluB
gezogen, daB die Wissensgesellschaft doch nur eine Fortsetzung
der Industriegesellschaft mit einer etwas anderen Produktpalette
sei und dal die bisherigen 6konomischen Regeln unverandert
ihre Gultigkeit behalten. Auch dies ist ein TrugschluB. Die auf
dem Vormarsch befindlichen Geschafte mit immateriellen G-
tern unterscheiden sich in grundlegender Hinsicht von der Her-
stellungs- und Verteilungswirtschaft des Industriezeitalters.

Um die Tragweite des Wandels zu erkennen, mull man sich mit
den 6konomischen Eigenheiten von immateriellen, insbeson-
dere digitalisierten Gutern befassen. Informationsgiiter werden
beim Konsum nicht aufgebraucht — wie etwa das Brot oder der
Urlaub — und koénnen wie &ffentliche Guter von beliebig vie-
len Menschen verwendet werden, ohne daB sich dadurch ihre

Qualitat verandert. Der Nutzen eines Informationsgutes ist nur
durch den Aufwand flr dessen Vervielfaltigung beschrankt, der,
wie skizziert, durch die Informatisierung gegen Null tendiert. Bei
digitalisierten Informationsgltern fallen die Herstellungskosten
fast ausschlieBlich bei der Erstellung des ersten Exemplars an.
Die Herstellung und Verteilung von identischen Kopien erfor-
dert praktisch keinen nennenswerten Mehraufwand. Mit ande-
ren Worten, jede Kopie und jeder Zugriff reduziert die Durch-
schnittskosten, eine Grenze nach unten existiert praktisch nicht.
Unendlich fallende Durchschnittskosten sprengen aber unsere
gesamte Vorstellungswelt vom Ausgleich 6konomischer Kréfte
und damit von der Féhigkeit der Marktwirtschaft, sich selbst zu
regulieren. Denn dieses Gedankengebdude beruht letztlich auf
der Annahme steigender Durchschnitts- und (Grenz-) kosten.

In einer kiinftigen Wirtschaftstheorie, die dazu taugt, die Wirt-
schaft immaterieller Giter zu verstehen, Intangibles zu bewer-
ten sowie wissensintensive Prozesse verniinftig zu steuern und
zu bilanzieren, wird das Phanomen der Kommunikation einen
zentralen Platz einnehmen missen.

... und Arbeitsformen der Massenproduktion

Ein wesentliches Kennzeichen der Industriedra ist die Dominanz
von planbarer, gleichférmiger und kolonnenhafter Vervielfalti-
gungsarbeit. Um 1 Million Exemplare eines Industriegutes her-
zustellen, vollziehen beispielsweise tausend Arbeiter tausendmal
identische Arbeitsschritte. Um hingegen 1 Million Exemplare
eines Computerprogramms, einer digitalen Prdsentation, eines
Romans, Musikstlicks oder anderen Geistesproduktes auf den
Markt zu bringen, genligt die Herstellung eines einzigen Exemp-
lars. An die Stelle der Massenproduktion tritt bei digitalen G-
tern Unikatarbeit — jedes Produkt muB nur einmal hergestellt
werden und kann gleichwohl von beliebig vielen Nutzern ver-
wendet werden.

Dort, wo es auf Geistesblitze statt auf Maschinenlaufzeit an-
kommt, versagt ein auf quantitativen Gréen basierender Pro-
duktivitatsbegriff, wie auch die hierauf bezogenen Konzepte
zur Bewertung und Umverteilung von Arbeit. Bei Informations-
produkten zéhlt die Qualitat der eingeflossenen Ideen und nicht
die darauf verwandte Arbeitszeit - so wie man auch einen Ro-
man nicht nach der Anzahl der Zeilen oder Schreibstunden be-
wertet. Insofern ist es kein Wunder, dal Eigenschaften, wie sie
etwa von Kunstmdarkten bekannt sind, inzwischen allgemein in
der Wirtschaft an Bedeutung gewinnen: permanente Innova-

Ulrich Klotz
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tion, hoher Kommunikationsanteil, groBe Marktdynamik und
intransparente Qualitaten.

Mit der Informatisierung bildet sich eine (wissensbasierte) Oko-
nomie heraus, die sich mehr auf die Produktion von Ideen griin-
det als ihre Vorgéngerin, die auf die Herstellung von Objekten
zu moglichst geringen Kosten ausgerichtet war. Damit wandelt
sich auch die Aufgabe und der Aufbau von Organisationen.
Zum wichtigsten Wettbewerbsvorteil einer Organisation wird
ihre Fahigkeit, aus vorhandenem Wissen neues Wissen zu er-
zeugen, also ldeen und Innovationen. Innovationen entste-
hen aber nicht nach Plan oder auf Anordnung, sondern erfor-
dern ein ganz anderes Klima, als es industriegesellschaftliche
Managementformen zu bieten vermdgen. Die heute noch vor-
herrschende Organisationsform — die funktionelle Hierarchie —
wird friher oder spéter verschwinden, da in ihr die Entfaltung
von Wissen und individuellen Fahigkeiten massiv behindert
wird. Damit verschwindet auch eine weitere groBe Demarka-
tionslinie des Industriezeitalters: die scharfe Trennung zwischen
Entscheidungstrager und Ausfihrer. Gegenliber den aus Feuda-
lismus und Militar abstammenden Machtpyramiden der Indus-
triegesellschaft: oben Wurdentrdger, unten Innovationstrager
und dazwischen Bedenkentrdger — sind Netzwerke aus kleinen,
relativ autonomen Einheiten, in denen jeder Knoten mit jedem
anderen kommunizieren kann (und darf), Organisationsformen
mit ungleich gréBerer Innovationsfahigkeit — das zeigen schon
die Parallelen in der Biologie.

In der Internetdkonomie wird Wert vor allem durch die Anwen-
dung von Wissen vermehrt. Wissen ist aber eine Ressource, die
sich bei Gebrauch nicht erschépft, sondern sogar noch vermehrt.
Je mehr Menschen Wissen verarbeiten, je produktiver die Infor-
mationstechnik-Systeme sind, desto mehr Rohstoff und Aufga-
ben flr andere Wissensarbeiter entstehen dabei — Wissensarbeit
erzeugt immer neue Wissensarbeit. Grenzen des Wachstums
sind fur immaterielle Guter, bislang jedenfalls, nicht erkenn-
bar. Anders als bei materiellen Gitern, bei denen das (Gesamt-
)Arbeitsvolumen durch natirliche Grenzen (Ressourcenvorkom-
men, Marktsattigung etc.) limitiert ist, erzeugt im Bereich der
Wissensarbeit die steigende Zahl an Wissensarbeitern wachsen-
den Bedarf an immer neuen Wissensarbeitern — mit standig stei-
genden Anforderungen hinsichtlich dessen, was mit Talent, Kre-
ativitat, Intuition usw. umschrieben wird — also all jener Fahig-
keiten, in denen sich menschliche und maschinelle Informations-
verarbeitung grundlegend voneinander unterscheiden.

Die meisten Arbeiten, die routinemaBig genug sind, um gemes-
sen zu werden, kann man frither oder spater auch an technische
Systeme Ubertragen. Wertschépfung findet damit kiinftig im-
mer mehr bei der Bewdltigung von Ausnahmesituationen und
immer weniger bei Standardabldufen statt. Ubrig bleiben somit
Tatigkeiten, die sich dem herkémmlichen Produktivitdtsbegriff
und damit auch den tradierten Formen von , Regulierung — dem
Paradigma der industriell gepragten Arbeitsgesellschaft” weit-
gehend entziehen. In der Informationsékonomie steht deshalb
das Einkommen nicht mehr in Beziehung zur investierten Ar-
beitszeit, sondern hdngt ab von dem Geschick, der Originalitdt
und der Schnelligkeit, neue Probleme zu identifizieren, sie auf
kreative Weise zu 16sen und lberzeugend zu kommunizieren.
Damit einhergehend verlieren herkémmliche Karrierewege, for-
male Ausbildungsabschlisse, standardisierte Berufsbilder und fi-
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xierte Stellenbeschreibungen allméhlich an Bedeutung. Was im
Industriezeitalter Energie, Spezialisierung und Austauschbarkeit
waren, werden in der neuen Ara Zeit, Lernen und Anpassungs-
fahigkeit sein.

Wéhrend man bis vor kurzer Zeit noch glaubte, daf steigende
Produktivitat zu stetig kiirzeren Arbeitszeiten fihren wirde, er-
leben viele Wissensarbeiter heute das genaue Gegenteil: ver-
schwimmende Grenzen zwischen Arbeit und Freizeit, man ist
sowohl hier wie dort mehr und mehr beschaftigt — vor allem mit
Informationen. Die sich hieraus ergebende Notwendigkeit, die
Balance zwischen Arbeit und Leben neu erlernen zu mussen, ist
ein weitere Facette der nachindustriellen Definition von Arbeit.

Neue Rolle fiir Gewerkschaften

Die praktische Politik der Gewerkschaften ist aus vielerlei Griin-
den nach wie vor an den Strukturen, Werten und Verhaltensmus-
tern der Industriedra orientiert. Eine nicht zu unterschitzende
Rolle spielt dabei die Tatsache, daB weite Teile der Gewerk-
schaften hinsichtlich der Wirkungen der Informationstechnik
Uber nahezu drei Jahrzehnte hinweg einem fatalen Irrtum erla-
gen: Man Ubertrug die Erfahrungen mit klassischen Maschinen
(die Muskelarbeit ersetzten und den Menschen zum Anhang-
sel machten) einfach auf den Computer. Bezeichnenderweise
betrachtete man die neue Technologie nicht als ein Medium fiir
die Kommunikation, sondern als eine , Denk-Maschine", die die
Kopfarbeit ersetzen und entwerten wiirde und richtete sich dem-
zufolge in den unterschiedlichsten Politikfeldern auf eine Fort-
schreibung klassischer Rationalisierungsmuster und Trends in
der Arbeitswelt ein.

Heute laufen Gewerkschaften Gefahr, zu Opfern ihrer eigenen
Fehleinschdtzungen der wichtigsten Innovation des 20. Jahrhun-
derts zu werden. Hier sind die tieferen Ursachen ihres seit den
70er Jahren zu verzeichnenden Bedeutungsschwundes zu fin-
den. Denn die zuvor skizzierten, umwaélzenden Wirkungen des
neuen Mediums in der Arbeitswelt werden, wenn Uberhaupt,
nur zégerlich wahrgenommen,; die Erkenntnis, dass bei Wissens-
arbeit mit digitalisierten Gutern die traditionellen, industriell ge-
pragten Politikkonzepte versagen, weil in diesem rasch wach-
senden Bereich der Arbeitswelt dem Kerngeschaft der Gewerk-
schaften die Grundlagen abhanden kommen, ist zumindest auf
den Entscheidungsebenen noch nicht angekommen —im Gegen-
teil: nach wie vor dominiert die Auffassung, das Platzen der In-
ternet-Spekulationsblasen sei doch der beste Beweis dafiir, dass
man weitermachen kénne wie bisher und das man sich auch
klnftig auf das bisherige Kerngeschaft konzentrieren solle.

Wenn Gewerkschaften heute vor allem bei jungen Wissensar-
beitern das Image schwerfalliger ,, Apparate” aus einer anderen
Epoche haben, so spiegelt sich auch darin die Verkennung der
Folgen und Zwénge, die die Informatisierung nach sich zieht.
Zwar ist es inzwischen auch bei Gewerkschaften langst stehende
Redewendung, ,dass Organisationsstrukturen, Arbeitsformen
und Verhaltensmuster verandert werden miissen, um in einer
Welt des rascheren Wandels bestehen zu kénnen*. Schaut man
jedoch genauer hin, so zeigt sich, dass die praktischen Projekte
zur eigenen Modernisierung im Kern den klassischen Mustern
der Industriedra folgen, wodurch die Probleme nicht gel6st, son-
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dern langfristig sogar noch verscharft werden. Hier zeigt sich die
tiefe Verwurzelung in den Kategorien und Denkweisen von Tay-
lor & Co. sogar noch viel deutlicher als in den oft gescholtenen
Ritualen gewerkschaftlicher Tagespolitik.

Bereits in den sechziger Jahren warnte der Medienpionier Mar-
shall McLuhan in seinem Buch Understanding Media: , Die Aus-
breitung neuer Medien fihrte stets auch zum Untergang sozi-
aler Formen und Institutionen und zur Entstehung neuer [...]
Vor allem die Teile der Gesellschaft, die die langfristigen Wir-
kungen des neuen Mediums zu spdt erkannten, muften dies
mit ihrem Untergang bezahlen.” Gewerkschaften sind also gut
beraten, aus dieser Erkenntnis endlich die notwendigen Konse-
quenzen hinsichtlich einer qualifizierten Auseinandersetzung mit
technisch induzierten Verdnderungen der Arbeitswelt zu zie-
hen — andernfalls wird der durch die Informatisierung bewirkte
Niedergang industrieller Arbeitsformen auch weiterhin mit dem
Niedergang all jener Organisationen Hand in Hand gehen, die
sich auf eben diesem Fundament griinden.

Menschen, die in neuen Formen arbeiten, die ein anderes Ver-
haltnis zu ihrer Arbeit entwickeln, deren Identitit sich mehr aus
ihrem Wissen als aus der Zugehorigkeit zu einem Unternehmen
speist, entwickeln auch einen neuen Bedarf an Sachwaltern und
Ratgebern. In der Wissensgesellschaft entsteht nicht weniger,
sondern anderer Bedarf an sozialer Sicherung, Kommunikation
und sozialer ,Heimat”. Mit der Auflosung des klassischen Be-
triebs und der Verschiebung sozialer Beziige vom Arbeitsplatz
in die Ubrige Lebenssphare werden sich neue Formen gemein-
schaftsorientierten Handelns und neue Quellen der Identitéts-
bildung entwickeln.

Institutionen, die Gemeinschaft bilden und sich um sozialen
Ausgleich kimmern, werden in einer vielféltig zersplitterten Ge-
sellschaft vermutlich sogar noch wachsende Bedeutung erhal-
ten. Neue Unternehmensmodelle und Arbeitsformen er6ffnen
zugleich auch neue, zum Teil deutlich bessere Durchsetzungs-
moglichkeiten fir Forderungen an die Gestaltung von Arbeit
und Einkommen. Mit dem Vordringen wissensgesellschaftlicher
Arbeitsformen verlieren allerdings die alten groBflachig wirk-
samen, kollektiven Regelungen ihre Funktion, stattdessen sind
flexible, starker die individuellen Bed(irfnisse des Einzelnen be-
riicksichtigende Dienstleistungen gefordert.

Neue Arbeit erfordert neue (Aus-) Bildung

Das heiBt aber nicht, daB in der sich rascher wandelnden neuen
Welt die alte Notwendigkeit zu politischer Orientierung und Or-
ganisation Uberflussig wirde. Im Gegenteil, es ist unverkennbar,

dass mit dem Strukturwandel die Ungleichheiten in der Welt,
die Gegensatze zwischen Arm und Reich, sogar noch dramatisch
zunehmen werden. Auf die sich verschéarfende Polarisierung der
Gesellschaft wies Ubrigens schon 1947 Norbert Wiener in sei-
nem Buch Kybernetik hin: ,Stellt man sich die zweite (kyber-
netische) Revolution als abgeschlossen vor, so wird das durch-
schnittliche menschliche Wesen mit mittelmédRigen oder noch
geringeren Kenntnissen nichts zu ,verkaufen' haben, was fir ir-
gend jemanden das Geld wert ware."

Der hohe Anteil Langzeitarbeitsloser sowie die Tatsache, dass
das Durchschnittseinkommen in Deutschland inzwischen deut-
lich unter dem einiger andere Lander liegt, ist eine direkte Folge
der Tatsache, dass in unserem industriegepragtem Bildungssys-
tem solche Erkenntnisse auch sechzig Jahre spater noch immer
nicht gentigend verbreitet sind.

Statt beispielsweise in den Schulen die Entwicklung neuer Fa-
higkeiten zu férdern, um sich in dieser neuen Welt sinnvoll ori-
entieren und vor allem die Qualitadt und Entstehungszusammen-
hange von Informationen besser bewerten zu kénnen, statt also
jungen Menschen vor allem das beizubringen, was Computer
nicht kénnen, verraten die Schultypen, Lehrpldane, Methoden
und vieles andere mehr, wie tief sitzend industriegesellschaft-
liche Kategorien, Denkmuster und Werte noch in den Koépfen
der ,Lehrkrafte" (schon dieser Begriff verrat es) verankert sind.
Noch immer wird bei uns die Mehrzahl junger Menschen fir die
industrielle Arbeitswelt von gestern ausgebildet: ,Offentliche
Schulen sind in vielen Landern nichts anderes als Fabriken, um
junge Menschen mit Arbeitsfertigkeiten vertraut zu machen, die
in der FlieBbandfertigung benotigt werden, zum Beispiel Anwei-
sungen entgegenzunehmen, plnktlich am Werkstor zu erschei-
nen, Arbeiten zu erledigen, die sich endlos wiederholen, in einer
hierarchischen, birokratischen Unternehmensstruktur zu funk-
tionieren usw."

Im Grunde erinnert hier vieles eher an die Mdnche, die auch
noch fiinfzig Jahre nach der Erfindung des Buchdrucks jedes ein-
zelne gedruckte Exemplar Korrektur lasen, weil sie die Wirkung
der neuen Technik anfanglich gar nicht begreifen konnten. Gut
moglich, dass sich spatere Generationen Uber unser heutiges
Verstandnis der Internet-Wirkungen ebenfalls kopfschittelnd
amusieren werden.

Quelle

1 Heidi und Alvin Toffler: Die Helden von morgen, GDI-Impuls, Heft 3,
20009, S. 8-9
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FIfF regional

Vortrag in Konstanz

FIfF Beiratsmitglied Prof. Dr. Michael Griitz hat an der Hoch-
schule Konstanz einen Vortrag zur kritischen Wirtschaftsinfor-
matik gehalten. Der Vortrag umspannte eine bunte Themenpa-
lette aus dem 1&G Bereich Berufsethik und Datenschutz, etwas
die Folgen des SCHUFA Scorings oder das ethische Dilemma bei
einem Plagiatsverdacht. Anschaulich waren Fallbeispiele aus sei-
nem persénlichen Erfahrungsbereich. Neben aktuellen Themen
wie social networks, SWIFT Abkommen oder den Folgen der be-
ruflichen Belastung in der IT wurden auch viele Aktivitdten des
FIfF erwahnt.

Fortsetzung der Vortrage zu social networks an
Miinchner Schulen

Die Regionalgruppe Miinchen setzte am 19.7. an einem Miinch-
ner Gymnasium ihre Vortragsreihe zu Datenschutz und Sicher-
heit in sozialen Netzwerken fort (vgl. FifF-Ko 2/2010). Diesmal
wurden direkt aufeinander folgend drei Vortrage vor insgesamt
5 Klassen der Jahrgangsstufe 6 gehalten.

Das Konzept wurde im wesentlichen beibehalten.

Zunédchst wurden die Schiler befragt, ob, wie oft und welchen
Geréten sie soziale Netzwerke und das Internet nutzen. Auch in
der 6 Klasse sind fast alle Schiiler bereits mit einem eigenen Pro-
fil in Facebook oder Lokalisten aktiv.

Inhaltlich wurden Eigenschaften des Internets behandelt, wie
die Schwierigkeit, einmal veréffentlichte Inhalte wieder zu 16-
schen. Die Auswertungsmaoglichkeiten werden anhand von sehr
alten Informationen Uber die Vortragenden demonstriert und
die kommerziellen Interessen durch das Bild des Internets als 6f-
fentlichem Marktplatz veranschaulicht. Des weiteren wurde ge-

Sylvia Johnigk beim Vortrag social networks, Juli 2070
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zeigt, wie Zugriffsrechte auf populdren Portalen gesetzt werden
konnen. Auch auf die kommerziellen Interessen der Betreiber
und die Folgen der Verwertung der Nutzerprofile wurde einge-
gangen.

Auf besonderes Interesse stieBen die datenschutzrechtlichen
Moglichkeiten zum Verbieten der Verdffentlichung und zum
Loschen von Daten. Es gab an der Schule bereits Vorfélle, bei
denen Bilder ungefragt verdffentlicht und die Léschung verwei-
gert wurde.

Eine besondere Herausforderung entstand fir uns als Vortra-
gende, weil durch schlechte Organisation beim mittleren Vor-
trag kein Lehrer anwesend war und wir die 60 Schiler alleine
bandigen mussten. Einmal mehr wurde uns bewusst, wie wich-
tig kleine Klassen sind und was Lehrpersonal bei der Beaufsichti-
gung téglich leisten muss.

Sylvia Johnigk und Kai Nothdurft

Filmabend in Miinchen

Am 05.07.2010 fand ein Filmabend statt. Nachdem wir uns bei
spanischem Essen gestdrkt hatten, versammelten wir uns den
Privatraumen eines Mitglieds. Gem(tlich in Sesseln, mit Beamer
und grofRer Leinwand, sahen wir uns bei Wein, Bier und anderen
Getranken die fast 2 % stiindige Dokumentation , The Corpera-
tion" an, um anschlieBend dartber zu diskutieren. Ein Film, den
es sich lohnt gesehen zu haben.

The Corporation ist ein kanadischer Dokumentarfilm aus dem
Jahr 2003. Im Film werden die Handlungen und Verhaltenswei-
sen von real existierenden GroRunternehmen auf eine ganz ei-
gene Art prasentiert. Fir Unternehmen wurde das Konstrukt
der juristischen Person erfunden, um es ihnen zu erlauben, wie
ein Mensch rechtlich handeln zu kénnen, etwa Besitz zu er-
werben oder klagen zu kénnen. Legt man jedoch menschliche
Wertmalstdbe an die Unternehmen als Messlatte fuir das Han-
deln und Verhalten an, so kommt man zum Ergebnis, dass die-
ser Mensch (also das Unternehmen) alle Kriterien eines schwer
psychisch Gestorten erfullt. Anders ausgedrickt, die Macher
kommen zum Ergebnis, dass ein profitorientiertes Unternehmen
nach klinischen Gesichtspunkten ein Psychopath ist.

Der Film wurde vom Rechtswissenschaftler Joel Bakan geschrie-
ben und von Mark Achbar und Jennifer Abbott produziert.

Der Film kann in deutscher Fassung als DVD im Internet bestellt
werden. Die englische Originalfassung kann kostenlos und legal

Uber das BitTorrent-Netzwerk heruntergeladen werden.

Weitere Informationen zum Film finden Sie auf deren Home-
page http://www.thecorporation.com/

Sylvia Johnigk

FIfF e.V.
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Nachruf auf Heribert Fieber

Heribert Fieber ist am Freitag, den 16. Juli 2010 in Miinchen
verstorben.

Er ist 66 Jahre alt geworden. Heribert ist nach schwerer und un-
heilbarer Krankheit friedlich eingeschlafen. Seine Familie war bei
ihm. Sein Wunsch nach einem sanften Tod ist ihm erfiillt wor-
den.

Er ging mit seiner Krankheit im Freundeskreis sehr offen um,
setzte sich, so wie man ihn kannte, damit bewusst auseinander.
Er nahm seine Krankheit an und lebte das letzte halbe Jahr sehr
bewusst und war bis zuletzt aktiv. Aus dieser aktiven Auseinan-
dersetzung mit seiner Krankheit, mit sich selbst und der Fort-
setzung seines Tuns sowie aus zahllosen Gesprachen mit sei-
nen Freunden zog er die Kraft und eine bewundernswerte psy-
chische Stabilitit, eine, die er immer hatte, wenn es schwere
Auseinandersetzungen zu fiihren gab.

Ich konnte und durfte ihn auf seinem Weg von Bekanntgabe
der Diagnose bis zu seinem Tod begleiten, habe ihm aber ver-
sprechen missen, niemandem von seiner Krankheit zu erzah-
len, woran ich mich selbstverstandlich gehalten habe. Er wollte
selbst bestimmen, wem er es erzdhlte und wem nicht. Er wollte
kein Mitleid und Bedauern, sondern Freundschaft, die sich ge-
genseitig hilft.

Fur viele ware das Leben ohne Heribert Fieber anders verlaufen
und die wohl meisten wissen das. Wer ihm danken will, moge
durch sein eigenes Verhalten, seine Lehre forttragen und die
Welt durch seinen personlichen Einsatz in seinem personlichen
Umfeld ein Stiick besser machen.

Im Mittelpunkt seines Lebens stand die gewerkschaftliche Ar-
beit. Seine jahrzehntelange Betriebsratsarbeit war erfillt von En-
gagement flr ,seine Belegschaft”, wie er oft sagte, mit Mut,
tiefen Wissen und sicherem Handeln in unsicheren Zeiten. Er
gab nie auf, suchte immer nach neuen Wegen, wenn alte nicht
zum Ziel fuhrten. Mit diesem seinem Tun, das weit Uber ge-
werkschaftliche Arbeit hinausging, wird er uns allen ein Vorbild
bleiben.

Sein Tun, seine Worte, Gedanken und Bilder werden allen, die
ihn wirklich kannten und verstanden haben, immer in Erinne-
rung bleiben. Er hat vielen Menschen geholfen und Hoffnung
gegeben. Heribert hat die Werte, von denen er gesprochen hat,
taglich gelebt. Er hat sich diese nie nehmen lassen, auch dann
nicht, wenn dies gravierende Nachteile fiir ihn bedeutete.

Menschlichkeit und Menschenwtirde, verbunden mit dem Be-
wusstsein, dass die Welt sich nur zum Besseren dndern wird,
wenn die Menschen in gegenseitiger Achtung im GrofRen wie
im Kleinen um Gerechtigkeit und Menschlichkeit ringen, waren
das Fundament seines Lebens. Diese Festigkeit lieB ihn Dinge
tun, die andere Menschen nicht vollbringen kénnen. Die Kro-
nung seines gewerkschaftlichen und betriebsrdtlichen Tuns, das
sein Leben erfiillte, war der Arbeitskampf 2003 in der Miinch-
ner HofmannstraBe. Viele Menschen haben ihm sehr viel zu ver-
danken.
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Er sah, wie er mir sagte, sein Leben als erflllt an. Er wollte dieses
Leben fiihren und kein anderes.

Ich habe mit ihm einen sehr guten Freund verloren. Heribert
wird fehlen, aber sein Tun wird weiter wirken und Friichte tra-
gen.

Inken Wanzek
Anmerkung der Miinchner Regionalgruppe:

Viele von uns in der Miinchner FIfF-Regionalgruppe haben He-
ribert gekannt und sehr geschatzt. Er war dem FIfF verbunden
und hatte die gleichen Ziele. Was uns beschéftigt, hat ihn ge-
troffen als die Staatsanwaltschaft Miinchen seinen Betriebsrats-
PC beschlagnahmt und durch Siemens selbst hat knacken und
auswerten lassen. Es war eine Aktion, zu der das Landgericht
Mdinchen | 2005 feststellte:

. Die Entfaltung der Persénlichkeit, die gewerkschaftliche
Betétigungsfreiheit, die Unverletzlichkeit der Wohnung,
der Justizgewdhrungsanspruch und das Rechtsstaats-
prinzip wurden durch Siemens und die Staatsanwalt-
schaft missachtet.” (zitiert nach Rechtsanwalt Helms,
23.7.2010)

Heribert war ein Beispiel dafiir, wie wichtig unsere Arbeit und
der Kooperation mit denen ist, die die Rechte von Beschaftigten
verteidigen. Wir sind sehr traurig Uber seinen Tod. Als wir da-
von erfahren haben, wollten wir hier gern den Nachruf von In-
ken veroffentlichen.

Es gibt eine Aktion von Heribert Fiebers Mitstreiterinnen und
Mitstreitern, die in seinem Sinn zu empfehlen ist:

http://blog.nci-net.de/2010/07/26/aktion-ein-weg-fur-
heribert-fieber/

FIfF-Kommunikation 3/10



Kurz notiert ...

Datenschutz-Giitesiegel fiir Elster-Online

Steuerdaten sind Vertrauenssache. Fir die ELektronische STeuer-
ERklarung stellt die deutsche Finanzverwaltung den Burgerinnen
und Bilrgern das ELSTER-Verfahren bereit. Das Unabhangige
Landeszentrum flir Datenschutz Schleswig-Holstein (ULD) hat
jetzt die , ElsterOnline Client Server Architektur (ElsterOnline)
mit dem Datenschutz-Gutesiegel Schleswig-Holstein ausge-
zeichnet und bescheinigt damit, dass diese datenschutzkonform
eingesetzt werden kann. Betreiber des Verfahrens und Antrag-
steller ist das Bayerische Landesamt fuir Steuern. Das Verfahren-
tauscht mit Hilfe zentraler Stellen (sogenannter Clearing-Stellen)
Dokumente zwischen den Steuerpflichtigen und den Finanzver-
waltungen der Lander aus.

Die gutachterliche Prifung wurde durch die ,datenschutz cert
GmbH" aus Bremerhaven durchgefihrt. Sie hat dem ULD nach-
vollziehbar dargelegt, dass das eingesetzte Verfahren die Au-
thentizitat, Vertraulichkeit und Integritdt der Ubermittelten elek-
tronischen Dokumente sicherstellt. Dabei wird trotz Verzicht auf
den Einsatz von qualifizierten Signaturen mindestens die Sicher-
heit erreicht, die auch fir die schriftliche Einreichung der Daten
beim Finanzamt gilt. Anldsslich der Verleihung des Datenschutz-
Gutesiegels erklért Dr. Thilo Weichert, Leiter des ULD:

, Fiir die Ubermittlung von den sehr sensiblen Steuerda-
ten ist es wichtig, dass das dazu verwendete Werkzeug
den strengen Anforderungen von Datenschutz und Da-
tensicherheit entspricht. Ich freue mich sehr, dass uns
dieses bei ElsterOnline nachgewiesen werden konnte.
Das entbindet Hersteller und Betreiber nicht, die tech-
nischen und rechtlichen Verdnderungen im Auge zu be-
halten, um durch Weiterentwicklungen neuen Gefahren
entgegenzuwirken. Entsprechendes gilt fiir die Finanz-
verwaltungen, die ElsterOnline einsetzen und die fiir
die rechtskonforme Weiterverarbeitung der Steuerdaten
verantwortlich sind. "

Den Betroffenen werden eindeutige Informationen tber die er-
fassten Daten, deren Verwendung und Aufbewahrungsfristen
zur Verfugung gestellt. Wéhrend des Zertifizierungsverfahrens
wurde das Produkt weiter verbessert, u. a. durch frihzeitige
Loschung nicht mehr erforderlicher Daten. Die Finanzverwal-
tungen haben darauf zu achten, dass ordnungsgeméaRe Rechts-
und Vertragsgrundlagen fir den jeweiligen Einsatz von Elste-
rOnline und seiner Clearingstellen vorliegen. Aus dem Kurzgut-
achten zur Zertifizierung ergibt sich, dass Uberarbeitungen und
Konkretisierungen noch abgeschlossen werden missen.

1 https://www.datenschutzzentrum.de/guetesiegel/kurzgutachten/
£100804/
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Hass 2.0: Warnung vor Neonazi-Aktivitaten

Die Bundeszentrale fiir politische Bildung, jugendschutz.net
und die Online-Beratung gegen Rechtsextremismus stellten am
24.08.2010 in Berlin aktuelle Zahlen tiber den Missbrauch des
Internets durch Neonazis vor und préasentierten Gegenstrate-
gien. Der Projektbericht ist als PDF-Datei abrufbar.1

1 http://www.hass-im-netz.info/fileadmin/dateien/PK_Berlin/Projekt-
bericht_2009.pdf

Berliner Verwaltungsgericht verbietet das polizei-
liche Filmen friedlicher Demonstrationen

Die Humanistische Union weist in einer Pressemitteilung auf ein
Urteil des Verwaltungsgerichts Berlin hin, das die langjdhrige Pra-
xis der Berliner Polizei, Demonstrationen zu Zwecken der Einsatz-
planung und -lenkung zu filmen, fir rechtswidrig erklart (VG 1K
905.09). Prof. Dr. Fredrik Roggan, stellvertretender Bundesvor-
sitzender der Humanistischen Union, begriiRt die Entscheidung
des Berliner Gerichts: ,,Das Verwaltungsgericht hat mit seinem
Beschluss die Demonstrationsfreiheit erheblich gestarkt. Es gibt
ein Recht von Demonstrationsteilnehmern, ohne Angst vor Vide-
oliberwachung an friedlichen Versammlungen teilzunehmen. Aus
verfassungsrechtlicher Sicht lag diese Wertung auf der Hand."

Anlass der Entscheidung war die Uberwachung der Anti-Atom-
Demonstration vom 5. September 2009. Diese hatte die Berliner
Polizei aufgenommen, obwohl sie selbst bei den Teilnehmern
keinerlei Gewaltabsichten feststellen konnte. Das Verwaltungs-
gericht stellte ausdrticklich fest, dass es an einer Rechtsgrund-
lage fur die Aufzeichnung fehlte. Die pauschale Videoaufzeich-
nung von Demonstrantinnen und Demonstranten entspricht ei-
ner langjéhrigen Praxis der Berliner Polizei.

Dieser Praxis hat das Verwaltungsgericht nun einen Riegel vor-
geschoben. ,Das Verwaltungsgericht hat eine Entscheidung
von grundlegender Bedeutung gefallt, die Uber den aktuell ver-
handelten Fall hinausgeht", stellt Roggan fest. Nach dem Urteil
gelte in Zukunft, dass das Filmen von friedlichen Demonstrati-
onen durch die Berliner Polizei unzuléssig sei.

Filmhinweis » Die Lebensreise der Jane Goodall«

Ab September lduft in den Kinos eine Film tber die UN-Frie-
densbotschafterin Jane Goodall: Jane’s Journey — Die Lebens-
reise der Jane Goodall. Mehr als 300 Tage im Jahr auf Reisen,
fast jeden Tag an einem anderen Ort. Seit beinahe 25 Jahren ist
dies das Leben von Jane Goodall. Von Afrika nach Nordamerika,
Europa bis hin zu den schmelzenden Eiswiisten von Grénland
begleitet die Dokumentation diese auRergewdhnliche Frau, de-
ren Ziel es ist, unser Denken und Handeln nachhaltig zu veran-
dern. Trailer: http://janes-journey-film.de/
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Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht
nur fir die technischen Aspekte, sondern auch firr die gesell-
schaftlichen Auswirkungen und Bezlige des Fachgebietes ver-
antwortlich fiihlen. Wir wollen, dass Informationstechnik im
Dienst einer lebenswerten Welt steht. Das FIfF bietet ein Forum
fur eine kritische und lebendige Auseinandersetzung — offen fir
alle, die daran mitarbeiten wollen oder auch einfach nur infor-
miert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

Das FIfF-Biiro

Geschiftsstelle FIfF e.V.

Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail-fiff@fiff.de

Die aktuellen Blrozeiten entnehmen Sie bitte
unseren Webseiten.

Bankverbindung:

Sparda Bank Hannover eG
Kontoverbindung: 800 927 929

BLZ 250 905 00

IBAN: DE66 2509 0500 0800 9279 29
BIC: GENODEF1S09

Beirat

Michael Ahlmann (Bremen); Peter Bittner (K6In); Dagmar Boe-
dicker (Minchen); Prof. Dr. Wolfgang Coy (Berlin); Prof. Dr.
Wolfgang Daubler (Bremen); Prof. Dr. Leonie Dreschler-Fi-
scher (Hamburg), Prof. Dr. Christiane Floyd (Hamburg); Prof.
Dr. Klaus Fuchs-Kittowski (Berlin); Prof. Dr. Michael Gritz
(Konstanz); Prof. Dr. Thomas Herrmann (Dortmund); Prof. Dr.
Wolfgang Hesse (Marburg); Dr. Eva Hornecker (Milton Keynes;
UK): Werner Hiillsmann (Konstanz); Ulrich Klotz (Frankfurt);
Prof. Dr. Klaus Kéhler (Miinchen); Prof. Dr. Herbert Kubicek
(Bremen); Prof. Dr. Klaus-Peter Lohr (Berlin); Dipl.-Ing. Werner
Miihlmann (Oppburg); Prof. Dr. Frieder Nake (Bremen); Prof.
Dr. Rolf Oberliesen (Bremen); Prof. Dr. Arno Rolf (Hamburg);
Prof. Dr. Alexander Rossnagel (Kassel); Prof. Dr. Gerhard Sa-
gerer (Bielefeld); Prof. Dr. Gabriele Schade (llmenau); Prof. Dr.
Dirk Siefkes (Berlin); Prof. Dr. Marie-Theres Tinnefeld (Mun-
chen); Dr. Gerhard Wohland (Waldorfhaslach)
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Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stiddten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich fin-
det an wechselndem Ort eine Fachtagung statt, zu der Teilneh-
merinnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmdBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fihrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF im Netz

Das ganze FIfF:
www.fiff.de

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrage an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder
Beitrage an: mitglieder@lists.fiff.de

Mailingliste Videoiiberwachung:

An- und Abmeldung unter
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Vorstand

o Stefan Hiigel (Vorsitzender) — Frankfurt am Main
o Jens Rinne (stellv. Vorsitzender) — Mannheim
o Carsten Biittemeier — Munster

J Sylvia Johnigk — Miinchen

o Prof. Dr. Hans-Jorg Kreowski — Bremen

J Prof. Dr. Dietrich Meyer-Ebrecht — Aachen

J Kai Nothdurft — Miinchen

J Raffael Rittmeier — Bremen

o Prof. Dr. Britta Schinzel — Freiburg

e Julia Stoll - Grenzach-Wyhlen

o Ralf E. Streibl — Bremen

e Joerg Zeltner - KdIn
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Kopieren, ausfiillen und einsenden an:
FIFF e.V.
Goetheplatz 4
D-28203 Bremen
Fax: (0421) 33 65 92 56

Das mochte ich:

O aktives Mitglied des FIfF werden.
Normale Mitgliedschaft mit Stimmrecht und Bezug der FIfF-
Kommunikation. Der Mindestbeitrag ist fiir Verdienende 60 Euro und
fur Studierende und Menschen in vergleichbarer Situation 15 Euro.
(Fur Studierende ist das erste Jahr kostenlos.)

O forderndes Mitglied des FIfF werden.
Mitgliedschaft ohne Stimmrecht, z.B. fiir Institutionen. Der Mindest-
jahresbeitrag betragt 60 Euro.

O die FIfF-Kommunikation zum Preis von 28 Euro jdhrlich
frei Haus abonnieren.

O dem FIfF etwas spenden.

[ Ich Uberweise den Betrag auf das Konto 92 79 29
bei der Sparda Bank Hannover eG, BLZ 250 905 00
oder nutze die internationale Kontonummer IBAN:
DEO5 2509 0500 0000 9279 29 , BIC: GENODEF1509.

O DerMitglieds- bzw. Abobeitrag soll per Lastschriftverfahren
von meinem Konto abgebucht werden.

Datum Unterschrift

Einzugsermachtigung

Hiermit erméchtige ich das FIfF widerruflich, meinen Mitgliedsbeitrag durch
Lastschrift einzuziehen. Wenn das Konto keine Deckung aufweist, besteht
keine Verpflichtung des Geldinstituts, die Lastschrift auszufiihren.

Name:

Jahresbeitrag: EUR, erstmals:
Konto-Nr.: BLZ:
Geldinstitut:

Datum Unterschrift

Wir werden ihre Daten nach § 28 BDSG nur fiir eigene Zwecke verarbeiten
und keinem Dritten zugénglich machen.

Ep/F-

Vielzweckschnipsel

Die/der bin ich:

Name:

StraRe:

Wohnort:

ggf. Mitgliedsnummer:

Telefon (privat) (Arbeit)

E-Mail:

Q Ich mochte als Mitglied per E-Mail Giber Aktionen,
Beschliisse u.d. informiert werden; meine E-Mail:

Was sonst noch so geht:

3 Ich mochte mehr Giber das FIfF wissen, bitte schickt mir:

O Ich mochte gegen Rechnung und zuzliglich Portokosten
bestellen:

@ Ich mochte das FIfF tGber einen Artikel oder ein Buch
informieren:

Q Ich mochte zur FIfF-Kommunikation beitragen mit
[ einem Manuskript zur Veréffentlichung

O einer Anregung (siehe unten)

[ Der Vielzweckschnipsel ist nichts fiir mich. Ich méchte
einen richtigen Brief schreiben.
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Aktuelle Ankiindigungen

(mehr Termine unter www.fiff.de)

Kongress »Offentlichkeit und Demokratie«
1.-3.10.2010 in Berlin

www.oeffentlichkeit-und-demokratie.de

3rd Free Culture Research Conference
8.-9.10.2010 in Berlin
http://wikis.fu-berlin.de/display/fcrc/Home

26. FIfF-Jahrestagung gemeinsam mit der DVD:

»transparenz.arbeit.kontrolle«

5.-7.11.2010 in K&ln
www.fiff.de/2070

27C3: We come in peace
CCC Chaos Communication Congress
27.-30.12.2010 in Berlin

111 Stichtag der Volkszdhlung 2011 1!

9.5.2011
siehe auch www.zensus11.de

FIfF-Vorstandssitzungen

07.11.2010 in Koéln

FIfF-Kommunikation

4/2010 - »Verkehr«
Wolfgang Hesse u.a.

(Redaktionsschluss: 4.11.2010)

1/2011 - »IT in Europa«
Stefan Hugel u.a.

(Redaktionsschluss: 2.02.2011)

W&F - Wissenschaft & Frieden:
4/10 - Zivile Konfliktbearbeitung

1/11 — Moderne Kriegflihrung

2/11 — Kosten des Krieges

DANA - Datenschutz-Nachrichten:

3/10 - Tracking
4/10 - Das Ende personenbezogener Daten als Ausloser von

Datenschutz?

Die FIfF-Kommunikation ist die Zeitschrift des ,, Forum Informatikerinnen
fur Frieden und gesellschaftliche Verantwortung e.V." (FIfF). Die Beitrage
sollen die Diskussionen unter Fachleuten anregen und die interessierte
Offentlichkeit informieren. Namentlich gekennzeichnete Artikel geben
die jeweilige Autorlnnen-Meinung wieder.

Nachdruckgenehmigung wird nach Riicksprache mit der Redaktion in der
Regel gern erteilt. Voraussetzung hierfir sind die Quellenangabe und die
Zusendung von zwei Belegexemplaren. Fiir unverlangt eingesandte Arti-
kel ibernimmt die Redaktion keine Haftung.

Das FIfF-Biiro
Geschiftsstelle FIfF e.V.
Goetheplatz 4, D-28203 Bremen
Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fiff@fiff.de
Die Buirozeiten finden Sie unter www.fiff.de

Kontakt zur Redaktion der FIfF-Kommunikation:
redaktion@fiff.de

Wichtiger Hinweis: Postvertriebsstiicke wie die FIfF-Kommunikation wer-
den von der Post auch auf Antrag nicht nachgesandt; daher bitten wir alle
Mitglieder und Abonnenten, dem FIfF-Biro jede Adressanderung recht-
zeitig bekannt zu geben!
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_ Schluss FIfF

Nieder mit IT!

M: Eichhorn/Henrich/Pigor, T: Pigor

Schamt Euch schmutzige Schieber

Schluckt Staub! Streut Asche auf euer Haupt
Schnoédes Pack! Packt eure verbockten Produkte
Euren mit tberflussigen Features gespickten
Hightech-Dreck in einen Millsack und haut ihn weg!

Eure Versprechen sind leer

Niemand glaubt mehr euer Volle-Pulle-Gelalle

Alles Pille Palle!

Auf alle Félle keine schone schnelle neue tolle Hightech-Welt
In der man ein Gerét anstellt und es tut was man will

Das wére schon schon schrill

Ist es aber nicht

Glotzt nicht so tiberheblich der User spricht

Rache fur die gebrochenen Versprechen von IT

Eure Dinger funktionieren nie, nie funktionieren die, nie!
Rache fiir die gebrochenen Versprechen von IT

Fur jede Minute die ein User verliert um rauszukriegen wie
Eure vermurkste MenUftihrung nicht funktoniert

Heift nein, nicht er ist zu bldd, lhr habt es nicht kapiert!

Wie lange muss man rumprobieren, downloaden, neuinstallieren

Einstellungen immer wieder variiern?

In Idiotenformaten verpackte Daten dekomprimiern?

Und vor allem warum?

Warum kommt jedes Kleinteil mit einer eigenen Begrifflichkeit
daher?

Ich bin nicht zu bléd ich bin doch nicht zu bléd das zu kapiern

Ich hab nur keine Lust mir mit diesem Wust

Weiter mein Gehirn zu verwirrmn

(.)

Ich will kein neues Betriebssystem wenn das alte noch geht!

Diese permanente Notigung zur Neuerung. Zur Zwangs-
bescheuerung

Ohne wirkliche Verbesserung.

Verfluchte Upgrades! Ihr Nachfolgemodelle fahrt zur Holle!

Wenn ein verpickelter IT-Crack geschmécklerische neue Grafiken
ausgeheckt

Deine Lieblingsfunktionen abgespeckt oder vom Desktop weg in
den Background verbannte.

Sie sind weil wo,

und man braucht Wochen fir die Wiederherstellung des Status
quo — ante.

Und immer wieder neue Reader. Von wegen Read me.
I read you not Nieder mit IT (Nieder mit IT) Nieder mit IT
Ihr Totengraber der Poesie!

(.)
Einstellungen verstellen sich von allein
Programme die von selber nach Updates schrein!

Geeignete Texte flr den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.

Adapterkabel passen nirgendwo rein

Cookies nisten sich ein

Pop up Fenster wollen ununterbrochen geschlossen sein

Ja jaich wei Herr Naseweis, es gibt in meinem Browser
diesen Pop Up Stop Button

Der dieses bekloppte Aufploppen unterbindet.

Wenn man diesen Button denn findet!

Genau diese Art von Nétigung seh ich nicht ein!

Schluss mit diesen Géngelein!

Ich lass mich auf eure Logik nicht ein

Ich such diesen Button nicht! Ich such diesen Button nicht!
Nein, Nein!

Ich such diesen Button nicht! Ich such diesen Button nicht!
Nein, Nein!

(...)

Sie haben uns soweit gebracht, dass wir, ohne zu klagen

Jedem Drecksteil sein eigenes Netzgerat hinterhertragen

Wir geben dreifigstellige Zahlenfolgen ein ohne zu prote-
stieren

Sie stellen die Klimaanlagen so ein, dass wir mitten im
Sommer frieren!

Birger habt ihr den Braten immer noch nicht gerochen?

Sie wollen uns unterjochen!

Die Science Fiction der 60er Jahre war schlecht

Doch sie hatten recht!

Sie sollen uns und nicht wir ihnen dienen

Vorwdrts im Kampf gegen die Herrschaft der Maschinen
Nieder mit IT!

Nieder mit IT!
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