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Editorial

Dialektik der Informationssicherheit — der Titel unserer letztjah-
rigen Jahrestagung ist gleichzeitig das Schwerpunktthema dieses
Hefts. Nahezu die gesamte Gesellschaft nutzt Informationen in
digitaler Form. Die Computerisierung der Gesellschaft hat insbe-
sondere durch die allgegenwértige Nutzung des Internet im Pri-
vatbereich, im Geschiftsleben und in Behorden und ihren Ver-
waltungsprozessen die Sicherheit dieser Informationen zu einer
zentralen gesellschaftlichen Herausforderung werden lassen. Da
fast alle Lebensbereiche davon betroffen sind, fokussieren sich in
den Sicherheitsinteressen auch die verschiedenen gesellschaft-
lichen Interessen, die Gemeinsamkeiten und Konflikte, Gestal-
tungsmoglichkeiten, Macht, Wirtschaftsinteressen und elemen-
tare Fragen des Zusammenlebens.

Dialektik zeigt sich dabei im Vorhandensein dieser verschiede-
nen Interessen, von Zielkonflikten, von Widerspriichlichkeiten,
von allem innewohnenden Vor- und Nachteilen.

Einige der Gegensétze sind in der folgenden Tabelle beispielhaft
dargestellt:

Beispiele | Staat Biirger Unternehmen
Staat Spionage, Vorratsdaten- Wirtschafts-
Cyberwar, speicherung, Uber- spionage, Steuer-
Sabotage wachung, z.B. INDECT | fahndung,
vs. Datenschutz, Geldwidsche,
Recht auf freie Aufsichtsbehorden
MeinungsauRerung (Datenschutz,
Bundestrojaner, ePA, Compliance, BAFIN,
DeMail, Geheimhaltung | ...), SWIFT
vs. Transparenz, Presse- | Datenabkommen,
freiheit z. B. Redaktions- | Einreisebestim-
durchsuchung, Infor- mungen (Zoll
mantenschutz, Wiki- schniffelt am
leaks, Geheimdienste Laptop rum ...)
vs. demokratische
Kontrolle
Biirger Kriminalitits- Recht auf Fassaden- Verbraucherschutz,
bekampfung, bilder (Google Street- Herkunftsnach-
Terrorabwehr, view) vs. Datenschutz, weise, Inhaltsstoffe,
Datenschutz, Stal- | Stalking, Cybermobbing | Umweltpolitik des
king, Cybermob- | vs. Anonymitat im Unternehmens,
bing Internet Anleger-
informationen
Unter- Digitale Verwer- | Anonymes Bezahlen, Wirtschafts-
nehmen | tungsrechte, Werbung/Marketing, kriminalitat,
Copyright/ACTA, | Nutzung von Kreditwiirdigkeit,
Patentschutz, Diensten, Monopolen, Schutz von
Strafverfolgung Arbeitnehmerdaten- elektronischen
bei Betrug, schutz vs. Kontrolle Geschifts-
Sabotage, Bera- von Unternehmens- geheimnissen,
tung, Schutz vor prozessen (Sicher- Vertrége, Preise,
Cyberattacken, heitspolicies), Kundendaten bei
Kartellrecht Kreditwrdigkeit Outsourcing und
(Schutz vor Kooperationen
unlauterem
Wettbewerb)

Die Dialektik findet sich selbst in den Sicherheitswerkzeugen
wieder. Ein Verschlisselungsverfahren kann gegensétzlichen In-
teressen dienen. Zum Beispiel kann mit SSL-Verschliisselung eine
Internetverbindung geschiitzt werden. Sie kann aber auch von
einem Angreifer genutzt werden, um die Verbindung eines Tro-
janers zu seinem Command-and-Control-Server zu verschleiern.

Vertraulichkeit und Privatsphére stehen staatlichen Sicherheits-
interessen gegentber. Phillip Brunst widmet sich diesem Aspekt
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in seinem Artikel Anonymitét, Integritdt und Vertraulichkeit vs.
Strafverfolgung. Felix Freiling untersucht, unter welchen Be-
dingungen ein gesetzeskonfomer Einsatz von Onlinetrojanern
moglich ist. Wie die Sicherheitsindustrie in geschlossenen Lob-
bygruppen die Sicherheitsstrategie und Politik vorantreibt, be-
schreibt Sylvia Johnigk in ihrem AG-Bericht. Wie sich auf der
anderen Seite die Netzaktivisten auf europdischer Ebene organi-
sieren, schildern Stefan Hiigel, Dietrich Meyer-Ebrecht und Jens
Rinne im Bericht zur Europa-AG.

Doch auch Marktforschung und Verwertungsinteressen haben
wenig Interesse an Anonymitdt und Vertraulichkeit. In der AG
Maltego zeigte Iwan Gulenko, wie leicht sich Daten aus 6ffent-
lichen Quellen verkntipfen lassen. Michael George beschéftigt
sich im Interview Schiitzenswerter Rohstoff Geist mit dem Prob-
lem der Wirtschaftsspionage. Es mag auf den ersten Blick Uber-
raschen, in der FIfF-Kommunikation ein Interview zu lesen, das
urspringlich ein Vertreter des Verfassungsschutzes dem Bayern-
kurier gegeben hat. Wir dokumentieren es hier als Beitrag zur
Diskussion.

Zusatzlich zu den Beitrdgen zur Infomationssicherheit im engen
Sinne berichten wir Uiber zwei weitere Arbeitsgruppen, die sich
thematisch im Fokus des FIfF befinden: in den Beitrdgen von
Hans-Jérg Kreowski und Dietrich Meyer-Ebrecht und von Ralf
E. Streibl zu Killerroboter, Cyberwar & Co., und in dem Beitrag
von Sebastian Jekutsch, Faire Computer — Gibt's das?

Den aktuellen Teil bilden vor allem Beitrdge zu zwei weiteren
Schwerpunktthemen: Der Themenbereich Riistung und Cyberwar
beginnt mit einem Beitrag von Sylvia Johnigk und Kai Nothdurft
zur Cyberwarfare. Der Beitrag schlieBt mit einer Reihe von Forde-
rungen, zu deren Diskussion wir aufrufen, um sie zu einem For-
derungskatalog des FIfF weiterzuentwickeln. Ralf E. Streibl kom-
mentiert im Anschluss daran Erfreuliches: Die Universitdt Bremen
hat die Weitergeltung der Zivilklausel bekraftigt — auch kinftig
lehnt sie die Beteiligung an Forschung mit militarischer Zielsetzung
ab. Andreas Seifert von der Informationsstelle Militarisierung
(IMI) beschreibt das Projekt Interaktiver Riistungsatlas, und wir
drucken den Appell aus Berlin zur Abschaffung aller Atomwaffen.

Im Themenkomplex Informatik und Gesellschaft an Hochschu-
len fordern Andrea Knaut, J6rg Pohle und Stefan Ullrich dazu
auf, einen Masterstudiengang Informatik und Gesellschaft zu
etablieren. Danach berichten Britta Schinzel et al. aus der DFG-
Studie Weltbilder der Informatik, und fragen dabei: Verlernen
Informatik-Studierende Verantwortungnahme?

Eine Untersuchung von Daniela Wiihr und Stefan Sauer zur Ent-
wicklungsmethodik Scrum als Innovations- und Emanzipations-
generator und einige Gedanken von Ulrich Klotz anlasslich der
weltweiten Demonstrationen gegen ACTA beschlieRen den ak-
tuellen Teil.

Wir wiinschen unseren Leserinnen und Lesern eine interessante

und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Sylvia Johnigk, Kai Nothdurft, Stefan Hiigel

fir die Redaktion

editorial
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Brief an das FIfF

Erinnern und Handeln

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

am 27. Januar 2012 gedachte der Bundestag der Befreiung des
Konzentrationslagers Auschwitz. In bewegenden Worten schil-
derte Marcel Reich-Ranicki den Tag, an dem die Deportation
der Burger judischen Glaubens aus dem Warschauer Ghetto be-
gann. Wir diirfen nie vergessen, welche Verbrechen damals von
Deutschen veriibt wurden.

Doch sich zu erinnern, reicht nicht aus — wichtig sind die Hand-
lungen, die wir daraus ableiten. Einer der Grundsteine der natio-
nalsozialistischen Herrschaft wurde an gleicher Stelle gelegt: Am
24. Mérz 1933 wurde im damaligen Deutschen Reichstag das
. Gesetz zur Behebung der Not von Volk und Reich* beschlossen
— das Erméachtigungsgesetz. Es fand eine groBe Mehrheit; auch
burgerliche Parteien stimmten dem Gesetz zu.

Waéren die damaligen politischen Eliten ihrer Verantwortung
besser gerecht geworden - vielleicht ware dann die Gedenk-
stunde nicht notwendig gewesen.

Auch heute beobachten wir wie damals das Phdnomen, dass
rechter Terror verharmlost wird. Fast unter den Augen des Ver-
fassungsschutzes konnten Neonazis zehn Menschen ermorden.
. Rechts blind, links bléd", so schrieb der Politikberater Michael
Spreng in seinem Blog — immerhin 2002 der Wahlkampfmana-
ger des damaligen konservativen Kanzlerkandidaten Edmund
Stoiber. Durch rechte Gewalt kamen seit der Wiedervereinigung
nach Recherchen der linker Umtriebe wahrlich unverdachtigen
Zeitung Die Welt 182 Menschen ums Leben. Dass der nun nicht
mehr zu leugnende rechte Terror Uberraschend sein soll, befrem-
det unter diesen Umstdnden.

Man kann ihn aber auch einfach wegdefinieren: Die National-
sozialistische Deutsche Arbeiterpartei sei ja wohl eine linke Par-
tei gewesen, wurde unter dem Namen @SteinbachErika getwit-
tert — eine bewusste , Provokation”, wie spéter nachgeschoben
wurde. Dass es sich dabei tatsachlich um die Frankfurter Bun-
destagsabgeordnete handelte, vermag man sich kaum vorzu-
stellen. Bei einer derartigen Relativierung der Verbrechen des
Dritten Reiches und dem Versuch, sie dem politischen Gegner in
die Schuhe zu schieben, fehlen mir die Worte.

Aber der Verfassungsschutz hatte halt Wichtigeres zu tun. Spit-
zenpolitiker der Partei Die Linke werden seit Jahren beobachtet.
Es handelt sich dabei nicht etwa um unbelehrbare SED-Kader,
sondern um pragmatisch agierende Vertreter der Bundestags-
fraktion. Sie fordern einen demokratischen Sozialismus — wie er
keineswegs im Widerspruch zum Grundgesetz steht. Dabei fehlt

den Verantwortlichen und Beftirwortern der geheimdienstlichen
Beobachtung jegliches Unrechtsbewusstsein — im Gegenteil, sie
fordern sogar noch eine Ausweitung. Allen voran der CSU-Ge-
neralsekretdr Dobrindt, der sogar fand, man musse Uber ein Ver-
bot der Partei nachdenken.

In Offentlichkeit und Medien riihrt sich vorsichtige Kritik: ,,Ir-
gendwelche Rucktritte? — N6. Nennenswerte personelle Kon-
sequenzen? — NO. Wurden Landesamter fur Verfassungsschutz
geschlossen oder reformiert? — N6*, kommentierte Isabel Scha-
yani in den Tagesthemen. ,,Was passiert jetzt? Wir bekommen
eine Neonazi-Datei."

Und doch noch die Vorratsdatenspeicherung? Bei jeder Gele-
genheit gebetsmuhlenartig gefordert, warte ich inzwischen
nur noch darauf, dass sie mir mein Hausarzt als Mittel gegen
Grippe verschreibt. Eine Studie des Max-Planck-Instituts ergab
nun, dass die Vorratsdatenspeicherung keine Auswirkung auf
die Aufklarung von Straftaten hat. Ein , Schutzlicke" nach dem
Wegfall der Vorratsdatenspeicherung in Folge des Urteils des
Bundesverfassungsgerichts vom 2. Marz 2010 existiert nicht.
Bekannt wurde die Studie erst durch den Chaos Computer Club.

Auch von anderer Seite sollen wir Gberwacht werden. SOPA,
PIPA, ACTA - hinter diesen Abkirzungen verbergen sich weit
gehende Uberwachungs- und Zensurbefugnisse; diesmal im In-
teresse groBer Medienkonzerne, die glauben, ihre eigenen Kun-
den tberwachen zu miissen. Am 18. Januar 2012 blieben viele
Web-Portale schwarz, darunter die englischsprachige Wikipe-
dia.

Auch auf den StraRen regt sich Widerstand. Fast 50.000 Men-
schen gingen am 11. Februar 2012 bei Eiseskalte in vielen deut-
schen Stadten auf die StraBe, um gegen ACTA zu protestieren.
Demonstrationen fanden weltweit statt. Die , Netzgemeinde”,
die sich inzwischen gar nicht mehr so sehr vor der Gesamtbe-
volkerung unterscheidet, fordert ihre Rechte ein. Dennoch: , lhr
werdet den Kampf verlieren”, so unverdrossen der CDU-Bun-
destagsabgeordnete Ansgar Heveling, Anhdnger der repressiven
Durchsetzung eines veralteten Verstdndnisses von Urheberrecht
— und Mitglied der Enquéte-Kommission Internet und digitale
Gesellschaft.

Warten wir's ab.

Mit FIfFigen GriiRen
Stefan Hiigel
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FIfF-Jahrestagung 2012

gemeinsam mit dem 26. Fuldaer Informatik Kolloquium

Digitalisierte Gesellschaft - Wege und Irrwege

9. - 11. November 2012 in Fulda

in der Hochschule Fulda, Fachbereich Angewandte Informatik

Weitere Informationen und Anmeldung unter
www.fiff.de/2072 oder bei der

Hochschule Fulda FB Al/IfF JT

Marquardstr. 35, 36039 Fulda
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Das FIfF verleiht 2012 wieder den

FIfF-Studienpreis
fiir herausragende Abschlussarbeiten aus dem Bereich
Informatik und Gesellschaft.
®© © 0 0606000 0 06 0 0 0 06 06 06 0 0 0 0 0 0 0 0

Wir wollen damit Studierende sowie Wissenschaftlerinnen und Wissenschaftler in der Qualifikations-
phase zur fundierten und differenzierten Auseinandersetzung mit den gesellschaftlichen Auswirkun-
gen der Informatik ermutigen.

Das FIfF moéchte mit der Einrichtung dieses Studienpreises herausragende Leistungen des wissen-
schaftlichen Nachwuchses in diesem Bereich wiirdigen und die Aufmerksamkeit der Offentlichkeit auf
das Thema der Arbeit sowie die besonderen Leistungen der Autorinnen und Autoren lenken.
Wir laden dazu ein, geeignete Arbeiten bis 31. Mai 2012 einzureichen.
Das Preisgeld betragt:
1. Preis: 333 €

2. Preis: 222 €
3. Preis: 111€

Es kdnnen Qualifikationsarbeiten (Bachelor-, Master-, Diplomarbeiten oder Dissertationen) eingereicht
werden, die in den letzten zwei Jahren vor Nominierungsschluss abgeschlossen wurden. Die Ausschrei-
bung bezieht sich zwar schwerpunktartig auf Abschlussarbeiten in Informatik, jedoch wird auch zur
Einreichung thematisch einschlagiger Arbeiten anderer Fachgebiete ausdriicklich eingeladen.

FIfF-Geschaftsstelle — Studienpreis 2012 — Goetheplatz 4, 28203 Bremen
oder per E-Mail an studienpreis@fiff.de. Weitere Details unter http://www.fiff.de/studienpreis.

Der Preis wird in einer Feierstunde im Rahmen der FIfF-Jahrestagung am Samstag, 10. November
2012 in Fulda verliehen.
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Arbeitskreis Vorratsdatenspeicherung

Gemeinsame Erklarung zum sechsjiahrigen Bestehen
der EU-Richtlinie zur Vorratsdatenspeicherung

Die vom Europdischen Parlament am 14. Dezember 2005 be-
schlossene Richtlinie 2006/24 zur Vorratsdatenspeicherung ver-
pflichtet jeden EU-Mitgliedsstaat, Telekommunikationsgesell-
schaften Informationen Uber die Verbindungen ihrer samtlichen
Kunden aufzeichnen zu lassen. Zur Erleichterung etwaiger straf-
rechtlicher Ermittlungen soll nachvollziehbar sein, wer mit wem
in den letzten 6-24 Monaten per Telefon, Handy oder E-Mail
in Verbindung gestanden hat. Bei Handy-Telefonaten, SMS und
Smartphone-Nutzung muss auch der jeweilige Standort des Be-
nutzers festgehalten werden. Die Vorratsspeicherung von In-
ternetkennungen (IP-Adressen) soll in Verbindung mit anderen
Informationen zudem nachvollziehbar machen, wer was im In-
ternet gelesen, gesucht oder geschrieben hat.

~ Lasst euch
nicht einwickeln!

Frans Jozef Valenta, Bonn (CC BY-NC-ND 3.0)

Eine derart weitreichende Registrierung des Verhaltens der
Menschen in ganz Europa halten wir fiir inakzeptabel. Ohne je-
den Verdacht einer Straftat sollen sensible Informationen tber
die sozialen Beziehungen (einschlieBlich Geschéftsbeziehun-
gen), die Bewegungen und die individuelle Lebenssituation (z.B.
Kontakte mit Arzten, Rechtsanwilten, Psychologen, Beratungs-
stellen) von Gber 500 Millionen Biirgerinnen und Birgern der
EU gesammelt werden. Damit hohlt eine Vorratsdatenspeiche-
rung Anwalts-, Arzt-, Seelsorge-, Beratungs- und andere Be-
rufsgeheimnisse aus und begiinstigt Datenpannen und -miss-
brauch. Sie untergrabt den Schutz journalistischer Quellen und
beschadigt damit die Pressefreiheit im Kern. Sie beeintrachtigt
insgesamt die Funktionsbedingungen unseres freiheitlichen de-

mokratischen Gemeinwesens. Die enormen Kosten einer Vor-
ratsdatenspeicherung sind ohne Erstattungsregelung von den
europdischen Telekommunikationsunternehmen zu tragen. Dies
zieht Preiserhthungen nach sich, fihrt zur Einstellung von An-
geboten und belastet mittelbar auch die Verbraucher.

Untersuchungen belegen, dass bereits die gegenwadrtig ver-
fugbaren Kommunikationsdaten ganz regelméaBig zur effekti-
ven Aufklarung von Straftaten ausreichen. Es gibt keinen wis-
senschaftlichen Beleg dafir, dass eine Vorratsdatenspeicherung
besser vor Kriminalitdt schiitzte. Dagegen kostet sie Millionen
von Euro, gefdhrdet die Privatsphare Unschuldiger, beeintrach-
tigt vertrauliche Kommunikation und ebnet den Weg in eine im-
mer weiter reichende Massenansammlung von Informationen
Uber die gesamte europdische Bevélkerung.

In Deutschland wurde die gesetzliche Regelung zur Vorratsdaten-
speicherung im Méarz 2010 vom Bundesverfassungsgericht fur
verfassungswidrig und nichtig erklart, da sie unverhéltnismaRig
weit in das Grundrecht auf Schutz des Telekommunikationsge-
heimnisses eingriff. Rechtsexperten erwarten, dass auch die eu-
ropdische Richtlinie zur Vorratsdatenspeicherung vor dem Euro-
péischen Gerichtshof keinen Bestand haben wird, weil sie gegen
die europdischen Grund- und Menschenrechte verstoBt. Nichts-
destotrotz will die EU-Kommission eine neuerliche Umsetzung
dieser Richtlinie in Deutschland im Wege eines Vertragsverlet-
zungsverfahrens erzwingen.

Als Vertreter der Burgerinnen und Birger, der Medien, der freien
Berufe und der Wirtschaft lehnen wir eine flichendeckende und
verdachtsunabhéngige Vorratsdatenspeicherung geschlossen ab.
Wir appellieren an die in Deutschland politisch Verantwortlichen,

1. keinerlei verdachtslose Vorratsspeicherung von Informatio-
nen Uber jedes Telefonat, jede SMS, jede E-Mail oder jede
Internetverbindung wieder anzuordnen,

2. die Abweichung Deutschlands von der EU-Richtlinie
2006/24 zur Vorratsdatenspeicherung von der EU-Kommis-
sion genehmigen zu lassen und notigenfalls die Genehmi-
gung einzuklagen,

3. die EU-Richtlinie zur Vorratsdatenspeicherung bis zur Ent-
scheidung des Europdischen Gerichtshofs Uber die Gultigkeit
dieser Richtlinie und Uber den Genehmigungsantrag nicht
umzusetzen, selbst wenn der Gerichtshof gegebenenfalls
eine GeldbuBe gegen Deutschland verhdngen konnte,

4. sich fur eine Aufhebung der EU-Richtlinie zur Vorratsda-
tenspeicherung und fur ein europaweites Verbot jeder ver-
dachtslosen Vorratsspeicherung von Verbindungsdaten ein-
zusetzen.
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Mitzeichner:

Aktionsbiindnis Sozialproteste (ABSP), Arbeitskreis Vorratsda-
tenspeicherung, Arbeitskreis Zensur, Berufsverband Deutscher
Psychologinnen und Psychologen e.V. (BDP), Bundesverband
Deutscher Zeitungsverleger e.V. (BDZV), Bund demokrati-
scher Wissenschaftlerinnen und Wissenschaftler e.V. (BdWi),
Biirgerinitiative Umweltschutz e.V., Biirgerrechte & Polizei/
CILIP, Campact e.V., Chaos Computer Club e.V. (CCC), contr-
Atom, Dachverband Freier Weltanschauungsgemeinschaften,
data:recollective, Deutscher Freidenker-Verband, Deutscher
Journalisten-Verband (DJV), Digitale Gesellschaft e.V., Digital
Unite e.V., FoeBuD e.V., Forum Informatikerlnnen fiir Frieden
und gesellschaftliche Verantwortung e.V. (FIfF), Frauenverband

European Digital Rights - offener Brief

Courage e.V., FREELENS e.V. (Verband der Fotojournalistin-
nen und Fotojournalisten), German Privacy Foundation, Ge-
sellschaft zur Wahrung der Grundrechte e.V. (GWG), Institut
fiir Sozialwissenschaftliche Praxis und Analyse e.V., Berlin, Ka-
tholische Junge Gemeinde, LabourNet Germany, Lesben- und
Schwulenverband in Deutschland (LSVD), MOGIS e.V. — Eine
Stimme der Vernunft, naiin — no abuse in internet e.V., Natur-
freundejugend, Netzwerk Rauchen e.V., Republikanischer An-
wdltinnen- und Anwdlteverein e.V. (RAV), Stuttgarter Biind-
nis fiir Versammlungsfreiheit, Verband der Freien Lektorinnen
und Lektoren e.V., Verbraucherzentrale Bundesverband e.V. —
vzbv, Vereinigung Demokratischer Juristinnen und Juristen e. V.,
Verein zur Férderung der Suchmaschinen-Technologie und des
freien Wissenszugangs e.V. (SuMa-eV)

H.R. 3261, the Stop Online Piracy Act

Chairman Lamar Smith, Committee on the Judiciary

The Honorable John Conyers, Jr., Chairman, Committee on the Judiciary

Washington D.C.

Dear Chairman Smith and Ranking Member Conyers,

as press freedom and human rights advocates, we write to ex-
press our deep concern with H.R. 3261, the Stop Online Piracy
Act (SOPA). While this is a domestic bill, there are several provi-
sions within SOPA that would have serious implications for in-
ternational civil and human rights which raise concerns about
how the United States is approaching global internet gover-
nance. The United States has long been a strong advocate for
the protection and promotion of an open Internet. However, by
institutionalizing the use of internet censorship tools to enforce
domestic law in the United States creates a paradox that un-
dermines its moral authority to criticize repressive regimes.” We
urge the United States to uphold its proclaimed responsibility as
a leader in internet freedom and reject bills that will censor or
fragment the web.

Through SOPA, the United States is attempting to dominate
a shared global resource. Building a nationwide firewall and
creating barriers for international website and service operators
makes a powerful statement that the United States is not
interested in participating in a global information infrastructure.
Instead, the United States would be creating the very barriers
that restrict the free flow of information that it has vigorously
challenged abroad. By imposing technical changes to the
open internet while eroding due process, SOPA introduces a
deeply concerning degree of legal uncertainty into the internet
economy, particularly for businesses and users internationally.
Business cannot be conducted online when international users
and businesses do not have faith that their access to payments,
domain names, and advertising will be available, raising
challenges to economic development and innovation. This is as
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unacceptable to the international community as it would be if a
foreign country were to impose similar measures on the United
States.

EUROPEAN
DIGITAL
RIGHTS

The provisions in SOPA on DNS filtering in particular will
have severe consequences worldwide. In China, DNS filtering
contributes to the Great Firewall that prevents citizens from
accessing websites or services that have been censored by the
Chinese government.? By instituting this practice in the United
States, SOPA sends an unequivocal message to other nations
that it is acceptable to censor speech on the global Internet.
Additionally, Internet engineers have argued in response to
the Protect IP Act, DNS filtering would break the internet into
separate regional networks.?> Worse still, the circumvention
technology that can be used to access information under
repressive Internet regimes would be outlawed under SOPA,
the very same technology whose development is funded by the
State Department.

SOPA puts the interests of rightsholders ahead of the rights of
society. SOPA would require that web services, in order to avoid
complaints and lawsuits, take “deliberate actions” to prevent
the possibility of infringement from taking place on their site,
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pressuring private companies to monitor the actions of innocent
users. Not only will this effectively negate the safe harbor
protection provided in the Digital Millennium Copyright Act
(DMCA), but the proposed legislation would disproportionally
affect small online communities who lack the capacity to
represent their users in legal battles. Wrongly accused websites
would suffer immediate losses as payment systems and ad
networks would be required to comply with a demand to block
or cease doing business with the site pending receipt of a legal
counter-notice. Even then, it would still be at the discretion of
these entities to reinstate service to the website regardless of
the merits of an alleged rightsholder's claim, robbing online
companies of a stable business environment and creating a
climate where free speech is subject to the whims of private
actors.

Censoring the internet is the wrong approach to protecting
any sectoral interest in business. By adopting SOPA, the United
States would lose its position as a global leader in supporting a
free and open Internet for public good.

The international civil and human rights community urges
Congress to reject the Stop Online Piracy Act.

Best regards,
Access, AGEIA DENSI (Argentina), ahumanright.org, Association

for Progressive Communications (APC), Bits of Freedom (The
Netherlands), Center for Media Justice, Center for Rural
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Strategies, Centre for Internet and Society (India), Church of
Sweden, Communication Is Your Right!. Computer Professionals
for Social Responsibility, Consumers International, Derechos
Digitales (Chile), Digitale Gesellschaft e.V. (Germany), Digital
Rights Ireland, Electronic Frontier Finland (Effi), European
Digital Rights (EDRi) (Association of 27 digital rights groups
from around Europe), Center for Technology and Society
(CTS/FGV) (Brazil), Forum Informatikerinnen fiir Frieden und
gesellschaftliche Verantwortung e.V. (FIfF) (Germany), Free
Network Foundation, Free Press, Free Software Foundation,
Global Partners & Associates, GreenNet (England), The Julia
Group (Sweden), Instituto Nupef (Brazil), Index on Censorship,
Internet Democracy Project (India), Karisma (Colombia),
La Quadrature du Net (France), May First/People Link,
MobileActive.org, Net Users' Rights Protection Association
(NURPA) (Belgium), Open Rights Group (ORG) (UK), Open
Spectrum Alliance, Palante Technology Cooperative, The Public
Sphere Project, Reporters Without Borders/Reporters sans
Frontiéres, Virtual Activism, wlan slovenija (Slovenia), 10com
(European Union)

Endnotes

1  http://blogs.lse.ac.uk/mediapolicyproject/2011/11/02/freedom-
abroad-repression-at-home-the-clinton-now-cameron-paradox/

2 http://opennet.net/research/profiles/china

3 Security and Other Technical Concerns Raised by the DNS Filtering Re-
quirements in the PROTECT IP Bill domainincite.com/docs/PROTECT-
IP-Technical-Whitepaper-Final.pdf

Aufruf zur Teilnahme an der SIGINT 2012

—
na KL

Vom 18. bis 20. Mai 2012 findet zum dritten Mal die SIGINT
im Kélner Medienpark statt. Die Abkiirzung SIGINT steht zum
einen fur Signals Intelligence, die nachrichtendienstliche Infor-
mationsgewinnung, zum anderen fur Signal Interrupt, ein un-
ter Unix-Systemen gesendetes Signal zur Benachrichtigung von
Prozessen. Zwischen diesen Bedeutungspolen mochte sich die
Konferenz verortet wissen (http://sigint.ccc.de). Veranstalter ist
der Chaos Computer Club. Die SIGINT ist eine Konferenz fur
Hacker, Netzbewohner und Aktivisten. Schwerpunkt ist die Aus-
einandersetzung mit gesellschaftlichen Auswirkungen der In-
formationstechnik insbesondere im politischen Kontext — im
Gegensatz zum alljéhrlich stattfindenden Chaos Computer Con-
gress, der Uberwiegend eine Hackerkonferenz ist. Es wird dazu
Vortrage und Workshops geben.

Das FIfF wird zum zweiten Mal einen Stand haben, um den Ver-
ein und unsere Arbeit einem grofen Kreis von Aktivisten und
Interessierten vorzustellen. Wir suchen deshalb Mitstreiter, die
uns bei der Vorbereitung und Standbetreuung helfen.

Bitte meldet Euch zahlreich bei fiff@fiff.de.

KOMED
MEDIAPARK
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Phillip W. Brunst

Anonymitat, Integritat und Vertraulichkeit vs. Strafverfolgung

Geht es um Griinde, das Recht auf Anonymitét' im Internet oder etwa das vom Bundesverfassungsgericht herausgearbeitete neue
Recht auf Integritdt und Vertraulichkeit informationstechnischer Systeme? gegentiber den Blirgerinnen und Biirgern einzuschrdnken,
werden oftmals die Interessen der Strafverfolgung oder der Gefahrenabwehr ins Feld gefiihrt. Im Vortrag des Autors auf der FIfF-
Jahrestagung, dessen Kernthesen hier wiedergegeben werden, wurden wichtige Rahmenbedingungen dargestellt, die zwar einerseits
die groBe Bedeutung von Computer- und Internetdaten fiir Ermittlungs- und Strafverfahren belegen, andererseits aber auch deutlich
machen, dass bereits mit der gegenwdrtigen Gesetzeslage weitreichende Eingriffe in das Recht auf Anonymitét sowie in die Vertrau-
lichkeit und Integritdt informationstechnischer Systeme méglich sind.

Die Bedeutung von Computer- und Internetdaten bei der Be-
kdmpfung klassischer IT-Straftaten ist unmittelbar ersichtlich.
Ohne etwa Zugriff auf die IP-Adresse eines E-Bay-Betriigers
oder eines Angreifers auf ein Computersystem zu haben, sind
Ermittlungen — abgesehen von wenigen Ausnahmen?® — von Be-
ginn an zum Scheitern verdammt. Die Verkehrsdaten sind in die-
sem Fall die einzigen Spuren, die zum Téater fihren kdnnen. Aber
auch bei eher klassischen Straftaten ist die Bedeutung von (insb.
Verkehrs-) Daten uniibersehbar. So geben z.B. Telefon- und In-
ternetverbindungen Aufschluss Gber Gruppen-, Kommunika-
tions- und Kommandostrukturen im Bereich der organisierten
Kriminalitat und liefern damit einen wichtigen Baustein fur erste
Ermittlungsansatze. Bei anderen Straftaten, wie z.B. dem sog.
+Enkeltrick”# sind sie womoglich die einzige Mdoglichkeit, ver-
wertbare Hinweise auf die Identitadt der Tater zu erhalten.

Ob trotz dieser Bedeutung ein echter Reform-Bedarf im Sinne
einer weiteren Einschrdnkung von Blrgerrechten besteht, er-
scheint zumindest auf den ersten Blick zweifelhaft, wenn man
sich vor Augen fuhrt, welche Eingriffe bereits nach der gegen-
wadrtigen Rechtslage zuldssig sind. Diese Eingriffe lassen sich fur
den Bereich der Internetstraftaten in drei groBe Bereiche unter-
teilen, ndmlich den Zugriff auf Bestands-, Verkehrs- und Inhalts-
daten.

I. Zugriff auf Bestandsdaten

Bestandsdaten sind nach § 3 Nr. 3 TKG Informationen, die fur
die Begriindung, die inhaltliche Ausgestaltung, die Anderung
oder Beendigung eines Vertragsverhéltnisses Uber Telekommu-
nikationsdienste erhoben werden. Vereinfacht ausgedriickt han-
delt es sich um identifizierende Informationen, die fir die Ver-
tragsabwicklung zwingend benétigt werden, etwa Name und
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Anschrift einer Person. Diese Daten sind jedoch insbesondere
bei den Uber das Internet angebotenen kostenlosen Dienstleis-
tungen, etwa bei Freemailern, nicht notwendig — diese Dienste
werden gerade gegeniber jedermann erbracht, ohne dass die
Identitat des Nutzers eine Rolle spielen wiirde. Die Erhebung
personenbezogener Daten ist daher nicht erforderlich und so-
mit datenschutzrechtlich unzuléssig. In § 13 Abs. 6 TMG wurde
dieses Prinzip flr den Bereich der Telemedien auch ausdriicklich
festgehalten:

.Der Diensteanbieter hat die Nutzung von Telemedien
und ihre Bezahlung anonym oder unter Pseudonym zu
erméglichen, soweit dies technisch méglich und zumut-
bar ist. Der Nutzer ist (iber diese Méglichkeit zu infor-
mieren. "

In der Praxis wird dennoch hdufig versucht, bei der Registrie-
rung eine Vielzahl personenbezogener Daten zu erlangen, auch
wenn diese fur das eigentliche Angebot gar nicht erforderlich
sind. Zum Teil setzen sich Nutzer hiergegen indirekt zur Wehr,
indem frei erfundene oder aus dem Telefonbuch abgeschrie-
bene Phantasiedaten verwendet werden.> Dass aber offenbar
dennoch die hinterlassenen personenbezogenen Daten in vie-
len Fallen der Wahrheit entsprechen, zeigen die Abfragen nach
§8§ 112, 113 TKG. Nach diesen Vorschriften kénnen verschie-
dene Behérden Bestandsdaten bestimmter TK-Anbieter tiber die
Bundesnetzagentur abfragen lassen. Seit dem Jahr 2001 hat sich
die Anzahl der auf diesem Weg generierten Bestandsdatenab-
fragen von zunéchst 3,2 auf zuletzt 26,6 Millionen Abfragen
pro Jahr gesteigert® — umgerechnet entspricht dies ca. 73.000
Abfragen von Bestandsdaten pro Tag. Angesichts der Bedeu-
tung von Bestandsdaten zur Identifizierung von Internetnutzern
verwundert es nicht, dass Gesetzgeber weltweit versuchen, ver-
bleibende Schlupflécher fur eine anonyme Internetnutzung zu



schlieBen. So war in Italien von 2005 bis zum Ende des Jahres
2010 zum Beispiel keine anonyme Nutzung von Internet-Cafés
mehr méglich, da gesetzlich eine vorherige Identifizierung fest-
geschrieben war.” Gleiches gilt in Deutschland fiir den Bereich
der Prepaid-Telefone: Wéhrend ein sachlicher Zwang zur Iden-
tifizierung hier nicht erkennbar ist, da alle méglicherweise an-
fallenden Kosten bereits im Vorfeld entrichtet werden mdissen,
und eine solche Datenspeicherung auch gegen den Gedanken
der Datensparsamkeit (§ 3a BDSG) verstoBt, ist sie dennoch ge-
setzlich in § 111 TKG festgeschrieben worden. Danach missen
alle geschaftsmaBigen Anbieter von Telekommunikationsdiens-
ten, die dabei Rufnummern oder andere Anschlusskennungen
vergeben, u.a. den Namen und die Anschrift des Anschlussin-
habers erheben, speichern und fir Anfragen der Behérden ab-
rufbar halten.®

Il. Zugriff auf Verkehrsdaten

Wahrend Bestandsdaten erforderlich sind, um eine konkrete
Person zu identifizieren, erscheinen Verkehrsdaten zundchst
harmloser. Sie geben ,nur* Aufschluss Uber die ndheren Um-
stdinde einer Kommunikation, d.h. Kommunikationsbeteiligte,
-uhrzeiten, genutzte IP-Adressen oder aufgerufene URL, nicht
jedoch tber die eigentlichen Inhalte der Kommunikation oder —
jedenfalls nicht unmittelbar — die Identitdt der Kommunikations-
beteiligten. Ein ndherer Blick auf URI, bei denen Suchparameter
mit Hilfe der GET-Methode Ubermittelt werden, zeigt jedoch,
dass diese Aussage keine absolute Geltung beanspruchen kann.
Auch bestimmte E-Mail-Adressen (aidsberatung@krankenhaus.
de) oder Telefonnummern (0190-RUF-MICH-AN) geben mog-
licherweise Aufschluss Uber ausgetauschte Kommunikationsin-
halte, auch wenn diese explizit nicht vorliegen. Erst recht kénnen
Standortdaten, die z. B. bei der Nutzung von Mobiltelefonen an-
fallen, umfassend Aufschluss Gber Lebensgewohnheiten geben.®
Die Speicherung von und der Zugriff auf Verkehrsdaten haben
daher eine auBerordentlich groBe Praxisrelevanz — insbesondere
wenn, wie oben dargestellt, sich eine Tat ausschlieBlich mit Hilfe
von Verkehrsdaten aufkldren lasst.

A. Datenspeicherung

Nachdem das Bundesverfassungsgericht die Speicherung von
Verkehrsdaten auf Vorrat in der gegenwértigen Form fir un-
zuldssig erklart hat,' gilt in Deutschland momentan § 96 TKG.
Danach darf (d. h. er ist nicht dazu gezwungen, sondern nur be-
rechtigt) ein Diensteanbieter bestimmte Verkehrsdaten erheben,
wenn dies fur bestimmte Zwecke, insb. zur Rechnungserstel-
lung, erforderlich ist. Besonders die zunehmende Verbreitung
von Flatrate-Tarifen hat auf die Anwendung dieser Vorschrift
groBe Bedeutung: wenn bei Nutzung eines Flatrate-Tarifs keine
Verkehrsdaten zu Abrechnungszwecken erforderlich sind, ist
datenschutzrechtlich deren Erfassung weitgehend unzuléssig."
Deutsche Ermittler beschweren sich daher, dass in Deutschland
gegenwadrtig die Verfolgung von Internetstraftaten oder ande-
ren Delikten, deren Aufkldrung auf derartige Daten angewiesen
ist, weitgehend unméglich ist. Ob dies lediglich ein subjektiver
Eindruck ist oder fehlende Verkehrsdaten tatsachlich Auswirkun-
gen auf die Aufklarungsraten haben, ist hoch umstritten.

10

International werden vor dem Hintergrund des Problems zuneh-
mend wichtiger werdender und dennoch seltener vorliegender
Verkehrsdaten vor allem zwei Modelle diskutiert: das Quick-
Freeze-Verfahren sowie die Vorratsdatenspeicherung.

' Quick Freeze-Verfahren phillipbrunst
Gefahr von Verlust oder Verinderung von

= Bestandsdaten

= Verkehrsdaten

= |nhaltsdaten

Betrifft
= Nur existierende Daten
= Nur Sicherung der Daten - Zugriff in einem zweiten Schritt
= Keine Verpflichtung, bestimmte Daten zu erheben

' Zugriff auf Quick-Freeze-Daten phillipbrunst

Das Quick-Freeze-Verfahren ist in der Cybercrime-Konvention
des Europarates angelegt' und sieht vor, dass MaBnahmen ein-
gefuihrt werden, die eine ,umgehende Sicherung bestimmter
Computerdaten einschlieBlich Verkehrsdaten” erlauben. Das
Quick-Freeze-Verfahren ist damit grundsétzlich auch auf Be-
stands- oder Inhaltsdaten anwendbar und ist insoweit weiter-
gehend als das Vorratsdatenverfahren. Andererseits erlaubt es
nur, bereits existierende Daten einzufrieren — die Erhebung von
Daten, die nicht vom Provider bendtigt werden und daher dort
nicht gespeichert werden, sieht es nicht vor (anders wiederum
die Vorratsdatenspeicherung, die den Provider dazu zwingt, be-
stimmte Daten zu erheben, auch wenn diese von ihm gar nicht
benotigt werden). Quick-Freeze ist damit datenschutzfreundli-
cher als die Vorratsdatenspeicherung und bezieht sich zudem
ausschlieBlich auf die Daten von Personen, die bereits in den Fo-
kus der Strafverfolgungsbehorden gelangt sind. Gleichzeitig be-
steht der grofRte Vorwurf darin, dass mit Hilfe des Quick-Freeze-
Verfahrens nur auf Daten zugegriffen werden kann, die bereits
beim Provider vorliegen oder zukiinftig anfallen. Langer zurtick-
liegende Daten werden, wenn sie der Provider nicht aus ande-
ren Griinden rechtmafig aufbewahrt hat, regelméaBig auch mit
Hilfe des Quick-Freeze-Verfahrens den Strafverfolgungsbehor-
den nicht zur Verfigung gestellt werden konnen.
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' Zusammenfassung Quick Freeze phillipbrunst
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Tater
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Sonstige Nutzer

' Zusammenfassung ,,Quick Freeze Plus” phillipbrunst
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R

Sonstige Nutzer

In Abgrenzung zum Quick-Freeze-Ansatz ist das Verfahren der
Vorratsdatenspeicherung zu sehen, das von der EU favorisiert
wird und in der Richtlinie 2006/24/EG niedergelegt ist. Es sieht
eine weitgehende Speicherung bestimmter Telefon- und Inter-
netdaten (insb. von E-Mails, VoIP und IP-Zuordnungen) fir ei-
nen Zeitraum von mindestens sechs Monaten und héchstens
zwei Jahren vor. Anders als in der Offentlichkeit dargestellt, be-
zieht sich die Vorratsdatenspeicherung nicht nur auf Verkehrs-
daten: gerade die Identifizierungspflicht fiir Nutzer von Internet-
diensten betrifft auch Bestandsdaten, die zwingend zu erfassen
und auf Vorrat zu speichern sind. Gegen die Richtlinie beste-
hen international Bedenken; in mehreren europdischen Ladndern
wurden die Umsetzungen in nationales Recht als verfassungs-
widrig beurteilt und die Vorratsdatenspeicherung dort ausge-
setzt (so auch in Deutschland). Vor dem EuGH ist indes bislang
nur die Rechtsgrundlage der Vorratsdatenspeicherung (Rah-
menbeschluss vs. Richtlinie) Gberprift und fur rechtméaBig be-
funden worden.™ Die inhaltliche Vereinbarkeit mit europaischen
Grundrechten ist ausdriicklich bisher nicht Gegenstand einer eu-
ropdischen richterlichen Uberpriifung geworden. Gleichwohl
scheint sich auf der europdischen politischen Ebene angesichts
der zunehmenden Anzahl kritischer nationaler Gerichtsentschei-
dungen und der offentlichen Meinung eine kritischere Haltung
gegenlber der Vorratsdatenspeicherung durchzusetzen.” Ob
die Vorratsdatenspeicherung daher in der gegenwadrtigen Form
auch zukiinftig Bestand haben wird, erscheint fraglich.

Als Kompromiss zwischen Vorratsdatenspeicherung und Quick-
Freeze-Verfahren wurde vom deutschen Datenschutzbeauftrag-
ten Schaar das Quick-Freeze-Plus-Verfahren in die Diskussion
eingebracht.’® Dieses kombiniert eine kleine Vorratsdatenspei-
cherung von etwa zwei Wochen mit dem Quick-Freeze-Verfah-
ren. Auf diese Weise soll es den Strafverfolgern erméglicht wer-
den, Zugriff auf retrograde Verkehrsdaten nehmen zu koénnen
(jedenfalls aus den vergangenen zwei Wochen) und Uber das
Quick-Freeze-Verfahren eine Sicherung auch zukilnftig anfal-
lender Daten bewirken zu konnen. Dieses Verfahren ist in der
Fachoffentlichkeit skeptisch aufgenommen worden: den Ver-
fechtern der Vorratsdatenspeicherung ist die Zwei-Wochen-Frist
zu kurz, die Gegner der Vorratsdatenspeicherung beftirchten
hingegen, dass jeglicher (Neu-) Einstieg in die Vorratsdatenspei-
cherung einen Dammbruch bedeuten kénnte und lehnen da-
her das Verfahren aus grundsétzlichen Erwdgungen heraus ab.
Zu bedenken ist weiterhin, dass sowohl das Quick-Freeze-Ver-
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fahren an sich als auch Quick-Freeze Plus nicht ausreichend
sind, um die verbindlichen Vorgaben der EU-Vorratsdaten-
speicherungsrichtlinie umzusetzen.

B. Zugriff auf gespeicherte Daten

Wiéhrend die oben geschilderte Frage das Problem betrifft, ob
Uberhaupt, bzw. wenn ja, welche Daten von den Providern
zwangsweise zu speichern sind, betrifft ein weiterer Problem-
kreis die Frage, wer auf diese Daten zu welchen Zwecken zu-
greifen darf. Hierfur ist in strafprozessualer Hinsicht vor allem
die Vorschrift des § 100g StPO einschldgig. Dieser unterschei-
det zwischen zwei Kategorien, die sich vor allem hinsichtlich der
Schwere der Tat grundsatzlich unterscheiden.

Nach § 100g Abs. 1 Nr. 1 StPO darf auf gespeicherte Verkehrs-
daten zugegriffen werden, wenn es sich um eine Straftat von
auch im Einzelfall erheblicher Bedeutung handelt. Exemplarisch
wird in diesem Zusammenhang auf den Katalog des § 100a Abs.
2 StPO verwiesen, der vor allem Straftaten der mittleren und
hoéheren Kriminalitdt enthélt, die ihrerseits auch zu einer Tele-
kommunikationsiiberwachung berechtigen wirden. Bei derart
gewichtigen Straftaten erscheint es nachvollziehbar, dass nicht
nur Eingriffe in das Fernmeldegeheimnis durch ein Abhoren der
Kommunikation erfolgen, sondern auch ein Zugriff auf vorlie-
gende oder entstehende Verkehrsdaten gerechtfertigt ist.

Mit Blick auf die eingangs bereits erwdhnten Schwierigkeiten
bzw. groBtenteils Unmoglichkeiten, IT-Kriminalitdt ohne vor-
liegende Verkehrsdaten aufklaren zu kénnen, gewdhrt § 100g
Abs. 1 Nr. 2 StPO jedoch auch den Zugriff auf Verkehrsdaten
bei jeglichen Straftaten, die , mittels Telekommunikation" be-
gangen wurden. In diesen Féllen soll es also auf die Schwere
der Straftat und ihre Bedeutung nicht mehr ankommen und ein
Zugriff auf Verkehrsdaten grundsdtzlich’ maoglich sein. Dieser
Wertungswiderspruch wird zum Teil kritisiert, eine Anderung der
Gesetzeslage ist gegenwartig jedoch nicht zu erwarten.

C. Weitere Entwicklung

Als ein moglicher Ausweg aus den rechtlichen Beschrdnkungen
werden zum Teil technische Handlungsoptionen gesehen. Dies
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fuhrt zu zum Teil absurden Wechselspielen zwischen Recht und
Technik.

So wirde beispielsweise die Nutzung von Proxy-Servern oder
Anonymisierungsdiensten'® dazu fiihren, dass zwar Verkehrs-
daten Uber die Nutzung erfasst werden, diese jedoch ggf. nur
auf den Proxy-Server bzw. den Exit-Knoten des Anonymisie-
rungsdienstes verweisen wiirden. Die deutsche Umsetzung der
Vorratsdatenspeicherung sah in § 113 Abs. 6 TKG a.F. daher
vor, dass auch Anbieter, die zu speichernde Angaben veran-
dert haben, zur Speicherung der urspriinglichen und der neuen
Angaben verpflichtet waren. Damit waren sowohl die Anbie-
ter von Anonymisierungsdiensten, Proxy-Servern als auch von
NAT-Diensten (jedenfalls bei 6ffentlich zugénglichen Telekom-
munikationsdiensten) von der Speicherpflicht betroffen.' Nach
Auffassung des Berliner Beauftragten fur Datenschutz und In-
formationsfreiheit fuhrte die Regelung des § 113 Abs. 6 TKG —
die in der Vorratsdatenspeicherungsrichtlinie so auch gar nicht
enthalten war — zu einer unverhaltnismafigen Einschrankung
der Burger, da diese sich nicht mehr mit Hilfe von Anonymi-
sierungsdiensten im Internet unbeobachtet bewegen konnten.?
Das Gericht ist dieser Auffassung nicht gefolgt, da durch die
Speicherpflicht der Betrieb von Anonymisierungsdiensten nicht
grundsatzlich unterbunden werde. Aufgehoben wiirde die An-
onymitat ,nur gegenliber den staatlichen Behérden und dabei
auch nur dann, wenn nach den engen Voraussetzungen fiir die
unmittelbare Verwendung der nach § 113a TKG gespeicher-
ten Verkehrsdaten ein Datenabruf ausnahmsweise erlaubt ist."
Abgehalten wirden damit allein Kunden, ,deren Anonymisie-
rungsinteresse sich gegen die in solchen besonders schwerwie-
genden Féllen ermittelnden Behdrden richtet.”2" Auf die Frage,
ob Anonymisierungsdienste Uberhaupt Telekommunikations-
dienste sind oder nicht vielmehr Telemediendienste, ist das Ge-
richt leider nicht eingegangen.?

Selbst wenn diese Regelung bei einer Neufassung der Vorschrif-
ten wieder aufgenommen werden sollte, so bestehen doch gra-
vierende Zweifel an ihrer Durchsetzbarkeit. Sinnvoll konstruierte
Anonymisierungsdienste verteilen ihre Kaskaden tber mehrere
Lander. Es wdre daher notwendig, dass in allen Landern einer
Anonymisierungskaskade die erforderlichen Daten Uberhaupt
gespeichert werden, diese zum Zeitpunkt einer rechtlichen An-
frage immer noch vorliegen, die beteiligten Lander bereit wéren
aufgrund der vorgetragenen Sachlage diese Daten gerichtlich si-

phillipbrunst

. Zentralisierte Anonymisierungsnetzwerke

cherstellen zu lassen und sie schlieBlich an das anfragende Land
zu Ubermitteln. Ob dies in der gerichtlichen Praxis tatsdchlich ein
gangbarer Weg wadre, darf angesichts der hohen Hirden und
langen Laufzeiten von Rechtshilfeersuchen bei vielen Landern
getrost bezweifelt werden. Wahrend bei zentralisiert aufgebau-
ten Anonymisierungsdiensten (wie z. B. AN.ON/Jondonym) aber
zumindest theoretisch eine Chance auf ein derartiges Vorgehen
besteht, ist dies bei dezentral aufgebauten Diensten, bei denen
Daten Uber die Rechner von zufillig ausgewéhlten Teilnehmern
weitergeleitet werden (und diese Route zudem im Laufe einer
Session regelméaBig gedndert wird), nicht mehr denkbar.

phillipbrunst

. Dezentrale Anonymisierungsnetzwerke

phillipbrunst

Im US-amerikanischen Raum wird insb. gegen die Verschleie-
rung von IP-Adressen ein ganzlich anderes Instrument einge-
setzt: CIPAV (Computer and Internet Protocol Address Verifyer)
wird vermutlich als Trojaner auf den Rechner des Verdachtigen
geschleust und soll von dort — anders als bei Online-Durchsu-
chung oder Quellen-TKU - keine Inhalts-, sondern ausschlieR-
lich Verkehrsdaten und néhere Informationen tiber den Rechner
des Verdachtigen liefern, z.B. seine IP-Adresse, die MAC-Ad-
resse und dhnliche Informationen, die genutzt werden konnen,
um den Rechner des Verdachtigen auch dann eindeutig lokali-
sieren zu konnen, wenn dieser versucht, mit Hilfe von Anonymi-
sierungs- oder Proxy-Diensten seine Verkehrsdatenzuordnung
zu verhindern. Uber CIPAV selbst sowie seine Einsatzmodali-
tdten sind lediglich bruchsttickhafte Informationen verfiigbar.?®
Obwohl es scheinbar Interesse von deutscher Seite an diesem
Programm gab, liegen Uber den tatsdchlichen Einsatz hier
ebenfalls keine ndheren Informationen vor.
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ll. Zugriff auf Inhaltsdaten

Die wahrscheinlich sensibelsten Zugriffe betreffen die eigentli-
chen Inhalte, die entweder lokal auf einem Rechner oder auch
verteilt in der Cloud abgelegt sein kdnnen. Hierbei kann es sich
z.B. um Finanzunterlagen, Tageblcher, Korrespondenz oder die
letzten Urlaubsbilder handeln. Insbesondere bei gravierenden
Straftaten stellen derartige Inhalte wichtige Informationsquellen
fur Ermittler dar. Gleichzeitig ist der Zugriff auf sie hohen recht-
lichen und auch tatsdchlichen Anforderungen vorbehalten, da
sich — Uber die eigentlichen Inhalte hinaus — in vielen Féllen Ein-
blick in intimste Situationen des Betroffenen geben kénnen.

A. Offentlich zugingliche Daten

Unproblematisch erscheint der Zugriff, wenn die Daten im In-
ternet frei zuganglich sind, etwa wenn sie auf einer Webseite
abrufbar oder in einem sozialen Netzwerk ohne groBere Hur-
den fur alle einsehbar sind. Per virtueller Streife ist die Polizei in
diesem Bereich bereits seit vielen Jahren unterwegs und beob-
achtet offentlich zugéngliche Informationen auf Webseiten, in
Blogs, einschldgigen Newsgroups oder Chat-Raumen.?® Anders
als die uniformierten Kollegen auf der Strale sind die Cybercops
jedoch nicht unmittelbar erkennbar. Das BVerfG hat in diesem
Zusammenhang bereits festgestellt,? dass eine Kenntnisnahme
offentlich zuganglicher Informationen dem Staat nicht verwehrt
ist, selbst, wenn auf diesem Weg personenbezogene Informati-
onen erhoben werden.

Spannender ist da schon die Frage, ob — da die Eigenschaft als
Polizeibeamter wie erwdhnt nicht zwingend erkennbar ist — auch
das Auftreten unter einer virtuellen Legende zuldssig ist. Wéh-
rend dies sonst an hohe Voraussetzungen geknUpft ist (vgl. §8
110a ff. StPO), sieht das BVerfG bei derartigen Handlungen im
Internet keinen Korrekturbedarf. Da die Kommunikationsdienste
im Internet ,in weitem Umfang den Aufbau von Kommunika-
tionsbeziehungen [erlaubten], in deren Rahmen das Vertrauen
eines Kommunikationsteilnehmers in die Identitidt und Wahrhaf-
tigkeit seiner Kommunikationspartner nicht schutzwdirdig ist"
und da hierfiir ,keinerlei Uberpriifungsmechanismen bereitste-
hen", sei kein Raum fur ein Vertrauen im Internet. Dies gelte
selbst bei lang aufgebauten Kommunikationsnetzen und , elek-
tronischen Gemeinschaften”, da auch hier den Teilnehmern klar
sei, dass die wahre Identitdt der Kommunikationspartner nicht
bekannt sei und sich deren Angaben nicht Gberpriifen lieBen.
Das Vertrauen, dass der Kommunikationspartner gerade keine
staatliche Stelle sei, sei in der Folge nicht schutzwiirdig.?” Diese

Kontakt: brunst@cybercrime.de
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Auffassung ist zu kritisieren: allein die Mdglichkeit, dass im In-
ternet leichter getduscht werden kann, darf kein Argument da-
furr sein, dass hier — abweichend von den strengen Regelungen
auBerhalb des Internet — Blrger getduscht werden diirfen. Im
Gegenteil wére die Leichtigkeit, mit der eine Tduschung méglich
ist, gerade ein Argument daflir, dass ein besserer Schutz der Bir-
ger gegen derartige Polizeiaktionen erforderlich wére.

B. Verschliisselte Kommunikation

Jenseits der 6ffentlich zugénglichen Inhalte ist fr Strafverfahren
vor allem der Zugriff auf Kommunikationsinhalte sowie auf sons-
tige Inhaltsdaten wichtig. Telekommunikationsiiberwachungen
sind nach §§ 100a, 100b StPO bereits seit langer Zeit moglich
und ein wichtiges Instrument bei der Aufklarung schwerer Straf-
taten. Diese Vorschriften sind grundsétzlich auch zur Erfassung
von VolIP oder anderen elektronischen Kommunikationsinhalten
geeignet, gehen allerdings ins Leere, wenn die Inhalte verschlis-
selt Ubertragen werden.

pbhrunst

' Quellen-TKU

Um diese Schwierigkeit zu umgehen, wird vermehrt die Quel-
len-TKU eingesetzt, die unmittelbar auf dem Rechner eines Ver-
déachtigen installiert wird und dann Kommunikationsinhalte er-
fasst bevor sie ver- bzw. nachdem sie entschlisselt wurden. Die
Zuldssigkeit einer Quellen-TKU ist zwischen Literatur und Recht-
sprechung umstritten, wird von der Praxis aber offenbar wei-
testgehend fur rechtmaRig gehalten und auch eingesetzt.?® Fur
die Gefahrenabwehr sind mit § 20l BKAG, § 15b HessSOG oder
§ 31 Abs. 3 Rh.-Pf. POG inzwischen spezialgesetzliche Normen
geschaffen worden.

Phillip W. Brunst

Dr. Phillip W. Brunst ist tatig flir das Cybercrime Research Institute in K6In/Berlin. Er erstellt Gutach-
ten und berat Unternehmen sowie nationale und internationale Organisationen zu aktuellen Fragen
des Computer- und Internetstrafrechts. Seine wissenschaftlichen Schwerpunkte liegen insbesondere
auf der komplexen Verbindung von technischen und juristischen Fragestellungen.
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Das Bundesverfassungsgericht fordert, dass durch rechtliche
und technische MaBnahmen sichergestellt wird, dass bei der
Quellen-TKU ausschlieBlich Kommunikationsdaten erfasst wer-
den.? Der bayerischen Interpretation, nach der dies auch die
Anfertigung von Screenshots von Browser- und Skype-Fenstern
umfasst, ist durch das LG Landshut eine deutliche Absage erteilt
worden.*® Welche weiteren Funktionen staatliche Software zur
Kommunikationstiberwachung noch enthalt, wird wohl erst die
Zukunft zeigen.*’

C. Sonstige verschliisselte Inhalte

Wihrend die Quellen-TKU nur Kommunikationsinhalte erfassen
soll, besteht in der Praxis ein haufig auftretendes Problem da-
rin, dass auf gespeicherte Inhalte eines Verdachtigen zugegriffen
werden soll, die dieser entweder auf seinem eigenen Rechner
oder auf Netzspeichern abgelegt hat. Daten auf dem Rechner
kdnnen zumindest ausgewertet werden, wenn der Rechner, z. B.
bei einer Wohnungsdurchsuchung, beschlagnahmt wird. Sind
die darauf abgelegten Daten jedoch zuverléssig verschlUsselt, so
ist eine Auswertung nicht moglich. Gleiches gilt, wenn die Daten
z.B. per Cloud-Storage abgelegt wurden und eine forensische
Analyse des Systems keine verwertbaren Informationen hierzu
liefert oder die Daten dort ebenfalls verschliisselt abgelegt sind.

Wéhrend in Ldndern mit einem geringen Rechtsstaatsniveau der
Betreffende z.B. korperlich gefoltert wird, um den notwendigen
Schltssel zu erhalten, haben sich in anderen Landern alternative
Strategien entwickelt, um dem Verschlisselungsproblem Herr zu
werden. In Vor-Internetzeiten war das Verbot oder eine umfas-
sende Regulierung des Zugriffs auf starke (oder gleich samtliche)
Verschlusselungsverfahren ein Weg, um Inhalte zu kontrollieren.
Spétestens seitdem Software aber aus dem Internet herunter-
geladen werden kann, lassen sich derartige Regelungen ebenso
wie ausgefeilte Im- und Exportverbote nur noch unzureichend
umsetzen, auch wenn die Regelungen in weiten Teilen immer
noch rechtlichen Bestand haben.?

' Internationale Ansitze phillipbrunst

Schiiisselhinterlegung
(staatliche Hintertir)

Im- und
Exportverbote

Herausgabepflicht

Verbot (starker)
Kryptographie Technische
Umgehung

GroBere Bedeutung haben heute hingegen gesetzliche Zwange
zur Schlusselhinterlegung oder zum Einbau staatlicher Hintertii-
ren, die eine spatere Entschlisselung wieder erleichtern kdnnen.
Auch derartige Pflichten lassen sich jedoch in vielen Féllen nur
schwer umsetzen. Andere Lander setzen daher beim Inhaber der
Schltssel an und drohen ihm zwar keine Folter an, daftr aber

eine unter Umstdnden mehrjahrige Haftstrafe, wenn die bené-
tigten Schliissel im Einzelfall den Behérden nicht zur Verfiigung
gestellt werden.?® Die ersten Anwendungsfélle haben das Ver-
trauen in den restriktiven Umgang mit derartigen Vorschriften
nicht unbedingt gestarkt.3

In Deutschland ist hingegen die umstrittene Online-Durch-
suchung das Mittel der Wahl, um heimlich auf Computer von
Betroffenen zugreifen zu kdnnen, und auf diesem Weg Zu-
gangsdaten zu Online-Speichern, bendtigte Verschllsselungsin-
formationen oder auch gespeicherte Inhalte erlangen zu kon-
nen. Die vom Bundesverfassungsgericht fur derartige Zugriffe
aufgestellten hohen Hiirden wurden schlieBlich in § 20k BKAG
und z.B. § 31c Rh.-Pf. POG oder Art. 34d BayPAG umgesetzt.
Die letztgenannte Vorschrift erlaubt sogar — weitergehend als
die Bundesvorschrift — die Loschung von Daten auf dem Rech-
ner des Betroffenen. Die urspriingliche Fassung, nach der sogar
die Verdnderung von Daten erlaubt war, ist im Jahr 2009 wieder
zurlickgenommen worden.

IV. Ergebnis

Betrachtet man die hier vorgestellten Vorschriften, die der Polizei
zur Verflgung stehen, so wird deutlich, dass sowohl die Anony-
mitat des Betroffenen als auch die Integritdt und Vertraulichkeit
seiner informationstechnischen Systeme massiv gefdhrdet sein
kann, wenn er in den Fokus der Ermittlungsbehérden gerat. Da-
bei ist zwar zu berticksichtigen, dass die Hurden fur den heimli-
chen Zugriff auf Kommunikations- und Inhaltsdaten relativ hoch
angesetzt sind. Die Ereignisse um den vom CCC aufgedeckten
Staatstrojaner lassen jedoch den Eindruck aufkommen, dass in
der Praxis diese hohen Hirden nicht immer beachtet bzw. recht-
liche Grenzen nicht immer eingehalten werden. Zudem wird von
politischer Seite zunehmend gefordert, Anonymitét im Internet
nicht nur im Bereich der Strafverfolgung und der Gefahrenab-
wehr einzuschrdnken, sondern ganz generell.*> Hinzu kommen
Mobglichkeiten des nationalen sowie des internationalen Da-
tenaustauschs, die in bestimmten Konstellationen nicht nur auf
rechtlichen und ermittlungstaktischen Notwendigkeiten beru-
hen, sondern Ergebnis politischen Drucks sind. Nimmt man dann
noch Angriffe durch fremde Nachrichtendienste und Cyberkri-
minelle hinzu, die an die hier vorgestellten rechtlichen Regeln
von Beginn an gar nicht erst gebunden sind, so wird deutlich,
dass sicherheitlich sensibilisierte Nutzer ihre SelbstschutzmaR-
nahmen noch konsequenter anwenden missen und dass es Or-
ganisationen wie dem FIfF bedarf, um diese Erkenntnis auch auf
breiter Ebene fachlich fundiert zu vermitteln.

Anmerkungen

1 Vgl. hierzu ndher Bdumler/v. Mutius, Anonymitét im Internet. Wiesba-
den 2003, Brunst, Anonymitdt im Internet. Rechtliche und tatséchliche
Rahmenbedingungen. Berlin 2009.

2 Vgl. BVerfG vom 27.02.2008, http://bit.ly/atx5fr.

3 Denkbar ist es etwa, dass der Tater bei der Begehung seiner Tat per-
sonenbezogene Informationen hinterldsst, die Anlass fiir weitere —
klassische — Ermittlungsmethoden bieten, z. B. eine Postanschrift, an
die Waren geschickt werden sollen oder dhnliche Informationen, die
Hinweise auf die Identitit des Téaters liefern kénnen.
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Beim sog. , Enkeltrick" werden vor allem &ltere Menschen telefonisch

davon (iberzeugt, dass sich Familienmitglieder (insb. ein Enkel) gerade
in einer finanziellen Notsituation befinden, z. B. wegen eines Auto-
unfalls im Ausland. Ein vermeintlich , guter Freund” wird daher ge-
schickt, um kurzfristig gréBere Bargeldsummen vom Opfer abzuholen,
um sie schnellstméglich an das in Not geratene Familienmitglied wei-
terzuleiten. Abgesehen von einer — meist dtirftigen — Personenbeschrei-
bung lassen sich hdufig nur mit Hilfe von Telekommunikationsanalysen
erste Hinweise auf die Téater ermitteln.

Vgl. etwa Fox, Trust and privacy online: Why Americans want to rewri-
te the rules, S. 10, http://bit.ly/te8N5T.

Vgl. Bundesnetzagentur, Tatigkeitsbericht Telekommunikation
2008/2009, S. 246, http://bit.ly/uK33aF.

Vgl. Decreto legge no. 144 vom 27.07.2005, veréffentlicht in Gazzetta
Ufficiale no. 177 vom 01.08.2005. Das Gesetz wurde durch Consiglio
dei ministri no. 225 vom 29.12.2010 (sog. Dekret Milleproroghe )
wieder aufgehoben.

Gegen dieses Verfahren ist bereits seit dem Jahr 2005 eine Verfas-
sungsbeschwerde anhéngig (Az. 1 BvR 1299/05), liber die aber bis
heute noch nicht abschlieSend entschieden worden ist.

Vgl. Gonzalez, et al., Nature 2008, Vol. 543, 779

BVerfG, Urt. vom 02.03.2010, http://bit.ly/bg9q3F.

Gerichtlich ist dies bereits seit dem Jahr 2003 geklart, als der Netzak-
tivist Holger Voss erfolgreich gegen eine Datenerhebung trotz Flatrate
vorging. Vgl. hierzu ndher Brunst, Anonymitét im Internet. Rechtliche
und tatsdchliche Rahmenbedingungen. Berlin 2009, S. 347 ff.

Vigl. hierzu ndher Grafe, Die Auskunftserteilung (iber Verkehrsdaten
nach §§ 100g, 100h StPO. Freiburg i. Br. 2007, Albrecht, et al., Rechts-
wirklichkeit der Auskunftserteilung iiber Telekommunikationsverbin-
dungsdaten nach §&§ 100g, 100h StPO. Freiburg i. Br. 2008, Miiller,

. Die Wirtschaft muss sich besser schiitzen" — Interview mit J6rg
Ziercke, http://bit.ly/uH6Mdj.

Vgl. Art. 16 des Europarats Ubereinkommen (iber Computerkriminali-
tat, CETS Nr. 185. Vgl. hierzu ndher Brunst, DuD 2011, 618

EuGH, Urt. vom 10.02.2009, Az. C-301/06, Irland ./. Parlament und Rat.
Vgl. etwa http://bit.ly/m2EWCc, http://fm4.orf.at/stories/1682829/,
Der Standard, Oberster EU-Datenschiitzer erneuert Kritik an Vorratsda-
tenspeicherung, http://derstandard.at/1304554474239/.

Vgl. http://bit.ly/b7nlSy.

Zwar schrankt § 100g Abs. 1 StPO dies insoweit ein, als dass festge-
stellt werden muss, dass der Zugriff auf Verkehrsdaten nur zuldssig sein
soll, wenn die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes des Beschuldigten erforderlich ist, weil eine Ermitt-
lung auf andere Weise aussichtslos erscheint und wenn zudem der Zu-
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griff auf die Daten in einem angemessenen Verhdltnis zur Bedeutung
der Sache steht. Diese gesetzlichen Voraussetzungen spielen in der Pra-
xis jedoch offenbar keine Rolle, vgl. Albrecht, et al., Rechtswirklichkeit
der Auskunftserteilung (iber Telekommunikationsverbindungsdaten
nach §§ 100g, 100h StPO. Freiburg i. Br. 2008.

Zur Funktionsweise ndher Brunst, Anonymitét im Internet. Rechtliche
und tatsdchliche Rahmenbedingungen. Berlin 2009, S. 130 ff, Gercke/
Brunst, Praxishandbuch Internetstrafrecht. Stuttgart 2009, S. 351 ff,
Kubieziel, Anonym im Netz. Techniken der digitalen Bewegungsfrei-
heit. Miinchen 2007.

Vgl. Hoeren, JZ 2008, 668 (670). Bereits die Erfassung von NAT er-
scheint allerdings zweifelhaft, da die fiir eine Zuordnung erforderlichen
Portnummern gar nicht von der Vorratsdatenspeicherungspflicht erfasst
waren.

BVerfG, Urt. vom 02.03.2010, http://bit.ly/bg9q3F, Abs. 171.

BVerfG a.a.O, Abs. 295.

Hoeren a.a.O. hélt die Einordnung als Telekommunikationsdienst fiir
.anerkannt”. Anders sehen dies z. B. Gitter/Schnabel, MMR 2007, 411
(415).

Vgl. http://bit.ly/mwpH;C sowie http://bit.ly/BUfqm. In der Litera-
tur findet CIPAV Erwdhnung etwa in Brunst, DuD 2011, 618 (620),
Gercke/Brunst, Praxishandbuch Internetstrafrecht. Stuttgart 2009.,

Rn. 24, Fox, DuD 2007, 840.

Vgl. AG Hamburg, Beschl. v. 28.08.2009, Az. 160 Gs 301/09 und
Besprechung in Spoenle, jurisPR-ITR 2010, Iss. 6/2010 Anm. 5.

Das Bayerische LKA ist bereits seit 1995, das BKA seit dem Jahr 1999
aktiv. Neben der Zentralstelle fiir anlassunabhédngige Recherchen

in Datennetzen (ZaRD), das pro Jahr etwa 400 bis 800 Straftaten
feststellt, existiert mit KaRIN, der Koordinierungsgruppe fiir anlass-
unabhéngige Recherchen im Internet, auch eine Plattform, auf der
einschlagige polizeiliche Informationen zwischen Bundes- und Landes-
behérden ausgetauscht werden kénnen.

BVerfG, Urt. vom 27.02.2008, http://bit.ly/atx5fr.

BVerfG, a.a.O., Abs. 311.

Vgl. etwa AG Bayreuth, MMR 2010, 266, LG Landshut, Beschl. v.
20.01.2011, Az. 4 Qs 346/10 m.w.N.; Gercke/Brunst, Praxishandbuch
Internetstrafrecht. Stuttgart 2009., Rn. 884 ff.; a.A. Buermeyer/Bécker,
HRRS 2009, 433, Albrecht, JurPC 2011, Iss. Web-Dok. 59/2011. Vgl.
auch OLG Hamburg NStZ 2008, 478.

BVerfG, a.a.O., Abs. 190.

LG Landshut, Beschl. v. 20.01.2011, Az. 4 Qs 346/10.

Einen ersten Einblick liefert die Analyse des CCC zum sog. , Staatstro-
janer”, vgl. http://0zapftis.info/, http://bit.ly/vC9Rup, http://bit.ly/
rr8ALX.

Die bekannte Verschliisselungssoftware PGP wurde z. B. zundchst mit
Hilfe von Datennetzen illegal aus den USA exportiert. Ein legaler Export
war anschlieend jedoch auf dem Offline-Weg méglich: Der Source
Code des Programms wurde ausgedruckt und als 12-bdndiges Buch
(ISBN 0-262-24039-4) nach Europa exportiert. Dort wurde das Print-
werk mit Hilfe von OCR wieder in Software zuriickgewandelt. Da das
strenge Krypto-Export-Regime ausschlielSlich auf Software, nicht jedoch
auf Druckwerke anwendbar war, konnte auf diesem Weg ein legaler
Export bewerkstelligt werden. Vgl. hierzu néher http://bit.ly/4D4m54.
In Art. 49, 53 des englischen Regulation of Investigatory Powers Act
(RIPA) werden zum Beispiel bis zu zwei Jahren Haft angedroht.

Vgl. etwa http://bit.ly/8LYyhO. Weitere Félle finden sich bei http://bit.
ly/t5i90d.

Vgl. etwa die AuBerungen von Bundesinnenminister Friedrich (http://bit.
ly/qxvAlS), von BKA-Président Ziercke (http://bit.ly/t5wDvB, http://bit.
ly/t1phma) sowie der Parlamentarier Fischer und Uhl (http://on.fb.me/
aliXpn, http://bit.ly/oMrolJ). Zusammenfassend vgl. http://bit.ly/vPfmal.

15

schwerpunkt @{)



Felix Freiling

Was ist eine Quellentelekommunikationsiiberwachung?

Im Verfahren des Bundesverfassungsgerichts zur Online-Durchsuchung im Jahr 2007 interessierten sich die Richter sehr fiir die tat-
sdchlichen Mdéglichkeiten und Methoden, mit denen informationstechnische Systeme durch Ermittlungsbehérden infiltriert werden
kénnen. Die technischen Gutachter, zu denen auch der Autor zdhlte, waren damals gezwungen, allgemeine Erkenntnisse aus dem
Bereich der Cyberkriminalitdt auf den Bereich staatlicher Eingriffe zu libertragen. Im vergangenen Jahr bot sich jedoch erstmals die
Gelegenheit, die damaligen Annahmen anhand eines konkreten Falles staatlicher Infiltration zu (berpriifen.

TKU und Quellen-TKU

Hoch entwickelte Gesellschaften sind sehr viel mehr auf sichere
Informationstechnik angewiesen als die organisierte Kriminali-
tat. Darum ist die Einfiihrung von starker Kryptographie in allen
Bereichen des Cyberspace aus gesellschaftlicher Sicht uneinge-
schrankt zu beflirworten. Nattrlich ergeben sich neue Probleme
aus der zunehmenden Tendenz, Daten standardméaRig Ende-zu-
Ende-verschlisselt auszutauschen,

Ein bekanntes Problemfeld entsteht aus dem Wunsch staat-
licher Ermittlungsbehorden, laufende Telekommunikation zu
tberwachen (TKU), da auch die Hilfe des Telekommunikati-
onsdiensteanbieters bei entsprechender Verschlisselung nicht
mehr ausreicht. Ein méglicher Lésungsweg besteht im Einbrin-
gen einer Software an der Quelle der Verschllsselung, also an
der Stelle, wo beispielsweise die Sprachinformationen aufge-
nommen werden. Dies wird hdufig mit dem Begriff Quellen-
telekommunikationsiiberwachung (Quellen-TKU) bezeichnet.
So sehr sich dieser Begriff an die normale Telekommunikations-
Uberwachung anlehnt, so unterschiedlich sind doch die Mecha-
nismen, mit denen gearbeitet wird. Es stellt sich die Frage, unter
welchen Bedingungen eine Quellen-TKU mit einer klassischen,
netzbasierten TKU vergleichbar wire.

Untersuchung von BckR2D2

Im Sommer 2011 wurde uns durch den Rechtsanwalt Patrick
Schladt die Kopie der Festplatte eines seiner Mandanten zur Ver-
figung gestellt. Aus dem Kontext des Ermittlungsverfahrens he-
raus bestand die Vermutung, dass eine auf dem Rechner instal-
lierte Software Daten an die Polizeibehdrden ausgeleitet hatte.
Wir fanden auf dieser Festplatte ein Programm, das sich als Va-
riante der Schadsoftware herausstellte, deren Analyse der Chaos
Computer Club im Oktober 2011 medienwirksam veroffent-
lichte [2]. Die Umstande des Fundes und die 6ffentlichen Re-
aktionen der Behdrden legen nahe, dass es sich in der Tat um

eine Software handelt, die auch zur Durchfiihrung einer Quel-
len-TKU in das System eingebracht wurde.

Uns liegen mittlerweile zwei Varianten dieser Software vor, die
inzwischen meist als BckR2D2-1 und Il bezeichnet werden. Die
Ergebnisse unserer Analysen [1] decken sich im Wesentlichen
mit denen des CCC [2] und anderer. Bemerkenswert erscheinen
uns dabei zwei Punkte.

Der erste Punkt bezieht sich auf die mangelhafte Qualitat der
durch die verschiedenen Varianten der Software implementier-
ten Datensicherheitsmechanismen. So beruhten der Authentifi-
kationsmechanismus und die Verschlisselung auf fest codierten
Werten, die leicht aus der Software extrahierbar waren. AufRer-
dem wurden samtliche Parameter, die an den aufgefundenen
Kernel-Level-Treiber tbermittelt wurden, nicht Gberprift. Durch
den unbeschréankten Zugriff auf das Dateisystem war es dadurch
fur Dritte sehr leicht, das System in beliebiger Weise auch ohne
Administratorrechte zu manipulieren.

Der zweite Punkt bezieht sich auf die durch die Software im-
plementierte Uberwachungsfunktionalitit. In der Variante
BckR2D2-1 wurde offenbar die Schadsoftware in alle startenden
Prozesse injiziert und aktivierte sich, wenn der Prozessname in
einer Applikations-Whitelist enthalten war. Diese enthielt in Ver-
sion BckR2D2-I sechs Programmnamen, darunter die VolP-Pro-
gramme Skype und XLite. In Version Il wurden jedoch bereits 14
Programme auf dhnliche Weise Uberwacht, darunter auch einige
Instant-Messenger-Anwendungen. Zusétzlich erlaubte die Soft-
ware, Bildschirmfotos sowohl aktiver Fenster von Internetbrow-
sern als auch des gesamten Desktops anzufertigen.

Was ist eine Quellen-TKU?

Im Lichte der Analyseergebnisse ist fraglich, ob die Uberwa-
chungsméglichkeiten, die die untersuchte Software erlaubte,
noch in irgendeiner Form mit einer klassischen Telekommunika-

Felix Freiling

Felix Freiling ist Inhaber des Lehrstuhls fur IT-Sicherheitsinfrastrukturen an der Friedrich-Alexan-
der-Universitdt Erlangen-Nirnberg. Schwerpunkte seiner Arbeitsgruppe in Forschung und Lehre
sind offensive Methoden der IT-Sicherheit, technische Aspekte der Cyberkriminalitat sowie di-
gitale Forensik (IT-Beweismittelsicherung und -analyse). In den Verfahren zur Online-Durchsu-
chung und zur Vorratsdatenspeicherung vor dem Bundesverfassungsgericht diente Felix Freiling

als sachverstandige Auskunftsperson.
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tionstiberwachung vergleichbar sind. Es scheint deshalb gebo-
ten, die Anforderungen an eine Quellen-TKU sowohl technisch
als auch juristisch préziser zu definieren und von einer klassi-
schen netzbasierten TKU abzugrenzen.

Als erstes muss gefordert werden, dass Datensicherheitsstan-
dards nach dem Stand der Technik eingehalten werden. Dies
betrifft sowohl die Verschliisselung und (individuelle) Authen-
tifikation der Netzwerkkommunikation als auch die sichere Im-
plementierung aller Softwarekomponenten. Die Risiken, die
durch die Uberwachungssoftware entstehen, miissen nach dem
Stand der Technik minimiert werden. Im Vergleich zu BckR2D2
erscheinen aktuelle Banking-Trojaner als geradezu vorbildhaft.

Beschrankung auf ,laufende Telekommunikation”

Nimmt man den Vergleich zur klassischen TKU ernst, so darf
auch die Quellen-TKU ausschlieBlich , laufende Telekommuni-
kation" ausleiten. Die Software ist aber gezwungen, Daten be-
reits vor der Ausleitung (ndmlich vor der Verschlisselung) abzu-
fangen und zu speichern. Ausgeleitet werden diirfen sie jedoch
nur, wenn das entsprechende Chiffrat tiber das Netz verschickt
wird.

Technisch kénnte man das wie folgt definieren: Wenn ein ge-
gebenes Kommunikationssystem (etwa ein Computer mit VoIP-
Software) keine Verschllsselung benutzt, dann ist ,laufende
Telekommunikation” das, was Uber das Netz verschickt wird.
Wenn wir allerdings ein Kommunikationssystem K1 haben, das
Verschliisselung benutzt, dann kann man sich gedanklich ein hy-
pothetisches Kommunikationssystem K2 konstruieren, was ge-
nau das gleiche macht wie K1, ohne allerdings Verschlisselung
zu benutzen. (Technisch wirde man einfach die Aufrufe der Ver-
schliisselung weglassen.) Was dann bei K1 mitgeschnitten wer-
den darf, sind alle Daten, die K2 versenden oder empfangen
wirde.

Selbstverstandlich muss die Verschliisselung in unmittelbarem
(funktionalem und auch zeitlichen) Zusammenhang mit dem
Versand passieren. Andernfalls konnte man die Definition auf
jede Art von Verschlisselung anwenden. Die Definition passt
also auf typische VolP-Programme, SSL-verschllsselten Daten-
verkehr und verschlisselte E-Mails, die unmittelbar vom Mail-
programm chiffriert werden (beispielsweise via S/MIME). Die
Definition trafe nicht zu auf Dateien, die zu einem Zeitpunkt
héndisch verschlisselt und dann spater als Anhang verschickt
werden. Dies ist auch sinnvoll, denn bei einer weiter gefassten
Definition wére es moglich, beliebige Dateien (quasi prophylak-
tisch) beim Verschliisseln abzufangen, auch wenn nicht klar ist,
ob diese tiberhaupt jemals verschickt werden. Das wére auch bei
wohlwollender Interpretation des Begriffs keine Telekommuni-
kationstiberwachung.

Fazit

Die Schwierigkeiten, eine Quellen-TKU im Sinne einer klassi-
schen TKU zu definieren, zeigen auf, wie unterschiedlich diese
beiden Konzepte eigentlich sind. Darauf hat auch das Bundes-
verfassungsgericht in seinem Urteil zur Online-Durchsuchung
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deutlich hingewiesen: Mit der Infiltration eines Systems sei , die
entscheidende Hiirde genommen, um das System insgesamt
auszuspdhen.” [3, Absatz-Nr. 188] Diese Einsicht ist aber vie-
lerorts noch nicht im Bewusstsein von Richtern und Gesetzge-
bern angekommen. Das neue BKA-Gesetz regelt beispielsweise
in einem eigenen Paragraphen die Quellen-TKU (§20I, Absatz 2,
BKAQG), jedoch wird (1) der Begriff der , laufenden Telekommu-
nikation" nicht ndher definiert, und es werden (2) keine spezifi-
schen Anforderungen an die eingesetzte Software formuliert. Im
Lichte der Erkenntnisse tber die Software BckR2D2 sollte jedoch
klar sein, dass es neben prdzisen technischen und juristischen
Definitionen auch eine unabhéngige Kontrolle der Uberwa-
chungssoftware geben muss, etwa in Form einer Zertifizierung
durch das Bundesamt fiir die Sicherheit in der Informationstech-
nik [4, S. 144].
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Interview mit Michael George

Schiitzenswerter Rohstoff Geist
Wirtschaftsspionage betrifft zu 96 Prozent den Mittelstand

Miinchen — Das Thema Wirtschaftsspionage wird von vielen Unternehmen nach wie vor unterschédtzt. Im Internet kursieren zum
Beispiel leicht zugdngliche Programme, mit denen man Gespréche iiber Handy mithéren kann. Im Gesprdch mit Bayernkurier-Mitar-
beiter Frank Gundermann erldutert Michael George (43), Referent fiir Spionageabwehr und Wirtschaftsspionage beim Bayerischen
Landesamt fiir Verfassungsschutz, wie man seine Betriebsgeheimnisse am besten vor Schniifflern und Spionen schiitzen kann.

Sie halten regelméBig Vortrdge zum Thema Wirtschaftsspio-
nage vor Geschdftsfiihrern und Verantwortlichen von kleinen
und mittleren Unternehmen. Worliber sind lhre Zuhérer am
meisten (iberrascht?

Michael George: Viele Leute filhlen sich nach den Vortrdgen
haufig betroffener als zuvor. Die meisten Unternehmer sind der
Meinung, dass ihr Betrieb viel zu unwichtig ist, um zum Angriffs-
ziel von Wirtschaftsspionage werden zu konnen. Spionage wird
haufig als James-Bond-Thema angesehen, das Konzerne betrifft
oder Staaten, aber eben nicht den Mittelstand. Dabei betrifft
Wirtschaftsspionage zu 96 Prozent den Mittelstand und ledig-
lich zu vier Prozent Konzerne. Das Giberrascht die Zuh&rer sehr.

Im Gegensatz zur Industriespionage, bei der Privatpersonen
oder Unternehmen andere Unternehmen ausspionieren, betrifft
die Wirtschaftsspionage Unternehmen, die von ausldndischen
Nachrichtendiensten ausspioniert werden. Welche Branchen
sind hierbei besonders gefdhrdet?

Michael George: In Deutschland gibt es nur wenige Rohstoffe.
Unsere Rohstoffe sind vor allem Ideenreichtum, Ingenieurskunst
und das entsprechende Know-how. Das weckt im Ausland na-
turlich Begehrlichkeiten. Deshalb sind hochtechnologisierte Be-
reiche besonders betroffen, beispielsweise Umwelttechnologien
oder Global-Trend-Themen.

Was sollten Unternehmer tun, die sich bislang mit dem Thema
noch nicht auseinandergesetzt haben? Was sind die wichtigs-
ten Schritte?

Michael George: Unternehmer kdénnen sich gerne an uns wen-
den. Unsere Aufgabe ist es, Informationen zu verteilen, damit
das Sicherheitsdenken gesteigert wird. In Gespréachen vertiefen
wir dann das Thema mit den Unternehmen. Prinzipiell gilt: Die
allerwichtigste MaBnahme ist, dass das Unternehmen definiert,
was seine Kronjuwelen sind. Also die funf Prozent an Unter-
nehmens-Know-how, die wirklich schiitzenswert sind und de-
ren Verlust das Unternehmen existenziell gefdhrden wiirde. Erst

desamt fuir Verfassungsschutz.
Foto: Wirtschaftsschutz (LfV)
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wenn diese schiitzenswerten Infor-
mationen definiert wurden, lassen
sich passende MaBnahmen treffen.
Ich sage immer: Die Konstruktions-
zeichnungen eines Unternehmens
haben nicht den gleichen Schutz-
charakter wie der Kantinenplan. Das
bedeutet: Nur, wenn man den Un-
terschied kennt, kann man sein Know-how entsprechend schiit-
zen und dies auch seinen Mitarbeitern kommunizieren, damit
sie wissen, wie sie mit diesen Informationen umgehen mussen.
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Unternehmen ergreifen heutzutage vor allem SicherheitsmaBen
im IT-Bereich und fiihlen sich sicher. Worauf sollte man zusétz-
lich achten?

Michael George: Viele Unternehmen stellen sich mittlerweile
technisch gut auf und haben einen relativ hohen Grundschutz
installiert. Allerdings bemerken wir, dass es oft bei den Mitarbei-
tern mangelt oder organisatorische Regelungen nicht umgesetzt
werden. Das bedeutet, dass das Thema falsch adressiert wird.
Wenn das Thema Informationssicherheit ausschlieRlich an die
IT adressiert wird, kann das fatal sein, weil nur 20 Prozent der
beobachtbaren Fille wahrgenommen werden. Es gibt Situatio-
nen, in denen ungewdlnschter Transfer von Wissen stattfinden
kann. Zum Beispiel der Verlust von USB-Sticks, im Papierkorb
liegengebliebene Unterlagen, externe Mitarbeiter, Praktikanten,
Diplomanden, die Gesprache mithoren, Mitarbeiter, die das Un-
ternehmen verlassen, ohne dass es vorher bekannt ist, soziale
Netzwerke, Geschéftsreisen, Forschungsprojekte mit Universitd-
ten usw. Das sind alles Situationen, in denen eventuell Wissen
verloren gehen kann. Wenn das Thema Informationssicherheit
nur an die IT adressiert wird, dann werden solche Bereiche wie
Papierkorbe, liegengebliebene Unterlagen, externe Leute, etc.
gar nicht mehr beobachtet. Wenn dann etwas passiert, ist das
Kind meistens bereits in den Brunnen gefallen. Diese einseitige
Adressierung von Informationssicherheit an die IT ist ein grofRes
Problem. Man sollte immer auch die Mitarbeiter und organisa-
torische Regelungen einbeziehen.

Michael George

Michael George, Referent fiir Spionageabwehr und Wirtschaftsspionage beim Bayerischen Lan-
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Mehr als 80 Prozent aller Tater im Bereich Wirtschaftsspionage
sind Mitarbeiter des betroffenen Unternehmens. Was bewegt
Angestellte dazu, ihren Arbeitgeber auszuspionieren?

Michael George: Solche Téter werden als Innentdter bezeichnet.
Es gibt drei Punkte, die den Mitarbeiter zum Innentéter werden
lassen. Dies sind: Motivation, Gelegenheit und Rechtfertigung.
Wenn diese Punkte erfllt sind, dann wird eine Person zum In-
nentdter. Wenn ein Mitarbeiter beispielsweise nichts stehlen
oder weitergeben will, dann wird er es nicht tun. Wenn er keine
innerliche Rechtfertigung fur seine Tat hat, die man aus psy-
chologischer Sicht immer braucht, bspw. dass das Unternehmen
versichert ist oder sich sowieso alle so verhalten, dann wird er es
nicht tun. Und wenn er keinen Zutritt oder Zugang zu sensiblen
Informationen hat, dann gibt es auch keine Gelegenheit ftr ihn.
Loyalitatsbildende MaBnahmen, durch die sich der Mitarbeiter
mit dem Unternehmen verbunden fiihlt, sind definitiv ein aktiver
Pluspunkt gegen Spionage und Innentdterschaft.

Hans-J6rg Kreowski und Dietrich Meyer-Ebrecht

Weitere Informationen zum Thema Wirtschaftsspionage bietet
das Bayerische Landesamt fir Verfassungsschutz online in ei-
nem virtuell begehbaren Unternehmen unter www.wirtschafts-
schutz-bayern.de an. Zudem bietet die Behoérde kostenlose In-
formationsberatungen fiir Unternehmer sowie Vortrage an. Fir
Anfragen: Telefon 089/31 201 206 sowie per E-Mail an wirt-
schaftsschutz@lfv.bayern.de.

Zu diesem Beitrag

Michael George konnte leider keinen Text fiir die FIfF-Kom-
munikation schreiben, er hat zu viel zu tun. Deshalb hat er uns
diesen Text liberlassen, der einige Aspekte aus seinen Diskus-
sionsbeitrdgen auf dem Podium unserer Jahrestagung darstellt.
Das Interview erschien am 5. November 2011 im Bayernkurier
Report Nr. 44. Wir danken Frank Gundermann und dem Bay-
ernkurier fiir die Genehmigung zum Nachdruck.

AG1: Killerroboter, Cyberwar & Co.
Die digitale Aufriistung geht weiter ...

Seit der Griindung des FIfF ist die Verflechtung von Riistung und Informatik ein bestimmendes Thema, das auch nicht an Bedeutung
verliert, solange Informations- und Kommunikationstechnologie umfassend und mafigeblich eingesetzt werden, um Waffen effek-
tiver zu machen und Kriege zu organisieren. Die Arbeitsgruppe 1 auf der FIfF-Jahrestagung 2011 hat sich mit dieser Problematik

auseinandergesetzt.

Von den Anfdngen der Computertechnik und Informatik bis
heute werden deren Errungenschaften militdrisch genutzt. lhre
vielfdltige und umfassende Verwendung in der Ristungstech-
nik einerseits und bei der Planung und Organisation von Krie-
gen andererseits hat vollig neue Formen der Kriegfiihrung er-
moglicht und die Bedrohung durch Kriege um einige perfide
Komponenten erweitert. Ein Beispiel sind Killerroboter, die pro-
grammiert tdten und dabei die Illusion ndhren, die eigenen Sol-
daten kdnnten verschont bleiben. Ein anderes Beispiel ist das,
was unter den verniedlichenden Begriff des Cyberwar fallt: Pro-
paganda, Spionage, Sabotage mit Mitteln der Informations- und
Kommunikationstechnik, um militdrische und vor allem auch zi-
vile Infrastruktur des Gegners lahmzulegen.

Die Arbeitsgruppe war mit 26 Teilnehmerinnen und Teilneh-
mern sehr gut besucht. Nach einer Vorstellungsrunde haben
die Organisatoren der AG kurze Referate gehalten, an die sich
jeweils eine Diskussion anschloss. Hans-Jérg Kreowski hat die
Killerroboter thematisiert, Dietrich Meyer-Ebrecht hat sich mit
dem Thema Cyberwar beschaftigt und Ralf E. Streibl ist auf die
Militarisierung von Bildung und Wissenschaft eingegangen.
Der erste Beitrag unter dem Titel Gehéren Killerroboter vor ein
Kriegsgericht? wurde bereits in der vorigen Ausgabe der FIfF-
Kommunikation (4/2011) abgedruckt, die das Thema der Ar-
beitsgruppe als Schwerpunkt hatte. Der zweite Beitrag ist im
Folgenden zusammengefasst. Der dritte Beitrag ist ab Seite 21
in diesem Heft nachzulesen.
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Die ,Neuen Kriege"

Mit informationstechnischen Mitteln und Methoden — oder zu-
mindest mit ihrer Unterstiitzung — werden Auseinandersetzun-
gen eines neuen Typs ausgefochten, fur die sich der Begriff
Cyberwar etabliert hat. Féllt dieser Begriff, reichen die Assozia-
tionen von Science-Fiction bis zu bedngstigenden Bedrohungs-
szenarien. Wenn nicht gerade brisante Meldungen punktuell von
den Medien hochgespielt werden — Cyberangriff auf staatliche
Infrastrukturen in Estland (2007), psychologische Kriegsfihrung
im Internet gegen Georgien (2008), massive Datenspionage zu-
ruckverfolgbar ins chinesische Internet (2009), Einsatz des Sabo-
tagevirus Stuxnet gegen iranische Atomtechnikanlagen (2010) —,
wird das Thema jedoch in der Offentlichkeit wenig wahrgenom-
men. Zum Krieg gehoren Waffen, und mit dem Begriff Waffe
verbinden wir etwas Anfassbares — die Mittel und Methoden des
Cyberwar aber lassen sich nicht greifen, sie bleiben abstrakt.

In den Stabsstellen der Verteidigungsministerien ist Cyberwar-
fare, die Kriegflihrung mit informationstechnischen Mitteln und
Methoden, jedoch mittlerweile fest in das militarische Kalkal ein-
gebunden’. In der Militardoktrin haben sich ldngst Vorstellungen
vom IT-basierten Schlachtfeld, von den so genannten ,Neuen
Kriegen" etabliert. Sie sind mittlerweile ein relevantes Element
der Revolution of Military Affairs (RMA). Wie real die Bedro-
hung eingeschétzt wird, beweist das Interesse der Friedens- und
Konfliktforschung an dem Thema??.
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Ganz sicher darf auch das FIfF dieses Thema nicht ignorieren.
Ute Bernhardt* und Ingo Ruhmann® widmeten ihm bereits zwei
Beitrdge in der letzten FIfF-Kommunikation. Der Entwurf eines
Positionspapiers des FIfF ist in diesem Heft auf Seite 41 abge-
druckt. Als Informationsbasis fir die weitere Arbeit wird der-
zeit in unserem Wiki eine Sammlung von Quellen zum Thema
Cyberwarfare angelegt®. Wenn wir auf unserer Jahrestagung
2011 mit der Ausrichtung der AG1 fir eine Neubelebung un-
seres Arbeitskreises ,Rlstung und Informatik” — kurz RUIN -
warben, so auch weil wir die Bearbeitung des Themas Cyber-
warfare zur Diskussion stellen wollten. Anmoderiert wurde die
Diskussion mit Stichworten zu den verwirrend vielféltigen Fa-
cetten des Themas, die im Folgenden kurz zusammengefasst
werden.

Cyberwar oder Cyberwarfare, Cyberweapons, Information War
oder Information Warfare, ... — allein schon die Begriffe, unter
denen das Thema gehandelt wird, variieren. Vielschichtig sind
die Szenarien und ,Technologien’: die Heterogenitat der Ak-
teure, die Vielfalt der Motive, die kontextbedingte Intranspa-
renz und Beweisproblematik, schlieRlich die Berichterstattung
der Medien, die zwischen Horrorszenarien und Abwiegelung
pendelt.

Weit gespannt ist der Bereich der Eskalation von Aktionen im
Cyberspace. Er beginnt bei feindlichen Manipulationen der Me-
dien. Wie diese verursachen auch Industriespionage und Aus-
spdhung strategischer Pldne zundchst nur indirekte Schaden.
Aber schon bei der Verfolgung von Dissidenten und Aktivis-
ten — wie effektiv moderne IT repressiven Machthabern in die
Héande spielt, beschreibt Morozov’ — kommen auch Menschen
als Individuen in existenzielle Gefahr. Der Einsatz von Schadsoft-
ware kann schlieBlich, wenn vitale Infrastrukturen gezielt ge-
stort werden, weit reichende bis katastrophale Wirkungen auf
die Zivilgesellschaft haben. Noch nachhaltiger kann die physi-
sche Zerstorung von IT-Infrastrukturen mit konventionellen Zer-
stérungsmethoden wirken. Gezielt und mit geringeren ,Kolla-
teralschdden’ konnen hochenergetische elektromagnetische
Impulse (EMP), erzeugt durch (nicht-atomare) EMP-Gene-
ratoren, IT-Einrichtungen von Mobiltelefonen bis zu GroB-
rechenanlagen dauerhaft auBer Funktion setzen — was ein Nu-
clear electromagnetic pulse (NEMP) als ,Nebenwirkung' eines
Atomwaffeneinsatzes flichendeckend in einem weiten Umkreis
erreicht.

Trotz dieses Bedrohungspotenzials miissen wir eine schleichende
Eskalation der Risiken konstatieren: Immer engmaschiger und
weit greifender wird die Vernetzung der Infrastrukturen, immer
starker die Abhangigkeit der Zivilbevélkerung von der Unterstit-
zung durch digitale Dienstleistungen, Datensammlungen und
Kommunikationsnetze. Gleichzeitig steigt die Komplexitat der
vernetzten Systeme selbst. Damit steigt die Zahl der involvier-
ten Akteure, und es steigt die Vielfalt der verwundbaren Stellen.
Bedenklich ist die gleichzeitige Aufgabe strenger Systemisolation
zugunsten vermeintlicher Optimierungsgewinne.

Untbersichtlich und schwer greifbar wird das Thema auch, weil
zunehmend die Grenzen verschwimmen zwischen zivil und mi-
litdrisch (Stichwort Dual-Use), zwischen Sicherheitsinteressen
und staatlichen Eingriffen in die Privatsphére oder kriminellen
Absichten. Ob es sich um digitale ,Kollateralschdden' handelt

oder um gezielte Angriffe, kann oft nicht unterschieden wer-
den. Auch ob Cyber-Angriffe noch ,Kriegsspiel' sind oder schon
als reale Kampfhandlungen gelten mussen, zeigt sich erst in der
Entwicklung der Situation: Wann werden aus virtuellen Akti-
onen kinetische' Wirkungen, d.h. physische Zerstérungen?
Wann schldgt ein noch als Frieden geltender Zustand in Krieg
um, insbesondere wenn die Konstellation in einen asymmetri-
schen Krieg miindet? Das Attributierbarkeitsproblem, das sich
aus den vielen Unsicherheiten der Einschdtzung von Ereignis-
sen und Situationen ergibt, fuhrt zur , Strategic Ambiguity", zu
dem hochgefahrlichen Entscheidungsproblem, wie, wo und ge-
gen wen zu reagieren ist.

Noch wirft das Thema viel mehr Fragen auf, als Antworten ge-
geben werden kénnen. Unklar ist die Definition von , Waffen*,
was unter anderem Auswirkungen auf die Richtlinien fir Export-
beschrankungen hat. Ist eine Kontrolle des Cyberspace gegen
einen Missbrauch als Kriegsschauplatz moéglich, und wenn ja,
durch welche Instanzen? Welche ,Kollateralschiden' muss die
Gesellschaft fir mehr Sicherheit hinnehmen (Eingriffe in die Pri-
vatsphdre etc.)? Ist eine ,digitale’ Abriistung moglich?

Leider wird die Beantwortung der aufgeworfenen Fragen nicht
einfacher, wenn das Thema durch Buzzwords vernebelt wird.
Fur das FIfF stellt sich deshalb als vordringliche Aufgabe, Fakten
zu sammeln und zu bewerten, die Entwicklung zu beobachten,
Zusammenhange zu analysieren und allgemeinverstandlich auf-
zuklaren. Und ,Aktive' zu finden, die an diesen Aufgaben mit
Kompetenz und Engagement mitarbeiten wollen ...

Die Arbeitsgruppe endete mit einer kurzen Diskussion, ob, und
wenn ja, in welcher Form der bundesweite FIfF-Arbeitskreis
RUIN (Ristung und Informatik) wiederbelebt werden soll. Vor-
schldge dazu sollen demnéchst folgen. Wer daran interessiert ist,
moge uns eine E-Mail schicken an dme@fiff.de oder kreo@in-
formatik.uni-bremen.de.
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Ralf E. Streibl

AG1: It's a Challenge — Militarische Roboterwettbewerbe

Oder: Von reizvollen Wettbewerben, schleichenden Vereinnahmungen
und der Notwendigkeit von Diskursen’

Verschwimmende Grenzen

2005 unternahm Wolfgang Liebert von der Darmstadter For-
schungsgruppe IANUS (Interdisziplindre Arbeitsgruppe Natur-
wissenschaft, Technik und Sicherheit) den wichtigen Versuch,
das Verhéltnis von Forschung und Militar einige Jahre nach dem
Fall der Mauer und den Verdnderungen in Osteuropa etwas ge-
nauer zu analysieren. Er kam dabei zu einem desillusionierenden
Ergebnis: , Nach der Implosion des mit dem Westen konkurrie-
renden Systems sah es fiir kurze Zeit so aus, als ob in Wissen-
schaft und Technik die Konzentration auf den zivilen Sektor Do-
minanz bekommen wiirde, doch heute ist die Verzahnung von
militdrischer und ziviler Forschung uniibersichtlicher als jemals
zuvor” (Liebert 2005, S.26).

Es mag in friheren Zeiten vergleichsweise einfacher gewesen
sein, militarische von ziviler Forschung zu unterscheiden und
vielleicht auch zu trennen. Verschiedene parallel laufende Ent-
wicklungen flhrten jedoch dazu, dass die Grenzen heutzutage
wesentlich unschérfer sind bzw. sich in manchen Bereichen im-
mer mehr auflosen.

Motive fiir Dual-Use

Forschung und Entwicklung (FuE) hinsichtlich von Technologien,
die direkt auf militarische Anwendungen zugeschnitten sind und
fur die es keinen kommerziellen Markt gibt, sind zu unterschei-
den von ziviler Forschung und Entwicklung, deren Ergebnisse
auch militarisch genutzt oder nutzbar gemacht werden. Dieser
letztgenannte Bereich gewann in der Vergangenheit gegentber
der rein militdrischen FUE zunehmend an Bedeutung - eine Ent-
wicklung, die durch mehrere Faktoren beférdert wurde und wird
(vgl. hierzu u.a. Gummett & Reppy 1988, Domke 1991, Liebert
2005, Neuneck 2010):

e Wachsende Militdrausgaben: Innerhalb des Militérs
wuchs zunehmend die Besorgnis Uber die stetig steigen-
den Ausgaben, die insb. auch der technisch immer auf-
wandigeren Ausstattung geschuldet waren: ,Each genera-
tion of equipments costs more than its predecessor (in part
because of greater complexity and sophistication), and in

1 Der vorliegende Beitrag ist die erweiterte Fassung eines Vortrages im
Rahmen der Arbeitsgruppe »Killerroboter, Cyberwar & Co. - die digitale
Aufristung geht weiter« bei der 27. FIfF-Jahrestagung, November 2011
in Minchen.
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»Am Anfang, in der Mitte und am Ende der
Angewandten Informatik stehen Entscheidungen:
Informatik ist eine Entscheidungswissenschaft. "
(Steinmller 1992, 5.103)

consequence is purchased in smaller numbers” (Gummet &
Reppy 1988, S.2). Die steigenden Ristungshaushalte gin-
gen dabei immer mehr zu Lasten des Gesamthaushalts, die
Hoffnung auf einen wirtschaftlich interessanten »Spin-off«
aus der Militarforschung bestétigte sich kaum.

Wirtschaftliche Konkurrenzfihigkeit: Die rustungsbezoge-
nen Ausgaben wurden dabei nicht nur aufgrund ihrer absolu-
ten Hohe, sondern auch im relativen Vergleich zu Ausgaben
fur zivile Forschung und Entwicklung betrachtet. Dabei
wurde in den westlichen Kernwaffenstaaten hinterfragt, ob
durch den Fokus auf ristungsrelevante Forschung zu viele
Mittel und in der Folge natirlich auch die Kompetenz der
beteiligten Wissenschaftlerinnen und Wissenschaftler ge-
bunden und somit vom zivilen Fortschritt abgezogen wiirde,
was dann eine Schwachung im wirtschaftlichen Wettbewerb
nach sich zége — beispielsweise im Vergleich zum techno-
logiestarken Japan mit seinen vergleichsweise geringen
Rustungsausgaben.

Relevanz generischer Technologien: In manchen Anwen-
dungen — nicht zuletzt im Bereich der Elektronik, Informa-
tions- und Kommunikationstechnik — zeigen sich beim Einsatz
grundlegender Technologien und Materialien bei der kon-
kreten Betrachtung von Sub- oder Sub-Sub-Systemen kaum
oder gar keine Unterschiede zwischen militarischem und zi-
vilem Einsatz und Gebrauch. Hier finden teilweise identische
Komponenten und Algorithmen Einsatz — erst im Kontext des
Gesamtsystems wird der militdrische Zweck deutlich.

Friedenspolitische Argumente: Insbesondere in Deutschland
besteht eine gewisse gesellschaftliche Aufmerksamkeit und
eine latente Diskussion hinsichtlich der Rolle des Militéars
(vgl. Meyer 2004). Dies ist insb. vor dem Hintergrund der
beiden Weltkriege und verschiedener groRerer gesellschaft-
licher Debatten zu Fragen der Militar- und Friedenspolitik
(Wiederbewaffnung, Wehrpflicht, , Nachristung"/NATO-
Doppelbeschluss, humanitére Interventionen, Out-of-Area-
Einsdtze, neue Rolle der Bundeswehr etc.) zu verstehen.
Dadurch existiert auch ein friedenspolitisch verortbares, ge-
sellschaftliches Unbehagen hinsichtlich Rustungsforschung.
In Reaktion hierauf wurden und werden militirrelevante
Forschungsaktivititen und Fordermalfnahmen seitens der
beteiligten Akteure in Politik, Wirtschaft und Wissenschaft
in der Offentlichkeit gerne in einen zivilen Rahmen ein-
gebettet (oder auch nur mit zivilem Deckméntelchen ka-
schiert). Ein — dann dem Augenschein nach nicht intendier-
ter — Rlstungsbezug tritt somit erst spdter ans Licht. , Mit
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»Dual-Use« wird abgelenkt von der EinfluBnahme der
Sicherheitspolitik auf die Forschungs- Technologie- und
Wirtschaftspolitik sowie vom Einsatz ziviler Ressourcen bei
der Entwicklung von Technologien fiir das Militdr. »Dual-
Use« suggeriert Neutralitdt, Wert- und Zweckfreiheit von
Wissenschaft und Technologie” (Domke 1991, S.173).

«Zivilitarische” Forschung

Die geschilderten Trends und Einflussfaktoren trugen zu einer
Verschiebung in Richtung auf zivile Forschung unter Beriicksich-
tigung militarischer Nutzung bei — mit unterschiedlichen Auspré-
gungen, wie Manfred Domke bereits 1991 hervorhob. Er unter-
schied dabei insbesondere , Technologien des zivilen Marktes,
die auch militdrisch genutzt werden" sowie , Technologien, die
im Interesse des Militédrs und fiir das Militér zivil geférdert, zivil
erforscht und entwickelt werden und aus Kostengriinden auch
zivil genutzt werden sollen” (Domke 1991, S.172).

Welche Bedeutung gerade dem letztgenannten Bereich zu-
kommt, verdeutlicht der einleitende Beitrag von Wolfgang Lie-
bert, Rainer Rilling und Jirgen Scheffran zu der Tagungsdo-
kumentation Die Janusképfigkeit von Forschung und Technik
(1994). Darin werden anhand verschiedener Quellen aus dem
Kontext der Deutschen Bundesregierung friihzeitige Abspra-
chen zwischen dem Verteidigungs- und dem Forschungsminis-
terium sichtbar, die das Ziel verfolgten, zivile Programme und
Projekte durch militdrische Winsche zu beeinflussen. Die In-
dizien veranlassen die Autoren zu folgender Schlussfolgerung:
. Die scheinbar unvermeidbare Ambivalenz erweist sich bei ge-
nauerem Hinsehen als niichtern geplante Strategie, die hinter
einem Schleier der Intransparenz verborgen wird" (Liebert, Ril-
ling, Scheffran 1994, S.27).

Entsprechende Zusammenhinge sind auch auf europdischer
Ebene erkennbar. Zivil-militdrische Kooperation innerhalb von
Konzernen wird durch zunehmende Firmenzusammenschllsse
realisiert und ausgebaut. Die Politik sekundiert dabei, wie Wolf-
gang Liebert u.a. mit Verweis auf das im November 2003 vorge-
legte EU-Weibuch zur Raumfahrtpolitik belegt:

»Darin wird ganz selbstverstdndlich und selbstbewusst
das Raumfahrtinstrumentarium als ein Mittel fiir die
Verwirklichung der Gemeinsamen Auf3en- und Sicher-
heitspolitik (GASP) sowie fiir die Europdische Sicher-
heits- und Verteidigungspolitik (ESVP) angepriesen.
Betont wird: Raumfahrtsysteme wie die ehrgeizigen
europdischen Satellitenprogramme ,, unterstiitzen nicht
nur eine breite Palette ziviler Politikbereiche, sondern
kénnen auch einen unmittelbaren Beitrag zur GASP und
ESVP leisten” (Liebert 2005, S.28).

Ambivalenz

Dual-Use steht fiir die Nutzung von Forschungsergebnissen fir
zivile und militdrische Zwecke. Diese kann sich aufgrund struk-
turell &hnlicher Bedirfnisse des Militdrs mehr oder weniger ein-
fach , ergeben”, oftmals wird sie jedoch von Beginn an inten-
diert sein. In diesem Fall sind konkrete Einfliisse auf die konkrete
Planung und auf Entscheidungen im FuE-Prozess zu erwarten —
unter dem Primat des Militdrischen.

Der Begriff der Ambivalenz hebt hingegen starker auf die An-
wendungsmdglichkeiten ab und betont damit die grundsatz-
liche Problematik der Zweischneidigkeit von Forschung und
Technologieentwicklung. Neben der Frage eines militarischen
Gebrauchs ziviler Forschungsergebnisse kénnen unter diesem
Begriff auch andere Ambivalenzen betrachtet werden (z. B. Aus-
wirkungen in kologischer oder sozialer Hinsicht). Der Begriff
geht — wie Wolfgang Liebert berichtet — zurtick auf Carl Friedrich
von Weizsdcker: ,Ambivalenz nennen wir die Erfahrung, dass
wir, gerade wenn wir etwas Angestrebtes erreicht haben oder
verwirklicht haben, entdecken miissen, dass es eigentlich nicht
das Angestrebte, sondern vielleicht sogar dessen Verhinderung
war" (zit. n. Liebert 1997, S.247).

Mit dem Ambivalenzbegriff kommt , die Mdglichkeit der Bear-
beitung dieser Problematik bereits auf der Ebene von Forschung
und Technologieentwicklung selbst” in den Blick, stellt Liebert
(2005, S.28) heraus. Insofern nimmt der Ambivalenzbegriff die
Akteurinnen und Akteure auf Seiten der Wissenschaft starker in
die Pflicht, sich nicht als fremdbestimmte Handelnde zu sehen,
sondern sich aktiv mit ihrer eigenen Verantwortung zu befassen.
Ambivalenz beinhaltet die Notwendigkeit einer wertebasierten
Auseinandersetzung und Entscheidungsfindung — hierzu mehr
am Ende des Beitrages.

Herausforderungen

Vor dem Hintergrund dieser eher allgemeinen Uberlegungen
zum Verhéltnis von Militdr und Wissenschaft soll nun das Au-
genmerk auf ein spezifisches Beispiel gelenkt werden: Wettbe-
werbe im Bereich Robotik.

DARPA Challenge

2004 fand in Kalifornien die erste DARPA Grand Challenge
statt, ein Wettbewerb fiir fahrerlose Landfahrzeuge, die eine
Strecke von tiber 200 Kilometer Ldnge autonom fahren sollten.
Wahrend in jenem Jahr kein Team erfolgreich war, schafften es
im darauf folgenden Jahr finf Fahrzeuge — das Gewinnerteam
kam von der Stanford University. 2007 gab es erneut ein Ren-
nen, diesmal als DARPA Urban Challenge in bebautem Gebiet.
Die DARPA (Technologiebehdrde des US-Verteidigungsministe-
riums) stellte fur diesen Wettbewerb ein Budget von 20,5 Mil-
lionen US-Dollar bereit, davon 3,5 Millionen Preisgelder. Das
Format des Team-Wettbewerbs bietet zum einen durch die aus-
gelobten Preisgelder und zum anderen durch die Herausfor-
derung selbst einen hohen Anreiz, der insb. auch universitire
Teams lockte. Es sei erklartes Ziel, so eine DARPA-Sprecherin,
gerade auch solche Forscher zu gewinnen, die ansonsten nicht
fiir das Militar arbeiten wirden (Walker, zit. n. Mariske 2007).
Hintergrund des Wettbewerbs war eine Forderung des US-Con-
gress, bis 2015 ein Drittel der US-Militarfahrzeuge unbemannt
fahren zu lassen.

ELROB

In Europa existieren entsprechende Wettbewerbe. Seit 2006
gibt es ELROB (European Land-Robot Trial) — jahrlich wechselnd

FIfF-Kommunikation 1/12



Military ELROB 2010
5th European Land-Robot Trial

17th - 20th of May 2010 in Hammelburg, Germany
www.m-elrob.eu

Trials:
1. Reconnaissance & Surveillance @ day and night
1.1 Approach
1.2 Detect, locate and identify
2. Transport
21 Movements
2.2 Mule

Abb. 1: Plakat zu ELROB 2010, Quelle: www.elrob.org

in einer militdrischen und in einer zivilen Variante. Die Aufgaben
der zivilen Variante betreffen beispielsweise Szenarien hinsicht-
lich Uberwachung, Zivil- und Katastrophenschutz.

Auch bei ELROB liegt ein erklartes Ziel in der Vernetzung von
Universitaten und Forschungseinrichtungen mit Militdr und Ris-
tungsindustrie. So heift es beispielsweise im Informations-Flyer
fur ELROB 2010:

. (...) The participation of universities, institutes, com-
panies and capability developers not only of European
armed forces allows users, developers as well as repre-
sentatives of trade and industry to congregate as a com-
munity. ELROB is not a »battle of competitors« with
high-tech visions but rather a forum to show what is
feasible in robotics, to support technological develop-
ments in Europe, and to find solutions for the current
military challenges.” (ELROB 2070)

UAV-Forge

Inzwischen hat die US-Regierung Wettbewerbe und Crowd-
sourcing offenkundig als systematisch einzusetzende Methode
fur sich entdeckt. So schrieb beispielsweise das US Department
of Defense (DoD) im vergangenen Jahr auf der Website chal-
lenge.gov, mit der die US-Regierung diverse Wettbewerbe (un-
terschiedlich in Art, Umfang und Thema) auslobt, die Entwick-
lung kleiner, unbemannten Flugobjekte aus:
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Verantwortlicher Umgang mit Forschungsfreiheit
und Forschungsrisiken

(...) Denn auch als hochspezialisierter Forscher bleiben
Sie ein zoon politicon. Und deshalb ist Wissenschaft
heute nicht nur — wie Carl-Friedrich von Weizsécker

gesagt hat, »sozial organisierte Erkenntnissuche« —
sondern Wissenschaft ist zugleich eine zur sozialen
Verantwortung verpflichtete Erkenntnissuche!*

Helmut Schmidt (2011):
Rede bei der Max-Planck-Gesellschaft

Am 19. Mdrz 2010 beschloss der Senat der Max-Planck-Gesell-
schaft Hinweise und Regeln zum verantwortlichen Umgang mit For-
schungsfreiheit und Forschungsrisiken (MPG 2010). Diese sollen als
ethische Leitlinie im Sinne der Selbstregulierung Missbrauch der For-
schung verhindern und Risiken vermeiden. Bereits im Einleitungsteil
wird dabei auch auf die Problematik von Ristungsforschung einge-
gangen:

. (...) Mit den Erfolgen einer freien und transparenten For-

schung gehen jedoch auch Risiken einher. Diese resultieren
nicht nur unmittelbar aus eigenem fahrlédssigen oder vor-
sdtzlichem Fehlverhalten von Wissenschaftlern. Daneben
besteht bei einzelnen Forschungen die mittelbare Gefahr,
dass — fir sich genommen neutrale oder niitzliche — Er-
gebnisse durch andere Personen zu schddlichen Zwecken
missbraucht werden. Diese Mdglichkeit des »Dual-Use«
erschwert oder verhindert heute in vielen Bereichen eine
klare Unterscheidung von »guter« und »béser« Forschung,
von Zivil- und Riistungsforschung, von Verteidigungs- und
Angriffsforschung sowie von Forschung fiir »friedliche« und
fiir »terroristische« Anwendungen. Die »Dual-Use«-Proble-
matik muss auch in der wissensgetriebenen Grundlagenfor-
schung beachtet werden, deren Resultate oft nicht vorher-
sehbar sind und deren Ergebnisse deswegen per se nicht gut
oder schlecht sind. (...)" (S.4)

Im weiteren Verlauf des Textes wird deutlich herausgestellt, dass
rechtliche Normen die Freiheit der Wissenschaft beschranken. Sie
kénnen beispielsweise Forschungsziele ausschlieBen, Methoden re-
glementieren, den Export von Wissen, Dienstleistungen und Pro-
dukten in bestimmte Regionen untersagen. Jedoch konnen nicht
alle Risiken und Missbrauchsméglichkeiten vollstandig und effektiv
normiert und dadurch verhindert werden. Insofern diirfen sich Wis-
senschaftler aber auch nicht nur mit der Einhaltung dieser gesetzli-
chen Regelungen begnlgen, sondern es sind weitergehende ethi-
sche Grundsétze zu berticksichtigen:

. Der einzelne Wissenschaftler (...) soll dabei sein Wissen,
seine Erfahrung und seine Féahigkeiten einsetzen, um die
einschlégigen Risiken einer Schddigung von Mensch und
Umwelt zu erkennen und abzuschétzen. In kritischen Fél-
len muss er eine persénliche Entscheidung (iber die Grenzen
seiner Arbeit treffen, die er im Rahmen seiner Forschungs-
freiheit selbst verantwortet. Dies kann dazu fiihren, dass
Vorhaben, auch wenn sie gesetzlich nicht verboten sind, im
Einzelfall nur in modifizierter Form oder liberhaupt nicht
durchgefiihrt werden. " (S.5)
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+~UAVForge is a Defense Advanced Research Projects
Agency (DARPA) and Space and Naval Warfare Systems
Center Atlantic (SSC Atlantic) collaborative initiative to
design, build and manufacture advanced small unman-
ned air vehicle (UAV) systems. Our goal is to facilitate
the exchange of ideas among a loosely connected inter-
national community united through common interests
and inspired by innovation and creative thought. (...)
A top manufacturing company will also be selected to
participate to provide you and your fellow designers
with insight and expertise throughout the competition.
(...) Top teams will be invited to a competition fly-off
where the winning team will receive a $100,000 prize,
a subcontract with a manufacturer to produce a limited
number of systems, and an invitation to demonstrate
the winning UAV design solution in an exclusive opera-
tional military demonstration.” (UAVForge.net 2011 >
... [Just the Basics])

Das zu entwickelnde System soll dabei - It. Einsatzszenario —
im Rucksack eines Mitglieds einer fiktiven Kampfeinheit trans-
portiert und auch von einer einzelnen Person gesteuert werden
konnen. In einem stadtischen Gebiet soll damit dann auferhalb
direkter Sichtweite bis zu drei Stunden lang die Beobachtung
verdachtiger Aktivitadten erfolgen (UAVForge 2011 > ... [Mis-
sion Scenario]).

You are the secret ingredient.

Challange gov works when you tell people you care about an &  OF v @ chall

)

Govermnment post

()

L |

Citizens share with

their friends

s challenges
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Abb. 2: Crowdsourcing mit challenges.gov —

. Federal agencies can use challenges and prizes to
find innovative or cost-effective submissions or
improvements to ideas, products and processes. “

SAUC-E

Ein weiterer europdischer Wettbewerb (seit 2006) ist SAUC-E
(Students Autonomous Underwater Challenge — Europe). Er
wird vom britischen und franzdsischen Verteidigungsministe-
rium veranstaltet, zundchst an wechselnden Orten. Seit 2010
wird der Wettbewerb bei NURC (NATO Undersea Research
Center) in Italien durchgefiihrt.

Ziel ist die Entwicklung eines autonomen Unterwasser-Fahr-
zeugs, welches einige im Vorfeld spezifizierte Missionen erful-
len kdnnen soll, wie z.B. eine Pipeline oder ein sich bewegendes
Schiff finden und verfolgen. Neben der technischen Zielsetzung
soll den angehenden Ingenieuren und Wissenschaftlern auch
das Arbeitsfeld schmackhaft gemacht werden:

. The event is designed to encourage students to think
about underwater technology and related applications

while fostering innovation and technology. It also aims
at getting young engineers and scientists to consider ca-
reers in the field." (SAUC-E 2012 - [home])

Fortschritt und Vernetzung

Zusammenfassend l4sst sich vermuten, dass diese und dhnliche
Wettbewerbe wohl mehreren Zwecken dienen sollen:

e Beschleunigung der (militdr)technischen Entwicklung

e Erweiterung der kreativen Basis und Abschdpfen innovati-
ver Ideen

¢ Aufbrechen einseitiger Abhangigkeit von Ristungskonzernen

¢ Kostenersparnis im Bereich militarischer Fuk

e Engere Vernetzung mit Universititen und Forschungs-
institutionen

e Abbau von Vorbehalten hinsichtlich Kooperationen mit dem
Militar

¢ Nachwuchswerbung

¢ Allgemeine Imagewirksamkeit

Dabei - so zeigt bereits der obige, ausschnitthafte Blick auf ei-
nige Wettbewerbe — ist der Grad des offenkundigen, direkten
Militarbezugs durchaus skalierbar. Dies wiederum mag es man-
chen Teilnehmenden erleichtern, Uberlegungen hinsichtlich der
spéteren Einsetzbarkeit und Anwendung ihrer Forschungsergeb-
nisse und Entwicklungen eher auszublenden.

Fragen

Wolfgang Liebert, Rainer Rilling und Jirgen Scheffran benennen
in ihrem Problemaufriss zur Januskdpfigkeit der Wissenschaft
vier Aspekte, deren Betrachtung im Kontext von Ambivalenz-
analysen als erste Orientierung hilfreich sein kann. Selbstver-
standlich handelt es sich dabei aber nicht um eine abschlieRende
Kriterienliste. Betrachtet man beispielsweise die oben genannten
Wettbewerbe in diesem Sinne, so tritt ihre hohe militdrische Re-
levanz trotz teilweise nicht direkt militarischer Aufgabenstellun-
gen offen zu Tage.

e ,Die Natur der auftraggebenden und/oder finanzierenden
Einrichtung (also etwa ein Verteidigungsministerium) und/
oder ihre Nutzungsabsichten.

e Der Status der durchfiihrenden Institution oder Person (also
etwa ein staatliches Riistungslabor).

e Die Natur des wissenschaftlich/technischen Projekts (z.B.
seine Anwendungsndhe zu militdrischen Nutzungen).

e Die tatsdchliche Nutzungsméglichkeit des erbrachten Er-
gebnisses bzw. seine Verwendungsweise (z.B. Beschrin-
kung seiner Verbreitung durch Geheimhaltung).” (Liebert,
Rilling, Scheffran 1997, S.15)

Ambivalenz ist im Bereich wissenschaftlicher Forschung und tech-
nischer Entwicklung grundsétzlich nicht vermeidbar. Dennoch darf
man nicht dem Fehlschluss verfallen, deswegen sdmtliche wissen-
schaftliche Entwicklungen stoppen zu wollen. Vielmehr ist eine
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Erhéhung der Transparenz und Auseinandersetzung auf gesell-
schaftlicher, fachlicher, institutioneller und subjektiver Ebene er-
forderlich, um die Ambivalenzproblematik produktiv anzugehen:

e Auf der Ebene von Wissenschaft und Gesellschaft ist eine
. friihzeitige antizipative Analyse von Forschung und Ent-
wicklung” erforderlich, , die Fragen stellt nach Intentionen,
wissenschaftlich-technischen Potenzialen, normativen Rand-
und Vorbedingungen, ambivalenten Entwicklungslinien, ge-
wollten Wirkungen, nicht-intendierten Folgen und sichtba-
ren Entwicklungsrisiken* (Liebert 2009, 5448).

¢ In der Bildung und insbesondere an den Hochschulen muss
kontinuierlich eine intensive, aktive Auseinandersetzung mit
direkten oder indirekten gesellschaftlichen Auswirkungen
der Fachgebiete erfolgen (vgl. auch Streibl 2011).

¢ Auf institutioneller Ebene sind sowohl Regularien notwendig
(z.B. Herstellung von Transparenz durch eine Verpflichtung
zur Bekanntgabe von Forschungsthemen, Kooperationen
und Herkunft von Fordermitteln sowie die Verpflichtung
zur  Veroffentlichung  von  Forschungsergebnissen).
DartiberhinaussollteninnerhalbvonForschungseinrichtungen
Diskurse hinsichtlich Ambivalenz angeregt und unterstitzt
werden — dazu sind beispielsweise Zivilklauseln wiinschens-
wert und hilfreich: als Appell, Selbstverpflichtung und
Orientierung (vgl. auch Streibl 2012 — in diesem Heft).

¢ Nicht zuletzt ist die personliche Ebene zentral: Erforderlich ist
sowohl die Bereitschaft, sich entsprechende Fragen zu stel-
len, als auch die Bereitschaft, sich diesen Fragen dann tat-
sdchlich zu stellen. Hilfreich mag hier auch der Austausch und
die Diskussion mit anderen sein, um weitere Perspektiven
und Ansichten mit in die eigenen Uberlegungen einbeziehen
zu kénnen. Am Ende steht dann die eigene, persdnlich zu
verantwortende Entscheidung.
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Rainer W. Gerling in der Diskussion mit den Teilnehmerinnen
der AG2: Wenn Daten das Unternehmen verlassen —
Wie kénnen mobile Daten abgesichert werden?
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Sebastian Jekutsch

AG3: Faire Computer - Gibt's das?

Nein, gibt's nicht. Deshalb sollte die Arbeitsgruppe vor allem ausloten, wie wir dahin kommen kénnen.

Videostill aus dem Film , Behind the Screen — Das Leben meines Computers”
(http://www.behindthescreen.at/), der im Rahmen der Jahrestagung gezeigt wurde.

Warum unsere Gerdte nicht fair (d.h. sozial vertraglich) herge-
stellt werden, warum wir sogar weit davon weg sind und wie
sich das aber dndern kénnte, war Thema der AG 3 , Faire Com-
puter — Gibt's das?" Wir begannen ganz am Anfang der Wert-
schopfung, bei der Gewinnung der Rohstoffe. Ein Video zeigte
den Abbau von Zinnerz, gepragt durch Kinderarbeit, Militarkon-
trolle und einsturzgefdhrdete Minen. Es begann eine Diskussion
dariiber, was ,,unfair" bedeutet, ob so genannter ethischer Kon-
sum etwas dndert und warum es so wenig Nachfrage gibt.

Inhaltlich wurde nachgelegt mit reichlich bebilderten Berichten
Uber die Arbeitsbedingungen in chinesischen Computerfabriken.
Sie bedeuten 12-Stunden-Schichten im Stehen, Basislbhne un-
ter dem Existenzminimum und respektlose Unterkunfte. Die Dis-
kussion fokussierte sich auf die Initiativen zur Herstellung fai-
rer IT-Produkte (www.fairphone.org, www.phefe.de) und die
Chancen offentlicher Beschaffung nach 6kologischen und sozia-
len Kriterien, zum Beispiel an Universitaten.

Mit dem letzten Schritt im , Leben meines Computers” (so der
Untertitel des am Abend gezeigten Films zum gleichen Thema),
der Entsorgung der Altgerdte unter teilweise haarstraubenden
Bedingungen, konnten wir uns nicht mehr befassen. Statt des-
sen haben wir uns festgelegt auf ein sinnvolles, uns interessie-
rendes Malnahmenpaket:

e Es ist wichtig, das Thema bekannt zu machen und den
Unterschied zwischen fair und unfair zu definieren. Die
Domain faire-computer.de ist bereits reserviert.

e Wir wollen verstehen, wie an Universitaten der Einkauf von
Computern vonstattengeht. Ein Musterbrief soll entwickelt
werden, der uns oder besser den Fachschaften und Initiativen
hilft, dies an den Unis festzustellen, und um die Chancen ei-
ner 6kologisch-fairen Beschaffung auszuloten. Wichtig wa-
ren personliche Ansprechpartner in den Verwaltungen.

e In Zusammenarbeit mit dem Fachbereich 8 der Gl ist denk-
bar, Module fir Lerneinheiten an Schulen zum Thema aus-
zuarbeiten. Zum Beispiel kénnte man durch eigenhdndiges
Zusammenbauen von Computermdusen sowohl die Arbeits-
als auch die Rohstoffthematik motivieren.

Wer hier auf dem Laufenden bleiben mochte, kann sich auch
der passenden FIfF-Mailingliste anschlieRen:
http://lists.fiff.de/mailman/listinfo/fiff-fairit

Sebastian Jekutsch ist FIfF-Mitglied aus Hamburg.
Kontakt: sj@fiff.de.
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AG4: Facebook & Co. und meine Daten im WWW

lwan Gulenko

Tom von der Isar wéhrend seines Vortrages zu Facebook & Co:
Seiner These , Ich bin der Herr meiner Daten, ich entscheide, was
ich von mir angebe" konnten die Teilnehmerlnnen so nicht zustim-
men. Das Problem, ,was andere Uiber mich ins Netz stellen” ist
nach wie vor offen, Losungen sind nicht mal in Ansdtzen sichtbar.
Nur wenige Teilnehmerinnen hatten eigene Erfahrungen mit Fa-
cebook & Co. Trotz groRem Interesse scheuen es die meisten, mit
ihrer wahren Identitit an sozialen Netzwerken teilzunehmen, aber
nur so ware es moglich, den , Geheimnissen" von Facebook auf die
Schliche zu kommen. Ein , bisschen" Facebook ergibt keinen Sinn.

Jungen Menschen und Schiilern gibt Tom von der Isar - z.B. im
Rahmen der Aktion Datenschutz geht zur Schule — sinngemaB fol-
genden Rat: Bei allem, was sie im Netz als Text, Bild oder Film von
sich mitteilen, sollten sie sich vorher die Frage stellen, ob ihre El-
tern dies auch so sehen durften. (Zusammenfassung B. Schroeder)

AG5: Maltego — Data-Mining im Internet

Bei Open Source Intelligence (OSINT) ist das Ziel, Informationen
aus frei verfugbaren Quellen zu sammeln und Erkenntnisse zu
gewinnen. Das Programm Maltego, das in der Community-Ver-
sion kostenfrei erhdltlich ist, demonstriert diese Moglichkeiten
insbesondere in Zeiten des Web 2.0. Ohne viel Vorwissen las-
sen sich mit sogenannten Transforms-Abfragen tber Suchma-
schinen, die Twitter- oder Facebook-API starten. Dabei arbeitet
Maltego als Client-Server-Architektur. Bei der kostenfreien Ver-
sion wird mit einem &ffentlichen Server unverschlisselt kommu-
niziert, wahrend die Vollversion, die etwa 700,- Euro kostet, ver-
schltsselt Abfragen mit dem Server austauschen kann.

Im Workshop wurde vorgestellt, wie sich in Twitter oder Face-
book mit der Community-Version nach Begriffen wie ,Paypal
Probleme" suchen lasst. Daraufhin werden Nutzer gefiltert, die
Entsprechendes auf den Plattformen veroffentlichten. Bei einer
Teilmenge lieB sich Uber das 6ffentliche Profil die E-Mail Adresse
ermitteln, wodurch gezieltes Phishing moglich wird (,, Sie hatten
letztens Probleme mit Paypal ...").

Weiterhin wurde im Workshop die vom Vortragenden entwi-
ckelte Facebook-App (http://apps.facebook.com/can_you_be_
googled/) prasentiert. Damit |dsst sich der eigene Freundeskreis
auf verdachtige Inhalte durchleuchten. Zum einen zeigt die Ap-
plikation, wer die o6ffentliche Suche, eine Privatsphére-Option
in Facebook, nicht abgestellt hat und somit aus Sicht der Privat-
sphare gefahrdet sein konnte, zum anderen wird angezeigt, wer
Opfer von Clickjacking geworden ist, indem die Geféllt-Mir Ob-
jekte der Freunde analysiert werden. Die Freunde werden aufge-
listet und es ist per Link moglich, die Namen der Freunde in den
gangigen Suchmaschinen zu suchen, um zu erfahren, was das
Internet Uber sie wei. Dadurch kénnen Problemfalle im Freun-
deskreis aufgedeckt und die Freunde z.B. per Pinnwand-Post
oder besser auf vertraulichem Weg gewarnt werden.
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Als Fazit l3sst sich festhalten, dass OSINT in Zeiten von Web 2.0
immer mehr Bedeutung gewinnen wird. Das neu gegriindete
Open Source Center der CIA beobachtet beispielsweise Face-
book und Twitter, um Entwicklungen in der Welt schnellstmog-
lich mitzubekommen (http://intelnews.org/2011/11/08/01-
861/).

Iwan Gulenko studierte Bachelor Wirtschaftsinformatik und spe-
zialisiert sich in seinem Informatik-Master an der TU Munchen
auf den Bereich IT-Sicherheit. Schwerpunkt seiner Abschluss-
arbeit waren soziale Netzwerke und die davon ausgehenden
Gefahren fir die IT-Sicherheit.
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Sylvia Johnigk

AG6: EU Sicherheitspolitik und -forschung

Die AG 6 der Jahrestagung — EU Sicherheitspolitik und -forschung — befasste sich inhaltlich mit folgenden Themen: EU-Sicherheits-
forschung, EU- und insbesondere deutsche , Sicherheitsgesetze”, mit der German European Security Association e.V. und Handlungs-

méglichkeiten.

Das Thema EU-Sicherheitsforschung, insbesondere das 7. Frame-
workprogramm (FP7), wurde inhaltlich bereits in der FIfF-
Kommunikation 3/2011" behandelt und diente dem AK als
Grundlage. Zusatzlich zum FP7 wurden Forschungsprojekte
identifiziert, die exclusiv in Deutschland geférdert werden sowie
EU-Sicherheitsprojekte, die von anderen EU-behérdlichen Geld-
gebern finanziert werden.

Vergleicht man die aktuelle Forschung mit dem vorherigen FP62
und PASR Preparatory Action in the field of Security Research?
zeigt sich ein eindeutiger Trend in die Richtung, dass Uberwa-
chung- und Militarprojekte bei der Vergabe von Forschungs-
geldern gegeniiber Menschenrechtsthemen dominieren. Zur
Erinnerung, im 7. Frameworkprogramm stehen 1,3 Milliarden
EURO zur Verfugung, von denen gerade mal knapp 1 % fur Da-
tenschutz und Freiheit vergeben wurden.

Das Thema EU und insbesondere Deutsche ,Sicherheits- und
Strafgesetze" war gepréagt durch ein Ergebnispapier des Géde-
litzer Kreises. Der Gddelitzer Kreis e.V. — Fiir Demokratie und
Rechtsstaat ist ein Zusammenschluss von Menschen, die sich
kritisch unter anderem mit der Gesetzgebung und Strafverfol-
gung auseinandersetzen.* Im Oktober 2009 gaben sie ein The-
senpapier unter dem Titel Freiheit und Sicherheit heraus. Sie
stellen darin fest, dass es wo es Menschen gibt schon immer
Verbrechen und den Kampf gegen das Verbrechen gibt. Es ist
ein Kampf, der nicht gewonnen werden kann. Das Verbrechen
kann nur eingeddmmt werden. Die Kernfrage lautet: Welchen
Preis ist eine Gesellschaft bereit zu zahlen, um das Verbrechen
einzuddmmen? In ihrem Thesenpapier stellen sie zum eigenen
Erschrecken fest, dass seit 9/11 die Strafgesetze sowohl auf na-
tionaler als auch auf EU Ebene geradezu inflationér verscharft
worden sind. Der Trend setzt sich fort. Vor allem werden Ge-
setze mit der Begriindung , die Gesetze reichen nicht aus"” wei-
ter verschérft, ohne das ihre Auswirkungen in der Praxis Uber-
haupt evaluiert werden konnten.

Bemerkenswert ist, dass urspriinglich die Strafgesetze, wie zum
Beispiel das StGB, dazu gedacht waren, Birger vor allzu viel
Willkar durch die Strafverfolgungsbehérden zu schitzen, indem
sie die moglichen Ermittlungsinstrumente auf bestimmte Straf-
taten einschriankten und die Erlaubnis, sie einzusetzen einer un-
abhéngigen Kontrolle unterwarfen. Dies hat sich drastisch ver-
andert. So stellen sie insbesondere fest, dass eine Vielzahl von
bislang weniger schweren Straftaten in den Katalog schwerer
Straftaten geschoben wurden. Préventive Strafvereitelung und
insbesondere Ermittlung tritt immer weiter in den Vordergrund.
Die ausfuhrenden Strafverfolgungsbehorden haben mehr Kom-
petenzen erlangt. Gleichzeitig wurden Kontrollinstanzen ent-
machtet, sodass Strafverfolger mittlerweile weitestgehend ohne
unabhéngige Evaluierung durch einen Richter und unabhén-
gige Kontrolle durch das Parlament praventive und aufklareri-
sche Ermittlungen fuhren kénnen. Auskunftsrechte der Blrger,

eines Anwalts und des Parlaments oder andere auskunftsbe-
rechtigter Stellen wurden drastisch eingeschrankt.

Wenn sich zeitgleich Gesetze soweit dndern, dass gegen immer
mehr auch ehemals nicht schwere Straftaten unkontrolliert je-
desmal die ganze Pallette von Ermittlungsinstrumenten einge-
setzt werden kann und sich fast die gesamte (IT-)Sicherheitsfor-
schung darauf fokussiert, diese Instrumente zu erforschen oder
besser zu entwickeln, ist dies mehr als bedenklich.
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Spatestens seit Bekanntwerden eines Vereins names GESA e.V.>
kénnte es zumindest eine mogliche Erklarung geben, warum das
.Ganze" so hervorragend zusammenpasst.

GESA steht fir German European Security Association®. Sie hatte
(wéhrend der AK stattfand) ihren Sitz am Platz der Republik 1,
11011 Berlin. Es ist die Adresse des Deutschen Bundestags.” Die
Mitglieder des Vereins: Hans-Peter Uhl, CSU-Bundestagsabgeord-
neter und Innenpolitiker, ist nicht nur Mitglied, sondern sitzt im
Vorstand des Vereins. Die anderen Mitglieder des Vorstands sit-
zen ebenfalls im deutschen oder europdischen Parlament, beklei-
den Posten in Ausschiissen, die tiber die Vergabe von Forschungs-
geldern (einschlieRlich der zu fordernen Themen) entscheiden.
Ebenfalls Mitglied des Vorstands ist der CEO von Bosch Sicher-
heitssysteme Gert von Iperen und der Leiter des Fraunhofer In-
situts EMI Prof. Dr. Klaus Thoma?®. Ein weiteres prominentes Mit-
glied ist Prof. Dr. Stock, der stellvertretende Leiter des BKA. Auf
ihrer Internetseite geben sie unverbliimt zu, dass in diesem Verein
Bedarfstrager, Industrien, Entscheider zusammenarbeiten, um eine
Sicherheitsstrategie zu entwerfen. Dies tun sie selbstverstandlich,
so schreiben sie es, ,selbstlos und ohne eigene Gewinnerzielungs-
absicht.”? Es sitzen Bedarfstrager (BKA), zusammen mit Parlamen-
tariern, die sie eigentlich kontrollieren sollen, ebenso Entscheider
Uber Forschungs- und Entwicklungsgelder zusammen mit Indus-
trien, die die Gelder tiber die geférderten Projekte zusammen mit
Universitdten und halb staatlichen Forschungsinstituten erhalten.
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Praktischerweise bringen sie (zumindest die Mitglieder aus den
Parlamenten) auch die nétigen Gesetzesdnderungen auf den Weg.
Profiteure sind militdrische und Gberwachungstechnische Indust-
rien und eine Politik, der eine duRerst fragwiirdige Haltung zu un-
serer noch freiheitlich demokratischen Verfassung zugrunde liegt.

Sehr schnell waren sich die Teilnehmer einig, dass dem Einhalt
geboten werden muss. Leider ist die Thematik sehr komplex und
Auswirkungen derartigen Handelns werden erst in den ndchsten
Jahren sichtbar. Es ist an der Zeit, dass den Biirgern ein Gefiihl
vermittelt werden soll, dass unsere Gesellschaft nicht durch Ter-
roristen, Hooligans und Padophile gefdhrdet ist. sondern durch
eine Politik, die durch Angstmacherei Demokratie und Freiheit
drastisch einschréankt.

Méglichkeiten, eine breite Masse zu erreichen ist das Internet oder
das Fernsehen/der Film. Deshalb soll nach Filmemachern gesucht
werden, die daran interessiert sind, die Thematik (Verscharfung
der Gesetze gekoppelt mit neuen Uberwachungstechnologien) in
einem halbdokumentarischen Film umzusetzen, der entweder im
Fernsehen oder zumindest tUber Youtube verbreitet werden soll.

Eine etwas andere Idee ist, an Hochschulen Workshops zu ma-
chen, mit dem Ziel, diese Thematik als Theaterstiick umzusetzen

und aufzufihren.

Unterstiitzung, Tipps wen wir ansprechen kénnen um ein Film-
projekt zu starten, etc. werden gerne gesehen.

Stefan Hiigel, Dietrich Meyer-Ebrecht, Jens Rinne

Anmerkungen

FIfF-Kommunikation 3/2011, Seite 56ff: Bewertung der Sicherheits-
malinahmen im Forschungs-Rahmenprogramm
http://cordis.europa.eu/fpé/dc/index.cfm?fuseaction=UserSite.
FP6HomePage
ftp://ftp.cordis.europa.eu/pub/security/docs/vademecum_en.pdf

. Der Gédelitzer Kreis ist ein Zusammenschluss von Rechts- und In-
nenpolitikern verschiedener Parteien, von Richtern, Wissenschaftlern
und Journalisten, die in diesem fiir unser Gemeinwesen so wichtigen
Politikfeld die Entwicklung begleiten und Denkanst63e zur Bewah-
rung von Rechtsstaat und Demokratie in Deutschland geben wollen. "
[GOD2009] http://www.ost-west-forum.de/files/ Freiheit%20und %20
Sicherheit.pdf

Bekannt geworden durch einen Artikel von Jérg Tauss http://www.
gulli.com/news/17409-die-strippenzieher-wenn-zusammen-kommt-
was-nicht-zusammen-gehoert-update-2011-11-24

Webseite des Vereins: www.gesa-network.de

Mittlerweile ist der Verein umgezogen, die postalische Adresse ist
jetzt das Biiro des CDU-Europaabgeordneten Dr. Christian Ehler

in Potsdam. Nachzulesen http://www.gulli.com/news/17757-die-
strippenzieher-lobbyverein-gesa-nach-gulli-anfrage-aus-bundestag-
ausgezogen-2011-12-22

It. der Web-Seiten des Vereins: , Prof. Thomas' Forschungsschwer-
punkte liegen im Bereich der Sicherheit und Verteidigung. Er ist Spre-
cher des Fraunhofer-Verbunds fiir Verteidigungs- und Sicherheitsfor-
schung.”

https://gesa-network.de/ziele.html|

AGS8: Europdische Vernetzung

Wie kommt das FIfF nach Europa?

Auch wenn sich die politische Berichterstattung immer noch stark auf die nationale Sicht konzentriert — wesentliche Beschliisse,
auch in der Netzpolitik, werden seit ldngerer Zeit in Briissel und StralBburg gefasst. Wenn aber die wesentlichen Entscheidungen auf
europdischer Ebene getroffen werden, ist es entscheidend fiir netzpolitische Initiativen, dass sie europaweit aktiv werden und sich

vernetzen.

Das war die Ausgangslage fiir diesen Workshop. Sein Ziel war,
Moglichkeiten zur Mitwirkung auf europdischer Ebene zu iden-
tifizieren, und Personen zu finden, die sich dabei engagieren
mochten.

Zum Einstieg fuhrten drei Impulsreferate in die Thematik ein:

e EDRi-European Digital Rights, eine Institution, in der das FIfF
seit 2004 Mitglied ist, hat sich als europdischer Dachverband
fur Organisationen etabliert, die sich um digitale Rechte
kiimmern. Einen Uberblick iber EDRi gab zunéchst Dietrich
Meyer-Ebrecht (vgl. dazu auch Lénnies (2011)). Neben einer
kurzen Vorstellung der Organisation gab er einen Uberblick
Uber die inzwischen fast 30 Mitgliedsorganisationen und ei-
ner Reihe von individuellen Beobachtern. Diese decken eine
groBe Bandbreite ab; gleichzeitig findet eine zunehmende
Professionalisierung von EDRI als Lobbyverband statt.

FIfF-Kommunikation 1/12

Wichtige netzpolitische Themen werden heute auf europai-
scher Ebene entschieden — dies stellte Stefan Hiigel anschlie-
Rend in seinem Uberblick dar. Dort wird (ber Richtlinien
entschieden, die anschlieRend in den Mitgliedsstaaten in na-
tionales Recht umzusetzen sind. Die Erfahrung zeigt, dass
dabei zivilgesellschaftliche Initiativen meist zu spat kom-
men: Die Zivilgesellschaft reagiert erst auf die nationale
Umsetzung — dann sind aber die Weichen langst gestellt;
die Initiativen kommen zu spat, um Korrekturen vorzuneh-
men und Fehlentwicklungen zu verhindern. Hauptursache
ist das Fehlen einer europiischen Offentlichkeit, in der
Entwicklungen frihzeitig thematisiert werden (kon-
nen). Das Spektrum der Themen ist dabei sehr breit:
Vorratsdatenspeicherung, Fluggastdatenabkommen, Euro-
pdische Datenschutzrichtlinie, INDECT sind nur einige der
Themen, die in Brissel diskutiert und vorangetrieben wer-
den (vgl. auch Higel (2010)).
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e Eine Darstellung von EDRi gab zuletzt Jens Rinne: EDRi
hat seinen Sitz in Brissel, wo es mittlerweile ein mit drei
Personen besetztes Biiro gibt. Dieses Bliro erméglicht eine
sehr professionelle Lobbyarbeit fiir digitale Rechte. Neben
stdndigem Kontakt mit Parlamentariern und Eingaben an die
politischen Institutionen gibt EDRi auch Veroffentlichungen
heraus: Unter dem Titel EDRi-Papers (www.edri.org/papers)
werden Broschiiren zu aktuellen Themen der Netzpolitik
herausgegeben. Gefuhrt wird der Verein durch einen drei-
kopfigen Vorstand mit Andreas Krisch (Wien) als Prasident.
Jahrlich tritt die Generalversammlung der EDRi-Mitglieder
zusammen, um grundsatzliche, organisatorische und strate-
gische Entscheidungen flir die Organisation zu treffen.

Moglichkeiten der verstdarkten Mitarbeit des FIfF konnen ent-
lang folgender Leitfragen diskutiert werden:

e Welche Moglichkeiten hat das FIfF, auf européischer Ebene
mitzuwirken?

e Wie kdnnen wir dieses Potenzial besser nutzen, um europé-
ische Initiativen zu unterstitzen?

¢ Welche Informationen bendtigen wir daftir?

¢ Brauchen wir andere Strukturen?

e Und nicht zuletzt: Wer im FIfF kann dabei mitarbeiten und
ihre oder seine Kompetenz einbringen?

Kritisch ist dabei — das zeigte auch diese eher maBig besuchte
Arbeitsgruppe — der letzte Punkt. Die Kapazitét, intensiv an den
Themen mitzuarbeiten, ist in einer ehrenamtlichen Organisation
nicht gerade im Uberfluss vorhanden. Damit stellt sich die Frage
nach einer Professionalisierung: Bei EDRIi ist das bereit erfolgt;
ob das FIfF das ebenfalls will - und kann — ware weiter zu dis-
kutieren. Denkbar wére eine Person, die die Positionen des FIfF
nach Europa tragt, und der die ehrenamtlichen Mitglieder in-

30

alle Fotos: Dagmar Boedicker

haltlich zuarbeiten — jeweils im Rahmen dessen was sie oder er
zu leisten bereit und imstande ist.

Eines ist klar: Wenn wir auf Entwicklungen erst reagieren, wenn
sie auf der nationalen Ebene angekommen sind, ist es in der Re-
gel zu spét, noch etwas zu bewegen. Deswegen ist ein starke-
res europdisches Engagement fur das FIfF dringend notwendig.
Also auf nach Brissel!

Referenzen

Stefan Higel (2011): IT- und Burgerrechtspolitik in Europa, FIfF-Kommuni-
kation 3/2011, 26-30

Tobias Lonnies (2011): Digitale Blrgerrechtsorganisationen in Europa, FIfF-
Kommunikation 3/2011, 33-39
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Stefan Hiigel

Log 1/2012

Ereignisse, Stérungen und Probleme der digitalen Gesellschaft

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau von
Biirgerrechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung ist sicherlich nicht vollstindig; mit einigen besonders
bedeutsamen Ereignissen wollen wir aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

November 2011

6. November 2011: Berichten zufolge wird bei der Uberwa-
chung Oppositioneller in Syrien mdglicherweise westliche IT
eingesetzt, die von italienischen, franzésischen und deutschen
Firmen geliefert wird. In dem Projekt eines italienischen Unter-
nehmens geht es um die Verfolgung des Aufenthaltsorts von
Personen; weitere europdische Firmen lieferten dabei Software
und Speichertechnik zu (Quelle: Businessweek, Spiegel, Heise).

8. November 2011: Zu einer Datenpanne ist es bei der Piraten-
fraktion im Berliner Abgeordnetenhaus gekommen. Bei einer E-
Mail an Bewerber fur Stellen der Fraktion waren die Adressen
der Empfanger fur alle sichtbar. Der Parlamentarische Geschéfts-
fuhrer raumt den Fehler ein; die Adressen seien versehentlich im
cc- anstatt im bcc-Feld des E-Mail-Clients eingetragen worden
(Quelle: Heise).

9. November 2011: Der oberste Gerichtshof der USA beurteilt
die Uberwachung Verdéchtiger mit GPS kritisch. Besonders kri-
tisieren die Richter des Supreme Court, dass Autos ohne rich-
terliche Anordnung monatelang mit einem Satellitenpeilsender
verfolgt werden sollen. Ein Vertreter des Justizministeriums be-
zeichnete dies auf die kritische Nachfrage der Richter als verfas-
sungsgemdal (Quelle: Heise).

10. November 2011: Die deutsche Verbraucherschutzministerin
llse Aigner und EU-Justizkommissarin Viviane Reding fordern,
dass Unternehmen, die in Europa Dienste anbieten, dem euro-
paischen Datenschutzrecht unterliegen sollen. Die heutige Pra-
xis, dass in der EU téatige US-Unternehmen nach dem Patriot Act
dortigen Behorden auch Zugriff auf Daten von EU-Unterneh-
men und -Biirgern gewéhren, solle beendet werden. Andernfalls
sollten solche Unternehmen keine Geschéfte im europdischen
Binnenmarkt machen durfen (Quelle: europa.eu, Heise).

10. November 2011: Der Hamburgische Datenschutzbeauf-
tragte Johannes Caspar hat rechtliche Schritte wegen der Ge-
sichtserkennung bei Facebook angekiindigt. Facebook unter-
hélt eine Datenbank mit biometrischen Daten seiner Nutzer und
fuhrt beim Upload eine automatische Gesichtserkennung durch.
Caspar sieht darin einen VerstoR gegen europdisches und deut-
sches Datenschutzrecht. Von jedem Nutzer misse explizit die
Genehmigung dazu eingeholt werden (Quelle: Hamburgischer
Datenschutzbeauftragter, Heise).

10. November 2011: Beim Fluggastdatentransfer ist es offenbar
zu einer Einigung zwischen den USA und der EU-Kommission
gekommen. Innenkommissarin Cecilia Malmstrom erklarte, der
Datenschutz fur EU-BUrger sei dabei erheblich verbessert wor-
den. Nach sechs Monaten sollen die gespeicherten Daten fur
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Standardabfragen verschleiert werden; in Sonderféllen bleibt
der Zugriff auf die vollstandigen Daten aber erhalten. Die Spei-
cherfrist solle von 15 Jahren auf 10 Jahre verkirzt werden. In
der Folge gibt es an den geplanten Regelungen scharfe Kritik
(Quelle: Frankfurter Allgemeine, Heise).

11. November 2011: Hacker haben sich Zugriff auf die Anwen-
derdatenbank der Spieleplattform Steam verschafft. Die Angrei-
fer haben nach Angaben des Unternehmens Zugriff auf Namen,
Hashes von Passwortern, Kaufbestatigungen, Rechnungsadres-
sen und verschllsselte Kreditkarteninformationen gehabt. Fir
die Nutzung dieser Daten gebe es keine Beweise; die Ermittlun-
gen dauerten aber noch an (Quelle: Heise).

11. November 2011: Der Kurznachrichtendienst Twitter muss
nach einem Urteil des Bezirksgerichts Alexandria im Bundes-
staat Virginia im Berufungsverfahren Daten von Wikileaks-Hel-
fern — darunter die isldndische Parlamentsabgeordnete Birgitta
Jonsdottir — herausgeben. Durch das freiwillige Hinterlassen
der IP-Adresse bei der Anmeldung hétten die Nutzer bereits
ihr Einverstandnis fur die weitere Nutzung der Daten gegeben;
dies schlieBe die Weitergabe an Strafverfolgungsbehorden ein.
Die Electronic Frontier Foundation spricht von einem schwar-
zen Tag fur die Burgerrechte. ,, Mit dieser Entscheidung sagt
das Gericht allen Nutzern von Online-Diensten mit Sitz in den
USA, dass die US-Regierung einen geheimen Zugang zu ih-
ren Daten hat", erklarte Jonsdottir (Quelle: Electronic Frontier
Foundation, Heise).

11. November 2011: Nach Angaben des Projekts Citizen Lab
der Universitdt Toronto wird US-Technik sowohl in Syrien als
auch in Burma zur Filterung des Internet eingesetzt. Das Unter-
nehmen Blue Coat hat die Verwendung seiner Technik in Syrien
bereits eingerdumt, aber bestritten, dass es selbst Geschéftsbe-
ziehungen dorthin unterhalte (Quelle: Heise).

14. November 2011: Das Bundeskriminalamt (BKA) hat nach
Angaben von Staatssekretdr Ole Schréder die internationale
Arbeitsgruppe fur den Erfahrungsaustausch zu Staatstrojanern
initiiert. Die heutige ,,Remote Forensic Software Group* hiel
zu Beginn , DigiTask User Group”. Das BKA hatte zuvor noch
behauptet, keine Software der Firma DigiTask zu nutzen (Quelle:
Heise).

15. November 2011: Fir den Einsatz von Nacktscannern an
Flughdfen hat die EU-Kommission einen Vorschlag fur Regelun-
gen vorgelegt. Unberechtigter Zugang musse verhindert, Bilder
durften nicht gespeichert, kopiert, ausgedruckt oder empfangen
werden konnen. Eine Kontrolle mit den Geraten musse freiwillig
sein (Quelle: europa.eu, Heise).
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16. November 2011: Neonazis sollen nach der Vorstellung von
Bundesinnenminister Hans-Peter Friedrich in einem zentralen
Register erfasst werden. Es sollen ,Daten Uber gewaltbereite
Rechtsextremisten und politisch rechts motivierte Gewalttaten
zusammengefihrt werden”, sagte er der Stiddeutschen Zeitung.
Bundesdatenschutzbeauftrager Peter Schaar warnte vor dem
Ubereilten Aufbau neuer Strukturen bei den Sicherheitsbehor-
den (Quelle: Stiddeutsche Zeitung, Heise).

16. November 2011: Gegen den bayerischen Innenminister Jo-
achim Herrmann wird nicht wegen des Einsatzes des Bayerntro-
janers ermittelt. Der Rechtanwalt Thomas Stadler hatte im Na-
men der Piratenpartei in Bayern gegen ihn und weitere Beteiligte
Anzeige nach §§202a und 202c StGB - unbefugtes Ausspédhen
von Daten - erstattet. Begriindet wurde die Ablehnung damit,
dass ein gerichtlicher Beschluss nach §100a StPO vorgelegen
habe, durch den der Trojanereinsatz gerechtfertigt gewesen sei
(Quelle: internet-law.de, Heise).

16. November 2011: Gegen den Stop Online Piracy Act (SOPA)
gibt es in den USA erheblichen Widerstand. Das Gesetz richtet
sich aus Sicht seiner Beftirworter gegen Urheberrechtsverletzun-
gen; Gegner sprechen von einem Zensurgesetz. Provider und
Netzbetreiber kdnnen danach angewiesen werden, den Zugang
zu Web-Seiten zu sperren; die Seiten missten aus den Indizes
von Suchmaschinen entfernt werden. Zahlungen an die Betrei-
ber sollen unterbunden werden. Den Anbietern wiirden damit
erhebliche Pflichten zur Priifung und zur Uberwachung der Kun-
den auferlegt werden (Quelle: Heise).

16. November 2011: Die bayerische Justizministerin Beate Merk
(CSU) und der Innenexperte der CDU/CSU-Bunestagsfraktion
fordern die Einfihrung der Vorratsdatenspeicherung; diesmal
wegen der Neonazis der Zwickauer Zelle. Mittater und Hinter-
mdnner kénnten nur mit Hilfe der Vorratsdatenspeicherung er-
mittelt werden, so Merk (Quelle: Heise).

21. November 2011: Bundesinnenminister Hans-Peter Friedrich
fordert die Verldngerung der Speicherfristen von Daten tber
Verdachtige. Die bisherige Frist von fiinf Jahre sei zu kurz; au-
Berdem solle die Unterscheidung zwischen gewalttdtigen und
anderen Extremisten entfallen (Quelle: Spiegel, Heise).

23. November 2011: Laut der Antwort des Innenministers Ralf
Jager auf eine kleine Anfrage der Abgeordneten Anna Conrads
wurden durch den Versand stiller SMS in Nordrhein-Westfalen
2010 ,insgesamt 5.276 Mobilfunkanschliisse tberwacht. An
2.644 dieser Mobilfunkanschliisse wurden auch Ortungsimpulse
versandt. Je nach Ermittlungsziel und -verlauf kénnen auf einen
einzelnen Uberwachten Mobilfunkanschluss eines bis zu meh-
reren hundert dieser Ortungssignale versandt worden sein. Ins-
gesamt wurden im Jahr 2010 in NRW 255.784 Ortungsimpulse
versandt” (Quelle: netzpolitik.org).

24. November 2011: Es hat bisher sieben Félle von verdeckten
Zugriffen auf IT-Systeme (Online-Durchsuchung) durch das BKA
gegeben, so das Bundesinnenministerium auf eine parlamentari-
sche Anfrage der Fraktion Die Linke. Bisher wurde von weniger
solchen Zugriffen ausgegangen. Durch die selbst entwickelte
Software seien Kosten in Hohe von 682.581 Euro entstanden
(Quelle: Heise).

24. November 2011: Der bayerische Datenschutzbeauftrage
Thomas Petri hat angekiindigt, alle 22 Trojanereinsétze in Bay-
ern Uberpriifen zu wollen. Dabei soll der Quellcode aus daten-
schutzrechtlicher Sicht gepriift werden. Die Uberpriifung erfolge
auf Ersuchen des bayerischen Innenministers (Quelle: Bayerische
Landtagsfraktion der Griinen, Heise).

25. November 2011: Der Bundesdatenschutzbeauftragte Pe-
ter Schaar wirft der Bundesregierung vor, wichtige Weichen-
stellungen beim Datenschutz im Internet zu versdumen. Durch
Unternehmen werde eine Realitdt geschaffen, mit der sich der
Gesetzgeber schwer tue; Selbstregulierung reiche nicht aus. In-
nen-Staatsekretdrin Rogall-Grothe setzt dagegen auf Selbstver-
pflichtungen (Quelle: Heise).

25. November 2011: Der Bundesrat segnet die Anderung des
Verfassungsschutzgesetzes ab. Mit der umstrittenen Anderung
werden Kompetenzen aus dem Terrorismusbekdmpfungsergéan-
zungsgesetz fortgeschrieben und teilweise erweitert. Das be-
trifft Informationen, die die Geheimdienste bei Banken, Flugge-
sellschaften, Reisebliros, Postdienstleistern sowie den Anbietern
von Telekommunikations- und Telediensten tiber Terrorverdéch-
tige einholen kénnen (Quelle: Heise).

26. November 2011: Bundesinnenminister Hans-Peter Fried-
rich will die Kompetenzen des Verfassungsschutzes ausweiten.
Er will die Erweiterung von Speicherbefugnissen und die Verldn-
gerung von Loschfristen durchsetzen. Die Zusammenarbeit mit
dem Bundeskriminalamt soll durch ein gemeinsames Abwehr-
zentrum intensiviert und Datenbestdnde verkniipft werden.
Die Uberwachung von Nazi-Homepages soll erweitert werden
(Quelle: tagesschau.de, Heise).

27. November 2011: Bundesinnenminister Hans-Peter Friedrich
fordert die Einflihrung der Vorratsdatenspeicherung (Quelle:
Welt am Sonntag, Heise).

29. November 2011: Eine Hackergruppe, die sich selbst Team-
poison nennt, verdffentlicht die Zugangsdaten und E-Mail-Ad-
ressen von einigen hundert UN-Mitarbeitern. Viele der Adressen
gehodren Mitarbeitern des United Nations Development Program
(UNDP). Die Passworter waren offenbar nicht verschlisselt; ei-
nige Accounts scheinbar Giberhaupt nicht durch ein Passwort ge-
sichert. Spater erklart eine Sprecherin des UNDP, die Daten seien
veraltet und nicht mehr gultig (Quelle: Heise).

30. November 2011: Der Innenausschuss hat mit den Stimmen
der Koalition dem Gesetzentwurf zum Aufbau einer Visa-Warn-
datei zugestimmt. Sie soll Antragsteller und weitere Personen
erfassen, die die Antragsteller auf ein Visum eingeladen haben,
sofern sie als Einzelperson mehr als drei Einladungen pro Jahr
aussprechen. Die Daten werden automatisch mit der Antiterror-
Datei abgeglichen. Die Griinen und die Linke sprechen von ei-
ner Uberzogenen generellen Terrorverddchtigung und stimmten
gegen den Entwurf (Quelle: Heise).

Dezember 2011

1. Dezember 2011: Offenbar werden Personen-Suchmaschinen
(yasni.de, 123people.com) verstdrkt von Behérden und Unter-
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nehmen genutzt. Dies ergab eine Auswertung der nach IP-Ad-
ressen aufgeschlisselten Zugriffe. Seit 2010 gebe es eine erheb-
liche Steigerung, so ein Sprecher von Yasni. Spitzenreiter seien
die niedersédchsischen Landebehdrden (Quelle: Heise).

2. Dezember 2011: Der Deutsche Bundestag hat das ,, Zugangs-
erschwerungs-Gesetz" zur Einrichtung von Websperren mit den
Stimmen aller Fraktionen aufgehoben. Das Gesetz wurde von
der damaligen Bundesfamilienministerin Ursula von der Leyen
initiiert, war sofort heftig umstritten und fuhrt zur bisher erfolg-
reichsten Internet-Petition mit ca. 134.000 Petenten. Obwohl
beschlossen, kam es nie zur Anwendung; nach spateren Aus-
sagen eines Regierungsmitglieds in Interviews spielten bei dem
Gesetz auch Uberlegungen zum Wahlkampf eine Rolle (Quelle:
Deutscher Bundestag, Heise).

2. Dezember 2011: In einem Gutachten hat der schleswig-hol-
steinische Landtag den Standpunkt des Unabhdngigen Lan-
deszentrums fuir Datenschutz (ULD) zu Facebooks , Like"-But-
ton kritisiert. Nach Ansicht des ULD verstoRt der Button gegen
Datenschutzbestimmungen. Dies ist unter Juristen umstritten;
Frage ist dabei, ob dynamische IP-Adressen personenbezogene
Daten sind und damit unter den Datenschutz fallen (Quelle:
Schleswig-Holsteinischer Landtag, Heise).

4. Dezember 2011: Mangelndes Vertrauen in die Datensicherheit
bei Cloud-Diensten verschlechtert die wirtschaftlichen Aussich-
ten bei den Anbietern dieser Dienste, so Philip Verveer vom US-
AuBenministerium. Kristallisationspunkt fiir solche Bedenken ist
der Patriot Act in den USA, der es Behdrden erlaubt, auf Daten in
Clouds zuzugreifen. Bereits zuvor hatten sich die deutsche Ver-
braucherschutzministerin Aigner und EU-Justizkommissarin Re-
ding daflir ausgesprochen, alle in der EU tatigen Unternehmen
unter europdisches Datenschutzrecht zu stellen (Quelle: Heise).

5. Dezember 2011: Der geplante Einsatz des Uberwachungs-
systems INDECT bei der Europameisterschaft im MannerfuB3-
ball 2012 wird von dem FDP-Europaabgeordneten Alexander
Alvaro kritisiert. Das geplante Vorgehen widerspreche allen Da-
tenschutzbestimmungen und sei in Deutschland eindeutig ver-
fassungswidrig. Stephan Urbach von der Piratenpartei sprach im
Zusammenhang mit INDECT von , Gedankenpolizei* (Quelle:
Stiddeutsche Zeitung, derwesten.de, Heise).

5. Dezember 2011: Trotz formeller Beanstandung durch den
sdchsischen Landesdatenschutzbeauftragten Andreas Schurig
und trotz heftiger Kritik in der Offentlichkeit hat das sichsische
Landeskriminalamt die im Rahmen einer Anti-Nazi-Demonst-
ration abgefragten Daten nicht reduziert. Dies hatte Schurig in
seiner Untersuchung gefordert; er bezeichnete die flichende-
ckende Datenerfassung als unverhéltnisméBig und rechtswidrig.
Dennoch werden die Daten weiterhin genutzt und zuséatzlich
neue Daten erfasst (Quelle: Heise).

6. Dezember 2011: Bei ihrem Bundesparteitag in Berlin hat die
SPD einen Antrag zur Vorratsdatenspeicherung beschlossen.
Obwohl die Vorratsdatenspeicherung als gravierender Eingriff in
die informationelle Selbstbestimmung bezeichnet wird, wird die
Bundestagsfraktion in dem Beschluss aufgefordert, anhand fest-
gelegter Eckpunkte einen Gesetzentwurf zu erarbeiten (Quelle:
netzpolitik.org, Heise).
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6. Dezember 2011: Die Piratenfraktion im Braunschweiger Rat-
haus wendet sich gegen die Uberwachung der Internetnutzung
durch die Stadtverwaltung. ,Die Stadtverwaltung behdlt sich
das Recht vor, die Internet-Nutzung Einzelner im Rathaus stich-
probenartig zu Uberpriifen. Auch die Griinen haben das Thema
nach einer entsprechenden Anfrage der Piraten im Rat nun fir
sich entdeckt. Man habe das ,Kleingedruckte’ zundchst wohl
nicht richtig gelesen, gibt der stellvertretende Fraktionsvorsit-
zende Gerald Heere zu", so ein Bericht des NDR (Quelle: NDR,
netzpolitik.org).

7. Dezember 2011: Durch einen Fehler bei Facebook war es
zeitweise moglich, auf Privatbilder anderer Nutzer zuzugreifen.
Auch Privatbilder von Facebook-Chef Mark Zuckerberg wa-
ren dadurch frei im Internet verfligbar (Quelle: netzpolitik.org,
Heise).

7. Dezember 2011: Bei Facebook wird die zuvor angekiindigte
Timeline eingeflihrt, bei der alle Facebook bekannten Ereignisse
des eigenen Lebens auf einem Zeitstrahl angeordnet sind. Da-
durch entsteht ein Lebenstagebuch des Nutzers (Quelle: Heise).

8. Dezember 2011: Durch Léschung des Datenbank-Haupt-
schliissels und Vernichtung der entsprechenden Chipkarten
sind die erhobenen Daten des Elektronischen Entgeltnachweises
(ELENA) nach Angaben des Bundesdatenschutzbeauftragten Pe-
ter Schaar nicht mehr zugénglich. Das unter anderem wegen Da-
tenschutzbedenken heftig kritisierte Projekt war zuvor gestoppt
worden. Laut Schaar ist dies der erste Schritt zur vollstdndigen
Léschung der ca. 700.000.000 Datensdtze (Quelle: Heise).

8. Dezember 2011: Die deutsche Bundesregierung sieht keinen
Handlungsbedarf beim Export von Uberwachungs-Software an
diktatorische Regimes. Es werde derzeit nicht geprift, inwiefern
solche Produkte zur Unterdriickung genutzt werden, teilte das
Bundeswirtschaftsministerium mit. Der netzpolitische Sprecher
der Griinen im Bundestag, Konstantin von Notz, erklarte, es
wdre ,moralisch hdchst verwerflich, wenn Unrechtsregime von
Deutschland aus proaktiv mit solcher Uberwachungssoftware
versorgt wirden” (Quelle: Heise).

8. Dezember 2011: Niederldndischen Medien zufolge wurde der
Webserver des niederlandischen Zertifikatsherausgebers Gem-
net kompromittiert. Dadurch habe sich der Hacker Zugang zur
Datenbank verschafft. Laut dem Bericht sei die Datenbank nicht
passwortgeschiitzt gewesen (Quelle: Heise).

9. Dezember 2011: Google+ fuhrt die Funktion , Find my Face"
zur automatischen Gesichtserkennung ein. Damit kénnen Nut-
zer Kontakte im eigenen Fotoalbum leicher markieren kénnen.
Eine Erfassung biometrischer Daten erfolge nur mit Zustimmung
der Nutzer; dies bewertete der hamburgische Datenschutzbe-
auftragte Johannes Caspar positiv. Bei Facebook hatte er das
Fehlen der obligatorischen Zustimmung bei einer vergleichbaren
Funktion kritisiert (Quelle: Heise).

9. Dezember 2011: Nach Planen der Innenminister von Bund
und Landern soll ein Kompetenzzentrum zur Bekampfung der
Internet-Kriminalitdt eingerichtet werden. Dort solle u.a. eine
Leistungsbeschreibung fiir eine Software zur Quellen-TKU er-
stellt werden (Quelle: Heise).
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12. Dezember 2011: Der umstrittene frihere Bundesminister
Karl-Theodor zu Guttenberg soll EU-Kommissarin Neelie Kroes
bei der Umsetzung der neuen ,,No disconnect”-Strategie helfen
und Netzaktivisten unterstiitzen. Sie schédtze zu Guttenberg vor
allem fir seine internationale Weitsicht und seine Erfahrung in
auswartigen Angelegenheiten. Zu Guttenberg gehorte wahrend
seiner Amts zu den entschiedenen Beflirwortern von Netzsper-
ren, die vor allem seine Frau zum Schutz vor Kindesmissbrauch
propagierte (Quelle: netzpolitik.org, Heise).

12. Dezember 2011: Bei einem Angriff auf das Immobilienpor-
tal Immobilienscout24 haben sich Angreifer Zugang zu Namen,
Kontaktdaten und internen Registrierungsnummern von An-
bietern verschafft. Es soll sich dabei aber um Daten handeln,
die ohnehin in den Exposés der Web-Seite veroffentlicht sind
(Quelle: Heise).

13. Dezember 2011: Laut einer Antwort des Bundesinnenmi-
nisteriums an den Bundestagsabgeordneten Andrej Hunko (Die
Linke) verschickten Zollkriminalamt und weitere Fahndungsam-
ter der Grenzkontrolleure, das Bundeskriminalamt (BKA) und das
Bundesamt fiir Verfassungsschutz 2010 insgesamt 440.783 soge-
nannte stille SMS zur Ortung von Mobiltelefonen (Quelle: Heise).

14. Dezember 2011: Das EU-Parlament hat mit knapper Mehr-
heit eine Resolution von Sozialdemokraten, Liberalen und Grii-
nen zur europdischen Antiterror-Politik der vergangenen zehn
Jahre angenommen. Die EU-Kommission wird darin aufgefor-
dert, alle seit dem 11. September 2001 beschlossenen MafRnah-
men zu Uberprifen. Die einzelnen Instrumente sollen auf Ef-
fektivitat, Kosten, Grundrechtseingriffe und ihre demokratische
Kontrolle hin untersucht werden (Quelle: Heise).

15. Dezember 2011: Bradley Manning, der mutmaRliche Infor-
mant von Wikileaks steht vor einem US-amerikanischen Mili-
targericht; ihm droht lebenslange Haft. Bei einer Anhérung soll
geklart werden, ob es tatsachlich zum Prozess gegen Manning
kommt. Manning selbst gibt sich kaum Mihe, seine Taten zu
verbergen. ,Wenn Du freien Zugang zu Geheimdokumenten
hast, und du unglaubliche, schreckliche Dinge siehst ... Dinge,
die an die Offentlichkeit gehéren ... was wiirdest du tun?* wird
er zitiert (Quelle: Heise).

16. Dezember 2011: Das umstrittene Anti-Counterfeiting Trade
Agreement (ACTA) wird durch die Landwirtschaftsminister in
Briissel im Agrar- und Fischereirat abgenickt. Fir die Bundesre-
gierung nahm Ministerin llse Aigner (CSU) an dem Treffen teil.
Die vor allem von fuihrenden Industriestaaten weitgehend hin-
ter verschlossenen Tiren ausgehandelte Vereinbarung gilt als
nicht-legislative MaBnahme, sodass sie bei einer beliebigen Sit-
zung des Ministergremiums abgesegnet werden konnte (Quelle:
Heise).

20. Dezember 2011: Die Artikel 29-Gruppe der europdischen
Datenschutzbeauftragten formuliert in einem Schreiben an das
IATA-Verbindungsbiro in Briissel Bedenken gegen das Projekt
»Checkpoint of the Future" zur Fluggastkontrolle an Flughéfen.
Sie fordert weitere Aufkldarung tber die Funktionsweise der ge-
planten Hightech-Kontrollpunkte an Flughafen sowie die recht-
liche Basis fur die damit verbundene Datenverarbeitung. Passa-
giere sollen mit ihrem Handgepack beim Durchgang durch die

Sicherheitsschleusen von Sensoren und Scannern durchleuch-
tet werden. Das Vorhaben diirfte sich stark auf die Privatsphére
der Passagiere auswirken, so die Datenschltzer. Das System
setze auf biometrische Identifizierung, Verhaltensanalyse, Zu-
fall und ein Vorzugsprogramm fiir bekannte Reisende (Quelle:
ec.europa.eu, Heise).

26. Dezember 2011: Die Go Daddy Group, eigenen Angaben
zufolge der groRte Domain-Registrar weltweit, will das umstrit-
tene Anti-Piraterie-Abkommen SOPA (Stop Online Piracy Act)
in den USA entgegen vorherigen Absichten nicht mehr unter-
stitzen. Die derzeitige Ausgestaltung des Gesetzes sei unzurei-
chend; die Go Daddy Group werde ihre SOPA-Unterstiitzung
deshalb zurtickziehen, erklarte CEO Warren Adelman in einer
Stellungnahme. Auch weitere bisherige Beflrworter von SOPA
ziehen sich angesichts der heftigen offentlichen Kritik zurtick
(Quelle: Heise).

29. Dezember 2011: Die Polizei priift einer Umfrage von dpa
zufolge bundesweit, beim sozialen Netzwerk Facebook aktiv zu
werden. Vorreiter ist seit Mdrz die Polizei Hannover, die jetzt
erstmals in einem Mordfall tUber die Internet-Plattform nach
dem Téter sucht (Quelle: Deutsche Presse-Agentur, Heise).

Januar 2012

1. Januar 2012: Der bayerische Ministerprasident Horst Seeho-
fer fordert Bundesjustizminsterin Sabine Leutheusser-Schnarren-
berger auf, die Vorratsdatenspeicherung umzusetzen (Quelle:
Heise).

1. Januar 2012: Die Hackergruppe Anonymous verdffentlicht
nach ihrem Angriff auf das Sicherheitsberatungsunternehmen
Stratfor dessen Kundendaten. Es handelt sich dabei um ca. 75.000
Datensatze mit Adressen, Kreditkartennummern und Passwortern
sowie weitere 860.000 Benutzernemn und E-Mail-Adressen. Hin-
tergrund der Attacke ist offenbar der Prozess gegen Bradley Man-
ning, dem mutmaRlichen Wikileaks-Informanten (Quelle: Heise).

3. Januar 2012: Die neue, konservative, spanische Regierung
will das umstrittene Sinde-Gesetz umsetzen, das Web-Sperren
gegen illegale Downloads vorsieht. Der Gesetzentwurf sieht vor,
in einem zweistufigen Verfahren tber die Blockade von Ange-
boten mit Copyright-VerstoRen zu entscheiden. Das Gesetz ori-
entiert sich an Planen, die bereits die sozialistische Vorgédngerre-
gierung gefasst hatte (Quelle: Heise).

3. Januar 2012: In WeiBrussland soll die Internetnutzung star-
ker reglementiert werden. Ein neues Gesetz sieht Strafen vor,
wenn Seiten flr E-Mails oder Finanztransaktionen verwendet
werden, die nicht in WeiBrussland registriert sind. Unternehmen
mussen ihre Server ins Inland verlegen und registrieren lassen;
auslandische Dienste durfen fir den Vertrieb nicht mehr genutzt
werden. Zur Kontrolle missen Verbindungsdaten aufgezeichnet
und illegales Nutzungsverhalten unverziglich durch den An-
schlussinhaber angezeigt werden (Quelle: Heise).

4. Januar 2012: Unbekannte haben nach Medienberichten Na-

men, Adressen und Kreditkarteninformationen von rund 14.000
Israelis veroffentlicht (Quelle: Heise).
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4. Januar 2012: Der Europdische Rat hat einen ersten Entwurf
fur eine Richtlinie zur Regelung einer neuen europdischen Er-
mittlungsanordnung fertig gestellt. Das Abhéren von Telefona-
ten und E-Mails in Echtzeit sowie der Zugriff auf Verbindungs-
und Standortdaten in anderen Mitgliedsstaaten soll dadurch
erleichtert werden. Damit konnten Malnahmen zur Telekom-
munikationsiiberwachung bald grenziiberschreitend erfolgen
(Quelle: Statewatch, Heise).

5. Januar 2012: Aus Sicht der EU-Kommission fehlt es in Sachen
Vorratsdatenpeicherung an Unterstiitzung durch die Mitglieds-
staaten. Nur 11 von 27 EU-Landern hatten Daten geliefert, die
einen Nutzen der umstrittenen MaBnahme fiir die 6ffentliche Si-
cherheit und die Strafverfolgung nahelegten. Dadurch sei in der
Offentlichkeit die Wahrnehmung entstanden, dass die Vorrats-
datenspeicherung wenig bringe (Quelle: quintessenz, Heise).

5. Januar 2012: Das Verfassungsgericht der Tschechischen Re-
publik spricht erneut ein Urteil gegen die Vorratsdatenspeiche-
rung. Das erneute Urteil wendet sich gegen die zu allgemei-
nen, nicht verhiltnismiBigen Regelungen zur Ubermittlung und
Verwendung der Daten. Bereits im Mérz letzten Jahres hat das
oberste Gericht das dortige Umsetzungs-Gesetz der EU-Richt-
linie annulliert und damit die Verpflichtung der Provider zur
sechsmonatigen Speicherung der Daten aufgehoben (Quelle:
netzpolitik.org).

7.J)anuar 2012: Die schwedische Filesharing-Bewegung , Kirche
der Kopimisten* hat die Anerkennung als Religion erreicht. Da-
mit ist Schweden das erste Land, dass Kopimismus als Religions-
gemeinschaft einstuft. Zentraler Glaube der Kopimisten ist, dass
sich der Wert von Informationen durch das Kopieren vervielfal-
tigt. Die Religion wird durch , Kopyacts” zum Kopieren und Re-
mixen von Informationen ausgetibt (Quelle: Heise).

10. Januar 2012: Nach Ansicht von Verfassungsrichter Johannes
Masing sind mit der geplanten Neuregelung des Datenschut-
zes auf EU-Ebene nationale Grundrechte nicht mehr anwendbar.
Damit musse das Bundesverfassungsgericht seine Kontrollfunk-
tion in wesentlichen Bereichen aufgeben, in denen es , weit Gber
die Grenzen hinaus als vorbildlich geltende freiheitliche Struktu-
ren geschaffen hat" (Quelle: Stiddeutsche Zeitung, netzpolitik.
org, Heise).

11. Januar 2012: Der FoeBuD fiihrt eine Aktion zum Daten-
schutz-Risiko durch Funketiketten in Kleidungsstiicken in der
Bielefelder Innenstadt durch. Vor dem Gerry-Weber-Damenmo-
dehaus demonstrierten die Aktivisten ahnungslosen Kundinnen,
dass man ihre frisch erstandene Garderobe — und damit auch die
Tragerin — unbemerkt aus mehreren Metern Entfernung identifi-
zieren kann (Quelle: netzpolitik.org, Heise).

13. Januar 2012: Rund 29.000 Osterreicher haben auf der Web-
site des Parlaments fur die Initiative gegen die Einfihrung der

Vorratsdatenpeicherung unterschrieben. Dies setzt eine neue
Hochstmarke bei den seit Oktober 2011 moglichen Online-Ini-
tiativen (Quelle: Heise).

16. Januar 2012: Bei einem Hackereinbruch in ein Tochterunter-
nehmen von Amazon haben sich nach Angaben des Unterneh-
mens die Angreifer Zugriff auf die personlichen Daten der rund
24 Millionen registrierten US-Kunden verschafft. Betroffen sind
Namen, Mailadressen, Rechnungs- und Lieferadressen, Telefon-
nummern sowie die letzten vier Ziffern der Kreditkartennum-
mern. AuBerdem hatten die Tater offenbar Zugriff auf die Pass-
wort-Hashes (Quelle: Heise).

16. Januar 2012: Nach einer Antwort der Bundesregierung auf
die Anfrage des Abgeordneten Herbert Behrens von der Lin-
ken sollen beim Bundeskriminalamt (BKA) 30 Planstellen flir ein
.Kompetenzzentrum Informationstechnische Uberwachung"
(CC ITU) geschaffen werden. Dort soll ein eigenes Trojanerpro-
gramm zur sogenannten ,Quellen-Telekommunikationstber-
wachung" entwickelt werden. Zusétzlich werden Sachmittel in
Hohe von 2,2 Millionen Euro bereitgestellt (Quelle: Heise).

16. Januar 2012: Nach Medienberichten wird der umstrittene
Gesetzesvorschlag flir den Stop Online Piracy Act (SOPA) im
US-Reprdsentantenhaus auf Eis gelegt. Laut Mehrheitsfihrer
Eric Cantor werde das Gesetz vorerst nicht zur Abstimmung vor-
gelegt. Erst solle eine Einigung in den strittigen Fragen gefunden
werden (Quelle: Heise).

18. Januar 2012: Die englischsprachige Version von Wikipedia
prasentiert flr einen Tag eine schwarze Protestseite. Damit soll
gegen das geplantes US-Gesetz Stop Online Piracy Act (SOPA)
protestiert werden, das zum Schutz der Urheberrechte auch
Netzsperren vorsieht. Durch das Gesetz wiirde eine Zensur-In-
frastruktur geschaffen, die auch fir andere Zwecke einsetzbar
wadre. Google platzierte unter seinem Suchfenster den Link zu
einer Online-Petition gegen das Gesetz (Quelle: netzpolitik.org,
Heise).

18. Januar 2012: Der vom Bundesinnenministerium (BMI) vor-
gelegte Gesetzentwurf zur Verbesserung der Bekdmpfung des
Rechtsextremismus wird vom Bundeskabinett verabschiedet.
Dadurch wird die rechtliche Grundlage zum Aufbau einer ,, Ver-
bunddatei Rechtsextremismus"” geschaffen. Die Polizeigewerk-
schaften kritisieren die MalBnahme als ungentigend (Quelle:
Heise).

19. Januar 2012: Die von den Netzbetreibern routinemaBig er-
fassten Verkehrsdaten von Mobiltelefonen werden offenbar im-
mer Ofter abgefragt und ausgewertet. Wegen der versuchten
Brandstiftung an einem Fahrzeug erfassten Ende 2009 Polizei
und Staatsanwaltschaft in Berlin sdémtliche Verkehrs- und Ver-
bindungsdaten in einem mehrere Quadratkilometer groBen Ge-
biet (Quelle: netzpolitik.org, Heise).

Stefan Hiigel
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23. Januar 2012: Nach Aussagen der Vizeprésidentin der Ber-
liner Polizei Margarete Koppers im Innenausschuss des Abge-
ordnetenhauses, sind bei der Funkzellenabfrage zu Fahndungs-
zwecken in 357 Féllen rund 4,2 Millionen Verbindungsdaten
ausgewertet worden. Rund 1,7 Millionen Datensitze wirden
noch aufbewahrt. Die Betroffenen seien nicht informiert worden.
Damit gehen die MaBnahmen weit tber die flichendeckende
Erfassung von Mobilfunkdaten anlésslich einer Anti-Nazi-De-
monstration in Dresden im Februar 2011 hinaus. Ermittlungser-
folge ergaben sich aus der Abfrage offenbar nicht (Quelle: netz-
politik.org, Heise).

25. Januar 2012: Google hat angekiindigt, ab dem 1. Marz
2012 eine gednderte Datenschutzrichtlinie und AGB zu verwen-
den. Im Kern besagen die neuen Richtlinien, dass Nutzerdaten
der verschiedenen Google-Dienste verkniipft und aufgezeichnet
werden (Quelle: netzpolitik.org).

26. Januar 2012: In einer Stellungnahme, die durch den stell-
vertretenden Vorsitzenden der Bundestagsfraktion, Dr. Gln-
ter Krings, und den Berichterstatter fir das Urheberrecht im
Rechtsausschuss und im Ausschuss fiir Kultur und Medien, Ans-
gar Heveling, verfasst wurde, begrift die Bundestagsfraktion
der CDU/CSU die Gesetzesvorschldge Stop Online Piracy Act
(SOPA) und Protect IP Act (PIPA) gegen UrheberrechtsverstoRe.
Gleichzeitig wird die Verschiebung der Abstimmung im US-Se-
nat aufgrund von Protesten bedauert. Der Fall Megaupload
zeige, dass man im Internet einen , klaren Rechtsrahmen* be-
noétige (Quelle: netzpolitik.org, Heise).

26. Januar 2012: Das umstrittene Anti-Counterfeiting Trade Ag-
reement (ACTA) wird durch die Europdische Union unterzeich-
net. Das Abkommen sieht unter anderem vor, dass Internet-
Anbieter fur Urheberrechtsverletzungen von Kunden haftbar
gemacht werden kdnnen. ACTA zielt in gleiche Richtung wie die
US-Gesetzesinitiativen SOPA und PIPA, deren Abstimmungen
nach Protesten gerade auf unbestimmte Zeit verschoben wur-
den. Der Vertrag wurde durch 22 EU-Mitgliedsstaaten und die
Européische Union in Japan unterzeichnet, wo die Dokumente
von ACTA aufbewahrt werden. Die Ratifizierung des Vertrags
steht noch aus (Quelle: netzpolitik.org, Heise).

26. Januar 2012: Nach Erkenntnissen des Griinen-Politikers
Malte Spitz wird nach dem Urteil des Bundesverfassungsge-
richts gegen die Vorratsdatenspeicherung von einzelnen Mobil-
funkanbietern der gleiche Datenumfang gespeichert, wie zuvor.
Lediglich die Speicherdauer sei zurtickgegangen. Im untersuch-
ten Fall T-Mobile werden offenbar 29 Einzelinformationen ge-
speichert (Quelle: netzpolitik.org).

27. Januar 2012: Nach einer vom Bundesjustizministerium beim
Freiburger Max-Planck-Institut fir Strafrecht in Auftrag gege-
bene Untersuchung gibt es keine Beweise fiir die essenzielle Be-
deutung der verdachtsunabhingigen Protokollierung von Nut-
zerspuren fur die Strafverfolgung. Basis der Untersuchung sind
Ubersichten iiber die Erhebung der Verkehrsdaten fiir die Jahre
2008 und 2009, Angaben der Bundesregierung sowie Inter-
views mit tberwiegend polizeilichen Ermittlern. Sie untersuchten
zudem die Aufklarungsquoten fiir den Zeitraum 1987 bis 2010.
Demnach war die Aufhebung der Bestimmungen zur Vorrats-
datenspeicherung durch das Bundesverfassungsgericht im Méarz
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2010 nicht Ursache fur statistische Veranderungen der Aufkla-
rungsquote (Quelle: netzpolitik.org, Heise).

27. Januar 2012: Der Prisident des Bundeskriminalamts (BKA),
Jorg Ziercke, kritisiert in Berlin die Ergebnisse der Studie des
Max-Planck-Instituts zur Vorratsdatenspeicherung. ,Aufkla-
rungsquoten als Mafstab herzunehmen, ist der grobste Hobel,
den man ansetzen kann", so Ziercke. Die Polizei nutze auf Vor-
rat gespeicherte Daten, um Ermittlungen zu beginnen, eine Auf-
kldrungsquote stehe erst ganz am Ende (Quelle: Heise).

27. Januar 2012: Das Land Berlin hat bei der Software-Firma
Syborg eine Uberwachungssoftware in Auftrag gegeben, die
zur Uberwachung des Rechners eines Verdachtigen dort ohne
dessen Wissen installiert wird und prinzipiell alle Aktivitdten
aufzeichnen kann. Bei der Quellen-Telekommunikationstiber-
wachung (Quellen-TKU) kénnen Ermittler auch verschliisselte
Kommunikationsdienste wie Skype kontrollieren. Aus Sicht von
Mitgliedern der Piratenpartei und Der Linken Uberschreitet die
Software die Grenzen, die das Bundesverfassungsgericht fir
Quellen-TKU und Online-Durchsuchung gesetzt hat (Quelle:
Spiegel, Heise).

28. Januar 2012: Der Bundestag beschlieRt einen Entwurf zur
Anderung des Luftverkehrsgesetzes, mit dem erstmals , unbe-
mannte Luftfahrtsysteme” als neue Kategorie aufgenommen
werden. Solche Drohnen mit einem Startgewicht bis zu 150 Kilo
sollen neben bemannten Flugzeugen , gleichberechtigt am Luft-
verkehr teilnehmen* kénnen. Firr das Vorhaben votierte neben
den Regierungsfraktionen von CDU/CSU und FDP die SPD. Die
Griinen enthielten sich, die Linke stimmte dagegen (Quelle:
Heise).

28. Januar 2012: Der irische High Court ruft den Europdischen
Gerichtshof (EuGH) wegen der Brisseler Vorgaben zur Vorrats-
datenspeicherung an. Laut irischen Medienberichten sollen die
Richter priifen, ob die EU-Richtlinie Grundrechte der Nutzer res-
pektiert, wie sie in der europdischen Grundrechtecharta verbrieft
sind. AuBerdem soll gepriift werden, ob eine nationale Umset-
zung der Bestimmungen auch die Datenschutzartikel der Euro-
paischen Menschenrechtskonvention beachten muss (Quelle:
Heise).

29. Januar 2012: In (iber 80 polnischen Stadten sind ACTA-Geg-
ner auf die StraBe gegangen, um gegen das umstrittene Anti-
Counterfeiting Trade Agreement zu demonstrieren. Zuvor hatte
Polen zusammen mit 21 weiteren EU-Mitgliedstaaten und der
Européische Union das Abkommen unterzeichnet (Quelle: Te-
lepolis, Heise).

30. Januar 2012: In einem Gastkommentar im Handelsblatt ver-
offentlicht CDU-Politiker und Mitglied der Enquéte-Kommis-
sion Internet und digitale Gesellschaft, Ansgar Heveling, eine
Kampfansage an die ,liebe Netzgemeinde". , lhr werdet den
Kampf verlieren," scheibt er, und bezeichnet die Protagonisten
eines freien Netzes als , digitale Maoisten”. Heveling beftirwor-
tet die US-Gesetzesinitiativen SOPA und PIPA, die eine weit-
gehende Uberwachung des Netzes vorsehen, um Immaterial-
guterrechte durchzusetzen. Auffallig bei Hevelings Einlassungen
ist die militaristische Sprache mit Begriffen wie ,Kampf" und
.digitalem Blut". Der Kommentar wird im Netz kritisch aufge-
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nommen, eine Reihe von Twitterern machen sich tiber Heveling
lustig und verspotten seine Ansichten als veraltet (Quelle: Han-
delsblatt).

Februar 2012

3. Februar 2012: In Mecklenburg-Vorpommern wird die Ein-
richtung einer Zentralstelle zur Bekdmpfung der Internetkri-
minalitdt geprift. ,In Kombination mit der Einrichtung einer
Schwerpunkt-Staatsanwaltschaft wére dies eine in Deutschland
einmalige organisatorische MaBnahme zur Biindelung der Ka-
pazitdten auf diesem Gebiet", sagte Justizministerin Uta-Maria
Kuder (Quelle: Heise).

3. Februar 2012: Die polnische Regierung hat die Ratifizierung
des Vertragswerks ACTA ausgesetzt. ,Ich teile die Ansicht der-
jenigen, die von unvollstandigen Beratungen sprechen”, so Mi-
nisterprasident Donald Tusk. Die Argumente der Netzgemeinde
seien berechtigt. Auch in Tschechien und Lettland wird die Rati-
fizierung von ACTA ausgesetzt (Quelle: Heise).

6. Februar 2012: Rund zwei Wochen, nachdem die Polizeidi-

rektion Hannover ihre Facebook-Fahndungen aufgrund von Da-
tenschutzbedenken gestoppt hatte, hat das Innenministerium

Kai Nothdurft

offenbar einen Weg gefunden, US-amerikanische Server zu um-
gehen und trotzdem Fahndungsaufrufe bei Facebook einzustel-
len. Die Fahndung per Facebook ist umstritten, da personenbe-
zogene Daten auBerhalb der Kontrolle deutscher Behorden auf
Servern in den USA gespeichert werden (Quelle: Hannoversche
Allgemeine Zeitung, Heise).

7. Februar 2012: Von Juli an sollen sdmtliche internationalen
Flugplatze in Australien mit Nacktscannern ausgeristet werden.
Laut dem Vorhaben sollen Reisende auf Anweisung durch die
Scanner gehen missen. Ausnahmen gibt es nur fur Passagiere
mit ernsthaften Gesundheitsbeschwerden (Quelle: Herald Sun,
Heise).

10. Februar 2012: Auch Deutschland wird das internationale Ur-
heberrechtsabkommen ACTA vorerst nicht unterzeichnen. Das
Auswértige Amt habe die bereits erteilte Weisung zur Signierung
des umstrittenen Vertragswerks wieder zuriickgezogen (Quelle:
Deutsche Presse-Agentur, Heise).

11. Februar 2012: In rund 60 deutschen Stadten finden Proteste
gegen das Anti-Counterfeiting Trade Agreement (ACTA) statt.
Veranstaltungen, zu denen u.a. der Chaos Computer Club und
die Piratenpartei eingeladen hat, gibt es z. B. in Berlin, Frankfurt,
Hamburg, K6In, Miinchen oder Stuttgart (Quelle: Heise).

Hinter feindlichen Linien

der 28. Chaos Communication Congress (28C3)
vom 27. bis 30. Dezember 2011 in Berlin

Dieses Jahr fand das Jahrestreffen des Chaos Computer Club unter dem Motto , Behind Enemy Lines" statt.

The congress — sold out!

Der Congress war wie schon in den letzten Jahren mit 4.500 Teil-
nehmern an der Belastungsgrenze des Berliner Congress Centers
(bcc) am Alexanderplatz. Seit Jahren sucht der Club vergeblich
einen alternativen geeigneten Veranstaltungsort.

Maximal zwei Dauerkarten konnte man an drei angekiindig-
ten November-Terminen im Vorverkauf ausschlieBlich tiber das
Online Presale System erwerben. Das erste Kontingent mit der
Haélfte der 4.500 Karten war innerhalb von fiinf Minuten ausver-
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kauft. Die anderen beiden Kontingente gingen &hnlich schnell
weg. Einige wenige Tagestickets konnte man noch vor Ort er-
stehen. Ehemalige Vortragende konnten sich tber ein Golden
Token ein Ticket reservieren. Ohne Ticket kamen nur noch ge-
ladene Gaste, Vortragende und ausgewahlte Pressevertreter in
das bcc.

Tickets fiir FIfF-Standbetreuung

Die Limitierung der Eintrittskarten ist auch fiir das FIfF eine He-
rausforderung, denn wir waren dieses Jahr wieder mit einem In-
fostand vor Ort. Doch selbst die Engagierten, die den Stand be-
treuen, bekommen keine extra Tickets. Wir wollen fiir nachstes
Jahr eine Aktion starten, bei der FIfF-Mitglieder, die hinfahren,
das zweite Ticket fiir die Standbetreuung reservieren kénnen. So
kénnen wir die raren Tickets Menschen anbieten, die mithelfen,
den Stand zu betreuen.

Der FIfF-Stand war wieder giinstig zwischen dem AK Vorrat
und dem FoeBuD platziert und etwa die Hélfte der Zeit besetzt.
Neben den Verkaufserlosen und Spenden sammelten wir auch
Spenden fiir Zwiebelfreunde e.V. — Friends of the Onion’, die
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den Aufbau und Betrieb des TOR-Anonymisierungsnetzwerks
férdern und die nicht mit einem eigenen Stand vor Ort waren.

Die englische Version unseres aktuellen FIfF-Flyers? war gerade
noch rechtzeitig fertig geworden. Das internationale Publikum
nahm ihn gut an. Wir wollen die internationale Vernetzung des
FIfF mit Partnerinitiativen und Organisationen weiter ausbauen.
Die 28C3 Veranstaltung bietet viele Moglichkeiten, personliche
Kontakte zu knlpfen und zu pflegen.

Seit zwei Jahren steht den Teilnehmern neben Internet und LAN
auch ein vor Ort selbst betriebenes Mobilfunk-Netz zur Verfi-
gung, das sogar Roaming ins 6ffentliche Telefonnetz erlaubt.

Das Programm

Wir waren aber hauptsachlich wegen des Programms?® zum Con-
gress gefahren und diesbezliglich wurde wieder einiges gebo-
ten. Die Vortrage* fanden, wie schon in den letzten Jahren, in
drei randvollen Sdlen parallel statt und wurden live ins lokale
Congress-LAN, WLAN und ins Internet gestreamt. Auf den Flu-
ren konnten diejenigen, die keinen Platz mehr fanden, noch auf
Flatscreens zuschauen. Zusétzlich war Audio-Ubertragung via
DECT verfugbar.

Neben zahlreichen Hacker-Vortrdgen zu Sicherheitsliicken gab
es auch wieder zahlreiche Vortrdge zu gesellschaftspolitischen
Themen mit Bezug zur Informationstechnik.

Anne Roth beschrieb in ihrem Vortrag Sachsen dreht frei — On-
und Offline-Uberwachung: Weil sie es kénnen® wie Menschen,
die sich gegen Rechtsradikale engagieren, von den sdchsischen
Sicherheitsorganen drangsaliert werden. Dabei war die Funkzel-
lenauswertung im Zusammenhang mit der Demonstration ge-
gen den Neonaziaufmarsch in Dresden im Februar 2011 nur ein
bekannterer Fall von vielen. Anne Roth zeichnete ein Bild, wo-
nach die Einschichterung von politisch gegen Rechtsradikale
Aktiven im , Frei*Staat Sachsen systematisch erfolgt.

Im Vortrag Der Staatstrojaner. Vom braunen Briefumschlag bis
zur Publikation® feierte der CCC seine publicitytrachtige Analyse
der staatlichen Schniffelsoftware. Constanze Kurz, Frank Rie-
ger, UIf Buermeyer und der Forensiker Ozapfths erlduterten aus-
fuhrlich, wie der Club die Trojaner erhalten und untersucht hat.
Fur den Abtransport der vom Trojaner gesammelten Informa-
tionen wurde in verschiedenen Versionen des Trojaners immer
wieder der gleiche Schliissel verwendet. Suffisant schilderten sie
auch ihre vergebliche Suche nach einem zweiten Kryptoschliis-
sel, weil sie gar nicht nicht glauben konnten, dass die Software
beim Nachladen keine Authentisierung erforderte und damit
Uberhaupt nicht gegen Manipulationen beim Nachladen von
Code geschiitzt war.

Karsten Nohl und Luca Meletta beschrieben in ihrem Talk De-
fending mobile phones’ ein konkretes Szenario, wie bereits
langer bekannte Schwdchen in der Verschlisselung des Mo-
bilfunkprotokolls GSM flir betrligerische Abbuchung von kos-
tenpflichtigen Dienstleistungen ausgenutzt werden kénnten.
Schwerpunkt des Vortrags waren aber Vorschlage zur Absiche-
rung oder Risikoreduzierung. Mit einem Crowdsourcing-Projekt
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Kreativitdt auf dem 28C3:
Anlage zum Eigenbau von Guy Fawkes Masken

bieten sie eine Moglichkeit an, zu testen, welche MaRnahmen
von einem Provider, bei dem man mit einem speziell daftir kon-
figurierten Handy eingebucht ist, aktuell implementiert sind.®
Diese Informationen sollen so gesammelt und direkt auf einer
Webseite publiziert werden. Dies dient dazu, Druck auf die An-
bieter auszutiben, die auch kurzfristig moglichen Verbesserun-
gen einzufihren.

Roger Dingledine und Jacob Appelbaum, zwei Hauptentwick-
ler des Anonymisierungsdienstes TOR, hielten den Vortrag How
governments have tried to block Tor’. Dingeldine leitet das
TOR-Projekt, Appelbaum ist ein bekannter Hacker, Menschen-
rechtler und Netzaktivist. Im Rahmen des US Patriot Act wurde
Twitter gezwungen, Informationen zu Appelbaums Followern
herauszugeben, weil er Wikileaks 6ffentlich unterstiitzt hatte.

Die beiden schilderten engagiert und lebhaft, wie staatliche Be-
hérden unter anderem in China, Syrien und dem Iran immer
wieder versuchen, und es zeitweise leider auch schaffen, den
Zugang ihrer Blrger zum TOR-Netzwerk zu blockieren. Es hat in
den letzten Jahren ein regelrechtes Wettrlisten zwischen staatli-
chen Zensurbehorden und dem TOR-Projekt stattgefunden. Zu-
erst sperrten einige Staaten 6ffentlich bekannte Torserver. Din-
geldine rief bereits auf dem 26C3 die Benutzer-Community dazu
auf, moglichst viele dezentrale TOR-Installationen als Bridges
zum TOR-Netzwerk zur Verfligung zu stellen und so ein indirek-
tes Erreichen der bekannten Torserver zu erméglichen.®

Uberwachungs- und Analyse-Tools wie Deep-Packet-Inspection-
Systeme kdnnen aber inzwischen TOR-Netzwerkverkehr erken-
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nen und damit an wichtigen Internetknoten, etwa bei staatli-
chen Providern, blocken. Das TOR-Projekt hat reagiert und
arbeitet daran, die SSL-verschliisselten TOR-Verbindungen im-
mer mehr wie normale Firefox-Apache-SSL-Verbindungen aus-
sehen zu lassen, um diese Filterung zu erschweren.

In einem flammenden Appell forderten Dingledine und Ap-
pelbaum die Zuhorer auf, politisch gegen die Verbreitung von
Uberwachungs- und Filtertechnologien vorzugehen und insbe-
sondere deren Export in repressive Staaten zu erschweren. Auch
ein Boykott des Kaufs wurde ins Spiel gebracht. Leider gibt es
noch keine alternativen Produkte von Unternehmen, die sich
politically correct verhalten. Die beiden Vortragenden wurden
mit Standing Ovations vom Publikum bedacht.

Eric Filiol und Seun Omosowon versuchten in ihrem Vortrag Ta-
king control over the Tor network™ nachzuweisen, dass es mog-
lich sei, TOR-Benutzer gezielt auf von einem Angreifer kont-
rollierte Server zu leiten. Dies wurde in einer Testumgebung
durch Kompromittierung von schlecht gepatchten Torservern
in Kombination mit Denial-of-Service-Attacken auf weitere Ser-
ver simuliert. Die beiden im Auditorium anwesenden TOR-Key-
Developer Appelbaum und Dingledine kritisierten, dass die ge-
nannten Schwéchen grundsatzlich bekannt seien und dass das
Testszenario nur bedingt auf die Realitat Uibertragbar sei, der
Vortrag also keine substantiell neuen Erkenntnisse lieferte. Im
Anschluss diskutierten die vier aber noch mindestens 30 Minu-
ten direkt vor unserem FIfF-Stand weiter und unterhielten sich
konstruktiver Uber grundsétzliche Méglichkeiten, die skizzierten
Risiken zu begrenzen.

Der Sprachwissenschaftler Martin Haase (maha) sezierte in sei-
nem Vortrag Die Koalition setzt sich aber aktiv und ernsthaft
dafiir ein — sprachlicher Nebel in der Politik'> einmal mehr den
entlarvenden Sprachgebrauch von Spitzenpolitikern.

Ein Highlight jedes Kongresses ist der Fnord-Jahresriickblick von
.Fefe” Felix von Leitner und Frank Rieger, dieses Jahr mit dem
Untertitel von Atomendlager bis Zensus. Darin werden Meldun-
gen mit versteckten Botschaften auf sehr erheiternde Weise pra-

Stefan Hiigel

sentiert, welche durch das Lesen zwischen den Zeilen oder ihre
Zweideutigkeit bei genauem Hinsehen oder Nachdenken auf-
lachen oder aufhorchen lassen.

Den Abschluss bildeten schon zum 15. Mal die Security Night-
mares' von Frank Rieger und Ron, in denen sowohl ein Riick-
blick als auch ein Ausblick auf kommende Sicherheitsrisiken,
Schwachstellen und deren Ausnutzung gegeben wurde.

Wir haben vor, auch dieses Jahr wieder mit einem FIfF-Stand auf
dem Jahrestreffen Prdsenz zu zeigen. Vom 18.-20. Mai 2012
findet zuvor in KéIn erneut die noch stdrker netz- und gesell-
schaftspolitisch ausgerichtete SIGINT-Konferenz des CCC statt
(ndheres dazu im Aufruf zur Teilnahme auf Seite 8 in dieser Aus-
gabe). Fir den FIfF-Stand suchen wir noch Aktive als Betreu-
ende, wenn lhr Interesse habt, meldet euch unter fiff@fiff.de.

Anmerkungen

1 http://www.torservers.net/wiki/verein/index

2 http://fiff.de/about/FIfF_Info-Flyer_small.pdf/view

3 http://events.ccc.de/congress/2011/wiki/Schedule

4 Videoaufzeichnungen der Vortrdge: http://events.ccc.de/con-

gress/2011/wiki/Documentation
http://events.ccc.de/congress/2011/Fahrplan/events/4876.en.html
http://events.ccc.de/congress/2011/Fahrplan/events/4901.en.htm!
http://events.ccc.de/congress/2011/Fahrplan/events/4736.en.htm!
gsmmap.org
http://events.ccc.de/congress/2011/Fahrplan/events/4800.en.htm!
10 http://mirror.fem-net.de/CCC/26C3/mp4/26c3-3554-de-tor_and_
censorship_lessons_learned.mp4.torrent
11 http://events.ccc.de/congress/2011/Fahrplan/events/4581.en.html|
12 http://events.ccc.de/congress/2011/Fahrplan/events/4675.en.html|
13 http://events.ccc.de/congress/2011/Fahrplan/events/4866.en.html|
14 http://ftp.halifax.rwth-aachen.de/ccc/28C3/mp4-h264-HQ/28¢3-
4898-de-security_nightmares_h264.mp4
15 http://sigint.ccc.de/Main_Page
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0. Spackeriade

Bericht von der Tagung der datenschutzkritischen Spackeria
am 29. Dezember 2011 in Berlin

Netzpolitisch Aktive setzen sich grundsétzlich fiir den Datenschutz ein — so kénnte man meinen, wenn man Publikationen des Chaos
Computer Club, der Digitalen Gesellschaft e.V., der Mehrheit der Piratenpartei und nicht zuletzt auch des FIfF verfolgt. Weit gefehlt
— die Datenschutzkritische Spackeria propagiert Post-Privacy — das Leben nach dem Datenschutz.

Wir befinden uns in der Post-Privacy-Ara, so der Ausgangs-
punkt dieser Vereinigung von Datenschutzkritikern (spackeria.
org), deren Name auf den von Constanze Kurz auf dem 27c3
salopp dahingeworfenen Begriff der Post-Privacy-Spacken zu-
riickgeht. Die Spackeria geht von der Annahme aus, dass erstens
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Privatheit heute Giberhaupt nicht mehr méglich ist, da durch Ver-
knlpfung auch scheinbar harmloser Daten und Informationen
bereits ein relativ genaues Bild von den Eigenschaften und Vor-
lieben eines Menschen entsteht. Sie ist aber zweitens auch nicht
mehr unbedingt wiinschenswert: Wir geben Informationen von
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uns an das Netz und erhalten eine Vielfalt von Informationen
zurlick. Dadurch bereichern wir unser Leben — und sind dadurch
gleichzeitig freier, da wir nicht mehr stdndig darauf bedacht sein
mssen, Informationen Uiber uns selbst zu verheimlichen.

Dabei gehen die Datenschutzkritiker auch davon aus, dass Da-
tenschutz das eigentliche Problem Gberhaupt nicht 16st: Heute
brauchen wir den Datenschutz, weil wir beispielsweise dar-
auf achten mussen, dass beispielsweise unser Arbeitgeber be-
stimmte Dinge Uber uns nicht erfahrt. Die Losung daftr konnte
ein bedingungsloses Grundeinkommen sein, das helfen wiirde,
wirtschaftliche Abhdngigkeit zu reduzieren.

Man kann diese Position als naiv kritisieren, da sie tatsachlich
gesellschaftliche Machtverhaltnisse unterschatzt, die uns zwin-
gen, nicht alles Uber uns preiszugeben. Zu einfach darf man es
sich dabei aber nicht machen, wie das in diesem Heft (Seite 69)
rezensierte, durchaus fundierte Buch von Christian Heller — Post-
Privacy. Prima leben ohne Privatsphdre — zeigt.

Die 0. Spackeriade fand am 29. Dezember 2011 parallel zum
Chaos Communication Congress 28c3 in Berlin statt. Im Gegen-
satz zu diesem war es eine Uiberschaubare Veranstaltung, in der
Post-Privacy unter verschiedenen Aspekten beleuchtet wurde.

Nach der Er6ffnung erlauterten Bastian Greshake und Philipp
Bayer, was die Post-Genomics-Ara fiir die Privatsphére bedeu-
tet. Dargestellt wurden Moglichkeiten, Konsequenzen und Mo-
tive der Analyse — und Veroffentlichung — des eigenen Genoms
in einer Zeit, in der solche Analysen immer preisglnstiger wer-
den und immer mehr Informationen daraus abgeleitet werden
kdénnen.

Program or be programmed — Postprivacy als Ideologie der Aus-
grenzung? — damit befasste sich Jirgen Geuter (aka tante) in
seinem Vortrag. Der Umgang mit und die Nutzung von Daten
und Informationen erfordern besondere Qualifikationen und Fé-
higkeiten — damit kann die angestrebte Gleichheit in eine an-
dere Form der Ungleichheit umschlagen, die aus den ungleich
verteilten Moglichkeiten resultiert, mit der Informationsvielfalt
umzugehen und sie zu nutzen. Diese Ungleichheit muss mini-
miert werden.

Heide Hagen behandelte in ihrem Vortrag Zwei Seelen woh-
nen, ach! in meiner Brust... Plddoyer fiir die Einheit des poli-
tischen und des privaten Ichs Fragen der Individualisierung der
Gesellschaft, von Verantwortung, von Rechten und Pflichten
und den Konsequenzen daraus. Hier entbrannte eine Diskussion
vor allem an der These der Referentin, Liquid-Democracy-Ab-
stimmungen und Anonymitét seien nicht miteinander vereinbar.
Viele Teilnehmer der Tagung stimmten damit nicht Gberein.

Kritik an der Offentlichkeitsarbeit der Datenschutzkritiker tibte
Ole ReiBmann. Dabei sein ist nicht alles: Ein paar Leute kamen
ins Fernsehen und machten nichts draus. Zehn Thesen zur Spa-
ckeria. Die 6ffentliche Aufmerksamkeit sei nicht genutzt wor-
den, um die Ziele umzusetzen.

Datenschutz im Spannungsfeld Opferschutz und Vertraulich-
keit medizinischer Informationen hieB der Vortrag von Chris-
tian Bahls, Grunder der Vereinigung MOGIS. Darin und in einer
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ausflhrlichen anschlieBenden Diskussion ging es um die Konse-
quenzen fur Missbrauchsopfer, wenn sie den Missbrauch offen-
legen?

Mit der These der Datenschutzkritiker, Offenheit wiirde Diskri-
minierung entgegenwirken, setzte sich Helga Hansen, Mitauto-
rin des feministischen Blogs Mddchenmannschaft auseinander.
Alles offen, alles gut? Wie gefdhrlich Kontrollverlust und Post-
Privacy wirklich sind, so ihr Beitrag. Offenheit wird hier Gber-
schatzt, und kann Diskriminierung nicht beseitigen, wenn ganz
andere Ursachen der Ausloser dafur sind.

Provozieren wollten Fiona und erlehmann mit ihrem Vortrag Fi-
ckileaks — Post Privacy X-Treme, der Post-Privacy auf die Spitze
trieb. Die Idee, (Vermutungen Uber) sexuelle Beziehungen in
einem Graphen aufzubereiten, fiihrte offenbar zu sehr grund-
satzlichen Diskussionen — bis hin zur Aufkiindigung von Freund-
schaften.

Dass soziale Privilegien bei der Nutzung der aus der Informa-
tionsfreiheit entstehenden Moglichkeiten durchaus eine Rolle
spielen, betonte Daniel Schweighéfer in seinem Referat Kampf
fur die Informationsfreiheit ist ein sozialer Kampf. Er beschrieb
die Mechanismen und skizzierte Losungsmoglichkeiten fur ge-
sellschaftliche Benachteiligungen.

Den Abschluss bildete eine Riickschau auf die Organisation der
Spackeriade. Hier sorgte vor allem die urspriingliche Absicht,
Rainer Langhans als Keynote-Speaker einzuladen, fir Irritiatio-
nen. Kritik entziindete sich dabei vor allem an den rechtslastigen
Thesen, die Langhans vor einiger Zeit gedulRert hatte.

Man kann sicherlich die Annahmen der Post-Privacy kritisieren,
vor allem, wenn sie die Bedeutung gesellschaftlicher Machtver-
héltnisse fur allzu freien Umgang mit den eigenen Daten unter-
schatzen. Doch eines hat die Tagung — und auch das erwéhnte
Buch — gezeigt: Wir missen uns mit ihnen auseinandersetzen.

KNOW MORE NETWORK RISKS
N MORE GUESSING
KNOW MORE POLICY VIOLATIONS

N0 MORE SURPRISES
RE REAL THREATS

MORE WILD 6OOSE CHASES |

Foto: Dagmar Boedicker
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Sylvia Johnigk, Kai Nothdurft

Cyberwarfare

Aufriistung im Cyberspace als Herausforderung fiir die Friedensarbeit des FIfF

Dieser Artikel basiert auf einer Gedankensammlung im FIfF-Mitglieder-Wiki’, an der sich noch mehrere Personen beteiligt haben.
Wir wollen die Position des FIfF zum Thema Cyberwar dort weiterentwickeln. Ihr seid alle herzlich eingeladen, Euch daran zu be-

teiligen.
Wie wird der Begriff Cyberwar verwendet?

Unter Cyberwarfare verstehen wir die Kriegsfihrung mit Com-
putern als Waffen. Computer werden dabei dazu genutzt, mi-
litdrisch motivierte Angriffe auf andere IT-Systeme durchzufiih-
ren (offensive Strategie) oder solche Angriffe mit IT-technischen
Mitteln zu erkennen und abzuwehren (defensive Strategie). Da
in der politischen und teilweise auch fachlichen Debatte eine
verbale Aufristung stattfindet, ist es uns wichtig, Cyberwar von
den Begriffen Cybercrime und Hacktivismus abzugrenzen, die
in der IT-Sicherheit haufig ebenfalls im Zusammenhang mit An-
griffen genannt und dabei unter Cyberwar subsummiert wer-
den, denen aus unserer Sicht aber keine militdrische Motivation
zu Grunde liegt.?

Cybercrime umfasst die Begehung von Straftaten, in der Regel
mit der Motivation der kriminellen Bereicherung. Unter Hack-
tivismus verstehen wir das Attackieren von IT-Systemen im Rah-
men von politischen Kampagnen z.B. durch zeitweises Lahm-
legen mittels Denial-of-Service-Attacken oder das Eindringen in
Systeme, um geheim gehaltene Informationen der Offentlich-
keit zuganglich zu machen (Leaken).

Unter Cyberespionage verstehen wir Informationsbeschaffung
aus geheimen Quellen mittels Eindringen in IT-Systeme. Diese
kann sowohl kriminell-wirtschaftlich (Wirtschaftsspionage) als
auch militarisch motiviert sein (Zugang zu militarischen Geheim-
nissen). Damit kann Cyberespionage, je nach Motivation und
Art der ausspionierten Information, zur Cyberwarfare gezahlt
werden, etwa wenn sie der Vorbereitung eines Angriffs dient.

Cyberwar ist ein sehr wichtiges Thema flir das FIfF, das sich kri-
tisch mit den gesellschaftlichen Auswirkungen der IT und insbe-
sondere der Verflechtung von IT und ihrer militarischen Nutzung
beschaftigt. Das FIfF wurde vor 27 Jahren von Informatikerin-
nen gegrindet, die die Steuerung von Raketen durch Computer
als Bedrohung flir die Menschheit identifizierten. Man beftirch-
tete u.a. die Auslésung eines Atomkriegs durch Computerfehler.
Inzwischen steuern Computer nicht nur Waffen sondern wer-
den immer mehr selbst zur Waffe. Die Entwicklung von auto-
nomen Kampfrobotern und Drohnen lasst die Grenze zwischen
der Waffe und der Technik, die sie steuert, bereits verschmelzen,
aber im Cyberwar wird der Computer selbst zur Waffe und dient
zur Bekdmpfung anderer IT-Systeme, indem Sabotagehandlun-
gen von Angreifern ausgefiihrt werden. Zum Beispiel konnen
Schadprogramme in die Ziele eingeschleust werden oder Ex-
ploits direkt zum Absturz der angegriffenen Systeme fuhren.

Viele Staaten haben bereits fiir den Cyberwar spezialisierte mi-

litérische Einheiten aufgebaut oder zumindest damit begonnen.
Die Einheiten, bestehend aus IT-Spezialisten in Uniform, haben
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nicht rein defensiven Charakter sondern sind zumindest teil-
weise auch fiir Cyber-Angriffe vorgesehen. Neben Russland und
China sind vor allem die USA eine treibende Kraft in der digita-
len Aufristung.

Im Februar 2009 berichtete der SPIEGEL, dass auch die Bundes-
wehr eine 76 Mann umfassende geheime Cyberwar-Einheit auf-
baue, die sowohl defensive als auch offensive Aufgaben habe.?

In Deutschland wurde auRerdem am 23. Februar 2011 das na-
tionale Cyber-Abwehrzentrum NCAZ gegriindet. Hauptzweck
des NCAZ soll ein verbesserter Informationsaustausch unter den
Strafverfolgern, Militdr, Geheimdiensten und dem Bundesamt
flr Sicherheit in der Informationstechnik (BSI) sein.

Die Bundesregierung hielt es formal nicht fiir nétig, ein Errich-
tungsgesetz verabschieden zu lassen, weil es sich nach ihrer
Auffassung beim NCAZ nicht um eine eigenstdndige Behorde
handele. ,,Dabei sollen alle Mitarbeiter im Abwehrzentrum,
unter Wahrung der Zusténdigkeit der einzelnen Behérden wie
unter Berlicksichtigung des Trennungsgebotes zwischen Nach-
richtendiensten und Polizei, in ihre jeweiligen Behorden einge-
bunden bleiben.”# Durch die gemeinsame Arbeit wird jedoch
aus unserer Sicht eine Vermischung von Strafverfolgung und
Geheimdienstaufgaben und zusatzlich noch dem militdrischen
Bereich gefordert, die de facto das Trennungsprinzip aufweicht
und in der Folge zu gefdhrlichen Machtkonzentrationen fiih-
ren kann.

US-amerikanische Cyberspace-Strategie

Am 14. Juli 2011 verdffentlichte das amerikanische Verteidi-
gungsministerium eine neue Militdrstrategie fiir das Operieren
im Cyberspace.® Dieser verdffentlichte Teil der Strategie war
entgegen frilheren Ankiindigungen und Erwartungen® zundchst
rein defensiv ausgerichtet. Noch im Mai war in Medienberich-
ten diskutiert worden, dass Cyber-Attacken zukiinftig von den
USA als Kriegsgrund gewertet wiirden, der auch mit konventio-
nellen Waffen beantwortet werden konnte. Neuere Meldungen
und die Tatsache, dass nur Teile der Strategie veroffentlicht wur-
den, deuten jedoch darauf hin, dass es auch in den USA wei-
ter gehende Uberlegungen gibt, die sich sehr wohl mit offen-
siven Cyberwar-Strategien beschéftigen. So soll das US-Militar
bei der Planung des Libyen-Einsatzes im Frihjahr erwogen ha-
ben, ,in die libyschen Kommunikationsnetze einzudringen,” um
.die daran angeschlossenen Radaranlagen und so die Raketen-
flugabwehr" zu storen. Auch fir die gezielte Tétung Bin Ladens
war erwogen worden, das pakistanische Radar mit einer Cyber-
Attacke auszuschalten. , Laut James Andrew Lewis vom Center
for Strategic and International Studies wollten die USA nicht die
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ersten sein, die offiziell Cyberwar-Instrumente einsetzen und da-
mit einen Dammbruch herbeiftihren."”

Ein Grund durfte dabei auch die eigene Verletzlichkeit der
USA gegeniiber Cyber-Angriffen sein, auf die im Strategiepa-
pier vom Juli 2011 mehrfach hingewiesen wird. Diese defen-
sive Schwiche gegen Cyber-Angriffe, die nicht nur die USA
sondern alle hochtechnisierten Gesellschaften betrifft, griin-
det in einer jahrzehntelangen Vernachldssigung der IT-Sicher-
heit in Architekturen, Design und Implementierung von Netz-
werken, Betriebssystemen und Anwendungsprogrammen und
setzt sich in Embedded Systems und Steuerungsanlagen fort.
SicherheitsmaBnahmen und Basisschutz mussten fur alle mit
dem Internet verbundenen Systeme existieren. Stattdessen
strotzen die allermeisten Web-Anwendungen vor Sicherheitsli-
cken. Versaumnisse in der Software-Entwicklung wie schlechte
Codequalitat und fehlendes Testen gegen Sicherheitslticken auf-
grund enger Release-Termine und das Sparen an qualifiziertem
Personal im Systembetrieb flihren zu diesen Sicherheitsrisiken.®
Die Zentralisierung, Vernetzung (insbesondere tber das Inter-
net), Cloud-Computing und der Zugriff tiber vollig ungesicherte
mobile Endgerate wie Smartphones oder Tablets erhéhen zu-
dem stetig das Risikopotenzial der IT-Systeme und damit die
Verletzlichkeit der Betreiber und der gesamten Gesellschaft, in
der sie eingesetzt werden.

Das Sicherheitsniveau der meisten Systeme ist fur die potenziel-
len Schédden, die bei einer Manipulation, Sabotage oder Kom-
promittierung entstehen kénnen, viel zu gering, da in der Ver-
gangenheit IT-Sicherheit hdufig hinter anderen Kriterien wie
erweiterter Funktionalitdt, Kosten oder Bequemlichkeit zuriick-
gestellt wurde. Eine der funf im Strategiepapier genannten In-
itiativen soll das Sicherheitsniveau der militarischen wie zivilen
IT-Systeme verbessern — ein Ziel, das sicherlich nicht kurzfristig
zu erreichen ist.

Was wird als Angriff gewertet?

Das DoD (Department of Defense) betrachtet in seinem Stra-
tegiepapier sehr unterschiedliche Formen von Bedrohungen im
Cyberspace, unterscheidet aber aus unserer Sicht zu wenig zwi-
schen durch Cyberwar, Cybercrime und Hacktivism motivierten
Angriffen. Neben Denial-of-Service-Attacken auf die militéri-
schen Netzwerke und angeschlossenen Systeme oder Angriffen
auf zivile Einrichtungen mit Sabotagecharakter — Infrastruktu-
ren wie Energieversorgung, Verkehrsinfrastrukturen — werden
auch Manipulationen oder der Diebstahl von Informationen als
Bedrohung der nationalen Sicherheit angesehen. Der Diebstahl
von geistigem Eigentum schwdche demnach die technologi-
sche Vormachtstellung. Aber auch sonstige Wirtschaftsspionage
wird als Bedrohung angesehen, weil dadurch die 6konomische
Stérke der USA beeintrachtigt und damit die USA insgesamt ge-
schwécht wird.

In den Monaten, bevor die Strategie veroffentlicht wurde, kam
es vermehrt zu spektakuldren Hacking-Aktivitditen und Cyber-
Attacken, die fur die USA eine Herausforderung darstellten und
auch allgemein als Eskalation der Bedrohungen der IT-Sicherheit
wahrgenommen werden kénnen:

1. Im Juni 2010 wird der Stuxnet-Wurm entdeckt, bei dem es
sich um eine vollig neue Klasse von Schadsoftware handelt.
Da der Wurm seine Schadroutinen nur bei einer sehr spe-
ziellen Art von Steuerungssystemen ausfihrt (Simatic S7
von Siemens) und dabei sehr gezielte Verdnderungen in der
Steuerung vornimmt, und weil Iran von Infektionen beson-
ders stark betroffen war, wird angenommen, dass der Wurm
speziell fur die Sabotage von Zentrifugen in der iranischen
Urananreicherungsanlage in Natanz entwickelt wurde.® Die
Entwicklungskosten liegen im 7-stelligen Dollarbereich. Die
Urheberschaft ist bisher unbekannt, wird aber wegen des
Ziels und der Hohe der eingesetzten Mittel bei israelischen
und/oder US-amerikanischen staatlichen Stellen vermutet.

2. In 2010 werden von Wikileaks mehrere fiir die US Regierung
problematische Dokumente enthiillt: am 5. April ein Video
zu Luftangriffen von US-Kampfhubschraubern in Bagdad,
bei denen gezielt Zivilisten — u.a. auch Reporter — getd-
tet wurden, im Juli die Afghan War Diaries, 76.911 Doku-
mente Uber den Krieg in Afghanistan, und am 28. November
250.000 US Botschaftsdepeschen (Cables).

3. Als SolidarititsmaBnahme fiir Wikileaks wurde ab Ende
2010 von den lose organisierten Netzaktivisten von Anony-
mous die Operation Payback gestartet. Es handelte sich da-
bei um zeitlich begrenzte, aber erfolgreiche DDoS Attacken
mit einem Tool namens lonenkanone. Die Attacken richte-
ten sich u.a. gegen Visa, Mastercard und Paypal, weil diese
keine Zahlungen an Wikileaks mehr transferierten. Die Web-
Dienste der betroffenen Unternehmen waren dadurch zeit-
weise nicht mehr erreichbar.

4. Die Hackergruppe Lulzsec drang in mehrere Server (u.a.
Sony, Nintendo, die US Fernsehsender Fox und PBS, die
Website des US-Senats) ein und stellte kopierte Daten de-
monstrativ ins Internet, darunter auch sensible personenbe-
zogenene Informationen.™

5. Im Mérz 2011 wurden durch eine Hacking-Attacke, hinter
der ein ausldndischer Geheimdienst vermutet wurde, 24.000
geheime Dateien des Pentagon entwendet."

6. Unbekannte aus dem Umfeld von Anonymous erlangten im
Juli Zugriff auf flinft GB Daten der NATO."

7. Am 18. Marz 2011 gab die Sicherheitsfirma RSA bekannt,
Opfer einer APT-(Advanced Persistance Threat) Attacke
geworden zu sein. Dabei wurden Firmengeheimnisse (ber
das Produkt Secure ID Token, das zur 2-Faktor Authentisie-
rung genutzt wird, entwendet.’* Am 21. Mai 2011 wurde
in Server des US-Rustungskonzerns Lockheed Martin einge-
brochen, wobei Informationen aus dem vorangegangenen
RSA-Hack genutzt wurden.™

Alle genannten Vorfélle wiirden nach der Doktrin als Cyber-Bedro-
hungen gewertet, die die nationale Sicherheit der USA geféhrden.

Mit der sehr weiten Definition von Bedrohungen geht aber eine
gewisse Beliebigkeit einher, was alles als militarischer Angriff ge-
wertet werden kann, aus dem mdglicherweise auch militdrische
Gegenaktionen legitimiert werden sollen.
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Der IT-Sicherheitsexperte Bruce Schneier warnt zu Recht vor
verbaler Hochriistung und davor, zu schnell Angriffe auf die IT-
Sicherheit als Cyberwar-Aktivitat zu werten:

.And just as every shooting is not necessarily an act of
war, every successful Internet attack, no matter how
deadly, is not necessarily an act of cyberwar. “"

Die breite Definition von Bedrohungen, unabhdngig von der
Motivation und Organisation des Angreifers, lasst mit ihrer Be-
liebigkeit theoretisch auch die Taten einer Einzelperson, etwa
eines pubertierenden Scriptkiddies, das eine Malware auspro-
biert, als Kriegsgrund zu. Sie kdnnte sogar als ungesetzlicher
Kombattant eingestuft werden. Bei den Bedrohungen wird
nicht unterschieden, ob militdrische oder zivile Systeme an-
gegriffen werden. Wenn Gleiches auch fiir die Offensive gilt,
entsteht ein groRes, neues Risiko flr die Zivilbevolkerung der
angegriffenen Lander. Im Cyberwar verschwimmen die Gren-
zen zwischen militdrischen und zivilen Zielen weiter, und die
Schwere und Haufigkeit von Kollateralschdden bei der Zivilbe-
volkerung wéchst.

Besonders kriminell motivierte Angriffe kommen sehr hdufig vor.
Wenn davon auch nur ein Bruchteil als kriegerischer Akt einge-
stuft wird, herrscht Dauerkrieg. Die Subsummierung kann auch
durch eine Konkurrenz zwischen Strafverfolgungsbehérden und
Militar motiviert sein, wer fir Cyber-Attacken zustandig ist, wer
zu deren Bekampfung finanzielle Mittel bekommt, wessen Me-
thodiken der GegenmaBnahmen angewendet werden. Schon
beim Krieg gegen den Terror wurde vergeblich versucht, Krimi-
nalitat militarisch zu bezwingen.

Es gibt durch die Beliebigkeit von Bedrohungen in der Strate-
gie auch keine erkennbaren MaRstabe, ob es sich um eine vol-
kerrechtlich legitimierbare Verteidigung nach einem tatsachlich
erfolgten Angriff handelt. Im Zweifelsfall werden technische
Details als Geheimsache unter Verschluss gehalten (werden
mussen), womit sie sich jeglicher Prifung durch unabhdngige
Instanzen entziehen, ob ein militarische Gegenschldge rechtfer-
tigender Angriff Gberhaupt stattgefunden hat.
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Jeder Cyber-Angriff kdnnte damit sogar den Vorwand fiir das
Ausrufen eines militdrischen Buindnisfalls liefern.

Birgt schon die militarische Bewertung aus der Defensive erheb-
liche Risiken, so ist die offensive Cyberwar-Kriegsfiihrung aus
mehreren weiteren Griinden duBerst kritisch zu sehen.

Wer ist der Angreifer?

Schon das korrekte Identifizieren des Gegners wird im Cyber-
war zum Problem, wie auch das DoD erkannt hat (Problem der
Non-Attribution):

. Cyber is also an attractive weapon to our adversaries
because it is hard to identify the origin of an attack and
even more difficult to deter one. A keystroke travels twi-
ce around the world in 300 milliseconds. But the foren-
sics necessary to identify an attacker may take months.
Without establishing the identity of the attacker in near
real time, our paradigm of deterrence breaks down. Mis-
siles come with a return address. Cyber attacks, for the
most part, do not.” (William Lynn, Deputy Secretary of
Defense’s)

Halbwegs versierte Angreifer nutzen fir Cyber-Attacken nicht
den eigenen Computer sondern infizieren den PC eines (bis da-
hin unbeteiligten) Dritten mit Malware und ibernehmen da-
durch die Kontrolle dartiber. Der so libernommene PC wird ab
diesem Zeitpunkt bei Bedarf durch den Angreifer ferngesteuert.
Der kompromittierte PC wird zu einem Zombie als Ausgangs-
punkt fir den eigentlichen Angriff. Dieses Verstecken des An-
greifers hinter einem kompromittierten PC lasst sich noch mehr-
fach iterieren, indem der erste befallene PC einen weiteren
befallen PC fernsteuert usw.

Oft werden solche Zombie-PCs mit anderen infiltrierten PCs zu
einem Bot-Netz zusammengeschaltet, in dem mehrere befallene
Rechner von einem Controlserver gemeinsam gesteuert werden.
Dadurch kénnen dann auch Distributed-Denial-of-Service-An-
griffe (DDoS-Attacken) ausgefuhrt werden. Der Angreifer steu-
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ert dabei eine groRe Menge an Zombie-PCs, was es zum Beispiel
ermdglicht, angegriffene Systeme durch Uberlastung zusam-
menbrechen zu lassen.

Will man aber die Quelle solcher Angriffe identifizieren und
sucht in Logfiles nach der Quell-IP, so stoRt man zundchst nur
auf die Zombie-PCs und muss in deren Logfiles nach weiteren
Spuren suchen, von wo aus diese kontrolliert wurden — ein zeit-
aufwendiges und oft auch erfolgloses Unterfangen. Damit wird
es aber sehr schwer, die eigentliche Quelle des Angriffs zu er-
mitteln. Ein militdrischer Gegenschlag kann, wenn Gberhaupt,
nicht zeitnah erfolgen oder man riskiert dabei, den , Falschen"
zu erwischen.

Auf der Angreiferseite ist durch das geringe Entdeckungs- und
Vergeltungsrisiko die Hemmschwelle zum Ausfuhren eines Cy-
ber-Angriffs geringer als fiir einen konventionellen Angriff.

Da die Identifizierung des Angreifers so problematisch ist, kom-
men bei Sicherheitspolitikern bestimmt auch bald wieder Wiin-
sche nach einer zwangsweisen Identifizierung und Vorratsdaten-
speicherung als einfache politische Antworten auf dieses Problem
auf. Dem muss entgegengesetzt werden, dass sich Cyber-Solda-
ten oder gewiefte Kriminelle eben fremder, gestohlener Identita-
ten oder in letzter Instanz dann doch Anonymisierern bedienen.'”

Verstarkung der Tendenz zur asymmetrischen
Kriegsfiihrung

Die Cyber-Strategie der USA erwahnt auch, dass das Land sich
in einer technologischen Fiihrungsposition befindet. Wird aber
ein offensiver Cyber-Krieg gegen technologisch weniger entwi-
ckelte Gegner gefiihrt, werden diese womaoglich mit einfachen
Guerilla-Aktionen reagieren. Durch die Aufriistung im Cyber-
space wird so die Tendenz zur asymmetrischen Kriegsflihrung
verstarkt. Wenn das gegnerische Militdr technologisch tberle-
gen ist, werden primitive GegenmaBnahmen in Form von bspw.
Sprengstoffattentaten auf zivile Einrichtungen attraktiver.

Militarische Geheimhaltung schadet auch
der eigenen Zivilgesellschaft

IT-Sicherheit ist bisher noch ein Sicherheitsbereich, der nicht
staatlich kontrolliert und nur wenig reglementiert wird. Versu-
che der USA in der Vergangenheit, z. B. Kryptografie-Exporte zu
beschrdnken, scheiterten, da sich dies als negativ fur die eigene
Wirtschaft herausstellte.

Wissen Gber Sicherheitsliicken (less than Zero day exploits) ge-
heim zu halten, um sie im Cyberwar zum Angriff nutzen zu
konnen, ist gefahrlich, da es auch die eigene Wirtschaft ge-
fahrdet, die die gleichen Betriebssysteme und Anwendun-
gen einsetzt wie der Gegner, den man angreifen mochte.
Dieses Dilemma wurde von der NSA als Equity Issue identifi-
ziert. Es handelt sich um ein Dual-Use-Problem, dass man Si-
cherheitsliicken als militdrischen Vorteil geheim halten kann,
dann aber auch die eigenen Unternehmen und Zivilisten gefahr-
det, oder sie veroffentlicht und damit auch dem ,,Gegner" hilft,
seine IT-Sicherheit und damit Cyber-Verteidigungsféhigkeit zu

verbessern."® In ein vergleichbares Dilemma laufen staatliche In-
stitutionen auch, wenn sie im Rahmen der Strafverfolgung Si-
cherheitsliicken geheim halten, um damit PCs von Verdachtigen
mit einem Staatstrojaner kompromittieren zu kénnen.

Kriminelle erlangen Wissen schneller als die Offentlichkeit, daher
entstehen sehr schnell auch volkswirtschaftliche Schaden. Da sich
viel Geld damit verdienen l4sst, wird solches Wissen nicht nur an
offizielle Stellen verkauft, ganz davon abgesehen davon, dass es
auch in staatlichen Institutionen Kriminelle gibt. Es gibt viel zu viele
Liicken und daher Moglichkeiten, diese zu entdecken, als das man
das Problem kurz- oder mittelfristig unter Kontrolle bringen kénnte.

Cyber-Demonstrationsrecht -
Digitale Aktionsformen und Hacktivismus

Die in der Medienberichterstattung viel beachtete Aktivisten-
gruppe Anonymous wiirde nach der US-Strategie als nationale
Bedrohung eingestuft. Im Gegensatz zu von staatlichen Instituti-
onen durchgefiihrten Angriffen machen sie ihre Aktivitaten pub-
lik und kiindigen sie sogar an. Bei den Aktionen von Anonymous
handelt es sich auch weniger um Hacking zur Sabotage oder Spi-
onage als vielmehr um einen Online-Protest im Rang zivilen Un-
gehorsams, der in die kriminelle Ecke gedrangt und als Terro-
rismus diffamiert werden soll. Bei der Nutzung des DDoS-Tools
lonenkanone wurden die betroffenen Server nur vortbergehend
fur einen kurzen Zeitraum lahmgelegt. Die Aktionen wurden
zum Teil sogar vom eigenen PC aus vorgenommen, waren also
nicht einmal vollstdndig anonym und einige Aktivisten bekamen
in der Folge entsprechende Repressalien zu spilren. Solche Akti-
onen gleichen politische Sit-Ins oder Blockaden zu Demonstrati-
onszwecken. Sie missten eher als ziviler Ungehorsam eingeord-
net werden denn als Terror oder gar Angriff in einem Cyberwar.
Da inzwischen viele Organisationen sehr stark, einige sogar aus-
schlieBlich im virtuellen Raum in Erscheinung treten und agieren,
muss auch die Kritik und Auseinandersetzung bis hin zum ge-
waltfreien Widerstand im Cyber-Raum legitim werden.

An ethische Grenzen stoBen solche Aktionen allerdings, wenn
dabei wichtige Grundrechte verletzt oder gar Menschenleben
gefdhrdet werden. So hat die Hackergruppe Lulzsec mehrfach
sensible personenbezogene Daten von Servern, in die sie einge-
drungen waren, kopiert und im Internet verdffentlicht, etwa die
Kundendaten von Sony.

Conclusio

Fur das potenzielle Schlachtfeld im Cyberspace wurde eine neue
gefahrliche Rustungsspirale in Gang gesetzt. Sie zieht ihre Mo-
tivation aus dem Auf- und Ausbau von militdrischen Cyberwar-
Einheiten, der hohen Verletzlichkeit der digitalen Gesellschaften
mit ihren global vernetzten IT-Systemen und dem vermeintlich
geringen Risiko flr den Angreifer, identifiziert und fur sein Tun
sanktioniert zu werden. Es ist hdchste Zeit, dass die in Gang ge-
setzte Ristungsmaschinerie wieder gestoppt wird. Das FIfF als
Teil der Friedensbewegung ist in besonderer Weise gefordert,
seine fachliche Expertise daflr zu nutzen. Die folgenden Forde-
rungen sollen zu einer Deeskalation und Vermeidung von Cy-
ber-Kriegen beitragen:
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1. Verzicht auf Erstschlag und Offensive im Cyberspace: Staaten sollen 6ffentlich darauf verzichten, Cyber-Waffen praventiv
oder zum Angriff einzusetzen.

2. Reine defensive Sicherheitsstrategie: Staaten sollen sich verpflichten, keine Offensivwaffen fiir den Cyberwar zu entwickeln
oder gar einzusetzen.

3. Digitale Genfer Konvention: Fir die Zivilbevolkerung lebenswichtige Infrastrukturen wie Wasserversorgung, Gesundheits-
versorgung, etc. diirfen nicht angegriffen werden. Eine Verletzung dieses Grundsatzes soll als Kriegsverbrechen gelten.

4. Anerkennung eines Grundrechts auf zivilen Ungehorsam und Online-Protestformen im Internet: Derartige Aktionen diirfen
nicht kriminalisiert werden geschweige denn als Kriegsgrund herhalten.

5. Wirtschaftliche Interessen, wie ein VerstoB gegen Intellectual Properties, sind kein legitimer Kriegsgrund.

6. Konventionelle Waffen diirfen nicht als Antwort auf eine Cyber-Attacke eingesetzt werden.

7. Staatliche Stellen miissen zur Offenlegung von Schwachstellen verpflichtet werden (ableitbar aus dem Grundrecht fiir In-
tegritdt, das der Staat schiitzen muss).

8. Betreiber kritischer Infrastrukturen miissen verpflichtet werden, sich selbst zu schiitzen, bzw. IT-Systeme sicher zu gestal-
ten, zu implementieren und zu betreiben, anstatt nach dem Staat oder gar Militar zu rufen. Kompetente, transparente Prii-
fungen und Tests miissen Voraussetzung fiir eine Betriebserlaubnis sein. Wir fordern Entnetzung und Dezentralisierung kri-
tischer Infrastrukturen (wie z. B. DE-CIX).

9. Abriistung der politische Sprache: Klare Trennung von Cyberwar, Cyberterror, Cybercrime, ethical Hacking, politischen Pro-
testformen.

10. Demokratische Kontrolle, Gewaltenteilung, Parlamentsvorbehalt fiir Cyber-Sicherheitsstrategien und deren Umsetzung.

11. Transparenz beim Aufbau jeglicher ,,Cyber-Zentren“.

12. Klare friedenspolitische Ausrichtung der Cyber-Zentren.

13. Die Trennung von Polizei und Geheimdiensten und Militar in Cyber-Abwehrzentren muss gewahrleistet werden.

14. Cyberpeace-Initiative: Verpflichtung zur Férderung von Friedensforschung zur Entwicklung von Strategien zur Befriedung
des Cyberspace.
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Ralf E. Streibl

Bremer Universitat bestatigt Zivilklausel

Wichtiges Signal fiir Verantwortung in der Wissenschaft

In seiner Sitzung vom 25. Januar 2012 hat der Akademische Se-
nat als hochstes beschlussfassendes Gremium der Universitat
Bremen in Bestdtigung der Grundsétze fritherer Beschliisse mit
sehr groBer Mehrheit flr eine Zivilklausel votiert und die Leit-
ziele der Universitdt dahingehend prézisiert (Wortlaut siehe un-
ten).

Vorangegangen waren Monate mit Diskussionen im akademi-
schen Senat, in der Universitit und in der Offentlichkeit. Meh-
rere Informations- und Diskussionsveranstaltungen sowie di-
verse Presseberichte bildeten den Rahmen. In den Debatten
vermengten sich dabei viele verschiedene Diskussionsstrange,
u.a. Uber Sinn und Gefahren fremdfinanzierter (Stiftungs)Pro-
fessuren, tber konkrete Firmen-Kooperationen, tiber die veran-
derte politische Lage nach dem Ende des kalten Krieges, Uber
~neue Sicherheitspolitik", Uber Pazifismus, tber Bildung fur den
Frieden, Uiber Wissenschaftsfreiheit, (iber Dual-Use, Uber Zivil-
klauseln an Hochschulen allgemein sowie ihre Operationalisier-
barkeit im Besonderen und — nicht zuletzt — Giber Verantwortung
in der Wissenschaft. All diese Themen haben inhaltlich mitei-
nander zu tun, jedoch wurde die Diskussion durch die Verqui-
ckung sachlicher, politischer und emotionaler Aspekte zeitweise
stark erschwert.

Vor dem Hintergrund der langen, durchaus kontrovers gefiihr-
ten Debatte mag es dann verwundern, dass am Ende ein solch
klarer, deutlicher Beschluss fur die Zivilklausel erfolgte. Zu sei-
nem Zustandekommen mag auch ein wachsendes Verstandnis
fur die zwei Ebenen der rechtlichen Dimension und der morali-
schen Bedeutung einer Zivilklausel beigetragen haben.

Wissenschaftsfreiheit

Die Freiheit der Wissenschaft ist sowohl im Grundgesetz als
auch in der Verfassung des Landes Bremen garantiert (Ein-
schrdnkungen ergeben sich nur durch andere in der Verfassung
garantierte Grundrechte):

GG Art. 5: ,(3) Kunst und Wissenschaft, Forschung und
Lehre sind frei. Die Freiheit der Lehre entbindet nicht
von der Treue zur Verfassung. "

BremVerf Art. 11: ,,(1) Die Kunst, die Wissenschaft und
ihre Lehre sind frei. "

Das Bremische Hochschulgesetz wird dazu etwas ausfuhrlicher.
Im § 7, Freiheit von Wissenschaft und Kunst, Forschung, Lehre
und Studium™ heilt es u.a., dass das Land und die Hochschu-
len im Rahmen ihres Haushalts sicherzustellen haben, dass die
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»(...) But there are other areas of scientific research that may
directly or indirectly lead to harm to society. This calls for
constant vigilance. (...)"

(J. Rotblat 1995)

Mitglieder der Hochschulen diese verfassungsrechtlich verburg-
ten Grundrechte wahrnehmen kénnen. Entscheidungsbefugnis
der Hochschulorgane in Fragen der Forschung ist nur hinsicht-
lich der Organisation des Forschungsbetriebes, der Forderung
und Abstimmung von Forschungsvorhaben sowie bei der Bil-
dung von Forschungsschwerpunkten gegeben.

Im BremHG ist ferner geregelt, dass Forschungsergebnisse aus
Drittmittelprojekten innerhalb eines absehbaren Zeitraums ver-
offentlicht werden mussen (§ 75 (5)).

Rechtliche Reichweite einer Zivilklausel

Eine Universitat kann selbstverstandlich keine Beschliisse fassen,
die verfassungsgemaRe Rechte aulRer Kraft setzen wiirden. In-
sofern trifft die seitens des Rektors der Bremer Universitdt zu
Beginn der Akademischen Senatssitzung getroffene Feststellung
nattrlich zu, dass einem Professor oder einer Professorin im Falle
eines VerstoBes gegen die Zivilklausel keine dienstrechtlichen
Folgen drohen wiirden.

Gerade da kein grundsdtzliches Verbot einer Beteiligung von
Wissenschaft an einer Forschung mit militdrischer Nutzung aus-
gesprochen wurde, ist die Zivilklausel der Universitdt Bremen
vereinbar mit Art. 5 Abs. 3 GG und den entsprechenden ande-
ren gesetzlichen Regelungen. Ein Vorwurf, die Existenz der Zivil-
klausel gefdhrde die Wissenschaftsfreiheit, geht somit ins Leere.

Véllig ohne dienstrechtliche Relevanz ist die Zivilklausel dennoch
nicht. Sollte beispielsweise ein Hochschullehrer sich entscheiden,
ristungsrelevante Forschung zu beginnen, und Mitglieder seiner
Arbeitsgruppe wirden die Mitarbeit daran unter Verweis auf die
im Akademischen Senat beschlossene Zivilklausel verweigern, so
wdre die Universitdtsleitung gefordert, sich schiitzend vor diese
Mitarbeiterinnen und Mitarbeiter zu stellen, wenn ihnen seitens
des Hochschullehrers dienstrechtliche Schritte angedroht wiirden.

Auf organisatorischer Ebene kann die Universitdt ferner be-
schlieBen, dem entsprechenden Hochschullehrer angesichts sol-
cher Projekte keine weiteren, Uber die garantierte Grundaus-
stattung hinausgehenden Forschungsgelder, FérdermaBnahmen
0.4. zur Verfligung zu stellen.

Moralischer Appell — gesellschaftliche
Verantwortung

Die universitdre Zivilklausel — so die Rechtsstelle der Universitat
Bremen in einer Stellungnahme im Vorfeld der Sitzung des aka-
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demischen Senats (Banik 2011) — beinhalte einen ,, grundsétzlich
sanktionslosen moralischen Appell”. Dennoch kénne die Zivil-
klausel , mittelbar Wirkungen auf das Verhalten der Forsche-
rinnen und Forscher” entfalten, z.B. durch den mdglichen mo-
ralischen Druck der akademischen Gemeinschaft im Falle einer
Missachtung.

Dies ist — was mogliche Wirkungen angeht — selbstversténdlich
richtig, greift jedoch m.E. in der Gesamtbetrachtung zu kurz.
Aus dem Fokus gerdt dabei zum einen der Signalcharakter solch
einer Selbstverpflichtung: Wenn eine grofRe Institution solch ei-
nen Beschluss fasst, hat dies eine andere AuBenwirkung, als
wenn einzelne Wissenschaftlerinnen und Wissenschaftler — so
erfreulich dies ist — fiir sich individuelle Entscheidungen treffen.
Die Existenz solch einer Selbstverpflichtung kann beispielsweise
im Rahmen von Berufungsverfahren thematisiert werden und
ebenso bei Kontaktgesprachen mit moglichen Kooperations-
partnern (beides geschieht tibrigens in Teilen der Universitdt Bre-
men seit Jahren). Zum anderen muss dringend das Augenmerk
auf den eigentlichen Hintergrund solch einer Selbstverpflichtung
gerichtet werden: Es geht dabei um praktizierte gesellschaftliche
Verantwortung fur Auswirkungen und Folgen eigenen wissen-
schaftlichen Handelns.

Im Bremischen Hochschulgesetz ist dieser Verantwortungsas-
pekt erfreulicherweise bereits direkt in den bereits genannten
Paragraphen zur Wissenschaftsfreiheit eingewoben:

BremHG § 7: ,(1) ... Alle an Forschung und Lehre
Beteiligten haben die gesellschaftlichen Folgen wis-
senschaftlicher Erkenntnisse mitzubedenken. Werden
ihnen im Rahmen ihrer Tatigkeit an der Hochschule
Forschungsmethoden oder -ergebnisse bekannt, die die
Menschenwiirde, die freie Entfaltung der Persénlichkeit,
das friedliche Zusammenleben der Menschen oder die
natirlichen Lebensgrundlagen bedrohen kénnen, soll
dies 6ffentlich gemacht und in der Hochschule erértert
werden. "

Vor diesem Hintergrund greift auch der seitens eines Kritikers
der bisherigen Zivilklausel in den Diskussionen der letzten Mo-
nate mehrfach geduRerte Vorwurf nicht, dass eine Zivilklausel
ohne klare Kriterien dazu fiihren kdnne, dass alle moglichen For-
schungsprojekte , skandalisiert” werden konnten. Der Begriff

der ,Skandalisierung” enthdlt hier bereits eine Negativ-Wer-
tung, die die zentrale Frage nach Einschatzung und (Selbst)Re-
flexion der Forschung beschadigt. Unabhédngig davon, ob es an
einer Hochschule des Landes Bremen eine Zivilklausel gibt oder
nicht, sind bereits durch das Hochschulgesetz ohnehin alle Mit-
arbeiterinnen und Mitarbeiter direkt aufgefordert, ein Augen-
merk auf Forschungen und ihre moglichen Folgen zu haben und
mogliche Bedenken oder Probleme publik zu machen und zur
Diskussion aufzufordern.

Bildung

Haufig wird als Argument gegen Zivilklauseln die Schwierigkeit
ihrer Operationalisierung angefiihrt: A-priori-Definitionsversu-
che, welche Forschungsprojekte unbedenklich seien und welche
nicht, sind zum Scheitern verurteilt. Hinzu kommen unzahlige
«Zivil-militdrische Grauzonen”, die Wolfgang Liebert anschau-
lich beschreibt: , Was friiher noch eindeutig »schwarz« erschien
und nur militdrischen Interessen dienlich war, hat auch Einzug
in zivile Zusammenhdnge gehalten. Umgekehrt werden ehe-
mals fiir »weil« gehaltene Forschungsbereiche mit dem (oft
unzutreffenden) Argument, ékonomisch giinstiger auch milita-
rische Zielvorgaben erfiillen zu kénnen, in die Grauzone hinein-
gefiihrt” (Liebert 2009, S. 445). Wiirde dadurch eine Zivilklausel
nicht obsolet?

Ganz im Gegenteil: Gerade vor dem Hintergrund der geschil-
derten Problematik und Notwendigkeit des Umgangs mit Am-
bivalenz in der Forschung gewinnt die Reflexion enorm an
Bedeutung — nicht zuletzt auch im Sektor der Lehre. Die Wis-
senschaftlerinnen und Wissenschaftler sind in der Pflicht, hin-
sichtlich ihrer Forschungen und Entwicklungen friihzeitig mit
antizipativen Analysen zu beginnen, ,die Fragen stellt nach In-
tentionen, wissenschaftlich-technischen Potenzialen, normati-
ven Rand- und Vorbedingungen, ambivalenten Entwicklungs-
linien, gewollten Wirkungen, nicht-intendierten Folgen und
sichtbaren Entwicklungsrisiken” (Liebert 2009, S.448).

Die Existenz einer Zivilklausel fordert zum einen alle Beteilig-
ten in Forschung und Lehre dazu auf, sich selbst — und anderen
— in der Institution entsprechende Fragen zu stellen und damit
in einen stetigen und offentlichen Diskurs zu treten (vgl. Streibl
2011).
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Insofern steht weder zu erwarten — noch wére dies wiinschens-
wert —, dass mit dem nun gefassten Beschluss die inhaltlichen
Debatten an der Universitdt Bremen enden werden. Hierfir ist
das aktuelle Bekenntnis zu ziviler Forschung eine gute gemein-
same Basis und eine konkrete Ausgangsposition.

Beschluss und Wortlaut

Ausgesprochen erfreulich — und erkennbar fiir viele Gberra-
schend - hat nach monatelanger, intensiver und oft kontrover-
ser Diskussion der akademische Senat der Universitdt Bremen
am 25. Januar 2012 dem nachstehenden Beschluss mit iberwal-
tigender Mehrheit in allen Gruppen zugestimmt — bei nur drei
(professoralen) Enthaltungen und einer (studentischen/RCDS)
Gegenstimme:

~Der Akademische Senat steht weiterhin zu den Grund-
sétzen des Beschlusses Nr. 5113 (X/24. Sitzung v. 14. Mai
1986, insbesondere zur Ablehnung jeder Beteiligung von
Wissenschaft und Forschung mit militdrischer Nutzung
bzw. Zielsetzung: Forschungsthemen und -mittel, die
Ristungsforschung dienen kénnten, sind 6ffentlich zu
diskutieren und sind ggfls. zuriickzuweisen) und des Be-
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schlusses Nr. 5757 (XIll/6. Sitzung vom 26.06.1991; Ver-
pflichtung der Universitdt Bremen auf zivile Forschung).
Der Akademische Senat stellt fest: Die Universitit Bremen
ist dem Frieden verpflichtet und verfolgt nur zivile Zwe-
cke. Dies ist Bestandteil der Leitziele der Universitét. "
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Die Erstverdffentlichung dieses Beitrages erfolgte 2012 in der
Zeitschrift »Wissenschaft und Frieden«.

Interaktiver Riistungsatlas

- eine Projektinitiative der IMI -

Am 9. Dezember 2011 veranstaltete die Informationsstelle Militarisierung (IMI) e.V. in Tiibingen ein Treffen, auf dem bisherige Uber-
legungen zur Schaffung eines (iberregionalen Web-basierten Riistungsatlas dargestellt und mit den an einer Kooperation interessier-
ten Teilnehmerinnen diskutiert wurden. Interessant ist ein Riistungsatlas als Arbeitsmittel fiir die Friedensarbeit. Mit Hilfe der heute
verfligbaren Werkzeuge fiir die Gestaltung und den Betrieb interaktiver Websites kénnte ein hoher Nutzungskomfort geboten und
eine dynamische Aktualisierung ermdéglicht werden. Wir stellen die Ergebnisse des Workshops im Folgenden zusammengefasst dar,
um eine Grundlage fiir weitere Diskussionen und einen Anreiz fiir weitere Interessierte zu bilden mit dem Ziel, ein konkretes Projekt

zu formulieren und Férdermittel fiir seine Realisierung einzuwerben.

Was ist ein Riistungsatlas?

Rustungsatlanten sind bisher fiir mehrere Bundesldnder erschie-
nen (z.B. Hessen, Niedersachsen) — sie variieren in Aufbau und
StoBrichtung. Gemein ist allen, dass sie Informationen zu Riis-
tungsunternehmen und Militdrstandorten enthalten und deut-
lich machen, dass Militdr- und Kriegsmaschinerien bis in die letz-
ten Zipfel der Republik verteilt sind. Im engeren Sinne sind sie
allerdings kaum Atlanten, da sie selten mehr als eine einzige
Karte enthalten. So kénnte der jiingst erschienene Band zu Bre-
men als Rustungsstandort durchaus auch das Label , Atlas* fir
sich in Anspruch nehmen. Ein ,Ristungsatlas”, wie er hier ver-
standen werden soll, hat das Ziel, mit Hilfe von Karten, Grafiken
und Texten Uber Riistung und Militar zu informieren.

Als Beispiel beschreiben wir unser derzeitiges Projekt ,, Ristungs-
atlas Baden-Wdrttemberg". Wéhrend dieses Projekt noch auf
eine Veroffentlichung in Broschlirenform zielt, wird mit der an-

schlieBend dargestellten Initiative ,Interaktiver Rustungsatlas"
die Entwicklung einer dynamischen Internetplattform zur tber-
regionalen Sammlung und Darstellung aller in diesem Zusam-
menhang relevanten Information angestrebt. Ist der erste Teil
vor allem ein Sachstandbericht mit konkreten Angeboten zur
Beteiligung, so ist der zweite Teil vor allem als Anregung fur die
weitere Diskussion gedacht.

Die Vorgeschichte, ein Riistungsatlas
Baden-Wiirttemberg

Die seit Jahren schwelende Idee, einen Riistungsatlas mit den re-
levanten Informationen zu Militdr und Ristung in Baden-Wiirt-
temberg aufzubauen, wurde von der IMI aufgegriffen. Sie soll in
einer Printpublikation umgesetzt werden. Ziel einer solchen Pu-
blikation ist es, den Friedensinitiativen und interessierten Men-
schen einen Uberblick iber die Themen Riistung und Militir in
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Baden-Wirttemberg zu vermitteln. Der Atlas soll anregen, sich
fur den Frieden zu engagieren, und soll dem Protest Argumente
und Hintergrundwissen vermitteln.

Kernpunkte des Atlas werden in vier Kapitel behandelt: Mili-
tar und Militdreinrichtungen in Baden-Wdirttemberg, Rustungs-
industrie in Baden-Wirttemberg, Forschung fiir den Krieg und
Forschung fiir die Sicherheit, Friedliche Alternativen und Moég-
lichkeiten zum Protest. Jeder der Bereiche wird mit Karten und
Grafiken versehen, die die vorgesehenen kurzen Texte begleiten
und veranschaulichen. Jeder der Bereiche soll zudem mit einem
Verzeichnis ergdnzt werden, das Adressen und weitere Daten
enthalt.

Die Broschire wird ca. 60 A4-Seiten umfassen. Hohe der Auf-
lage und des Preises werden ermittelt, sobald wir den Umfang
sicher abschatzen kdnnen. Redaktion und Herausgeber der Bro-
schiire wird die Informationsstelle Militarisierung (IMI) e.V. sein.
Autoren sollen aus allen Spektren und Zusammenhéngen kom-
men — viele sind bereits angefragt, einige Themen sind noch
offen. Bei Interesse an aktiver Mitarbeit bitten wir, uns anzu-
sprechen und sich von uns Uber offene Themen oder Punkte
informieren zu lassen. IMI ist offen fir weitere Partner (-Orga-
nisationen), die als Mitherausgeber fungieren wollen. Denkbar
ist auch das Modell, dass eine Organisation oder eine Einzelper-
son Herausgeber wird, indem sie die Abnahme einer bestimm-
ten Anzahl an Broschiiren zusagt und dann auch im Impressum
geflihrt wird. Bei Interesse bitten wir, uns anzusprechen.

Ein interaktiver, zur Mitarbeit aktivierender
Riistungsatlas

Im Zuge der Uberlegungen zur Print-Publikation entstand der
Plan, eine zeitgemdBe Form zu finden, die auch jingere Leute
Uber deren Informationsgewohnheiten anspricht. Dabei ist die
Idee eines Web-basierten Ristungsatlas keineswegs neu. Sie
wurde bereits an anderer Stelle (z.B. im FIfF) geduBert. In Tei-
len wurde sie sogar schon in einzelnen Institutionen (z.B. BICC
oder Linkspartei, Inge Hoger) umgesetzt. Kernpunkt der Idee
ist es, einen visuellen, an einer Landkarte orientierten Zugang
zu relevanten Daten Uber das Internet zu bekommen. Die In-
formationen sollen tber einen intuitiv zu bedienenden Mecha-
nismus zugdnglich sein. Benutzer und Benutzerinnen sollen sich
mit wenigen Klicks zu den fir sie interessanten Punkten durch-
finden.

Ausgehend von der Frage, wer als der potenzielle Benutzer an-
gesehen wird, ergeben sich Struktur und aufzunehmende In-
halte. Zentral ist dabei die Frage nach dem Nutzen einer sol-
chen Website fur ihre Benutzer. In der Diskussion wurden
mehrere Modelle angesprochen und verschiedene Nutzergrup-
pen in den Fokus genommen. Ausgehend von der oben ge-
nannten Print-Publikation kdnnte man sich zunéchst auf das
Anbieten von Information beschrianken, d. h. eine letztlich rela-
tiv statische (und vergleichsweise einfach zu administrierende)
Website schaffen, die im Internet, in diesbezlglichen Daten-
banken etc. verfligbaren Informationen aufgreift und auf einer
— z.B. Deutschland-weiten — Landkarte prasentiert. Will man
hingegen aktivierend in die Friedensbewegung hinein wirken,
muss eine viel groBere Vielfalt der Interaktion angeboten wer-
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den. Ergebnis wére dann eine Website, auf der autorisierte
Nutzer selbst Inhalte in die Karte einfiigen und sie somit als
Plattform flir die Vernetzung der Akteure und des Protestes
nutzen kdnnen.

Maogliche Nutzergruppen, thematische
Schwerpunkte

Setzt man den Schwerpunkt auf das im Titel genannte Feld der
Ristung — Ristungsproduktion, Ristungsforschung, Ristungs-
handel —, dann folgt daraus ein Bedarf an konkreter Information
zu einzelnen Firmen bzw. Institutionen, zu ihren Standorten, zu
Personen in ihren Schlisselpositionen, zu Produkten, deren Kéu-
fern und Verwendung (und, wo bekannt, den durch sie verur-
sachten Schaden), zu politischen Verflechtungen auf bundes-,
landes- oder lokalpolitischer Ebene. Nutzer kénnen sich in eine
bestimmte Stadt , hineinzoomen* und erhalten mittels Klick auf
einzelne Fahnchen (Buttons, Pfeile, Marker oder dhnliches) kon-
krete Informationen zu einzelnen in dieser Hinsicht relevanten
Firmen. Man kann hier z.B. auch Informationen zu den gesell-
schaftlichen oder politischen Aktivitidten entsprechender Firmen
aufnehmen (z.B. Schulpartnerschaften, Sponsoring) bzw. For-
schungsaktivitdten und Querverbindungen zu Hochschulen auf-
zeigen, so sie verfligbar sind. Sind spezielle Recherchen erfor-
derlich, ergeben sich neue Probleme.

Eine solche Website bedient das Bediirfnis nach Information
nur bis zu dem Grad, der sich aus den erreichbaren Informati-
onsquellen (z.B. Datenbanken) ergibt. Nutzer, die umfassende
Informationen und Fakten zu Ubergeordneten Zusammen-
héngen erwarten, werden sich einer solchermaBen statischen
Website nur eingeschrankt bedienen. Der Fokus allein auf Ris-
tung und Rustungsindustrie schrankt den Nutzerkreis auf Frie-
densinitiativen mit entsprechenden Aktivitdten und Lokaljour-
nalisten ein.

Bedacht werden muss auch, dass speziell Ristungsaktivitaten
kein nationales, sondern ein transnationales Feld sind. Der geo-
grafische Rahmen Deutschland wiirde sicherlich nur beschrénkt
aussagefdhig sein. Er mlsste zumindest auf Europa erweitert
werden.

Erweitert man den Fokus um weitere (immer noch statische) Ele-
mente, wie z. B. Standorte der Bundeswehr, wichtige Militarein-
richtungen, so wird dies zwar den Nutzerkreis erweitern, aber
nichts am grundsétzlich eingeschrankten Umfang der Nutzungs-
moglichkeiten andern.

Eine essenzielle Erweiterung seiner Nutzungsmoglichkeiten er-
fahrt ein Ristungsatlas, wenn z.B. dem Protest gegen be-
stimmte Firmen oder Standorte sowie den Friedensinitiativen
vor Ort ebenfalls Platz eingeraumt wird. Adressen von Initia-
tiven vor Ort, von involvierten Gruppen, Zusammenschliissen,
Verbanden wie DFG-VK, ORL sind 6ffentlich zugénglich und lie-
Ben sich problemlos einfligen. Mit diesem Schritt wiirde ein ers-
ter Schritt zur unmittelbaren Aktivierung von Nutzern der Web-
site geleistet.

Bis zu diesem Punkt wéren alle Informationen mit einem eher
geringen Aufwand aktuell zu halten. Je detailreicher die Infor-
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mationen sind, desto aufwéndiger wird dies jedoch. So mussten
beispielsweise Ubergreifende Texte, die Gber Schaltflichen ne-
ben der Landkarte aufgerufen werden kénnen und eine Einord-
nung der prasentierten Daten erlauben, mindestens in groReren
zeitlichen Abstdnden Uberarbeitet und aktualisiert werden.

Die Einbeziehung der Nutzer und ihres
speziellen Wissens

Erweitert man den Fokus der Website, wie oben schon erwdhnt,
um das gesellschaftliche Engagement von Ristungsfirmen — z. B.
um die Diskussion tiber ,Schule und Bundeswehr* oder um den
Komplex Ristungsforschung — so ergeben sich grundsatzliche
erweiterte und andersartige Nutzungsmaoglichkeiten, die natr-
lich auch andere Interaktionsméglichkeiten bieten oder sogar er-
fordern. Fur einen fiktiven pazifistisch eingestellten Nutzer vor
Ort mag es von Interesse sein, zu erfahren, dass die Schule, auf
die er seine Kinder schickt, von einem Ristungsunternehmen
gesponsert wird — eine Information, die meist nur lokal bekannt
ist. Sie kann aber auf der Website nur eingetragen werden,
wenn der Administrator davon erfahrt. Das ist fur eine bundes-
weite Seite nicht zu leisten, wenn auch diese nur fir lokale Nut-
zer interessierenden Informationen zentral eingepflegt werden
mussen. Man kann den Nutzen fir lokale Initiativen Uber einen
bestimmten Punkt hinaus nur erh6hen, wenn man diese aktiv in
die Arbeit mit einbezieht und ihnen die Méglichkeit einrdumt,
selbst Informationen einzupflegen.

Am Beispiel der Rustungs- und Sicherheitsforschung an Hoch-
schulen l3sst sich ein solcher Ansatz und sein Potenzial verdeutli-
chen. Die Informationen tber konkrete Forschungsprojekte und
deren Inhalte sind nur denen bekannt, die sich mit dem Kom-
plex auseinander setzen, bzw. Zugang zu solchen Informationen
an ihrer Hochschule haben. Solche Infos auf einer Website zu
prasentieren ist neu. Es wiirde die Arbeit derjenigen unterstit-
zen, die bundesweit kritisch an diesem Thema arbeiten, da erst-
mals umfassende Fakten dazu zusammengetragen werden wiir-
den. Zum anderen wiirde es die 6rtlichen Gruppen unterstitzen,
die meistens kaum einen direkten Kontakt in die entsprechen-
den Fachbereiche haben. Es lieBen sich dann nicht nur Infos zu
den Projekten, sondern auch solche zu dem Protest dagegen, zu
den jeweiligen Hintergriinden und zu den involvierten Initiativen
unterbringen. Der Vernetzung der Akteure wiirde wirkungsvoll
Vorschub geleistet. Kombiniert mit den Informationen tber Fir-
men, die als Partner der Rlstungs- oder Sicherheitsforschungs-
projekte auftreten, ergiben sich schnell ein Uberblick tiber die
Zusammenhdnge und damit konkrete Ankntipfungspunkte fur
Kritik und Protest.

Gleiches gilt im Ubrigen auch fiir die klassische Friedensbewe-
gung. Wére es moglich, die lokalen Proteste mittels einer sol-
chen Website virtuell sichtbar zu machen, kann ein tberregio-
naler Austausch effektiver gestaltet werden. Aktionen anderer
Gruppen, konkrete Erfahrungen mit bestimmten Protestformen
sowie schlagkréftige Argumente lassen sich austauschen. Dazu
ist es nicht einmal notwendig, alle Informationen unmittelbar zu
integrieren. Sie muissen nur zusammengefihrt werden kénnen.
So kann ein Fdhnchen, das einen Protest anzeigt, auf einen aus-
fuhrlichen Bericht auf den Web-Seiten der jeweiligen Initiative
verweisen. Thematische Blogs mit ihren diesbeztiglichen Beitra-

gen konnen auf dieselbe Weise eingebunden werden, sodass
sich auch ihnen damit ein neues Potenzial erschlieft.

Nehmen wir als Beispiel die Aktion Aufschrei. Sie wiirde mit ih-
ren vielen Events an Sichtbarkeit gewinnen, wenn jede Aktion
mit einem kleinen Fdhnchen verzeichnet wére. Dabei wiirde es
nicht nur darum gehen, auf Ereignisse hinzuweisen (und damit
ein im besten Fall neues Publikum zu erreichen), sondern auch
das Potenzial fur weitere Veranstaltungen auszuloten. Anderer-
seits wiirde das Potenzial der Website, Detailinformationen tiber
die Produktion einzelner Waffen bereitzustellen, fiir Kampagnen
der Aktion hilfreich sein. Sich alle Standorte der Zulieferer und
Komponentenhersteller einer Waffe wie dem Leopard Il mit ei-
nigen Klicks anzeigen zu lassen, bote die Moglichkeit, ortliche
Initiativen zu lokalisieren und zur Vernetzung zu motivieren und
die Kampagne damit schlagkraftiger zu machen. Gleiches gilt fir
andere laufende Projekte wie z.B. das Bundeswehr-Monitoring.

Technisch sollte sich die Komplexitdt jedoch in Grenzen halten
lassen, indem die Website konsequent in verschiedene Layer
strukturiert wird. Eine moglichst weitgehende Dekomposition
der Layer und Entflechtung der jeweils spezifischen Information,
entkoppelt einerseits die Entwicklungsarbeit. Andererseits tragt
eine solche Architektur dazu bei, dass die Nutzer nicht mit Infor-
mationen Uberschwemmt werden, sondern eine Auswahl nach
vorgegebenen thematischen, geografischen oder zeitlichen Ge-
sichtspunkten erhalten.

Die Kernforderung an eine Erweiterung der prospektierten Web-
site in der dargestellten Weise ist es also, dass den Nutzern der
Website Raum fiir eigene Beitrdge und Informationen einge-
raumt wird und Funktionen angeboten werden, diese sachge-
recht einzubinden und strukturiert darzustellen. Der priméare
Zweck wére es, damit mehr Menschen zu motivieren, sich be-
stehenden Aktionen anzuschlieBen oder neue zu initiieren. Das
Ergebnis ware in jedem Fall die Starkung der Bewegung durch
die neue interaktive Plattform. Das enorme Potenzial eines An-
satzes, der in der Aktivierung vieler Einzelpersonen fir Informa-
tionsbeschaffung und Aktionismus liegt, ist uniibersehbar.

Folgerungen fiir ein aktivierendes Konzept

Ein hoher Grad an Interaktion zieht fast zwangslaufig eine grofe
Gruppe von aktiven Beitragenden nach sich. Die ist zwar einer-
seits gerade das Ziel dieses Ansatzes. Es erfordert jedoch neue
Mechanismen der Administration, die den neue Méglichkei-
ten der Vernetzung Rechnung tragen und die neue Wissensbe-
stidnde, die Uber die grafische Aufbereitung vorhandener Daten-
banken hinaus gehen, angemessen verwalten kénnen. Zu l&sen
bzw. zu bearbeiten sind

e die Methode, wie Nutzer ihre Beitrage einstellen — in tech-
nischer, administrativer, inhaltlicher, gestalterischer Hinsicht,

e welcher Art die aufzunehmenden Inhalte sein sollen,
e ihre Aufbereitung (Darstellung, Layer-Einbettung),

e die inhaltlichen Betreuung der Eintrdge (Redaktion oder
Community),
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e die Aufrechterhaltung der Aktualitat, die Gewahrleistung ei-
ner zeitlichen Uberpriifung der Eintrége,

e rechtliche Fragen beziiglich Haftung,

e die Einwerbung einer dauerhaften finanziellen Absicherung
der Website,

e die Festlegung des geografischen Bereichs (z.B. ganz
Deutschland) mit Andockfahigkeit fur Initiativen in anderen
Liandern,

e das Konzept der technischen Umsetzung und

e Wege, wie Initiativen und Einzelpersonen zur Mitarbeit mo-
tiviert werden konnen.

Jeder dieser Punkte lieRe sich weiter ausdifferenzieren.

Klar sollte sein, dass ein solches Konzept das Potenzial hat, eine
Eigendynamik zu gewinnen, und man jetzt kaum abschdtzen
kann, wie weit das mit der prospektierten Website zu schaf-
fende Potenzial genutzt werden kann und genutzt werden
wird, wie weit es die hohen Erwartungen erfiillen kénnen wird.
Deutlich ist aber auch, dass es sich nicht um ein Projekt han-
delt, dass nebenher gestaltet werden kann, sondern um eines,
dass den vollen Einsatz mindestens einer (bezahlten) Person
erfordert.

Umsetzung

Abhédngig vom Umfang der prospektierten Website variieren
die Kosten und der nachfolgende Administrationsbedarf erheb-
lich. Je gréfer die Site sein soll, desto breiter sollte deshalb auch
ihre Tragerschaft aufgestellt sein. Auch wenn man sich nicht fiir
das umfassendste Modell entscheidet, so wird es ohne eine be-
trachtliche Anschubfinanzierung nicht umsetzbar sein. Zudem
sollte man sich bewusst werden, dass, wie immer das Projekt
aussieht, eine mittelfristige Perspektive (drei Jahre Betrieb) un-
umganglich ist. Entscheidet man sich fiir das umfassendere Mo-
dell - die Funktionalitit der Website bietet dem Nutzer die M&g-
lichkeit, seine Information einzubringen —, muss man sich auch
Uber die Strategien Gedanken machen, wie man Initiativen vor
Ort zur Mitarbeit motiviert.

Auf dem Treffen wurden verschiedene Vorschldge unterbreitet,
wie eine Finanzierung aussehen kénnte, Modelle wurden disku-

tiert und potenzielle Geldgeber (z. B. Stiftungen) vorgeschlagen.
Allen Antragsideen ist gemein, dass es einen Kreis der Beantra-
genden geben soll, der als Gruppe von Institutionen und/oder
Einzelpersonen einen Antrag formuliert. Dieser Tragerkreis Uber-
nimmt die Verantwortung und beschéftigt die fur den Aufbau
benotigten Entwickler, sowie spéter die fur den Inhalt verant-
wortlichen Redakteure. lhre konkreten Aufgaben werden sich
nach der zu beschlieBenden Ausgestaltung des Projektes rich-
ten.

Das Maximalprojekt, ein aktivierender Web-basierter ,Frie-
densatlas” — der vorldufige Titel —, wiirde fr eine Laufzeit von
drei Jahren beantragt werden, nach deren Ablauf sich der Tra-
gerkreis um eine Anschlussfinanzierung bemithen musste. Das
Maximalprojekt besteht dabei aus den folgenden Positionen:

e Ressourcen fiir die Programmierung der Website und aller
Module zur Interaktion mit den Nutzern und deren techni-
scher Betreuung.

e Ressourcen fiir eine Redaktion, d.h. fiir eine Person, die
die Nutzereintrdge inhaltlich und rechtlich prift und selbst
welche verfasst und einstellt sowie weitere Personen
dazu motiviert, relevante Daten bereitzustellen. Sie tber-
nimmt die Pflege der Daten und organisiert Offentlichkeit
(z.B. Workshops und Préasentationen auf den Events der
Friedensbewegung). Sie bearbeitet das Feedback der
Nutzer.

e Ressourcen fiir Betriebs- und Nebenkosten (Serverplatz,
Reisekosten, Kommunikationskosten).

e Eine Geschéftstelle, die vom Tragerkreis gestellt werden
wirde.

Eine vorlaufige Schatzung des erforderliche Aufwandes ergab
ein Antragsvolumen von knapp 70.000 €, zu verteilen Gber eine
Projektlaufzeit von drei Jahren. Darin enthalten sind einmalige
Kosten vornehmlich fiir die Programmierung und die Einrich-
tung des Arbeitsplatzes (ca. 6.000 €) sowie laufende Kosten fir
die Redaktion, Kommunikation, Reisen und Serverbetrieb (ca.
21.000€ p.a.). Bei der Frage moglicher Férderer wurden ver-
schiedene Vorschlage geduBert, u.a. gewerkschaftliche, kirch-
liche und politische Stiftungen, aber auch die Bewegungsstif-
tung. Zur Antragsstellung sollten jedoch alle konzeptionellen
und inhaltlichen Fragen wie Art und Umfang der aufzunehmen-
den Inhalte sowie deren Verknlipfung und Prasentation geklart
sein.

Andreas Seifert

Andreas Seifert ist Vorstandsmitglied der Informationsstelle Militarisierung (IMI) e.V. in Ttbingen.
Die IMI erarbeitet Analysen und Studien zum Komplex Krieg und Frieden.
Mehr Informationen auf unserer Homepage http://imi-online.de
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Schlusswort Anmerkungen

Die hier skizzierte Idee sollte als Ansatzpunkt fiir weitere Dis- 1 Alex Klein: ,Der Ristungsatlas — ein interaktives Informationsportal zu
kussionen verstanden werden, nicht als fertiges Konzept. Wir Ristungs- und Militdrstandorten in Deutschland*. AG4 auf der FIfF-Jah-
halten es fir notwendig, die vorhandenen Kompetenzen aus restagung 2008 ,Krieg und Frieden - digital”, Aachen, 7.-8.11.2008,
den unterschiedlichsten Bereichen zusammenzubringen und http://kufd.de/arbeitsgruppen

ein gemeinsames Projekt auf die Beine zu stellen, das am Ende 2 http://bicc.de/our-work/gmi.html

auch von allen genutzt werden kann. Bei Interesse am Mitma- 3 http://ruestungsatlas.de

chen oder auch mit Kommentaren kann man sich gerne an den
Autor wenden: ruestungsatlas@imi-online.de.

Appell aus Berlin!

Fiir ein kontrollierbares Abkommen zur Abschaffung aller Atomwaffen

Wir Teilnehmer an der Abschlusssitzung der Konferenz ,, Vom atomaren Patt zu einer von Atomwaffen freien Welt — Zum Ge-
denken an Klaus Fuchs", veranstaltet von der Leibniz-Sozietdt der Wissenschaften und dem Russischen Haus der Wissenschaft
und Kultur, unterstiitzt durch die Deutsche Gesellschaft fiir Kybernetik, rufen alle in der Forschung und Entwicklung Tatigen,
alle Politikerinnen und Politiker, alle friedliebenden Menschen dazu auf, sich fur ein kontrollierbares Abkommen zum Verbot
und zur Vernichtung aller Kernwaffen — als ein Gebot der Vernunft — einzusetzen.

Die Atombombenabwiirfe am 6. und 9. August 1945 auf Hiroshima und Nagasaki forderten hunderttausende Opfer. Auch bei
den Kernwaffenversuchen der nachfolgenden Jahre waren zahlreiche Opfer zu beklagen.

Der Kalte Krieg war von der realen Gefahr einer nuklearen Katastrophe gepragt.

Der Internationale Gerichtshof entschied 1996, dass Kernwaffen keine Waffen im Sinne des Kriegsrechts sind. Ihr Einsatz ist in
keiner Weise zu rechtfertigen. Frieden in Freiheit ist nicht durch das Vorhandensein von Massenvernichtungswaffen zu errei-
chen.

Eine Reihe von Staaten erkennt das Urteil des Internationalen Gerichtshofs nicht an. Die Anzahl der Atomwaffen besitzenden
Staaten hat sich erhéht und es besteht die reale Gefahr, dass sie sich weiter erhéhen wird. Riesige Kernwaffenlager existieren.
lhre Existenz wird mit immer neuen Argumenten gerechtfertigt. Eine Modernisierung von Atomwaffen wird angestrebt. Die
Gefahr der Selbstvernichtung der Menschheit und ihrer Lebensbedingungen wachst weiter.

Wir fordern die national und international wirkenden Politikerinnen und Politiker auf, das Ziel der Abschaffung aller Atomwaf-
fen unmittelbar und mit Nachdruck zu verfolgen. Es ist im Atomzeitalter wider die Vernunft, Krieg als geeignetes Mittel zur
Wiederherstellung verletzter Rechte zu betrachten. Angesichts der Gefahr einer volligen Vernichtung der Menschheit gibt es
keinen gerechten Krieg und auch keine gerechte Revolution, die den Einsatz solcher Waffen rechtfertigen wiirden. Soziale Un-
gerechtigkeiten sollten auf friedlichem Wege tiberwunden werden.

Wir sind der festen Uberzeugung, dass alle Kernwaffen verboten und vernichtet werden miissen, damit die Gefahr einer vélli-
gen Vernichtung der Menschheit gebannt wird. Dieses Ziel zu erreichen ist nicht leicht! Es ist dazu unbedingt erforderlich, ein

Uberprifbares Abkommen zu erarbeiten, abzuschlieBen und alle Nationen daran zu beteiligen!

Alle Wissenschaftlerinnen und Wissenschaftler, besonders die in der Atomforschung und Waffenentwicklung wirkenden, sind
aufgerufen, gemeinsam mit allen humanistischen friedliebenden Kréften auf dieses Ziel hinzuarbeiten.

Wichtige Schritte in diese Richtung wdéren der Abzug der taktischen Kernwaffen von deutschem Boden und die Schaffung ei-
ner kernwaffenfreien Zone in Mitteleuropa.

Berlin, den 26. November 2011



Andrea Knaut, J6rg Pohle, Stefan Ullrich

Keine Panik

Subject: subscribe Master-Studiengang , Informatik & Gesellschaft”

Wer im Rahmen eines Informatikstudiums ahnt, dass viele infor-
mationstechnische Innovationen nicht immer nur SpaB machen,
die Welt retten oder Geld bringen; wer ahnt, dass sich informa-
tische Theorie nicht allein um Effektivitats- und Effizienzsteige-
rungen oder mathematische Optimierungsprobleme dreht, dass
IT und ihre Nutzung insgesamt politische und soziale Spharen
widerspiegeln und Teil dieser sind; dass mit Hilfe von IT-Syste-
men auch getotet wird und Menschen ersetzt werden; wer Soft-
warefehler ernst nimmt und das Verstindnis von Elektrotechnik,
formaler Sprachen, Datenbanksystemen und Software-Entwick-
lung als Teil digitaler Miindigkeit betrachtet und es entkoppeln
kann und will von Geek- und Guruwissen, der oder die fand
an deutschen Universitdten hin und wieder Lichtblicke im soge-
nannten Gebiet der Informatik und Gesellschaft (1&G) — hin und
wieder eben. Fir akademisch qualifizierte Informatikerinnen ge-
hort gesellschaftlich verantwortungsvolles Handeln nicht zu den
Kernkompetenzen, was angesichts des Lehrplans auch nicht ver-
wunderlich ist.

Wieso also nicht endlich einen eigenen Master-Studiengang
Informatik und Gesellschaft etablieren? Diese Idee haben drei
Anhalterinnen der Turing-Galaxis auf der FIfF-Jahrestagung in
Minchen als Mitmach-Plakat ins Spiel gebracht. Und tatséch-
lich: Die Tagungsbesucherinnen haben mitgemacht. Viele von

“%ﬁ&ﬁﬁﬁﬁ“}\\ ;

Das Mitmach-Plakat auf der FIfF-Jahrestagung in Miinchen

FIfF-Kommunikation 1/12

ihnen verweilten vor dem Plakat und es gab interessiertes und
durchweg positives Feedback. Wo der Studiengang denn an-
geboten wiirde, fragten einige; doch so weit sind die Anhal-
terinnen noch nicht, sie sind zunichst noch auf archivarischer
Suche nach den vielen Skripten, Video- und Audiomitschnit-
ten, die in den letzten Dekaden der I&G dezentral an verschie-
denen Hochschulen und Fachhochschulen oder in Netzwerken
von Wissenschaftlerinnen an den Schnittstellen verschiede-
ner Disziplinen, bei Blirgerrechtsaktivistinnen oder ,, Hobbyha-
ckerinnen* entstanden sind. Bisher — und das fiel auch in den
Gespréachen auf der Konferenz auf — war I&G stark personen-
gebunden und die Nachhaltigkeit und Kanonisierung ihrer Er-
kenntnisse war dementsprechend eingeschrankt. Viele bereits
vorhandene Materialien sind schwer zugénglich oder gar ver-
schwunden.

Es zeigte sich etwa, dass ein Bedarf nach einer methodologi-
schen Fundierung des 1&G-Forschungsgebietes besteht. In ei-
nem Propddeutikum im ersten Semester sollte demnach in dis-
kursanalytische, systemtheoretische, dialektische oder andere
fortgeschrittene Praktiken wissenschaftlicher Arbeitsweisen ein-
gefuihrt werden. Klassische, eigentlich zum Grundrepertoire der
1&G gehorende, Vorlesungen zur Geschichte der Informatik, der
Arbeitsweise des Computers als Digitalmedium und technik-
philosophischer Grundlagen bieten sich ebenfalls fir die erste
Halfte des (Master-)Studiums an. Des Weiteren wurden diverse
Veranstaltungen fiir Themen an den Schnittstellen zur Kunst, zu
Medien-, Film-, Kunst-, Kultur- oder Theaterwissenschaften an-
geregt.

Einige Konferenzteilnehmerinnen konnten bereits Ressourcen
fir das Selbststudium oder zumindest Hinweise auf durchge-
fuhrte Lehrveranstaltungen anbieten, und sie halfen auch bei
ersten Ansdtzen flr eine Strukturierung des viersemestrigen
Studienganges. So gibt es etwa an der Humboldt-Universitat
seit Jahren die Vorlesungsreihe Digitale Medien (Coy)" mit zu-
gehorigen Praktika, Teile davon stehen als Podcasts? zur Verfa-
gung und kdnnen als Materialien fiir den Studiengang dienen.
Die Uni Hamburg stellt in ihrem Videocast-Portal Lecture2Go
neben klassischen Informatikthemen auch eine Vorlesung zu
Informatik im Kontext (Rolf)® bereit. Auch aufReruniversitdre
Einrichtungen bieten sinnvolle Ressourcen zum Selbststudium
an. So prasentiert das Unabhingige Landeszentrum fiir Da-
tenschutz (ULD) Schleswig-Holstein etwa Interviews zur Ge-
schichte und Programmatik des Datenschutzes in Deutschland
(Rost)*.

Zu vielen bereits durchgefihrten Veranstaltungen liegen je-
doch keine Materialien (mehr) vor, hier wirden sich die An-
halterinnen Uber sachdienliche Hinweise der Leserinnenschaft
freuen. Wéhrend der Tagung erzdhlten einige Teilnehmerinnen
beispielsweise innerhalb der Workshops tiber verschiedene Pro-
jekte, deren Materialien ebenfalls sehr gut fur das Studienpro-
gramm in Semester Il und IV geeignet sind. So werden auf
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dem Theater-Campus der HTWG Konstanz Berufssituationen
von Informatikerinnen im sogenannten Business-Theater nach-
gestellt — szenische Drehbicher fiir Rollenspiele in Bezug auf
ethische Dilemmata oder aber auch vielleicht im Sinne des epi-
schen Theaters Brechts kénnen als aufkldrerische Stiicke hin-
sichtlich diverser Uberwachungsszenarien des Alltags aufberei-
tet und bereitgestellt werden. Die vielen bereits vorhandenen
Beitrage zur Rolle der Informatik in Ristung und Militar, zur Kri-
tik falscher Bilder der psychologischen Bedeutung des Compu-
tersin der Sozialisation und zum Umgang mit selbigem im Alter,
zu umfassenden Materialien zur Geschlechterforschung in der
Informatik, zu denen an den Universitdten in Freiburg, Bremen
oder Berlin geforscht wurde und wird, sind willkommen. Auch
die Seminare zu TOR und anderen Anonymisierungsdiensten,
wie sie an der TU Dresden angeboten werden, oder Seminare
zur Computerisierung der Arbeitswelt (bspw. Uni Bremen) rei-
hen sich in die gesuchten Veranstaltungen ein. Ein weiterer
wichtiger Bereich, der durch den Workshop zu FAIR IT auf der
Tagung und den dort gezeigten Film Behind the Screen thema-
tisiert wurde, ist die Erstellung von Handreichungen fiir Lehre-
rinnen zu diesem Thema. Das wirft auch die Frage eines allge-
meinen Angebots lehrer- und schillergerechter Materialien aus
der I&G fur die Didaktik der Informatik auf. Ansatze daftir gibt
es bereits im Projekt Informatik im Kontext (IniK)®, eine bun-
desweite Initiative Bildungsverantwortlicher aus Hochschule
und Schule.

Dies sind nun viele, bei weitem nicht alle auf der Konferenz an-
geregten Inhalte, teilweise noch immer gesucht, teilweise sogar
schon zumindest in Form von Ansprechpartnerinnen gefunden.
Es dirfte klar sein, dass die Anhalterinnen noch weiter suchen
und gern mal hier und da eine Weile mitfahren, um mehr zu
horen und zu lernen. Das Ziel der Reise ist bewusst offen ge-

halten. Die 1&G-Wissenschaft hat es schwer, tritt sie doch als
Mahnerin, Bremserin und Kritikerin innerhalb der fortschrittsge-
triebenen Informatik auf. Der Wunsch nach Institutionalisierung
eines Masterstudiengangs steht im Spannungsfeld einer dritt-
mittelgestlitzten Universitatslandschaft mit von Projekten auf
Zeit enttduschten Visiondrinnen und der Notwendigkeit, eine
dem Menschen dienende Informatik zu professionalisieren und
in ihrem Bestand abzusichern. Die Anhalterinnen halten daher
zunéchst alles, was sie von den erfahreneren Kopfen lernen kon-
nen in ihrem Buch turing-galaxis.de/iundg® fest, das jeder Rei-
senden der Turing-Galaxis zuganglich und auf dessen Umschlag
in freundlichen Buchstaben eingepragt »KEINE PANIK« zu le-
sen ist. Der von vielen auf der Tagung geteilte Wunsch nach der
weiteren Institutionalisierung der 1&G im Rahmen eines solchen
Studiengangs ist schlieBlich ohne Inhalte nicht realisierbar. Fur
Unterstiitzung bei weiteren Schritten zur Dokumentation und
Zugénglichkeit des bereits Erkannten und Erreichten, sei es als
Angebote oder Gesuche, Fragen oder Kritik, bedanken sich die
anhalterinnen@turing-galaxis.de.

Anmerkungen

1  http://waste.informatik.hu-berlin.de/Lehre/ws1011/VL_DigitaleMedi-
en/mitschnitte.html

2 http://waste.informatik.hu-berlin.de/Lehre/ws1011/VL_DigitaleMedi-
en/mitschnitte.html

3 http://lecture2go.uni-hamburg.de/veranstaltungen?p_p_
id=gastVeranstaltungen_WAR_lecture2gogastspringportlet&p_p_
lifecycle=1&p_p_state=normal &p_p_mode=view&p_p_col_
id=column-1&p_p_col_count=1
https://www.datenschutzzentrum.de/interviews/

5  http://www.informatik-im-kontext.de/
http://www.turing-galaxis.de/iundg

Andrea Knaut, Jorg Pohle, Stefan Ullrich
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Britta Schinzel, Monika Gétsch, Yvonne Heine, Karin Kleinn, Michael Richter

Verlernen Informatik-Studierende Verantwortungnahme?
Aus der DFG-Studie ,,Weltbilder in der Informatik""

1. Die DFG-Studie , Weltbilder in der Informatik"

Die Durchdringung unseres Alltags mit Informationstechnologie
ist umfassend und wird in Zukunft noch starker werden, da in
der Hoffnung auf wirtschaftliche Vorteile im globalen Konkur-
renzkampf die Entwicklung der Informationstechnologie stark
vorangetrieben wird. So wird durch die technische Architek-
tur der Informationssysteme ein neues Problemfeld der Regu-
lierung menschlichen Handelns geschaffen: Neben die traditi-
onellen sozialen Regulierungsinstitutionen — Recht, Markt und
soziale Normen — tritt der Code als weiterer Regulierungsmecha-
nismus (Lessig 1999). Die herkémmlichen Regulatoren werden
durch den Code nicht nur ergénzt, sondern auch gestaltet, um-
geformt, kanalisiert oder sogar auer Kraft gesetzt.

Verschiedene Faktoren flieBen in die Gestaltung des Codes/der
Software mit ein. Zum einen sind die Anforderungen des Marktes
bzw. der Kundlnnen zu nennen, welche meist diffuse, interpre-
tationsbedurftige Anforderungen sind. Daneben flieBen ebenso
Technikleitbilder und die Arbeitskulturen mit ein. Diese Faktoren
sind in unterschiedlichem MaBe unscharf und werden im Verlauf
der Anforderungsanalyse von den Softwareentwicklerinnen in-
terpretiert. Hier wirken die Weltbilder der Entwicklerinnen stark
auf die Gestaltung der Software ein. Aber auch in spateren Pha-
sen der Softwareentwicklung flieRen Denkweisen, Einstellungen
und Werte der Softwareentwicklerlnnen in die Entwicklung ein,
denn Softwareentwicklerlnnen treffen alltédglich Entscheidun-
gen, die fur sich genommen oft belanglos erscheinen, aber die
Richtung der weiteren Entwicklung bestimmen, indem sie man-
che Wege fur den weiteren Verlauf der Entwicklung 6ffnen, an-
dere aber verbauen. So wirken sich die Entscheidungen der Ent-
wicklerinnen, die bei der Modellierung und Architektur, bei der
Modularisierung und Schnittstellenbestimmung, beim Design
der Benutzung — und dies in jeder Programmzeile — gefallt wer-
den, auf die Ausgestaltung des Produktes aus. Diese Entschei-
dungen werden oft nicht aufgrund von formalen Methoden
oder Qualitatsstandards getroffen, einmal, weil es sie nicht fur
jede Programmzeile gibt/geben kann, zum anderen weil Quali-
tatsstandards oft auch nicht explizit gemacht werden (Allhutter/
Hanappi-Egger 2006). Das begtinstigt die I-Methodology (oder
Ego-Approach), d.h. diese Entscheidungen werden geleitet von
den Einstellungen und Werten der Menschen, von ihren men-
talen Konzepten getroffen, also von ihren Weltbildern beein-
flusst. Doch obgleich Informatikerinnen und Softwareentwick-
lerinnen die Welt derzeit mit am aktivsten verdndern, indem sie
den Code entwickeln, haben sie selten das Gefihl, die Gestal-
terlnnen der Zukunft zu sein.? Das hat mehrere Ursachen. Zum
einen sind die meisten EntwicklerInnen nicht an vorderster Front
tatig, wo es um neue Trends geht; so sehen sie sich nicht in der
Position, groRe Verdnderungen zu bewirken. Zweitens sind sie
meist in groBe Entwicklungsteams eingebettet, deren Arbeits-
kulturen mit definierend sind (Bittner/Hornecker 2005), indem
sie nicht nur Habitus, sondern auch Arbeitsabldaufe bestimmen;
und schlieBlich drittens sind die Entwicklerlnnen selbst Nutze-
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rinnen bestehender Software, in die neu entwickelte Software
und Vernetzung eingebettet wird und deren Protokolle und Ei-
genarten mit definierend sind, oder um die herum Anpassungen
oder Anwendungen entwickelt werden. Auch sind bei groBeren
Projekten die Entwicklerlnnen oft nur fiir Einzelteile der Soft-
ware verantwortlich. Daher sieht sich , der kleine Informatiker
am Endgerat" oft einflusslos. Doch das zu Unrecht, denn alle
Informatikerlnnen haben Anteil an der , IT-schaffenden Kultur*,
die das Verhiltnis zwischen der IT-Profession, den Nutzerlnnen
und den indirekt Betroffenen formt.

Auf die Weltbilder von Informatikerinnen und ihre (Um-)Pré-
gungen durch das Studium der Informatik richtete sich das For-
schungsinteresse dieser Studie. Dabei sollte auch auf die unter-
schiedlichen Fachkulturen an verschiedenen Universitdten und
dabei unterschiedliche Weltbilder eingegangen werden. Daher
befragten wir Informatikstudierende an fiinf deutschen Uni-
versitdten, die in vielerlei Hinsicht eine moglichst breite Diver-
sitdt abbilden sollten: die geografische Lage (Nord, Std, Ost,
West), GroBe und Schwerpunkte der jeweiligen Fakultdt und
Universitdt (technische oder Humboldt'sche), Zusammenarbeit
mit anderen Fachbereichen (z. B. geisteswissenschaftliche Wahl-
pflichtfacher), Universitatsranking sowie Traditionsuniversitdt
vs. Reformuniversitat. Als geeignet wéhlten wir die TU Dresden,
die BTU Cottbus, die Universitdt Oldenburg, die TU Karlsruhe
und die Universitat Freiburg und fanden dort jeweils freundliche
Kooperationspartner, die uns zum qualitativen Interview und zu
Gruppendiskussionen bereite Studierende vermittelten.

Trotz der Vielfalt an Zugangsmoglichkeiten zu Berufen der IT-
Entwicklung beschrankten wir uns in unserer Untersuchung auf
Informatikstudierende an Universititen, da die Universitit der
Ort ist, an dem die Zukunftsorientierung und die Weichen fir
die noch in Entwicklung befindliche Professionalisierung der In-
formatik gestellt werden. Die universitdre Informatik muss als
wichtiger Ansatzpunkt fiir Verdnderungen gesehen werden:
Denn einmal werden zunehmend mehr Softwareentwickler-
Innen dort ausgebildet, zum anderen werden hier auch die zu-
kinftigen Hochschullehrerinnen — sowohl fur die Universitaten
als auch fur die Fachhochschulen — herangezogen.

Mittels qualitativer Methoden wurden die Wahrnehmungs-, Be-
wertungs- und Handlungsmuster von Informatikstudierenden
erfasst und analysiert. Weltbilder sind von weitreichender ge-
sellschaftlicher Relevanz, da sie die Arbeit und so auch die Pro-
dukte der Informatikerinnen beeinflussen. Betroffen sind auf-
grund der weiten Verbreitung der luK-Technologien so gut wie
alle Lebensbereiche mit sehr vielfaltigen Anforderungen. Die-
ser Diversitat auf der Anwendungsseite sollte eine ebensolche
auf der Entwicklungsseite gegenlber stehen, um 1. der Vielfalt
der Anwendungen gerecht zu werden und 2. wichtige Markt-
erschlieBungs- und Wachstumspotenziale nicht zu verschen-
ken. Diversitat besteht in der Informatik nicht in ausreichendem
MafRe, weder bezliglich der Auswahl der Studierenden, was v.a.
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(aber nicht nur) Frauen benachteiligt, noch — so unsere Hypo-
these — bezlglich der Weltbilder der Studierenden. Dazu tra-
gen die Universitaten mit ihren jeweiligen Fachkulturen in un-
terschiedlichem MaBe bei.

Wir gingen davon aus, dass Zusammenhdnge zwischen den
Fachkulturen und den individuellen Orientierungen schon vor
Beginn des Studiums bestehen (aufgrund der impliziten Studie-
rendennorm, vgl. Hauch/Horvath 2007), dass aber dennoch die
Studierenden zu Beginn vergleichsweise wenig tber Informatik
wissen,? dass also das Studium nicht nur informatisches Wissen
generiert, sondern auch Wissen um Informatik und ihre Weltbil-
der. Daher wurden Studierende am Beginn des ersten Semesters
und solche in héheren Semestern interviewt. Am Ende wurden
20 Einzelinterviews mit Studierenden hdherer Semester (davon
6 Frauen), 5 Gruppendiskussionen (mit insgesamt 18 Studen-
ten und 2 Studentinnen héherer Semester), 20 Einzelinterviews
mit Erstsemestern (davon 6 Frauen) fur die Auswertung heran-
gezogen. Das heiBt es handelt sich um 60 Studierende (davon
13 Frauen, sowie 7 ausldndische Studierende). Durchschnittlich
(Median) waren die Studierenden der héheren Semester im 9.
Semester und 25 Jahre alt, das Durchschnittsalter der Erstsemes-
ter lag bei 21 Jahren.

Ziel der Untersuchung war es, den Einfluss der verschiedenen
informatischen Fachkulturen auf Weltbilder der Studierenden
zu ermitteln, um Hinweise darauf zu erlangen, wie die Ausbil-
dung der Informatikerinnen so gestaltet werden kann, dass die
dringend nétige Diversitdt in der Informatik ermoglicht wird.
Damit versteht sich die Studie als ein Beitrag sowohl zur Pro-
fessionalisierung der Informatik als auch zu mehr Geschlechter-
gerechtigkeit. Im vorliegenden Beitrag beschranken wir uns auf
jene Aspekte der Untersuchung, die im Zusammenhang mit der
Ubernahme bzw. Abweisung von Verantwortung stehen. Diese
sind in komplexer Weise mit Technikbildern und Geschlechter-
bildern, aber auch mit allen anderen von uns erfragten Katego-
rien von Weltbildern verkntipft.

Auswahl der Universitaten und Interviewpartnerinnen

In unserer Studie wurden in einem zweistufigen Auswertungs-
prozess die am Ende von 2. genannten Weltbilder der Studie-
renden, die sich nicht direkt erfragen lassen, sondern vielmehr
implizit als Deutungsmuster und in Alltagstheorien offenbaren,
mittels qualitativer Methoden der Sozialforschung eruiert. Um
die sozialisatorischen Effekte des Informatikstudiums und die
Veranderungen der Weltbilder, die durch das Informatikstudium
angestoBen wurden, zu erfassen, wurden die personlichen Er-
fahrungen und Plausibilisierungen wie auch die gemeinsamen
Deutungsmuster der Studierenden im Vergleich von Studienan-
fangerinnen mit Studierenden der hoheren Semester analysiert.
Im zweiten Phase wurden die Interviews und Gruppendiskussio-
nen daraufhin ausgewertet, warum die Studierenden Informatik
als Studienfach gewahlt haben, welches Bild sie von Informatik
sowie von Geschlecht in Zusammenhang mit Informatik haben
und schlieBlich, wie sie durch das Studium kommen, kritische Si-
tuationen im Studium bewdltigen. Dabei wurden subjektive Er-
klarungsmuster des eigenen Studienverlaufs, individuelles und
kollektives (auch latentes) Sinnwissen der Studierenden sowie
Sagbares und Nicht-Sagbares herausgearbeitet, um die Exklu-
sions- und Inklusionsmechanismen im Informatikstudium zu er-
fahren.

Entgegen unseren Hypothesen waren die Unterschiede zwi-
schen den Universitdten eher gering, auch Manner und Frauen
unterschieden sich nicht so deutlich. Pragnanter dagegen war in
einigen Fragen die Differenz zwischen Erstsemestern und hohe-
ren Semestern.

2. Zusammenhang zwischen Fachkultur
und Weltbild

Der Kulturbegriff der akademischen Disziplinen (Fachkulturen)
wird in der Regel im ethnologischen Sinne verstanden, der auf
den gemeinsamen Lebensstil einer Gruppe und die damit ver-
bundenen Werte, Konventionen, Verhaltensweisen und Bezie-
hungen abhebt. Wichtig erscheint dabei der Zusammenhang

S Einzelinterviews .Grupp.en- Befragte Frauen und Einzelinterviews Befragte“F rauen
Universitat N diskussionen . i und Manner
hohere Semester ) Manner héhere Semester Erstsemester
hohere Semester Erstsemester
Albert-Ludwigs- 1 1% 1%
Universitat Freiburg 4 mit 8% 4 3%
5 Studierenden
Universitit Karls- 4 n::it 1% 4 1%
ruhe (TH) 4 Studierenden 78 38
TU ! 2% 1%
5 mit 4
Dresden 3 Studierenden 68 38
BTU ! 1% 1%
4 mit 4
Cottbus 4 Studierenden 83 33
Carl von Ossietzky 1
Universitit Olden- 5 mit §§ 4 ; i
burg 4 Studierenden
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sozialer Praxen untereinander und ihre Fundierung in sozialen
Strukturen, gleichzeitig aber auch, dass individuelle Stile und
kollektive Muster (Habitus) durch Kultur erméglicht werden,
also nicht schon durch die Strukturen determiniert und auch
nicht einfach manipulierbar sind.

Der Begriff des Weltbildes hat eher eine umgangssprachliche
Bedeutung und bezieht sich jeweils auf einen Ausschnitt der
Wirklichkeit, sodass jeder Mensch mehrere Weltbilder hat, die
im Kontext einer bestimmten Kultur ausgepragt werden. Welt-
bilder lassen sich als Gefuge von Wahrnehmungs-, Denk-, Be-
wertungs- und Handlungsmustern beschreiben, die sich durch
sozialisatorische Praxis entwickeln, wobei sich spezifische in-
dividuelle Praxisstile (Praktiken, Werke, Rituale) und Denkstile
(Konzeptionen, Bilder, Sprache) ausbilden.

Kultur und Weltbild stehen in Wechselwirkung zueinander, so-
dass je fachspezifisch gepréagte Weltbilder innerhalb der unter-
schiedlichen Fachkulturen der Universitdat entstehen, die Uber
das Denken und die Werte in das Handeln der Fachvertreter-
Innen einflieBen und damit Einfluss auf die Produkte ihrer be-
ruflichen Tatigkeit haben. Die Fachkulturen manifestieren sich in
anerkannten Mustern der Problemstellung und -bearbeitung, in
geltenden Gutekriterien und Werten. Das wenigste davon wird
explizit thematisiert, das meiste implizit durch die Ausbildungs-
praxis vermittelt und angeeignet. Der , heimliche Lehrplan® der
Universitdten enthdlt aber nicht nur so genannte Sekundéartu-
genden wie Disziplin, Leistungskonkurrenz oder hierarchisches
Denken, sondern auch inhaltliche Aspekte wie unthematisierte
Pramissen und Verfahrenstraditionen der Facher. Fir Juristen
zeigte Schitte (1982) eindrucksvoll, dass im Studium eine be-
stimmte Form der Zurechtlegung der Probleme eingelbt wird,
sodass die Probleme juristisch behandelbar werden. Damit wird
ein Zugriff auf die Wirklichkeit vermittelt, mit dem (nicht juris-
tisch behandelbare) Teile der Wirklichkeit dezidiert ausgeklam-
mert werden. Eine solche Untersuchung fur die Informatik steht
noch aus.

Die Frage nach dem Verhdltnis zwischen Fachkultur und Welt-
bild kann unterschiedlich beantwortet werden: einmal erscheint
der Fachhabitus als Sozialisationsergebnis in ein Fach, zum ande-
ren kann davon ausgegangen werden, dass schon vor Studien-
beginn eine Korrelation zwischen dem Weltbild der Studienan-
fangerinnen und der Fachkultur besteht. In jedem Fall begeben
sie sich mit dem Eintritt in die Hochschule in den Einflussbereich
einer neuen Kultur, die von ihrer Herkunftskultur mehr oder we-
niger verschieden ist, und sie bewegen sich in mehreren Kul-
turkreisen: der Herkunftskultur, der studentischen Kultur und
der antizipierten Berufskultur. Diese Kulturen prégen das Indivi-
duum, das Weltbild ist Ausdruck dieser Kulturen auf der indivi-
duellen Ebene. Eine Entsprechung von subjektiver Erfahrungsge-
schichte (erworbene Interessen, Gewohnheiten und Ziele) und
disziplindrer Kultur aber tragt entscheidend zum Studienerfolg
bei. Dass aber jedenfalls bei einem Teil der Studienanfangerin-
nen schon die Studienfachwahl auf der Affinitat von individuel-
len Orientierungen mit Werten und Normen den Fachkulturen
korrelieren, zeigen die Ergebnisse von Hauch/Horvath (2007) in
Osterreich, und sie legen nahe, dass schon vor Beginn des Studi-
ums eine — scheinbar freiwillige — Auswahl an Studienanfanger-
Innen der Informatik stattfindet. In ihrer Studie identifizierten
sie eine implizite ,Studierendennorm*, die sowohl im Vorfeld
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als auch wahrend der ersten Semester des Studiums selegierend
wirkt: Sowohl das Image der Informatik als auch die Organisa-
tion des Studiums sind ausgerichtet auf Studienanféangerinnen,
die ihre Hochschulzugangsberechtigung an einer technisch aus-
gerichteten Schule erworben haben, Computer-Vorerfahrungen
haben und die direkt nach der Schule oder nach dem auch tber-
proportional hdufig abgeleisteten Militdr-/Ersatzdienst an die
Universitdt kommen. Folglich handelt es sich in der Regel um
Ménner.

Das Weltbild eines Menschen ist sehr umfassend: Es enthélt Kon-
zepte Uber alle Lebensfragen der Menschen, wie Uber die Na-
tur der Wirklichkeit, Gber den Menschen an sich, tiber das Ver-
héltnis Mensch-Natur, Mensch und Gesellschaft, tiber Religion,
den Sinn des Lebens, etc. Im Rahmen unserer Untersuchung er-
schien es sinnvoll, vor allem jene Aspekte des Weltbildes zu er-
fassen, die die zukunftige , Berufsfahigkeit" der Informatikerin-
nen bzw. die , Berufsangemessenheit” der Informatikausbildung
im Hintergrund des Weltbildes betreffen. Daher lagen unsere
Schwerpunkte auf dem Technikbild, der Wirklichkeitsauffas-
sung, der Relation Realitat — informatische Rekonstruktion der-
selben, dem Menschenbild einschlieBlich Geschlechterbild, der
Relation Mensch-Maschine, der Relation Entwicklerlnnen-Nut-
zerlnnen und dem Berufsbild Informatik einschlieBlich ethischer
Fragen. Alle diese Weltbild-Komponenten sind flir Fragen der
Verantwortung in der Informatik von Bedeutung.

3. Informatik Fachkultur

Ein Motiv fur die Untersuchung war auch das geringe Inter-
esse am Informatikstudium und die zu hohen Abbruchquoten,
welche zu dem allseits beklagten Mangel an Informatikerinnen
auf dem Arbeitsmarkt fiihren. Als Ursachen werden u. a. das
schlechte Bild der Informatik in der Offentlichkeit und die un-
geniigenden Informationen tber das Studium bei Studierwilli-
gen verantwortlich gemacht, die schon vor Beginn des Studiums
als Exklusionsmechanismen wirken (Broy u. a. 2008). Zugleich
ist der Frauenanteil in der Informatik nach wie vor gering, ob-
wohl ,vom Technikinteresse her ein weit groBeres Potenzial an
Studentinnen, die fir ein Ingenieurstudium gewonnen werden
kénnten” (BMBF 2005, 38), besteht. Als Ursachen fiir die au-
Berordentlich hohen Abbruchquoten werden vor allem ,fach-
kulturelle Mentalitdten und Verhaltensweisen” (Heublein u.a.
2008: 33; Derboven/ Winker 2010, lhsen 2009) vermutet.

Mit fachkulturellen Denk-, Kommunikations- und Vorstellungs-
mustern werden fachliche Einstellungen, Wertvorstellungen
und Ziele, aber auch ein bestimmter Habitus transportiert.
In der westlichen Informatik, wie in den technischen Fichern
Uberhaupt, entspricht dieser Habitus weitgehend einem wei-
Ben westlichen mannlichen Personlichkeitsprofil mit einem sol-
chem Auftreten und Selbstinszenierung. Daher werden Frauen
in MINT-Fachern mit widerspriichlichen Habitusanforderungen
konfrontiert, solchen der Weiblichkeit und solchen der Technik-
affinitat. In vielen ingenieurwissenschaftlichen Geschlechterstu-
dien (Janshen/Rudolph 1987, lhsen 2009, Derboven/Winker
2010) fiel auf, dass wesentlich hdufiger Anforderungen an das
Personlichkeitsprofil einer Ingenieurin gestellt werden als etwa an
ihre Leistungsfahigkeit. Auch heute noch besteht eine Diskrepanz
zwischen den Habitus-Anforderungen an eine vorwiegend mann-
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liche Umgebung und solchen an Weiblichkeit, wie sie in der Welt-
bilderstudie von den Studierenden denn auch expliziert wurde
und die von Frauen ausgehalten werden muss. Die Lehrenden
prasentieren mit der Kommunikation von Werten implizite
Selbstdefinitionen der Wissenschaften und der wissenschaftli-
chen Communities, und sie leben mit ihrem gesamten Verhal-
ten den Habitus der Fachkultur vor. Studierende passen, um sich
erfolgreich zu behaupten, ihre eigenen Wertorientierungen und
habituellen Muster jeweils mehr oder weniger diesen Normen
an. Die Aneignung vorherrschender Verhaltensweisen im tech-
nischen Studium und im Hochschulbetrieb wird von Frauen hau-
fig als Prozess der , Akkulturation" (Schinzel 2007) erlebt, derim
Widerspruch zu der geschlechtstypischen Sozialisation in Kind-
heit und Jugend steht. Dies gilt insbesondere fiir Konkurrenzver-
halten und Profilierungsstreben.

Die Fachkultur der Informatik wird allgemein (Schinzel et al.
1999) als ein wesentlicher Grund dafiir angesehen, dass viele
junge Frauen (und Ménner) das Studium zumeist noch im
Grundstudium wieder verlassen. Die stark eingrenzende und
disziplinierende Fachkultur ingenieurwissenschaftlicher Studien-
gange hat negative Auswirkungen auf die Studierhaltung, die
Motivation und das Selbstvertrauen insbesondere von Studen-
tinnen. Diese Fachkultur wird weniger als sachliche Notwendig-
keit angesehen denn als spezifisch historisch gewachsen. Fir
eine nachhaltige, erfolgreiche Verdnderung in den Strukturen
der Hochschulen und Fachbereiche zugunsten einer Zielgrup-
penerweiterung sei eine Umgestaltung der Institutions- und
Fachkultur notwendig (lhsen et al. 2009). Um das Feld fur viel-
seitig interessierte junge Menschen zu 6ffnen, wére es notwen-
dig, das Selbstverstandnis der ingenieurwissenschaftlichen Fach-
kultur wie auch das Selbstverstandnis technischer Professionen
durch gezielte Interventionen nachhaltig zu erschiittern (Derbo-
ven/Winker 2012).

Eine Fachkultur, die durch Kooperation und Synergien statt
durch Konkurrenz gute Ergebnisse erzielen will, wird Frauen und
diverse Studierendengruppen eher anziehen (Schinzel 2007).

4. Objektivismus und Technikdeterminismus

Das Technikbild der Befragten interessierte uns dahingehend, in-
wieweit es von der Metapher der (determinierten) technischen
Evolution gepragt ist bzw. wie weit die Studierenden ihre Ge-
staltungsmacht erkennen. Dass Technikentwicklung ein sozialer
Prozess ist, das Ergebnis einer Reihe spezifischer Entscheidun-
gen, die von einer bestimmten Gruppe von Menschen an be-
stimmten Orten zu bestimmten Zeitpunkten zu ihren eigenen
Zwecken getroffen werden, kollidiert mit der Vorstellung, dass
die Entwicklung der Technik deterministisch vorgegeben und
unbeeinflussbar sei. Dies fuhrt zu der absurden Tatsache, dass
gerade diejenigen, die die Welt aktiv und tief greifend veran-
dern, glauben, auf diese Verdnderung keinen Einfluss zu haben
(Schinzel 2006).

Das ingenieurwissenschaftlich-mathematische Verstandnis der
Informatik integriert zwei urspriinglich nebeneinander beste-
hende Sichtweisen. Aus der Mathematik kommt die von Dijks-
tra geprdgte Unterscheidung zwischen dem ,Pleasantness*-
und dem , Correctness*-Problem, wobei sich Informatikerinnen
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nur mit letzterem, also mit dem formalisierbaren Teil der Soft-
wareentwicklung befassen sollten* bzw. mit dem, was mit ma-
thematischen und logischen Methoden bearbeitbar ist. Damit
wird die Aufgabe aus dem Ganzen herausgeldst. Hinzu kommt,
dass der informatische Methodenhintergrund mit den Paradig-
men Rationalitdt und Effektivitat eine tayloristische Vorgehens-
weise mit sich bringt, in der das Paradigma , teile und herrsche”
der rationalen Methode nicht nur den hierarchischen Zugangs-
prozess zu Wissen und Aufgaben pragt, sondern auch das wich-
tigste Mittel zur Komplexitatsreduktion im algorithmischen Vor-
gehen darstellt.> Sowohl aus den Ingenieurwissenschaften wie
auch aus der Mathematik kommt die Ausrichtung auf Optimali-
tat, aus der sich der fur Informatik-Anwendungen unangemes-
sene Glauben an einen ,one-best-way" der Ingenieurwissen-
schaften ableitet.

Vielfach tritt heute die Bedeutung der Mathematik in der Infor-
matikausbildung hinter die der Ingenieurwissenschaften zurtick,
was zum Teil auf den Wechsel von strukturierter Softwareent-
wicklung mit geschlossenen Problemlésungen zum Paradigma
der evolutiondren Entwicklung offener Systeme zuriickzufiihren
ist, zum Teil aber auch 6konomische Griinde hat.

Vorstellungen wie Objektivismus, Optimalitdtsziele und one-
best-way-Denken sowie Technikdeterminismus leiten auch die
Informatik — zu ihrem eigenen Schaden. Denn keine Technik ist
gestaltbarer und kontingenter als die die Diversifizierung der
Aufgaben durch keine Materialeigenschaften einengende uni-
versalistische Methode der Formalisierung. Sind Software-Ent-
wickelnde sich dessen nicht bewusst, so erhoht sich die ohnedies
bestehende Gefahr der software-medialen Objektivierung von
in Wahrheit Kontingentem, Kontextabhdngigem, von Auslas-
sungen und blinden Flecken. Hinzu kommen die professionellen
Ideale der Informatik: Flexibilitdit und Geschwindigkeit, rasche
Ideenproduktion, Karriereorientierung; die Bevorzugung von
stets Neuem anstelle der Verbesserung des Alten, ein zu gro-
Ber Anspruch an Universalismus und das ,Selbstmachen’, etwa
durch Introspektion, das im so genannten ,Ego-Approach" die
von den Gender Studies kritisierte I-methodology generiert (All-
hutter et al. 2008) und sich so hermeneutischen Erkenntnispro-
blemen bei der Wissensakquisition nicht stellt.

Fur manche der von uns befragten Studierenden erweitert sich
der Objektivismus auch auf das Menschenbild und vermindert
so die imaginierte Distanz zwischen Mensch und Maschine.
Wéhrend ein groRer Teil der Studierenden im ersten Semester
die Emotionalitdt des Menschen im Vergleich zum Computer
hervorhebt, steht dieser Aspekt fur die Studierenden in den fort-
geschrittenen Semestern nicht so sehr im Vordergrund. Ein ob-
jektivistisches Menschenbild haben sowohl einige Studienanfén-
gerinnen wie auch einige Studierende in hoheren Semestern der
Universitdten Freiburg, Dresden und Karlsruhe. Sie verstehen
den Menschen als ein ausschlieBlich auf naturwissenschaftliche
Prozesse zurlickflihrbares Wesen, das vollstandig nachbildbar
wdre, gdbe es daflir ausreichende technische Moglichkeiten und
Wissen Uber den Menschen. Gerade diejenigen, die z. B. den
Menschen als , einen Haufen Zellen* beschreiben, beschreiben
solche Sichtweise auf den Menschen und die Moglichkeiten der
maschinellen Nachbildung oder deren Abweisung als Ansichts-
sache, , Weltanschauung" oder , Glaube". Insgesamt argumen-
tieren die hoheren Semester meist differenzierter, und viele be-
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werten sowohl den Menschen als auch den Computer in dem
fur ihn spezifischen Bereich (Computer: Berechnung und Prazi-
sion, Mensch: Kreativitdt, Entscheidungsféhigkeit und Sozialitat)
als eindeutig besser. Insbesondere die Erstsemester kénnen ei-
nen Vergleich von Mensch und Computer nicht nachvollziehen.

5. Kontingenzen und Diversitat

Der deutsche Begriff Diversitat leitet sich aus dem amerikani-
schen Konzept des Diversity Management ab, das den Umgang
mit einer vielfaltigen Mitarbeiterinnenschaft in Organisationen
gestalten will. In unserer Studie haben wir zwischen fachlicher
und sozialer Diversitdt unterschieden.

Fachliche Diversitdt duBert sich in der Informatik auf vielfache
und komplexe Weise: Die Computer- und Netzentwicklung

hat aufgrund ihrer Dynamik und Unvorhergesehbarkeit enorm
kontingente Verlaufe genommen und diverse Selbstbeschrei-

beschaftigen.

Gesellschaft in Freiburg.
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bungen der Informatik generiert: Beispielsweise hat niemand
die Durchsetzung von PCs und damit einer individualisierten
Nutzung anstelle von Mainframes antizipiert; niemand konnte
die Entwicklungen des Internet vorhersehen, und seine jetzige
Ausgestaltung zeugt von einem duBerst kontingenten implizi-
ten Aushandlungsprozess (Hellige 2004). Neben dieser auf der
Zeitskala sich als kontingente Entwicklungswege verzweigen-
den Diversitdt zeigt sich zu jedem Zeitpunkt die Diversitat in
der Vielfalt an unterschiedlichen Theorien und Modellen in der
Informatik. Mit der Universalitat des Computers und der Viel-
falt der Nutzungsmaoglichkeiten kommt eine weitere Katego-
rie von fachlicher Diversitdt und Freiheit zu diversifizierter Ge-
staltung ins Spiel, die sich, anders als in klassischer Technik, wo
Aufgabe und Material die Gestaltung oft bis zum ,one-best-
way" beschranken, in Hard- und Softwarewarevarietdten, An-
wendungskontexten und somit auch sozialer Diversitat der An-
wenderlnnen duBert. Aber auch die Entwicklerinnen mit ihren
unterschiedlichen Herkiinften, Kulturen, Vorerfahrungen und
impliziten Annahmen, also ihrer sozialen Diversitat, prdgen die
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Diversitat der Artefakte. Damit gelangen auch die in ihre kon-
tingenten Herstellungsprozesse eingehenden Strukturen, Vor-
annahmen und Blindheiten beziiglich Ordnung, Strukturen und
Représentation der Benutzung und des Wissens in die Anwen-
dungswelt.

Es ist daher wichtig, sich all dieser Freiheiten mit der enormen
Gestaltungsmacht bei Spezifikation, Modellierung und Prob-
lemlésung wie auch die jeweiligen Einengungen und Einschrén-
kungen, die die dabei konkret verwendeten Modellbildungen
den modellierten Realitdten aufzwingen, bewusst zu sein.

Unsere Studie befasste sich auch mit der Frage, tber welche
Konzepte von Diversitdt die befragten Informatikstudierenden
verflgen und welche Bedeutung diesen ihrer Meinung nach in
der Informatik bzw. der Softwareentwicklung zukommen soll.
Die von uns befragten Studierenden verfligen tiber unterschied-
liches ,Diversity-Wissen', das mit dem Wissen Uber Informatik
und Softwareentwicklung verbunden ist, wobei sie Einfllisse von
fachlicher Diversitat aufgrund ihrer expliziten Form eher aner-
kennen als Einflisse sozialer Diversitit, die in der Informatik
noch immer wenig thematisiert werden und daher implizit blei-
ben.

Fachliche Diversitat im Sinne von Zusammenarbeit unterschied-
licher Disziplinen mit der Informatik oder von interdisziplindrer
Fachlichkeit der Informatik wird von den Studierenden sehr un-
terschiedlich bewertet, je nachdem ob die Informatik als , rein"
formal-mathematische oder technische Disziplin, die als solche
abgegrenzt und erhalten werden muss, oder als genuin inter-
disziplindres Fach angesehen wird, das als Hilfswissenschaft von
den Anwendungen in anderen Gebieten lebt. Die Freiburger
Studierenden sehen mit dem Nebenfach (z.B. Kognitionswis-
senschaft) ausreichend Interdisziplinaritdt und die Briicke in an-
dere Facher gegeben, wobei diese sich auf den informatischen
Blick von auBen in eine andere Disziplin beschranken sollte, we-
niger geht es dabei um Zusammenarbeit oder fachlichen Aus-
tausch. Manche sehen auch die Notwendigkeit zu einem Mini-
mum an Interdisziplinaritat im Bereich der Anwendungen sowie
zur Berticksichtigung der Bedurfnisse von Nutzerinnen. Wieder
andere halten Interdisziplinaritét als der Informatik inharent, da
sie die Wiinsche, Bedurfnisse und Denkweisen von Nicht-Infor-
matikern nachvollziehen missen, mit ihnen kommunizieren und
zudem Technikfolgen abschdtzen kénnen muissen.

Der Einfluss sozialer Diversitat auf Informatik-Produkte hinge-
gen wird einerseits geleugnet oder als nicht oder nur dort wiin-
schenswert erachtet, wo kleine spezifische Gruppenbedurfnisse
erflllt werden mussten.

Einige Besonderheiten ergeben sich in Bezug auf den Einfluss
des Geschlechts. Hierzu wurden die Studierenden (unter ande-
rem) gefragt, inwiefern ein héherer Anteil an Frauen die In-
formatik (also nicht nur die Softwareentwicklung) verdndern
wirde. Manche berufen sich auf eine omindse Unterschied-
lichkeit von Frau und Mann, wobei Frauen die ,, andere" He-
rangehensweise haben, beispielsweise indem sie strukturierter
an Aufgaben herangehen oder neue Sichtweisen auf Probleme
einbringen. Auch der Wunsch nach Unberihrtheit von sozialer
Diversitat findet sich hier wieder und verknupft sich mit der von
den Studierenden zugeschriebenen mangelnden Begabung von

Frauen fur die Informatik. Weitere argumentieren, dass sozi-
ale Diversitdt lediglich auf einige Bereiche der Informatik einen
Einfluss habe. Hier erhélt die Einteilung in einerseits die , reine”
Informatik und andererseits alles andere, was darum herum
angesiedelt wird, eine neue, abwertende Dimension: Ein ho-
herer Anteil von Frauen bewirkt ,keine richtige” oder , keine
wirkliche" Veranderung, denn der Kern der Informatik wird da-
von nicht bertihrt. Nur dieser Kern also, die reine Informatik,
ist das, was wirklich z&hlt und dieser ist und bleibt unverdn-
derbar. Damit werden sowohl die Informatik, die sich mit dem
,Drumherum’ befasst, als auch die Frauen, die nur auf dieses
,Drumherum’ Einfluss nehmen kdnnen, als unbedeutend fir die
Informatik erklart.

Es zeigt sich also, dass fachliche und soziale Diversitat nicht vom
Selbstverstandnis der Informatik bzw. der Softwareentwicklung
zu trennen sind. Wird Informatik als eine inhdrent interdiszipli-
nére Disziplin und die Entwicklung von Software als umfassen-
der Prozess gesehen, so ist Vielfalt in den Anwendungsbereichen
eine Selbstverstandlichkeit und bei der Softwareentwicklung un-
erlasslich. Das Verstandnis von Informatik als einer streng for-
malen Disziplin, die sich auf einen eindeutig abgegrenzten Be-
reich bezieht und alles andere als nicht informatisch betrachtet,
verortet Diversitdt dagegen auBerhalb der Informatik und somit
als unrelevant in der Softwareentwicklung.

6. Die gesellschaftliche Bedeutung und
Verantwortung der Informatik und ihre
individuelle Wahrnehmung

Die Studierenden messen der Informatik grofRe Bedeutung und
groBe Wirkméchtigkeit bei: Durch ihre Universalitdt und All-
gegenwdrtigkeit im Leben der Menschen hat Informatik gro-
Ben gesellschaftlichen Einfluss. Manche definieren Informatik
Uber Begriffe wie Fortschritt und Innovation, die ihre gesell-
schaftliche Bedeutung in den Blick nehmen, oft mit groBer
Fortschrittsbegeisterung. Sie sehen die Informatik als eine In-
stitution mit groBem Einfluss auf technologische Entwicklung,
Gesellschaft und Individuen, da sie groBe Veranderungen her-
vorgerufen hat und weiterhin hervorrufen wird. Dies gilt so-
wohl fur die Anfangerinnen als auch fur die Fortgeschrittenen.
Informatik bewirkt Verdnderungen im Alltag, besonders in der
Kommunikation, aber auch in Denken, Kultur und Gesellschaft.
Die (informatische) Technik hat fur die meisten Studierenden
die Funktion, das Leben der Menschen zu verbessern und zu
vereinfachen. Direkt nach dem Nutzen gefragt, nennen die
Studierenden interessanterweise mehrheitlich fast ausschlieB-
lich Vorteile, die sich auf die Vernetzung der Welt durch neue
Medien beziehen. Dies hdngt sicher damit zusammen, dass die
verdnderte Kommunikation durch Computertechnik den au-
genfalligsten Wandel darstellt. Bei den Studienanfangerinnen
findet sich Kommunikation als groRe Veranderung ausschlief-
lich, bei den Studierenden der héheren Semester werden zu-
satzlich Auswirkungen auf die alltdglichen Routinen durch die
Menge an neuen Gebrauchsgegenstdnden wie PC, Handy etc.
genannt.

Bei so groBem Einfluss stellt sich die Frage nach gesellschaft-

licher Verantwortung. Die Bandbreite der Einstellungen hierzu
ist sehr groB. Dennoch weisen die Welt-, Menschen-, Wissen-
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schafts-, Technik-, Verantwortungs, Geschlechter- sowie Nut-
zer- und Nutzerinnenbilder der Informatik-Studierenden eine
eingeschrankte Sicht auf, wie im folgenden expliziert wird.

Verdnderungen durch die Computertechnik werden nicht aus-
schlieBlich positiv gesehen, auch Probleme werden genannt:
zunehmende Abhéngigkeit von informatischer Technik, zuneh-
mende Arbeitslosigkeit in der Folge des technologischen Fort-
schritts, hoher Energieverbrauch von Rechenzentren und im-
mer wieder die Verdnderungen in der Kommunikation und im
Umgang der Menschen miteinander. Interessant ist, dass von
den Studienanfdngerinnen insgesamt mehr negative Technik-
folgen thematisiert werden als von Studierenden der hoheren
Semester. Vor allem zu den Themen Computerspielen, virtuelle
Welten oder Internet, nach denen speziell die Studienanfanger-
Innen gefragt wurden, nannten sie viele Gefahren: Ubertragung
von Erfahrungen auf die reale Welt, Internetmobbing, Suchtge-
fahr, Fluchtgefahr, Verlust der Kommunikationsfahigkeit, nicht
mehr unterscheiden kénnen zwischen realer und virtueller Wirk-
lichkeit. Aber auch bei Fragen, die allen Studierenden gestellt
wurden (also Studierenden im ersten und in héheren Semes-
tern) zeigten die Studienanfangerinnen ein starkeres Bewusst-
sein fur die negativen Auswirkungen vor allem von Internet und
den verédnderten Kommunikationsmaoglichkeiten durch Informa-
tik. Dass die Studienanfdngerinnen das Internet und Compu-
terspiele stark reflektieren, liegt nicht nur an der speziellen Fra-
gestellung, sondern auch daran, dass dies die Bereiche sind, in
denen sie die meiste Erfahrung mit Computern und (nach ih-
rer Meinung) Informatik gemacht haben. In ihren Uberlegungen
sind sie eindeutig durch ihre Sicht als Anwenderlnnen geprégt:
sie nutzen Software, Spiele und das Internet und sehen andere,
die ebenfalls diese Anwendungen nutzen, und sie sehen auch,
wozu das flihren kann.

Die Frage nach der Verantwortung wird relativ unterschiedlich
beantwortet. Unter den Erstsemesterinnen gibt es die Einstel-
lung, dass Ethik den Fortschritt behindert und daher in der In-
formatik keine Rolle spielen sollte. Denn Informatik heift ,In-
novation", , Fortschritt”, ,die Wissenschaft der Zukunft",
«Voranbringung der digitalen Gesellschaft”, die ,Auslotung
technischer Moglichkeiten”, was oft mit groRer Fortschrittsbe-
geisterung einhergeht und im Falle eines Studenten mit der Auf-
fassung, dass ethische Uberlegungen den Fortschritt nicht ein-
schranken sollten (, Ethik bringt die Menschen nicht weiter").

Andere mochten sich nicht selbst um ethische Fragen kiimmern
mussen und sie von anderen Disziplinen behandeln lassen, die
sie eher dazu befahigt sehen, sich mit solch schwierigen Fragen
zu befassen.

Zugleich gibt es die Haltung, dass Ethik fir die Informatik bzw.
fur Informatikerinnen durchaus wichtig ist. Dabei gibt es Unter-
schiede wie weit die Verantwortung der Informatikerinnen geht:
Manche beziehen sie nur auf ein Berufsethos, das zu korrek-
tem Arbeiten und anstdndigem Verhalten gegenliber Kundin-
nen und Kolleginnen anhélt, andere beziehen sich auch auf die
Produkte der Informatik und deren Sinn und Nutzen. Am wei-
testen geht die Auffassung, dass auch nicht intendierte Folgen
des eigenen Tuns in eine gewlnschte Ethik der Informatik mit
einbezogen werden missen.
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Neben dieser Bandbreite zu Auffassungen (iber Ethik in der In-
formatik gibt es aber auch diejenigen, die sich noch nie Gedan-
ken dartber gemacht haben und auch im Verlauf des Interviews
keine Uberlegungen dazu entwickeln. Insgesamt sehen sich die
Erstsemesterlnnen noch weitgehend als Informatik-Nutzende
und fordern entsprechend den Einbezug verantwortlichen Han-
delns, von welcher Berufsgruppe auch immer, im Zusammen-
hang mit Informatik.

Diese Sicht auf die Anwendungen scheint im Studium der In-
formatik zu einem gewissen MaBe verloren zu gehen, da die
Studierenden quasi ,die Seite wechseln* und damit auch den
Blickwinkel. Das ist interessant und zugleich auch erschreckend.
Denn durch das Studium erlangen die Studierenden einen gro-
Beren Einblick, was mit Informatik alles moéglich ist bzw. sein
kann. Dass viele dabei auch die Fragen nach gesellschaftlichen
Folgen aus dem Blick verlieren, scheint darauf hinzuweisen, dass
die Professionalitit, die an den Universititen vermittelt wird,
den Umgang mit Technikfolgen nicht im Zustandigkeitsbereich
der Informatikerlnnen sieht.

Bei den fortgeschrittenen Studierenden wurde im Zusammen-
hang mit dem Verstandnis und dem Selbstverstandnis von In-
formatik danach gefragt, inwieweit ethische Belange in die Zu-
standigkeit der Informatik fallen, und zwar auf zwei Ebenen:
Zum einen wurde gefragt, ob ,die Informatik" ganz allgemein
sich mit ethischen Fragen auseinandersetzen muss; zum anderen
wurde — konkreter — danach gefragt, wem Informatikerlnnen
verpflichtet seien. Entsprechend sind die Aussagen der Studie-
renden zum Teil auf eine irgendwie abstrakte Informatik bezo-
gen, zum Teil auf die individuellen Informatikerinnen.

Wourde nach Ethik fiir die Informatik gefragt, so zeigte sich eine
grofRe Bandbreite an Einstellungen: Auf der einen Seite wird In-
formatik als ethikfrei gesehen, denn , Algorithmen kennen keine
Ethik”. Informatik ist damit objektiv und unterliegt keinen ab-
wigenden Uberlegungen. Zum Teil wird der Informatik als Ins-
titution dennoch die Beschaftigung mit ethischen Fragen nahe
gelegt, wegen der industriellen und 6konomischen Interessen.
Hier wird das Bild der Informatik scheinbar nicht erweitert, da ja
die Informatik als objektive Disziplin selbst ethikfrei ist.

Auf die (weniger abstrakte) Frage nach der Verantwortung von
Informatikerinnen wurden insgesamt mehr Aussagen gemacht.
Manche Studierende sehen die Verantwortung der Informatiker-
Innen nur an der Stelle, wo sie sich ihren Arbeitsplatz suchen
bzw. sich um einen Auftrag bewerben. Danach jedoch, wenn
sie sich fiir eine Arbeitsstelle oder einen Auftrag entschieden ha-
ben, sind ethische Fragen beziiglich des Inhaltes der Arbeit nicht
mehr relevant, diese Fragen scheinen mit der ersten Entschei-
dung abschlieBend geklart zu sein. Im Bereich des Berufsethos
anerkennen manche dennoch die Wichtigkeit einer moralischen
Haltung, die zu korrektem Arbeiten und anstdndigem Verhalten
gegenliber Kundinnen und Kolleginnen fthren soll, oder wenn
es um professionelles Arbeiten geht: Die Loyalitit gegenutber
Arbeitgeberin und/oder Auftraggeberin wird als wichtig erach-
tet. Das beinhaltet zum Beispiel, auftauchende Probleme wei-
terzugeben oder fachlich auf dem neuesten Stand zu sein und
diesen Stand in die Arbeit einzubringen. Dann gibt es auch noch
die Verpflichtung gegentiber den Nutzerlnnen, die manche nur
indirekt Uber den Auftrag bzw. Auftraggeberln sehen, andere
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beziehen sich auch auf die Produkte ihrer Arbeit. Andere geben
ganz konkrete Bereiche an, in denen ethische Verantwortung
der Informatik relevant sind: Datenschutz, Waffenproduktion,
ganz allgemein Anwendungen oder das Bild, das die Informatik
in der Offentlichkeit vermittelt. Mit der Beschrankung der Ethik
auf einzelne Bereiche wird deutlich gemacht, dass es auch an-
dere, ethisch nicht relevante Bereiche gibt, v.a. die Forschung
und der Kern der Informatik werden hier genannt. Aber zum Teil
wird es auch normativ formuliert: Computerspiele sollen nicht
aufgrund von ethischen Uberlegungen zu stark eingeschrankt
werden. Am anderen Ende des breiten Spektrums findet sich die
Auffassung, dass die Informatik immer bedenken muss, was sie
macht, ethische Uberlegungen also in ihre Arbeit einbeziehen
muss. Viele begriinden dies mit einer allgemeinen Verpflichtung
fur alle Menschen, die in jedem Beruf gilt; oder es wird eine
hohe (nicht ndher ausgefiihrte) Verantwortung besonders der
Informatik genannt von einer Studentin, die bereits ein Semi-
nar zu ethischen Aspekten der Informatik besucht hat. Hier zeigt
sich, dass die Lehrveranstaltungen der Universitdten durchaus
einen Effekt haben.

Von vielen wird der Umgang mit ethischen Fragen tberhaupt
problematisiert. Sie wird von vielen als zu kompliziert erachtet
und eher als Aufgabe der Philosophie gesehen. Einmal liegen
die Schwierigkeiten in der Natur der Ethik, denn man kann ethi-
sche Fragen ewig diskutieren, ohne zu einem Schluss zu kom-
men. Allgemeingiiltige Formulierungen sind schwierig, weil alle
Produkte sowohl legal wie auch illegal genutzt werden kénnen.
Ethik ist kulturabhédngig, und zudem ist es schwer zu entschei-
den, wer die Verantwortung fur Missbrauch haben soll: Nutzer-
Innen, Erfinderlnnen, diejenigen, die die Produkte verkaufen?
Auch die Frage, ob ethisches Verhalten denn gelehrt werden
kann oder ob man es nicht von Zuhause mitbringen muss, wird
aufgeworfen. Und es findet sich die pessimistische Haltung, dass
Ethik zwar wichtig ist, letztendlich aber doch ethische Grenzen
irgendwann gebrochen oder umgangen werden, Ethik daher
wirkungslos ist. Auch das Problem, dass Informatikerlnnen in
Firmen nicht immer an Entscheidungen beteiligt sind und daher
Ethik nicht unbedingt in ihre Arbeit einbeziehen kénnten, wird
hier genannt.

Es zeigt sich damit klar, dass es allgemein an entsprechenden
Lehr-/Lerninhalten mangelt, denn Ethik kann und soll keine ein-
deutige Antworten liefern, statt dessen ethisch-philosophisch
fundiert eine tiefere Durchdringung informationstechnischer
Problem- und Konfliktlagen ermdglichen und so — kontingent —
Entscheidungshilfen bieten.

Mit Bezug auf das Wahrnehmen eigener Verantwortlichkeiten
forderte die Weltbilderstudie so einen splrbaren Einfluss des
Studiums, der sich in den Unterschieden zwischen den Erstse-
mester-Studierenden und denen der hoheren Semester zeigen,
zutage, ein weiteres Argument fiir die Dringlichkeit der Thema-
tisierung ethischer Fragen im Informatik-Studium.

7. Geschlecht und Geschlechterwissen

Unabhdngig von Universitdt und Semesterzahl sind die Sicht-
weisen der Studierenden auf Geschlecht von einem implizit dif-
ferenzorientierten, bipolaren Geschlechterwissen geprédgt. Ent-

sprechend gehen sie bis auf wenige Ausnahmen von einem
unhinterfragbaren Unterschied zwischen Mann und Frau aus,
der den Mann dem technischen und die Frau dem sozialen,
sprachlichen und/oder &sthetischen Bereich zuordnet. Daher
sind Informatikerinnen, anders als andere, also als ,normale"
Frauen, den Informatikern dhnlich, welche so androzentrisch als
Norm konstruiert werden. Geschlechtsspezifische Unterschiede
werden jedoch am hdufigsten kulturell und/oder sozialisatorisch
begriindet und seltener biologisch/genetisch. Eine strukturelle
Bedingtheit von geschlechtsspezifischen Bereichen wird aller-
dings nur von sehr wenigen Studierenden in Betracht gezogen,
vielmehr wird die Verantwortung fir geschlechtsspezifische Le-
bensverldufe individualisiert.

Dass ein hoherer Frauenanteil kaum einen Einfluss auf die In-
formatik haben konnte, stellen sich die meisten Studierenden
auch bei einer stdrkeren Inklusion von Frauen in die Profession
vor. Solche Frauen mussten sich an die Informatik anpassen und
werden dann allerdings als unweibliche Ausnahmen betrach-
tet. Dennoch werden von manchen Studierenden Frauen , an-
dere” Herangehensweisen zugeschrieben, beispielsweise indem
sie, ausnahmsweise positiv formuliert, strukturierter an Aufga-
ben herangehen oder neue Sichtweisen auf Probleme einbrin-
gen sollen. Manche halten einen hdheren Frauenanteil jedoch
gar nicht fir moglich, da Frauen zu unbegabt fir die Informatik
seien. So wird die dominante Kultur implizit als die ,richtige’ be-
zeichnet und als unverdnderbar angesehen. Die Ausschlisse, die
sie produziert, ergeben sich dann im Grunde von selbst.

Dabei zeigt die Typologisierung der Interviews der Weltbil-
derstudie (Gotsch et al. 2011), dass es trotz einer dominan-
ten impliziten Studierendennorm (Hauch et al. 2007), die durch
Ménnlichkeit, Schulabschluss an Technischen Gymnasien, Com-
puterkultur und abgeschlossenen Militardienst gekennzeichnet
ist, immer noch recht unterschiedliche Typen von Informatik-
studierenden gibt (und zudem auch einen Typus, der der Norm
nach Hauch et al. (2007) nicht entspricht), und dass diese Tatsa-
che einfach nur zur Kenntnis genommen werden musste.

Vor allem in Bezug auf Gender und Ethnizitdt zeigt sich, dass ein
unreflektierter Umgang mit Diversitdt die Gefahr in sich birgt,
essentialisierende und homogenisierende Zuschreibungen an
eine Gruppe zu (re-)produzieren. Dies geschieht im Zusammen-
hang mit der Konstruktion der dominanten Gruppe als Norm.

Wenn aber bestimmte Personengruppen innerhalb der Infor-
mationstechnologie die Mehrheit stellen, dann werden in den
Strukturen und den Realisierungen mittels dieser Technologie
die entsprechenden Wahrnehmungsweisen widergespiegelt.
Wichtig ist daher, durch einen personellen Diversitdtsansatz sol-
chen eventuellen Einseitigkeiten entgegenzusteuern und damit
Diversitat in die Technik einflieBen zu lassen.

Resumé

Die Ergebnisse der Weltbilderstudie lassen es notwendig erschei-
nen, das Fach Informatik und Gesellschaft mit seinen Inhalten an
Geschichte der Informatik, Philosophie und Verantwortung der
Informatik, Gender Studies Informatik, Rechtsinformatik und
Technikfolgenabschatzung an allen Informatik-Fakultdten zu
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etablieren. Das wiirde u.a. helfen, das Klima zu verdndern und
die Diversitat an Studierenden und Lehrenden zu erhéhen, um
auch die Studierendennorm zu beseitigen, was beides insbeson-
dere Frauen den Zugang zum Studium erleichtern wiirde. Das
mag als ein nur schwierig und langsam aufzubrechender Zirkel
angesehen werden, der allerdings an der Carnegie-Mellon-Uni-
versitdt in Pittsburgh in weniger als 10 Jahren gelang (Margolis/
Fisher 2002).
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Anmerkungen

1 Geférdert 2008-2011 durch die DFG

2 Ausgenommen ist die Open Source-Gemeinde im weitesten Sinne,
denn sie sieht sich als Vorkdmpferin in einem Experimentierfeld neuer,
auch wirtschaftlicher Modelle, heute sich als Piratenpartei auch schon
politisch profilierend.

3 Informatikkultur ist nicht gleich Computerkultur: Die Computerkultur
ist geprdgt durch Kenntnisse des , Tagesgeschehens*”, Aktualitdt auf
dem Markt und in der Open-Source-Welt, durch Programmierkennt-
nisse und Hackerwissen. Dagegen férdert die universitare Informatik-
kultur eine formale Denkschulung und hat eine stdrker mathematische
Ausrichtung.

4  Dabei bleibt unklar, wer sich um das , pleasantness"”-Problem kiim-
mern sollte.

5 Diese Aufteilung/Zerstiickelung von Aufgaben ist kulturanthro-
pologisch gesehen typisch fiir , low-context"-Kulturen (Hall/Hall
1990). Wéhrend in , high-context”-Kulturen viel Information im
Kontext steckt, d. h. periphere Informationen implizit mitberiicksich-
tigt werden, besteht in den , low-context”-Kulturen eher die Gefahr,
dass lber die Konzentration auf die Aufgabe das Ganze aus dem Blick
gerét. Als Information gilt dort nur das, was explizit ausgesprochen ist,
der Kontext wird nicht automatisch mit berticksichtigt (daher ,, low-
context”). In einem , low-context”-Arbeitsumfeld ist es somit auch
schwierig, so genannte ,unsichtbare Arbeit”, zu der viele Anteile von
Frauenarbeit gehéren, zu sehen und zu berticksichtigen. Eine Informa-
tik, die sich als Strukturwissenschaft (angelehnt an die Mathematik)
versteht, die geschlossene Systeme einer vollstindigen L6sung zufiih-
ren will, schafft ein Arbeitsumfeld mit starker , low-context"-Ausrich-
tung.

6 Dies zeigt sich deutlich in der zwar historischen, aber erhellenden De-
finition von Computer Science der Association for Computing Machi-
nery (ACM) 1989 : ,die Disziplin der Informatik ist das systematische
Studium algorithmischer Prozesse, die Information beschreiben und
transformieren, Theorie, Analyse, Entwurf, Effizienz, Implementierung
und Anwendung dieser Prozesse. Nach dieser Definition ist die grund-
legende Fragestellung der Informatik: was kann effizient automatisiert
werden?"
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Daniela Wiihr und Stefan Sauer

~Scrum” als Innovations- und Emanzipationsgenerator?
Was traditionelle Branchen von der agilen Software-Entwicklung lernen kdnnen

Hier lesen Sie:

— wie die alternative Projektmanagement-Methode Scrum funktioniert
— warum Scrum den Bedirfnissen radikaler Innovationsarbeit besser entspricht
— welche Stolperfallen bei der Umsetzungspraxis von Scrum zu beachten sind

Das Thema Innovation scheint allgegenwdrtig: Unternehmen, Interessenvertretungen, die Wissenschaft, sie alle sehen Innovation als
die Strategie, um im weltweiten Wettbewerb zu bestehen. Innovation geht dabei oft mit einem Trend zu Standardisierung im Un-
ternehmen einher. Haufig wird der Innovationsprozess dann von klassischem Projektmanagement begleitet, um beispielweise pa-
ralleles Arbeiten und gleichzeitiges Entwickeln zu erméglichen. Allerdings birgt Innovation auch immer etwas Ungewisses in sich.
Herkémmliches Projektmanagement ist in diesen Féllen in der Regel zu unflexibel und reagiert schwerféllig auf Unvorhergesehenes.
Dieser Beitrag stellt die neue Projektmanagement-Methode Scrum vor, die sich viel passgenauer auf die Anforderungen von Innova-
tionsarbeit einstellen ladsst als traditionelle Ansétze. Die Autoren erkldren, wie Scrum funktioniert und weisen auf die Stolperfallen

in der Umsetzungspraxis hin.

Wiéhrend sich Wissenschaftler darliber streiten, was genau man
als Innovation bezeichnen kénnte, wo die Abgrenzungen zur In-
vention sind oder welche Merkmale eine Innovation hat, geht es
im Unternehmensalltag vor allem um die tagtdgliche Umsetzung.
Innovation beschrankt sich dabei nicht nur auf neue Produkte.
Die Betriebe gehen mehr und mehr dazu tber, die Organisation
von Innovation selbst als entscheidenden Wettbewerbsfaktor zu
betrachten und zu gestalten. Die Ergebnisse des Instituts fur Sozi-
alwissenschaftliche Forschung (ISF) Miinchen zeigen: die primare
Strategie der letzten Jahre liegt auf dem Weg der Standardisie-
rung. Unabhdngig von der Branche, scheint sich ein bestimm-
ter Typ von standardisierten Innovationsprozessen durchzuset-
zen. Der Innovationsprozess wird dabei meist in unterschiedliche
und zeitlich festgelegte Phasen eingeteilt. Begleitet wird die or-
ganisatorische Gestaltung von Innovationsprozessen von einer
Vielzahl an IT- und Controlling-Tools, die eng mit traditionellen
Projektmanagementansatzen verlinkt sind. Die Unternehmen
beabsichtigen mit der Einfllhrung dieser Prozesse und Tools, den
Innovationsverlauf effektiver und schneller zu machen. Da Inno-
vationen risikobehaftet sind, liegt ein weiteres Ziel darin, die Risi-
koabschatzung zu optimieren. Gleichzeitig soll die 6konomische
Berechenbarkeit erhoht und die Kosten durch neue Funktionen
wie , Target Costing” minimiert werden. Kurz gesagt: mit Hilfe
von projektférmigen, standardisierten Vorgehensweisen sollen
«leane”, also mdglichst schlanke, robuste und vor allem repro-
duzierbare Innovationsprozesse umgesetzt werden.

Flexibilitat durch agile Methoden

Allerdings kénnen die eingefiihrten Tools und Prozesse auch
einen neuen Grad von Belastung bei den Innovationsakteu-
ren hervorrufen. Diese haben wir ausfihrlich in unserem Arti-
kel ,, Innovation trotz Standardisierung” (siehe CuA 5/2010, 5
ff.) betrachtet. Unsere aktuellen Forschungsprojekte weisen auf
Folgendes hin: Zusatzarbeiten und sogar weniger Freiraum fiir
Innovation entstehen dann, wenn neue Prozesse und die zu-

gehorige Software nicht richtig adaptiert oder nicht vollstindig
eingefiihrt sind. AuBerdem haben wir weitere Hinweise gefun-
den: viele Prozesse und die dazugehdrigen Tools passen nicht zu
dem jeweiligen Branchen- bzw. Unternehmenshintergrund oder
beriicksichtigen nicht ausreichend, um welche Art von Innova-
tion es sich handelt.

Das Kerngeschaft im Maschinen- und Anlagenbau etwa wird
von Einzelfertigung (engineering-to-order) und Kleinstserien
bestimmt. Das heif’t, fast jedes entwickelte und gefertigte Pro-
dukt ist einzigartig. Diese Art von Produkten und Projekten
liegen auf einem enormen Komplexitdtsniveau und erfordern
von den Innovationsakteuren eine hohe Antizipationskraft. Die
Einbeziehung von Erfahrungswissen ist von gleicher Bedeu-
tung, da bei diesen radikaleren Innovationen eine Menge Un-
wagbarkeiten bewdltigt werden miissen. Die jeweils ndchsten
Schritte und Aktionen im Innovationsprozess missen immer
wieder neu und oft ad hoc angepasst werden. Diese beson-
dere Logik bricht sich jedoch mit vielen umgesetzten Projekt-
management-Tools.

Traditionelle Projektplanungs-Systeme fuBen auf einer rigiden
ERP-Architektur und kénnen diesem Flexibilititsanspruch nicht
geniigen. Die Folge sind lange und permanente Anpassungsar-
beiten, um die geplanten Soll- an die tatsachlichen Ist-Zahlen
anzugleichen.

Scrum, ein anderer Typus von Projektmanagement, kdnnte den
Bedirfnissen von radikaler Innovationsarbeit besser entspre-
chen. Scrum kommt urspriinglich aus dem Bereich der Software-
Entwicklung und ist eine agile Organisationsform.”

Um Scrum néher vorzustellen, gehen wir zunachst auf die grund-
legende Idee dieses neuen Projektmanagement-Tools ein. In ei-
nem zweiten Schritt stellen wir die definierten Benutzergruppen
vor sowie die Prozesse und Abldufe.
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Grundidee von Scrum

Scrum wird von ihren Erfindern als Gegenentwurf zu den , Tay-
lorisierungs-Tendenzen" des IT-Sektors verstanden. Sie richtet
sich also gegen eine Zergliederung des Arbeitsprozesses, die
sonst fir einzelne Entwickler eine isolierte Arbeit oftmals ohne
(direkten) Bezug zum eigentlichen Arbeitsgegenstand zur Folge
hat. Eine agile, teamférmige und vor allem selbstorganisierte
Vorgehensweise ersetzt die tibliche hierarchische Arbeitsorgani-
sation. Im Gegensatz dazu besitzt in den traditionellen Modellen
ausschlieBlich das Management Uberblick und Oberhoheit tiber
die Gesamtheit der Abldufe. Die zu vollbringenden Innovations-
prozesse werden in der Praxis hdufig , top-down" (von oben
nach unten) aufgesetzt. Die Folge ist nicht selten ein erheblicher
burokratischer Aufwand Uber alle Hierarchie- und Abteilungs-
ebenen hinweg.

Scrum dagegen sieht das Entwicklerteam nicht als bloRes Aus-
fihrungsorgan. Sondern gibt dem Innovationsteam vielmehr
die Gestaltungsvollmacht tber den Prozess, inklusive der Ver-
einbarungen mit den Kunden. Es werden also nicht nur Projekt-
strukturen geschaffen, die der geforderten Flexibilitait und In-
novationsfahigkeit nicht entgegenstehen, sondern diese explizit
unterstlitzen. Zentrales Ziel ist eine klare ,Emanzipationspers-
pektive” der Entwickler gegeniiber dem Management. Die um-
setzenden Innovationsakteure verhandeln Vorgehensweise und
Details der Ausfiihrung selbst, anstatt diese von oben vorgege-
ben zu bekommen. Doch wie sieht das in der konkreten Umset-
zung aus? Welche Rollen gibt es in Scrum und wie werden sie
verteilt? Diesen Fragen widmen wir uns im Folgenden.

Benutzergruppen

In einem Scrum-Entwicklerteam werden drei Rollen unterschie-
den: der Scrum Master, der Product Owner und die Entwick-
ler.2 Die Aufgabe des Scrum Masters ist es, auf die Einhaltung
der Scrum-Prozesse zu achten. Die Arbeitsaufgaben des Teams
werden im sogenannten Sprint Backlog gesammelt. Der Scrum
Master pflegt die Arbeitsaufgaben in das Sprint Backlog und
verwaltet sie. Die Entwickler werden durch diese Rollenstruk-
tur von administrativen Aufgaben befreit und kénnen sich ganz
auf das Entwickeln konzentrieren. Der Scrum Master motiviert
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das Team, identifiziert mogliche Schwachstellen und Hindernisse
beim laufenden Projekt und soll sie anschlieBend beseitigen. Er
hat keine hierarchische Fuhrungsrolle, sondern ist expliziter Un-
terstitzer des Teams und des Product Owners.

Der Product Owner ist fir die Kommunikation mit dem Kun-
den und die moglichst erfolgreiche Umsetzung des Projekts
verantwortlich. Seine Aufgaben umfassen eine reibungslose
Einbindung des Kunden, die Gestaltung des Fortgangs der Ent-
wicklung unter Berticksichtigung der Projektfinanzen ebenso
wie die Einhaltung relevanter Termine und regelmaRiges Erstel-
len von (Teil-)Produkten.

Die Entwickler konnen durch diese aufgeteilten Support- und
Uberblicksfunktionen méglichst ungestért und effektiv ihrer
gemeinsamen Entwicklungsarbeit im Team nachgehen. Neben
den dezidiert inhaltlichen Téatigkeiten gehoért dazu auch die Ver-
standigung Uber Stand und Fortlauf des Projekts. Also direkte
Kommunikation der Entwickler untereinander. Um das zu ge-
wéhrleisten und einen Rahmen fir die flexible und innovations-
freundliche Arbeitsorganisation zu schaffen, ist die Einhaltung
gewisser Prozesse relevant. Diese stellen wir im nachsten Ab-
schnitt vor.

Agile Prozesse - agiles Tool

Wiéhrend der Entwicklungsarbeit in einem laufenden Projekt
kénnen drei wesentliche Prozesse unterschieden werden: das
Sprint Planning, der Daily Scrum sowie das Review.? Im Sprint
Planning werden die anstehenden Aufgaben besprochen, wo-
bei ein Sprint ein zeitlich fest definiertes Intervall von zwei bzw.
vier Wochen umfasst. Die Arbeitsaufgaben, die in die Sprint-
planung aufgenommen werden, ergeben sich aus der zur Ver-
fugung stehenden Arbeitszeit des Teams und dem Aufwand,
den das Team fur die Bewadltigung des jeweiligen Arbeitspa-
kets schatzt. Wichtig dabei ist, dass nicht mehr Aufgaben in
den Sprint aufgenommen werden konnen, als Zeit dafur zur
Verfugung steht. Dauern die Aufgaben langer als die abgege-
benen Schatzungen, muss priorisiert werden. Die niedriger ge-
rankten Items werden dann in den néchsten Sprint verschoben.
Alle Aufgaben werden im sogenannten Sprint Backlog in der
Rubrik , To do* hinterlegt.

Daniela Wiihr und Stefan Sauer

Dipl.-Soz. Daniela Wiihr ist Soziologin am ISF Miinchen und Promotionsstipendiatin
der Hans-Bockler-Stiftung. Sie forscht zu den Themen Fachkraftemangel, Innovation
und Innovationsarbeit sowie zu betrieblichen Rationalisierungsstrategien.
daniela.wuehr@isf-muenchen.de

Dipl.-Soz. Stefan Sauer ist Soziologe am Institut fur Sozialwissenschaftliche Forschung
e.V. (ISF), Miinchen, mehr Informationen unter www.isf-muenchen.de.
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Um die Aufgaben zu erfassen und die einzelnen Scrum-Schritte
Ubersichtlich darzustellen, gibt es Unterstiitzung Giber verschie-
denste Software-Anwendungen. Die IT-Umsetzungen von Sc-
rum sind nicht nur vielfaltig, sondern oft webbasiert und groB-
tenteils Open-Source-Software.* Das bringt Unternehmen wie
Beschaftigten einige Vorteile: zum einen entstehen keine hor-
renden Anschaffungskosten, lange Service-Vertrage, Update-
Pflichten oder sonstige LizenzgebUhren. Gleichzeitig ergibt sich
dadurch eine grundlegende Offenheit, die Bedurfnisse der ei-
genen Entwickler aufzugreifen und im Scrum-Tool umsetzen zu
kénnen. Die Zufriedenheit der User entsteht vor allem dann,
wenn sie partizipativ bei der Gestaltung miteinbezogen werden
und die IT-Arbeitsmittel an die konkreten Arbeitserfordernisse
angepasst werden.

Die Strukturen von Scrum wie auch die IT-Umsetzungen for-
dern den direkten Austausch der Entwickler und technischen
Experten miteinander: in einem taglichen 15-mintitigen Treffen
berichten die Teammitglieder iber den Fortgang ihrer Arbeiten
und aufgetretene Probleme. Dieser Daily Scrum ist fest auf 15
Minuten begrenzt und artet somit nicht in einen typischen Mee-
tingwust aus. Als positiver Nebeneffekt wird auBerdem die per-
sonliche Vernetzung des Teams gefordert, genau wie die Mog-
lichkeit, bei Unsicherheiten unmittelbar von Teamkollegen Tipps
und Hilfestellungen zu erhalten. Ganz im Sinne eines schlanken
Wissensmanagements. Aufgaben, die gerade in Bearbeitung
sind, werden im Sprint Backlog in die Rubrik ,,In Progress" ge-
stellt, die bereits fertig gestellten in die Rubrik ,,Done".

Der Abschluss eines Sprints bildet die Review-Phase. Hier wer-
den die aufgetretenen Probleme in einem Sprint besprochen,
aber auch neue Ideen, die inzwischen entstanden sind. Am Ende
eines Sprints soll ein Release-fahiges (Teil-)Produkt stehen. Ziel
ist auBerdem, dass dieses (Teil-)Produkt auch vom Kunden in
Augenschein genommen wird. Das ist wichtig, um den Fortgang
des Projekts zu tberwachen und frihzeitig Fehlentwicklungen
gegensteuern zu konnen. Die regelméaBige Einbindung des Kun-
den ermoglicht eine vertrauensvolle und flexible Zusammenar-
beit und ist Basis fiir neue Innovationen.

Scrambled Scrum?
Die 4 Umsetzungstypen
von Scrum

Grafik: ISF Miinchen

Umsetzung in der Praxis

Unsere aktuellen Forschungsergebnisse aus der IT-Branche zei-
gen aber auch: Die Umsetzung von Scrum in der Praxis ist von
der Theorie haufig sehr weit entfernt. Die von uns analysierten
Falle kann man in vier Idealtypen gliedern.®> Zu unterscheiden
sind der kommunikationsorientierte, der stabilitdts- und produk-
torientierte, der schutz- und prozessorientierte Typ sowie der
nach Lehrbuch.

Beim kommunikationsorientierten Typ wird Scrum vorwiegend
als Mittel zur Gestaltung der Kommunikation verwendet. Der
Daily Scrum, der hdufig ohne zeitliche Befristung stattfindet, ist
hier der relevanteste Prozess. Die konkrete Projektplanung wird
in diesem Fall nicht direkt von den Teammitgliedern gestaltet,
sondern ist meist vom Management vorgegeben.

Beim stabilitats- und produktorientierten Typ steht die Feinpla-
nung mittels des Sprint Plannings im Vordergrund. Durch diese
Planungsprozesse werden die vorgegebenen Entwicklungs-
schritte — ganz im Sinne des klassischen Projektmanagements
- im Team lediglich verfeinert und auf die einzelnen Kollegen
aufgeteilt.

Der schutz- und prozessorientierte Typus versteht den Sprint als
Schutzraum fiir das Team. Mittels des Sprint Plannings erstellte
Sprint Backlogs werden nicht mehr verdndert, das Team erhalt
sich dadurch den noétigen Raum fuir Entwicklung und kreative
Entfaltung.

Der vierte Typ ,nach Lehrbuch” versucht die Scrum-Prozesse
trotz teils widriger Umstdnde moglichst lehrbuchgetreu umzu-
setzen. Bei diesem Typ ist insbesondere der Scrum Master ge-
fragt, der die Scrum-Prozesse gegen ein klassisches Projektma-
nagement verteidigen muss.

Die kurze Schilderung der vier Umsetzungstypen deutet auf ei-
nige Probleme hin. In den — empirisch am haufigsten angetroffe-
nen — ersten beiden Typen wird Scrum bestenfalls als Ergdnzung
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zum klassischen Projektmanagement verwendet. Ein innovati-
onsfreundliches Umfeld wird so meist nicht geschaffen, die Pla-
nungshoheit des Managements bleibt erhalten und wird ledig-
lich um eine agile Feinplanung ergénzt.

Eine echte Emanzipationsperspektive der Entwickler ist aus-
schlieBlich in den letzten beiden Typen erkennbar. Ein besonders
neuralgischer Punkt in den geschilderten Fallen ist die Kommu-
nikation mit den Kunden. Diese erfolgte in beinahe allen Féllen
Uber das Management und nach MaRgabe klassischer Projekt-
management-Logiken. An Stelle einer vertrauensvollen Zusam-
menarbeit, direkten Einblick des Kunden in die Entwicklung so-
wie Partizipation an den Prozessen und den Release-fahigen
Teilprodukten, tritt ein , klassischer” (Rahmen-)Vertrag mit den
Kunden. Anstatt innovationsfreundlicher Flexibilitit, eine einsei-
tige starre Stabilisierung, der sich die Entwicklerteams méoglichst
flexibel anpassen mussen.

Fazit

Ebenso wie zentrale Steuerungslogiken von einer Serienproduk-
tion nicht ohne Folgen in Einzelfertigungsindustrien ibernom-
men werden kdnnen, so ist auch eine nach Lehrbuch erfolgende
Adaption von Scrum kritisch. Grundsétzlich gilt fir das Scrum-
Projektmanagement: Die Einflhrung von Tools und Prozessen
aus anderen Kontexten in die eigene Organisation ist nicht un-
problematisch. Um die Potenziale und Vorteile von Scrum op-
timal fur das eigene Unternehmen, fiir die eigene Branche zu
nutzen, braucht es eine , Ubersetzung” in die eigenen Struk-
turen und jeweiligen Arbeitskontexte. Diese Ubersetzung und
Anpassungsleistung kann am besten durch die Beschéftigten
selbst geschehen. SchlieBlich sind Prozesse und Tools dazu da,
die Menschen bei ihrer Arbeit zu unterstitzen. Die Anwendung
im Arbeitsalltag gilt als Validierung, ob die eingefuihrten Struk-
turen passen oder nicht. Eine Adaption , bottom-up* (von un-
ten nach oben) durch die Anwender flhrt nicht nur zu hohem
Commitment, also dazu, dass die Anwendungen in der Praxis
auch gelebt werden. Die Nutzer kdnnen selbst am besten ein-
schitzen, welche Methodik, Tools oder Prozesse sie an welcher
Stelle benotigen. Gute Innovationsarbeit ist untrennbar mit der
Organisation von Arbeit — genauer gesagt: mit der Gestaltung
von Projektmanagement — verbunden und daher eine wichtige
Aufgabe von Interessenvertretung.

Als agiles Projektmanagement-Tool steht Scrum beispielhaft fur
innovationsfreundliche, agile Strukturen, emanzipierte Entwick-
lungsabteilungen sowie einer engen, vertrauensbasierten Zu-
sammenarbeit mit dem Kunden. Unsere Forschungserkennt-
nisse zu den gangigen Scrum-Praktiken weisen auf zentrale
Stolperfallen hin: die (eventuell notwendigen) Adaptionen von
Scrum fiihren oft dazu, dass aus agilem Projektmanagement le-
diglich eine Unterfutterung der klassischen Projektorganisation
wird. Gerade das liegt nicht im Interesse der Kollegen aus dem
Engineering (Ingenieurwesen). Tritt dieser Fall jedoch ein, ist
Scrum eine Form des demokratisierten Umgangs innerhalb des
Entwicklerteams mit top-down gesetzten Anforderungen. Die
Emanzipationsperspektive geht dabei groBtenteils verloren und
Flexibilitat bleibt eine einseitige Forderung an die Entwickler, die
durch stabile, unflexible Projektorganisation ,,von oben* noch
verschérft wird.

FIfF-Kommunikation 1/12

Weiterfithrendes

Gloger, Boris: Scrum — Produkte zuverldssig und schnell entwickeln, 2009,
Carl Hanser Verlag

Schwaber, Ken: Agiles Projektmanagement mit Scrum, 2007, Microsoft
Press Deutschland

Schwaber, Ken: Scrum im Unternehmen, 2008, Microsoft Press Deutschland

Projektforderung

Das Projekt ,, Smarte Innovation" wurde im Rahmen des Forschungs- und
Entwicklungsprogramms , Arbeiten — Lernen — Kompetenzen entwickeln.
Innovationsfahigkeit in einer modernen Arbeitswelt" aus Mitteln des Bun-
desministeriums fur Bildung und Forschung und aus dem Européischem
Sozialfonds der Europdischen Union gefordert. Betreut wurde das Projekt
vom Projekttrager im DLR Arbeitsgestaltung und Dienstleistungen. Forder-
schwerpunkt “Innovationsstrategien jenseits traditionellen Managements”.

Das Projekt , TRUST — Teamwork in unternehmenstibergreifenden Koope-
rationen* wird im Rahmen des Forschungs- und Entwicklungsprogramms

. Flexibilitdt und Stabilitdt in einer sich wandelnden Arbeitswelt" aus Mitteln
des des Bundesministeriums fir Bildung und Forschung und aus dem Euro-
paischem Sozialfonds der Europdischen Union geférdert. Betreut wird das
Projekt vom Projekttrager im DLR Arbeitsgestaltung und Dienstleistungen.
Forderschwerpunkt “Balance von Flexibilitdt und Stabilitat"”.

Anmerkungen

1  Siehe hierzu auch Martin, Mit ,,Scrum* aus der Krise — Gefédhrdungsbe-
urteilung psychischer Belastungen, in: CuA 9/2010, 12 ff.

2 Neben den Entwicklerteams gibt es nach der Scrum-Logik das Enter-
prise Transition Team (ETC), das innerhalb eines Unternehmens die
Gesamtverantwortung fiir die Implementierung von Scrum trdgt, sowie
das Scroll-Rollout-Team, das ebenfalls die Umsetzung der Prozesse zur
Aufgabe hat. Im Text beschéftigen wir uns jedoch ausschlieSlich mit
den Entwicklerteams, die am weitesten verbreitet sind und den deut-
lichsten Gegenpol zu standardisierten Entwicklungsprozessen bilden

3 Die spezifischen Implementierungsprozesse zu Beginn eines Projekts
bleiben hier aulSen vor, vgl. dazu aber die Literaturhinweise unter
. Weiterfiihrendes" am Ende des Beitrags

4 Siehe zu Open Source auch Frijia, Open-Source-Software -, Freie”
Programme fiir das Betriebs-/Personalratsbiiro, in: CuA 10/2010, 33 ff.

5 Diese Idealtypen sind weder in der Realitdt exakt so vorgefunden
worden, noch stellen sie , Idealfélle” im Sinne eines wie auch immer
gearteten Ideals dar. Ein Idealtyp entsteht vielmehr dann, wenn &hnli-
che empirische Félle anhand geteilter und typischer Eigenschaften zu
einem solchen verdichtet und von anderen abgegrenzt werden

Dieser Beitrag ist 2010 in der Zeitschrift Computer und Arbeit
(CuA) erschienen. Wir danken den Autoren und CuA fiir die Ge-
nehmigung zum Nachdruck.
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Ulrich Klotz

Das , geistige Eigentum” ad-ACTA

Unlangst war zu lesen, dass den Abgeordneten des Deutschen
Bundestags eine Reihe als , geheim* deklarierter Anhdnge des
ACTA-Abkommens vorenthalten werden soll(t)en - falls das zu-
trifft, wére dies allein schon Grund genug, die Sache abzulehnen
und ad acta zu legen.

Dass Rechteinhaber demokratische Prozesse flirchten, ist nichts
Neues. Als seinerzeit mit dem Buchdruck ein neues Medium in
die Welt kam, versuchten die Verlierer dieses Wandels, die da-
maligen Rechteinhaber (Hohepriester, Schriftgelehrte u. 4.) auch
lange Zeit, ihre Privilegien und Pfriinde gegen die mit dieser In-
novation einhergehende Umwaélzung der (vordemokratischen)
Machtverhaltnisse zu verteidigen.

Die aktuellen Versuche, die Wirkungen der Digitalisierung ein-
zufangen und damit nebenbei eine ganze Generation zu krimi-
nalisieren, sind von dhnlicher Gite und Kurzsichtigkeit. Leider
plappern viele Politiker den irrefiihrenden Lobbyisten-Sprech
vom , Diebstahl geistigen Eigentums” nach, weil sie — unter an-
derem wegen dieser unangemessenen Begriffe — noch nicht be-
griffen haben, dass es bei immateriellen Gitern und deren ge-
meinsamer Verwendung auch um etwas anderes geht — zum
Beispiel um Prozesse kultureller Evolution. Das Vokabular von
Juristen ist nicht geeignet, um derartige Vorgange Uberhaupt
zu verstehen, geschweige denn sinnvoll zu beurteilen. Oder ist
der Schiiler, der das , geistige Eigentum" seines Lehrers Uber-
nimmt, abkupfert, digitalisiert, ,,shared” usw. ein Dieb? Nein,
er ist Teil unserer Zukunft und genau darum geht es. Viele, vor
allem junge, Menschen spiiren genau, dass von der Frage, wie
frei oder unfrei in der Wissensgesellschaft unser aller Wissen

kinftig flieRen kann, ihre eigene Zukunft und die der Gesell-
schaft insgesamt abhéngt.

Wenn sich Kommunikationsformen andern, dann &ndert sich
das Fundament der Gesellschaft — und heute werden die Wei-
chen gestellt, was auf diesem neuen Fundament erwachsen
kann — oder auch nicht. Wohin es fuhrt, wenn in einer Gesell-
schaft Minderheiten und Funktionidre dartiber befinden, was an
Kommunikation, was an Wissensaustausch erlaubt ist und was
nicht, das sollte bekannt sein. Weil es um fundamentale Fra-
gen gesellschaftlicher Entwicklung und nicht nur um die (organi-
sierten) Interessen von Minderheiten geht, werden die Konflikte
vermutlich noch erheblich an Schirfe zunehmen.

Wenn einerseits Jugendliche strafrechtlich verfolgt werden (sollen),
bloB weil sie auf YouTube einen geschiitzten Pop-Song tréllern, und
es andererseits folgenlos bleibt, wenn Amtstradger mit anonymen
Schecks hantieren — dann sind die Proteste gegen das eine wie das
andere Indizien fiir ein gesundes demokratisches Rechtsempfinden,
bei dem Twitter & Co. offenkundig eine durchaus forderliche Rolle
spielen und von dem sich so mancher Rechtsanwalt (nicht nur im
Bellevue) eine Scheibe abschneiden kénnte. Die Generation Inter-
net wird sich (hoffentlich) eine Politik nicht mehr bieten lassen, bei
der Gesetzesvorlagen von Lobbyisten en detail formuliert und von
Volksvertretern kaum noch gelesen, geschweige denn verstanden,
sondern lediglich abgenickt werden — was schon Frank Zappa spot-
ten lieR: , Politik ist die Unterhaltungsabteilung der Industrie."

Statt sich vor den Karren einer kleinen Lobby spannen zu las-
sen, die wieder einmal — und natirlich vergeblich — versucht, die

Ulrich Klotz

Ulrich Klotz war nach dem Studium als Dipl.-Ing. der Elektrotechnik/Informatik in Computer-
industrie und Werkzeugmaschinenbau sowie als Arbeitswissenschaftler an der TU Hamburg-Har-
burg tatig. Seit den 80er Jahren arbeitete er beim Vorstand der IG Metall und als Stiftungs-Professor
an der Hochschule fiir Gestaltung in Offenbach im Themenfeld ,, Computer und Arbeit” vor allem
an der Entwicklung und Forderung neuer Arbeits- und Organisationsformen zur besseren Erschlie-

Rung innovativer Potenziale. Er war langjahrig beim BMBF als Beirat und Gutachter tatig und ist
derzeit beim Bundeskanzleramt in der Expertengruppe , Zukunft der Arbeit". Zahlreiche, teilweise
preisgekronte Veroffentlichungen zum Thema Arbeit, Technik und Innovation.

Was mich umtreibt:

Zur Bewdltigung der vielfachen Herausforderungen, die sich uns und kinftigen Generationen stel-
len, um unter wiirdigen Bedingungen auf unserem Planeten zu leben, sind Kreativitdt und innova-
tive Ideen unabdingbar. Deshalb treibt mich die Frage um, wie wir endlich die Arbeitsformen und
innovationsfeindlichen Kommando-Strukturen der Industriegesellschaft tiberwinden kénnen — zu-
gunsten einer Arbeitskultur, die von gegenseitiger Wertschatzung, Respekt und Toleranz gepragt ist.
Beispielgebend hierfirr ist die offene Innovationskultur der Open-Source-Communities im Internet
— von diesen Kooperationsformen konnen unsere Institutionen und Unternehmen durchaus etwas
Uber zeitgemaBe Arbeitsgestaltung lernen.
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Vergangenheit festzuhalten, sollten die Parlamentarier eine aus-
ufernde Abmahn- und Patentklagen-, Industrie” in die Schran-
ken weisen, deren oftmals absurde Methoden der Pfriindever-
teidigung der gesellschaftlichen (und auch der wirtschaftlichen)
Entwicklung schaden, weil sie soziale, kulturelle und technische
Innovationen massiv behindern und lediglich die Kassen der An-
waltskanzleien fullen.

Um abschlieBend noch einen Musiker, Neil Young, zu zitieren:
~Musikpiraterie ist das neue Radio. So verbreitet sich heute Mu-

FIfF e.V.

sik!" Statt mit sturem Blick in den Riickspiegel den eigenen Kar-
ren gegen die Wand zu fahren, empfiehlt sich auch den Rechte-
inhabern der Blick nach vorne. Es werden sich zeitgeméaRe
innovative Geschaftsmodelle fur die Kreativen in der Internet-
Ara entwickeln und die Frage ist lediglich, ob die heutigen Rech-
teverwerter, Verlage, Verbdnde usw. mit dabei sind oder ob sie
Zaungéste eines neuen Spiels werden, dessen Regeln von neuen
Playern bestimmt werden. Dass von solchen Innovationen letzt-
lich alle profitieren kénnen, belegen die schon heute erfolgrei-
chen Beispiele.

Legt ACTA ad ACTA!

Am Samstag, dem 11. Februar 2012, fand bundesweit der Aktionstag gegen das umstrittene ACTA Abkommen statt. Die Netzaktivis-
ten trafen sich im Real Life bei klirrender Kélte. In Miinchen waren nach Polizeiangaben 16.000 Menschen auf der Strasse, bundesweit
mebhr als 30.000. Das FIfF ist auf der Untersttitzerliste. Wir bieten ein T-Shirt an, mit dem Ihr Eure Meinung zu ACTA kundtun kénnt.

ACTA ‘

i

Ad ACTA'!

Vorbestellungen bitte an die Geschéftsstelle: fiff@fiff.de (gewtlinschte GroRe angeben)

Lesen -

Neues fiir den Biicherwurm

Robert Eppli

Post-Privacy, Prima Leben ohne Privatsphare
Christian Heller, C.H. Beck, Miinchen 2011

Zurzeit erscheinen, auch fiir eine breite Offentlichkeit, viele Bii-
cher, die das Thema Datenschutz aufgreifen. Die fortschreiten-
den technischen Méoglichkeiten, die regelrechte Industrialisie-
rung und standige Professionalisierung des Datensammelns und
das damit einhergehende gesteigerte Missbrauchspotenzial ma-
chen den Datenschutz zu einem Thema fir alle, die am Netz
hdngen. ,Man muss aufpassen auf seine Daten und sich vor
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Missbrauch schiitzen”, so der berechtigte Tenor. Ein im letzten
Jahr erschienenes Buch présentiert eine andere Sichtweise: Post-
Privacy, Prima Leben ohne Privatsphére von Christian Heller.
Der Autor ist Blogger und betreibt eine Webseite: http://www.
plomlompom.de/.

Wie kommt ein Autor auf so eine Idee?

Das kann doch nicht ernst gemeint sein: Prima leben ohne Pri-
vatsphdre! Christian Heller ist iberzeugt: Die Post-Privacy-Epo-
che wird kommen. Seiner Ansicht nach funktioniert das Netz
nach dem Prinzip: Geben und Nehmen. Ich gebe persénliche
Daten von mir preis — ich bekomme Informationen, Antworten
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und Kontaktméglichkeiten aller Art zurlick. Wir haben nur die
Wahl, am Sozialkosmos Internet teilzunehmen — mit der zwin-
genden Konsequenz der Aufgabe unserer Privatsphédre — oder
eben nicht.

Das Netz ist grenzenlos und niemand auRer uns selbst kann uns
darin schiitzen. Auch die Justiz, sonst ein verldsslicher Grenzzie-
her in allen Lebenslagen von der Geschwindigkeitsbegrenzung
bis zur Parkdauer, kapituliert vor dem Netz. Sollten wir deshalb
auch kapitulieren? Christian Heller fragt in seinem Buch:

Worin besteht in der heutigen Zeit der Verdienst von
Privatsphdre?

Und kénnte eine Welt ohne Privatsphdre eventuell auch
neuartige Lésungen und Chancen mit sich bringen?

Bevor der Autor sein personliches Fazit zieht, durchleuchtet
er den Begriff Privatsphdre, wie wir ihn kennen, in seiner ge-
schichtlichen Dimension. Im Kapitel Die Privatheit im Wandel
der Zeit, zeigt Heller anschaulich, wie sich ,die Privatsphare"
erst im Laufe von Jahrhunderten entwickelte und mit dem Wan-
del des Menschenbilds an Bedeutung gewann. Er beginnt mit
der Romerzeit, in der das 6ffentliche Tun oder Amt (, res pub-
lica”) das Wertvolle und , privare” das Unbedeutende waren.
Privatheit kann ein Schutz sein, ihre verbergende Wirkung kann
aber auch einen uneinsehbaren Raum erzeugen, in dem Unge-
rechtigkeit und Unterdriickung leichter méglich sind.

Heller geht in komprimierter Form auf die Digitalisierung von
Daten und das Entstehen von Internet und Social Networks ein
und nennt die neuen Chancen des Netzwerkens, wie beispiels-
weise Web-Seiten, tber die sich Menschen mit der gleichen Er-
krankung tber die Wirksamkeit von Medikamenten und Thera-
pien austauschen kdnnen. Konsequent beschreibt er die neuen
positiven Moglichkeiten bis zu jener The Quantified Self ge-
nannten Spitze, an der eine Bewegung von Netz-Aktiven alles
Quantifizierbare Uber sich ins Netz stellt.

Den neuen Méglichkeiten stellt Christian Heller einen kritischen
Blick auf den Datenschutz gegentiber, dem er ein nicht zu leug-
nendes Vollzugsdefizit attestiert. Es bleibt die Frage: Stechen die
Versprechen der Datenfreiheit die Bedenken des Datenschutzes
aus? (S. 94)

Freiheit vs. Schutz; Wissen und Macht;
Nichtwissen ist Ohnmacht

Der Autor verschweigt nicht die Gefahren der totalen Uberwa-
chung. Er fuhrt dazu ein sehr anschauliches Beispiel an, das Pa-
nopticon, ein Gebdude, das zur perfekten Uberwachung von
Gefangenen erdacht wurde. Alle Zellen umschlieBen einen run-
den Hof, in dessen Mitte sich der Uberwachungsturm befindet.
Von dort aus sind alle Zellen einsehbar. Die Uberwacher im Turm
sieht man nicht.

Was hilft gegen Uberwachung? Transparenz! Was hilft gegen
Unterdriickung im Verborgenen? Offentlichkeit! Das Private ist
politisch! Es ist damit 6ffentlich, weil zur Debatte freigegeben.
Das war ein Slogan der Frauenbewegung in den 60er-Jahren.

Mit dem offentlichen Bekenntnis ,Ich habe abgetrieben” ga-
ben Frauen ihre intimste Privatsphére preis und haben damit die
Gesetzgebung und die Gesellschaft hin zu groBerer Freiheit ver-
dndert.

Die Beispiele zeigen, dass Post-Privacy, Prima Leben ohne Pri-
vatsphdre bei weitem nicht so tendenzids ist, wie es der Titel
vorgibt. Christian Heller schldgt einen groBen Bogen von Or-
wells 7984 Uber die Rechteverwertungs-Industrie, Wikileaks
und die Piratenpartei. Kaum etwas bleibt auf den knapp 180
Seiten (inkl. Anmerkungsverzeichnis) unerwéhnt.

Christian Heller

POST-PRIVACY

Prima leben
ohne Privatsphire

Zwar stellt er seine These zu Beginn des Buches unmissverstand-
lich dar: Die Privatsphdre ist ein Auslaufmodell [...] Wir miissen
lernen damit klarzukommen. (S. 7) Im weiteren Verlauf ist seine
Argumentation Uberraschend (enttduschend?) ausgewogen.
Wer einseitige, beiBende Polemik erwartet, kdnnte sogar ent-
tauscht sein. Christian Heller bringt unverbrauchte Perspektiven
in die Diskussion ein. Er stellt in seinem Fazit den Schutz der Pri-
vatsphdre und damit einhergehende Regulierungen seiner Idee
einer transparenten Gesellschaft gegenuiber. Er setzt auf die An-
archie des Netzes, in der informationelle Waffengleichheit auch
und gerade von unten nach oben gelten muss. , Alle Informati-
onen fiir Jeden", weil die Moglichkeiten groRer sind als die Risi-
ken. Eine gewagte Utopie.

(Noch) kann (mit Einschrankungen) (fast) jede/r selbst frei ent-
scheiden. Sind das schon zu viele Einschrdnkungen?

Uber den Rezensenten

Robert Eppli arbeitet als System Engineer bei einem Software-
hersteller fur Sicherheitslosungen. Er ist geprufter Datenschutz-
beauftragter und engagiert sich beim Berufsverband der Daten-
schutzbeauftragten Deutschlands (BvD) e.V im Arbeitskreis
Datenschutz geht zur Schule.
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Retrospektive

Re trospektive

Viren als Mittel des Cyberwar

Ein Riickblick auf die achtziger Jahre

Nicht erst heute wird in Militarkreisen Gber den Cyberwar disku-
tiert. Bereits in den achtziger Jahren — zu einer Zeit also, als die
weltweite Vernetzung erst am Anfang stand — wurde tiber Mog-
lichkeiten nachgedacht, in gegnerische Computersysteme ein-
zudringen und sie zu schadigen. ,, Kampfviren” wurden damals
als militarische Waffe gegen den Feind — noch waren wir im Kal-
ten Krieg — propagiert. Gleichzeitig standen Militar und Geheim-
dienste vor der Frage, wie sie kompetente Spezialisten fur diese
Art der Kampfftihrung rekrutieren kénnen.

Passend zum Schwerpunkt der FIfF-Kommunikation 4/2011,
und dem Beitrag von Sylvia Johnigk und Kai Nothdurft in dieser
Ausgabe, dokumentieren wir hier zwei Texte des FIfF aus dieser
Zeit: In der Ausgabe 2/1989 nahm der damalige FIfF-Vorstand

FIfF e.V.

zu einem Artikel Stellung, in dem ein Oberstleutnant der Bun-
deswehr Viren als Mittel der Kriegfiihrung empfiehlt. In der dar-
auf folgenden Ausgabe schrieb Ingo Ruhmann tiber Computer-
sabotage, militdrisches ,,Hacken" und den Versuch, Personal
dafiir zu gewinnen.

Die heutige Vernetzung von Computersystemen war damals
noch kaum vorstellbar — der Siegeszug des Internet und des
World Wide Web setzte erst drei Jahre spéter ein. Heute wird
im Zusammenhang mit Cyberwarfare bereits wieder tiber Ent-
netzung diskutiert. Letztendlich werden die immer gleichen De-
batten gefuihrt — Krieg oder Frieden ist aber keine Frage der ver-
wendeten Technik. Abriistung muss in den Kopfen beginnen
— damals wie heute.

retrospektive

Re trospektive

Computerviren — ein Kampfmittel der Zukunft?

Stellungnahme des FIfF-Vorstands zu einem Artikel
von Oberstleutnant Erhard Haak in: Soldat und Technik 1/89, S. 34f

Bei ihrer Suche nach neuen Zerstérungsmitteln haben Militars
jetzt das Computervirus entdeckt. Nach Haaks Aussagen lie-
Ben sie sich fur militarische Programme und Computersysteme
einfach entwickeln. lhre , subversive Einnistung" in Computer-
systeme des Feindes sei ,sowohl im Frieden als auch im Krieg"
moglich. Eine moderne Armee ,wirde in ihrer Operationsfiih-
rung unblutig und nahezu kostenfrei, dafir aber nachhaltig,
beeintrachtigt werden, wenn es zum Einsatz von ,Kampfviren'
kdame." Wére, so fragt er, ,der militarische Bereich nicht gut be-
raten, sich auf den Einsatz dieses Mittels zumindest praventiv
einzustellen?”

Wenn sich Haak auch bei den Méglichkeiten, Computerviren im
Feindesland einzubauen, Uberschdtzen mag, so ist doch der Ein-
bau von Virus-Minen in lebenswichtige Steuerungsprogramme
des eigenen Lagers vergleichsweise ein Kinderspiel. Nach den
Sprenglochern fiir Atomminen in Briicken und wichtigen Ver-
kehrswegen bieten sich Viren — beispielsweise in Telefonnetzen
und in Kraftwerkssteuerungen — der Militartechno-Logik gera-
dezu an. Damit konnte ein Programm , Verbrannte Erde" billi-
ger werden.

Feinsinnig — vielleicht praventiv? — bewertet Haak auch derar-
tige Aktionen: ,Die zivilen Virus-Programmierer kénnen als Ter-
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roristen bezeichnet werden, ganz gleich, welche Motive hinter
ihrer Arbeit stehen. Wird die Arbeit einmal zum Kampfauftrag
im militdrischen Sinne werden, dann kénnen sie wohl nur als Sa-
boteure agieren.”

Als Computerfachleute missen wir eindringlich vor dem Einnis-
ten von Viren in lebenswichtige Computerprogramme - egal, ob
militdrischer oder ziviler Art — warnen. Programme, von denen
wir wissen, daB sie nicht fehlerfrei sind, diirfen nicht absichtlich
unberechenbar gemacht werden. Wir fordern alle Informatike-
rinnen und Informatiker auf, sich nicht an Entwicklung und Ein-
bau von Viren in lebenswichtige Systeme zu beteiligen!

Fiinfzig Jahre nach dem Uberfall auf Polen und fiinfundsiebzig
Jahre nach dem Beginn des ersten Weltkriegs rufen wir dartiber-
hinaus die verantwortlichen Politiker und Politikerinnen in der
Bundesrepublik auf, den Primat der Politik endlich ernst zu neh-
men und dem unheilvollen, verantwortungslosen Unfug com-
putergldubiger Militars Einhalt zu gebieten!

Originalquelle: FIFF-Kommunikation 2/1989, Seite 22.
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Ingo Ruhmann

Retrospektive

KGB-, khaker" und CIA-Viren

Hacker, die firs KGB arbeiten, Viren, mit denen CIA, NSA und
andere Ost-Computer lahmlegen: aus den Spielchen gelangwei-
ter Systemfreaks ist makaberer Ernst geworden. Was ist dran an
militarischen Viren, wie bedrohlich sind sie, wie weit sind die Ha-
cker in Uniform?

Informatik zwischen Ost und West war immer etwas von der
anderen Art. Irgendeine Seite hatte immer etwas zu verber-
gen. Bis zum Anfang der achtziger Jahre gingen die Geschich-
ten etwa so: Da wird ein Wartungstechniker zu einer darnieder-
liegenden VAX irgendwo in der tiefsten Sowjetunion gerufen.
Bepackt mit allen Schrankkoffern, die man so fiir eine groRere
Reparatur in entlegeneren Teilen der Welt braucht, macht sich
unser guter Mann auf. Angekommen geleitet man ihn durch
eine TUr hindurch, in einen aus Holzbrettern zusammengenagel-
ten Gang. An seinem Ende weitet sich der Gang zu einem eben-
falls frischgezimmerten Raum, in dem die sieche Maschine steht.
Abschuframpe, Fabrik? Der Techniker hat nie gesehen, wo der
Computer stand.

Aufschneiderei oder Wahrheit — mit derartigen Stories war
jedenfalls SchluB, als die Reagan-Regierung dem Ost-West-
Technologietransfer den Hahn abdrehte. Nun hatte der Wes-
ten etwas zu verbergen: seine gesamte Computertechno-
logie. Seitdem gibt es in der Ost-West-Informatik nur noch
.~ Techno-Bandits”, Spione und natirlich jede Menge Publicity-
Stunts. Alles, was mit Computern zu tun hatte, wurde in den
letzten Jahren genauso behandelt wie Kriegsgerat. Die Com-
putertechnologie bekam vor allem fiir die USA strategische
Wichtigkeit.

Passend zu diesem schweren strategischen Geschiitz wurden
in der Vergangenheit in aller Heimlichkeit die taktischen Waf-
fen entwickelt. Computer-Viren sind eine dieser Waffen, beam-
tete ,Hacker”, militaristische Computer-Saboteure, die Special
Forces dieses Computerkrieges.

Der Fall der ,,KGB-Hacker" im Mérz dieses Jahres (1989, die Re-
daktion) hat den Vorhang Gber diesem neuen Kampfplatz ge-
lupft. Dabei spielt es fur die Militdrstrategen keine Rolle, wie
neu die ganze Story Uberhaupt war, wie viel die Freizeithacker
zusammenkopiert haben und wie sinnvoll es fir den KGB war,
von Hannover an der Leine aus das Modem in Schwingungen
zu bringen, statt von Halle an der Saale aus, was auch nur be-
dingt das Risiko mindert hitte, von den Uberwachern der NSA
erwischt zu werden. Wichtig ist fur die Militars, daB sie da ein
neues Arbeitsfeld wittern. Zu den Vorstellungen eines Oberst-
leutnants der Bundeswehr gab es ja bereits in der FIFF-Kommu-
nikation 2/89 eine Stellungnahme des FIFF.

Zwar gibt es bei den staatlichen , Stellen” zur Zeit kaum fin-
dige Hacker, die wirklich dem Bild entsprechen, das sich die Ge-
heimdienst- und Sabotagefritzen von den Méglichkeiten der
Hacker machen, aber dem wird ja schon nachgeholfen. Steffen
Wernery vom Chaos Computer Club erkldrte, der Verfassungs-

schutz sei an ihn schon herangetreten mit dem Druckmittel, bei
einer Zusammenarbeit gibe es keinen Arger mit den sogenann-
ten ,Hackerparagraphen”. Wernery lehnte ab — die Reaktion
anderer ist jedoch nicht bekannt. Dieser Vorfall zeigt, wieviel
Bedeutung das Thema Hacken fir die Krieger unserer inneren
und duBeren Sicherheit hat und wie verzweifelt sie nach Mitteln
und Wegen suchen, um erstens einen Uberblick zu bekommen,
zweitens an fahige Leute zu kommen, drittens sich selbst so viel
Ahnung zuzulegen, um diese Art des Umgangs mit Computern
fur die eigenen Zwecke zu nutzen und viertens ihre ungelieb-
ten zivilen ,Vorbilder", die Hacker, auszuschalten: Hacker, die
sich den freien Datenaustausch auf die Fahnen schreiben und
denen Geheimhaltung eine Sauerei ist, sind ein dicker Dorn im
Auge all jener Geheimniskramer, die moglichst viel fur sich be-
halten wollen.

Hacken fiir Vater Staat

Der Weg zur staatlichen Computer-Sabotage orientiert sich zur
Zeit also an vier Punkten. In all diesen Punkten ist unser, sind an-
dere Staaten aktiv:

1. Den Uberblick bekommen

Vor allem aus Angst um Sicherheitsliicken hat die Bundesregie-
rung einen ,, Interministeriellen Ausschul® furr die Sicherheit in der
Informationstechnik (ISIT)“ gebildet und die Zentralstelle fir das
Chiffrierwesen (ZfCh)', die sich bisher mit Chiffrierfragen und
der Abstrahlsicherheit von Computersystemen beschéftigt hat,
mit der Entwicklung von Kriterien zur Computersicherheit allge-
mein betraut. Die ZfCh wird in Zukunft weiter ausgebaut wer-
den zur ,Zentralstelle fur das Chiffrierwesen und die Sicherheit
in der Informationstechnik". Hier wird also fortgefiihrt, was bis-
her schon Hauptarbeitsfeld staatlicher Systemspezialisten war:
die Erstellung ,sicherer” Systeme. Ein Nebenprodukt ist dabei
eine Abschatzung tber die Gefahrensituation und ihre Verur-
sacher.

2. An Leute kommen

Was das BKA in der Entdeckung von Computerkriminalitat sein
will, wird offenbar vom Verfassungsschutz durch das Anwer-
ben von Hackern firs Hacken sinnig ergénzt. Steffen Wernery
ist kaum ein Einzelfall. Hacken bedeutet fir den Verfassungs-
schutz dabei nicht die bessere Eigensicherung, denn dafiir ar-
beiten dort schon Experten, sondern gerade auch die Spionage
in fremden Dateien und Mailboxen. , Legal” hacken also nur
noch fir Vater Staat! BND und MAD fur diesbezliglich génzlich
desinteressiert zu halten, wére eine grobe Unterschadtzung die-
ser Dienste.
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3. Eigene Kompetenzen erwerben

Gerade was den BND angeht, so kannte man die immer et-
was abseits stehenden Herren im Trenchcoat von der ,,Bun-
desvermdgensverwaltung in Pullach* bisher schon aus allen
moglichen DV-Kursen, meist aber zu solch simplen Sachen
wie Datenbanken, , mein Editor und ich" und andere Einfuih-
rungskurse. So werden langsam Geheimdienstler zu DV-Leu-
ten geschult — andersherum ist es schwieriger, weil fiir den
BND kaum sicher genug. Dort und anderswo hat man aber
die jungsten Entwicklungen sorgsam registriert und lernt jetzt
dazu.

Hilfreich kénnten bei diesem Lernprozefl zum Beispiel die Erfah-
rungen der Hochschule der Bundeswehr sein, die schon Arger
mit ,Viren” hatte: Zum Jahreswechsel 1984/85 zerstorte sich
das Graphik-System GURUGS 2001, weil dessen Programmie-
rer entlassen worden war. Und da die Bundeswehr nicht nur
frustrierte Programmierer, sondern auch frustrierte Wehrpflich-
tige an ihre Computer laBt, durfte dies kein Einzelfall sein. Auch
mit ihren militarisierten PCs unter MS/DOS durfte die Bundes-
wehr in Anbetracht der Viren fir dieses Betriebssystem einem
Feldversuch entgegengehen, den sie sich so nicht vorgestellt
hatte. Hier besteht also ein weites Feld, praktische Kompetenz
zu erwerben.

4. Die Hacker kaltstellen

Dazu hat man zwar jetzt geeignete Gesetze, aber es muB ja
erst mal jemand einen Hacker bemerken und dessen dann auch
noch habhaft werden. Mit ISDN versprechen sich einige besse-
ren Schutz vor Attacken von aullen, aber dies wird bestenfalls zu
einer verbesserten Tarnung echter Hacker sowie zu geeigneten
Manipulationen an ISDN-Komponenten fiihren.

Weil also Hacken von aufien genausowenig aufhéren wird, wie
das Fummeln an Programmen durch Insider, und weil Wirtschaft
und Staat eher ein paar Hacker jagen als ihre Systeme wenigs-
tens ein wenig sicherer zu machen, wird sich die Hackerhatz
verscharfen. Sobald irgend jemand in Wirtschaft und staatlicher
Verwaltung kiinftig gedrgert wird, werden die Antihackerge-
setze wesentlich verscharft werden.

007 im Rechenzentrum

Wahrendessen gehen im Ausland die Aktivitdten im Bereich
Computer-Sabotage bereits viel weiter als die meisten glau-
ben wollen. Nachdem ebenfalls Anfang Marz dieses Jahres ein
sowjetischer Militdrattaché aus den USA ausgewiesen wurde,
weil er sich fiir Details von Computer-Sicherheits-Software in-
teressierte, rlickte das amerikanische Nachrichtenmagazin
TIME mit der Nachricht heraus, dafl amerikanische Dienste in
der Vergangenheit , beachtlichen Erfolg dabei hatten, geheime
militdrische Computersysteme in der Sowjetunion und ande-
rern Ladndern zu penetrieren. Die Regel, erkldrte ein Experte,
sei, daB bei jedem Land, dessen sensitive Kommunikation wir
(die USA) lesen kénnen, wir auch in ihre Computer gelangen
konnen." Dabei wird allerdings nicht nur per Telefon in ent-
fernte Computersysteme, sondern auch durch Agenten vor Ort
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in Computerzentren eingebrochen. Dort kommt ihnen dann
zupal}, daf eine Reihe von Computern Modelle US-amerika-
nischer Firmen sind.

Spezialist fir alle Arbeiten dieser Art ist die NSA, deren weltum-
spannendes Abhdrnetz ja erst kirzlich (im Spiegel 8/89) wieder
fir ein wenig Aufregung sorgte. NSA und CIA haben bereits mit
Viren in Computersystemen ,anderer Nationen* experimentiert
mit dem Ziel, diese Systeme lahmzulegen. Von welcher Art und
welchem Umfang diese Viren-Infektionen sind, bleibt unklar;
einigen Leuten bei NSA und CIA geht es jedoch zu weit — sie
furchten Vergeltungsaktionen.

Zwar glauben sich die US-Dienste und das Pentagon vor solcher
Art der Vergeltung dadurch relativ sicher, daB sie in den letzten
vier Jahren ihre Kommunikationsnetze vor allem durch Chiffrie-
ren sicherer gemacht haben. Allerdings wird das nicht genug
sein: 1985 stellte eine Studie des Department of Defense Com-
puter Science Center fest, daB von den 17.000 DoD-Computern
nur 30 die minimalen Sucherheitsstandards erfillten, 99,83 %
also als unsicher eingestuft werden muBten. Zwei Drittel der un-
tersuchten DoD-Stellen gaben sich noch nicht einmal die Mihe,
den Fragebogen der amtlichen Studie auszuftillen.

Computersabotage als Mittel geheimdienstlicher und militéri-
scher Auseinandersetzung ist heute keine Science-Fiction mehr.
Je mehr Ost und West auf dem Computersektor zusammenri-
cken — der erste amerikanisch-sowjetische Teleport existiert be-
reits und er6ffnet NSA-Leuten vielleicht bald die Moglichkeiten
der Teleheimarbeit —, desto groRer werden die ,Chancen” fur
die dienstlichen Computersaboteure und die Risiken fiir Blrge-
rinnen und Burger. Ziel derartiger Angriffe sind nicht nur militari-
sche Computer, sondern alles, was Verwirrung bringt und leicht
zu infizieren ist, also gerade auch die Systeme der zivilen Infra-
struktur. Und es muB nicht immer der bose Gegner sein, der da
am Code fummelt, denn viel dfter haben die besten Freunde
Motiv und Gelegenheit, lastige Konkurrenten zu behindern, po-
litische Stromungen zu beeinflussen oder ahnliches.

Informatikerlnnen sollten sich hierfur nicht miBbrauchen lassen
und ein echter Hacker wird kaum vergessen, daR Computersa-
botage mit Hacken nichts zu tun hat. Stattdessen sollten wir alle
diesen Unsinn unterbinden, wo wir das kénnen. Verantwortli-
ches Handeln, das heift in diesem Falle sowohl Offentlichkeit
herstellen als auch selbst fur Abhilfe sorgen. Jedes fur sich: die
immer groRere Abhangigkeit von Computersystemen und darin
sabotierende Staatsterroristen, ist bereits Blodsinn genug. Beides
zusammen konnen wir uns nicht leisten.

Anmerkungen

1 Das heutige Bundesamt fiir Sicherheit in der Informationstechnik (BSI).

Originalquelle: FIFF-Kommunikation 3/1989, Seiten 28-29.

Wir danken dem Autor fur die Genehmigung zum Nachdruck.
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E.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Ménner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht
nur fur die technischen Aspekte, sondern auch fur die gesell-
schaftlichen Auswirkungen und Bezlige des Fachgebietes ver-
antwortlich fuihlen. Wir wollen, dass Informationstechnik im
Dienst einer lebenswerten Welt steht. Das FIfF bietet ein Forum
fur eine kritische und lebendige Auseinandersetzung — offen fur
alle, die daran mitarbeiten wollen oder auch einfach nur infor-
miert bleiben wollen.

Vierteljéhrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

Das FIfF-Biiro

Geschiftsstelle FIfF e.V.

Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail:fiff@fiff.de

Die aktuellen Blirozeiten entnehmen Sie bitte
unseren Webseiten.

Bankverbindung:

Sparda Bank Hannover eG
Spendenkonto: 800 927 929

BLZ 250 905 00

IBAN: DE66 2509 0500 0800 9279 29
BIC: GENODEF1S09

Beirat

Michael Ahlmann (Bremen); Peter Bittner (Bad Homburg); Dag-
mar Boedicker (Miinchen); Prof. Dr. Wolfgang Coy (Berlin);
Prof. Dr. Wolfgang Daubler (Bremen); Prof. Dr. Leonie Dresch-
ler-Fischer (Hamburg), Prof. Dr. Christiane Floyd (Hamburg);
Prof. Dr. Klaus Fuchs-Kittowski (Berlin); Prof. Dr. Michael Griitz
(Konstanz); Prof. Dr. Thomas Herrmann (Dortmund); Prof. Dr.
Wolfgang Hesse (Marburg); Dr. Eva Hornecker (Glasgow/UK);
Werner Hiilsmann (Konstanz); Ulrich Klotz (Frankfurt); Prof. Dr.
Klaus Kéhler (Miinchen); Prof. Dr. Herbert Kubicek (Bremen);
Prof. Dr. Klaus-Peter L6hr (Berlin); Dipl.-Ing. Werner Miihl-
mann (Oppburg); Prof. Dr. Frieder Nake (Bremen); Prof. Dr. Rolf
Oberliesen (Bremen); Prof. Dr. Arno Rolf (Hamburg); Prof. Dr.
Alexander Rossnagel (Kassel); Prof. Dr. Gerhard Sagerer (Biele-
feld); Prof. Dr. Gabriele Schade (Erfurt); Prof. Dr. Dirk Siefkes
(Berlin); Prof. Dr. Marie-Theres Tinnefeld (Miinchen); Dr. Ger-
hard Wohland (Waldorfhéslach)
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Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmaBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF im Netz

Das ganze FIfF:
www.fiff.de

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrage an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder
Beitrdge an: mitglieder@lists.fiff.de

Mailingliste Videoiiberwachung:

An- und Abmeldung unter
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main

Prof. Dr. Dietrich Meyer-Ebrecht (stellv. Vorsitzender) — Aachen
Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Mlnchen

Jens Rinne — Mannheim

Raffael Rittmeier — Bremen

Prof. Dr. Britta Schinzel - Freiburg im Breisgau

Ingrid Schlagheck — Bremen
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Dagmar Boedicker, Stefan Hiigel (Koordina-
tion), Sylvia Johnigk, Hans-Jorg Kreowski,
Dietrich Meyer-Ebrecht

Dagmar Boedicker, Sylvia Johnigk und
Kai Nothdurft

Stefan Hugel

Beitrage aus den Regionalgruppen und den
Uberregionalen AKs. Aktuelle Informationen
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kel Gbernimmt die Redaktion keine Haftung.

Aktuelle Ankiindigungen

(mehr Termine unter www.fiff.de)

SIGINT 2012
18. bis 20. Mai in Koln

FIfF-Jahrestagung 2012
9. bis 11. November in Fulda

FIfF-Vorstandssitzung

Mai in Frankfurt am Main (genauer Termin offen)
September in Miinchen (genauer Termin offen)

11. November in Fulda (im Rahmen der Jahrestagung)

FIfF-Kommunikation

2/2012 »Verfassungsbeschwerden«
Jens Rinne, Raffael Rittmeier u.a.
(Redaktionsschluss: 4.5.2012)

3/2012 »Visualisierung«
Britta Schinzel u.a.

4/2012 »Enquéte-Kommission Internet und
digitale Gesellschaft«
Stefan Hugel u.a.

W&F - Wissenschaft & Frieden:

4/11 - » Arabellion« Demokratie im Arabischen Raum
1/12 - Schafft Recht Frieden?

DANA - Datenschutz-Nachrichten:

1/12 — Européische Datenschutzrichtlinie
2/12 - Soziale Netzwerke
3/12 - Umfragen

Das FIfF-Biiro
Geschiftsstelle FIfF e.V.
Goetheplatz 4, D-28203 Bremen
Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fitf@fiff.de
Die Burozeiten finden Sie unter www.fiff.de

Kontakt zur Redaktion der FIfF-Kommunikation:
redaktion@fiff.de

Wichtiger Hinweis: Postvertriebsstiicke wie die FIfF-Kommunikation wer-
den von der Post auch auf Antrag nicht nachgesandt; daher bitten wir alle
Mitglieder und Abonnenten, dem FIfF-Buro jede Adressdnderung rechtzei-

tig bekannt zu geben!
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WENN SIE NICHT MOCHTEN, DASS GOOLLE MNSIDE VIEW
IHRE DARM SPIEGELUNG VEROFFENTUCHT , MACHEN SIE
&ITTE HIER EIN KREVZ - DANN WIRD HR ARSCH GEPIXELT.

Piero Masztalerz — www.masztalerz.wordpress.com

Geeignete Texte fiir den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.



