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Editorial

In den frithen 1990er Jahren schien es in der Informatik so etwas
wie eine Aufbruchstimmung zu geben. Nach und nach wurden
an mehreren Universitdten Lehrstiihle eingerichtet, die sich mit
den sozial- und gesellschaftspolitischen Auswirkungen der In-
formatik befassten: Lehrstiihle fur Informatik und Gesellschaft.
Gleichzeitig entstand eine Reihe von Publikationen — stellvertre-
tend sei hier nur der Band Sichtweisen der Informatik genannt,
der von Wolfgang Coy et al. 1992 herausgegeben wurde. In
Freiburg fand am neu gegriindeten Institut fir Informatik und
Gesellschaft die Tagung Informatik cui bono? statt, die grofRe
Beachtung fand.

Und wo stehen wir heute? Viele der damals gegriindeten Lehr-
stiihle gibt es nicht mehr, sie wurden abgebaut oder umgewid-
met. In einer Zeit, in der unser tdgliches Leben — Always-on —
immer mehr von Informatiksystemen durchdrungen wird, ist die
wissenschaftliche Durchdringung ihrer gesellschaftlichen Aus-
wirkungen weitgehend von der Agenda verschwunden.

Offensichtlich hat das FIfF nur geringe Mdoglichkeiten, dieser
Entwicklung entgegenzuwirken. Wir versuchen es, indem wir
mit unserem Studienpreis herausragende Arbeiten dieses Ge-
biets auszeichnen. Und wir versuchen es, indem wir in diesem
Heft Beitrage sammeln, die Informatik und Gesellschaft — in All-
tag, Schule, Hochschule und Beruf — thematisieren.

Unseren Studienpreis haben wir gerade auf der Jahrestagung Di-
gitalisierte Gesellschaft — Wege und Irrwege verliehen, die am 9.-
11. November 2012 in Fulda stattfand. Aus einer Reihe sehr gu-
ter Einreichungen haben wir vier Preistrdgerinnen und Preistrager
ermittelt; die Laudationes sind in diesem Heft nachzulesen, nach
einem Bericht Uber die Tagung, dem Protokoll der Mitglieder-
versammlung und unserer dort verabschiedeten Stellungnahme
zum Entwurf der EU-Datenschutz-Grundverordnung.

Der Schwerpunkt selbst wird durch Dirk Siefkes eingeleitet. In
seinem Beitrag Wohlftihlen mit IT? untersucht er den Gegensatz
zwischen einer [T, die eine lebenswerte Welt férdert — in der wir
uns wohlfiihlen — und einer IT, die unser Leben durchorganisie-
ren will, um kurzfristige Gewinne zu erzielen.

Den schulischen Bereich deckt der Beitrag von Stefanie Miiller -
Preistragerin des FIfF-Studienpreises — und Eberhard Zehendner
ab: Unterricht im Lernbereich ,Informatik und Gesellschaft”
gestalten, fordern sie, und stellen anhand von Praxisbeispielen
projektbezogenes Lernen im Informatikunterricht dar.

In engem Zusammenhang stehen die beiden Beitrdge von Ha-
rald Selke und Dieter Engbring, die Informatik und Gesellschaft
an der Hochschule thematisieren. Harald Selke berichtet tber
Erfahrungen mit Informatik und Gesellschaft in der Lehre, in-
dem er die Konzeption einer Vorlesung und das Feedback der
Studierenden darstellt. Wichtig ist dabei, dass — neben dem wis-
senschaftlichen Anspruch — das Fach als zusammenhéngendes
Gebiet entwickelt wird und nicht als Sammlung nebeneinander-
stehender, voneinander unabhangiger Themen erscheint. Die
Kontextuelle Informatik, die den Rahmen dafiir bieten soll, stellt
Dieter Engbring in seinem Beitrag dar. Informatik und Gesell-
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schaft steht in einem Spannungsfeld zwischen gesellschaftspo-
litischem und wissenschaftlichem Anspruch, der in Forschung
und Lehre aufgelost werden muss.

Einem profilierten Vertreter von Informatik und Gesellschaft,
Wolfgang Coy, gratuliert Hans-Jérg Kreowski in seinem Bei-
trag zum 65. Geburtstag. Die Situation an seinem Institut nach
der Emeritierung behandelt Rainer Rehak. Ergebnisse eines Ar-
beitskreises zu einem Masterstudiengang Informatik und Ge-
sellschaft auf der Konferenz der Informatikfachschaften skizziert
Kai Nothdurft.

Den beruflichen Aspekt im weitesten Sinne behandeln die letz-
ten beiden Beitrage des Schwerpunkts. Den Anfang macht Pe-
ter Bittner mit dem Beitrag Theorien der Informatik — allgemein,
handlungsorientiert, mdeutisch. , Dieser Beitrag soll helfen, den
Theoriediskurs éffnend anzuregen”, so der Autor zum Ziel des
Beitrags. ,/m Kern steht die Frage der Vermittlung der Infor-
matik in ihrer lebensweltlichen Praxis. Wie kann dies konzep-
tionell (Allgemeine Informatik), praktisch (Handlungsorientie-
rung) und bezogen auf das professionelle Handeln (Mdeutische
Informatik) geschehen?"

Einen Aspekt der Verschmelzung von Berufs- und Privatleben
behandelt Christian Wege. Das Konzept Bring your own Device
ermoglicht es Arbeitnehmerinnen und Arbeitnehmern, ihre lieb-
gewonnenen privaten Gadgets auch beruflich zu nutzen. Die-
sem Gewinn steht die Verwischung der Grenzen zwischen be-
ruflich und privat genutzter Zeit gegenuiber. Always-on eben,
auch im Beruf.

Unsere Retrospektive kommt wieder von Dirk Siefkes. Sein Text
Mein Weg zu einer ékologischen Orientierung in der Informa-
tik leitete in der Ausgabe 1/1995 den Schwerpunkt Okologische
Orientierung in der Informatik ein.

Der aktuelle Teil enthalt neben einer Reihe von Berichten Uber
Konferenzen in den letzten Wochen Beitrage zur freien Software
CiviCRM und der Vereinsgrindung Software fiir Engagierte
von Martin Peth und Detlev Sieber, zu Dual Use von Dietrich
Meyer-Ebrecht, Hacken fiir den guten Zweck von Ralf Rebmann
und Mobile Computing und das Ende des PC-Prinzips von Se-
bastian Beschke. Phillip W. Brunst rezensiert die frisch erschie-
nene Einfithrung in das Datenschutzrecht von Marie-Theres Tin-
nefeld, Benedikt Buchner und Thomas Petri.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
flir die Redaktion

P.S.: Urspriinglich hatten wir fur diese Ausgabe den Schwer-
punkt zur Enquéte-Kommission Internet und digitale Gesell-
schaft geplant. Wir missen ihn leider verschieben und planen
ihn nun fir die Ausgabe 2/2013.

editorial
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Brief an das FIfF

Wir sind Europa — wir sind Nobel?

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

die Vergabe des Friedensnobelpreises wird in manchen Jahren
kontrovers diskutiert. 2009 wurde er dem gerade frisch zum US-
Prasidenten gewdhlten Barack Obama verliehen — freilich wohl
eher in der Erwartung kiinftiger Leistungen und um ihm den
Riicken zu starken. Wie wir heute wissen, hat er viele Erwartun-
gen — auch friedenspolitsche — enttduscht. Weder konnte er sein
Versprechen wahr machen, das Lager in Guantdnamo zu schlie-
Ren, noch kann seine Forcierung des Drohnenkriegs und die ge-
zielte Totung von Terroristen als friedenspolitische Leistung zu
Buche schlagen.

In diesem Jahr erhilt die Europdische Union den Friedensnobel-
preis. Auf den ersten Blick eine plausible und richtige Entschei-
dung: Ist sie doch der Garant fir eine innerhalb Europas nun
Uber 60 Jahren wéhrende Friedensperiode, zwischen Staaten,
die vorher immer wieder blutig gegeneinander Krieg gefiihrt ha-
ben, allen voran Frankreich und Deutschland. Auch ist es heute
kaum mehr vorstellbar, dass noch in den siebziger Jahren des
vergangenen Jahrhunderts Faschismus und Militardiktaturen in-
mitten Europas regierten: in Spanien, in Portugal und in Grie-
chenland.

Doch wodurch ist dieser innere Frieden erkauft? An den EU-
AuBengrenzen wird jeden Tag Krieg gegen Fliichtlinge ge-
fuhrt; tausende Menschen kommen dabei ums Leben — Statis-
tiken zufolge nahezu 20.000 Menschen seit 1988. Der Vertrag
von Lissabon enthélt eine Verpflichtung fur die EU-Staaten, ihre
militdrischen Fahigkeiten schrittweise zu verbessern — eine Ver-
pflichtung zur Aufristung. Im Stockholmer Programm sind we-
sentliche Elemente eines Uberwachungsstaats enthalten. Und
die weit reichenden neoliberalen Elemente in den europdischen
Vertragen und in der europdischen Politik werden von Vielen
kritisiert — man denke nur an die aktuellen Programme zur Ban-
kenrettung, die in den betroffenen Staaten den inneren Frieden
ernsthaft zu gefédhrden scheinen.

Eines bleibt: Die europdische Einigung ist eine groBartige Idee.
Bei der Umsetzung dieser Idee haben wir, trotz unbestreitbarer
Erfolge, noch einen langen Weg vor uns.

Eines der Themen auf europdischer Ebene ist die europaische
Datenschutz-Grundverordnung. Nachdem die heute glltige
Richtlinie in ihrer nationalen Umsetzung Spielrdume offen lieB,
soll nun eine europaweit verbindliche, unmittelbar gtiltige Ver-
ordnung ein einheitliches Datenschutzrecht schaffen. Ziel ist eu-
ropaweite Rechtssicherheit durch einheitliche Standards — ganz
bestimmt ein Gewinn, nicht nur fur die Blrgerrechte, sondern
auch fur die Wirtschaft. Eine Stellungnahme des FIfF dazu ist in
diesem Heft nachzulesen.

In Deutschland mussen wir daflir vom vertrauten Bundesda-
tenschutzgesetz Abschied nehmen. Die europaweite Rechtssi-
cherheit mussen wir uns damit wohl mit punktuell verminderten

Standards des Datenschutzes erkaufen. Dennoch: Im zusam-
menwachsenden Europa sollten wir anstreben, zu gemeinsamen
Regelungen zu kommen, anstatt die eigene Nische zu pflegen.

Es ist nicht lange her, da genlgte es fur Mitglieder der Piraten-
partei, die in eine Talkshow eingeladen waren, Gberhaupt nichts
zu sagen und still zuzusehen, wie sich die Vertreterinnen und
Vertreter der Konkurrenz stritten und gegenseitig anpobelten.
Allein damit erschienen sie bereits als besonnene Politiker.

Dies scheint sich in den letzten Wochen ins Gegenteil zu ver-
kehren. Ausgerechnet die Partei, die sich , Themen statt Kopfe"
auf die Fahnen geschrieben hat, macht vor allem durch Perso-
nalquerelen von sich reden. Dazu kommt die Form der Debatte,
wie sie von einigen — beileibe nicht allen — Piraten gepflegt wird.
Ganz ehrlich: In einer Gesellschaft, in der der , Shitstorm" zum
akzeptierten Mittel der politischen Auseinandersetzung wird,
mochte ich nicht leben.

Sicher wurden und werden Ereignisse um die Piraten auch durch
die Medien aufgebauscht —im Positiven wie im Negativen. Doch
sind es nicht gerade die Piraten, die eine besonders grofRe Medi-
enkompetenz fiir sich beanspruchen?

Einige Mitglieder der Piratenpartei schatze ich sehr. Es wére sehr
bedauerlich, wenn sie scheitern wiirden. Doch problematisch
wdre noch ein anderer Aspekt: Mit der Piratenpartei verbindet
sich fir manche die Hoffnung auf eine andere, demokratischere
Politik — nachdem zuletzt die Grinen anfangs genahrte Erwar-
tungen enttduschten, indem sie den damals etablierten Parteien
immer dhnlicher wurden, und auch von einigen ihrer anfangli-
chen Grundsatze abriickten. Bedarf unser politisches System kei-
ner Verbesserung, wie einige schon wieder argumentieren — oder
ist es schlicht nicht mehr reformierbar? Welche Folgerung man
zieht, hdngt wohl nicht zuletzt vom politischen Standpunkt ab.

Ahnlich bei Barack Obama — auch wenn er die Wahl erneut ge-
winnen konnte. Nachdem er beim ersten Mal groBe Begeiste-
rung ausloste und viele neue Wahlerinnen und Wéhler an die
Urne lockte, scheint von dieser Begeisterung nicht viel Gbrig ge-
blieben zu sein. Die Auswirkungen solcher Enttduschung auf die
Akzeptanz des demokratischen Systems sind heute kaum abzu-
schatzen.

Gerade ist in Fulda die diesjédhrige Jahrestagung zu Ende gegan-

gen. Sie war wieder ein echter Héhepunkt mit vielen Highlights
— ein erster Bericht findet sich in diesem Heft, die ausfuhrlichen
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Beitrdge in der Ausgabe 1/2013. Zum zweiten Mal konnten wir
den FIfF-Studienpreis verleihen — wir haben uns liber viele her-
vorragende Einreichungen gefreut, die uns die Arbeit nicht leicht
gemacht haben. Herzliche Glickwiinsche an die Preistrdgerin
und die Preistrager.

Offen ist noch, wo die nédchste Jahrestagung stattfinden wird.
Wir freuen uns Uber Vorschldge und Angebote, sie auszurich-
ten ;-)

Mit FIfFigen GriiRen
Stefan Hiigel

FIfF e.V.
EU-Datenschutz-Grundverordnung

Am 25. Januar 2012 verdffentlichte die Europdische Kommission den Entwurf einer Datenschutz-Grundverordnung. Sie soll die
in die Jahre gekommene Datenschutz-Richtlinie 95/46/EG ablésen und das Datenschutzrecht in der Europdischen Union moder-
nisieren. Im Gegensatz zu einer Richtlinie, die durch die Gesetzgeber der Einzelstaaten zunédchst in nationales Recht umgesetzt
werden muss, gilt die Datenschutz-Grundverordnung unmittelbar und wird sicherlich zu einer Vereinheitlichung des Datenschut-
zes in Europa fithren.

Das FIfF hat den Gesetzgebungsprozess von Anfang an verfolgt: Bereits anldsslich der Konsultation zur Novellierung der
Datenschutz-Richtlinie (COM(2010) 609 vom 4. November 2010) haben wir eine Stellungnahme eingereicht (abgedruckt in
FIfF-Kommunikation 1/2011, S. 5-10). Dagmar Boedicker kommt in ihrer ersten Einschatzung (Richtlinie oder Verordnung, das
ist die Frage, FIfF-Kommunikation 2/2012, S. 6-8) zu einer insgesamt positiven Bewertung des Entwurfs. Gleichzeitig hat das FIfF
bereits mehrere konkrete Anderungsvorschlige zur Verordnung beim Berichterstatter des Parlaments, Jan Philipp Albrecht MdEP
(Griine), eingereicht.

In einer Arbeitsgruppe wurde die nachstehende Stellungnahme vorbereitet, wéhrend eines von Werner Hiillsmann organisierten
Workshops auf der Jahrestagung in Fulda weiterentwickelt und bei der Mitgliederversammlung 2012 einstimmig verabschiedet.

Die EU-Datenschutz-Grundverordnung wird ein wichtiges Thema des FIfF bleiben.

Stellungnahme des FIfF zum Entwurf der EU-Kommission fiir eine Datenschutz-
Grundverordnung vom 25. Januar 2012

(einstimmig verabschiedet durch die Mitgliederversammlung 2012)

Das FIfF — Forum Informatikerinnen fiir Frieden und gesell- Erforderlichkeit, der Datensparsamkeit,

umfassenderen

schaftliche Verantwortung e.V. — als Organisation kritischer In-
formatikerinnen und Informatiker unterstiitzt den vorgelegten
Entwurf der EU-Kommission fiir eine Datenschutz-Grundver-
ordnung zur Modernisierung des Datenschutzes vom 25. Januar
2012. Eine solche Initiative war tberfallig!

Wir begrtiRen insbesondere:

e den erweiterten Schutz der Biirgerinnen und Biirger der
europdischen Union durch das Marktortprinzip, das alle
Unternehmen, die ihre Dienste in der EU anbieten, dazu ver-
pflichtet, sich bei der Verarbeitung von personenbezogenen
Daten an die Regeln der Verordnung zu halten,

e die Prézisierung des Einwilligungs-Begriffs, insbesondere die
explizite und eindeutige Einwilligung, sowie das Recht auf
Widerruf einer Einwilligung und Widerspruch gegen eine
Datenverarbeitung,

e die Starkung von Datenschutz-Grundsdtzen wie des
Verbots mit Erlaubnisvorbehalt, der Zweckbindung, der
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Informations- und Auskunftsrechten, Transparenzpflichten
und besonderen Anforderungen an die Verarbeitung perso-
nenbezogener Daten von Kindern,

e die Starkung des Datenschutzes durch Technik und durch
datenschutzfreundliche Voreinstellungen,

¢ das Recht auf Dateniibertragbarkeit,

e die Verpflichtung der fir die Datenverarbeitung
Verantwortlichen, sicherzustellen, dass die Bestimmungen
der Verordnung umgesetzt werden,

e die Unabhéngigkeit und die Starkung der Befugnisse von
Datenschutzbeauftragten.

Personenbezogene Daten werden heute weniger von Menschen
als vielmehr durch technische Systeme erhoben, gespeichert und
verarbeitet. Informatikerinnen und Informatikern fallt bei der
Ausgestaltung solcher Systeme eine erhebliche Verantwortung
zu. Aufgrund unserer praktischen Erfahrung in der Gestaltung

FIfF e.V.



‘A\"° djid

und Nutzung datenverarbeitender Systeme fordern wir daher
die Nachbesserung der Verordnung in folgenden Punkten:

Regelungsbereiche

Keine Ausnahme fiir Institutionen der EU. Auch flr sie muss
die Verordnung gelten.

Beschrankung der Rolle der EU-Kommission im Rahmen des
Konformitdtsmechanismus (durch delegierte Rechtsakte und
Durchfiihrungsbestimmungen), durch den die Kommission
als letzte Datenschutzinstanz installiert wird.

Erhalt spezialgesetzlicher Regelungen, deren Ausgestaltung
Uber nationalstaatliche Gesetze aber moglich bleiben muss.

Mindeststandard beim Beschaftigtendatenschutz, dessen Ausge-
staltung aber etwa Uber Betriebsvereinbarungen (oder vergleich-
bare Instrumente in anderen EU-Staaten) méglich sein muss.

Datenschutz und Technik

Fir Privacy by Design haben sich die erweiterten Schutzziele
bewéhrt. Das sind Transparenz, Nicht-Verkniipfbarkeit
und Intervenierbarkeit neben den klassischen Zielen der
Datensicherheit, Integritat, Verflgbarkeit und Vertraulichkeit.
Sie sollten in die Verordnung aufgenommen werden.

Datenschutz in Form von Privacy by Design und by Default
darf nicht erst bei den verarbeitenden Stellen beginnen. Die
Hersteller von Informations- und Kommunikationssystemen
(IKT-Systemen) miissen in die Pflicht genommen werden
(beispielsweise durch Zertifizierungsverfahren wie EuroPriSe).

Das Recht auf Vergessenwerden in die Verordnung aufzu-
nehmen, ist eine folgerichtige Idee. Aus technischer Sicht ist
eine Umsetzung dieser Idee eine groRe Herausforderung, die
sowohl von Forschung als auch von Herstellern aufgegriffen
werden muss, um Lésungen zu erarbeiten.

Von automatisiertem Profiling geht eine groBe Gefahr fiir
den Schutz der Privatsphére und die Informationelle Selbst-
bestimmung aus. Die Gestaltung der datenverarbeitenden
Logik hinter solchen Technologien muss fir Technikerinnen
und Techniker sowie Nutzer und Nutzerinnen transparent
sein, und deren mégliche Folgen missen nachvollziehbar sein.

Zum Weiterlesen

Verordnungsvorschlag (Januar 2012)
http://ec.europa.eu/justice/data-protection/document/re-
view2012/com_2012_11_de.pdf

Richtlinienvorschlag zum Datenschutz in der Strafverfol-
gung und -vollstreckung (Januar 2012)
http://ec.europa.eu/justice/data-protection/document/re-
view2012/com_2012_10_de.pdf

Consultation on European Commission‘s comprehensive
approach (Januar 2011)

e In die Verordnung muss eine Pflicht zur Anonymisierung
oder Pseudonymisierung aufgenommen werden, soweit
diese nach dem Verwendungszweck méglich ist und keinen
im Verhaltnis zu dem angestrebten Schutzzweck unverhalt-
nismaRigen Aufwand erfordert.

Rechte der Betroffenen und Aufsichtsbehérden

e Da sich die technischen Bedingungen der Verarbeitung per-
sonenbezogener Daten stdndig dndern, fordern wir eine
Begrenzung der Giiltigkeit einer Einwilligung auf maximal
vier Jahre. Wird die Einwilligung nicht verldngert, sollte die
verarbeitende Stelle verpflichtet werden, die Daten automa-
tisch zu l&schen.

e Der Opt-Out-Mechanismus als Ersatz fur eine explizite
Einwilligung wird gerade auf elektronischem Wege sehr
haufig missbraucht. Stattdessen muss das Opt-In-Verfahren,
das eine explizite Einwilligung voraussetzt, als Standard fest-
geschrieben werden.

e Wir begrifen die Festschreibung der Unabhangigkeit der
Aufsichtsbehorden in der Verordnung, fordern aber, die
Bedingungen fir die Unabhéngigkeit klarer zu definieren.
Dazu gehort beispielsweise die Sicherstellung der finanziel-
len Ausstattung sowie die Berufung der Leitung durch die
Parlamente und nicht durch die Regierungen.

e WirbegriiRen ebenso die Festschreibung der Unabhangigkeit
derbetrieblichenundbehordlichen Datenschutzbeauftragten.
Dazu ist aber eine Mindestbestelldauer von vier
Jahren ebenso erforderlich wie ein mindestens einjdhri-
ger Kiindigungsschutz nach Ende der Bestellung fur die
Datenschutzbeauftragten.

¢ Die Notwendigkeit der Bestellung eines oder einer Daten-
schutzbeauftragten darf nicht von der Beschiftigtenzahl
eines Unternehmens abhidngen. Ausschlaggebend sollte
die Intensitdt der Nutzung personenbezogener Daten im
Unternehmen und die Anzahl der Personen sein, die von der
Verarbeitung betroffen sind.

Wir fordern die Institutionen der Européischen Union auf, die
Rechte der Biirgerinnen und Biirger zu schiitzen und diesem
Schutz klar den Vorrang zu geben vor den Interessen der Wirt-
schaft am freien Verkehr personenbezogener Daten.

http://ec.europa.eu/justice/newsroom/data-protection/
opinion/101104_en.htm

Schwerpunkt: EU-Datenschutz-Grundverordnung —
DANA Datenschutz-Nachrichten, 1/2012

Schwerpunkt: Neue Datenschutzstrukturen in Europa? —
DuD Datenschutz und Datensicherheit, 5/2012

Schwerpunkt: Reform des EU-Datenschutzrechts —
DuD Datenschutz und Datensicherheit, 8/2012
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Werner Winzerling, Stefan Hiigel

Digitalisierte Gesellschaft - Wege und Irrwege

Jahrestagung des FIfF gemeinsam mit dem Fuldaer Informatik Kolloquium
in Kooperation mit der Hochschule Fulda am 9.-11. November 2012

Unter dem Motto Digitalisierte Gesellschaft - Wege und Irrwege
trafen sich ca. 100 Expertinnen und Experten aus Wissenschaft,
Wirtschaft und Technik mit interessierten Birgerinnen und Br-
gern, um sich von Freitagabend bis Sonntagvormittag kritisch mit
aktuellen Entwicklungen der Informatik auseinanderzusetzen.

In allen Bereichen der Gesellschaft nimmt der Rechnereinsatz
laufend zu; das Internet ist nicht nur fur Industrie, Handel und
Behorden, sondern auch furr den Privatbereich zu einem zentra-
len Teil der Infrastruktur geworden. Der Einfluss der Digitalisie-
rung auf unser tagliches Leben wéchst Gberall — von der Kindheit
Uber Ausbildung und Berufsleben bis hin zur Freizeit.

Den Auftakt bildete am Freitagabend eine 6ffentliche Veran-
staltung im Stadtzentrum von Fulda unter dem Motto Kinder-
MedienBildung. Nach der BegruBung durch Prof. Dr. Werner
Winzerling, Dekan des Fachbereichs Angewandte Informatik an
der Hochschule Fulda und Organisator der Tagung, und Stefan
Huigel, Vorsitzender des FIfF, stellte Prof. Dr. Manfred Nagl von
der Hochschule der Medien Stuttgart in seinem Vortrag sehr an-
schaulich die historische Entwicklung der Sichtweise von Me-
dien und ihrer Nutzung durch Kinder dar. Er erlduterte, was Kin-
dern im Mittelalter an heute unvorstellbarer Gewalt zugemutet
wurde. AuRerdem ging er auf die sich im Lauf der Zeit wan-
delnde Sichtweise der Wirkung von Medien auf Kinder ein. In
der Mitte des letzten Jahrtausends war noch von den groRen
Gefahren der Lesesucht die Rede, in den 1950er Jahren wurde
die Wirkung von Comic-Heften auf die Jugend in ihrer Wirkung
mit der Atombombe verglichen. Heute redet man von ,Inter-
net-Sucht” und ,Digitaler Demenz". Prof. Nagl bezweifelte
auch den gerne kolportierten Zusammenhang von Amokldu-
fen mit Computerspielen — es sei etwas vollig anderes, ob man
+Ego-Shooter" spiele oder eine reale Waffe abdricke.

Danach stellte Prof. Dr. Heidi Schelhowe von der Universitdt
Bremen dar, wie an ihrem Institut Kinder mit der Technik ver-
traut gemacht werden und ihnen dabei beigebracht wird, die
Zusammenhdnge hinter der Oberflache zu verstehen und ein-
schatzen zu kénnen — eine wichtige Voraussetzung fur kompe-
tente Techniknutzung.

Den zweiten Tag leitete Anja Lorenz von der TU Chemnitz ein.
Neue LebensWeltKrisen war ihr Vortrag Uberschrieben, der zu-
néchst anhand einer Fulle aktueller Beispiele die Pathologien der
Web-Nutzung darstellte und anschlieBend diese Pathologien
kategorisierte. Sie schloss mit der Feststellung, dass neben vielen
positiven Entwicklungen auch eine Reihe von Gefahren mit der
Nutzung der verdnderten Medienwelt des Internets verbunden
sind, die eine Reihe neuer Forschungsfragen aufwerfen. Diese
Fragen wurden dann am Nachmittag in einem Workshop ver-
tieft.

Der folgende Vortrag von Prof. Dr. Jutta Weber von der Uni-
versitit Paderborn behandelte die neue , Techno-Security” —
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Interessierte Zuhérerinnen und Zuhérer bei der Eréffnungs-
veranstaltung im Hochschulzentrum, Foto: FAI Fulda

Alltdgliche Uberwachung, préventive Sicherheit und moderne
Kriegsfiihrung mit ihrer Verschrankung von digitalen Infrastruk-
turen, gouvernementalen Sicherheitskonzepten und militari-
schem Kontext.

Prof. Dr. Rainer Kuhlen von der Universitdt Konstanz fragte in
seinem Vortrag, was Eigentum im Urheberrecht zu suchen habe.
»Mit Reférmchen ist es nicht langer getan”, stellte er dabei fest
und forderte auf der politischen Ebene einen Neuansatz, der
dem Umgang mit Wissen und Informationen in elektronischen
Umgebungen angemessen ist.

In der sich an die Mittagspause anschlieBenden Workshop-
Phase wurden die folgenden Themen behandelt:

e Weltbilder in der Informatik

e Ethik und Verantwortung in der Informatik anhand von
Fallbeispielen

* Faire Computer — sind sie moglich?

e Vom Cyberwar zum Cyberpeace

e Anstiftung zur praktischen Filmbildung

¢ Neue LebensWeltKrisen

e EU-Datenschutzgrundverordnung

¢ FIfF-Kommunikation

Herausragende Qualifikationsarbeiten wurden anschlieBend im
Rahmen einer Feierstunde mit dem FIfF-Studienpreis pramiert.
Stefan Hugel leitete die Preisverleihung ein, in der die Arbeiten
von Rainer Rehak von der Humboldt-Universitat Berlin mit dem
ersten Preis, G6de Both, ebenfalls von der Humboldt-Universitit
Berlin mit dem zweiten Preis, Stefanie Miiller von der Universitat
Jena und Angel Tchorbadijiiski von der RWTH Aachen mit dritten
Preisen ausgezeichnet wurden. Herzlichen Glickwunsch!

»Wider das unausléschliche Siegel”: Peter Bittner stellte in
seinem Vortrag zu Beginn des dritten Tages Strategien zur
Uberwindung biometrischer Verifikationen und Identifikationen

FIfF e.V.
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dar. Er stellt dabei fest, dass das Unterwandern, Hintergehen
und Austricksen biometrischer Systeme Uberhaupt kein neues
Phianomen ist und legt eine Systematik dieser Uberwindung vor.

Den Ausklang bildete wie gewohnt die Mitgliederversammlung
des FIfF. Neben dem alljahrlichen Bericht des Vorstands wurde
dort eine Stellungnahme des FIfF zur aktuell debattierten EU-
Datenschutz-Grundverordnung verabschiedet.

In vielen Gesprachen am Rande der Tagung hatten die
Teilnehmer Gelegenheit, die Themen in Diskussionen weiter zu

vertiefen, alte Kontakte aufzufrischen und neue zu kniipfen.
Ein vieldiskutiertes Thema war dabei der erschreckende Abbau
von Lehrstiihlen fiir Informatik und Gesellschaft an deutschen
Hochschulen.

Das Fuldaer Organisationsteam hat erneut eine gelungene
Tagung organisiert. Wo die Jahrestagung 2013 stattfinden wird,
wird noch entschieden. Ganz bestimmt wird auch das wieder
eine Veranstaltung sein, auf die wir uns freuen kénnen — stay
tuned.

Mitgliederversammlung des FIfF

Hochschule Fulda, Marquardstr. 35 — 11. November 2012, 11:25-13:39 Uhr

- Beschlussprotokoll -

Sitzungsleitung: Stefan Hugel als Vorsitzender des FIfF

1. BegriiBung und Feststellung der Beschlussfahigkeit und der
Protokollfiihrung

Zur Versammlung ist ordentlich eingeladen worden und
diese ist dadurch beschlussféhig.
Das Protokoll fithrt: Jens Rinne.

2. Beschlussfassung iiber Tages- und Geschifts- und Wahl-
ordnung

Geschéfts- und Wahlordnung wird von den Anwesenden in
bekannter Form genehmigt. Der Tagesordnung in der vorlie-
genden Form wird zugestimmt.

3. Bericht des Vorstandes (einschl. Kassenbericht)

Stefan Hugel berichtet tber die Arbeit des FIfF in 2012 und
den Haushalt 2012.
Dabei werden keine Beschlisse gefasst.

4. Bericht der Kassenpriifer

Far die am 13. Juni 2012 in Bremen durchgefiihrte Kassen-
prifung berichtet Michael Ahlmann der MV. Aus dem Kas-
senprifungsprotokoll: ,Dem Vorstand wird eine dem Ver-
einszweck entsprechende, ordnungsgeméBe Kassenflihrung
bescheinigt. "

Dabei werden keine Beschllsse gefasst.

(Derzeitige Kassenprtifer: Michael Ahimann, Kurt Fussangel,
Klaus Lattich und Gernot Lucks)

5. Diskussion der Berichte
Es werden keine Beschlisse gefasst.

Die MV dankt der engagierten, sehr gut strukturierten Kas-
senprifung.

6. Entlastung des Vorstandes

Die Kassenpriifer schlagen die Entlastung des Vorstandes vor.
Der Vorstand wird einmditig bei 9 Enthaltungen entlastet.

7. Neuwabhl der Kassenpriifer
Die MV wabhlt Kurt Fussangel (vorbehaltlich der Zustimmung),
Michael Ahlmann (zugestimmt), Klaus Littich (zugestimmt)
und Gernot Lucks (vorbehaltlich der Zustimmung), einmiitig

bei drei Enthaltungen zu den neuen Kassenpriifern des FIfF.

8. Diskussion iiber Ziele und Arbeit des FIfF, aktuelle Themen,
Verabschiedung von Stellungnahmen, Berichte aus den
Regionalgruppen
Eine Stellungnahme des FIfF zum Entwurf der EU-Daten-
schutzgrundverordnung (EU-DSGVO) wurde im Vorfeld der
Jahrestagung erarbeitet und am Samstag, 10.11.2012 in ei-
ner Arbeitsgruppe bearbeitet. Die MV beschlieft einstimmig
die verteilte Stellungnahme mit den in der MV vorgestellten
und den weiteren folgenden redaktionellen Anderungen.

9. Antrige an die Mitgliederversammlung
Der MV liegen keine weiteren Antrage vor.

10. Verschiedenes
Es werden keine Beschlusse gefasst.

Die Anwesenden danken fir die tolle Organisation dieser
Jahrestagung.
11. Genehmigung des Protokolls

Das Protokoll wird einstimmig genehmigt.

Fulda, den 11. November 2012
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FIfF-Studienpreis 2012

Preisverleihung am 10. November 2012 in Fulda

Das FIfF — Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung e.V. — hat im Rahmen der Jahrestagung , Digi-
talisierte Gesellschaft — Wege und Irrwege” vom 9. bis 11. November 2012 in Fulda zum zweiten Mal seinen Studienpreis verliehen.
Wir zeichnen damit herausragende Arbeiten aus, die die Informatik mit ihren gesellschaftspolitischen Auswirkungen verbinden.

Forschung zu den gesellschaftlichen Auswirkungen der Informa-
tionstechnologie ist fiir eine sozialvertrdgliche Technikgestaltung
unverzichtbar. Aber gerade dort wirken sich die Sparzwénge an
den Hochschulen immer stérker aus. Wir wollen mit unserem
Studienpreis dazu beitragen, das Thema wieder auf die Agenda
zu setzen.

In einer Feierstunde wurde die Arbeit , Angezapft. Technische
Méglichkeiten einer heimlichen Online-Durchsuchung und der
Versuch ihrer rechtlichen Bdndigung"” von Rainer Rehak mit
dem ersten Preis ausgezeichnet, die am Lehrstuhl von Prof. Dr.
Wolfgang Coy, Humboldt-Universitat zu Berlin, entstanden ist.
. Die Arbeit stellt verstandlich, prazise und umfassend die einzel-
nen Stufen einer Online-Durchsuchung und ihre Probleme dar.
Sie schlagt dabei einen interdisziplindren Bogen von der Infor-
matik zur Rechtswissenschaft und wirft spannende neue politi-
sche, juristische und wissenschaftliche Grundsatzfragen auf”, so
Stefan Hiigel in seiner Laudatio.

Der zweite Preis wurde an Géde Both — ebenfalls an der Hum-
boldt-Universitat zu Berlin — fiir seine Arbeit , Agency und Ge-
schlecht in Mensch/Maschine-Konfigurationen am Beispiel von
Virtual Personal Assistants” verliehen. Prof. Dr. Britta Schinzel,
Vorstandsmitglied des FIfF, erlautert in ihrer Laudatio: , Die Ar-
beit beschreibt personalisierbare Software-Agentinnen fir mul-
timodale Benutzungsschnittstellen empirisch in interdisziplina-

ol ol Pt 0 (g

Die Preistrager und einige Jurymitglieder: v.l.n.r. Stefan Hiigel, Britta Schinzel, Klaus Kéhler, Angel Tchorbadijiiski, Rainer Rehak,
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rer Weise. Both analysiert, wie Virtual Personal Assistant Siri im
gefiihrten Dialog mit den Nutzenden anthropomorphisiert, ma-
schinisiert und vergeschlechtlicht wird. Hierfur stellt er eine ge-
eignete Auswahl von Theorieangeboten bereit. Meines Wissens
nach hat diese Theorien so umfassend und gleichzeitig so kon-
kret bisher noch niemand zuvor angewendet."

»Das Thema ,Informatik und Gesellschaft' als Unterrichtspro-
jekt” behandelt Stefanie Miiller in ihrer mit einem dritten Preis
pramierten Arbeit, die an der Universitdt Jena entstanden ist.
Wieder Laudatorin Britta Schinzel: , Die Arbeit enthélt eine aus-
fuhrliche curriculare Analyse zum Bereich Informatik und Ge-
sellschaft und seiner praktischen Vermittelbarkeit.” Sie erganzt,
dass die Arbeit , eine fir Lehrkrafte duBerst wertvolle Handrei-
chung enthalt, mit der sich die Qualitdt des Informatikunter-
richts wirkungsvoll und nachhaltig steigern lasst."

Einen weiteren dritten Preis erhdlt Angel Tchorbadijiiski fir
seine Arbeit , Liquid Democracy” an der RWTH Aachen. , Die
Arbeit bewegt sich in einem hochaktuellen, politisch relevanten
Gebiet und leistet dabei einen wichtigen Beitrag zur Starkung
der Biirgerbeteiligung an Wahlen und Abstimmungen. Sie stellt
einen Bezug zu den Anforderungen des Wahlgesetzes und da-
mit eine wichtige Verbindung zwischen politischen Prozessen
und der Informatik her”, erlautert Stefan Hugel in seiner Lau-
datio.

N i L b
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Stefanie Miiller und Géde Both, alle Fotos: FAI Fulda
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Rainer Rehak
Humboldt-Universitit zu Berlin

1. Preis

Laudatio:
Stefan Hugel

Angezapft. Technische Méglichkeiten einer heimlichen Online-Durchsuchung und der Versuch

ihrer rechtlichen Béndigung

Gdde Both
Humboldt-Universitit zu Berlin

2. Preis

Laudatio:
Britta Schinzel

Agency und Geschlecht in Mensch/Maschine-Konfigurationen am Beispiel von Virtual

Personal Assistants

Stefanie Miiller
Friedrich-Schiller-Universitit Jena

3. Preis

Laudatio:
Britta Schinzel

Das Thema ,Informatik und Gesellschaft' als Unterrichtsprojekt — Erarbeitung einer Lehrer-
handreichung zur Allgegenwadrtigkeit, zu Allmachtsfantasien und Abhéngigkeit von Computer-

systemen in unserer heutigen Gesellschaft

3. Preis Angel Tchorbadijiiski

Rheinisch-Westfilische Technische Hochschule Aachen

Liquid Democracy

Mit dem Studienpreis schaffen wir Aufmerksamkeit flr ein
Thema, dessen praktische Bedeutung kaum Uberschatzt wer-
den kann. All zu haufig wird die Informatik auf ihre techni-
schen Gesichtspunkte reduziert. Das ist einer der Griinde fiir das
Scheitern vieler Projekte — mit allen wirtschaftlichen und sozi-
alen Folgekosten. Obgleich die Beriicksichtigung gesellschaftli-
cher Wechselwirkungen innerhalb der Informatik immer wich-
tiger und dringender wird, ist an den deutschen Universitdten
gerade der Verlust der letzten Professuren dieses Fachgebietes
zu beklagen.

Laudatio:
Stefan Hugel

Die Preistrdger im Uberblick

Das FIfF gratuliert der Preistrdgerin und den Preistrdgern herz-
lich und wird auch im néchsten Jahr wieder einen Studienpreis
vergeben. Einreichungen dafur sind sehr willkommen.

Wir drucken im Folgenden die Laudationes aus der Preisverlei-
hung ab. Fur das kommende Heft haben wir die Preistrdger ein-
geladen, ihre Arbeiten in ausfuihrlichen Beitragen vorzustellen.

Stefan Hiigel, Phillip W. Brunst, Johannes Fiirmann - Laudatio fiir den 1. Preis

Rainer Rehak -

Angezapft. Technische Maglichkeiten einer heimlichen Online-Durchsuchung
und der Versuch ihrer rechtlichen Bandigung

Am 27. Februar 2008 formulierte das Bundesverfassungsgericht
das Grundrecht auf Gewéhrleistung der Vertraulichkeit und In-
tegritdt informationstechnischer Systeme — umgangssprachlich
auch Computer-Grundrecht genannt. Abgeleitet vom allgemei-
nen Personlichkeitsrecht setzt es einer Online-Durchsuchung
— der Durchsuchung des Rechners einer , verdachtigen* Per-
son, ohne selbst am Standort des Gerates anwesend zu sein —
enge Grenzen. Das Urteil reiht sich ein in eine Kette weiterer
Urteile, in denen das Bundesverfassungsgericht in die Gesetz-
gebung eingreifen musste, um die Biirgerrechte in Deutschland
zu schitzen.

Am 8. Oktober 2011 veroffentlichte der Chaos Computer Club
einen Bericht, in dem er detailliert die Analyse von Software be-
schreibt, mit der Computer online ausgeforscht werden konnen.
Der Bericht fand in Presse und offentlicher Debatte grofe Be-
achtung; groRe Tageszeitungen, wie die Frankfurter Allgemeine
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Rainer Rehak, Fotos: FAI Fulda
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Zeitung, berichteten umfassend dariiber. Der Skandal wurde un-
ter dem Hashtag #0zapftis in Online- und Offline-Welt disku-
tiert.

Der Verdacht, dass es sich bei der entdeckten Schadsoftware
um einen , Staatstrojaner” handelte, bestétigte sich schnell: Er
wurde offenbar durch bayerische Behdrden eingesetzt, um den
Computer eines Pharmahéndlers zu infiltrieren und zu analysie-
ren, der des illegalen Medikamentenhandels verdachtig war.

Die Analyse ergab, dass die Mdoglichkeiten der Software weit
Uber den vom Bundesverfassungsgericht gesetzten Rahmen hin-
ausgingen. Neben den verfassungsrechtlich erlaubten Zwecken
war die Software in der Lage,

e beliebige Funktionalitdt auf den infiltrierten Rechner nach-
zuladen,

¢ Dbeliebige Daten auf dem infiltrierten Rechner zu lesen,

¢ Dbeliebige Daten auf dem infiltrierten Rechner zu schreiben,

e Screenshots anzufertigen und an Behorden zu tibermitteln.

Ein Bericht des Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit, Peter Schaar, bestatigte, dass die genutzte
Software die verfassungsrechtlichen Vorgaben nicht erfullt. Im
fraglichen Fall hatte dartiber hinaus bereits zuvor das Landge-
richt Landshut festgestellt, dass wesentliche Teile der Untersu-
chung - in diesem Fall eben die Ubermittlung von Screenshots
an die Behorden — nicht rechtméaBig war. Das bayerische Innen-
ministerium focht das nicht an; es lie® zu dem Urteil verlauten,
man vertrete dazu eine andere Rechtsauffassung.

Dies ist die Ausgangssituation der Arbeit von Rainer Rehak, die
die Jury des FIfF-Studienpreises 2012 heute mit dem ersten Preis
auszeichnet.

Rainer Rehak untersucht im Rahmen seiner Arbeit verschiedene
Varianten des heimlichen staatlichen Zugriffs auf informations-
technische Systeme und die damit verbundenen Risiken und Fol-
gen. AbschlieBend werden die Ergebnisse vor dem Hintergrund
des Urteils des Bundesverfassungsgerichts zur Online-Durchsu-
chung beleuchtet.

Einleitend stellt er die wesentlichen historischen Entwicklun-
gen der letzten Jahre kurz und pragnant dar: Aktivititen auf
der Bundes- sowie auf Landesebene, repressive und praventive
Einsatzmdoglichkeiten, umfassende Online-Durchsuchung und
(scheinbar) eingeschrankte Quellen-Telekommunikationstiber-
wachung. Rainer Rehak differenziert in seiner Arbeit sehr sauber
und trennscharf zwischen den einzelnen Begriffen — schon allein
dies hebt die Arbeit aus der Masse der zu dem Thema vorhan-
denen Literatur heraus.

In den folgenden zwei Hauptteilen geht er zunéchst auf die ein-
zelnen Phasen und sodann auf die technisch-konzeptionellen
und gesellschaftlichen Folgen einer Online-Durchsuchung ein.
Dabe;j stellt er sich der Herausforderung, dass eine Tatsachenba-
sis nicht offiziell verfligbar ist, sondern aus Zitaten, Antworten
auf Kleine und GroRe Anfragen an die verantwortlichen Stel-
len der Exekutive und Interviews mosaikartig zusammengelesen
werden muss. Rainer Rehak hat es dabei aber nicht bewenden
lassen, sondern aus Sicht der Jury sehr sorgféltig zunachst die
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abstrakt notwendigen einzelnen Schritte im , Lebenszyklus" ei-
ner Online-Durchsuchungssoftware und anschlieBend mogliche
Fehlerszenarien betrachtet. Die Ergebnisse zur Online-Durchsu-
chung werden fast durchgédngig mit Aussagen zur Quellen-Te-
lekommunikationstiberwachung kontrastiert. Es wird dabei an
vielen Stellen nachgewiesen, dass die Vorstellungen des Gesetz-
gebers und von Politikern sich regelmaRig nicht mit den techni-
schen Realitdten decken. Bei der Betrachtung der gesellschaftli-
chen Folgen von Online-Durchsuchungen geht er auch auf die
grundsatzlichen, d.h. tber den Einzelfall hinausgehenden, Fol-
gen ein.

AbschlieBend geht Rainer Rehak auf das Urteil des Bundesver-
fassungsgerichts zur Online-Durchsuchung ein und stellt dar,
dass verschiedene Annahmen des Gerichts sich technisch nicht
wirksam umsetzen lassen:

e eine verfassungskonforme Beschrankung der Software kann
nicht hinreichend sichergestellt werden,

e durch die Software gewonnene Daten haben keinen
Beweiswert, sofern sie keinen intrinsischen Bezug zu
Personen aufweisen, wie z. B. bei Fotos,

e die Trennung von Telekommunikations- und anderen Daten
kann technisch nicht hinreichend sichergestellt werden,

e technischer Schutz des Kernbereichs privater Lebens-
gestaltung, wie vom Bundesverfassungsgericht gefordert, ist
vom Prinzip her nicht méglich.

Im Ergebnis musse daher immer die maximale Eingriffshirde zur
Anwendung kommen.

Die Arbeit stellt verstandlich, préazise und umfassend die einzel-
nen Stufen einer Online-Durchsuchung und ihre Probleme dar.
Sie schldgt dabei einen interdisziplindren Bogen von der Informa-
tik zur Rechtswissenschaft und beleuchtet von beiden Seiten die
gesellschaftlichen Auswirkungen der heimlichen Online-Durch-
suchung und der Quellen-Telekommunikationstiberwachung.
Die Arbeit liefert an einigen Stellen Ideen fur Grundsatzfragen,
z.B. ob es innerhalb eines informationstechnischen Systems
Uberhaupt Telekommunikationsdaten einer laufenden Tele-
kommunikation geben kann (die mit einer Quellen-Telekom-
munikationstiberwachung erfasst werden soll) bzw. wo genau
(technisch und juristisch) die Grenze zwischen bloBer Informa-
tionsverarbeitung und (dann auch grundrechtlich geschitzter)
Telekommunikation verlaufen soll.

Die Arbeit behandelt mit der Gefdhrdung unserer Blrgerrechte
ein hochaktuelles, gesellschaftlich und politisch relevantes
Thema an der Schnittstelle zwischen Informatik und Rechtswis-
senschaft. Sie ist interdisziplinar, kommt zu wichtigen Ergebnis-
sen fiir die weitere Debatte und wirft neue politische, juristische
und wissenschaftliche Grundsatzfragen auf, die kinftig beant-
wortet werden missen. Aus diesem Grund hat sich die Jury des
FIfF-Studienpreises einhellig fur die Auszeichnung der Arbeit
entschieden.

Herzlichen Glickwunsch, Rainer Rehak, zum ersten Preis des
FIfF-Studienpreises 2012.
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Britta Schinzel, Sabrina Wilske — Laudatio fiir den 2. Preis

Gode Both -

~Agency und Geschlecht in Mensch-Maschine-Konfigurationen
am Beispiel von Virtual Personal Assistants”

Die Arbeit behandelt personalisierbare Software-Agentinnen
fur multimodale Benutzungsschnittstellen, genauer, sie analy-
siert eine konkrete VPA, die iPhone-Applikation Siri, empirisch
in interdisziplindrer Weise. Hierfir stellt Géde Both eine ihm ge-
eignet erscheinende Auswahl von Theorieangeboten bereit, die
von geistes- und sozialwissenschaftlichen Theorien der Informa-
tik iber Theorien der Science and Technology Studies bis hin zu
neuesten Theorien der Gender Studies zur Analyse technischer
Systeme reicht. Er verbindet sie mit Ansédtzen der Wissenschafts-
forschung, die den konstruktiven Charakter von Wissenspro-
duktionen und von technologischen Produkten hervorheben.

Zunéchst einige Begriffsklarungen:

VPAs erweitern klassische graphische Benutzungsschnittstel-
len (GUIs) um Agentinnen und Dialogsysteme. Brenda Laurel
definiert Schnittstellenagentinnen als ,a character, enacted by
the computer who acts on behalf of the user in a virtual envi-
ronment”. Sie werden hier charakterisiert durch die Kategorien
Rolle (gemeint in der Interaktion mit der Benutzenden), Initiative
(aktiv oder passiv) und Geschlecht. Personalisierung ist die Ad-
aptivitat oder Adaptierbarkeit an Nutzende.

An Hardware gebundene, autonom handelnde Software-Agent-
Innen sind nach Donna Haraway Cyborgs, hybride Wesen, ge-
rade so wie autonome Roboter, Menschen, die mit Herzschritt-
machern, Brain-Computerinterfaces und anderen maschinellen
Enhancements ausgestattet sind, wie Elfen, Vampire, wie Tiere,
Onkomduse und allgemein Maschinen-Tier-Mensch-Wesen.
Auch Frauen sind, zumindest kulturhistorisch gesehen, keine
vollwertigen ménnlichen Menschen, sie waren immer schon sol-
che Zwischenwesen, identifiziert mit der Natur im Gegensatz
zum madnnlichen rationalen Geist. Deshalb sind die feministi-
schen Techniktheorien geeignet, sich der Analyse der Wesen-
haftigkeit, der Genese und Wechselwirkungen dieser speziellen
Cyborgs anzunehmen.

Die Geschlechterforschung zur Technik greift zurtick auf Bruno
Latours ethnografische Akteur-Netzwerk-Theorie mit dem Be-
griff der Agency, die Bedeutungen um Handeln oder Wirkméch-
tigkeit durch menschliche und nichtmenschliche Aktoren um-
fasst. Diese schreibt den Akteuren bis zu einem gewissen Grad
Autonomie in soziotechnischen Systemen zu. Sie kritisiert die
deterministische Technikfolgenforschung, determiniert aus der
Technik selbst, ebenso wie die sozialwissenschaftliche deter-
ministische Technikforschung, determiniert aus dem sozialen
Umfeld heraus. Die Akteur-Netzwerk-Theorie war noch gen-
der-blind und wurde deshalb von den feministischen Technik-
forscherinnen Donna Haraway und Lucy Suchman erweitert. Sie
verwenden die Theoriebegriffe Narration und Figuration. Narra-
tive sind sinnfallige Erzdhlungen, die nicht nur Weltverstandnis
und Annahmen Uber Werte verbreiten, sondern auch ,,agency*
zuweisen, indem sie mogliche und akzeptable Handlungen er-
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Gdéde Both

schlieRen und legitimieren. Figurationen sind Bilder, Symbole
oder Metaphern, die Ubertragungen und Verschiebungen ge-
statten und an Narrative gebunden sind. Technologien sind
folglich materialisierte Figurationen, sie vereinen gleichberech-
tigt Stoffliches mit Bedeutung — sie sind materiell-semiotische
Prozesse. Suchman beschreibt Konfigurationen als solche wech-
selseitigen Prozesse, die definieren und inszenieren, aber auch
beschranken und kontrollieren, und so materielle und soziale Ef-
fekte hervorrufen. Cecile Crutzen sagt: , Informatisches Entwer-
fen ist ein Prozess des Gebens von Bedeutung, nicht nur durch
das Herstellen von Technologie, sondern auch durch das Benut-
zen von Technologie.” Karen Barad nun kritisiert die einseitig
konstruktivistische Sicht, die sich zu sehr mit der kulturellen Re-
prasentation von Dingen statt mit den Dingen selbst befasse,
und verlangt, das Materielle ernst zu nehmen, indem sie auch
auf die Wechselwirkungen zwischen Materiellem und Semioti-
schem verweist. Mit dem Begriff der Intra-Aktion bezeichnet Ba-
rad die materiell-semiotischen Wirkungen von Prozessen mittels
«agential cuts”, d.h. Grenzziehungen, aus denen unabhingige
Entitaten hervorgehen.

Als Beispiel mag die menschliche Haut gelten, die erst heute,
aber nicht vor dem 18. Jahrhundert die Grenzziehung des Kor-
pers von seiner Umgebung vollzog. Suchman sieht Mensch-Ma-
schine-Schnittstellen als solche inszenierte , agential cuts”, die
Konfigurationen von Mensch und Maschine als diskrete Einhei-
ten erzeugen. Im Agential Realism entsteht das Bild einer un-
greifbaren dynamischen Realitdt, die durch statische Abstrakti-
onsmodelle nicht beschreibbar sind.

Soviel zur Theorie.
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VPAs werden in dieser Arbeit verstanden als Programme, die die
Nutzenden bei ihrer Arbeit unterstiitzen, indem sie Arbeitsan-
teile verbergen, die die Nutzenden Uberlasten und die sie nicht
direkt zu ihrer Aufgabenlésung gebrauchen. Fiir die ,, Imitation”
einer Nutzerln muss sie deren Vorlieben, Interessen und Ge-
wohnheiten erlernen. VPAs als Schnittstellen fiir mobile Endge-
rate sollen Arbeit ersparen, indem sie nicht nur Internetfunktio-
nen wie das Suchen von Informationen tétigen, sondern auch
selbsttitig Dinge erledigen. Uber direkte Spracheingabe oder
Tastatur konnen u.a. Anfragen, Suchen, Bestellungen oder Re-
servierungen getatigt und Nachrichten verfasst werden. Mittels
Zuordnung von Kontexten wie Ort, Aufgabe, Zeit und Dialog
wird versucht, die Absichten der Nutzenden zu erkennen.

Sollten solche Zuschreibungen ein zu fortschrittsglaubiges Nar-
rativ hervorrufen, so bekommen sie im Rahmen der Geschlech-
terforschung mit oben genannten theoretischen Mitteln einen
gewaltigen Dampfer.

Both analysiert, wie die fur iPhone, iPod Touch und iPad konzi-
pierte VPA Siri im gefiihrten Dialog mit den Nutzenden anthro-
pomorphisiert, maschinisiert und vergeschlechtlicht wird.

In Begriffen wie Zielorientierung oder Interaktion mit der Um-
welt werden Zuschreibungen von Autonomie an VPAs inszeniert,
und damit Programmen auch Charakteristika von westlichen
aufgeklarten Menschen imaginierten Eigenschaften zugeschrie-
ben. Autonomie wird aber auch vorwiegend mit Méannlichkeit,
Weiblichkeit mit Fremdbestimmung identifiziert. Daher fordert
die Geschlechterforschung (Suchman), Verbundenheit statt Au-
tonomie als menschendhnlich anzuerkennen.

Zunéchst deckt Gode Both die Verschleierung der Produktions-
bedingungen durch die Produktmarkierung , Designed by Apple
in California” auf, die auch einen agential cut zwischen Produkt
und der Herstellung durch und der unmenschlichen Arbeits-
bedingungen bei Foxconn in China und Tschechien darstellt.
Sodann zeigt er die Anthropomorphisierungen und Maschi-
nisierungen, die Siri in Einheit mit der Nutzenden als Cyborg ge-
nerieren, auf, die sie aber gleichzeitig mit der dialogbasierten
Benutzungsschnittstelle als zentralem agential cut dynamisch
voneinander trennen. Anhand der von ihnen hervorgebrach-
ten Intra-Aktionen exploriert Herr Both Siri in zwei unterschied-
lichen Geschlechtspersonen. Siri selbst wird gleich zu Beginn als
weibliche (weise) Person konstruiert, mit Heiligenschein und
Sprechblase, in der / und you als individuelle Identitidten gene-
riert werden. Sie konfiguriert die Nutzende als westliches Indivi-
duum und weist sich als deren Assistentin aus. Die agency, die
der Nutzenden durch Siri eingeraumt wird, besteht darin, aus ei-
nem vorgegebenen Angebot eine Wahl zu treffen. Die dialogba-
sierte Schnittstelle suggeriert der Nutzerin jedoch Freiheit, weil
sie jede denkbare Anweisung oder Frage ins Mikrofon sprechen
kann, auf die Siri in sinnvoller oder abweisender Form reagiert.
Both findet unterschiedliche Reaktionen bei der Exploration, ob
Siri als Mensch oder Maschine inszeniert wird. Einerseits weist
sie sich als gebildet aus, andererseits weist sie personliche Fragen
ab. Der Prozess der Spracherkennung wird als Nachdenken in-
szeniert. Siris Cyborg-ldentitat verdeutlicht sich insbesondere im
folgenden Dialog, bei dem gleichzeitig Anthropomophisierung
und Maschinisierung inszeniert werden:
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Donna: Are you female?

Siri: I'll take a peek at my ontology and get back to you.
Donna: Are you machine?

Siri: I'd rather not say.

Siris Beharren auf ihrer Intimsphére stellt eine klare Unterschei-
dung zwischen Mensch und Maschine in Frage. Siri und die Nut-
zerin werden so als Cyborg inszeniert.

Bei der Untersuchung einer geschlechtskonnotierten Kommuni-
kation sind die geschlechtlich konnotierten Register ,machtori-
entiert/machtlos’ und ,kompetitiv/kooperativ' als moglicher Teil
der Geschlechterperformanz von Interesse. Siri inszeniert sich
fast durchgangig als zurlickhaltend, kooperativ, verstandnisvoll,
unagressiv und machtlos. Die Gesprachskontrolle bleibt bei der
Nutzenden.

Dabei findet Both heraus, welche Vorschreibungen Nutzenden
fur eine erfolgreiche Kommunikation gemacht werden, die sich
in Anlehnung an Google-ese kurz als das Erlernen von Siri-ese
darstellen lassen, womit sich auch die Dienerschaft und Dienst-
leisterschaft von Siri dekonstruieren [aBt. Gleichzeitig wird mit
Siri damit die geschlechtshierarchische Arbeitsteilung neu insze-
niert und symbolisch wiederholt.

Mittels einer Restaurant-Reservierung mit Siri wird die task de-
legation an die VPA untersucht. Dabei stellt sich heraus, dass
die Delegation (die nur mit genligend ausgestatteten Restau-
rants erfolgen kann) an viele weitere maschinelle und mensch-
liche Agentinnen geleitet wird, und dass dabei der Anspruch,
dass weniger menschliche Arbeit erforderlich wird, nicht erfillt
wird. Sowohl die Nutzerin als auch menschliche Angestellte des
Restaurants (ganz zu schweigen von den Herstellenden des iPod
und von Siri) haben z.T. mehr Arbeit als bei der direkten Suche
und Bestellung. Both verdeutlicht die gesamte Delegation von
Arbeit anhand der Signalkette, die dabei durchlaufen werden
muss. Die Figuration von Siri als Arbeitsersparnisgerat wird zwar
als Mythos transportiert, aber nicht erfillt.

Die Konfiguration der Nutzenden schlieRlich mit Siris Fokus auf
Konsum, Reisen und Unterhaltung weist sie als Konsumenten
aus, die hochmobil, wohlhabend und berufstatig sind, sowie un-
abhdangig Uber zeitliche Ressourcen verfligen kénnen. Dies fiigt
sich zusammen als das Bild eines mannlichen Nutzers, welcher
sich auf Geschéftsreisen befindet. Der von Apple angesprochene
everybody wird im wesentlichen von héheren Angestellten und
Geschaftsleuten verkdrpert, denen der neoliberale Unternehmer
seiner selbst als Norm eingeschrieben ist.

Man merkt, welchen Spall Herr Both bei der Kommunikation mit
und der Exploration von Siri hatte und welche diebische Freude,
sie beim cutten und gendering zu tberfihren.

So zeigt er aber auch am Beispiel von Siri, wie die Wahl der
Entwurfsmodellierung die Moglichkeiten der Benutzung formt.
Hier, in der Wahl der Ziele, der Modellierung und der Methoden
zur Ausfithrung, liegt auch die Verantwortung von Entwickeln-
den, dort, wo menschliche und nicht-menschliche Aktoren sich
treffen. Denn, so sagt Crutzen weiter, die Verantwortung ist lo-
kalisiert in den Phidnomenen des Entwerfens, wo menschliche
und nicht-menschliche Aktoren sich treffen.
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Man kénnte fragen, ob es des ganzen theoretischen Uberbaus
bediirfe, um die Kritik an Siri herauszufiltern. Was die Produk-
tionsbedingungen betrifft, so wird er zunédchst nicht benoétigt.
Aber es bedarf schon des gescharften Genderblicks, um die
(auch jeweils wechselnden) Rollen von Siri und dem Benutzer zu
sehen. Die Theorien werden unabdingbar, um herauszufiltern,
welche Trennungsleistungen in der Gesamtkonfiguration erfol-
gen, welche Figurationen zwischen Siri und Nutzenden, welche

Britta Schinzel, Phillip W. Brunst - Laudatio fiir den 3. Preis

Préaskriptionen den Nutzenden, welche semantischen Zuschrei-
bungen ihnen zugemutet werden.

Meines Wissens nach hat diese Theorien in solcher Konkretheit
bisher noch niemand zuvor angewendet.

Wir gratulieren ihm dazu und zu unserem Preis ganz besonders
herzlich.

Stefanie Miiller -

Das Thema ,Informatik und Gesellschaft’ als Unterrichtsprojekt — Erarbeitung einer
Lehrerhandreichung zur Allgegenwartigkeit, zu Allmachtsfantasien und Abhangigkeit von
Computersystemen in unserer heutigen Gesellschaft

Die Lehre zu Informatik und Gesellschaft im Kontext des Infor-
matik-Unterrichts an Schulen ist ein seit langem gehegtes Desi-
derat, nicht nur von Seiten der Gl-Fachbereiche 8 — luG — und 7
— Lehre —, sondern ganz besonders von Seiten des FIfF. Eine sol-
che Lehre kann namlich nicht nur dazu dienen, die Schiilerinnen
und Schiler auf diesem Gebiet zu sensibilisieren und kompetent
zu machen, sondern fuhrt zu einer Verbreiterung des Stoffs und
interdisziplindrer Aspekte. Damit dient es auch der Erweiterung
des Spektrums von an der Informatik Interessierten und kann so
letztendlich auch zu einer Erhdhung der Informatik-Studieren-
denzahlen und einer Verringerung des Fachkraftemangels bei-
tragen. Insbesondere kann es zu groRerem Interesse von und
damit der potentiellen Inklusion von Frauen in informatische
Berufe fuhren. Denn wie wir gerade in unserem Weltbilderpro-
jekt eruiert haben, beklagen die Schilerlnnen und Studierenden
das Fehlen jener Motivation und Sinn erzeugenden Aspekte in
Schule und Studium.

Es gibt jedoch einen weiteren Grund, eine solche Lehrerhandrei-
chung sehr zu begriiRen und dazu aufzufordern, weitere solche
zu entwickeln: denn obgleich die Berticksichtigung gesellschaft-
licher Wechselwirkungen innerhalb der Informatik immer wich-
tiger und dringender wird, ist an den deutschen Universitdten
gerade mit dem Weggang von Wolfgang Coy an der HU Ber-
lin und demnéchst Arno Rolf in Hamburg der Verlust fast der
letzten so denominierten bzw. besetzten Professur zu beklagen;
es gibt nun nur noch an der TU Berlin eine mit Rechtsinforma-
tik denominierte Informatik-Professur und in Paderborn eine mit
Gestaltung denominierte. Alle anderen sind gestrichen oder um-
gewidmet. Und dies, obgleich von den professionellen Verbén-
den wie der Gl die Wichtigkeit solcher Lehre betont wird, und
sie sie auf ihre Fahnen schreiben, aber sie dann doch wieder in
ihren Empfehlungen zum Curriculum vergessen. Wenn von der
Schule her Kompetenzen eingebracht werden, entsteht auch ein
gewisser Druck auf die Universitdten, sich mit solchen Themen
zu beschaftigen.

Frau Muller hat als Lehramts-Studierende der Fakultat fir Ma-
thematik und Informatik, Abteilung fur Didaktik, die Hausarbeit
zur ersten Staatsprifung fur das Lehramt an Gymnasien zum
Thema ,, Informatik und Gesellschaft" als Unterrichtsprojekt ge-
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schrieben. Sie beinhaltet eine Lehrerhandreichung fiir die Se-
kundarstufe 1l und ggf. auch | zur Allgegenwartigkeit, zu All-
machtsfantasien und Abhédngigkeit von Computersystemen in
unserer heutigen Gesellschaft. Vertieft wird das Thema anhand
des , Ubiquitous Computing”. Auch mit dieser ihrer Spezialisie-
rung trifft sie auf verschiedene Nerven der Informatik, womit
sich ihre Arbeit als mogliches Unterrichtsmodell fir die Sekun-
darstufe Il hervorragend eignet.

SchlieBlich ist auch die Unterrichtsform als Projektstudium, fir
die sie auch eine lerntheoretische Begriindung fir ihre Lehrer-
handreichung liefert, ein exzellentes Mittel, Interesse fiir das
Fach IuG zu wecken. An den erfolgreichsten amerikanischen
und kanadischen Universitdten, Carnegie-Mellon und Calgary,
wo auch ein fast ausgeglichenes Geschlechterverhaltnis besteht,
wird didaktisch so vorgegangen, um das breite Spektrum von
Interessen, Lernstilen und Anknlpfungsmaoglichkeiten an die In-
formatik zu bedienen, und ein moglichst breites Profil von Stu-
dierenden zu erreichen, Stichwort Diversity ein personelles Desi-
derat, um auch die inhaltliche Diversity der Informatik bedienen
zu konnen.

Zundchst stellt Frau Muller Problemlagen und Zielsetzung ihrer
Arbeit dar, und diskutiert den Begriff ,Informatik und Gesell-
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schaft”. Sie gibt einen Uberblick iber den , Diskurs zur Kompe-
tenzorientierung und die aktuelle Bildungsdebatte”. Dabei geht
sie auch auf die Anforderungen ein, die fiir einen verantwor-
tungsvollen und kritischen Umgang mit IT winschenswert wa-
ren, sowie die Moglichkeiten zur Erreichung dieser Ziele im Un-
terricht. Um ihre Handreichung gut einzupassen, analysiert sie
die Lehrplédne aller Lander hinsichtlich der Rahmenbedingungen
und Bildungsstandards fir den Unterricht in , Informatik und
Gesellschaft”. Die Arbeit enthélt auch eine ausfthrliche curri-
culare Analyse zum Bereich , Informatik und Gesellschaft" und
seiner praktischen Vermittelbarkeit. Sie schldgt Projektunterricht
als geeignet fur die Vermittlung vor und betrachtet diesen unter
lerntheoretischen Gesichtspunkten.

SchlieBlich widmet sie sich ihrem Thema ,Allgegenwartigkeit,
Allmachtsfantasien und Abhéngigkeit von Computersystemen*
des Ubiquitous Computing. Wohlbegriindet hat sie diese Inhalte
in sechs Szenarien verfasst, und zwar zu den zwei Bereichen

1. Verkehr: Fahrerassistenzsysteme, Verkehrssteuerung, Fahr-
zeug- und Transportmanagement;

2. Medizin und Gesundheitswesen: Elektronisches Patienten-
management, Inventarverwaltung mit RFID und Telemedi-
zin.

Dabei werden jeweils einschldgige Fachinformationen, auf diese
bezogene kritische Betrachtungen, ein detailliertes konkretes
Szenario und dazu passende Unterrichtsvorschldge vorgestellt.
Dazu kommen Unterrichtsvorschlage zu Ubiquitous Compu-
ting, ,smarten” Anwendungsgebieten, technischen Grundlagen
und Zukunftstendenzen. SchlieBlich motiviert sie die Struktur
der Lehrerhandreichung, und es folgt diese selbst, die etwa die
Hélfte der Arbeit umfasst. Am Ende werden Fragen zur Evalua-
tion und Leistungsbewertung diskutiert.

Stefan Hiigel, Klaus Kohler — Laudatio fiir den 3. Preis

Sowohl die Handreichung selbst als auch die Konzeption und
Darstellung im Vorfeld der Arbeit erscheinen uns sehr gut ge-
lungen. Insgesamt verwendet Frau Miller eine klare und direkte
Sprache und unterstitzt die Versténdlichkeit durch anschauliche
und ansprechend gestaltete Grafiken. Dies gilt besonders fir die
Handreichung selbst, die zudem durch ein durchgéngiges Farb-
konzept und am unteren Rand angeordnete Register optisch gut
untergliedert ist. Einer der Gutachter bezeichnet das Layout als
.beispielgebend". Dazu gibt es ein kleines Glossar und umfang-
reiche Quellenangaben.

Wie fir den Bereich Informatik und Gesellschaft notig, erfor-
dert die Arbeit interdisziplindre Kompetenzen tber die Bereiche
Informatik, Soziologie, Technikfolgenabschdtzung, Ethik, sowie
die Disziplinen der Anwendungsbereiche. Hinzu kommen Lern-
theorien und Didaktik. Die Arbeit ist gut verstandlich, klar und
einwandfrei geschrieben, die notwendigen Begriffe sind gut er-
klart, und die Abbildungen sind gut gestaltet. Konzept und Auf-
bau der Lehrerhandreichung sind wohl begriindet. Die Arbeit
erscheint den Gutachtern vollstandig im Sinne der Anwendbar-
keit im Unterricht und sie betonen, dass dies eine fiir Lehrkrafte
duBerst wertvolle Handreichung sei, mit der sich die Qualitat des
Informatikunterrichts auch ohne groRere Einarbeitung des Lehr-
personals wirkungsvoll und nachhaltig steigern lasst, denn bei
»Informatik und Gesellschaft" handle es sich um einen Themen-
bereich, auf den Lehrkréfte leider nicht viel Vorbereitungszeit
verwenden konnten. Sie gentigt daher laut den Gutachtern den
Standards fir die geforderte Anwendung an Schulen. Auch die
Vorschlage zur Leistungsbewertung werden als gut reflektiert,
und direkt umsetzbar bezeichnet. Sie betonen, dass sie ,selten
eine so wie diese in jeder Hinsicht sorgfaltig verfasste Examens-
arbeit gesehen” haben. Dem kénnen wir uns anschliefen.

Wir halten daher insgesamt die Arbeit flir duBerst wichtig fur die
Anliegen des FIfF und in ihrer Gute auch fur inhaltlich duBerst
preiswiirdig und gratulieren lhnen sehr herzlich dazu.

Angel Tchorbadijiiski —
Liquid Democracy

Die &ffentliche Debatte Giber den Zustand unserer Demokratie
seit bereits tiber 20 Jahren deutet auf eine tiefe Krise hin. In
einem damals vielbeachteten Interview kritisierte der damalige
Bundesprasident Richard von Weizsécker schon 1992 die man-
gelnde Kontrolle der politischen Parteien. Aktuelle Symptome
sind Ereignisse wie die Proteste gegen Flugldrm in Berlin, Frank-
furt und Miinchen, der Widerstand gegen das Bahnhofsprojekt
Stuttgart 21 und — nicht zuletzt — die stetig sinkende Beteili-
gung an Wahlen, sei es auf Bundes-, Landes- oder kommuna-
ler Ebene.

Dies fuhrt inzwischen zu einer Verdnderung unserer politischen
Landschaft. Die Piratenpartei ist bei Wahlen erfolgreich mit dem
Versprechen, Birgerbeteiligung und Demokratie in den Parla-
menten zu starken. Sie nutzt daftr die technologischen Mog-
lichkeiten des Internets und der damit verbundenen Vernetzung.

FIfF-Kommunikation 4/12

&

Angel Tchorbadjiiski

15

ienpreis

stud



pnis

s1aidual

Auch wenn die Piratenpartei in den letzten Wochen mehr durch
Personalquerelen als durch politische Erfolge von sich reden
macht, hat ihr Prinzip der o6ffentlichen Meinungsfindung das
Potenzial, demokratische Verfahren in politischen Institutionen
und auch in anderen Parteien zu beeinflussen, die Transparenz
politischer Prozesse zu erhdhen und stérkere Beteiligung der Be-
vélkerung an politischen Entscheidungen méglich zu machen.

Ein Prinzip dieser verstarkten Biirgerbeteiligung an der Entschei-
dungsfindung ist das Prinzip der Liquid Democracy. Liquid De-
mocracy macht es méglich, Giber das Internet an Entscheidungen
selbst teilzunehmen oder seine Stimme an bestimmte Personen
zu delegieren, beispielsweise bei Themen, bei denen man diesen
hoéhere Kompetenz als sich selbst zutraut.

Selbst in den Deutschen Bundestag hat dieses Verfahren mitt-
lerweile Einzug gehalten: Die Enquéte-Kommission Internet und
digitale Gesellschaft nutzt Liquid Democracy, um den sogenann-
ten 18. Sachverstindigen — die Offentlichkeit — unmittelbar in
Entscheidungsprozesse einzubinden und ihre Vorschlage aufzu-
nehmen. Auch manche Firmen nutzen vergleichbare Verfahren
inzwischen, um das Ideenpotenzial ihrer Mitarbeiter ausschop-
fen zu konnen.

Gleichzeitig werden Uberlegungen angestellt, die klassischen
Wabhlen tber elektronische Verfahren moglich zu machen. Bis-
herige Ansatze offenbarten — nicht zuletzt bei Untersuchungen
des Chaos Computer Club — Schwéchen, die im demokratischen
Prozess nicht hinnehmbar sind.

Im Spannungsfeld zwischen Liquid Democracy und elektroni-
schen Wahlen bewegt sich die Arbeit von Angel Tchorbadjiiski,
die die Jury des FIfF-Studienpreises heute mit einem dritten Preis
auszeichnet.

Angel Tchorbadijiiski entwickelt in seiner Diplomarbeit ein elek-
tronisches Wahlsystem, unter den folgenden Anforderungen,
die sich unter anderem aus dem deutschen Wahlgesetz erge-
ben und durch Aspekte der Liquid Democracy ergdnzt werden:

e Stimmabgabe tber das Internet,

* Anonymitat,

e Geheimhaltung und Integritdt der Gbermittelten Daten,

e Integritat der Wahlergebnisse,

¢ Authentisierung und Autorisierung des Benutzers,

e Stimmabgabe nur durch Wahlberechtigte,

¢ Nichtabstreitbarkeit der Wahlbestatigung,

¢ Delegation,

e Widerruf der Delegation,

o Veroffentlichung und Nachpriifbarkeit der Wahlergebnisse.

Durch geschickte Kombination von kryptografischen Bausteinen
(Hash-Funktionen und Hash-Ketten, Schliisselaustauschsyste-
men, asymmetrischen Verschliisselungsverfahren, zertifikatsba-
sierter Authentifizierung, Signaturen, Zufallszahlen und Proxies)
entwirft er komplexe Protokolle fur die Kommunikation zwi-
schen den beteiligten Systemkomponenten:

e \oting Register, ein Verzeichnis der offentlichen Schlissel

der Wahlberechtigten, das auf Anforderung anonyme
Wahltokens ausstellt,
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e Voting Computer, der die Gliltigkeit der Wahltoken prift,
die Stimmen sammelt und Quittungen dartiber ausstellt,

e Anonymous Proxy, der zwischen dem Wahler und dem Voting
Computer liegt und daftir sorgt, dass der Wahlcomputer
keine Information tiber den Wéhler erhilt,

e den Widbhlern, die aus Systemsicht die Clients darstellen.

Alle Komponenten verfiigen nur tiber begrenzte Informationen,
die nicht zusammengefuhrt werden koénnen. Dies ermdglicht
eine anonyme Wahl.

Durch die Quittungen des Voting Computers kann jeder Wéhler
seine eigene Stimmabgabe Uberprifen. Aber auch das Gesamt-
ergebnis der Wahl kann Uberprift werden, wenn hinreichend
viele Wéhler jeweils ihre eigene Stimmabgabe tberprifen. So
wird z.B. ein Wahlbetrug durch Félschung oder Nichtwertung
abgegebener Stimmen mit einer Wahrscheinlichkeit von min-
destens 99 % erkannt, wenn die Stimmen von 1 % zuféllig aus-
gewdhlten Wahlern tberpriift werden, eine moglicherweise im-
mer noch sehr groRe Anzahl.

Von bereits im Gebrauch befindlichen E-Voting-Systemen (z.B.
POLYAS fir die Vorstandswahlen der Gesellschaft fur Informa-
tik) hebt sich das von Angel Tchorbadijiiski entwickelte Wahl-
system ab durch die Delegationsmoglichkeit und den Anspruch,
deutschen Wahlgesetzen zu gentigen. Eine prototypische Imple-
mentierung liegt vor.

Die Arbeit von Angel Tchorbadijiiski zeichnet sich neben einem
hohen technischen Niveau durch die sorgfiltige Analyse der
rechtlichen und politischen Rahmenbedingungen aus. Sie liefert
einen innovativen Beitrag zur Liquid Democracy, also zur Bir-
gerbeteiligung an demokratischen Entscheidungsprozessen, und
ist damit ein Gewinn fur die Zivilgesellschaft. Sie zeigt exemp-
larisch, wie Informatik zur Wahrung von Burgerrechten genutzt
werden kann. Ein Praxistest muss nun die Tauglichkeit des vor-
geschlagenen Verfahrens unter Beweis stellen.

Die Arbeit bewegt sich in einem hochaktuellen, politisch rele-
vanten Gebiet und leistet dabei einen wichtigen Beitrag zur L6-
sung einer gesellschaftlichen Herausforderung: Der Stdrkung
der Burgerbeteiligung an Wahlen und Abstimmungen, wie es
das Grundgesetz der Bundesrepublik Deutschland vorgibt. Sie
stellt einen Bezug zu den Anforderungen des Wahlgesetzes her
und zeigt auf, dass diese Anforderungen erfiillt werden kénnen.
Sie weist aber auch auf die Voraussetzungen flr eine sichere
Uberpriifung hin. Damit stellt sie die Verbindung zwischen poli-
tischen Prozessen und der Informatik her. Die Jury hat sich des-
wegen entschieden, die Arbeit mit einem dritten Preis auszu-
zeichnen.

Herzlichen Glickwunsch, Angel Tchorbadijiiski, zum dritten Preis
des FIfF-Studienpreises 2012.

FIfF-Studienpreis 2°"

fiir herausragende Abschlussarbeiten aus dem
Bereich Informatik und Gesellschaft
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Informatik und Gesellschaft
in Alltag, Schule, Hochschule und Beruf

Dirk Siefkes

Wohlfiithlen mit IT?

Vor kurzem erzédhlte mir ein Freund (iber seine Arbeit als Kunsthistoriker. Er hilft, alte Schlésser zu restaurieren, reist dazu herum und
sucht Erhaltenswertes. Gerade war er in den deutsch-polnischen Grenzgebieten auf einen verfallenen Herrensitz gestoBen. Er habe
den Eindruck, dass sich die Umsiedler dort nicht wirklich wohlfiihlten. Ihnen fehle wohl die Tradition, in der sie und ihre Vorfahren
aufgewachsen sind, die aber nicht mit umgesiedelt wurde. Er selber habe sich anders gefiihlt als in den alten polnischen Gebieten
weiter Ostlich. Die Menschen dort strahlten eine Sicherheit aus, die in den Grenzldndern fehle. Daher wiirden auch die Baudenkmdé-

ler ganz anders gepflegt.

Mir fiel dabei die Hyperkult-Tagung zum Thema Digital Nativity
im Juli 2012 in Lineburg ein (Hyp12). Digital natives, lernte ich
dort, sind mit Informationstechnik aufgewachsen, sie leben mit
Laptop, Palmtop, Smartphone, tber die sie jederzeit und tber-
allin die Welt des Internets ein- und abtauchen kénnen. Je nach
Eigenart werden sie Uberlegen, verlegen, hilfreich oder gleich-
glltig, wenn sie auf digital immigrants wie uns Altere treffen,
die in einer ganz anderen Welt leben und sich jetzt mit Begeiste-
rung, Mihe, Abwehr oder einer Mischung davon mit der neuen
Technik befassen. Digital natives gehen mit den neuen Geréten
so selbstverstandlich um wie wir mit unseren Handen. Tatsach-
lich, sie benutzen die Geréte als Hiande. Sie wissen oft nicht viel
davon, wie IT funktioniert; sie glauben auch nicht an deren All-
macht. Sie leben einfach damit. Auch dass die Geréte gelegent-
lich nicht funktionieren, dass IT-Systeme zusammenbrechen,
stort sie nicht weiter. So wie es uns Altere nicht erschittert, dass
wir gelegentlich danebengreifen oder uns die Finger verbren-
nen.

In Lineburg begegneten sich natives und immigrants gleich
zweimal, als Wissenschaftler und als wissenschaftliche Objekte.
Wir Alteren hielten unsere Vortrige wie gewohnt, gingen aber
mit dem Neuen, Menschen wie Themen, ganz unterschiedlich
um, waren begeistert, belustigt oder entristet. Die meisten fiihl-
ten sich nicht als Einwanderer oder gar Eindringlinge, sondern
wohl zuhause in ihrer wissenschaftlichen Tradition, aber viel-
fach doch verunsichert durch die Gegentiberstellung. Die ganz
jungen, die gerade in die neuen Projekte einstiegen, versuchten
nicht, uns immigrants ihr Wissen, ihre Ergebnisse, ihre Vorhaben
nahezubringen. Sie versuchten auch nicht, wie Prediger uns von
ihren grundlegenden Annahmen zu Uberzeugen. Sie préasentier-
ten sich. Jemand sagte: , Sie wollen uns nichts lehren. Sie wollen
sich verkaufen." Aber auch das war als Ziel nicht erkennbar. Sie
prasentierten sich mit einer erstaunlichen Mischung aus frohli-
chem Selbstvertrauen, das auf ihrem Kénnen beruht, und verle-
gener Scheu, die zeigt, dass sie sich fremd fiihlen. Dazwischen
gab es viele, die sich keiner der beiden Gruppen zuordnen lieRen
und entsprechend unterschiedlich (re)agierten.

Warum fiihlen sich beide, immigrants wie natives, nicht wirklich
wohl in ihrer Haut, zumindest nicht, wenn sie zusammenkom-
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men? Wir Alteren sind nicht umgesiedelt, wir genieRen ein Hei-
matrecht in unserer Wissenschaft und in der Offentlichkeit. Aber
die Umwelt hat sich gedndert; da gibt es Menschen und Arbeits-
und Lebensweisen, mit denen wir nicht vertraut sind, nicht um-
gehen konnen. Die natives andererseits fihlen sich sauwohl mit
ihrer IT, sie sind darin zuhause; aber sie stehen damit aufRerhalb
der allgemeinen Tradition, fuhlen sich schnell als Eindringlinge,
wo immer sie hinkommen. IT bietet ihnen keine wirkliche Hei-
mat.

Dieses Problem der fehlenden Heimat begegnet mir in anderem
Zusammenhang standig: Ehemalige Studenten oder Kinder von
Kollegen oder Freunden sind erfolgreich in ihrer Firma (als Ma-
nager, Berater oder was auch immer) und privat (mit Familie,
eigenem Haus etc.), aber sie fiihlen sich in ihrer Tatigkeit nicht
wohl. Sie lieben ihre Arbeit, sie sind keine Handlanger, sondern
verantwortlich fur groBe Projekte; aber immer gibt es einen, der
(seltener eine, die) noch Uber ihnen steht und ihnen genau vor-
schreibt, was sie zu tun haben. lhre eigenen Einfélle werden ab-
gelehnt oder ignoriert, ihre Kreativitat wird missachtet. Auch die
Chefs selber haben selten eine positive Beziehung zu ihrer Ar-
beit. Sie versuchen, das Beste aus ihren Leuten herauszuholen;
das ist alles. Wenn sie es leid sind, gehen sie mit einer guten Ab-
findung und suchen sich woanders einen Job.

Im globalen Kapitalismus — schreibt Richard Sennett schon 1998
(Sen98) — wird der arbeitende Mensch zur Flexibilitat gezwun-
gen: Durch Maschinen-, insbesondere heute durch Compu-
ternutzung wird Arbeit in immer kleinere Stlicke zerlegbar, die
keinen Sinn in sich selber tragen. Arbeiter sollen sich mit den
Stticken befassen, die gerade anliegen bzw. ihnen angelegt wer-
den. Sie kénnen und diirfen keine Beziehung zu ihrer Arbeit auf-
bauen, auch nicht zu deren Umgebung: Kollegen, Vorgesetzte
und Untergebene, Kunden und Auftraggeber, Raume und Orte.
Wohlftihlen ist nicht gefragt. Und die erzwungene Flexibilitat
zerstort, zerfrisst (,,corrosion™) den Charakter, das Geflecht von
Fahigkeiten und Gewohnheiten in Handeln, Denken und Fuh-
len, das uns , charakterisiert".

Kann es sein, dass diese Form von Organisation nicht nur den
Arbeitenden, sondern der Wirtschaft als ganzer schadet? Auch
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die kleinen Familienbetriebe, die heute gern von den gro-
Ben Konzernen geschluckt werden, waren nicht das Paradies;
es wurde geknechtet und ausgebeutet, gestritten und gehén-
selt, verachtet und missbraucht. Aber waren sie nicht am erfolg-
reichsten, wenn die Besitzer es erreichten, dass die Arbeitenden
sich wohlftihlten, weil ihre Arbeit und damit sie selber anerkannt
wurden, sie sich einbringen konnten, sie gefordert und gefor-
dert wurden?

Kleine Systeme

In den 80er Jahren habe ich solche Fragen mit dem Konzept
der kleinen Systeme zu behandeln versucht (Sie82ff): Wir ver-
stehen uns als Individuen, die in (einer?!) Gesellschaft leben; so
lehrt es die Soziologie. Tatsachlich leben wir — arbeiten, handeln,
entwickeln uns — in den kleinen Gruppen dazwischen: Familien,
Freundeskreise, Arbeitsumgebungen usw. Eine Gruppe wird
durch ihre Mitglieder gebildet; sie machen die Gruppe aus. Um-
gekehrt macht die Gruppe, wenn sie lebendig ist, die Mitglieder
aus, pragt sie, bestimmt sie. In anderen Gruppen fuhlen wir uns
nicht nur anders, wir sind auch anders. Wir sind so vielseitig, wie
wir Teilhaber verschiedener Gruppen sind; wir sind ,relationale
Wesen", sagt der Psychologe Kenneth Gergen (Ger09). Gro-
Bere Umgebungen (Firmen, Institutionen, Kulturen, Staaten, die
Welt) pragen uns nicht so direkt, sondern indirekt, indem sie Art
und Formen von Gruppenbildung beeinflussen, férdern oder be-
hindern. Umgekehrt entwickeln sich die groBeren Umgebungen
nur durch das, was wir in unseren kleinen Systemen erreichen.

Kleine Gruppen vermitteln zwischen den Gegensdtzen Indivi-
duum und Gesellschaft, heben so die Gegensatze auf, wirden
Dialektiker sagen. Die Vermittlung ist aber nur erfolgreich, wenn
die Gruppen , kleine Systeme” sind: nicht durch ein Zuviel oder
Zuwenig an materialer Ausstattung und Regeln (duBerer Rah-
men), an Wissen und Wertvorstellungen (innerer Halt) und an
Beziehungen und Verstandigungsmoglichkeiten (VerknlUpfung
von innen und auBen) belastet. Solche Gruppen habe ich , kleine
Systeme" genannt (Sie82), weil sie nur bei relativ kleinen Teil-
nehmerzahlen moéglich sind.

Zwei Missverstandnisse liegen nahe: 1) Auch zahlenmaRig
kleine Gruppen koénnen ,groR" sein. Eine erstarrte Partner-
schaft, privat oder beruflich, ist das beste Beispiel. Und in der
Wirtschaft haben kleine scheinbar (oder tatsachlich: outsourcen)
selbstdndig arbeitende Gruppen die strikt hierarchische Organi-
sation weitgehend verdrangt (daran sind IT und IT-Denken ent-
scheidend beteiligt; s.o0. Sennett). Aber diese Gruppen sind meist
keine kleinen Systeme; die Chefs (oder die , Mutterfirma") ha-
ben sie eisern im Griff. Mit dem Missverstandnis geht man heute
immer raffinierter um (ZEI12): Die Leute in den kleinen Gruppen
werden so familidr behandelt, dass sie sich ,, wie zu Hause" fiih-
len, tatsichlich die Grenzen zwischen Arbeit und Freizeit, zwi-
schen Familie und Firma verschwimmen. Dabei Gbernehmen die
Arbeitenden die Firmenziele als ihre eigenen Ideale und lassen
das AuBerste aus sich herausholen, ohne es zu merken. 2) Und
»hicht zuviel oder zuwenig" bedeutet weder ,goldene Mitte"
noch ,heile Welt", sondern , beweglich zwischen den Extre-
men". Keine Gruppe entwickelt sich ohne Streit. Wir mlssen die
Gegensatze aber austragen; wenn wir sie ignorieren oder ak-
zeptieren, beherrschen sie uns, die Gruppe wird ,, groR" (Sie07).

Anders gesagt: Wir brauchen kleine Systeme unterschiedlicher
Art, wenn wir fruchtbar handeln und kommunizieren, korper-
lich, geistig und seelisch nicht steckenbleiben wollen. Wir finden
sie nicht vor, sondern mussen sie nach unseren Wiinschen und
Kréaften gestalten. Aber dabei sind wir nicht frei: Unsere klei-
nen Arbeits- und Lebensumgebungen sind immer eingebettet in
grole, die wir weder 4ndern noch ignorieren kénnen. Nur wenn
wir mit deren Vorgaben vertraut sind, kdnnen wir mit den klei-
nen Systemen, die wir in ihnen gestalten, die groRen weiterent-
wickeln.

Die Vermittlung zwischen Individuum und Gesellschaft geschieht
also im doppelten Wechselspiel zwischen einzelnen Menschen
und ihren kleinen Systemen und zwischen diesen Systemen und
den groRen Rahmen, in die sie eingebettet sind. Was fir ein he-
rausforderndes Szenario! Einerseits verheit es uns alle Moglich-
keiten, andererseits verlangt es dafiir unseren ganzen Einsatz.
Und wohlfuihlen kénnen wir uns nur in den kleinen Systemen,
die wir dabei schaffen, und dadurch in den groRen Umgebun-
gen, die sie tragen, und mit den Menschen, die daran beteiligt
sind.

Konnen wir uns mit IT wohlfiihlen?

Damit kommen wir zu unserer Ausgangsfrage: Kénnen wir uns
mit IT wohlftihlen? IT liefert einerseits wunderbare Werkzeuge.
Das zeigen uns die digital natives, das erleben wir selbst, soweit
wir mit der Technik umgehen kénnen. Ich benutze Computer di-
rekt nur flrs Schreiben, flir E-Mail und fur gelegentliches Suchen
im Internet, indirekt nattirlich dauernd als fuir mich nicht sicht-
bare Bestandteile von Maschinen aller Art. Wie viel d&rmer wére
mein Leben ohne die direkte Nutzung; bei der indirekten sehe
ich daneben Probleme. Aber auch die direkte hat ihre Schatten-
seiten: Wie verlockend ist es, beim Schreiben von Texten und
Mails Vorhandenes zu benutzen, vielleicht abgeédndert, statt neu
zu schreiben. Dabei weif ich genau: Nur wenn ich neu schreibe,
denke ich neu, neue Ideen kommen, das Gebdude wéchst wei-
ter. Wenn wir das den Studenten beibringen, bewahren wir sie
nicht nur vor spéteren Katastrophen wegen Abschreiben (,, Pla-
giat"), sondern fordern ihre Entwicklung auf ungeahnte Weise.
Die Informatikerin Heidi Schelhowe und der Padagoge Werner
Sesink haben die Zweischneidigkeit des Benutzens von IT im Bil-
dungsbereich schén beschrieben (Sch07, Ses04, 09).

Auch im Bereich der Arbeit hat IT positive und negative Wirkun-
gen. Wenn, wie Sennett sagt, die heutige Wirtschaftsform des
globalen Kapitalismus Menschen sich nicht mehr individuell ent-
wickeln lasst, sondern zu austauschbaren Faktoren der Arbeit
macht, so liegt das daran, dass kleine Systeme , groR" werden,
wenn wir sie automatisieren. Das galt schon fur die Mechani-
sierung von Arbeit durch klassische Maschinen vor 200 Jahren.
Fur die Automatisierung von Arbeit durch Computer gilt es ver-
starkt, weil wir mit ihnen nach der Handarbeit jetzt die Kopfar-
beit maschinisieren (Nak92f). IT scheint Menschen so &hnlich,
dass wir beides, die IT-gesteuerte Maschine und den denken-
den Menschen, den sie ersetzt, in eins sehen (SGI97ff). Chris-
tiane Floyd nennt das entstehende ,Hybridobjekt" - das Pro-
gramm, das den Computer steuert und die menschliche Arbeit
beschreibt — autooperationale Form (Flo97), Frieder Nake nennt
es algorithmisches Zeichen (NakO1). Durch dieses Hybridisieren
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(Sie01ff) nehmen wir Computer als menschliche Gegenliber, ein
verhangnisvoller Irrtum (C&HO1, 09). Computer sind wunder-
bare Werkzeuge, aber keine Partner. Solange wir das nicht ler-
nen, wird die , Korrosion von Charakter” nicht aufzuhalten sein.
Die Warnung gilt den Arbeitenden, aber noch mehr den Bossen,
die Arbeit organisieren.

Umgekehrt gilt Sennetts Analyse nur flir Menschen, deren Le-
ben, mit oder gegen ihren Willen, stark durch fremdbestimmte
Arbeit ausgefiillt ist. Denen, die sich davon l&sen kénnen, lasst
das ,flexible Leben" groRe Freiheiten. Wéhrend friher Art und
Umfang der Beschaftigung durch Herkunft und Situation ziem-
lich vorgegeben war, kénnen sie heute immer wieder neue Be-
schaftigungen wéhlen und dazwischen eigenen Vorlieben nach-
gehen (private Kommunikation; siehe auch SiC09). Wenn ich es
recht verstehe, sucht die Bewegung um Commons (, Allgemein-
guter”; z.B. Hel09, Ost07) nach Wegen, um diese Mdglichkei-
ten zu erweitern.

Uberhaupt scheint mir eine nachhaltige Entwicklung (Rol08) mit
intensiver Nutzung von IT unvereinbar. Welche Berge von be-
drucktem Papier hat die Vision des , papierlosen Biiros" hervor-
gebracht! Ich drucke nur einen winzigen Teil der Texte aus, die
elektronisch bei mir eintrudeln. Aber daftir muss ich viel Auf-
wand betreiben, um nicht arm dazustehen, wenn einmal mein
Laptop nicht mehr will. Vielleicht ist IT &hnlich problematisch
wie die neue Energiesparlampe, die unbedingt die klassische
Gluhbirne ersetzen soll, weil sie stromsparend, also dkologisch
wertvoll sei. Tatsdchlich ist sie umweltschadlich, weil sie voller
Schwermetalle steckt, die beim Gewinnen wie beim Entsorgen
Gift fur Mensch und Umwelt sind. Und weniger Strom als die
Gluhbirne verbraucht sie nur, wenn sie brennt, nicht wenn man
sie viel an- und ausschaltet.

Botschaft

Was ich geschrieben habe, ist stark beeinflusst durch meine Ar-
beit zusammen mit anderen an einer , Theorie der Informatik”
(TdI192ff, Sie01ff), die bei mir aus der Beschaftigung mit , klein
und groB" erwuchs. Hier danke ich vor allem Wolfgang Coy,
Frieder Nake, Arno Rolf, Andreas Moller. Bei den Alten Griechen
war theoria der Bericht der Abgesandten, die von den Heiligen
Spielen zurlickkamen und berichteten. Sie war also keine Philo-
sophie lber etwas, sondern eine Botschaft aus der praxis in sie
zuriick (gegen z.B. BSWO02).

Dies ist meine Botschaft: Wir kénnen IT nutzen, um kleine Sys-
teme zu erhalten, zu gestalten, zu entwickeln. Mit einer solchen
Nutzung kénnen wir den Beteiligten helfen, sich wohlzuftihlen.
Oder wir kénnen IT benutzen, um die Bereiche um uns durch-
zuorganisieren, alle Vorgange in den Griff zu kriegen. Das mag
kurzfristig Gewinn versprechen, der aber nicht anhalten wird.
Denn wohlfiihlen kann sich dabei niemand.
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Aktueller denn je:
Unterricht im Lernbereich ,Informatik und Gesellschaft” gestalten

Praxisbeispiele fiir projektbezogenes Lernen im Informatikunterricht

Der meiste Schaden, den der Computer potenziell zur Folge haben kénnte,
héngt weniger davon ab, was der Computer tatsdchlich machen kann oder nicht kann,
als vielmehr von den Eigenschaften, die das Publikum dem Computer zuschreibt.

Joseph Weizenbaum 1972

Moderne Computertechnik durchdringt unsere gesamte Lebenswelt. Verdnderungen und Auswirkungen sind in nahezu allen Be-
reichen des tdglichen Lebens deutlich splirbar. Daran gemessen ist die Relation zwischen dem Wechselwirken moderner Informa-
tionstechnik und deren zuriickhaltender Behandlung in Gesellschaft und Schule nicht stimmig. Insbesondere eine aufklérerische
Thematisierung von nicht erwiinschten Nebenwirkungen moderner Technik kommt im Schulunterricht oft zu kurz. Der vorliegende
Beitrag versucht, die Rahmenbedingungen der Gestaltung des Lernbereiches , Informatik und Gesellschaft” auszuloten, und will mit
den angefiihrten Praxisbeispielen Mut machen, trotz organisatorischer Hiirden und geringer kollegialer Anerkennung erfolgreiche

Lehre in Schule und Hochschule zu praktizieren.

Das Schulfach Informatik muss seit lingerem um eine friihzeitige
Einfahrung in der Sekundarstufe | [Fothe 2007] und Anerken-
nung in der Sekundarstufe Il [Fothe/Friedrich 2011] kdmpfen.
Und dies, obwohl die gesellschaftliche Relevanz der Informatik
unbestreitbar ist; werden doch in nahezu allen Lebensbereichen
taglich neue Computersysteme und Anwendungen der Informa-
tik installiert. Insbesondere die Vernachlassigung des Inhaltsbe-
reiches Informatik und Gesellschaft in der Unterrichtspraxis ist
beklagenswert: Haufig wird es allein den Lehrkraften tberlas-
sen, ob und wie tiefgehend sie Themen aus diesem Bereich in ih-
ren Unterricht einbringen [Koubek/Kurz 2008, S. 1]. Und leider
sind die Lehrkrafte oft mit der Vorbereitung dieser nicht unkom-
plizierten Materie tiberfordert (und verzichten dann lieber gleich
auf deren Behandlung), denn es bestand lange ein erheblicher
Mangel an geeignetem, aufbereitetem Material und Nachholbe-
darf bei der Verkntipfung von groReren Unterrichtseinheiten mit
technischem Bezug [Koubek/Kurz 2008, S. 2].

Den Kopf derart in den Sand zu stecken, hat natiirlich Me-
thode, aber keine Perspektive: Um Schillerinnen und Schiiler
bestmdglich ,bei der Vorbereitung auf ein Leben in einer Ge-
sellschaft, die nicht mehr auf informationstechnische Systeme

verzichten kann" [Koubek/Kurz 2008, S. 12f] und mdchte, zu
unterstiitzen, missen schulische Unterrichtsinhalte und -metho-
den schnellstens auf dieses Ziel hin ausgerichtet werden. Auf
der politisch/administrativen Ebene sind diesbezlgliche Veran-
derungen hochstens langfristig zu erwarten — dies gilt nicht nur
fiir Deutschland, sondern z.B. auch fiir Osterreich' — und von
vielfdltigen Interessenskonflikten und mihsam ausgehandel-
ten Kompromissen geprdgt. Zudem gefahrdet jeder Regierungs-
wechsel aufs Neue bereits Erreichtes. Auch gegenwadrtig sind
wohl erst einmal wieder Riickschritte zu beflirchten. Geeignete
Entwicklungen beim Lern-, Lehr- und Schulungsmaterial kénnen
dagegen dezentral (oder sogar individuell), inkrementell, nahezu
konfliktfrei, praktisch nicht rickholbar und auf viele Schultern
verteilt erfolgen. So wurden z.B. maBgebliche Fortschritte mit
dem Konzept , Informatik im Kontext" (IniK) erreicht, das die
«Fachprinzipien eng mit einem Kontext verbindet, auf den re-
gelmaRig Bezug genommen wird" [Koubek et al. 2009, S. 274].
Jedoch legt IniK — obwohl weite Uberschneidungen mit Infor-
matik und Gesellschaft bestehen — seinen Fokus starker auf die
Gestaltung und die praktischen und technischen Zusammen-
hénge von Informatiksystemen und nicht vordergriindig auf ge-
sellschaftliche Konsequenzen.
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Verankerung des Inhaltsbereiches Informatik und
Gesellschaft in Lehrplanen und Rahmenrichtlinien

Die Landerhoheit im Bildungswesen und die daraus resultieren-
den, bundeslandspezifischen und sehr differenten Rahmenricht-
linien machen es schier unmdglich, allgemeinglltige Aussagen
hinsichtlich der bundesweiten Verankerung des Inhaltsbereiches
Informatik und Gesellschaft im Schulfach Informatik zu treffen.
Hierzu bedarf es einer gezielten Analyse des im jeweiligen Bun-
desland vorherrschenden Bildungsplanes sowie deren Umsetzung
im Informatikunterricht der jeweiligen Jahrgangsstufe selbst. Da
ein solcher Vergleich im Rahmen dieses Beitrages nicht geleistet
werden kann? und er an dieser Stelle auch nicht zielfiihrend wiére,
werden fiir die Legitimierung des Inhaltsbereiches zwei bundes-
weit einheitliche Richtlinien zur Durchfiihrung von Informatikun-
terricht exemplarisch beleuchtet: Die Betrachtung erfolgt einer-
seits anhand der im Jahr 2008 von der Gesellschaft fiir Informatik
(GI) e.V. herausgegebenen Empfehlungen fiir Bildungsstandards
[GI 2008], welche speziell fiir den Kompetenzerwerb in der Se-
kundarstufe | konzipiert wurden. Firr die Sekundarstufe Il stellen
die EPA (Einheitliche Priifungsanforderungen in der Abiturpri-
fung) Informatik, in ihrer derzeit giiltigen Form mit dem Beschluss
der Kultusministerkonferenz im Februar 2004 [KMK 2004] fixiert,
die entscheidende Richtlinie dar. In beiden genannten Bildungs-
vorschriften wird im Folgenden die inhaltliche Berlcksichtigung
des Lernfeldes Informatik und Gesellschaft nachgewiesen, um
dessen Rolle im Informatikunterricht zu legitimieren.

Empfehlungen der Gesellschaft fiir Informatik e. V. -
Bildungsstandards Informatik fiir die Sekundarstufe |

Die genannten Grundsétze und Standards wurden vom Arbeits-
kreis ,Bildungsstandards” des Fachausschusses ,Informatische
Bildung in Schulen” und der Fachgruppe , Didaktik der Informa-
tik" im Jahr 2008 verabschiedet. Seitdem stellen die verfassten
Mindeststandards das Leitwerk fiir zeitgemaRen und kompetenz-
orientierten Unterricht in der Sekundarstufe | dar und bieten zu-
satzlich einen Aufgabenpool in Form einer Onlinedatenbank®.

Die GI-Bildungsstandards greifen das Themenfeld Informatik
und Gesellschaft direkt im eigenstdndigen Inhaltsbereich ,In-
formatik, Mensch und Gesellschaft” auf [GI 2008, S. 13], der
sich in drei Einzelpunkte gliedert: Im ersten Schwerpunkt wird
die Thematisierung von , Wechselwirkungen zwischen Infor-
matiksystemen und ihrer gesellschaftlichen Einbettung" vorge-
schrieben. Der zweite Kernpunkt stellt die Betrachtung der , Ent-
scheidungsfreiheit im Umgang mit Informatiksystemen” sowie
das persénliche ,,Handeln in Ubereinstimmung mit gesellschaft-
lichen Normen" in den Vordergrund. Zentral festgelegt ist im
dritten Unterpunkt der Gl-Empfehlungen, beim Schiiler die Fa-
higkeit auszubilden, angemessen auf ,Risiken bei der Nutzung
von Informatiksystemen" zu reagieren.

Beschluss der Kultusministerkonferenz - Einheitliche
Priifungsanforderungen Informatik
Die Einheitlichen Priifungsanforderungen in der Abiturpriifung

(EPA) fiir das Fach Informatik wurden von der Kultusminister-
konferenz der Lander 2004 neu gefasst und bis zur Abiturprii-
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fung 2007 umgesetzt. Die EPA Informatik ist eine bundesweite
Vereinbarung mit Festlegungen fiir die Gestaltung einer einheit-
lichen Abiturprifung und der gymnasialen Oberstufe in den
einzelnen Bundeslandern. Sie beschreibt die grundlegenden An-
forderungen an den Unterricht im mathematisch-naturwissen-
schaftlich-technischen Aufgabenfeld und somit an das Fach In-
formatik.

Dabei betont sie den spezifischen Beitrag des Informatikunter-
richts zur Allgemeinbildung durch den Erwerb von systemati-
schem, zeitbestdndigem Wissen, welches Uber bloBe Rechner-
bedienfertigkeiten hinausgeht und u.a. die Beurteilung von
Moglichkeiten und Grenzen von Informatiksystemen ermog-
licht. Durch diese Kompetenz kénnen die Jugendlichen Compu-
tersysteme sinnvoll und verantwortungsbewusst nutzen und be-
werten. Auerdem machen sich die Schiler mit den Denkweisen
der Informations- und Kommunikationstechniken vertraut und
lernen dadurch, deren prinzipielle Chancen und Risiken einzu-
schatzen. [KMK 2004, S. 3]

Berechtigung im
Informatikunterricht

| Computereinsatz in der Lebenswelt
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In den ,fachlichen und methodischen Kompetenzen* der EPA
werden Fahigkeiten aufgefuhrt, welche bei den Schilern bis
zum Abitur ausgepragt werden sollen. Das Themenfeld Infor-
matik und Gesellschaft ist diesbezliglich geeignet, Kompeten-
zen in den Bereichen , Kommunizieren und Kooperieren* sowie
~Anwenden informatischer Kenntnisse, Bewerten von Sachver-
halten und Reflexion von Zusammenhéngen" zu vermitteln, wie
in den Voruntersuchungen [Mdaller 2011, S. 55ff.] zum konzi-
pierten Unterrichtsprojekt ,Allgegenwartige Informatik” be-
legt werden konnte. Insbesondere die in den EPA Informatik
genannten fachlichen Kompetenzen ,Beurteilung von Verfah-
ren hinsichtlich Effizienz und Bedeutung aufgrund der Einsatz-
moglichkeiten” sowie ,, gesellschaftliche, ethische und rechtliche
Aspekte (z. B. Auswirkungen des Computereinsatzes in der Ar-
beitswelt und im Freizeitbereich, gesetzliche Rahmenbedingun-
gen)" [KMK 2004, S. 6] kénnen bei aktiver, intensiver und sach-
gerechter Auseinandersetzung mit Unterrichtsthemen aus dem
Bereich Informatik und Gesellschaft ausgebildet werden.

Schlussfolgerungen
In beiden national etablierten Bildungspldnen wird der Lernbe-

reich Informatik und Gesellschaft betont und fir die jeweilige
Jahrgangsstufe inhaltlich prézisiert. Diese Tatsache spiegelt die
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Bedeutung wider, welche Informatik und Gesellschaft lander-
Ubergreifend beigemessen wird.

Da sich die Lehrkréfte bei der Planung ihres Unterrichts vor allem
auch auf die Bildungspldne und Vorschriften ihres Bundeslandes
stitzen (missen), erfolgt die Konzeption von Unterrichtsformen
und -inhalten streng nach der Vertraglichkeit zu den Vorgaben
der Bildungsplane der Bundesldnder. Auch wenn diese Richtli-
nien in einigen Bundeslandern Informatik und Gesellschaft als
eigenstdndiges Themengebiet nicht enthalten [Miiller 2011, S.
24ff], besteht dennoch die Moglichkeit, oben genannte Inhalte
zu berticksichtigen: In Bundesldndern ohne direkten Bildungs-
planbezug kann Informatik und Gesellschaft unproblematisch
in Form von Informatik-Projektunterricht aufgegriffen werden.

Gestaltung von Lehrmaterial fiir die Planung und
Durchfithrung von Lernfeldern in Informatik und
Gesellschaft

Besonders bei der Konzeption von Unterrichtsmaterialien fiir
den Themenbereich Informatik und Gesellschaft ist durch die
Aktualitat, Multiperspektivitdt und inhaltliche Vielschichtigkeit
der Einzelthemen darauf zu achten, dem Lehrpersonal die Ein-
arbeitungszeit ins Thema zu minimieren und direkt im Unter-
richt einsetzbare Materialien zur Verfligung zu stellen. Zu die-
sem Zweck ist es empfehlenswert, Lehrerhandreichungen zu
entwickeln, welche es interessierten Lehrkréften erleichtern, das
Thema Informatik und Gesellschaft wirkungsvoll und nachhal-
tig in ihren Unterricht einzubringen. Hierin sollten einerseits die
wichtigsten fachlichen Informationen enthalten sein, sodass sich
die Lehrperson inhaltliche Grundlagen ohne aufwendige Litera-
turrecherche aneignen kann. Dariiber hinaus dienen direkt im
Unterricht einsetzbare Grafiken, Informationstexte und Auf-
gabenstellungen als Kopiervorlage fir die Schiler. Eine syste-
matische Untergliederung des Rahmenthemas in inhaltlich zu-
sammenhdngende Blocke leicht fassbaren Umfangs unterstuitzt
zeitlich gestrecktes Lesen, Lernen und Prasentieren, wie es fur

die Behandlung des Themas in Schulen typisch ist. Abschlie-
Bende Vorschldge zur Leistungsfeststellung helfen der Lehrkraft
bei der Uberpriifung der angestrebten Lernziele und geférderten
Kompetenzen. In [Muller 2011, S. 63ff] ist eine umfangreiche,
unmittelbar einsetzbare Lehrerhandreichung zur Gestaltung von
Unterrichtsprojekten unter dem Leitthema , Allgegenwartigkeit,
Allmachtsfantasien und Auswirkungen von Computersystemen
in unserer heutigen Gesellschaft” enthalten, die den angegebe-
nen Kriterien entspricht.

Webseite ,, Informatik und Gesellschaft in der Schule*

Mit den unter http://www.informatikundgesellschaft.de be-
reitgestellten Materialien wird das Ziel verfolgt, Informatik-
lehrkrafte bei der Planung und Durchfiihrung von Lernfeldern
aus dem Bereich Informatik und Gesellschaft zu unterstiitzen.
Beispielsweise verlinkt die Seite auf die eben erwéhnte Lehrer-
handreichung, deren Ziel es ist, durch die Betrachtung von all-
gegenwartiger Informatik in der taglichen Lebenswelt von Schii-
lerinnen und Schilern die wichtigsten Felder gesellschaftlicher
Auseinandersetzung um die Entwicklung der Informatik zu be-
leuchten. Anhand von Sensornetzen als Schnittstelle zur Real-
welt, RFID-Systemen als Basistechnologie fiir allgegenwartige
Informationsverarbeitung, zweidimensionaler Codierungen und
Wearable Computing werden Anregungen zur Thematisierung
von Mdoglichkeiten und Grenzen sowie Risiken und gesellschaft-
lichen Wechselwirkungen bereitgestellt. Die Gestaltung konkre-
ter Szenarios aus Verkehrs- und Gesundheitswesen bietet die
Méglichkeit, Chancen und Risiken am konkreten Anwendungs-
fall zu diskutieren.

Zur Gestaltung eines weiteren Lernfeldes verweist die Webseite
auf Konzeptionshilfen fur die ,Betrachtung von Auswirkungen
der Informationsgesellschaft anhand elektronischer Kommuni-
kation von Jugendlichen”. Fur die Umsetzung dieser Thematik
bietet das Webportal eine fachliche Ubersicht und Vorschlige
zur konzeptionellen Gliederung eines Unterrichtsprojektes sowie
eine strukturierte und klassifizierte Linksammlung mit Bewer-
tungsmdglichkeit. Dieses Material sowie das Webportal selbst
wurden im Rahmen einer Projektarbeit [Miller 2010] im Lehr-
amtsstudium angefertigt.

Die Miihen der Ebene: Informatik und Gesellschaft
an der Hochschule

Informatik und Gesellschaft gilt vielfach immer noch als , wei-
che” Disziplin innerhalb der Informatik, die hinter , harten” Me-
thoden des Hard- und Software-Entwurfs zuriickzustehen habe.
Dies umso mehr im Bereich der schulischen Vermittiung, da dort
der Informatik insgesamt nur ein stark beschrankter Umfang
eingerdumt werden kann. Daher kann es nicht wirklich tiberra-
schen, dass es um die Lehre im Bereich Informatik und Gesell-
schaft an den deutschen Hochschulen insgesamt und insbeson-
dere in Bezug auf das Lehramt nicht allzu gut steht.

Zwar wird beispielsweise in den ,Euro-Inf Rahmenstandards
und Akkreditierungskriterien fur Informatikstudiengénge" von
Bachelor-Absolventen ,die Beriicksichtigung der in der Be-
rufspraxis der Informatik vorhandenen wirtschaftlichen, sozia-
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len, ethischen und rechtlichen Bedingungen* [EQANIE 2011,
S. 4] erwartet — und firr Lehramtsstudiengange mit klassischem
Staatsexamen sollte hier gewiss nicht weniger verlangt werden!
Die Forderung als solche ist auch nicht neu, sie findet sich im
Prinzip — allerdings ohne fachlichen Bezug — bereits im , Qua-
lifikationsrahmen fir Deutsche Hochschulabschliisse” [KMK
2005] von 2005. Diesbeziiglich sehen auch die ebenfalls 2005
verabschiedeten ,Empfehlungen der Gesellschaft fiur Informa-
tik e. V. (GI) fur Bachelor- und Masterprogramme im Studien-
fach Informatik an Hochschulen* [GI 2005, S. 35f] sowohl fir
grundlagenorientierte als auch fir anwendungsorientierte Ba-
chelorstudiengénge explizit ,, Seminare zur Starkung der Selbst-
kompetenz, z.B. aus dem Bereich Informatik und Gesellschaft"
im Umfang von vier Leistungspunkten vor. Aber die gangige
Praxis ist eine vollig andere: Anlésslich der Akkreditierung von
neu gestalteten Informatik-Studiengdngen musste leider festge-
stellt werden, dass insbesondere die sozialen und ethischen As-
pekte haufig weder im Studiengangskonzept noch in den Mo-
dulbeschreibungen explizit vorkommen. Doch gibt es durchaus
auch positive Entwicklungen...

Exemplarisch soll hier die frihere bzw. heutige Situation in In-
formatik-Studiengéngen der Friedrich-Schiller-Universitdt Jena
dargestellt werden: Vor Umstellung auf die gestufte Studien-
struktur konnte das Gebiet Informatik und Gesellschaft nur ka-
schiert gelehrt werden. So wurden derartige Inhalte zum Bei-
spiel hinter dem Seminartitel , Technische Informatik" versteckt,
was aber verschiedene Nachteile mit sich brachte: Der Technik-
bezug in den dann konkret behandelten Themen musste da-
bei zwangslaufig — und durchaus nicht immer gewollt — ziem-
lich stark betont werden, wollte man sich nicht der Gefahr von
Legitimationsverlusten aussetzen. Es konnte nur schwer eine Si-
gnalwirkung nach auBen entfaltet werden, da aus der Veran-

er seit 1985 an.
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staltungsbezeichnung kein direkter Bezug zu Informatik und Ge-
sellschaft ableitbar war. Die Werbung fur das jeweilige Thema
erfolgte meist iber Mundpropaganda, weshalb manche poten-
tiell Interessierten gar nicht erst auf die Veranstaltung aufmerk-
sam wurden. Und schlieBlich war mit der einmaligen Belegung
eines Seminars , Technische Informatik" — unabhdngig vom ge-
nauen Inhalt — die diesbezlgliche Pflichtleistung erbracht; die ei-
gentlich mit diesem Seminar intendierte Vertiefung in , solider"
Technischer Informatik unterblieb daher hdufig bei denjenigen
Studierenden, die sich fiir ein Thema aus dem Bereich Informa-
tik und Gesellschaft entschieden hatten. Diese Zusammenhange
waren damals auch noch in anderer Hinsicht entscheidend, da
der Weg zu einer Studien- oder Diplomarbeit (bei Lehramtsstu-
dierenden entsprechend Projektarbeit bzw. wissenschaftliche
Hausarbeit) oft tiber den erfolgreichen Besuch eines einschlagi-
gen Seminars fiihrte.

Mit der Umsetzung der Bologna-Reform bot sich dann die Mog-
lichkeit (und dies war sogar verpflichtend), Kompetenzen statt
Inhalten in den Vordergrund zu stellen — eine gute Basis, um
Informatik und Gesellschaft endlich ohne die bisherigen Win-
kelzlige ins Curriculum einzubringen. In der Kategorie ,Allge-
meine Schliisselqualifikationen” konnte so ein Seminar-Modul
mit dem Titel Informatik und Gesellschaft im Umfang von drei
Leistungspunkten fest in den Modulkatalogen der Informatik-
Studiengange etabliert werden, dessen Absolvierung allerdings
bisher (trotz gewisser Anstrengungen in dieser Richtung) nicht
Pflicht wurde. Wegen seiner besonderen interdisziplindren Stel-
lung kann dieses Modul von Studierenden aller Studiengénge
besucht werden, obwohl nicht verschwiegen werden sollte, dass
es auBerhalb der eigenen Fakultdt gelegentlich Probleme bei der
Anrechnung auf das Curriculum gibt. Das Seminar wird mit stets
aktuellem Bezug in jedem Semester angeboten und von Studie-

Stefanie Miiller, Eberhard Zehendner

Stefanie Miiller studierte nach ihrem Abitur an der Friedrich-Schiller-Universitat Jena, schloss ihr
erstes Staatsexamen flr das Lehramt an Gymnasien in den Fachern Informatik und Geschichte
ab und ist lehrbeféhigt fuir das Fach Medienkunde. Derzeit ist sie als Lehramtsanwarterin am
Staatlichen Gymnasium ,Dr. Konrad Duden" in Schleiz/Thiringen beschéftigt. Wahrend ihres
Informatikstudiums begann sie, sich kritisch mit Wechselwirkungen zwischen Informatik und Ge-
sellschaft auseinander zu setzen, weshalb sie diese Thematik auch fir ihre Staatsexamensarbeit
wabhlte. Bei ihrer Mitarbeit am »Férderprogramm Demokratisch Handeln « in Jena betreute sie be-
sonders gern Jugendliche innerhalb der deutschlandweit stattfindenden »Lernstatt Demokratie«.
Bei dieser Tatigkeit entdeckte sie ihre Vorliebe fir die projektbezogene Arbeit mit Schilerinnen
und Schulern. Sie ist seit 2011 Mitglied im FIfF.

Eberhard Zehendner ist Professor fiir Technische Informatik an der Friedrich-Schiller-Universitat
Jena. Er fuhrt seit langem regelmaRBig Seminare aus dem Bereich ,Informatik und Gesellschaft"
durch, die auch gerne von Gasthérern besucht werden, und betreut entsprechende Studien- und
Abschlussarbeiten. Zu seinen Anliegen gehoren ferner die Sicherheit von IT-Systemen und die
Sensibilisierung von Benutzern fur das Systemverhalten der Rechnerarithmetik, das in deutlichem
Kontrast zur Schulmathematik steht. Im Fachbereich Bildung, Wissenschaft und Forschung der
Gewerkschaft ver.di arbeitet er zu hochschulpolitischen und tariflichen Themen mit. Beruflich wie
privat ist er in unterschiedlichen Organisationen der Begabungsforderung tatig. Dem FIfF gehort

23

schwerpunkt



pjundiamyds

24

renden der unterschiedlichsten Facher, mitunter auch von Gés-
ten, besucht. Bei zum Teil Gber 50 Anmeldungen ist es nicht ganz
einfach, alle Vortragenden mit unterschiedlichen Themen zu ver-
sorgen — weggeschickt werden musste aber bisher niemand.

Mit (je nach Studiengang) 3-5 anrechenbaren Leistungspunk-
ten entspricht das Seminar Informatik und Gesellschaft dem von
der Gl vorgeschlagenen Umfang und hat sich zur AuBendar-
stellung, Gewinnung von interessierten Studierenden, Einfiih-
rung in einen konkreten Themenbereich und geeigneter Rah-
men zur Anfertigung kleinerer konkreter studentischer Arbeiten
bewahrt. Da furr Lehramtsstudierende seit der Modularisierung
des Studiums jedoch generell nur noch ein einziges Seminar vor-
gesehen ist, steht das Thema dort verscharft in direkter Konkur-
renz zu klassischen Themen der Schulinformatik. Im aktuellen
Regelstudienplan , Lehramt Gymnasium Informatik" ist das Se-
minarmodul zudem erst im 9. Fachsemester platziert und kann
somit keinen Einfluss in Richtung einer kritischen Rezeption an-
derer Module entfalten. Eine tiefere Behandlung von Themen
aus dem Gebiet Informatik und Gesellschaft, bis hin zur Erstel-
lung von qualitativ gutem Lehrmaterial, ist im Rahmen der mit
20 Leistungspunkten einer Diplom- oder Masterarbeit praktisch
ebenblirtigen Wissenschaftlichen Hausarbeit (Abschlussarbeit in
Lehramtsstudiengdngen) leistbar; im Rahmen einer Projektar-
beit (3-7 Leistungspunkte) kann zumindest eine Vorstudie fiir
ein groReres Vorhaben durchgefiihrt werden. Ergdnzend finden
in unregelméaBigen Abstdnden von mehreren Lehrenden ge-
meinsam organisierte fakultative Seminare statt, die sich eben-
falls dem Bereich Informatik und Gesellschaft zurechnen lassen.

Perspektiven

Dass Bemuhungen (und damit implizit auch die Sinnhaftigkeit
oder sogar Notwendigkeit), dem Lernbereich Informatik und
Gesellschaft mehr Geltung im Informatikunterricht zu verschaf-
fen, in akademischen Zusammenhdngen mittlerweile durch-
aus breitflichig anerkannt werden, durften wir in diesem Jahr
selbst eindrucksvoll erfahren: Stefanie Mllers Wissenschaftliche
Hausarbeit fur das Erste Staatsexamen im Lehramt Informatik an
Gymnasien [Muller 20111 erreichte den 3. Platz beim FIfF-Stu-
dienpreis fur herausragende Arbeiten im Themenfeld Informa-

tik und Gesellschaft:. Zusatzlich wurde sie mit einem anlésslich
der Einreichung dieser Arbeit eigens geschaffenen Sonderpreis —
bisher konnten nur Diplom- und Masterarbeiten prdmiert wer-
den - des Fakultdtentages Informatik flr eine herausragende
Abschlussarbeit im Lehramt bedacht. AuBerdem wurde Stefanie
Muller mit dem Lehramts-Examenspreis 2012 des Rektors der
Friedrich-Schiller-Universitat Jena ausgezeichnet.

Durch diese Ehrungen und die damit verbundenen Vortrage [u. a.
Miiller 2012b, Miiller 2012c], Diskussionen und Presseverlautba-
rungen sowie die Moglichkeit, Ergebnisse der bisher geleisteten
Arbeit im Rahmen der Lehrerfortbildung in Thiiringen [Mdller
2012a] direkt und ohne Umschweife an die Zielgruppe der Infor-
matiklehrerinnen und -lehrer zu vermitteln, konnte fur das An-
liegen von Informatik und Gesellschaft auch eine ungewdhnlich
vielfaltige Offentlichkeit hergestellt werden: Einschligig vorge-
bildetes Fachpublikum (FIfF-Jahrestagung 2012 in Fulda), aktive
Pddagoginnen und Pddagogen aus dem Bereich der Informatik
(Vortrag/Workshop auf dem Didaktik-Kolloquium ,, Informatik
fur alle!" in Jena) sowie Erziehungswissenschaftler und Didakti-
ker anderer Facher (offizieller Bericht im Lehrerbildungsausschuss
der Friedrich-Schiller-Universitdt Jena). Aber auch Informatik-
fachleute aller Couleur (Jahrestagung der Deutschen Gesellschaft
fur Informatik 2012 in Braunschweig) sowie Lehrende und Stu-
dierende (nebst deren Angehorigen) aus den unterschiedlichsten
Fachern (Verleihung des Lehramts-Examenspreises 2012 anldss-
lich der Feierlichen Immatrikulation an der Friedrich-Schiller-Uni-
versitdt Jena). DermaBen legitimiert, werden wir als nachstes die
Veroffentlichung der Ergebnisse in Fachzeitschriften betreiben.

Das Feedback zur Examensarbeit nach dem Vortrag auf der GI-
Jahrestagung [Miiller 2012b] offenbarte weit tber die Landes-
grenzen hinausgehendes Interesse: Auch in Osterreich méchte
man in der Lehrerbildung Gebrauch vom erarbeiteten Material
machen, da (&hnlich wie in Deutschland) von der Politik derzeit
keine diesbeziiglichen Initiativen zu erwarten sind. In dieser Situ-
ation ist es durchaus angebracht, Erich Kastners Devise , Es gibt
nichts Gutes auBer: man tut es" zu beherzigen und nicht auf
die (vielleicht doch irgendwann erfolgende) konkrete Veranke-
rung des Lernbereichs Informatik und Gesellschaft in verbindli-
chen Bildungsplanen zu warten. Geeignete Methodik, Lehr- und
Lernmittel kédnnen auch ohne solche Vorgaben entwickelt und
im Unterricht eingesetzt werden, sofern sie nicht direkt gegen
geltende Bestimmungen verstoBen. Die Erarbeitung von Mate-
rial ist je nach einsetzbaren Ressourcen auch in einzelnen, selbst
kleinsten Lerneinheiten und durch viele, ggf. ohne Absprache
arbeitende Personen moglich.

Ohnehin scheint die Zeit glinstig zu sein fiir derartige Initiati-
ven ,von unten". So mochten beispielsweise der Stifterverband
fur die Deutsche Wissenschaft und die Heinz Nixdorf Stiftung
mit einer neuen Forderinitiative die Lehrerbildung an den Hoch-
schulen starken sowie die Attraktivitat des Lehrerberufs steigern
[Stifterverband 2012]. Das mit 1,5 Millionen Euro ausgestattete
Programm zielt u.a. darauf, der Lehrerbildung mehr Anerken-
nung innerhalb der Scientific Community zu verschaffen und sie
hinsichtlich Berufs(feld)orientierung akademischer Bildung so-
wie der Fokussierung der Forschung auf komplexe gesellschaft-
liche Problemlagen zur treibenden Kraft der Hochschulentwick-
lung zu machen. Alles Ziele, die sich auch sehr gut mit dem
Unterrichtsfeld Informatik und Gesellschaft vertragen.
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Die hier vorgestellten Praxisbeispiele beweisen im Ubrigen auch
die Machbarkeit direkt einsetzbaren Lehrmaterials fiir die Schule
im Rahmen des ,normalen” Studien-, Lehr- und Prifungsbe-
triebs von Hochschulen. Die Ergebnisse von Projekt-, Studien-
und Abschlussarbeiten kénnen von bemerkenswerter inhaltli-
cher Qualitdt und gleichzeitig so gestaltet sein, dass sie quasi
druckreife Produkte darstellen. Notfalls geht es also auch ganz
ohne ausgewiesene Forschungsprojekte, Stellen und Drittmittel.
Fazit: Dringend zur Nachahmung empfohlen!
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7 Diese Einschatzung basiert auf einem personlichen Gesprach mit Dr.
Ronald Bieber, dem Generalsekretar der Osterreichischen Computer
Gesellschaft und Verantwortlichen fiir die Lehrerausbildung in Oster-
reich, das am 18.09.2012 auf der 42. Jahrestagung der Deutschen
Gesellschaft fur Informatik in Braunschweig gefiihrt wurde. Zur OCG
siehe http://www.ocg.at

2 Ansatzweise wird dies jedoch in [Muller 2011, S. 22ff] fur den Bereich
der gymnasialen Oberstufe unternommen. Fiir eine generelle Ubersicht
zum Informatikunterricht in den einzelnen Bundeslandern ist die ,, Sy-
nopse zum Informatikunterricht in Deutschland” [StarruB 2010] von
Isabelle StarruB sehr empfehlenswert.

3 Im Internet unter http://www.informatikstandards.de verfiigbar, Abruf
am 10.11.2012.

4 Siehe dazu auch den Beitrag von Stefanie Mdller in der nichsten Aus-
gabe der FIfF-Kommunikation.
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Harald Selke

Informatik und Gesellschaft

Eine Vorlesung im Master-Studiengang Informatik

Vorlesungen zum Thema Informatik und Gesellschaft gab und gibt es an einigen Hochschulen. Teilweise werden diese
noch von denjenigen gehalten, die als Begriinder dieses Fachgebiets in Deutschland gelten kénnen. In den letzten Jahren
sind jedoch bereits einige der Protagonisten der ersten Stunde emeritiert und die Stellen mit Nachfolgern unterschied-
lichster Provenienz besetzt oder teilweise auch umgewidmet worden. Auch werden Aspekte, die friiher innerhalb dieses
Fachgebiets behandelt wurden, nun in anderen Fdchern thematisiert. Fiir die ,neuen” Lehrenden stellt sich somit die
Frage, wie dem von Stefan Képsell sehr ehrlich formulierten Problem begegnet werden kann: ,Da mir bisher keine be-
friedigende Systematik fiir Informatik und Gesellschaft bekannt ist, besteht die Vorlesung aus einer Sammlung breitge-
streuter, jeweils separat verstdndlicher Themenmosaiksteinchen. lhr/sein Gesamthemaverstdndnis muf8 jede(r) persénlich

zusammensetzen.” (Képsell, 2012)

In diesem Beitrag soll Uber die Versuche zur Konzeption einer
Vorlesung Informatik und Gesellschaft innerhalb gegebener
Rahmenbedingungen (frithere Vorlesungen, inhaltliche Abgren-
zung von anderen Veranstaltungen, ergdnzende Veranstaltun-
gen, Vorkenntnisse und Erwartungen der Studierenden) und die
mit der Durchfiihrung verbundenen Erfahrungen berichtet wer-
den. Wie vermutlich jede Lehrveranstaltung stellt dies work in
progress dar.

Einbettung in die Studiengange

Die grundlegende Problematik bei der Konzeption einer Veran-
staltung zu Informatik und Gesellschaft besteht zunachst ein-
mal darin, einen Rahmen fiir die zu behandelnden Inhalte zu
finden, wobei erstens die informatik-relevanten Konsequenzen
fur die Studierenden sichtbar werden, zweitens eine wissen-
schaftliche Auseinandersetzung mit den Themen erfolgt, drit-
tens den Studierenden die Relevanz der Beschaftigung mit den
behandelten Fragestellungen ersichtlich wird und viertens ide-
alerweise das Ganze nicht als Sammelsurium, sondern als ein
zumindest leidlich zusammenhdngendes Gebiet verstanden
wird. Oder wie Terry Winograd in der Closing Address der CHI
1990 bezogen auf das Fachgebiet Human-Computer Interac-
tion fragt:

. Has our research led to the kinds of results that can be
systematically taught and can form the basis for profes-
sional competence? Can our area of concerns become
a fundamental part of education in a mature computer
science?” (Winograd, 1990)

Bei der Konzeption ist zundchst zu berticksichtigen, wie sich
die Veranstaltung in den Studiengang einbettet. In den Mas-
ter-Studiengdngen Informatik und Wirtschaftsinformatik an
der Universitdt Paderborn gibt es ein Modul Informatik und
Gesellschaft, das im Wahlpflichtbereich Mensch-Maschine-
Wechselwirkung angeboten wird. Das Modul besteht aus ei-
ner Vorlesung Einfiihrung in Informatik und Gesellschaft, dazu
muss wahlweise ein Seminar oder eine Vorlesung Konzepte di-
gitaler Medien belegt werden. Im Bereich Mensch-Maschine-
Wechselwirkung gibt es zahlreiche andere Veranstaltungen,
die Teilgebiete abdecken, die mitunter ebenfalls zum Fachge-
biet gezahlt werden (Entwicklung von Benutzungsschnittstel-
len, Assistierende Technologien, Barrierefreiheit, CSCW). Im

26

Bereich Codes und Kryptographie werden Vorlesungen zu Da-
tenschutz und IT-Sicherheit sowie Seminare zu verschiedenen
Themen angeboten. Im Rahmen ihres Studiums belegen die
Studierenden zudem ein Nebenfach (nicht selten ist dies Me-
dienwissenschaft oder Psychologie) sowie Veranstaltungen im
Studium Generale. Bereits im Bachelor-Studium haben alle Stu-
dierenden die Vorlesung Grundlagen der Mensch-Maschine-
Wechselwirkung mit einem Schwerpunkt in Software-Ergono-
mie absolviert.

Verschiedentlich ist beklagt worden, dass ein Lehrbuch fiir das
Themengebiet fehle. Gerade in einem Master-Studiengang ist
ein solches m.E. jedoch gar nicht erforderlich — denn wie auch
in praktisch allen anderen Veranstaltungen in diesem Studien-
abschnitt ist eine permanente Anpassung an aktuelle Entwick-
lungen notwendig. Unabhéngig davon gilt fur eine Vorlesung,
was Ralf Streibl in seiner Rezension zum Studienbuch Informatik
und Gesellschaft von Christian Fuchs und Wolfgang Hofkirch-
ner schrieb:

.die Gratwanderung zwischen theoretischen Reflexi-
onen einerseits und konkreten Beispielen andererseits
[ist] schwer zu leisten. Illustrative Fallbetrachtungen
werden relativ schnell von aktuellen Entwicklungen
tberholt — zwar kann man auch an dlteren Beispielen
grundsétzliche Probleme sehr gut veranschaulichen,
doch darf nicht der Eindruck entstehen, das Fach mache
seine Identitdt vorrangig an Volkszdhlungsurteil, Fabrik-
automatisierung mit Industrierobotern und Krankenver-
sichertenkarte fest.” (Streibl, 2003)

Andererseits darf sich das Fachgebiet auch im Master-Studien-
gang nicht auf eine rein theoretische Betrachtung beschrénken,
denn (wieder mit Terry Winograd):

. [Our students] need competence in design — the activi-
ty of bringing forth new technologies and the practices
for using them. To realize the potential of our students
in designing computing systems we need to develop
their capacity to relate the design of computer systems
to the human activities and practices in which they will
be embedded. " (Winograd, 1990)
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Strukturierung der Vorlesung auf
theoretischer Grundlage

Einen theoretisch fundierten Ansatz, der auf den Vorarbeiten
von Reinhard Keil und dem interdisziplindren Projekt Kontex-
tuelle Informatik basiert, hat Dieter Engbring entwickelt (siehe
dazu den Beitrag von ihm in diesem Heft). Auf dieser Grund-
lage sowie den friiher von Reinhard Keil gehaltenen Vorlesun-
gen wurde von mir im Winter 2009 die Veranstaltung konzi-
piert und durchgeftihrt. In einem ersten Themenblock wurden
die Grundlagen eingefuhrt: Beginnend mit der Betrachtung,
in welcher Weise sich maschinelle Daten- und menschliche In-
formationsverarbeitung unterscheiden, Uber die Frage, welche
Rolle Artefakten bei der Unterstitzung geistiger Tatigkeiten zu-
kommt, bis hin zu der Frage, unter welchen Umstdnden sich
Prozesse formalisieren und damit automatisieren lassen. In ei-
nem zweiten Themenblock wurden den klassischen Methoden
des Software-Engineering partizipative und zyklische Methoden
gegenibergestellt. Weitere Themenbldcke widmeten sich an-
schlieBend dem Arbeitsschutz, der Ergonomie sowie dem Da-
ten- und dem Urheberschutz. Den Abschluss bildete ein Termin
zum Thema Verantwortung. Begleitet wurde die zweistiindige
Vorlesung durch eine einstiindige Ubung, fir die die Studieren-
den umfangreiche Literatur zum jeweils in der Vorlesung behan-
delten Thema vorbereiten mussten; diese wurde dann in den
Ubungen anhand konkreter Fragestellungen besprochen.

Die Inhalte der Vorlesung umfassten somit im Wesentlichen die
beiden linken Spalten des in Dieter Engbrings Beitrag dargestell-
ten Konzepts (siehe Tabelle 1 dort). Das Konzept wurde den Stu-
dierenden beim ersten Termin vorgestellt; zu Beginn jeder Vor-
lesung wurde die Einordnung des behandelten Themas jeweils
anhand dieser Tabelle aufgezeigt, um so den roten Faden der
Vorlesung sichtbar zu machen. Bei der studentischen Veranstal-
tungskritik, die nach etwa zwei Dritteln des Semesters durchge-
fuhrt wurde, zeigte sich jedoch, dass die Ziele der Veranstaltung
nur etwa der Hélfte der Studierenden deutlich geworden waren
und trotz einer Uberwiegend verstdndlichen Vermittlung der In-
halte die Gliederung weniger deutlich geworden war (siehe Ta-
belle 1). Die Beteiligung an der Veranstaltungskritik zeigt auch,
dass zu diesem Zeitpunkt nur noch die Halfte der urspriinglich
27 angemeldeten Teilnehmer an der Veranstaltung teilnahm.
Der Gesamteindruck der Vorlesung wurde dennoch Gberwie-
gend als gut empfunden (ein Teilnehmer bewertete ihn mit sehr
gut, acht mit gut).

Sehr gut mangelhaft

Verdeutlichung der Ziele 3 4 0 3 2

Verstandliche Vermittlung 4 6 2 0 1
der Inhalte

Verstdndliche Gliederung 2 4 5 1 1

Tabelle 1: Aus der studentischen Veranstaltungskritik zur
Vorlesung 2009

Die Priifungsleistung bestand in der Erstellung einer Hausarbeit
zu einem selbst gewdhlten Thema mit einer anschlieBenden kur-
zen miindlichen Ricksprache Uber die Hausarbeit, in die auch
inhaltliche Fragen zur Vorlesung einflossen. Die Priifungsleis-
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tung wurde von 11 Teilnehmern erbracht und ausnahmslos mit
guten oder sehr guten Noten bewertet.

Geschichtliche und phanomenologische
Aspekte zur Strukturierung

Fur die Durchfiihrungen in den folgenden Jahren wurden die
Inhalte etwas verdndert, der Aufbau weitgehend. Dies ge-
schah zum einen aufgrund der Riickmeldungen aus der Veran-
staltungskritik, zum anderen aufgrund von Veranderungen, die
sich bei anderen Lehrveranstaltungen ergeben hatten. Durch die
Neukonzeption der bereits erwahnten Veranstaltung Grundla-
gen der Mensch-Machine-Wechselwirkung werden mittlerweile
bereits im Bachelor-Studium Themen aus dem Gebiet Informatik
und Gesellschaft in einer Pflichtveranstaltung behandelt; auer-
dem gab es Uberschneidungen mit den Vorlesungen Kontex-
tuelle Informatik — die ebenfalls im Bachelor, jedoch im Wahl-
pflichtbereich, angeboten wird — und Konzepte digitaler Medien
im Master-Studiengang. Etliche der Themenfelder sind daher im
Rahmen der Vorlesung Informatik und Gesellschaft nicht mehr
sinnvoll als eigene Themenblécke zu behandeln, bleiben aber
gleichwohl als Konzepte im Hintergrund relevant.

Der derzeitige Aufbau der Vorlesung sieht ebenfalls einen Ein-
stieg Uber die Rolle von Technik bei der Unterstiitzung geistiger
Prozesse vor. Der erste, fiinf Termine umfassende Block setzt
zundchst den in anderen Veranstaltungen in der Informatik ver-
mittelten technischen Sichtweisen des Gebrauchs von Artefak-
ten alternative Betrachtungsweisen gegentiber und thematisiert
die sich daraus ergebenden Konsequenzen. Neben der Perspek-
tive, Artefakte als externes Gedéchtnis zu begreifen (vgl. Keil,
1990), wird ein ideengeschichtlicher Uberblick Giber die in dieser
Hinsicht wichtigsten Entwicklungen interaktiver Systeme vorge-
stellt. Dem wird eine Betrachtung der Militargeschichte der In-
formatik gegentibergestellt, wobei im Fokus weniger aktuelle
Entwicklungen in diesem Umfeld stehen, sondern die besonde-
ren Anforderungen von Echtzeit-Anwendungen in komplexen
Systemen betont werden. Vor diesem Hintergrund wendet sich
die nichste Vorlesung dem Thema Software in sicherheitskriti-
schen Systemen zu, um so ein Verstandnis fur Fehler in der Soft-
ware-Entwicklung als Erkenntnismittel zu wecken und die be-
sonderen Qualitdten von Software zu thematisieren. Der Block
schlieRt mit einer Betrachtung der Grenzen der Kinstlichen In-
telligenz. In den Ubungen werden die Inhalte durch wissen-
schaftliche Literatur ergdnzt, deren Lekttre fur die Studierenden
eine Herausforderung darstellt, zumal die Autoren haufig nicht
aus der Informatik stammen.

Der nichste Block behandelt rechtliche Fragestellungen, vor al-
lem den Datenschutz. Im Aufbau orientiert er sich dabei jedoch
an Problemfeldern (z.B. Massendatenverarbeitung; Mobilitat;
Telekommunikation; ...), die jeweils einen aktuellen Bezug ha-
ben (z.B. Rasterfahndung, Scoring-Verfahren; RFID, Personal-
ausweis, Gesundheitskarte; Vorratsdatenspeicherung, Staatstro-
janer; ...) und immer in einem historischen Kontext vorgestellt
werden, der die Zusammenhdange sichtbar werden l&sst. Bei der
Durchfuhrung zeigt sich regelmdBig, dass den Studierenden
viele der Aspekte, die ,uns Alteren” als selbstverstindlich vor-
kommen — darunter Fakten, aber auch Zusammenhéange aus der
Geschichte der Informatik und der Politik —, vollstdndig unbe-
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kannt sind. Wie die abschlieBenden miindlichen Priifungen zeig-
ten, stieBen gerade die historischen Aspekte auf ein sehr groBes
Interesse, was zu eigenen Recherchen der Studierenden tber die
Vorlesung hinaus fihrte.

Wourde laut der Veranstaltungskritik bei der ersten Durchfiihrung
noch der Schwierigkeitsgrad als eher zu niedrig und der Auf-
wand als eher zu hoch angesehen, ndherten sich beide Werte
im Folgejahr dem Optimum an. Gleichzeitig verbesserte sich die
Bewertung in den oben genannten Bereichen deutlich, bei aller-
dings nur 9 Riicklaufern bei der Befragung (s. Tabelle 2) und da-
her mit entsprechend geringer Aussagekraft. Die Teilnehmerzahl
bei der zweiten Durchfihrung lag mit 22 angemeldeten Teil-
nehmern deutlich niedriger, bei der dritten mit 29 wieder etwa
auf dem Niveau der ersten Durchfiihrung. Die Priifungen fin-
den mittlerweile als Modulprifungen statt, die den Inhalt zweier
Veranstaltungen abdecken; Einzelnoten lassen sich daher nicht
mehr ermitteln.

Sehr gut mangelhaft

Verdeutlichung der Ziele 3 3 3 1 0

Verstandliche Vermittlung 5 4 0 0 0
der Inhalte

Verstdndliche Gliederung 3 3 3 0 0

Tabelle 2: Aus der studentischen Veranstaltungskritik zur
Vorlesung 2010

Schlussfolgerungen und Ausblick

Zusammenfassend lasst sich festhalten, dass die Strukturierung
entsprechend dem Vorschlag aus dem Projekt Kontextuelle In-
formatik den Studierenden zumindest von mir nicht vermit-
telt werden konnte. Unter den gegebenen Rahmenbedingun-
gen — insbesondere aufgrund potenzieller Uberschneidungen
mit anderen Veranstaltungen, die im Studienplan teilweise ver-
pflichtend, teilweise optional sind — bietet sich zudem ein abwei-
chender Aufbau an, der gewissermafen quer zu dieser Struktur
liegt. Als wissenschaftstheoretischer Ansatz, der als Hintergrund
fur die Bewertung konkreter Technologien bzw. Problemfelder
dient und insbesondere eine Verortung von Informatik und Ge-
sellschaft als Teildisziplin der Informatik ermoglicht, hat sich der
Ansatz jedoch als Uberaus hilfreich erwiesen.

Die Erwartungen der Studierenden werden in der Vorlesung teil-
weise enttduscht; wie sich in Gesprachen mit ihnen zeigt, ist die
Enttduschung jedoch im Regelfall positiv dahingehend, dass zum
einen das Gebiet der Beliebigkeit, die viele hier erwarten, entris-
sen wird. Ebenfalls positiv bewertet wird die Tatsache, dass keine
politischen Diskussionen, sondern fachliche auf Grundlage von
Informatikkenntnissen gefiihrt werden, wenn auch an zahlrei-
chen Stellen der Blick tiber die eigene Disziplin hinaus notwen-
dig ist und so (fur die Studierenden) neue Perspektiven auf das
eigene Fach eroffnet werden. Lediglich bei der Betrachtung des
Themas Verantwortung wird die eigene Disziplin so weit verlas-
sen, dass man sich auch der Methoden eines anderen Fachs be-
dienen muss. Zu guter Letzt duRern die Studierenden ihre Uber-
raschung, dass ihnen viele der Inhalte anwendbar und fir ihre
Tatigkeit als Informatiker hilfreich erscheinen; dies dufert sich
auch in dem relativ hohen Anteil an Wirtschaftsinformatikern
bei den Veranstaltungen.

Bei der derzeitigen Konzeption werden eine Reihe von Themen,
die zu Informatik und Gesellschaft gehoren, nur kurz oder gar
nicht angesprochen. Da jede Veranstaltung begrenzten Um-
fangs selektiv sein muss und die Studierenden sich im Rahmen
anderer Veranstaltungen ohnehin mit einigen dieser Themen
beschéftigen konnen oder missen, ist dies kein wirkliches Prob-
lem. Einige der behandelten Themen passen derzeit jedoch nicht
recht in das Konzept, so dass sie als Anhdngsel an die Vorlesung
wahrgenommen werden — dazu zéhlt insbesondere das Thema
Verantwortung, das Uber die in Gewissensbisse — Ethische Pro-
bleme der Informatik (Weber-Wulff et al., 2009) dargestellten
Fallbeispiele fir die Studierenden aber zumindest konkret wird.

Hier eine hohere Kohdrenz innerhalb der Veranstaltung zu er-
reichen, gehort zu den Zielen der Weiterentwicklung der Vorle-
sung, damit diese — ebenso wie die zahlreichen Verbindungen zu
anderen Disziplinen — fiir die Studierenden handlungsleitendes
Potenzial entfalten kénnen. Oder noch ein letztes Mal mit Terry
Winograd gesprochen:

. We will not succeed at developing competence in
design by turning computer students into amateur so-
ciologists, amateur anthropologists, amateur psycholo-
gists and amateur organization theorists. Although it is
certainly valuable to introduce them to the key insights
that each of these disciplines has generated, there needs
to be an integration — a way of turning a multi-discipli-
nary goulash into a background that makes sense in the
context of the design tasks our students will encounter
in the exercise of their profession.” (Winograd, 1990)

Harald Selke

Harald Selke ist wissenschaftlicher Mitarbeiter in der Fachgruppe Kontextuelle Informatik im
Heinz Nixdorf Institut der Universitat Paderborn und lehrt dort unter anderem zum Gebiet In-
formatik und Gesellschaft. Seine Forschungsschwerpunkte sind die Unterstiitzung von Lehr-
und Lernprozessen durch digitale Medien, die Entwicklung ko-aktiver Systeme und die Ge-

brauchstauglichkeit von Web-Applikationen.
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Kontextuelle Informatik

Eine Theorie mit Praxis

Vor genau elf Jahren gab es mit der FIfF-Kommunikation 4/2001 eine Bestandsaufnahme zu Informatik und Gesellschaft in Forschung
und Lehre an deutschsprachigen Hochschulen. Alle Hochschullehrer, die auf entsprechende Professuren berufen waren, waren auf-
gefordert, etwas zu ihrem Ansatz zu schreiben. Synoptisch zusammengefasst ergab sich hieraus zwar kein schwarzes Bild aber doch
ein nebelgraues und damit ein diffuses Bild dessen, was Informatik und Gesellschaft im deutschsprachigen Raum ausmacht. [En04]

Heute ist die Situation eine andere. Das Fachgebiet Informatik
und Gesellschaft scheint in der Abwicklung begriffen. In Pader-
born hat sich die entsprechende Fachgruppe inzwischen in Kon-
textuelle Informatik umbenannt, an vielen anderen Hochschu-
len werden die Professuren nicht wieder besetzt oder durch die
Neubesetzung vollkommen anders ausgerichtet.

Die neue Bezeichnung der Fachgruppe in Paderborn geht zuriick
auf ein Forschungsprojekt in den Jahren 2001 und 2002, in dem
unter dieser Uberschrift ein Ansatz fir die Lehre zu Informatik
und Gesellschaft entwickelt wurde. Seither sind ankniipfend an
dieses Konzept Veranstaltungen durchgefiihrt worden, tber de-
ren Erfahrungen hier ebenso berichtet wird wie Uber den kon-
zeptionellen Zugang.

Zur Differenz von Wollen und Kénnen

Es war ein politischer Anspruch, der zugleich mit Gesellschafts-
kritik gekoppelt war und zudem mit grundsétzlicher Gesell-
schafts- und Technikkritik einherging, der das Fachgebiet Infor-
matik und Gesellschaft entstehen lieB. So notwendig ein solcher
politischer Ansatz ist, so beschrankt ist sein Nutzen. Technikfol-
genabschatzung ist fast zwangslaufig unter dieser Perspektive
das wesentliche Ziel und die Methodik des daraus resultierenden
Fachgebietes. Eine solche Ausrichtung ist jedoch problematisch
— dies war bereits 2001 weitgehend Konsens der damals in der
Fiff-Kommunikation Schreibenden.

Insbesondere ist Technikfolgenabschdtzung nicht prospektiv
nutzbar — sie kommt immer zu spét — und verlangt zudem ein
methodisches Repertoire, das nicht Gegenstand der Disziplin In-
formatik ist. Andererseits ist es notig, den Kontext der Infor-
matik in die Systemgestaltung einzubeziehen. Die gesellschaft-
lichen Folgen missen irgendwie antizipiert werden. Ziel vieler
Autoren war es, diese Wechselwirkungen zum Inhalt von For-
schung und/oder Lehre zu machen.

FIfF-Kommunikation 4/12

Diesen multidisziplindren Gulasch zu integrieren — wie von T. Wi-
nograd schon vor Jahrzehnten gefordert [Wi01] — hat sich im-
mer als Problem erwiesen, da man sich auch auf diesem Weg -
als Jager und Sammler — von der technologischen Entwicklung
nicht nur abhdngig macht, sondern auch noch dieser hinterher
lduft. Der umgekehrte Weg — von W. Coy initiiert [C092] — nach
einer Theorie der angewandten Informatik zu suchen, war zum
einen zu abstrakt, weil losgeldst von der Praxis und zum anderen
zu sehr auch wieder durch allgemeine politische bzw. ideologi-
sche Normsetzungen pradestiniert, so dass ihn viele nicht mit-
gehen wollten und konnten. Es musste daher nach einem Weg
gesucht werden, der die Praxis miteinbezieht und eben nicht
ideologisch vorherbestimmt ist. Hierzu haben wir ab 2000 eine
Kooperation von Techniksoziologie (W. Krohn, Universitdt Bie-
lefeld) und dem Paderborner Ansatz zu Informatik und Gesell-
schaft (R. Keil) nicht nur angestrebt sondern realisiert.

Fur den Projektantrag hatten wir damals sinngeméaR die Proble-
matik wie folgt formuliert: Die Probleme bei der Lehre von In-
formatik und Gesellschaft sind eine unvermeidliche Folge von
Zugédngen, die diesen Themenkomplex nur Uber die stdndig
wachsende Breite der Anwendungsgebiete erfassen. Eine jeweils
anwendungsspezifische Darstellung des Verhaltnisses von Infor-
matik und Kontext fuhrt zu unlbersichtlicher Parallelarbeit, ge-
meinsame Prinzipien der informationstechnologischen Entwick-
lung kénnen kaum erkannt werden. Der Gegenstandsbereich
kann so nicht benannt werden. Gemeinsame Kernbereiche die-
ser Themen bzw. Zugdnge werden nicht berlcksichtigt.

Dies korrespondiert mit einer Aussage J. Pflligers in der FIfF-
Kommunikation 4/2001: ,, Die Diversifizierung des Stoffes bringt
mit sich, daB ich selbst in vielen Fragen nur ein ,gebildeter Laie'
bin und nicht alles gleich gut beurteilen kann; beispielsweise un-
terrichte ich auch ,Datenschutz und Datensicherheit’, kann aber,
da ich kein Jurist bin, bei konkreten Datenschutz-Fragen von Be-
troffenen immer nur eine Auskunft ohne Gewéahr geben." [Pflu-
ger (2001) S. 18] Aus wissenschaftlicher Sicht ist dies kein ver-
antwortbarer Ansatz.

29

schwerpunkt



pjundiamyds

30

Gefordert durch den damaligen Universitdtsverbund Multimedia
in Nordrhein-Westfalen ist es uns gelungen, eine Strukturierung
von Inhalten zu finden, zu benennen, was unter der gewahlten
Perspektive Grundlagen sind, und wie man methodisch an die of-
fenbar vorhandenen Wechselwirkungen zwischen Informatik auf
der einen Seite und der Gesellschaft (als wenig prazise beschreib-
bares Gebilde) auf der anderen Seite zu thematisieren kann.

Ein Vorschlag fiir den Grundlagenbereich

Fur die Informatik ist eine Kontextualisierung viel mehr nétig als
fur andere Disziplinen, die sich mit der Herstellung technischer
Artefakte befassen. Viele Methoden der Software-Technik zeu-
gen davon. Ein Grund ist sicherlich, dass der Kontext geistiger
(Arbeits-) Prozesse, fiir den viele Softwareprodukte hergestellt
werden, (bislang?) wenig mathematisiert ist und eine vollstan-
dige Mathematisierung auch nicht wiinschenswert ist. Dieser
Befund zwingt zu Methoden, die in ihrer Anlage eher herme-
neutisch und damit geisteswissenschaftlich gepragt ist. Mogli-
cherweise ist dies ein entscheidender Grund, warum innerhalb
der Informatik selbst ein Fachgebiet mit der Bezeichnung Infor-
matik und Gesellschaft entstanden ist (und bis heute gegeben
hat). Allerdings ist es unter dieser Perspektive entscheidend, wie
man die Erkenntnisse anderer Fachgebiete in die Informatik ein-
bezieht. Der Bezug auf Technikfolgenabschatzung, die immer zu
spat ist, wdre falsch.

Hierfur ist die Zusammenarbeit in dem Projekt , Kontextuelle In-
formatik” ein Ansatz, dieses zu realisieren, indem wir eine tech-
niksoziologische Perspektive zur Genese von Technik mit einer
aus der Informatik zur Systemgestaltung verbunden haben. Mit
dieser Perspektive zur Technikgeneseforschung versucht man
Technik und Technologieentwicklung zu deuten. Es ist eine aus
der Systemtheorie abgeleitete und zudem akteursfreie Perspek-
tive, in der technische Artefakte nicht fiir sich alleine, sondern im
Kontext von dann spéter von uns so genannten Sozio- und Ko-
gnifakten (s. Abbildung 1) gesetzt werden. Eine Technologie, so
die sehr abstrakte Aussage dieser Sichtweise, wird immer als ein
Tripel aus Artefakten, Soziofakten und Kognifakten entworfen.’

Ein wesentliches Momentum des Paderborner Ansatzes fir Infor-
matik und Gesellschaft ist es, die Komplementaritat von Produkt
und Prozess zu betonen. Diese Idee haben wir aufgegriffen, um
die Sichtweise auf auf die Technikgenese anzureichern und damit
die Zusammenhénge von Arte-, Sozio- und Kognifakte in einem
technologischen Dreieck zu veranschaulichen. Auch Sozio- und
Kognifakte werden als technische Konstrukte (von Menschen
geschaffen) aufgefasst und ihr Entstehen in Prozessen der Re-
gulation (die Soziofakte), der ErschlieBung (die Kognifakte) und
der Gestaltung (die Artefakte) betrachtet. Zwischen je zwei Pro-
dukten des Dreiecks werden Wechselwirkungsprozesse erkenn-
bar und benennbar, die wiederum den komplexen Prozess der
Technikgenese auf handhabbare Teilaspekte reduzieren lassen.

Der gesellschaftliche Kontext der Informatik/Technik wird ers-
tens in Form von Soziofakten und Kognifakten beschreibbar.
Zweitens werden die Wechselwirkungen zwischen Informatik
und Kontext — wie in Abbildung 1 an den Seiten des Dreiecks zu
sehen — fassbarer. Drittens werden die beiden Seiten fachiiber-
greifender Zusammenarbeit — aus dem Fach (in unserem Fall der
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Abbildung 1: Technologisches Dreieck

Informatik) heraus in andere Facher hinein wirkend und vice
versa — darin verdeutlicht.

Fur die grundstdndige Lehre im Bereich Informatik und Gesell-
schaft — bzw., wie wir synonym verwenden, in der kontextu-
ellen Informatik — lassen sich in Bezug auf die drei Seiten des
Dreiecks wie auch in Bezug auf dessen Inneres, den technik-
genetischen Prozess, Inhalte definieren. Dies geschieht in den
Spalten der Tabelle 1. In den Zeilen spiegeln sich dann zum ei-
nen die Entwicklungsgeschichte von Informatik und Gesellschaft
und anverwandter Teilgebiete, wie z.B. der Human-Computer-
Interaction oder der Software-Ergonomie, und zum anderen ein
Sttick weit die Sichtweisen-Diskussion, wider. Wobei der milité-
rische Bereich jedoch ausgeklammert wird, der die Computer-
entwicklung bis weit in die 1960er Jahre maBgeblich beeinflusst
hat. In den 1970er und 1980er Jahren ging es um den Einfluss
der Informationstechnologien auf die Arbeitswelt. Ab Mitte der
1990er Jahre lassen durch die Offnung des Internets Verinde-
rungen in der Kultur befinden — Informatiksysteme sind in die-
sem Sinne nicht mehr nur Arbeits- sondern Kulturtechniken. Mit
der Kategorie Wissen(-stechnik) haben wir 2002 versucht, die
im Ansatz erkennbaren Entwicklungen zu den Web-2.0-Techno-
logien zu antizipieren — aber das ist in der Tat nur sehr grob und
muss weiterentwickelt werden.?

Erfahrungen im Studium Generale

Neben den Erfahrungen, die der Kollege H. Selke an der Uni-
versitdt Paderborn bei der Umsetzung dieses Ansatzes hat — von
denen er auch in dieser Ausgabe berichtet — ergab sich einige
Jahre spater die Gelegenheit, dieses Konzept auch an der West-
falischen Wilhelms-Universitdat zu Miinster umzusetzen. Dort
wird die Veranstaltung seit mehreren Jahren z.T. mit der darge-
stellten Konzeption im Studium Generale angeboten, d.h. die
Veranstaltung kann von allen Studierenden belegt werden. In
der Tat nehmen im wesentlichen aber nur Studierende aus infor-
matiknahen oder -affinen Studiengdngen an den Veranstaltun-
gen teil, so dass die Ausrichtung auf die Ausbildung von Infor-
matik-Kompetenzen auch passend ist.

Aus der Durchfiihrung von Lehrveranstaltungen nach diesem

Konzept ergeben sich verschiedene Befunde und Beobachtun-
gen, die im folgenden geschildert werden. Dabei handelt es
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Tabelle 1: Vorschlag fiir eine Strukturierung des Grundlagenbereichs

nicht um empirische Ergebnisse, sondern nur um Hinweise, die
dazu anregen sollen, unser Konzept zu adaptieren oder zumin-
dest weitere Diskussionen zu initiieren.

Fir diese Veranstaltung sind aus der Ubersichtstabelle sechs in-
haltliche und ein einflihrender Studienbrief inklusive Aufgaben
entwickelt worden. In der Tabelle 2 sind diese aufgelistet.? Mit
diesen wird der erste Teil im Umfang von ca. zwei Dritteln des Se-
mesters bestritten. Danach erhalten die Studierenden die Mog-
lichkeit, sich mit Anwendungen der Informatik zu befassen und
diese auf die gegebene Begrifflichkeit abzuklopfen. Bei der Wahl
der Anwendungen kommt es nicht darauf an, dass es sich um sol-
che handelt, die gesellschaftlich problematisch sind. Es kommt da-
rauf an, herauszufinden, ob die Einflussfaktoren (Sozio- und Kog-
nifakte) erkennbar sind und differenziert werden kénnen, und die
Wechselwirkungen beschrieben werden kénnen. Dies ist den Stu-
dierenden mehr oder weniger gut gelungen, wie sie auch die Auf-
gaben zu den Studienbriefen zufriedenstellend bearbeitet haben.

In den Aufgaben, in denen kritisch (d.h. bewertend) zu der
Sichtweise und damit zur Konzeption der Veranstaltung Stellung
genommen werden sollte, wurde in der Regel nur sehr allgemein
argumentiert. Insbesondere wurde die grundlegende Annahme,
das Mensch und Maschine (Produkt und Prozess) zu unterschei-
den sind, wie auch ihre Komplementaritat, in Frage gestellt. Da-
rUber hinaus gab es in zwei Durchldufen die Kritik, dass man sich
ganz dringend auf andere gesellschaftliche Theorien (Aktivitéts-
theorie und Theorie des kommunikativen Handelns wurden

1 Kontextuelle Informatik

Partizipative Systemgestaltung

Arbeitsschutz

Mediengestaltung

Datenschutz

Verantwortung

N o o | b~ w N

Systementwicklung als Anpassung

Tabelle 2: Studienbriefe
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diesbezliglich genannt) beziehen sollte. Auch die Ausrichtung
der Veranstaltung als Gebiet der Informatik und der Wunsch,
eine Gestaltungsperspektive finden zu mussen, wurde kritisiert.

Diese Kritik zeigt zweierlei. Zum einen ist der Ansatz so abstrakt
und so weit weg von den Ublichen Denkweisen in der Informa-
tik, dass er schon aufgrund des Zugangs lber Texte (Studien-
briefe) nicht als ein Ansatz empfunden wird, der zur Informatik
gehort. Zum anderen ist auch aus geisteswissenschaftlicher Sicht
der gewdhlte Ausschnitt der Theorien diskussionswiirdig. Dies
aber ist eine Diskussion, die hier (u.a. aus Platzgriinden) nicht
gefuihrt werden kann. Es ist nicht ganz klar, welche Ergebnisse
sich hieraus ergdben, denn schon im einfiihrenden Vorschlag
wird die gewdhlte Sichtweise als ein Deutungsversuch darge-
stellt, bei dem es zu explorieren gilt, wie weit er trdgt, bzw. kon-
textuelle Phdnomene der Informatik zu deuten. Dies ist den Stu-
dierenden mit wenigen Ausnahmen gelungen.

Aus der Differenz von Erwartungshaltung zu Informatik und Ge-
sellschaft (insbesondere durch die Verankerung im Studium Ge-
nerale) und der Ausrichtung der Veranstaltung ergibt sich zu-
dem insofern ein didaktisches Problem, dass man die Lernenden
nicht oder nur schwer ,abholen” kann. Zwar ist der gewdhlte
Aufbau, vom Allgemeinen zum Konkreten zu kommen, ein wis-
senschaftlicher, aber keiner, der lernpsychologisch besonders gut
funktioniert. Deswegen haben wir auch die Diskussion um das
Fachgebiet Informatik und Gesellschaft, fur die wir ein Forum
in der FIfF-Kommunikation 4/2001 geschaffen hatten, im zwei-
ten Durchgang an den Anfang der Veranstaltung gesetzt. Jedoch
kdnnen viele der Schwierigkeiten, die dort in Bezug auf die Lehre
in Informatik und Gesellschaft geschildert werden, zwar von den
Studierenden nachvollzogen werden, aber nur schlecht auf die
eigene Situation im Umgang mit Informationstechnologien bzw.
den derzeitigen Stand der gesellschaftlichen Diskussion um In-
formationstechnologien bezogen werden. Dariiber hinaus ist es
sehr viel einfacher, ohne Theorie und Kriterien ,, mal dartiber zu
philosophieren”, was (mdgliche) Folgen des Einsatzes sind.

Dariiber hinaus missen wir auch konzedieren, dass durch die
Sichtweise — bzw. die durch den konzeptionellen Zugang mog-
liche Sprechweise — allenfalls ein (ebenso im Nachhinein) analy-
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sierendes Verstdndnis moglich ist, das nur schwer oder gar nicht
auf zuklinftige Entwicklungen tbertragbar ist. Hieraus prospek-
tiv nutzbare Kriterien zu entwickeln, ist ebenso schwierig, wie
Prognosen fiir die Zukunft zu treffen. AuBerdem ist dies kein
Vorgehen, das fur die Informatik (im GroBen und Ganzen) tblich
ist. Hier gilt in Anlehnung an ein Zitat von A. Kay: , The best way
to predict the future is to invent it." wohl eher ,Es gibt nichts
Gutes aufer man tut es.” Dass dabei auch Schlechtes entstehen
kann, wird billigend in Kauf genommen.

So erreicht auch diese Veranstaltung wohl eher ein erweitertes
Problembewusstsein und bringt eine historische Perspektive mit
ein, die nicht immer Gblich ist. In diesem Zusammenhang ist die
didaktische Reduktion des durchaus komplexen technikgeneti-
schen Prozesses ein erster Schritt. Jedoch werden so dann auch
weniger fachliche Ziele erreicht, sondern vielmehr die sogenann-
ten Soft Skills vermittelt und damit Ansatze fur fachiibergrei-
fende Zusammenarbeit gelegt. Informatik und Gesellschaft aka
Kontextuelle Informatik ist mit einer solchen Ausrichtung ein Zu-
gang (eine Pforte) in das weite und kaum Uberschaubare Gebiet
der Anwendungen der Informatik.

Thesen zur Diskussion und ein kurzer Ausblick

Wir veréffentlichen dieses Konzept und Erfahrungen hier, um zu
einer Diskussion zu kommen, wie man das — wie schon erwahnt
—in der Abwicklung begriffene Gebiet doch erhalten kann.

Der Versuch, einen solchen Grundlagenbereich zu definieren, ist
aus dem Befund zu Informatik und Gesellschaft nachvollziehbar;
er ist aber auch sehr akademisch und wird nicht von den Studie-
renden geteilt. Die Ansédtze der Systemtheorie und aus anderen
ausschlieBlich oder vor allem auf die Strukturen zielenden Diszi-
plinen missen mindestens durch hermeneutisches Arbeiten un-
terstitzt werden. Der Versuch, gar Ideologie herauszuhalten, ist
wahrscheinlich selbst eine, die sich zudem auch selbst beltigt. Der
Versuch, Politik herauszuhalten und auch eine wie auch immer
geartete politische Bildung zu verhindern, ist gar letztlich wohl
zum Scheitern verurteilt, da sie nicht erwartungskonform ist und
sich gegen die geschichtliche Verankerung des Fachgebietes In-
formatik und Gesellschaft richtet. Die Unterscheidung zwischen
politischer Diskussion und wissenschaftlicher Arbeit scheint in der
Praxis den Studierenden nicht der Schllssel zu sein, diesbezlig-
lich Positives mit Veranstaltungen zu Informatik und Gesellschaft
zu erreichen. SchlieBlich sind es die gerade in der 6ffentlichen
Diskussion stehenden Anwendungen, die das Gebiet interessant
machen und fir manchen auch erstmals erschlieBen und gleich-
zeitig haufig eine Verantwortungsperspektive miteinbeziehen.

Positiv gewendet besteht offenbar ein Bediirfnis nach einer Wer-
torientierung. Personliche Betroffenheit, bzw. wohl besser invol-
viert zu sein, ist wie die Moglichkeit zur kognitiven Anbindung
eine wichtige Voraussetzung fiir nicht rein selbst gesteuertes,
durch intrinsische Motivation initiiertes Lernen.

Der Ausblick kann entsprechend kurz gehalten werden. Aus
den dargestellten Erfahrungen, das Gebiet Informatik und Ge-
sellschaft fiir die Lehre aufzubereiten, soll eine kritische Aus-
einandersetzung erfolgen. Vielleicht ist aber auch die Neugier
geweckt, die letztlich dazu fiihrt, zumindest Teile unserer Auf-
bereitungen zu adaptieren und zu evaluieren. Ein Aufruf, neue
Theorien aufzustellen, ist dieser Beitrag nicht, es sei denn man
kann zeigen, dass komplett andere Inhalte oder Themen zum
Grundlagenbereich gezahlt werden missten.
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Anmerkungen

1 Dieses Modell geht auf W. Krohn u. a. zuriick. Z. B. Krohn (1992).

2 Die Zusammenhénge sind ausfiihrlicher dargestellt in [EnO4] und in
[EnO6]. Fiir eine weiterflihrende Diskussion ist dieser Beitrag mégli-
cherweise ein Tiiréffner.

3 Die Themen stammen praktisch ausnahmslos aus den beiden linken
Spalten der Tabelle 1. Es handelt sich um solche Inhalte, die sich expli-
zit auch auf die Gestaltung von Informatiksystemen beziehen und nicht
nur den Kontext und damit den Folgen des Einsatzes berticksichtigen.

Dieter Engbring

Dieter Engbring (Jg. 65), Dipl.-Informatiker mit zwei Staatsexamen fir Informatik und Mathema-
tik, 7,5 Jahre IuG an der Uni Paderborn, dort auch promoviert. Zur Zeit Lehrer an der Gesamt-
schule Paderborn-Elsen und abgeordnet an die Uni Paderborn (FG Didaktik der Informatik).
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Das FIfF gratuliert

Wolfgang Coy

zum 65. Geburtstag. Am 3. November hat Wolfgang Coy seinen 65. Geburtstag gefeiert,
eingebettet in das Symposium Verantwortung tibernehmen — Mitten in der Turing-Galaxis
vom Fachbereich Informatik und Gesellschaft der Gesellschaft fiir Informatik, das am 2. und
3. November in Berlin stattfand. Wolfgang Coy ist eine der herausragenden Personlichkei-
ten im Fach Informatik und Gesellschaft. Mit seinem publizistischen Werk hat er das Gebiet
und insbesondere die Theorie der Informatik wesentlich und nachdriicklich gepragt. Das FIfF
wiinscht ihm alles Gute und die Kraft fiir viele weitere Beitrage zur gesellschaftlichen Rolle
der Informatik. Es folgt der Nachdruck eines personlich gefarbten GeburtstagsgruBes von
Hans-Jorg Kreowski, der erschienen ist in der Festschrift

Andrea Knaut, Christian Kiihne, Constanze Kurz, J6rg Pohle, Rainer Rehak, Stefan
Ullrich (Hrsg.): »Per Anhalter durch die Turing-Galaxis«, Edition MV-Wissenschaft,

Monsenstein und Vannerdat, Miinster 2012, S. 77-82.

Hans-J6rg Kreowski

Ein Stiick des Wegs gemeinsam

Wissenschaft ist fiir manche — ich gehére dazu — duBerst anziehend, weil sie erlaubt, sich mit der Kraft des Denkens an der Theorie-
bildung zu beteiligen und die Resultate mit der Lebenswirklichkeit oder Natur zu konfrontieren, um diese technisch zu verwandeln,
Erkenntnisse zu gewinnen oder die Theorie wegen ihrer Widerspriichlichkeit wieder zu verwerfen. Gleichzeitig kann Wissenschaft
ungeheuer abstoBend wirken, weil sie ihren Protagonistinnen und Protagonisten Raum bietet fiir Eitelkeit, (ibersteigerten Ehrgeiz,
unméBige Raffsucht, widerwdrtiges Streben nach dem Lob der Politik, der Wirtschaft, der Kriegsherren und der 6ffentlichen Medien.
Wie erfreulich es ist, auf Persénlichkeiten wie Wolfgang Coy zu stoBen, der sich auf seiner Suche nach Einsicht nicht korrumpieren

Idsst.

Theoretische Informatik

Es kdnnte sein, dass meine erste Begegnung mit Wolfgang Coy
1977 in Posen auf der ersten International Conference on Fun-
damentals of Computation Theory stattfand. Ganz sicher bin
ich mir nicht, denn es kénnte auch ein Jahr frither auf einer an-
deren Konferenz gewesen sein. Jedenfalls hat er in Posen tber
Automata in Labyrinths vorgetragen und ich tber Transforma-
tions of Derivation Sequences in Graph Grammars. Fachlich
lag das noch sehr nahe beieinander, so dass wir uns Gber un-
sere Forschungsthemen und insbesondere iber Automaten in
Labyrinthen gut unterhalten konnten. Denn aus den Arbeiten
von Lothar Budach kannte ich die faszinierende Frage mit my-
thologischen Anklangen, welche Hilfsmittel ein endlicher Auto-
mat braucht, um einem Labyrinth entfliehen zu kénnen, und
unter welchen Bedingungen er scheitert. Darliber hinaus ha-
ben wir sehr schnell festgestellt, dass wir sehr dhnliche Ansich-
ten Uber das Wissenschaftssystem im allgemeinen und Uber das
in Deutschland sowie das der Informatik teilten, das aus unserer
Sicht von professoraler Arroganz und Ignoranz sowie technokra-
tischer Verengung geprédgt war.

Universitat Bremen

Nach dem einen oder anderen gelegentlichen Aufeinandertref-
fen begann 1982 eine Phase intensiver Kooperation auf ver-
schiedenen Gebieten. Ich hatte einen Ruf auf eine Professur in
Bremen angenommen, Wolfgang Coy war bereits seit einiger
Zeit dort als einer der allerersten Informatikprofessoren. Zusam-
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men mit Frieder Nake bildeten wir bald ein informelles, locker
gefligtes Triumvirat, das beim Aufbau des Studiengangs Infor-
matik und bei vielen hochschulpolitischen Fragen gemeinsame
Positionen entwickelte und vertrat. Unsere Dreiergruppe wurde
zumindest unter den Informatikkollegen misstrauisch bedugt
und war auch etwas gefiirchtet, weil wir nicht als Beutegemein-
schaft auftraten, es aber ansonsten vollig untblich war, dass
mehrere Professoren an einem Strang zogen (Professorinnen
gab es da in der Bremer Informatik noch nicht).

Ich habe noch nie wirklich dariiber nachgedacht, was uns drei ver-
bunden hat und bis heute verbindet. Wir mégen uns, denke ich,
und wir sind freundschaftlich verbunden, was ohnehin schwer zu
erkldren ist. Aber wir teilen nach meinem Verstdndnis auch eine
gewisse gemeinsame Sicht auf die Wissenschaft als unserem Ar-
beitsfeld in Lehre und Forschung und auf die Universitat als Ort, an
dem sich Wissenschaft entfalten soll. Dazu gehért, dass Wissen-
schaft eine Kraft mit enormer gesellschaftlicher Wirkung ist, dass
sich Wissenschaftlerinnen und Wissenschaftler dieser Wirkung ih-
res Tuns bewusst sein missen, dafiir verantwortlich sind und sich
nicht auf die rein fachlichen Aspekte beschranken kdnnen. Das gilt
insbesondere auch fiir die Informatik, weil ihre technischen Her-
vorbringungen im Kontext von Computer, Internet und digitalen
Medien aller Art in den letzten Jahrzehnten die Lebens- und Ar-
beitswelt, Wirtschaft und Verwaltung, Wissenschaft, Kriegswesen
und nahezu alle anderen gesellschaftlichen Bereiche grundlegend
verdndert haben. Wolfgang Coy spricht in Analogie zur Guten-
berg-Galaxis von der Turing-Galaxis, um zu charakterisieren, dass
der Einsatz von |&K-Technologien dhnlich durchgreifende Umwal-
zungen nach sich zieht wie die Einflihrung des Buchdrucks.
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Das BIGLab

Nach mehreren Treffen ab Herbst 1987 mit der Absicht verstérk-
ter Kooperation haben wir 1990 unsere Zusammenarbeit ein
Stuck weit institutionalisiert. Auf Initiative von Wolfgang Coy
grindeten wir das BIGLab (das Bildverarbeitungs- und Grafik-
labor) als wissenschaftliche Einheit im Studiengang Informatik.
Thematisch traf das unsere gemeinsamen Interessen: Wolfgang
Coy hatte einen fachlichen Schwerpunkt in der Bildverarbeitung
entwickelt, Frieder Nake vertrat als ein Pionier der Computer-
kunst das Gebiet Computergrafik, und ich habe mich u.a. mit
syntaktischen Bilderzeugungsmethoden beschaftigt. Aber noch
wichtiger war, wenn ich mich recht erinnere, dass wir einen or-
ganisatorischen Rahmen entwickelt haben, in dem sich die Mit-
glieder unserer drei Forschungsgruppen tber das Kernthema hi-
naus zu Fragen von Lehre und Forschung, Hochschulpolitik und
Wissenschaftstheorie austauschen konnten. Es gab regelméaBige
Arbeitstreffen, offentliche BIGLab-Tage und BIGLab-Berichte.
Im ersten dieser insgesamt drei auf das Feinste gestalteten Be-
richte, die alle BIGLab-Aktivitdten in Lehre und Forschung in den
Jahren 1989 bis 1994 dokumentieren, schreibt Wolfgang Coy:

.Das Labor besteht aus drei Arbeitsgruppen, die seit
1987 in lockerer Form kooperieren. Ziel ist es, For-
schungs- und Lehraktivitdten abzustimmen, inhaltliche
Beziige wissenschaftlich fruchtbar werden zu lassen,
die Aktivitéten zu koordinieren und dies nach aul3en zu
vertreten... ... Das Labor soll den organisatorischen und
infrastrukturellen Rahmen bilden, in dem Forschungs-
ansdtze zur rechnergestiitzten Bildverarbeitung und
Graphik im Studiengang Informatik zusammengefalSt
werden, in dem intensiver Informations- und Gedan-
kenaustausch zu diesem Forschungsgegenstand stattfin-
det und in dem eine neue Qualitdt der Zusammenarbeit
zwischen den Arbeitsgruppen des Labors und mit ande-
ren Forschungsgruppen méglich wird.

Heute werden solche Berichte fast nur noch von den Arbeits-
gruppen und wissenschaftlichen Einrichtungen vorgelegt, die
ihre Drittmittelgeber, die Politik und die mediale Offentlichkeit
beeindrucken wollen. Als Mittel der interwissenschaftlichen In-
formation und Kommunikation sind sie aus der Mode geraten.

Das BIGLab ist mit drei Professoren, fiinf universitiren und fiinf
aus Drittmitteln finanzierten wissenschaftlichen Mitarbeiterin-
nen und Mitarbeitern sowie drei Stipendiaten eine Episode ge-
blieben. Ehrlicherweise muss gesagt werden, dass die wissen-
schaftlichen Leistungen wenig tber das hinausgingen, was die
drei Gruppen wohl auch sonst zustande gebracht hatten, dass

Vorsitzender.

Drittmittel nur in einem eher bescheidenen Umfang eingewor-
ben wurden und dass nicht alle Moglichkeiten, die bestanden
haben, auch genutzt wurden. Aber das BIGLab war eine Art
Turoffner. Es war das erste offiziell eingerichtete Institut in der
Bremer Informatik. Obwohl das Bremer Hochschulgesetz Insti-
tutsgriindungen vorsah, haben viele Kollegen, die gern Institute
griinden wollten, nicht an die Machbarkeit geglaubt. Sie haben
unterstellt, dass ein Institutsgrindungsantrag nicht mehrheitsfa-
hig sein und von anderen vehement bekdmpft wiirde. Mit dem
BIGLab war der Damm gebrochen. Inzwischen besitzt die Bre-
mer Informatik mehrere In-, Um- und An-Institute mit Hunder-
ten von wissenschaftlichen Mitarbeiterinnen und Mitarbeitern
und einem fast unglaublich hohen Drittmittelaufkommen.

Informatik und Gesellschaft

Wir waren uns einig, dass nicht nur alle Informatikerinnen und
Informatiker Verantwortung fir ihr fachliches Tun tragen und
dies als Lehrende in ihre Veranstaltungen tragen sollen, sondern
dass Informatik und Gesellschaft (I&G) ein integraler Bestand-
teil der Informatik ist, der in einem eigenstandigen Fachgebiet
reflektiert und in Lehre und Forschung professoral vertreten
werden muss. Das war in Bremen auch lange Zeit durch eine
entsprechende Professur realisiert und schien ziemlich unum-
stritten. Die Professur ist allerdings nach der Pensionierung ihres
letzten Inhabers (Jurgen Friedrich) nicht wieder besetzt worden
und inzwischen — unter aus meiner Sicht skandalésen Umstan-
den — praktisch gestrichen. Im Zuge einer groBen Sparrunde,
die euphemistisch als 5. Hochschulentwicklungsplan ausge-
geben wurde, hat der Akademische Senat 2008 nicht nur die
Zahl der Informatik-Professuren von 20 auf 16 gesenkt, son-
dern auch gleich die zu streichenden Fachgebiete benannt (I&G
eingeschlossen), obwohl das gar nicht zu den Kompetenzen des
Akademischen Senats gehorte. Der schlappe Protest aus der In-
formatik wurde mit dem Hinweis beantwortet, das Fach kénne
ja Stellen umwidmen lassen. Fir die Umwidmung einer ande-
ren Professur zugunsten einer 1&G-Professur hat sich aber seit-
her keine Mehrheit gefunden. Diese Professur ist damit wohl
abgeschafft, ohne dass auch nur einer ihrer Gegner in der In-
formatik sagen musste, dass er fur die Abschaffung ist. Bremen
hatte einst eine Vorreiterrolle, was Informatik und Gesellschaft
angeht, jetzt reiht es sich ein in die vielen Universitdten, die die-
ses Fachgebiet ablehnen, nicht wollen oder nicht wichtig ge-
nug finden. Aber vielleicht besteht noch Hoffnung. Denn auch
an der Humboldt-Universitdt zu Berlin hat es in dieser Hinsicht
einen Sinneswandel gegeben. Die 1&G-Professur in Nachfolge
von Wolfgang Coy ist nun doch wieder ausgeschrieben. Das
koénnte Schule machen.

Hans-J6rg Kreowski

Prof. Dr. Hans-Jorg Kreowski ist Leiter der Forschungsgruppe Theoretische Informatik an der
Universitat Bremen. Er ist Griindungsmitglied des FIfF e.V. und war von 2003 bis 2009 dessen
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Theorie der Informatik

Vor 35 Jahren standen sich Wolfgang Coy und ich in der Theore-
tischen Informatik fachlich noch sehr nahe; heute sind wir in die-
ser Hinsicht weit auseinander. Ich bin der Theoretischen Infor-
matik weitgehend treu geblieben mit gelegentlichen Ausfliigen
in die Softwaretechnik, Computergraphik und Logistik als po-
tentielle Anwendungsfelder fir theoretische Konzepte und Me-
thoden. Darlber hinaus habe ich in all dieser Zeit immer wieder
einmal — insbesondere als Vorstandsmitglied und Vorsitzender
des Forums Informatikerinnen fiir Frieden und gesellschaftliche
Verantwortung (FIfF) — Stellung zu verschiedenen Einzelaspek-
ten von Informatik und Gesellschaft genommen. Das geschah
nicht mit wissenschaftlichem Verstdndnis und Anspruch, son-
dern mit wissenschaftspolitischer und politischer Absicht.

Rainer Rehak

Wolfgang Coy dagegen hat sich dem Fach Informatik und Ge-
sellschaft mehr und mehr verschrieben und sich spétestens nach
seinem Wechsel von Bremen nach Berlin weitgehend darauf
konzentriert. Er hat nicht nur vehement vertreten, dass die In-
formatik eine Theorie braucht, die nicht wie die Theoretische
Informatik allein auf Mathematik beruht, sondern umfassend
Begrifflichkeit, Methodik, Wissenschaftlichkeit, Anwendungs-
kontext und gesellschaftliche Auswirkungen der Informatik er-
fasst, offengelegt und in einem kritischen Diskurs entwickelt. Er
hat vor allem auch systematisch an der Ausformung einer der-
artigen Theorie gearbeitet. Dabei hat er eine Tiefe und Wirk-
samkeit erreicht wie nur ganz wenige in der Welt. Bewunderns-
wert.

~Was war denn nochmal luG?“

oder

Zwischenstand der Abschaffung von Informatik und Gesellschaft,
auch an der Humboldt-Universitit zu Berlin

Vor knapp einem Jahr wurde an der Humboldt-Universitdt zu
Berlin (HU) die Berufungskommission zur Neubesetzung der Pro-
fessur ,Informatik und Gesellschaft und Didaktik der Informa-
tik" (bisherige Bezeichnung: , Informatik in Bildung und Gesell-
schaft”) eingesetzt. Die Stelle muss neu besetzt werden, weil der
aktuelle Lehrstuhlinhaber, Wolfgang Coy, bald emeritiert wird.
Einerseits ermdglicht dieser Wechsel der Informatik und Gesell-
schaft-Community, ihren eigenen Kurs, ihr Selbstverstdndnis und
die zu behandelnden Themenbereiche erneut zu diskutieren,
und andererseits offenbart der universitdtsinterne Umgang mit
der Neubesetzung, wie die luG gesehen und ihre Rolle verstan-
den oder auch nicht verstanden wird. Die Didaktik der Informatik
(DDI) wird in diesem Artikel nicht zentral behandelt, auch wenn
deren Anteil in der Debatte an der HU ebenso zentral ist. Die Zu-
sammenhénge zwischen IuG, Bildungstheorie und Didaktik dar-
zustellen wiirde einen weiteren Artikel erfordern.

Was ist Informatik und Gesellschaft (luG)?

Die akademische Disziplin Informatik und Gesellschaft wurde
in Deutschland neben anderen gerade auch durch Wolfgang
Coy geprégt. Als Geburtsurkunde mag man seinen programma-
tischen Aufruf ,Fir eine Theorie der Informatik!"* (Coy 1992)
verstehen und auch der Begriff der Turing-Galaxis entstammt
seiner Feder zu Anfang der luG-Geschichte. In dem Text , Bau-
elemente der Turingschen Galaxis” (Coy 1996) wurde dann im-
mer klarer, wohin die luG-Reise insgesamt gehen sollte — und
angesichts der folgenden gesamtgesellschaftlichen Umwaélzun-
gen durch die PC-Revolution — auch gehen musste:

.Die luG erforscht die Rolle der Informatik auf dem

Weg zur Informationsgesellschaft. Die untersuchten
Wechselwirkungen der Informatik umfassen die
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unterschiedlichsten Aspekte. Ausgehend von histo-
rischen, sozialen, kulturellen Fragen betrifft dies 6ko-
nomische, politische, ékologische, ethische, didaktische
und selbstversténdlich technische Aspekte. Die entste-
hende global vernetzte Informationsgesellschaft wird
fiir die Informatik als zentrale Herausforderung gesehen,
in der sie als technische Grundlagenwissenschaft eine
definierende Rolle spielen kann. "

So beschreibt der Jahresbericht zu Wolfgang Coys Arbeits-
gruppe aus dem Jahre 2011 treffend das luG-Forschungsfeld.
Zu unterstreichen ist hier die notwendige, interdisziplindre Aus-
richtung, insbesondere die Zusammenarbeit mit den Geisteswis-
senschaften. Auch wenn sich in dieser Beschreibung ein weites
Feld andeutet, sind die Kernthemen jedoch alle andere als un-
klar. Beispielhaft folgt eine unvollstindige Auflistung:

Geschichte und Kultur der Informatik: Was sind die histori-
schen, sowie kulturellen Wurzeln der Informatik als Technikwis-
senschaft und der von ihr entwickelten Technologien und was
kénnen wir daraus Gber aktuelle technische Entwicklungen und
gesellschaftliche Vorgénge lernen?

Grundbegriffe der Informatik: Was sind die Grundbegriffe der
Informatik, wie werden sie verwendet und wie werden sie von
Nichtinformatikern verstanden?

Ethik in der Informatik: Welche Verantwortung hat der Informa-
tiker und warum? Wie gehen wir damit um?

Digitale Medien und Kunst: Wie verdndern sich die Medien in
ihrer Funktions- und Wirkungsweise durch die zunehmende Di-
gitalisierung und Vernetzung?

Datenschutz und Recht allgemein: Wie verhalten sich techni-
scher und nicht-technischer Datenschutz zueinander und wie
kann die Informatik damit umgehen? Welche Rechtsgebiete
werden wie maBgeblich von der Informatik beeinflusst?
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Uberwachungs- und Militirtechnologie: Was sind die Folgen
der Erforschung, Entwicklung und des Einsatzes digitaler Uber-
wachungs- und Militdrtechnologie?

Neue Wissensordnung: Was sind die Auswirkungen der Infor-
matik und ihrer Produkte auf unseren Umgang mit Wissen und
anderen immateriellen Gitern (Urheberrecht, Patentrecht etc.)?
Vernetzung/Internet: Was sind die Folgen der globalen Vernet-
zung eines Grolteils aller Computer?

Autonome Systeme und Verantwortung: Wie kann man ge-
sellschaftlich, rechtlich oder mit Mitteln der Informatik mit der
Moglichkeit autonomer Systeme umgehen?
Langzeitarchivierung: Wie gehen wir als Gesellschaft mit digita-
len Kulturgtern um, die in ihrem Umfang wachsen, aber kurz-
lebiger sind?

Didaktik der Informatik und (technische) Aufklarung in der In-
formationsgesellschaft: Wie lehrt man Informatik und wie lehrt
man gesellschaftswissenschaftliche Grundlagen, um in einer In-
formationsgesellschaft selbstbestimmt leben zu kénnen?
Wissenschaftstheoretische Grundlagen der Informatik: inwie-
fern ist die Informatik eine Wissenschaft, was sind ihre Metho-
den und Theorien?

Zusammenfassend kénnen die Aufgaben von luG daher zwei-
gliedrig beschrieben werden: Einerseits soll die luG der Gesell-
schaft die Implikationen, Méglichkeiten und Grenzen der Technik
vermitteln (AuRenwirkung), andererseits soll die luG der Infor-
matik die Implikationen der gesellschaftlichen Einbettung der In-
formatik selbst und ihrer Produkte aufzeigen (Innenwirkung).

Die Forderung lautet also: Ein luG-Lehrstuhl muss sich in For-
schung und Lehre im oben skizzierten Verstdndnis wiederfinden.
Gerade vor dem Hintergrund, dass die luG im akademischen Be-
reich immer weiter zuriickgedrangt wird — in Berlin haben so-
wohl die Freie Universitdt, als auch die Technische Universi-
tat derartige Lehrstiihle bereits geschlossen — ist es wesentlich,
eine(n) fachlich passende(n), kompetente(n) Nachfolger(in) fur
Wolfgang Coy zu finden, der diesen Leuchtturmlehrstuhl und
seine Themen fortfiihrt, bevor Google es (bestimmt nicht ganz
uneigenniitzig) tut.[1]

Die korrekte Berufung

Im Laufe des Jahres wurde zweimal &ffentlich zu speziellen Ins-
titutskolloquien am Institut fir Informatik eingeladen, deren ex-
terne Vortragende zu Themen wie Datenschutz, Sozioinforma-
tik, Lines of Code oder IT-Unterstiitzung fiir gemeinschaftliches
Lernen sprachen. Jede Person hielt eine Lehrprobe und anschlie-
Bend einen Fachvortrag.

Offensichtlich hatte die eingangs erwahnte Berufungskommis-
sion die Kolloquien fiir die Vortrdge der Bewerber anberaumt,
denn fir die letzte Runde wurden drei Personen der ersten
Runde noch einmal eingeladen. Diese stellten vermutlich die Fa-
voriten der Kommission dar, weswegen sie an dieser Stelle kurz
aus Sicht des Autors beleuchtet werden sollen. Der interessierte
Leser und die interessierte Leserin sollten sich natirlich selbst
Uber Werdegang, akademische Karriere, sowie inhaltliche Aus-
richtung der Personen informieren, um sich eine eigene Mei-
nung zu bilden.

Prof. Dr. Alke Martens, hat viel Erfahrung in Didaktik der In-
formatik (DDI) und im Bereich eLearning, speziell Game-based
Learning, aber leider keinerlei luG-Vorgeschichte. Prof. Dr. Niels
Pinkwart wiederum beschaftigt sich u.a. mit Intelligent Tuto-
ring Systems, auch fir juristische Argumentationen, wobei sein
Fachvortrag das Thema ,, IT-Unterstlitzung fur gemeinschaftli-
ches Lernen" hatte, doch auch diese Ausrichtung ist nicht luG,
zudem es auch nur entfernt DD/ ist.

Beide Bewerber besitzen in ihren eigenen Bereichen sicherlich
ausgezeichnete Renommées, doch wie sollen mit Spezialisierun-
gen dieser Art die vieldimensionalen komplexen Wechselwirkun-
gen von Informatik und Gesellschaft angemessen erforscht und
zusatzlich eine padagogisch hochwertige Didaktik, Bildung und
Ausbildung von (Informatik-)Lehrern, sowie eigene, fundierte
Unterrichtskonzepte entwickelt werden? Gerade an der Hum-
boldt-Universitat sollten die (auch akut politisch) drdngenden
Fragen einer sich entwickelnden Informationsgesellschaft hohe
Prioritdt geniefen und auch mit der nétigen Breite behandelt
werden.

Prof. Dr. Jochen Koubek hingegen besitzt in beiden Gebieten
eine sehr gute akademische Geschichte, da er Forschung und
Lehre ausgiebig in den Bereichen Informatik & Informations-
gesellschaft, Digitale Medien, Informatik & Recht, Informati-
sche Bildung, sowie Fachdidaktik betrieben hat. Alles mit fester
Anbindung, Ansehen sowie Einfluss in beiden relevanten For-
schungscommunities und deren Organen.

Soweit zur Sicht des Autors, doch wie geht es nun weiter? Die-
Berufung muss aktuell nur noch von der Berliner Senatorin fur-
Bildung, Jugend und Wissenschaft — Sandra Scheeres — bearbei-
tet werden. Hoffentlich ist sie sich der akademischen Tragweite
und gesellschaftlichen Wichtigkeit dieser luG-Besetzung be-
wusst oder wird daran erinnert; sie ist Gbrigens Diplom-Pada-

gogin.

Rainer Rehak

[1] http://www.internetundgesellschaft.de

Rainer Rehak ist Diplom Informatiker (HU-Berlin) und schrieb seine Diplomarbeit zum
Thema , Angezapft — Technische Méglichkeiten einer heimlichen Online-Durchsuchung
und der Versuch ihrer rechtlichen Bandigung*. Er studierte von 2002-2012 Informatik und
Philosophie in Berlin und Hong Kong und war zwischenzeitlich studentischer Mitarbeiter
am Lehrstuhl von Wolfgang Coy. 2012 erhielt er den FIfF-Studienpreis flir seine Diplomar-
beit. Er ist Mitglied der GI, des CCC und des FIfF.
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Kai Nothdurft

luG auch auBerhalb des Masterstudiengangs

Masterstudiengang Informatik und Gesellschaft continued

K
40:0

Ankntipfend an den Workshop auf der FIfF-Jahrestagung 2012 in Miinchen’ und die Initiative von Andrea Knaut, J6rg Pohle und Ste-

Workshops im KIF-Wiki.?

Die Teilnehmenden am AK waren sich einig, dass grundsatzlich
fir das Grundstudium die Inhalte aus dem Spektrum Informatik
und Gesellschaft (luG) als Querschnittsmaterie auch auflerhalb
eines spezialisierten Master-Studiengangs vermittelt werden
missen. Zu einer vollstdndigen Ausbildung gehért die Kompe-
tenz von Informatikerinnen und Informatikern, gesellschaftliche
Auswirkungen des eigenen Fachs einschdtzen und darstellen
zu konnen. Als Experten haben diese eine Vorbildfunktion fur
Fachfremde, nicht nur bei der Gestaltung von Systemen, son-
dern auch bei der Benutzung von IT, etwa Verschllsselung oder
datenschutzgerechter Konfiguration von Anwendungen.

e Eines der Kriterien bei einer Programm-Akkreditierung ist
die Befdhigung zum zivilgesellschaftlichen Engagement. Die
Ausgestaltung fur die Informatik sollte hierbei Aspekte von
Informatik & Gesellschaft beriicksichtigen. Es wurde ange-
regt, dazu auf der nachsten KIF einen Arbeitskreis anzubie-
ten.

Masterstudiengang Informatik & Gesellschaft —
Grundsatzliches

Fir die konkrete Ausgestaltung des Masterstudiengangs muss
zundchst die Zielgruppe der Studierenden beriicksichtigt wer-
den: Ist der Masterstudiengang ausschlieBlich als Aufbaustu-
dium farr Informatik-Bachelor gedacht, oder wendet er sich auch
an Quereinsteiger wie Soziologen, Psychologen usw., die sich in
die Richtung einer angewandten Informatik weiterbilden wol-
len. Gegebenenfalls mussten auch Informatik-Grundlagen ge-
lehrt werden.

Die Themen bilden Schnittmengen zwischen der Informatik und
anderen Fachbereichen.

Nach Einschdtzung des KIF-Arbeitskreises ist der Studiengang
nicht geeignet, um die Awareness bei allgemeinen Informati-
kern zu erhohen. Er kbnnte eher als wissenschaftliches Studium
zur Theoriebildung dienen, womit dann wiederum Andere un-
terstlitzt werden kénnen.

fan Ullrich? fand auf der 40,0ten Konferenz der Informatikfachschaften im Juni 2012 in Ulm ein Arbeitskreis statt, der die Konzepte
zum Masterstudiengang IuG aus Sicht der Studierenden zum Thema hatte. Dieser Bericht basiert auf der Online-Dokumentation des
Inhalte des Masterstudiengangs
Aus diesen Uberlegungen wurden mogliche Inhalte fiir den
Masterstudiengang zusammengestellt:
IT Recht
e Datenschutz
e Urheberrecht
e Haftung
e \Vertragsrecht
Ethik und Philosophie
e richtig und falsch
e gutund bdse
e Realitdt und Modell
¢ Folgen von (z.B. Software-)Fehlern und Fehlentscheidungen
Psychologie
¢ Konflikte
e Benutzerakzeptanz
¢ Arbeitssoziologie
e Organisationspsychologie
e Ergonomie
Historie
e Kontext
e Entwicklungen
* Forecast
Okonomische Grundlagen
IT Sicherheit
Einsatz von IT zu militdrischen Zwecken
e Cyberwarfare
e autonome Entscheidungen von Kampfrobotern/Drohnen
Informatik in der Gesellschaft
¢ Informationsgesellschaft, Kultur
Kai Nothdurft
Kai Nothdurft studierte Informatik an der Uni Bremen und beschéftigte sich schwerpunktmaRig
mit Datenschutz und IT-Sicherheit. Nach dem Studium arbeitete er 5 Jahre als Freiberufler im
Schulungs- und Consultingbereich. Seit 1999 arbeitet er als IT-Sicherheitsbeauftragter fiir ein
groBes deutsches Versicherungsunternehmen.
37
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e Auswirkungen der Informatik auf die Politik und umgekehrt
e Sinn und Grenzen von Automatisierung

e Embedded Systems

e Soziale Netzwerke

Selbstbild und Fremdbild der Informatik
* Frauen in der Informatik

e Gender
e Nerds
Skills

¢ Konfliktbearbeitung

¢ Technikfolgenabschatzung

¢ wirtschaftliche, soziale und gesellschaftliche Konsequenzen
e Kommunikation mit Fachfremden

e Schétzen und Planen

Peter Bittner

Weitere Quellen
Weitere Anregungen und Infos sind vermutlich bei folgenden
Stellen zu bekommen:

e Hamburg-Harburg Soziologen zu Technikfolgenabschdtzung
e Deutsches Museum Miinchen (Archiv) zu Technikgeschichte
und Technikfolgenabschdtzung

Anmerkungen

1 Andrea Knaut, Jérg Pohle, Stefan Ullrich (2012): Keine Panik. Subject:
subscribe Master-Studiengang ,, Informatik und Gesellschaft”. FIfF-
Kommunikation 1/2012, 53-54

2 http://www.turing-galaxis.de/blog/2011/11/keine-panik/

3 http://kif.fsinf.de/wiki/KIF400:Masterstudiengang_Informatik_und_
Gesellschaft

Theorien der Informatik -
allgemein, handlungsorientiert, méaeutisch

Ein , kritisches” Manifest"

Vorgeplankel

In diesem Beitrag , manifestieren” sich strukturelle Bedingungen
an die ,Konstruktion” von Theorien — genauer von Theorien
der (angewandten) Informatik. Sie haben sich herausgeschélt —
langsam — aus vielfdltigen Ansétzen, Uberlegungen und Diskus-
sionen, wie man denn der ,, Disziplin” Informatik begrifflich auf
den Leib riicken konne. Dieser Beitrag soll helfen, den Theorie-
diskurs um die Informatik 6ffnend anzuregen.

In der Betrachtung von Definitionsversuchen der Informatik der
letzten 30 Jahre féllt auf, dass deren Lesbarkeit (und Effektivitat)
mit dem Versuch, die jeweils aktuellen Entwicklungen zu integrie-
ren, abnimmt und umfassendere Deutungen informatischen Han-
delns von ,luftigen Worthilsen" verdeckt werden. Es ist deutlich
geworden, dass sich Informatik historisch im ZusammenflieRen
mehrerer, zundchst getrennter wissenschaftlicher Anstrengun-
gen (vgl. hierzu Steinmiiller, 1993; Floyd & Klaeren, 1998; Coy,
2001a; Coy, 2001b) griindet. Dabei gehen mit den verschiedenen
wissenschaftlichen Wurzeln unterschiedliche Auffassungen tber
den wissenschaftlichen Charakter der Informatik einher. Es stehen
mehrere Informatik-Bilder nebeneinander. Soll man Informatik als
Computer Science oder als Science of Computing verstehen? Als
Kognitionswissenschaft? Oder sie von zentralen Begriffen wie
Kommunikation oder Information her denken?

Es lieBe sich aber auch die Frage nach der wissenschaftstheo-
retischen Verortung der Informatik stellen. Die Antworten ver-
weisen auf ein Spannungsfeld zwischen Formal- und Ingenieur-

Theoretische Neugier ist das Prinzip der
Zersetzung ideologie-politischer Frageverbote.
(Liibbe, 1979:156)

wissenschaft, oder versuchen die Informatik auBerhalb dieses
Spannungsfeldes als Strukturwissenschaft oder Technikwis-
senschaft zu deuten. Hierzu findet man eine umféngliche Dar-
stellung bei Buttemeyer (1995). Eher neueren Datums sind die
Versuche, Informatik als ,,neue Grundlagenwissenschaft" (En-
gesser, 1993:305) oder gar als dritte Modalitét wissenschaftli-
cher Methodik neben Theorie und Experiment (etwa bei Gruska
& Vollmar, 1997:59f.) zu verstehen.

Ich méchte die folgenden theoretischen Uberlegungen weit-
gehend ,pragmatisch” orientieren. Im Kern steht die Frage
der Vermittlung der Informatik in ihrer lebensweltlichen Praxis.
Wie kann dies konzeptionell (Allgemeine Informatik), praktisch
(Handlungsorientierung) und bezogen auf das professionelle
Handeln (Mé&eutische Informatik) geschehen?

Theorien der Informatik:
Eine ,gute” Disziplin ist allgemein!

Im Sinne , guter"” Disziplinaritdt hat sich auch die Informatik der
Frage zu stellen, wie sie sich mit ihrem Selbstverstandnis, ihrem
Verhéltnis zur Welt sowie mit Fragen nach Sinn, Bedeutung und
Zusammenhang ihres Tuns auseinandersetzt. Was meint nun
diese , gute" Disziplinaritdt? Die Attribution verweist auf die Kri-
tik Hartmut von Hentigs (1972) an den Wissenschaften wegen
ihrer fortschreitenden Spezialisierung und Instrumentalisierung.
Im Rahmen einer Restrukturierung der Wissenschaften fordert
er, die Wissenschaften muissen
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»(..) ihre Disziplinaritdt (berpriifen, und das heif3t,
ihre unbewufSten Zwecke aufdecken, ihre bewuBten
Zwecke deklarieren, ihre Mittel danach auswéhlen und
ausrichten und ihre Berechtigung, ihre Anspriiche, ihre
méglichen Folgen 6ffentlich und verstédndlich darlegen
und dazu ihren Erkenntnisweg und ihre Ergebnisse (iber
die Gemeinsprache (...) zugdnglich machen" (v. Hentig,
1972:143) [Hervorhebung im Original].

,Die immer notwendiger werdende Restrukturierung der
Wissenschaften in sich — um sie besser lernbar, gegenseitig
verfiigbar und allgemeiner (d.h. auch jenseits der Fach-
kompetenz) kritisierbar zu machen — kann und muB nach
Mustern vorgenommen werden, die den allgemeinen
Wahrnehmungs-, Denk- und Handlungsmustern unserer
Zivilisation entnommen sind (...)" (v. Hentig, 1972:33f.).

Entlang dieser Forderungen wurden und werden durch Rudolf
Wille und dessen Arbeitsgruppe an der TH/TU Darmstadt seit
den frihen 80er Jahren Restrukturierungen fir verschiedene
(mathematische) Forschungsbereiche, etwa ,die” Lineare Alge-
bra (u.a. Wille, 1981) oder ,die" Logik (u.a. Wille, 1996a) vor-
genommen und vielfaltig erprobt. Wille (1988) beschreibt, was
unter dem umfassenderen Konzept Allgemeiner Wissenschaft
zu verstehen sei.

»Danach gehéren zur Allgemeinen Wissenschaft alle Be-
miihungen, Wissenschaft offenzulegen und zugénglich
zu machen, damit sich die Allgemeinheit insbesondere
mit den méglichen Folgen und Auswirkungen wissen-
schaftlichen Tuns kritisch auseinandersetzen kann. All-
gemeine Wissenschaft wird nicht als ein eigenstandiges
Wissenschaftsgebiet verstanden, sondern als Teil jeder
wissenschaftlichen Disziplin und auch Teildisziplin®. (zit.
nach Wille, 1998) [Hervorhebung P.B.]

Mit Wille (1999) soll der Anteil Allgemeiner Wissenschaft?, der
fur die Informatik relevant ist, Allgemeine Informatik genannt
werden. Diese sei charakterisiert , durch

1. die Einstellung, Informatik fur die Allgemeinheit zu 6ffnen,
sie prinzipiell lernbar und kritisierbar zu machen,

2. die Darstellung informatischer Entwicklungen in ihren Sinn-
gebungen, Bedeutungen und Bedingungen,

3. die Vermittlung der Informatik in ihrem lebensweltlichen Zu-
sammenhang Uber die Fachgrenzen hinaus,

4. die Auseinandersetzung Uber Ziele, Verfahren, Wertvorstel-
lungen und Geltungsanspriiche der Informatik. "

Auf dem Weg zu einer ,Allgemeinen Informatik” gilt es, sich
intensiv(er) mit der Selbstverstdndigungsdebatte der Informatik
auseinanderzusetzen (siehe etwa Bittner, 2003b). Die Relevanz
der Aufgabe wird klar, wenn man sich vor Augen hélt, dass fir
die Informatik der Diskurs um das Selbstverstandnis und insbe-
sondere die notwendige Diskussion um die innerfachliche Aner-
kennung der reflexiven Arbeit®> am und im Fach bisher nicht ver-
stetigt werden konnte®.

Mit der institutionellen Etablierung der Informatik (Griindung
der ersten Fachbereiche, Entstehen der friihen Studiengédnge)
diinnt sich spatestens Mitte der 70er Jahre die vormals inten-
sive Selbstverstdndigungsdiskussion in der Informatik deutlich
aus. Ende der 80er Jahre wurde diese Debatte mit Wolfgang
Coys Ruf , Fur eine Theorie der Informatik!“ (Coy, 1989) wieder
aktiviert und kulminierte im Band ,, Sichtweisen der Informatik "
(Coy u.a., 1992). Bei der Intensitat, mit der sich die Informa-
tik heute neue Anwendungsbereiche erschlieft, stellt sich immer
noch (und eher sogar dringender) die Frage, wie dem Mangel an
offengelegter, diskutierbarer und philosophisch-fundierter Subs-
tanz in der Informatik begegnet werden kann.

Wolfgang Coy (1989) hatte die Defizite darin gesehen, dass die
Informatik die Wechselwirkungen mit/in ihrem Umfeld und ihre
Folgen nicht ausreichend reflektiert. Beispielhaft seien hier ei-
nige seiner Anforderungen an eine Theorie der Informatik be-
nannt:

¢ Die bisherige Theorie um Berechenbarkeit und Logik und die
Ansétze einer Entwurfstheorie des Software-Engineering re-
flektieren unzureichend die soziale Wirksamkeit technischer
Systemgestaltung auf die Gestaltung von Arbeit und andere
gesellschaftliche Prozesse.

Peter Bittner

Peter Bittner ist Grenzganger zwischen den Disziplinen, er arbeitet in und zwischen Informatik,
Wirtschaftswissenschaften, Philosophie und Soziologie. Als wissenschaftlicher Mitarbeiter be-
schéftigte er sich mit der Ethik und Profession der Informatik, arbeitete zu gesellschaftlichen,
politischen und juristischen Fragen der Informatik, zur informationellen Selbstbestimmung und
Uber Uberwachungstechniken (mit dem Schwerpunkt auf Videoliberwachung und Biometrie).
Viele seiner Arbeiten biindelte er in einem Entwurf einer Kritischen Theorie der Informatik. Er
lehrte an den Universitidten TU Kaiserslautern, TU Darmstadt und HU Berlin sowie an der Berufs-

akademie Berlin. Daneben betreute er Studierende an der Hochschule Miinchen. Als IT-System-
Berater konfigurierte er ERP-Systeme und entwickelte Betriebs-, Datenschutz- und Sicherheits-
konzepte. Als Berater fur Betriebsrate kampfte er fir datenschutzgerechte IKT-Systeme in den
Betrieben und den Beschéftigtendatenschutz. Er war zehn Jahre im Bundesvorstand des FIfF und

ist derzeit Mitglied des Beirats.
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e Das bestdndige Eindringen der Informatik in immer neue
Anwendungsbereiche bedenkend, miissen in einer Theorie
der Informatik sowohl die sachlichen als auch die metho-
dischen Grenzen und die Grenzen der Verantwortbarkeit in
der Informatik thematisiert werden.

e Denktraditionen, gesellschaftliche und kulturelle Leitbilder
missen erkannt werden koénnen; sie sind diskutierbar zu
machen. Coy fordert deshalb, dass die Geschichte der
Informatik als Ideengeschichte in die Theorie Eingang findet.

Theorien der Informatik:
Informatisches Handeln im Fokus

Informatik betreiben ...

Die bisher angesprochenen Charakterisierungen von Informa-
tik verdeutlichen ein gewisses Spektrum méglicher Innenan-
sichten, zeigen aber nicht, wie sich Computer-Artefakte bzw.
Informatik-Systeme im Kontext und in ihrer Beziehung zu un-
serer Tatigkeit (genauer der inneren, orientierenden Tétigkeit)
auswirken. Informatische Modelle (eines Realitdtsausschnittes)
zeichnet aus, dass sie eine Umsetzung erfahren, die das Modell
wirksam werden lasst. Deshalb charakterisiert Floyd (1997) die
Informatik wie folgt: , Informatik betreiben heiRt, operationale
Form [zu] explizieren und als autooperationale Form verfligbar
[zu] machen.” Mit den im folgenden entwickelten Vorstellun-
gen erféhrt dieser Prozess der Herausbildung autooperationaler
Form seine soziale Einbettung in ein Spannungsverhaltnis von
Formalisierung und Sozialisation. Im weiteren geht es darum,
die der Informatik eigentiimlichen Denk- und Handlungsmus-
ter in ihren gesellschaftlichen Beziigen zu erschliefen und da-
mit fur die Selbstverstdndigungsdebatte in der Informatik nutz-
bar zu machen.

Der Entwurf einer kritisch-dialektischen Tiefenstruktur
informatischen Handelns

Nimmt man die kritisch-dialektische Analyse® ernst, dann sind
folgende Elemente® fiir Theoriebildung von zentraler Bedeu-
tung:

Der Gegenstand der Theorie ist gesellschaftlich bedingt.

e Die Lebensgeschichte des forschenden Subjektes steht in
Wechselwirkung mit seiner wissenschaftlichen Arbeit und
Theoriebildung.

¢ Die Wissenschaft selbst ist zugleich in historische Prozesse
eingebettet und hat selbst eine Geschichte.

¢ Die Praxis ist nicht ,einfach” beherrschbar, sie entzieht sich
immer wieder wissenschaftlich kontrollierten Eingriffen.”

e Die Gestaltungsmoglichkeiten zu identifizieren und da-
durch die Emanzipation sozialer Subjekte in der historischen
Entwicklung zu férdern, ist wesentliches Ziel der Kritischen
Theorie.

Schon an diesem Punkt wird die Verwandtschaft mit einigen
Forderungen Coys bzw. Willes — bezogen auf Theorien der In-
formatik — deutlich. Wichtig ist mir, noch einmal darauf hinzu-
weisen, dass bei dieser Art der Theoriekonstruktion die Reflexion
Uber die Disziplin nicht aus der Disziplin ausgegrenzt oder auch
nur in ihr marginalisiert wird (vgl. auch die Darstellung zur All-
gemeinen Informatik).

Von hier aus stellt sich uns aber eine nicht unerhebliche Schwie-
rigkeit, wenn man ,die" (v.a. auf Gesellschaftstheorie und -kri-
tik verweisende) Kritische Theorie mit der (Informations-)Tech-
nik im Sinne des Designparadigmas und einer Angewandten
Informatik, die informatisches Handeln als Dienstleistung be-
greift, verbinden mochte. Betrachtet man die Aussagen der (al-
lermeisten) Vertreter der Kritischen Theorie oder derjenigen, die
mit ihr in Verbindung gebracht werden, so weisen sie ein , pro-
blematisches" Verhaltnis zur Technik auf (hierzu genauer Bitt-
ner, 2002).

Feenberg hat in seinen Monographien ,, Critical Theory of Tech-
nology"” (1991), , Alternative Modernity“ (1995), , Questioning
Technology” (1999) und zahlreichen Artikeln und Vortragen
eine Kritische Theorie der Technik entworfen, die mit einer anti-
essentialistischen , Bestimmung" von Technik, die Horkheimer-
sche Abwendung von der totalisierenden Instrumentalisierung
bzw. Technik und die Habermassche Reinigung des Technischen
vom Kommunikativen unterlduft.

In den Uberlegungen Habermas' wie auch bei den Vertretern
der , Alten Frankfurter Schule” findet man nur Bezlge auf eine
bestimmte Form der Instrumentalisierung vor, fir die Feenberg
den Begriff der ,primdren Instrumentalisierung” gepréagt hat.
Diese Form der Ausgliederung® von , funktionalen* Handlungs-
ablaufen aus dem téglichen Leben findet man in den verschie-
densten Formen in allen Gesellschaften wieder. Sie umfasst vier
eng miteinander verwobene Momente/Phasen® (siehe Abb. 1),
die hier aus der Sicht des informatischen Handelns beschrieben
werden sollen:

e Dekontextualisierung: In informatischen Gestaltungspro-
zessen stellt sich stets diese Aufgabe. , Reale” Objekte wer-
den in Objekte eines Informationsraumes umgeformt. Sie
stehen so der analytischen Betrachtung zur Verfligung und
kénnen einem (komplexen) Informatik-System zugénglich
gemacht werden. Mit der Herausldsung aus dem urspriing-
lichen Kontext geht eine gewisse Verallgemeinerung ein-
her.

® Reduktion und systemische Reorganisation: Die technischen
Objekte werden sukzessive auf die Dimensionen zuriickge-
fuhrt (primdre Qualitaten), die zur Erfillung der intendierten
Systemaufgaben notwendig sind, und die in diesem Rahmen
auch reorganisiert werden kdénnen.

e Emanzipation: Die Subjekte des informatischen Handelns
emanzipieren sich — notwendigerweise - von ,ihren”
Artefakten. Als Handelnde entbinden wir uns dabei von den
Folgen der Artefakte. Die Situation ist vergleichbar mit der
eines Autors, der ein Buch herausgibt.
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e Positionierung: In der Begegnung mit dem Artefakt/System
als materiellem Dispositiv mlissen wir uns neu situieren bzw.
strategisch positionieren. Dabei nutzen wir die ,Gesetze"
der neu geschaffenen Situation, verdndern diese zwar nicht
— nutzen sie aber jeweils zu unserem Vorteil.

Mit der priméren Instrumentalisierung ist aber nicht die volle Di-
mension des informatischen (technischen) Handelns erfasst. Die
Bezugnahme auf die soziale Umgebung, in der die informatischen
(technischen) Systeme zum Einsatz kommen bzw. auf die Spha-
ren, auf die sie Einfluss ausiiben, fehlt. Winograd & Flores (vgl.
1989) sprechen dies mit dem Begriff der Re-Kontextualisierung
an. Man kénnte auch vom kulturellen , Aufladen” autooperati-
onaler Systeme sprechen. Feenberg (1996) fasst die ,sekundare
Instrumentalisierung” als , Sozialisation" (siehe Abb. 1) wie folgt:

* Rekontextualisierung (auch Einbettung/Systematisierung):
In dieser geht es um die Einbettung vereinzelter dekon-
textualisierter technischer Objekte in eine reale System-
umgebung. Die nach der Dekontextualisierung notwendig
vorhandene Unterbestimmtheit des Gesamtsystems lasst
(hoffentlich genug) Raum, um ber die vorhandenen sozia-
len Interessen und Werte die Systematisierung zu beeinflus-
sen. Im Gestaltungsprozess geht es hier um die ,, Kongruenz*
oder besser ,Passung” zwischen dem technischen und dem
umgebenden System. Dies ist besonders bedeutsam, wenn
das betrachtete Informatik-System stark vernetzt ist.

o Asthetisierung: In einer Bewegung der Vermittlung werden
die zuvor dekontextualisierten Objekte mit neuen ethischen
und &sthetischen sekunddren Qualitdten , aufgeladen”. Erst
so wird das , nahtlose” Einfligen in einen sozialen Kontext
moglich. In allen traditionellen Kulturen gehdrt diese Form
der Ausschmuckung integral zur Produktion der Artefakte.
Moderne Gesellschaften trennen hingegen Technik von
Ethik und Asthetik.

e Soziale Zuschreibungen: Das informatisch handelnde
Subjekt wird durch die Beziehung zu seinen technischen
Artefakten (sozial) verdndert. Diese Beziehung erfasst das
Subjekt in seiner ganzen Leiblichkeit — und geht tber das
passive Nachdenken und die ,externe” Manipulation der
technischen Objekte hinaus. Das technisch/informatisch
handelnde Subjekt erféhrt invers zur Befreiung von den
Folgen seiner Technik hier u.a. eine an seine Profession ge-
bundene soziale Zuschreibung von Verantwortung bzw.
Verantwortlichkeit.

e Kooperation: Hier ist die Kooperation angesprochen, die
sich auf die Personen bezieht, die auf die eine oder andere
Weise mit dem Informatik-System zu tun haben. Leitbild soll
fur uns die freiwillige Kooperation sein. Dabei erfahren die
Prinzipien der Kollegialitdt bzw. Selbstorganisation Praferenz
vor (burokratischer) Kontrolle. Ziel ist die Reduktion von
Entfremdung im bestdndigen Reformprozess.

Funktionalisierung und Sozialisation soll aber nicht — wie man
vielleicht anhand der Beschreibung vermuten kdénnte — als hin-
tereinander ablaufend verstanden werden. Alle genannten
Punkte sollen als Qualitdten informatischen Handelns verstan-
den werden, die sich gegenseitig beeinflussen.

Aus den Ausfiihrungen sollte nun klar geworden sein, dass die
sich aus der kritisch-dialektischen Analyse ergebenden Anforde-
rungen an Theoriebildung™ produktiv genutzt werden konnen,
informatisches Handeln als technisch-systemisches Handeln zu
strukturieren. Es entsteht ein , Tableau" (siehe Abbildung 1), das
fur Diskussionen im Rahmen der Selbstverstdndigungsdebatte
orientierende Kraft haben kann, da nun die , funktionalisieren-
den” und die ,sozialisierenden” Aspekte von Modellbildung
eine Vermittlung erfahren. Zugleich deutet sich an, wie man
Zugriff auf die Fragen von Objektivierung und Subjektivierung
im Gestaltungsprozess erhalten kénnte. Die Vermittlung der In-
formatik in ihrem lebensweltlichen Zusammenhang kann nun
einfacher durch die , Tiefenstruktur” informatischen Handelns
dargelegt werden — ohne diese Vermittlung zu tief an den tech-
nischen Wandel zu binden.

Theorien der Informatik: Auf dem Weg
zu einer , maeutischen” Informatik

Dieser abschlieBende Abschnitt richtet den Blick auf die Frage
des informatischen Handelns als professionelles Handeln. Pro-
fessionalisierung wird fiir die Informatik seit 2001 im angelsach-
sischen Bereich (z.B. Denning, 2001) und im deutschsprachigen
Raum (z.B. Schinzel & Kleinn, 2001) wieder eingehender disku-
tiert. Diese Diskussionen aufeinander beziehen zu kénnen, setzt
aber voraus, dass man die jeweiligen strukturellen Differenzen
wahrnimmt. Wéhrend sich in den USA Berufe eher bottom-up
professionalisieren, geschieht dies im deutschsprachigen Raum
eher top-down (vgl. Koring, 1999:Teil 6.4).

Funktionalisierung Sozialisation
Objektivierung De-Kontextualisierung Re-Kontextualisierung

Reduktion & systemische Rekombination Asthetisierung
Subjektivierung Emanzipation Soziale Zuschreibungen

Positionierung Kooperation

Abbildung 1: Elemente informatischen Handelns zwischen Funktionalisierung und Sozialisation bzw.
Objektivierung und Subjektivierung (in Anlehnung an Feenberg, 1999:208)
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Ein professionssoziologischer Exkurs™

Bestimmend in der Professionssoziologie und (unbewusst)
auch in der bisherigen Professionalisierungsdebatte der Infor-
matik sind klassisch-kriterielle und funktionalistische Ansdtze,
wie man sie z.B. bei Parsons (1939) oder Goode (1957, 1972)
findet. Professionen sind dabei im wesentlichen akademische
Berufe (mit langer spezialisierter Ausbildung), bei denen eine
Steigerung von Rationalitat bei der Verwirklichung von Hand-
lungszielen feststellbar ist. Sie sind markiert durch eine deutli-
che Begrenzung der Kompetenz, die durch die Aufgabenstel-
lung und das Problem des Klienten (Ausrichtung auf wichtige
individuelle oder kollektive Probleme) definiert ist. Professionel-
les Handeln sei nicht von partikularen Interessen geprédgt. Die
hierfir notwendige hohe Autonomie der Professionellen schlagt
sich nach Goode nieder

e im Recht, den eigenen Nachwuchs zu bilden und zu erzie-
hen,

¢ im Recht der professionellen Selbstkontrolle,

e bei der (autonomen) Strukturierung des professionellen
Berufsalltags.

Hinzu kommt eine spezielle Ethik, die den Schutz der Klien-
ten in ihrer jeweiligen Situation vor Ausbeutung sichert und
eine Selbstverpflichtung der Professionsmitglieder beinhaltet.
Bezogen auf den Wunsch der , Verallgemeinerung” der In-
formatik haben wir aber das Problem, dass durch die erhéhte
Selbstkontrolle und kollegiale Kontrolle Professionen unemp-
findlicher fur Laienkritik und eine ,Kontrolle” durch die Ge-
sellschaft werden.

Jahrzehntelang stand die Professionssoziologie ziemlich un-
erschittert in der Tradition von Carr-Saunders und Wilson
(1933). Waddington (1996) problematisierte deren ,checklist
approach”. Abseits von der Frage, wer die Definitionsmacht
Uber diese Listen hat, lassen sich mit ihnen komplexe Identita-
ten von Gruppen, die mit einer Vielzahl von Adressaten sowie
ihren Tragern und der ganzen Gesellschaft interagieren, kaum
erfassen. Des Weiteren wird Uber die Tatigkeit des Professionel-
len und die zugehorigen Denk- und Handlungsmuster nur we-
nig ausgesagt.

Die Arbeiten Oevermanns (1978, 1983, 1996 revidierte Theorie)
markieren eine professionssoziologische Wende.”? Ahnlich dem
funktionalistischen Ansatz geht der strukturtheoretische Ansatz
Oevermanns davon aus, dass den Professionen zentrale gesell-
schaftliche Aufgaben zukommen. Als zentrale gesellschaftliche
Aufgaben werden allerdings allein die Wahrheits-, Konsens- und
Therapiebeschaffung anerkannt:

e Die Professionen seien zum einen mit der kritischen
Priifung von Wahrheitsbehauptungen zu beschéftigen
(Wissenschaft).

¢ Sie seien fur die Beschaffung von Konsens und Konformitat
zustandig, (z.B. Richter und Rechtsanwilte, teilweise auch
Politiker).

e Sie hatten fur die Bereitstellung therapeutischer Leistungen
(um Menschen gesund, handlungsfahig und orientierungs-
féhig zu halten) zu sorgen (z.B. Arzte, Priester, Lehrer und
Sozialpddagogen).

In jeder Profession spielen alle drei Aspekte eine gewisse Rolle.
Es gibt aber Spezialisierungen. So wird z.B. die Pddagogik von
Oevermann im Bereich der Therapiebeschaffung angesiedelt. Es
stellt sich die Frage, ob man z.B. auch die Informatik als Thera-
pie im Sinne des Ausrdumens von Beschrdnkungen persénlicher
Handlungsautonomie denken kénnte. Zundchst aber zur Frage,
wie denn Professionalitdt im Handeln realisiert werden kann.

Realisierte Professionalitit im informatischen Handeln

Fiir Oevermann verbinden sich in der realisierten Professiona-
litit die

e wissenschaftliche Kompetenz, die den Umgang mit Theorie
und den engen Kontakt zum Fachwissen der Disziplin (Jura,
Medizin, Theologie oder Erziehungswissenschaft) betrifft
und die

e hermeneutische Kompetenz, aufgrund derer ein bestimmtes
Problem verstanden werden kann. Dazu ist wissenschaftli-
ches Wissen allein nicht ausreichend; praktische Erfahrung
ist notwendig.

Die Aufgabe des Professionellen besteht darin, zum Zweck der
Bearbeitung eines Problems, das wissenschaftliche und das her-
meneutisch-fallbezogene Wissen, so zu verbinden, dass prakti-
sche Deutungen und Handlungsstrategien zustande kommen.
Neben dieser Vermittlungskompetenz wird von Professionellen
die Beherrschung der professionseigenen Interaktionslogik ver-
langt.

Eine zentrale Stellung nimmt im professionellen Handeln die
stellvertretende Deutung ein. Professionelle deuten fiir Klienten
(Dienstleistungssicht!) ein Problem, das der Klient selbst nicht
verstehen und l6sen kann, weil er von dem Problem betroffen
ist. An dieser Stelle ergeben sich wesentliche Fragen an die In-
formatik: Wie handeln hier Informatiker'? Wie verhélt es sich in
diesem Sinne mit partizipativen Verfahren? Kénnen/Dirfen In-
formatiker handeln, wenn ein Klient sein Problem nicht (hinrei-
chend) versteht?

Im Anschluss an die stellvertretende Deutung werden bewahrte
Handlungsstrategien der Profession auf den Fall angewandt
und im Zuge dieser Anwendung so modifiziert, dass sie auf den
konkreten Fall passen. Professionen sieht Oevermann als einen
wichtigen gesellschaftlichen Ort der Vermittlung von Theorie
und Praxis in der modernen Welt an. Professionelle haben diese
Vermittlung konkret bei jedem bearbeiteten Fall (neu) zu leisten.

Oevermanns Methodologie ist die objektive Hermeneutik, und
es gibt schon eine erste Arbeit, die unter deren Anwendung ,,[d]
ie Beratungskomponente in der Softwareentwicklung im Span-
nungsfeld von technischer Problemlésung und stellvertretender
Krisenbewdéltigung" (Hofer, 2002) auszudeuten sucht.
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Vergleichbar mit der Position Oevermanns ist die Position Nohls
(2002, bereits 1933). Er versucht, Kriterien fiir die Angemes-
senheit pddagogischen Handelns zu entwerfen. Ubertrigt man
dessen Argumentation auf die Informatik, dann wird der In-
formatiker zu einer Vermittlungsinstanz zwischen Subjektivitat
(Perspektive des Klienten bzw. der Adressaten) und Objektivi-
tat (,gesellschaftliche” Anforderungen). Sein Kennzeichen ist,
dass er aufgrund wissenschaftlicher und praktischer Kenntnisse
zum einen auswéhlend und vermittelnd, zum anderen interpre-
tierend tatig ist.

Maéeutische Informatik?!

In Auseinandersetzung mit den Arbeiten Oevermanns ist Ko-
rings Bild professioneller Padagogik (vgl. 1999:Teil 6.8) gepragt
von zwei regulativen Ideen, die sich sinngemaB auf die Informa-
tik Ubertragen lassen:

e Der Informatiker hat sich an der Erméglichung von
Selbsttatigkeit/Selbstandigkeit der Klienten zu orientieren.

e Er hat sich an der Struktur einer médeutischen Informatik zu
orientieren, also einer Informatik, die an schon vorhandene
Kompetenzen produktiv ankniipft.

Der Informatiker muss also mit situativen Arrangements dafiir
sorgen, dass Selbsttatigkeit moglich ist und gefordert wird. Die
Klienten missen sich produktiv mit dem, was entstehen soll (In-
formatik-System) und den kulturellen Verdnderungen befassen
- ansonsten ist die ,anwaltliche” Aufgabe des Informatikers
nicht wahrnehmbar.

Dies fuhrt uns gradewegs zur Mdéeutik als (ehemals padagogi-
scher) Hebammenkunst. Fir Informatiker in der Dienstleistungs-
situation heiBt dies, darin geschult zu sein, im (dialektischen)
Gesprdch ein Wissen/Konnen zutage zu férdern, das dem Ge-
genlber zunéchst verborgen war. Im professionellen Handeln
strukturiert und begleitet der Informatiker den Prozess, in wel-
chem die Klienten versuchen, die Probleme und Bedingungen
ihres eigenen , Arbeitens” zu artikulieren. Der Informatiker deu-
tet diese artikulierte neue Bedeutung in ihrem Verhéltnis zum
Thema, zum Problem, zur Person und zum Gestaltungsprozess
selbst. An diesen ,informatischen” Deutungen kdénnen die Ad-
ressaten erkennen, an welcher Stelle sie im Gestaltungsprozess
stehen.

Es zeigt sich, dass wir aus dem professionssoziologischen Diskurs
und den Erfahrungen aus der Professionalisierung der Padago-
gik lernen und wichtige Anregungen fiir unser Verstandnis pro-
fessionellen informatischen Handelns gewinnen kénnen. Diese
Diskussion steht fur die Informatik allerdings erst am Anfang.
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Anmerkungen

1 Dieser Beitrag basiert auf (Bittner, 2003c) und wurde erstmals in der
Festschrift anldsslich der Emeritierung von Prof. Dr. Rudolf Wille (TU
Darmstadt) verdffentlicht. Fiir die Ver6ffentlichung in der FIfF-Kom-
munikation wurde der Text (iberarbeitet und ergénzt.

2 Fir die Allgemeine Mathematik sei auf die seit 1995 jéhrlich in Darm-
stadt stattfindenden gleichnamigen Tagungen verwiesen. Wesentliche
Beitrdge dieser Tagungen wurden u. a. in (Lengnink, Prediger & Siebel,
2001) bzw. (Prediger, Siebel & Lengnink, 2002) publiziert.

3 Aufder Tagung ,Informatik: Aufregung zu einer Disziplin“ (Heppen-
heim, 06.-08.04.2001) wurde vom Autor hierfiir erstmals der Begriff
Reflexive Informatik (statt Theorie der Informatik und schon mit Blick
auf die Allgemeine Informatik) geprégt.

4 Einen erneuten Anlauf machte die Reihe der Arbeitstagungen , Theori-
en der Informatik”, die von den Professoren F. Nake (Bremen), A. Rolf
(Hamburg) und D. Siefkes (TU Berlin) in Zusammenarbeit mit dem
Autor im April 2001 ins Leben gerufen wurde und bis 2004 jéhrlich
stattfand.

5 als Methode der Kritischen Theorie; siehe Horkheimer (1937), vgl.
Klischewski (1996)

6 hier nach Cassens & Woinowski (1999)

Ch. S. Peirce hat hierfiir den schénen Begriff des , outworld clash”
geprégt!

8  Funktionalisierung

9 Im weiteren werde ich hier den Begriff der ,, Qualitdt" (doppelsinnig)
verwenden.

10 Im Sinne kritischer Theorie — nicht als Kritische Theorie.

11 Wichtige machttheoretische und interaktionstheoretische Professions-
begriffe bleiben hier aus Platzgriinden aulSen vor (siehe hierzu Bittner,
2008).

12 Oervermanns Ansatz wird zumeist als strukturtheoretisch, zuweilen
auch als deduktiv charakterisiert.

13 Trotz der durchgédngigen Nutzung der mannlichen Berufsbezeichnung
mdchte der Autor die Informatikerinnen mit eingeschlossen wissen.
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Christian Wege

Bring Your Own Device

Direkt von der Warteschlange vor dem Flagship Store zum Unternehmens-Campus in der Hand der Mitarbeiter. Diesen Weg nehmen
zunehmend mehr Smartphones und begriinden damit einen Hype, der zur Zeit liber viele groBe Unternehmen und deren Mitarbeiter

schwappt: , Bring Your Own Device”, abgekiirzt BYOD.

BYOD beschreibt den Fall, dass Mitarbeiter ihre Endgeréate in be-
grenztem Umfang zu geschéftlichen Zwecken nutzen. Insbeson-
dere sind damit mobile Endgerate wie Smartphones und Tablets
gemeint. Die Nutzung reicht vom Synchronisieren der geschéft-
lichen E-Mails bis zum Zugriff auf Datenbanken mit vertrauli-
chem Inhalt. AuBerdem l6st die Nutzung privater Endgerate das
Problem, dass auf vielen firmeneigenen Geraten meist nur in be-
grenztem Umfang private Inhalte wie Musik, Videos, Blicher,
etc. erlaubt sind. Private Apps dagegen ublicherweise nicht. Da-
mit ist die Nutzbarkeit dieser Gerdte oft in Frage gestellt. Wenn
man schon ein Smartphone mit sich rumtrdgt, dann méchte man
doch auch Whatsapp, Twitter, Clouds & Sheep, und wie sie alle
heiBen, nutzen.

Laut CISCO nutzen inzwischen 42 Prozent aller Knowledge
Worker weltweit ihre privaten Endgerédte auch in diesem Sinne.
Dabei hinken nach dieser Studie manche europdische Staaten
wie Frankreich, Deutschland, Russland und GroRbritannien hin-
terher, wéhrend Asien und Lateinamerika groBe Zuwachsraten
erleben.

Ganz neu ist die Nutzung von privaten Ressourcen nicht. Bei-
spielsweise, wenn man mit dem geschaftlichen Laptop tiber den
privaten Internetzugang auf das geschéaftliche Netzwerk zu-
greift. Aber durch die massive Verbreitung von mobilen Endge-
raiten und dem damit aufkeimenden Wunsch, auch damit auf
geschdftliche Ressourcen zuzugreifen, entstehen neue Heraus-
forderungen.

Technisches

Der Zugriff der privaten Endgerdte auf die Geschafts-Ressour-
cen erfolgt oft Uiber den Internet-Zugang in den Geraten. Diese
sind heute meist sowieso mit einer flat rate ausgestattet. Sehr
schnell kommt aber auch der Zugang uber ein schon vorhan-
denes WLAN im Biro ins Gesprdch — um die private flat rate
zu schonen. Die vordringliche Herausforderung ist aber die Se-
curity-Integration der Gerdte mitsamt den notwendigen Richt-
linien.

Der aktuelle IBM X-Force-Bericht gibt eine Ubersicht zu den si-
cherheitsrelevanten Bausteinen. Unter anderem gehort dazu die
Kapselung der geschaftlichen Daten auf dem privaten Endgerat.
Hier sind schnell spezialisierte Losungen entstanden wie Good
for Enterprise als Container fiir Unternehmens-Daten. Ein solcher
Container kann eine separate Authentisierung auf dem Endge-
rat erfordern, bevor der Nutzer auf darin gespeicherten Daten
zugreifen kann. Die Versorgung von geschaftlichen Daten (z.B.
E-Mail) erfolgt in diesem Fall lediglich in dem Container. Die-
ser bietet darliber hinaus die Méglichkeiten der Fern-Léschung
— beispielsweise fiir den Fall eines Diebstahls des Gerédts (oder
Ausscheidens des Mitarbeiters). Ein weiterer sicherheitsrelevan-
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ter Baustein ist die Integritdt des Betriebssystems. So erleichtert
das beliebte Aufheben der Zugriffsbeschrdnkungen durch den
Nutzer (jail break oder rooted) ein Umgehen der mit dem Con-
tainer eingefiihrten Sicherheits-MaBnahmen. Solchen Geréten
bleibt daher der Zugriff auf Unternehmensdaten gerne verwehrt.
Die Moglichkeiten der Integration in die IT-Infrastruktur des Un-
ternehmens hangen zum einen von den Féhigkeiten der zuge-
lassenen Endgerdte ab. Dabei ist es fiir die IT-Abteilungen nicht
leicht, bei den stdndigen Verdnderungen im Markt der mobilen
Endgerdte am Ball zu bleiben. Zum anderen hangt die Integra-
tion von den in der IT-Infrastruktur vorhandenen Diensten ab.
Beispielsweise erfolgt beim Einsatz von Desktop-Virtualisierung
(wie etwa Citrix) die Verarbeitung vollstdndig auf den Unterneh-
mens-Servern. Auf dem Endgerdt ist hierbei nur die Oberflache
zu sehen und somit ist ein breites Einsatzspektrum moglich. Fehlt
ein solcher Dienst hingegen, ist eher eine Beschrankung auf PIM-
Funktionalitat (E-Mail, Kalender, Adressbuch) tblich. Hier bietet
sich dann aber beispielsweise an, eine kombinierte Sicht auf den
privaten und geschéftlichen Kalender zu erstellen.

Eine weitere ernst zu nehmende Herausforderung ist, wie Fehler
bei der Integration der privaten Endgerate behoben werden. Der
Helpdesk ist auf die geschéftlich bereitgestellten Gerate ausge-
legt. Andererseits sind die Mitarbeiter mit der Fehlersuche und
Behebung meist tiberfordert. Dazu kommt, dass es natdrlich im-
mer die neuesten Gerdte sein missen. Nach dem Schlangeste-
hen ist vor dem Schlangestehen.

Organisatorisches
Ubliche offen vorgetragene Argumente fiir BYOD sind:

e Mitarbeiter bringen ihre Endgerate sowieso mit und wollen
auch damit auf ihre wichtigsten Firmendaten zugreifen (wie
E-Mail, Kalender, Adressbuch).

e Die ,Always-on-Generation” kann gar nicht mehr an-
ders. Man muss als Arbeitgeber hierauf reagieren, um im
Wettbewerb um den besten Nachwuchs mithalten zu kénnen.

e Hohere Produktivitit der Mitarbeiter, weil sich mit den
Geraten die Moglichkeiten zur Zusammenarbeit verbessern.
Das stehe im Gegensatz der fritheren Befiirchtung, dass die
Produktivitdt durch zu viel privaten Gebrauch nachlasse.

Die nicht ganz so offen vorgetragenen Argumente fiir BYOD sind:

e Das Unternehmen kann Geld damit sparen, wenn die
Mitarbeiter ihre eigenen Gerdte mitbringen. Der Traum
eines jeden ClOs. Und dabei geht es nicht nur um
die Anschaffungskosten, sondern auch um die ganze
Verwaltung, Support, etc.
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¢ DergroB angelegte Angriff auf die Zeit zwischen Ausstempeln
und Einstempeln. Wenn der Mitarbeiter sowieso mit flat rate
immer im Internet ist, dann darf er dabei doch gerne die
Firmen-E-Mails bearbeiten. Eine Trennung zwischen busi-
ness und private sei eh nicht mehr so strikt wie friher, kann
man da hoéren.

Gerade der letzte Punkt erregt bei Betriebsraten Bedenken. Nicht
umsonst sind Initiativen zur Vereinbarkeit von Familie und Beruf
notwendig, um bei einer UbermaRigen Arbeitsbelastung ausrei-
chend Ausgleich zu finden. Und nun droht der Einzug der Da-
tenflut der Firmen in die Privatgerate der Mitarbeiter, das eigene
Leben zur Bannerwerbung zu reduzieren. Und die Mitarbeiter
liefern hierzu sogar die eigene Infrastruktur in Form von Endge-
rdten und flat rates. Das ist nun etwas Uberspitzt ausgedriickt,
aber ein durchaus zu beobachtender Impuls. Es wird schnell der
Ruf laut, das milisse man in einer Betriebsvereinbarung regeln,
ohne dass klar wére was da denn drin stehen soll.

Ganz so eindeutig zu Lasten der vermeintlich ausgebeuteten
Mitarbeiter kann das Thema allerdings nicht gesehen werden.
Gerade fur junge Familien ist eine solche Erreichbarkeit oft eine
Erleichterung fur den Alltag. Kinder wollen betreut sein — und
werden auch mal krank. Man ist da oft froh, wenn die Arbeits-
zeiten nicht ganz so nine to five gelten, wie das fraher mal
der Fall war. Gerade wenn die klassische Aufteilung von Beruf
(Mann) und Erziehung (Frau) zunehmend zum Auslaufmodell
wird. Zum Problem wird das nur, wenn die Erwartungshaltung
des Unternehmens nicht mit der Erwartungshaltung der Mitar-
beiter zusammenpasst.

Ganz andere Themen stellen sich bei der praktischen Umsetzung
einer BYOD-Initiative. Die Anbieter von Smartphones (Apple,
Samsung, etc.) orientieren sich vorwiegend am Consumer-
Markt. Beispielsweise entsteht beim Kauf im Apple App-Store
immer ein Vertrag zwischen Apple und dem Nutzer. Das wider-
spricht eigentlich den Einkaufsregelungen in den Unternehmen,
weil normalerweise nur der Einkauf solche Vertrage eingehen
darf. Seit kurzem bietet Apple ein , Value Purchasing Program",
das aber im Wesentlichen den Bezahlvorgang vereinfacht. Beim
Runterladen der App kommt immer noch der Vertrag zwischen
Apple und dem Nutzer zustande.

Ebenso ist Regelungsbedarf hinsichtlich der eingebauten Kame-
ras oft tberfallig. In vielen Technologie-Unternehmen existiert
ein Fotographie-Verbot bis hin zum Verbot, tiberhaupt ein Fo-
tographie-taugliches Gerdt mitzufiihren. Nur sind heute quasi
alle mobilen Endgerate mit Kamera ausgestattet. In den letz-
ten Jahren wurde das Problem bei firmeneigenen Endgeréten oft

und Mainframe-Architektur.
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dadurch gel6st, dass die Kamera unbrauchbar gemacht wurde.
Entweder Uber einen geschltzten Administratoren-Zugang oder
sogar mechanisch durch Zerkratzen der Linse. Das ist mit pri-
vaten Geréten natirlich nicht moglich. Um hier zu tragfdhigen
Regelungen zu kommen ist oft eine sehr breit angelegte Zu-
sammenarbeit notig zwischen den einzelnen Funktionen, die
fur Informationssicherheit im Unternehmen zustandig sind. Bei-
spielsweise mochte kein Fahrzeughersteller zwei Monate vor der
Automesse ein Bild des neuen Erlkonigs in der Zeitung haben.

Im Rahmen einer BYOD-Initiative stellen sich sogar steuerliche
Fragen. Beispielsweise ist der geldwerte Vorteil durch die Nut-
zung des firmeneigenen WLANSs zu klaren. Andererseits sind die
privaten Endgerdte moglicherweise steuerlich absetzbar, sofern
sie auch geschéftlich genutzt werden.

Klar ist, dass in dem Thema BYOD viele Chancen aber auch
manche Risiken stecken. Diese sind in einen Ausgleich zu brin-
gen. Das kann nur geschehen, wenn eine offene Diskussion aller
Beteiligten geflihrt wird.

Dank an Kai Nothdurft ftir viele hilfreiche Hinweise.

Artikel veroffentlicht unter der CC-BY
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Stefan Hiigel

AC12 - der AKtiVCongreZ

Auch dieses Jahr fand er statt: der AKtiVCongreZ fiir netzpolitisch Aktive — wie immer zuverldssig organisiert vom FoeBuD. Nachdem
das DGB-Bildungswerk in Hamburg-Sasel leider mittlerweile geschlossen wurde, trafen sich ca. 50 Aktive dieses Mal in Hattingen,

am Wochenende vom 17.-19. August 2012.

Nachdem das Wetter in diesem Jahr ja lange Zeit eher
durchwachsen war, war es an diesem Wochenende richtig warm
— manchmal hétte man sich, dem 6kologischen Gewissen zum
Trotz, eine Klimaanlage gewiinscht. Und dennoch waren sich
am Ende fast alle einig: Der CongreZ war duRerst ergiebig und
produktiv gewesen.

Nach der ublichen Bilanz der Aktivititen der vergangenen
Zeit wurden in 14 thematischen Arbeitsgruppen Ergebnisse
erarbeitet, die praktisch das gesamte aktuelle Spektrum der
netzpolitischen Arbeit abdeckten. Diese Arbeitsgruppen waren:

* Enquéte-Kommission Internet und digitale Gesellschaft —
deren Arbeit steht kurz vor dem Abschluss; offiziell endet
sie Ende 2012. Es ist zu erwarten, dass die Ergebnisse der
Engéte-Kommission die politische Debatte der kommenden
15 Jahre auf Bundesebene bestimmen wird. Vertreterinnen
und Vertreter der Zivilgesellschaft sind Mitglied der
Kommission — Uber sie konnen wir auf die Ergebnisse Einfluss
nehmen.

e EU-Datenschutzgrundverordnung - Einflussnahme auf
die aktuelle Debatte und die letzlich zu beschlieRende
Verordnung. Die EU-Datenschutzgrundverordnung ist — im
Gegensatz zur bisher geltenden Datenschutzrichtlinie —in der
EU unmittelbar verbindlich. Der neben einzelnen Schwéchen
sicherlich erfreuliche Entwurf vom 25. Januar 2012 droht,
durch Lobby-Arbeit und widerstreitende Interessen wieder
verwdssert zu werden. Hier missen wir unsere Positionen
geltend machen.

e Beschdftigtendatenschutz — neben der EU-Datenschutz-
grundverordnung ist der Beschaftigtendatenschutz — den
die Verordnung nicht umfasst — das bestimmende Thema
der Datenschutzgesetzgebung. Diskutiert wurde, was einen
.guten" Beschéftigtendatenschutz ausmacht und wie wir
hier vorankommen kénnen.

e Europdische Biirgerinitiative — gegen die immer noch be-
stehende EU-Richtlinie zur Vorratsdatenspeicherung soll
eine Europdische Burgerinitiative initiiert werden. Die
Arbeitsgruppe diskutierte Einzelheiten. Eine solche Blrger-
initiative muss international durchgefiihrt werden; die
Diskussion wurde am FreedomNotFear-Wochenende in
Brussel fortgesetzt.

* Freiheijt statt Angst — die Arbeitsgruppe bereitete die dezen-
tralen Aktivitdten fir 2012 vor und plante die Vorbereitungen
fur eine Demonstration Freiheit statt Angst fiir 2013.

e Freedom not Fear — im September fand in Brissel wie-

der die internationale Demonstration Freedom not Fear
statt — verbunden mit einem 3-tigigen Kongess und
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Diskussionsveranstaltungen im europdischen Parlament. Ziel
der Arbeitsgruppe war deren Vorbereitung.

Digitale Miindigkeit und Medienkompetenz beschéftigt sich
mit der Abhangigkeit des Menschen von der Technik, mit
Selbstbestimmung und Manipulation, mit Verantwortung
und der Moglichkeit, Abwédgungen zu treffen. Erforderlich
ist es dazu, Wissen durch eine verstandliche Sprache zu ver-
breiten, dabei Lebenswirklichkeiten zu beachten, konkrete
Handlungsoptionen aufzuzeigen.

Erfolgreiche Strategien — hier wurde diskutiert, welche
Strategien moglich sind, dass wir besser in Offentlichkeit
und Politik wahrgenommen werden. Wichtig dafir ist eine
offene Kommunikation der gemeinsamen Positionen, in der
die Alternativen klar dargestellt werden.

Elektronische Verwaltung bedeutet die Umstellung der heu-
tigen, papierbasierten Verwaltungsprozesse auf datenbank-
gestitzte Verfahren. Dies wirft einige Fragen auf — nach der
Bedrohung fiir die Biirgerrechte durch Zusammenfiihrung der
Daten oder nach den Auswirkungen der Lobbyarbeit durch
Verbande. Dazu sollen Informationen zusammen getragen
und Einfluss auf Entscheidungsgremien genommen werden.

Social Swarm — Aktivitdten zum Social Swarm haben - ausge-
hend von der Grundthese, dass Facebook und informationelle
Selbstbestimmung miteinander unvertrédglich sind — das Ziel,
die vielen bestehenden Einzelprojekte zu birgerrechts- und
datenschutzfreundlichen sozialen Netzen zusammenzufiihren.

Elektronische Gesundheitskarte — diese Arbeitsgruppe
kniipft an die bereits seit 2007 laufende Kampagne an. Das
Projekt ist im Verzug, der Rollout geht jetzt aber voran; da-
mit ist nun die letzte Gelegenheit, es zu stoppen. Griinde da-
fir sind vor allem Datenschutzprobleme, die enorm hohen
Kosten der elektronischen Gesundheitskarte und der damit
verbundene Umbau des Gesundheitswesens, der zu dessen
Okonomisierung fithren wird.

Cloud Computing findet immer starkere Verbreitung — fur
Kostenersparnisse in der Industrie, fiir die Synchronisation der
Plattformen einer always-on-Gesellschaft, fir die einfachere
Nutzung von Programmen. Gleichzeitig ergeben sich Probleme
— fir den Datenschutz und, wie der Fall Wikileaks vor Augen
fuhrte, fur die Datenverflgbarkeit. Diese Problematik stér-
ker offentlich zu machen und selbstbestimmungsfreundliche
Strukturen zu férdern waren Themen dieser Arbeitsgruppe.

Coole Tools — Burgerrechtsfreundliche Werkzeuge, Tools
fur die politische Arbeit. Es stellte sich dabei heraus, dass
Kriterien dafiir nicht einfach aufzustellen sind — zu sehr un-
terscheiden sich Zielgruppen und Anspriiche. Eine Checkliste
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mit Fragestellungen und zugehdrigen Kriterien wére aber
denkbar.

e Shop - hier wurden Bedurfnisse und Moglichkeiten disku-
tiert, wie der FoeBuD-Shop den Arbeitskreis Vorratsdaten-

speicherung auch in Zukunft unterstiitzen kann.

Dass es auch neben den Arbeitsgruppen viele Diskussionen und
Gespréche gab, ist bei solch einem Kongress selbstverstandlich —

Stefan Hiigel

es gibt derzeit vielleicht kaum eine bessere Méglichkeit, Aktive
kennenzulernen und ins Gesprach zu kommen. Vor allem fuhrt
er auch die vielen Initiativen und Gruppierungen zusammen —die
personliche Zusammenarbeit ergdnzt die Zusammenarbeit Gber
elektronische Medien und verbessert sie — das hat die Erfahrung
immer wieder gezeigt. Angesichts vieler Entwicklungen, in die
wir korrigierend eingreifen sollten — defensiv formuliert — ist das
besonders wichtig.

Freedom not Fear
14.-17. September 2012 in Briissel

o

Die digitale Blirgerrechtsbewegung muss sich internationalisieren
—das wird inzwischen kaum mehr bestritten. Die grundlegenden
Beschlisse werden nicht mehr in Berlin, sondern schon
lange in Brissel und StraBburg gefasst — allen voran die
Richtlinie zur Vorratsdatenspeicherung, die den Anlass fir die
Demonstrationen Freiheit statt Angst in Berlin, und fur Freedom
not Fear in Brissel gab.

Die diesjdhrige Demonstration Freedom not Fear war eingebettet
in einen Kongress, der im Mundo B in Brussel stattfand und
Aktive aus mehreren européischen Landern zusammenfthrte. Er
begann am Freitagnachmittag mit Diskussionsveranstaltungen
mit Werner Stengg, Leiter des Referats Online-Dienste bei der
Europdischen Kommission und Peter Hustinx, dem Européischen
Datenschutzbeauftragten.

Samstag und Sonntag wurden Themen in mehreren
Arbeitsgruppen vertieft, unter anderem zu der Reform des
Datenschutzes in der EU, Videolberwachung, Smart Meters,
Gesichtserkennung, Uberwachung der EU-AuBengrenzen,
Uberwachung von GroRveranstaltungen, —Netzneutralitit.
Plane fur eine Euopdische Blrgerinitiative wurden am Samstag
abend diskutiert. Am Samstag fand auch die ,eigentliche"
Demonstration in der Briisseler Innenstadt statt.

Auf Einladung des Europaabgeordneten Jan Philipp Albrecht
von der Fraktion der Griinen folgte am Montag noch ein Besuch
des Européischen Parlaments. Dort gab es weitere Diskussionen
mit Vertretern der Generaldirektionen fiir Inneres (Home), Justiz
(Justice) und Kommunikationsnetze, Inhalte und Technologien
(Connect).
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Datenkrake in Briissel
Quelle: http://wiki.vorratsdatenspeicherung.de/, CC-BY
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Martin Peth, Detlev Sieber

Leistungsstark und frei — die Nonprofit-Software CiviCRM
bekommt endlich auch eine Community in Deutschland

Uber 5.000 Organisationen weltweit nutzen die Freie Software CiviCRM — mittlerweile auch einige in Deutschland. Damit die fiir
den Einsatz hierzulande nétigen Erweiterungen und Modifikationen langfristig supportet werden, haben sich jetzt einige Organisati-
onen zusammengetan und den Verein , Software fiir Engagierte e.V.* gegriindet. Uber 15.000 Engagierte sind Mitglied der weltwei-
ten Community — mit dem neuen Verein wurde der Grundstein gelegt, CiviCRM auch in Deutschland zu verbreiten.

Das Spektrum gemeinnitziger Organisationen ist weit: Ange-
fangen von kleinen oder auch groRen Vereinen, tber Stiftungen,
bis zu international aktiven NGOs (Non-Government-Organi-
sations). Doch bei allen Unterschieden benétigen sie dhnliche
Softwarelosungen fir die typischen Funktionen:

e Mitgliederverwaltung,

e Fundraising und Spendenverwaltung,

e Kommunikation, z.B. durch Briefe und Massenmailings, ein-
schlieBlich der Darstellung der gesamten Kontakthistorie,

e Kampagnenmanagement,

e Eventmanagement,

e Berichte und Auswertungen,

¢ und all das moglichst in einer zentralen Datenbank, auf die
von Uberall Gber eine sichere Internetverbindung zugegrif-
fen werden kann.

Viele Organisationen haben bisher mit selbst entwickelten An-
wendungen (oft basierend auf MS-Access) gearbeitet, andere
nutzen proprietdre Losungen, die auf CRM-Systemen (Custo-
mer Relationship Management) basieren. Da beides auf Dauer
entweder teuer oder unvollkommen (oder beides) ist, hatte eine
Reihe von Organisationen in den USA die Entwicklung einer
Freien Software fur diesen Bereich initiiert: CiviCRM — wobei das
C in CRM dort nicht mehr nur fiir Customer, sondern fiir Con-
stituent steht, d.h. die fiir Nonprofit-Organisationen typischen
Kontaktgruppen wie Mitglieder, Spender, Ehrenamtliche oder
Newsletterabonnenten.

CiviCRM ist als Standard-Software konzipiert, die tiber umfang-
reiche Einstellungsmoglichkeiten an die unterschiedlichsten Or-
ganisationen angepasst werden kann. Dariiber hinaus ist das
System Freie Software — das heit, die Anwender haben Zugriff
auf den Programmcode und konnen selbststandig Modifikati-
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Software flr Engagierte

CiviCRM Support in Deutschland

cvicru' >

onen und Erweiterungen programmieren. Das macht CiviCRM
einzigartig fur Nonprofit-Organisationen, denn vergleichbare
Produkte werden sonst nur in proprietdrer Form mit den ent-
sprechenden Lizenz- oder Nutzungsgebiihren angeboten. Im
Businessbereich gibt es zwar inzwischen groRe Open-Source-
Systeme wie etwa OpenERP, die aber nur sehr eingeschrénkt
den Bedurfnissen von Nonprofit-Organisationen entsprechen.

Die Komplexitdt von CiviCRM bedeutet allerdings auch eine er-
hebliche Herausforderung, gerade flr kleinere Organisationen:
Die Konfiguration der unzédhligen Einstellungsmoglichkeiten und
Optionstabellen setzt einiges an Einarbeitung voraus, die techni-
sche Administration ist ohne IT-Fachleute kaum leistbar. Zudem
stellt die Einfihrung eines solchen Systems auch immer eine or-
ganisatorische Herausforderung dar. Es mussen Ziele definiert,
Standards geschaffen und Abldufe geklart werden, Mitarbei-
tende benétigen Schulungen und Einarbeitungszeiten.

In einigen Funktionsbereichen von CiviCRM - z.B. Adresser-
fassung, Spendenverwaltung und Online-Zahlungen — hat man
auBerdem mit regionalen Spezifika zu tun. Daher geht der Lo-
kalisierungsbedarf weit tiber die SprachlUbersetzung hinaus. Im
amerikanischen wie auch im britischen Recht gibt es keine un-
befristeten Beitragsverpflichtungen — daher missen Mitglied-
schaften jedes Jahr explizit verlangert werden. Dies spiegelt sich
in der entsprechenden Funktionslogik von CiviCRM wider und
stort deutsche User erheblich, fiir die Mitgliedschaften nattirlich
unbefristet sein sollen. Zudem sind im deutschen Raum andere

Martin Peth und Detlev Sieber

Martin Peth ist Mitglied bei Software fiir Engagierte und geschafts-
fuhrender Gesellschafter der SYSTOPIA Organisationsberatung GbR.

Detlev Sieber ist organisatorischer Geschaftsfuihrer von digitalcourage
e.V. und ehrenamtlicher Geschaftsfuhrer von Software fiir Engagierte
e.V.
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Das individuell konfigurierbare Dashboard von CiviCRM - hier in einer Testinstallation —

Zahlungsverfahren dblich: Statt dem Versenden von Schecks
oder der Zahlung via PayPal oder Kreditkarte ziehen die meisten
deutschen Organisationen ihre Beitrdge und Spenden im Last-
schriftverfahren ein. Und schlieBlich missen Spendenbescheini-
gen in Deutschland den sehr speziellen Vorgaben der deutschen
Finanzverwaltung entsprechen.

Trotz der bislang bestehenden Schwierigkeiten fir deutsche An-
wender haben sich in den letzten Jahren einige Organisationen
in Deutschland fur die Umstellung ihrer Kontaktdatenbanken
auf CiviCRM entschieden. Eine davon ist digitalcourage e.V.,
ehemals als FoeBuD bekannt, der seit 1987 von Bielefeld aus
fur eine lebenswerte Welt im digitalen Zeitalter arbeitet, und der
Anfang 2011 mit CiviCRM seine bestehende Kontaktdatenbank
ersetzt hat. Um die neue Software an spezifisch deutsche An-
forderungen anzupassen und zugleich die internen Abldufe zu
verbessern, mussten durch digitalcourage allerdings umfangrei-
che Erweiterungen programmiert — und zugleich der langfristige
Support daftir gesichert werden.

Ein wichtiger Hinderungsgrund fiir die Einfihrung von CiviCRM
in deutschen Organisationen war bislang das Fehlen einer Com-
munity. Denn wenn es keinen Herstellersupport gibt, wird das
Vorhandensein entsprechender Strukturen fiir Austausch von Er-
fahrungen und Informationen sowie professioneller Beratungs-
angebote zum entscheidenden Kriterium.

Auf Inititiative von digitalcourage hat sich nun eine Reihe von

Organisationen (darunter LobbyControl, AbgeordnetenWatch
und Democracy International) sowie Softwareentwickler und

50

bietet einen schnellen Uberblick (iber wichtige Informationen.

Implementierer zusammengetan, um sich Gber Einsatzmdéglich-
keiten von CiviCRM auszutauschen, nétige Anpassungen und
Erweiterungen zu programmieren und langfristig zu unterstiit-
zen, und um in den néchsten Monaten eine groRe Zahl wei-
terer Organisationen von CiviCRM zu Uberzeugen. Der Verein
Software fiir Engagierte e.V. bietet die Plattform fur Anwender-
treffen und Schulungen, fur eine Mailingliste zum gemeinsamen
Austausch, fur die Griindung von Arbeitsgruppen zur Spezifika-
tion von Erweiterungen, zum Erarbeiten von deutschsprachigem
Informations- und Schulungsmaterial, und schlieBlich auch fiir
die Finanzierung und Durchfiihrung der nétigen Programmier-
arbeiten. Und weil es um die Unterstitzung von gemeinnitzi-
gen Organisationen geht, hat das zustdndige Finanzamt dem
Verein Software fiir Engagierte bereits den Status der Gemein-
nutzigkeit in Aussicht gestellt.

Mithilfe ist erwlnscht: Interessenten kénnen sich sich auf der
Webseite des Vereins weiter informieren, kdnnen sich dort fiir
die Mailingliste anmelden und kénnen auch ihren Beitritt zum
Verein erklaren.

Weitere Infos zur Software flir Engagierte unter
http:// sfe-ev.org.

Umfangreiche Informationen zu CiviCRM finden sich auf der
Website des Projekts: www.civicrm.org.

Mehr Informationen zu Freier Software gibt es bei der Free
Software Foundation Europe: www.fsfe.org.
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Dagmar Boedicker

Vom 69. Deutschen Juristentag zum IT- und Kommunikationsrecht

Was die Herren zur Datenschutz-Grundverordnung sagten

Vom 19. bis 20. September 2012 haben sich gut 200 Juristinnen und Juristen (von etwa 3000 Anwesenden) mit einem IT- und
Kommunikationsrecht fiir das Internet befasst. Spiros Simitis und Ulrich Koch hatten die Leitung der Abteilung, das Gutachten
schrieb Gerald Spindler. 31 Mitglieder der Abteilung hatten schlieBlich iiber 28 Beschliisse mit diversen Unterpunkten zu urteilen,
angenommen wurden 36 Einzelpunkte, 14 wurden abgelehnt. Wesentliche Aspekte der Diskussion waren das Verbot mit Erlaub-
nisvorbehalt, Selbstregulierung, die Einwilligung — besonders in Verbindung mit einer Befristung und einer Alterspriifung —, in wie
weit eine Neuregelung den &ffentlichen und den privaten Bereich betreffen sollte, die Léschung und das Medienprivileg. Die beiden
Datenschutz-Experten Alexander Dix und Spiros Simitis wie die Mehrheit der Teilnehmerinnen und Teilnehmer befiirworten eine
europdische Harmonisierung in Form einer Grundverordnung (GVO) und unterstiitzen insbesondere die Vorschldge zu besserem
Selbstdatenschutz (beispielsweise Recht auf Vergessenwerden und Datenportabilitdt), Systemdatenschutz und Datenschutz durch
Voreinstellung (privacy by default) sowie zum anwendbaren Recht (Marktortpinzip).

So ein Juristentag ist schon etwas Besonderes: Die Materie sorgt fiir sprachliche Prézision, ausgesuchte Héflichkeit und das (fast)
génzliche Fehlen von Polemik in den Diskussionsbeitrdgen. Nicht Meinungen sind gefragt, sondern Argumente. So waren auch die
Lobbyisten von vornehmer Zurlickhaltung, jedenfalls in der Abteilung IT- und Kommunikationsrecht, obwohl da natiirlich auch die
Dienste- und Inhaltsanbieter mitredeten. Schade, dass die eineinhalb Tage der Diskussion parallel abliefen, so konnte ich vom eben-
so spannenden Thema Straftaten und Strafverfolgung im Internet nur die Referate verfolgen. Die Diskussion in dieser Abteilung muss
lebhafter und kontroverser verlaufen sein, denn die eingeladenen Studierenden lieBen mehr von sich héren. Die meisten haben aber
kein Stimmrecht, was sich in den Beschliissen niederschlug.

Kleine Anmerkung zu meinem Bericht: Der Untertitel kann leider nicht geschlechtsneutral sein, denn Gutachten, Referate und Po-
diumsbeitrdge stammten von Herren.

Bevor ein Deutscher Juristentag (djt)
Beschliisse fasst ...

... gibt es zunéchst ein Gutachten. Fiir das IT- und Kommunika-
tionsrecht verfasste es Prof. Dr. Gerald Spindler, vom Lehrstuhl
fur Burgerliches Recht, Handels- und Wirtschaftsrecht, Recht-
vergleichung, Multimedia- und Telekommunikationsrecht der
Georg-August-Universitdt Gottingen. Seine Thesen stellen ei-
nen Bezug zur GVO her:

~Angesichts der Globalitét des Internets ist mindestens
auf europdische Regelungen zu dringen; nationale Al-
leingdnge bergen das Risiko der Insellésungen und
nachteiliger Wirkungen fiir heimische Anbieter.” und
. Hinsichtlich der internationalen Anwendbarkeit des
europdischen (wie deutschen) Datenschutzrechts sollte
fiir Drittstaatenanbieter deutlich das Marktortprinzip
verankert werden. *

Fotos: Dagmar Boedicker

schriften innerhalb der EU und vermeiden damit eine
gesetzgeberische Zersplitterung. Der von der EU-Kom-
mission vorgelegte, die weitere Vollharmonisierung des
Datenschutzrechts anstrebende Entwurf einer europd-

Mit nur einer Gegenstimme wurde dann auch der Beschluss an-
genommen:

.Die Anwendbarkeit europdischen und nationalen Da-
tenschutzrechts sollte nicht vom Sitz des datenverar-
beitenden Unternehmens abhdngen, sondern — wie im
Entwurf der EU-DatenschutzVO angelegt — davon, auf
welche Mdrkte Diensteanbieter ihr Angebot ausrich-
ten.”

Kontroverser war dieser Beschluss:

Regelungen auf EU-Ebene sind nationalen Anforderun-
gen vorzuziehen. Sie gewdhrleisten einheitliche Vor-
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ischen DatenschutzVO ist daher zu begriif3en.

Ihn nahmen 20 Mitglieder an, sieben waren dagegen. Dabei
pladiert ein weiterer Beschluss sogar fur eine ,globale, von den
Vereinten Nationen beschlossene Regelungen der Internetnut-
zung", fur die sich nationale Gesetzgeber und EU einsetzen soll-
ten. Weitgehende Einigkeit herrschte Uber den Reformbedarf
des deutschen Datenschutzrechts, wenn eine europdische Rege-
lung nicht zustande kommen sollte. Das deutsche Datenschutz-
recht musse , grundsétzlich tiberarbeitet und an die Erforder-
nisse der Internetnutzung angepasst werden”. In der Diskussion
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wurde sogar der wenig juristische Begriff des Verhaus bemiiht,
um die ,schreckliche Gemenge-Lage im Datenschutz bei mo-
bilen Gerdten” zu beschreiben, sowohl was das deutsche Da-
tenschutz-Recht als auch die verschiedenen Richtlinien der EU
betrifft.

Auch Juristen wissen es: Der technische Wandel ist schneller als
das Recht folgen kann. So entschieden sich 20 gegen drei Mit-
glieder fur diese Empfehlung:

.Sowohl die geplante europdische ,Datenschutz-Grund-
verordnung' als auch die entsprechende nationale Re-
gelung sollten ebenso ausdriicklich wie verbindlich ein
Datum festlegen, zu dem die jeweiligen Vorschriften vor
dem Hintergrund der bei ihrer Anwendung gemachten
Erfahrungen sowie der bei der Informations- und Kom-
munikationstechnologie erfolgten technischen Entwick-
lungen (berpriift und, soweit erforderlich, gedndert
werden muissen.

Zum umstrittenen Aspekt der Einwilligung von Minderjahrigen
hatte die US-amerikanische Regierung eine Anderung des GVO-
Entwurfs durchgesetzt. Die GVO fordert die Einwilligung oder
Zustimmung von Eltern oder Vormund. Laut Beschluss der Ab-
teilung soll aber

... Sowohl die Zustimmung der gesetzlichen Vertreter
als auch die Einwilligung des einsichtstdhigen Minder-
jahrigen erforderlich sein, allein seine Einsichtsféhigkeit
sei nicht ausreichend. "

Grund fur diese Betonung ist, dass immer wieder Eltern Bilder ih-
rer minderjéhrigen Kinder veroffentlichen.

Dem Beschluss war eine Diskussion vorangegangen, in der zwar
die Lobbyisten der Internet-Wirtschaft, nicht aber die aktivs-
ten Internet-Nutzer wie beispielsweise Blogger, ihre Interessen
duRerten. Der Vorsitzende der Abteilung, Ulrich Koch (Bertels-
mann), stellte in seinem Schlusswort ein geringes Echo in der In-
ternet community und bei den Aktivisten fest.

Wieder recht deutlich war auch das Votum fiir eine Suchmaschi-
nen-Regelung:

.Sowohl die europdische ,Datenschutz-Grundverord-
nung' als auch die entsprechende nationale Regelung
sollten die Verantwortlichkeit von Suchmaschinenbe-
treibern und deren Umgang mit personenbezogenen
Daten regeln.

Sie hat Politikwissenschaft studiert.

Lob und Kritik zur GVO

Dix kritisierte, dass in der GVO die Tatsache nicht ausreichend
abgebildet sei, dass auch fur veroffentlichte Daten die Zweck-
bindung gilt. Auch Simitis legte Wert auf die Klarstellung, dass
das Internet keine 6ffentliche Informationsquelle sei sondern le-
diglich eine technische Voraussetzung fiir eine bestimmte Form
der Kommunikation. Abhadngig vom Zweck der Nutzung seien
die Regelungen an den jeweiligen Zusammenhang anzupas-
sen und Daten nach Erreichen des Zwecks zu I8schen. Es wurde
gelobt, dass die GVO sinnvolle Vorschlage zum Selbstdaten-
schutz, Systemdatenschutz und Datenschutz durch Voreinstel-
lung macht. Peter Schaar hob auch das Recht auf Datenportabi-
litdt hervor, das die Nutzer leichter befahige, einen Anbieter zu
verlassen, mit dem sie unzufrieden seien.

Simitis stellte klar, dass neben der allgemeinen Regelung durch
die GVO konkrete bereichsspezifische Anpassungen notwendig
sind. Sie mussten an den Grundsatz ankntpfen, dass das Grund-
recht auf informationelle Selbstbestimmung Voraussetzung fur
die Demokratie ist. Es sei falsch, dieses Grundrecht mit Persén-
lichkeitsrechten wie dem auf Privatsphére und deren Restriktio-
nen einfangen zu wollen. Er kritisierte den Versuch der EU-Kom-
mission, mit delegierten Rechtsakten eine dann bereits wirksame
GVO ausgestalten zu wollen und beschrieb das Ergebnis als
«nebulds”, beispielsweise beim Artikel 9 (Besondere Kategorien
von personenbezogenen Daten) mit 10 Ausnahmen und dele-
giertem Rechtsakt. Das sei keine klare Regelung und ihre Reich-
weite flir die Staaten nicht korrekt einzuschétzen.

Einigkeit herrschte dartber, dass die GVO zu begriiBen, aber
eben auch zu verbessern sei.

Es ging natiirlich nicht nur um die GVO

Vielmehr klopften die Juristen das Grundrecht der informati-
onellen Selbstbestimmung fest, was sicher auch Spiros Simitis
energischen Beitrigen zu danken war. Seine Uberlegung, dass
es ohne informationelle Selbstbestimmung keine Demokratie
geben kann, war den Strafrechtlern in der anderen Abteilung
anscheinend nicht bewusst. Sie lehnten einen Beschluss zum
Strafprozessrecht mit 17 zu 50 Stimmen ab, der zu 4uBerster
Zuriickhaltung bei flichendeckender Uberwachung, Filterung
und Kontrolle von elektronischer Kommunikation mahnt und
diesen Satz enthalt: ,Sind Uberwachungs- und Filterbefugnisse
erst einmal gewéhrt, so entziehen sie sich einer effektiven Kont-
rolle durch Justiz und Parlament."

Dagmar Boedicker

Dagmar Boedicker ist Journalistin und technische Redakteurin.
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Auch wenn die Meinungen auseinandergingen, wurde in der
Abteilung IT- und Kommunikationsrecht doch verabschiedet,
dass das Prinzip des Verbots mit Erlaubnisvorbehalt nicht geop-
fert werden darf. Die Einwilligung als Erlaubnis soll befristet wer-
den, Opt-out-Lésungen wurden abgelehnt. Auch hier konnte
sich die Grundrechts-Perspektive des Datenschutzes relativ gut
durchsetzen: Entscheidend ist, fiir welche Zwecke die Daten er-
hoben und verarbeitet werden, und dass sie zu l6schen sind,
wenn sie fir den genannten Zweck nicht mehr erforderlich sind.
Nur so lange sei die Verarbeitung legal, und der richtige Begriff
sei Léschung, nicht Vergessen, sagte Simitis.

Weniger freiheitlich fiel ein anderer Beschluss aus. Gegentiber
einem Beschlussvorschlag, der ein Recht von Internet-Nutzern
auf Anonymitét vorsah, setzte sich dieser mit 18 zu elf Stim-
men durch:

. Ein ,Recht auf anonyme Internet-Nutzung' ist nicht
anzuerkennen. Bei aktiver Nutzung des Internets mit
eigenen Beitrdgen darf der Nutzer nicht anonym blei-
ben, sondern muss im Rahmen einer Verwendung von
Pseudonymen zumindest identifizierbar sein. Nur dann
lassen sich Rechtsverst63e wirksam verfolgen. Internet-
Dienste sollen den Klarnamen und die Internetverbin-
dung ihrer Nutzer registrieren.”

Dieser Beschluss durfte Folge der Diskussion um die Grenzen
der Meinungsfreiheit sein: Verletzt eine MeinungsauBerung im
Internet diese Grenzen, so muss die in ihren Persdnlichkeitsrech-
ten verletzte Person dagegen vorgehen konnen. Das im Bereich
Telemedien Ubliche Vorgehen einer Benachrichtigung und Lo6-
schung (notice and take down) wurde denn auch beschlossen.
Dass die Diskutierenden keine grundsétzliche Ablehnung der
Anonymitat wiinschen, zeigt die Ergdnzung: ,Bei anonymen
Meinungsdulerungen erfolgt eine umgehende Entfernung der
AuBerung."

Martin Degeling

Ulrich Koch und Spiros Simits

Eine weitere Kontroverse entziindete sich an der Einwilligung:
Wenn Minderjéhrige einwilligen (mtissen) sollen, muss ihr Alter
verifiziert werden. Diese Verifizierung stieB nicht eben auf Ge-
genliebe bei den Anbietern, die notwendige Einwilligung der El-
tern veranlasste einen Wirtschaftsvertreter zur Warnung, dass
damit Minderjahrige vom sozialen Leben im Internet ausge-
schlossen wiirden.

Fazit

Es hatte schlimmer kommen kénnen. Die Abteilung war nicht be-
sonders groR und die Verteidiger der Grundrechte Uberzeugend,
meist Uberzeugender als die Verteidiger der Wirtschaftsfreiheit.
Anders sah es wohl bei den zahlreicheren Teilnehmerinnen und
Teilnehmern in der Abteilung Straftaten und Strafverfolgung im
Internet aus, dort wurden Beschllisse gefasst, die vorwiegend im
Interesse der Strafverfolgung sind.

Datenspuren
Bericht von der Konferenz am 13./14. Oktober 2012 in Dresden

Voll verwanzt war der Untertitel der diesjdhrigen, vom CCC organisierten, Datenspuren-Konferenz in Dresden. Aus dem umfangrei-
chen Programm stellt dieser Beitrag zwei Themenstrdnge vor: Zundchst geht es um aktuelle datenschutzrechtliche Diskussionen am
Beispiel des Meldegesetzes und der Europdischen Datenschutzreform, anschlieBend um unterschiedliche Perspektiven auf Formen

und Folgen von Data Mining.

Die ,Datenspuren” finden seit 2004 jéhrlich in Dresden statt.
Ausgerichtet vom c3d2 entwickelte sich die Veranstaltung’ re-
lativ schnell von einem kleineren Symposium zu einem zweité-
gigen Kongress mit dem inhaltlichen Schwerpunkt auf Daten-
schutz, aber auch mit Raum flr andere Themen von IT-Security
bis Hardware-Hacking. Voll verwanzt war vor allem das Foyer,
wo die gesamte Zeit tiber Pentabugs zusammengebaut wurden.
Mikrocontrollerboards, die mit Lichtsensoren, Lautsprechern,
LEDs und Vibrationsmotoren ausgestattet tber die Tische kro-
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chen — wenn das Loten erfolgreich war. Das Pentabugsbauen
war Teil der Angebote, die vor allem (jugendlichen) Laien die
Basics von Software und Hardware néher bringen sollten; Ein-
fuhrungsvortrdge zum sicheren Surfen im Internet, TOR fir An-
fanger_innen, oder ein Bericht aus dem lokalen Projekt ,Chaos
macht Schule’ fielen auch in diese Kategorie. In den zwei paral-
lelen Tracks fanden tber 20 Vortrége Platz. Vorstellen will ich im
folgenden zwei Themenstrange, die sich in etwa flinf Vortrédgen
wiederfanden.
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Juristische Datenschutzaspekte

Vielen ist das neue Meldegesetz aus der Presse bekannt als das
schnellste Gesetz aller Zeiten, das — wéhrend des WM-Spiels
Deutschland-ltalien — von den anwesenden Abgeordneten ohne
Diskussion durchgewunken wurde. Erst nach Protesten gegen
diverse Klauseln, die die Meldebehorden zu Adresshandler_in-
nen umfunktionieren sollten, wird das Gesetz aktuell im Ver-
mittlungsausschuss beraten. Jirgen von der Ohe, Mitarbeiter
beim Datenschutzzentrum in Schleswig-Holstein, stellte in sei-
nem Vortrag einige weniger bekannte Punkte heraus, die einer
Uberarbeitung bediirfen. Insbesondere die phonetische Ahn-
lichkeitssuche steht in der Kritik. Dabei enthalten Adresslisten
nicht nur exakte Treffer, sondern auch, beispielsweise bei der
Anfrage nach der Adresse einer ,Rieke Mayer", die Adressen
aller Rieke Meiers und , phonetisch dhnlicher” Namen. Die Not-
wendigkeit einer flexibleren Suche steht fiir von der Ohe auBer
Frage. Das jedoch nicht genau nachgehalten wird, dass die ab-
fragende Stelle all die Namen und Adressen 16scht, die nicht Ziel
der Anfrage waren, ist aber ein Problem. Selbst das in das Ge-
setz aufgenommene Verbot des Adresspoolings 16st dieses Pro-
blem nicht. Aktuell gdngige Praxis ist es, dass Mittler_innen wie
regis24 fur groRere Unternehmen die Meldebehordenanfragen
Ubernehmen, die Adressen erfragen und an den_die Auftragge-
ber_in Gbermitteln, aber gleichzeitig eine Kopie in der eigenen
Datenbank behalten. Sttick fur Stiick entsteht auf diese Weise
bei den Mittler_innen eine zentrale Spiegeldatenbank der de-
zentralen Meldebehoérden. Diese Form des Pooling ist zwar zu-
kinftig untersagt, aber neben der nicht sehr konsequent durch-
gesetzen Revisionierbarkeit (also der Nachverfolgung wie die
Mittler arbeiten, und ob Sie die Daten auch tatsichlich 16schen)
fehlen im Gesetz auch BuBgelder und Strafen fiir eben solche
Anbieter.

Aus der juristisch/politischen Perspektive berichtete Zora Sie-
bert, Mitarbeiterin des Grinen-MdEP Jan Philipp Albrecht.
Thema ihres Vortrags war der aktuelle Stand der Verhandlungen
um die EU-Datenschutzgrundverordnung, fir welche ihr Arbeit-
geber als Berichterstatter des LIBE-Ausschusses (Ausschuss fiir
burgerliche Freiheiten, Justiz und Inneres) im Parlament tatig ist.
Die inhaltliche Kritik deckt sich dabei in groRen Teilen mit de-
nen der FIfF-Arbeitsgruppe, die auf der Jahrestagung vorgestellt
wurde. Interessante Inneneinsichten gab Siebert zum Stand des
Gesetzgebungsverfahrens. Nach der Uberarbeitung des Ent-
wurfs im Ausschuss findet in den kommenden Monaten ein
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Trialog zwischen Ausschuss, Kommission und Rat statt. Fur den
Europdischen Rat wird hier Irland an den Verhandlungen teil-
nehmen, das zu dieser Zeit die Ratsprasidentschaft inne hat und
z.B. im Konflikt mit Facebook flr seine entspannte Position zum
Datenschutz bekannt geworden ist. Die im Trialog entstandene
Fassung wird erst danach im Europdischen Parlament diskutiert
und verabschiedet. Mit einer abschlieRenden Abstimmung rech-
net Siebert gegen Ende dieser Legislaturperiode (also bis Mitte
2014). lhrer Einschdtzung nach, und das war auch der Grund ih-
res Besuches, ist es notwendig die Lobbyarbeit der Konzerne mit
kontinuierlicher Arbeit aus der Blrgerrechtsbewegung zu kon-
tern. Gerade bei vielen Abgeordneten (nattirlich vor allen denen
der anderen Parteien) sollte man sich auch als Einzelne_r mit E-
Mails und Briefen fiir einen starkeren Grundrechtsschutz einset-
zen. Genauso misse man das Bundesministerium des Inneren
(BMI), das tiber den Rat an der Uberarbeitung beteiligt ist, noch
von datenschutzfreundlicheren statt wirtschaftsfreundlichen Re-
geln Uberzeugen. Insgesamt, und so sieht auch das Fazit der
FIfF-AG aus, sieht sie aber groBe Vorteile in der zentralen Re-
gelung von Datenschutzfragen, auch wenn gerade die Art und
Weise der Verarbeitung personenbezogener Daten durch EU-In-
stitutionen und durch Polizei- und Sicherheitsbehdrden nicht in
der Verordnung geregelt ist.

Data-Mining und Post-Privacy

Eine weitere inhaltliche Linie ergab sich zwischen drei Vortra-
gen, die im weitesten Sinne mit dem Thema Data Mining zu tun
hatten. Dass ich diese Linie ausmachen konnte, hat vermutlich
auch damit zu tun, dass ich einen der drei Vortrage gehalten
habe, die ich im Folgenden umreiBen will. Joachim Scharloth
sprach Uber die Moglichkeit mittels computerlinguistischer Me-
thoden der Textanalyse die Autorschaft eines anonymen Tex-
tes zu ermitteln. Dabei bezog er sich auf den Fall von Andrej
Holm?, einem Berliner Sozialwissenschaftler, der vor einigen Jah-
ren als mutmaRlicher Kopf der militanten Gruppe (mg) verhaf-
tet wurde, die sich zu mehreren Brandandschldgen, insbeson-
dere auf militarische Fuhrparks, bekannt hatte. Der Fall war auch
deswegen in den Medien présent, weil das ermittelnde BKA sei-
nen Verdacht gegen Holm unter anderem damit begriindet hat,
dass der Stadtsoziologe in seinen Veroffentlichungen einen sehr
dhnliche Schreibstil pflege wie die mg. Die automatisierte Ana-
lyse des sprachlichen Fingerabdrucks hatten die Ermittler_innen
auf Holms Spur gebracht, der schon vor 2007 die mittlerweile

Martin Degeling

Martin Degeling hat auf den Datenspuren erstmals einen Vortrag unter seinem Online-
Pseudonym gehalten und vollzieht mit diesem Bericht das Ende der Identitdtstrennung. Er
ist wissenschaftlicher Mitarbeiter und Doktorand am Institut fiir Informations- und Tech-
nikmanagement an der Uni Bochum und in der FIfF-AG mit dem Mailinglistenkiirzel [EU-
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gebrduchlicheren Worte wie ,Gentrifizierung” und , Prekari-
sierung" benutzte. Holm konnte aber auch nach intensiven Er-
mittlungen mit absurden Auswiichsen staatlicher Uberwachung
keine Urheberschaft nachgewiesen werden. Joachim Scharloth,
selbst Professor fiir Angewandte Linguistik und Blogger®, hatte
nun eine Reihe computerlinguistischer Methoden nicht nur auf
Texte der mg und von Holm angewendet, sondern auch auf sol-
che der Revolutiondren Zellen, der RAF, dem Bildkolumnisten
Franz Josef Wagner und der NPD. Entscheidungsbdume und
Clustering-Verfahren wiesen zwar haufig eine Néhe zwischen
der NPD und Wagner nach, gleichzeitig hatte aber auch die seit
mehreren Jahrzehnten aufgelosten RZ Urheber der mg-Texte
sein konnen, ebenso wie Holm auch in den 70ern schon RAF
Mitglied hatte sein kdnnen. Der unterhaltsame Vortrag zeigte,
wie schnell sich auf Basis angeblich neutraler wissenschaftlicher
Verfahren genehme Ergebnisse produzieren lassen, denen man
gerne Glauben schenkt. Einer genaueren Analyse hielt aber kei-
nes der Ergebnisse stand, etwa dass der Entscheidungsbaum,
der Holm als mg-Mitglied klassifizierte, dies auf Basis eines
Bruchteils der zur Verfligung stehenden Analysekategorien tat.

Scharloths Vortrag ging zufdllig meiner anschlieBenden Be-
schreibung des Panoptic Sort* voraus. Ein Begriff, der, in den
1990er geprégt, die Wirkméachtigkeit von Data Mining auf den_
die Einzelne beschreibt. Wenn beispielsweise Adresshdndler_in-
nen, die die Kaufkraft und Interessen von Haushalten anhand
der Anzahl von Doktortiteln in einem StraBenzug berechnen,
findet anschlieBend eine Kategorisierung statt, um zielgerich-
tete Werbung verschicken zu kénnen. Ahnlich wie beim Scoring
funktionieren diese Mechanismen als Verhaltensvorhersage und
schranken damit durch die Hintertlr ein, welche (Kauf-)Optio-
nen den Einzelnen auf Grund der Vorhersagen tberhaupt ange-
boten werden. Dabei ist es in vielen Féllen egal, ob man selbst
in eine Datenweitergabe oder Nutzung eingewilligt hat. Notfalls
werden nicht vorhandene Daten durch statistische Approxima-
tionen ersetzt wéhrend gleichzeitig die Anwendungsfelder aus-
geweitet werden.

Viel weniger skeptisch war am Sonntag Vormittag Florian An-
dré Unterburger. Der engagierte Piratenpartei-Pirat argumen-
tierte mit dem Optimismus der Post-Privacy-Bewegung, dass
die Verarbeitung von immer mehr Daten im Interesse aller zur
Verbesserung von quasi allem (von Krankheitsbehandlung bis
Wirtschaftssystem) beitragen kdnne. Kern seines Vortrags waren
dann zwei Methodenansatze, die in einer (zukilinftigen) mehr-
heitlich post-privacy gepragten Welt einzelnen Privatheitslie-
benden erlauben sollen, weiterhin Uber die sie beschreibenden
Informationen zu bestimmen. Unter dem Begriff Multonymi-
tat fasst er Praktiken zusammen, die Anonymitat durch Multi-
ple Identitdten gewahrleisten sollen. Durch die Pflege von diver-
sen, voneinander abgetrennten, (Online-)ldentitdten solle man
verhindern, dass alle Informationen zu einer Person aggregiert
werden. Gleichzeitig konnten die Daten der einzelnen Identita-
ten weiterhin fur das Wohl aller genutzt werden. Die Idee erin-
nerte mich an ein Interview mit Google CEO Eric Schmidt®, der
prophezeite, dass es zukiinftig vermutlich notwendig sei, 6fter
mal den Namen zu &ndern, um den gespeicherten Teil der Ver-
gangenheit loszuwerden. Darliber hinaus, so Unterburger, soll-
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ten Techniken entwickelt werden, die das Streuen von gezielten
Desinformationen vereinfachen und so verhindern, dass eindeu-
tige Profile entstehen. Hier wird also versucht, an der Idee der
informationellen Selbstbestimmung festzuhalten, wenn auch
nicht im klassischen Sinne einer Kontrolle tber die Daten, die
preisgegeben werden, sondern durch die Beeinflussung der In-
formationsmenge, die kursiert. So verlagert sich die informati-
onelle Selbstbestimmung auf die Einflussnahme des Bildes, das
die Daten durch weitere Daten von einer Person erzeugen, statt
nur die Begrenzung der Datenpreisgabe selbst in den Blick zu
nehmen. Auch wenn ich die Initiative, Datenschutz und infor-
mationelle Selbstbestimmung anders zu denken, im Kern be-
griBe, ist einiges an Unterburgers Haltung zu kritisieren. Zuerst
die Rede von der nicht aufzuhaltenden Naturgewalt , Kontroll-
verlust" — ein Fatalismus den ich flr ein grundsétzliches Pro-
blem der Post-Privacy-Szene halte. Gepaart mit der Euphorie
um die Mdoglichkeiten von Big Data wird dabei , Datenschutz
als Ubergangstechnologie" besprochen, auf dem Weg in die
diskriminierungsfreie, fortschrittliche Zukunft. An Unterburgers
Vortrag selbst stérte mich auch die Haltung, die ,Privatspha-
renfans” an den Rand der Gesellschaft riickt und als diejenigen
darstellt, die mit ihrer Datenzurlickhaltung dem Fortschritt ent-
gegen stiinden. Aus piratigen Toleranzgriinden miisse man aber
Ubergangstechnologien entwickeln, die die Transformation in
die (post-private) Mehrheitsgesellschaft vereinfachten: Da wird
aus Fortschrittsglaubigkeit schnell ein Ausgrenzungsmechanis-
mus und kritische Datenschltzer_innen werden zu einer Gruppe
degradiert, die nicht selbst Uberlebt. Nicht untblich ftir CCC-
nahe Veranstaltungen — 2008 hatte Constanze Kurz den Begriff
. Post-privacy-Spacken" geprédgt — war die Kritik nach dem Vor-
trag aber auch relativ laut und teilweise unsachlich. Auch wenn
gerade technikaffine Menschen Data Mining und automatisier-
ten Analysen eher positiv gegentiberstehen, scheint der Schritt
in die post-private Zukunft den meisten doch nicht so unum-
stoBlich.

Die Pentabarf-Gameshow und die Lightning Talks gehtren mit
kistenweise Club Mate zum Rahmenprogramm eines entspann-
ten Kongresses, wie es der C3 mit mehreren Tausend Teilneh-
mer_innen kaum noch sein kann.

Referenzen

Aufnahmen aller Vortrage finden sich auch online unter
www.datenspuren.de.
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Dietrich Meyer-Ebrecht

Dual-use und die Zivilklausel

,Sicherheitsforschung’ — oder wie Riistungsforschung zivile Forschung vereinnahmt

»Hochschule zivilisieren” — unter diesem Titel veranstalteten der Aachener Friedenspreis e.V. und die GriineHochschulGruppe Aa-
chen am 24.10.2012 eine Podiumsdiskussion in der RWTH Aachen, die zu den drei gréB8ten Technischen Universitédten in Deutschland
z4hlt. Es diskutierten Dr. Dietrich Schulze, profilierter Verfechter von Zivilklauseln an deutschen Universitdten, Dr. Andreas Seifert
von der Informationsstelle fiir Militarisierung (IMI)" und der Autor — ohne den Rektor der RWTH, denn Prof. Ernst Schmachtenberg
war der Einladung nicht gefolgt. Er hatte jedoch kurz vorher den Aachener Zeitungen ein Interview zur Forderung einer Zivilklausel
gegeben und darin erklart, er hielte , es nicht fiir erforderlich, eine Zivilklausel in die Grundordnung seiner Hochschule einzubrin-
gen" mit der Begriindung, er ,,wiirde Riistungsforschung dort sehen, wo es um die Erforschung oder Entwicklung von Waffen und
Ausristung fiir militdrische Zwecke geht. “> Nun ist seit dem 1. September 2012 Prof. Dr.-Ing. Michael Lauster Inhaber des neu ein-
gerichteten RWTH-Lehrstuhls fiir , Technologieanalysen und -vorausschau auf dem Gebiet der Sicherheitsforschung™ an der Fakultat
flir Maschinenwesen. Und Lauster ist zugleich Leiter des Fraunhofer-Instituts fiir Naturwissenschaftlich-Technische Trendanalysen
(INT) in Euskirchen, das schwerpunktméBig im Auftrag des BMVg forscht.® Was sicher die Frage aufwirft, ob er notwendigerweise
seine militérisch orientierten Forschungsthemen an die RWTH mitbringen muss — und uns vor das Problem stellt, zu definieren wo
die Grenze zwischen ziviler und militarischer Forschung liegt. Wir stofSen dabei auf die Schwierigkeit, dass diese Grenze systematisch
verwischt wird — das Thema, dem der hier niedergeschriebene Vortrag des Autors gewidmet war. Das Stichwort heift , Dual-use”.

Der Terminus ,Dual-use" — einer von so vielen Euphemismen,
wo es um Krieg und Frieden geht* - wurde schon vor langer
Zeit erfunden. Dahinter stand der Versuch, die immens kost-
spielige Rustungsforschung und Ristungsentwicklung auch als
Quelle fir nitzliche zivile Produkte zu sehen und ihr damit eine
breitere Zustimmung in der Gesellschaft zu sichern. Beispiele
gibt es. Ein prominentes Beispiel betrifft uns im FIfF ganz be-
sonders, die Computertechnologie. Die Triebkraft zur Entwick-
lung der friihen Computer war die Spekulation auf ihren mili-
tarischen Nutzen. Ich will nicht implizieren, dass dies auch die
Motivation ihrer Erfinder und Entwickler war, aber das Geld
der Militars haben sie bereitwillig genommen, wie das Beispiel
Konrad Zuse zeigt. Militarisch waren auch die ersten Einsatzfel-
der der friihen Computer, unter anderem ballistische Rechnun-
gen, Dechiffrieraufgaben. Als die Computertechnologie dann
mit der Anschubkraft militarischer Nutzerwartungen ihre ers-
ten Gehversuche erfolgreich hinter sich gebracht hatte, wurde
schnell ihr vielfaltiger Nutzen fur zivile Aufgaben offensichtlich.
Und es begann eine stetige, spater sogar rasante Entwicklung,
nunmehr vorangetrieben durch ékonomische Erwartungen in
zivilen Anwendungen.

Gleichwohl verloren die Computer nie das Interesse der Militérs.
Nur nahm die Offentlichkeit daran kaum Anteil, denn ihre funk-
tionale Rolle in Waffensystemen war zunéchst wenig spektaku-
lar. Zwei neue Waffensysteme, die im Rahmen des so genann-
ten Nato-Doppelbeschlusses vor unserer Haustiir stationiert
werden sollten, machten jedoch mit einem Schlage deutlich, in
welchem MaBe Computertechnologie Eingang in die Ristungs-
technik gefunden hatten: Cruise Missile und Pershing Il, erstere
eine Art friihe Drohne, letztere eine ballistische Bombe. Beide
verfligten, und das war das Neue daran, Uber eine fir dama-
lige Begriffe komplexe Informationstechnologie, die ihnen eine
bis dahin nicht gekannte Zielgenauigkeit verlieh. Dies geschah
vor nunmehr etwa 30 Jahren. Der Nato-Doppelbeschluss war
fur die Friedensbewegung ein Aufbruchsignal, und die Entwick-
lung, die hier sichtbar wurde, rittelte auch Informatikerinnen
und Informatiker wach: Die Informationstechnik und mit ihr die
Informatik waren auf dem Wege, eine dominante Stellung in
der Rustungstechnik einzunehmen — der Anlass, vor 28 Jahren
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das FIfF zu grinden, um von dieser Basis aus in die Gesellschaft
und in die Politik hinein agieren zu kénnen.

An einem neuen Begriff lasst sich ermessen, zu welchen umwal-
zenden Verdnderungen der massive Einsatz der Informations-
technik mittlerweile im Kriegsgewerbe gefthrt hat: ,revolution
of military affairs”, kurz RMA, ein Akronym, den Militars und Po-
litiker fur die Informatisierung des Krieges, fiir die so genannten
~neuen Kriege" geprdgt haben. Und dabei hat sich der Sinn des
Begriffes ,,Dual-Use", unter dem urspriinglich die zivile Nutz-
barmachung militarischer Technologie verstanden werden sollte,
in sein genaues Gegenteil verkehrt: Einen derart umfassenden
Einsatz der Informationstechnik im militdrischen Bereich wirde
es heute nicht geben kdnnen, hétte es nicht die rasante Entwick-
lung und Verbreitung der Informationstechnologie im zivilen
Sektor gegeben. Computertechnologie ist eine hochkomplexe
Technik. Das gilt fur die Grundkomponenten, die hochintegrier-
ten Digitalschaltungen, es gilt fuir die daraus komponierten Sys-
teme, und es gilt fur die Kommunikationtechnologie, die Com-
putersysteme zu Netzen zusammenfligt. Ebenso gilt dies fur die
Software, die Betriebssysteme, die Anwendungsprogramme und
die Werkzeuge fir deren Entwicklung. SolchermaRen hochkom-
plexe Technik kann nicht mehr im klassischen Sinne konstruiert
werden. Hardware und Software mussten einen langen Evolu-
tionsprozess durchlaufen: Gereift sind sie erst in den Millionen
Anwendungen, in den Milliarden Geréten. Vor allem haben die
Produktionsprozesse der Komponenten eine lange Lernkurve
hinter sich. Mit jedem Computer, den wir gekauft haben, ha-
ben wir zur Finanzierung dieser Lernprozesse beigetragen. Mit
unserem Konsum haben wir die Industrie zu fortgesetzten In-
vestitionen in die Technologie motiviert. Jede Digitalcamera,
die wir gekauft haben, hat dazu beigetragen, dass digitale Bild-
sensoren ihren heutigen hohen Reifestand erreicht haben, dass
eine moderne Drohne ihr Ziel mit hochauflésenden und zuver-
lassigen Bildsensoren finden kann. Dies gilt ebenso flr die welt-
umspannenden Kommunikationsnetze, die es erlauben, todbrin-
gende Drohnen aus dem abgelegenen Hinterhalt in Nevada ins
pakistanische Ziel zu steuern. Und fiir die Robotertechnologie in
Waffen tragenden autonomen Fahrzeugen, den Kkiller robots'.
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Rustungstechnik ist heute, sobald Computertechnologie invol-
viert ist, nicht mehr ohne das Fundament ziviler Forschung und
Entwicklung denkbar. Aussichtslos ware es heute, fir militari-
sche Anwendungen eine Paralleltechnik — Hardware, Betriebs-
syteme, Anwendungssoftware, Netzwerktechik — in Gberschau-
barer Zeit realisieren zu wollen, die auch nur anndhernd den
funktionalen Umfang, die Zuverldssigkeit und die Sicherheit un-
serer ,zivilen' Systeme erreichen wiirde. Weil also die Verschmel-
zung von ziviler und militarischer Entwicklung so eminent wich-
tig fur die Weiterentwicklung — speziell auf dem Computersektor
— ist, wird sie nicht nur von der Wirtschaft, sondern auch in be-
sonderem MaRBe von der Politik vorangetrieben.

Im Jahr 2000 wurden fiinf Institute der Fraunhofer-Gesellschaft
— wer denkt bei dieser traditionsreichen Institution schon an
Waffentechnik? —, die mit ristungsrelevanten Forschungsthe-
men befasst waren, zusammengefasst und zwei Jahre spdter,
vorsichtig Farbe bekennend, , Verbund fur Verteidigungs- und
Sicherheitsforschung” (VVS) benannt. Vor drei Jahren wurden
drei Institute der bis dahin vorwiegend vom Verteidigungsmi-
nisterium direkt finanzierten , Forschungsgesellschaft fiir ange-
wandte Naturwissenschaften e.V." (FGAN) in diesen Verbund
aufgenommen. Rustungsforschung war nun unter dem Dach
der Fraunhofer-Gesellschaft institutionalisiert, und sie findet
fortan in direkter Nachbarschaft zur zivilen Forschung statt, in-
tensive Verbindungen nicht auszuschlieBen. Der junge Wissen-
schaftler, der an visuellen Sensorsystemen fiir Roboter forscht,
mit dem diese ihren Weg durch industrielle Fertigungslandschaf-
ten finden sollen, wird vielleicht nie erfahren, dass seine Algo-
rithmen und seine Software in Kampfrobotern landen, die damit
auf untbersichtlichen Gefechtsfeldern operieren sollen - und
dass auf der Basis der Daten, die seine Sensorik liefert, maschi-
nell Entscheidungen gefallt werden, wann und wohin geschos-
sen wird.

Sicherheitsforschung, ein Euphemismus. Verharmlosend und
verschleiernd deckt diese Wortschopfung weite zivile und milita-
rische Interessen gleichermafen ab. Bundesforschungsministe-
rin Edelgard Bulmahn hatte unter der rot-griinen Koalition eine
gezielte Forderung der Sicherheitsforschung noch weitgehend
abgelehnt. Ihre Nachfolgerin Annette Schavan dagegen nannte
das Stichwort bereits im Koalitionsvertrag von 2005°. Wenige
Wochen spéter kiindigte sie im Bundestag einen Schwerpunkt
Sicherheitsforschung im Rahmen ihrer sechs Mrd. Euro schwe-
ren Hightech-Strategie an. Komplementar dazu konstatiert
Bundesverteidigungsminister Thomas de Maiziere im aktuel-
len Ressortforschungsplan seines Ministeriums: , Wehrwissen-
schaftliche Forschung setzt grundsétzlich auf den Erkenntnis-
sen der zivilen Forschung auf [...]. Konzepte und entsprechende
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Technologien, die sowohl fiir wehrwissenschaftliche Forschung
als auch fiir die zivile Sicherheitsforschung relevant sind, bilden
die Schnittstelle fiir das BMVg zur zivilen Sicherheitsforschung
(,Dual-use-Prinzip“). "¢

Die deutsche Forschungspolitik folgt damit der Forschungs-
politik der EU. Im Jahre 2003 setzten die Kommissare fiir For-
schung und Informationsgesellschaft eine so genannte ,Group
of Personalities” ein fir die Erarbeitung von Empfehlungen fur
die Einrichtung eines Sicherheitsforschungsprogramms der EU.
Acht Personen unter den 21 Mitgliedern dieser Gruppe hatten
Schliisselstellungen in Unternehmen mit starkem Engagement in
der Ristungsindustrie inne. Zwei weitere Mitglieder waren Be-
amte aus Verteidigungsministerien. In den Empfehlungen die-
ser Gruppe hieB es explizit, das Programm solle ,die Vorteile
nutzen, die sich aus der Dualitdt von Technologien und [den]
wachsenden Uberschneidungen zwischen [militdrischen] und
[nicht-militdrischen] Sicherheitsaufgaben ergeben. "’

Das Programm war also bereits in der Vorplanung mit dem Ziel
einer Verschmelzung von ziviler Forschung und Ristungsfor-
schung angelegt. Mit 1,4 Mrd. Euro ist es Uppig ausgestattet.
Bisher gingen bereits mehr als 200 Projekte aus ihm hervor, un-
ter anderem das umstrittene INDECT-Projekt.® Wer die Usan-
cen im Getriebe der EU-Forschungsférderung kennt, hat die
Erfahrung machen missen, dass Forschungsmittel selten neue
Forschungsvorhaben anstoRen. Vielmehr wird geschaut, wie
geplante oder bereits begonnene Vorhaben in die ausgeschrie-
benen Programme hinein interpretiert werden kénnen. So ist es
nur folgerichtig, wenn auch rein militarische Projekte, zweck-
maRig umgedeutet, im Ressort fur Sicherheitsforschung landen.

Traditionell sind Hochschulen nur ein Anhédngsel der indus-
trielastigen EU-Forschungskonsortien. Gleichwohl haben die
Forschungsprogramme der EU eine Leitfunktion auch fiir unsere
nationale Forschungspolitik, gerade auch fur die Hochschulen.
Denn diese sind an deutschen Programmen wesentlich beteiligt.
Von den 123 Mio. Euro der in 2011 abgeschlossenen ersten Pe-
riode des Sicherheitsforschungsprogramms ging ein Drittel an
die technischen Fakultdten der Fachhochschulen und Universita-
ten, also etwa 40 Mio. Euro — und in der nun begonnen zweiten
Periode wird es sogar fast doppelt soviel werden.

Das Angebot ist verlockend. Um in einem Hochschulinstitut ein
Forschungsumfeld aufzubauen, in dem sich Studierende mit ih-
ren Abschlussarbeiten, Doktoranden mit ihren Promotionspro-
jekten an der vorderen Front der Wissenschaften bewegen kon-
nen, muss zu den immer knapper bemessenen Haushaltsmitteln
ein Vielfaches an Drittmitteln kommen. Zunehmend stehen

Dietrich Meyer-Ebrecht

Dietrich Meyer-Ebrecht ist Stellvertretender Vorsitzender des FIfF. Er war bis 2004 Inhaber des
Lehrstuhls fir Bildverarbeitung der RWTH Aachen.

57

aktuelles



sajjenpje

Hochschullehrerinnen und Hochschullehrer unter Druck, Dritt-
mittel einwerben zu missen. Sehr schwierig wird es fir sie, in
Anbetracht der Vermengung und Verschleierung plausible Ar-
gumente zu finden, ein Engagement in der Grauzone zwischen
zivilem und militdrischem Nutzen eines Forschungsprogramms
abzulehnen. Und wo finden junge Wissenschaftlerinnen und
Wissenschaftler — unter Karrieredruck oder sogar Existenzangst
— Leitlinien fur ihre Gewissensentscheidung, wenn ihnen grenz-
wertige Projekte offeriert werden?

Wer eine rigorose friedenspolitische Linie steuern will, schei-
tert an der Intransparenz der Verflechtungen. Er scheitert da-
ran, dass unser Arbeitsgebiet in wesentlichen Bereichen per
se Dual-use-Charakter hat, der es einer Hochschule so leicht
macht, zu behaupten, ,, wir machen keine Ristungsforschung”.
Gerade deshalb ist eine Zivilklausel so wichtig: Sie zwingt die
Hochschule dazu, die Positionen der beteiligten Gruppe aus-
zuhandeln, den Nebel aufzulésen, Orientierungsmarken in der
Grauzone des Dual-use zu setzen. Dariiber hinaus muss sich die
Hochschule zur Transparenz verpflichten, zur Offenlegung ihrer
Drittmittelquellen und der Auftraggeber im Hintergrund. Nur
im Schulterschluss kann es Hochschulen, die sich auf eine Zi-
vilklausel einlassen, gelingen, das Problem dorthin zu bringen,
wo es hingehort: auf die politische Ebene, in die Forschungspo-
litik der Bundesregierung, in die Forschungspolitik der Europé-
ischen Union.

Ralf Rebmann

Umfassende und detaillierte Sachinformation zu diesem Thema
findet sich in der aktuellen Ausgabe 4/2012 der Zeitschrift , Wis-
senschaft und Frieden"”. Mehrere Zitate und Hinweise sind ins-
besondere dem Beitrag , Zivil-militdrische Sicherheitsforschung”
von Eric Topfer entnommen.®
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Hacken fiir den guten Zweck

Vom handgeschriebenen Brief zur Smartphone-App: Amnesty International hat ein Pilotprojekt gestartet, um Aktivisten und Men-
schenrechtler mithilfe digitaler Technologien zu unterstiitzen. Die Ideen dafiir liefern die Aktivisten selbst.

Die Festnahme kam unerwartet. Amjad Baiazy befand sich be-
reits am Flughafen von Damaskus, als er dort am 12. Mai 2011
von syrischen Sicherheitskraften aufgegriffen wurde. Eigentlich
wollte der 29-J&hrige nach London zuriickfliegen, wo der gebdir-
tige Syrer lebt und studiert. Stattdessen wurde er angeklagt, weil
er sich fUr zivilgesellschaftliche Organisationen eingesetzt hatte.
Nach einem zwei Monate dauernden Alptraum in syrischer Haft
kam er schlieBlich frei und konnte im August 2011 ausreisen.
Im Gedéchtnis geblieben sind ihm Folter und Misshandlung, das
Geftihl von Ohmacht und Hilflosigkeit. Er teilt dies mit Dissi-
denten und Oppositionellen weltweit, die willkiirlich von Sicher-
heitskraften entfiihrt wurden oder einfach , verschwanden*.

Fir Amnesty International war dieses Szenario der Ausgangs-
punkt eines Pilotprojekts, um erstmals digitale Technologien in
den Fokus der Menschenrechtsarbeit zu riicken. Kénnen Blogs,
Google Maps und Smartphone-Apps Menschen wie Amjad
Baiazy helfen und damit einen Beitrag zur Menschenrechtsar-
beit von Amnesty International leisten?

Owen Pringle ist davon Uberzeugt. Er leitet die Abteilung Digi-
tale Kommunikation bei Amnesty International und ist zusam-
men mit seiner Kollegin Tanya O'Carroll fuir das Projekt verant-
wortlich. , Der Autor William Gibson sagte einmal: ,Die Zukunft
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Quelle: Ralf Rebmann/Amnesty International

ist bereits da, sie ist nur noch nicht gleichméaRig verteilt.' Neue
Technologien helfen uns, dieses Ungleichgewicht zu beheben,
weil sie neue Moglichkeiten der Mobilisation schaffen”, so
Owen Pringle. ,,Mit dem Projekt wollen wir herausfinden, wie
wir sie fir unsere Arbeit nutzen konnen." Dazu wurden zwei in-
haltliche Schwerpunkte gesetzt: einerseits die willktirliche Inhaf-
tierung von Aktivisten, andererseits die Situation von Migranten
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in Mexiko sowie von Fliichtlingen in Nordafrika, die den geféhr-
lichen Weg Uber das Mittelmeer wagen.

Jeder soll sich an dem Projekt beteiligen kénnen. ,, Anstatt selbst
eine Lésung vorzuschlagen, wollen wir Personen mit einbezie-
hen, die von dem Problem betroffen sind, um zusammen mit ih-
nen ein Konzept zu entwickeln”, so Owen Pringle.

Eine gute Gelegenheit dafiir bieten sogenannte Hackathons.
Diese Events, so schrieb jlingst das Technologie-Magazin Wi-
red, hatten sich als ,neue Foren" der Vernetzung und des Wis-
sensaustauschs herausgebildet. Die Idee: Die Teilnehmer eines
Hackathons, Aktivisten, Software-Entwickler und Webdesigner
kommen fiir mehrere Tage zusammen, um im Wettbewerb an
der Losung fur ein bestimmtes Problem zu arbeiten.

Amnesty International nahm erstmals im Februar 2012 an ei-
nem Hackathon teil. Organisiert wurde er von der Design- und
Innovationsfirma IDEO in London. Das Besondere daran: Zu-
vor war die Internetgemeinschaft aufgerufen worden, ihre Ideen
fur folgende Fragestellung einzureichen: , Wie kann Technologie
Personen unterstiitzen, die in ihrem Einsatz fiir die Menschen-
rechte von willkiirlicher Inhaftierung bedroht sind?* Uber 320
Vorschldge kamen zusammen. Eine Jury wéhlte acht davon aus,
die dann in London présentiert wurden.

Auch Amjad Baiazy war gekommen. Sein Konzept einer interak-
tiven Website hatte die Jury Gberzeugt. ,,Nachdem ich in Damas-
kus festgenommen wurde, musste ich sofort an meine Freunde
und meine Familie denken”, so der Aktivist, ,in einer solchen
Situation kann man nichts fiir sich selbst tun. Deshalb sollte die
Aufmerksamkeit zunéchst bei den Freunden und Angehdrigen
liegen". Ihnen solle die Website Hilfestellung geben: Welche Or-
ganisationen kdnnen kontaktiert werden? Ist es sinnvoll, den Fall
Uber soziale Netzwerke zu kommunizieren? Welche Erfahrungen
haben andere Aktivisten gemacht? ,Die Seite kann auch als eine
Art psychologische Stuitze fir Personen dienen, die befiirchten
mussen, irgendwann inhaftiert zu werden”, so Amjad Baiazy.

Sein Konzept wurde auch ausgewahlt, weil es ohne groBere
Schwierigkeiten zu realisieren ist. ,Bei einigen Vorschlagen ging
es darum, eine Art Sender zu bauen, den die Personen mit sich
tragen und im Notfall auslésen”, so Owen Pringle. , Eine bril-
lante Idee, die aber aus finanzieller Sicht nicht umzusetzen ist."
Ein Hauptziel des Projektes sei es, die , Dokumentation und Ver-
breitung von Information" zu erméglichen und somit die Men-
schenrechtsbewegung als Ganzes zu starken.

Auch anderswo gibt es Versuche, digitale Hilfsmittel fur einen
guten Zweck einzusetzen: Die Organisation Witness hat sich auf
Videos spezialisiert, um Menschenrechtsverletzungen publik zu
machen. Derzeit arbeitet die Organisation an der Smartphone-
App Obscura Cam, die sogar die visuelle Anonymisierung von
Gesichtern im Video ermdglichen soll. Bei der Frage, wie Be-

richte von Augenzeugen im Internet Ubersichtlich dargestellt
werden konnen, hat die kenianische Organisation Ushahidi,
auf deutsch , Zeuge", Pionierarbeit geleistet. Eine gleichnamige
Online-Plattform wurde 2008 gegriindet, nachdem es bei den
Wabhlen in Kenia zu gewalttitigen Ausschreitungen gekommen
war. Personen konnten ihre Augenzeugenberichte via SMS oder
Internetverbindung in Echtzeit auf einer Google Map platzieren.
Das Konzept wurde inzwischen von zahlreichen anderen Initiati-
ven adaptiert und eingesetzt: In Burundi, Mexiko und Kirgisistan
wurde damit Gber Wahlfalschung berichtet, in Bangladesch do-
kumentiert Bijoya Ubergriffe auf Frauen, in Nigeria werden mit
dem Nigeria Security Tracker Straftaten 6ffentlich gemacht. Die
US-Sektion von Amnesty International verfolgt mit Eyes on Syria
ein dhnliches Projekt und der LRA Crisis Tracker dokumentiert
bereits seit 2009 Ubergriffe und Gewalttaten der kongolesischen
Lord's Resistance Army.

So zahlreich die Méglichkeiten der digitalen Vernetzung sind, so
zahlreich sind auch deren Risiken. ,Das Wichtigste ist die Sicher-
heit", sagt Sherif Elsayed-Ali, Leiter der Abteilung Fllchtlinge
und Migranten bei Amnesty International. , Gefédhrdete Perso-
nen durfen durch die Nutzung digitaler Technologien nicht in
noch groRere Gefahr gebracht werden, weil sie dadurch iden-
tifiziert oder gefunden werden konnten." Fur Amnesty stehe
deshalb die Datensicherheit und Anonymitéit von Aktivisten und
Menschenrechtlern an oberster Stelle. Dies war auch die Her-
ausforderung bei einem weiteren Hackathon, der im Juni 2012
in Berlin, San Francisco und anderen Stadten stattfand und von
der Initiative Random Hacks of Kindness (RHoK) organisiert
wurde. Die Teilnehmer waren kreativ. In Berlin konzipierten sie
Amnesty SOS: Eine auf Ushahidi basierte Plattform soll Boots-
flichtlingen im Mittelmeer die Moglichkeit geben, Notrufe Gber
SMS-Nachrichten abzusetzen. In San Francisco wurde das Kon-
zept eines Online-Netzwerks entwickelt, das es Migranten er-
moglichen soll, an verschiedenen Stationen der Reise Angeho-
rigen und Freunden eine Uberlebensnachricht zu schicken. Die
weitere Entwicklung und Arbeit an den Konzepten wird zeigen,
ob sie am Ende tatsdchlich umgesetzt werden kénnen. Noch in
diesem Jahr mdchte Amnesty International die ersten Prototy-
pen unter realen Bedingungen testen.

Amijad Baiazys Konzept steht kurz vor der Fertigstellung. Es tragt
inzwischen den Namen Protect Yourself (, Schiitze Dich") und
hat eine weitere Funktion erhalten: Informationen, die in Form
von Checklisten den gefahrdeten Personen oder den Angeho-
rigen zur Verfligung stehen, kénnen nun auch auf Mobiltele-
fonen angezeigt und einfach weiterverbreitet werden. Damit
ermoglicht Protect Yourself nicht nur, dass jeder von den Erfah-
rungen anderer Aktivisten profitieren kann. Es sorgt auch dafir,
dass Menschen wie Amjad Baiazy nicht umsonst in Haft gelit-
ten haben.

Ubernommen aus Amnesty Journal 08/09-2012 mit freundli-
cher Genehmigung des Autors”.

Ralf Rebmann

Ralf Rebmann ist freier Journalist und ehemaliger Volontar des Amnesty Journals in Berlin.
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Sebastian Beschke

Mobile Computing und das Ende des ,PC-Prinzips’

Gibt es einen Weg zuriick zu miindigen Computeranwendern?

Smartphones haben den Globus mit rasanter Geschwindigkeit erobert. Der Nachrichtensender Al Jazeera berichtete kiirzlich, dass
einer Studie der US-Firma Strategy Analytics zufolge die Zahl der verwendeten Smartphones weltweit auf (iber eine Milliarde ge-
stiegen ist." Vereinfacht gesprochen besitzt damit bereits jeder siebte Erdenbiirger einen solchen kleinen Computer. Auch Tablet-
Computer, die auf der selben Technologie basieren, sind seit einigen Jahren Verkaufsschlager. Gleichzeitig schwéchelt der Verkauf
herkémmlicher PCs.2 Denn der Trend geht dahin, immer mehr Aufgaben, die bisher mit stationdren PCs oder Notebooks erledigt
wurden, auf Smartphone oder Tablet zu tibertragen. Welche Folgen hat dieser Trend fiir die 6kologische und soziale Nachhaltigkeit?

Es gibt keine ,saubere’ Elektronik

Die 6kologische und soziale Nachhaltigkeit elektronischer Ge-
rate, insbesondere digitaler Technologien missen wir unter ei-
ner Vielzahl von Aspekten betrachten. Einige der wichtigsten
sind Umweltschaden sowohl bei der Rohstoffgewinnung als
auch bei der Entsorgung, menschenunwiirdige und gefahrliche
Arbeitsbedingungen in der Fertigung, der Beitrag des Rohstoff-
handels zur Finanzierung bewaffneter Konflikte.> Diese Themen
schaffen es jedoch trotz der Verbreitung digitaler Technologien
meist nur am Rande in die Medien. Eine Kaufersensibilisierung
fur die Nachhaltigkeitsproblematik findet praktisch nicht statt.
Konsequenterweise kann man sich mit einer Internetrecherche
schnell davon Uberzeugen, dass es derzeit auf dem Markt prak-
tisch keine elektronischen Geréte gibt, deren Herstellungspro-
zesse unter strengeren ethischen oder 6kologischen Kriterien ak-
zeptabel wéren.

Vor diesem Hintergrund ist es umso wichtiger, auch und insbe-
sondere flr Elektrogerate aller Art darauf hin zu arbeiten, dass
die Zahl der produzierten Gerate minimiert wird, und zu for-
dern, kaputte Gerdte moglichst zu reparieren und, wo dies nicht
moglich oder sinnvoll ist, effizient und fachgerecht zu recyceln.
Der Langlebigkeit der Gerdte muss ein hoher Stellenwert beige-
messen werden, denn je langer die Verwendungsdauer ist, desto
weniger Ersatzgerdte miissen nachproduziert werden und desto
weniger Altgerate fallen zur Entsorgung an.

Der Verbraucher in der Marketing-Tretmiihle

Es liegt auf der Hand, dass dies den Interessen vieler Hersteller
widerspricht. Um einen stetigen Absatz zu erzeugen, setzen sie
beim Marketing auf eine ,gefiihlte’ Obsoleszenz mit dem Ziel,
dass ein Gerat schon lange vor seiner technisch méglichen Le-
bensdauer als veraltet wahrgenommen und ersetzt wird. Um
jede neue Gerategeneration wird ein neuer Hype aufgebaut,
und die Produktzyklen werden méglichst kurz gehalten.

Eine Studie der Industrieorganisation Mobile Future gibt bei-
spielsweise die durchschnittliche Verwendungsdauer eines Mo-
biltelefons in Deutschland mit knapp vier Jahren an.* Nahme
man diese Zahl als Durchschnittswert fir alle Smartphone-Nut-
zer weltweit, so bedeutete dies bei einer Milliarde Nutzer jahr-
lich tber 250 Millionen Smartphones, die ausgetauscht werden.
Ein stolzer Absatzmarkt auf der einen Seite — auf der anderen
Seite jedoch eine kaum vorstellbare Menge Elektroschrott. Dem-
gegentber sind im Jahr 2011 nur elf Prozent aller PCs ausge-
tauscht worden — was wiederum einer durchschnittlichen Ver-
wendungsdauer von neun Jahren entspricht.

Der Abschied vom ,PC-Prinzip’

Was macht die ldngere Lebensdauer von PCs gegeniiber den
kleinen Mobilgerdten aus? Neben den erwéhnten kiinstlich kurz
gehaltenen Produktzyklen gibt es auch einen grundsatzlichen
Unterschied in der Produktphilosophie: die Tatsache, dass die
neuen Mobilgeréte in wesentlich héherem AusmaB abgeriegelte
Systeme sind, als dies bei tiblichen PCs der Fall ist.

So manche heutige Informatikerin hat ihre ersten Computer-
kenntnisse beim Basteln am eigenen PC und Experimentieren
mit dem Betriebssystem erworben. Geht eine Komponente ka-
putt, so kann diese oft relativ kostengilinstig mit Hausmitteln
ersetzt werden; auch Hardware-Upgrades sind moglich, ohne
gleich den gesamten Rechner zu verschrotten. Und mit Ressour-
cen-schonender Open-Source-Software lassen sich auch éltere
Rechner noch fur die alltidglichen Aufgaben einsetzen. All dies
trdgt zu einer durchschnittlichen Erhdhung der Lebensdauer
von PC-Hardware bei. Das war das ,PC-Prinzip’, und die diesem
Prinzip zugrunde liegende Produktphilosophie hat entscheidend
zur Erfolgsstory des ,personal computers' beigetragen!

Die dem PC-Prinzip innewohnenden Vorteile bleiben Smart-
phone- und Tabletbesitzern weitgehend verwehrt: Selbstre-
paraturen wie das Austauschen defekter Komponenten — ge-
schweige denn ein Hardware-Upgrade — sind nicht vorgesehen;

Sebastian Beschke

Sebastian Beschke ist Diplom-Informatiker.
Er beschaftigt sich seit 2011 mit dem Thema Faire Computer.
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Reparaturen sind nur durch Spezialisten méglich — meist nur
durch Vertragswerkstatten oder herstellereigene Reparaturbe-
triebe — und lohnen sich deshalb oft schon finanziell nicht ge-
genliber der Anschaffung eines neuen Geréts. Auch das Instal-
lieren eines anderen Betriebssystems ist tiblicherweise nur unter
Verlust der Garantie moglich. Bei Apple-Gerdten akzeptiert der
Verbraucher sogar, dass der Hersteller dariiber entscheidet, wel-
che Anwendungssoftware er auf seinem Gerét installieren darf.
Aber auch bei Android-Gerdten lauft in der Regel die Herstelle-
runterstlitzung fir ein Gerat nach wenigen Jahren aus, so dass
man keine Updates des Betriebssystems mehr erhalten kann.

Was fiir ein Smartphone maochte ich haben?

Waére das beschriebene PC-Prinzip fir Smartphones und Tablets
Uberhaupt zu verwirklichen? Es kdme darauf an, eine offene,
moglichst modulare Hardwareplattform mit standardisierten
Schnittstellen zu schaffen, so dass auch Ersatzteile von unter-
schiedlichen Herstellern einsetzbar wéren. Dieser Schritt wiirde
die Langlebigkeit der Hardware erhéhen und Reparaturen
giinstiger machen — oder tberhaupt erst erméglichen! AuRer-
dem durfte der Benutzer vom Hersteller nicht in der Wabhl sei-
ner Software, einschlieBlich des Betriebssystems, eingeschrankt
werden.

Natiirlich legt der kleine Formfaktor der Modularitat der Hard-
ware Grenzen auf. Dennoch machte das Openmoko-Smart-
phone bereits 2007 vor, wie sich eine offene Smartphone-
Plattform verwirklichen lasst.¢ Dass dieses wirtschaftlich kaum
erfolgreich war, spricht leider flir sich: Das Gerat, auf dem ein
Linux-Betriebssystem lief, sprach vor allem Bastler an. Die spa-
nische Firma Geeksphone’ produziert derzeit Smartphones, auf
denen immerhin das Betriebssystem frei austauschbar ist, und
sie befindet sich zudem in einer Partnerschaft mit FairPhone®,
einer Initiative mit dem Ziel, ein fair gehandeltes Smartphone

Stefan Hiigel

zu entwickeln. Die Offnung der Hardware wird dort zwar erst
mittelfristig geplant. Dennoch scheinen die Zeichen der Zeit in
Richtung offener Hardware zu weisen: Open-Source-Betriebs-
systeme wie das Firefox OS® kénnen derartige Hardware auch
fir technisch weniger Versierte interessant werden lassen und
somit eine Alternative zum wenig nachhaltigen Konsumismus
schaffen, der von den groBen Hardwareherstellern heute quasi
erzwungen wird.

Es gibt also durchaus Optionen flr eine nachhaltigere Compu-
terkultur. Erste Ansédtze zeigen, wohin die Entwicklung gehen
konnte. Es ist an der Zeit, dass wir den Problemen gegeniiber
sensibler werden, die unser Konsumverhalten produziert. Dass
Kaufentscheidungen bewusster gefdllt werden und der Markt
den Herstellern eindeutige Signale sendet. Dass die Wiederer-
langung der Mindigkeit eingefordert wird. Es konnte damit be-
ginnen, dass wir nicht mehr von ,Verbraucherinnen' und ,Ver-
brauchern’ sprechen ...

Anmerkungen

1 www.aljazeera.com/news/americas/2012/10/201210187217699122.
html

2 www.tech-thoughts.net/2012/09/ios-android-pc-replacement-impact.
html

3 Einen Uberblick bietet z. B. makeitfair.org/en/the-facts/reports
www.mobilefuture.org/page/handset-replacement-cycle.pdf
(Anm. des Autors: In diese Zahl sind sowohl herkdmmliche
Mobiltelefone als auch Smartphones eingerechnet.)

5 www.tech-thoughts.net/2012/09/ios-android-pc-replacement-impact.

html

de.wikipedia.org/wiki/Openmoko

www.geeksphone.com/en/

www.fairphone.com

O 0 N O

www.mozilla.org/en-US/firefoxos/

Log 4/2012

Ereignisse, Stérungen und Probleme der digitalen Gesellschaft

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau von
Biirgerrechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung ist sicherlich nicht vollstindig; mit einigen besonders
bedeutsamen Ereignissen wollen wir aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

August 2012

15. August 2012: Das im Juni ausgesetzte Verfahren gegen Fa-
cebooks Gesichtserkennung wird wieder aufgenommen. Zwar
hétte Facebook erklart, dass auf die Erstellung weiterer Gesichts-
modelle verzichtet werden solle; weitere Zusagen seien aber
nicht gemacht worden. Aus Sicht des Hamburger Datenschutz-
beauftragten Johannes Caspar ist die bereits bestehende Daten-
bank mit biometrischen Mustern rechtswidrig. Sie habe ein er-
hebliches Risiko- und Missbrauchspotenzial (Quelle: Heise).
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21. August 2012: Die von der EU-Kommission geforderte Ini-
tiative CleanIT veroffentlicht einen neuen MaRnahmenkatalog.
Dieser richtet sich nun starker auf das Ziel der Terrorbekamp-
fung; Copyright-Verletzungen und Kinderpornographie sind
nicht mehr Gegenstand des Projekts. Nach wie vor wird das Ziel
leicht zu bedienender Meldesysteme verfolgt, mit dem Nutzer
auf illegale Inhalte hinweisen kénnen. Es sei nicht die Haupt-
aufgabe von Diensteanbietern, den Missbrauch ihrer Dienste zu
verhindern; das Vorhaben werde aber von einer Reihe von An-
bietern unterstiitzt (Quelle: Heise).
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22. August 2012: Der australische Senat beschlieft ein Ge-
setz, das die Verfolgung von Cyberkriminalitat erleichtern soll.
Es sieht unter anderem vor, dass Provider zu einer Speicherung
von Verbindungs- und Inhaltsdaten tiber zwei Jahre verpflichtet
werden kénnen. Zugriff durch die Behdrden ist dann mit richter-
lichem Erlass méglich (Quelle: netzpolitik.org, Heise).

22. August 2012: Bundesjustizministerin Sabine Leutheusser-
Schnarrenberger lehnt ein Warnhinhweismodell zur Sanktio-
nierung von Urheberrechtsverletzungen (, Three Strikes") nach
wie vor ab. Sie bezeichnet es als ,Angst-Modell“, das werde es
mit ihr nicht geben. Diensteanbieter lehnen es ebenfalls ab, sich
die Kosten fur die Verfolgung von RechtsverstoRen durch die
Rechteinhaber aufblrden zu lassen. Vergleichbare Regelungen
in GroBbritannien und Frankreich wurden ebenfalls verschoben
oder stehen auf der Kippe. Die Rechteinhaber werfen der Minis-
terin auf ihre Ablehnung hin ,, Populismus" vor (Quelle: Heise).

27. August 2012: Schleswig-Holsteins Datenschutzbeauftragter
Thilo Weichert zeigt sich beim Vorgehen gegen Facebook tber
die Politik enttduscht. Das wichtigste Ziel, die Abschaltung der
Facebook-Seiten in Schleswig-Holstein, sei nicht erreicht wor-
den. Es gebe aber drei anhdngige Gerichtsverfahren. Weichert
zeigte sich aber zufrieden Uber die intensive Debatte tiber den
Datenschutz bei Facebook seit dem letzten Jahr (Quelle: NDR,
Heise).

27. August 2012: Der Verbraucherzentrale Bundesverband
(vzbv) mahnt Facebook wegen seines App-Centers ab.
Personliche Daten der Nutzer wiirden ohne deren Einwilligung
an App-Anbieter weitergegeben. Der Datenschutz habe sich
mit der EinfGhrung des App-Centers verschlechtert; es gebe
keinen vollstandigen Hinweis auf die Nutzung der Daten. Nutzer
kénnen mit den im App-Center erhéltlichen Anwendungen ihr
Profil erweitern; beliebt sind vor allem Spiele und Programme fiir
Musik und Nachrichten (Quelle: Heise).

30. August 2012: Sudkorea plant, als Teil eines umfassenden
Verteidigungsplans seine defensiven und offensiven Krafte im
Cyberwar zu verstarken. Das Land will sich damit vor Angriffen
aus Nordkorea schiitzen. Das Dienstpersonal soll verdoppelt und
neue ,, Waffen" fur die virtuelle Kriegfiihrung entwickelt werden
(Quelle: Korea Joongang Daily, Heise).

30. August 2012: Ab September 2012 diirfen personenbezogene
Daten fiir Adresshandel und Werbung nur noch mit Einwilligung
der Betroffenen genutzt und verarbeitet werden. Darauf weist
Bundesdatenschutzbeauftragter Peter Schaar hin. In den neuen
Bestimmungen des Bundesdatenschutzgesetzes (BDSG) gibt es
aber auch Ausnahmen von dieser Opt-In-Regelung. So wurde
beispielsweise das Listenprivileg nicht abgeschafft (Quelle: Heise).

September 2012

4. September 2012: Bundesjustizministerin Sabine Leutheusser-
Schnarrenberger betont, dass keine Strafzahlungen wegen der
fehlenden Umsetzung der Vorratsdatenspeicherung féllig seien.
Es gebe auch keine entsprechenden Riickstellungen. Geriichte
Uber solche Strafzahlungen seien falsch (Quelle: Liibecker Nach-
richten, Heise).

4. September 2012: Durch die Hackergruppe AntiSec wird eine
Datei verdffentlicht, die eine Million iOS-Gerdte-1Ds enthdlt. Die
Liste enthalte die Unique Device Identifiers (UDID), die Tokens
von Apples Push-Benachrichtigungsdienst, die Gerdtenamen
und die Gerétetypen. Sie soll von dem Laptop eines FBI-
Mitarbeiters Uber eine Java-Schwachstelle heruntergeladen
worden sein. Weitere Daten wie Nutzernamen, Mobilnummern,
Adressen und Postleitzahlen habe man aus der veroffentlichten
Datei entfernt (Quelle: Heise).

4. September 2012: Campact, FoeBuD, Verbraucherzentrale
Bundesverband und Deutsche Vereinigung flur Datenschutz
(DVD) haben 190.000 Unterschriften gegen das Meldegesetz
gesammelt. In dem entsprechenden Text heift es, mit dem
Gesetz zur Fortentwicklung des Meldewesens werde der
Datenschutz in den Meldedmtern faktisch abgeschafft. Das
Gesetz war im Bundestag wéhrend eines EM-Halbfinalspiels in
Rekordzeit beschlossen worden (Quelle: campact.de, Heise).

4. September 2012: Der Landesdatenschutzbeauftragte von
Berlin, Alexander Dix, stellt in einem Prifbericht fest, dass die
durch die Berliner Polizei durchgefiihrten Funkzellenabfragen
haufig erhebliche Méngel aufwiesen. Es wurde demnach oft
nicht hinreichend festgestellt, ob die Rasterung im konkreten Fall
verhdltnismaRig war. AuBerdem seien die Benachrichtigungs-,
Kennzeichnungs- und Léschpflichten nicht hinreichend beachtet
worden (Quelle: Landesdatenschutzbeauftragter von Berlin, Heise).

5.September2012: Das US-amerikanische Unternehmen Hiptype
hat eine Software entwickelt, die die Nutzung elektronischer
Blicher analysiert. Beispielsweise wird analysiert, wann ein
Nutzer zu lesen beginnt, wann er die Lektiire abbricht, welche
Zitate er mit anderen Nutzern austauscht. Durch Verwendung
der Technik in kostenlosen Leseproben kann auch nachverfolgt
werden, wann eine Kaufentscheidung fallt. Auf Hinweise zum
Datenschutz entgegnet Hiptype, es wirden nur anonymisierte
Daten gespeichert; der Nutzer kdnne das Tracking auch abstellen
— allerdings nur nachtréglich (Quelle: Technology Review, Heise).

8. September 2012: Bettina Wulff, die Frau des friiheren Bundes-
prasidenten, hat Klage beim Hamburger Landgericht gegen Google
eingereicht. Bei Eingabe ihres Namens sollen nicht mehr automatisch
Suchbegriffe wie ,Escort” auftauchen. Google-Sprecher Kay
Oberbeck erkldrt in einer Stellungnahme, das Unternehmen
nehme keinen Einfluss auf die Suchbegriffe. ,Die bei der Google-
Autovervollstandigung  sichtbaren  Suchbegriffe spiegeln  die
tatsachlichen Suchbegriffe aller Nutzer wider" (Quelle: Stiddeutsche
Zeitung, Deutsche Presse-Agentur, netzpolitik.org, Heise).

11. September 2012: Peter Schaar, der Bundesbeauftragte fiir
Datenschutz und Informationsfreiheit, hélt an seiner kritischen
Bewertung des Staatstrojaners fest. Schaar schloss seine Bewertung
ohne die Priifung des Quellcodes ab; der Hersteller habe den
Zugang dazu von vertraglichen Abreden abhangig gemacht, die
er nicht akzeptieren kénne. Der Bewertung Schaars zufolge erfllt
die Trojaner-Software die verfassungsrechtlichen Vorgaben nicht
(Quelle: Chaos Computer Club, netzpolitik.org, Heise).

11. September 2012: Zwischen 2001 und 2008 hat das Bundes-

kriminalamt (BKA) der Antwort auf eine kleine Anfrage im Bun-
destag zufolge in 38 Fallen IP-Adressen von Besuchern ihrer
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Web-Seite ausgewertet und in weiteren 138 Féllen anderen Be-
hérden entsprechende Amtshilfe geleistet. 2007 war den Behor-
den gerichtlich untersagt worden, personenbezogene Daten lber
das Ende des Nutzungsvorgangs hinaus zu speichern (Quelle:
netzpolitik.org, Heise).

11. September 2012: Eine Studie der Technischen Universitat
Darmstadt kommt zu dem Ergebnis, dass auch mit Vorratsda-
ten die Wahrscheinlichkeit praktisch nicht steige, Terroristen zu
fassen. Dies entkréafte das wesentliche Argument der Beflrwor-
ter der Vorratsdatenspeicherung, so die Autoren. Die in den Da-
ten erkennbaren Muster lieBen der Studie zufolge kaum eine
Unterscheidung zwischen etwa der Organisation von Anschla-
gen und alltaglichen Projekten, beispielsweise einem Hausbau,
zu (Quelle: Heise).

13. September 2012: Das Gesetz zum Abhéren der internatio-
nalen Telekommunikation (Foreign Intelligence Surveillance Act,
FISA) wird um weitere finf Jahre verldngert. Dies hat das US-Ab-
geordnetenhaus mit 301 gegen 118 Stimmen beschlossen. Das
Gesetz erlaubt es, dass Sicherheitsbehdrden wie die National Se-
curity Agency bei der Auslandsaufklarung ohne richterliche Ge-
nehmigung Telefonate oder E-Mails abfangen (Quelle: Heise).

13. September 2012: Die Europdische Kommission plant, die in
der europdischen Datenbank fir Fingerabdriicke von Asylbe-
werbern (Eurodac) gespeicherten Daten auch fur Zwecke der
Strafverfolgung zu verwenden. Der Europdische Datenschutz-
beauftragte lehnt das ab und bezeichnet es als einen ,schwer-
wiegenden Eingriff in die Rechte einer besonders verwundbaren
Gruppe von Menschen” (Quelle: netzpolitik.org).

19. September 2012: Die umstrittene Rechtsextremismus-Da-
tei (RED) wird in Berlin in Betrieb genommen. Sie orientiert sich
im Aufbau an der 2007 eingefuhrten Antiterror-Datei und fuhrt
Daten aus anderen Informationssystemen der Behorden — ein-
schlieBlich Verfassungsschutz und MAD - zusammen. Bundes-
innenminster Hans-Peter Friedrich betont, dass das Trennungs-
gebot zwischen Polizei und Geheimdiensten eingehalten werde.
Polizei und Verfassungsschutz wiirden jeweils auf eigenen ge-
setzlichen Grundlagen Daten erfassen und nutzen. Die Einfth-
rung wird unterschiedlich aufgenommen; Bundesdatenschutz-
beauftragter Schaar lehnt die Datei nicht ab, man misse aber
die ,informatorische Verschmelzung" von Polizei und Verfas-
sungsschutz kritisch betrachten (Quelle: Heise).

20. September 2012: In zehn Verfahren haben Gerichte 2011
einer Statistik des Bundesministeriums flr Justiz zufolge eine
akustische Wohnraumiiberwachung angeordnet. Zusatzlich hat
das BKA in drei Fallen groBe Lauschangriffe zu Gefahrenabwehr
durchgefuhrt. Dies bedeutet eine deutliche Steigerung gegen-
tiber 2010, als es vier Verfahren gab. Weitere Uberwachungsak-
tivitdten gab es in den Ladndern (Quelle: Heise).

21. September 2012: Das umstrittene Meldegesetz kommt in
den Vermittlungsausschuss. Meldedmter sollen Namen und
Anschriften nur mit Einwilligung an Werbeunternehmen und
Adresshédndler weitergeben durfen. Der Bundesrat rief den Ver-
mittlungsausschuss mit diesem Anliegen an. Die im Bundestag
verabschiedete Fassung (s.0.) war auf heftige Kritik von Daten-
schiitzern gestoBen (Quelle: netzpolitik.org, Heise).
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28. September 2012: Ein Mitarbeiter des Nachrichtendienstes
des Bundes (NDB) der Schweiz hat in erheblichem Umfang Da-
ten entwendet. Dem Verteidigungsministerium zufolge konnten
die Daten komplett sichergestellt und ihre Weitergabe verhin-
dert werden. Der verdadchtige Mitarbeiter habe mit personal-
rechtlichen Konsequenzen zu rechnen; gegen ihn wurde Straf-
anzeige erstattet (Quelle: Heise).

28. September 2012: In den USA kritisieren Blirgerrechtler der
American Civil Liberties Union (ACLU) die deutliche Zunahme
elektronischer Uberwachung. Sie verdffentlichen dazu Doku-
mente des Justizministeriums Uber den Einsatz der Methoden
.pen register” und ,trap and trace”. Damit lasst sich nach An-
gaben von ACLU nachverfolgen, wer, mit wem, wann und wie
lange kommuniziert. Die Behorden konnten diese Verfahren
ohne richterlichen Beschluss anordnen. Aus den Berichten gehe
ein erheblicher Zuwachs hervor (Quelle: Heise).

Oktober 2012

10. Oktober 2012: Die Artikel-29-Gruppe der europdischen Da-
tenschutzbeauftragten warnt vor einer Vorratsdatenspeicherung
fir Inhaber von Domains. Die entsprechenden neuen Bestim-
mungen fir die Whois-Datenbanken seien nicht mit européi-
schem Datenschutzrecht vereinbar. Neben Personendaten sollen
auch Telefonnummern, E-Mail-Adressen und Kreditkartendaten
sowie Kennungen von Kommunikationsdiensten, Quell- und Ziel-
IP-Adressen der Kommunikation zwischen Registrar und Kunde
und HTTP-Header gespeichert werden. Dafiir gebe es keinen le-
gitimen Zweck und keine Rechtsgrundlage (Quelle: Heise).

12. Oktober 2012: US-Verteidigungsminister Leon Panetta er-
klart in New York, dass die USA bereit seien, einen Cyberwar-
Erstschlag zu fiihren. AuBerordentlichen Bedrohungen kénne so
im nationalen Interesse begegnet werden. Er kritisiert gleichzei-
tig, dass der US-Senat den Cybersecurity Act zum Austausch
zwischen Wirtschaft und Regierung Uber IT-Bedrohungen im
Sommer nicht verabschiedet hat. Er fordert US-Préasident Ob-
ama auf, ein entsprechendes Dekret zu erlassen (Quelle: Heise).

16. Oktober 2012: Bundesdatenschutzbeauftragter Peter
Schaar kritisiert die Verkntpfung von Nutzerdaten verschiede-
ner Google-Dienste als inakzeptabel. Weder wurden Nutzerin-
nen und Nutzer um Einwilligung gebeten, noch haben sie die
Méglichkeit zum Widerspruch, wenn sie den Dienst nutzen wol-
len (Quelle: Bundesdatenschutzbeauftragter, Heise).

16. Oktober 2012: Die Santander-Bank in GroRbritannien spei-
chert Passworter fur das Online-Banking im Klartext in einem
Cookie. Dort kann es von einem Angreifer tiber eine Sicherheits-
llicke ausgelesen werden (Quelle: The H Security, Heise).

19. Oktober 2012: Bei Ermittlungen gegen den Nationalsozi-
alistischen Untergrund (NSU) wurden 20.575.657 Funkzellen-
abfragen durchgefiihrt und 13.842 Datensatze zu Anschlussin-
habern ermittelt. Diese Daten seien immer noch gespeichert. Es
handele sich bei den Abfragen nicht um Massendaten, sondern
um die Ergebnisse einzelner, gezielter ErmittlungsmaBnahmen,
so Staatssekretdr Ole Schroder (Quelle: Bundesministerium des
Inneren, netzpolitik.org, Heise).
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22. Oktober 2012: Microsoft rdumt sich zusatzliche Rechte ge-
genliber Nutzern seiner Online-Services ein. Unter bestimmten
Bedingungen ist Microsoft demzufolge berechtigt, , auf Infor-
mationen, die mit lhrer Verwendung der Dienste in Verbindung
stehen, zuzugreifen und diese offenzulegen, einschlieBlich, aber
nicht beschrankt auf ihre persénlichen Informationen und In-
halte, oder Informationen, die Microsoft durch lhre Verwen-
dung der Dienste Uber Sie erfasst.” Damit kann Microsoft Da-
ten tiber mehrere Dienste zusammenfuhren. Bei Datenschiitzern
[6st das Besorgnis aus (Quelle: Microsoft, Heise).

23. Oktober 2012: In San Antonio in Texas wurden in einem
Versuchsprogramm Schiiler mit RFID-Chips ausgestattet, um sie
jederzeit durch die Schule orten zu kénnen. Schon vorher seien
Videokameras auf dem Schulgeldnde, in den Klassenzimmern
und im Schulbus angebracht worden. Dies soll die Sicherheit er-
hohen, die Anwesenheit im Unterricht verbessern und die Ab-
fertigung in der Schulcafeteria beschleunigen (Quelle: Frankfur-
ter Allgemeine, netzpolitik.org).

23. Oktober 2012: Fiir weltweit einheitliche Standards zur Vorratsda-
tenspeicherung hat sich das Biiro der Vereinten Nationen fiir Drogen-
und Verbrechensbekdmpfung (UNODC) ausgesprochen. Dies wére
von erheblichem Vorteil fir Strafverfolgungs- und Geheimdienstbe-
hérden, so ein Bericht des UN-Gremiums (Quelle: UNODC, Heise).

29. Oktober 2012: In einer Studie wird der Umgang von Jugendli-
chen mit privaten Daten untersucht. Danach gibt es 14 % ,, Vielof-
fenbarer”. Der freizligige Umgang mit Daten sei besonders prob-
lematisch auf dem Héhepunkt der Pubertdt und bei Jugendlichen
mit formal niedriger Bildung (Quelle: LEFM NRW, Heise).

Phillip Brunst

30. Oktober 2012: Der zum spanischen Konzern Telefonica ge-
hérende Mobilfunkanbieter O2 hat angekiindigt, Bewegungs-
profile und Bestandsdaten ihrer Kunden zum Verkauf anzubie-
ten. In einem ersten Produkt Smart Steps sollen die Daten so
aufbereitet angeboten werden, dass sie fur Geschaftsfihrer und
Unternehmen interessant sind. Das Wirtschaftsministerium halt
das fur unzuldssig; es wirde einer ,Verletzung der Privatsphare
Tar und Tor 6ffnen” (Quelle: Handelsblatt, netzpolitik.org).

31. Oktober 2012: Am umstrittenen Projekt CleanIT sind ne-
ben dem Innenministerium auch das Bundeskriminalamt und der
Verfassungsschutz beteiligt (Quelle: Bundesinnenministerium,
netzpolitik.org).

November 2012

2. November 2012: Eine Studie kommt zu dem Ergebnis, dass
kostenlose Android-Apps deutlich haufiger auf persénliche Da-
ten zugriffen als kostenpflichtige Anwendungen. Besonders
hédufig seien Standortdaten und Adressbiicher betroffen. Renn-
und Kartenspiele griffen haufig auf SMS- und Anruf-Rechte und
die Kameras zu (Quelle: Juniper Networks, Heise).

2. November 2012: In mindestens 80 Fallen haben deutsche Be-
horden Rasterfahndungen bei NSU-Ermittlungen durchgefthrt.
Dabei wurden offenbar ca. 13 Millionen Transaktionsdatensitze
von Kredit- und Debitkarten, ca. 1 Million Datensétze von Auto-
vermietungen und ca. 300.000 Datensdtze aus Hotellbernach-
tungen erfasst (Quelle: netzpolitik.org).

Einfithrung in das Datenschutzrecht

Datenschutz und Informationsfreiheit in europaischer Sicht

Nach knapp acht Jahren ist die neue — inzwischen fiinfte — Auf-
lage des ,fuhrenden Standardwerks" (Verlagswerbung) | Ein-
fuhrung in das Datenschutzrecht” verfligbar. Auf den ersten —
duBeren - Blick fallen bereits zwei Anderungen auf. Zum einen
hat sich das Autorenteam gegeniiber der Vorauflage verandert.
Der langjahrige Mitautor Dr. Eugen Ehrmann ist auf eigenen
Wunsch ausgeschieden und auch Prof. Dr. Rainer W. Gerling
steht nicht mehr in der Autorenzeile, hat sich aber weiterhin mit
Vorschldgen und Ideen eingebracht. , Sein” bisheriger Teil zur
IT-Sicherheit ist von Prof. Dr. Hans-Joachim Hof von der Hoch-
schule Miinchen tibernommen worden. Als Autorin geblieben ist
Fr. Prof. Dr. Marie-Theres Tinnefeld, Professorin fir Datenschutz
und Wirtschaftsrecht an der Hochschule Miinchen und bekann-
termaBen FIfF-Beirdtin. Neue Co-Autoren sind die beiden Juris-
ten Prof. Dr. Benedikt Buchner, der an der Universitit Bremen
u.a. Direktor am Institut fur Informations-, Gesundheits- und
Medizinrecht, Herausgeber der DuD und Vorstandsmitglied der
DSRI ist sowie Dr. Thomas Petri, Bayerischer Landesbeauftragter
fur den Datenschutz. Die neue Autorenriege diirfte Garant dafur
sein, dass die attraktive Mischung aus wissenschaftlich fundier-
ten Ausfulhrungen bei gleichzeitig hohem Praxisbezug und an-
schaulichen Beispielen weiter fortgefiihrt werden kann.
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schutzrecht. Datenschutz und

Informationsfreiheit in europa-
ischer Sicht. 5. Auflage, Mun-
chen: Oldenbourg Verlag

Die zweite sichtbare Anderung betrifft den Umfang des Buches.
Das in der Vorauflage bereits fast 800 Seiten starke Werk um die
gesamten Anderungen und neu hinzugekommenen Probleme
der letzten Jahre zu ergdnzen, wére unméglich gewesen. Die
Autoren haben daher die Gelegenheit genutzt, um einige
Bereiche zu entschlacken und Akzente neu zu setzen. Mit 465
Seiten ist das Buch dabei wieder deutlich schlanker geworden,
was dem Charakter einer , Einfuhrung" gut bekommt.
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Grundfragen des Datenschutzes

Bereits bei den Vorauflagen war bestechend, dass die Autoren
es nie bei einer rein rechtlichen Betrachtung des Datenschutz-
rechts belassen haben, sondern stets auch den Blick der Lese-
rinnen und Leser auf die Auswirkungen und gesellschaftlichen
Implikationen von rechtlichen und technischen Entwicklungen
gelenkt haben. Dies hat sich auch in der 5. Auflage nicht veran-
dert. Der erste Teil, der im Wesentlichen von Marie-Theres Tin-
nefeld verantwortet wird, befasst sich daher zunichst ausfiihr-
lich (S. 1-216) mit den Grundfragen des Datenschutzes und den
rechtlichen Grundlagen. Aufgezeigt werden zunichst die Aus-
wirkungen aktueller technischer Entwicklungen auf die mensch-
lichen Lebenswelten. Dabei wird naturgemaR ein Schwerpunkt
auf die Auswirkungen des Internet und der elektronischen Da-
tenverarbeitung gelegt. Weiterhin geht Tinnefeld auf den Kon-
flikt zwischen Meinungs-, Presse- und Informationsfreiheit ei-
nerseits und den Geheimnisschutz und Wunsch nach Privatheit
andererseits ein.

Einen Schwerpunkt im ersten Teil nimmt sodann die Darstellung
der Entwicklung der rechtlichen Grundlagen ein. Entsprechend
dem Untertitel werden dabei nicht nur die deutschen Regelun-
gen nachgezeichnet, sondern auch die das deutsche Recht immer
mehr beeinflussenden europdischen und internationalen Vorga-
ben vorgestellt. AbschlieBend geht der erste Teil auf verschiedene
bereichsspezifische Sonderregelungen ein. Dabei schldgt Tinne-
feld einen weiten Bogen und spricht nicht nur klassische Berei-
che an, wie etwa den Geheimnisschutz, medienrechtliche Daten-
schutzfragen, den Reformentwurf zum Beschéftigtendatenschutz
oder den Datenschutz im Telekommunikations- und Telemedi-
enbereich. Vielmehr werden auch bereichsspezifische Sonderre-
gelungen behandelt, mit denen viele Leser méglicherweise noch
nicht oder nur am Rande beschaftigt waren, die aber gleichwohl
eine besonders hohe Praxisrelevanz aufweisen (etwa berufs- und
funktionsbezogene Zeugnisverweigerungsrechte und Beschlag-
nahmeverbote) oder deren Fragestellungen weit tiber den daten-
schutzrechtliche Aspekt hinausgehen und die ganz grundlegende
Probleme aufzeigen (etwa im Bereich der Forschung oder in Be-
zug auf den Umgang mit Geninformationen).

Datenschutzrecht

Auf etwa 200 Seiten werden sodann die rechtlichen Regelun-
gen des Datenschutzrechts ndher dargestellt. Die Ausfihrungen
hierzu sind in Anlehnung an die Gliederung des BDSG in drei
Blocke aufgeteilt (Teile zwei bis vier).

Benedikt Buchner zeichnet verantwortlich fiir den Teil, der sich
zundchst mit den Grundsatzen des Datenschutzrechts befasst (S.
217-292). Hier werden zum Beispiel die nach wie vor umstritte-
nen rechtlichen Grundfragen angesprochen, die Auswirkungen
in ganz unterschiedlichen Bereichen entfalten kénnen, etwa der
Problemkomplex des Personenbezugs von IP-Adressen. Weiter-
hin stellt Buchner ausfuhrlich die datenschutzrechtlichen Grund-
prinzipien vor und spricht dabei wichtige Problemfelder an, wie
z.B. die Videoliberwachung in 6ffentlich zuganglichen Rdumen
oder auch am Arbeitsplatz. Auch die immer wieder praxisrele-
vanten Fragen der Auftragsdatenverwaltung oder der Betroffe-
nenrechte werden behandelt.
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Die Darstellungen im Teil zum Datenschutzrecht im 6ffentlichen
Bereich (S. 295-334) wurden von Thomas Petri Gbernommen.
Die Ausfuhrungen zur Datenverarbeitung im nicht-6ffentlichen
Bereich werden hingegen wieder von Benedikt Buchner verant-
wortet (S. 336-412). Die beiden Autoren skizzieren flr beide Be-
reiche jeweils die gesetzlichen Grundlagen sowie die Auswirkun-
gen in der Praxis. Im 6ffentlichen Bereich geht Petri zum Beispiel
zundchst ausflhrlich auf die Eingriffsverwaltung und die Auf-
gaben von Polizei und Nachrichtendiensten ein. AnschlieBend
werden wichtige Fragen erortert, etwa zur Datenerhebung und
-speicherung im Rahmen von polizeilichen Ermittlungen und
Strafverfahren. Auch die praktisch bedeutsamen Fragen zu Da-
tentbermittlungen (sowohl im 6ffentlichen Bereich als auch an
Private) werden erortert. Die Fragestellungen im Zusammen-
hang mit der Datenverarbeitung im nicht-6ffentlichen Bereich
weisen ebenfalls eine hohe Praxisrelevanz auf, etwa wenn es um
das breite Feld der datenschutzrechtlichen Einwilligung und ih-
rer wirksamen Gestaltung geht, bei der Erérterung von Bonitdts-
ausktinften oder der Datenverarbeitung im Onlinebereich, z.B.
in sozialen Netzwerken.

Datenschutz und IT-Sicherheit

Der letzte Teil, bearbeitet von Hans-Joachim Hof, widmet sich
schlieBlich dem Thema IT-Sicherheit (S. 413-448). In diesem Teil
werden noch einmal die aktuellen Entwicklungen der IT-Sicher-
heit und die Bedrohungsszenarien durch technische (insb. Mal-
ware) und menschliche (insb. Social Engineering) Angriffe zu-
sammengefasst, bevor die verbreiteten IT-Sicherheitskriterien
und tbliche Ansatze zur Angriffsverhinderung und -aufdeckung
vorgestellt werden.

Zielgruppe

Dem bescheidenen Titel des Buches nach handelt es sich um
eine Einfiihrung; das Vorwort nennt ausdriicklich Studentinnen
und Studenten als primére Zielgruppe. Beidem wird auch die
finfte Auflage ganz eindeutig gerecht. Das Buch ist durchgén-
gig so geschrieben, dass auch datenschutzrechtlich unerfahrene
Leserinnen und Leser sich sofort zurechtfinden. Hierbei sind vor
allem die zahlreichen Beispiele, die zudem drucktechnisch her-
vorgehoben sind, sowie die vielen Ubersichten, Listen, Schau-
bilder und Flussdiagramme sehr hilfreich. Gerade die Fulle an
Beispielen aus der Praxis und die in den FuRnoten erganzend
zum Literaturverzeichnis aufgefiihrten weiterfihrenden Litera-
turhinweise machen das Buch aber auch flr den Praktiker wert-
voll. Dem Titel des Werkes entsprechend gehen die Verfasser
dabei auch auf die immer starker werdenden Einflisse der EU
auf den Nationalstaat ein, etwa im Rahmen der Datenschutz-
grundverordnung. Die Autoren haben sich zudem nicht darauf
beschrankt, die bestehenden Regelungen des Datenschutzrechts
lediglich zu kommentieren. Vielmehr zeigen sie daneben aktu-
elle Grenzen und Regelungsbedarf — sowohl im Detail als auch
problemiibergreifend — auf und stellen dabei auch ganz grund-
legende Uberlegungen zum Datenschutz und Datenschutzrecht
an. Es wdre daher zu wiinschen, dass auch der Gesetzgeber ei-
nen Blick in die aktuelle Auflage wirft.
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Dirk Siefkes

Retrospektive

Mein Weg zu einer 6kologischen Orientierung in der Informatik

Im Winter 1976/77 verbrachte ich ein Forschungssemester an der Purdue University in den USA. Meine Frau und ich wollten
etwas gemeinsam tun — auBer vier Kinder bdndigen — und gerieten in einen Literatur-Kurs ,, Literature of Ecology”, ,Das Umwelt-
bewuBtsein in der Schénen Literatur”. Wir lasen und diskutierten wunderbare Blicher — von , Walden* von Henry David Thoreau,
dem Klassiker der amerikanischen Umweltbewegung vor 150 Jahren, (iber ,The Wilderness World of John Muir” und ,A Sand
County Almanac” von Aldo Leopold bis zu ,Pilgrim at Tinker Creek” von Annie Dillard, einer zeitgemdfBBen Nachfolgerin von
Thoreau. Wie diese gingen wir in die Natur ,to see what there is to see” und schrieben Tagebuch. Es dauerte eine Weile, bis wir in
dem traurigen Waldstiick im harschen Winter des Mittleren Westens etwas sahen. Aber dann sahen wir immer mehr und schrieben
immer freier. Wir konnten nicht wie sie im Wald heimisch werden; stattdessen richteten wir uns im Kurs gemeinsam wohnlich

ein. Unser 6kologisches BewufBtsein erwachte.

+Du muBt es in Deine Technische Universitdt hineintragen,
predigte mir der Dozent. ,, Wir brauchen 6kologisches Bewuft-
sein in Wissenschaft und Technik.” Dabei half mir E.F. Schuma-
cher, der sich sein Leben lang fur die Gedanken Thoreaus im
wirtschaftlichen und technischen Bereich eingesetzt hat und fur
mich der Vater der Idee der ,nachhaltigen Entwicklung” ist."
Nach dem zweiten Purdue-Winter 1979/80 war ich soweit. Ich
hielt an der TU Berlin Seminare mit Informatik-Studenten zur
.Literatur kleiner Systeme" ab; das Wort ,klein* borgte ich von
E.F. Schumachers , Small is Beautiful”, die Systeme kamen aus
der Informatik. Wir lasen zunichst dieselben Biicher, aber mit
informatischem Blick. Die Welt ist unermeBlich, aber die Um-
welten, in denen wir leben, sind klein, Gberschaubar. Oder? Die
Uni oder Rechnersysteme Giberschaubar? Sie sind es nicht von
selbst. Dauernd finden wir uns bestimmt von gesellschaftlichen
Bedingungen, sprachlichen Gegebenheiten, ethischen Normen,
die universell gelten. Aber wir kdnnen nicht leben, ohne uns in
den groBen Rahmen an allen Ecken kleine vertraute Umgebun-
gen einzurichten. Die geringe Zahl tut's freilich nicht. Jede Zwei-
erbeziehung kann emotional erstarren, sprachlich vertrocknen,
materiell ersticken; und wir fihlen uns so verloren wie ein Kind
im Kaufhaus. , Der kleine Dirk erwartet seine Mami an der Um-
tauschkasse.” Die Qualitat kleiner Systeme ist eine menschli-
che und nicht formal faRbar; sie liegt in den Spielrdumen, die
wir anderen und uns materiell, emotional und sprachlich lassen;
zahlenmaRige Grenzen ergeben sich daraus, nicht umgekehrt.
Kleine Systeme sind eine Aufgabe, keine Einteilung der Welt.

In der Informatik sah ich es zuerst an Lehrveranstaltungen. Die
meisten Studenten lernen am besten in kleinen Gruppen, wenn
sie gemeinsam Probleme knacken und Fragen diskutieren kén-
nen. Vorlesungen sind gut, um Anreize zu geben, Fragen aufzu-
werfen, Verknlipfungen herzustellen — wenn die Dozenten das
wollen und nicht nur Stoff riiberschieben. Allein zu Hause nach-
arbeiten ist notig, um das Angefangene sich wirklich anzueignen
und in Ruhe zu tiberdenken — nicht um Stoff zu pauken. Beide,
die grolRe Vorlesung wie der einsame Schreibtisch, bekommen
ihren Sinn erst aus der gemeinsamen Arbeit, sie sind notwen-
dige Hilfen, nicht Selbstzweck. So kam ich von Seminaren tber
kleine Systeme zu Lehrveranstaltungen im Sinne und zur For-
derung kleiner Systeme. Meine Kollegin Christiane Floyd und
ich erarbeiteten uns in Seminaren tber Hubert Dreyfus, Gre-
gory Bateson und Niklas Luhmann ein kritisches Verstandnis der
Informatik, das sich in der Lehr- und Forschungsarbeit unserer
Gruppen in Softwaretechnik bzw. Theoretischer Informatik kon-
kretisierte.?
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Was sollen Geistes- und Sozialwissenschaften in der Infor-
matik? konnten Kollegen sagen; in der Informatik geht es um
Rechner und Programme, die sind nicht , klein“ zu kriegen. Ich
benutze klein® und ,groB' als soziale Begriffe, anwendbar
nicht auf Maschinen und ihre formalen Bedienungsanweisun-
gen, sondern auf Gruppen von Menschen, die solche herstel-
len, benutzen oder wegschmeiBen; das ist richtig. Aber in der
Informatik geht es nicht nur um Rechner und Programme, son-
dern darum, was wir mit ihnen tun. Wir muissen verstehen,
was wir mit ihnen bewirken, positiv wie negativ, bei anderen
und bei uns selbst. Wenn wir bei diesem gemeinsamen Tun
uns um kleine Systeme bemuhen, programmieren und konstru-
ieren wir , auf kleine Weise". Wenn wir nur auf die Objekte
sehen, ,auf groBe Weise" mit ihnen umgehen, erzeugen
wir Angst und Abhangigkeit. Aus der Beschaftigung mit Na-
tur und Literatur kam ich in der Informatik zu einer Theorie der
Formalisierung.?

Ende 1988 rief Wolfgang Coy einen Arbeitskreis , Theorie der
Informatik"” ins Leben, in dem ich mitarbeitete. Der Arbeitskreis
war im Fachbereich , Informatik und Gesellschaft” der Gesell-
schaft fur Informatik angesiedelt, deren Sprecher Coy damals
wurde, und wurde vom BMFT als Diskursprojekt geférdert.*
Der Titel war programmatisch gemeint: Die Mathematik hat
in der Entwicklung der Informatik eine entscheidende Rolle ge-
spielt; sie liefert Methoden und Theorien als Hilfsmittel und ist
als Theoretische Informatik ein eigenstédndiges Gebiet der Infor-
matik geworden. Aber mit Computern werden geistige Pro-
zesse maschinisiert und dadurch soziale Systeme rationalisiert;
die Verdnderungen, die dabei geschehen, missen wir beim Pro-
grammieren verstehen. ,Unsere Hauptaufgabe ist nicht, dem
Computer vorzuschreiben, was er tun soll”, sagt Donald Knuth
in ,Literate Programming”, ,sondern anderen Menschen ver-
standlich zu machen, was wir von ihm wollen.” ,Ein Soft-
waresystem lebt in seinen Entwicklern”, schreibt Peter Naur
in ,,Programming as Theory Building"; , wenn sie weggehen,
ist es tot und nicht wieder zu erwecken.” Und wie wollen
wir die Informatik verstehen, wenn wir nicht wissen, wie sie
sich zu dem entwickelt hat, was sie heute zu sein scheint. Flr
eine Theorie der Informatik brauchen wir also neben der Ma-
thematik andere Gebiete: Psychologie, Soziologie, Didaktik, Li-
teratur, Linguistik, Geschichte und wie immer Philosophie. Die
Problematik interdisziplindrer Arbeit, die vielen von uns zentral
fur eine oOkologische Orientierung ist, erscheint im Sichtwei-
senband in der Auseinandersetzung zwischen Arno Rolf und
Walter Volpert Gber die Frage der Gestaltung, in der Position
von Peter Schefe zur Frage der Verantwortung und in meiner
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. Bederkesa-Utopie”, nach der Software nur in interdisziplindren
Projekten sinnvoll entwickelt werden kann.®

Durch einen gliicklichen Zufall war ich auf dem Weg frih auf
Gregory Bateson gestoBen. Als Anthropologe hatte er gemerkt,
daR er fremde Kulturen nicht aus den Eigenschaften der Men-
schen, sondern aus den Beziehungen der Menschen zueinan-
der und zur Natur verstehen konnte. Tiere und Menschen ent-
wickeln sich im tdglichen Umgang, der — besonders deutlich im
Spiel und im Ritual — nach festen Regeln verlauft, und etab-
lieren dabei neue Formen. Bateson untersuchte solche Lernvor-
gange, auch pathologische, und entwickelte selbst dabei eine
kybernetische Lerntheorie — nachzuverfolgen in der Sammlung
von Vortragen und Aufsitzen ,(Schritte zu einer) Okologie des
Geistes". Lebewesen lernen im Wechselspiel zwischen ProzeR
und Form: Sie entwickeln sich unter gegebenenBedingungen,
die sie dadurch verandern. Die Entwicklung hat eine Richtung,
ist also eine Zick-Zack-Leiter. Die Paare von Form und ProzeR
konnen beim Denken Text und Verstehen, beim Handeln Re-
geln und Intuition, in der Natur Leben und genetische Repra-
sentation sein. In seinem Alterswerk ,Geist und Natur" for-
muliert Bateson die Erkenntnis: Individuelle geistige Entwicklung
und biologische Evolution folgen denselben Prinzipien, sie sind
dasselbe auf verschiedenen Ebenen.

Will ich die These als Informatiker auf eine Theorie der Forma-
lisierung anwenden, muB ich die Beziehung genauer formulie-
ren. Dazu half mir wieder ein Naturerlebnis. Bei einem Urlaub
in Griechenland im Herbst 1990 griibelte ich Gber Bateson
nach; meine Frau und ich betrachteten die Fische, die in den
Wellen durcheinanderspielten. Da erschienen mir meine Ge-
danken als Fische. Sie durchfluten mich, entstehen, vermeh-
ren sich und vergehen wieder. Bestdndig ist das Wissen, das
sie als Schwarme, Gattungen, Arten konstituieren, und das sich
nur langsam andert. Diese lebendige Bestdndigkeit beruht in
der Natur auf der Reproduktion Uber die genetische Repra-
sentation. Im diskursiven Denken représentieren wir unsere
Gedanken auf dieselbe Weise durch Begriffe, die der Repro-
duktion und Erhaltung unseres Wissens dienen; beim Glauben
und Fuhlen spielen &sthetische und religiose Werte diese Rolle.

Anschauliches und begriffliches Denken verhalten sich also zu-
einander wie Phanotyp und Genotyp in der biologischen Evo-
lution. Sie sind gegensatzlich, aber gehen wechselseitig ausein-
ander hervor. Das passt zu den didaktischen Erfahrungen mit
kleinen Systemen: Wir kénnen nicht Stoff (Begriffe, Fakten, The-
orien) einschaufeln und ihn dann durch Beispiele veranschau-
lichen; ebensowenig kénnen wir eine Intuition erwerben und sie
dann begrifflich festklopfen. Anschauung und Begriffe wachsen
gemeinsam; achten wir nur auf das eine, lassen wir das andere
verkiimmern oder verunstalten. Beim Lehren kénnen wir nicht
einfach Wissen vermitteln, sondern losen Lernprozesse aus; wo-
hin sie fithren, hangt vom Zufall und von den Umstdnden ab.
Am besten lernen wir durchs Arbeiten an Aufgaben im Gespréch.¢

Das gilt auch fiir das wissenschaftliche Arbeiten, sogar fiirs Ar-
beiten mit Formalismen — wie mathematischen Theorien, logi-
schen Kalkilen oder Programmiersprachen. Als Informatiker for-
malisieren wir: Wir versuchen, uns das Problem klarzumachen,
legen die so entwickelte Vorstellung durch Begriffe und Regeln
fest und programmieren das Ganze. Oder es liegt uns umge-
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kehrt ein Programm vor, und wir versuchen zu verstehen, was
wir damit bewirken konnen — auf dem Rechner, in einem Ar-
beitszusammenhang, in der Welt; wir entwickeln eine Vorstel-
lung von dem Programm. Aber das ist in beiden Richtun-
gen keine EinbahnstralRe. Deswegen hat Christiane Floyd ein
zyklisches Modell des Software-Entwurfs entwickelt, in dem
die Schritte von der Anschauung zum Programm immer wie-
der durchlaufen werden und, zum Beispiel mit Prototyping,
die endgultige Version in schrittweiser Ndherung erstellt wird.”

Daher liegt der Bruch in der Kette, die vom lebendigen Men-
schen tiber Formalismen zur Maschine reicht, fiir mich nicht zwi-
schen Anschauung und Formalem, sondern zwischen Formalis-
mus und Maschine. Formalismen sind keine toten Regelsysteme,
mit denen wir bedeutungslose Symbole manipulieren. Formale
Begriffe sind durch wenige Eigenschaften festgelegt, wie ge-
zilichtete Fische, und so wertvoll und gefédhrdet wie diese. Wir
konnen mit ihnen so viel oder so wenig anfangen, wie sie uns
anschaulich sind, wie wir sie intuitiv verwenden kénnen. Tot sind
sie erst im Rechner oder in der mechanischen Anwendung von
Regeln per Hand, wenn wirklich nur noch Symbole geschoben
werden.® Auch die Aktionen des Rechners verstehen wir nur,
wenn wir sie uns anschaulich machen; aber einmal program-
miert, [duft er ohne unser Zutun — dann kénnen wir uns leicht
aus unserer Verantwortung stehlen.

Das ist das eigentliche Problem bei der Erstellung von Software,
wie es in den Beitrdgen dieses Heftes (FIfF-Kommunikation
1/1995, d.Red.) in unterschiedlicher Form immer wieder auf-
taucht: Wir entwerfen eine digitale Maschine und benutzen da-
bei Formalismen; aber wir missen immer die vom Rechner er-
stellten Ergebnisse und gesteuerten Abldufe mit dem in Einklang
bringen, was wir gemaB der Situation (, dem sich wandelnden
Kontext") wollen und intuitiv erwarten. Je schwieriger die Auf-
gabe ist, je weitrdumiger das Problem oder Anwendungsfeld,
desto schlimmer klafft diese Liicke. Die Liicke dadurch zu ver-
ringern, daB wir uns den zu verdndernden Bereich und das zu
erstellende Programm gleichzeitig vertraut machen, heit fur
mich Programmieren , auf kleine Weise".> Wie immer sind sol-
che kleinen Systeme nicht formal herstellbar, auch kénnen sie
nicht quantitativ beliebig groR werden. Eine &kologische Orien-
tierung ist mit Softwarefabriken nicht vereinbar. Wie schon die
Kleine-Systeme-Sicht ist die 6kologische Orientierung eine Ethik
ebenso wie eine Theorie: Wir kdnnen ein kritisches Verstdndnis
nur im konkreten Handeln erwerben und durchhalten.

Mit der Alternative ,, Fische in Schwarmen oder Fische in Dosen”
habe ich zuerst die Teilnehmer einer Konferenz des AK ,Theo-
rie der Informatik” in Bederkesa erschreckt oder belustigt — so
sehr, daB in der schriftlichen Fassung ,Sinn im Formalen?"” im
Sichtweisen-Band keine Fische schwimmen, sondern Spinatblat-
ter wedeln. Im Frieden eines Forschungssemesters 1991/92 am
Institute of Cognitive Studies in Berkeley und angeregt durch
Seminare dort in Philosophie, Linguistik, Psychologie und Didak-
tik wurden daraus wieder ,,Fish in Schools or Fish in Cans"."
Eine Initiative des FIFF (Forum Informatiker fur Frieden und ge-
sellschaftliche Verantwortung) fiihrte 1993 zu einem Workshop
. Informationstechnik fir eine lebenswerte Welt. Visionen flr
das 21. Jahrhundert”. Dort entstand die Idee zu einem Arbeits-
kreis ,, Okologische Orientierung in der Informatik*, der sich in
diesem Heft vorstellt. So haben die Fische eine neue Heimat ge-
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funden.’? Auf der 10. Jahrestagung des FIFF in Bremen haben
Christiane Floyd, Arno Rolf und ich eine Arbeitsgruppe zu dem
Thema organisiert, in der wir evolutiondre Methoden der Soft-
ware-Entwicklung, Informatik-Unterstiitzung fiir eine nachhal-
tige 6konomische Entwicklung und 6kologische Modelle in der
Informatik zu einer Vorgehensweise vereinigt haben, die ,die
Welt heilen und heil lassen” soll (Floyd). Meine Arbeiten zu dem
Thema sind erst teilweise veroffentlicht,” aber in den im Litera-
turverzeichnis genannten Berichten zugénglich.

Mit der Geschichte meines Weges zu einer 6kologischen Orien-
tierung in der Informatik habe ich zwei Dimensionen benannt, in
deren Koordinaten ich riickblickend den Weg beschrieben habe.
Die eine Dimension wird aufgespannt durch das Paar ,Allge-
meinheit — Einzelnes'. Im Sozialen sind das Gesellschaft und Indi-
viduum; dazwischen vermitteln die kleinen Systeme, von denen
die eigentlichen Wirkungen ausgehen und die so die Dimension
konstituieren. Die andere Dimension wird aufgespannt durch
das Paar ,Lebendiges — Darstellung’. So erhdlt und entwickelt
sich die lebende Gesellschaft in den kulturellen Traditionen, wis-
senschaftlichen Theorien, technischen Fertigkeiten, juristischen
Normen, politischen Strukturen und wirtschaftlichen Organisati-
onen, in denen sie sich uns darstellt; so erhalten und entwickeln
sich lebende Individuen in ihren Eigenschaften, Fahigkeiten und
Artefakten. Was steht vermittelnd zwischen den individuel-
len und den gesellschaftlichen Darstellungen? Wie stellen sich
kleine Systeme dar? Geistiges Leben wird in der ersten Dimen-
sion aufgespannt durch allgemeines Wissen und einzelne Ge-
danken, vermittelt durch die Vertrautheit in kleinen Bereichen,
in denen wir uns gut auskennen. Dem entsprechen allgemeine
Theorien und einzelne Fakten als geistige Form. Wieder: Was
sind die kleinen Systeme dazwischen?

Als ich aus Berkeley zuriickkam, empfingen mich Mitarbeiter mit
einem Plan fiir ein Interdisziplindres Forschungsprojekt ,Sozialge-
schichte der Informatik"”. Wir gewannen Interessenten aus Sozio-
logie und Hochschulforschung und -didaktik, aus Politologie und
Geschichte, insbesondere Technikgeschichte, aus Psychologie und
Philosophie, und die TU Berlin finanzierte das Vorhaben. Die inter-
disziplindre Arbeit war schwierig, aber wurde fruchtbar. Meine bis-
herigen Versuche, die Informatik kritisch zu verstehen, miindeten
auf erstaunliche Weise in die Fragestellungen des Projekts. Wenn
ich diese Wissenschaft verstehen und verdndern, wenn ich verant-
wortlich handeln will, muB ich fragen, wie sie sich in Verflechtung
mit Technik und Kultur, mit politischen und anderen Institutio-
nen und mit anderen Wissenschaften entwickelt hat. Im oben be-
schriebenen 6kologischen Modell heift das: Wissenschaftler und
Wissenschaften entwickeln sich in den kleinen wissenschaftlichen
Systemen, in Arbeitskreisen, Lehr- und Forschungsgruppen, in-
tensiven Seminaren, Projekten. Und so wie beide ihre Darstellung
universell und individuell in Theorien und harten Fakten, in Struk-
turen und deren Teilen, in Traditionen und persénlichen Fahigkei-
ten, in Technik und technischem K&énnen finden, so finden wir die
kleinen Systeme der Wissenschaft nur in den Geschichten, mit de-
nen wir die jeweiligen Zusammenhange zwischen Individuellem
und Universellen und zwischen Lebendigem und seiner Darstel-
lung beschreiben. Die Sozialgeschichte einer Wissenschaft — in der
doppelten Bedeutung des Wortes Geschichte als Ereignisfolge und
deren Darstellung — ereignet sich in den wissenschaftlichen Grup-
pen und stellt sich dar in den Geschichten, die wir Giber sie und in
ihnen erzdhlen. Wenn wir sehen wollen, wie eine Wissenschaft

Natur (genetisch)

Sp(-;ics\\‘\_-//(:icupuul
Lebewesen Chromosomen
Geist
Denken Fiihlen
Anschauung Theorie, Wissen Gefiihl Ethik
) Geschichten ( ) Riten (
Ideen, Gedanken Begriffe, Fakten Geﬁihm'ene

Menschl. Leben

Gesellschaft RL|lmml Wissenschafl, Technik...

) Zentren (

Individuen Glaube, Wissen, Maschinen...

entsteht, lebt und vergeht, missen wir in den Fakten und Theo-
rien, mit denen die Wissenschaftler uns abspeisen wollen, die Ge-
schichten finden und erfinden, in denen sie lebendig werden. Das
ist meine Arbeitshypothese fiir das Sozialgeschichte-Projekt, die
sich in der Projektarbeit bestatigen und modifizieren lassen muR.
Sozialgeschichte wird dabei nicht zu einem Vorlesebuch wissen-
schaftlicher Anekdétchen, so wenig wie die Welt eine Sammlung
kleiner Systeme ist; aber die sozialwissenschaftlichen Theorien
und Fakten entstehen aus kleinen Geschichten, so wie sich Kultu-
ren und Individuen aus kleinen Systemen etablieren." Deswegen
habe ich meine Vorstellungen zu einer 6kologischen Orientierung
in der Informatik als Geschichte meines Weges beschrieben.

Ich fasse die Wechselbeziehung der komplementdren Paare ,Ein-
zelnes und Allgemeinheit’ und ,Lebendiges und Darstellung’ in
der Natur (genetische Evolution), im Geist (Denken und Fiihlen)
und im menschlichen Leben in vier Diagrammen zusammen, mit
okologischen Nischen, Geschichten, Riten und Zentren als je-
weiliger ,wirklicher Mitte”. Diagramme sind eine extreme Form
formaler ,Codierung", als solche ohne den zugehorigen Text
nicht verstandlich, aber hilfreich zur Veranschaulichung, da sie
eine klare Ubersicht , auf einen Blick” erlauben.

In den anderen Beitrdgen dieses Heftes kommen scheinbar ganz
andere Vorstellungen zur Sprache; die Autoren schreiben aus ih-
ren jeweiligen Arbeitssituationen Uber die Aufgaben, die ihnen
am dringlichsten erscheinen. Aber lberall klingen die Motive an,
die auch mich auf den Weg gebracht haben und die ich in der
Frage zusammenfassen kann: Wie kdnnen wir als Informatiker
dazu beitragen, daR die Natur lebenswert und damit die Men-
schen in ihr lebensfahig bleiben? Auf der Suche nach Antworten
kénnen wir an nachhaltiger Entwicklung oder menschengerechter
Systemgestaltung arbeiten, die Prozesse von Arbeit und Organi-
sation statt der Produkte in den Vordergrund stellen, Informati-
ker als Akteure in allen gesellschaftlichen Arenen kdmpfen lassen,
die Suche nach erkenntnistheoretischer und ethischer Fundierung
verkniipfen, Informatik interdisziplindr ausweiten und damit zu
einem neuen Verstandnis von Wissenschaft kommen wollen, die
Differenzen pflegen statt von Einheit auszugehen, Gestaltung als
Gefahr oder als Aufgabe ansehen, optimistisch oder pessimistisch
werden — wichtig ist ,6kologische Orientierung” als Metapher
fiir eine Vision, die uns bei aller Verschiedenheit mit- statt neben-
oder gar gegeneinander suchen laRt.
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Mich hat die Suche dazu gebracht, die Bezeichnung ,kleine
Systeme" aufzugeben. Der Austausch in den beiden Paaren
des 6kologischen Modells, zwischen Individuum und Gesell-
schaft und zwischen Leben und sozialer ,Kodierung*, geschieht
nicht abstrakt, sondern in kleinen sozialen Umgebungen, die ich
.Zentren" nenne. Nur wenn wir in den Zentren, in denen wir
leben, diese Wechselwirkung frei gestalten, weder die Allge-
meinheit noch das Einzelne, weder die Geschehnisse noch ihre
Darstellungen dominieren lassen, entwickeln sie sich weiter. Sol-
che lebendigen Zentren nenne ich , 6kologisch”; mehr dazu in
. Okologische Modelle geistiger und sozialer Entwicklung*.
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Anmerkungen

1 E.F. Schumacher: ,Small is Beautiful. Economics as if People Matte-
red”, , A Guide for the Perplexed”, ,, Good Work".

2 lhre Arbeit an einer am Menschen orientierten Informatik ist am
schénsten in dem Band , Software Development and Reality Construc-
tion" zu sehen. Meine Vortrdge und Aufsétze aus der Zeit sind in dem
Band , Formale Methoden und Kleine Systeme* gesammelt.

3 Siehe dazu mein Lehrbuch , Formalisieren und Beweisen — Logik fiir
Informatiker".

4  Siehe den Band Wolfgang Coy et al. , Sichtweisen der Informatik*, den
wir gemeinsam herausgegeben haben.

5 Arno Rolf ,Sichtwechsel - Informatik als (gezihmte) Gestaltungswissen-
schaft”, Walter Volpert , Erhalten und Gestalten — Von der notwendigen
Zdhmung des Gestaltungsdrangs”, Peter Schefe , Theorie oder Aufkldrung?
Zum Problem einer ethischen Fundierung informatischen Handelns*", Dirk
Siefkes , Sinn im Formalen? Wie wir mit Maschinen und Formalismen
umgehen”. — In der Arbeit , Umdenken auf kleine Systeme" in der Samm-
lung , Zu einer &kologischen Theorie der Informatik" diskutiere ich, was
die gegenwdrtigen Ideen in Wirtschaft und Verwaltung zu Verschlankung,
Autonomie und Gruppenarbeit mit kleinen Systemen zu tun haben.

6 Da habe ich viel von Carl-Hellmut Wagemann gelernt; siehe seine
., Briefe tiber Hochschulunterricht”.

7 Siehe ihre Beitrdge in dem schon zitierten Band ,, Software Develop-
ment and Reality Construction” sowie die dort oder in meinem Buch
. Formale Methoden und Kleine Systeme” zitierte Literatur.

8 Deswegen finde ich es ungliicklich, Formalismen als ,, symbolische
Maschinen” zu bezeichnen, wie es Sybille Krdmer in ihrem Buch die-
ses Titels tut. Wenn Menschen sich maschinenhaft verhalten, wie das
autistische Kind in ,, Mensch Maschine, Maschine Mensch* von Arno
Bammé et al., bezeichnen wir sie als geistig gestort.

9 Siehe auch meine Arbeiten in dem Band , Formale Methoden und
Kleine Systeme*.

10 Christiane Floyd , Kiinstliche Intelligenz — Verantwortungsvolles Han-
deln*; Dirk Siefkes ,, Ohne eine Theorie der Informatik keine Ethik fiir
Informatiker, ohne eine Ethik der Informatik keine Theorie fiir Informa-
tiker" in , Evolutiondre Modelle der Informatik*.

11 Viel EinfluB8 darauf hatte , The Embodied Mind — Cognitive Science and Hu-
man Experience” von Francisco Varela, Evan Thompson und Eleanor Rosch.

12 Daneben lasse ich sie in einem Nachfolgekreis des Theoriekreises die Bezie-
hungen zwischen ,, Komplexitat, Erfahrung und Zuverldssigkeit" anstupsen.

13 Zum Beispiel in FIFF-Kommunikation 10.3, InfoTech 5.3, 5.4.

14 Ausfiihrlicher in meiner Arbeit ,, Okologische Theorie und kleine Syste-
me. Beginn eines Diskurses zur Sozialgeschichte der Informatik*.

Der Text erschien im Original in der FIff-Kommunikation
1/1995 als Einleitung zu dem Schwerpunkt Okologische Ori-
entierung in der Informatik. Informationstechnik in lebendigen
Zusammenhdngen. Wie danken dem Autor herzlich fiir die Ge-
nehmigung zum erneuten Abdruck.
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Schluss E-I-fF'

Mit 35 schon zu alt fiir die IT-Welt

Die IT-Branche ist jung. Ein indischer Top-Manager des Software-Giganten SAP verlangt von seinen Mitar-
beitern standiges Lernen. Und er vertritt Gberaus klare Ansichten dazu, ab wann Software-Entwickler zum
alten Eisen gehéren und ,, tiberflissig” werden.

Die Haltbarkeitsdauer eines Software-Entwicklers ist nicht ldnger als die eines Kricketspielers —
ungeféhr 15 Jahre. Die 20-jdhrigen Typen bringen mir fiir den Unternehmenserfolg mehr als die
35-Jdhrigen. (...) Bei dem Tempo, in dem die Technologie sich verdndert, wird man mit 35 sehr
schnell iiberfliissig, wenn man nicht dazulernt. Fiir 40-Jdhrige ist es sehr schwierig, relevant zu sein.

Velloparampil Rasheed Ferose, SAP-Manager in Indien, in der Economic Times' (iber die Halbwertzeit von
Mitarbeitern in der IT-Branche. Ferose studierte bis 1997 am indischen National Institute of Technology,
ist seit 1999 bei SAP und leitet seit 2010 die SAP-Labors fiir Forschung und Entwicklung in Bangalore und
Gurgaon. V.R. Ferose, selbst 37 Jahre alt, kommt zu einem harten Urteil Gber IT-Fachkréfte, die nicht mehr
blutjung sind. Neben ihm erkldren in der Economic Times auch andere IT-Manager aus Asien, warum der
rasante Wandel der Branche stdndigen Nachwuchs an jungen Informatikern erfordere. [jol]

Quelle: http://www.nerd-zone.com/,

Erschienen unter http://www.spiegel.de/karriere/berufsleben/it-branche-mit-35-jahren-schon-zu-alt-a-868266.html.

Wir danken herzlich fur die Genehmigung zum Abdruck.

Beste Aussichten also. Uns fallen dazu spontan drei Fragen ein:

e Kdénnen wir unseren Téchtern und Séhnen unter diesen Umstdnden noch mit gutem Gewissen empfeh-
len, ihren Beruf in der Informatik — oder, allgemeiner, in MINT-Fachern — zu ergreifen?

e Hat das vielleicht auch mit der Qualitdt der Ausbildung und des Studiums zu tun — mit der Frage, ob
kurzfristig verwertbare Fertigkeiten oder langfristig gliltiges Orientierungswissen im Vordergrund ste-

hen soll?

e Wenn Software-Entwicker ebenso schnell aussortiert werden wie Spitzensportler — miissten sie dann
nicht auch vergleichbar viel verdienen?

Ein Teil der Antworten darauf hat wohl eine Menge mit dem Inhalt dieses Hefts zu tun — die Redaktion.

Anmerkungen

1 Sujit John & Shilpa Phadnis: ,, What's the shelf life of a techie? Just 15 years*”, http://economictimes.indiatimes.com/

news/news-by-company/corporate-trends/whats-the-shelf-life-of-a-techie-just-15-years/articleshow/17251620.cms

Geeignete Texte fur den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.



