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Editorial

Drei Ereignisse und Entwicklungen stehen im Mittelpunkt dieser
Ausgabe: Die FIfF-Jahrestagung 2012, der 29. Chaos Communi-
cation Congress und die Debatten zum Datenschutzrecht — nati-
onal zum Beschéftigtendatenschutz und auf europdischer Ebene
zur EU-Datenschutz-Grundverordnung.

Die FIfF-Jahrestagung fand mit dem Titel Digitalisierte Gesell-
schaft — Wege und Irrwege im November 2012 in Fulda statt.
Ihr Thema war der in allen Bereichen der Gesellschaft zuneh-
mende Rechnereinsatz: das Internet ist nicht nur fir Industrie,
Handel und Behd&rden, sondern auch fiir den Privatbereich zu
einem zentralen Teil der Infrastruktur geworden. Der Einfluss
der Digitalisierung auf unser tdgliches Leben wéchst tberall -
von der Kindheit tiber Ausbildung und Berufsleben bis hin zur
Freizeit. Neben den Hauptvortragen und Arbeitsgruppen, die
wir in diesem Heft dokumentieren, gab es auch die Verleihung
des FIfF-Studienpreises — dessen Preistrager stellen lhre Arbei-
ten vor.

Zwischen Guckkasten und Rummelplatz ist der Titel des ersten
Beitrags aus dem Schwerpunkt von Manfred Nagl. Er untersucht
darin Konstanten und Wandel in der Welt der Kindermedien
und gibt einen geschichtlichen Abriss vom Mittelalter bis heute.
Er stellt darin auch dar, welche Bedrohungen fur die Entwicklung
von Kindern im Lauf der Zeit gesehen wurden — von der Lese-
bis hin zur Internetsucht — und welche nicht — so waren Kinder
friher Gewaltdarstellungen ausgesetzt, die heute selbst fiir Er-
wachsene unvorstellbar sind.

Von Neuen LebensWeltKrisen im Social Web berichtet Anja Lo-
renz: ,,Die derzeitigen Méglichkeiten, die vor allem das Social
Web mit sich bringt, eréffnen es nahezu jedem, sich an der Ver-
breitung von Informationen — passiv wie aktiv — zu beteiligen.
Diese Partizipationsméglichkeiten bringen fraglos positive Ef-
fekte, aber auch negative Phdnomene zum Vorschein®, erldu-
tert sie einleitend.

Uber Kampfdrohnen als Mittel der High-Tech-Kriegsfiihrung
schreibt Jutta Weber in ihrem Beitrag und fragt, ob der Ein-
satz dieser Systeme zu Automatisierter Verantwortungslosigkeit
fuhrt. Als Quintessenz fordert sie ein Moratorium aller Kampf-
drohnen und einen Bann autonomer Waffensysteme.

Im letzten Beitrag aus der Reihe der Hauptvortrdge in diesem
Heft fragt Rainer Kuhlen: Was hat , Eigentum” und , Wissen-
schaftsfreiheit” mit dem Urheberrecht zu tun und stellt fest:
Mit Reférmchen ist es nicht ldnger getan. , Eigentum und Wis-
senschaftsfreiheit sind zweifellos unaufgebbare Grundrechte.
Zweifelhaft aber, ob sie (iber das Urheberrecht verteidigt wer-
den miissen. "

In den Arbeitsgruppen wurden die Themen der Tagung disku-
tiert und vertieft. In diesem Heft finden sich Berichte zu Fairen
Computern, Weltbildern in der Informatik, Ethik und Verant-
wortung und Cyberwar und Cyberpeace. Vier Preistrager konn-
ten wir im Rahmen der Tagung mit dem FIfF-Studienpreis 2012
auszeichnen. Rainer Rehak, Géde Both, Stefanie Miiller und
Angel Tchorbadijiiski stellen ihre preisgekronten Arbeiten vor.
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Der aktuelle Teil dieses Hefts enthilt einen , kleinen* Schwer-
punkt zum 29. Chaos Communication Congress — dem 29C3.
Der 29C3 stand dieses Jahr unter dem Motto Not my depart-
ment! und wandte sich damit gegen den Versuch, Verantwor-
tung fur das eigene (informatische) Handeln auf andere abzu-
wadlzen. Er fand nach langer Zeit wieder in Hamburg statt; das
FIfF war neben einem Informationsstand mit drei Vortragen be-
teiligt: Einen Bericht vom gesamten 29C3 hat Kai Nothdurft zu-
sammengestellt, in dem er auch vom Vortrag zu Cyberpeace
von Sylvia Johnigk berichtet. Britta Schinzel beantwortet in ih-
rem Beitrag die Frage Was ist, was kann, was soll Gender Stu-
dies Informatik? und Sebastian Jekutsch setzt sich mit der Frage
Sind faire Computer méglich? auseinander.

Breiten Raum nimmt der Datenschutz im aktuellen Teil ein. In
Briissel tobt gerade die Lobby-Schlacht um die geplante EU-Da-
tenschutz-Grundverordnung. Das FIfF hat dazu eine Stellung-
nahme erarbeitet, deren Kurzfassung wir hier dokumentieren.
Eine Reihe von Blrgerrechtsvereinigungen und rund 500 Einzel-
personen wenden sich mit der Brussels Declaration gegen die zu
beflichtende Aushohlung der Verordnung und damit gegen den
Angriff starker wirtschaftlicher Interessen auf unsere Personlich-
keitsrechte: , We are outraged!". Auch diesen Aufruf dokumen-
tieren wir im Heft.

Gleichzeitig gab es eine Initiative der Bundesregierung, einen
zwei Jahre alten Gesetzentwurf zum Beschdéftigtendatenschutz
auf die Schnelle durch das Parlament zu peitschen. Eine Kampa-
gne von Datenschiitzern, die fast 70.000 Unterstiitzer fand, war
vorldufig erfolgreich: die Beratungen wurden kurzfristig verscho-
ben. Was genau passiert ist, und worum es beim Beschéftigten-
datenschutz — der auch kiinftig nicht durch europaisches Recht
abgedeckt wird — geht, hat Werner Hiilsmann zusammengestellt.

Monika Ermert berichtet von der World Conference on Internatio-
nal Telecommunication (WCIT) im Dezember in Dubai und damit
Uber die Zukunft der weltweiten Telekommunikation. Mit Positi-
onsinformationen, und was sie fir unsere Privatsphére bedeuten,
setzt sich Bjérn Schembera in seinem Beitrag auseinander.

Last but not least darf ich eine neue Rubrik in der FIfF-Kommu-
nikation ankiindigen: Ab jetzt wird Sebastian Jekutsch regelma-
Big Gber Neuigkeiten im Bereich sozialvertrdglicher IT-Produk-
tion berichten — Betrifft: Faire Computer.

Wir wiinschen unseren Leserinnen und Lesern eine interessante

und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel

fir die Redaktion

editorial
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Brief an das FIfF

Gesetze und Wurst

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

“There are two things in the world you never want to let
people see how you make ‘em: laws and sausages”, stellt Leo
McGarry, der fiktive Stabschef im Weilen Haus, in einer Folge
der ersten Staffel der amerikanischen Fernsehserie West Wing
fest. Momentan musste ich die Aufzéhlung wohl noch um La-
sagne ergdnzen, aber darum soll es hier nicht gehen. Vor kur-
zem konnten wir im Deutschen Bundestag die Verabschiedung
des Meldegesetzes verfolgen, das, wére es nicht im Bundesrat
gestoppt worden, woméglich als ,57-Sekunden-Gesetz" in die
legislative Geschichte eingegangen ware, nachdem es offenbar
in der letzten Sitzung des Innenausschusses noch entscheidend
verdndert worden war. Es gibt immer wieder Diskussionen tiber
Gesetze, die wortwortlich aus den Vorlagen von Lobby-Vereini-
gungen Ubernommen werden — heftige Diskussionen dazu gab
es beispielsweise wahrend Finanzkrise und Bankenrettung. Und
auch jetzt scheint in Briissel wieder eine Lobby-Schlacht zu to-
ben — um die EU-Datenschutz-Grundverordnung, nachdem die
Anderungsvorschlige des Berichterstatters im Européischen Par-
lament, Jan Philipp Albrecht, gerade diskutiert werden. So et-
was habe er ,noch nie erlebt”, erkldrte er dazu gegentiber der
Stiddeutschen Zeitung. Dass einzelne Unternehmen um ihr Ge-
schaftsmodell furchten, das gerade auf der Verletzung der Per-
sonlichkeitsrechte ihrer Nutzer aufbaut, ist ja auch nachvollzieh-
bar.

Vielleicht schafft eine neue Initiative hier Abhilfe: LobbyPlag, ein
Portal, das gesetzgeberische ,Plagiate” bei der Entwicklung der
EU-Datenschutz-Grundverordnung aufdecken soll, d.h. Fille, in
denen Gesetzentwiirfe direkt aus Papieren der Lobbyisten tiber-
nommen werden. Es ist zu wiinschen, dass das Bewusstsein fiir
solche Félle gestarkt und dadurch langfristig die Macht finanz-
starker Lobby-Vereinigungen zurtickgedrangt wird.

Um nicht missverstanden zu werden: Lobbying ist nicht gene-
rell abzulehnen. Auch fir Datenschutz und Burgerrechte treten
Lobby-Vereinigungen ein: zum Beispiel EDRi — European Digital
Rights — wo das FIfF seit Jahren Mitglied ist. Auch wir selbst sind
im Brusseler Transparenzregister flr Lobby-Vereinigungen ein-
getragen. Doch wenn Organisationen, die weitgehend auf eh-
renamtlicher Basis arbeiten, gegen Vereinigungen antreten, die
von groBen Konzernen finanziert werden, ergibt sich ein Un-
gleichgewicht, das schadlich ist: schadlich fur die Demokratie,
schadlich fur die europdische Einigung. GroRtmogliche Transpa-
renz in diese Abldufe zu bringen, ist der erste Schritt in die rich-
tige Richtung. Leider sind die Fortschritte der européischen Insti-
tutionen selbst noch ausbauféhig — die Teilnahme am genannten
Transparenzregister ist zum Beispiel nicht obligatorisch.

Es wdre die vordringliche Aufgabe der Medien, mehr Transpa-
renz in die Politik zu bringen. Ein Genuss ist es beispielsweise,
die Interviews eines Glnter Gaus aus den sechziger Jahren mit
Spitzenpolitikern — unter anderem Konrad Adenauer, Franz Josef
StrauB, Willy Brandt, Rudi Dutschke — wieder zu sehen. Diese

inhaltliche Tiefe der Gespréche ist heute im Fernsehen kaum
mehr vorstellbar — aulRer vielleicht in Randzeiten, in denen kaum
jemand zusieht. Fundierte Berichterstattung wird leider hdufig
durch die hastige Behandlung von Trivialitdten ersetzt, meist zu-
gespitzt auf Personalien. Leider gilt um so mehr der Satz, den
Neil Postman bereits 1992 in seinem Buch Wir amdiisieren uns zu
Tode geschrieben hat: , Problematisch am Fernsehen ist nicht,
dass es uns unterhaltsame Themen prdsentiert, problematisch
ist, dass es jedes Thema als Unterhaltung présentiert.” Uber
Wahlen wird heute eher im Stil von Sportereignissen berichtet.
Geht es aber dabei wirklich in erster Linie darum, dass ihr Aus-
gang spannend ist?

Letzter Hohepunkt ist wohl die Diskussion, ob der Entertai-
ner Stefan Raab das TV-Duell zwischen Bundeskanzlerin Mer-
kel und Herausforderer Steinbriick moderieren soll. Ein besseres
Indiz, dass fundierte politische Debatten — und damit letztlich
die Wahlerinnen und Wihler — von den Verantwortlichen kaum
noch ernst genommen werden, kann es fast nicht geben.

Der Datenschutz ist derzeit ein bedeutendes Thema in der Ar-
beit des FIfF: Sowohl die bereits genannte EU-Datenschutz-
Grundverordnung, zu der wir eine umfangreiche Stellungnahme
verfasst und den zustdndigen Abgeordneten des Europdischen
Parlaments zugeleitet haben, als auch der Beschaftigten-Daten-
schutz — ein wichtiger Bereich des Datenschutzes, der durch die
Verordnung bewusst nicht abgedeckt wird. Zu letzterem gibt es
eine Vorlage von 2010, die vor einigen Wochen anscheinend
handstreichartig durchgesetzt werden sollte. Schmackhaft ma-
chen wollte man der Offentlichkeit den Entwurf mit dem Verbot
verdeckter Uberwachung am Arbeitsplatz — der fehlende Hin-
weis auf die erhebliche Erweiterung offener Uberwachung war
sicherlich der allgemeinen Hektik des Gesetzgebungsverfahrens
geschuldet. Der sofort einsetzende massive Protest von Daten-
schiitzern konnte (vorerst?) Schlimmeres verhindern.

Nach der sehr interessanten und gut besuchten Jahrestagung
des FIfF im November in Fulda kénnen wir in diesem Jahr auch
unsere Teilnahme am 29C3 — dem Chaos Communication Con-
gress — in Hamburg als groRen Erfolg verbuchen. Neben einem
Informationsstand, der auf breites Interesse stiel}, war das FIfF
mit drei Vortrdgen — zu Cyberpeace, Gender und Fair IT — betei-
ligt, die auch in den Uberregionalen Medien Beachtung fanden.
Herzlichen Dank an alle, die daran mitgewirkt haben!

Mit FIfFigen GrilRen
Stefan Hiigel
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Das FIfF verleiht 2013 wieder den

FIfF-Studienpreis

fiir herausragende Abschlussarbeiten aus dem Bereich
Informatik und Gesellschaft.
© © 6 0606060600 06 06 00 0 06 06 00 0 0 o0 0

Wir wollen damit Studierende sowie Wissenschaftlerinnen und Wissenschaftler in der Qualifikations-
phase zur fundierten und differenzierten Auseinandersetzung mit den gesellschaftlichen Auswirkun-
gen der Informatik ermutigen.

Das FIfF mochte mit der Einrichtung dieses Studienpreises herausragende Leistungen des wissen-
schaftlichen Nachwuchses in diesem Bereich wiirdigen und die Aufmerksamkeit der Offentlichkeit auf
das Thema der Arbeit sowie die besonderen Leistungen der Autorinnen und Autoren lenken.
Wir laden dazu ein, geeignete Arbeiten bis 31. Mai 2013 einzureichen.
Das Preisgeld betragt:
1. Preis: 333€

2. Preis: 222 €
3. Preis: 111€

Es kdnnen Qualifikationsarbeiten (Bachelor-, Master-, Diplomarbeiten oder Dissertationen) eingereicht
werden, die in den letzten zwei Jahren vor Nominierungsschluss abgeschlossen wurden. Die Ausschrei-
bung bezieht sich zwar schwerpunktartig auf Abschlussarbeiten in Informatik, jedoch wird auch zur
Einreichung thematisch einschlagiger Arbeiten anderer Fachgebiete ausdriicklich eingeladen.

FIfF-Geschaftsstelle

— Studienpreis 2013

Goetheplatz 4, 28203 Bremen

oder per E-Mail an studienpreis@fiff.de.

Weitere Details unter http://www.fiff.de/studienpreis.

Der Preis wird in einer Feierstunde im Rahmen der FIfF-Jahrestagung am 26. Oktober 2013 in
Siegen verliehen.
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FIfF-Jahrestagung 2013
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Cyberpeace

25. bis 27. Oktober 2013 in Siegen

Ort: Universitat Siegen, Artur-Woll-Haus, Am Eichenhang 50, 57076 Siegen

Weitere Informationen in Vorbereitung
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FIfF e. V.

Stellungnahme des FIfF

zur Besetzung des Lehrstuhls Informatik und Gesellschaft und Didaktik der Informatik
an der Humboldt-Universitat zu Berlin

Die Berliner Senatorin fiir Bildung, Jugend, Wissenschaft und Forschung — Frau Senatorin Sandra Scheeres — wird in Kiirze (iber die
Berufungsliste zur Besetzung des Lehrstuhls , Informatik und Gesellschaft und Didaktik der Informatik" zu entscheiden haben. Das Fo-
rum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung e. V. (FIfF) hat Hinweise erhalten, dass die durch das altersbe-
dingte Ausscheiden von Prof. Dr. Wolfgang Coy freigewordene Professur fiir Informatik und Gesellschaft fachfremd beziehungsweise
nur mit marginalem Fachbezug wiederbesetzt werden soll. Sollten diese Hinweise den Tatsachen entsprechen, so ist das FIfF (iber die
drohende Fehlbesetzung besorgt und méchte die Senatorin, den Prédsidenten der Humboldt-Universitdt, den Dekan der Mathema-
tisch-Naturwissenschaftlichen Fakultat Il und die interessierte Offentlichkeit vor dem damit verbundenen weiteren Abbau des Faches
Informatik und Gesellschaft warnen — besonders in einer Zeit, in der die Informatik unsere Gesellschaft immer stdrker durchdringt.

Mit diesem Beitrag sollen die Fachinhalte des Gebietes Infor-
matik und Gesellschaft noch einmal kurz verdeutlicht werden.
Denn momentan besteht die groRe Gefahr, dass dieses Gebiet
lediglich als Auseinandersetzung mit einer losen Sammlung von
Themen wie Mensch-Maschine-Interaktion, Interface-Design
und Datenschutz missverstanden wird. Doch darum geht es im
Kern dieser Disziplin nicht.

Uber die Urspriinge einer Disziplin:
Verantwortung, Kritik und Aufklarung

Die Informatik war nie eine neutrale Natur- und Technikwissen-
schaft. Im Gegenteil: Militdr und die Wirtschaft haben die Entste-
hung und Entwicklung dieser Disziplin entscheidend gepragt, im
guten wie im schlechten Sinne. Die De-Chiffrierung der Enigma
und die Hollerith-Maschinen von IBM mit ihrer Bedeutung fir
den Holocaust sind nur zwei von vielen gegensatzlichen Fallbei-
spielen dieser Geschichte. Davon Zeugnis zu geben, haben in
den 1940er und 50er Jahren nur die wenigsten Mitwirkenden
(z.B. Heinz von Foerster, Norbert Wiener, Heinz Zemanek) als
ihre Aufgabe angesehen. In der Zeit nach den Weltkriegen und
den ersten Atombombenabwiirfen, die ebenfalls ohne Rechen-
technik undenkbar gewesen waren, drdngte sich die Frage nach
der Verantwortung des Wissenschaftlers unumgéanglich auf.

Die Informatik wuchs in den 1960/70er Jahren in einem geis-
tigen Klima der Rationalisierung heran. Die irrefiihrende Meta-
pher vom Computer als Gehirn oder als kiinstliche Intelligenz
hat dort ihren Ursprung. Das Leben selbst war in der Vorstellung
mancher Technokraten ein berechenbares System; schlimmer
noch: Mensch und Tier galten als informationsverarbeitende
Systeme! Diese ,Ohnmacht der Vernunft” und die Riicksichts-
losigkeit gegentiber dem Leben schlieBlich waren es, welche die
Wissenschafts- und Gesellschaftskritik zu einem festen Bestand-
teil der spéter entstehenden Teildisziplin Informatik und Gesell-
schaft machen sollte.

Ihre Institutionalisierung fand in vielen deutschen Stadten in den
1980/90er Jahren statt und war der Ausdruck eines Erkenntnis-
interesses, das nach den Wechselwirkungen von Technik und
Gesellschaft fragte, und die Rolle der Informatik in der aufkom-
menden Informationsgesellschaft zu untersuchen begann. Das
Nachdenken tiber die Technik, ihren Gehalt, ihre Herkunft, ihren
Sinn und ihren gesellschaftlichen Kontext wurde zu einem We-

senszug der frihen Gemeinschaft von Wissenschaftlern der In-
formatik und Gesellschaft, von denen die meisten selbst Ingeni-
eure, Mathematiker oder Naturwissenschaftler waren.

Und wéhrend die gesellschaftlichen Umwaélzungsprozesse durch
die Informationstechnik in den folgenden Jahrzehnten zunah-
men, wurde ihre politische, rechtliche und kulturelle Bedeutung
fir die Offentlichkeit immer sichtbarer: Welche Chancen haben
wir, diese permanenten Umwaélzungen nicht sich selbst oder gar
wenigen machtigen Menschen oder Organisationen zu berlas-
sen? Wie lassen sich technische Abhangigkeiten in Selbstbestim-
mung und bewusstes Gestalten tberfiihren? Und welche tech-
nischen Freiheitsgrade sind fiir die Gesellschaft férderlich und
schitzenswert? All diese Fragen haben damit zu tun, die Technik
einordnen und beurteilen zu kénnen — und zwar so, dass jeder be-
troffene Mensch dazu in der Lage ist. Diese Form der Miindigkeit
zu erméglichen ist die genuine Aufgabe der besagten Disziplin.

Die Lebendigkeit des Begriffs Informatik und Gesellschaft
schopft aus eben diesem geschichtlichen und geistigen Hin-
tergrund. Er beinhaltet die Verbindung von Technik- und Geis-
teswissenschaften und hat sich in einem Kanon von Themen-
gebieten niedergeschlagen: die Rolle der Informatik in der
Informationsgesellschaft (und damit verbunden gesellschafts-
theoretische Grundlagen aus den Bereichen Politik, Recht und
Wirtschaft), Recht und Informatik (z.B. technischer und nicht-
technischer Datenschutz), Geschichte der Informatik, Informatik
als Wissenschaft, Ethik in Technik und Informatik, Digitale Me-
dien, Digitale Langzeitarchivierung, Wissensordnung in der digi-
talen Welt und die Klarung informatischer Begriffe.

Paradoxerweise erlebt das Fachgebiet Informatik und Gesell-
schaft in den letzten Jahren einen Riickschlag nach dem ande-
ren, obwohl ihre Fragestellungen nun endgiltig von der Politik
und der Gesellschaft, z.B. in der Netzpolitik, aufgegriffen wor-
den sind. lhre Lehrstiihle werden von den Universitdten umge-
widmet, fallengelassen oder sinnentleert.

Uber Bildung

Die Bezeichnung des Lehr- und Forschungsgebietes Informatik
in Bildung und Gesellschaft hebt noch einen weiteren Bereich
hervor: Bildung. Bildung, im Humboldtschen Sinne als ganzheit-
liche Formung der autonomen und miindigen Personlichkeit be-
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griffen, bedeutet fiir die Informatik zweierlei: Sie kann erstens als
Fachgebiet nicht losgekoppelt von den Geistes- und Sozialwis-
senschaften, den Kiinsten, den Sprachen, der Literatur und Ge-
schichte gelehrt und gelernt werden. Die Schnittstellen zu all die-
sen Bereichen und auch die Hybriditat der Informatik innerhalb
der Mathematik, Natur- und Ingenieurwissenschaften werden
nur allzu gern vergessen — mit langfristig fatalen Folgen. Zweitens
wird vom Fachbereich Informatik in Bildung und Gesellschaft vor
diesem Hintergrund ganz konkret die Didaktik der Informatik ge-
lehrt. Das bedeutet auch, dass dort Lehrerinnen und Lehrer fiir
allgemein- und berufsbildende Schulen ausgebildet werden.

Eine informatische Bildung und Didaktik integriert kritische Ur-
teilsfahigkeit, Verantwortungs- und Geschichtsbewusstsein, Ge-
rechtigkeitsempfinden, Kommunikationsfahigkeit und Kreati-
vitat als zentrale Bestandteile in die Vermittlung informatischer
Konzepte und Methoden. Das moderne Paradigma kompetenz-
und problemldsungsorientierter Didaktik, das auch in den aktu-
ellen Berliner Rahmenlehrplanen (RLP) der Informatik verankert
ist, ist anschlussfahig an diese breite Herangehensweise. Als zent-
rale Fachkompetenzen fiir Informatik in der Sekundarstufe Il wer-
den genannt: ,Wechselwirkungen zwischen Informatiksystemen,
Mensch und Gesellschaft beurteilen®, , Informatiksysteme verste-
hen", ,Kommunizieren und Kooperieren", , Problemlésen®, ,In-
formatisches Modellieren” und , Mit Informationen umgehen*.

Die komplexen Herausforderungen des Bildungssystems las-
sen sich nicht durch Techniken wie intelligente Tutorensysteme
(ITS) bewdltigen, sondern bediirfen individueller menschlicher
Zuwendung. Dem Computer die menschliche Fahigkeit des
«Verstehens" einzuprogrammieren, bleibt nach mehr als vier
Jahrzehnten der Forschung nicht nur eine abwegige Wunsch-
vorstellung. Ein solch grobes Missverstandnis von Informatikdi-
daktik muss bei der Besetzung des Lehrstuhls Informatik und
Gesellschaft und Didaktik der Informatik vermieden werden.

Es wird sicher nicht einfach sein, den Platz von Prof. Dr. Wolf-
gang Coy, der ein Pionier und eine bedeutende Leitfigur von In-
formatik und Gesellschaft ist, gleichwertig auszuftillen, aber das
FIfF sieht fur die Nachfolge dennoch etliche geeignete Kandida-
tinnen und Kandidaten im In- und Ausland.

Das FIfF appelliert an die beteiligten und betroffenen Personen,
sich dieses Berufungsverfahrens anzunehmen und eine Fehlbe-
setzung zu vermeiden. Die Zukunft des Fachgebiets Informa-
tik und Gesellschaft an der Humboldt-Universitat ist nicht nur
fur die Informatik insgesamt richtungsweisend, sondern tangiert
auch das Ansehen der Universitét.

Bremen, 22. Dezember 2012

Stellungnahme des FIfF

_ zur Datenschutz-Grundverordnung vom 25. Januar 2012
mit Anderungsvorschldgen des Berichterstatters vom 17. Dezember 2012

Der Entwurf fiir eine EU-Datenschutzgrundverordnung von der EU-Kommission stammt vom Januar letzten Jahres; eine erste Stel-
lungnahme wurde bereits auf der FIfF-Mitgliederversammlung beschlossen (siehe FIfF-Kommunikation 4/2012). Darauf aufbauend
hat eine fiinfképfige Arbeitsgruppe die Stellungnahme erweitert und auch die Anderungsvorschlége des Berichterstatters im EU-
Parlament, Jan Philipp Albrecht, analysiert. Die Langfassung des vorliegenden Text wurde am 12. Februar 2013 vom FIfF-Vorstand
beschlossen und an Mitglieder der Ausschiisse und des EU-Parlaments verschickt, die bis Ende Februar Anderungsvorschlige am
Entwurf einreichen konnten. Neben dem FIfF haben einige andere Biirgerrechtsorganisationen Anderungsvorschldge gemacht (siehe
dazu protectmydata.eu und privacycampaign.eu). Allerdings ist der Druck der wirtschaftsnahen Lobby-Organisationen sehr stark. Sie

wollen wesentliche Punkte der Verordnung entschdrfen und die Blirgerrechte schwéchen.

Das FIfF beflirwortet den vorgelegten Entwurf der EU-Kom-
mission zur Modernisierung des Datenschutzes — eine solche
Initiative war tberféllig! Wir befiirworten ebenfalls eine Reihe
von Anderungsvorschlagen des Berichterstatters, insbesondere
die Grundrechte-Schutzklausel: ,Die Mitgliedstaaten sind
nach der Europdischen Konvention zum Schutze der Men-
schenrechte und Grundfreiheiten (EMRK) verpflichtet, dafiir
Sorge zu tragen, dass solche Datenstréme angemessen regu-
liert werden. "

Durch die Einfilhrung europaweit einheitlicher Standards wird
— trotz noch bestehendem Anderungsbedarf — endlich ein EU-
weites Datenschutzniveau etabliert. Wir treten fiir eine weitere
Verbesserung ein und fordern, dass die Verordnung nicht wegen
wirtschaftlicher Interessen eingeschrénkt wird.
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1 Fiir eine weitere Prézisierung der Einwilligung

Das FIfF begriiSt ausdriicklich die Prazisierung der Einwilligung,
insbesondere die explizite und eindeutige Einwilligung und das
Recht auf Widerruf und Widerspruch.

Das FIfF fordert: Wie auch im Anderungsvorschlag des Bericht-
erstatters vorgesehen, diirfen Voreinstellungen, die die betrof-
fene Person verdndern muss, um der Verarbeitung zu wider-
sprechen (opt-out), keine freie Zustimmung ausdriicken. Da
sich die technischen Bedingungen stdndig dndern, fordern wir
eine Begrenzung der Giiltigkeit einer Einwilligung auf maximal
vier Jahre. Beim Auslaufen ist die verarbeitende Stelle verpflich-
tet, die Daten unverzlglich zu 16schen. Die wirksame Einwilli-
gung Minderjéhriger erfordert die Zustimmung der gesetzlichen
Vertreter des einsichtsfdhigen Minderjéhrigen. Die Einwilligung
muss immer gegentiber der verantwortlichen Stelle abgegeben
werden. Die Verordnung muss hier prézise Festlegungen treffen.
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2 Fiir die Bevorzugung der Betroffenen gegeniiber
den Datenverarbeitern

Das FIfF begrifit ausdriicklich die Ergdnzungen zur Unterrich-
tungspflicht der betroffenen Person durch den fiir die Verarbei-
tung Verantwortlichen, wobei die Griinde fiir den Vorrang sei-
ner Interessen offenzulegen sind.

Das FIfF fordert: Die Félle, in denen ,berechtigtes Interesse”
angenommen wird, sind auf drei einzuschrdnken: Die Aus-
iibung von Grundrechten, insbesondere des Rechts auf freie
MeinungsduBerung und der Freiheit der Medien und der
Kinste, die Durchsetzung von berechtigten Rechtsansprii-
chen — insbesondere der Strafverfolgung — oder bei gewerb-
lichen Beziehungen zwischen Unternehmen, wenn die Daten
mit Kenntnis des Betroffenen fiir diesen Zweck erhoben wur-
den. Nutzung zur Direktwerbung ist an die ausdriickliche Zu-
stimmung der Betroffenen zu binden. Der Anderungsvorschlag
bietet noch zu viele Méglichkeiten fiir eine Datenverarbeitung
ohne Zustimmung.

3 Fiir verbesserte Dokumentationspflichten

Das FIfF begriiBt ausdriicklich die Vorschldge des Berichterstat-
ters zur Straffung der Dokumentationspflichten, die Zusammen-
fihrung mit den Informationsrechten der Betroffenen und die
Pflicht zur Dokumentation technischer und organisatorischer
MaBnahmen und Verfahren.

4 Fiir die Beschrankung von Profiling und Ausweitung
der Informationspflicht

Die Definition von Profiling und die engere Fassung des Erlaub-
nisvorbehalts werden zu mehr Rechtssicherheit fihren. Die er-
weiterten Auskunftspflichten stdrken die informationelle Selbst-
bestimmung der Betroffenen.

Das FIfF fordert: Logik und Algorithmus von Profiling-MafBnah-
men sind offen zu legen. Besondere Kategorien personenbezo-
gener Daten dirfen nicht zur Auswertung verwendet werden,
es sei denn, sie fallen unter die explizit genannten Ausnahmen.
Durch Profiling entstandene Bewertungen sind nie vollstandig
und auch eine menschliche Beurteilung kann Vorurteile oder
Fehlinterpretationen enthalten. Deshalb miissen Betroffene eine
zweite Meinung zur Bewertung einholen kénnen. Die Kosten
hat der Verantwortliche fiir die Datenverarbeitung zu tragen.

Das FIfF fordert auBerdem: Ein generelles Verbot von Profiling-
Malinahmen, die zu Diskriminierung fiihren. Das gilt auch fur
das Zusammenwirken einzelner Profiling-MaBnahmen.

5 Fiir die Orientierung an Schutzzielen und
datenschutzfreundliche Voreinstellungen

Das FIfF begriSt die Verpflichtung zu datenschutzfreundlicher
Technikgestaltung bei Verarbeitung und Erhebung personenbe-
zogener Daten. Die Betroffenen missen ihre Verbreitung kon-
trollieren kdnnen.

Das FIfF fordert: Die erweiterten Schutzziele sind in die Ver-
ordnung aufzunehmen: Diese sind Transparenz, Zweckbindung
und Intervenierbarkeit (neben den vom Berichterstatter bereits
bekraftigten Schutzzielen Vertraulichkeit, Integritat und Verflig-
barkeit). Auch sie sind in technischen und organisatorischen
Prozessen umzusetzen.

Das FIfF fordert auBerdem: Hersteller sind zu Datenschutz
durch Technik und datenschutzfreundliche Voreinstellungen zu
verpflichten, etwa durch verpflichtende Zertifizierung. Diese ist
durch eine EU-Institution zu kontrollieren und fiir alle Prozesse
sicherzustellen (Systementwicklungsprozesse, Datenschutzpro-
zesse und fachliche Geschéftsprozesse). Zertifizierungen sollten
besonders dann verpflichtend sein, wenn besondere Kategorien
personenbezogener Daten oder solche von Kindern verarbeitet
werden oder wenn Profile erstellt werden.

6 Fiir angemessene Garantien beim Grenziibertritt
mit mobilen Geraten

Das FIfF begruBt ausdricklich Ortsbindung (Orientierung am
Unternehmensort der meisten Dienste-Nutzer), Zweckbindung,
Transparenz und die Bindung an die europdische Gesetzgebung.
Wir lehnen mit dem Berichterstatter die Anerkennung von Ver-
arbeitungssektoren in Drittstaaten ab. Drittlander oder Gebiete
ohne angemessenen Datenschutz miissen von der Ubermittlung
personenbezogener Daten ausgeschlossen werden kénnen. Wir
begrifen die Forderung finanzieller Entschadigungsleistungen
bei nicht genehmigter Verarbeitung von Daten in Drittstaaten.
Das FIfF begriiBt die Rechenschafts- und Nachweispflicht.

Das FIfF fordert: Mobile Dienste-Anbieter miissen einen Sitz in
dem Land haben, in dem mehrheitlich die Vertragsnehmer ansdssig
sind. Verlagert sich diese Mehrzahl der Vertragsnehmer wahrend
der Dauer von zwei Jahren in einen anderen Mitgliedstaat, ist der
Sitz dorthin zu verlegen. Die Speicherorte der personenbezogenen
Daten sind transparent zu machen. Wir fordern ein Widerspruchs-
recht, wenn die personenbezogene Daten an Dienste-Anbieter
auBerhalb der EU Ubermittelt werden, die nicht der Verordnung
unterliegen. Ein Recht auf Einsichtnahme in tibermittelte personen-
bezogene Daten und ein Einspruchsrecht bei Zu- und Abschaltung
von Wirknetzen international kooperierender Dienste-Anbieter ist
vorzusehen. Mobile Gerdte miissen zum Schutz personenbezoge-
ner Daten auf Antrag unbrauchbar gemacht werden.

7 Fiir eine grundsatzliche Verpflichtung zu
anonymisieren oder zu pseudonymisieren

Das FIfF unterstiitzt, den Begriff der anonymen Daten zu spezi-
fizieren, und den Geltungsbereich der Verordnung auf pseudo-
nyme Daten und IP-Adressen auszuweiten.

Das FIfF fordert: Die grundsétzliche Verpflichtung zur Anony-
misierung oder Pseudonymisierung personenbezogener Daten
ist in angemessenem Rahmen vorzuschreiben. Wenn die Iden-
titat nicht relevant ist, muss anonymisiert werden, wenn sie re-
levant ist, pseudonymisiert. Der Schutz pseudonymisierter Da-
ten ist dem von personenbezogenen Daten gleichzustellen.
Anbieter dirfen die Funktionen bei anonymer Nutzung nicht
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einschranken und nicht vorgeben, anonyme oder pseudonyme
Nutzung sei nicht méglich.

8 Zur Ausnahme von Polizei und Justiz
von der Verordnung

Das FIfF teilt die Kritik des Berichterstatters, dass die Zusam-
menarbeit bei der Strafverfolgung im Vorschlag der Kommission
nicht geregelt wird.

Das FIfF fordert: Angemessene Festlegungen fiir Fille wie den Zugriff
von Strafverfolgungsbehérden auf geschéftliche Daten sind in die Ver-
ordnung aufzunehmen und dadurch einheitlich in Europa zu regeln.

9 Fiir eine verpflichtende Folgenabschétzung

Das FIfF begriiBt ausdriicklich die Forderung nach einer ver-
pflichtenden Folgenabschatzung. Diese Verpflichtung sollte fiir
alle Profiling-MalBnahmen gelten.

Das FIfF fordert: Je nach Art der Datenverarbeitung ist eine ange-
messene Abschdtzung auch der langerfristigen Folgen (lber die
Dauer der Datenverarbeitung hinaus) fiir die Rechte und Freihei-
ten der Betroffenen verpflichtend vorzusehen. Die Folgenabschét-
zung sollte méglichst vollstandig veréffentlicht und den Betroffe-
nen vor der Einwilligung zur Verfiigung gestellt werden, soweit sie
nicht Auskunft tber vertrauliche interne Vorgénge enthalt.

10 Fiir eine Begrenzung der delegierten Rechtsakte

Das FIfF begriiBt ausdriicklich die Ersetzung des Berichterstatters
von delegierten Rechtsakten der EU-Kommission durch Regelun-
gen des Europdischen Datenschutzausschusses. Die urspriinglich
vorgesehenen Befugnisse der Kommission wiirden zu einer gro-
Ben Zahl an Detailregelungen fiihren, die der parlamentarischen
Kontrolle entzogen sind. Diese Rechtsunsicherheit gefdhrdet die
effektive Durchsetzung von Birgerrechten und birgt wirtschaft-
liche Risiken. Sinnvoll sind delegierte Rechtsakte, wenn techni-
scher Fortschritt hdufige Anpassungen der Regelungen erfordert.

Das FIfF fordert: Um die parlamentarische Kontrolle sicherzustel-
len, sind delegierte Rechtsakte und Entscheidungen des Europ&-
ischen Datenschutzausschusses innerhalb von sechs Monaten
vom Parlament zu bestédtigen. Ein Aufweichen von Regelun-
gen, Demokratiedefizit und Rechtsunsicherheit muss verhin-
dert werden, dazu ist ein enger Rahmen fiir die verbleibenden
Befugnisse vorzugeben. Alle durch Rechtsakte vorgenomme-
nen Konkretisierungen miissen den anerkannten, verbindlichen
Schutzzielen folgen. Alle Prozesse sind bei Entwicklung und
Nutzung der IT-Systeme an diesen Schutzzielen auszurichten.

11 Fiir eine starkere Unabhangigkeit der
Aufsichtsbehérden und Datenschutzbeauftragten
Das FIfF begrift ausdriicklich die Sicherstellung der Unabhéngigkeit

der Aufsichtsbehdrden, den Vorschlag, dass die bei der Angemessen-
heit die Bevélkerungszahl und der Umfang der zu verarbeitenden per-
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sonenbezogenen Daten zu berlcksichtigen ist, und die Klarstellung der
Rechenschaftspflicht gegentiber den nationalen Parlamenten. Weitere
Vorgaben sind zur Sicherstellung der Unabhangigkeit zu erganzen.

Das FIfF fordert: Die Befugnis zu Ernennung der Mitglieder der Auf-
sichtsbehdrden sollte ausschlieBlich beim Parlament als den gewéhl-
ten Vertreterinnen und Vertretern der Bevélkerung liegen. Genauere
Vorgaben fiir die Finanzkontrolle miissen die Unabhangigkeit sicher-
stellen; die Aufsichtsbehérden miissen finanziell so ausgestattet wer-
den, dass sie ihren Aufgaben effektiv nachkommen kénnen. Die Un-
abhdangigkeit der betrieblichen Datenschutzbeauftragten sollte durch
einen mindestens einjahrigen Kiindigungsschutz gestarkt werden.

12 Fiir die Verpflichtung eines Datenschutzbeauftragten
auch in kleineren Unternehmen

Das FIfF begriiRt ausdriicklich, den Einsatz eines Datenschutzbe-
auftragten von der Anzahl der Betroffenen abhdngig zu machen
und die Profilerstellung sowie die Verarbeitung besonderer Ka-
tegorien von Daten explizit in den Katalog der Tétigkeiten auf-
zunehmen, die einen Datenschutzbeauftragten erfordern.

Das FIfF fordert: Die Bestellung eines Datenschutzbeauftrag-
ten muss verpflichtend sein, wenn personenbezogene Daten er-
hoben, verarbeitet oder genutzt werden und damit in der Re-
gel mindestens 10 Personen beschéftigt sind. Die im Entwurf
der Kommission vorgesehene Zahl von 250 Beschéftigten ist zu
hoch, auch wenn die Situation von kleinen und mittleren Unter-
nehmen beriicksichtigt werden muss.

13 Gegen die Erhebung politischer Einstellungen
durch Parteien

Nach Erwédgungsgrund 44 dirfen politische Parteien im 6ffentlichen
Interesse Daten Uber die politische Einstellung von Personen sammeln.

Das FIfF fordert: Die Ausnahme ist zu streichen. Ein Missbrauch
dieser Daten kann niemals mit hinreichender Sicherheit ausge-
schlossen werden. Die drohenden Eingriffe in die Personlich-
keitsrechte der Betroffenen sind nicht hinnehmbar.

14 Fiir die Regelung des Beschiftigten-Datenschutzes
durch die Mitgliedstaaten

Das FIfF begrifit ausdriicklich die Méglichkeit, spezielle Gesetze
zu detaillierten Regelungen des Beschéftigungssektors zu erlas-
sen oder beizubehalten.

Das FIfF fordert: Die Einschrdnkung der EU-Kommission, dass
dies nur in den Grenzen dieser Verordnung erfolgen darf, muss
entfallen. Wir unterstiitzen die Auffassung des Berichterstatters,
dass der Beschaftigungssektor ein hochkomplexer Bereich ist,
der auf einzelstaatlicher Ebene detailliert geregelt ist, und dort
am besten geregelt werden kann.

Die Stellungnahme ist abzurufen unter: http://fiff.de/stellung-

nahme-des-fiff-zur-datenschutz-grundverordnung
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Kai Nothdurft

Not my Department!

Bericht vom 29. Chaos Communication Congress (29C3)
in Hamburg am 27.-30. Dezember 2012

Der Congress fand wie jedes Jahr zwischen den Feiertagen vom 27. bis 30. Dezember statt, diesmal seit vielen Jahren das erste
Mal wieder in Hamburg. Das Berliner Congress Centrum (bcc) war bei den letzten Congressen stets aus allen Ndhten geplatzt. Der
Vorverkauf fiir die Karten war fiir manche schon zu einem Clickcontest geworden, und wer nicht schnell genug war, kam nicht mehr
rein. Auch im Gebdude war es immer sehr beengt und bei vielen Vortrdgen musste man schon Gliick haben, um in die Veranstal-

tungsrdume zu kommen.

Das Congress Centrum Hamburg (CCH) als neue Heimat erwies
sich als gute Wahl, denn es gab reichlich Platz, obwohl mit 6.900
Tickets ein neuer Besucherrekord erzielt wurde.

Der 29C3 stand unter dem Motto: Not my department! (frei
Ubersetzt: Das ist doch nicht meine Baustelle.) Der Titel geht
auf eine Persiflage von Tom Lehrer (iber Werner von Braun zu-
rick, der seine Verantwortung flr seine beruflichen Tatigkeiten
als Raketenbauer negierte.” Diese unter Ingenieuren und auch
in der IT leider noch immer weit verbreitete Haltung sollte kri-
tisch behandelt werden. Der Congress griff damit eines der zen-
tralen Themen des FIfF auf, das die berufliche Verantwortung
von Informatikern schon in seinem Namen als Anliegen kennt-
lich macht.

Das FIfF war dieses Jahr passend zum Motto auch besonders
stark auf dem Congress prasent. Der FIfF-Stand war die ganze
Zeit besetzt, meist mit mehreren Freiwilligen, und wurde gut be-
sucht. An dieser Stelle mdchten wir den Standbetreuern herzlich
danken. Dieses Jahr kamen die Kisten mit den Materialien alle
wohlbehalten und rechtzeitig an. Neben den FIfF-Kos und Bro-
schiiren fanden auch die neuen T-Shirts mit dem Cyberpeace-
Logo dankbare Abnehmer. Es gab sie in wei und in schwarz,
der Lieblingsfarbe der Hacker. Restbestdnde kénnen noch tber
die Geschaftsstelle erworben werden.

Neben dem Stand schaffte es das FIfF aber auch mit gleich drei
Vortréagen in das Hauptprogramm, die alle gut besucht und in zahl-
reichen Medien (Links siehe Endnoten 2 bis 5) erwahnt wurden:

Sylvia Johnigk stellte im Vortrag Cyberpeace statt Cyberwar die
friedenspolitische Cyberpeace-Kampagne des FIfF vor.® In ihren
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Vortrag flossen auch die Ergebnisse des gleichnamigen AKs von
der FIfF-Jahrestagung 2012 in Fulda ein (siehe den Bericht auf
den Seiten 55ff). Die angeregte Diskussion im Anschluss zeigte
einmal mehr, dass das FIfF hier ein wichtiges Thema vorantreibt.

Sylvia Johnik — Cyberpeace statt Cyberwar

In einem mitterndchtlichen Workshop wurden von einigen FIfF-
erlingen und weiteren Interessierten Strategien und Aktivitdten
diskutiert, die die Cyberpeace-Kampagne weiter voranbringen.

Prof. Britta Schinzel hielt im riesigen Hauptsaal 1 den Vortrag:
Was ist, was kann, was soll Gender Studies Informatik?” Sie
ging auf drei Kategorien der Genderforschung ein und gab da-
mit einen Eindruck von der Bandbreite der Themen, die jeweils
mit konkreten Beispielen exemplarisch vorgestellt wurden. Sie
erwdhnte Untersuchungen dartiber, wie unterschiedlich stark
bestimmte Gruppen (Frauen-/Manner-Verhdltnis, Altersvertei-
lung, verschiedene Ethnien) in der Informatik als Fach in un-
terschiedlichen Landern vertreten sind. Als Beispiel nannte sie
den extremen Rickgang des Frauenanteils unter dem Infor-
matik-Studierenden in Ostdeutschland nach der Wende. Auch
die beim Studienpreis des FIfF ausgezeichnete Arbeit von Gode
Both Uber Siri fand dabei Erwdhnung.

Sebastian Jekutsch stellte die Frage: Sind faire Computer még-
lich?® Die schockierenden Bilder von Produktions- und Arbeits-
bedingungen bei der Rohstoffgewinnung und Fertigung, zum
Teil aus dem vom FIfF unterstiitzten Film Behind the Screen ent-
nommen, erzeugten eine deutliche Wirkung beim Publikum.
Mit der Fair-IT-Maus von Nager-IT stellte er das erste zumindest
teilweise fair produzierte IT-Produkt vor, das im Anschluss auch
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auf dem FIfF-Stand groBes Interesse erregte. Im Projektstatus ist
auch ein Fair Phone, das Geriichten zufolge demnéchst auf den
Markt kommen soll. AnschlieRend ergab sich eine angeregte
Diskussion, die zeigte, dass das Thema bei vielen Congressbe-
suchern auf groRes Interesse stieB. Der Vortrag fand im Saal 2 in
unmittelbarer Ndhe des FIfF-Stands statt, der im Anschluss von
zahlreichen Besuchern frequentiert wurde, die weiter diskutier-
ten und Fragen stellten.

Neben den FIfF-Vortrdgen wurde das Motto aber auch in zahl-
reichen weiteren gesellschaftspolitischen Vortrdgen aufge-
griffen. In der Keynote® appellierte Jacob Applebaum an das
gesellschaftliche Engagement der Hacker, sich gegen Uberwa-
chungstechnologien zur Wehr zu setzen. Zwei ehemalige Mit-
arbeiter der NSA und ihre Anwdltin berichteten von den Erfah-
rungen als Whistleblower.”® Es wurden Beweise manipuliert und
versucht, ihnen Landesverrat unterzuschieben.

Erschreckend waren auch die Berichte aus dem Thiringer Unter-
suchungsausschuss zur Rolle der V-Leute des Verfassungsschut-
zes im Rahmen der NSU-Affére.”

Der CCC selbst berichtete tiber die Nachwirkungen seiner Ent-
hillungen zum Bayerntrojaner. AuBerdem arbeitet der Club ge-
rade an einer Verfassungsklage gegen die Antiterrordatei.”

Neben zahlreichen Hacking-Vortrdgen zu Schwachstellen und
wie man sie ausnutzt, oder wie man durch Reverse-Engineering
IT kreativ nutzbar macht, kam auch der sonstige SpaB nicht zu
kurz. Die Fnord News Show' war mal wieder das bestbesuchte
Event und fillte sogar den riesigen Saal 1, der tiber 4000 Per-
sonen fasst.

Auf dem Congress wurden von einigen Teilnehmenden Cree-
per-Cards' (griin, gelb, rot) eingesetzt, die als Verwarnungs-
oder Strafkarten bei sexuellen Ubergriffen dienen sollten. Die
Idee dahinter ist, Betroffenen damit eine effektive Méglichkeit
zur Gegenwehr zu bieten.

Fir das Hacker-Jeopardy' wurde den Moderatoren eine Karte
Uberreicht, was viele fiir eine véllig iiberzogene Reaktion hielten.
Die anschlieRende Anhérung bei den Missbrauchsbeauftragten
hatte nach Aussage einer Augenzeugin den Charakter eines un-
fairen Tribunals. Auch in weiteren Féllen wurden die Karten eher
fragwiirdig eingesetzt, etwa als ein Mann eine gelbe Verwar-

Britta Schinzel —
Was ist, was kann, was soll Gender Studies Informatik?
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Sebastian Jekutsch — Sind faire Computer méglich?

nung erhielt, weil er einer Frau die Tir aufgehalten hatte. Im
Nachgang wurde der Einsatz der Karten kontrovers diskutiert.
Bisher ist der Congress auch nicht als besonders problematisch
aufgefallen, es herrscht im Gegenteil eine eher entspannte und
tolerante Atomsphare, die diesmal durch die groBeren Rdum-
lichkeiten noch unterstiitzt wurde. Man konnte sich diesmal so-
gar zum Plausch in eine gemtliche Ecke zuriickziehen.

Der Congress war wieder einmal ein anregendes, interessantes
und geselliges Ereignis, das wir weiterempfehlen kénnen.

Anmerkungen

https://www.youtube.com/watch?v=w5/mDNpjKYc

2 http://blog.zdf.de/hyperland/2012/12/ccc-cyberpeace-statt-cyber-
war/

3 http://www.taz.de/CCC-Kongress-in-Hamburg/!108099/
http://www.zeit.de/digital/internet/2012-12/29c3-chaos-computer-
club/

5  http://www.spiegel.de/netzwelt/netzpolitik/hardware-ethik-unfaire-
tastaturen-und-blutige-smartphones-a-875173.html

6  http://mirror.fem-net.de/CCC/29C3/mp4-h264-HQ/29c3-5221-de-
en-cyberwar_statt_cyberwar_h264.mp4; vgl. den Bericht auf den
Seiten 55-57 in diesem Heft

7 http://mirror.fem-net.de/CCC/29C3/mp4-h264-HQ/29c3-5396-de-
en-gender_studies_informatik_h264.mp4, siehe auch den Bericht auf
den Seiten 12-14 in diesem Heft

8  http://mirror.fem-net.de/CCC/29C3/mp4-h264-HQ/29¢3-5121-de-
en-sind_faire_computer_moeglich_h264.mp4, siehe auch den Bericht
auf Seite 15 in diesem Heft

9  http://mirror.fem-net.de/CCC/29C3/mp4-h264-HQ/29c3-5385-en-
not_my_department_h264.mp4

10 http://mirror.fem-net.de/CCC/29C3/mp4-h264-HQ/29c3-5338-en-
enemies_of_the_state_h264.mp4

11 http://mirror.fem-net.de/CCC/29C3/mp4-h264-HQ/29¢c3-5287-de-
en-hinter_den_kulissen_nsu_h264.mp4

12 http://mirror.fem-net.de/CCC/29C3/mp4-h264-HQ/29c3-5382-de-
en-antiterrordatei_h264.mp4

13 http://mirror.fem-net.de/CCC/29C3/mp4-h264-HQ/29¢c3-5198-en-
de-fnord_jahresrueckblick2012_h264.mp4

14 http://events.ccc.de/congress/2012/wiki/Creepercards

15 http://mirror.fem-net.de/CCC/29C3/mp4-h264-HQ/29¢c3-5309-de-

en-hacker_jeopardy_h264.mp4
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Britta Schinzel

Was ist, was kann, was soll Gender Studies Informatik?

Behandelt wird die Frage, was Informatik und Geschlecht miteinander zu tun haben, und womit sich Genderforschung Informatik
beschiftigt. Einerseits wird Informatik als objektives mathematisch-technisches Fach angesehen, in dem soziale oder Geschlechter-
Unterschiede nichts zu suchen haben. Blickt man andererseits in Informatik-Lehrveranstaltungen, dann liberwiegt ein Geschlecht
uniibersehbar. Die Genderforschung beabsichtigt unter anderem — und ist in der Lage —, diesen Widerspruch zu erkléren.

Das deutsche Wort Geschlecht bezeichnet die Begriffe sex (bio-
logisches Geschlecht) und gender (soziales Geschlecht), die we-
gen der Wechselwirkungen zwischen Biologie und Sozialem un-
trennbar vereint sind. Bestes Beispiel fiir solche wechselweisen
Einfliisse ist die Plastizitdt des Gehirns, welches sich durch , Em-
bodiment" von Erfahrungen variabel materialisiert und dessen
Formung umgekehrt die Wahrnehmungen beeinflusst. Gender
wird jedoch oft vereinfachend als isolierte Kategorie betrach-
tet, die sich in sozialen Interaktionen, in gesellschaftlichen Pro-
zessen, in der eigenen Kérperwahrnehmung und sogar auch
in technischen Artefakten realisiert. Der Begriff Gendering be-
zeichnet eben jene soziokulturellen Prozesse, die Gender kon-
struieren, und die sich u.a. in Technik verfestigen.

In der Genderforschung werden Konzepte von Ménnlichkeit
oder Weiblichkeit nicht vorausgesetzt, sondern z.B. danach ge-
fragt, ob Informatikerinnen Annahmen haben tiber Geschlecht,
und wenn ja, welche, und ob bzw. wie sie sich als Manner oder
Frauen inszenieren (,doing gender"”), weiter ob bzw. wie die
Vorstellungen und Ausprdgungen von Geschlecht im Verlauf
der Geschichte verdnderlich oder auch aktiv verdnderbar (, de-
gendering”) sind. Eine These der Genderfoschung Informatik
ist es weiter, dass es bei Entwicklungsprozessen auf individu-
elle Arbeitsstrategien und sozialen Habitus ankommt, d.h. dass
auch personliche oder soziale Gender-Einstellungen in die Soft-
ware-Entwicklung Eingang finden und sich dann in den Pro-
dukten verfestigen konnen (,Ko-Konstruktion von Technik
und Geschlecht”). Solches geschieht beispielsweise, wenn un-
notige Dichotomien (d.h. Grenzziehungen und Unterscheidun-
gen) oder Hierarchien in Entwurf, Modellen oder Ontologien
oder Ubergeneralisierungen aufgrund von , ego-approach* eta-
bliert werden oder indem Auslassungen und blinde Flecken zu
inadaquaten Problemlésungen fiihren, wie bei unsichtbaren Ar-
beitsanteilen etwa im Sekretariatsbereich oft geschehen. Hinzu
kommt, dass der endgtiltige Code meist unzugdnglich und oft
genug materiell verfestigt ist (, Ko-Materialisierung von Tech-
nik und Geschlecht"), somit Verantwortliche verbirgt, was es
schwer macht, implizit im Code verborgene Aussagen oder das
Design anzuzweifeln bzw. zu eliminieren.

These der Genderforschung Informatik

bei Software-Entwicklungsprozessen kommt es auf

individuelle Arbeitsstrategien und soziale Habitus an

U.a. Gender-Aspekte, Inszenierung von Gender, doing
gender

Analytisch:

User perspective { P

Development perspective -

unndtige Dichotomien, Hierarchien u

Detransitivierung durch Code: niemand mehr da

Code verbirgt Verantwortliche, macht Aussagen/Design

schwer anzuzweifeln bzw. zu eliminieren

konstruktiv gewendet:

qua Entwickler-Population kénnen Diversity-Aspekte in

den Entwicklungsprozess und in Software einflieRen

Dekonstuktion der Dichotomie Entwickeln-Benutzen und

anderer Dichotomisierungen

P
-

Genderforschung Informatik analysiert und kritisiert schadliches
Gendering in Informatik und Softwareentwicklung, um es in ei-
ner konstruktiven Wendung durch neutrales Design oder un-
schadliches Gendering (wissend, dass notwendigerweise alle
soziotechnischen Prozesse , gegendert” sind) zu ersetzen. So
konnen bereits qua diversifizierter personeller Beteiligung Diver-
sity-Aspekte in den Entwicklungsprozess und in Software einflie-
Ben. Und bewusster Umgang mit Phanomenen des Gendering
kann zu addquateren Software-Probleml|ésungen fuhren.

Was ist Gender Studies Informatik?

Allgemein werden die Gender-Forschungen zur Technik unter-
teilt in die Kategorien:

1. Frauen, Ménner, Altersgruppen, Ethnien, soziale Schichten,
etc., die in dem Fach/Beruf vertreten sind. Wie befinden sie
sich dort? Hierzu gehoren beispielsweise vergleichende Stu-
dien zwischen Landern und Kulturen, die erklaren, warum
die Frauenbeteiligung in der Informatik in allen nah- und
fernostlichen Landern so viel hoher ist als hierzulande. Und
solche, die zeigen, dass die Einladung von breiteren Kompe-
tenzen und curricularen Anderungen, die bereits zu Studien-

Britta Schinzel
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beginn mehr Motivation aus den Anwendungen zu gewin-
nen erlaubt, zu einer diversifizierten Studierendenpopulation
fuhren kann. Ein anderes Beispiel fir diese Kategorie stellt
unsere gerade beendete DFG-Studie zu Weltbildern der In-
formatik in Deutschland dar.

2. Wie wird Geschlecht in dem entsprechenden Fach behan-
delt, mit welchen Folgen? Die u.a. von der Informatik be-
reitgestellte Bildgebung und Bildbearbeitung sind Medien,
mittels derer auch Geschlecht reprasentiert wird. Sie erleich-
tern die offentliche und die medizinische Prasentation von
Stereotypen und verfestigen so unnétigerweise tiberkom-
mene Geschlechtervorstellungen.

3. Wie wirken sich historische oder/und aktuelle Einseitigkei-
ten der Beteiligung in Zielen, Methoden, Modellen und Er-
gebnissen des jeweiligen Faches aus? Als erstes Beispiel
wurden Studien zur Spieleentwicklung vorgestellt. Interes-
sant ist zudem eine Studie Uber die Virtual Personal Assis-
tant (VPA) Siri, die tiefergehende Theorien zur Analyse und
Reflexion der verwendeten Hintergrundannahmen und der
Gestaltung(smoglichkeiten) verwendet.

Ad 1. A. Zum ersten Punkt wurden zunéchst einige wenige Zah-
len vorgestellt, die zeigen, dass die geringe Frauenbeteiligung in
der Informatik in deutschsprachigen Landern kein Naturgesetz ist.
Es fallt auf, dass in den nordwestlichen Industrielandern viel we-
niger Frauen in technischen Bereichen zu finden sind als in den
spater industrialisierten Ladndern des Ostens und Fernostens, aber
auch in Stidamerika.” Weiter scheint der Kommunismus im Ver-
gleich zum Kapitalismus Frauen zur gleichberechtigten Teilnahme
an technischen Berufen eingeladen zu haben. Aber auch in kapi-
talistischen Landern ist es moglich, eine paritatische Geschlech-
terbeteiligung zu erreichen, wie es das Beispiel der Informatik
an der Carnegie-Mellon-Universitat, Pittsburgh, USA zeigt. Ob-
gleich Anfang der 1990-er Jahre die Frauenbeteiligung bei 8 %
lag, konnte sie innerhalb von weniger als 10 Jahren auf heute
stabile 46 % gesteigert werden. Auch hélt die CMU-Computer-
Science seit 20 Jahren im amerikanischen Ranking in Informatik
die Nr. 1. Die Anderung wurde erreicht durch Ergdnzung der Ein-
gangsqualifikationen durch Zugangspriifungen um Kommunika-
tions-, Organisations- und Sprachfihigkeiten, weiter durch An-
derungen des Curriculums, indem von Beginn des Studiums an
eine Kontextualisierung in Anwendungen erfolgte und schlieBlich
durch eine wissenschaftliche Begleitung des Anderungsprozesses,
um auf auftauchende Probleme reagieren zu kénnen.?

Ad 1. B. Im DFG-Projekt Weltbilder der Informatik befragten
wir Informatik-Studierende zu Beginn des Studiums und ab dem
5. Semester nach ihren Einstellungen und jenen Weltbildern, die
fur die Informatik relevant sind, also Technik-, Wirklichkeits-
und Menschen-Bildern, Bildern der Nutzenden und auf die In-
formatik selbst. Wir gehen davon aus, dass solche in Informatik-
Handlungen einflieRen und damit Einfluss auf die produzierte
Software haben. Denn im Verlauf des gesamten Software-Ent-
wicklungsprozesses werden unzéhlige — grofe und kleine — Ent-
scheidungen getroffen, die keineswegs alle explizit auf Quali-
tatsstandards oder professionellen Normen beruhen, sondern
oft dem Gutdtinken der Entwickelnden anheim gestellt sind. So-
mit bilden die Weltbilder der Entwickelnden einen wichtigen,
bisher aber noch nicht berticksichtigten Qualitatsfaktor fiir Soft-
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2. Beispiel: Weltbilder der Informatik

DFG-Projekt 2007-2011
Welthild hier: ein Gefiige von Wahmehmungs-, Denk-,

Bewertungs- und Handlungsmustern, das sich durch soziale
Praxis entwickelt.

Individuelle, soziokulturelle und objektiv lebensweitliche
Einflussfaktoren bringen ein je spezifisches Weltbild hervor und
wirken im Wechsel auf die Kultur.

Hier Schwerpunkt auf jenen Mustern, die in die Informatik-
Handlungen einflieBen und damit Einfluss auf die Produkte der
beruflichen Tatigkeiten haben.

Informatik Forschende und Entwickeinde treffen taglich viele
Entscheidungen, die durch professionelle und individuelle
Denkweisen und Werte, implizite Qualitatsvorstellungen. durch
Arbeitskulturen und Technikleitbilder beeinflusst sind.

= |-methodology (Madeleine Akrich) oder ego-approach (1&G)
Entwerfer ibergeneralisieren sich selbst als Benutzer
— Kontinenter Einfiuss auf die Produkte

ware. In einer Sekundérevaluation wurden nicht nur die Welt-
bilder, sondern u.a. auch Kategorien wie Diversity, Geschlecht
und die Frage nach der Verantwortung von Informatikerinnen
untersucht.® Alle Kategorien, Technik-, Informatik- und Men-
schenbilder, Geschlechter- und Ethikbilder hangen zusammen
und bedingen sich gegenseitig. Geschlecht hier einmal dennoch
isoliert betrachtet zeigt ein fast durchweg differenzorientiertes
Geschlechterwissen. Frauen, direkt gefragt, fuhlen sich ,gut
aufgenommen”. Sie erfahren jedoch besondere Aufmerksam-
keit, werden beldchelt und wollen oder mussen sich beweisen.
Unter Kompetenzen, die eine Informatikerln haben muss, nennt
eine Frau als erstes: Aushalten, dass man allein unter Mannern
ist, dann erst mathematische Fahigkeiten, etc. Fur die Studieren-
den ist Informatik ménnlich und allgemein wird Frauen informa-
tische Kompetenz abgesprochen. Frauen in der Informatik aber
sind immer das , Andere", die Ausnahme, und sie werden nicht
als ,richtige" Frauen wahrgenommen.*

Ad 2. Zum Thema Geschlecht in Science and Technology tragt
auch die Informatik mit ihren Bildverarbeitungsmethoden zur Er-
zeugung visueller Evidenz von Geschlechterdifferenzen im Ge-
hirn bei. Zunachst ist es wichtig zu wissen, dass funktionelle me-
dizintechnische Hirnbilder keine Abbilder des Kérperinneren sind,
sondern Konstruktionen tiber kontingent kombinierte physika-
lische mathematische, statistische und informatische Verfahren.

Als Beispiel wurden die hadufig zitierten Lateralisierungsunter-
schiede bei der Sprachverarbeitung einer kritischen Analyse un-
terzogen. Untersuchungen zur Reimerkennung mit kleinen Be-
fundzahlen, die beidseitige neuronale Aktivierung bei Frauen
und linksseitige bei Mdnnern zeigen (allerdings ohne Leistungs-
unterschiede), werden insbesondere fur die Popularisierung wis-
senschaftlicher Ergebnisse universalisiert®, obgleich es auch um-
gekehrte Ergebnisse gibt und sich bei groRen Fallzahlen keine
signifikanten Unterschiede zeigen.® So werden Geschlechter-
stereotype in die Neurowissenschaften eingeschrieben und
popularisiert.”

Ad 3. Unter dieser letzten Kategorie werden jene Gender-Pha-
nomene zusammengefasst, die tiefer in der Wissenschaft und in
ihren Produkten eingelassen sind.

Das erste Beispiel behandelt Untersuchungen zur Spiele-Entwick-
lung. An der University of East London lieB Eva Turner ihre Stu-
dierenden beim Erlernen von Visual Basic AuRerirdischen bildlich
erkldren, was Informatiker und Informatikerinnen tun.® Die bild-
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Geschlechterdifferenz in der Informatik

Orientierungsrahmen:
Frauen im Aligemeinen:
Frauen sind durchweg das ,Andere®, Ausnahme
i. d. Regel: unhinterfragtes differenzorientiertes
Geschlechterbild

Informatikerinnen werden nicht als richtige” Frauen
wahrgenommen: .die meisten NORMALEN Frauen
sind dann hait hm WIRTSCHAFTSINFORMATIKERIN
und des is ja schon wieder was ANDERES"

(Kontrafaktisch: sie wechseln meist aus der = N
Mathematik)

Frauen wird informatische Kompetenz allgemein ,'I
abgesprochen Gend "'-\L_,i"

liche Modellierung von Informatikern geschah nach Fotos gut
aussehender amerikanischer Filmschauspieler, wahrend Informa-
tikerinnen abstrakt dargestellt wurden. In einer Wiener Spielent-
wicklungsfirma zeichneten Entwickelnde ihre Gedanken bei der
(Weiter-) Entwicklung eines existierenden Abenteuerspiels fiir
den Massenmarkt auf. Ménnliche Spielcharaktere wurden ana-
tomisch korrekt modelliert anhand von Fotos realer Personen,
die einzige weibliche Figur aber lehnte sich an eine bestehende
Computer-generierte Figur an, die anatomisch unrealistisch war
— obgleich die Beteiligten graphischen Realismus als Qualitatsan-
forderung angenommen hatten, d.h. das Verstandnis von Rea-
lismus ist nicht neutral, sondern stellt kulturelle Phantasien von
Differenz als natirlich dar. Auch die Selbstkonzepte der Entwik-
kelnden vor der Untersuchung besagten, sie seien objektiv und
neutral, wihrend sich danach groBe Betroffenheit zeigte.®

Ein weiteres Beispiel ist die stark theoretisch geleitete Analyse
von Gode Both der iPhone-Applikation Siri'°, eine personalisier-
bare Software-Agentin fiir multimodale Benutzungsschnittstel-
len, welche er mittels Rolle (in der Interaktion mit Benutzenden),
Initiative (aktiv oder passiv) und Geschlecht charakterisiert. Siri
tatigt tber direkte Spracheingabe Anfragen, Suchen, Bestellun-
gen oder Reservierungen, Flugstatus, etc. und die Applikation
beansprucht, Arbeit zu ersparen tiber das Interaktionsparadigma
der Delegation. Both exploriert die Anthropomorphisierungen,
die Konfiguration der Nutzenden und die Einschreibungen der
geschlechtsspezifischen Arbeitsteilung in Siri, sowohl als Mann
(Jo) wie als Frau (Donna). Siri konfiguriert Nutzende als westliche
Individuen und weist sich als deren (weise, weibliche) Assisten-
tin aus. Die agency, die Nutzenden durch Siri eingerdumt wird,
besteht darin, aus einem vorgegebenen Angebot eine Wahl zu
treffen, auch wenn vollige Freiheit der Fragen oder Anweisun-
gen suggeriert wird. Der Prozess der Spracherkennung wird als
Nachdenken inszeniert. Die Dialoganalyse erweist die Inszenie-
rung von Siri als Cyborg und in der Kommunikation als zurtick-
haltend, kooperativ, verstandnisvoll, unagressiv und machtlos.
Auf Beleidigungen oder Kritik reagiert Siri entschuldigend, auf
Lob bescheiden und selbstherabsetzend. Sie erfillt mit dem ge-
meinsamen Erarbeiten von L&sungen, aktiver Unterstiitzung
des Sprechers, Bezugnahme auf Vorangegangenes, konstrukti-
ver Kritikfahigkeit so tiberwiegend weibliche Stereotype. Umge-
kehrt die Konfiguration der Nutzenden: mit dem Fokus auf Kon-
sum, Reisen und Unterhaltung imaginiert Siri Konsumenten, die
hochmobil, wohlhabend und berufstétig sind, die unabhangig
Uber zeitliche Ressourcen verfiigen konnen, insgesamt also das
Bild eines mannlichen Nutzers, welcher sich auf Geschéftsrei-

sen befindet. Der von Apple angesprochene ,everybody" wird
im wesentlichen von héheren Angestellten und Geschéftsleuten
verkorpert, denen der neoliberale Unternehmer seiner selbst als
Norm eingeschrieben ist.

Mit alledem erscheint die These der Genderforschung, dass es
bei Software-Entwicklungsprozessen auf Weltbilder, Geschlecht
und Habitus ankommt, bestétigt.

Was kann, was soll Gender Studies Informatik?

Aus den o.g. Beispielen ergibt sich zwangslaufig ihr Sinn: Gender
Studies sind Augendffner fir Einseitigkeiten, die in Zielen, Metho-
den und Prozessen der Technologien, in Software, ihren Modellen
und den Benutzungsméglichkeiten eingelassen sind. Bei der Re-
zeption solcher Analysen kann sich der Blick weiten, und konstruk-
tiv gewendet kénnen so addquatere Lésungen gefunden werden,
was letztlich auch 6konomische Folgen nach sich ziehen kann.
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Sebastian Jekutsch

Sind faire Computer méglich?

Das im Titel genannte Thema ist fiir einen Hackerkongress eher untypisch. Umso liberraschender, dass der gréf3ere der beiden kleinen

Séle eingeplant wurde. Und siehe da: Er war gut gefiillt.

Inhaltlich war der Vortrag eine gekiirzte und aktualisierte Ver-
sion des Fuldaer Workshop-Impulses, siehe den entsprechenden
AG-Bericht und die Nachrichten in der neuen Kolumne Betrifft:
Faire Computer, beides an anderer Stelle in diesem Heft. Statt
also die Inhalte zu wiederholen méchte ich lieber tiber die Reak-
tion auf den Vortrag berichten.

Online wurde Uber den Vortrag von golem.de (Zeit Online hat
diesen Beitrag ibernommen), Heise Online News, Spiegel On-
line und netzpolitik.org berichtet. Der Tenor bei allen drei: Puh,
die Hoffnungen auf eine fairer werdende IT-Produktion sind lei-
der gering. Aber immerhin gibt es erste Initiativen. Es bleibt der
Frust, dass man als Endkunde nicht viel machen kann. Der Vor-
trag wirkte damit wohl ein wenig erniichternd, nachdem doch
schon Ende letzten Jahres Geriichte (ohne Grundlage) Gber ein
bald erscheinendes Faires Smartphone die Runde machten.

Am Ende des Vortrags blieb reichlich Zeit fiir eine Diskussions-
runde. Es gab Empdrung Uber unseren Konsum und Enttdu-
schung tber die Wegwerfprodukte. Nattrlich wiinscht man sich
ein Siegel, das einem sagt, was man kaufen kann. Und wenn
schon eine teilfaire Maus fiinfmal so teuer ist wie ein Billigpro-
dukt vom Blodmarkt, wie teuer wird dann erst ein faires Handy?

Leider kann ich diese und einige anderen der berechtigten Fra-
gen noch nicht beantworten. Und wie immer bei Vortragen
Uber ein so umfangreiches Thema musste vieles ungesagt blei-
ben, was fur eine Meinungsbildung notig gewesen ware. Zum
Beispiel, dass manche Firmen gar nicht wissen, wohin mit ihren
Gewinnen, und sie dann ihren Aktiondren schenken statt den
Arbeitern am FlieBband. Oder dass der Abbau der Erze in Af-
rika enorm giinstig ist und vor allem die Zwischenhandler mit
ihren Kontakten Geld damit verdienen — ja sogar spekulieren
und dadurch die Rohstoffe teuer machen, weswegen immer bil-
ligere Abbaumdoglichkeiten gesucht werden. Es sind méchtige
Marktstrukturen verantwortlich, dass das Geld nicht bei denen
ankommt, die wéahrend des Vortrags gezeigt wurden: Minenar-
beiterinnen, Schiiler in Produktionshallen, Hinterhofschrottver-
werter.

Die genannten Online-Quellen bieten auch die Moglichkeit zur
Kommentierung. Auch hier tberwiegt die ,Leider-Geil"-Hal-
tung: Die neuesten Gerdte mochte man schon gerne haben,
nattirlich zu einem glnstigen Preis. Man entdeckt auch wert-
volle Abwagungen und Ausblicke, bei Heise z. B. eine fruchtbare
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Diskussion, wie teuer fair eigentlich sein muss und bei netzpoli-
tik.org, dass man als Hersteller durchaus etwas bewegen kann,
wenn man sich bemiiht. Meist endet die Diskussion aber darmit,
dass man doch besser wieder in Deutschland produzieren sollte,
dass die Gerate langlebiger und wiederverwendbarer sein sollten
oder dass es halt so ist wie es ist und immer so sein wird. Und,
naturlich, wie bekloppt der Name vom FIfF doch sei ©.

Angesprochen und angeschrieben wurde ich im Anschluss und
den Tagen nach dem Vortrag von vielfdltigen Initiativen, einer
Bildungseinrichtung zur Aufbereitung von Altgerdten, einem
Portal zur Fairness-Bewegung, einem Medienkongress, einer
kleinen linken Filmreihe. Unter diesen konnte eine Perle sein,
und vielleicht ist eine solche Vernetzung der wichtigste Erfolg ei-
nes Offentlichen Vortrags.

Als Fazit nehme ich fir mich mit: Auf einige Fragen, vor allem
auf die, was man als Konsument tun kann, damit sich die Lage
verbessert, muss ich noch pointierter antworten. Was waren die
in der Vergangenheit erfolgreichen Strategien? Was funktioniert
schon? Wie sage ich es meinem Héndler und dem Markenher-
steller? Meine Uberzeugung ist, dass viele verschiedene parallele
Herangehensweisen notig sind und zu kleinen Erfolgen fithren
werden. Die Losung ist aus meiner Sicht, dass wir als Kunden Al-
ternativen, eine Auswahl, haben missen, um dann das richtige
wdhlen zu kénnen.

Und: Der latente Widerspruch zu den Umweltaspekten, die ich
in meinen Beitrdgen immer ganz aufen vor lasse, muss thema-
tisiert werden: Ich bin aus sozialer, menschenrechtlicher Sicht
nicht der Meinung, dass unserer enormer Konsum schlecht sei.
Nichtkaufen ist nicht die Losung. Fair sein, d.h. Menschen, die
fir mich arbeiten, ein angenehmes Leben zu ermdglichen, ist et-
was anderes als nicht unfair sein, d.h. den Menschen nichts zu
arbeiten zu geben. Die Arbeiterinnen in Sidamerika, Afrika und
China wirden nicht glicklicher, wenn wir aufhoérten, ihre Pro-
dukte zu kaufen, weil uns nicht gefallt, wie sie arbeiten.

Zum Schluss noch diese Bemerkung: Der Aufwand und die Auf-
regung im Vorfeld und Nachgang eines solchen Vortrags sind
nicht gering fur jemanden, der eine solch schwierige Materie
nicht gerade regelmafig vor unbekanntem Publikum referiert.
Auch werde ich die gewonnene Offentlichkeit schon aus Zeit-
griinden leider nicht optimal nutzen kénnen. Die Arbeit flir das

FIfF ist letztlich doch nur ein Hobby.

Sebastian Jekutsch

Sebastian Jekutsch ist FIfF-Mitglied aus Hamburg. Kontakt: sj@fiff. de.
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Werner Hiilsmann

Gesetz zum Beschaftigtendatenschutz - eine ,unendliche Geschichte*

Die Regierung will es, die Gewerkschaften fordern es, die Betriebe brauchen es: Ein Gesetz zum Beschéftigtendatenschutz. Aber der
alte Spruch , Was lange waéhrt, wird endlich gut" gilt fiir den Beschéftigtendatenschutz leider (noch?) nicht. Obwohl das Thema
schon (iber mehrere Legislaturperioden zumindest diskutiert wird, ist bis zum Redaktionsschluss von keiner Regierung ein Gesetzes-
entwurf zum Beschéftigtendatenschutz vorgelegt worden, der diesen Namen verdient hétte.

Ende Januar diesen Jahres konnte die Initiative Beschaeftigenda-
tenschutz.net’ mit Unterstlitzung von campact, Deutscher Ver-
einigung fiir Datenschutz, digitalcourage und selbstverstandlich
auch dem FIfF einen ersten Erfolg verbuchen:

.Das viel kritisierte Gesetz zum Beschéftigtendaten-
schutz ist vorerst vom Tisch. Der Protest eines breiten
Biindnisses und von fast 70.000 Unterschriften war er-
folgreich. Wie heute verlautete, werden weder der In-
nenausschuss noch der Bundestag das Gesetz in dieser
Woche behandeln — wie urspriinglich geplant. Eine gro-
Be Schlappe fiir den Gesetzgeber, ein wichtiger Erfolg
fiir Datenschutz- und Biirgerrechtsorganisationen der
Zivilgesellschaft. “2

Was war passiert?

Ein Uberraschungscoup der Regierung und der Regierungsfrakti-
onen konnte im Januar 2013 verhindert werden. Zu dem bereits
am 3. September 2010 von der Bundesregierung in den Bun-
desrat und am 15. Dezember 2010 nur leicht verdndert in den
Bundestag eingebrachten , Entwurf eines Gesetzes zur Rege-
lung des Beschaftigtendatenschutzes” (vgl. [BT-Drs. 17/4230])
war es nach einer Anhdrung im Innenausschuss 2011 ziemlich
ruhig geworden. Im April 2012 drangen zwar Anderungsvor-
schlige an die Offentlichkeit?, aber da nichts weiter passierte,
vermuteten immer mehr Expertinnen und Experten, dass es in
dieser Legislaturperiode nicht mehr zu einem Gesetzesbeschluss
des Bundestages kommen wiirde. Dann aber Gberschlugen sich
die Ereignisse:

Am 10. Januar 2013 wurde von der Regierungskoalition ein An-
derungsantrag [17(4)636] fur die Sitzung des Innenausschus-
ses am 16. Januar 2013 eingebracht. Im Gegensatz zu den Ge-
setzentwiirfen selbst werden derartige Anderungsantriage fir
Ausschusssitzungen nicht vertffentlicht, sondern nur die Be-
schlussempfehlungen der Ausschiisse. Im Bundestag sollte der
Gesetzentwurf bereits am 1. Februar abschlieBend in 2. und 3.
Lesung behandelt werden. Allerdings wurde der Anderungs-
antrag einigen Mitgliedern der Initiative Beschaeftigtendaten-
schutz.net zugespielt, so dass bereits am 12. Januar 2012 eine
Synopse aus Gesetzentwurf und Anderungsantrag verdffentlicht
werden konnte*. Hierdurch war es méglich, dass sowohl amtli-
che Datenschutzbeauftragte als auch Gewerkschaften und an-
dere am Beschaftigtendatenschutz interessierte Kreise deutliche
Kritik sowohl am Entwurf und Anderungsantrag als auch an der
geplanten Vorgehensweise dufern konnten. Das fuhrte dazu,
dass die Behandlung von der Tagesordnung der Innenausschuss-
sitzung am 16. Januar 2013 abgesetzt wurde. Der Versuch der
Regierungskoalition, (nahezu) unbemerkt von der Offentlichkeit
in klrzester Zeit einen unbeliebten Gesetzentwurf durchzupeit-
schen war somit erst mal vereitelt. Zwar wurde der Tagesord-
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nungspunkt noch flr die Tagesordnung der Innenausschusssit-
zung am 30. Januar 2013 eingeplant. Der 6ffentliche Protest
war aber schon so grof3, dass am 29. Januar der Beschéftigten-
datenschutz sowohl von der Tagesordnung des Innenausschus-
ses als auch von der Tagesordnung des Bundestages genommen
wurde — zu diesem Zeitpunkt hatte der campact-Appell® schon
knapp 70.000 Unterschriften erhalten.

Vorgeschichte

Um die aktuelle Diskussion um gesetzliche Regelungen zum Be-
schaftigtendatenschutz besser einordnen zu kdnnen, ist ein Blick
auf die Geschichte des Beschaftigtendatenschutzes (friiher Gber-
wiegend als Arbeitnehmerdatenschutz bezeichnet) hilfreich.

Das Volkzahlungsurteil 1983 - Ein Meilenstein auf dem
Weg zum Beschiftigtendatenschutzgesetz

Im sogenannten Volkzdhlungsurteil vom 15. Dezember 1983
hat das Bundesverfassungsgericht (BVerfG) das Grundrecht auf
informationelle Selbstbestimmung aus dem allgemeinen Person-
lichkeitsrecht und dem Schutz der Menschenwiirde aus Art. 1
Abs. 1 und Art. 2 Abs. 2 Grundgesetz abgeleitet. Nach den Aus-
fuhrungen des BVerfG gibt es , kein belangloses Datum mehr".
Beschrankungen dieses Grundrechts ,bedurfen einer gesetzli-
chen Grundlage, aus der sich die Voraussetzungen und der Um-
fang der Beschrankungen klar und fur den Burger erkennbar
ergeben und die damit dem rechtsstaatlichen Gebot der Nor-
menklarheit entspricht"e.

Der ehemalige Vorsitzende am Bundesarbeitsgericht Prof. Franz
Josef Duwell (Honorarprofessor am Fachbereich Rechtswissen-
schaft der Universitdt Konstanz) sah und sieht hier den Gesetz-
geber in der Pflicht: , Die Erflillung dieser Voraussetzungen im
Arbeitsleben erfordert eine bereichsspezifische Regelung.“”. Wie
beim allgemeinen Datenschutzgesetz war auch hier wieder Hes-
sen der Vorreiter.

.Mit der zweiten Novellierung seines Landesdaten-
schutzgesetzes am 11. November 1986 ging das Bun-
desland Hessen einen Schritt in diese Richtung. Es schuf
dank seines engagierten Datenschutzbeauftragten Prof.
Dr. Simitis die erste Norm eines gesetzlichen Beschéf-
tigten-Datenschutzes. Der Bund war erst nach (iber 22
Jahren spéter soweit. &

Die Regelung im Hessischen Landesdatenschutzgesetz galt al-
lerdings nur fiir die Beschaftigten des Landes Hessen, fir die
Beschéftigten in privatwirtschaftlichen Firmen und Institutionen
galten weiterhin die sehr allgemeinen Regelungen des Bundes-
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datenschutzgesetzes (BDSG) und das sich vor allem durch die
Rechtsprechung des Bundesarbeitsgerichts (BAG) entwickelte
Richterrecht®. Der damals zustandige Bundesarbeitsminister der
schwarz-roten Koalition, Olaf Scholz, hat zwar noch am 4. Sep-
tember 2009 - kurz vor der Bundestagswahl — einen eigenstan-
digen Diskussionsentwurf vorgestellt, dieser hatte aber nach der
Wahl, die zur aktuellen schwarz-gelben Koalition flhrte, keine
Chance mehr auf eine vertiefte Diskussion.

Beschiftigtendatenschutz im Bundesdatenschutzgesetz

Zum 1. September 2009 trat ein neuer Paragraph im BDSG in
Kraft: § 32 Beschéftigtendatenschutz. Dessen Regelungen ver-
mittelten den Eindruck, dass die Regierung auf Grund der vie-
len Skandale um Uberwachungen von Arbeitnehmern und Ar-
beitnehmerinnen (genannt seien hier exemplarisch Deutsche
Bahn AG, Deutsche Telekom AG und Lidl) sich einem Hand-
lungsdruck ausgesetzt sah. Inhaltlich weichen die Regelungen
des § 32 BDSG nicht von der etablierten Rechtsprechung der
Arbeitsgerichte ab. Zwar ist es — gerade flr betriebliche Daten-
schutzbeauftragte — hilfreich, wenn wesentliche Grundprinzi-
pien zum Beschéftigtendatenschutz als Gesetzestext und nicht
nur in unzédhligen Gerichtsurteilen vorliegen, ein groBer Wurf
war und ist der Paragraph zum Beschéftigtendatenschutz aber
nicht. So bleiben nach wie vor viele Fragen aus der taglichen
Praxis im Betrieb gesetzlich ungeregelt. Einige Beispiele:

e Unter welchen Umstidnden ist im Betrieb — wéhrend der
Betriebszeiten — eine Videoliberwachung zuldssig?

e Unter welchen Umstdnden kann eine Einstellung oder
Versetzung von der Zustimmung zu einer drztlichen
Untersuchung abhédngig gemacht werden?

e  Wie sind MaRnahmen zur Korruptionsbekdmpfung oder
zum Abgleich mit den EU-Terrorlisten zu gestalten?

e Welche personenbezogenen Daten durfen im Rahmen ei-
nes Beschaftigungsverhéltnisses erhoben, verarbeitet oder
genutzt werden?

e Ist eine Recherche in sogenannten sozialen Netzwerken
(XING, StudiVZ, MeinVZ, Facebook usw.) zuldssig, und
wenn ja, welche Informationspflichten hat der Arbeitgeber
gegenliber Bewerberinnen und Beschéftigten?

Ein Gesetz zur Regelung des Beschéftigtendatenschutzes war
also weiterhin erforderlich. Das war auch der schwarz-gelben
Regierungskoalition bewusst, die im Koalitionsvertrag festhielt:
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. Privatheit ist der Kern persénlicher Freiheit. Wir setzen
uns fiir eine Verbesserung des Arbeitnehmerdatenschut-
zes ein und wollen Mitarbeiterinnen und Mitarbeiter vor
Bespitzelungen an ihrem Arbeitsplatz wirksam schiitzen.
Es diirfen nur solche Daten verarbeitet werden, die fiir
das Arbeitsverhdltnis erforderlich sind. Datenverarbei-
tungen, die sich beispielsweise auf fiir das Arbeitsver-
héltnis nicht relevantes auflerdienstliches Verhalten
oder auf nicht dienstrelevante Gesundheitszustidnde
beziehen, miissen zukiinftig ausgeschlossen sein. Es sol-
len praxisgerechte Regelungen fiir Bewerber und Arbeit-
nehmer geschaffen und gleichzeitig Arbeitgebern eine
verlédssliche Regelung fiir den Kampf gegen Korruption
an die Hand gegeben werden. Hierzu werden wir den
Arbeitnehmerdatenschutz in einem eigenen Kapitel im
Bundesdatenschutzgesetz ausgestalten. “1°

Der Gesetzentwurf der Bundesregierung und die
Anderungsvorschldge der Regierungskoalition

Nach zwei heftig umstrittenen Referentenentwiirfen beschloss
das Bundeskabinett im August 2010 einen Gesetzentwurf, den
es am 3. September 2010 in den Bundesrat eingebrachte. Der
Bundesrat nahm im November kritisch Stellung. Allerdings hielt
es die Bundesregierung Uberwiegend nicht fiir nétig, diese Kri-
tik zu berticksichtigen, und brachte den Gesetzentwurf nahezu
unverdndert am 15. Dezember 2010 in den Bundestag ein. Im
Mai 2011 gab es dann eine Anhérung von Sachverstiandigen,
in der heftige Kritik am Gesetzentwurf geduBert wurde.' Der
Anderungsantrag der Regierungskoalition vom 10. Januar 2013
(s.0.) hatte zwar einige Verbesserungen, aber auch einige Ver-
schlechterungen im Gesetzentwurf gebracht und nichts daran
gedndert, dass es besser wdre, keine Regelung zum Beschéftig-
tendatenschutz zu verabschieden, als diesen Gesetzentwurf (mit
oder ohne Anderungsantrag).

Kritik am Gesetzentwurf

An dieser Stelle kénnen nur einige wenige Kritikpunkte kurz und
knapp dargestellt werden. Zu weiteren Kritikpunkten und aus-
fuhrlicher kritischer Wirdigung sei auf die oben erwéhnte Sach-
verstdndigenanhérung und auf die Blog-Beitrdge von Beschaef-
tigendatenschutz.net? verwiesen. Hauptsachliche Kritikpunkte
an dem Gesetzentwurf in der Fassung des Anderungsantrags fir
den Innenausschuss sind:

e Statt Beschiftigte vor ausufernder Uberwachung zu

schiitzen, wiirde Arbeitgebern die Uberwachung in eini-
gen Bereichen erleichtert. Dies gilt insbesondere bei der

Werner Hiillsmann

Werner Hiilsmann, Dipl. Inform., selbststandiger Datenschutzberater und Datenschutzsachverstan-
diger, externer Datenschutzbeauftragter, Konstanz, Beiratsmitglied des Forum Informatikerinnen ftr
Frieden und gesellschaftliche Verantwortung (FIfF) e. V.
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Videoiiberwachung im Betrieb und bei der Aufzeichnung
von Gespréachen in Callcentern, sofern der Arbeitgeber die
Beschéftigten auf diese hinweist.

Mit den neuen Befugnissen wiirden die Arbeitgeber zu
Sonderermittlern werden, die — im Gegensatz zu den offizi-
ellen Strafverfolgungsbehorden - jeglicher rechtsstaatlichen
Kontrolle entzogen sind.

Wahrend die Zuldssigkeit staatlicher Rasterfahndung
vom Bundesverfassungsgericht zu Recht stark einge-
schrankt wurde, hatte der Gesetzentwurf den Arbeitgebern
die Durchfiihrung von Rasterfahndungen ohne jeden
Anfangsverdacht erlaubt.

Vergebens sucht man jedoch im Gesetzentwurf bzw.
im Anderungsantrag einen wirksamen Schutz vor er-
zwungenen Einwilligungen, insbesondere vor erzwunge-
nen Einwilligungen in medizinische Untersuchungen bei
Einstellungen und Versetzungen.

Ein Klagerecht fur Betriebs- und Personalrdte bei VerstoBen
gegen den Beschéftigtendatenschutz fehlt, denn wel-
cher Beschaftigte mochte schon gegen seinen Arbeitgeber
klagen oder diesen auch nur bei der zustindigen
Datenschutzaufsichtsbehorde anzeigen?

Auch ein  Mitbestimmungsrecht fiir Betriebs- und
Personalrdte bei der Bestellung des betrieblichen oder be-
hordlichen Datenschutzbeauftragten fehlt, obwohl in der
Praxis sich viele Datenschutzbeauftragte zu wenig um den
Beschaftigtendatenschutz kiimmern und auch nicht weni-
gen die erforderliche Fachkunde in diesem Bereich fehit.

Die geplante Ausweitung des Privilegs der Auftragsdaten-
verarbeitung von Staaten der EU und des Europdischen
Wirtschaftsraumes (EWR) auch auf Staaten, fur die die
EU-Kommission ein ,angemessenes Datenschutzniveau”
festgestellt hat, wirde dazu fuhren, dass faktisch die
Kontrollrechte von Betriebs- und Personalrat sowie betrieb-
lichen oder behordlichen Datenschutzbeauftragten aus-
gehebelt werden konnen. Wahrend bisher nur bei Auf-
tragsdatenverarbeitungen innerhalb der EU und des EWR die
Weitergabe personenbezogener Daten an den Dienstleister
nicht als Datentbermittlung zu sehen ist und daher auch
nicht an besondere Bedingungen gekntipft wird, wirde dies
dann auch fur Dienstleister in Lander wie Argentinien, Israel
und Neuseeland gelten, bei denen eine Vorortkontrolle al-
leine schon wegen der Entfernung oder der Sicherheitslage
kaum umsetzbar ware.

Die geplante Einfilhrung des sogenannten Konzernprivilegs
fur Beschéftigtendaten wiirde es Arbeitgebern wesentlich er-
leichtern, Beschéftigtendaten zwischen rechtlich selbstandi-
gen Unternehmen hin und her zu tibermitteln, ohne aber die
Kontroll- und Schutzrechte entsprechend anzupassen.

Statt normenklarer Regelungen sind viele schwammige
Begriffe enthalten, die zu mehr Rechtsunsicherheit fiihren,
statt — wie erforderlich — fiir Arbeitgeber, Beschaftigte sowie
Betriebs- und Personalrate mehr Rechtssicherheit zu bringen.

Wie geht es weiter?

Wie kurz vor Redaktionsschluss aus gut unterrichteten Kreisen
zu erfahren war, war flir Marz 2013 ein Spitzengesprach zwi-
schen dem CDU/CSU-Fraktionsvorsitzenden Volker Kauder,
dem 1G-Metall-Vorsitzendem Berthold Huber und dem DGB-
Vorsitzenden Michael Sommer geplant. In diesem Gesprich
sollte ein Kompromiss gefunden werden, um den Gesetzentwurf
der Bundesregierung zum Beschaftigtendatenschutz doch noch
in dieser Legislaturperiode verabschieden zu kénnen. Nach dem
dies offentlich bekannt wurde, wollte niemand mehr etwas da-
von wissen. Vielmehr wurde der Gesetzentwurf fr diese Legis-
laturperiode endgliltig von der Agenda gestrichen.

Es ist dringend zu empfehlen, einen neuen Gesetzentwurf zum
Beschaftigtendatenschutz unter Hinzuziehung von Expertinnen
und Experten aus der Praxis und unter Beteiligung der Betroffe-
nen (Beschéftigte, Betriebs- und Personalrate, betriebliche und
behordliche Datenschutzbeauftragte) in Ruhe zu entwickeln
und griindlich zu erértern.

Der Campact-Appell fur Beschéftigtendatenschutz war also er-
folgreich! Wer ihn noch nicht kennt, kann ihn hier nachlesen:
https://www.campact.de/arbeitnehmerdatenschutz/appell/5-
minuten-info/.

campactl,,

oEsosraTie B axTios 8

Keine Uberwachung am
Arbeitsplatz!

Unlesnehmen aus

Unterzeichnen Sie unseren Appell!

Campact-Appell zum Gesetz zum Beschiftigtendatenschutz
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The Brussels Privacy Declaration
Privacy is a fundamental human right, but today this right is widely ignored. We are outraged.
We are outraged, because

e we, the citizens, are now kept in hundreds of databases, mostly without our knowledge or consent,

e over 1,200 companies specialise in trading our personal data, mostly without our knowledge or consent,

e every time we browse the internet over 50 companies now monitor every click, mostly without our knowledge or consent,

e we are constantly being categorised and judged by algorithms and then treated according to the “perceived value” we may
or may not bring to business without our knowledge and consent, and

e lobbying is currently replacing European citizens' voices and manifest concerns.

We call on the Members of the European Parliament and the governments of all European Member States to enhance and enforce
our privacy rights.

We expect the new European rules on data protection to ensure:

e The protection of all personal information including identifiers of hard- and software

e Recognition that every European citizen has the right to effectively control his or her personal information

e Explicit, strong and informed consent for processing of our personal data

e No more coupling of service usage to personal data use (no more ‘take-it or leave-it' online)

e Transparency of data processing and data sharing practices.

e 'True' data portability to promote competition and reduce “lock-in" and achieve information self-determination

e Strong protection against secretive profiling of citizens, both on- and offline

e Effective redress mechanisms and sanctions imposed on companies and government bodies that do not respect the law

The future of Europe needs privacy, and we need you to defend this fundamental right now.

Promotors: Bits of Freedom, the Netherlands; Electronic Privacy and Information Center (EPIC), United States; European Digital
Rights, Europe; Privacy International, United Kingdom

Signatories: Access, International; Consumer Federation of America, United States; Chaos Computer Club (CCC), Germany;
Centre for Digital Democracy (CDD), United States; Open Rights Group, United Kingdom; Panoptykon Foundation, Poland;
Vrijschrift, the Netherlands; Initiative fiir Netzfreiheit, Austria; La Quadrature du Net (LQDN), France; The Julia Group,
Sweden; TagMeNot.info, Italy; Association for Technology and Internet, Romania; Abine, Inc., United States; VIBEIAT -
Verein fiir Internet-Benutzer Osterreichs, Austria; Privacy France, France; Digitalcourage e. V., Germany; International Modern
Media Institute, Iceland; Burgerrechtenbeweging Vrijbit, the Netherlands; Datenschiitzraum e. V., Germany; Polish Free and
Open Source Software Foundation, Poland; Alternative Informatics Association (Alternatif Bili im Derne i), Turkey; Access to
Information Programme Foundation, Bulgaria; unwatched.org, Austria; Chaostreff Salzburg, Austria; Stichting Privacy First, the
Netherlands;, Hermes Center for Transparency and Human Rights, Italy; datapanik.org, Belgium; German Working Group on
Data Retention (AK Vorrat), Germany; Partners for Democratic Change, Serbia; AKVH (Arbeitskreis Vorratsdatenspeicherung
OG Hannover), Germany; MOGIS e. V., Germany,; Metamorphosis, Foundation for Internet and Society, Skopje, Macedonia;
digitalrights.gr, Greece; Liga voor Mensenrechten, Belgium; FIfF e. V. (Forum Informatikerinnen fiir Frieden und gesellschaftliche
Verantwortung), Germany; Federation of German Consumer Organisations (vzbv), Germany; CRIDS (Centre de Recherche
Information, Droit et Sociéte), Belgium,; and more than 500 individuals.
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Monika Ermert

UN-Unterorganisation uneinig iiber die Zukunft der Telekommunikation

Konferenz ohne Folgen?

Der Hype um die World Conference on International Telecommunication (WCIT) im vergangenen Dezember in Dubai war groB8 und
noch dauern die Diskussionen dariiber an, was das internationale Zerwtirfnis (iber die Neufassung der International Telecommunica-
tion Regulations (ITR) bedeutet. 89 Staaten stimmten dem umstrittenen Neuentwurf fiir den einzigen internationalen Vertrag (iber
Fragen der Telekommunikation zu. 55 lehnten zundchst ab — vor allem mit der Begriindung, er éffne stérkerer staatlicher Kontrolle
des Internet Tiir und Tor. Anfang Februar lud das Bundeswirtschaftsministerium zu einer Nachbetrachtung, und im US-Kongress
warnte zur gleichen Stunde der Chef der Federal Trade Commission, diejenigen, die das Internet unter multilaterale staatliche Kon-

trolle bekommen wollten, wiirden nicht aufgeben.

Zusammen mit den USA, der EU und einer mehrheitlich aus In-
dustrienationen bestehenden Gruppe hatte Deutschland der
Neufassung der aus dem Jahr 1988 stammenden ITR (siehe
Kasten zu den ITR 1988) im Dezember in Dubai seine Stimme
verweigert. Ein derartiges Scheitern von Verhandlungen gab es
in der Geschichte der fur die ITR zustandigen Internationalen
Fernmeldeunion (ITU) noch nie. Selbst wahrend des kalten Krie-
ges und anderen Zeiten extremer Polarisierung in der Politik, auf
dem ITU-Parkett hatten die Staaten in Fragen wie der nach wie
vor zentralen Frequenzpolitik stets Kompromisse gefunden — zur
Absicherung der Kommunikation tiber Grenzen hinweg.

1988 hatten die Mitgliedstaaten der Internationalen Fernmel-
deunion die urspriinglichen International Telecommunication
Regulations (ITR) unterzeichnet. Das war bei der World Admi-
nistrative Telegraph and Telephone Conference (WATTC-88)
in Melbourne. Die ITR regelten die Zusammenarbeit der
Staaten im Bereich der internationalen Telefonie. Ein zen-
trales Kapitel legt fest, wie die Netzbetreiber internationale
Telefongesprdche abrechnen. Insbesondere fiir viele Entwick-
lungslédnder bedeuteten die Ausgleichzahlungen eine erheb-
liche Einnahmequelle. Die hohen Minutenpreise fiir Anrufe
ihrer Kunden aus dem Ausland schufen einen Anreiz fiir eine
unausgewogene Bilanz, denn fiir die Landesbewohner waren
die Auslandsgesprdche zu teuer. Gleichzeitig rechneten die
nationalen Anbieter hohe Terminierungsentgelte' (und viele
Minuten) gegeniiber den Netzbetreibern der ausldndischen
Anrufer ab. Mit der Liberalisierung vieler Telefonmérkte und
dem Siegeszug des IP-Protokolls sind die Einnahmen aus den
inter-carrier call accounting financial settlements nach und
nach versiegt. Die deutsche Telekom etwa rechnet heute nur
noch etwa fiinf Prozent der Datenverkehre (iber die alten ITR-
Regelungen ab, die FCC (Federal Communications Commis-
sion) sprach sogar von nur noch 2 Prozent fiir die USA. Hinter
der Entscheidung der ITU-Mitgliedstaaten, die ITR nach fast
drei Jahrzehnten zu novellieren, stand daher auch die Hoff-
nung mancher Staatsmonopolisten, sich etwas von den ver-
lorenen Erl6sen wiederzuholen. Aber auch Anpassungen an
die verdnderten Marktverhéltnisse waren nétig, denn mit der
vollstdndigen Migration zu IP-Netzen wiirden ansonsten die
ITR komplett obsolet werden. Doch gerade die Ausweitung
des alten Telefonievertrags auf das Internet sorgte am Ende fiir
das Scheitern der Verhandlungen in Dubai.

1  Gebiihren, die fiir die Zustellung eines Gespréchs aus einem frem-
den Netz berechnet werden

»US, EU und deren Partner bedauern”

Dieses oft wiederholte Mantra von ITU-Generalsekretdr Ha-
madoun Touré hat nach zwei Wochen zéher Verhandlungen in
Dubai auch nichts mehr geniitzt. Mit Bedauern hatte US-Bot-
schafter Terry Kramer spét in der Nacht vor dem letzten Ver-
handlungstag die Absage der USA an den Neuentwurf verkiin-
det, rasch gefolgt von der britischen, kanadischen, australischen
und weiteren Delegationen. Europa, das geschlossen auftreten
wollte, folgte trotz der Bedenken einzelner Staaten dieser Linie.

Den Ausschlag fuir die Ablehnung in Dubai gab, wie FCC-Chef
Robert McDowell Anfang Februar bekréftigte, dass das zuge-
sagte, und in der ITU Ubliche Konsensprinzip verlassen wurde.
Konferenzchef Mohamed Al Ghanim lieB mehrfach abstimmen.
Inhaltlich sei es vor allem die Ausdehnung der ITR von der klas-
sischen Telefonie auf das Internet gewesen, durch die die rote
Linie fur die USA Uberschritten worden sei.

Ein Dorn im Auge waren den US-Amerikanern die Erklarungen
Uber die Bekampfung von unerwiinschter Massen-Email (un-
solicited bulk communication, Spam) und zur Netzwerksicher-
heit, sowie eine nicht zum Vertrag gehérende Zusatzerklarung
zur Arbeit der ITU im Bereich Internet Governance:

ARTICLE 5A

Security and robustness of networks

41B Member States shall individually and collectively
endeavour to ensure the security and robustness of
international telecommunication networks in order to
achieve effective use thereof and avoidance of technical
harm thereto, as well as the harmonious development
of international telecommunication services offered to
the public.

ARTICLE 5B

Unsolicited bulk electronic communications

41C Member States should endeavour to take necessary
measures to prevent the propagation of unsolicited bulk
electronic communications and minimize its impact on
international telecommunication services.

Solche allgemein formulierten Grundsdtze blieben weit hinter
dem zurtick, was etwa Russland zu Beginn der Konferenz gefor-
dert hatte. Im vielleicht umstrittensten Beitrag hatte die russische
Regierung im Rahmen von Sicherheits- und Netzmanagemen-
taspekten , nationale Abschnitte des Internet” vorgeschlagen.
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Die neuen ITR wurden nicht nur in Bezug auf veraltete Defini-
tionen runderneuert — wobei die USA sich mit ihrer Forderung
nach einer klaren Beschrdnkung der erfassten Unternehmen
durchsetzten. Durch den Begriff authorized operating agen-
cies anstelle von operating agencies sollten Internet-Anbie-
ter von vornherein ausgeschlossen werden. Die ITR schaffen
auch eine Reihe von ganz neuen Regelungen, insbesondere
eine allgemeine Klausel zur Netzwerksicherheit, zu den inter-
nationalen Netzen und Netzdiensten, zur Abrechnung klassi-
scher Telefongesprédche, zur Telekommunikation in Katastro-
phenféllen, eine Extra-Klausel zu Spam und neue Abschnitte
zur Nachhaltigkeit und E-Waste sowie eine Aufforderung zu
Verbesserung des Zugangs von Behinderten zu den Netzen.

Massive Kritik der westlichen Staaten gab es an einem in die
Prdambel aufgenommenen Zugangsrecht zur Telekommunika-
tion fiir alle Staaten. Wéhrend die kubanische Delegation sich
davon Unterstiitzung gegen durch Sanktionen der USA ver-
ursachte Einschrdnkungen bei der Internet-Nutzung erhoffte,
kritisierten ihre Gegner, Grundrechte kénnten jeweils nur Bir-
gern, nicht aber Staaten verliehen werden. Auch diese Formu-
lierung sorgte fiir die Ablehnung der ITR durch die USA und
deren Verblindete.

Die Abschnitte im einzelnen sind:

- Purpose and scope of the Regulations

- Definitions

- International network

- International telecommunication services

- Safety of life and priority of telecommunications
- Security and robustness of networks

- Unsolicited bulk electronic communications
- Charging and accounting

- Suspension of services

- Dissemination of information

- Energy efficiency/e-waste

- Accessibility

- Special arrangements

- Final provisions

Insgesamt haben die USA und ihre westlichen Partner zwar
das Wort Internet aus dem gesamten Vertragstext herausver-
handelt und eine Klausel erwirkt, die festhdlt, dass die ITR
. keine inhaltsbezogenen Aspekte der Telekommunikation be-
treffen” (Purpose and Scope). Die USA und auch der Mehrzahl
der Europder hielten aber dennoch Spam- und Netzwerksi-

ITR - Einstieg in eine globale Internet-Kontrolle?

Trotz der Verhandlungserfolge der westlichen Allianz in Du-
bai wetterte McDowell in der Anhérung Anfang Februar, mit
den neuen ITR habe der russische Prasident Wladimir Putin
sein erklartes Ziel einer ,internationalen Kontrolle” tber das
Internet erreicht. Bei der WCIT sei endgiiltig der diplomati-
sche Kompromiss eines selbst verwalteten Internet aufgekiin-
digt worden.

McDowell hatte sich schon im Vorfeld der WCIT-Konferenz an
die Spitze der US-Scharfmacher gegen die ITR-Verhandlungen
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cherheits-Bestimmungen fiir problematisch — und insbeson-
dere fiir durch autoritdre Regime auslegbar im Sinne einer
schérferen Netzkontrolle.

Von den zusétzlich zu den ITR verabschiedeten EntschlieBun-
gen fanden insbesondere die ,, Malinahmen fiir Entwicklungs-
ldnder, die vom Land eingeschlossen oder kleine Inselstaaten
sind” sowie die Erkundung fiir eine global einheitliche Notruf-
nummer viel Zustimmung. Heftige Kritik hagelte es dagegen
fir die EntschlieBung zum Internet-Mandat der ITU. Zwar sind
die Resolutionen nicht verbindlich, dennoch sorgte nicht zu-
letzt die Art und Weise, in der die Internet-Resolution durch-
geboxt wurde, fiir Zerwiirfnisse. Der WCIT-Vorsitzende Mo-
hamed Al Ghanim erklérte die Resolution nach einer als erstes
Meinungsbild getarnten Abstimmung kurzerhand fiir ange-
nommen.

RESOLUTION PLEN/1 (DUBAI, 2012)

Special measures for landlocked developing countries
and small island developing states for access to
international optical fibre networks

RESOLUTION PLEN/2 (DUBAI, 2012)
Globally harmonized national number for access to
emergency services

RESOLUTION PLEN/3 (DUBAI, 2012)
To foster an enabling environment for the greater
growth of the Internet

RESOLUTION PLEN/4 (DUBAI, 2012)
Periodic review of the International
Telecommunication Regulations

RESOLUTION PLEN/5 (DUBAI, 2012)
International telecommunication service traffic
termination and exchange

Wie groB8 das Misstrauen zwischen den Bldcken ist, zeigte
auch die skurrile Debatte (iber einen Verweis auf die Men-
schenrechtserkldrung. Von Tunesien vorgeschlagen, wurde
eine solche Referenz von westlichen Landern zundchst kate-
gorisch abgelehnt — sie kénne die Tiir zu nicht von den ITR ab-
gedeckten Bereichen (Internet, Inhalte) éffnen. Doch wenige
Tage spéter waren es EU-Mitglieder, die eine Referenz forder-
ten. Sie mussten sich nun gegen die von Tunesien unterstiitz-
ten Ldnder China und die arabischen Staaten verteidigen.

gestellt und durch seine alarmistischen Kommentare beide Hau-
ser des US-Kongresses und, eine Raritdt, Demokraten und Re-
publikaner hinter der Flagge fur ein freies Internet versammelt.
Eine Google-Kampagne und intensive Lobby-Arbeit der Inter-
net Society sorgten fur viel Kritik an WCIT und ITU, inzwischen
auch fur eine in den USA laufende Kampagne zur Abschaffung
der ITU oder mindestens zu einer strikten Mandatsbegrenzung
fiir die Organisation.

Noch am Vorabend des letzten Konferenztags war die vom fe-
derfuhrenden Bundeswirtschaftsministerium angefuihrte deut-
sche Delegation praktisch bereit, die in Dubai ausgehandelten
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Kompromisse mit zu tragen. Viele aus Sicht der Delegation kri-
tischen Punkte waren herausverhandelt worden, darunter der
Vorschlag, explizit Namen und Nummern in den ITR zu erwéh-
nen, ITU-Standards tber die ITR verbindlicher zu machen oder
ganz allgemein den Anwendungsbereich des alten Telefoniever-
trags durch breite Formulierungen im Kapitel mit den Definitio-
nen aufzubohren.

Auch unmittelbar vor der Konferenz heifl umstrittene Forderun-
gen der European Telekommunication and Network Operator
Association (ETNO, zu den Mitgliedern z&hlt die Deutsche Tele-
kom) wurden in Dubai abgelehnt: Nach der Unterstiitzung von
Quality of Service-Angeboten via ITR und zur Einflihrung eines
Verursacherprinzips beim Internet-Datenverkehr (Calling/Sen-
ding Party Pays). Und schlieBlich wurde per allgemeiner Klau-
sel ausgeschlossen, dass sich die neuen ITR auf Inhaltsfragen
beziehen.

~Wer regiert das Netz?" bleibt ein Zankapfel

Doch die Méglichkeit einer breiten Auslegung gerade beim
Kampf gegen Spam und fiir Netzwerksicherheit bleibe, warnte
der Volkerrechtler und deutsche Internet-Governance-Experte
Wolfgang Kleinwdéchter nach dem Bonner Treffen zu den WCIT-
Ergebnissen im Februar. Staatliche Regelungen zur Spam-Be-
kdmpfung konnten bis hin zum Verbot der Zustellung uner-
wiinschter Wahlwerbung reichen, hatten Delegierte westlicher
Lander in Dubai gemahnt. Zwar kénnen Regierungen bereits
heute Inhalte im Netz dchten — und tun es mit wenigen Aus-
nahmen auch, man miusse dies aber nicht durch einen interna-
tionalen Vertrag legitimieren, so das Argument der ITR-Gegner.

Michael Rotert, Prasident des ECO, des Verbands der deutschen
Internet-Wirtschaft, der den WCIT-Prozess als einer von ganz
wenigen Wirtschaftsvertretern verfolgte, warnte Gberdies vor ei-
ner moglichen Vorratsspeicherung von Routing-Daten. Bei ei-
ner sehr breiten Auslegung hatte sich dies mit Bestimmungen
im neu gefassten Abrechnungskapitel begriinden lassen, furch-
tet Rotert.

Kleinwdchter sieht Gberdies den Wunsch einzelner ITU-Mitglie-
der, etwa Saudi Arabiens, alle Fragen zum Internet und dessen
globaler Koordination und Kontrolle bei den Vereinten Nationen
zusammenzufassen. Gerade arabische Lander wollen sich nicht
mit aus ihrer Sicht obskuren Organisationen wie der fur die Ko-
ordination des Domain-Managements verantwortlichen Inter-
net Corporation for Assigned Names and Numbers (ICANN) he-
rumschlagen.

Kleinwdéchter ist sicher, der Streit bleibt den Diplomaten erhalten
und wird fortgesetzt beim World Telecom Policy Forum (WTPF)
im Mai und, vor allem, der Plenipotentiary Konferenz der ITU in
Korea 2014. Die Plenipotentiary Konferenz ist praktisch die ver-
fassunggebende Versammlung der ITU, die alle vier Jahre Gber
Arbeitsprogramm, Budget und Personalfragen entscheidet.

Je nachdem, welche Weichen die Plenipotentiary Konferenz
fur das kiinftige ITU-Mandat stellt, kdnne die Bundesregierung
auch 2014 noch entscheiden, ob man die neuen ITR doch noch
zeichnen will, hieR es aus Bonn. Ohnehin tritt der Vertrag nicht
vor 2015 in Kraft, danach gelten in den Unterzeichnerstaaten
die neuen ITR, wihrend bei den Nicht-Unterzeichnern die alten
ITR fortbestehen. Nach Ansicht eines Vertreters von Verizon gel-
ten zwischen Alt- und Neu-ITR-Ldndern die von beiden unter-
zeichneten Regeln von 1988. Eine groBe Rolle fiir die deutsche
Haltung zu den ITR wird die Einstellung der anderen EU-Mit-
gliedstaaten spielen, von denen Schweden, UK und Tschechien
erbitterte Gegner waren, Portugal und Griechenland dagegen
eine Unterzeichnung sehr wohl erwogen haben.

Die Internet-Resolution (RESOLUTION PLEN/3, siehe unten) ist
als Annex nicht Vertragsbestandteil und daher nicht volkerrecht-
lich bindend. Dennoch wird sie als Marschbefehl fir die ITU in
Richtung auf mehr staatlichen Einfluss im Netz gesehen.

RESOLUTION PLEN/3 (DUBAI, 2012)

To foster an enabling environment for the greater growth
of the Internet

The World Conference on International Telecommu—
nications (Dubai, 2012), recognizing

a) the outcome documents of the Geneva (2003) and
Tunis (2005) phases of the World Summit on the
Information Society (WSIS);

b) that the Internet is a central element of the
infrastructure of the information society, which has
evolved from a research and academic facility into a
global facility available to the public;

¢) the importance of broadband capacity to facilitate
the delivery of a broader range of services and
applications, promote investment and provide
Internet access at affordable prices to both existing
and new users;

Monika Ermert
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d) the valuable contribution of all stakeholder groups
in their respective roles, as recognized in & 35 of
the Tunis Agenda for the Information Society, to
the evolution, functioning and development of the
Internet;

e) that, as stated in the WSIS outcomes, all
governments should have an equal role and
responsibility for international Internet governance
and for ensuring the stability, security and continuity
of the existing Internet and its future development
and of the future internet, and that the need for
development of public policy by governments in
consultation with all stakeholders is also recognized;

f) Resolutions 101, 102 and 133 (Rev. Guadalajara,
2010) of the Plenipotentiary Conference, resolves to
invite Member States

1 to elaborate on their respective positions
on international Internet-related technical,
development and public-policy issues within the
mandate of ITU at various ITU forums including,
inter alia, the World Telecommunication/ICT
Policy Forum, the Broadband Commission for
Digital Development and ITU study groups;

2 to engage with all their stakeholders in this
regard, instructs the Secretary-General

1 to continue to take the necessary steps for
ITU to play an active and constructive role
in the development of broadband and the
multistakeholder model of the Internet as
expressed in § 35 of the Tunis Agenda;

2 to support the participation of Member States

and all other stakeholders, as applicable, in the
activities of ITU in this regard.

Bjorn Schembera

Ein biBchen Multi-Stakeholder

Die Experten von ISOC und FCC rieten mit Blick auf die néchsten
Schritte vor allem zu mehr Unterstitzung und Werbung fir das,
was in der internationalen Netzpolitik als Multi-Stakeholder-An-
satz Karriere gemacht hat, mit wahlweise der ICANN oder dem
UN Internet Governance Forum (IGF) als prominent zitierten
Beispielen. In ihrer Erklarung zur Informationsgesellschaft beim
UN-Weltgipfel in Tunis 2006 hat die Staatengemeinschaft die
Regelung internationaler Netzfragen durch alle Interessengrup-
pen aus allen Ldndern im Grundsatz bejaht. Praktisch hat sich
die US-Regierung des Konzepts nicht zuletzt dafurr bedient, den
Zugriff von Regierungen auf das urspriinglich komplett von den
USA dirigierte Domain Name System zu begrenzen — die US-Re-
gierung kontrolliert nach wie vor die zentrale Rootzone.

Doch der Multi-Stakeholder-Begriff hat durchaus Spuren hinterlas-
sen, auch die WCIT-Konferenz zeigte das. Auf Druck von Offent-
lichkeit, Unternehmenskampagnen, aber auch einer Reihe demo-
kratischer Regierungen konnten Nicht-Regierungsteilnehmer als
Sektormitglieder oder als Teil von Regierungsdelegationen teilneh-
men. Wesentliche Sitzungen wurden ins Web iibertragen - ein No-
vum. ITU-Generalsekretdr Touré traf sich mit zivilgesellschaftlichen
Gruppen vor Ort und tégliche Pressekonferenzen sollten flir zusétzli-
che Transparenz sorgen. Vorab hatte man sogar in einer ersten welt-
weit abgehaltenen Online-Konsultation wenigstens die Kernvor-
schldge der neuen ITR zur Diskussion gestellt — mit freilich maBigem
Erfolg. Dass das Gros der Verhandlungsdokumente aber nur durch
Leaks bekannt wurde und Nicht-Regierungsvertreter praktisch kein
Rederecht haben, sichert der ITU allerdings nach wie vor den Vor-
wurf, eben nicht wirklich transparent und partizipationsbereit zu sein.

Auch in Deutschland lernt man noch, was der Begriff Multi-Stakehol-
der bedeutet. Zwar lud das BMWi vor und nach der WCIT zu kurzen
Konsultationstreffen, Einladungen dazu ergingen aber nur an aus-
gewdhlte Unternehmen, Verbdnde und Organisationen, die Presse
wurde nicht zugelassen. Von den 40 Teilnehmern beim Februar-Tref-
fen kamen Uber 30 aus Ministerien, dem Parlament oder der Wirt-
schaft. Auf dem zivilgesellschaftlichen Auge ist man auch hierzulande
noch beinahe blind - und kdnnte angesichts der bevorstehenden De-
batten zur Netzkontrolle weltweit Unterstiitzung brauchen.

You are here — Privatsphare der Positionsinformation

Es ist der 19. Februar 2011. Tausende machen von ihrem Grundrecht auf Versammlungsfreiheit Gebrauch und demonstrieren gegen
einen jdhrlich stattfindenden Naziaufmarsch in Dresden. Weil ausgehend von den Gegenaktivisten Straftaten vermutet werden, fiihrt
die Polizei eine groSangelegte Funkzellenauswertung durch, wodurch tausende sich in der Siidstadt aufhaltende Personen unter

Generalverdacht gestellt werden.

Dieses Beispiel zeigt, wie sensibel Positionsinformationen sind.
Aus dem momentanen Aufenthaltsort lassen sich Riickschliisse
ziehen Uiber das Sozialverhalten, persénliche Interessen und viele
weitere Eigenschaften einer Person, wie z.B. deren politische
Gesinnung. Diese Aspekte werden klassischerweise zur schiit-
zenswerten Privatsphdre gezahlt. Ein zeitgeméRes Verstandnis
der Privatsphare muss deshalb auch das Recht von Individuen,
Gruppen oder Institutionen einschlieRen, ,selbst bestimmen zu
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kénnen, wann, wie und in welchem AusmaR Information Uber
ihre Position an andere weitergegeben wird."’

Mit der Verbreitung von Smartphones ist heutzutage die Nut-
zung von Positionsinformationen fast schon zur Selbstverstdnd-
lichkeit geworden: Wir teilen unsere Position iber Dienste wie
Google Latitude Freunden mit, Schiler kommunizieren zuneh-
mend Uber Facebook und versehen Neuigkeiten, Bilder oder
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Parties mit einer Positionsangabe, die in den sozialen Netzwer-
ken erscheint.

Smartphones spielen dabei eine zentrale Rolle. In technischer
Hinsicht stellen sie eine Erweiterung des klassischen Mobilte-
lefons dar, wobei sie es um mehrere Sensoren ergédnzen, eine
hochauflésende Kamera besitzen und auf mobilen Internet-Zu-
gang ausgelegt sind. Hierfiir ist natirlich eine wesentlich ho-
here Rechenleistung no6tig. Durch den heute standardmé&Big in
Smartphones verbauten GPS-Sensor ist es moglich, jederzeit die
eigene Position zu bestimmen. In Zusammenspiel mit dem Inter-
net-Zugang, der heute meistens tiber Flatrates angeboten wird,
fuhrt dies zu standortbezogenen Diensten (Location-based Ser-
vices, LBS), worunter Dienste verstanden werden, auf die von
mobilen Gerdten Uber ein mobiles Netzwerk zugegriffen wird
und die von der Fahigkeit Gebrauch machen, die Position dieser
Gerate zu bestimmen.?

Ein LBS bendtigt ein Smartphone, ein Positionierungssystem,
sowie einen Location Server (LS), um eine ortsbezogene An-
wedung anbieten zu kdénnen, wie z.B. einen POI (Point of
Interest)-Finder. Der LS verwaltet die Positionsdaten der mobi-
len Geréte und hat Informationen zumindest Giber den momen-
tanen Aufenthaltsort, evtl. aber sogar Giber Bewegungsprofile
des Nutzers.

Dobson und Fisher zeichnen bereits 2003 eine diistere Vision
und nennen diese Geoslavery.® Eingebettet in ein Herr-Knecht-
Modell besitzt der Uberwacher Kontrolle {iber die Positionsinfor-
mation, d.h. Zeitpunkt, Position, Geschwindigkeit und Richtung
eines oder mehrerer Uberwachter. Die Technologie sei verfiig-
bar, einige auf Freiwilligkeit basierende Produkte schon auf dem
Markt.

Das oben genannte Beispiel mit Google Latitude ist insofern pro-
blematisch, da Uber ein spezielles Konto, den Google-Account,
die Positionsinformation mit anderen Informationen verkntipft
wird. An dieses Konto sind auch noch andere Dienste (E-Mail,
Suchmaschinenergebnisse, Kalender, ...) angebunden. So kann
einem Nutzer beispielsweise positionsbezogene Werbung ein-
geblendet werden, wenn aus seinem E-Mailkonto oder seinem
Suchverhalten hervorgeht, dass er sich fur ein gewisses Produkt
interessiert.

Aufgrund der Komplexitdt von mobilen Anwendungen oder de-
ren Nutzungsbedingungen kann dies im Hintergrund ohne ex-
plizite Einwilligung des Nutzers passieren. Zwar ist das gemaR
§98 des Telekommunikationsgesetzes als Teil der informatio-
nellen Selbstbestimmung untersagt, kam jedoch in der Vergan-
genheit durchaus schon vor. So wurde 2011 bekannt, dass alle
Apple-Produkte auf der iOS-Plattform lokal im Gerét die Posi-

tionsdaten speicherten.* Zu einem weiterern Vorfall bei Apple
kam es im Februar 2012, bei dem Anwendungen ungefragt auf
die Adressdaten zugriffen.

Es handelt sich also bei jedem Teil eines LBS, vom mobilen Ge-
rat Gber den Location Server bis zum Service um einen kritischen
Punkt bezlglich der Privatsphére. Die technischen Aspekte sol-
len nun beleuchtet werden, um im Folgenden einige Gegen-
maBnahmen vorzustellen.

Mobiles Objekt (MO)

Das Mobile Objekt, sei es nun Smartphone oder Tablet, ist ein
kritischer Punkt im System, weil es den Nutzer als digitaler Hel-
fer stdndig begleitet. Der Nutzer muss bewusste Kontrolle tiber
Hard- und Software austiben kénnen, was insbesondere die
Kontrolle tiber die Sensoren, die Kamera und die Internet-Ver-
bindung umfasst.

Hier liegt die Problematik vor allem im Betriebssystem, das meist
ein proprietdres ist. So sind die verbreitetsten Systeme Sym-
bian, iOS, Blackberry OS und Windows Mobile allesamt Closed
Source und den Herstellern muss vertraut werden — dass sie
nicht immer als integer eingestuft werden konnen, zeigen die
0.g. Beispiele von Apple.

Googles Betriebssystementwicklung fiir mobile Endgerate, ge-
nannt Android, geht einen anderen Weg: Zwar ist das Betriebs-
system Open Source, wirklich nutzen lasst sich dieses System
jedoch nur mit einem Google-Account, was wieder die oben ge-
nannte VerknlUpfung von personenbezogenen Daten auf ver-
schiedenen Ebenen zur Folge haben kann. Ebenso lassen sich
die Anwendungen oft nur Uber die hauseigene Vertriebsplatt-
form Google Play herunterladen, wozu wiederum ein Google-
Account Vorraussetzung ist.

Die Kampagne Free your Android, die vom FoeBud (heute digi-
talcourage) und FSF¢ initiiert wurde, gibt eine Hilfestellung, wie
man das eigentlich freie Betriebssystem Android von Google be-
freit. Konkret wird die Nutzung von CyanogenMod empfohlen’,
einem Android-Abkémmling, der komplett ohne Google-An-
wendungen auskommt und auf den meisten Android-Mobilte-
lefonen l&uft. Zur Installation ist das Rooten des Gerdts notwen-
dig, wodurch die Garantie erlischt.

Eine weitere Entwicklung in Richtung freier Software auf mo-
bilen Geraten machen die Ubuntu-Entwickler mit Ubuntu for
Phones, welches auf der CES im Januar 2013 als Prototyp vor-
gestellt wurde. Das Projekt steht jedoch noch im Aufbau, lauf-
fahige Versionen werden nicht vor 2014 erwartet und es ist
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noch ungewiss, in welche Richtung sich das Projekt entwickeln
wird.®

Location Server (LS)

Der Location Server verwaltet die Positionen aller auf ihm ange-
meldeten Benutzer. Dies macht ihn zu einem sensiblen Punkt, da
dort die Informationen mehrerer Nutzer verfligbar sind. Neben
den reinen Orts- und Zeitinformationen konnten hier auch Da-
ten zwischen mehreren Nutzern korreliert werden.

Zwar beteuert beispielsweise Google fur seinen Dienst Lati-
tude, dass die Bewegungsprofile nicht gespeichert werden, aber
es lasst sich auch eine Kompromittierung des Dienstes denken,
oder ein Arbeitgeber, der Dienst-Handys an seine Belegschaft
ausgibt und sie ohne ihr Wissen verfolgen lasst. Zur Absicherung
des Location Server gibt es einige Konzepte, die hier in Kiirze
vorgestellt werden sollen:®

Eine grundsétzliche Absicherung des Location Server kann durch
Zugriffskontrolle erfolgen, die aus anderen Bereichen wohlbe-
kannt ist und wozu eine Zugriffsliste gefuhrt wird, die besagt,
welche Person welche Aktion auf den Positionsinformationen
durchfiihren darf. Hierbei ist problematisch, dass die Kontrolle
der Zugriffsliste sich nicht in der Hand des eigentlichen Nut-
zers befindet. DarlUber hinaus konnen die Positionsinformatio-
nen verschlisselt auf dem LS abgelegt werden, was jedoch dazu
fuhrt, dass rdumliche Anfragen tber mehrere Objekte unmog-
lich werden.

Ein anderes Verfahren ist k-Anonymity, wonach die eigene Posi-
tion von der Position k-1 anderer Nutzer des LBS ununterscheid-
bar werden soll — eine Person wird durch eine Gruppe anonymi-
siert, wobei die Schwierigkeit darin liegt, eine Gruppierung zu
finden, die ausreichend Sicherheit bietet. Des Weiteren lasst sich
die exakte Position ktinstlich unscharf bzw. ungenau machen.
Die Position entspricht dann einer Aufenthaltswahrscheinlichkeit
innerhalb eines gewissen Radius. Mittels Kooradinatentransfor-
mation lieBe sich die echte Position in ein anderes Koordinaten-
system Ubertragen und so die Privatsphare erhdhen.

Beide Ansétze lassen sich kombinieren zu einer Verteilung der
Positionsinformationen auf mehrere unabhéangige Location Ser-
ver. Jeder Server beherbergt dann nur einen Teil der Informati-
onen, was eine gewisse Sicherheit bei nicht vertrauenswiirdigen
Location Servern bringt.

AuBer der Zugriffskontrolle existieren alle Konzepte nur proto-
typisch. Bis sie als Produkt zur Verfligung stehen, wird einige
Zeit vergehen, auRerdem muss dies gewollt sein sowohl von den
Herstellerinnen und Herstellern als auch den Nutzerinnen und
Nutzern.

Location-based Service (LBS)

Nattrlich muss der Service selbst, der die auf dem LS abgelegten
Positionsinformationen bezieht und verarbeitet, vertrauenswir-
dig sein. Er bekommt Zugriff auf alle von Nutzerin oder Nutzer
zu Verfligung gestellten Daten.
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Diesem Dienst muss ein grundsétzliches Vertrauen entgegenge-
bracht werden, da er alle vom Nutzer autorisierten Daten ver-
arbeitet. Die beste Méglichkeit, sich hier gegen Missbrauch zu
schitzen, ist die Nutzung von Freier Software. Nur wenn der
Quellcode offen liegt, kann der Nutzer oder die Community
nachvollziehen, was wirklich geschieht. Da die LBS jedoch meist
auf entfernten Servern arbeiten, ist eine Kontrolle hier oft nicht
moglich.

Grundsatzlich missen LBS kritisch betrachtet werden, da diese
mit den Positionsdaten von Individuen arbeiten und jene so-
mit potenziell in deren Besitz sind. Fir das mobile Objekt und
den Location Server gibt es Konzepte, diese Teile abzusichern
- so gibt es mittlerweile fir Smartphones die Betriebssystem-
Alternative CyanogenMod. Der kritische Punkt ist meist der LBS
selbst, da dieser auf einer eigenen Infrastruktur die Positionsda-
ten verarbeitet und das Ergebnis dann an den anfragenden Nut-
zer schickt.

Neben den technischen Konzpten missen auch die gesellschaft-
lichen Implikationen ndher betrachtet werden. Zielfiihrend kann
es nicht sein, standortbezogene Dienste grundsatzlich abzuleh-
nen — wichtig ist der kritische Umgang damit. Auf Firmen und
deren Versprechungen in punkto Datensicherheit ist nur selten
Verlass, wie viele Beispiele zeigen.

Ebenso wichtig ist es, dass wir wieder die bewusste Kontrolle
Uber unser Handeln erlangen, worunter ich auch die bewusste
Kontrolle von Geréten verstehe, die uns im Alltag zur Seite ste-
hen sollen. Daflir muss bei einer groRen Mehrheit jedoch erst
ein Problembewusstsein geschaffen werden. Ebenso muss die-
ses Problembewusstsein auch im Bereich der Wissenschaft und
der Industrie durchgesetzt werden. Technik ist per se weder gut
noch schlecht, es kommt auf deren konkrete Nutzung an — wir
mussen klare Trennlinien ziehen zwischen der Anwendung von
Technik, die dem Menschen nuitzt, und Technik, die nur der Pro-
fitmaximierung oder anderen Partikularinteressen verpflichtet
ist.

Um wieder auf das eingangs genannte Beispiel mit der Demons-
tration zu kommen: Dass man Technik auch meistens in der um-
gekehrten Richtung nutzen kann, zeigt sich exemplarisch an Su-
key."° Dieses im Rahmen der britischen Studentenbewegung
2011 entwickelte Tool soll Demonstrantinnen und Demonstran-
ten helfen, sich (meist illegalen) Polizeikesseln, die deren Bewe-
gungsfreiheit einschranken, zu entziehen.” Dazu nutzt die App
neben manuell eingegebenen textuellen Daten auch die vom
GPS-Sensor gelieferten Daten, um eine interaktive Karte zu er-
stellen, wo gerade ein Polizeikessel entstehen kénnte. Hier zeigt
sich exemplarisch die produktive Nutzbarmachung einer Tech-
nologie.
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Ereignisse, Stérungen und Probleme der digitalen Gesellschaft

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau von
Biirgerrechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung ist sicherlich nicht vollstindig;, mit einigen besonders
bedeutsamen Ereignissen wollen wir aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

November 2012

4. November 2012: Google 16scht acht rechtswidrige Sucher-
gebnisse, die auf das angebliche Vorleben von Bettina Wulff
verweisen. Drei der Ergebnisse stammen von der umstrittenen
christlichen Seite kreuz.net. Die Anwadlte von Bettina Wulff hat-
ten die Léschung von 3000 Eintrdgen aus dem Google-Such-
index und zusétzlich 80 Begriffen aus der automatischen Ver-
vollstdndigung von Suchanfragen gefordert (Quellen: Spiegel,
Heise).

5. November 2012: Die Federal Trade Commission der USA kriti-
siert die fehlende Moglichkeit des Do Not Track fur Verbraucher
und erhéht damit den Druck auf den W3C-Standardisierung-
prozess. Sie beflirworte zwar grundsitzlich Selbstregulierung,
denke aber angesichts des mangelnden Fortschritts iber gesetz-
liche Regelungen nach (Quellen: Politico, Heise).

5. November 2012: Einem Bericht zufolge hat Skype Nutzerda-
ten an das private Sicherheitsunternehmen iSight Partners wei-
tergegeben. Es handelt sich um Daten eines Niederldnders, der
2010 im Alter von 16 Jahren an DDoS-Attacken der Operation
Payback mitgewirkt haben soll. Kurz darauf wurde der Mann
festgenommen. iSight Partners wurde danach von der Firma
Paypal beauftragt, die ebenfalls Ziel der damaligen Attacken in
Folge der Einstellung des Geschaftsverkehrs mit Wikileaks waren
(Quellen: nu.nl, Heise).

6. November 2012: Vor dem Bundesverfassungsgericht in Karls-
ruhe beginnt die Verhandlung tber eine Verfassungsbeschwerde
gegen die Antiterrordatei, in der Informationen zu Terrorver-
déachtigen und ihrem Umfeld zentral zusammengefiihrt werden.
Die Datei verletze nach Ansicht des Beschwerdefiihrers, eines
pensionierten Richters, eine Reihe von Grundrechten, darun-
ter das Grundrecht auf informationelle Selbstbestimmung. Fer-
dinand Kirchhof, Vizeprdsident des Bundesverfassungsgerichts
sieht bei der Antiterrordatei , verfassungsrechtliche Probleme".
Bundesdatenschutzbeauftragter Peter Schaar sieht bei der Datei
~erhebliche Kontrolldefizite" und verweist auf die verfassung-
rechtlich gebotene Trennung von Polizei und Nachrichtendiens-
ten (Quellen: Bundesverfassungsgericht, Heise).
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9. November 2012: Forschungsprojekte, an denen auch das
Bundeskriminalamt (BKA) und die Bundespolizei beteiligt sind,
haben das Ziel, mit Hilfe von multimodalen biometrischen Ge-
sichtserkennungssystemen auf Basis von 3D-Bildern Personen
aus Foto- und Videodateien zu identifizieren. Dies geht aus der
Antwort auf eine kleine Anfrage des Bundestagsabgeordneten
Andrej Hunko (Die LINKE) hervor. Gleichzeitig ist das Deutsche
Forschungszentrum fir kiinstliche Intelligenz (DFKI) in Saarbru-
cken am EU-Projekt iCOP (Identifying and Catching Originators
in P2P Networks) beteiligt (Quellen: Andrej Hunko MdB, Heise).

9. November 2012: Der Teilnehmer der Demonstration Freiheit
statt Angst, der 2009 von Polizeibeamten zusammengeschlagen
wurde, erhdlt ein Schmerzensgeld von €10.000. Aus Sicht des
Anwalts des Opfers sei die Entschadigung im Vergleich zu &hn-
lich gelagerten Féllen ungewohnlich hoch, aus Opfersicht aber
eher bescheiden. Die verantwortlichen Beamten wurden bereits
zuvor in einem Strafverfahren zu je 120 Tagessdtzen verurteilt
(Quellen: taz, Heise).

9. November 2012: Nach Ansicht des Leiters der deutschen Nie-
derlassung des Uberwachungstechnik-Spezialisten und Herstel-
lers der Software FinFisher, Gamma International, rette dessen
Software Leben und helfe dabei, Kriminelle zu fassen. Er nannte
aber keine konkreten Beispiele. Gamma liefere keine Software
an Diktaturen und sei auch nicht fiir die Uberwachung in Agyp-
ten und Bahrain verantwortlich. Im ersten Fall sei ein geplantes
Geschéft nicht zustande gekommen, im zweiten Fall sei eine ge-
hackte Demoversion verwendet worden (Quelle: Heise).

12. November 2012: Verantwortlichen des Projekts INDECT (In-
telligent information system supporting observation, searching
and detection for security of citizens in urban environment) zu-
folge ziele das Projekt nicht auf eine Unterwanderung des Da-
tenschutzes sondern vielmehr auf dessen Starkung. Es wiirden
auch Werkzeuge zum Schutz sensibler Daten vor Missbrauch
entwickelt. Sicherheitsbehdrden diirften aber persénliche Daten
Verdachtiger und Krimineller ohne Wissen oder Einwilligung zur
Strafverfolgung oder zur Gefahrenabwehr nutzen (Quellen: An-
drej Hunko MdB, Heise).
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13. November 2012: Bundeswirtschaftsminster Résler kritisiert
auf dem 7. IT-Gipfel in Essen das geplante Cyber-Sicherheits-
gesetz und die damit verbundene Meldepflicht im Fall von IT-
Angriffen. Er setze auf freiwillige Selbstverpflichtungen der TK-
Branche und sehe Diskussionsbedarf angesichts der Gefahr fiir
die Wettbewerbsfahigkeit der deutschen Wirtschaft (Quelle:
Heise).

14. November 2012: Der Zugang zum Internet ist nach der Fest-
stellung des britischen Berufungsgerichts ein Menschenrecht. Es
sei ,heutzutage unverninftig, jemanden zu verbieten, von zu
Hause aus auf das Internet zuzugreifen”. Ein 55jéhriger Mann
war verurteilt worden, weil er mit einer versteckten Handyka-
mera eine 14jahrige beim Duschen fotografiert hatte. Unter an-
derem wurde ihm lebenslanglich der Besitz eines Computers
verboten. Dagegen legte er erfolgreich Berufung ein, da er da-
durch von der Welt abgeschnitten werde. Von dem Urteil wer-
den weitgehende Folgen fiir die Praxis der Internet-Verbote er-
wartet (Quellen: Guardian, Heise).

14. November 2012: Immer haufiger wird Google von Staaten
zur Herausgabe von Nutzerdaten aufgefordert. Im ersten Halb-
jahr 2012 gab es 21.000 entsprechende Verfligungen; im glei-
chen Zeitraum des Vorjahrs waren es noch 16.000 Verfligungen
gewesen. Deutschland steht dabei mit 1546 Verfugungen auf
Platz 5; an der Spitze stehen die USA mit 7969 Verfligungen,
gefolgt von Indien, Brasilien und Frankreich (Quellen: Google-
Transparenzbericht, Heise).

14. November 2012: Die Leitlinien zur Videoliberwachung von
2010 werden von einer Reihe von Einrichtungen und Organen
der EU nicht hinreichend beachtet. Das hat der Datenschutz-
beauftragte der EU, Peter Hustinx, bei einer Kontrolle festge-
stellt. Nur eine der kontrollierten Institutionen klare mit allen er-
forderlichen Informationen tber die Videotiberwachung auf; bei
den Anderen gébe es ,noch bedeutenden Spielraum fiir Ver-
besserungen” (Quellen: Europdischer Datenschutzbeauftragter,
Heise).

15. November 2012: Nach Pladoyers des Justizministers von
Hessen, Jorg-Uwe Hahn (FDP), und des Justizsenators von Ber-
lin, Thomas Heilmann (CDU), wollen die Justizminister der Lan-
der die Moglichkeit der Fahndung tiber Facebook priifen, so ein
einstimmiger Beschluss auf dem Treffen der Justizministerkonfe-
renz in Berlin (Quelle: Heise).

18. November 2012: Bei mehr als der Hélfte — 29 von 52 — un-
tersuchter Web-Seiten fir Kinder hat der VZBV (Verbraucher-
zentrale Bundesverband) Unterlassungsverfahren eingeleitet.
Werbung und redaktionelle Inhalte wiirden nicht klar genug ge-
trennt, Besucher mit Spielen auf Unternehmensseiten umgelei-
tet und Handy-Nummern abgefragt, um ihnen kostenpflichtige
Abonnements zu verkaufen (Quellen: Spiegel, Heise).

24. November 2012: Am Flughafen Frankfurt am Main werden
ab sofort im reguldren Betrieb Nackt-Scanner des Unternehmens
L3 Communications eingesetzt. Die Nutzung sei entsprechend
der Vorgaben der EU freiwillig, gesundheitliche Auswirkungen
seien nicht zu beftrchten. Bundesdatenschutzbeauftragter Pe-
ter Schaar wies darauf hin, ,dass weder Kérperkonturen noch
Geschlechtsmerkmale, kinstliche Korperteile oder medizinische
Hilfsmittel angezeigt werden" dirften (Quelle: Heise).

27. November 2012: In New York werden bei der Parade zu
Thanksgiving Konfetti verstreut, die aus zerkleinerten polizeili-
chen Dokumenten hergestellt worden sind. Sozialversicherungs-
nummern, Namen von Polizisten und Details einer Eskorte fiir
Prasidentschaftskandidat Mitt Romney waren darauf noch er-
kennbar. Wie die Dokumente unter das Konfetti geraten konn-
ten, wird untersucht (Quelle: Heise).

27. November 2012: Die geplante Neuregelung der Auskunft
Uber Bestandsdaten von IT-Anschlussinhabern ist nach Ansicht
des Unabhéngigen Landeszentrums fiir Datenschutz Schleswig-
Holstein erneut verfassungwidrig. Der Entwurf unterscheide
nicht ausreichend zwischen der Herausgabe von Bestandsdaten
und von IP-Adressen und Sicherheitsmerkmalen. Dies verletze
die Grundrechte auf informationelle Selbstbestimmung und
auf Wahrung des Telekommunikationsgeheimnisses (Quelle:
Heise).

29. November 2012: Hersteller von Spionage-Software unter-
halten Recherchen des Guardian und des IClJ (Internationales
Konsortium fiir investigativen Journalismus) zufolge Briefkas-
tenfirmen, beispielsweise auf den Britischen Jungferninseln. Be-
teiligt sei auch die Gamma Group International, Hersteller der
Spionagesoftware FinFisher, mit der Firma Bizcorp Management
Ltd. in Singapur. Uber den Zweck dieser Firma lehnte ein Spre-
cher die Auskunft ab. Ob die Briefkastenfirmen von Gamma
auch eingesetzt wurden, um FinFisher an Bahrain oder Agypten
zur Zeit des Mubarak-Regimes zu verkaufen, ist unklar (Quellen:
Guardian, Heise).

Dezember 2012

1. Dezember 2012: Vor dem Hintergrund von Ermittlungen bei
der Suche nach einer undichten Stelle bei der Polizei durchsu-
chen Staatsanwaltschaft und Polizei Wohnung und Redaktion
eines Journalisten der Berliner Morgenpost. Er wird verdach-
tigt, einen Beamten des LKA bestochen zu haben. Der Jour-
nalistenverband DJU (Deutsche Journalistinnen- und Journa-
listen-Union) bezeichnet die Durchsuchung als ,vollkommen
unverhéltnismé&Big und offenbar rechtswidrig" (Quellen: Deut-
sche Journalistinnen- und Journalisten-Union, Heise).
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3. Dezember 2012: Ein Gesetzentwurf zur Novellierung des Po-
lizeigesetzes — , Anderung des Gesetzes iiber die éffentliche Si-
cherheit und Ordnung" — wird im Landtag von Sachsen-Anhalt
behandelt. Der Entwurf sieht eine deutliche Verscharfung vor,
so legt beispielsweise § 33 (1) fest: ,Die Polizei kann von je-
dem Diensteanbieter (§ 3 Nr. 6 des Telekommunikationsgeset-
zes) verlangen, Kommunikationsverbindungen zu unterbrechen
oder zu verhindern ..."; eine richterliche Bestatigung muss erst
danach , unverziiglich" eingeholt werden. Spater wird das Ge-
setz aufgrund heftiger Kritik Uberarbeitet, die grundsatzlichen
Ziele sollen aber beibehalten werden (Quellen: Landtag von
Sachsen-Anhalt, Heise).

5. Dezember 2012: Ein internationaler Zusammenschluss von
Burgerrechtsinitiativen, darunter EDRi (European Digital Rights),
die niederldndische Burgerrechtsorganisation Bits of Freedom,
der Chaos Computer Club, Digitalcourage und die Digitale
Gesellschaft wendet sich gegen Vorstellungen des niederldn-
dischen Justizministers Ivo Opstelten, einen niederldandischen
Staatstrojaner auch auferhalb der Landesgrenzen einzusetzen.
Plane fur einen solchen Staatstrojaner werden im Parlament in
Den Haag beraten. Das Buindnis warnt vor ernsten Gefahren fiir
Menschenrechte und IT-Sicherheit weltweit (Quellen: Bits of
Freedom, Heise).

10. Dezember 2012: Facebook ldsst iber neue Regelungen ab-
stimmen, die unter anderem vorsehen, eben diese Abstimmun-
gen abzuschaffen. Da das fiir eine bindende Abstimmung erfor-
derliche Quorum von 30 % bei weitem nicht erreicht wird, wird
dies damit die letzte Abstimmung bei Facebook sein. Bei der vo-
rigen Abstimmung hatten sich ebenfalls nur 0,04 % der Nutzer
beteiligt (Quelle: Heise).

12. Dezember 2012: Das Unternehmen LeadLander bietet
Dienste an, die die Identifizierung von Besuchern von Web-Sei-
ten lber deren soziale Netze erlaubt. Offenbar werden die Be-
sucher durch den Abgleich von sozialen Netzen und Geodaten
ermittelt. Auf diese Weise werden beispielsweise Namen und E-
Mail-Adressen ermittelt, um gezielt Werbung zuzusenden. Ne-
ben LeadlLander bieten inzwischen auch weitere Unternehmen
solche Dienstleistungen an. Thilo Weichert, Datenschutzbeauf-
tragter in Schleswig-Holstein, weist darauf hin, dass Werbe-E-
Mails, die nach dem gezielten Ausspdhen personlicher Daten
Uber Web-Seiten versendet werden, in Deutschland rechtswid-
rig sind (Quelle: Heise).

12. Dezember 2012: Einem Bericht der Stiddeutschen Zeitung
zufolge sollen im Bundesgesundheitsministerium jahrelang sen-
sible Daten gestohlen worden sein — unter anderem E-Mails der
Minister Philipp Rosler und Daniel Bahr. Offenbar wurden diese
Daten — Beschlisse, Gesetzentwiirfe und weitere Daten — durch
die Apotheken-Lobby fir ihre Arbeit genutzt. Dem Bericht nach
hatten sich Mitarbeiter bereits gewundert, dass Vertreter der
Apothekerschaft hdufig sehr gut tber Initiativen und Entwrfe
des Ministeriums informiert waren (Quellen: Suddeutsche Zei-
tung, Heise).

17. Dezember 2012: Nach einem Bombenfund im Hauptbahn-
hof von Bonn erklart Bundesinnenminister Hans Peter Friedrich,
die Videouberwachung im o&ffentlichen Bereich verstarken zu
wollen. Gegenliber dem Spiegel sagt er: , Wir brauchen eine ef-

fiziente Videolberwachung und Videoaufzeichnung auf 6ffent-
lichen Platzen und Bahnhofen.” FDP und Opposition reagieren
skeptisch: ,, Mit seinem reflexhaften Ruf nach schérferen Geset-
zen und mehr Videolberwachung macht es sich Innenminis-
ter Friedrich zu leicht"”, erkldrt Renate Kiinast von den Griinen
(Quellen: Spiegel, Stiddeutsche Zeitung, Heise).

17. Dezember 2012: Generalbundesanwalt Harald Range hat
verfassungrechtliche Bedenken gegen den Einsatz von Staats-
trojanern und will deswegen darauf verzichten. Eine solche
MaRnahme sei nur dann zu rechtfertigen, ... wenn sicherge-
stellt werden kann, dass ein weitergehender Eingriff in die Ver-
traulichkeit und die Integritdt des geschitzten Systems unter-
bleibt. Eine solche Begrenzung des Eingriffs kann jedoch nach
Ansicht des Generalbundesanwalts beim Bundesgerichtshof der-
zeit technisch nicht hinreichend sicher gewahrleistet werden*,
heit es in der Antwort der Bundesregierung auf eine Kleine
Anfrage der Fraktion der SPD (Quellen: Deutscher Bundestag:
Drucksache 17/11598, Heise).

18. Dezember 2012: Aufgrund von Bedenken, die EU-Richtlinie
zur Vorratsdatenspeicherung kénnte der EU-Grundrechtecharta
widersprechen, legt der Osterreichische Verfassungsgerichtshof
dem Europdischen Gerichtshof (EuGH) Fragen zur Auslegung
der Grundrechtecharta vor (Quellen: Osterreichischer Verfas-
sungsgerichtshof, Heise).

18. Dezember 2012: Eine Verordnung in Kolumbien legt fest,
dass Verbindungs- und Standortdaten durch die Diensteanbie-
ter finf Jahre auf Vorrat gespeichert werden missen. Zusétzlich
muss eine Abhorschnittstelle fiir die Kommnikation tber das In-
ternet bereitgehalten werden. Die Electronic Frontier Founda-
tion (EFF) kritisiert die Verordnung (Quellen: Electronic Frontier
Foundation, Heise).

18. Dezember 2012: Wegen VerstoRes gegen den Children’s
Online Privacy Act (COPPA) reicht das Center for Digital De-
mocracy gegen den Fernsehsender Nickelodeon und den Spiel-
hersteller PlayFirst Beschwerde ein. Die App Spongebob Diner
Dash soll Daten von Kindern ohne elterliche Zustimmung sam-
meln (Quelle: Heise).

19. Dezember 2012: Die pauschale Sperrung von Google Sites
in der Turkei verstoBt gegen das Recht auf freie MeinungsduBe-
rung. Das hat der Europdische Gerichtshof fiir Menschenrechte
entschieden. Der Dienst war 2009 gesperrt worden, nachdem
auf einer dort gehosteten Web-Seite der Staatsgriinder Kemal
Atatlirk verunglimpft worden sein soll (Quelle: Heise).

21. Dezember 2012: Entgegen anderslautender Erwartungen ist
die Welt am 21. Dezember 2012 offenbar nicht untergegangen.
Entsprechende Vorhersagen waren auf den Maya-Kalender zu-
riickgefiihrt worden. Die Frage, ob es sich bei der uns bekann-
ten Welt nicht ohnehin nur um eine Simulation handelt, wurde
dabei nicht abschlieBend beantwortet (Quelle: Eigener Augen-
schein).

21. Dezember 2012: Der Britische Premierminister hélt an sei-
ner Initiative fest, nach der auf Rechnern in Haushalten mit Kin-
dern Filter gegen Pornographie eingerichtet werden sollen. Kin-
der seien ,den dunkelsten Ecken” des Internets ausgesetzt. In

FIfF-Kommunikation 1/13



einer Konsultation des Bildungsministeriums hatte sich zuvor die
groBe Mehrheit gegen derartige Filter ausgesprochen (Quellen:
Department for Education, Daily Mail, Heise).

24. Dezember 2012: Bei der von der Belgischen Staatsbahn be-
triebenen Web-Seite b-europe.com standen ca. 1,46 Millionen
Kundendatenséatze mit Anschriften, Sprachen, Geburtsdaten, E-
Mail-Adressen und Telefonnummern frei zuganglich im Netz.
Ein Sprecher erklarte dazu, die Datenbank sei unverlinkt auf dem
offentlichen Server untergebracht und nur mit einem , Trick" zu
finden — der Trick bestand offenbar darin, die entsprechende
URL zu kennen. Diese war in einem belgischen Nutzerforum
aufgetaucht (Quellen: netzpolitik.org, Heise).

25. Dezember 2012: Berichten zufolge hat der Beauftragte der
EU-Kommission fir Internet-Freiheit, Karl-Theodor zu Gutten-
berg, bisher rund 20.000 Euro Reisekosten fiir seine Tatigkeit in
Rechnung gestellt. Von &ffentlichen Ergebnissen seiner Arbeit
ist nichts bekannt; er tibe seine Tatigkeit hauptsachlich im per-
sonlichen Gespréach mit Kommissarin Neelie Kroes aus (Quellen:
Spiegel, Heise).

27. Dezember 2012: Die Schwester des Facebook-Griinders
Mark Zuckerberg ist wegen eines unbeabsichtigt veroffentlich-
ten Familienfotos im Netz verargert. Sie selbst hat offenbar das
Bild auf Facebook hochgeladen, ohne es aber 6ffentlich machen
zu wollen. Ob sie ihre Privatsphare-Einstellungen beim Einstel-
len des Fotos verdndert hatte, ist nicht bekannt (Quelle: Heise).

Januar 2013

2. Januar 2013: Die Verldngerung des umstrittenen Foreign In-
telligence Surveillance Act (FISA) zur Uberwachung der interna-
tionalen Kommunikation um weitere fiinf Jahre wird nach dem
Représentantenhaus auch vom US-amerikanischen Senat be-
statigt. Im Rahmen der Auslandsaufkldrung kénnen so weiter-
hin ohne richterliche Genehmigung Telefonate abgehort und E-
Mails abgefangen werden (Quelle: Heise).

7. Januar 2013: Die Kandidatin der Piratenpartei fiir die Land-
tagswahlen in Niedersachsen, Katharina Nocun, reicht eine Be-
schwerde gegen die Bundesregierung bei der EU-Kommisson
ein. Die Unabhéangigkeit des Bundesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit sei verletzt, da die Be-
hérde dem Bundesinnenministerium unterstellt ist. Die meisten
der beamteten Datenschiitzer setzten ihre Laufbahn im Bundes-
innenministerium fort und arbeiteten weisungsgebunden (Quel-
len: kattascha.de, Heise).

7.Januar 2013: Der niedersachsische Innenminister Schiinemann
wird turnusgemdl Vorsitzender der Innenministerkonferenz der
Lander. In einem Papier fordert er eine neue nationale Strategie
gegen den Terror (Quellen: Innenministerkonferenz, Heise).

11. Januar 2013: Das Europdische Zentrum zur Bekdmpfung der
Cyberkriminalitdt nimmt seine Arbeit auf. Es soll sich auf organi-
sierte Kriminalitdt konzentrieren, mit den Schwerpunkten sexu-
elle Ausbeutung von Kindern und Finanzdelikte. Zusatzlich soll
es Attacken auf kritische Infrastrukturen und Informationssys-
teme bekdmpfen (Quellen: netzpolitik.org, Heise).
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13. Januar 2013: Dem australischen Geheimdienst ASIO (Au-
stralian Security Intelligence Organisation) soll die Befugnis ge-
geben werden, IT-Systeme Unbeteiligter zu infiltrieren, um auf
diesem Weg Zugang zu Rechnern von mutmaRlichen Terroris-
ten oder Kriminellen zu erhalten. Dies solle nur in Ausnahme-
falle moglich sein; eine richterliche Erlaubnis ist daftir aber nicht
erforderlich. Der Datenschutzbeauftragte des Staates Victoria
hatte zuvor tiefe Einschnitte in die Grundrechte der Betroffe-
nen durch die Befugnis moniert (Quellen: news.com.au, Heise).

15. Januar 2013: Die US-amerikanische National Rifle Associa-
tion (NRA) veroffentlicht einen Monat nach dem Amoklauf von
Newtown eine App, die unter anderem einen virtuellen SchieB-
stand simuliert. Zuvor hatte sie Computerspiele fiir die Gewalt
verantwortlich gemacht. Die App ist ab einem Alter von vier Jah-
ren freigegeben (Quelle: Heise).

16. Januar 2013: Das Bundeskriminalamt (BKA) schafft offen-
bar die Software FinFisher der Firma Gamma an, um sie bis zur
Fertigstellung des eigenen Staatstrojaners zur Quellen-Telekom-
munikationsiiberwachung zu nutzen. Gamma steht wegen des
Verdachts in der Kritik, ihre Software an Diktaturen zu liefern
(Quellen: netzpolitik.org, Heise).

19. Januar 2013: Die in den USA fur die Flughafensicherheit zu-
standige Transportation Security Administration (TSA) will 174
an Flughéfen installierte Nacktscanner der Firma Rapiscan wie-
der entfernen. Es sei nicht moglich gewesen, Software zu entwi-
ckeln, die die Darstellung der Kérper weniger realistisch macht.
Die Geréte standen bereits im Verdacht, eine zu hohe Réntgen-
strahlung zu entwickeln (Quelle: Heise).

20. Januar 2013: Bei den niedersdchsischen Landtagswahlen
wird die bisherige Regierung aus CDU und FDP abgewahlt. Mit
einer Stimme Mehrheit werden SPD und Griine die nichste Lan-
desregierung bilden. Damit scheidet auch der in Burgerrechts-
kreisen umstrittene Innenminister Uwe Schiinemann aus seinem
Amt aus; er wurde unter anderem zweimal mit dem BigBrother-
Award ausgezeichnet. Die Piratenpartei verfehlt mit 2,1 % die
Funf-Prozent-Htirde deutlich (Quellen: Zeit, Spiegel).

23. Januar 2013: 8438-mal stellen US-amerikanische Behor-
den 2012 Anfragen zu Nutzerdaten von Google. Betroffen wa-
ren 14.791 Nutzerkonten. Damit sind die USA fur ein Drittel
der 21.389 weltweiten Anfragen zu insgesamt 33.634 Nutzer-
konten verantwortlich. Deutschland liegt mit 1550 Anfragen zu
1944 Konten auf Platz vier (Quellen: Google-Transparenzbe-
richt, netzpolitik.org, Heise).

24. Januar 2013: Der Bundesgerichtshof urteilt, dass bei einem
Ausfall der Internet-Verbindung grundsatzlich ein Anspruch auf
Schadensersatz besteht. Dem Anschluss wird eine , zentrale Be-
deutung" fur die Lebensfiihrung zugemessen (Quellen: Bundes-
gerichtshof, netzpolitik.org, Heise).

24. Januar 2013: Seinem Lobby-Bericht zufolge hat Google sein
Budget flr Lobbying in den USA im Jahr 2012 von 9,6 Millio-
nen US-$ auf 18,22 Millionen US-$ nahezu verdoppelt (Quel-
len: United States House of Representatives, Heise).
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Sebastian Jekutsch

Betrifft: Faire Computer

Dies ist die erste Ausgabe der Rubrik , Betrifft: Faire Computer"”. Sie soll zu einer regelmdBigen Rubrik in der FIfF-Kommunikation
werden, in der wir (iber neueste Entwicklungen im Bereich sozialvertrdglicher IT-Produktion berichten. Damit — und mit dem
rechtzeitig zum 29C3 fertig gewordenen Flyer nebst neuem Logo — hat das Thema , Fair IT" beim FIfF ldngerfristig Einzug gehalten.
Kritisch Informieren war schon immer die Stdrke des FIfF, und so besteht unsere Arbeit zunéchst darin, unsere IT-Techniker- und
-Anwenderwelt zu informieren: iiber die Zustdnde bei der Herstellung der Geréte, von denen wir abhdngen und mit denen wir unser

Geld verdienen.

Im vergangenen Vierteljahr sind erneut schwere Vorwtirfe gegen
Markenfirmen erhoben worden. Sowohl bei einem Samsung-
Zulieferer, bei Samsung selbst, als auch beim Vertragsfertiger
Foxconn —in einem Werk wo zum Zeitpunkt der Untersuchung
fur Nintendo gearbeitet wurde - wurde der flr unsere
.westliche" Welt vielleicht schwerwiegendste Vorwurf laut:
Kinderarbeit. Es geht um 16-jdhrige Schiler und Studentinnen,
die in China als Praktikanten von den Lehrern véllig fachfremd in
die IT-Werkshallen vermittelt werden, wo sie die gleiche Arbeit
machen wie die Angestellten: 12-Stunden Tag- und Nachtschicht
am FlieBband. Laut auch von China ratifizierter Arbeitsnorm
der Internationalen Arbeitsorganisation (ILO) durfen weder
Minderjahrige schwere oder ungesunde Arbeit verrichten noch
Praktikanten fachfremd eingestellt werden.

Im Bereich der Rohstoffgewinnung zeigt der Abschnitt 1502
des U.S.-amerikanischen Dodd-Frank-Act, der heimische Firmen
zwingt, Geschéfte in der D.R.Kongo und angrenzenden Staaten
zu veroffentlichen, nun positive Wirkung, nachdem er zunéchst
wie ein Embargo wirkte und lediglich illegalen Schmuggel
forderte: Es soll erstes , konfliktfreies” Zinnerz aus dem Kongo
geben, d.h. bei der Férderung und dem Transport des Gesteins
verdienen weder Milizen noch autonome Regierungstruppen
Geld, etwa durch Wegzoll oder bewaffnete Inbesitznahme. Im
Laufe dieses Jahres soll das zertifizierte Lotzinn auch bei den IT-
Fertigern ankommen. Initiiert haben das Programm AVX und
Motorola.

Diese Gelegenheit hat das Projekt FairPhone genutzt, seine
Strategie zu konkretisieren und angekiindigt, als erster ein
Smartphone anzubieten, welches eben dieses konfliktfreie
Zinn beinhaltet. Damit wére ein kleiner Schritt getan. Zwar
folgt aus Konfliktfreiheit nicht Fairness — denn das Einkommen
der Kleinschlrfer verbessert sich zum Beispiel nicht — aber
die korrupten Strukturen zu Lasten der Bevolkerung werden
umgangen. Dazu mochte FairPhone Partnerschaften mit einem
Hersteller und einem Provider eingehen; die Initiative selbst
wirkt dabei vor allem vermittelnd. Sie mochten im Juni ihr Gerat
vorstellen und im Herbst 10.000 Exemplare zu 250 bis 300 Euro
verkaufen.

Da ist die faire Maus von Nager-IT (in einer friheren FIfF-
Kommunikation noch als , Phefe" vorgestellt) schon weiter: Seit
Anfang Dezember kann man sie kaufen, fiir €34,90 inkl. dritter
Maustaste und Versand, siehe www.nager-it.de. Die auf der
Website dokumentierte Herstellerliste und Lieferkette zeigt: Das
meiste wird in Deutschland hergestellt, zentrale Bestandteile wie
etwa der Chip mit der Sensorlogik kdnnen derzeit aber nur unter

Far eine
sozialvertragliche
IT-Produktion

Fp/F-

Forum Informatikerinnen
[tr Frieden und gesellschallliche Veranlworlung
e.V.

erste Seite des neuen Flyer , Fair IT"

unbekannten — also vermutlich unfairen — Arbeitsbedingungen
aus Fernost gefertigt und geliefert werden. Ich habe eine solche
teilfaire Maus inzwischen im Dauereinsatz. Vielleicht wére es
eine schone Idee, einige Exemplare mit FIfF-Logo bedrucken zu
lassen und unseren Mitgliedern anzubieten?

Wer mehr zu dem Thema wissen mdchte, kann sich bei unserer
Maillingliste anmelden: http://lists.fiff.de/mailman/listinfo/
fiff-fairit. Dort kommen Nachrichten wie oben zeitnaher, die
Quellen werden natirlich angegeben und es wird ein wenig
diskutiert, auch Uber die Frage, was wir tun kénnen, um die
Entwicklung positiv zu beeinflussen. Die Liste hat schon 43
Mitglieder, nicht nur aus FIfF-Kreisen.

Sebastian Jekutsch ist FIfF-Mitglied aus Hamburg.
Kontakt: sj@fiff.de
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Digitalisierte Gesellschaft -

Wege und Irrwege

Manfred Nagl

Zwischen Guckkasten und Rummelplatz

Konstanten und Wandel in der Welt der Kindermedien

Ein Referat, das im Kontext des Tagungsthemas schon in der Titelformulierung manchen geradezu vorgestrig erscheinen mag, bedarf zunéchst
— wenn nicht gar der Legitimation — so doch einiger Erlduterungen. Es wird in der Tat im Folgenden nur am Rande explizit von digitalen Me-
dien die Rede sein. Dennoch hoffe ich, Ihnen fiir die weitere Diskussion des Tagungsthemas die eine oder andere Anregung geben zu kénnen.

Kindermedien sind — vom Bereich der Kinderliteratur einmal ab-
gesehen — nach wie vor wenig beachtete Stiefkinder der For-
schung. Dies gilt vor allem fiir die Kindermedien als Gesamtphé-
nomen. Darunter verstehe ich die Gesamtheit der Einzelmedien,
die vornehmlich oder ausschlieBlich fiir Kinder produziert werden,
ebenso wie die Medien, die von Kindern — oft gegen den Willen
vieler Erwachsener —in eigener Regie bevorzugt genutzt werden.

Das verbreitete Desinteresse ist umso erstaunlicher, als sich der
technologische Wandel zum einen in immer kirzeren Phasen
vollzieht, man denke nur an die Entwicklung der Ton- und Bild-
tragermedien in den letzten hundert Jahren, und sich zum ande-
ren gerade der Kindermediensektor bei ndherer Betrachtung oft
als besonders innovativ erweist. Die kulturelle Unbefangenheit
und Vorurteilslosigkeit des jungen Publikums macht es zum ge-
eigneten Versuchslabor fir neue Medienentwicklungen.

Vielleicht ist dies mit ein Grund daftir, dass die Diskussion um Nut-
zen und Schédlichkeit neuer Medien sich bevorzugt auf den Aspekt
ihrer Wirkung auf Kinder und Jugendliche fokussiert, mit besonde-
rer Vehemenz gefiihrt wird und gerne alarmistische Ziige annimmt.

Vielleicht kann hierbei ein Streifzug durch die Entwicklung der fur
Kinder produzierten bzw. von ihnen genutzten Medien einige An-
regungen geben. Die dabei immer wieder zutage tretenden Be-
sorgnisse und Angste und die mit heiBer Emphase gefiihrten De-
batten um die Gefahren der neuen Medien sollen weder lacherlich
gemacht noch verharmlost werden. Es geht, wie sich zeigen wird,
dabei schlieBlich um nicht mehr und nicht weniger als den Kultur-
und Wertetransfer von der jeweiligen Erwachsenengeneration zur
nachsten. Ich hoffe vielmehr, dass eine Exkursion in die abgekuhl-
teren Regionen der Mediengeschichte hilfreich ist fiir eine umsich-
tigere und weniger reflexhafte Diskussion der Probleme.

Rummelplatz und Guckkasten

Im Ganzen gesehen lasst sich sowohl die historische Entwicklung
wie das aktuelle Terrain der Kindermedien als Wechselspiel zwi-
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schen Rummelplatz und Guckkasten charakterisieren. Diese medi-
alen Typen haben einerseits den Vorzug, als reale Medien mit be-
trachtlicher Vergangenheit zu existieren, andererseits reprasentieren
sie zugleich auch wichtige aktuell im Spiel befindliche Medientypen.

Der Rummelplatz steht dabei fiir den Typus der Présenz- oder Live-
Medien, der Guckkasten dagegen fiir den Typus der Apparate-
bzw. Speichermedien (manche sprechen auch von Fenster- oder
Rahmenmedien). Betont sei, dass es sich dabei zwar um elemen-
tare, aber nicht miteinander unvereinbare, quasi antagonistische
Medienalternativen und Rezeptionsweisen handeln, sondern eher
um die jeweils idealtypischen Extreme an den beiden Enden einer
Skala graduell unterschiedlichster Ausprdgungen, und dass Misch-
formen nicht nur méglich, sondern haufig sind. Spezielle Medien
bzw. Medieninhalte fiir Kinder gibt es in Europa nachweisbar seit
der Frihen Neuzeit, also etwa seit der Mitte des 16. Jahrhunderts.
Davor gab es Medien, die auch, aber nicht ausschlieBlich, an Kin-
der adressiert waren. In analphabetischen Gesellschaften haben
Erwachsene keinen Rezeptionsvorsprung gegentiber Kindern.

Die Medienwissenschaft, die aus der Beschéftigung mit auf mo-
derner Technik basierten Massenmedien entstanden ist, verfiihrt
leicht zu dem Vorurteil, dass vorindustrielle Gesellschaften sich
demnach durch Medienmonotonie und Medienarmut ausge-
zeichnet hatten. Bei ndherem Zusehen wird jedoch eine erstaun-
liche Vielzahl von Informationstragern und Informationsvermitt-
lern sichtbar. Zu den wichtigsten gehérten:

Medien in der nicht- und teilalphabetisierten Epoche:

¢ Mindliche ,volkslaufige" Erzéhltradition
(Mérchen, Legenden, Sagen, Mythen, Anekdoten, Reime,
Legenden, Ratsel, Sprichwéorter, Schwénke, Witze u.a.)

¢ Miindliche kirchliche Erzdhl- und Prisentationsformen
(Liturgie, Predigt und Messrituale, Prozessionen, Exempel,

Legenden, Passions- und Mysterienspiele)

e Kirchen, Kirchenmalerei, kirchlicher Schmuck
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e Feste (Komddianten, Spielleute, Sdnger, Gaukler, Artisten, Tier-
bandiger und Quacksalber, Wahrsager, Erzdhler, Mysterien-
spiele, kirchliche Schauspiele)

 Offentliche Strafrituale und Hinrichtungen

Insbesondere romanische Kirchen waren regelrechte ,Bilderma-
schinen”, quasi Guckkasten, bei denen sich der Betrachter in deren
Innerem befand. Sie waren bis in den letzten Winkel mit Bildern aus
der biblischen Schopfungs- und Heilsgeschichte ausgemalt. Aus
heutiger Sicht ebenso auffillig wie befremdlich ist dabei die seit
dem 12. Jahrhundert allenthalben zu Tage tretende Vorliebe fiir
explizit detaillierte Darstellung grausamer Szenen religios fundier-
ter Gewalt (,Abrahams Opfer”, ,Kain und Abel", ,Kindesmord
zu Bethlehem*, Passion Christi, Martyrien, Apokalypse, , Jlingstes
Gericht" und Hollendarstellungen). Diese Themen finden sich zu-
dem nicht nur in der kirchlichen Wandmalerei (und spéter in Bil-
dern und Skulpturen), sondern ebenso in Passions- und Mysteri-
enspielen, in den Predigt-Exempeln und Traktaten, Legenden und
anderen erbaulichen Texten. Bildliche Darstellungen waren ledig-
lich die fur Kinder am leichtesten zugédnglichen Medien.

Abbildung 1: , Bildermaschine"”
Hocheppan mit Katharinakapelle und Kreidenturm,
ca. 1300-13170 - CC BY-SA 3.0, ManfredK

Gewaltdarstellungen

Im Kontext der heutigen Mediendiskussionen fallt dem in dieser
Weise befangenen Betrachter die allgegenwartige, explizite, aus
heutiger Sicht oft geradezu lustvolle Darstellung von religios be-
grindeter Gewalt auf, die die vorindustriellen Medien bis in das
17. Jahrhundert hinein zu pragen scheint.

Und was vielleicht noch bedeutsamer ist: Eingebettet waren
diese Medienmotive in eine nicht minder gewaltbestimmte re-
ale Welt, in der — abgesehen von haufigen kriegerischen Ereig-
nissen — schwerste kérperliche Ziichtigung, das Zusehen oder
die Mithilfe beim Toten von Tieren, 6ffentliche Prangerstrafen
zum Alltag gehoérten und die ebenso grausamen wie beliebten
offentlichen Hinrichtungsspektakel — auch fur Kinder - festliche
Héhepunkte darstellten. Man lebte in standiger Furcht vor der
Zuchtrute eines zirnenden und strafenden Gottes, vor der Wie-
derkehr armer Seelen und Ddmonen, vor Hexen und dem Teu-
fel, vor dem baldigen Weltuntergang und dem Jiingsten Gericht.
Natdrlich gab es nicht nur solche gewaltgeséttigten Darstellun-
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Abbildung 2: Rundscheibe Enthauptung
Johannes des Taufers, Niederlande, um 1500

gen, aber sie waren keine Ausnahmen. Die Kirche forcierte den
Martyrerkult als Mittel gegen die wachsenden Haresiebewegun-
gen. Jede Kirche, jeder Altar beherbergte Reliquien und hatte ei-
nen oder mehrere Schutzpatrone bzw. Schutzpatroninnen und
die hatten in der Regel eine Mértyrer-Biographie.

Die Kunsthistorikerin Silke Tammen zieht folgendes Fazit:

. Heilige werden einzeln oder in groBen Gruppen ge-
képft, aufgespieBt, mit Pfeilen gespickt, ausgepeitscht,
auf Rader geflochten, geréstet und in Ol gesotten, ihre
entbléBte Haut wird verbrannt, abgezogen und mit ei-
sernen Striegeln zerrissen, Geddrme werden herausge-
wunden, Augen ausgestochen, Zungen ausgerissen, Brii-
ste amputiert.

Abbildung 3: Héllenrachen (Mysterienspiel
., Passion von Arras”, 1430)

An den Uberaus beliebten Passions- und Mysterienspielen, die
oft die eigentlichen Attraktionen im Kirchenjahr waren, nahmen
Kinder nicht nur als Zuschauer, sondern auch als Akteure teil —
besonders als héllisches und himmlisches Gesinde. Im Zentrum
der inszenatorischen und spektatorischen Aufmerksamkeit stan-
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Abbildung 4: Der Teufel als Kinderrduber (Geoffroy de
La Tour Landry: Der Ritter vom Turn. Der Spiegel der
tugent vnd Ersamkeit. Augsburg 1495)

den besonders der Auftritt des Teufels, die Sintflut, die Offnung
der Héllenpforte, die Qualen der armen Seelen im Fegefeuer, die
Bestrafung der Stinder, der Weltuntergang und das Jingste Ge-
richt. Martyrer wurden — verkorpert durch Puppen — gefoltert,
enthauptet, verbrannt. Die Hollenpforte wurde meist durch ei-
nen Drachenschlund dargestellt, der Feuer und Rauch ausspie,
und dem dann Satan entstieg, bevor er durch Christus wieder in
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Abbildung 5: Der Kinderfresser
(Flugblatt Augsburg um 1590)
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seine Schranken verwiesen wurde. Der leibhaftige Teufel war all-
gegenwadrtig. Noch in den Schultheaterstiicken des 16. Jahrhun-
derts treibt er leibhaftig sein abschreckendes Unwesen.

Der in den 1490er Jahren vermutlich erste gedruckte Erziehungs-
ratgeber fur Eltern, der ,Spiegel von Tugend und Ehrsamkeit",
besteht in der Hauptsache aus Exempeln schlechten Verhaltens,
bei denen der Teufel die Unbelehrbaren zur Raison bringt.

Dagegen ist der erste Beleg eines speziell an Kinder adressierten
Druckerzeugnisses — ein Einblattdruck, also ein Flugblatt — aus
dem Jahr 1590 ein vergleichsweise moderates Erziehungsmittel.
Es handelt sich dabei um die Darstellung eines sogenannten Kin-
derfressers, einer schrecklichen Riesengestalt, die ungehorsame
Kinder verschleppt und auffrisst.

Das Motiv war bis ins 18. Jahrhundert hinein ein Gberaus belieb-
tes Flugblatthema und in ganz Westeuropa verbreitet. Elemente
dieser Kinderschreckfigur haben sich tbrigens bis ins 20. Jahr-
hundert gehalten. Vor dem Nachtkrapp oder Nachtgiger wurden
Kinder noch in den 1950er Jahren gewarnt, und auch von den
Krampussen und Pelzmértles, den furchterregenden Begleiter
des Christkinds oder Nikolaus, wissen wir aus Autobiographien,
dass sie bei Kindern geradezu traumatische Angstzustdnde her-
vorrufen konnten.

Aus heutiger Sicht fragt man sich, ob dieser anscheinend vol-
lig unbefangene Einsatz von Gewalt als Erziehungsmittel nicht
zumindest im Hinblick auf jlingere Kinder auch problematisiert
wurde. Aber bis ins 17. Jahrhundert hinein lautet die Antwort
eindeutig ,,Nein". Soweit kritische Stimmen belegbar sind, wen-
den sie sich nicht gegen die Grausamkeit, sondern Nacktheit
und Schonheit bei der Darstellung von weiblichen Heiligen, weil

Abbildung 6: , Kinder, gewdhnt euch, der Obrigkeit zu
gehorchen, denn [...] ihre Strafen sind furchtbar.”
(Johann B. Basedows , Elementarwerk”. 1774, Tabelle XXXIV)

diese insbesondere noch ungefestigte Jugendliche zu unziemli-
chen Gedanken anregen kénnten.

Noch im letzten Drittel des 18. Jahrhunderts glaubte beispiels-
weise einer der prominentesten philanthropischen Pddagogen,
Johann Basedow, sonst einer der unermidlichsten Anwaélte
neuer eigengesetzlicher und altersgerechter Erziehungsmetho-
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den, nicht auf drastische Abschreckung verzichten zu kénnen. In
einer 1774 publizierten Sammlung von Anschauungstafeln fir
den Elementarunterricht zeigt er unter anderem eine 6ffentliche
Enthauptung und versieht sie mit dem Merksatz: , Kinder, ge-
wohnt euch, der Obrigkeit zu gehorchen, denn [...] ihre Strafen
sind furchtbar.” (Zur Entschuldigung wie Erklarung lasst sich al-
lerdings anfuihren, dass spektakuldre 6ffentliche Hinrichtungen
damals noch reale gerichtliche Praxis waren.)

Als vorsichtiges und vorldufiges Fazit ldsst sich allenfalls festhal-
ten, dass in der christlichen Kultur fritherer Zeiten Gewaltdarstel-
lungen offensichtlich unverzichtbare Bedeutung haben: einer-
seits als Opfergewalt (Martyrer) und andererseits als Droh- und
Strafgewalt Gottes (Gottesgerichte, Fegefeuer, Holle usw.). Der
religivse Kontext, in den Gewalt damals eingebunden war, er-
laubte es, Gewalt sehr explizit zu thematisieren, gleichzeitig aber
auch kollektiv zu kontrollieren. Uber die jeweils individuelle Re-
zeption lasst sich freilich nur spekulieren. Dass die Gewaltdarstel-
lungen gerade auf Kinder einen nachhaltigen Eindruck machten,
war beabsichtigt und darf als evident angenommen werden.

o

Abbildung 7 : Bdnkelsdnger mit Publikum (1740)
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Abbildung 8 : Titelseite eines Bdnkelsangheftes (1851)

Laterna Magica und Badnkelsang

Im Laufe des 17. Jahrhunderts tauchen zwei neue Medien auf, die
fur Kinder besonders attraktiv waren: Der Bdnkelsang und die La-
terna Magica. Der Bénkelsang war ein typisches Rummelplatzme-
dium und gleichzeitig ein friiher multimedialer Medienverbund, in
dem Prdsenz- und Speichermedien verschrankt waren. Nahezu
alle erhaltenen Bilddokumente zum Bénkelsang zeigen Kinder als
besonders fasziniertes Publikum. Seinen Namen hat der Bankel-
sang von der mobilen Biihne, auf der sich die Akteure — Sdnger
und Erklarer, Musiker — prasentierten. Die Speichermedien waren
eine Bildertafel und illustrierte Heftchen, mit Text, Dokumenta-
tion und moralischer Nutzanwendung. Im 20. Jahrhundert mach-
ten die neuen Bild- und Tonmedien und die Sensationspresse dem
Bankelsang den Garaus.

Abbildung 9: Laterna-Magica-Vorfiihrung durch
professionelle Schausteller (1765)

In der zweiten Hélfte des 17. Jahrhunderts wird die Laterna Ma-
gica entwickelt. Sie verbreitet sich innerhalb weniger Jahrzehnte
in ganz Westeuropa als Jahrmarktsattraktion. Technisch gese-
hen ist die Zauberlaterne der Vorlaufer aller spateren Bildprojek-
toren — vom Dia-, Uiber den Filmprojektor bis zur Power-Point-
Présentation.

Die Entwicklung dieses Mediums ist unter mehreren Aspek-
ten auch heute noch interessant: So ist die Laterna Magica das
erste der modernen technischen Apparatemedien, bei dem nicht
nur die Informationsproduktion (wie beim Theater oder Druck-
erzeugnissen), sondern auch die Rezeption nur mit Hilfe einer
technisch-physikalischen Apparatur moglich ist. Darin ist die
Zauberlaterne ein Vorganger der Stereoskopie, der Fonografie,
des Telefons, der Kinematografie, des Rundfunks und Fernse-
hens und des Computers. Und die Laterna Magica war anfangs
ein Guckkastenmedium im Rummelplatzkontext. Die Vorfuh-
rung regelrechter Bildprogramme wurde durch Erzédhler, Musi-
ker, Sdnger, Possenreisser usw. umrahmt und ergénzt.

In der Entwicklung und dem Erfolg des Mediums manifestiert
sich nicht nur der allgemeine Hunger nach kinstlichen Bildern,
sondern nach farbigen und bewegten, ,lebenden” Bildern im
Besonderen. An der Optimierung des Mediums wurde in die-
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Abbildung 10: Laterna-Magica-Bild:
Mondlandschaft (um 1900)

ser Hinsicht unermidlich und erfolgreich gearbeitet: Bald gab es
bewegliche Schiebe-, Hebel- und Drehbilder. Mit mehreren Pro-
jektoren, Dreifachobjektiven und der Projektion auf kiinstlichem
Nebel wurden schon um die Wende vom 18. zum 19. Jahrhun-
dert geradezu filmische Effekte erzielt — vergleichbar etwa mit
den aufwéndigen Dia-Ton-Shows, mit denen bei uns noch vor
wenigen Jahren Abenteuerreisende sich wieder ihre Reisekosten
zu verdienen suchten. (Sie erinnern sich sicherlich.)

Abbildung 11: Deckelbild einer Laterna-Magica-Schachtel
(um 1900)

Auf dem Rummelplatz und mit der Laterna Magica beginnt
aber auch die visuelle Welteroberung fir das gemeine Volk; die
bunte Bebilderung nahezu aller Erfahrungs- und Phantasieberei-
che. Das haufig kreisrunde Format der Bildprojektion wurde ge-
radezu zum Erkennungsmerkmal fiir den grenztberschreitenden
wissenschaftlichen Blick — ins mikroskopisch Kleine, teleskopisch
Ferne oder ethnografisch Fremde.

Im Laufe des 19. Jahrhunderts wird aus dem aufwéndigen Ex-
pertenmedium ein industriell und seriell standardisiert gefertig-
tes Massenmedium fiir den individuellen hiuslichen Privatkon-
sum (als Vorform des Heimkinos). Ende des 19. Jahrhunderts ist
die Zauberlaterne ein weltweit verbreitetes und beliebtes hausli-
ches Kindermedium in birgerlichen Kreisen.
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Auch darin ist die Laterna Magica Vorlauferin einer Entwick-
lung gewesen, die fir nachfolgende Medien geradezu sympto-
matisch wird: der Weg vom o6ffentlichen Expertenmedium zum
individuellen Privatmedium. Die Phonographie, der Film, der
Computer — selbst ein so peripher erscheinendes Medium wie
das Kasperltheater nehmen diesen Karriereverlauf.

Aber noch in einem weiteren Punkt erweist sich die Laterna Ma-
gica als zukunftsweisend. Von Anfang an zeichneten sich Ver-
breitung und Rezeption des Mediums durch einen zwiespéltigen
Doppelcharakter von Belehrung und Unterhaltung, einen Anta-
gonismus von Aufklarung und Manipulation aus.

Dieser Antagonismus — legitime Belehrung kontra missbrauchli-
che Unterhaltung — wiederholt sich von da an bei nahezu allen
seither auf den Markt gekommen Medien: dem Guckkasten im
engeren Sinn, dem daraus entwickelten Papiertheater, den Bil-
derbogen, den Familien- und Kinderzeitschriften, der Stereosko-
pie, den Sammelbildern, den Gesellschafts- und Individualspie-
len, der Phonographie, dem Film, dem Rundfunk und Fernsehen
und last not least dem Internet.

Lesewut und Vielleserei

Seit der Entwicklung der modernen Padagogik im Zuge der Auf-
klarungsbewegung des 18. Jahrhunderts ist die neuzeitliche Me-
dienerziehung durch eine Reihe von kaum auflésbaren Antago-
nismen gekennzeichnet. Statt stumpfem Drill und Einpauken
propagierten die philanthropischen Péddagogen das lustvolle in-
trinsische Lernen aus Interesse und Neugier. Dazu sollten unterhal-
tende Elemente den Lernstoff attraktiv machen. Andererseits war
bloBe Unterhaltung verpént, ja ernsthaftem Lernen abtraglich.
Auch dieser Konflikt zwischen Unterhaltung und niitzlichem Wis-
senserwerb pragt bis heute die Mediendiskussion. Einerseits sollte
die Einbildungskraft der Kinder fiir das Lernen dienstbar gemacht
werden, andererseits galt eben diese Phantasie als unberechenbar
und gefahrlich fur kontrollierte Lernprozesse. Das gravierendste
Dilemma aber ergab sich aus der moglichst frihen Befdhigung der
Kinder zu eigenverantwortlicher Medienrezeption einerseits — da-
mals ging es dabei vor allem um die Leseféhigkeit — und der Ver-
meidung einer verfriihten Konfrontation mit Medieninhalten an-
dererseits, die dem jeweiligen kindlichen Entwicklungsstadium als
nicht angemessen oder gar schadlich erachtet wurden.

Anders gewendet: Man etablierte Kindheit als spezifischen und
schutzwiirdigen Lebens- und Erfahrungsraum, aber gleichzeitig
wurde dieser Schonraum durch die Befdhigung der Kinder zu ei-
genstandiger, unkontrollierter Lektiire bedroht. Die sich daraus
ergebende Gefahr einer schadlichen Verfriihung, ja im Grunde
eines Verschwindens eben jener Kindheit, die man gerade aus-
gerufen hatte, ist seither ein Dauerproblem der Medienpadago-
gik. Und dieser Aspekt beherrschte damals die Diskussionen um
Lesewut und Vielleserei:

. Den verderblichsten EinfluB8 hat die Lesesucht auf die
Jugend, theils weil in derselben das unerfahrne Herz am
empféanglichsten fiir Eindriicke jeder Art, theils weil die
Einbildungskraft ohnehin das Thétigste ihrer Seelen-
vermégen ist. Wirft dann ein ungliicklicher Umstand,
Schlechtigkeit der Biicherausleiher oder Verkdufer,
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Nachléssigkeit der Erzieher, Unachtsamkeit der Aeltern,
ein auf Sittenverderbnif3 berechnetes Buch, das Mach-
werk eines geilen Wolllistlings, in ihre Hand; wird ihre
Einbildungskraft mit unanstdndigen Vorstellungen, mit
verschénernden Gemadlden viehischer Triebe, mit Ver-
zierungen des Verbrechers vertraut gemacht — wer rettet
dann das schirmlose Herz vor der vergifteten Phantasie?
... Was der Miitter treue Liebe, was des Vaters from-
me Sorge, was des Lehrers warmer Eifer Jahre lang bau-
te, reif3st oft der Fluch eines einzigen verbrecherischen
Buches in einer Stunde nieder.?

Die Strategie der Medienproduzenten war dagegen wesentlich
unkomplizierter. Sie bestand darin, gleichzeitig den sowohl un-
terhaltenden (d.h. fiir Kinder attraktiven) wie lehrhaften (also
wertvollen) Charakter ihrer Produkte zu betonen. Gleichgul-
tig, ob es sich um die Laterna Magica, Familien- und Kinder-
zeitschriften, um Spiele, um die Stereoskopie und Sammelbilder,
Schallplatten oder den Film handelte. Und véllig falsch war diese
Behauptung schon deshalb nicht, weil Kinder geradezu unver-
meidlich bei allem, was sie tun, etwas lernen. (Um ein aktuel-
les Beispiel zu bemiihen: Ravensburger vermarktet sein digitales
Lesestiftsystem Tiptoi vor allem als neues, optimales Lerninst-
rument. Der Umsatz wird zu 80 Prozent mit Spielen gemacht.)

Durch die Fille der neuen Medien und neuer Marketingstrate-
gien, bei denen die Werbung ein immer wichtigere Rolle spielte,
etablierte sich spatestens gegen Ende des 19. Jahrhunderts eine
massenhafte, industriell produzierte und strikt kommerziell aus-
gerichtete populdre Massenkultur, in der Kinder und Jugendliche
vielfach eine Schlusselrolle als early adopters, als Konsummoti-
vatoren der Eltern, aber zunehmend auch als autonome Konsu-
menten spielten. (Die StiRigkeitautomaten begannen ihren Sie-
geszug vor allem als Kindermedium; ebenso die Phonographie
— mit Sprechpuppen und Kindertontragern. Und das friihe Kino,
so bilanziert die Filmhistorikerin Corinna Mdiller, verdankte ,, vor
allem Kindern und Jugendlichen" seinen Aufstieg.)

Zur Sammelsucht und Konsumwut verfihrende Sammelbildse-
rien, zu unkontrolliertem Konsum verleitende StiBigkeitsautoma-
ten, frivole Theaterstiicke, derb-humoristische Postkarten und
Photoserien, Mutoskopautomaten mit pikanten Bildserien, ero-
tisch anziigliche Witzblatter, Musikautomaten und Grammo-
phone mit schltipfrigen Gassenhauern, schreiende Plakate, Gro-
schenhefte mit grellen Titelbildern und nicht weniger sensationell
aufgemachte Filme bedrohten aus der Sicht der burgerlichen
Kulturtrdger nicht nur die Kinder, sondern die Kontinuitat des
kulturellen Wertesystems insgesamt. Hinzu kam eine in dieser
GroRenordnung und Intensitdt neue atemberaubende groBRstad-
tische Rummelplatzkultur, bei der die neuen Vergniigungsparks
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mit ortsfesten Zirkussen, gigantischen Fahrgeschéften, sensatio-
nellen Schaubuden, Varietés, Kuriositatenkabinetten, Schausport-
wettkdmpfen, Volkerschauen, Tingeltangel, Gliicksspielautoma-
ten und Kintopps kulturell quasi permanent exterritoriale Zonen
innerhalb der burgerlichen Kultur bildeten. (Von der Wissenschaft
wurde dieser Bereich als bedeutsamer Sektor der Kinderkultur bis-
her kaum zur Kenntnis genommen.)

Zwei Gruppen schienen aus birgerlicher Sicht durch die neuen,
strikt kommerziell ausgerichteten Verflihrungen besonders ge-
fahrdet: die stadtische, proletarische Unterschicht allgemein und
Kinder und Jugendliche im Besonderen. Die Befiirchtungen kulmi-
nierten zwischen Jahrhundertwende und 1. Weltkrieg in einem in
diesem AusmaB und dieser Intensitdt nie dagewesen , Kampf ge-
gen Schund und Schmutz". Wobei Schund fiir dsthetisch Wertloses
und Minderwertiges, Schmutz fiir moralisch Verwerfliches stand.

Groschenhefte und Kino

Hauptziele der Kampagnen waren dabei die modernen groBstad-
tischen Lebensverhéltnisse im allgemeinen und zwei neue Medien
im besonderen: die Groschenhefte und das Kino. Die Groschen-
hefte bieten jeweils pro Heft abgeschlossene Geschichten mit fes-
ten Serienhelden und setzen damit Kinder und Jugendliche erst-
mals in der Kulturgeschichte in die Lage, sich in nennenswertem
Umfang ihre Lektiire in eigener Regie, unkontrolliert von Erwach-
senen zu beschaffen. Das zweite Medium ist das Kino, damals
noch Kintopp genannt, es bietet mit seinen permanenten Tages-
vorstellungen einem Kinder- und Jugendpublikum einen sozialen
Raum, in dem weder die Medienrezeption, noch das allgemeine
Verhalten unter pddagogischer Kontrolle stehen.

Zu den bereits bekannten in der Lesewutdebatte entwickelten
Argumenten, unter denen das der Gefahr schédlicher Verfiih-
rungen durch Medien das wichtigste ist, kommen nun zwei wei-
tere: die drohende Entstehung einer dem Einfluss der Erwach-
senen entzogenen geféhrlichen Selbstorganisation von Kindern
und Jugendlichen, und die Gefahr des Entstehens einer vollig
kulturabstinenten, ja kriminellen Generation. So beobachtete
man beispielsweise die Bildung von Verehrergruppen um be-
stimmte Heftserienhelden: Was wir heute als Fanclubs bezeich-
nen wirden, wurde damals als Keimzelle krimineller Kinder- und
Jugendbanden ddmonisiert.

Drei zeitgendssische Zeugnisse zur lllustration der durch diese
Medien ausgeldsten Irritationen: Das erste Beispiel bezieht sich
auf spezielle Kinovorstellungen fiir Kinder und illustriert anschau-
lich das Geflihl eines Generationsbruchs, der Entfremdung, des
schon stattgefundenen Abgleitens der jungen Generation in eine

Manfred Nagl

Prof. Dr. Manfred Nagl: Jahrgang 1940, Professor fiir Medien- und Kommunikationsmanage-
ment an der Hochschule der Medien Stuttgart (HDM), im Ruhestand. Zahlreiche Publikationen
zu Themen des Bibliothekswesens, der Kultur- und Mediengeschichte.
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den Erwachsenen fremde und sie aufs Hochste bedngstigende
Welt. Der Zeitzeuge, ein Pfarrer, berichtet wie ein Ethnologe tber
eine den Erwachsenen weder zugangliche, noch verstandliche
und doch mitten in dieser Gesellschaft existierende Welt.

.Diese Kinder, die die ersten Reihen fiillen, geben dem
Vorfithrungsraum [...] ein charakteristisches Geprége.
Die Erwachsenen sind hier nur Besucher, sie aber fiihlen
sich wie zuhause. Mit den Kellnern, die mit den Tabletts
von Reihe zu Reihe gehen, stehn sie auf gutem Fule,
denn einen oder zwei Groschen fiir Leckereien haben die
meisten von ihren Eltern erbettelt oder sich irgendwie
verdient. Friiher wanderten sie in die Sparblichse, heute
ist das unmodern, der Kinematograph ist unerséttlich.
Wenn solche Schaulust die Kinder erst einmal gepackt
hat und sie die Ungebundenheit im Dreivierteldunkel
gekostet haben, dann féllt es schwer, dieses Fieber zu
ddmpfen. Knaben unter 12, ja unter 10 Jahren machen
hier ihre ersten Rauchversuche ungestért vom Personal
[...] Neulich war ich absichtlich zu einer Vorstellung
lange vor Beginn gegangen. Drei Viertelstunden sal3 ich
als einzelner Erwachsener in dem noch durch wenige
Lampen erhellten Raum mit Dutzenden von Médchen
und Knaben, die sich ungestért unterhielten, ohne dass
jemand vom Personal auch nur den Kopf hineingesteckt
hétte. Da bin ich mir ganz klar dartiber geworden, dass
es fiir diese Schulkinder keine Geheimnisse mehr gibt
und dass jedes Kind, das mit dieser Horde in Verbindung
kommt, nach wenigen Besuchen verdorben wird. Und
schlie3lich ist doch nicht nur in der GroSstadt jedes Kind
schon 6fter im ,Kintopp* gewesen. “?

Das zweite Beispiel zielt auf die die damals neuen Groschenhefte
ala ,Buffalo Bill“, ,Nick Carter, der Weltdetektiv* oder , Lustige
Backfischstreiche”, von deren verrohender, ja kriminalisierender
Wirkung der Autor fest Uberzeugt ist.

+Ein Nutzen der Schundliteratur ist in keiner Richtung
erkennbar. Vielmehr muB8 mit aller Bestimmtheit festge-
stellt werden, dal3 der Schaden, den sie anrichtet, unab-
sehbar ist. Nicht nur dal8 der Geschmack von Millionen
rettungslos verdorben wird, auch ihre Sinne werden auf-
gereizt und zugleich abgestumpft. Schauen wir weiter-
hin tatenlos zu, so wird eine Generation heranwachsen,
die keine groBeren Vergnligungen kennt, als sich durch
alle Verirrungen menschlicher Leidenschaften, durch
alle Abgriinde viehischer Grausamkeit und durch die
ganze Schreckenskammer der abscheulichsten Verbre-
chen fiihren zu lassen. “*

Noch apokalyptischer gestimmt warnte 1910 der damals sehr po-
puldre Berliner Publizist Richard Nordhausen vor den Folgen einer
unkontrollierten Teilhabe der jungen Generation an den neuen
Formen der urbanen Massenkultur, deren Folgen fiir ihn in dem
Schreckbild einer kommenden Generation gipfeln, die der jetzt
amtierenden buchstéblich das Messer an die Kehle setzen wird.

.Ohne Gott und Herrn fiihren die Unreifen ihr Leben.
Keine Autoritdt wird anerkannt. Alle Geniisse der Reifen
stehen auch den Minderjéhrigen zu, und in alle ihre Laster
diirfen sie sich versenken [...] In unseren grof3en Stddten
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ziehen wir die Tartaren der Zukunft heran, die diese hoch-
gepriesene Kultur zerstampfen werden. Wir riisten mit
Macht gegen duBere Feinde und ahnen nicht, dal3 unsere
eigene Brut bereits das Messer wider uns erhebt. “*

Comics

Eine neue Stufe der Eskalation — oder vielleicht sollte man besser
sagen: der Irritation — erfuhr die Debatte Uber die Gefdhrdung
von Kindern und Jugendlichen und die Kontinuitat unserer Kul-
tur in den 1950er Jahren mit der Verbreitung der modernen Co-
mics. Mit den Comics trat erstmals ein Medium auf den Plan,
das sich durch einen spezifischen neuen Code auszeichnete.
Die Kinder erlernten ihn spielerisch und schnell, den meisten Er-
wachsenen im Nachkriegsdeutschland blieb er dagegen zeitle-
bens unverstindlich und ihre Reaktion zielte deshalb auf die Per-
horreszierung des Mediums selbst, nicht nur bestimmter Inhalte.

.Die Comics sind eine Quelle allgemeinen Analphabe-
tentums; sie schaffen eine Atmosphdre der Grausamkeit
und des Abwegigen; sie vermitteln verbrecherische oder
sexuell anomale ldeen; sie schwéchen die natiirlichen
Kréfte, ein gesundes und anstdndiges Leben zu fiihren. “¢

. Was die Atombombe der Welt antun kann, ndmlich ihr
Ende herbeifiihren, das kann das Comic book der Welt
der Literatur antun — ndmlich das Lesen ausrotten."”

Am Vorabend des Aufstiegs der digitalen Kindermedien bricht
Anfang der 1980er Jahre nochmals eine besonders heftige De-
batte los, die schlieRlich zu einer erneuten Verschédrfung der
Jugendschutzverordnungen flhrte. Diesmal geht es um die
sogenannten Horror-Videos. Die Debatte ist auch deshalb in-
teressant, weil sich in ihr eine Umkehrung der urspriinglichen
Funktion des Kinderzimmers manifestiert. Friher war das Kin-
derzimmer ein vor dem Schmutz der StraBe geschitzter und el-
terlich kontrollierter Raum. So wurde etwa das Heimkino als me-
dialer Schonraum gegen das 6ffentliche Kino propagiert. In der
Videodebatte hat sich die Rolle des Kinderzimmers offensicht-
lich umgekehrt: Was bisher nur in Schmuddel- und Bahnhofs-
kinos zu sehen war, Gberschwemmt nun per Videokassette die
Kinderzimmer. Dieses Hauptargument in der Debatte ist aber

Abbildung 12: Titelstory
(Der Spiegel, Nr. 11/12.3.1984)
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nur dann schllssig, wenn das Kinderzimmer zu einem unkon-
trollierten Terrain fir kindlichen Medienkonsum geworden ist.

Die vorerst letzte Stufe: Digitalisierte Medien

Wir haben hier den Auftakt einer Debattenkonstellation, die in der
Diskussion um die digitalisierten Medien insofern noch an Intensitat
gewonnen hat, weil hier das Problem kaum mehr zu kontrollieren-
der Eigenwelten der Kinder- und Jugendlichen, ihre in der Regel weit
Uberlegene Nutzerkompetenz und der geringe Erfolg herkémmlicher
ZensurmaBnahmen nochmals an Dringlichkeit gewonnen haben.

Vorerst letzte Stufe: Mit den mobilen Handheld-Medien schlieBlich
ist das Kinderzimmer in seiner neuen Funktion als unkontrollierter
Medien-Freiraum ins Display gerutscht und mobil geworden.

Vergewaltigung, Enthauptung, Priigeleien, Verstimmelung
... Handy-Schock - wenn der Schulhof zum Horrorkino wird

Die Bilder sind so schrecklich, menschenverachtend und
ekelhaft, dal3 man ihren Anblick kaum ertragen kann.
Menschen werden verstiimmelt, vergewaltigt, ent-
hauptet, eine Frau beim Sex mit einem Pferd gezeigt.
Solche Bilder gab es auch friiher schon. Sie wurden unter
der Hand in schmuddeligen Sexshops und Porno-Kinos
gehandelt, waren damit fiir Kinder und Jugendliche na-
hezu unerreichbar. Heute sehen 10-, 12- oder 15jdhrige
Schiiler solche Bilder jeden Tag auf ihrem Handy — und
viele machen sich einen Spal3 daraus, die Horrorfotos
mit dem Mobiltelefon an Freunde weiter zu verschicken.

Der Handy-Schock! Ein neuer Sex- und Gewalttrend an
unseren Schulen erschiittert Eltern und Lehrer, beschaf-
tigt mittlerweile auch Staatsanwdlte.®

Im Grunde begann schon mit dem Walkman Anfang der 1980er
Jahre die Ara der mobilen Medien, mit denen quasi das Kinderzim-
mer als unkontrollierter Aktivitdtsraum einerseits mobil und standig
verfligbar, andererseits aber fiir Eltern noch unzuganglicher wurde.

Schluss: Immaterialitiat der Medien

Ich mdchte zum Schluss noch auf einen bisher nur wenig diskutier-
ten Aspekt eingehen, bei dem das Fazit etwas weniger ratlos ausfallt.

Ein Nebeneffekt der Digitalisierung ist die fortschreitende De-
materialisierung der Hardware und ihrer Funktionen. Die Ge-
rate kénnen zwar alles, aber sie zeigen kaum noch anschauliche,
nachvollziehbare Funktionsabldufe. Fiir das herkdmmliche Tech-
nikverstandnis und damit fiir einen nicht unwichtigen Teil der
Weltaneignung bietet die digitale Technologie kaum noch An-
schauungsmaterial. Ob die Einlassung mit der Welt der Algorith-
men fir die Mehrheit der Nutzer dagegen erfolgversprechend
und kompensatorisch wére, ist eine offene Frage. Im schlimms-
ten Fall kdnnte es zu einem eher magischen Weltverstandnis nach
der Art schlechter Science Fiction fiihren: , Pldtzlich begannen ir-
gendwo, tief im Innern des riesigen Rauschiffs méchtige Maschi-
nen zu summen." Auf einen anderen diskussionswiirdigen Aspekt
hat kirzlich die Journalistin Elke Schmitter im Spiegel hingewie-

sen. Unter der programmatischen Uberschrift , Dateien kann man
nicht lieben" fragt sie, ob nicht die Immaterialitdit medialer Ab-
spiel, Speicher- und Kopiervorgéange, also das Verschwinden ihrer
Warenform auch das Verstdndnis und die Achtung von fremden
Eigentum und Urheberanspriichen schwinden l&sst.

Auch wenn die Guckkastenmedien mit den heutigen portab-
len Handheld-Medien ein neues Level erreicht haben, wenn sie
dank der Digitalisierung praktisch alle anderen Speichermedien
aufsaugen koénnen, stirken gerade sie, so scheint es mir, durch
ihre technische Kinstlichkeit gleichzeitig das Bediirfnis nach den
Rummelplatzmedien. Der totalen immateriellen Verflugbarkeit
der Musik im Netz steht zum Beispiel eine neue Bliite der Live-
Konzerte gegentiber. Die neun groRten Freizeit- und Erlebnis-
parks in Westeuropa hatten 2010 mehr als 32 Mio. Besucher.
Dazu kommen Messen mit Spielangeboten, Tourneen mit sen-
sationellen Themenschauen, und selbst die Live-Animationen
fur Kinder im Urlaub sind zu Schllisselangeboten der Tourismus-
branche geworden. Mobelhduser und Einkaufszentren locken
mit Live-Events flr Kinder. Und notfalls organisieren Jugendli-
che ihren Rummelplatz auch selbst — per Handy, Netz und iPad
als Blogger Party oder Games Convention.

Es gibt kaum ein halbwegs erfolgreiches PC-Spiel, zu dem es
nicht ein tippiges Angebot an analogen Spielfiguren gibt, keine
populdre Medienfigur, bei der nicht versucht wird, einen mog-
lichst umfangreichen Produktverbund daraus zu machen. Auch
der Umsatz von konventionellem elektronischem Spielzeug
steigt weiter von Jahr zu Jahr — trotz sinkender Kinderzahl. Fir
den Zeitschriftenhandel mussten spezielle Troge entwickelt wer-
den, um die derzeit weit Gber hundert verschiedenen Kinder-
zeitschriften prasentieren zu kénnen, die vor allem tber ihre Zu-
gabespielzeuge — neudeutsch Gimmicks genannt — miteinander
konkurrieren. Und selbst die Adventskalender werden mehr und
mehr zu dreidimensionalen Baukdsten. Die Sammelbilder-Aktion
von Rewe mit dem Worldwide Fund for Nature (WWF) |6ste
2011 - also eineinhalb Jahrhunderte nach der Erfindung dieses
Mediums — in Deutschland erneut einen regelrechten Sammel-
bilder-Hype aus, strapazierte die Nerven der Eltern sammelwaiti-
ger Kinder und sorgte dafir, dass 2012 kaum eine Lebensmittel-
Kette ohne Sammelaktion auszukommen glaubte.

Der Boom solcher auf den Reiz des Anfassbaren, Haptischen
spekulierender Produkte konnte auch eine kompensatorische
Kehrseite der immer perfekteren Download-Kultur sein. Ob man
nicht auch Algorithmen lieben kann, sei einmal dahingestellt.
Aber ganz offensichtlich machen sie alleine nicht satt.
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Anja Lorenz

NEUE LEBENS:WELT:KRISEN

Wie das Social Web Individuum und Gesellschaft verandert

Es heiBt nicht grundlos New Media oder mittlerweile Social Media: Die derzeitigen Méglichkeiten, die vor allem das Social Web mit
sich bringt, eréffnen es nahezu jedem, sich an der Verbreitung von Informationen — passiv wie aktiv — zu beteiligen. Diese Partizipa-
tionsmdéglichkeiten bringen fraglos positive Effekte, aber auch negative Phdnomene zum Vorschein.

Das Social Web als Medium: Eine Sammlung von
(durchaus auch provozierten?) Missgeschicken

Die Verbreitung von Informationen lag lange Zeit in der Hand
von wenigen Einzelnen: Verlage, Nachrichtenanstalten, die in
den Webtechnologien kundigen Internetseitenbetreiber etc.
Mittlerweile sind 76 % der Menschen in Deutschland online
[1] und das nicht nur passiv: Immer mehr Internet-Nutzer stel-
len selbst Inhalte ins Netz. YouTube berichtete Mitte 2012 da-
von, dass pro Minute durchschnittlich 72h Videomaterial auf
die Plattform geladen wird [2]. Auf Twitter werden am Tag eine
halbe Milliarde Tweets verfasst [3]. So wird das Internet immer
mehr vom Medium fiir die Massen zum Medium von den Mas-
sen, in denen jeder ohne groBere Hindernisse Informationen
verbreiten kann.

Und genau diese Mdoglichkeiten fiihren nicht nur zu den be-
kannten positiven Auswirkungen, wie beispielsweise die zuneh-
mend breitere politische Mitbestimmung oder der freie Zugang
zu Inhalten (Open Access). Es gibt auch eine Reihe bedenkli-
cher Phianomene, fiir die man unter Buzzwords wie Filterbub-
bles, Shitstorms, Informationsvandalismus oder Cybermobbing
zahlreiche Beispiele finden kann. So scheint es leicht zu sein, ei-
ner Berliner StraRe den fiktiven Beinamen Stalins Badezimmer
zu geben, obwohl sie diesen nie hatte [4]. Ebenso fanden fal-
sche Fotos des Marsroboters Curiosity [5] oder vom Hurrikan
Sandy in New York, die eigentlich aus dem Film The Day after
Tomorrow [6] stammten, auf Twitter schnell Verbreitung. Neben
diesen eher lustigen Anekdoten wird diese schnelle Informati-
onsverbreitung spatestens dann bedenklich, wenn sie sich auf
Kanédle ausweitet, denen wir bisher vertraut haben. So schrieb
beispielsweise Der Tagesspiegel: ,Nach dem Attentat von Den-
ver: Machen sich Facebook-Verweigerer verddchtig? Der At-
tentdter war nicht bei Facebook aktiv. Forscher glauben, dass
Online-Abstinenz auf Stérungen hindeuten kann." [7] Néher
betrachtet hatte die zitierte Studie aber kaum Beweiskraft fiir
diese Behauptung [8]. Ein anderes Beispiel ist die ehemals ge-
plante Forschungskooperation der Schufa mit dem Hasso-Platt-
ner-Institut (HPI), bei der die Bonitdtsbewertung anhand von
Daten in sozialen Netzwerken untersucht werden sollte. Auf-

tersucht.
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grund immenser Kritik vor allem im Social Web [9] stoppte das
Institut das geplante Projekt, das zweifelsohne mit einem nicht
unerheblichen Drittmittelvolumen und nicht zuletzt der wissen-
schaftlichen Kontrolle und Veroffentlichung einer solchen Be-
wertung verbunden gewesen waére.

Um ein Bild tiber die Ausprdgungen dieser Phdnomene zu er-
halten, wurden in vorherigen Arbeiten unseres kleinen Projekts
Social Web Pathologies wissenschaftliche Beitrage zu derarti-
gen Phanomenen in einem Literaturreview zusammengetragen
(eine Ubersicht zu den Publikationen zusammen mit weiteren
Informationen sowie Kontaktdaten ist auf der Linkliste zum Ar-
tikel zu finden: http://www.diigo.com/list/anjalorenz/sowepa-
fiff2012). Auf der FIfF-Jahrestagung wurden im Rahmen eines
Workshops Wahrnehmungen und Einschatzungen einiger Teil-
nehmer zu diesem Problempunkten diskutiert.

Wie werden die Tendenzen von FIfF-Mitgliedern
und Tagungsteilnehmern gesehen? Hintergrund
und Ergebnisse des Workshops Neue LebensWelt-
Krisen auf der FIfF-Jahrestagung

Die Teilnehmer der FIfF-Jahrestagung standen unserer kritischen
Betrachtungsweise des Social Webs sehr offen gegentiber — an-
ders als auf anderen Konferenzen, bei denen diese Sichtwei-
sen von einigen Personen als Angriff auf eigene Arbeitsweisen
wahrgenommen werden. Daher war es fiir den Workshop be-
sonders interessant, die Einschitzung der Tagungsteilnehmer zu
bisherigen und vor allem zuktinftigen Entwicklungen in Erfah-
rung zu bringen. Dies geschah mit Hilfe der Road-Mapping-Me-
thode (bspw. beschrieben in [10]): Fiir die verschiedenen Doma-
nen der systemischen Sozialforschung (Wirtschaft, Politik, Kultur
und Soziales) wurden in einem ersten Teil wichtige Meilensteine
und Schritte in der bisherigen Entwicklung an Thementischen
gesammelt. In einem zweiten Teil wurden mogliche Folgen und
zuklnftige ,Wege" zusammengetragen. Die Teilnehmer selbst
rotierten dabei nach einer vorgegebenen Zeit, sodass moglichst
jedes Thema von jedem Teilnehmer betrachtet werden konnte.
Die folgenden Abbildungen und Aussagen entstammen die-

Anja Lorenz

Anja Lorenz ist wissenschaftliche Mitarbeiterin an der Professur Wirtschaftsinformatik der
Technischen Universitdt Chemnitz sowie im eScience-Forschungsnetzwerk Sachsen. Ne-
ben ihrer Forschung zu digitalen Lernmaterialien und der kooperativen Arbeit insbeson-
dere von Lehrenden mithilfe von Social Software hat sie zusammen mit Christian Schieder
auch die potentiell negativen Auswirkungen des Lebens und Arbeitens im Social Web un-
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sem Workshop und werden zundchst unkommentiert vorge-
stellt. Motiviert durch den Workshop-Titel und die Fokussierung
auf potentiell negative Phdnomene im vorangegangenen Vor-
trag standen vor allem die negativen Phdnomene im Verlauf des
Workshops im Fokus.

Teil 1: Bisherige Entwicklungen

Die zusammengetragenen Beobachtungen zu bisherigen Ent-
wicklungen unterschieden sich nicht wesentlich von denen, die
in der Literatur oder mittlerweile auch in journalistischen Beitra-
gen zum Social Web zu finden sind (zudem leuchtet es ein, dass
die Punkte, die zuvor in dem Vortrag zum Literaturreview ge-
nannt wurden, auch von den Workshop-Teilnehmern zumindest
als erste Ansatzpunkte genannt wurden):

Das Volumen und die Beschleunigung des Informationsflusses
sowie die zunehmende Unsicherheit und fehlende ,Regeln*
wurden mit verschiedenen Folgen flr fast alle Bereiche festge-
stellt. Dabei scheint das MaB eine wichtige Rolle zu spielen: Die
gleichen Eigenschaften von Kommunikationsmedien, die sie zu
sehr effizienten und effektiven Werkzeugen machen, fiihren bei
einer UbermaBigen Ausschépfung zu Problemen. So haben in
der Wirtschaft zwar Internet, E-Mail und Soziale Netzwerke zu
schnellen Kommunikationswegen und flexibler Gestaltung von
Arbeitsplatz und -zeit gefuihrt, die Informationsflut und die stan-
dige Verflgbarkeit vermischen aber auch Arbeits- und Freizeit
immer mehr, und der Druck, auch auBerhalb der Bilirozeiten auf
Anrufe, E-Mails oder andere Anfragen zu reagieren, steigt (siehe
Abbildung 1). Auch in der Politik bringen Social Media stérkere
Transparenz und direktere Kommunikation mit den Wéhlern aber
auch Manipulation, tbersteigerte Selbstdarstellung und unkon-
trollierbare Reaktionen der Offentlichkeit mit sich. Die Diskussi-
onen um die Verdnderungen in der Kultur zeigten, wie auch bei
anderen Themen, dass sich die vier Bereiche nicht immer vonei-
nander trennen lassen. So fuhrt das verbreiterte Unterhaltungs-
angebot dazu, dass professionelle Schauspieler und Sanger jeden
Abend nicht nur mit Kinofilmen und TV, sondern auch mit den
+~Amateuren” auf YouTube konkurrieren. Langjdhrige Ausbil-
dung und qualitativ hochwertige Inszenierungen scheinen an Be-
deutung zu verlieren, mehr noch: das breite Publikum scheint die

Abbildung 1: Bisherige Entwicklungen der
Kommunikationsmedien im Bereich der Wirtschaft

Leistung professioneller Kiinstler kaum noch zu erkennen. Des
Weiteren wurden an dieser Stelle die Einschrdnkung und Filte-
rung des vermeintlich weit gefacherten Angebots durch Empfeh-
lungen in sozialen Netzwerken (unter dem Stichwort Filterbubble
bekannt) diskutiert. Bei den Verdnderungen des gesellschaftli-
chen Lebens stand vor allem die potentiell groere Reichweite
privater Informationen im Vordergrund (siehe Abbildung 2): Das
Mobbing in Schulen ist auch schon vor den digitalen Kommu-
nikationsmedien ein Problem gewesen, aber nun kénnten auch
Personen auBerhalb der Klasse — vielleicht spédtere Arbeitgeber
— dartiber in den sozialen Netzwerken lesen. Zu diesem Bereich
wurden aber auch sehr viele positive Effekte genannt, wie kurze
und schnelle Kommunikationswege, freie Informationen oder die
scheinbare Gleichrangigkeit verschiedener Meinungen.

Teil 2: Zukiinftige Entwicklungen

Nach einer Pause sollten die Teilnehmer Vermutungen tber die
Zukunft dulern, wobei zwischen utopischen, realistischen und
dystopischen Entwicklungen unterschieden wurde. Zur besseren
Lesbarkeit zeigt Tabelle 1 eine Ubersicht der genannten Punkte
aus dem Workshop.

Das Social Web wird in der Wirtschaft nach Einschdtzung der
Teilnehmer im besten Sinne zu Arbeitserleichterungen und zur
Wahrnehmung der Arbeitnehmer als Mensch und Individuum
fuhren. Als realistisch werden die gezielte Ansprache von Kunden
und potenziellen Fachkréften sowie die Flexibilisierung der Arbeit
durch zunehmende Mobilitdt, Office Sharing oder die Arbeit im
Home Office genannt. Negative Tendenzen werden vor allem da-
rin gesehen, dass Privat- und Arbeitsleben immer weniger vonei-
nander getrennt werden kénnen und der Druck auf Beschéftigte
durch die permanente Erreichbarkeit steigt. ,Wirtschaftsmob-
bing" (die Begriffe in Anfilhrungszeichen entstammen der Dis-
kussion und entsprechen eventuell nicht den in der Literatur
auffindbaren Definitionen), also die gezielte Falschinformation
zu Erfolgen und Konkurrenten (iber Social Media, kénnten zu-
nehmen und das mangelhafte Bewusstsein fiir die Konsequen-
zen scheinbar simpler Transaktionen kénnte verstarkt zu Phadno-
menen wie ,,Bad Banking", also enthemmtem globalem Handel
fihren. Die Dominanz von ,Big Playern* gegeniiber kleineren
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Abbildung 2: Bisherige Entwicklungen der
Kommunikationsmedien im gesellschaftlichen Bereich
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Doméne Dystopie Realitat
e [Chancen von] Big Player vs. Kleiner e Kundenanalyse > gezielte Ansprache | ¢ Anerkennung der
Einzelhandel; Lphndumping durch * [Gezielte] Bewerberportale Arbeitnehmer als Mensch
Vergleichbarkeit e Permanente Erreichbarkeit * Permanente Erreichbarkeit
Bad Banking: [Digital] enthemmter u. a. globa- « Mobile Arbeit « Arbeitserleichterung
ler Handel inkl. Bankenaufsicht . .
o Office Sharing
Wirtschaft Wirtschaftsmobbing: Falschinformation via e Home Office
Social Media
Permanente Erreichbarkeit: Druck auf
Beschaftigte
Privat- und Arbeitsleben sind nicht mehr ge-
trennt
Zensur e Arabischer Frihling ¢ Mitbestimmung
Manipulation e Transparenz e Austausch
Politik I?Iende/Fassaden aufbauen e Occupy Wallstreet e Kein Parteizwang
Uberwachung und Folgen ¢ Politische Aktionen und Aufrufe
Unlberschaubarkeit
Aufwand fir Unabhédngige und Nachwuchs
Ausschluss von Sparten (vs. Boulevard) o Bessere Vergleichbarkeit & [mehr] ¢ Crowdfunding
Couchkultur Konkurrenz, u.a. auch fir die Bildung |« Zeit- und ortsunabhangiger
Ausbeutung von Nachwuchs > e Breites Bildungs- und Kulturangebot Zugriff auf Experten
Kultur Arbeitsbedingungen der Etablierten ¢ Crowd Sourcing
Lohndumping ¢ Allgegenwaértige Diskussion um
Kiirzung zugunsten von Stars Geschmacker
Hemmschwelle zur Kritik fehlt
Isolation o Weltweit arbeiten und leben ¢ Voll digitalisierter Haushalt
Glaserne Menschen e Globale Vernetzung
Mobbing ¢ Digitale Auszeit
¢ Verhaltensanpassung an gesellschaftliche
. Erwartungen
Soziales o Abhéngigkeit
o Realitatsverlust
¢ Totale Uberwachung
® Permanente Erreichbarkeit
o Virtuelle Unsterblichkeit

Tabelle 1: Einschédtzungen zukiinftiger Entwicklungen durch die Workshop-Teilnehmer

Unternehmern sowie Lohndumping aufgrund der Vergleichbar-
keit der Arbeitskosten wurde ebenso den zukiinftigen und po-
tentiell negativen Entwicklungen zugeordnet. Derzeitige poli-
tische Entwicklungen lassen eine Haufung politischer Aktionen
und Aufrufe durch Social Media, wie bei Occupy Wallstreet oder
dem arabischen Friihling, erwarten (siehe Abbildung 3, S.42).
Als positive Entwicklung sehen die Teilnehmer das Potential zur
gesteigerten Transparenz, Mitbestimmung, den gegenseitigen
Austausch und die Loslésung von Parteizwédngen. Zensur, Ma-
nipulation, Fassadenmalerei, Uberwachung, Verschleierung und
die Einstiegshiirden fir unabhangige Positionen und den politi-
schen Nachwuchs wurden dagegen als Schattenseiten genannt.
Als utopische und realistische Entwicklungen im kulturellen Be-
reich wurden Crowdfunding/-sourcing, der schnelle und direkte
Zugriff auf Experten, allgegenwadrtige Diskussionen, bessere Ver-
gleichsméglichkeiten, aber auch die Vielzahl konkurrierender
Angebote genannt (siehe Abbildung 4, 5.42). Dagegen kdnnten
Sparten immer weniger Chancen haben, sich gegen breite Trends
durchzusetzen und weniger bekannte Kiinstler wiirden zuguns-
ten von ,Stars” keine Férderung erhalten. Der schnelle Zugriff
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auf verschiedene ,, Angebote" der Kiinstler kdnnte zudem zu ei-
nem gegenseitigen Preiskampf und damit zu einem immensen
Lohndumping fihren. SchlieRlich kénnte das gemeinschaftliche
Leben einerseits von der globalen Vernetzung und der weltwei-
ten Verflugbarkeit profitieren, da das private Leben im Idealfall
besser mit dem Arbeitsleben vereinbar wére. Die vermehrte Ver-
fugbarkeit auch privater Informationen im Social Web macht aus
den Nutzern allerdings auch , glaserne Menschen”, was eine
Uberwachung und die Verhaltensanpassung an gesellschaftliche
Erwartungen férdern kénnte. Zudem wirkt die permanente Er-
reichbarkeit nicht nur in das berufliche, sondern auch in das pri-
vate Leben hinein.

Fazit

An dem Workshop nahmen acht Teilnehmer teil, die dabei sehr
unterschiedliche Hintergriinde mitbrachten: Neben wissen-
schaftlichen Mitarbeitern und dem Tagungsreferenten Profes-
sor Kuhlen waren auch Software-Entwickler, ein Journalist sowie
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Abbildung 3: Zukiinftige negative, realistische und
positive Entwicklungen im Bereich der Politik

eine Studentin am Workshop beteiligt. Damit sind die Ergeb-
nisse zwar keinesfalls verallgemeinerbar, zeigen aber doch inter-
essante Meinungen und unterschiedliche Facetten der Entwick-
lungen im Social Web auf.

Besonders auffallig war, dass bei der Diskussion zukiinftiger Ent-
wicklungen die Teilnehmer oft Schwierigkeiten hatten, die Pha-
nomene einer utopischen oder dystopischen Perspektive zu-
zuordnen. Abhdngig von Umsetzung, MaR und betrachtetem
Personenkreis konnten die gleichen Entwicklungen sowohl posi-
tiv als auch negativ bewertet werden. Eben diese Zwiespaltigkeit
bestatigt aber nur die anfanglichen Beobachtungen zu den ak-
tuellen Entwicklungen des Social Web, ndmlich, dass neben den
vielen positiven Auswirkungen des Social Web auch die (poten-
ziell) negativen Phdnomene im Auge behalten werden miissen.
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Jutta Weber

Automatisierte Verantwortungslosigkeit?

Kampfdrohnen als Mittel der High-Tech-Kriegsfiihrung
Unter dem Begriff ,Revolution of Military Affairs’” (RMA)' wurde und wird eine neue Doktrin der Kriegsfiihrung propagiert, die in
hohem MalBe neue Entwicklungen der Informationstechnik und Informatik nutzt: satellitengestiitzte vernetzte Waffensysteme, so
genannte Prézisionswaffen und ,intelligente’ Systeme wie lasergesteuerte Raketen und unbemannte, modulare Robotersysteme.
RMA verheiB3t die Idee véllig transparenter Kriegsschauplétze jenseits des ,fog of war’, und er speist die Hoffnung auf punktgenau
operierende, ferngelenkte und sogar (teil-) autonome ,intelligente’ T6tungssysteme sowie modulare Multi-Missionssysteme, die
nicht nur schneller, billiger und flexibler sind als bisherige Systeme, sondern auch besser einsetzbar in der asymmetrischen Kriegsfiih-
rung. Die neue Doktrin war und ist verbunden mit dem Fortschrittsversprechen, nicht nur die eigenen Soldatinnen vor dem Tod auf
dem Schlachtfeld zu bewahren, sondern auch Zivilistinnen. Glaubt man dem Militar, fordert die chirurgisch operierende, ,prézisere’
High-Tech-Kriegsfiihrung weniger Opfer. Doch welche Konsequenzen hat nun diese neue High-Tech-Kriegsfiihrung und die mit ihr
erméglichte (Teil-)Automatisierung des Krieges? Was bedeutet es, wenn die physische wie psychologische Distanz zwischen den
Gegnern wdéchst und Soldatinnen im sicheren und bequemen ,control room’ mit Hilfe ferngesteuerter Roboter auf einem tausende
von Kilometern entfernten Schlachtfeld téten? Welche Logik unterliegt dieser ,Revolution in Military Affairs’ und der netzwerk-
zentrierten Kriegsfiihrung? Ist es wirklich méglich, den ,fog of war' aufzuheben oder erzeugt diese Kriegsfiihrung neue Formen der
alten Uniibersichtlichkeit?
Angesichts der Entwicklung von tele-operierten, aber auch auto-
nomen Kampfdrohnen stellt sich die Frage, wie sich die militéri-
schen, politischen und juristischen Szenarien dndern, wenn diese
in den neuen — meist asymmetrischen — Kriegen zum Einsatz kom-
men. Ethikerlnnen, Friedensaktivistinnen und das Militar diskutie-
ren bereits vehement, ob ein Einsatz dieser Technik Giberhaupt mit
dem Vélker- und Kriegsrecht vereinbar ist.2 So arbeiten z. B. auto-
nome UCAVs (Unmanned combat air vehicle) mit Objekterken-
nungssystemen, die mithilfe eines Freund-Feind-Erkennungssys-
tems zundchst nur zwischen Angehdrigen der eigenen Truppen
und allen anderen unterscheiden kénnen. Eine Unterscheidung
zwischen Soldatinnen, sich ergebenden Soldaten und Zivilisten —
eine zentrale Voraussetzung fur die Einhaltung des Kriegsrechts —
ist nicht méglich.
Jutta Weber, Fotos: FAI Fulda
Und wie steht es mit der Entwicklung autonomer Kampfdroh-
nen? Das MaB der Autonomie — auch bei bereits eingesetzten tat und die Diskussion um die Sicherheit stehen dem (offiziellen)
UCAVs — ist nicht einfach einzuschdtzen. General Atomics gibt Einsatz im Wege.
immerhin schon 2007 an, dass ihr MQ-9 Reaper im Besitz von
“robust sensors to automatically find, fix, track and target cri- Das Interesse an autonomen und damit wesentlich schneller
tical emerging time sensitive targets" ist.> Aber es ist unklar, ob agierenden UCAVs erweckt den Verdacht, dass wir es mit ei-
es bereits vollstindig autonome Systeme gibt, deren Software ner (weiteren) Unterminierung des Kriegs- und Volkerrechts zu
auf der Grundlage von vorgegebenen Informationen und De- tun haben. Zudem treibt es ein Wettriisten im Bereich der Mi-
terminanten Tétungsentscheidungen autonom erméglicht. An- litdrrobotik an. Und selbst wenn es aktuell noch keine autono-
gesichts der Vorgaben durch das Kriegs- und Vélkerrecht be- men Kampfdrohnen gibt, so deuten die Absichtserkldrungen des
tonen Militars bis heute, dass es in letzter Instanz immer einen US-Amerikanischen Verteidigungsministeriums darauf hin, dass
Menschen im Mensch-Maschine-System geben muss, welcher diese nicht mehr lange auf sich warten lassen werden:
die letzte Entscheidung fallt:
“[iln response to the Warfighter demand, the Depart-
“Because the DoD complies with the Law of Armed ment has continued to investigate aggressively in de-
Conflict, there are many issues requiring resolution asso- veloping autonomous systems and technologies. That
ciated with the employment of weapons by an unman- investment has seen unmanned systems turned from
ned system. For a significant period into the future, the being primarily tele-operated, single-mission platforms
decision to pull a trigger or to launch a missile from an to platforms into increasingly autonomous, multi-missi-
unmanned system will not be fully automated, but it will on platforms. The fielding of increasingly sophisticated
remain under the full control of a human operator."* reconnaissance, targeting, and weapons delivery tech-
nology has not only allowed unmanned systems to par-
Diese Aussage lasst es aber wiederum wahrscheinlich erschei- ticipate in shortening ‘the sensor-to-shooter kill chain’,
nen, dass mit der US-amerikanischen UCAV-Technologie bereits but it has also allowed them to complete the chain by
ein autonomer Einsatz méglich wére. Nur die Frage der Legali- delivering precision weapons on target."®
FIfF-Kommunikation 1/13
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Wenn UCAVs mit Software ausgestattet werden, die selbstta-
tig tiber Zielerkennung und Zielzerstérung entscheidet, stellt sich
die grundlegende Frage nach der Verantwortlichkeit von Kriegs-
handlungen: Wer hat den Tod von Zivilistinnen oder von sich er-
gebenden Soldatinnen zu verantworten, wenn es zu einem Fehl-
verhalten des Systems kommt? Angesichts dieser Entwicklung
sehen viele Ethikerlnnen und Friedensforscherlnnen das Kriegs-
recht in Gefahr: “If the nature of a weapon, or other means of
war fighting, is such that it is typically impossible to identify
or hold individuals responsible for the casualities that it causes
then it is contrary to this important requirement of jus in bello. "¢
Wenn die Verantwortlichkeit jedoch nicht mehr langer als zen-
trale Thematik gesehen wird, dann kann dies schwerwiegende
Konsequenzen fiir die Art der Kriegsfilhrung mit autonomen
Waffensystemen (AWS) haben. Wie schon erwéhnt, beharren
US-Militdrs angesichts der problematischen Voélkerrechtsaspekte
der neuen Technologie darauf, dass UCAVs nur unter menschli-
cher Beobachtung und Anweisung arbeiten diirfen.”

Nun fragt sich, warum autonome Systeme entwickelt werden,
wenn man tatsdchlich nur ferngesteuerte Systeme einsetzen
mochte. Durch Automatisierung werden die Systeme massiv be-
schleunigt — eine ausgesprochen attraktive Vorstellung fur Mi-
litdrstrateglnnen: “The vision is the USAF [United States Air
Force; JW] postured to harness increasingly automated, modu-
lar, globally connected, and sustainable multi-mission unman-
ned systems resulting in a leaner, more adaptable, and efficient
air force ..."# Konsequenterweise fihrt der Einsatz von auto-
matischen Waffensystemen zur Aufristung auf der Gegenseite,
zur Entwicklung von Anti-Robotik-Systemen und damit zu einer
Spirale der Aufriistung. Hier stellt sich die Frage, wann diese Ent-
wicklungsspirale auBer Kontrolle gerét.

Doch es gibt weitere Griinde fiir die Begehrlichkeit nach autono-
men Kampfdrohnen. Bisher haben ferngesteuerte Systeme eine
massive technische Schwachstelle: Sie sind von einer Kommu-
nikationsinfrastruktur abhdngig, die wiederum vom Feind an-
gegriffen bzw. gehackt werden kann.® Jiingstes Beispiel hier-
fur ist das Abfangen einer US-amerikanischen Drohne auf dem
Hoheitsgebiet des Iran durch dessen Streitkrafte im Dezember
2012. Im Kriegsfall ist es denkbar, dass gekaperte Waffen gegen
eigene Truppen und Zivilistinnen gerichtet werden. Autonome
Kampfdrohnen sind von einer angreifbaren Kommunikations-
infrastruktur weitgehend unabhéangig.

Autonome Kampfdrohnen werfen nicht nur brisante volker-
rechtliche Fragen auf. Sie filhren auch zu einer problematischen
Beschleunigung heutiger Kriegsfihrung, die die Chance, fal-
sche Entscheidungen zurtickzunehmen, erheblich einschrankt.
Interessant ist, wie das Problem der Verantwortung beim Ein-
satz autonomer Waffensysteme diskutiert wird. Generell disku-
tieren Ethikerlnnen erst einmal darliber, ob die Verantwortlich-
keit beim Programmierer bzw. bei der Programmiererin, bei der
Maschine oder beim kommandierenden Offizier liegt. Da auto-
nome Systeme durchaus auch so genanntes unvorhersehbares
Verhalten an den Tag legen kénnen, argumentieren manche,
dass die Verantwortung fiir die Handlungen bei der Program-
miererin bzw. beim Programmierer oder bei den Herstellern lie-
gen sollte. Folgt man aber EU-Recht, kénnen Hersteller, die an-
gemessene Information Uber die Gebrauch und die Risiken ihrer
Produkte — hier also der autonomen Waffen — zur Verfligung

gestellt haben, nicht so leicht fiir etwaige Fehler zur Verantwor-
tung gezogen werden — z. B. wenn das falsche Ziel zerstort wird.
Auch bei einem als autonom konzipierten System kann die Pro-
grammierin nicht fur eventuell negative Folgen verantwortlich
gemacht werden, insofern das System dezidiert so ausgelegt
war. Programmierer kénnen rechtlich nur dann zur Verantwor-
tung gezogen werden, wenn autonome Systeme international
verboten wiirden, zum Beispiel durch einen Zusatz zur Genfer
Konvention.°

Manche Autoren meinen auch, die autonome Maschine selbst
verantwortlich machen zu miissen. Doch letztlich wird eine Ma-
schine immer von Menschen programmiert bzw. vorprogram-
miert. Diese legen die Parameter firr Zielerkennung und Aus-
wahl des Zerstorungs- bzw. Totungszieles fest — insofern kann
die Maschine nicht im buchstablichen Sinne zur Verantwor-
tung gezogen werden. Auch die Optionen fiir unvorhersehba-
res Handeln werden letztlich von menschlichen Programmierern
angelegt.

Vor dem Hintergrund dieser Debatte beharrt das Militar auf
der Verantwortung des kommandierenden Offiziers, wie man
es schon im Falle von Langstreckenwaffen kennt. Dies ist eine
unbefriedigende ,Losung' des Problems, da autonome Systeme
ihre Ziele auf Basis ihrer einprogrammierten Parameter, Varia-
blen und Kategorien berechnen. Das Handeln des autonomen
Systems entzieht sich aber der Kontrolle des Offiziers, weshalb
er schlecht fur etwaige Folgen ,unter seinem Kommando' ver-
antwortlich gemacht werden kann."

Angesicht der Tatsache der immensen ethischen und juristischen
Probleme militdrischer Roboter und ihrer méglichen Achtung
durch Internationales Humanitéres Recht férdern US Army Re-
search Office und US Office of Naval Research Forschungsvor-
haben tber Ethik in Bezug auf militdrische Roboter sowie an so-
genannter ,ethischer' Software.”> Ronald Arkin beispielsweise,
ein Robotiker am Georgia Institute of Technology, behauptet
in Rahmen seiner vom Militdr finanzierten Forschung, dass die
zukiinftigen Roboter ethischer seien als Menschen, da sie nicht
von Emotionen oder Selbsterhaltungstrieben beeinflusst wiir-
den.” Im Rahmen des traditionellen Fortschrittsparadigmas ar-
gumentiert er, dass zukiinftige Roboter ein besseres technisches
Equipment hétten — wie beispielsweise bessere Sensoren, Pro-
zessoren, Regeln und Geddchtnis — und somit besser entschei-
den kénnten, ob ein Ziel legitim oder illegitim sei. Er betont, dass
Roboter nicht unter Erfiillungsdruck stiinden (,scenario of fulfil-
ment’): Sie interpretierten ihren Input nicht entsprechend eines
bestimmten Schemas, einer fixen Erwartung oder eines vorge-
gebenen Denkrahmens, glaubt man Arkin. Doch ist dies genau
das Prinzip, nach dem Softwareprogramme arbeiten: nach vor-
gegebenen Schemata, Werten und Perspektiven, die, einmal ein-
programmiert und in Aktion, nicht mehr hinterfragt werden. So-
gar verhaltensbasierte Robotik, die (teilweise) auf Emergenz und
die Kopplung von System und Umwelt baut, kommt nicht ohne
Vorprogrammierung aus. Roboter sind nicht fahig, sich selbst,
ihre Programmierung oder ihre Handlungen in Frage zu stellen,
wahrend Menschen dieses Potenzial prinzipiell durchaus besit-
zen. Arkin behauptet zwar nicht, dass Roboter perfekt werden,
aber dass sie tiber den Menschen hinaus wachsen wiirden. Einem
trivialen quantitativen Denkschemata folgend betont er, dass Ro-
boter mehr Informationen in kiirzerer Zeit bearbeiten kénnen
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und sie insofern mehr Zeit hatten, ihre Handlungen zu begriin-
den." Die dazugehdrige Kompetenz wird einfach unterstellt.

Angesichts der massiven Verletzungen der Kriegsrechte unter
Einsatz von High-Tech-Waffentechnologien wéahrend der ,Ope-
ration Iragi Freedom'" spricht sich Arkin fiir eine automatisierte
Ethik aus: Um die mangelnde ethische Kompetenz der US-Sol-
datinnen auszugleichen und High-Tech-Kriegswaffen nicht in
Frage stellen zu missen, soll die Ethik automatisiert werden.

Dariiber nachzudenken, was man tun muss, um Kriegsfiihrung
fur Zivilisten und sich ergebende Aufstandische sicherer zu ma-
chen, scheint véllig aus dem Blickfeld zu geraten. Diese Position
basiert auf problematischen epistemologischen und ontologi-
schen Argumenten. Beispielsweise nimmt es Arkin als selbstver-
stidndlich an, dass Robotersysteme wenigstens im Besitz ge-
nauso vieler Informationen wie Soldaten seien. Die Bedeutung
von ,Information’ diskutiert er nicht, ebenso wenig, ob Informa-
tion hier auch identisch mit Bedeutung, Wissen oder Verstandnis
ist. Er spricht zudem von Systemen, die unethischem Verhalten
widerstehen und sogar erkldren kdnnten, warum. Wenn dieser
Widerstand von dem kommandierenden Offizier auBer Kraft ge-
setzt wirde, sei dieser verantwortlich fir die folgenden Aktio-
nen des Systems. Dieser Ansatz suggeriert entweder hoch intelli-
gente Systeme, von denen jeder seridse Kl-Forscher zugibt, dass
diese in den néchsten Jahrzehnten nicht realisiert werden kén-
nen,'® — oder aber dieser Mechanismus des Widerstandes arbei-
tet auf sehr reduktionistischem Level. Die dritte Annahme von
Arkins Ansatz ist die Mdglichkeit autonomer Waffensysteme,
zwischen Soldaten, sich ergebenden Soldaten und Zivilisten zu
unterscheiden — ein Ansatz, der genauso unrealistisch ist und
dessen Realisierung bestenfalls in ferner Zukunft liegt.

Implizit nimmt Arkin ganz selbstverstdndlich an, dass jede moég-
liche komplexe Situation in Echtzeit formalisiert und errechnet
werden kann — ein sehr altes Marchen der Kinstlichen Intel-
ligenz. Probleme der Navigation, Objekterkennung sowie das
Problem der MaRstabgerechtheit (paralleles Errechnen vieler
Verhaltensweisen in einem Problem) in komplexen realen Wel-
ten diskutiert er nicht. Diese Probleme der Robotik werden in
naher Zukunft wohl nicht gelost werden. Nichtsdestotrotz je-
doch bringt Arkin im Bewusstsein dieser Problematiken vor, dass
es einem System niemals moglich sein durfte, todliche Entschei-
dungen zu féllen, die nicht zuvor vollstandig mit ethisch korrek-
ten Vorschriften abgedeckt wurden. Aber wie geht man sicher,
dass ein System die Regeln in den gegebenen Situationen auf
die richtige Art und Weise anwendet?

www. juttaweber.eu
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Ein weiteres von Arkin gemiedenes Problem ist die formale Ve-
rifikation, das Problem der Moglichkeit von vehementen Soft-
warefehlern. Wie kann man sicher stellen, dass es keine Fehler
in der Software autonomer Totungssysteme gibt? Eine formale
Verifikation von Software fiir Systeme so komplex wie die der
Kampfroboter ist in Anbetracht knapper verfligbarer Zeit —
wenn nicht sogar prinzipiell - unméglich. Wie also kann jemand
Uber ,ethische’ Kriegsroboter nachdenken? Die unkritische Dis-
kussion tber ethische Software fur Killer-Roboter ruft den Ein-
druck hervor, dass es hier um die Legitimation und Akzeptanz
problematischer Kriegstechnologien durch demokratische Staa-
ten geht, nicht aber um das Losen eines humanitaren Problems,
verursacht von hightech-automatisierter Kriegstechnik, die nicht
nur eine Lebensgefahr fir die Zivilbevolkerung darstellt, sondern
auch die militarische Situation zwischen Gegenspielern destabi-
lisiert. Durch den massiven Drohneneinsatz kommt es zu einem
weiteren Wettriisten, der Ausbreitung dieser Waffen und der
Unterminierung des Volker- und Kriegsrechts.

Noel Sharkey, ein britischer Robotiker, verlangt dagegen mehr
Verantwortungsgefihl seitens der Informatikerlnnen und Inge-
nieurlnnen. Es sei deren Aufgabe, die ungelosten und profun-
den Probleme der militarischen Robotik sichtbar zu machen und
an die Offentlichkeit zu bringen. Sie sollten sich dem Sponsoring
des Militars entziehen und die Rettungsmarchen der Kiinstlichen
Intelligenz kritisieren. Sharkey schreibt:

“Computer professionals and engineers have a duty to
ensure that the funding bodies, policy makers and - if
possible — end users know the current limitations of Al
technology, including potential mishaps in the com-
plexity of unpredictable real-world events. Do not be
tempted to express your opinions or future predictions
of Al as if the technology were already in place or just
around the corner. The consequences of playing the fun-
ding game are too serious. Ultimately, we must ask if we
are ready to leave life-or-death-decisions to robots too
dim to be called stupid.”"”

Traditionell vermeiden internationale professionelle Verbande
wie |IEEE oder ACM Themen, in denen Militdrs und Ingenieu-
rinnen bzw. Informatikerinnen miteinander verwoben sind. Im
,Code of Ethics' beispielsweise erkldrt man sich verantwortlich
fir die eigenen IT-Systeme, Produkte und Artefakte und ver-
sichert, dass sie keine Gefahr fur die Sicherheit des Wohlstan-
des der Gesellschaft darstellten. Der Code der ACM sagt sogar,
~When designing or implementing systems, computing profes-

Jutta Weber
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sionals must attempt to ensure that the products of their ef-
forts will be used in socially responsible ways, will meet social
needs, and will avoid harmful effects to health and welfare. “'®

Es scheint zu einfach, das Problem einer ethischen Losung dieses
komplexen Problems allein auf die Schultern der Ingenieurlnnen
abzuwélzen (von Schomberg 2007). Und dennoch ist es nétig,
diese Probleme zu diskutieren. Der ,Code of Ethics' scheint hier-
flr nicht ausreichend zu sein. Bis heute ist das Feld autonomer
Kampfsysteme von der Ethik im Allgemeinen gewissermafen ig-
noriert worden, weswegen es wiinschenswert wére, wenn sich
auch Robotikerlnnen fir eine zufriedenstellende, professionelle
techno-ethische Regulierung dieses Feldes einsetzen wiirden.

Wir wissen, dass die Beurteilung von Technologie und Ethik ef-
fektive Mittel zur Konstruktion unserer technologischen Zukunft
darstellt. Techno-ethische Analysen und Regulierungen kénnen
wichtige Instrumente der Mitgestaltung sein. Sie beeinflussen
unter anderem zuktinftige Entwicklungen und Forschungsstra-
tegien und bereiten die legale Sicherheit der Forschung, der Ent-
wicklung und der Kommerzialisierung neuer Produkte und Sys-
teme vor."” Diese Aspekte sollten im Gedéachtnis bleiben, gerade
bezlglich der Diskussion um techno-ethische Thematiken.

In der Robotik — wie auch in vielen anderen Technowissen-
schaften — haben wir keine eindeutigen Grenzen zwischen dem
technowissenschaftlichen, militarischen, 6konomischen und in-
dustriellen Komplex. Beispielsweise gibt es nur wenige US-Ro-
botiklabore, die nicht direkt oder indirekt durch das US-Militar
gesponsert sind. Dies ist auch ein Problem in Europa, wenn dort
der militarische Einfluss (bisher) auch geringer ist.

Die politischen und ethischen Probleme der UCAVs hdngen
auf das Engste mit der Frage der Waffenkontrolle zusammen.
Man koénnte meinen, dass Waffenkontrolle seit Ende des Kal-
ten Krieges in 1989 von geringerer Bedeutung sei, aber nach
einem kurzen Riickgang militarischer Ausgaben fur Forschung
und Entwicklung sind diese seit Mitte der 1990er wieder rasant
gestiegen — vor allem in den USA. Das US-Militarbudget umfasst
derzeit nahezu die Halfte aller weltweiten militarischen Investiti-
onen, nachdem es zwischen 2000 bis 2008 durch die Bush-Ad-
ministration eine Verdopplung erfahren hat.?°

Wahrend der Prdsidentschaft von Barack Obama wurde das
Budget des US-Militdrs nicht radikal gesenkt.?” Im Fiskaljahr
2009 hat der US-Kongress urspriinglich nur fir ,zukinftige
Kampfsysteme' (FCS) allein 3.6 Milliarden Dollar bewilligt (Wa-
shington Post, 13.10.2008). Mittlerweile wurden die FCS abge-
lehnt, jedoch wurde die Forschung an Sensoren, an unbemann-
ten Luft- und Bodenfahrzeugen, an Non-Line-of-Sight Launch
Systems und an modifizierten FCF-Netzwerken zur New Army
Brigade Combat Team Modernization Strategy umgelegt.??

Auf 6konomischer Ebene werden die UCAVs als Schliisseltech-
nologie fiir den zukinftigen globalen Markt betrachtet. Die USA
hat ihre MQ-UCAVs bereits an Frankreich, Italien und weitere
Lander verkauft und werden sie weiter verkaufen. Mehrere Mil-
liarden Dollar haben die USA jéhrlich in ihre Drohnen investiert.
Beispielsweise kosten die erwahnten MQ-9 Reaper-Systeme mit
jeweils vier Luftfahrzeugen ca. 70 Millionen Dollar. Experten
schatzen, dass ab 2015 jahrlich fur ungefédhr 5 Milliarden Dollar
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UCAVs ver- und gekauft werden.?® In Anbetracht der massiven
techno-ethischen Probleme sollte Europa eine praventive Waf-
fenkontrolle von Drohnen einfuihren, die die Entwicklung die-
ses Marktes reguliert, ein Wettrlsten verhindert und der damit
auch steigenden Zahl der Zivilopfer entgegenwirkt. Stattdessen
argumentiert der deutsche Verteidigungsminister mit der angeb-
lichen ethischen Neutralitit und der héheren Prészision, um den
moglichen Erwerb der Reaper-Kampfdrohnen durch die deut-
sche Bundesregierung voranzutreiben.

Unklar ist auch, ob Robotersysteme unter die bereits existieren-
den Kategorien der Waffenkontrolle fallen. Jirgen Altmann be-
schreibt dieses Problem der UCAVs im Hinblick auf den Conven-
tional Forces in Europe Treaty wie folgt:

“The Treaty on Conventional Armed Forces of 1990
limits the holdings in five major weapons classes for
the NATO member states and Russia, its definitions of
battle tanks, armoured combat vehicles, artillery, com-
bat aircraft and attack helicopters intentionally do not
mention personnel on board, so that crewless versions
would fall under the same rubrics, would count in the
national holdings, would have to be notified to the Tre-
aty partners, would be subject to inspection etc. Ho-
wever, one can foresee a debate which types of armed
UAVs would constitute a combat aircraft. Whereas the
definition is quite general, arguments might be made
that converted surveillance drones or very small crew-
less aircraft do not fall under this heading. The situation
with respect to ‘combat helicopters’ is similar. [...] Thus,
a grey area of uncounted and unlimited combat systems
might develop. A fundamental problem is that similar
limitations of conventional armaments are not in force
in other continents. "%

Eine der groRten Gefahren dieser autonomen Kampfsysteme ist,
dass sie den Kriegseinstieg erleichtern. In den westlichen Demo-
kratien missen Politikerlnnen Uberzeugungsarbeit leisten, um
einen Krieg gesellschaftlich akzeptabel zu machen. Das kénnte
sich &ndern, wenn Krieg glaubhaft als vollautomatisierte und fir
Zivilistinnen ungeféhrliche Aktion dargestellt werden kann.

Interessante Fragen stellen auch Philosophen wie Paul Virilio
oder Friedrich Kittler, die danach fragen, wie sich unser Selbst-
verstandnis und die Beziehung zwischen Menschen und Maschi-
nen im Allgemeinen dndern werden, wenn Waffensysteme ihre
Ziele und deren Vernichtung (Menschen eingeschlossen) selbst
bestimmen. Die Autonomie von Waffensystemen bringt eine
(weitere) Depersonalisierung und Anonymisierung von Macht
und Kontrolle mit sich. Autonome Waffensysteme konnten, so
argumentieren Virilio und Kittler, den Status von Subjekten er-
werben, da sie schlieBlich die Instanzen darstellen wiirden, die
die Macht verkérpern.?> Dies wirde eine deutliche Umvertei-
lung der Macht zwischen Menschen und Maschinen bedeuten
und den letzteren tatsachlich den Autonomiestatus verleihen.

Eine genauere Analyse dieser komplexen und bedrohlichen Pro-
zesse ist dringend nétig. Eine interdisziplindre Wissenschafts-
und Technikforschung sollte die Konsequenzen und ungewoll-
ten Nebeneffekte dieser Technologien, ihre soziotechnische und
politische Dimension herausarbeiten. Gleichzeitig gilt es, sich fiir
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ein Moratorium aller Kampfdrohnen und einen Bann autonomer
Waffensysteme einzusetzen.

Eine ausfiihrlichere Fassung dieses Beitrags erscheint unter dem
Titel ,Autonome tétende Maschinen’ in dem Band ,Autonome
Automaten. Kiinstliche Kérper und artifizielle Agenten in der
technisierten Gesellschaft’, hg. von Jochen Bung, Malte Gruber
und Sascha Ziemann, Band 12 der Beitrdge zur Rechts-, Gesell-
schafts- und Kulturkritik, Berlin: trafo Verlag 2013 (im Druck).
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Rainer Kuhlen

Was haben Eigentum und Wissenschaftsfreiheit mit dem Urheberrecht zu tun?

Mit Reférmchen ist es nicht langer getan’

Eigentum und Wissenschaftsfreiheit sind zweifellos unaufgebbare Grundrechte. Zweifelhaft aber, ob sie tiber das Urheberrecht ver-
teidigt werden miissen. Inhalt und Schranken dieser Rechte miissen jeweils als sozial konstruiert durch positive Gesetze bestimmt
werden. Faktisch ist das Urheberrecht in den letzten 20 Jahren eher ein Handelsrecht geworden, bei dem vor allem die Interessen
der kommerziellen Verwertung durch die Informations-/Verlagswirtschaft verfolgt werden, weniger der Nutzen fiir die einzelnen
Menschen bzw. fiir Wirtschaft, Gesellschaft und Kultur: Das trifft auch und besonders fiir die Bereiche Bildung und Wissenschaft

(BuW) zu.

Auch wenn seit 2005 offiziell als politisches Ziel die Bildung ei-
nes bildungs- und wissenschaftsfreundlichen Urheberrechts gilt,
ist das Urheberrecht seitdem doch eher ein BuW behinderndes
Recht geworden. Ein weiteres Basteln an den vielen, BUuW ein-
schrankenden Schrankenregelungen scheint kaum noch Sinn zu
machen. Daher wird aus der Wissenschaft, vom Aktionsbiind-
nis Urheberrecht fur Bildung und Wissenschaft und von den
Wissenschaftsorganisationen sowie der Kulturministerkonfe-
renz eine umfassende Bildungs- und Wissenschaftsklausel an-
gemahnt. Bislang verweigert sich die Regierungspolitik dieser
Forderung, auch wenn die im Bundestag vertretenen Parteien
sich dem immer mehr anndhern. Die Ziele einer solchen um-
fassenden Klausel werden dargestellt. Am Ende werden einige
Perspektiven mit der zentralen These aufgezeigt, dass kommer-
zielle Geschaftsmodelle nur Gber informationelle Mehrwerte,
nicht Uber die Informationsobjekte selbst moglich sein werden,
und nur wenn auf den wissenschaftlichen Informationsmarkten
grundsatzlich die freie Verfugbarkeit von Wissen und Informa-
tion als Gemeinguter (Commons) anerkannt ist.

Soziale Konstruktion von Eigentum und
Wissenschaftsfreiheit

Das gegenwadrtige Urheberrecht begriindet sich weitgehend
Uber das Konzept des geistigen Eigentums der Urheberlnnen,
ohne dass bislang systematisch zufriedenstellend geklart ist, ob
und wie Eigentum auf immaterielle Objekte, die Wissen und In-
formation représentieren, tbertragen werden kann. Es darf also
durchaus die Frage gestellt werden, ob Eigentum ein angemes-
senes Konzept zur Begriindung des Urheberrechts sein muss,
zumindest was den exklusiven Anspruch von Eigentum angeht.
Es macht eher Sinn, anstatt des bislang in der europdischen und
deutschen Tradition Uberwiegend dogmatischen, quasi natur-
rechtlichen Verstandnisses von Eigentum, ein funktionales zur
Geltung zu bringen.

Die funktionale Sicht auf Eigentum bzw. auf den Schutz des Ei-
gentums durch das Copyright wird klassisch durch die Formu-
lierung der US-amerikanischen Verfassung ausgedriickt: “To
promote the Progress of Science and the Usefuls Art"“2. Im deut-
schen Grundgesetz wird zumindest die Priméraussage ,Das Ei-
gentum und das Erbrecht werden gewdhrleistet” relativiert
durch die folgenden beiden S&tze , Eigentum verpflichtet. Sein
Gebrauch soll zugleich dem Wohle der Allgemeinheit dienen.*
Der reale Eigentumsanspruch ist ein soziales Konstrukt und kein
Naturereignis. Und Jeffersons Verstandnis “[...] this [giving ex-
clusive rights] may or may not be done, according to the will and

convenience of the society”? ist im Grunde immer noch auch fir
die gegenwadrtige Gesetzgebung bestimmend.

Erinnert sei nur an die an Jefferson erinnernde Aussage von
Carlo Schmid im Ausschuss fiir Grundsatzfragen des Parlamen-
tarischen Rates, in dem 1948 das deutsche Grundgesetz gezim-
mert wurde: , Die Formulierung [,Inhalt und Schranken werden
durch die Gesetze bestimmt' — Satz 2 von Art. 14 Abs. 1] solle
den Gedanken zum Ausdruck bringen, es gebe keine aus der
Natur flieBende Definition des Inhalts des Eigentums, und das
Eigentum, namlich konkret das AusmaR, in dem ein Individuum
Uber Sachen verfligen koénne, und was es bedeute, ein eigen-
tlmliches Recht an einer Sache zu haben, sei notwendig vom
Gesetzgeber her zu bestimmen. "4

Der Eigentumsschutz in Art. 14, Abs. 1 GG ist unverrickbar,
ebenso allerdings auch dessen zitierte Einschrdnkung in Abs. 2
mit dem Gebot der Sozialpflichtigkeit von Eigentum. Wie je-
der Artikel im Grundgesetz bedarf es der Ausflihrungsbestim-
mungen in positiven Gesetzen, in diesem Fall von Gesetzen wie
dem Urheberrecht oder dem Patentrecht. Der Staat kann in kei-
nem Fall das Recht auf Eigentum und den Schutz dieses Eigen-
tums génzlich verweigern oder gar aus dem Rechtekanon strei-
chen. Diese Garantie ist aber kein unbedingter Freibrief auf jede
auch nur denkbare Verwertungsmoglichkeit. Wegen der Sozi-
albindung auch des geistigen Eigentums ist von der Gesetzge-
bung keine allumfassende Verwertungszusicherung einzurdu-
men. Wenn eine Verwertungsform die sozialen Belange der
Nutzung von publizierten Werken so weit einschranken wiirde,
dass von einem Nutzen fir die Allgemeinheit (Gemeinwohl-Pos-
tulat) nicht mehr oder nur noch sehr eingeschrédnkt die Rede sein
kann, kann eine solche Verwertungsform vor dem Grundgesetz
nicht standhalten.
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Nach BVerfG missen Inhalt und Schranken des Eigentums erst
durch das Gesetz selbst bestimmt werden. Einen vorgegebenen
und absoluten Begriff des Eigentums gibt es nicht. In der For-
mulierung des Bundesverfassungsgerichts: , Inhalt und Funk-
tion des Eigentums sind der Anpassung an die gesellschaftli-
chen und wirtschaftlichen Verhéltnisse fahig und bedurftig.”®
Der Gesetzgeber hat an sich einen groBen Spielraum zwischen
der Institutsgarantie des Eigentums und der Sozialbindung des
Eigentums nach Art. 14 Abs. 2 GG. Im Ausgleich der Eigen-
timerinteressen mit dem Wohl der Allgemeinheit liegt laut
Bundesverfassungsgericht , die Absage an eine Eigentumsord-
nung, in der das Individualinteresse den unbedingten Vorrang
vor den Interessen der Gemeinschaft hat.”¢ Erweiterte Spiel-
rdume gibt es fiir den Gesetzgeber auch bei der Interpretation
und Regelung von Wissenschaftsfreiheit bzw. positiver und ne-
gativer Publikationsfreiheit.

All das ist aber in den letzten 20 Jahren lediglich Theorie gewor-
den. Seit gut 20 Jahren stehen beim Urheberrecht das Indivi-
dualinteresse und das Interesse der kommerziellen Verwertung
im Vordergrund. Nicht zuletzt auch hat die EU Gber ihre Richt-
linie einer anderen Funktionalisierung von geistigem Eigentum
Vorschub geleistet. In Erwdgungsgrund 1 der EU Richtlinie zur
Durchsetzung der Rechte des geistigen Eigentums 2004 heift
es: ,[...] es muss ein Umfeld geschaffen werden, das Innovati-
onen und Investitionen beglnstigt. Vor diesem Hintergrund ist
der Schutz geistigen Eigentums ein wesentliches Kriterium fur
den Erfolg des Binnenmarkts. Der Schutz geistigen Eigentums
ist nicht nur fur die Férderung von Innovation und kreativem
Schaffen wichtig, sondern auch fur die Entwicklung des Arbeits-
marktes und die Verbesserung der Wettbewerbsfahigkeit."”

Muss das so sein? Ich denke nein. Das Urheberrecht kénnte gut
ohne Rekurs auf geistiges Eigentum auskommen. Bezeichnen-
derweise kommt im Urheberrechtsgesetz geistiges Eigentum
auch nicht vor. Von Eigentiimer wird nur gesprochen, wenn der
Besitzer eines Werkes gemeint ist.® Das Recht spricht im Ubrigen
von Rechten. Aber schiitzt das Urheberrecht wirklich noch in
erster Linie die Rechte der Urheberinnen (geschweige denn das
der Nutzerlnnen)?

Zwar schiitzt das Urheberrecht nach dem Wortlaut des Gesetzes
weiterhin die Personlichkeits- und Verwertungsrechte der Urhe-
berlnnen. Faktisch ist das Urheberrecht aber ldngst ein Handels-
recht geworden, bei dem vor allem die Interessen der kommer-
ziellen Verwertung durch die Informations-/Verlagswirtschaft
geschitzt im Vordergrund stehen, weniger der Nutzen fir die
einzelnen Menschen bzw. fiir Wirtschaft, Gesellschaft und Kul-
tur. Groteskerweise wird auch flr das Resultat der kommerzi-
ellen Verwertung der Eigentumsbegriff ins Spiel gebracht, ob-
gleich Verwerter ja keineswegs neues Intellektuelles geschaffen
haben und entsprechend nach dem Gesetz auch tiber keine Ver-
wertungsrechte verfiigen, sondern nur Uber Nutzungsrechte,
die sie per Vertrag von den fur das Intellektuelle zustandigen
Urheberlnnen erworben haben. Geistiges Eigentum ist daher
tatsachlich eher ein ideologischer Kampfbegriff (Hoeren)® ge-
worden, durch den heute faktisch weniger die Autorenrechte
behauptet werden, sondern die ihrer Verleger.

Es fragt sich also, ob nicht ein umfassender Wandel fir die Re-
gulierung von Wissen und Information erforderlich ist. Reichten
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fir die Wahrnehmung der Rechte der Urheberinnen nicht deren
Personlichkeitsrechte aus? Und muss die Verwertung tiberhaupt
Uber das Urheberrecht geregelt werden? Sollte das bisherige,
durch den Dreistufentest festgeschriebene Dogma nicht auf den
Kopf gestellt werden, so dass nicht mehr die kommerzielle Ver-
wertung der Default-Wert und die Einschrankung der exklusi-
ven Verwertungs-/Nutzungsrechte nur die stark zu begriinden-
den Ausnahmen sind, sondern genau umgekehrt: die freiztigige
Nutzung der Regelfall im Interesse individueller, kultureller und
gesellschaftlicher Entwicklung, und die kommerzielle Nutzung
der besonders zu begriindende Ausnahmefall?

Das weitere Basteln an einzelnen Regelungen im Urheberrecht
macht kaum noch Sinn - das zeigen deutlich die kaum verstidnd-
lichen, kaum nutzbaren und nicht nitzlichen Schrankenregelun-
gen, die an sich den Nutzerlnnen zugute kommen sollten.

Das, was fiir geistiges Eigentum gilt, trifft auch fur Wissen-
schaftsfreiheit zu. Niemand kann und wird diese absolut in Frage
stellen, schon gar nicht die Anerkennung der Urheberschaft,
aber ist fur Wissenschaftsfreiheit die absolute Verfiigung tber
die erstellten Werke zwingend? Der Bundesgerichtshof, anlass-
lich der Abschaffung des Hochschullehrerprivilegs 2002 durch
Anderung des Arbeitnehmererfindergesetzes, hat deutlich ge-
macht, dass die , Freiheit von Forschung und Lehre ... es aller-
dings nicht [gebietet], dass der Hochschullehrer auch Inhaber
der Verwertungsrechte an seinen Forschungsergebnissen zu sein
oder zu bleiben hat". , Die wirtschaftliche Zuordnung von geis-
tigen Leistungen des Hochschullehrers fallt in den Normbereich
des Art. 14 Abs. 1 Satz 1 GG, nicht des Art. 5 Abs. 3 GG""°:

.Das Grundrecht der freien wissenschaftlichen Betdtigung
[misse] soweit unangetastet [bleiben], wie das unter Berlick-
sichtigung der anderen legitimen Aufgaben der Wissenschafts-
einrichtungen und der Grundrechte der verschiedenen Betei-
ligten moglich ist". Zu diesen Aufgaben, fiir deren Einhaltung
der Staat auch zu sorgen habe, gehért auch die , Mittelaufbrin-
gung der Hochschule". ,Der Funktionsfahigkeit der Institutio-
nen des Wissenschaftsbetriebs [komme auch] Verfassungsrang
zu". ,Die grundrechtlich garantierte Freiheit von Forschung und
Lehre erfordert nicht, dass den Forschern an Hochschulen die
unbeschrankte Rechtsinhaberschaft an ihren dienstlich gemach-
ten Forschungsergebnissen eingerdumt werden musste ... """,

Wissenschaftsfreundliches Urheberrecht

ZurlGck zum Urheberrecht: 2005 schien sich so etwas wie ein
Wissenschaftsurheberrecht anzudeuten: Im Koalitionsvertrag
der Regierungsparteien vom 11.11.2005 fand sich der Satz:
+Wir wollen ein bildungs- und wissenschaftsfreundliches Urhe-
berrecht.” Was sich aber durch die Reformen im Ersten Korb
(wirksam 2003) und dann im Zweiten Korb (wirksam 2008) Gber
Paragraphen wie 52a (Bildungs- und Wissenschaftsschranke),
52b (eLeseplatze in Bibliotheken), 53 (Nutzung zum eigenen Ge-
brauch), 53a (Kopienversand auf Bestellung), 31a (Unbekannte
Nutzungsarten), 38 (unverdndert seit 1965: Zweitverwertungs-
recht) sowie 95a und b (Einsatz technischer SchutzmafBnahmen
— DRM) im Gesetz ,,zugunsten” Bildung und Wissenschaft wie-
derfand, ist, um es vorsichtig zu sagen, unzulanglich, verwirrend
und nicht fair. Oder in den Worten der jetzigen Bundesjustiz-
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ministerin Leutheusser-Schnarrenberger: , So haben die letzten
gesetzlichen Anderungen zwischen 1998 und 2009 zu erheb-
lichen Verkomplizierungen am Text des Urheberrechtsgesetzes
und deutlichen Akzeptanzproblemen gefiihrt.*?

So dhnlich hatte es allerdings auch schon der Bundestag 2007
bei der Verabschiedung des Zweiten Korbs gesehen und hatte
einen Dritten Korb angemahnt, der nach dem Willen von Bun-
destag und Bundesrat ein Wissenschaftskorb werden sollte.
Diesen hat es jedoch bis Ende 2012 nicht gegeben. Die Bun-
desjustizministerin hat ihn jingst in dem eben zitierten Artikel
sozusagen offiziell verabschiedet: ,Es wird nicht einen 3. Korb
geben, der alle Probleme umfassend regeln kann.”, und , die
Verschrankung der Akteure erlaubt im Moment keinen groRen
Waurf und kein Superreformgesetz, das alle Interessenkonflikte
der digitalen Welt auf einmal l6sen kénnte". Dabei hatte die
Bundesregierung unter Kanzlerin Merkel acht Jahre Zeit fur ein
wissenschaftsfreundliches Urheberrecht gehabt. Was derzeit
noch sozusagen in der Gesetzgebungs-Pipeline ist, ist eventuell
(aber wohl kaum mehr in dieser Legislaturperiode) eine Anpas-
sung der Regelungen fir die Nutzung verwaister Werke nach
der Verabschiedung der entsprechenden Richtlinie der EU™,
Korrekturen bezliglich der Abmahnungspraxis und, tberflissig
genug, ein Leistungsschutzrecht fiir Presseverleger. Vielleicht ist
der dringend nétige Neuansatz, der vorsichtig ja auch von Par-
teien der Griinen, der Linken, mit etwas Abstand auch von der
SPD und radikaler von den Piraten gefordert ist, nur in einer
veranderten politischen Landschaft und vor allem in einem ver-
dnderten breiteren gesellschaftlichem Umfeld mit normativen
Vorstellungen maéglich, die dem Umgang mit Wissen und Infor-
mation in elektronischen Umgebungen angemessen sind.

In Richtung einer allgemeinen Bildungs- und
Wissenschaftsklausel

Woran liegt es, dass das wissenschaftsfreundliche Urheberrecht
nicht vorankommt? Antrieb dafiir wurde seit Jahren vom Akti-
onsbiindnis Urheberrecht fiir Bildung und Wissenschaft (BuW)
gegeben, das seit 2004 eine Doppelstrategie betrieben hat: Sich
einerseits um eine Verbesserung der bestehenden Schranken-
regelungen flr BUuW zu bemuhen, und andererseits, wegen
der Besonderheiten des Umgangs mit Wissen und Information
in BuW, Vorschlage furr ein Wissenschaftsurheberrecht als spe-
ziellen Teil des Urheberrechts zu entwickeln. Im Zentrum des
Wissenschaftsurheberrechts stand und steht weiter die Forde-
rung nach einer umfassenden Bildungs- und Wissenschaftsklau-
sel (BuW-Privileg), durch welche die jetzigen unzureichenden
Schranken weitgehend liberflissig werden kénnten. Dem Vor-
schlag des Aktionsbtindnisses von 2010 flr einen neuen Para-
graphen 45b im UrhR haben sich (mit leichten Modifikationen)
dann auch die Allianz der Wissenschaftsorganisationen und die
Kultusministerkonferenz (KMK) angeschlossen.

1. Mit dieser Wissenschaftsklausel sollen die anderen, auf Bil-
dung und Wissenschaft bezogenen Schrankenregelungen im
UrhG ersetzt werden, insbesondere die §§ 52a, 52b, und
53a und die Bildung und Wissenschaft betreffenden Teile
von § 53 (eventuell auch andere Normen im Gesetz, ganz
oder teilweise).

2. Durch diese Wissenschaftsklausel soll der volle Umfang der
Nutzung wissenschaftlicher Literatur ohne weitere kleintei-
lige Einschrdnkungen (wie jetzt in § 52a UrhG) genehmi-
gungsfrei (nicht in jedem Fall zwangsldufig vergttungsfrei)
fur den eigenen wissenschaftlichen Gebrauch und fiir nicht
gewerbliche Bildungszwecke sowie fur Vermittlungsleistun-
gen der Kultureinrichtungen wie Bibliotheken zugestanden
werden.

3. Die dadurch mogliche Verschlankung des Urheberrechts soll
auch zu einer groReren Rechtssicherheit fir den Umgang mit
publiziertem Wissen in Bildung und Wissenschaft beitragen,
nicht zuletzt auch fur die Gerichte selber, die bislang ver-
schiedentlich die jetzigen Regelungen widerspriichlich aus-
gelegt haben und mit fiir lange Phasen schwebenden Ver-
fahren fur weitere Unsicherheit gesorgt haben bzw. haben
sorgen mussen.

4. Die in dieser Wissenschaftsklausel formulierten Nutzungspri-
vilegien sollen nicht auf die Vermittlungseinrichtungen wie
Bibliotheken beschréankt sein (auch wenn diese natirlich in
die Regelungen der allgemeinen Wissenschaftsschranke ein-
bezogen werden; vgl. (3) in dieser Liste), sondern sollen in
erster Linie einen unverzichtbaren Nutzungsfreiraum fur die
in Bildung und Wissenschaft Tatigen selbst schaffen.

5. Fur Zwecke der Dokumentation und Bestandssicherung der
Kultureinrichtungen ist eine genehmigungs- und vergl-
tungsfreie Nutzung vorzusehen.

6. Die Offentliche Zuganglichmachung (entsprechend § 19a
UrhQ) ist nur fiir geschlossene Benutzergruppen in der For-
schung und der Ausbildung vorgesehen.

7. Durch diese umfassende Wissenschaftsschranke sollte es aus
Sicht von Bildung und Wissenschaft nicht erforderlich sein,
spezielle Regelungen fir den Umgang mit verwaisten Wer-
ken zu treffen. Auch diese sollen entsprechend Abs. 1 des
Vorschlags genehmigungsfrei sowohl fir Bildung und Wis-
senschaft als auch fur die Vermittlungseinrichtungen zu nut-
zen sein.

8. Mit der Einfilhrung einer umfassenden Wissenschafts-
schranke sollen auch bestehende Unsicherheiten beztiglich
des Einsatzes von Data-Mining-Techniken beseitigt werden.
Diese werden in der Wissenschaft immer wichtiger, setzen
aber ein (temporéres) erlaubtes Herunterladen groBer Da-
tenmengen voraus, welches ja nach dem jetzigen Urheber-
rechtsverstandnis eine Form der Vervielfdltigung (als Recht
der Rechteinhaber) ist.

9. Fur den Fall, dass Vergitungen anfallen, sollen diese Uber
Pauschalierungen durch die Trager von Bildungs-, Wissen-
schafts- und Kultureinrichtungen geregelt werden.

Das Aktionsbilindnis sieht die hier vorgeschlagene Wissen-
schaftsschranke rechtlich voll im Einklang mit einer zeitgema-
Ben Interpretation der Urheberrechtsrichtlinie der EU von 2001,
insbesondere von Art. 5, 3, a: “use for the sole purpose of illus-
tration for teaching or scientific research, as long as the source,
including the author's name, is indicated, unless this turns out
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to be impossible and to the extent justified by the non-commer-
cial purpose to be achieved”, zusammen mit Erwdgungsgrund
(42) der Richtlinie: ,Bei Anwendung der Ausnahme oder Be-
schrankung fir nicht kommerzielle Unterrichtszwecke und nicht
kommerzielle wissenschaftliche Forschungszwecke einschlieB-
lich Fernunterricht sollte die nicht kommerzielle Art der betref-
fenden Tétigkeit durch diese Tatigkeit als solche bestimmt sein.
Die organisatorische Struktur und die Finanzierung der betref-
fenden Einrichtung sind in dieser Hinsicht keine maBgeblichen
Faktoren."

Das Bundesjustizministerium weigert sich bislang

e die Kritik an den unzulanglichen, BuW betreffenden Schran-
kenregelungen des UrhG konstruktiv aufzugreifen,

o der Besonderheit eines Urheberrechts fiir BuW Rechnung zu
tragen,

e eine offentliche Debatte um ein Wissenschaftsurheberrecht
und eine umfassende Wissenschaftsschranke zu erdffnen
bzw. zu beférdern,

e juristisch Uberprifen zu lassen, ob eine umfassende
Wissenschaftsschranke kompatibel mit EU-Vorhaben ist
(oder nicht),

e Initiativen gegentiber der EU ergreifen, die Hindernisse der
obsolet gewordenen Urheberrechtsrichtlinie von 2001 (1) zu
beseitigen und

* sich mit anderen Ldndern abzustimmen, um ein konzer-
tiertes Vorgehen in Sachen einer umfassenden Wissen-
schaftsschranke zu erreichen.

Bei den im Bundestag vertreten Parteien (bis vielleicht auf die
FDP) sieht es inzwischen aber anders aus:

e Die SPD-Bundestagsfraktion setzt sich mit ihren zZwélf
Thesen fiir ein faires und zeitgeméBes Urheberrecht fir eine
. Uberpriifung der Bildungs- und Wissenschaftsschranken* ein.

e DIE LINKE, in ihrem Papier Die Chancen der Digitalisierung
erschlieBen — Urheberrecht umfassend modernisieren, for-
dert, ,die bestehenden Schrankenprivilegierungen fir
Wissenschaft und Forschung in einer bereichsspezifischen
Wissenschaftsschranke zusammenzufassen®.

¢ Die Enquete-Kommission Internet und digitale Gesellschaft
(auch im Einvernehmen mit der Politik der Griinen) will Gber-
prift sehen, ,,ob im Urheberrecht eine allgemeine Bildungs-

FIfF-Kommunikation 1/13

und Wissenschaftsschranke verankert werden soll, die die
bestehenden Schrankenprivilegierungen fir Wissenschaft
und Forschung zusammenfasst, um eine breitere Nutzung
und Verbreitung von wissenschaftlichen Erkenntnissen zu er-
moglichen."

e Und auch im Diskussionspapier der CDU/CSU-Bundes-
tagsfraktion zum Urheberrecht in der digitalen Gesellschaft
vom 12. Juni 2012 findet sich ein Abschnitt 6. Wissen-
schaftsfreundliches Urheberrecht: ,Aufgrund der voran-
schreitenden Digitalisierung sind viele dieser Regelungen
nicht mehr passgenau und teilweise technisch Uberholt.
AuBerdem konnten sich einige Regelungen vor Gericht
als nicht praktikabel herausstellen. Auf der Grundlage ei-
ner umfassenden Evaluierung mochte die CDU/CSU-
Bundestagsfraktion daher eine Uberarbeitung dieser
Regelungen und die Zusammenfiihrung zu einer einheitli-
chen Wissenschaftsschranke erreichen.”

Perspektiven

Sicherlich wére mit der Einfihrung einer umfassenden Wissen-
schaftsklausel keineswegs allen Anforderungen eines Wissen-
schaftsurheberrechts Genlige geleistet.

e Erginzt werden muss diese Wissenschaftsklausel durch eine
Verbesserung der Urheber-/Autorenrechte an ihren publi-
zierten Werken, in erster Linie durch eine Einfihrung eines
unabdingbaren Zweitveroffentlichungsrechts. Dies musste
durch Verdnderungen im Urhebervertragsrecht erreicht
werden, vermutlich tber § 38 UrhG, eventuell auch durch
Anderungen in § 31 UrhG.

e Da das Zweitverwertungsrecht als Recht der Autorlnnen
mit Open Access zundchst nichts zu tun hat, ist dringend
eine offentliche und rechtliche Debatte dartiber zu fiihren,
in welcher Form eine Mandatierung der Zweitverwertung
zugunsten Open Access eingefiihrt werden kann - ver-
mutlich analog zur Abschaffung des Hochschullehrer-
Patentierungsrechts im Jahr 2002, damals durch eine einfa-
che Reform des Arbeitnehmererfindungsgesetzes.

e Mit einer allgemeinen Wissenschaftsklausel mussten auch
Bestimmungen von § 95b UrhG angepasst werden, durch die
bislang in bestimmten Féllen technischen Schutzmalnahmen
Prioritdt gegentiber einer genehmigungsfreien Nutzung in
Bildung und Wissenschaft gegeben wurde.

e Im Urhebervertragsrecht sollte auch geregelt werden,

dass der Urheber (Autor) seine Verwertungsrechte als
Nutzungsrechte Dritter nur so weit Gbertragen kann, wie

Rainer Kuhlen

Rainer Kuhlen ist Professor fiir Informationswissenschaft an der Universitat Konstanz und Sprecher
des Aktionsbiindnisses Urheberrecht fiir Bildung und Wissenschaft.
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es zur Verdffentlichung des gesamten Werkes durch den
Verwerter erforderlich ist. Damit sollten die Rechte an einzel-
nen Elementen seines Werkes (z.B. Abbildungen, Tabellen)
nicht automatisch mit abgetreten werden.

Wie konnte es weitergehen? Drei Perspektiven sind erkennbar:

e Perspektive 1:
Je restriktiver das Urheberrecht ist und bleibt, desto eher
wird Open Access der offene, freie Standard wissenschaft-
licher Publikation.

® Perspektive 2:
Angesichts der offensichtlichen Unzuldnglichkeit der Schran-
kenregelungen (fur BuW) wéchst die Bereitschaft, sich mit-
telfristig auf eine umfassende Bildungs- und Wissenschafts-
schranke und langfristig auf ein Wissenschaftsurheberrecht
zu verstandigen.

® Perspektive 3:

Je mehr den Verwertern (Verlagen) die WissenschaftlerIn-
nen als Autorinnen abhandenkommen, desto mehr werden
sie neue Geschaftsmodelle unter Anerkennung von Wis-
sen und Information als frei verfligbare Gemeingtiter (Com-
mons) entwickeln, so dass sie auch als kommerzielle Anbie-
ter auf den Informationsmérkten fir BUW bleiben kénnen.
Bei solchen Geschaftsmodellen sind die Informationsobjekte
selbst fur jedermann frei nutzbar (kostenfrei und ohne wei-
tere Einschrdnkungen) — verdient werden kann Uber die Be-
reitstellung informationeller Mehrwertleistungen, wie medi-
ale Aufbereitung, Hypertextifizierung, Dossiers, Summaries,
Ubersetzungen, Retrieval- und Mining-Angebote, innova-
tive Reviewmodelle, personelle und institutionelle Hinter-
grundinformation (vgl. Abbildung 1).

Geschiftsmodell Giber

Commons-basierte
Informationsmarkte

2

Freie offene Nutzung
der
Informationsobjekte

erstelltvonden
AutorlnneninBildung
und Wissenschaft

Lizenzen flr einfache
kommerzielle
Nutzungsrechte

Kommerzielle

Mehrwertprodukte .
Zweitverwertungder

Informationsobjekte 1
» Mediale Aufbereitung . . .
. e . weiterentwickeltin
# Hypertextifizierung, Dossiers .
. s kollaborativen
# Summaries, Ubersetzungen .
o . - Arbeitsumgebungen
# Retrieval-und Mining-Angebote
# |Innovative Reviewmodelle htlich abgesich
#» Personelleund institutionelle r:c th“f: a‘ ?_?s'c ert
Hintergrundinformation urcnirele Lizenzen
Abbildung 1: Modell einer zukiinftigen commons-based
information economy/society
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Fazit: Das Urheberrecht muss sich nicht an
geistiges Eigentum und Wissenschaftsfreiheit
riickbinden

Um auf den Ausgang der Uberlegungen in diesem Beitrag zuriick-
zukommen: Die Regelungen fiir den Umgang mit Wissen und
Information, zumindest in Bildung und Wissenschaft, brauchen,
soweit dafiir das Urheberrecht zusténdig sein soll, keine Riickbin-
dung an ein ohnehin problematisches Konzept des geistigen Ei-
gentums und auch nicht an das Prinzip der Wissenschaftsfreiheit.

Die Interessen in Bildung und Wissenschaft sind kaum die nach
Vergltung durch kommerzielle Verwertung, sondern richten sich
in erster Linie auf Sichtbarkeit und Nutzung ihrer Werke, was bei
positiver Wertschatzung zur Erhéhung der Reputation fihrt und
dann im Gefolge durchaus auch zur Verbesserung der materiel-
len Situation wissenschaftlicher Autorinnen beitragen kann. Ur-
heberrechtlich reichen dafiir die im europdischen Urheberrecht
ohnehin starken Persénlichkeitsrechte aus, also die Anerkennung
der Urheberschaft, das Recht dariiber zu entscheiden, ob, wann
und wie ein erstelltes Werk zu publizieren ist, und das Recht, ge-
gen vandalisierende Verfédlschung der Werke geschiitzt zu sein.
Von Eigentum, primdr verstanden als das Recht, andere von der
Nutzung auszuschlieRen, braucht dafir keilTe Rede zu sein.

Auch Wissenschaftsfreiheit — in erster Linie wohl doch zu verste-
hen als das Recht, frei, auch in der Wahl der Themen, forschen
zu dirfen, ergdnzt um das Recht, die Forschung durch ungehin-
derte Nutzung publizierten Wissens informationell absichern zu
kénnen — muss in der rechtlichen Sicherung des Umgangs mit
Wissen und Information keine Rolle spielen. Die Debatte darii-
ber hat zuweilen leicht absurde Ziige angenommen. So wurde
und wird auch weiter gegen ein Zweitvertffentlichungsrecht
und erst recht gegen eine Zweitverdffentlichungsverpflichtung
zugunsten eines institutionellen Mandats (also der Institutionen
der Autorlnnen) ins Spiel gebracht, dass Wissenschaftsfreiheit
auch bedeuten musse, alle Rechte an einen kommerziellen Ver-
werter abtreten zu diirfen und somit die Offentlichkeit von der
freien Nutzung auszuschlieBen.

Die Produktion von Wissen ist gewiss genuine und anzuerken-
nende Leistung von Autorinnen, zunehmend in Gruppen kol-
laborativ erstellt, beruht aber auf wesentlichen Vorleistungen
des bestehenden Wissens und nicht minder entscheidend auf
der Bereitstellung der personellen, materiellen, technischen
und institutionellen Ressourcen der Gesellschaft. Zumindest in
der durch offentliche Gelder geférderten Wissenschaft sollte es
eine Selbstverstandlichkeit sein, dass die erstellten Werke nach
Open-Access-Prinzipien freigestellt werden. Das schlieft auch
bei einem mandatierten institutionellen Zweitverwertungsrecht
keineswegs die Moglichkeit aus, das erstellte Werk auch kom-
merziellen Verwertern anzubieten. Und bei einer Erstpublika-
tion nach dem goldenen Open-Access-Modell (also in genui-
nen Open-Access-Organen) muss die Gesellschaft dafiir sorgen,
dass die fur die Produktion und 6ffentliche Zuganglichmachung
erforderlichen Ressourcen erbracht werden.

Freier Zugriff auf Wissen und Information ist das primére Prinzip
von Informationsgesellschaften — deren kommerzielle Verwer-
tung erst das zu rechtfertigende sekundére Ziel. Das solle auch
das Prinzip eines Wissenschaftsurheberrechts sein.
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Anmerkungen

1 Der Text beruht auf einem Vortrag auf der FIfF-Jahrestagung , Digitali-
sierte Gesellschaft — Wege und Irrwege* 9.-11. November 2012 in Fulda.
U.S. Constitution, Article I, Section 8, Clause 8.

Thomas Jefferson, Letter to Isaac McPherson, 13 August 1813 — http://
press pubs.uchicago.edu/founders/documents/al_8_8s12.html|

4 In der 8. Sitzung des Ausschusses fiir Grundsatzfragen vom 7.70.1948
— Der Parlamentarische Rat 1948-1949, Band 5/1, S. 198.

5  BVerfGE 31, 229, 240 — Kirchen-und Schulgebrauch.

BVerfGE 21, 73, 83; dhnlich BVerfG NJW 1999, 414.

7 Directive 2004/48/EC of the European Parliament and of the Council
of 29 April 2004 on the enforcement of intellectual property rights —
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2004:19
5:0016:0025:EN:PDF.

8 ,Eigentiimer des Originals eines Werkes der bildenden Kiinste" (§ 44
UrhG); Eigentiimer eines , Datenbankwerke” (§ 55a, 87e UrhG); Eigen-
tiimer von ,, Vervielféltigungsstiicken” (§ 691, 98 UrhG).

9  Thomas Hoeren: Der Kampfbegriff Geistiges Eigentum ist falsch —
http://www.elektrischer-reporter.de/rohstoff/video/143/.

10 Vgl. nur BVerfGE 36, 280, 291 = GRUR 1974, 142.

11 Vgl. BGH, Beschluss vom 18. 9. 2007 — X ZR 167/05 zur Regelung der
. positiven Publikationsfreiheit” des Hochschullehrers in § 42 Nr. 1
ArbEG.

12 http://www.bmj.de/SharedDocs/Namensartikel/20120531_Kein_
Grund_zum_Kulturpessimismus.html.

13 Directive 2012/28/EU of 25 October 2012 on certain permitted uses
of orphan works — http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=0J:L:2012:299:0005:0012:EN:PDF.

Berichte aus den Arbeitsgruppen der Jahrestagung 2012

Sebastian Jekutsch

Arbeitsgruppe: ,Sind faire Computer moglich?“

Nach dem kleinen aber feinen Workshop im Vorjahr wurde auch in Fulda eine Arbeitsgruppe zu Fairer IT angeboten.

Im Laufe meiner Recherchen habe ich viele interessante Quellen
entdeckt und einige davon in der AG vorgestellt. Die ,, Arbeit"” der
Gruppe bestand auch dieses Jahr darin, sich aus der Vielzahl von
Informationen eine Meinung zu bilden, wie man die unschéne
Situation bei der Herstellung von Hardware verbessern kann.

Der Ablauf wurde etwas gestrafft, hinzu kam ein Augenmerk
auf aktuelle Entwicklungen:

e Ist IT-Produktion unfair?” mit Beispielen aus dem
Rohstoffabbau, der Fertigung und der Entsorgung von
Altgeraten, auf Basis Offentlich zuganglicher Recherchen
diverser zivilgesellschaftlicher Initiativen.

e ,Sind faire Computer moglich?” mit einer Aufzahlung
der Probleme im Vergleich etwa mit fairem Kaffee oder
Kleidung: viele Rohstoffe, viele Akteure, viele Lander und
Industrieabhangigkeit.
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e, Waskdnnen wirtun?" mit einer Reihe von Gegenstrategien,
die trotz scheinbar aussichtsloser Lage Hoffnung aufkommen
lassen, die IT-Produktion doch zumindest an einigen Stellen
fairer gestalten zu konnen, etwa durch Bau teilfairer Gerate,
Ranking von Firmen, Siegel, Gesetzesinitiativen, 6ffentlichen
Protest, Bildungsarbeit und so weiter.

Zu Gunsten von Nachfragen und Diskussion haben wir das eine
oder andere weggelassen. Immer wieder kommt man an einen
Punkt wo eine Abwégung der Argumente und Ziele schwierig
ist. Hier eine Meinung bilden zu kénnen ist die Stdrke einer
Arbeitsgruppe gegeniiber etwa einem Vortrag. Eine Bestdtigung
aus dieser Runde: Das FIfF sollte weiterhin und vor allem das
Thema unter die Leute bringen.

Schade allerdings, dass es nur vier Teilnehmer gab, und da sind
der Organisator und der Fuldaer Hiwi schon eingerechnet.

Die Folien schicke ich auf Anfrage gerne zu. Wer bei dem
Thema auf dem Laufenden bleiben méchte, kann sich unserer
Mailingliste anschlieRen: http://lists.fiff.de/mailman/listinfo/
fiff-fairit

Sebastian Jekutsch ist FIfF-Mitglied aus Hamburg.
Kontakt: sj@fiff.de.
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Karin Kleinn, Britta Schinzel

Arbeitsgruppe: ,Verantwortung in der Informatik*

(1) Brainstorming zu den Fragen

1. Welche durch Informatik (neu) geschaffenen Fakten sind ge-
sellschaftlich ambivalent und problematisch und relevant fir
informatische Verantwortungsfragen? Was ist schadlich und
wenn ja, warum?

2. Wie kénnen Informatikerinnen diese Entwicklungen beein-
flussen? Welche Aufgaben haben Informatikerlnnen dabei?
Wie kénnen Informatikerinnen ihre Verantwortung wahr-
nehmen?

Beide Fragenkomplexe wurden bereits vermischt behandelt.

(2) Ergebnisse des 3-jahrigen DFG-Projekts
Weltbilder in der Informatik mit Bezug auf
Verantwortung und Geschlecht

Karin Kleinn berichtete Giber das oben genannte Forschungspro-
jekt, in dem verschiedene Kategorien von auf die Informatik be-
zogenen Weltbildern von Informatik-Studierenden untersucht
wurden, etwa Technikbilder, Berufsbilder, Menschenbilder, Ent-
wickelnde und Benutzende, Realitatskonstruktion etc. Unter an-
derem lieferte das Projekt Ergebnisse zur Verantwortungsnahme
und zu Geschlechterbildern. Dabei zeigte sich ein Einfluss des
Studiums insofern, als Studierende zu Beginn des Studiums noch
aus der Sicht der Nutzenden argumentieren und daher durchaus
Verantwortung der Profession flr informatische Produkte sehen,
wéhrend Studierende im Hauptstudium die Seite gewechselt ha-
ben, ihre Verantwortung fast nur in der Erfullung professionel-
ler Anforderungen gegenuber Vorgesetzten und Auftraggeben-

Constanze Kurz, Britta Schinzel

den sehen, weitergehende moralische Anforderungen aber &fter
auf Auftraggebende und Benutzende schieben. Sie argumentie-
ren viel mit dual use fur die Nutzungsverantwortung. Wenn die
Rede auf militdrische Anwendungen kommt, so erscheint ihnen
dies eine einmalige bindre Entscheidung dagegen oder dafur.
Mikroethische Fragen innerhalb der Software-Entwicklung sind
nicht im Bewusstsein der Studierenden, ebenso wenig wie der
Einfluss von Arbeitsklima und Arbeitshaltungen. Die Notwen-
digkeit, Nutzende zu integrieren, wird nur am Ende der Benut-
zungsschnittstelle gesehen.

(3) Zusammenbringen von (1) und (2), Diskussion
dieser Ergebnisse und mogliche MaBnahmen

Die meisten Vorschlage bezogen sich auf die Lehre, ethische
Grundbildung an der Schule, und ethische Fragen und IuG im
Informatik-Unterricht.

e Lehrerausbildung: Vermittlungskompetenz entwickeln, zur
Wiederverwendung Unterrichtsmaterialien entwickeln und
in Berufsverbdnden verbreiten, auf einheitliche Plattformen
bringen, aber auch dezentrale Entwicklungen.

e Defiziten in der universitdren Ausbildung begegnen.

Weiter wurde die Wichtigkeit von Offentlichkeitsarbeit betont,
den Kulturwandel in die &ffentliche Wahrnehmung zu bringen,
so wie dies zur technischen Uberwachung teilweise bereits ge-
schehen ist, Defizite dabei durchaus skandalisieren, um Recht-

fertigungsdruck zu erzeugen.

Arbeitsgruppe: ,Fallbeispiele zu Ethik und Verantwortung in der Informatik“

Im Rahmen der Gl-Fachgruppe Informatik und Ethik wurden
eine Reihe von Fallbeispielen entwickelt, welche an mehreren
Hochschulen in Seminaren erprobt wurden. Einige davon sind in
[1] veroffentlicht.

Die Gl-Arbeitsgruppe verdffentlicht weiterhin regelmaBig
im Informatik Spektrum Fallbeispiele unter der Rubrik
Gewissensbits. Drei solcher Fallbeispielen wurden in dieser AG
in drei Arbeitsgruppen durchgespielt, anschlieBend im Plenum
der AG vorgestellt. Sie wurden besprochen und den Aspekten:

e Wer sind die Akteure?
e Welche ethischen Konflikte kénnen auftreten?
e Was geschieht auf der Metaebene?

Dabei wurde auch jeweils an der Tafel eine Grafik zur Visualisierung
der Beteiligten und ihrer Beziehungen untereinander angefertigt.
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Das erste Fallbeispiele hieB: Spyware, dabei geht es um ein
gutes Angebot zur Mitarbeit in einer Firma, die unter anderem
Online-Werbung und Spyware herstellt; das zweite Fallbeispiel
hie Kollateralschaden. Hierbei geht es um die Verdffentlichung
eines Urlaubsfotos aus der Famile in Facebook, ohne dass die
Abgebildeten vorher gefragt wurden. Das dritte, Fallbeispiel,
das aus Zeitgriinden nicht mehr vorgefthrt werden konnte, hieR
Anonymisierer, wobei es um die (Nicht-)Erlaubnis geht, an einer
Universitdt, Tor-Software zu benutzen und zu lehren.

Referenzen

[1]1 Debora Weber-Wulff, Christina Class, Wolfgang Coy, Constanze Kurz,
David Zellhofer: Gewissensbisse: Ethische Probleme der Informatik.

[transcript]-Verlag 2009, Reihe Kultur und Medientheorie
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Kai Nothdurft, Sylvia Johnigk

Arbeitsgruppe: , Cyberpeace”

In einem dreistiindigen Workshop diskutierten insgesamt 15 Teilnehmende das Thema Cyberpeace. Dabei wurden die bisher vom
FIfF argumentierten Forderungen besprochen und auf dieser Basis das Thema Cyberwarfare und friedenspolitische Antworten weiter
diskutiert und zusdtzliche Forderungen entwickelt. Die Diksussion ist nicht abgeschlossen. Der momentane Stand wird im Folgenden

wiedergegeben.
Begriffsklarung

Zunéchst wurde eine Abgrenzung der Begriffe Cyberwar, Cyber-
warfare, Cyberterror, Cybercrime, Cyber Espionage, Hacktivis-
mus vorgenommen. Einigkeit herrschte darlber, dass nicht alle
Arten von Cyber-Angriffen als Kriegshandlungen eingestuft
werden dirfen.

Unter Cyberwarfare wird von den Teilnehmenden des Arbeits-
kreises ein Angriff oder die Verteidigung gegen einen Angriff mit-
tels IT auf ein IT-System verstanden, etwa in Form von Hacking-
Attacken oder Malware. Um aber tatsachlich als Cyberwar zu
gelten ist zusatzlich die Motivation und das AusmaR des Schadens
entscheidend. Man hat bisher nur von Krieg gesprochen, wenn es
auch eine kinetische Wirkung einer Waffe gab. Fr eine Kriegs-
handlung muss zudem mindestens eine der beteiligten Konflikt-
parteien ein Staat sein. Vélkerrechtlich wird ein Konflikt erst bei
einer vierstelligen Anzahl von Getéteten als Krieg eingestuft.

Medienhype?

Der Begriff Cyberwar erfuhr in den vergangenen Monaten in
den Medien einen regelrechten Hype. Auf Sicherheitskonfe-
renzen, Tagungen und in Regierungskreisen wird hektisch nach
Lésungen gegen vermeintliche oder tatsdchliche Bedrohungen
gesucht. Das fuhrt zu einer technischen und verbalen Aufris-
tung, die eine geféhrliche Riistungsspirale in Gang gesetzt hat.
Es wurde diskutiert, ob mit der Dauerprédsenz in den Medien be-
reits eine — moglicherweise sogar gewollte — Desensibilisierung
der Offentlichkeit und Gewdhnung an Cyberwarfare als legitime
und normale MaRnahme staatlicher Sicherheitsstrategie einher-
geht. Ein vergleichbarer Effekt ist bei der Informationsflut tiber
Pannen in franzdsischen Atomkraftwerken zu beobachten, wo-
durch kritische Storungen kaum noch auffallen.

Der AK diskutierte, inwieweit ein Cyberwar eine reale Bedro-
hung darstellt, ober ob es sich hier um Panikmache und Hysterie
handelt. Es bestand der Eindruck, dass die Diskussion stark inter-
essengetrieben von den Herstellern von IT-Sicherheitsprodukten
und Sicherheitsbehtrden gefuihrt wird, und auf Seiten der Poli-
tik eine gewisse Ratlosigkeit Gber die richtige Strategie herrscht.
Unabhéngige Forschung zur Bedrohungslage, den militdrischen
Strategien oder dem Status von Cyberwaffen ist den Teilneh-
menden weitgehend unbekannt oder technisch wenig fundiert.
Eine Ausnahme bildet die Untersuchung des Stuxnet-Wurms.
Da viele Informationen der militarischen Geheimhaltung unter-
liegen, ist die Recherche schwierig.

Der AK hélt einen reinen Cyberwar fiir ein eher unrealistisches

Szenario. Sehr viel wahrscheinlicher erscheint dagegen, dass
Cyberwarfare vorbereitend oder als UnterstiitzungsmaBnahme
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Eindriicke aus den Arbeitsgruppen, Fotos: FAI Fulda

begleitend zu einer allgemeinen kriegerischen Handlung einge-
setzt wird.

Bemerkenswert ist, dass ausgerechnet die hoch entwickelten In-
dustrieldnder die verbale, strategische und technische Hochris-
tung vorantreiben anstatt, zur Deeskalation beizutragen, obwohl
gerade sie besonders anfallig fir Cyberangriffe sind und dement-
sprechend besonders stark unter Cyberwarfare leiden wiirden.

Bestitigung und Erweiterung der FIfF Positionen

Der AK war sich einig, dass Deeskalation wichtig ist. Die bereits
verdffentlichten Forderungen des FIfF' dazu erfuhren weitge-
hende Zustimmung.

Zur Rustungskontrolle wurde vorgeschlagen, die Verbreitung
von Exploits vélkerrechtlich zu verbieten. Als wirksames Mittel
wurde die Pflicht zur Offenlegung von Schwachstellen angese-
hen. Dadurch werden Cyberwaffen entschérft, die die Schwach-
stellen auszunutzen versuchen.

Das Attributierungsproblem

Im Konflikt um die georgische Provinz Stidossetien wurde 2008
gezielt durch Cyberangriffe Kriegspropaganda und Irrefiihrung be-
trieben, indem Kommunikationsstrukturen manipuliert und lahm-
gelegt wurden, u.a. durch Entstellung (Defacement) der Websei-
ten des Parlaments und des AuBenministeriums von Georgien.

Nach einem Satz des Tragddiendichters Aischylos ist das erste
Opfer des Krieges die Wahrheit. Dies gilt insbesondere fiir den
Cyberwarfare. Da die Angriffe zunachst im virtuellen Raum
stattfinden, sind ihre Wirkungen nur mittelbar wahrnehmbar.
Dadurch sind Verdachtigungen und Behauptungen tiber angeb-
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lich erfolgte Cyberangriffe nur schwer nachpriifbar. Von auflen
ist es schon schwierig festzustellen, ob Gberhaupt ein Angriff
stattgefunden hat.

Das Problem verschérft sich dadurch, dass unter Umstdnden
der Angreifer nicht eindeutig bestimmt werden kann. Selbst fur
die Angegriffenen, erst Recht aber fiir die Offentlichkeit ist es
schwierig nachzuvollziehen, wer den Angriff tatsdchlich ausge-
fuhrt hat, also ihn einem konkreten Angreifer zuzuordnen. Aus
der technischen Art eines Angriffs kann auch nicht immer auf die
Motivation des Angreifers geschlossen werden, etwa ob es sich
um eine Straftat oder einen kriegerischen Akt handelt. Dies er-
schwert eine angemessene politische Reaktion oder gar vélker-
rechtliche Sanktionierung.

Mit Forensik lassen sich zwar theoretisch Indizien und Spuren
ermitteln, etwa durch Auswertung von Logdaten. Allerdings
stehen viele durchaus vorhandene Daten kaum fiir eine Unter-
suchung zur Verfligung, wenn sie auf verschiedenen Systemen
von verschiedenen Betreibern in unterschiedlichen Landern ge-
speichert sind.

Um eine unabhéngige, volkerrechtlich anerkannte Attributie-
rung des Angriffs zum Aggressor vornehmen zu kénnen, schlagt
der AK vor, dass diese Daten Uber internationale Abkommen fiir
transparente forensische Untersuchungen unter internationa-
ler Aufsicht zuganglich gemacht werden, wenn behauptet wird,
dass Cyberattacken stattgefunden haben und wenn der Ange-
griffene den Verdacht einer kriegerischen Motivation hegt und
entsprechend politisch reagiert. Hier soll nicht einer weltum-
spannenden Vorratsdatenspeicherung das Wort geredet wer-
den. Ein Aggressor wird ohnehin versuchen, soweit wie moglich
seine Spuren zu verwischen und Daten zu I6schen. Vielmehr sol-
len lediglich dann noch vorhandene Daten und Informationen
ausschlieBlich fur Vorfalle mit kriegsahnlichem Charakter vol-
kerrechtlich legitimiert zusammengefiihrt und von unabhéngi-
gen Parteien idealerweise sogar 6ffentlich nachvollziehbar un-
tersucht werden kénnen.

Weiterfithrender Diskurs und Denkansatze im
Arbeitskreis

Im Arbeitskreis wurden auch einige Aspekte diskutiert, zu denen
die Teilnehmenden keine gemeinsame Sicht entwickeln konnten
oder die nur angesprochen, aber nicht ausdiskutiert wurden, die
aber eine wichtige Basis flr die weitere Arbeit im FIfF bedeuten
kdénnen:

1. Inwiefern sind durch Cyberwaffen zielgerichtete Angriffe
(chirurgische Schlage) méglich, die damit in ihrer Wirkung
eingrenzbar sind? Das Beispiel Stuxnet 1aBt an diesem An-
spruch zweifeln. Der Stuxnet-Wurm wurde fur ein sehr spe-
zielles Ziel (die Urananreicherungsanlage in Natanz) entwi-
ckelt. Aufgrund eines Programmierfehlers ist er jedoch aus
dem begrenzten Szenario ausgebrochen und wird inzwi-
schen in modifizierter Form weiterverwendet.

2. Spielen beim Cyberwarfare nicht nur militarische Akteure
mit? Cyberangriffe kdnnen nicht nur von militarischen Ein-

heiten sondern auch von Cyberkriminellen, Wirtschaftsspi-
onen, Terroristen, losen Hackergruppen, Scriptkiddies oder
paramilitérischen Einheiten durchgefuihrt werden. Diese ver-
schiedenen Kategorien von Angreifern verfligen Uber unter-
schiedliche Fertigkeiten und Schadpotenzial. Die Aktivitdten
sind nicht unbedingt unter Cyberwarfare einzuordnen.

3. Entgrenzung: Ist ein Cyberkrieg unwahrscheinlich, weil der
Angreifer sich auch selbst mit Cyberwaffen schadigt? Auf-
grund der Globalisierung bestehen zwischen potenziellen
Gegnern gegenseitige wirtschaftliche Abhangigkeiten.

4. Welche Kriegsszenarien mit welchen Gegnern sind méglich
und wahrscheinlich? Im AK wurden verschiedenene Szena-
rien mit ihren Eintrittswahrscheinlichkeiten betrachtet: Wer
greift wen an, beispielsweise die USA China, China die USA,
GroR gegen Klein (wahrscheinlich?), Klein gegen GroR?

5. Die technische Machbarkeit von Angriffen und die Wahr-
scheinlichkeit der effektiven Ausnutzung wurden diskutiert
am Beispiel eines Angriffs auf die Stromversorgung. Die
grundsétzliche Anfalligkeit zeigte sich aktuell an den Auswir-
kungen des Wirbelsturms Sandy.

6. Besitzen die westlichen Industrienationen einen technologi-
schen Vorteil, verfligt beispielsweise China tiber vergleich-
bare Fahigkeiten, einen Cyberwarfare zu fihren, oder hat
China den Westen bereits tiberholt?

7. Nordkorea verfligt laut eigenem Bekenntnis tiber eine Cy-
berwar-Einheit. Das Land ist de facto vom Internet abge-
schnitten. Die wenigen offiziellen Seiten des Landes wer-
den im Ausland gehostet. Lediglich die Nomenklatura hat
wahrscheinlich Zugang zum Internet. Offizielle Stellen
und wenige Personen verflgen Uber E-Mail-Adressen (in
China), die laut Wikipedia streng reglementiert sind. Den-
noch kam es angeblich bereits zu Angriffen des nordkorea-
nischen Geheimdienstes auf Siidkorea, das Land mit nahezu
der hochsten informationstechnischen Vernetzung weltweit.
Nordkorea kann dort einen hoheren Schaden anrichten, als
Sudkorea im umgekehrten Fall.2

8. Gibt es im Cyberwar Internet-Verbot firr die Zivilbevélke-
rung? Wird das Stay-Put-Konzept der NATO, wonach die
Zivilbevolkerung ,in einer Krise und im Verteidigungsfall
grundsdtzlich zu Hause bleiben” soll, damit die Kriegsfiih-
rung ,, nicht durch umher vagabundierende, orientierungslos
oder obdachlos gewordene Menschen behindert"® wird, auf
den Cyberwar ausgeweitet? Denkbar wére eine Einschran-
kung der Nutzung von Kommunikationsmitteln, wie das In-
ternet fur unabhangige Informationsbeschaffung, oder die
Reservierung von Bandbreite fir militarische Zwecke bei De-
nial-of-Service-Attacken auf Netzinfrastrukturen.

Ergebnisse des Arbeitskreises

Die bisherigen Forderungen des FIfF zu Cyberpeace wurden
vom AK im Wesentlichen bestatigt. Als Ergebnis kamen aber
zwei neue Forderungen hinzu, die das FIfF offiziell ibernehmen
soll. Der AK fordert:
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unabhdngige Forschung zu Cyberwarfare zu intensivieren:
Wichtige Aspekte sind dabei Empirie zum Status Quo der-
Cyberwarfare und die Erforschung politischer Wirkungen.
Wir fordern eine Forschung, die unabhdngig und frei ist
von kommerziellen Interessen der Sicherheitsindustrie und
des Militdrs. Es muss eine kritische Auseinandersetzung
mit der gesellschaftlichen und politischen Wirkung von
Cyberwarfare stattfinden.

die unabhdngige und oOffentliche Untersuchung von
Cyberangriffen, um durch Transparenz dem Attributierungs-
problem entgegenzuwirken. Damit soll vermieden werden,
dass unter dem Vorwand eines Angriffs im Cyberspace ein
konventioneller Krieg gegen beliebige Gegner politisch legi-
timiert werden kann, ohne das ein tragféhiger Nachweis er-
bracht wurde. Eine solche Behauptung in den Raum zu stel-
len, ist noch einfacher als die Behauptung, ein Gegner wiirde
bereits Uber ein umfangreiches Waffenarsenal verfligen, das
unschadlich gemacht werden muss. Die Behauptung ist ja-
kaum widerlegbar ist.

Der AK schldgt folgende GegenmalRnahmen zur Deeskalation
und Abristung vor:

Risikosenkung durch Dezentralisierung und Segregierung
von IT-Systemen:

Der Trend, immer mehr Systeme miteinander zu vernetzen
und an das Internet anzubinden, erhoht deren Verletzlich-
keit und damit das Gesamtrisiko von Cyberangriffen. Die In-
formationsgesellschaft wird somit als potenzielles Ziel immer
attraktiver. Der Risikoeinsatz in diesem Poker gleicht einem
All-in. Dezentralisierung und Segregierung kénnen zur De-
eskalation und Abriistung beitragen.

Graceful Degradation (Fehlertoleranz):

IT-Systeme mussen robuster als bisher konzipiert und imple-
mentiert werden. Dadurch wird der potenzielle Schaden bei
einer Cyberattacke gesenkt.

Investition in defensive Technik und MaBnahmen:

Wie kénnen Frithwarnsysteme aussehen, wie kann man An-
griffe erkennen, abwehren? Welchen Nutzen haben IPS,
Netzwerkscanner, Analyse, SIEM-Systeme, und wie kénnen
diese Techniken allgemein zur Verfligung gestellt werden,
etwa in Form von Open-Source-Produkten?

Demystifizierung von Hacking:

In der 6ffentlichen Wahrnehmung erscheint das Durchfih-
ren von Angriffen auf IT-Systeme als schwieriger als es tat-
sdchlich ist. Die Sicherheit von Systemen wird Uberschatzt.
Risiken werden nicht realistisch eingeschdtzt und vielfach
wird entsprechend unvorsichtig agiert. Bei IT-Projekten und
der privaten Vorsorge wird der Sicherheit zu wenig Gewicht
beigemessen. Durch Aufklarung kann ein besseres Risiko-
bewusstsein erzielt werden, wodurch VorsichtsmaBnahmen
vermehrt umgesetzt und die Verletzlichkeit insgesamt ge-
senkt werden. Hacking zur Aufdeckung von Schwachstellen
dient der Sicherheit.
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Dem Hype um Cyberwarfare entgegenwirken:

Die Einschatzung der Bedrohungslage erfolgt fast immer mit
einem Worst-Case-Szenario. Dies verscharft den Rustungs-
wettlauf und ebnet einer restriktiven und Demokratie-feind-
lichen Sicherheitsdoktrin den Weg, die die Bevolkerung als
Sicherheitsrisiko betrachtet.

Exportkontrolle fiir Uberwachungstechnologie:
Uberwachungstechnologie lehnen wir generell ab. Zu ei-
nem Verbrechenswerkzeug wird sie, wenn sie in repressiven
Gesellschaften zum Einsatz kommt. Deep-Packet Inspec-
tion Tools ermdglichen Zensur. Dadurch wird Propaganda
ermoglicht und freie Kommunikation verhindert. Die Be-
volkerung kann leichter manipuliert und aufgehetzt wer-
den. Das folgende Beispiel zeigt, dass eine restriktive Durch-
setzung eines Exportverbots notwendig ist: Oppositionelle
in Bahrain wurden Opfer staatlicher Gewalt, da sie mittels
deutscher Uberwachungstechnologien ausgespdht werden.
Der eigentliche Skandal ist, dass das Unternehmen Gamma
behauptet, ihm sei die Technik auf einer Messe entwendet
worden.* Das BKA erwdgt das Gamma-Produkt Finfisher als
Ersatz fir den Bayerntrojaner zu kaufen.

Der Arbeitskreis hat gezeigt, dass die Diskussion noch langst
nicht abgeschlossen ist. Das Thema wird das FIfF weiter be-
schaftigen: Es wurde eine Mailingliste eingerichtet®, die zusam-
men mit dem Wiki® dafiir genutzt werden kann. Interessierte
sind herzlich eingeladen sich zu beteiligen.

Anmerkungen

1

http://fiff.de/publikationen/fiff-kommunikation/fk-2012/tk-1-2012/
tk-1-2012-cyberwarfare/view
http://www.zeit.de/digital/datenschutz/2011-08/cyberwar-korea

Zu Stay put siehe u.a.: http://www.spiegel.de/spiegel/print/d-13520723.html
http://www.bildergalerie-diepholz.de/anlage_liebenau/html/das_szenario.html
http://www.fritzstavenhagen.de/tl_files/pdf_word/alles_unter_kont-
rolle.pdf
http://www.heise.de/security/meldung/Trojaner-made-in-Germany-
spioniert-in-Bahrain-1652460.html
CyberPeace@lists.fiff.de
http://wiki.fiff.de/Cyberwarfare
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Rainer Rehak

Angezapft

Technische Maglichkeiten einer heimlichen Online-Durchsuchung
und der Versuch ihrer rechtlichen Bindigung

- Eine Zusammenfassung -

Vielen herzlichen Dank noch einmal an das FIfF fiir die Auszeichnung meiner Diplomarbeit (iber die heimliche Online-Durchsu-
chung. Ich habe mich insbesondere dariiber gefreut, weil das Thema nicht nur die Rolle der Informati(onstechni)k in einer digitalen
Gesellschaft allgemein bertihrt, sondern speziell den Umgang staatlicher Stellen mit derartigen neuen Méglichkeiten. Doch warum

ist gerade dieser Aspekt so interessant und wichtig?

Der freiheitliche Staat ist ein Mittel menschlich-gesellschaftlicher
Selbstorganisation. Im Gegensatz zu anderen gesellschaftlichen
Interaktions-, Aushandlungs- und Regelungsmechanismen sind
das Staatskonstrukt und seine Prozesse stark strukturiert und for-
malisiert, was deren Betrachtung und Diskussion einerseits einfa-
cher und andererseits schwieriger macht. Einfacher, weil dadurch
eine gewisse Vorhersagbarkeit staatlicher Aktivitdt erzeugt wird,
wofir die Strukturierung gedacht ist. Schwieriger, weil die For-
malisierung viele Tlcken (u.a. Mehrdeutigkeit, fehlerhafte Mo-
dellierung, usw.) birgt, wie gerade wir als Informatiker wissen.

Die Fragestellung der Arbeit nach der Analyse, Reglementierung
und Folgen staatlicher Instrumente aus dem Werkzeugkasten
der Informationstechnik bertihrt im Grunde nichts weniger, als
die Frage nach den Bedingungen fir die Freiheit des Menschen
in einem digitalen Zeitalter. Eine Welt, in der vormals verborgene
innere Vorgédnge einer Person zunehmend nach auBen in infor-
mationstechnische Systeme verlagert werden, und somit auch
zunehmend zugreifbarer werden, gibt diese Vorgéange potentiell
auch staatlichen Zugriffen preis. Um diese komplexen Sachver-
halte zu erforschen, zu erklaren und zu ,modellieren” sind ge-
rade Informatiker aus dem Bereich Informatik und Gesellschaft
gefragt, von der Analyse technischer Methoden tiber die Erfor-
schung der gesellschaftlichen Implikationen bis hin zur konstruk-
tiven Teilnahme an der Diskussion tber die Regulierung des Ein-
satzes solcher Methoden. Diese Partizipation der Informatik ist
sehr wiinschenswert, ja sogar verantwortungsvolle Pflicht, denn
wie oben erwédhnt handelt der Staat nattrlich auch ,,im Auftrag"
aller Informatiker.

Der explizite Verweis auf Informatik und Gesellschaft soll her-
vorheben, dass diese Art Vorhaben weder von reinen Informa-
tikern noch von reinen Geistes- und Rechtswissenschaftlern
sinnvoll durchgefiihrt werden kann, denn nur technische Sach-
kenntnis, also ein Verstdndnis der Moglichkeiten und Grenzen
informationstechnischer Methoden, gepaart mit dem Verstand-
nis gesellschaftlich-rechtlicher Sachverhalte, lassen tatsdchliche
gesellschaftlich-rechtliche Analysen technischer Belange gelin-
gen. Auch wegen dieses facherlibergreifenden Ansatzes sind
besonders in den informatikfremden Bereichen der Arbeit de-
taillierte Belege vollzogen worden.

Wenn Menschen in einer Gesellschaft leben wollen, die sich
in groBem MaRBe auf Computertechnologie verldsst und ihr ei-
nen zentralen Stellenwert im gesellschaftlichen Miteinander ein-
raumt, ist die Erforschung dieser Aspekte unabdingbar. Die im

folgenden zusammengefasste Arbeit hat das Ziel, die heimliche
Online-Durchsuchung technisch fundiert, aber gut verstandlich
und mit explizitem gesellschaftlichen Bezug zu bearbeiten und
so einen Beitrag zur Kldrung diesbeziglicher Missverstandnisse
und auch -stdnde zu leisten.

Einleitung

Eine heimliche Online-Durchsuchung ist ein verdeckter staat-
licher Zugriff auf persénlich genutzte informationstechnische
Systeme. Im gesellschaftlichen Diskurs haben sich fur diese
MaBnahme die Begriffe Bundestrojaner und Staatstrojaner
durchgesetzt, wobei der Einsatz dieser MaBnahme nach wie vor
hoch umstritten ist."

Die ersten Online-Durchsuchungen wurden 2005 per geheimer
Dienstanweisung durchgefiihrt, um verschlisselten Inhalten auf
entfernten Computern habhaft zu werden. Ab diesem Zeitpunkt
wurde sie schon einige tausend mal von Geheimdiensten und
mindestens 100-mal von anderen staatlichen Stellen eingesetzt.?
Bislang ist sie nur fiir einige Behérden und Polizeien zur Gefah-
renabwehr geregelt.

Bundesebene Linderebene
Bundeskriminalamt

(BKA), Bayerische Polizei,

Gefahren- Ba)-'cns.chcr
abweh Verfassungsschutz,
AbWelr Rheinland-Pfilzische

Polizei
Straf-

keine Gesetzesgrundlage

verfol- (laut BGH-Urteil)

gung

keine Gesetzesgrundlage

Abbildung 1: Ermdchtigungsmatrix Online-Durchsuchung
2013

Methodik

Die Methodik der Arbeit besteht in der Analyse und Gegentiber-
stellung dessen, wozu diese Art von MaRnahme technisch in der
Lage ist und wozu sie rechtlich gesehen nur in der Lage sein
sollte. Aus dem in der Arbeit herausgearbeiteten Unterschied,
dass die heimliche Online-Durchsuchung prinzipiell technisch
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viel mehr kann, als sie rechtlich darf und der in der Arbeit auf-
gestellten und belegten These, dass ihre technischen Méglich-
keiten auch nicht sinnvoll beschrankt werden kénnen, werden
gesellschaftlich-rechtliche Bedeutung und Folgen des trotzdem
stattfindenden Einsatzes abgeleitet.

Zunéchst werden anhand der Aussagen von verantwortlichen
Politikern, Staatsorganen, anderen an der Diskussion beteilig-
ten Personen und insgesamt des rechtlichen, technischen und
gesellschaftlichen Kontextes der Situation konzeptionelle Anfor-
derungen an eine heimlichen Online-Durchsuchung formuliert.
Diese beschreiben bestimmte Eigenschaften, Funktionen und
. Verhaltensweisen", die notwendig oder zumindest sehr wiin-
schenswert flr eine sinnvolle Anwendbarkeit der Online-Durch-
suchung sind. Dies umfasst auch negative Anforderungen, also
Folgen, Umstdnde und Aktivitdten des technischen Aspekts der
MaBnahme, die auf jeden Fall vermieden werden mussen oder
deren Auftreten zumindest sehr unwahrscheinlich sein muss.

Aus dieser konzeptionellen Beschreibung kénnen konkrete tech-
nische Eigenschaften abgeleitet werden. Dies ist moglich, weil
die beschriebenen Konzepte und Fahigkeiten in einer gegebenen
Computersystemarchitektur nicht beliebig implementierbar sind.
Oder anders ausgedriickt: Die aktuelle Computersystemarchi-
tektur definiert funktionale Abhédngigkeiten, in denen bestimmte
Funktionen nur auf bestimmte Weise realisiert werden kdnnen.?

Die so abgeleiteten technischen Eigenschaften einer idealen
heimlichen Online-Durchsuchungs-Software werden dann einer
Analyse unterzogen, wobei das Augenmerk auf unbeabsichtigte
Eigenschaften, technische Grenzen und ungewollte Nebenef-
fekte gerichtet ist, was insofern keine Unausgewogenheit dar-
stellt, als dass die beabsichtigten Funktionen und Eigenschaften
einer heimlichen Online-Durchsuchung den Ausgangspunkt der
Betrachtung bilden.

Im Anschluss erfolgt in der Arbeit eine Zusammenfassung des
Urteils des Bundesverfassungsgerichtes zu heimlichen Online-
Durchsuchungen mit spezieller Analyse und Bewertung der Ent-
scheidung aus technischer Sicht. Das Gericht hatte neben der Auf-
hebung der damaligen Regelung fiir den heimlichen Zugriff auf
informationstechnische Systeme auch hohe Schranken fiir eine
erneute Schaffung derartiger gesetzlicher Grundlagen formuliert,
die den informationsgesellschaftlichen Folgen, Moglichkeiten und
Risiken einer solchen MaBnahme Rechnung tragen sollen.*

Mit dieser zweifachen Herangehensweise ist es moglich, das
vorher entwickelte Bild der beabsichtigten und unbeabsichtig-
ten Konsequenzen und Eigenschaften einer heimlichen Online-
Durchsuchung mit der Kritik und den Anforderungen des Bun-
desverfassungsgerichtes in Deckung zu bringen. Dies macht es
moglich, konkrete Aussagen flir den Einsatz verfassungsmaBiger
heimlicher Online-Durchsuchungen zu erarbeiten, die die tech-
nischen Moglichkeiten und Grenzen dieser MaBnahme mit ein-
beziehen. Technikabhangige Implikationen des Urteils kénnen
somit aufgelost werden.

Resultat sind die Sichtbarmachung des vom Gericht vorgegebe-
nen verfassungsmaBigen Rahmens fiir derartige rechtlich-tech-
nische Regelungen und die dadurch mégliche Kritik der aktuel-
len Rechts- und Anwendungspraxis sowie eine Kritik des Urteils
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selbst und konkrete Forderungen fur die Neubewertung der
MaRnahme.>

Gesellschaftliche Einbettung

Eine Analyse der technisch-konzeptionellen und gesellschaft-
lichen Folgen der Online-Durchsuchung verlangt zunéchst die
Anerkennung, dass informationstechnische Systeme in vielen
Bereichen des menschlichen Lebens Einzug gehalten haben, was
Lebenswelt und Alltag immer mehr zu Prozessen informations-
technischer Verarbeitung werden lasst.

Dies gilt auch fir die Erledigung von Staatsaufgaben, z.B. die
Austibung von Exekutivbefugnissen. Da die Befugnisse rechtlich
geregelt sind, muss sich die Beschrdnkung staatlicher Macht auch
in ihren informationstechnischen Werkzeugen wiederfinden.”

Die Konvergenz verschiedener individueller und sozialer Lebens-
bereiche der Menschen im Computer nimmt ein immer gro-
Beres Ausmal an, ohne dass das Verstindnis des Computers
und seiner Funktionsweise vergleichbar mitwiichse. Dies ergibt
eine Abhdngigkeit des Einzelnen von komplexen Systemen, die
er nicht mehr tberblickt.® Fremde Eingriffe kdnnen daher vom
durchschnittlichen Nutzer weder wahrgenommen noch tech-
nisch verhindert werden.®

Beispiele dieser Komplexitdt sind unabsichtlich erzeugte Daten,
die im Hintergrund Verhalten und Personlichkeit des einzelnen
Nutzers zeitlich festhalten, oder auch die zentrale Anhdufung
von Telekommunikationsdaten vieler Personen in derartigen
Systemen. All dies erreicht eine neue Qualitdt in der Ausweitung
des Kernbereichs privater Lebensgestaltung ins Digitale. Ein ge-
heimer Eingriff bedeutet den vollstandigen Kontrollverlust tiber
diesen Kernbereich; dort setzt die Online-Durchsuchung an.

Die Analyse der Online-Durchsuchung

Eine Online-Durchsuchung wird mittels einer Online-Durchsu-
chungs-Software (ODS) durchgefiihrt. Diese muss jeweils fur
den Einzelfall zusammengestellt werden' und kann daher nicht
getestet werden. Die Aufbringung auf das zu durchsuchende
System ist zudem mit hohen Fehlerrisiken verbunden', insbe-
sondere wenn die Infiltration Giber das Internet erfolgen soll. Um
effektiv und effizient heimlich™ im zu infiltrierenden System su-
chen und insgesamt agieren zu kdnnen, muss die ODS nicht nur
mit Benutzerrechten, sondern mit Betriebssystemrechten bzw.
im Kernelmode laufen. Nur so kann sie sich z.B. aus Prozesslis-
ten ldschen oder Antivirenprogramme tduschen. Um Passworter
direkt aus dem Arbeitsspeicher auszulesen, Tastatureingaben
abzufangen oder anderweitig Gerdte abzufragen ist der Kernel-
mode zwingend nétig. Somit erlangt die ODS allumfassende
Kontrollméglichkeiten auf dem System.

Die Informationssuche selbst kann bei klassischen, textbasierten
Dokumenten ausschlieBlich anhand syntaktischer Kriterien reali-
siert werden und ist somit sehr ungenau. Bei vielen Datenquel-
len aber missen alle Daten gespeichert werden, da eine Aus-
wertung (teilweise noch) nicht automatisiert erfolgen kann. Das
Durchsuchen selbst hinterldsst Datenspuren im System (Datei-
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system, Metadaten), die die ODS nach ihrer Aktivitat wieder
entfernen/zuriicksetzen muss. Die gesammelten Daten werden
auf dem System vorgehalten und wenn méglich zur entspre-
chenden staatlichen Stelle Gbermittelt oder spater vor Ort ab-
geholt, auch dafiir muss die ODS schreibend auf das System
zugreifen.™

Da die ODS auf einem fremden System operiert, ist es nicht
moglich, zuverldssige Kryptographie zu betreiben', weil auch
die ODS weder ihre Integritdt noch ihre Vertraulichkeit sicher-
stellen kann. Dadurch sind folglich weder die Funktionen noch
die Aktivitdten der ODS verlasslich belegbar oder rekonstruier-
bar, was insbesondere wegen der notwendigen Updateféhig-
keit der ODS, aber auch wegen der forensischen Bewertung der
Funde hochst kritisch zu sehen ist.

Aktuell konzentriert sich die politische Diskussion auf die ver-
meintlich weniger eingriffsintensive Quellen-Telekommunikati-
onstiberwachung (Quellen-TKU), die ausschlieBlich Daten aktuell
laufender Kommunikation ableiten soll. Die Unterscheidung zwi-
schen Online-Durchsuchung und Quellen-Telekommunikations-
Uberwachung ist aus zwei Griinden jedoch technisch nicht leistbar:

1. Die Quellen-TKU-Software wird fiir das Abfangen zuvor
verschliisselter Daten (Inhalteverschliisselung, z.B. via pgp)
verwendet. Der Versand von Klardaten durch verschliisselte
Verbindungen (Kanalverschliisselung, z.B. via https) ist in
diesem Kontext nicht relevant. Technisch ist jedoch nicht
ermittelbar, ob inhalteverschliisselte Daten Uberhaupt ver-
schickt werden sollen oder einfach auf dem System verblei-
ben.

2. Es sind umfassende Informationen (iber das System nétig,
um festzustellen, ob bestimmte Daten z.B. der Bildschirmin-
halt oder der Inhalt eines Ordners aktuell tibertragen wird
und somit Gegenstand eines Kommunikationsvorganges ist
oder nicht. Diese Informationen darf eine Quellen-TKU nicht
sammeln.

Informationstechnisches System

Nutzerprogramme

Betriebssystem ; ', ODS

O

Abbildung 2: Informationstechnisches System

Online-Durchsuchungs-Software und Quellen-Telekommunika-
tionstiberwachungs-Software sind folglich funktionsidentisch.
Eine Unterscheidung der Eingriffstiefe der MaBnahmen ist nicht
begriindbar.

Auch eine Erkennung des Kernbereichs einer Person ist technisch
nicht realisierbaré, weil sie sich den gleichen Problemen gegen-
Ubersieht, wie die oben angesprochene Informationssuche. Bei
den durchfiihrenden Behérden wird daher eine Anhaufung pri-

vater und privatester Daten stattfinden. Daraus ergibt sich, wel-
che Eingriffstiefe eine MaRnahme wie die Online-Durchsuchung
fur den Betroffenen haben kann und regelméRig haben wird.

Gewadbhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme und ihre
Abwigung

Das Bundesverfassungsgericht erkannte im Jahre 2008 die Ab-
héngigkeit der Bilirger von informationstechnischen Systemen
und die damit in einem freiheitlichen Rechtsstaat verbundenen
berechtigten Erwartungen an Vertraulichkeit und Integritat. Es
formulierte nicht nur ein Recht auf diese beiden Eigenschaften,
sondern ein Grundrecht auf deren Gewdhrleistung, auch ge-
geniber Dritten.” Damit beschreibt es einen von der konkre-
ten Sicherheit eines Systems unabhangigen Schutz der Vertrau-
lichkeits- und Integritatserwartung des Einzelnen an das System.
Mit dieser Gewdahrleistung miissen alle Eingriffe in informations-
technische Systeme abgewogen werden.

Zu den oben bereits zusammengetragenen technischen Kon-
sequenzen der Online-Durchsuchung kommen noch andere,
weiterreichende Folgen hinzu. Dazu zahlt das vergleichsweise
hohe Missbrauchspotential’®, u.a. erzeugt durch die einfache
Kopierbarkeit digitaler Daten, die geringe GréBe heutiger Da-
tentrager und die hohe Komplexitdt behérdeninterner Verarbei-
tungsabldufe gepaart mit unklaren Handhabungsregeln. Aber
auch die Gefdhrdung Dritter durch die grolRe Streubreite der
MaBnahme — auf Computern liegen im Allgemeinen nicht nur
Daten des Besitzers — und die hohen gesellschaftlichen Kosten
mussen bedacht werden. Ansehen und Glaubwiirdigkeit in Sa-
chen IT-Sicherheit, eGovernment usw. sind fir einen ,hacken-
den Staat”, der durch seine Handlungen auch den Sicherheits-
lickenschwarzmarkt florieren Idsst, selbst optimistisch nur als
fragil zu bezeichnen.

Auf den konkreten Nutzen der durch eine Online-Durchsuchung
erlangten Informationen bezogen ergibt sich, dass die Funde ei-
ner ODS keinesfalls forensischen Standards genligen. Datenma-
nipulation ist prinzipiell nicht erkennbar und die Echtheit von
Funden technisch nicht belegbar.” Dennoch sind die Funde laut
Bundesverfassungsgericht nicht ohne Informationswert.

Neben diesem nach wie vor laufenden gesellschaftlichen Abwé-
gungsprozess gibt es noch die oben entwickelten, direkt greif-
baren Konsequenzen und Erkenntnisse, die aus den technischen
Gegebenheiten folgen und nicht Gegenstand, sondern Voraus-
setzung fiir eine Diskussion tiber die Online-Durchsuchung sein
sollten.

Zusammenfassung der Ergebnisse
e Eine Funktionsbeschrdnkung der Software kann weder si-
chergestellt noch belegt werden, daher muss immer die ma-
ximale Eingriffshiirde zur Anwendung kommen.
e Erlangte Daten haben grundséatzlich keinen Beweiswert, so-

fern sie keinen eigenen intrinsischen Personenbezug aufwei-
sen (z.B. Bilder, die Personen zeigen).
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Die Trennung von Telekommunikations- und Nichttele-
kommunikationsdaten ist insbesondere bei verschliisselten
Daten technisch nicht 16sbar, daher muss immer — auch ftir
eine Quellen-TKU - die maximale Eingriffshiirde zur Anwen-
dung kommen.

Der Kernbereich privater Lebensgestaltung ist praktisch im-
mer betroffen, technischer Kernbereichsschutz ist prinzipi-
ell nicht méglich.

Die Beachtung dieser Erkenntnisse ist in der nach wie vor nétigen
Diskussion um Einsatz und VerhéltnismaBigkeit der Online-Durch-
suchung sowie der Interpretation des diesbezliglichen Bundesver-
fassungsgerichtsurteils dringend notwendig. Dariiber hinaus wi-
dersprechen die Ergebnisse der aktuellen politischen Praxis und
implizieren, dass Exekutive und Legislative ihr Verstandnis der
Online-Durchsuchung konsequent korrigieren mussen.

Die Folien eines Vortrages zur Online-Durchsuchung an der FAU-Er-
langen sind unter folgender URL frei (CC-BY) herunterladbar: https://
od.laryllian.de/downloads/2013.1.7_Online-Durchsuchung.pdf

Die Arbeit ist unter folgender URL frei (CC-BY) herunterladbar:
https://netzpolitik.org/wp-upload/Rehak-Angezapft.pdf
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Gode Both

Von Zwischenwesen und Nicht-Menschen

Ein Beitrag zur Geschlechterforschung in der Informatik

Nach der Abgabe meiner Diplomarbeit (Both 2011) liberkamen mich Zweifel. Hatte ich mich ein % Jahr mit einer vaporware be-
schéftigt, welche nie zu einer breiten Anwendung kommen wiirde? Sollte ich ironischerweise dem Hype zum Opfer gefallen sein,
den ich in meiner Arbeit kritisiere? Gliicklicherweise — zumindest fiir die Nachhaltigkeit meiner Diplomarbeit — wurde Siri wenige
Monate spéter als Bestandteil des Apple iPhone 4S mit groSer medialer Aufmerksamkeit vorgestellt. Das virtual personal assistant Siri
ist nicht nur Bestandteil der Popkultur geworden (vgl. Cendrowski 2012), sondern hat in vielen Landern seinen/ihren Weg in den All-
tag gefunden. In diesem Artikel trage ich die wichtigsten Thesen und Ergebnisse meiner Diplomarbeit zusammen und erldutere dabei,
auf welche Weise informatische Artefakte wie Siri im Kontext der Geschlechterforschung in der Informatik analysiert werden kénnen.

,Siri. Dein Wunsch ist ihm Befehl"’

Die VerheiBungen verstandiger Maschinen, welche unser aller
Leben leichter machen sollen, manifestieren sich im Interakti-
onsparadigma der Delegation. In der Vergangenheit haben pro-
minente Informatikerlnnen wie Brenda Laurel (1990) und Nico-
las Negroponte (1997) dieses Paradigma als richtungweisend fiir
die Zukunft der Mensch-Computer-Interaktion erklart. Aktuell
wird es von virtual personal assistants (VPAs) als einer neuen
Generation von Schnittstellen-Agentinnen aufgegriffen und mit
der mobilen und freihdndigen Sprachsteuerung von Webser-
vices, zum Beispiel beim Joggen oder Autofahren, beworben.
Bei VPAs handelt es sich um Software-basierte (virtual), perso-
nalisierte (personal) Assistentinnnen (assistants). Das zentrale
Versprechen der VPAs lautet Arbeitserleichterung und Zeiter-
sparnis durch die Delegation von Routine-Aufgaben. Die fast
schon kanonischen Anwendungsbeispiele heifen Reservierun-
gen von Restaurants, Bestellungen von Veranstaltungskarten,
Flugstatus abrufen und Versenden von Nachrichten (per mail,
SMS, Twitter und Facebook). Ich beziehe mich bei meiner De-
finition von VPAs auf Adam Cheyer und Tom Gruber (2010).
Ihnen zu Folge besteht das VPA-Paradigma aus drei Kompo-
nenten: Im Zentrum steht die (1) Aufgabenerledigung durch (2)
Intentionserkennung unter Ausnutzung von Kontexten (Zeit,
Ort, Aufgabe, Dialog) und der Anpassung an die Nutzerinnen
durch das (3) Erlernen personlicher Informationen. Konkurrenz-
Begriffe zu VPA, wie in etwa (Intelligenter) Software Assistent
oder (Intelligenter) Persénlicher Assistent, bezeichnen in der
Regel ahnliche Dienste.

Die Figur des VPA untergrdbt die scheinbar eindeutige Grenze
zwischen Mensch und Maschine. VPAs sind Zwischenwesen,
denen sowohl traditionell menschliche als auch maschinelle
Eigenschaften zugeschrieben werden. Um die Mensch-Ma-
schine-Verhéltnisse in Bezug auf VPAs zu analysieren, bietet sich
insbesondere die feministische Theoriebildung? an, weil kultur-
historisch die Frau lange Zeit das andere des euro-amerikani-
schen Mensch-Mannes verkorpert hat. Die Frau hatte so den
Status als Zwischenwesen, zum Beispiel bei der Unterschei-
dung von Mensch und Tier. Prdgend fiir meine Analyse ist das
Werk der feministischen Technikanthropologin und Griindungs-
mitglied der Computer Professionals for Social Responsibility
(CPSR) Lucy Suchman. Ihre Auffassung von Konfigurationen
geht Uber die Zusammenstellung von technischen Komponen-
ten oder der Anpassung von Software hinaus. Suchman begreift
Konfigurationen als materiell-semiotische, wechselseitige Pro-
zesse, welche definieren, inszenieren, beschrianken und kontrol-

lieren, was Menschen und Maschinen auszeichnen und vonein-
ander unterscheiden.

Die spezifischen Mensch/Maschine-Konfigurationen von VPAs
und ihren Nutzerlnnen werden in der Diplomarbeit hinsicht-
lich der Kategorien agency und Geschlecht analysiert. Daraus
ergeben sich zwei Forschungsfragen: Erstens, welche Form
von agency wird VPAs in den informatischen Forschungen zur
Kinstlichen Intelligenz (KI) und Mensch-Computer-Interaktion
(MCI) zugeschrieben und wie kann agency aus der Perspektive
der feministischen Technikforschung alternativ konzipiert wer-
den? Zweitens, wie werden VPAs vergeschlechtlicht, das heift,
wie werden sie durch die Geschlechterordnung strukturiert und
wie reproduzieren die VPAs die Kategorie Geschlecht? Die Ar-
beit untersucht nicht die geschlechtsspezifischen Nutzungs- und
Gestaltungsweisen, sondern die wechselseitige Materialisie-
rung von Geschlecht und Technik. Ausgangspunkt sind daher
nicht vergeschlechtlichte Kérper (z. B. Mdnner) sondern wie Ge-
schlechter-Stereotype, Geschlechter-Konnotationen (Mitbedeu-
tungen) und die geschlechtskonstituierende Arbeitsteilung mit
Technik artikuliert, stabilisiert und destabilisiert werden.

Diese Arbeit ist ein Beispiel dafiir, welche Gestalt Geschlechter-
forschung in der Informatik® annehmen kann. Sie kntipft insbe-
sondere an Corinna Baths Programm (2013) zur (Ent-)Verge-
schlechtlichung informatischer Artefakte an, aber auch an die
Forderung des FIfF und der ehemaligen Arbeitsgruppe Theo-
rie der Informatik der Gesellschaft fir Informatik, die Grundla-
gen der Informatik im breiteren Sinne zu reflektieren (vgl. Coy
1992). In diesem Sinne soll die Diplomarbeit einen Beitrag zur
Diskussion um die Vorannahmen der Technikgestaltung und ih-
ren soziotechnischen Effekten leisten. Die Thematisierung von
Ein- und Ausschlissen strebt so dem Ziel einer inklusiven und
damit geschlechtssensiblen Informatik entgegen.

Das Repertoire der Geschlechterforschung in der Informatik er-
weitere ich in der Arbeit um die Akteur-Netzwerk-Theorie (ANT)
aus der Wissenschafts- und Technikforschung. GemaR ihres An-
spruchs ist die ANT eine Methodologie, welche die mannigfalti-
gen Verbindungen von Menschen und Maschinen beschreiben
kann, ohne den Verkiirzungen des Sozial- und des Technikde-
terminismus zu verfallen. Als technikdeterministisch wird eine
Theorie bezeichnet, nach der eine Gesellschaft durch ihre tech-
nologische Entwicklung bestimmt wird. Sozialdeterministische
Ansdtze nehmen spiegelbildlich an, dass Technik das Resultat
der sozialen Verhéltnisse ist. Beide theoretische Spielarten arbei-
ten mit einer groben Vereinfachung auf Basis des Ursache-Wir-
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kung-Prinzips und setzen eine strikte Trennung von Gesellschaft
und Technik voraus. Die ANT beansprucht fiir sich, diese Defi-
zite zu Uberwinden. Zu Beginn der 1980er war es ihre Strategie,
die fehlende Masse (vgl. Latour 1992) der Sozialwissenschaften
zu bestimmen. Gesellschaft bestehe nicht nur aus sozialen Bezie-
hungen zwischen Menschen, so ihre damalige These, sondern
werde durch Assoziationen von Menschen und Nicht-Menschen
zusammengehalten. Nicht-Menschen sind flr sie beispielsweise
der Satz des Pythagoras, das Ozonloch oder eben auch Infor-
mationstechnik. Nur wenn den Nicht-Menschen agency zuge-
standen werde, konnten die Sozialwissenschaften zu einer ad-
dquaten Beschreibung heutiger Gesellschaften gelangen. Der
theoretische Kniff, Nicht-Menschen den Status von Aktanten zu
eroffnen, macht die ANT zu einem geeigneten Werkzeug zur
Beschreibung und Analyse von Mensch/Maschine-Konfigurati-
onen.

.Siri versteht, was du sagst.
Und weiB, was du meinst.”

Als Einstiegspunkt fiir die Analyse habe ich die Leitvision Know-
ledge Navigator aus dem gleichnamigen Video (Dubberly und
Mitch 1987) ausgewdhlt, auf das sich Forscherinnen, Designer-
Innen und Journalistinnen im Zusammenhang mit VPAs immer
wieder beziehen. Das Video suggeriert, dass VPAs eine Arbeits-
erleichterung darstellen, problemlos seine Nutzerinnen verste-
hen und weitgehend unbeaufsichtigt nicht-standardisierte Auf-
gaben erledigen kénnen. Als Komponente eines Tablets wird
der Knowledge Navigator als Software-Agent mit Dialogsys-
tem inszeniert. Der vernetzte Zugriff auf Informationssysteme
und die Fahigkeit, wissenschaftliche Dokumente zu interpretie-
ren, konfiguriert den Knowledge Navigator als einen Assistenten
fur das wissenschaftliches Arbeiten. Er verkorpert die Erforder-
nisse des lebenslangen Lernens der sozialen Mittelschicht, die in
wissensintensiven Bereichen beruflich tdtig ist. So visiondr auch
heute noch das Szenario gelten mag, ist das Video zugleich re-
aktiondr, indem es (neo-)koloniale und sexistische Erzdhlungen
aufgreift.

Im ndchsten Schritt habe ich exemplarisch analysiert, welche
kulturspezifischen Annahmen in den theoretischen Konzep-
tionen von VPAs einflieRen. Das Paradigma der Delegation in
der KI- und MCI-Forschung aktualisiert das euro-amerikanische
Konzept vom rationalen, autonomen Individuum. Nicht nur in
der feministischen Theoriebildung steht dieses Menschen-Bild
in der Kritik. Die vorgeblich universelle Bestimmung des Men-
schen ist historisch nur den weiBen, wohlhabenden Mannern
zugestanden worden. Dieses vorherrschende euro-amerikani-

Autos.
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sche Konzept begreift das menschliche Individuum als Quelle
von agency und ist daher nicht fiir eine addquate Analyse von
Mensch/Maschine-Konfigurationen geeignet. Vielmehr muss in
Anschluss an Suchman (2007) agency als Effekt bzw. Ergebnis
von Konfigurationen gefasst werden.

Neben der Auswertung von theoretischen Beschreibungen von
VPAs und der Analyse des visiondren Videos Knowledge Navi-
gator, wird ein aktueller VPA empirisch untersucht. Die Wahl fiel
auf Siri, weil es den aktuellen Stand der Technik verkorpert. Die
Firma Siri, Inc., welche den VPA vor dem Aufkauf durch den
Apple-Konzern entwickelt und vertrieben hat, ist ein spin-off
von Forschern aus dem DARPA-Projekt Cognitive Assistant that
learns and organizes (2003-08, $150 Millionen). Das DARPA-
Projekt verfolgte die Unterstlitzung von Befehlsstdben durch
VPAs. Teile des Gesamtprojekts sind seit Sommer 2010 im Com-
mand Post of the Future bei der U.S. Army im Einsatz (Myers u.
a. 2011). Siri setzt MaBstdbe fiir die weitere Entwicklung von
VPAs. Die Konkurrenz-Dienste, wie beispielsweise A/VC und
iris., dhneln Siri sehr im Funktionsumfang und Bedienkonzept.
Der Konkurrenzdienst Skyvi wird direkt als Siri-Alternative be-
worben.

+Hilft dir bei allem, was du so machst”

Fir den empirischen Teil der Diplomarbeit habe ich Siri in der
Version vom August 2010 untersucht. Der Funktionsumfang,
was insbesondere die Delegation von Aufgaben angeht, unter-
scheidet sich nur geringfiigig von der im aktuellen iOS6 integ-
rierten Version (Stand: Dezember 2012). Der VPA, welcher nicht
nur eine Internet-Verbindung voraussetzt, ist auBerdem von
einer Reihe von Webdiensten abhéngig, die je nach Land und
Stadt unterschiedlich verfugbar sind. Zum Beispiel kann Siri in
New York City problemlos einen Tisch in einem Restaurant re-
servieren, wohingegen es fir Hamburg lediglich Empfehlungen
anzeigt.

Die sprecherlnnen-unabhédngige Spracherkennung und die
Sprachausgabe suggerieren, Siri sei wie ein menschlicher As-
sistent. In meiner empirischen Untersuchung gehe ich in An-
schluss an Suchman (2007) von der Pramisse aus, dass Mensch-
Maschine-Schnittstellen keine statischen Objekte sind, sondern
Prozesse in denen die Identitdten von Nutzerlnnen und VPAs
ausgehandelt werden. Ich komme zu dem Ergebnis, dass Siri in
der Interaktion sowohl anthropomorphisiert als auch maschini-
siert wird, was seinen Status als Zwischenwesen bestatigt. Mit
der Anthropomorphisierung wird Siri weiblich vergeschlecht-
licht. Der VPA verkorpert das Ideal einer perfekten Servicekraft,

Gode Both

Gode Both berichtete in der FIfF-Kommunikation 3/2011 tiber die 6. Européische Gender & ICT-
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die Verschrankung von Technik, Kultur und Gesellschaft in der Entwicklung selbststeuernder
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welche stets freundlich und hilfsbereit ist. Siri macht jedoch be-
stimmte Vorgaben an die Nutzerlnnen: Neben den 6konomi-
schen Ressourcen, einer dialektfreien Aussprache und fiir die
Benutzung notwendiger Medienkompetenz, missen die An-
wenderlnnen lernen, wie sie ihre Wiinsche zu formulieren ha-
ben, um Siri zur gewlinschten Aktion zu bringen. Das beinhaltet
u.a. fur die Nutzerlnnen, die in Siri eingeschriebene Sichtweise
der Welt zu akzeptieren. Die agency der Anwenderin erschopft
sich in der Wahl zwischen den durch Siri vorgegebenen Aufga-
ben und bietet kaum Raum fiir eine kreative Aneignung. Die
Arbeit kommt zu dem Ergebnis, dass der Nutzer als ein hoch-
mobiler, wohlhabender Konsument konfiguriert wird, der relativ
autonom seine Zeit gestalten kann. Das eingeschriebene, eher
ménnliche Nutzerlnnen-Bild geht von einer Person aus, die sich
haufig auf Geschéftsreisen befindet.

VPAs als aktuelle Figurationen von Arbeitsersparnisgerdten be-
ruhen auf dem Mythos vom technological fix, wonach die Pro-
bleme der Uberarbeitung und der Zeitknappheit infolge von ent-
grenzter Erwerbsarbeit technisch geldst werden kénnen. Dass
unter dem Strich technische Helferlein nicht notwendigerweise
ein Zeitgewinn mit sich ziehen, weist Ruth Schwartz Cowans in
ihrer historischen Studie (1985) zum Einsatz von Haushaltstech-
nologien nach. Die aufgewendete Arbeitszeit fir den Haushalt
konnte ihr zufolge trotz Automatisierung nicht signifikant redu-
ziert werden. Dies legt nahe, dass die implizite Gleichsetzung
von Fortschritt mit Verbesserung einerseits und Arbeitsersparnis
mit Zeitgewinn anderseits auch im Zusammenhang von VPAs
hinterfragt werden muss.

VPAs manifestieren die Phantasien und Begehren der Dienstleis-
tungsdékonomie. Die Vorstellung, dass es jemanden oder etwas
gibt, der/die/das uns die Arbeit abnimmt und unser aller Le-
ben leichter macht, setzt eine ungleiche Verteilung von Reich-
tum und Macht voraus. Es wirft die Frage auf, wer dieses uns
verkorpert und wer die Dienstleistungen erbringt. Die Diplom-
arbeit problematisiert in den Figurationen der VPAs weniger die
Auflésung der Grenze zwischen Mensch und Maschine, sondern
das, was sie affirmieren: Die Annahme, dass eine Klasse von
Dienstleistungswesen, menschlich und nicht-menschlich, wiin-
schenswert ist, die fur eine privilegierte Gruppe von Menschen
Dienstleistungen erbringen. Die menschliche Arbeit verschwin-
det durch VPAs nicht, sie wird nur anders verteilt. In der Hard-
ware fiir Siri steckt die Arbeitskraft von Wanderarbeiterinnen in
der Freihandelszone Shenzen, die in geschlechterhierarchischer
Arbeitsteilung und unter z.T. menschenunwdrdigen Arbeitsbe-
dingungen die Gerdte montieren. Aber auch die Delegation von
Aufgaben, wie dem Taxiruf oder Restaurantreservierung setzt
menschliche Servicekrifte voraus, welche fiir die Nutzerlnnen
teils sichtbar, teils unsichtbar ihre Arbeit verrichten.

Fazit

Der in der vorliegenden Arbeit vorgestellte Ansatz zur Unter-
suchung von Mensch/Maschine-Konfigurationen ist nicht auf
VPAs und andere Software-Agentinnen beschrankt. Mit den
Analysekategorien Geschlecht und agency kann generell be-
schrieben werden, wie Handlungen zwischen Menschen und In-
formationstechnik hin und her verschoben werden und welche
Implikationen sich fur die symbolisch-strukturelle Geschlechter-

ordnung ergeben. Darlber hinaus fokussiert der Ansatz darauf,
wie die vergeschlechtlichten Identitdten der Nutzerinnen pro-
duziert werden und welche Verhaltensweisen den Nutzerinnen
nahe gelegt werden, damit ein spezifisches informatisches Ar-
tefakt von ihnen genutzt werden kann. Die Analysekategorien
Geschlecht und agency eignen sich insbesondere fir die Unter-
suchung von Informationstechnologien, welche in der Dienst-
leistungsbranche, der Industrie, dem Handel und dem Gesund-
heitswesen zum Einsatz kommen.

Aus den Ergebnissen dieser Arbeit lassen sich Verbesserungspo-
tentiale fiir VPAs im Allgemeinen und Siri im Besonderen ablei-
ten: Die Einschrankung auf tiberwiegend méannlich-konnotierte
Bedurfnisse konnte zu Gunsten von inklusiveren Nutzerlnnen-
Bildern aufgebrochen werden. Die Produktion der Hardware
sollte unter menschenwiirdigen Arbeitsbedingungen erfolgen.
Eine kritische Reflexion von Geschlechter-Stereotypen musste
anstelle ihrer unreflektierten Wiederholung im Zusammenhang
mit VPAs und anderen anthropomorphen Software-Agentin-
nen treten. Eine Ent-Vergeschlechtlichung von Siri hat jedoch
ihre Grenzen. Das Verstdndnis von der Ko-Materialisierung von
Geschlecht und Technik widerstrebt der groben Vereinfachung
eines Ursache-Wirkung-Prinzips. Die spezifischen Mensch/
Maschine-Konfigurationen und ihre Implikationen fur die sym-
bolisch-strukturelle Geschlechterordnung sind nur bedingt das
Resultat einer ,schlechten’ oder ,guten’ Technikgestaltung. Die
Einschreibungen von traditionellen Geschlechternormen und der
geschlechtsspezifischen Arbeitsteilung weisen darauf hin, dass
eine Verbesserung Siris nur im Zusammenhang mit weitreichen-
den gesellschaftlichen Verdnderungen denkbar wére.
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Anmerkungen

1 Alle Zitate in den Zwischentiberschriften stammen von Apples
deutschsprachiger Website (http://www.apple.com/de/ios/siri/
Letzer Zugriff: 27.12.12). Siri wird dort wie auf der englischsprachigen
Website grammatisch im Neutrum behandelt.

2 Diese Einsicht verdanke ich Britta Schinzel.

3 Fiir eine Ubersicht siehe (Berszinski u. a. 2002) und
(Bath, Schelhowe, und Wiesner 2010).

Mabglichkeiten und Grenzen allgegenwartiger Datenverarbeitung schiilerorientiert lehren

Ambient Intelligence is more than just a question of embedding technology into objects.

It involves human culture in its broadest sense — universal desires; complex social relationships;

different value systems; individual likes and dislikes; the sustainability of economic and natural ecosystems;
and codes of ethics, conduct and communication, both in civil society and in business.

Stefano Marzano 2001

Nie zuvor war ein Zeitalter einem so dynamischen Wandel hinsichtlich neuer Technologien unterworfen, wie das aktuelle. Wahrend
Medien wie die Zeitung oder technische Erfindungen wie die Schreibmaschine viele Jahre zur gesamtgesellschaftlichen Etablierung
benétigten, wurden Innovationen der Informatik, wie das Internet oder mobile smarte Anwendungen, vergleichsweise rasend schnell
zum Gegenstand des alltdglichen Gebrauchs. Diese hohe Dynamik der technischen, sozialen und kulturellen Umwelt ist ein Kennzei-
chen unserer modernen Gesellschaft. Eingesetzte Anwendungen allgegenwdrtiger Informations- und Kommunikationstechnik fiih-
ren zu vielfédltigen positiven Effekten, erh6hen jedoch in vielen Lebensbereichen auch die Komplexitdt, Undurchschaubarkeit, und
Durchléssigkeit. Sie beeintrdchtigen aulSerdem deren Sicherheit und haben Auswirkungen auf Selbstbestimmung, Umweltbelastung

sowie auf soziale Aspekte.

Laut Rutz gerat ,angesichts von Technologien, die innerhalb von
wenigen Jahren das soziale und 6konomische Leben verdndern
kénnen [...] die ,normale’ Ausbildung zu einer Farce.” [Rutz 1999]

Gerade fiir den Informatikunterricht wird es zunehmend schwie-
riger, relevante fachliche Inhalte zu finden, die keinem standigen
Wandel unterworfen sind. Umso wichtiger wird die Ausbildung
von Kompetenzen, die Jugendliche dazu befdhigen, mit neuen
Technologien verantwortungsbewusst und kritisch umzugehen,
sich Inhalte selbststdndig anzueignen, und somit lebenslanges
Lernen zu gewdhrleisten.

Aufgrund der Zunahme des IT-Einflusses auf unser tagliches Le-
ben und die immer starker spirbaren Wechselwirkungen zwi-
schen Informatik und Gesellschaft wird die Thematisierung von
Inhalten aus dem Bereich Informatik und Gesellschaft und die
hiermit erzielbaren Kompetenzen immer entscheidender. Leider
findet die Behandlung des Inhaltsbereichs in der Praxis des In-
formatikunterrichts in vielen Schulen kaum oder nur am Rande
statt und ist in den Rahmenlehrpldnen einiger Bundeslander
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nach meiner Untersuchung schlichtweg nicht zu finden. Um ei-
nen kleinen Beitrag zur Behebung dieses Missverhdltnisses zu
leisten, setzt sich meine Staatsexamensarbeit mit Informatik
und Gesellschaft im schulischen Kontext auseinander. Insbeson-
dere die von mir erstellte Handreichung fiir Lehrkréfte soll eine
schnelle und unkomplizierte Einarbeitung ins Thema gewéhrleis-
ten und eine wertvolle Stiitze im Unterricht sein.

Dieser Beitrag hat das Ziel, die Inhalte und Forschungsergebnisse
meiner Abschlussarbeit kurz zu umreiBen und will anhand der
gewdhlten Thematik Ubiquitous Computing exemplarisch auf-
zeigen, wie Schiler zum reflektierten Umgang mit Informatik-
systemen in ihrer taglichen Lebenswelt befdhigt werden kénnen.

Kompetenzgewinne im Lernbereich
Informatik und Gesellschaft

Jugendliche wachsen ganz selbstverstandlich mit neuen, im All-
tag allgegenwértigen Informations- und Kommunikationssys-

65

ienpreis

stud




pnis

siaidual

66

temen auf und nutzen diese fur sich intensiv und regelméaBig.
Aufgrund ihrer mangelnden Lebenserfahrung und Weitsicht re-
flektieren sie die Nutzung von allgegenwadrtigen Informations-
technologien kaum, und konnen deren direkte und indirekte
Folgen nur schwer abschatzen.

Als Ergebnis meiner Staatsexamensarbeit konnte ich unter an-
derem bestdtigen, dass es moglich ist, an Unterrichtsthemen
aus dem Inhaltsbereich Informatik und Gesellschaft gerade die
Schltsselqualifikationen auszubilden, die fur einen verantwor-
tungsvollen und kritischen Umgang mit Computersystemen
winschenswert sind [Muller 2011, S. 22]. Hierbei erflllt der
Lernbereich Informatik und Gesellschaft alle von Klieme [Klieme
2003, S. 79f] angefiihrten Kriterien fur einen erfolgreichen
Kompetenzerwerb.

In Informatik und Gesellschaft wird an einem konkreten, ge-
genwdrtigen gesellschaftlichen Gegenstand gearbeitet. Hierbei
gilt es besonders, die Wechselwirkungen dieses Gegenstandes
innerhalb unserer Gesellschaft zu analysieren, dessen Folgen
abzuschadtzen und daraufhin zu bewerten. Bei der Bemuhung,
Schuler bei der Ausbildung von allgemeinen Lern- und Denk-
strategien (also metastrategischem Wissen) zu unterstltzen,
muss bedacht werden, dass diese Strategien ,lernbar aber nicht
direkt lehrbar” [Stern 2006, S. 47] sind. Die Kognitionsforschung
hat belegt, dass diese nur in Bezug zu anspruchsvollen, authen-
tischen Inhalten entwickelt werden kénnen [Stern 2006, S. 46].

Da gerade im Bereich Informatik und Gesellschaft die Entwick-
lungen der Informatik mit ihren Wechselwirkungen auf und
durch die Gesellschaft betrachtet werden, wird der kulturelle
Kontext, innerhalb dessen Lernprozesse ablaufen, bedacht.

Wenn der Inhalt im Lernbereich Informatik und Gesellschaft Be-
zug zum aktuellen Geschehen hat und fir die Schiler begreif-
bar ist — besser noch: sie direkt betrifft, machen sie innerhalb des
gewdhlten Gegenstandsbereiches Lernerfahrungen, die fir sie
selbst relevant sind und bilden Eigen- und Sozialkompetenzen
aus, die fur ihre Entwicklung essentiell sind und heutzutage von
so vielen Seiten der Berufswelt gerade auch fiir Informatiker ge-
fordert werden.

Die nachfolgende Aufzdhlung enthalt wesentliche Kriterien,
welche bei der Wahl von Unterrichtsthemen erfiillt sein sollten.
Themen, die sich aus meiner Sicht in besonderem MaRe fiir den
Einsatz im Unterricht eignen:

e sind moglichst aktuell,

e beziehen sich auf die Lebenswelt der Schiiler,

e weisen eine Relevanz fir die Gesamtgesellschaft auf,

e enthalten informatische Inhalte, die auf unterschiedlichen
Niveaustufen vermittelbar sind,

e koénnen von verschiedenen Perspektiven aus betrachtet wer-
den und

e in einen bestimmten Rahmen eingegrenzt und hierdurch von
anderen Themen abgegrenzt werden.

Im Weiteren seien beispielgebend einige Themen genannt, wel-
che die aufgefiihrten Kriterien erflllen und sich auch deshalb
sehr gut fir den Einsatz im Informatikunterricht eignen, da man
an ihnen die rein technisch-informatischen Inhalte gemeinsam

mit den Wechselwirkungen auf und durch die Gesellschaft the-
matisieren kann.

e Anhand der elektronischen Kommunikation (von Jugend-
lichen) lassen sich die verschiedenen Aus- und Wechsel-
wirkungen dieser auf die Gesellschaft multiperspektivisch
beleuchten. Da zu einzelnen Aspekten dieser Thematik be-
reits eine Fulle von Unterrichtsmaterial vorhanden ist, habe
ich erste Vorschldge zur Umsetzung im Unterricht erarbei-
tet [Miiller, 2010] und in einer Linksammlung festgehalten
(online abrufbar unter: http://www.informatikundgesell-
schaft.de/elekomm.html). Reichlich Potenzial bietet hierbei
insbesondere die Behandlung von Sozialen Netzwerken als
eigenstandigen Schwerpunkt, welcher sich von der reinen
Webanwendung bis hin zu deren weitreichenden sozialen
Veranderungen betrachten l4sst.

e Die Thematik /Informatik im Dienst des Militérs bietet sich
besonders fir historische Betrachtungen in der Oberstufe
und Sensibilisierung der Schiiler fur die Problematik des Dual
Use an.

e Im Bereich der Kiinstlichen Intelligenz erscheint mir die
Arbeit mit Chatbots sinnvoll, um bei den Schilern ein
Grundverstandnis flr Vorgehensweise bei der Simulation von
natirlicher Sprache anzubahnen. Am Thema Robotik und
einer Vertiefung auf dem Gebiet der humanoiden Roboter
werden ethische Konflikte fiir Entwickler und Anwender
besonders deutlich, welche fiir Unterrichtsdiskussionen
jeglicher Art (angefangen von Stimmungsabfragen und
Meinungsbildern bis hin zu Pro-Kontra-Diskussionen und
Amerikanischen Debatten) genutzt werden kdnnen.

e Elektronische Karten und deren Chips sind flr eine
Behandlung im Unterricht ebenfalls prédestiniert, da auch
an diesem Thema mit den Schilern weitreichende Frage-
stellungen bearbeitet werden kénnen: Welche ,Vorteile”
bieten Kunden- oder Mitgliedskarten, die Zutrittskontrolle
und Leistungsabrechnung tber elektronische Eintrittskarten,
die eGK, ePass oder Coin Chip wirklich? Warum ist das
Einkaufen und Bargeldversorgung mit der EC-Karte aus
unserem Leben nicht mehr weg zu denken? Welche
Informationen enthalten all diese Karten, wer hat Zugriff da-
rauf und wie sicher sind meine personlichen Daten?
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e Wie allgegenwadrtig Informatiksysteme in unserem Alltags-
leben heute bereits sind und welche Allmachtsfantasien,
Auswirkungen und Abhéngigkeiten mit ihnen verknlpft wer-
den, habe ich in meiner Staatsexamensarbeit untersucht. Als
Zielsetzung der Unterrichtsreihe wurden folgende inhaltliche
Kompetenzen fiir Schiler der Oberstufe zu Grunde gelegt:
Schiilerinnen und Schiler kdnnen Wechselwirkungen zwi-
schen Informatiksystemen und ihrer gesellschaftlichen Ein-
bettung benennen und beurteilen; kennen die weitreichende
Bedeutung von humanistischen Werten in der Gesellschaft;
wissen, dass diese durch unangemessenen Einsatz von Infor-
matiksystemen bedroht werden kénnen; und kénnen ange-
messen auf Risiken bei der Nutzung von Informatiksystemen
reagieren.

Datenverarbeitung standig und iiberall
- die Vision des Ubiquitous Computing

In diesem Abschnitt mochte ich die Vision des Ubiquitous Com-
puting kurz umreiBen, um danach die Auswahl der Inhalte in der
von mir konzipierten Handreichung fiir Lehrkréfte zu begriinden.

Im Rahmen seiner wissenschaftlichen Tatigkeit am Forschungs-
zentrum PARC entwickelte der amerikanische Informatiker Dr.
Mark Weiser die Vision des Ubiquitous Computing und publi-
zierte sie erstmals 1991. In seiner Zukunftsprognose beschreibt
er [Weiser, 1991] die Vision der allgegenwértigen Datenverar-
beitung, welche den (Personal)- Computer zu Gunsten von All-
tagsgegenstanden, die mit Computertechnik ausgestattet sind,
verschwinden l&sst.

Nach der Wortbedeutung von , Ubiquitat” besitzen ubiquitdre
Systeme zwei grundsatzliche Merkmale: Sie sind standig prasent
und nicht standortgebunden.

Fur computergesteuerte Informationssysteme bedeutet dies ide-
altypisch: Daten und Datenverarbeitung sind zu jedem Zeit-
punkt des Zugriffs verfiigbar und an jedem beliebigen Standort
abrufbar. Daraus folgt: Daten sind weder hinsichtlich ihrer An-
steuerung, Verarbeitung oder ihrem Nutzen an die Grenzen ei-
nes Standorts gebunden. Um dies zu verwirklichen, missen Da-
ten stdndig erhoben, miteinander vernetzt, in Beziehung gesetzt
und ausgegeben werden kdnnen.

Aus diesen Anforderungen heraus verschwindet der Computer
in Form eines eigenstdndigen Gerétes. Stattdessen wird Mikro-

elektronik derart in Alltagsgegenstdnde eingebettet, dass der
Nutzer weder die eingebaute Computertechnik, noch deren
Vernetzung wahrnimmt.

Die Forschungsdisziplin Ubiquitous Computing befasst sich mit
den Moglichkeiten dieser Vernetzung, Verarbeitung, der (mobi-
len) Abfrage und entwickelt Szenarios sowie Zukunftsvisionen
zu deren Auswirkung auf Individuum, Gesellschaft und Umwelt.

Aufbau und Inhalt der Lehrerhandreichung zur
allgegenwartigen Datenverarbeitung

Die im Rahmen der Staatsexamensarbeit entwickelte Lehrer-
handreichung ist prinzipiell zweigeteilt: Zu Beginn jedes Berei-
ches erleichtert eine Fachinformation die inhaltliche Einarbeitung
fur die Lehrkraft und bietet kurze Artikel mit Links und Mate-
rialhinweisen flr vertiefende Informationen zu jedem Themen-
schwerpunkt. Danach folgen konkrete Vorschldge fiir Aufgaben-
stellungen und Anregungen zur Durchfiihrung des Unterrichts.
Diese wurden bewusst allgemein gehalten, um offenes und fle-
xibles Arbeiten (beispielsweise in Projektform) zu gewdahrleisten.

Die Handreichung besteht insgesamt aus fiinf inhaltlichen Mo-
dulen, deren Inhalt ich nun kurz beschreibe.

Mit dem Einstiegsmodul wird das Interesse der Schiiler an der
Thematik geweckt, sodass diese neugierig, motiviert und eigen-
verantwortlich die weiteren Module des Unterrichtsprojektes
bestreiten. Hauptziel ist es, das Schilerinnen und Schiller Com-
putertechnik, die ihren Alltag erleichtert und bereichert, bewusst
wahrnehmen.

Im Modul ,Smarte Anwendungsgebiete” wird der Einsatz von
Computersystemen in verschiedenen Bereichen des taglichen
Lebens untersucht. Uberblicksartig werden Anwendungsgebiete
vorgestellt, in denen Informations- und Kommunikationstechnik
bereits heute nicht nur zuséatzlich und unterstitzend wirkt, son-
dern so weit eingebettet ist, dass die einzelnen Anwendungen
und deren Tétigkeiten ohne Systemeinsatz nicht mehr addquat
ausgeiibt werden kénnen. Ziel der Betrachtung ist die Feststel-
lung, dass schon heute Computersysteme in nahezu allen Le-
bensbereichen zur Anwendung kommen und in diesen durch
Ubernahme vielfiltiger Aufgaben unverzichtbar geworden sind.

Das dritte Modul legt die technischen Grundlagen fur eine de-
taillierte Analyse der Anwendungen in den weiteren Modulen.

Stefanie Miuller

Stefanie Miiller studierte nach ihrem Abitur Informatik und Geschichte an der Friedrich-Schiller-
Universitat Jena und ist lehrbefdhigt fiir das Fach Medienkunde. Bei ihrer Mitarbeit am »Férder-
programm Demokratisch Handeln« in Jena entdeckte sie ihre Vorliebe fir die projektbezogene
Arbeit mit Schiilerinnen und Schillern. Derzeit ist sie als Lehramtsanwérterin am Staatlichen Gym-
nasium ,Dr. Konrad Duden" in Schleiz/Thiiringen tatig. Wahrend ihres Informatikstudiums be-
gann sie, sich kritisch mit Wechselwirkungen zwischen Informatik und Gesellschaft auseinander
zu setzten, weshalb sie diese Thematik auch fiir ihre Staatsexamensarbeit wahlte, welche 2012

vom FIfF ausgezeichnet wurde. Sie ist Mitglied im FIfF und der Gl.
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Hierbei werden vier Schliisseltechnologien allgegenwartiger Da-
tenverarbeitung betrachtet:

Es werden Sensornetzwerke als Voraussetzung fir ,intelli-
gente” Umgebungen, RFID-Systeme als Moglichkeit zur allge-
genwidrtigen Identifikation und Uberwachung, Méglichkeiten
zweidimensionaler Codierung sowie Wearable Computing als
Technologie fur tragbare Computersysteme am und im Korper
thematisiert. Aufbau und grundlegende Funktionsweise der drei
Technologien werden von den Schiilern selbst erarbeitet.

Das Modul vier besteht aus sechs narrativ angelegten Szena-
rios welche dabei helfen, Chancen und Risiken der dargestellten
Systeme an einem speziellen Anwendungsfall zu erkennen und
zu diskutieren. Die gesammelten Erkenntnisse kdnnen danach
in den Gesamtzusammenhang der Alltagswelt eingeordnet wer-
den und wirken unterstiitzend, um allgemeingiiltige Aussagen
Uber positive und negative Aspekte von Technologien zu tref-
fen. Somit dienen die Szenarios aus Medizin und Gesundheits-
wesen bzw. Verkehrswesen dazu, subjektive Bewertungen und
Abschatzungen von Technologiefolgen vorzunehmen.

T Em ===

Mit dem letzten Modul , Ausblick” kdnnen gesamtgesellschaft-
liche Folgen von ubiquitdrer Computertechnik sowie Folgen fiir
Natur und Umwelt im Unterricht betrachtet werden. Schwer-
punkt der Analyse sind nicht nur derzeit bereits mess- und spur-
bare Auswirkungen, sondern auch Zukunftstendenzen. Hieran
konnen aktuell populdre Zukunftsprognosen untersucht und
historische Vorhersagen auf deren Eintreten Gberprift werden.
Anhand der dabei gewonnenen Erkenntnisse wird deutlich, dass
eine detaillierte Vorhersage zukiinftiger Technologien kaum
moglich ist und somit Langzeitfolgen derzeitiger Entwicklungen
nicht hinreichend abgeschatzt werden kénnen. Hieraus lassen
sich MaBnahmen flir eine verantwortungsbewusste und sozial-
vertragliche Technikgestaltung ableiten.

Bisherige Erfahrungen und Erprobungen
im Informatikunterricht

Erste positive Erfahrungen zur Gestaltung von Unterricht zur
Thematik Ubiquitous Computing habe ich bereits mit meinen
beiden Informatikkursen der Jahrgangsstufe 12 am Staatlichen
Gymnasium in Schleiz sammeln kénnen. Da es aus organisato-
rischen Griinden nicht méglich war, den Unterricht projektori-
entiert zu gestalten, habe ich diesen zur Gblichen Unterrichtzeit

m Lehrerhandreichung Jnformatik und Gesellschalt™ im Unterrichtsprojekt

11.1_Soziale Verdnderungen und Allmachtsfantasien

Unterrichtsvorschlige - Zukunftstendenzen

B Gesctreiten Sie unter Finberug des nebenstehenden Comics den
Limngang mit informatiomen wmd Datam in einer vallig informatisior-
Fevr Welt, tn der die Vision
dles Uiguitous Computing
Wirkfichkert geworden istf

Partnerarbeit: Allmacht
WU Eigenschaft der Allwis
senhelt durfte bereits im
Begniff der Allmacht enthalten
sein, denn ¢in Wesen, dem es
an Wissen fehlt, fehlt ¢s auch
an Macht. Ist ein Wesen hin
gegen allmichtig, 50 isT es auch allwissend,”1#*

Gerhard Smeminger (dsterr. Philosoph)
Findan Sie 10 Begriffe, die Sie personlich mit Allmacht” in
Verbindung bringen! Lesen Sie thre Begriffe einzeli threm Partner

interpretieren diese,

erkennen Allmac

Jeder Schuler vermerkt auf
einem Blait swel Satzanlange.
Diese Sarzanfanoe sollen der

vyt Dieser signalisiert seine Meinung, ob der Bagniff auch far thn

mit insgesamt 14 Unterrichtsstunden je Kurs durchgefiihrt. Er-
staunlicherweise konnten die angestrebten Kompetenzen mit
Hilfe der Materialien und mit ausgewdhlten Arbeitsauftragen
der Lehrerhandreichung auch in dieser sehr verkiirzten Unter-
richtzeit erreicht werden. Auch von Seiten des Staatlichen Studi-
enseminars fur Lehrerausbildung Gera (Aulenstelle Jena) habe
ich nach zweimaligen Unterrichtsbesuchen sehr positive Reso-
nanzen erhalten.

Einen noch umfangreicheren Erfahrungsschatz konnte ich mit
Eberhard Zehendner, dem Betreuer meiner Staatsexamensarbeit
im Sommer 2012 bei der gemeinsamen Gestaltung eines zwei-
wochigen Kurses fiir hochbegabte Jugendliche sammeln. Unter
dem Motto , Allgegenwirtige Informatik — Uberall sind Compu-
ter ... vielleicht sogar in mir?" unterrichteten wir Jugendliche der
siebten bis neunten Jahrgangsstufe im Rahmen der Junioraka-
demie im Bildungscamp Zella-Mehlis. Auch fur die Junioraka-
demie 2013 ist ein gemeinsamer Kurs unter dem Motto ,Allge-
genwadrtige Informatik — Plastikkarten, Codes und kluge Netze"
geplant.

AuRerdem hoffe ich, dass mit der Herausgabe der Lehrerhandrei-
chung durch das Thiringer Institut fir Lehrerfortbildung, Lehr-
planentwicklung und Medien Bad Berka (http://www.thillm.de)
zahlreiche Lehrerinnen und Lehrer motiviert werden, Teile der
Handreichung in ihrem Unterricht einzusetzen und durch ihre
Ruckmeldung helfen, diese weiterzuentwickeln.

Die Lehrerhandreichung ist in gedruckter Form (kurze Anfrage
an stefanie.mueller.3@uni-jena.de) oder digital unter der Ad-
resse http://www.informatikundgesellschaft.de erhéltlich. Ich
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freue mich sehr Uber Feedback zum Inhalt oder Aufbau der
Handreichung und auf zahlreiche Unterrichtserfahrungen.

Ein herzliches Dankeschon an dieser Stelle dem gesamten FIfF
fur die Pramierung meiner Staatsexamensarbeit! Einen ganz be-
sonderen Dank méchte ich an Phillip W. Brunst und Britta Schin-
zel fur ihre Mithe und die bewegende Laudatio in Fulda richten!
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Konzept zur kryptographischen Absicherung

Das Liquid-Democracy-Konzept ist in letzter Zeit durch verschiedene Institutionen (Enquéte-Kommission, Munich Open Govern-
ment Day) und auch durch den Einsatz bei der Piratenpartei Deutschland bekannt geworden. Die beiden meistverbreiteten Software-
Implementierungen des Konzepts sind LiquidFeedback und Adhocracy, welche ihren Nutzern verschiedene Diskussionsméglichkeiten
anbieten. Es kénnen Vorschldge gemacht werden und (iber diese lasst sich abstimmen. Das Augenmerk beider Implementierungen
liegt auf der Diskussion. Das fiihrt zu verschiedenen Problemen beziiglich der Anonymitit und Geheimhaltung der Abstimmungen

und der Sicherheit der Systeme.
Anforderungen an das System

Das Liquid-Democracy-Konzept bietet eine sehr aktuelle und in-
teressante Grundlage. Aus diesem Grund habe ich es mir zum Ziel
meiner Diplomarbeit gesetzt, ein Wahlsystem zu entwerfen, wel-
ches auf dem Konzept basiert und folgende Anforderungen erfillt:

e Wabhl uber das Internet — Die Abstimmung kann Uber ein
unsicheres Netzwerk durchgefiihrt werden.

e Anonymitdt — Die im System vorhandenen Informationen
erlauben es nicht, Wahler zu identifizieren oder eine
Korrelation zwischen Wéhlern und Stimmen herzustellen.

e Geheimhaltung und Integritdt — Die Ubertragenen Daten
sollten nicht von Dritten gelesen oder unbemerkt manipuliert
werden kénnen.

o Offentliche Wahlergebnisse — Nach der Wahl sollen die
Ergebnisse in einer Form vorliegen, die es den Wahlern
erlaubt, die eigene Stimme zu tberpriifen.

e Authentifizierung und Autorisierung — Es soll sichergestellt

werden, dass jede Stimme von einem giltigen Wahler
abgegeben worden ist.
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e Wahlberechtigungen nur an giiltige Wahler — Das System
darf nur bei aktiver Mitwirkung von gtltigen Wéhlern
Wabhlberechtigungen erstellen kénnen. Anderweitig erstellte
Berechtigungen werden mit einer hohen Wahrscheinlichkeit
aufgedeckt.

e Delegation — Im System ist es mdglich, die eigene Stimme
einfach oder mehrfach (priorisiert) zu delegieren. Zusatzlich
ist jederzeit eine Uberstimmung/Zuriicknahme der eigenen
Stimme wieder méglich. Eine Zeit- oder Bereichsdelegierung
sollte auch méglich sein.

o Nichtabstreitbarkeit — Jede Entitdt (Wahlregister, Wahl-
computer, Wahler), die an einer Aktion teilgenommen hat,
kann das nicht abstreiten, weil Daten vorhanden sind, die
das belegen. Bei einer Manipulation soll dadurch feststellbar
sein, welche der Entitidten genau daran beteiligt war.

Obwohl die gemeinsame Entscheidungsfindung sicherlich einen
sehr wichtigen Punkt darstellt, fand ich es personlich spannen-
der, ein sicheres System zu entwickeln, dass anonyme und ge-
heime Abstimmungen dber das Internet erméglicht. Es ist da-
bei sehr wichtig, dass die zwischen Wahler, Wahlregister (Voting
Register, VR) und Wahlcomputer (Voting Computer, VC) aus-
getauschten Daten fiir Dritte nicht einsehbar oder manipulier-
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bar sind. Weiter sollte sicher gestellt werden, dass alle Benutzer
des Systems wirklich dazu berechtigt sind, an einer Wahl teilzu-
nehmen, und jeweils nur einmal abstimmen kénnen. Die Wahl-
ergebnisse sollten verdffentlicht werden, was es jedem Benutzer
ermdglicht, zu Gberprifen, ob die eigene, abgegebene Stimme
der entspricht, die in der Datenbank des VCs gespeichert ist.
Dafur sollte bei Stimmenabgabe eine Quittung vom VC gene-
riert werden, die von den ausgetauschten Daten abhdngt und
nicht von Dritten erratbar ist. Zu guter Letzt, aber nicht min-
der wichtig, sollte das System auf dem Liquid-Democracy-Kon-
zept aufsetzen, wobei aber nicht nur Einfach-, prioritdtbasierte
Mehrfachdelegierung und Ricknahme einer Delegierung mog-
lich sind, sondern auch Weitergabe des Stimmrechtes basierend
auf Zeit oder Themengebiet. Dies wiirde den Wahlern eine gro-
Bere Flexibilitdt ermoglichen.

Systemarchitektur

Das im Laufe meiner Diplomarbeit entstandene System ist in
Abbildung 1 dargestellt.
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Abbildung 1: Systemarchitektur

Finalisierung VR-Datenbank (3)

Die VR-Instanz trigt Verantwortung fir die Uberpriifung der
Wiéhleridentitat, die Wahlberechtigung und die Vergabe von
anonymen Wahltokens. Die Vergabe der Wahltokens ist phy-
sikalisch von der VR-Instanz getrennt, die anhand der Wahlto-
kens entscheidet, ob ein Wahler zur Abstimmung berechtigt ist,
die Stimmen speichert und die Wahlergebnisse &ffentlich macht.
Im Fall einer Manipulation ist es so méglich festzustellen, welche
der Instanzen sich nicht an das Protokoll gehalten hat.

Der Abstimmungsprozess ist in sechs Phasen unterteilt (siehe
Abbildung 1), wobei die folgenden Phasen eine Interaktion des
Wabhlers erfordern:

Abstimmungsprozess

Phase 1 - Initialisierung

In dieser Phase werden die Datenbanken der Server (VR und
VCQ) reinitialisiert und neue RSA-Schllissel generiert. Dies ent-
wertet explizit alle in der Vergangenheit vergebenen Wahltoken.
Zusétzlich holt sich VR eine signierte aktuelle Liste der Wahlbe-
rechtigten (im weiteren WBL), die unter Anderem einen 6ffentli-
chen Schliissel zu jeder der Personen enthalten muss. Diese wer-
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den in der nachsten Phase bendtigt, um sicherzustellen, dass der
VR nicht in der Lage ist, ohne Mitwirkung eines Wahlberechtig-
ten giltige Wahltokens zu generieren.

Phase 2 - Erhalt von Wahltokens

Nachdem die Initialisierung abgeschlossen ist, kann jeder Wahl-
berechtigte mit dem VR in Verbindung treten und ein anonymes
Wabhltoken erhalten. Die Identitat des Wahlers wird mittels einer
Challenge-Response-Authentifizierung bestimmt, basierend auf
den in Phase 1 erwédhnten 6ffentlichen RSA-Schlissel. Die Res-
ponse ist dabei mit dem privaten Schliissel des Wahlers signiert,
sodass eine aktive Teilnahme nachgewiesen werden kann.

Um die Anonymitdt des Systems zu gewdhrleisten, muss jeder
Wibhler eine eigene Hash-Kette (wird anhand eines Beispiels in
Phase 4 erklart) generieren. Das letzte Element dieser Kette wird
vom VR Uber blinde Signatur mit dem privaten RSA-Schliissel
des VR-Servers unterschrieben. Dies ist das Wahltoken, welches
die Berechtigung fur die spatere Abstimmung darstellt.

Phase 3 - Finalisieren der VR-Datenbank

Es muss sichergestellt werden, dass VR die Wadhlerliste nicht
nachtraglich verdndern kann. Um dies zu gewahrleisten, wird
die Identitdt der Person, der dazugehérige 6ffentliche Schlis-
sel, die von VR gesendete Challenge (zum Beispiel Zeitstempel)
und die vom Benutzer signierte Response verdffentlicht. So kann
jede/r Uberprifen, ob jede in der Liste aufgefiihrte Identitét ein
Token erhalten hat. Ist die Signatur der Response ungiltig, hat
eine Manipulation stattgefunden.

Phase 4 - Stimmendelegation

Will beispielsweise die Wahlerin Alice ihre Stimme mit unter-
schiedlicher Prioritdt an die Personen Bob und Carol weiterge-
ben, muss sie in Besitz einer Hash-Kette sein. Diese wird, wie in
Abbildung 2 dargestellt, durch iteratives Anwenden einer kryp-
tographischen Hash-Funktion h() auf ein nur Alice bekanntes
Element h, generiert.

Alice Carol Bi:b
¢ ho hO %  ho hO) +  hQ -
hy —# - — h, — -« —p h,, —b - = h,
S - |

Abbildung 2: Verwendung von Hash-Ketten zur priorisierten
Delegierung

Erhélt Carol das Tupel (h,,, h,) und Bob (A, h,), so kbnnen sie
beide anstelle von Alice abstimmen. Je weiter das erste Element
des Tupels von dem Anker (letztes Element) entfernt ist, desto
hoher ist die Prioritdt. Da Alice in Besitz der Elemente h; bis h_,
ist, kann sie jederzeit mit einem dieser Tupel Giberstimmen, was
als Riicknahme der delegierten Stimme anzusehen ist.
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Um Zeit- oder Bereichsdelegierung zu ermdglichen, kann an-
stelle einer einfachen Hash-Kette auch ein Merke-Baum (Hash-
Baum) verwendet werden. Dabei wird die Wurzel des Baumes,
wie oben dargestellt, als Wahltoken verwendet, und die Blatter
sind Hash-Ketten. Auf diese Weise kann zum Beispiel die eine
Seite des Baumes verwendet werden, um verschiedene Delegie-
rungsperioden zu definieren und die andere Seite, um Delegie-
rungsbereiche vorzugeben.

Phase 5 — Abstimmung

Nach Abschluss der Delegierungsphase kénnen alle Personen,
die in Besitz einer gliltigen Wahlberechtigung sind, beim VC eine
Stimme abgeben.

Um die Identitdt des Wahlers zu verschleiern, kénnen anonyme
Proxys eingesetzt werden. Dabei muss eine verschlisselte Ver-
bindung zwischen Wahler und VC hergestellt werden, die ei-
nerseits die Priifung der Serveridentitdt erméglicht, andererseits
die Integritdt und Geheimhaltung der (ibertragenen Daten ge-
wahrleistet.

Mit Hilfe des signierten Wahltokens kann VC feststellen, ob ein
Wahlberechtigter vorliegt oder nicht. Mittels Diffie-Hellmann-
Key-Exchange wird benétigtes Zufallsmaterial generiert, sodass
sowohl VC als auch Wéhler aktiv an diesem Prozess beteiligt sind.

Die eigentliche Stimmenabgabe erfordert ein kompliziertes kryp-
tographisches Protokoll. Zuerst wird ein Commitment seitens
des Wabhlers generiert, in dem die Zufallszahl und die Stimme
enthalten sind. Diese werden mit einem Element der Hash-Kette
verdndert und dem VC zur blinden Unterschrift weitergegeben.
Nachdem das Commitment unterschrieben worden ist, wird das
verwendete Element dem VC verraten, damit die Stimme aufge-
nommen werden kann. Als letztes generiert der VC eine kryp-
tographische Quittung, die von den ausgetauschten Daten und
der vorherigen Server-Quittung abhangt. Diese kann bei einer
erkannten Manipulation dazu verwendet werden, die Wahler-
gebnisse anzuzweifeln.

Phase 6 — Verdffentlichung der Wahlergebnisse

Der VC generiert zwei getrennte Listen. Die erste enthédlt die
Wabhltokens und die Elemente, die zum Maskieren der Wahl
verwendet worden sind. So kann die Signatur des VRs und die
Hash-Kette jedes einzelnen Wahlers Uberpriift werden. Die
zweite Liste enthdlt die Zufallszahl und die eigentliche Stimme.
Da die Zufallszahl nur dem Wéhler bekannt ist, kann kein ande-

rer die Stimme mit der Identitdt des Wahlers verbinden. Hat eine
Manipulation stattgefunden, hdngt die Wahrscheinlichkeit ihrer
Entdeckung davon ab, wie viele Personen ihre Stimme tberprii-
fen. Bei Wahlen mit mehr als einer Million Teilnehmern reicht
etwa ein Prozent, um eine hundertprozentige Wahrscheinlich-
keit einer Manipulationsentdeckung zu gewahrleisten.

Nachteile

Wie bei jeder Wahl, die nicht in Gberwachten Wahllokalen statt-
findet, ist es auch hier méglich, dass Stimmenkauf oder Erpres-
sung von Wihlern stattfinden. Da das System die Uberpriifung
der eigenen Stimme ermdglicht, kann das auch einem Kaufer/
Erpresser zu Gute kommen. Um dem entgegen zu wirken, kén-
nen vertrauenswirdige Entitdten (trusted third parties) verwen-
det werden, die die Ergebnisse anstelle der Wahler Gberpriifen.

Ein weiterer Punkt betrifft die Sicherheit der Systeme, die von
den Widhlern verwendet werden. Ist das verwendete System
unter der Kontrolle eines Angreifers, kann nicht sichergestellt
werden, dass die abgegebene Stimme der gewollten Wahl ent-
spricht. Um solche Angriffe zu verhindern, kdnnen Smartcards
verwendet werden, die alle kryptographischen Operationen
vollig autonom durchfiihren, sodass keine Manipulation auf der
infizierten Maschine stattfinden kann. Weiter konnten Wéhler
eine CD mit einem bootféhigen Betriebssystem verwenden, das
aktuell ist und mit sehr hoher Wahrscheinlichkeit nicht infiziert,
um an einer Wahl teilzunehmen.

Um ein System zu erschaffen, das ein Augenmerk auf Sicher-
heit, Anonymitdt und Vertraulichkeit von Wahlen setzt und die
oben aufgefiihrten Anforderungen erfiillt, habe ich verschie-
dene kryptographische Basisbldcke zu komplexen Protokollen
kombiniert. Dadurch wirkt das System sehr undurchsichtig und
erfordert Kenntnisse in Kryptographie, um den Abstimmungs-
prozess zu verstehen.

Fazit

Das wahrend meiner Diplomarbeit entstandene System ermoég-
licht es, eine anonyme und geheime Wahl Gber das Internet
durchzufiihren. Ich habe mich mit Hilfe verschiedener krypto-
graphischer Protokolle darum bemiiht, die Sicherheit des Sys-
tems zu gewdhrleisten und jede Manipulation entdeckbar zu
machen. Wegen der 6ffentlichen Wahlergebnisse ist jeder in der
Lage, diese auf Korrektheit zu Uberpriifen, und falls eine Mani-

ulation vorliegt, kann sichergestellt werden, wel-
f ; ;

che Entitat sich nicht an das Protokoll gehalten hat.
Angel Tchorbadijiiski

Angel Tchorbadjiiski hat an der Rheinisch-Westfalischen Technischen Hochschule (RWTH) Infor-
matik auf Diplom studiert. Sein starkes Interesse an IT-Sicherheit wurde zum Studienschwerpunkt.
Nebenbei nahm er mit einem Team von RWTH-Studenten regelmaRig an verschiedenen Capture-
The-Flag-Wettbewerben wie Cipher (http://www.cipher-ctf.org), iCTF (http://ictf.cs.ucsb.edu/)

und RuCTFE (http://ructf.org/e) teil. Wahrend und nach Abschluss seines Studiums arbeitete er

als Penetrationstester.
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Rainer Rehak, Constanze Kurz

Ohne besondere Sachkenntnis

Ein Kommentar zum dritten Platz des Studienpreises 2012

Der dritte Preis wurde an Angel Tchorbadijiiski fiir seine Diplom-
arbeit Liquid Democracy vergeben. In der Laudatio hief es: , Sie
[die Arbeit] stellt einen Bezug zu den Anforderungen des Wahl-
gesetzes her und zeigt auf, dass diese Anforderungen erfillt
werden kénnen." Doch wird dieser Anspruch von der Arbeit er-
fullt? Werfen wir einen kritischen Blick darauf.

Hatte sich die Arbeit allgemein mit der technischen Umsetzung
von Abstimmungen und Wahlen durch Modifikation der be-
kanntesten Beteiligungsplattform Adhocracy® oder eines ver-
gleichbaren technischen Partizipationswerkzeug beschéftigt,
wadre sicher wenig an ihr zu kritisieren. Tchorbadjiiski betont je-
doch mehrmals und explizit: “The system architecture [...] fulfills
the [...] requirements and should satisfy the regulations in the
German Constitution with respect to voting. It should therefore
be usable for parliamentary elections.” (S. 26, siehe auch S. 9,
25, 62 und 64). Die explizite Ausrichtung auf deutsche Wahige-
setze und rechtlich verbindliche demokratische Wahlen verlangt
es zwingend, deren rechtlichen Rahmen in Deutschland zu be-
trachten. Und der ist keineswegs beschrankt auf das Bundes-
wahlgesetz (BWQ).

Am 3. Mérz 2009 verkiindete der Zweite Senat des Bundesver-
fassungsgerichts ein Grundsatzurteil zum Einsatz von Wahlcom-
putern (2 BvC 3/07, 2 BvC 4/07). Der zweite Leitsatz daraus
lautet:

.Beim Einsatz elektronischer Wahligerdte miissen die
wesentlichen Schritte der Wahlhandlung und der Ergeb-
nisermittlung vom Biirger zuverldssig und ohne beson-
dere Sachkenntnis tiberpriift werden kénnen. *

Ohne Zweifel ist dieser neue verfassungsrechtliche Grundsatz
der Transparenz und Nachvollziehbarkeit des technischen Wahl-
verfahrens auf jegliche Form elektronischer Wahlen zu tbertra-
gen, sofern sie sich als demokratisch nach den Vorgaben der
Verfassung verstehen.

Das von Angel Tchorbadjiiski in seiner Arbeit konstruierte Nut-
zungskonzept basiert auf einer Wahl von zu Hause aus, also mit
dem eigenen Rechner Uber das Internet. Daftir hat sich der Be-
griff Online-Wahl! durchgesetzt. Das in der Arbeit konstruierte
Wabhlsystem an sich funktioniert nur unter Nutzung anspruchs-
voller kryptographischer Verfahren und Protokolle, die u.a. die
gesicherte Verbindung des heimischen Computers mit einem
entfernten Wabhlserver, die Geheimheit der eigenen Abstimmung
und die garantierte Z&hlung der eigenen Stimme sicherstellen
sollen. Folglich erzeugen erst diese kryptographischen Verfah-

ren die gewiinschten Eigenschaften des Systems, dabei sind die
kryptographischen Elemente nicht durch andere Mechanismen
substituierbar. Gleichwohl entsprechen gerade diese Verfahren
nicht dem verfassungsrechtlichen Gebot aus Karlsruhe.

Wie eine solche Architektur ohne besondere Expertise tatsdch-
lich und unmittelbar bei einer Wahl durch den Biirger Giberpriift
werden kann, ist nicht einsichtig. Selbst wenn das System die ge-
wiinschten Eigenschaften kryptographisch korrekt umsetzt, ist
die Arbeitsweise des Systems nicht offensichtlich nachvollzieh-
bar. , Zuverlassig und ohne besondere Sachkenntnis”, wie es das
héchste Gericht formuliert hat, kann fiir die groBe Mehrheit der
Menschen das Innenleben ihrer Computer oder Telefone nicht
mehr begriffen werden. Und nun soll der Single-point-of-failure
einer Demokratie davon abhdngen, dass die Wahlberechtigten
hoch komplexe kryptographische Verfahren und deren computer-
basierte Umsetzung verstehen? Ist es in diesem Fall nicht eher so,
dass man das Vertrauen in das Wahlverfahren schlicht delegiert
— die Experten werden es schon verstehen und richtig machen?

Es dréngt sich die Vermutung auf, dass Angel Tchorbadijiiski die
klare Entscheidung des Bundesverfassungsgerichts zu Wahlcom-
putern nicht wahrgenommen und daher in der Arbeit nicht be-
achtet hétte, doch er kommentiert das Urteil folgendermaBen:
»The problem was that the voting machines used did not allow
every citizen, taking part in the election, to verify the fundamen-
tal steps in the voting procedure.” (S. 9) Ob der Autor das Urteil
an sich Uberhaupt gelesen hat, darf bezweifelt werden, denn es
findet sich bei der angegebenen Quelle (und auch sonst im Lite-
raturverzeichnis) keinerlei Verweis auf den Urteilstext, sondern
lediglich eine URL zur Pressemitteilung des Gerichts.

Mit Blick auf das Literaturverzeichnis sowie in Hinsicht auf die
Prinzipien wissenschaftlichen Arbeitens stellen sich ohnehin Fra-
gen beziglich der Gite der Diplomarbeitsbetreuung durch J6
Agila Bitsch, Dr. Tobias Heer, Prof. Dr.-Ing. Klaus Wehrle und Dr.
Walter Unger.

In der Analyse der gesellschaftlichen Einbettung eines elektro-
nischen Wahlsystems, die nur knapp eine halbe Seite umfasst,
wiederholt Angel Tchorbadijiiski als Begriindung fiir die Uberle-
genheit elektronischer Wahlsysteme eine lediglich von Wahlcom-
puterherstellern in die Welt gesetzte Aussage, deren empirischer
oder sonstiger wissenschaftlicher Nachweis nach wie vor aussteht:
“Compared to paper based ballots, its [e-voting's] advantages
are the faster, flexible, cost effective and accessibility suitable bal-
lot procedures.” (S. 9) Einen Beleg bleibt auch er entsprechend
schuldig. Die zuriickliegenden US-Présidentschaftswahlen haben

Constanze Kurz und Rainer Rehak

Constanze Kurz, Informatikerin, Sprecherin des Chaos Computer Club und Mitglied im Beirat des FIfF.
Rainer Rehak, Informatiker, Preistrager des FIfF-Studienpreises 2013 (siehe auch Seite 58-61).
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das Gegenteil wieder eindrucksvoll bewiesen. Doch dass Schnel-
ligkeit und Kosten bei parlamentarischen Wahlen nicht gleichran-
gig zu den Anforderungen an Allgemeinheit, Gleichheit, Freiheit,
Geheimheit, Unmittelbarkeit und Nachvollziehbarkeit von Wah-
len gesehen werden durfen, steht ohnehin auf einem anderen
Blatt und wurde von Tchorbadjiiski gekonnt ignoriert.

Mit der Auszeichnung dieser Arbeit hat sich das FIfF als Verei-

nigung kritischer Informatiker und Informatikerinnen in unseren
Augen keinen Gefallen getan. Ganz im Gegenteil: Diese Auszeich-

Jury des FIfF-Studienpreises

nung ist ein fatales Zeichen eines Forums verantwortungsbewuss-
ter und politisch engagierter Techniker und Technikerinnen an die
Gesellschaft, denn sie bestétigt: ,Ja, unsere Technik kann das leis-
ten, sie kann die verfassungsrechtlichen Vorgaben fiir demokrati-
sche Wahlen erfillen.” Doch das kann sie nach derzeitigem Stand
der Forschung nicht, und gerade wir missen das auch laut sagen.

Anmerkungen
1  https://adhocracy.de

Replik

zur Stellungnahme von Constanze Kurz und Rainer Rehak zu Vergabe des dritten Preises an die
Arbeit Liquid Democracy von Angel Tchorbadjiiski

Rainer Rehak und Constanze Kurz kritisieren in ihrer Stellung-
nahme die Vergabe des FIfF-Studienpreises an die Arbeit Liquid
Democracy von Angel Tchorbadjiiski. Wir, die Jury des Studi-
enpreises, nehmen die Kritik zu Kenntnis und teilen die ihr zu-
grunde liegende Skepsis gegeniiber technischen Wahlverfahren,
nicht jedoch die Folgerungen fiir die durch uns ausgezeichnete
Arbeit.

Entziindet hat sich die Kritik an einem Satz der Laudatio: ,Sie
[die Arbeit] stellt einen Bezug zu den Anforderungen des Wahl-
gesetzes her und zeigt auf, dass diese Anforderungen erfillt
werden konnen." Dieser Satz ist ungliicklich formuliert, denn
er konnte als Pladoyer fur elektronische Wahlen jeglicher Art
missverstanden werden. Das ware in der Tat fatal und entspra-
che wohl kaum der mehrheitlichen Einstellung des FIfF zu die-
sem Thema. Uns sind selbstverstandlich die Untersuchungen be-
kannt, in denen unter anderen der Chaos Computer Club auf
die Problematik hingewiesen hat, und wir teilen deren Skepsis.

Die Diplomarbeit hat allerdings den Titel Liquid Democracy und
beschaftigt sich auch primar mit den spezifischen Anforderungen
bei der Blirgerbeteiligung am demokratischen Entscheidungsfin-
dungsprozess, einschlieBlich der Delegation der Stimmabgabe.
Der Hinweis auf das deutsche Wahlgesetz hat aus unserer Sicht
hier eher begleitenden Charakter, da Angel Tchorbadjiiski aus
dem Wahlgesetz einige Anforderungen flr das Design seines
Wahl- und Delegationssystems ableitet.

Der Autor selbst schreibt (2013): ,Obwohl die gemeinsame Ent-
scheidungsfindung sicherlich einen sehr wichtigen Punkt dar-
stellt, fand ich es personlich spannender, ein sicheres System zu
entwickeln, dass anonyme und geheime Abstimmungen Uber
das Internet ermoglicht.” Der Wert der Arbeit ergibt sich daher
aus Sicht der Jury vor allem aus der technischen Untersuchung,
wie die abgeleiteten Anforderungen prinzipiell erfillt werden
konnten. Auch ohne den Bezug zum deutschen Wabhlrecht ist
die Diplomarbeit von Angel Tchorbadjiiski damit auszeichnungs-
wirdig. Solche Untersuchungen sind auch die Voraussetzung
fur die mogliche Erkenntnis, dass als Ganzes die Anforderungen
des deutschen Wahlgesetzes durch technische Verfahren eben
nicht erfullbar sind — auch wenn die Arbeit dies nicht explizit
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feststellt. Die Arbeit greift jedoch einen wichtigen Ausschnitt der
Gesamtthematik auf.

Wie auch Constanze Kurz und Rainer Rehak in ihrem Kom-
mentar feststellen, weist Angel Tchorbadjiiski durchaus auf die
grundsatzliche Problematik hin. Sie lassen diesen Hinweis jedoch
nicht gelten und stellen statt dessen Vermutungen Uber die Ar-
beitsweise des Autors und seiner Betreuer an. Daran mdchten
wir uns nicht beteiligen.

Die Jury war sich der grundsétzlichen Problematik des Ver-
mischens von Liquid Democracy und Wahlrecht bewusst. Die
Laudatio greift diese Probleme jedoch nicht explizit auf — was
aber auch nicht ihre Aufgabe ist — sondern beschrankt sich auf
sanfte Hinweise. Dies ist jedoch dem Preistrdger nicht anzulasten.

Klar ist: Die Diskussion muss weitergehen. Vor allem die Piraten-
partei setzt derzeit stark auf technische Verfahren der politischen
Debatte und Entscheidungsfindung — einige Vertreter erhoffen
sich dadurch einen grundsatzlichen Wandel der Demokratie, hin
zu mehr Transparenz und Beteiligung. Dass technische Verfah-
ren allein diese — politische — Fragestellung nicht 16sen kénnen,
durfte im FIfF weitgehend unbestritten sein. Um die Grundlage
fiir diese Diskussion zu schaffen, sind aber Arbeiten wie die von
Angel Tchorbadjiiski wichtig.

Vielleicht kann dies ja der Auftakt zu einer weiterfiihrenden De-
batte im FIfF sein — gerne auch in der FIfF-Kommunikation.

Referenzen

Stefan Hugel, Klaus Kéhler (2012): Angel Tchorbadjiiski — Liquid Democracy.
Laudatio fir den 3. Preis. FIfF-Kommunikation 4/2012, 15-16.

Rainer Rehak, Constanze Kurz (2013): Ohne besondere Sachkenntnis — ein
Kommentar zum dritten Platz des Studienpreises 2012. FIfF-Kommunika-
tion 1/2013, 72-73.

Angel Tchorbadijiiski (2012): Liquid Democracy. Diplomarbeit, Rheinisch-
Westfalische Technische Hochschule Aachen.

Angel Tchorbadijiiski (2013): Liquid Democracy — Konzept zur kryptographi-

schen Absicherung. FIfF-Kommunikation 1/2013, 69-71.

73

ienpreis

stud



uaso|

74

Britta Schinzel

Der Mensch als neuronale Maschine?

Zum Einfluss bildgebender Verfahren der Hirnforschung auf
erziehungswissenschaftliche Diskurse

Der Band halt zwar nicht so ganz, was er im Untertitel verspricht,
aber es ist ein in vielerlei Hinsicht duBerst kenntnisreiches, gut
und verstandlich geschriebenes Buch, auch dort, wo es keine
leichte Kost bietet. Der Autor unternimmt es, die funktionelle
Bildgebung mittels Magnetresonanztomographen, beginnend
bei den physikalischen Grundlagen, in soweit ausreichender
Anndherung an deren Komplexitdt darzustellen, dass bei
Lesenden ein kritisches Verstandnis fir die Moglichkeiten und
Grenzen ihrer Aussagekraft entstehen kann. Als Ziel des Buches
bezeichnet er die Analyse der Frage, ob sich die BOLD-fMRT
dazu eignet, den Menschen eindeutig als , neuronale Maschine"
zu determinieren. Salaschek dekonstruiert diesen Anspruch
indem er Kontingenzen der Bildgenese und Begriindungsliicken
fur diese These aufzeigt.

Er beginnt mit seiner Einschatzung der Erziehungswissenschaft
als einer aus verschiedenen Griinden wenig selbstbewussten
Disziplin, an die unerftillbare Anspriiche an Gesellschaftsveran-
derung in kommenden Generationen gestellt wiirden, und die
auch seit ihrem Bestehen inhaltlich und methodisch grenzenlos
sei, was das dilettierende Eindringen aus anderen Wissensbe-
reichen beglinstige. Im Gegensatz dazu wird den Neurowissen-
schaften, sogar durch die OECD, Vorbildfunktion fiir die Erzie-
hungswissenschaft zugebilligt, um den Traum vom Steuern des
Lernens zu verwirklichen. Diese Erwartungen kntipfen sich an
die urspringlich nur metaphorisch gebrauchten, nun aber sug-
gerierten Moglichkeiten der bildgebenden Verfahren, , Gedan-
ken und unbewusste Verarbeitungsprozesse objektiv lesen” zu
kdnnen, , das Bewusstsein entschliisseln* oder ,, Schnappschisse
des Geistes" anfertigen zu kdnnen. Solche Zuschreibungen be-
haupten die Identitit von geistigen und physikalisch-chemi-
schen Zustdnden des Gehirns und die padagogischen Schluss-
folgerungen landen bei gehirngerechtem Lernen, wobei Lernen
mit dem Auf- und Abbau von neuronalen Verbindungen identi-
fiziert wird, und bei Bedienungsanleitung(en) fiir das menschli-
che Gehirn, wonach es moglich (und erwiinscht) ware, die Neu-
rochemie des Gehirns und damit Emotionen und Kognition aktiv
und zielgerichtet verandern zu kénnen.

Dazu analysiert er die Maschinenmetapher fiir den Geist. Er
beginnt mit den historischen Menschenbildern, die Mensch
und Automat identifizieren, und lotet die Moglichkeiten des
medikamentdsen Neuroenhancement aus, das im padagogi-
schen Bereich vor allem im Zusammenhang mit ADHS einge-
setzt wird.

Danach wendet sich der Autor epistemologischen Fragen zu, ei-
nem in obigen Annahmen zum Vorschein kommenden reduk-
tionistischen Materialismus sowie der Unterscheidung von Re-
alismus und Nominalismus fir die Interpretation der technisch

Salaschek, Ulrich (2012):
Der Mensch als neuronale
Maschine? Zum Einfluss
bildgebender Verfahren
der Hirnforschung auf

Ulrich Salaschek

Der Mensch als
neuronale Maschine?

i erziehungswissenschaftliche

Bildungsperspektiven

Diskurse, Bielefeld: Transcript
Science Studies, 221 S.

hergestellten Bilder, bei denen es grundsétzlich unméglich ist,
gleichbleibende Rahmenbedingungen herzustellen. Das gilt be-
sonders fiir Versuche, die unter Zwei-Personenperspektive in
Wechselwirkung operieren, wie Gesa Lindemann es fur diese
Verfahren herausgearbeitet hat.

Es folgen eingehende Darstellungen technisch-instrumenteller
Bilderzeugungsmethoden, der Mikroskopie (S. 75-110), und
der strukturellen und spater der funktionellen MRT, (S. 111-
187). Wie bereits zu Beginn festgestellt, ist dem Autor der
schwierige Balanceakt zwischen Verstdndlichkeit und hinrei-
chender Genauigkeit der duBerst komplexen Verfahren her-
vorragend gelungen. Ich mochte die dortigen Erklarungen
hier nicht nochmals wiederholen, das Buch sollte gelesen wer-
den. Im Kapitel Bildgenese und Interpretation der fMRT wer-
den weitere sich aus den kontingenten Rahmenbedingungen
ergebende technische, mathematische und Versuchs-Anfor-
derungen beschrieben. Am Beispiel des Haynes'schen Gedan-
kenlesens dekonstruiert Salaschek anhand der vorher einge-
sammelten Kontingenzen, der engen Versuchsanordnung, der
geschickt verdeckten Geringfuigigkeit der statistischen Signifi-
kanzen und der weit UberschieBenden Ergebnisinterpretation
die durch den Titel insinuierte Behauptung.

Weitere konstruktive Anteile der statistischen Auswertung und
der Bildgenerierung und -bearbeitung beschliefen die Analyse
der Kontingenzen der fMRT-Bildgenese.

Ein Schlusskapitel arbeitet die vorhergehenden Analysen der
medizinischen Bildgebung noch einmal auf, im Hinblick auf ih-
ren (eingeschrankten bis fragwirdigen) Wert fir die Erziehungs-
wissenschaften, und — so wére hinzuzuftigen —, auch fur alle von
medizinischen und MINT-Fachern entfernten Wissenschafts-
zweige mit dem Préfix Neuro-, wie Neuromarketing, Neurokri-

minologie, Neurotheologie oder Neuro&sthetik.
[CHOom
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Schluss E-I-fF'

Outsourcing fiir Jedermann

Das Auslagern von Tétigkeiten ist heute eine verbreitete und akzeptierte Form der Kosteneinsparung im
Unternehmen. Ob nun Teile der Prozesskette outgesourced werden — im Rahmen des Supply-Chain-Ma-
nagement — oder ob durch Offshoring Entwicklungs- und Programmieraufgaben nach Osteuropa oder
gleich nach Indien und China verlagert werden — stets erhoffen sich verantwortliche Manager und Share-
holder verbesserte Renditen und einen hdheren Bonus am Jahresende.

Da war es eigentlich nur noch eine Frage der Zeit, dass nach den Arbeitgebern auch Arbeitnehmer auf sol-
che Ideen kommen. Mit den entsprechenden Management-Kompetenzen sollte es fiir jeden Mitarbeiter
doch ein Leichtes sein, einen privaten Dienstleister in Fernost zu steuern. Die Honorare miissten angesichts
der dort heute noch wesentlich geringeren Tagessatze doch leicht aus dem Gehalt zu finanzieren sein. So
kann man den Tag mit Wichtigerem als seinem Job verbringen, und sich darauf beschréanken, den Dienst-
leister zu koordinieren und dem eigenen Arbeitgeber die geforderten Berichte zu liefern.

Dies dachte sich offenbar ein Arbeitnehmer in einem amerikanischen Unternehmen. Bei einer Uberpriifung
seiner Logfiles stelle das Unternehmen fest, dass es eine aktive VPN-Verbindung nach China gab, die es so
nicht hatte geben durfen. Bei weiteren Untersuchungen durch die Sicherheitsfirma Verizon wurde festge-
stellt, dass diese Verbindung Gber Monate und dabei mehrere Stunden téglich offen war. Die Verbindung
wurde dabei immer mit den gleichen Zugangsdaten eines im Unternehmen beschéftigten Softwareentwick-
lers gedffnet. Da das Unternehmen im Bereich kritischer Infrastrukturen tétig ist, schrillten natirlich sofort
alle Alarmglocken. War man Opfer eines ausgefeilten Spionageangriffs geworden?

Doch die Untersuchung brachte Uberraschendes zu Tage: Der Angestellte hatte seine Entwicklungsaufga-
ben einem chinesischen Dienstleister Ubertragen — fiir ein Finftel seines eigenen Gehalts. So konnte er den
Tag mit Facebook, eBay und Nahrungsaufnahme verbringen, und musste lediglich kurz vor Feierabend sei-
nen Pflichten als Manager eines externen Dienstleisters nachkommen: Er erstellte den Tagesbericht fiir seine
Vorgesetzten. Auch bei der Auswahl des Dienstleisters bewies er Kompetenz: Fir , seinen” Code bekam er
stets beste Bewertungen. Den Zugang ermdglichte er seinem Auftragnehmer ganz klassisch — er schickte
ihm seinen Token mit den Zugangsdaten per Post.

Sein Arbeitgeber war aber offenbar nicht bereit, diese Kompetenz im Management und im Sourcing von
Dienstleistungen zu honorieren: Den Berichten zufolge ist der Mann mittlerweile entlassen. Was fur ein Un-
ternehmen legitim ist, ist es fur seine Arbeitnehmer deswegen noch lange nicht.

Stefan Hiigel
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