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Editorial

Smartphones, Tablets, Notebooks oder — inwischen immer sel-
tener — , einfache” Handys sind uns zur taglichen Gewohnheit
geworden. Manche von uns sind mittlerweile regelrecht abhén-
gig davon, wir kdnnen uns ein Leben ohne stidndige Erreichbar-
keit — und gleichzeitig ohne Andere stdndig erreichen zu kén-
nen — fast nicht mehr vorstellen. Doch offenbar reicht uns das
nicht aus: Es muss auch immer die neueste Version sein. Sei es,
um dem immer schneller voranschreitenden technischen Fort-
schritt zu folgen, sei es, um standig mit dem aktuellsten Status-
symbol gldnzen zu kénnen, oder sei es, weil wir auf die Marke-
ting-Strategien der Anbieter hereinfallen: Spatestens nach zwei
Jahren eilen wir zum Handy-Shop, um dort das neueste Modell
zu erstehen.

Was beim Konsum ein wenig aus dem Blick gerét, ist die Produk-
tion dieser kleinen Gerdte. Von einem besonders wichtigen As-
pekt des Lebenszyklus handelt der Schwerpunkt in diesem Heft:
Seinen Auswirkungen auf die betroffenen Menschen.

Befassen wir uns genauer mit dem Thema, lesen wir viel tiber
Konfliktmineralien, Selbstmorde in Fertigungswerken oder gif-
tige Entsorgung von Elektroschrott in Afrika. In diesem Heft wol-
len wir jedoch nicht weiter klagen, sondern uns den Gegenstra-
tegien widmen: Wie kdnnen wir zu einer sozialvertrdglicheren
Produktion von Elektronikprodukten gelangen? Eine Reihe von
Autoren bekannter Institute und Organisationen und Vertreter
aus der Wirtschaft berichten tiber Ideen und Wege hin zu faire-
ren Computern. Gesetzliche Regelungen missen her, Zertifikate
und Labels sind wichtig, Recherche und Aufkldarung tut Not,
Graswurzelbewegungen fangen einfach mal an, Gewerkschaf-
ten mussen gestdrkt werden ... dies sind einige der Ansatze, die
in diesem Heft vorgestellt werden. Ein eigenes Schwerpunkt-
Editorial fuhrt detaillierter in das Thema ein. Neben der Verbes-
serung der Situation der in diesem Sektor beschaftigten Men-
schen muss dabei auch das Wissen der Nutzerinnen und Nutzer
verbessert werden: Damit befasst sich ein Artikel tiber die Ein-
bindung von Fair IT in den Schul- und Hochschulstoff, der auch
gutin den Schwerpunkt Informatik und Bildung des letzten Hef-
tes gepasst hatte.

Wéhrend wir dies lesen, hélt der Angriff auf unsere Privatsphare
durch staatliche Behorden an: Auch wenn Bundeskanzlerin An-
gela Merkel auf ihre eigene Ausspahung emport reagiert hat —
die millionenfache Verletzung der Personlichkeitsrechte der Be-
volkerung scheint sie weniger zu interessieren. Das mag daran
liegen, dass offenbar auch deutsche Behorden, unter der Kon-
trolle aller Bundesregierungen seit dem zweiten Weltkrieg, die
Ausspéhung unterstiitzen und betreiben.

Aus rechtlicher Sicht wirft Marie-Theres Tinnefeld einen Blick
auf die Uberwachungspraxis der Geheimdienste. ,Ergdnzung
des vélkerrechtlichen gesicherten Grundrechtsschutzes, mehr
Transparenz nachrichtendienstlicher Tétigkeit und die Bereit-
stellung sicherer Verschliisselungsverfahren als Standard und
Normalfall* fordert sie in ihrem Beitrag Das Menschenrecht auf
Privatheit und Kommunikation.
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Durch die Studie Uberwachtes Deutschland von Josef Fosche-
poth wurde die verfassungswidrige Uberwachung des Post- und
Fernmeldeverkehrs durch alliierte und deutsche Behorden seit
der Griindung der Bundesrepublik bekannt. Britta Schinzel hat
den Band rezensiert. Nicht nur in der ehemaligen DDR hat das
Post- und Fernmeldegeheimnis offenbar faktisch nicht existiert,
sondern mindestens ebensowenig in der BRD. , Foschepoths
These ist, dass die Uberwachung ein wesentlicher Struktur bil-
dender Teil des historischen Prozesses der Weststaatsbildung
der BRD war. ... Es ist ein sehr trauriges Buch” restimiert sie in
ihrer Rezension.

Was seit der letzten Ausgabe der FIfF-Kommunikation passiert
ist, und welche weiteren Enthlllungen ans Licht gekommen
sind, hat Sara Stadler in der Fortsetzung ihrer Chronik zusam-
mengetragen. Mit einem Beispiel der Uberwachung, die parallel
zu der &ffentlich zur Schau getragenen Empdrung weiter voran-
getrieben wird, befasst sich der Beitrag von Stephan Geelhaar:
Ausbau der Internet-Polizei, die sich mit der Neuregelung der
Bestandsdatenauskunft im Bundesland Mecklenburg-Vorpom-
mern auseinandersetzt.

Bereits im letzten Jahr hatte sich das FIfF mit der Neubesetzung
eines fur Informatik und Gesellschaft besonders bedeutenden
Lehrstuhls befasst — dem Lehrstuhl fiir Informatik und Bildung
an der Humboldt-Universitdt zu Berlin, den bisher Wolfgang
Coy inne hatte. Wir befiirchteten damals eine fachfremde Be-
setzung und appellierten an die Verantwortlichen, diese fach-
fremde Besetzung zu vermeiden. Klaus Fuchs-Kittowski macht
in seinem Beitrag deutlich, dass unser Appell ungehért verhallt
ist. Er bezeichnet die Umprofilierung in einen Lehrstuhl, der sich
hauptséchlich mit intelligenten Tutoringsystemen — lies automa-
tisierter Studierendenausbildung — beschaftigt, als klare Fehlent-
scheidung.

Vom 25.-27. Oktober 2013 fand in Siegen unsere Jahrestagung
Cyberpeace — Frieden gestalten mit Informatik statt. Einer der
vielen Hohepunkte der Tagung war wieder die Verleihung des
FIfF-Studienpreises. Nach einer Zusammenfassung der Tagung
berichten wir tiber die Preisverleihung und drucken die Lauda-
tiones auf die Preistrdgerinnen und Preistrdger ab. Das nédchste
Heft wird sich der Tagung ausfihrlich widmen.

Dietrich Meyer-Ebrecht befasst sich in einer weiteren Rezension
mit dem Sammelband Téten per Fernbedienung, der, von Peter
Strutynski herausgegeben, sich mit der Intensivierung des welt-
weiten Drohnenkrieges auseinandersetzt. Berichte von Tagun-
gen und Veranstaltungen runden die Ausgabe ab.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fir die Redaktion

editorial
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Brief an das FIfF

+~Oh! Wir werden ausgespaht!“

dass ich meine Kraft dem Wohle des deutschen Volkes widmen,

Schaden von ihm wenden,

das Grundgesetz und die Gesetze des Bundes wahren und verteidigen,
meine Pflichten gewissenhaft erfiillen

und Gerechtigkeit gegen jedermann (iben werde.

(Eidesformel der Bundeskanzlerin nach Art. 56 GG und Art. 64 GG)

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

spatestens seit dem 6. Juni 2013 wissen wir, dass unsere Kom-
munikation durch Geheimdienste — allen voran die US-amerika-
nische NSA und das britische GCHQ - umfassend ausgespaht
wird. Es verdichten sich Erkenntnisse, dass auch der Bundesnach-
richtendienst (BND) und das Bundesamt fiir Verfassungsschutz
(BfV) groBen Anteil an dieser Ausspahung hatten und haben.

Doch die nun verbffentlichten Informationen bilden offenbar
nur die Spitze des Eisbergs. Die Untersuchungen des Freibur-
ger Historikers Professor Dr. Josef Foschepoth zeigen, dass be-
reits unmittelbar nach dem zweiten Weltkrieg eine umfassende
Uberwachung der deutschen Bevélkerung in der Bundesrepublik
begonnen hat — erst unter Besatzungsrecht, spéter formaljuris-
tisch legitimiert durch das G10-Gesetz. Details wurden stets ge-
heim gehalten. Die offentliche Aufmerksamkeit, wie wir sie jetzt
erleben, erhielt das Thema erst durch die Enthlllungen des ehe-
maligen US-amerikanischen Geheimdienstmitarbeiters Edward
Snowden — auch wenn es bereits in der Vergangenheit vereinzelt
diskutiert wurde, beispielsweise bei der Abhoraffare 1963/64
oder im Zusammenhang mit dem Spionagesystem Echelon.

Die Bundesregierung reagierte — scheinbar — gleichgdltig. Erst
als bekannt wurde, dass offenbar auch Bundeskanzlerin Angela
Merkel ausgespaht wurde, wurde ihr Interesse geweckt: An ih-
rer eigenen Ausspdhung, nicht etwa an der Ausspdhung der ge-
samten Bevolkerung.

Unklar ist nach wie vor, wie es moglich gewesen sein soll, dass
im politischen Berlin — und Bonn - niemand etwas von der of-
fenbar seit 60 Jahren bestehenden Uberwachung gewusst hat.
Sind hier wirklich Geheimdienste auRer Kontrolle geraten, oder
haben sie im Gegenteil genau so agiert, wie es die politisch Ver-
antwortlichen von ihnen erwartet haben? Besonders die wissen-
schaftlichen Erkenntnisse von Foschepoth legen den Verdacht
nahe, dass mit der zur Schau getragenen &ffentlichen Empo6rung
sowohl der bisherigen Regierungspartei CDU als auch der bis-
herigen Oppositionspartei SPD ein Volkstheater zur Beschwich-
tigung der Menschen aufgefiihrt wird. Man hat den Eindruck,
dass keineswegs die Absicht besteht, irgendetwas an der grund-
satzlichen Situation zu dndern — sofern man nicht selbst davon
betroffen ist.

Im Gegenteil: Den Nachrichten zufolge, die aus den Koalitions-
verhandlungen an die Offentlichkeit dringen, soll nicht nur die
Vorratsdatenspeicherung wieder eingefuhrt werden, die das
Bundesverfassungsgericht (in der damals bestehenden Form)

Fy

Em——

Ich schwére,

seinen Nutzen mehren,

verworfen hatte, die gerade vom Europdischen Gerichtshof ei-
ner Uberpriifung unterzogen wird und die der friihere Bundesin-
nenminister Otto Schily mit den UberwachungsmaBnahmen der
NSA verglichen hat. Einzelnen Nachrichten zufolge werden so-
gar weitere Ausspahmalnahmen ins Spiel gebracht: Die Abkehr
von der strikten Zweckbindung der Mautdaten von Toll Collect
- damals eine explizite Voraussetzung fur die Inbetriebnahme
des Systems — und sogar das Abgreifen von Kommunikations-
daten an Netzknotenpunkten nach dem Beispiel von NSA und
GCHQ werden offenbar diskutiert. Auch wenn entsprechende
Nachrichten schnell dementiert wurden — offensichtlich haben
solche Vorhaben ihre Beflirworter. Besttirzend sind auch Nach-
richten Uber Versuche der britischen Regierung, die freie Presse
einzuschlchtern und in die Ndhe des Landesverrats zu rticken.

Durch Untersuchungen von Amnesty International kam gerade
wieder eine besonders héssliche Seite der informatikgesttitzten
Kriegflihrung in die 6ffentliche Diskussion. Die Kriegfiihrung vor
allem der Amerikaner mit Drohnen, deren 6ffentliche Akzeptanz
nur schwer nachzuvollziehen ist.

Den Untersuchungen zufolge erflllen manche Drohneneinsétze
den Tatbestand eines Kriegsverbrechens — ein Kriegsverbrechen,
das wohl nie angeklagt werden wird. ,Ich hatte bisher keine
Angst vor Drohnen, aber jetzt, wenn sie Uber unsere Kopfe flie-
gen, frage ich mich: ,Werde ich die nachste sein?'", zitiert Am-
nesty International ein achtjahriges Madchen, das dem Bericht
zufolge zusehen musste, wie ihre GroBmutter Opfer eines Droh-
nenangriffs wurde. Es ist enttduschend und verstérend, dass der
als Lichtgestalt angetretene US-Prasident Barack Obama, der
kurz nach seinem Amtsantritt gar mit dem Friedensnobelpreis
ausgezeichnet wurde, diese Form des Krieges mit dem Ziel der
Totung tatsachlicher und vermeintlicher Terroristen ohne ge-
richtliches Verfahren und mit nicht hinnehmbaren zivilen Opfern
offenbar intensiviert und vorantreibt.

Eine weitere Tragtddie wird gerade durch die Ereignisse vor Lam-
pedusa sichtbar: Die weitgehende Freizligigkeit innerhalb der
Europdischen Union erkaufen wir uns dadurch, dass wir die EU
nach aufen zur Festung ausbauen. Eine Politik, die verschie-
denen Berichten zufolge bereits tausende Menschenleben ge-
kostet hat — die Ereignisse der letzten Wochen werfen lediglich
ein Schlaglicht auf das, was seit Jahrzehnten immer wieder ge-
schieht. Trotzdem sind politisch Verantwortliche nicht bereit,
Menschen, die zum Schutz vor politischer Verfolgung und wirt-
schaftlichem Elend zu uns kommen, angemessene Hilfe zu leis-
ten. Die diskriminierende Behandlung von Gefllichteten im SPD-
regierten (1) Hamburg ist leider nur ein Beispiel dafir.
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TurnusgemdR wird alle zwei Jahre ein neuer FIfF-Vorstand ge-
wiéhlt - so auch dieses Jahr bei der Jahrestagung in Siegen, fur
die ich den Organisatoren, allen voran Sylvia Johnigk, Kai Noth-
durft, Jens Rinne, unserem Gastgeber Volker Wulf und Ingrid
Schlagheck und Sara Stadler aus der Geschaftsstelle sehr herz-
lich danke. Vieles ist konstant geblieben — drei neue Mitglieder
gehoren dem Vorstand nun an: Rainer Rehak aus Berlin, Werner

Rittmeier kandidierte nicht mehr und scheidet damit aus dem
Vorstand aus. Vielen Dank an Raffael fur die in den vergangenen
vier Jahren im Vorstand geleistete Arbeit und herzliche Gliick-
winsche an alle neu- und wiedergewdahlten Mitglieder.

Mit FIfFigen GriiRen
Stefan Hiigel

Winzerling aus Fulda und Eberhard Zehendner aus Jena. Raffael

FIfF e.V.

FIfF-Jahrestagung Cyberpeace - Frieden gestalten mit Informatik

vom 25.-27. Oktober 2013 im Artur-Woll-Haus an der Universitat Siegen

Im Zentrum der 29. FIfF-Jahrestagung, die unter dem Motto Cyberpeace — Frieden gestalten mit Informatik an der Universitdt Siegen
stattfand, stand die Auseinandersetzung mit dem Einsatz der Informationstechnologie zur Kriegsfihrung, Spionage und Uberwa-
chung, aber auch mit ihrem emanzipatorischen Potenzial im Sinne der Aufkldrung und politischen Willensbildung, der Schaffung
einer kritischen Gegenéffentlichkeit und der Organisation von Protest. Die rund 100 Expertinnen und Interessierten diskutierten in
Vortrdgen und Arbeitsgruppen Strategien, dem anhaltenden Cyberwar die positive Vision eines Cyberpeace entgegenzusetzen, das
Wettriisten mit Cyberwaffen zu beenden, Erkenntnisse und Produkte der Informatik friedlich zu nutzen, digitale Rechte zu etablieren

und im virtuellen Raum ,safe places’ fiir Nutzerlnnen und Aktivistinnen zu schaffen.

Einig waren sich die Vortragenden darin, dass die aktuelle
Spéhaffare dem Tagungsthema zusatzliche Aktualitdit und
Dringlichkeit verliehen hat. Die von den USA und anderen ein-
gesetzten Programme zur militdrischen und geheimdienstlichen
Aufklarung stellen nicht nur einen massiven Eingriff in die Privat-
sphdre von Telekommunikationsnutzerinnen dar, sondern die-
nen eben auch der Ausspdhung politischer Angriffsziele und der
Vorbereitung digitaler Kriegsfihrung.

Kai Nothdurft, Mitglied des FIfF-Vorstands, bedankte sich im
Rahmen der Tagung bei dem Whistleblower Edward Snow-
den, fur dessen Schutz sich das FIfF gemeinsam mit anderen
burgerrechtlichen Organisationen einsetzt. ,,Ohne diesen mu-
tigen Menschen wirde das, was wir bislang tiber das Ausmaf
der weltweiten Telefon- und Internettiberwachung nur vermu-
tet haben, wohl immer noch als paranoid gelten. Nun wissen
wir, dass das tatsdchliche Ausmal unsere kithnsten Vorstellun-
gen noch Ubersteigt", so Nothdurft.

Prof. Dr. Ginter Miiller von der Universitat Freiburg behandelte
in seinem Vortrag Datenschutz heute: 30 Jahre zurlick statt 30
Jahre voraus? die Unterschiede im Datenschutz zwischen den
USA und Europa, weshalb aus seiner Sicht die informationelle
Selbstbestimmung Nutzer Uberfordert und weshalb die gegen-
wartigen Verfahren mit Transparenz ergdnzt werden mdissen,
soll Privatheit auch im Internet in den kommenden 30 Jahren
befriedigender als heute durchgesetzt werden konnen.

Sebastian Schweda, Mitglied von Amnesty International, zeigte in
seinem Vortrag Das Imperium schlégt zuriick — zur Lage der Men-
schenrechte im digitalen Zeitalter anhand einiger Beispiele die
ambivalenten Folgen der Digitalisierung fiir die Menschenrechte:
Waéhrend moderne Informations- und Kommunikationstechno-
logien dem Einzelnen neue Chancen zur Wahrnehmung seiner
Rechte er6ffnen, geben sie Regierungen auch neue Instrumente
an die Hand, diese Aktivitdten wirksam zu unterbinden, zu behin-
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dern oder zu kontrollieren. Exzessive staatliche Eingriffe in diesem
Umfeld zeigen, dass die volle Durchsetzung der Menschenrechte
— allen voran des Rechts auf freie MeinungsauRerung, auf freien
Informationszugang und auf den Schutz des Privatlebens — zu-
nehmend geféhrdet ist. Regierungen Uberall auf der Welt schei-
nen gegenwdrtig darauf hinzuwirken, die Erleichterungen, die
moderne Informations- und Kommunikationstechnologien fur die
Wahrnehmung der Menschenrechte gebracht haben, unter dem
Vorwand der nationalen Sicherheit zu einem erheblichen Teil wie-
der zu beseitigen oder deutlich einzuschrénken.

Prof. Dr. Gloria Mark von der University of California, Irvine, be-
handelte in ihrem Vortrag ICT use to support resilience in regions
of conflict: The case of Iraq and the Arab Spring, wie Informations-
und Kommunikationstechnologien in Umgebungen verwendet
werden konnen, in denen Krieg gefiihrt wird, und um Menschen
bei politischen Aufstinden zu unterstitzen. Im Irak wurde bei-
spielsweise untersucht, wie diese Technologien beim Wiederauf-
bau von Infrastrukturen helfen kdnnen. Es wurde untersucht, wie
Blogs — und allgemein soziale Medien — unter repressiven Rah-

jahrestagung
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menbedingungen genutzt werden kénnen. Prof. Mark diskutierte
in dem Vortrag, wie die neuartige und verdnderte Nutzung von In-
formations- und Kommunikationstechnologien zu tiefgreifenden
strukturellen Veranderungen in den Gesellschaften gefiihrt hat.

Rainer Rehak, Preistrager des FIfF-Studienpreises 2012, behan-
delte in seinem Vortrag Geheimnisse und das Grundrecht auf
Gewdhrleistung der Vertraulichkeit und Integritdt informations-
technischer Systeme, welche Implikationen das Grundrecht auf
Gewadbhrleistung der Vertraulichkeit und Integritdt informations-
technischer Systeme in einer globalisierten und digitalisierten Welt
hat, wenn die Hersteller wissentlich unsichere Betriebssystemsoft-
ware vertreiben, damit u.a. Geheimdienste die offenen Sicher-
heitsliicken ausnutzen kénnen. Muss man sich angesichts der Un-
tatigkeit der deutschen Politik fragen, ob der Wesensgehalt des
neuen Grundrechts dort Giberhaupt verstanden worden ist? Wie
sehen tatsdchliche Losungsansétze aus, welche Rolle kann oder
muss freie Software dabei spielen und vor allem warum?

In Arbeitsgruppen wurde dartber hinaus die Themen Mitten im
Cyberkrieg — der Angriff auf die Zivilgesellschaft, Hackertools,
Videotiberwachung und Menschenrechte in einer digitalisierten
Welt behandelt und eine Crypto-Party gefeiert.

Die Arbeitsgruppe Riistung und Informatik: Mitten im Cyber-
krieg — der Angriff auf die Zivilgesellschaft des AK RUIN ordnete
die NSA-Affére in die von den US-Diensten selbst definierte Be-
grifflichkeit ein und untersuchte die Folgen fur die IT-Sicherheit.
Dies wurde ergédnzt durch die Vorstellung der Fahigkeiten und
militdrpolitischen Aktivitdten auf deutscher Seite. Die Betrach-
tung moglicher Handlungsoptionen fiihrte zu einer intensiven
Debatte tber Lésungsmoglichkeiten auf technischer und politi-
scher Ebene. Der Workshop Strukturen des gesichtslosen Blicks
— revisited des AK Videotiberwachung und Biirgerrechte zeigte
deutlich, dass das Thema Videolberwachung nichts an Brisanz
eingebiiRt hat. Die erste Session war von begrifflichen, strukturel-
len und technischen Themen geprégt. Die zweite Session startete

mit zwei Beitrdgen zur rechtlichen Einhegung der Videolberwa-
chung. In die Diskussion Uberleitend wurde schlieRlich gezeigt,
wie durch die Automatisierung der Videoliberwachung deren
gesellschaftliche Folgen zugespitzt und ausgeweitet werden.

In der Arbeitsgruppe Hackertools wurde gezeigt, wie leicht die
Handhabung ist, und wie viele Méglichkeiten man bekommt,
wenn man diese Tools einsetzt. Besonders beeindruckend war, dass
man vielfach die Anleitung zu den gezeigten Hacks, durch einfa-
ches ixquick(en) (formerly known as googlen) findet und nachvoll-
ziehen kann, ohne tiefgehende Kenntnisse erwerben zu missen.

Die Arbeitsgruppe Menschenrechte in einer digitalisierten Welt
diskutierten wie Expertinnen und IT-Fachleute aus dem FIfF und
anderen ,, IT-lastigen Gruppen und Verbdnden" zusammen mit
Aktiven aus Menschenrechtsgruppen auf die Risiken der IT-Nut-
zung hinweisen und Lésungsméglichkeiten skizzieren kénnen,
um der Uberwachung durch Behérden zu entgehen.

Auf der Mitgliederversammlung des FIfF wurden neben dem all-
jahrlichen Bericht des Vorstands gemeinsame Forderungen des
FIfF zum Cyberpeace verabschiedet. Das FIfF positioniert sich da-
mit erneut gegen die informatikgestitzte Kriegsfiihrung, die seit
seiner Griindung zu den Kernthemen zdhlt. Cyberpeace umfasst
aber mehr als diese Kritik. , Cyberpeace ist der Gegenentwurf zu
den Dystopien des totalen Uberwachungsstaates, der Gegenent-
wurf zu den Kassandrarufen, Privatsphare war gestern, der Ge-
genentwurf zur Gleichgutigkeit”, wie der stellvertretende FIfF-
Vorsitzende Dietrich Meyer-Ebrecht hervorhob.

Ebenfalls im Rahmen der Versammlung fand die Neuwahl des
FIfF-Vorstands statt. Stefan Hiigel wurde erneut als Vorsitzender,
Dietrich Meyer-Ebrecht als sein Stellvertreter gewahlt. Als Beisit-
zerlnnen wurden gewéhlt: Sylvia Johnigk, Hans-Jérg Kreowski,
Kai Nothdurft, Rainer Rehak, Jens Rinne, Britta Schinzel, Ingrid
Schlagheck, Werner Winzerling und Eberhard Zehendner.

Mitgliederversammlung des FIfF

Universitat Siegen, Artur-Woll Haus, 27. Oktober 2013, 12:15-14:50 Uhr

— Beschlussprotokoll' -

Sitzungsleitung: Stefan Hugel als Vorsitzender des FIfF.

1. BegriiBung und Feststellung der Beschlussfahigkeit und
der Protokollfiihrung

Zur Versammlung ist ordentlich eingeladen worden und
diese ist dadurch beschlussfahig. Es sind 19 stimmberech-
tigte Mitglieder anwesend.

Das Protokoll fithrt: Sylvia Johnigk.

2. Beschlussfassung iiber Tages-, Geschafts- und Wahlordnung

Tagesordnung in vorliegender Form und Geschéfts- und Wahlord-
nung wird von den Anwesenden in bekannter Form genehmigt.

3. Bericht des Vorstands (einschl. Kassenbericht)

Stefan Hugel berichtet tiber die Arbeit des FIfF und die Vor-
standsarbeit in 2013, sowie den Haushalt 2013.
Dabei werden keine Beschliisse gefasst.

4. Bericht der Kassenpriifer

Fir die am 16. Mai 2013 in Bremen durchgefiihrte Kassen-
prifung berichtet Michael Ahimann der MV. Aus dem Kas-
senprifungsprotokoll: ,,Dem Vorstand wird eine dem Ver-
einszweck entsprechende, ordnungsgeméBe Kassenfiihrung
bescheinigt. Einer Entlastung des Vorstandes steht nach
unserer Auffassung nichts entgegen." (Derzeitige Kassen-
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prifer: Michael Ahlmann, Kurt Fussangel, Klaus Littich und
Gernot Lucks.)

Dabei werden keine Beschlisse gefasst.

. Diskussion der Berichte

Dabei werden keine Beschliisse gefasst.

. Entlastung des Vorstandes

Michael Ahlmann beantragt die Entlastung des Vorstands,
dieser Antrag wird einmiitig angenommen.

. Neuwahl des Vorstands
Die MV bestimmt einmditig bei einer Enthaltung Peter Bitt-

ner als Wahlleitung. Peter Bittner Gibernimmt die Sitzungs-
leitung und stellt fest, dass 19 stimmberechtigte Mitglieder

anwesend sind.

Wahl der/des Vorstandsvorsitzenden:

Vorschlag: glltig abgegeben: 19

Stefan Hugel ja: 17
nein: 0
enthalten: 2

Stefan Hugel ist gewdhlt und nimmt die Wahl an.

Wabhl der/des stellvertretenden Vorstandsvorsitzenden:

Vorschlag: glltig abgegeben: 19

Dietrich Meyer-Ebrecht ja: 17
nein: 0
enthalten: 2

Dietrich Meyer-Ebrecht ist gewé&hlt und nimmt die Wahl an

Wahl der Beisitzerinnen und Beisitzer:

19 abgegeben, davon: 19 giltig, 0 ungtiltig

10.

11.

12.

Alle Kandidierenden sind gewéhlt und Britta Schinzel, Jens
Rinne und Eberhard Zehendner muissen ihre Annahme
schriftlich erklaren. Die anderen gewdhlten Personen sind
anwesend und nehmen die Wahl an.

. Neuwahl der Kassenpriifer

Stefan Hiigel iibernimmt als Vorsitzender des FIfF die Sit-
zungsleitung.

Die MV wiéhlt Kurt Fussangel (19 ja/0O nein/0 enth.), Mi-
chael Ahlmann (19/0/0), Gernot Lucks (19/0/0) und Klaus
Lattich (19/0/0) vorbehaltlich der Zustimmung der nicht an-
wesenden Kandidaten zu den neuen KassenprUfern des FIfF.
Michael Ahlmann nimmt die Wahl an.

. Diskussion iiber Ziele und Arbeit des FIfF, aktuelle Themen,

Verabschiedung von Stellungnahmen

Es werden keine Beschliisse gefasst.

Antrage an die Mitgliederversammlung

Die Mitgliederversammlung hat den gednderten Antrag
Uber die Forderungen des FIfF zum Cyberpeace einstimmig
verabschiedet.

Verschiedenes

Es werden keine Beschlisse gefasst.

Die Mitgliederversammlung dankt Raffael fir seine Arbeit
im Vorstand.

Die Anwesenden danken fir die tolle Organisation dieser
Jahrestagung.

Genehmigung des Protokolls

Das Protokoll wird einstimmig genehmigt.

Vorschlage ja/nein/enth. Wahl
angenommen

Eberhard Zehendner 15/3/1

Werner Winzerling 16/0/3 ja

Rainer Rehak 19/0/0 ja

Ingrid Schlagheck 177072 ja

Sylvia Johnigk 177171 ja

Kai Nothdurft 18/0/1 ja

Jens Rinne 18/0/1

Hans-Jérg Kreowski 19/0/0 ja

Britta Schinzel 17/0/2

Julia Stoll Keine Kandidatur
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FIfF-Studienpreis 2013 verliehen

Arbeiten aus dem Gebiet Informatik und Gesellschaft ausgezeichnet

Im Rahmen der 29. FIfF-Jahrestagung, die unter dem Motto Cyberpeace — Frieden gestalten mit Informatik an der Universitdt Siegen
stattfand, wurden zum dritten Mal herausragende Qualifikationsarbeiten aus dem Themenbereich Informatik und Gesellschaft mit
dem FIfF-Studienpreis prdmiert. Mit der Verleihung des Studienpreises méchte das FIfF einen Beitrag leisten, die immer wieder von
Sparzwéngen an den Hochschulen betroffene Forschung zu den gesellschaftlichen Auswirkungen der Informationstechnologie zu

fordern.

Die Preistragerinnen wurden von einer Jury ausgewdhlt, die mit
Prof. Dr. Britta Schinzel (Freiburg im Breisgau), Prof. Dr. Ma-
rie-Theres Tinnefeld (Miinchen), Prof. Dr. Jochen Koubek (Bay-
reuth), Rainer Rehak (Berlin) und Stefan Huigel (Frankfurt am
Main) besetzt war.

Der erste Preis ging in diesem Jahr an Daniel Spittank fur seine
Arbeit Auswah! und Gestaltung mobiler Informatiksysteme fiir
den Einsatz im Informatikunterricht. Die Arbeit, die im Rahmen
der Ersten Staatsprifung an der Bergischen Universitat Wupper-
tal verfasst wurde, beschéftigt sich mit den Kriterien, nach de-
nen mobile Systeme wie Tablets und Smartphones im Unterricht
eingesetzt werden sollten. Wie der Studienpreistrdger des Jah-
res 2012, Rainer Rehak, in seiner Laudatio erlautert, beschriankt
sich die Relevanz der Fragestellung dabei keineswegs auf den
schulischen Informatikunterricht. Daniel Spittanks Arbeit nimmt
sich vielmehr der dringlichen Aufgabe an, der jungen Genera-
tion eine mindige Teilhabe an der digitalen Gesellschaft zu er-
moglichen.

Mit dem zweiten Preis wurde die Diplomarbeit ,Due to legal Is-
sues’ — Packet Inspection von Agata Krélikowski ausgezeichnet,
die an der Humboldt-Universitat zu Berlin entstanden ist. Mit
der untersuchten Packet Inspection (PI) kénnen Verkehrsdaten
analysiert werden, deren Auswertung die Erstellung von Sozi-
albeziehungs- und Bewegungsprofilen erlaubt. Die Arbeit stellt
diese Technologie dar und untersucht, ob und mit welchen tech-
nischen oder rechtlichen MaRnahmen sich Nutzerlnnen vor An-
griffen auf ihre Kommunikation schitzen konnen. Damit lenkt

Die Preistrdger und die Laudatoren, alle Fotos: Benjamin Kees

Agata Kroélikowski den Fokus auf ein Thema von hoher aktu-
eller Relevanz, wie der FIfF-Vorsitzende Stefan Hiigel in seiner
Laudatio unterstreicht. Verkehrsdaten sind ein wesentlicher Be-
standteil der weltweiten Datenausspahung. Auch wenn Agata
Krolikowski zu dem Schluss kommt, dass es letztlich keinen
Schutz gegen PI-Angriffe gibt, ist das Sichtbarmachen der Prob-
lematik ein erster Schritt in Richtung einer umfassenden Aufkla-
rung und Sensibilisierung.

Der dritte Preis wurde an Julia Hofmann fir ihre Dokumenta-
tion der betrieblichen Projektarbeit an der TU Darmstadt mit
dem Titel Zweckgebundener Datenbrief fiir das Identitidtsma-
nagementsystem mittels Web-basiertem Benutzerinterface ver-
liehen. Mit dem erstellten Datenbrief sollen sich Angehorige der

Technische Universitiat Darmstadt

Benutzerinterface

Sonderpreis  Helge Peters

University of London

Biopolitical Simulations: Governing Live in FuturlCT

1. Preis Daniel Spittank Laudatio:
Bergische Universitat Wuppertal Rainer Rehak
Auswahl und Gestaltung mobiler Informatiksysteme fiir den Einsatz im Informatikunterricht

2. Preis Agata Krolikowski Laudatio:
Humboldt-Universitat zu Berlin Stefan Hugel
,Due to legal Issues’ — Packet Inspection

3. Preis Julia Hofmann Laudatio:

Britta Schinzel

Zweckgebundener Datenbrief fiir das Identitdtsmanagementsystem mittels Web-basiertem

Laudatio:
Britta Schinzel

Die Preistréger im Uberblick

FIfF-Kommunikation 4/13



TU Darmstadt tber ein Benutzer-Interface selbststdndig infor-
mieren kénnen, welche personenbezogenen Daten fir welchen
Zweck im Hochschulrechenzentrum verarbeitet werden. Wie
Britta Schinzel in der Laudatio hervorhebt, ist die Transparenz
der Speicherung und Verwertung personenbezogener Daten ein
Thema von aktueller gesellschaftlicher Bedeutung, das in der Ar-
beit praktisch umgesetzt wird.

Die Auswahlkommission hat sich in diesem Jahr entschieden,
eine Sonderurkunde fiir gesellschaftliche Relevanz zu verleihen,
mit der Helge Peters fur seine Masterarbeit an der University
of London Biopolitical Simulations: Governing Life in FuturlCT
ausgezeichnet wurde. Peters untersucht das von der Européi-
schen Union geforderte Projekt Futur/CT, das durch die Gewin-
nung von Big Data vorausschauende Simulationen globaler so-
zialer und 6konomischer Systeme herstellen will. Er greift dabei

Rainer Rehak - Laudatio fiir den ersten Preis

auf Michel Foucaults Konzept der Biomacht zurtick und fragt,
inwieweit die in dem Projekt angestrebte digitale Berechenbar-
keit des Lebens Ausdruck einer spezifischen Form der Biopolitik
ist. Wie Britta Schinzel in ihrer Laudatio hervorhebt, dient das
von Helge Peters untersuchte Projekt der Naturalisierung des
Sozialen, und damit der Stabilisierung bestehender Verhdltnisse
und ist so auch Ausdruck einer wissenschaftlichen Untersttit-
zung des Uberwachungsstaates. Peters pladiert fir eine situierte
Positionierung der Wissenschaftlerlnnen als bescheidene Zeu-
glnnen, statt eines angeblich objektiven Blicks von nirgendwo.
Darin liegt die hohe gesellschaftliche Relevanz seiner Arbeit.

Das FIfF gratuliert allen Preistragerinnen herzlich und wird
auch im ndchsten Jahr wieder einen Studienpreis vergeben.
Einreichungen hierzu sind sehr willkommen.

Daniel Spittank: Auswahl und Gestaltung mobiler Informatiksysteme
fiir den Einsatz im Informatikunterricht

Man sagt ja, dass eine Technik dann in der Gesellschaft ange-
kommen ist, wenn sie nicht mehr als solche wahrgenommen
wird. Nur ganz gelegentlich wird uns bewusst, dass ein Strom-
anschluss in jedem Haushalt doch eigentlich nach wie vor etwas
ziemlich Bemerkenswertes ist. Diese Verschleierung entzieht die
Technik aber auch dem breiten gesellschaftlichen Diskurs, der
dann nur durch Briiche oder spezielle Umstdnde zeitweilig wie-
der belebt wird.

Beim elektrischen Strom ist die Tiefenwirkung auf einzelne Men-
schen und der Einfluss auf die Strukturierung der Gesellschaft
jedoch weniger folgenreich, als es aktuell die breite Nutzung in-
formatischer Systeme ist. Der Teil der Gesellschaft wird immer
kleiner, der tiberrascht ist, dass man Computer nicht nur fir ge-
schéftliche E-Mail-Kommunikation oder arbeitsbezogene Infor-
mationsbeschaffung nutzen kann, sondern auch ganz privat fir
héchstpersonliche Tatigkeiten und Interaktionen, soziale Netz-
werke, private Interessenausiibung, Unterhaltung, Einkauf oder
politische Partizipation. Der groRere Teil der Gesellschaft ist eben
nicht mehr manchmal online, sondern nur noch manchmal off-
line und bald wird auch die Aussage online sein keinen Sinn
mehr ergeben, weil es jeder immer sein wird.

Vor diesem Hintergrund stellt sich natiirlich die Frage, wie man
junge Menschen darauf vorbereiten kann, in den neuen, schein-
bar freien Raumen voller aktuell angesagter Videos und von
Freunden empfohlener Produkte zu bemerken, wo privat-ver-
machtete Konsumrdume beginnen, wo interessengeleitete Ak-
teure verdeckt ihre Agenda umzusetzen suchen, wo technische
Ideologien ihre Uberzogenen Heilversprechen darbieten, aber
auch, wo sich fantasievolle Aufrichtigkeit ausdriickt, wo kritische
Reflexionen auf Wissenshungrige warten oder wo freie Ideen
nach freien Mitstreitern rufen.

Neu an diesen orientierenden Fragestellungen ist die genuin-
technische Dimension: Wie entstehen Wikipedia-Artikel, was ist
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das Geschéaftsmodell von Facebook, wie sortiert Google Ergeb-
nisse, wie entstehen Apps, warum gibt die NSA jahrlich eine Mil-
liarde Dollar fiir Kryptologen aus, wo liegen meine Cloud-Daten,
was ist freie Software, welche Daten hinterldsst mein Browser,
wem gehdrt Youtube? All diese wesentlichen Fragen haben ei-
nen spezifisch-technischen Teil; daher ist es nur folgerichtig, fur
eine verpflichtende informatische Bildung aller Schilerinnen und
Schiiler einzutreten.

Diese Forderung aber auch gleich konsequent mit einem ganz-
heitlichen Ansatz in ein Unterrichtsrahmenmodell zu transfor-
mieren, welches ausgearbeitet ist von der Explikation des Men-
schenbildes und des Bildungsverstandnisses, tber die Analyse
und Herausarbeitung einer konkreten Lernumgebung bis zur Er-
stellung einer Python-Klassenbibliothek fiir verstehen-orientier-
tes Lernen, das finden wir vom FIfF hdchst bemerkenswert und
auszeichnungswiirdig, daher herzlichen Gliickwunsch, Daniel
Spittank, zum ersten Platz des Studienpreises 2013 vom Forum
der Informatikerinnen flr Frieden und gesellschaftliche Verant-
wortung.

ienpreis
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Daniel Spittank konstatiert in seiner Arbeit zundchst anhand von
Studien die wesentliche Durchdringung des Alltags mit informa-
tischen Systemen — insbesondere in der Welt der Jugendlichen —
und leitet daraus ab, dass informatische Allgemeinbildung drin-
gender denn je benétigt wird, wenn das padagogische Ziel der
Befédhigung zur miindigen Teilnahme an der informatisch-ver-
netzten Gesellschaft erreicht werden soll.

Leider, so Daniel Spittank weiter, ist optionaler Informatikunter-
richt in traditionellen, unflexiblen Computerrdumen mit festen
Arbeitspldtzen fir diese Aufgabe ganzlich unbrauchbar; vor al-
lem, wenn auch in anderen Fachern Computereinsatz gefragt ist.

Bei der Herausarbeitung der Anforderungen an derartig ver-
wendbare Informatiksysteme kommt er zum Schluss, dass nur
mobile Systeme mit (mdglichst) freier Software dafiir geeignet
sind; sowohl hinsichtlich der Verstehbarkeit und Anpassbarkeit,
aber auch in Hinblick auf Datenschutz und die Sicherheit der
Systeme. (Mobile Systeme sind dabei Systeme, die mobil ver-
wendet werden kénnen, also Smartphones und Tabletcompu-
ter; nicht zu verwechseln mit transportablen Informatiksystemen
wie Laptops.) Dabei ist es natrlich kein Zufall, dass diese Gerate
bei Kindern und Jugendlichen ohnehin am weitesten verbreitet
und fur sie sehr bedeutsam sind.

Apples iOS-Geréte sind ohne Jailbreaking reine Konsumplattfor-
men, was sie sogleich fiir die hier relevanten pddagogischen Zwe-
cke disqualifiziert. Aktuell favorisiert Daniel Spittank daher Googles
Android unter der Nutzung von Python for Android. Wirklich freie
Alternativen stehen jedoch unter erwartungsvoller Beobachtung.

Ganz wesentlich ist die Bearbeitung der Frage, wie die verfligbaren
Systeme fiir einen praktischen Unterrichtseinsatz (um-)gestal-
tet werden missen. Der Ubergeordnete Ansatz daftr kann mit
dem Slogan Durchblicken statt ,rumklicken’ beschrieben wer-
den, denn Daniel Spittank méchte weg von weit verbreiteten rei-
nen Anwendungsanleitungen hin zur Beschreibung und Erklarung
grundlegender (informatischer) Prinzipien. Einerseits kann sonst
keine vernunftgeleitete Auseinandersetzung mit dem Informatik-
system stattfinden, aber andererseits wiirde mit jeder neuen Pro-
grammversion im Zweifelsfall auch ein neuer Lehrgang féllig.

Stefan Hiigel — Laudatio fiir den zweiten Preis

Um es mit seinen Worten zusammenzufassen:

»Doch um beim Umgang mit Informatiksystemen selbst-
bestimmt und frei handeln und erst recht, um aktiv und
konstruktiv gestaltend an der Gesellschaft mitwirken zu
kénnen, reichen technische Fertigkeiten nicht aus. Es ist
vielmehr notwendig, informatische Vernunft zu entwi-
ckeln, die ein Verstdndnis der zugrunde liegenden infor-
matischen Prinzipien bedingt.”

E-Learning-Apps mit den dazu passenden Schritt-flir-Schritt-
Anleitungen, natrlich auch fiir die Eltern, jedoch ohne Vermitt-
lung von Hintergrundwissen, missen folglich vermieden werden.
Der Uberblick und die Analyse vorhandener Broschiiren, Ratge-
ber und Lehrmaterialien zum Thema mobile Lernsysteme erge-
ben jedoch auch kein gutes Bild: Mangelnde Qualitét, veraltete
Inhalte und versteckte Kaufanreize fiir die Marken der Sponsoren
stehen im Vordergrund und lassen auch die engagierte Lehrkraft
letztendlich ohne Unterstiitzung. Uberaus positiv werden jedoch
die fachdidaktischen Arbeiten von Carrie, Heming und Humbert
hervorgehoben, die sich auch schon praktisch in Pilotkursen mit
mobilen Informatiksystemen bewéhrt haben; auch im Hinblick
auf die Gender-unabhédngige Begeisterung der Schulerinnen und
Schiiler fur derartigen Unterricht. An dieser Stelle: Respekt fiir die
sehr umfangreiche Literatur- und Kursrecherche.

Auf die konkreten Argumentationsstringe und Ergebnisse
bezlglich der Umsetzung werde ich allerdings nicht weiter ein-
gehen, da Daniel Spittank das sicher jetzt gleich oder auch spa-
ter schriftlich in der FIfF-Kommunikation zusammenfassend tun
wird.

Einzig Uber eine detailliertere Diskussion der gesellschaftlichen
Relevanz mobiler Informationssysteme hatten wir uns gefreut,
sodass der gesamtgesellschaftliche Kontext starker hatte heraus-
gearbeitet werden koénnen, aber trotzdem: fiir die konkrete Aus-
arbeitung, den zuklnftigen Einsatz, sowie die Weiterentwick-
lung der Lernumgebung wiinschen wir Dir, Daniel Spittank, viel
Erfolg und bedanken uns fir die beeindruckend niitzliche Arbeit.

Agata Krélikowski: ,Due to legal issues’ — Packet inspection

Am 6. Juni 2013 wurde erstmals in der britischen Tageszeitung
The Guardian Uber das Programm PRISM der US-amerikani-
schen National Security Agency berichtet. Zahlreiche weitere
Berichte, die seither — teilweise in schneller Folge — verdffentlicht
wurden, zeigen, dass die freie, unbeobachtete Kommunikation —
ein wesentlicher Stutzpfeiler von Freiheit, Menschenrechten und
Demokratie — eine lllusion war. Die Uberwachungsprogramme,
die zum Beispiel unter den Namen PRISM, Tempora und XKey-
Score bekannt geworden sind, stellen alle bisherigen Ansatze zur
Ausspdhung der Bevolkerung in den Schatten.

Zwei Arten von Informationen werden bei solchen Ausspahpro-
grammen erfasst: Inhaltsdaten, also die versendeten Nachrich-

ten selbst, und Verkehrsdaten, die die Information enthalten,
wer wann, von wo aus und mit wem kommuniziert hat. Letztere
werden haufig als harmlos dargestellt — ob aus Ahnungslosigkeit
oder zur bewussten Irrefiihrung der Offentlichkeit, soll heute
keine Rolle spielen. Doch ohne jeden Zweifel konnen damit zum
Beispiel detaillierte Bewegungsprofile oder auch komplette Sozi-
albeziehungsgraphen erstellt werden.

Um Informationen aus den Datenstromen zu gewinnen, werden
Verfahren der Packet Inspection eingesetzt. Dabei werden die
Datenpakete einzeln ,inspiziert" und damit auf die enthaltenen
Informationen hin untersucht.
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Mit Packet Inspection — differenziert nach Deep Packet Inspec-
tion und Statistical Packet Inspection — befasst sich die Arbeit
von Agata Krélikowski von der Humboldt-Universitdt zu Berlin,
die die Jury des FIfF-Studienpreises heute mit dem zweiten Preis
auszeichnet.

Die Arbeit stellt die Technologie der Packet Inspection dar und
untersucht, ob und welche technischen und rechtlichen Mafnah-
men zur Verfligung stehen, um sich vor Angriffen auf die Kom-
munikation mit Verfahren der Packet Inspection zu schiitzen.

In diesem Sinne behandelt die Autorin zwei Fragen:

e Wie funktionieren Paketanalysemethoden und wie effizient
sind sie?

e Gibt es fur die Nutzerinnen und Nutzer des Internet einen
technischen oder rechtlichen Schutz gegen diese Analysen?

Sie untersucht die Funktionsweise von Deep Packet Inspec-
tion und erdrtert anhand der tiblichen Schutzziele — Vertraulich-
keit, Integritdt, Verfugbarkeit — technische SchutzmaBnahmen.
Ebenso stellt sie die Funktionsweise von Statistical Packet Ins-
pection dar und erortert ebenfalls SchutzmaRfnahmen dagegen.
Dabei behandelt sie die Anderung statistischer Eigenschaften
der Datenpakete und die Erkennung von Paketdiskriminierung.
Als Letztes behandelt sie den rechtlichen Schutz gegen Packet
Inspection.

Die Autorin kommt dabei zu dem Ergebnis, dass es letztlich kei-
nen Schutz gegen Angriffe auf die Kommunikation durch Packet
Inspection gibt. Kann man sich gegen Angriffe mit Deep Packet
Inspection noch durch Verschlisselung des Inhalts schiitzen,
sind gegen statistische Analysen auch Verschlisselungs- und
Verschleierungsmechanismen weitgehend machtlos. Die Eigen-
schaft der Protokolle, Verbindungen nach bestimmten Mustern
auf- und abzubauen, und die Bedingung, moglichst effizient zu
kodieren, sorgt fir genug Information, um bestimmte Standard-
protokolle auch verschlisselt noch identifizieren zu kdnnen.

Auch juristisch besteht wenig Schutz: Bei personenbezogenen
Daten greift zwar der Datenschutz — ob er technisch durch-
setzbar ist, ist aber fraglich. Auch das Telekommunikationsge-
setz hilft hier nicht weiter: Verkehrsdaten kénnen aufgrund der
Protokolleigenschaften erhoben werden; eine staatliche Analyse
bestimmter Datenpakete erfolgt bereits heute. Damit scheitert
auch hier der rechtliche Schutz an der technischen Realit4t. Die
Leistungsfahigkeit der zur Uberwachung eingesetzten Technik
ist heute ausreichend, um den anfallenden Datenverkehr an den
Netzknoten — wie beispielsweise DE-CIX in Frankfurt am Main
— zu analysieren. Darliber hinaus wurde mit dem Internet die
Hemmschwelle zur Uberwachung deutlich gesenkt.

Dass die Skepsis, die in der Arbeit zum Ausdruck kommt, mehr
als begriindet ist, zeigen nicht nur die bereits erwahnten Uber-
wachungsprogramme.

Als Konsequenz fordert die Autorin dazu auf, angesichts der Uni-
versalitdt des Internet unsere bisherigen rechtlichen Vorstellun-
gen zu Uberdenken. Aus technischer Sicht sollten Verfahren ent-
wickelt werden, die technische Prozesse auch fir Laien sichtbar
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machen, und es sind weitere Schutzmafnahmen erforderlich, um
Nutzerinnen und Nutzer gegen Angriffe zu schiitzen. In der Po-
litik, bei Juristen und bei weiteren Entscheidungstrdgern ist Auf-
kldrungsarbeit notwendig, um die Problematik der Uberwachung
und der dabei eingesetzten Methoden deutlich zu machen.

(.2
Universitdt Sicgen
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Laudator Stefan Hiigel mit der Preistrdgerin Agata Krélikowski

Die Arbeit verbindet ein Thema der Informatik — Analyse der Da-
tentibertragung im Internet — mit dem juristischen Thema Da-
tenschutz. Die Autorin leistet damit einen Beitrag zum Schutz
der unbeobachteten Kommunikation, also des verfassungs-
rechtlich garantierten Fernmeldegeheimnisses. Sie demonstriert
dabei eindrucksvoll die erforderliche Verbindung von Technik
und Datenschutz. Datenschutz im Telemedien- und Telekom-
munikationsbereich wird im jeweiligen Anwendungsbereich un-
ter rechtlichen und sicherheitstechnischen Aspekten gepruft. Die
Autorin zeigt die spezifischen Gefahren der raumlich distanzier-
ten Kommunikation fir Nutzerinnen und Nutzer auf, und bietet
Problemldsungen an. Mit diesem Ansatz zeigt sie, wie ein recht-
licher Schutz gegen die Packet Inspection technisch verwirklicht
werden konnte, wenn die Nutzer ihre Rechte auch deutlich er-
kennen und einordnen kdnnten.

Wiinschenswert wére gewesen, Grundannahmen starker he-
rauszuarbeiten — beispielsweise die angenommene Irrelevanz
des Inhalts, wenn man weiB, zwischen wem die Kommunika-
tion stattfindet, oder die Bedeutung des Umstands, dass Provi-
der die Verschleierung von Nachrichten durch Kommunikations-
teilnehmer bemerken. Auch hétte die Analyse und Auswirkung
des neuen Grundrechts auf Gewdhrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme, das das Bun-
desverfassungsgericht 2008 aus dem allgemeinen Personlich-
keitsrecht geschopft hat, eine vertiefte Grundierung der Fra-
gestellung bringen kdénnen. An der Preiswirdigkeit der Arbeit
dndert das jedoch nichts.

Die Arbeit bringt ein technisches Thema, das gleichwohl fiir den
Datenschutz wesentlich ist, deutlich zum Ausdruck und berthrt
damit Fragen der Stabilitit und Pluralitdt der Gesellschaft. Sie
zeugt von einer hohen Sensibilitdt fir besondere Personlich-
keitsgefdhrdungen durch neue informationstechnische Systeme.
Aus diesem Grund hat sich die Jury des FIfF-Studienpreises ein-
hellig fur die Auszeichnung der Arbeit entschieden.

Herzlichen Glickwunsch, Agata Krélikowski, zum zweiten Preis

des FIfF-Studienpreises 2013.
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Britta Schinzel — Laudatio fiir den dritten Preis

Julia Hofmann: Zweckgebundener Datenbrief fiir das Identititsmanagement-
System mittels Web-basiertem Benutzerinterface

Unser dritter Preis ist insofern ungewdhnlich, als er an eine Fach-
informatikerin/Fachrichtung Anwendungsentwicklung (IHK) fiir
eine Abschlussarbeit geht, die eine Dokumentation eines Soft-
ware-Entwicklungsprojekts darstellt. Es handelt sich dabei um
eine Projektdokumentation, die als Qualifikationsarbeit fiir die
Ausbildung als Fachinformatikerin an der Industrie- und Handels-
kammer Darmstadt entstanden ist. Die entstandene Software ist
nutzbar am Hochschulrechenzentrum (HRZ) der TU Darmstadt,
wo Julia Hofmann jetzt im Angestelltenverhdiltnis arbeitet. Dafur
hat sie einen Datenbrief entwickelt, der es Angehorigen der TU
Darmstadt erlauben soll, sich Uiber ein Benutzerinterface selbst-
standig zu informieren, welche personenbezogenen Daten fur
welchen Zweck im Hochschulrechenzentrum verarbeitet wer-
den.

In nahezu allen Verwaltungsprozessen werden heute personen-
bezogene Daten verarbeitet. Dabei ist es ein Desiderat, dass die
betroffenen Personen Kenntnis Giber Art und Zwecke solcher
Verarbeitung erhalten sollen, ja mehr noch, dass ein Bewusst-
sein und der Wunsch dafir entwickelt werden sollen, sich tiber
diese Zwecke und die Art und Weise des Schutzes ihrer Privat-
heit zu informieren.

Der zweckgebundene Datenbrief ist eine Web-basierte Anwen-
dung, mit der sich die TU-Angehorigen in sehr einfacher Weise
informieren kdnnen, wozu ihre Daten im Identitditsmanagement
der TU Darmstadt benutzt werden. An jedem Ort und zu jeder
Zeit ist es damit moglich, die eigenen Daten tber einen géngi-
gen Browser abzurufen. Der Datenbrief wird Uber den Daten
des Identitdtsmanagement-Systems (IdM-System) erzeugt und
ist unmittelbar abrufbar. Keine weitere Kommunikation und kein
besonderer Schriftwechsel sind von Noten, womit ja hdufig, und
nicht nur im wirtschaftlichen Umfeld die Realisierung solcher
Auskunftspflichten abgelehnt wird. Hierdurch wird das bisherige
umsténdliche Verfahren tberflissig, bei dem das Hochschulre-
chenzentrum wiederholt personlich aufgesucht werden musste,
um diese Informationen zu bekommen. Ein weiteres Ziel der Ar-
beit war, dass dadurch auch Verwaltungsprozesse offengelegt
und auch transparent gemacht werden. Anforderungen an ein
Web-basiertes Benutzerinterface im Identitdtsmanagement-Sys-
tem, um einen geregelten und geschiitzten Zugriff zu garan-
tieren, sind nicht durch Standard-Software zu l6sen. Mit ihrer
Implementierung hat Julia Hofmann gezeigt, dass solche Aus-
kiinfte mit nicht gerade unmenschlichem Aufwand der Imple-
mentierung und geringem Aufwand der Auskunft Suchenden
durchaus moglich sind.

Es gibt so einen Datenbrief bisher an keiner deutschen Universi-
tat. An der Uni Jena gibt es ein dhnliches Projekt, das seit Jahren
ohne Ergebnis lauft. Das macht den Datenbrief zu einem Mo-
dell- und Vorzeigeprojekt fiir andere Rechenzentren in Deutsch-
land und weit dartiber hinaus fiir alle Verwaltungsprozesse.

Wie sah und sieht das Identitdtsmanagement nun am HRZ der
TUD aus? Dort werden ca. 45000 Benutzer-Accounts von TU-

Angehdrigen und Kooperationspartnern verwaltet. Bisher war
im IdM-System ein einfaches Skript hinterlegt, das bei persénli-
chem Aufsuchen eines TU-Angehérigen beim HRZ Service ge-
startet werden konnte. Dabei waren die personenbezogenen
Daten des anfragenden TU-Angehdrigen im sofortigen Blick-
feld der Diensttuenden im HRZ-Service. Zusatzlich mussten die
per Skript extrahierten Daten manuell aufbereitet werden, um
fr technisch weniger versierte Kunden des HRZ-Service ver-
stdndlich zu sein; d.h. die TU-Angehérigen konnten die Uber-
sicht Uber ihre Daten selten sofort im Ausdruck mitnehmen,
sondern mussten ein zweites Mal kommen. Dieses umstand-
liche Verfahren, das zudem noch durch besonders vertrau-
ensvolle Personen durchgefiihrt werden musste, ist durch den
zweckgebundenen Datenbrief im Web-basierten Benutzerin-
terface im IdM-System vollstandig abgeldst.

o T

Britta Schinzel iiberreicht Julia Hofmann den Studienpreis

Die Betreuerin Julia Stoll schreibt: ,, Der Datenbrief ist durch ein
Login mit TU-ID (Benutzerkennung) und geteiltem Geheim-
nis geschitzt. Der durch das HRZ standardisierte Authenti-
fizierungsprozess basiert entweder auf der TU-ID und einem
personlichem Passwort oder auf einer personenbezogenen di-
gitalen Karte (Athene-Karte) mit Zertifikat, das im IdM-System
hinterlegt und besonders geschitzt ist. Das garantiert ein hohes
MaB an Vertraulichkeit. Auch die neueren, mit der Europdischen
Datenschutz-Grundverordnung anstehenden Schutzziele, wie
Transparenz, Zweckgebundenheit und Intervenierbarkeit, wur-
den mit dem Datenbrief umgesetzt. Die Einsichtnahme der
TU-Angehdrigen auf ihre personenbezogenen Daten ist ge-
wahrleistet und transparent. Offen gelegt ist die Zuordnung
der personenbezogenen Daten zu ihrer Nutzung im Sinn der
Zweckgebundenheit, besonders gut zu erkennen im sorgfaltig
erstellten Navigationsdiagramm. Im Navigationsdiagramm sind
die an das IdM-System Ubermittelten Daten in Funktionsgrup-
pen zusammengefasst. Neben den eigenen Daten zur Iden-
tifikation sind je nach Zielgruppe — Studierende, Beschaftigte
oder Kooperationspartner — Studiendaten, Dienst- oder Unter-
nehmensangaben einzusehen. Allen TU-Angehdrigen sind per-
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sonenspezifisch ihre Mail-Daten und ihre Notfallangaben zu-
ganglich, die z.B. zu einer Passwort-Wiederherstellung genutzt
werden kénnen. Der Riickbezug auf einzelne IT-Systeme in ei-
ner heterogenen IT-Infrastruktur wird von Julia Hofmann in ori-
gineller Weise geschickt umgangen. Denn parallel einsehbare
Dienstvereinbarungen und/oder Verfahrensverzeichnisse erlau-
ben eine Zusammenfassung der hierin wohldefinierten Schnitt-
stellen. Das IdM-System dient Uberdies der Datenaggregation
und -konsolidierung personenbezogener Daten aus der Perso-
nal- und Studienverwaltung und im Weiteren der Datenversor-
gung und -entsorgung an angeschlossene Zielsysteme, die in
einer heterogenen IT-Infrastruktur gerade zu verbergen sind.
Deshalb ist der zweckgebundene Datenbrief ein integraler Be-
standteil des Benutzerinterface des I[dM-Systems, mit dessen
Hilfe personenbezogene Daten in ihrer Gesamtheit zu Gber-
blicken sind. Zudem ist mit ihm fiir die TU-Angehérigen eine
Moglichkeit geschaffen, beim HRZ-Service zu intervenieren,
wenn personenbezogene Daten inkorrekt gespeichert sind oder
nicht tibereinstimmen mit dem was die TU-Angehérigen erwar-
ten. Der gesamte dargestellte verwaltungstechnische Prozess
orientiert sich sehr deutlich an den Interessen und Belangen der
TU-Angehérigen.*”

Die Arbeit Zweckgebundener Datenbrief fiir das Identitéts-
managementsystem mittels Web-basiertem Benutzerinterface
hatte den Rahmen eines Projekts, in dem zunéchst eine Mach-
barkeitsstudie hinsichtlich der rechtlichen Aspekte, der Schutz-
ziele, und der organisatorischen und wirtschaftlichen Machbar-
keit durchgefuhrt wurde. Es folgte die Projektplanung mit dem
Ablauf, wofiir Personal- und Sachmittel kalkuliert werden muss-
ten und eine Kosten-/Nutzen-Abschatzung nétig war. Durchge-
fuhrt wurde das Projekt dann mit den Phasen Analyse, Design
und schlieBlich der programmtechnischen Realisierung. Als Er-
gebnis liegt nun der Datenbrief fur die Einsichtnahme durch TU-
Angehorige auf ihre personenbezogenen Daten vor, womit auch
die Zuordnung der Daten zu ihrer Nutzung transparent wird.
Der Dienst kann zu jeder Zeit an jedem Ort in Anspruch genom-
men werden. Fir Rickfragen und Interventionen beim Service
wurde ein E-Mail-Dienst etabliert. Die Umsetzung der Vertrau-
lichkeit erfolgt durch den Zugriff auf die Daten erst nach dem
Login mit der TU-ID und dem Passwort.

Von uns zu beurteilen ist nun die Dokumentation, die das Soft-
wareprojekt begleitet. Frau Hofmann befasst sich zunachst mit
der Kundensicht auf einen solchen Datenbrief als Dienst im
HRZ, nimmt die projektspezifischen Schnittstellen auf und stellt
die Systemarchitektur des IdM-Systems als zentrales System zur
gesicherten Datenhaltung vor, in das nun die Web-Anwendung
Datenbrief so integriert ist, dass nicht mehr auf mehrere Quell-
systeme einzeln zugegriffen werden muss, da die Weitergabe
an angeschlossene Zielsysteme automatisiert wurde. Mit der
digitalen Identitdt stehen ein Authentifizierungsmechanismus
und diverse Autorisierungsmechanismen bereit. Der Datenbrief
stellt dar, wie Zweck (i.e. Identifikation, Zuordnung von Nut-
zerkreisen in Abhdngigkeit von Zugehérigkeiten und deren T&-
tigkeiten) und eigene Daten zusammengehdren. Ein guter Teil
der Arbeit ist den rechtlichen Aspekten mit den Schutzzielen
gewidmet. Die genannten Planungsschritte, Machbarkeitsana-
lysen, Modellierung und Implementierung sind genau beschrie-
ben.
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Diese Abschlussarbeit ist ihrer Schwierigkeit und ihrem inhalt-
lichen Wert nach einer Bachelor-Arbeit mindestens gleichwer-
tig. Der Datenbrief ist, wie schon gesagt, neuartig fiir deutsche
Hochschulrechenzentren und angesichts der bekannt gewor-
denen weit reichenden Sicherheitsliicken hochaktuell. Die voll-
standige Realisierung der Datenschutz-, Transparenz- und In-
formationsziele gemaR Bundesdatenschutzgesetz hat Uber
Hochschulrechenzentren hinaus Modellcharakter fir alle még-
lichen kommerziellen und institutionellen Verwaltungssysteme,
gegen die meist geduferte Ausrede, dass solche Auskiinfte
aus wirtschaftlichen oder technischen Griinden nicht méglich
seien. Die Lésung der Aufgabe, den zweckgebundenen Da-
tenbrief Web-basiert zu modellieren und zu implementieren
zeigt, wieweit sich Julia Hofmann — im Rahmen ihrer Ausbil-
dung zur Fachinformatikerin/Anwendungsentwicklung — auf
die Fragen und komplizierten Zusammenhénge im Bereich des
technischen Datenschutzes einlassen konnte. Denn neben der
im Bundesdatenschutzgesetz geforderten unentgeltlichen Aus-
kunftspflicht in §34 sind Designansétze verwirklicht, die sich
aus den diversen Schutzzielen ergeben. Der Datenbrief hélt
sich also an die rechtlichen Vorgaben und modelliert auf kom-
petente Weise kontingente individuelle Anforderungen, Nut-
zungsmoglichkeiten kenntlich zu machen und die Privatheit an
der TU Darmstadt zu schiitzen. Die Betreuerin der Arbeit, Julia
Stoll, bemerkt, dass die Arbeit aus technischer Sicht dem state
of the art entspricht: Mit dem Java-basierten Spring-Frame-
work sind dynamische Web-Seiten durch Spring-Web-Flow er-
zeugbar und mit Spring-Security und Spring-LDAP kann ein
geschitzter Zugriff garantiert werden. Der Quellcode kann
eingesehen werden. Die Betreuerin bewundert die Program-
mierleistung von Julia Hofmann, die in einem Model-View-
Controller die Datenhaltung des IdM-Systems (als Modell) ein-
gebunden hat, Gber die Views zweckspezifische Web-Seiten
erzeugt und mehrere Controller konfiguriert hat, die die oben
genannten Sicherheitsmechanismen berticksichtigen. Somit
sind die im Rahmen einer Abschlussarbeit mogliche Kreativitat
und Originalitdt mehr als gegeben.

Die Arbeit ist inhaltlich vollstdndig und sowohl in informatischer
wie in rechtlicher Hinsicht korrekt, die Literatur ist hinreichend
berticksichtigt, und die Implementierung vollstandig gelungen,
sodass das System bereits fehlerfrei laufen kann. Ein Glossar run-
det den Text ab.

Mit der Berticksichtigung gesellschaftlicher und aller gesetzlich
vorgeschriebenen rechtlichen Anforderungen, sowie unmittel-
baren Nutzbarkeit (und Nutzung) des Datenbriefs fur alle Mit-
glieder der TU enthélt die Arbeit auch die Aspekte von Informa-
tik und Gesellschaft fur eine Identifikation mit den Zielen des
FIfF. Zudem hat dieses System Modellcharakter fur ein automa-
tisiertes Auskunftssystem tber Datenhaltung und Privatheit fr
alle moglichen Informationssysteme und weist so tber die en-
gere Arbeit hinaus.

Wir vergeben Julia Hofmann fir diese ungewohnliche Leistung
den dritten FIfF-Studienpreis und gratulieren ihr sehr herzlich

dazu.
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Britta Schinzel - Laudatio fiir den Sonderpreis

Helge Peters: Biopolitical Simulations: Governing Life in FuturlCT

Mit dieser Auszeichung bepreisen wir eine Arbeit, die zwar
nicht im Zentrum informatischer Methodik und Entwicklung
steht — daher der Sonderpreis — sondern eher im kultur- und
medienwissenschaftlichen Bereich angesiedelt ist, die sich aber
mit kulturwissenschaftlichen Methoden einem interdisziplindren
IT-Projekt kritisch zuwendet, das informatische Methoden
verwenden und die IT-Entwicklung im Bereich sozialer und
6konomischer Systeme vorantreiben soll. Herrn Peters’ Arbeit
hat uns auf das von 2007 bis 2013 von der EU geforderte
Projekt-Proposal Futur/CT aufmerksam gemacht. Es beschaftigte
bisher Hunderte von européischen Wissenschaftlern und steht
jetzt im Rennen flir weitere 10 Jahre Forderung Uber eine Billion
€ als Flagship-Projekt unter 7 riesigen Projektantragen unter der
Ausschreibung Moving the ICT Frontiers — a strategy for research
on future and emerging technologies in Europe — Entscheidung
vermutlich November 2013.

Ziele und Nebenwirkungen dieses EU-Projekts miissen uns als
FIfF interessieren, wie Ubrigens auch einige der anderen Propo-
sals (wie Guardian Angels for a Smarter Planet, ITFOM — The IT
Future of Medicine und CA-RoboCom - Coordination Action
for the Design and Description of the FET Flagship Candidate
Robot Companions for Citizens"). Ich gehe zundchst auf dieses
Projekt-Proposal FuturlCT ein, um mich danach Herrn Peters’
Arbeit zu widmen.

Das Projekt geht von der ETH Zirich aus und es ist EU-weit
international zwischen Sozialwissenschaften, Komplexitdtswis-
senschaften und Informationstechnik angesiedelt. Es verspricht
enorme Anspriiche zu erfiillen. Das reicht vom globalen Unter-
suchen, Verstehen und Managen der gesamten Welt, Natur und
der Menschen, liber das Design adaptiver, sozial interaktiver, ro-
buster und vertrauenswiirdiger Technik durch Integration sozi-
alwissenschaftlicher und komplexitatswissenschaftlicher Metho-
den und Erkenntnisse bis zur Entwicklung selbstorganisierender
ICT und einer neuen Wissenschaft mit dem Ziel einer Co-Evolu-
tion von ICT und Gesellschaft. Der Nutzen wird darin gesehen,
dass mit dem universalen Blick auf Komplexitdten und Interakti-
vitdt mittels ICT friihere Fehler, Krisen und unerwiinschte Effekte
vermieden werden kdnnten. Die Autoren begriinden die Not-
wendigkeit eines solchen europdischen Langzeitprojekts aus ih-
rer Vorstellung einer Welt auBer Kontrolle (Beispiel Finanzkrise,
Griechenland, 6kologische Katastrophen), die durch Wissen-
schaft und Technik gebédndigt werden musse.

Es ist klar, dass ein solch hypertrophes Projekt einer techno-in-
tegrierenden Universalwissenschaft, das sich explizit God's eye
view anmaft, unmittelbar Skepsis und Widerspruch hervorruft.
Genderforscherinnen springt der misogyne Impetus der Kont-
rolle und Fesselung von Leben unmittelbar ins Auge. ,Leben”
wird hier als integriertes reales und virtuelles Leben begriffen,
wobei nach Auffassung der Ziircher Autoren Helbing und Bali-
etti die elektronischen IT-Gebdude dringend auf Fullung mit sol-
chem , Leben" warten (it is obvious that virtual threedimensio-
nal worlds are waiting to be filled with life). Damit wird Leben
als steuerbares Wissens-Objekt (seiner Funktionalitat, nicht sei-
ner duBeren Erscheinung) behandelt, was im Weiteren zur Au-
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torisierung der sich selbst organisierenden Produktion von wis-
senschaftlichen und virtuellen Tatsachen verwendet werden soll.
Die Hybris ist nicht zu tUberbieten — die Autoren glauben, ihre
Simulationen erfassten nichts weniger als life on earth and eve-
rything it relates to, in einer umfangreichen Bedeutung als bio-
logisches und soziales klassisch materielles und kinstliches, von
Materie unabhdngiges Leben.

Helge Peters

Es sind durchaus &ltere Visionen, Phantasmen und Paradigmen,
die sich hier zu einem angeblichen Neuansatz amalgamieren,
wie Kybernetik, Interaktivitdt und die Selbstorganisation emer-
genter Systeme, Kinstliche Intelligenz und Kinstliches Leben
(AL). Auch der soziologische, systemtheoretische Ansatz ist
keineswegs neu, sondern wurde in Biologie, Mathematik und
Informatik seit den 80er Jahren verfolgt. Neu sind allerdings
— von den Autoren unverschuldet — die inzwischen entwickel-
ten neuen Moglichkeiten der Prozessierung ungeheurer Da-
tenmengen, der Big-Data-Analyse, des Data-Mining und der
Uberwachungstechnologien, welche in dem integrierten An-
satz benutzt werden sollen. Neu ist auch der verwegene An-
spruch, Gber Simulationstechniken des von ihnen allumfassend
gemeinten Biologischen, soziotechnische Entwicklungen vor-
hersagen und steuern und so Krisen vermeiden zu kénnen. Die
Antragsteller wollen sich der Big Data der groBen IT-Firmen be-
dienen (kénnen) und dennoch natiirlich auch die rechtlichen
Anforderungen an Privatheit und Datenschutz beriicksichtigen.
Dies soll laut einer neuen Publikation eines der Autoren des
Projekts, D. Helbing, anlésslich der letzten von der EU bezahl-
ten Future-1CT-Tagung im Juli 2013 nicht durch Uberwachung,
sondern durch vertrauenswiirdige, sich selbst regulierende IT-
Architekturen gelingen. Wie solche vertrauenswiirdigen Archi-
tekturen aussehen kénnten, wird nicht genannt. Allerdings gibt
es auch aus der beteiligten Community der Komplexitatswis-
senschaften Zweifel an den Wahrheitsanspriichen des Projekts,
und ein Beteiligter schldagt vor, die Effektivitat der Modellbil-
dung zu evaluieren und die Grenzen der Wissensbildung zu ex-
plizieren. Dagegen kommt gleich aus der gleichen Community
der Anspruch der Wissenschaft der Komplexitdt auf eine Om-
niscience, die angetreten ist, die Lésung fir ethisch-politische
Probleme zu bieten.
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Wir alle wissen, dass solche absurden und in jeder Hinsicht pro-
blematischen Ziele unerreichbar sind, und wahrscheinlich wis-
sen das die Antragsteller, wenn sie nicht so berauscht sind von
ihrer Idee wie die Videos nahe legen. Und sicher wissen das die
Gutachtenden auch, was aber nicht heift, dass das Projekt nicht
gefordert werden wird. Nach dem Motto, mal sehen was he-
rauskommt, wie dies schon im amerikanischen SDI-Programm
gemacht wurde, weshalb David Parnas, einer unserer Geehrten,
ausstieg. Und was dann also auch nicht heift, dass das Projekt
nicht schadliche Wirkungen z.B. auf unsere Sprache und Vor-
stellungswelt, auf die beteiligten Facher, auf Entwicklungen und
Uberwachung haben wiirde.

Herr Peters' Arbeit bedient sich der Methodologien der Science
and Technology Studies und der feministischen Technikkritik.
Er untersucht auf der Grundlage des Konzepts von Biopolitik
und Biomacht von Michel Foucault und anderen, wie sich die
Betrachtung des Lebens als abstraktes Wissensobjekt und als
Objekt von und fir Governance im Projekt FuturlCT auswirkt,
und welche Konsequenzen das hat. Im Kontext der Projektdar-
stellungen von FuturlCT fiihrt ihn das zur Analyse eines Szena-
rios biologisierter Medien, mediatisierter Biologie und digitali-
sierter Bevolkerung, in dem Leben berechenbar gemacht und
die Natur durch objektives Wissen beherrscht werden soll. Da-
mit werden neue Grenzen zwischen Natur und Gesellschaft ge-
zogen, wobei vielmehr die biologische Evolution die gesamten
gesellschaftlichen Entwicklungen einhiillt. Die Simulation so-
zialer Strukturen und die konstruktiven Techniken gesteuerter
Selbstorganisation, die in FuturlCT eingesetzt werden sollen,
rufen ein spezielles konstruiertes Wissen hervor, das als angeb-
lich biologisch essentialisiert und naturalisiert wird, wodurch es
der Beherrschung von Menschen dienen kann, weil es ja an-
geblich einer natirlichen Evolution unterworfen ist. Das legt
die Annahme einer prospektiven Form der Biopolitik nahe, bei
der Leben in weitaus grofRerem Ausmal instrumentalisiert wer-
den kann und soll als dies bisher mit Reproduktionstechnolo-
gie, Gewebe-Engineering, Neuroenhancement etc. bereits ge-
schieht.

Die FuturlCT-Autoren schlagen ein Biomimetisches Government
vor, das sich insbesondere mit Nichtlinearitat, der aus der Ma-
thematik herrithrenden Katastrophentheorie, spéter in den Na-
turwissenschaften Chaostheorie genannt, beschéftigt. Es wiirde
Biomacht in den dort vorgeschlagenen Simulationen und Mo-
dellierungen und deren emergierenden Effekten erstellen, sich
seine Legitimitit aus deren Naturalisierung als Leben holen, und
aus der Instrumentalisierung solchen Lebens die Autorisierung
der Ermachtigung. Da die technologische Rationalitit ohne Re-
flexion der historisch ausgebildeten sozialen Verhéltnisse und
deren Verdnderlichkeiten zum Tragen kommen soll, wiirde sol-
ches Vorgehen gerade die globalen Probleme hervorrufen, die
es zu lésen verspricht.

Eine konstruktive Wendung erféahrt Herrn Peters’ Analyse tber
der Genderforscherinnen Donna Haraway und Lucy Suchman's
Forderung, die ja immer situierten wissenschaftlich-techni-
schen Praktiken explizit zu machen und auch die scheinbare
Transparenz der Visualisierungen zu dekonstruieren, ihre Kon-
tingenz darzustellen. Somit sollte der Trick, als Gods eye view
von nirgendwo her zu sehen, ersetzt werden durch views from
somewhere, womit die Subjektposition des Zeugen (Donna
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Haraway's modest witness) in den Akten der wissenschaftli-
chen Bezeugung notwendigerweise perspektivischer und par-
tieller Wissensproduktion zurlickgeholt wird. Der politische
Akt, der in der Wahl der Modelle und der kiinstlichen Agen-
ten und der Wahl bzw. Verfuigbarkeit der Verhaltensdaten be-
steht, folgt einer dominanten Logik, die dazu tendiert, beste-
hende Verhéltnisse zu stabilisieren, und muss daher begriindet
und relativiert werden. Statt mit der Rhetorik von Emergenz
und Evolution die Wege zu Verdnderungen verschlieBen, mis-
sen verkdrperte Subjektivitdt und historische Kontingenz auf-
gezeigt werden und damit Wege zu Differenz und Transforma-
tion gedffnet werden. Im Folgenden zeigt Peters in den von
FuturlCT présentierten Videos den westlich zentrierten verge-
schlechtlichten Bias auf, der sich in den prasentierten Personen
darstellt, und ihre Angst, dass menschliches Uberleben auf der
technisch durchdrungenen und verknipften Erde, die , auBer
Kontrolle gerate” unméglich werden kénnte, wenn nicht Kom-
plexitdt und Risiken durch technologische Mittel in Schach ge-
halten wiirden. Die unregierbare wilde Natur, also die entfes-
selte Komplexitdt, zu bandigen, sei moralische Verpflichtung
der objektiven Wissenschaft und Technologie. Mit Haraway
aber ist die Situierung des wissenden Subjekts in seiner Umge-
bung — gekoppelt mit seinem Untersuchungsobjekt — das, was
situiertes Wissen hervorbringt, welches keiner Sicherheitstech-
nologie bedarf und nicht instrumentalisiert wird zur Stabilisie-
rung von Biomacht.

Angloamerikanischer Tradition folgend, hat die Arbeit die Form
einer Erzdhlung, bei der Zitate der FuturlCT-Selbstdarstellungen
und AuBerungen der Projektbeteiligten den passend ausgewdhl-
ten Zitaten der genannten Literatur gegeniibergestellt werden.
Der Eigenbeitrag besteht in der Adaption der fir ein Jahrhundert
friiher entwickelten Kritik an der damaligen Biopolitik und der
jungeren feministischen Technikkritik an die Projektsprache und
-ideen. Die so entstehende Analyse wird kompetent, angemes-
sen und akribisch genau entwickelt.

Aus der so entwickelten Argumentation ergeben sich zwar un-
mittelbar Zurtickweisungen mit Bezug auf mogliche Verande-
rungen der Vorstellungen von Menschen Uber die Natur, das
Leben und sich selbst, und als Folge die vorauszusehende Schaf-
fung von Akzeptanz von Machtverschiebungen unter solcher
Art von Biopolitik.

Auch stellt Peters richtig fest, dass die Naturalisierung des Sozi-
alen als komplexes lebendes System die Méglichkeit dazu ver-
schlieBt, politische Streitfragen zu behandeln und gegebene
Ordnungen Uber solche der Transformation zu privilegieren.

Im Hinblick auf die Informatik und die Anliegen des FIfF aber
fehlt der Peters'schen Arbeit die Kritik an der Durchfthrbar-
keit der Ansatze von FuturelCT und mehr noch eine Technik-
folgenabschatzung der erwartbaren Forschungsprozesse und
-ergebnisse, die sich auf maBlose Kontroll- und Uberwachungs-
winsche, Konflikte derselben mit europdischen Datenschutz-
richtlinien und partielle Durchsetzung hinauslaufen durften.
Es ist, dhnlich wie das amerikanische SDI-Programm 1985 zur
feindlichen Raketenabwehr, ein von vorneherein zum Scheitern
verurteiltes, aber mit den machbaren Anteilen duBerst schadli-
ches Projekt. Die Einsicht, wie primitiv evolutiondre informati-
sche Systeme, also beispielsweise evolutiondre Algorithmen vor-
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gehen, wére Voraussetzung fiir eine fundamentale Kritik an den
Projektideen. Dass Big-Data- und Data-Mining-Technologien
dank statistischer und heuristischer algorithmischer Methoden
ungeheure Analysekapazitdten zur Exploration und Kontrolle
von Burgern haben, bedeutet nicht, dass diese angemessen kon-
struktiv umgesetzt werden kdénnten, dass die formalen Modelle
von Leben auch nur im Kleinsten annahernd Leben und Sozia-
les abbilden kdnnten; das ja schon allein deshalb nicht, weil die
Eigenschaften von Leben in einem umfassenden Sinn nicht be-
kannt sind. Das Loslassen evolutiondrer Methoden oder zellu-
ldrer Automaten oder von konnektionistischen Systemen ist so
ungeheuer kontingent, dass Projektionen auf die Zukunft in gro-
Berem AusmaB vollkommen unmdglich erscheinen. Aber auch
politisch ist das Projekt héchst bedenklich, denn u.a. legitimiert
es Wunsche, wenn nicht Aktivititen von Politikern, z.B. Innen-
minister Friedrich, zur Etablierung total iberwachender Systeme
analog denen der NSA, indem es die wissenschaftliche Notwen-
digkeit der Gewinnung von Big Data begriindet. Zudem wiirde
der Ankauf von Daten bei Google, Microsoft, Apple etc. ver-
mutlich die Billion € Forschungsmittel bereits verschlingen. Oder
stellen sich die Antragsteller vor, die Daten der Geheimdienste
oder von Eurohawks anzapfen zu kénnen?

Rainer Rehak, Constanze Kurz

Ware es nicht viel sinnvoller, wenn die EU die Entwicklung un-
abhédngiger Netze, Systeme oder Systemkomponenten, sozia-
ler Netzwerksysteme oder auch kommerzieller Dienste fordern
wiirde?

So scheint es uns wichtig, Herrn Peters zu einer Zusammenar-
beit zu gewinnen, v.a. fiir den Fall der Férderung des FuturlCT
fur eine transdisziplinare FuturlCT-Technikfolgenabschéatzung,
um analog zu unseren kritischen Aktivitdten im Kontext des EU-
Projekts INDECT tatig zu werden.

Wir geben Herrn Peters fir seine Arbeit den (untiblichen und
daher ideell besonders wertvollen) Sonderpreis, gratulieren sehr
herzlich und hoffen auf fruchtbare Kooperation.

Anmerkung

1 vgl. http://cordis.europa.eu/fp7/ict/programme/fet/flagship/road-

map_en.html|

Des FIfFs Kern: die kritische Informatik

Replik zur Replik des Kommentars zum dritten Platz des FIfF-Studienpreises 2012

Dieser Text ist die gewiinschte Weiterfiihrung einer Diskussion um die Studienpreisvergabe im letzten Jahr." Dabei soll unsere
Hartnéckigkeit, eine Antwort auf die Replik der Jury in der FIfF-Kommunikation 1/2013 zu formulieren, weniger als Angriff auf die
damals ausgezeichnete Arbeit Liquid Democracy verstanden werden, sondern eher als Frage und Hinweis auf die Grundmotivation
der Studienpreisvergabe und somit auch Ergriindung bzw. Schdrfung der inhaltlichen Ausrichtung des FIfF selbst.

Unserer Ansicht nach hat sich die Debatte nicht an einem Satz
der Laudatio entziindet, sondern an der Einschdtzung und Ein-
ordnung der Arbeit durch die Jury insgesamt. Kern unserer Kri-
tik ist die Auszeichnung einer Arbeit, die durch Nichtbeachtung
elementarer Wahlgrundsétze beim Design von digitalen Wahl-
systemen gekennzeichnet ist. Diese Herangehensweise ist nicht
einmal rein technisch betrachtet richtig, denn der Entwurf tech-
nischer Systeme richtet sich nach seinen Anforderungen, seinem
Verwendungskontext. Gerade in diesem Fall sind diese Anfor-
derungen ganz klar durch die gesellschaftliche Rolle gegeben,
die dieses System Gibernehmen soll: demokratische Wahlen nach
den anerkannten Wahlgrundsdtzen zu erméglichen. Die Arbeit
hat eben nicht die generelle , Birgerbeteiligung am Demokrati-
schen Entscheidungsfindungsprozess" zum Thema, auch wenn
das der Liquid-Democracy-Ansatz ist. Die Crux der Arbeit be-
steht ja gerade im Umbau des Kommunikationswerkzeuges Ad-
hocracy in ein demokratisch zuldssiges Wahlsystem.

Wie sollten das Wahlgesetz und die Vorgaben aus Karlsruhe fir
ein digitales Wahlsystem jedoch nur ,begleitenden Charakter"
haben - so wie in der Replik der Jury behauptet? Was bliebe da
als Anforderung Uberhaupt noch tibrig? Sicherlich einige tech-
nisch interessante Aspekte, die jedoch in unserem Sinne nur El-
fenbeinturm-Charakter haben kénnen, denn sozial-gesellschaft-
liche Spezifikationen kdnnen und dirfen nicht nur , begleitenden
Charakter" fur ein solches technisches System haben. Die Wahl-
grundsdtze wurden ja gerade formuliert, um Abwégen und Aus-
wdhlen zu kénnen, welche technischen und organisatorischen
Mittel wir fir demokratische Wahlen einsetzen wollen und kén-
nen. Dies zu verkennen ist in unseren Augen eine Fehleinschéat-
zung, die den FIfF-Grundsdtzen direkt entgegensteht.

Folglich gibt es bei der Arbeit von Angel Tchorbadijiiski unse-

rer Meinung nach zwei FIfF-Interpretations- und Bewertungs-
sichten:

Constanze Kurz und Rainer Rehak

Dr. Constanze Kurz, Informatikerin, Sprecherin des Chaos Computer Club und Mitglied im Beirat des FIfF.
Rainer Rehak, Informatiker, Preistrager des FIfF-Studienpreises 2012.
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1. Entweder es handelt sich um eine technische Arbeit, die
sich einige Spezifikationen aus den insgesamt komplexe-
ren gesellschaftlichen Anforderungen herausgesucht und
daraus ein System entwickelt hat, die aber nur Erkennt-
nisse und Aussagen Uber diesen begrenzten technischen Be-
reich erlaubt. Diese Arbeit ware sicherlich technisch inter-
essant, fur das FIfF aber wenig relevant, ja sogar elementar
kritikwiirdig, weil derartige Systeme immense gesellschaftli-
che Implikationen haben kénnen, die nattrlich kritisch hat-
ten analysiert werden miissen.

2. Oder aber die Arbeit will explizit alle gesellschaftlichen An-
forderungen mit einbeziehen und die Thematik im techni-
schen sowie nichttechnischen Kontext behandeln, so wie es
das FIfF fur die Informatik insgesamt fordert. Dann wére die
Arbeit fur die Ziele des FIfF hochrelevant. Folglich hatten
aber das deutsche Wahlrecht, verwandte Regelungen und
insbesondere das Urteil des Bundesverfassungsgerichtes zu
Wahlcomputern in der Arbeit eine angemessene Rolle spie-
len mssen.

Wiéhrend ihr expliziter Einbezug der Wahlgesetze und ihre
scheinbare gesellschaftliche Ausrichtung die Arbeit also in den
Fokus des FIfF riicken, konterkariert die beildufig-unvollstandige
und ganzlich unkritische Betrachtung dieser Zusammenhénge
quasi im Vorbeistolpern eines der Kernziele des FIfF: die gesell-
schaftliche Verantwortung und kritischen Féhigkeiten der Infor-
matiker in den Vordergrund zu rticken und durch Auszeichnung
zu fordern. Aber viel schlimmer noch, die mehrfache und un-
missverstandliche , Erkenntnis”, das entwickelte System sei fiir
Parlamentswahlen in Deutschland geeignet (S. 26, siehe auch

Marie-Theres Tinnefeld

S. 9,25, 62 und 64), ,weist [...]" eben nicht ,auf die grundsatz-
liche Problematik hin“, sondern stellt sie vollig falsch dar und
bewertet sie zudem fatal: Nichttechnikern werden — wie in der
Informatik leider so haufig — wieder nur hehre Versprechungen
gemacht, die die Technik gar nicht einl6sen kann.

AbschlieBend: Unserer Ansicht nach sollte bei dem Studienpreis
des Forums Informatiker und Informatikerinnen fur Frieden und
gesellschaftliche Verantwortung die kritische Einordnung und Be-
wertung gesellschaftliche relevanter informationstechnischer Ent-
wicklungen im Vordergrund stehen, nicht nur deren bloRe Doku-
mentation und/oder praktische Fortfiihrung. Die rein technische
Analyse informatischer Systeme kann daher gerade nicht Gegen-
stand der Auszeichnung sein, aber die Einordnung und Bewer-
tung dieser Technologie ist in der Arbeit misslungen. Es gibt keine
Vieldeutigkeit oder mégliche Missverstidndnisse beziiglich der
Aussage, man kénne das System flr parlamentarische Wahlen
in Deutschland verwenden. Doch das kann man nicht; gegentei-
lige Behauptungen ndhren ausschlieBlich die Technikgldubigkeit.

Dieses Jahr geht das FIfF unserer Meinung nach den richtigen
Weg, indem es bei der aktuellen Preisvergabe auch selbst Posi-
tion bezieht, Kritik formuliert und so den konstruktiv-kritischen
Diskurs férdert.

Anmerkung
1  http://fiff.de/publikationen/fiff-kommunikation/fk-2013/fk-2013-1/

tk-2013-1-s72
5

Das Menschenrecht auf Privatheit und Kommunikation

Nationale und internationale Perspektiven in einer ausgespahten Gesellschaft

I Die Entsicherung des Datenschutzes

Das Erschrecken tiber die weitgreifenden Uberwachungsprakti-
ken der Geheimdienste wachst dank der Dokumente des Whist-
leblowers Edward Snowden. Sie kldren dariiber auf, dass die
Dienste von einer Art ,, Goldrausch” (Gerhart Baum) erfasst wor-
den sind. Die NSA und die britische Spionage-Agentur Govern-
ment Communications Headquarters (GCHQ) haben Post- und
Telekommunikation mit Hilfe von Uberwachungssystemen wie
PRISM (USA) und Tempora (England) in digitalen Netzwerken,
Glasfaserkabeln (Upstreamsystemen) und Internetknotenpunk-
ten mit der Begriindung abgegriffen, dass sie nur auf diese Art
und Weise Terroristen in der Informationsflut rechtzeitig aufspu-
ren kénnen.

In Deutschland ist es der Bundesnachrichtendienst (BND), der als
Auslandsgeheimdienst auch unter Einsatz des amerikanischen
Programms XKeyscore zur Erfassung und Analyse von Inter-
netdatenstrdmen an der strategischen Fernmeldetiberwachung
beteiligt ist. Dabei handelt es sich um eine verdachtslose Tele-
kommunikationstiberwachung, eine Art Rasterfahndung in be-
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stimmten Gefahrenbereichen der Vorfeldaufklarung (z.B. inter-
nationale terroristische Anschldge mit unmittelbarem Bezug zu
Deutschland), die ausschlieBlich vom BND durchgefiihrt wird.
Die gesetzlichen Voraussetzungen dazu sind im Gesetz zur Be-
schrankung des Brief-, Post- und Fernmeldegeheimnisses gere-
gelt (G10).

Mit der Zunahme des Terrorismus wurden in Deutschland die
Weichen fir eine dauerhafte Uberwachung des Post- und Te-
lefonverkehrs durch eine Anderung des Art. 10 GG ermdg-
licht. Das maRgebliche G10 trat mit Wirkung zum 1. Novem-
ber 1968 in Kraft und ermiachtigt die drei Geheimdienste, die
Verfassungsschutzbehtrden des Bundes und der Lander (BfV
und LfV), den Bundesnachrichtendienst (BND) und den Mili-
tarischen Abschirmdienst der Bundeswehr (MAD) zur praven-
tiven Abwehr moglicher oder drohender Gefahren fur die frei-
heitlich-demokratische Grundordnung und die Sicherheit der
BRD unter Einbeziehung der Sicherheitsinteressen der Allierten.
Das G10 wurde in einigen verfassungsrechtlich fraglichen Nor-
men 1978 konsolidiert, insbesondere wurden die Behérden ver-
pflichtet, Betroffene ber durchgefiihrte UberwachungsmaB-
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nahmen zu informieren. Der Historiker Josef Foschepoth gibt
in seinem Werk Uberwachtes Deutschland (3. Auflage 2013)
eine interessante Ubersicht iber die Entstehung und den Verlauf
der Post- und Telefoniiberwachung in der alten Bundesrepublik,
die vermuten laRt, dass auch nach der Wiedervereinigung noch
Uberwachungsrechte der Allierten fortbestehen.

Parallel dazu riickte das Thema des belauschten Birgers in den
Fokus einer rechtsstaatlichen Debatte. Damals schrieb der Jurist
Adolf Arndt am 28. Februar 1977 in der Zeitschrift Der Spiegel:

.Das Problem des belauschten Blirgers birgt nicht nur
den Zweifel, ob der Mensch vor sich bestehen kann,
sondern wirft auch die Frage auf, ob Demokratie so
noch méglich ist. Denn um Demokratie von der Wurzel
her wachsen zu lassen, ist fiir den Jedermann, der ein
,Einzelner' ist, Freiheit von Furcht das erste Erfordernis.
Der belauschte Blirger ist jedoch der gedngstigte Biirger.
Er ist der aus dem Dunklen geréntgte Mensch, der von
Blicken durchdrungen wird, die er nicht sieht. Sein Staat
liegt nicht mehr verlédsslich im Hellen. "

Deutlich wurde bereits zu diesem Zeitpunkt, dass die Politik, die
den grundrechtlich basierten Rechtsstaat verteidigen sollte, aus
eben dieser Aufgabe das Recht ableitete, jenseits des verfas-
sungsrechtlichen Gebots der VerhdltnismaRigkeit in Fallen des
Terrorismus empfindliche Freiheitseingriffe vorzunehmen. Denn
je groBer eine Gefahr ist oder gemacht wird, desto berechtigter
erscheinen auch solche Eingriffe. Die geblindelten weltweiten
Abhorpraktiken im 21. Jahrhundert lassen vermuten, dass die
Einschrankungen der Privatheit, insbesondere auch der vertrau-
lichen Kommunikation, nicht mehr in einem angemessenen Ver-
héltnis zum Sicherungszweck stehen.

Die Entwicklung ist umso dramatischer, als etwa das G10 eine
Ausnahme zur vollen gerichtlichen Kontrolle (Art. 19 Abs. 4 GG;
Art. 10 Abs. 2 GG) enthilt. Eine MaBnahme der Nachrichten-
dienste unterliegt zunachst der Kontrolle der G10-Kommission
(813 G10), die kein Organ der Gerichtsbarkeit ist. Erst dann,
wenn sie dem Betroffenen mitgeteilt worden ist, steht diesem
der gerichtliche Rechtsschutz offen.

Hier bleibt anzumerken, dass die Rechtsweggarantie untrennba-
rer Bestandteil der Rechtssicherheit und ein wesentliches Merkmal
der Rechtsstaatlichkeit ist, die zum Kernbereich des Grundgeset-
zes gehort und daher nicht angetastet werden darf (Art. 79 GG).

Il Schutz der Privatheit

Die Grund- und Menschenrechte sind in der Zeit der Aufkla-
rung erstmals normiert worden, um die Autonomie des Einzel-
nen gegen politische Instrumentalisierungen durch den Staat zu
verteidigen. Inzwischen ist diese Gefahr aber auch durch Private
fur die Selbstbestimmung und Kommunikation des Einzelnen so
groB geworden, dass er auf staatlichen Schutz angewiesen ist.
Die Licke des Schutzes etwa gegeniiber Konzernen und ande-
ren Privaten im deutschen Grundrechtssystem wurde bereits im
berihmten Liith-Urteil vom 15. Januar 1958 geschlossen. Das
Bundesverfassungsgericht begriindete darin die Lehre von der
Drittwirkung der Grundrechte und weitete den Schutz des Ein-
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zelnen vor Eingriffen des Staates auf den Schutz in Privatrechts-
beziehungen mit ,Dritten” aus. Die geplante Datenschutz-
grundverordnung der EU erfasst sogar weitgehend 6ffentliche
und private Bereiche in gleicher Weise.

1. Grundrechtliche Gewahrleistungen des
Personlichkeitsschutzes in Deutschland

Das Grundgesetz gewahrleistet zunachst durch spezielle Grund-
rechte den Schutz des allgemeinen Personlichkeitsrechts (Art. 2
Abs. 1iVm Art. 1 Abs. 1 GG). Dazu gehért u. a. die Unverletzlich-
keit der Wohnung (Art. 13 GG) und das Telekommunikations-
geheimnis (Art. 10 GG). Da das verfassungsrechtlich verankerte
Personlichkeitsrecht ein entwicklungsoffenes Auffanggrund-
recht ist, hat das Bundesverfassungsgericht aus ihm sowohl das
Grundrecht auf Datenschutz (1983) als auch das Grundrecht
auf Gewahrleistung der Vertraulichkeit und Integritat informati-
onstechnischer Systeme (IT-Grundrecht, 2008) geschopft. Diese
Rechte sind international mit dem Schutz von Privatheit und In-
timitat verbunden. Sie gewéhrleisten dem Einzelnen ein Recht
auf personliche Freirdume und vertrauliche Kommunikation, so-
wie ein Mitgestaltungsrecht an ihn betreffenden Informationen.
Mit diesem Schutz hat das Bundesverfassungsgericht verfah-
rensrechtliche Regelungen verbunden (z.B. Transparenz der Da-
tenvorgange durch Aufklarung, Einrichtung und Beteiligung un-
abhéngiger Datenschutzinstanzen, Datenschutz durch Technik),
und damit die Rechte des Betroffenen gestarkt.

2. Regionaler europdischer Schutz der Privatheit und
Kommunikation

Der Privatheitsschutz ist primdrrechtlich in der EU-Grundrechte-
Charta (Art. 7 und Art. 8 EGRC) geregelt. Beide Normen ba-
sieren auf der Europdischen Menschenrechtskonvention (Art. 8
EMRK):

. (1) Everyone has the right to respect for his private and
family life, his home and his correspondence.

(2) There shall be no interference by a public authority
with the exercise of this right except such as is in ac-
cordance with the law and is nesssary in a democratic
society in the interests of national security, public sa-
fety or the economic well-being of the country, for the
prevention of disorder or crime, for the protection of
health or morals, or for the protection of the rights and
freedoms of others.

Danach ist das Recht auf Privatsphére einschlieBlich der Fami-
lie und Wohnung und der Korrespondenz bzw. Telekommunika-
tion ein Menschenrecht, das auch im Hinblick auf eine entspre-
chende personenbezogene Datenverarbeitung zu schitzen ist.

Im Vertrag tber die Arbeitsweise der EU (Art. 16 Abs. 2 AEUV)
sind Gesetzgebungsorgane der EU erméchtigt, Verordnungen
oder Richtlinien im Bereich des Datenschutzes zu erlassen, ,, die
in den Anwendungsbereich des Unionsrechts fallen, und iber
den freien Datenverkehr". Zu den aktuellen Fragen gehort, ob
Geheimdienste vom supranationalen EU-Recht erfasst werden
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und im Rahmen des geplanten Sekundarrechts (Datenschutz-
grundverordnung und EU-Richtlinie zur Datenverarbeitung zum
Zwecke der Strafverfolgung und der Polizei) normiert werden
kdénnen.

Der Anwendungsbereich der polizeilichen Zusammenarbeit um-
fasst jedoch nur dann die Tétigkeit von Geheimdiensten, wenn
sie polizeiliche Aufgaben wahrnehmen (Art. 87 Abs. 1 AEUV).
In Deutschland besteht grundsétzlich ein Trennungsgebot zwi-
schen Polizei und Nachrichtendiensten, das es in anderen euro-
paischen Landern so nicht gibt. Allerdings werden auch andere
europdische Geheimdienste mit Riicksicht auf ihre Traditionen
teilweise aus dem Anwendungsbereich des sekundédren Unions-
rechts herausgenommen.

Die Trennung von polizeilicher Exekutivgewalt und nachrich-
tendienstlichen Informationssammlungen in Deutschland sollte
auch zukunftig ihren hohen Stellenwert behalten und nicht im
Wege des Antiterrorkampfes unter dem Motto ,,um Schlim-
meres zu verhindern” auf der Strecke bleiben. In diesem Zu-
sammenhang sei auch der Europdische Gerichtshof fir Men-
schenrechte aus dem Jahr 1978 im Fall Klass gegen Deutschland
zitiert, wonach unter dem Gesichtspunkt der Grundrechte ,die
Vertragsstaaten nicht im Namen des Kampfes gegen Spionage
und Terrorismus zu jedweder MalBnahme greifen diirfen, die ih-
nen geeignet erscheint" . Der Gerichtshof hat auch immer wieder
betont, dass die Befugnis zur Uberwachung des Telekommuni-
kationsverkehrs als Eingriff in das Privatleben und die Korres-
pondenz bzw. Telekommunikation (Art. 8 EMRK) zu werten sei.

Angesichts der millionenfachen Uberwachung von Telefonver-
bindungen durch die NSA, aber auch durch andere Geheim-
dienste, erscheint ein internationales Datenschutzabkommen
erforderlich, das globale Standards zum Schutz der Telekommu-
nikation und zum Schutz personenbezogener Daten bestimmt,
wie sie im Internationalen Pakt tiber burgerliche und politische
Rechte (IPbpR) angelegt sind. Denn die Verteidigungslinien der
Freiheit sind politisch je nach der Gefahrenlage zwar beweglich,
die erkdmpften Sicherungen menschlicher Freiheit sind aber seit
9/11 weltweit aus dem Ruder gelaufen.

3. Volkerrechtliche Verankerung der Rechte auf
Privatheit und Kommunikation

Aus dem Internationalen Pakt tber birgerliche und politische
Rechte der Vereinten Nationen sind alle Vertragsparteien, auch
die Amerikaner, verpflichtet, das Right to Privacy zu schiitzen.
Art. 2 Abs. 1 IPbpR formuliert: , Each State to the present Co-
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venant undertakes to respect and to ensure to all individuals
within its territory and subject to its jurisdication the rights re-
cognized in the present Covenant[...]." Und Art. 17 Abs. 1 ent-
hélt die Formulierung ,No one shall be subjected to arbitrary
or unlawful interference.” Mit anderen Worten, der Staat ist
nicht alleiniger Normadressat, auch Private konnen verpflichtet
werden. Jedermann hat zudem Anspruch auf Schutz durch das
Recht, wozu auch ein Rechtsweg durch Verfahren gehort.

Die Vertragstaaten sind verantwortlich fiir den Schutz der Pri-
vatheit und Telekommunikation. Dieser Schutz gilt nicht nur im
Verhaltnis zu den eigenen Burgern, sondern fiir Jedermann auch
im Verhéltnis zu den jeweiligen Geheimdiensten. Danach mus-
sen auch gesetzlich vorgesehene AbhérmaBnahmen verhéltnis-
maBig sein. Sie durfen sicherheitspolitischen Forderungen nicht
untergeordnet werden. Da heilt aber nicht, dass Fragen der glo-
balen Sicherheit unter Einbeziehung des Internet keine wichtige
Rolle spielen.

Aufgrund der massiven globalen Spédhaktionen von Geheim-
diensten wére es sinnvoll, ein Zusatzprotokoll zu Art. 17 IPbpR
anzustreben, um die Tatigkeit der Geheimdienste konkret an die
Menschenrechte zu binden, insbesondere an die Achtung der
Privatheit in Verbindung mit einem speziellen Schutz der ver-
traulichen Telekommunikation. Aus Griinden der Datensicher-
heit waren auferdem weitere Forderungen zu beachten:

1. Der Menschenrechtsschutz sollte bereits in der Technologie
selbst angelegt werden;

2. Informationstechnologien sollten von unabhédngigen Daten-
schutzinstanzen auf ihre Vereinbarkeit mit den Menschen-
rechten geprift werden, bevor sie auf den Markt kommen.

Eine ,, Welt ohne Privatheit” ist nicht , /ivable". Georges Orwell
hat in seinem Roman 7984 (abgeschlossen 1948 und veroffent-
licht 1949) die Vision einer totalitiren Welt ohne Privatheit vor-
gestellt :

+WAR IS PEACE
FREEDOM IS SLAVERY
IGNORANCE IS STRENGTH"
(Propaganda des Wahrheitsministers)

Davis Eggers folgt den Spuren von Orwell und stellt in seinem
umstrittenen neuen Roman The Circle (erschienen 2013) eben-
falls drei Slogans als Warnung vor dem Verlust des letzten Be-
reichs von Privatheit vor, die sich nach den Enthlllungen von
Snowden abzeichnen:

Marie-Theres Tinnefeld

Prof. Dr. Marie-Theres Tinnefeld ist Juristin und Publizistin mit Schwerpunkt Daten-
schutz- und Wirtschaftsrecht. Sie ist Mitglied des wissenschaftlichen Beirats des FIfF.
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+~SHARING IS CARING
SECRETS ARE LIES
PRIVACY IS THEFT"

Die Slogans verweisen zumindest auf eine erschreckende neue
Gefahrdung der Privatheit, nicht zuletzt auch durch TK-Dien-
steanbieter. Sie kooperieren teilweise freiwillig mit den Geheim-
diensten. Teilweise sind sie aber auch verpflichtet worden, Ein-
griffe in die private Telekommunikation zuzulassen und zwar im
Rahmen der Anordnungen eines eigens fir die geheime Kon-
trolle der Auslandsaufkldarung geschaffenen Gerichtshofs, dem
Foreign Intelligence Surveillance Court (FISC, nach dem ihm zu-
grundeliegenden Gesetz auch FISA Court genannt).

Seit 9/11 erhielten NSA und FBI erweiterte Uberwachungs-
kompetenzen. Dazu schrieb James Bamford 2008 in seinem
Buch The Shadow Factory: , Although the NSA will still have
to obtain a FISA order to target Americans, they can now tar-
get foreigners outside the country simply by submitting to the
court a list of suspected terrorist groups rather than individual
names." US-Birger im Ausland unterfallen weiter dem Schutz
des Gerichts.

Der Gerichtshof hat groBen US-Internet- und Telekommuni-
kationsdiensten auferlegt, Millionen von Datensatzen Uber
Telekommunikations-Verkehrsdaten taglich an die NSA und
teilweise auch andere US-Nachrichtendienste zu liefern. Im
Rahmen des PRISM-Programms soll die NSA aber auch Zu-
griff auf Kommunikationsinhaltsdaten genommen haben. Bei
den von Snowden aufgedeckten Abhértechniken handelt es
sich um Arkanpraktiken der Dienste, die geeignet sind, die in-
dividuellen Grundrechtspositionen aus sicherheitspolitischen
Griinden oder aber auch aus wirtschaftspolitischen Interessen
zu untergraben.

Britta Schinzel

Il Fazit

Der Schutz von Privatheit und Telekommunikation ist abhdngig
von einem wirkkréftigen Datenschutzniveau, das sich weltweit re-
alisieren lasst. Globale Spahaktionen von Geheimdiensten kénnen
nur unzureichend im Rahmen eines regionalen Vélkerrechts effek-
tiv geregelt werden. Daher wdre ein Zusatzprotokoll im Internatio-
nalen Pakt tiber biirgerliche und politische Rechte wiinschenswert.
Zudem ist eine Sicherheitsstruktur gefragt, die nicht jeden (un-
bescholtenen) Birger unter Terrorismusverdacht stellen kann. Im
Kern geht es also um eine Freiheitsarchitektur, die im 6ffentlichen
und privaten Bereich universelle Menschenrechte sichert.

Mit dem Schutz der Privatheit und Telekommunikation sollten
folgende Forderungen verbunden werden:

e Ergidnzung des volkerrechtlichen gesicherten Grundrechts-
schutzes,

e mehr Transparenz nachrichtendienstlicher Tatigkeit,

e Bereitstellung sicherer Verschlisselungsverfahren als
Standard und Normalfall.

Am 22. Oktober 2013 erklarte die Pressestelle des Bundesbe-
auftragten fur Datenschutz und Informationsfreiheit (BfDI) zu
den neuen Vorschldgen aus dem Europdischen Parlament u.a.:

.Dateniibermittlungen an ausldndische Behdrden und
Gerichte sollen nur noch auf der Basis von Rechtshilfeab-
kommen oder internationalen Vereinbarungen bei voller
Transparenz gegentiber den Datenschutzbehérden erlaubt
sein. Damit wiirde der Datenschutz beispielsweise gegen-
iber ausldndischen Geheimdiensten deutlich gestarkt. *

So gesehen kann das bestehende Informationsmonopol der Ge-
heimdienste auch nach dem Urteil des BfDI Peter Schaar rechts-
staatlich eingegrenzt werden.

Josef Foschepoth — , Uberwachtes Deutschland -
Post- und Telefoniiberwachung in der alten Bundesrepublik*
+Ein bisschen Heuchelei” sei Angela Merkels Reaktion auf die Nachricht gewesen, dass auch sie vermutlich abgehért wurde, denn

~die NSA hat deutsche Politiker schon immer ganz legal observiert”. Sie als Kanzlerin miisse von den zugrunde liegenden Vereinba-
rungen wissen und (iber die Zusammenarbeit der Dienste informiert sein, sagte der Freiburger Historiker Josef Foschepoth in einem

Interview mit der Zeit am 25. Oktober 2013.7

In einem Interview mit der Siiddeutschen Zeitung vom 9. Juli
2013, dessen Link inzwischen nicht mehr aufrufbar ist, sagt Fo-
schepoth: ,,Die NSA darf in Deutschland alles machen. Nicht
nur aufgrund der Rechtslage, sondern vor allem aufgrund der
intensiven Zusammenarbeit der Dienste, die schlie8lich immer
gewollt war und in welchen Ausmal3en auch immer politisch
hingenommen wurde. "?

Und so ist ganz korrekt, was der amerikanische Geheimdienstdi-
rektor James Clapper erklart, ndmlich dass nur fir , glltige Ge-
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heimdienstbelange” und ,niemals unrechtmaBig" ausspioniert
wiirde.?

Zumindest in Deutschland.

Uber die Vertrige zwischen Deutschland und den ehemaligen
Alliierten, die eine solche Uberwachung erlauben, kann jede und
jeder sich seit 2012 in Josef Foschepoths Buch (inzwischen in
der zweiten Auflage) informieren. Josef Foschepoth hatte bei
Recherchen im Bundesarchiv Koblenz unbeschreibliches Gliick
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als ihm eine Akte mit der Aufschrift , Postzensur”, 1951, in die
Hande fiel. Dieser Zufallsfund enthielt nicht weniger als einen
Teil der Geschichte zur Uberwachung des Post- und Fernmel-
deverkehrs in der Bundesrepublik. Aufgrund einer Sonderge-
nehmigung durch das Bundesministerium des Innern, nach Si-
cherheitstberprtifung durch den Verfassungsschutz, bekam der
Autor weitgehend ungehinderten Zugang zu den Verfassungs-
schutz-Akten der Bundesregierung, mit Ausnahme der Akten
der Geheimdienste. Mit seinem Buch veroffentlichte er seine
Entdeckungen.

Es erstaunt nicht wenig, in diesem Band zu lesen, dass es nicht
nur in der ehemaligen DDR kein Post- und Fernmeldegeheimnis
gab, sondern faktisch ebenso wenig — oder noch viel weniger—in
der BRD. Die Foschepoth zuganglich gewordenen Quellen zei-
gen, wie seit 1949 zundchst die alliierten Westméachte auf unge-
hinderter Uberwachung bestanden, im Weiteren aber alle deut-
schen Regierungen unter Umgehung des Grundgesetzes diese
Uberwachung durch die Alliierten tolerieren mussten, wollten
und selbst fortsetzten. Unter dem Druck der Verhéltnisse musste
der Staatsschutz als ein hdherwertiges Rechtsgut als das Grund-
recht auf Unverletzlichkeit des Post- und Fernmeldegeheimnis-
ses behandelt werden, obgleich im Grundgesetz festgeschrieben
ist: , die Grundrechte stehen [...] (iber dem Staat und sind un-
mittelbar geltendes Recht, das alle drei Gewalten bindet. Auf-
grund ihres vorstaatlichen und tiberpositiven Charakters diirfen
und kénnen sie durch keine Verfassungsdnderung abgeschafft
werden." Insgesamt handelt es sich nicht nur um die Uberwa-
chung der Post- und Telekommunikation, sondern auch um in-
dividuelle Uberwachung, um strategische Uberwachung in Ost-,
aber auch in Westeuropa und in der Bundesrepublik selbst, so-
wie Uberwachung firr staatliche und geheimdienstliche Zwecke.

Foschepoth analysiert die Entwicklung der heimlichen Uberwa-
chung unter den verschiedenen Gesetzgebungen von Beginn
des Jahres 1949 an bis zur Bespitzelung nach der deutschen
Wiedervereinigung 1989 — auf Wunsch und im Interesse der Al-
lierten.

Dabei lassen sich verschiedene Epochen, rechtliche Mafinah-
men, Sprachregelungen und Legitimierungsstrategien unter-
scheiden, ab 1949 unter Siegerrecht, ab 1951 unter alliiertem
Besatzungsrecht und 1954 unter Vorbehaltsrecht. Bis 1968
hatte der deutsche Staat nur duBerst beschrankte Souverani-
tat. In den Westvertragen wurde den Westmachten mit Kon-
rad Adenauers Einwilligung bestimmte Vorbehaltsrechte ge-
wiéhrt. Die Strategie zur Westintegration der Bundesrepublik
war die der doppelten Einddmmung, ndmlich der Einddmmung
der , deutschen und der sowjetischen Gefahr", mit der die in-
tensive Uberwachung des Post- und Fernmeldeverkehrs be-
griindet wurde. Das alliierte Recht verlangte, dass die Bundes-
regierung die Uberwachung nicht nur dulden, sondern auch
aktiv daran mitwirken sollte. Adenauer handelte 1954 mit den
Allierten neue Geheimdienst- und Uberwachungsrechte als
Vorbehaltsrechte der Besatzungen aus, womit auch das Grund-
gesetz hinsichtlich des Post- und Fernmeldegeheimnis um-
gangen werden konnte. Die Ausiibung der Vorbehaltsrechte
wurde den drei Botschaftern in Bonn tbertragen. Bei den Pari-
ser Verhandlungen musste Adenauer neben dem Berlin-, dem
Deutschland- und dem Truppenstationierungsvorbehalt auch
den Notstands-, den Uberwachungs- und den Geheimdienst-
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vorbehalt akzeptieren. Ein wichtiges Instrument der doppelten
Einddmmung war die Uberwachung des internationalen und
nationalen Post- und Fernmeldeverkehrs in der Bundesrepu-
blik. Beteiligung und autonome Uberwachungsaktivititen des
westdeutschen Staates wurden durch interne Verordnungen
und Richterspriiche mit der Notwendigkeit begriindet, Bro-
schiiren und kommunistisches Agitationsmaterial aus der DDR
abzufangen. ,Der neue Staat wurde jedenfalls nicht von der
Demokratie, sondern die Demokratie vom Staat her gedacht
und aufgebaut" (Seite 17). Foschepoth nennt dies eine Staats-
demokratie.

Jusel Foschepoth

iiberwachtes
Deutschland

Post: wnd Telzfon-
erwahung in def alien
Bundserepuclic

Josef Foschepoth (2012):
Uberwachtes Deutschland.
Post- und Telefontiberwachung
in der alten Bundesrepublik.
Gottingen und Bristol, CT,
USA: Vandenhoeck & Ruprecht

1968 , gelang" der Ubergang in deutsches Recht durch die G70-
Gesetze, und die folgende Ubernahme des Uberwachungsappa-
rates durch die deutschen Geheimdienste, sowie die gesetzliche
Verpflichtung der Bundesregierung, den Post- und Fernmelde-
verkehr in der Bundesrepublik durch individuelle und allgemeine
UberwachungsmaBnahmen zu iberwachen. In Westberlin galt
bis 1990 Besatzungsrecht.

Das Bundesamt fur Verfassungsschutz und die Geheimdienste
der drei Westméachte waren schon in den 1950er Jahren zu ei-
nem ,einheitlichen nachrichtendienstlichen Organismus"” ver-
schmolzen worden, wie spéter der Prasident des Bundesamtes
fur Verfassungsschutz, Hubert Schriibbers, wahrend der Abhor-
affare 1963 erklarte.

In der DDR erfolgte die westliche Fernmeldeiiberwachung durch
alliierte und westdeutsche Geheimdienste, die Kontrolle der Post
hingegen musste gegen Einspriiche und Widerstdnde des Bun-
despostministeriums von Beamt_innen und Angestellten der
Bundespost und des Zolls durchgefiihrt werden. Den Postler_
innen war bekannt, dass sie sich mit den verlangten Eingriffen
in rechtliche Zwickmiihlen begaben, denn die einzige Rechts-
grundlage hierflr war bis 1968 nur die Treuepflicht der deut-
schen Beamt_innen dem Staat gegeniber, wahrend im Wider-
spruch dazu das Grundgesetz die Unverletzlichkeit des Post- und
Telefongeheimnisses garantieren sollte.

Es gab mehrere Anzeigen wegen nachweislich vielfach ver-
schwundener Post, die jedoch von willfdhrigen Gerichten nie-
dergeschlagen, d.h. deren Verfolgung wegen Mangels an
Beweisen eingestellt wurde. Mehrfach verlangte die Bundesre-
gierung vom Postminister einen eigenen gesetzlichen Vorschlag
zur Legitimierung der Uberwachung, die dieser jedoch immer
wieder abschldgig beschied, mit der korrekten Begriindung,
nicht Uberwachung sei Aufgabe der Post, sondern der Trans-
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port. Doch weder im Parlament noch in der Offentlichkeit wur-
den diese Dinge erortert.

1961 aber verabschiedeten die Abgeordneten ein Gesetz zur
Uberwachung strafrechtlicher und anderer Verbringungsver-
bote, das ,sicher stellen sollte, dass keine Materialien einge-
fiihrt wiirden, die aus Griinden des Staatsschutzes strafrecht-
lich verfolgt wurden. Die Formulierung ,stellen sicher’ diente
dazu, die Kontrolle und Durchsuchung der gesamten Post aus
der DDR zu legitimieren und zu erméglichen" (Seite 268).

Erst die Abhoraffare 1963/64 brachte die bundesrepublikani-
sche Uberwachung des Post- und Fernmeldeverkehrs aus der
DDR an den Tag, sowie Informationen Uber die Besetzung
des Verfassungsschutzes mit ehemaligen SS-Angehorigen und
NazigroBen — in Umkehrung des Auftrags der doppelten Ein-
ddmmung, jedenfalls der Einddmmung von Naziaktivitdten in
der Bundesrepublik. Nach anfénglichen Leugnungen und Be-
schwichtigungen wurde ein Untersuchungsausschuss einge-
setzt, der eine umfassende Analyse von immerhin mindestens
82 echten verfassungswidrigen Uberwachungsfillen zutage for-
derte. In Wahrheit ging es um Massen von Postgut, um hundert
Millionen Briefe und mehr, das damals Gberwacht, zensiert und
zu einem Gutteil auch vernichtet wurde. Funf Jahre dauerte es,
bis die Uberwachung, nun durch die Brandt-Regierung, in ge-
setzlichen Rahmen gefasst wurde. 1964 wurden infolge der Ab-
horaffare 12 der 16 SS-Angehorigen des Verfassungsschutzes in
andere Amter abgeordnet.

Mit der groBen Koalition 1968/69 ging eine Wende in der
Rechts-, Politik- und Gesellschaftspolitik einher. 1968 wurde
auf die nie wirksam gewordenen Notstandgesetze, das
G10-Gesetz zur Beschrdnkung des Post- und Fernmeldege-
heimnis still und leise, aber wirksam aufgesetzt. Somit wurden
1968 die alliierten Forderungen deutsches Recht und Verfas-
sungsrecht und jede Bundesregierung verpflichtet, auch ohne
Uberwachungsvorbehalt der Alliierten deren Uberwachungs-
wiinsche zu erflllen und zu erméglichen. Obgleich es ein dhn-
liches Gesetz in keinem westlich demokratischen Staat gibt,
wurde es nicht 6ffentlich diskutiert, da die Uberwachung nach
Anordnung der Alliierten einer strikten Geheimhaltungspflicht
unterlag, die auch mit rigiden Anordnungen rechtlich verankert
und mit dem Schutz der Sicherheit der alliierten Streitkréfte be-
grindet wurde. Dabei wurde u.a. das Trennungsgebot zwi-
schen Verfassungsschutz und Polizei aufgehoben. Am inten-
sivsten arbeitete der Bundesnachrichtendienst (BND) in Sachen
der Post- und Telefonlberwachung mit den alliierten Diensten
zusammen, weshalb die Bundestagsfraktionen sich bei der Ab-
horaffare 1963 darauf einigten, den BND gar nicht zu erwéh-
nen, um keinen weiteren Unmut in der Bevdlkerung aufkom-
men zu lassen.

Das Geheimhaltungsgebot sah drastische Strafen dafir vor,
dass Informationen zur Uberwachung an die Offentlichkeit ge-
langten, indem VerstéBe mit Landesverratsprozessen, unbe-
grenzt hohen Geldstrafen, Geféngnis, bis hin zur Aberkennung
des aktiven und passiven Wahlrechts bedroht wurden. Kein_e
Abgeordnete_r konnte etwaige VerstoRe gegen das Grundge-
setz auch nur erwdhnen. Antrige der Allierten auf Uberwa-
chung wurden folglich im Parlament - bis heute — einfach durch-
gewunken.

Es fehlte nicht an Klagen vor dem Bundesverfassungsgericht:

.Das Urteil des Bundesverfassungsgerichts zum G10-
Gesetz war ein Urteil, das in Sachen Rechtsstaatlichkeit
und Grundrechte deutlich hinter friihere Entscheidungen
desselben Gerichts zurtickfiel, indem es nicht mehr die
Grundrechte als ,héchstes Rechtsgut’, sondern den
Staatsschutz als ,liberragendes Rechtsgut' definierte, zu
dessen wirksamem Schutz Grundrechte, soweit unbe-
dingt erforderlich, eingeschrdnkt werden kénnen. “®

1978 wurde der Europdische Gerichtshof fir Menschen-
rechte in StraBburg wegen der G10-Gesetzgebung ange-
rufen und 1984 erneut das Bundesverfassungsgericht in
Karlsruhe, ohne Ergebnis fur die Prioritdt der Grundrechte.
«Das Bewusstsein fiir die UnrechtméBigkeit staatlichen Han-
delns war zwar geschdrft, aber der Grundkonflikt zwischen al-
liiertem Vorbehaltsrecht und westdeutschem Verfassungsrecht
[...] noch nicht geldst" (Seite 159). Der Nachrichtenaustausch
mit den Alliierten ging trotz Verbesserungen in der Verwaltungs-
praxis des Bundesamtes fur Verfassungsschutz unvermindert
weiter. Im Gegenteil, die Bundesregierung war jetzt neben ei-
ner Zusatzvereinbarung zum NATO-Truppenstatut auch durch
das G10-Gesetz und eine geheime Zusatzvereinbarung, die in
Foschepoths Buch erstmals veroffentlicht wurde, weiterhin ver-
pflichtet, die Uberwachungswiinsche der alliierten Nachrichten-
dienste so weit wie moglich zu erfillen.

Die Gelegenheit, die deutsche Wiedervereinigung zur Einstel-
lung der Uberwachungspraxen zu nutzen, und einen souveri-
neren deutschen Staat mit der Moglichkeit einer freiheitlichen
Verfassung wirklich zu etablieren, waren bei den Zwei-plus-Vier-
Verhandlungen 1990 nicht durchsetzbar. Die Westméachte wa-
ren nicht bereit, die Zusatzvereinbarungen zum G10-Gesetz und
zum NATO-Truppenstatut aufzuheben.

Die Uberwachungspraxis der Deutschen, die Installierung der
Geheimdienste und die Gegenlberstellung der DDR-Praxen,
die trotz groBer Ambitionen aufgrund materieller wie tech-
nischer Unterlegenheit mit der des viel effektiveren Westens
nicht vergleichbar war, beenden den historischen Teil des Ban-
des. Ein Vergleich mit der Uberwachung der DDR als gleichsam
deutsch-deutsches Problem drédngt sich auf und ist noch nicht
erforscht.

Im Rahmen dieser Verdffentlichung gelang es in Zusammen-
arbeit von Bundesarchiv, Historikerverband und auf Druck der
Medien, die Bundesregierung zu einer Neuregelung der soge-
nannten Verschlusssachenanweisung zu bewegen, indem die
Akten nun sukzessive freigegeben werden. Es handelt sich um
mehrere Regalkilometer VS-Akten.

Leider fehlen nach wie vor die Dokumente der westlichen Ge-
heimarchive und die der westdeutschen Geheimdienste seit
1968. Wahrscheinlich sind sie nach der Gesetzgebung von 1968
frihzeitig vernichtet worden. Unterdriicken, Loschen, Schred-
dern sind keineswegs Pannen, sondern systemimmanent, sie
gehoren zum Wesen dieser Dienste. Trotzdem erhebt sich die
Frage, ob die Freigabe der VS-Akten nicht das Geheimhaltungs-
gebot unterlduft.
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Es folgt ein restimierendes Kapitel zur Uberwachung als struk-
turbildendem Prozess, in dem Foschepoth diskutiert, was die
Uberwachung fiir den demokratischen Staat mit Verfassung und
Verfassungsbruch bedeutet, welche Vorstellungen von Rechts-
staatlichkeit und welche Praxen staatlichen Handelns in Konflikt
mit den machtpolitischen Anspriichen der westlichen Sieger-
mdchte moglich waren, wie sich die fortgesetzten Umgehungen
und Briiche des Grundgesetzes auf die innere Entwicklung und
Verfasstheit der Bundesrepublik, auf die Bedeutung von Recht
und Verfassung im politischen Prozess der Bundesrepublik aus-
gewirkt haben. Dies reicht von der Rolle und Bedeutung der
westdeutschen Geheimdienste fur die innere Entwicklung tber
die, auch dadurch, kaum abzuschittelnde NS-Vergangenheit bis
hin zur Vielzahl nachrichtendienstlicher Affaren — und zu den
nicht zu nennenden Schaden der Doppelbodigkeiten auf Rechts-
verstandnisse und deutsche Selbstvergewisserung. Foschepoths
These ist, dass die Uberwachung ein wesentlicher Struktur bil-
dender Teil des historischen Prozesses der Weststaatsbildung der
BRD war. Jedenfalls zeigt sich, wie schwierig der Weg der Bun-
desrepublik war, in den Westen integriert zu werden bzw. sich
zu integrieren, wie hoch der Preis daftir war, und wie schwierig,
um nicht zu sagen unméglich es weiterhin ist, ein souverdner
Staat zu werden, und welche Hypothek verblieben ist. Es ist ein
sehr trauriges Buch.

Von Seite 274 bis 356 werden die gesamten relevanten Ge-
setze ausflihrlich aufgefiihrt, Besatzungrecht und Westvertrage,
deutsch-alliierte Verhandlungen und geheime Vereinbarungen,
alliierte Post- und Telefontiberwachung, deutsche Rechtsgrund-
lagen, westdeutsche Post- und Telefontiberwachung, und das
Bundesverfassungsgerichtsurteil 1970 zum G10-Gesetz. Die bis-
her unbekannten und geheim gehaltenen Quellen und ein um-
fassendes Literaturverzeichnis ergédnzen den Band.

Dem Buch hitte eine nochmalige redaktionelle Uberarbeitung
gut getan. Das tut seiner Bedeutung und Wichtigkeit jedoch kei-
nen Abbruch.

Kehren wir zur Affire um die Uberwachung von Merkels Tele-
fon zuriick:

Im Interview mit Zeit online antwortet Foschepoth auf die
Frage, ob nun die Bundesanwaltschaft die Lauschaktion gegen
die Kanzlerin rechtlich prifen werde:

«Dafiir gibt es keine Grundlage. Ihre Uberwachung ist
durch die Vertrdge mit den USA gedeckt. Deshalb hat
sich die Kanzlerin ja auch so merkwiirdig zu der NSA-

FIfF-Kommunikation 4/13

Affdre verhalten. Sie hat sich ein paar Mal ausweichend
dazu geduBBert, aber nichts dazu, was hier eigentlich mit
dem Rechtsstaat passiert. Das deutsche Recht verhindert
die Uberwachung nicht. Die Vertrige mit den USA ver-
pflichten die Bundesregierung vielmehr, ihre Informati-
onen dartiber fiir sich zu behalten.

Und nochmals in dem Interview mit der Siiddeutschen Zeitung
antwortet Foschepoth auf die nun viel aktueller gewordene
Frage, ob der NSA-Whistleblower Edward Snowden gut beraten
wadre, in die Bundesrepublik zu kommen:

LAuf keinen Fall. Aufgrund des Zusatzvertrags zum
Truppenstatut und einer weiteren geheimen Vereinba-
rung von 1955 hat die Bundesregierung den alliierten
Meéchten sogar den Eingriff in das System der Strafver-
folgung gestattet. Wenn eine relevante Information im
Rahmen eines Strafverfahrens an die Offentlichkeit ge-
langen kénnte, heif3t es in Artikel 38, ,so holt das Gericht
oder die Behérde vorher die schriftliche Einwilligung der
zustdndigen Behérde dazu ein, dass das Amtsgeheimnis
oder die Information preisgegeben werden darf.' Gemal
der geheimen Vereinbarung wurde sogar der Strafver-
folgungszwang der westdeutschen Polizei bei Personen
aufgehoben, die fiir den amerikanischen Geheimdienst
von Interesse waren. Stattdessen musste die Polizei den
Verfassungsschutz und dieser umgehend den amerika-
nischen Geheimdienst informieren. Dann hatten die
Amerikaner mindestens 21 Tage lang Zeit, die betreffen-
de Person zu verhéren und gegebenenfalls aulSer Landes
zu schaffen. Was nicht selten geschah. Im Ubrigen hat
natiirlich die Bundesregierung keinerlei Interesse, sich
auf einen neuen Kalten Krieg, dieses Mal mit den Verei-
nigten Staaten, einzulassen. "

Anmerkungen

1  http://www.zeit.de/politik/deutschland/20173-10/nsa-uerberwachung-
merkel-interview-foschepoth

2 http://www.sueddeutsche.de/politik/historiker-foschepoth-ueber-us-
ueberwachung-die-nsa-darf-in-deutschland-alles-machen-1.1717216

3 http://www.focus.de/politik/ausland/us-geheimdienst-schlaegt-
zurueck-attacke-gegen-den-bnd-nsa-chef-alexander-wirft-deutsch-
land-spionage-vor_aid_1143343.html, 30. Oktober 2013

4 BArch, NL Brentano N1239/83 BfV, Nachrichtenaustausch zwischen
BfV und alliierten Nachrichtendiensten, 25.09.1963, Seite 11, nach
Foschepoth Seite 265

5  BVerfGE 30 15.12.1970, S 18, Zitat Seite 199

Britta Schinzel

Britta Schinzel stieg nach ihrem Studium der Mathematik und Physik in die Compiler-Entwick-
lung in der deutschen Computerindustrie ein. Von dort wechselte sie in die Theoretische Infor-
matik an der TH Darmstadt und habilitierte dort. Im Rahmen ihrer Professur fiir Theoretische
Informatik an der RWTH Aachen arbeitete sie in verschiedenen Gebieten der Kiinstlichen In-
telligenz, initiierte eine Reihe interdisziplindrer Projekte mit Soziologie, Linguistik, Biologie und
Medizin und begann sich, zundchst nur in der Lehre, spater auch in der Forschung, mit Infor-
matik und Gesellschaft zu beschaftigen.
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Sara Stadler

Telefon- und Internetiiberwachung

Chronologie der Enthiillungen Ii

Die Ereignisse und Berichte um die weltweite Telefon- und Internetiiberwachung reilen nicht ab und sollen auch diesmal wieder
fiir die interessierten Leserlnnen chronologisch aufbereitet werden. Schade findet die Autorin, dass sich ein groBer Teil der Pres-
seberichterstattung an der NSA abarbeitet, wihrend die Tétigkeit anderer Geheimdienste kaum erwdhnt wird. Dennoch soll die
Berichterstattung hier weitgehend abgebildet werden, es wird jedoch versucht, auch immer wieder auf die Tétigkeiten europdischer

Geheimdienste hinzuweisen.
August 2013

14. August 2013: Die Griinen in Mecklenburg-Vorpommern
wollen gegen die groBziigigen Méglichkeiten zur Datenabfrage
im Bundesland eine Sammelklage beim Landesverfassungsge-
richt einreichen. Kritik Gben sie vor allem daran, dass es den Er-
mittlungsbehdrden, anders als im Bund und den tbrigen Bun-
deslandern, moéglich ist, Verbindungsdaten und Zugangscodes
von Telekommunikationsnutzerinnen abzufragen, ohne eine
richterliche Zustimmung einzuholen oder die Betroffenen zu in-
formieren (Quelle: Heise).

16. August 2013: Wie die Washington Post unter Berufung auf
Unterlagen aus dem Snowden-Archiv berichtet, sind VerstoBe
gegen Datenschutzregeln und gerichtliche Anordnungen bei der
NSA an der Tagesordnung. Die Rede ist von tausenden Verstd-
Ben pro Jahr, wobei ein groBer Teil unabsichtlich, etwa durch
Schreibfehler von Analystinnen erfolge (Quelle: Heise, Wa-
shington Post).

21. August 2013: Wie das Wall Street Journal unter anderem
unter Berufung auf Geheimdienstmitarbeiterinnen berichtetet,
kann die NSA mit Hilfe der Telecom-Firmen auf drei Viertel des
US-amerikanischen Internetverkehrs zugreifen. Auch wirden
die Konzerne den Traffic zundchst nach vermeintlich geheim-
dienstlich Relevantem durchsieben. Ebenfalls durchsucht wiirde
der ausldndische Internetverkehr; Vereinbarungen mit Providern
in vielen Landern des Nahen Osten sowie Europas seien nach
wie vor in Kraft (Quelle: Heise, Wall Street Journal).

21. August 2013: Wie die Piratenpartei berichtet, wurden 2012
von der Bundesnetzagentur 36,3 Millionen Bestandsdaten tber
Telekommunikationsnutzerlnnen bei den Anbietern abgefragt
und an Behorden weitergeleitet. Die Partei prognostiziert, dass
dieser Rekordwert 2013 durch die neuen Méglichkeiten, die das
im Mai verabschiedete Gesetz zur Bestandsdatenauskunft be-
reitstellt, noch tbertroffen werden wird (Quelle: Heise).

22. August 2013: Aus einem Bericht des ehemals Vorsitzen-
den Richters am Geheimgericht FISC, John Bates, geht hervor,
das auch die E-Mail-Kommunikation von US-Burgerinnen tber
mehrere Jahre von der NSA gesammelt und ausgewertet wurde
(Quelle: Heise, New York Times).

23. August 2013: Wie der Guardian unter Berufung auf Do-
kumente aus dem Snowden-Archiv berichtet, haben zahlreiche
US-Unternehmen, unter anderem Google und Yahoo, mehrere
Millionen US-Dollar von der NSA erhalten, um gednderte Anfor-
derungen bei der Kommunikationstiberwachung umzusetzen.

Damit wird ein neuer Aspekt der Zusammenarbeit zwischen Un-
ternehmen und Geheimdiensten bei der Uberwachung der Te-
lekommunikationsnutzerinnen deutlich (Quelle: Heise, The Gu-
ardian).

23. August 2013: Der britische Independent berichtet, dass GroB-
britannien als Teil des Programms Tempora eine geheime Abhor-
station im Nahen Osten betreibe, die die durch Unterseekabel
geleiteten (Kommunikations-)Daten abfange und analysiere. Die
so gewonnen Informationen wiirden dem GCHQ und der NSA
zur Verfugung gestellt (Quelle: Heise, The Independent).

25. August 2013: Wie der Spiegel berichtet, wird auch die UNO-
Zentrale in New York von der NSA abgehort. Weitere Ziele der
Spionage sollen die Botschaftsraume der Europédischen Union in
New York sowie die EU-Botschaft in Washington gewesen sein
(Quelle: Heise, Der Spiegel).

31. August 2013: Die Washington Post berichtet unter Berufung
auf Dokumente aus dem Fundus Edward Snowdens, dass US-
Geheimdienste allein 2011 insgesamt 231 Cyberangriffe ausge-
fuhrt hatten. Die Angriffe dienten einerseits der Manipulation
oder Zerstorung von Informationen in Computern oder Netz-
werken. Zum groBten Teil wirden die Angriffe jedoch ausge-
fuhrt, um Daten zu kopieren. Moglich wirden die Angriffe unter
anderem durch den gezielten Kauf von Software-Schwachstel-
len (Quelle: Washington Post, Heise).

September 2013

1. September 2013: Wie das Nachrichtenmagazin Der Spiegel
berichtet, wurden auch das franzésische AuRenministerium und
der arabische Sender Al Jazeera von der NSA tiberwacht. Zudem
koénne der Geheimdienst auf das Buchungssystem der russischen
Fluglinie Aeroflot zugreifen (Quelle: Der Spiegel).

2. September 2013: Auch die Prasidentinnen Mexikos und Bra-
siliens, Pefia Nieto und Dilma Rousseff, werden nach Anga-
ben des Journalisten Glen Greenwald von der NSA Uberwacht
(Quelle: Die Zeit).

6. September 2013: Neue Verdffentlichungen aus dem Snow-
den-Archiv zeugen von den Anstrengungen der Geheimdienste
NSA und GCHQ, die Verschlisselung von Dateien im Internet zu
knacken. Da gut implementierte Kryptografie den Geheimdiens-
ten ernsthafte Schwierigkeiten zu bereiten scheint, wirden sie
unter anderem in Systeme eindringen, um an die noch unver-
schllisselten Daten zu gelangen. Kommerzielle Hersteller wiirden
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jedoch auf Veranlassung der Geheimdienste hin auch Hintertl-
ren in ihrer Crypto-Hard- und -Software bereitstellen. Auch seien
Verschlisselungs-Standards gezielt von der NSA beeinflusst wor-
den, so etwa ein Standard fir einen Pseudo-Zufallsgenerator des
National Institute of Standards (NIST), welcher spater von der In-
ternationalen Organisation fir Normierung (ISO) ratifiziert wor-
den sei (Quelle: New York Times, The Guardian, Heise).

9. September 2013: Weitere Snowden-Dokumente, die dem
brasilianischen Fernsehsender Globo vorliegen, zeugen von der
Uberwachung von Unternehmen und Finanzinstitutionen durch
die NSA. Genannt werden unter anderem das brasilianische Erd-
6lunternehmen Petrobras und das Netzwerk SWIFT, liber das alle
landeriibergreifenden Finanztransaktionen abgewickelt werden.
Zugriff zu den Netzen wiirde der Geheimdienst sich tiber soge-
nannte Man in the Middle-Angriffe verschaffen (Quelle: Heise).

10. September 2013: Wie der britische Journalist Duncan Camp-
bell berichtet, wirkt auch der schwedische Geheimdienst FRA
bei der weltweiten Datenausspahung mit und unterstiitzt den
GCHQ beim Abgreifen von Daten aus Unterseekabeln (Quelle:
Heise).

11. September 2013: Die Washington Post berichtet, dass im
Rahmen des am Anfang der Spah-Affare bekannt gewordenen
Uberwachungsprogramms eine Datenbank mit Verbindungsda-
ten aller Telefonate der groBten US-Telefonanbieter in gesetz-
widriger Weise durchsucht worden sei. Da in diesem Fall US-
Burgerinnen von der Uberwachung betroffen sind, sorgt das in
den USA fiir besondere Aufmerksamkeit (Quelle: Heise, Wa-
shington Post).

17. September 2013: Die NSA kauft Informationen Gber &ffent-
liche Software-Schwachstellen von Vupen Security, wie aus ihrer
Antwort auf eine Anfrage im Rahmen des Freedom of Informa-
tion Act (FIO) hervorgeht. Ob sie auch Informationen Uber Zero-
Day-Liicken erhdlt, wird allerdings nicht erwédhnt (Quelle: Heise).

18. September 2013: Laut einem Urteil des US-Geheimgerichtes
FISC fallen Verbindungsdaten nicht unter den Schutz der Privat-
sphére und diirfen deshalb an Behérden weitergegeben werden
(Quelle: Heise).

24. September 2013: Aus einem Bericht der indischen Zeitung
The Hindu geht hervor, dass die NSA auch in Indien die Tele-
fon- und Internetkommunikation tberwacht, um Informationen
auf den Gebieten Kernkraft, Weltraum und Politik zu erhalten
(Quelle: Heise).

26. September 2013: Aus der Antwort der Bundesregierung auf
eine Anfrage der Bundestagsfraktion der Linken geht hervor,
dass das Bundeskriminalamt (BKA) in 82 Verbund- beziehungs-
weise Zentraldateien mit Namen wie ,Erkennungsdienst” oder
»Onlineshops" millionenfach Daten von Personen sammelt, von

denen angenommen wird, dass sie in Zukunft moglicherweise
strafrechtlich relevant handeln. Auch das Zollkriminalamt sowie
die Bundespolizei verfligen tiber Tausende solcher Datensétze.
Mit unterschiedlicher Analysesoftware werden die Datensétze
ausgewertet, um beispielsweise Beziehungsmuster zu visualisie-
ren (Quelle: Heise).

30. September 2013: Aus neuen Snowden-Dokumenten geht
hervor, dass die NSA auf Basis der von ihr gesammelten Ver-
bindungsdaten soziale Beziehungsmuster erstellt. Dazu durften
die Daten auch aus anderen Quellen, von Facebook-Profilen bis
zu GPS-Ortungsdaten, angereichert werden. Der entsprechende
Bericht der New York Times skandalisiert, dass von dieser Praxis
auch US-Burgerlnnen betroffen seien, da Telefonnummern oder
E-Mail-Adressen nicht jeweils einzeln Uberpriift wirden (Quelle:
New York Times, Heise).

Oktober 2013

1. Oktober 2013: Wie der Guardian berichtet, werden Verbin-
dungsdaten von Internetnutzerinnen von der NSA fir ein Jahr
gespeichert, ungeachtet dessen, ob sie von Interesse seien oder
nicht (Quelle: The Guardian, Heise).

2. Oktober 2013: Wie die New York Times berichtet, habe die
NSA zwischen 2010 und 2011 im Rahmen eines Pilotprojektes
auch Standortdaten US-amerikanischer Mobiltelefone gesam-
melt, sich letztendlich jedoch gegen diese Praxis entschieden
(Quelle: Heise, New York Times).

6. Oktober 2013: Das Nachrichtenmagazin Der Spiegel berich-
tet, dass der Bundesnachrichtendienst (BND) mindestens seit
2011 die Leitungen von 25 Internet-Providern am Datenkno-
tenpunkt De-CIX in Frankfurt anzapfe. Von der massenhaften
Auswertung des Datenstroms nach Schlagwdrtern zu Themen
wie , Terrorismus” seien vor allem Telefonate und E-Mails von
Personen aus Russland, Zentralasien, dem Nahen Osten und
Nordafrika betroffen. Deutsche Staatsbirgerlnnen durften da-
gegen nur in Einzelfallen abgehort werden (Quelle: Der Spiegel).

15. Oktober 2013: Auch Daten aus Chat-Kontakten und E-Mail-
Adressbiichern wiirden Berichten der Washington Post zufolge
von der NSA weltweit gesammelt und ausgewertet (Quelle:
Heise, Washington Post).

20. Oktober 2013: Das c't Magazin beleuchtet in einem Bericht
Geschichte und Arbeitsweise des polizeilichen Daten-Brokers
Europol, der in den letzten Jahren enorm gewachsen sei. Euro-
pol unterstiitzt die Arbeit nationaler Polizeien vor allem durch
Datensammlung, -austausch und -analyse, wobei die Daten-
schutzbedingungen einzelner Staaten aufRer Acht gelassen wer-
den koénnen. In , Arbeitsdateien zu Analysezwecken* (AWFs)
sind aktuell Gber 100000 Datensétze zu Personen gespeichert,

Sara Stadler

Sara Stadler studiert Informatik an der Hochschule Bremen und arbeitet in der FIfF-Geschaftsstelle.

FIfF-Kommunikation 4/13

25

aktuelles



sa|jonpje

die nicht zwangsldufig jemals straffallig geworden sein mussen.
Auch Kontaktpersonen, Zeuglnnen und Opfer werden erfasst.
Gespeichert werden dabei durchaus auch sensible Daten, z.B.
tber den Gesundheitszustand oder das Sexualleben der erfass-
ten Personen. Ausgewertet werden die Daten von ca. 100 Ana-
lysten, denen daflr spezielle Softwaretools zur Verfiigung ste-
hen (Quelle: c't Magazin).

21. Oktober 2013: Wie die franzosische Tageszeitung Le
Monde berichtet, werden auch Telefonate und E-Mails franzo-
sischer Burgerinnen und Unternehmen von der NSA Gberwacht
(Quelle: Heise).

22. Oktober 2013: Unter Berufung auf Akten aus dem Fall La-
vabit stellt Cryptoseal seinen VPN-Service fiir Privatkundinnen
ein. Aufgrund der Befugnisse der US-Regierung sei es dem An-
bieter nicht moglich, ihnen den Schutz ihrer Daten zu garantie-
ren (Quelle: Heise).

23. Oktober 2013: Dass auch das Handy der Bundeskanzlerin
Angela Merkel von der NSA abgehort wurde, fihrt in den fol-
genden Tagen dazu, dass die Bundesregierung die NSA-Affare
wieder fur unbeendet erklart (Quelle: Heise).

24. Oktober 2013: Einem Bericht des Guardian zufolge werden in
Unterlagen aus Edward Snowdens Fundus insgesamt 35 nicht na-
mentlich genannte Spitzenpolitikerlnnen und Regierungschefin-
nen angefihrt, deren Telefon-Kommunikation die NSA in den ver-
gangenen Jahren Uberwacht habe (Quelle: The Guardian, Heise).

28. Oktober 2013: Wie aus einer Studie der EU hervorgeht, gibt

es in Deutschland, Frankreich, GroBbritannien und Schweden
groB angelegte Abhéraktionen oder Uberwachung von Kom-

Konferenz der Informatik-Fachschaften

munikationsdaten durch Geheimdienste. Allein in einem der
finf untersuchten Linder, den Niederlanden, sei dies nicht der
Fall. Der Studie zufolge verfligen deutsche, franzosische und
schwedische Geheimdienste nicht tber die gleichen Kapazita-
ten wie britische und US-amerikanische, es sei jedoch aufgrund
geheimdienstlicher Verflechtungen innerhalb der EU schwierig,
die Tatigkeiten der einzelnen Geheimdienste rechtlich zu prifen.
Warum die Autorlnnen der Studie aus der Erkenntnis, dass die
meisten europdischen Geheimdienste der NSA an Kapazitdt un-
terliegen, den Schluss ziehen, ,sichere” Kommunikationswege
zu schaffen, indem der Datenverkehr nur tiber européische Rou-
ten lauft, leuchtet nicht ganz ein. Immerhin wird jedoch auch
empfohlen, MaBnahmen zu ergreifen, um unrechtmaRige Prak-
tiken innerhalb der EU einzuschranken (Quelle: Heise).

28. Oktober 2013: Berichten des Journalisten Glen Greenwald
zufolge hat die NSA auch in Spanien in groRem Umfang Tele-
kommunikations-Datensdtze gesammelt (Quelle: Heise).

30. Oktober 2013: Die Washington Post berichtet, dass die NSA
Daten von Google und Yahoo weltweit abgreife, indem sie sich
heimlich in die Leitungen von Rechenzentren einklinke. Dem
Magazin Panorama zufolge sei schlieBlich auch der Papst von
der NSA uberwacht worden (Quelle: Washington Post, Heise).

30. Oktober 2013: In einer Kongressanhérung verteidigen der
US-Geheimdienstkoordinator James Clapper und der NSA-Chef
Keith Alexander die Lauschangriffe in Europa. Alexander fuhrt
an, dass Europdische Staaten ihrerseits sowohl die USA als auch
die eigenen Biirgerlnnen ausspionieren wiirden. Auch hebt er
hervor, dass die millionenfache Datensammlung in Europa von
den nationale Geheimdiensten mit verantwortet worden sei

(Quelle: Heise).

KIF 41,5:
Resolution/Stellungnahme zur flichendeckenden Uberwachung des Internet

Die 41,5. Konferenz der Informatikfachschaften lehnt eine fla-
chendeckende Uberwachung des Internets durch Geheimdienste
ab. Das verdachtsunabhédngige Mitschneiden von Kommunika-
tion und Verbindungsdaten ist in jedem Fall unverhaltnismaRig
zu dem dadurch erzielten Nutzen, da ein solches Vorgehen die
Grundsédtze und Funktionalitdt einer demokratischen Gesell-
schaft geféhrdet.

Die 41,5. Konferenz der Informatikfachschaften fordert die Re-
gierung der Bundesrepublik Deutschland auf, geeignete Schritte
auf nationaler und internationaler Ebene zu ergreifen, um ge-
gen eine flichendeckende Uberwachung vorzugehen. AuBer-
dem ist sicherzustellen, dass Unternehmen keine (Verbindungs-)
Daten oder Kommunikation Ihrer Kunden an Geheimdienste im
In- und Ausland weitergeben dirfen. Die Einhaltung der gesetz-
lichen Datenschutzbestimmungen muss starker kontrolliert und
durchgesetzt werden.

26

Die 41,5. Konferenz der Informatikfachschaften empfiehlt den
Fachschaften, die Studierenden bei der Nutzung von abhorsi-
cheren Internetdiensten zu unterstiitzen. Zu diesem Zweck kon-
nen die Fachschaften Veranstaltungen durchfiihren, die tiber die
Gefahren und das AusmaB der Uberwachung informieren, und
darlegen, welche Schutzmafnahmen existieren. Weiterhin ist
darauf hinzuwirken, dass an Hochschulen sichere und vertrau-
enswirdige Kommunikationswege zur Verfugung stehen, wobei
auf Dienste von Drittanbietern verzichtet werden soll. Fiir den
Kontakt zur Fachschaft und die Kommunikation innerhalb der
Fachschaft sollen die gleichen Grundsdtze eingehalten werden
und, wenn erforderlich, neue, sichere Kommunikationsmoglich-
keiten eingerichtet werden. Besonders die im Rahmen der Fach-
schaftsarbeit anfallenden Daten sollen in geeigneter Weise vor
den Zugriffen Dritter geschiitzt werden. In gleicher Weise soll
dies auch fur die KIF-Orga gelten.

Vom Abschlussplenum der 41,5. KIF im Konsens verabschiedet.

FIfF-Kommunikation 4/13



Stephan Geelhaar

Ausbau der Internet-Polizei

Die Neuregelung der Bestandsdatenauskunft, betrachtet am Beispiel des Bundeslands Mecklenburg-Vorpommern. Am bisherigen
Ende der Debatte steht auch hier der erleichterte Datenzugriff fiir Sicherheitsbehérden als vermeintlich alternativlos.

Die Auseinandersetzung um die Bestandsdatenauskunft dau-
ert nun seit Gber einem Jahr. Seit das Bundesverfassungsgericht
(BVerfG) in seinem viel diskutierten Urteil Anfang vergangenen
Jahrs eine Neuregelung angemahnt hatte, wurde die Ausein-
andersetzung zunehmend kontroverser. Die bisherige Zugriffs-
praxis der Sicherheitsbehorden auf Bestandsdaten der Tele-
kommunikations-Teilnehmer sah das BVerfG nicht durch die
bestehenden Gesetze gedeckt. Dieser Artikel widmet sich einem
kleinen Ausschnitt aus dieser weit groReren bundesweiten De-
batte, der Umsetzung der Bestandsdatenauskunft in Mecklen-
burg-Vorpommern. Da die neuen Gesetze in den einzelnen Lan-
derparlamenten sowie im Bundestag nahezu parallel diskutiert
und verabschiedet wurden, weist die regionale Debatte groRe
Uberschneidungen zur bundesweiten Diskussion auf. Trotzdem
lohnt sich ein genauer Blick auf dieses Bundesland, da die hier
verabschiedeten Gesetzesdnderungen aus der Perspektive des
Datenschutzes weit hinter die Neuregelung auf Bundesebene
zurtickfallen.

Kleines Daten-ABC vorab

Bestandsdatenauskunft bezeichnet eine Sammlung spezifischer Re-
gelungen fiir den Datenzugriff durch Sicherheitsbehdrden auf die
sogenannten Bestandsdaten. Bestandsdaten sind die Daten, die fiir
einen Telekommunikations-Vorgang notwendig sind und wahrend
der Nutzung von Telekommunikations-Gerdten anfallen. Im Wei-
teren werden sie in Zugangsdaten und Nutzerdaten unterschieden,
um eine Differenzierung zu erméglichen. Nutzerdaten meint die
Daten, die zum Abschluss eines Vertrags zwischen Telekommuni-
kations-Dienstleistern und Teilnehmern notwendig sind, wie Name,
Anschrift, Geburtsdatum, Telefonnummer, Nutzerkennung, E-
Mail-Adresse, Vertragsbeginn und —ende. Zugangsdaten sind hier
Informationen wie Passworter, PIN und PUK von SIM-Karten oder
auch Zugangscodes, von denen insbesondere Innenpolitiker immer
wieder reden, wenn sie eigentlich Passwérter meinen. Nutzerdaten
und Zugangsdaten kénnen zu den Bestandsdaten gezahlt werden
und sind von den Verkehrsdaten zu unterscheiden, die wahrend
eines Telekommunikations-Vorgangs anfallen: Art und Dauer der
Verbindung, Verbindungsteilnehmer, Standortinformationen (z.B.
bei Mobilfunkgeraten) und — das ist in diesem Fall besonders wich-
tig — IP-Adressen. Inhaltsdaten sind ebenfalls von den Bestandsda-
ten zu trennen (SMS, Bilder, Gesprédche oder Videos etc.). Sie sind
von der Bestandsdatenauskunft nicht direkt betroffen.
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Sicherheitsbehdrden fragen Nutzerdaten bereits haufig ab; im
Folgenden geht es vor allem um die Abfrage von Zugangsda-
ten und die Identifizierung der Nutzer dynamischer IP-Adressen.
Dieser Fokus ergibt sich daraus, dass sich viel Kritik am Zugriff
auf Zugangsdaten entzlindet. Trotz aller tatsachlichen und ver-
meintlichen Unterschiede stellt aber keine der im Parlament ver-
tretenen Parteien die Datenabfrage durch Polizei und Geheim-
dienste grundsatzlich in Frage. Die Bemihungen richten sich
vielmehr auf den Einbau (bzw. Abbau) moglichst vieler Halteli-
nien und groBerer Hurden fur den Einsatz der neuen Befugnisse.

Was bisher geschah

Ausgehend von einer Verfassungsbeschwerde gegen die im Te-
lekommunikationsgesetz (TKG) festgeschriebenen erheblichen
Speicherpflichten der Internet-Dienstanbieter einerseits und der
umfassenden Erhebungsbefugnisse der Ermittlungsbehdrden an-
dererseits, kam es am 24. Januar 2012 zu einem Urteil des Bun-
desverfassungsgerichts. Es wies zwar die meisten Punkte der Be-
schwerde ab, stellte aber die Zugriffspraxis der staatlichen Stellen
auf Zugangsdaten und die Ermittlung der Nutzer dynamischer
IP-Adressen in Frage. Fir die Klager zumindest ein Teilerfolg.

Das BVerfG kippte die entsprechenden Regelungen und ver-
hiangte eine Ubergangsfrist bis zum 30. Juni 2013. Bis dahin
musse der Gesetzgeber eine Neuregelung der einzelnen Ge-
setze umsetzen. Dariiber hinaus formulierte das BVerfG mit dem
+Doppeltirenmodell” konkrete Anforderungen dariiber, wie die
neu zu gestaltende Bestandsdatenauskunft aussehen musse,
wenn sie die gewlnschten Datenzugriffsbefugnisse im Rahmen
des Grundgesetzes ermdglichen soll. Demnach misse das TKG
die Dienstanbieter dazu ermdchtigen und verpflichten, die Be-
standsdaten ihrer Kunden tiberhaupt in vollem Umfang zu spei-
chern und an Behdrden herauszugeben. Fir die Ermachtigung
der Behorden zum Datenzugriff bedarf es einer weiteren juris-
tischen Tir, einer Anderung des konkreten Behdrdengesetzes.
Beide Gesetze — also TKG und das entsprechende Fachgesetz —
sollen dann die Doppeltiir ergeben.

Da aber nicht nur die Polizei sondern auch gleich alle anderen
Sicherheitsbehorden den neuen Datenzugriff wiinschen, steht
die Politik im Zugzwang. Sie muss eine ganze Reihe von Fach-
gesetzen dndern, fur die Behorden Bundeskriminalamt (BKA),
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Zoll und Staatsanwaltschaft sowie die verschiedenen deutschen
Geheimdienste, Bundesnachrichtendienst (BND), Militarischer
Abschirmdienst (MAD) und Verfassungsschutz. Im Féderalismus
betrifft die Bestandsdatenauskunft auch die verschiedenen Lan-
despolizeigesetze bzw. die Landesverfassungsschutzgesetze. Im
Ganzen mussen also 16 Landesparlamente, der Bundestag und
der Bundesrat tiber die Neuregelungen abstimmen.

Bestandsdatenauskunft in
Mecklenburg-Vorpommern

Am 5. Mérz 2013, als die Bundesgesetze noch mitten in der Dis-
kussion in den Ausschiissen steckten, einigte sich die in Mecklen-
burg-Vorpommern regierende GroBe Koalition auf einen Gesetz-
entwurf zur Anderung des Sicherheits- und Ordnungsgesetzes
(SOQ) und des Landesverfassungsschutzgesetzes und gab ihn
in das Parlament zur Verabschiedung. Das SOG ist das Polizei-
gesetz fir die Landespolizei. In der ersten Lesung tbergab der
Landtag den Gesetzentwurf an den zustdndigen Innenausschuss,
zwei Oppositionsparteien kiindigten bereits ihren Widerstand an.
Der Entwurf passierte den Innenausschuss beinahe unverdndert,
fast alle Anderungsvorschlige wurden mit der Stimmenmehrheit
von Schwarz-Rot abgewehrt. In der schriftlichen (wie auch spé-
ter in der 6ffentlichen) Anhérung kritisierten einige Sachverstan-
dige und die Opposition das Fehlen von Richter-, Behérdenleiter-
vorbehalten sowie Mitteilungspflichten. Es zeichnete sich immer
mehr ab, dass Mecklenburg-Vorpommern eine der scharfsten
Landerregelungen zur Bestandsdatenauskunft bekommen wiirde.

In der zweiten Lesung im Landtag driickten die Regierungsparteien
mit ihrer Stimmenmehrheit die Gesetzesanderung durch. Die Ver-
treter der Koalition sowie der Landesinnenminister Lorenz Caffier
(CDU) versuchten in ihren Wortmeldungen, den Eindruck zu erwe-
cken, es handele es sich bei der Verabschiedung des Entwurfs um
eine bloRe Formalitat. Sie seien durch das Urteil des BVerfG zur Neu-
regelung angehalten und daraus ergebe sich ein unmittelbarer Sach-
zwang, da die Ermittlungsbehdrden des Landes sonst keine Rechts-
sicherheit mehr hatten. Diese Argumentation behielten sie Gber das
gesamte Gesetzgebungsverfahren bei. Zwei Zitate aus dem Landtag
verdeutlichen die Geisteshaltung. Innenminister Caffier erlduterte
die Notwendigkeit der Gesetzesdnderung am 20. Mérz:

.Die Anpassung der Gesetze ist deswegen notwendig
geworden, weil vom Bundesverfassungsgericht neue
Vorgaben gemacht wurden. Diese setzen wir jetzt um,
nicht mehr und nicht weniger. Ich glaube, in der jetzigen
Zeit ist auch jeder Landesinnenminister gut beraten,
nicht mehr umzusetzen als das, was das Gesetz vorgibt,
und das werden wir auch dementsprechend tun. "’

Der zweite Satz suggeriert, der Gesetzentwurf sei besonders zu-
rickhaltend, tatsdchlich zementiert er aber eine besonders frag-
wiirdige Praxis der Polizeibehdrden und Geheimdienste, die bis-
her rechtlich umstritten und alles andere als selbstverstandlich war.

Im Laufe der Beratungen im Innenausschuss wie auch wahrend
der Verabschiedung im Parlament wurde der Landesregierung
vorgeworfen, der Polizei einen umfassenden Zugriff auf die Be-
standsdaten zu ermdglichen und ihre Befugnisse auszuweiten.
Der oppositionelle Landtagsabgeordnete Peter Ritter (Die Linke)

sah, vor dem Hintergrund der NSU-Affare und der NSA-Enthiil-
lungen, in dem Gesetzentwurf gar einen weiteren Baustein ei-
nes gesellschaftlichen Trends, der ,, Orwells Visionen zu Kinder-
mérchen” machen wiirde. Die Vertreter der Regierungskoalition
antworteten mit Beschwichtigungen, wie der Landtagsabgeord-
nete Heinz Miiller (SPD):

. Rechtfertigt die Angst vor ausldndischen Schniiffel-
agenturen, dass wir unseren Sicherheitsbehérden in ih-
rer berechtigten und sinnvollen Arbeit das Leben unné-
tig schwer machen?"?

Entsprechend dieser wiederholten Argumentation zwischen
Sachzwang und Bagatellisierung steht im Gesetzentwurf unter
Alternativen auch schlicht Keine. Es ist schon kurios zu folgern,
dass ein moglichst scharfes Gesetz beschlossen werden misse,
wenn das BVerfG fur die bisherige Praxis keine Rechtsgrundlage
sieht. Es aber noch als moderate Gesetzesanpassung zu verkau-
fen, ist ein politisches Kunststtick.

Nichtjuristen und Biirgern ohne technisches Spezialwissen bleibt
nur, den Abgeordneten ihres Vertrauens Glauben zu schenken.
Eine eigenstdndige Lektlre der Gesetzestexte in schwer ver-
standlicher Fachsprache ist ohne ldngerfristige Beschaftigung
mit dem Thema zum Scheitern verurteilt. Geht man aber die ein-
zelnen Kritikpunkte nacheinander durch, dann zeigt sich, welche
Befugnisse sich fiir die einzelnen Behdrden ergeben.

Richtervorbehalt

Damit ist gemeint, dass eine MalBnahme nur angeordnet oder
eine Auskunft nur eingeholt werden darf, wenn dies vorher bei
einem Gericht beantragt und durch einen Richter genehmigt
wurde. Die Kritiker des Gesetzentwurfs forderten einen Richter-
vorbehalt fir die Identifizierung von Internet-Anschliissen tiber
dynamische IP-Adressen. Zusétzlich musse auch die Abfrage
von Zugangsdaten einem solchen Vorbehalt unterliegen.

Es herrscht jedoch Uneinigkeit darliber, ob die Informationen tiber
die Anschluss-Inhaber von dynamischen IP-Adressen zu den Be-
standsdaten gehoren, die abgefragt werden dirfen, oder ob sie zu
den Verkehrsdaten gehéren, die diesem Gesetz nicht unterliegen.
Die Abfrage von Verkehrsdaten ist durch das Fernmeldegeheim-
nis eingeschrankt, dessen Schutz im Artikel 10 des Grundgesetzes
festgeschrieben ist. Fiir Eingriffe in das Fernmeldegeheimnis gelten
verschérfte Bedingungen. Das sieht auch Reinhard Dankert so, der
Landesbeauftragte fiir Datenschutz und Informationsfreiheit. In sei-
ner schriftlichen Stellungnahme fiir den Innenausschuss schreibt er:

.Die Zuordnung dynamischer IP-Adressen zu deren
Nutzern setzt eine Analyse der Verkehrsdaten voraus
und greift daher in Artikel 10 GG ein, wie das Bundes-
verfassungsgericht in seiner Entscheidung vom 24. Janu-
ar 2012 ausdriicklich klargestellt hat."”

Daraus ergibt sich ein Eingriff in die Privatsphdre, die unter be-
sonderem Schutz steht. Ein Richtervorbehalt kénnte ihn kom-
pensieren — so der Vorschlag. Leider sah die groBe Koalition das
anders. Das letztendlich verabschiedete Gesetz sieht weder fir
die Zuordnung von dynamischen IP-Adressen noch die Abfrage
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Ubersicht: Neuregelung der Bestandsdatenauskunft

Zugriff auf Dynamische

Richtervorbehalt nur fiir

Mitteilungspflicht fiir

Staatsanwaltschaft

IP-Adressen & Zugangsdaten

e Erhebung von Telekommuni-
kationsdaten fiir die Erfoschung
von Sachverhalten und die
Ermittlung des Aufenthaltsortes
einer Person

Zugangsdaten

e Staatsanwalt oder Vertreter dir-
fen beim Richter beantragen

e bei Gefahr im Verzug: Staatsan-
walt oder Vertreter darf anordnen

e Richterliche Entscheidung ist
dann nachzuholen

IP-Adressen & Zugangsdaten
e sie erfolgt wenn/sobald
Zweck nicht vereitelt wird

e sie unterbleibt bei schutzwir-
digen Belangen Dritter

Bundeskriminalamt
(BKA)

e zur Erflllung der Aufgaben als
Zentralstelle

e Erhebung von Telekommuni-
kationsdaten fur die Erfoschung
von Sachverhalten und die
Ermittlung des Aufenthaltsortes
einer Person

e Erhebung/Sammlung perso-
nenbezogener Daten zur Er-
fullung eigener Aufgaben

¢ Prasident des BKA oder sein
Vertreter diirfen beim Richter be-
antragen

e bei Gefahr im Verzug: Staatsan-
walt oder Vertreter darf anordnen

e Richterliche Entscheidung ist
dann nachzuholen

e richterliche Entscheidung nicht
notwendig wenn der Betroffene
bereits Kenntnis haben muss

e sie erfolgt wenn/sobald
Zweck nicht vereitelt wird

e sie unterbleibt bei schutzwr-
digen Belangen Dritter

Bundespolizei

e Erhebung von Telekommuni-
kationsdaten fur die Erfoschung
von Sachverhalten und die
Ermittlung des Aufenthaltsortes
einer Person

e Leiter der Bundespolizeibehérde
oder sein Vertreter dirfen beim
Richter beantragen

¢ bei Gefahr im Verzug: Behorden-
leiter oder Vertreter darf anord-
nen

e Richterliche Entscheidung ist
dann nachzuholen

e richterliche Entscheidung nicht
notwendig wenn der Betroffene
bereits Kenntnis haben muss

e sie erfolgt wenn/sobald
Zweck nicht vereitelt wird

e sie unterbleibt bei schutzwr-
digen Belangen Dritter

Zoll

e zur Erfullung der Aufgaben als
Zentralstelle

e Erhebung/Sammlung perso-
nenbezogener Daten zur Erfil-
lung eigener Aufgaben

e Leiter der Bundespolizeibehérde
oder sein Vertreter dlrfen beim
Richter beantragen

e bei Gefahr im Verzug: Behorden-
leiter oder Vertreter darf anordnen

e Richterliche Entscheidung ist
dann nachzuholen

e richterliche Entscheidung nicht
notwendig wenn der Betroffene
bereits Kenntnis haben muss

o sie erfolgt wenn/sobald
Zweck nicht vereitelt wird

e sie unterbleibt bei schutzwiir-
digen Belangen Dritter

Bundesamt fiir
Verfassungsschutz
(BfV)

e zur Erflllung der Aufgaben des
Bundesamtes fiir Verfassungs-
schutz

e kein Richtervorbehalt vorgesehen

e sie erfolgt wenn/sobald
Zweck nicht vereitelt wird

e sie unterbleibt bei schutzwr-
digen Belangen Dritter

Bundesnachrichten-
dienst (BND)

e zur Erfillung der Aufgaben des
Bundesnachrichtendienstes

e kein Richtervorbehalt vorgesehen

e keine Mitteilungspflicht vor-
gesehen

Militarischer Ab-
schirmdienst (MAD)

e zur Erfullung der Aufgaben des
Militarischen Abschirmdienstes

e kein Richtervorbehalt vorgesehen

¢ keine Mitteilungspflicht vor-
gesehen

Landesamt fiir
Verfassungsschutz MV

e zur Erflllung der Aufgaben des
Landesamt fur Verfassungs-
schutz im Einzelfall

e kein Richtervorbehalt vorgesehen

e sie erfolgt wenn/sobald
Zweck nicht vereitelt wird

e sie unterbleibt bei schutzwr-
digen Belangen Dritter

Landespolizei MV

e Erhebung von Telekommuni-
kationsdaten im manuellen
Auskunftsverfahren zur Abwehr
einer Gefahr im Einzelfall

e kein Richtervorbehalt vorgesehen

e sie erfolgt wenn/sobald
Zweck nicht vereitelt wird

e sie unterbleibt bei schutzwr-
digen Belangen Dritter

e ist die Identifizierung von
IP-Adressen nach 5 Jahren
Zurickstellung nicht erfolgt,
wird der Landesdatenschutz-
beauftragte informiert.
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von Zugangsdaten einen Richtervorbehalt vor. Aus Sicht der
Hardliner sei im Falle der IP-Adressen besondere Eile geboten,
das Warten auf eine richterliche Entscheidung wirde den Zweck
der MaBnahme untergraben. Auf Bundesebene hingegen wurde
fur den Zugriff auf Zugangsdaten ein Richtervorbehalt fiir BKA,
Zoll, Bundespolizei und Staatsanwaltschaft eingefiihrt.

Behordenleitervorbehalt

Diese ist eine abgeschwéchte Form des Richtervorbehalts. Statt
eines unabhdngigen Richters muss hier der jeweilige Behérden-
leiter vor der Datenabfrage konsultiert werden. Da der Richter-
vorbehalt auf Bundesebene bei Gefahr im Verzug (zur Abwehr
einer konkret drohenden Gefahr) nicht gilt, wurde fiir diesen Fall
der Behordenleitervorbehalt eingeflihrt, er ersetzt den Richter-
vorbehalt. Datenschiitzer und Oppositionspolitiker hatten ver-
sucht, statt des fehlenden Richtervorbehalts in den Landesge-
setzen wenigstens den Behordenleitervorbehalt durchzusetzen.
So wdére zumindest eine geringe Hurde fiir den Datenzugriff ge-
schaffen worden. Beschlossen wurde diese Form des Vorbehalts
jedoch weder fir die Landespolizei noch fiir das Landesamt fiir
Verfassungsschutz.

Mitteilungspflichten

Als Ausgleich fiir die schweren Eingriffe in die Privatsphdre der
Betroffenen sehen die Gesetze eine nachtrdgliche Mitteilungs-
pflicht an die Betroffenen vor. Sie ist auf Bundesebene fir beide
Formen der Datenabfrage durch Bundespolizei, BKA, Zoll, Staats-
anwaltschaft und Verfassungsschutz vorgesehen. Mecklenburg-
Vorpommern féllt aber auch in diesem Punkt deutlich hinter die
Bundesebene zurlick. Eine nachtrdgliche Mitteilungspflicht ist
nur fir die Identifizierung der dynamischen IP-Adressen vorge-
sehen, nicht jedoch fir die Abfrage von Zugangsdaten.

Allerdings beruhen alle beschlossenen Mitteilungspflichten, egal
in welchem Fachgesetz (und egal, ob in Bund oder Land), auf
demselben urspriinglichen Gesetzentwurf. Ihr Wortlaut ist stets
identisch und sie sehen eine Reihe von Einschrankungen vor. So
kann die Mitteilung unterbleiben, wenn schutzwiirdige Belange
Dritter betroffen sind oder der Zweck der MaRnahme dadurch
vereitelt werden konnte. Es ist daher zu erwarten, dass in der
Praxis nicht viel von der Mitteilungspflicht tbrig bleibt. Das sah
die geladene Sachverstandige Dr. Regina Michalke in der 6ffent-
lichen Anhérung des Innenausschusses dhnlich:

.[...] wenn dort die Unterrichtung und die Transparenz
angesprochen ist, dann hat es nach der Formulierung zwar
den Anschein, als sei die Unterrichtung der Betroffenen
bei einer Datenauskunft, also tiber die erteilte Datenaus-
kunft, der Normalfall, in der Praxis wird es aber gerade
nicht der Fall sein. Das bedeutet aber, dass der Betroffene
im Regelfall sich nicht dagegen zur Wehr setzen kann,
dass seine Verkehrsdaten erhoben werden. Er wird im Re-
gelfall zum Zeitpunkt der erteilten Auskunft hier nichts
erfahren und er wird deswegen auch die Frage nicht prii-
fen oder (iberpriifen lassen kénnen, ob die Nutzung der
Daten auch tatsdchlich zuldssig gewesen ist. Wird, wie es
in der Begriindung des Entwurfes richtig, aber auch scho-
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nungslos und unverbliimt heift, der Betroffene informiert,
so steht ihm allenfalls die Erlangung eines nachtréglichen
Rechtsschutzes offen. Ich meine aber, wenn die IP-Adres-
se erst einmal bekannt ist und wenn die PIN und PUK erst
einmal geknackt sind, dann wird man dieses Wissen der
Behérden wohl schwerlich zuriickrufen kénnen. 3

Angesichts der bisherigen Praxis der Sicherheitsbehdrden ist anzu-
nehmen, dass Betroffene nicht in Kenntnis gesetzt werden und we-
der in der konkreten Situation noch hinterher ein Gericht anrufen
kénnen, um die MaBnahme juristisch zu tiberpriifen. In Kombination
mit der im Telekommunikationsgesetz vorgeschriebenen Verschwie-
genheit der Internet-Dienstanbieter erinnert die zu erwartende Pra-
xis der Bestandsdatenauskunft an das FISA-Geheimgericht der USA.

Einzelfallregelung

Nur einem Anderungsvorschlag der Opposition gab die Regie-
rungskoalition nach: bei der Einflihrung der Einzelfallregelung. Sie
schreibt fest, dass die neuen Abfrage-Regelungen nur mit spezi-
fischer Begriindung fiir jeden einzelnen Fall angewandt werden
durfen. Die Koalition sah darin kein Problem, da ihrer Meinung
nach die Grundlage fur die Arbeit des Verfassungsschutzes be-
reits voraussetze, dass nur konkrete Einzelfélle bearbeitet wiirden.

Aushebelung des Fernmeldegeheimnisses

Das Fernmeldegeheimnis wird von zwei Seiten ausgehebelt. Einer-
seits betrifft das neue Gesetz die durch Artikel 10 des Grundgeset-
zes besonders geschiitzten Verkehrsdaten. Unter dem Vorwand, le-
diglich die Nutzerdaten durch die Bestandsdatenabfrage ermitteln
zu wollen, werden die dynamischen IP-Adressen aus dem Schutz-
bereich des Fernmeldegeheimnis herausgezogen, da ihre Auswer-
tung fur die gewiinschte Datenabfrage der Nutzer technisch erfor-
derlich ist. Der zweite Angriff auf das Fernmeldegeheimnis ist die
Abfrage der Zugangsdaten als Bestandsdaten. Ihre Herausgabe er-
moglicht den Zugriff auf die geschiitzten Inhaltsdaten. Durch die
Abfrage des PIN-Codes kénnen die Daten auf dem zugehérigen
Handy erlangt werden, beispielsweise die SMS, die wéahrend des
Kommunikationsvorgangs noch unter dem Fernmeldegeheimnis
stand. Kritiker werfen den Sicherheitsbehdrden vor, so den Richter-
vorbehalt zu umgehen, der beim Abfangen von Telekommunika-
tion (der SMS aus unserem Beispiel) besteht. Reinhard Dankert gibt
zu bedenken, dass , Auskunftsersuchen zu Zugangssicherungs-
codes [...] regelmiRig eine Vorstufe zu MalBnahmen dar[stellen],
die ihrerseits den Schutzbereich des Art. 10 GG beriihren kénnen*,
und empfiehlt, die parlamentarische Kontrollkommission zu unter-
richten. Er sagte dazu in der &ffentlichen Anhérung:

. Es gibt bei diesen Eingriffen, die die Polizei dann vorneh-
men kann, handelt es sich doch um gewichtige Grund-
rechtseingriffe, die wiegen schwerer als nur bloBe Be-
standsdatenabfragen. Wenn man erst mal die Passwérter,
die PIN und die PUK hat, dann besteht die Mdglichkeit,
iber weitere Inhalte auf Art und Weise der Kommunika-
tion, Dauer der Kommunikation, auf friihere Kommuni-
kation zuzugreifen, denn es ist im wahren Leben nicht
davon auszugehen, dass sich der Betroffene jeden Tag die
entsprechenden PIN, PUK und Passwérter dndert. “*
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Spétestens an diesem Punkt diirfte auch unvoreingenommenen
Beobachtern deutlich werden, dass es sich nicht um harmlose
Gesetzesanpassungen sondern intensive Verscharfungen han-
delt. Hardliner haben stets behauptet, die neuen Befugnisse
seien unverzichtbar fir die Arbeit der Behorden, trotzdem ha-
ben lediglich sieben weitere Bundeslander vergleichbare Geset-
zesanderungen erlassen. Nur noch in Thiringen ist ein solches
Gesetz auf dem Weg, in keinem der anderen Lander. Offen-
sichtlich kommen die Landerpolizeien und Verfassungsschutz-
Filialen dort ohne entsprechende Erméchtigungen aus.

Vorlaufiges Fazit

Beim direkten Vergleich zwischen Bund und Land féllt auf, dass
der Gesetzestext zur Bestandsdatenauskunft in Mecklenburg-
Vorpommern wesentlich starker am urspriinglichen Entwurf der
Bundesregierung orientiert ist als das im Bund verabschiedete
Gesetz. Wahrend die Verhandlungen auf Bundesebene zur Ein-
fihrung von Richter- und Behdrdenleitervorbehalten sowie zu
umfangreicheren Mitteilungspflichten fuhrten, fehlen alle diese
nachtraglichen Verbesserungen auf der Landesebene. Kritiker
werfen der Landesregierung daher vor, dass sie den Bundesbe-
hérden damit eine Méglichkeit zur Umgehung der Richtervor-
behalte und Mitteilungspflichten schaffen wiirde.

Bei aller berechtigten Entristung bleibt Hoffnung: Der Prozess
ist noch nicht abgeschlossen. Zwar wurden die Gesetze verab-
schiedet, entsprechende Verfassungsklagen laufen jedoch auf
beiden Ebenen an. So unterschiedlich die Gegner und Beflirwor-
ter, so verschieden sind auch die Erfolgsaussichten, die den Kla-
gebemiihungen eingerdumt werden.

Ein weiterer offener Punkt ist, dass die Gesetze gréBtenteils noch
nicht in die Praxis umgesetzt sind. Den Dienstanbietern ist in der
Regel noch nicht bekannt, wie die Behérden die neuen Rechts-
vorschriften auslegen und welche Pflichten auf sie zukommen

Klaus Fuchs-Kittowski

werden. Sehr wahrscheinlich ist, dass Dienstanbieter ab einer ge-
wissen GroRe eine elektronische Schnittstelle zur automatisierten
Abfrage der Bestandsdaten durch die Bundesnetzagentur ein-
richten werden mussen. Fir kleinere und alternative Dienstan-
bieter ist das noch unklar. Wir kénnen gespannt sein auf den von
der Bundesregierung fiir Ende 2015 angekiindigten Bericht tiber
die Auswirkungen der neuen Bestandsdatenauskunft.
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Die Schwierigkeiten mit dem sozialen Aspekt

Zur Umprofilierung des Lehrstuhls: Informatik in Bildung und Gesellschaft an der Humboldt-
Universitat zu Berlin

Kein Geringerer als der Begriinder der Kybernetik, Norbert Wiener, hat nur zwei Jahre nach dem Erscheinen seines beriihmten Buches
Kybernetik eine Arbeit veréffentlicht: The Human Use of Human Beings — Cybernetics and Society’, in der er sich mit den sozialen
und gesellschaftlichen Wirkungen der Kybernetik, speziell der Automation der Arbeitsprozesse auseinandersetzt. Wenn die Vdter
unserer Wissenschaft sich nicht scheuten, diese Probleme 6ffentlich zu diskutieren, sollte man meinen, dass dieses Vorbild aufge-
nommen wiirde. Leider war und ist dies erstaunlicherweise nicht oder nicht im erforderlichen Umfang der Fall.

So waren z.B. schon der Griindung des Technischen Komitees
Wechselbeziehungen zwischen Computer und Gesellschaft
(TC9) der Internationalen Foderation fur Informationsverarbei-
tung (IFIP) groRe Auseinandersetzungen in der Generalversamm-
lung der IFIP vorangegangen. In der Generalversammlung war
die Griindung eines Technischen Komitees fiir soziale Themen
mehrfach auf grundsétzliche Ablehnung gestoBen. Darliber be-
richtet der damalige Président der IFIP, Heinz Zemanek, in einem

FIfF-Kommunikation 4/13

Kapitel seines Buches, welches er tberschrieben hat: Schwierig-
keiten mit dem sozialen Aspekt.?In Organisationen in denen, wie
in der IFIP, Ingenieure nur unter sich sind, neigen diese, wie Heinz
Zemanek berichtet, dazu, anzunehmen, dass nur in den ,Tech-
nischen Komitees" gearbeitet und in einem , Komitee fir nicht-
technische Probleme* nur geredet wird. In der Tat erlebte auch
ich, wie der kanadische Computer-Pionier C.C. Gottlieb, der den
Vorsitz einer Task Force zur Griindungsvorbereitung tibernom-
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men hatte, vollig verstort aus einer Sitzung der Generalversamm-
lung kam, weil er massiv mit der Auffassung konfrontiert wor-
den war, dass man in einem Komitee fiir nicht-technische Fragen
~bloB reden wiirde”. Als ich mich nach meiner Aufnahme ins
TC9 und der Ubernahme der Leitung der Arbeitsgruppe 1 Com-
puter and Work dem sowjetischen Vertreter in der Generalver-
sammlung vorstellte, bekam ich sofort auch entgegengehalten:
+Ach das sind doch die, die immer nur reden!* Das war und ist
offensichtlich eine international genutzte ,Killerphrase”.

Inzwischen ist viel Zeit vergangen. Viel hat sich hinsichtlich des
Verstdndnisses des sozialen Aspekts der Informatik verdndert.
Vieles ist sicher besser geworden, manches anders.

Liest man heute verschiedene Beitrage z.B. im Informatik Spek-
trum, direkt vom Prédsidenten der Gesellschaft fir Informatik
e. V.2 oder in der Wirtschaftsinformatik tber die Perspektive der
Informatik, ihren wachsenden Einfluss auf die Gesellschaft, so
kdnnte man sich schon fragen, ob es jemals diese Auseinander-
setzungen gegeben hat. Der Gegenstand der Informatik wird
weit gefasst, man kann sich nur freuen, welche Bedeutung dem
sozialen Aspekt der Informatik beigemessen wird. Doch letzt-
lich wundert man sich, warum dann die Disziplin Informatik und
Gesellschaft nicht genannt wird. Der Tod der Disziplin wird nun
erreicht, indem allgemeine Zustimmung, allgemeine Beschéfti-
gung mit dem Thema vorgetduscht wird. Dies ist nattrlich noch
gefahrlicher als die offene Auseinandersetzung.

Mit Erstaunen und Erschrecken erfuhr ich von der Umprofilierung
des bis zu seiner Emeritierung von Wolfgang Coy geleiteten, breit
aufgestellten Lehrstuhls fir Informatik in Bildung und Gesell-
schaft* hin zu einem Lehrstuhl, der dhnlich heift, sich aber haupt-
sachlich mit intelligenten Tutoringsystemen, lies automatisierter
Studierendenausbildung, beschaftigt. Es ist so erschreckend, da
ausgerechnet an der Humboldt-Universitdt damit in doppelter
Weise so eklatant gegen die Bildungsideale Wilhelm von Hum-
boldts verstoRen wird. Dies, obwohl die fiir diese Entscheidung
Verantwortlichen von verschiedenen Seiten® darauf hingewie-
sen wurden. Es ist fiir mich besonders erstaunlich und beriihrend,
weil man auch wissen misste, dass dieser Lehrstuhl auf beson-
dere Empfehlung der internationalen Wissenschaftsgemeinschaft
geschaffen wurde. So verabschiedete das TC9 der IFIP im Zusam-
menhang mit der Neustrukturierung der Humboldt-Universitat
nach der Wende einstimmig eine Resolution, in der es u.a. hiel3:

. TC-9 considers it as essential that Social Aspects of
Computing and especially the Impact of Computer on
Work, to which fields Klaus Fuchs-Kittowski contributed
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so significantly, becomes an ordinary part of any Infor-
matics Curriculum, as suggested by respected scientific
organisations such as the Association for Computing
Machinery (ACM) [...]

TC-9 therefore asks the German Informatics Society, as
well as German authorities responsible for development
of Informatics curricula, to ensure that education and
research in Social Issues of Computing become a signifi-
cant part of university education in Informatics, espe-
cially in newly established Informatics departments in
East Germany, e.g. in Humboldt University. "¢

Die Struktur- und Berufungskommission nahm diese, vom da-
maligen Chairman des TC9 und spéteren Présidenten der IFIP,
Klaus Brunnstein, unterzeichnete Resolution ernst. Mit der Ak-
zentverschiebung auf Bildung wurde der Lehrstuhl fir Informatik
in Bildung und Gesellschaft eingerichtet und mit Wolfgang Coy,
einem daflr besonders engagierten und befahigten Informati-
ker besetzt. Wenn man sich die zuvor nur skizzierte besonders
schwierige Wissenschaftentwicklung und die Notwendigkeit der
Behandlung der sozialen Aspekte der Informatik auch in der heu-
tigen Zeit verdeutlicht, kann man tber die Fehlentscheidung, den
Lehrstuhl umzuprofilieren, ob auf der Ebene des Fachbereichs,
der Universitdt oder des Senats getroffen, nur entsetzt sein. Es
ist der deutliche Ausdruck dessen, was der Philosoph Jiirgen Ha-
bermas mit seinem neuen Buchtitel, als Im Sog der Technokra-
tie” bezeichnet. Im Interesse der fruchtbaren Weiterentwicklung
der Informatik und vor allem im Interesse der heute Studieren-
den ist nur zu wiinschen, dass sich die Universitdten und Hoch-
schulen fiir angewandte Wissenschaften diesem Sog der Techno-
kratie entziehen kdnnen. Hierbei sollte man sich auch an die zu
Recht oft beschworenen Lehren aus der Vergangenheit erinnern.
Denn bekanntlich wurde das Studium Generale, aus dem sich
an der Technischen Universitdt Berlin, auf Wunsch der Studie-
renden, das Fachgebiet Informatik und Gesellschaft entwickelte,
durch die Alliierten eingefiihrt®, da sie erkannt hatten, dass es
dieses technokratische Denken war, welches dazu gefiihrt hatte,
dass sich insbesondere auch die technische Intelligenz in beiden
Weltkriegen so bereitwillig zur Verfligung gestellt hatte. Die Ent-
scheidung, Lehrstiihle und Arbeitsgruppen auf dem Gebiet In-
formatik und Gesellschaft zu schlieBen oder umzuprofilieren, wie
auch schon zuvor z.B. an der Universitdt Potsdam, der Freien
Universitdt zu Berlin und jetzt auch an der Universitat Freiburg,
ist also eine Entscheidung wider die bitteren Lehren aus unse-
rer Vergangenheit und sicher nicht gut fir die weitere Entwick-
lung der Wissenschaft und Kultur in Deutschland. Auch der Lehr-
stuhl von Bernd Lutterbeck an der Technischen Universitat Berlin

Klaus Fuchs-Kittowski
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wurde umprofiliert, jedoch so, dass die Lehre und Forschung
auf den Gebieten Mobile Security, Open Source und Intellec-
tual Property weitergefiihrt wird. Um dem Anspruch eines hohen
Standards zu genligen, missen sicher auch Spezialisierungen auf
dem Gebiet Informatik und Gesellschaft méglich sein. Es sollten
jedoch die Grundthemen von Informatik und Gesellschaft nicht
soweit eingeschrankt werden, dass somit ein Lehrstuhl auf die-
sem Gebiet doch schrittweise eine Umwidmung erféhrt.

Wir kdnnen nur hoffen, dass die Universitaten und Hochschulen
dem Sog der Technokratie widerstehen, dass die Humboldt-Uni-
versitdt im Besonderen einen Weg findet, diese eklatante Fehl-
entscheidung zu bemerken und zu korrigieren. Der akademische,
gesellschaftliche und politische Bedarf ist nun umfénglich vorhan-
den, und das nicht erst seit den Enthlllungen Edward Snowdens.

Ich danke Rainer Rehak fiir intensive Diskussionen zur Prdzisie-
rung verschiedener Aussagen in dieser Stellungnahme.

Anmerkungen

1 Norbert Wiener, The Human Use of Human Beings — Cybernetics and
Society, A Da Capo Paperback, New York, 1950

2 Heinz Zemanek, Weltmacht Computer, Weltreich der Information,
Bechtle Verlag, Esslingen, Miinchen, 1991, S, 473 f.f.

3 http://www.gi.de/presse/detailansicht/article/auswirkungen-der-
informatik-auf-die-gesellschaft-erforschen-und-diskutieren-1.html|

4 http://waste.informatik.hu-berlin.de/

5 Die FIfF-Stellungnahme: http://fiff.de/stellungnahme-des-fiff-zur-
besetzung-des-lehrstuhls-207einformatik-und-gesellschaft-und-
didaktik-der-informatik201c-an-der-humboldt-universitaet-zu-berlin

Ursula Miiller, Jiirgen Kunert

aber auch z. B. die Informatik-Studierenden der Freien Universitét zu
Berlin: http://fsi.spline.de/blog/2012/11/16/uber-die-professur-am-
lehrstuhl-informatik-in-bildung-und-gesellschaft-der-hu-berlin/

6  Klaus Brunnstein, (Chairman IFIP TC-9), International Federation for Infor-
mation Processing (IFIP) TC-9 Resolution, annual 1991 meeting at Tampere

7 Jiirgen Habermas, Im Sog der Technokratie: Kleine politische Schriften
Xll, Edition Suhrkamp, 2013

8 Es ging den Alliierten natiirlich nicht allein um die Einflihrung des
Studiums Generale. Sie haben die Technische Hochschule Charlotten-
burg tiberhaupt erstmal zu einer Universitdt gemacht, was der General
Officer der Britischen Truppen bei der Eréffnung so begriindete: , Abo-
ve all | think that it should be a home of true education and not of
mere technology. [...] All education, technical, humanistic, or what you
will, is universal: that is to say it must embrace the whole of man, the
whole personality, and its first aim is to produce a whole human being,
capable of taking his place responsibly beside his fellows in a commu-
nity. [...] Science and technology can be devoted and must be devoted
to advancing the peace and civilisation of man and this can only be so
if they are used with responsibility. Responsibility is the cornerstone of
democracy.” (Speech delivered by the General Officer Commanding
British Troops Berlin on the Occasion of the Opening of the Technical
University Berlin-Charlottenburg on April 9th 1946.) Im Friihjahr die-
ses Jahres machte ich mit Besuchern aus den USA eine Bootstour durch
Berlin. Als wir an der Technischen Universitit vorbeikamen, berichtete
die Reisefiihrerin in Deutsch und Englisch ausfiihrlich iiber diese Ent-
wicklung an der Technischen Universitét. Sie gehért also zu den posi-
tiven Entwicklungen der Nachkriegszeit, die gerne vorgezeigt werden.
Man sollte sich bei der Profilierung der Technischen Universitdt und
insbesondere des Fachgebiets: , Informatik und Gesellschaft” dessen
bewusst sein und die entscheidenden Worte des General Officer zur
Griindung der Technischen Universitét als Richtschnur dabei in Erinne-

rung rufen.

Bericht von der Datenschutz-Sommerakademie 2013 in Kiel

Am 26. August 2013 fuhren wir vom FIff Hamburg zu dritt zur Sommerakademie 2013 des Unabhdngigen Landeszentrums fiir Da-
tenschutz Schleswig Holstein (ULD) nach Kiel. Das ULD ist die Organisation des Schleswig-Holsteinischen Datenschutzbeauftragten

Dr. Thilo Weichert, organisatorisch eine Anstalt 6ffentlichen Rechts.

Die Aufgaben schildert die Website https://www.datenschutz-
zentrum.de/ wie folgt:

1. Das ULD geht jedem Hinweis auf Datenschutzverstéfe nach und
schickt den Betroffenen eine schriftliche Abschlussbewertung.

2. Das ULD kontrolliert aus eigener Initiative die Datenverar-
beitung in schleswig-holsteinischen Behérden. VerstoBe ge-
gen das Datenschutzrecht werden beanstandet und die Be-
seitigung der Mangel wird gefordert.

3. Das ULD berat Behdrden, Wirtschaftsunternehmen und Biir-
ger in allen Fragen des Datenschutzes, z.B. bei Einrichtung
neuer Computersysteme, Auslegungsfragen zum Daten-
schutzrecht oder in der Gesetzgebung.

Die Sommerakademie findet seit 19 Jahren jedes Jahr mit aktuel-
len Datenschutzthemen statt. Teilnehmer sind Datenschutz-In-
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teressierte aus Politik, Wirtschaft — hier insbesondere Unterneh-
mens-Datenschutzbeauftragte — und aus Lehre und Verwaltung.
Auch etliche Landesdatenschutzbeauftragte sind jedes Jahr da-
bei, insgesamt 500 Teilnehmer, die fur einen ausverkauften Ta-
gungsbereich gesorgt haben. Dieses Jahr war das Thema: Big
Data - Informationelle Fremd- oder Selbstbestimmung? Ziel-
genau hatten die Organisatoren damit auch in diesem Jahr ein
Thema ausgewahlt, das groBRes 6ffentliches Interesse hervorruft.
Nach Wikipedia bezeichnet Big Data den , Einsatz groer Da-
tenmengen aus vielfédltigen Quellen mit einer hohen Verarbei-
tungsgeschwindigkeit zur Erzeugung wirtschaftlichen Nutzens. "
Weiterhin sagt Wikipedia: , Problematisch sind dabei vor allem
die Erfassung, die Speicherung, die Suche, Verteilung, statisti-
sche Analyse und Visualisierung von groen Datenmengen."
Ziel der Sommerakademie war es, eine Bestandsaufnahme zu
leisten und die rechtlichen und die Aspekte des Datenschutzes
aufzuzeigen.

33

aktuelles



sa||enpje

34

Nach der Er6ffnung durch Dr. Thilo Weichert war der Vormit-
tag durch drei Vortrdge von Vertreterinnen und Vertretern der
Industrie gepragt.

Thilo Weichert bei der Eréffnung, Foto: Ursula Miiller

Susanne Dehmel - Bereichsleiterin Datenschutz der BITKOMe. V.
- stellte die Big-Data-Anwendungen in der Industrie positiv
dar, zeigte den moglichen Nutzen fur Verbraucherinnen und
Kundinnen, z.B. das leichtere Finden der richtigen Therapie fur
Krebspatienten, die Mitteilung von Verspatungen offentlicher
Verkehrsmittel, intelligente Stromnetze und vieles mehr. Den
Datenschutz nehmen die Unternehmen der BITKOM |, natiir-
lich" sehr ernst. Der BITKOM-Leitfaden Management von Big-
Data-Projekten enthélt eine Checkliste Privacy Impact Assess-
ment.

Vorstand Stefan Noller von der nugg.ad entwickelt Systeme
fur die Werbeindustrie auf der Basis von Big Data. Stefan Nol-
ler sprach von der Balance zwischen zielgenauer Werbung und
dem Respekt vor den Nutzern und zeigte Rahmenbedingungen
auf, die dazu beitragen kénnen, diese Balance zu erreichen:

1. Vollstdndige Pseudonymisierung von Daten, insbesondere
der IP-Adresse

2. Informationelle Gewaltenteilung, jeder sieht immer nur
einen Teil der Daten

3. Transparenz und Zugriff

4. Opt-out-Widerspruchsrecht und First Steps to Opt-in

5. Keine Verwendung sensitiver Daten

Ein Produkt von nugg.ad wurde von der ULD zertifiziert (Euro-
PriSe-Zertifizierung), es erflllt die datenschutzrechtlichen Krite-
rien. Es scheint also moglich, die Belange der Verbraucherlnnen
und der Anbieter in Bezug auf den Datenschutz unter einen Hut
zu bringen. Als Schmankerl fuhrte Herr Noller den ,, Cookie-Dru-
cker" vor, der auf von nugg.ad betreuten Seiten die dort gespei-
cherten Nutzer-Informationen ausgibt.

Dr. Glinter Karjoth vom IBM Research in Zurich stellte die The-
orie hinter Anonymisierungsverfahren vor und zeigte Moglich-
keiten der Renonymisierung anhand von praktischen Beispielen.
Die theoretischen Hintergrtinde zu diesen Themen sind alle noch
ziemlich neu, aus diesem Jahrtausend. Erschreckend war es, zu
sehen, wie einfach in vielen Féllen die Anonymisierung aufge-
brochen werden kann. Da es immer mehr Daten von uns im
Netz gibt, wird es auch immer leichter, einzelne Anwender zu
identifizieren.

Zum Abschluss des Vormittags gab es eine Diskussionsrunde der
Vortragenden mit dem Publikum. Nach der Mittagspause wurde
das Auditorium in zweimal vier Infobdrsen aufgeteilt, in denen
die folgenden Themen anhand eines Vortrags mit anschlieRen-
der Diskussion behandelt wurden:

e Open Data und Big Data

e Outsourcing und Tracking in einer vernetzten Welt

e Social Customer Relationship Management und Datenschutz

e Datenschutz und IT-Sicherheitsmanagement als Grundlage
fur Big Data

e Privacy by Design flr Big Data

e Big Data in der Medizin

e Scoring in Deutschland

e @rtus-Auswertung, PIAV & Co. - Big Data fur die Polizei

e Datamining-Systeme und Big Data: alles bése oder bestehen
Moglichkeiten zur Zertifizierung?

e Standard-Datenschutzmodell (SDM)

Im Anschluss wurden vor dem nun wieder zusammengefuihrten
Auditorium die Kernthesen aus den Infoborsen vorgestellt.

Zum Abschluss gab es noch zwei kiirzere Statements von Mitar-
beitern bzw. Leitern landesnaher Organisationen und ein pointier-
tes Schlusswort des Leiters des zentralen Informationsmanage-
ments (CIO) der Staatskanzlei Schleswig-Holstein, Sven Thomsen
sowie eine Podiumsdiskussion mit Publikumsbeteiligung.

Was bleibt?

Wie bei jeder Technik zeigen sich auch bei Big Data positive
und negative Seiten und es liegt an den Anwenderinnen, was
man daraus macht. Durch die zunehmende Sammlung von Da-
ten gibt es aber einen wachsenden Kontrollverlust fur die Ver-
braucherlnnen. Die Aufsichtsbehtdrden haben hier eine Menge
zu tun, um den Missbrauch von Unternehmen und 6ffentlichen
Stellen zu kontrollieren. Der Gesetzgeber ist wie immer in die-
sem Bereich ein Getriebener der technischen Méglichkeiten und
immer , spat dran®. Insgesamt gab es eine , Wir kénnen ja doch
nicht viel tun“-Stimmung bei allen Beteiligten. Das Erste, was
wir als Verbraucherlnnen tun kénnen, ist immer noch der spar-
same Umgang mit unseren Daten. Darlber hinaus kdnnen wir

. ,bdse" Unternehmen boykottieren,

. die Aufsichtsbehérden stirken,

. Einfluss auf Politik und Behérden nehmen,

. viele kleine Schritte in der Aufklarungsarbeit machen:
«Was hast Du zu verbergen?"

B WN -

Referenzen

Presserklarung des ULD: https://www.datenschutzzentrum.de/
presse/20130827-sak-big-data.htm

Samtliche Beitrdge zur Sommerakademie 2013 kdnnen im Internet abgeru-
fen werden unter https://www.datenschutzzentrum.de/sommerakade-
mie/2013/

Ursula Miiller und Jiirgen Kunert sind Mitglieder des FIfF in
Hamburg

FIfF-Kommunikation 4/13



Dagmar Boedicker

IT-Recht und Europa

Bericht vom 12. Bayerischen IT-Rechtstag

Am 17. Oktober 2013, nur ein paar Tage vor der Abstimmung im Innenausschuss iber das Verhandlungsmandat des Europdi-
schen Parlaments zur Datenschutzgrundverordnung', trafen sich um die 200 bayerische Expertinnen und Experten zum IT-Recht.
Sie tauschten sich aus liber verschiedene seiner europdischen Aspekte, mit den Schwerpunkten Datenschutz (vor allem zur EU-
Grundverordnung), Gebrauchtsoftware und was es fiir deutsche Juristen bedeuten wird, dass europdisches Recht viele Bereiche
durchdringt. Ort des Treffens war das Kiinstlerhaus am Lenbachplatz in Miinchen.

Prof. Dr. Gerrit Hornung von der Universitit Passau ist ausge-
wiesener Datenschutz-Experte und hatte sich schon kurz nach
Vorlage des Entwurfs der Grundverordnung (DSGVO-E) zu ver-
schiedenen Aspekten sachkundig geduRert, beispielsweise zum
Recht auf Vergessenwerden oder dem Datenschutz durch Tech-
nik. Hornung unterrichtet am Lehrstuhl fur Sicherheitsrecht
und Internetrecht, fur seinen einflhrenden Vortrag hatten ihn
die Veranstalter zu dem Versuch aufgefordert, europdisches IT-
Recht zu strukturieren und systematisieren (in 45 Minuten). Das
ist eine Pionieraufgabe, die Jura-Studierende sicher besser wiir-
digen konnen als ich. Es gab aber Punkte dabei, die auch fur
unsereine/n spannend sind.

Kollateralregulierung

Ein Kriterium flr eine Systematisierung kann der Querschnitts-
charakter europdischer Regulierung beim (IT-)Recht sein: So wie
die Technik samtliche Alltagsbereiche durchdringt, tut es auch
das europdische Recht. Es beeinflusst fast alle Bereiche nationa-
len Rechts. Praktisch entstehen so Nebeneffekte aus gesetzge-
berischen Handlungen, aber auch aus Entscheidungen des Eu-
ropdischen Gerichtshofs (EuGH). Reguliert die EU Aspekte des
elektronischen Rechtsverkehrs, so greift sie damit in den Ver-
braucherschutz, in Haftungsfragen und andere Gebiete ein. Mit
der DSGVO-E reguliert sie die Datenverarbeitung in Wirtschaft
und offentlicher Verwaltung, die Folgen gehen sehr weit und
die Burger fragen sich, ob sie dazu legitimiert ist. Eine national
gewachsene juristische Tradition erscheint auf ein Mal als Son-
derweg, insbesondere dann, wenn wirtschaftliche und andere
Akteure sich tber lange Zeit darauf eingestellt haben. Da kann
es schon passieren, dass ein fur ein Unternehmen tétiger Anwalt
meint, Kollateralregulierung sei aus Unternehmenssicht oft Ko/-
lateralschaden.

Widerspruch Konsistenzmechanismus
In der DSGVO-E hatte sich die EU-Kommission mit dem Instru-

ment delegierter Rechtsakte in zahlreichen Einzelfdllen die letzte
Entscheidung vorbehalten, um eine weit gehende Harmonisierung

des Datenschutzes in den Mitgliedstaaten durchsetzen zu kénnen.
Gleichzeitig besteht schon jetzt die Pflicht der Mitgliedstaaten,
vollig unabhangige Datenschutzbehérden einzurichten. So unab-
hangig koénnten die aber wohl nicht sein, wenn ihnen eine EU-
Kommission in letzter Entscheidung das Heft aus der Hand nimmt.
Hornung schlug ein unabhédngiges Organ oder Gremium auf EU-
Ebene vor, kontrolliert durch den EuGH. Er schloss sich damit dem
Berichterstatter des Europdischen Parlaments, Jan Phillip Albrecht
von den Grlinen, an, der den europdischen Datenschutzausschuss
(Nachfolger der Artikel-29 Gruppe) starken will.

Der EuGH und andere

Hornung betonte die Rolle des EuGH als Integrationsmotor, der
auf dem Wege der Vorabentscheidungen die Harmonisierung
vorantreibe. (Nationale Gerichte kénnen dem EuGH strittige
Fragen des europdischen Rechts vorlegen, damit er vorab ent-
scheidet, ob sie damit vereinbar sind.) Auch wenn diese Rolle
des EuGH eine grundsétzlich sinnvolle sei, habe sie doch den
Nachteil, dass Betroffene nicht direkt vor den EuGH ziehen kon-
nen und beispielsweise in Deutschland den Instanzenweg bis
zum BVerfG gehen mussen. Fur den Datenschutz als ein Beispiel
frage er sich aber, ob nicht die Zustédndigkeit von Niederlassung
oder verantwortlicher Stelle (gem. BDSG §1) vom EuGH ent-
schieden werden sollte.

Da die Grundrechte fraglos Teil des europdischen IT-Rechts seien,
verankert unter anderem in der Grundrechtecharta und dem
Vertrag Uber die Arbeitsweise der Europdischen Union (AEUV),
komme auch dem Europdischen Gerichtshof fiir Menschenrechte
(EGMR) eine wichtige Rolle zu. Dazu muss allerdings die EU der
europdischen Menschenrechtskonvention beitreten, was abseh-
bar ist und die Mitgliedstaaten bereits getan haben.

Kooperativ oder konfrontativ?
Da die Welt nun mal gréBer ist als nur die EU und das Inter-

net uns mit ihr und sie mit uns verbindet — Markte, Menschen,
Rechtssysteme und Grundrechte — stellte Hornung zum Schluss
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Skulpturen von Schang Hutter im Innenhof des Kiinstlerhauses
Foto D. Boedicker

die Frage: , ... das Universum, und der ganze Rest?" Europdi-
sches (IT-)Recht richtet sich nach innen und ist auch nur inner-
halb der EU legitimiert. Angesichts der globalen Pluralitat von
Werten, von Rechtssystemen und -durchsetzung, von grund-
rechtlichen Schutzpflichten in Deutschland und der EU, von
Machtstrukturen und -ungleichgewichten ergeben sich ganz
praktische Probleme. Hornung zeigte zwei Lésungsmoglichkei-
ten auf: In der Regel seien Konflikte im Diskurs auszutragen.
Manchmal kénne europdisches Recht als Vorbild sogar eine
Sogwirkung entfalten. Aber manchmal gehe es eben auch nur
konfrontativ. Dann sei die Verteidigung europdischer Standards
Notwehr, beim Datenschutz beispielsweise durch das Aufklndi-
gen der Transatlantic Trade and Investment Partnership (TTIP)
wegen des Uberwachungsskandals, den Edward Snowden auf-
deckte. Gegeniiber schwachen Partnern wére das allerdings ein
kaum zu legitimierender Rechtsimperialismus.

Zur Datenschutz-Grundverordnung

Die Abstimmung im Rechtsausschuss des Europdischen Parla-
ments Uber die DSGVO-E fand zwar erst am 21. Oktober statt,
einige Teilnehmer/-innen am IT-Rechtstag wussten aber schon
einiges Uber den Stand der Diskussion. So flihrte einer der Re-
ferenten seinen Vortrag mit der Bemerkung ein: ,Es sind schon
Anderungen zu meinem Manuskript eingetreten, die mir sehr
angenehm sind."

Dr. Stefan Schuppert berichtete unter anderem tber die Themen
delegierte Rechtsakte, Meldung bei DatenverstoRen, Recht auf
Vergessenwerden, Einwilligung, Privacy by Design, Interessen-
abwdgung und Zustandigkeit der Aufsichtsbehorden. Er fuhrte
die sechs Icons zur Einwilligung vor, die er nicht eben verstand-
lich findet. lhm war bereits bekannt, dass der Ausschluss einer
wirksamen Einwilligung im Beschaftigungsverhdltnis fur die Ver-
handlungen im Innenausschuss gestrichen sei (Art. 7, Abs. 4)
und auch das Koppelungsverbot unter Beschuss sei und , die
Werbe-Industrie Erfolg haben* konnte.

Meldung bei DatenverstoRfen (Art. 31): Im Entwurf der EU-
Kommission war eine Frist von 24 Stunden fur die Benachrich-
tigung der Behdrden vorgesehen, das Europdische Parlament

habe sie auf realistische 72 Stunden verldngert. Die Betroffe-
nen (Art. 32) seien immer dann zu benachrichtigen, wenn der
Schutz ihrer personenbezogenen Daten oder ihrer Privatsphére
wahrscheinlich beeintrdchtigt wird, die Aufsichtsbehorde kénne
eine Benachrichtigung verlangen. (Der Ministerrat empfiehlt
eine Benachrichtigung nur bei drohenden schwerwiegenden
Nachteilen.) Es werde vermutlich kein Recht auf Vergessenwer-
den geben, sondern ein Recht auf Loschung, verbunden mit der
Verpflichtung, nach einer unberechtigten Veroffentlichung alle
vernlnftigen Schritte zur Benachrichtigung zu unternehmen. Zu
Art. 23 Privacy (eigentlich Data Protection) by Design and by
Default: aus der Vorlage sei die Verpflichtung fir die Software-/
Hardware-Hersteller gestrichen.

Dr. Oliver Draf sprach die Themen an, die flir Versicherungen
von besonderem Interesse sind: Gesundheitsdaten als beson-
dere Daten?, die Einwilligung als Hiirde, die Ubermittlung von
personenbezogenen Daten ins Ausland, Risikomanagement und
dafuir wiinschenswertes Profiling oder Scoring. Er zeigte sich zu-
frieden mit einer , komfortablen Losung fur die Bestandsdaten™.
Bei der Einwilligung sei zwar der Vorbehalt der Ungleichheit in
Art. 7, Abs. 4 gestrichen worden, die beste Option ware aber
eine umfassende Losung flir die Verarbeitung von Gesundheits-
daten in der Versicherungswirtschaft und fir das Delegieren von
Aufgaben an spezialisierte Dienstleister. In eine solche Losung
wdren auch die Riickversicherer einzubeziehen.

Cloud-Computing

Hierzu erlduterte Dr. Fabian Niemann die Entwicklung vor und
nach Snowden und seine Einschatzung der aktuellen Situation. Er
hdlt eine Auftragsdatenverarbeitung (ADV) auch auBerhalb des
europdischen Wirtschaftsraums fiir weiterhin rechtlich zuléssig,
eine Einschrankung nur auf den EWR fiir deutsches Sonderrecht
und damit nicht fur Richtlinien-konform. Anders als die deutschen
Datenschutzbeauftragten (DSB) betrachtet er ADV sogar fiir be-
sonders schutzwiirdige (sensitive) personenbezogene Daten als
moglich. Die Bewertung der DSB vom 24. Juli 2013, dass Safe
Harbor und die Standardvertragsklauseln auszusetzen seien, weil
ihre Prinzipien mit hoher Wahrscheinlichkeit durch die Geheim-
dienste verletzt wiirden, ,miisse man nicht teilen“3. Schon die
technischen Voraussetzungen und Inhalte, die sich im heteroge-
nen und dezentralen Internet selbst ihre Wege suchten, machten
vollstdndige geografische Grenzziehungen bei public clouds un-
moglich. Niemann gab verschiedene Probleme zu bedenken: Die
Grenze zwischen einer routineméaBigen bzw. nicht routinemani-
gen Speicherung durch Geheimdienste sei unklar; Standardver-
tragsklauseln gelten mit China oder Russland weiterhin, fir UK
sind sie nicht einmal erforderlich. In Deutschland ist keine Geneh-
migung flir ADV nétig, und Mitgliedstaaten kénnten Safe Harbor
und die Standardvertragsklauseln zwar aussetzen, das werde bis-
her aber nicht durchgesetzt. Generell sollte EU-weit beurteilt wer-
den, ob sie mit hoher Wahrscheinlichkeit verletzt wiirden.

Niemann stellte aber einen De-facto-Effekt fest. Die Kunden z6-
gerten noch mehr und fragten verstédrkt eine EU-Cloud nach.
Das sei ein Verkaufsargument, besonders bei Kunden, die selbst
B2C-Kontakte betreiben, sowie fiir Geschaftsgeheimnisse, be-
sonders schutzwirdige Daten und Arbeitnehmerdaten: , Ich er-
lebe immer mehr storrische Betriebsrdte. "
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Anmerkungen

7 Vorschlag fiir eine Verordnung des Européischen Parlaments und des
Rates zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr (Datenschutz-Grund-
verordnung)

2 Es handelt sich dabei um Daten, die in Deutschland einer besonderen
Vertrauens- und Schweigepflicht nach § 203 Strafgesetzbuch unter-

Sebastian Jekutsch

Betrifft: Faire Computer /‘

Fair wie in Faire Schokolade.

Fairness entlang der Liefer- und Wertschépfungskette, das ist unser Wunsch. Diese regelmdBig erscheinen- -\
de Kolumne mit aktuellen Entwicklungen z&hlt auf, wo es noch nicht so weit ist. Auch in diesem Quartal

ist auf allen Ebenen etwas passiert.
Rohstoffgewinnung

Die Diskussion um Konfliktmineralien — bekannt ist hier vor allem
die D.R. Kongo mit dem Metall Tantal - hat Fahrt aufgenommen,
nachdem die EU die Absicht erklart hat, eine Regulierung von Roh-
stoffgeschéften in Krisen- und Konfliktgebieten einzufiihren. Die
USA sind vorgeprescht mit dem Dodd-Frank-1502-Gesetz und der
damit verbundenen Verpflichtung, Metallerzhandel im Kongo zu
verdffentlichen. Das hat allerdings eben diesen Handel beinahe zum
Erliegen gebracht, zum Nachteil der Bevélkerung. Die EU will sich
nicht auf den Kongo beschranken, weil bewaffnete Milizen zum
Beispiel auch in Peru (Gold) oder Kolumbien (Wolfram) vom Roh-
stoffhandel leben. Wahrend NGOs gesetzliche Verpflichtungen und
Sanktionsmechanismen verlangen, pochen die Unternehmen auf
Freiwilligkeit und mdglichst wenig Birokratie. Freiwillig ldsst sich
praktisch kein EU-Unternehmen in die Karten schauen, was die
Herkunft seiner Materialien angeht, das enthiillte ein NGO-Bericht.

Die Erze werden in den Krisenldndern immer noch vor allem
durch Tausende Schirfer in muhsamer, gefdhrlicher Handar-
beit gefordert. Sind die Vertriebswege aber erst einmal sicher
und erschlossen, so flirchten manche, kommen die groRen Roh-
stoffkonzerne, hofiert von der Regierung, und beuten die Berg-
regionen aus. Amnesty International hat jingst einen Bericht
verodffentlicht, wie vor allem chinesische Unternehmen mit Un-
terstlitzung der Polizei die lokale Bevolkerung aus den friedli-
cheren Gebieten des Kongo vertrieben und in die Erwerbslosig-
keit gezwungen haben. Das Material, meist Kupfer oder Kobalt,
heit dennoch offiziell konfliktfrei.

Geratefertigung

Nach vielen Jahren Foxconn sind nun auch andere Fertiger wie
Pegatron oder Flextronics regelméBig in den Schlagzeilen. Die
Branche boomt, und die Arbeitskrdfte werden knapp. So rekru-
tierte Flextronics Malaysia Arbeiter aus fernen Landern fur die
Kamerafertigung des iPhone 5. Als die Auftrdge plétzlich fehlten,
wurden die Arbeiter sich selbst tiberlassen, mit all den Schulden,
die der Umzug und die Vermittlungsgebiihren mit sich brachten.
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liegen. Sie dirfen ohne Einwilligung der Betroffenen nicht von einer
anderen Stelle verarbeitet werden.

3 Erfolgt mit hoher Wahrscheinlichkeit eine routinemaBige Speicherung
durch Geheimdienste, sind nach Meinung der DSB Safe Harbor und
die Standardvertragsklauseln auszusetzen. http://www.saechsdsb.de/
oeffentlichkeitsarbeit/462-pressemitteilung-der-datenschutzkonferenz-

vom-24-juli-2013 (abgerufen 7.11.13)
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All dies war auch schon vor drei Jahren berichtet worden.

Die Praxis, Schiller und Studierende mittels Zwangspraktika zu
billigen Arbeitskréften zu machen, wurde in den letzten Mona-
ten mehrmals recherchiert, zum Beispiel bei der Fertigung der
Playstation 4 von Sony.

Bei vier chinesischen Zulieferern von Dell und anderen haben
sich nach einem aktuellen Bericht keine erkennbaren Verbesse-
rungen eingestellt: 70-Stunden-Wochen, ungeschiitzte Arbeit
mit Chemikalien, stupide Arbeit im Stehen, Beleidigung durch
Vorgesetzte: all das widerspricht den offiziellen Grundsatzen
von Dell. Wieder wurden Untersuchungen angesetzt, wieder
erst nachdem investigative Recherche etwas ans Licht brachte.

Auch Apple hélt seine Versprechungen zur Verbesserung der Si-
tuation nicht ein, wie jingste Analysen ergaben. Zu Zeiten des
bevorstehenden Markteintritts von iPhone 5S und 5C sind die
Arbeitsstunden in den Fertigungsbetrieben wieder deutlich tiber
die angestrebten 60 Stunden pro Woche gestiegen. Der Druck
entsteht offensichtlich im Wesentlichen durch die Planung der
Markenhersteller. Das Argument, die Arbeiter wollten gerne
Uberstunden machen, gilt nicht: Sie verdienen schlicht zu we-
nig, um ohne Mehrarbeit Gber die Runden zu kommen.

Gegen Samsung laufen weiter einige Klagen: in Brasilien wegen der
Arbeitsbedingungen, in Frankreich wegen Kinderarbeitsvorwirfen
und in Stidkorea wegen Leukdmieféllen in der Halbleiter-Fertigung.
Jungst wurde einem Opfer Entschddigungszahlungen zuerkannt,
weil sich entgegen der Samsung-eigenen Untersuchungen ein Zu-
sammenhang mit dem Arbeitsplatz nachweisen lieB.

Konsum

Fortschritte gibt es bei den beiden Projekten, bei denen Kon-
sumenten sagen kénnen: Ja, so will ich es. Nager/T, Hersteller
der teilfairen Computermaus, nimmt die Arbeitsbedingungen in
China in Augenschein und erganzt die umfangreiche Dokumen-
tation ihrer Lieferkette.
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FairPhone, das Smartphone mit teilweise konfliktfreiem Tantal
und Zinn, hat nun alle 25000 verfugbaren Gerate verkaufen
kénnen. Das Gerat wurde inzwischen offiziell vorgestellt, wird
aber frihestens zu Weihnachten verfligbar sein. Es wurde eine
Kostenaufschliisselung verdffentlicht, aus der hervorgeht, dass
22 Euro pro Gerat fur Nachhaltigkeitszwecke vorgesehen sind.
Zum Zeitpunkt des Redaktionsschlusses liefen die Audits beim
chinesischen Fertiger noch; der Bericht (iber die Arbeitsbedin-
gungen stand also noch aus.

Die Oberraschendste Neuigkeit kommt aber vom gar nicht so
selbstlosen Bitkom, dem deutschen Branchenverband von IT-
Unternehmen, der zusammen mit dem Beschaffungsamt des In-
neren eine Mustererklarung von Firmen fur den Einkauf von IT
durch die 6ffentliche Hand entworfen hat, und zwar mit explizi-
tem Hinweis darauf, dass die Kernarbeitsnormen der internatio-
nalen Arbeitsorganisation ILO einzuhalten seien. Bislang wurden
solche Kriterien als vergabefremd abgehakt.

Entsorgung

Die WEEE-Richtlinie der EU zur Behandlung von Elektroaltgera-
ten wurde neu geregelt. Sie verlagert nun die Nachweispflicht,

Ursula Miiller

ob etwas noch als reparierbar gilt und damit die EU verlassen
darf, zum Exporteur. Bislang wurde unter dem Vorwand angeb-
licher Weiterverwendbarkeit Schrott illegal zum Beispiel nach
Afrika verschifft, wo er unter meist haarstraubenden Umstan-
den ausgeschlachtet wird. Beim Thema Entsorgung ist die EU
Vorreiter, wahrend die USA die relevante Basel-Konvention gar
nicht erst unterzeichnet haben. Eine Reihe von NGOs verlangte
jungst von der EU, weiter voranzuschreiten und zu den als giftig
geltenden Stoffen auch bromierte Flammschutzmittel hinzuzu-
fugen, die in vielen Konsumprodukten bei der Herstellung und
Entsorgung zwar groRe Probleme bereiten, fiir die bislang von
den Herstellern aber keine geeignete Entsorgungsleistung ver-
langt wird.

Die Entwicklung bei den fairen Computern erscheint mir wel-
lenartig: Vieles kommt mehrmals, wird diskutiert, angeklagt, be-
schwichtigt, vergessen und erscheint irgendwann wieder. Die
sich wiederholenden Recherchen tiber die Arbeitsbedingungen
in China sind so oder die Berichte tiber den Erzabbau in Entwick-
lungslandern. Manchmal aber wird dadurch etwas Wertvolles
angeschwemmt und bleibt liegen, immer dann ndmlich wenn
ein Gesetz entsteht oder eine Firma sich den Empdrungen der
Offentlichkeit beugt und einen Standard erreicht, hinter den sie

nicht mehr zuriick kann.

FIfF unterstiitzt eine Veranstaltung iiber die soziale Verantwortung
von Ingenieuren an der HAW Hamburg

Am 27. September nachmittags fand in den R&umen der Ham-
burger Hochschule fiir angewandte Wissenschaften (HAW) im
Rahmen eines internationalen, einwdchigen Workshops der EE-
STEC', zu dem Elektrotechnik- und Informatik-Studierende aus
ganz Europa eingeladen waren, eine vom AStA der HAW und
vom FIfF organisierte Veranstaltung statt, zu der auch andere In-
teressierte eingeladen waren. Insgesamt kamen ca. 40 Personen
zu einem sehr interessanten Event.

Den einleitenden Vortrag hielt Professor Hans-Jérg Kreowski,
der mit gewohntem Kénnen das Thema von vielen Seiten be-
leuchtete und die Standpunkte des FIfF gut rberbrachte. Eine
Gegenposition wurde von einem Studenten der HAW darge-

Responsible for quality

bracht, der ein Kiichenmesser unter anderem mit Drohnen ver-
glich und die Verantwortung der Ingenieure zu den ,, Anwen-
dern” der Produkte schieben wollte. Die folgende angeregte
Diskussion zeigte, dass sich die jungen Studenten aus ganz Eu-
ropa schon vorher viele Gedanken gemacht und eine eigene
Meinung gebildet hatten und sehr gut differenzieren konnten.
Nach knapp drei Stunden musste der Diskussionsleiter dann die
Veranstaltung beenden, da die EESTEC-Gruppe am Abend noch
anderweitige Termine hatte.

7 http://eestec-hamburg.de/?page_id=22
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Sara Stadler

Log 4/2013

Ereignisse, Stérungen und Probleme der digitalen Gesellschaft

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau von
Rechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung ist sicher nicht vollstindig; mit einigen besonders gravieren-
den Vorkommnissen wollen wir aber auf die weiterhin besorgniserregende Entwicklung hinweisen. Wie in der vergangenen Ausgabe
haben wir Ereignisse rund um die weltweite Telefon- und Internetiiberwachung, die aktuell eine besondere mediale Aufmerksamkeit

erfahren, in eine gesonderte Chronologie ausgelagert.
August 2013

1. August 2013: Das E-Government-Gesetz zur Férderung der
elektronischen Verwaltung tritt in Kraft. Von Datenschitzerin-
nen wurde das Gesetz unter anderem deswegen kritisiert, weil
das gewahlte Kommunikationsmittel De-Mail keine sichere Ver-
schliisselung bietet (Quelle: Heise).

10. August 2013: Mittels eines automatisch arbeitenden Uber-
wachungssystems wertet die Deutsche Telekom die Verbin-
dungsdaten samtlicher Telefongesprdche aus. Einer Stellung-
nahme der Telekom zufolge wird das System ausschlieRlich zur
Feststellung von missbrauchlicher Nutzung eines Flatrate-Ver-
trags sowie zur Erkennung von Hacks auf Telefonanlagen von
Firmenkunden genutzt. Das Magazin WirtschaftsWoche vermu-
tet, dass das System auch eingesetzt wird, um Kunden zu erken-
nen, die eine Flatrate zwar legal, aber fiir das Unternehmen un-
wirtschaftlich nutzen (Quelle: WirtschaftsWoche, Heise).

13. August 2013: Auf die im Rahmen der elektronischen Kom-
plettiiberwachung der europdischen Grenzen gewonnenen Da-
ten sollen der Meinung zahlreicher EU-Staaten nach auch Er-
mittlungsbehdrden zugreifen kdnnen. Die MaBnahme soll eine
noch schnellere Ausweisung im Falle einer Visa-Uberziehung er-
moglichen (Quelle: Heise).

14. August 2013: Die brasilianische NGO Repdrter Brasil berich-
tet von unzumutbaren Arbeitsbedingungen in einer Samsung-
Fabrik im Norden des Landes. Die Arbeiterlnnen missten dort
an bis zu 27 Tagen in Folge in Schichten von 10 bis 15 Stunden
stehend Smartphone-Teile zusammensetzen. Uber 2000 der
insgesamt 5600 in dem Werk beschéftigten Personen hatten
allein im letzten Jahr unter arbeitsbedingten gesundheitlichen
Problemen zu leiden gehabt. Das Arbeitsministerium, welches
in zwei Inspektionen 2011 und 2013 die schlechten Bedingun-
gen festgestellt htte, habe nun Anklage gegen Samsung erho-
ben (Quelle: Heise).

18. August 2013: Wie der Spiegel berichtet, verkaufen deut-
schen Apothekenrechenzentren Rezept- und Patientendaten an
Marktforschungsinstitute, ohne dabei fur eine ausreichende An-
onymisierung zu sorgen (Quelle: Der Spiegel).

21. August 2013: Die Whistleblowerin Chelsea Manning wird,
unter anderem wegen Verrat von Militdrgeheimnissen, zu 35

Jahren Haft verurteilt (Quelle: Heise).

21. August 2013: Das Ministerium fur Innere Sicherheit der Ver-
einigten Staaten (DHS) testet aktuell ein speziell entwickeltes
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System zur VideolUberwachung mit einem 3D-Verfahren, das
Gesichter aus bis zu 100 Meter Entfernung erkennen und eine
Foto-Fahndung erlauben soll. In Deutschland wird dieses Ver-
fahren im Rahmen des Projekts GES-3D vom BKA vorangetrie-
ben (Quelle: Heise).

22. August 2013: Zur Leistungssteigerung der Grenzkontrollen
werden noch 2014 an zahlreichen deutschen Flughéfen auto-
matische Grenzkontrollsysteme installiert. Den Zuschlag daftr
haben nun die Berliner Bundesdruckerei und die Essener Secu-
net erhalten (Quelle: Heise).

30. August 2013: Die Bundesregierung beteiligt sich nicht nur
als einer der groRten Geldgeber am NATO-Programm Advanced
Ground Survelliance (AGS), sondern plant auch die Anschaffung
von vier Drohnen als , nationale Beistellung", so ihre Antwort
auf eine kleine Anfrage der Linksfraktion. Anders als Eurohawk
sind die AGS-Drohnen nicht mit dem ISIS-System zur Suche
nach Funksignalen ausgestattet, sondern mit einem SAR/GMTI-
Sensor, der bewegliche Ziele erkennen soll (Quelle: Heise).

30. August2013: Um die Uberwachung an deutschen Bahnhéfen
noch weiter auszubauen, wollen das Bundesinnenministerium
und die Deutsche Bahn AG gemeinsam 60 Millionen Euro
investieren (Quelle: Heise).

31. August 2013: Mit einem neuen Verordnungsentwurf fir
einen gemeinsamen Telekommunikationsmarkt bewegt sich
die EU-Kommission vordergriindig auf Kritikerinnen des Zwei-
Klassen-Netzes zu. Dienste mit einem besonderen Service
dirfen dem Entwurf zufolge nur dann angeboten werden, wenn
traditionelle Dienste dadurch nicht , substantiell beeintrachtigt"
werden. Die Burgerrechtsorganisation La Quadrature du Net
hebt hervor, dass auch in diesem Entwurf die bevorzugte
Behandlung grofRer Netzbetreiber angelegt sei (Quelle: Heise).

September 2013

5. September 2013: Nach dem Skandal um Foxconn benennt die
Organisation China Labor Watch (CLW) einen weiteren Apple-
Zulieferer, in dessen Werk untragbare Arbeitsbedingungen
herrschen. Der Elektronikhersteller Jabil Circuit lasse in Wuxi
ein glnstiges iPhone fertigen, dass bislang noch nicht auf dem
Markt ist. Gefertigt wird es in Schichten von 11,5 Stunden,
die die Arbeiterinnen im Stehen ableisten missen. Als Pause
sind lediglich 30 Minuten vorgesehen. Uberstunden machen
die Arbeiterlnnen pro Monat etwa 110 - elf davon unbezahlt
(Quelle: Heise).
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5. September 2013: Gemeinsam mit anderen Organisationen
verdffentlicht Wikileaks unter dem Namen Spy Files 3 eine Da-
tensammlung zum Handel mit Uberwachungssoftware. Aus den
insgesamt 249 Verkaufsbroschiiren und Prdsentationen geht
hervor, wie europdische und US-amerikanische Unternehmen
intensive und lukrative Geschéftsbeziehungen mit autoritdren
Staaten pflegen (Quelle: Heise).

15. September 2013: Der Hamburger Datenschutzbeauftragte
Dr. Johannes Caspar kritisiert gegentiber dem Nachrichtenma-
gazin Der Spiegel Apples kommendes iPhone, das die Identitat
der Benutzerlnnen mittels eines Fingerabdruck-Sensors feststel-
len soll. Auch wenn die Fingerabdruck-Daten dem Unterneh-
men zufolge nicht auf Cloud-Server Ubertragen wiirden, seien
biometrische Daten auf einem iPhone nicht vor Zugriffen ge-
schiitzt und sollten nicht leichtfertig abgegeben werden (Quelle:
Der Spiegel).

18. September 2013: Die Deutsche Polizeigewerkschaft fordert
ein Drohnen-Flugverbot — allerdings nur bei inldndischen Veran-
staltungen mit ,Schutzpersonen®. Anlass war eine Aktion der
Piratenpartei wéahrend einer CDU-Wahlkampfveranstaltung, die
mit dem Absturz einer etwa 40 Zentimeter groRen Drohne en-
dete. Die Piraten hatten die Drohne eingesetzt, um den anwe-
senden Politikerlnnen deutlich zu machen, wie es sich anfuhlt,
Uberwacht zu werden (Quelle: Heise).

19. September 2013: Der niedersachsische Verfassungsschutz
raumt ein, seit 2006 in mindestens sieben Féllen Journalistinnen
Gberwacht zu haben, die sich im Kontext ihrer Arbeit mit soge-
nanntem Extremismus beschéftigen (Quelle: Heise).

24. September 2013: Einundzwanzig Schweizerische National-
rate wollen ,Schwerverbrechern” kinftig elektronische Chips
zur Aufenthaltsfeststellung implantieren lassen. Die Parlamenta-
rier aus der SVP-Fraktion, der Christdemokratischen Volkspartei
(CVP) und der FDP Schweiz haben die Schweizer Bundesregie-
rung aufgefordert, entsprechende gesetzliche MaRnahmen zu
ergreifen (Quelle: Heise).

Oktober 2013

1. Oktober 2013: Der GKV-Spitzenverband gibt in einer Pres-
semitteilung bekannt, dass die herkémmlichen Krankenversi-
cherungskarten zum 1.1.2014 ihre Giiltigkeit verlieren. Dies sei
gemeinsam mit der Kassendrztlichen Bundesvereinigung be-
schlossen worden. Patientinnen, die ab Januar ohne eine elek-
tronische Gesundheitskarte behandelt werden méchten, kon-
nen diese innerhalb von 10 Tagen nachreichen, bevor sie die
Behandlung erstmal selbst in Rechnung gestellt bekommen.
Die Kassendrztliche Vereinigung Hamburg spricht allerdings
bereits am Folgetag von einer unbefristeten Ubergangsrege-
lung (Quelle: Pressemitteilung des GKV-Spitzenverbandes,
Heise).

4. Oktober 2013: Auch die Arbeitsbedingungen bei Foxconn in
Tschechien geraten Uber eine Reportage der c't in die Kritik. Im
béhmischen Pardubice arbeiten Angestellte aus Vietnam, Bul-
garien und der Mongolei zu Niedrigléhnen in Zwélf-Stunden-
Schichten ohne Pausen am FlieBband (Quelle: Heise).

10. Oktober 2013: Einem Report von Games in Asia zufolge
werden Studierende des Xi‘an Institute of Technology im Rah-
men eines vermeintlichen Praktikums und unter der Andro-
hung des Verlustes von Credit-Punkten gezwungen, in einem
Foxconn-Werk in Yantei Spielkonsolen fiir Sony zu montie-
ren. Die Arbeitsbedingungen seien die gleichen, fiir die Fox-
conn bereits mehrfach in die Kritik geraten ist (Quelle: Games
in Asia, Heise).

17. Oktober 2013: Der Europdische Gerichtshof bekréftigt, dass
die Speicherung digitaler Fingerabdriicke auf den deutschen
Reisepéssen zuldssig sei. Das Urteil, das auf die Klage eines Bo-
chumer Rechtsanwalts vor dem Verwaltungsgericht Bochum
zurtickgeht, wird mit der rassistischen Einreisepolitik der Euro-
pdischen Union begriindet: Nur so kénne die Einreise ,, Unbe-
fugter” verhindert werden. Eine Gefahr fur den Schutz person-
licher Daten kann das Gericht in der Speicherung biometrischer
Daten nicht erkennen (Quelle: Heise).

21. Oktober 2013: Die drei Tage zuvor von den EU-Innenpoli-
tikerlnnen verabschiedete Kompromissfassung des Entwurfs fiir
eine neue Datenschutzgrundverordnung wird vom Innenaus-
schuss des EU-Parlamentes angenommen. Sie wird nun ohne
eine 1. Lesung im Plenum direkt in Verhandlungen mit dem EU-
Rat und der EU-Kommission eingebracht. Auch wenn an dem
Entwurf einiges nachgebessert wurde, wird er von Blirgerrechts-
organisationen nach wie vor kritisiert, da er es in zahlreichen Fal-
len eben doch ermégliche, persénliche Daten ohne die Zustim-
mung der Betroffenen zu erheben und auszuwerten (Quelle:
Heise).

21. Oktober 2013: Nach Amazon gerdt nun auch der Online-
Handler Zalando fur die Arbeitsbedingungen in seinen Logis-
tikzentren in die Kritik. Aus einem Bericht des Nachrichtenma-
gazins Der Spiegel geht hervor, dass die Angestellten in einem
Verteilzentrum des Unternehmens tiberwacht und massiv unter
Druck gesetzt werden (Quelle: Der Spiegel).

23. Oktober 2013: Aus einem Sachstandsbericht des Vertei-
digungsministeriums zum Thema Eurohawk geht hervor, dass
die Entwicklung des ISIS-Systems zum Abhéren von Funksigna-
len erfolgreich beendet worden sei. Offen sei noch, in welches
Flugsystem ISIS eingebaut werde. Zur Integration von Drohnen
im deutschen Luftraum werde das Verteidigungsministerium
ein Luftfahrtamt der Bundeswehr (LufABw) griinden (Quelle:
Heise).

29. Oktober 2013: Uber eine Anfrage nach dem Informa-
tionsfreiheitsgesetz gelangt das ,Handbuch zur Kampagne
Deutschland wird einfacher — neuer Personalausweis'" an die
Offentlichkeit. Der elektronische Ausweis, der nicht nur we-
gen eklatanter Sicherheitsliicken, sondern auch wegen seiner
Funktionalitit als Uberwachungsinstrument in der Kritik steht,
soll den Biirgerinnen tiber die Kampagne schmackhaft gemacht
werden. Daflr soll unter anderem auch an ihren Nationalismus
appelliert werden: geplant ist es, den Ausweis in allen Medien
des Springer-Verlags als ,Volksausweis' zu bewerben (Quelle:
Heise).
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Christian Wolbert

Faire Computer: schwieriger als Kaffee, aber machbar

Gasteditorial zum Schwerpunktthema

Seit 2004 hat sich der Umsatz mit Fairtrade-Produkten in
Deutschland verzehnfacht: von 50 auf 500 Millionen Euro. In
GroRbritannien liegt der Jahresumsatz sogar schon bei zwei Mil-
liarden Euro. Immer mehr Menschen geben fiir Kaffee, StBig-
keiten und T-Shirts gerne mehr Geld aus, weil sie wissen, dass
sie damit zu besseren Arbeitsbedingungen beitragen. Es liegt auf
der Hand, dass viele von ihnen das auch bei Elektronik tun wiir-
den.

Fraglich ist nur, ob es jemals faire Elektronik geben wird, also
zum Beispiel Laptops und Smartphones mit Fairtrade-Zertifikat.
In diesen Gerdten stecken hunderte Komponenten, die wiede-
rum aus Dutzenden Rohstoffen bestehen, Giber deren Herkunft
oft sogar der Hersteller selbst nichts weiR. Schwer vorstellbar,
dass auf einem Smartphone irgendwann dasselbe Fairtrade-
Logo klebt wie heute auf einer Banane oder einem Pfund Kaf-
fee.

Ich glaube trotzdem, dass es einen fairen Elektronik-Sektor ge-
ben wird. Er entsteht zurzeit. Und ich finde es unglaublich span-
nend, diese Entwicklung zu beobachten. Seit ein paar Jahren
arbeiten Forscher, NGOs und Unternehmen daran, die bislang
kaum durchschaubare Lieferkette der Industrie offenzulegen
und die Arbeitsbedingungen Schritt fiir Schritt zu verbessern.

Ganz am Anfang, bei den Rohstoffen, setzen die Industrie-Ini-
tiativen Solutions for Hope und CFTI an: Sie handeln mit Tantal
und Zinn aus dem Kongo und stellen sicher, dass Biirgerkriegs-
milizen nicht mitverdienen. Viele Hersteller nutzen diese Roh-
stoffe schon. Von der Konfliktfreiheit ist es nur noch ein kleiner
Schritt zur Zahlung eines Aufpreises flir bessere Arbeitsbedin-
gungen. Fairtrade-Gold gibt es bereits, es muss nur noch in die
Elektronik-Lieferkette eingespeist werden.
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Susanne Jordan von Nager IT setzt am anderen Ende der Liefer-
kette an: bei den Bedingungen fur die Arbeiter, die Komponen-
ten zu fertigen Gerdten zusammensetzen. Im Alleingang hat sie
eine Maus entwickelt, die seit einem Jahr in Deutschland mon-
tiert wird. Die Arbeitsbedingungen sind tberdurchschnittlich
gut, die Lieferkette ist transparent, die Verkaufszahlen konnen
sich sehen lassen. Nun versucht sie, bessere Bedingungen fir die
Avrbeiter ihres chinesischen Kabel-Lieferanten zu erreichen. Und
hofft, dass andere Hersteller ihre Strategie kopieren.

Das schwedische Unternehmen TCO Development hat sich
ebenfalls zum Ziel gesetzt, die Arbeitsbedingungen in Elektro-
nikfabriken zu verbessern. Seit einem Jahr tiberwacht TCO, wie
ausgewdhlte Produkte von 15 groRen Herstellern in China, Sud-
korea und weiteren Landern montiert werden. Die TCO-An-
forderungen sind noch gering, aber im Drei-Jahres-Rhythmus
sollen sie in Zukunft verscharft werden — so wie zuvor die Um-
welt-Anforderungen stetig hochgeschraubt wurden. Wenn die
Hersteller das TCO-Siegel behalten wollen, missen sie die Ar-
beitsbedingungen Schritt fur Schritt verbessern, auch bei ihren
Auftragsfertigern.

Das niederldndische Unternehmen Fairphone setzt an beiden
Enden der Lieferkette an: Es verwendet konfliktfreies Zinn und
Tantal in einem Smartphone. AuBerdem zahlen die Giber 20000
Fairphone-Kunden einen Aufpreis flr ein Programm zu Ver-
besserung der Arbeitsbedingungen bei der Montage in China,
fir einen Arbeiter-Sozialfonds und fiir die Uberwachung dieser
MaRnahmen.

Die konfliktfreien Rohstoffe aus dem Kongo, die faire Maus, das
TCO-Siegel und das Fairphone sind die prominentesten Projekte
firr faire Elektronik. Es gibt Dutzende weitere: Studien vom Oko-
Institut, Sozialkriterien beim Blauen Engel und Kampagnen von

Christian Wélbert

Christian Wélbert ist Redakteur bei c't und heise online. Zu seinen Schwerpunkten gehéren Nach-
haltigkeit, Verbraucherschutz, Mobilgerate und Apps. Er veroffentlicht regelmaRig zu Themen der
fairen IT, zum Beispiel recherchierte er in Tschechien zu den Arbeitsbedingungen bei Foxconn.
Siehe auch http://blog.ct.de/fairgreenit
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NGOs wie Sacom und China Labor Watch. Sie befragen chine-
sische Arbeiter und schaffen damit die Grundlage der meisten
Medienberichte. Die Medien wiederum setzen die groBen Her-
steller wie HP, Apple und Samsung unter Druck.

Einige Hersteller igeln sich ein, einige haben aber auch Teile ih-
rer Lieferketten offengelegt, die Verhaltensregeln fiir Zulieferer
verscharft und unabhédngige Kontrollen zugelassen. Unwahr-
scheinlich ist, dass sie ausgewahlte Produkte als ,fair" vermark-
ten, weil sie damit den Rest ihres Sortiments abwerten wiirden.

Substanzielle Verbesserungen der Arbeitsbedingungen wird es
deshalb nur dann geben, wenn die Politik die Regeln verschérft.
Da muss noch mehr passieren. Bislang haben die USA die Blut-
mineralien aus der Lieferkette der Industrie gekegelt (leider mit

Sebastian Jekutsch

unerwiinschten Nebenwirkungen). In Deutschland miissen Be-
hérden seit einiger Zeit nicht mehr zwingend die billigsten Com-
puter kaufen, sondern kénnen Sozialkriterien berticksichtigen.
Aber EU-Gesetze flr transparentere Lieferketten und bessere
Arbeitsbedingungen sind Uberféllig — auch in EU-Staaten wie
Tschechien werden Wanderarbeiter in Elektronikfabriken ausge-
beutet.

Es gibt also noch viel zu tun. Ob auf den Produkten am Ende
dasselbe Logo klebt wie auf dem Kaffee, ist unerheblich. Es
kommt darauf an, dass Einzelne ihre Lieferketten offenlegen,
einen Uberdurchschnittlich hohen Sozialstandard garantieren,
die Machbarkeit demonstrieren und damit die gesamte Branche
und die Politik antreiben — zusammen mit einer kritischen und

immer besser informierten Offentlichkeit.

Sind faire Computer moéglich?

Wir thematisieren in diesem Schwerpunkt nur nebenbei, dass unsere Computer, Smartphones, IT-Infrastruktur, eigentlich alle Elek-
tronik unfair hergestellt werden. Es genligt, die aktuellen Entwicklungen in der regelmdfSigen Kolumne Betrifft: Faire Computer zu
beobachten. Aber warum gibt es zum Beispiel fairen Kaffee, aber keine faire Kaffeemaschine? Ist faire Elektronik, sind faire Compu-

ter tiberhaupt realistisch?

Die Antwort ist: Ja, selbstverstdndlich, aber einfach ist es nicht,
denn:

Die Produkte sind komplex: Hardware besteht aus zig Rohstof-
fen und Hunderten von Bauteilen, die alle fair gewonnen bzw.
produziert werden missten, um das ganze Gerat fair nennen
zu kénnen. Aus diesem Grund gibt es zwar schon lange faire
Bananen oder FuBbdlle, bei fairer Kleidung wird es aber schon
schwieriger (oft ist nur die Baumwolle selbst fair) und faire Elek-
tronik steht noch lange nicht in den Verkaufsregalen.

Die Lieferkette ist lang: Uber die Rohstoffe (meist aus Sid-
amerika oder Afrika), die Bauteilefertigung (meist in Fernost),
zur Fertigung (ebenfalls in Fernost, aber auch Osteuropa oder
Mittelamerika), Transport, Vertrieb und Verkauf, bis schlieBlich
zur Entsorgung beschéftigt die so genannte Wertschopfungs-
kette eine groe Anzahl von Firmen in vielen Landern mit unter-
schiedlichen Gesetzen und (De-)Regulierungen. Das erschwert
die Chance auf eine hinreichende Zulieferertransparenz und da-
mit die Durchsetzung, ja schon die reine Beurteilung der Fair-
ness sehr.

Abhéngigkeit von der Industrie: Um einen Computer fair her-
zustellen, mussten beispielsweise die Chips fair sein, und um

diese fair herzustellen, sind enorme Investitionen notig. Gras-
wurzel-Aktivisten, aus deren Idealismus in der Vergangenheit oft
die ersten fairen Produkte entstanden sind, kdnnen das schlicht
nicht aufbringen. Die GroRindustrie, die klassischen Hersteller
mussen mitmachen, sonst klappt es nicht.

Hoher Innovationsdruck: Neue Elektronikprodukte setzen sich
von der Konkurrenz vor allem durch neue Funktionen, besse-
res Design oder héhere Leistung ab. Reine Qualitdtsmerkmale,
wie etwa Umweltfreundlichkeit, Haltbarkeit oder eben Fairness
in der Produktion, sind nachrangig. Wéhrend Fairness eine lang-
fristige, planbare Investition voraussetzt, zwingt der Marktdruck
die Hersteller zu Flexibilitdt und kurzen Produktionszyklen.

Bewusstsein der Konsumenten: Faire Nahrungsmittel, insbeson-
dere mit Bioqualitdt, sind Kauferinnen und Kaufern bekannt.
Dass Elektronik fair sein kdnnte, aber unfair ist, der Gedanke ist
neu. Niemand fordert es, daher fehlt auch der Nachfragedruck
bei den Markenherstellern. Selbst die Green-IT, die sich lediglich
um die Entsorgungsmoglichkeiten und den moglichst geringen
Stromverbrauch beim Betrieb kiimmert, 6kologische Aspekte
bei der Herstellung aber weitgehend ignoriert, ist als relevan-
ter Kaufgrund kaum angekommen und in Werbung oder Ver-
gleichstests wenig présent.

Sebastian Jekutsch

Sebastian Jekutsch, FIfF-Mitglied aus Hamburg, ist Schwerpunktredakteur dieser Ausgabe der FIfF-
Kommunikation. Er ist aktiv beim AK Faire Computer und betreut den Twitter-Account @FaireCom-
puter und das blog.faire-computer.de. Unter www.faire-computer.de hat das FIfF weitere Quellen
verlinkt. Wer beim AK mitmachen mdchte, schreibt einfach an Fairl T@fiff.de.
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Ein realistisches Ziel kann also nur sein, Computer immer wei-
ter ein Stuck fairer zu machen, Rohstoff flir Rohstoff, Bauteil fur
Bauteil, Gerdt fur Gerat. In diesem Schwerpunkt werden eine
Reihe Strategien vorgestellt, die diese kleinen Schritte auslésen
kdnnen.

Der Begriff Fair definiert sich in der Praxis oft dadurch, dass wir
das als unfair Empfundene abgestellt haben wollen und nicht
unterstiitzen mochten. Konkret soll Fair hier bedeuten, dass, wer
fir mich arbeitet — und sei es indirekt fiir mich als Konsumen-
ten des von ihm hergestellten Produkts —, von mir fair behandelt

Andrea Ben Lassoued

wird. Dazu gehort, dass sie oder er einen guten (auch fiir eine
Familie ausreichenden) Lohn bekommt, seine Wirde bewahrt
sowie seine korperliche und geistige Gesundheit nicht gefahrdet
wird, dass er nicht betrogen sondern angemessen beteiligt wird,
sich auf die Arbeit verlassen kann und nicht der Willktir von Vor-
gesetzten und Auftraggebern ausgesetzt ist, einen (gegebenen-
falls aus Kollektivverhandlungen hervorgegangenen) einklagba-
ren Vertrag hat, abgesichert ist gegen Krankheit und Alter und
Perspektiven fur eine Verbesserung seiner Situation sieht statt

drohende Verschlechterung.

Kampagnen fiir ,faire Computer” — ein Uberblick

Seit 2010 eine Reihe von Selbstmorden beim Gerétefertiger Foxconn internationales Aufsehen in den Medien erregte, sind die men-
schenunwiirdigen Arbeitsbedingungen in der Elektronikindustrie ein heif3 diskutiertes Thema. Schon seit 2004 gibt es Kampagnen
verschiedenster europdischer Organisationen, die die skandaldsen Arbeitsbedingungen in der Produktion von Hardware kritisieren.
Dieser Artikel versucht einen Uberblick zu schaffen, konzentriert sich aber auf Kampagnen und Organisationen, die sich fiir Arbeits-

und Menschenrechte einsetzen.’

Im Januar 2004 startete die Entwicklungshilfeorganisation CA-
FOD mit Hilfe einiger Nichtregierungsorganisationen (Non-go-
vernmental organisations, NGOs) aus Mexiko, Thailand und
Hong Kong die Clean up your Computer-Kampagne mit dem
Ziel, mit Dell, IBM und HP einen einheitlichen Branchenverhal-
tenskodex zu verhandeln.? Schon im April 2004 hatten HP und
IBM unternehmenseigene Verhaltenskodizes. Durch den grof3en
offentlichen Druck der Kampagne zog auch Dell bald nach. We-
sentlich war dabei vor allem die Publikation eines Reports®, der
auf Basis von Interviews mit Arbeiterinnen die Arbeitsrechtsver-
letzungen bei den Zulieferern der drei Markenfirmen darstellte.*
Inhaltlich waren die erwdhnten Verhaltenskodizes der Firmen je-
doch schwach, sie blieben alle hinter den ILO-Kernarbeitsnor-
men zuriick. Ungewdhnlich schnell, wiirde ich aus heutiger Sicht
sagen, einigten sich die drei Markenfirmen Dell, HP und IBM
sowie funf ihrer Kontraktfertiger im Oktober 2004 auf einen
branchenweiten Verhaltenskodex, den noch immer bestehen-
den Electronics Industry Code of Conduct (EICC). Heute, neun
Jahre spdter, haben 89 Unternehmen den EICC unterzeichnet.
Doch den Forderungen von CAFOD vor neun Jahren, ndmlich
die ILO-Kernarbeitsnormen einzuschliefen, ist man noch immer
nicht nachgekommen.®

Die deutsche NGO WEED (Weltwirtschaft, Okologie & Ent-
wicklung) beschéftigt sich seit 2004 mit dem Thema Produk-
tionsbedingungen in der Computerindustrie. Unter dem Kam-
pagne-Namen PC Global® fordert man Arbeitsrechte und
Umweltgerechtigkeit in der Computerindustrie ein. WEED er-
stellt Bildungsmaterialien, gestaltet an zahlreichen deutschen
Gymnasien, Berufsschulen und Universitaten Unterrichtseinhei-
ten und flhrt Fortbildungen fur Lehrerinnen und Lehrer durch.
Spannendes Material flr die entwicklungspolitische Bildungsar-
beit bietet die von WEED gestaltete Bildungs-CD ,,Der Weg ei-
nes Computers“” sowie die DVD ,Digitale Handarbeit — Chinas
Weltmarktfabrik fir Computer”.8 Im Bereich sozial verantwortli-
cher 6ffentlicher Beschaffung ist WEED gemeinsam mit anderen
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Abb.1: Die CAFOD-Kampgane Clean up your Computer
fand auch auf der Stral3e statt. Foto: CAFOD (cafod.org.uk)

p———

deutschen Organisationen héchst aktiv. So holte das Bundesbe-
schaffungsamt des BMI die Expertise von WEED und anderen
NGO:s ein, bevor es sich mit dem Branchenverband BITKOM an
einen Tisch setzte, um eine IT-Mustererklarung zu verhandeln.
Es bewegt sich also was in Deutschland in Richtung faire 6ffent-
liche IT-Beschaffung, und das nicht zuletzt aufgrund der lang-
jahrigen Bildungs- und Offentlichkeitsarbeit von WEED.

Uber aufklirende Berichte zur Bildungsarbeit

Eine weitere deutsche NGO, die schon ldnger zum Thema ,faire
Computer” arbeitet, ist Germanwatch. Von 2007 bis 2012
war Germanwatch Mitglied der makelTfair-Kampagne®. Diese
wurde von der holldndischen Organisation SOMO geleitet.
SOMO wird in der entwicklungspolitischen Szene fiir seine fun-
dierten Reports und Studien geschétzt. Im Rahmen von makelT-
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fair beschrénkten sich die NGOs nicht mehr auf die Publikation
von Reports und anschlieBende Medienarbeit, sondern erwei-
terten ihr Tatigkeitsfeld in Richtung Bildungsarbeit. Neben dem
Dialog mit Markenfirmen standen vor allem die Arbeit mit Uni-
versitdten und Schulen und die Publikation verschiedenster Stu-
dien'™ und kurzer, informativer Factsheets im Zentrum der Ar-
beit. Inhaltlich argumentierte die Kampagne fir faire und griine
Elektronikgerdte. Dabei konzentrierte man sich nicht nur auf
die Produktionsbedingungen, sondern bezog die gesamte Ent-
stehungskette von Handys, PCs und mp3-Playern ein, von der
Rohstoffbeschaffung bis zum Recycling. Laut Irene Schippers,
Mitarbeiterin bei SOMO, war es zu Beginn der Kampagne fir
die meisten Markenfirmen neu, auf das Thema soziale Verant-
wortung angesprochen zu werden. Im Lauf der Kampagne be-
gannen dann einige, Verantwortung fir den Abbau der Metalle,
die in ihren Geréten verarbeitet werden, zu Glbernehmen, indem
sie untersuchten, woher die Metalle fiir ihre Produkte kamen.
Beim zweiten Teil der Kampagne konzentrierte man sich vor al-
lem auf Apple — mit dem Erfolg, dass Apple der Fair Labor Asso-
ciation beitrat, einer aus der Bekleidungsbranche bekannten Au-
dit-Organisation fur Arbeitsrecht. Die Ergebnisse dieses Schritts
sind umstritten, doch steht auRer Frage, dass es fur die Firma
selbst ein groRer Schritt war.

In der Schweiz arbeiten die beiden Organisationen Brot fiir alle
und Fastenopfer seit 2007 unter dem Slogan High Tech — No
Rights? gemeinsam an einer Kampagne fiir fair hergestellte
Computer.” Zwei Zielgruppen will man erreichen: Konsumen-
tinnen einerseits und Marktfiihrer in der Schweiz andererseits.
Zu Beginn der Kampagne stand — wie so oft — die Publikation ei-
nes Reports. Berichtet wurde darin tiber die finf Firmen mit dem
groften Marktanteil in der Schweiz. Die Beteiligung der Kon-
sumentinnen war groB: Uber 5000 Personen unterzeichneten
Postkarten, E-Cards und Briefe an das Management von Acer,
Apple, Dell, HP und Fujitsu-Siemens, um Auskunft ber Herstel-
lungsbedingungen zu erhalten. Die Firmen reagierten sehr un-
terschiedlich. Eine Folgestudie wurde ein Jahr spater in Auftrag
gegeben', um Arbeitsbedingungen bei Zulieferfirmen in China
zu Uberprifen. Die Missstdnde hatten sich jedoch kaum verbes-
sert.

Als konkreten Erfolg der Kampagne sieht Brot fiir Alle™, dass
die Firmen den Diskurs Gber Arbeiterinnen-Ausbildung aufnah-
men und Verhaltenskodizes annahmen. Zwei Pilotprojekte zur
Schulung von Arbeiterinnen bezlglich ihrer Rechte wurden ge-
meinsam mit HP in China gestartet und dort durch zivilgesell-
schaftliche Organisationen durchgefthrt. Es war dies das erste
Mal, dass im Elektroniksektor Arbeiterinnen-Trainings mit unab-
héngigen Organisationen durchgefthrt wurden. Im September
2009 wurden abschlieBende Berichte tiber die Erfahrungen der
Organisationen bei den Schulungen publiziert'* und in einem
Expertinnen-Seminar wurden, gemeinsam mit Good Electronics,
Guidelines fiir Arbeiterlnnen-Trainings erarbeitet™.

Im Bereich der 6ffentlichen Beschaffung gelang es der Kampa-
gne High Tech — No Rights?, politische VorstoRe in verschiede-
nen Kommunen zu erreichen. Seit 2009 zum Beispiel werden
Sozial- und Umweltkriterien im Kanton Waadt mit 20 % bei der
Beurteilung einer Ausschreibung gewertet.'®

- L PR = b
Abb.2: makelTfair Aktionstag in Dresden, 2007
Foto: (c) www.makeitfair.org

Von Schulung der Arbeiterinnen bis zu
Urgent Actions

Auch in Osterreich beschiftigt man sich mit der sozial-fairen Be-
schaffung von IT. Seit 2008 lduft bei der dsterreichischen NGO
Stidwind die Clean-IT-Kampagne fir faire Arbeitsbedingungen
in der Computerindustrie.” Siidwind arbeitet mit unterschied-
lichen Ansatzen am Thema. Ein Konzept, das gut funktioniert,
da es groBes Medienecho erzeugt, sind Reisen in Lander des
Stdens. Stidwind-Mitarbeiterinnen besuchen Opfer von Ar-
beitsunféllen, Arbeiterinnen, die Fabriken besetzen, oder do-
kumentieren die Lebens- und Arbeitsbedingungen auf Elekt-
romdillhalden. Durch eine anschlieBende Pressekonferenz und
StraBenaktionen in Osterreich macht Siidwind der 6sterreichi-
schen Offentlichkeit Erfahrungen zugénglich. Man verfolgt da-
bei das Ziel, Arbeitskampfen in Landern des Stidens durch inter-
nationale Vernetzung mehr Druck zu verleihen.

Ein anderer Ansatz ist, Partner aus Landern des Stidens nach Eu-
ropa einzuladen. Gewerkschafterlnnen, NGO-Aktivistinnen und
Arbeiterlnnen berichten bei Pressekonferenzen oder Vortragsrei-
hen'® Uber ihr Engagement fiir Arbeitsrechte. Auch dieses For-
mat erfahrt meist breites Medienecho.

Um neben der oberflachlichen Medienberichterstattung eine
tiefer gehende Auseinandersetzung mit dem Thema zu ermégli-
chen, publiziert Sidwind gemeinsam mit Partnerorganisationen
verschiedene Berichte, die Arbeitsrechtsverletzungen und den
Widerstand der Arbeiterinnen dokumentieren.

Ein weiterer Ansatz sind Petitionen. Stidwind hat mit Urgent Ac-
tions (Eilaktionen) hinreichend Erfahrung. Zum Thema IT arbei-
tete Stidwind mit diesem Ansatz, indem eine E-Mail-Petition fiir
faire Arbeitsbedingungen in der Handy-Produktion 2012 durch-
gefiihrt wurde. Schon im Jahr 2010 versuchte man diese He-
rangehensweise mit dem Thema der sozial-fairen 6ffentlichen
Beschaffung zu verknUpfen, indem in einer Postkartenaktion so-
ziale Kriterien beim Computereinkauf an Fachhochschulen und
Universitaten gefordert wurden.
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Zwei Werkzeuge, die meist ohne groRes Medienecho eingesetzt
werden, dennoch aber langfristig sehr wirksam sind, sind Lob-
bying fir sozial-faire 6ffentliche Beschaffung® einerseits und die
Produktion von Materialien fiir die Bildungsarbeit?' andererseits.
Eine neue und sehr ambitionierte Zielsetzung, die Stidwind mit
sechs anderen europdischen NGOs und internationalen Partnern
derzeit verfolgt, ist der Aufbau von Electronics Watch, der ers-
ten internationalen Monitoring-Organisation fiir die Uberprii-
fung der Arbeitsbedingungen in der Elektronikindustrie.?

Die Konzentration auf Marktfiihrer und das Veréffentlichen von
Recherchen tiber deren Zulieferer, das Stellen von 6ffentlichen
Forderungen und eine moglichst breite Medienarbeit: Neben
dem direkten Dialog mit Firmen, Bildungsarbeit und Lobbying,
sind das die meist genutzten Instrumente in den dargestellten
Organisationen. Die dahinter stehende Logik: Je breiter das Me-
dienecho, umso schneller reagieren die Markenfirmen. In Ge-
sprachen mit den Kampagnen-Leiterinnen (ja, es waren wirklich
ausschlieBlich Frauen) versuchte ich auch greifbare Erfolge he-
rauszufinden. Schnell wurde klar: Kampagnenarbeit braucht ei-
nen langen Atem — es ist ein mihsames, kleinteiliges Geschaft
und die Firmen bewegen sich nur langsam.

Anmerkungen

1 Nicht ndher ausgefiihrt werden daher die Aktivitdten von Greenpeace zu
E-Waste sowie die Make IT Better-Kampagne von Friends of the Earth.

2 High-Tech-Sweatshops in China. Arbeitsrechte im internationalen
Standortwettbewerb und die Perspektiven von Corporate Social Re-
sponsibility. Weed, 2007: http://www?2.weed-online.org/uploads/
hightech_sweatshops.pdf

3 Vor dem CEREAL-Report gab es nur eine Studie zu Arbeitsbedingun-
gen in Chinas Computerindustrie, die in den Jahren 2002 und 2003
entstanden war. Sie kam zu dem Schluss, dass es sich bei den meisten
Fabriken, in denen fiir HP, Compagq, IBM, Dell, Sony und Samsung
produziert wurde, um nichts anderes als High-Tech-Sweatshops han-
delte: Wong, Monina (2004): What difference does ,Corporate Social
Responsibility’ make to improve labour standards in China? In: AMRC
(Hg.): A critical guide to corporate codes of conduct: Voices from the
South. Hong Kong. S. 59-69. http://www.amrc.org.hk/system/files/
critical-guide-to-codeof-conduct.pdf

4 Clean Up Your Computer. Working conditions in the electronics sector.
CAFOD, 2004: http://www.catholiclabor.org/gen-art/cafod-compu-
ters.pdf

5 Vom Erfolg zivilgesellschaftlicher Akteure: http://blog.faire-computer.
de/vom-erfolg-zivilgesellschaftlicher-akteure/#more-270

6  http://www.pcglobal.org

FIfF-Kommunikation 4/13

10

11

12

13

14

15
16
17
18

19

20

21

22

http://www.weed-online.org/themen/wk/799849
http://pcglobal.org/index.php?option=com_
content&view=article&id=93
http://makeitfair.org/de?set_language=de

Eine Fiille von Reports und Factsheets, die in Zusammenarbeit mit
Partnern aus Ldndern des Stidens entstanden, kénnen unter http://
makeitfair.org/de/die-fakten/studien abgerufen werden.
http://www.fair-computer.ch/

Durchgefiihrt wurde diese von Students and Scholars Against Corpo-
rate Misbehaviour (SACOM), einer NGO mit Sitz in Hongkong.
Persénliches Telefonat mit Chantal Peyer, ehem. Leiterin der Kampag-
ne bei Brot fir Alle (27.9.2013)

SACOM produzierte fiir die High Tech — No Rights-Kampagne zwei
Berichte. Beide stellten die Arbeitsbedingungen bei Zulieferfirmen
von HP in Dongguan, China dar. Die Studie tiber Chicony Electronics
ist unter http://www.fair-computer.ch/cms/fileadmin/user_upload/
computer-Kampagne/Pilotprojekt_09/ChiconyAUG2009.pdf abrutbar,
jene zu Delta Electronics findet sich unter: http://www.fair-computer.
ch/cms/fileadmin/user_upload/computer-Kampagne/Pilotprojekt_09/
DeltaAUG2009.pdf
http://goodelectronics.org/publications-en/Publication_3690

Siehe dazu auch: http://www.fair-computer.ch/cms/index.php?id=370
http://www.clean-it.at/

Diese sind oft Teil eines EU-Projektes. Die Gdste reisen dabei meist
nicht nur quer durch Osterreich, sondern vielmehr quer durch Europa.
Eine belastende, aber sehr lohnende Art, das Thema bekannt(er) zu
machen. Kevin Li, Mitarbeiter der chin esischen NGO Globalization
Monitor, hielt im November 2009 vier Vortrdge in Wien, der Steier-
mark und Oberésterreich. Rubenia Guadalupe Delgado Figueroa und
Merejilda Pefialoza Mora reisten von April bis Mai 2010 durch Oster-
reich, Deutschland, Tschechien und Malta.

Handys Made-in-India. Arbeits- und Lebensbedingungen in der Handy-
Produktion in Siidindien am Beispiel der Nokia-Sonderwirtschaftszone,
Sudwind, Arbeiterkammer Wien und Cividep-India, 2072 http://doku.
cac.at/bericht_indien_handy_bsp_indien_120831.pdf , Arbeitsrecht

in Zeiten der Krise, Stidwind & CEREAL 2009: http://doku.cac.at/re-
port_cereal.pdf

Gemeinsam mit den NGOs EAP (Tschechien), WEED (Deutschland),
CES (Ungarn), Karat (Polen), Setem (Spanien), SOMO (Holland) ar-
beitete Siidwind in einem EU-Projekt namens , Procure IT fair” (iber 3
Jahre zum Thema , Faire Beschaffung von IT": http://makeitfair.org/
en/about-us/en/procure-it-fair

2012 erstellte Sudwind die Publikation: ,Die Welt im Handy. Mate-
rialien fiir die Bildungsarbeit. http://www.suedwind-agentur.at/start.
asp?ID=250686, an Handreichungen zum Thema Elektroschrott arbei-
ten wir derzeit.

Weitere Informationen dazu im Artikel von Annelie Evermann bzw.

unter: http://electronicswatch.org/de/

Andrea Ben Lassoued

Andrea Ben Lassoued leitet die Clean-IT-Kampagne fur faire Arbeitsbedingungen in der Com-
puterindustrie bei der entwicklungspolitischen Organisation Stidwind. Sie beschaftigt sich schwer-
punktmaBig mit sozial-fairer Beschaffung von IT und arbeitet mit anderen Organisationen am
Aufbau der ersten internationalen Monitoring-Organisation fiir die Elektronikindustrie.

45

schwerpunkt



pjundiamyds

Sebastian Beschke

Die Abstimmung iiber den Geldbeutel

Konsumalternativen fiir eine fairere Elektronik

Die Berichte lber die schlechten Arbeitsbedingungen bei der
Elektronikherstellung und beim damit verbundenen Rohstoff-
abbau stellen unser Konsumverhalten in Frage. Bei vielen Men-
schen lautet der Reflex, auf den Kauf von Gerédten, die unter
solchen Bedingungen hergestellt wurden, fortan zu verzichten.
Doch ein Boykott verbessert erst einmal nicht die Lebensbedin-
gungen der betroffenen Arbeiter und Arbeiterinnen, gegebe-
nenfalls macht er sie stattdessen arbeitslos. Gibt es einen Weg,
diese Bedingungen — analog zur Fair-Trade-Bewegung — Uber ei-
nen bewussten Konsum zu verbessern? Zwei Projekte, die diese
Moglichkeit ausloten und salonfahig machen mochten, werden
hier vorgestellt.

Susanne Jordan kann von sich sagen, das erste Elektronikpro-
dukt auf den Markt gebracht zu haben, bei dessen Herstellung
explizit auf die Arbeitsbedingungen geachtet wurde. Das Pro-
dukt ist bewusst unspektakuldr: es handelt sich um eine Compu-
termaus. Dennoch flossen mehrere Jahre Arbeit in dieses Projekt
namens Nager/T, vom Entwurf Uber die Beschaffung von Kom-
ponenten bis hin zum Zusammenbau.’

Maus von NagerlT. Foto: www.nager-it.de/maus

Wo bei der Herstellung der Maus welche Arbeitsschritte durch-
gefuhrt werden, ist online genau nachvollziehbar: Die kom-
plette Lieferkette ist einsehbar, soweit sie tiberhaupt nachvoll-
zogen werden konnte. Wo immer moglich, wurde dabei darauf
geachtet, dass menschenwdrdige Arbeitsstandards eingehalten
werden — oft heift dies: Produktion nicht in Fernost, sondern in
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Sebastian Beschke ist Doktorand in Informatik an der Universitdit Hamburg. Seit dessen Griindung
ist er im Arbeitskreis Faire IT Hamburg aktiv.

Europa. Die Besttickung der Platine findet zum Beispiel in einer
Werkstatt flr psychisch kranke und behinderte Menschen in Re-
gensburg statt.

Wer sich die Lieferkette anschaut, dem fallen aber auch zwei groBe
Liicken auf. Zum einen sind dies spezialisierte Komponenten wie
der Sensor-Chip oder auch — Uberraschenderweise — die FilRe. Fiir
sie konnte schlicht kein Zulieferer gefunden werden, der fir men-
schenwiirdige Arbeitsbedingungen garantieren wollte. Der Chip
kommt von den Philippinen, die FiiBchen aus China.

Ein dichter Nebel liegt zudem Uber der Rohstoffkette. Denn mit
den Herstellern von Komponenten kann man noch telefonie-
ren, sie ggf. besuchen und sich von den Bedingungen vor Ort
Uberzeugen. Wo deren Rohstoffe herkommen, ldsst sich jedoch
im Allgemeinen nicht sicherstellen, und je nach Bezugsweg ist
es selbst dem Hersteller nicht bekannt. Sie werden tber Roh-
stoffhdndler bezogen, welche einen Ruckschluss auf die Ur-
sprungsorte nicht ermoglichen. Die Grafik der weit verzweig-
ten Lieferkette? schafft auf jeden Fall eine Vorstellung von der
GroRenordnung der Aufgabe, tatsachlich jeden einzelnen Schritt
bei der Herstellung eines Produkts in Betracht ziehen zu wollen.

Der Herstellung von Smartphones widmet sich hingegen das
Projekt Fairphone der niederldndischen Waag Society.> Das
gleichnamige Produkt ldsst sich seit Friihjahr 2013 vorbestel-
len, und die Auslieferung soll im Dezember beginnen. Zu haben
ist ein Smartphone der Mittelklasse, das eben nicht durch seine
technische Spezifikation, sondern durch ein durchdachtes, auf
Nachhaltigkeit ausgerichtetes Design seine Kaufer finden soll.

Fragt man danach, was beim Fairphone denn jetzt konkret fair
ist, findet man erstaunlich wenig: Am sichtbarsten ist noch die
Beteiligung an der Conflict-Free Tin Initiative sowie Solutions
for Hope, welche konfliktfreies Zinn aus der Demokratischen
Republik Kongo zertifizieren. Mit Fairness hat das aber noch
nichts zu tun; Kinderarbeit und geféhrliche Arbeitsbedingungen
kommen auch hier zum Einsatz. Von Fair-Trade-zertifiziertem
Gold ist die Rede, und mit der Fabrik in China, die das Handy
zusammenbaut, steht man immerhin in einem Assessment-Pro-
zess. Einen umfassenden Uberblick tiber die verwendeten Roh-
stoffe hatte Fairphone im November noch nicht veroffentlicht,
jedoch fur die Zukunft versprochen.

Sebastian Beschke
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Betrachtet man demgegeniiber die fast unuberschaubare
Menge von Rohstoffen und Komponenten, die ein Smartphone
ausmachen, wird klar, dass Fairphone hier noch ganz am Anfang
steht. Kein Wunder, dass sich Fairphone nicht in erster Linie als
Smartphone-Hersteller versteht, sondern eine Plattform bereit-
stellen méchte: Verschiedene in der Elektronikherstellung invol-
vierte Akteure sollen zusammenkommen und kooperieren. Das
Telefon dient vor allem dem Beweis, dass dieser Markt fir nach-
haltige Elektronik tatsachlich vorhanden ist.

Smartphone von Fairphone.
Foto: http://www.flickr.com/photos/fairphone

Diesen Beweis scheinen die beiden erwéhnten Projekte erbracht
zu haben: NagerIT wurde vom Medieninteresse geradezu Uber-
rannt, und Fairphone konnte seine erste Fertigungscharge von
25000 Sttick durch Vorbestellungen finanzieren. Betrachtet
man, dass es sich nicht um Weltkonzerne, sondern um personell
sehr Uberschaubare Initiativen handelt, ist das ein beachtlicher
Erfolg. Letztlich kbnnte er — so das Ziel beider Projekte — groRere
Hersteller davon Uberzeugen, faire(re) Produkte in ihr Sortiment
aufzunehmen.

Wie konnte und sollte die Entwicklung nun weitergehen? Um
fairere Produkte effektiv und glaubhaft als solche bewerben zu

Susanne Briigelmann

kénnen, braucht es standardisierte Prozesse und Siegel, wie es
die ebenfalls in diesem Heft vorgestellte TCO-Zertifizierung im
Ansatz demonstriert. Diese, gemeinsam mit der von den Pionier-
projekten geleisteten Vorarbeit, erleichtert Herstellern den Ein-
stieg in die fairere Produktion.

NagerIT und Fairphone werden beide ihre jeweiligen Plattfor-
men voranbringen. NagerlT versucht weiterhin unermidlich,
weitere fair hergestellte Komponenten fiir die Maus aufzutrei-
ben — aktuell geht es zum Beispiel um USB-Kabel. Langerfris-
tig soll daraus eine Komponentendatenbank entstehen, die es
anderen Projekten ermoglicht, an fair hergestellte Bauteile zu
kommen. Ebenso will Fairphone weitestméglich Informationen
Uber seine Lieferkette verdffentlichen und es so anderen Her-
stellern erméglichen, von den Erfahrungen Fairphones zu pro-
fitieren.

Diese Transparenz, die im volligen Gegensatz zum sonst (bli-
chen Betrieb in der IT-Branche steht, ist essenziell, da sie genau
die Synergien schafft, die das faire Produzieren erst moglich ma-
chen. Wollte jeder Hersteller seine eigene Lieferkette bis ins De-
tail untersuchen, ware dies teuer und aufwéndig. Teilt man diese
Informationen, statt sie als Geschaftsgeheimnis zu behandeln,
schafft man nicht nur Glaubwirdigkeit, sondern erhoht auch die
Effizienz. Es ist zu wlnschen, dass die Projekte zur fairen IT dazu
beitragen, dass diese Transparenz zunehmend von den Unter-
nehmen als ntitzlich empfunden und von den Verbrauchern und
Verbraucherinnen eingefordert wird.

Anmerkungen

1 Mehr Informationen zur fairen Maus, inklusive Bestellung, gibt es
unter https://www.nager-it.de/. Die Maus kostet 29,90 Euro plus
Versand (Stand September 2013). Zu empfehlen ist auch ein Blick auf
die Lieferkette: https://www.nager-it.de/static/pdf/lieferkette.pdf.

2 https://www.nager-it.de/static/pdf/lieferkette.pdf"

3 Mehr Informationen zu Fairphone gibt es unter http://www.fairphone.
com/. Das Telefon ist fiir 325,00 € vorzubestellen und soll im Dezem-

ber 2013 ausgeliefert werden (Stand September 2013).

« Es gibt Méglichkeiten andere Wege zu gehen*

Interview mit Fujitsu Deutschland

FIfF: Sehr geehrte Frau Briigelmann, erkennen Sie eine Nach-
frage nach fairer hergestellten Geraten? Spiiren Sie die zuneh-
mende Medienprasenz dieses Themas?

Susanne Briigelmann: Generell nehmen wir folgenden Paradig-
menwechsel wahr: Im Umfeld von Green IT flieRt die soziale
Komponente zunehmend in die Kaufentscheidung mit ein, zu-
ziiglich zu Fragen nach der Energieeffizienz und der Reduktion
des CO,-AusstoBes. Damit sind nun auch Produktions- und Ar-
beitsbedingungen in Bezug auf unsere eigenen Werke und auch
auf unsere Lieferketten ein wichtiges Thema.

FIfF-Kommunikation 4/13

Keine der Markenfirmen hat die Herkunft der Rohstoffe in den
Geriten veroffentlicht. Was sind die Probleme, und wie kénnte
man sie lhrer Meinung nach iiberwinden?

Das hangt mit der Komplexitdt eines Produktlebenszyklus zu-
sammen. Nehmen wir als Beispiel einen Computer: Auf den ers-
ten Blick scheint dieser sich aus einer tbersichtlichen Zahl von
Komponenten zusammenzusetzen — der Anschein triigt jedoch.
So setzt sich ein PC aus unterschiedlichen Komponentengrup-
pen zusammen, die ihrerseits aus einer Vielzahl von Kleinteilen
bestehen. Noch komplexer ist die Situation bei Servern. Daher
sind Lifecycle Assessment Analysen selbst innerhalb einer Pro-
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duktfamilie sehr aufwéndig. Bei Fujitsu kommt zudem noch ein
sehr breites Portfolio hinzu, das gemaR unserem Prinzip Think
Global - Act Local geographisch divergieren kann. Konkret
heiBt das, dass man je nach Marktanforderung unterschiedliche
Produktlinien vorfindet.

Meiner Einschdtzung nach lasst sich dieses Thema nur im Rah-
men eines integrierten Reportings, gestitzt auf internationale
Standards, angehen.

Man sagt immer, alle Hersteller wiren gleich, weil sowieso je-
der in China bei Foxconn oder dhnlichen Kontraktherstellern
fertigen lasst. Sehen Sie das auch so? Gibt es Moglichkeiten,
sich von der Konkurrenz positiv abzusetzen?

Nein, das sehen wir nicht so. Mit Sicherheit hat die Kommodif-
zierung Einzug in die IT-Industrie gehalten und die Lieferanten-
landschaft weltweit verschlankt. Dennoch gibt es nach wie vor
Moglichkeiten, andere Wege zu gehen — und genau das machen
wir. So haben wir beispielsweise viele eigene Werke. Allen voran
unser Werk in Augsburg. Oder unser Forschungs- und Entwick-
lungsstandort Paderborn mit eigenem Recycling-Center. Zudem
gibt es in Japan eigene Werke, in denen Fujitsu-Produkte und
Komponenten hergestellt werden.

Von der Fertigung in Deutschland ist wenig bekannt. Welche
Produktionsschritte finden in Augsburg statt und welchen An-
teil hat dies innerhalb Ihrer gesamten Produktion von PCs?
Waire es in China nicht giinstiger?

Fujitsu setzt stark auf den Standort Deutschland und das Werk
in Augsburg. Wir sind das einzige IT-Unternehmen dieser GroRe,
das noch in Deutschland fertigt. So wird beispielsweise die Pro-
duktlinie ESPRIMO PC mit Mainboard komplett in Augsburg ge-
fertigt. Das garantiert kurze Wege.

Darlber informieren wir auch regelméBig und bieten zudem
Werksfihrungen an. Diese werden beispielsweise von unseren
Partnern gerne wahrgenommen, aber auch von Schulen oder
Universitdten. Zudem informieren wir im Internet dartiber.” Dass
Uber die Fertigung wenig bekannt ist, stimmt so also nicht.

Haben Sie eine Erklairung, warum keiner der groBen Herstel-
ler, Fujitsu eingeschlossen, tut, was FairPhone oder Nager-IT
vormachen? Warum nutzt niemand die vorhandenen Méglich-
keiten zur faireren Herstellung offensiv als Verkaufsargument?

Fujitsu stellt sich immer wieder neuen Herausforderungen mit
alternativen Designkonzepten, durch die natiirliche Materialien
und bio-basierte Kunststoffe zum Einsatz kommen - und das
kommunizieren wir auch.

Fujitsu Recycling-Center in Paderborn
Quelle: Fujitsu Technology Solutions (FTS)

Erstes Beispiel: Das Oko-Keyboard. Das Fujitsu KBPC PX ECO
Keyboard besteht zu 45 Prozent aus Biokunststoff, verfigt
Uber ein PVC-freies USB-Kabel und eine halogenfreie Platine.
Die Basis der Handauflage ist ARBOFORM® (Lignin), ein Ab-
fallprodukt der Papierindustrie. Das Unterteil besteht aus BIO-
GRADE®, einem Grundmaterial der Papierindustrie. Damit hilft
es, auf Ol basierende Produkte wie Plastik und PVC aus der Fa-
brikproduktion zu entfernen.

Zweites Beispiel: Die Oko-Maus. Das Gehiuse der Fujitsu-Maus
M440 ECO besteht aus BIOGRADE®. Weiterhin verfligt diese
Maus Uber ein PVC-freies USB-Kabel sowie eine halogenfreie
Platine. Weiterer Pluspunkt: Durch den Einsatz biologisch ab-
baubarer Materialen treibt Fujitsu seine umweltvertragliche Pro-
duktion weiter voran und reduziert den CO2-AusstoR wéhrend
der Herstellung. Hinzu kommt, dass das Mausgehduse zu 100
Prozent biologisch abbaubar ist und somit fiir deutlich weniger
Mill sorgt. Das Beste dabei, die Oko-Maus kostet nicht mehr als
herkédmmliche Computerméuse.

Was ist lhr nachster Schritt in Richtung einer faireren Herstel-
lung der Gerate?

Die Fujitsu Group ist Mitglied des Netzwerks United Nations
Global Compact. Durch das Einhalten der Prinzipien des Glo-
bal Compact in den Bereichen Menschenrechte, Arbeitsnormen,
Umweltschutz und Korruptionsbekdmpfung sowie die aktive
Umsetzung von CSR-Initiativen fordert Fujitsu als globales Un-
ternehmen verantwortungsbewusstes Management und tragt
so zu einer nachhaltigen Gesellschaft bei. Aus diesem Grund hat
FTS einen Verhaltenskodex fur Zulieferer eingefiihrt, den Sup-

Susanne Briigelmann

Susanne Briigelmann ist Senior Product Marketing Manager Green IT & Corporate Social Responsi-
bility bei Fujitsu Technology Solutions (FTS).
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plier Code of Conduct. Dieser verdeutlicht unser Engagement
fur ethisches und verantwortungsvolles Handeln und die damit
verbunden Verpflichtungen, die wir unseren Zulieferern aufer-
legen.

Zudem sind wir derzeit dabei, ein umfassendes globales Compli-
ance-Programm auszurollen, das faire Betriebs- und Geschéfts-
praktiken einschlieft.?

Das ist leider etwas undurchsichtig. Ich persénlich wiirde gerne
das fairere Produkt von dem verantwortungsvolleren Hersteller
kaufen, aber ein Vergleich ist schwierig. Wie kénnen wir ge-
meinsam zu mehr Transparenz kommen, die fiir die Einkdufer
und Konsumenten niitzlich ist?

Mit unserem Siegel proGREEN Selection kennzeichnen wir be-
sonders umweltfreundliche und energieeffiziente Produkte von
Fujitsu. Damit sind sie auf einen Blick zu erkennen. Auf unserer
Website finden Interessierte auBerdem zu jedem unserer Pro-
dukte detaillierte Informationen — tiber Produktbeschreibungen
mit technischen Details, bis hin zu Datenblittern und Zertifika-

Michael Kaminski-Nissen

ten. Im Internet finden Einkdufer und Konsumenten also wich-
tige Informationen, um unterschiedliche Produkte und Herstel-
ler zu vergleichen.

Was koénnen aus lhrer Sicht die kritischen Konsumenten tun?

Ganz klar: Sie missen im Einklang mit ihren Vorstellungen han-
deln und die Kaufentscheidung danach richten, nicht nur nach
dem Preis. Das zeigt dann auch den Unternehmen, dass sozial-
und umweltvertragliche Produktion von den Konsumenten ge-
winscht ist und ein entsprechender Markt existiert — und fuhrt
hoffentlich langfristig zu einem Umdenken.

Anmerkungen

1 Siehe http://www.fujitsu.com/de/about/fts/environment-care/,
http://www.fujitsu.com/de/about/fts/environment-care/production/,
http://www.fujitsu.com/de/about/fts/environment-care/products/

2 Weiterfiihrende Informationen unter: http://www.fujitsu.com/global/
about/responsibility/

., Letztendlich entscheiden die Kunden"

Interview mit Hewlett-Packard Deutschland

FIfF: Sehr geehrter Herr Kaminski-Nissen, erkennen Sie eine
Nachfrage nach fairer hergestellten Geraten? Spiiren Sie die
zunehmende Medienprasenz dieses Themas?

Michael Kaminski-Nissen: Seit einigen Jahren verzeichnet die
Diskussion um fair hergestellte ITK-Gerate in der Tat eine Zu-
nahme. Dies resultiert sicher nicht zuletzt auch aus einem wach-
senden Interesse der Medien, Aktionen von NGOs und &hn-
lichem. Ungeachtet dessen berichtet HP bereits seit Jahren
regelmaRig in seinem Global Citizenship Report' unter dem Titel
Supply Chain Responsibility proaktiv und detailliert tiber MaB-
nahmen, Ziele und Erreichtes bezliglich Lieferketten und Sozial-
vertraglichkeit.

Allerdings muss man realistischerweise auch sehen, dass bei der
Beschaffung von ITK-Gerédten sowohl fiir den privaten wie auch
fur den geschéftlichen Gebrauch eine Vielzahl von Kriterien eine
Rolle spielen, beginnend bei den technischen und nutzungsre-
levanten Eigenschaften tber den Preis bis hin zu Aspekten der
Umweltvertraglichkeit und eben auch sozialvertraglichen Lie-
ferketten etc. Letztendlich entscheiden dann aber die Kunden
Uber die Priorisierung dieser Kriterien bei ihrer jeweils individuel-
len Kaufentscheidung. Und daran orientieren sich wiederum die
Schwerpunkte und der Umfang einer produktbezogenen und
auch mengenmaRig durch die Kunden verarbeitbaren Kommu-
nikation durch Hersteller wie HP. Das spiegelt sich auch in den
individuellen Anfragen zu Umwelt und Nachhaltigkeit wider.?

Keine der Markenfirmen hat die Herkunft der Rohstoffe in den

Geriten veroffentlicht. Was sind die Probleme, und wie kénnte
man sie lhrer Meinung nach iiberwinden?

FIfF-Kommunikation 4/13

HP hatim April 2013 als erstes IT-Unternehmen weltweit die 3TG
smelter list? der in seinen Lieferketten aktiven 195 Schmelzhiit-
ten verdffentlicht, die die so genannten Critical Minerals Gold,
Tantal, Wolfram und Zinn verarbeiten und ganz am Beginn der
Produktlieferkette stehen.*

L
g i - - ’
L U 4 . s
HP hat eine Liste der Schmelzereien in der eigenen Lieferkette
verdffentlicht. Quelle: Hewlett Packard

Aber wissen Sie auch, woher die Schmelzhiitten ihre Minera-
lien und Erze beziehen?

Diese Informationen sind fiir die Schmelzhitten wettbewerbs-
bzw. geschaftskritisch und werden daher nicht &ffentlich pub-
liziert.
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Man sagt immer, alle Hersteller wiren gleich, weil sowieso je-
der in China bei Foxconn oder dhnlichen Kontraktherstellern
fertigen lasst. Sehen Sie das auch so? Gibt es Moglichkeiten,
sich von den Mitbewerbern positiv abzusetzen?

HP arbeitet seit mehr als 12 Jahren bei und mit seinen Liefe-
ranten an einer kontinuierlichen Verbesserung von Sozial- und
Umweltstandards. Diese sind bereits vor vielen Jahren eine we-
sentliche Grundlage fir den inzwischen weltweit anerkann-
ten, branchenspezifischen Verhaltenskodex Electronics Industry
Code of Conduct der Electronic Industry Citizenship Coalition®
gewesen.

Eine Uberprifung dieser Sozial- und Umweltstandards erfolgt
seit Jahren durch proaktive, regelmaRige Audits, die falls not-
wendig auch aktive VerbesserungsmaBnahmen nach sich zie-
hen. Dariliber hinaus werden konkrete, z.B. Uber die Medien
oder durch NGOs bekannt gemachte kritische Vorkommnisse
bei Kontraktherstellern, die auch fiir HP relevant sind, kurzfris-
tig analysiert. Es folgen bei Bedarf durch HP auch individuelle
MaBnahmen zur Behebung moglicher Missstande. HP schafft zu
dem Thema seit Jahren eine hohe Transparenz und macht eine
detaillierte Liste seiner wichtigsten Lieferanten sowie die zusam-
mengefassten Auditergebnisse und entsprechend umgesetzte
MaBnahmen fir jeden Interessierten 6ffentlich zuganglich.?

Haben Sie eine Erklarung, warum niemand der groBen Herstel-
ler tut, was FairPhone oder Nager-IT vormachen? Warum nutzt
niemand die vorhandenen Maglichkeiten zur faireren Herstel-
lung offensiv als Verkaufsargument?

Kleinere, eher lokal produzierende und verkaufende Unterneh-
men, deren Produktportfolio sich auf ein oder zwei Produkte
beschrankt und deren wesentliche Produktbotschaft die faire
Herstellung ist, verfolgen einen interessanten und guten Ansatz.
Allerdings sind diese lokalen Initiativen schwerlich mit den kom-
plexen Lieferketten globaler Hersteller wie HP mit Giber 10000
aktiven Produkten fir Kunden in rund 170 Landern weltweit zu
vergleichen. Wahrend die Klientel dieser lokalen Hersteller sehr
spezifisch ist und mit dem einen Verkaufsargument der fairen
Herstellung adressiert wird, erwarten die privaten und geschaft-
lichen Kunden von HP fiir ihre Kaufentscheidung, wie oben be-
reits erldutert, eine Vielzahl von Kriterien, beginnend bei den
technischen und nutzungsrelevanten Eigenschaften Uber den
Preis bis hin zu Aspekten der Umwelt- und Sozialvertraglichkeit.
Mit anderen Worten: Auch ein Anbieter wie HP nutzt das Ver-
kaufsargument der fairen Herstellung durchaus, muss dies aber
entsprechend den aktuellen Anforderungen aller seiner Kunden
angemessen im umfangreichen und vielschichtigen Kriterienka-
talog platzieren.

Ubrigens miissen im ITK-Bereich auch lokal produzierende Un-
ternehmen die wesentlichen Elektronikkomponenten ihrer Pro-
dukte meist von den groRen Lieferanten z.B. in Asien beschaf-
fen. Dabei ist der Druck, den sie auf die Lieferanten ausiiben
konnen, um wirklich fair produzierte Ware zu bekommen, sicher
kaum vergleichbar mit den Méglichkeiten, wie sie oben bei-
spielsweise fur HP dargestellt worden sind.

Was ist lhr nachster Schritt in Richtung einer faireren Herstel-
lung der Gerate?

Es gibt zahlreiche und vielféltige Schritte, mit denen HP eine fai-
rere Herstellung seiner Produkte vorantreibt. Zielvorgaben fir
2013 sind beispielsweise eine intensivere und hdufigere Prifung
der Einhaltung von Arbeitszeitmesskriterien sowie die Schulung
von 90 Prozent der Endfertigungslieferanten in China bezlglich
der HP-Arbeitsrichtlinien. Im HP 2012 Global Citizenship Re-
port gibt es am Ende des Kapitels Supply Chain Responsibility
eine Ubersicht sowohl tiber nichste Schritte und Ziele wie auch
Uber Ergebnisse.®

Was koénnen aus lhrer Sicht die kritischen Konsumenten tun?

Grundsatzlich ist hier zu unterscheiden zwischen dem privaten
Konsumenten und der Beschaffung, die fiir geschéftliche Zwe-
cke erfolgt.

Der private Konsument, also jeder von uns, sollte fiir seinen Kauf
Informationsquellen nutzen, wie sie z.B. oben fiir HP genannt
wurden, und so auf Anwender- wie auf Herstellerseite den Ein-
satz fairer hergestellter Produkte vorantreiben.

Fur die Beschaffung im geschaftlichen Bereich gelten einerseits
dieselben Informationsquellen zur Vorbereitung. Andererseits
werden heute bereits zunehmend im Rahmen von Ausschrei-
bungen auch Fragen zu den Lieferketten, sozialen Kriterien etc.
gestellt.

Dartiber hinaus gibt es fiir den Bereich der 6ffentlichen Beschaf-
fung seit August 2013 eine zwischen BITKOM und dem Be-
schaffungsamt im Bundesministerium des Inneren erarbeitete
Mustererkldrung, die sich an den so genannten Kernarbeitsnor-
men der Internationalen Arbeitsorganisation ILO orientiert.”

Anmerkungen

1 Siehe www.hp.com/globalcitizenship
2 Zu Themen der Zuliefererverantwortung siehe www.hp.com/go/sup-
plychain

Michael Kaminski-Nissen

Michael Kaminski-Nissen ist seit Ende 2007 bei Hewlett-Packard als Umwelt-Manager flir Deutsch-
land und die Schweiz tatig und in dieser Funktion intern wie extern in Deutschland der zentrale An-
sprechpartner fur alle umweltrelevanten Fragen zum Produkt- und Lésungsportfolio von HP.
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3 Anfragen zu Umwelt und Nachhaltigkeit kénnen bei HP an folgende
eMail-Adresse geschickt werden: umwelt@hp.com

4 Siehe die Presseerkldrung vom April diesen Jahres, mit der bekannt-
gegeben wurde, dass HP erstmals eine Liste mit allen Schmelzhiitten
in seiner Lieferkette veréffentlicht: http://www8.hp.com/us/en/hp-
news/press-release.htm[?id=1391397

Cornelia Heydenreich

Siehe www.eicc.info
Zu finden ab Seite 101 im Report, der unter www.hp.com/go/report
verfiigbar ist.

7 Die Mustererkldrung kann unter http://www.nachhaltige-beschaffung.
info/SharedDocs/Kurzmeldungen/DE/2013/BITKOM_Bescha_Soziale-
Nachhaltigkeit_ITK.html abgerufen werden.

Freiwilligkeit und Verbindlichkeit: Unternehmensverantwortung
am Beispiel der IT-Industrie

Sorgen Computerproduzenten freiwillig dafiir, dass in ihren Gerdten keine Rohstoffe verbaut werden, deren Abbau kriegerische
Konflikte anheizt oder miissen Staaten durch Gesetze daftir Sorge tragen? Funktioniert es, wenn Mobiltelefonhersteller (iber freiwil-
lige Verhaltenskodizes ihren Zulieferern vorschreiben, dass die Arbeiterinnen nicht unter ausbeuterischen Bedingungen ihre Handys
zusammenbauen sollen oder miissen sie (iber Gesetze in den Produktionsldndern und in ihren Heimatstaaten dazu verpflichtet wer-
den? Seit vielen Jahren gibt es eine Diskussion darum, was Unternehmen freiwillig tun und was ihnen durch Gesetze vorgeschrieben

werden muss.

Unternehmensverbdnde setzen traditionellerweise auf Freiwil-
ligkeit und wollen zusétzliche Regelwerke vermeiden. Und auch
die bisherige Bundesregierung unterstiitzte vor allem freiwillige
Ansétze im Rahmen der sogenannten Corporate Social Respon-
sibility, CSR.

Umfassende Studie zeigt Grenzen der Freiwilligkeit

Allerdings reicht das freiwillige Engagement allein nicht aus, um
den bestehenden gesellschaftlichen Herausforderungen ange-
messen zu begegnen. Dies ist das Ergebnis einer Studie, deren
Ergebnisse 17 europdische Forschungsinstitute im September
2013 vorgestellt haben’. Unter der Leitung des Oko-Institutes
hatten sie fast vier Jahre lang die Auswirkungen von CSR auf
die Gesellschaft untersucht. Ihr Projekt IMPACT kam zu dem Er-
gebnis, dass die Auswirkungen von CSR nicht groB genug sind,
um die gesetzten politischen Nachhaltigkeitsziele zu erreichen.
Die Forscher stellten zwar Verbesserungen fest, allerdings nur
von unter einem Prozent. lhre Schlussfolgerung ist deshalb, dass
der Effekt von CSR nicht ausreicht, um bei Arbeitsbedingungen
und der Umweltsituation substanzielle Verbesserungen herbei-
zufuhren.

Interessant ist zudem das Ergebnis, dass eine gesetzliche Rah-
mensetzung nicht das freiwillige Engagement einschrankt. Der-
art argumentieren insbesondere Unternehmensverbande immer
wieder, die gesetzliche Regelungen u. a. mit der Begriindung ab-
lehnen, dass Unternehmen dann nur noch so viel wie gefordert
und nicht mehr machen wiirden. Die Forscher entdeckten je-
doch gerade in stark regulierten Themenfeldern wie bei gefahr-
lichen Chemikalien oder bei Gesundheit und Arbeitsschutz, dass
Unternehmen freiwillig Uber die gesetzlichen Regelungen hin-
ausgehen. Ebenso stellten sie fest, dass Unternehmen in Erwar-
tung von zukiinftigen Gesetzgebungen aktiv werden. In nicht
regulierten Bereichen tun Unternehmen dagegen mitunter gar
nichts.
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Diese Ergebnisse decken sich auch mit Erfahrungen aus dem
IT-Sektor. So betonten die fihrenden Elektronikfirmen im Jahr
2007 auf Anfrage von makelTfair, einem europdischen Projekt
zur gesellschaftlichen Verantwortung der IT-Industrie, dass sie
fur den Abbau der Rohstoffe, die in ihren Computern und Han-

E — b
Vom Kontrollieren und Einpacken der Microsoft-Méuse
erschépfte jugendliche Arbeiterinnen der Firma
NYE (China) in der Pause
Foto: © Institute for Global Labour and Human Rights, 2070
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dys verarbeitet werden, nicht verantwortlich seien. Nach meh-
reren Rohstoffstudien von makelTfair und einem Dialogprozess
mit der Industrie begann ein Umdenken und erste Pilotprojekte
entstanden. Wirkliche Dynamik kam aber erst auf, nachdem die
USA im Jahr 2010 den sogenannten Dodd-Frank-Act verab-
schiedet hatten.

Handyproduktion: Verbesserungen sichtbar,
aber unzureichend

Auch bei den Arbeitsbedingungen im Produktionsprozess sind
Veranderungen aufgrund von unternehmerischen Initiativen
festzustellen, die jedoch bei weitem nicht ausreichen. Im Jahr
2008 verdffentlichte makelTfair eine Studie tber die schlech-
ten Arbeitsbedingungen in Zulieferfabriken von Handyfirmen in
China und den Philippinen. Junge Frauen arbeiteten ohne Ge-
sichtsschutz oder Handschuhe in den Fabriken und atmeten ge-
fahrliche Dampfe an den schlecht geltfteten Arbeitsplédtzen ein.
Seitdem hat sich einiges verdndert, wie eine Folgestudie bei eini-
gen der untersuchten Firmen in China, die Ladegerdte an Nokia,
Motorola, Samsung und LG liefern, im Jahr darauf zeigte. Ein
neuer Besitzer ibernahm die Fabriken und investierte 2,5 Millio-
nen US-Dollar, vor allem in angemessene Sicherheitsausristung
sowie Trainings zur Arbeitssicherheit, um die Gesundheit der Ar-
beiterlnnen zu schiitzen.

In einer anderen Studie untersuchte makelTfair die Produktion
von Spielekonsolen, MP3-Playern und Smartphones bei vier Zu-
lieferfirmen in China im Jahr 2009 und ver6ffentliche Anfang
2011 eine Folgestudie. In den Fabriken sind die Léhne seit der
ersten Studie zumindest geringfligig erhdht worden und es wer-
den weniger Schulerpraktikanten beschéftigt. Die diskriminie-
renden Hepatitis-B-Tests, nach denen erkrankte Bewerberinnen
gar nicht erst eingestellt wurden, sind inzwischen abgeschafft.
Aber gravierende Probleme bestehen auch weiterhin: Die Lohne
liegen trotz der Lohnerhdhungen immer noch unter dem Exis-
tenzminimum, die Arbeiterinnen missen massive Uberstunden
leisten und sie haben weiterhin keine gewerkschaftliche Vertre-
tung.

Die beiden Beispiele zeigen, dass Verbesserungen bei den Ar-
beitsbedingungen durch Initiativen auf Unternehmensebene
moglich sind — allerdings sind sie hdufig begrenzt auf Arbeitssi-
cherheit und Gesundheitsschutz. Viel zu oft gibt es zudem nur
dort Fortschritte, wo Initiativen wie makelTfair zuvor den Fin-
ger in die Wunde legten. Grundlegende Verdanderungen wie Ge-
werkschaftsfreiheit und faire Einkaufspraktiken, also zum Bei-

spiel eine gerechte Preisgestaltung der Markenunternehmen bei
der Auftragsvergabe, fehlen dagegen. Aber erst damit konnten
wesentliche strukturelle Probleme wie die extrem hohen Uber-
stunden und die zu geringen Lohne behoben werden. Der Wett-
bewerb im IT-Sektor ist extrem hoch und ein einzelnes Unter-
nehmen kommt bei preisrelevanten Themen an seine Grenzen.
Selbst einige Unternehmensvertreter unterstiitzen daher, dass
fur bestimmte Fragen wie Existenz-sichernde Lohne gesetzliche
Rahmensetzungen erforderlich sind.

Intelligenter Mix

Das Ob von politischen Rahmensetzungen fiir die gesellschaft-
lichen Auswirkungen des weltweiten Handelns von Unterneh-
men steht also zunehmend nicht mehr in Frage, nun geht es
jedoch um das Wie. Was konkret sollte geregelt werden, auf
welcher Ebene und wie sollte die Regelung konkret aussehen?
Der groBe Wurf, alles in einem umfassenden Dokument auf UN-
Ebene zu regeln, ist seit den 2003 gescheiterten UN-Normen fiir
die Verantwortlichkeit transnationaler Konzerne und anderer
Wirtschaftsunternehmen im Hinblick auf die Menschenrechte
zundchst aus dem Blickfeld geraten. Mit den UN-Leitprinzipien
fur Wirtschaft und Menschenrechte aus dem Jahr 2011 hat der
Menschenrechtsrat der Vereinten Nationen jedoch ein Rahmen-
werk verabschiedet, das einerseits die staatlichen Schutzpflich-
ten betont und andererseits die unternehmerische Verantwor-
tung herausstellt. Es geht um den sogenannten , intelligenten
Mix" aus freiwilligen und verbindlichen Rahmensetzungen. Auf
nationaler und regionaler Ebene, z.B. im Rahmen der européi-
schen Union, kommt es nun auf eine Umsetzung der UN-Leit-
prinzipien an. Bei den Staatenpflichten geht es um Fragen wie
die Offenlegung der Auswirkungen unternehmerischen Han-
delns, um offentliche Beschaffung oder um AuBenwirtschafts-
forderung, aber auch um Zugang zu Beschwerdemdglichkeiten
Uber Gerichte oder tiber die OECD-Leitsdtze fiir multinationale
Unternehmen. Bezlglich der unternehmerischen Verantwor-
tung etablieren die UN-Leitprinzipien ein neues Konzept, die
menschenrechtliche Sorgfaltspflicht (Due Diligence). Anstatt fir
die angerichteten menschenrechtlichen Schaden im Nachhinein
an den Pranger gestellt zu werden, sollen Unternehmen diesen
frihzeitig vorbeugen.

Allerdings versaumen es die UN-Leitprinzipien, eine staatliche
Rahmensetzung fiir die menschenrechtliche Sorgfaltspflicht der
Unternehmen zu verankern. Hier missen die UN-Leitprinzipien
aus Sicht von Nichtregierungsorganisationen weiterentwickelt
werden, zumindest in der Umsetzung. Eine umfangreiche Studie?

Cornelia Heydenreich

Cornelia Heydenreich ist seit 2001 bei Germanwatch im Bereich Unternehmensverantwor-
tung tatig. Sie ist Mitbegriinderin des CorA-Netzwerkes (Netzwerk fiir Unternehmensverant-
wortung in Deutschland) und dort u.a. im Koordinationskreis aktiv. Seit 2007 koordiniert sie
die Aktivitaten in Deutschland des europdischen Projektes makelTfair zu menschenrechtlichen,

sozialen und 6kologischen Auswirkungen der IT-Industrie auf Entwicklungslander.

FIfF-Kommunikation 4/13



im Auftrag des europdischen Netzwerkes fir Unternehmensver-
antwortung, ECCJ, und des amerikanischen Pendants /CAR, ent-
wickelt zahlreiche Vorschldge, wie diese menschenrechtlichen
Sorgfaltspflichten gesetzlich verankert werden kénnten.

Auf EU-Ebene gibt es derzeit eine konkrete Initiative, men-
schenrechtliche Sorgfaltspflichten zu regulieren. Im Dezember
wird ein Vorschlag der EU-Kommission erwartet, wie Unter-
nehmen ihre menschenrechtliche Sorgfaltspflicht walten lassen
sollen, wenn sie Rohstoffe aus Konfliktgebieten beziehen. Dies
wirde auch die IT-Industrie betreffen, die zum Beispiel Tantal
und Zinn verbaut, die in der DR Kongo seit Jahren einen kriege-
rischen Konflikt anheizen. Hier eine intelligente Rahmensetzung
zu schaffen, wiirde bedeuten, dass sie einerseits eine Losung fur
die Probleme vor Ort schafft, ohne gravierende Nebeneffekte
zu haben, und andererseits keine unrealistische Last fiir Unter-

Annelie Evermann

nehmen darstellt. Aber nicht alles, was Unternehmen oder ihre
Verbandsvertreter als Unmdglichkeit darstellen, ist in der Pra-
xis wirklich nicht zu leisten. So behaupteten die Elektronikun-
ternehmen noch vor wenigen Jahren, sie kdnnten die Herkunft
ihrer Rohstoffe nicht zurtickverfolgen. Mit dem Dodd-Frank-Act
sind sie nun dazu verpflichtet und die Praxis zeigt: es ist moglich,
wenn auch mit zusatzlichem Aufwand verbunden.

Anmerkungen

1 Oko-Institut e. V.: Freiwilliges CSR-Engagement von Unternehmen
reicht nicht aus, Pressemitteilung 17.9.2013 (http://www.oeko.de/
presse/pressemitteilungen/dok/1573.php)

2 http://www.corporatejustice.org/IMG/pdf/human_rights_due_dili-

gence-the_role_of_states-2.pdf

Geht nicht - ist nicht?

Neue Ansitze fiir eine sozial verantwortliche 6ffentliche Beschaffung von IT-Produkten

Offentliche Verwaltungseinheiten sind GroBabnehmer von IT-Hardware. Daher setzen sich WEED e.V. und andere zivilgesellschaft-
liche Organisationen schon lange dafiir ein, dass Ldnder, Gemeinden, Universitidten und andere éffentliche Beschaffungsstellen ihre
Einkaufsmacht nutzen, um die ausbeuterischen Arbeitsbedingungen in der IT-Produktion zu verdndern. Doch wie fordert man soziale
Bedingungen, wenn es noch kein IKT-Produkt gibt, das diese Kriterien erfiillt? Der Artikel geht verschiedenen neuen Ansétzen fiir
eine sozial verantwortliche 6ffentliche IT-Beschaffung nach und stellt eine neue Monitoring-Organisation, Electronics Watch, vor.

Die Produktion von Hardware in der Informations- und
Kommunikationstechnologie (IKT) ist entlang der gesamten
Lieferkette von ausbeuterischen Arbeitsbedingungen geprégt.
Seit Apple 2010 durch eine Reihe von Selbstmorden tiberlasteter
Arbeiterinnen beim chinesischen Zulieferer Foxconn in die
Schlagzeilen geriet, ist das inzwischen jedenfalls der politisch
interessierten Offentlichkeit bekannt.

Langst steht nicht mehr nur Apple im Fokus der Kritik. Davon
abgesehen, dass der als Apple-Zulieferer bekannte Konzern
HonHai/Foxconn ebenso Dell, HP, IBM und andere beliefert:
Die Arbeitsbedingungen sind in den Produktionshallen der an-
deren Zulieferer und Sublieferanten nicht weniger kritisch.

Die Probleme in der Computerindustrie variieren zwar je nach
Standort; weltweit verbreitet sind jedoch die hohe Jobunsicher-
heit, niedrige Lohne, extensive Arbeitszeiten und unbezahlte
Uberstunden sowie ein héchst gewerkschaftsfeindliches Verhal-
ten vieler Unternehmen. Die ArbeitsschutzmafBnahmen sind oft
unzureichend, obwohl die Arbeiterlnnen in der Produktion mit
teils hochgiftigen Stoffen in Kontakt kommen. Hier nur einige
aktuelle Beispiele:

Samsung wurde jungst von der brasilianischen Regierung ver-
klagt: Die Arbeitsbedingungen in einem Samsung-Werk in Ma-
naus/Brasilien seien gesundheitsschadlich und wiirden z.B. mit
Schichten bis zu 15 Stunden am Tag gegen bestehendes Arbeits-
recht verstoBen.
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Auch der chinesische Zulieferer Pegatron, der fur eine groRe Zahl
namhafter Elektronikkonzerne wie Dell, Apple, Microsoft und
HP produziert, steht in der Kritik. Laut China Labor Watch ver-
stoRt Pegatron massiv gegen internationales und chinesisches
Arbeitsrecht. Die 70000 Arbeiterlnnen, darunter auch Prakti-
kantinnen und Minderjahrige, arbeiten unter gesundheitsge-
féhrdenden Bedingungen, leisten permanent Uberstunden und
werden unzureichend bezahlt.

n for faire
! 1 Igungen
in der balen
Computerproduktion

electronics

(1)) JWeltely

China Labor Watch deckte auch auf, dass der SHARP, TCL und
HTC beliefernde chinesisch-taiwanesische Zulieferer Jiangxi Li-
anchuang Electronics Kinder im Alter von 12 bis 14 Jahren be-
schaftigt. Laut ihrem Bericht leisten sie die gleiche Arbeit wie Er-
wachsene, was in diesem Fall Schichten bis zu elf Stunden mit
nur wenigen Pausen und niedriger Vergltung bedeutet.

All diese Berichte stehen im direkten Zusammenhang mit unse-
rem Kauf von Laptops, Smartphones, Desktops oder anderen
IKT-Geraten. Doch anders als bei Kleidung, Kaffee oder Schoko-
lade gibt es bislang keine echte Kaufalternative im IKT-Bereich.
Alle Markenhersteller kaufen tber wenige zentrale Hauptzulie-
fererfirmen (Kontraktfertiger) ein, die die Arbeitsrechte in der
eigenen und der Sublieferanten-Produktion missachten. Bislang
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Wohnheim fiir Arbeiterinnen: Schlafen zu zwélft —
verhdngte Betten als einzige Privatssphdre, China.
Foto: SACOM 2007

ist daher noch kein faires IKT-Produkt auf dem Markt. Sogar die
beiden aus NGO-Kreisen stammenden Produkt-Initiativen, die
sich auf den Weg zur sozial verantwortlich produzierten Compu-
termaus (Nager IT) bzw. Smartphone (Fairphone) gemacht ha-
ben, zeigen — erfreulich transparent — die Schwierigkeiten, ent-
lang der gesamten Lieferkette soziale Rechte von Zulieferern
und Sublieferanten einzufordern und zu kontrollieren.

Die Einkaufsmacht der 6ffentlichen
Beschaffungsstellen

Gerade wegen dieser aussichtslos scheinenden Situation kénnen
GroReinkdufer wie oOffentliche Beschaffungsbehdrden bei der
Verbesserung der Bedingungen in diesem Sektor eine Schlis-
selrolle spielen. In Europa kaufen 6ffentliche Einrichtungen IKT-
Produkte mit einem enormen Gesamtbetrag ein, oft mit mehr-
jahrigen Rahmenvertrdgen und hohen Einkaufsvolumina pro
Ausschreibung. Zwischen 2013 und 2015 wird sogar ein jdhr-
liches Wachstum von sieben Prozent erwartet.? Damit verfligen
sie Uber eine enorme Marktmacht, die sie sozial verantwortlich
einsetzen kdnnen und sollten.

Doch leider versagen in Deutschland die meisten politisch Ver-
antwortlichen beim Thema IT-Einkauf. Bislang haben so gut wie
alle Bundeslander, die soziale Kriterien in ihren Vergabegesetzen
fordern, IKT-Produkte von der Liste der verpflichtend sozial ein-
zukaufenden Produkte gestrichen. Eine rithmliche Ausnahme ist
bislang nur Nordrhein-Westfalen.
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Dabei gibt es gerade jetzt mehrere neue Ansdtze und auch Ini-
tiativen, die Beschaffungsstellen mit praktischen Hilfestellungen
zur Seite stehen konnen.

WEED und andere NGOs schlagen schon langer vor, von den
Bietern statt eines fairen Produkts die Umsetzung sogenannter
zielfilhrender MaBnahmen zu fordern, die fir den Auftraggeber
Uberprifbar sind. Dies kann z. B. eine moglichst weit reichende
Transparenz der Lieferkette, die Aushdndigung von Arbeitsver-
trdgen und nationalen Arbeitsgesetzen an die Arbeiterinnen,
eine Schulung des Managements zu den geforderten sozialen
Rechten, die Durchfiihrung von Arbeitsrechts-Trainings oder im
besten Falle eine unabhdngige Beschwerdestelle sein. Eine Mus-
terausschreibung hierzu ist auf WEEDs Website zu finden.?

In Schweden gibt es auBerdem den Ansatz, den dort bewé&hr-
ten Fragenkatalog zur Verlaufskontrolle auch beim IKT-Einkauf
einzusetzen: Der Bieter, der den Zuschlag erhalten hat, ist ver-
pflichtet, nach einer gewissen Zeit nach Vertragsunterzeichnung
diesen Fragenkatalog zu sozialen Rechten auszufllen. Mithilfe
eines Auswertungsbogens nach dem Ampelsystem kénnen die
Behoérden dann ermitteln, ob der Vertragspartner die vereinbar-
ten sozialen Kriterien eingehalten hat. Die schwedischen Be-
zirksgemeinden schlieBen bei denjenigen Vertragspartnern, de-
ren Antworten nicht zufriedenstellend sind, an dieses Verfahren
sogar ein externes Auditing vor Ort an. Das Konzept hat WEED
im Rahmen des europdischen LANDMARK-Projekts zu sozial
verantwortlicher Beschaffung vorgestellt.*

Dieses schwedische Modell des Fragenkatalogs hat auch TCO
Development tbernommen, die das erste Zertifikat zu sozialen
Kriterien bei IT-Hardware vergeben. Auch wenn hier bislang lei-
der nur die letzte Stufe in der Produktion kontrolliert wird, leistet
TCO doch wichtige Pionierarbeit. Weil TCO die Einhaltung sozi-
aler Kriterien in der Lieferkette fordert, aber nur die letzte Stufe
in der Produktion kontrolliert, kam es vor kurzem zum Eklat:
NGOs zeigten auf, dass in der Produktion des TCO-zertifizier-
ten Samsung-Smartphones Galaxy S4 in koreanischen Werken
der unteren Lieferkette Arbeitsschutzmafnahmen schwerwie-
gend missachtet wurden. Die Konsequenzen, die TCO in diesem
Fall Samsung gegentiber ziehen wird, werden hoffentlich zei-
gen, wie unabhangig und transparent TCO auch im Ernstfall ist.

Auch in Deutschland tibernehmen manche &ffentliche Beschaf-
fungsverantwortliche mit neuen Ansétzen freiwillig Verantwor-
tung. So hat die zentrale IT-Beschaffungsstelle im Norden, Da-
taport, in ihrer jingsten Hardware-Ausschreibung mit einem
Gesamtvolumen von etwa 70 Millionen Euro und einer Laufzeit
von vier Jahren von den Bietern ein Konzept zur Einhaltung um-
fangreicher sozialer Rechte gefordert und dies im Rahmen der
Zuschlagskriterien gewertet.> Und das Bundesbeschaffungsamt
des BMI hat eine IT-Mustererkldrung mit dem IT-Branchenver-
band BITKOM vereinbart, die zwar diverse Schwéchen hat, aber
doch ein erster Schritt in die richtige Richtung ist.¢

Vertrauen ist gut — Kontrolle ist besser
All dies sind wichtige Schritte, um ein Umdenken bei den Bie-

tern anzustoBen. Angesichts fehlender personeller und zeitlicher
Ressourcen bei vielen 6ffentlichen Beschaffungsstellen einerseits
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und intransparenter Lieferketten ande-
rerseits bleibt bei den meisten Ansdtzen
jedoch der wichtige Aspekt der Kontrolle
problematisch.

Hier setzt ein neues Projekt an, an dem
auch WEED beteiligt ist. Gemeinsam mit
mehreren europdischen Organisationen
haben wir begonnen, ein Konsortium
namens Electronics Watch” aufzubauen.
Electronics Watch wird eine unabhén-
gige Monitoring-Organisation, die mit-
hilfe sozial verantwortlicher 6ffentlicher
Beschaffung in Europa die Einhaltung
der Arbeitnehmerinnenrechte in der glo-
balen Elektronikbranche erreichen will.

Das Modell von Electronics Watch lehnt
sich eng an das fiir den Bekleidungssek-
tor bewdhrte Modell des Worker Rights
Consortium® aus den USA an. Die Mit-
glieder dieses Konsortiums fordern von
ihren Lieferanten die Einhaltung interna-
tionaler Arbeitsrechte und schaffen durch ihre kumulierte Kauf-
kraft seit 2000 Anreize fir nachhaltige und sozial verantwortli-
che Arbeitsbedingungen entlang der Lieferkette.

Auch bei Electronics Watch werden NGOs und Gewerkschaf-
ten aus dem Stiden ebenso wie europdische 6ffentliche Beschaf-
fungsstellen in der Fihrung der neuen Organisation gleiches
Mitspracherecht haben. Gegen Zahlung einer Gebihr sollen
die beteiligten 6ffentlichen Einrichtungen und Institutionen mit
aktuellen Informationen Uber ihre Lieferanten versorgt, die Ar-
beitsbedingungen vor Ort Uberprift und Verfahren bereitge-
stellt werden, um auf Nichteinhaltungen zu reagieren. Dies wird
durch Kontakte und Kontrolleure vor Ort in Kombination mit
einem Whistleblower-System moglich. Die Finanzierung durch
Beschaffungsbehorden statt durch die zu kontrollierenden Un-
ternehmen gewéhrleistet die unerlassliche Unabhéngigkeit von
den IKT-Unternehmen. Electronics Watch soll bis Mitte 2015 mit
einer ersten Gruppe von 50 6ffentlichen Beschaffungsstellen aus
ganz Europa beginnen.

Dass das eigene Einkaufsverhalten direktes politisches Handeln
bedeutet, haben die tiber 18000 Einzelpersonen verstanden, die
Fairphone durch den Kauf dieses Produkts unterstiitzen. Ange-
sichts der vielversprechenden Ansétze ist zu hoffen, dass auch
mehr offentliche Beschaffungsstellen und politische Entschei-

Branche.
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Arbeit in einer chinesischen Computerfabrik
Foto: SACOM 2008

dungstragerinnen in Europa ihre Verantwortung beim IKT-Ein-
kauf wahrnehmen.

Anmerkungen

1 Links zu diesen und weiteren Berichten auf www.pcglobal.org

2 Global Consumer Electronics Market Forecast von RNCOS, http://
www.reportlinker.com/ci02060/Consumer-Electronics.html

3 WEED u. a.: ,Buy IT Fair- Leitfaden zur Beschaffung von Computern
nach sozialen und 6kologischen Kriterien*, http://www2.weed-online.
org/uploads/leitfaden.pdf sowie ,, Quo Vadis, Beschaffung?“, http://
www?2.weed-online.org/uploads/quo_vadis_beschaffung.pdf

4 Vgl http://www.landmark-project.eu/de/leitfaeden-instrumente

5  Vgl. www.dataport.de/ueber-uns/presseservice/pressemitteilungen/Sei-
ten/Dataport2013/130801-Kooperation-IT-Beschaffung.aspx . Die Aus-
schreibung wird demnéchst auf www.landmark-project.eu vorgestellt.

6  Vgl. das vorab veréffentlichte Forderungspapier des CorA-Netzwerks
unter www2.weed-online.org/uploads/forderungen_cora_it_beschaf-
fung_2012.pdf

7  Siehe www.electronicswatch.org/de

8  Siehe www.workersrights.org

Annelie Evermann

Annelie Evermann ist Juristin und Referentin fiir nachhaltige Produktion und 6ffentliche Be-
schaffung bei WEED - Weltwirtschaft, Okologie und Entwicklung e.V. (www.weed-online.
org). Sie beschaftigt sich derzeit schwerpunktmaBig mit Produktionsbedingungen in der IT-
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TCO Development

Zertifizierung von IT-Produkten als Katalysator fiir eine nachhaltigere IT-Industrie

Die schlechten Arbeitsbedingungen in der IT-Industrie haben in den vergangen Jahren immer mehr Aufmerksamkeit erfahren. Or-
ganisationen, deren Strategien auch von Fragen der Nachhaltigkeit abhdngen, miissen die Bedeutung und die Auswirkungen dieser
Probleme bei der Auswahl von IT-Produkten beriicksichtigen. Unabhdngige Produktzertifizierungen sind dabei ein niitzliches Werk-
zeug fiir Einkdufer, die Nachhaltigkeitsanforderungen in ihre Produktspezifikationen einbeziehen méchten. Das globale Zertifikat
TCO Certified wird von TCO Development vergeben, einer Organisation mit einer langen Geschichte, Einfluss auf das Design von
IT-Produkten in den Bereichen Ergonomie, Energieeffizienz und verbesserte Umweltvertrdglichkeit zu nehmen. Jetzt konzentriert
sich TCO Development darauf, Fortschritte bei der sozial verantwortlichen Herstellung von IT-Produkten herbeizufiihren.

Nur wenige von uns kénnen sich einen Tag ohne unseren Com-
puter oder unser Smartphone vorstellen. Aber wie viel wissen
wir darlber, wie diese Gerdte hergestellt werden? Dank einer
zunehmenden Anzahl von Berichten in den Medien, die man-
gelhafte Arbeitsbedingungen in der IT-Industrie aufdecken, wird
dieses Problem immer mehr Menschen bewusst. Sie machten
die damit verbundenen Probleme weltweit bekannt, ndmlich il-
legale Uberstunden, Erkrankungen von Arbeitern durch toxische
Substanzen sowie Einschrdnkungen des Rechts der Arbeiter, sich
zu organisieren. Die Belastungen werden in der Lieferkette ver-
starkt durch den wachsenden Zwang zu Kostensenkungen und
kirzeren Produktzyklen.

Die Bedingungen, die bei einem der groften Zulieferer in China
herrschen, wurden im vergangenen Jahr weltweit von den Me-
dien berichtet. Eine Welle von Selbstmorden hat die Industrie
und Verbraucher aufgerittelt und die betroffene Firma so ge-
zwungen, Ermittlungen einzuleiten, Prifungen durchzufiihren
und einen Aktionsplan zu veroffentlichen.

Fur IT-Einkdufer sind soziale und ©kologische Verantwortung
wichtiger denn je. Je mehr sich Organisationen der Nachhaltig-
keit widmen, desto genauerer Beobachtung unterliegen auch
die Herstellung von IT-Produkten und Probleme in der Liefer-
kette. Die Herstellung eines einzigen Computers kann bis zu 60
Vorgénge bei einer Anzahl unterschiedlicher Zulieferer auf der
ganzen Welt erfordern.

Der sozialen Verantwortung in einer solchen Lieferkette, die
durch Komplexitdt und Intransparenz gekennzeichnet ist, kann
man nicht durch eine Einzellosung gerecht werden. Neben ein-
schlagiger Gesetzgebung und der Lobbyarbeit der Nichtregie-

rungsorganisationen hat sich die Nachfrage von Einkdufern nach
bestimmten Zertifizierungen als effektiv erwiesen. Beispiele sol-
cher Third-Party-Zertifikate sind TCO Certified, der Blaue Engel,
Nordic Swan und das EU Ecolabel.

TCO - bekannt durch die Zertifizierung
von Monitoren

TCO Development, Besitzerin des globalen Zertifikats TCO Cer-
tified, arbeitet ausschlieBlich im IT-Bereich und ist Tochter von
TCO, der Swedish Confederation for Professional Employees.
Die Zertifizierung stattet hauptamtliche Beschaffer mit einem
strategischen Werkzeug aus, um Nachhaltigkeitsanforderun-
gen beim IT-Einkauf mit einzubeziehen. Durch ihre groRen Ein-
kaufsmengen konnen offentliche und private Organisationen so
Verbesserungen in der Industrie herbeifiihren. Gleichzeitig bie-
tet TCO Certified Produzenten ein industrieweites Rahmen-
werk, um ihren Fortschritt im Hinblick auf verantwortungsvol-
leres Handeln zu messen.

Die Geschichte von TCO Certified geht bis in die 1980er Jahre
zurlick, als sich die Verwendung von Computern auszubreiten
begann. Zu Anfang bezog sich die Zertifizierung auf einige An-
forderungen beziiglich Gesundheit, Sicherheit und Qualitat fur
Computermonitore. Spater wuchs sie dann zum De-Facto-Stan-
dard fur Monitorqualitat auf der ganzen Welt heran. Etwa die
Halfte aller Computermonitore sind TCO-zertifiziert, was dazu
beitragt, die negativen dkologischen und sozialen Auswirkun-
gen von IT-Produkten zu vermindern. Die Abbildung 2 auf der
nédchsten Seite zeigt das Siegel.

TCO Development

TCO Development setzt sich auf internationaler Ebene dafur ein, dass bei
IT-Produkten und deren Produktion 6kologische, soziale und wirtschaft-
liche Belange beriicksichtigt werden. 1992 wurde das TCO-Giitesiegel
eingefuhrt. Ab dem Jahr 2000 wurden die Umweltkriterien schrittweise
verscharft. 2009 wurde das Kriterium der unternehmerischen Sozialverant-

wortung in der Produktion eingefuhrt. Die Liste der aktuell zertifizierten
Produkte findet man unter http://www.tcodevelopment.de/tco-certified/
zertifiziertes-produkt-suchen/. Die Firmenzentrale von TCO Development
befindet sich in Stockholm, Schweden.
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1. TCO Certified CRS Criteria

29: Forced Labour Convention

87: Freedom of Association

98: Right to Organize / Collective bargaining
100: Equal Remuneration

105: Abolition of Forced Labour

111: Discrimination - Employment, occupation
138: Minimum Wage

182: Worst Forms of Child Labour

UN Conv. on Rights of the Child, art. 22

Comply with labour, minimum wage, social

2. Brand Compliance - choose from:

a) Full membership of EICC including
documented proof of third party audits
of production facilities where TCO
Certified products are manufactured.

b) SAB000 certification, including
documented proof of third party audits

c) Self documentation - TCO
Development questionnaire.
Documented third party audits

d) 12-month grace period for
implementing eithera, b, or c

3. Verification

a) Manufacturer declaration - verified
by third party CSR specialist
organization

b) Submit list of facilities
manufacturing TCO Certified
products and reports from third
party social audits

¢) Spot checks at production facilities

d) Demonstrate ongoing commitment
to CRS improvements

security, health & safety laws in the country
of manufacture.

€) Ongoing dialog with TCO
Development

Abbildung 1: Die Kriterien der sozialen Verantwortung fiir die TCO Zertifizierung

Der Fokus von TCO Development hat sich, ausgehend von Ge-
sundheit, Sicherheit und Energieeffizienz, weiter entwickelt und
umfasst nun 6kologische Nachhaltigkeit und soziale Verantwor-
tung. Insgesamt wurden durch TCO Development tber 4000
Produktmodelle zertifiziert. Wichtige Aspekte von TCO Certi-
fied sind die rigorose Methodologie und die Qualitdtssicherung
des Zertifizierungsprozesses. Die Einhaltung von Anforderungen
bezliglich Ergonomie, Umweltvertraglichkeit und sozialer Ver-
antwortung wird in jedem dieser Bereiche von bereichsspezifisch
akkreditierten Testeinrichtungen kontrolliert.

Wird ein Markenhersteller TCO-zertifiziert, bedeutet das, dass
er eine fur die gesamte Gultigkeit des Zertifikats andauernde
Verpflichtung eingeht, auch in Zukunft alle Anforderungen be-
ziiglich Produkt und Herstellung fur das zertifizierte Modell zu
erfullen. Die Kriterien sind so gewahlt, dass sie sowohl eine He-
rausforderung darstellen als auch erreichbar sind, um maoglichst
effektiv Anderungen herbeizufiihren. Die Anforderungen wer-
den in Zusammenarbeit mit einer international zusammenge-
setzten Interessensgruppe stdndig Uberarbeitet und aktualisiert.

Zertifiziert werden einzelne Produkte anhand
von Sozialkriterien

Die meisten Anforderungen von TCO Certified beziehen sich auf
Produkteigenschaften, welche von einer unabhdngigen Testor-
ganisation Uberpriift werden. Die Testberichte werden anschlie-
Bend durch einen weiteren Drittspezialisten tGberprift. Weitere
Kriterien beziehen sich auf die Herstellungsprozesse des jewei-
ligen Produkts. Hier gibt es einen Verifikationsprozess, bei dem
die Einhaltung der Bestimmungen der acht Kernarbeitsnormen
der ILO, der UN-Kinderrechtskonvention sowie der Gesetze des
Produktionslandes bezliglich Gesundheit und Sicherheit, Lohn,
sozialer Absicherung und dem Recht der Arbeiter, sich zu orga-
nisieren, Uberprift werden. Fir China kommen gesonderte Re-
geln zum Einsatz, da das Recht, sich zu organisieren, dort ge-
setzlich eingeschréankt ist.
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Im Zentrum der Arbeit von TCO Development stehen sich die
griindliche Uberpriifung und Nachkontrolle der Einhaltung der
Kriterien. Die Kriterien sind in Abbildung 1 dargelegt. Ob ein
Hersteller, sie bezogen auf die zu zertifizierenden Produkte, er-
fullt, wird in sechs Punkten tberprift:

e Rechtlich bindende Vereinbarungen

e Kompetenz in der Umsetzung

e Transparenz in der Produktion

¢ Inspektionen der betroffenen Fabriken

* Jihrliche stichprobenartige Uberpriifungen

e Eine Kontaktperson fiir den fortlaufenden Dialog

Die Mission von TCO Development ist es, zur nachhaltigen Ent-
wicklung in der IT-Industrie beizutragen. Sie wird von ihrer Ei-
gentlimerin nicht dazu verpflichtet, Profit abzuwerfen. TCO De-
velopment arbeitet mit den groBen IT-Markenherstellern auf der
Grundlage zusammen, dass Fortschritte zu mehr Nachhaltigkeit

im IT-Bereich durch diese Zusammenarbeit effektiver geschehen
kénnen.

EE—
[E=

[

CERTIFIED

Abbildung 2: Achten Sie auf dieses Siegel

Ubersetzung aus dem Englischen: Sebastian Beschke
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Friedel Hiitz-Adams

Zertifizierungen: ein Baustein zu mehr Transparenz

Beim Abbau von Rohstoffen und deren Weiterverarbeitung kommt es in vielen Staaten zu massiven Menschenrechtsverletzungen.
Dies beginnt in einigen Abbauldndern mit der Vertreibung der Menschen, die auf den Fldchen leben, auf denen der Bergbau statt-
finden soll, fiihrt iiber die Verschmutzung von Luft und Wasser in den Minengebieten und deren Umland (iber miserable Arbeits-
bedingungen bis hin zu Verseuchungen durch Chemikalien. Besonders eklatant sind die Probleme beim Abbau der metallischen
Rohstoffe durch Kleinschiirfer. Diese arbeiten hdufig unter duBBerst schlechten Bedingungen, sind gesetzlich nicht geschiitzt und mit
Arbeitsschutz sowie Umweltbestimmungen entweder nicht vertraut oder nicht in der Lage, diese umzusetzen. Betroffen davon sind
hunderttausende Menschen, die weltweit beispielsweise nach Gold, Tantal, Zinn oder Kobalt graben, lauter Rohstoffe, die auch in

der Elektronikindustrie sehr wichtig sind.

Dabei gibt es eine Vielzahl von Regulierungen auf internationa-
ler Ebene, die solche Missstinde verhindern sollten. Dies reicht
von der Allgemeinen Erkldrung der Menschenrechte bis hin zu
Konventionen von Unterorganisationen der Vereinten Nationen,
die beispielsweise den Umweltsektor, den Schutz der Arbeitneh-
mer oder die Rechte indigener Volker umfassen. Allen diesen
Bestimmungen gemein ist, dass es bei Verstofen an Sanktions-
mechanismen mangelt.

Auch nationale Regierungen haben eine Vielzahl von Gesetzen
erlassen, die soziale und okologische Mindeststandards festle-
gen. Doch vielen Regierungen mangelt es entweder an der Fa-
higkeit, die eigenen Gesetze durchzusetzen, oder an dem Willen
dazu. Dabei kann der Versuch eine Rolle spielen, Investoren an-
zulocken und Arbeitsplédtze zu schaffen. Doch haufig genug gibt
es gerade bei Rohstoffprojekten Korruptionsvorwtirfe.

UN und OECD zur Verantwortung der
Unternehmen

Um die Debatte Gber Wege zur Beseitigung von Missstdnden
voranzutreiben, wurde vom Generalsekretér der Vereinten Nati-
onen mit John Ruggie ein Sonderbeauftragter fir Wirtschaft und
Menschenrechte eingesetzt. Ruggie, dessen Forderung nach ei-
ner Sorgfaltspflicht (due diligence) der Unternehmen im Juni
des Jahres 2011 durch eine im Menschenrechtsrat der Vereinten
Nationen verabschiedete Richtlinie zu einer weltweiten Leitlinie
wurde, sieht zwar an erster Stelle die Regierungen in der Pflicht,
die Einhaltung der Menschenrechte in der Wirtschaft durchzu-
setzen. Geschieht dies nicht, tragen seiner Meinung nach Unter-
nehmen eine Verantwortung flr Missstidnde in der eigenen Pro-
duktion sowie bei den Zulieferern.

Die Organisation furr wirtschaftliche Zusammenarbeit und Ent-
wicklung (OECD - ein Zusammenschluss von derzeit 34 In-
dustrie- und Schwellenldndern) hat in Anlehnung an die The-
sen von John Ruggie in ihrer im Mai 2011 verabschiedeten
Neufassung der OECD-Leitsdtze fiir multinationale Unter-
nehmen den Begriff der due diligence lbernommen und die
Unternehmen dazu aufgefordert, die Durchsetzung der Men-
schenrechte in ihren Geschédftsbeziehungen zu garantieren.
Dariiber hinaus hat die OECD weitere Richtlinien fiir Roh-
stoffe aus Konfliktgebieten sowie eigene Richtlinien fiir ein-
zelne Rohstoffe erlassen.

Die Vorgaben wurden unter Beteiligung von Unternehmen und
Gewerkschaften entwickelt und umfassen neben menschen-

Kassiterit (Zinnerz) in der Hand eines Kongolesischen
Minenarbeiters, Foto: Enough Project/Laura Heaton 2011

rechtlichen Bestimmungen auch Arbeitsbeziehungen, Umwelt-
standards und Regelungen zu Bestechung, Wettbewerb und
Besteuerung. Die Mitgliedsstaaten der OECD haben nationale
Kontaktpunkte eingerichtet, bei denen Beschwerden (iber Ver-
stoRe gegen die Leitlinien eingereicht werden konnen.

Die OECD benennt die an den verschiedensten Stellen der
Wertschopfungskette vorhandenen Risiken und schldgt zu de-
ren Ausschluss die Durchfiihrung regelmaRiger Audits durch un-
abhéngige Dritte vor, fur deren Ablauf konkrete Schritte erar-
beitet wurden.

Dreh- und Angelpunkt dieser Argumentation ist die Méglichkeit,
den Weg der Metalle von der Mine bis zum Endprodukt trans-
parent zu machen. Dies wirde den Druck auf die Unternehmen
schaffen, flichendeckend Missstande, Umweltzerstdrungen und
Korruption bei ihren Lieferanten zu bekdmpfen. Freiwillige Ver-
pflichtungen haben dies bisher nicht geschafft.

Gesetze bringen Debatte voran

Im Juli 2010 wurde in den USA ein umfassendes Gesetzespaket
in mit dem Namen Dodd-Frank Wall Street Reform and Consu-
mer Protection Act, kurz Dodd-Frank-Act, unterzeichnet. Dieses
enthélt zwei Absatze, die groBen Einfluss auf die Debatten tiber
den Handel mit metallischen Rohstoffen haben. Einer dreht sich
um die Offenlegung von Zahlungen an Regierungen im Rahmen
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von Rohstoffgeschéften, die nun fiir an den Bérsen der USA no-
tierte Unternehmen vorgeschrieben ist, wobei die Umsetzung
des Gesetzes noch sehr umstritten ist.

Der zweite Absatz schreibt allen an US-Bérsen notierten Un-
ternehmen vor, dass die von ihnen verwendeten Metalle Gold,
Zinn, Tantal und Wolfram nachweislich keine Milizen im Osten
der Demokratischen Republik Kongo finanzieren dirfen: Eine
Reihe der Milizen, doch auch Teile der Regierungsarmee wa-
ren und sind in die Ausbeutung und den Handel mit metalli-
schen Rohstoffen verwickelt. Um Schmuggel aus dem Kongo
zu unterbinden, muss laut Dodd-Frank-Act auch Gber die ge-
naue Herkunft der aus der Zentralafrikanischen Republik, dem
Sudan, Sambia, Angola, der Republik Kongo, Tansania, Burundi,
Ruanda und Uganda importierten Rohstoffe Auskunft gegeben
werden. Nach langen Debatten Uber die konkrete Umsetzung
trat die Regelung im Januar 2013 in Kraft.

Die EU plant, dhnliche Bestimmungen zu erlassen. Offen ist, ob
das Gesetz wie in den USA auf Rohstoffe aus der Demokrati-
schen Republik Kongo beschrankt bleibt. Méglich ist auch, dass
die EU berticksichtigt, dass es auch in vielen anderen Rohstoff-
gebieten und bei weit mehr als den vier im Dodd-Frank-Act ge-
nannten Rohstoffen erhebliche Konflikte gibt. Dies wiirde fiir
eine deutliche Erweiterung der Zahl der Lander und der betrof-
fenen Metalle sprechen.

Bislang geht es dabei allerdings im Wesentlichen um Konflikt-
freiheit. Dartiber hinaus muss eine Debatte dartiber gefuhrt wer-
den, welche Preise, Lohne, Umweltschutzbestimmungen und
Verbesserungen bei den Arbeitsbedingungen notwendig sind,
um den Beschéftigten ein menschenwtrdiges Leben zu ermog-
lichen.

Zertifizierungen im Aufbau

Die Debatten Uber den Beitrag des Handels mit Rohstoffen an
der Konfliktfinanzierung im Kongo laufen seit dem Jahr 2001,
als ein erster Bericht der Vereinten Nationen diesen Zusammen-
hang nachwies. Passiert ist viele Jahre lang wenig. Erst als sich
ab 2010 abzeichnete, dass in den USA ein Gesetz kommt, kam
es zu hektischen Aktivitdaten in der Elektronikbranche. Eine An-
gestellte eines groBen Konzerns hat die Entwicklung in einem
internen Gesprach so zusammengefasst: ,,Da ist in einem Jahr
mehr passiert als in den zehn Jahren zuvor.”
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Eine erste Reaktion vieler Unternehmen war, ihren Lieferanten
vorzuschreiben, gar keine Rohstoffe mehr aus den Staaten Zen-
tralafrikas zu kaufen. Dies hatte verheerende Folgen fir hun-
derttausende Kleinschiirfer, die ihren Broterwerb verloren. Dies
ist einer der Griinde dafiir, warum viele Beobachter den Dodd-
Frank-Act als Fehlschlag bezeichnen.

Andererseits gibt es nun eine Reihe von Initiativen, den Handel
mit Erzen aus dem Osten des Kongo transparent zu machen
und so Arbeitsplatze zu sichern, was letztendlich zur Schaffung
von Frieden beitragen wirde. Ein Ansatz ist dabei, bereits in
den Minen die Rohstoffe in Sacke zu verpacken und diese dann
mit einer Plombe mit einer Nummer zu verschlieRen. Die Erze
werden dann an Schmelzen geliefert, die sich verpflichtet haben,
ausschlieBlich Ware mit Herkunftsnachweis zu verarbeiten. So
arbeitet beispielsweise die Tin Supply Chain Initiative (iTSCi),
die bereits Zinnminen erfasst hat und den Ansatz auf Tantal und
Wolfram ausbaut. Hierbei steht bislang allerdings lediglich die
Verhinderung der Finanzierung von Milizen im Mittelpunkt.

Mit Unterstitzung der deutschen Entwicklungszusammenarbeit
werden ebenfalls zertifizierte Handelsketten (Certified Trading
Chains — CTC) fur Zinn, Tantal und Wolfram aufgebaut, wo-
bei bislang hauptséachlich in Ruanda und der Demokratischen
Republik Kongo gearbeitet wird. Kontrolliert werden hier nicht
nur die Finanzierung von Milizen, sondern auch Umwelt- und
Arbeitsschutzstandards. Dartiber hinaus kooperiert das Projekt
mit einem Zusammenschluss der Regierungen der zentralafrika-
nischen Region (International Conference on the Great Lakes
Region — ICGLR), der ein einheitliches Zertifizierungssystemen
fur alle Lander Zentralafrikas aufbauen will. Weitere Initiativen
gibt es im Goldsektor sowie durch einzelne Unternehmen und
Nichtregierungsorganisationen.

Umfassender Ansatz nétig

Diese Auflistung, die sich noch deutlich verlangern lieRe, zeigt
einen Teil des Problems: Unter dem Druck der drohenden Ge-
setze wird an den verschiedensten Stellen an Teilldsungen ge-
arbeitet, die jeweils nur einzelne Metalle und einzelne Prob-
leme umfassen. Notwendig wdre dagegen ein umfassender
Ansatz, bei dem die Elektronikindustrie ihre Lieferketten bis hin
zu den Minen transparent macht und damit eine Kontrolle auf
mogliche Missstande entlang der gesamten Kette erméglicht.
Noch vor wenigen Jahren haben Unternehmen gesagt, es sei
unmaglich, ihre Lieferanten zu kontrollieren. Bei Qualitatsfra-

Friedel Hitz-Adams

Friedel Hiitz-Adams (*1966) ist seit 1993 wissenschaftlicher Mitarbeiter des SUDWIND e. V.,
Institut fir Okonomie und Okumene. Zuvor studierte er in Kéln Geschichte, Philosophie und
Volkswirtschaftslehre. Bei SUDWIND beschéftigt er sich hauptsachlich mit den Zusammenhin-
gen zwischen Armut und Missstdnden in Entwicklungslandern einerseits und dem Verhalten
von Wirtschaft, Politik, Verbraucherinnen und Verbrauchern in Deutschland andererseits.
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gen wird dies dagegen schon immer praktiziert, was die Frage
aufwirft, warum dies bei Sozial- und Umweltstandards nicht
maoglich sein soll.

Das Unternehmen HP hat beispielsweise kiirzlich mit der Ver-
offentlichung einer Liste von mehr als 190 weltweit verstreuten
Schmelzen, die ihre Zulieferer beliefern, gezeigt, dass es geht.
Auch der Versuch von Fairphone, ein transparenter hergestell-
tes Mobiltelefon zu bauen und dabei zumindest fir einige Me-
talle Herkunftsnachweise mitzuliefern, zeigt, dass vieles mog-
lich ist.

Andreas Manhart

Inselldsungen durch Zertifizierungen kdnnen allerdings nur Teil-
aspekte abdecken. Zu hoffen ist daher, dass die Zusammen-
schliisse der Branche — hier insbesondere die im Jahr 2001 ge-
grindete Global e-Sustainability Initiative (GeSl) sowie die
2004 gegrindete Electronic Industry Citizenship Coalition
(EICC) —in einem konzertierten Ansatz die notwendigen Inves-
titionen bereitstellen, um die sozialen, konomischen und 6ko-
logischen Bedingungen bei der Produktion von elektronischen
Produkten zu verbessern. Dies muss dann fr alle Rohstoffe gel-
ten, nicht nur fiir die aus der Demokratischen Republik Kongo -
schlieBlich gibt es auch bei der Férderung von Erzen in anderen

Landern massive Missstande.

Berichtspflicht zu Konfliktmineralien in den USA
Was kdénnen wir daraus fiir Europa lernen?

Der Dodd-Frank-Act 1502 verlangt von US-Bérsennotierten Firmen, die Herkunft ausgewéhlter Rohstoffe offen zu legen. Betroffen
sind dabei die Erze und Metalle, die teilweise im Osten der Demokratischen Republik Kongo abgebaut werden und zum Teil fiir die
Finanzierung bewaffneter Konflikte missbraucht werden.” Sobald eine Firma als Herkunftsland Kongo oder eines der Nachbarldnder
angibt, sind umféngliche Nachweise erforderlich, die belegen sollen, dass diese Materialien nicht im Zusammenhang mit Konflikten
gewonnen wurden. Dabei ist die IT-Industrie besonders betroffen, denn alle der vier Konfliktmetalle Zinn, Tantal, Wolfram und Gold
(auch 3TG genannt) kommen in modernen Elektronikgeréten vor. Dieses Gesetz wirkte zunéchst wie ein Embargo, weil sich die Her-
steller die Mineralien in der Folge aus anderen Gegenden besorgt haben. Dennoch will die EU nun eine eigene, dhnliche Richtlinie
verabschieden, , on responsible sourcing of minerals originating from conflict-affected and high-risk areas”, wobei die Lehren aus

1502 einflielSen sollen.?

Das Oko-Institut verdffentlichte Ende August die viel beachtete
Studie Conflict minerals — An evaluation of the Dodd-Frank Act
and other resource-related measures.® Wir sprachen mit Andreas
Manhart, einem der Autoren, iiber die Konsequenzen daraus.

FIfF: Herr Manhart, die von lhnen mitverfasste Studie ist sehr
kritisch gegeniiber dem Dodd-Frank-Act 1502, der in den
U.S.A. vor allem durch zivilgesellschaftliche Organisationen
vorangetrieben wurde. War hier ,gut gemeint” das Gegenteil
von gut?

Andreas Manhart: Der Dodd-Frank Act hat vieles bewirkt, das
wollen wir den USA gar nicht abstreiten. Aber letztendlich zeigt
sich auch, dass es zu unerwiinschten Nebeneffekten gekommen
ist, die man nicht ignorieren darf. So haben die Auflagen eine
stark abschreckende Wirkung fur alle, die Erze aus dem Kongo
beziehen wollen — selbst wenn die Férderung unter verantwor-
tungsvollen Rahmenbedingungen geschieht.

Zwar fordern Sie Verbesserungen und weniger aufwindige
Prozesse, Sie lehnen in lhren Empfehlungen eine EU-Rege-
lung zur Offenlegung von Rohstoffgeschiften aus Risiko-
und Konfliktgebieten aber nicht grundsatzlich ab. Glauben
Sie, dass der Auftraggeber der Studie, der BDI (Bundesver-
band der Deutschen Industrie e.V.), Ihre Empfehlungen iiber-
nehmen wird? Bislang lehnte er eine Regulierung dieser Art
immer ab.
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Abb. 1: Goldmine in Siid-Kivu, Kongo. Foto: Sasha Lezhnev/
Enoughproject.org 2011, CC-BY-NC-ND

Zuallererst fordern wir — wie Sie ja sagen — keine grundsdtz-
liche Abkehr vom Transparenzgedanken. Man sollte aber nicht
glauben, dass ein positiver Zusammenhang zwischen méglichst
ambitionierten Berichtspflichten und der Verbesserung der Si-
tuation vor Ort bestiinde. Es gilt, eine ausgewogene Balance
zwischen Transparenzanforderungen und verantwortungsvol-
lem Direktengagement vor Ort zu finden.
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Als Oko-Institut kénnen wir natirlich nicht fiir die Industrie
sprechen. Wir hatten aber in unserer Arbeit mit dem BDI sowie
auch mit vielen Leuten in Unternehmen den Eindruck, dass das
Problem nicht ignoriert wird. Wir sehen auf Seiten der Industrie
auf alle Félle Gesprdchsbereitschaft und das Interesse zur Suche
eines tragfdhigen europdischen Losungsbeitrages. Letztendlich
héngen aber die Richtungsentscheidungen fiir einen européi-
schen Beitrag nicht alleine von der Industrie ab, sondern ebenso
von der EU Kommission, dem Parlament sowie vom Einfluss der
Nichtregierungsorganisationen. Letztendlich sind wir der Uber-
zeugung, dass es nun zeitnah einen Dialogprozess geben sollte,
der die verschiedenen Vorschlage ergebnisoffen diskutiert. Da-
bei sollten nattrlich auch kongolesische Stimmen nicht fehlen.

Konnen Sie kurz erzdhlen, wie die Zertifizierung konfliktfreier
Rohstoffquellen in der Praxis ablauft? Ist sie vertrauenswiirdig?

Fast alle Industriezweige sehen die Schmelzen und Raffinerien
als Schlussel zum Erfolg. Hier gibt es verschiedene Programme,
die mit Hilfe von Auditierungen einen Nachweis ausstellen, dass
ein Schmelzbetrieb garantiert ,konfliktfrei” ist. Die Schmelzen
mussen fur alle ihre Lieferungen im zurlickliegenden Jahr die ge-
naue Herkunft nachweisen. Das Problem ist, dass fast alle als
~konfliktfrei" gelisteten Schmelzen de facto ,Kongo-frei" sind,
ihren Status also dadurch erreichen, dass sie gar nicht mehr aus
der Region beziehen. Aus meiner Sicht fihrt man hier einen ei-
gentlich guten Gedanken ad absurdum: Man steckt unglaublich
viel Geld in die Zertifizierung konfliktfreier Lieferketten, dieses
Geld wird aber Gberhaupt nicht fur die Losung der Probleme vor
Ort verwendet. Hauptprofiteure sind derzeit die groRen Wirt-
schaftspriifungsunternehmen, die sehr viel Geld mit der Nach-
weisfuhrung verdienen.

Und dann kommt noch hinzu, dass die Rohstoffe aus dem
Kongo dann doch tber dunkle Kanéle auf den Weltmarkt kom-
men. Und ein Hersteller eines sehr komplexen Produkts kann
sich letztendlich doch nicht sicher sein, ob die vielen tausend
Papiernachweise fur alle Einzelteile wirklich der Realitat entspre-
chen.

Gilt dies auch fiir die Vorzeigeprojekte, Solutions for Hope fiir
Tantal und Conflict Free Tin Initiative fiir Zinn?

Nein, bei diesen beiden Projekten kann man sich tatséchlich si-
cher sein, dass sie nicht im Zusammenhang mit Konflikten ste-
hen. Das Problem besteht eher darin, dass unter den vielen Ak-
teuren in komplexen Lieferketten immer auch schwarze Schafe
zu finden sind, die Zertifikate und Herkunftsangaben bewusst
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falschen. Leider kann man solche Betriiger analytisch nicht tiber-
flihren, denn die existierenden Labormethoden sind nur im Be-
reich der Erze und Konzentrate anwendbar — nicht bei standar-
disierten Metallen und Legierungen.

Es gibt viele Gegenden wo Tantal- und Zinnerze abgebaut wer-
den, auch weniger risikoreiche wie Brasilien oder Australien.
Warum werden dennoch Rohstoffe aus der D.R. Kongo bezo-
gen, warum machen sich die Firmen sogar die Miihe, einen
konfliktfreien Zugang zu schaffen? Da scheint doch ein 6kono-
mischer Vorteil zu liegen.

Offiziell werden aus dem Kongo nur sehr kleine Mengen an
Konfliktrohstoffen ausgeftihrt. Hier wird die Wahrnehmung
noch oft von der Situation vergangener Jahre gepragt, als z.B.
Australien voriibergehend kein Tantal mehr produziert hat und
der Kongo diese Lucke aufgeflillt hat. Aber natdrlich spielt der
Schmuggel ber die Nachbarldnder eine wichtige Rolle. Gerade
Gold l&sst sich wegen seines hohen Materialwerts und der Tat-
sache, dass es vielerorts als Zahlungsmittel akzeptiert ist, sehr
leicht schmuggeln. Bei den Industrierohstoffen — insbesondere
Tantal und Zinn - hat der Kongo zwar durchaus groBe Vorkom-
men, diese werden aber derzeit nur oberflachlich angekratzt. Es
ist nicht so, dass die wenigen Projekte der westlichen Industrie
im Kongo groBe Mengen fordern wiirden. Die Hauptmotivation
der Unternehmen die an den Projekten Solutions for Hope und
Conflict Free Tin Initiative beteiligt sind, liegt derzeit wohl eher
im Imagegewinn. Fur ein groBeres Engagement ist die Region
fur verantwortungsvolle Investoren einfach zu riskant. Diese Lu-
cke fullen derzeit dubiose Handler und , Abenteurer”.

Wen meinen Sie?

Dies sind in der Regel Geschaftsleute, die die hohen Risiken
nicht scheuen, daftr aber auch keinerlei Investitionen tétigen.
Sie agieren nach der Formel high risks, high profits, no stan-
dards. Oft sitzen diese Akteure auch gar nicht im Kongo selbst,
sondern irgendwo in der Schmuggelkette tiber Nachbarlander
in den Mittleren Osten oder nach Asien. Leider wird man diese
Spezies weder mit dem Dodd-Frank Act, noch mit einer europai-
schen Regulierung vollstandig verbannen kénnen. Man darf sol-
che Akteure nicht mit seris arbeitenden Firmen gleich setzen.

Die EU will in Ihrem Richtlinienvorschlag vom Kongo und den
3TG-Rohstoffen abstrahieren und allgemein riskante Rohstoff-
geschifte regulieren. Kennen Sie andere Risiko- und Konflikt-
gebiete als den Kongo und seine Nachbarlander, die fiir die IT-
Industrie wichtige Rohstoffe liefern?

Andreas Manhart

Andreas Manhart ist wissenschaftlicher Mitarbeiter beim Oko-Institut und beschéftigt sich mit
der Frage, wie Sozial- und Umweltstandards auch in weit verzweigten und globalisierten Pro-
duktionsketten sichergestellt werden kénnen. In der Vergangenheit hat er unter anderem zu der
Fairness in der IT-Produktion gearbeitet.
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Ich halte es fur gut, wenn der EU-Vorschlag einen offenen Rah-
men setzt, in dem sich auch andere Rohstoffkonflikte integrie-
ren lassen. Es ist sicherlich so, dass Rohstoffe in vielen Konflikten
eine Rolle spielen. Insbesondere wird immer wieder die FARC in
Kolumbien genannt, die sich ebenfalls teilweise tiber den Gold-
abbau und -handel finanziert. Und auch bei Edelsteinen und fos-
silen Energietragern liegt einiges im Argen.

Allerdings mussen wir auch sehen, dass der Osten der Demo-
kratischen Republik Kongo derzeit eine Sonderrolle einnimmt.
Nirgends auf der Welt sind bewaffnete Konflikte dieser GroRen-
ordnung so eng mit der Ausbeutung von Erzen und Metallen
verkniipft. Und vor allem ist dieser Zusammenhang sehr gut und
ltickenlos dokumentiert. Denn fiir den Kongo erhélt die Welt nun
seit tiber 10 Jahren alle sechs Monate den Bericht einer UN Ex-
pertengruppe. Und diese Berichte gehen jedes Mal auf den Roh-
stoffabbau und dessen Verwickelung in die dortigen Konflikte
ein.

Deshalb sind wir der Meinung, dass man neben den Nachweis-
pflichten auch Positivanreize fiir verantwortungsvolles Engage-
ment im Bergbau des Kongos schaffen muss. Zudem sollte man
auch die Angebote der Industrie ernst nehmen. Bei einer ver-
niinftigen Einbindung der Industrie wére es aus meiner Sicht
durchaus denkbar, dass diese in substanzieller Weise Vor-Ort-
Projekte unterstiitzt und vorantreibt.

Was sind lhre wichtigsten drei Empfehlungen an die EU-Ge-
setzgebung?

Zuallererst begrtiRen wir die EU-Initiative zu Konfliktrohstoffen.
Das ist ein lange tberfalliger Schritt. Insofern wollen wir die EU-
Kommission ermutigen, den eingeschlagenen Weg auch gegen
Widerstdnde fort zu setzen.

In der konkreten Ausgestaltung halten wir es fur sehr wichtig,
eine Balance zwischen Transparenzanforderungen und Anreizen

Peter Pawlicki

fur verantwortungsvollen Bergbau vor Ort zu finden. Wenn wir
all unsere Aufmerksamkeit darauf lenken, dass ja keine Konflik-
trohstoffe mehr in unsere Produkte gelangen, dann erlangen wir
vielleicht ein reines Gewissen, niitzen tut es aber zuallererst ein-
mal den global tatigen Wirtschaftsprifungsunternehmen, die
viel Geld mit der Nachweisfiihrung verdienen.

Zudem wiirden wir es begriiBen, wenn die Angebote der Indus-
trie zumindest gehort werden wiirden. Das sollte nicht im Hin-
terzimmer geschehen, sondern unter Einbezug von NGOs, den
kirchlichen Hilfswerken und auch Akteuren aus der Region.

Zudem denke ich, dass sich bei diesem Thema viele Akteure von
alten Denkmustern verabschieden miissen. So ist das oft kom-
munizierte Tater-Opfer-Schema (z.B. ... die Industrie ist an ei-
ner Fortsetzung des Konfliktes interessiert um an billige Roh-
stoffe zu gelangen ...") am Beispiel des Kongos einfach nicht
haltbar. Umgekehrt muss natiirlich auch starker anerkannt wer-
den, dass viele NGOs schon seit langer Zeit auf das Thema hin-
weisen und bislang nur wenig Gehor gefunden haben.

Anmerkungen

1 Siehe genauer unter http://de.wikipedia.org/wiki/Konfliktrohstoff
2 Siehe http://trade.ec.europa.eu/consultations/?consul_id=174
3 Als PDF erhéltlich unter http://www.oeko.de/files/forschungsergebnis-

Dieser Text erschien im September 2013 im Blog Faire Com-
puter des FIfF unter http://blog.faire-computer.de/interview-
manhart-oeko-institut/. Der Blog thematisiert regelmaRig
neue Entwicklungen im Bereich Faire Computer und ist emp-
fehlenswert fiir alle, die am Ball bleiben wollen. Begleitend
twittern wir Neuigkeiten per @FaireComputer. Siehe auch
www. faire-computer.de fiir eine Ubersicht unserer Aktivitaten.

se/application/octet-stream/download.php?id=1809

Arbeiter_innen verlassen die Fabrik

Arbeitskampfe in der chinesischen Elektronikindustrie

Arbeitskdmpfe in China sind zahlreich und werden in den entwickelten Industrienationen kaum wahrgenommen. Seit 2010 werden
vermehrt offensive Forderungen von den Arbeiter_innen formuliert. Wanderarbeiter_innen spielen eine entscheidende Rolle bei

diesen Verdnderungsprozessen.

Am 17. Mai 2010 verlassen Arbeiter_innen einer Getriebefab-
rik von Honda ihre Arbeitspldtze und gehen auf die Strale von
Nanhai (Provinz Guangdong): sie streiken und fordern substan-
zielle Lohnerhdhungen.” Mehr als 1.800 Arbeiter_innen betei-
ligen sich und legen die gesamte chinesische Produktion von
Honda tagelang lahm. Gleichzeitig 16sen sie damit eine landes-
weite Streikwelle in der Automobilindustrie aus, in deren Verlauf
Fabriken von Hyundai, Chrysler und Toyota bestreikt werden
und fiir kurze Zeit schlieBen missen. Selbst eine Begrenzung der
Berichterstattung kann die Streiks nicht einddmmen, die sich bis

Ende Juli hinziehen. Die Streiks werden groRtenteils von Wan-
derarbeiter_innen organisiert und durchgefihrt.

Der Streik bei Honda in Nanhai wird als Wendepunkt der Arbei-
terkdampfe in China wahrgenommen, der den Beginn einer of-
fensiveren Phase markiert. Statt wie bisher Arbeitskampfe auf
defensive Ziele wie die Verteidigung oder den Erhalt grundle-
gender Rechte zu beschranken, werden nunmehr weiterge-
hende Forderungen formuliert. Lohnerhéhungen, die tiber den
rechtlich zugestandenen Rahmen hinausgehen, sind dabei zen-
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Abbildung 1: Streik bei Nokia in Dongguan, China
Foto: China Labour Watch 2013

trale Forderungen. Aber auch der Ruf, eigene Gewerkschaften
wahlen zu dirfen, wird stérker.

Diese Veranderungen sind auch in der Elektronikindustrie in
China zu beobachten, und sie gehen, wie im gesamten Produk-
tionssektor des Landes, mit einem Anstieg der Arbeitskampfe
insgesamt einher. Obwohl Streiks in China nicht grundsatzlich
verboten sind, ist ihre Rechtmé&Bigkeit unklar. So hdngen staat-
liche Sanktionen gegen betriebliche Arbeitskampfe immer stark
von der lokalen und nationalen politischen Gemengelage ab.
Offizielle Zahlen zu Streiks sind in China nicht vorhanden, da sie
in der Kategorie sogenannter Massenzwischenfélle untergehen,
deren Zahl landesweit von 9000 in 1994 auf 18000 in 2010 an-
gestiegen ist. Die Arbeitskdmpfe in China sind meist von kurzer
Dauer und hoher Militanz.

Der seit einiger Zeit immer weiter zunehmende Arbeitskréfte-
mangel, ausgeldst u. a. durch die Ein-Kind-Politik, hilft die struk-
turelle Macht der Arbeiter_innen zu erhdhen. Gleichzeitig ist ein
kultureller Wandel bei den Wanderarbeiter_innen festzustellen.
Die Ruckkehr in das Heimatdorf nach ein paar Jahren der har-
ten und entbehrungsreichen Arbeit hat als Lebensentwurf aus-
gedient. Die jungen Wanderarbeiter_innen wollen heute in den
Metropolen bleiben und die dort gebotenen Méglichkeiten aus-
kosten. Die sich so formierenden Anspruchshaltungen werden
von rechtlichen Entwicklungen, wie z.B. dem Arbeitsvertrags-
gesetz von 2008, flankiert, die den Schutz der Arbeiter_innen
erweitert haben. Das von der Kommunistischen Partei Chinas
verfolgte Ziel der,harmonischen Gesellschaft” fiihrt zu einem
teilweise veranderten Umgang mit sozialen Konflikten, die nicht
mehr vollstandig eliminiert werden. Kontrolle findet heute ver-
mehrt durch die Bereitstellung legitimer Kandle statt, etwa des
Rechtsweges. Das schlieRt brutale Sanktionen jedoch in keiner
Weise aus.

Die Wanderarbeiter_innen sind das Fundament, auf dem die
Produktion in den chinesischen Standorten der global organi-
sierten Elektronikindustrie fut. Ihr durch das Hukou-System re-
gulierter sozio-6konomischer Status hat erst die viel gerihmten
Flexibilitits- und Lohnkostenvorteile ermdglicht. Das Hukou-
System entstammt der frihen chinesischen Kommandowirt-
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schaft und bindet Sozialrechte an einen bestimmten Ort, meist
den der Geburt. In dem sie sich auf der Suche nach Arbeit in eine
andere Stadt aufmachen, lassen die Wanderarbeiter_innen ihre
Sozialrechte zuriick. Offentliche Dienstleistungen wie Schulen,
Krankenhduser, Kranken- und Rentenversicherung stehen ihnen
am neuen Wohnort nicht mehr zu. Die Situation der Arbeiter_in-
nen im Betrieb wird durch das Hukou-System weiter prekarisiert,
das sich auch negativ auf die Moglichkeiten von Arbeitskamp-
fen auswirkt.

Aktivisten wichtiger als der Gewerkschaftsbund

Von den staatlichen Gewerkschaften kénnen die Arbeiter_in-
nen meist keine Hilfe erwarten.? Sie verhalten sich bei betrieb-
lichen Auseinandersetzungen meist passiv, bzw. stehen auf der
Seite des Managements. Auch bei privaten und ausldndischen
Unternehmen, wo Gewerkschaften durchaus anzutreffen sind,
ist dies der Fall. Regelmé&Big werden Gewerkschaften von der
Unternehmensleitung eingesetzt und nicht von den Arbeiter_
innen gewdhlt. Selbst bei gewdéhlten betrieblichen Gewerk-
schaften ist Vorsicht geboten. So ist die Anklindigung von
Foxconn, in seinen Betrieben die Gewerkschaften wéhlen zu
lassen, von Aktivisten mit Hinweis auf die problematische Kan-
didatenfindung nicht mit Begeisterung aufgenommen worden.
Die Aktion hat die klare StoRrichtung, gutes Marketing fur die
Nachhaltigkeitsberichte der belieferten GroBkunden von Fox-
conn zu bieten. Trotz der problematischen Lage wird von eini-
gen Beobachtern festgestellt, dass es im Allchinesischen Ge-
werkschaftsbund Anzeichen von Verdnderung gibt und sich
Vertreter kritischer Fraktionen in einigen lokalen Strukturen
durchsetzen kénnen.

Viel wichtiger als die Gewerkschaften sind die verschiedenen
organisierten und unorganisierten Aktivist_innen in China, die
an der Verbesserung der Situation der Arbeiter_innen arbeiten.
Schulungen, juristische Hilfe und die Unterstiitzung bei sozialen
Krisensituationen sind wichtige Momente dieser Arbeit. Die von
Organisationen wie SACOM und China Labor Watch, unter oft
schwierigen Umstanden, angefertigten Berichte und Fallstudien
zu den Arbeitsbedingungen in den Produktionsstatten in China
helfen, die globale Offentlichkeit iiber die wirkliche Lage der Ar-
beiter_innen zu informieren. Sie setzen damit den meist rosig
gehaltenen Berichten der Hersteller etwas entgegen.

Streiks in der Elektronikindustrie

Von den Wanderarbeiter_innen in der Elektronikindustrie wer-
den vergleichsweise offensive Forderungen formuliert. Am 29.
Marz 2012 gehen mehr als 700 Wanderarbeiter_innen von
Ohms Electronics, einem Tochterunternehmen von Panasonic,
das elektrische Schalter fertigt, in Shenzhen auf die StraRe. Sie
sitzen drei Tage lang relativ friedlich auf Plastikstiihlen vor der
Fabrik. Neben Forderungen nach einem hoheren Einkommen
und der Méglichkeit, Urlaubsantrdge stellen zu kénnen, ver-
langen sie auch demokratische Wahlen ihrer Gewerkschaft im
Betrieb. Viele der Beschéftigten haben erst kurz zuvor erfah-
ren, dass es eine Gewerkschaft in ihrem Betrieb gibt, welche
jedoch vom Management eingesetzt wurde. Trotz einiger Wi-
derstande versteht der lokale Gewerkschaftsverband in Shenz-
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hen das Anliegen und unterstiitzt die Arbeiter_innen bei den
Wahlen. Es ist unklar, ob es sich bei dem im Mai 2012 neu ge-
wéhlten Gewerkschaftsvorsitzenden um eine_n Produktionsar-
beiter_in handelt, wie in einigen Meldungen zu lesen ist. Fest-
zustehen scheint jedoch, dass das neu gewdahlte betriebliche
Gewerkschaftskomitee rund zur Halfte aus Streikteilnehmer_
innen besteht.

Die Arbeiter_innen bei Ohms Electronics sind durch die Erfolge
selbstsicherer geworden. Nur neun Monate nach der Wahl
kommt es Anfang 2013 zu neuen Protesten, ausgeldst durch die
Weigerung des Unternehmens, unbefristete Vertrdge anzubie-
ten, wozu es rechtlich verpflichtet ist.> Die Arbeiter_innen fih-
len sich von ihrem neuen Gewerkschaftsvorsitzenden in dieser
Frage in Stich gelassen. Mit einem Aushang am Fabriktor for-
dern sie seine Absetzung und Neuwahlen.

Die Restrukturierung der Elektronikbranche entwickelt sich im-
mer weiter. Die 2011 angekiindigte Ubernahme der Mobiltele-
fonsparte von Motorola durch Google ist der erste groRe Schritt
von bisher auf Software spezialisierten Anbietern in die Hard-
wareproduktion.* Den bislang letzten Hohepunkt markiert die
diesjahrige Ubernahme der Handysparte von Nokia durch Mi-
crosoft. Gleichzeitig bleiben jedoch bestimmte Strukturmerk-
male bestehen. So beginnt Google Ende 2012 damit, die Pro-
duktionsstandorte von Motorola Mobility an Flextronics zu
verkaufen. Diese Auslagerungen machen den in Singapur behei-
mateten Kontraktfertiger zum weltweit groten Zulieferer von
Fertigungsdienstleistungen von Motorola.

In Tianjin, wo sich der chinesische Produktionsstandort von Mo-
torola Mobility befindet, 16st diese Restrukturierung in Googles
Zuliefererkette einen Streik aus. Im April 2013 blockieren rund
7000 Arbeiter_innen das Werkstor und fordern héhere Abfin-
dungen. Da Flextronics ankiindigt, nach der Ubernahme neue
Arbeitsvertrage anbieten zu wollen, was als verklausulierte For-
mulierung flr schlechtere Vertrage verstanden werden kann,
wollen sich die Arbeiter_innen so den Ubergang oder Austritt
erleichtern.

Obwohl Arbeitskdampfe in China zahlreich, kurz und oft militant
sind, bleiben sie gleichzeitig in den entwickelten Industrienatio-
nen unbemerkt. Auch die zahlreichen Selbstmorde von Arbei-
ter_innen bei Foxconn haben an dieser Situation nur sehr wenig
gedndert. Die globale Elektronikindustrie mit ihren Produktions-
standorten in China und den weltweit verteilten Markten ist eine
Arena, in der das diskursive Wegsehen angegangen werden
muss. Die in der Industrie herrschende hohe Flexibilitit, dras-
tisch verkirzte Produktlebenszyklen und die immense Fragmen-

tierung der Zuliefererketten fuhren jedoch zu einer komplexen
Problemlage. Der extreme Margendruck wird an die schwéchs-
ten Glieder in der Kette weitergegeben, an die Arbeiter_innen.
Gleichzeitig erlaubt die Komplexitdt der Produktionsketten den
Herstellern Taktiken der Verschleierung.

Die Erfolge der chinesischen Arbeiter_innen kénnen nur als
erste Schritte auf einem langen Weg betrachtet werden. Sie ha-
ben ein riesiges Feld vor sich. Nicht nur kdmpfen sie fiir bessere
Arbeitsbedingungen. Sie missen gleichzeitig eine fundamen-
tale Veranderung der bestehenden Gewerkschaftsstrukturen
durchsetzen, in einem sich weiterhin als kommunistisch titulie-
rendem Land.

Anmerkungen

1 Den Streikenden gelang es, Lohnerhéhungen von 32 % durchzusetzen.

2 In China sind unabhédngige Gewerkschaften nicht zugelassen.

3 Das Arbeitsvertragsgesetz von 2008 legt u. a. fest, dass nach zwei
befristeten Arbeitsvertrdgen die Arbeiter_in nur auf Grundlage eines
unbefristeten Arbeitsvertrages weiter beschéftigt werden kann.

4 Zwar hat Microsoft mit der Xbox den Einstieg in die Hardwareproduk-
tion genommen, jedoch war dies in einen mit den Stiickzahlen von
Mobiltelefonen unvergleichlich kleineren Markt. Es geschah auch unter
den Vorzeichen einer starken vertikalen Spezialisierung, bei der die
Fertigung von Kontraktfertigern ibernommen wurde (u. a. durch Flex-
tronics).
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Peter Pawlicki

Peter Pawlicki hat viele Jahre am Institut fir Sozialforschung in Frankfurt zur Globalisierung in
der Elektronikindustrie geforscht. Im Rahmen seiner Promotion untersuchte er Kontrolle und
Organisation der Arbeit von Chipdesignern in Osteuropa. Zurzeit arbeitet er als Projektsekretér

beim Vorstand der IG Metall. (Foto: Andreas Pleines)
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Mario Dziamski

Produkt-Rankings bringen Licht in den Schatten

Elektronikmarken und Nachhaltigkeit aus der Sicht des Verbraucherportals Rank a Brand

Wie verhélt es sich mit Nachhaltigkeit und Fairness bei Apple, Samsung & Co.? Was sind die wichtigen Themen? Diese und andere
Fragen werden aus der Perspektive des Rank a Brand e.V. beleuchtet, der es sich zur Aufgabe gemacht hat, Verbrauchern aufzuzei-

gen, wie nachhaltig ihre Lieblingsmarken sind.

Foxconn ist seit ungefdhr 2010/2011 der wohl bekannteste Zu-
liefererbetrieb der Welt. Ob unwirdige Arbeitsbedingungen
oder gar Suizide, das taiwanesische Unternehmen Foxconn ist
zum Synonym globaler Missstande flir die Produktion westlicher
Konsumguter geworden. Im Jahr 2011 wurde Foxconn unter
anderem fir den Negative Award Public Eye nominiert. In Ver-
bindung mit Foxconn wird vor allem ein Unternehmen gebracht:
Apple Inc. Obwohl auch andere Elektronikhersteller bei Foxconn
produzieren lassen — z. B. Nokia und Sony — wird vor allem Apple
als unverantwortliches Unternehmen hervorgehoben.

Das Unternehmen, oder besser die Marke Apple erleidet damit
dasselbe Schicksal wie andere groRe Marken: Ob H&M bei Mo-
dehdusern, Coca-Cola bei Softdrinks oder McDonalds bei Fast
Food Restaurants — die populdrsten Markenhersteller werden in
Sachen Unternehmensverantwortung gleichzeitig am stéarksten in
die offentliche Mangel genommen. Aufgrund ihrer Strahlkraft, ih-
rer enormen finanziellen Nachhaltigkeit sowie der weitreichenden
Verkniipfung in den globalen Produktionsmérkten werden diese
Unternehmen jedoch véllig zu Recht in die Mitte des Interesses
gerlickt. Die Hebelkraft im Sinne sozial und 6kologisch nachhalti-
ger Produktionsbedingungen ist bei Apple, H&M, Coca-Cola oder
McDonalds im Vergleich zu anderen Markenherstellern klar groBer.

Dennoch, Unternehmensverantwortung bei Verbrauchermar-
ken beschrénkt sich nicht allein auf die populdrsten, erfolg-
reichsten oder global verflochtensten Markenhersteller. Ebenso
beschrankt sich Unternehmensverantwortung nicht allein auf
Produktionsbedingungen in den Fabriken der Zulieferer. Unter-
nehmerische Verantwortung ist weit mehr und muss wesentlich
ganzheitlicher betrachtet werden.

Bei Rank a Brand haben wir Elektronikmarken auf ihre soziale
Nachhaltigkeit in der Zuliefererkette sowie 6kologische Nach-
haltigkeit mit Bezug auf Klima- und Umweltschutzaktivitaten
untersucht. Aus der Perspektive gut informierter sowie sehr in-
teressierter Verbraucher haben wir rund 20 Bewertungsfragen
fur Elektronikhersteller entwickelt. Anhand dieser Bewertungs-
fragen mochten wir beispielsweise Kameramarken wie Nikon
oder Canon, Spielkonsolenhersteller wie Nintendo oder Sony,
Handyhersteller wie Nokia oder Samsung oder eben Computer-
und/oder Smartphone-Hersteller wie Apple oder Microsoft mit-
einander vergleichen.

Transparenz notwendig fiir eine gute Beurteilung

Hinterlegt mit fundierten und transparent gemachten Bewer-
tungskriterien zu jeder einzelnen Bewertungsfrage analysieren
wir die Nachhaltigkeitsberichterstattung der Markenhersteller.
Dabei ist es unser Ansatz, dass wir grundsétzlich keine Frage-
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boégen an die Hersteller mit Bitte um Antwort schicken. Wir su-
chen nach Antworten auf unsere Fragen in den veroffentlichten
Nachhaltigkeits- bzw. CSR-Berichten. Grundbedingung fur ein
moglicherweise gutes Ranking bei Rank a Brand ist somit eine
verdffentlichte, transparente Berichterstattung zur Unterneh-
mensverantwortung. Unternehmen, die das nicht tun, verwir-
ken also von vornherein Chancen auf eine positive Bewertung.
Dieser Ansatz hat Methode. Wir fordern Markenhersteller dazu
auf, dass sie ihrem wichtigsten Stakeholder, dem Konsumenten,
kontinuierlich und moglichst aktuell 6ffentlich Einblick zu den
geplanten und getroffenen MaRnahmen sowie gesteckten und
erreichten Zielen gewéhren.

Zu unseren Rankings fur Elektronikmarken haben wir daher bei-
spielsweise die folgenden Fragen entwickelt:

e Hat der Markenhersteller in den vergangenen flnf Jahren
die CO,-Bilanz der eigenen Geschéftsbereiche bereits um
mindestens 10 Prozent reduziert oder kompensiert?

e Hat der Markenhersteller PVC und bromierte Flammschutz-
mittel bereits aus allen Anwendungen entfernt?

e Bezieht der Markenhersteller zumindest finf Prozent des
Plastiks aus aufbereitetem Material und macht die Marke
eindeutige Angaben, ob sie diesen Anteil bis 2025 auf min-
destens 25 Prozent erhohen will?

e Hat der Markenhersteller einen Verhaltenskodex (Code of
Conduct), in dem folgende Standards eingeschlossen sind:
keine Zwangs- oder Sklavenarbeit, keine Kinderarbeit, keine
Diskriminierung jeglicher Art sowie ein sicherer und hygieni-
scher Arbeitsplatz?

e Hat der Markenhersteller eine Liste der Zulieferer verof-
fentlicht, die gemeinschaftlich mehr als 90 Prozent des
Einkaufsvolumens beitragen?

Die Ergebnisse zu unseren Untersuchungen zeigen auf, dass es
kein Unternehmen gibt, welches sich als klarer Vorreiter beziig-
lich Unternehmensverantwortung erweist. Der niederldndische
Elektronikkonzern Philips sowie der finnische Handyhersteller
Nokia haben sich bisher entsprechend unserer Bewertungskrite-
rien — Stand Mitte 2012 — noch als die nachhaltigsten Unterneh-
men hervorgetan. Philips kann vor allem gute Ergebnisse beim
Klimaschutz vorweisen, Nokia dagegen beim Klima- und Um-
weltschutz. Jedoch auch diese beiden Unternehmen befinden
sich insgesamt eher am Anfang, um ein wirklich nachhaltiger
Hersteller von Elektronikprodukten zu werden. Eher ist es sogar
so, dass der Status Quo auch bei Nokia und Philips bei einigen
Themen mitunter sehr zweifelhaft ist.
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Standards bei Sozialkriterien noch gering

Sowohl bei Nokia als auch Philips bleibt zum Beispiel unklar, wie
fair die Produkte hergestellt werden. Allein die wesentlichste
Grundlage fir faire Arbeitsbedingungen in Zulieferbetrieben —
der Code of Conduct — weist wie bei Apple, Samsung oder Dell
deutliche Schwachen auf. Wichtige menschenrechtliche Bedin-
gungen fir eine Auftragserteilung an einen Zulieferer, zum Bei-
spiel Arbeitszeit, Lohn oder gewerkschaftliches Vereinigungs-
recht, wurden bisher nur sehr ungeniigend oder gar nicht im
Code of Conduct formuliert. Das sensibelste Thema, Kinderar-
beit, haben jedoch alle genannten Unternehmen in ihrem Code
of Conduct klar als nicht gestattet herausgestellt. Daran wird
deutlich, dass Markenhersteller — iber die Elektronikhersteller
hinaus — auf 6ffentlichen Druck reagieren. Das Verbot von Kin-
derarbeit im Code of Conduct bedeutet allerdings nicht, dass
dies in Zulieferbetrieben tatsachlich unterbunden wird.

Es bedarf weiterer MaRnahmen der Hersteller, um problemati-
sche Umstdnde in Zuliefererbetrieben zu 16sen. Neben regelma-
Bigen, moglichst unabhangigen Audits in den Fabriken ist die
Zusammenarbeit mit anderen Stakeholdern wichtig. Denn kein
noch so groRer Markenhersteller hat gute Chancen auf Verbes-
serungen in der Zulieferkette — auch mit Bezug auf das Thema
Konfliktmineralien — im Alleingang.

Wichtig ist daher unter anderem das aktive Mitwirken in Initi-
ativen, bei denen die Industrie und Nichtregierungsorganisati-
onen beteiligt sind. Der Beitritt von Apple zur Fair Labor Asso-
ciation, einer Organisation zur Kontrolle von Arbeitsstandards,
ist in dem Zusammenhang ein guter Schritt in die richtige Rich-
tung. Es geschah wahrscheinlich aufgrund des besonderen 6f-
fentlichen Drucks. Realistische Hoffnungen auf baldige, grund-
legende Anderungen der Zustidnde in den Fabriken sollte man
sich allerdings nicht machen. Es wird sehr wahrscheinlich noch
viele Jahre dauern, bis die konfusen sowie unfairen Geflechte
innerhalb der Produktionsketten von Elektronikmarken in Ord-
nung gebracht sind.

Was zudem die Hoffnung mindert, ist der Umstand, dass sich
einzelne Hersteller ihre Verantwortung nicht ernsthaft eingeste-
hen. Ein Beispiel dafur lieferte Samsung im Jahr 2011. Samsung
wurde wegen schwerer Vorwlrfe zu Arbeitsbedingungen und
daraus folgenden Erkrankungen in Produktionsstatten fur den
Public Eyes Negative Award nominiert, wies jedoch einen Grof3-
teil der Verantwortung von sich.

Es bleibt festzuhalten: Apple ist bei Weitem nicht das einzige
Unternehmen, welches einen langen Weg in Sachen Unterneh-

mensverantwortung zu gehen hat. Foxconn ist nicht die ein-
zige Fabrik, in der es Menschen fur unseren von Technologie
gepragten Lebensstil mitunter sehr schlecht ergeht. Die Branche
fur elektronische Konsumprodukte ist zu einer gigantischen, glo-
balen Industrie herangewachsen. Die negativen Auswirkungen
auf Mensch und Natur sind weit reichend und beschranken sich
nicht auf die Zulieferkette. Die Auswirkungen auf das Klima, der
Einsatz bedenklicher Chemikalien, Konfliktmineralien oder rie-
sige Mullmengen stellen ebenso ernsthafte Probleme dar.

Die Markenhersteller miissen auch die Probleme anpacken. Der
durch unser Ranking dargelegte Status Quo zeigt, dass global

Nachhaltigkeit bei Elektronik (z.B. Handy,
Computer und TV) umfasst Umweltaspekte
wie die Vermeidung giftiger Chemikalien,
das Recycling alter Geréte und die
Verringerung von CO2-Emissionen. Genauso
wichtig sind zudem faire
Arbeitsbedingungen in den Fabriken der
Hersteller und beim Abbau von Mineralien.
Vergleiche unten die Rankings der Marken
gemal unserer Kriterien.

36 Marken gefunden:

Philips

Nokia

Dell D C
Apple R
Compagq R O
HP S C
Lenovo G C
Packard Bell G C
Acer G C
Panasonic T

1 23 4 Nachste Seite

http://rankabrand.de/elektronik
abgerufen am 18.11.2013

agierende Elektronikkonzerne bei vielen Themen der sozialen
und Okologischen Nachhaltigkeit am Anfang stehen. Zu dieser
Aussage kommen auch die Bewertungen anderer Rankings. So-
wohl der Greenpeace Guide to Greener Electronics, Goodguide,
Climate Counts oder Tomorrow’s Value Ranking zeichnen ein

sehr dhnliches Bild.

Mario Dziamski

Ende 2010 habe ich — Mario Dziamski — zum ersten Mal von Rank a Brand aus den Niederlan-
den gehort. Anfang 2011 habe ich Rank a Brand in Deutschland gegriindet. Warum? Ich war
der Meinung, dass es Rank a Brand eigentlich in jedem Land geben sollte. Ich bin begeistert
von den Moglichkeiten, die in Rank a Brand stecken und mochte sie im Sinne einer nachhal-
tigen Zukunftsgestaltung umsetzen. Ich leite den Aufbau des Rank a Brand e. V. und studiere
Volkswirtschaftslehre an der Universitat Potsdam.
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Anna Lefik

Fairer Handel —
ein wichtiger Baustein

Als Fairer Handel (englisch Fair Trade) wird ein kontrollierter Handel bezeichnet, bei dem die Produzenten fiir die gehandelten Pro-
dukte einen von Fair-Trade-Organisationen festgelegten Mindestpreis erhalten, der konstant ist und iiber dem Weltmarktpreis liegt.
In der Produktion sollen aulBerdem internationale sowie von den Organisationen vorgeschriebene Umwelt- und Sozialstandards
eingehalten werden. Fair gehandelte Produkte umfassen vor allem landwirtschaftliche Erzeugnisse sowie Produkte des traditionellen
Kunsthandwerks. Zunehmend findet man zertifizierte Produkte aber auch bei Industrieprodukten wie Bekleidung. In der IT steckt der

Faire Handel dagegen noch in den Kinderschuhen.

Das Fairtrade-Siegel der deutschen Siegelorganisation TransFair
e. V. erfreut sich eines hohen Bekanntheitsgrades. Okonomie,
Okologie und Soziales sind die drei Sdulen der Fairtrade-Stan-
dards. Die Standards werden von Fairtrade Labelling Organiza-
tions International (FLO), der Dachorganisation der Fairtrade-
Siegelinitiativen, entwickelt und bilden die Spielregeln des Fairen
Handels. Fairtrade-Produzenten und Héndler missen die Stan-
dards einhalten - nur so lange dtirfen sie ihre Produkte mit dem
Fairtrade-Siegel auszeichnen.

Keine Almosen

Viele Menschen assoziieren mit dem Fairen Handel eine Art Ent-
wicklungshilfe, aber der Faire Handel soll den Produzenten — wie
jeder andere Handel auch — Wohlfahrt durch ihre eigene Leis-
tung und die Teilnahme am Welthandel bringen. Deutschland
ist eine Exportnation und darauf beruht unser Wohlistand. Die
Entwicklungsldnder exportieren auch, vor allem Rohstoffe wie
Kaffee, Tee, Reis, Kakao und Zucker, aber die Wohlfahrt bleibt
aus. Das liegt an geringen und schwankenden Preisen des Welt-
marktes sowie am ausbeuterischen lokalen Zwischenhandel. Ins-
besondere Kleinbauern kénnen ihre Waren nicht direkt an die
Importeure verkaufen. Die produzierten Mengen sind zu gering
und es fehlt die Infrastruktur zum Vertrieb ihrer Produkte. Sie
sind auf Zwischenhandler angewiesen.

Der Faire Handel etabliert einen internationalen Handel unter
gerechten Konditionen. Das wird erreicht durch einen tiber dem
Weltmarkt liegenden Preis, der die Kosten einer nachhaltigen
Produktion deckt. Weitere Aspekte sind die Mdglichkeit zur Vor-
finanzierung, langfristige Handelsbeziehungen sowie eine Fair-
trade-Pramie, die den Produzentenorganisationen die Moglich-
keit gibt, in gemeinsame Projekte aus Bereichen wie Bildung,
Gesundheit oder Infrastruktur zu investieren.
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Faire Produktvielfalt:
Elektronik fehlt noch komplett
(Quelle: Alle Rechte: TransFair
e. V., http://www.transfair.org)

Historisch entstand Fairer Handel aus einer Reihe glaubensba-
sierter und sédkularer alternativer Handelsorganisationen sowie
durch Engagement der Zivilbevélkerung in den Industriestaaten.

Standards

Verschiedene unabhangige Studien haben sich in den letzten
Jahren mit der Frage nach der Wirkung des Fairen Handels auf
die beteiligten Produzentenorganisationen befasst. Die positi-
ven Auswirkungen auf die 6konomische Stabilitdt der Koope-
rativen, aber auch auf deren organisatorische Starkung, wurden
von verschiedenen Seiten bestatigt. Demnach hat die Prasenz
von Fairtrade-zertifizierten Kooperativen oder Plantagen in ei-
nem bestimmten Gebiet positive Auswirkungen nicht nur auf die
Produzentenorganisation, sondern auch auf die landliche Ent-
wicklung der jeweiligen Region.

Die Bedingungen, unter denen der Faire Handel zwischen den
Organisationen und Unternehmen stattfindet, kénnen variieren,
unterliegen aber gemeinsamen Prinzipien. Grundsatzlich kénnen
die Prinzipien folgenden drei Dimensionen zugeordnet werden:

o Okologie: Erhaltung von Natur und Okosystemen fiir nach-
folgende Generationen.

e Okonomie: Verantwortungsvoller Umgang mit 6konomi-

schen Ressourcen mit dem Ziel der Wohlstandsvermehrung.
e Soziales: Entwicklung einer Gesellschaft, an der alle
Menschen in gleichem MaRe partizipieren.

Die Dreidimensionalitit des Fairen Handels entspricht dem
Konzept von nachhaltiger Entwicklung, wie sie in der Prdam-
bel zum EU-Vertrag enthalten ist. Dieses Konzept geht auf die
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United Nations Conference on Environment and Development
(UNCED) zurick, im Rahmen derer sich die Volkergemeinschaft
bereits 1992 zum Leitbild nachhaltiger Entwicklung bekannt hat.

Das Konzept der nachhaltigen Entwicklung kann auf alle Wirt-
schaftszweige Ubertragen werden, beispielsweise auch auf die
Bekleidungs- oder IT-Industrie. Im Gegensatz zum IT-Sektor gibt
es in der Bekleidungsindustrie bereits positive Beispiele. Der be-
kannteste Standard fuir nachhaltige Textilien ist der Global Orga-
nic Textile Standard (GOTS). Die GOTS-Zertifizierung hat zum
Ziel, 6kologische und soziale Standards fur Textilien von der
Ausgangsfaser bis zum Endprodukt zu definieren.

Entwickelt wurde der Standard vom Internationalen Verband
der Naturtextilwirtschaft, IVN, (Deutschland) zusammen mit
der Soil Association, SA, (England), der Organic Trade Associa-
tion, OTA, (USA) und der Japan Organic Cotton Association
(JOCA) (Japan).

Ubertragbar oder nicht?

Die IT-Branche hat mit der Bekleidungsindustrie mehrere Ge-
meinsamkeiten. Zur Wertschépfungskette sowohl von IT-Pro-
dukten als auch Kleidungsstiicken gehdren grob skizziert fol-
gende Schritte: Rohstoffgewinnung, Produktion in Fabriken,
Transport, Verkauf durch Markenfirmen/Distributoren/Discoun-
ter und Nutzung. Bei IT-Produkten spielen auBerdem die Ver-
schrottung und Rohstoffriickgewinnung eine wichtige Rolle. All
diese Phasen im Lebenszyklus der Produkte kénnen nach dem
dreidimensionalen Konzept nachhaltiger Entwicklung gestaltet
werden.

Folgende arbeitsrechtlichen Kriterien, die dem GOTS-Siegel zu
Grunde liegen, sollten auch in einen fairen IT-Standard einflieBen:

e Verbot von Zwangs- und Kinderarbeit,

e Versammlungsfreiheit und das Recht auf Kollektivverhand-
lungen,

e Gesundheitsschutz am Arbeitsplatz,

e Arbeitszeiten gemaR gultigen nationalen Gesetzen und
Industriestandards,

¢ angemessene Lohne fiir regulédre Arbeitszeiten,

e Vergiitung von Uberstunden,

e Verbot jeglicher Diskriminierung,

¢ Einhaltung umweltschutzrechtlicher Auflagen.

Alle im Produktions- und Distributionsverfahren befindlichen
Betriebe missen einer jahrlichen, unangekiindigten Inspektion

zustimmen. Die Einhaltung der Standards wird von einer neu-
tralen Kontrollstelle geprift, VerstoBe werden verfolgt und ge-
ahndet.

Eine weitere Gemeinsamkeit von IT- und Bekleidungsbranche
ist die Beherrschung durch multinationale Konzerne. Es ist nicht
leicht, sie dazu zu bewegen, dass sie sich selbst faire Produkti-
onsbedingungen auferlegen. Dennoch ist es in der Bekleidungs-
branche bereits gelungen. Beispielsweise hat Tchibo 2005 unter
offentlichem Druck die Einkaufspraxis gedndert. Dieser offent-
liche Druck wurde durch die Kampagne fiir Saubere Kleidung
(Clean Clothes Campaign) erzeugt. Clean Clothes Campaign
wurde in den Niederlanden 1989 als Reaktion auf Berichte tiber
skandaltse Arbeitsbedingungen in Zulieferbetrieben von C&A
gegriindet. Heute gibt es in 15 europdischen Landern derartige
Kampagnen, unter anderem in Deutschland.

Die Kampagne flir Saubere Kleidung informiert Konsumentin-
nen und Konsumenten kontinuierlich Gber die Produktionsver-
héltnisse in der Bekleidungsindustrie und bringt Arbeitsrechts-
verletzungen bei Textilunternehmen ans Licht. Mit Eilaktionen
mobilisiert die Kampagne tausende Menschen weltweit. Sie for-
dert die Unternehmen auf, internationale Arbeitsstandards ein-
zuhalten und gegen Arbeitsrechtsverletzungen in Zulieferbe-
trieben vorzugehen. Die Unternehmen geraten mit negativen
Schlagzeilen in die Medien und werden aus Furcht vor einem
drohenden Imageschaden aktiv.

Um die IT-Branche ebenso in Bewegung zu versetzen, wird noch
viel zivilgesellschaftliches Engagement notwendig sein. Die ers-
ten Schritte sind aber beispielsweise mit dem Netzwerk Good-
Electronics bereits gemacht.

Der Faire Handel ist ein nachhaltiges Entwicklungskonzept. Er
fordert gesellschaftliche Werte ein, die von hochster politischer
Ebene bereits seit vielen Jahren propagiert werden.
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Stefanie Miiller, Eberhard Zehendner

Fliir FairlT sensibilisieren —

Ankniipfungspunkte in Schule und Hochschule

Fair Play bezeichnet nicht nur das Einhalten der Spielregeln,
Fair Play umschreibt vielmehr eine Haltung des Sportlers:

der Respekt vor dem sportlichen Gegner und die

Wahrung seiner physischen und psychischen Unversehrtheit.
Fair verhélt sich derjenige Sportler, der vom anderen her denkt.

Deklaration des Internationalen Fair Play-Komitees (CIFP) Oktober 1990

Uber Fair Play reden alle — von FairlT héren wir selten. Warum eigentlich? Ist IT weniger wichtig als Sport? Interessiert das Thema
niemand? Oder ist IT immanent unfair? Dreimal kénnen wir ohne grofSe Riickbesinnung mit Nein antworten. Und dennoch: Im
Schulunterricht oder in Hochschulcurricula kommt meist nicht einmal der Begriff FairlT vor. Dabei wdre es doch so leicht, gerade dort

grolSe, einschlégig arbeitende Zielgruppen zu erreichen.

Der Themenkomplex FairlT ist reichhaltig, kann er doch min-
destens in die folgenden drei Richtungen entwickelt werden, die
sich teilweise tiberschneiden: Zundchst kénnen die Wertschop-
fungsketten bei der Herstellung und Vermarktung von IT-Pro-
dukten untersucht werden. Hierbei lasst sich leicht nachweisen,
dass IT vorwiegend unfair produziert wird. Die enormen Ge-
winne kommen kaum denen zugute, die mit ihrer Arbeitskraft
und oft auf Kosten ihrer Gesundheit prominente IT-Produkte
herstellen. Dem lassen sich aber auch Projekte gegeniberstel-
len, mit denen faire IT-Produktion und -Vermarktung angestrebt
werden.

Es lasst sich untersuchen, ob der Einsatz von IT-Produkten den
Digital Divide tendenziell verringert oder ihn im Gegenteil be-
gunstigt. Ein Schwerpunkt sollte dabei das Herausarbeiten
von Gestaltungsalternativen sein. Ein dritter, ins Positive orien-
tierter Ansatz wdre, sich fairen Prozessen in wichtigen gesell-
schaftlichen Doménen zu widmen, die durch den gezielten Ein-
satz geeigneter IT unterstiitzt werden. Zum Beispiel im Ambient
Assisted Living, um nur ein Stichwort zu nennen, jedoch mit Au-
genmerk auf moégliches UberschieBen der Bemiihungen, was in
Ubertechnisierten Umgebungen enden kdnnte.

Aufmerksamkeit und Problembewusstsein wecken
— FairlT als Ziel schulischer Bildung

Laut aktueller KIM-Studie 2012 besitzt jedes zweite Kind zwi-
schen sechs und dreizehn Jahren in Deutschland ein eigenes
Handy oder Smartphone [KIM 2012, S. 8], etwa vier Funftel
der bis 19-Jahrigen einen Computer/Laptop [JIM 2012, S. 71.
Bereits diese beiden Studienergebnisse lassen vermuten, dass
Kinder und Jugendliche beim Kauf dieser Gerdate mafRgeblich
entscheiden und so unbewusst Mitverantwortung tragen fur
Bedingungen, Normen und deren Konsequenzen in der IT-Ent-
wicklung, Produktion und dem Vertrieb. Es scheint unwahr-
scheinlich, dass diese Faktoren im heimischen Wohnzimmer
ein Thema sind. Das Interesse, Gestaltung und Konsum fai-
rer Produkte zu férdern, um einen Zugewinn an fairerem Zu-
sammenleben zu initiieren, ist aber eine gesamtgesellschaftli-
che Aufgabe, deshalb muss die Sensibilisierung fir Faire IT im
offentlichen Raum Schule stattfinden. Sie sollte im schulischen
Kontext so friih wie méglich beginnen, da die Zielgruppe fiir
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technische Gerate immer jlinger wird. In der Entwicklungspsy-
chologie (siehe z.B. [Kasten, 2007 bzw. 2009]) besteht ein brei-
ter Konsens, dass Moralerziehung und Werteentwicklung be-
reits im frihen Kindes- und Jugendalter méglich sind. Diese
Fahigkeiten sind Grundlage dafir, dass es auch in der Primar-
stufe bzw. Sekundarstufe 1 gelingen kann, die Schilerinnen
und Schiiler auf einen sensibleren Umgang mit Informations-
technik vorzubereiten.

Es liegt nahe, FairlT in das Schulfach Informatik' einzubetten,
weshalb an dieser Stelle ein kurzer Blick in die landeriibergrei-
fenden Rahmenrichtlinien sinnvoll ist.

Die Bildungsstandards der Gesellschaft fiir Informatik e V. (GI)
greifen Informatik und Gesellschaft im eigenstdndigen Inhalts-
bereich Informatik, Mensch und Gesellschaft auf [GI 2008, S.
41], der sich in drei Einzelpunkte gliedert: Im zweiten Schwer-
punkt werden die Entscheidungsfreiheit im Umgang mit In-
formatiksystemen sowie das persdnliche Handeln in Uberein-
stimmung mit gesellschaftlichen Normen in den Vordergrund
gestellt. Diese zentrale Festlegung wird explizit fur Jahrgangs-
stufe 8 bis 10 noch einmal prézisiert: , Schiilerinnen und Schiiler
[...] untersuchen an Beispielen die Probleme der Produktion,
Nutzung und Entsorgung elektronischer Gerdte” [Gl 2008, S.
43]. Die Empfehlungen der Gl schreiben FairlT also als reguldren
Unterrichtsgegenstand vor.

Die Einheitlichen Priifungsanforderungen in der Abiturpriifung
(EPA) fiir das Fach Informatik® erwédhnen FairlT nicht direkt, in
der allgemeinen Formulierung der fachlichen Inhalte ,gesell-
schaftliche, ethische und rechtliche Aspekte (z.B. Auswirkun-
gen des Computereinsatzes in der Arbeitswelt und im Freizeit-
bereich, gesetzliche Rahmenbedingungen)” [KMK 2004, S. 6],
schlieBen sie aber auch nicht aus.

Die einzelnen Bildungspldne der Ladnder weichen zwar von den
zentralen Empfehlungen ab und sehen FairlT selten direkt vor,
trotzdem kdénnen FairlT-Sequenzen im schulischen Kontext er-
folgreich sein. Da fur die Entwicklung einer ganzheitlichen Bil-
dung zunehmend mehr vernetzte Unterrichtsstrukturen* ge-
fordert werden und tiefer greifende Betrachtungen zu FairlT
ohnehin nur multiperspektivisch erfolgen kénnen, ist eine fach-
Ubergreifende Behandlung bei diesem Unterrichtsgegenstand
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Erkennen

Informationsbeschaffung und
-verarbeitung

Bewerten

Perspektivenwechsel und Empathie

Handeln

Solidaritat und Mitverantwortung

Erkennen von Vielfalt

Kritische Reflexion und Stellungnahme

Verstandigung und Konfliktlésung

B il
Analyse des globalen Wandels eurteilung von

Entwicklungsmafnahmen

Handlungsfahigkeit im globalen Wandel

Unterscheidung gesellschaftlicher
Handlungsebenen

Partizipation und Mitgestaltung

Tabelle: Zielkompetenzen fiir die Bildungsarbeit im Themenbereich FairlT [BMZ 2007, S. 82]

unumganglich. Sie gelingt aufgrund der Komplexitdt und Flexi-
biltat von FairlT vorzugsweise in Projektform. Es bietet sich eine
Zusammenarbeit der Féacher Informatik, Medienkunde, Ethik/
Religion, Wirtschaft/Recht, Sozialkunde und Geografie im Rah-
men von Projekttagen oder -wochen an. Auch fir eine AG
scheint das Thema sehr geeignet, idealerweise in Besetzung von
zwei Fachlehrern oder eines Informatiklehrers mit gesellschafts-
wissenschaftlichem Kombinationsfach.

Da die Inhalte von FairlT vielschichtig miteinander verflochten
sind, ermoglicht das Thema eine flexible Betrachtung. Eine Pla-
nungsgrundlage zum Aufbau einzelner Module und zur Aus-
bildung wiinschenswerter Kernkompetenzen liefert der Orien-
tierungsrahmen fiir den Lernbereich Globale Entwicklung der
Kultusministerkonferenz (KMK) und des Bundesministeriums fur
wirtschaftliche Zusammenarbeit und Entwicklung (BMZ). Der
Orientierungsrahmen nennt Zielkompetenzen fur den Themen-
bereich Waren aus aller Welt: Produktion, Handel und Konsum,
wie in der Tabelle oben dargestellt.

Das Internet bietet reichlich Material fir die Umsetzung von
FairlT in der Schule, haufig beschranken sich die Angebote je-
doch auf das Handy. Wiinschenswert waren weitere Materia-
lien, die auch die Produktion von PCs kritisch beleuchten.

Multiplikatoren und spatere Praktiker sensibilisieren -
FairlT an der Hochschule diskutieren

In Informatik-Studiengédngen fiir das Lehramt an Gymnasien
bestehen glinstige Rahmenbedingungen fiir die Themen aus
Informatik und Gesellschaft, auch fur das Thema FairlT. Lehr-
amtsstudierende belegen stets zwei oder sogar drei schulische
Facher, die gleichrangig und mit annihernd vergleichbarem
Aufwand studiert werden. Somit verfliigen diese Studierenden
neben fundierten Informatik-Kenntnissen auch tber fachliche
Kompetenzen aus mindestens einem anderen Fach und sind da-
her fur interdisziplindre Fragestellungen haufig aufgeschlossen
sowie zu deren Bearbeitung hinreichend qualifiziert. Die Exa-
mensarbeit, mit der das Lehramtsstudium abgeschlossen wird
und die in Umfang und Ernsthaftigkeit einer Diplom- oder
Masterarbeit in nichts nachsteht, kann interdisziplinar aus ei-
nem Schnittfeld der studierten Facher stammen. Auch eine Pro-
jektarbeit, haufig von den Studienordnungen vorgeschrieben,
kommt hierfiir in Frage, insbesondere um erste Erfahrungen
mit einem Thema zu sammeln, das starke Bezlige zu mehreren
Gebieten aufweist. Wir erleben, dass solche interdisziplindren
Themen sowohl bei Lehramtsstudierenden als auch bei ihren
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Betreuern auf lebhaftes Interesse stoRen — vermutlich, weil sie
spannender und haufiger auch anwendungsorientierter sind als
klassische fachinterne Themen.

In Bezug auf alle anderen Informatik-Studiengdnge hat sich
die Situation durch die Bologna-Reform ebenfalls so weit ver-
bessert, dass interdisziplindre IT-Themen heutzutage kein Tabu
mehr sind. Sie missen nicht wie frither hinter unverdachtigen
Veranstaltungstiteln versteckt werden. Insbesondere die Euro-
Inf Rahmenstandards und Akkreditierungskriterien fiir Infor-
matikstudiengdnge erwarten von Bachelor-Absolventen expli-
zit , die Beriicksichtigung der in der Berufspraxis der Informatik
vorhandenen wirtschaftlichen, sozialen, ethischen und rechtli-
chen Bedingungen* [EQANIE 2011, S. 4]. Damit ist der Weg
frei, sich mit FairlT auch im Rahmen vollstandig anerkannter und
akzeptierter Lehrveranstaltungen zu beschaftigen. Wenn Leh-
rende dazu bereit waren, konnten sie sich seit 2005 auf dhn-
lich gelagerte Forderungen aus dem Qualifikationsrahmen fiir
Deutsche Hochschulabschliisse [KMK 2005] berufen, auch fir
Masterstudiengange. Die 2005 verabschiedeten Empfehlungen
der Gesellschaft fiir Informatik e. V. (Gl) fiir Bachelor- und Mas-
terprogramme im Studienfach Informatik an Hochschulen [GI
2005, S. 35f] sahen ebenfalls fur grundlagenorientierte wie an-
wendungsorientierte Bachelor-Studiengénge explizit Seminare
zur Stdrkung der Selbstkompetenz, z. B. aus dem Bereich Infor-
matik und Gesellschaft vor.

Ein Beispiel fur die gezielte Umsetzung dieser gar nicht so neuen
Moéglichkeiten ist das Modul Informatik und Gesellschaft, das
in verschiedenen Bachelor- oder Masterstudiengéngen der In-
formatik an der Friedrich-Schiller-Universitat Jena als Seminar
im Bereich Allgemeine Schliisselqualifikationen seit mehreren
Jahren angeboten wird. Fiir das Sommersemester 2014 ist die
spezielle Ausrichtung GreenlIT, FairlT dieses Seminars geplant
(beide Themen haben ja starke wechselseitige Beztige). Erkennt-
nisse daraus sollen in einen Kurs der Thiiringer JuniorAkademie
20174 einflieRen.

Perspektiven und Ausblick

Wie aktuell das Thema Faires Handeln in der Schule ist, beweist
die Ausschreibung fiir den Schulwettbewerb des Bundesprasi-
denten zur Entwicklungspolitik 2013/2014 Global und lokal
denken und handeln (http://www.eineweltfueralle.de/). Eine
rege Teilnahme von Schiilerinnen und Schilern an Wettbewer-
ben, Aktivitdten und Projekten dieser Art in der Schule wére aus
drei Perspektiven wiinschenswert: zum einen ist so eine persén-
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liche Sensibilisierung fir FairlT moglich, andererseits kdnnte der
Grundgedanke von fairer Technik in die Schule als Institution ge-
tragen werden. AuBerdem waren die zukiinftigen Studierenden
in der Lage, ihr Vorwissen zu FairlT an der Hochschule zu inten-
sivieren und dortige Initiativen zu stdrken, um sie gemeinsam
mit ihren Dozenten forschend weiter zu entwickeln.

Anmerkungen

1 Natiirlich kénnen und sollten FairlT-Unterrichtssequenzen auch in
anderen Schulfdchern durchgefiihrt werden — beispielsweise im Fach
Medienkunde, Sozialkunde oder Ethik.

2 Die Grundsétze und Standards fir die Informatik in der Schule wurden
vom Arbeitskreis Bildungsstandards des Fachausschusses Informatische
Bildung in Schulen und der Fachgruppe Didaktik der Informatik im Jahr
2008 verabschiedet. Seitdem stellen die verfassten Mindeststandards
das Leitwerk fiir zeitgeméBen und kompetenzorientierten Unterricht in
der Sekundarstufe | dar und bieten zusétzlich einen Aufgaben-Pool in
Form einer Onlinedatenbank (http://www.informatikstandards.de).

3 Die Einheitlichen Priifungsanforderungen in der Abiturpriifung (EPA)
sind eine bundesweite Vereinbarung mit Festlegungen fiir die Gestal-
tung einer einheitlichen Abiturpriifung und der gymnasialen Oberstufe
in den einzelnen Bundeslédndern. Sie wurden von der Kultusminister-
konferenz der Ldnder im Jahr 2004 neu gefasst und bis zur Abiturprii-
fung 2007 umgesetzt. Die gemeinsamen Festlegungen beschreiben die
grundlegenden Anforderungen an den Unterricht im mathematisch-
naturwissenschaftlich-technischen Aufgabenfeld und somit an das
Fach Informatik.

4 Diese Entwicklung spiegelt sich beispielsweise in der Einfiihrung und
Etablierung des Thiiringer Schulfaches Mensch-Natur-Technik (MNT)
wider.
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Klaus Willke

Gesetzliche Regulierungen in Sachen Elektroschrott

Wo stehen wir in Europa und Afrika?

Zum Thema Elektronik-Schrott (E-Schrott) gab es in den letzten Monaten ab und zu einen Bericht in den Druckmedien, meistens in
Verbindung mit unzuldssigen Praktiken bei der Entsorgung dieses Abfallstroms in westafrikanischen Landern. Kinderarbeit, fehlender
Arbeitsschutz oder ékologische Desaster waren die Vorwiirfe. Die globale Dimension dieser Entsorgung wird selten weiter als bis
Westafrika betrachtet und die Schwierigkeiten bei den Exportkontrollen nur am Rande erwédhnt. Die Unterscheidung zwischen Nicht-
Abfall und Gebrauchtgerdten gegeniiber Abfall ist eine stindige Herausforderung, zumal die zustdndigen Behérden dieses gegen

einen potenziellen Exporteur zu belegen haben.

So wie die Produktion von Elektronikgerdten global organisiert
ist, so hat auch die Entsorgung globale Dimensionen, deren ge-
setzliche Rahmenbedingungen auf den verschiedenen Ebenen
hier auf Europa und Afrika bezogen vorgestellt werden sollen.
Zur Definition: E-Schrott sind Elektro- und Elektronikgerate so-
wie deren Bauteile, die nicht mehr verwendet werden, da sie
entweder ihre vorgesehene Aufgabe nicht mehr erfiillen oder
durch bessere Geréte ersetzt worden sind. Im deutschen Gesetz
werden sie als Altgerate gefiihrt.

Dass exportierter E-Schrott soziale und ékologische Probleme in
Landern des globalen Sudens verursacht, war schon kurz nach
der Jahrtausendwende bekannt. Das Basel Action Network
(BAN) verdffentlichte schon 2002 eine Studie wie auch einen
Film zur Situation in Guiyu im Stiden der Volksrepublik China’.
Dass sich in Westafrika etwas Ahnliches anbahnen wiirde, ahn-
ten nur ein paar interessierte Insider. Im Oktober 2005 verof-
fentliche BAN schlieBlich eine Studie zur E-Schrott Situation in
Lagos/Nigeria.?

Fast ein Jahr spater, vor sieben Jahren, als Medien weltweit tiber
einen Giftmillskandal in der Elfenbeinkiste berichteten, wurde
die E-Schrott-Problematik teilweise erwdhnt, verwoben oder
unerklart nebeneinandergestellt.

Was war geschehen? Mehr als ein Dutzend Menschen star-
ben in Abidjan, nachdem sie in Kontakt mit importierten Abfall
oder Produktionsresten kamen, die Tags zuvor von dem Frach-
ter Probo Koala geldscht worden waren. Die giftigen Produk-
tionsreste stammten von einer Art schwimmenden Raffinerie,
zu der das Schiff genutzt worden war. Beim Probo-Koala-De-
saster wurden durch eine billige und illegale Beseitigung von
mehr als 500t Giftmull auf Kosten des Lebens unbeteiligter
Menschen in der Elfenbeinkiste* ein Extraprofit fir die inter-
national tatige Rohstoffhandelsfirma Trafigura aus Europa er-
wirtschaftet.

Eine weitere Dimension war ein moglicher Konflikt zwischen
zwei volkerrechtlichen Vereinbarungen. War neben dem Bas-
ler Ubereinkommen iiber die Kontrolle der grenziiberschrei-
tenden Verbringung geféhrlicher Abfélle und ihrer Entsorgung
(BU%) moglicherweise auch das internationale Ubereinkommen
zur Verhlitung der Meeresverschmutzung durch Schiffe (MAR-
POL®) verletzt worden? Das letztere regelt — wie der Titel schon
sagt — die Verhitung der Meeresverschmutzung durch Schiffe,
das erste regelt die Kontrolle der grenziiberschreitenden Trans-
porte von geféhrlichen Abfillen, wozu auch E-Schrott zihlt,
wenn er geféhrliche Substanzen enthélt, was meistens der Fall

Elektroschrottberg in Guiyu, China
Quelle: CC-BY Rainer Rehak

ist. Danach ist der Export von E-Schrott in Nicht-OECD- Staaten
untersagt, aber auch jeder andere Transport von gefdhrlichem
Abfall dorthin ist verboten.

Reaktionen in Afrika

Auf der folgenden Vertragskonferenz des Basler Ubereinkom-
mens Ende November 2006 in Nairobi war nicht nur der Probo-
Koala-Skandal” ein Thema, auch E-Schrott als spezieller globaler
Abfallstrom wurde zum fithrenden Programm des Baseler Uber-
einkommens. 2008 begann — neben anderen Projekten und Ar-
beitsgruppen, die zum Teil schon friiher starteten — das E-waste
Africa Project. In ihm hat das Sekretariat der Basler Konven-
tion (SBC) verschiedene Institutionen mit ihren Erfahrungen und
Spezialwissen zusammengebracht.

Neben verschiedenen Landerstudien gibt es nun fiir Ghana und
Nigeria jeweils eine sozial-6konomische Studie zu den Auswir-
kungen des E-Schrotts in diesen beiden westafrikanischen Staa-
ten. GroBenschdtzungen vom importierten wie auch selbst
erzeugten E-Schrott liegen nun vor. Ebenso gibt es eine Be-
schreibung der formalen und informalen Marktstrukturen dieses
Sektors. Diese Berichte, wie auch Dokumente aus den anderen
Aktivitdten zu diesem Projekt sind auf der speziellen Webseite®
des BU hinterlegt. Einen Uberblick gibt die dort erhiltliche Bro-
schiire Where are WEEE9 in Africa?

Die grenziberschreitende Abfallverbringung ist durch die ak-
tuelle EU-Verordnung (EG) 1013/2006 reguliert. Sie hatte zwei
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Vorlaufer: Richtlinie (EWG) 84/631 und Verordnung (EWG)
259/93. Mit der ersteren reagierte die damalige Europdische
Wirtschaftsgemeinschaft auf das Verschwinden von hochgif-
tigen Abfallfassern aus dem Seveso-Desaster in Frankreich,
nachdem sie aus ltalien dorthin transportiert worden waren.
Die zweite, Anfang der neunziger Jahre beschlossene Verord-
nung setzte das bestehende Basler Ubereinkommen sowie den
OECD-Beschluss Uber die Verbringung von Abféllen zur Verwer-
tung in EU-Recht um. Als Verordnung gilt sie unmittelbar. In
Deutschland ist sie durch das Abfallverbringungsgesetz national
umgesetzt worden. Darin wird die Verpflichtung von Kontrol-
len und der Umsetzung der Regelungen auf die jeweils zustdn-
digen Behorden Ubertragen, die — bis auf Zolldienststellen und
das Bundesamt flr Guterverkehr — Landerbehorden sind. Ge-
maR der Verordnung und damit auch dem Abfallverbringungs-
gesetz ist der Export von gefahrlichen Abfallen in Nicht-OECD-
Staaten auch hier verboten.

Wie sieht es in Europa aus?

Um die Umweltbelastungen der wachsenden E-Schrott-Menge
zu minimieren veréffentlichte die EU-Kommission 1998 einen
ersten Entwurf fr Elektro- und Elektronik-Altgerate. Im Januar
2003 trat dann die WEEE-Richtlinie 2002/96/EG in Kraft. Zu-
sammen mit der Richtlinie zur Beschrdnkung der Verwendung
bestimmter gefédhrlicher Stoffe in Elektro- und Elektronikge-
raten’® wurden die Mitgliedsstaaten darin verpflichtet, diese
bis August 2004 in ihre nationalen Gesetze umzusetzen. In
Deutschland trat im August 2005 das Elektro- und Elektronik-
gerdtegesetz in Kraft. Damit werden das Inverkehrbringen, die
Ricknahme sowie die umweltgerechte Entsorgung von diesen
Geraten geregelt.

Beide Richtlinien wurden 2011 neu geschrieben und traten 2012
in Kraft. Fur unser Thema sind die neuen Mindestanforderun-
gen an die Verbringung von Interesse, weil dort eine Beweislast-
umkehr eingefiihrt wurde. Danach muss demnéchst der Expor-
teur auf Nachfrage der Kontrollbehorden die Funktionsfahigkeit
seiner zur Ausfuhr bestimmten gebrauchten Gerate glaubhaft
nachweisen. Diese ist unter anderem durch eine Dokumentation
der Funktionspriifung nachzuweisen. Ob es schon eine rechts-
verbindliche Abgrenzung von Gebrauchtgerdten und Abfall
werden wird, wird sich in der Praxis zeigen. Inwieweit die Mi-
nimalkriterien dieses Nachweises europaweit in 2014 in den je-
weils nationalen Gesetzgebungen vereinheitlicht und praxisnah
geregelt sein werden, ist ebenfalls eine offene Frage. Die ein-
heitliche Durchsetzung ist dann noch eine véllig andere Sache.
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Wie man erkennen kann, sind wir in Europa schon recht weit,
was den gesetzlichen Rahmen betrifft. In der Umsetzung ist eine
Tendenz zu erkennen, dass von Seiten der EU-Kommission ver-
sucht wird, durch verstédrkte Regularien die Durchsetzung euro-
paweit zu vereinheitlichen und den zustdndigen Behérden auch
neue Instrumente zur Verfligung zu stellen, wie z.B. eine Be-
weislastumkehr und Inspektionsplane.

In Afrika ist man dabei, sich auf seine eigene Verantwortung zu
besinnen, und entwickelt die politischen und rechtlichen Rah-
menbedingungen weiter. Bei der Durchsetzung vor Ort hangt es
noch stdrker als in Europa davon ab, inwieweit das wenig vor-
handene geschulte Personal auf den verschiedenen Ebenen ko-
operiert und sich vernetzt, um trotz der ungentigenden gesetzli-
chen Rahmenbedingungen doch etwas zu erreichen.

Daher ist es sinnvoll, die Entwicklungen zu beobachten und sich
dazu auszutauschen, auch in konkreten Verdachtsfillen, damit
weitere Wege der zweiten Wertschopfungskette (Wertschop-
fungskette nach der ersten Nutzung) besser aufgespiirt werden
konnen und in Féllen von illegaler Verbringung auch zeitnah
grenz- und kontinentiiberschreitend gehandelt werden kann.
Nicht nur wegen der gemeinsamen, zum Teil unriihmlichen (Ko-
lonial-)Geschichte, sondern auch bei den gegenwartigen asym-
metrischen Handelsbeziehungen scheint es sinnvoll zu sein, eine
faire Partnerschaft anzustreben. Sich dartber zu verstandigen,
sie entsprechend zu pflegen sowie regelméBig zu Uberprifen,
sollte eine gute Basis daflr sein, die negativen Auswirkungen
dieser globalen Abfallentsorgung etwas einzuddmmen.

Anmerkungen

1 Exporting Harm: http://www.ban.org/library-page/order-films/
exporting-harm-the-high-tech-trashing-of-asia/

2 The Digital Dump: http://ban.org/BANreports/10-24-05/index.htm

3 http://www.spiegel.de/spiegel/print/d-48902727.html|
http://en.wikipedia.org/wiki/2006_Ivory_Coast_toxic_waste_dump
(Stand: 23. Aug. 2013)

5  http://de.wikipedia.org/wiki/Basler_% C3 %9Cbereinkommen

6  http://de.wikipedia.org/wiki/Internationales_% C3 %9Cbereinkomm
en_zur_Verh%C3%BCtung_der_Meeresverschmutzung_durch_Schiffe

7 http://www.basel.int/TheConvention/ConferenceoftheParties/Report-
sandDecisions/tabid/3303/Default.aspx (Stand: 27. Aug. 2013)

8  http://www.basel.int/Implementation/TechnicalAssistance/EWaste/
EwasteAfricaProject/tabid/2546/Default.aspx

9  Im Englischen: Waste from Electrical and Electronic Equipment (WEEE)
aktuell: 2012/19/EU

10 Restriction of Hazardous Substances (RoHS), damals
2002/95/EG; aktuell: 2011/65/EU
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Stefan Ullrich

Und nun?

Der Wanderer am Weltenrand, so berichtet Camille Flammarion 1888, war ein naiver Mensch des Mittelalters, der eine Stelle ent-
deckte, wo Himmel und Erde sich zwar bertihrten, aber nicht gut verschweilst waren. So war er in der Lage, einen Blick hinter den Ho-
rizont zu werfen." Der bekannte Holzstich zu der Geschichte dient bis heute als Illustration der kopernikanischen Wende und anderer
Zasuren der Wissenschaftsgeschichte. Das Motiv ist uns durch moderne dystopische Literatur ebenfalls bekannt: Die Protagonistin
stolpert durch Zufall hinter die Biihne der Welt und wird auf die dort verborgenen Mechanismen aufmerksam, die nicht unbedingt

zum Vorteil aller Menschen ihre Geschicke bestimmen.

Aufmerksamkeit ist eine knappe und begehrte
Ressource, die zudem sehr unfair verteilt ist.
Der moderne Mensch verschwendet keinen
Gedanken daran, dass er sauberes Trinkwasser
aus dem Wasserhahn bekommt oder jederzeit
Strom hinter den zahlreichen Steckdosen ver-
muten darf. Im Digitalen treten physikalische
Objekte sogar zur Gédnze in den Hintergrund:
Alle lesen den Online-Artikel, aber niemand
sieht den Bildschirm.

Ricken wir fur einen Augenblick die unsicht-
baren Trager digitaler Medien und deren Ent-
stehung in den Vordergrund — und nun? Reicht
der Blick in die Werkhallen, die so offensicht-
lich die unfairen Arbeitsbedingungen zeigen,
um eine Handlungsdnderung zu bewirken?
Wieso schaffen wir es, erst einen Artikel tiber
ausgenutzte Arbeiterinnen von Elektronikfir-
men zu lesen, nur, um danach per Twitter er-
freut mitzuteilen, dass man sich soeben ein
neues Smartphone gekauft habe?
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Beim Versuch, diese Frage zu beantworten, st63t man schnell auf
ein Ohnmachtsgefihl, auf die Meinung, es sei eben so, und man
kdnne sowieso nichts dndern. Der Computerpionier und Gesell-
schaftskritiker Joseph Weizenbaum hat sich tber diese Haltung
furchtbar aufgeregt. Er rief uns ins Gedachtnis, dass es Menschen
sind, die die technische Welt gestalten.? Die Informatikerinnen
haben in dieser von der Digitaltechnik gepragten Welt eine be-
sondere Verantwortung! Wer, wenn nicht sie, sind dazu aufgefor-
dert, den Diskurs in die Offentlichkeit zu tragen?

Die Forderung nach fairen Computern, also Geraten, die unter
sozial gerechten Bedingungen hergestellt wurden, héren wir je-
den Sonntag von Politikerinnen und Herstellerinnen, die dann
montags auf die komplizierte Welt- und Marktsituation hinwei-
sen. Dann hat die interessierte, aber (am Computer!) arbeitende

La recherche du Paradis digital
http://www.turing-galaxis.de/fiff/Flammarion2.0.jpg
Bild-Rechte: Collage von sak. cc-by

Blrgerin keine Zeit mehr, sich zu empéren oder, schlimmer noch:
sie halt die Emporung far sinnlos.

Zugegeben, die GroBenordnungen kdénnen einschiichtern. Der
xkcd-Zeichner Randall Munroe rechnet anhand des Energiever-
brauchs aus, dass etwa der PR-Gigant Google momentan zwi-
schen 1,8 und 2,4 Millionen Server betreibt, die zusammen Uber
300 Megawatt verbrauchen.® Das Thema Energieverschwen-
dung ist unter dem Schlagwort Green IT sehr prasent, was bei-
spielsweise die Selbstverpflichtung von Google zeigt, ,saubere
Energie” einzukaufen.* Das Thema Fair IT wird hingegen nicht
so prominent behandelt.

Stefan Ullrich

Stefan Ullrich ist seit 2011 Sprecher der Fachgruppe Informatik und Ethik der Gesellschaft ftir
Informatik und einer der Autorinnen der Kolumne Gewissensbits der Fachzeitschrift Informa-
tik Spektrum. http://gewissensbits.gi.de/
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Und nun? Informatikerinnen denken bei kleinen und groBen
Problemen zumeist an technische Lésungen; in diesem Fall
kann es keine solche geben. Es ist eine bestimmte Haltung zur
Welt gefragt, das Problem kénnen wir nur moralisch (und in der
Folge dann politisch) angehen. Technik lasst sich fir wunder-
bare Dinge einsetzen, wie das Beispiel der computergestitzten
Schulbildung in Uruguay zeigt.®> Der Verzicht auf den Einsatz von
Technik wiirde auch humanitére Projekte bremsen; es geht also
um einen bewussten Umgang mit der Technik.

Ein Ansatz ist das Hinterfragen der scheinbar gottgegebenen,
pardon: jobsgegebenen Obsoleszenz. Der gesunde Menschen-
verstand lacht Uber die eingeredete Notwendigkeit, alle sechs
Monate ein neues Smartphone kaufen zu missen — der innere
Schweinehund hingegen giert auf das goldene Gadget. Es ist
klein, elegant, portabel, man fiihrt es stets mit sich herum; und
vermisst es, wenn es an der Bushaltestelle nicht da ist oder die
Chefin im Vortragsraum zehn Minuten auf sich warten ldsst.
Diese Kompaktheit ist ein Grund, warum beispielsweise Tantal-
Kondensatoren anstelle von Elektrolytkondensatoren verwendet
werden. Die Bedingungen in den zur Tantal-Produktion notwen-
digen Coltan-Minen sind der Leserin bekannt.®

Das Thema Fair IT gehort aufs Tapet. In zahlreichen Behdrden
und anderen 6ffentlichen Einrichtungen (wie Universitdten) las-
sen sich ohne groBen Aufwand die Anforderungen an die zu be-
schaffende technische Ausstattung entsprechend ergénzen. Im
Freundeskreis kann Gber das Thema gesprochen werden, es ist

Dietrich Meyer-Ebrecht

mit vertretbarem Aufwand méglich, eine entsprechende ePeti-
tion beim Bundestag oder andere politische Aktionen zu orga-
nisieren.

Informatikerinnen in Universitdten kdnnen entsprechende Semi-
nare oder Vorlesungen anbieten, Programmiererinnen kdnnen
ihre Software mit einer entsprechenden Klausel versehen, dass
sie nur auf Fairen Computern eingesetzt werden darf, Technike-
rinnen kdnnen Anleitungen zum Bau eines eigenen fairen Gad-
gets veroffentlichen — es gibt unzéhlige Moglichkeiten, wenn
wir nur den Mut haben, unsere Aufmerksamkeit bei diesem
Thema zu lassen und die SchweiBnaht weiter aufzureifen.

Anmerkungen

1 http://gallica.bnf.fr/ark:/12148/bpt6k408619m.image.f167

2 Beispielsweise im Dokumentarfilm von Jens Schanze: Plug & Pray,
Deutschland, 2009, 1:17:15.

3 Randall Munroe, What if? - Google's Datacenters on Punch Cards,
17.9.2013, URL: http://what-if.xkcd.com/63/

4 Google Inc., Using green power — A closer look, URL: http://www.goog-
le.com/green/energy/use/#purchasing

5 Plan Ceibal ist ein ministeriell geférdertes Projekt, das allen Grundschul-
kindern im Land einen eigenen Computer kostenlos zur Verfligung stellt.
URL: http://www.ceibal.edu.uy/Paginas/Quienes-Somos.aspx
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6 Siehe auch den Beitrag von Sebastian Jekutsch in diesem
Heft.

»TOten per Fernbedienung”

Das Buch zur Kampagne gegen Drohnen

~Ewig summt der Tod", titelt die Frankfurter Rundschau in einem
Dossier tiber den US-amerikanischen Drohneneinsatz in Waziris-
tan — ein Szenario wie aus einer Science-Fiction-Dystopie. Weit
weg, unvorstellbar, aber real. Und die logische Konsequenz einer
Ristungsentwicklung, die sich auf die 1996 vom US-Generalstab
herausgegebene Joint Vision 2070 griindet — ein Strategiepapier,
das der Informationstechnik eine Schliisselstellung zuweist. Die
Joint Vision 2070 begriindete die neue Doktrin der Ristungspla-
nung und Strategiekonzepte in den USA wie auch spater in der
NATO und in Deutschland. Ein wesentliches Element ist die ,ver-
netzte Operationsfiihrung’: Informationsaustausch, Kontrolle
und Steuerung zu jeder Zeit und an allen Orten, von Militdrs und
Politikern als ,revolution in military affairs’ apostrophiert. Von
Beginn an waren Drohnen zur Aufklarung und zum Kampfein-
satz ein entscheidender Baustein der Doktrin. Nun sind Drohnen
mehr als spezielle Fluggerdte. Sie verfiigen Giber hochkomplexe
Informationstechnik fiir Flugkontrolle, Navigation, Beobachtung
und Zielfindung, und sie stitzten sich in ihrem Einsatz auf die
global verfligbare Kommunikationsinfrastruktur des cyber space.
Weltweiter Drohneneinsatz und Beherrschung des cyber space —
eine synergetische Ergdnzung! Unter dem Republikaner George
W. Bush begonnen, wurde gerade unter dem Demokraten und
Friedensnobelpreistrager Barack Obama der Ausbau dieser bei-
den Ristungssegmente enorm forciert: cyber warefare, drones,
and special forces — Obama's way to war ...
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PETER STRUTYNSKI (HG.)

Peter Strutynski (Hg.)(2013):
Toten per Fernbedienung —
Kampfdrohnen im weltweiten
Schattenkrieg,

Wien, Promedia
ISBN 978-3-85371-366-2;
14,90€

-

KAMPFDROHNEN
IM WELTWEITEN
SCHATTENKRIEG

o 8

Bemerkenswert lange hat es gedauert, bis die Offentlichkeit von
der Brisanz dieser Entwicklung Kenntnis nahm. Bereits seit 2001
fliegen US-amerikanische und britische Drohnen in Afghanistan
Gefechtseinsatze. Seit 2004 erscheinen regelmaBig Medienbe-
richte Uber volkerrechtswidrige tddliche Drohneneinsétze, vor
allem in Pakistan. Schon im Kosovo-Krieg 1998/99 wurden Auf-
klarungsdrohnen auch von der Bundeswehr eingesetzt. Vor gut
einem Jahr endlich hat sich auch bei uns der Protest formiert,
als Graswurzelbewegung, inzwischen gut organisiert mit einer
sehr aktiven Beteiligung zahlreicher Friedensorganisationen und
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-initiativen. Nun findet die Bewegung mit dem Erscheinen des
Sammelbandes Téten per Fernbedienung — Kampfdrohnen im
weltweiten Schattenkrieg, herausgegeben durch den Politik-
wissenschaftler und Friedensforscher Peter Strutynski aus Kas-
sel, eine wertvolle Unterstiitzung. Denn drei Dinge braucht ein
Erfolg versprechender Protest: Engagement, Organisation und
seriose Sachkenntnis. Der gut 200 Seiten starke Band liefert in
zwolf Aufsdtzen namhafter Autorinnen eine Fille von Daten,
Fakten und Hintergriinden - ein sachlich und verstandlich ge-
schriebenes Kompendium, das erschauern lasst.

Zahlreich sind die sehr ernsten Argumente gegen Drohnenaus-
rstung und -einsatz, die der Herausgeber in seiner Einfihrung
zusammenfasst. Das bedrohlichste, die Senkung der Hemm-
schwelle zu kriegerischen Auseinandersetzungen. Zur Regel
geworden sind die target killings, Operationen unterhalb der
offentlichen Aufmerksamkeitsschwelle und abseits der volker-
rechtlichen Normen, der ,heimliche Krieg'. Wéhrend Politiker
in Europa wie in den USA regelméaBig die Formel ,ethisch un-
tadelig, legal und notwendig” bemihen, zeigt die Praxis des
Einsatzes — durchgefuihrt unter hochster Geheimhaltung, ohne
Mandat, auf den Territorien souverdner Staaten, abseits erklar-
ter Kriege — ein mittlerweile selbstversténdlich gewordenes Un-
terlaufen des Volkerrechts, so Norman Paech in seinem Beitrag.
Angesichts des Potenzials dieser Waffe wiirden internationale
Vertrage kaum Wirkung haben, nur eine Achtung wird ihre
Gefahren begrenzen koénnen. Und es eilt: ,Das internationale
Recht basiert auf der Vorstellung, dass eine Aktion, die heute
verboten ist, dennoch zuldssig ist, wenn sie nur von geniigend
Lédndern praktiziert wird", zitiert Elsa Rassbach einen ranghohen
israelischen Militar. Selbst sehr aktiv in der deutschen Anti-Droh-
nen-Kampagne, gibt sie mit ihrem Beitrag einen umfassenden
Situationsbericht Gber Protestbewegungen, Protestaktionen und
die politische Reaktion in Europa, auch tber die vergeblichen
Bemiihungen um Aufhebung der Geheimhaltung.

Die strikte Geheimhaltung, argumentiert Chris Cole in einem
Beitrag, der sich speziell der Rolle GroRbritanniens widmet,
macht eine Uberpriifung der immer wieder behaupteten Scho-
nung der Zivilbevolkerung unméglich. Konterkariert wird eine
serise Evaluation bereits durch die Definition der Zielgenauig-
keit: Die circular error probability (CEP) erfasst die 50 % der
zielndchsten Einschlagpunkte. Die Nebenséchlichkeit von 50 %
Fehltreffern macht deutlich, dass nicht die Vermeidung ziviler
Opfer das Primat ist, sondern die Tétung der zum Ziel auserkore-
nen Personen, der ,,Hochwertziele". Mit der gerne behaupteten
,Sauberkeit' des Einsatzes, der Minimierung von Kollateralscha-
den, rdumt auch Knut Mellenthin in seinem faktenreichen Be-
richt tiber den Einsatz bewaffneter Drohnen von Afghanistan bis
Somalia auf. Darin prangert er an, dass, wenn schon die Praxis
der targeted killings sich jeder rechtsstaatlichen Norm entzoge,
erst recht die Moglichkeiten und der Wille zur eindeutigen Ziel-
bestimmung — Kombattant oder Zivilperson? — in Frage zu stel-
len seien. Die perfide Praxis des double tap, ein kurzzeitig nach-
folgender Angriff, dem die Helfer zum Opfer fallen, ist hierauf
nur noch das ,Sahnehdubchen’.

Kaum offentlich diskutiert rustet auch die Bundeswehr auf.
Kampfdrohnen sind zentraler Bestandteil der , Neuausrichtung
der Bundeswehr", schreibt Lihr Henken in seiner Analyse der
Beschaffungspolitik der Bundeswehr. Mit Stolz stellt die Bun-

deswehr die Leistungsféhigkeit ihrer Waffensysteme heraus,
insbesondere jener aus deutscher Rustungsentwicklung und
-produktion. Die qualitative UmrUstung soll die weltweite An-
griffsfahigkeit (1) steigern. Zu sichern seien Handelswege und
Ressourcenzugang. Kampfdrohnen erscheinen in diesem Licht
als ideales Mittel, um in Auslandseinsétze einzusteigen. Gegen
die Ausriistung mit Drohnen zu protestieren, so schlieBt Hen-
ken, ist zwingend flr den Protest gegen Auslandseinsdtze. Den
Einblick in die bundesdeutsche Verquickung politischer Ziele und
wirtschaftlicher Interessen ergédnzt Frank S6lkner mit seinem Si-
tuationsbericht aus Osterreich. Die Beschaffung von Drohnen
wird mit einem undifferenzierten Mix aus ihrer militdrischen,
polizeilichen und zivilen Nutzlichkeit begriindet. Eine agile In-
dustrie unterlduft Exportrestriktionen. So exportiert die Firma
Schiebel ihren Camcopter als Aufklarungsdrohne, derweil sie
vom britisch-franzésischen Ristungskonzern Thales erfolgreich
mit Leichtraketen ausgerlstet getestet wird. Und wer wusste,
dass die Motoren des Predators aus dem oberdsterreichischen
Gunskirchen kommen?

Wie auf der einen Seite die Angriffsfahigkeit mit Wirtschafts-
interessen begriindet wird, so ist die Industrie auf der anderen
Seite treibende Kraft fiir die politische Durchsetzung von Rus-
tungsbeschaffungen. Das gilt in besonderem Male fir ein so
komplexes und kostspieliges Waffensystem wie die Drohne. Das
macht Tom Barry in seinem Beitrag zur politischen Okonomie
von Drohnen an den Geldflissen deutlich, mit denen die US-
amerikanische Rustungsindustrie Politiker kauft’ und die Proli-
feration des Drohnenprogramms in den USA damit einer wirk-
samen parlamentarischen Kontrolle entzieht. Genauso, wie auch
Forschungs- und Wirtschaftsférderung in diesem Bereich kaum
gesellschaftlicher Kontrolle unterliegt. Hier ist es der vielféltige
zivile und behérdliche Nutzen der Drohnen, der vorgegeben
wird. Tatsachlich sind Drohnen im Grenzschutz- und Polizeiein-
satz, fir zivile Uberwachungs- und Aufklirungsaufgaben bereits
etabliert. Uber die zahlreichen gegenwirtigen Einsatzbereiche in
Deutschland berichten Matthias Monroy und Andrej Hunko,
und auch, wie die Europdische Union Drohnentechnologie unter
dem Label Sicherheit fordert.

Wie ist es zu erklaren, dass diese hdchst problematische Ent-
wicklung mit einer derartigen Zielstrebigkeit vorangetrieben
wird? Fliegende Roboter sind ein Faszinosum. Die Offentlich-
keit ist geblendet von den neuen technischen Errungenschaften,
und die Militdrs sind begeistert Gber die Optionen ferngesteuer-
ter oder gar ,automatisierter’ Kriege. Nick Turse gibt das Szena-
rio eines Gefechts zwischen autonomen unbemannten Luft- und
Seefahrzeugen wieder, die vernetzt in Teams operieren, vorpro-
grammiert lediglich auf die Anforderungen und Eingrenzung ih-
rer Mission. Mit diesem krzlich vertffentlichten Szenario treibt
das US-Verteidigungsministerium, nahtlos ankniipfend an die
oben zitierten Joint Vision, die weitere Aufristung des Droh-
nen-Arsenals propagandistisch voran. Und diese findet statt,
ungeachtet aller — wenig publizierten! — Schwachstellen und
Rickschldge. Die Faszination schlédgt allerdings jéh zu einer Hor-
rorvorstellung um, wenn unbemannte Kampffahrzeuge zu auto-
nomen Tétungsmaschinen werden. Todbringende Roboter. Und
als solche soll man sie auch benennen, so Hans-Arthur Mariske
in seinem Essay, anstatt mit neutralen Begriffen wie unmanned
aerial vehicle auf die technische Doméne abzulenken. Sie blei-
ben Roboter. Der Terminus, gepragt vor einem knappen Jahr-
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hundert, steht fiir die Fiktion des kiinstlichen Menschen, und in
dieser Fiktion schwingt auch die dystopische Vision einer Macht-
ergreifung der Roboter mit. Naiv wére es, so Mariske, diese Op-
tion véllig von der Hand zu weisen. Der , Terminator", der vor
drei Jahrzehnten noch ein Science-Fiction-Konstrukt war, wird
mit der Entwicklung bewaffneter Roboter-Fahrzeuge unaufhalt-
sam Realitat.

50 Staaten entwickeln oder beschaffen bereits Roboter-Plattfor-
men als Waffentrager, so recherchierte Noel Sharkey, seit vielen
Jahren ein profilierter Warner vor einer fortschreitenden Auto-
matisierung des Krieges. Zwischen Mensch-gesteuert und voll-
autonom operierend spannt sich ein Kontinuum. Abzusehen ist,
dass sich die Rolle des Menschen in der Entscheidungsschleife
fortschreitend verringern wird. Vernebelt wird diese Entwick-
lung durch begriffliche Konfusion, die Verantwortlichkeit wird
im Dunkeln gelassen. Sharkey ruft auf, aus der Drohnenproble-
matik zu lernen: Dass bereits die Fernsteuerung einer Tétung die
Moral ausschaltet. Dass der schon dort erreichte Grad an Auto-
nomie den Weg zu den ,geheimen Kriegen' gebahnt hat. Dass
die neuen ,Freiheiten’ dieser Waffengattung den Kriegsschau-
platz ausweiten. Und dass die Illusion ihrer Treffsicherheit nicht
aufrecht zu erhalten ist. Ein Einhalt dieser Entwicklung ist drin-
gend geboten. Wie musste eine Ristungskontrolle fir Drohnen,
oder weiter gefasst fur ,unbemannte bewaffnete Fahrzeuge',
gestaltet sein, fragt Jiirgen Altmann. Ein generelles Verbot hélt
er derzeit fur nicht durchsetzbar. Zwar sind bereits bestehende
Vertrage wie START auch auf unbemannte Systeme anwendbar,
jedoch lassen sie viele Schlupflocher, insbesondere, wenn sie be-
stimmte Waffentypen nicht verbieten, sondern nur begrenzen.

In einem umfangreichen Katalog stellt Altmann Optionen zu-
sammen, wie bestehende Vertrage und Abkommen modifiziert
und ergdnzt werden mussten, auch wie Verifikationsmechanis-
men entsprechend zu erweitern seien. Angesichts der fortschrei-
tenden Entwicklung autonomer System jedoch pladieren Alt-
mann wie Sharkey fur die grundsatzliche Pflicht, den Menschen
in der Entscheidungsschleife zu belassen, und aus ethischen
Griinden eine Totungsentscheidung nie einer Maschine zu tber-
lassen. Uber alle Erwédgungen zu begrenzten und begrenzenden
Verboten stellen sie deshalb eine generelle Achtung autonomer
bewaffneter Fahrzeuge, wie sie das International Committee for
Robot Arms Control, ICRAC, gegriindet von Altmann, Sharkey
et al., bereits 2010 forderte.

Die ICRAC-Forderung ist auch ein Appell an die Wissenschaft.
Denn Robotik ist ein attraktives Forschungsfeld, insbesondere
die Methodik und Technologie fiir autonome Fahrzeuge. For-
schungsgelder flieBen reichlich an Universitdten, und Wettbe-
werbe werden ausgeschrieben. Die Materie bringt es mit sich,
dass eine militarische Verwertbarkeit der Ergebnisse — dual use
— oder sogar eine genuin militarische Zielsetzung leicht zu ver-
decken sind und auch bequem ignoriert werden kénnen. In sei-
nem Beitrag tber diese Verflechtungen appelliert Ralf E. Streibl
an die Verantwortung der Lehre und Forschung mit einem Leit-
zitat von Altmann, , dass Krieg und Frieden zwar im Kern poli-
tische Fragen seien, dass jedoch neue Waffentechnologien [...]
massiven Einfluss auf gesellschaftliche Prozesse und Entwick-
lungen haben und den Frieden gefdhrden". Drohnen gehéren
bestimmt dazu. Und die Informationstechnik in noch viel um-

fassenderen MaRe.

Wissenschaft & Frieden 4-2013 - Der pazifische Raum

Pazifik verbinden viele
von uns vermutlich mit
blauem Meer, langen
Sandstranden,  mildem
Klima und tppiger Vege-
tation. Dabei sind die po-
litischen  Entwicklungen
in dieser Region hoch
spannend. Mit dem ,,Pi-
vot to Asia-Pacific" der
Obama-Regierung  for-
mulieren die USA deut-
lich ihre hegemonialen
Interessen vor Ort. Sie
stoBen dabei allerdings
auf Konkurrenz und wi-
derstreitende  Interes-
sen einer Reihe anderer Lander. Einige Aspekte davon beleuchten
die Artikel im Schwerpunkt der November-Ausgabe von Wissen-
schaft & Frieden:

WeF

Wissenschaft und Frieden m 4/2013

Der pazifische Raum

Joseph Gerson: Obamas Pivot — die Neuausrichtung der USA auf
Asien und den Pazifik, Christine Ahn: Kollateralschaden des Ko-
reakrieges — 60 Jahre ohne Friedensvertrag, Eiichi Kido: Japan soll

FIfF-Kommunikation 4/13

interventionsfahig werden, Herbert Wulf: Indien / China - Kon-
flikt, Kooperation und Konkurrenz, Roland Seib: Umbriiche und
Konflikte im Stdpazifik, Daniel Lambach: Australien zwischen
Asien und Europa, Tanja Rother: Crown-Maori Beziehungen in
Neuseeland.

Weitere Autorlnnen befassen sich mit dem Krieg in Syrien, der
Protestbewegung in Uganda und den Menschenrechten beim
Softwareexport.

Wissenschaft & Frieden, Nr. 4-2013 Der pazifische Raum,
€ 7,50 plus Porto.

WA&F erscheint vierteljdhrlich, dreimal im Jahr liegt W&F ein 12
bis 20seitiges Dossier bei. Jahresabo 30€, ermaBigt 20€, Ausland
35€, ermaligt 25 €. W&F erscheint seit der 1-2013 nicht nur ge-
druckt, sondern auch in digitaler Form - als PDF und ePub. Das
Abo kostet fiir Bezieher der Printausgabe zusdtzlich 5 € jahrlich —
als elektronisches Abo ohne Printausgabe 20€ jahrlich. Férdermit-
glieder von Wissenschaft und Frieden (mindestens 60€ jéhrlich)
erhalten auf Wunsch die gedruckte und die digitale Ausgabe. Be-
zug: W&F, Beringstr. 14, 53115 Bonn, Email: buero-bonn@wis-
senschaft-und-frieden.de, www.wissenschaft-und-frieden.de
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Ménner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht
nur fur die technischen Aspekte, sondern auch fur die gesell-
schaftlichen Auswirkungen und Bezlige des Fachgebietes ver-
antwortlich fuhlen. Wir wollen, dass Informationstechnik im
Dienst einer lebenswerten Welt steht. Das FIfF bietet ein Forum
fur eine kritische und lebendige Auseinandersetzung — offen fur
alle, die daran mitarbeiten wollen oder auch einfach nur infor-
miert bleiben wollen.

Vierteljéhrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Biiro

Geschiftsstelle FIfF e.V.

Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail:fiff@fiff.de

Die aktuellen Blirozeiten entnehmen Sie bitte
unseren Webseiten.

Bankverbindung:

Sparda Bank Hannover eG
Spendenkonto: 800 927 929

BLZ 250 905 00

IBAN: DE66 2509 0500 0800 9279 29
BIC: GENODEF1S09

FIfF-Beirat

Michael Ahlmann (Bremen); Peter Bittner (Bad Homburg); Dag-
mar Boedicker (Miinchen); Dr. Phillip W. Brunst (K6In); Prof. Dr.
Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bremen);
Prof. Dr. Leonie Dreschler-Fischer (Hamburg); Prof. Dr. Chris-
tiane Floyd (Hamburg); Prof. Dr. Klaus Fuchs-Kittowski (Ber-
lin); Prof. Dr. Michael Griitz (Konstanz); Prof. Dr. Thomas Herr-
mann (Dortmund); Prof. Dr. Wolfgang Hesse (Marburg); Prof.
Dr. Eva Hornecker (Weimar); Werner Hiilsmann (Konstanz); Ul-
rich Klotz (Frankfurt); Prof. Dr. Klaus Kéhler (Miinchen); Prof.
Dr. Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin); Prof.
Dr. Klaus-Peter Lohr (Berlin); Werner Miithimann (Oppung);
Prof. Dr. Frieder Nake (Bremen); Prof. Dr. Rolf Oberliesen (Bre-
men); Prof. Dr. Arno Rolf (Hamburg); Prof. Dr. Alexander Ross-
nagel (Kassel); Prof. Dr. Gerhard Sagerer (Bielefeld); Prof. Dr.
Gabriele Schade (Erfurt); Prof. Dr. Dirk Siefkes (Berlin); Ralf E.
Streibl (Bremen): Prof. Dr. Marie-Theres Tinnefeld (Miinchen);
Dr. Gerhard Wohland (Waldorfhaslach)
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Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmaBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF im Netz

Das ganze FIfF:
www.fiff.de

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrage an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder
Beitrdge an: mitglieder@lists.fiff.de

Mailingliste Videoiiberwachung:

An- und Abmeldung unter
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Prof. Dr. Dietrich Meyer-Ebrecht (stellv. Vorsitzender) — Aachen
Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Rainer Rehak — Berlin

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Prof. Dr. Werner Winzerling - Fulda

Prof. Dr. Eberhard Zehendner - Jena

FIfF-Geschaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Sara Stadler — Bremen
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Aktuelle Ankiindigungen

(mehr Termine unter www.fiff.de)

30C3 - Chaos Communication Congress 2013
27. bis 30. Dezember in Hamburg

Arbeitskreis RUIN - Riistung und Informatik
9. Februar 2014 in Berlin

FIfF-Klausurtagung 2014
21. bis 23. Méarz 2014 in Bad Hersfeld

FIfF-Vorstandsitzung
8. Februar 2014 in Berlin, ab 10:00 Uhr

FIfF-Kommunikation

1/2014 »Jahrestagung 2013: Cyberpeace«
Sylvia Johnigk, Kai Nothdurft, Stefan Hugel
Redaktionsschluss 1.2.2014

2/2014 »Datenausspahung und Videotberwachung«
Stefan Hugel, Peter Bittner
Redaktionsschluss 1.5.2014

3/2014 »Gender«
Britta Schinzel, Sara Stadler
Redaktionsschluss 1.8.2014

W&F - Wissenschaft & Frieden

2/13 - Kriegsliigen

3/13 - Jugend und Konflikt

4/13 - Der pazifische Raum

1/14 — Innergesellschaftliche Konflikte
2/14 — Neuer Kolonialismus

3/14 - Krieg und Frieden und die Kiinste

DANA - Datenschutz-Nachrichten
1/13 - Loschen

2/13 — Datenschutz mit Hindernissen
3/13 — Kommunaler Datenschutz

Das FIfF-Biiro

Geschiftsstelle FIfF e.V.

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Sara Stadler — Bremen

Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fitf@fiff.de
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Sebastian Jekutsch

Dead Mountain Edition

.Dead Tree Edition" wird bedrucktes Papier ironisch genannt, dessen Inhalt auch elektronisch verfiigbar ist: Wiki-
pedia-Biicher, Faltblitter mit Konferenz-Timetables oder gedruckte PDFs. Man ignoriert dabei, dass fiir die Online-
Infrastruktur und all die Computer zum Lesen der eBooks nicht nur Bdume, sondern gleich ganze Berge (auf denen
auch mal Bdume gestanden haben) abgetragen werden miissen, um an die Mineralien fiir die Metalle in den Gerdten
und Kabeln zu kommen.

Ok Tedi Mine (Gold- und Kupfer) in Papua-Neuguinea Bauxitmine (Aluminium) auf Jamaika
Foto: Ok Tedi Mine CMCA Review Foto: Paul Morris

Bingham Canyon Mine (Kupfer) in Utah, USA Ro ia Poieni (Kupfer) in Rumdnien
Foto: Spmusick Foto: Cristian Bortes

Grube in Bangka (Zinn) in Indonesien Homestake Mine (Gold) in South Dakota, USA
Foto: Pdivi Péyhdnen, FinnWatch/makelTfair Foto: Rachel Harris

Geeignete Texte fur den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.



