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Editorial

Cyberpeace - Frieden gestalten mit Informatik. Das war der Ti-
tel unserer Jahrestagung 2013 und das ist der Titel des Schwer-
punkts in diesem Heft, der die Jahrestagung dokumentiert und
aufarbeitet.

Dass diese Forderung sehr aktuell ist, zeigen die Ereignisse der
letzten Monate: die weiterhin andauernde Ausspdhung duch
Nachrichtendienste, verbunden mit Angriffen auf die Integritat
unserer Kommunikationsinfrastruktur — allein bereits eine Form
des Cyberkriegs — und die Kriegfihrung durch Drohnen, die die
Erkenntnisse der Ausspdhung nutzt und Recherchen zufolge be-
reits den Tod tausender von Menschen verursacht hat — ver-
meintliche Terroristen ebenso wie Unschuldige —, praktisch im-
mer ohne rechtsstaatliches Verfahren.

Dass ein unbegrenzter Cyberkrieg gegen Freund und Feind ge-
fuhrt wird, machen Ingo Ruhmann und Ute Bernhardt in ihrem
umfassenden Dossier Information Warfare und Informationsge-
sellschaft — Zivile und sicherheitspolitische Kosten des Informa-
tionskriegs sehr deutlich. Das Dossier entstand in Zusammenar-
beit mit der Zeitschrift W&F — Wissenschaft und Frieden und ist
deren Ausgabe 1/2014 sowie dieser Ausgabe der FIfF-Kommu-
nikation beigelegt.

Der Schwerpunkt der Ausgabe zur Jahrestagung besteht aus
zwei Teilen: Der erste Teil dokumentiert Vortrdge und Arbeits-
gruppen der Tagung. In seinem im Umfeld des FIfF sicherlich
Widerspruch provozierenden Beitrag Datenschutz bei daten-
zentrischen Diensten: Auslaufmodell oder nur 30 Jahre zurtick?
vertritt Ginter Miiller die Grundthese, Daten seien als handel-
bare Ware aufzufassen. Er schlagt einen wirtschaftlich basier-
ten Datenschutz vor, der auf Transparenz in Verbindung mit Pri-
vatheitsregeln fuBt. Heutige Datenschltzer erscheinen ihm eher
wie anachronistische Idealisten — ein frei bestimmtes Opt-out
ohne soziale und wirtschaftliche Kosten sei tber Regulierung
nicht erreichbar.

Das Imperium schldgt zuriick, so uUberschreibt Sebastian
Schweda seinen Bericht zur Lage der Menschenrechte im digi-
talen Zeitalter. ,,Cyberwar ist die Fortfiihrung des kinetischen
Kriegs mit anderen Mitteln", stellt er fest. ,Der Kollateralscha-
den dieses virtuellen Krieges mit realen Folgen ist die weitge-
hende Vernichtung der unkérperlichen Integritét des Einzelnen:
seiner Privatsphédre." Schweda arbeitet am Aufbau einer Koordi-
nationsgruppe Digitale Technologien und Menschenrechte bei
amnesty international und wunscht sich dazu Austausch und
Kooperation mit dem FIfF.

«Die Infrastruktur unserer digitalen Welt wird ganz bewusst un-
sicher, extern zugreifbar und flichendeckend (iberwacht gestal-
tet", so Rainer Rehak in seinem Beitrag Die Grenzen des Sys-
tems sind die Grenzen der Person. Er fordert unter anderem die
Beendigung der Zusammenarbeit des BSI mit Geheimdiensten,
die Aufhebung der staatlichen Abhangigkeit deutscher Daten-
schutzkontrollinstanzen und den ausschlieBlichen Einsatz freier
Software in staatlichen Stellen und Organen. Rainer Rehak be-
zweifelt, dass ,eine Demokratie (iberhaupt mit dem Prinzip des
Geheimen (von unfreier Software bis hin zu Geheimdiensten)
kompatibel ist."

FIfF-Kommunikation 1/14

Ausfuhrlich wird die Arbeitsgruppe Mitten im Cyberkrieg — An-
griff auf die Zivilgesellschaft behandelt. In ihrem einleitenden
Beitrag stellen Ute Bernhardt und Ingo Ruhmann fest, dass
durch die Ausspahung des NSA-Skandals nicht allein unsere Pri-
vatsphdre, sondern die gesamte Infrastruktur in Gefahr ist, de-
ren Voraussetzung sichere IT-Systemen sind. Die Autoren ver-
missen jegliche politische Gestaltungsidee und erwarten von
IT-Sicherheitsverantwortlichen in der Wirtschaft und von Bur-
gerinnen und Biirgern, notfalls ihre Interessen gegentiber Politik
und Cyber-Kriegern durchzusetzen.

Ein erster Schritt dazu ist der Selbstdatenschutz. Karin Schuler
gibt in ihrem Beitrag Wer nicht kimpft, hat schon verloren einen
Uberblick tiber dessen Méglichkeiten und Werkzeuge: , Weder
der Gesetzgeber noch Fatalismus bringen uns unsere Grund-
rechte zuriick, wenn wir nicht auch die Mdglichkeiten des
Selbstdatenschutzes ausschépfen." Eine umfassende Darstel-
lung zur deutschen Sicherheitspolitik, Bundeswehr und Cyber-
Warfare gibt der friihere Bundestagsabgeordnete Paul Schéfer.
Zur Einhegung und Kontrolle fordert er mindestens die Besei-
tigung bestehender Sicherheitsmangel, die Durchsetzung des
Grundwerts Schutz der Privatsphére als Teil der Netzpolitik, Riis-
tungskontrolle und Abriistung anstatt eines neuen Ristungs-
wettlaufs auch im Bereich der Cyberwarfare, und das standige
kritische Hinterfragen der Kriseninterventionen out of area.

Der zweite Teil des Schwerpunkts dokumentiert den FIfF-Studi-
enpreis 2073. Nach einer einleitenden Ubersicht folgen die Bei-
trage von Daniel Spittank: Too smart for you? — Anforderungen
an den Einsatz von mobilen Informatiksystemen in der Schule,
von Agata Krélikowski: ,Due to legal Issues’ — Packet Inspection
und von Julia Hofmann: Zweckgebundener Datenbrief fiir das
Identitdtsmanagementsystem mittels Web-basiertem Benutzer-
interface.

Der aktuelle Teil enthélt eine Analyse von Christian Schrader:
Edward Snowden — Held oder Verrdter. ,Letztlich ist er ein
Held", stellt er darin fest, ,, weil er uns hoffen lisst, dass die in
ihrem Krieg gegen den Terror so verblendeten USA doch wieder
das Land der Freiheit sein kénnen." In der kurzen Fortsetzung
seines Beitrags aus der FIfF-Kommunikation 4/2013 liefert Ste-
phan Geelhaar ein Update zum Ausbau der Internet-Polizei. Er-
ganzt wird der aktuelle Teil durch Konferenzberichte von Sylvia
Johnigk und Sebastian Jekutsch zum 30. Chaos Communication
Congress und die bereits etablierten Kolumnen.

Die Retrospektive, erneut von Ingo Ruhmann zur immer noch
aktuellen Politik der Chiffren aus Sicht von 1996 und unsere Re-
zensionen von Biichern und Filmen ergénzen diese Ausgabe der
FIfF-Kommunikation.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fir die Redaktion

editorial
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Brief an das FIfF

1984 + 30

(George Orwell, Nineteen eighty-four)

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

im Jahr 1949 veroffentlichte George Orwell seinen dystopischen
Roman Nineteen eighty-four — die Darstellung eines totalen
Uberwachungsstaats. Seither wird die Jahreszahl 1984 gerne als
Symbol fiir Uberwachung verwendet. Fast ebenso bekannt sind
die Parolen der regierenden Partei des Romans:

~War is Peace”

Mit dem Ende des kalten Krieges hofften wir, nun endlich die
Friedensdividende einfahren und ohne standige Kriegsdrohung
leben zu konnen. Und es scheint ja auch zu stimmen: Die Gefahr
eines globalen Atomkriegs erscheint seit Jahren gebannt. Das
Leben unter taglicher Kriegsdrohung ist in weite Ferne gertickt.

Doch die Bedrohung ist nicht verschwunden — sie hat nur Ort
und Opfer gewechselt. Gleichzeitig soll die Bundeswehr - einst
als reine Verteidigungsarmee gegriindet — eine immer groRere
Rolle in der Welt spielen. ,Die Sicherheit der Bundesrepublik
Deutschland wird auch am Hindukusch verteidigt.” begriindete
der damalige Verteidigungsminister Peter Struck bereits 2002
Out-of-Area-Einsatze, die zuvor undenkbar waren. Manche
wirden sich auf ein fragwurdiges , Recht auf Wegsehen" zu-
riickziehen, kritisiert heute Bundesprésident Joachim Gauck, ein
militarischer Einsatz sei als , duferstes Mittel” moglich. Deutsch-
land misse mehr Verantwortung tbernehmen, assistiert Ver-
teidigungsministerin Ursula von der Leyen und kiindigt an,
das Engagement in Afrika zu verstarken. , Als eine bedeutende
Volkswirtschaft und als ein Land von erheblicher GroBe" habe
die Bundesrepublik Deutschland , ein starkes Interesse an inter-
nationalem Frieden und Stabilitdt.” Militarpolitik als Wirtschafts-
politik? Nachdem der damalige Bundesprésident Horst Kohler
noch wegen eines solchen Statements und der darauf folgenden
offentlichen Emporung zurticktrat, sollen wir offenbar langsam
daran gewohnt werden.

e X
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War is Peace
Freedom is Slavery
Ignorance is Strength

Gleichzeitig fuhren unsere Verbilindeten, die Vereinigten Staa-
ten, ihren Krieg gegen den Terror weiter — insbesondere mit
Drohnenangriffen, denen Menschen mit einem als terroristisch
wahrgenommenen Verhaltensprofil zum Opfer fallen. Von den
weiteren, zynisch als Kollateralschaden verharmlosten, zivilen
Opfern nicht zu reden. Mussen wir nach auBen Krieg fiihren,
um nach innen unseren Frieden — und unseren Wohlstand - zu
bewahren?

~Freedom is Slavery”

. Wir wihlen die Freiheit!” — so lautet ein vielzitierter Ausruf
des damaligen Bundeskanzlers Konrad Adenauer. Auch Bun-
desprésident Joachim Gauck wird nicht miide, Freiheit als Wert
in den Vordergrund zu riicken — dem ist zunéchst ja auch zu-
zustimmen.

Nicht immer ist jedoch klar, was sie damit meinen. Der Umgang
mit Andersdenkenden gerade in der Bundesrepublik Adenauers
zeichnet bereits ein fragwurdiges Bild. Wie wir zudem mittler-
weile wissen, steht die Bundesrepublik Deutschland seit Anbe-
ginn unter umfassender Uberwachung durch aus- und inldndi-
sche Geheimdienste. Was seit nunmehr einem dreiviertel Jahr
als NSA-Skandal die 6ffentliche Diskussion bestimmt, ist nur die
Fortsetzung dieser Uberwachung, die damit bis heute andauert.
Sie ist eine Form des Cyberkriegs.

Als der aktuelle Ausspdhskandal bekannt wurde, wurde von ei-
nigen politisch Verantwortlichen die angeblich wichtige Rolle
betont, die die Informationen aus der Uberwachung auch fir
den Schutz der deutschen Bevélkerung spielen. Uberwachungs-
initiativen wie die Vorratsdatenspeicherung werden parallel

65 Jahre 1984, Erstausgabe erschienen 1949 (ganz links)
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dazu konsequent vorangetrieben, vorgeblich ebenfalls, um uns
zu schiitzen — vor Terror, vor Kriminalitat. Sicherlich kann man
den damit verbundenen Verlust an Freiheit als Sklaverei versinn-
bildlichen.

Freiheit ist ein Menschenrecht — das schlieRt allerdings auch die
wirtschaftlichen Voraussetzungen ein. Die Grenze ist dann tber-
schritten, wenn die Freiheit der einen zur inakzeptablen Beein-
trachtigung der Anderer fihrt. Hier gibt es dann auch Fille, die
wir tatsdchlich als Sklaverei bezeichnen kénnen. Ob aber die welt-
weite Ausspahung das richtige Mittel dagegen ist, ist zweifelhaft.

~Ignorance is Strength”

Transparentes Regierungshandeln bleibt immer noch hinter dem
Moglichen und Notwendigen zuriick. Haufig wird hinter ge-
schlossenen Tiiren verhandelt. Soll die Bevélkerung uninformiert
bleiben, um umstrittene Abkommen durchzusetzen?

Ein zweites Phdnomen ist die Oberraschte &ffentliche Reak-
tion politisch Verantwortlicher auf Enthillungen, und die Be-
teuerung, davon nichts gewusst zu haben; so erlebt beim Aus-
spahskandal oder der Debatte um die Drohne Eurohawk. Wie
glaubwirdig das im Einzelfall ist, muss jede/r fur sich entschei-
den - fraglich ist allerdings, ob Verantwortliche, die in ihrem ei-
genen Verantwortungsbereich keine Kenntnis von wesentlichen
Vorgangen haben, dem Anspruch an ihr Amt gerecht werden.
Ist Unwissenheit Starke?

Orwells Roman fligt eine Reihe von Facetten zusammen, die eine
Diktatur ausmachen. Keinesfalls will ich nun behaupten, dass wir
bereits in einer derartigen Diktatur leben — die Behauptung wére
verstiegen. Dennoch lohnt es sich, die Realitdt mit den vielen
Bausteinen abzugleichen, die Orwell in seinem Roman aufzahlt.
Um jedweden Anféngen zu wehren ...

Mit FIfFigen GriiRen
Stefan Hiigel

Das FIfF verleiht 2014 wieder den

gen der Informatik ermutigen.

Das Preisgeld betragt:

1. Preis: 333 €
2. Preis: 222 €
3. Preis: 111€

FIfF-Geschéftsstelle
— Studienpreis 2014
Goetheplatz 4, 28203 Bremen

Berlin verliehen.

FIfF-Studienpreis

fiir herausragende Abschlussarbeiten aus dem Bereich
Informatik und Gesellschaft.
®© © 0 06 060600 0 06 0 0 0 06 06 0 0 0 0 0 0 0 0 0

Wir wollen damit Studierende sowie Wissenschaftlerinnen und Wissenschaftler in der Qualifikations-
phase zur fundierten und differenzierten Auseinandersetzung mit den gesellschaftlichen Auswirkun-

Das FIfF mochte mit der Einrichtung dieses Studienpreises herausragende Leistungen des wissen-
schaftlichen Nachwuchses in diesem Bereich wiirdigen und die Aufmerksamkeit der Offentlichkeit auf
das Thema der Arbeit sowie die besonderen Leistungen der Autorinnen und Autoren lenken.

Wir laden dazu ein, geeignete Arbeiten bis 31. Mai 2014 einzureichen.

Es kdnnen Qualifikationsarbeiten (Bachelor-, Master-, Diplomarbeiten oder Dissertationen) eingereicht
werden, die in den letzten zwei Jahren vor Nominierungsschluss abgeschlossen wurden. Die Ausschrei-
bung bezieht sich zwar schwerpunktartig auf Abschlussarbeiten in Informatik, jedoch wird auch zur
Einreichung thematisch einschlagiger Arbeiten anderer Fachgebiete ausdriicklich eingeladen.

oder per E-Mail an studienpreis@fiff.de.
Weitere Details unter http://www.fiff.de/studienpreis.

Der Preis wird in einer Feierstunde im Rahmen der FIfF-Jahrestagung am 8. November 2014 in
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AK RUIN - RUestung und INformatik
Arbeitstreffen am 9. Februar 2014 in Berlin

Nach einer intensiven Vorstandssitzung am vorangegangenen Samstag traf sich am Sonntag, dem 9. Februar 20714, der Arbeitskreis
Rustung und Informatik im Haus der Demokratie und Menschenrechte in Berlin. Dabei ging es vor allem um die Schwerpunktthemen
des Arbeitskreises und zukiinftige Aktivitdten. Wichtigstes Thema war die Planung einer Cyberpeace-Kampagne.

Am Anfang jeder Kampagne steht die Eingrenzung des Kampa-
gnenthemas. Die derzeitige 6ffentliche Debatte fiihrt uns dabei
unmittelbar zur nachrichtendienstlichen Ausspdhung der Bevol-
kerung, der Wirtschaft und politischer Entscheidungstrager so-
wie, damit verbunden, zur Infiltration von IT- und Kommunika-
tionssystemen weltweit mit schadlicher Software und Hardware.
Aus Sicht des AK RUIN ist dies bereits eine Form des Cyberkrie-
ges, der gegen Freund und Feind gleichermaRen gefiihrt wird.
Er kompromittiert die Integritat unserer Kommunikationsinfra-
struktur insgesamt und gefdhrdet damit die demokratische Ba-
sis unserer Kommunikationsgesellschaft. Gleichzeitig bereiten
derartige Angriffe weitergehende Operationen vor. Signature
Strikes beispielsweise, eine spezielle Form der gezielten Tétung
von Menschen durch Drohnenangriffe, bei der die Zielpersonen
durch Abgleich von Verhaltensmustern, nicht aber zweifelsfreie
Identifizierung durch Sichtpriifung bestimmt werden. Sie bauen
auf Informationen auf, die durch die Ausspahung der Kommu-
nikation geliefert werden.

Es gibt dartiber hinaus mehrere weitere Themenfelder, die im
Kontext Cyberpeace diskutiert werden und die im AK RUIN wei-
ter bearbeitet werden sollten:

rum Informatiker ¢ Frieden und gesellschaft

EffF-Kommunikation

2/2005 - Juni 2005

Riistung und Informatik

Die strategische Armee
Mathematik und Krieg
Konversion und Friedenswissenschaft

Europiische Sicherheitsforschung

* Nachschlag zum letzten Schwerpunkt Informatik Im Osten* » Jahrestagung 2005

Riistung und Informatik: Ein klassisches FIfF-Thema,
FIfF-Kommunikation 2/2005

¢ Regeln fiir den Cyberkrieg — vergleichbar der Genfer Kon-
vention —, wie sie durch das Tallinn-Manual vorgeschlagen
werden. Solche Regeln legen fest, was als Angriff zu gelten
hat und welche Reaktionen darauf legitim sind. Grundsétzlich
ist ein solches Regelwerk zu beflirworten — es muss aber
diskutiert werden, welche konkreten Regeln gelten sollen.
Problematisch ist beispielsweise die Legitimierung konventi-
oneller Militarschldge als Antwort auf Cyberangriffe.

¢ Militirroboter. Dieses Themenfeld geht tiber den Einsatz von
Drohnen, die bereits eine spezielle Form der Militarroboter
darstellen, weit hinaus. In diesem Zusammenhang werden
Fragen zur Kunstlichen Intelligenz (KI), zur automatisierten
Erkennung feindlicher Kréfte und zu Formen einer automati-
sierten Ethik diskutiert.

e Zivilklausel. Grundlage jeder Rustung und Kriegfiihrung
ist die militarische Forschung, die nicht selten im zivi-
len Schafspelz daherkommt. Zivilklauseln zielen darauf ab,
dem Militdr — zumindest an den Hochschulen — durch die
Verpflichtung auf ausschlieRlich zivile Forschung den Boden
zu entziehen.

¢ Nicht zuletzt gibt es das Thema der Proliferation. Waffen-
exporte machen das bewaffnete Austragen von Konflikten
haufig erst moglich. Unser Thema ist in dem Zusammenhang
vor allem der Export von Cyberwaffen — dazu zahlen wir bei-
spielsweise auch Uberwachungssoftware. Diese wird auch
von deutschen Unternehmen an Diktaturen geliefert, die sie
nachweislich gegen Regimekritiker und Aufstdndische ein-
setzen.

Die Teilnehmenden sind dennoch tbereingekommen, die nach-
richtendienstliche Ausspdhung und Kompromittierung der IT-
Infrastruktur in Verbindung mit Drohnen und Signature Strikes
zum Thema einer Kampagne zu machen. Dabei wollen wir eine
Reihe von Facetten einbeziehen und zu einem geschlossenen
Kampagnenthema verdichten. Einige dieser Facetten sind:

e die Natur der Ausspdhung und Kompromittierung als
Cyberkrieg,

e die Missachtung der Grundrechte, insbesondere des Grund-
rechts auf Datenschutz — vom Bundesverfassungsgericht aus
dem Personlichkeitsrecht geschopft als das Recht auf infor-
mationelle Selbstbestimmung — und das Grundrecht auf IT-
Sicherheit — als das Recht auf die Gewéhrleistung der Vertrau-
lichkeit und Integritdt informationstechnischer Systeme,

e das offensichtliche Versagen — oder fehlender Wille? — staat-
licher Institutionen, diese Rechte effektiv sicherzustellen,
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e die Verknlpfung der Ausspdhung und Kompromittierung
mit dem Drohnenkrieg, wobei sowohl Drohnen als
Mittel der Ausspdhung eingesetzt werden, indem sie die
Kommunikation in ihrem Umfeld on the fly erfassen, als
auch die bei der Ausspdhung gewonnen Informationen als
Grundlage fur Drohnenangriffe verwendet werden in Form
der bereits genannten Signature Strikes. Das geschieht bei-
spielsweise, indem Zielpersonen durch Ausspdhung der
Ortsinformationen ihres Mobiltelefons lokalisiert werden.

Wir kénnen fiir diese Arbeit auf umfassenden Grundlagen auf-
bauen, die im FIfF bereits geschaffen wurden — so gibt es eine
Fulle von Veroffentlichungen, die den Cyberkrieg oder ein-
zelne Aspekte davon thematisieren. Auch wenn einige davon
vor Snowden entstanden sind und unter den neuen Erkenntnis-
sen aktualisiert werden muissen, bilden sie eine solide inhaltliche
Basis. Eine weitere Grundlage ist unser Forderungskatalog zum

Cyberpeace, der auf der FIfF-Jahrestagung 2013 von der Mit-
gliederversammlung verabschiedet wurde und den wir weiter-
entwickeln werden.

Gleichzeitig bleibt einiges zu tun: Planung, Kampagnenmaterial,
Aktivititen, Offentlichkeitsarbeit, Mobilisierung und — nicht zu-
letzt — die Finanzierung. Dies werden in den kommenden Wo-
chen unsere néchsten Schritte sein.

Interesse an Mitwirkung?

Wir freuen uns Uber jede Mitstreiterin und jeden Mitstreiter.
Dazu wird es ein Auftakttreffen geben, das wir rechtzeitig
ankiindigen werden. Wenn Ihr nicht so lange warten wollt: In
der Geschéftsstelle konnt lhr weitere Informationen erhalten,

oder schreibt uns an ruin@lists. fiff.de.

Wissenschaft & Frieden 1-2014: Konfliktdynamik im »Globalen Norden«

Gesellschaftspolitisch relevante Konflikte in Europa und den
USA stehen im Mittelpunkt der Ausgabe 1-2014 von Wis-
senschaft und Frieden. Es geht um ihre Ursachen, ihre Dyna-
miken und ihre Akteure. Acht Beispiele aus einer Vielzahl von
Konflikten: Ulrich Wagner und Christoph Butenschén: Zur Ent-
wicklung des Gegeniibers — Sozialpsychologische Ursachen von
Intergruppenkonflikten / Bernard Schmid: Konflikt um Homo-
ehe — Eine reaktiondre Massenbewegung in Frankreich / Mario
Becksteiner: Griechenland — Krise und Streik / Elena Vazquez
Nufiez und César Amaya: Zwangsrdumungen in Spanien / Chri-
stin Landgraf: Ungarn unter Orban — Rechtsruck in Gesellschaft
und Politik / William Durston: Von Lobbyisten und Mythen —
Schusswaffengebrauch in den USA / Vincenz Leuschner und
Nils Béckler: School-Shootings — Der aktuelle Forschungsstand.

AuBerhalb des Schwerpunkts kommentiert Thomas Seibert die
aktuelle Situation in Afghanistan, informiert Michelle Kerndl-
Ozcan uber das jiingste Abkommen der EU mit der Tirkei zur
Flichtlingsabwehr und Udo Buchholz uber die Plane zum Ver-
kauf der Urananreicherungsanlage im westfilischen Gronau.
100 Jahre nach dem Beginn des Ersten Weltkrieges befasst sich
der aktuelle Trager des Alternativen Nobelpreises, Paul Walker,
mit Chemiewaffen: Vom massenhaften Einsatz zur weltweiten
Abschaffung. Um Kiinstler und Krieg geht es in dem Bericht
von Jiirgen Nieth uber die Ausstellung in der Bundeskunsthalle
»1914 - Die Avantgarden im Kampf«.

Im Dossier 74, das in dieser Ausgabe gemeinsam mit dem FIfF
herausgegeben wird und ebenfalls der vorliegenden Ausgabe
der FIfF Kommunikation beiliegt, befassen sich Ingo Ruhmann
und Ute Bernhardt mit »Information Warfare und Informations-
gesellschaft. Zivile und sicherheitspolitische Kosten des Informa-
tionskriegs«.
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Christian Schrader

Edward Snowden - Held oder Verrater?

Dan Brown schrieb vor seinem Da-Vinci-Code einen Thriller (iber ungesetzliche Machenschaften im US-Geheimdienst National Se-
curity Agency (NSA)'. Die seit dem 6. Juni 2013 bekannt gewordenen Aktivitdten der NSA? (ibersteigen das Szenario dieses Thrillers
um ein Mehrfaches. Im Mittelpunkt dieses Beitrags steht die Quelle der Enthiillungen, der IT-Berater Edward Snowden. Die Offent-
lichkeit schwankt, ob sie ihn als Helden oder als Verréter ansehen soll.

NSA = Skandal neuer Dimension

Vier Aspekte heben den Skandal um die NSA® auf eine neue
Dimension. Die Ubliche Dauer eines Medienhypes betrdgt sel-
ten mehr als 14 Tage. Bei der NSA ist kein Ende absehbar. Dass
eine Supermacht geheimdienstlich in aller Welt agiert, ist banal.
Bereits 2001 wurde die Uberwachung der Satellitenkommuni-
kation (Echolon) aufgedeckt.* Selbst das Abhdren des Mobilte-
lefons von Bundeskanzlerin Merkel kann noch als informations-
technische Fortsetzung des Abfangens von Regierungsbriefen
gewertet werden. Neu ist, dass auch unbeteiligte Staatschefs
wie Kriminelle behandelt werden. Boliviens Prédsident Morales
musste auf dem Rickflug von Moskau in Europa zum Tanken
zwischenlanden. Mehrere Ldnder verweigerten die Landung,
weil eventuell Snowden an Bord sein kdnnte. Morales strandete
wie Treibgut im Wiener Flughafen.

Die Infrastruktur des Internet ist auf die USA ausgerichtet. Das war
und ist solange kein Problem, wie die USA das Internet als freien
Ort der Informationsverbreitung achten. Persénliche Entfaltung,
politische Freiheit und wirtschaftliche Dynamik konnten sich im
Internet entfalten — auch deswegen, weil die Treiber in den USA
saBen. Jetzt zeigt sich: Die Vermutung, dass ein USA-abhéngiges
Internet deswegen kein Problem ist, weil die USA freiheitsliebend
sind, hat sich als Trugschluss herausgestellt. Der egoistische Si-
cherheitswahn der USA gefdhrdet Freiheitsrechte gerade im Aus-
land, weil die Informationsbeschaffung im Ausland aus US-Sicht
keine Einschrankungen kennt. Die USA nutzen die den Markt do-
minierenden US-IT-Firmen als zusatzliche Informationsquelle.

Am Ende ist selbst die Wirtschaft aufgeschreckt. Betriebswirt-
schaftliche Trends, wie Cloud-Computing, stellen sich als héchst
riskantes Vorgehen heraus. Im Grund mdsste lber den Big-
Data-Ansatz der NSA auch der aktuelle wirtschaftliche Trend zu
Big Data in die Diskussion kommen. Die technischen Methoden
der NSA sind nur ein Vorgeschmack davon, was Google, Ama-
zon und Co. genauso vorhaben.

Die Person Edward Snowden

Edward Snowden ist US-amerikanischer Staatsblirger, gebo-
ren 1983. Er wuchs auf als Sohn eines ehemaligen Beamten der
US-Kustenwache und einer leitenden Gerichtsangestellten. Von
1999 bis 2001 und 2004 bis 2005 studierte Snowden Informatik
in Maryland. Zwischen den beiden Phasen seines Studiums mel-
dete er sich fir die U.S. Army, um im Irak-Krieg zu dienen. 2005
brach er sein Informatikstudium ab und wechselte zum Geheim-
dienst CIA. AnschlieBend arbeitete er als freier technischer Mit-
arbeiter einer NSA-Einrichtung in Japan. Im Jahr 2009 wechselte
Snowden zur Beratungsfirma Booz Allen Hamilton, fur die er in
einem NSA-BUro auf Hawaii als Systemadministrator tatig war.

2013 kopierte er umfangreiche, als Top Secret eingestufte Do-
kumente der NSA und flog nach Hongkong. Von dort aus ver-
schickte er die geheimen Dokumente zunéchst an die Washing-
ton Post und an den Guardian, die erste Details am 6. Juni 2013
verdffentlichten. Am 9. Juni ging Snowden an die Offentlichkeit
und gab sich in einem Interview als Informant zu erkennen.

Am 14. Juni 2013 erwirkte das FBI mit einer Strafanzeige u.a.
wegen Spionage einen Haftbefehl gegen ihn. Snowden konnte
Hongkong mit dem Ziel Ecuador verlassen. Als die USA seinen
Reisepass fur nichtig erklarten, strandete er beim Zwischenstopp
in Moskau. Am 1. August 2013 erklarte Russland sich bereit, ihn
fur ein Jahr aufzunehmen.

Als Motiv gibt Snowden an, ihm seien bereits 2007 Zweifel an
der RechtmaRigkeit seiner Arbeit gekommen: ,Ich erkannte,
dass ich Teil von etwas geworden war, das viel mehr Schaden
anrichtete als Nutzen brachte. ... Ich méchte nicht in einer Welt
leben, in der alles, was ich tue und sage, aufgezeichnet wird."
Er konne es , nicht mit meinem Gewissen vereinbaren, dass die
US-Regierung die Privatsphdre, die Freiheit des Internets und
grundlegende Freiheiten weltweit mit ihrem Uberwachungsap-
parat zerstére. *

Was ist ein Verrater?

Verrat ist in seiner Wortbedeutung ein besonders schwerer Ver-
trauensbruch® oder ein treuloses Handeln beziehungsweise
«das Aufdecken von Geheimnissen"’.Es gibt aber Unterschiede,
wer oder was verraten wird. In der Bibel meint Verrat, dass der
Mensch eine Vereinbarung nicht einhlt, eine Ehe oder eine an-
dere von Gott gegebene Ordnung bricht. Wegen der Abend-
mabhlsworte ,in der Nacht, in der er verraten ward“ (1. Korinther
11,23) erscheint Judas als der Prototyp des Verréters. Als Verra-
ter kennzeichnet das Grimmsche Wérterbuch jemanden, , der
von seinem gesetz abtrlinnig war, auch verflucht jn jedermann
als einen verrheter und feind seines vaterlandes."® Hier kommen
wir also zum Verrat am Vaterland.

Der Verrat ist ein traditioneller Straftatbestand. Schon die Peinli-
che Gerichtsordnung Kaiser Karls V. von 1532 nannte in Art. 124
als , straff der verreterey" die , viertheylung", bei Landesverrat
verscharft durch ,schleyffen oder zangenreissen”. Die Strafen
haben sich gemildert, die herausgehobene Stellung des Landes-
verrats blieb. Als allerersten Straftatbestrand definiert heute § 81
Strafgesetzbuch als Hochverrat,

. Wer es unternimmt, ... die auf dem Grundgesetz der Bun-
desrepublik Deutschland beruhende verfassungsmaBige
Ordnung zu &ndern, wird mit lebenslanger Freiheitsstrafe
oder mit Freiheitsstrafe nicht unter zehn Jahren bestraft.”
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Aber: Das Wort Verrat ist aus dem Straftatbestand
verschwunden. Das macht stutzig. Hochverrat ohne
das Wort Verrat? Verrat ist fiir uns Deutsche eine fast
ausgestorbene Kategorie. Verrat ist ein Kennzeichen
nicht nur patriotischer, sondern vor allem autorita-
rer, totalitarer Staaten. Diktatoren, auch ideologisierte
Gruppen versuchen, ihre Mitglieder tiber das Prinzip
der Treue und Loyalitdt extrem an sich zu binden. Sie
betonen den Begriff der Treue, um ,die gemeinsame,
hehre Sache" nach vorne zu fihren.

Verrat gab es nach dem Zweiten Weltkrieg auch in
der Bundesrepublik — noch. Willy Brandt wurde als
Herbert Frahm, als Emigrant in der NS-Zeit verh6hnt
und in die Ndhe des Verrats gestellt. Wer sich mit der
Oder-NeiBe-Grenze abfand, verriet die groRdeutsche
Sache. Spéter stiirzte Willy Brandt als Bundeskanz-
ler Gber einen echten Verrater: Glnter Guillaume,
der ihn zugunsten der DDR ausspionierte. Doch die
1968er-Zeit hat flir die Deutschen den Staat entzau-
bert. Die Auflésung des Ost-West-Konflikts lieB den Anlass fiir
scharfe Freund-Feind-Ansammlungen von Staaten vergessen.
Das Nationale geriet in eine Sinnkrise. Der Staat ist heute eher
angesehen als eine Zweckorganisation, die moglichst effektiv die
groBen Krisen von unserem privaten Leben abhalten soll.

Sabine Riickert meinte am 2. April 2010 in der ZEIT, dass sich
selbst Judas heute nicht mehr als Verrater darstellen lieBe. , Der
Glaube verfliichtigt sich in tausend Méglichkeiten. Die Uberzeu-
gungen [6sen sich auf im Mainstream politisch korrekter Aller-
weltsansichten. Die Psalmen des Alten Testaments gehen unter
im Stimmengewirr des Internets, die Verse des Evangeliums kon-
kurrieren mit den Texten von Tokio Hotel. Was gibt es da noch
zu verraten? " Durch die Aufklarung, durch Individualismus und
Pluralismus leben wir unsere persénlichen Werte und Uberzeu-
gungen. Es fehlen uns die groBen gemeinschaftlichen Gewiss-
heiten, deren Abweichung als Verrat gedeutet werden kénnte.

Verrat bezieht sich nicht mehr auf Werte der Gesamtgesell-
schaft, sondern nur noch auf llloyalitdt an einer Gruppe. Doch
wo gibt es heute noch eine so hohe Gruppenidentifikation, dass
an ihr ein Verrat gelibt werden kann? Anhdnger von Borussia
Dortmund empfinden es als Verrat an der privaten Gemein-
schaft, wenn Mario Gotze zu Bayern Miinchen wechselt. Noch
schlimmer wére ein Wechsel zu Schalke 04. Aber Verrat war es
nicht, dass einige Jahre zuvor der Nationalspieler Kevin Kuranyi
zu Dynamo Moskau ging ...

Was ist ein Held?

Wikipedia nennt als Helden eine Person mit besonders heraus-
ragenden Fahigkeiten oder Eigenschaften, die sie zu besonders
hervorragenden Leistungen, so genannten Heldentaten, trei-
ben.’® Die Bibel versteht unter Helden im engeren Sinne Perso-
nen, die vor allem in kriegerischen Kontexten andere Menschen
Ubertreffen' — den Kriegshelden. Bisweilen dient das Substantiv
auch zur Bezeichnung vornehmster oder fihrender Persénlich-
keiten. In &hnlicher Weise versteht das Grimmsche Wérterbuch
unter dem Helden den ,wegen seiner tapferkeit und kriegstha-
ten gefeierten mann edler abkunft”'? — Kénig Artus und die Rit-
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ter der Tafelrunde. Hier begegnen die alten Vorstellungen von
edler Abkunft dem Begriff des Nationalhelden. Uber heldische
Vorbilder wird eine neue Nation gestiftet, ein Beispiel aus neue-
rer Zeit ist der klrzlich verstorbene Nelson Mandela.

Die Beschéftigung mit Helden ist in Deutschland nicht mehr tib-
lich. Wir haben als verspétete Nation eine Uberdosis genom-
men. Fur die Aufopferung fiir die Nation gab es den Status des
Heldentods, um in Kriegs- und Notzeiten den Durchhaltewillen
zu starken. Heldendenkmaler wurden nach 1871 und nach 1918
allenthalben in Deutschland errichtet.

Nach dem Zweiten Weltkrieg blieb die Zuspitzung auf Helden
ein Mittel des sozialistischen ostdeutschen Staates. In der DDR
trug Luise Ermisch, Damenschneiderin aus Halle, als erste den
Ehrentitel Held der Arbeit. Fur ideologische Zwecke hob die
DDR eher durchschnittliche Menschen ohne grofRe Taten he-
raus. Als in der Sowjetunion der Atomreaktor von Tscherno-
byl explodierte und es Menschen brauchte, die unter hartester
Strahlung die Trimmer mit bloRen Handen wegraumten, wurde
ihr Einsatz als Heldentum verbramt und ihr absehbares Opfer an
Gesundheit und Leben verschwiegen.

Im Westen dagegen wurde die harte Arbeit des Wiederaufbaus
nicht mehr tiber den Begriff Heldentat, sondern tber gentigen-
des Essen und materielle Werte entlohnt. Die Gesellschaft in
Westdeutschland hatte von staatlich gepréagten Helden die Nase
voll und verwendete den Begriff kaum. Nur die Gewinner der
FuBballweltmeisterschaft 1954 wurden begeistert als die Helden
von Bern gefeiert. Sie halfen, das ladierte Selbstwertgefthl der
Deutschen nach der Nazizeit wieder aufzurichten. Auf eher un-
verdachtigem Gebiet, dem Sport, diente der Heldenbegriff dem
gleichen Zweck: der Selbstvergewisserung der eigenen Nation.'?

Als Zwischenbilanz lasst sich ziehen: Es gibt aus deutscher Sicht
fast keine Verrdter mehr und kaum noch Helden. Die pluralis-
tische, globalisierte Gesellschaft definiert sich nicht mehr tber
Helden oder Verrater.

aktuelles
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Edward Snowden — Held oder Verrater?

Vom AuBeren her ist Edward Snowden unauffillig. Mit eher
randloser Brille, mit korrektem Haar- und Bartschnitt und Jackett
hebt ihn wenig heraus aus der Masse der beruflich erfolgrei-
chen 30-Jahrigen. Er hélt sich selbst nicht fiir einen Menschen
mit besonderen Begabungen. Er argumentiert duRerst rational.
Er selbst tritt also weder heldisch noch verraterisch auf.

Edward Snowden — Ein Verriter

Dennoch hielten ihn laut einer Umfrage der Quinnipiac Univer-
sity vom 10. Juli 2013 34 % der US-Biirger fiir einen Verrater.
Allerdings ist er fiir 55 % ein Whistleblower mit einem legitimen
Anliegen." Es gibt also auch in der Offentlichkeit der USA eine
geteilte Meinung. Was sind die Griinde?

In den USA entstand eine Sicht, die in eine gute und eine
schlechte Weitergabe geheimer Informationen unterscheidet.
Der Whistleblower ist ein Guter, der Verrdter ein Schlechter.
In den USA gab es einige sehr groBe Skandale, in denen skru-
pellose Praktiken Schaden fiir die Allgemeinheit verursachten.
Manchmal halfen Whistleblower, auf Missstande in einer Orga-
nisation (beispielsweise einem Unternehmen) hinzuweisen und
so fur die Allgemeinheit wichtige Informationen aus einem ge-
heimen Zusammenhang an die Offentlichkeit zu bringen. Daniel
Ellsberg brachte 1971 die geheimen Pentagon-Papiere an die
Offentlichkeit, die die Tauschung der Offentlichkeit Giber den Vi-
etnamkrieg durch mehrere US-Regierungen enthillten. Der Ein-
bruch beim Psychiater von Daniel Ellsberg hat mit zum Sturz des
US-Présidenten Nixon gefiihrt. Die Aufdeckung von Korruption
wird nach Skandalen wie bei Enron als so wichtig angesehen,
dass die USA ein eigenes Gesetz erlieBen, den Sabarnes-Ox-
ley-Act, das den groBen US-Firmen Verfahren zur vertraulichen,
anonymen Einreichung von Beschwerden vorschreibt. Beschaf-
tigte, die Beweise fur Betrug vorlegen, mussen vor Vergeltungs-
maBnahmen geschitzt werden."

In den Augen groBer Teile der US-Offentlichkeit und der US-
Geheimdienste ist Snowden aber kein Whistleblower sondern
ein Verrater. Warum? Es ist erkldrlich aus dem starken National-
stolz der USA und der Reaktion auf den 11. September 2001.
Durch die Anschldge am 11. September 2001 wurde die USA
als Nation herausgefordert. Die Bevolkerung eines Staates, der
sich patriotisch als God's own country begreift, schlieft sich in
solchen Bedrohungssituationen zusammen und greift zum alten
Reflex.

18. November 2013.

10

Die USA haben die zurtickgeflogenen Sarge der Gefallenen mit
Heldenbegrabnissen beerdigt. Auf der anderen Seite wurden
Personen, die Kriegsverbrechen veroffentlichten, hart als Verra-
ter verfolgt. Der damalige US-Gefreite Bradley Manning — heute
Chelsea Manning — hatte ber Wikileaks grausame Aktionen
des US-Militars offenbart. Die USA schickten Manning 35 Jahre
in Haft und verfolgen den Wikileaks-Griinder Julian Assange so
unnachgiebig, dass er jetzt seit Uber einem Jahr in der Ecuadori-
anischen Botschaft in London festsitzt.

Uber den normalen Patriotismus hinaus verstehen sich Geheim-
dienste immer als letzte Bastion des Nationalismus. Jedes Mit-
tel erscheint recht, den Zweck des Staatsschutzes zu erreichen.
Diese Position ist in der patriotischen US-Gesellschaft stark an-
schlussfahig. Snowden kann in ihren Augen nur ein Verréter
sein.

AuBerhalb der USA ist Snowden kein Verrater. Ein Verrat muss
von den Grundiiberzeugungen der eigenen Gruppe abweichen.
Snowden, der US-Praktiken dffentlich machte, ist aus chinesi-
scher und russischer Sicht kein Verrdter. In Deutschland ist er
kein Verrater, weil wir keine Verrater mehr kennen.

Edward Snowden — kein Held

Edward Snowden kénnte ein strahlender Held sein. Er wird mit
Preisen Uberhduft. Transparency International verleiht ihm den
Whistleblowerpreis 2013. Die Universitdt Rostock will ihm ei-
nen Ehrendoktor verleihen usw. Momentan ist er eher ein tragi-
scher Held. Er hat sich fur die US-amerikanischen Werte einge-
setzt und sitzt in Moskau fest. Doch wer will schon in Russland
leben, im kalten Winter und ebenso kalten politischen Verhalt-
nissen? Ein Mann wie Snowden, der gegen Geheimdienste und
fur Demokratie und freie MeinungsduBerung eintritt, muss sich
in Moskau wie im Gefangnis fuhlen. Ein Martyrer im Namen der
westlichen Werte.

Er ist auch kein Held im Sinne eines Vorbilds, dem wir tatsach-
lich nacheifern. Gelegenheit war dazu drei Monate nach seinen
Enthlllungen, bei der Bundestagswahl am 22. September 2013.
Mit den Piraten gab es eine Partei, die genau auf dieses Thema
zugeschnitten ist.

Aber: Das Thema hatte keine Bedeutung im Wahlkampf, und
es wirkte sich auf das Wahlergebnis nicht aus. Insofern ist die
Bedeutung dieses Themas fiir Wahlentscheidungen ebenso ge-
ring wie anscheinend die Vorbildwirkung fur eigenes Handeln.

Christian Schrader

Professor Dr. Christian Schrader ist Professor fiir das Recht der Technikentwicklung an der
Hochschule Fulda. Zu seiner Person siehe www.hs-fulda.de/index.php?id=2241, Kontakt:
Christian.Schrader@sk.hs-fulda.de.

Der Beitrag beruht auf einem Vortrag in der Evangelischen Studierendengemeinde Fulda am
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Es gibt keine Massenbewegung weg von den groBen US-An-
bietern wie Microsoft, Google oder Amazon, die so bereitwillig
mit der NSA zusammenarbeiteten. Wer verwendet nicht mehr
Google als Suchmaschine, wer bestellt nicht mehr Gber Ama-
zon? Es brachte uns raus aus den Féngen der Datenkraken und
aus den Hintertiren der Geheimdienste. Aber fast niemand
macht es.

Edward Snowden: Denoch ein Held!

Im Gegensatz zu anderen aktuellen Whistleblowern ist er ein
Held, weil er persénlich und politisch authentisch ist. Persén-
lich ist er nicht schrill wie Julian Assange und kein Aufenseiter
wie Chelsea Manning. Er verkdrpert den amerikanischen Traum,
auch ohne Studienabschluss glanzenden Erfolg haben zu kon-
nen. Ein Haus auf Hawaii, einen sicheren Job und ein Jahres-
gehalt von bis zu 200.000 US-Dollar gab er auf, weil die Arbeit
seinen Uberzeugungen zuwiderlief. Er verkérpert das Ideal eines
aufgeklarten Informatikers, den auch die gesellschaftlichen Fol-
gen des Technikeinsatzes interessieren.

Er ist ein Held, weil er es schaffte, einen absoluten Uberra-
schungserfolg zu landen und durch gute Planung weiterhin in
relativer Freiheit zu agieren und nicht im US-Gefangnis abge-
kocht zu werden. Die groften Sicherheitsbedrohungen sind im-
mer: Die eigenen Mitarbeiter. Das ldsst sich nicht nur an Chel-
sea Manning belegen, sondern auch an den Mitarbeitern von
Schweizer Banken, die Steuerdaten stehlen und fiir ein paar Mil-
lionen Euro an deutsche Steuerbehorden verkaufen. Dennoch
konnte sich Snowden die Informationen besorgen und dort hin-
gehen, wo die USA ohnmadchtig sind. Bei all dem setzte er sich
nicht einem Selbstdarsteller wie Julian Assange aus, der die In-
formationen, die Chelsea Manning ihm zuspielte, auf einen
Schlag im Internet verdffentlichte. Snowden wandte sich an die
klassischen Printmedien und setzte auf die Erfahrung und die
Qualitat von investigativem Journalismus anstelle des schnellen
Tageshypes. Insgesamt: Clever gemacht!

Und das nicht fir einen banalen Inhalt. Er ist ein Held, weil er
uns zwingt, uns die groBen Grundwerte unserer Gesellschaft be-
wusst zu machen. Edward Snowden ist nach Friedrich Schorle-
mmer kein Spion, sondern ein mutiger Anwalt der Wahrheit, der
den Abhorern auf die Schliche kam und deren Gigantismus 6f-
fentlich machte. Er schiitzt die Demokratie vor maBlosem Ein-
satz von Geheimdiensten, er ldsst uns die Frage nach rechts-
staatlichen Reaktionen ebenso stellen wie nach dem Wert eines
freiheitlichen Internet.

Letztlich ist er ein Held, weil er uns hoffen lasst, dass die in ihrem
Krieg gegen den Terror so verblendeten USA doch wieder das
Land der Freiheit sein kénnen. In einem Interview sagte Snow-
den, er sei ,weder ein Verrdter noch ein Held. Ich bin Ameri-
kaner*."

Nach Wolfgang Biischer'® zieht Snowden ,seinen Schluss, er
zieht in den Kampf, ein rechtschaffener Einzelner, und sein
Kampf ist ein Verrat ebenso grofSen Stils wie es die Kontrolle
der ganzen Welt und ihrer Nervenbahnen durch die Geheim-
dienste ist, an der er so lange mitgewirkt hat, ... die einsame
Tat eines einzelnen aufrechten Mannes ist uramerikanisch. Und
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oft sind es Geschichten vom Kampf des Einzelnen gegen einen
iiberméchtigen, alles kontrollierenden Staat. Staatsfurcht und
Staatsfeindschaft, auch sie sind in Amerika heimisch. Dass sich
beides widerspricht, die Liebe zum eigenen Land und die Liebe
zum AufBlenseiter, zum Outlaw, schwdcht aber nicht etwa den
amerikanischen Mythos. Es starkt ihn.” So liegt in einem in den
USA strafbaren Verrat eine Bestatigung der US-amerikanischen
Werte.

Es bleibt nur fiir Edward Snowden zu hoffen, dass er nach der
Beengtheit des Moskauer Zwischenasyls wieder mehr persén-
liche Freiheit und Sicherheit erhalt, in Deutschland™ oder an-
derswo.
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Betriebsgeheimnissen wird nicht als solcher verfolgt, wenn die von der
Rechtsprechung des Bundesverfassungs- und des Bundesarbeitsgerichts
aufgestellten Grundsétze beachtet wurden, die vorrangig auf interne
Abhilfesysteme und auf die VerhédltnisméaBigkeit setzen.

16 Schorlemmer, Friedrich: Snowden nach Deutschland, Publik-Forum
15/2013 vom 16.8.2013.

17 Zitiert nach die tageszeitung 13.6.2013, m.taz.de/1118049;m/
(03.12.2013).

18 Biischer, Wolfgang: Warum die ganze Welt einen Verréter verehrt, Die
Welt 17.6.2013.

19 Dazu: Brdutigam, Frank: Kann Snowden auf Asyl hoffen? 2.11.2013,
www.tagesschau.de/ausland/faq-snowden-asyl100.html (03.12.2013);
Der Spiegel 45/2013.
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Sylvia Johnigk

Zum 30. Mal Chaos Communication Congress — 30C3

30 Jahre und kein bisschen greise, im Gegenteil, der Congress ist jung oder zumindest jung geblieben, interessiert, interaktiv und
kommunikativ. Er fand zum zweiten Mal im Hamburger Congress Centrum CCH statt. Im Vorfeld hatte man sich gliicklicherweise
entschieden, rdumlich erheblich aufzustocken, um mehr Platz fiir Menschen, Projekte, Vortrdge und Kreativitdt zu haben. Insgesamt
strémten ca. 9000 Teilnehmerinnen ins CCH, mehr als erwartet’. Mit 176 Vortrdgen, vielen zusétzlichen Workshops, einem Kinder-
tag, an dem Kinder eine Einflihrung in die Welt des Hackens bekamen, und vielen anderen schénen Ideen war das Programm des

Congresses so grol$ und vielféltig wie nie zuvor.

Ein Motto wie in den letzten Jahren gab es diesmal allerdings
nicht. Den Veranstaltern ist schlicht nichts eingefallen, was ir-
gendwie zu den Geschehnissen des vergangenen Jahres passend
war oder einen drauf setzen konnte, und zum Persiflieren war
das letzte Jahr zu bitter. Neben echten Hackerthemen wurden
wie jedes Jahr gesellschaftliche Aspekte der IT-Sicherheit und
des Datenschutzes diskutiert. Thematisch standen wie erwartet
das Thema Uberwachung und die Enthiillungen Edward Snow-
dens im Vordergrund.

Fotohinweis am 30C3 — Foto: Ordercrazy

Die Keynote? hielt per Skype der ehemalige Guardian-Reporter
Glenn Greenwald. Anfangs sichtlich verlegen — ,Ich bin doch
weder fiir meine Kryptografie noch Hackerkenntnisse bekannt"
— appellierte er, dass man sich mehr fur den Schutz seiner Pri-
vatsphdre einsetzen solle, da sich bisher trotz der Enthiillungen
noch gar nichts gedndert habe. Er bedankte sich bei Edward
Snowden, Chelsea Manning und (habe ich vergessen) fur ihre
Courage, die Informationen fiir eine breite Offentlichkeit ver-
fugbar zu machen. Die Vernichtung der Datentrdger im Keller
des Guardian bezeichnete er als EinschiichterungsmaBnahme.

Annie Machon?®, eine ehemalige Offizierin des britischen Secu-
rity-Service M5, die nach Enthiillungen gemeinsam mit ihrem
Partner eine Zeitlang im Exil leben musste, kiindigte in ihrem
Vortrag The four Wars — Terror, whistleblowers, drugs, internet*
einen Hilfsfonds Courage Fund an, um Whistleblower unmittel-
bar nach der Veroffentlichung schiitzen zu kénnen.

Jacob Applebaum wartete mit neuen NSA-Enthillungen aufs.
Die UberwachungsmaBnahmen der NSA und anderer Geheim-
dienste gehen demnach weit Uber das bisher Bekannte hinaus.
Dass Hardware, die man beispielsweise bei Amazon bestellt, ab-
fangen und verwanzt wird, dass Schadcode tiber mehrere Kilo-
meter Entfernung ins WLAN eingeschleust werden kann, oder

das Abfischen von Bildschirm und Tastatureingaben via Radar
sind nur eine kleine Auswahl der perfiden Uberwachungsinst-
rumente. Mit diesen und noch weiteren Malnahmen strebe der
Geheimdienst die totale Uberwachung und Kontrolle an. Damit
werden schlimmste Albtrdume wahr, proklamierte Appelbaum
auf dem Congress.

Josef Foschepoth thematisierte in seinem Vortrag Deutschland
ist das am meisten (iberwachte Land in Europa, dass der NSA-
Skandal nur den bisherigen Hoéhepunkt der Uberwachungs-
mafRnahmen auf dem Territorium der Bundesrepublik Deutsch-
land darstelle, deren Geschichte schon nach dem Ende des
zweiten Weltkrieges begann und und dass die Uberwachungs-
mafRnahmen systematisch ausgeweitet werden. Dabei entstand
ein deutsch-alliierter geheimdienstlicher Komplex, der sich jeg-
licher Kontrolle entzieht. Der Schlissel stecke dabei in dem ge-
genseitig vereinbarten Geheimhaltungsgebot.

Andreas Lehners Vortrag Der tiefe Staat®” zeigte dieses Kon-
zept anhand der bundesrepublikanischen Geschichte auf. Da-
bei kamen unter anderem rechtliche Aspekte und insbesondere
der hohe Grad der Militarisierung und das AusmaR der Uberwa-
chung in der Bundesrepublik zur Sprache, die einen groBen Teil
des Fortbestands des tiefen Staats gewahrleisten.

Der ehemalige Bundesdatenschutzbeauftragte Peter Schaar be-
schaftigte sich in seinem Vortrag Amtliche Datenschiitzer: Kon-
trolleure oder Papiertiger?® unter anderem mit der Frage, in-
wieweit Instrumente existieren, um die vorhandenen Gesetze
durchzusetzen. Dabei wiinschte er sich, dass amtliche Daten-
schiitzer nicht nur gesetzliche Forderungen an den Datenschutz
stellen, sondern erweiterte Instrumente erhalten, um diese auch
durchsetzen zu kénnen.

FX alias Felix Lindner beschéaftigte sich in seinem Vortrag
CounterStrike® mit der gesetzmaBigen Internetiiberwachung
(Lawful Interception). Lindner hat Standards, Gerdte und
Implementierungen untersucht, die Uber gesetzmaRige Uber-
wachungsschnittstellen verfligen. Grundsétzlich kénnen solche
Uberwachungsschnittstellen aufgrund ihrer Komplexitét die ge-
samte Systemsicherheit gefahrden. Mehr noch: Lawful Intercep-
tion untergrabe grundsatzlich das Designprinzip eines Routers.
Allerdings lassen sich solche Uberwachungstechniken genauso
leicht umgehen wie eine Antivirensoftware. Fiir eine allumfas-
sende Uberwachung miisse das Internet neu designed werden.

Das FIfF war dieses Jahr mit einem Vortrag von Sebastian Je-
kutsch vertreten, hierzu gibt es einen separaten Bericht. Der
FIfF-Stand war als Assembly™ im neu geschaffenen Noisy
Square platziert, der den Zweck hatte unterschiedliche NGOs
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zusammenzufthren, und einen eigenen
Raum zu schaffen, in dem man spontan
miteinander Themen diskutieren kann. Der
Stand war sehr gut besucht, und wir hatten
viele Méglichkeiten, mit anderen zu disku-
tieren.

Die gute alte Rohrpost wurde auf dem Ha-
ckerkongress wiederbelebt und mit dem
Namen Seidenstralse’ versehen. Die Sei-
denstralBe war eine Alternative zum WLAN
und dem hauseignen Telefonnetzwerk, man
konnte an einzelnen Spots Nachrichten
oder andere Inhalte mit einem Gewicht bis
500 gr verschicken oder entgegen nehmen.
Insgesamt wurden ca. 500 blinkende LED-
Kapseln unfallfrei in zwei Kilometern Drai-
nagerohren per Staubsaugerantrieb durch
das CCH gejagt, einzig eine Mateflasche
schoss aus einem Eckstiick hinaus, verletzte
aber niemanden.

Die Kélner Theatergruppe NO™ fihrte im vollbesetzten Haupt-
saal das Theaterstlick V wie Verfassungsschutz auf, bedauer-
aber verstandlicherweise ohne Livestream und Videoaufnah-
men.

Die Abschlussveranstaltung begann mit einer kurzen Theater-
einlage, die zu Anfang nicht unmittelbar als solche erkennbar
war. Ein Mann im Businessanzug stellte sich als Mitarbeiter einer
Sicherheitsfirma vor und bedankte sich fur die Moglichkeit, als
Sponsor hier vor dem Publikum das Firmenprofil vorstellen zu
koénnen. Er war Teil eines Experiments: Wahrend des Kongresses
hatten als Recruiter verkleidete Schauspieler versucht, Kongress-
teilnehmer, insbesondere Hacker, fiir Spionage- und Uberwa-
chungstechnologieunternehmen anzuwerben. Zum Glick wa-
ren nur zwei der Angesprochenen mit in einen separaten Raum
gegangen, alle anderen (ca. 150) Personen waren an einer Zu-
sammenarbeit nicht interessiert.

Alles in Allem war der Congress eine gelungene Veranstaltung,
die wir ndchstes Jahr sicher wieder besuchen werden.

Anmerkungen

1 Dies fiihrte zu einem ungewdéhnlichen Engpass: Die Quelle, der von
den Hackern so geliebte Matebrause, versiegte bereits am zweiten Tag
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30. Chaos Communication Congress in Hamburg, 2013
Foto: Wikipedia, Tobias Klenze CC-BY-SA 3.0

am Samstagabend. Im GroBBraum Hamburg (bis Bremen) war keine
Mate mehr erhéltlich.
http://media.ccc.de/browse/congress/2013/30C3_-_5622_-_en_-_
saal_1_-_201312271930_-_30c3_keynote_-_glenn_greenwald_-_
frank.html

http://de.wikipedia.org/wiki/ Annie_Machon
http://media.ccc.de/browse/congress/2013/30C3_-_5295_-_en_-_
saal_1_-_201312292030_-_the_four_wars_-_annie_machon.htm/
Insbesondere Teil 2 seines Vortrags http://media.ccc.de/browse/
congress/2013/30C3_-_5713_-_en_-_saal_2_-_201312301130_-_to_
protect_and_infect_part_2_-_jacob.html

Urspriinglich war damit die konspirative Verflechtung von Politik, Mili-
tdr, Justiz, Rechtextremen und organisierter Kriminalitét in der Tiirkei
gemeint [Wikipedia] http://de.wikipedia.org/wiki/Tiefer_Staat
http://media.ccc.de/browse/congress/2013/30C3_-_5415_-_de_-_
saal_g_-_201312271245_-_der_tiefe_staat_-_andreas_lehner.html
http://media.ccc.de/browse/congress/2013/30C3_-_5623_-_de_-_
saal_1_-_201312301600_-_amtliche_datenschutzer_kontrolleure_
oder_papiertiger_-_peter_schaar.html|
http://media.ccc.de/browse/congress/2013/30C3_-_5304_-_en_-_
saal_1_-_201312292315_-_counterstrike_-_fx.html/
https://events.ccc.de/congress/2013/wiki/
Static:Assemblies#Assemblies
https://events.ccc.de/congress/2013/wiki/Projects:Seidenstrasse

http://www.noetheater.de/?page_id=6

Sylvia Johnigk

Sylvia Johnigk studierte Informatik an der TU-Berlin und befasste sich schon im Studium mit
Themen wie Datenschutz und Informationssicherheit, arbeitete fiinf Jahre in der Forschung am
Thema Informationssicherheit und acht Jahre bei einem Finanzdienstleister als IT-Security-Con-
sultant in Frankfurt am Main. Seit Mitte des Jahres 2009 ist sie selbstdndig und leitet ein klei-
nes Unternehmen in Miinchen, das sich auf Beratung von Unternehmen zum Thema Informa-

tionssicherheitsmanagement mit dem Schwerpunkt Mitarbeitersensiblisierung spezialisiert hat.
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Sebastian Jekutsch

Vortrag Dead Man Edition auf dem 30C3

Nach mehreren hundert Zuhérern beim Uberblicksvortrag auf dem 29C3 reduzierte sich das Randthema Faire Computer nun auf das
zu erwartende Mal3 an Interesse. Etwa 50 Zuhérer erfuhren etwas zu dem Thema Rohstoffe und deren Konfliktfreiheit.

Zum Inhalt: Dead Tree Edition wird auf ironische Weise Ausge-
drucktes genannt, das auch elektronisch verfligbar ist. Man ig-
noriert dabei, dass fur die Online-Infrastruktur und all die Com-
puter nicht nur Biume, sondern gleich ganze Berge, auf denen
sie gestanden haben, abgetragen werden. Und Menschen kom-
men auch zu Schaden (daher der Titel des Vortrags) — um die
Jahrtausendwende hat die UN aufgedeckt, dass der Handel mit
Metallerzen, wie sie zur Herstellung von Elektronikbauteilen be-
nutzt werden, die Konfliktparteien in der D.R. Kongo finanziert
und somit den Blirgerkrieg am Leben erhdlt. Der Begriff der
Konfliktmineralien war geboren.

Konfliktmineralien

Ein paar Klarstellungen...

» Kein Krieg um Rohstoffe

* Mineralien sind eine mégliche Einnahmequelle
fur bewaffnete Gruppen

* Wichtige Rohstoffe sind auch Holz, Cannabis, Erdél
* Es werden keine Waffen davon gekauft

 Nicht nur in Zentralafrika gibt es Konfliktmineralien
* Bei weitem nicht alle Minen sind Konfliktminen

BRfF-§

Zehn Jahre spater hat ein engagiertes Biindnis von Nichtregie-
rungsorganisationen eine Regelung in ein US-amerikanisches
Borsengesetz (Dodd-Frank-Act) einbringen konnen, das die
Hersteller verpflichtet, den Kauf gewisser Rohstoffe aus dem
Kongo zu verdffentlichen. Die Folgen waren zundchst verhee-
rend, spater zukunftsweisend. Konfliktfreie Mineralien aus dem
Gebiet sind nun dank einiger Hersteller erhdltlich, Kondensa-
toren werden daraus hergestellt, Létzinn produziert, das Fair-
phone macht daraus ein Produkt, Intel wollte bis Jahresende ei-
nen konfliktfreien Prozessor anbieten (was nicht geklappt hat).

Nun will die EU nachziehen und ebenfalls zur Transparenz beim
Kauf von Rohstoffen aus Konflikt- und Risikogebieten verpflich-

Chaos Communication Con
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ten. Das konnte groBe Wirkung auf unsere Elektronikprodukte
haben. Wir sollten Einfluss auf die Ausformulierung nehmen, es
droht némlich eine nur freiwillige, sanktionsfreie, nicht weit ge-
nug gehende Regelung im Sinne der Industrie. Was wir aber
brauchen, ist eine Regelung, die den Minenarbeitern wirksam
hilft. Ubersteigerte Anforderungen an eine Konfliktfreiheit sind
zu ersetzen durch einen risikoabschatzenden Ansatz. Die OECD-
Leitlinien fur multinationale Unternehmen geben eine gute
Blaupause dafur. Sie sind aber freiwillig und daher nicht ordent-
lich einklagbar. Doch nur mit einer starken Gesetzgebung kann
es uns gelingen, die Produktion von IT fairer zu gestalten.

Zum Vortrag: Er ist auf YouTube leicht zu finden. Leider musste
ich zu Gunsten einer Fragerunde einige Aspekte wahrend des
Vortrags kurzen, z.B. die konkreten Forderungen einer Gruppe
von NGOs, zu denen auch das FIfF gehort. Ebenfalls hatte ich
gerne klar gemacht, dass ich einen Boykott als Reaktion auf un-
erwlinschte Zustdnde fur selten zielfihrend halte. Vieles andere
blieb leider unerwahnt. In der eher uninteressanten und nur z6-
gerlich zustande gekommenen Diskussion kamen dann Nach-
fragen zum Bezug konfliktfreien Zinns, zum Recycling und zum
Fairphone.

EU: Forderungen der NGOs .

* Rechtlich bindende, einklagbare, sanktionierbare
Verpflichtung zur Sorgfalt

¢ als Risikominimierung (nicht absolut ,conflict free*)
« fir alle Beteiligten (Zulieferer als auch Verarbeiter),
« die direkt oder indirekt in allen Krisengebieten

¢ Geschafte mit Rohstoffen aller Art machen,

* begleitet von unabhéngigen Audits und

e transparent, d.h. mit Veréffentlichungspflicht

=> OECD-Leitsétze als Gesetz

Zum Erfolg: Von Bekannten habe ich positive Riickmeldung; ei-
nige, die sich wirklich auskennen, haben Licken angemahnt.
Ein kurzes Interview mit dem (gedruckten) Spiegel (2/2014)
war auch ein Ergebnis dieses Vortrags, zudem einige Neuinter-
essierte an unserem Faire-Computer-Nachrichtenkanal @Faire-
Computer per Twitter. Ich selbst habe einiges inhaltlich gelernt
bei der wieder mal aufwandigen Vorbereitung dieses Termins.

Sebastian Jekutsch

Sebastian Jekutsch ist ist FIfF-Mitglied aus Hamburg und aktiv im AK Faire Com-
puter des FIfF. Wer sich fur die Quellen fiir die erwédhnten Berichte und Nachrichten
oder das Thema tiberhaupt interessiert, liest unter Twitter bei @FaireComputer nach
oder kann Kontakt aufnehmen Uber fairit@fiff.de.

FIfF-Kommunikation 1/14



Sebastian Jekutsch

Betrifft: Faire Computer

Fair wie in Faire Bananen.

In den letzten drei Monaten wurde Uber die Fairness von Com-
putern ungewdhnlich viel diskutiert. Das Thema ist inzwischen
so weit, einen Schwerpunkt nicht nur in der FIfF-Kommunika-
tion, sondern auch in der c't zu bekommen. Dort erschienen
in der Ausgabe 4/2014 neben einem Uberblick Gibt es ethi-
sche Elektronik? eine Produktvorstellung, ein Herstellervergleich
in Sachen Transparenz, Berichte tiber Fertigung in Deutschland
und fur das TCO-Siegel.

Vor allem hat die Diskussion aber das Fairphone angefacht. Zu-
néchst: Alle Kaufer — sie wohnen vor allem in Deutschland — ha-
ben ihre Gerate inzwischen bekommen. Diskutiert wurde, wie
fair das Gerét eigentlich ist. Fairphone hat einen Audit des Her-
stellers A’'Hong veroffentlicht, der zwar schon erste Verbesserun-
gen beim Schutz jugendlicher Arbeiter, den Arbeitszeiten und
der Arbeitssicherheit auflistet, insgesamt jedoch enttduschte,
liest sich vieles doch wie bei den GroRen der Branche auch. Ein
Apple-Fan rechnete in seinem schnell verbreiteten Blog-Beitrag
vor, dass man bei Foxconn, dem groBen Fertiger im Auftrage
u.a. von Apple, doppelt so viel verdiene wie beim weithin unbe-
kannten Produzenten des Fairphone. Er vergal® dabei allerdings
den workers welfare fund, in den durch den Verkauf der Fair-
phones reichlich Geld geflossen ist, tiber das ein Gremium un-
ter Beteiligung der Arbeiterinnen und Arbeiter bestimmen kann.
Auch der AK Faire Computer hat sich an der Diskussion beteiligt,
denn: Viel Verbesserung in der Fairness kann das Fairphone tat-
sdchlich nicht vorweisen, erst recht nicht so viel wie einige ver-
mutet haben, und ein Vergleich mit den Multis der Branche ist
durchaus berechtigt. Ein Anfang flr ein ethically sourced Smart-
phone ist aber gemacht und der Erfolg des kleinen Unterneh-
mens beachtlich. Es hat eine zweite Version in Aussicht gestellt.

Ein weiterer Aufreger war die 6ffentlichkeitswirksame Ankulndi-
gung auf der CES in Las Vegas von Intel, ab sofort nur noch Pro-
zessoren mit ausschlieBlich konfliktfreien Rohstoffen herzustel-
len. Damit hat es das Thema nun endgdiltig in den Mainstream
geschafft. Es bleibt aber zu bedenken: Der Begriff der Konflikt-
mineralien bezieht sich seit entsprechender US-amerikanischer
Gesetzgebung lediglich auf die Metalle Zinn, Wolfram, Tantal
und Gold, und es bedeutet leider nicht, dass durch bewaffnete
Konflikte belastete Erzminengebiete nun befriedet worden wéa-
ren, sondern in aller Regel letztlich, dass die Rohstoffe nun in
Landern gekauft werden, in denen kein Burgerkrieg herrscht,
etwa Australien, Brasilien oder Stidafrika. Ab Mai mussen alle
US-borsennotierten Hersteller offen legen, ob sie Konfliktmine-
ralien in ihren Produkten haben kénnten, und wenn ja, wie sie
versucht haben, dies zu vermeiden. Gegen die Umsetzung des
US-Gesetzes lauft Gbrigens noch ein Klageverfahren von Unter-
nehmensverbanden. Und wer ist dort unter anderem Mitglied?
Genau, Intel.

Das dritte groBe Thema war wieder mal Apple, genauer: die

Fair Labor Association (FLA), die in Auftrag von Apple drei Be-
triebe des iPhone- und iPad-Zusammenbauers Foxconn unter-
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sucht hatte und nun ihren Abschluss-
bericht prasentierte. Die FLA berichtet
dort von neuen Fortschritten, bemén-
gelt aber weiterhin die langen Arbeitszeiten. Nahe liegende Fra-
gen zu Gehalt, unbezahlter Arbeit und den versprochenen, aber
nicht durchgeflhrten freien Betriebsratswahlen beantwortet der
Bericht nicht. Und nicht nur Foxconn, sondern auch dessen Zu-
lieferer haben etwas zu verbergen. So haben Initiativen rund um
das neue NGO-Projekt Electronics Watch einen investigativen
Bericht Gber einen der Touchscreen-Hersteller des iPhone ver-
offentlicht: Biel Crystal, mit Arbeitsrechtsverletzungen, die man
hoffte schon tiberwunden zu haben.

Nager-IT, Hersteller der fairsten aller Computerméduse — bislang
sind etwa 3000 Stlick verkauft —, hat seinen Trip nach China be-
endet und Einblicke in die Herstellung des USB-Kabels bekom-
men. Die 6ffentlich dokumentierte Transparenz der Lieferkette
ist damit noch mal erweitert worden, greifbare Folgen des Be-
suchs gibt es aber noch nicht. Derweil hat Nager-IT selbst her-
ausbekommen, dass ein kleiner Teil des Zinns in der Maus aus
Bangka, Indonesien kommt, ein Abbaugebiet mit dokumentier-
ten Verletzungen von Arbeitnehmer- und Menschenrechten. Sie
wollen nun nach anderen Quellen suchen. Man sollte ergénzen:
Zinn aus Bangka ist potenziell in allen Gerdten von Samsung,
Apple und vielleicht sogar dem ach so fairen Fairphone. Konse-
quenzen hat bislang niemand gezogen.

Apropos Samsung: Der Marktfuhrer verlasst das zunehmend
teure China und baut eine groBe Fabrik in Vietnam. Auf der
Baustelle gab es Ausschreitungen. China Labor Watch berichtet
in einer Veroffentlichung Uber Samsungs Zulieferer Samkwang
von unmenschlich hohem Leistungsdruck. Nach dem Selbst-
mord eines Kollegen kritisiert ein weltweiter Gewerkschaftsver-
bund Samsungs gewerkschaftsfeindliche Politik. Die Klagen ge-
gen den Konzern in Brasilien tber Arbeitsbedingungen und in
Frankreich tiber Kinderarbeit dauern ohne neue Nachrichten an.

Warum gibt es hier immer nur schlechte Nachrichten? Die Szene
ist noch sehr damit beschaftigt, unfaire Zustdnde aufzudecken.
Ist es eine gute Nachricht, dass sich in China zunehmend Streiks
formieren, im vergangenen Quartal auch bei Nokia und Chip-
hersteller ASM, bei letzterem mit einigem Verhandlungserfolg?
Ist es beruhigend zu vernehmen, dass TCO Négel mit Kopfen
macht und dem Hersteller SIS Display ihr Siegel entzogen hat
wegen fehlenden Nachweisen bei der Sozialvertraglichkeit?
Dass Foxconn in Tschechien zu sagenhaften 18.000 Euro verur-
teilt wurde wegen VerstoRen gegen das Arbeitsgesetz? Wir soll-
ten vielleicht zunehmend die positiven Beispiele hervorheben:
die Ansédtze von Nager-IT und Fairphone, die Verbesserungen
die Apple immerhin eingeleitet hat, Uberhaupt, dass konfliktfreie
Wege der Rohstoffe und die Auftragslage in der Kontraktfer-
tigung die Lebenssituation mancher Menschen in Kongo und

China doch schlieBlich verbessert haben.
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FIfF-Jahrestagung 2014

Der Fall des Geheimen — Blick unter den eigenen Teppich
7. bis 9. November 2014 in Berlin (Mitte)

Themenumriss: Wir wollen die Rolle Deutschlands und insbe-
sondere der deutschen Geheimdienste im Kontext der neueren
Erkenntnisse (Snowden, Foschepoth) bearbeiten. Wie kommt
es, dass Deutschland oft als Datenschutzmekka und Demokra-
tievorzeigestaat bezeichnet wird, obwohl sich gerade hier einer
der Dreh- und Angelpunkte von Folterfligen, Drohnenmordko-
ordination, Kriegslogistik und Infrastruktur fiir flichendeckende
Uberwachung innerhalb Europas zu befinden scheint. Inwiefern
ist die Rolle Deutschlands keine widerwillig helfende, ja fast op-
ferhafte, sondern ganz im Gegenteil eine rege, aktive, tragende
Saule des sich immer weiter offenbarenden antidemokratischen
Zustandes der Welt? Dabei mutete es fast schon als eine Platti-
tude an, wenn gesagt wird, dass dieser Zustand auf das Werk ei-
ner Techniker-Gemeinde zurtickfiihrbar ist — aber wie sind diese
Systeme gebaut und nach welchen normativen Weltauffassun-
gen wurden sie konzipiert?

Dazu wollen wir das Thema in drei Dimensionen beleuchten: 1)
mit historischem Blick auf die deutschen Geheimdienste und ihre
technisch-organisatorische Entwicklung, 2) mit aktuellen Ana-
lysen der gegenwadrtigen Lage der Geheimdienste, ihres tech-
nischen Apparats und ihrer rechtlichen Einhegung; gerade die
Verflechtungen zwischen den Geheimdiensten, Telkos und der
Techniker-Gemeinde bedtirfen einer besonderen Aufmerksam-
keit; 3) mit Erfahrungsberichten direkt Betroffener oder gar Er-
zahlungen von Whistleblowern (wenn wir welche kriegen).

Kurzum: Von allem den fehlenden technischen Aspekten (Kom-
petenz des FIfF) soll in der Debatte um die deutschen Geheim-
dienste Rechnung getragen werden, aber fir ein Verstandnis
der Lage ist natirlich mehr nétig, daher wollen wir auch Vortra-
gende aus anderen Bereichen einladen und uns explizit von Ver-
schworungstheorien abgrenzen.

bitte vormerken - bitte vormerken — bitte vormerken — bitte vormerken - bitte vormerken
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Ereignisse, Stérungen und Probleme der digitalen Gesellschaft

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau der
Biirgerrechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung ist sicherlich nicht vollstindig; mit einigen besonders
bedeutsamen Ereignissen wollen wir aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

Oktober 2013

31. Oktober 2013: Im Rahmen der Koalitionsverhandlungen
sprechen Union und SPD Uber die Bedingungen fiir eine Wie-
dereinfiihrung der Vorratsdatenspeicherung (Quelle: Heise).

31. Oktober 2013: Die Bundesregierung legt eine Unterrich-
tung zum grofRen Lauschangriff vor. 2012 wurden neun Woh-
nungen akustisch tberwacht, die Mafnahmen wurden auf Bun-
desebene wegen Bildung einer kriminellen bzw. terroristischen
Vereinigung und auf Landesebene in Bremen, Niedersachsen
und Nordrhein-Westfalen meist im Zuge von Ermittlungen we-
gen Mord und Totschlag eingesetzt. Betroffen war von der Ab-
horaktion, die ausschlieRlich in Privatwohnungen vorgenommen
wurde, auch eine grofRe Zahl von Personen, , die sich nicht iden-
tifizieren lieBen” und daher auch im Nachhinein nicht Uber die
MaBnahme informiert wurden. In drei Fallen brachte die MalR-
nahme keinerlei Ergebnisse. Gegenlber 2011 haben die Zahlen
abgenommen (Quelle: Heise).

November 2013

1. November 2013: Neue Quellen aus dem Fundus Edward
Snowdens legen nahe, dass die weltweite Uberwachung des
Internetverkehrs noch umfangreicher ist, als bisher angenom-
men. Laut der Washington Post greifen diesen Dokumenten zu-
folge NSA und GCHQ im Rahmen des Programms ,Muscular’
auf die Server von Google und Yahoo auch durch die Hinter-
tdr zu, indem sie sich Zugriff auf die Datenleitungen zwischen
den Rechenzentren verschafft haben. Auf diesen Wegen kon-
nen Kundinnendaten unverschlisselt abgegriffen werden. Von
einer solchen Abhérmalnahme waren etwa sdmtliche Google-
Cloud-Dienste sowie die ohne Google-Dienste kaum zu betrei-
benden Android-Smartphones betroffen (Quelle: The Washing-
ton Post, Heise).

2. November 2013: Mit groBer Wahrscheinlichkeit gibt es auch
in Wien eine Abhorstation der NSA. Dies folgert zumindest der
Whistleblower Thomas Drake aus dem Spiegel vorliegenden
Snowden-Dokumenten (Quelle: Der Spiegel, Heise).
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2. November 2013: Wie der Guardian berichtet, hat der GCHQ
bei der Entwicklung von Technik zur Internetiiberwachung eng
mit dem Bundesnachrichtendienst (BND) zusammengearbei-
tet. Auch die Geheimdienste Frankreichs, Spaniens und Schwe-
dens seien an der Entwicklungskooperation beteiligt gewesen
(Quelle: The Guardian, Heise).

3. November 2013: Wie Frank Bsirske, Vorsitzender der Dienst-
leistungsgesellschaft ver.di, in einem Interview mit heise online
berichtet, skizzieren Innenpolitikerinnen aus CDU und CSU in
einem Forderungspapier Pldne zu einer umfassenden Internet-
tberwachung im Stil der NSA. In den Koalitionsverhandlungen
mit der SPD méchten die konservativen Politikerinnen gerne eine
Ausleitung des Datenverkehrs an den Netzknoten, wie etwa dem
zentralen Austauschpunkt DE-CIX in Frankfurt, beschlieRen. Die
ausgeleiteten Daten sollen von Geheimdiensten und Polizeien
ausgewertet werden kénnen. CDU und CSU dementieren derart
umfangreiche Plane am Folgetag (Quelle: Heise).

5. November 2013: Die Washington Post kann den Vorwurf er-
hérten, dass die NSA Daten an den Leitungen zwischen den Re-
chenzentren von Google abgreift. In weiteren Folien aus dem
Fundus Edward Snowdens seien Datenstrukturen enthalten, die
unverschlisselt das interne Netz von Google niemals verlieRen.
Auch seien Datenformate aufgelistet, die bei Google nur intern
Verwendung fanden (Quelle: The Washington Post, Heise).

5. November 2013: Der Geheimdienstexperte Duncan Campell
legt in einem Artikel im britischen Independent nahe, dass auch
von der britischen Botschaft aus die Kommunikation in Berlin
abgehort wird. Dies folgert er aus einer auf deren Dach ange-
brachten Struktur, die an die Anlagen der ehemaligen US-Ab-
horstation auf dem Teufelsberg in Berlin erinnere (Quelle: The
Independent, Heise).

6. November 2013: Nachdem die SPD den von Innenminister
Friedrich geforderten Zugriff auf Mautdaten zunichst abge-
lehnt hatte, weicht sie einem Bericht von heise online zufolge
in neuen Koalitionsverhandlungen von dieser Haltung ab. In zu-
kunftigen Koalitionsverhandlungen soll definiert werden, unter
welchen Bedingungen die strikte Zweckbindung der Daten zu
LKW-Maut aufzuheben und ihr Einsatz zu Fahndungszwecken
gerechtfertigt werden soll (Quelle: Heise).

7. November 2013: Angeregt durch eine entsprechende Aus-
sage Jacob Applebaums spekulieren verschiedene Kryptografie-
Experten dariiber, ob es der NSA moglich ist, die RC4-Verschlis-
selung, mit der mehr als die Hélfte der verschlisselt im Web
Ubertragenen Daten gesichert werden, in Echtzeit zu knacken.
Das Ergebnis: durchaus méglich! (Quelle: Heise)

12. November 2013: Auf der Herbsttagung des Bundeskrimi-
nalamtes (BKA) zeichnet sich ab, in welchem Ausmal Internet-
Uberwachung zukinftig zu erwarten ist. So hat BKA-Chef Jorg

Ziercke dort den Aufbau einer kriminaltechnischen Servicestelle
,Cyberlab’ vorgestellt, in deren Rahmen sich Gber 100 Cyber-
Spezialistinnen der , Kryptoanalyse und Dekryptierung von Ver-
schltsselung” widmen sollen. Zudem ist der Aufbau eines Be-
reichs Cyberspionage in der Abteilung Polizeilicher Staatsschutz
geplant. Quellen-TKU und Onlinedurchsuchung sollen zukiinf-
tig mit einer selbst entwickelten Software betrieben werden,
durch die das Einhalten des rechtlichen Rahmens — erinnert sei
hier an dessen Uberschreitung durch den von DigiTask fiir das
bayrische LKA entwickelten Staatstrojaner — gewdhrleistet wer-
den solle. Als Voraussetzung fur die erfolgreiche Arbeit der neu
geschaffenen Stellen sieht er die schnelle Einflihrung einer um-
fassenden Telekommunikationsiberwachung mit einer ausrei-
chend langen Speicherung der IP-Adressen bei den Providern
an. Klaus-Dietrich Fritsche, Staatssekretdr im Bundesinnenminis-
terium, mochte sich dabei nicht allein auf IP-Adressen beschrin-
ken, sondern pladiert fir eine , technikoffene Losung”. Zudem
mochte er die internationale geheimdienstliche Zusammenar-
beit, etwa im Rahmen des EC3-Centers, bei Europol forcieren
(Quelle: Heise).

13. November 2013: Der Internetkonzern Google schaltet in
den USA eine offene Warteliste zum Test der Datenbrille Google
Glass frei. Nicht thematisiert werden die schweren Eingriffe in
die Privatsphdre, die durch die Brille moglich gemacht werden.
So kann die Brille alle Personen im Blickfeld aufnehmen, ohne
dass diese es bemerken und leitet die Daten automatisch an ei-
nen Server weiter. Dass Apps zur Gesichts- und Spracherken-
nung der gefilmten Personen entwickelt wiirden hat Google
zwar zundchst ausgeschlossen aber eben nur ,at this time"
(Quelle: Heise).

14. November 2013: In einer Bund-Lander-Arbeitsgruppe hat
die Bundesagentur flir Arbeit den Vorschlag unterbreitet, die
Internet-Daten von Hartz-IV-Empfangerinnen zu Gberwachen,
um moglicherweise nicht gemeldete Nebeneinkiinfte aus dem
Online-Handel aufzudecken. Auch ein erweiterter Datenab-
gleich mit anderen Stellen, wie Versicherungsunternehmen,
wurde angeregt. Diese Vorschlage zur verdachtsunabhdngigen
Uberwachung stieBen allerdings bislang nur auf eingeschrankt
positive Resonanz (Quelle: Der Spiegel, Heise).

14. November 2013: Berichten der Siiddeutschen Zeitung und
des NDR zufolge haben die USA von Deutschland aus unter an-
derem Drohneneinsétze organisiert. Auch seien deutsche Behor-
den aktiv an der Umsetzung des , Krieges gegen den Terror" be-
teiligt (Quelle: NDR, Studdeutsche Zeitung).

15. November 2013: Wie die New York Times und das Wall
Street Journal berichten, sammelt die CIA Daten zu grenziiber-
schreitenden Bargeld-Transfers. Nach Vorgaben des Intelligence
Surveilliance Courts mussten dabei lediglich die Identitdtsanga-
ben von US-Blrgerlnnen anonymisiert werden (Quelle: New
York Times, Wall Street Journal, Heise).

Sara Stadler

Sara Stadler studiert Informatik an der Hochschule Bremen und arbeitet in der FIfF-Geschaftsstelle.
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19. November 2013: Aus Medienberichten geht hervor, dass
auch der norwegische Geheimdienst in grofem Stil Daten sam-
melt und diese auch an die NSA weitergibt. Ziel der Daten-
sammlung sei die Unterstiitzung norwegischer Militdroperatio-
nen sowie des , Krieges gegen den Terror” (Quelle: Heise, Wall
Street Journal).

Dezember 2013

2. Dezember 2013: Wie niederldndische Medien berichten, ver-
schafft sich auch der dortige In- und Auslandsgeheimdienst
AIVD Zugriff auf Nutzerinnendaten aus Internetforen (Quelle:
Heise).

3. Dezember 2013: Apple erhdlt ein Patent fur Gerdtesteuerung
durch Gesichtserkennung. Benannter Zweck des Geréts ist die
Autorisierung der Nutzerlnnen. Dass sich eine solche Technolo-
gie vielfaltig einsetzen lasst, steht auBer Frage (Quelle: Heise).

5. Dezember 2013: Neue Snowden-Dokumente geben Auf-
schluss Uber das AusmaB der Erfassung von Handy-Standort-
daten durch die NSA. Bereits 2012 seien den der Washington
Post vorliegenden Dokumenten zufolge weltweit taglich knapp
5 Milliarden Standortdaten gesammelt worden. Die Daten flos-
sen in eine riesige Datenbank, wo sie mit dem Analysewerkzeug
Co-Traveler ausgewertet wiirden. Ziel sei es, Kontakte von Ziel-
personen Uber Bewegungsprofile zu erkennen (Quelle: The Wa-
shington Post, Heise).

9. Dezember 2013: Die franzosische Sicherheitsbehdrde ANSSI
hat durch einen Man-in-the-Middle-Angriff SSL-verschllsselte
Verbindungen ausspioniert. Das entdeckte der Konzern Google,
da die Behorde dazu gefdlschte Google-Zertifikate nutzte. Ent-
sprechende Zertifikate wurden im Anschluss auch bei Mozilla
und Microsoft erkannt und aus den Zertifikatslisten entfernt
(Quelle: Heise).

9. Dezember 2013: Der Guardian veroffentlicht gemeinsam mit
der New York Times und ProPublica neue Dokumente aus dem
Snowden-Fundus. Daraus geht hervor, dass auch Multiplayer-
Spielwelten und Xbox-Live-Netzwerke von NSA und GCHQ
angezapft werden. Zudem seien auch Agenten der Geheim-
dienste in den virtuellen Welten unterwegs (Quelle: The Guar-
dian, Heise).

9. Dezember 2013: Wie die Siiddeutsche Zeitung berichtet hat
die Bundesregierung Millionenauftrdge an private Sicherheits-
dienstleister vergeben, die fiir die NSA Abhdrprogramme entwi-
ckelt haben, darunter der ehemalige Arbeitgeber Edward Snow-
dens, Booz Allen Hamilton (BAH). Ebenfalls auf der Gehaltsliste
stinden Unternehmen, die bei CIA-Verschleppungen halfen,
wie die CSC oder Uber Tochterunternehmen an Misshandlun-
gen in Abu Ghuraib beteiligt waren, hier namentlich L-3 Com-
munications. Gegenstand der Auftrage sei etwa die ,Analyse
von kritischen Infrastrukturbereichen in Deutschland” gewesen
(Quelle: Suddeutsche Zeitung).

9. Dezember 2013: Eine Abmahnwelle wegen Streaming-Kon-
sums beim Pornovideoportal Redtube sorgt fir éffentliches Auf-
sehen. Vieles spricht dafiir, dass die den abgemahnten Personen

vorgeworfenen Urheberrechtsverletzung von den Rechteinhabe-
rinnen mittels der Umleitung des Traffics ber einen Proxy selbst
generiert wurde. Dabei wurden offensichtlich auch die IP-Adres-
sen geloggt. Die Abmahnerinnen selbst dulern sich sich nicht tiber
das genutzte Verfahren zur IP-Ermittlung. Die Herausgabe der Na-
men zu den IP-Adressen durch die Provider hatte das Landgericht
Koln bewilligt. Dies fiihrte zu zahlreichen Beschwerden, denen das
Landgericht schlieBlich stattgeben musste (Quelle: Heise).

10. Dezember 2013: Die Hessische Polizei testet den Einsatz so-
genannter Body-Cams. Die am Kérper der Beamten angebrach-
ten Kameras sollen diese nach eigenem Ermessen nutzen kén-
nen, um Ubergriffe zu verhindern. Dass dadurch auch Ubergriffe
durch Polizistinnen dokumentiert werden, wie ein Sprecher des
hessischen Innenministeriums behauptet, ist erfahrungsgemaf
eher unwahrscheinlich (Quelle: Heise).

11. Dezember 2013: Die Kassendrztliche Vereinigung weist da-
rauf hin, dass entgegen urspriinglich anders lautender Behaup-
tungen die alten Versicherungskarten bis zum aufgedruckten
Verfallsdatum ihre Gultigkeit behalten. An der Einfihrung der
Elektronischen Gesundheitskarte dndert das prinzipiell jedoch
nichts (Quelle: Heise).

11. Dezember 2013: Aus neueren Snowden-Dokumenten geht
dem kanadischen TV-Sender CBC zufolge hervor, das der kana-
dische Geheimdienst CSEC in 20 Staaten Abhdorstationen fir die
NSA betrieben habe (Quelle: CBC, Heise).

12. Dezember 2013: In einem Rechtsgutachten stellt der Ge-
neralanwalt am Europdischen Gerichtshof Pedro Cruz Villaléon
fest, dass die umstrittenen Richtlinien zur Vorratsdatenspeiche-
rung in der aktuellen Form nicht mit den Europdischen Grund-
rechten vereinbar sind. Grundsatzlich erachtet der Gutachter die
Vorratsdatenspeicherung jedoch fur legitim (Quelle: Der Spie-
gel, Heise).

12. Dezember 2013: In Frankreich stimmt nach der Nationalver-
sammlung auch der Senat einer erweiterten Klausel zur Internet-
Uberwachung zu. Danach durfen nicht mehr nur franzésische
Geheimdienste, sondern auch zahlreiche Behorden Verbin-
dungs- und Standortdaten bei Providern sowie Inhaltsdaten bei
Dienstanbietern zuktinftig in Echtzeit abgreifen. Statt einer rich-
terlichen Genehmigung ist zukiinftig nur noch ein Gesuch bei ei-
nem nationalen Konsortium erforderlich (Quelle: Heise).

14. Dezember 2013: Wie die Washington Post unter Berufung
auf Snowden-Dokumente berichtet, kann die NSA massenhaft
Handy-Gesprache unter Ausnutzung der unsicheren Verschlis-
selung des Mobikfunk-Standards GSM abhoren. Auch neuere
Verschliisselungs-Mechanismen seien fiir die NSA moglicher-
weise knackbar (Quelle: The Washington Post, Heise).

14. Dezember 2013: Der Apple-Zulieferer Foxconn verstoRt in
seinen chinesischen Werken weiterhin gegen geltende Arbeits-
zeitregeln. Die geht aus dem Abschlussbericht der Fair Labor As-
sociation (FLA) hervor (Quelle: FLA).

14. Dezember 2013: Google tUbernimmt das unter anderem

fur seine Militarroboter bekannte Unternehmen Boston Dyna-
mics, zu dessen Auftraggebern auch das Pentagon gehort. Zu-
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vor hatte der Konzern bereits sieben andere auf Robotik spezia-
lisierte Unternehmen Glbernommen (Quelle: Der Spiegel).

21. Dezember 2013: Aus neu verdffentlichten Snowden-Unter-
lagen geht hervor, dass sich der Sicherheitssoftware-Anbieter
RAS Security mit zehn Millionen Dollar von der NSA fir eine
Hintertlr in der Krypto-Bibliothek BeSafe bezahlen lies. Konkret
wurde hier der von der NSA entwickelte trojanische Zufallsge-
nerator Dual_EC_DRBG eingebaut. Im Effekt wurde dadurch —
auch von nichts ahnenden Entwicklerinnen — Sicherheitssoft-
ware erstellt, deren Krypto-Schliissel einfach zu knacken sind
(Quelle Heise).

29. Dezember 2013: NSA und GCHQ greifen in massivem Um-
fang Daten an der transkontinentalen Netzinfrastruktur ab. Wie
Spiegel Online berichtet, hat die NSA auch Zugriff auf ein Un-
terseekabel zwischen Europa und Asien (Quelle: Der Spiegel,
Heise).

Januar 2014

2. Januar 2014: Mit Unterstiitzung des Wehrbeauftragten des
Bundestages fordert die Bundeswehr die schnelle Anschaffung
bewaffneter Kampfdrohnen (Quelle: Der Spiegel, Heise).

3. Januar 2014: Es haufen sich Berichte Uber Backdoors bei di-
versen Routermodellen namenhafter Hersteller wie Cisco, Link-
sys und Netgear, mittels derer die Router Gber das Internet aus-
spioniert und manipuliert werden kénnen (Quelle: Heise).

8. Januar 2014: Wie aus der Antwort des Bundesinnenministe-
riums auf eine Anfrage der Linksfraktion im Bundestag hervor-
geht, will die Bundesregierung die polizeiliche Zusammenarbeit
und den Datentransfer auf EU-Ebene ausbauen. Konkret geht es
unter anderem um den Bereich Cyber-Sicherheit sowie den Aus-
bau des europédischen Grenzsystems. Derartige AuBerungen las-
sen vermuten, dass nachfolgende Regelungen das fir den Zeit-
raum von 2010-2014 giltige Stockholm-Programm, das bereits
eine Echtzeitberwachung digitaler Kommunikation vorsieht,
noch tbertreffen werden (Quelle: Heise).

9. Januar 2014: Wie aus einer Antwort des Innenministeriums
auf eine Anfrage der Linksfraktion hervorgeht, plant die Bundes-
regierung die Einrichtung einer Datenbank Uber ,reisende Ge-
walttater". ,Gewaltbereite Storer” sollen im Vorfeld von Ver-
anstaltungen aus den Bereichen Freizeit, Politik oder Umwelt
besonders beobachtet werden (Quelle: Heise).

10. Januar 2014: Wie aus den nun veroffentlichten Jahresbe-
richt des parlamentarischen Kontrollgremiums des Bundestages
fur die Geheimdienste (PKGr) hervorgeht, haben das Bundes-
amt fur Verfassungsschutz (BfV) und der Bundesnachrichten-
dienst (BND) im Jahr 2012 ihre Anti-Terror-Befugnisse noch eif-
riger ausgeschopft als 2011. Insgesamt 176 Personen, die im
Nachhinein nur teilweise informiert wurden, waren von der ge-
heimdienstlichen Ausspédhung mittels Auskunftverlangen bei Te-
lekommunikations- und Luftfahrtfirmen sowie Kreditinstituten
oder von IMSI-Catcher-Einsatzen betroffen. In das Post- und
Fernmeldegeheimnis haben Geheimdienste im gleichen Jahr 157
mal eingegriffen (Quelle: Heise).
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14. Januar 2014: In den USA hat ein Bundesberufungsgericht
die Auflagen der Federal Communications Commission (FCC)
zur Netzneutralitat fur rechtswidrig erklart (Quelle: Heise).

14. Januar 2014: Google kauft das Unternehmen Nest Labs, das
vernetzte Haushaltstechnik wie Thermostate und Rauchmel-
der entwickelt. Damit flieBen zukiinftig auch private Daten aus
Haushalten zu Google (Quelle: Heise).

15. Januar 2014: Als Reaktion auf eine Kampagne des Every Day
Sexism Project nehmen Apple und Google Spiele aus ihren Stores,
in denen die Spielerlnnen Schénheits-Operationen an vermeint-
lich tibergewichtigen Madchen durchfiihren sollen (Quelle: Heise).

15. Januar 2014: Die New York Times berichtet unter Berufung
auf einen anonymen Geheimdienst-Informanten, dass die NSA
aktuell fast 100.000 Computer und Netzwerke weltweit mit
Spéahsoftware infiziert habe (Quelle: The New York Times, Heise).

16. Januar 2014: Wie der Guardian berichtet, greift die NSA tdg-
lich bis zu 200 Millionen SMS ab (Quelle: The Guardian, Heise).

21. Januar 2014: Wie der Guardian berichtet, sollen in Grof-
britannien zukiinftig Patientinnendaten zentral gesammelt und
gegen Entgelt an Universitaten, Versicherungskonzerne oder
Pharmafirmen weitergegeben werden. Zwar sollen die Da-
ten pseudonymisiert werden, mit ein bisschen Aufwand lassen
sich daraus aber theoretisch die psychischen Erkrankungen oder
Trinkgewohnheiten konkreter Personen ermitteln (Quelle: The
Guardian, Heise).

22. Januar 2014: In einer Anhérung des NSA-Untersuchungs-
ausschusses spricht der russische Journalist und Geheimdienst-
Experte Andrej Soldatow tber das Abhdrprogramm SOROM,
mit dem der russische FSB die gleichen Ziele verfolge wie die
NSA mit dem Programm PRISM, auch wenn ihm dafur nicht die
gleichen Moglichkeiten zur Verfligung stiinden (Quelle: Heise).

24. Januar 2014: Heise Online gibt einen Bericht des Fachblat-
tes Defense News wieder, demzufolge die US-Army ihre Streit-
krafte zuklnftig verstarkt auf autonome Roboter umstellen
mochte. Zunichst sollen diese einem Sprecher der Armee zu-
folge jedoch nur fir Hilfsarbeiten wie Transporte eingesetzt wer-
den (Quelle: Heise).

24. Januar 2014: Thomas de Maiziére, der deutsche Innenminis-
ter, mochte weiter am Ausbau der Festung Europa mithilfe eines
elektronischen Grenzsystems nach US-amerikanischem Vorbild
arbeiten. Dies geht aus den AuRerungen des CDU-Politikers an-
lasslich des Treffens der europdischen Justiz- und Innenminister
in Athen hervor (Quelle. Heise).

27. Januar 2014: Uber ein von der britischen Biirgerrechtsorga-
nisation Statewatch veroffentlichtes Arbeitsprogramm des EU-
Polizeinetzwerks ENLETS (European Network of Law Enforce-
ment Technology Services) werden dessen Plane bekannt, in in
der EU zugelassenen Fahrzeugen eine Technologie einzubauen,
die deren Anhalten per Funk erméglicht. Zudem will ENLETS
die polizeilichen Kompetenzen in der , Funkaufklarung" in Te-
lekommunikationsnetzen erweitern und damit die Grenze zur
geheimdienstlicher Tatigkeit weiter verwischen (Quelle: Heise).
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27. Januar 2014: Google kauft mit DeepMind eine Firma, die
sich fihrend mit kiinstlicher Intelligenz beschéftigt. Deren Tech-
nologien kdnnen unter anderem zur Auswertung groRer Daten-
bestdnde genutzt werden (Quelle: Heise).

28. Januar 2014: Aus neu verdffentlichten Snowden-Dokumenten
geht hervor, dass der GCHQ die massenhaft an den Glasfaserkabeln
abgegriffenen Daten von Facebook, Google, Youtube und Co. unter
anderem dazu nutzen méchte, Proteste vorherzusagen und gesell-
schaftliche Entwicklungen berechenbar zu machen (Quelle: Heise).

Stephan Geelhaar

28. Januar 2014: Der Guardian, die New York Times und Pro-
Publica berichten von neuen Snowden-Dokumenten, denen zu-
folge NSA und GCHQ auch tber Smartphone-Apps ins Internet
Ubertragene Daten abgreifen. Auch aus den Daten von Spielen
wie Angry Birds, lassen sich den Medien zufolge Einzelheiten
Uber die Gerdte und ihre Nutzerinnen gewinnen (Quelle: The
Guardian, The New York Times, Heise).

Ausbau der Internet-Polizei

Nachschlag zur Bestandsdatenauskunft

Waéhrend sich die FIfF-Kommunikation noch im Druck befand, stand die Zeit nicht still. An dieser Stelle daher ein kurzes Update zur
Neuregelung der Bestandsdatenauskunft, die in der letzten Ausgabe, Seite 27, ausfiihrlich betrachtet wurde.
Inzwischen hat das Bundesland Sachsen mit einer Novellierung seines Polizei- und Verfassungsschutzgesetzes im Eiltempo nachge-

zogen. Ein entsprechender Gesetzesentwurf wurde erst am 27.
September 2013 bekannt gegeben und schon am 17. Dezember
mit den Stimmen der Regierungskoalition im Sachsischen Land-
tag verabschiedet.

Die verabschiedeten Inhalte gleichen denen der anderen Bun-
desldnder und auch die Vorbehalte und Einschrankungen fur die
Datenabfrage weisen nur graduelle Unterschiede zu denen auf,
die im vorigen Heft betrachtet wurden. Vertauscht sind lediglich
die Rollen im Landtag. Wéhrend zur Regierungskoalition neben
der CDU auch die FDP gehért, génnten sich die Sozialdemokra-
ten — als Teil der Opposition — den Luxus, mal gegen Gesetzes-
verscharfungen zu argumentieren.

In Sachsen wurde erneut das Argument ausgespielt, man brau-
che den Zugriff auf Passworter und andere Zugangscodes, um
Suizid-gefahrdete Personen oder Amoklaufer zu lokalisieren. Be-
reits im Vorfeld stellten die Grinen eine Kleine Anfrage an die
Staatsregierung, um zu erfahren, ob denn Informationen dart-
ber vorliegen, wie viele Suizide und Amokldufe per Telefon oder
Internet angekiindigt wurden. Die Antwort war denkbar knapp.
Es gebe keine entsprechenden Statistiken und dies sei auch nicht
.automatisiert recherchierbar”. In der Landtagsdebatte selbst
wurde dann deutlich, dass keine Evaluation vorliegt, die einen
sinnvollen Einsatz der Auskunftsersuchen in solchen Féllen na-
helegt.

Dennoch sind es solche extremen Beispiele, welche die Debatte
bestimmen, wéahrend sich der weitaus wahrscheinlichere An-
wendungsfall erst auf dem zweiten Blick offenbart. So nennt der
Abgeordnete Christian Hartmann (CDU) auf Nachfrage folgen-
des Szenario:

Sie stellen zum Beispiel fest, dass es eine Veranstal-
tungsankiindigung fiir ein Konzert im Naturschutzgebiet
gibt. Nun kénnen Sie dartiber lachen, doch Naturschutz
sollte Ihnen wichtig sein. Im Ubrigen haben wir in der

Dresdner Heide so etwas gehabt. Es gab Informationen,
die zu einer Party im Naturschutzgebiet aufriefen, und
es wurde angegeben, dass man zu einem bestimmten
Zeitpunkt eine Handynummer anrufen soll. Hier haben
Sie eine Ordnungsmalinahme, an der Sie entsprechend
Zugriff gewdhrleisten.’

Dass solche Ordnungsmafnahmen der eigentliche Grund fur
das grof3e Interesse der Sicherheitspolitiker an den neuen Re-
geln zur Datenabfrage sind, gerdt bei der emotional gefiihrten
Diskussion um Beispiele von Selbstmorddrohungen oft in den
Hintergrund.

Dabei hat das Bundesland bereits einen eigenen Skandal um die
massenhafte Abfrage von Handydaten hinter sich. Im Februar
2011 wurden wahrend der Proteste gegen einen Neonazi-Auf-
marsch in der Dresdner Innenstadt innerhalb von zwei Tagen
insgesamt 1.034.000 Verbindungsdaten von Handybenutzern
abgefragt. Darunter alle 20.000 Gegendemonstranten und viele
Anwohnerinnen und Anwohner. Erst im vergangenen Jahr hatte
ein Gericht die Rechtswidrigkeit der MaBnahme festgestellt.

Angesichts der nun verabschiedeten Gesetze steht zu beftirch-
ten, dass wir auch in Zukunft nicht von dhnlich bosen Uberra-
schungen verschont bleiben werden. Die neu gewdhlte Bundes-
regierung (hier wiederum ohne FDP und mit SPD) hat bereits
eine Gesetzesinitiative zur Vorratsdatenspeicherung angekiin-
digt, zum GroBen Bruder der Bestandsdatenauskunft.

Anmerkung

1  Zitiert nach dem Protokoll der 88. Sitzung des Sachsischen Landtags
(Plenarprotokoll 5/88), S. 67.

Stephan Geelhaar studiert Informatik an der Universitdt Rostock
und ist Neumitglied des FIfF.
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Giinter Miiller

Datenschutz bei datenzentrischen Diensten:
Auslaufmodell oder nur 30 Jahre zuriick?

Das Geheimnis des Erfolgs von Google und Facebook undanderen liegt in der Fiille ihrer heute unverzichtbaren, scheinbar kosten-
freien Dienste, fiir deren Nutzung die Anwender aber mit persénlichen Daten bezahlen. , Daten sind das Ol des 21ten Jahrhunderts*
[16] ist zu einem gdngigen Schlagwort geworden. Die allgemeine Akzeptanz solcher Aussagen scheint die Privatheit zum Auslauf-
modell zu degradieren. Nachfolgend werden daher die Nutzer von datenzentrischen Diensten etwas uniiblich als die Datenanbieter
und die Anbieter der Dienste als die Datenkonsumenten bezeichnet [11,18]. Der Vorschlag, Daten als Ware zu sehen, die gehandelt
werden kann, ist die Grundthese dieses Beitrags fiir einen wirksamen Datenschutz auf der Héhe der Zeit.

Privatheit ist im Deutschen ein Kunstwort und basiert auf der In-
stitution der informationellen Selbstbestimmung. Dies ist im an-
glo-sachsischen Rechtsraum anders. Dort ist Privacy im Amend-
ment 4 der Verfassung der USA geregelt und hat eine raumliche
Dimension — Privatheit im 6ffentlichen Internet ist unmoglich -,
wdéhrend in Europa die Privatsphére an die Person gebunden ist
und auch im Internet gilt. Okonomisch ergibt sich aus der Da-
tensammlung der datenzentrischen Dienste die Gefahr der in-
formationellen Asymmetrie zwischen Anbieter und Konsument.
Wirtschaftlich wiirden die Datenanbieter enteignet, wenn dies
das Prinzip des Datenschutzes ware. Miller und Poscher zeigen,
dass gerade die informationelle Selbstbestimmung in Europa
und Deutschland einen wirtschaftlichen , Wertansatz" impliziert
[17]. Die Kontrolle erfolgt tiber Privatheitsmechanismen, die in
PET (Privacy Enabling Technology) und TET (Transpareny Enab-
ling Technology) aufgeteilt werden kdnnen. Zwar scheint Trans-
parenz das Gegenteil von Privatheit zu sein, dennoch, in Verbin-
dung mit Privatheitsregeln erméglichen sie eine aushandelbare
Privatheit zwischen den Kommunikationspartnern [9,20] und
konnten so zur Voraussetzung eines wirtschaftlich basierten
Datenschutzes werden. Trotz groBer technischer Fortschritte
wirken bislang die kleinen Grippchen der Datenschiitzer wie
anachronistische Idealisten, die vergeblich vor immer neuen Ge-
spenstern warnen. Auch die Enthullungen von Snowden haben
nur aufgedeckt, was man schon vorher wusste, aber letztlich
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nicht wissen wollte. Mit einem omnipotenten Geheimdienst ist
Privatheit weder im amerikanischen noch im deutschen Rechts-
system moglich [21].

Datensparsamkeit und Transparenz

Datenzentrische Dienste verstoBen dem Geiste nach — nicht de
facto — gegen das Bundesdatenschutzgesetz (BDSG), da sie we-
der die Zustimmung, die Korrektur noch die Kontrolle der gespei-
cherten Daten durch den Nutzer in Betracht ziehen und schon
gar nicht der Zweck der Datenspeicherung vor der Datenerhe-
bung genannt wird. Daten werden auf Vorrat mit der Absicht der
wirtschaftlichen Verwertung erhoben, bei Nachfrage aufbereitet
und dann verduBert. Dies alles geschieht ohne Kenntnis der Nut-
zer, die zuvor allerdings zumeist ihre Zustimmung durch entspre-
chende Markierungen auf der Webseite gegeben haben. Gegen-
wartig Ubergeben nahezu 100 % aller Nutzer ihre wirtschaftlich
vertretbaren Rechte ohne Gegenleistung an den Datenkonsu-
menten, da sie mit Recht beflrchten, sonst nicht am gewtinsch-
ten Dienst teilhaben zu kénnen [21]. Heutige datenschutzrecht-
liche Konzepte lassen dem Datenanbieter — also dem Nutzer der
Dienste — keinerlei Moglichkeit, diese Weitergabe zu verfolgen
oder evtl. falsche Informationen zu korrigieren. Die zunehmend
unwissenden Nutzer bendtigen Schutz vor den immer wissen-
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der werdenden Diensteanbietern. Das aktuelle Prinzip der Da-
tensparsamkeit setzt am falschen Punkt an. Es geht davon aus,
dass nicht gegebene Daten auch nicht missbraucht werden kon-
nen. Wird hingegen das Datensammeln zu Gunsten der Privat-
heit verteuert, dann ist der Datenkonsument dem Datenanbie-
ter Rechenschaft schuldig, um die Lizenzgebiihren zu entrichten.

Eine Analyse des Wertes von Web-Diensten in Bezug auf die
Aktienkursentwicklung zeigt einen eindeutigen Zusammenhang
zu der Datenverfiigbarkeit [10]. Das Privacy Paradox beschreibt
die empirisch oft zu beobachtende Tatsache [5], dass private Ak-
teure einerseits dem Schutz der Privatheit eine hohe Wertschat-
zung zuerkennen, jedoch andererseits in konkreten Entschei-
dungssituationen sehr freigiebig personliche Daten anbieten
[23]. Bislang gibt es zwar zahlreiche kasuistisch nachgewiesene
Evidenzen [6], aber theoriebegriindete Erklarungen dieses Pha-
nomens gibt es nicht [4]. Ebenso fehlen Theorien fur die Rele-
vanz der Regulierung des Datenschutzes auf beispielsweise die
volkswirtschaftliche Wohlfahrt [21,24].

Die Okonomisierung hat aber noch viele weitere weile Flecken.
Die Auswirkungen auf Innovationen und das Erzeugen der da-
fur Anreiz schaffenden Krafte sind nicht bekannt. Aquisti und
Varian schlussfolgern, Datenschutz kénne Innovationen behin-
dern und damit das volkswirtschaftliche Wachstum langfristig
bremsen [3]. Berendt et al. kommen zum Schluss, dass fir Da-
tenschutz ein hoherer Preis durchsetzbar wére, wenn er als Qua-
litdtseigenschaft gesehen wirde [6].

Auswirkungen von VerstoRen gegen Datenschutz untersuchen
Acquisti et al., indem sie die Verdnderung des Aktienkurses des
betroffenen Unternehmens nach datenschutzrelevanten Vor-
kommnissen als einen Indikator vorschlagen [3]. Festgestellt
werden konnte ein potenziell negativer Effekt auf den Markt-
wert, welcher jedoch nur sehr kurzlebig war. Langfristig kom-
men sie zum Ergebnis, dass Unternehmen von Verletzungen des
Datenschutzes sogar profitieren konnten. Andere Untersuchun-
gen gehen davon aus, dass die Wirkung des Datenschutzes am
ehesten durch den Risikoanteil beschrieben werden kann, der
mit der Enttduschung des Vertrauens verbunden ist [2].

Technikmodell und Privatheit

Seit der kommerziellen Nutzung von Rechnern erleben wir ei-
nen stdndigen Wandel in der Art und Weise, wie Computing an-
geboten und genutzt wird, d.h. das Technikmodell &ndert sich.

In den 60er und 70er Jahren hat — dominiert durch die Techno-
logie der IBM — die Datenverarbeitung in geschlossenen Raumen
stattgefunden. Es brauchte schon eine gewisse kriminelle Ener-
gie, um Uberhaupt an Daten zu gelangen. Das Aufkommen des
Internet, verbunden mit dem Personal Computing (PC) und der
zunehmenden Mobilitdt digitaler Endgerdte, machte den Miss-
brauch leichter und addierte die stindige Kontrolle der Bewe-
gungsdaten zu den Profilen eines Nutzers. Wer wollte schon auf
die Bequemlichkeit der Nutzung eines Mobiltelefons nur deswe-
gen verzichten, weil dafiir die Ortsdaten bekannt wurden? Die
datenzentrischen Dienste gehen nun einen Schritt weiter. Infor-
mationen, abgeleitet aus den Daten der sich stetig vermehren-
den Big Data, dienen der Geschéftsintelligenz der Kunden da-

tenzentrischer Dienste. Big Data sind lebende oder stdndig mit
der Nutzung wachsende Datensammlungen, die sich vor allem
auf verbesserte, bislang nicht gesammelte Daten konzentrieren.
Die Bildung von Korrelationen ist das Ziel [22]: Inferenzen sind
Korrelationen zwischen beliebigen GréBen. Ein Datenanbieter
mag dennoch die Freiheit besitzen zu entscheiden, welche Infor-
mationen er oder sie preisgibt; hat aber doch keine Méglichkeit
zu erahnen, wozu die Daten in welcher Aggregation in Zukunft
dienen sollen. Abgeleitete Daten sind datenschutzrechtlich nicht
geschitzt, da es sich um verarbeitete Daten handelt.

Informationssicherheit wird in der Regel Gber die Einhaltung von
vier Schutzzielen definiert: Vertraulichkeit, Integritat, Zurechen-
barkeit und Verfiigbarkeit [18]. Das vorrangige Ziel der IT-Si-
cherheit ist der Schutz der gespeicherten und verarbeiteten In-
formationen und der Kommunikation zwischen Partnern, die
sich gegenseitig vertrauen und sich vor Angriffen durch Dritte
schiitzen wollen. Bei der Privatsphare misstrauen sich die Kom-
munikationspartner untereinander. Schutzziele — wie bei der Si-
cherheit - sind unbekannt.

Privatheit und Interaktion

Informationelle Selbstbestimmung setzt voraus, dass man sich
Uber die Folgen der Datenweitergabe im Klaren ist. Aus den
nachfolgenden technischen Annahmen der PET-Technologien,
ist zu erkennen, dass sie in keinem Aspekt fiir die aktuellen sozi-
alen Netze erfullt sind [1,19]:

e Das Identitdtsmanagement: Alle Teilnehmer sind eindeutig
identifizierbar.

e Jeder Nutzer ist in der Lage, selbstbestimmt zu entscheiden,
welche Daten freizugeben sind und welche Folgen dies ha-
ben kann.

e Die miteinander kommunizierenden Instanzen einigen sich
auf vorher festgelegte Regeln, wie mit Daten verfahren wird.

Die Bedienbarkeit

Whitten und Tygar untersuchen beispielhaft das Sicherheits-
werkzeug PGP 5.0 und zeigen, dass dieses durch Normalbenut-
zer nicht bzw. nur unzuldnglich bedienbar ist und dadurch un-
sicher wird [25]. Mit dem Ziel der Entwicklung eines objektiven
MaBes fur die Nutzbarkeit eines Sicherheitsmechanismus befas-
sen sich Kaiser und Reichenbach 2002 [13]. Sie identifizierten
dazu die moéglichen Fehler im Umgang mit einem Dienst und
zeigen die Folgen fur die Sicherheit. Es stellt sich heraus, dass
sich 75 % aller Nennungen den sicherheitskritischen Benutzbar-
keitsproblemen zuordnen lassen. Kaiser untersucht mittels einer
zweiten empirischen Studie, warum heutige Internet-Nutzer Si-
cherheitsmechanismen in IT-Anwendungen nicht oder nur ein-
geschrankt nutzen [14]. Die Sicherheitslaien, obwohl schon die
groBte Gruppe, kdnnen danach weiter unterteilt werden:

1. Sicherheitslaie 1: , Die gefdhrdeten Gutglaubigen*

2. Sicherheitslaie 2: , Die Bereitwilligen, aber Ungeduldigen™”
3. Sicherheitslaie 3: ,Die risikofreudigen Kénner*
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Mit 65 % sind die Gutgldubigen am stédrksten vertreten, ca.
20 % der Laien sind Bereitwillige, die Sicherheitsgefahren zwar
erkennen, aber nur wenig Zeit auf sie verwenden. Die risikofreu-
digen Kenner nehmen die Gefahren wissend in Kauf.

Privatheits-Paradox

Darunter wird verstanden, dass fir Nutzen Privatheit einge-
tauscht wird, obwohl man tber die Folgen des Handelns keine
Informationen hat. Culnan und Armstrong [8] analysieren eine
zwischen 1990-1994 erhobene Studie von Louis Harris [12] Gber
die Haltung von Konsumenten beziiglich Privatheitsfragen, um
eine detaillierte Klassifikation der beobachteten Verhaltenswei-
sen zu schaffen. Sie unterscheiden zwischen (a) Der Angst vor
einem unauthorisierten Zugriff aufgrund von Sicherheitsliicken
bzw. dem Mangel an internen Kontrollen sowie (b) der Sorge vor
einer missbrauchlichen, nicht zweckgebundenen (Weiter-) Ver-
wendung der Daten wie bspw. der Weitergabe an Dritte. Mittels
einer breiten Meta-Analyse von Privatheits-betreffenden Stu-
dien kénnen Smith, Milberg und Burke zusétzlich (c) die gene-
relle Sorge um Datensammlung sowie (d) die Angst vor mogli-
cher Unféahigkeit zur Berichtigung von Fehlern identifizieren [24].

Berendt, Giinther und Spiekermann verdeutlichen die Risiko-
streuung mittels eines Laborexperiments mit Probanden, deren
Online-Shopping-Verhalten untersucht wurde [6]. Es wird die la-
tente Bereitschaft zur Herausgabe persénlicher Informationen ab-
gefragt, wobei die Bereitschaft zur Preisgabe von personlichen
Daten und die individuelle Wertung der Privatheit analysiert wur-
den. Die Autoren zeigen, dass sich Endverbraucher beziiglich
der Auspragung ihrer Privatheitsinteressen in 3 Klassen untertei-
len lassen: (1) Die marginally concerned (24 %), die sich durch
Gleichgultigkeit bzgl. ihrer Privatheit auszeichnen; (2) die privacy
fundamentalists (30 %), die enormen Wert auf die Wahrung ih-
rer Privatheit legen sowie (3) die pragmatic majority, die einer-
seits das Interesse verfolgt, ihre Privatheit zu wahren, diese aber
andererseits fur die Erlangung eines Nutzens bereit ist, aufzuge-
ben. Beresford, Kiibler und Preibusch [7] zeigen, dass Privatheit
schon fir eine relativ geringe Vergiitung eingetauscht wird. Diese
Studie verdeutlicht eindrucksvoll, dass der Privatheit in konkre-
ten Entscheidungssituationen oft ein sehr geringer Stellenwert zu-
geordnet wird, wenn der Preisgabe der Information ein (wenn
auch noch so geringer) Nutzen gegenlbersteht. Eine mogliche
Erklarung fir dieses Verhalten ist, dass mit dem Nutzen im Jetzt
eine Delegation der (mdglichen) Kosten in die Zukunft in Kauf ge-
nommen wird. Acquisti und Grossklags bezeichnen diese Hand-
lungsgrundlage als hyperbolische Diskontierung [5]: Die mit ei-

nem exponentiell ansteigenden Diskontierungssatz gewichteten,
zuklinftig moglichen Kosten unterliegen dem Vorteil der soforti-
gen Nutzung. Verdeutlicht an einem Beispiel: Der Nutzen einer
Zigarette im Jetzt spielt fir den Raucher eine viel stirkere Rolle
als der nicht notwendigerweise auf den Konsum zurlickzufih-
rende zukiinftige Tod. Die urspriingliche hohe Wertung der Pri-
vatheit des Konsumenten wird in konkreten Entscheidungssitua-
tion verworfen, um sie durch die Preisgabe von Informationen in
die Lage zu versetzen, entsprechende Vorteile daraus zu ziehen.
Acquisti vertritt die Ansicht, dass dieses paradoxe Verhalten nicht
als Irrationalitat seitens der Datenanbieter gelten kann, sondern
auf den Einfluss verschiedener Faktoren wie inkonsistente Prafe-
renzen, gegenldufige Bedirfnisse, unvollstdndige Informationen
Uber mogliche Risiken, begrenzte kognitive Fahigkeiten sowie un-
terschiedliche systematische Abweichungen vom abstrakten rati-
onalen Entscheidungsprozess zurlickzufiihren ist [3].

Eine Bestdtigung des Privacy-Paradoxons zeigt sich auch bei der
Nutzung von Facebook. Acquisti und Gross untersuchten das
Offenbarungsverhalten von College-Studenten [4]. Die Aus-
wertung beweist, dass von einem hdheren Privatheitsempfin-
den nicht direkt auf eine geringere Nutzungshaufigkeit von Fa-
cebook geschlossen werden kann. Dem Wissen {iber mégliche
Privatheitskonsequenzen steht der Wille entgegen, den Dienst
trotz bestehender Gefahren zu nutzen. Die stdrkste Triebkraft
zur Nutzung von Facebook liegt in der Pflege von bereits be-
stehenden Kontakten bzw. Freundschaften durch bessere Kon-
taktmoglichkeit sowie bessere Informationsgewinnung. Dieser
generelle Nutzen wird immer hdher bewertet als einzelne Pri-
vatheitskompromisse.

Die Grundmythen der Datenschutzmechanismen

Grundsétzlich ist davon auszugehen, dass eine Kontrolle der Pri-
vatheit durch Dienste oder automatisierte Mechanismen bewirkt
wird, die eine leichte Einschdtzung der Folgen einer Datenfrei-
gabe erméglichen [20]. Die scheinbare Erlangung der Privatheit
beruht auf zumindest vier Mythen:

1. Die groBte Gefahr fiir die Privatheit kommt von einem nicht
autorisierten Zugang zu Informationen.

Die Krypotologie als die Kénigsdisziplin der Sicherheit halt
Informationen vor Unberechtigten geheim. Nur dazu mds-
sen sich die Kommunizierenden Uber den Austausch von
Schltisseln vertrauen, wahrend sie sich bei Privatheit eben
nicht vertrauen.

Giinter Muller
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2. Privatheit ist dann gegeben, wenn man keine Personen

identifizierenden Informationen (PIl) erfasst.

Die Dienste von sozialen Netzwerken sind das Lockmittel,
die privaten Daten der Preis. Es geht darum, das Verhalten
der Massen zu berechnen. Statistisches Rechnen des E-Com-
merce, auch unter den Namen Data Mining oder Business
Intelligence bekannt, braucht diese Exaktheit und Nutzung
von PII nicht, um Profile abzuleiten.

. Mitteilung und Optionen zur Wahl sind die Grundpfeiler

des Datenschutzes.

Die Annahme dieses Mythos ist, dass man zum Erhebungs-
zeitpunkt erfahrt, was mit den Daten in einem sich dndern-
den Kontext gemacht werden kann (Optionen). Die Nutzer
entscheiden sich Gberwiegend aus Bequemlichkeitsgriinden,
bzw. aus kurzfristigen Optimierungsgriinden heraus fur die
Weitergabe personlicher Daten.

. Datenschutz ist eine Sache iiber Individuen.

Das Credo zur Privatheit in Europa heiBt, dass jeder in die
Lage versetzt werden solle, sich um den Schutz und die He-
rausgabe personlicher Daten selbst zu kiimmern, und dass
ihm dazu auch die notigen Mittel zur Verfligung gestellt
werden, damit diese Freiheit gelebt werden kann. Dennoch,
nicht einmal die Banken kdnnen die Folgen kalkulieren, wie
beispielsweise der Fall Kerviel bei der Bank National de Paris
gezeigt hat [26]. Informationelle Selbstbestimmung tiberfor-
dert gegenwartig die Nutzer, und es ist zu befiirchten, dass
dieser Trend sich verstérkt.

Datenschutz: Datenverfiigbarkeit und Eigentum

Datenschutz ist ein ambivalentes Ziel. Er hat einen zuvorderst
regulatorischen Ansatz und meint dennoch individuelle Frei-
heit, eben auch in der Vernachldssigung des Datenschutzes.
Solche Konflikte jedoch kdnnten iber eine quantifizierte Wert-
zuordnung aufgeldst werden. Zum einen muss man dazu zur
Einsicht gelangen, dass die Datenanbieter, also Nutzer am bes-
ten dadurch geschiitzt werden, dass dem Datenkonsumenten
Transparenz auferlegt wird, die als Grundlage zur Zahlung ei-
ner Lizenzgeblihr an den Datenanbieter dient. Danach — so ist
die Hoffnung — wird sich das Verhalten des Datenanbieters zu
Gunsten der Privatheit verdndern. Die Vorstellung, ohne soziale
und wirtschaftliche Kosten zu einem freibestimmten Opt-out zu
gelangen, ist Uber Regulierung nicht erreichbar.
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Sebastian Schweda

~Das Imperium schlagt zuriick”

Zur Lage der Menschenrechte im digitalen Zeitalter

Dieser Beitrag basiert auf meinem Vortrag auf der FIfF-Jahrestagung, berticksichtigt aber auch neuere Entwicklungen. Er gibt meine
persénliche Meinung wieder, die nicht notwendigerweise mit der Position von Amnesty International tibereinstimmen muss.

. Mir ist nicht bekannt, dass ich abgehért werde. "
»Ich warte da lieber ab. "
.« Es ist nicht meine Aufgabe, mich in die Details von PRISM einzuarbeiten. *

Zitate, die so manchem die Zornesréte ob der Untéatigkeit der
Bundesregierung im NSA-Spéhskandal ins Gesicht getrieben ha-
ben. Es waren die Worte Angela Merkels im Sommer des ver-
gangenen Jahres, als immer weitere Details zu den Uberwa-
chungsprogrammen der US-amerikanischen und britischen
Geheimdienste NSA und GCHQ bekannt wurden. Die Kanzle-
rin, so die Botschaft, sieht keinen Handlungsbedarf.

| DAS IMPERIUM
SCHLAGT ZURUCK?

Foto: Benjamin Kees

Im Oktober dann plétzlich ganz andere Téne: , Ausspahen un-
ter Freunden, das geht gar nicht.” Die Kanzlerin spricht von ei-
nem , gravierenden Vertrauensbruch*, die Uberwachung sei ,vél-
lig inakzeptabel” und muisse unverziiglich unterbunden werden.
Botschafter werden einbestellt (im Fall der USA) oder jedenfalls
zum Gespréch geladen (im Fall des Vereinigten Kénigreichs). Die
Minister, die zuvor noch tdnten, Sicherheit sei ein , Supergrund-
recht” und ,Die Vorwiirfe sind vom Tisch”, fordern auf einmal
eine Entschuldigung der USA, misstrauen allen fritheren Zusiche-
rungen der amerikanischen Freunde und versprechen eine llicken-
lose Aufklarung aller Vorwiirfe. Das politische Berlin ist in Aufruhr.

Was war passiert? Ein Handy wurde abgehért. Nichts Neues?
Doch. Denn es war das Handy der Bundeskanzlerin. Die Frage,
weshalb das Menschenrecht auf Privatleben der Bundeskanzle-
rin soviel wichtiger und dringlicher sein soll als das der tibrigen
Menschen in Deutschland, blieb bei alledem unbeantwortet.

Das Online-Satiremagazin Der Postillon titelte: ,Innenmini-
ster Friedrich erkldrt Abhédrsicherheit von Kanzlerinnenhandy
zum Superdupergrundrecht”’ — vor dem das Supergrundrecht
auf Sicherheit natirlich zurticktreten muss. Und: , Angela Mer-
kel empért, dass sie von USA behandelt wird, als wdére sie ein
deutscher Biirger”.? Regierungssprecher Seibert wurde in dem
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Artikel der Satz in den Mund gelegt: , Sie fragt sich sogar, wozu
sie eigentlich Kanzlerin geworden ist, wenn ihre Privatsphére
genauso mit FiiBen getreten wird wie die ihrer Wéhler.”

Galgenhumor ist eine gesunde, aber nicht unbedingt die effek-
tivste Strategie, dem Spahskandal und den Reaktionen der deut-
schen Politik zu begegnen. Denn es geht bei den Enthiillungen um
die Zukunft eines Menschenrechts, das schon lange angezéhlt war,
und im jetzigen Umfeld um seine nackte Existenz bangen muss.

Menschenrechte im digitalen Zeitalter

Die Geschichte der Menschenrechte im Umfeld der IKT ist am-
bivalent.

Einerseits hat die Digitalisierung die Wahrnehmung von Men-
schenrechten vereinfacht, die Menschenrechtsarbeit effizienter
gemacht:

»2070 wird méglicherweise als ein Jahr der Zeitenwen-
de in die Geschichte der Menschenrechte eingehen:
Menschenrechtsverteidiger und Journalisten bedienten
sich zunehmend neuer Technologien, um die Méchtigen
mit der Wahrheit zu konfrontieren und auf diese Wei-
se auf eine stdrkere Einhaltung der Menschenrechte zu
dringen. Es war auch das Jahr, in dem einige repressive
Regierungen damit rechnen mussten, dass ihre Tage ge-
z4hlt sind.”® (Salil Shetty, Generalsekretdr von Amnesty
International, am Anfang des Amnesty Reports 2011)

Es war die Zeit der — zunéchst friedlichen — Revolutionen in
zahlreichen arabischen Liandern. Tunesien, Agypten, Libyen,
Bahrain, Syrien: Uberall manifestierte sich Widerstand auf der
StraBe. Doch woher kam er? Die klassischen Medien berichteten
kaum unabhangig. Wie konnten sich die Menschen so schnell
organisieren? Die Machthaber waren (berrascht von der Ge-
schwindigkeit, mit der sich die Proteste verbreiteten. Zunéchst
schien alles nach Plan zu laufen: Eine Regierung nach der ande-
ren stlirzte. Das Internet hatte daran einen wesentlichen Anteil:
Einfache Burger konnten etwa in Blogs mit der Weltéffentlich-
keit kommunizieren, in sozialen Netzwerken Aktivititen planen
und rechtswidriges Handeln der Konfliktparteien durch selbst-
gedrehte Clips auf Video-Plattformen belegen. Repressive Maf-
nahmen wie die zeitweise Kappung der Internet- und Mobil-
funkanbindung Agyptens konnten die Proteste nicht dauerhaft
behindern — auch dank der Hilfe von Aktivisten aus dem Aus-
land, die alternative Kommunikationswege bereitstellten.
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2010 war auch das Jahr von WikiLeaks: Die Enthillungsplatt-
form verdffentlichte binnen weniger Monate Hunderttausende
Dokumente, die erstmals Menschenrechtsverletzungen und
VerstoRe gegen humanitdres Volkerrecht in den Kriegen in Af-
ghanistan und im Irak belegten. Die US-Botschaftsdepeschen
zeigten, wie wenig einigen westlichen Regierungen an Veran-
derung in den arabischen Staaten gelegen war, obwohl sie von
den repressiven Methoden der dortigen Regierungen wussten.

Die Ereignisse vermittelten eine neue Hoffnung: dass das Inter-
net die Kréafteverteilung nachhaltig zugunsten der Menschen-
rechte und ihrer Verteidiger verdndern kénnte.

Drei Jahre spater scheint diese Hoffnung vergebens — die andere
Lehre, die wir aus der technischen Entwicklung fur die Men-
schenrechte ziehen mdissen: Julian Assange, der Griinder von
WikiLeaks, sitzt im ecuadorianischen Botschaftsasyl. Er beflrch-
tet, das Strafverfahren in Schweden wegen Sexualdelikten diene
als Vorwand, ihn wegen seiner Téatigkeit fir WikiLeaks an die
USA auszuliefern. Chelsea Manning, die WikiLeaks einen GroB-
teil des oben beschriebenen Materials zur Verfugung gestellt
hatte, war in den USA nach ihrer Festnahme zunéchst zu Bedin-
gungen inhaftiert, die nach Ansicht von Amnesty internationale
Standards fur die menschliche Behandlung von Untersuchungs-
haftlingen verletzten. Im August 2013 wurde sie von einem US-
Militargericht zu einer Freiheitsstrafe von 35 Jahren verurteilt,
wegen der Weitergabe von eingestuften Dokumenten und der
Ubergabe von Informationen (iber die nationale Verteidigung
an nicht autorisierte Quellen. Amnesty hat sich mittlerweile fur
die Begnadigung Mannings ausgesprochen. Statt ein Exempel
an ihr zu statuieren, solle die US-Regierung Menschenrechts-
verletzungen im Zusammenhang mit ihrem Krieg gegen Terror
untersuchen.

Auch die Revolutionen des Arabischen Friihlings sind in vie-
len dieser Staaten — wie Agypten oder Libyen — von schweren
Rickschldgen bedroht. In Syrien haben sie zu einem jahrelan-
gen Birgerkrieg mit beiderseitigen Menschenrechtsverletzun-
gen zwischen Regierungstruppen und einer zunehmend diffu-
sen Gegenseite geflihrt, deren einziges gemeinsames Ziel der
Sturz Assads zu sein scheint.

Die Enthullungen Edward Snowdens schlieBlich zeigen, dass
nicht nur bekannt repressive Regierungen wie die chinesische —
die ihren Teil des Internet mit Hilfe der Great Firewall of China
von kritischen MeinungsduBerungen freizuhalten sucht - die
neuen Freiheiten der Menschen einschrdnken.

Wie sind diese Enthillungen aus menschenrechtlicher Sicht zu
bewerten, und welchen Schutz genieRt der Enthuller?

Das verschwundene Menschenrecht

In einer Resolution vom 5. Juli 2012 stellte der UN-Menschen-
rechtsrat fest, was vor dem Hintergrund der Universalitat der
Menschenrechte selbstverstandlich sein sollte, aber offenbar ei-
ner Bekréftigung in diesem Gremium bedurfte: dass , die glei-
chen Rechte, die Menschen offline haben, auch online geschiitzt
werden mtissen " .® Dies gelte insbesondere fiir das Recht auf freie
MeinungsduBerung, aber auch fur die Gbrigen Menschenrechte.

Heute durfte kein verniinftiger Zweifel daran bestehen, dass die
Massenliberwachungsprogramme der NSA und des GCHQ -
insbesondere PRISM, die Upstream-Programme, Muscular und
Tempora —, jedenfalls so, wie sie in den Unterlagen Snowdens
erscheinen, massiv eingreifen in das Menschenrecht auf Schutz
des Privatlebens, wie es unter anderem in Artikel 12 der Allge-
meinen Erklarung der Menschenrechte und Artikel 17 des Inter-
nationalen Pakts tiber birgerliche und politische Rechte garan-
tiert ist. Ein umfassenderer Eingriff als die nahezu vollstandige
Aufhebung des Privaten im Bereich der Telekommunikation er-
scheint kaum vorstellbar.

Wie jedes Menschenrecht ist auch das Recht auf Schutz des Pri-
vatlebens nicht schrankenlos gewahrleistet. Voraussetzung fir
einen rechtmaBigen Eingriff ist eine gesetzliche Grundlage, mit
der ein legitimer Zweck verfolgt wird, zu dem die gewahlte Mal3-
nahme nicht auRer Verhdltnis steht. Bei einigen bekannt gewor-
denen Programmen ist die gesetzliche Grundlage zweifelhaft; sie
basieren teils auf einer eigenwillig weiten Interpretation des FISA
Amendment Act 2008, die die Grenzen der Auslegung zu Uber-
schreiten scheint. Auch daran, dass der Zweck in allen Féllen ein
legitimer ist, sind Zweifel angebracht. Mit nationaler Sicherheit
oder dem Krieg gegen den Terror lassen sich die Bespitzelungen
von diplomatischen Vertretungen und Unternehmen oder die
Uberwachung des Kanzlerinnenhandys kaum begriinden.

Ganz sicher wird eine Rechtfertigung zumindest der Massen-
Uberwachungsprogramme an der VerhéltnismaBigkeitspri-
fung scheitern. Die unterschiedslose Speicherung und Analyse
sdmtlicher Kommunikation, derer ein Nachrichtendienst mit sei-
nen technischen Mitteln habhaft werden kann, ohne effekti-
ves rechtsstaatliches Verfahren, zeigt, dass hier keine ernsthafte
Abwdgung der beteiligten Interessen stattgefunden hat. Statt
dessen wurde durch die Enthillungen offenbar, dass die US-
amerikanische und die britische Regierung nationalen Sicher-
heitsinteressen im Bereich der Telekommunikation absoluten
Vorrang eingerdumt haben gegenlber einem Menschenrecht,
dessen Bedeutung fur die Wiirde und die Identitdt des Einzelnen
im digitalen Zeitalter kaum Gberschétzt werden kann.

In einer von Brasilien und Deutschland initiierten, einstimmig
verabschiedeten Resolution der UN-Generalversammlung® wer-
den die Staaten aufgefordert, das Recht auf Privatleben zu ach-
ten und Verletzungen zu beenden, ihre UberwachungsmaR-
nahmen auf die Vereinbarkeit mit diesem Recht zu tberpriifen
und eine unabhéngige Aufsicht tiber diese MaBnahmen sicher-
zustellen. Die gleichzeitige Bitte an die UN-Hochkommissarin
fiir Menschenrechte, bis zum kommenden Herbst einen Bericht
Uber die Lage des Menschenrechts auf Privatleben im Kontext
staatlicher Kommunikationsiiberwachung und -datensammlung
vorzulegen, wird dafiir sorgen, dass das Thema auf der interna-
tionalen Agenda bleibt.

Amnesty hat Menschenrechtsbeschwerde vor dem britischen /n-
vestigatory Powers Tribunal erhoben.” Sie richtet sich gegen das
Uberwachungsprogramm Tempora des GCHQ und dessen unzu-
reichende Regulierung sowie gegen die Nutzung von NSA-Daten
aus PRISM und den Upstream-Programmen durch das Vereinigte
Koénigreich. Das Verfahren lauft parallel zu einer dhnlich lauten-
den Beschwerde mehrerer Organisationen vor dem Europdischen
Gerichtshof fiir Menschenrechte (EGMR) in StraBburg.®
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Beide Verfahren machen neben einer Verletzung des Rechts auf
Privatheit auch einen VerstoR gegen das Recht auf Meinungs-
freiheit geltend. Welch abschreckende Wirkung (chilling effect)
das Wissen um eine Uberwachung des eigenen Handelns auf die
Wahrnehmung dieses Rechts haben kann, hat erst kirzlich eine
Umfrage des Schriftstellerverbandes PEN America gezeigt: 24 %
der befragten Schriftsteller vermieden es als Folge der Snowden-
Enthdllungen, bestimmte Themen in Telefongesprachen oder E-
Mails anzusprechen; weitere neun Prozent ddchten ernsthaft da-
riiber nach.?

Schutz als Whistleblower?

Die 6ffentliche Bekanntgabe von Staatsgeheimnissen muss nicht
zwangslaufig von der Meinungs- und Informationsfreiheit ge-
deckt sein. So ist anerkannt, dass nationale Sicherheitsinteres-
sen einer Verdffentlichung im Einzelfall entgegenstehen kénnen.
Das bedeutet indes nicht, dass Staaten diesen Einschrdnkungs-
grund missbrauchen diirfen, um die Veréffentlichung unliebsa-
mer oder fir sie unangenehmer Informationen zu verhindern.
Geht es um Missstande, deren Bekanntgabe im 6ffentlichen In-
teresse liegt, wird eine Abwégung oft zugunsten der Veroffentli-
chung ausfallen, zumal wenn die aufgedeckten Handlungen ge-
gen geltendes Recht verstoRen. In keinem Fall sollten Menschen
daftir verfolgt werden, dass sie Informationen ans Licht bringen,
die Menschenrechtsverletzungen belegen.

Die Rechtsprechung internationaler Gerichte zum Whistleblo-
wer-Schutz ist bislang durftig. Der EGMR stltzt die Beurteilung
der VerhaltnismaRigkeit einer Veroffentlichung interner Infor-
mationen (und damit die Frage, ob ein VerstoB gegen das Recht
auf Meinungs- und Informationsfreiheit vorliegt) auf eine Reihe
von Faktoren, die gegeneinander abzuwdgen seien. Dazu zéh-
len die Frage, ob alternative Wege bestanden und genutzt wur-
den, die Informationen bekannt zu machen (etwa auf dem in-
ternen Weg), das offentliche Interesse an der Information, ihre
Glaubwiurdigkeit, der Schaden, den die staatliche Behérde durch
die Veroffentlichung erleidet, und das Motiv des Whistleblo-
wers. Aber auch die Schwere der gegen den Whistleblower ver-
hédngten Strafe kann eine Rolle spielen.™

All diese Kriterien scheinen fir Snowden zu sprechen: Zumindest
nach eigener Aussage hat er sich vor dem Gang an die Offent-
lichkeit erfolglos an Vorgesetzte gewandt. An der Aufdeckung
von Menschenrechtsverletzungen diirfte immer ein Uberragen-
des oOffentliches Interesse bestehen, da es hier um gravierende
Fehlentwicklungen und VolkerrechtsverstoRe geht, so dass auch
ein moglicher Schaden fiir den Staat im Verhéltnis dazu in aller
Regel zurticktreten muss. Die Authentizitdt der Informationen
lasst sich angesichts der Menge und Detailgenauigkeit kaum
bezweifeln. lhr wurde auch von staatlichen Stellen bisher nicht
grundsétzlich widersprochen. Snowdens Motivlage ldsst die An-
klageschrift' durchscheinen: Die Tatsache, dass Snowden nicht
die , Ubermittlung von Verteidigungsinformationen zum Nutzen
einer auslandischen Regierung” (18 U.S.C. § 794(a)) vorgewor-
fen wird, zeigt, dass zur Zeit nicht einmal die Strafverfolger da-
von ausgehen, dass Snowden dem Feind helfen wollte. (Die-
ser Tatbestand setzt voraus, dass der Tater in der Absicht oder
begriindeten Annahme gehandelt hat, die Informationen kénn-
ten zum Schaden der USA oder zum Vorteil eines anderen Staa-
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Artikel 8
Recht auf Achtung des Privat- und Familienlebens

(1) Jede Person hat das Recht auf Achtung ihres Privat-
und Familienlebens, ihrer Wohnung und ihrer Korrespondenz.

(2) Eine Behorde darf in die Austibung dieses Rechts nur
eingreifen, soweit der Eingriff gesetzlich vorgesehen und in ei-
ner demokratischen Gesellschaft notwendig ist fur die nationa-
le oder offentliche Sicherheit, fur das wirtschaftliche Wohl des
Landes, zur Aufrechterhaltung der Ordnung, zur Verhitung
von Straftaten, zum Schutz der Gesundheit oder der Moral
oder zum Schutz der Rechte und Freiheiten anderer.

Artikel 10
Freiheit der MeinungsauBerung

(1) Jede Person hat das Recht auf freie MeinungsauBerung.
Dieses Recht schlieBt die Meinungsfreiheit und die Freiheit ein,
Informationen und Ideen ohne behordliche Eingriffe und ohne
Rucksicht auf Staatsgrenzen zu empfangen und weiterzuge-
ben. Dieser Artikel hindert die Staaten nicht, fiir Horfunk-,
Fernseh- oder Kinounternehmen eine Genehmigung vorzu-
schreiben.

(2) Die Austibung dieser Freiheiten ist mit Pflichten und
Verantwortung verbunden; sie kann daher Formvorschriften,
Bedingungen, Einschrankungen oder Strafdrohungen unter-
worfen werden, die gesetzlich vorgesehen und in einer de-
mokratischen Gesellschaft notwendig sind fur die nationale
Sicherheit, die territoriale Unversehrtheit oder die 6ffentliche
Sicherheit, zur Aufrechterhaltung der Ordnung oder zur Ver-
hiitung von Straftaten, zum Schutz der Gesundheit oder der
Moral, zum Schutz des guten Rufes oder der Rechte anderer,
zur Verhinderung der Verbreitung vertraulicher Informationen
oder zur Wahrung der Autoritdt und der Unparteilichkeit der
Rechtsprechung.

Europdische Menschenrechtskonvention

tes verwendet werden.) Snowden selbst hat eine entsprechende
Motivation stets bestritten, seine bisherige Veroffentlichungs-
strategie stltzt dies.

Amnesty hat nach den ersten Berichten tber die NSA-Doku-
mente betont, dass die Veroffentlichung von Informationen tiber
Menschenrechtsverletzungen vom Recht auf Meinungsfreiheit
geschtzt sind, und dass ein Gerichtsverfahren gegen Snowden
wegen dieser Enthillungen politischer Verfolgung gleichkdme.
Er durfe nicht an die USA ausgeliefert werden, da er dort dem
Risiko unmenschlicher Behandlung in Haft ausgesetzt ware (wie
der Fall Manning belegt). Auch dass er sich nach dem US-Spio-
nagegesetz im Verfahren nicht auf das o6ffentliche Interesse be-
rufen durfe, sei ein Auslieferungshindernis. Daneben werde sein
Recht auf Bewegungsfreiheit und sein Recht, Asyl zu beantra-
gen, durch die Ungdltigerkldrung seines Reisepasses verletzt.'?

Nichts zu verbergen?

+Wer nichts zu verbergen hat, hat auch nichts zu befuirchten”
— so lautet ein gdngiges Argument von Sicherheitspolitikern,
mit dem Bedenken gegen den Totaliiberwachungsansatz hin-
ter den Aktivitdten von NSA und GCHQ zerstreut werden sol-
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len.” Auf die damit unterschwellig formulierte Frage beeilen sich
auch hierzulande solchermafen beruhigte Biirger zu versichern:
«Ich habe nichts zu verbergen.” Kénnen solche erzwungenen
(Selbst-)Beschwichtigungen der MaBstab in einer freiheitlichen
Gesellschaft sein, die sich den Menschenrechten verpflichtet
fuhlt? Kann der Fortbestand von grundlegenden Rechten davon
abhéngig gemacht werden, ob der Einzelne durch ihre Beseiti-
gung etwas zu befurchten hat?

Selbst fiir den abwegigen Fall, dass wir alle tatsachlich nichts zu
verbergen hatten: Wer kann heute sagen, dass das auch morgen
noch gilt? Wer kann sagen, dass die Daten, die sie oder er heute
preisgibt, nicht morgen gegen sie oder ihn verwendet werden?
Wer kann sagen, was die heute preisgegebenen Daten in Ver-
bindung mit den morgen preisgegebenen Daten lbermorgen
vielleicht einmal Uber sie oder ihn aussagen werden?

Ein Staat, der im Geheimen abhorcht, was ihn nichts angeht,
ohne wirksam von Gerichten oder vom Parlament kontrolliert
zu werden, der ist schon heute keine Demokratie mehr. Was
wird er morgen sein? Und wie werden die Daten vielleicht schon
heute in diesen , postdemokratischen Zustdnden“," wie Hans
Magnus Enzensberger es ausdriickt, gegen die Betroffenen ver-
wendet? Wir werden das ganze Ausmal wohl nie erfahren.

Erste Bedenken sind aber angebracht, wenn der deutsche
Schriftsteller /lja Trojanow, Uber den nicht bekannt ist, dass er
sich irgendwelcher terroristischen Umtriebe verdédchtig gemacht
hat, der sich nichts zuschulden hat kommen lassen, auBer sich
kritisch Giber die Uberwachungsaktivititen der NSA zu duBern,
trotz Visum ohne Angabe von Griinden nicht mehr in die USA
einreisen darf.’> Alarmiert sollte man sein, wenn Menschen aus
Drittstaaten die Einreise in die USA verweigert wird, weil den
US-Zoll- und Grenzschutzbehdrden Gesundheitsinformationen
vorlagen, die auf eine psychische Erkrankung hinwiesen.®

Nichts zu verbergen? So einfach ist es eben nicht. Fir eine Wo-
che, fur ein Jahr, vielleicht fir immer wird in groRen Datensilos
das Leben von Milliarden Menschen aufgezeichnet und analy-
siert, um es ihnen bei Bedarf vorhalten zu kénnen. Jedenfalls
dann, wenn sie sich in einem der Staaten aufhalten, die diese
Uberwachungsprogramme betreiben, oder dort einreisen wol-
len. Oder in ein Land, das mit diesen Staaten Daten austauscht
— wie nach den Unterlagen von Snowden wohl die Mehrheit der
EU-Mitgliedstaaten.

Vielleicht aber ist selbst das nicht einmal notwendig.

Wie ein Amnesty-Bericht vom Oktober 2013 belegt, fiihren die
USA in einem strikt geheimgehaltenen Drohnenprogramm extra-
legale Hinrichtungen in pakistanischem Stammesgebiet durch.”
Der Bericht untersucht neun der insgesamt 45 Drohnenangriffe,
die die USA in der Zeit zwischen Januar 2012 und August 2013
in Pakistan durchgefiihrt haben und die zu zahlreichen zivilen
Opfern gefuihrt haben. Besonders verwerflich erscheinen dabei
einerseits secondary strikes oder rescuer attacks, die sich ge-
gen diejenigen zu richten scheinen, die Opfern vorangegange-
ner Drohnenangriffe zu Hilfe eilen. Angriffe werden auch gegen
Personen unbekannter Identitdt geflogen, deren Verhalten den
die Stammesgebiete Uberwachenden US-Sicherheitsbehérden
verddchtig erscheint (signature strikes). Doch auch in den bri-

gen Féllen auBergerichtlicher Tétungen durch Drohnen operie-
ren die USA nach Ansicht von Amnesty an menschenrechtlichen
Standards und am Vélkerrecht vorbei und begehen dabei un-
ter Umstdnden sogar Kriegsverbrechen. Wie Berichte belegen, ist
Pakistan nicht das einzige Land, in dem US-Kampfdrohnen An-
griffe fliegen: Auch im Jemen oder in Somalia finden solche vél-
kerrechtswidrigen Tétungen statt.'® Die Daten fir die Identifizie-
rung und Lokalisierung der Zielpersonen stammen dabei haufig
aus den Datenspeichern der NSA und GCHQ. Deren Personen-
profile kdnnen direkt fiir Drohnenangriffe gegen den Betroffe-
nen genutzt werden.” Auch der BND soll in mindestens einem
Fall Telefondaten an die USA weitergegeben haben, die zur T6-
tung eines deutschen Staatsbiirgers in Waziristan fihrten.2°

Speicherung und Analyse der personenbezogenen Daten durch
die Nachrichtendienste dienen zudem nicht nur dem Kampf ge-
gen Terrorismus und organisierte Kriminalitdt, sondern auch
dem Cyberwar um die Kontrolle Uber Gesellschaften und die
Sicherung staatlicher Hegemonialstellungen.?" Seitdem 2007
ein ganzes Land — Estland — lahmgelegt wurde, basteln die Mi-
litarstrategen an immer ausgefeilteren Cyber-Waffen, von de-
nen Stuxnet die bekannteste sein diirfte.2 Die Uberwachungs-
programme der Five Eyes-Staaten und ihrer Partner verschaffen
den Diensten dabei einen Informationsvorsprung, mit dem sie
gesellschaftliche Entwicklungen weltweit friiher als andere er-
kennen und im eigenen Sinne steuern kdnnen.

Carl von Clausewitz wiirde seinen bekannten Ausspruch vom
Krieg als Fortsetzung der Politik mit anderen Mitteln heute viel-
leicht ergdnzen um einen weiteren Satz: Cyberwar ist die Fort-
fuhrung des kinetischen Kriegs mit anderen Mitteln. Der Kolla-
teralschaden dieses virtuellen Krieges mit realen Folgen ist die
weitgehende Vernichtung der unkérperlichen Integritat des Ein-
zelnen: seiner Privatsphare.

Kooperation ist wichtig!

Tim Berners-Lee, der Erfinder des World Wide Web, wandte sich
im Sommer 2013 an alle Amnesty-Mitglieder mit den Worten:

.1 believe we have reached a critical juncture where if
we do not unite and fight for our rights to privacy, free-
dom of information, freedom of association, and free-
dom of expression in this new digital world, they will be
taken away. [...] [Hluman rights defenders like Amnesty
are critical to win the battle. "%

In der deutschen Sektion n&dhern wir uns diesem Ziel: Die 2012
informell gegriindete Arbeitsgruppe Digital@Amnesty will die
bisherigen Aktivititen von Amnesty zusammentragen, analy-
sieren und eine Strategie fiir das weitere Vorgehen entwickeln.
Mittelfristiges Ziel ist es, den Interessentenkreis zu einer voll-
wertigen Themenkoordinationsgruppe mit dem Fokus Digitale
Technologien und Menschenrechte auszubauen. Auf dem Weg
dahin suchen wir den Austausch mit auf diesem Gebiet bereits
seit langem aktiven Burger- und Menschenrechtsorganisationen
wie dem FIfF. Der Spdhskandal zeigt, wie eng westliche Geheim-
dienste in ihrem Bemuhen kooperieren, auch ihre eigenen Bir-
ger zu Uberwachen und zu kontrollieren. Wer diesem massiven
Volkerrechtsbruch etwas entgegensetzen will, muss bereit sein,
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sich ebenfalls mit Gleichgesinnten zu verbiinden. Ich bin zuver-
sichtlich, dass Amnesty als globale Bewegung ihren Teil dazu
beitragen wird, gemeinsam mit anderen eine internationale Ko-
alition der Verteidiger grundlegender Menschenrechte im digi-
talen Zeitalter zu bilden, und wiinsche mir, dass die bereits ge-
knlpften Kontakte zum FIfF nicht abreifen werden.
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Sebastian Schweda

Sebastian Schweda ist Rechtsanwalt mit Schwerpunkten im Datenschutz-, Telekommunika-
tions- und Medienrecht und seit 2007 am Institut fir Europdisches Medienrecht (EMR) in Saar-
briicken tatig. Er ist aktives Mitglied bei Amnesty International und arbeitet derzeit am Aufbau
einer neuen Koordinationsgruppe zum Themenkreis Digitale Technologien und Menschen-
rechte innerhalb der deutschen Sektion von Amnesty International. Die Gruppe ist erreichbar
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Rainer Rehak

Die Grenzen des Systems sind die Grenzen der Person

Die Infrastruktur unserer digitalen Welt wird ganz bewusst unsicher, extern zugreifbar und flichendeckend iliberwacht gestaltet.
Dieser Umstand betrifft Privatpersonen genauso wie Behérden, Unternehmen genauso wie andere Organisationen; in Deutschland
und weltweit. Wie vertrégt sich die aktuelle IT- und Uberwachungssituation aber damit, dass das Bundesverfassungsgericht im Jahre
2008 das Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme (IT-Grundrecht) formu-

liert hat und was muss daraus folgen?

Im Kontext der Enthiillungen des ehemaligen NSA-Mitarbeiters
Edward Snowden kam unter anderem ans Tageslicht, dass sicher-
heitskritische Schwachstellen im weit verbreiteten Betriebssystem
Microsoft Windows absichtlich von Microsoft geheimgehalten
und nicht — oder nur verzégert — behoben werden (Projekt-
name MAPP). Einziger Grund sind die US-amerikanischen Ge-
heimdienste: sie erhalten diese Informationen umgehend, um
die offenen Sicherheitsliicken fiir ihre Zwecke ausnutzen zu kon-
nen. Darliber hinaus werden Verschlisselungsstandards absicht-
lich von ihnen abgeschwacht (Edgehill, Bullrun), Zertifikate von
Technologiefirmen gestohlen und dubios erlangte Exploits — also
Programme, die Sicherheitsliicken eines Computersystems aus-
nutzen — fir alle gdngigen Systeme gehortet, um im Zweifelsfall
direkt zugreifen zu kdnnen (TAO). Doch auch intakte und sichere
Endsysteme kénnen die allumfassende globale Uberwachung der
Internet-Infrastruktur an ihren Knotenpunkten und Glasfaserka-
beln (Tempora, Upstream) sowie direkt in den Rechenzentren
grolRer Internetunternehmen (PRISM) nicht verhindern.

Die Deutschen machen mit

Auch die deutschen Geheimdienste freuen sich Uber derartig er-
lange Informationen, auf die sie mittels des XKeyscore genann-
ten NSA-Suchwerkzeugs zugreifen kdnnen, ohne Widerspruch,
Kritik oder Bedenken zu duBern. Sie helfen dieser Maschinerie
sogar aktiv, indem sie eigene Daten in das GroRsystem einflie-
Ben lassen und in regem Austausch stehen.’

Dabei muss immer erwédhnt werden, dass beispielsweise die ex-
plizite Ausspahung der deutschen, tirkischen, franzésischen
und brasilianischen Regierungen, von UN- und EU-Dependan-
cen, des G20-Gipfels, des Klimagipfels COP15 und der Inter-
nationale Atomenergie-Organisation (IAEA) natirlich keiner ir-
gendwie gearteten Terrorabwehr dienen sollen.

Die Infrastruktur unserer digitalen Welt wird also ganz bewusst
unsicher, extern zugreifbar und flichendeckend tiberwacht ge-
staltet.

Sicherlich konnen die Menschen in Deutschland keinen grofRen
Einfluss auf auslandische Regierungen und anderer Lander Ge-
setze ausliben, aber das missen sie auch gar nicht, denn zu-
mindest in Deutschland sind sie — zumindest theoretisch — der
Souveran.

Wie vertrigt sich aber die aktuelle IT- und Uberwachungssitua-
tion damit, dass das Bundesverfassungsgericht im Jahre 2008 das
Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integri-
tat informationstechnischer Systeme (IT-Grundrecht) formuliert
hat? Das Grundrecht wurde damals aus dem allgemeinen Per-

sonlichkeitsrecht abgeleitet, weil das Gericht die Bedeutung sol-
cher Systeme flir den Menschen und die Gesellschaft erkannte
und dem Rechnung tragen wollte.?

Die Person im Mittelpunkt

Vertraulichkeit kann man sich technisch etwas vereinfacht als
Leseverbot und Integritdt etwa als Schreibverbot begreiflich
machen, was aber ist mit informationstechnisches System ge-
meint? Das Gericht setzt bei der Definition die Person in den
Mittelpunkt, die ein technisches System verwendet und mittel-
bar durch die Gewahrleistung der Vertraulichkeit und Integritat
geschitzt werden soll. Das geschiitzte System ist also abstrakt
und entsteht dadurch, dass es von der nutzenden Person als
funktional zusammenhédngend wahrgenommen und verwendet
wird. Dabei ist es unerheblich, ob technisch gesehen ein Einzel-
gerat oder vielfach vernetze Rechnerverbiinde genutzt werden.
Das informationstechnische System einer Person bezeichnet da-
her die Menge aller Komponenten, die von der Person zur Da-
tenverarbeitung verwendet werden, und dieses System wird
grundrechtlich geschitzt.

Wenn man also einen E-Mailanbieter nutzt, bei dem E-Mails
hauptséchlich Gber ein Webinterface gelesen und geschrieben
werden, sind nicht nur die E-Mails geschitzt, sondern der ge-
nutzte Rechner, die Internetverbindung bis hin zum Rechen-
zentrum des E-Mailanbieters und natirlich auch die involvier-
ten Server dort. Gleiches gilt fur Online-Adressblcher oder
-Kalender. Auch bei der Nutzung verteilter Ordner oder sonsti-
ger Online-Speicherdienste gilt dieser umfassende Schutz durch
das Recht auf Gewahrleistung der Vertraulichkeit und Integritat.
Grundrechtlich geschiitzt werden folglich nicht konkrete Daten
sondern ganze Systeme.

Die ubergeordnete Aussage des Urteils lautet demnach, dass die
Grenzen des Systems gewissermaBen auch die Grenzen der Per-
son sind. Mit der Verletzung des einen geht immer auch eine
Verletzung des anderen einher. Denn nicht die unerwiinschte
Kenntnisnahme oder Verdnderung liegt hier im Fokus — dafur
gab es schon Gesetze — sondern der Kontrollverlust der Person
durch die (unbemerkbare) Mdglichkeit solcher Verletzungen.

Flachendeckende Verletzung

Alle eingangs erwdhnten Programme der Geheimdienste betref-
fen den GroBteil der Deutschen — natiirlich auch auf deutschem
Boden — und ergeben folglich eine flichendeckende, massive
Verletzung des IT-Grundrechts, zumal das Grundrecht sich expli-
zit nicht auf die Vertraulichkeit und Integritdt sondern deren Ge-
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wahrleistung — auch gegeniber Dritten — bezieht. Der Staat ist
somit sogar explizit in der Bringschuld, wovon seit Jahren noch
nirgends etwas zu sehen ist.

Um eine friihere Vorhersage von Prof. Andreas Pfitzmann auf die
aktuelle Situation anzuwenden: Wir sehen gerade eine Entwick-
lung, die uns zu , eine[r] sukzessive[r] Einschrdnkung und schliel3-
lich Auflésung dessen, was wir als Grundwert des Schutzes der
Person, ihrer Autonomie, Freiheit und Wiirde kennen* fuhrt.3

Nach vorn gedacht — Theorie

Das Bundesverfassungsgericht kann selbst keine Gesetze erlassen
oder entwerfen, aber es kann den Gesetzgeber auffordern, etwas
zu tun. Dies wird nur mit groBer Zurilickhaltung praktiziert, weil
einerseits die Grundrechte konzeptionell zundchst Abwehrrechte
gegen staatliches Wirken sind (status negativus) und andererseits
die Gewaltenteilung es eigentlich verbietet, dass ein Gericht den
Gesetzgeber anweist, bestimmte Regelungen zu treffen.

Allerdings ist es dem Gericht moglich, aus dem Erméglichungs-
aspekt der Grundrechte (status positivus) in gewissem Umfang
auch staatliche Handlungspflichten abzuleiten. Die Vorausset-
zungen und die Reichweite dieser Verpflichtung sind nicht sehr
klar. Als Beispiel kann das Grundrecht auf kérperliche Unver-
sehrtheit (Art. 2 Abs. 2 GG) dienen: Es ist nicht nur subjektives
Abwehrrecht gegen staatliche Eingriffe, denn aus dem objektiv-
rechtlichen Gehalt erwdchst auch die staatliche Pflicht, die ge-
nannten Rechtsgiter zu schiitzen und auch zu férdern. Zwar ist
dadurch nicht die Gesundheit insgesamt geschitzt, aber aus den
korperlichen Aspekten kénnen Leistungsanspriiche fir die staat-
liche Gesundheitsversorgung abgeleitet werden.

Aus der klaren Formulierung, dass das IT-Grundrecht in einer Ge-
wéhrleistung besteht, mag man die Anwendbarkeit des soge-
nannten UntermafRverbotes annehmen, zu der das Gericht im
Jahre 1993 schrieb: , Der Staat muss zur Erfiillung seiner Schutz-
pflicht ausreichende MaBBnahmen normativer und tatsdchlicher
Art ergreifen, die dazu fiihren, dass ein — unter Berlicksichtigung
entgegenstehender Rechtsgliter — angemessener und als solcher
wirksamer Schutz erreichbar wird."* Vertiefende Ausfiihrungen
und die praktische Nutzbarmachung der eben angerissenen As-
pekte sind jedoch den Juristen vorbehalten. Diese miissen nun
mit Hilfe der Zivilgesellschaft durchdenken und vorantreiben, was
Gewdéhrleistung in diesem Kontext bedeuten kann und muss.

Nach vorn gedacht - Praxis

Doch auch ganz praktisch gibt es viele Forderungen, die man im
Geiste des Urteils verfolgen muss. Auf politischer Ebene miissen

FIfF-Kommunikation 1/14

endlich Mainahmen zur Aufklarung der Sachlage ergriffen wer-
den. Einerseits bezliglich des Ausmales der Auswirkungen der
bekannt gewordenen Geheimdienstprogramme in Deutschland,
andererseits aber auch beziiglich der Mitwirkung deutscher Or-
gane. Insbesondere muss aber die rechtliche Lage geklart wer-
den, denn es mehren sich die Hinweise, dass seit Jahrzehnten
u.a. mit Hilfe von Geheimabkommen und des G10-Gesetzes
jegliche Uberwachungstitigkeit der USA und GroRbritanniens
legalisiert wird.®

Der Ausbau der Stiftung Datenschutz sollte vorangetrieben wer-
den, jedoch zur Abwechslung einmal unter Ausschluss von Lob-
byisten und mit fachkundiger neutraler Besetzung. Sie kénnte
auch aktiv werden, um beispielsweise E-Mail-Anbieter auf ihre
Verschlisselung hin zu tberprifen.

Die Beendigung der direkten und indirekten Zusammenarbeit
des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)
mit Geheimdiensten ist unumgénglich. Der Interessenkonflikt
fiir die Nutzer — gegen die Nutzer muss beendet werden. Auch
in der digitalen Welt ist die Wéhrung Vertrauen.

Die staatliche Abhangigkeit deutscher Datenschutz-Kontrollin-
stanzen muss endlich beendet werden (siehe Rechtssache Euro-
pdische Kommission gegen Bundesrepublik Deutschland, EuGH
Az. C-518/07).

Der ausschlieBliche Einsatz von freier Software muss in staatli-
chen Stellen und Organen selbstverstandlich werden, auch hier
kann nur verteiltes Vertrauen eine Grundsicherheit bringen. Die
Hersteller von Produkten sind doch selten ihre eigenen Kritiker.
Freie Hardware muss zudem der néchste Schritt sein.

Der (endlich) in einem Koalitionsvertrag enthaltene Passus, dass
IT-Hersteller und -Diensteanbieter fiir Datenschutz- und IT-Si-
cherheitsmangel ihrer Produkte haften sollen®, muss zligig wei-
ter ausgearbeitet werden, insbesondere fir freie Software und
Community-Projekte missen Losungen gefunden werden.
Diese mehr als eine Dekade alte Idee muss Einzug halten.

Staatlich geférderte Ende-zu-Ende-Verschliisselung muss grof3-
flachig ausgerollt und in Behdrdenkommunikation zur Pflicht
werden, ob unter Einbeziehung der Funktionen des Neuen Per-
sonalausweises oder anderer Konzepte ist dabei zweitrangig.

Zu Letzt

Gerade Informatikerinnen und Informatiker als Architekten der
digitalen Gesellschaft sollten nie vergessen: auch die beste Tech-
nologie kann keine politischen Probleme l&sen. Es bleibt die
grundsatzliche Frage, ob Institutionen einer Demokratie im Kern

Rainer Rehak

Rainer Rehak, Informatiker, Preistrager des FIfF-Studienpreises 2012.
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Uberhaupt mit dem Prinzip des Geheimen kompatibel sind, von
unfreier/closed-source Software Uber Geschaftsgeheimnisse bis
hin zu Geheimdiensten). Ich denke, die Antwort lautet sowohl
aktuell betrachtet als auch historisch begriindet eindeutig Nein.

Anmerkungen
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2 BVerfG, 1 BvR 370/07, https://www.bundesverfassungsgericht.de/
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3 In einer Rede vor dem Bundesverfassungsgericht als Sachverstandiger
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Mitten im Cyberkrieg — Angriff auf die Zivilgesellschaft

Der seit dem Friihjahr 2013 weiter andauernde NSA-Skandal macht den Stellenwert staatlicher Hacker heute deutlich. Die bekannt
gewordenen Dokumente lassen als Schluss nur zu, dass kein anderer als die NSA die leistungsfahigste und finanzstdrkste Hackertruppe
der Welt darstellt. Seit den 70er Jahren fiihrt sie immer intensiver Cyberkrieg gegen Freund und Feind. Nicht allein unsere Privatsphére
ist in Gefahr, sondern die gesamte Infrastruktur, die sichere IT-Systemen voraussetzt. Die Zivilgesellschaft, die das Internet zu ihrem
Nervensystem gemacht hat, muss sich den Konsequenzen dieser Entwicklung stellen und staatlicher Computerspionage und -sabotage
Einhalt gebieten. Wie dies méglich ist, war Thema der Arbeitsgruppe Mitten im Cyberkrieg auf der FIfF-Jahrestagung 2013.

Zu Beginn des Workshops stellte Ingo Ruhmann eine Aufarbei-
tung der vom FIfF seit fast 30 Jahren bearbeiteten militarisch-
geheimdienstlichen Uberwachungsaktivititen vor, die durch die
beeindruckende Sammlung der mit Hilfe von Edward Snowden
verdffentlichten Dokumente umfassend ergdnzt und wesentlich
konkreter fassbar wurden. Ausflhrlich ist dies auch in dem die-
ser Ausgabe beigelegten Dossier Information Warfare und In-
formationsgesellschaft (Wissenschaft & Frieden, Dossier Nr. 74)
nachzulesen. Der erste Vortrag konzentrierte sich aber nicht auf
Fragen der Uberwachung, sondern der IT-Sicherheit. Dargestellt
wurde, in welcher Weise Information Warfare und Cyberkrieg
den Rahmen bilden fur die Aktivititen der amerikanischen und
britischen Geheimdienste, die sich in jede Art von Kommunika-
tion eingeklinkt haben.

Kommunikationsiiberwachung war seit dem 19. Jahrhundert
Aufgabe von Polizei und spéter Nachrichtendiensten. In allen
Staaten ist gesetzlich geregelt, welche Unterstiitzung die Netz-
betreiber fiir diese Uberwachung leisten miissen. Neu an den
NSA-Aktivitaten ist jedoch, dass die NSA seit den 1980er Jah-
ren mit Cyber-Angriffswerkzeugen experimentiert hat - wozu
interessante Presseberichte aus der Zeit von 1982 bis 2009 zu
sehen waren —, und heute mit automatisierten Angriffswerkzeu-
gen Trojaner und andere Schadsoftware auf IT-Systemen ihrer
Opfer installiert. Wo diese Mittel nicht ausreichen, arbeitet seit
Ende der 1990er Jahre eine spezielle Hackergruppe an gezielt
durchgefiihrten Angriffen.

Die aufgrund der Medienberichte der NSA zuzurechnenden Tro-
janer wurden in einem AusmaB nachgewiesen, das vergleichbar
ist mit der am weitesten verbreiteten Schadsoftware, die konven-
tionellen Cyber-Kriminellen zugeschrieben wird. Die Aufwéande
der NSA fiir das Aushebeln von Schutzmechanismen, von Ver-
schltsselungswerkzeugen und zur Sammlung von Kommuni-
kationsdaten ist allerdings mit keinem anderen Akteur weltweit
vergleichbar: Mit ca. 12 Mrd. US-Dollar pro Jahr ist die NSA zwei-

Ingo Ruhmann
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fellos die mit den umfangreichsten Ressourcen ausgestattete Ha-
ckertruppe der Welt. Dass sich die NSA gegen Verbiindete ebenso
wie vermutete Gegner wendet, ist mittlerweile medial ausgiebig
berichtet worden. Nach eigener Definition fihren also die USA
uneingeschrankten Cyberkrieg gegen Freund und Feind.

Fazit dieser Einfuhrung war, dass die NSA wesentliche IT-Si-
cherheitsmittel umfassend kompromittiert hat. Gewissheit tber
die Zuverlassigkeit von IT-Sicherheitswerkzeugen kann es der-
zeit nicht geben. In einem Cyberwar unter Freunden kann Da-
tenschutz daher nur ein Teil der Debatte sein. Sicherheit in der
IT-Welt muss heute neu bewertet, viele lieb gewonnene Ab-
ldufe mussen mit neuen Sicherheitsmechanismen neu gestal-
tet werden. Dies, so das Ergebnis der Diskussion im Anschluss,
ist ebenso Aufgabe flir kritische IT-Experten unter anderem aus
dem FIfF wie auch der Wirtschaft.

In seinem anschlieBenden Vortrag, der in diesem Heft in einem
eigenen Beitrag dargestellt ist, konzentrierte sich der ehemalige
MdB Paul Schéfer auf die sicherheitspolitische Rolle der Bundes-
wehr und deren Interessen an Aufklarungstechnik und -inhalten.
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Die Auslandseinsatze vor allem in Afghanistan machen die Truppe
abhangig von Aufklarungsdaten, die zumeist von anderen Alliier-
ten gesammelt werden, da die eigenen Mittel begrenzt sind. Das
Debakel um die Beschaffung von Uberwachungsdrohnen, fiir die
es zwar keine Flugzulassung gibt, aber eine ausgereifte Uberwa-
chungssensorik, die nun anderweitig genutzt werden soll, wird in
Géanze nur im Zusammenhang mit friheren Beschaffungszielen
und neuen Aufgaben nachvollziehbar. Auch die Aufgaben der
im Kommando Strategische Aufkldrung (KSA) zusammengezo-
genen Bundeswehr-Truppenteile fiir die elektronische, psycholo-
gische und die Cyber-Kriegsfihrung lassen einerseits erwarten,
dass zusétzliche Aufgaben den Bedarf an neuer Technik nach sich
ziehen werden. Andererseits sind die bestehenden Fahigkeiten
nur duferst schwer zu bewerten. Diese nur durch die besonde-
ren Méglichkeiten eines Parlamentariers zu gewinnenden Einbli-
cke leiteten tiber zu der Frage, welche Handlungsoptionen auch
auf politischer Ebene aussichtsreich sein kénnen.

Zur Systematisierung der Diskussion differenzierte Ute Bern-
hardt die Reaktionsméglichkeiten und die potentiellen Akteure.
Klar ist: Unbeobachtete Telekommunikation ist das strategische
Grundrecht des Internet-Zeitalters. Vom Schutz einer einzigen
Technik und einer einzigen Grundrechtsvorschrift hangen prinzi-
piell alle Aktivititen im Internetzeitalter ab. Wenn alle AuRerun-
gen und Aktivititen durch Uberwachung sichtbar werden, sind
politische Willens- und Meinungsbildung, Entfaltung der Per-
sonlichkeit, politische Teilhabe, Handlungsfreiheit unmdglich,
sind Demokratie und Rechtsstaat verloren.

Allerdings geht es eben nicht allein um Uberwachung. Ausge-
hend von den von NATO-Juristen gewdhlten Definitionen ei-
nes Cyberkrieges und deren Klassifikation von mdglichen An-
griffsformen im Tallinn-Manual' und den bekannten Fakten
zum NSA-Skandal sind die Aktionen von NSA und GCHQ nach
internationalem Recht als Cyberangriff zu werten. Ob es klug
ist, diesen wiederum militdrisch zu beantworten, darf bezweifelt
werden. Allerdings lieRe sich eine solche Attacke als Spionage
und Sabotage oder staatlicher Cyber-Terrorismus begreifen. Da-
fur zustandig sind nun keine Datenschiitzer, sondern Strafver-
folger. Nicht umsonst gibt es im Strafrecht Straftatbestande wie
Computerspionage und Computersabotage. Das ist kein No-
vum: Auch im Kalten Krieg wurde mit der Staatsanwaltschaft
gegen GroBméchte und deren Spionageapparate vorgegangen.

Die Zurlickhaltung der staatlichen Seite, hier tatig zu werden,
macht allerdings andere Ansétze noétig. Die groBRflachige Kom-
promittierung der IT-Sicherheit zwingt die Wirtschaft dazu, tech-
nische und organisatorische MaBnahmen zu treffen, um IT und
Geschéftsprozesse sicher und zuverldssig zu gestalten. Um in-
terne und kundenbezogene Prozesse sicherer zu machen, ms-
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sen die Unternehmen kompromittierte IT ersetzen durch neue
Kryptoverfahren und andere sichere IT-Losungen. Erhebliche
Entwicklungsaufgaben sind zu leisten, die Ressourcen binden
und einen erheblichen Kostenfaktor darstellen werden. Der Auf-
wand durfte dhnlich groR sein wie der beim Jahr-2000-Problem.

Ute Bernhardt

Gegensatzliche Bedarfe

Zivile Notwendigkeiten Militérische Notwendigkeiten

,Sicherheit und Schutz im Netz” Verteidigungsfahigkeit”

/

Operative Einsatzmoglichkeiten - Hintertiiren
in IT-Systemen als Bedingung fur Erhebungs-
und Angriffsmoglichkeiten (Beispiel: Trojaner)

Schutz vor Manipulation

Schutz vor Ausfall

Rechtsstaatlichkeit
von IT-Sicherheit

Operative Zweckrationalitat
von Information Warfare

Hinzu kommen muss der klassische politische Protest, der aus
Medienarbeit, der Arbeit von NGOs und deren Beratung des
politischen Raumes, der Medien und Offentlichkeit bestehen
sollte, um Cyberkrieg und IT-Sicherheit zum politischen Thema
zu machen. Die Unterstiitzung beginnt damit, konkrete Schutz-
werkzeuge zu nutzen und — etwa mit PGP-Partys — bekannter zu
machen. Der Beitrag von Karin Schuler in diesem Heft gibt dazu
einen guten Uberblick.

Fazit dieser Analyse und der Diskussion der Arbeitsgruppe war,
dass weder die rechtlichen Grundlagen und Erfordernisse eines
Cyberkrieges durch Geheimdienste noch die technischen Mog-
lichkeiten fir Reaktionen auch nur ansatzweise analysiert sind,
jede politische Gestaltungsidee fehlt. Diese Defizite im Problem-
bewusstsein haben leider zur Vernachlassigung von Ldsungsansat-
zen und Visionen gefiihrt. Visionen aber sind tberféllig: SchlieB-
lich hat die brutale Realitit des Krieges Abkommen wie die Genfer
Konvention oder die Biowaffen- und Chemiewaffen-Konventi-
onen nicht verhindert, sondern erst dazu geftihrt. Wenn es von
staatlicher Seite kein Einsehen und keine Lésungen gibt, werden
IT-Sicherheitsverantwortliche aus der Wirtschaft ebenso wie Biir-
gerinnen und Birger genotigt sein, ihre Interessen gegenuber Poli-
tik und Cyber-Kriegern zu organisieren und umzusetzen. Aufgabe
von kritischen Experten wie dem FIfF ist es, hier mitzuwirken.

Anmerkung

1 Michael N. Schmitt (ed.): The Tallinn Manual on the International Law

Applicable to Cyber Warfare. Cambridge, 2013

Ingo Ruhmann und Ute Bernhardt

Ingo Ruhmann ist Informatiker, wissenschaftlicher Referent und Lehrbeauftragter
an der FH Brandenburg.

Ute Bernhardt ist Informatikerin, wissenschaftliche Referentin und Lehrbeauftragte.
Beide sind ehemalige Vorstandsmitglieder im Forum Informatikerlnnen fiir Frieden
und gesellschaftliche Verantwortung e.V. und arbeiten zu Datenschutz, IT-Sicher-
heit sowie Informatik und Militar.
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Karin Schuler

Wer nicht kimpft, hat schon verloren

Dieses Zitat von Bert Brecht, besser gesagt: sein zweiter Teil, kommt mir in letzter Zeit hdufiger in den Sinn, wenn ich Diskussionen
iber die Auswirkungen der geheimdienstlichen Ausspdhskandale fiihre. Was kann man angesichts immer neuer Erkenntnisse (iber
das AusmaB der UberwachungsmalBinahmen iiberhaupt noch tun? Welche Chancen hat man gegeniiber einer offensichtlich mit
unbegrenzten Finanzmitteln ausgestatteten Hydra, die sich Rechenzentren, Supercomputer und Energie mit beliebigem Potenzial
leisten kann? Welche Hoffnung kann man angesichts einer hilflos bis devot agierenden politischen Klasse noch haben, dass unseren
Vorstellungen von Grundrechtsschutz wieder Geltung verschafft wird?

Was an politischer Einflussnahme nétig ist, soll hier nicht erértert
werden. Vielmehr ein Aspekt, der in der Diskussion immer noch
sehr knapp wegkommt: namlich die Einflussmoglichkeiten jedes
und jeder Einzelnen. Wir durfen uns nicht erschreckt zurtickleh-
nen: weder der Gesetzgeber noch Fatalismus bringen uns unsere
Grundrechte zuriick, wenn wir nicht auch die Méglichkeiten des
Selbstdatenschutzes ausschopfen.

Ohne Olspur durchs Internet

Natirlich ist es einfach, den neuen Laptop oder das schéne Ta-
blet einfach mit den Voreinstellungen zu nutzen, die es von zu
Hause aus mitbringt. Es funktioniert ja auch alles. Leider sind die
Endgerdte bei der Hatz durchs Internet aber ziemlich undicht.
Eine breite Spur zieht sich hinter uns her, wenn wir Seiten besu-
chen, Suchmaschinen abfragen oder Waren bestellen. Wen in-
teressiert, welche Spuren man auf dem virtuellen Asphalt hinter-
lasst, dem sei das Firefox-Plug-In Lightbeam' empfohlen. Dieses
Tool zeigt, grafisch aufbereitet, welche Seiten man besucht hat
— und, viel aufschlussreicher, welche davon man gar nicht selbst
aufgerufen hat, sondern die Uber eine besuchte Website unbe-
merkt dazugeschaltet wurden. Lasst man Lightbeam ein paar
Tage mitlaufen, erreicht der visualisierende Graph eine beein-
druckende GroBe. Fir Aha-Effekte sorgt auch das Plug-In Gho-
stery?, das anzeigt, welche Tracking-Programme auf der jeweils
aktuellen Seite versteckt sind. Es erlaubt sehr komfortabel per
Schiebeschalter das Ein- und Ausschalten jedes Trackingdiens-
tes. Achtung: von der Aktivierung von Ghostrank sollte abge-
sehen werden, da nicht hinreichend geklart ist, wer die resultie-
renden Nutzungsdaten von Evidon, der Firma hinter Ghostery
erhalt.

Wem bei den gewonnenen Erkenntnissen mulmig wird, der kann
sich der Hilfe diverser Tools bedienen, die die Geschwétzigkeit
des eigenen Browsers zumindest einddmmen. NoScript® ermog-
licht das gezielte, seitenbezogene An- und Ausschalten von Ja-
vaScript und Java und schitzt so nicht nur vor unerwiinschten
Skripten sondern auch vor den Auswirkungen von Sicherheits-
licken der Skriptsprachen. BetterPrivacy* schiitzt vor den um-
gangssprachlich als Super-Cookies bezeichneten local shared
objects (LSO), einer besonders unerfreulichen Form der Da-
teninvasion auf der Festplatte: der Flashplayer legt dabei kleine
Infodateien in zentralen Ordnern des Rechners ab, ohne dass sie
in der Standard-Browserverwaltung als Cookie erkannt werden.
Ein Plug-In, das urspriinglich fiir Webentwickler gedacht war, ist
Counterpixel®. Es sollte die Platzierung von Zahlpixeln auf Web-
seiten erleichtern, indem erkannt wird, welche Tracking- oder
Statistiksoftware eingesetzt wird. Auch wenn, dem urspriingli-
chen Zweck entsprechend, kein Blockieren von Z&hlpixeln an-

geboten wird, bringt das Tool einen Transparenzgewinn: Von
eTracker Uber Google Analytics und IVW zu PIWIK und vielen
weiteren wird angezeigt, welche Dienste Zahlpixel versteckt ha-
ben.

Wen die Erkenntnisse aus dem Lightbeam-Graphen erschre-
cken, der sollte sich einen Uberblick tiber domainiibergreifende
Anfragen verschaffen. Meist bleibt man nicht auf der Seite xyz.
de, wenn man diese aufgerufen hat. So genannte cross-site-re-
quests sind zu einem massenhaft auftretenden Phianomen ge-
worden, seit Schriften, Medien und andere Objekte von Drittsei-
ten nachgeladen werden. Wer lieber selbst kontrolliert, welchen
Seiten er die Unterverweisung erlauben will und welchen nicht,
der sollte sich das sehr méchtige Plug-In RequestPolicy® anse-
hen. Dessen Einsatz erméglicht die vollstdndige Kontrolle tiber
Nachladevorgange und schitzt bei restriktiver Einstellung vor
Cross-Site-Scripting-Angriffen, bei denen durch untergeschobe-
nen Aufruf einer URL Schadcode auf dem Rechner des Nutzers
ausgefuhrt wird.

Eine gute Informationsquelle zum Thema Tracking findet sich
auf den Seiten des Unabhéngigen Landeszentrums fiir Daten-
schutz Schleswig-Holstein.”

Nur Max Mustermann war da

Wem auch die beschriebenen Mafnahmen nicht ausreichen,
kann auf die verfligbaren Anonymisierungsdienste zurtickgrei-
fen und sich so weitgehend unsichtbar machen. Auch wenn es
Grenzen der durch diese Dienste gewdhrten Anonymitat gibt,
wirkt die Vermeidung von profilgebenden, personenbezogenen
Daten grundsatzlich persénlichkeitsschiitzend.

Da man dem Anbieter des Anonymisierungsdienstes vertrauen
muss, fuhlt sich wahrscheinlich nicht jede/r mit allen auf dem
Markt befindlichen Produkten gleichermaBen wohl. Zwei kos-
tenlose Angebote, die sich in der Netzgemeinde grofen Vertrau-
ens erfreuen, sollen beispielhaft genannt werden.

JAPE, eine kostenlose Softwarelésung, die im Rahmen des Pro-
jekts AN.ON (Anonymity Online) entwickelt wurde, ist leider
nicht die schnellste, genieBt aber einen untadeligen Ruf. Hat
man die Software installiert, fihren eigene Webseitenaufrufe
nicht mehr zu einer direkten Anfrage beim zugehdrigen Server.
Stattdessen wird der Aufruf in ein Netzwerk teilnehmender Ver-
teilserver (Mixe) geschickt und darin mehrfach weitergeleitet,
ehe die Anfrage beim eigentlich angefragten Server landet. Die-
ser sieht jedoch nur noch die IP-Adresse des letzten Verteilser-
vers und kann keine Ruckschlisse auf den anfragenden Nutzer
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mehr ziehen. Schoner Effekt: Keiner der beteiligten Mixe kann
Riickschliisse auf einzelne Nutzer ziehen, da er jeweils nur weiB,
von welchem vorigen Mix die Anfrage kam und wohin er sie
weiterleiten soll. Die Nutzer kénnen die zur Verfligung stehen-
den Mixe bzw. deren Betreiber einsehen und gezielt eigene Mix-
kaskaden auswéhlen.

Eine weitere gut beleumundete Open-Source-Lésung bietet das
TOR-Netzwerk®, das grundsatzlich &hnlich wie JAP arbeitet, die
Anfragen von Nutzern aber mittels onion routing aufteilt und
weiterleitet. Hierbei werden keine festen Routen Giber Mixe ver-
wendet (Mix-Kaskaden) sondern die Route wird jeweils indivi-
duell neu festgelegt.

Beide Verfahren haben aus Sicherheitssicht Vor- und Nachteile:
der Zentralismus der Mix-Kaskaden schitzt besser vor schlei-
chender Ubernahme von Verteilservern durch Anbieter, die als
Maulwurf agieren. Andererseits bietet die gréRere Verteilung
und Verschleierung der Ubertragungswege beim onion routing
weniger Angriffsfliche, falls einzelne Server angegriffen wer-
den.

Googlen ohne Google

Was haben Tempo, Knirps, Uhu, Maggi und Google gemein-
sam? Bei allen handelt es sich um so genannte generalisierte
Markennamen: der Markenbegriff wird als Bezeichnung fir
eine ganze Produktgruppe verwendet. Nun weifl jeder, dass
es Konkurrenzprodukte fiir Taschentlcher, Taschenschirme
und Suppenwiirze gibt. Dass man jedoch auch ohne Googles
Suchmaschine googlen kann, hat sich noch nicht weit genug he-
rumgesprochen.

Dabei gibt es schon seit vielen Jahren datenschutzfreundliche
Alternativen zu datenhungrigen Suchdiensten wie Google, Bing,
Yahoo und Co.

Zu den Pionieren auf diesem Gebiet zéhlen die Dienste der Firma
IxQuick, die zweierlei Suchmaschinen anbietet: Ixquick™, eine
Metasuchmaschine und Startpage', ein Proxydienst fiir die Su-
che Uber Google. Beide speichern keine IP-Adressen und ver-
meiden so die Profilbildung anhand der durchgefiihrten Such-
anfragen.

Die Dienste sind gut in Browser integrierbar und bieten hohe
Qualitat. Es gibt also keinen Grund, sich weiterhin beim Na-
mensgeber Google aushorchen zu lassen.

Passworte gehoren in den Tresor
Wie viele unterschiedliche Passworte benétigt man als Nutzer?

Schatzungsweise hat ein durchschnittlicher Nutzer zwischen 50
und 200 Zugdnge, wovon einige vielleicht nur ein einziges Mal
genutzt werden (weil man z.B. kein zweites Mal in einem On-
line-Shop einkauft). Kommt in Diskussionen die Rede auf die
Anzahl verwendeter Passworter, hat man jedoch meist schnell
das Gefuhl, dass vielen Leuten vier bis flnf unterschiedliche aus-
reichen, um eine groBe Anzahl von Zugangen zu schiitzen.
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Alternative zum Kdmpfen? Foto: Benjamin Kees

Die jiingste Alarmmeldung des BSI'?, dass eine Datenbank mit
Zugangsdaten entdeckt wurde, die 16 Mio. Eintrage enthalt, ist
da nur ein besonders eindrucksvoller Fall.

Die Antwort auf die Eingangsfrage muss daher lauten: So
viele, wie man personliche Zugange hat. Seien es Zugdnge zu
Rechnern, Online-Shops, Bank-Portalen, Online-Netzwerken,
Cloud-Anwendungen, Providern, Nutzerportalen oder sonsti-
gen Dienstleistungen: Jeder sollte ein eigenes Passwort haben.
Denn sobald ein Zugang kompromittiert und das Passwort be-
kannt wurde, ist dieses verbrannt. Insbesondere in Féllen, in de-
nen der Benutzername aus einer E-Mail-Adresse besteht, kann
der Besitzer geknackter Passworter auf die Person riickschlie-
Ben und so deren weitere Zugange ausprobieren. Wurde dann
mehrfach das gleiche Passwort verwendet, sind auch alle ande-
ren Zugénge mit diesem Schliissel kompromittiert.

Aber wie schafft man den Spagat, einerseits gute Passworte zu
verwenden (groBer als 8 Stellen, Ziffern, Sonderzeichen, GroR-
und Kleinschreibung), die in keinem Wérterbuch stehen (damit
man sie nicht mittels Wérterbuch-brute force-Angriff errechnen
kann) und sich andererseits diese Passworte so zu merken, dass
man sie im Bedarfsfalle kennt, ohne sie auf gelbe Zettel an den
Bildschirm zu kleben?

Die Helfer, die einem zur Losung dieses Problems dienen, nen-
nen sich Passworttresore. Die Idee ist recht einfach: man legt
seine Benutzername/Passwort-Kombinationen im Regal eines
durch starke kryptografische Verfahren gesicherten Containers
ab und sorgt dafr, dass der einzige Schlissel zum Container
einen hohen Sicherheitsstandard hat. Diesen Schlussel tragt
man nur bei sich und nutzt ihn ausschlieRlich kurzzeitig um den
Container zu 6ffnen, ein Passwort in einer Schublade des Re-
gals nachzuschlagen und dieses zu verwenden. Der Container
hat eine Tiire, die sofort nach Verlassen automatisch zurtick ins
Schloss féllt. Noch besser: im Container befindet sich ein Gene-
rator, der einem gute Passworte im obigen Sinne erzeugt und
sofort in die Schublade fiir einen neuen Zugang legt.

Eines der Programme, die so funktionieren, wurde von Bruce
Schneider entwickelt, einem der bekanntesten Kryptografie-Ex-
perten. Er ist auBerdem seit vielen Jahren buirgerrechtlich im Vor-
stand der Electronic Frontier Foundation engagiert und ist bei
der Zeitung The Guardian Mitglied des Redaktionsteams, das Ed
Snowdens Unterlagen sichtet und beurteilt.
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Passwordsafe'® bietet einem die Moglichkeit, komfortabel fir je-
den Zugang ein eigenes, gutes Passwort zu generieren und si-
cher abzulegen. Der Generalschlissel, der den Zugang zum Safe
ermoglicht, sollte lang und komplex sein. Aber da man sich nur
diesen einen Schliissel merken muss, sind sowohl Sicherheits- als
auch Komfortgewinn enorm.

Keine Postkarten fiir die Spaher

Jeder hat den Spruch schon mal gehért: ,Eine E-Mail ist einer
mit Bleistift geschriebenen Postkarte vergleichbar.” Obwohl ver-
mutlich niemand seiner Freundin heikle Krankheiten auf Post-
karte mitteilen wiirde, haben viele Menschen keinerlei Skrupel,
dies in aller Ausfithrlichkeit per E-Mail zu tun. Das Gefiihl, dass
man selbst nicht durchblickt, wie die Mail vom eigenen Rechner
auf den Rechner des Freundes gelangt, fuhrt anscheinend zur
triigerischen, unreflektierten Uberzeugung, dass das auch sonst
niemandem gelingt. In IT-Fachkreisen wiederum begegnet man
teilweise einer Art von Fatalismus, der in der Ansicht ,ist doch
eh alles knackbar" gipfelt. Beiden Haltungen ist gemein, dass sie
passiv und uninformiert vermeiden, das Heft in die eigene Hand
zu nehmen. Selbstdatenschutz sieht anders aus!

Zugegeben: die ergonomische Gite von E-Mail-Verschlisse-
lungsprogrammen ist noch immer ausbaufahig, aber die Zeiten
unbedienbarer Produkte sind vorbei. Unabhédngig von Betriebs-
system und Mailprogramm stehen Verschlisselungsmoglichkei-
ten zur Verfigung, die durch gewissenhaften Gebrauch durch-
aus Sicherheit vor unerwiinschten Lauschern bieten.

Beispielhaft sei auf das gut zu handhabende und kostenlose
Distributionspaket GnuPG-Pack' fiir Windows hingewiesen,
das die offene Version der Verschlisselungstechnik pretty good
privacy (pgp) erméglicht und Schlissel groBer als 4096 bit er-
zeugen kann. Ein Plug-In fiir die Mail-Software Thunderbird ist
ebenfalls enthalten, so dass per Mausklick ver- und entschlisselt
werden kann.

Fur Outlook-Nutzer bietet das Distributionspaket Gpg4win' ein
Plug-In fir die Mailsoftware Outlook.

My computer is my castle

Ergdnzend zu den asymmetrischen (public-key-)Verfahren, bei
denen jeder Teilnehmer zunéchst ein Schliisselpaar erzeugen
muss, um am verschlisselten Datenaustausch teilzunehmen,
gibt es auch Verfahren der symmetrischen Verschlisselung.
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Symmetrische Verfahren kommen aufgrund der Sensibilitdt ihrer
Schlussel meist in anderen Einsatzbereichen zum Einsatz, zum
Beispiel bei der Sicherung von Daten auf der eigenen Festplatte.
Gerade bei Laptops oder anderen mobilen Geraten oder Medien
(USB-Sticks!), die jahrlich in groBer Zahl verloren gehen, ist die
Sicherung der darauf enthaltenen Daten durch Verschlisselung
sehr zu empfehlen. Nicht nur bei Verlust des Rechners muss man
sich so wenigstens keine Sorgen um die Vertraulichkeit der Da-
ten machen, sondern auch beim Bewegen im Internet lassen sich
definierte Bereiche der Festplatte so flr die Dauer der Online-
Verbindung vor unberechtigtem Zugriff schiitzen.

Eines der Programme, die kostenlose Festplatten-, Container-
oder Ordnerverschlisselung anbieten, ist Truecrypt's, ein Tool,
dessen Quellcode verfiigbar ist (auch wenn es nicht vollstandig
der open-source-Definition entspricht).

Was bringt's?

Wer die vorstehend skizzierten Méglichkeiten nutzt, um sich
und seine Daten nicht mehr auf dem Préasentierteller anzubieten,
hat schon einiges in Sachen Selbstdatenschutz getan. Weitere
Schritte kénnen folgen, indem Chats gesichert, sichere Cloud-
Austauschdienste verwendet oder Webcams deaktiviert werden.

Nattrlich stellen die beschriebenen MaRnahmen und Mechanis-
men alleine kein Allheilmittel dar, um uns vor der Datengier von
Geheimdiensten und profitierenden Wirtschaftsunternehmen zu
schiitzen. Aber umgekehrt reicht der Weg tiber politische Ein-
flussnahme alleine dazu auch nicht aus. Und vor allem sind die
darauf erzielten Schritte sehr kurz, schwerféllig, und nicht immer
auf das Ziel des Grundrechtsschutzes ausgerichtet. Wir miissen
daher Eigenverantwortung tbernehmen, uns aus dem Status
des blinden Nutzers befreien, lernen, was wir tun, wie wir es
tun und wie wir uns dabei bestméglich selbst schiitzen kénnen.
Fur diejenigen, die in der IT arbeiten, gilt es, das Wissen tber
Schutzmoglichkeiten moglichst breit unter nicht-fachkundigen
Nutzern zu verbreiten — und selber mit gutem Beispiel voran-
zugehen.

Natirlich gibt es keine Garantie, dass wir uns auf diese Weise
vor den Zudringlichkeiten selbst ernannter Bedarfstrager schiit-
zen und natirlich kann ohne wirksame staatliche Durchsetzung
von Grundrechten kein vollkommener Schutz entstehen. Aber
wo man sich selbst helfen kann, sollte man es auch tun, und fir
den Rest sollte es so schwer wie méglich sein, jedermanns Daten
einfach so abzuzapfen. Getreu Brechts Motto: Wer kdmpft, kann
verlieren. Wer nicht kdmpft, hat schon verloren.

Karin Schuler

Karin Schuler ist Vorsitzende der Deutschen Vereinigung fuir Datenschutz e.V., langjéhriges FIfF-
Mitglied, Beraterin fiir Datenschutz und IT-Sicherheit und vom Unabhéngigen Landeszentrum fur
Datenschutz Schleswig-Holstein anerkannte Sachverstandige fur IT-Produkte.

Kontakt: buero@schuler-ds.de - www.schuler-ds.de

FIfF-Kommunikation 1/14



Anmerkungen

https://www.mozilla.org/de/lightbeam/
https://www.ghostery.com
https://addons.mozilla.org/de/firefox/addon/noscript/
https://addons.mozilla.org/de/firefox/addon/betterprivacy/
https://addons.mozilla.org/de/firefox/addon/counterpixel/
https://addons.mozilla.org/de/firefox/addon/requestpolicy/
https://www.datenschutzzentrum.de/tracking/

O N O L1 A W N

http://anon.inf.tu-dresden.de

Paul Schafer

9  https://www.torproject.org

10 https://ixquick.com/deu/

11 https://startpage.com/deu/

12 https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2014/
Mailtest_21012014.html

13 http://passwordsafe.sourceforge.net

14 http://home.arcor.de/rose-indorf/

15  http://www.gpg4win.org

16 http://www.truecrypt.org

Deutsche Sicherheitspolitik, Bundeswehr und Cyber Warfare

In der jingsten Vergangenheit hatten wir es im Zusammenhang
mit der NSA-Abhéraffdre insbesondere mit drei Aufregern zu
tun:

1. Dem Ausspionieren des Handys der Bundeskanzlerin.

2. Der Kooperation deutscher Dienste wie Verfassungsschutz
und Bundesnachrichtendienst mit dem US-amerikanischen
Geheimdienst NSA, bei der groBe Datenmengen weiterge-
geben wurden, was vorgeblich im Rahmen des Anti-Terror-
kampfes dringend nétig gewesen sei.

3. Und in diesem Rahmen insbesondere der Weitergabe von
Daten, um Drohnenangriffe gegen vermeintliche Terroristen
(v.a. in Pakistan) optimieren zu kénnen. Damit war unwei-
gerlich die Frage verkniipft, inwieweit zumindest von einer
indirekten Beteiligung deutscher Behorden an extralegalen
«gezielten Tétungen" ausgegangen werden musse.

Die Aufregung war nachvollziehbar, war aber — sofern von of-
fiziellen Stellen die Rede ist, aber auch von Teilen der Medien
— nicht frei von Bigotterie. Dass Deutschland am Krieg gegen
den Terror, den der damalige US-Préasident George W. Bush
nach den Terroranschldgen 2001 ausgerufen hatte, nicht un-
betrachtlich beteiligt war, war doch bekannt. Es war die bése,
aber konsequente Folge des Kanzler-Wortes von der ,uneinge-
schrénkten Solidaritat”. Dass aus Kreisen der US-Administra-
tion lapidar auf Ubereinkiinfte in diesem Rahmen hingewiesen
wurde, war daher nur folgerichtig. Denn man konnte, ja musste
davon ausgehen, dass zwischen den Nachrichtendiensten Ver-
einbarungen getroffen worden waren, die weit tiber die in die-
sem Milieu Ublichen Deals (Do ut des; Gib und dir wird gege-
ben) hinausgingen.

Inwieweit ist Deutschland am Anti-Terror-Krieg
beteiligt?

Die Beteiligung an dem von den USA gefiihrten Anti-Terrorkrieg
hatte immer verschiedene Seiten: Gesetzgeberisch, und damit
in der Politik nach innen, wurden die empfindlichen Einschran-
kungen demokratischer Freiheitsrechte, die in den USA mit dem
US Patriot Act vorgemacht wurden, cum grano salis hier Gber-
nommen. Nach aufen war die Bundesrepublik bereit, sich an
bestimmten Formen der Terrorbekdmpfung zu beteiligen, bei-
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spielsweise am Krieg in Afghanistan, auch durch den Einsatz
militarischer Spezialkrafte. Insgesamt war man bereit, das mi-
litdrische und geheimdienstliche Zusammenwirken bei der Be-
kampfung der Terroristen (bzw. derjenigen, die man entspre-
chend zuordnete) intensiv zu betreiben.

Dabei bewegte man sich gerne in Grauzonen und bevorzugte
doppelbédiges Agieren: Von manchen Exzessen des War On
Terror setzte man sich rhetorisch ab und erklarte im Zweifels-
falle auch, dass man sich nicht tberall beteiligen musse. Aber
auf lauteren Widerspruch wurde bewusst verzichtet und das
Mitmachen bei den diversen Unternehmungen wollte man
nicht aufgeben. Die heutigen Absetzbewegungen von den
NSA-Abhéraktionen entbehren daher nicht der Scheinheilig-
keit.

Die illegalen Praktiken des War On Terror, wie die geheimen
Verschleppungen (rendition flights) und Folterungen, hat man
lange Zeit stillschweigend hingenommen, bestenfalls zwischen
den Zeilen kritisiert, sich aber auch, wie im Falle des Bremers
Murat Kurnaz, direkt in schlimme Dinge verstrickt. Den US-
gefuihrten Irak-Krieg hat man offiziell nicht mitgetragen, hin-
ter den Kulissen aber Unterstiitzungsleistungen erbracht. Wah-
rend man sich rhetorisch mehr und mehr vom Anti-Terrorkrieg
absetzte, hat man sich noch bis ins Jahr 2010 an der vélker-
rechtlich unhaltbaren Mission Enduring Freedom in Afgha-
nistan beteiligt. An der maritimen Anti-Terror-Mission Active
Endeavour im Mittelmeer ist man trotz 6ffentlich immer wie-
der bekundeten Unbehagens bis heute beteiligt. Bei den Ver-
handlungen vorm Bundesverfassungsgericht Uber den Einsatz
der Tornado-Aufklarungsflugzeuge, legte die Bundesregierung
groBten Wert auf die Feststellung, diese Flugzeuge kdmen nur
im Rahmen des volkerrechtlich gesicherten ISAF-Mandats zum
Einsatz, und ISAF und Enduring Freedom blieben streng ge-
trennt. Wie sich eine solche Trennung vor Ort on the ground
tatsachlich aufrechterhalten lie, bleibt bis heute ein Buch mit
sieben Siegeln.

Vor allem in Afghanistan operierten bestimmte deutsche Militér-
Einheiten auch im Grauzonenbereich. Was die speziellen Task
Forces im Einzelnen getan haben, woran sie sich beteiligten, wo-
ran nicht, ist nicht restlos aufzukldren. Denn diese Spezialeinhei-
ten haben ihrerseits immer eng mit den US Special Forces agiert.
Tatsache ist zum Beispiel, dass sich die Bundesrepublik an der Er-
stellung von Listen besonders tbler und geféhrlicher Feinde in
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Afghanistan beteiligt hat. Diese JPALS-Listen waren die Grund-
lagen fur Militdroperationen, in denen vermeintliche Terroristen
gefangengenommen (capture) oder getétet (kill) wurden. Bis
heute steht die Aussage der politischen und militarischen Fiih-
rung der Bundeswehr, dass man sich nicht an Aktionen beteiligt
habe, bei denen es darum gegangen sei, Terroristenfihrer vor-
sdtzlich und gewaltsam auszuschalten. Die Bundeswehr nehme
nur fest und tiberstelle die Gefangengenommenen an die afgha-
nischen Autorititen, so die offizielle Lesart. Diese Version wird
hier auch gar nicht bestritten (sofern nicht andere Beweise auf-
tauchen), aber die offene Frage ist, wie weit die Kooperation
mit den US-Akteuren reichte und damit die indirekte Verantwor-
tung fur illegale Praktiken? Was bedeuten die indirekten Hilfe-
und Unterstlitzungsleistungen, wie die De-facto-Absicherung
eines Operationsraumes, die Weitergabe von Daten Gber mégli-
che Gegner und deren Aufenthalte, konkret? Reicht es, dann die
Hénde in Unschuld zu waschen?

Bis heute ist ungeklart, ob an der Durchfihrung von Killer-
operationen mittels Kampfdrohnen US-Militirkommandos auf
deutschem Boden involviert waren und sind. Es fillt schon auf,
dass die verschiedenen Bundesregierungen dieser Art der Krieg-
fuhrung, insbesondere in Pakistan, keinen nennenswerten po-
litischen Widerstand entgegengesetzt haben. Immerhin dufer-
ten zu Beginn des Jahres 2013 die Bundestagsfraktionen der
SPD und Griinen, neben den bereits frither aktiven LINKEN,
schwerste volkerrechtliche Bedenken gegen die Targeted-kil-
ling-Operationen und forderten die Regierung auf, sich fir die
sofortige Beendigung dieser Einsdtze zu verwenden.

Dies fuhrt zu Punkt Zwei:

Was ist nach dem NATO-Truppenstatut erlaubt?

In der Offentlichkeit wurde vor einiger Zeit thematisiert, ob
die Einsdtze mit bewaffneten Drohnen zur gezielten Ausschal-
tung vermeintlicher oder tatsachlicher Terror-Anfiihrer auch von
deutschem Boden aus koordiniert werden, und inwieweit eine
solche Praxis, so sie denn belegbar ist, mit internationalem und
nationalem Recht vereinbar sei.

Was die Sachlage betrifft, ist zumindest davon auszugehen, dass
das zur Zeit in Stuttgart angesiedelte Afrika-Kommando der US-
Streitkrafte — AFRICOM - an den Drohnen-Einsatzen (Djibouti,
Niger) in welcher Form auch immer beteiligt ist. Auch durften
Militarstrukturen im pfélzischen Ramstein bei der Datenlber-
mittlung involviert sein.

Die Bundesregierung hat auf entsprechende Anfragen der Bun-
destagsfraktion der LINKEN in der vergangenen Legislaturperi-
ode eher ausweichend geantwortet.

Ja, die Einrichtung des entsprechenden Regionalkommandos
sei 2007/2008 mit dem Einverstdndnis der Bundesregierung
erfolgt. Die rechtlichen Grundlagen dafir lagen im Vertrag
Uber den Aufenthalt auslandischer Streitkrafte aus dem Jahre
1954; die Rechte und Pflichten der Streitkrafte aus NATO-
Staaten ergdben sich aus dem NATO-Truppenstatut aus dem
Jahre 1951 bzw. dem Zusatzabkommen zum Truppenstatut
aus dem Jahre 1959." Im ubrigen tréfe es zu, dass die Bun-

deswehr Verbindungskommandos zu den jeweiligen US-Fiih-
rungsstrukturen unterhalte, so auch zum AFRICOM. Aber Zu-
gang zu klassifizierten US-Informationen habe man dartiber
nicht. Dieses Eingestandnis, dass man eigentlich keine aus-
reichende Informationsgrundlage habe, hindert die Bundes-
regierung nicht daran, festzustellen, dass ihr , keine Anhalts-
punkte" daftr vorliegen, ,dass sich die Vereinigten Staaten
auf deutschem Staatsgebiet vélkerrechtswidrig verhalten hat-
ten."2 Uber diesen Blankoscheck diirfte man sich in Washing-
ton freuen.

Nach Darstellung der US-Regierung habe es keinen Einsatz be-
waffneter Drohnen von deutschem Boden aus gegeben, sagt
die Bundesregierung. Aber genau darum ging es nie. Sondern
darum, inwieweit auf deutschem Boden befindliche militdrische
Infrastruktur der US Army an ungesetzlichen Drohnenangriffen
in Angriffe beteiligt war oder nicht. Und der blaudugige Hinweis
der Bundesregierung, dass sich die US-amerikanische Blindnis-
partner und deren Streitkrafte jederzeit an die bestehenden vol-
kerrechtlichen Normen und Gesetze halten wiirden, ist vor dem
Hintergrund von Guantanamo, rendition flights und waterboar-
ding mehr als Gberraschend.

Richtig ist zumindest, dass sich das NATO-Truppenstatut auf
die strikte Beachtung vélkerrechtlicher Normen und Regeln be-
zieht und sich dem auch die US-Streitkréfte in der Bundesrepu-
blik unterwerfen mussten. Und richtig ist auch, dass die USA im
Rahmen des NATO-Truppenstatuts und einschldgiger Zusatz-
abkommen militdrische Strukturen wie die Kommandozentrale
zur Raketenabwehr in Ramstein aufbauen durfen - solange man
sich in der Praxis ans Volkerrecht hélt. Noch Fragen? Der offene
Punkt bleibt, inwieweit diese Einrichtungen noch im Rahmen
des NATO-Verteidigungsauftrages oder ohne entsprechende
rechtliche Grundlagen tétig sind.

Leider wurde eine entsprechende Klage von Biirgern aus dem
Raum Kaiserslautern jlingst vom Verwaltungsgericht KéIn zu-
riickgewiesen, vor allem, weil es keine besondere Interessenbe-
troffenheit des Kldagers meinte erkennen zu kdnnen. Immerhin
fuhrte das Gericht aus:

.Dementsprechend sind vélkerrechtlich sehr bedenklich
wissentliche Unterstiitzungsleistungen seitens der Bun-
desrepublik zugunsten der USA durch Gewdhrung von
Uberflugrechten und der Nutzung von im Inland gele-
genen Militdrstiitzpunkten. Soweit die USA diese nicht
innerhalb des NATO-Rahmens und des Vélkerrechts,
sondern fiir vélkerrechtswidrige Handlungen nutzen
sollten. "3

Und demzufolge miissten deutsche Behérden genau priifen, ob
bei solchen Militdreinsatzen von deutschem Boden aus gegen
Vélkerrecht verstoRen wiirde. In diesem Fall misste die Benut-
zung deutschen Luftraums untersagt werden. Diese moglichst
abstrakt gehaltenen und daher windelweichen Formulierungen
besagen zumindest eines: Hier ist dringender weiterer (rechtli-
cher) Klarungsbedarf. Und: Die Auseinandersetzung muss poli-
tisch weitergefuhrt werden, auch weil die Drohnenattacken wei-
tergehen.
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Spionage nur Sache der US-Amerikaner?

In der aufgeregten 6ffentlichen Debatte wurde bisweilen so ge-
tan, als seien die Abhoér- und Spionageaktionen der NSA ein ex-
klusives US-amerikanisches Betatigungsfeld. Rechtfertigende
Stimmen wiesen dagegen lapidar darauf hin, dass Spionage
schlieBlich von nahezu allen Staaten der Welt betrieben wiirde.
Dies gelte flr den wirtschaftlichen wie den militarischen Bereich
gleichermaRen. Dem ist auch so. Aber man darf dennoch nicht
die Augen davor zu verschlieBen, dass die Abhor- und Spiona-
geaktivitaten der US-Geheimdienste eine eigene Qualitdt hatten
und haben. Schon allein der Umfang der bei der US-Regierung
angesiedelten Behorden, die ihnen zur Verfligung stehenden
Ressourcen, Ubersteigen die Mdglichkeiten der anderen Indus-
triestaaten zur Spionage um ein Vielfaches — von den Entwick-
lungslandern ganz abgesehen.

In dem von mir zu behandelnden militarischen Kontext ist wich-
tig, dass der ganze Bereich der Information Warfare seit tber
zwanzig Jahren gravierend an Bedeutung gewonnen hat. Spa-
testens Ende der 90er Jahre entwickelte sich eine intensive
Diskussion innerhalb der NATO-Community — Streitkréfte,
Militarplaner, Sicherheitsstrategen — welcher Stellenwert Infor-
mations- und Kommunikationstechnologien in der Zukunft zu-
kommen werde. Dabei geht es um Kriegfiihrung und die Zeit
zwischen den Kriegen gleichermaRBen. Informationsiiberlegen-
heit ist dabei das Schlisselwort. Die moderne Informationstech-
nik wird dabei als entscheidender Force Multiplier* angesehen.
Wer potenziellen Gegnern immer Schritte voraus sei, diesen je-
derzeit in die Karten schauen und umgekehrt solche Einblicke
verweigern kénne, der habe maximale Handlungsfreiheit und
den strategischen Vorteil auf seiner Seite. Diese Annahme wurde
insbesondere vor dem Hintergrund der Thesen von den asymme-
trischen Bedrohungen und Kriegen durchbuchstabiert. Der Ver-
such von Terrornetzwerken oder iibel wollenden Regierungen
in der vormaligen Dritten Welt, ihre riistungstechnischen Nach-
teile durch unkonventionelle und den vélkerrechtlichen Rahmen
sprengende Kriegflihrung (Guerillakrieg, Terrorattacken etc.)
auszugleichen, miisse quasi durch die weitere Revolutionierung
der Waffentechnik unterlaufen werden. Die Entwicklung unbe-
mannter Waffensysteme und die Forcierung destruktiver Féhig-
keiten im Cyber-Raum stehen dabei obenan. In beiden Féllen
geht es darum, effizienteste Storungs- bzw. Zerstérungswirkung
auf der gegnerischen Seite bei groftmoglicher Schonung eige-
ner Krafte zu erreichen. Und in beiden Féllen geht es nicht zu-
letzt um verdeckte Operationen, mit denen auch Souverdnitats-
rechte anderer Lander ausgehebelt werden kénnen und sollen!

Fur die US-Streitkrafte wurden die entsprechenden Ziele und
Vorgaben in einem National Defense Panel unter dem Titel
Transforming Defense. National Security in the 21st Century
ausgearbeitet und 1997 vorgelegt.

Im Bereich der Bundeswehr wurde bereits 1996 eine ausfiihrli-
che Studie Streitkrédfteeinsatz (SKE) 2020 vorgelegt.

Neue Informationstechnologien werden in der Folgezeit inner-
halb der NATO als entscheidende neue Machtressource angese-
hen, mit der die Fiithrungsiiberlegenheit und damit die Durchset-
zungsfahigkeit der eigenen Streitkrafte in der Zukunft gesichert
werden kdnne.
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EuroHawk nach der Landung am 21.07.2011 bei der WTD61
in Manching nach 20 stiindigen Flug von EAFB in USA.
Foto: Rekke

Die Bundeswehr war in den neunziger Jahren bereits im Be-
reich der Satellitenaufklarung aktiv geworden, kooperierte da-
bei eng mit den franzosischen Streitkraften (Helios 2), entwi-
ckelte aber auch eigenstdndige Kapazitaten und verfiigt seitdem
mit dem Satellitensystem SAR Lupe Uber die Moglichkeit strate-
gischer Aufklarung mittels Radar. Daneben verfligte man tber
boden- und seegestltzte signalerfassende Aufklarungssysteme
(wie die Flottendienstboote), die aber nur begrenzte Fahigkeits-
profile aufweisen konnten (tageszeit- und wetterabhéngig, un-
zulangliche Reichweite usw.). In den Erdrterungen tiber Einsdtze
der Bundeswehr auBerhalb des NATO-Gebietes (out of area)
wurde daher betont, dass die Truppe bei der Ausrlistung in jeg-
licher Hinsicht nachlegen misse. Das Spektrum reichte dabei
von Transportflugzeugen mit groBer Reichweite Uber besser ge-
schitzte Panzerfahrzeuge bis zu den neuartigen Informations-
und Kommunikationssystemen, die fuir die Beurteilung der Lage
vor Ort und die Fihrung der Militdroperationen essenziell er-
schienen.

Eine besondere Fihigkeitsliicke entdeckte man sehr rasch. Die
Bundeswehr wiirde nach der unumgénglichen AuBerdienststel-
lung alter Flugzeuge der Marine (Breguet Atlantic) spatestens
2010 nicht mehr Gber signalerfassende Aufklarungssysteme
(SIGINT) verfugen. Und hier begann die Geschichte von Euro-
hawk, eines Drohnenflugzeugs, das in einer Hohe von etwa 15
km stationiert werden sollte und einen groRen Radius von ca.
400 km abdecken koénnte. Die Superdrohne ware dort rund um
die Uhr (24 Stunden, 7 Tage) aktiv und kdnnte nahezu unge-
fahrdet alle telefonischen Daten abgreifen (Handy-Telefonate,
Mail-Verkehr), die man zu Aufklarungszwecken fuir nétig erach-
tet.

In der Beschaffungsplanung wurde kein Hehl daraus gemacht,
dass die Eurohawk oder vergleichbare Flugzeuge daftir gedacht
waren (und sind), eine deutsche Beteiligung am militdrischen
Kriseninterventionismus zu gewdhrleisten und zu optimieren.
Eine beliebte Rechtfertigungsformel dafiir lautet: , Schutz der
eigenen Truppen” bei ihrem (selbstverstandlich) friedensstiften-
den Einsatz. Man kann es auch anders, préziser formulieren: Es
geht um die Herstellung militarischer Dominanz, die die Freiheit
des eigenen Handelns (freedom of action) garantieren und da-
mit den Gegner in die Knie zwingen soll.
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Vor dem Eurohawk-Untersuchungsausschuss des Deutschen
Bundestages hat der friihere Generalinspekteur der Bundes-
wehr, General Schneiderhan, die Anforderung der Streitkréfte
an die Aufklarungs- bzw. Spionagesysteme recht exakt benannt:
Es gehe um kontinuierliche, verzugsarme strategische Lageinfor-
mation fur die politische Leitung und die militdrische Fiihrung —
im Spektrum von Krisenfriherkennung, Krisenvorsorge, Krisen-
management einschlieBlich der Planung und Vorbereitung von
militdrischen Einsatzen.s

Dass er dabei die Begriffe Krisen- und Interessensgebiete na-
hezu synonym verwendete, ist kein Zufall. Sein Nachfolger, Ge-
neral Wieker, konnte in der Ausspdhung fremder Territorien
durch Drohnen/Flugzeuge auch nichts Bedrohliches erkennen.
Es scheint so zu sein, dass diejenigen, die sich immer auf der
Seite des Guten wéhnen, Schwierigkeiten haben, wahrzuneh-
men, dass solche Spionagehandlungen von den observierten
Regierungen bzw. Bevolkerungen zumindest als unfreundlicher
Akt empfunden werden konnten.

Umso mehr waren die Herren Generdle, neben den Industriever-
tretern, im Untersuchungsausschuss Eurohawk darum bemiiht,
die Drohnen auch als zivil nitzliche Instrumente darzustellen.
Sie konnten auch bei der Bekdmpfung von Umweltkatastro-
phen helfen. (Ob dies fiir mit optischen- oder Infrarotsenso-
ren ausgerUsteten Systeme zutrifft, kdnnte diskutiert werden.
Aber dass man dafiir den Telefon- und Funkverkehr abhoren
miusse, erscheint wenig plausibel.) Immerhin haben die Unter-
suchungen des Ausschusses auch zutage gefordert, wofir solch
umfassende Datenstaubsauger auch nutzlich sein kénnten: Die
Herstellungsfirma wollte die Drohnen der EU fir die Flichtlings-
abwehr FRONTEX andienen. Eurohawk sollte der Bundesregie-
rung ressortiibergreifend offeriert werden, also auch fur die in-
nere Sicherheit. Zu denken ist an Ausspahungsmafnahmen im
Vorfeld von GroRdemonstrationen, Streiks usw.

Wie wir wissen, wurde die Beschaffung von funf Tragersyste-
men Eurohawk gestoppt, die Entwicklung des Aufklarungssys-
tems /SIS allerdings konsequent zu Ende gefihrt. Diese Appara-
tur muss jetzt in eine andere Tragerplattform eingebaut werden.
Was letzten Endes daraus werden wird, wissen wir zur Zeit noch
nicht; fest steht jedoch, dass die Bundeswehr in wenigen Jah-
ren Uber solche HighTech-Spionage-Instrumente verfligen wird.
Ob dabei auch schon mal ein Handy einer auslandischen Regie-
rungschefin abgehort werden wird?

Dass diese Entwicklungen — Kampfdrohnen wie ungehinderte
Ausspéhung durch Spionagesatelliten — strikt abgewiesen wer-
den miussen, versteht sich. Aber machen wir es uns nicht zu ein-
fach: Ist eine umfassende Aufklarung, die nicht zuletzt auch mili-
tarische Fakten einbeziehen muss, nicht eine wichtige Grundlage
staatlichen Handelns? Brauchen nicht gerade internationale Ein-
richtungen wie die UNO oder die OSZE solche Aufklarungsmog-
lichkeiten, um politische und sonstige Entwicklungen Gberhaupt
adédquat beurteilen zu kdnnen? Und kann der Hinweis auf Flle,
in denen mit sogenannten Aufklarungs- oder Spionage-Erkennt-
nissen Kriege bzw. bewaffnete Konflikte ausgelost wurden, oder
auch Krisen verscharft wurden, nicht umgedreht werden? Wenn
man genauer wisste, ob ein abgestirztes Flugzeug abgeschos-
sen wurde und auch noch von wem, wenn man genau wisste,
wer in einem Krieg/Burgerkrieg bestimmte Waffentypen ein-

gesetzt hat (Beispiel C-Waffen), hdtte man damit nicht eine
Handhabe, um Provokationen zu entlarven und damit ins Leere
laufen zu lassen? Kann so verstandene Aufklarung auch fir Ver-
handlungsprozesse von Nutzen sein? Das wird man schwerlich
pauschal abweisen kdnnen.

Das Grundproblem liegt in dem Wort geheim. Wer kontrolliert
die sogenannten Nachrichtendienste? Wie viel Transparenz ist
erforderlich, damit eine solche 6ffentliche, parlamentarisch-de-
mokratische Kontrolle tiberhaupt méglich erscheint?

Was die Satellitensysteme der EU-Staaten, darunter auch das
Beobachtungszentrum in Torrejon, anbetrifft, so schlugen
Friedensforscher/-innen schon vor geraumer Zeit vor, dass die
Daten, die dort gesammelt werden, internationalisiert, d.h. zum
Beispiel der OSZE zur Verflgung gestellt werden sollten. Da-
mit wiirden diese Informationen nicht mehr zu Herrschaftszwe-
cken missbraucht werden und kénnten von Allen nutzbringend
eingesetzt werden. Ob ein solches Herangehen moglich, ob es
sinnvoll ist, ob es Uberhaupt wahrscheinlich ist, und ob man
es auf den Bereich der Drohnen-Aufklarung Ubertragen kann,
muss weiter diskutiert werden.

Was die weitere Perspektive der Dienste betrifft, wird man mit
einer pauschalen Forderung nach deren Auflésung in der heu-
tigen Welt nicht weit kommen. Keine Regierung wird sich auf
Spiegel online, Breaking News von CNN, al Jazeera — oder wel-
ches Medium auch immer — verlassen, um daraus Schltsse fir
Regierungshandeln abzuleiten. Man wird auf Primérinformatio-
nen, auf authentischen Quellen bestehen, um sich ein eigenes
Lagebild zu verschaffen. Das grofRe Problem beginnt vor allem
dort, wo die Nachrichtendienste operative Politik machen und
dabei meinen, weil im Verborgenen, auch schlimme, verbotene
Dinge tun zu diirfen. Die Uberlegungen und Vorschlige sollten
sich ergo darauf richten, wie aus Geheimdiensten parlamenta-
risch zu kontrollierende Nachrichtendienste werden kénnen!

Es wird auch darauf ankommen, sich der unbegrenzten Durch-
setzung der Drohnen-Aufriistungsprogramme entgegenzustel-
len und dringliche Forderungen zu deren Regulierung zu entwi-
ckeln. Dass die Entwicklung der Drohnentechnologie und damit
die Robotisierung des Krieges unaufhaltsam seien, muss man
nicht glauben. Noch muss und kann alles dafiir getan werden,
den Einsatz der Kampfdrohnen durch internationale Abkommen
zu dchten und die Verwendung von unbewaffneten Drohnen
sehr genau zu regeln und einzuhegen. Hier ist internationale
Rustungskontrolle und Abriistung gefragt. Und die Bundeswehr
kann einseitig auf die Beschaffung der Kampfdrohnen verzich-
ten. Das wadre eine friedensstiftende MaRnahme.

Wie ist das militarische Nachrichtenwesen in
Deutschland organisiert?

Der Bedeutungszuwachs der Informationsbeschaffung und
-auswertung fur das Militdr hat dazu gefiihrt, dass der Gesamt-
bereich des militdrischen Nachrichtenwesens 2007/2008 umor-
ganisiert wurde.

Das Zentrum fiir Nachrichtenwesen der Bundeswehr (ZNBW)
wurde am 31. Dezember 2007 aufgeldst. Die Lagebearbeitung
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fur das Bundesministerium der Verteidigung und die Bundes-
wehr erfolgt seitdem durch den Bundesnachrichtendienst, der
jetzt das Monopol fir die Auslandsautkldrung hat. Dies machte
die Umsetzung hunderter Dienstposten erforderlich. Mitarbeiter
der sogenannten Feldnachrichtenkréfte der Truppe wurden in
den BND eingegliedert. Sie erfullen inzwischen die Aufgabe, die
Streitkrafte bei den Kriseninterventionen mit den erforderlichen
Nachrichten zu versorgen; zugleich soll der BND die politische
Fuhrung in die Lage versetzen, angemessen auf die zahlreichen
Krisenprozesse zu reagieren.

Der Ubrig gebliebene Rest ist bei der Bundeswehr geblieben:
Dazu zdhlen die Satelliten-Aufklarung (SAR Lupe, Helios 2) und
die signalerfassenden Systeme (wie die Flottendienstboote),
die vom Kommando Strategische Aufkldrung in Rheinbach bei
Bonn gefiihrt werden. Dort laufen dann die Informationen zu-
sammen, die an die zustdndigen Regierungsbehdrden, den BND
und andere weitergeleitet werden. Wahrend der BND Uber eine
Mitarbeiterinnen-Zahl von ca. 5000 Personen verfligt, weist das
Kommando Strategische Aufkldrung auch einen Beschaftigten-
Umfang von 5300 Menschen (= 4729 militdrische und 579 zi-
vile Dienstposten) aus. Das ist schon eine nicht gering zu schat-
zende Arbeitskapazitdt, lasst sich mit den GréBenordnungen der
US-Dienste allerdings nicht vergleichen (allein die NSA soll Gber
40000 Mitarbeiter verfligen).

Die Drohnen, die die Bundeswehr auf den Einsatz-Schauplatzen
benutzt, werden bisher von den Teilstreitkraften (Heer, Luftwaffe)
eingesetzt und gefuhrt. Im Falle der Eurohawk war die Unterstellung
noch nicht festgelegt; die Verschiebung der Beschaffung hat diese
Frage bis heute offen gelassen. Von einer kiinftigen Zentralisierung
der Drohnen-Systeme ist jedoch auszugehen.

Steigt auch die Bundeswehr in die Cyber Warfare ein?

Das neueste Spielfeld der Informationskriegfiihrung heiBt Cyber
Space. Hierbei geht es um alles, was mit Computern, der Einwir-
kung auf Computer, Software etc. und dem Internet zu tun hat.
Spatestens seit der Einschleusung der Schadsoftware Stuxnet in
die iranischen Atomanlagen (iiber USB-Sticks), um diese zu zer-
stéren oder zu schéddigen und damit den Fortgang des dorti-
gen Atomprogrammes zumindest betrachtlich zurlickzuwerfen,
ist auch einer groBeren Offentlichkeit bewusst geworden, dass
sich hier ein neuer konflikttrachtiger Raum auftut. Stuxnet wird
inzwischen eindeutig US-amerikanischen Urhebern zugeschrie-
ben. Paradoxerweise muss dieser Trojaner in NATO-Debatten
immer wieder herhalten, um die Dringlichkeit der Abwehr neuer
Bedrohungen hervorzuheben.

Die NATO hat in ihrem Strategischen Konzept von 2010 erst-
mals das Thema Cyber Security prominent erwdhnt; im Juni
2011 wurde ein weitreichender Beschluss lber eine Cyber De-
fense Policy gefasst. Ein umfangreicher MaRnahmekatalog
wurde verabschiedet.”

Naturlich war auch die Bundeswehr schon ldnger dabei, aller-
dings — wie wir heute wissen — nicht auf hohem Niveau.

Einen ersten, wenig aussagekréftigen Bericht Ubersandte das
Bundesministerium der Verteidigung (BMVg) dem Verteidi-
gungsausschuss im Juni 2011, der aber weiter keine Beachtung
fand. Als Abgeordneter und Mitglied des Verteidigungsaus-
schusses habe ich nachgefragt, darauf gedrangt, dieses Thema
im Ausschuss zu behandeln. Zunachst ohne Wirkung. Im April
2012 folgte ein weiterer, immer noch recht durftiger Bericht des
BMVg, der viele Fragen unbeantwortet lieR. Ich sah mich da-
durch herausgefordert und begab mich am 19. September 2012
direkt ins zustdndige Kommando nach Rheinbach, um mich vor
Ort briefen zu lassen. Auch andere Mitglieder des Ausschusses
taten dies.

Der Verteidigungs-Ausschuss befasste sich erstmals eingehender
mit dem Cyber-Thema auf seiner Sitzung am 30. Januar 2013.
Dort trug ein Vertreter des Bundesministers des Inneren tber die
MaRnahmen im zivilen Bereich vor und berichtete Giber den Auf-
bau eines Nationalen Cyber-Abwehrzentrums. Der Ausschuss
erfuhr erstmals durch BMVg-Vertreter einiges Uber den Aufbau
einer Cyber Unit beim Kommando Strategische Aufkldrung der
Bundeswehr.

In einem ausfihrlicheren Bericht vom 16. April 2013 konnten
die Abgeordneten mehr tber die im Aufbau befindliche Abtei-
lung ComputerNetzwerk-Operationen beim KSA erfahren. Die
Debatte dartiber erfolgte am 13. Juni 2013.

Zum damaligen Zeitpunkt verfugte diese spezielle Abteilung
Uber 59 Dienstposten (die Zahl derer, die sich mit Cyber-Sicher-
heit beschaftigen, ist nattrlich viel groRer), ein rapider Aufwuchs
war nicht vorgesehen, die Ausstattung wirkte eher bescheiden.
Man habe eine ,Anfangsbefdhigung zum Wirken in gegneri-
schen Netzen" inzwischen erreicht, lautete die Botschaft des Be-
richts an den Ausschuss und des Briefings vor Ort. Was dies im
Einzelnen bedeutet, blieb zundchst unklar. Die Simulation besta-
tigte nur, dass man im Prinzip mittels auf dem Markt vorfindli-
cher Werkzeuge in der Lage ist, die Luftabwehr eines potenziell
gegnerischen Landes empfindlich lahm zu legen. Ob man aber
auch tatséchlich schon in , gegnerischen Netzen" operiert, oder
sich nur die Option verschafft hat, bleibt weiter offen.

Paul Schafer

Paul Schifer: Jg. 1949, Diplom-Soziologe, Publizist, lebt in K&In, von 1983 bis 1990 Redakteur
der Zeitschrift Wissenschaft und Frieden, von 2005 bis 2013 Mitglied des Deutschen Bundestages

und verteidigungspolitischer Sprecher der Fraktion Die LINKE.
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Zumindest wissen wir jetzt mehr tber die Cyber-Philosophie der
deutschen Streitkrafte:

e Man vermeidet den Ausdruck Cyber-Krieg, sondern spricht
stattdessen von Cyber-Verteidigung.

e Der Cyber-Raum wird — neben Luft, Land, See — schlicht als
neue Dimension moglicher Auseinandersetzungen angese-
hen. Daher sei dieser Raum eine eigenstdndige operative
Domaéne, aber in der Sache gehe es nur um die Fortsetzung
friiherer militrischer Kampfoptionen mit neuen Mitteln
(wenn man so will, als ELoKa 2.0). Im Bericht vom 13. April
2013 heiBt es daher lapidar, bei den Aktivitdten im Cyber-
Raum handele es sich um ein , weiteres Wirkmittel der
Streitkrafte".

¢ Dass in diesem Bereich Defensive und Offensive nicht strikt
zu trennen sind, stellt der Bericht nicht véllig in Abrede.
Offensive Operationen werden als probates Mittel be-
trachtet, um Cyber-Attacken auf die eigenen Netze abzu-
schrecken. Die Grenzen sind zudem flieBend: Schon bei
der Vorfeldaufklarung tiber mogliche Cyber-Attacken kann
es passieren, dass man in gegnerisches Systeme eindringt.
SchlieBlich und am wichtigsten: Immer geht es bei der so-
genannten Cyber-Abwehr auch um Aktionsspielrdume der
eigenen militarischen Krafte bei Kriseninterventionen. Und
ob es dabei immer um legitime Selbstverteidigung geht, darf
bezweifelt werden.

¢ Die Bundeswehr zeichnet ein ziemliches diffuses Bild einer
gegebenen Bedrohungslage, Das kennen wir auch aus der
grundsdtzlichen Bedrohungsanalyse der Streitkrafte. Aus
dem eigenen Lager hervorgebrachte Bedrohungen, wie die
Angriffe durch Stuxnet, werden umstandslos als Beleg auf-
gefiihrt; die Gesamtsumme der Angriffe im Netz, also auch
und gerade im zivilen Bereich, muss als Beweis dafiir herhal-
ten, dass man die eigenen Anstrengungen erheblich steigern
musse. Und dazu gehort es eben auch (s.0.), die eigenen
Fahigkeiten zum Eindringen in fremde Netze voranzutrei-
ben.

e Dass nicht alle rechtlichen Fragen geklart, wird eingeraumt.
Eine der zu beantwortenden Fragen: Wann muss eine
Cyber-Attacke auf Einrichtungen eines NATO-Mitglieds-
landes als Angriff gewertet werden, der den Bundnisfall
mit entsprechenden Beistandsverpflichtungen auslost?
Klarungsbedurftig sind auch Fragen im Zusammenhang
des Parlamentsvorbehalts bei bewaffneten Einsdtzen:
Bedurfen aggressive Operationen in gegnerischen Netzen
der Zustimmung des Parlaments? Muss dartber nicht
zumindest im Vorfeld informiert werden? Muss das
Parlamentsbeteiligungsgesetz hier weiterentwickelt wer-
den? Immerhin scheint sich die Bundesregierung im interna-
tionalen Rahmen daran zu beteiligen, einen Verhaltenskodex
fur den Umgang mit empfindlichen Daten in den jeweiligen
Netzwerken entwickeln zu wollen. In der entsprechenden
Arbeitsgruppe der OSZE ist man aktiv.

Naturlich spielte in jlingster Zeit auch die Frage eine Rolle, wel-
che Kooperationsbeziehungen die Bundesrepublik auf diesem
Gebiet mit den USA oder anderen NATO-Staaten eingegan-
gen ist und wie diese Zusammenarbeit kiinftig gestaltet wer-
den sollte.

Die alte Bundesregierung hat dazu lediglich mitgeteilt, dass
man sich in puncto Risikomanagement und Bedrohungsanalyse
selbstverstandlich mit den Blindnispartnern austausche (zustan-
dig dafur ist auf deutscher Seite das Computer Emergency Re-
sponse Team der Bundeswehr (CERTBw)). Aber das hatte man
gerne genauer gewusst.

Fazit: Auch auf diesem Feld gilt es, unter kritischen Vorzeichen
weiterfiihrende Vorschldge zur Einhegung, Kontrolle usw. zu er-
arbeiten. Zumindest lasst sich sagen:

e Gegen Cyberterror hilft nicht zuletzt die Beseitigung der
Sicherheitsméngel bestehender IT-Systeme. Da ist gewiss
einiges in der jingeren Vergangenheit geschehen, aber es
kann noch mehr getan werden.

e Fur den Gesamtbereich der Netzpolitik — ob es sich
da um kommerzielle Nutzer, um Privatpersonen oder
Regierungseinrichtungen handelt — gilt, dass der Grundwert
Schutz der Privatsphdre jedes Einzelnen/jeder Einzelnen
neu bekréftigt und durchgesetzt werden muss. Weder die
ungehemmte Ausspdhung Anderer noch das verdeckte
Eindringen in fremde Netze sind statthaft.

e Eine neue Art Ristungswettlauf im Bereich Cyber (Warfare)
ist der falsche Weg; stattdessen muss auch hier der Weg
in internationalen Regimen der Ristungskontrolle und der
Abristung gesucht werden:

e Daes innerhalb der NATO einen unabweisbaren Nexus zwi-
schen Militireinsdtzen out of area und der Informations-/
Cyber-Kriegsfiihrung gibt, miissen diese Kriseninterventionen
immer wieder kritisch hinterfragt werden. Die Starkung der
Friedens- und Konfliktforschung und der weitere Ausbau der
zivilen Konfliktbearbeitung wéren da eine prima Alternative.

Anmerkungen

1 Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion
Die LINKE, Zur Rolle des in Deutschland stationierten United States
Command bei gezielten Tétungen durch US-Streitkréfte in Afrika, Dt.
Bundestag, Drs. 17/14401 vom 18.07.2013

2 Ebd,S 4

3 zitiert nach Berliner Umschau vom 25.70. 2013

4 Ruhmann, Ingo, Cyberterrorismus — Das Internet unter Kriegsrecht? in:
S+F 2/2000, S. 144-149

5 Amt fiir Studien und Ubungen (G.W. Meyer), Streitkréfteeinsatz 2020,
1996

6  Wer Néheres wissen will: Deutscher Bundestag, Drucksache 17/14650,
oder: EURO HAWK Untersuchungsausschussbericht, Bundesanzeiger
Verlag 2013

7 Mehr unter: NATO and Cyber Defense, s. www.nato.int/cps/en/natolive
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Beitrage der Preistragerinnen und Preistrager

Im Rahmen der FIfF-Jahrestagung 2013, deren Beitrdge in diesem Heft versammelt sind, haben wir — wie in den Jahren zuvor — den
FIfF-Studienpreis verliehen. In der letzten Ausgabe haben wir bereits die Laudationes der Preisverleihung abgedruckt; diesmal stellen
die Preistrdgerinnen und Preistrdger selbst ihre Arbeiten und Ergebnisse vor.

Daniel Spittank untersucht in seinem Beitrag Too smart for you?
— Anforderungen an den Einsatz von mobilen Informatiksyste-
men in der Schule die Kriterien, nach denen mobile Systeme wie
Tablets und Smartphones im Unterricht ausgewdhlt und einge-
setzt werden sollten. Er stellt die Frage in den gesellschaftlichen
Kontext der mobilen Kommunikation: Ziel ist die miindige Teil-
habe an der digitalen Gesellschaft. Dazu fordert er, dass diese
gesellschaftsverandernden Systeme in der Schule berticksichtigt
werden — am ehesten in einem verpflichtenden Informatikunter-
richt, der seinem Namen gerecht wird. Dafiir darf er sich nicht
nur auf die reine Anwendungsperspektive beschranken, sondern
muss auch die Analyse und Veranderung der Wirklichkeit the-
matisieren.

Agata Krélikowski behandelt in Threm Artikel ,Due to legal Is-
sues’ — Packet Inspection die Anwendung von Packet Inspection
zur Analyse von Verkehrsdaten, deren Auswertung die Erstel-
lung von Sozialbeziehungs- und Bewegungsprofilen erlaubt. Sie
untersucht, ob und mittels welcher technischer oder rechtlicher
MaBnahmen sich Nutzerinnen und Nutzer vor Angriffen auf ihre
Kommunikation schiitzen kénnen. Auch wenn sie dabei zu dem
Schluss kommt, dass es letztlich keinen Schutz gegen Pl-Angriffe
gibt, ist das Sichtbarmachen der Problematik ein erster Schritt
in Richtung einer umfassenden Aufkldrung und Sensibilisierung.

Julia Hofmann stellt in ihrem Beitrag Zweckgebundener Daten-
brief fiir das Identitdtsmanagementsystem mittels Web-basier-
tem Benutzerinterface eine Implementierung vor, mit der sich
Nutzerinnen und Nutzer an der TU Darmstadt selbststandig
Uber ihre gespeicherten und verarbeiteten personenbezogenen
Daten informieren konnen. Dadurch wird die in §34 BDSG ge-
forderte Auskunftspflicht realisiert und dabei die Schutzziele des
technischen Datenschutzes nach dem Grundsatz Privacy by De-
sign erreicht. Die Arbeit zeigt, dass Beflirchtungen, die prakti-
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sche Umsetzung eines Verfahrens zur Erfiillung der Auskunfts-
pflicht sei mit zu hohem Aufwand verbunden, unbegriindet sind.

Der geplante Beitrag von Helge Peters zu seiner Arbeit Biopolitical
Simulations: Governing Life in FuturlCT, die sich mit vorausschau-
ender Simulation globaler sozialer und 6konomischer Systeme
durch die Nutzung von Big-Data-Techniken kritisch auseinander-
setzt, konnte leider nicht bis zum Redaktionsschluss fertiggestellt
werden und erscheint voraussichtlich in der nachsten Ausgabe.

1. Preis | Daniel Spittank Seite 43
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Daniel Spittank

Too smart for you? — Anforderungen an den Einsatz von mobilen

Informatiksystemen in der Schule

An dieser Stelle méchte ich mich noch einmal beim FIfF fiir die Auszeichnung meiner Examensarbeit’ bedanken. Im Folgenden
méchte ich die Chance ergreifen, die gesellschaftlichen Verdnderungen nédher zu charakterisieren, die ich in meiner Arbeit im We-
sentlichen aus der informatisch-didaktischen Perspektive betrachtet habe. Auf die tatsdchliche Umsetzung, die Wahl der Program-
miersprache, die Python-Klassenbibliothek und deren didaktische Begriindungen gehe ich hier nicht weiter ein.

Ein dominierendes Thema des Jahres 2013 war die von Edward
Snowden losgetretene Debatte, die dessen Enthiillung der glo-
balen, digitalen Spionagetétigkeiten der NSA? folgte. Pl6tz-
lich wurde einer breiten Offentlichkeit bewusst, dass flichen-
deckende Uberwachung weder eine wirre Idee von seltsamen
Nerds mit Aluhlten auf dem Kopf, noch eine eher theoretische
Moglichkeit ist. Vielmehr ist dies — nicht nur seitens der NSA und
des britischen GCHQ? - inzwischen Alltag.

Auch private Akteure strecken beinahe wie gierige Kraken ihre
Arme nach den privaten Daten nahezu aller Internetnutzer aus.
So weil nicht nur Amazon, was einem gefallen kénnte, und
kann so in naher Zukunft die Waren absenden, bevor der Kunde
Uberhaupt weil, dass er sie bestellen will*, auch Google Now
kann dem Smartphonenutzer sofort mitteilen, was dieser als
Néchstes zu tun gedenkt und wo er sich voraussichtlich in der
néchsten Stunde aufhalten wird.

Die diversen Internetdienste und Apps bringen allesamt nitz-
liche Funktionen mit, die den Anwendern das Leben einfacher
machen kdénnen. Durch die sich immer weiter verbreitenden
mobilen Informatiksysteme (u.a. Smartphones und Tablets) und
die nahezu flachendeckende Verfligbarkeit von mobilem Inter-
net sind diese Dienste nicht nur immer verfugbar; vielmehr ver-
liert die Frage ihren Sinn, ob man gerade online ist. Schlagworter
wie Always-On oder das , Internet der Dinge" machen deutlich,
wohin die Reise geht.

Dass neben diesen nitzlichen Funktionen perfekte, digitale
Wanzen in unseren Alltag einzogen, die die flachendeckende
Uberwachung erst méglich machten, beginnt vielen Menschen
erst heute, nach den Veroffentlichungen von Edward Snowden,
klar zu werden.

Allgegenwartige Informatik

In allen modernen Gesellschaften nehmen Informatiksysteme
inzwischen einen wichtigen Platz ein. Man findet kaum ein elek-
trisches Gerat, das ohne Mikroprozessoren und Software aus-
kommt. Selbst Kiihlschrdnke, Toaster und Biigeleisen erfillen
heute die Definition von Informatiksystemen. Mal transparent
fur den Anwender, indem etwa der Teekessel per WLAN an
das Smartphone meldet, wenn das Wasser kocht. Mal weniger
transparent, wenn das Biigeleisen das Notebook mit einem Tro-
janer infiziert®.

Unsere Welt ist durchdrungen von Informatik. Uberall finden
sich Informatiksysteme, standig sind um uns herum informati-
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sche Prinzipien am Werk, laufen Algorithmen ab, die unser Le-
ben fiir uns — und fiir Dritte — auswerten und berechenbar ma-
chen. Viele davon fiittern wir selbst mit Daten, doch noch mehr
sind uns im Alltag oft gar nicht bewusst. Die informatischen Sys-
teme werden immer kleiner und unscheinbarer. Wo vor wenigen
Jahrzehnten eine Fabrikhalle und noch vor wenigen Jahren ein
Desktopcomputer notwendig waren, reicht heute fiir dieselbe
Rechenleistung ein einfaches Smartphone.

Besonders stark sind die Verdnderungen an den mobilen In-
formatiksystemen zu erkennen. Kaum jemand hat heute noch
kein Mobiltelefon in der Tasche, die meisten verwenden sogar
ein Smartphone, das bestdndig mit dem Internet verbunden ist.
Mobile Datenflatrates machen dies moglich und erschwinglich.

Die sichtbarste gesellschaftliche Verdnderung ist die der Kom-
munikation. Immerwéhrende Erreichbarkeit und standig verfuig-
bare globale Kommunikationskandle haben direkten Einfluss auf
das menschliche Verhalten. Sei es die von manchen Sprachfor-
schern gescholtene Verdnderung der Sprache (SMS-Sprache),
die Hoffnung auf friedlicheres, demokratischeres Zusammen-
leben oder die Zunahme von Stress, da Beruf und Privatleben
durch die stdndige Erreichbarkeit nicht mehr klar zu trennen
sind®.

Ebenso offensichtlich ist der potenzielle Nutzen als universelles
Werkzeug. Diese mobilen, digitalen Schweizer Taschenmesser
sind inzwischen so mit Sensoren vollgestopft, dass es fir viele
Nutzer eine Freude ist, damit herumzuspielen — dank Gamifica-
tion” im wahrsten Sinne des Wortes. Erweitert werden die Da-
tenerfassungsmoglichkeiten dabei noch um externe Sensoren.
Besonders beliebt sind derzeit diverse Fitness- und Gesundheits-
gadgets wie Pulsmesser und Schrittzéhler.

Die schiere Menge der verfligbaren Daten macht die mobilen
Informatiksysteme dank — mal mehr, mal weniger — ausgekli-
gelter Software zu den personlichen Assistenten, die schon vor
Jahren mit den ersten Generationen der PDAs versprochen wur-
den. Durch GPS und andere Methoden der Positionsbestim-
mung, den Abgleich mit Kartenmaterial und den Daten aus dem
personlichen Kalender kennen diese Assistenten uns und un-
sere Verhaltensweisen und Gewohnheiten teilweise besser als
wir uns selbst. Dabei héren sie dank Siri, Google Voice oder S-
Voice auf's Wort und das mit verbliiffender Genauigkeit. Die
ndchste Generation der mobilen Gerdte steht mit Datenbrillen
wie Google Glass bereits in den Startldchern — noch unscheinba-
rer, nitzlicher, allgegenwartiger und datenhungriger als bishe-
rige Systeme. In Zukunft werden sie wohl direkt Personen, mit
denen wir reden, identifizieren kédnnen und uns live mit Zusatz-
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informationen zu diesen und zu den Gesprachsinhalten versor-
gen koénnen. Smart, fast magisch.

Doch auf wessen Wort héren die klugen Helferlein eigentlich?
Mit wem reden sie? Diese und andere Fragen sind durch die
reine Anwendungsperspektive nicht zu klaren, sie stellen sich
mitunter gar nicht erst. Von auBen erscheinen die Systeme als
Blackboxen, die mehr oder weniger das tun, was wir von ih-
nen erwarten. Dass unsere braven Assistenten sich jedoch stetig
im Hintergrund mit ihrer jeweiligen Assistentenzentrale beraten,
wird erst deutlich, wenn man sich mit dem informatischen Hin-
tergrund beschéftigt. Fir den normalen Nutzer wird selten er-
sichtlich, was die Gerite tatsdchlich anstellen, da dies meist alles
andere als offensichtlich ist.

Es ist sogar so, dass sich die Hersteller alle Mihe geben durch
fortschreitende Simplifizierung entscheidende Aspekte der Funk-
tionsweise vor den Anwendern zu verbergen. Denn schlieBlich
wollen diese doch eigentlich gar nicht wissen, wie es funktio-
niertl Oder etwa doch? Nein, denn sie haben es nicht zu wol-
len. Neugierige Blicke werden durch technische und juristische
Kunstgriffe gezielt abgelenkt. Bei VerstoRen drohen Verlust von
Garantie oder Benutzerkonten, inklusive gekaufter Inhalte.

So wiirde man fur gewohnlich kaum vermuten, dass das Ver-
schonern eines Fotos mit lustigen Effekten voraussetzt, dass die-
ses Foto zundchst auf den Server des Anbieters geladen wird
und sich dieser in seinen AGBs sdmtliche Nutzungsrechte da-
fur einrdumen lasst. Ebenso zeigen sich viele Nutzer Uberrascht,
dass die elektronische Kommunikation mit ihren Freunden und
Bekannten auf den Servern der Anbieter landet und von diesen
ausgewertet werden kann, da dies den bekannten und erprob-
ten Kommunikationskonzepten aus dem Alltag nicht entspricht.
Maogliche Risiken lassen sich dabei durch die Nutzer selten rich-
tig einschatzen, da die notwendigen informatischen Grundlagen
fehlen. Fordert ein kostenloses Spiel fiir ein Smartphone den Zu-
griff auf Kalender- und Kontaktdaten und gleichzeitig vollen In-
ternetzugriff an, so reagieren viele Anwender nicht skeptisch,
sondern mit einem Klick auf ,Ok'. Skepsis tritt hochstens im
Nachhinein auf, wenn man feststellt, dass die smarten Gadgets
in der Grundkonfiguration bereits alle Daten in die Cloud syn-
chronisiert haben.

Die Hersteller der Gerdte bzw. die Betreiber der zugrunde lie-
genden Dienste erhalten also einen Informationsvorsprung ge-
genliber den Anwendern. Zusétzlich geraten letztere in eine Ab-
hdngigkeitsfalle gegenlber ersteren. Dies sieht man am Lock-In
bei den verschiedenen Smartphone-Plattformen: Wer die Platt-
form wechselt, verliert alle Investitionen, die bisher getatigt wur-
den. Gekaufte Apps sind nicht mehr nutzbar, kopiergeschiitzte
Medien auf der anderen Plattform nicht mehr verfliigbar und
gekaufte Zusatzhardware ist oft schlicht nicht kompatibel. Noch
deutlicher wird dies bei sozialen Kommunikationsplattformen:
Man muss eine Plattform nicht nutzen, doch wenn die sozia-
len Kontakte zum Beispiel Facebook oder Whatsapp verwen-
den, verliert man beim Verzicht auf diese Dienste den Anschluss.

Es droht also ein Verlust an Selbstbestimmung zugunsten nltz-
licher Unterstltzung. Ein Teil unseres Denkens geben wir an
smarte Gadgets ab, die dies doch soviel effizienter erledigen als
wir. Zusatzlich bezahlen wir diesen Service mit unseren privaten
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Daten. Dies geht nattirlich mit dem Verlust von Freiheit einher,
was durch die Moglichkeit zur Totaltberwachung durch die An-
bieter der entsprechenden Plattformen und aller anderen, die
Zugriff auf die anfallenden Daten erlangen, verstarkt wird.

Sind diese mobilen Informatiksysteme somit vielleicht sogar zu
smart fur uns? Oder stellt sich die Frage nach einer miindigen,
aufgeklarten Teilhabe an der Gesellschaft gar nicht mehr, wenn
mein Smartphone doch genau weif3, was ich wo und auf welche
Weise als Ndchstes tun sollte?

Ein — notwendiger — breiter gesellschaftlicher Diskurs, der den
gesellschaftlichen Verdnderungen Rechnung tragt, findet hier
jedenfalls nicht statt. Bestenfalls werden Teilaspekte wie einzelne
Facetten des Datenschutzes erortert.

Notwendigkeit informatischer Bildung

Aus meiner Sicht ist es zwingend erforderlich, sich tiber die reine
Anwendungsperspektive hinaus zu erheben, will man nicht Jahr-
hunderte gesellschaftlicher Entwicklung und Aufklarung verwer-
fen. Die reine Anwendungssicht wird der Realitdt der allgegen-
wartigen Informatik nicht gerecht. Vielmehr kostet sie letztlich
die Selbstbestimmtheit der handelnden Akteure. Wie schon
Goethe schrieb: ,,Was man nicht versteht besitzt man nicht."

Es ist zwingend notwendig, Menschen in die Lage zu versetzen,
moderne Informatiksysteme selbstbestimmt und verantwor-
tungsbewusst zu verwenden und die mit lhnen verbundenen Ri-
siken und Nebenwirkungen einschatzen zu kdnnen, ohne zu-
nachst den Informatiker ihres Vertrauens zu befragen, will man
die mundige Teilhabe in demokratischen Gesellschaften sicher-
stellen.

Aktueller Stand in der Schule

Besonders bei Kindern und Jugendlichen sind die gesellschaftli-
chen Verdnderungen langst angekommené. Es findet sich kaum
eine Klasse, in der nicht die groRe Mehrheit der Schilerinnen
und Schiler Gber Smartphones verfiigt. Doch von bewusster
und miindiger Nutzung kann hier nur selten die Rede sein. Das
ist natdrlich nur logisch, denn nirgendwo wird dieser bewusste
Umgang tatsachlich vermittelt.

Jeder Mensch miisste heute Uber eine grundlegende informati-
sche Vernunft® verfligen, die weit tiber reines Anwendungswis-
sen hinausgeht. Natirlich fallt diese nicht vom Himmel, sondern
muss sich zunéchst entwickeln. Hier sind die bestehenden Bil-
dungsinstitutionen gefragt, allen voran die allgemeinbildenden
Schulen. Doch leider findet an vielen Schulen kein geregelter
und zielgerichteter Informatikunterricht statt, der die notwen-
digen Anforderungen zur Entwicklung informatischer Vernunft
erftillen kann. Informatik ist nur in wenigen Bundesldndern ein
Pflichtfach und es mangelt an ausgebildeten Lehrkraften. Wenn
Uberhaupt Informatik unterrichtet wird, handelt es sich oft um
einseitige Computernutzungs- oder Programmierkurse. Ers-
tere verharren wiederum in der reinen Anwendungsperspek-
tive, letztere verlieren viel zu haufig den Anspruch der allgemei-
nen Bildung aus den Augen und beschranken sich darauf, gute
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Programmierer hervorzubringen'™. Beide sind damit zu einsei-
tig aufgestellt, um dem Ziel der Entwicklung informatischer Ver-
nunft zu dienen.

Nebenbei vermittelt der Informatikunterricht haufig ein fal-
sches Bild von Informatik, da die exklusive Nutzung von Com-
puterrdumen den Eindruck zementiert, dass sich die Informatik
nur mit Computern beschéaftigen wirde. AuBerdem stehen die
rdumlich festgelegten Computerarbeitspldtze moderneren Un-
terrichtsformen im Weg und erschweren oftmals die wichtige
Kommunikation zwischen den Schiilerinnen und Schiilern.

Die Nutzung mobiler Informatiksysteme verspricht hier Abhilfe
zu schaffen und den Informatikunterricht zu flexibilisieren sowie
Fehlvorstellungen entgegenzuwirken. Die haufigste Reaktion
auf die gesellschaftlichen Veranderungen durch die Verfugbar-
keit mobiler Informatiksysteme ist jedoch — keine. Die zweit-
haufigste ist die Einfihrung von Verboten. Natrlich ist es nicht
die Aufgabe der Schule, Modetrends hinterherzulaufen, jedoch
zeichnet sich deutlich ab, dass klassische Informatiksysteme an
Bedeutung verlieren™.

Erfolgt die Nutzung von mobilen Informatiksystemen im Un-
terricht, wie es in Leuchtturmprojekten und an einzelnen Schu-
len geschieht, so wird diese hdufig von tberbordendem Enthu-
siasmus und groéBtenteils unkritisch begleitet. Dies wird von den
Herstellern von Konsumgerdten vorangetrieben, so strebt etwa
Apple an die Schulen' und umwirbt diese mit speziellen Ange-
boten und Inhalten. Das Verlassen der Anwendungsperspektive
unterbleibt.

Bisherige Ansitze

Jenseits der Informatik beschrankt sich die Beschaftigung mit
den mobilen Informatiksystemen leider allzu haufig auf reine
Klickanleitungen, begrenzte, kinstliche Lernumgebungen™
oder Informationsbroschiren fiir Eltern, Lehrer und Schiiler, die
oft sehr einseitig auf die moglichen Gefahren ausgerichtet sind
und kaum hilfreiche Handlungsalternativen anbieten. Natdrlich
kann man Schilerinnen und Schiilern raten, bei der Nutzung so-
zialer Kommunikationsplattformen besonders zuriickhaltend zu
sein. Besonders sinnvoll ist dies jedoch nicht, denn hier wirkt sich
der oben beschriebene Lock-In-Effekt besonders deutlich aus:
Wer online nicht dabei ist, verpasst den Anschluss.

Hilfreiche Handlungsalternativen zu geben, ist auf einer an-
wendungsorientierten Ebene nur schwer méglich, da — wie be-
reits erwahnt — der notwendige informatische Hintergrund fehlt.
Doch was man nicht versteht, kann man nicht sinnvoll anwen-
den.

Es gibt einige Beitrdge aus der Informatik-Fachdidaktik, die den
Einsatz von mobilen Informatiksystemen untersuchen. Hervor-
zuheben sind besonders die Arbeiten von Ralph Carrie™, Mat-
thias Heming' sowie die Beitrdge und Pilotkurse von Ludger
Humbert'®.

Matthias Heming zeigte in seiner Arbeit, dass ein Informatik-
unterricht, der auf Mobiltelefone als einzige Informatiksysteme
setzt, nicht nur moglich ist, sondern auch den Bildungsstandards
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der Gesellschaft fur Informatik (GI) fur die Sekundarstufe I als
auch den Vorgaben und Anforderungen des Zentralabiturs in
NRW geniigt.

Es wurden auch erste Konzepte zum Einsatz mobiler Informa-
tiksysteme im Informatikunterricht entwickelt, die spater wei-
terentwickelt und in mehreren Kursen an der Willy-Brandt-Ge-
samtschule in Bergkamen erprobt wurden. Dabei entstanden
auch umfangreiche Unterrichtsmaterialien'”, die aufgrund ihrer
Ausrichtung auf das nicht mehr verfiigbare Symbian OS leider
nur noch begrenzt anwendbar sind.

Die Erfahrungen hiermit waren insgesamt sehr gut. Die Lernziele
wurden erfolgreich erreicht und der Unterricht war fiir die Schi-
lerinnen und Schiller motivierend und spannend.

Kriterien fiir den Einsatz mobiler
Informatiksysteme

Ein wesentlicher Teil meiner Arbeit war die Suche nach Kriterien
fur den Einsatz mobiler Informatiksysteme im Informatikunter-
richt. Die grundlegenden Anforderungen erscheinen dabei zu-
néchst offensichtlich: Die Gerdte miissen grundsatzlich sinnvoll
in den Unterricht eingebunden werden kénnen und — speziell fiir
den Informatikunterricht — programmierbar sein. Prinzipiell soll-
ten dies fast alle heutigen mobilen Informatiksysteme erfullen'®,
allerdings errichten die Hersteller hier unterschiedlich hohe Hur-
den technischer und rechtlicher Natur. So bendétigt man teilweise
teure Lizenzen oder spezielle Hard- und Software fir die Pro-
grammierung. Sie verbieten teilweise auch die Programmierung
der Gerdte mit den Gerdten selbst, sodass zusitzliche Informa-
tiksysteme bendtigt werden. Dies verhindert einen GroBteil der
moglichen Flexibilisierung des Unterrichts, da man weiterhin an
Informatikraume gebunden wére. AuBerdem werden wesent-
liche Aspekte der Betriebssysteme vor dem Nutzer versteckt —
etwa die Dateisysteme, sodass ein Verlassen der Anwendungs-
perspektive unmoglich gemacht wird. Speziell Apple ist hier fir
derartige Einschrankungen bekannt.

In diesem Sinne ist es wiinschenswert, dass die Gerdte freie Soft-
ware verwenden. Denn hier ist es am ehesten méglich, alle An-
forderungen zu erflillen und kunstlichen Einschrankungen zu
entgehen. AuBerdem kann bendtigte Software in der Regel
ohne relevante Einschrankungen und Kosten an die Schilerin-
nen und Schiler weitergegeben werden, sodass diese auch zu-
hause mit den Gerdten arbeiten kénnen.

Eine hohe Verbreitung der Plattform ist aus zwei Griinden uner-
I&sslich: Erstens sollten die Geréte sich im Alltag der Schilerinnen
und Schuller wiederfinden lassen, zweitens ist nur so eine breite
Unterstiitzung und die Verfugbarkeit entsprechender Werk-
zeuge und Dokumentationen wahrscheinlich.

Der Motivation zutrdglich ist es, wenn auf die Gerate der Schi-
lerinnen und Schuler zurtickgegriffen werden kann. Nichtsdes-
totrotz ist es erforderlich, dass eine gewisse Menge an schu-
lischen Gerdten zur Verfligung steht, damit Schilerinnen und
Schiler ohne eigene Gerdte mitarbeiten kénnen und nicht etwa
auf Emulatoren angewiesen sind. Auferdem muss darauf ge-
achtet werden, dass Schilerinnen und Schiiler, die Gber teurere
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und besser ausgestattete Systeme verfiigen, keine GiberméRigen
Vorteile erlangen.

Spezielle Anforderungen gelten auch in Bezug auf die Haltbar-
keit der Geréte. Aus finanziellen wie aus Umeltschutzgriinden
sollte hierauf viel Wert gelegt werden. So kann bereits ein fest
verbauter Akku einer dauerhaften, langfristigen Nutzung in der
Schule entgegenstehen.

Unabhéngig davon sollte die Schule sich ihrer Vorbildfunktion
bewusst sein und generell soziale wie auch Umweltschutzas-
pekte berticksichtigen, sofern dies moglich ist.

Folgerungen und Forderungen

Die gesetzten Kriterien zu erfillen, ist aktuell nicht ganz einfach.
Am ehesten sind sie mit Android-Geréten zu erfillen, die glick-
licherweise momentan die hochste Verbreitung bei Schiilerinnen
und Schilern aufweisen.

Windows-Systeme sind zwar (je nach Version unterschiedlich
stark) eingeschrankt, konnten jedoch mutmabBlich sinnstiftend
genutzt werden. Die (noch) sehr geringe Verbreitung macht al-
lerdings entsprechende Uberlegungen derzeit weitgehend (iber-
flussig.

Es besteht zudem die Hoffnung, dass weitere offene Systeme
einen relevanten Verbreitungsgrad erreichen kénnen. Hier sind
etwa Sailfish OS, Tizen oder Firefox OS zu nennen. Diese ha-
ben durchaus das Potential, die Kriterien besser zu erfullen als
Android.

Vollig ungeeignet sind hingegen rein auf den Konsum gerichtete
Plattformen wie Amazons Kindle oder Apples iOS. Hier sollten
Informatiklehrkrafte dringend Widerstand leisten, sollte die Ein-
fuhrung derartiger Systeme an ihren Schulen zur Debatte ste-
hen.

Die Erfahrung mit Symbian OS zeigt, dass nach Moglichkeit ein
plattformUbergreifender Wrapper als Schnittstelle entwickelt
werden sollte, sodass bestehende Unterrichtsmaterialien in Zu-
kunft weiterverwendet werden kénnen. Diesen Weg habe ich
im Rahmen meiner Arbeit eingeschlagen und gehe ihn jetzt in
meinem Referendariat weiter.

Die gesellschaftsverandernden Systeme sollten auf die eine oder
andere Weise in der Schule berticksichtigt werden. Dies kann am
ehesten im Rahmen eines verpflichtenden Informatikunterrichts
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geleistet werden, der diesem Namen gerecht wird (auch und
insbesondere in den unteren Jahrgangen).

Dabei ist darauf zu achten, dass nicht nur die reine Anwen-
dungsperspektive, sondern auch die Analyse und die Verande-
rung von Wirklichkeit™ berlicksichtigt werden. So kann nicht nur
der allgemeinbildende Anspruch und das Ziel der miindigen Ge-
sellschaftsangehdrigen erreicht werden, sondern auch ein Bei-
trag zu einem aktuellen, motivierenden und zielgerichteten In-
formatikunterricht geleistet werden.
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Packet Inspection (Pl) ist die Vereinigung verschiedener Technologien, um (iber ein Netz versendete Informationen zu analysieren
und zu verwalten. Zum einen gibt es die Deep Packet Inspection (DPI), bei der Pakete (iber Steuerdaten hinaus bitweise analysiert
werden, zum anderen gibt es die Statistical Packet Inspection (SPI), die auch bei verschliisselten Daten erfolgreiche Analysen durch-
fiihren kann. Pl wird auf vielféltige Weise von Staaten, Internet Service Providern oder Netzwerkadministratoren eingesetzt.

Doch wie funktionieren Paketanalysemethoden und wie effizient
sind sie? Und gibt es aus Sicht eines Nutzers des Netzes einen
technischen oder rechtlichen Schutz gegen diese Analysen?

Diese beiden Fragen wurden in der Diplomarbeit aufgegriffen
und ausgehend von den Begriffen der Schutzziele untersucht.
Da Schutzziele sowohl in der Datensicherheit als auch im Daten-
schutz verwendet werden, eignen sie sich, eine Briicke zwischen
der Technik und den juristischen Aspekten zu schlagen. Im We-
sentlichen wurden Integritat, Vertraulichkeit, Verfugbarkeit und
Unverkettbarkeit als Metrik bei der Bewertung von Paketanaly-
sesystemen herangezogen, um auch den Umfang dieser Arbeit
etwas einzugrenzen [1].

Packet Inspection: The Medium is the Message

DPI ist zundchst ein Oberbegriff fiir verschiedene Technologien,
die Uber ein Netzwerk verschickte Pakete bitgenau untersuchen
kdnnen. Pakete sind Informationseinheiten, die aus Steuerdaten
(engl. header) und Nutz- bzw. Inhaltsdaten (engl. payload) be-
stehen. , Deep" bezieht sich auf das TCP/IP'-Referenzmodell,
welches die einzelnen Funktionen einer Kommunikation und da-
mit auch die Paketinformationen logisch in sieben Schichten un-
terteilt.

Das Ziel einer DPI-Analyse ist, die Pakete anhand der vorgefun-
denen Muster (Signaturen) moglichst genau und ohne Fehler zu
klassifizieren und dann anhand der zu der Signatur gespeicher-
ten Regeln entweder weiterzuleiten, zu verlangsamen oder zu
verwerfen.

Da es sich bei DPI um die Analyse von Zeichenketten handelt,
erschweren alle Mechanismen DPI, die diese Zeichenketten ver-
andern. Auf den ersten Blick scheinen Verschliisselung oder das
Verwenden von Verschleierungsmechanismen (z.B. Andern des
Ports oder Tunnelprotokolle) als gute Instrumente, um DPI zu

erschweren bzw. sogar unmdglich zu machen und damit die
Vertraulichkeit und Unverkettbarkeit von Daten zu schiitzen.

Allerdings kommt es fiir den Schutz auch auf die Ebene der Ver-
schliisselung oder der Verschleierung an. Verschlisselt man die
eigentlich Gbertragenen Protokolle auf der Anwendungsebene,
sind die vom Nutzer Gbertragenen Daten nicht mehr sichtbar.
Im unverschlisselten Text bleiben jedoch genug Informationen
Ubrig, aus denen Signaturen und damit Klassifikatoren erstellt
werden konnen. Verschliisselung schiitzt also nicht automatisch
vor Paketanalysen. Bei der Analyse verschliisselter Daten geht es
auch nicht darum, die darunter liegenden kryptografischen Ver-
fahren zu brechen, sondern darum, die Informationen gerade
trotz verwendeter Verschliisselungs- und Verschleierungsme-
chanismen auswerten zu kénnen. Die Form der Nachricht verrat
héufig schon den Inhalt der Nachricht.

Diese Art der Analysen erfolgt mit Hilfe der sogenannten Stati-
stical Packet Inspection (SPI). SPI bezeichnet Analysemethoden,
die statistische Eigenschaften sowie Wahrscheinlichkeitsvertei-
lungen der Pakete und Paketstrome berechnen und so auf be-
stimmte Eigenschaften hin untersuchen. Die Eigenschaften kon-
nen sich auch auf alle Daten eines Pakets — also auch Nutzdaten
— beziehen.

Um die prinzipiellen M&glichkeiten von SPI zu beleuchten, wur-
den exemplarisch Verfahren untersucht, die Paketklassifikation
vornehmen kénnen, obwoh! auf den unterschiedlichen Schich-
ten Verschllsselung oder Verschleierung eingesetzt werden. Ent-
lang des Schichtenmodells wurde systematisch gezeigt, welche
Paketinformationen bei Analysen sichtbar werden. Die in der Ar-
beit vorgestellten Untersuchungen zeigen dabei nur einen klei-
nen Ausschnitt der vorhandenen Forschung. Auch wenn die For-
schungsergebnisse nur mit Vorsicht auf kommerzielle Systeme
Ubertragbar sind, lassen sich prinzipielle Lésungen und Tenden-
zen aufzeigen. Die Analysemdglichkeiten reichten dabei von der
Rekonstruktion verschliisselter Sprachpakete bei variablen Bitra-
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ten [2] oder verschliisselten MPEG4 -Videodaten [3], Analyse-
methoden der Secure Shell (SSH) [4] hin zu Website Fingerprin-
ting [5]. Aber auch Kommunikation tiber SSL/TLS sowie IPSec
bieten genligend Anhaltspunkte fir erfolgreiche Analysen [6].

So wird beispielsweise zur Identifizierung einer bestimmten An-
wendung, die Uber SSL Ubertragen wird, die Tatsache ausge-
nutzt, dass verschiedene Verschllsselungsmechanismen ver-
schiedene PaketgroBen verursachen. Zwar sind bei SSL Gber 50
verschiedene Verschlisselungsarten méglich, allerdings gibt es
besonders hdufig implementierte Algorithmen wie AES, RC4, so
dass sich die Herstellung eines Zusammenhangs zwischen Pa-
ketgroBe und urspringlicher PaketgroRe auf diese Algorithmen
konzentrieren kann [7].

Um aus den Uber das Netz verschickten Paketen Strukturen ab-
zuleiten, werden Algorithmen aus dem Bereich des maschinellen
Lernens angewendet. Im Gegensatz zu DPI, bei der Signaturen
aus Zeichenfolgen oder Hashwerten der Zeichenfolgen beste-
hen, werden Muster unabhangig von konkreten Zeichenfolgen
gewonnen. Durch die genaue Analyse bestimmter Protokolle
und verwendeter Verschliisselungs- bzw. Verschleierungsme-
chanismen gibt es inzwischen umfassende Kataloge mit Parame-
tern, die analysiert werden missen, um wiederum Riickschliisse
auf Protokolle und Inhalte zu schlieBen. Analysiert werden z.B.
Paketldngen, Reihenfolge der Pakete, Entropie, Abstand zwi-
schen den Paketen, bestimmte gesetzte Bits usw. [8]. Es wer-
den dann alle méglichen Varianten, wie ein Protokoll aussehen
miusste, wenn es durch eine bestimmte Art und Weise verschliis-
selt oder verschleiert wird, in einer Bibliothek gespeichert. Hin-
weise darauf, wie wirkungsvoll ein solcher Brute-Force-Ansatz
ist, liefert beispielsweise das Datenblatt von PACE der Firma Ipo-
que [9]. Dort sind mehrere Hundert Protokolle ausgewiesen, die
nach eigener Aussage erkannt werden kénnen.

Um Ubertragungsverzégerungen zu vermeiden, werden Packet-
Inspection-Lésungen immer auch mit dem Ziel entwickelt, die
Analyse und Klassifikation in Echtzeit durchzufiihren [10]. Dies
ist allerdings bei bei Datentibertragungsraten von beispielsweise
10 Gbit/s in Rechnernetzen mit einem hohen Rechen-, Speicher-
und Strombedarf verbunden. Um dies zu erreichen, und auch
Fehlerraten, die bei der Klassifikation entstehen niedrig zu hal-
ten, werden Pakete und Paketstrome DPI und SPI sowie weitere
verschiedene Arten von port-, inhalts-, verhaltens- und statis-
tikbasierter Methoden ergdnzend mit eingesetzt. Pakete wer-
den in hybriden Mehrkernarchitekturen vorgefiltert, indem sie
in einzelne Bestandteile zerlegt und mit jeweils spezialisierten
Architekturen getrennt nach den verschiedenen Paketschichten
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analysiert werden. PI-Systeme wie beispielsweise Procera Pak-
ketLogic PL20000 Series kénnen auf diese Weise Durchsatzra-
ten bis zu 320 Gbit/s erzielen [11]. Zum Vergleich: Der grofite
Internetknoten der Welt — Deutscher Commercial Internet Ex-
change Frankfurt (DE-CIX) — hatte 2011 einen durchschnittli-
chen Durchsatz von etwa 1,5 Tbit/s [12].

Welchen technischen Schutz gibt es noch?

Um sich also vor dieser Art von Analysen zu schiitzen, muss das
Aussehen schon verschlisselter Nachrichten derart verdndert
werden, dass daraus keine Informationen gezogen werden kon-
nen. Ebenfalls sollte im Idealfall verborgen werden, dass Nutzer
Uberhaupt Schutzmechanismen verwenden, da auch dies ver-
déchtig sein kénnte [13].

Die Idee, Nachrichten derart zu verschleiern, ist schon relativ alt
und wurde bereits 1964 von Paul Baran vorgeschlagen. Soge-
nannte ,Dummy*-Paketstrome sollten Parameter von Paketen
und Paketstrémen direkt manipulieren. 1981 hat David Chaum
das Konzept der Mixnetzwerke eingefiihrt, um E-Mails unver-
folgbar zu machen. Eine Weiterentwicklung dieses Konzepts ist
das Projekt The Onion Routing (TOR), welches Mixing, Rerou-
ting und Verschlisselung kombiniert. Doch gibt es prinzipielle
Grenzen, wenn der Angreifer beispielsweise den Eingangs- und
Ausgangsrouter kontrolliert. Auch ist die Verkettung von Inhal-
ten und Umstadnden der Nachrichten durch den Einsatz statisti-
scher Verfahren in Verbindung mit Wasserzeichen moglich [14].

In weiteren Projekten wie z.B. Traffic Morphing [15], werden
verschiedene Ansatze zur Verschleierung erprobt und weiterent-
wickelt. Ein Problem dieser (und doch recht exotischen) Ansétze
ist allerdings, dass ein groRer Overhead entsteht und die Kom-
munikation merklich verlangsamt wird. Zudem werden in den
Forschungsprojekten hdufig nur einzelne Protokolle mit einzel-
nen Webseiten untersucht, so dass noch keine generellen Ergeb-
nisse zur Verfiigung stehen. Das groRte Problem dieser Losungs-
ansatze ist allerdings, dass sie sich immer an technisch versierte
Nutzer richten.

Daneben wurden in der Arbeit MaBnahmen untersucht, die
streng genommen nicht unter SchutzmalRnahmen fallen, jedoch
in der Lage sind, Paketdiskriminierung auf Seite von ISPs sicht-
bar zu machen. Die Aufdeckung von Paketdiskriminierung ist
aber dennoch interessant und ein erster Schritt, die dahinter lie-
genden Uberwachungsmechanismen zu identifizieren. Zu den
untersuchten Projekten gehoren Network Neutrality Bot [16],
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DiffProbe [17] und Glasnost [18]. Die Diskriminierung wird auf-
gedeckt, indem die Verzégerungszeiten zweier Paketstréme
miteinander verglichen werden.

Auch wenn diese Forschungsansdtze ein klein wenig Anlass zur
Hoffnung geben, verbergen sich dahinter im Moment noch ei-
nige Probleme. Da Schutzmechanismen nicht standardméaRig
zur Verfiigung stehen, missen Nutzer sich selbst auf ihren End-
geraten darum kiimmern. Gleichzeitig konnen Analysen grof-
flachig an wenigen Knoten implementiert werden. Des Weiteren
bieten Uber das Netz versendete Pakete eine Fille von Para-
metern, die untersucht und ausgewertet werden kdnnen. Es ist
kaum moglich, alle Parameter von vornherein zu verschleiern, so
dass eine kleine Anderung in einem Analysealgorithmus einen
Schutzmechanismus géanzlich aushebeln kann. Die entwickelten
Werkzeuge sind von einem Standard weit entfernt.

Es gibt zur Zeit keinen wirklich wirksamen technischen Schutz
gegen die eingesetzten Systeme und man muss bei der Kom-
munikation ber das Internet mit der standigen Verletzung von
Vertraulichkeit, Integritat, Verflugbarkeit und Unverkettbarkeit
rechnen. Aus technischer Sicht bleibt héchstens, dass man mog-
lichst viele seiner Daten verschliisselt und ab und zu testet, wie
weit die ISPs in eine Kommunikation beispielsweise durch QoS?-
MaBnahmen eingreifen. Letztendlich sind Schutzziele auf tech-
nischer Ebene aber nicht durchsetzbar.

Rechtliche Probleme

Betrachtet man Kommunikation mittels Post, Funk oder Telefon,
die sehr leicht Uberwindbare oder keine technischen Schutz-
maBnahmen aufweisen, stellt sich aber zunachst die Frage, wes-
halb Analysen von Internetverkehr tiberhaupt in der rechtlichen
Grauzone liegen und damit problematisch sein kdnnten. Priva-
ter Funkverkehr ist in Deutschland von jedem mithorbar, Briefe
konnen unbemerkt getffnet und Telefonate zumindest von
technisch Versierten abgehort werden. Aus diesem Gedanken
heraus hat der Gesetzgeber das Brief-, Post- und Fernmeldege-
heimnis in Art. 10 GG® geschaffen.

Grundgedanke bei diesem Grundrecht ist, dass der Austausch
von Information so geschiitzt sein muss, als ob er von Angesicht
zu Angesicht stattfinden wiirde, d. h. die Nachrichten diirfen von
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Unbefugten nicht zur Kenntnis genommen werden. Da Grund-
rechte im Allgemeinen zundchst nur den Staat binden, das TK-
Geheimnis jedoch einen hohen Stellenwert geniefRit, wurde im
Zuge der Privatisierung der Post und TK-Anbieter der Wesens-
gehalt des Art. 10 GG auf §88 TKG* Uibertragen, der nun auch
private Stellen bindet. Telekommunikation (TK) ist der , techni-
sche Vorgang des Aussendens, Ubermittelns und Empfangens
von Signalen mittels TK-Anlagen* [19]. Die Vertraulichkeit der
Kommunikation wird durch das TK-Geheimnis in Art. 10 GG ge-
schiitzt und umfasst deren Inhalt und Umsténde, unabhéngig
davon, welche Technik verwendet wird. Inhaltliche Daten sind
E-Mails, Chatnachrichten, Bilder usw. — Umstinde umfassen
Verkehrsdaten und Daten, die es ermdglichen, die Kommunika-
tion von anderen zu unterscheiden. Darunter fallen Identifizie-
rungsmerkmale und Kennungen.

Der Schutz Uiber das Grundrecht des Art. 10 GG bzw. §88 TKG
bietet jedoch nur auf den ersten Blick Sicherheit. Denn es kann
durchaus auch erforderlich werden, das TK-Grundrecht einzu-
schranken.

So sind gem. §109 Abs. 2 S. 1 TKG TK-Anlagebetreiber ver-
pflichtet, technischen MaBnahmen zum Schutz ihrer Anlagen zu
ergreifen. Ein weiterer Anwendungsfall von Pl ist die effektive
Nutzung der Bandbreite. So durfen z.B. Verkehrsdaten zweck-
gebunden erhoben und verarbeitet werden (§96 Abs. 1 TKG),
um TK-Dienste zu erbringen. TK-Dienste sind dabei Transport-
dienstleistungen, die zur Ubertragung von Signalen dienen. Nun
wird z.B. die Ubertragung von VolP>-Paketen in Anschluss an
die Tradition des Telefons als TK-Dienst betrachtet, die Ubertra-
gung von Daten (z.B. FTP)¢ hingegen nicht:

. Waéhrend die Bereitstellung eines Internet-Zugangs
[...] eine besondere Dienstleistung darstellt, weist das
bloBe Telefonieren liber das Internet keinen &uBerlich
erkennbaren Unterschied zur herkémmlichen leitungs-
gebundenen Telefonie auf. Insoweit handelt es sich um
einen einheitlichen Lebensvorgang, der keiner anderen
rechtlichen Bewertung als die herkémmliche Sprachte-
lefonie unterliegt und damit als eine reine TK-Dienst-
leistung anzusehen ist, die ganz in der Ubertragung von
Signalen itiber Kommunikationsnetze besteht und daher
ausschlieBlich dem TKG zuzuordnen ist".”

Diese Unterscheidung zwischen Datentibertragung und VolP ist
willktrlich, die Kenntnis des Anwendungsprotokolls ist fir die
Ubermittlung der richtigen Signale und damit fir die Erbringung
eines TK-Dienstes nicht notwendig. An dieser Stelle wird den
ISPs Tur und Tor gedffnet, Analysemethoden anzuwenden.

Ein weiteres berechtigtes Interesse liegt in der sogenannten Law-
ful Interception. Die TK-Unternehmen sind gesetzlich verpflich-
tet, dem Staat eine Uberwachungsinfrastruktur zur Verfiigung
zu stellen. In Deutschland besteht eine Mitwirkungspflicht gem.
§110 TKG in Verbindung mit der Telekommunikations-Uberwa-
chungsverordnung. TKG-Uberwachungen kénnen beispielsweise
im Rahmen der Verfolgung von Straftaten gem. §100 a StPO,®
zur Uberwachung durch den Nachrichtendienst (vgl. G10-Gesetz)
oder aufgrund anderer Polizeigesetze erfolgen. Diese Mitwir-
kungspflicht hat zur Folge, dass eine Infrastruktur vorhanden ist,
sich in den Handen dieser Firmen befindet und gleichzeitig aber
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auch dieselbe Technologie umfasst, die man zur Bandbreitenma-
nagement, Traffic Shaping oder Netzwerksicherheit verwendet.

Neue Dimension: Statistische Analysen

Das Problem ergibt sich jedoch nicht nur aus der Uberwachung
als solcher, sondern vor allem aus dem AusmaR. PI-Systeme
sind leistungsfdhig genug, um an zentralen Internetknoten wie
dem DE-CIX Echtzeitanalysen des gesamten Internetverkehrs in
Deutschland durchzufiihren. Das TK-Verhalten jedes einzelnen
Nutzers kann detailliert aufgenommen, analysiert und gespei-
chert sowie mit anderen Daten verkniipft und rtickwirkend auch
in anderen Zusammenhéngen betrachtet werden. Da das Inter-
net aber nicht nur der Kommunikation, sondern darliber hin-
aus auch als Plattform fur virtuelle Versammlungen, Beschaffen
kunstlerischer Werke jeglicher Art, Presse, Rundfunk usw. dient,
werden dadurch viel mehr Facetten eines Nutzers erfasst als nur
die Tatsache, wer mit wem wann wortber kommuniziert hat. Es
ist moglich, ein ,Meinungsbild der Nation" aufzunehmen und
dieses auch zu steuern. Bereits statistische Analysen wéren dazu
in der Lage. Zu bedenken ist jedoch, dass nur wenige Nutzer
SchutzmaBnahmen ergreifen und somit sogar Klartextanalysen
in groBem AusmaB moglich sind. Es zeigt sich, dass mit dem In-
ternet nicht nur Grenzen der Kommunikation verschoben, son-
dern mit der Digitalisierung auch die Hemmschwelle zur Uber-
wachung deutlich gesenkt wurde.

Diese groBflachige Uberwachungsméglichkeit fihrt die Un-
schuldsvermutung ad absurdum, wenn ohne einen konkreten
Anfangsverdacht nach Mustern gesucht wird, um daraus auf ein
bestimmtes Verhalten der Nutzer zu schlieBen.

Neben diesen Betrachtungen gibt es noch zahlreiche weitere
rechtliche Problemkreise. Problematisch sind auch Fragen der
Netzneutralitit, Meinungs- und Informationsfreiheit, Beweis-
last bei Online-Diensten wie z.B. De-Mail oder das Grundrecht
auf Vertraulichkeit und Integritat informationstechnischer Sys-
teme. Auch ergeben sich durch mogliche Analysen allgemeine
datenschutzrechtliche Probleme wie z.B. die Frage, ob man QoS
widersprechen darf, da personenbezogene Daten erhoben und
verarbeitet werden. Doch auch wenn, wiére es technisch nicht
realisierbar, die einen Pakete zu analysieren und die anderen
nicht, so dass im Endergebnis dem Nutzer nur tbrig bliebe, den
Provider zu wechseln oder das Internet gar nicht mehr zu nut-
zen, wenn er einer Uberwachung entgehen will.

Diese Schlussfolgerung ist jedoch bedenklich. Die Vielfalt der
Nutzung fuhrt tber die Moglichkeit reiner Kommunikation hin-
aus. Und daher ist nicht nur ein einzelnes, sondern eine Vielzahl
von Grundrechten betroffen: Angefangen bei dem TK-Recht
und Recht auf Selbstbestimmung kommt das Recht eines jeden
gem. Art. 5 Abs. 1 GG hinzu, ,seine Meinung in Wort, Schrift
und Bild frei zu duBern und zu verbreiten und sich aus allge-
mein zugénglichen Quellen ungehindert zu unterrichten", Ver-
einigungen zu bilden (Art. 9 Abs. 2 GG) oder seinen Beruf aus-
zuliben (Art. 12 GG). Ein Verzicht auf das Nutzen des Internets
kann keine Freiheitsaustibung sein, wenn damit so viele Frei-
heitsverzichte einhergehen. Auf der anderen Seite ist die Auf-
gabe der Privatsphdre und die Kontrolle des Nutzerverhaltens
ebenfalls kein Ausweg.
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Was noch bleibt

Wenn grundrechtlich geschitzte Kommunikation nur noch un-
ter bestimmten Umstidnden und wenn dberhaupt nur techni-
schen Experten offen steht, bietet dies keine Grundlage fiir eine
freie Informations- und Kommunikationsgesellschaft [20].

Es ist daher die Aufgabe des Gesetzgebers, klarzustellen, wel-
che Rechte und Pflichten die einzelnen Akteure haben, welche
rechtliche Grenzen bei der Verwendung von Pl zu beachten sind
und auch Sanktionen zu definieren. Es ist Aufgabe der TK-An-
bieter ihre Systeme offenzulegen und jeden Nutzer dartiber auf-
zukldren, was eigentlich mit seinen Daten passiert. Denn Freiheit
kann nur derjenige austiben, der die Folgen seines Handeln ab-
schatzen kann.

Aus technischer Sicht gilt es, Verfahren zu finden, technische
Prozesse wie Paketdiskriminierung in einer Form sichtbar zu ma-
chen, dass es nicht mehr Expertenkreisen vorbehalten ist, diese
Techniken zu benutzen und zu verstehen, was im Netz passiert.
Der néchste Schritt ist die Entwicklung von weiteren Schutz-
maBnahmen, die nicht nur theoretisch oder im Labor erfolgreich
sind, sondern ebenfalls auf breiter Basis angelegt auch fiir den
Laien verstandlich konzipiert sind. Die vorgestellten Verfahren
sind ein Anfang, jedoch ist es bis zu einer Standardimplementa-
tion solcher Werkzeuge noch ein weiter Weg.

SchlieBlich ist nicht nur beim Nutzer, sondern in der Politik, den
Juristen und verschiedenen Entscheidungstragern Aufklarungs-
arbeit notwendig, um die Problematik der Manipulation im Netz
deutlich zu machen.
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fiir das Identitatsmanagementsystem mittels Web-basiertem Benutzerinterface

Mit der fortgeschrittenen Durchdringung des Alltags mit Web-basierten Computeranwendungen ist beinahe kein Verwaltungspro-
zess mehr denkbar, ohne dass personenbezogene Daten verarbeitet werden. Mit dem zweckgebundenen Datenbrief kénnen sich
Angehdrige der TU Darmstadt tiber ein Web-basiertes Benutzerinterface selbststdndig informieren, welche ihrer personenbezogenen
Daten fiir welchen Zweck am Hochschulrechenzentrum verarbeitet werden. Ohne weiteren Schriftverkehr, transparent und tagesak-
tuell ist so die im Bundesdatenschutzgesetz §34 geforderte Auskunftspflicht umgesetzt. Der technische Datenschutz orientiert sich
an den Schutzzielen als Richtschnur fiir gutes Design (Privacy by Design). Die Schutzziele dienen daher als eine Anleitung, wie die
Interessen der TU-Angehérigen zu wahren sind und verbinden damit Gesetz und Technik. Der zweckgebundene Datenbrief wurde an
der TU Darmstadt umgesetzt und ist das Ergebnis einer Abschlussarbeit zur Fachinformatikerin Fachrichtung Anwendungsentwick-
lung an der IHK Darmstadt. Dieser Beitrag erklért, wie der Datenbrief fiir die Selbstauskunft technisch realisiert ist.

Die durch das Hochschulrechenzentrum bereitgestellten Dienste
nutzen personenbezogene Daten der Menschen an der Techni-
schen Universitat Darmstadt. Ziel des zweckgebundenen Daten-
briefs ist es, alle Personen dartiber zu informieren, welche Da-
ten wozu genutzt werden. Sie sollen nachvollziehen kénnen, zu
welchem Zweck ihre Daten verarbeitet werden, und sollen letzt-
lich die Moglichkeit haben, anhand dieser Information zu inter-
venieren, wenn sie nicht einverstanden sind. Die TU-Angehori-
gen konnen den Datenbrief als Web-Anwendung zu jeder Zeit
und an jedem Ort mit einem Ublichen Web-Browser aufrufen.
Das erflllt auch die Anforderungen an die Systemverantwortli-

chen, die nach Telemediengesetz §5 und §13 verpflichtet sind,
. Informationen leicht erkennbar, unmittelbar erreichbar und
standig verfligbar zu halten” [BMJustizTMG2010].

Identitdtsmanagement (IDM) bedeutet die Verwaltung von per-
sonenbezogenen Daten fir alle Angehorigen der TU Darmstadt.
Das Hochschulrechenzentrum (HRZ) Gbernimmt diese Verwal-
tung in Vertretung, um geregelte und geschitzte verwaltungs-
technische Prozesse in IT-Dienstleistungen abzubilden [BT2011].
Die digitale Identitdt reprasentiert die Summe aller Merkmale,
die elektronisch verarbeitet werden. Diese Merkmale sind in der
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Dienstvereinbarung zum IDM der TU Darmstadt am Hochschul-
rechenzentrum festgelegt [TUDAIdM2009, TUDAIdM2010].
Die offentlich zugédnglichen Verfahrensverzeichnisse erfillen die
Meldepflicht nach Bundesdatenschutzgesetz §4e und dokumen-
tieren die verwaltungstechnischen Prozesse von Quell- zu Ziel-
systemen [BMJustizBDSG2009]. Eine Teilidentitat entspricht ei-
ner Auswahl von personenbezogenen Daten, die flr einen oder
mehrere gleichartige Dienste benétigt und an die angeschlosse-
nen Zielsysteme Ubertragen werden. Sie umfasst Daten, die vom
entsprechenden IT-System zur Ausfiihrung des Dienstes beno-
tigt werden. Andere personenbezogene Daten werden nicht im
Identitditsmanagementsystem (IDM-System) gespeichert. Das
IDM-System besteht aus drei Funktionselementen: der Daten-
haltung im Kern, einer Familie von Prozesssteuerungs- bzw.
Controlling-Mechanismen zur Dateniibermittlung aus Quell-
und zu Zielsystemen und einem Web-basierten Benutzerinter-
face, dessen Bestandteil der zweckgebundene Datenbrief ist.

Fur die Selbstauskunft muss weder auf Quellsysteme noch auf
Zielsysteme einzeln zugegriffen werden, denn das IDM-Sys-
tem ist das zentrale System zur gesicherten Datenhaltung. Die
Weitergabe an angeschlossene Dienste erfolgt tiber definierte
Schnittstellen, die in ihrem Modell den Teilidentitaten entspre-
chen.

Privacy By Design fiir die Selbstauskunft

Die Schutzziele Datenintegritdt, Vertraulichkeit und Ver-
fligharkeit sind im IT-Grundschutzkatalog des BSI festgelegt

[BSIWeb2013]. Sie konzentrieren sich auf die Verarbeitung der
Daten innerhalb technischer Systeme. Ergdnzend dazu werden
mit den weiteren Schutzzielen Transparenz, Zweckgebunden-
heit und Intervenierbarkeit Verfahren aus einer prozessorien-
tierten Sicht betrachtet [RB2011]. Transparenz erklart, welche
Verfahren personenbezogene Daten verarbeiten. Zweckgebun-
denheit soll den TU-Angehorigen die Sicherheit geben, dass ihre
Daten nur fur die Zwecke eingesetzt werden, die ihnen bekannt
sind. Intervenierbarkeit setzt voraus, dass Nutzer Zugriff auf ihre
eigenen personenbezogenen Daten haben, so dass sie ggf. Ein-
spruch erheben kénnen. Der Datenbrief mit Selbstauskunft steht
TU-Angehorigen unter geregeltem und geschiitztem Zugriff be-
reit.

Das IDM-System verwaltet vier Personengruppen: Beschéftigte,
Studierende, Géste und Partner und den Sonderfall, dass eine
Person gleichzeitig Beschaftigter und Studierender ist. Diese vier
Personengruppen bekommen teilweise unterschiedliche Web-
Seiten und verschiedene Informationen im Datenbrief angezeigt.
Offengelegt werden die Identifikations-, Tatigkeits-, Mail- und
Notfallangaben. Je nachdem, welche Personengruppe sich an-
gemeldet hat, bekommen diese bei den Tétigkeiten die Dienst-,
Studien- oder Unternehmerangaben geliefert. Die Notfallanga-
ben werden ausschlieBlich fir die Passwort-Wiederherstellung
bendtigt. TU-Angehdrige kdnnen auch beim Service intervenie-
ren, indem sie eine Mail an den HRZ-Service senden.

Zusatzlich kann jede Person eine tagesaktuelle PDF-Datei mit
der eigenen digitalen Identitdt erzeugen und erhalt dann einen
Hinweis, mit dieser PDF-Datei entsprechend sorgsam umzuge-

lava-Klassen/POJOs:
ContactDataModel java
EmergencyDataModel.java
IdentificationDataModel java
MailDataModel java
StudyDataModel java

Velocity Templates:
selfReportEmergencyData.vm
selfReportEmploymentData.vm
selfReportidentificationData.vm
selfReportMailData.vm
selfReportStudyData.vm

Abbildung 1: MVC-Konzept mit Konfigurationsdateien (Quelle: Eigene Darstellung)
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hen, weil ab dieser Stelle das HRZ nicht mehr verantwortlich
ist. Wer mochte, kann diese PDF-Datei wie einen persénlich
versandten Brief auffassen. Die Anwendung steht nicht nur in
deutscher sondern auch in englischer Sprache zur Verfiigung.
Genutzt wurden die Strukturen eines Grundgeriistes fiir dyna-
mische Web-Seiten zur Umsetzung des Corporate Designs der
TU Darmstadt.

Angewendete Techniken im Web-basierten
Benutzerinterface

Die Implementierung nutzt das Java-basierte Spring Framework
[SpringWeb2013]. Es dient der Gestaltung dynamischer und
konfigurierbarer Web-Seiten, die in jedem Web-Browser aufruf-
bar sind. Die Konstruktion von Benutzeroberflachen wird durch
das Entwurfsmuster des Model-View-Controller-Konzepts
(MVC-Konzept) unterstiitzt und im Spring Framework verwen-
det (Abbildung 1).

Dem Model ist die Datenhaltung im IDM-System zugeordnet,
in dem die personenbezogenen Daten der TU-Angehdérigen
gespeichert sind. Die Datenhaltung ist durch einen Verzeich-
nisdienst realisiert und lasst sich iber eine LDAP-Schnittstelle
(Lightweight Directory Access Protocol) ansprechen. Fir je-
des Daten-Objekt aus der Datenhaltung gibt es eine entspre-
chende Java-Klasse. Die Abbildung von Inhalten des Verzeich-
nisdiensts auf die Java-Klassen wird durch ein so genanntes
Object Directory Mapping (ODM) realisiert, die Implementie-
rung ist der ODM-Manager. Mit dem Spring Framework ist es
moglich, mehrere Controlling-Mechanismen zu konfigurieren:
Spring Web Flow, das eine Darstellung dynamischer Web-Seiten
ermoglicht, sowie Spring Security und Spring LDAP, die fir eine
sichere Anbindung der Datenhaltung des IDM-Systems an das
Benutzerinterface sorgen.

Die Konfiguration der Controlling-Mechanismen wird in XML-
Dateien vorgenommen. Die Datei flow.xml! legt die Reihenfolge
der Seiten fir die jeweiligen Nutzer fest. Die View entspricht dy-
namisch generierten Web-Seiten, die die Daten aus den Gber-
mittelten Java-Klassen in Form von Beans enthalten. Diese Web-
Seiten bekommen die Nutzer im Browser zusehen.

Programmcode-Beispiel

Der Programmcode (Abbildung 2) zeigt die Ubergabe der Ver-
zeichnisdienstvariablen an die Variablen in der Java-Klasse durch

package de.tudarmstadt.hrz.ui.datamodel;
import org.springframework.ldap.odm.core.
OdmManager;

import java.io.Serializable;

import org.springframework.ldap.odm.
annotations.*;

[..,J.H.]

@Entry (objectClasses = {“dfnEduPerson”,
“homeInfo”, “idmPerson”,

“inet-

“idmSap”, “idmTucan”,

OrgPerson”, “ndsLoginProperties”,
“organizationalPerson”, “Person”,
“tudUser”})

public final class EmploymentDataModel

“sapUser”, “Top”,
implements Serializable({

private static final long serialVersionUID =
-184745070218370696L;

@Transient

private transient final Logger LOG = Logger.
getLogger (this.getClass ()) ;

@Id private Name dn;

@Attribute
ber”)
private String businessFaxnumber =
@Attribute
private String businessPhonenumber =
@Attribute
private String job =
[..,J.H.]

public EmploymentDataModel () { }
public String getBusinessFaxnumber ()

(name="facsimileTelephoneNum

W78
’

(name="telephoneNumber”)

W78
’

(name="personalTitle”)

W78
’

{return businessFaxnumber; }

public String getBusinessPhonenumber ()
{return businessPhonenumber; }

public String getJob ()
}

{return job;}

Abbildung 2: Java-Klasse(EmploymentDataModel.java;
Quelle: Eigene Darstellung)

die ODM-Manager Klasse (@Attribute). Damit der ODM-Mana-
ger die Verzeichnisdienstvariablen in die Klassenvariablen schreibt,
missen @Entry und @Attribute in die Klasse eingebaut werden.
Die unter @Entry aufgelisteten Objekte enthalten alle Attribute,
die auf den Web-Seiten angezeigt werden. Die erforderliche Zu-
ordnung von einzelnen Attributen im Verzeichnisdienst zu Attri-
buten in Java-Klassen wird durch @Attribute garantiert. Die getter
wurden angelegt, um auf die Variablen zuzugreifen.
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Fazit

Die Auskunftspflicht wird oft als zu aufwéndig kritisiert, da an-
genommen wird, dass sie nur Uber einen Schriftwechsel mog-
lich ist. Das Hochschulrechenzentrum verwaltet im IDM-System
45.000 Benutzer-Accounts fiir die TU-Darmstadt. Tatséchlich ist
daher praktisch kein postalischer Schriftwechsel méglich.

Durch die Implementierung des Datenbriefs und unter Beriick-
sichtigung der Designprinzipien aus dem technischen Daten-
schutz ist kein Schriftwechsel mehr nétig. Gleichzeitig ist der
Datenbrief geschitzt, da er erst nach dem Login mit TU-ID (Be-
nutzerkennung) und Passwort eingesehen werden kann. Hier-
mit ist zusétzlich ein gewisses MaB an Vertraulichkeit garantiert.
TU-Angehorige kdnnen sich durch den neuen zweckgebunde-
nen Datenbrief selbststdandig mit einem Ublichen Web-Browser
informieren.

Referenzen

[BT2011] Elisa Bertino, Kenji Takahashi: Identity Management- Concepts,
Technologies and Systems. Norwood 2011.

[BSIWeb2013] Bundesamt fiir Sicherheit in der Informationstechnik (BSI):
IT-Grundschutz-Standards. https://www.bsi.bund.de/DE/Themen/IT-

Ingo Ruhmann

Grundschutz/ITGrundschutzStandards/ITGrundschutzStandards_node.
html (letzter Aufruf: 5.6.2013)

[BMJustizBDSG2009] Bundesministerium der Justiz: Bundesdatenschutzge-
setz (BDSG). http://www.gesetze-im-internet.de/bdsg_1990_index.html
(letzter Aufruf: 30.04.2013)

[BMJustizTMG2010] Bundesministerium der Justiz: Telemediengesetz
(TMG). http://www.gesetze-im-internet.de/tmg/index.html (letzter
Aufruf: 06.11.2012)

[RB2011] Martin Rost, Kerstin Bock: Privacy by Design und die Neuen
Schutzziele - Grundsatze, Ziele und Anforderungen. In: Datenschutz und
Datensicherheit. Nr. 1, 2011, S.30-35.

[SpringWeb2013] Spring Source Community: Spring Framework — Einstiegs-
seite unter: http://www.springsource.org/ (letzter Aufruf: 11.01.2013)

[TUDAIdM2009] Technische Universitat Darmstadt: Dienstvereinbarung
Uber die Einflihrung und Anwendung eines Identity Management Sys-
tems. Darmstadt, September 2009. http://www.personalrat.tu-darm-
stadt.de/media/personalrat/personalrat_pdf/dv_idm.pdf (letzter Aufruf:
31.01.2014)

[TUDAIdM2010] Technische Universitdt Darmstadt: Anderung der Dienst-
vereinbarung tber die Einfihrung und Anwendung eines Identity Ma-
nagement Systems, Darmstadt April 2010. http://www.personalrat.
tu-darmstadt.de/media/personalrat/personalrat_pdf/aenderung_dv_idm.

pdf (letzter Aufruf: 31.01.2014)
@000

Re trospektive

Politik der Chiffren

Die Verschliisselung von Nachrichten, die Kryptographie, ist die einzige Mdéglichkeit vertraulicher elektronischer Kommunikation.
lhre Nutzung wird durch Militdrs und Geheimdienste behindert. Dies ist Kern der derzeitigen Debatte um Kryptographie. Doch wéh-
rend der Nutzen kryptographischer Verfahren deutlich wird, bleibt die Rolle staatlicher Stellen vage, schieBen wilde Vermutungen
liber Aktivitdten des Gesetzgebers und der Exekutive ins Kraut. Wenig konkret bleiben die Rolle der Militérs und ihre Interessen, die

der folgende Beitrag beleuchtet.

Kryptographie, Informatik und Militdr war eine Kombination zu
wechselseitigem Vorteil. Einer der ersten Computer entstand fir
die Entschliisselung des ENIGMA-Codes der Wehrmacht in der
britischen Chiffriereinrichtung Government Communications
Headquarters (GCHQ). Nach dem Zweiten Weltkrieg gab der
US-Chiffriergeheimdienst National Security Agency (NSA) allein
in den 50er Jahren Uber eine Milliarde Dollar fiir die Entwicklung
von Hochleistungsrechnern aus und blieb seither groBter An-
wender von Supercomputern. Erste Supercomputer in der Bun-
desrepublik nutzten Chiffrierexperten des heute zum Bundes-
amt fir Sicherheit in der Informationstechnik (BSI) mutierten
friheren Gegenstiicks zur NSA, der Zentralstelle fiir das Chif-
frierwesen (ZfCh), die derzeit einen neuen Supercomputer fur
die Kryptoanalyse beschaffen’.

Worum es geht: Betriebsgeheimnisse
und CyberCash

Alle diese Dienste sind entweder eine militarische Organisation
oder kooperierten innig mit Militdrs. Doch die Kryptographie ist
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nicht langer alleinige militdrische Doméne, das zivile Interesse an
Kryptographie fiihrt zu Konflikten. Dieser moderat als Krypto-
graphie-Debatte umschriebene Konflikt ist einer zwischen kom-
merziellen und staatlichen Interessen. Worum geht es dabei?

Der Schutz der Privatsphére durch Kryptierung wird gern an-
gefuhrt, hat aber bei der Bewertung kaum EinfluB. Es ist die
kommerziell genutzte elektronische Kommunikation, die Kryp-
tierverfahren zur Verschlisselung als Schutz von Betriebsge-
heimnissen und zur Abwicklung von Geschaften, die elektroni-
sche Signatur zur Authentisierung von Geschéftsvorgangen und
digital signierte elektronische Gelddquivalente zur Abwicklung
elektronischer Zahlungen benétigt. Ohne diese Kryptierverfah-
ren ist der Rationalisierungsgewinn elektronischer Kommunika-
tion nicht zu erzielen: Allein die digitale Signatur elektronischer
Kommunikation macht 250.000 Arbeitsplatze jener tberflssig,
die bislang eingehende Papierdokumente gesichtet und bear-
beitet haben?. Die Absicht der Banken, Zweigstellen durch Tele-
Banking zu ersetzen und damit hier 100.000 Arbeitspldtze ab-
zubauen, 4Bt sich nur durch den Einsatz von Kryptierverfahren
bei Transaktionen erreichen®. Das Internet zum Warenhaus zu
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machen, setzt schlieBlich kryptographisch realisiertes elektroni-
sches Geld voraus.

Von ENIGMA bis Information Warfare

Dem entgegen stehen auf staatlicher Seite Aufklarungswiin-
sche der Strafverfolgungsbehérden, vor allem aber der Ge-
heimdienste und Militars. Das gern genutzte Bild des verschls-
selnden Mafioso verzerrt die Bedeutung, die Kryptographie fir
staatliche Stellen hat. Dort schiitzt sie Kommunikation gegen
Kenntnisnahme durch Dienste anderer Staaten. Dabei geht es
um weltweite diplomatische oder militdrische Kommunikation
mit Inhalten von hoher politischer Bedeutung, wodurch Krypto-
graphie als Mittel zur Wahrung staatlicher Autonomie wirkt. Das
driickt sich gleichermaBen darin aus, die Kommunikation ande-
rer auszuspionieren, um daraus fir eigene Zwecke einen Nutzen
zu ziehen: Geheimdienste werten die elektronische Kommuni-
kation anderer Lander aus, Militars versuchen, Daten ihrer po-
tentiellen Gegner zu nutzen. Doch es sind die Erfahrungen der
Militérs, die die Furcht der Geheimdienste und Strafverfolger vor
Kryptierung schiiren.

Im Ersten Weltkrieg fand die letzte Schlacht zwischen hoch-
technisierten Armeen statt, die durch fehlende Verschliisselung
entschieden wurde. Im Zweiten Weltkrieg bestimmte nicht zu-
letzt die Entschliisselung der ENIGMA iber den Kriegsausgang.
Die Entwicklung der Chiffriersysteme wahrend des Kalten Krie-
ges schlieBlich gefahrdete die Bedeutung der Entschlisselung,
da die erreichte Qualitdt der Kryptiersysteme direkte Entschliis-
selungserfolge trotz Supercomputern begrenzte. Das Speichern
abgefangener Nachrichten und das Warten auf ausspionierte
Schlissel, bessere Computer oder besseres Wissen um gegneri-
sche Codes wurde zum Schauplatz des einzigen seit 1945 kon-
stant geflihrten Kampfes, der elektronischen Kriegsfithrung.
Sie wird gegenwartig zum Information Warfare weiterentwi-
ckelt.

Information Warfare ist besonders fiir die USA ein neues Kampf-
mittel. Informationen tber einen Gegner und die Manipulation
seiner Daten erlangen kriegsentscheidende Bedeutung. Zum ei-
genen Schutz werden bis zum Jahr 2000 tber 2 Millionen Kryp-
tiersysteme in die Computer des sensitiven zivilen und militéri-
schen Behoérdenverkehrs der USA eingebaut®. Gleichzeitig sollen
Gegner umfassend ausgespaht werden®. Kryptierung ist dabei
der groRte Hemmschuh.

Seit sich aus militarischen Nachrichteninhalten kaum noch Infor-
mationen gewinnen lassen, gewannen Strukturdaten dariiber an
Bedeutung, auf welcher Frequenz von welchem Ort aus in wel-
chem Code gesendet wurde. Als Signals Intelligence hat diese
Klasse von Spionagedaten eigene Bedeutung erlangt. Nachster
Schritt war das Verbergen von Nachrichten und Sender durch
Frequenzsprungverfahren oder Frequenzspreizung. Zivile Vari-
ante dieser Techniken zum Verbergen der bloRen Existenz einer
Nachricht ist die Steganographie, bei der Nachrichten in groRen
Datenmengen versteckt werden.

Bei der militdrischen Kryptographie kam es also zu der semioti-
schen Abwartsspirale, statt der Information aus Inhalten ledig-
lich Struktur und Form der Signale zu erlauschen. Nun lassen

sich auch diese immer weniger detektieren und damit immer
weniger Informationen erhalten. Fir die Chiffrier-Geheim-
dienste ist dies Warnung genug, um eine &hnliche Entwicklung
in nichtmilitdrischen Sektoren so lange wie méglich zu verhin-
dern. Der Eifer, Kryptiersysteme vom zivilen Markt zurlickzu-
halten oder dort so weit wie moglich zu behindern, liegt in der
hohen Bedeutung, die ein gut lesbarer internationaler Daten-
verkehr flr sie hat.

Hinzu kommt die Ausweitung geheimdienstlicher Aufgaben.
Das Organisierte Verbrechen hat den Warschauer Pakt als Hort
des Bosen abgeldst, weiteres neues Einsatzgebiet ist die Wirt-
schafts- und Industriespionage. Der US-Geheimdienst CIA ar-
beitet ebenso auf diesem Gebiet wie der Bundesnachrichten-
dienst (BND). Wie niitzlich dabei Schwéchen in Kryptosystemen
sind, zeigte sich kirzlich auf dem européischen Rustungsmarkt.
US-Botschaften unterstiitzen ihre Rustungsindustrie durch die
Weitergabe von Spionagedaten Uber die europdische Konkur-
renz durch US-Dienste an die Unternehmen. In der Schweiz ging
es um den Verkauf von Flugzeugen, in Griechenland um Phan-
tom-Jets und Radaranlagen®. Nach dem Bombenanschlag auf
das World Trade Center ermittelte die NSA, daB Geld fur die
Attentater per Bankiberweisung aus Frankfurt gekommen war,
wo es wiederum Mittelsmdnner nahdstlicher Geheimdienste
eingezahlt haben sollen. Wichtige Teile der zivilen Wirtschaft
bleiben nicht unbeobachtet.

Nichtmilitdrische Objekte von Geheimdiensten sind nicht ernst-
haft auf ein Ausspdhen von Daten vorbereitet und weisen er-
hebliche Mangel in ihren Schutzvorkehrungen auf. Erfolge der
Geheimdienste sind hier noch leicht zu erzielen. Das dndert sich
mit einer weitverbreiteten Nutzung von Kryptosystemen.

Wissen um Kryptographie wurde in den zurlickliegenden Jahr-
zehnten staatlicherseits monopolisiert. Es gab nur wenige Ex-
perten, die in meist nur einer nationalen staatlichen Einrichtun-
gen zusammengezogen wurden und dort unter AusschluB der
Offentlichkeit arbeiteten. Die genutzten Kryptoverfahren lieBen
sich so gut unter Kontrolle halten. Es ist deshalb interessant, den
Fragen nachzugehen, welche Situation im Kryptierbereich ers-
tens heute vorzufinden ist und zweitens, wie es Giberhaupt dazu
kommen konnte, daB das Wissen um Kryptographie heute so
weit verbreitet ist, dal® es nur noch schwer zu kontrollieren ist.

Strategische Kontrolle des Krypto-Marktes

Staaten wie die USA, GroBbritannien, Frankreich, China, die
ehemalige Sowjetunion, aber auch die Bundesrepublik haben
Verschliisselungs-Verfahren entwickelt, die als sicher gelten.
Kleinere Staaten haben nicht die Kapazitdten zu Eigenentwick-
lungen und sind vom Import von Kryptiersystemen abhéngig.
Deren Export ist eng geregelt und kommt dem von Massen-
vernichtungsmitteln gleich. Die Regeln entstammen dem Kalten
Krieg und wurden im Exportkontroll-Gremium COCOM (fur:
Coordination Commitee) verbindlich festgelegt. Die USA haben
das Exportverbot in der International Traffic in Arms Regulation
(ITAR) festgelegt, die Bundesrepublik in der Ausfuhrliste Teil |
C Abschnitt 5 Teil 2 gemaB AuRenwirtschaftsverordnung. Aus-
fuhren begutachten — und damit genehmigen — Chiffrierdienste
wie NSA oder BSI”.
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Weltweit gibt es nur fiinf Anbieter fir kryptographisches Ge-
rats. Diese Ubersichtliche Zahl sorgt fur die Anbieterlander zu
einer ,strategischen Kontrolle” tber die geschiitzte Kommuni-
kation ihrer Kunden®. Trotzdem sind Kryptosysteme aus Europa
in kleineren Landern gefragt. Siemens entwickelte zusammen
mit dem BSI verschiedene Gerédte zur Verschlisselung, ohne daf
dies dem Absatz geschadet hatte. SchlieRlich arbeiten BSI und
zuvor ZfCh , grundsétzlich mit allen deutschen Kryptoherstellern
zusammen*'°. Wenn Systeme, die das BSI von der Industrie ent-
wickeln lieB und fur die es Exportlizenzen vergibt"', von anderen
Staaten genutzt werden, ist dem BSI der Aufbau der verkauften
Systeme bekannt, was die Entschliisselung erleichert.

Eine Besonderheit ist die seit 1959 in der Schweiz anséssige
Crypto AG. Sie galt als unabhangiger Lieferant, obwohl die
NSA seit 1957 offenbar Giber technologische Entwicklungen der
Firma informiert wurde'. Auch die undurchsichtigen Besitzver-
héltnisse haben ihrem Ruf nicht geschadet — den Kunden feh-
len die Alternativen. Ein freier Markt fiir Kryptiersysteme wére
ein erheblicher Ruckschritt fiir die Chiffrierdienste der jeweili-
gen Lédnder.

Kryptographie als Wissenschaft — wie konnte es
dazu kommen?

Heute besteht fur die Chiffriergeheimdienste die Hauptgefahr
nicht in den arbeitslos gewordenen Krypto-Experten der ehema-
ligen Ostblockstaaten, die im Gegensatz zu den Nuklearphysi-
kern offenbar gerduschlos in andere Beschéftigungsverhéltnisse
gewechselt sind, sondern in der Verbreitung von Krypto-Know-
How durch Wissenschaftler und neue Firmen. Dabei haben sie
ihr bestes gegeben, um diese Verbreitung zu behindern.

Die heutige Kontroverse verweist auf eine vor lber zehn Jah-
ren in den USA ausgetragene Debatte. Seit Mitte der 70er Jahre
wurden kryptographische Verfahren mit Zunahme des elektroni-
schen Verkehrs auch von zivilen Nutzern eingesetzt. 1977 wurde
der Data Encryption Standard (DES) publiziert'®, der Kryptierleis-
tung auf einem Chip preiswert verfiigbar machen sollte. Ende
der 70er Jahre hatte die Kryptographie als Fachgebiet in den
USA den Schwellwert fiir eine eigendynamische Entwicklung er-
reicht™.

Dies hielt die NSA fur eine Gefahrdung der nationalen Sicher-
heit. Ab 1978 versuchte die NSA, auslédndische Teilnehmer von
Konferenzen fernzuhalten, die Publikation von Forschungser-
gebnissen zu verhindern und die zivile Férderung fir die For-
schung an Kryptosystemen zu unterbinden, und lieR Patente fur
geheim erkldren’. Héhepunkt war die Idee, die Kryptographie-
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Forschung als born secret zu klassifizieren. Diese nur fiir Atom-
waffen-relevante Forschung existierende Klassifikation héatte
bedeutet, alle zivilen und nichtzivilen Forschungsarbeiten fiir
geheim zu erklaren und vor einer Veréffentlichung einer Kon-
trolle durch die NSA zu unterwerfen. Da viele Universitdten in
den USA keine Geheimforschung dulden, hétte dies die Krypto-
graphie-Forschung effektiv behindert'®.

Die eingesetzte Public Cryptography Study Group schlug ein
System der Selbstzensur vor, da eine andere Regelung kaum ver-
fassungsmaRig gewesen ware'”. Dennoch sollte sogar die Infor-
matik allgemein kontrolliert werden. Erst der Druck der National
Academy of Science' und der Boykott der Wissenschaftler, For-
schungsauftrdge des Pentagon unter derartigen Bedingungen
anzunehmen, fihrte zu einem ersten Umdenken'™. Auch wei-
terhin gab es Probleme vor allem bei Exporten. Erst das Ende des
Kalten Krieges und der Wechsel der US-Administration brachte
einen Wandel.

DaB wir liber widerstandsféhige zivile Kryptiersysteme verfligen,
geschah nicht mit Zustimmung der Militars und Geheimdienste.
Sie waren bereit, das System wissenschaftlicher Offentlichkeit
aufs Spiel zu setzen, um zivile Kryptographie zu behindern. Erst
die Drohung der US-Wissenschaftsgemeinde, keine Auftrage
des Militdrs anzunehmen und die zusétzliche Drohung mit ei-
ner Verfassungsklage?® brachten Pentagon und NSA schlieBlich
dazu, die Kontrolle der zivilen Forschung zuriickzuschrauben.
Diesem Konflikt um die Freiheit der Forschung in der Kryptogra-
phie entspringt der heutige Entwicklungsstand in diesem Fach-
gebiet.

Wie wenig Krypto ist noch méglich?

Die heutige politische Haltung ist vorldaufig. Noch vor der Amts-
einfihrung berieten NSA und FBI die Clinton-Administration?'.
Seither koppelt sie — entgegen ihrer sonst unternehmensnahen
Wirtschaftspolitik — Kryptierung mit einer bedarfsweisen Uber-
wachung durch staatliche Stellen, wie die sogenannte Clipper-
Initiative zeigte??. Dennoch gab der Nationale Forschungsrat
im Juni einen Bericht mit dem Resultat heraus, auf lange Sicht
wirden die Vorteile einer Freigabe von Kryptoverfahren deren
Nachteile Gberwiegen?:.

Auch die OECD wurde aktiv. Auf Konferenzen Ende Dezember
1995 und im Juni 1996 vertraten die USA die Position, Kryp-
tosysteme miften die Entschliisselung des eingehenden wie
ausgehenden Verkehrs erméglichen. Kennern asymmetrischer
Kryptierverfahren wird dies deswegen verdachtig sein, da die
Kenntnis des privaten Schlissels einer Zielperson nur den ein-

Ingo Ruhmann

Ingo Ruhmann ist Informatiker, wissenschaftlicher Referent und Lehrbeauftragter an der FH
Brandenburg und arbeitet zu Datenschutz, IT-Sicherheit sowie Informatik und Militar. 1996
war er wissenschaftlicher Mitarbeiter des forschungs- und postpolitischen Sprechers von Biind-
nis90/Die Griinen, Dr. Manuel Kiper, sowie Mitglied des FIfF-Vorstands.
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gehenden Verkehr lesbar macht. Erst die Kenntnis der privaten
Schlussel aller Adressaten jedoch erméglicht das Mitlesen des
ausgegehenden Verkehrs. Eine Uberwachung hieBe damit ent-
weder eine Freigabe privater Schliissel in groRer Zahl oder die
generelle Einigung auf Kryptosysteme, die schwach genug sind,
um auch ohne Kenntnis der privaten Schissel leicht brechbar
zu sein.

Die Bundesregierung halt sich zurtick; seit etwa 1993 laft sie
sich beraten. 1995 wurde ein Entwurf zur Regelung einer digita-
len Signatur bekannt — ein auf asymmetrischer Kryptierung ba-
sierendes Verfahren, bei dem staatliches Entschliisseln durch die
Schlusselverwaltung durch , vertrauenswirdige Dritte” ermdog-
licht wird. Dies findet sich nun im Informations- und Kommuni-
kationstechnik-Dienstegesetz wieder. Gleichzeitig hélt sich das
Gerticht, im Bundes-Innenministerium liege ein fertiger Entwurf
des Verbots anderer Kryptierverfahren in der Schublade, bis sich
die geeignete Situation ergebe.

Fazit

Die verbreitete Nutzung von Kryptiersystemen steht den mili-
tarischen Zielen und den Aufgaben der Geheimdienste entge-
gen. Der bisher Gbersichtliche Markt fiir Kryptiersysteme gerdt
ins Wanken durch Entwicklungen auf wissenschaftlichem Ge-
biet. Trotzdem ist es Chiffrier-Geheimdiensten bei aller Anstren-
gung nicht gelungen, die Publikation des Erkenntniszuwachses
zu verhindern. Erfolge wurden von ihnen durch ein Verlangsa-
men der Verbreitung von Kryptiersystemen erzielt.

Die Regierungen der OECD-Staaten und vor allem ihre Geheim-
dienste sehen sich nun vor einer Z&sur. Die von ihnen forcierte
Entwicklung der Informationsgesellschaft benétigt dringend die
verbreitete Nutzung von Chiffriersystemen. Bisher hat sich jeder
Versuch, sichere, aber brechbare Chiffriersysteme zu verbreiten,
als undurchfiihrbar erwiesen. Die ndchsten Monate werden zei-
gen, ob die Einfiihrung neuer Chiffriersysteme mit dem Verbot
anderer Systeme gekoppelt wird und wie Offentlichkeit und Un-
ternehmen darauf reagieren. Damit wird sich auch entscheiden,
ob sich die Informationsgesellschaft als eine Zivilgesellschaft
entwickelt oder nicht.

Dieser Artikel ist die Uberarbeitete Fassung eines Beitrags in der
FIfF-Kommunikation 3/1996, S. 45-49. Wir danken dem Autor
herzlich fir die Genehmigung zum Abdruck.
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Klaus Haller

~Computer Chess": Ein Film von skurrilen Informatikerinnen und
der Angst vor dem 3. Weltkrieg in den 1980ern

Wie langweilig wird wohl ein Kinofilm (liber eine Informatikkonferenz sein? Gar nicht, das zeigt Andrew Bujalski mit Computer
Chess. Der Film versetzt die Kinobesucher zuriick in die Atmosphdre der 1980er. Dreif3ig, vierzig Informatiker von Universitdten und
der Industrie treffen sich. Sie haben Schachprogramme entwickelt. Die Programme treten in einem Turnier gegeneinander an, um
das beste Schachprogramm Nordamerikas zu kiiren. Im sonnigen Westen der USA ziehen sich die Teilnehmer fiir ein Wochenende in
das Innere eines kleinen Hotels zuriick. Doch das Turnier ist nur der Rahmen. Die Gesprdche am Rande und an den Abenden lassen
ein Sittenbild der Informatik und der Informatiker der 1980er Jahre entstehen.

Drei Themen ziehen sich durch den Film. Erstens behandelt der
Film das Verhdltnis von Doktorand und Betreuer. Zweitens stellt
der Film die Frage, ob Computerprogramme intelligent handeln.
Ist ein System intelligent, wenn wir einen Sinn in seinem Handeln
erkennen? Oder erliegen wir einer lllusion von Intelligenz, wenn
Programmkomponenten so interagieren, dass wir es nicht mehr
verstehen, aber das resultierende Handeln des Programms
sinnhaft wirkt?

Das dritte Thema ist das Verhéltnis von Informatikforschung und
Militdr. Es ist die Zeit von Ronald Reagans ,Krieg der Sterne"-
Adaption Strategic Defense Initiative (SDI). Einige Beobachter
des Turniers stehen dem Pentagon nahe. Schnell werden das
Wettrlisten im Kalten Krieg und der drohende dritte Weltkrieg
zum Gesprachsthema, inklusive, wie die Informatik dabei ,, hilft".
Algorithmisch ist es (fast) kein Unterschied, ob Schachfiguren
auf einem Schachbrett oder Truppen, Panzer und Flugzeuge auf
einem Schlachtfeld verschoben werden. Das wirft zwei Fragen
auf: Sollen Informatikerlnnen fur das Militdr arbeiten? Und
auch: Sollen Informatikerlnnen Themen bearbeiten, die auch fur
das Militar interessant sind?

Da der Film Schachprogramme und Kinstliche Intelligenz
anspricht, sieht es nach einer Frage der 1980er Jahre aus. Eine
solche hatte sichmitdem Ende des Kalten Kriegs erledigt. Doch das
ist eine lllusion. Die Frage ist zeitlos. Heute geht es um den NSA-
Skandal oder den Einsatz von Uberwachungstechnologien, die
repressiven Regimes helfen, Proteste effizient niederzuschlagen.
Das betrifft die Forschung zu Information Retrieval, Big Data
und IT-Security oder die DARPA-Challenges fiir autonome
Systeme. Die Qualitdt des Films ist es, Fragen aufzuwerfen, ohne
zu urteilen. Es gibt keinen Diskurs, keine moralische Wertung.
Gespréche zu kritischen Themen folgen im Film einem typischen
Ablauf. Ein Protagonist macht eine Aussage. Es folgen zwei, drei
Repliken. Darauf wechselt das Thema wieder.

Die Hauptakteure des Films sind Informatikerlnnen, Hardcore-
Nerds der 1980er. Sie sind begeistert von ihrer Arbeit. Sie wett-
eifern, das beste Schachprogramm zu entwickeln. Interagieren
sie mit anderen Menschen, fithrt das oft zu Missverstandnis-
sen. Doch Andrew Bujalski zeigt keine Freak-Parade sonder-
barer Menschen. Es sind facettenreiche Charaktere, deren In-
teraktion die Dynamik des Films auslost. Dazu einige Beispiele:
Pat Henderson ist Organisator und Hauptmoderator der Ver-
anstaltung. Er inszeniert sich als Koryphée, doch die Kamera
portratiert ihn eher ironisch-unvorteilhaft. Peter Bishton ist der
tragische Held des Films. Der schiichterne Doktorand ruiniert
seinen Betreuern die Titelverteidigung, da sein Programm feh-
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lerhaft ist. Interaktionen mit Frauen und seinen Betreuern ver-
laufen eher bizarr. Tom Schoesser ist mehrfach gefordert. Er hat
Ehefrau und Baby mit zur Konferenz gebracht. Seine Frau kiim-
mert sich um das Baby, wobei er sie — bei Bedarf — wegschickt.
Seine eigentliche Herausforderung ist ndmlich Peter Bishton,
der ihn des Ofteren verzweifeln lisst. Les Carbray ist Informa-
tiker in der Industrie. Er trdumt von Computerschachprogram-
men, mit denen Kinder spielen kénnen. Er geniefit, dass ihm
Geld und Ressourcen zur Verfligung stehen. Woher das Geld
kommt oder ob seine Resultate militarisch verwendet werden,
das ist fur ihn nachrangig. Und schlieRlich Michael Papageorge
— er ist der Papagei und Querdenker des Turniers, Freelancer,
elegant gekleidet und eloquent, doch nicht unbedingt gut bei
Kasse und eher chaotisch.

Die Turnierteilnehmer moégen skurril sein, doch ist eine Semi-
nargruppe im gleichen Hotel noch viel schrédger und lasst das
skurrile Verhalten der Informatikerlnnen fast normal wirken. Die
Seminargruppe ist auf einem ,, Suche-nach-sich-selbst-Trip" in-
klusive Wiedergeburtsritus. Treffen Sinnsucher und Informati-
ker aufeinander, sind Verwicklungen und Situationskomik ga-
rantiert.

Eine groRe Stdrke des Films ist seine atmosphérische Dichte, zu
der der Dreh in Schwarz-WeiB, die entlarvende Verwendung
von Floskeln aus der Welt der Informatik und Forschung, sowie
der Quasi-Reportagestil beitragen. Der Film hat einen sehr
subtilen Humor. Das ist der Unterschied zu massentauglichen
Serien wie The IT Crowd oder The Big Bang Theory, mit denen
Nerd-Themen in den letzten Jahren die Unterhaltungsindustrie
erobert haben. In Computer Chess thematisiert Andrew Bujalski
en-passant die Wechselwirkungen gesellschaftlicher Fragen und
der Arbeit der Informatikerinnen, wobei die Zuschauer selbst
nachdenken und sich ihre eigene Meinung bilden missen. Kurz
gesagt, ein Film fur einen ruhig-nachdenklichen Kino- oder
Filmabend mit einigen absurd-amisanten Szenen und ein Muss
fur die Informatik&Gesellschaft-Community.

Computer Chess, ein Film von Andrew Bujalski, 92 min,
Schwarz-Weil3 und Farbe, Englisch, erhéltlich als DVD/BlueRay
oder als Download von www.computerchessmovie.com und
iTunes.

Klaus Haller arbeitet im Consulting mit den Schwerpunkten IT
Risiko/Data Loss Prevention und Organisation von Test Centern.

Mehr auf seiner Homepage www.klaushaller.net.
e
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Dietrich Meyer-Ebrecht

~Inside Wikileaks"

Ein ,must see’ trotz Kritik

Der Film lasst es noch offen — wikileaks.org ist wieder online. Die
Geschichte der Whistleblower-Plattform Wikileaks ist noch nicht
zu Ende gespielt. Und die Zukunft ihres ,Schoépfers’ Julian As-
sange ist ungewiss. Kam der Film zu friih? Oder zu spat? Als der
Film Gber Wikileaks und seine Protagonisten in die Kinos kam,
war er in einem Punkt bereits von der Realitdt tberholt: Ed-
ward Snowden hatte in jenen Wochen die Notwendigkeit einer
Whistleblower-Plattform in den Hintergrund treten lassen. Mit
einer beispiellosen Zivilcourage bewies er — unter Inkaufnahme
hoher personlicher Risiken —, wie viel wirksamer und Gberzeu-
gender ein offenes personliches Eintreten fir den Akt des zivi-
len Ungehorsams, die Aufdeckung gesellschaftlicher Missstande
sein kann. Die kritische, verantwortungsvolle, tberlegt argu-
mentierende und handelnde Person gibt sich uneitel zu erken-
nen — nicht zuletzt im NDR-Interview mit Hubert Seipel am 22.
Januar 2014 (straft es nicht jene Medien Liigen, die Snowden
mit den Attributen , geltungssiichtiger, linkischer junger Mann*
demontieren mochten?). Nur, es gibt so viele gesellschaftliche
Missstande, die aufzudecken sind — und darf die Gesellschaft
erwarten, dass es fur jeden einen Menschen gibt, der fur die
Aufdeckung seine Existenz riskiert? Solange die Gesellschaft
Wistleblowern ambivalent gegeniiber steht, solange die Recht-
sprechung sie nicht unter einen vorbehaltlosen Schutz stellt, sind
Anonymitat bietende Whistleblower-Plattformen nicht weniger
dringend nétig als vor den Snowden-Enthillungen. Wobei wir
uns allerdings fragen missen, ob ein Informantenschutz ange-
sichts der Ubermacht der staatlichen Spionage-Instrumentarien
Uberhaupt noch garantiert werden kann ...

Doch die Gefahren und Probleme eines solchen Unternehmens —
und damit kommen wir zu Inside Wikileaks — liegen (noch) auf
einer ganz anderen Ebene, der menschlichen. Ein solches Unter-
nehmen ist kein kihl kalkuliertes Geschaft, kein ,professionally
managed business'. Das liegt in der Natur der Sache. Hier bedarf
es eines Teams von Menschen mit nahezu unvereinbaren Eigen-
schaften: draufgangerisch und verantwortungsvoll, spontan und
planvoll, technisch hoch spezialisiert und dabei zu unkonventi-
onellen Experimenten bereit, motiviert und zusammengehalten
von einer Idee, einer Mission. Reicht sie aus, um das gemeinsame
Unternehmen auch in schwerem Wetter trotz aller divergieren-
der Energien Uber Wasser zu halten? Daniel Domscheit-Berg, mit
Uberzeugender Zuriickhaltung gespielt von Daniel Briihl, lasst
sich in den Sog der groBen Idee ziehen, als er mit Julian Assange
zusammen kommt. Assange, bis in Gestik und Mimik meisterlich
verkorpert von Benedict Cumberbatch, personifiziert fir Dom-
scheit-Berg das ,Unternehmen’, hinter dem dieses verwegene
Team zu stecken scheint. Bis seine Aura sich nach und nach auf-
[6st, bis Assange als Einzelkdmpfer entzaubert wird, der tberall
zugleich sein will, der egomanische Facetten nicht mehr verber-
gen kann. Wenn es am Ende auch Sachfragen zu sein scheinen,
an denen die Zusammenarbeit zerbricht — Domscheit-Berg for-
dert redaktionelle Eingriffe in das Material zum Schutz der Infor-
manten, Assange will rigoros die unzensierte Verdffentlichung -,
vermittelt der Film das Scheitern einer nachhaltigen Arbeitspart-
nerschaft an der Unvereinbarkeit der Charaktere.
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Die Originale: Julian Assange and Daniel Domscheit-Berg at
the 26C3 in Berlin, 2009, Foto: andymcgee, CC BY 2.0

Vermutlich ist die Geschichte der Zusammenarbeit gefarbt ge-
sehen aus der Perspektive Domscheit-Bergs, denn Josh Singers
Drehbuch liegt wohl vor allem Domscheit-Bergs autobiographi-
sches Buch Inside WikiLeaks: Meine Zeit bei der gefdhrlichsten
Website der Welt zugrunde. Von dem sich Assange vehement
distanziert — wie auch von dem Film. Eindugigkeit ist nicht die
einzige Kritik, die dem Film zuteil wird. Mit dem Untertitel , Ge-
radezu stréflich obskur und phantasielos” kanzelt beispielsweise
eine Filmkritik in der Frankfurter Rundschau den Film ab, aus cine-
astischer Sicht vielleicht nachvollziehbar. Nur, das Sujet ist schwie-
rig. Und doch gelingt es dem Regisseur Bill Condon, die Netzwelt
in ihrer Abstraktheit sichtbar zu machen, das Grenzenlose des vir-
tuellen Raums zu vermitteln, die Gleichzeitigkeit bei aufgeldster
Ortsgebundenheit. Uber die Metaphern, die er verwendet, kann
man geteilter Meinung sein, aber sie funktionieren. Wir erleben
die Hektik der Akteure, der Nerds, die sich noch faszinieren las-
sen von den irrealen Mechanismen der Netzwelt. Auch die realen
Handlungsorte ordnen sich dem ratlosen Takt der digitalen ,mes-
sages’ unter — ein ad hoc angesagtes konspiratives Treffen in Li-
ége in Calatravas Stahl-Glas-Ambiente des neuen Fernbahnhofs,
eine Stippvisite zu versteckten Internetservern im Viehstall eines
abgelegenen schwedischen Bauernhofs, und immer wieder Ber-
lin mit seiner virulenten Hackerszene. Eingebettet in das Stakkato
dieser Welt ist das geradezu klassische Drama, der Protagonist
Assange, der Antagonist Domscheit-Berg. Dessen Weg vom ,fol-
lower' eines fast kultisch emporgehobenen Assange zum emanzi-
pierten Gegenspieler. Die nie einhaltenden schnellen Schnitte for-
dern das Publikum, lassen die Spannung nicht abreiRen.

Ein Stlick gute Unterhaltung. Um die Wikileaks-Geschichte
nachzuvollziehen, muss dieser Film nicht gesehen werden. Um
einen Schllssellochblick hinter die Kulissen zu werfen auf das
menschliche Miteinander, das die Geschichte von Wikileaks
wohl entscheidend beeinflusst hat — und das symptomatisch ftr
Unternehmen mit vergleichbaren Ambitionen zu sein scheint
—, ist er ganz gewiss interessant. Eine Szene jedoch ist es, de-
rentwegen der Film gesehen werden muss, im Kino, auf GroB-

FIfF-Kommunikation 1/14



leinwand: das eingespielte (und in seiner optischen und akusti-
schen Qualitat aufbereitete) Video Collateral Murder, mit dem
Wikileaks 2010 Geschichte machte, die Bildszene des kaltbliti-
gen Mordanschlags auf Zivilisten aus der Perspektive des Schiit-
zen, dazu der klar verstdndliche O-Ton der Anweisungen an den
Schutzen aus dem Off der Kanzel des US-Hubschraubers. Mit
den Bildern dieser kurzen Szene im Kopf gehe ich aus dem Kino,
die Stimme noch im Ohr — wir haben das Video noch in Erinne-
rung, aber dieses Mal, in diesem Kontext, in dieser Aufmachung

Dagmar Boedicker

trifft es mich tief: diese Arroganz, diese Menschenverachtung!
Die Macht ist enttarnt.

Inside Wikileaks (englischer Titel The Fifth Estate), USA 2073,
Regie: Bill Condon. 124 Min.

Dietrich Meyer-Ebrecht ist Stellvertretender Vorsitzender des
FIfF. Er war bis 2004 Inhaber des Lehrstuhls fur Bildverarbeitung

der RWTH Aachen.

Mark Mazzetti: ,Killing Business. Der geheime Krieg der CIA*

Nach den fragwiirdigen Aktivitdten der CIA zu Beginn des Kalten Kriegs bewirkt in den 1970er Jahren der Church-Ausschuss ein
Verbot gezielter Tétungsaktionen. Seitdem bewegt der Geheimdienst sich in einem Auf und Ab von Aggression und Risikoscheu,
abhdngig von der 6ffentlichen Meinung und politischer Einflussnahme. Heute ist die CIA das Instrument — das Skalpell' — des Prési-
denten fiir gezielte Aktionen, die das Militédr aus rechtlichen Griinden nicht ausfiihren darf bzw. durfte. Sie beauftragt eine Vielzah!
von Agenten, die von privaten Unternehmen beschéftigt werden, in einer Parallele zum Pentagon, das seit dem Irak-Krieg ebenfalls

zahlreiche Aufgaben privatisiert hat.

Private Unternehmen kdmpfen nicht nur fir die USA, sie spi-
onieren auch fiir sie. Das fiihrt zu hdchst eigenartigen, unko-
ordinierten Kooperationen zwischen Militdr, Geheimdiensten
verschiedener Ladnder und Firmen auf mehreren Kontinenten.
Wiéhrend die USA friiher vorwiegend in ihrem Hinterhof Latein-
amerika, den Philippinen und anderen Einflussgebieten geheime
Strippen zogen und gegen die Menschenrechte verstieRen, tun
sie es jetzt hauptsachlich in Afrika und Asien. Folter oder T6-
tungsaktionen durch Drohnen mit unbeteiligten Opfern recht-
fertigen sie mit einem Krieg gegen den Terrorismus, den sie in-
zwischen auf die ganze Welt ausgedehnt haben. Protagonist ist
dabei das CTC, das Counterterrorism Center.

Psychologische Kriegfiihrung — telekommunikativ

Waéhrend des Kalten Kriegs gab die CIA viel Geld fiir Propa-
ganda und psychologische Kriegflihrung aus. Das dnderte sich
nach dem Fall des Eisernen Vorhangs, und die Mittel wurden
in den 1990er Jahren gekiirzt. An sich ist es dem Geheimdienst
verboten, die US-Burger durch Propaganda zu beeinflussen. Das
war kein juristisches Problem, solange die CIA , erfundene Ge-
schichten in auslandischen Zeitungen* platzieren konnte, ohne
dass , diese Liigengeschichten auch von amerikanischen Medien
aufgegriffen” wurden, also vor der Zeit des Internet. Inzwischen
hat das Militar sich dieser Aufgaben angenommen, obwohl es
das eigentlich auch nicht darf, ,,doch der Kongress ldsst dem
Verteidigungsministerium in der Regel mehr Spielraum flr psy-
chologische Kriegfihrung, wenn es beweisen kann, dass sie der
Unterstttzung kampfender amerikanischer Soldaten dient."

Das US Special Operations Command (SOCOM) hat eine Ab-
teilung fur psychologische Kriegfiihrung. Die suchte nach We-
gen, ,im Nahen Osten Propagandakampagnen durchzufiihren
und Nachrichten zu beschaffen”. Als Teil einer breiten Kampa-
gne mit dem Codenamen Native Echo lieR sie 2006 von einem
tschechischen Unternehmen, U-Turn Media, Videospiele entwi-
ckeln, die man im Nahen Osten auf Handys laden konnte. Ziel
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war es, mehr Uber Muslime zu erfahren, indem man die Spieler-
daten sammelte. Gleichzeitig sollten die Spiele ein positives Bild
der USA vermitteln: ,Das Spiel Iragi Hero war so aufgebaut,
dass es leicht fur alle moglichen Lander in der muslimischen Welt
modifiziert werden konnte." Die Grafik war vielseitig einsetzbar,
mit Anpassungen der Dialoge sollte das Spiel fur 13 Lander ge-
eignet sein. Der Titel der libanesischen Fassung lautete Magha-
weer, ,nach einer libanesischen Kommandoeinheit".

»U-Turn entwickelte noch zwei weitere Spiele fiir Operation
Native Echo: In Qil Tycoon baute der Spieler Olpipelines und
musste die Olanlagen des Staats gegen stindige Angriffe von
Terroristen verteidigen, und in City Mayor musste er beim Wie-
deraufbau einer von Terroristen zerstérten GroRstadt tber die
Verwendung begrenzter Mittel entscheiden." Die Spiele wurden
auf Websites und Blogs gepostet und tber Tausende von Spei-
cherkarten auf Markten und Basaren verkauft und verschenkt.
Auf den Websites , konnte das SOCOM auBerdem Gberwachen,
wie viele Personen sie herunterluden und, wichtiger noch, wer
sie herunterlud."

Ende 2007 erweiterte das Pentagon seine Propaganda weltweit.
U-Turn sollte ein SOCOM-Projekt unterstiitzen, , das darin be-
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stand, Websites fiir Zentralasien, Nordafrika, China und andere
Regionen zu betreiben. Die sogenannte Trans-Regional Web In-
itiative engagierte freie Journalisten, ..." Sie sollten gute Nach-
richten Uber die USA und ihre Verblindeten (kaum lupenreine
Demokratien) verbreiten, zundchst ohne den Urheber Pentagon
zu enthdllen. Als Nachrichten von dem Projekt durchsickerten
und Unruhe entstand, brachte man ,unten auf jeder Seite ein
kleines Etikett an, das sie als Produkt des US-Verteidigungsmi-
nisteriums kennzeichnete. "

Als die CIA-Station in Prag das Projekt hinterfragte und da-
rauf hinwies, ,dass es russischen Geheimagenten womdog-
lich leichtfallen kénnte, U-Turn zu infiltrieren”, kam ein wei-
teres Problem ans Licht. SOCOM hatte 2007 ,,in aller Stille die
Computerserver mit den Daten, die es tber [US-]lamerikani-
sche Staatsblrger gesammelt hatte, nach Prag ausgelagert.”
Die tschechische Regierung war dartiber nicht informiert. Dip-
lomatische Verwicklungen waren programmiert, weil Russland
die US-Plane nicht gefielen, in Prag ein Radarsystem fur das
Raketenabwehrprogramm zu installieren. Wohl auch deshalb
wussten nicht einmal die US-Botschaft und die CIA-Niederlas-
sung in Prag Bescheid.

Der einseitige Krieg gegen den Terror hat die nachrichtendienst-
lichen Féhigkeiten der CIA entscheidend geschwacht, weil aus-
landische Nachrichtendienste ihre Zusammenarbeit einschrank-
ten und das Personal fiir Kontakte in den Landern fehlte, tiber

Stefan Hiigel

die Informationen gesammelt werden sollten. Die parallelen Ak-
tivitdten von CIA und Militédr bei gleichzeitiger Rivalitat verursa-
chen grobe Schnitzer, weil beide ohne Abstimmung operieren
und sich dabei in die Quere kommen. ,,Und es ist ein militarisch-
geheimdienstlicher Komplex entstanden, mit dem eine neue
amerikanische Art des Kriegs gefiihrt wird.“

Mazzetti ist investigativer Journalist und Pulitzer-Preistrager. Er
schreibt ausgezeichnet und seine Art, die beteiligten Personen
zu schildern, ist manchmal sogar erheiternd. Die geschilderten
Fakten sind es nicht. Mazzetti benennt seine zahlreichen Quellen
(auch Wikileaks) im Detail, auBerdem enthélt das Buch ein Orts-
und ein Personenregister, es ist also gut als Nachschlagwerk
geeignet. Kleiner Wermutstropfen: Es wurde von zwei Personen
Ubersetzt, vermutlich getrennt fur die erste und zweite Halfte.
Die zweite hdtte ein Lektorat gebraucht. Killing Business ist
trotzdem eine spannende und informative Lekttre.

Anmerkung

1 John Brennan, CIA-Chef seit Médrz 2013: , Statt mit dem ,Hammer’
zuzuschlagen, setzt Amerika jetzt das ,Skalpell’ an.” (S. 22)

Dagmar Boedicker ist Journalistin und technische Redakteurin.

Sie hat Politikwissenschaft studiert.

Christian Fuchs und John Goetz: ,,Geheimer Krieg — wie von Deutschland aus
der Kampf gegen den Terror gesteuert wird"

Der internationale Ausspdhskandal wird in der Regel als NSA-
Skandal diskutiert. Allenfalls wird das britische GCHQ erwéhnt.
Das erweckt den Eindruck, dass wir lediglich das Opfer der Spio-
nage auslandischer — freilich befreundeter — Méachte sind. Hatte
nicht bereits der damalige Bundeskanzler Gerhard Schréder
2002 die Beteiligung am Irak-Krieg abgelehnt? ,,We were not
convinced" — wir waren nicht Uberzeugt, und deswegen hielten
wir uns heraus, aus einem Krieg, den wir nicht fiir gerechtfertigt
angesehen hatten.

Gar nicht dazu passen wollten Nachrichten, nach denen die Zu-
rickhaltung weniger konsequent war, als es Schréder — und Fi-
scher — im Wahlkampf suggerierten. Offenbar wurde doch auch
von deutschem Boden aus operiert, zumindest Uberflug- und
Landerechte gewéhrt, und damit zumindest im Verborgenen der
Krieg unterstiitzt, wegen dessen vorgeblicher Ablehnung die da-
malige Regierung vermutlich wieder gewéhlt wurde.

Wiéhrend nun die Ausspahung der NSA und des GCHQ in der
Offentlichkeit diskutiert wird und immer neue Enthiillungen ans
Licht kommen, haben die Reporter des Norddeutschen Rund-
funks, Christian Fuchs und John Goetz — mit Unterstiitzung
aus der Siiddeutschen Zeitung — analysiert, welchen Beitrag
Deutschland leistet — zu mutmaBlichen Drohnenmorden, zur

CHRISTIAN FUCHS / JOHN BOETZ

EEHEIMEH

Christian Fuchs, John Goetz (2013)
Geheimer Krieg. Wie von
Deutschland aus der Kampf
gegen den Terror gesteuert wird
Reinbek bei Hamburg: Rowohlt
ISBN 978-3-498-02138-2
Hardcover, 256 Seiten
19,95 €

WIE VON DEUTSCHLAND AUS
DER KAMPF GEGEN DEN
TEAROR GESTEUERT WIAD

Mwohit

Uberwachung, zum Krieg gegen den Terror. In gewisser Weise
kann der Band auch als Fortsetzung zu Josef Foschepoths Studie
Uberwachtes Deutschland gelesen werden (vgl. unsere Rezen-
sion in FIfF-Kommunikation 4/2013) — freilich nicht mit histo-
risch-wissenschaftlichem, sondern nur mit journalistischem An-
spruch.

Dem journalistischen Anspruch ist sicherlich das erste Kapitel ge-
schuldet, das mit einem Schockeffekt in die Thematik einfiihrt.
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Drastisch wird dort beschrieben, wie die in der Offentlichkeit
gerne als prézise, chirurgische Schlage dargestellten Drohnen-
angriffe in der Praxis aussehen: Menschen werden zerrissen, es
herrschen Tod und Zerstérung (S. 11-15). Haufig warten die
Drohnen offenbar, ob es Uberlebende gibt, um sie mit einem
zweiten Schlag ebenfalls zu toten. Da dies mitunter auch ge-
schieht, wahrend Uberlebende von Sanititern gerettet werden,
handelt es sich méglicherweise um Kriegsverbrechen, wie Am-
nesty International in der Studie Will | be next? feststellt.

Im Kontext dieses Buches ist aber auch ein anderer Aspekt von
Bedeutung: Bei einem der Opfer des Drohnenangriffs handelte
es sich um einen deutschen Staatsblrger — unklar scheint, ob
der entscheidende Hinweis vom deutschen Bundesnachrichten-
dienst (BND) kam. Liefert Deutschland seine eigenen Staatsbiir-
ger todlichen Angriffen aus? Die Bundesregierung bestreitet das
(S. 11-15).

Abgeschlossen wird dieser einleitende Teil mit der Frage, ob
Deutschland — auf der Seite der USA — zum tiefen Staat gewor-
den ist, zu einem Staat, in dem aufgeblahte Sicherheitsbehor-
den mittlerweile zu einem Staat im Staate geworden sind (S.
23-24). Wir kennen das aus dem Geschichtsunterricht zur Rolle
des Militars zu Beginn des 20. Jahrhunderts — wohin das damals
letztendlich gefuihrt hat, sollte uns allen noch deutlich vor Au-
gen stehen.

Die folgenden funf Kapitel bilden den zweiten Teil des Bandes,
der sich mit dem US-amerikanischen Afrikakommando in Stutt-
gart auseinandersetzt. Der Grundstein fiir die Koordination der
Kriege in Afrika wurde 2007 gelegt — offenbar wurden zuvor
eine Reihe von Anfragen an afrikanische und andere Staaten,
das US-Kommando AFRICOM in diesen Landern anzusiedeln,
von deren Regierungen abgelehnt. Abu-Ghuraib und Water-
boarding waren in aller Munde, das moralische Kapital der USA
aufgebraucht. Anscheinend kein Problem fir die damalige deut-
sche Bundesregierung: Man wurde sich einig. Offenbar werden
nun militérische Operationen aller Art in Afrika von Stuttgart aus
koordiniert — was dem Band zufolge die Verschleppung und Fol-
terung Verddchtiger und die gezielte Totung einschlieft (S. 27-
37). Der britische Staatsbuirger Bilal al-Berjawi gilt als der erste
Mensch, der bestatigtermaBen durch einen gezielten Drohnen-
angriff am 21. Januar 2012 getotet wurde — kurz nach einem Te-
lefonat mit seiner Frau, durch das er wohl seinen Aufenthaltsort
offengelegt hat. Dem Band zufolge wurde diese Hinrichtung von
Stuttgart aus befehligt (S. 71-72). ,, AFRICOM ist verantwortlich
fiir alle Operationen, Ubungen und Sicherheitskooperationen
des US-Verteidigungsministeriums auf dem afrikanischen Kon-
tinent, seinen Inseln und den umgebenden Gewdssern" (S. 76).
Was bedeutet, dass alle diese Operationen von deutschem Bo-
den aus koordiniert werden.

Deutschland und der amerikanische Drohnenkrieg ist Teil Ill
Uberschrieben. Zentrum des von Deutschland aus gesteuerten
Drohnenkriegs ist der Stutzpunkt in Ramstein, der in den 80er
Jahren durch einen verheerenden Unfall bei einer militdrischen
Flugschau traurige BerUhmtheit erlangt hat. ,,/n Ramstein sitzen
Leute, die minuti6s und in Echtzeit (iberwachen, wer gerade wo
fliegt und wer wo schiet und welche Bilder kommen. Ramstein
ist die Operationszentrale" (S. 88), zitieren die Autoren einen
ehemaligen Offizier der Luftwaffe der Bundeswehr. Dazu der
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Richter am Bundesverwaltungsgericht, Dieter Deiseroth: ,Jede
deutsche Regierung steht vor dem Abgrund des Verfassungs-
bruchs, wenn sie bewusst das Hoheitsgebiet in die Fiihrung ei-
nes vélkerrechtswidrigen Krieges verwickeln und einbeziehen
ldsst" (S. 114), und ,Jede Entscheidung einer deutschen Regie-
rung, die USA heute bei ihren Kriegen zu unterstiitzen, ist im-
mer politisch gewollt und muss rechtlich verantwortet werden"
(S. 113-114). Die Antwort der Bundesregierung auf Nachfrage
der Autoren im Rahmen der Recherchen zu dem Buch folgte
offenbar dem bekannten Muster: ... es ldgen keine Anhalts-
punkte vor, dass Drohnenangriffe liber Deutschland geplant
oder durchgefiihrt werden" (S. 115).

Teil 1V setzt sich mit den Aktivitdten der NSA in Deutschland
auseinander. Offentlich diskutiert wurde dazu bereits der Dag-
ger-Complex bei Darmstadt, wo offenbar Teile des United Sta-
tes Army Intelligence and Security Command (INSCOM) ih-
ren Stlitzpunkt haben. Deren Hauptsitz in Deutschland ist eine
Kaserne bei Wiesbaden. Offenbar erfolgt die Uberwachung
des Fernmeldeverkehrs in Deutschland von diesen Standorten
aus — durch INSCOM und durch die NSA. Dass die NSA auch
den Internetverkehr direkt vom Knoten DE-CIX in Frankfurt am
Main abgreift, wird von den Verantwortlichen bestritten, aber:
... die NSA kann natiirlich irgendwo anders ein Kabel hier in
Frankfurt auSerhalb des Firmengeldndes angezapft haben" (S.
177).

Der letzte Teil des Bandes — Teil V — thematisiert die guten Ge-
schéfte, die auf deutschem Boden bei den nachrichtendienstli-
chen Operationen gemacht werden. Deren Zentrum ist offenbar
eine CIA-Logistikzentrale, die sich im Osten Frankfurts, in der
Nahe der Friedberger Warte befindet (S. 181ff.) und von der
aus offenbar auch geheime Gefangnisse aufgebaut wurden, um
Terrorverdéchtige auBerhalb der USA gefangen zu halten und zu
verhoren (S. 186ff.). In diesem Zusammenhang gehen die Au-
toren auch auf die Verschleppung des deutschen Staatsbiirgers
Khaled al-Masri 2003-2004 ein, bei der ein US-amerikanisches
IT-Unternehmen mit deutschem Hauptsitz in Wiesbaden eine
nicht unerhebliche Rolle gespielt hat (S. 193-194).

Der Band stellt die vielfdltigen Aktivitdten vor allem US-ameri-
kanischer Militdrs und Geheimdienste dar, deren Legalitdt zu-
mindest zweifelhaft erscheint. In Summe macht er damit deut-
lich, dass es nicht ausreicht, sich wohlig vor den Presseberichten
Uiber die NSA-Uberwachung zu gruseln. Es ist eben nicht nur
folgenlose Uberwachung, und es sind eben nicht nur Amerika-
ner und Briten, auf die wir die Verantwortung abwaélzen kon-
nen. Es spricht einiges dafir, dass auch deutsche Behoérden in
den Uberwachungsskandal verstrickt sind — und es spricht auch
einiges dafirr, dass die Uberwachung massive Folgen hat: Zu-
mindest die grausame Totung vermeintlicher Terroristen und in
der Ndhe befindlicher Unbeteiligter, gerne zynisch als Kollate-
ralschdden bezeichnet.

Die Empfehlung zu dem Band durfte nicht mehr Uberraschen:
Unbedingt lesen! Empfehlenswert ist dazu auch die Web-Seite
mit weiteren Informationen: http://geheimerkrieg.de.

Stefan Hiigel ist Vorsitzender des FIfF, arbeitet
als IT-Berater und lebt in Frankfurt am Main.
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Britta Schinzel

Karin Harrasser: ,,Korper 2.0. Uber die technische Erweiterbarkeit des Menschen”

Dieses vergleichsweise schmale Buch zu lesen macht mit jeder
Zeile Vergniigen. Es ist vor allem erhellend, aber zugleich auch
unterhaltsam und kurzweilig geschrieben. Es handelt von Pro-
thesen in verschiedenen Funktionen, als Ersatzglieder, als Mit-
tel zur Selbstverbesserung, als Instrument zur Markierung von
Unterschieden, bis hin zur ununterscheidbaren Verschmelzung
von Kérper und Technik. Harrasser stellt ihre Untersuchungen
in einen historischen Rahmen, um die Kontingenz der Entwick-
lungen zu verdeutlichen. Sie bezieht sich auf Foucault, Deleuze,
Stiegler, Kracauer, Latour, Haraway, Sloterdijk u.a., und setzt
sich doch stets von ihnen ab. Als Literatur- und Medienwissen-
schaftlerin zieht sie jedoch auch Elfriede Jelinek, Oswald Wiener,
Alfred Jarry, oder Werner Herzogs Film Fitzgeraldo. Wo die grti-
nen Ameisen trdumen heran, um ihren Argumente zu erkldren
oder ihnen Nachdruck zu verleihen. Wenn sie sich dabei, jeweils
anhand verschiedener historischer oder literarischer Beispiele,
oft wiederholt, so rechne ich das ihrer Absicht zu, uns ihre sehr
nachvollziehbaren Thesen nachhaltig einzublduen.

In neun unterschiedlich fokussierten Kapiteln entwickelt sie ihre
kulturkritische Haltung zu Vorstellungen von kontinuierlich ver-
besserbaren Korpern, von technischen Korpermodifikationen
und -enhancement, und weiter von einer stetigen technischen
Evolution im Sinne von Steigerung und Optimierung, indem sie
diese Entwicklungen in eine héchst voraussetzungsvolle histori-
sche, epistemologische und politische Konstellation positioniert,
ohne dabei personlich oder situativ sinnvolle Verbesserungen fur
Einzelne oder Gruppen zu leugnen. Womit der konstruktive Vor-
schlag schon anklingt, anstelle des schneller, weiter, hdher, das
Enhancement in den Moglichkeitssinn zu legen, in einer slow
science die Alternativen auszuloten und die kontingente Situie-
rung zu betonen.

Der Text beginnt mit dem paralympischen Sport und der Ge-
schichte von Oskar Pistorius, dem ohnbeinigen Laufer, der bei
den olympischen Spielen konkurrieren durfte, weil ein Gut-
achten bezeugte, dass seine Prothesenbeine ihm beim Lau-
fen keine Vorteile verschafft hatten. Hingegen zeigt Harrasser
auf, dass diese natirliche Beine keinesfalls ersetzen, da sie ge-
rade auch nur fir diese Distanz des Laufens gut geeignet sind,
nicht jedoch fir Stehen oder andere Bewegungen. Dann stellt
sie den Biomechatroniker am MIT Media lab Hugh Herr und
die Leichtathletin Aimee Mullins vor, die sich beim Symposium
2007 humans 2.0 als Vorreiter einer technischen Erweiterung
gegenlber Normalkérpern dadurch privilegiert sehen, dass sie
~eine Evolution der technischen Zukunft vorantreiben*. Die
Prothesen sind zwar zunichst Serienfertigungen, dann je-
doch individualisiert und singuldr auf den Trager angepasst.
Es fallt auf, dass die in humans 2.0 gezeigten Behinderungen
fast immer nur die Beine betreffen, sodass die Behinderung
Schénheit und Normalitdt in einem Produktivitdtssinn nicht
behindert. Dies geht einher mit einer die Behinderung um-
deutenden Sprache und Episteme der Selbstverbesserung, die
nur im Wettbewerb erreichbar ist, und die teure Technologien
und Eigenschaften wie Leistungsbereitschaft, Intelligenz oder

Risikobereitschaft voraussetzt. Solche sind untrennbar mit ei-
ner neokapitalistischen Kultur der wertschépfenden Selbstop-
timierung verknlipft, charakterisiert durch Training und ein
funktionales Verstdndnis des Korpers. An ihnen zeigt sie, wie
die Architektur der eigenen Identitdt auch mittels symbolisch-
asthetischer Mittel fiir das Selbstdesign des eigenen Kérpers
als Besitz letztlich der Vermarktung und Produktionssteigerung
dient.

Karin Harrasser Karin Harrasser (2013):

Kérper 2.0.

S CieE R Uber die technische Erweiter-

des Menschen barkeit des Menschen.

Reihe X-Texte,

Bielefeld: Transcript-Verlag
ISBN 978-3-8376-2351-2
Broschiert, 144 Seiten
17,99 €

Die Umwertung der technisch Erweiterten in Superhumans birgt
etliche Gefahren, wie die Disability Studies deutlich machen:
Nietzsches Ubermensch klingt an, ebenso wie die Gefahr kate-
gorialer Auf- und Abwertungen als nicht-menschlich im post-
humanistischen Diskurs. Abwertung vor allem, wenn die Be-
hinderung nicht nur die Beine betrifft, sondern auch Gesicht,
Kopf, oder das Gehirn. Die Aufwertung wiederum setzt die sehr
menschliche Féhigkeit der Selbstbemeisterung voraus, Hinder-
nisse zu Uberwinden, Schwéachen auszumerzen, und das indi-
viduell wie gesellschaftlich mit hohem Preis: der Betonung von
Konkurrenz als Triebkraft des Sozialen, der Ideologie der per-
manenten Selbstoptimierung, der Ausdehnung der Wertschép-
fungskette auf die gesamte Personlichkeit, der Ununterscheid-
barkeit zwischen individueller und technischer Leistung, und
der Auflosung des Mythos von der Gleichheit aller Kérper und
der Universalitdt von Leistungs- und Trainingsbedingungen im
olympischen Gedanken durch die Verlagerung des Sports in die
Hande von Ingenieuren.

Konsequent stellt Harrasser auch die enge Verknipfung von
Medizintechnik, IT- und Robotik-Branche mit dem militdrisch
industriellen Komplex heraus: enormer Bedarf an Prothesen
entstand durch die Kriege, sowohl was ihre historische Behand-
lung und Wiedereingliederung von Kriegsversehrten in Gesell-
schaft und Arbeitsprozesse betrifft, als auch um die ins Wan-
ken geratene Geschlechterordnung wieder herzustellen. Hier
schon beginnt die Auseinandersetzung zwischen Prothesen als
Ersatz und als Mittel zur Selbstregulierung. Letztere miindet in
die Vorstellung von einem Kontinuum der (Selbst-)Verbesse-
rung des grundsétzlich mangelhaften Kérpers, und dem Ziel
der Prothetik statt von Ersatzgliedern zum Gliederersatz. Der

FIfF-Kommunikation 1/14



Normale erscheint nun als potentieller Kriippel und der Kriip-
pel als normal, solange er produktiv ist. Das Kapitel tiber Brillen
und Google Glass erhellt, was die unterschiedlichen Funktionen
von Prothesen sein kdnnen, nicht nur ein Ausgleich von Méan-
geln, ein Mittel, unauffllig zu werden, Fetisch, Waffe oder nur
eine Markierung von Differenz. Solche Kapitalisierung von Dif-
ferenz bringt eine Ethik der Selbstsorge mit Interkonnektivitat,
Selbstverwirklichung und Gesundheitsvorsorge hervor. Und so
erscheint ein neuer Menschentypus, der designable human.
Doch auch die Frage der Besitzverhiltnisse des eigenen Koér-
pers, in den investiert werden kann, damit er Profit abwirft, ei-
ner Utopie der beliebigen Verbesserung und Vernetzung und
das Recht auf Enhancement sind nicht von einer neokapitalis-
tischen Logik der Selbstoptimierung zu trennen. Die Bezeich-
nung H 2.0 hybridisierter Kérper suggeriert eine Verbesserung
mit Bezug auf die Vorgéngerversionen, eine offene Stufenleiter
zur Perfektion. Im Kapitel zur Geschichte des verbesserbaren
Menschen kritisiert Harrasser solches Enhancement des Kor-
pers als Narration evolutiondrer Notwenigkeit und stellt die
kontingenten Bedingungen einer solch vermeintlichen Deter-
minierung dar. Mit Sloterdijk entstammt solche , Anthropo-
technik” dem Humanismus als Form der Bemeisterung des
Menschen durch sich selbst und sie hat die historisch spezi-
fische Selbstwahrnehmung des Menschen als souverén, indi-
viduell, autonom hervorgebracht. In solcher Selbstsorge von
Prothesenversorgung einer Behinderung tibergehend zu einem
Konzept des unverletzten gesunden Koérpers als Mangelwe-
sen und seiner Disziplinierung mithilfe flexibler Methoden der
Selbststeuerung sieht Harrasser den pardigmatischen Wechsel
von der Sicht eines unverletzt perfekten Kérpers zu einem kon-
tinuierlich verbesserungsfahigen prothetisch mit seiner Umwelt
verschalteten Korper, oder mit Elfriede Jelinek (Sportstiick):
~Heute ist vom unvollkommenen Kérper zu sagen, dass je-
der selbst schuld ist, wenn er ihn hat.” Sie erinnert an Oswald
Wiener, der in Die Verbesserung von Mitteleuropa mittels eines
Bio-Adapters Uber Sprache eine kybernetisch-regulatorische
Optimierung des Kérpers imaginierte, und als Effekt der kyber-
netischen Rickkopplung bereits ein sozialtechnisches biopoli-
tisches Government vorausahnte, das wie Harrasser bemerkt,
Bernard Stieglers Thesen zur Psychomacht vorwegnahm und
sich teilweise wie Gilles Deleuze's Postscriptum (iber die Kon-
troligesellschaft liest. Der Bio-Adapter bedient alle menschli-
chen Begehrlichkeiten bis zur Selbstauflésung in einer techni-
schen Selbststeigerung.

Eine Moglichkeit, Behinderung anstelle des Asyls gesellschaft-
lich zu inkludieren, ist die Normalisierung. Die Angebote reichen
von unterschiedlichen Leistungsschemata lber eine Asthetik des
Ungefiigen grotesker Kérper bis hin zu einer Tradition perver-
ser karnevalesker Rituale, die zwar temporére Uberschreitungen
ermdglichen, jedoch alle in einer Logik des zumindest symbo-
lischen kognitiven und affektiven Kapitalismus verbleiben. Sie
schlieBt, dass die Korperbearbeitungen im Kontext einer Neube-
wertung dessen was Leben ist, analysiert werden missen.

Harrasser schlagt statt dessen ausgehend von einem inklusi-
ven Humanismus ein Narrativ vor, die Parahumanitit, die sich
den Menschen als teilsouverdn im Konzert unterschiedlicher,
auch nichtmenschlicher Akteure, mit offenem Horizont, der ei-
nen Moglichkeitsraum offen hélt. Sie erinnert an Haraways Cy-
borg als einen Technokérper, einen instabilen wandelbaren Kér-
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per als Trager und Generator eines selbstreflexiven Individuums,
mit der Freiheit zur Selbstverbesserung, der nicht weil}, was
oder wer er ist, bereit zu liberraschenden neuen Verbindungen,
Verkdrperungen vergangener und kultureller Beziehungen und
weltgenerierender Milieus. Der Mensch wére weder ein zu kom-
pensierendes Mdngelwesen noch auf dem Wege zur Gottgleich-
heit, sondern in einem Milieu mit Maschinen, Tieren, usw., in
dem alle zusammen wahrnehmen und kooperieren. Die Cyborg
von Donna Haraway ist eine Figur, die abbremsen will, indem
sie die Optionen verbreitern, ein Mehr an moglichen Zukunften
implantieren soll.

Harrasser entwickelt ihre bereits dargestellten Thesen dann
wiederholt anhand weiterer Literaturbeispiele. Sie zieht insbe-
sondere Alfred Jarry's Pataphysik als Instrumentarium zur Be-
fragung von Generalisierungen und Reduktionismen von Na-
turwissenschaften und seine Mensch-Maschine Hybride heran.
Die Pataphysik sollte, so rationalisiert Harrasser Jarry's abseitige
Erzdhlungen, zwischen Kunst, Wissenschaft und Philosophie
einen Raum 6ffnen, indem mit Mimikry wissenschaftliche Stile
und Sprache so lange imitiert werden, bis sie sich demaskieren
und implodieren. In seiner Erzdhlung 1902 Der Supermann ver-
liebt sich eine Liebesmaschine, die seiner Liebesfahigkeit ge-
wachsen ist, so, dass sie ihn in der elektrischen Verschmelzung
totet und sich dabei selbst auflést. Jarrys Maschinen sind aus
dem Funktionalen gerutscht. Die Kurzgeschichte Der Hum-
mer des Hauptmanns 1901 beschreibt die eigenmachtige Ak-
tion der Handprothese des Hauptmanns aus einem lebendigen
greiffreudigen Hummer, die macht was sie will. Damit verdich-
tet er die Frage der Zurechenbarkeit von Handlungen innerhalb
unibersichtlicher sozial-technischer Systeme mit dem Natur-
Technik-Verhaltnis in nicht funktionalen Maschinen-Diskursen.
Technik ist hier nicht Kontrolle und Beherrschung der Natur,
sondern selbst Welt erzeugend, ohne Auftrag zur Selbstver-
besserung, durch einen Kommunikationsimperativ mit Indi-
viduen verschaltet, und die Geschichte in ihrer Funktionalitat
verkapselnd. Es gibt keinen Kérper 2.0, keine Versionierung,
keine Vorhersehbarkeit technischen Fortschritts, aber Teilsou-
veranitdt des Handelns. Vorgeschlagen wird dazu eine spekula-
tive Wissensethik, die sich auf Praxisformen statt auf Wissens-
formen, auf Okologien von Interessen bezieht und nicht auf
die Fiktion eines vom souverdnen Subjekt ausgehenden Wil-
lens. Ungegangene Wege insistieren dabei mit Wirkung einer
slow science, die Méglichkeiten anreichert und die Situierung
betont.

Lesen Sie dieses schone Buch!

Britta Schinzel stieg nach ihrem Studium der Mathematik und
Physik in die Compiler-Entwicklung in der deutschen Computer-
industrie ein. Von dort wechselte sie in die Theoretische Infor-
matik an der TH Darmstadt und habilitierte dort. Im Rahmen ih-
rer Professur flir Theoretische Informatik an der RWTH Aachen
arbeitete sie in verschiedenen Gebieten der Kiinstlichen Intelli-
genz, initiierte eine Reihe interdisziplindrer Projekte mit Soziolo-
gie, Linguistik, Biologie und Medizin und begann sich, zunéchst
nur in der Lehre, spater auch in der Forschung, mit Informatik

und Gesellschaft zu beschéftigen.
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Im FIfF haben sich rund 700 engagierte Frauen und Méanner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen firr alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljéhrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen
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Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmaBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF im Netz

Das ganze FIfF:
www.fiff.de
Twitter-Accounts: @F/ff_de und @FaireComputer

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrage an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder
Beitrdge an: mitglieder@lists.fiff.de

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Prof. Dr. Dietrich Meyer-Ebrecht (stellv. Vorsitzender) — Aachen
Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Rainer Rehak — Berlin

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Prof. Dr. Werner Winzerling - Fulda

Prof. Dr. Eberhard Zehendner - Jena

FIfF-Geschaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Sara Stadler — Bremen
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Schluss EI‘ fF

~Verdachtig sicher” — Donald Duck und die NSA

Phantomias — das Alter ego von Donald Duck — ist frustriert. Er, dessen Hauptaufgabe die Verbrechensbekdmp-
fung in Entenhausen ist, wird nicht mehr gebraucht. Verantwortlich dafir ist die flichendeckende Uberwachung
der Stadt durch Kameras, die jedes Verbrechen bereits im Keim erstickt.

Die Vermutung liegt nahe, dass die Leserinnen und Leser der FIfF-Kommunikation nicht zu den regelméaBigen
Rezipienten der Lustigen Taschenbiicher von Walt Disney gehéren. Doch in dem Ende 2013 erschienenen Band
Winterzeit steckt eine Geschichte, die tiberrascht. Walt Disney nimmt sich der Ausspdhung und Uberwachung an.

Zundchst scheint Phantomias — neben den Gaunern der Stadt — der einzige zu sein, der unter den durch die Firma
Naswesiser, Spicker und Ausspecht in der gesamten Stadt installierten Uberwachungskameras zu leiden hat. Doch
die Geschichte nimmt eine iberraschende Wendung: Die Kameras sollen die Einwohner Entenhausens in Sicher-
heit wiegen. Irgendwann {ibernimmt die Firma NSA auch die Uberwachung selbst, die zuvor von der Polizei geleis-
tet wurde. Durch einen Stromausfall sollen in einem geplanten Coup die Kameras deaktiviert und alle Gauner der
Umgebung vorher davon informiert werden. Firr diese Information soll der Hauptteil der dann erbeuteten Gegen-
stdnde in den Taschen der NSA-Bosse landen.

Doch natiirlich ist Phantomias rechtzeitig zur Stelle, um das Komplott zu verhindern. Und so erkennen die Einwoh-
ner Entenhausens, dass man sich auf ihn, und nicht auf die Technik verlassen sollte. Wie immer bei Walt Disney:
Das Gute siegt.

Am Ende werden die Kameras wieder abgebaut, mit der Erkenntnis: , Bewacht werden wollen die Menschen wohl,
aber Gberwacht werden nicht."

Nun steht Walt Disney eher im Ruf eines konservativen Konzerns. Aus deutscher Sicht wiirde man also erwar-
ten, dass er die Uberwachung als Schutz der Menschen befiirworten wiirde, wie es konservative Innenpolitiker in
Deutschland immer wieder betonen. Doch in den USA scheint dies anders zu sein: Hat sich nicht gerade der als ul-
trakonservativ geltende Senator Rand Paul an die Spitze einer Bewegung gestellt, die sich mit einer Sammelklage
gegen die Ausspdhung durch die NSA und deren Protagonisten wendet — gemeint ist freilich nur die Ausspdhung
amerikanischer Staatsburger.

Amerika, Du hast es besser? Wohl eher nicht. Doch eines bleibt: Die Geschichte der NSA bei Donald Duck kdénnte
helfen, Kinder fiir die Gefahren der Uberwachung zu sensibilisieren. Und das ist schon etwas wert. Egal, aus wel-
chem politischen Lager.

Stefan Hiigel

Referenzen
Walt Disney Enterprises, Inc. (2013): Verdachtig sicher, in dies.: Winterzeit. Lustiges Taschenbuch Nr. 449.

Berlin: Egmont Ehapa Verlag, Seite 91-124
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