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Editorial

Das Thema Uberwachung ldsst uns nicht los. Diese Ausgabe ent-
hélt dazu gleich einen dreiteiligen Schwerpunkt: Zuerst befassen
wir uns mit der alltdglichen Uberwachung vor allem der Kom-
munikation durch Nachrichtendienste und staatliche Behérden.
Ein zweiter Abschnitt hat die Videoiiberwachung zum Thema,
die sich in unserer Umgebung weiterhin ausbreitet, und im drit-
ten Abschnitt des Schwerpunkts berichten wir von den Big-
BrotherAwards, die wie jedes Jahr in Bielefeld verliehen wurden.

Obwohl die Debatte um die Ausspdhung — begonnen durch
Berichte des Guardian aufgrund der Dokumente von Edward
Snowden — nun gut ein Jahr andauert, sind wenig ernsthafte
politische Konsequenzen sichtbar. Selbst der inzwischen gebil-
dete NSA-Untersuchungsausschuss lasst nicht gerade Anzeichen
eines unbandigen Aufklarungswillens erkennen — lieber streitet
man sich tber die Anhérung wesentlicher Zeugen. Die Bundes-
regierung scheint durch die Angst gelahmt, einen wichtigen
Blindnispartner zu verprellen. Doch die Affare muss Konsequen-
zen haben. Werner Koep-Kerstin und Stefan Hiigel haben einen
Katalog von Forderungen zur Ausspdhaffdre zusammengestellt,
die nach den Enthillungen an Politik und Justiz zu richten sind.

Wenn auch unser Blick vor allem auf die Situation in Deutsch-
land gerichtet ist, diirfen wir die Ausspdhung in anderen Lan-
dern und Regionen nicht vergessen. Maria Xynou berichtet von
der Situation in Indien: Surveillance in the world's largest de-
mocracy. Sie fragt, wie demokratisch die grofte Demokratie der
Welt angesichts dieser Uberwachung tatsichlich ist.

Nichts als Hilflosigkeit versplren Jens Crueger und Thomas
Krdmer-Badoni angesichts der von ihnen konstatierten Unum-
kehrbarkeit der Uberwachung digitalisierter Datenstréme. Der
eigentliche Kampf musse zuktinftig um die Frage gefuhrt wer-
den, wer die Erkenntnisse der Uberwachung nutzen und was er
damit machen darf. Sie erwarten einen langen Kampf mit vielen
Rickschldgen.

John Perry Barlow erklarte in den neunziger Jahren die Unab-
héngigkeit der Netzbiirger im Cyberspace. Fir Albrecht Funk
erscheint dies in seinem Beitrag Nationale Sicherheit im Cyber-
space? wie ein letzter, trotziger Aufschrei aus dem letzten Jahr-
hundert. Die USA hétten durch ihre Sicherheitsapparate die ab-
solute Vorherrschaft erlangt. Versuche, die sich daraus fur die
Burger der Bundesrepublik ergebenden Probleme anzugehen,
seien gescheitert. ,Die widerspriichlichen Reaktionen speist
eine symbolische Politik, die nationale Souveranitdt suggeriert,
wo Hilflosigkeit herrscht", so Funk. , Die Versuche, mit einer na-
tionalen Strategie die Informationssicherheit der Bundesbiirger
zu schiitzen — oder sei es auch nur die der Bundesregierung —
munden in einer Sackgasse. Sie reduzieren in offenen Netzen,
die keiner zentralen Kontrollinstanz unterworfen sind und global
genutzt werden, die Informationssicherheit aller Nutzer."

Einen besonderen Aspekt der Uberwachung, den Versuch, durch
Data-Mining in groBem Ausmal und durch computergestitzte
Simulation das Verhalten komplexer sozialer Systeme vorherzu-
sagen, behandelt der Beitrag von Helge Peters: Biopolitische Si-
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Weltweiter Protest-Tag — The day we fight back
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mulationen. Die dem Beitrag zugrundeliegende Arbeit wurde
beim letztjahrigen FIfF-Studienpreis ausgezeichnet. ,Was also
mit der Geste der Objektivitdt gleichsam der zu beherrschen-
den Natur zugeschlagen wird, verldsst den Raum demokrati-
scher Willensbildung als Aushandlung differenter Interessen und
Wissensbestdnde und wird stattdessen zur Doméne des techni-
schen Managements unbestreitbarer Fakten", stellt er in seinem
Beitrag fest. Dies stelle die Frage nach den Grenzen und den po-
litischen Folgen des Objektivitdtsanspruchs eines technowissen-
schaftlichen Zugriffs auf soziale Tatbestdnde.

Der zweite Abschnitt des Schwerpunkts setzt sich in mehre-
ren Beitrdgen mit der Videolberwachung auseinander. Dieser
Schwerpunkt wurde von Peter Bittner zusammengestellt, der
in einem eigenen Schwerpunkteditorial in das Thema einflhrt.
In finf Beitrdgen von ebenso vielen Autoren wird die Thematik
umrissen — von Automatisierungs- und rechtlichen Fragen bis
hin zur konkreten Situation der VideolUberwachung in der GroB-
stadt Frankfurt am Main.

Der dritte Schwerpunkt, die BigBrotherAwards, wird durch ei-
nen Bericht von der diesjdhrigen Gala eingeleitet. Darauf folgen
vier Laudationes: Rolf Gdssner hielt die Laudatio auf das Bun-
deskanzleramt, das den BigBrotherAward in der Kategorie Po-
litik flr sein passives Verhalten in der Ausspédhaffare zugespro-
chen bekam. Den Preis in der Kategorie Neusprech gab es fur
den Begriff Metadaten, der die flichendeckende Uberwachung
verschleiert, den neuen Positivpreis Julia-und-Winston-Award
erhielt Edward Snowden, auf den der Leiter des Innenressorts
der Suddeutschen Zeitung, Heribert Prantl, eine engagierte Lau-
datio hielt, und die Laudatio von Frank Rosengart auf die Preis-
trager der Kategorie Technik, fur die Spione im Auto.

Rubriken und aktuelle Beitrdge ergénzen die Schwerpunkte. Eine
neue Rubrik wird es ab dieser Ausgabe in Form einer Kolumne
geben: Betrifft: Cyberpeace soll analog zu unserer bekannten
Kolumne Betrifft: Faire Computer — die es natirlich auch die-
ses Mal gibt — aktuelle Entwicklungen der Cyberwarfare kom-
mentieren.

Women in International Security (WIIS) ist eine Organisation,
die Frauen in der AuBen- und Sicherheitspolitik vernetzen und
in Fiihrungspositionen bringen will. Die Ziele dieser Organisa-
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tion durften in einigen Punkten von den Zielen des FIfF abwei-
chen; dennoch ist es wichtig, dass auch wir uns mit den unter-
schiedlichen Aspekten der Sicherheitspolitik auseinandersetzen.
Die Miinchener Gruppe von WIIS, so Dagmar Boedicker in ih-
rem Beitrag, ist eine sehr heterogene Organisation mit einem
vielfaltigen Meinungsspektrum. Sie schldgt vor, in einen Mei-
nungsaustausch einzutreten.

Die Initiative Zivile Uni Bonn lehnt die geplante Henry-Kissin-
ger-Professur flr Internationale Beziehungen und Volkerrechts-
ordnung an der Universitat Bonn ab, das FIfF hat sich der Erkla-
rung angeschlossen. Die Finanzierung dieses Lehrstuhls durch
das Verteidigungsministerium ldsst indirekte und direkte Ein-
flussnahme befiirchten; der Name Henry Kissingers ist ange-

Brief an das FIfF

Boooom!

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

»Die Richtlinie 2006/24/EG des Europdischen Parla-
ments und des Rates vom 15. Médrz 2006 (iber die Vor-
ratsspeicherung von Daten, die bei der Bereitstellung
6ffentlich zugénglicher elektronischer Kommunikations-
dienste oder 6ffentlicher Kommunikationsnetze erzeugt
oder verarbeitet werden, und zur Anderung der Richtli-
nie 2002/58/EG ist ungtiltig.”

So urteilte lapidar der Europédische Gerichtshof (EuGH) zur seit
langem schwelenden Debatte um die anlasslose, verdachtsun-
abhéngige Speicherung von Kommunikationsdaten samtlicher
Kommunikationsvorgénge.

Ein schwerer Schlag, so musste man meinen, fir die innenpo-
litischen Scharfmacher, die seit langem, ungeachtet juristischer
und menschenrechtlicher Argumente — und ungeachtet des Ur-
teils des Bundesverfassungsgerichts von 2010 —, die Forderung
nach der Einflhrung der Vorratsdatenspeicherung standig wie-
derholen. In der Tat lassen die Urteile die Moglichkeit offen,
eine ,verfassungskonforme" Vorratsdatenspeicherung einzu-
fuhren. Doch darf der MaRstab der Gesetzgebung immer das
gerade noch verfassungsrechtlich Erlaubte sein? Gehort es nicht
zu einem stabilen, lebendigen Rechtsstaat, dass ein freiheitlicher
Geist die Gesetzgebung bestimmt?

«Wir werden die EU-Richtlinie iiber den Abruf und die Nutzung
von Telekommunikationsverbindungsdaten umsetzen. Dadurch
vermeiden wir die Verhdngung von Zwangsgeldern durch den
EuGH", so heiBt es im Koalitionsvertrag der Regierungskoali-
tion zwischen CDU/CSU und SPD. Dieser Grund fallt nun also
weg. Aktuell scheint die Vorratsdatenspeicherung trotz massiver
Forderungen vor allem von konservativer Seite auf Eis gelegt —
warten wir ab, wann die Pline wieder aus den Schubladen ge-
holt werden.

Auch wenn Innenpolitiker die Ubelsten Folgen einer fehlenden
Vorratsdatenspeicherung an die Wand malen — wobei sie es mit

sichts der von ihm in den 60er- und 70er-Jahren betriebenen
AuBenpolitik furr eine Professur fiir Volkerrecht untragbar.

Ein subjektiver Bericht tiber den Erstbesuch des LinuxTages von
Werner Hiilsmann und das Log 2/2074 von Sara Stadler runden
die Ausgabe ab. Passend zum Schwerpunkt hat Dietrich Meyer-
Ebrecht den Band Der NSA-Komplex rezensiert.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und
Einsichten.

Stefan Hiigel
fiir die Redaktion

den Fakten nicht immer allzu genau nehmen -, den Nachweis
eines Nutzens fur die Strafverfolgung sind sie bisher schuldig
geblieben. Und eins sollten wir festhalten: Sollen Grundrechts-
eingriffe einer solchen Tragweite wie bei der Vorratsdatenspei-
cherung vorgenommen werden, sind diejenigen in der Beweis-
pflicht, die die verfassungsgemafRen Grundrechte einschranken,
und nicht die, die sie verteidigen wollen.

Zu Recht kénnen wir allerdings fragen, welche Rolle diese De-
batte Giberhaupt noch im Gesamtkontext spielt. Seit nun gut
einem Jahr wissen wir von der Ausspdhung unserer gesamten
Kommunikation durch Nachrichtendienste — verkiirzend als
NSA-Skandal bezeichnet — gegen die sich die Vorratsdaten-
speicherung als harmlose Petitesse ausnimmt. Der NSA-Un-
tersuchungsausschuss scheint sich durch kleinliches Hickhack
um die Befragung Edward Snowdens selbst zu neutralisieren;
die Bundesregierung hat bereits angekiindigt, fir die Untersu-
chung notwendige Unterlagen nicht freizugeben. Ausschuss-
mitgliedern wird mit einem Gutachten gedroht, demzufolge
sie sich moglicherweise allein durch die Mitgliedschaft im Un-
tersuchungsausschuss strafbar gemacht haben sollen — ein bei-
spielloser Versuch der Einschiichterung eines Verfassungsor-
gans.

Bemerkenswert dagegen die Gutachten dreier renommierter
Verfassungsrechtler — darunter zwei ehemalige Verfassungsrich-
ter — die nicht nur eine Schutzpflicht des Staates vor der Aus-
spahung betonen, bei deren Erflllung er offenkundig versagt,
sondern auch die RechtméaBigkeit eines erheblichen Teils der Ak-
tivitdten deutscher Nachrichtendienste in Zweifel ziehen.
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Den Whistleblower Edward Snowden wird gleichzeitig durch
eine Reihe biirgerrechtlicher Preise — unter anderen der Whistle-
blower-Preis von IALANA, der Fritz-Bauer-Preis der Humanisti-
schen Union, der Positivpreis Julia-und-Winston-Award im Rah-
men der BigBrotherAwards — die Solidaritat der Zivilgesellschaft
zuteil. Viele fordern, ihm in Deutschland Asyl zu gewéhren. In
seiner Laudatio zum Julia-und-Winston-Award stellt Heribert
Prantl zur Diskussion um Snowdens Vernehmung im Untersu-
chungsausschuss fest: ,Der Mann habe doch schon alles gesagt,
was er wisse, heilSt es; man brauche ihn doch daher gar nicht
mehr zu vernehmen. Das ist vorweggenommene Beweiswlirdi-
gung. Die ist im gesamten Recht verboten; im Deutschen Bun-
destag auch." Es fallt schwer, an einen echten Aufklarungswillen
des Untersuchungsausschusses zu glauben.

Wir dirfen aber auch nicht in den Fehler verfallen, die Ereig-
nisse um Edward Snowden als Agentenstory in James-Bond-
Manier zu trivialisieren. Dem Vernehmen nach soll nun bereits
ein Film tber ihn gedreht werden, mehrere Biicher sind bereits
auf dem Markt. Wichtig ist, dass er nach seinem zeitlich be-
grenzten Asyl in Russland einen stabilen Aufenthaltstitel in ei-
nem rechtstaatlichen Land erhdlt. Das darf aber nicht den Blick
darauf verstellen, worum es eigentlich geht: Um die Ausspa-
hung der Menschen in weltweitem Ausmal} und damit um den
Bruch ihres Menschenrechts auf Privatheit — und um die Kon-
sequenzen, die sich aus dieser Ausspdhung ergeben. Es sei hier
nur an die Nutzung der Daten fiir tddliche Drohnenangriffe er-

innert — und an die potenzielle Kompromittierung der gesamten
Informationsinfrastruktur.

Welche Gefahrdungen daraus erwachsen kénnen, zeigt viel-
leicht der Heartbleed-Bug, der in der Open-Source-Bibliothek
OpenSSL gefunden wurde und den der Sicherheitsexperte Bruce
Schneier als katastrophal bezeichnet hat. Presseberichte, nach
denen dieser Fehler bei der NSA lange bekannt war und von ihr
genutzt wurde, wurden umgehend dementiert. Wie auch im-
mer — dieser Fall kann durchaus eine Blaupause flr andere Félle,
auch in der Zukunft, sein, in der Risiken fir die Allgemeinheit in
Kauf genommen werden, um die Ausspahung zu betreiben und
fortzusetzen.

Durch eine weitere Entscheidung hat der Europdische Gerichts-
hof in diesen Tagen das Recht der Internet-Nutzer auf Verges-
senwerden gestarkt. Suchmaschinenbetreiber werden verpflich-
tet, personenbezogene Daten auf Wunsch aus dem Index zu
entfernen. Das ist eine Starkung der Verbraucherrechte — mit
Nebenwirkungen. Denn damit kdnnen auch unliebsame Infor-
mationen verschwinden, die durchaus von 6ffentlichem Inter-
esse sind. Wir missen beobachten, wie sich diese Entscheidung
langfristig auswirken wird.

Mit FIfFigen GriiRen
Stefan Hiigel

bitte vormerken — bitte vormerken - bitte vormerken — bitte vormerken - bitte vormerken

FIfF-Jahrestagung 2014

Der Fall des Geheimen — Blick unter den eigenen Teppich
7. bis 9. November 2014 in Berlin (Mitte)

Wir wollen die Rolle Deutschlands und insbesondere der deut-
schen Geheimdienste im Kontext der neueren Erkenntnisse
(Snowden, Foschepoth) bearbeiten.

Wie kommt es, dass Deutschland oft als Datenschutzmekka und
Demokratievorzeigestaat bezeichnet wird, obwohl sich gerade
hier einer der Dreh- und Angelpunkte von Folterfliigen, Droh-
nenmordkoordination, Kriegslogistik und Infrastruktur fir fla-
chendeckende Uberwachung innerhalb Europas zu befinden
scheint.

Inwiefern ist die Rolle Deutschlands keine widerwillig helfende,
ja fast opferhafte, sondern ganz im Gegenteil eine rege, aktive,
tragende Saule des sich immer weiter offenbarenden antidemo-
kratischen Zustands der Welt? Dabei mutet es fast schon als eine
Plattitide an, wenn gesagt wird, dass dieser Zustand auf das
Werk einer Techniker-Gemeinde zurtickfihrbar ist — aber wie
sind diese Systeme gebaut und nach welchen normativen Welt-
auffassungen wurden sie konzipiert?
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Dazu wollen wir das Thema in drei Dimensionen beleuchten:

1. mit historischem Blick auf die deutschen Geheimdienste und
ihre technisch-organisatorische Entwicklung,

2. mit aktuellen Analysen der gegenwaértigen Lage der Ge-
heimdienste, ihres technischen Apparats und ihrer rechtli-
chen Einhegung; gerade die Verflechtungen zwischen den
Geheimdiensten, Telkos und der Techniker-Gemeinde be-
durfen einer besonderen Aufmerksamkeit;

3. mit Erfahrungsberichten direkt Betroffener oder gar Erzah-
lungen von Whistleblowern (wenn wir welche kriegen).

Kurzum: Vor allem den selten beleuchteten technischen Aspek-
ten soll in der Debatte um die deutschen Geheimdienste Rech-
nung getragen werden, aber fir ein Verstandnis der Lage ist
natirlich mehr nétig, daher wollen wir auch Vortragende aus
anderen Bereichen einladen und uns dabei von Verschworungs-
theorien abgrenzen.

FIfF e.V.
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Dietrich Meyer-Ebrecht, Hans-Jorg Kreowski, Stefan Hiigel

Betrifft: Cyberpeace

Der NSA-Skandal hat uns fir die Kompromittierbarkeit unserer
Privatsphére sensibilisiert, nicht jedoch fiir die militdrische Dimen-
sion der Ausspahung. Der umfassende Missbrauch der Informa-
tik und Informationstechnologie fiir den Cyberwarfare, die Kern-
komponente der heute maBgebenden Kriegsfiihrungsdoktrin,
wird kaum wahrgenommen. Die Methoden beginnen mit Aus-
spdhung und Spionage und reichen von Informationsmanipula-
tion Uber Sabotage und Destabilisierung lebenswichtiger Infra-
strukturen bis hin zu vernetzten kriegerischen Operationen. Der
Kreis schlieBt sich, wenn die Ausspahung des Mobilfunks dazu
dient, Ziele fur volkerrechtswidrige Drohnenoperationen zu er-
mitteln. Weltweit wird derzeit mit Cyberwaffen aufgeristet. Die
Gefahren fur den inneren und duBeren Frieden, fur die Zivilge-
sellschaft und fir jeden Einzelnen sind unabsehbar. Sie werden
jedoch von Offentlichkeit, Politik und Wirtschaft ignoriert oder
verschwiegen. Die Zivilgesellschaft muss wieder zum politischen
Handeln mobilisiert werden: gegen Ausspahung der Privat-
sphére, zum informationellen Selbstschutz, zur Einforderung si-
cherer und unkompromittierbarer IT-Produkte und -Infrastruktu-
ren. Sie soll die Achtung der Menschenrechte im virtuellen Raum
einfordern und ihr Schutzbediirfnis durch die Politik artikulieren.

Nahezu alle Lebensbereiche unserer Zivilgesellschaft sind von
digitaler Informationstechnologie tief durchwoben. Dies setzt
uns neuen Risiken und Gefahren aus. Steht der Komfort, den
Internet, Mobiltelefonie, Informationsdienste im Alltag bieten,
oder der wirtschaftliche Nutzen, den eine Vernetzung von Pro-
duktions-, Logistik- und Verwaltungsprozessen erméglicht, zur
Disposition, schauen wir lieber nicht so genau auf Risiken. Das
Wegsehen wird erleichtert durch die abstrakte Natur der Infor-
mations- und Kommunikationsprozesse, und es wird unterstitzt
durch absichtsvolles Ignorieren und Verschweigen realer Ge-
fahren. Zwar hat der NSA-Skandal den virtuellen Raum als ein
Ausspahinstrument bisher nicht gekannten AusmaRes enttarnt,
zeigt damit aber nur die Spitze des Eisbergs: Der virtuelle Raum
ist zentral fur die aktuellen militarischen Szenarien — als Ort fir
die Spionagetatigkeit der Geheimdienste und Militars und als
Operationsraum flr Cyberwaffen. Auch Industriespionage hat
im Hinblick auf die technologische Hochrustung militarstrategi-
sche Bedeutung. Gangige Cyberwarfare-Szenarien reichen von
Destabilisierung durch Meinungsmanipulation tber Sabotage
bis zu Tod und Zerstoérung verursachenden Eingriffen in digitale
Infrastrukturen. Dass diese hoch geheim gehaltenen Operatio-
nen gleichsam in den zivilen Informationsstromen mitschwim-
men, stellt ein Fundamentalrisiko fir die Zivilgesellschaft dar.
Die Offnung des virtuellen Raums fiir Cyberwarfare setzt die
Aushebelung von Grundrechten wie auch von IT-Sicherheits-
funktionen zwingend voraus. Schon heute bedroht dies nicht
nur unsere informationelle Privatsphére. Es setzt die Zivilge-
sellschaft und uns Einzelne unkalkulierbaren Risiken aus - tole-
riert von Politik und Wirtschaft. In seiner Unfassbarkeit und Un-
kontrollierbarkeit stellt Cyberwarfare eine verschwiegene, aber
hochst reale latente Gefahr fiir den Frieden dar.

Neben dem Cyberwarfare ,,im eigentlichen Sinne”, d.h. die Aus-
spahung, die Kompromittierung und Zerstérung von IT-Infra-
strukturen mit programmiertechnischen Mitteln, nimmt der Cy-

berwarfare durch Kampfroboter — autonom
oder ferngesteuert — konkrete Form an. Heute
vor allem in Form von ferngesteuerten Droh-
nen, durch die die gezielte Tétung Terrorverddchti-

ger und weiterer Opfer, die sogenannten Kollateralschdden, zur
alltdglichen Form der Kriegfihrung geworden ist. Zynisch mutet
da die bis heute nicht umgesetzte Ankiindigung des US-Prasi-
denten Barack Obama an, das Gefangenenlager in Guantdnamo
zu schlieen - heute werden keine Gefangenen mehr gemacht.
Es fallt unter diesen Gesichtspunkten schwer, daran zu glauben,
dass wir wirklich noch in einer Wertegemeinschaft leben — auch
und gerade angesichts der nicht geringen Akzeptanz fur solche
Angriffe in der Bevolkerung — Gbrigens auch hierzulande.

Ohnehin steht Deutschland offenbar im Mittelpunkt (nicht nur)
der drohnengestitzten Kampffilhrung. Wie zahlreiche Publikatio-
nen berichten, ist der US-Stiitzpunkt Ramstein in Rheinland-Pfalz
zum Zentrum des drohnengesteuerten Todes geworden. ,Ohne
diese Basis in Deutschland wiirde das alles nicht funktionieren®,
so der ehemalige Drohnenpilot der US-Luftwaffe Brandon Bryant,
der aus Gewissensgriinden den Dienst quittierte, nachdem er of-
fenbar an 1.626 gezielten Tétungen beteiligt war. Vielleicht wer-
den wir seinen Namen einmal in einem Atemzug mit den Namen
von Edward Snowden und Chelsea Manning nennen missen.

. Von deutschem Boden soll nie wieder Krieg ausgehen*, so lau-
tete die Maxime nach den Millionen Toten zweier Weltkriege.
Doch beim Krieg gegen den Terror kann man offenbar auf sol-
che hehren Ideale keine Riicksicht mehr nehmen. Aber die Bun-
desregierung hat — wie so hdufig — ,keine Erkenntnisse" Uber
die Beteiligung deutscher US-Stitzpunkte am Drohnenkrieg. Es
mutet merkwirdig an, dass man ein Land wie die Bundesrepu-
blik regieren kann, wenn man in so vielen Fallen keine Erkennt-
nisse von wesentlichen Vorkommnissen auf deutschem Boden
hat. Gleichzeitig soll auch die Bundeswehr mit Drohnen ausge-
ristet werden — dies scheiterte bei der Drohne Eurohawk zu-
néchst noch an Fehlleistungen bei der Beschaffung.

Doch die ferngesteuerten Drohnen sind nur eine Form der Kampf-
roboter — die néchste Stufe ist erreicht, wenn autonome Robo-
ter menschliche Mitwirkung beim Téten Gberfllissig machen. Im
Rahmen der 78. Jahrestagung der Deutschen Physikalischen Ge-
sellschaft an der Humboldt-Universitat zu Berlin hat die Arbeits-
gruppe Physik und Abriistung (AGA) vom 19. bis 21. Marz 2014
dazu einen Workshop veranstaltet. Hans-J6rg Kreowski hatte die
Ehre und das seltene Vergniigen, eingeladen worden zu sein mit
einem Vortrag Uber Entwicklung autonomer Roboter — Stand der
Technik, Perspektiven und das besondere Problem der Kampf-
roboter. Der Veranstaltungsort war das Hauptgebdude, von
dem mit einer gewissen Ehrfurcht gesagt wurde, dass dort auch
schon Einstein und Heisenberg gelehrt haben. Sein Vortrag war
mit rund 250 Zuhorerinnen und Zuhorern Uberraschend gut
besucht. Die hohe Zahl hat allerdings eine plausible Erklarung:
Die WE-Heraeus-Stiftung hat die Tagung unterstiitzt, indem sie
die Tagungskosten von einer groRen Zahl junger Physikerinnen
und Physiker — insbesondere Studierender — bezuschusst hat, so
dass trotz vieler paralleler Veranstaltungen die Rdume nicht leer
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blieben. Solch eine Stiftung wére fir die Informatik auch nicht
schlecht. Neben dem Vortrag gab es in diesem Workshop noch
Uber 20 weitere Prasentationen, die sich tiberwiegend mit Fra-
gen der nuklearen Abriistung und ihrer Verifikation sowie einer
Reihe weiterer Waffensysteme beschéftigt haben, wobei es meist
um Wirkungsweise, Proliferation und Verifikation ging. Beson-
ders interessant waren Ausflihrungen von Tatsujiro Suzuki tber
Nuclear Energy Policy Issues after the 3.11 Fukushima Nuclear
Accident und von Rob Goldston Uber Fusion Energy and Nuclear
Non-Proliferation. Direkt auf autonome Kampfroboter war auch
der Vortrag von Jurgen Altmann bezogen, der die Frage des Ver-
bots solcher Waffensysteme diskutiert hat.

Am Donnerstagvormittag hat die AGA zusammen mit dem For-
schungsverbund Naturwissenschaften, Abriistung und interna-
tionale Sicherheit (FONAS) parallel zum Workshop noch ein
Fachgespréch organisiert — es war bereits das 22. — zum Thema
Autonome Waffensysteme — Trends, Gefahren und vorbeugende
Begrenzungen. Durch die knapp 30 Teilnehmenden waren das
Auswadrtige Amt und das Verteidigungsministerium, einige BU-
ros von Mitgliedern des Bundestages sowie einige Stiftungen,
Vereine und Kampagnen wie Friedrich-Ebert-Stiftung, Rosa-Lu-
xemburg-Stiftung, Stiftung Wissenschaft und Politik, Hessische
Stiftung Friedens- und Konfliktforschung, Facing Finances, Inter-
national Committee for Robot Arms Control (ICRAC), Deutsche
Sektion der internationale Arzte fiir die Verhiitung des Atom-
kriegs (IPPNW) und urgewald e.V. vertreten. In dieser illustren
Runde haben Jiirgen Altmann und Hans-J6rg Kreowski ihre Vor-
trage verkirzt und politisch etwas zugespitzt wiederholt. AuBer-
dem hat Thomas Goébel aus dem Referat 241 Konventionelle
Riistungskontrolle des Auswartigen Amts den Stand der Diskus-
sion Uber autonome Waffensysteme im internationalen Bereich
erlautert, und Thomas Klchenmeister von Facing Finance hat
die internationale Campaign to Stop Killer Robots vorgestellt.

Als Quintessenz wére festzuhalten, dass es auch im Rahmen der
Gesellschaft fur Informatik Uberlegenswert ware, eine Arbeits-
gruppe Informatik und Riistung zu schaffen, und ein regelmaBi-
ges Fachgesprach zu Informatik und Ristung mit Vertreterinnen
und Vertretern aus Politik und Gesellschaft wére eine feine Sache.

Fur die, die noch mehr tiber den Vortrag erfahren méchten, folgt
eine Kurzfassung und ein Link auf die Vortragsfolien:

Seit einigen Jahren wird mit erheblichem Aufwand an
der Entwicklung autonomer Roboter (und anderer au-
tonomer Systeme) gearbeitet, wobei mit Autonomie
gemeint ist, dass spezifische Aufgaben in einer sich &n-
dernden und nicht vollstindig bekannten Umgebung
selbststindig und ohne Fremdsteuerung erledigt wer-
den. Solche Roboter miissen so programmiert werden,
dass sie ihre Umgebung erfassen und interpretieren und
entscheiden kénnen, welche Aktivitdten unter den je-
weils gegebenen Umstdnden am ehesten zum Ziel fiih-
ren. Trotz erheblicher Fortschritte sind noch eine Reihe
technischer Hindernisse zu iberwinden, da weder flir
die Umgebungsinterpretation noch fiir die Entschei-
dungsfindung zufriedenstellende Lésungen existieren.
Eine Hauptschwierigkeit liegt darin, dass bekannte Lé-
sungen nicht exakt genug sind oder zu viel Zeit brau-
chen. Bei autonomen Kampfrobotern kommen noch
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ethische Probleme hinzu. Sie missen das Kriegsvélker-
recht einhalten, woftir aber véllig unklar ist, ob und wie
sich ein solches Verhalten programmieren lésst.
(http://www.informatik.uni-bremen.de/theorie/
aga2014/AGA190314.pdf)

Der Cyberwar als Ausspahung, Kompromittierung oder Zersto-
rung von Infrastrukturen mit programmiertechnischen Mitteln,
Kampfroboter und Drohnen — ob autonom oder ferngesteuert
-, all dies steckt den Rahmen ab, den wir klnftig mit unserer
neuen Kolumne Betrifft: Cyberpeace fiillen wollen. Wechselnde
Autorinnen und Autoren werden dber Entwicklungen berichten
und sie kommentieren, die aktuellen Bezug haben, aber Gber
den Tag hinausweisen. Durch die Kommentierung der Entwick-
lungen wollen wir einen kleinen Beitrag dazu leisten, dass Cy-

berpeace statt Cyberwar Realitdt werden kann.

vorgange
Zeitschrift fiir Biirgerrechte und
Gesellschaftspolitik

POLIZEIKONTROLLE

Aktuelle Ausgabe:
Unkontrollierbar?
Probleme der Steuerung von Polizeihandeln

13

u.a. mit folgenden Themen: ,Racial Profiling” bei
der Bundespolizei; Stand der Polizeikontrolle in den
Bundesldndern; Auswirkungen externer Kontrollen auf
die Fehlerkultur der Polizei; Grenzen der Steuerung von
Polizeihandeln; Gesetzentwurf fiir einen unabhingigen
Polizeibeauftragten; Verfassungsbeschwerden gegen die
Kennzeichnungspflicht.

Seit 1962 analysieren die vorginge gesellschaftliche und
politische Prozesse. Ihr Ziel ist es, Hintergriinde {iber
aktuelle politische Streitfragen und Entscheidungen zu
vermitteln und miindige BiirgerInnen zur politischen
Intervention anzustiften.

Die vorgdnge werden herausgegeben von der Biirger-
rechtsorganisation Humanistische Union.

Einzelhefte fur 5/14 € (PDF/Print) zu beziehen Uber
Humanistische Union Greifswalder StrafRe 4, 10405 Berlin
Telefon: 030/204 502-56 | Fax: -57
www.humanistische-union.de/shop
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Initiative Zivile Uni Bonn

Erklarung zur geplanten Henry-Kissinger-Professur in Bonn

Die Initiative Zivile Uni Bonn lehnt die geplante Henry-Kissinger-Professur fiir Internationale
Beziehungen und Vélkerrechtsordnung an der Universitdt Bonn ab. Henry Kissinger war als
Nationaler Sicherheitsberater (1969 — 1975) und AuBenminister (1973 —1977) maBgeblich fir o
die AuBenpolitik der Vereinigten Staaten verantwortlich. Bei den von Kissinger geplanten und Z|\/||e
Uiberwachten Bombardements in Vietnam, Kambodscha und Laos starben Hunderttausende ‘

Menschen, die 6kologischen Folgen des massiven Bomben- und Gifteinsatzes fiihren bis heute Ur“ BOﬂﬂ
zu Fehlbildungen bei Neugeborenen. Wahrend des von ihm nachdriicklich unterstiitzten

Putsches 1973 in Chile gegen eine demokratisch gewédhlte Regierung wurden 3000 Menschen ermordet und Tausende gefoltert
oder ins Exil getrieben. Kissinger beflrwortete den , Schmutzigen Krieg" in Argentinien, wéhrend dem 30.000 Menschen spurlos
verschwanden. Kissinger gab der indonesischen Fiihrung sein Einverstandnis im Namen der USA fir einen Angriffskrieg gegen
Osttimor, der mindestens 100.000 Timoresen das Leben kostete (bei einer Gesamtbevélkerung von 800.000).

INitiative

Nach dem Statut des Internationalen Strafgerichtshofs konnten einige seiner Handlungen als Kriegsverbrechen und Verbrechen
gegen die Menschlichkeit angesehen werden.

Henry Kissinger duBerte sich einmal zu seinem Verhaltnis zum Recht in den internationalen Beziehungen:

. The illegal we do immediately. The unconstitutional takes a little longer.”
(, Das Illegale machen wir sofort. Das Verfassungswidrige dauert etwas langer.”)

Der Name Henry Kissingers fur eine Professur fur Volkerrecht ist untragbar.

Die Uberwiegende Finanzierung des geplanten Kissinger-Lehrstuhls durch das Verteidigungsministerium lasst direkte und indirekte
Einflussnahme beflirchten und gefédhrdet die universitire Autonomie. Wir sprechen uns klar dagegen aus, dass Lehrstthle
durch das Bundesministerium der Verteidigung oder die Bundeswehr finanziert werden. Forschung, Lehre und Studium an der
Universitat sollen zivilen und friedlichen Zwecken dienen. Wir fordern eine ausreichende Grundfinanzierung der Universitaten,
um sie als Institutionen zu starken und in die Lage zu versetzen, Angebote abzulehnen, welche nicht mit ihrer gesellschaftlichen
Verantwortung in Einklang stehen.

Initiatoren: Lukas Mengelkamp; Carlos Echegoyen; Albert Flock; René El Saman; Marvin Mendyka; Konrad Hentze; Daniela Kulla

Unterzeichner: AStA der Universitidt Bonn; Komitee fiir Grundrechte und Demokratie e.V.; ila — Informationsstelle Lateinamerika
e.V.; ver.di-Bezirk NRW-Siid; Deutsche Friedensgesellschaft — Vereinigte Kriegsdienstgegnerinnen (DFG-VK) e.V., Gruppe
Bonn-Rhein-Sieg; Lateinamerika Nachrichten e.V.; Sprecherinnenkreis der Evangelischen Studierendengemeinde Bonn; Bonner
Friedensbiindnis; Matthew Robson, Former Minister for Disarmament and Arms Control, New Zealand; European Center for
Constitutional and Human Rightse. V. (ECCHR), Forschungs- und Dokumentationszentrum Chile-Lateinamerikae. V. (FDCL), Stiftung
Asienhaus, Kéln; Bundesausschuss Friedensratschlag; Bonner Friedensbiindnis; Philippinenbiiro e.V, KéIn; AG Friedensforschung,
Kassel; Forschungs- und Dokumentationszentrum Chile-Lateinamerika e.V. (FDCL); Informationsstelle Militarisierung e.V. (IMl);
IPPNW e.V. — Internationale Arzte und Arztinnen fiir die Verhiitung des Atomkriegs, Arzte in sozialer Verantwortung, deutsche
Sektion; Bundesvorstand der Vereinigung Demokrati- sche Juristinnen und Juristen e.V.; INKOTA-netzwerk e.V.; Frauennetzwerk
fiir Frieden e.V.; Solidaritédtsdienst International e.V. (SODI); Bonner Jugendbewegung (BJB); Netzwerk Friedenskooperative;
AK Zivilklausel KéIn; Bund demokratischer Wissenschaftlerinnen und Wissenschafler — BdWi; Aachener Friedenspreis e.V.; AK
Zivilklausel Konstanz; AStA der Universitit Paderborn; AStA der Hochschule Darmstadt; AK Zivilklausel der Uni Frankfurt/M;
FIff — Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung e.V.; Férderkreis Oscar Romero Haus Bonn
e.V.; Barbara Lochbihler, MEP; Raja Bernard, Mitglied des Senats der Universitdt Bonn; Prof. Dr. Michael Klundt, Hochschule
Magdeburg-Stendal; Bernhard , Felix” von Griinberg, MdL (NRW); Christel Miiller, Mitglied des Personalrates der Universitét
Bonn; Prof. Dr. Klaus Meschkat, Hannover; Rolf Beu, MdL (NRW),; Renate Koppe, Mitglied des Personalrates der Universitét
Bonn; Horst Liidtke, Geschéftsfithrer GEW Bonn; Andrej Hunko, MdB; Ingeborg Breines, Co- President International Peace
Bureau; Rainer Braun, Geschdftsfiihrer IALANA; Prof. Dr. Andreas Buro, Frankfurt; Prof. Ph.D. Lawrence Wittner, New York; Hein
van der Kroon, President of Museum for Peace and Non Violence NL; Prof. Dr. Christof Butterwegge, KéIn; Prof. Ph.D. Kazuyo
Yamane, Kyoto;, Colin Archer, Secretary-General International Peace Bureau, Switzerland; Dr. Peter van den Dungen, Peace
Studies, University of Bradford, UK; Dr. Susanne Jalka, Wien; Bruce Kent, Vice President Movement for the Abolition of War,
UK; Prof. Dr. Giinter Giesenfeld, Marburg; Jakob Horneber, Senator der Universitdt Bonn; Dr. Antonio Sdez-Arance, Iberische und
Lateinamerikanische Abteilung, Historisches Institut, Universitdt zu KéIn

und ca. 1.600 weitere individuelle Unterzeichner. Der Auftruf kann unter http://www.zivile-uni-bonn.de mitgezeichnet werden
(Stand: 2. Mai 2014).
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Sebastian Jekutsch

Betrifft: Faire Computer

Fair wie in Faire FulRbélle.

Die vermutlich wichtigste Entwicklung gleich zu Beginn: In China
gibt es viel Bewegung in der Arbeiterschaft. Ein ungewohnlich
groBer und langer Streik betraf zwar die Weltturnschuhproduk-
tion, aber auch bei der IT-Industrie gab es mehrtédgige Proteste,
im vergangenen Quartal bei einem von Lenovo aufgekauften
IBM-Werk und einem Samsung-Zulieferer. Die junge Genera-
tion der Wanderarbeiter lasst sich nicht mehr alles gefallen. Die
Hunde bellen, die Karawane zieht weiter: Dass Samsung in Viet-
nam Fabriken aufbaut, berichteten wir schon in der vorherigen
Kolumne. Foxconn nun, der aus Taiwan stammende groBte IT-
Fertiger der Welt mit Werken vor allem in China, investiert in
Indonesien.

Foxconns Hauptkunde Apple punktet auf sichererem Terrain:
Greenpeace hat Apple gelobt fir die vollstdndige Umstellung ih-
rer Cloud auf erneuerbare Energien. Flr seine Strategie musste
sich Chef Cook sogar gegen Investoren wehren: ,If you want
me to do things only for ROI reasons, you should get out of this
stock.” Was an Green-IT allerdings so absurd ist: Man kiimmert
sich vor allem um den Stromverbrauch beim Betrieb der Gerite,
dabei kann man im Gebrauch gar nicht mehr so viel einsparen um
all das auszugleichen, was man beim Bau schon verbraucht hat.

Das ist bei Fair-IT anders: Nichtkaufen ist nicht die Lésung, und
der Herstellungsprozess steht im Fokus. Dass giftige Chemika-
lien nicht nur in den Kopfh&rern, Computermausen und &hnli-
chem stecken, wie die c't jingst aufdeckte, sondern auch beim
Herstellungsprozess die Gesundheit der Arbeiterinnen und Ar-
beiter gefahrdet ist, wurde im Marz durch den beeindruckenden
Kurzfilm Who Pays the Price? The Human Cost of Electronics in
Erinnerung gerufen.

Zumindest in Stidkorea gibt es speziell zu den bekannten Krebs-
fallen in der Halbleiterherstellung bei Samsung gleich zwei Neu-
erscheinungen im Kino, den Spielfilm Another Promise und die
Dokumentation The Empire of Shame. Ob die Filme in Europa
zu sehen sein werden, ist unklar, englische Untertitelung soll es
aber geben. Die Falle sind in Stidkorea Teil der Innenpolitik ge-
worden. Samsung hat sich nun entschuldigt und Zahlungen an-
gekiindigt, lehnt einen Zusammenhang mit den Arbeitsbedin-
gungen aber weiterhin ab. Komisch auch, dass es ihnen nicht
einmal eine Pressemeldung Wert war.

Dem oben genannten Kurzfilm soll im Laufe des Jahres eben-
falls eine Langversion folgen. Er hat eine neue US-basierte Kam-
pagne Bad Apple (so nannte sich Gbrigens schon 2006 eine Ini-
tiative gegen iPod-Elektroschrott) inspiriert, die den Einsatz von
Benzol und n-Hexan in der Produktion der iPhones u.a. kriti-
siert, zudem groBere Transparenz, die Ubernahme von Behand-
lungskosten und ungeféhrlichere Substitute fordert. Diese ein-
zusetzen wiirde vermutlich nur 1$ pro Gerat kosten. Apple tut
es trotzdem nicht, da braucht es wohl auch keinen Investoren-
druck. Interessant ist die Begriindung, warum gerade Apple als
Kampagnenziel gewahlt wurde: Apple sei leader in corporate
social responsibility, eben wegen oben genannter klimafreund-
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licher Strategie und auch wegen des
Versprechens, keine Konfliktminera-
lien mehr einsetzen zu wollen. Letz-
teres hatten sie allerdings schon 2011
in ihrem Zuliefererbericht versprochen.
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Womit wir beim zweiten grofen Thema des vergangenen
Quartals wdéren. Ein US-Gericht hat nun aufgrund einer Klage
von Industrieverbdnden gesprochen: Eine Firma darf nicht
gezwungen werden, Offentlich bekannt zu machen, dass sie
moglicherweise Konfliktrohstoffe in ihren Produkten hat. Die
Folgen sind unklar. Berichte Uber die Sorgfalt im Einkauf von
Konfliktrohstoffen wird es trotzdem geben, vielleicht werden sie
aber nicht mehr vollstandig 6ffentlich sein.

Ein solches Gerichtsurteil kann der EU nicht passieren, bei der
es neben neuen 6ko-fairen Vergaberichtlinien und Regelungen
zur Offenlegung nicht-finanzieller Informationen von Firmen
inzwischen auch einen Kommissionsentwurf fur die Kontrolle
des Handels mit bestimmten Rohstoffen (wie in den USA
lediglich Tantal, Zinn, Wolfram und Gold) aus Konfliktgebieten
(anders als in den USA nicht nur D.R. Kongo) gibt. Allerdings
sollen das die Firmen (gemeint sind nur Schmelzhitten, nicht
alle Hersteller wie in den USA) freiwillig machen dirfen, ja,
sie sollen sich sogar freiwillig selbst zertifizieren durfen, also
offentlich darlegen, wie sie dafiir gesorgt haben, dass beim
Einkauf keine bewaffnete Partei Geld verdient hat. Ob sie das
wohl machen werden? Eine groRe Gruppe von NGOs, der auch
das FIfF angehort, zeigte sich ob der Freiwilligkeit enttauscht.
Das Oko-Institut sieht in seiner Kritik des Entwurfs zu wenig
Anreize, es zu tun, befirchtet zudem, dass wie in den USA
einfach nicht mehr in kritischen Gebieten eingekauft wird, und
somit der Bevdlkerung eine Einnahmequelle genommen wird,
statt aktiv verantwortungsvollen Bergbau zu foérdern.

Das zu verhindern, ist bekanntermaBen die Absicht von
Fairphone, die andeuteten, 2015 in ihrem nachsten Modell fair
gehandeltes Gold einzusetzen. Zunéchst aber wird im Sommer
eine neue Charge des schon vorhandenen, gar nicht so fairen,
Modells neu aufgelegt. Nager-IT gibt derweil ihr Wissen tber
faire Beschaffung von Bauteilen an andere Firmengriinder und
an Bastler weiter. Eine Art Fair-Maker-Szene ist im Entstehen.

Es ist wichtig, sich den einzelnen Elektro-Komponenten zuzu-
wenden, also nicht nur den Lebensumstinden in den Rohstoff-
minen oder den Arbeitsbedingungen beim Zusammenbau der
Gerate, sondern auch, wie die Teile hergestellt werden. An die-
ser Stelle kann man im Einzelnen das faire vom nicht-so-fairen
trennen.

Sebastian Jekutsch ist aktiv im AK Faire Computer des FIfF und
AK Faire Elektronik in Hamburg. Wer sich fur die Quellen der
Nachrichten oder das Thema tberhaupt interessiert sollte Kon-

takt aufnehmen Gber fairit@fiff.de.
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Dagmar Boedicker

Women in International Security?

.. nie gehort ...

Sollte frau aber!

WIIS hat weltweit 7000 (natiirlich vorwiegend weibliche) Mitglieder in 47 Ldndern, allein in Deutschland sind es schon fast 300.
20173 hat die deutsche Gruppe ihr zehnjéhriges Jubildum gefeiert, und wenn das nicht jede/r bemerkt hat, gibt es daftir einen ziem-

lich einfachen Grund.
Vorbilder? Fehlanzeige

Die AuBen- und Sicherheitspolitik ist in Deutschland nicht eben
eine Frauendomane. Frau von der Leyen war eine hdchst tber-
raschende Wahl, Vorzeigedamen wie Madeleine Albright oder
Hillary Clinton in den USA fehlen bei uns. Deshalb hat sich WIIS
e.V. zum Ziel gesetzt, Frauen zu vernetzen, und will sie in Fih-
rungspositionen sehen, auch in Forschung und Wissenschaft.
Das erzahlt mir Carina Schmidt, Doktorandin in Sicherheitspoli-
tik an der Universitat der Bundeswehr, seit zwei Jahren bei WIIS
und Regionalgruppenleiterin der Minchner Gruppe. Sie findet,
dass Frauen auch auf diesem Politikfeld entsprechend ihrem An-
teil in der Gesellschaft vertreten sein sollten. Der Verein will dazu
beitragen, dass sie auf dem Wege des Austauschs und der Ver-
netzung selbstbewusster und sichtbarer werden und mehr Ein-
fluss gewinnen.

Das scheint recht gut zu gelingen, immerhin trifft sich die
Miinchner Gruppe regelmafRig an einem Donnerstag im Mo-
nat After Work, es gibt ein Frauenfriihstiick von WIIS auf der
Sicherheitskonferenz, und die groRte Gruppe, die Berlinerin-
nen, veranstaltet Hintergrundgesprache und Coachings zu Kar-
riereplanung, Rhetorik und Verhandlungsgeschick. Offentliche
Veranstaltungen planen auch die Minchnerinnen. Sie sind of-
fen fur Kooperationen, beispielsweise zum Thema Cyber-Secu-
rity. Dafur gibt es unter den Minchner Mitgliedern nur wenige
Spezialistinnen, obwohl ihnen die Bedeutung schon vor einiger
Zeit deutlich geworden ist. Vielleicht ein Anlass fur das FIfF zum
Meinungsaustausch? Bei WIIS gibt es nicht nur Politikwissen-
schaftlerinnen. Die Gruppe ist sehr heterogen, das Spektrum der
Meinungen vielféltig.

WENN NIEMAND MEHR DIE |
ABHORPRAKTIKEN DER NSA ||
AUFDECKT, SIND UNSERE
DATEN DANN WIEDER PRIVAT?

@ "REPORTER OHME CRENZEN EY. - WINPLREFOATEF- 0HIE-GRENZEM.DE - SPENDENIONTY KLAN: D625 1003 0000 56T 777089 - BIC: BEVODERE

Themen

Es geht den Frauen bei WIIS um internationale Beziehungen,
Ziele und Konzepte deutscher AuRenpolitik, die européische Si-
cherheits- und Verteidigungspolitik, Nachbarschaftspolitik, den
Nahen Osten und den arabischen Friihling, um potenzielle Kon-
fliktfelder und Politik im Cyberspace. (Immerhin hat das Auswar-
tige Amt mittlerweile einen Cyber-Beauftragten, natirlich einen
Mann.) Zum Thema Cyberpeace findet auch Carina Schmidt,
dass es den Akteuren weniger um Verteidigung als um Gegenan-
griff zu gehen scheint, nicht eben ein gutes Omen fir ein friedli-
ches Miteinander. Ware das nicht eine gute Gelegenheit fiir eine
gemeinsame Veranstaltung von WIIS und FIfF in Miinchen?

Mebhr steht unter:

WIIS USA http://wiisglobal.org/wordpress1/
WIIS Deutschland http://www.wiis.de/wir-sind-wiisde

Kontakt

Wer in Minchen Lust auf ein WIIS-Treffen After Work oder
allgemeinen Gedankenaustausch hat, sollte sich bei Carina
Schmidt melden: Schmidtcarina@gmx.de.

Sie ist eine von drei Regionalgruppenleiterinnen der Miinchner
Gruppe von Women in International Security e. V., hat in Min-
chen Politische Wissenschaften, Ethnologie und Recht fur So-
zialwissenschaftler an der Ludwig-Maximilians-Universitat stu-
diert und ist derzeit Doktorandin am Lehrstuhl fir Internationale
Beziehungen der Universitdt der Bundeswehr Miinchen.

REPORTE
ONE gFIENZERN
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Kai Nothdurft

+Wir sind lhre Bank, wir miissen wissen welcher Religion Sie angehéren!*

Neulich bekam ich von meiner Bank einen Brief, in dem mir Anderungen an den Geschéftsbedingungen mitgeteilt wurden. Bei einem
Punkt wurde ich stutzig und las genauer nach: automatischer Einbehalt der Kirchensteuer.

In dem Schreiben teilte mir meine Bank mit, dass ab dem , 7. Ja-
nuar 2015 alle Banken verpflichtet sind, die Kirchensteuer auf
abgeltend besteuerte Kapitalertrdge ihrer Kunden automatisch
einzubehalten und an die steuererhebenden Religionsgemein-
schaften abzufiihren. ' Bei der Abfrage wiirde der Bank die ent-
sprechende Kirche mitgeteilt, an die die Steuern abzufiihren sind
bzw. eine Information, dass man keiner der steuererhebenden
Religionsgemeinschaften angehore.

In den Erlduterungen wurde dann noch darauf hingewiesen,
dass es moglich sei, dem Datenabruf zu widersprechen (Stich-
wort Sperrvermerk). Dieser Widerspruch? miisse beim Bundes-
zentralamt fiir Steuern bis spéatestens 30. Juni 2014 eingehen.
Der Sperrvermerk wiirde ab dann firr alle anfragenden Kirchen-
steuerabzugsverpflichteten (Banken, Versicherungen, Bauspar-
kassen, Fondgesellschaften) bis auf Widerruf gelten.

Tatsdchlich hat der Gesetzgeber im Dezember 2013 das Steu-
errecht im §51a EStG entsprechend gedndert.> Mit dieser An-
derung erhalten alle Finanzinstitute, bei denen ich Kunde bin
und potenziell Kapitalertrdge erziele, die Informationen Uber
meine Religionszugehdrigkeit, ein Datum, das nicht ohne Grund
im Datenschutzrecht als besonders sensibel und schiitzenswert
gilt. Zwar ist zur Zeit der religiése Fanatismus in Deutschland
nicht besonders stark ausgepréagt, aber das kénnte sich in Zu-
kunft auch dndern. Noch brisanter ist, dass die Information auch
an Institute mit Hauptsitz im Ausland gehen durfte. In Irland hat
z.B. die Information, ob man katholisch oder protestantisch ist,
eine ganz andere Bedeutung.

Bisher sind Diskussionen oder Informationen zu diesem Sachver-

halt an mir vorbeigegangen. Ich verfolge auch nicht jede Ande-
rung im Steuerrecht zeitnah mit.

Sara Stadler

Umso mehr argert mich, dass hier wieder einmal das Grundrecht
auf informationelle Selbstbestimmung in einer Weise einge-
schrankt wird, dass ich aktiv widersprechen muss, um eine Da-
tenweitergabe zu unterbinden. Dies ist umso problematischer,
weil der Widerspruch zeitlich lange vor der Weitergabe erfolgen
muss und es neben einer Regelabfrage auch noch anlassbezo-
gene Abfragen geben kann, fur die andere Termine gelten.

Eine dhnlich unbefriedigende Situation gilt fir den Widerspruch
zur Herausgabe von Meldedaten etwa an Werbetreibende.

Datenschutzrechtlich miusste grundsatzlich der umgekehrte
Weg vorgesehen sein oder bei entsprechenden Gesetzesande-
rungen wenigsten ergebnisoffen gefragt werden, ob man der
Datenitibermittlung zustimmt oder nicht.

Es wird immer schwieriger, sein Grundrecht auf informationelle
Selbstbestimmung wahrzunehmen. Dieses Grundrecht ist aber
zu wichtig, um die Ausgestaltung Birokraten und einer Exeku-
tive zu Uberlassen, die den Datenschutz immer noch eher als Ar-
beitsbehinderung denn als wichtigen Bestandteil unserer Demo-
kratie betrachten.

Anmerkungen

1  Bayerisches Landesamt fiir Steuern, Informationen vom 10.12.2013
unter www.iww.de/sI381; Beitreibungsrichtlinie-Umsetzungsgesetz,
BGBI 12011, S. 2592; Amtshilferichtlinie-Umsetzungsgesetz, BGBI |
2013, S. 1809

2 Formular unter https://www.formulare-bfinv.de/ffw/form/display.do?
% 24context=B8FSED768ADIBC2EFC22

3 http://www.gesetze-im-internet.de/bundesrecht/estg/gesamt.pdf.

http://www.gesetze-im-internet.de/estg/__571a.html|

Log 2/2014

Ereignisse, Stérungen und Probleme der digitalen Gesellschaft

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau der
Biirgerrechte stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung ist sicherlich nicht vollstindig; mit einigen besonders
bedeutsamen Ereignissen wollen wir aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

Januar 2014

29. Januar 2014: Der bayerische Innenminister Joachim Herrmann
(CSU) stellt die Cyber-Sicherheitsstrategie flr Bayern vor. Demnach
soll die Truppe der , Cybercops” in diesem Jahr auf 50 verdoppelt
und ein Cyber-Kompetenzzentrum zur Vernetzung der verschiedenen
Cyber-Dienststellen im Land eingerichtet werden (Quelle: Heise).

FIfF-Kommunikation 2/14

31. Januar 2014: Wie der Fernsehsender CBC berichtet, habe
der kanadische Geheimdienst CSEC Flugreisende, die das WLAN
eines kanadischen Flughafens nutzten, lokalisiert und Gber zwei
Wochen verfolgt. Bei der MaBnahme soll es sich lediglich um
einen Testlauf fiir eine neue Uberwachungssoftware gehandelt
haben (Quelle: Heise).
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31. Januar 2014: Das Technology Review berichtet Uber die
2011 aufgestellte Bundeswehr-Einheit CNO — Computer-Netz-
werk-Operationen —, in deren Rahmen aktuell rund 60 Solda-
tinnen fir gezielte Angriffe auf Drohnen ausgebildet wirden.
Kiinftig solle die CNO um eine vor Ort agierende mobile Einsatz-
truppe aufgestockt werden (Quelle: Technology Review, Heise).

Februar 2014

6. Februar 2014: Die New Yorker Polizei will die Datenbrille
Google Glass im Streifendienst testen (Quelle: Heise).

10. Februar 2014: Wie Netzpolitik.org unter Berufung auf das
Bundeswehr Journal berichtet, verflgt die Bundeswehr Uber
eine neue mobile Abhd&rplattform, die derzeit in der Eifel getes-
tet wird. Bislang wurde das Mobile Geschiitzte Fernmeldeauf-
kldrungssystem (MoGeFA), das Kommunikationsdaten in al-
len , einsatzrelevanten Frequenzbereichen" mitschneiden kann,
auf drei Fahrzeugen montiert. Die Bundesbeauftragte fur Da-
tenschutz, Andrea VoBhoff, will prifen, ob im Rahmen der Er-
probung auch zivile Handytelefonate mitgeschnitten wurden
(Quelle: Netzpolitik.org, Heise).

10. Februar 2014: Wie die Washington Post berichtet, wurden
in den USA und Mexiko verschiedene Stddte auf Veranlassung
der Behérden hin aus der Luft Giberwacht. Mit dem Uberwa-
chungssystem Hawkeye Il der Firma Persistent Surveillance Sys-
tems werden durch an Flugzeugen montierte Kameras im Se-
kundenabstand hochauflésende Bilder geschossen, auf denen
sich Bewegungen von Fahrzeugen und Personen erkennen las-
sen (Quelle: Washington Post, Heise).

10. Februar 2014: Das neue Online-Magazin The Intercept be-
richtet, dass sich die US-Geheimdienste bei der Auswahl ihrer
Ziele fur Drohnenangriffe im Rahmen der sogenannten ,Find,
Fix & Finish"-Missionen auf die Auswertung von Metada-
ten und die Handy-Ortung verlassen haben. Obwohl Handys
leicht ihre Besitzerlnnen wechseln konnen, werde die Identitat
der Zielperson vor der Tétungsmission nicht weiter gepruft. Der
linke Bundestagsabgeordnete Andre Hunko wirft daraufhin die
Frage auf, ob auch deutsche Dienste solche Metadaten, wie Te-
lefonnummern, weitergegeben haben, und inwiefern Technik
deutscher Hersteller im Rahmen der Missionen zum Einsatz ge-
kommen sei (Quelle: The Intercept, Heise).

18. Februar 2014: Neu verodffentlichte Dokumente zeigen De-
tails zur Repression gegen Wikileaks. Wie The Intercept unter
Berufung auf Dokumente aus dem Fundus Edward Snowdens
berichtet, hat der britische GCHQ Tracking-Tools installiert, um
Besucherinnen von Internetseiten mit Verbindung zu Wikileaks
zurtickverfolgen. Aus weiteren Dokumenten gehe hervor, dass
die NSA die Enthullungsplattform zum | feindlichen Akteur"
habe erklaren wollen und ihr Griinder, Julian Assange, von den
USA als Zielperson in einer sogenannten ,Manhunting Time-
line" erfasst worden sei (Quelle: The Intercept, Heise).

19. Februar 2014: Der turkische Staatsprasident Abdullah Giil
bestdtigt ein umstrittenes Gesetz zur Internetiiberwachung,
dem zufolge Behorden kiinftig Internetseiten auch ohne richter-
lichen Beschluss sperren diirfen. Weiter werden Internetanbieter

mit dem Gesetz zur zweijéhrigen Speicherung von Nutzerinnen-
daten verpflichtet (Quelle: Heise).

24. Februar 2014: Die Bundespolizei nimmt nach eigenen An-
gaben das automatische Grenzkontrollsystem EasyPASS an den
Flughdfen Miinchen und Frankfurt am Main in Betrieb. Bei der
biometriegestlitzten Grenzkontrolle wird das Bild auf dem von
den Reisenden auf das Lesegerdt gelegten elektronischen Rei-
sepdssen bzw. Personalausweisen mit einem zeitgleich ange-
fertigten Kamerabild verglichen. Zudem erfolgt eine Fahn-
dungsabfrage im Schengener Informationssystem (SIS) und die
Uberwachenden Beamten werden informiert, sofern das Ge-
rat eine besondere Priifung der Reisenden fur erforderlich halt
(Quelle: Heise, Bundespolizei).

24. Februar 2014: Der US-Fernsehsender NBC und das On-
line-Magazin The Intercept berichten unter Berufung aus Do-
kumente aus dem Fundus Edward Snowdens, dass die Geheim-
dienste im Internet nicht nur mitlesen wiirden, sondern gezielt
manipulierte Daten hochliiden, um Einzelpersonen oder Unter-
nehmen zu diskreditieren (Quelle: The Intercept, Heise).

24. Februar 2014: Wie heise online berichtet, bemuht sich die
EU-Kommission, die von Datenschiitzerlnnen und Menschen-
rechtsorganisationen scharf kritisierte Gesetzesinitiative zu ,in-
telligenten Grenzkontrollen” schnellstméglich auf den Weg zu
bringen. So sei, ohne dass das Paket bereits durch das EU-Par-
lament oder den Ministerrat verabschiedet worden ist, bereits
eine kostenintensive Machbarkeitsstudie in Auftrag gegeben
worden. Geprift werden solle dabei auch der ,technische As-
pekt des Zugangs von Strafverfolgern” zu den im Rahmen des
geplante Ein- und Ausreisesystems auf Vorrat gespeicherten Da-
ten und Fingerabdriicken (Quelle: Heise).

25. Februar 2014: Im Internet werden Mitschnitte von Telefona-
ten veroffentlicht, die der tirkische Ministerprasidenten Erdogan
gefuihrt habe und die diesen der Korruption Gberfiihren sollen.
In der Folge lasst Erdogan erst Twitter und schlieBlich auch You-
tube sperren. Turkische Gerichte beurteilen die Sperren als eine
illegale Einschrankung der Meinungsfreiheit (Quelle: Stiddeut-
sche Zeitung, Heise).

27. Februar 2014: Wie der Guardian unter Berufung auf Do-
kumente aus dem Fundus Edward Snowdens berichtet, hat der
britische Geheimdienst GCHQ in grofem Umfang Webcam-
Aufnahmen aus Yahoo-Videochats abgegriffen und gespei-
chert. Im Rahmen des Uberwachungsprogramms Optic Nerve,
das mindestens bis 2012 gelaufen sei, seien etwa 2008 Aufnah-
men von 1,8 Millionen Yahoo-Nutzerlnnen gesammelt worden,
denen dafiir nicht einmal ein Fehlverhalten vorgeworfen wer-
den musste. Gespeichert worden seien nicht komplette Chats
sondern alle 5 Minuten aufgenommene Bilder. Die gespeicher-
ten Bilder seien anschlieBend auf der Suche nach Zielpersonen
oder neuen Uberwachungszielen beispielsweise mit Methoden
der Gesichtserkennung oder anhand von Metadaten durchfors-
tet worden (Quelle: The Guardian, Heise).

28. Februar 2014: Wie Netzpolitik.org berichtet, speichert die
Berliner Polizei seit 2004 personenbezogene Daten von Anmel-
derlnnen politischer Veranstaltungen und Personen des &ffent-
lichen Lebens, die an diesen teilnehmen, fiir 3 Jahre in einer
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~Stadtweiten Veranstaltungsdatenbank”. Die Ausgestaltung der
Datenbank war durch eine Anfrage nach dem Informationsfrei-
heitsgesetz (IFG) offentlich geworden. Demnach diene sie un-
ter anderem der , Planung von Einsatzkraften* und der ,, Gefahr-
dungsbewertung zukinftiger Veranstaltungen” und enthalte
neben den personenbezogenen Daten auch verschiedene Infor-
mationen, die Verfassungsorgane, Vertretungen der Lander beim
Bund, Bundesministerien, die Bundespolizei und das BKA sowie
Parteien und Stiftungen liefern wiirden. Zugriff auf die gespei-
cherten Daten erhielten ,Mitarbeiter aller Polizeidienststellen,
wenn und soweit die Kenntnis der Daten zur rechtmafigen Er-
fullung ihrer Aufgaben erforderlich ist” (Quelle: Netzpolitik.org).

Mérz 2014

6. Marz 2014: Auch US-Abgeordnete seien, wie unter anderem
die New York Times berichtet, durch die CIA Gberwacht wor-
den, die sich Zugang zu den Senatscomputern verschafft habe.
Anlass sei der Umstand gewesen, dass ein Geheimausschuss des
Senats ein Gutachten tber Folter und Misshandlung von Terror-
verdachtigen in Geheimgefangnissen in der Amtszeit von Préa-
sident Busch erarbeitet habe, welches die CIA schwer belaste
(Quelle: New York Times, Heise).

12. Marz 2014: The Intercept verdffentlicht auf der Basis von
Dokumenten aus dem Fundus Edward Snowdens neue Details
zu bereits bekannten Uberwachungsprogrammen, aus denen
hervorgeht, dass die NSA daran arbeite, Spyware-Angriffe auf
Rechner und Netzwerke automatisiert auszudehnen. So sei et-
was das Programm Turbine so konzipiert, dass es seine Angriffe
autonom ausweiten und so zukiinftig Millionen Netzwerke an-
greifen konne. Ziel der Uberwachung seien nicht nur , Terror-
verdachtige” und , Extremisten” sondern auch Systemadminist-
ratorlnnen von Telefonanbietern und Internet Service Providern
(ISP) sowie Virtual Private Networks (VPN). Auf diesem Wege
konnten Kommunikationsdaten von Zielpersonen besonders ef-
fizient abgegriffen werden. Zum Verbreiten der Malware wdr-
den unter anderem gefélschte Seiten von LinkedIn und Face-
book genutzt (Quelle: The Intercept, Heise).

12. Mérz 2014: Anlasslich einer entsprechenden Kleinen Anfrage
der Linksfraktion im Bundestag berichtet Heise online Uber die
Beteiligung der Bundesrepublik an EU-Projekten zur , proaktiven
Verbrechensbekdmpfung". Das Projekt Proactive will terroristi-
sche Anschldge mittels der massenhaften Datensammlung tber
Sensoren verhindern. Carper will organisierte Kriminalitdt mit-
tels der Auswertung im Internet verfiigbarer Daten (z.B. aus so-
zialen Netzwerken) bekdmpfen (Quelle: Heise, Deutscher Bun-
destag Drucksache 18/707).

18. Marz 2014: Wie die Washington Post unter Berufung un-
ter anderem auf Snowden-Dokumente berichtet, iberwacht die
NSA im Rahmen eines Programms namens Mystic die Telefon-

gesprdche eines ganzen Landes. Die abgegriffenen Gespréchs-
inhalte wirden fir mindestens 30 Tage gespeichert und mittels
eines Computerprogramms namens Retro durchsucht. Um wel-
ches Land es sich handele, sei nicht bekannt, es gebe aber An-
haltspunkte, dass zuktinftig oder bereits aktuell mindestens fuinf
weitere Lander von einer derart umfangreichen Uberwachung
betroffen seien (Quelle: Washington Post, Heise).

21. Médrz 2014: Im Kontext interner Ermittlungen gegen einen Mit-
arbeiter, der Teile des Betriebssystems Windows 8 an einen Blog-
ger weitergegeben haben soll, hat Microsoft die privaten Emails
jenes Bloggers beim konzerneigenen Dienst Hotmail durchsucht.
Der Konzern beruft sich dabei auf seine Nutzungsbedingungen,
die den Zugang zu KundInnendaten erlaubten (Quelle: Heise).

23. Marz 2014: Wie Spiegel online berichtet, hat ein Berliner
Anwalt beim Bundesverwaltungsgericht Klage gegen den Bun-
desnachrichtendienst (BND) eingereicht. Die Klage richtet sich
gegen die massenhafte Durchleuchtung von Emails durch den
Geheimdienst, die das parlamentarische Kontrollgremium in sei-
nen Jahresbericht 6ffentlich gemacht hatte. Das Filtern von rund
37 Millionen Emails nach Schlagwértern wie Bombe oder Atom
bezeichnet der Klager als unverhdltnisméaBig und damit rechts-
widrig (Quelle: Der Spiegel).

24. Miarz 2014: Heise online analysiert in einem Beitrag die Nut-
zungsbedingungen von Apple, Google und Yahoo und stellt he-
raus, dass auch diese Dienste es sich vorbehalten, auf die Inhalte
von Kundlnnenkonten zuzugreifen (Quelle: Heise).

April 2014

1. April 2014: Medienberichten zufolge handelt es sich bei dem
Land, dessen Telefongesprache im Rahmen des jiingst enthdill-
ten Project Mystic vollstdndig Uberwacht worden sei, um den
Irak (Quelle: Heise).

2. April 2014: Der Geheimdienstdirektor James Clapper besta-
tigt 6ffentlich, dass im Rahmen der Massenitberwachung in den
USA auch Daten von US-Birgerinnen, die eigentlich rechtlich
besser geschiitzt werden als Menschen ohne US-amerikanische
Staatsbirgerschaft, gesammelt und durchsucht worden seien.
Da die Datensammlung legal erfolge, gelte dies auch fur de-
ren Auswertung und zwar auch dann, wenn versehentlich Daten
von einer Person gesammelt worden seien, die nicht hatte tiber-
wacht werden durfen (Quelle: Heise).

3. April 2014: Wie die Siiddeutsche Zeitung berichtet, lassen
gemeinsame Recherchen mit dem NDR und dem WDR auf
eine zentrale Rolle der Ramstein Air Base im US-Drohnenkrieg
schlieBen. So seien den vorliegenden Quellen zufolge nicht nur
Drohneneinsitze in Afrika, sondern auch solche im Jemen und
in Pakistan, wo seit 2004 etwa 1000 Zivilistinnen bei Drohnen-

Sara Stadler

Sara Stadler studiert Informatik an der Hochschule Bremen und arbeitet in der FIfF-Geschaftsstelle.
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einsdtzen getétet worden seien, von dem Militarflugplatz aus
gesteuert worden (Quelle: Stiddeutsche Zeitung).

7. April 2014: Nach dem Riicktritt Brendan Eichs bekundet der
Mozilla-Konzern seine Unterstlitzung fur den rechts-konservati-
ven Ex-CEO. Das Board of Directors hatte Eich, der wenige Tage
zuvor aufgrund der massiven Kritik an seiner Unterstiitzung fur
einen Gesetzesentwurf zum Verbot gleichgeschlechtlicher Ehen
zurlickgetreten war, gerne auf einem anderen Posten behalten
(Quelle: Heise).

7. April 2014: Mit dem wenige Wochen zuvor bekannt gewor-
denen Uberwachungsprogramm Mystic sei, wie die 6sterrei-
chische Wochenzeitung Format berichtet, sehr wahrscheinlich
auch die Kommunikation in Osterreich vollstindig tiberwacht
worden. Den der Zeitung vorliegenden Quellen zufolge sei der
komplette Datenverkehr des Landes mit dem Wissen des &ster-
reichischen Innenministeriums mitgeschnitten und mindestens
30 Tage lang gespeichert worden (Quelle: Format).

11. April 2014: Entgegen einer entsprechenden Klage durch
Berliner Abgeordnete der Griinen, Linken und Piraten entschei-
det der Verfassungsgerichtshof des Landes Berlin, dass die Ber-
liner Polizei Demonstrationen und andere Protestaktionen unter
freiem Himmel weiterhin videolberwachen darf (Quelle: Heise).

16. April 2014: Wenige Tage nachdem der Spiegel berichtet
hatte, dass sich die GrofRe Koalition gegen eine Neuauflage der
Vorratsdatenspeicherung ausgesprochen habe, fordern die Ge-
werkschaft der Polizei und verschiedene SicherheitspolitikerIn-
nen aus den Reihen der CDU/CSU erneut deren Einfihrung
(Quelle: Der Spiegel, Rheinische Post, Mitteldeutsche Zeitung).

Werner Hiilsmann

22. April 2014: Im Dienste der ,, Terrorismusbekdmpfung” verab-
schiedet das russische Parlament ein Gesetzespaket, das unter an-
derem eine Zunahme der Internet-Kontrolle vorsieht. So werden
etwa Internet-Dienstleister verpflichtet, Kommunikationsdaten
ihrer Kundinnen flr sechs Monate zu speichern. Bloggerlnnen so-
wie Nutzerlnnen von Twitter und sozialen Netzwerken, die mehr
als 3000 Besucherlnnen pro Tag oder mehr als 3000 FollowerlIn-
nen haben, missen sich bei der Presseaufsicht registrieren lassen
und dirfen keine , extremistischen oder persénlichkeitsverletzen-
den Beitrdge" veroffentlichen. VerstdRe kdnnen zu Geldstrafen
von umgerechnet bis zu 10.000 Euro fithren (Quelle: Heise).

24. April 2014: Wie das Wall Street Journal berichtet, hat die
US-Regulierungsbehérde FCC eine neue Version der Open-In-
ternet-Regeln aufgelegt, die es ermoglichen sollen, dass sich
Webdienste eine bevorzugte Behandlung durch die Provider er-
kaufen konnen (Quelle: Wall Street Journal, Heise).

27. April 2014: Die norwegische Zeitung Dagbladet berichtet
unter Berufung auf Snowden-Dokumente, dass der norwegi-
sche Militdrgeheimdienst Etteretningstjenesten in Absprache mit
der NSA einen Supercomputer mit immensem Rechenvolumen
gekauft habe, fir den gemeinsame Anwendungen entwickelt
werden sollen. Helfen soll der Computer nicht nur beim Spei-
chern und Auswerten massenhaft abgegriffener Kommunikati-
onsdaten, sondern auch beim Dechiffrieren verschliisselter In-
halte (Quelle: Heise).

28. April 2014: Wie die New York Times unter Berufung auf nicht
namentlich genannte Mitarbeiterinnen der US-Regierung berich-
tet, hat die USA in verschiedenen Staaten, darunter Kuba und Af-
ghanistan, Twitter-dhnliche Netzwerke zur Beeinflussung der 6f-
fentlichen Meinung finanziert (Quelle: New York Times, Heise).

Ein Besuch auf dem LinuxTag 2014

Ein subjektiver Bericht iiber einen , Erstbesuch”

Zugegeben: Ich bin kein Linux-Freak, auch kein Nerd, sondern jemand, der PCs, Smartphones und andere EDV nicht um ihrer selbst
Willen benutzt, sondern als Werkzeuge gebraucht. Von daher gehére ich vermutlich nicht zum harten Kern der Zielgruppe des Linux-

Tags', der vom 8. bis 10. Mai 2014 in Berlin stattfand.

Der erste Eindruck: Zumindest der Einlass ist etwas chaotisch. Die
Registrierungsschalter der re:publica? und der droidcon® sind da
deutlich besser organisiert. Die re:publica ist allerdings an die-
sem Tag klar im Vorteil: Es ist der letzte Tag der Veranstaltung, die
meisten Besucherlnnen haben sich schon registriert und mussen
beim Einlass nur noch ihr Badndchen vorzeigen. Der zweite Ein-
druck: Lebhaftes Treiben auf dem Innenhof, angenehme, zum
Entspannen und Austauschen einladende Atmosphdre. Der neue
Veranstaltungsort, die Station Berlin*, ist eine gute Wahl: Ein al-
ter Postbahnhof, der zu einem interessanten und eindrucksvollen
Veranstaltungsort umgebaut wurde. Der dritte Eindruck: Auch das
in den gesalzenen Eintrittspreisen fiir den LinuxTag — 109€ fiir
das Tagesticket, 150€ fur alle drei Tage — enthaltene Catering ist
etwas chaotisch. Kurz nach offiziellem Beginn der Mittagspause
gab es nur noch ein Gericht. Das war dafiir vegetarisch und sehr
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lecker. Frisch gestarkt wage ich mich an die Ausstellung — oder
besser gesagt, die Ausstellungen — heran. Alle Besucherinnen des
LinuxTages und der droidcon kénnen an den drei Veranstaltungs-
tagen auch die Ausstellung und Vortrdge der anderen Veranstal-
tung besuchen. Am Donnerstag ist auch ein Austausch zwischen
re:publica, LinuxTag und droidcon méglich und erwiinscht.

Die Ausstellungsflichen von LinuxTag und droidcon sind sehr
Uberschaubar. Nicht jeder Aussteller ist wirklich mit oder zumin-
dest an einem Stand vertreten. So gibt es den einen oder an-
deren Sponsor, der die ihm zugeteilte Ausstellungsflache nur
mit einem Banner schmiickt. Einige Vertreterlnnen von Projek-
ten, die auch Vortrage halten, reisten erst am Donnerstag an, so
auch — wie ich leider feststellen musste — die beiden Vertreter des
Projekts Ubuntu Privacy Remix®, das Projekt, das mich am meis-
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ten interessierte. Bis zur Kaffeepause, deren Catering genauso
chaotisch verlief wie die Mittagspause, hatte ich einen ziemlich
guten Uberblick tiber Ausstellungen von LinuxTag, droidcon und
auch der re:publica.

Da die mich besonders interessierende Session erst um 18:30
Uhr beginnt, verlasse ich erstmal das Veranstaltungsgeldande um
spater wieder zu kommen. Wer sich nur fiir die Abendsessions
interessiert, ist — zumindest was die Kosten angeht — fein heraus.
Der Eintritt zu diesen Abendsessions ist auch ohne LinuxTag-Ti-
cket frei. Dafiir ist um diese Zeit die Giberwiegende Zahl der Aus-
stellungsstdnde nicht mehr besetzt. Dem meist ehrenamtlich ta-
tigen Personal sei dies aber verziehen.

Die ersten drei Veranstaltungen der Session Sicherheit fiir Prak-
tiker®, zwei Vortrdge und eine Art Podiumsdiskussion waren fir
mich, der ich mich schon tiber 30 Jahre mit Datenschutz, IT-Si-
cherheit und den gesellschaftlichen Auswirkungen der Informa-
tik beschaftige, nicht so interessant. Von daher wére die par-
allel laufende BuddyNight eine echte Alternative gewesen. Die
BuddyNight von LinuxTag und droidcon wurde gemeinsam mit
der Abschlussparty der re:publica auf dem AuBengelénde und in
weiteren Raumlichkeiten veranstaltet. Zwei kleine Bonmots zu
den Vortragen: Der erste Referent, der sein Zielpublikum wohl
etwas falsch eingeschatzt hatte, hatte bei seiner Présentation
Startschwierigeiten. Ob es daran lag, dass sich seine Prasenta-
tion zum Thema Systemsicherheit auf einem Windowsrechner
befand? Auch der Referent von der Free Software Foundation
Europe nutzte einen Rechner mit Windows 8, um seinen Vortrag
zu prasentieren, was ja irgendwie weder zum LinuxTag noch zur
Organisation passt. Mein Hohepunkt des Abends war aber der
Vortrag” Uiber das Projekt Ubuntu Privacy Remix (UPR).

Ubuntu Privacy Remix:
Radikaler Ansatz gegen Bespitzelung durch NSA,
Verfassungsschutz & Co.

Dieser ,radikale Ansatz” ist von der Idee her zwar nicht neu,
aber sehr eindrucksvoll in der Umsetzung. Der Ansatz — ndmlich
die vollstdndige Trennung der sensiblen Datenverarbeitung von
der Verbindung zu anderen Netzen — wird zumindest in Einzel-
fallen schon von Journalistinnen, Rechtsanwéltinnen und Arztin-
nen genutzt. Dabei werden meist zwei PCs eingesetzt. Der vom
Netz abgeschottete PC dient dann zur Verarbeitung der sensib-
len Daten. Die Texte flr E-Mails werden bereits auf dem abge-
schotteten PC verschlisselt und dann z.B. Uber einen USB-Stick
—auf dem sich dann nur noch verschlisselte Daten befinden soll-
ten — auf den vernetzten PC (ibertragen. Dort kdnnen dann die
verschllsselten E-Mails versandt und auch empfangen werden.
Weder die Schliissel noch andere sensible Daten befinden sich
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auf dem vernetzten PC. Das Projekt UPR setzt nun bei diesem
abgeschotteten PC an und hat sich die Aufgabe gestellt, diesen
PC — es kann selbstverstandlich auch ein Laptop oder Notebook
sein — mit einem moglichst sicheren System zu betreiben und zu-
mindest technische Angriffsmdglichkeiten so gering wie méglich
zu halten. Hier seien nur einige der Designansétze genannt:

e Das Livesystem bootet von einer CD oder einem USB-Stick
und ist in einem Read-Only-Dateisystem abgelegt.

e Der Kernel ist so , kastriert”, dass weder die lokalen Fest-
platten noch irgendwelche Netzwerkkomponenten genutzt
werden kénnen.

¢ Die sensiblen Daten werden in einem Truecrypt-Volume auf
einem Wechseldatentrdger (externe Festplatte, USB-Stick) si-
cher gespeichert. Derartige Volumes und Wechseldatentrager
werden mit der Option no-exec, eingehdngt, etwaige dort
gespeicherte Schadprogramme sind also nicht ausfthrbar.

e Daten, die das System verlassen sollen, werden bereits auf
diesem System mit GnuPG mit dem 6ffentlichen Schlissel
des Empfangers verschlisselt.

Diese MaRnahmen fithren dazu, dass dieselbe Hardware als abge-
schottetes oder vernetztes System genutzt werden kann und es nur
darauf ankommt, von welchem Medium gebootet wird. Alles in al-
lem ist dies ein sehr vielversprechender Ansatz, der mit entspre-
chenden Anpassungen und Erweiterungen - z.B. Einbindung eines
Datenbankprogramms — auch in anderen Projekten genutzt werden
kann. So stelle ich mir vor, dass ein auf UPR basierendes System mit
den erforderlichen Anpassungen z.B. von Menschenrechtsgruppen
genutzt werden kann, um die meist sehr sensiblen Daten von den
Betroffenen auf eine sichere Art und Weise zu verarbeiten.

Der zweite Tag

Fir ein konkretes Projekt, bei dem Beratungsstellen mit sehr sen-
siblen Daten der Betroffenen arbeiten, erscheint mir das Livesys-
tem UPR eine sehr gute Basis zu sein. Zufallig hatte ich am Frei-
tagmittag eine Besprechung mit Vertreterinnen dieses Projekts,
in dem es um die technische Umsetzung der sichere Speicherung
hochsensibler Daten von Betroffenen geht. Mit den neuen Fra-
gen, die sich in dieser Besprechung stellten, besuchte ich noch-
mals den LinuxTag, um mit den beiden Vertretern des UPR-Pro-
jektes diese Fragen zu erdrtern.

Als ich zur Station Berlin kam, war deutlich zu bemerken,

dass der Hauptanteil der Verkdstigungsstande nur wegen der
re:publica dagewesen ist. Mit diesen Stdnden waren aber auch
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die verschiedenen Sitzgelegenheiten im Innenhof verschwun-
den, die zuvor noch zum Austausch und zur Entspannung einge-
laden hatten. Im Innenbereich von LinuxTag und droidcon gab
es hierzu aber noch genug Moglichkeiten, sich unabhangig von
Standbesuchen und Vortragen. Das Klischee, dass ,, der Compu-
terfreak” an sich sowieso lieber ein Dach Uber und einen Bild-
schirm vor dem Kopf habe, wurde hier einmal mehr bestatigt.
Einige der professionellen Ausstellungsstdnde waren auch nicht
mehr besetzt. Das tat aber meinen konstruktiven und interes-
santen Gesprachen mit den beiden Vertretern des Projekts UPR
und am LibreOffice-Stand keinen Abruch.

Fazit

Mein personliches Fazit: Auch wenn ich nur an bestimmten Vor-
tragen Interesse hatte, fand ich meine Besuche beim LinuxTag
sehr lohnenswert. Ob ich néchstes Jahr wieder komme, hdngt

allerdings ganz davon ab, zu welcher Zeit welche Vortrage statt-
finden. Aber wer weiB, vielleicht entwickelt sich das oben er-
wdhnte Projekt der Beratungsstellen so, dass ich ndchstes Jahr
einen kleinen Vortrag aus der Praxis anbieten kann. Zumindest
werde ich in einer der nichsten FIfF-Kommunikationen néher
Uber das Projekt berichten.

Anmerkungen

1  http://www.linuxtag.org/2014/

2 http://re-publica.de/

3 http://de.droidcon.com/2014/

4 http://www.station-berlin.de/

5  https://www.privacy-cd.org/

6  http://www.linuxtag.org/2014/de/programm/donnerstag/sicherheit-

fuer-praktiker/
7 http://www.linuxtag.org/2014/de/programm/
vortragsdetails/?eventid=1154

W&F Wissenschaft und Frieden 2/2014 - Gewalt(tédt)ige Entwicklung

Vor 44 Jahren — im Oktober 1970 — beschloss die UN-Vollver-
sammlung, ,ein besseres und effektiveres System der internati-
onalen Zusammenarbeit anzustreben, um die bestehenden Un-
gleichheiten in der Welt zu beseitigen und Wobhlstand fiir alle zu
gewdhrleisten”. Dafr sollten die ,entwickelten Lander" jahrlich
0,7 Prozent ihres Bruttosozialprodukts als Entwicklungshilfe leis-
ten. Ein Prozentsatz, von dem die groRe Mehrheit der Industri-
elander auch heute noch meilenweit entfernt ist. Hinzu kommt,
die geleistete ,Entwicklungshilfe" ist weitgehend an Bedingun-
gen gebunden, die die ungleichen Machtverhéltnisse perpetuie-
ren oder durch vorgeblich faire Regeln neu schaffen; sie fordern
Armut, Ungleichheit und Konfliktdynamiken mit fatalen Folgen
fur die Zivilbevolkerung.

Mit dieser Gewalt(tdt)igen Entwicklung befassen sich die Artikel
im Schwerpunkt der Mai-Ausgabe von Wissenschaft & Frieden:

Guido Speckmann: Kolonialismus auf Samtpfoten — die Han-
delspolitik der EU, Matthias Basedau: Konflikte durch Rohstoff-
ausbeutung, Lucas Renz: Entwicklungspolitik und Rohstoffsi-
cherung, Peter Wahl: IWF und Weltbank in der multipolaren
Welt, Vijay Prashad: Die BRICS-Staaten — Neoliberalismus mit
stidlichem Antlitz, Conrad Schetter: Entwicklung und Inter-
vention, Norman Paech: Der Internationale Strafgerichtshof —
Schatten des Neokolonialismus, Michael Brzoska: Neoliberale
Riistungsexportpolitik, Harry Griinberg: Die radikale Antwort —
Stid-Stid-Kooperation durch ALBA.

Die tbrigen Artikel des Heftes reichen von der ,, Mechanik" des
Ersten Weltkriegs Uber Nordirland — sieht so Frieden aus? bis zu
einer kritischen Sicht auf die jungste friedensethische Bilanz der
EKD zum Afghanistan-Krieg. Das W&F beiliegende Dossier be-
fasst sich mit Friedenslogik statt Sicherheitslogik — Theoretische
Grundlagen und friedenspolitische Realisierung.

Die Versicherheitlichung der internationalen und nationalen Po-
litik wurde in den letzten Jahren zur allgemeinen Handlungs-
maxime, woraus konkrete Konzepte fur die vernetzte Sicherheit

entstanden. Dies fuhrte dazu, dass international tétige zivilge-
sellschaftliche Organisationen sich verstarkt mit der Anschluss-
fahigkeit an bzw. der Abgrenzung von sicherheitspolitischen
Konzeptionen auseinandersetzten.

WeF

Wissenschaft und Frieden w 2/2014

Die Plattform Zivile Konfliktbearbeitung setzt der Sicherheitslo-
gik eine Friedenslogik gegenlber. Das Dossier nimmt die theo-
retische Fundierung und Gegenuberstellung der beiden Logiken
vor und befragt die Praxis der eigenen, sehr unterschiedlichen
Arbeitsfelder daraufhin.

Wissenschaft & Frieden, 2/2014: Gewalt(tat)ige Entwicklung,
€ 7,50 plus Porto.

WA&F erscheint vierteljéhrlich. Jahresabo 30€, ermaRigt 20¢€,
Ausland 35 €, ermaBigt 25 €, Forderabo 60 €. Seit 2013 erscheint
W&F auch in digitaler Form — als PDF und ePub. Das Abo kostet
flr Bezieher der Printausgabe zusatzlich 5 € jahrlich — als elektro-
nisches Abo ohne Printausgabe 20€ jahrlich.

Bezug: W&F, Beringstr. 14, 53115 Bonn, E-Mail: buero-bonn@
wissenschaft-und-frieden.de, www.wissenschaft-und-frieden.de
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Werner Koep-Kerstin und Stefan Hiigel

Forderungen zur Ausspahaffare

Am 6. Juni 2014 jéhrten sich die Enthiillungen, die einen beispiellosen weltweiten Uberwachungsskandal offenlegten, zum ersten
Mal. In der Folge wurden immer weitere Details der Uberwachung — durch die US-amerikanische NSA, das britische GCHQ und

weitere, auch deutsche Geheimdienste — bekannt.

Auch wenn die Offentlichkeit erst durch die Enthillungen Ed-
ward Snowdens alarmiert wurde — eigentlich ist diese Ausspéa-
hung nichts Neues. Bereits zuvor gab es offentliche Debatten
Uber Uberwachung der Bevélkerung; sie verebbten freilich zu-
meist schnell wieder. Im Sog der aktuellen Enthtllungen fand
auch eine bereits 2012 erschienene Studie groRere Beachtung,
in der der Freiburger Historiker Professor Dr. Josef Foschepoth
die Uberwachung der westdeutschen Bevélkerung seit dem
zweiten Weltkrieg dokumentiert hatte, basierend auf umfang-
reichen Dokumenten, die ihm durch deutsche Behérden zur Ver-
fugung gestellt worden waren.

Die Debatte, die seither gefiihrt wird, hat das Bewusstsein in Of-
fentlichkeit und Wirtschaft deutlich gescharft. Obwohl sie aber
nunmehr seit gut einem Jahr anhdlt, sind seitens der Politik we-
nig Konsequenzen zu erkennen. Erst die Ausspahung des Mo-
biltelefons der Bundekanzlerin fithrte zu Emporung und mittler-
weile zu einem Ermittlungsverfahren — offensichtlich motiviert
auch auf dieser Ebene erst personliche Betroffenheit zu politi-
schem Handeln.

Doch was soll nun geschehen? Im folgenden Text erheben wir
eine Reihe von Forderungen, wie jetzt mit der Ausspahaffére
umgegangen werden muss.

Politische Forderungen

Aufklarung des Spahskandals und Information der
Bevoélkerung

In schneller Folge werden wir derzeit mit immer neuen Enthiil-
lungen dber die nachrichtendienstliche Uberwachungspraxis
versorgt. Mit groBer Sorge verfolgt die deutsche Bevolkerung
die Diskussionen tber die Uberwachung, die in erster Linie durch
Edward Snowden, aber beispielsweise auch durch die wissen-
schaftlichen Erkenntnisse von Professor Dr. Josef Foschepoth an
die Offentlichkeit gekommen sind. Hier fehlt es an der Aufkla-
rung durch die beteiligten Behérden und Organisationen. Auch
der NSA-Untersuchungsausschuss droht zur Farce zu werden:
Nicht nur tagte er in seinen ersten Sitzungen, bei denen tber die
zu ladenden Zeugen verhandelt wurde, geheim, was den durch
ihn erreichten Transparenzgewinn sehr in Frage stellt. Auch die
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offenbar mangelnde Kooperationsbereitschaft der Bundesregie-
rung und offene Drohungen, wie mit der Strafbarkeit der Mit-
arbeit im Ausschuss durch ein US-amerikanisches Rechtsgutach-
ten, gefdhrden seine erfolgreiche Aufklarung des Skandals.

Der Skandal muss eingehend untersucht und die Offentlichkeit
umfassend diber die Uberwachung und die bis heute ergriffenen
MaBnahmen dagegen aufgeklart werden. Wenn sich dabei her-
ausstellt, dass bei UberwachungsmaBnahmen gegen gesetzliche
Bestimmungen verstoBen worden ist, sind die daran Beteiligten
zur Verantwortung zu ziehen.

Verbesserung der 6ffentlichen Kontrollrechte

Die bisherige Kontrolle der Geheimdienste hat sich als ineffektiv
erwiesen, wie auch die Aufarbeitung der Vorgdnge um den Na-
tionalsozialistischen Untergrund (NSU) bereits gezeigt hat. Da
das parlamentarische Kontrollgremium — Aussagen von (ehema-
ligen) Mitgliedern zufolge — immer erst aktiv wird, wenn Vor-
wirfe bereits in den Medien prasent sind, deckt es keine Skan-
dale und Fehlleistungen der zu kontrollierenden Behorden auf.
Damit gewahrleistet es keine effektive Kontrolle. Die strafrecht-
lich bewehrte Geheimhaltungspflicht hindert die Mitglieder der
parlamentarischen Kontrollgremien darliber hinaus in weitem
Male, die Regierung &ffentlich zu kritisieren (810 II, 11l PKGrG).

Auch die gerichtliche Kontrolle und die Kontrolle durch Auf-
sichtsbehorden weisen schwere Méngel auf. Beispielsweise ist
die Datenschutzaufsicht fir MaBnahmen der Bundesbehorden
nach dem G10-Gesetz ausgeschlossen, entscheiden Verfas-
sungsschutzamter und Bundesnachrichtendienst (BND) selbst,
welche Akten sie Gerichten vorlegen, und Auslandsiiberwa-
chungsmaBnahmen des BND unterliegen keiner Kontrolle.

Die Beschrankungen sollten modifiziert werden und beispiels-
weise bereits ein Minderheitenquorum Mitglieder der parla-
mentarischen Kontrollgremien zu 6ffentlichen Stellungnahmen
berechtigen. Die Kontrollgremien sind personell und technisch er-
heblich besser auszustatten, ihre Mitglieder miissen effektive Ar-
beitsmoglichkeiten erhalten; Angehorige der Nachrichtendienste
missen sich an die Gremien wenden kdnnen. Die Mitglieder
der Kontrollgremien sollten auBerdem von ihrer Schweigepflicht
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im Falle von VerstdRBen gegen das Grundgesetz, die Strafge-
setze oder gegen von Deutschland abgeschlossene volkerrecht-
liche Abkommen kraft Gesetzes entbunden werden. Vorbild fir
eine solche Regelung kénnte die 1951 geschaffene Vorschrift
des §100 1l StGB zum Schutz von Bundestagsabgeordneten vor
Strafverfolgung wegen Landesverrats bei im Bundestag oder sei-
nen Ausschiissen erfolgter Erwdhnung oder Enthillung von ille-
galen Staatsgeheimnissen sein, die im Rahmen der Notstandsge-
setzgebung 1968 leider wieder abgeschafft wurde:

+Ein Abgeordneter des Bundestages, der nach gewis-
senhafter Priifung der Sach- und Rechtslage und nach
sorgféltiger Abwdgung der widerstreitenden Interessen
sich fiir verpflichtet hédlt, einen Verstol3 gegen die ver-
fassungsmaBige Ordnung des Bundes oder eines Landes
im Bundestag oder in einem seiner Ausschiisse zu riigen,
und dadurch ein Staatsgeheimnis 6&ffentlich bekannt
macht, handelt nicht rechtswidrig, wenn er mit der Riige
beabsichtigt, einen Bruch des Grundgesetzes oder der
Verfassung eines Landes abzuwehren. "

Abschluss eines Datenschutzabkommens mit den USA

Der Schutz der personlichen Daten europdischer Biirgerinnen
und Birger in den Vereinigten Staaten ist nicht ausreichend; das
~Safe-Harbor"“-Abkommen hat sich in der Praxis als ineffektiv
erwiesen. Gleichzeitig werden US-amerikanischen Behdrden
umfassende Datenbestdnde zur Verfligung gestellt.

Ein effektives Abkommen ist zu schaffen, durch das Art. 17 des
Internationalen Pakts tiber biirgerliche und politische Rechte, Art.
8 EMRK, der unter anderem das Privatleben schiitzt und auch den
Datenschutz umfasst, und Art. 8 EUGR-Charta sowie entspre-
chende Schutzrechte im US-Recht wirksamer als bisher gewahr-
leistet werden. Es bedarf normenklarer Regelungen zur Datensi-
cherheit, zur Begrenzung der Datenverwendung, zur Transparenz
und zum Rechtsschutz. Sofern ein Betroffener vor Durchfithrung
einer MaRnahme keine Gelegenheit hatte, sich vor den Gerichten
gegen die Verwendung seiner Telekommunikationsverkehrsdaten
zur Wehr zu setzen, ist ihm eine gerichtliche Kontrolle nachtrag-
lich zu er6ffnen. Dies setzt auch eine Pflicht zur Benachrichtigung
der Betroffenen voraus, die nicht auBer Kraft gesetzt werden darf.

Beendigung der Ausspahung auch in Europa und
Deutschland

Nicht nur amerikanische, sondern auch deutsche Behérden und
Behdrden unserer europdischen Partnerstaaten spahen, Medien-
berichten zufolge, die Bevélkerung aus. Neben der US-amerika-
nischen NSA und dem britischen GCHQ werden in der Offent-
lichkeit eine Reihe weiterer Dienste genannt — unter anderem
europdische und weitere, im Verbund five eyes mit Amerikanern
und Briten kooperierende Dienste.

Die Bundesregierung muss MaBnahmen zur illegitimen Totaliber-
wachung der Bevélkerung durch deutsche Behérden sofort been-
den und auf europdischer und internationaler Ebene auf dessen
Beendigung durch Partnerstaaten hinwirken. Bei massiven Versto-
Ren sollte ein EU-Vertragsverletzungsverfahren erwogen werden.

Stopp neuer MaBnahmen zur Ausspahung der
Bevolkerung

Auch nachdem der EU-Richtlinie zu Vorratsdatenspeicherung
2006/24/EG vom Europdischen Gerichtshof (EuGH) eine klare
Absage erteilt wurde, hélt die Debatte tber ihre Einfihrung an.
Immer wieder werden Forderungen nach einer neuen, , gerichts-
festen” EU-Richtlinie, oder nach einer ,verfassungsgemafBen*
Umsetzung der Vorratsdatenspeicherung als deutschem Sonder-
weg erhoben. Weitere Malnahmen wurden offenbar wéhrend
der Koalitionsverhandlungen diskutiert, etwa die Abkehr vor der
bisher vorgeschriebenen strikten Zweckbindung von Daten aus
dem Mautsystem Toll Collect und das Abgreifen von Kommuni-
kationsdaten an Netzknotenpunkten durch deutsche Behérden.

Angesichts des in den letzten Monaten bekannt gewordenen
Umfangs der Masseniiberwachungen ist ein Uberwachungsmo-
ratorium geboten; bis zur Aufklarung der Vorwdrfe ist auf wei-
tere MaBnahmen zur Ausspdhung der Bevolkerung zu verzich-
ten. Notwendige UberwachungsmaBnahmen miissen sich am
Schutz der Privatsphédre orientieren und nicht am gerade noch
verfassungsrechtlich Erlaubten.

Effektiver Schutz von Whistleblowern

Durch die Informationen von Edward Snowden wurde die Aus-
spadhung der Bevélkerung — bis hin zur Bundeskanzlerin und ih-
rem Vorgénger — in der Offentlichkeit bekannt. Vertraulichkeit
im diplomatischen Verkehr ist zwischen Staaten und im inner-
staatlichen Regierungshandeln essentiell. Doch illegales, unlau-
teres oder skandaldses Verhalten verdient keinen Schutz. Whist-
leblower leisten der Offentlichkeit einen groBen Dienst — nur
durch sie ist es haufig moglich, solche Handlungen in Behor-
den und auch Unternehmen aufzuklaren und fur eine wirksame
Durchsetzung des Rechts zu sorgen.

Die Kriminalisierung von Whistleblowern muss gestoppt werden,
und auch bei befreundeten Staaten ist auf effektiven Rechtsschutz
fir Whistleblower hinzuwirken. Solange dies nicht gewahrleistet ist,
muss Whistleblowern, die vor Verfolgung und Repressalien Schutz
suchen, Asyl gewdhrt werden. Sie sind gegebenenfalls in Zeugen-
schutzprogramme aufzunehmen und vor Auslieferung zu schiitzen.

Rechtliche Forderungen

Effektives Datenschutzrecht in der Europdischen Union
und in Deutschland

In den europdischen Institutionen wird mit der EU-Datenschutz-
Grundverordnung gerade das kiinftige Datenschutzrecht fur die
Europdische Union verhandelt. Diese Verhandlungen sind einem
starken Lobby-Druck ausgesetzt; die Verordnung droht, in we-
sentlichen Punkten hinter dem notwendigen Schutz der Per-
sonlichkeitsrechte zurlick zu bleiben, so zum Beispiel durch eine
weite Auslegung ,berechtigter Interessen” zur Datennutzung
oder unzureichende Beschrankung von Profiling.

Die Bundesregierung muss sich fiir ein starkes Datenschutzrecht
in Europa einsetzen. Unternehmen, die unter Verletzung gelten-
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den Rechts Daten an Behérden oder andere Stellen weiterge-
ben, sind mit empfindlichen Strafen zu belegen, die sich am Um-
satz orientieren.

Strafverfolgung von illegalen
UberwachungsmaBnahmen

Die nachrichtendienstliche Ausspdhung der deutschen Bevdl-
kerung ist unzuldssig und nach §8§99, 202a, 202b StGB straf-
bar. Das Fernmeldegeheimnis ist nach Art. 10 GG geschiitzt. Die
massive Einschrdnkung dieses Grundrechts durch ein Verwal-
tungabkommen widerspricht dem rechtstaatlichen Prinzip des
Vorbehalts des Gesetzes fuir Grundrechtseingriffe sowie dem Pu-
blizitatsgebot, wie es sich aus Art. 19 Abs. 1 GG ergibt. Sowohl
das Grundrecht auf informationelle Selbstbestimmung als auch
das Telekommunikationsgeheimnis statuieren nicht nur Abwehr-
rechte gegenlber der deutschen Staatsgewalt, sondern auch
Schutzpflichten des Staates gegentiber Eingriffen durch andere.

Auch wenn die Nachrichtendienste anderer Staaten nicht an das
deutsche Grundgesetz gebunden sind, ist die Bundesregierung
gleichwohl verpflichtet, die Bevolkerung in Deutschland vor An-
griffen und den damit verbundenen Verletzungen deutscher
Grundrechte zu schitzen. Ebenso gelten internationale Men-
schenrechtsvertrdge; zu nennen ist Art. 17 des internationalen
Pakts Gber burgerliche und politische Rechte, der die Staaten
zum Schutz der Privatsphare und der Korrespondenz verpflichtet
— auch wenn dessen Einhaltung nicht durch ein internationales
Gericht, sondern , nur" durch den Menschenrechtsrat der UNO
kontrolliert wird. Dieser hat ausdriicklich festgestellt, dass ,,...
die Uberwachung mit elektronischen oder anderen Mitteln, das
Abfangen telefonischer, telegraphischer oder anderer Mitteilun-
gen, das Abhoren und die Aufnahme von Gesprachen verbo-
ten sein [sollten].” GroBbritannien, dessen Geheimdienst GCHQ
sich an der Globaltiberwachung ebenfalls intensiv beteiligt, ist
darlber hinaus an die Europdische Menschenrechtskonvention
(EMRK) gebunden, deren Art. 8 ebenfalls den Schutz der Privat-
sphare und der Korrespondenz statuiert.

¥ =
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Der Generalbundesanwalt muss gegen die Verantwortlichen
effektiv ermitteln. Die Verantwortlichen fur illegale Aktivitdten
mussen zur Verantwortung gezogen werden. Die Bundesregie-
rung muss ihrer Schutzpflicht gegentiber der Bevolkerung in
Deutschland effektiv nachkommen. Der Schutz der Grundrechte
darf nicht hinter die auBenpolitischen Belange der Bundesrepu-
blik Deutschland — wie die freundschaftlichen Beziehungen zu
den USA — zurlicktreten.

_ Schaffung effektiven Rechtsschutzes bei
UberwachungsmaBnahmen inlandischer Dienste

In §13 G10-Gesetz hat der Gesetzgeber den Rechtsschutz ge-
gen Beschrdnkungen des Post- und Fernmeldegeheimnisses
ausgeschlossen. Danach ist ,gegen die Anordnung von Be-
schrankungsmalnahmen nach den §83 und 5 1 3 Nr. 1 G10-
Gesetz und ihren Vollzug (...) der Rechtsweg vor der Mitteilung
an den Betroffenen nicht zulissig.* Das erfasst auch Uberwa-
chungsmaBnahmen fir auslandische Dienste. An Stelle des
gerichtlichen Rechtsschutzes wird das Parlamentarische Kon-
trollgremium (PKG) gemé&R §14 G10-Gesetz vom Bundesinnen-
ministerium in Abstdnden von hochstens sechs Monaten ,, Uber
die Durchfiihrung" des G10-Gesetzes unterrichtet. AuRerdem
entscheidet die G10-Kommission gemaB §15 G10-Gesetz als
Kontrollinstanz tber die Zuldssigkeit und Notwendigkeit von
MaBnahmen. lhre Kontrollbefugnis erstreckt sich auf die Erhe-
bung, Verarbeitung und Nutzung der nach diesem Gesetz er-
langten personenbezogenen Daten durch Nachrichtendienste
des Bunds einschlieBlich der Entscheidung Uber die (nachtrag-
liche) Mitteilung an Betroffene. Die Betroffenen haben dabei
nicht die Verfahrensrechte wie vor unabhéngigen Gerichten —
bis zu ihrer nachtréglichen Benachrichtigung haben sie keinerlei
Kenntnis von dem laufenden Verfahren und damit auch keinerlei
Moglichkeit, ihre Rechte tiberhaupt wahrzunehmen.

Der gesetzliche Ausschluss des gerichtlichen Rechtsschutzes
muss wieder beseitigt und die heutige Praxis durch ein rechts-
staatliches Verfahren ersetzt werden, das die Rechte der Betrof-
fenen wahrt. Der notwendigen Geheimhaltung kann im Rah-
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men der einschldgigen prozessrechtlichen Vorschriften tiber den
Ausschluss der Offentlichkeit und (iber die Einschrinkung der
Pflicht zur Vorlage der Akten (899 VwGO) Rechnung getragen
werden. Gerichte sind nur in der Lage, qualifizierte Entscheidun-
gen zu treffen, wenn ihnen die relevanten Unterlagen vorliegen;
Geheimdienste miissen gegebenenfalls zur Vorlage gezwungen
werden kénnen. Fir alle rechtswidrig erlangten Erkenntnisse
muss ein absolutes Verwertungsverbot gelten. Ausnahmen von
der Pflicht zur Benachrichtigung Betroffener darf es nicht geben.

Technische Forderungen

Schaffung einer Sicherheitsinfrastruktur fiir die
Bevoélkerung in Deutschland

Ein GroBteil der Kommunikation im Internet wird heute noch
ungesichert abgewickelt — so haben Nachrichtendienste leichtes
Spiel, die Daten abzugreifen und auszuspahen. Bestehende Si-
cherheitsmechanismen — wie Verschllsselung durch PGP (Pretty
Good Privacy) und Verschleierung des Kommunikationsweges
und Absenders wie im TOR-Netzwerk — werden hdufig nicht ge-
nutzt — sei es aus Unkenntnis, aus Bequemlichkeit oder aus feh-
lendem Bewusstsein fur die bestehenden Bedrohungen.

Bisher werden von staatlicher Seite keine addquaten Mecha-
nismen angeboten, die dem Nutzer ohne vertieftes technisches
Wissen einen einfachen Weg bieten, sicher im Internet zu kom-
munizieren. Bisherige Ansitze von Behérden zur Bereitstellung
solcher Infrastrukturen sind unzureichend; die Menschen alleine

Maria Xynou

zu lassen und praktisch ausschlieBlich auf private Ansitze wie
die derzeit in Mode befindlichen — freilich durchaus unterstut-
zenswerten — Crypto-Parties zu verweisen, ist nicht hinnehmbar.

Die Bundesregierung und die zustdndigen Behérden sind aufge-
fordert, fur eine sichere Méglichkeit der Kommunikation im In-
ternet zu sorgen, die die Privatsphédre der Menschen wahrt und
sie vor Angriffen von jeder Seite nach dem Stand der Technik
schiitzt. Gleichzeit muss durch Awareness-Programme die Be-
volkerung fir Fragen des Datenschutzes und der Datensicher-
heit sensibilisiert werden.

Die Forderungen basieren auf einem Forderungskatalog der Hu-
manistischen Union, der fiir die Koalitionsverhandlungen zur
Bildung der Bundesregierung 2013 zusammengestellt wurde.
Fiir diesen Beitrag wurde der Text neu strukturiert, die Forde-
rungen aktualisiert und erweitert. Die Autoren danken Sven Lii-
ders fiir eine Reihe konstruktiver Anmerkungen.
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Surveillance in the world’s largest democracy

Nowadays, trading off privacy for security appears to be a trend. Law enforcement agencies around the world appear convinced that
surveillance is the solution to tackle crime and terrorism, and India is no exception. India's equivalent of a “09/11" was probably
marked by the 2008 Mumbai terrorist attacks' as, ever since, the Indian Government has implemented a wide range of data sharing
and surveillance schemes. Unlike the West, where terrorist attacks are rather rare, India has suffered from a series of terrorist attacks
over the last twenty-five years. As such, it is rather hard to argue that terrorism is not an issue in India. And with a population that
exceeds a billion people, the centralisation of databases appears to be the answer to keeping track of populations, and effectively
tackling crime and terrorism in the country. However, with such widespread surveillance, how democratic is the world's largest de-

mocracy?
Data sharing schemes

In the aftermath of the 2008 Mumbai terrorist attacks, the Na-
tional Intelligence Grid (NATGRID)? was set up by the Indian
Government at an estimated cost of about USD 540 million® to
enable the collection of sensitive information from databases of
departments like the police, banks, tax and telecom to track ter-
ror suspects and incidents. NATGRID is an integrated intelligence
grid that will link the databases of several departments and min-
istries of the Government of India in order to collect comprehen-
sive patterns of intelligence that can be accessed by intelligence
agencies. NATGRID will give 11 intelligence agencies real-time
access to 21 citizen data sources to track terror activities,* which
include bank account details, telephone records, passport data
and vehicle registration details, among other types of data.

Along with NATGRID, the Indian Government also set up the
Crime and Criminal Tracking Network & Systems (CCTNS)®,
which will automatically connect the databases of 14,000 po-
lice stations across all 35 States and Union Territories® of India.
Around USD 320 million have been allocated to the CCTNS’,
which is part of the process of modernising the police force and
which is an integrated system for the sharing of data of crimes
and criminals across 21,000 locations. The CCTNS will suppos-
edly enable Indian law enforcement agencies in tracking down
criminals moving from one place to another. Home Secretary
R.K. Singh stated:

“This will be a wide database. It will help in arresting

criminals and investigating any case. This will be a big
milestone."®
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Surveillance schemes

Apparently linking databases and sharing data is not enough.
Following the 2008 Mumbai terrorist attacks, India has gone
the extra mile by implementing various surveillance schemes,
widely in secret.

So-called lawful interception is being carried out in India, largely
through the various Lawful Intercept and Monitoring (LIM) sys-
tems. Over the last years, mobile operators in India have deplo-
yed their own LIM systems to monitor communications running
through their networks and to provide requested data to autho-
rised security agencies.® Legally, all requests for interception and
monitoring in India can potentially include voice, SMS, GPRS,
VAS, MMS, video calls or VolIP in targeted cases.

Mass surveillance in India, however, appears to be a reality in
the case of Internet traffic. The Government of India has secretly
deployed LIM systems at the international gateways of large In-
ternet Service Providers (ISPs) with the purpose of monitoring
all Internet traffic in India." In particular, LIM systems are ins-
talled between the ISP's Internet Edge Router and the core net-
work and have an always live link to the entire traffic. This ena-
bles LIM systems to have broad surveillance capabilities which
are not limited to IPs, email addresses, URLs or webmails, but
which expand to a broad search across all Internet traffic using
keywords and keyphrases. In other words, security agencies in
India using LIM systems are capable of launching a search for
suspicious words which results in the monitoring of the entire
Internet indiscriminately, possibly without court oversight and
without the knowledge of ISPs. As such, the function of LIM
systems is beyond the control of ISPs, and these surveillance
systems are completely controlled by the Government of India.

Suspicious keywords and keyphrases in social media, emails, blogs,
tweets, instant messaging services and in other types of Internet
content will also be monitored through India's new Network Traf-
fic Analysis (NETRA) system."? Not only will this surveillance sys-
tem be capable of monitoring Internet traffic in India—widely in
secret and possibly without court oversight—but it will also be
capable of capturing any “dubious” voice traffic through online
communications.” An Indian government official recently stated:

“When NETRA is operationalised, security agencies will
get a big handle on monitoring activities of dubious
people and organisations which use the Internet to carry
out nefarious designs. "

‘ Centralisation of Data ]

And apparently, monitoring the entire Internet is not enough.
While only 17% of India's population uses the Internet, roughly
73% of India’s population uses mobile phones.” Thus, the Indian
Government has expanded its surveillance capabilities to telecom-
munications through the implementation of the Central Monito-
ring System (CMS).*® This surveillance scheme was initially envi-
sioned in 2009, following the 2008 Mumbai terrorist attacks, and
was officially approved by the Cabinet Committee on Security in
2011, and it has been implemented ever since, widely in secret."”

Roughly USD 72 million have been allocated for the implemen-
tation of the Central Monitoring System', which centralizes the
interception of communications data and enables access to it by
law enforcement agencies. In particular, Telecom Service Provi-
ders (TSPs) in India are required to install Interception Store &
Forward (ISF) servers in their premises and to integrate them
with their pre-existing lawful interception systems, which are
connected to Regional Monitoring Centers. Each Regional Mo-
nitoring Centre in India is connected to the Central Monitoring
System, that ultimately stores all communications data which
has been intercepted by service providers across India. This is il-
lustrated in the chart Figure 1.

The Central Monitoring System essentially automates the entire
process of interception in India, since all intercepted data is automa-
tically transmitted to national and regional databases, thus allowing
law enforcement agencies to bypass service providers when gaining
access to such data. Voice calls, SMS and MMS, fax communica-
tions on landlines, CDMA, video calls, GSM and 3G networks will all
be monitored by the Central Monitoring System, which is connec-
ted with the Telephone Call Interception System (TCIS)." Agencies
which will have access to this data, such as the Intelligence Bureau
and the Central Bureau of Investigation, are equipped with various
mining tools to identify the personal information of target numbers.

Interestingly enough, the above surveillance schemes have a
few things in common: they all lack legal regulation, they lack
public and parliamentary debate prior to their implementation,
they lack oversight mechanisms and they are all being carried
out widely in secret. Yet, they are all being carried out in the
name of public security. Does this make sense?

Surveillance: an invisible threat

Modern slavery, poverty and corruption are just a few of the
problems that India faces. Approximately 32.7% of India's po-
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pulation falls below the international poverty line of USD 1.25
per day®, while 68.7 % lives on less than USD 2 per day.”'
Around 14.7 million people in India are estimated to live in con-
ditions of modern slavery??, while child slavery and sex slavery
are extremely prevalent in the country. All such issues inevitably
lead people in India to consider surveillance a “Western, elitist”
issue — if an issue at all.

“I'm not a terrorist, | have nothing to hide!l” is probably one
of the most mainstream parlance concerning surveillance that
can be heard all the way from San Francisco's Bay Area to
India's impoverished slums. After all, surveillance does not ap-
pear to present some type of direct threat to people’s lives. It
is probably quite comforting and reassuring to think that we
are not special or important enough to be under surveillance.
Why would governments be interested in the photos we share
on Facebook or in the SMS we send to our friends? If people
in the West — who have solved all of their survival issues and
who enjoy a high quality of life — think along these lines, why
shouldn't Indians? If people in the West don't necessarily per-
ceive surveillance to be a direct threat to their human rights,
why should people in India do so, especially when they have
greater issues to deal with? Furthermore, terrorist attacks in
India aren’t nearly as rare as they are in the West, which pos-
sibly gives the Indian Government a greater reason to spy on
its citizens.

Unfortunately though, it's not up to us to define the value of our
data, but it is rather defined by some data analyst somewhere
or, even worse, by some data mining software somewhere. The
whole “I have nothing to hide, | am not a terrorist” parlance
appears to be a psychological coping mechanism when dealing
with surveillance, since we are likely in denial when it comes
to our data being important or interesting enough to be mo-
nitored.?* Edward Snowden’s revelations over the last months
have revealed that governments do indeed have an interest in
our data. India's surveillance schemes illustrate that the Indian
Government is extremely vested in monitoring its citizens com-
munications. Yet, the real issue in India doesn't appear to be the
centralization of data and the Government's surveillance sche-
mes per se, but rather the fact that surveillance appears to be an
invisible threat.

Most people in India live in poor living conditions and are as
such oblivious to the dangers posed to their human rights by the
government's widespread surveillance. India's middle class is in-
creasingly becoming aware of the issue, but it appears to remain
an invisible threat, since its potential implications on human
rights are not yet visible. However, invisible threats are possibly

maria@cis-india.org

extremely dangerous precisely because they do not appear to
have direct implications on human rights and drastic measures
are stalled — if taken at all.

India's middle class is expanding and so is surveillance in the
country. Will people over the next decades challenge the autho-
rity when they feel that their human rights are being violated, or
will they refrain from doing so out of fear from losing their new
economic status? Will India's future middle class passively accept
the state of surveillance, which will already be established and
part of the status quo? Data retention is a huge element of sur-
veillance which appears to be extremely concerning. Not only
will the world's largest democracy monitor all communications,
but it will also retain such data in the long term which could po-
tentially be misused by future governments, especially without
adequate safeguards in place.

Privacy is a fundamental human right which protects individu-
als from abuse by those in power.?* Privacy should be at the
core of all democracies, to ensure that individuals' liberty, auto-
nomy and other human rights are protected. However, India is
currently implementing widespread mass surveillance schemes,
while no privacy law exists and while lacking all other adequate
safeguards. How democratic is the world's largest democracy, in
light of such surveillance? This should be a cause for concern for
the future of all democracies today.
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Nichts als Hilflosigkeit
Privatheit und Freiheit in der digitalen Gesellschaft

Vorbemerkung: Der amerikanische Wissenschaftshistoriker Peter Galison hat in der FAZ vom 8. April 2014 die These vertreten,
dass die kontinuierliche Uberwachung der digitalen Datenstréme zu einer Selbstzensur fiihre, wie sie Freud zu Beginn des letzten
Jahrhunderts in der Traumdeutung als Analogie zur tatsdchlichen Zensur der Medien und des Schriftverkehrs nachgewiesen hatte.
Damit wird angesichts der Unumkehrbarkeit der Uberwachung digitalisierter Datenstréme die Hilflosigkeit des (iberwachten Indivi-
duums zu Unrecht zementiert. Ahnlich wie Galison gehen auch wir davon aus, dass der Kampf gegen die umfassende Uberwachung
im Grunde nicht zu gewinnen ist. Wir glauben aber, dass der eigentliche Kampf zukiinftig um die Frage gefiihrt werden muss: Wer
darf die gewonnenen Erkenntnisse der Uberwachung nutzen, und was darf er damit machen? Dies wird ein langer Kampf mit vielen
Riickschldgen werden. Wenn wir ihn aber nicht fiihren, verlieren wir all das, was die Freiheit einer Gesellschaft ausmacht.

Seit wir gewahr wurden, dass die National Security Agency
(NSA) der Vereinigten Staaten von Amerika sowie der Briti-
sche Geheimdienst Government Communications Headquarters
(GCHQ) alle Daten sammeln, derer sie habhaft werden kdnnen,
ist die Welt des Internet nicht mehr die, die sie davor zu sein
schien. Aber es fallt schwer zu glauben, dass alle Experten so
blind gewesen sein sollten, dass sie alle aus einem heilen Cyber-
space plotzlich auf den Boden der politischen Realitét stlrzten
— obwohl wir ihnen die Uberraschung abnehmen. Sie wollten
nicht sehen, und wer nicht sehen will, der wird auch gegentber
dem Sichtbaren blind. Und sichtbar wére die offene Flanke digi-
taler Kommunikation schon lange gewesen.

Wie kam es zu dieser Blindheit? Zunachst einmal schlicht dadurch,
dass der Personal-Computer (PC) und das fiir den Alltagsgebrauch
nutzbar gewordene Internet eine so gewaltige kulturelle Innova-
tion darstellten, dass nach der anfanglichen Skepsis (wie viele Ar-
beitsplatze kostet das? wird das Arbeitsleben intensiviert?) diese
Instrumente mit einer groBen Euphorie angenommen wurden.
Die kontinuierliche Verbesserung der Usability (sprich Nutzbar-
keit) mag zur Selbstversténdlichkeit der optimistischen Technikak-
zeptanz beigetragen haben: Waren anfangs noch vergleichsweise
umstandliche DOS-Befehle erforderlich, verdeckte die dsthetische
und funktionale Optimierung der Nutzeroberflichen bald jegli-
chen kritischen Blick in den zugrunde liegenden Quellcode. Der
Siegeszug der internetbasierten Vereinfachung unseres Lebens
vollzog sich mit historisch ungekannter Geschwindigkeit, von der
Transformation ganzer Biicher in leicht zu handhabbare PDF-Da-
teien, Uber die Entwicklung von Suchmaschinen bis hin zum fak-
tischen Monopol von Google, vom Heranwachsen gewaltiger Le-
xika wie der Wikipedia bis hin zur Entstehung der Social Media,
also von Kommunikationsplattformen, tiber die es méglich wurde,
in extrem kurzen Zeitrdumen eine nahezu unbegrenzte Anzahl
von Individuen zu vernetzen und zu Aktivitdten zu bewegen.
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Bis zur &ffentlichen Thematisierung der Uberwachungspraktiken
der Geheimdienste glich dieser Optimismus jenem, der nach dem
Fall des Eisernen Vorhangs die Medien und die groBten Teile der
Offentlichkeit bewegt hatte. Die immer wieder zutage tretenden
Risiken des Kalten Krieges hatten die Wahrnehmung der politi-
schen Weltlage so dominiert, dass nunmehr eine friedliche, ab-
gerlstete Welt phantasiert wurde, eine Welt mit weniger Waf-
fen und vor allem: ohne Kriege. Es war véllig Gbersehen worden,
dass es gerade der Kalte Krieg war, die Aufteilung der Welt in
zwei Blocke, die den Ausbruch internationaler Kriege zwischen
den Bloécken verhindert hatte, weil solche Konflikte in dem Au-
genblick, in dem sie kriegerisch geworden wéren, das Risiko eines
Weltkriegs mit unabsehbaren Folgen nach sich gezogen hétten.
Man denke an Ungarn 1956, die Berlin-Blockade, den Bau der
Mauer 1961 oder an die Kubakrise 1962, sowie schlieBlich an die
sowjetische Invasion der Tschechoslowakei 1968. Kriegsrisiken,
die im Kalten Krieg entstanden waren, wenn in die Interessen-
sphére des jeweils anderen Blocks eingegriffen wurde, die aber
nicht zu einem Weltbrand wurden, weil das Gleichgewicht der
Krafte eine weitgehende Zerstérung sowohl des Angreifers wie
auch des Angegriffenen bedeutet hatte. Diese Situation war also
nun plétzlich mit der Aufldsung des sowjetischen Blocks vorbei,
aber statt einer friedlichen Welt, die etwa in Francis Fukuyamas
populdren Thesen als Ende der Geschichte phantasiert wurde,
erlebten wir ein Ausufern kriegerischer Auseinandersetzungen.
Der Deckel, der bislang Kriege weitgehend verhindert hatte, war
verschwunden. Und statt Frieden und Abristung entstanden im
Gegenteil immer deutlicher sichtbar: Kriege und Aufristung. Die
Welt nach dem Verschwinden des Eisernen Vorhangs und dem
Zerfall des Warschauer Paktes ist zur Zeit vermutlich gegen den
Ausbruch eines Weltkriegs ganz gut gesichert, nicht aber gegen
den Ausbruch vieler lokaler kriegerischer Konflikte, und die ber-
gen naturlich Risiken fiir den Weltfrieden, erfordern ein hohes
MaB an Kontrolle. Zusétzlich fiihren der Auftritt neuer Akteure
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auf der politischen Agenda (Al Quaida) und das zunehmende
politische Gewicht von Staaten wie China oder Indien zu wei-
ter wachsenden Kriegsrisiken. Interessanterweise sind es gerade
diese neuen weltpolitischen Risiken, welche die Entwicklung des
Internet zu einem Konfliktschauplatz und zu einem staatlichen
Uberwachungsgebiet forciert haben.

Das alles hdtte man wissen kénnen, auch ohne die Belege von
Snowden. Aber warum hat man solche Spuren trotz vielfalti-
ger Hinweise nicht friher verfolgt? Warum hat man aus der
Tatsache, dass selbst individuell agierende Hacker in hochsen-
sible Netze wie das des Pentagon eindringen konnten, nicht die
richtigen Schliisse gezogen? Wieso tat man es nicht bei dem
zum Massenphdnomen gewordenen kriminell motivierten Da-
tenraub? Warum blieben Viren, Trojaner und andere Schadlinge
Randereignisse des offentlichen Interesses, die lediglich auf in-
dividuelle Sorglosigkeit und/oder auf Sicherheitsliicken zurtick-
gefiihrt und damit in die private Sphére jedes einzelnen Nutzers
gedrangt wurden?

Um zu verstehen, warum die privaten Nutzer des Internet diese
Alarmsignale nicht erblickt haben, muss man sich zunachst ver-
deutlichen, welche lllusionen gerade die Avantgarde des Inter-
nets pflegte. Da war zunéchst die lllusion, Sicherheit im Inter-
net sei eine Frage der technischen Entwicklung. Es reichte zu
wissen, dass man den eigenen PC auf Viren und andere Scha-
densprogramme hin Uberprifen lassen konnte. Kannte man die
Schédlinge, dann konnte man sie auch unschadlich machen.
Allerdings hatte man schon damals Ubersehen, dass Schad-
programme und ldentifizierung der Schadprogramme sich zu-
einander verhalten wie Hase und Igel. Erst musste es ein Schad-
programm geben, bevor es identifiziert und bekdmpft werden
konnte. Der Hase konnte noch so schnell laufen, der Igel war
schon vorher da. Was man schon da hétte lernen kdnnen: Die
Entwickler von Schadenssoftware haben gegenitiber den Ent-
wicklern von Sicherheitssoftware einen strukturell bedingten
Vorsprung. Aber selbst in den Fallen, in denen sich Banken, In-
ternetprovider, Industrien oder politische und militarische Insti-
tutionen mit einer komplexen Sicherheitsarchitektur zu schiitzen
suchen, muss festgehalten werden: jede dieser Techniken kann
geknackt, gekapert und korrumpiert werden. Um es schlicht und
einfach, aber keineswegs trivial, auszudriicken: Diese Techniken
sind von Menschen gemacht, sie kénnen auch von Menschen
verstanden, durchschaut und umgangen, zerstort oder mit un-
erwlinschten Intentionen genutzt werden. Naturlich werden sol-
che Sicherheitsarchitekturen, wenn sie von Staaten entwickelt
werden, viel Geld, Forschungskapazitdt und Personal benétigen,
aber das bedeutet nicht, dass andere nicht in diese Sicherheitsar-
chitekturen eindringen kénnten. Schon die Fahigkeiten einzelner
Hacker verwiesen auf die Verwundbarkeit komplexer Systeme,
und daran wird sich nichts &ndern. Wir mochten an dieser Stelle
daran erinnern, dass die Fiktion der friihen James-Bond-Romane
und -Filme inzwischen langst Wirklichkeit geworden ist, die eine
nationenunabhangige Macht imaginierte, die Uberall eindrin-
gen konnte. Wer hétte das geglaubt, damals, als die Filme Lie-
besgriile aus Moskau oder Goldfinger in die Kinos kamen, wer
hatte das ernsthaft geglaubt?

Die zweite groBe lllusion war die Demokratieillusion. Felsenfest
waren die Aktivisten davon Uberzeugt, dass mit den Kommu-
nikationsplattformen die Basis fiir eine direkte Demokratie, fiir

eine schnelle und unbeeinflusste Meinungsbildung, fir schnell
herzustellende Kampagnen geschaffen worden sei. Und nun
das, dass man bei all dieser Demokratie-Euphorie einem Instru-
ment aufgesessen war, das potenziell von allen Geheimdiensten
der Welt beobachtet, registriert und notfalls auch noch ausge-
wertet wird oder werden konnte. Das hat vielen diese lllusion
geraubt und sie vom Glauben abfallen lassen. Plotzlich ist das
Internet kaputt, ist der PC ein kontaminiertes Gerdt, hat er sein
Leben fast ausgehaucht. Der Sturz aus dem demokratischen Ho-
henflug ist steil, und der Aufprall hart. Aber das Ende der De-
mokratieillusion fuhrt bislang nicht zu besseren Lésungen, son-
dern zu einer grofRen Hilflosigkeit. Die Ursache fur den tiefen
Sturz wird auch nicht in einem viel zu euphorischen Héhenflug
gesucht, denn die vermeintlich Schuldigen haben wir ja schon
ausgemacht: NSA, die Internetgiganten und die Deutsche Re-
gierung, der es nicht gelungen ist, die Burger gegen Ausspdhung
zu schiitzen, ja die nicht einmal richtige Anstrengungen flr eine
Sicherung des Internets zu unternehmen gewillt scheint.

Dabei hatte die Demokratieillusion schon frithzeitig als Illu-
sion erkannt werden kdénnen. Zustimmung und Ablehnung per
Mausklick fihrt in der Tat zu schnellen und auch quantitativ re-
levanten Meinungsduferungen, aber selten auf der Grundlage
eines Gedankenaustausches und einer argumentativen Ausein-
andersetzung, was nicht nur zu Kurzschliissen und Schnellschis-
sen fuhrt, sondern auch dem Populismus jedweder Couleur Tir
und Tor 6ffnet. Es ist wie in der Studentenbewegung, als Unter-
schriftslisten mit dem Titel ,, Weg mit ..." fast schon alleine we-
gen der radikalen Uberschrift ihre Anhdnger fanden, nur dass
Petitionen und shitstorms gerade auf der Grundlage der neuen
Kommunikationsplattformen schnell tausende und hunderttau-
sende Anhdnger und Stimmen erhalten kdnnen. Nachdenklich-
keit setzt oft erst dann ein, wenn der Schaden solcher Strategien
bereits eingetreten ist, und sei es auch nur in der Form des Er-
schreckens dariiber, wie leicht es war, solche Massen von Men-
schen zu einer spontanen MeinungsduBerung zu bewegen, fiir
die man als Individuum nicht mehr grade zu stehen hat — anders
als die von einem shitstorm betroffenen Personen, die dann tat-
sdchlich bis zum Hals im Dreck stecken.

Damit mochten wir nicht sagen, dass die neuen Kommunikati-
onsplattformen kein Potenzial zur Demokratieférderung in sich
triigen, aber es wird noch lange dauern, bis wir Uber eine Inter-
netkultur verfiigen, die eine Nutzung dieser Instrumente ohne
Risiko des Missbrauchs zuldsst. Das eigentliche Problem bei der
Entstehung einer solchen und so dringend bendtigten Kultur, ist
nicht die Technik, sondern das sind WIR: Wir sind das Problem,
wir missen Verhaltensregeln entwickeln und uns zu eigen ma-
chen, Maximen einer zivilisierten Kommunikation nicht nur sel-
ber befolgen, sondern deren Befolgung auch von unseren Kom-
munikationspartnern und -partnerinnen einfordern, was nichts
anderes bedeutet als die Internalisierung von Verhaltensregeln,
Uber die wir noch gar nicht verfligen. Denn bislang war unsere
Kommunikationskultur gepragt von direkter persénlicher Kom-
munikation, vis-a-vis, telefonisch, schriftlich; oder indirekt durch
Massenmedien. Aber immer waren Sprache, Schrift und Druck
unsere Kommunikationsmedien, Privatheit die Voraussetzung
dieser Art der Kommunikation. Briefgeheimnis, Schutz der In-
timitat des Wohnens, Telefongeheimnis, die Nichtoffentlichkeit
unserer privaten AuBerungen, das waren die grundlegenden Be-
standteile einer demokratisch verfassten Gesellschaft, struktu-
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relle Voraussetzungen unserer individuellen Existenz. So sind wir
aufgewachsen nach dem 2. Weltkrieg, und vermutlich wuchsen
auch spater die Kinder noch so auf, zumindest diejenigen, deren
Denken und deren Kulturwahrnehmung sich noch vor dem Sie-
geszug der Kommunikationsplattformen und der Zerstérung der
Privatsphére etablieren konnten.

Denn das ist der zentrale Bestandteil der zukunftigen Gesell-
schaft, das wird sie maRgeblich von unserer heute noch existie-
renden Gesellschaft unterscheiden: Privatheit in der bisherigen
Form wird es nicht mehr geben und nicht mehr geben kénnen,
es sei denn, die Weltgesellschaft zerfiele in Myriaden kommu-
nikationslos nebeneinander existierender Gemeinschaften, in
post-demokratische oder besser: post-zivilisatorische Stammes-
gesellschaften. Eine solche Entwicklung ist naturlich nicht wiin-
schenswert, und es bleibt zu hoffen, dass sie auch nicht eintritt.
Allerdings, ganz ausgeschlossen ist so eine Entwicklung nicht:
Hunderte lokaler, raumlich begrenzter kriegerischer Konflikte
sind letztlich die Folge der Auflosung der zwei groRen gesell-
schaftlichen Machtblocke und damit des Zusammenwachsens
der Welt zu einer Welt, innerhalb derer die verschiedenen ldeo-
logien und Teilstrukturen nicht mehr die Kraft haben, entweder
einen neuen Block zu bilden oder die Welt als ganze zu domi-
nieren. Dass solche Entwicklungen méglich sind, zeigte nicht zu-
letzt die Entwicklung in der Turkei. Die Regierung Erdogan lieB
Anfang 2014 vor den Kommunalwahlen in der Turkei kurzer-
hand zunachst Twitter, dann aber auch Youtube abschalten, um
so die Verbreitung von Geriichten tber die Korrumpierbarkeit
der Regierung zu verhindern. Pl6tzlich ist eine Welt mit aus dem
Internet herausgetrennten Teilsticken wieder denkbar gewor-
den. Es bleibt zu hoffen, dass solche Entwicklungen, die ja auch
von China und anderen autokratischen Staaten genutzt werden,
nicht auf Dauer durchgesetzt werden kénnen.

Wenn es stimmt, dass die neuen Kommunikationsformen und
die Digitalisierung eine nicht reversible Entwicklung eingeleitet
haben, dann folgt daraus natirlich auch, dass es eine Privat-
heit, wie sie sich als Strukturmerkmal der demokratischen Ge-
sellschaften herausgebildet hatte, nicht mehr geben wird. Und
wenn die Technik nicht reversibel ist, wenn jede weitere Technik
zu nichts anderem als einem Ver- und Entschliisselungswettren-
nen fuhrt, dann gibt es nur noch eine einzige Instanz, auf die es
ankommen wird: Wir, auf uns wird es ankommen.

Das mag nach Hybris klingen, anmalend erscheinen, man-
che werden es fir lacherlich halten. Aber tatsachlich ist nur der

Mensch in der Lage, in einer solchen Situation Verhaltensent-
wirfe zu entwickeln, die eine zukiinftige Gesellschaft entrim-
peln und vom Ballast der alten Gesellschaft befreien, ohne die
grundlegende Freiheit eines demokratischen Gemeinwesens
preiszugeben. Wenn wir auch kiinftig frei leben und kommuni-
zieren wollen, werden wir langfristig Gesellschaft nicht nur neu
denken, sondern auch umfassend gestalten mlssen. Wir wer-
den auf das Internet, auf die Digitalisierung der Kommunikation
weder verzichten kédnnen noch wollen, wir werden die Errun-
genschaften des Internet verteidigen mussen, ohne die analog
organisierte Gesellschaft zum MafRstab aller Dinge zu machen,
denn diese Gesellschaft wird nicht wieder auferstehen.

Eine Privatheit, wie wir sie kennen, wird es in der digitalen Ge-
sellschaft nicht geben. Entweder wir geben die Nutzung des In-
ternet auf, oder wir gehen das Risiko ein, dass alles, was wir
schreiben und posten, was wir tun, wo wir sind, wen wir kon-
taktieren, offentlich wird. Oder besser: 6ffentlich ist. Potenzi-
ell, denn nicht jeder Mensch wird jede AuBerung wahrnehmen,
aber offentliche Institutionen (und nattrlich: die Geheimdienste)
werden sich mit Hilfe von Algorithmen die Informationen su-
chen, von denen sie glauben, dass sie ihnen nutzlich sind. Schu-
len, Arbeitgeber, Staatsanwalte, Polizei, alle diese Institutionen
werden genau all die Bereiche durchforsten, die wir bisher als
unsere ureigensten privaten Bereiche verstanden haben, wenn
wir als Jugendliche auf Partys uns so verhalten, wie es weder
unsere Eltern noch die Schulen oder Ausbildungsstatten akzep-
tabel finden, wenn unsere Pornosucht oder die Kontakte mit
der Konkurrenz unseren Arbeitgebern nicht gefallen, wenn wir
von unseren Krankenversicherungen Kindigungen erhalten,
weil unsere Suche nach Stichworten wie , Niereninsuffizienz",
+Herzversagen", , Myasthenia gravis" oder ,Geschlechtskrank-
heiten” sie darin bestétigt hat, dass wir kiinftig zu teure Patien-
ten sein werden, wenn alle diese Dinge passieren (sie geschehen
ja heute schon), dann wird es auf zweierlei ankommen: Ers-
tens darauf, sich nicht in dem, was wir tun und tun wollen, ein-
schranken zu lassen. Wenn wir aus Angst vor Veréffentlichung
alles das nicht mehr tun, was wir gerne tun wollen und was
wir als unser Recht und als den Inbegriff unserer eigenen indi-
viduellen Freiheit begreifen, dann haben wir unsere Freiheit be-
reits aufgegeben, dann haben wir uns aufgegeben. Und zwei-
tens wird es darauf ankommen, einen langen Kampf zu fithren
gegen all jene, welche die Informationen, derer sie habhaft wer-
den, gegen uns richten. Wir werden in the long run nicht ver-
hindern kénnen, dass die digitalisierte Informationstechnik es
allen gesellschaftlichen Institutionen erméglicht, alles tiber uns

Jens Crueger und Thomas Kramer-Badoni

Jens Crueger, Jahrgang 1984, studierte Geschichte und Soziologie mit
Schwerpunkt Wissenschaftsgeschichte und Kulturgeschichte der Digitalisie-
rung. Forscht momentan Uber die Verdnderungen wissenschaftlicher Fach-
kommunikation durch die Digitalisierung.

Thomas Kramer-Badoni, Jahrgang 1944, lehrte als Professor fur Sozialwis-
senschaften an der Universitdt Bremen. Seit seiner Pensionierung geht er

mit Jens Crueger der Frage nach, welche Auswirkungen die digitale Revolu-
tion auf das kommunikative Verhalten in der digitalisierten Gesellschaft ha-

ben wird.
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Wissenswerte zu erheben. Wogegen wir aber kimpfen kénnen
und auch kdmpfen sollten ist, dass diese Informationen zu un-
serem Nachteil verwendet werden. Daftir mussen wir Rechts-
formen finden, aber angemessene Rechtsformen wird man nur
dann finden kdénnen, wenn wir in einem zdhen Ringen mit uns
selber eine neue Kultur der Kommunikation entwickeln. Und ge-
nau darin liegt das Hauptproblem: Rechtsformen sind in Regeln
gefasste Gesellschaft, unsere heutigen Rechtsformen l6sen die
Probleme der analogen Gesellschaft. Die Probleme der digita-
len Gesellschaft muissen wir erst noch entdecken und verstehen,

Albrecht Funk

ihre Handhabung erfordert Offenheit und kulturelle Phantasie.
Und erst nach der Entstehung neuer kultureller Strukturen wer-
den wir die der digitalen Gesellschaft entsprechenden Rechts-
formen entwickeln konnen. Angesichts der gesellschaftlichen
Transformationen, die uns bevorstehen, wird die Entwicklung
einer neuen Kultur der Kommunikation Jahre und Jahrzehnte,
auch langer dauern. Der Weg wird lang und steinig sein, aber
wir werden ihn gehen missen. Auch fiir uns gibt es kein Zurtick.
Wohin auch?

. The only problem is that the Internet, by its very nature, has no borders
and if the U.S. takes on the mantle of the world's police; that might not go down so well."”
Former NSA Director, Army General Keith Alexander, 2010"

Nationale Sicherheit im Cyberspace?

Vor achtzehn Jahren erklédrte John Perry Barlow, ein Netzaktivist der ersten Stunde, die Unabhéngigkeit der Netzbiirger im Cyber-
space. ,Im Namen der Zukunft bitte ich Euch ..." — die Regierungen der Industriestaaten — ,,... uns alleine zu lassen. Ihr seid nicht
willkommen bei uns. Ihr habt keine Souverdnitdt wo wir uns versammeln."?

Heute erscheint uns seine Unabhangigkeitserklarung nur noch als
ein letzter, trotziger Aufschrei aus dem letzten Jahrhundert. Wie
im 20. Jahrhundert, als die damaligen GroBmaéchte ihre Herrschaft
zu Wasser, zu Land und in der Luft absicherten, suchen heute
die USA, China oder Russland, neben vielen kleineren Mitspie-
lern, ihre Kontrolle auf den grenzenlosen, virtuellen Raum aus-
zudehnen, in dem sich fur die Mehrheit der Menschheit, gewollt
oder nicht, ein Teil ihres Lebens abspielt. Machtstaat ist heute nur
noch, wer Uber Macht im Cyberspace verfigt. Und wer immer
Uber die vielen Meldungen von russischen und chinesischen Cy-
berattacken die Orientierung verlor, kann durch die Enthiillungen
Snowdens den Sinn fir Proportionen wiedergewinnen: Es sind die
USA, die durch ihre militdrischen und geheimdienstlichen Sicher-
heitsapparate die absolute Vorherrschaft im Cyperspace haben.

Es ist nun schon ein Jahr verstrichen, seit Snowden die Macht
der NSA im Cyberspace zu einem Thema deutscher Politik
machte. Doch alle Versuche, die Probleme, die sich aus der na-
tionalen Sicherheitspolitik der USA fiir die Blirger der Bundesre-
publik ergeben, zu benennen und politisch anzugehen, sind bis
jetzt gescheitert. Die Reaktionen der Bundesregierung schwan-
ken vielmehr zwischen der Hinnahme der amerikanischen Uber-
wachungspraxis und trotzigen Forderungen nach nationalen
GegenmaBnahmen, sei es dem Ausbau der Geheimdienste, dem
Boykott amerikanischer Softwarefirmen, oder gar dem Bau einer
elektronischen Berliner Mauer im Cyberspace.

Die widerspriichlichen Reaktionen speist eine symbolische Politik,
die nationale Souverdnitdt suggeriert, wo Hilflosigkeit herrscht.
Die Versuche, mit einer nationalen Strategie die Informationssi-
cherheit der Bundesblirger zu schiitzen — oder sei es auch nur die
der Bundesregierung — miinden in einer Sackgasse. Sie reduzieren
in offenen Netzen, die keiner zentralen Kontrollinstanz unterwor-
fen sind und global genutzt werden, die Informationssicherheit
aller Nutzer. Dies gilt nicht zuletzt auch fir die USA. Im Kampf
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um informationelle Vorherrschaft untergrébt sie nicht nur die In-
formationssicherheit der Netzbirger in anderen Staaten, sondern
auch die ihrer eigenen Birger. Mehr noch, sie stellt die Existenz
einer globalen Kommunikationsinfrastruktur selbst in Frage.

Verbessern lasst sich die prekare Lage der Netzbiirger nur durch
eine Sicherheitspolitik, die den Cyberspace soweit wie méglich
dem Zugriff und den potenziellen Angriffen der Nationalstaaten
entzieht. Das mag utopisch und politisch naiv klingen. Doch an
der Notwendigkeit, den Cyberspace gegen die Bemithungen der
Nationalstaaten abzuschirmen, Cybersecurity als nationale Si-
cherheit zu buchstabieren, hat sich seit Barlows Aufschrei nichts
gedndert. Im Gegenteil, die Enthillungen Snowdens verleihen
dem Ruf nach einer globalen und zivilen Sicherheitspolitik nur
eine grolere Dringlichkeit.?

Die Sicherheit der National Security Agency

Dass die globale Uberwachung digitaler Kommunikation die Re-
aktion auf die Terroranschldge des Jahres 2001 sei, steht ganz
oben auf der Liste der Rechtfertigungslegenden, welche die NSA
ihren Propagandisten nach den Snowden-Ver&ffentlichungen in
die Hand driickte. Doch die Grundstruktur des elektronischen
Leviathans, den wir heute bestaunen, war bereits um die Jahr-
tausendwende sichtbar, oder zumindest erahnbar, und — in den
Echelon-Debatten des Europdischen Parlaments zum Beispiel —
auch Gegenstand offentlicher Diskussion.

Was die Terroranschldge Al-Quaidas offenbarten, war die Unzu-
langlichkeit einer Politik, die nach dem Ende des Kalten Krieges
mit dem Drohgespenst eines elektronischen Pearl Harbor den
militdrisch-geheimdienstlichen Komplex zu sichern und auszu-
bauen suchte. Die Folge dieses Versagens war aber nicht die
Revision der bisherigen Politik, sondern die Generalisierung der
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Bedrohungsszenarien. Die von Geheimdiensten und Sicherheits-
analytikern verkannte asymmetrische Bedrohung durch eine lose
organisierte, aus den Hohlen Afghanistans heraus operierende
Terrorgruppe verschmolz mit der Bedrohung des Cyberterro-
rismus und diente nun als Begriindung fiir Uberwachungsstra-
tegien, die bis dahin rechtlich und politisch nicht durchsetzbar
waren. Um eine Stecknadel im Heuhaufen zu finden bedurfe
es einer total information awareness, der Sammlung aller er-
reichbaren Informationen, die potenziell die nationale Sicherheit
schadigende Aktivitdten vorhersehen und verhindern kénnen.

Das von Admiral John Poindexter propagierte Terrorism Infor-
mation Awareness Program (TIA) scheiterte im Jahre 2003 noch
am Widerstand des Kongresses. Das Gottesauge im Emblem
seines Information Awareness Office, mit dem diese auch auf
amerikanische Birger zu schauen gedachte, Uberschritt selbst
die hohen Toleranzschwellen der Abgeordneten und Senatoren.
Das Scheitern des TIA-Programm:s fiihrte jedoch nur dazu, dass
es von der NSA im Geheimen, ohne die von Poindexter vorge-
schlagenen Kontrollen weiterentwickelt wurde. Und solange de-
ren Programme nicht auf amerikanische Staatsbiirger abzielen,
sondern nur auf Ausldnder, fand die klandestine Wiedergeburt
der TIA durch die NSA auch beim Kongress parteientibergrei-
fende Unterstltzung.

Die rund $11 Milliarden fir die NSA, mit tber 30.000 Ange-
stellen und der — bis zu Snowdens Ausstieg — ebenfalls in die
Zehntausende gehenden Zahl an privaten Vertragsangestellten
standen nie in Frage. Fir den Kongress wie das WeiBe Haus, so-
wie die Mehrheit der US-Biirger sind die Bemithungen der NSA
um eine globale Uberwachungshoheit im Cyberspace allenfalls
eine politische Kosten-Nutzenfrage, ansonsten aber fair game
— wie AuBenminister Kerry mit Blick auf Merkels Handy lapidar
feststellte.* Bar effektiver politischer und rechtlicher Kontrollen
war es die Funktionslogik und das Eigeninteresse der NSA, die
nach der Jahrtausendwende den massiven Ausbau der Uberwa-
chungskapazititen bestimmten.> Die Vielzahl der von Snowden
aufgedeckten Programme, von PRISM bis MYSTIC, vom Data-
Mining der Internet-Kommunikation, der Analyse von Massen-
daten bis zur vorsorglichen Speicherung des gesamten Telephon-
verkehrs ganzer Staaten belegen diese Entwicklung und zeugen
zugleich von dem exponentiellen Wachstum der Uberwachungs-
kapazititen der NSA, ermdglicht durch milliardenschwere Inves-
titionen und die rapide sinkenden Kosten der Datenspeicherung.

Die Macht der NSA ist nicht mit Allzustandigkeit gleichzusetzen.
Im Gegenteil: Die NSA hat alle Versuche, ihr eine Zustandigkeit
fur die Sicherheit der nationalen Informationsinfrastruktur insge-
samt zuzuschreiben, strikt von sich gewiesen und an eine lange
Reihe neu geschaffener Behdrden und &ffentlich-privater Partner-
schaften delegiert. Deren endlose Geschichte von Misserfolgen
ist hier kaum von Bedeutung, wohl aber die Lehre, die Ron Beck-
strom daraus zog, als er 2009 nach nur neun Monaten von sei-
nem Amt als Leiter des National Cybersecurity Center zurlicktrat,
das im Department for Homeland Security fur den zivilen Schutz
der nationalen Informationsinfrastruktur angesiedelt ist:

+NSA currently dominates most cyber security efforts
... I believe this is a bad strategy on multiple grounds.
The intelligence culture is very different from a network
operations or security culture. In addition, the threats to

FIfF-Kommunikation 2/14

our democratic processes are significant if all top level
government network security and monitoring are han-
dled by anyone organization. "

Theoretisch reprasentieren die von Beckstrom angefiihrten Kultu-
ren der Cybersecurity drei Sicherheitsparadigmen, die in einer Be-
wertung von Sicherheitsrisiken zur Anwendung kommen. In der
Praxis wird Sicherheit konkret durch die politische Wahl der Ins-
titutionen, denen die Selektion von Risiken und deren Bewertung
anvertraut wird. Mit der Entscheidung, die Federfiihrung in Sachen
Informationsicherheit der NSA anzuvertrauen, hat deren milita-
risch-geheimdienstliche Kultur eine hegemoniale Stellung errun-
gen. Die Folgen fiir die Sicherheit unserer globalen Informations-
6kologie sind gravierend. Ich will hier drei stichwortartig benennen.

1. Vom security engineering zur (Total-)Kontrolle
des Datenverkehrs.

Die Dominanz der NSA im Bereich Cybersecurity hat bereits in
den neunziger Jahren dazu gefiihrt, dass die politische Diskussion
um Informationssicherheit zunehmend in den Wahrnehmungs-
mustern militdrisch-geheimdienstlicher Apparate gefiihrt wurde:
reduziert auf gezielte Attacken, sei es von einzelnen Hackern,
fremden Staaten, oder von terroristischen Gruppen. Information
Assurance erwéchst in dieser klassisch polizeilich-geheimdienst-
lichen Sicht aus dem Bemihen, ein Eindringen in kritische In-
formations- und Infrastruktursysteme zu unterbinden, und dem
Versuch, potenzielle Angriffe im Vorfeld abzuwehren.

NSA und Militdr haben in den letzten zwei Jahrzehnten Milliar-
den ausgegeben, um diesem Ziel ndher zu kommen. Doch bei
Gber 2 Milliarden Nutzern, die Uber ein offenes Netzwerk ver-
bunden sind, bleibt die Gefahr von Attacken allgegenwadrtig.
Wichtiger noch, selbst fiir die hoch gesicherten geheimdienst-
lich-militarischen Systeme, ldsst sich das Risiko einer erfolgrei-
chen Attacke nicht ausschlieBen.

Effektiver Schutz — so laRt sich das Paradigma der Security und
Network-Kultur zusammenfassen, , involves ... building secu-
rity in as we create our systems, knowing full well that they will
be attacked in the future"”. Oberstes Ziel der NSA war es dem-
gegenlber, ihren Zugriff auf die rasch expandierenden digitalen
Netzwerke zu sichern. Vorangetrieben wurde die globale Uber-
wachung des Datenverkehrs in den neunziger Jahren zundchst
als ein Projekt, mit dessen Hilfe relevante Informationen fur die
Entscheidungsfindung der Regierung aus der wachsenden di-
gitalen Datenflut abgeschopft werden konnen. Nach 2001 be-
grindete sie dann ihre wachsenden Budgetforderungen mit dem
Argument, dass eine expansive Uberwachung unabdingbar sei
im war on terror. Das ultimative Ziel von NSA-Direktor Alexan-
der war es, die NSA an alle Datenkandle anzukoppeln (z.B. der
Internet Service Provider), so dass die Behorde als eine Art natio-
naler Sicherheitswall potenzielle Angriffe abwehren kann, bevor
sie den Endnutzer Uberhaupt erreichen. , Maybe we could do
this in real time", rasonierte Alexander ein Jahr, bevor Snowden
das PRISM Program bekanntmachte

.and come up with a construct [in which] you and the
American people know that we're not looking at civil
liberties and privacy, [but] we're actually trying to figure
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out when the nation is under attack and what we need
to do about it."®

Ob eine Totalkontrolle des Datenverkehrs in einer nationalen
Firewall Attacken effektiv verhindern kann, ist mehr als fraglich.
Politisch begraben wurde das Orwell Ehre machende Projekt —
vorerst zumindest — jedoch nicht durch die willfdhrigen Intel-
ligence Committees des Kongresses, sondern durch die Verof-
fentlichungen Snowdens.

2. Von der Defense in Depth zur Active Cyberdefense.

Die technischen und operativen Méglichkeiten, eigene Informa-
tions- und Kommunikationssysteme zu schiitzen und in fremde
einzudringen, beschaftigte Militdrstrategen weltweit schon, be-
vor eine globale Vernetzung von Systemen in Form des Internet
stattfand. Dies gilt insbesondere firr die USA, fiir die aufgrund
ihrer weltweiten militdrischen Prasenz die Sicherung ihres global
information grid (GIG) von ausschlaggebender Bedeutung war.
Das Pentagon erklarte den Cyberspace deshalb schon in den
neunziger Jahren neben Land, Wasser, Luft und Weltraum zu
einer eigenen Kampfzone und steckte Milliarden in die Verteidi-
gung ihrer Systeme. In den letzten Jahren begann das DoD, sys-
tematisch die Kapazitaten des Militars fur Cyberattacken, also
fur aktive Formen der Kriegsfiihrung, auszubauen. Bis 2016 wird
das Pentagon die Zahl seiner Cyberwarrior von 2000 auf 6000
aufstocken, und Milliarden in die Entwicklung neuer offensiver
Cyberwaffen investieren.?

Obgleich die NSA eine combat support agency des Pentagon
ist'®, spielten offensive Operationen in ihren Bemiihungen, die
Kommunikationssicherheit aller fiir die nationale Sicherheit rele-
vanten Systeme zu gewdhrleisten, zunédchst nur eine untergeord-
nete Rolle. Die NSA war, wie die vom DoD finanzierten CERTs,
der Doktrin einer Defense in Depth verpflichtet, der vielschichti-
gen Kontrolle von Informationssystemen — der genutzten Tech-
nologien, der Operationen wie der Nutzer und Betreiber.

Die im Drohnenkrieg sichtbar werdende Verschmelzung von Cy-
beroperationen und Signal Intelligence zeigt nun aber auch im
Bereich Informationssicherheit ihre Wirkung. Die passive Ver-
teidigung der nationalen Infrastruktur sei unzureichend, so das
Argument der NSA. Erforderlich sei eine dynamische, offensive
Verteidungsstrategie. ,My own view is”, so General Keith Al-
exander ,that the only way to counteract both criminal and
espionage activity online is to be proactive. If the U.S. is taking
a formal approach to this, then that has to be a good thing ... """

Noch funktioniert das Abschreckungsprinzip des Kalten Krieges,
mehr schlecht als recht.’? Im Cyberspace kénnen wir jedoch noch
sehr viel weniger als im Luftraum, der permanent auf den Ab-
schuss von Atomraketen tberwacht wird, darauf hoffen, dass
rationale Staatsakteure Fehlkalkulationen und den Ernstfall mit
allen Mitteln vermeiden werden. , With both state actors and
non-state actors joining the cyber game, the risks of miscalcula-
tion between states will increase, especially if a non-state hak-
ker can infiltrate a country’s military networks and launch an at-
tack against another country.“** Sowohl China als auch Russland
haben den Beginn von internationalen Abriistungsverhandlungen
vorgeschlagen. Ob diese Absichtsbekundungen ernst gemeint

sind oder nicht, ist schwer zu sagen. Denn solange die US-Politik
alles daran setzt, um Information Superiority zu gewinnen, ,in
order to gain a decision advantage for the nation and our allies
under all circumstances”, wird es keine Verhandlungen geben.™

3. Von der Informations- zur Uberwachungssicherheit

Nominell ist die NSA alleine fur die Informationssicherheit im na-
tionalen Sicherheitsbereich zustdndig."® Faktisch ist sie weltweit
die groBte und bedeutsamste Behorde, die sich mit Informati-
onssicherheit befasst. Zusammen mit DARPA, dem Forschungs-
arm des Pentagons, spendet die NSA Millionen fir Compu-
ter Emergency Alert Teams (CERTs), fir Trainingsprogramme
in Information Assurance und Defense in Depth. Sie finanziert
Grundlagenforschung in geheimen Laboratorien und o6ffentli-
chen Universitaten. Sie vergibt sogar Preise fur die besten Arbei-
ten im Feld Cybersecurity, einschlieBlich Arbeiten zum Thema
Datenschutz. An der NSA geht in den USA kein Weg vorbei, flir
jede und jeden, die sich in der Security oder Network commu-
nity mit dem Thema befassen.

Die Sicherheitsarchitektur der NSA hat jedoch einen spezifi-
schen Zuschnitt. Sie darf den Zugriff der NSA auf Datenstrome
nicht behindern. Der Kryptokrieg der neunziger Jahre illustriert
dies in plastischer Form. In der klaren Voraussicht, dass die Ver-
schliisselung von Daten in komplexen Netzwerken eine immer
wichtigere Rolle spielen wird, suchte die NSA, unter der tdtigen
Mithilfe des damaligen Vizeprasidenten Al Gore, einen flr sie
opportunen Escrowed Encryption Standard durchzusetzen. Der
sogenannte Clipper Chip erlaubte jedem privaten Nutzer eine
hinreichend sichere Form der Verschliisselung, installierte jedoch
zugleich die NSA als Schlisselhalter, als Trusted Third Party.

Der Widerstand war heftig. Kryptologen und die Security Com-
munity im Allgemeinen entfachten eine &ffentliche Diskussion
Gber die Schwachstellen und enormen Sicherheitsrisiken des
Projekts. Es wurde nie realisiert.'®

Seit Snowden wissen wir, was manche Sicherheitsexperten schon
lange vermutet haben: Der Sieg im Kryptokrieg war ein Pyrrhussieg
fur die Sicherheitsexperten. Die NSA hat nicht nur mit Millionen-
zahlungen minderwertige Verschliisselungsstandards subventio-
niert. Sie hat auf dem grauen Markt Schwachstellen in Computer-
software aufgekauft und sie zum Eindringen in Computersysteme
genutzt, oder Methoden, die von der florierenden illegalen Unter-
grundékonomie entwickelt und genutzt werden, aufgegriffen und
fur die héheren Zwecke nationaler Sicherheit genutzt (z.B. Bot-
nets). Mehr als tausend Angestellte der Behérde sind darauf ange-
setzt, Fehler im Code von Programmen zu finden; nicht um diese
auszumerzen, sondern um diejenigen Fehler ausfindig zu machen
und geheim zu halten, die sich fiir die Wahrung der vielféltigen In-
teressen nationaler Sicherheit als niitzlich erweisen kénnten.” Die
NSA hat systematisch eine Politik verfolgt, die die technischen Si-
cherungen von Computersystemen und Netzwerken schwécht, um
die Uberwachung von Datenstrémen zu erleichtern.

Diese Politik stdBt nicht nur bei Experten auf Kritik, die zum na-
tionalen Sicherheitskomplex kritische Distanz halten. , This stra-
tegy”, stellt Jon Pea, Professor for computer engineering an der
Carnegie Mellon University in einer Stellungnahme fiir eine Ar-
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beitsgruppe im Biiro des US-Direktors for National Intelligence
fest, , inevitably makes it easier for criminals, terrorists, and fo-
reign powers to infiltrate these systems for their own purposes.
Moreover, everyone who uses this technology is vulnerable,
and not just the handful who may be surveillance targets for
U.S. intelligence agencies. “'®

Der Schaden, den die NSA mit dieser Politik angerichtet hat, reicht
weit Giber die unmittelbare Verschlechterung von Sicherheitsstan-
dards hinaus. Sie hat bei Nutzern weltweit zum Verlust einer fir
das Funktionieren komplexer Systemen wichtigen Voraussetzung
gefuihrt — zum Verlust von Vertrauen. Wer nicht mehr auf die In-
tegritat, Authentizitdt, und Vertraulichkeit seiner Nutzerdaten
und seiner Datenkommunikation vertrauen kann, operiert in ei-
nem Raum der Unsicherheit, der offene Kommunikation, selbst-
bestimmtes Handeln, und produktive Kooperation erschwert.

Auf den ersten Blick mégen Attribute wie offen oder selbst-
bestimmt als rhetorischer Ruckgriff auf hehre, aber abstrakte
Grund- und Menschenrechte erscheinen, das Recht auf informa-
tionelle Selbstbestimmung eingeschlossen. Bei genauer Hinsicht
zeigen sich die Folgen des Vertrauensverlustes, der nach den Ver-
offentlichungen der letzten Monate sichtbar wurde, in konkreter
Form. Sie zeigen sich gerade dort, wo in der Vergangenheit ein
sehr enges Vertrauensverhdltnis herrschte: In den Beziehungen
zwischen der NSA und der amerikanischen IT-Industrie.

Dem General Council der NSA, Rajesh De, ist nur schwer zu wi-
dersprechen, wenn er feststellt, dass Yahoo, Apple, Google, Mi-
crosoft, Facebook and AOL sehr wohl tiber den Zugriff auf ihre
Daten im Rahmen des PRISM Program der NSA Bescheid wuss-
ten. Die weltweit groRten Sammler von Massendaten, Google
und die NSA, hatten Uber Jahre hinweg eine vertrauliche Ko-
operationen im gegenseitigen Interesse entwickelt — um etwa
eine , highly sophisticated and targeted attack on [Googles] in-
frastructure” aufzukldren, die laut Google-Blog von China aus-
ging und im Diebstahl von intellektuellem Eigentum miindete."
Auch die Implementation des PRISM-Programms fiihrte zu kei-
nen Konflikten zwischen NSA und Google.

Zugleich verschaffte sich die NSA jedoch in ingenidser Weise Zu-
gang zum Datenverkehr zwischen Googles gesicherten Daten-
zentren. Die Konzernspitze und die Sicherheitsingenieure fiihl-
ten sich hintergangen. Das Vertrauensverhéltnis, das viele der
IT-Konzerne auf Kosten der Nutzer und ihrer Rechte problem-
los geopfert haben, steht nun fiir die Konzerne selbst in Frage.
. When or if the NSA ... exploits its position of trust within the
security community, then that’s a problem*, stellte Art Coviello
fest, CEO derselben Firma RCA, die mutmallich zehn Millionen
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fur eine Backdoor in der Software eines ihrer Programme kas-
siert hat.?°

Dass sich nun willfdhrige Gehilfen wie Art Coviello selbst miss-
braucht fuhlen, ist kein Problem, allenfalls Anlass zur Schaden-
freude. Wenn aber nicht mehr nur Regierungen im Namen der
Staatssicherheit, sondern Geheimdienste, private Konzerne und
die Gemeinde der Sicherheitsexperten gemeinsam die Rechte
auf Privatheit, Informationssicherheit und eine transparente
Struktur der globalen Informationstkologie untergraben, dann
fuhrt das Misstrauen der Netzblrger zu einem wirklichen Prob-
lem, dem Verlust eines jeglichen Systemvertrauens.

Wer kontrolliert den Cyberspace?

Am 1. Mai 1997 unterzeichneten in Genf Vertreter der damals
noch kleinen Internetgemeinde, die Griindergeneration der In-
ternet Society und Reprasentanten der IT-Industrie, ein Memo-
randum of Understanding, das eine neue Ara effektiver, globaler
Internet Governance einlduten sollte. , We the people of the In-
ternet Community*, heisst es in einer kurz darauf veréffentlich-
ten Internet Constitution , insure harmonious relations between
the various Networks that constitute the Internet, and to secure
the Blessings of Liberty to all the Networks that constitute the
Internet ... "%

Die US-Regierung war nicht bereit, eine solche Unabhangigkeit-
serkldrung hinzunehmen und Ira Magaziner, Clintons Internet-
beauftragter, machte dies den potenziellen Deserteuren unmiss-
verstandlich klar: , The United States paid for the Internet, the
Net was created under its suspices, and most importantly, eve-
rything Jon (Postel) and network Solutions did was pursuant to
government contracts. “?? Jon Postel, der allseits anerkannte Ver-
walter der Domain Names, war machtlos gegeniiber Washing-
tons Druck. Er war Angestellter in dem aus Forschungsmitteln
des Pentagon finanzierten Stanford Research Institute.

Mit ihrem Anspruch auf Root Authority etablierte sich die US-
Regierung zum Systemherr des globalen Internet, ohne die Ver-
waltung des explosionsartig wachsenden World Wide Web mit
zu Ubernehmen. Sie verzichtete darauf, in der 1998 gegriindeten
und privatrechtlich organisierten Internet Corporation for Assi-
gned Names and Numbers (ICANN) formell vertreten zu sein.

Fur die Netzaktivisten der ersten Stunde war ICANN zwar nicht
die Internet Governance, die sie angestrebt hatten. Doch auf die
USA als wohlmeinenden, die Freiheit des Netzes verteidigenden
Kustoden zu vertrauen, sei immer noch besser — argumentierte
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die Mehrheit der amerikanischen und européischen Internetge-
meinde — als das Internet in der Internationalen Fernmeldeunion
zur Beute der Nationalstaaten zu machen.

Das weltweite Vertrauen in die USA als guter Sachwalter einer
globalen Informationsékologie haben die Regierungen von Clin-
ton bis Obama verspielt.

Die USA sind sicher nicht der einzige Staat, der mit Hilfe klan-
destiner Strategien versucht, Schwachstellen vernetzter Systeme
zu nutzen oder gar bewusst zu schaffen und fir nationale Si-
cherheitszwecke auszubeuten. Im Gegensatz zu China oder
Russland haben die USA jedoch die Rolle eines guten Sachwal-
ters beansprucht: nicht nur als technischer Systemherr der Inter-
netadressen, sondern als Garant einer transparenten, offenen,
die Freiheit und Privatheit der Netzbirger stiarkenden Informa-
tions- und Kommunikationsdkologie. Diese Rolle des Good Ste-
ward fur die globale Informationsokologie konnen die USA nicht
mehr fur sich beanspruchen.

Fir die sogenannten Realisten des internationalen Rechts und
der internationalen Politik ist dies keine neue Erkenntnis. , /t’s
not just that nations have the power to shape the Internet’s ar-
chitecture in different ways”, antworten Jack Goldsmith, Assi-
stant Attorney General in der Bush-Administration, und Tim Wu
auf ihre rhetorische Frage, wer das Internet kontrolliert.

.1t is that the United States, China, and Europe are us-
ing their coercive powers to establish different visions of
what the Internet might be. In so doing, they will attract
other nations to choose among models of control rang-
ing from the United States as relatively free and open
model to Chinas model of political control. The result is
the beginning of a technological version of the cold war,
with each side pushing its own version of the Internet’s
future. "%

An Goldsmiths und Wus Schlussfolgerung geht kein Weg vor-
bei: Der virtuelle Raum des Cyberspace hat sich in eine reale
Kampfzone von Grof3- und Regionalmachten entwickelt, in der
diese um Vorherrschaft kdimpfen. Auch J.P. Barlow, dessen Vi-
sion eines von niemandem beherrschten Allgemeinguts Cyber-
space Goldsmith und Wu als virtuelles Luftschloss zu entlarven
suchen, teilt diese Einsicht ausdrticklich.

Realpolitik ernst zu nehmen, bedeutet jedoch nicht, sie hinzuneh-
men, oder mit naiven Aufriistungsprogrammen fiir BND oder Ver-
fassungsschutz schlicht zu untermauern. Realpolitiker sind Gefan-
gene des Machtmythos, des Glaubens, dass machtvoll gesetzte
Realitaten keine Alternativen mehr zulassen. Sie tibersehen geflis-
sentlich die vielen Situationen, in denen Einzelne, Gruppen, sozi-
ale Bewegungen ihr Recht auf eine nicht vorgezeichnete Zukunft
einfordern.?* Schon die Geschichte der Territorialstaaten und ih-
rer Machtkdmpfe war immer auch eine Geschichte méglicher Al-
ternativen. Im Cyberspace erdffnen sich Netzaktivisten, kritischen
Softwareingenieuren, Hackern, wie normalen Netzbiirgern mit der
~Leidenschaft fiir das Mogliche” (Albert O. Hirschman) noch weit
groBere Chancen alternative Entwicklungspfade durchzusetzen.

Unser globales Informations- und Kommunikationssystem ist zu
komplex geworden, um selbst von Hegemonialstaaten wie den

USA beherrscht zu werden. Nischen, in denen deren Macht auf
Grenzen stoBt, leer lauft, Widerspruch hervorruft, sind Gberall
zu finden — wie Snowdens Tatigkeit fiir die NSA zeigt. Die Mog-
lichkeiten der Vernetzung sind nur schwer unter Kontrolle zu
bekommen. Viele der von Staaten entwickelten Operationen im
Cyberspace lassen sich schnell und ohne gréBeren Kostenauf-
wand gegen sie selbst wenden. Und die Chancen staatlicher und
ressourcenreicher privater Akteure im Cyberspace, ihren Willen
gegen Widerstand durchzusetzen, verfliichtigen sich noch sehr
viel leichter, als dies in sozialen Beziehungen generell der Fall ist.

Es bedarf der Mithilfe vieler Gruppen, von der Open-Software-
Bewegung bis zu einer sich in den Cyberspace ausdehnenden
Menschenrechtsbewegung. Es erfordert auch die Unterstiitzung
von Regierungen, die sich als sichere Verlierer des Wettriistens
der Cyberwarrior sehen. Und es setzt schlieBlich einen politi-
schen Bezugsrahmen voraus, der die nationalstaatlichen Gren-
zen und die Sicherheitsversprechen nationaler Parlamente, Kon-
trollkommissionen und Regierungen hinter sich lasst.

In diesem Sinne ist Barlows Aufruf nach wie vor gultig. Wir alle
leben in einem neuen Grenzgebiet. Die zukiinftige Gestalt die-
ser Electronic Frontier aber wird entscheidend davon abhédngen,
ob die alten Territorialstaaten in der Lage sind, dieses Gebiet zu
dominizieren, bevor sich die Netzbirger dartiber klar geworden
sind, wie sie es zu ihrem Zuhause machen kénnen. Die Zeit des
Abwartens ist vorbei, das ist die zentrale Botschaft der Enthail-
lungen von Edward Snowden.
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Nichts weniger als die Simulation des , Lebens auf der Erde" und von , allem, was damit zusammenhdngt” hatten sich die Initiato-
ren von FuturlCT vorgenommen." Im Zeichen wiederkehrender globaler Krisen versprach FuturlCT durch massives Datamining und
computergestiitzte Simulation, Vorhersagekapazitdten zu entwickeln, um die Regierung komplexer sozialer Systeme zu unterstiit-
zen. Das von Dirk Helbing (ETH Ziirich) federfiihrend verantwortete Forschungsprojekt stand im Rahmen des Future and Emerging
Technologies-Programms der Europdischen Kommission im Wettbewerb um eine Milliarde Euro an Forschungsgeldern. Letztlich
wurden die Gelder zwar an einen Mitbewerber vergeben. Dennoch bleibt das Projekt FuturlCT instruktiv. In der FuturlCT eigentiim-
lichen Konvergenz von Lebenswissen und Informationstechnologie l4sst sich ein biopolitischer Zugriff beobachten, der sich auf die
menschliche Gesellschaft als einer lebendigen Entitét erstrecken sollte — und das im globalen AusmabB.

Wie sich zeigen wird, steht das Leben selbst dabei in dreierlei
Weise auf dem Spiel: Namlich als Gegenstand der Simulation, als
Inspiration flr die spezifische Simulationstechnologie des Pro-
jekts und als Ressource fiir biomimetische Regierungstechnolo-
gien. SchlieBlich I&sst sich angesichts der VerheiBungen von Fu-
turlCT auch die Frage nach den Grenzen und den politischen
Folgen des Objektivitdtsanspruchs eines technowissenschaftli-
chen Zugriffs auf soziale Tatbestdnde stellen, der durch die digi-
tale Datenschwemme gegenwaértig wieder Konjunktur hat.

Biopolitik als Regierung des Lebens

Mit dem vom Philosophen und Sozialtheoretiker Michel Fou-
cault geprégten Begriff der Biopolitik werden allgemein jene
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Regierungspraktiken umschrieben, die auf das Leben einer Be-
volkerung zugreifen.? Etwa mit der Herausbildung moderner
Staatlichkeit um 1900 l&sst sich eine Vervielféltigung von Prak-
tiken beobachten, mit denen ein Wissen tber die Bevolkerung
als einer Menge lebendiger Individuen hergestellt und ihre Le-
bensbedingungen zu regulieren versucht wird: Statistiken Gber
Geburten, Krankheits- und Todesfélle aber auch Kriminalstatis-
tiken machten die Bevolkerung als eine RegelméaBigkeiten auf-
weisende Menge erfassbar und stellten ein Wissen bereit, das ei-
ner Regierungsweise zur Grundlage werden konnte, die weniger
das einzelne Individuum mit einem Regime von Verboten ein-
schrankte sondern vielmehr die Bedingungen vorstrukturierte,
in denen sich die lebendige Aktivitat der Staatsblrger selbsttétig
entfalten konnte.
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Abgesehen von diesem Zugriff des modernen Staates auf die
biologische Existenz seiner Subjekte, so argumentiert die Phi-
losophin Maria Muhle, zeigt sich in der historischen Genese
der Biopolitik ein mimetisches Verhaltnis zwischen der Regie-
rung und dem Leben selbst.? In dem MaRe, wie der Staat seine
Bevolkerung als eine lebendige Entitdt begriff, modellierte er
auch seine Regierungspraktiken nach dem Vorbild biologischer
Prozesse. Beispielsweise nahmen sich frilhe Formen des Wirt-
schaftsliberalismus physiologische Modelle der Blutzirkulation
zum Vorbild, um die Tauschprozesse innerhalb der Gesellschaft
frei zirkulieren zu lassen, so dass sich durch die lebendige Aktivi-
tat der Wirtschaftssubjekte eine selbst-regulierende Homdostase
auf gesellschaftlicher Ebene herstellen kénne.* Die Vorstellung
eines selbsttatig zum Gleichgewicht strebenden Marktes ldsst
sich damit auch als Ausdruck eines spezifischen historischen Le-
benswissens lesen, das mit dem Verweis auf biologische Pro-
zesse ein Funktionsmodell fir die Einrichtung von Gesellschaften
bereitzustellen suchte.

Stand bis ins frilhe zwanzigste Jahrhundert noch der Organis-
mus in seiner Einheit im Fokus der Biologie, so riickte in der
Nachkriegszeit mit der Molekularbiologie die im genetischen
Code enthaltene Information ins Zentrum der Wissenschaften
vom Leben. Das Leben selbst wurde nun als Informationstiber-
tragungsprozess von DNA zur RNA zum Protein in den Blick ge-
nommen und der Organismus als ein kybernetisches System
verstanden, das gleichsam vom genetischen Code programmiert
wird. Dieser Paradigmenwechsel bedingte nicht nur eine rheto-
rische Entkorperlichung des Lebens durch die Auflosung des le-
bendigen Organismus in zu dekodierenden Informationen, son-
dern versprach dadurch auch einen kontrollierenden Zugriff auf
das Leben selbst, das sich nun als berechen- und gestaltbar zu
prasentieren schien.” Wie jedoch der Biologe und Sozialwissen-
schaftler Nikolas Rose bemerkt, vollzieht sich seit der Jahrtau-
sendwende ein weiterer Paradigmenwechsel hin zu einem post-
genomischen Ansatz in den Lebenswissenschaften, der vom
genetischen Reduktionismus und seinem Zentraldogma linea-
rer Informationstibertragung vorsichtig abriickend nicht-lineare
Funktionszusammenhénge zu verstehen sucht. In den gegen-
wartigen Lebenswissenschaften, so argumentiert Rose, rickt
die Simulation und Vorhersage komplexer Dynamiken innerhalb
verteilter Netzwerke in den Vordergrund.® Dabei konvergieren

Informatik, Komplexitatsforschung und Lebenswissenschaften
nicht zuletzt auf der Grundlage rechnergestitzter Simulations-
verfahren.

Simuliertes Leben, biomimetische Regierung

Die Simulation und Vorhersage komplexer Dynamiken innerhalb
technisch-sozialer Systeme ist das Kernanliegen des FuturlCT-
Projekts, das sich davon die Unterstiitzung rationaler Regie-
rungsentscheidungen in einer globalisierten, vernetzten und kri-
sengeschittelten Welt verspricht. Zentrale Bestandteile, mithilfe
derer diese Simulations- und Vorhersagekapazitdten realisiert
werden sollen, sind der Living Earth Simulator und das Planetary
Nervous System: Letzteres soll die Daten in einem weltumspan-
nenden Datamining-Verfahren bereitstellen, die von ersterem in
Simulationen globaler sozialer Prozesse verarbeitet werden. Bei-
des sind jedoch biologische Metaphern, die somit die Frage auf-
werfen, inwiefern ein zeitgendssisches Lebenswissen in den pro-
spektiven Verfahren des FuturlCT-Projekts auf dem Spiel steht.

Eine im Projektentwurf an prominenter Stelle verhandelte Simu-
lationsmethode ist das agent-based modelling (ABM). Hierbei
wird eine Population kinstlicher Agenten in einer simulierten
Umwelt platziert, um anhand der Interaktionen zwischen Agen-
ten auf der Mikroebene die sukzessive Emergenz von Struktu-
ren auf der Makroebene studieren zu konnen. Die ABM-Me-
thode blickt dabei auf eine Geschichte zurtick, die eng mit dem
Versuch verbunden ist, rechnend auf das Leben selbst zuzugrei-
fen. Unter Informatikerlnnen wohlbekannt diirfte dabei das von
John Conway entwickelte Game of Life sein, das aufbauend auf
dem Prinzip zelluldrer Automaten die Selbstorganisation kom-
plexer Muster durch simple Interaktionsregeln demonstrierte.
Innerhalb der Artificial-Life-Forschung wurde dieser Ansatz fort-
entwickelt, um schlieBlich zu behaupten, das Leben selbst sei als
emergentes Phdnomen zu verstehen, das sich unabhéngig sei-
ner spezifischen materiellen Verkorperung — ob in silico oder in
vivo — nach denselben GesetzmaBigkeiten entwickele.” In den
Sozialwissenschaften schlieBlich wurde durch die Arbeit von
Joshua M. Epstein und Robert Axtell die Methode der agen-
tenbasierten Simulation formalisiert: als Growing Artificial So-
cieties wird ein Verfahren vorgestellt, in dem menschliche Ge-
sellschaften in silico gleichsam wachsen bzw. geziichtet werden,
die mit Darwin'schem Anklang als temporér stabilisierte Ergeb-
nisse erfolgreicher Anpassungsstrategien innerhalb eines Vertei-
lungskampfs um knappe Ressourcen erklart werden.® Heutzu-
tage sind ABM auch in der Erklarung des Schwarmverhaltens
von Tieren und der Simulation menschlicher Massendynamiken
weit verbreitet.?

Im Versuch, soziale Prozesse mithilfe agentenbasierter Simula-
tion zu erkldren, werden soziale Phdnomene wie Konflikte und
Krisen als Effekte gleichsam natirlicher Dynamiken in den Blick
genommen, die komplexen Systemen eigen seien und Gesetz-
maRigkeiten gehorchten, die quer durch natirliche wie soziale
Systeme beobachtbar seien. Das darin angelegte Versprechen,
soziale Prozesse mit naturwissenschaftlicher Methode erklarbar
und schlieBlich technisch steuerbar zu machen, wird im Projekt-
entwurf von FuturlCT an prominenter Stelle expliziert. Die Ex-
plosion verfligbarer Datenmengen tber menschliches Verhalten
im Zuge der sog. Big Data-Revolution wird von den Autoren als
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Gelegenheit gesehen, das , objektive Wissen Uber soziale und
6konomische Systeme ziigig zu erweitern*'® und mit dem Trans-
fer von Supercomputing-Methoden aus den Natur- in die Sozi-
alwissenschaften ein ,Sozioskop"™ zu errichten, mit dem sich
gleich einem Mikroskop soziale Phdnomene beobachten und
experimentell untersuchen lieBen. SchlieRlich ginge es um nicht
weniger als die Entdeckung der , fundamentalen GesetzmaRig-
keiten und Prozesse, die Gesellschaften zugrunde liegen*."? Die
Erkldrung sozialer Prozesse als natiirliche Dynamiken komple-
xer Systeme ruft dabei ein technisches Steuerungspotenzial auf,
das sich wiederum dem Leben selbst als Wissensressource zu-
wendet.

So entwerfen die Autoren eine Steuerungsvision, die sich biomi-
metischen Verfahren zuwendet, um menschliche Gesellschaften
zu regieren. Kontrollproblemen in komplexen Systemen, deren
nichtlineare Dynamiken den Planungsoptimismus der klassi-
schen Moderne problematisch erscheinen lassen, soll mit bio-
mimetischen bzw. bionischen Steuerungsmechanismen begeg-
net werden, die, u.a. in Verkehrsplanung und Logistik bereits
erprobt, sich etwa metabolische Transportvorgange auf zellula-
rer Ebene zum Vorbild nehmen, um damit flexible und adaptive
Logiken der Selbstorganisation zu realisieren. Zwar scheint diese
Vorgehensweise im Verkehrswesen mit seiner relativ begrenz-
ten Bandbreite sozialer Handlungsoptionen noch schlssig. Je-
doch schwebt den FuturlCT-Autoren die Verallgemeinerung bio-
mimetischer Gestaltungsprinzipien auf den politischen Prozess
insgesamt vor. Die Projektbeschreibung entwirft eine zuktinftige
Welt, in der optimale Policies mithilfe genetischer Algorithmen
generiert und vor ihrer Implementierung innerhalb von Simu-
lationsumgebungen erprobt werden. Ausdrticklich wird hervor-
gehoben, dieser Regierungsprozess antworte nicht nur auf die
in komplexen Systemen enthaltenen Steuerungsprobleme, son-
dern orientiere sich auch an evolutionéren Prinzipien und sei so-
mit besonders erfolgversprechend.'® Demokratische Willensbil-
dung wird damit suspendiert und der politische Prozess fallt in
die Hande von Experten, die vorgeblich natirliche GesetzméaRig-
keiten beobachten und auf ihrer Grundlage steuernd eingreifen.
Infolge der Naturalisierung des Sozialen im Zeichen der Komple-
xitdt wird somit ein scheinbar entpolitisierter Modus des Regie-
rens entworfen, der lebendige Systeme mithilfe von Technolo-
gien steuern soll, die dem Leben selbst entlehnt sind.

Welt auBBer Kontrolle

Welcher politische, kulturelle und wissensgeschichtliche Kontext
muss gegeben sein, in dem die im FuturlCT-Projekt entworfene
Vision Uberhaupt plausibel erscheinen kann? Die kulturelle Si-
gnifikanz der Komplexitatsforschung befragend, bemerkte die
Chemikerin und Literaturwissenschaftlerin Katherine Hayles be-
reits Anfang der neunziger Jahre, dass sich in der zweiten Halfte
des zwanzigsten Jahrhunderts ein epistemischer Wandel voll-
zogen habe, der angesichts globaler Krisen wie dem Olschock
die Erforschung von Phdnomenen der Instabilitdt und nichtli-
nearer Kausalzusammenhdnge zwischen lokalen Fluktuationen
und global kaskadierenden Effekten in den Fokus riickte.™ Die
hier entworfene Welt tendiert nicht langer selbstregulierend zu
den Gleichgewichtszustdnden, wie sie noch in der Biopolitik zu
Beginn der Moderne vorgestellt wurden, sondern ist immerfort
von Schocks bedroht, die steuernde Eingriffe erfordern. Biologi-
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sche Prozesse stellen hier Funktionsmodelle fiir Steuerungsme-
chanismen bereit, die auf eine auBer Kontrolle geratene Welt
antworten sollen.

Entsprechend werden in der Projektbeschreibung die , groBen
Herausforderungen der Menschheit im 21. Jahrhundert” als
potenziell katastrophale Krisen vorgestellt, die durch ,systemi-
sche Instabilititen und andere ansteckende, kaskadenhafte Pro-
zesse" ausgelost werden.’ Aktuelle politische Krisen wie die
Finanzkrise oder die Aufstdnde gegen die griechische Austeri-
tatspolitik dienen zugleich zur lllustration eines Analyserahmens,
der auf nichtlineares Systemverhalten abstellt, und zeigen eine
~moralische Verpflichtung" auf durch ,schnellen wissenschaft-
lichen Fortschritt” die , Kaskadeneffekte" '® zu stoppen, die der
~hoffnungslosen Komplexitat"'” einer globalisierten und ver-
netzten Welt eigentiimlich seien. Das visuelle Narrativ von Fu-
turlCT unterstreicht diese Figuration einer zugleich lebendigen
und lebensbedrohenden, katastrophentrachtigen Welt. Ein in
Videos und lllustrationen wiederkehrendes Motiv ist der Planet
Erde, wie er vom Weltall gleichsam aus der Gottesperspektive
gesehen wird. Als photographisches Produkt des Space Race im
Kalten Krieg symbolisiert das Bild des ganzen Planeten das Span-
nungsverhaltnis zwischen technowissenschaftlicher Erméchti-
gung und der Interdependenz und Fragilitat irdischen Lebens.®

In der Erzahlung von FuturlCT enthdlt die Vernetzung der Welt
durch Informations- und Kommunikationstechnologien (IKT)
zugleich das Risiko der Verstarkung systemischer Instabilita-
ten und das Versprechen, dieser Instabilititen durch eine gott-
gleiche Allwissenheit Herr zu werden. In einem noch vor dem
NSA-Skandal publizierten Beitrag spricht Dirk Helbing, fihren-
der Kopf des FuturlCT-Projekts, vom Potenzial der Proliferation
von IKT, eine ,Gottesperspektive” zu ermdglichen, in der die
Gesamtheit menschlicher Interaktionen sichtbar wird, und ruft
dazu auf, dieses Potenzial fur eine effektivere Regulierung kom-
plexer politischer und 6konomischer Prozesse zu nutzen.' Er-
zdhlungen von bevorstehenden Apokalypsen, die sich jedoch
mittels Wissenschaft und Technik abwenden lassen, gehéren
zum Standardrepertoire moderner Fortschrittsnarrative.?® Im
Hinblick auf den Komplexitatsdiskurs analysiert die Philosophin
Isabelle Stengers wiederkehrende Themen wie Instabilitat, Krise
und Katastrophe als strategische Mittel, um Komplexitat als ein
neues Paradigma zu etablieren.?’

Gottestrick und situiertes Wissen

Jedoch birgt diese Vorstellung von naturalisierten techno-sozi-
alen Systemen, die aulBer Kontrolle geraten zu drohen und nur
durch einen allwissenden Blick zu badndigen seien, auch eine
geschlechterpolitische Dimension: Traditionell wurde in der
westlichen Wissenschaftskultur die Natur als eine ungehorige,
instabile und wilde Frau imaginiert, die durch die rationalen Ma-
nipulationen der wissenschaftlichen Methode zu bandigen und
zu unterwerfen sei.?? Die wissenschaftliche Methode schlieBlich
wurde mit dem (weilen) Mann identifiziert, der allein eine ent-
korperlichte, gottgleiche Position reiner Rationalitdt anzuneh-
men behauptete. Von feministischen und postkolonialen Stim-
men wurde diese von keiner Subjektivitat beeintrdchtigte und
damit objektives Wissen bildende Epistemologie dahingehend
kritisiert, dass sie das Wissen weiler Ménner als allgemeingultig
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setzt, obgleich eine wissenschaftssoziologische Untersuchung
der spezifischen Bedingungen (natur-)wissenschaftlicher Wis-
sensproduktion den , Gottestrick” enthiillt, der eine notwendig
partielle Perspektive als objektiv und allgemein ausgibt.?

Was also mit der Geste der Objektivitdt gleichsam der zu beherr-
schenden Natur zugeschlagen wird, verldsst den Raum demo-
kratischer Willensbildung als Aushandlung differenter Interes-
sen und Wissensbestdnde und wird stattdessen zur Doméne des
technischen Managements unbestreitbarer Fakten. Abgesehen
von der technischen Machbarkeit eines GroRprojekts wie Futur-
ICT, die zu bewerten entsprechend ausgebildeten Fachleuten
Uberlassen sei, mag im Objektivitdtsanspruch auch ein zentraler
Kritikpunkt an dem Vorhaben liegen. So kommentiert der Kom-
plexitatsforscher Peter Allen im European Physical Journal, dass
kein Modell alleine einen Konsens stiften kann. Vielmehr bleibe
es immer Gegenstand differierender Interpretationen welche ge-
gebene Machtverhiltnisse widerspiegeln.?* Die Frage der Macht
steht auch in der Kritik von Isabelle Stengers im Vordergrund,
die mit Blick auf den universalwissenschaftlichen Anspruch der
Komplexitdtsforschung die Unterschiede zwischen physikali-
schen, biologischen und sozialen Systemen hervorhebt: Wéh-
rend eine Beschreibung aller méglichen Interaktionen in einem
physikalischen System prinzipiell denkbar sei, so wiesen schon
biologische Systeme ein hohes MaB an Kontingenz auf, welches
im Falle sozialer Systeme noch einmal in einem AusmaR poten-
ziert werde, das es fraglich erscheinen lasst, ob sie sich sinnvoll
mit den Mitteln beschreiben lisst, die den Naturwissenschaften
zur Verfigung stehen.?® Kontingenz heift in diesem Falle auch
die Offenheit zur grundlegenden Verdnderung historisch sta-
bilisierter (Macht-)Verhéltnisse. Wer aber die gegebenen Ver-
héltnisse in einer Gesellschaft als nattirliche GesetzmaRigkeiten
technisch zu verwalten trachtet, der stellt diese Verhaltnisse zu-
gleich auf Dauer. Gerade Wissenschaftler, die mit der Modellie-
rung komplexer sozialer Phanomene beauftragt sind, trifft damit
eine besondere Verantwortung, ihre Wissensproduktion kritisch
zu reflektieren. Ein solches situiertes Wissen wirde Abstand
nehmen von groBtechnischen Steuerungsvisionen und sich der
Privilegierung des eigenen sozialen Standpunkts eingedenk der
Begegnung mit und dem Wissen jener 6ffnen, die von Krisen
und gesellschaftlichen Machtverhéltnissen unmittelbar betrof-
fen sind, anstatt sie als Datenpunkte auf Abstand zu halten.
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Peter Bittner

Videoiiberwachung durchschauen

Strukturen des gesichtslosen Blicks

Ein Blick zuriick nach vorn

Der kritische Blick auf Uberwachungstechnologien gehért zum
FIfF von Beginn an. Das erste Schwerpunktheft zum Thema
Videotiberwachung (FIfF-Kommunikation 1/2002, siehe Ab-
bildung 1) kam nach langerer Vorarbeit im Mdarz 2002 unter
dem Motto ,Alle(s) im Bilde ..." (siehe Editorial) heraus — in
einer heifen Phase der Diskussion. Kurz darauf initiierten die
damaligen Schwerpunktredakteurinnen und einige Autorlinnen
die Griindung des Arbeitskreises Videoiiberwachung und Blir-
gerrechte, der zunachst im FIfF als Uberregionaler Arbeitskreis
seine Arbeit begann. Auf der Konferenz Safe Privacy im Juni
2002 offnete er sich bundesweit und auch Mitwirkenden aus
den angrenzenden Ldndern. Nach einer Hochphase mit vielen
Workshops, Vortragen, Publikationen, Beratungen, Videolber-
wachungsrundgangen etc. entschlief der AK um 2007 (v.a. im
Zuge der beruflichen Neuorientierung einiger seiner Mitglieder).

In diese Zeit fallen auch die letzten Versuche disziplintibergrei-
fender Evaluation und die auslaufende Finanzierung von For-
schungsprojekten zur Videoliberwachung. Einige Biirgerrechts-
gruppen — wie das Seminar fiir angewandte Unsicherheit' (SaU,
Berlin) — haben uberlebt, andere nicht — wie die Leipziger Ka-
mera? (Leipzig). Wieder andere nahmen das Thema auf — wie
dieDatenschiitzer Rhein Main® (Frankfurt) — oder wurden kiirz-
lich wiederbelebt — wie unser bundesweiter Arbeitskreis Video-
tiberwachung und Biirgerrechte*.

Mythen und Wildwuchs

Leider ist die Welt der Videoiliberwachung von vielen Mythen
gepréagt:

1. Sie biete einfache Lésungen fir Sicherheitsprobleme.

2. Sie ermégliche eine leichte Uberwachung auch uniibersicht-
licher Raume.

3. Videolberwachungssysteme seien zentral mit wenig Perso-
nalaufwand betreibbar.

4. Die Technik sei erschwinglich und ohne besondere Kennt-
nisse in Betrieb zu nehmen
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Insbesondere im privaten Bereich erleben wir einen kaum ein-
zuddmmenden Wildwuchs. Anlagen entstehen, ohne dass die
Betreiber sich darum kiimmern wiirden, unter welchen Voraus-
setzungen Videoliberwachung zuldssig ist und welche gesetzli-
chen Vorgaben dabei einzuhalten sind.> Die Orientierungshilfe
Videotiberwachung durch nicht-éffentliche Stellen bietet auf
20 Seiten ein gut lesbares Kompendium zum Thema. Die dort
auf S.19f abgedruckten Fragen ermoglichen Betroffenen einen
strukturierten Kontakt mit Betreibern, wenn man dort nachhakt
oder von diesen keine begriindeten Ergebnisse der Vorabkont-
rolle oder keine Einsicht in das zugehorige Verfahrensverzeichnis
bekommt. Der (berregionale Arbeitskreis Videoiiberwachung
und Biirgerrechte unterstiitzt mit Partnern Betroffene bei der
Aufklarung und Beseitigung von illegaler Videotiberwachung.

Aus dem Inhalt

Die Beitrdge dieses Schwerpunkts gehen auf den Workshop
Strukturen des gesichtslosen Blicks — revisited vom 26. Oktober
2013 im Rahmen der FIfF-Jahrestagung Cyberpeace — Frieden
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Abbildung 1: Cover der FIfF-Kommunikation 1/2002
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gestalten mit Informatik in Siegen zurlck, ergdnzt um einige
eingeladene Beitrdge.

Walter Schmidt von der Burgerrechtsgruppe dieDatenschiit-
zer Rhein Main schildert in seinem Beitrag Videoliberwachung
in Frankfurt am Main die Erfahrungen mit den Frankfurter Vi-
deokameras, die den offentlichen StraBenraum bestreifen. Auch
wenn das von der Gruppe initiierte Videokataster fiir Hessen zu-
néchst gescheitert ist, zeigen die Gesprache mit Betreibern vor
Ort nicht nur gelegentlich Wirkung, und eine erhebliche Anzahl
von Eingaben bei den zustdndigen Aufsichtbehodrden haben zur
datenschutz-(rechts)konformen Umgestaltung oder zum Abbau
von Anlagen(-bestandteilen) gefiihrt.

Benjamin Kees argumentiert in seinem Beitrag Uber den
Wunsch, Uberwachung zu automatisieren, dass der Ausbau von
Videotiberwachung nur auf einen starken, ,kaum zu begrin-
denden Glauben an ein Konzept" zurlckzufiihren sei und bei
dessen offenkundigen Schwachen ein Beflirworter von Video-
Gberwachung nur argumentieren kann mit

1. ,der Bilderflut, die wegen Personalmangels nicht ausrei-
chend ausgewertet werden kénne oder

2. den Unzuldnglichkeiten menschlicher Operateure bei der
Bildauswertung.”

Der , Technikglaubige" sucht folglich nach Computern, die un-
erwilnschtes Verhalten nicht nur erkennen, sondern auch vor-
hersagen koénnen. Die Folge(-koste)n dieser mit Videoliberwa-
chung verbundenen Automatisierung werden uns unnachgiebig
vor Augen gefiihrt.

Auch wenn uns Videolberwachung in Deutschland schon seit den
spaten 50er Jahren begegnet, kennen wir erst seit den spdten 80er
Jahren Formen der rechtlichen Einhegung von Videoliberwachung.
Nachdem im Jahr 1989 mit den 8§ 12a, 19a Versammlungsgesetz
erstmalig ausdriickliche Regelungen fir die polizeiliche Anferti-
gung von Bild- und Tonaufnahmen bei Versammlungen geschaffen
wurden, hat es sowohl in technischer als auch in rechtlicher Hin-
sicht erhebliche Anderungen und Weiterentwicklungen gegeben.
Die Grenzen der Nutzung von Kameras (und Drohnen) im Rahmen
des polizeilichen Handelns bei Versammlungen beschreibt Stephan

Schindler in seinem Beitrag Kamera- und Drohneneinsatz bei Ver-
sammlungen. Man beachte: Mit der Féderalismusreform 2006 ist
die Gesetzgebungskompetenz im Versammlungsrecht auf die Lan-
der Ubergegangen. Da einige Bundesldnder eigene versammlungs-
rechtliche Regelungen erlassen haben, gelten in Deutschland teil-
weise unterschiedliche Regelungen.

Der Frage der Regulierung von Videoliberwachung durch die EU-
Datenschutz-Grundverordnung (EU-DS-GVO) geht Bernd Seifert
in seinem Beitrag Nichts Genaues weifl man nicht mit Bezug auf die
parlamentarische Fassung nach. Im Mérz 2014 hat das Europdische
Parlament seinen Standpunkt (zum im Januar 2012 von der EU-
Kommission vorgelegten Entwurf einer EU-Datenschutz-Richtlinie)
verabschiedet. , So begriiBenswert und zugleich diskussionswiirdig
der Entwurf auch sein mag, einen Schonheitsfehler hat er leider. Er
enthdlt kaum konkrete Vorgaben zur Zuldssigkeit der [...] Video-
Uberwachung. [...] Dem Rechtsanwender bleibt einstweilen nichts
anderes Ubrig, als die Zuldssigkeit einer Videotberwachung anhand
der allgemeinen Vorschriften der EU-DS-GVO zu ermitteln.”

Wenn wir schon in einer (berwachten Welt leben, dann sollte
zumindest unsere Wohnung als Riickzugsraum funktionieren.
Wohnen ist , konstitutiv fir [...] fundamentale Merkmale des
Menschseins — wie beispielsweise die erméglichung von Soziali-
sation durch die Trennung der Lebenssphéren des Privaten und
des Offentlichen*. Was passiert aber, wenn der Wohnraum ge-
rade diese Trennung aufgrund der baulichen Bedingungen nicht
zuldsst? Jens Gulden geht dieser Frage und den Folgen minder-
wertiger Wohngebdude in seinem Beitrag Privacy in da House
nach und sucht nach Lésungsmoglichkeiten.

Ein kleiner Ausblick

Bei Redaktionsschluss erreichte uns eine spannende Nachricht
aus Hessen. Zum 3. April 2014 hatte die Fraktion der FDP ei-
nen dringlichen EntschlieBungsantrag betreffend Videoliberwa-
chung des offentlichen StraBenraums in den Hessischen Land-
tag eingebracht. Das Anliegen wurde zur Behandlung in den
Unterausschuss Datenschutz verwiesen, der am 15. Mai 2014
Uber alle Fraktionsgrenzen hinweg und einstimmig beschlossen
hat, einer widerrechtlichen Uberwachung des 6ffentlichen Stra-
Renraumes durch privat betriebene Uberwachungsanlagen eine

Peter Bittner

Peter Bittner ist Grenzgénger zwischen den Disziplinen, er arbeitet in und zwischen Informatik,
Wirtschaftswissenschaften, Philosophie und Soziologie. Als wissenschaftlicher Mitarbeiter be-
schéftigte er sich mit der Ethik und Profession der Informatik, arbeitete zu gesellschaftlichen,
politischen und juristischen Fragen der Informatik, zur informationellen Selbstbestimmung und
iber Uberwachungstechniken (mit dem Schwerpunkt auf Videoliberwachung und Biometrie).
Viele seiner Arbeiten biindelte er in einem Entwurf einer Kritischen Theorie der Informatik. Er
lehrte an den Universitdten TU Kaiserslautern, TU Darmstadt und HU Berlin sowie an der Berufs-

akademie Berlin. Daneben betreute er Studierende an der Hochschule Miinchen. Als IT-System-
Berater konfigurierte er ERP-Systeme und entwickelte Betriebs-, Datenschutz- und Sicherheits-
konzepte. Als Berater fur Betriebsrate kampfte er fir datenschutzgerechte IKT-Systeme in den
Betrieben und den Beschéftigtendatenschutz. Er war zehn Jahre im Bundesvorstand des FIfF und

ist derzeit Mitglied des Beirats.
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klare Absage zu erteilen und dem Plenum des Landtages emp-
fiehlt, den o.g. EntschlieBungsantrag LT-Drs. 19/299 mit den
Anderungen aus LT-Drs. 19/421 anzunehmen.

Mit dem EntschlieBungsantrag ist die ausdriickliche Unterstit-
zung des Landtages fiir den Hessischen Datenschutzbeauftrag-
ten bei seinem Einsatz gegen unrechtmiRige VideouUberwa-
chungsanlagen im &ffentlichen Raum verbunden.

Ohne Meldepflicht bzw. Videokataster fehlt allerdings die Da-
tenbasis flr eine systematische Bearbeitung.

Hier kommt das Projekt “erabNachkontrolle’ des liberregio-
nalen Arbeitskreises Videotliberwachung und Biirgerrechte ins
Spiel. Neben den Aktivitdten regionaler Burgerrechts- und Da-
tenschutzgruppen (wie dieDatenschitzer Rhein Main) soll es die
Betroffenen in die Lage versetzen, sich wirksam gegen wider-
rechtliche Videotiberwachung im o6ffentlichen Raum zu wehren.

Um uns Uber die aktuellen Entwicklungen zum Thema Video-
Uberwachung auszutauschen, wird es auch auf der FIfF-Jahresta-
gung Der Fall des Geheimen — Blick unter den eigenen Teppich
vom 7.-9. November 2014 in Berlin wieder einen Workshop® des
Arbeitskreises Videoliberwachung und Biirgerrechte geben.

Auf eine anregende Lektiire und hoffentlich viele Riickmeldun-
gen zu den Beitragen.

Mit FIfFigen GriRen
Peter Bittner
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Anmerkungen

Siehe http://www.unsicherheit.tk

Siehe http://leipzigerkamera.twoday.net/

Siehe http://diedatenschuetzerrheinmain.wordpress.com/

Siehe https://wiki.fiff.de/wiki/AkVue

Allerdings gibt es auch im &ffentlichen Bereich beanstandungswiirdige

U AN W N =

Anlagen, wenn z. B. trotz jahrelangen Betriebs die Vorabkontrollen
nicht durchgefiihrt wurden, (gemeinsame) Verfahrensverzeichnisse
fehlen oder man der Hinweispflicht nicht oder nicht ausreichend)
nachkommt.

6  Mittlerweile regeln etwa 40 Gesetze und Normen den Einsatz von
Videoliberwachung.

7 Siehe https://wiki.fiff.de/wiki/AkVue
Siehe https://wiki.fiff.de/wiki/ AkVueWShop1411

Uber den Wunsch, Uberwachung zu automatisieren

Wenn Informatiker versuchen, Systeme zu bauen, die Politiker in Science-Fiction-Filmen toll fanden, so schafft den Sprung von der
Fiktion in die Realitdt meist nur die Technik-ldee — die Technik-Kritik bleibt in der Regel unberticksichtigt.

Von Hollywood inspiriert ...

Hier und jetzt beobachten kann man das an Steven Spielbergs
Science-Fiction-Thriller Minority Report. Der Film spielt in einer
Welt, in der modernste lebenserleichternde Gerdte, aber auch
Uberwachungs-Infrastruktur allgegenwdrtig sind. Die Polizei-
behérde Precrime besitzt das Mittel zur ultimativen Sicherheit.
Verbrechen werden vorhergesehen und zukiinftige Straftaterin-
nen ohne weiteren Prozess aus dem Verkehr gezogen. Systema-
tisch wird jedoch der Bevélkerung und sogar den Agenten ver-
heimlicht, dass es zu Fehlern kommt, dass Unschuldige verhaftet
werden und Schuldige davonkommen.

Im Film kommen die Vorhersagen von drei hellsehenden, unter
Drogen stehenden Kindern, deren Visionen direkt aus den Ge-
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hirnen auf Bildschirme tbertragen werden. Da diese Art der L6-
sung nicht in Frage kommt, wird in der echten Welt daran ge-
forscht, wie in Zukunft Computer die Voraussagen generieren
kénnen. Dazu werden Daten bendtigt — viele Daten.

... von der EU finanziert

Eines von vielen dieser IT-Projekte zur Sammlung und Auswer-
tung von Uberwachungsinformationen ist das Forschungspro-
jekt INDECT, das seit Projektbeginn im Jahr 2009 mit fast 11
Millionen Euro von der EU finanziert wurde. Erklartes Ziel von
INDECT ist es, ein System fiir Sicherheits- und Polizeibehtrden
zu schaffen, das Informationen aus verschiedensten Quellen zu-
sammenfihrt. Diese sind neben Uberwachungskameras z.B.
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auch Gesichtsdatenbanken und Kommunikationsdaten, wie sie
bei der Vorratsdatenspeicherung erhoben werden. AuBerdem
sollen Informationen aus dem Internet ausgewertet werden.
Dazu gehdrt das Interpretieren sozialer Beziehungen und Profile
in Diensten wie Facebook und Twitter und auch die Suche nach
verdachtigen Inhalten in Foren, Blogs, auf Dateiservern, im Use-
net und auf personlichen Computern [1]. Einerseits sollen diese
Datensammlungen als Informationsquelle fur Polizeibeamte die-
nen, andererseits sollen sie von Computern automatisiert und
in Echtzeit nach moglichen Gefahren und Auffélligkeiten durch-
sucht werden und Warnungen generieren.

Man kénnte erwarten, dass ein so heikles Forschungsprogramm,
das von der EU finanziert wird, Ergebnisse produzieren sollte, die
tatsachlich angewendet werden kdnnen — unter anderem also
mit den Grundrechten vereinbar sind. Um solchen Fragen und
der Kritik am Projekt zu begegnen, hat INDECT eine sogenannte
Ethik-Kommission eingesetzt. Man muss jedoch feststellen, dass
diese Kommission lediglich die RechtméaBigkeit und Ethik der
Forschungsarbeit im Blick hat. Verletzungen der Grundrechte
und Auswirkungen auf die Gesellschaft, die beim Einsatz der
Forschungsergebnisse zu erwarten sind, werden rhetorisch um-
schifft oder ignoriert. In einer Stellungnahme der Europdischen
Kommission heilt es kurz: , Fiir die genaue Ausgestaltung und
den rechtméBigen Einsatz sind die Benutzer verantwortlich”
[2]. Der Berliner Datenschutzbeauftragte Alexander Dix meint,
derartige Projekte , drohen im Grunde Geld zu verschwenden,
wenn die Ergebnisse hinterher nicht rechtskonform angewendet
werden kénnen.” Ob solche UberwachungsmaBinahmen zum
Einsatz kommen durfen, hdngt unter anderem davon ab, ob sie
verhaltnismaRig sind: Wie gut sie funktionieren, muss abgewo-
gen werden gegen die Nachteile fir Betroffene.

Vom Glauben an zwei vermeintliche Wundermittel

Die Effektivitdt von Videolberwachung zur Verhinderung von
Straftaten und Vandalismus konnte bisher nicht mit Studien
nachgewiesen werden. Dass Tausende von Kameras, wie z.B. in
London, nicht die erhoffte Sicherheit gebracht haben, liegt meist
nicht an der Qualitdt der Bilder oder fehlenden Aufnahmeper-
spektiven, sondern am Umgang der Uberwachten mit den Ka-
meras: Kriminelle planen die Kameras ein, bei Gewalt im Affekt
werden Kameras oft einfach ignoriert; daran kann kein hoch-
auflésendes Objektiv und keine zusatzlich aufgehdngte Kamera
etwas dndern. Dass der Ausbau von Videoliberwachung trotz-
dem weltweit vorangetrieben wird, kann nur auf einen starken,
kaum zu begriindenden Glauben an das Konzept Videolberwa-
chung zurtickgefiihrt werden. Mit Scheuklappen fur die grund-
sdtzlichen konzeptuellen Mankos verbleiben nur zwei Dinge im
Problembewusstsein der Beftrworter:

1. Die Bilderflut, die wegen Personalmangel nicht ausreichend
ausgewertet werden kann und

2. die Unzulanglichkeiten menschlicher Operateure bei der
Bildauswertung.

Noch stérker als der Glaube an das Konzept Videoliberwachung
scheint der Glaube an Technik zu sein, denn als Losung der bei-
den Probleme gilt das von Entscheidern oft unverstandene und

Uberschdtze Wundermittel: der Computer. Er soll in den Video-
bildern nicht nur unerwiinschtes Verhalten von Personen erken-
nen, sondern es auch vorhersagen.

Die Informatik versucht diese Aufgabe so zu l6sen: Aus einer
Folge von Pixeln (den Videoaufnahmen) soll eine Interpreta-
tion und Bewertung der Geschehnisse und letztlich ein Alarm
errechnet werden. Dazu werden die bewegten Pixel zu Ob-
jekten zusammengefasst und durch Vergleich mit Modellen in
Gegenstdnde und Personen eingeteilt. Bewegungen einzelner
Korperteile werden verfolgt, zusammengesetzt und typisiert:
Rennen, Werfen, Lacheln. Fiir komplexere Bewegungen und In-
teraktionen mit anderen Personen und Gegenstdnden missen
komplexere Modelle gefunden werden.

Um Vorhersagen zu treffen, kann entweder die Abweichung
von vorher definierter Normalitit, oder die Ubereinstimmung
mit Modellen unerwtinschter oder verdachtiger Geschehnisse
gemessen werden. Ein paar Beispiele: Person A hat eine zu 78%
aggressive Korperhaltung, Person B weicht bestandig dem Si-
cherheitspersonal aus, Person D weicht vom iblichen Weg vom
Check-In zum Gate 24 ab, Person E entfernt sich mehr als 3 Me-
ter von Kinderwagen X, Person F verweilt auf dem Bahnsteig,
obwohl bereits alle Linien ein Mal eingefahren sind, Transporter
G, der sonst nie in der Gegend gesichtet wird, sondern nur in
fragwurdigen Randbezirken, hélt direkt vor der Botschaft.

Solche Modelle manuell zu erstellen, ist zeitaufwendig und
teuer, daher wird auch die Automatisierung automatisiert. Com-
putern wird beigebracht, selbststindig Modelle zu erstellen. In
der Praxis geschieht das so: ein Algorithmus wird mit Videoda-
ten gefuttert und dieser macht sich dann selbst einen Reim auf
die Pixel. Prasentiert man ihm 40 Stunden Videomaterial von
normalem Parkplatz-Geschehnissen, so soll eine Person, die in
Stunde 41 von Auto zu Auto schlendert, dem Algorithmus als
abweichend auffallen, ohne dass ein Mensch je darliber nach-
denken musste, was genau an den vorherigen 40 Stunden nor-
mal war. Nach diesem Verfahren, so wiinscht man sich, sollen
fur beliebig komplexe Zusammenhange und Geschehnisse Mus-
ter und Modelle erstellt werden.

10 Minuten im automatisiert liberwachten
Berlin 2023

Schaut man nicht nur auf Bildverarbeitung und kiinstliche Intelli-
genz, sondern auch auf wissenschaftliche Verdffentlichungen der
Biometrie, Kamera-, Sensor- und Netzwerktechnik, Textanalyse,
Flugdrohnen, Datamining und Mensch-Technik-Interaktion, so
zeichnet sich anhand der vielen einzelnen Forschungsergebnisse
jedoch das Szenario eines Systems ab, das weit liber eine bildaus-
wertende Kamera, die einen Alarm auslost, hinaus geht:

Rebecca Schneider, 187 ¢cm groB, rennt aus nur ihr bekannten
Griinden in einem Bahnhofsgebdude entlang. Eine von tausen-
den Uber die ganze Stadt verteilten, mit Rechenkapazitdt und
Software ausgestatteten Kameras erfasst Rebeccas Bewegung.
Anhand von Rebeccas Proportionen, dem Laufstil und Merkma-
len ihrer Kleidung bekommt sie von der Kamera eine Identifika-
tionsnummer zugeordnet und kann so ber mehrere Kameras
hinweg wiedererkannt werden. Im Vergleich mit zuvor auto-
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matisiert gelernten Modellen normaler Bewegungen wird ihre
Bewegung als auffallig der Stufe #5 klassifiziert und in Kombi-
nation mit der ID an einen zentralen Analyseserver libertragen.
Stufe #5 fuhrt noch nicht zu einem Alarm, ist aber schon hoch
genug, so dass Rebecca genauer vom System beobachtet wird.
Die Kameras in ihrer Umgebung beginnen hoher aufgeloste
Aufnahmen und ein genaues 3D-Modell ihres Korpers und ih-
res Ganges anzufertigen, flr den Fall, dass spater etwas passiert
und Beweise benotigt werden. Gleichzeitig wird an ihrem Lauf-
stil und Rebeccas Gesicht ihre Identitdt Gber den Abgleich mit
einer Biometriedatenbank festgestellt. In einem zweiten Schritt
werden weitere Informationen von externen Informationsquel-
len abgefragt und analysiert. Rebecca kommt aus dem Problem-
bezirk Marzahn, ihr Facebookprofil verrdt, dass sie Mitglied der
Facebookgruppe des als gewaltbereit geltenden 1. FC Union
Berlin ist. AuBerdem hat sie in einem Internet-Forum Begriffe
benutzt, die auch in Bekennerschreiben der militanten Gruppe
verwendet wurden. All dies zusammen Ubersteigt einen internen
Schwellwert des Uberwachungssystems fiir Gefahrenpotenzial.
Anhand des gespeicherten Videomaterials wird Rebeccas Lauf-
weg der letzten Stunden zurlckverfolgt und festgestellt, dass
sie in Charlottenburg (einem Bezirk in dem sich Marzahner sta-
tistisch gesehen mit geringer Wahrscheinlichkeit aufhalten) ei-
nen kleinen Gegenstand entgegen genommen hat, von einer
Person, deren Identifikation per Biometrie wegen Basecap und
langem Mantel missgliickt. Auch diese Tatsache lasst Rebecca in
eine hohere Gefahrenkategorie aufsteigen.

In diesem Moment verldsst Rebecca den Bahnhof in Richtung
eines leider noch nicht vollstdndig mit Kameras ausgestatteten
StraRenzuges. Nur ein paar private Kameras von Imbissldden,
die an das System angeschlossen sind, liefern hier Bilder. Einer
Operateurin, der auf einem riesigen Bildschirm wie in einem
Computerspiel der ganze Bahnhof als Modell mit hineinproji-
zierten Videobildern angezeigt wird, wird vorgeschlagen, der
fur sie unkenntlich gemachten Person mit der Verdachtigkeits-
stufe #7 und einem Gewaltpotenzial von 67% zu folgen, die
soeben den beobachtbaren Bereich verldsst. Die Operateurin
gibt dem System wegen der zwei iberdurchschnittlich hohen
Zahlen und der Eiligkeit griines Licht. Daraufthin wird eine au-
tonome winzige Flugdrohne gestartet, die Rebecca unbemerkt
auf ihrem Weg begleitet, um weitere Aufnahmen anzufertigen.
Als sie in einen Hauseingang abbiegt und nicht weiter verfolgt
werden kann, wird der Vorgang nach einer Weile des Wartens
abgebrochen und, weil der Auffélligkeit nichts Ungesetzliches
folgte, lediglich ein Vermerk zu Rebeccas ungewdhnlichem Ver-
halten in der Systemdatenbank abgelegt. Dieser wird bei der

sich zieht.

Einschatzung einer zukiinftigen Situation, in die Rebecca invol-
viert ist, berticksichtigt.

So — oder so dhnlich — gestaltet sich Uberwachung in ein paar
Jahren, wenn man die einzelnen Komponenten, an denen In-
formatikerlnnen zurzeit forschen, zusammen nimmt. Schon jetzt
ist in New York ein System vernetzter 6ffentlicher, groBtenteils
aber privater Kameras mit Objekterkennung und Suchfunktion
im Einsatz. Es kénnen beispielsweise Anfragen gestellt werden,
wie , zeige alle Menschen in der Ndhe der Botschaft, die etwas
Rotes tragen”.

Und was kostet es ...

Da beobachtbares Verhalten nicht eindeutig interpretierbar ist
und kriminelle Geschehnisse nicht unbedingt beobachtbar sind,
kommt es zwangsldufig zu Fehlalarmen und nicht gegebenen
Alarmen. Um die Genauigkeit der Alarme zu erhéhen, mds-
sen eher mehr als weniger Daten erhoben und genutzt werden.
Diese Notwendigkeit des Datensammelns ist mit den Daten-
schutzgrundsatzen der Datensparsamkeit und der Zweckbin-
dung nicht vereinbar.

Doch wie das Beispiel Rebecca Schneider aus Marzahn zeigt, be-
steht nicht nur das Problem, dass das Recht auf informationelle
Selbstbestimmung geféhrdet ist. Es findet auch automatisierte
Diskriminierung statt: Rebecca wird nicht nach ihrem tatsédchli-
chen Verhalten beurteilt, sondern sieht sich auf Grund von au-
tomatisierter Kategorisierung, allein schon durch die intensivere
Uberwachung, einer anderen Behandlung ausgesetzt als etwa
Sophia Weidenfeld, 157 cm groB, aus Charlottenburg, die einen
Blog Ubers Strohsternfalten schreibt; die jedoch ebenfalls tber
den Bahnhof rennt. Wissen Rebecca und Sophia iber die Uber-
wachung Bescheid, werden sie ihr Verhalten bewusst oder un-
bewusst an die vermeintlich hinter der Uberwachung stehende
Norm anpassen. Sie kénnen nicht priifen, wie die erhobenen
Daten verarbeitet werden, wie lange sie wo gespeichert werden
und ob vielleicht auch an Orten Uiberwacht wird, wo dies nicht
ersichtlich ist. Durch die Moglichkeit der langfristigen Speiche-
rung der erhobenen Daten, die auch Jahre spéater noch ausge-
wertet werden kdnnten, kann es sogar dazu kommen, dass sie
an legitimen Geschehnissen wie Demonstrationen nicht teilneh-
men, weil sie beflrchten, dass die Teilnahme ihnen spater von
jemandem, der an die Daten gelangt, zum Nachteil ausgelegt
wird. Vielleicht wiirde Sophia ohne solche Befiirchtungen statt
Uber Strohsterne Uber Asylpolitik schreiben.

Benjamin Kees

Diplom-Informatiker und FIfF-Mitglied Benjamin Kees hat an der Humboldt-Univer-
sitdt zu Berlin Informatik und Ingenieurpsychologie studiert. Er denkt Uber die Ver-
antwortung und das Selbstverstandnis der Informatik nach und hat geforscht, wel-
che gesellschaftlichen Probleme eine Automatisierung von Videotiberwachung nach

Links zum Thema: www.algoropticon.de, Kontakt: Kees@Algoropticon.de
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Oft wird von Beflirwortern solcher Systeme die Funktion der
Operateure und Operateurinnen als Legitimation fiir eine um-
fangreiche Automatisierung dargestellt. Angeblich sorgen diese
dafiir, dass Betroffene keiner Beeintrachtigung durch automati-
sierte Entscheidungen unterworfen sind, wie es die europdische
Datenschutzrichtlinie vorsieht. Tatséchlich jedoch sind die Ent-
scheidungsprozesse in einem solchen System so komplex und
verarbeiten so viele Informationen, dass die Entscheidungsfin-
dung des Systems und mogliche alternative Interpretationen der
Geschehnisse nicht fur Operateurinnen nachvollziehbar darge-
stellt werden kénnen. Hinzu kommt, dass bei Assistenz durch
Computer aus psychologischen Griinden eine erhéhte Wahr-
scheinlichkeit besteht, dass der Empfehlung des Assistenzsys-
tems ohne weitere Prifung gefolgt wird, zumal wie in Rebeccas
Fall, die drohte, auRer Sichtweite zu geraten, oft Eile besteht,
eine Entscheidung zu treffen.

Wiéhrend wir also durch Automatisierung von Videolberwa-
chung eventuell ein nur geringes Mal an Sicherheit gewinnen,
greifen wir stark in personliche Rechte ein und gefédhrden eine
positive gesellschaftliche Entwicklung — Nutzen und Nachteil
stehen nicht im Verhéltnis.

Bernd Seifert

Wenn derartige Techniken in Europa nicht zum Einsatz kom-
men dirften und die Investitionen in INDECT und anderen For-
schungsbemiihungen nicht umsonst gewesen sein sollen, dann
mussten die Forschungsergebnisse entweder als Drehbuch-Idee
fur Minority Report 2 an Steven Spielberg verkauft werden oder
aber exportiert werden in Ldnder, in denen innovationshem-
mende Birgerrechte nicht ganz so genau genommen werden.
Eines von beidem ...
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,Nichts Genaues weil man nicht"

Videoiiberwachung in der EU-Datenschutz-Grundverordnung

Im Januar 2012 legte die EU-Kommission als Kernstiick ihres Datenschutz-MaBBnahmenpakets den Entwurf einer Datenschutz-
Grundverordnung (DSGVO)" vor. Sie geht damit einen bedeutenden Schritt voran auf dem Weg zu einem einheitlichen Datenschutz-
niveau in Europa. Im Mérz 2014 hat das EU-Parlament seinen Standpunkt? verabschiedet und den Kommissionsentwurf grof3fldchig
verdndert. So begriiBenswert und zugleich diskussionswiirdig der Entwurf auch sein mag, einen Schénheitsfehler hat er leider: Er
enthélt kaum konkrete Vorgaben zur Zuldssigkeit der in der Praxis stetig zunehmenden, gesellschaftlich aber auch zunehmend um-
strittenen Videoliberwachung, die mittlerweile alle Lebensbereiche durchdringt. Der folgende Beitrag geht der Frage nach, wie sich
die Regelung der Videoiiberwachung in der parlamentarischen Fassung der DSGVO darstellt.

»Ein Blick ins Gesetz ..."

... erleichtert die Rechtsfindung.” Wenn Juristen — zumindest
deutsche — sich auf die Suche nach der sachgerechten Lésung
eines Falles begeben und zu diesem Zweck das zur Verfiigung
stehende Gesetzesmaterial auswerten, dann leitet sie dabei stets
diese alte Binsenweisheit, die ihnen gleich im ersten Semester
vermittelt wird. Als langjéhriger Rechtspraktiker ist man geneigt
hinzuzufligen: Das Gesetz erleichtert die Rechtsfindung mitun-
ter sogar ganz kolossal — vielleicht nicht immer die Findung des
richtigen Rechts, aber zumindest die Findung eines vertretba-
ren Ergebnisses. Gegenstand der Auslegung rechtlicher Bestim-
mungen ist eben in erster Linie der Gesetzestext, wobei — so zu
Recht das Bundesverfassungsgericht® — der mogliche Wortsinn
des Gesetzes zugleich die duBerste Grenze zuldssiger Interpre-
tation markiert. Dort, wo ein hinreichend konkreter Text fehlt,
wird es freilich schwierig, den genauen Verlauf dieser absoluten
Grenze ausfindig zu machen, jenseits derer eine verfassungs-
konforme Rechtsfindung zur verfassungswidrigen Willkir mu-
tiert. Hier ist man also gezwungen, die Lésung anhand der zur
Verfligung stehenden Generalklauseln und allgemeinen Wer-
tungsprinzipien zu ermitteln.

Wiéhrend das deutsche Recht unter Beriicksichtigung der sehr
umfangreichen einschldgigen Rechtsprechung mittlerweile ein
einigermafen konkretes Normprogramm zur Beurteilung der
RechtmaRigkeit einer Videolberwachung bereitstellt, schweigt
sich der Verordnungsentwurf dazu weitgehend aus. Die Text-
stellen, in denen auf solche KontrollmaBnahmen tberhaupt ex-
plizit Bezug genommen wird (so z.B. in Art. 32a Abs. 1 lit. e
und Art. 82 Abs. 1c lit. b DSGVO), sind an einer Hand abzu-
zahlen. Dass dies nicht reicht, um wenigstens die juristischen
Grenzsteine eines so brisanten Themas in angemessener Art und
Weise im Gesetz abzubilden, liegt auf der Hand. Rechtssicher-
heit — ex ante — flr die Betroffenen sieht anders aus.

Was ist (juristisch relevante) Videoiiberwachung?

Den Rechtsanwendern bleibt einstweilen nichts anderes (brig,
als die Zulassigkeit einer Videolberwachung anhand der allge-
meinen Vorschriften der DSGVO zu ermitteln. Dabei stellt sich
zunéchst die ganz elementare Frage, welche Félle der optisch-
elektronischen Uberwachung - so die Terminologie in Art. 82
Abs. 1c lit. b) DSGVO - die Verordnung tberhaupt erfasst. Be-
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trachtet man einmal die Diskussionen der an diesem Thema in-
teressierten Kreise insbesondere im Internet, dann lauft man
schnell Gefahr, dem Irrglauben zu erliegen, der Entwurf regele
die Kontrolle anderer mit einer Kamera mehr oder minder umfas-
send. Bei ndherem Hinsehen ist gerade dies aber nicht der Fall.

Schon der sachliche Anwendungsbereich der Verordnung ist nur
dann eréffnet, wenn eine Verarbeitung personenbezogener Da-
ten im Sinne des Art. 2 Abs. 1 DSGVO stattfindet. Zwar definiert
Art. 4 Nr. (3) DSGVO den Begriff der Verarbeitung eher grof-
ziigig als einen , mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammen-
hang mit personenbezogenen Daten“. Danach wére die visuelle
Kontrolle zundchst einmal nur dann eine relevante Datenver-
arbeitung, wenn einzelne Menschen in einer zu deren Identi-
fizierung geeigneten Qualitdt abgebildet oder doch zumindest
live am Bildschirm in Augenschein genommen werden. Das hat
weiter zur Folge, dass die Installation bloRer Kameraattrappen,
die nach deutschem Recht wegen des damit verbundenen psy-
chischen Uberwachungsdrucks nicht ohne Weiteres zulassig ist,
schon von vornherein aus dem Anwendungsbereich der DSGVO
herausfallt, weil hier keine personenbezogenen Daten i.S.d.
Art. 4 Nr. (2) DSGVO erhoben werden. Ein schwacher Trost
ist in diesem Zusammenhang die Tatsache, dass nach Art. 15
Abs. 1 DSGVO jeder ein Recht darauf haben soll, zu erfahren,
ob Daten tiber ihn oder sie verarbeitet werden. Selbst dieser An-
spruch besteht wiederum nur dann, wenn die Uberwachungs-
maBnahme tatsdchlich eine Verarbeitung im Sinne der DSGVO
darstellt. So kann sich z.B. der Betreiber einer Kameraattrappe
des Auskunftsanspruches mit dem einfachen Argument entledi-
gen, er verarbeite Uberhaupt keine Daten. Letztlich hat der Ge-
filmte also nicht einmal die generelle Moglichkeit zu erfahren,
ob er tatsachlich beobachtet wurde oder nicht.

DarUber hinaus gilt die Verordnung nur fur solche Daten, die
zumindest teilweise automatisiert verarbeitet werden (s. Art. 2
Abs. 1 DSGVO). Diese Formulierung ist bereits aus Art. 3 Abs. 1
der EU-Datenschutzrichtlinie* bekannt und darf daher entspre-
chend ausgelegt werden. Durch das Automationserfordernis
verengt sich der Anwendungsbereich der Verordnung weiter,
denn die bloBe Beobachtung mittels Kamera und selbst die Auf-
zeichnung solcher Bilder ist an sich noch keine automatisierte
Verarbeitung.®> Erst dann, wenn sie im Rahmen eines Systems
erfolgt, das zwischen Daten verschiedener Personen unterschei-
den kann (z.B. durch Koppelung der Bilddaten mit einer Soft-
ware zur Gesichtserkennung), gelangt eine Videolberwachung
in den Fokus der Verordnung. Zwar erstreckt Art. 2 Abs. 1 DS-
GVO den Anwendungsbereich auf die Datenspeicherung in Da-
teien. Das hilft aber nicht immer weiter, denn zum einen miissen

Bilddaten dann erst einmal gespeichert werden, so dass auch
hier weder die bloRe Beobachtung ohne Aufzeichnung noch die
Scheinliberwachung ausreicht. Zum anderen muss eine Datei
gem. Art. 4 Nr. (4) DSGVO nach bestimmten Kriterien auswert-
bar sein, was bei einer einfachen Videoaufnahme, der nicht min-
destens ein Timecode beigefligt wird, regelmaRig nicht der Fall
ist. Von einer generellen Erfassung der optischen Uberwachung
ist der Verordnungsentwurf daher weit entfernt. Aus deutscher
Sicht mag man das noch relativ gelassen sehen, weil subsididr
die Rechtsprechung zum allgemeinen Personlichkeitsrecht grei-
fen wirde, die auch gegen solche KontrollmaBnahmen einen
brauchbaren Rechtschutz bietet. Fiir diejenigen Biirger anderer
EU-Staaten, in denen vergleichbare verfassungsrechtliche Ga-
rantien nicht im selben Umfang vorgesehen sind, ware das na-
tarlich kein tréstlicher Gedanke.

Keine Regel ohne Ausnahme

Selbst dann, wenn eine UberwachungsmaBnahme den Anforde-
rungen der o. g. Definitionen gerecht wird und damit immerhin
prinzipiell in den sachlichen Anwendungsbereich der DSGVO
fallt, bedeutet das noch nicht, dass die Verordnung im Einzelfall
ohne Weiteres Geltung beanspruchen kénnte. Zunachst will die
EU die von ihr aufgestellten Regeln zwar fur an einer Datenver-
arbeitung beteiligte Dritte, nicht aber fir sich selbst gelten lassen
(s. Art. 89a Abs. 1 DSGVO). Die Institutionen der EU sind ndm-
lichi.d.R. schon durch die Verordnung 45/2001¢ und die speziell
fur die Videoliberwachung vom Europdischen Datenschutzbe-
auftragten entwickelten Leitlinien” derzeit einem eigenstdndigen
Datenschutzregime unterworfen, das sich nicht in jeder Hinsicht
mit demjenigen der DSGVO deckt. Dieses Problem hat das Par-
lament zwar erkannt und will der Kommission in Art. 89a Abs. 2
DSGVO aufgeben, diese Vorschriften an den Standard der Ver-
ordnung anzupassen. Weshalb dann aber tberhaupt zwei Re-
gelwerke erforderlich sein sollten, bleibt offen und zweifelhaft.
So kénnte es am Ende mit ein wenig praktischer Phantasie doch
noch zu dem merkwiirdigen Ergebnis kommen, dass die Uber-
wachung eines EU-Gebdudes nach der Richtlinie 45/2001 zul&s-
sig ist, die Uberwachung eines privaten Biirogebiudes auf der
gegentlber liegenden StraBenseite nach der DSGVO aber nicht
— oder umgekehrt.

Zu dieser Beschneidung des Anwendungsbereichs gesellen sich
in Art. 2 Abs. 2 DSGVO weitere Ausnahmen, z.B. fir Tatigkei-
ten, die nicht dem Unionsrecht unterliegen, und fur die Straf-
verfolgung.® Wenn auch diese Beschrankungen zumindest teil-
weise dem Umstand geschuldet sind, dass die EU eben keine
allgemeine Rechtsetzungskompetenz hat, so fiihren sie doch im
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Ergebnis dazu, dass der rechtliche , Flickenteppich* europdischer
und nationaler Vorschriften, den Jan Philipp Albrecht in seinem
Ausschussbericht nicht ohne Grund beklagte®, gerade im Hin-
blick auf die Videoliberwachung auch weiterhin Bestand hétte.

Materielle RechtmaBigkeit visueller Kontrolle

Mit diesen Unzuldnglichkeiten mag man sich vielleicht arrangie-
ren kdnnen. Viel misslicher ist allerdings, dass auch diejenigen
Vorschriften, welche die materielle RechtmaBigkeit einer Daten-
erhebung und -verarbeitung und damit das eigentliche Herzstlick
der juristischen Prifung einer solchen regeln, die Videoliberwa-
chung weder explizit noch zureichend behandeln. Auch hier muss
man sich mit Generalklauseln (insbesondere Art. 5-10 DSGVO)
abfinden, was erfahrungsgemaR nicht nur den Laien, sondern ge-
legentlich auch den Juristen Probleme bereiten diirfte, solange es
keine Rechtsprechung gibt, an der man sich orientieren kann. Im-
merhin sind die dogmatische Konstruktion der Rechtfertigungs-
griinde und die dabei verwendeten Begrifflichkeiten aus deutscher
Perspektive durchaus geldufig. RechtmaBig ist die Datenverarbei-
tung nur dann, wenn entweder eine Einwilligung des Betroffenen
vorliegt oder die Verordnung selbst sie legalisiert. Im Hinblick auf
die Einwilligung hatte der Kommissionsentwurf in Art. 7 Abs. 4
DSGVO in Verbindung mit Erwdgungsgrund 34 noch vorsehen
wollen, dass diese als Rechtfertigung im Rahmen eines Beschéfti-
gungsverhdltnisses wegen vermeintlich strukturell fehlender Frei-
willigkeit prinzipiell nicht in Betracht kommen sollte. Weil damit
die Einwilligung auch in den Fallen unwirksam wdre, in denen
eine Datenverarbeitung fiir den Betroffenen durchaus vorteilhaft
sein kann — beispielsweise eine Videoliberwachung, durch die der
auf ihn gefallene Verdacht der Begehung von Straftaten gegen
den Arbeitgeber entkraftet werden kdénnte —, hat das Parlament
sich darauf verstandigt, die Einwilligung auch im Arbeitsverhéltnis
zuzulassen, sofern sie freiwillig erteilt wird (Art. 82 Abs. 1b DS-
GVO). Ob die Parallelen der Regelungstechnik und der Begriff-
lichkeiten perspektivisch auch zu vergleichbaren Ergebnissen im
Einzelfall fiihren wirden, bliebe natirlich abzuwarten, denn die
Interpretationshoheit in Zweifelsfragen hétte letztinstanzlich der
EuGH, der an die nationale Rechtsprechung beispielsweise des
Bundesarbeitsgerichts oder des Bundesverfassungsgerichts in
keiner Weise gebunden ist.

Neues aus dem Schilderwald

Die Videoliberwachung hat in aller Regel offen zu erfolgen. Das
setzt auch voraus, dass der Betroffene — tiblicherweise durch Hin-
weisschilder — so deutlich und rechtzeitig auf den Umstand der
Beobachtung aufmerksam gemacht wird, dass er entscheiden
kann, ob er sich dieser aussetzen will (s. § 6b Abs. 2 BDSG). Un-
terrichtungspflichten kennt auch der Verordnungsentwurf, wo-
bei er sie ganz allgemein anordnet, ohne dabei die Besonder-
heiten der Videoliberwachung zu beriicksichtigen. Schon der
Kommissionsentwurf sah in Art. 14 Abs. 1 DSGVO umfangrei-
che Pflichtinformationen vor, die mangels spezieller Vorschriften
grundsatzlich auch fir die visuelle Kontrolle gelten muissen. Das
Parlament geht noch einen Schritt weiter und schreibt in Art. 13a
DSGVO zusatzlich vor, dass dem Betroffenen noch vor der aus-
fuhrlichen Unterrichtung nach Art. 14 DSGVO standardisierte In-
formationen unter Verwendung der Piktogramme des neuen An-

hangs X zur Verfligung gestellt werden missen. Ausweislich des
Erwdgungsgrundes 49 ist das ganze Konzept der Unterrichtungs-
pflichten darauf angelegt, den Betroffenen schon bei der Erhe-
bung der Daten zu informieren, sofern sie direkt bei ihm abge-
fragt werden. Werden Daten ohne sein Zutun erhoben, was bei
der optischen Uberwachung der Regelfall ist, dann kann die In-
formation unter bestimmten Voraussetzungen auch nachtraglich
erfolgen. Sofern kleine oder Kleinstunternehmen Daten nur als
Nebentétigkeit verarbeiten, soll nach Art. 14 Abs. 4 lit. ba) DS-
GVO eine Unterrichtung sogar nur auf Antrag und damit grund-
satzlich erst nach der Datenerhebung erforderlich sein.

Das alles passt ersichtlich nicht zu einer verniinftigen Kenntlich-
machung der Videoliberwachung. Auch hier racht sich der Um-
stand, dass man den Besonderheiten dieser Form der Kontrolle
keine eigene Vorschrift gewidmet hat. Nimmt man die Transpa-
renzanforderungen der Art. 13a, 14 DSGVO ernst, dann misste
neben jeder Uberwachungskamera kiinftig ein riesiges Hinweis-
schild hdngen, es sei denn, die Kamera gehort einem kleinen
oder Kleinstunternehmen, dessen Videolberwachung nicht den
Hauptgeschaftszweck ausmacht und das deshalb initiativ tber
gar nichts informieren muss. Woraus sich die unterschiedliche
Behandlung grofRer und kleiner Unternehmen gerade mit Blick
auf die VideoUberwachung rechtfertigen sollte, bleibt dabei un-
klar. Mit dem Argument, eine umfassende Vorabinformation sei
im Sinne des Art. 14 Abs. 5 lit. b) DSGVO unmoglich oder nur
mit unverhéltnisméaBigem Aufwand machbar, konnte sich ein
GroBunternehmen seiner Offenbarungspflicht jedenfalls kaum
entledigen, da es durchaus moglich — wenn auch auf Dauer in
dsthetischer Hinsicht vielleicht eher fragwiirdig — ware, alle oder
zumindest den GroBteil der vorgeschriebenen Informationen auf
ein Hinweisschild zu drucken.

Kameras am laufenden (Montage-)Band

Fir den Bereich der Arbeitnehmeriiberwachung sah der Kom-
missionsentwurf in Art. 82 noch vor, dass die nationalen Gesetz-
geber befugt sein sollten, eigene Vorschriften fir die Erhebung
und Verarbeitung von Beschaftigtendaten ,in den Grenzen" der
DSGVO zu erlassen, ohne sich dabei sklavisch an deren Normen
halten zu missen. Auch hier konnte die Kommission allerdings
die Spielregeln durch Erlass eines delegierten Rechtsaktes nach
Art. 82 Abs. 3 DSGVO diktieren. Das Parlament hat diesen An-
satz in zweierlei Hinsicht nachhaltig gedndert. Zum einen hat es
die Rechtsetzungskompetenz der Kommission dadurch beschnit-
ten, dass diese den Arbeitnehmerdatenschutz erst nach Einholung
einer Stellungnahme des Européischen Datenschutzausschusses
regeln darf. Zustimmen muss der Ausschuss danach zwar nicht,
denn das Parlament sieht ihn lediglich in einer Gutachterrolle (Er-
wagungsgrund 129). Bedeutsam ist die Anderung gleichwohl,
denn der Datenschutzausschuss ist im Reigen der neuen Kontroll-
instanzen ein durchaus beachtlicher Sparringspartner, dessen Ein-
wande die Kommission nicht leichtfertig ignorieren durfte.

Zum zweiten hat das Parlament die Anforderungen an even-
tuelle nationale Vorschriften gegeniiber dem Kommissionsent-
wurf nachhaltig konkretisiert und Mindeststandards vorgesehen
(Art. 82 Abs. 1c DSGVO). Fur die Regelung der Videolberwa-
chung durch den nationalen Gesetzgeber bedeutet das vor allem,
dass die Uberwachung nicht 6ffentlich zugénglicher Teile eines
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Unternehmens, die Uberwiegend der privaten Lebensgestaltung
des Arbeitnehmers dienen, insbesondere Sanitdr-, Umkleide-,
Pausen- und Schlafrdumen, unzuldssig ist. Gleiches gilt fur die
heimliche Videolberwachung, die in jedem Fall verboten sein soll
(s. Art. 82 Abs. 1c lit. b DSGVO), wie dies auch die Bundesregie-
rung vor einigen Jahren im ihrem Entwurf eines Beschéftigten-
datenschutzgesetzes geplant hatte.'® SchlieBlich wird klargestellt,
dass die Mitgliedstaaten die Mdglichkeit eréffnen kénnen, kon-
kretisierende Datenschutzregeln auch in Kollektivvertrdgen, d.h.
in Tarifvertrdgen und Betriebsvereinbarungen, vorzusehen.

Unter dem Aspekt der Rechtsklarheit sind diese Ergdnzungen
zweifellos ein Fortschritt. Vor allem das generelle Verbot ver-
deckter Videoliberwachung im Betrieb ware nicht nur aus deut-
scher Sicht ein echtes Novum. Ob es auch fiir den Betroffenen
in jedem Fall einen Mehrwert hdtte, misste sich in der Praxis
erst noch zeigen. Wenn sich ein Arbeitgeber ndmlich zum Zweck
der Aufklarung von Diebstahl und Unterschlagung im Betrieb
in keinem Fall mehr einer auch nur voriibergehenden, raumlich
und zeitlich eng begrenzten, verdeckten und mit dem Betriebs-
rat abgestimmten Videotiberwachung bedienen darf, was nach
der Rechtsprechung des Bundesarbeitsgerichts derzeit durch-
aus machbar ist"", so bleibt ihm kaum etwas anderes Ubrig, als
entweder das Instrument der Verdachtskiindigung ausgiebig
zu nutzen, und damit vielleicht einen unschuldigen Mitarbeiter
zu entlassen, oder jede Straftat zur Anzeige zu bringen. Dann
kann nimlich die Staatsanwaltschaft selbst eine Uberwachung
mit den Mitteln der Strafprozessordnung in Gang setzen. Die
Konsequenz fiir den spéter in flagranti erwischten Arbeitnehmer
wadre aber regelméaBig, dass er nicht nur die Kiindigung erhalt,
sondern — was derzeit mangels entsprechender Anzeige des Ar-
beitgebers bei Weitem nicht in jedem Fall geschieht - dass er zu-
satzlich noch vorbestraft wére. Ob diese ganz praktischen Kon-
sequenzen am Ende fiir den betroffenen Gesetzesbrecher ein
personlicher Gewinn sind, mag jeder fur sich selbst bewerten.

Datenl6schung und Datenportabilitat

Der Kommissionsentwurf wollte in Art. 17 ein in der Sache eher
fragwirdiges und im Ubrigen gerade im Internet praktisch auch
gar nicht durchsetzbares generelles ,,Recht auf Vergessenwer-
den" einfihren. Das Parlament hat diesen Begriff gestrichen
und den Anspruch inhaltlich auf die einfache Datenléschung be-
schrankt. Auch das in Art. 18 des Kommissionsentwurfs vorge-
sehene Recht auf Herausgabe von Daten an den Betroffenen
in elektronischer Form hat das Parlament konkretisiert und be-
grenzt. Nach der urspriinglichen Fassung hétte der Betroffene
moglicherweise einen Anspruch auf Herausgabe einer Kopie des
von seiner Person angefertigten Videos gehabt, was mit eini-
gen Folgeproblemen verbunden gewesen wére.'? Demgegen-
Uber stellt Art. 15 Abs. 2a DSGVO jetzt klar, dass nicht die Her-
ausgabe aller, sondern nur solcher Daten verlangt werden kann,
die der Betroffene selbst zur Verfligung gestellt hat.

Ausblick
Der Entwurf der DSGVO schldgt auch in seiner vom EU-Par-

lament beschlossenen Fassung tiefe Schneisen in das Daten-
schutzrecht der europdischen Mitgliedstaaten. Dennoch regelt
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er gerade die Videoliberwachung nur unzureichend. Er ignoriert
damit eine in der juristischen Praxis und im gesellschaftlichen
Alltag auRerordentlich wichtige Regelungsmaterie. Sinnvoll ist
das nicht — und tragbar auch nicht. Unabhangig davon, aus wel-
cher Perspektive man die Zuldssigkeit der optisch-elektronischen
Kontrolle betrachten mag — ob aus Sicht der Uberwachenden,
die naturgemaB ein groRes Interesse an moglichst wenig Re-
striktionen haben, oder aus Sicht der Betroffenen, die ihr Per-
sonlichkeitsrecht geschiitzt wissen wollen —, es muss jedenfalls
eine so konkrete Regelung geschaffen werden, dass alle Betei-
ligten im Voraus wenigstens in Grundziigen erkennen kdénnen,
was erlaubt ist und was nicht. Alles andere nutzt am Ende weder
dem Uberwacher noch dem Uberwachten.

Ein solchermaBen belastbares Regelungskonzept zu erstellen, ist
origindre Aufgabe des Verordnungsgebers. Er selbst muss die
Pflocke einschlagen. Diese Verantwortung bei der Exekutive,
der Aufsicht oder den Gerichten abladen zu wollen, wiirde sich
schon bald nach dem Inkrafttreten einer DSGVO als nicht zu
unterschitzender konzeptioneller Fehler erweisen. Einstweilen
mag man hier Entwarnung geben, weil der gegenwaértige Ent-
wurf zumindest bis zur Parlamentswahl 2014 nicht mehr ver-
abschiedet wird. Man wird aber davon ausgehen durfen, dass
der EU-Gesetzgeber in der kommenden Legislaturperiode einen
neuen Entwurf auf den Weg bringen wird. Bleibt zu hoffen, dass
er dann zumindest die wesentlichen Rahmenbedingungen der
Videoliberwachung gesetzlich regelt. Um es einmal mit Harry S.
Truman auf den Punkt zu bringen: , The buck stops here!*

Anmerkungen

1 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des
Rates zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr (Datenschutz-Grund-
verordnung) vom 25.1.2012, KOM(2012) 11 endg.

2 Sofern nicht anders gekennzeichnet, beziehen sich die Verweise auf
den Text des Verordnungsentwurfs im Folgenden auf den vom Parla-
ment am 12.3.2014 in erster Lesung beschlossenen Standpunkt.

3 Siehe BVerfG, Beschluss vom 23.70.1985, 1 BvR 1053/82, NJW 1986,
S. 1671 (1672).

4 Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten und zum freien Datenverkehr vom
24.10.1995, ABI. EG Nr. L 281 vom 23.11.1995, S. 31.

5  Dammann/Simitis, EG-Datenschutzrichtlinie (1997), Art. 3 Erlduterung 3.
Verordnung (EG) Nr. 45/2001 vom 18.12.2000 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die
Organe und Einrichtungen der Gemeinschaft und zum freien Datenver-
kehr, ABI. EG Nr. L 8 vom 12.1.2001, S. 1.

7 Leitlinien des Europdischen Datenschutzbeauftragten zur Videoiiberwachung
vom 17.3.2010, abrufbar unter https://secure.edps.europa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-03-17_
Video-surveillance_Guidelines_DE.pdf (letzter Abruf: 10.5.2074).

Vgl. dazu néher B. Seifert, DuD 2013, S. 650 (651).

9  Bericht des Ausschusses fiir biirgerliche Freiheiten, Justiz und Inneres
(LIBE) vom 21.11.2013, A7-0402/2013, S. 233.

10 Vgl. die Regierungsbegriindung zu § 32i Abs. 5 BDSG-E, BT-Drucks.
17/4230, S. 22; dazu ausfiihrlich B. Seifert, DuD 2011, S. 98 (106 f.).

11 Siehe dazu zuletzt BAG, Urteil vom 21.11.2013, 2 AZR 797/11, NJW
2014, S. 810.

12 Vgl. B. Seifert, DuD 2013, S. 650 (653 f.).
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Stephan Schindler

Kamera- und Drohneneinsatz bei Versammlungen

Einleitung

Nachdem im Jahr 1989 mit den §§ 12a, 19a VersammlG erstma-
lig ausdriickliche Regelungen fiir die polizeiliche Anfertigung von
Bild- und Tonaufnahmen bei Versammlungen geschaffen wur-
den, hat es sowohl in technischer als auch in rechtlicher Hinsicht
erhebliche Anderungen und Weiterentwicklungen gegeben. Die
Digitalisierung und Miniaturisierung der Aufnahmetechnik hat
die Anfertigung und Verarbeitung von Videoaufnahmen stark
vereinfacht. Damit einher geht ein Ausbau der Videouberwa-
chung des offentlichen Raums." Dies soll die offentliche Sicher-
heit verbessern, fihrt aber gleichzeitig zu erheblichen Bedro-
hungen fiir die Personlichkeitsrechte betroffener Personen. Ein
zusitzliches Uberwachungspotenzial ergibt sich durch den po-
lizeilichen Einsatz unbemannter Luftfahrtsysteme, sogenannter
(Video-)Drohnen.? Mit entsprechender Kameratechnik ausge-
ristet kénnen diese flexibel — und gegebenenfalls unbemerkt
— Personen videotechnisch erfassen; so etwa im Rahmen der
Demonstrationen gegen den Castortransport im Jahr 2010.3
Rechtlich hat die Féderalismusreform im Jahr 2006 die Gesetz-
gebungskompetenz im Versammlungsrecht vom Bund auf die
Lander Ubertragen.* Wahrend Berlin, Bayern, Niedersachsen,
Sachsen und Sachsen-Anhalt eigene versammlungsrechtliche
Regelungen erlassen haben®, nutzen die tibrigen Lander weiter-
hin das Versammlungsgesetz des Bundes, so dass in Deutsch-
land teilweise unterschiedliche Regelungen gelten.

Der polizeiliche Kamera- und Drohneneinsatz bei Versammlun-
gen wirft verschiedene rechtliche Probleme auf, wovon einige
im Folgenden kurz dargestellt werden sollen. Die Ausfiihrungen
beschranken sich dabei auf die Anfertigung von Bildaufnahmen
bei offentlichen Versammlungen unter freiem Himmel, da ins-
besondere der Nutzung von Drohnen in geschlossenen Raumen
wohl keine groBere Bedeutung zukommt.®

Beeintrachtigte Grundrechte

Der Kamera- und Drohneneinsatz bei Versammlungen betrifft
zum einen das Recht auf informationelle Selbstbestimmung.
Dieses gewdhrleistet als Ausprdgung des allgemeinen Persén-
lichkeitsrechts (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) , die Be-
fugnis des Einzelnen, grundsdtzlich selbst tber die Preisgabe
und Verwendung seiner personlichen Daten zu bestimmen*.”
Dem liegt die Annahme zugrunde, dass der (unkontrollierte)
Umgang mit personenbezogenen Daten®, wozu auch Bildauf-
nahmen gehéren kénnen?, die Personlichkeitsentfaltung und
Selbstbestimmung des Einzelnen beeintrachtigen kann.’ Zum
anderen ist die Versammlungsfreiheit (Art. 8 GG) betroffen',
mithin das Recht, sich ohne Anmeldung oder Erlaubnis fried-
lich und ohne Waffen zu versammeln. Versammlungen in die-
sem Sinne sind , értliche Zusammenkiinfte mehrerer Personen
zur gemeinschaftlichen, auf die Teilhabe an der 6ffentlichen
Meinungsbildung gerichteten Erérterung oder Kundgebung. “'?
Mussen Versammlungsteilnehmer damit rechnen, dass ihre
Teilnahme registriert wird, kénnte sie das von der Teilnahme

abhalten.”™ Dies ist insoweit problematisch, als die Versamm-
lungsfreiheit zu den grundlegenden Funktionselementen eines
demokratischen Gemeinwesens gehdrt und den Birgern die
Mobglichkeit gibt, jenseits von Wahlen durch gemeinschaftliche
Meinungskundgabe auf den politischen Willensbildungsprozess
einzuwirken.

Fur das Vorliegen eines Grundrechtseingriffs als solches macht
es nach vorzugswirdiger Auffassung keinen Unterschied, ob
Ubersichts- oder Nahaufnahmen gefertigt werden. Ubersichts-
aufnahmen, zum Beispiel zur Lenkung und Leitung des Po-
lizeieinsatzes, wurden in der Vergangenheit teilweise als nicht
grundrechtsrelevant eingestuft, da sie nicht zur Identifizierung
von Personen geeignet sind.”® Beim heutigen Stand der Technik
ist eine solche Differenzierung abzulehnen. RegelmaBig kdnnen
auch auf Ubersichtsaufnahmen Personen durch VergroRerung
des betreffenden Bildausschnitts individualisiert werden; jeden-
falls aber mussen die Versammlungsteilnehmer jederzeit damit
rechnen. Fur die Frage des Grundrechtseingriffs ist ebenfalls un-
erheblich, ob lediglich eine Beobachtung im Kamera-Monitor-
Prinzip oder eine Aufzeichnung (Speicherung) der aufgenom-
menen Bilder stattfindet.'®

Insoweit mit der Anfertigung von Bildaufnahmen ein Grund-
rechtseingriff verbunden ist, verlangt der Vorbehalt des Geset-
zes (Art. 20 Abs. 3 GG) das Vorhandensein einer gesetzlichen
Erméchtigungsgrundlage, die das Handeln der Polizei abdeckt.
Diese muss so klar und bestimmt gefasst sein, dass staatliche
MaBnahmen fir die Biirger vorhersehbar sind, die Verwaltung
steuernde und begrenzende HandlungsmaBstébe vorfindet und
den Gerichten eine wirksame Rechtskontrolle erméglicht wird."”
Uberdies ist das Gebot der VerhiltnismaBigkeit zu wahren. Ins-
besondere darf die Schwere des staatlichen Grundrechtsein-
griffs nicht auBer Verhéltnis zum Gewicht der damit verfolgten
Ziele stehen.'® Es soll mithin nicht mit Kanonen auf Spatzen ge-
schossen werden. Bildaufnahmen von Versammlungen sind da-
bei grundsatzlich als durchaus erheblicher Grundrechtseingriff
zu werten. Die Aufnahmen kénnen eine groRe Zahl von Per-
sonen betreffen, darunter auch solche, die hierfiir keinen An-
lass gegeben haben. Hiervon kénnen Einschiichterungseffekte
ausgehen und Personen in ihrem Verhalten beeinflusst werden.
Auch kénnen die Aufnahmen Aufschluss tber politische oder
weltanschauliche Auffassungen geben und sind somit als sen-
sibel einzustufen. Zusatzlich erhéht wird das Gewicht bei ver-
deckter' Durchfihrung und bei Aufzeichnung der Aufnahmen,
verringert hingegen bei bloBer Anfertigung von Ubersichtsauf-
nahmen.* Jedenfalls bedarf es — nicht zuletzt auch wegen des
hohen Rangs der Versammlungsfreiheit — gewichtiger Griinde,
um im Rahmen einer Versammlung polizeiliche Bildaufnahmen
zu fertigen.

Uberdies sind der Uberwachung von Versammlungen seitens
der Verfassung von vornherein Grenzen gezogen. Insbesondere
sieht es das Bundesverfassungsgericht als unzuldssig an, durch
.exzessive Observationen und Registrierungen” den grundsatz-
lich staatsfreien Charakter von Versammlungen zu verdndern?',
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ohne dass allerdings geklart ist, wann genau das der Fall ist. Je-
denfalls spricht dies fiir eine grundsétzlich restriktive Handha-
bung der videotechnischen Uberwachung von Versammlungen.
Auch darf der unantastbare Bereich privater Lebensgestaltung
nicht verletzt werden?, was bei der Uberwachung éffentlicher
Versammlungen allerdings eher schwer vorstellbar ist.

Gesetzliche Regelungen

Gesetzliche Erméchtigungen zur Anfertigung von Bildaufnah-
men finden sich in den Versammlungsgesetzen des Bundes und
der Lander Berlin, Bayern, Niedersachsen, Sachsen und Sachsen-
Anhalt. Da somit in den meisten Landern noch immer das Ver-
sammlungsgesetz des Bundes gilt und Uberdies die Versamm-
lungsgesetze der Lander in der Regel an die bundesgesetzlichen
Vorschriften angelehnt sind, soll hier vorrangig das Versamm-
lungsgesetz des Bundes betrachtet werden.

GemaB 8§ 12a, 19a VersammlG darf die Polizei Bild- und Ton-
aufnahmen von Teilnehmern bei oder im Zusammenhang mit
offentlichen Versammlungen nur anfertigen, wenn tatsachliche
Anhaltspunkte die Annahme rechtfertigen, dass von ihnen er-
hebliche Gefahren fur die 6ffentliche Sicherheit und Ordnung
ausgehen. Die MaRnahmen durfen auch durchgeftihrt werden,
wenn unbeteiligte Dritte unvermeidbar mitbetroffen sind.

Die 6ffentliche Sicherheit umfasst insbesondere die Unversehrt-
heit der Rechtsordnung. Eine Verletzung liegt bei einem VerstoR
gegen bestehende Rechtsnormen vor, etwa bei Kérperverlet-
zungen, Sachbeschadigungen oder VerstoBen gegen versamm-
lungsrechtliche Vorschriften. Offentliche Ordnung hingegen
meint die Gesamtheit ungeschriebener Regeln, deren Befolgung
nach den herrschenden sozialen und ethischen Anschauungen
als unerldssliche Voraussetzung eines geordneten menschlichen
Zusammenlebens angesehen wird.?* Die 6ffentliche Ordnung
kann beispielsweise gestért sein, wenn eine Versammlung ein
nationalsozialistisches Geprage aufweist, ohne dass dabei gegen
Strafnormen verstoRen wird.?> Eine Gefahr ist bei einer Sachlage
gegeben, die bei ungehindertem Ablauf des zu erwartenden Ge-
schehens mit hinreichender Wahrscheinlichkeit zu einer Verlet-
zung der &ffentlichen Sicherheit oder Ordnung fithrt.2¢ Die Er-
heblichkeit der Gefahr ergibt sich aus Bedeutung und Gewicht
der bedrohten Rechtsgiiter.?” Es mussen tatsdchliche Anhalts-
punkte vorliegen, dass eine solche erhebliche Gefahr vorliegt —
bloRe Vermutungen geniigen nicht.

Die Einfihrung der §§ 12a, 19a VersammlG im Jahr 1989 ist
dabei politisch im Zusammenhang mit dem Vermummungs-
verbot in § 17a Abs. 2 VersammlG zu sehen. Indem Bild- und

sitdt Passau.
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Tonaufnahmen von Versammlungsteilnehmern nur in Féllen
erheblicher Gefahren zugelassen sind, soll dem Einwand, Ver-
sammlungsteilnehmer missten sich zur Verteidigung gegen eine
exzessive Uberwachung von Seiten der Polizei vermummen, der
Boden entzogen werden.?

Im Hinblick auf die Anfertigung von Bildaufnahmen bei Ver-
sammlungen stellen sich verschiedene rechtliche Probleme.
Fraglich ist, ob Gefahren fur die 6ffentliche Ordnung geeignet
sind, Eingriffe in die Versammlungsfreiheit zu rechtfertigen. Be-
zweifelt wird zum einen, dass solche Gefahren Uberhaupt die
geforderte Erheblichkeit erreichen kénnen?, zum anderen, dass
die offentliche Ordnung gegenliber der Versammlungsfrei-
heit ein gleichwertiges Schutzgut darstellt.3° Das Bundesverfas-
sungsgericht allerdings gesteht auch dem Schutz der 6ffentli-
chen Ordnung ein hohes verfassungsrechtliches Gewicht zu®'
und sieht bei VerstoRen gegen die 6ffentliche Ordnung sogar
ein Versammlungsverbot (§ 15 VersammlG) nicht als schlecht-
hin unzuldssig an.*? Dementsprechend ist die 6ffentliche Ord-
nung grundsétzlich geeignet, die Anfertigung von Bildaufnah-
men zu rechtfertigen. Hierbei ist von Seiten der Polizei allerdings
groBe Zuriickhaltung zu fordern. Auf jeden Fall ist es zu begri-
Ren, dass die Regelungen in Niedersachsen und Sachsen-Anhalt
Bildaufnahmen von Versammlungsteilnehmern nur noch bei er-
heblichen Gefahren fur die 6ffentliche Sicherheit gestatten.

Fraglich ist auch, inwieweit die Anfertigung bloBer Ubersichts-
aufnahmen — etwa zur Lenkung und Leitung des Polizeieinsat-
zes — auf die §8§ 12a, 19a VersammlIG gestutzt werden kann. Da
hierin ein Grundrechtseingriff zu sehen ist, bedarf es jedenfalls
einer gesetzlichen Grundlage. Der Wortlaut der 8§ 12a, 19a Ver-
sammlG ist dabei insoweit problematisch, als die Uberwachung
einzelner Teilnehmer, nicht aber das Filmen der Versammlung als
solches gestattet wird. Trotzdem erscheint es rechtlich zuldssig,
die Anfertigung von Ubersichtsaufnahmen hierauf zu stiitzen,
wenn zumindest von einigen Versammlungsteilnehmern erheb-
liche Gefahren ausgehen; auch vor dem Hintergrund, dass ge-
malk §§ 12a Abs. 1 Satz 2, 19a VersammlIG die Aufnahme Un-
beteiligter nicht von vornherein ausgeschlossen ist.* Jedenfalls
mussen dann aber die Voraussetzungen der §§ 12a, 19a Ver-
sammlG, also erhebliche Gefahren fiir die 6ffentliche Sicherheit
und Ordnung, auch tatséchlich vorliegen. Die Lander Nieder-
sachsen, Berlin, Sachsen und Bayern haben explizite Regelungen
zur Anfertigung von Ubersichtsaufnahmen erlassen, wobei zum
Teil an das Bestehen einer Gefahr, zum Teil an die GroRe und
Unubersichtlichkeit der Versammlung angeknuipft wird.>*

Probleme bereitet Uberdies die Frage, ob die §§ 12a, 19a Ver-

sammlG auch das verdeckte Anfertigen von Bildaufnahmen ge-
statten. Der Wortlaut der Regelungen bezieht hierzu keine Stel-
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lung. Da die verdeckte Fertigung von Bildaufnahmen gegentber
einem offenen Vorgehen einen intensiveren Eingriff darstellt®®
und die Polizei grundsétzlich offen zu handeln hat®¢, ist die Be-
fugnis zur verdeckten Uberwachung ausdriicklich zu regeln und
daher von den §§ 12a, 19a VersammlG nicht umfasst.?” Es ist zu
beflirworten, dass in Niedersachsen, Sachsen und Bayern expli-
zit normiert ist, dass Versammlungsteilnehmer nur offen gefilmt
werden dirfen.

Im Hinblick auf die Verwendung von Drohnen ergeben sich zu-
sdtzliche Probleme. Weder das Versammlungsgesetz des Bundes
noch die Versammlungsgesetze der Ldnder nehmen ausdriick-
lich zum Einsatz von Drohnen Stellung. Die maRgeblichen Re-
gelungen besagen lediglich, dass unter bestimmten Umstanden
Bildaufnahmen angefertigt werden durfen. Auf die dabei ein-
zusetzende Technik wird nicht ndher eingegangen, so dass der
Einsatz von Drohnen jedenfalls dann nicht von vornherein aus-
geschlossen ist, solange nur Bildaufnahmen gefertigt werden.
Zwar sollen nach der Rechtsprechung des Bundesverfassungs-
gerichts technische Eingriffsinstrumente moglichst genau be-
zeichnet werden. In einem gewissen Rahmen ist es aber zuldssig,
auch neue Techniken auf bestehende Ermé&chtigungsgrundlagen
zu stiitzen.®

Zum Teil wird vertreten, dass der Einsatz von Drohnen im Ver-
gleich zur herkémmlichen Videoliberwachung mit einer deutlich
hoheren Eingriffsintensitdt verbunden sei*®, so dass die beste-
henden Regelungen den daraus erwachsenden erhéhten An-
forderungen nicht entsprachen. Dies erscheint aber nicht zwin-
gend. Zwar mégen Drohnen prinzipiell sowohl zur Verfolgung
einzelner Personen als auch zur Anfertigung von umfassenden
Aufnahmen gut geeignet sein. Jedoch ist dies mittels anderer
Techniken, zum Beispiel dem Einsatz von Hubschraubern oder
der Nutzung von Kamerafahrzeugen, ebenfalls méglich. Uber-
dies ist die Erkennbarkeit von Menschen aus dem Blickwinkel
einer Drohne, mithin aus vertikaler Perspektive, wohl eher ge-
ring.* In diesem Zusammenhang stellt sich auch die Frage, ob
die Bildaufnahme mittels Drohne stets als verdeckte Malnahme
zu werten ist. Auch dies kann nicht pauschal bejaht werden?',
sondern hadngt von der konkreten Einsatzsituation ab.* Ist die
Drohne aufgrund ihrer GroéBe, ihrer geringen Flughdhe oder ih-
rer Gerduschentwicklung leicht feststellbar, wird man von einer
offenen Uberwachung ausgehen kénnen. Ist die Drohne hinge-
gen nicht ohne weiteres erkennbar, zum Beispiel wegen groRer
Flughthe und geringer GroRe, ist von einer verdeckten MalR-
nahme auszugehen. Dies muss jedenfalls dann gelten, wenn die
Polizei die Drohne bewusst in einer Art und Weise einsetzt, die
sie nicht wahrnehmbar werden lasst. Erkennt man an, dass die
verdeckte Uberwachung einer Versammlung im Regelfall unzu-
lassig ist, muss der Drohneneinsatz daher grundsétzlich in er-
kennbarer Weise erfolgen.

Vor dem Hintergrund der bestehenden Rechtslage ist die Anfer-
tigung von Bildaufnahmen mittels Drohnen dementsprechend
nicht von vornherein ausgeschlossen.** Die Bildaufnahme durch
Drohnen unterscheidet sich nicht grundlegend von anderen
Aufnahmetechniken. Eine gesetzliche Klarstellung — insbeson-
dere wenn der Einsatz von Drohnen in Zukunft zunehmen sollte
— erscheint allerdings wiinschenswert. Jedenfalls muss der Ge-
setzgeber die Entwicklung des Drohneneinsatzes bei Versamm-
lungen beobachten, um bei Fehlentwicklungen steuernd einzu-
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greifen.** Von Uberragender Bedeutung fur die Praxis ist aber
vor allem, dass die Polizei die bereits bestehenden gesetzlichen
Beschrankungen beachtet und nicht standardméaBig Bildaufnah-
men von Versammlungen fertigt.*

Ausblick

In den letzten Jahren wurden groRe Fortschritte bei der Entwick-
lung automatisierter biometrischer Erkennungssysteme erzielt,
die es in der Zukunft ermdglichen kénnten, einzelne Demons-
tranten etwa mittels Gesichtserkennung in einer Versammlung
zu identifizieren.*® Ob und unter welchen Umstdnden der Ein-
satz solcher Systeme rechtlich zuldssig ist, ist noch weitestge-
hend ungeklart.#” Ausdriickliche gesetzliche Regelungen existie-
ren bisher nicht.
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Privacy in da House

Bedrohung von Privatsphare durch minderwertige Wohngebaude

Nicht-technische Uberwachung

Die zunehmende Durchdringung des menschlichen Lebens mit
Technologie und die Entwicklung sozio-technischer Infrastruk-
turen, die die orts- und kontextungebundene Anwendung von
Technologie zu einem wesentlichen Baustein der Lebensgestal-
tung haben werden lassen, haben zu einer Sensibilisierung und
Intensivierung des Diskurses um den Schutz von Privatsphare
und Menschenwiirde vor Uberwachung gefihrt [1, 21.

Den nachfolgenden Ausftihrungen liegt die Annahme zugrunde,
dass durch die zunehmende Konfrontation des Einzelnen mit
Verletzungen der Privatsphére in Folge von Technologieanwen-
dungen die Hemmschwelle fiir die Verletzung der Privatsphare
anderer geringer wird. Dadurch besteht die Gefahr, dass zu-
ndchst nur abstrakt erlebte Menschenrechtsverletzungen, z.B.
die Verletzung des Schutzes eigener Daten, Ausgangspunkt
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fur eine selbstverstarkende Ausweitung von Privatsphare-Ver-
letzungen werden und in fundamentalere Lebensbereiche se-
dimentieren, in denen Grundlagen der physischen und psychi-
schen Existenz von Menschen bedroht sind.

Mit der Weiterentwicklung ethischer und juristischer Anspriiche
an den Schutz von Privatsphdre und Menschenwiirde diirfen da-
her neben den Gefahren, die aus der Anwendung neuer Tech-
nologien und sozio-technischer Infrastrukturen entstehen, auch
grundlegende Schutzbediirfnisse des Menschen, die nicht erst
mit der Anwendung von Technologie gegeben sind, nicht aus
dem Blick geraten. Der vorliegende Text nimmt speziell das Prob-
lem fehlender Privatsphdre in Mehrparteienwohnh&usern in den
Blick, das sich auf der Grundlage unzureichender bautechnischer
Praktiken und Regularien [3] als ein exemplarisches Beispiel fiir
sich zuspitzende gesellschaftliche Konflikte zeigt, die durch unzu-
reichende Anpassungen gesellschaftlicher Normen an veranderte
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technische und soziale Rahmenbedingungen entstehen. Es ist
ethisch geboten, diese Konflikte zu identifizieren und L&sungs-
vorschldge aufzuzeigen. Beides sind Ziele des vorliegenden Texts.

Wohnen als genuin menschliche Tatigkeit

Neben der Fahigkeit zu sprechen ist Wohnen eine genuin
menschliche Tatigkeit, die Menschen nicht nur von Tieren unter-
scheidet, sondern konstitutiv ist fiir weitere fundamentale Merk-
male des Menschseins, wie beispielsweise die Erméglichung von
Sozialisation durch die Trennung der Lebenssphéren des Privaten
und des Offentlichen [4, 5]. Auf diesen ethischen Grundpfeilern
fuBen im Konkreteren juristisch formulierte Anspriiche in den
Verfassungen und Grundgesetzen westlicher Demokratien auf
die Konstitution menschlicher Wirde, die freie Entfaltung der
Personlichkeit, sowie die Realisierbarkeit weiterer Grundrechte.

Ermoglicht ein Gebdude es nicht, die fundamental notwendige
Trennung von Offentlichkeit und Privatsphire zu realisieren,
kann nach heutigem Verstandnis nicht von Wohnraum gespro-
chen werden, selbst dann nicht, wenn solche Geb&ude friiher
schon einmal legal am Markt zur Vermietung oder zum Verkauf
als Wohnraum angeboten wurden.

In der Tat allerdings stellt sich heraus, dass je nach Wohnlage
innerhalb Deutschlands gravierende Unterschiede in der durch-
schnittlichen Qualitdt der Wohngebdude bestehen. Um bei-
spielsweise die Produktion von Waffen gegen Ende des Zweiten
Weltkriegs zu unterbinden, wurden Industriestandorte in Nord-
rhein-Westfalen wie das Ruhrgebiet oder das Siegerland inten-
siv bombardiert und neben den militdrischen Zielen auch beste-
hende Wohnraumsubstanz vernichtet. Nach dem Krieg wurden
diese Schéaden so schnell wie moglich geflickt. Die Folge ist ein
in manchen Gebieten dominierender Gebdudetypus aus Platten-
bauten der primitivsten Art, die ohne jeden Anspruch auf Nach-
haltigkeit und langfristige Nutzbarkeit errichtet wurden, und die
aus heutiger Perspektive nur noch als provisorische Gebdude
bezeichnet werden kénnen. In diesen Gebduden sind normale
Gesprache ohne Weiteres durch Wénde zu horen. Gerdusche
von Fernsehern, das Klappern von Besteck, quietschende Bet-
ten, Toilettensptilungen, usw., werden mit Nachbarn sowohl in
seitlich angrenzenden Wohnungen als auch dariiber- und da-
runterliegenden Etagen geteilt. Dies fuhrt zur Aufldsung der
Privatsphédre und zu schweren psychischen Belastungen und
Verletzungen der Menschenwiirde der Bewohner, weil ein stan-
diges Bewusstsein flr die Moglichkeit, tberwacht zu werden,
das menschliche Verhalten einschrankt und verdndert [6].

Folgen minderwertiger Wohngebaude

Die Auswirkungen auf das Leben der Bewohner von derartigen
Gebduden sind enorm. Es wird unmdglich, ein eigenstandiges,
selbstbestimmtes Berufs- und Privatleben in der eigenen Woh-
nung zu fithren, weil jede Handlung potenziell mit der akusti-
schen Anteilnahme von Nachbarn verbunden ist. Die starke
Diversifizierung von Lebensmodellen in den vergangenen Jahr-
zehnten und eine erhéhte Intoleranz gegeniiber (Anders-)Den-
kenden insbesondere in bildungsfernen Bevdlkerungsgruppen
[7] fuhren in derartigen Wohnkonstellationen mitunter zu ge-
fahrlichen Vernichtungskdmpfen. Da nahezu jede Aktion durch
Fremde sowohl passiv belauscht, wie auch aktiv beeinflusst oder
kommentiert werden kann, sind der Erniedrigung Schwécherer,
beispielsweise alleinstehender Berufstatiger, Tor und Tiir gedffnet.

Sobald sich eine Wohnpartei dafiir entscheidet, destruktiv in das
Leben eines anderen Hausbewohners einzugreifen, sind die-
sem Verhalten auf Grund der minderwertigen Gebdudequalitdt
keine Grenzen auferlegt. Das Leben des Betroffenen wird nicht
nur punktuell beeinflusst, sondern in breitem Spektrum bescha-
digt: Feindselige Nachbarn kénnen nicht nur Telefongesprache
mithoren, Berufsgeheimnisse erfahren oder politische Préferen-
zen mithéren. Sie haben, wenn gewiinscht, Anteilnahme an der
Verdauung anderer Menschen beim Toilettenbesuch oder an
sexuellen Intimitdten. Spatestens mit letzterem Punkt ist eine
Grenze der Perversion Uberschritten, die die Verwendung von
minderwertiger Gebdudesubstanz zur Wohnraumnutzung als
unmenschlich und widernatirlich nachweist und damit Gegen-
maBnahmen ethisch geboten macht.

In den Jahren, in denen die im Kern bis heute giltigen Regula-
rien beztiglich Schallddmmung von Wohngebauden erstellt wur-
den, gab es kein Telefonbanking mit gesprochenen Passwortern,
und es gab keine telefonisch mitgeteilten Kreditkartennummern.
Die Kategorie von Schaden, die durch ungeschiitzte Verbreitung
derartiger Informationen entstehen, und die heute unter ande-
rem mit dem Begriff Identitdtsdiebstahl [8] beschrieben werden,
war damals nicht denkbar. Auch die Nutzung von Radio, Fern-
sehen, Stereoanlagen etc., die heute zur normalen Lebensge-
staltung erwachsener Biirger gehéren, war, wenn Uberhaupt,
nur eingeschrankt absehbar. Ohne ausreichend schallgeddmmte
Wohngebdude kénnen diese Kulturgiiter allerdings nicht im vor-
gesehenen AusmalB genutzt werden, weil sonst Andere unge-
winscht involviert oder gestort werden. Zusammenfassend
lasst sich also feststellen, dass mangelhafte Schalldimmung von
Wohnraum aus heutiger Bewertung die Teilnahme am wirt-
schaftlichen und kulturellen Leben in unvertretbarer Weise ein-
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schrankt, und daher auch aus dieser soziologischen Perspektive
grundlegende Veranderungen am Status Quo geboten sind.

Einer besonderen Gefahr sind Berufstatige mit akademischen Be-
rufen ausgesetzt. Wer sich zur Ausiibung einer kreativen Tatig-
keit konzentrieren und Gedanken zu Hause ins Unreine sprechen
mochte, hat wenig Chancen auf eine erfolgreiche Ausiibung sei-
ner Tatigkeit, wenn aggressiv gesinnte Nachbarn dies belauschen
und kommentieren. Man stelle sich beispielsweise die Situation
eines Software-Architekten vor, der sich Gedanken macht, wie
ein objekt-orientieres Softwaresystem sinnvoll in Ober- und Un-
terklassen strukturiert werden kann, wéhrend gleichzeitig in der
Nebenwohnung eine Gruppe politischer Aktivisten wilde Klas-
senkampfphantasien entwickelt, in Reaktion auf die als Reiz-
worte interpretierten Begriffe Oberklasse und Unterklasse.

Baurechtliche Regularien

Die gegenwadrtige Gesetzeslage und die nach wie vor giiltigen
baurechtlichen Regularien stehen deshalb nachvollziehbar in der
Kritik. Vorliegende Arbeiten [3, 9, 10] kritisieren die fehlende
Beriicksichtigung der Grundbedirfnisse von Gebaudebewoh-
nern insbesondere durch die als unzureichend bewerteten ge-
setzlichen Mindestanforderungen der DIN 4109 [11] sowie den
in der Rechtsprechung tiblicherweise vorzufindenden Rekurs auf
ausschlieBlich baurechtliche Vorschriften, wenn versucht wird,
Kompensation fur entstandene Schdden in Folge von Privat-
heitsentzug gerichtlich einzuklagen. Einen Uberblick tber die
Spannbreite unterschiedlicher Qualitatsstufen von Schallddm-
mungsverfahren gibt die nachfolgende Tabelle, die aus der VDI
Richtlinie 4100 [12] stammt. Diese Richtlinie behandelt MaR-
nahmen zur Erreichung von Schallddmmung im Hochbau und
fuhrt dazu unter anderem eine in drei Stufen gegliederte Staffe-
lung von Schallddmmungsgraden ein, die so genannten Schall-
schutzstufen (SSt). Sogar die in der Tabelle aufgefuhrte Schall-
schutzstufe Il ordnet Gespréche in normaler Lautstarke lediglich
als in angrenzenden Wohneinheiten , nicht verstehbar”, und
nicht als , nicht horbar", ein. Die Schallschutzstufe | beschreibt
das Niveau der gesetzlichen Mindestanforderungen der DIN

4109, die normal gesprochene Sprache im besten Fall als ,,im
Allgemeinen nicht verstehbar” einordnet, alle weiteren Arten
des Sprechens schon als ,verstehbar” oder ,im Allgemeinen
verstehbar”. Dies kann vor dem Hintergrund der oben identi-
fizierten ethischen Anforderungen an menschlichen Wohnraum
nicht als ausreichend hingenommen werden.

Der Rekurs auf ausschlieBlich baurechtliche Aspekte bei der Be-
urteilung eines angemessenen Schallddmmungsniveaus von
Wohngebdauden, wie er bisher von Gerichten vollzogen wird [3],
ist methodisch unangemessen. Das Baurecht erhebt nicht den
Anspruch, die Einhaltung von Grundsatzen der Menschenwirde
beim Wohnen sicherzustellen, stattdessen regelt es gemaR sei-
ner Zielsetzung baustatische Fragen, die beim Errichten von Ge-
bduden zu berticksichtigen sind. Dabei handelt es sich um kate-
goriell andere Fragestellungen als sie bei einer umfassenderen
Betrachtung des Themas vor dem Hintergrund der Realisierung
einer menschenwrdigen Existenz zu stellen sind.

Losungsvorschlage

Aus der ethischen Uberlegung heraus, dass bei Gebduden, die
keine Trennung zwischen Offentlichkeit und Privatsphare zu-
lassen, nach heutigem Verstandnis nicht von Wohnraum ge-
sprochen werden kann (siehe zweiter Abschnitt), ergibt sich zu-
néchst die Empfehlung, ein sensibleres &ffentliches Verstdndnis
fur die Existenz von Problemimmobilien der beschriebenen Art
und der Néte ihrer Bewohner zu schaffen. Dies fiihrt in einem
ersten Schritt zumindest dazu, dass Betroffene besser Gehor fin-
den und ihre Notsituation nicht aus Unkenntnis heraus banali-
siert wird. In gleicher Weise warnt das 6ffentliche Thematisieren
diejenigen Menschen, die vor einem Wohnungswechsel stehen,
in besonderer Weise auf angemessene Schalldimmung zu ach-
ten und keine Miet- oder Kaufvertrage tiber Immobilien abzu-
schlieBen, die die Mindestanforderungen an menschenwurdiges
Wohnen nicht erftillen konnen. Neben den Mietervereinen sind
bei der Umsetzung vor allem Menschenrechtsorganisationen
und Initiativen von Privacy-Aktivisten gefragt, in deren Rahmen
auch dieser Text entstanden ist.

Art der Gerauschemission

SSt

Wahrnehmung der Gerdausche aus der Nachbarwohnung,
abendlicher Grundgerauschpegel von 20 dB(A) vorausgesetzt

SStl SSt il

Laute Sprache verstehbar
Sprache mit angehobener

. im Allgemeinen verstehbar
Sprechweise

Sprache mit normaler Sprech-
weise

im Allgemeinen nicht
verstehbar

im Allgemeinen verstehbar
im Allgemeinen nicht
verstehbar

im Allgemeinen nicht verstehbar

nicht verstehbar

nicht verstehbar nicht horbar

Gehgerdusche im Allgemeinen stérend

im Allgemeinen nicht

mehr stérend nicht stérend

unzumutbare Beldstigungen
werden im Allgemeinen
vermieden

Gerdusche aus haustechnischen
Anlagen

gelegentlich stérend nicht oder nur selten stérend

Hausmusik, laut eingestellte
Rundfunk- und Fernsehgerate,
Parties

deutlich horbar

im Allgemeinen horbar

Tabelle: Wahrnehmung von Gerduschen aus Nachbarwohnungen und Zuordnung zu drei Schallschutzstufen (SSt).
(VDI 4100 Tabelle 1 und E-DIN 4109-10 Tabelle A 1, wiedergegeben nach [13])
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Unterstlitzend sollte die Gesetzeslage so angepasst werden,
dass Marktmechanismen stimuliert werden, die langfristig zum
Verschwinden minderwertigen Wohnraums fiihren. Hier ist ins-
besondere eine ethisch motivierte Uberarbeitung baurechtlicher
Regularien geboten (siehe dritter Abschnitt), die menschliche
Grundbedurfnisse geméB den Grundsatzen unserer konstituti-
ven Gesetzesnormen wesentlich starker berticksichtigt. Dariiber
hinaus sollte ein Recht auf menschenwirdigen Wohnraum, das
sich implizit aus den Menschenrechtsartikeln des Grundgeset-
zes ergibt, durch ein Einzelgesetz explizit einklagbar gemacht
werden sowie die Idee des zivilrechtlichen Schadensersatzes fur
den Entzug von Privatsphére eingefiihrt werden. In schweren
Fallen sollte der Entzug von Privatsphédre in Wohngeb&uden als
Form von Folter strafrechtlich geahndet werden. Kurzfristigere
Lésungsansétze scheinen nicht sinnvoll zu sein, denn ein unver-
zligliches Verbot minderwertigen Wohnraums z.B. in Deutsch-
land wirde in Gebieten mit hohem Anteil von Alt- und Nach-
kriegsbauten tiber Nacht einen erheblichen Prozentsatz der zur
Verfuigung stehenden Wohnquartiere illegalisieren, fur die kurz-
fristig kein Ersatz bestiinde. Damit ware niemandem geholfen.
Gangbar erscheint daher nur eine langsame Gesundung des
Wohnungsmarktes, fiir deren Erreichung die oben genannten
MafRnahmen realisierbar erscheinen.
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Stand der Web-Links Marz 2014.

Videoiiberwachung in Frankfurt am Main
Erfahrungen einer Biirgerrechtsgruppe im 6ffentlichen StraBenraum

Einer der Arbeitsschwerpunkte der Biirgerrechtsgruppe dieDatenschiitzer Rhein-Main" ist das Thema Videoiiberwachung. Ausléser
fiir die Auseinandersetzung mit der Thematik waren persénliche Erfahrungen einzelner Gruppenmitglieder, die feststellten, dass sie
auf ihren alltaglichen Wegen durch Frankfurt teilweise von Dutzenden von Videokameras ins Visier ggnommen werden. Die Gruppe
konzentriert sich derzeit bei der Bearbeitung der Thematik vorrangig auf die Uberwachung des 6ffentlichen StraBenraums durch
6ffentliche Einrichtungen (z. B. Polizei, Verkehrsiiberwachung) und private Stellen (z. B. Firmen, Grundstiickseigentiimer).

Videoiiberwachung ist iiberall...

Auf dem Territorium der Stadt Frankfurt haben Mitglieder der
Burgerrechtsgruppe dieDatenschiitzer Rhein-Main im Verlauf
der letzten 12 Monate mehr als 270 Grundstiicke und Geb&ude
identifiziert, auf denen mehr als 700 Videokameras so platziert
und ausgerichtet sind, dass sie sich auch dafiir eignen, den be-
nachbarten 6ffentlichen StraBenraum zu beobachten. Betreiber
dieser Videokameras sind u. a. Apotheken, Arztpraxen, Banken
(in auBerordentlich hoher Zahl), Cafés, Detekteien, Handwerks-
betriebe, Immobilienmakler, Industriebetriebe, Juweliere, Klein-
gartenvereine, Krankenhduser, Restaurants, Speditionen, Spiel-
hallen, Sportstatten, Tiefgaragen und die Universitét.

OPE

FRANKFURT

8
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Opernplatz — Alte Oper. Alle Fotos: Walter Schmidt
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Hinzu kommen

e 78 Verkehrsiiberwachungskameras der Integrierten Gesamt-
verkehrsleitzentrale (IGLZ) der Stadt Frankfurt, die den
Verkehr auf den HaupteinfallstraRen nach Frankfurt und
auf wichtigen Knotenpunkten des Individualverkehrs im
Stadtgebiet aufzeichnen;

e (geschatzt) mehr als 300 Kameras, die an Kreuzungen und
FuBgangeriberwegen dazu genutzt werden, Verkehrs-
signalanlagen zu steuern und

¢ mindestens 100 Kameras an oberirdischen Haltestellen des
offentlichen Nahverkehrs, die auch den 6ffentlichen StraRen-
raum auBerhalb des unmittelbaren Haltestellenbereichs im
Blick haben.

Bei vielen dieser mehr als 1.000 Kameras sind Zweifel berechtigt,
ob ihre Installation den Vorgaben des Bundesdatenschutzgeset-
zes (BDSG) und anderer Rechtsnormen (z.B. des HSOG? oder
des Urteils des Bundesgerichtshofs vom 24.05.2013 - Az.: V ZR
220/123) entsprechen.

...und haufig rechtswidrig!

Stichprobenartige Beschwerden von Mitgliedern der Biirger-
rechtsgruppe dieDatenschiitzer Rhein-Main beim Hessischen
Datenschutzbeauftragten machten deutlich, dass illegale Video-
Uberwachung des 6ffentlichen StraRenraums kein Einzelfall ist.
Drei Beispiele:

e Bei einem Unternehmen im Industriegebiet des Frankfurter
Stadtteils Seckbach waren ca. 15 von mehr als 60 Kameras
auf den benachbarten 6ffentlichen StraBenraum gerichtet;
zudem waren acht Dome-Kameras ebenfalls in der Lage, den
offentlichen StraBenraum zu Uberwachen. Die Beschwerde
beim Hessischen Datenschutzbeauftragten hatte das erfreu-
liche Ergebnis, dass diese 15 Kameras neu ausgerichtet und
alle acht Dome-Kameras komplett deinstalliert wurden*.

 Ahnlich die Situation an der Alten Oper Frankfurt. Auch hier
waren 16 Kameras (in der Mehrzahl Dome-Kameras) auf
den Opernplatz gerichtet — eine haufig fir Kundgebungen
und Demonstrationen genutzte Versammlungsstatte. Nach
Beschwerde beim Hessischen Datenschutzbeauftragten wur-
den die Kameras, die den téglich von tausenden Menschen
genutzten Opernplatz beobachten, neu ausgerichtet, dari-
ber hinaus mussten die Betreiber der Anlage weitere daten-
schutzrechtliche Mangel beseitigen®.

e Im April 2014 hat der Hessische Datenschutzbeauftragte
auf eine Beschwerde hinsichtlich Videotberwachung des 6f-
fentlichen Stralenraums durch die Firma Merz Pharma im
Frankfurter Nordend erneut deutlich gemacht, dass diese
nicht zuldssig iste.

Der Hessische Datenschutzbeauftragte Prof. Dr. Michael Ronel-
lenfitsch bezeichnete bei der Prasentation seines Tétigkeitsbe-
richts fiir 20137 Anfang April 2014 die Zunahme von Videoiiber-
wachung im 6ffentlichen StraBenraum als , Dauerbrenner” und
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Am Bornheimer Hang — Zugang zum FSV-Stadion
Stadt Frankfurt — Polizei

~Sorgenkind“. In Backereien, Friseursalons, Kindergérten und
Schulen, Sauna- und Umkleidebereichen, Stadthallen, denkmal-
geschitzten Einrichtungen und sogar im Wald wiirden immer
mehr elektronische Augen installiert, stellte er fest. In den Ka-
piteln 3.3.5.2 Videotiiberwachung an Schulen bleibt ein Dau-
erthema, 3.3.7.6 Videoaufnahmen von Kindern im Kindergarten
oder in einer Kindertagesstétte und 4.2.2 Videoliberwachung
nach Bundesdatenschutzgesetz werden auf mehr als zehn
Druckseiten eine Vielzahl von Beispielen dargestellt, wie 6ffent-
liche und private Stellen rechtswidrig Videotiberwachungstech-
nik einsetzen. Ronellenfitsch hat eine , pathologische Neigung*"
ausgemacht, nicht nur das personliche Eigentum schiitzen, son-
dern auch den Nachbarn bespitzeln zu wollen. Zudem beklagte
er, dass es der Landesgesetzgeber bisher versdumt habe, in das
hessischen Datenschutzrecht eine Regelung aufzunehmen, wie
offentliche Stellen mit Hilfe von Videoliberwachung ihr Haus-
recht ausiiben kénnen und wo Grenzen der Videoiiberwachung
nicht Giberschritten werden durfen.

Mitglieder der Birgerrechtsgruppe dieDatenschiitzer Rhein-
Main mussten haufig die Erfahrung machen, dass Betreiber von
Kameras, die den 6ffentlichen StraBenraum beobachten, in vél-
liger Unkenntnis der Rechtslage handeln. So teilten z.B. die Ge-
schaftsleitungen der Stadtwerke Frankfurt am Main Holding
GmbH und der HFM Managementgesellschaft fiir Hafen und
Markt mbH nach Beschwerden mit, dass die Videolberwachung
— auch des benachbarten offentlichen StraRenraums — durch
die Zustimmung des jeweiligen Betriebsrats legitimiert sei. Eine
Rechtsauffassung, der die Mitglieder der Biirgerrechtsgruppe
dieDatenschiitzer Rhein-Main nicht folgen mochten. Sie legten
in diesen und anderen Fallen Beschwerde beim Hessischen Da-
tenschutzbeauftragten ein. Die dazu anhédngigen Verfahren sind
derzeit noch nicht abgeschlossen.

Besonders hartnéckig als Auskunftsverweigerer zeigte sich der
Frankfurter Feuerwehr-, Ordnungs- und Sportdezernent Mar-
kus Frank gegenuiber einem Mitglied der Birgerrechtsgruppe
dieDatenschiitzer Rhein-Main. Der Biirger begehrte Auskunft
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zu einer umfangreichen Videoliberwachungsanlage im Bereich
Eissporthalle, Festplatz und dem Volksbankstadion im Frankfur-
ter Stadtteil Bornheim. Auch ein Jahr nach der ersten Anfrage
hat Herr Frank die Blrgeranfrage nicht beantwortet. Fur diese
intransparente Haltung wurde Herr Frank von den Frankfurter
Datenschutzern als Preistrager fur die BigBrotherAwards® 2014
vorgeschlagen, aber nicht ausgewahlt, weil es noch gréfRere Da-
tenkraken zu geben scheint.

Lediglich durch die Intervention des zustdndigen Ortsbeirats,
der eine gleichgelagerte Auskunft anforderte und durch ein Ge-
sprach von Mitgliedern der Birgerrechtsgruppe dieDatenschdit-
zer Rhein-Main im Polizeiprasidium Frankfurt wurde bekannt,
dass die Videoliberwachungsanlage fur die Sportorte von der
Stadt Frankfurt errichtet und finanziert, und durch das Polizei-
présidium Frankfurt genutzt wird. Nach Auskunft des Polizeipra-
sidiums fehlt auch mehrere Jahre nach Errichtung der Anlage ein
aktuelles, vollstandiges und von beiden verantwortlichen Stellen
i.S.d. § 14 Abs. 3 HSOG bzw. § 15 HDSG gemeinsam erstelltes
Verfahrensverzeichnis.

Hin und wieder fuhrten Interventionen unmittelbar bei den Ka-
merabetreibern auch zum Erfolg. So veranlasste der Geschéfts-
fihrer eines Vereins, der im Frankfurter Ostpark eine Uber-
nachtungsstatte fiir wohnungslose Menschen betreibt, nach
Beschwerde den Abbau einer Kamera, die eine 6ffentlich zu-
géangliche Flache des Ostparks im Visier hatte®. Erfreulich auch
die schnelle Reaktion aus der Geschéftsfiihrung der Eintracht
Frankfurt. Nach einer Anfrage wegen einer Videokamera auf
dem Trainingsgelande im Frankfurter Stadtteil Riederwald teilte
ein Mitglied des Geschaftsfiihrenden Prasidiums der Eintracht
mit: , Ich lade Sie ein, die Videoeinstellung und Aufzeichnun-
gen von einem von lhnen zu bestimmenden Tag einzusehen,
um lhre Bedenken und Befiirchtungen auszurdumen [...]"

Gesprache mit den Betreibern von
Videoiiberwachungsanlagen

Auf Grund von Nachfragen zu den von der Polizei und von der
Verkehrsuberwachung der Stadt Frankfurt betriebenen Video-
Uberwachungsanlagen erhielten Mitglieder der Burgerrechts-
gruppe dieDatenschlitzer Rhein-Main in den letzten Monaten
Einladungen zu zwei informativen Gespréachen, eines in der In-
tegrierten Gesamtverkehrsleitzentrale (IGLZ) der Stadt Frank-
furt nach Einladung durch den Verkehrsdezernenten der Stadt
Frankfurt’®, das andere im Polizeiprasidium Frankfurt nach Einla-
dung durch den Polizeiprasidenten".

Ahnlich gespréchs- und informationsunwillig wie der Frankfurter
Stadtrat Frank zeigten sich auch die Nahverkehrsunternehmen
aus der Region Rhein-Main. Auf eine Anfrage der Biirgerrechts-
gruppe dieDatenschiitzer Rhein-Main zur Nutzung von Video-
Uberwachung an Haltestellen und in Fahrzeugen reagierten nur
zwei Unternehmen, eines davon mit einer véllig nichtssagenden
Antwort.

Eine Forderung an die politisch Verantwortlichen:
Einrichtung eines Videokatasters!

Die Online-Ausgabe der Stiddeutschen Zeitung prasentierte im
Juli 2013 unter der Uberschrift Wie Kameras unser Verhalten
verdndern eine interaktive Karte, auf der erkennbar ist, wo in
Bayern von wem zu welchem Zweck wie viele Videoiliberwa-
chungsanlagen betrieben werden. Grundlage dieser Karte war
eine Tabelle, die das Bayerische Staatsministerium des Innern
zusammengestellt und am 1. Februar 2013 in einer Landtags-
drucksache veroffentlicht hatte. Darin sind alle der Bayerischen
Staatsregierung bekannten Videoiliberwachungsanlagen von
offentlichen und privaten Stellen in Bayern erfasst — mehr als
17.000 Kameras'.

In Kenntnis dieser Verdffentlichung der Bayerischen Staatsregie-
rung hat die Birgerrechtsgruppe dieDatenschiitzer Rhein-Main
im August 2013 den Oberblirgermeister der Stadt Frankfurt und
die Fraktionen in der Frankfurter Stadtverordnetenversamm-
lung aufgefordert, ein Videolberwachungskataster fir Frank-
furt zu erstellen und zu veréffentlichen. Im Februar 2014 hat die
Gruppe dann auch den hessischen Innenminister aufgefordert,
nach bayerischem Vorbild ein Videokataster fiir Hessen anzule-
gen und zu publizieren.

Die Reaktionen der politisch Verantwortlichen waren bislang
mehr als verhalten:

e Der Frankfurter Oberbirgermeister lieB Anfang September
2013 verlauten, , dass eine Priifung lhres Anliegens durch die
zustdndigen Dezernate erfolgt”; eine inhaltliche Stellungnahme
steht auch nach mehr als sechs Monaten noch aus.

Der hessische Innenminister reagierte etwas schneller, aber dhn-
lich unverbindlich. Ausgelést durch eine Anfrage eines Landtags-
abgeordneten der FDP sowie Antrdge der Fraktion der Linken'
und der FDP' erkldrte er Anfang April im hessischen Landtag,
dass das vorgeschlagene Verzeichnis , nur mit ganz erheblichem
Aufwand angelegt werden* kdnne.
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»Das Innenministerium mlisste die dazu benétigten Da-
ten zundchst bei den Landesbehérden, den Kommunen,
den Bundesbehérden und allen privaten Unternehmen
mit Sitz in Hessen erheben... Dariiber hinaus kénnte
das Verzeichnis keine Auskunft dariiber geben, ob eine
bestimmte Videoiiberwachung nach den datenschutz-
rechtlichen Vorschriften zuléssig ist... "'

Leider erteilte auch der Datenschutzbeauftragte des Landes, Mi-
chael Ronellenfitsch, dem Vorschlag eines Videokatasters eine
Absage. Die technokratische Begriindung: Uberwachungsanla-
gen von Firmen und Privatleuten missten nicht bei den Landes-
datenschutzbeauftragten gemeldet werden, da das Bundes-
datenschutzgesetz eine solche Regelung nicht vorsieht. Daher
koénne eine Liste der Anlagen auch nicht aktuell gehalten wer-
den.

Positiv die Reaktionen von FDP und DIE LINKE im Hessischen
Landtag. Die FDP-Fraktion lieB in einer Pressemitteilung’® ver-
lauten:

. Wir sind der Auffassung, dass die Birgerinnen und
Biirger genauso wie vor unverhdltnismdBiger Video-
liberwachung &ffentlicher Stellen auch vor unzuldssiger
Uberwachung Privater im 6ffentlichen Raum geschiitzt
werden miissen. Deshalb unterstiitzt die FDP-Fraktion
den Hessischen Datenschutzbeauftragten bei seinem
Einsatz gegen unrechtméBige Videoliberwachungsanla-
gen im bffentlichen Raum und begriiBen es, wenn Ini-
tiativen wie die Gruppe ,dieDatenschiitzer Rhein-Main’
den Datenschutzbeauftragten auf erkennbare Missstan-
de hinweisen ... Wir ... sind gespannt, ob er ein Ver-
zeichnis der den 6ffentlichen StraBenraum in Hessen
tiberwachenden Videoanlagen fiir sinnvoll erachtet, wie
es ,dieDatenschitzer Rhein-Main' fordern und wie es
die bayerische Staatsregierung im Jahr 2013 fiir Bayern
erstellt hat.”

Der Antrag der Fraktion DIE LINKE im Hessischen Landtag hat
folgenden Tenor:

.Der Landtag begriiBt die Anregung ... ein Verzeichnis
aller den 6ffentlichen StraBenraum beobachtenden Vi-
deoliberwachungsanlagen in Hessen zu erstellen oder
erstellen zu lassen ... Die Erstellung eines Verzeichnisses
aller Videotiberwachungsanlagen schafft die notwendi-
ge Transparenz, um die Einhaltung von Datenschutzbe-
stimmungen (berpriifen zu kénnen. "
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Informationen zur Biirgerrechtsgruppe
dieDatenschiitzer Rhein-Main auf der
Homepage http://diedatenschuetzer-
rheinmain.wordpress.com/

HSOG: Hessisches Gesetz tiber die
o6ffentliche Sicherheit und Ordnung
(http://www.rv.hessenrecht.hessen.de/
jportal/portal/t/7ucg/page/bshesprod.
psml?doc.hl=1&doc.id=jl-SOGHErahm
en&documentnumber=1&numberofresu
Its=140&showdoccase=1&doc.part=R&
paramfromHL=true#focuspoint)

Siehe dazu: http://openjur.
de/u/637430.html

Siehe dazu: http://diedatenschuetzer
rheinmain.wordpress.com/2013/10/02/
ein-erfolg-videokameras-die-den-of-
fentlichen-strasenraums-uberwachten- Merz Pharma
wurden-abgebaut/

Siehe dazu: http://diedatenschuetzerrheinmain.wordpress.com/2014/01
/31/videouberwachung-an-der-alten-oper-beschwerde-war-erfolgreich-
rechtswidrige-uberwachung-des-offentlichen-raums-wurde-beendet/
Siehe dazu: http://diedatenschuetzerrheinmain.wordpress.com/2014/04/12/
firma-merz-pharma-videouberwachung-des-offentlichen-strasenraums-erst-
nach-beschwerde-beim-hess-datenschutzbeauftragten-beendet/

Siehe dazu: http://www.datenschutz.hessen.de/tb42inhalt.
htm#entry3988

Siehe dazu: https://www.bigbrotherawards.de/

Siehe dazu: http://diedatenschuetzerrheinmain.wordpress.com/2013/
11/11/ausufernde-videouberwachung-eindammen-es-ist-moglich-2/
Einzelheiten dazu unter http://diedatenschuetzerrheinmain.wordpress.
com/2013/11/11/videouberwachung-des-strasenverkehrs-in-frankfurt-
ein-besuch-in-der-integrierte-gesamt % C2 % ADverkehrsleitzentrale-
iglz-der-stadt-frankfurt/

Néhere Einzelheiten dazu unter http://diedatenschuetzerrheinmain.
wordpress.com/2014/03/11/videouberwachung-durch-die-polizei-in-
frankfurt/

Bayerischer Landtag; Landtagsdrucksache 16/15571, siehe http://
www1.bayern.landtag.de/ElanTextAblage_WP16/Drucksachen/Schrift-
liche %20Anfragen/16_0015571.pdf

Landtagsdrucksache 19/225

Landtagsdrucksache 19/299

Hessischer Landtag, Vorldufiger Bericht der 8. Plenarsitzung — 19.
Wahlperiode - 1. April 2014 (Seite 20 f.)

Siehe dazu http://fdpfraktion.hessen.liberale.de/Videoueberwachung-
im-oeffentlichen-Raum/14047c31833i1p1788/index.html

Walter Schmidt

Walter Schmidt wohnt in Frankfurt am Main.
Er ist Mitglied der Biirgerrechtsgruppe dieDatenschiitzer Rhein-Main.
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BIGARRHEE. e

Stefan Hiigel

Die Oscars

fiir Datenkraken

BigBrotherAwards 2014

Der seit gut einem Jahr diskutierte Bruch des Menschenrechts auf Privatheit durch die umfassende nachrichtendienstliche Ausspé-
hung der Kommunikation stellt praktisch alle zuvor bekannten Datensammlungen in den Schatten. Dennoch sollten wir uns auch
weiterhin mit diesen beschéftigen: Nicht nur stellen solche Datenschutzverst68e einen Bruch der Privatheit aus eigenem Recht dar,
auch kénnen sie eine Vorstufe zur Ausspdhung duch die Nachrichtendienste sein. Alle gesammelten Daten kénnen letztlich in deren
Datenbestdnden landen und geheimdienstlich ausgewertet werden — sei es, dass sie bewusst, freiwillig oder unfreiwillig, den Nach-
richtendiensten zur Verfiigung gestellt werden, sei es, dass die Unternehmen und Behérden selbst unwissentlich angezapft werden.
Im Ergebnis tragen potenziell alle Datenbestdnde zu der Ausspdhung unserer Kommunikation und damit eines wesentlichen Teils

unseres Lebens bei.

Wenn auch bei den diesjdhrigen BigBrotherAwards', die am 11.
April 2014 in Bielefeld verliehen wurden, die nachrichtendienst-
liche Ausspdhung breiten Raum einnahm, so spielten doch auch
die anderen Bereiche eine Rolle, in denen personenbezogene
Daten verarbeitet werden und dabei der Datenschutz nicht im-
mer all zu genau genommen wird. Wie jedes Jahr wurden be-
sonders prdgnante Beispiele in mehreren Kategorien pramiert.
Erstmals gab es in diesem Jahr auch einen Positivpreis, benannt
Julia-und-Winston-Award nach den Hauptfiguren des Roman
Nineteen eighty-four von George Orwell.

Kategorie Politik

Der BigBrotherAward 2014 in der Kategorie Politik steht in en-
gem Zusammenhang mit der nachrichtendienstlichen Ausspa-
hung, genauer, mit dem Umgang damit. Er wird dem Bundes-
kanzleramt - vertreten durch die Bundeskanzlerin, den Chef
des Bundeskanzleramts und Beauftragten fiir die Nachrich-
tendienste, den Staatssekretdr fur Nachrichtendienst-Angele-
genheiten und den Geheimdienst-Koordinator — verliehen, fur
. Verstrickungen in den NSA-Uberwachungsskandal sowie [...]
unterlassene Abwehr- und SchutzmalSnahmen", wie Laudator
Rolf Gossner in seiner Laudatio betonte. Konkret geht es da-
rum, dass:

e |, die bundesdeutschen Geheimdienste eng mit dem vélker-
und menschenrechtswidrig agierenden US-Geheimdienst
NSA und anderen Diensten des ,Echelon’-Geheimverbunds
der ,Five-eyes’ kooperieren,

e [...] der dem Bundeskanzleramt unterstehende Bundesnach-
richtendienst (BND) und das Bundesamt fiir Verfassungs-
schutz an Uberwachungsinstrumenten, Spahprogrammen
und Infrastrukturen der NSA beteiligt sind und

e [...] sowohl die alte als auch die neue Bundesregierung es
stréflich unterlassen haben, mit Massenausforschung und
Digitalspionage verbundene Straftaten, Verfassungs- und
BiirgerrechtsverstéBe abzuwehren und die Bundesbiirger
sowie von Wirtschaftsspionage betroffene Betriebe vor wei-
teren feindlichen Attacken zu schiitzen."”

Der Laudator zeichnete den Uberwachungsskandal nach, be-
gonnen mit den ersten Enthillungen von Edward Snowden und
den daraus im weiteren Verlauf verdffentlichten Erkenntnissen,
nach denen offenbar nicht nur die US-amerikanische NSA und
der britische GCHQ diese Uberwachung betreiben, sondern
auch deutsche Geheimdienste daran beteiligt sind. Er wies auf
die Gefahren dieser Datenauswertung hin — offenbar haben sie
Konsequenzen, die von Einreiseverboten, wie bei dem Schrift-
steller llja Trojanow (oder spater der Campact-Aktivistin Maritta
Strasser) bis hin zu Drohnenangriffen mit zahlreichen Todesop-
fern reichen.

Das Bundeskanzleramt ist dabei die zentrale Schaltstelle der
Bundesregierungen und oberste Fachaufsicht des Auslandsge-
heimdienstes BND — und zustdndig fur die Koordination der Zu-

Der Big Brother Award steht fiir die Preistrdger zur
Abholung bereit, Foto: Matthias Hornung, CC BY
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sammenarbeit aller drei deutschen Nachrichtendienste, BND,
Verfassungsschutz und MAD. Dass es auf die Enthiillungen sehr
zdgerlich reagiert, und den von der Ausforschung betroffenen
Menschen und Unternehmen den Schutz davor verweigert,
fuhrt Géssner auf die enge deutsch-amerikanische Kooperation
zurlick, bei der Deutschland integraler Bestandteil des Kriegs ge-
gen den Terror geworden ist.

Eine herausragende Rolle beim Verharmlosen, Beschwichtigen
und Ignorieren spielte der friihere Chef des Bundeskanzleramts,
Ronald Pofalla, der ungeachtet der Enthillungen die Affare
zwischenzeitlich fir beendet erklarte — erst nachdem bekannt
wurde, dass auch das Mobiltelefon von Bundeskanzlerin Angela
Merkel angezapft wurde, reagierte er emport.

Anfang Februar haben die Internationale Liga fiir Menschen-
rechte, der der Laudator angehort, Digitalcourage und der
Chaos Computer Club Strafanzeige gegen die Verantwortli-
chen erstattet, die von Tausenden unterstiitzt wurde — ein Akt
der Notwehr und der Nothilfe. Darauf folgt nun der BigBrother-
Award flr das Bundeskanzleramt.

Kategorie Verkehr

Far die Verpflichtung ihrer Online-Kunden, sich mit einem guil-
tigen, offiziellen Ausweisdokument mit Lichtbild auszuweisen,
erhdlt das Unternehmen MeinFernbus GmbH den BigBrother-
Award in der Kategorie Verkehr. Laudator Peter Wedde begriin-
dete die Verleihung.

Bei MeinFernbus gilt die ,ausgedruckte oder in elektronischer
Form (als PDF-Datei) vorzeigbare Buchungsbestatigung im Zu-
sammenhang mit einem giiltigen offiziellen Lichtbildausweis
des Fahrgastes” als Fahrausweis. Eine Ausweispflicht gibt es
zwar auch bei einigen Wettbewerbern. Die MeinFernbus GmbH
hat sich aber dadurch fiir den BigBrotherAward qualifiziert, dass
in ihrer Datenschutzerklarung Moglichkeiten fur die Datenwei-
tergabe an Dritte vorgesehen sind. Bei der Zahlungsabwicklung
wird — ohne Nennung eines zwingenden Grundes — auch die
Telefonnummer, neben Vor- und Nachname, StraBe, Hausnum-
mer, Postleitzahl, Ort, Geburtsdatum an Dritte weiter gegeben.
Zusétzlich werden laut Datenschutzerkldrung ,weitere” Daten
Ubermittelt. Es kann nicht ausgeschlossen werden, so Wedde,
dass dazu auch Informationen tber konkrete Reiseverbindun-
gen gehoren. Fur die in den AGB zu findende Ausweispflicht
und die sich hiermit verbindende Datenerhebung gebe es weder
eine gesetzliche Grundlage noch einen gesetzlichen Zwang. Der
Datenschutz bleibe auf der Strecke; Ausweispflicht und Daten-
verwendungserklirung fihrten zur umfassenden Uberwachung
der Fahrgédste. Anonymes und ausweisfreies Reisen musse fur
alle Fahrgéste garantiert werden.

Kategorie Technik

Der BigBrotherAward in der Kategorie Technik geht in diesem
Jahr an die Spione im Auto — fiir Technologien mit der zuneh-
menden Aufzeichnung von Daten, die zu einer umfassenden Be-
obachtung von Verkehrsteilnehmern fiihren.
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Einen Hauptverantwortlichen fiir die Tendenz, durch neue Tech-
nologien eine zunehmende Beobachtung von Verkehrsteilneh-
mern aufzubauen, nennt Laudator Frank Rosengart nicht. Die
Komponenten die dazu beitragen, vom Gesetzgeber, von Her-
stellern und von Zulieferern, seien nicht voneinander zu trennen.
Einige Technologien seien auch noch nicht serienreif — der Preis
werde fiir das Gesamtwerk vergeben, um auf die Gesamtten-
denz aufmerksam zu machen.

Er nannte die Diskussion um den verpflichtenden Einbau eines
Unfalldatenschreibers (,Black Box") besorgniserregend, auch
wenn er in Deutschland, gerade wegen der damit verbundenen
Uberwachungsméglichkeiten, skeptisch gesehen wird. Gleich-
zeitig speicherten aber Airbag-Steuergerate bereits heute genau
die Parameter, die zum Ausl6sen des Airbags fiihren — nicht zu-
letzt zur Absicherung gegen einen moglichen Vorwurf, der Air-
bag ware ohne Grund ausgeltst worden. Bei einem Unfalls oder
auch einer schweren Verkehrsregellbertretung kénnte die Poli-
zei das Steuergerat beschlagnahmen und die dort gespeicherten
Daten auslesen.

Doch auch weitere Gerdte im Fahrzeug speichern Daten. Diese
werden - zur Fehleranalyse — in den Werkstétten ausgelesen. Es ist
moglich, dass damit personenbezogene Daten der Autofahrerin-
nen und Autofahrer auf den Servern der Autowerkstéatten landen.

Ahnliches gilt fur den Bordcomputer, der hiufig auf dem Be-
triebssyste Android von Google basiert. Damit kann man die
Dienste von Google auch im Auto nutzen — die Datenverarbei-
tung ist dabei Cloud-basiert, die Daten werden auf den Servern
von Google oder anderen Anbietern verarbeitet. Eine Navigati-
onsanfrage geht — Ublicherweise samt Fahrzeugkennung — an
den Navigationsdienstleister. Es ist also dort nachvollziehbar, wer
wohin fahren wollte.

Auch Ortungsdienste, um gestohlene Fahrzeuge wiederzufin-
den, sammeln Daten — auch dann, wenn das Automobil nicht
gestohlen ist. Einzelne Anbieter bieten ein permanentes Tracking
des Fahrzeugs an.

Das europaische Notrufsystem E-Call ist dagegen — geméaB EU-
Richtlinie — so gestaltet, dass die SIM-Karte, Uber die im Notfall
ein Notruf abgesetzt wird, nicht stdndig im Netz eingebucht ist.
Das gilt freilich nur fur die reine E-Call-Funktion. Werden auf der
SIM-Karte weitere Dienste freigeschaltet, verhdlt sie sich wie ein
normales Mobiltelefon.

Kategorie Wirtschaft

Im Zusammenhang mit der Ausspéhaffare ist auch ein US-ame-
rikanisches Consulting-Unternehmen in die 6ffentliche Diskus-
sion geraten. Neben einer Reihe von Bundesministerien, fur die
sie sicherheitskritische Projekte abwickelt, arbeitet die Computer
Sciences Corporation (CSC) auch fiir US-amerikanische Nach-
richtendienste und hat offenbar auch Entfuhrungsfliige fur die
CIA organisiert. Rena Tangens hielt die Laudatio auf den Preis-
trager der Kategorie Wirtschaft.

Sie wies darauf hin, dass US-amerikanische Geheimdienste
haufig Aufgaben an kommerzielle Dienstleister auslagern, so-
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genannte Private Intelligence Contractors. CSC ist einer dieser
Auftragnehmer. Seine Dienstleistungen erstreckten sich dabei
offenbar nicht nur auf den digitalen Bereich. Uber eine Tochter-
firma wurden fir die CIA auch Flige fir den verdeckten Trans-
port von Terrorverddchtigen organisiert — darunter auch Khaled
al-Masri, ein deutscher Staatsbirger, der monatelang in Maze-
donien und Afghanistan festgehalten wurde.?

Gleichzeitig ist CSC in groBem Umfang flr deutsche Bundesmi-
nisterien tatig. Seit 2009 regelt ein Rahmenvertrag IT-Dienst-
leistungen, z.B. beim bundesweiten Waffenregister, beim elek-
tronischen Personalausweis (nPA) und bei De-Mail, dem Dienst
fur , sichere” Kommunikation mit Behorden, der bis heute keine
End-zu-End-Verschlusselung fur Burgerinnen und Birger vor-
sieht.

Dariiber hinaus hat die Bundesregierung CSC damit beauftragt,
den Quellcode des von der Gamma Group entwickelten Staats-
trojaners zu prifen. CSC hat damit einen detaillierten Einblick in
dessen Funktionsweise.

Rena Tangens bei ihrer Laudatio
Foto: Fabian Kurz, CC BY

Die Bundesregierung verweist auf Aussagen der CSC Deutsch-
land Solutions GmbH, sie sei organisatorisch und personell voll-
standig vom US-amerikanischen Geschaftsbereich getrennt, der
fur das Geschafts mit den dortigen Behorden zustandig ist. Sie
habe keine vertraglichen Beziehungen zu NSA, CIA und FBI. Es
bestiinde kein wechselseitiger Einblick in Vertrdge und Tétig-
keiten. Der AuBenauftritt des Unternehmens erweckt strecken-
weise jedoch einen anderen Eindruck.

Kategorie Neusprech

Gerne wird bei der Datenausspahung und -auswertung darauf
verwiesen, dass ja nicht die Kommunikationsinhalte gesammelt
wirden, sondern ,nur" die Metadaten, als sei es nicht schit-
zenswerter Abfall der Kommunikation. Dass dem nicht so ist, er-
lduterten Kai Biermann und Martin Haase in ihrer Laudatio der
Kategorie Neusprech.

Metadaten geben Aufschluss darlber, wann wir welchen Nach-
richten an wen schicken, und wie oft. Dariiber, wo wir uns befin-
den und welche Gerdte wir zur Kommunikation benutzen. , In-
halte sagen, was wir sagen. Metadaten aber sagen, was wir tun,
und was wir denken”, so die Laudatoren. Deswegen missten sie
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genauso wie der Inhalt geschiitzt werden. Fiir diese sprachliche
Verschleierung der Uberwachung gibt es den BigBrotherAward.

Kategorie Arbeitswelt

Stellvertretend fiir Unternehmen, die fiir die Bewertung ihrer
Mitarbeiterinnen und Mitarbeiter technische Aufzeichnungs-
methoden verwenden, wird die RWE Vertrieb AG mit dem Big-
BrotherAward in der Kategorie Arbeitswelt ausgezeichnet. Die
Laudatio hielt Sénke Hilbrans.

Er verwies zundchst auf neue Informationen, die , den Preis an
einigen nicht ganz irrelevanten Stellen in einem etwas anderen
Licht erscheinen” lieBen. Dennoch halte die Jury an der Preis-
vergabe fest.

Es geht um einen inzwischen fast alltdglichen Vorgang: Will man
Services telefonisch tber ein Call-Center in Anspruch nehmen,
wird man zunéchst gefragt, ob man mit der Aufzeichnung des
Gesprachs ,zur Verbesserung der Servicequalitdt” einverstan-
den sei. Widerspricht man dem nicht, kann es sein, dass das
Gesprach aufgezeichnet wird. Eingesetzt wird daftr die Soft-
ware eines Herstellers, der auch Geheimdienste — einschlieBlich
der NSA - beliefert. Sie erfasst den Inhalt des Gespréachs — ein-
schlieBlich Tonlage, Dauer, Stimmungen etc. — und weitere Ak-
tivitdten: Mausklicks, gedriickte Tasten, Zeitabstdnde zwischen
Interaktionen und weitere Parameter. So wird der Mitarbeiter im
Call-Center auf Qualitdt und Leistung Uberprift.

Der Jury kam es bei der Bewertung nicht darauf an, ob diese
Uberwachung legal oder illegal ist. ,, Denn schon die Méglich-
keit, dass die Einzelnen (berwacht werden, und dass daraus
denkbare Konsequenzen gezogen werden, reicht aus, um den
Einzelnen unter den Druck zu setzen, sein Verhalten an reale
oder an vermutete Erwartungen anzupassen. Auch gefiihlter
Uberwachungsdruck hat reale Konsequenzen. Es gibt keine gute
Uberwachung und es gibt damit auch keine gute Aufzeichnung
und gute Qualitdtskontrolle in Callcentern”, so der Laudator. Es
sei aber moglich, die Aufzeichnung abzulehnen — was die Jury
den Anruferinnen und Anrufern empfiehlt.

Kategorie Verbraucherschutz

Fur das Ausspahen unserer Wohnzimmer erhdlt die LG Elect-
ronics GmbH den BigBrotherAward in der Kategorie Verbrau-
cherschutz. padeluun zog in seiner Laudatio Parallelen zum Te-
leschirm aus dem Roman Nineteen eighty-four.

Zunéchst gab er einen Uberblick tiber die tatséchliche technische
Entwicklung bei Fernsehgerdten. 1948, als der Roman geschrie-
ben wurde, war ein Rickkanal noch technisch unméglich. Doch
mit dem Versuch, das Medium Fernsehen zu einem interaktiven
Medium umzugestalten, kam der Bildschirmtext (BTX) und mit
ihm auch dieser Riickkanal — freilich (vorerst) nicht zur Uberwa-
chung der Zuschauer, sondern um die Bestellung von Waren zu
ermoglichen.

Heute , fernsehen* wir im Internet. Und damit wurden die Fern-
sehgerdte smart: flache Computer mit Internetanschluss.
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Damit steht nun ein Riickkanal zur Verfligung — und er wird ge-
nutzt, wie es einem Blogger in England auffiel: Sein Fernsehge-
rat sendete Informationen Uber das angezeigte Programm, die
eingelegte DVD und die gepeicherten Dateien auf angeschlos-
senen USB-Sticks und Festplatten. Es gab auch eine Einstellung,
die diese Datentibertragung abstellen sollte — sie hatte aber of-
fenbar keinerlei Wirkung: die Daten wurde einfach weiter ge-
sendet.

In einer Studie der Technischen Universitdt Darmstadt zu dem
hier genutzten Standard HbbTV zeigten sich die Forscherinnen
und Forscher ,, iiberrascht, wie viele Daten dort wie hdufig aus-
gesendet wurden."” ,, Adressaten der Daten seien unter ande-
rem die Server groBer Werbetreibender wie Google Analytics,
Chartbeat und Webtrekk gewesen. Bei den Untersuchungen der
Forscher wurden Daten zum TV-Verhalten auch bei Fernsehern
tibertragen, bei denen der Zuschauer gar keine smarten Inhalte
abgerufen hatte”, fasste padeluun die Ergebnisse zusammen.
Fernsehen mit Internetanschluss reiche daftr aus.

Tadelnde Erwdahnungen

Auch dieses Jahr gab es eine Reihe tadelnder Erwdhnungen. Un-
ter anderem wurden dabei erwdhnt:

e Die Kirchensteuer auf die Abgeltungssteuer, durch die
Banken verpflichtet werden, beim Bundeszentralamt fur
Steuern die Konfession ihrer Kunden zu erfragen, um die
Kirchensteuer von Kapitalertrdgen abzuftihren. Dies unter-
hohlt das Recht, selbst zu entscheiden, ob und wen man
Uber seine Kirchenmitgliedschaft informiert.

e WhatsApp fiir unsichere Kommunikation. Dazu fuhren
Sicherheitslticken, deren SchlieBung teilweise lange dau-
erte, unverschliisselt gespeicherte Chatprotokolle und die
Forderung weitreichender Zugriffsrechte fur den téglichen
Betrieb.

¢ Telefonmitschnitte und ihre Veroffentlichung — die mediale
Verwertung vertraulicher Gesprdche. Mehrfach kamen sol-
che Gespriche an die Offentlichkeit, indem Mitschnitte da-
von im Internet auftauchten. Dabei gab es kaum eine kri-
tische Nachfrage, z.B. wie diese Gesprache aufgezeichnet
wurden, welche Interessen dahinter stehen und ob es jour-
nalistisch vertretbar ist, solche Informationen zu verwenden.
Nach deutschem Recht sind solche Mitschnitte verboten.
Wir sollten die Vertraulichkeit des Wortes ernst nehmen —
auch wenn es sich um politsche Gegner handelt.

Weitere tadelnde Erwdhnungen sind auf der Web-Seite der Big-
BrotherAwards nachzulesen.

Julia-und-Winston-Award

Erstmals wurde in diesem Jahr ein Positivpreis verliehen: Der Ju-
lia-und-Winston-Award — nach den Hauptfiguren des Romans
nineteen eighty-four — wurde an Edward Snowden verliehen.
Unter groBem Beifall hielt Heribert Prantl, Leiter des Ressorts In-
nenpolitik bei der Siiddeutschen Zeitung, die Laudatio.
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Er bezeichnete Edward Snowden als Aufklarer und Motivator.
Er habe die globale US-GroRinquisition aufgedeckt und musste
vor dem GroRinquisitor fliehen. Er habe Besseres verdient, als ein
zeitlich begrenztes Asyl in Russland. Prantl forderte fiir Snowden
einen stabilen Aufenthaltstitel fiir Deutschland.

»Snowdens Handeln mag in den USA strafbar sein, weil er US-
Gesetze verletzt hat; wirklich kriminell sind aber die Zustdnde
und die Machenschaften, die er anprangert”, so Prantl weiter.
.Snowden hat gegen US-Geheimhaltungsvorschriften versto-
Ben. Ist er deswegen Landesverréter? Nein. Verrdter nennen ihn
die, die selbst die Grundrechte verraten haben. Snowden hat
dem Rechtsstaat Nothilfe geleistet.”

Jacob Appelbaum dankte im Namen von Edward Snowden fur
die Preisverleihung. Digitalcourage verleiht der Forderung nach
Asyl fur Snowden mit 1.000.000 Aufklebern Nachdruck, die
kostenlos im Digitalcourage-Shop?® bestellt werden kénnen.

Anmerkungen

BigBrotherAwards, http://www.bigbrotherawards.de

2 Christian Fuchs, John Goetz (2013): Geheimer Krieg. Wie von
Deutschland aus der Kampf gegen den Terror gesteuert wird. Reinbek
bei Hamburg: Rowohlt

3 Digitalcourage-Shop, https://shop/digitalcourage.de/

thema/snowden

Lichtjonglage von Jens Neumann
Foto: Matthias Hornung, CC BY
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Rolf Gdssner

Kategorie Politik — Laudatio

Der BigBrotherAward 2014 in der Kategorie Politik geht an das Bundeskanzleramt,

vertreten durch die Hausherrin, Bundeskanzlerin Dr. Angela Merke/ (CDU), den Bundeskanzleramtschef und Beauftragten fiir
die Nachrichtendienste, Peter Altmaier (CDU), den Staatssekretdr fiir Nachrichtendienst-Angelegenheiten, Klaus-Dieter Fritsche

(CSU) sowie den Geheimdienstkoordinator Giinter Heils,
dafir, dass

1. die bundesdeutschen Geheimdienste eng mit dem vélker-
und menschenrechtswidrig agierenden US-Geheimdienst
NSA und anderen Diensten des Echelon-Geheimverbunds
der Five-eyes kooperieren,

2. dafir, dass der dem Bundeskanzleramt unterstehende Bun-
desnachrichtendienst (BND) und das Bundesamt fiir Verfas-
sungsschutz an Uberwachungsinstrumenten, Spahprogram-
men und Infrastrukturen der NSA beteiligt sind und

3. dafir, dass sowohl die alte als auch die neue Bundesre-
gierung es straflich unterlassen haben, mit Massenausfor-
schung und Digitalspionage verbundene Straftaten, Ver-
fassungs- und Burgerrechtsverstoe abzuwehren und die
Bundesbiirger sowie von Wirtschaftsspionage betroffene
Betriebe vor weiteren feindlichen Attacken zu schiitzen.

Im Kern geht es also um bundesdeutsche Verstrickungen in den
NSA-Uberwachungsskandal sowie um unterlassene Abwehr-
und SchutzmaBnahmen. Mitte 2013 ist die flichendeckende
verdachtsunabhéngige Ausforschung der globalen Telekom-
munikation durch den US-Geheimdienst NSA (National Secu-
rity Agency) und den britischen Geheimdienst GCHQ (Govern-
ment Communications Headquarters) bekannt geworden. Die
historisch einmaligen Enthillungen basieren auf Geheimdoku-
menten, die der Ex-NSA-Mitarbeiter und Whistleblower Ed-
ward Snowden offentlich machen lieB. Snowden spricht von
der , groBten verdachtsunabhingigen Uberwachung in der Ge-
schichte der Menschheit”. Diese digitale Durchleuchtung der
Privatsphére ganzer Gesellschaften stellt alle Menschen, die auf
irgendeine Art elektronisch kommunizieren, unter Generalver-
dacht, unterhohlt die Unschuldsvermutung, fihrt zur Verletzung
von Personlichkeitsrechten und stellt verbriefte Grundrechte, ja
die Demokratie insgesamt in Frage.

Nach und nach stellte sich heraus, dass nicht allein US- und bri-
tische Geheimdienste in den globalen Uberwachungsskandal in-
volviert sind, sondern dass auch bundesdeutsche Geheimdienste
— BND, Verfassungsschutz, Militdrischer Abschirmdienst — an
diesem transatlantischen Geheimverbund partizipieren. Sie pro-
fitieren von Uberlieferten Daten und Ubermitteln selbst Millio-
nen von Telekommunikationsdaten aus Deutschland — etwa per-
sonenbezogene Verbindungs- und Verdachtsdaten, die bei der
pauschalen Uberwachung und Kontrolle des Fernmeldeverkehrs
ins und vom Ausland anfallen.

»Na und?" fragen sich noch immer viele Menschen: ,, Wer soll
denn diese Massen belangloser Daten tberhaupt auswerten?
Was kann mir schon passieren?" Leider zu kurz gedacht, denn

die dokumentierbaren Folgen kénnen heftig sein: Am Ende sol-
cher Datenerfassungen und -auswertungen kann etwa eine
verweigerte Einreise in die USA stehen, wie im Fall des bun-
desdeutschen Schriftstellers llija Trojanow, der die US-Uberwa-
chungsorgie offentlich kritisiert hatte. Oder aber im Extremfall
ein US-Drohnenbeschuss auf ,Terrorverddchtige”, wie etwa
im Dezember 2013 im Jemen, bei dem 17 Mitglieder eines
Hochzeitskonvois ums Leben kamen. Dazwischen ist so man-
che Unannehmlichkeit, Schikane oder Tortur méglich — von ver-
scharften Grenzverhoren, Nachforschungen bei Nachbarn oder
Arbeitgebern, Uber Staatstrojaner im PC, die Aufnahme in US-
No-Fly- oder Terrorlisten bis hin zu Verhaftungen oder Folter in
Spezialgefdngnissen. Selbst wer treuherzig glaubt, er habe ei-
gentlich , nichts zu verbergen*, kann plétzlich zum Opfer einer
fatalen Verwechslung werden — wie Khaled El Masri, der mit ei-
nem ,Terroristen” verwechselt, von CIA-Agenten nach Afgha-
nistan verschleppt und monatelang gefoltert wurde. Oder man
ist zur falschen Zeit am falschen Ort wie Murat Kurnaz, der auf-
grund von , Verfassungsschutz”-Informationen als angeblicher
. Terrorverddchtiger” fir viereinhalb Jahre im US-Foltercamp
Guantanamo verschwand.

Spektakuldre Einzelfélle? Sicher, aber es gibt auch viele , kleinere*”
Beispiele fiir (ible Folgen des Uberwachungswahns. So forschen
Geheimagenten deutscher und alliierter Dienste Uber die BND-
Tarnbehérde , Hauptstelle fiir Befragungswesen* jahrlich Hun-
derte Fluichtlinge aus oder werben sie als ,Quellen” oder Spitzel
an — hier werden schutzsuchende Menschen in akuten Notlagen
skrupellos abgeschopft und fir staatliche Zwecke missbraucht.

Nach Informationen von Edward Snowden tauschen deutsche
und US-Geheimdienste nicht nur massenhaft Informationen
aus, sondern teilen auch Instrumente, gemeinsame Datenban-
ken (z.B. ,Projekt 6), Spahsoftware wie das XKeyscore-Uber-
wachungsprogramm und Infrastrukturen — kurzum: Sie gehen
,miteinander ins Bett", so Snowdens bildhafte Worte in seinem
ARD-Interview (26. Januar 2014).

Diese enge Kooperation und intensive Dateniibermittlungspra-
xis, die weitgehend ohne Datenschutzkontrolle ablauft, basiert
auch auf Geheimvertrigen mit den Westalliierten. Diese Ver-
trage radumen den Vertragspartnern Sonderrechte ein, die weite
Handlungsfelder eréffnen und stark in Grundrechte der Bundes-
burger eingreifen — ohne jede parlamentarisch-demokratische
Beteiligung oder Kontrolle. Und sie beschranken die Souverani-
tat Deutschlands bis heute.

Seit Jahren und Jahrzehnten sind die verantwortlichen Bundes-
regierungen und ihre Nachrichtendienste also Komplizen, Ge-
hilfen, ja Mittater im groBen aggressiven Spiel westlicher Ge-
heimdienste — oder anders formuliert: willfahrige Partner. Dabei
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kommt dem Bundeskanzleramt eine ganz entscheidende Rolle
zu, die es heute zu ,wirdigen* und negativ auszuzeichnen gilt.
Denn dieses Amt ist zentrale Schaltstelle der Bundesregierungen,
ist zustandig fir die oberste Fachaufsicht Giber den Auslandsge-
heimdienst BND sowie flr Koordination und Intensivierung der
Zusammenarbeit aller drei Bundesgeheimdienste untereinander
und mit anderen Dienststellen im In- und Ausland.

Wer sich in den vergangenen Monaten verzweifelt die Frage
stellte, warum die Bundesregierung den Biirgern und Unterneh-
men, die von der massenhaften Ausforschung betroffen sind,
bis heute jeglichen Schutz verweigert, findet hier eine plausible
Antwort: Das auffallend zogerliche Verhalten nach Snowdens
Enthillungen und die geradezu unterwdirfige Zurlckhaltung
gegenliber den USA dirfte mit der engen deutsch-amerikani-
schen Kooperation zu erklaren sein; und vor allem damit, dass
Deutschland langst integraler Bestandteil der US-Sicherheits-
architektur und des US-, Kriegs gegen den Terror" geworden
ist. Angesichts bilateraler Geheimabkommen, Partizipation und
Duldung vélker- und menschenrechtswidriger Strukturen und
Aktionen der USA in der Bundesrepublik hélt man sich seitens
der Bundesregierung offenbar lieber bedeckt, verharmlost und
beschwichtigt — zumal man, frei nach Constanze Kurz (CCC),
kinftig , beim groRen Datenroulette” nicht langer ,,am Katzen-
tisch sitzen" will. So plant die aktuelle GroRe Koalition tatséch-
lich eine starkere Zentralisierung und Vernetzung der deutschen
Geheimdienste untereinander und auch mit der Polizei — und da-
mit eine Starkung demokratiewidriger Geheim-Institutionen, die
weder transparent noch demokratisch kontrollierbar sind. Und
diese ,GroKo" ist auch noch wild entschlossen, mit der erneu-
ten Legalisierung der verdachtslosen Vorratsspeicherung samtli-
cher Telekommunikationsdaten der Bevélkerung den Uberwa-
chungskosmos hierzulande noch gehorig zu erweitern — anstatt
ihn, wie vor dem Hintergrund der NSA-Massenausforschung
dringend geboten, endlich wirksam einzuschranken.

Verharmlosen, beschwichtigen und ignorieren - diese regie-
rungsamtliche Scheinreaktion auf die beunruhigende NSA-Af-
fare hat einen Namen: Pofalla, Ronald (CDU) - bis Ende 2013
amtierender Chef des Bundeskanzleramts, zugleich Beauftrag-
ter fur die Nachrichtendienste und oberster Aufseher des BND.

Als die NSA-Affare im Juni 2013 fur Aufsehen sorgte, da duckte
sich der unmittelbar zustandige Pofalla erstmal weg und schwieg.
Niemand hat von ihm je einen erhellenden Beitrag zur Rechtmé-
Rigkeit der millionenfachen Auswertung von Telekommunikati-
onsdaten durch die US-Geheimdienste und zur Rolle des BND
vernommen. Im Gegenteil: Er bezifferte die Weitergabe von In-
formationen Uber deutsche Staatsbiirger an US-Geheimdienste
auf ganze zwei Datensdtze, obwohl es nachweislich Hunderte
waren. Spéter erkldrte er ungeachtet weiterer Enthillungen die
NSA-Affare fur beendet: Alle gegen die Geheimdienste erho-
benen Vorwirfe seien ,vom Tisch" und millionenfache Grund-
rechtsverletzung habe es in Deutschland nie gegeben. Vielmehr
hatten ihm die beteiligten Dienste schriftlich versichert, sich an
deutsches Recht zu halten. Fir diese herausragenden ,Ver-
mauschel-Dienste” verlieh die NDR-Satiresendung Extra3 Po-
falla den Negativpreis ,Silberner Hilfssheriff-Stern”, den er al-
lerdings vor laufender Kamera verweigerte — womoglich hatte
er ja insgeheim einen goldenen Hilfsagenten-Orden erwartet.
Oder gleich den BigBrotherAward. Solche Manner braucht ...
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. bekanntlich ihrerseits Tragerin eines Big-

Und Pofallas Chefin, die Hausherrin des Bundeskanzleramts?
Was unternahm eigentlich Frau Merkel angesichts der eskalie-
renden Uberwachungsaffire? Kurze Antwort: so gut wie nichts!
Und dabei hat sie doch schon dreimal Stein und Bein geschwo-
ren, ihre , Kraft dem Wohle des deutschen Volkes" zu widmen,
seinen Nutzen zu mehren, Schaden von ihm zu wenden, das
Grundgesetz und die Gesetze des Bundes zu wahren und zu ver-
teidigen und ihre Pflichten gewissenhaft zu erfillen.

Dr. Rolf Géssner hélt die Laudatio fiir den Big Brother Award
in der Kategorie Politik fiir das Bundeskanzleramt
Foto: Matthias Hornung, CC BY

P

Stattdessen zog Frau Merkel den Kopf zwischen die Schultern
und verwies auf ihren profunden Pofalla, der die Affare Mitte
August 2013 fir beendet erklérte; danach verwies sie auf ihren
damaligen CSU-Innenminister Hans-Peter Friedrich, der die Af-
fare wenige Tage spater ebenfalls fiir beendet erklarte. O-Ton
Friedrich: , Alle Verdadchtigungen, die erhoben wurden, sind aus-
gerdumt.” Auch er sah keinen Grund, daran zu zweifeln, dass
sich die USA an Recht und Gesetz hielten. Von einem Kurztrip in
die USA zur Aufklarung der NSA-Affare kehrte er zufrieden mit
der Mér zurlck, er habe die Vorgédnge geklart. Bei der Snow-
den-Affare handele es sich ohnehin um ,falsche Behauptun-
gen und Verdachtigungen, die sich in Luft aufgel6st haben (...)
Wir kénnen sehr zufrieden und auch sehr stolz darauf sein, dass
unsere Nachrichtendienste bei unseren Verblndeten als leis-
tungsfahige, bewahrte und vertrauenswirdige Partner gelten”
(16.08.13). Und zum Abschluss bescheinigt Friedrich NSA-Kriti-
kern eine ,, Mischung aus Antiamerikanismus und Naivitat", die
ihm , gewaltig auf den Senkel” gehe. Was durchaus auf Gegen-
seitigkeit beruht, haben wir ihn doch schon 2012 mit dem Big-
BrotherAward bedacht. Leider ohne Erfolg: Zur Rechtfertigung
der NSA-Massenliberwachung hat dieser Bundesinnenminister,
der zugleich Verfassungsminister war, ein so genanntes ,Su-
pergrundrecht auf Sicherheit” frei erfunden, dem er verbriefte
Grund- und Freiheitsrechte kurzerhand unterordnen zu kénnen
glaubt.

Erst als im Oktober 2013 bekannt wurde, dass die NSA schon
jahrelang ein Mobiltelefon der Kanzlerin gezielt abhért, da du-
Berte sich Ronald Pofalla plotzlich wieder und diesmal emport
— jetzt sprach er von einem ,schweren Vertrauensbruch” sei-
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tens der USA. lhren Regierungssprecher lieR die Kanzlerin er-
bost von einer ,vollig neuen Qualitat" faseln, denn: ,, Abhéren
von Freunden, das geht gar nicht". Also: Nicht die massenhafte
Ausspéhung der Bevolkerung, nicht die Sorge um deren Schutz,
sondern erst dieser unfreundliche Angriff auf das Handy der
Kanzlerin fuhrte endlich zu schérferen Reaktionen gegentiber
den Auftraggebern im Weien Haus. Und, ganz nebenbei, ge-
riet mal wieder unser Inlandsgeheimdienst , Verfassungsschutz"
unter Druck, zu dessen Kernaufgaben die Spionageabwehr ge-
hort: Denn von den Spionageaktionen gegen die Kanzlerin
hatte er offenbar nichts mitbekommen, geschweige denn, diese
Lauschangriffe verhindert.

Und sage noch eine oder einer, die Bundesregierung hatte doch
gar nichts gegen die feindlichen Attacken auf Privat-, Betriebs-
und Regierungssphdre unternehmen konnen, nachdem doch
schon das offentlichkeitswirksam zelebrierte No-Spy-Abkom-
men mit den USA von Anfang an zum Scheitern verurteilt war.
Doch, die Regierung konnte vom Verfassungsschutz enttarnte
Abhor-Agenten in US- und anderen Botschaften, von deren Ge-
lande aus politische Institutionen ausgeforscht werden, zu un-
erwinschten Personen erklaren und des Landes verweisen. Sie
konnte im Fall moglicher Grundrechtsverletzungen zu Lasten

Kai Biermann und Martin Haase

von Bundesbuirgern militdrische US-Liegenschaften durch deut-
sche Sicherheitsbehorden kontrollieren lassen — etwa den wei-
teren Bau eines NSA-Abhorzentrums auf dem US-Stiitzpunkt
in Wiesbaden oder das Africom-Regionalkommando der US-
Streitkrafte in Stuttgart, das Luftangriffe, Kampfdrohnen-Ein-
sdtze, Verschleppungen und extralegale Hinrichtungen von Ter-
rorverddchtigen in Afrika plant(e). Und die Bundesregierung
konnte Geheimvertrage offen legen und revidieren. Weshalb sie
und die Ermittlungsbehérden insoweit untétig geblieben sind, ist
nicht nachvollziehbar und dirfte an Verfassungsbruch grenzen.

Deshalb sahen sich Internationale Liga flir Menschenrechte, Di-
gitalcourage und ChaosComputerClub Anfang Februar 2014
gezwungen, beim Generalbundesanwalt Strafanzeige gegen
die involvierten Geheimdienste und die Bundesregierung zu er-
statten, um die politisch und strafrechtlich Mitverantwortlichen
endlich zur Rechenschaft zu ziehen. Es war ein Akt der Notwehr
und Nothilfe, der wie ein Ventil wirkte, das plétzlich ge6ffnet
wird: Tausende haben uns geschrieben und die Strafanzeige un-
terstitzt. Ja, und heute 6ffnen wir ein weiteres Ventil ...

Herzlichen Gliickwunsch zum BigBrotherAward 2014,

Bundeskanzleramt.

Kategorie Neusprech — Laudatio

Den BigBrotherAward 2014 in der Kategorie Neusprech erhilt der Begriff Metadaten

Geheimdienste und Regierungen beteuern immer wieder, dass
sie sich nicht fir die Daten der Biirger interessieren, sondern
«nur” far die Metadaten, als ginge es dabei um véllig Irrelevan-
tes, nachgerade um Datenabfall, der sowieso bei jeder Daten-
Ubertragung anféllt und im Gegensatz zu den ,richtigen” Daten
nicht besonders schitzenswert sei. ,Niemand hort mit", sagte
US-Préasident Barack Obama nach Bekanntwerden der Snow-
den-Dokumente und wollte damit alle beruhigen. Was fiir eine
Lige.

Das griechische Prafix perd- bedeutet ,,nach” oder ,jenseits",
wortlich sind also Metadaten ,Nachdaten” oder , jenseitige Da-
ten". Im Deutschen wird das Préfix jedoch meistens verwendet,
um anzuzeigen, dass es sich um etwas handelt, das auf einer
hoheren Abstraktionsebene anzusiedeln ist, in diesem Fall also:
Daten Uber Daten.

Es sind eben jene Daten, die bendtigt werden, um Informatio-
nen zu Ubermitteln: Wer schickt was und wie viel wie oft wo-
hin, wo befindet er sich dabei, welche Gerdte benutzt er dazu,
wie lange dauert das alles. Die Metadaten sind fur die Kommu-
nikation essenziell, ohne sie kdnnten wir uns nicht digital unter-
halten.

Spatestens seit Edward Snowden wissen wir, dass Geheimdienste
Metadaten abschnorcheln, speichern und auswerten, wo sie nur
kénnen. Denn Inhalte sagen, was wir sagen. Metadaten aber

sagen, war wir tun, und was wir denken. Sie enttarnen uns und
unsere Pline, ohne dass wir es merken. Metadaten erlauben es,
soziale Netzwerke aufzudecken, die Standorte von Menschen zu
ermitteln und Bewegungsprofile zu erstellen.

BROTHER
AWARDS.de

Kai Biermann und Martin
Haase

Prof. Dr. Martin Haase hélt die Laudatio
Foto: Bernd Sieker, CC BY

Statt sie wie Abfall zu behandeln, den jedermann aufsammeln
kann, missten sie mindestens ebenso gut geschitzt werden,
wie der Inhalt unserer Kommunikation. Denn sie sind ganz und
gar nicht so , jenseitig”, wie das Préfix andeutet.
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AuBer den Uberwachten scheint daran aber niemand Interesse
zu haben. Was sich unter anderem daran zeigt, dass die grolle
Luge von den harmlosen Metadaten auch sprachlich aufrecht
erhalten werden soll. Das Synonym , Verbindungsdaten” macht
nicht im Ansatz klar, wie umfangreich und aussagekraftig un-
sere Metadaten sind. Als Verschleierung gentigt das offensicht-

Heribert Prantl

lich nicht, inzwischen ist ,Rahmendaten” das neue Ersatzwort
(http://www.tagesschau.de/ausland/obama3660.html).

Fur den Versuch, diese flichendeckende Uberwachung sprach-
lich zu verheimlichen, erhédlt der Begriff Metadaten einen Big

Brother Award 2014.

Julia-und-Winston-Award (Positivpreis)

In diesem Jahr verleihen wir zum ersten Mal einen Positivpreis. Der , Julia-und-Winston-Award" wurde benannt nach den , rebelli-
schen” Hauptcharakteren aus George Orwells dystopischem Roman ,, 1984 ", aus dem auch der ,, Gro8e Bruder* stammt. Der Award
soll Personen auszeichnen, die sich in besonderem Male gegen Uberwachung und Datensammelwut eingesetzt haben. Der Preis ist

auf eine Million dotiert — allerdings nicht eine Million Euro.

Die Laudatio fiir den ersten Julia-und-Winston-Award hélt
Heribert Prantl, Mitglied der Chefredaktion der Siiddeutschen
Zeitung.

Der Preistrager des ersten Julia-und-Winston-Award ist

Edward Snowden.

In Berlin hat der Bundestag einen Untersuchungsausschuss ein-
gesetzt, der den NSA-Skandal aufklédren soll. Das Seltsame dabei
ist, dass die Mehrheit im Ausschuf® den nicht héren will, der den
Skandal aufgedeckt hat. Die CDU/CSU redet tiber Snowden, als
habe er eine ansteckende Krankheit. Und die SPD widerspricht
kaum. Das ist grober Undank.

Der Mann habe doch schon alles gesagt, was er wisse, heifit
es; man brauche ihn doch daher gar nicht mehr zu vernehmen.
Das ist vorweggenommene Beweiswirdigung. Die ist im gesam-
ten Recht verboten; im Deutschen Bundestag auch. Snowden ist
ein zentrales Beweismittel, das weiB jeder. Der wahre Grund da-
fir, warum man Snowden nicht einmal einladen will, ist der: die
Kanzlerin Angela Merkel flirchtet, dass dann die Amerikaner pi-
kiert und unwirsch reagieren, wenn sie im Mai in die USA reist.
Das ist nicht nur hasenherzig. In ihrem Amseid hat die Kanzlerin
geschworen, Schaden vom deutschen Volk zu wenden. Schaden
wenden — das heift: etwas gegen den Schaden zu tun, den die
NSA anrichtet. Stattdessen tut die Bundesregierung so, als sei
Snowden und nicht die USA der Schadiger.

Edward Snowden ist ein Aufklarer. Er hat die globale US-GroRin-
quisition aufgedeckt und musste fliehen vor dem GroRinquisitor.
Er hat personlich keinerlei Vorteile von seiner Whistlerblowerei,
er hat nur Nachteile. Den Gewinn hat die Rechtsstaatlichkeit der
westlichen Demokratien, sie konnte ihn haben, wenn diese den
globalen Skandal zum Anlass nehmen, ihren Geheimdiensten
Grenzen zu setzen.

Snowden ist also nicht nur Aufklarer, er ist auch Motivator. Er
hat etwas Besseres verdient als ein wackeliges, zeitlich begrenz-
tes Asyl in Russland. Die Amerikaner verfolgen ihn, als handele
es sich bei Snowden um die Reinkarnation von Bin Laden. Da-
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bei ist er nur ein einzelner Fliichtling; er ist ein Flichtling, wie
er im Buche steht. Wie soll, wie muss Deutschland mit Edward
Snowden umgehen? Vor allem dankbar! Snowden hat Schutz
und Hilfe verdient. Er ist ein klassischer Fliichtling.

Man soll, man muss Edward Snowden einen stabilen Aufent-
haltstitel ftir Deutschland geben. Man soll, man muss Edward
Snowden freies Geleit gewdhren. Das alles ist rechtlich mog-
lich. Stattdessen tun die Politiker der groBen Koalition so, als sei
die Macht Amerikas in Deutschland rechtssetzend. Deutschland
braucht Aufklarung tber die umfassenden Lauschangriffe der
USA. Aufkldrung ist der Ausgang aus selbstverschuldeter Un-
mundigkeit.

HER
VARDS.de

Edward Snowden

Julia-and-
Winston-Award

: Heribert Pran

Heribert Prantl hélt die Laudatio fiir den Julia-und-Winston-
Award fiir Edward Snowden, Foto: Bernd Sieker, CC BY

Snowdens Handeln mag in den USA strafbar sein, weil er US-
Gesetze verletzt hat; wirklich kriminell sind aber die Zustinde
und die Machenschaften, die er anprangert. Snowden hat ge-
gen US-Geheimhaltungsvorschriften verstoBen. Ist er deswe-
gen Landesverrdter? Nein. Verrater nennen ihn die, die selbst
die Grundrechte verraten haben. Snowden hat dem Rechtsstaat
Nothilfe geleistet.

Das verdient Anerkennung durch Justiz und Staat, in Deutsch-
land und in Amerika. Snowden hat sich verdient gemacht um
die rechtsstaatliche Demokratie. Er hat eine Diskussion in Gang
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gesetzt, die hoffentlich dazu fuhrt, dass sich der Rechtsstaat
schiitzt vor den NSA-Angriffen, die ihn gefdhrden. Einen deut-
schen Orden braucht er nicht unbedingt; davon kann er nicht
abbeiBen. Aber er braucht Schutz und Hilfe.

Der Aufkleber , Asyl fiir Snowden* kann bei
digitalcourage (kostenlos) bestellt werden.

~Ungliicklich das Land, das keine Helden hat", sagt Galileo Galil-
eis Schiler Andrea Sarti im Theaterstiick von Bert Brecht. Amerika
kann sich also eigentlich gliicklich schatzen, dass es einen Snow-

Frank Rosengart

den hat. Galilei erwidert seinem Schiller Sarti wie folgt: ,Nein.
Ungliicklich das Land, das Helden nétig hat”. Das stimmt auch.

Snowden ist ein Symbol fiir den zivilcouragierten Widerstand
eines Einzelnen gegen ein méchtiges staatliches System. Er ist
ein Winzlings-David, der gegen einen Super-Goliath aufgestan-
den ist. Snowden hat Widerstand geleistet und er tut das im-
mer noch.

Widerstand ist ein Wort, das man mit dem Aufbegehren gegen
ein diktatorisches Regime verbindet. Widerstand ist aber auch
in der Demokratie, auch im Rechtsstaat notwendig. Widerstand
heift in der Demokratie nur anders: Er heiBt Widerspruch, Zivil-
courage, aufrechter Gang oder auch einfach — Edward Snowden.

Wenn Widerstand strafbar ist: Widerstandler nehmen das in
Kauf. Sie nehmen die Strafe oder die Miihen der Flucht in Kauf,
um die Verhiltnisse zu dndern, um MiBstinde und Unrecht zu
beseitigen.

Der verstorbene Rechtsphilosoph Arthur Kaufmann hat einmal
vom Widerstand in der Demokratie als dem , kleinen Widerstand*
gesprochen. Dieser kleine Widerstand misse geleistet werden
~damit der groBe Widerstand entbehrlich bleibt". Manchmal ist
dieser angeblich kleine Widerstand aber ein ganz groBer. So ist
es bei Snowden. Sein Widerstand erfasst seine ganze physische
und psychische Existenz.

Danke, Edward Snowden.

Kategorie Technik — Laudatio

Der BigBrotherAward 2014 in der Kategorie Technik geht an
Die Spione im Auto.

Ublicherweise nennen wir die Schuldigen fiir Verletzungen der
Privatsphére gerne beim Namen — das ist in diesem Fall allerdings
nicht so einfach, weil Hersteller von Kraftfahrzeugen, Zulieferer
von Teilen und auch der Gesetzgeber derzeit eine so umfassende
Beobachtung von Verkehrsteilnehmern aufbauen, dass die Teile
nicht losgel6st voneinander zu betrachten sind. Und nicht zuletzt
sind einige der hier beschriebenen Technologien noch nicht seri-
enreif — wir vergeben den Preis darum fir das geplante Gesamt-
werk, um auf die bedenklichen Tendenzen hinzuweisen.

Fangen wir mit der halbwegs guten Nachricht an: Das auch un-
ter Datenschutzaspekten viel kritisierte europdische Notrufsys-
tem e-Call, das Uber eine fest ins Auto eingesetzte SIM-Karte
im Falle eines Crashs eigenstandig einen Notruf absetzen kann,
soll — zumindest nach EU-Richtline — keine Datenkrake werden.
Denn diese SIM-Karten sollen nicht stdndig im Netz eingebucht
sein und Datenspuren hinterlassen. Allerdings ist es den Auto-
herstellern freigestellt, ob sie auf der SIM-Karte nur die reine
.e-Call"-Funktion aktivieren, oder auch bereits weitere Dienste
freischalten. Dann verhdlt sich das , e-Call*-Gerat namlich wie
ein normales Mobiltelefon. Der Autofahrer sollte also beim Kauf
sehr genau nachfragen.

Es gibt aber andere Entwicklungen rund ums Auto, die uns aus
Datenschutz-Sicht groBe Sorgen machen: Aus den USA heri-
bergeschwappt ist die Diskussion um den verpflichtenden Ein-
bau eines Unfalldatenschreibers (Blackbox), der im Falle eines
Unfalls die relevanten Fahrzeugdaten (Geschwindigkeit, Be-
schleunigung/Verzogerung, Blinker) etc. aufzeichnet. Hierzu-
lande wird der verpflichtende Einbau skeptisch gesehen, nicht
zuletzt wegen der Uberwachungsméglichkeiten (Stichwort: Gla-
serner Autofahrer).

Kaum jemand weil jedoch, dass in jedem modernen Auto bereits
eine solche Blackbox vorhanden ist: Zum Beispiel speichern die
Airbag-Steuergerate fast aller Hersteller bei der Auslésung eben
jene Parameter, die flr die Ausldsung relevant sind. Der Hersteller
mochte sich damit dagegen absichern, dass ihm mdglicherweise
vorgeworfen wird, der Airbag ware grundlos ausgelost worden.

Problematisch ist ein solcher Datenspeicher fiir den Autofah-
rer: Im Falle eines Unfalls (oder méglicherweise auch schon bei
einer schweren Verkehrsregelibertretung) kann die Polizei das
Fahrzeug und damit das Steuergerat beschlagnahmen und die
dort gespeicherten Daten auslesen. Damit wére das Aussagever-
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weigerungsrecht ausgehebelt. Der Fahrer sollte zumindest tiber
diese , Black Box" informiert sein.

Neben dem Airbag-Computer speichern noch weitere Geréate im
Fahrzeug umfangreiche Daten, die Aufschluss Gber das Fahrver-
halten geben kénnen: Vom Motorsteuergerét bis hin zur Zent-
ralverriegelung. Wenn das Auto in der Vertragswerkstatt an den
Service-Computer angeschlossen wird, zieht der Autohersteller
wie mit einem groRen Datenstaubsauger alle moéglichen techni-
schen Daten aus den Bordsystemen. Der Eigentiimer des Autos
wird dartiber nicht aufgeklart, geschweige denn um ausdruckli-
che Erlaubnis gebeten. Im Gegenteil: Moderne Autos sind ohne
diese Fehleranalyse-Gerate gar nicht mehr zu reparieren, selbst
das Service-Scheckheft wird bei einigen Herstellern mittlerweile
als Datenbank auf einem zentralen Server gefiihrt. Dabei be-
steht die Gefahr, dass auch Daten mit Personenbezug das Auto
in Richtung Werkstatt verlassen. Die Autohersteller sehen diese
Daten ganz selbstverstandlich als ,ihre" an, wie VW-Chef Win-
terkorn bekraftigt.

Als Autofahrer bin ich da allerdings anderer Meinung. Das gibt
wobhl eine Diskussion beim nachsten Werkstattbesuch.

Frank Rosengart hélt die Laudatio
Foto: Fabian Kurz, CC BY

Ein unter Datenschutzaspekten geféhrliches Konglomerat sind
neue Komponenten von Bord-Entertainment und -Navigations-
systemen. Das klassische Autoradio hat ausgedient, vor allem
bei teureren Fahrzeugen:

Anstelle eigener Entwicklungen bevorzugen die Hersteller Goog-
les Betriebssystem Android. Mit dem Bordcomputer kann man
dann nicht nur Radio héren und sich die schnellste Route an-
zeigen lassen, sondern (ber zusatzliche Apps auch sdamtliche
Google-Dienste und Webbrowser benutzen und sogar E-Mails
und Twitter direkt auf dem Bildschirm im Armaturenbrett ablesen

BIGARRHEE. e
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oder durch die Autolautsprecher vorlesen lassen. Wenn ich also
die Vorziige eines modernen Bordcomputers nutzen will, werde
ich haufig zwangsweise an die Google-Datenkrake verfittert.

Wie auch bei Mobiltelefonen ist die Google-Software fur And-
roid oftmals hochgradig Cloud-basiert: Die Daten werden nicht
mehr auf dem Gerét verarbeitet, sondern auf den Servern von
Google oder anderen Anbietern. Wenn sich also zum Beispiel
der Autofahrer die kiirzeste Fahrtroute von A nach B berechnen
lasst, wird dies nicht vom Bordcomputer erledigt, sondern die
Anfrage geht zum Navigationsdienstleister, wird dort berechnet
und wieder zum Auto gesendet. Dabei wird Ublicherweise eine
personliche oder zumindest Fahrzeug-Kennung mitgeschickt,
Uber die sich spater sehr genau verfolgen lasst, wer wohin fah-
ren wollte.

Als Autofahrer sollte ich mir die Datenschutzbestimmungen der
Dienste sehr genau durchlesen, um zu wissen, was mit meinen
Daten passiert — Wenn es denn lberhaupt eine entsprechende
Information gibt:

Audi zum Beispiel leitet bei seinem Premium-Dienst Audi Con-
nect samtliche private Kommunikation via Twitter etc. durch
ihre eigenen Server, angeblich aus Sicherheitsgriinden. Auf
Nachfrage war Audi nicht in der Lage, fuir diesen Dienst eine
in Deutschland gtiltige Datenschutzerklarung zur Verfligung zu
stellen.

Nicht ganz neu sind Ortungsdienste, die seit Jahren in Premi-
umautos eingebaut sind und im Falle eines Diebstahls das Auto
wiederfinden lassen sollen. Sie laufen immer mit und sammeln
auch Daten, wenn das Auto nicht gestohlen ist. Einige Hersteller
bieten als kostenpflichtigen Zusatzdienst ein permanentes Tra-
cking des Autos an: neugierige Eltern kénnen damit ihre Kinder
Uberwachen oder eiferstichtige Partner dem anderen hinterher
spionieren.

Die Technik dafiir wird sich — dank e-Call — zukUnftig nicht nur in
Premiumautos finden, sondern in jedem Personenwagen.

Und besonders spannend sind diese Daten fur die Versicherun-
gen — aber spezielle Versicherungstarife, die auf eine Uberwa-
chung des Fahrverhaltens setzen, haben wir bereits im Jahr 2007
mit einem BigBrotherAward bedacht.

Liebe Autohersteller, auch wenn ihr euch nicht direkt angespro-
chen fuhlt, weil die Daten ja ,von jemand anderem" gespei-
chert werden oder die Speicherung gar , gesetzlich vorgeschrie-
ben" ist — mit diesem BigBrotherAward seid lhr gemeint. Aber
naturlich auch der Gesetzgeber, der zum Beispiel mit Systemen
wie e-Call eine technische Basis fur Datenschutz-heikle Zusatz-
dienste schafft.

Herzlichen Gliickwunsch zum BigBrotherAward 2014!

Die Oscars
fiir Datenkraken
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Dietrich Meyer-Ebrecht

Marcel Rosenbach und Holger Stark — ,,Der NSA—Komplex.
Edward Snowden und der Weg in die totale Uberwachung”

Nicht viel Phantasie brauche es, so die Autoren Marcel Ro-
senbach und Holger Stark, sich auszumalen, mit welchem Ei-
fer — und mit welchen gesellschaftlichen Konsequenzen! — die
Staatsorgane der ehemaligen DDR die Ausspdhtechniken ge-
nutzt hatten, Uber die Geheimdienste heute verfligen. Missen
wir nicht nur auf repressive Regimes wie den Iran schauen, um
eine Vorstellung von der Bedrohung fiir Dissidenten und Re-
gimekritiker, ja selbst fur lediglich Nichtlinientreue zu gewinnen?
Und kénnen wir sicher sein, dass nicht auch in Staaten, die sich
heute auf demokratische Spielregeln berufen und uns die Kont-
rolle ihrer Geheimdienste zusichern, die politische Situation kip-
pen konnte, vermutlich sogar mit tatkréaftiger Unterstitzung der
Uberwachungsapparate? So treffen die Autoren mit ihrem Un-
tertitel dann auch den Kern ihres Anliegens: Sie wollen ihre Le-
serschaft sensibilisieren fiir die Brisanz des Themas, fir die zwar
latente, aber dennoch hochst reale personliche Bedrohung, fiir
die potenzielle Gefédhrdung unseres Gesellschaftssystems.

Wie ein Agentenkrimi lesen sich die ersten beiden Kapitel, die
Edward Snowdens Geschichte nachzeichnen. Aufwachsen und
Schulzeit im regierungsnahen, anonymen Kleinstadtmilieu der
Ostkiste, Undercoverjob fur die CIA in Genf, Wartungsarbeiten
im Auftrag der Firma Dell an NSA-Servern in Tokio. Zweifel an
der RechtméRigkeit der NSA-Operationen kommen ihm mit zu-
nehmenden Einblick in deren Aktivitaten. Sein Wechsel zu Booz
Allen Hamilton mit Einsatz in einer NSA-AuBenstelle in Hono-
lulu verschafft ihm den gesuchten, tiefer reichenden Zugang zu
den NSA-Datenbanken. Der Plan flr seinen Ausstieg reift. Mit
seinem Wissen fuhlt er sich moralisch verpflichtet, die Weltof-
fentlichkeit Gber den schier unfasslichen Umfang der Erfassung
von Kommunikationsdaten und personenbezogenen Informa-
tionen, tber die Méachtigkeit der Analysewerkzeuge, Uber ille-
gale Praktiken der NSA und kooperierender Geheimdienste zu
informieren — jedoch nicht ohne umfassendes Material, das ihm
Glaubwirdigkeit schaffen soll. Und nicht ohne mit seiner Person
fur seine Enthillungen einzustehen, mit allen Risiken, um sei-
nem moralischen Anspruch Nachdruck zu verleihen. Am 20. Mai
2013 die gut vorbereitete Flucht tiber Hongkong, komplizierte
konspirative Treffen mit Journalisten!, Ubergabe des Materials,
vorldufiges Ende der Flucht in Moskau.

Der méchtigste Geheimdienst der Welt — so betitelt beschreibt
das dritte Kapitel, wie Informatik und Kommunikationstechnik
der NSA dieses Attribut verschaffen. Erste Ideen einer automati-
schen Datenanalyse bereits in den 1970ern, Beginn der Entwick-
lung eines ersten vollautomatischen Uberwachungssystems Thin
Thread Ende der 1980er, erster Online-Einsatz 1998 mit drei An-
zapfstellen des internationalen Telefonverkehrs — eine davon in
Bad Aibling ... Die mit diesen ersten Ansdtzen demonstrierten
Moglichkeiten wecken den Appetit der Geheimdienstler, stimu-
lieren die Systementwickler und lassen die staatlichen Budgets
flieBen. Die Digitalisierung der Telefonnetze und das Zusam-
menwachsen mit dem Internet zu einem globalen und universel-
len Kommunikationssystem beschert den Geheimdiensten einen
fundamentalen Synergieeffekt: das Goldene Zeitalter der Uber-
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wachung (Kapitel 4) ist gekommen. Wunderbar gebiindelt bie-
ten die Glasfaserkabel der Internet-Backbones die Erfassung ei-
nes reprasentativen Teils der globalen Kommunikation an — nicht
ohne erhebliche technische Hirden natirlich, aber die werden
genommen, im Wettlauf zwischen den Geheimdiensten. Mit
dem Tempora-Projekt macht sich das britische GCHQ einen Na-
men. Beildufig sei bemerkt, dass die NSA die Kollegen vom BND
ob ihrer besonderen Expertise im Anzapfen rahmt. (Wie vertragt
sich eigentlich der Auftrag zur Spionageabwehr mit der Rolle
des NSA-Kooperationspartners?) Interessant ist in diesem Zu-
sammenhang auch die Situation der Industrie. Obschon sie viel-
faltiges Ziel der Ausspdhung ist, dient sie sich den Geheimdiens-
ten mit speziellen Produktentwicklungen und Dienstleistungen
an. Internet-Dienstleister lassen den Zugriff auf die Daten ihrer
Kunden zu - in vorauseilendem Gehorsam, von Behorden ge-
notigt oder sogar durch Gesetze zur Kooperation gezwungen.

Marcel Rosenbach
Holger Stark

DER NSA

Marcel Rosenbach und Holger Stark
(2013): Der NSA-Komplex.
Edward Snowden und der Weg in
die totale Uberwachung.
Munchen und Hamburg: Deutsche
Verlags-Anstalt und Spiegel-Buch-
verlag, 383 S., 19,90 €

Dem Ausspahdrang der Geheimdienste kann keine Schranke
Halt gebieten, nicht der Respekt vor Personlichkeiten (das Kanz-
lerinnen-Telefon) oder internationalen Institutionen (die UN und
ihre internationalen Delegationen), nicht die Regeln eines fai-
ren partnerschaftlichen Miteinanders politischer ,Freunde’ (Bot-
schaften, Politiker), nicht legale Grenzen (G10-Gesetz), nicht
technische SchutzmaBnahmen (Einbruch in Computer und Netze
mit einem Arsenal raffinierter Softwaretools) und selbst physika-
lische Barrieren nicht (Zugang zu offline-betriebenen Systemen
mit strafbaren Mitteln wie Einbruch oder Erpressung). Auffallend
—und nachvollziehbar! - ist das Interesse der Ausspaher auch an
Finanztransaktionen, Uiber die nicht nur illegale Geschafte auf-
gespurt sondern auch Wirtschaftsprozesse ausspioniert werden.
Kaum nétig, aber ausgesprochen hilfreich arbeiten wir den Ge-
heimdiensten auch noch durch einen leichtfertigen Umgang mit
unseren Daten und Datengeraten zu, indem wir ein Fllle intimer
Informationen Uiber unsere Bewegung, Kontakte, Ansichten und
Absichten arglos und ahnungslos preisgeben — das Smartphone
als Taschenwanze. , Aber bedeutet das Speichern schon Uber-
wachung?" fragt Hans-Georg MaaBen, Prdsident des Bundes-
amtes flr Verfassungsschutz in seiner SPIEGEL-Rezension dieses
Buches suggestiv, und er wiegelt ab, , Ich bin der Uberzeugung,
dass selbst ein Nachrichtendienst wie die NSA tberfordert wire,
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wollte sie den gesamten Telekommunikationsverkehr der Deut-
schen mitlesen und mithéren.”? Auch ohne Rosenbach und
Stark gelesen zu haben, sollte MaaBen wissen, dass langst nicht
mehr Analysten anhand von gegebenen Verdachtsmomenten
ermitteln, sondern Big-Data-Tools mit hoch entwickelten Sta-
tistikmethoden und Mustererkennungsverfahren den Verdacht
gleichsam erzeugen — und wehe dem, der unbescholten ins Vi-
sier dieser Automaten gerét ...

Ein weiteres Kapitel widmen die Autoren der Rolle, die die digi-
tale Ausspahung im Kontext der aktuellen Kriegsfihrungsdok-
trin spielt. Die Szenarien beschreiben den Einsatz von Cyber-
operationen in Phasen: Phase O Shaping dient dem Erkennen
der Absichten des Gegners mittels geheimer Zugédnge zu dessen
Netzwerken. In Phase 1 Abschreckung werden dem Gegner mit
spurbaren Operationen ,die digitalen Muskeln gezeigt'. In Phase
2 Dominieren werden den Gegner schwéchende Operationen
eingeleitet, wie Sabotageakte oder die Ubernahme der Kont-
rolle Gber kritische Systeme liber die in Phase O implementier-
ten Zugdnge. Unter besonderer Geheimhaltung steht eine Spe-
zialeinheit der NSA fiir Tailored Access Operations (TAO), deren
Aufgabe es ist, fur diese Zwecke Schwachstellen in Computer-
systemen zu finden, um sie unbemerkt ausbeuten zu kénnen.
An einer Reihe aktueller Beispiele wird die erfolgreiche Arbeit
der TAO-Truppe der ca. 1000 im Staatsdienst arbeitenden Ha-
ckern beschrieben.

In einer schizophrenen Situation befindet sich unsere Deutsche
Regierung, wenn sie zugeben muss, dass ihr Geheimdienst bes-
tens und mannigfaltig mit der NSA zusammen arbeitet, und zu-
gleich eingestehen muss, dass auch ihre Burger, ihre Instituti-
onen, ihre Industrie Opfer einer Ausspdhung durch NSA und
GCHQ sind, die selbst vor der Kanzlerin nicht halt macht. Der
NSA-Chef General Alexander bestreitet dies auch gar nicht, und
er beruft sicht dabei auf die Rechtsprechung eines geheimen na-
tionalen Sondergerichtes, dessen elf Richter auf der Basis des
Foreign Intelligence Surveillance Act (FISA) Uber die Ausspa-
hungsantrdge der NSA entscheiden. Unter Freunden lautet die
Uberschrift dieses Kapitels, in dem die Autoren unter anderem
beschreiben, wie sie zur Aufdeckung und Verifizierung der Uber-
wachung des Kanzlerinnen-Telefons beigetragen haben und in
dem auch die Naivitdt und Scheinheiligkeit unserer Politiker ge-
brandmarkt wird.

Das Restimee ziehen die Autoren in ihrem abschlieRenden Ka-
pitel Wir Uberwachten. Dieses Kapitel ist ein Plidoyer an die
Regierenden, ihre Verpflichtung zum Schutz ihrer Burger wahr-
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zunehmen, ihnen ihr verbrieftes Recht auf Unverletzlichkeit der
Privatsphdre zuteil werden zu lassen. Es ist ein Plidoyer an die
Birger, Eigenverantwortlichkeit zu Ubernehmen, dem Abbau ih-
rer Freiheit nicht apathisch und tatenlos zuzusehen - unter Me-
dienkompetenz missen endlich auch die Fahigkeiten verstan-
den werden, Kommunikationsverhalten im Bewusstsein des fiir
einen scheinbar kostenlosen Komfort zu zahlenden Preises zu
steuern und aktiven informativen Selbstschutz zu betreiben.
Dieses Kapitel ist auch eine Warnung vor dem Hineinschliddern
in eine total Uberwachte Gesellschaft. Es ist eine Warnung vor
dem Deep State, vor einem parlamentarisch nicht mehr kontrol-
lierbaren Einwirken der Geheimdienste auf politische Entschei-
dungen.

Mit umfassend recherchierten Fakten und Zahlen machen Ro-
senbach und Stark das gigantische AusmaR des Uberwachungs-
komplexes begreifbar. Auf der Grundlage fundierten Sachwis-
sens legen sie seine Entstehung, seine Mechanismen und sein
Potenzial dar. Auf gut 300 Textseiten geben die Autoren eine
detaillierte Ubersicht tber die im zuriickliegenden Jahr in einer
Vielzahl von Einzelaspekten veroffentlichten Fakten, decken in-
teressante Zusammenhange auf und schaffen ein gesamtheitli-
ches Verstandnis. Dabei konnten sie sich als SPIEGEL-Autoren
auf die Auswertung von Edward Snowden offen gelegter Ge-
heimdokumente der NSA und des britischen GCHQ stiitzen, so-
weit diese dem SPIEGEL zugdanglich waren. Das macht ihr Buch
besonders authentisch. Eine themenbezogene Chronik der Er-
eignisse vom Zeitpunkt von Snowdens Untertauchen bis zum
Abschluss der Arbeiten an ihrem Buch (Februar 2014), ein Glos-
sar der technischen Sachbegriffe und Abkurzungen, ein detail-
liertes Register und — fiir diese beiden Autoren selbstverstandlich
- ein umfassendes Quellenverzeichnis machen dieses flussig zu
lesende Werk zu einem wertvollen Sachbuch. Es erscheint zu ei-
nem fir die politische Debatte glinstigen Zeitpunkt — eine wich-
tige Hilfe fur die Opposition im NSA-Untersuchungsausschuss,
so Christian Strébele.

Anmerkungen

1 Spannend wird die Darstellung des Journalisten sein, der eine zentrale
Rolle fiir die Ubergabe und Ausbreitung des Materials spielt, Glenn
Greenwald. Gerade ist sein Buch erschienen , Die Globale Uberwa-
chung. Der Fall Snowden, die amerikanischen Geheimdienste und die
Folgen”, Droemer Verlag, Miinchen 2014

2 DER SPIEGEL 14/2014, http://www.spiegel.de/spiegel/
print/d-126267966.html|

Piktogramm Videoiiberwachung nach DIN 33450

Hinweis auf Video-Uberwachung in der Dresdner Innenstadt;
Foto: N-Lange.de, CC BY-SA 3.0

Kamera am Gebdude der Commerzbank Hamburg-Altstadt;
Foto: GeorgHH

Logo , The day we fight back"; Photo Credit: alecperkins, CC BY

Split Screen einer Videoliberwachungsanlage im MVG Muesum in
Miinchen; Foto: Mattes, CC BY-SA 3.0
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Méanner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen firr alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljéhrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder
Beitrdge an: mitglieder@lists.fiff.de

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Michael Ahlmann (Bremen); Peter Bittner (Bad Homburg); Dag-
mar Boedicker (Miinchen); Dr. Phillip W. Brunst (K6In); Prof. Dr.
Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bremen);
Prof. Dr. Leonie Dreschler-Fischer (Hamburg); Prof. Dr. Chris-
tiane Floyd (Hamburg); Prof. Dr. Klaus Fuchs-Kittowski (Ber-
lin); Prof. Dr. Michael Griitz (Konstanz); Prof. Dr. Thomas Herr-
mann (Dortmund); Prof. Dr. Wolfgang Hesse (Marburg); Prof.
Dr. Eva Hornecker (Weimar); Werner Hiilsmann (Konstanz); Ul-
rich Klotz (Frankfurt); Prof. Dr. Klaus Kéhler (Miinchen); Prof.
Dr. Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin); Prof.
Dr. Klaus-Peter Lohr (Berlin); Werner Miithimann (Oppung);
Prof. Dr. Frieder Nake (Bremen); Prof. Dr. Rolf Oberliesen (Bre-
men); Prof. Dr. Arno Rolf (Hamburg); Prof. Dr. Alexander Ross-
nagel (Kassel); Prof. Dr. Gerhard Sagerer (Bielefeld); Prof. Dr.
Gabriele Schade (Erfurt); Prof. Dr. Dirk Siefkes (Berlin); Ralf E.
Streibl (Bremen): Prof. Dr. Marie-Theres Tinnefeld (Minchen);
Dr. Gerhard Wohland (Waldorfhaslach)
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Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmdBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www.fiff.de

Twitter-Accounts
@FIfF_de und

@FaireComputer
@FIfF_AK_RUIN

FIfF-Blog
http://blog.faire-computer.de/

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Prof. Dr. Dietrich Meyer-Ebrecht (stellv. Vorsitzender) — Aachen
Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Rainer Rehak — Berlin

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Prof. Dr. Werner Winzerling - Fulda

Prof. Dr. Eberhard Zehendner - Jena

FIfF-Geschaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Sara Stadler — Bremen
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Ask Zelda!

Seit einem Jahr erfahren wir immer mehr dartber, wie wir durch Nachrichtendienste ausgespaht werden. Die Men-
schen dahinter bleiben — abgesehen von einzelnen Fihrungspersonlichkeiten, wie General Keith Alexander —im
Dunkeln. Klar, das liegt in der Natur der Sache.

Doch es gibt offenbar auch Dokumente, die ein kleines Schlaglicht auf die Menschen hinter der Uberwachung wer-
fen: Menschen wie Du und ich, Menschen, die die gleichen kleinen téglichen Probleme am Arbeitsplatz haben, und
sich auf ihren Feierabend freuen.

Fur all diese kleinen Probleme gibt es Hilfe: ,Ask Zelda!", eine Kolumne im Intranet der NSA hilft offenbar bei al-
len taglichen Problemen. Bei Fragen der angemessenen Kleidung am Arbeitsplatz, wenn Mineralwasser aus dem
gemeinsamen Kihlschrank verschwindet, wenn Vorgesetzte nicht auf E-Mails antworten — Zelda weil Rat. Sogar,
wenn der Chef seine Mitarbeiterinnen und Mitarbeiter bespitzelt, kann Zelda die richtigen Hinweise geben: , Wow,
that takes ,intelligence collection’ in a whole new — and inappropriate — direction.” Man mdchte zustimmen und
kann sich dennoch des Geflhls nicht erwehren, einer Satire aufzusitzen.

B P e wr u
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Die Geschichte gibt der Uberwachung eine ,,menschliche* Seite — und macht gleichzeitig eines deutlich: Letztend-
lich ist es nicht die anonyme Organisation, sondern es sind die Menschen die in ihr arbeiten. Menschen, die Werte
haben, nach denen sie leben.

Spione, die sich dartiber beklagen, ausspioniert zu werden: Sind sie sich dessen bewusst, was sie den ganzen Tag tun?

Und damit wéren wir wieder bei der alten Frage nach der Verantwortung fiir das individuelle Handeln.

Referenzen

The Intercept, Peter Maass (2014): The NSA Has An Advice Columnist. Seroiusly. https://firstlook.org/theintercept/article/2014/03/07/
nsa-advice-columnist-seriously/
Plakat zum Film: ,, Spion fur Deutschland”, Quelle: Familienarchiv Ellgaard, CC BY-SA 3.0
Stefan Hiigel

Geeignete Texte fur den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.



