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Editorial

Seit nunmehr 30 Jahren setzt sich das FIfF fir die friedliche Nut-
zung der Informatik ein, und dafiir, die militérische Kolonialisie-
rung des Internets und der Kommunikationsinfrastrukturen zu-
riickzudréngen. Sicherlich sind Erfolge hier schwer zu erreichen
— zu Uberméchtig sind die Interessengruppen, die die militéri-
schen Anwendungen der Informationstechnik vorantreiben, sei
es aus politischen, sei es aus wirtschaftlichen Grinden.

Dennoch werden wir auf diesem Weg fortfahren. Im Schwer-
punkt dieser Ausgabe der FIfF-Kommunikation blicken wir auf
30 Jahre FIfF zurtick und auf die Anfdnge im ersten Rundbrief
des FIFF (sic!), der noch mit Schreibmaschine und Nadeldrucker
hergestellt wurde. Gleichzeitig schauen wir in die Zukunft: zu
den politischen Aufgaben, die das FIfF in den kommenden Jah-
ren herausfordern werden.

Ruckschau auf 30 Jahre FIfF halt in seinem Beitrag Ralf E. Streibl:
warnen und mahnen. diskutieren und begleiten. vorausschauen
und fordern. ,Das FIfF ist weiter auf einem guten und wichtigen
Weg. In einer von Schnelllebigkeit, Effekten und Unverbindlich-
keit geprégten digitalen Welt geht das FIfF seine eigenen Wege
—mal im Verbund mit anderen, mal alleine, mal digital, mal er-
frischend analog, mal mit einzelnen Akteur.innen, mal in Kam-
pagnen und im Team."

Zwei Beitrdge aus dem ersten Rundbrief vom August 1984 fol-
gen. Hans-J6rg Kreowski schrieb tber die Griindungsversamm-
lung des FIfF am 2. Juni 1984 in Bonn: Aufbruch zu einer neuen
Informatik. In ihrem Schllsseltext fur die Arbeit des FIfF stellte
die Griindungsvorsitzende Christiane Floyd die Frage: Wo sind
Grenzen des verantwortbaren Computereinsatzes?, und beant-
wortete sie mit einer Analyse, in der sie zwischen fachlicher, zwi-
schenmenschlicher und moralisch/politischer Verantwortung
unterschied. Durch die Diskussionen im FIfF wolle sie dazu bei-
tragen, eine im Gegensatz zur militdrischen Anwendung starker
an menschlichen Werten orientierte Informatik zu schaffen. Der
Text hat nach 30 Jahren kaum an Aktualitdt eingebuRt.

In personlichen Beitrdgen zeichnen drei langjdhrige Mitglieder
ihren Weg in die Informatik und in das FIfF nach. Ein Leben in
Frieden ist erstes Menschenrecht, so die Motivation von Klaus
Fuchs-Kittowski; er beschreibt als Blrger der ehemaligen DDR
die Entwicklungen vor und nach der staatlichen Vereinigung
ebenso wie seine Folgerungen aus heutiger Sicht. Britta Schin-
zel stelltihren Weg in die Informatik und in das FIfF dar, bei dem
ihr gesellschaftliches Engagement eine wesentliche Rolle spielte.
Dirk Siefkes skizziert seine Arbeit an der Frage, welche Wechsel-
wirkung zwischen unserer Vorstellung von geistigen Tatigkeiten
mit der von Maschinenabldufen besteht und wie das die Ent-
wicklung von IT und Informatik beeinflusst.

Mit Sicherheitspolitik befassen sich die folgenden beiden Bei-
trage: Mit Unsicherheit und Institutionen setzt sich Dagmar
Boedicker unter dem Eindruck auseinander, dass manche un-
serer Institutionen dem 21. Jahrhundert nicht mehr gewachsen
sind. Sie stellt in ihrem Beitrag Schwéchen der alten Institutio-
nen, Perspektiven fiir neue und die Beziehung zum FIfF dar. In
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ihrem Beitrag Eine Frage der Begriffe ordnet Christine Hegen-
bart diese ein und bietet Definitionen an. , Der korrekte Um-
gang mit allem, was die Vorsilbe ,Cyber-' besitzt, ist dringend
notwendig", stellt sie dazu einleitend fest.

Mit den neuen Kriegen setzen sich die folgenden vier Beitrdge
auseinander. Den Anfang machen unsere Forderungen zur
Cyberpeace-Kampagne, die wir laufend weiterentwickeln und
diskutieren. Der Missbrauch der Informationstechnik fiir die
,Revolution’ des Kriegsgeschdfts ist Thema des Beitrags von
Hans-Jérg Kreowski und Dietrich Meyer-Ebrecht, der unse-
rem in diesen Tagen erscheinenden Buch Gesellschaftliche Ver-
antwortung in der digital vernetzten Welt entnommen ist und
gleichzeitig darauf neugierig machen will. Unserer Kooperation
mit der Zeitschrift W&F — Wissenschaft und Frieden verdanken
wir den Beitrag von Thomas Reinhold: Friedens- und sicher-
heitspolitische Fragen zur Militarisierung des Cyberspace. ,An-
gesichts der einmaligen historischen Situation, dass der Cyber-
space ein vollkommen vom Menschen geschaffener Raum ist
und dessen Funktionsweise frei definierbaren Grundsitzen
folgt, besteht Anlass zur Hoffnung auf eine friedliche Zukunft
im Cyberspace", so das optimistische Fazit des Beitrags. Cyber-
war — Schimdre oder reale Bedrohung?, fragen Sylvia Johnigk,
Hans-Jérg Kreowski und Kai Nothdurft in ihrem Beitrag, der auf
die Tagung Quo vadis NATO? in Bremen zurlickgeht. Er ist eine
reale Bedrohung, so das Ergebnis ihrer Untersuchung: ,, Cyber-
attacken sind alltdglich, Cyberkrieg erhéht die Kriegsgefahr,
Cyberriistung bedroht die Zivilgesellschaft."

Im aktuellen Teil gibt es in dieser Ausgabe neben den regelma-
Bigen Kolumnen — dieses Mal von Aaron Lye: Betrifft: Cyber-
peace und Sebastian Jekutsch: Betrifft: Faire Computer — zu-
néachst weitere Beitrdge zum Ranking von IT-Produkten nach
dem Gesichtspunkt fairer Herstellung und zum Umgang mit
Elektroschrott in Ghana.

Marie-Theres Tinnefeld verweist danach auf die Wahrung der
Menschenrechte — Eine Voraussetzung der europdischen Frie-
densordnung. ,Seit dem schwarzen Tag 9/11 werden hédufig
Gesetze ohne hinreichende Anbindung an Grund- und Men-
schenrechte in Parlamenten verabschiedet und von einer un-
bestimmten Furcht vieler Blirger mitgetragen", stellt sie fest.
Dietrich Meyer-Ebrecht erinnert an das 25jdhrige Bestehen des
World-Wide-Web und zeichnet den Weg von der Utopie einer
grenzenlosen Freiheit zum total kontrollierten Raum.

Weitere Beitrdge runden die Ausgabe ab. Der FIfF-interne Teil
enthélt Berichte von der FIfF-Konferenz und vom Campact-
Kongress im November in Berlin sowie mehrere aktuelle Stel-
lungnahmen.

Wir wiinschen unseren Leserinnen und Lesern eine interessante

und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel

fiir die Redaktion

editorial
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Brief an das FIfF

Doppeldenk

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

mit Doppeldenk — oder, in meiner dlteren Ausgabe, Zwiedenken
— bezeichnet George Orwell die Féhigkeit, im Denken zwei
widerspriichliche Uberzeugungen aufrechtzuerhalten und beide
zu akzeptieren. Als wahre Meister dieser Disziplin erweisen sich
gerade einige unserer Volksvertreter.innen in Berlin:

In umfangreichen Feierlichkeiten wird das 25jahrige Jubildum
des Mauerfalls begangen, der das Ende von Stasi-Bespitzelung
und DDR-Unrecht brachte — fast gleichzeitig wird der Bundes-
nachrichtendienst mit weiteren 300 Millionen Euro an Steuer-
geldern ausgestattet, um neue Bespitzelungstechnologien ge-
gen die Bevodlkerung zu entwickeln. Die Ausspdhung durch NSA
und Partnerdienste dauert nunmehr eineinhalb Jahre nach ihrer
Aufdeckung weiter an, ohne dass die Bundesregierung erkenn-
bare Versuche unternehmen wiirde, ihr ein Ende zu setzen. Eher
wird versucht, dem NSA-Untersuchungsausschuss des Deut-
schen Bundestages die Arbeit zu erschweren.

Zu Recht trauern wir um die Opfer des DDR-Grenzregimes, um
die Toten der Berliner Mauer und des Todesstreifens an der inner-
deutschen Grenze. Gleichzeitig nehmen wir in Kauf, dass an den
EU-AuBengrenzen Zigtausende ihr Leben verlieren: Menschen,
die vor Krieg und Elend aus ihren Heimatlandern fliehen miissen.

Der gerade erfolgten Regierungsbildung in Thiiringen ging die Dis-
kussion voran, ob die DDR als Unrechtsstaat zu bewerten sei. Na-
tarlich war die DDR ein autoritérer, repressiver Staat ohne rechts-
staatlichen Schutz seiner Birger.innen, doch die Debatte wurde
wobhl eher zur politischen Diffamierung einer demokratisch gewéhl-
ten Partei instrumentalisiert. Auch hier war Doppeldenk im Spiel;
bei Twitter kénnte man es vereinfacht vielleicht so formulieren:

Sicher war die #DDR ein Unrechtsstaat: Dort wurden die
Menschen bespitzelt #nsa #bnd, und es gab eine nahezu
untiberwindbare Grenze #frontex.

Eine groBartige FIfF-Konferenz konnten wir im November in
Berlin erleben. Der Fall des Geheimen — Ein Blick unter den ei-
genen Teppich: Das hochkarédtige Programm lockte rund 400
Besucherinnen und Besucher in die Technische Universitat. Re-
ferentinnen und Referenten, darunter Matthias Bicker, Wolf-
gang Neskovi¢, Peter Schaar, Erich Schmidt-Eenboom, Patrick
Sensburg, Hans-Christian Strobele und viele mehr, die allein
aus Platzgriinden hier nicht genannt werden, haben die Rolle
Deutschlands und der deutschen Geheimdienste im Kontext der
dlteren und jlingeren Erkenntnisse — von Echelon tiber PRISM
bis Eikonal — beleuchtet und Handlungsoptionen erarbeitet. Un-
ser Dank geht an das Berliner Organisationsteam und an unsere
Unterstutzer, die flr eine fantastische Konferenz gesorgt haben.

Nattirlich muss die Bearbeitung des Themas nun weitergehen —
und da hilft uns eine weitere groRartige Nachricht, die uns kurz vor
der Tagung erreicht hat: Die Stiftung Bridge wird unsere Kampagne
Cyberpeace mit einem flinfstelligen Betrag finanziell férdern und
durch vielfdltige Beratung die Kampagnenfahigkeit des FIfF ver-
bessern helfen. Wir wollen mit unserer Kampagne dazu beitragen,

das Internet zu entmilitarisieren,
seine ausschlieBlich  friedliche
Nutzung zu erreichen und Cyber-
waffen und Cyberkrieg entge-
gentreten, denn — man kann es
nicht haufig genug wiederholen:

e Cyberwarfare beginnt mit der Uberwachung der Zivil-
gesellschaft — diese Ausspdhung verletzt die Privatsphére des
Menschen und damit die Menschenwirde als ein elementa-
res Menschenrecht.

e Voraussetzung fir die Uberwachung ist die Manipulation
von IT-Systemen und der Einbau von Schwachstellen. Die
Folge sind unzuverldssige und unsichere Computer- und
Kommunikationssysteme wie das Internet, von deren rei-
bungslosem Funktionieren weite Teile unserer Gesellschaft
abhangig sind. Fur Cyberwarfare wird die Sicherheit der zivi-
len IT-Infrastruktur ausgehohlt und untergraben.

e Staatliche Cyberkrieger sind heute die ressourcenstarks-
ten Hackerorganisationen weltweit. lhre Cyberangriffe sind
nicht zu kontrollieren und gefdhrden neben ihren eigent-
lichen Zielen auch zivile Systeme — wie etwa Systeme zur
Sicherstellung lebenswichtiger Ressourcen (Wasser, Energie),
Krankenhduser oder Einrichtungen wie Chemiewerke. Der
gegen eine iranische Atomanlage gerichtete Stuxnet-Wurm
breitete sich weltweit aus. Mittlerweile gibt fast ein Dutzend
weiterer Trojaner offensichtlich staatlicher Herkunft.

¢ DerEinsatz von Cyberwaffen durch Staaten ist volkerrechtlich
eine Kriegshandlung mit erheblichem Eskalationspotenzial,
die die internationale Sicherheit erheblich gefahrdet.

e Ausspdhung und Computermanipulationen bereiten konven-
tionelle militdrische Operationen vor, beispielsweise rechts-
widrige Drohnenangriffe durch die Ortung von Zielpersonen,
und sind damit die Grundlage aggressiver (kriegerischer)
Operationen.

e Drohnenangriffe ~ fordern  zahlreiche  Opfer  unter
Unbeteiligten. Angriffe, die auf unsicheren Eigenschaften der
Ziele basieren (Signature Strikes) richten sich gegen Opfer,
gegen die nicht einmal ein hinreichender Verdacht besteht.

e Computergestiitzte militdrische Operationen erzeugen die
lllusion eines ,sauberen” Krieges und senken damit die
Schwelle des Einsatzes.

Wenn diese Ausgabe der FIfF-Kommunikation erscheint, ist es
bereits Ende Januar. Dennoch wiinsche ich noch — etwas verspa-
tet — ein erfolgreiches und friedliches Jahr 2015.

Mit FIfFigen GriifRen
Stefan Hiigel
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Rainer Rehak

Riickblick FIfF-Konferenz 2014

Am 7. und 8. November 2014 fand an der TU Berlin die 30. Jahrestagung des Forums Informatikerinnen fiir Frieden und gesell-
schaftliche Verantwortung (FIfF) statt — erstmalig unter dem neuen Namen FIfF-Konferenz. Wir haben uns dabei mit der Rolle der
deutschen Geheimdienste im globalen Ausspdhungsskandal beschéftigt, weil wir es leid sind, dass bei der politischen Verantwor-
tungsfrage nach wie vor mit dem Finger auf andere Ldnder und deren Dienste gezeigt wird. Der diesbeziigliche, deutsche parlamen-
tarische Untersuchungsausschuss wurde demnach konsequent NSA-Ausschuss genannt, obwohl die Bezeichnung und Ausrichtung

BND/Verfassungsschutz-Ausschuss angebrachter gewesen waére.

Um uns diesem vieldimensionalen Thema auch in angemesse-
ner Breite zu nahern, luden wir Politiker, Hacker, Rechtswissen-
schaftler, Historiker, Geheimdienstexperten, Datenschitzer und
Politikwissenschaftler zur Mitwirkung ein, wobei wir vom FIfF
unsere technische Expertise beisteuerten. Die Geladenen ka-
men gern — in einem Falle gerade deshalb, weil wir unsere Frie-
densausrichtung explizit im Namen futhren —, und wir alle trugen
unser Wissen zusammen, sodass interessante Erkenntnisse, leb-
hafte Diskussionen und neue Sichtweisen entstanden.

Zusammenfassend und zugespitzt kénnte man sagen, dass
deutsche Geheimdienste historisch konsistent mit einer Kombi-
nation aus fragwirdiger politischer Gesinnung, systematischer
Unfahigkeit und fortgeschrittener Reformaversion jedoch kei-
nesfalls auBer Kontrolle geraten sind, sondern sich explizit und
regierungsgestiitzt entlang sportlicher (lies: verfassungswidri-
ger) Interpretationen von im Kern kaputten (G10)-Gesetzen ak-
tiv gegen alle Grundrechtstrager richten; und das alles im Schul-
terschluss mit superb finanzierten befreundeten Diensten hiiben
und driiben. Aber auch tber tagesaktuelle politische Entwicklun-
gen und Lésungsperspektiven wurde gesprochen und debattiert.

Alle Vortrage wurden im Internet live Gbertragen und stehen
auch zum Download bereit. Daran wirkten mit Ute Bernhardt,
Matthias Backer, Wolfgang Coy (im FIfF-Beirat), Hans-Jorg Kre-
owski, Constanze Kurz (im FIfF-Beirat), Wolfgang Neskovi¢,
Frank Rieger, Anne Roth, Ingo Ruhmann, Peter Schaar, Erich
Schmidt-Eenboom, Patrick Sensburg, Hans-Christian Strobele,
Gregor Wiedemann, Andy Miiller-Maguhn und das N6-Theater
(mit ihrem Stuck ,,V wie Verfassungsschutz").

Parallel zum Vortragsprogramm gab es auch zwei interessante
und sehr gut besuchte FIfF-Workshops. Erstens den Kickoff-
Workshop zur FIfF-Cyberpeace-Kampagne, die eine ausschlieR-
lich friedliche Nutzung des digitalen Raumes anstrebt, unter an-
derem geleitet von Sylvia Johnigk; und zweitens den Workshop
Faire Computer, in dem Sebastian Jekutsch die vergangene und
aktuelle Arbeit der AG Faire Computer vorstellte und zur Mit-
arbeit aufrief.

Im Rahmen der Konferenz vergab das FIfF auch in diesem Jahr
wieder den FIfF-Studienpreis, der besonders gute Abschluss-
arbeiten im Bereich der kritischen Informatik hervorheben soll.
Diesjéhriger Preistrager ist Benjamin Kees, der seine ausgezeich-
nete Diplomarbeit Identifikation gesellschaftlicher Probleme
automatisierter Videotliberwachung auch selbst vorstellte.

Wer sich in den Pausen weitldufiger mit der digitalen Welt be-

schaftigen wollte, konnte auch die Stdnde der Free Software
Foundation Europe, von Tactical Tech, der FIfF-AG Faire Com-
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Hans-Jorg Kreowski bei der BegriiSung der Teilnehmer

puter und dem Freifunk-Projekt aufsuchen. Letzteres versorgte
uns alle freundlicherweise auch gleich mit freiem WLAN.

Zu guter Letzt: Es waren ungefdhr 400 Menschen vor Ort und
zusétzlich ca. 150 per Livestream dazugeschaltet. Die mediale
Wahrnehmung war auch zufriedenstellend: Arte, TAZ, die Zeit,
ZDF, Heise.de, telepolis, Netzpolitik.org, Le Monde Diploma-
tique, allerlei Blogs und das Projekt Wissenschaftsjahr 2014 —
digitale Gesellschaft berichteten wohlwollend und waren sogar
teilweise langer anwesend. Wir haben jetzt, einen Monat spéter,
immer noch ca. 100 Besucher pro Tag auf der Konferenzweb-
seite, was uns besonders fur die Wahrnehmung des nach wie
vor drdngenden Themas sehr freut.

AbschlieBend sei uns noch ein herzlicher Dank fiir die groR-
zligige Unterstlitzung durch unsere Freundinnen und Freunde
vom Chaos Computer Club, von Netzpolitik.org, von der Gl-
Ethikgruppe, vom Lehrstuhl Informatik und Gesellschaft der TU
Berlin, vom AStA der TU Berlin, von Uberspace.de und von den
vielen helfenden Kopfen/Héanden erlaubt. Es war eine wirklich
schone Veranstaltung, von den Keksen bis zu den Vortragen,
vom Kaffee bis zum Theaterstiick. Damit hoffen wir, nicht nur
den Inhalt und die Erkenntnisse der Konferenz weitergetragen
zu haben, sondern auch die Freude an (friedens-)politischer Ak-
tivitat.

Weitere Informationen und die Videos zur FIfF-Konferenz:
https://fiffkon.de

imen
all des Gehelmel
Et?gh:g( unter den eigenen Teppich

TU Beslin

. und 8. November 2014 in det
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Mitgliederversammlung des FIfF
Berlin, 8. November 2014, 10:00 — 12:15 Uhr

- Beschlussprotokoll -

Sitzungsleitung: Stefan Hugel als Vorsitzender des FIfF.

1.

BegriiBung und Feststellung der Beschlussfahigkeit und
der Protokollfiihrung

Zur Versammlung ist ordentlich eingeladen worden und
diese ist dadurch beschlussfahig. Protokollfithrung: Werner
Winzerling.

. Beschlussfassung iiber Tages- und Geschéfts- und Wahl-

ordnung

Geschéfts- und Wahlordnung wird von der MV in bekannter
Form genehmigt. Der Tagesordnung wurde in der vorliegen-
den Form zugestimmt.

. Bericht des Vorstandes (einschl. Kassenbericht)

Stefan Hugel berichtet lber die kontinuierliche Arbeit des
FIfF seit der letzten MV und Uber den Haushalt mit Stand
5.11.2014. Es wurden keine Beschlisse gefasst.

. Bericht der Kassenpriifer

Fur die am 2.5.2014 in Bremen durchgefiihrte Kassenprii-
fung berichtet Kurt Fussangel der MV. Aus dem Kassen-
prifungsprotokoll: ,Dem Vorstand wird eine dem Ver-
einszweck entsprechende, ordnungsgemélBe Kassenfiihrung
bescheinigt. Einer Entlastung des Vorstandes steht nach un-
serer Auffassung nichts entgegen. Wir beantragen die Ent-
lastung des Vorstandes. " (Derzeitige Kassenprifer: Michael
Ahlmann, Kurt Fussangel, Klaus Littich und Gernot Lucks)

. Diskussion der Berichte

Es wurden keine Beschllsse gefasst.

=5 ;i =]
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So viele waren leider nicht da ;-)
Abstimmung bei der Piratenpartei, Marcus Stimnick, CC-BY

6.

10.

11.

Entlastung des Vorstandes

Die Kassenprifer schlagen die Entlastung des Vorstandes
vor. Die MV entlastet den Vorstand einmitig bei 4 Enthal-
tungen.

. Neuwabhl der Kassenpriifer

Die MV wahlt im Block einmiitig bei 4 Enthaltungen zu den
neuen Kassenprufern des FIfF:

Kurt Fussangel (stimmt zu), Michael Ahlmann (stimmt zu),
Klaus Littich (stimmt zu) und Gernot Lucks (vorbehaltlich
der Zustimmung).

. Diskussion iiber Ziele und Arbeit des FIfF, aktuelle Themen,

Verabschiedung von Stellungnahmen, Berichte aus den Re-
gionalgruppen

Auf der Klausurtagung im Marz 2014 soll tGber die Einrich-
tung eines oder mehrerer Sprecher des FIfF beraten werden.

. Antrage an die Mitgliederversammlung

Ein Antrag Uber die Neuregelung des Mitgliedsbeitrages flr
Studierende wird diskutiert.

Antrag Angelika Ohse: ,Studierende zahlen den ermafig-
ten Beitrag fiir den Zeitraum, fiir den sie {unaufgefordert
Studiums-Nachweise | aktive Riickmeldungen} vorlegen.
Fiir alle Mitglieder, die den Studierenden-Beitrag leisten,
erh6ht sich der Jahresbeitrag automatisch auf den vollen
Betrag von dem Jahr an, das dem Datum folgt, bis zu dem
der Studierenden-Status nachgewiesen ist. Diese Regelung
wird auf dem Beitragsformular sichtbar gemacht.”

Abgelehnt (8-ja/9-nein/10-Enthaltung)

Antrag Dietrich Meyer-Ebrecht: ,,Die MV beauftragt den
Vorstand einen geeigneten Vorschlag fir eine Neuregelung
des Mitgliedsbeitrages fur Studierende zu erarbeiten, der die
Diskussion der MV berticksichtigt. Der Vorstand beschlieRt
dann Uber die Regelung.”

Einmitig angenommen bei 5 Enthaltungen.

Verschiedenes

Es wurden keine Beschllsse gefasst.

Genehmigung des Protokolls

Das Protokoll wird einstimmig genehmigt.
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FIfF-Studienpreis 2014 verliehen

Herausragende Arbeit auf dem Gebiet Informatik und Gesellschaft ausgezeichnet

Im Rahmen der 30. FIfF-Konferenz 2014, die am 7. und 8. No-
vember 2014 unter dem Motto Der Fall des Geheimen — Ein
Blick unter den eigenen Teppich an der Technischen Univer-
sitdt Berlin stattfand, wurde zum vierten Mal der Studienpreis
des FIfF — Forum Informatikerinnen und Informatiker fiir Frie-
den und gesellschaftliche Verantwortung e. V. verliehen. Mit der
jahrlichen Auszeichnung herausragender Qualifikationsarbeiten
aus dem Bereich Informatik und Gesellschaft will das FIfF einen
Beitrag leisten, die immer wieder vom Sparzwang an den Hoch-
schulen betroffene Forschung zu den gesellschaftlichen Auswir-
kungen der Informationstechnologie zu férdern und ins Licht
der Offentlichkeit zu riicken.

+Mit unserem Studienpreis verbinden wir vor allem zwei Ziele:
Wir wollen hervorragende Abschlussarbeiten aus diesem Ge-
biet auszeichnen und die dahinter stehende Leistung wirdigen.
Und wir wollen Aufmerksamkeit flir Themengebiete schaffen,
die wir fur die Entwickung einer digitalen Gesellschaft fiir essen-
tiell wichtig halten", so Stefan Huigel, der Vorsitzende des FIfF,
in seiner Einleitung. , Technik, die funktioniert, wird stets auch
hergestellt und angewendet — unabhéngig von ihrer Rechtmé-
RBigkeit. Es ist Aufgabe der Informatikerinnen und Informatiker,
technische Systeme auch von ihren ethischen und rechtsstaat-
lichen Anforderungen her zu denken, um eine Technik zu ver-
hindern, die zum Selbstzweck wird und schédliche Nutzung als
.Sachzwang" etabliert. Mit unserem Studienpreis wollen wir Ar-
beiten auszeichnen, die dieser Aufgabe gerecht werden."

In diesem Jahr ging der Studienpreis an Benjamin Kees fur seine
Diplomarbeit Identifikation gesellschaftlicher Probleme auto-
matisierter Videoliberwachung. Die Arbeit, die im Fachbereich
Informatik an der Humboldt-Universitat zu Berlin verfasst wurde,
entwirft ein automatisiertes Videotiberwachungssystem, das an-
gesichts der technischen Moglichkeiten wahrscheinlich ist, und
untersucht daraus resultierende gesellschaftliche Probleme, fiir
die mogliche Losungsansatze diskutiert werden. Zu den identi-

Stefan Hiigel — Laudatio fiir den Studienpreis

fizierten Problemen zdhlen neben dem Eingriff in die informati-
onelle Selbstbestimmung der Betroffenen auch die selbstdiszi-
plinierende Wirkung der Uberwachung, Diskriminierung und die
Kriminalisierung bestimmter Verhaltenscharakteristiken.

Stefan Hiigel bei der Preistibergabe an Benjamin Kees

+Mit ihrer Untersuchung der gesellschaftlichen Auswirkungen
der Videoliberwachung behandelt die Arbeit ein immer noch
hochaktuelles, gesellschaftlich und politisch relevantes Thema
an der Schnittstelle von Informatik und Gesellschaft, das durch
die jingsten Enthillungen noch einmal an Brisanz gewonnen
hat. Sie ist interdiziplindr aufgebaut, umfassend, und kommt zu
wichtigen Ergebnissen fur die Debatte um unsere Rechte und
unsere Sicherheit. Aus diesem Grund hat sich die Jury des FIfF-
Studienpreises einhellig fur die Auszeichnung der Arbeit ent-
schieden", sagte Stefan Hiigel in seiner Laudatio.

. Zu lhrer Sicherheit wird dieser Bereich videoliberwacht, so
steht es hdufig auf den gesetzlich vorgeschriebenen Warnschil-
dern”, so Hugel weiter. ,Richtig mlsste es heifen, das besta-
tigt die Arbeit eindrucksvoll: Vorsicht! In diesem Bereich werden

Ihre Rechte der Videoiiberwachung geopfert!"

Benjamin Kees: Identifikation gesellschaftlicher Probleme automatisierter
Videoiiberwachung

Liebe Mitglieder des FIfF, liebe Freundinnen und Freunde, liebe
Gaéste,

das FIfF verleiht heute seinen Studienpreis 2014.

Zu Beginn der 90er Jahre gab es noch so etwas wie eine Auf-
bruchstimmung: An mehreren Orten wurden Institute gegriin-
det und Lehrstiihle eingerichtet, die sich mit den gesellschaft-
lichen Auswirkungen der Technik im Allgemeinen und der
Informatik im Besonderen auseinandersetzen sollten.
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Auch wenn weiterhin wertvolle Arbeit auf diesem Gebiet ge-
leistet wird, wird die Ausstattung des Fachs Informatik und Ge-
sellschaft immer weiter zurlickgenommen. Lehrstiihle wurden
umgewidmet, oder ihr Inhalt wurde im Rahmen einer Neube-
setzung , angepasst”. Die gesellschaftpolitischen Auswirkungen
der Informatik drohen immer mehr aus dem akademischen Be-
reich zu verschwinden.

Das geschieht in einer Zeit, in der die Durchdringung der Gesell-
schaft mit Produkten der Informatik weiter zunimmt. Wie stark
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die allumfassende Informationstechnik heute in unser Leben
eingreift, kdnnen wir nicht zuletzt an der Diskussion Gber die
Ausspdhung unserer Kommunikation und unseres Lebens durch
Geheimdienste sehen. Die Beitrdge unserer Referentinnen und
Referenten gestern und heute zeigen dies eindrucksvoll.

.....

Laudator Stefan Hiigel

Das FIfF will seine Méglichkeiten nutzen, dem Abbau des Fach-
gebiets entgegenzuwirken. Wir tun dies durch unsere inhaltliche
Arbeit und durch Stellungnahmen - so haben wir uns in die Dis-
kussion um die Neubesetzung des Lehrstuhls von Professor Coy
an der Humboldt-Universitdt eingeschaltet. Und wir verleihen
nun zum vierten Mal den FIfF-Studienpreis.

Mit unserem Studienpreis verbinden wir vor allem zwei Ziele:

1. Wir wollen hervorragende Abschlussarbeiten aus diesem
Gebiet auszeichnen und die dahinter stehende Leistung
wirdigen.

2. Wir wollen Aufmerksamkeit fiir Themengebiete schaffen,
die wir fur die Entwickung einer digitalen Gesellschaft fiir
essentiell wichtig halten.

Technik ist von der historischen Entwicklung her auf militarische,
industrielle und wirtschaftliche Zwecke ausgerichtet. Technik,
die funktioniert, wird stets auch hergestellt und angewendet —
unabhéngig von ihrer RechtmaRigkeit. Prominente und aktuelle
Beispiele sind die vom EuGH und vom Bundesverfassungsgericht
verworfene Vorratsdatenspeicherung und die Videouberwa-
chung. Es ist Aufgabe der Informatikerinnen und Informatiker,
technische Systeme auch von ihren ethischen und rechtsstaat-
lichen Anforderungen her zu denken, um eine Technik zu ver-
hindern, die zum Selbstzweck wird und schédliche Nutzung als
.Sachzwang" etabliert. Mit unserem Studienpreis wollen wir Ar-
beiten auszeichnen, die dieser Aufgabe gerecht werden.

Auch dieses Jahr wurde eine Reihe von Arbeiten bei uns einge-
reicht, woflr wir uns herzlich bedanken. Eine Jury, besetzt mit

e Professorin Britta Schinzel aus Freiburg,

® Professorin Marie-Theres Tinnefeld aus Miinchen,

e Professor Jochen Koubek aus Bayreuth,

e Rainer Rehak aus Berlin,

¢ und mir selbst, Stefan Higel aus Frankfurt am Main

hat aus den sehr guten Einreichungen eine Arbeit ausgewéhlt,
die wir heute hier pramieren werden.

Wenn wir heute durch eine deutsche GroBstadt spazieren,
schauen hunderte von Kameras auf uns herab. Umfassende Vi-
deolberwachung gilt allenthalben als die Losung vieler Prob-
leme nicht nur der Kriminalitatsbekdmpfung. Und kann die heu-
tige Uberwachung eine Tat nicht verhindern, werden flugs Rufe
laut, sie weiter zu verstirken und zu intensivieren.

Die Befurworter, die nicht miude werden, die Forderung nach
Videouberwachung immer wieder zu wiederholen, versprechen
sich davon:

o einfache Losungen fur Sicherheitsprobleme,

¢ leichte Uberwachung auch uniibersichtlicher Riume,

e zentraler Betrieb mit wenig Personalaufwand,

e erschwingliche Technik, ohne dass ihr Betrieb besondere
Kenntnisse erfordert.

Die praktische Anwendung verweist diese Hoffnungen haufig
ins Reich der Mythen. Und: Videotiberwachung ist auch und vor
allem ein groBes Geschaft, fur Entwickler, Hersteller und Betrei-
ber — das wird aber gerne verschwiegen.

Ist der 6ffentliche Bereich dabei noch einigermafRen kontrolliert,
erleben wir im privaten Bereich erheblichen Wildwuchs. Das Er-
gebnis sind haufig Videolberwachungsanlagen, die vollig un-
kontrolliert alles Gberwachen, was in ihren Fokus kommt, und
nicht selten einer rechtlichen Uberpriifung nicht standhalten.

Dabei ist nicht nur der Nutzen der Uberwachungsanlagen frag-
lich, sie bergen auch erhebliche Risiken fiir die Menschenrechte.
Sie greifen in die Privatsphare all jener ein, die ihren Sichtbereich
durchqueren. Die stindige Moglichkeit der Uberwachung be-
einflusst unser Verhalten — wie bereits Jeremy Bentham im 18.
Jahrhundert mit seinem Konzept des Panoptikon gezeigt hat.
Und durch automatisierte Auswertung und Speicherung der Da-
ten auf Vorrat werden umfassende Bewegungsprofile der Men-
schen moglich.

Nachdem wir heute wissen, dass Geheimdienste alle Daten spei-
chern und auswerten, die sie bekommen kénnen, ist zudem klar:
Auch die Daten aus der Videotiberwachung flieBen in den gro-
Ben Pool ein, mit dem die Sicherheitsbehtrden ihren Cyberwar
gegen uns alle fuhren.

Diesen Fragen widmet sich die Arbeit Identifikation gesellschaft-
licher Probleme automatisierter Videoiiberwachung von Benja-
min Kees, die an der Humboldt-Universitat zu Berlin entstanden
ist. Die Jury des FIfF-Studienpreises und der Vorstand des FIfF
zeichnen die Arbeit heute mit dem FIfF-Studienpreis aus.

Im Rahmen der Arbeit wird ein automatisiertes System zur
Videoiliberwachung entworfen, das angesichts der heute beste-
henden technologischen Méglichkeiten vorstellbar oder sogar
wabhrscheinlich ist. Anhand dieses Systems werden gesellschaft-
liche Implikationen und Probleme untersucht:

1. die Erhebung von personenbeziehbaren Daten, die gegen
das Prinzip der Datensparsamkeit verstoRt,

2. die Steigerung der Informationsasymmetrie zwischen Uber-
wachenden und Uberwachten,
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3. derdaraus resultierende Eingriff in das Prinzip der informatio-
nellen Selbstbestimmung und

4. die Steigerung der selbstdisziplinierenden Wirkung auf Be-
troffene.

Durch das beschriebene, repdsentative Informatiksystem kann
die Videolberwachung und der Kontext ihres Einsatzes anhand
eines konkreten Systementwurfs umfassend untersucht werden.
Diese Analyse anhand der Anforderungen und des technischen
Aufbaus eines Informatiksystems, die tiber eine rein theoretische
Betrachtung hinausgeht, zeichnet die Arbeit aus. Technikfolgen
werden anhand der tatsdchlich bestehenden Méglichkeiten der
Technikanwendung analysiert.

Die Arbeit geht dabei Gber die unmittelbaren Auswirkungen hi-
naus, und behandelt auch mittelbare, langfristige Auswirkungen
des Systemeinsatzes. Neben den direkten Effekten der Video-

Uberwachung werden so auch indirekte Effekte und die lang-
fristigen Auswirkungen in die Untersuchung eingebunden.
Beispielsweise wird die Gefahr der Diskriminierung einzelner Be-
volkerungsgruppen durch den Einsatz von Videolberwachung
betrachtet. Die Arbeit kommt damit zu sehr umfassenden Er-
gebnissen, die uns der Preistrdger sicherlich gleich noch darstel-
len wird.!

.Zu lhrer Sicherheit wird dieser Bereich videotiberwacht", so
steht es hdufig auf den gesetzlich vorgeschriebenen Warnschil-
dern. Richtig musste es heiBen, das bestatigt die Arbeit ein-
drucksvoll: , Vorsicht! In diesem Bereich werden Ihre Rechte der
Videotiberwachung geopfert!*

Das FIfF hat sich, im Gleichklang mit anderen digitalen Men-
schenrechtsorganisationen, in der Vergangenheit immer wieder
mit den Risiken der Videoliberwachung auseinandergesetzt. Ge-
rade haben wir die Thematik in einem Schwerpunkt der FIfF-

Das FIfF verleiht 2015 wieder den

Wir wollen damit Studierende sowie Wissenschaftlerinnen und Wissenschaftler in der Qualifikations-
phase zur fundierten und differenzierten Auseinandersetzung mit den gesellschaftlichen Auswirkun-

gen der Informatik ermutigen.

Das FIfF mochte mit der Einrichtung dieses Studienpreises herausragende Leistungen des wissen-
schaftlichen Nachwuchses in diesem Bereich wiirdigen und die Aufmerksamkeit der Offentlichkeit auf
das Thema der Arbeit sowie die besonderen Leistungen der Autorinnen und Autoren lenken.

Wir laden dazu ein, geeignete Arbeiten bis 31. Mai 2015 einzureichen.

Das Preisgeld betragt:

1. Preis: 333 €
2. Preis: 222 €
3. Preis: 111€

Es kdnnen Qualifikationsarbeiten (Bachelor-, Master-, Diplomarbeiten oder Dissertationen) eingereicht
werden, die in den letzten zwei Jahren vor Nominierungsschluss abgeschlossen wurden. Die Ausschrei-
bung bezieht sich zwar schwerpunktartig auf Abschlussarbeiten in Informatik, jedoch wird auch zur
Einreichung thematisch einschlagiger Arbeiten anderer Fachgebiete ausdriicklich eingeladen.

FIfF-Geschéftsstelle
— Studienpreis 2015 -
Goetheplatz 4, 28203 Bremen

oder (vorzugsweise) per E-Mail an studienpreis@fiff.de.
Weitere Details unter http://www.fiff.de/studienpreis.

Der Preis wird in einer Feierstunde im Rahmen der 31. FIfF-Konferenz 2015 verliehen,
die voraussichtlich im Oktober oder November in Erlangen stattfindet.

FIfF-Studienpreis

fiir herausragende Abschlussarbeiten aus dem Bereich
Informatik und Gesellschaft.
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Kommunikation von verschiedenen Seiten beleuchtet — auch
der Preistrager hat dazu einen Beitrag geleistet. In Frankfurt am
Main hat sich die Blrgerrechtsgruppe dieDatenschiitzer Rhein-
Main gebildet, die DatenschutzverstoBe untersucht und an-
prangert und auch bei der Videoliberwachung ein weites Be-
tatigungsfeld gefunden hat. Viele weitere Initiativen kommen
hinzu. In diesem Umfeld ist die Arbeit von Benjamin Kees beson-
ders wertvoll und von hohem Nutzen.

Mit ihrer Untersuchung der gesellschaftlichen Auswirkungen
der Videouiberwachung behandelt die Arbeit ein immer noch
hochaktuelles, gesellschaftlich und politisch relevantes Thema
an der Schnittstelle von Informatik und Gesellschaft, das durch
die jlingsten Enthillungen noch einmal an Brisanz gewonnen

Kai Nothdurft

hat. Sie ist interdiziplinar aufgebaut, umfassend und kommt zu
wichtigen Ergebnissen fiir die Debatte um unsere Rechte und
unsere Sicherheit. Aus diesem Grund hat sich die Jury des FIfF-
Studienpreises einhellig fiir die Auszeichnung der Arbeit ent-
schieden.

Herzlichen Gliickwunsch, Benjamin Kees, zum FIfF-Studien-
preis 2014.

Anmerkung

1 Eine ausfihrliche Darstellung der Arbeit ist fir die
FIfF-Kommunikation 1/2015 geplant.

Demokratie braucht Bewegung — und das FIfF bewegt mit!

Am 14. November 2014 feierte campact (www.campact.de) sein
10jahriges Bestehen mit einer groRen Gala im Berliner Cosmos,
einem ehemaligen Kino. Es waren etwa 750 Géste anwesend und
die Veranstaltung wurde live ins Internet gestreamt. campact fei-
erte sich zu Recht selbst, denn die Organisation, die von ein paar
Enthusiasten aus dem Attac-Umfeld im niedersachsischen Ver-
den gegriindet wurde, hat sich zu einer schlagkréftigen Bewe-
gung entwickelt, die mit zahlreichen Aktionen aktiv und nach-
haltig in die politische Willensbildung eingreift. Die Anzahl der
Unterstiitzenden hat ein exponentielles Wachstum hingelegt;
auf dem Mailverteiler stehen inzwischen 1,5 Mio Menschen. Be-
sonders die geschickte Nutzung des Internets mit Online-Kam-
pagnen und das Sammeln von Unterschriften hat sich zu einem
wertvollen Multiplikator entwickelt. Die selbstorganisierte Euro-
paische Birgerinitiative gegen das Abkommen TTIP haben be-
reits Uber eine Million Menschen unterzeichnet. Auch das FIfF
hat diese und mehrere weitere campact-Aktionen unterstitzt.

Demokratie braucht Bewegung

Ein Highlight war die GruBbotschaft von Edward Snowden, der
sich bei campact fur die Solidaritatsaktionen bedankte, die ihm
ein Asyl- und Aufenthaltsrecht in Deutschland verschaffen sollen.
Er bedauerte, nicht personlich zu der Feier kommen zu kénnen.

Am néchsten Tag fand dann mit tiber 900 Teilnehmenden der
Kongress Demokratie braucht Bewegung statt, bei dem zahl-

reiche Vortrdge und Workshops zum Kampagnenmanagement
angeboten wurden. Begleitend gab es Stdnde von Koopera-
tionspartnern und Unterstltzern. Da durfte das FIfF natdrlich
nicht fehlen. Unser Stand war zwischen dem BUND und digital-
courage plaziert und prominent mit drei unserer Vorstandsmit-
glieder besetzt, die zahlreichen Interessenten vor allem in den
Vortragspausen Auskunft geben und haufig dem groRtenteils
sehr IT-fernen Publikum erstmal erldutern mussten, was das FIfF
tiberhaupt ist. Ein Aktivist von Arzte ohne Grenzen war hocher-
freut, dass es auch noch andere Berufsgruppen gibt, die sich mit
ethischen Fragen ihres Berufes beschéftigen. Nattirlich nutzten
wir die Gelegenheit fleiBig zum Knlpfen von Kontakten, Netz-
werken und der Werbung fur die cyberpeace-Kampagne und
sonstige Aktivitdten des FIfF. Auf groRes Interesse stie auch das
Thema Faire Computer. Spontan wurde mit campact auch eine
erste gemeinsame Aktion im cyberpeace-Kontext geplant, der
Protest gegen die geforderte Budgetaufstockung des BND vor
dem Bundestag am 27. November 2014 zum Ankauf von ge-
heimgehaltenen Schwachstellen fiir den Cyberwarfare.

. .
Katharina Nocun, Campaignerin bei Campact

Von der Veranstaltung ging eine Aufbruchstimmung aus. Es tut gut,
zu sehen, dass es viele politisch motivierte Menschen auch aufer-
halb des offiziellen reprasentativen Politikbetriebs gibt, die sich aktiv
in die Gestaltung unserer Gesellschaft einbringen und etwas veran-

dern wollen. Im FIfF engagiert sich ein Teil davon.
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FIfF e.V. — Pressemitteilung

Cyberpeace-Kampagne gestartet

Stiftung Bridge unterstiitzt neue Kampagne des FIfF e. V.

30. Oktober 2014 - Die Enthiillungen des letzten Jahres haben das
AusmalB von Cyberspionage und Cyberwarfare durch die NSA und
andere Geheimdienste und den massiven und fortgesetzten Bruch
der Verfassung gezeigt. Der virtuelle Raum mutiert mehr und mehr
zum Ort der Ausspdhung; Informationstechnologie wird zu einem
Werkzeug fiir Kontrolle und Uberwachung der Bevélkerung.

Dennoch kratzt der 6ffentliche Diskurs haufig nur an der Ober-
flache. So wird die Verletzung der Privatsphdre thematisiert, nicht
jedoch die militdrische Dimension. Deren Methoden beginnen
mit Ausspdhung und Spionage und reichen von Informations-
manipulation tber Sabotage und Destabilisierung lebenswichti-
ger Infrastrukturen bis zu vernetzten kriegerischen Operationen.

Ein Beispiel: Terrorverdachtige werden durch ausgespdhten Mo-
bilfunk zum Ziel vélkerrechtswidriger Drohneneinsdtze, meist
auf Grund eines sehr vagen Verdachts. Die Cyber-Angriffe von
NSA und befreundeten Diensten auf IT-Systeme in anderen Lan-
dern werden selbst von NATO-Experten als legitimer Grund fur
militarische Reaktionen bewertet. Das gefdhrdet in hochstem
MafRe die internationale Sicherheitslage. Die Gefahren fur den
inneren und duBeren Frieden, fur die Zivilgesellschaft und fur je-
den Einzelnen sind unabsehbar - Politik und Wirtschaft ignorie-
ren oder verschweigen sie jedoch.

FIfF e. V. — Pressemitteilung

«Ziel der Cyberpeace-Kampagne ist es, diese Licke im offent-
lichen Bewusstsein zu schlieRen. Wir wollen im Rahmen einer
breiten Mobilisierung massiven Druck auf Politik, Justiz und
Wirtschaft austiben”, erldutert Sylvia Johnigk, Vorstandsmit-
glied des FIfF und Sprecherin der Kampagne. ,, Wir verlangen die
Achtung der Menschenrechte im virtuellen Raum, des Vélker-
rechts und eine ausschlieflich friedliche Nutzung der Informati-
onstechnik! Ergénzend soll die Offentlichkeit befihigt werden,
organisatorische MafRnahmen durch aktiven informationellen
Selbstschutz konstruktiv zu unterstitzen." Stefan Hugel, Vorsit-
zender des FIfF und ebenfalls Sprecher der Kampagne ergénzt:
«Fernziel ist es, jegliche Form von Cyberwarfare zu dchten, die
Integritat des Internets zu garantieren, die menschenrechts- und
verfassungswidrige Ausspahung der Zivilgesellschaft zu verhin-
dern und eine Sicherheitsdoktrin zu beenden, die alle Menschen
unter Generalverdacht stellt.”

Im Rahmen der FIfF-Konferenz 2014 wird am 8. November
2014 in Berlin das Kick-Off-Meeting der Kampagne stattfinden.

Das FIfF freut sich tber die Forderung der Kampagne durch die

Stiftung Bridge.

Kreatives Singen fiir ein friedliches Internet

Friedenslieder und Laternen vor dem BND-Gebdude

8. November 2014 - Beim Licht von Laternen mit dem Kampa-
gnen-Logo sangen Teilnehmerinnen und Teilnehmer der FIfF-
Konferenz 2014 am Abend des 7. November 2014 vor dem
BND-Gebdude eine neu getextete Version des Kinderliedes ,,Ich
geh mit meiner Laterne". Die FIfF-Konferenz 2014 fand am
7./8. November 2014 mit rund 400 Teilnehmerinnen und Teil-
nehmern an der Technischen Universitét Berlin statt.

Die Protestaktion ist Teil der Cyberpeace-Kampagne des Fo-
rum Informatikerinnen und Informatiker fiir Frieden und gesell-
schaftliche Verantwortung (FIfF e. V.).

. Das FIfF kntipft damit an eine Tradition der Friedensbewegung
an, der zerstorerischen Logik des militdrischen Denkens einen
friedlichen Protest mit menschlicher Kreativitit entgegenzuset-
zen", kommentiert Kai Nothdurft, Vorstandsmitglied der bun-
desweit aktiven Informatikerinnen und Informatiker.

»Ich geh mit meiner Laterne und meine Laterne mit mir.
Staatstrojaner und Viren, das Internet, das zerstért Ihr."

Das stimmungsvolle Licht und die kindlich naive Melodie kon-
trastieren mit der ernsten Botschaft, dass die Geheimdienste das
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Internet militarisch zur Massentiberwachung, Spionage und Sa-
botage von Webdiensten und Infrastrukturen missbrauchen und
damit alle Nutzer gefdhrden.

«Internetdienste, Verschlisselung und Lieferprozesse sind von
Militdr und Geheimdiensten unterwandert. Damit bedrohen sie
essentiell alle Bereiche unseres personlichen und gesellschaft-
lichen Lebens”, sagt Sylvia Johnigk, eine Sprecherin der Kam-
pagne. ,Im Gegenzug soll die Cyberpeace-Kampagne Wege
aufzeigen, wie wir das Internet und die Informations- und Kom-
munikationstechnologien zum Wohle der Menschheit nutzen

kénnen."
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FIfF e. V. — Pressemitteilung

BND will Cyber-Angriffskrieg vorbereiten

Studie von NATO-Experten zeigt sicherheitspolitische Gefahren auf

11. November 2014 — Wie Der Spiegel in seiner aktuellen Aus-
gabe berichtet, beantragt der Bundesnachrichtendienst (BND)
Haushaltsmittel, um das Wissen um Schwachstellen in Soft-
waresystemen aufzukaufen. Mit so genannten Zero-Day-Ex-
ploits — der Begriff umschreibt der Offentlichkeit unbekannte
Sicherheitsltiicken — will der BND weltweit in Computersysteme
einbrechen, sie sabotieren und den Datenverkehr abfangen.

Der Einbruch in fremde Computersysteme bedeutet die Planung
offensiver Cyberoperationen. Solche Cyberoperationen bergen
erhebliche Gefahren. Das NATO Cooperative Cyber Defence
Center of Excellence (NATO CCD COE) hat fuhrende Experten
im internationalen Recht mit einer detaillierten Bewertung von
Cyberattacken beauftragt. Laut dem so genannten Tallinn-Ma-
nual sind Cyberangriffe bereits dann als kriegerische Handlung
zu bewerten, wenn sie von zivilen Stellen ausgelibt werden,
die von staatlicher Seite nicht daran gehindert werden. Hacker
sind danach bereits legitime Angriffsziele, wenn sie ein System
auf Schwachstellen untersuchen. Cyberangriffe durch staatliche
Stellen werden eindeutig als internationaler Konflikt bewertet,
die militdrisch-geheimdienstliche Gegenreaktionen rechtferti-
gen. Sofern durch solche Computermanipulationen erhebliche
materielle Schaden verursacht werden - z. B. an Infrastruktursys-
temen wie bei der Computersabotage am Energienetz — sind an-
gegriffene Staaten sogar zu einer konventionellen militarischen

«Folgt man dieser Bewertung der NATO, will der BND in die
Vorbereitung eines Cyber-Angriffskrieges einsteigen und be-
schwort mit seinen beabsichtigten Computermanipulationen
geheimdienstliche und militarische Gegenreaktionen auf Com-
putersysteme in Deutschland herauf”, erklart Stefan Hugel,
Vorsitzender des FIfF und Sprecher der cyberpeace-Kampagne.
«Bisher waren die zustdndigen Behorden des Bundes offenbar
nicht einmal in der Lage, ihre Systeme vor Ausspdhung und Sa-
botage zu schitzen. Wenn der BND das Wissen um IT-Sicher-
heitslticken kaufen will, um sie fir Cyberangriffe zu nutzen, statt
diese Luicken zu schlieRen, zeigt sich damit aufs Neue eine alar-
mierende Unkenntnis tiber die Gefahren von Cyberattacken und
ein Mangel an Verantwortung gegeniber der Sicherheit unse-
res Landes.”

Sylvia Johnigk, Vorstandsmitglied des FIfF und ebenfalls
Sprecherin der Kampagne ergédnzt: ,Die Staatsgewalt ist
dazu verpflichtet, das vom Bundesverfassungsgericht 2007
definierte Grundrecht auf Gewdhrleistung der Vertraulichkeit
und Integritdt informationstechnischer Systeme umzusetzen.
Wenn Nachrichtendienste Sicherheitslicken in IT-Systemen
vorsatzlich ausnutzen, statt sie zu schlieBen, ist dies ein Bruch
von Grundrechten. Das FIfF fordert die Bundesregierung auf,
die Sicherheit Deutschlands nicht zu gefihrden und dem
unverantwortlichen Spiel mit digitalen Angriffswaffen Einhalt zu

Antwort berechtigt, so die NATO-Experten. gebieten!”
() ®
—
Freedom not Fear
Resolution

The Freedom not Fear movement, an assembly of human rights
organisations, declares:

The respect for personal privacy and professional secrecy is an
essential part of human dignity and any democratic society.
A free and open society cannot exist without implicit private
spaces and free communication.

Mass surveillance and blanket collection of information on our
communications endanger our society. Such surveillance, as part
of every day life, violates human rights, particularly:

e the right to privacy and to anonymity,

¢ religious freedom,

¢ freedom of expression and information,

e theright to a free press,

¢ the freedom of movement and association,

¢ the integrity and confidentiality of communications,

e the right to a fair trial and the presumption of innocence.

Everybody is exposed to measures of surveillance and control in
an excessive manner, including:
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e the personnel of psychological counselling services,
e medical practitioners,

e trade unionists,

e journalists,

* lawyers.
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People who feel that they are constantly being watched and
monitored are no longer free, are restrained from standing up
for their rights and a just society in an unbiased and courageous
manner. Accumulating information indiscriminately about all ci-
tizens does not enhance our protection against crime; it only
costs us billions every year.

The Freedom not Fear movement urges the new European

Commission to make the defence of human rights, in particular
the right to privacy, the top priority.
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We call on the Commission to begin by immediately instituting
infringement proceedings against all Member States that

a) continue to have communications data retained indiscrimi-
nately on people who are not even remotely linked with se-
rious crime despite the judgment of the Court of Justice of
the EU of 8 April 2014,

b) have their intelligence services process communications
data indiscriminately on people who are not even remotely
a danger to national security, or that rely on foreign mass
surveillance schemes to accomplish internationally what is
not allowed nationally.

Nils Erik Flick

We also expect the Commission to follow the European
Parliament's recommendations on IT security as set out in
its resolution of March 12, 2014 on the US NSA surveillance
programme.’

Brussels, September 28, 2014

Anmerkung

1 http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=

EN&reference=P7-TA-2014-0230 m

Informationstag Die Macht der Computer

Vier Vortrige zum Wissenschaftsjahr 2014 aus den Bereichen Kommunikation,
Recht, Uberwachung und Krieg

. Der meiste Schaden,

den der Computer potentiell zur Folge haben kénnte,
héngt [...] von den Eigenschaften [ab],

die das Publikum dem Computer zuschreibt.”

Joseph Weizenbaum, DIE ZEIT, Marz 1973

Erfahrungsbericht von der gemeinsamen Informationsveranstaltung der FIfF-Regionalgruppe Hamburg mit dem AStA der Hochschu-
le fiir Angewandte Wissenschaften zum Wissenschaftsjahr , Digitale Gesellschaft” 2014 des Bundesministeriums fiir Bildung und

Foschung

Auf unserem Informationstag wurden vier Aspekte der zuneh-
menden Digitalisierung betrachtet. Jeder der vier Vortrage lie-
ferte Material fur heife Diskussionen unter den dutzenden
Zuhérern, die an Samstag, dem 27. September 2014 zu der drei-
stiindigen Veranstaltung gekommen waren.

Erik und Jiirgen vom FIfF sprachen in ihrem Vortrag tber die Be-
sonderheiten der computervermittelten Kommunikation, die ge-
eignete Wahl des Mediums und die Gefahr der massenhaften
Speicherung digitaler Inhalte und Metadaten. Sobald vertrauli-
che Kommunikation nicht mehr vertraulich ist, beginnen namlich
die unerwiinschten Mitleser, sie auf ihre Art zu interpretieren. Die
Konsequenzen fiir die Betroffenen sind unabsehbar und kénnen
durchaus schon heute unangenehm sein. Gegenstand des Vor-
trags waren deshalb auch Datenselbstschutz, die NSA, verant-
wortliches Nutzer/-Konsumverhalten (Stichwort Facebook und
Smartphone) und die Frage der Hoheit tiber die eigene Elektronik,
die uns mit Cloud, Smart und gegen den Nutzer abgesicherten
Closed-Source-Komponenten immer weiter geraubt werden soll.

Ulrich Kiihn von der Dienststelle des Hamburgischen Beauftragten
fur Datenschutz und Informationsfreiheit beleuchtete Stellen, an
denen der Datenschutz inzwischen an Grenzen stoBt. Big Data ist
solch ein Phdnomen, bei dem Zweckgebundenheit nicht mehr ge-
geben ist oder sinnvoll zugesichert werden kann. Als einen Kern-
punkt gebe ich hier die Aussage wieder, dass es bei Big Data we-
niger ums Verstehen von Zusammenhédngen geht als vielmehr
darum, statistisch relevante Schliisse zu ziehen — und das immer
zu Lasten von Einzelnen geht. Das Beispiel einer in Hamburg an-
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sdssigen Firma, deren Software nach Eingabe mdglichst vieler per-
sonlicher Daten die Kreditwirdigkeit einstuft, bei der aber selbst
der Geschéftsfihrer nicht sagen konnte, was denn die wichtigs-
ten Kriterien sind — es interessierte ihn auch nicht — macht diesen
Punkt sehr deutlich. Hier wurde die Entscheidungsgewalt an die
Software abgegeben und nicht einmal mehr ein Versuch unter-
nommen, die automatische Deutung kritisch zu hinterfragen.

Thomas Reinhold, wissenschaftlicher Mitarbeiter des Instituts
fur Friedensforschung und Sicherheitspolitik an der Universitat
Hamburg brachte uns in seinem Vortrag tber Cyberkrieg auf
den aktuellen Stand in Punkto Cyberwaffen und die laufenden
Bestrebungen, internationale Konventionen zu ihrer Kontrolle
zu schaffen. Die Schwierigkeiten beginnen bereits bei der De-
finition (kann man etwa Viren und Trojaner zdhlen wie Atom-
sprengkopfe und eine quantitative Beschrankung der Arsenale
fordern?) Interessanterweise orientiert man sich beim Versuch,
Cyberwaffen als eine eigene Waffengattung zu fassen, etwa im
Tallinn-Manual, offenbar an kinetischen Waffen (also Bomben)
und versucht damit eine Legitimation fiir eine militarische Ant-
wort auf Cyberattacken abzuleiten — dabei ist solch ein Angriff
oft nicht unmittelbar zweifelsfrei zu attribuieren, sondern die At-
tribution erfordert eine aufwendige forensische Untersuchung.
Weitere Hindernisse auf dem Weg zu einer Kontrolle sind die
Dual-Use-Problematik und das hinter den Kulissen langst ent-
brannte Wettrtisten um Offensivfahigkeiten.

Daniela Kirf-Busenbender, Rechtsanwdltin und Senior Consul-
tant fur Datenschutz und IT-Compliance bei Intersoft Consul-
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ting Services AG, referierte Gber digitales Recht. Im bundesdeut-
schen Recht gibt es keine einheitliche Definition fur digitales
Recht, die relevanten Paragraphen sind in vielen &lteren Geset-
zen zu finden. Die Quellen sind hier BGB, StGB, Gber TMKG,
Urheber-, Marken- und Wettbewerbsrecht bis hin zu EU-Recht
und natirlich das Grundgesetz. Besondere Punkte waren die
Rechtssprechung bei Beleidigungen und Ubler Nachrede, File-
sharing-Fallen und der Nutzung von Bildern aus dem Internet.
Bei Filesharing-Féllen werden die Streitwerte inzwischen meist
niedriger angesetzt — offenbar dirfen sich Abmahnkanzleien
den Gerichtsstandort nicht mehr aussuchen. Bei der Nutzung

Humanistische Union

von Bildern ist groRte Vorsicht geboten, weil die Rechtekette oft
schwer nachzuvollziehen ist und das Risiko im Zweifel am Nut-
zer hdngenbleibt. An einigen Punkten ist die Rechtssprechung
also deutlich anders als landldufig — auch in Informatikerkreisen
- vermutet.

Naturlich war es innerhalb von drei Stunden nicht méglich, mehr
als einen Uberblick tiber jedes der Themen zu geben, trotzdem
war unser Gesamteindruck positiv, das Publikum sehr interes-
siert und wir hoffen, dass die Erfahrungen als Grundlage fiir wei-

tere Veranstaltungen dienen kénnen.

20 Jahre Auslandseinsitze der Bundeswehr

Véllige Entgrenzung des Verteidigungsbegriffs und drohender Kontrollverlust der
Kriegsfiihrung durch bewaffnete Drohnen

3. Juli 2014 - Vor zwanzig Jahren, am 12. Juli 1994, hat das
Bundesverfassungsgericht den Weg fiir weltweite bewaffnete
Einsdtze der Streitkrdfte verfassungsrechtlich geoffnet. ,Die
Entscheidung des Bundesverfassungsgerichtes hat seitdem in
der Sicherheitspolitik zu einer vélligen Entgrenzung des Vertei-
digungsbegriffes des Grundgesetzes gefiihrt. Mit dem Einsatz
von Kampfdrohnen fur die Bundeswehr als Teil des zukunfti-
gen Cyberwars droht zudem ein geféhrlicher Kontrollverlust der
Kriegsfihrung", erklarte der Vorsitzende der Humanistischen
Union, Werner Koep-Kerstin, zu den Planen von Verteidigungs-
ministerin von der Leyen zur Anschaffung von Kampfdrohnen
fir die Bundeswehr. Es sei zudem eine lllusion, wenn Verteidi-
gungsministerin von der Leyen meine, das Parlament kdnne je-
derzeit den zukiinftigen Einsatz von Kampfdrohnen einhegen,
erklarte Koep-Kerstin.

Mit groRer Sorge betrachtet die Humanistische Union die zu-
nehmende Aufweichung des sogenannten Parlamentsvorbehal-
tes, den das Bundesverfassungsgericht seinerzeit fir Auslandsein-
satze geltend gemacht hatte. Demnach ist die Bundesregierung
verpflichtet, ,fir einen Einsatz bewaffneter Streitkréafte die grund-
satzlich vorherige Zustimmung des Deutschen Bundestages ein-
zuholen.” Inzwischen mehren sich Stimmen, die den Parlaments-
vorbehalt grundsatzlich problematisieren hinsichtlich der Effizienz
von Entscheidungen und damit verbunden der Biindnisfahigkeit
Deutschlands. Mit Bedauern wird konstatiert, dass Deutschland
und die Niederlande zu den Landern gehéren, deren Regierungen
auf Billigung des Parlaments bei der Entscheidung tiber bewaff-
nete Auslandseinsdtze ihrer Streitkrafte angewiesen sind.

Die Art und Weise, wie der Deutsche Bundestag die inzwischen
mehr als flnfzig Antrdge der jeweiligen Bundesregierungen fiir
bewaffnete Auslandseinsétze der Bundeswehr noch stets gebil-
ligt hat — beispielsweise bei den Afghanistan-Mandaten — kann
realistisch nur als , Genehmigungs-Automatik” beschrieben
werden. Der Parlamentsvorbehalt bietet , keine Sicherheit dafiir,
dass die deutschen Streitkrafte strikt nach MaBgabe der Vorga-
ben des Grundgesetzes und der UNO-Charta verwendet wer-
den”, erklarte der Verfassungsrechtler Prof. Martin Kutscha, zu-
gleich Vorstandsmitglied der Humanistischen Union.

Politischer Gegenspieler der Regierung ist eben nicht das Parla-
ment, sondern nur dessen oppositionelle Minderheit. Nur diese
hat ein politisches Interesse, wirksame Kontrolle auszutiben. Das
hat das BVerfG am 02.08.1978 sehr deutlich zum Ausdruck ge-
bracht, als es feststellte, im heutigen parlamentarischen Regie-
rungssystem Uberwache , in erster Linie nicht die Mehrheit die
Regierung, sondern diese Aufgabe wird vorwiegend von der
Opposition — und damit in der Regel von einer Minderheit —
wahrgenommen®”. Wie schwach diese Minderheit sein kann,
belegten die Stimmenverhéltnisse im gegenwartigen Deutschen
Bundestag, ergdnzte Kutscha.

Die Humanistische Union lehnt die Anschaffung und den Einsatz
von Kampfdrohnen ab, denn:

e Die Hemmschwelle zum Einsatz von Gewalt sinkt, wenn
Waffen eingesetzt werden konnen, ohne das Leben eigener
Soldaten zu riskieren.

¢ Die Automatisierung und Verselbststandigung von Kampf-
drohnen ist absehbar, da Computer Informationen wesent-
lich schneller verarbeiten kdnnen als Menschen. Am Ende
werden Entscheidungen tber Leben und Tod an Computer
abgegeben. Es droht der Kontrollverlust Gber die Kriegs-
fuhrung.

e Die Zahl der zivilen Opfer von Drohneneinsétzen, sogenann-
ten Kollateralschdden, ist erschreckend hoch; Kampfdrohnen
sind nicht die Prézisionswaffen, als die sie ausgegeben werden.

Mit Blick auf die jingsten AuBerungen von Bundesprisident
Gauck zu moglichen Militdreinsatzen erkldrte der Vorsitzende
der Humanistischen Union: , Der Bundesprésident sollte sich
eher die Forderung der fiinf Friedensforschungsinstitute im jahr-
lichen Friedensgutachten zu eigen machen und firr die weltweite
vélkerrechtliche Achtung von Kampfdrohnen pladieren. Und er
sollte eine Lanze fur die dringend notwendige Ristungskontrolle
bei diesen Waffensystemen brechen."

Quelle: Pressemitteilung der Humanistischen Union e. V.
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Aaron Lye

Betrifft: Cyberpeace
Selbstverstindlich unverandert

Es ist die Aufgabe der Geheimdienste, alles zu wissen, zu speichern und zu analysieren. Trotzdem ist uns erst durch die

Enthiillungen von Edward Snowden in den letzten eineinhalb Jahren das Ausmal3 der Fahigkeiten und Praktiken von Geheimdiensten
bekannt. Ihre Methoden von Cyberwarefare und Cyberspionage sind umfassender, als viele gedacht haben, und gehen weit (iber
die Mdéglichkeiten von Cyberkriminellen hinaus. Mit dem Ziel der allumfassenden Datenspionage und Sabotage von Millionen von
Systemen wird selbst vor kritischer, lebenswichtiger und ziviler Infrastruktur nicht haltgemacht. Zur Verfiigung steht ihnen ein Milliar-
denbudget fiir militdrische und geheimdienstliche Aufkldrung, Rechenzentren, Supercomputer und zehntausende Mitarbeiter_innen.

Der virtuelle Raum ist ein Ort der Ausspdhung, und die Informa-
tionstechnik ist Werkzeug fiir Kontrolle und Uberwachung. Zwar
gibt es noch Méglichkeiten der Anonymitat im virtuellen Raum,
doch unternehmen weltweit Geheimdienste erhebliche Anstren-
gungen, Infrastrukturen wie beispielsweise das Tor-Netzwerk
anzugreifen. Insbesondere erfolgen dabei die Angriffe auf Exit-
Nodes, mit denen man sich mit dem Tor-Netzwerk verbindet, und
auf Directory-Authorities, in denen alle Tor-Server und die Zugriffe
darauf aufgelistet sind. Das Ziel ist es, Teilnehmer_innen des Tor-
Netzwerks zu de-anonymisieren, mit dem Anspruch, keine anony-
men Raume im Internet zulassen zu wollen'2. Es entsteht ein digi-
tales Panoptikum, ein Uberwachungssystem, das unterdriickt, bei
dem alle Tatigkeiten im virtuellen Raum unter permanenter Be-
obachtung stehen. Zwar handelt es sich bei den Datenmengen
um GroRenordnungen, die kaum effektiv verarbeitbar erscheinen,
die Algorithmen werden allerdings immer effizienter und die Da-
ten auf Vorrat gespeichert, um spéter darauf zugreifen zu kénnen.
Klar ist, je groRer die analysierten Datenmengen, desto groRer ist
auch die Wahrscheinlichkeit, Muster in den Daten zu erkennen.

In diesem Zusammenhang wird die Untétigkeit staatlicher Stellen
beziiglich der digitaler Welt kritisiert. Allerdings sollte klar sein,
dass von staatlichen Stellen kein Schutz zu erwarten ist, da sie
selbst daran beteiligt sind, flichendeckende Totaliiberwachung
zu realisieren. ,Was im offentlichen Interesse ist, sollte in grenz-
Uberschreitenden Verfahren von der Offentlichkeit selbst be-
urteilt werden, nicht von einer Regierungsinstanz oder einem
Geheimgericht"3, so Edward Snowden. Dabei sollte man sich al-
lerdings nicht nur auf die als geheim eingestuften MaBnahmen
der Programme zur Massenliberwachung konzentrieren. Die mi-
litdrische Dimension der Ausspdhung und Spionage, Informati-
onsmanipulation, Sabotage und Destabilisierung — also im wei-
teren Sinne vernetzte kriegerische Handlungen und Operationen
— ist vielféltig. Dabei stehen die Five Eyes, die Geheimdienste
der USA, UK, Neuseeland, Kanada und Australien, mit ihren
Programmen nicht allein da. Weltweit arbeiten Geheimdienste
an vergleichbaren Systemen, und die Apparate in Russland und
China unterscheiden sich Edward Snowden zufolge von der NSA
nur durch ein knapperes Budget*. Auch die Rolle der Geheim-
dienste der BRD ist nicht unerheblich. Die offizielle Linie des Ver-

teidigungsministeriums ist, dass die BRD international — gerade
auch militdrisch — mehr Prasenz zeigen musse.> Bezlglich der
strategischen Aufklirung und flichendeckenden Uberwachung
sind die folgenden drei Punkte besonders interessant:

1. Das als Ringtausch bekannte Verfahren, wodurch Uber-
wachungsrestriktionen im eigenen Land einfach Gber Part-
nerdienste umgangen werden, bezeichnete der NSA-
Whistleblower Thomas Drake als Routinepraxis von
Geheimdienstkooperationen. Nach Drake ist die Zusam-
menarbeit zwischen BND und NSA fast so eng wie bei den
Five Eyes untereinander und auch ,unkonventionelle spezi-
elle" Zugriffsmoglichkeiten auf Glasfaserleitungen seien Be-
standteil der Ubereinkunft mit der NSAS.

2. Die Entwicklung von Schadsoftware, um nicht nur flachen-
deckend Internet-Daten abzugreifen, sondern auch kon-
krete Ziele zu Giberwachen, nimmt zu. So wird die Entwick-
lung von Bundestrojanern immer weiter vorangetrieben.
Teilweise wurde in letzter Zeit die Rolle der an der Entwick-
lung beteiligten Firmen verdunkelt. Bekannt ist, dass CSC,
4Soft, Gamma (inzwischen umbenannt in FinFisher) und
Elaman an der Entwicklung und Erprobung der Staatstro-
janer beteiligt sind. Bekannt ist auch, dass Elaman den vom
BKA genutzten Trojaner zundchst einer Priifung unterzieht.
Viele Details bleiben allerdings offen, da sie gegentiber der
Offentlichkeit als geheim eingestuft sind. Beispielsweise, in
welchem Umfang der Bundesnachrichtendienst oder Zoll-
kriminaldmter Trojaner einsetzen. Auch die Funktionsweise
der staatlichen Schadsoftware ist nebulds, da es natirlich
auch keine unabhéngige technische Priifung gab’. Inzwi-
schen plant der BND den Kauf von Zero Day Exploits, also
Schadcode fiir Sicherheitsliicken in Programmen bei denen
die Entwickler_innen der angegriffenen Software nicht wis-
sen, dass diese Sicherheitslicken existieren. Insgesamt sind
4,5 Millionen Euro hierfiir eingeplant.®

3. Wéhrenddessen nimmt die Vermischung von Polizei, Ge-

heimdiensten und Militdr immer weiter zu. Ihre gemeinsame
Bestrebung ist es, noch mehr Data-Mining zu betreiben. So

Aaron Lye

Aaron Lye ist FIfF-Mitglied aus Bremen. Dort studiert er Informatik an der Universitdt Bremen und ist

hochschulpolitisch aktiv

FIfF-Kommunikation 4/14

15

aktuelles



sa|jonpje

plant der BND derzeit ein gréReres Programm zur techni-
schen Modernisierung. Konkret handelt es sich beispiels-
weise um die Anschaffung mehrerer Analysetools, um so-
ziale Netzwerke auszuforschen, obwohl jetzt schon durch
legale Anfragen solche Dienste zur Herausgabe von Infor-
mationen zu einzelnen Nutzer_innen verpflichtet werden
kénnen. Mit den neuen Analysetools sollen Plattformen
wie Blogs, Foren, aber auch Portale und soziale Netzwerke
wie Flickr, Facebook und Twitter zukunftig systematisch
beobachtet und analysiert werden, um so Riickschliisse
auf soziale Kontakte ihrer Nutzer_innen zu ziehen. Zudem
verspricht sich der Geheimdienst ,Stimmungen in den Ge-
sellschaften von Krisenldndern schneller zu erfassen und in
seine Lagebilder einflechten”® zu konnen. Aber auch das
Zentrum Operative Kommunikation der Bundeswehr will
+allgemeine Meinungs- und Stimmungslagen” in den , Ein-
satz- und Interessengebieten der Bundeswehr” analysieren.
Geplant ist, mit dem Forschungsprogramm WeroQ zunéchst
Moglichkeiten ausloten. Die frei verkduflichen Software-Pa-
kete TEXTRAPIC und BRANDWATCH sollen eingesetzt wer-
den. Ziel ist die Beherrschbarkeit sozialer Phanomene und
politischer Situationen, also diese Daten fir Polizei und Mi-
litdr permanent zu speichern und nutzbar zu machen, um
so Unzufriedenheit wahrzunehmen, Prognosen dariiber zu
berechnen, Unruhen im Vorfeld aufzuspiiren und natirlich
auch gezielt zu manipulieren. Die aktuellen EU-Férderpro-
gramme CAPER und PROACTIVE als Nachfolger von IN-
DECT fordern entsprechende Vorhaben. Die Ziele sind klar:
Mit dem selben rassistischen Motiven und Vermutungen,
die auch hinter No-Fly-Listen oder in den Datenbanken von
Europol stecken, haben sie zum Einen das Motiv Fliichtlinge
abzuwehren. Des Weiteren sollen mithilfe dieser Informa-
tion innenpolitische und auBenpolitische Interventionen vor-
bereitet und Kriege gefiihrt werden.

Darauf bereitet sich die NATO aktuell durch eine Vielzahl von
Ubungen vor, in denen Cyberwaffen immer mehr Raum ein-
nehmen."""2 2011 fand die transatlantische NATO-Ubung mit
dem Namen Cyber Atlantic zur Simulation eines Cyber-Angriffs-
falls statt." Seitdem werden zivil-militdrische Krisenlibungen der
EU zu Stérungen des Internets fortgesetzt. So beispielsweise
die seit 2012 jahrlich stattfindenden Cyber-Defence-Exercises
mit dem Namen Locked Shields vom NATO Cooperative Cyber
Defence Center of Excellence'; oder die zweite Multi-Layer-
Krisentibung (ML14) der EU im Oktober 2014". Neben kon-
ventionellen Waffen waren auch Cyber-Angriffe Bestandteil der
Ubung. Kurz danach begann der zweite Teil von Cyber Europe
2014°¢, der bislang groBten Ubung fir Cyberwar, geplant von
der Europdischen Agentur flir Netz- und Informationssicherheit
und unterstiitzt von diversen anderen Behérden, wie beispiels-
weise dem Bundesamt fiir Sicherheit in der Informationstechnik.
Eine dritte Phase von Cyber Europe 2014 ist fir Anfang 2015
geplant.’” Begriindet werden diese Aktivitdten von der NATO
folgendermafen:

. We agree that cyber attacks can reach a level that
threatens the prosperity, security and stability of our
countries, and the Euro-Atlantic area. They could harm
our modern societies as much as a conventional attack.
So today, we declare that cyber defence is part of
NATO's core task of collective defence. "8
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Hinzu kommt, dass die EU-Mitgliedsstaaten durch die Solidari-
tatsklausel zur gemeinsamen Intervention gezwungen werden
sollen.™ Sie sieht gemeinsames Handeln der Mitgliedsstaaten bei
Natur- oder von Menschen verursachten Katastrophen vor, wobei
Letzteres auch Cyberangriffe einschlieft. Sie legt damit die Grund-
lagen fir EU-weite polizeiliche, militdrische und nicht-militarische
Biindnisse, um Cyberangriffe mit militdrischen, polizeilichen und
geheimdienstlichen Mitteln zu beantworten. In diesem Zusam-
menhang soll Ende November 2014 eine weitere Ubung stattfin-
den und auch fiir 2015 sind das NATO-Manéver Cyber Coalition
und die Operation Cyber Storm geplant, die ebenfalls sowohl de-
fensive als auch aggressive Komponenten beinhalten°.

Obwohl diese Ereignisse durch die Medien bekannt wurden, ho-
ren wir parallel die stindigen Beteuerungen, dass die parlamen-
tarische Kontrolle der Geheimdienste funktioniere. Um den An-
schein zu erwecken, der massenhaften Uberwachung zukiinftig
Einhalt gebieten zu wollen, preisen Bundesregierung und Parla-
ment medienwirksam immer neue MaBnahmen an. Die aktuel-
len Ereignisse lassen allerdings auf gegenteilige Entwicklungen
schlieBen. Die flichendeckende Totaltiberwachung durch die
enge Zusammenarbeit von Geheimdiensten, Unternehmen und
Behdrden bleibt weitgehend unverdndert und wird immer noch
von Teilen der Politik unter Missachtung von Verfassung und
Menschenrechten als legitimes Mittel betrachtet?'.

Mehr und mehr wird ein Uberwachungsstaat ausgebaut, der
Widerstand im Keim zu ersticken versucht und seine Macht fes-
tigt und ausbreitet. Ein Uberwachungssystem, das unterdriickt,
und das Bewusstseins- und Verhaltensanderung von Menschen
verursacht bis hin zum Konformismus. Deshalb ist es notwen-
dig, Raume fiir Widerstandigkeit zu behalten und zu schaffen,
in denen freies und kritisches Denken noch méglich ist, ohne
der permanenten Kontrolle, Uberwachung und Repression aus-
gesetzt zu sein.

Es bleibt wichtig, weiterhin Menschen fur diese Themen zu sen-
sibilisieren und fur Datensparsamkeit zu pladieren. Genauso
wichtig ist es, aktiv Hilfe zur Selbsthilfe zu geben und durch
Selbstorganisation und Eigeninitiative Menschen Open-Source
und Kryptographie ndher zu bringen. Trotzdem bleiben unsere
Systeme angreifbar. Es liegt zwar an Informatiker_innen, sichere
Systeme zu entwickeln, sichere Software zu schreiben und be-
stehende Systeme zu auditieren, um Sicherheitslticken in zentra-
len Komponenten auszuschlieBen. Diese technischen Losungen
kénnen uns allerdings nur unterstiitzen, uns selbst und andere
zu schitzen. Das eigentliche Problem von Macht und Herrschaft
kénnen sie nicht 16sen.

Anmerkungen

1 http://www.heise.de/newsticker/meldung/XKeyscore-Quellcode-Tor-
Nutzer-werden-von-der-NSA-als-Extremisten-markiert-und-ueber-
wacht-2248328.html

2 http://www.heise.de/newsticker/meldung/Russland-3-9-Millionen-
Rubel-fuer-De-Anonymisierung-von-Tor-2268070.htm|/

3 http://www.heise.de/newsticker/meldung/Snowden-fordert-internati-
onale-Schiedsstelle-fuer-Whistleblower-2237661.html/
ebd.

5 ebd.
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6  http://www.heise.de/newsticker/meldung/NSA-Zeuge-BND-beflue-
gelt-US-Drohnenkrieg-2249399.html

7 http://andrej-hunko.de/component/content/article/7-beitrag/2157-
bundestrojaner-angeblich-einsatzbereit-erstmals-mehr-hinweise-zu-
beteiligten-firmen

8  http://www.heise.de/newsticker/meldung/BND-will-SSL-geschuetzte-
Verbindungen-abhoeren-2444901.html

9  http://www.heise.de/newsticker/meldung/Lehren-aus-der-NSA-
Spaehaffaere-Bundesjustizminister-will-Geheimdienste-kritisch-prue-
fen-2282500.html

10 http://andrej-hunko.de/component/content/article/7-beitrag/2152-
wie-der-bundesnachrichtendienst-und-die-bundeswehr-das-internet-
ausspaehen-wollen

11 https://netzpolitik.org/2014/ueben-ueben-ueben-wie-die-eu-sich-
auf-den-cyber-ernstfall-vorbereitet/

Sebastian Jekutsch

Betrifft: Faire Computer

Fair wie in Faire Kleidung.

Am Ende der letzten Kolumne berichtete ich von Krebs-Féllen
bei der Herstellung von Computerchips heute (z.B. Samsung)
und friher (z.B. IBM). Daran kann ich nun nahtlos ankniipfen:
Auch in der Endmontage der Geréte bei Foxconn sind in einem
Werk nun mehrere Leukdmie-Félle aufgetaucht, und noch weiB
niemand so genau, was sie verursacht hat. Foxconns wichtigs-
ter Kunde Apple hatte einen Monat vorher schon reagiert, in-
dem er einige krebserzeugende Chemikalien aus dem Produk-
tionsprozess verbannte. Das freilich kam viel zu spat fir die
Produktion des neuen iPhone 6 und gilt im Ubrigen auch gar
nicht fuir die Produktion der Bauteile, beispielsweise der Chips.
Es ist auch nicht so, dass Apple neue Erkenntnisse umgesetzt
hatte: Eine Bewegung fur das Verbot von Benzol in China gibt
es schon seit vielen Jahren. In den USA startete Anfang des Jah-
res eine Petition zu dem Thema.

Ebenfalls an die Kolumne 3/2014 anschlieBen kdnnen wir bei
den Elektronikfirmen-Rankings: Greenpeace hat mit der Guide
to Greener Electronics-Tradition gebrochen und spricht nun lie-
ber von Green Gadgets. Auch dort stehen Chemikalien im Fokus
sowie der Energieverbrauch und die Materialien. Greenpeace
lobt Apple als vorbildlich. Von Fairness ist bei Greenpeace aller-
dings gar nicht mehr die Rede. Daflr aber bei den Schweizer
Organisationen Brot fiir alle und Fastenopfer. In ihrem High-
tech-Ranking wurden von den Herstellern ausgeftillte Frage-
bogen ausgewertet. , Auf gutem Weg" seien lediglich HP und
Nokia. Das zur Darstellung genutzte Ampelsystem ist sicherlich

12 http://www.enisa.europa.eu/activities/Resilience-and-CIlIP/

13 https://www.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-
crisis-cooperation/cce/cyber-atlantic

14  https://www.ccdcoe.org/locked-shields-2014.html

15 http://eeas.europa.eu/statements/docs/2014/140926_01_en.pdf

16 https://www.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-
crisis-cooperation/cce/cyber-europe/ce2014/cyber-europe-2014-in-
formation/briefing-pack/cyber-europe-2014-2013-questions-and-
answers

17 (siehe 11)

18 http://www.nato.int/cps/en/natohq/opinions_112871.htm

19 (siehe 11)

20 http://www.dhs.gov/cyber-storm-securing-cyber-space

21 http://www.spiegel.de/netzwelt/web/snowden-enthuellungen-staats-

versagen-beim-schutz-der-buerger-a-973272.html
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praktisch und intuitiv, aber haben sie
wirklich ein Grin verdient? German-

A
watch kritisiert diese Rankings als

%%(?“Q&'
eher verwirrend, denn ,, wirklich faire o

und nachhaltige Gerdte gibt es noch nicht”, zudem seien die
.bei den Produktrankings angelegten 6kologischen und sozialen
Kriterien ... sehr unterschiedlich” und sie , beruhen hauptsach-
lich auf Aussagen der Hersteller und nicht auf unabhangigen
Informationen Dritter”. (Siehe zu dem Thema auch den Artikel
von Rank-a-brand in dieser Ausgabe.)

Mit den Informationen Dritter sind Audits und investigative Re-
cherchen gemeint. TCO Development (die mit dem Siegel) ha-
ben dieser Tage veroffentlicht, wie weit sich ihre Kunden aus
der IT-Branche tberhaupt an ihre eigenen Ethikversprechungen
halten. Ergebnis: 11 von den 17 taten es in sogar schweren Fal-
len nicht. Namen nennt TCO leider nicht. Es gab in den letzten
Monaten zudem einige investigative Recherchen in chinesischen
Fabriken mit Erkenntnissen, an die wir uns leider beinahe schon
gewohnt haben:

e Bezahlung unter Mindestlohn, hoher Arbeitsdruck und
Verweigern von Pausen bei Jabil Circuit in Wuxi, fertigt Teile
bislang nur fur Apple.

e 15-Stunden-Tage und Gesundheitsrisiken durch Chemikalien

bei Pegatron Corp. in Suzhou, fertigt fiir Apple, Acer, Asus,
Cisco, Dell, Microsoft, Sony u.a.

Sebastian Jekutsch

Sebastian Jekutsch ist Sprecher der AG Faire Computer des FIfF und aktiv beim AK Faire Elektronik
in Hamburg. Wer sich fur die Quellen der Nachrichten oder das Thema tiberhaupt interessiert, sollte

Kontakt aufnehmen per fairit@fiff.de.
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¢ Fehlende Einarbeitung, Pflichtliberstunden und verweigerte
Einzahlung in Sozialversicherungen bei Catcher Technology
in Suqian, fertigt Gehduse u.a. Teile fur Apple, Dell, HP,
Lenovo, Sony, HTC, Motorola u. a.

e 12-Stunden-Schichten im Stehen und Kinderarbeit bei HEG
Technology in Huizhou, endfertigt fir Samsung, Lenovo u. a.

e lllegale Arbeitsvermittlungsgebiihren, Uberstunden bei
Praktikanten und fehlende Erholungstage bei Quanta
Computer in Shanghai und Shangshu, endfertigt fir Apple,
Sony, Dell, HP u.a.

¢ Kinderarbeit, enorme Uberstunden und Diskriminierung von
Leiharbeitern bei Shinyang Electronics in Dongguan, fertigt
Gehéause u.4. vermutlich ausschlieBlich far Samsung.

Apropos Samsung: Sie haben auch beim Berufungsgericht den
Prozess verloren gegen zwei klagende Familien von an Krebs
gestorbenen Ex-Mitarbeiterinnen und mdissen nun Kompen-
sationsgelder zahlen. Die Gesprache mit der Zivilorganisation
SHARPS/Banolim gestalten sich weiterhin schwierig. Samsung
strebt auBergerichtliche Einigung mit lediglich sechs weiteren
Familien an. SHAPRS besteht auf Vertretung aller Opfer.

Kurz zu den innovativen Fair-IT-Projekten:

® Fairphone: Eine neue Version mit eigenem Design soll
ab Mitte 2015 bestellbar sein, widhrend die vorhande-
nen Gerdte fast ausverkauft sind. Die Arbeiterinnen der
Fairphone-Fabrik haben zudem entschieden, sich die Gelder
aus dem Worker Welfare Fund auszahlen zu lassen. Damit

Mario Dziamski

durfte die Belegschaft im Nachhinein einen Monat lang die
vielleicht bestbezahlten Handy-Zusammenbauer Chinas ge-
wesen sein.

e NagerlT: Es soll eine detaillierte Kostenaufstellung entwickelt
werden, aber offen, ehrlich und wahrhaftig zu sein, ist gar
nicht so einfach wie es scheint: Ein Diskussionsaufruf auf der
Website www.nagerit.de. Zudem kommt bald das hélzerne
Scroll-Rad, welches das aus unfairem Plastik ablésen soll.

e fairlétet: Das Projekt zur Herstellung fairen Lotdrahts star-
tete unter www.fairloetet.de und begann mit einer Umfrage
an potenzielle Kunden. Das Ziel soll mit Recycling-Zinn er-
reicht werden.

e ShiftPhone: Noch stehen detaillierte Informationen aus,
wie die weitreichenden Fairnessversprechen des Herstellers
aus Hessen umgesetzt werden, aber immerhin gibt es ein
freundliches Foto des chinesischen Entwicklungsteams.

Eine gute Nachricht am Ende: Die Proteste gegen die Entlas-
sung von 24 NXP-Betriebsraten auf den Philippinen hatte Erfolg.
Nicht nur wurde die eine Halfte wieder eingestellt und die an-
dere Halfte ordentlich abgefunden, sondern auch der laufende
Tarifkonflikt wurde mit einem guten Ergebnis fir die Arbeitneh-
merlnnen abgeschlossen. Der Philips-Spinoff NXP ist ein bedeu-
tender Produzent von Halbleiterbauteilen, auch in Deutschland.
In Hamburg, bei mir um die Ecke, werden vermutlich die neuen
NFC-Chips vom iPhone 6 hergestellt.

Steckt da also tatséchlich ein faires Bauteil im iPhone?

Wie nachhaltig ist dein Smartphone? Und dein Computer? Und dein TV?
Rank-a-Brand als Orientierungshilfe beim Kauf nachhaltiger Elektronik

In Zusammenarbeit mit Friends of the Earth Niederlande hat Rank-a-Brand in diesem Jahr wieder 20 Markenhersteller fiir Verbrau-
cherelektronik untersucht. Im Vergleich zum Vorjahr haben wir unsere Auswahl auf Hersteller fiir Unterhaltungs- beziehungsweise
Kommunikationselektronik spezifiziert. Aufgrund vielfacher Wiinsche unserer Nutzer haben wir dabei auch den niederldndischen
Smartphone-Hersteller Fairphone erstmals in unser Ranking aufgenommen. Unsere Bewertungskriterien wurden zudem weiterent-
wickelt — mit einem stdrkeren Fokus auf Konfliktmineralien, Miillvermeidung und Produktlebenszyklus. Im Juni hatten wir unsere
Untersuchungsergebnisse im Elektronik-Report 2014 veréffentlicht. Seitdem haben wir unsere Rankings fortwdhrend aktualisiert,

sofern weitere oder neue Informationen zur Nachhaltigkeitsleistung der Hersteller 6ffentlich wurden.

Angeflihrt wird das diesjahrige Ranking von Fairphone. Das nie-
derldndische Start-Up erhdlt als einziger Hersteller die Beurtei-
lung empfehlenswert. Unter den etablierten Herstellern kann
Apple die beste Bewertung fur sich verbuchen, gefolgt von No-
kia und HP. Im Schlussfeld des Rankings sind mit ZTE, HTC, Nin-
tendo und Huawei vor allem asiatische Hersteller angesiedelt.
Jedoch auch Microsoft ist in der Gruppe der Schlusslichter zu
finden (sieche Abbildung 1).

Methodik

Die wichtigste Informationsgrundlage fir unsere Bewertungen
ist die veroffentlichte Nachhaltigkeitsberichterstattung der Un-
ternehmen. Dariiber hinaus werden auch &ffentliche Angaben
von Akteuren wie Friends of the Earth, CDP, IDH, GeSl oder
EICC in die Bewertung einbezogen. Nach Abschluss unserer Un-
tersuchungen Anfang dieses Jahres wurden den Unternehmen
die Ergebnisse zugesandt. Die mehrwdchige Frist zur Bereitstel-
lung weiterer Informationen nutzten jedoch die wenigsten.
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Abbildung 1: Ranking Scorecard, Stand Oktober 20714

Fir unsere diesjdhrigen Untersuchungen haben wir den Kriterien-
katalog fiir Elektronikhersteller von 20 auf 37 Bewertungsfragen
erweitert. Wahrend sich die Bewertungskriterien zum Klimaschutz
im Vergleich zum Vorjahr kaum verandert haben, wurden die The-
menbereiche Umweltschutz und Arbeitsbedingungen um wesent-
lich mehr Bewertungsfragen erweitert. Mit Bezug auf MaBnah-
men zum Klimaschutz interessiert uns weiterhin vor allem, welche
Emissionssenkungen die Unternehmen aufweisen kénnen, welche
Reduktionsziele fiir die Zukunft formuliert wurden, wie es um die
Energieeffizienz der produzierten Geréte bestellt ist und in wel-
chem Male erneuerbare Energie bezogen wird.

Beim Umweltschutz haben wir neben Kriterien zur Entfernung
von kritischen Chemikalien, wie PVC oder bromierte Flamm-
schutzmittel, der Riicknahme von Altgerdten sowie dem Recy-
cling von Plastik insbesondere Bewertungsfragen hinzugefligt,
die die Verlangerung der Lebensdauer der Geréte sowie die Bi-
lanzierung des Land- und Wasserverbrauchs betreffen. Dariiber
hinaus wurden die Bewertungskriterien punktuell anspruchsvol-
ler. Dies betrifft ebenso den Themenbereich Arbeitsbedingun-
gen. Eine Neuerung zum Vorjahr stellen beispielsweise spezifi-
sche Bewertungsfragen zur Zahlung existenzsichernder Léhne
dar. Dartber hinaus richtet sich der Fokus nun noch starker auf
MaBnahmen, um den Bezug von Konfliktmineralien zu vermei-
den. Ebenso wurde die Forderung nach Transparenz in Bezug
auf Lieferantenbeziehungen weiter verstarkt.

Transparenz/Berichterstattung
Grundsétzlich kann festgestellt werden, dass alle untersuchten

Elektronikhersteller Gber Nachhaltigkeit berichten. Die Bericht-
erstattung zu den getroffenen MalRnahmen, erreichten Resul-

FIfF-Kommunikation 4/14

taten sowie gesetzten Zielen fihrt aktuell jedoch dazu, dass le-
diglich 1/3 unserer Bewertungsfragen eindeutig beantwortbar
sind. Im Vergleich zu Unternehmen aus anderen Industrien wie
Textilien oder Lebensmittel berichten die untersuchten Hersteller
von Verbraucherelektronik somit noch vergleichsweise schwach
Uber MaRnahmen zum Klima- und Umweltschutz sowie fairen
Arbeitsbedingungen in der Produktion. 13 der 20 untersuchten
Marken sind demgegentiber auf unserem Greenwashing Alert
gelistet. Bei diesen Unternehmen liegt der Verdacht nahe, dass
okologische und soziale Nachhaltigkeit entweder insgesamt
oder in einem spezifischen Themenbereich nicht substanziell,
sondern vorrangig kommunikativ angegangen wird.

Die stichhaltigste Berichterstattung weist jenes Unternehmen
auf, welches sich Unternehmensverantwortung mit der Grin-
dung auf die Fahnen geschrieben hat und im Vergleich zu al-
len anderen Unternehmen deutlich am kleinsten ist: Fairphone.
Zu 23 von 37 Bewertungsfragen liefert das Unternehmen Ant-
worten, welche entsprechend unserer Bewertungskriterien mit
einem ,Ja" oder , Nein" beantwortbar sind. Bei den etablier-
ten Unternehmen weist wiederum Apple mit 19 von 37 klar be-
antwortbaren Bewertungsfragen die kompletteste Berichterstat-
tung auf. Insbesondere bei den asiatischen Herstellern Huawei,
ZTE, HTC und Nintendo wurde hingegen deutlich, dass Offen-
heit zur Nachhaltigkeitsleistung bisher keinen groRen Stellen-
wert einnimmt.

GREENWASHING ALERT - Stand Oktober 2014
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Abbildung 2: Greenwashing Alert, Stand Oktober 2014

Ergebnisse Klimaschutz

Zum aktuellen Zeitpunkt — Stand Oktober 2014 — kann sich kein
Unternehmen als klarer Leader in puncto Klimaschutz hervor-
tun. Was die eigenen betrieblichen Operationen betrifft, berich-
ten zwar alle Unternehmen tiber MaBnahmen zum Klimaschutz.
Lediglich Nokia, HP und Lenovo wissen jedoch auch mit ent-
sprechenden Klimaschutzmalnahmen in der Produktionskette
zu Uberzeugen. Ein ahnliches Bild ergibt sich bei der Formu-
lierung weiterer Klimaschutzziele. Nur Sony, Philips, Microsoft
und Dell sind in diesem Punkt Uberzeugend. Mit Blick auf den
Gebrauch von erneuerbarer Energie lichtet sich das Feld schliel3-
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lich so sehr, dass nur noch ein Hersteller Giberzeugt: Apple bezog
im Jahr 2013 zu 75 % erneuerbare Energie und lasst damit alle
anderen Markenhersteller deutlich hinter sich.

80 % der Hersteller verdffentlichen hingegen eine aussagekraf-
tige Klimabilanz. Die knappe Mehrheit der Hersteller (55 %)
kann weiterhin mit einer Verringerung der Treibhausgas-Emis-
sionen in den eigenen Betriebsbereichen tiberzeugen. Die rela-
tiv deutlichste Reduktion der absoluten Klimabilanz kann dabei
Samsung aufweisen. Zwischen 2011 und 2012 wurden die Treib-
hausgas-Emissionen von 11.304.000 Tonnen auf 7.486.000
Tonnen reduziert.

Ergebnisse Umweltschutz

Die Themen zum Umweltschutz fristen im Vergleich zum Kli-
maschutz und Arbeitsbedingungen das grofRte Schattendasein.
Bisher kann beispielsweise kein Hersteller aufzeigen, dass alle
der folgenden schadlichen Chemikalien nicht mehr verarbeitet
werden: PVC, bromierte Flammschutzmittel, Beryllium, Anti-
mon und Phthalate. In Bezug darauf erfillen Nokia und Mo-
torola noch am ehesten die Erwartungen. Diese Hersteller ha-
ben zumindest jeweils PVC und bromierte Flammschutzmittel
aus ihren Produkten entfernt, Nokia zudem auch Beryllium so-
wie Motorola Phthalate. Die Bilanzierung zum Verbrauch von
Wasser, Land und Materialien ist bisher ebenfalls sehr diirftig.
In puncto Berichterstattung zu verarbeiteten Materialien setzen
aktuell Apple und Toshiba MaRstabe. Immerhin 25 % der unter-
suchten Hersteller veroffentlichen zudem Bilanzen zum Wasser-
verbrauch. Kein Unternehmen présentiert jedoch bisher eine Bi-
lanz zum Landverbrauch im Zuge der Produktion.

Bei den Bewertungsfragen zum Produktlebenszyklus und Mull-
vermeidung konnte lediglich Fairphone mit lberzeugenden
MaBnahmen und Resultaten klar punkten. So weist der nie-
derldndische Hersteller beispielsweise eine sehr hohe Riicknah-
mequote von alten Mobiltelefonen in Relation zum Absatz von
Neugeraten auf. Gemeinsam mit Samsung ist Fairphone zudem
der einzige Hersteller, der zu tiber 10 % recyceltes Plastik in den
Geréaten verarbeitet. Das Fairphone ist auRerdem mit einer aus-
tauschbaren Batterie ausgestattet und verkauft nur auf explizi-
ten Wunsch ein Ladegerat, weil es ohnehin in den meisten Haus-
halten schon vorhanden ist. Ebenfalls werden in Kooperation mit
iFixit Do-It-Yourself Reparaturanleitungen online bereitgestellt.
Ersatzteile konnen direkt geordert werden. Fur die Produktver-
packung werden gezielt umweltfreundliche Materialien verwen-
det. In der Summe bleiben alle anderen untersuchten Herstel-
ler beztiglich solcher MaBnahmen zum Produktlebenszyklus und
Millvermeidung deutlich zurtick. Kein Hersteller bietet jedoch

z? &
|
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eine Produktgarantie, die tiber drei Jahre hinausgeht. Einherge-
hend mit der schlechten Reparierfahigkeit einzelner Komponen-
ten einiger Gerdte sowie geplanter Obsoleszenz sorgt dies fir
kein gutes Geflihl, je ndher das Ende der Garantiezeit riickt.

Ergebnisse Arbeitsbedingungen

Die bisherigen Untersuchungsergebnisse lassen eindeutig vermu-
ten, dass das Thema menschenwiirdige Arbeitsbedingungen in
der Produktion im Vergleich zum Klima- und Umweltschutz den
hoéchsten Stellenwert bei den Herstellern besitzt. Jedoch nur Fair-
phone, HP und Apple iiberzeugen bisher mit entsprechenden
MafRnahmen und Resultaten zumindest in Ansdtzen. 19 der 20
untersuchten Elektronikhersteller informieren Gber die Anwen-
dung eines Verhaltenskodexes fiir Zulieferer. Abgesehen von Fair-
phone und HP nutzt aber keiner der Hersteller einen Kodex, bei
dem alle ILO Kernarbeitsnormen fir Zulieferbetriebe verpflichtend
sind. Beziiglich Transparenz zu den Lieferantenbeziehungen in der
Endfertigung sowie den Schmelzhitten veroffentlichen zudem nur
Dell, Apple, HP und Fairphone entsprechende Listen, die einen
Uberblick verschaffen, wer die Zulieferer dieser Hersteller sind.

Uber die Resultate der umgesetzten MaRnahmen zur Verbesse-
rung der Arbeitsbedingungen in den Fabriken berichten eben-
falls nur HP und Fairphone schliissig. Jedoch auch diese beiden
Hersteller kénnen nicht den Nachweis liefern, dass zumindest
die Halfte der Gesamtproduktion entsprechend der Arbeitsnor-
men im Verhaltenskodex fair hergestellt wurde — einschlielich
eines zum Leben ausreichenden Gehalts. Beim Thema Konflikt-
mineralien ergibt sich ein dhnliches Bild. 85 % der untersuch-
ten Hersteller wirken zwar in mindestens einer Initiative mit, um
den Notwendigkeiten zur Verbesserung des Arbeitnehmer- und
Umweltbedingungen beim Abbau von Metallen und Mineralien
nachzugehen. Nur Fairphone und Apple kénnen jedoch aufwei-
sen, dass mindestens eines der verarbeiteten Mineralien kon-
fliktfrei bezogen wird. Insgesamt bleibt somit festzuhalten, dass
zum aktuellen Zeitpunkt kein Hersteller wirklich fair sowie kon-
fliktfrei produzierte Elektronik gewahrleisten kann.

Fazit

Der Weg der Elektronikhersteller zu fairen und umweltfreundli-
chen Produktionsbedingungen ist noch sehr weit. Erste Schritte
in die richtige Richtung sind zwar gemacht. Mehr als ein Anfang
ist das allerdings nicht. Dass vor allem Fairphone auf so viel po-
sitiven Widerhall bei den Konsumenten trifft, zeigt jedoch deut-
lich, dass die Nutzer der Gerate zunehmend flr nachhaltigere

Elektronik bereit sind.

Mario Dziamski

Mario Dziamski lebt in Berlin und ist seit 2011 flir Rank-a-Brand aktiv. Er leitet die Untersu-
chungen der gesamten Organisation sowie den Aufbau von Rank-a-Brand in Deutschland.
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Sebastian Beschke (Interview, Ubersetzung) und Sebastian Jekutsch (Interview, Foto)

,Es ist ein Verbrechen"

Interview mit Mike Anane iiber Elektroschrott

Es gibt viele Berichte liber den illegalen Export von Elektroschrott von Europa nach Ghana. Obwohl alle europdischen Ldnder Unter-
zeichner der Baseler Konvention sind, welche den Export von Giftmiill (worunter auch Elektroschrott zdhlt) in nicht-OECD-Ldnder
verbietet, kénnen neue, funktionierende oder reparierbare Geréte legalerweise verschifft werden — zum Beispiel nach Indien, China,
Nigeria oder Ghana. Das fiihrt dazu, dass auch Elektroschrott oft als Gebrauchtware deklariert wird. Dadurch landet Elektroschrott
aus Deutschland und anderen westlichen Ldndern in Agbogbloshie, einer illegalen Miillkippe in der ghanaischen Hauptstadt Accra.
Die zwei deutschen Dokumentarfilme , Giftige Geschdfte — Der Elektrom(ill-Skandal“ und ,, Die GPS-Jagd — Wo landet mein Schrott-
fernseher” haben in letzter Zeit fiir Aufsehen gesorgt. Wir haben uns bei einer Fotoausstellung von Kevin McElvaney in Hamburg
mit Mike Anane getroffen, einem Umweltaktivisten und Journalisten aus Accra. Wir sprachen mit ihm (iber soziale Aspekte der
Elektroschrott-Entsorgung, iiber die Verantwortung der Hersteller, und warum er in jeder Dokumentation zum Thema vorkommt.

FIfF: Wie lange beobachtest du schon die Situation in Ag-
bogbloshie?

Mike Anane: Seit 11 Jahren. Damals habe ich erstmals die Last-
wagen mit Elektroschrott vom Hafen nach Agbogbloshie fahren
sehen. Ich kenne Agbogbloshie gut. Ich war oft dort, als es noch
ein (ppig griines Feuchtgebiet war, voller Végel und wilder Tiere.
Der Fluss und die Lagune dort hatten damals viele Fische. Viele
Menschen in den angrenzenden Orten bezogen daraus ihren Le-
bensunterhalt. Agbogbloshie war damals unglaublich schén, wie
ein Garten Eden. Ein Feuchtgebiet erfiillt sehr wichtige ékolo-
gische Funktionen. Wenn das Wasser aus der Stadt zum Meer
flieBt, wird es im Feuchtgebiet gefiltert. Fische aus dem Meer
kommen, um sich zu vermehren. Feuchtgebiete sind in jedem
Land der Welt wichtig, fiir die Natur und die Menschen.

Jetzt aber sind der Fluss und die Lagune tot: keine Fische, liber-
haupt kein Leben mehr. Wenn die Fischer nahe der Miindung
am Meer ihre Netze auswerfen, fangen sie keine Fische, son-
dern Computer, Fernseher oder Kiihischrdnke. Deren Giftstoffe
flieBen jeden Tag ins Meer. Wo die Lagune und der Fluss ins
Meer miinden, ist das Wasser so schwarz und giftig, dass es
nach Benzin riecht. Auch am Strand liegen Computer und Kiihl-
schrdnke herum. Deshalb ist dieser Garten Eden fiir mich nun
das verlorene Paradies.

FIfF: Was fiir einen Entwicklung siehst du? Verschlimmert sich
die Situation immer noch?

Mike Anane: Die Verschmutzung nimmt zu. Trotz all den Fil-
men, die gemacht wurden, der Aufmerksamkeit in den Medien,
hat sich tiberhaupt nichts gedndert. Falls sich irgend etwas ge-
dndert hat, ist es die Wahrnehmung. Bis vor kurzem wussten
nur wenige Menschen von dem Elektroschrottproblem. Mittler-
weile wird es etwas mehr wahrgenommen — wenn ich irgend-
wohin gehe, stellen die Leute Fragen und haben anscheinend
schon ein paar Filme gesehen und so. Aber aus dieser gesteiger-
ten Wahrnehmung hat sich noch keinerlei Handlung ergeben,
keine Reduktion der Mengen an Elektroschrott, die illegal nach
Ghana verschifft werden.

Zu Weihnachten kaufen die Leute neue Flachbildfernseher und
Handys als Geschenke. Die Frage ist nur, was mit diesen al-
ten Telefonen und Fernsehern passiert, die sie dann wegwerfen.
Sie tragen zu dem Berg an Elektroschrott bei, der nach Ghana
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verschifft wird. Immer um die Weihnachtszeit erhéht sich die
Menge an Elektroschrott, die in Ghana abgeladen wird. Norma-
lerweise kommen pro Monat 500 bis 600 Containerladungen
Elektroschrott aus industrialisierten Ldndern an. Zu Weihnach-
ten sind es etwa 800 bis 1000.

Mike Anane wéhrend des Interviews bei der Fotoausstellung

FIfF: In einem Dokumentarfilm, der kiirzlich im Fernsehen lief,
hattest du mit Behorden im Vereinigten Koénigreich gespro-
chen. Was hiltst du von ihrer Einstellung zum Elektroschrott-
problem? Nehmen die Behorden in GroBbritannien, Deutsch-
land und anderswo in Europa das Problem ernst genug?

Mike Anane: Wenn man sich mit Behérden in den Ldndern, die
ich besucht habe, unterhdlt, hért es sich so an, als ob sie das
Problem sehr ernst nehmen wtirden. Wenn das aber so wadre,
dann miissten sich doch die Mengen an Elektroschrott verrin-
gern, die in Ghana landen. Das ist aber nicht passiert. Es gibt
viel Gerede und Versprechen, und es wurden natiirlich auch ein
paar Gesetze erlassen. Aber all dies fiihrt nicht zu einer Reduk-
tion des Elektroschrotts.

FIfF: Was sollten wir Europder tun - individuell, und auch in
der Politik?

Mike Anane: Wenn man sich anguckt, wo der Elektroschrott
herkommt, wiirde man erwarten, dass die Ursprungsldnder ihre
Verantwortung besser erfiillen. Alle diese Ldnder haben die Ba-
seler Konvention unterzeichnet, die es im Wesentlichen ver-

21

aktuelles



sa|jonpje

22

bietet, gefdhrliche Abfélle liber Grenzen hinweg zu bewegen.
Elektroschrott gehért dazu. Diese Lidnder miissen stringente
Malnahmen implementieren, um die illegale Verschiffung von
Elektroschrott aus ihren Hédfen zu unterbinden. Wenn Elektro-
schrott die Hédfen von Deutschland, den Niederlanden und an-
deren Ldndern verldsst, ist das alleine schon ein Verbrechen.
Warum kénnen die Regierungen dieser Ldnder diese Container
nicht kontrollieren?

Auch die Hersteller von Elektronikprodukten, wie Hewlett-
Packard oder Philips, spielen eine wichtige Rolle. Sie sollten
von der Wiege bis ins Grab fiir ihre Produkte verantwortlich
sein. Sie stellen diese Produkte mit hochgiftigen Bestandtei-
len wie Blei, Cadmium, bromierten Flammschutzmitteln und
Quecksilber her. Wenn der Hersteller sich nicht um solchen Ab-
fall kiimmert, wie sollen es die Verbraucher tun?

Die Hersteller sollten damit aufhéren, Schwermetalle und anderen
Chemikalien bei der Herstellung von Fernsehern und anderen Pro-
dukten zu verwenden. Warum verwenden sie diese geféhrlichen
Stoffe — gibt es keine Alternativen dazu? Wir miissen die Hersteller
unter Druck setzen, um sie zu Verdnderungen zu bewegen.

FIfF: In Deutschland sind die Hersteller tatsachlich fiir die Ent-
sorgung verantwortlich. Es gibt ein System, in dem die Ver-
braucher den Schrott zu Sammelstellen bringen. Das Problem
ist, dass sie ihn auch fiir ein paar Euro verkaufen konnen, und
dieser Schrott geht dann nach Ghana. Wir haben also ein Sys-
tem der Herstellerverantwortung, aber es funktioniert nicht.

Mike Anane: Das stimmt. Deswegen sagte ich, dass es auf dem
Papier viele Versprechungen gibt, die Realitdt aber anders aus-
sieht. Ich sehe in Ghana immer noch viel Elektroschrott aus
Deutschland. Das heif3t, dass die Hersteller die Geréte nicht ein-
sammeln. Und ich rede hier von vielen Containerladungen: in
den letzten fiinf Monaten kam der gréBBte Teil des Elektroschrotts
in Ghana aus Deutschland. Davor kam er immer aus verschiede-
nen Ldndern wie Ddnemark, den Niederlanden, dem Vereinig-
ten Kénigreich und Deutschland. Dann kam eine Zeitlang viel
aus dem Vereinigten Kénigreich. Von dort kommen besonders
viele véllig kaputte Gerdte, rostig und als ob sie irgendwo einge-
graben gewesen waéren. Jetzt liegt Deutschland vorne.

FIfF: Lass uns iliber die Situation in Ghana reden. In einem Do-
kumentarfilm wurde gezeigt, wie Container im Hafen ankom-
men und oft nicht richtig Gberprift werden. Meinst du, dass
die Behorden dort das Problem auch ernster nehmen miissen?

Mike Anane: Jede Regierung, jedes Land trdgt seinen Biirgern
gegeniiber Verantwortung. Auch die ghanaische Regierung
trdgt eine Mitschuld. Sie miisste dafiir sorgen, dass die Dinge,
die ins Land kommen, nicht die Menschen vergiften. An un-
seren Grenzen mlissten wir dafiir sorgen, dass Container mit
Giftmiill zuriickgeschickt werden. Aber ich glaube, dass der Zoll
und die anderen Behérden an den Héfen in Ghana nicht in der
Lage sind, mit den Mengen an Elektroschrott umzugehen, die
dort ankommen. Und vergessen wir nicht, dass diese Contai-
ner nicht als Elektroschrott deklariert sind. Stattdessen heif3t es,
es seien Rohstoffe, Haushaltswaren, Schuhe, Reifen, Autos. Fiir
ein Entwicklungsland mit seinen begrenzten Ressourcen ist es
sehr schwer, dies umfassend zu priifen.

FIfF: Ich finde es interessant, dass Ghana auch eine ganze
Menge gebrauchter, aber funktionstiichtiger Elektronikpro-
dukte importiert. Grenzbehorden stehen daher vor dem Pro-
blem, kaputte von noch funktionstiichtigen Geraten zu unter-
scheiden. Welche wirtschaftliche Rolle spielen diese Giiter in
Ghana?

Mike Anane: Friiher gab es Leute, die funktionierende Ge-
brauchtwaren gekauft und verkauft haben. In letzter Zeit ist das
aber schwierig geworden. Wenn man als armer Mensch in ei-
nen Laden geht und einen gebrauchten Fernseher oder Com-
puter kaufen will, wird einem dort erzdhlt, dass die Gerdte un-
getestet seien, daher sei der Preis auch so niedrig. Es ist also
ein Gliicksspiel. Wenn man einen Flachbildschirm kauft, ihn zu
Hause anschalten will und er nicht funktioniert, muss man ihn
irgendwie wegwerfen.

Die Héndler verkaufen ungetestete Waren, weil aus Europa im-
mer mehr Gerdte kommen, die nicht funktionieren. Friiher hat-
ten sie jemanden, der versuchen konnte, sie zu reparieren. Sie
stellen jetzt aber fest, dass sie nicht alles reparieren kénnen,
und dass das Reparieren oft zu teuer ist. Daher geben sie diese
Kosten an die Verbraucher weiter, die diese Waren nun irgend-
wie entsorgen oder loswerden miissen.

FIfF: Wiirdest du sagen, dass mehr Gutes oder mehr Schaden
durch den Import dieser Waren angerichtet wird?

Mike Anane: Ich wiirde das gar nicht als Import bezeichnen. Fiir
mich geht es immer noch um Entsorgung, denn von all diesen
Containern enthalten nur etwa 20 % funktionstdhige Geréte,
und 80 % sind Mill. Jemand in Europa, Amerika oder sonstwo
mdchte diese Dinge loswerden, und sie missen irgendwo hin.
Ich glaube, dass das, was die Leute ohne diese Gerdte verlieren
wiirden, fast vernachldssigbar ist, weil sie sowieso Abfall sind.
Sie missten in den Ldndern, wo sie herkommen, entsorgt oder
recycelt werden. Ich finde es falsch, wenn ein Land Giftmiill,
oder (iberhaupt Miill, in ein anderes Land schickt. So lduft es
einfach nicht. Unterm Strich ist es ein Verbrechen und sollte
nicht passieren.

FIfF: Was passiert mit dem Elektroschrott aus Ghana selbst, all
den als ungetestet verkauften Geraten, die nicht funktionieren?
Landen sie auch auf illegalen Miillkippen?

Mike Anane: Definitiv. Selbst wenn man eines der 20 % funk-
tionierenden Gerdte erwischt, haben sie in der Regel nur noch
eine kurze Lebensdauer, vielleicht zwei bis sechs Monate. Wenn
sie schlieSlich kaputtgehen, laden die Menschen sie einfach an
der Strale ab. Sie wissen nicht, wohin damit.

Das Problem ist sogar noch gréBer. Wenn jemand ungetestete
Fernseher einkauft, um sie weiterzuverkaufen, und vielleicht
zehn davon nicht funktionieren, wird er sie ebenfalls einfach
drauflen abstellen. Elektronikprodukte haben nur eine be-
stimmte Lebensdauer. Wenn sie in Ghana benutzt werden und
kaputtgehen, landen sie auch auf illegalen Miillkippen.

FIfF: Wie ist in Ghana die 6ffentliche Einstellung zu Elektro-
schrott? Ist die Bevdlkerung iiber das Problem informiert?
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Mike Anane: In den meisten Entwicklungsldndern haben die
Menschen kein besonders tiefgehendes Wissen (iber Naturwis-
senschaften, Okologie, Physik oder Biologie. Die Menschen
kdmpfen damit, Geld zu verdienen, um sich fiir den heutigen
Tag zu erndhren. Natiirlich sehen viele Ghanaer immer mal wie-
der den Schrott. Inmer mehr Menschen werden auf die Giftig-
keit und die physikalischen und chemischen Zusammenhénge
aufmerksam. Sie sehen den Schrott an jeder StralSenecke.

Ich sammle Elektroschrottteile, auf welchen noch Inventareti-
ketten kleben. Wenn man sich die anschaut, ist es interessant
zu sehen, dass die meisten Teile von renommierten Institutio-
nen in Europa kommen, die sich eigentlich der Geféhrlichkeit
des Miills bewusst sein miissten und ihn daher nicht schicken
diirften. Ich habe Elektroschrott von der US-amerikanischen
Umweltschutzbehérde EPA, aus dem niederldndischen Um-
weltministerium, und aus deutschen und britischen Kranken-
hdusern und Banken. Die Giftigkeit dieses Miills sollte ihnen
wohlbekannt sein.

Im Allgemeinen denken sich die Menschen in Ghana nicht so
viel dabei, wenn sie Elektroschrott sehen. Sie wissen, dass er
aus Europa kommt. Sie haben auch einen Spottnamen dafiir:
sie nennen ihn den , Miill des weillen Mannes". Aber sie wis-
sen nichts von den giftigen Bestandteilen. Wir arbeiten daran,
dieses Wissen nach und nach zu verbreiten.

FIfF: Wie arbeitest du in Ghana? Alleine oder gibt es eine Or-
ganisation, die dich unterstiitzt?

Mike Anane: Ich habe ein Team, das ich ausgebildet habe und
das mir hilft. Wenn ich verhindert bin, kénnen sie zum Hafen
oder an andere Orte gehen. Manchmal méchte ich auch nicht
alleine unterwegs sein. Es sind aber nur ein paar Leute.

FIfF: Gibt es noch andere Gruppen, die sich mit den gleichen
Themen beschiftigen?

Mike Anane: Nein, ich glaube nicht. Das ist ein ziemlich spezia-
lisiertes Gebiet. AuBerdem weht einem auf der Miillkippe stdn-
dig giftiger Rauch ins Gesicht. Die meisten Leute gehen da nicht
gerne hin, machen diese Arbeit nicht gerne. In Ghana kann ich
nicht wie jetzt ein schickes Hemd anziehen. Man sieht immer
dreckig aus, darauf haben die meisten Leute keine Lust.

FIfF: Es gibt viele Dokumentarfilme iiber Elektroschrott in
Ghana, und in jedem tauchst du auf.

Mike Anane: Das stimmt, weil ich nun mal der Erste war, der
das publik gemacht hat. Als mir klar wurde, wie ernst das Pro-
blem war, habe ich lokale Journalisten zur Miillkippe gebracht.
Dann habe ich auch angefangen, mit ausldndischen Journalis-
ten zusammenzuarbeiten. Natiirlich bin ich dabei ein Experte
geworden. Nicht viele Leute wollen diese Arbeit tun. Manch-
mal muss man verdeckt arbeiten, um an Informationen zu kom-
men, und gerdt dabei in gefdhrliche Situationen. Manchmal
lduft man im Dunkeln herum. Normale Menschen wollen das
nicht machen (lacht).

FIfF: Wie viele Menschen, wiirdest du schatzen, arbeiten in Ag-
bogbloshie? Was treibt sie dorthin?
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Mike Anane: Neben Agbogbloshie gibt es eine Ortschaft, die
als ,Sodom und Gomorrha" bekannt ist. Dort wohnen etwa
40.000 Menschen. Tausende Kinder zwischen filinf und 17 Jah-
ren arbeiten jeden Tag auf der Miillkippe. Sie nehmen den
Schrott mit ihren kleinen Fingern auseinander oder zerbrechen
ihn, indem sie ihn auf den Boden werfen. Die meisten von ih-
nen sind sehr arm und kommen aus dem verarmten Norden des
Landes. Sie suchen in der Stadt nach Arbeit, aber die gibt es dort
nicht. Also versuchen sie, mit dem Schrott ihren Lebensunter-
halt zu verdienen, denn der ist verfiigbar, er wird dort einfach
abgeladen. Die Kinder finden das interessant, weil sie neben
Handys, Computern und Fernsehern auch Spielekonsolen fin-
den. Sie versuchen, mit ihnen zu spielen — und dann zerschla-
gen sie sie mit einem Hammer. Sie suchen nach Metallen, vor
allem Kupfer, um mit dem Erl6s Lebensmittel zu kaufen. Einige
der Kinder geben auch ihren Miittern Geld. Und einige sparen,
um in die Schule gehen zu kdnnen.

FIfF: Wenn dort kein Elektroschrott mehr ankommen wiirde,
missten diese Menschen sich eine andere Einnahmequelle su-
chen. Wie kénnte man ihre Situation dann verbessern?

Mike Anane: Friiher, als im Land noch kein Elektroschrott an-
kam, haben die armen, jungen Leute auf der StralSe Wasser oder
Orangen verkauft. Diese Tétigkeiten waren fiir sie nicht ge-
fahrlich. Sie waren nicht Blei und anderen giftigen Substanzen
ausgesetzt. Falls kein Elektroschrott mehr ankommen wiirde,
wiirden viele Kinder wieder zur Schule gehen, denn der Elek-
troschrott produziert Schulschwénzer. Viele Kinder hédngen lie-
ber mit ihren Freunden auf der Miillkippe herum. Sie wiirden
dann wieder zur Schule gehen. Diejenigen, die das nicht kén-
nen, wiirden Wasser, Orangen oder Mangos auf ihren Képfen
transportieren und so ihren Lebensunterhalt verdienen, denn so
haben das die Menschen vorher auch gemacht. Einige éltere Ar-
beiter kénnten das allerdings nicht.

Die Arbeiter dort miissten umgeschult werden. Sie brauchen al-
ternative Einnahmequellen. Landwirtschaft, Nédherei, Schwei-
Ben — irgendetwas, das weniger geféhrlich ist, als sich stindig
Blei, Merkur und Cadmium auszusetzen. Falls der Schrott nicht
mehr ankommt, gibt es so viele Dinge, die diese Leute tun kén-
nen. Dabei braucht es Kooperationen zwischen Landern des Sti-
dens und des Nordens, zwischen Ghana und Deutschland.

FIfF: Viele Organisationen appellieren aus Umweltsicht an die
Verbraucher, ihre Telefone nicht alle zwei Jahre wegzuwer-
fen, sondern weiterzubenutzen, zu reparieren und upzugraden.
Glaubst du, dass es eine gute Strategie ist, dass Verbraucher-
verhalten durch solche Appelle zu verindern?

Mike Anane: Es ist wichtig, bei den Verbrauchern ein Bewusst-
sein zu schaffen. Der Konsumismus hat schon so viel zu den
Bergen von Elektroschrott beigetragen, der in Entwicklungsldn-
dern landet. Die Verbraucher sollten sich bewusst sein, dass sie
sich ein Gadget nicht kaufen mtissen, wenn sie es nicht wirklich
brauchen. Aber der Knackpunkt ist, dass man dies nicht durch-
setzen kann. Wenn sie das Geld haben und etwas kaufen wol-
len, kannst du sie nicht davon abhalten.

Wenn sich die Einstellung der Konsumenten dndern wiirde, kénnte
das schon etwas dazu beitragen, die Mengen von Elektromiill zu
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reduzieren. Aber ich denke, dass das Problem hauptsdchlich von
den Herstellern gelést werden muss. Sie sorgen ganz unverbliimt
fiir die rapide Obsoleszenz der Gerédte. Aufgrund des Herstellers ist
ein iPhone, das man heute kauft, nach zwei Jahren schon kaputt
und man braucht ein neues. Das ist volle Absicht. Die Mobiltele-
fone, die man friiher kaufen konnte, haben hundert Jahre gehal-
ten, selbst wenn man sie fallen gelassen hat. Die heutigen And-
roid-Telefone I&sst man einmal fallen und der Bildschirm bricht.

FIfF: Also sollten eher die Verbraucher an die Hersteller appel-
lieren?

Mike Anane: Auf jeden Fall. Alle Biirger sollten sich der Be-
wegung anschlieSen. Sie sind herzlich willkommen. Sie sollten
an die Hersteller nicht nur appellieren, sondern sie unter Druck
setzen. Sie sollten Druck ausiiben, die Gerdte nach Ablauf ihrer
Lebenszeit wieder einzusammeln und keine toxischen Bestand-
teile zu verwenden, denn am Ende sind es die Verbraucher, die
darunter leiden. Viele Verbraucher werden durch Elektronik-
miill krank, weil sie nichts von seiner Giftigkeit wissen. Ich
kenne Leute, die Telefone sammeln und sie am Ende ihrer Le-

Marie-Theres Tinnefeld

benszeit in die Schublade im Schlafzimmer legen, und sich so
den Schwermetallen aussetzen.

FIfF: Mo6chtest du uns sonst noch etwas mitteilen?

Mike Anane: Ich wiirde gerne sagen, dass wir alle im selben
Boot sitzen. Die Luftqualitdt wird zerstdrt, und wir atmen alle
die gleiche Luft. Der Rauch geht tiberall hin. Die Gewdsser, die
abgetdtet und mit Schrott gefiillt wurden, flieen alle ins Meer,
das eine globale Allmende ist. Wir alle benutzen es, iiberall auf
der Welt. Deshalb sollten wir uns bewusst sein, dass wir ern-
ten werden, was wir sden. Wir sollten zusammenarbeiten, um
der Bedrohung durch Elektroschrott zu begegnen. Unsere Nach-
kommen werden uns nicht verzeihen, wenn wir uns jetzt nicht
um eine L6ésung dieser Krise bemiihen. Unsere Kinder und Kin-
deskinder werden uns verantwortlich machen, wenn wir jetzt
den Mund halten und die Arme verschrdnken.

Zuerst erschienen auf Englisch im Blog , Faire Computer” unter

http://blog.faire-computer.de/mike-anane-on-

the-e-waste-menace/
T

Wahrung der Menschenrechte

Eine Voraussetzung der europdischen Friedensordnung

Das Ziel dieses Beitrages ist es, unverduBerliche Menschenrechte mit Bildern des Friedens und der Gerechtigkeit zu verbinden. Es
geht dabei um eine Begriffspaarung, die sich schon im Alten Testament findet und nach dem Zweiten Weltkrieg in das Zentrum
einer europdischen Friedensordnung gertickt ist. Seit dem 11. September 2001 wéchst aber nicht nur im europdischen Recht ein si-
cherheitsbetontes Denken. Es entsteht auch eine Sicherheitspolitik, in der die Verantwortung fiir eine umfassende Uberwachung der
Biirger von der staatlichen Gewalt in die statistisch untermauerte Welt der Logik, Mathematik und Informatik verlagert wird. Diese
Entwicklung ist eine Herausforderung fir eine verfassungsgeméfe Allianz von Technik und Recht, die hier angesprochen werden soll.

. Einfiihrung

Der grofe Rechtsphilosoph Arthur Kaufmann hat im Jahre 1986
ein Buch mit dem thesenhaften Titel: Gerechtigkeit — Der ver-
gessene Weg zum Frieden’ zu einer Zeit verdffentlicht, in der das
Wettriisten zwischen Ost und West einem Hohepunkt zutrieb.
Die neuerlichen Kéltegraben in Europa und weltweit legen es
nahe, sich auch auf Kaufmanns Betrachtung zu besinnen.

Das Begriffspaar Gerechtigkeit und Frieden ist eine uralte For-
mel, die sich auch im deutschen Verfassungsgrundrecht findet.
In Artikel 1 Absatz 2 Grundgesetz klingt an, dass der Weg zum
Frieden an unverduRerliche Grundrechte gebunden ist. Arthur
Kaufmann bezieht sich in seinem Werk insbesondere auch auf
die biblische Ausformung der alten Formel: ,,Das Werk der Ge-
rechtigkeit wird der Friede sein* (Jes. 32, 17).2

Kaufmann interpretiert den Treuebund von lustitia und Pax im
Sinne der Prinzipien der Gerechtigkeit: dem Suum cuique, die
Goldene Regel, Kants Kategorischen Imperativ im Sinne des
Gebots der Gleichgewichtswahrung, des Grundsatzes (der Tu-
gend) der Toleranz® und des Prinzips Verantwortung. Gemeint
sind Prinzipien, die zur Grundarchitektur des europdischen Men-
schen- und Grundrechtsschutzes geh&ren.
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Seit dem schwarzen Tag des 11. Septembers 2001 haben sich
grundrechtliche Wege deutlich verengt. Die Chancen fir ein frei-
heitliches Strafrecht nehmen ab. Das Sicherheitsrecht wird welt-
weit umfassend verscharft, die maBvolle Balance zwischen Frei-
heit und Sicherheit wird zu Lasten der Freiheitsrechte verschoben
und dies auch mit Hilfe von Speicher- und Netzkapazitaten.

Aufgrund der Logik softwaregestitzter statistischer Datenana-
lysen werden Menschen automatisch nach bestimmten Such-
merkmalen in Kategorien eingeteilt, beurteilt und héufig diskri-
miniert. Zygmunt Baumann spricht in diesem Zusammenhang
von Tendenzen im Uberwachungsbereich, die keinem morali-
schen Urteil unterworfen sind, fiir die niemand moralisch ver-
antwortlich ist.* Es zeichnet sich eine Entwicklung ab, die sowohl
den Schutz der informationellen Selbstbestimmung als auch
Diskriminierungsverbote verletzen, obwohl sie menschen- und
grundrechtlich verortet sind.

Wie nie zuvor findet sich eine vollwertige Grundrechtsarchitek-
tur in Europa: in der Europdischen Menschenrechtskonvention,
in der Europdischen Grundrechtecharta und in den Verfassun-
gen der Mitgliedstaaten. Und trotzdem bleiben viele Biirger z6-
gerlich vor den Toren der hdchsten europdischen Gerichte, dem
StraBburger Gericht, dem Luxemburger Gericht oder dem Karls-
ruher Gericht stehen, obwohl sie allenthalben auf Gesetze sto-
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Ben, die ihre verfassungsrechtlich garantierten Freiheitsrechte
zugunsten einer vermeintlichen Sicherheit massiv einschranken.

Der Jurist und Literat Franz Kafka befasst sich eindringlich mit
der menschlichen Vorstellung vom Gesetz. In seiner Erzahlung
Vor dem Gesetz zeigt er, dass das Tor zum Gesetz zwar offen
steht und der Tarhiter den Mann Josef K. keineswegs mit Ge-
walt daran hindert, in das Gebdude des Gesetzes einzutreten.®
Diese irritierende Erzdhlung sagt sinngemal etwas zum Thema
aus. Mit Kafka l&sst sich fragen: Warum kdénnen Biirger nicht in
das Geb&ude des Gesetzes eintreten, obwohl sie es kénnten?

Il. Von der Grundrechtssicherung zum
Bann-Opticum

In seiner Parabel Der Bau beschreibt Kafka eine kreattrliche Exis-
tenz, die auf ein zwanghaft-angstliches Streben nach Selbsterhal-
tung reduziert ist. Es handelt sich um ein Leben, das nicht auf ein
menschliches Miteinander bezogen ist. Es handelt sich auch um
die maBlose technische Absicherung des eigenen Baus.® Dort gibt
es kein Hin und Her mehr zwischen &ffentlichen und privaten Réu-
men, das fiir ein individuelles und politisches Leben erforderlich
ist. Es fehlt insbesondere die abgeschirmte Sphdre des privaten
Lebens, die von Hannah Arendt , die Dunkelheit des Verborgenen
und Geborgenen" genannt wird.” Dieser Bereich wird als raumli-
che und mentale Privatheit von den Menschen- und Grundrech-
ten erfasst. Sein Schutz soll die freie und selbstverantwortliche Le-
bensgestaltung im menschlichen Miteinander sichern.®

Die zentrale Funktion der europédischen Grundrechtssicherung
wird seit 9/77 durch eine stetig wachsende Uberwachung aller
Lebensbereiche mit Zustimmung vieler Birger unterhohlt. Dass
eine solche Entwicklung selbst in rechtsstaatlichen Demokratien
moglich ist, hat George Orwell bereits im Jahre 1948 vorausge-
sehen und in seinem fiktiven Roman 7984 vor den totalitdren
Potenzialen westlicher Demokratien gewarnt.

Noch &lter als Orwells GroBer Bruder ist die Idee des englischen
Utilitaristen und Strafvollzugsreformers Jeremy Bentham. Ben-
tham erfand einen architektonisch geschlossenen Ort, ein Pan-
opticum, in dem Verhalten und Motivation der Eingeschlossenen
durch unsichtbare Wachter beobachtet und diszipliniert werden.?

Die staatlichen Sicherheitssysteme konstituieren sich zuneh-
mend (ber eine vernetzte Allround-Uberwachung realer und
virtueller Rdume. Die neue Transparenz soll die Uberwachten
im Zweifel dartiber lassen, wer etwas Uber sie weil3, woher das
Wissen der Uberwacher stammt, und welche Folgen es firr sie
hat.’ Ins Spiel kommt auch eine neue Rolle der Wahrsager, die
menschliches Verhalten berechnen sollen.™
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Ein Klassiker der Thematik, dass menschliches Handeln voraus-
gesehen werden kann, ist die Kurzgeschichte The Minority Re-
port™ des amerikanischen Autors Philip K. Dick aus dem Jahre
1956. Um zu zeigen, wie Verbrechen in der Zukunft berech-
net werden, stattete er in seiner Determinismus-Parabel drei
Menschen mit hellseherischen Féhigkeiten aus: die Precogniti-
ves. Was damals ins Reich der Science Fiction gehoérte, zeich-
net sich heute als Realitdt ab. N&hrlésung sind die Potenziale
unbemannter Drohnen, die ein Aufklarungssystem erméglichen,
das die amerikanische Air Force Operation Gorgon Stare nennt.
Dabei handelt es sich um einen Komplex von Uberwachungs-
und Aufklarungsinstrumenten wie vernetzte Digitalkameras, die
Tag und Nacht die Lebewesen beobachten, die zu seinen Ziel-
objekten werden sollen. Das Vorgehen beschréankt sich nicht auf
die erfassten Daten. Sie gelangen in Datenspeicher, in die auch
Informationen einflieRen, die Menschen selbst von sich preis-
geben, indem sie googeln, shoppen, mailen oder Apps fir sich
denken lassen.™

In der Abfolge unaufhérlicher informationeller Operationen der
Geheimdienste wird zunehmend das lebendige Individuum aus
der Verantwortung herausgenommen. Mithilfe softwarege-
stitzter statistischer Datenanalysen werden Menschen aufgrund
ihrer ethnischen Herkunft oder ihrer Religion als geféhrlich ein-
gestuft. Dadurch entstehen automatisch ,soziale Klassifizierun-
gen“." An die Stelle des Bentham’schen Panopticum tritt ein
Bann-Opticum, das sich aus der Funktionalitdt nichtmenschli-
cher Apparate und Netzwerke bildet.

Ein Beispiel fiir die Logik der neuen Transparenz ist, dass Araber
und Muslime héufiger als andere auf westlichen Flughafen einer
Uberpriifung unterzogen werden. Anders ausgedriickt: Nach
den Suchkriterien ist da ein Araber, der die Eigenschaft hat, ein
Muslim zu sein, und dem nun weitere Eigenschaften zugeschrie-
ben (angeklebt) werden wie die, gefdhrlich zu sein. Doch das ist
nach dem Urteil des Rechtsphilosophen Lothar Philipps der Aus-
druck einer falschen Sichtweise, die man als existenzbedrohend
bezeichnen kann. Der Sache nach werden Menschen auf Grund
von bestimmten Merkmalen stigmatisiert und diskriminiert. Da-
mit wird der Gleichheitsgedanke in Frage gestellt, der ein we-
sentlicher Teil der europdischen Werteordnung ist.

Das langjéhrige Vorstandsmitglied im FIfF, der Computerpionier
und Gesellschaftskritiker Joseph Weizenbaum, hat sich mit den
neuen Konfliktlagen befasst, die durch automatische Entschei-
dungen entstehen, fir die niemand verantwortlich zeichnet.”
Er fordert von jedem Birger: ,[...] man muss sich so verant-
wortlich verhalten, als ob das Schicksal der Welt von einem ab-
hinge.” Und ,[...] die Welt fangt mit mir selbst an [...].”"® Der
Mensch kann nicht ,in terms of the machine" definiert wer-
den' Eine Maschine allein kann keine wesentlichen Entschei-

Marie-Theres Tinnefeld

Prof. Dr. Marie-Theres Tinnefeld ist Juristin und Publizistin, mit zahlreichen Konferenzen
und Veroffentlichungen im In- und Ausland zum Thema Informationsrecht und europé-
ische Rechtskultur. Sie ist Mitglied im Beirat des FIfF e. V.
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dungen anstelle derer treffen, die fir ihren Einsatz verantwort-
lich sind, selbst dann nicht, wenn sie aufgrund angeblich sicherer
Analysen Entscheidungen trifft, die weniger risikobehaftet zu
sein scheinen.

SchlieBlich lassen sich auch im Dienste des Menschenrechts auf
Privatheit und informationelle Selbstbestimmung Schutzmecha-
nismen aufzeigen, die ausschlieBlich mechanische Entscheidun-
gen in persoénlichen Lebensbereichen verbieten und den Einzel-
nen ihren eigenen Anteil an der kommunikativen Bestimmung
ihrer Identitét sichern. Dies ergibt sich aus europdischen Diskri-
minierungsverboten, wonach es unzuldssig ist, aus automatisch
und stereotyp erzeugten Personlichkeitsbildern digitale Doppel-
bilder oder Fremdbilder zu erschaffen, die den Betroffenen die
Chance nehmen, auf sie einzuwirken. Gesetze, die diese Grund-
architektur des Menschenrechtsschutzes missachten, werden zu
einer sinnentleerten neutralen Erscheinung.

Ill. Herausforderungen und Perspektive

Rechtsstaatliche Demokratien haben nach dem Zweiten Welt-
krieg den Weg zum Frieden auf dem Weg der Menschenrechte
neu beschritten. Der 11. September 2001 hat diesen Prozess
unterbrochen. Geheimdienste und global tatige Unternehmen
agieren wie professionelle Solisten. Den Menschenrechten zu
folgen, halten sie haufig nicht nur fur tberflissig. Sie bringen
auch eine technisch bestimmte soziale Realitit hervor, die geeig-
net ist, Verstandes- und Wahrnehmungskompetenzen zu verrin-
gern, und darum auch Grundsatze der Gleichheit, Toleranz und
Verantwortung gefdhrdet.

Seit dem schwarzen Tag 9/77 werden hdufig Gesetze ohne hin-
reichende Anbindung an Grund- und Menschenrechte in Parla-
menten verabschiedet und von einer unbestimmten Furcht vie-
ler Burger mitgetragen. Die Folgen hat Kafka in seiner Parabel
Der Bau sichtbar gemacht und den davon Betroffenen als |, klei-
nen Ruinenbiirger” bezeichnet.

Dietrich Meyer-Ebrecht

Der Treuebund von lustitia und Pax kann gelingen, wenn Kafkas
Text sinngemaR verstanden und das Gesetz von der Grundarchi-
tektur des Menschen- und Grundrechtsschutzes im Sinne einer
Friedensordnung getragen wird.

Anmerkungen
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Das Web ist 25 geworden
Von der Utopie einer grenzenlosen Freiheit zum total kontrollierten Raum

Vor 25 Jahren, genau am 19. August 1989, veréffentlichte Tim Berners-Lee, zu jener Zeit als beratender Ingenieur und Software-
Entwickler am CERN tétig, seinen Code. Der Code, der liber die ganze Welt verteilte digitale Dokumenten zu einem Beziehungsnetz
zusammenkn(ipft. Der Code, der sie auffindbar und im Kontext nutzbar macht: Aus Texten wird Hypertext, Inhalte werden miteinan-
der verwoben, unabhéngig von Ort und Zeit. Die eine Zutat war eine Konvention zur Darstellung der Verkniipfungen, die Hypertext
Mark-up Language, kurz HTML — die andere eine Vereinbarung zur Regelung des Datenverkehrs, das Hypertext Transport Protocol,
kurz HTTP. Mit den Grundideen war Berners-Lee nicht der Erste, aber er hat die verschiedenen Elemente genial zusammengefligt.
Und was ihn als Ingenieur auszeichnet: Er hat sie technisch umgesetzt, mit Weitblick und Umsicht. Denn, was in der Riickschau
erstaunt, die Informatikergemeinde hat sich sehr schnell auf Berners-Lees Konzept geeinigt und mit seinen Vorgaben als de-facto-
Standard das globale Wissensnetz gekniipft, das World-Wide Web, das WWW.

Mit dem World-Wide Web hat Berners-Lee gleichsam eine Me-
taebene auf einem Datentransportmedium geschaffen, dem
1989 bereits existierenden Internet. Dieses Netz aus weltweit
verteilten Computersystemen hatte seinen Ursprung in einem

US-militarischen Projekt. Bereits 1969 hatte die ARPA (heute
DARPA, Defense Advanced Research Projects Agency des US-
Verteidigungsministeriums) die erste Datenfernverbindung zwi-
schen Rechnerknoten in den USA realisiert. Hinter dem Projekt
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stand das strategische Ziel, die militdrischen Rechenzentren an-
gesichts ihrer zunehmenden Bedeutung geografisch zu verteilen
und Redundanzen zu schaffen, um die Verletzlichkeit der USA
durch Angriffe auf die Anlagen zu mindern — es war die Zeit des
Kalten Kriegs mit ihrer Angst vor Atomschldgen. Mit der Ent-
wicklung des ersten Email-Programms begann 1971 die Nut-
zung des Netzes fir die Person-zu-Person-Kommunikation. Eine
wichtige Entwicklung fur die Verbreitung der Rechner-Rechner-
Kommunikation war die Spezifizierung des Transmission Con-
trol Protocol, TCP, im Jahre 1974, das die Standardisierung der
Schnittstellen ermdglichte. Erweitert wurde es 1978 zum Inter-
net Protocol, TCP/IP, das bis heute den Mechanismus der Da-
tenfllisse im Internet festlegt. Und schlieBlich wurde 1984 das
Domain Name System, DNS, eingefuhrt, liber das die Daten ih-
ren Weg zu ihrem Zielrechner finden, ohne dass der Pfad im
Netz vorgegeben werden muss. Ein weltweites Datennetz ent-
stand, in dem sich die Rechenzentren von Universititen und
Forschungseinrichtungen untereinander verbanden. Tim Ber-
ners-Lee setzte den Schlussstein ein: Mit seinem Konzept wurde
das verteilte Wissen zu einem Netz verwoben.

Noch eine Entwicklung war nétig, um dieses Gewebe der Do-
kumente komfortabel nutzen zu kénnen: der Browser, die Be-
nutzerschnittstelle zum Web. Die Grundidee stammte wieder
von Berners-Lee. Am 1. April 1993 erschien die Version 1.0 des
Browsers Mosaic, die erste Realisierung eines Browsers fur den
Hausgebrauch. Dies war die Zeit, in der PCs an den Arbeitsplat-
zen schon zur Grundausstattung gehdrten und nun auch in die
Privathaushalte einzogen. Und dies war auch die Zeit, in der wir
uns mit Telefonmodems den Weg ins Internet Gber unseren pri-
vaten Telefonanschluss bahnten. Die Metapher des virtuellen
Raums wurde geboren, in dem man sich orts- und zeitunge-
bunden bewegte, um zu kommunizieren und um sich zu infor-
mieren.

Der Faszination des virtuellen Raumes erlegen, lieBen wir das
Internet schnell in unser Privatleben einziehen, trieben mit un-
serem IT-Konsum eine rasante Entwicklung der Technologie an
und stimulierten Wirtschaft und Handel zu immer neuen Dienst-
leistungsangeboten. Wir genossen den Komfort, freuten uns
Uber kostenlose Dienste, gewOhnten uns an die Informations-
monopolisten, lieBen die Unternehmen fleiBig unsere Daten
sammeln, protestierten nicht einmal gegen die Gangelung durch
obligatorische Appstores — und glitten dabei unmerklich in eine
neue Art von Abhdngigkeit. Wie das Haus seine Autarkie mit
der Einfihrung des Gaslichts und dem Hausanschluss an stad-
tische Gasleitungsnetze verlor (nach Wolfgang Schivelbusch in
seinem kleinen Band zur Geschichte der kiinstlichen Helligkeit),’
so gaben wir mit dem Smartphone als unserem unverzichtbaren
Begleiter — always online — die Autarkie unseres Intellekts auf.

Nun zwingt uns niemand, das zu kaufen, was Amazon schon als
unseren nachsten Wunsch errechnet hat. Wir miissen nicht Le-
xika und Telefonbuicher in die Papiertonne werfen. Wir sind nicht
auf die von Google, Bing oder Facebook fiir uns personalisier-
ten Nachrichtenzusammenstellungen angewiesen. Es gibt doch
dieses groRartige Web, das unsere intellektuellen Moglichkeiten
enorm erweitern konnte — allerdings musste man dafiir auch un-
sere alten Kulturtechniken noch beherrschen, um das neue Me-
dium kritisch und kreativ, bewusst und verantwortungsvoll nut-
zen zu kdnnen. Aber haben wir nicht langst begonnen, diese als
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Ballast Giber Bord zu werfen und uns wobhlig in der Bevormun-
dung eingerichtet? Man misste dies nicht weiter bedauern -
das Leben ist halt immer ein Abwégen zwischen einer Bequem-
lichkeit zum Preis einer Abhdngigkeit und einer unbequemeren
Selbstbestimmtheit —, wenn der Preis nicht hoch ware und die
wahren Kosten offen lagen. Wir zahlen mit Daten, der Wahrung
des Internets. Wir zahlen mit der Preisgabe von Informationen
Uber unser Privatleben bis in intime Spharen. Wie es ein Natur-
gesetz ist, dass ein System nicht beobachtet werden kann, ohne
dass es beeinflusst wird, so kann man im Internet seine Fuhler
nicht ausstrecken, ohne Spuren zu hinterlassen. Und diese Spu-
ren werden gnadenlos gesammelt und mit immer leistungsfahi-
geren Big-Data-Tools zu Profilen zusammengesetzt. Denn diese
sind echtes Geld wert. Weil der Kommerz sie zur Manipulation
unseres Konsumverhaltens nutzen kann. Das einstmals offene,
unkontrollierte Internet-for-everybody wird langst von grofRen
Unternehmen beherrscht — ganz sicher nicht in erster Linie, um
uns das Leben angenehmer zu machen. Die Grenze zwischen
fairem Handel und krimineller Ausbeutung ist schon lange nicht
mehr eindeutig zu ziehen.

Aber wir leben damit. Das World-Wide Web hat unsere Gesell-
schaft verandert. Unter seiner Schubkraft ist das Internet zu ei-
nem backbone der Zivilgesellschaft geworden. In Vergessenheit
ist geraten, dass seine Entwicklung von den Militdrs initiiert wor-
den war: Die Wiege des Internets war das ARPA-Net. Nicht ver-
gessen haben dies die Militdrs. lhren Herrschaftsanspruch tber
das Internet hat uns Edward Snowden vor knapp zwei Jahren jdh
in Erinnerung gebracht. Seine Enthillungen haben offengelegt,
in welch verletzliche Position wir uns begeben haben, indem wir
das Internet in unser Leben integriert haben. Sind die Konse-
quenzen einer leichtfertigen Preisgabe personlicher Informatio-
nen an Kommerz oder Kriminelle meist nur finanzieller Natur,
birgt das Datensammeln der militarischen Geheimdienste exis-
tenzielle Gefahren, wenn wir als Kollateralschdden ins Visier der
nach geheimen Kriterien betriebenen automatisierten Auswer-
tung geraten.

World-Wide Web, ein etwas aus der Mode gekommener Be-
griff, das Akronym WWW langst nicht mehr prasent in allen
Web-Adressen. Wir sagen heute wieder Das Internet, wenn wir
das Medium meinen. Und doch war es das World-Wide Web,
Berners-Lees Konzept der logischen Vernetzung weltweit ver-
teilten Wissens, das das Internet zu dem gemacht hat, was es
heute fur uns ist: der Cyberspace mit seinen vielfaltigen Optio-
nen — und seinen ebenso vielfaltigen Gefahren. Tim Berners-Lee,
der weiter aktiv an der Weiterentwicklung des Internets gear-
beitet hat, hat seine Augen vor den problematischen Entwick-
lungen nicht verschlossen. Er hat die Bewegung ,the Web We
Want" ins Leben gerufen.2 Und er fordert dringend eine , Ma-
gna Carta des Internets”, die das Internet, das Web zu einem
Raum mit demokratischen Spielregeln macht.

Anmerkungen

1 Wolfgang Schivelbusch: Zur Geschichte der kiinstlichen Helligkeit im

19. Jahrhundert. Hanser, Miinchen, 1983

2 http://webwewant.org

Autoreninfo siehe Seite 66
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Christiane Schulzki-Haddouti

Kritische Informatik

Hétten kritische Informatiker viele Schwachstellen verhindern kénnen, die von der NSA ausgenutzt wurden? Und miissten sie nicht
Sicherheitsliicken unmittelbar der Offentlichkeit mitteilen? In der Praxis verhindern das oft vertragliche Zwénge. Und Whistle-

blowing gehért noch nicht zum Berufsethos.

Die NSA nimmt seit Jahrzehnten Uber Standardisierungsgremien
Einfluss, um abhérfreundliche technische Fakten zu setzen. Die
renommierte amerikanische Standardisierungsorganisation NIST
hat erst dieser Tage einen ihrer Standards zur Erzeugung von Zu-
fallszahlen zuriickgezogen und will kiinftig die Beratungsprozesse
transparenter gestalten. Sind Verschliisselungsstandards schwach,
ist der Lauschangriff spéter kein Problem mehr. Auch schaffte die
NSA es, dafiir zu sorgen, dass sogar renommierte Kryptofirmen
wie die RSA sich auf geschwéchte Sicherungstechnik einlassen.

Edward Snowden ist nicht nur der wohl inzwischen beriihmteste
Whistleblower, er ist auch ein Informatiker, der seinem Gewis-
sen folgte und Zivilcourage zeigte. Weitere Snowdens sind ge-
fragt, denn: , Das Problem ist nicht die NSA, das Problem ist Big
Data, genauer: die Haltung und Denkweise, die hinter Big Data
steht”, meint der Informatiker Stefan Ullrich. Er ist Sprecher der
Fachgruppe Informatik und Ethik der Gesellschaft fiir Informa-
tik (GI), der groBten Informatikfach-Vertretung im deutschspra-
chigen Raum. Ullrich erinnert an den ,viel zu friih verstorbe-
nen" Informatikprofessor Andreas Pfitzmann, der sagte: ,Wo
ein Trog ist, kommen nun einmal die Schweine."

Dass Whistleblowing auch im alltdglichen Sicherheitsgeschaft
wichtig sein kdnnte, zeigt die jlingste Diskussion um den Heart-
bleed-Bug, der Millionen von Internet-Servern betrifft: Namlich
als der Verdacht aufkam, die NSA hétte aufgrund eines privaten
Sicherheitsberichts von der gravierenden Sicherheitsliicke zwei
Jahre lang gewusst, aber nicht davor gewarnt, um sie fiir eigene
Ausspéhzwecke nutzen zu konnen. Jeder Informatiker, der Zero-
Day-Lucken, also noch nicht publizierte Schwachstellen, auffin-
det, steht aber vor dieser Entscheidung: Soll er die Offentlichkeit
informieren oder nur das jeweils betroffene Unternehmen?

In Deutschland werden Angriffe in der Regel mit der ausdriick-
lichen Zustimmung des angegriffenen Unternehmens durchge-
fuhrt. Diese verlangen dann aber in einem Non Disclosure Agree-
ment (NDA), dass man Stillschweigen (iber die Ergebnisse wahrt.
.Da in der Regel eine solche NDA auch von Mitarbeitern eines
Unternehmens, einer Behorde etc. unterschrieben werden muss,
ist das so eine Sache, wenn man im Rahmen seiner Tatigkeit von
einer Schwachstelle erféhrt, die nicht geschlossen wird, oder aber
dass das Unternehmen die Produkte an Diktaturen verscherbelt”,
sagt Sylvia Johnigk, Vorstandmitglied des Informatikervereins FIfF.

Bricht man die Schweigevereinbarung, kénnen die Folgen er-
heblich sein: Strafzahlungen in Millionenhéhe, Kiindigung oder

Auftragsverlust. Johnigk: ,Auch wenn es moralisch sicher der
saubere Weg ist, scheuen viele den Aufwand und Stress, zu-
mal nicht alle Schwachstellen derart spektakulér sind wie die von
Snowden*. So rutsche ,,man mitunter auch stiickchenweise im-
mer weiter selbst in den Sumpf, und das Gewissen meldet sich
viel zu spat”.

Hat sich das Denken tiber das ,, Alarm schlagen” bei den deut-
schen Informatikern seit Snowden verdndert? Stefan Ullrich
sagt: ,,Im persodnlichen Umfeld dreht sich das Thema stets wie-
der um Snowden". Aber in den aktuellen Ethischen Leitlinien
der Gl findet sich noch kein Passus, der das Whistleblowing un-
terstiitzen wirde. Die Gl spricht lieber von Zivilcourage im Ar-
beitsumfeld. Eine moralische Verpflichtung, Fehlentwicklungen
auch der Offentlichkeit zu melden, gibt es nicht. Anders ist das
im Code of Ethics der amerikanischen Association for Compu-
ting Machinery. Sie verlangt den Schritt an die Offentlichkeit,
wenn die Verantwortlichen nicht angemessen reagieren, um
.Gefahren im System" zu beseitigen. In den USA gibt es aller-
dings auch einen gesetzlichen Schutz fur Whistleblower.

Eine entsprechende Aktualisierung der Ethischen Leitlinien der
Gl ist derzeit nicht geplant. Auch setzt sich die GI nicht aktiv
fur eine Whistleblower-Gesetzgebung in Deutschland ein. Ingo
Ruhmann, der sich seit Jahrzehnten mit kritischer Informatik
auseinandersetzt, sagt: ,, Whistleblower als Notwendigkeit anzu-
erkennen bedeutet, die Unehrlichkeit und das illegale Handeln
in Unternehmen und auch Behdrden als Realitdt zu akzeptieren
und Wege zu 6ffnen, dem gesetzeskonformen Mitarbeiter, der
gegen illegale oder unethische Praktiken opponiert, zu helfen."”

Die Gesellschaft fur Informatik bietet sich jedenfalls bei Kon-
flikten nur als Vermittlerin an. ,, Das bleibt hinter dem zurtick,
was Gewerkschaften hier an Hilfe leisten”, kritisiert Ruhmann.
Er glaubt auch: ,Beamte und Angestellte in einer Firma riskieren
ganz personlich bei gesetzwidrigen UberwachungsmaBnahmen
ihre Entlassung oder gar eine Strafverfolgung.” In vielen Fallen
werde die Schuld auf dem kleinen Mitarbeiter abgeladen. Ruh-
mann: , Fur viele entsteht der Konflikt genau dann, wenn sie er-
kennen, dass von ihnen lllegales verlangt wird, aber kein Vorge-
setzter daflir die Verantwortung tibernehmen will. "

Der Beitrag ist in gekiirzter Form in den VDI-Nachrichten er-
schienen. Wir danken herzlich fiir die Genehmigung zum Ab-
druck.

Christiane Schulzki-Haddouti

Christiane Schulzki-Haddouti, geb. 1967, arbeitet seit 1996 als freie IT- und Medienjournalistin. Seither hat sie
in Uber 50 Tageszeitungen, Online-Medien, Fachzeitungen und -zeitschriften veroffentlicht. Ihre Berichterstat-
tung befasst sich mit dem Leben in der Informationsgesellschaft und all seinen Chancen und Schwierigkeiten.
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Ulrich Klotz

Arbeit ohne festen Arbeitsplatz

Im Wettbewerb von morgen zdhlen gute Ideen und kreative Képfe. Beide kénnen sich in hierarchisch organisierten Firmen wenig
entfalten, sagt der Informatiker und Arbeitswissenschaftler Ulrich Klotz.

Ein Interview von Hans Kéniges fiir die Computerwoche.

CW: Wie wird das Internet unsere Arbeitswelt weiter verin-
dern?

Ulrich Klotz: Ohne die Bindung an Ort und Zeit werden viele
Arbeiten zu einer Ware, die weltweit gehandelt werden kann.
Was wir heute als Outsourcing, Offshoring oder allgemeiner als
. Globalisierung” kennen, sind erst die Anfdnge neuer Formen
grenzenloser Arbeitsteilung, denn das Netz erméglicht auch
vollkommen neuartige Unternehmensmodelle.

CW: Was meinen Sie mit grenzenloser Arbeitsteilung?

Ulrich Klotz: Ein Beispiel: Ein globaler IT-Konzern plant eine
. Verfliissigung” seiner Arbeitsstrukturen durch weitgehenden
Verzicht auf festangestellte Mitarbeiter. Kiinftig sollen Projekte
in kleine Arbeitspakete zerlegt und diese via Internet welt-
weit ausgeschrieben werden. Um diese Minijobs kann sich je-
der bewerben, auch die ehemaligen Angestellten. Die welt-
weit verstreuten Auftragnehmer kooperieren dann (lber das
Internet in , Talent Clouds”. Bei dieser Art von Crowdsourcing
verschwindet nicht die Arbeit, aber der feste Arbeitsplatz. So-
zialpartnerschaftliche Modelle und nationalstaatliche Einwir-
kungsméglichkeiten, etwa beim Arbeitsrecht, werden durch die
Spielregeln privater Konzerne ersetzt. Ob das so funktionieren
wird, sei dahingestellt. Auf jeden Fall sollten wir solche Ent-
wicklungen aufmerksam beobachten. Es ist kliiger, sich beizei-
ten mit der Konstruktion von Brunnen zu befassen, als hinterher
tiber die hineingefallenen Kinder zu jammern.

CW: Arbeit ohne Arbeitsplatz - ist das die Zukunft?

Ulrich Klotz: Wir befinden uns in einer Ubergangsphase, in der
verschiedene Arbeitsformen und unterschiedliche Kulturen von
Arbeit nebeneinander existieren. Die Situation ist dhnlich wie
zu Beginn der Industrialisierung: Damals lieBen neue Techni-
ken wie Dampfmaschine, Eisenbahn oder spéter das FlieBband
allmdhlich das entstehen, was wir heute als Arbeit kennen —
mit allem, was dazugehért: Arbeitsplatz, Arbeitszeit, Arbeitsort,
Ausbildungs- und Entlohnungsformen.

CW: Nun ist alles wieder auf Anfang?

Ulrich Klotz: Seit dem Aufkommen der Computer in den 70er-
ahren des vorigen Jahrhunderts wird Arbeit wieder neu defi-
niert: Immer mehr Menschen kénnen (iberall und jederzeit
arbeiten, dabei verschwimmen die Grenzen zwischen Arbeits-
und Freizeit, zwischen Arbeits- und Wohnort, zwischen Arbeit
und Lernen, zwischen Abhédngigkeit und Selbstdndigkeit, zwi-
schen Produzenten und Konsumenten. Arbeit bezeichnet wie-
der das, was man tut, und nicht das, wohin man geht. Die Ar-
beitswelt wird vielféltiger, die Ausnahmen werden zur Regel,
das Normalarbeitsverhéltnis und die Normalbiografie sind auf
dem Riickzug.

FIfF-Kommunikation 4/14

CW: Wie bewerten Sie das Verschwinden klassischer Arbeits-
verhiltnisse?

Ulrich Klotz: Das alles ist zwiespdltig. Die aus biirokratischen
Unternehmenszwéngen gegen ihren Willen Entlassenen werden
oft zu Wander-Wissensarbeitern, denen Fesseln neuer Freihei-
ten umgelegt werden: ein Héchstmal3 an Eigenverantwortung
und Selbstorganisation kombiniert mit minimalen Absicherun-
gen und Planbarkeiten.

CW: Inwieweit werden Computer menschliche Arbeit iiber-
nehmen?

Ulrich Klotz: Friiher war vor allem in Gewerkschaftskreisen die
Meinung verbreitet, dass diese Maschine — man sprach ja vom
»Elektronengehirn® — uns das Denken abnimmt. Das Gegenteil
ist der Fall. Der Computer (ibernimmt Routinetdtigkeiten, das
Vorhersehbare: alles, was planbar, regelhaft und programmier-
bar ist. Menschen werden noch fiir die Bewdltigung von Aus-
nahmesituationen gebraucht. Hierzu zdhlen viele Arbeiten, die
gar nicht so einfach sind, wie es auf den ersten Blick scheint
— zum Beispiel im Haushalt, im Gesundheitssektor oder in der
Pflege. Hingegen werden wir sehen, dass aufgrund der rapiden
Fortschritte beim automatischen Verstehen menschlicher Spra-
che zahllose routinehafte Tétigkeiten, etwa in Call-Centern,
Banken, Versicherungen oder Anwaltskanzleien, unter die R&-
der kommen.

CW: Welche Arbeit bleibt den Menschen?

Ulrich Klotz: Was immer hier oder dort an menschlicher Arbeit
tbrig bleibt, wird intellektuell anspruchsvoller, erfordert eine
immer bessere Ausbildung und permanente Weiterbildung.
Dies auch, weil infolge der Informatisierung die Informations-
menge exponentiell anwéchst. Diese gigantische Lawine an In-
formationen und neuem Wissen kann man nur durch stirkere
Spezialisierung bewdltigen.

Fiir diese Spezialisten hat der Management-Papst Peter Dru-
cker vor gut 50 Jahren den Begriff Wissensarbeiter geprégt. Ein
Wissensarbeiter ist jemand, der mehr (iber seine Arbeit weil3
als jeder andere im Unternehmen. Bei uns sind inzwischen die
Mehrzahl der Menschen Wissensarbeiter, wir finden sie heute
tiberall, egal ob im Blau- oder WeiSkittel.

CW: Vor welchen Problemen stehen diese neuen Wissens-
arbeiter?

Ulrich Klotz: Wissensarbeiter brauchen Strukturen, in denen sie
ihr Know-how optimal mit dem anderer Spezialisten verbinden
kénnen. Tatsdchlich arbeiten Wissensarbeiter aber in Organi-
sationen, die noch vom hierarchischen Modell der Industrie-
dra geprigt sind: Oben wird entschieden, unten wird ausge-
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fiihrt. Wissen ist aber nicht hierarchisch strukturiert, sondern
situationsabhdngig relevant oder irrelevant. Hier entsteht ein
Dilemma: Die da oben entscheiden (iber Dinge, von denen sie
meist weniger verstehen als die da unten. Die Folgen: Demoti-
vation, Reibungsverluste, Fehlentscheidungen und Frustration.
Entscheidungstrédger glauben, sie wiissten etwas besser, weil sie
eine bestimmte Position innehaben — das traf zu Frederick Tay-
lors Zeiten vielleicht zu, ist aber heute absurd. Die erschrecken-
den Ergebnisse von Umfragen (liber Arbeitszufriedenheit und
Motivation sind direkte Folge der Tatsache, dass zu viele Mana-
ger an den 100 Jahre alten Konzepten eines Taylor festhalten,
die im Zeitalter der Wissensarbeit kontraproduktiv sind.

CW: Wie muss die Welt der optimalen Wissensarbeit ausse-
hen?

Ulrich Klotz: Ein gutes Beispiel liefern die Open-Source-Ge-
meinschaften. Das sind weltweite Netzwerke freiwilliger Pro-
grammierer, die komplexe Projekte wie etwa Linux, Firefox,
Wikipedia oder auch wesentliche Teile des Internets realisieren.
Die Menschen arbeiten in solchen Projekten mit hoher Motiva-
tion, oft Begeisterung — und das alles ohne Bezahlung. Warum
tun sie das? Weil hier Menschen anders miteinander umgehen
als in der hierarchisch-blirokratischen Arbeitswelt: Hier basiert
Wertschépfung auf gegenseitiger Wertschdtzung. Die Beteilig-
ten arbeiten auf Augenh6he miteinander, deshalb wird Wissen
nicht als Herrschaftswissen missbraucht, sondern bereitwillig
mit anderen geteilt, daher auch der Name: Open Source = Of-
fene Quelle. Anerkennung, Vertrauen, Respekt, Toleranz und
Fairness sind nicht bloBe Sonntagsreden, sondern gelebte Reali-
tat. Fiihrungsfunktionen basieren auf Sachkompetenz und nicht
auf formaler Autoritdt. Im Netz zdhlt nicht das grél3ere Biiro,
sondern die Leistung. Neue Ideen haben hier viel bessere Chan-
cen als in birokratischen Strukturen. Darum sind viele Open-
Source-Produkte der kommerziellen Konkurrenz oft schon nach
kurzer Zeit voraus.

CW: Warum setzen sich diese Ideen so langsam durch?

Ulrich Klotz: Wo Organisationen noch auf dem alten Prinzip
. Wissen ist Macht” basieren, wird neues Wissen als Bedro-
hung empfunden und zundchst bekdmpft. Zwar wird (iberall
von Innovation geredet, aber wirkliche Verdnderungen sind oft
gar nicht gewollt — das habe ich im Verlauf meiner Berufsta-
tigkeit sehr hiufig erlebt. Innovationen sind Bottom-up-Pro-
zesse, die sich mit Top-down-Strukturen nun einmal schlecht

vertragen. In den klassisch hierarchischen Organisationspyrami-
den - oben die Wiirdentrédger, unten die Innovationstrdger und
dazwischen jede Menge Bedenkentrdger — ist Loyalitédt wichti-
ger als Leistung. Den Entscheidungstrdgern geht es zuerst um
Machterhalt und danach um Inhalte, da kénnen Ideen noch so
gut sein. Wo bevorzugt pflegeleichte Ja-Sager Karriere machen
und Opportunismus als Qualifikationsersatz dient, gibt es kaum
noch Weiterentwicklung, weil andere Meinungen — neue Ideen
sind anfénglich stets Minderheitenmeinung — keine Flirsprecher
finden. Aus diesem Grund wurden schon zahllose Firmen, ja
ganze Branchen, Opfer ihrer internen Strukturen und Innovati-
onsbremsen — wie zum Beispiel die gesamte deutsche Compu-
terindustrie, die Unterhaltungselektronik, die Fotoindustrie und
einiges mehr.

CW: Wie sieht Ihr Losungsvorschlag aus?

Ulrich Klotz: Mich treibt die Frage um, wie wir endlich die in-
novationsfeindlichen Kommandostrukturen der Industriegesell-
schaft liberwinden kénnen — hin zu einer Arbeitskultur, die von
gegenseitiger Wertschdtzung, Respekt und Toleranz geprégt ist.
Von den Open-Source-Communities kdnnen wir eine Menge
Uber zeitgemdlBe Arbeitsgestaltung lernen. Die junge Genera-
tion, die mit Wikis, Blogs und Social Networks gro3 geworden
ist, lebt ohnehin eine neue Kultur des Wissensaustauschs. Viele
dieser , Digital Natives" werden sich nicht mehr in eine graue
Sachbearbeiter-Welt einsperren lassen, wo sie zwischen Kar-
riereleitern, Gehaltsgittern, Planstellen und Dienstwegen viel
Zeit und Energien mit internen Machtspielen vergeuden.

Unsere Unternehmen werden von diesen Internet-Communi-
ties lernen miissen, weil sie andernfalls diese Generation nicht
als kreative Mitarbeiter gewinnen oder halten kénnen werden.
Natiirlich wird unsere Welt keine Open-Source-Welt werden.
Aber ich bin davon liberzeugt, dass sich intelligentere Formen
der Zusammenarbeit und offene Innovationskulturen langfris-
tig durchsetzen und kiinftig zu einem neuen Verstidndnis von
Arbeit flihren werden. Unternehmen, die hingegen zu lange an
den iiberkommenen Arbeitsstrukturen der Industriedra festhal-
ten, werden aufgrund ihrer internen Innovationsbarrieren un-
tergehen.

CW: Wie weitreichend werden diese Veranderungen sein?

Ulrich Klotz: Wenn sich Kommunikationsformen dndern, dann
wandelt sich das Fundament einer Gesellschaft. Wenn sich

Ulrich Klotz

Ulrich Klotz war nach dem Studium als Dipl.-Ing. der Elektrotechnik/Informatik in Computer-
industrie und Werkzeugmaschinenbau sowie als Arbeitswissenschaftler an der TU Hamburg-Har-
burg tatig. Seit den 80er Jahren arbeitete er beim Vorstand der IG Metall und als Stiftungs-Professor
an der Hochschule fir Gestaltung in Offenbach im Themenfeld , Computer und Arbeit” vor allem
an der Entwicklung und Forderung neuer Arbeits- und Organisationsformen zur besseren Erschlie-

Bung innovativer Potenziale. Er war langjahrig beim BMBF als Beirat und Gutachter tatig und ist
derzeit beim Bundeskanzleramt in der Expertengruppe , Zukunft der Arbeit". Zahlreiche, teilweise
preisgekronte Veroffentlichungen zum Thema Arbeit, Technik und Innovation.
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die Art und Weise verdndert, wie Menschen ihre Fihigkeiten
verbinden und weiterentwickeln, dann wirkt sich das auf je-
den Aspekt unseres Denkens aus: Wahrnehmung, Gedachtnis,
Sprache, Vorstellungsvermégen, Kreativitdt, Urteilskraft, Ent-
scheidungsprozesse und vieles mehr.

In der neuen Gesellschaft wird nicht nur Arbeit neu definiert.
Auch das Bild des Menschen wandelt sich. Wenn Menschen
nicht mehr wie Maschinenteile arbeiten miissen, dann zdhlt
das, was uns von Maschinen unterscheidet: Kreativitit, Emo-
tionen und Intuition. Menschen kénnen Informationen in Be-
deutung und Erfahrungen in Wissen verwandeln, das kann man
Computern (noch?) nicht beibringen — wie auch unsere Féhig-
keit, intelligent mit Unvorhersehbarem umzugehen. Weil wir
kiinftig mehr kreative Individuen brauchen als brave, angepas-
ste Ausfiihrer, miissen wir vor allem unser industriegeprégtes
Bildungssystem radikal umkrempeln. Flei8, Ausdauer und das
Erlernen von Fertigkeiten allein reichen nicht mehr, denn ir-
gendwo wird irgendwer immer noch fleiSiger sein. Im Wettbe-
werb von morgen zdhlen vor allem gute Ideen.

Hier ist Eile geboten, denn die soziale Kluft zwischen den Ge-
winnern und Verlierern dieses Strukturwandels wird immer gré-
Ber. Die zunehmende Spreizung bei den Einkommen ist eine
direkte Folge der Informatisierung in der Arbeitswelt. Kolon-
nenhafte Vervielfdltigungsarbeiten werden mehr und mehr
technisiert und/oder in andere Ldnder verlagert. Auf der an-
deren Seite werden kreative Unikat-Arbeiten immer bedeutsa-
mer und besser bezahlt, hier ist das Einkommen aber oft nicht
mehr an Arbeitszeit etc. gekoppelt. Denken wir an einen Ro-
manautor: Um erfolgreich zu sein, kommt es nicht darauf an,
wie schnell er wie viele Zeilen schreibt, sondern wie gut seine
Ideen sind. Ideen von heute sind das Geld von morgen. Bei al-
len Glitern, die man digitalisieren kann, zdhlt nur die Idee, das

Sara Stadler

Design oder die Entwicklung — also ein Unikat. Die Vervielfalti-
gung und weltweite Verteilung des Endprodukts, also das, was
heute noch Industriearbeit ist, iibernimmt die Technik.

CW: Ist das Ende der Industriegesellschaft gekommen?

Ulrich Klotz: Die Produktion materieller Giiter wird nicht ver-
schwinden, genauso wenig wie die Landwirtschaft beim Uber-
gang zur Industriegesellschaft verschwunden ist. Doch in allen
hochentwickelten Ldndern wird Innovation und Wertschépfung
mit immateriellen, digitalisierbaren Geistesprodukten immer
wichtiger. Das gilt auch bei Industrieprodukten — bei Mobiltele-
fonen, aber etwa auch bei Autos kommt es mehr und mehr auf
die Qualitdt der Software und des Designs an. Wer auf diesen
Feldern nicht ganz vorne mitspielen kann, wird auch bei der
Produktion von materiellen Giitern existenzielle Probleme be-
kommen.

Wir Europder miissen verdammt aufpassen, um nicht im Zan-
gengriff zwischen innovativen US-Hightech-Konzernen und
nachriickenden asiatischen Massenproduzenten zerquetscht
zu werden. Dafiir miissen wir den Ideenreichtum der gesam-
ten Gesellschaft zur Entfaltung bringen. In unserer starren Ar-
beitswelt liegen viele Fahigkeiten brach, weil Menschen hier
oft nicht das tun diirfen, was sie kénnen und wollen. Wir ver-
geuden heute viel mehr menschliche Potenziale, als wir nutzen.
Diese Verschwendung kénnen wir uns in Zukunft nicht mehr
erlauben.

Der Beitrag ist in der ComputerWoche erschienen: http://www.
computerwoche.de/a/arbeit-ohnefesten-arbeitsplatz,2552098.
Wir danken herzlich fiir die Genehmigung zum Abdruck.
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Ereignisse, Stérungen und Probleme der digitalen Gesellschaft

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau der
Biirgerrechte stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung ist sicherlich nicht vollstindig; mit einigen besonders
bedeutsamen Ereignissen wollen wir aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

Juli 2014

24. Juli 2014: Neue Enthillungen zeigen, wie leicht es geht, in
den USA als ,Terror-verdachtig” abgestempelt und gespeichert
zu werden. Dafir, eine Person als ,mutmallichen Terroristen"
einzustufen und sie entweder in der zentralen Terroristendaten-
bank auf der No-Fly-List (was der Person den Zugang zu Flug-
zeugen versperrt) oder der Selectee List (was zu verschdrften
Grenzkontrollen fuhrt) zu erfassen, sind dem Dokument zufolge
weder , konkrete Fakten" noch , unbestreitbare Beweise” no-
tig. Ausreichend ist offenbar der Verdacht auf ein Handeln, das
unter die aufgelisteten ,terroristischen Aktivitaten" fallt. Eine

FIfF-Kommunikation 4/14

Reihe von Schlupflochern wiirde sogar ein Listing ohne eigentli-
chen Verdacht erméglichen, etwa indem Personen allein auf der
Basis einer nicht naher definierten Gruppenzugehorigkeit erfasst
werden kénnen. Inwieweit es moglich ist, die Léschung eines
einmal stattgefundenen Eintrages in eine der Dateien zu bewir-
ken, bleibt unklar (Quellen: The Intercept, Heise).

25. Juli 2014: Wie aus der Antwort der Bundesregierung auf
eine kleine Anfrage der Linksfraktion hervorgeht, werten die
Bundeswehr und der Bundesnachrichtendienst (BND) massen-
haft Daten aus offenen Quellen, also etwa sozialen Netzwer-
ken, aus, um das , Informationsumfeld* bei Auslandseinsitzen
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auszukundschaften und Trends und Tendenzen in den , Einsatz-
und Interessengebieten” auszumachen. Das Zentrum Operative
Kommunikation der Bundeswehr setzt dazu aktuell das Ana-
lysetool Textrapic und die Social-Media-Monitoring-Software
Brandwatch ein, weitere Werkzeuge sollen in dem Forschungs-
projekt WissenserschlieBung in offenen Quellen entwickelt
werden. Welche Software der BND fiir die Echtzeitanalyse von
Streaming-Daten einsetzt, wird nicht bekannt gegeben (Quelle:
Heise).

26. Juli 2014: Ein niederlandisches Gericht erklart die Praxis der
Nachrichtendienste AIVD und MIVD fur rechtméaBig, Daten, de-
ren Erhebung in den Niederlanden illegal ist, von befreundeten
Geheimdiensten zu beziehen. (Quelle: Heise).

August 2014

6. August 2014: Auf Twitter werden Werbebroschiren zu den
Trojanern FinFisher und FinSpy der Gamma Group verdffent-
licht. Die Software, die dem Ausspionieren von Computern und
Smartphones dient, soll aktuell auch vom deutschen Bundeskri-
minalamt (BKA) getestet werden. Aus weiteren Veréffentlichun-
gen geht hervor, dass die Software unter anderem auch nach
Bahrain geliefert wurde, wo sie zur Uberwachung von Men-
schenrechtsaktivistinnen eingesetzt wird (Quelle: Heise).

8. August 2014: Wie Technology Review berichtet, fordert das
US-Militdr mit dem Projekt Subnets die Entwicklung von Ge-
hirnimplantaten zur Geflhlssteuerung. Die Zielgruppe seien in
erster Linie Veteranen. Bei dieser Gruppe traten haufig Depres-
sionen oder posttraumatische Belastungsstérungen auf, welche
auf diese Art behandelt werden sollten (Quelle: Technology Re-
view, Heise).

9. August 2014: Wie aus der Antwort der Bundesregierung auf
eine Kleine Anfrage der Fraktion Die Linke zu neu angeschaff-
ten Beweissicherungs- und Dokumentationsfahrzeugen hervor-
geht, erforscht die deutsche Polizei im Rahmen des Projektes
EILT (Emitter-Lokalisierung unter Mehrwegausbreitungsbedin-
gungen) den Einsatz von Mehrwegpeilern zur Prézisions-Lo-
kalisierung von Mobiltelefonen. In den 76 neu angeschafften
Fahrzeugen konnte diese Technik neben HDTV-Kameras und
Mikrofonen bereits eingesetzt werden (Quelle: Heise).

14. August 2014: In einem Interview mit dem US-Magazin Wi-
red berichtet der Whistleblower Edward Snowden, dass der Ge-
heimdienst NSA an einer Cyberkriegs-Software mit dem Namen
MonsterMind arbeite, die Cyberangriffe automatisch erkennen
und darauf reagieren solle. Das Programm bedeute zudem einen
zusatzlichen Eingriff in die Privatsphdre Unbeteiligter, da in sei-
nem Rahmen sdmtlicher Datenverkehr Giberwacht werden solle,
der in die USA gelange (Quelle: Wired, Heise).

15. August 2014: Wie aus einer Antwort der Bundesregierung
auf eine schriftliche Anfrage des Abgeordneten Andrej Hunko
(Fraktion Die Linke) hervorgeht, ist die eigenstdndig vom BKA
entwickelte Software zur Onlinedurchsuchung nunmehr zugelas-
sen und einsatzbereit. Eine weitere Eigenentwicklung, die zur Te-
lekommunikationsiiberwachung eingesetzt werden solle, befinde
sich dagegen noch in der Implementierungsphase (Quelle: Heise).

25. August 2014: Die Enthillungsplattform The Intercept be-
richtet von einer von der NSA betrieben Suchmaschine namens
ICREACH. Auf das System, das Datenbanken mit Hunderten
Milliarden Metadaten aus aller Welt durchsuche, hétten neuen
Snowden-Dokumenten zufolge Mitarbeiterinnen der Drogen-
fahndungsbehorde DEA, des FBI, der CIA und des militarischen
Nachrichtendienstes DIA Zugriff (Quelle: The Intercept, Heise).

28. August 2014: Die Videobloggerin Anita Sarkeesian, die sich
aufgrund ihrer feministischen Kritik an Sexismus in Videospie-
len seit Jahren Anfeindungen und verbalen Angriffen ausge-
setzt sieht, muss in Folge heftiger Drohungen auf Twitter ihre
Wohnung verlassen. Der entsprechende Bericht auf heise online
zieht eine Fille sexistischer und den Feminismus diffamierender
Forenbeitrdge nach sich (Quelle: Heise).

September 2014

5. September 2014: Ein neuer Bericht von China Labor Watch
und Green Amerika dokumentiert die unverandert katastropha-
len Arbeitsbedingungen bei dem Apple Zulieferer Catcher. Ob-
wohl Apple von den Arbeitsrechteorganisationen bereits 2013
Uber die Missstdnde informiert worden sei, seien erzwungene
Uberstunden, schlechte Entlohnung sowie Feuer- und Sicher-
heitsrisiken — unter anderem blockierte Notausgdnge und un-
zureichender Schutz gegen giftige Chemikalien — in dem Werk
weiter an der Tagesordnung (Quelle: Heise).

8. September 2014: Der Spiegel berichtet von der umfang-
reichen Datensammlung durch den Bundesnachrichtendienst
(BND). So wiirde an der Spionagestation in Bad Aibling samt-
liche Daten aus allen in Afghanistan, Somalia und dem Nahen
Osten angezapften Verbindungen sieben Tage lang gespeichert
und fur die elektronische Auswertung aufbereitet. Zudem wiir-
den Daten an die NSA weitergeleitet, von der der BND im Ge-
genzug verschiedene Uberwachungssysteme erhalten habe.
Insgesamt habe die Kooperation zwischen den Geheimdiensten
standardmaRig die Weiterleitung von rund 500 Millionen Da-
ten monatlich an die NSA umfasst (Quelle: Der Spiegel, Heise).

10. September 2014: Das Tirkische Parlament verabschiedet ein
Gesetzespaket, welches das seit Februar bestehende Gesetz zur
Internetkontrolle weiter verscharfen soll. Vorgesehen ist unter
anderem, dass die tiirkische Kommunikationsbehdrde TiB ohne
richterliche Genehmigung aufzeichnen darf, welche Websites
Nutzerlnnen besucht haben. Zudem soll sie Websites sperren
lassen konnen, und daftir erst nachtraglich die Genehmigung ei-
nes Gerichtes einholen missen. Anfang Oktober wird diese Ver-
scharfung des Internetgesetzes jedoch durch das turkische Ver-
fassungsgericht gekippt (Quelle: Heise).

15. September 2014: Unter Berufung auf Snowden-Doku-
mente berichtet die Enthlllungsplattform The Intercept, dass
der neuseeldndische Geheimdienst GCSB gemeinsam mit der
NSA sdmtliche Verbindungsdaten zu der Kommunikation in-
nerhalb Neuseelands abfange und auswerte (Quelle: The In-
tercept, Heise).

15. September 2014: In den USA wird das Sammeln von Me-
tadaten jeglicher Telefonate fiir weitere 90 Tage durch das Ge-
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heimgericht FISC (Foreign Intelligence Surveilleance Court) ge-
nehmigt (Quelle: Heise).

16. September 2014: Das FBI stellt die umstrittene Biometrieda-
tenbank NGI (Next Generation Identification) fertig. Das von
Burgerrechtlerinnen scharf kritisierte System wurde um ein Ge-
sichtserkennungssystem (Interstate Photo System) und um eine
Komponente erweitert, die es autorisierten Stellen erlaubt, sich
automatisiert tiber Konflikte ihrer Angestellten mit dem Gesetz
informieren zu lassen (Rap Back) (Quelle: Heise).

25. September 2014: Die Bundesnetzagentur verfestigt in ei-
nem aktuellen Referentenentwurf zur geplanten Transparenz-
Verordnung den Router-Zwang. Sollte die Verordnung in dieser
Form vom Bundestag abgenickt werden, kénnten Provider ihren
Kundlnnen weiterhin die zu verwendenden Router vorschreiben
(Quelle: Heise).

25. September 2014: Wie die Washington Post unter Berufung
auf ihr vorliegende Marketingdokumente der Firma Veint be-
richtet, vertreiben verschiedene Konzerne Uberwachungstools,
die es den abnehmenden Staaten erlauben, Handy-Nutzerin-
nen weltweit zu orten. In der Regel wirde die Software ge-
meinsam mit IMSI-Catchern vermarktet, die im Anschluss an
die Standortbestimmung des Endgerits die vollstindige Uber-
wachung der Kommunikation erméglichen (Quelle: Washing-
ton Post, Heise).

26. September 2014: Nachdem eine Anderung des ,Gesetzes
Uber die Datenverarbeitung der Polizei” (PolDVG) durch den
Hamburger Senat dies moéglich macht, werden auch Hamburger
Polizistinnen mit Bodycams ausgestattet. Hessen, wo die recht-
lich fragwiirdigen Uberwachungskameras bereits seit Friihjahr
2013 im Einsatz sind, schafft bald darauf weitere Geréte an und
auch Bayern und Baden-Woiittenberg testen den Einsatz in ent-
sprechenden Pilot-Projekten (Quelle: Heise).

29. September 2014: In China werden die Internetsperren im-
mer weiter ausgeweitet. Zunéchst ist Instagram betroffen, in der
Folge weitere Websites, unter anderem jene mit dem Katalog
der Firefox-Erweiterungen und die Seite des Online-Projektes
Drupal (Quelle: Heise).

Oktober 2014

1. Oktober 2014: Der russische Prasident Vladimir Putin kiin-
digt eine Ausweitung der staatlichen Uberwachung des Inter-
nets ,,zum Schutz der nationalen Sicherheit” sowie das Sperren
von Websites mit als extremistisch kategorisierten Inhalten an
(Quelle: Heise).

1. Oktober 2014: Das australische Reprdsentantenhaus stimmt
einer unter anderen von Datenschiitzerinnen heftig kritisierten
Ausweitung der Uberwachungsbefugnisse des Geheimdienstes
ASIO zu. Damit wird nicht nur die Uberwachung von ,, Com-
puternetzwerken” (also auch des gesamten Internets innerhalb
Australiens) mit lediglich richterlicher Genehmigung legal, son-
dern auch die Kriminalisierung von Whistleblowern ausgeweitet
(Quelle: Heise).

FIfF-Kommunikation 4/14

5. Oktober 2014: Aus geheimen Dokumenten, die die Bundes-
regierung dem Untersuchungsausschuss des Bundestags zur
NSA-Affare vorgelegt hat, geht Medienberichten zufolge her-
vor, dass der BND jahrelang auch Daten von Personen mit deut-
scher Staatsbulrgerschaft an die NSA GUbermittelt habe (Quelle:
Stiddeutsche Zeitung, Heise).

7. Oktober 2014: Wie aus verschiedenen Medienberichten her-
vorgeht, haben Undercover-Ermittler der US-amerikanischen
Drogenfahndungsbehdérde DEA zu Fahndungszwecken ohne
das Wissen der Betroffen ein falsches Facebook-Profil einer ver-
hafteten Verdachtigen eingerichtet und dazu von ihrem Smart-
phone entwendete private Fotos genutzt (Quelle: Washington
Post, Heise).

7. Oktober 2014: Das E-Book-Programm Adobe Digital Edi-
tions, auf das viele E-Book Leserlnnen angewiesen sind, sendet
im Klartext Informationen Gber die in der Bibliothek vorhande-
nen und gelesenen E-Books an Adobe. Moglicherweise werden
von der Software auch andere E-Book-Programme sowie die ge-
samte Festplatte nach Blchern durchsucht (Quelle: Heise).

9. Oktober 2014: Wie die Datenschutzbeauftragte des Bun-
desnachrichtendienstes (BND) bei ihrer Zeugenvernehmung
im NSA-Untersuchungsausschuss des Bundestages einrdumt,
wirden von dem Geheimdienst zwei Datenbanken mit In-
halts- und Metadaten ohne grundrechtliche Priifung betrieben.
In der Datenbank Veras werden Metadaten wie Telefonnum-
mern, E-Mail-Adressen, Verbindungs- und Standortdaten von
Bekannten verdachtiger Personen bis in die flnfte Ebene erfasst
(Quelle: Heise).

10. Oktober 2014: Innenpolitiker der CDU/CSU-Bundesfraktion
legen Vorschlage zu einem neuen Anti-Terror-Paket vor, das ne-
ben einer Neuauflage der Vorratsdatenspeicherung den Ausbau
der internationalen Geheimdienstzusammenarbeit, eine umfas-
sende Uberwachung des Internets und das Knacken verschliis-
selter Kommunikation umfasst. Zudem soll mit der Begriindung
einer Bedrohung durch Personen, die dem Islamischen Staat (IS)
angehoren, unter anderem der Strafbestand der ,Sympathie-
werbung" wieder im Strafgesetzbuch eingefuhrt und ein , Ver-
merk" im Pass oder Personalausweis moglich werden (Quelle:
Heise).

11. Oktober 2014: Durch die Enthullungsplattform The Inter-
cept veroffentlichte Dokumente aus dem Fundus Edward Snow-
dens legen nahe, dass Agentinnen der NSA im Rahmen eines
Programms namens TAREX Postsendungen zur Manipulation
der darin enthaltenen Netzwerktechnik nicht nur in den USA,
sondern auch in Deutschland, Stidkorea, China und Peking ab-
gegriffen haben. Zudem kooperiere der Geheimdienst im Rah-
men weiterer Programme unter dem Decknamen Sentry Eagle
mit Unternehmen in verschiedenen Staaten, um deren Produkte
(zum Beispiel auch Kryptografie-Systeme) fiir NSA-Uberwa-
chungsprogramme zu nutzen. SchlieBlich wiirden im Rahmen
dieses Programms auch Undercover-Agentinnen bei Unterneh-
men in verschiedenen Ldndern eingesetzt (Quellen: The Inter-
cept, Heise).

13. Oktober 2014: Der Rat der Europdischen Union verabschie-
det ein Kapitel zu technischen und organisatorischen SchutzmaR-
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nahmen, in dem er umfassende Anderungen an den Entwiirfen
der EU-Kommission und des Parlaments zur Datenschutzre-
form fordert. Insbesondere vertritt er einen , risikobasierten An-
satz", dem zufolge datenverarbeitende Stellen nur dann beson-
dere Schutzanforderungen (wie Datenschutzfolgeanalysen oder
das Melden von Sicherheitspannen) erfuillen missen, wenn ihre
Tatigkeit oder die verarbeiteten Daten besonders kritisch sind
(Quelle: Heise).

22. Oktober 2014: Wie aus der Antwort der Bundesregierung
auf eine kleine Anfrage der Fraktion Die Linke hervorgeht, un-
terstitzt diese das Drangen des EU-Rats auf ein europdisches
System zum Sammeln und Auswerten von Fluggastdaten. Ak-
tuell werden bereits sogenannte Advanced Passenger Infor-
mations (API) bezlglich ankommender Fliige Uber die EU-Au-
Bengrenzen zwischen Fluggesellschaften und Grenzbehorden
ausgetauscht. Diese Systeme sollen im Rahmen der Fluggast-
datendatensammlung zu PNR-Daten (Passenger Name Records)
erweitert werden. Statt ,nur” Angaben zu Personaldokumen-
ten sowie Abreise- und Ankunftszeit wirden dann klnftig auch
Kontakt- und Kreditkartenangaben, Essenswiinsche oder Infor-
mationen tber den gesundheitlichen Zustand der Reisenden er-
fasst (Quelle: Antwort der Bundesregierung auf die Kleine An-
frage des Abgeordneten Andrej Hunko u.a. und der Fraktion
Die Linke, Heise).

27. Oktober 2014: In einer von der EU-Kommission in Auf-
trag gegebenen Machbarkeitsstudie zur elektronischen Grenz-
kontrolle sprechen sich Expertinnen gegen das Vorhaben aus,
alle zehn Fingerabdriicke der einreisenden Personen zu erfas-
sen. Stattdessen sollen ,nur” acht Fingerabdriicke und zusatz-
lich Gesichtsbilder zur automatischen Gesichtserkennung erfasst
werden (Quelle: Heise).

30. Oktober 2014: Uber einen Bericht des Berliner Tagesspiegels
wird bekannt, dass der Einsatz von Koérperscannern (, Nackt-
scannern”) an deutschen Flughdfen sukzessive weiter ausge-
baut werden soll. Die aktuell 14 Scanner an sechs deutschen
Flughédfen (Berlin, Dusseldorf, Frankfurt am Main, Hamburg,
Miinchen und Stuttgart) sollen noch in diesem Jahr um 14 und
im kommenden Jahr um 75 weitere Scanner bundesweit erganzt
werden (Quelle: Der Tagesspiegel, Heise).

November 2014

6. November 2014: Das Bundesinnenministerium legt den Léan-
dern und Kommunen einen neuen Referentenentwurf fiir ein
IT-Sicherheitsgesetz vor, der, wie Datenschiitzerlnnen kritisieren,
sogar noch Uber eine , Vorratsdatenspeicherung durch die Hin-
tertiir” hinausgeht. Nicht nur Verbindungs- und Standortdaten,
sondern auch Inhalte dirften damnach fir sechs Monate ge-
speichert und ausgewertet werden. Zudem stelle der Entwurf

die Moglichkeit bereit, Nutzerlnnen zwecks ,Beseitigung von
Missbrauch" vom Netzzugang auszuschlieBen (Quelle: Heise).

8. November 2014: Die Bayerische Polizei testet aktuell die Pro-
gnosesoftware Precobs (Pre Crime Observation System), die mit
Daten Uber mehreren tausend Einbriichen in den vergangenen
Jahren gefittert wurde, um zukiinftige Einbriiche vorherzusagen.
Es ist anzunehmen, dass sie sich damit dem aktuellen Trend des
predictive oder proactive policing anschlieBt, der auf dem Mas-
sendaten-gestiitzten Vorausberechnen menschlichen Handelns
und der Konstruktion von , Gefdhrdern* basiert (Quelle Heise).

9. November 2014: Wie der Spiegel berichtet, will der Bundes-
nachrichtendienst (BND) sogenannte Zero Day Exploits, also
bislang unbekannte Sicherheitsliicken in Software, aufkaufen,
um beispielsweise die Verschliisselung von im Internet ibertra-
genen Daten brechen zu kénnen (Quelle: Der Spiegel, vgl. dazu
auch die Pressemitteilung des FIfF: http://fiff.de/presse/pm-cy-
ber-angriffskrieg und in dieser Ausgabe).

10. November 2014: Mit einer offiziellen Vorstellung im Univer-
sitatklinkum Essen nimmt die von Datenschiitzerlnnen kritisierte
Nationale Kohorte (NAKO) ihren Auftakt. Mit der Kampagne
sollen 200.000 Personen rekrutiert werden, um langfristig Kor-
persubstanzen flr eine zentrale Biodatenbank zur Verfiigung zu
stellen (Quelle: Die Tageszeitung, Bioskop).

12. November 2014: In einer Anhdrung des Bundestagsaus-
schusses Digitale Agenda spricht sich die Medizininformatikerin
Britta Bockmann daftir aus, die Elektronische Gesundheitskarte
mit den Kérpertrackern von Apple zu vernetzen (Quelle Heise).

12. November 2014: Aus einer geleakten Liste, die heise online
vorliegt, geht hervor, dass das Bundeskriminalamt, die Bundes-
polizei und der deutsche Zoll vielfaltige Software zum Knacken
der Verschlisselung von Computern, Smartphones und exter-
nen Speichermedien einsetzen (Quelle: Heise).

14. November 2014: Einer anonymen Quelle zufolge liberwacht
der Geheimdienst NSA Mobiltelefone mittels an eigenen Flug-
zeugen angebrachter IMSI-Catcher (Quelle: Heise).

17. November 2014: Nach Verhandlungen mit der britischen Re-
gierung weiten die Internetprovider BT, Sky, Talk Talk und Vir-
gin Media ihre Netzfilter aus. Die sogenannten Jugendschutz-
systeme, die bereits Pornographie und Websites zu Themen wie
Essstorungen, Alkohol, Rauchen oder Suizid filtern, sollen dem
Guardian zufolge nun auch als terroristisch oder extremistisch
kategorisierte Inhalte aussortieren. Zukunftig sollen die Provi-
der die Verbreitung solcher Inhalte zudem melden. Die Kriterien,
nach denen eine solche Kategorisierung erfolgt, sind nicht be-

kannt (Quelle: Guardian, Heise).

Sara Stadler

Sara Stadler studiert Informatik an der Hochschule Bremen und arbeitet in der FIfF-Geschaftsstelle.
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warnen und mahnen
diskutieren und begleiten
vorausschauen und fordern

— 30 Jahre FIfF -

,Aufbruch zu einer anderen Informatik”

Die frihen 80er Jahre waren in der Bundesrepublik Deutschland
gekennzeichnet von den Massenprotesten der Friedensbewe-
gung. Im ,heiBen Herbst" der Friedensbewegung 1983 zeigten
Millionen von Bundesbirgern mit Unterschriftenlisten, GroRde-
monstrationen, Blockadeaktionen, Menschenketten und vielen
anderen Aktionen ihren Widerstand gegen die Plane zur Sta-
tionierung atomar besttickter Mittelstreckenraketen und Cruise
Missiles in Deutschland. Viele Berufsgruppen hinterfragten, wel-
che Zusammenhange von ihren jeweiligen Tatigkeiten zu Ris-
tung bzw. Krieg bestehen. Dies fuhrte zur Griindung vieler be-
rufsstandischer Friedensinitiativen und Vereinigungen, wie z.B.
der Arzte fiir die Verhiitung des Atomkrieges (IPPNW Deutsch-
land), der Friedensinitiative Psychologie — Psychosoziale Be-
rufe (heute: Forum Friedenspsychologie) oder der Pddagogen
gegen den Riistungswahnsinn (heute: Pddagoginnen und Pédda-
gogen fiir den Frieden). Auch bezogen auf die Informatik wuchs
bei manchen die Sorge tUber die zunehmende Verflechtung des
Fachgebiets mit Rustung und die damit einhergehende Militari-
sierung. An verschiedenen Informatikstandorten existierten de-
zentrale Friedensinitiativen. Aufbauend auf eine Initiative Infor-
matiker warnen vor dem programmierten Atomkrieg (1983)
wurde dann am 2. Juni 1984 in Bonn das FIfF gegriindet, damals
noch unter dem Namen Forum Informatiker fiir Frieden und ge-
sellschaftliche Verantwortung — die Umbenennung zu , Forum
Informatikerinnen ..." erfolgte 1988. Als Vorbild fur die Grin-
dung des FIfF diente die amerikanische Vereinigung Computer
Professionals for Social Responsibility (CPSR).
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o Persomalausweis

DER EPIEEEL

Das in mehrfacher Hinsicht gesellschaftlich brisante Klima

im Vortfeld der Griindung des FIfF wird bei einer Analyse der
Titel des Magazins Der Spiegel aus dem Jahr 1983 offenkun-
dig: Vier Titelbilder bezogen sich auf die Volkszdhlung sowie
Uberwachungthemen, fiinf auf die Raketenstationierung in
Westdeutschland und den Widerstand der Friedensbewegung.

Ein weiterer Aspekt, der mit jener Zeit verbunden ist, ist der Wi-
derstand gegen die fur das Jahr 1983 geplante Volkszdhlung, die
aufgrund der Beschwerden beim Bundesverfassungsgericht zu-
néchst ausgesetzt und dann mit dem sogenannten ,Volkszéh-
lungsurteil” (Az: 1 BvR 209/83) vom 15. Dezember 1983 ganz
untersagt wurde. In seinem Urteil formulierte das Verfassungs-
gericht ein Grundrecht auf informationelle Selbstbestimmung,
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basierend auf Artikel 1 des Grundgesetzes (Schutz der Men-
schenwirde), welches seither zu einer wesentlichen Grundlage
aller Datenschutz- und Uberwachungsdiskussionen wurde (vgl.
Bullesbach & Garstka 2005; Steinmuller 2007). Es mag als eine
Ironie der Literaturgeschichte angesehen werden, dass George
Orwell fiir seine bekannte Dystopie just das Jahr 1984 Jahr als
Titel wéhlte, indem er die Ziffern des Entstehungsjahres 1948
vertauschte.

Der erste Rundbrief des FIfF — der Vorldufer der FIfF Kommu-
nikation — erschien im August 1984. Zu den Zielen des neu ge-
griindeten Forums schrieb Hans-J6rg Kreowski unter der Uber-
schrift , Aufbruch zu einer anderen Informatik "

.Zweck des Forums ist dabei, die Verwendung von
Computer- und Informationstechnik in der Riistung und
bei der Kriegsvorbereitung und -fiihrung in Gegenwert
und Zukunft zu untersuchen, zu kritisieren, 6ffentlich
zu machen und Alternativen aufzuzeigen. Aullerdem
sollen regionale Gruppen, Initiativen und Einzelperso-
nen mit dhnlichen Zielen unterstiitzt werden. Perspek-
tivisch jedoch wird die gesellschaftliche Verantwortung
der Informatiker umfassender in das Wirken des Forums
einbezogen werden. Vor allem soll dem Computer als
Instrument der Arbeitsplatzvernichtung und der staat-
lichen Kontrolle gebiihrend Aufmerksamkeit gewidmet
werden. ” (Kreowski 1984, S.16)

Selbstverstdndnis des FIfF war von Anfang an, dass seine Mit-
glieder kritische Analysen nicht auf militdrische Anwendungen
der Informatik beschrdnken wollen (vgl. Lohr 1984), vielmehr
werden ,Frieden" und ,Verantwortung" als zwei eng verbun-
dene Aspekte professionellen Handelns betrachtet:

. Frieden und gesellschaftliche Verantwortung im Na-
men des FIfF stehen nicht nebeneinander, sondern sind
in einem Zusammenhang zu sehen. Zusammen sind sie
Handlungsperspektive fiir tdgliche Praxis im Forschungs-
und Entwicklungsbereich. (...) Eine friedliche Informatik
kann sich erst dann entwickeln, wenn von Informatike-
rinnen ganz bewusst fachliche und gesellschaftliche Ver-
antwortung (ibernommen wird." (Bernhardt, Genrich,
Ruhmann 1992, S.252)

Das FIfF setzt sich fur eine Technikgestaltung ein, welche die
Menschenwiirde achtet und dazu beitrdgt, die Demokratie und
die Grundrechte weiterzuentwickeln. Es arbeitet fir eine Infor-
mationstechnik, die Menschen in den Mittelpunkt stellt. Von Be-
ginn an bis heute versteht sich das FIfF als Forum fur eine kri-
tische und lebendige Auseinandersetzung - offen fur alle, die
daran mitwirken wollen. Zur Professionalisierung der FIfF-Arbeit
wurde Anfang 1987 in Bonn das FIfF-Buro gegriindet, wo es bis
Ende 1998 ansédssig war. Nach ca. zwei Jahren in Medemstade-
Ihlienworth erfolgte dann Anfang 2001 der Umzug zum heuti-
gen Standort Bremen: Dort befindet sich die FIfF-Geschéftsstelle
seither in zentraler Lage am Goetheplatz 4. In der ,Villa Ichon*,
einem Friedens- und Kulturhaus, teilt sich das FIfF ein Biiro mit
der Bremischen Stiftung fiir Ristungskonversion und Friedens-
forschung (Streibl 2001).

,Die Wiirde des Menschen ist unverNETZbar"

Das FIfF hat oft sehr frihzeitig auf neue Themen aufmerk-
sam gemacht. Ziel war und ist es dabei, das Augenmerk von
Fachkolleg*innen und Offentlichkeit auf die damit einher ge-
henden Fragen, Probleme aber auch Méglichkeiten zu richten
und Raum flr Austausch zu schaffen. Ein Mittel hierfiir sind die
Tagungen, die in der Regel jahrlich an wechselnden Orten statt-
finden.

1989, funf Jahre nach Griindung des FIfF, fand die Jahrestagung
in Frankfurt am Main statt. Sie trug den heute mehr denn je ak-
tuellen und treffenden Titel Die Wiirde des Menschen ist unver-
NETZbar. Weit jenseits technischer Sichten auf Netzknoten, u. a.
hinsichtlich Verkehr, Wirtschaft, Militar und Medien, riickten an-
dere Qualitaten in den Vordergrund. In den vorbereitenden Ge-
danken der die Tagung ausrichtenden Regionalgruppe Frankfurt
hieB es bereits:

.(...) In der Beschéftigung mit den ,NETZEN' tat sich
fiir uns eine ,neue’ Welt auf, die die Begriffe der ,al-
ten’ Welt benutzte, aber nach dem, was wir bis dahin
wussten und ahnten, etwas ganz anderes meinte: Es war
nicht das ,NETZ', es war die Sicht der Welt, in der das
,NETZ" wirken soll. (...)" (Schaaf 1990, S.12).

Die Wiirde des Menschen
ist unverNETZbar

FIFF-Jahrestagung 1989

Frankfurt am Netz
6.—8.10.89 J\X Goethe-Universitit

Kontaktadresse: FIFF-Regionalgruppe Frankfurt - Philipp-Reis-5tr. 71 - 6000 Frankdurt 90

5 Jahre FIfF: ,,Die Wiirde des Menschen ist unverNETZbar"
Tagungsplakat der FIfF-Jahrestagung 1989 in Frankfurt am Main
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10 Jahre FIFF

10 Jahre Grundrecht auf Datenschutz - Keln Grund zum Felern

FIFF goes politics - Die FIFF-Jahrestagung Im Wandel der Zeiten

Die ersten 10 Jahre FIFF . Zu siner Skologischen Theorle der Informatik
FIFFig in die Zukunft - In der

10 Jahre FIfF: ,, Gemeinsam kdnnen wir ein
Zeichen gegen die Ratlosigkeit setzen. *
(Floyd 1994, S.12)

Die FIfF Jahrestagung in Bremen 7984 plus 10 — Realitdt und
Utopien der Informatik bot zum zehnjahrigen Bestehen des FIfF
1994 eine Gelegenheit, Riickschau zu halten. Den Umbriichen
im Osten und der Hoffnung auf Entspannung des Ost-West-
Konflikts steht der Golfkrieg mit seinen High-Tech-Waffensyste-
men und der Mediatisierung gegeniiber. Helga Genrich nimmt
in ihrem Beitrag fiir den Tagungsband Bezug auf von ihr wahr-
genomme Verdnderungen von Zielen und Sichtweisen im FIfF
und stellt diejenigen, , die Informatik zu einer 6kologisch ausge-
richteten Gestaltungswissenschaft entwickeln wollen*, denjeni-
gen gegeniber, welche , die radikale Kritik der Informatik auch
weiterhin flir unverzichtbar halten” (Genrich 1995, S.74). Ob
dies wirklich unvereinbare Positionen sind oder ob aus der Kont-
roverse heraus ein weitergehendes Verstdndnis und verantwort-
liches Handeln resultieren kann, muss die Zukunft zeigen. Mit
neuen Konzepten und Entwicklungen im Bereich der Informati-
onstechnik missen aufs neue kritische Fragen gestellt und Tabus
aufgebrochen werden. , FIfF soll politisch weiterhin die Wéch-
terrolle spielen, die es immer gespielt hat", ermunterte Wolf-
gang Coy als Sprecher des Fachbereichs Informatik und Gesell-
schaft der Gesellschaft fiir Informatik (Gl) die Zuhorer in seinem
GruBwort. Oder, wie es Helga Genrich ausdrickte: , FIFF lebt
und wird, das zeigen die tdglichen Anfragen, gebraucht” (Gen-
rich 1995, S.77).

In der Informatik war inzwischen die Beschaftigung mit den ge-
sellschaftlichen Auswirkungen auch Teil der Disziplin geworden.
Auch die Arbeit des FIfF — so das Reslimee der Tagung — habe
mit dazu beigetragen, die Fachoéffentlichkeit fir solche Fragen
zu sensibilisieren. 1994 —im gleichen Jahr, in dem das FIfF sein
10jdhriges Bestehen feiern konnte — verabschiedete die Gesell-
schaft fiir Informatik erstmals Ethische Leitlinien. Auch gab
es inzwischen mittlerweile einige Universitaten, an denen das
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Fachgebiet ,Informatik und Gesellschaft” direkt personell ver-
ankert und in das Studium integriert war. Dies bot einige Jahre
spater die Gelegenheit, eine Reihe von Hochschullehrer*innen
zu bitten, in einem Themenheft der FIfF-Kommunikation ihre
jeweiligen Sichten auf Informatik und Gesellschaft als akademi-
sche Disziplin vorzustellen. Wenn es im Editorial heiBt, dass sich
»das Dilemma zwischen mitmachen und kritisieren, zwischen
Bedenken und Begeisterung” (Engbring & Streibl 2001, S.4)
wie ein roter Faden durch die Beitrdge des Heftes zieht, so ver-
deutlicht dies das andauernde Ringen um ein Selbstverstand-
nis des Fachgebiets und seiner Herangehensweisen. Die Ahn-
lichkeit zu manchen Diskussionen auf der Suche nach der Rolle
des FIfF zwischen politischer Positionierung, kritischer Analyse,
Politikberatung, Widerstand und Gestaltung liegt dabei auf der
Hand.

~ReVisionen"

Zehn Jahre spdter — zum zwanzigjdhrigen Bestehen des FIfF —
lautete das Motto der Jahrestagung ReVisionen kritischer In-
formatik. Ziel war es, auf der Tagung eine Briicke zu schlagen
von einer Rickschau auf die Anfdnge kritischer Informatik bis
zu konkreten Visionen firr die Zukunft. Uber die Jahre sind im-
mer wieder neue Themen und Schwerpunkte in der FIfF-Ar-
beit aufgetaucht, manche sind nach einiger Zeit auch wieder
verschwunden. Gleichzeitig zeigt sich jedoch nicht nur bei den
Kernthemen, wie hilfreich und notwendig die langjéhrige Erfah-
rung im FIfF und damit auch die Konstanz der Auseinanderset-
zung ist — etwas, das kurzfristige Initiativ- und Aktionsplattfor-
men nicht leisten kénnen. Eine Problematik vieler Gestaltungs-,
aber auch Analyseansétze liegt in der oft ahistorischen, augen-

EgfF-kommunikation

2/2004 - Juni 2004

teressante Bicher

d Helfer v il

* Aktuelles » Marginalien » Helferinnen uny

»Ristung und Informatik ist in den letzten
Jahren von einem tabuisierten Randthema
zu einem wichtigen Politikfeld mutiert. (...)
Die Fachdisziplin Informatik hat sich aller-
dings dem Thema noch kaum gestellt (...)" -
(Bernhardt & Ruhmann 2004, S.27)
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blickzentrierten und kontextvernachldssigenden Perspektive,
die das Verstehen von Entwicklungen und ein Betrachten ver-
borgener Konflikte und Prozesse verhindert (vgl. hierzu Rolf
2008, S. 23f).

KOMMUNIKATION
——— 18
= & 42007
S| 200

o

Flf{-:- Kommunikation

Kretische bsdomatic

Kontinuitdt und Wandel:
Der Rundbrief und verschiedene Generationen der FIfF-
Kommunikation

Lange schon steht das FIfF nicht alleine in den Auseinanderset-
zungen mit seinen verschiedenen Themenfeldern da. Informa-
tik bzw. Informations- und Kommunikationstechnik und Digi-
tale Medien sind heute in nahezu allen Gesellschaftsbereichen
wirksam und auch nicht auf einen nationalen Raum beschréankt.
Das FIfF kooperiert bei seiner Arbeit mit vielen Organisatio-
nen, Initiativen und Vereinigungen sowie mit Journalist*innen,
Wissenschaftler*innen, und vielen anderen Akteur*innen, die
sich in Deutschland, Europa und dariiber hinaus mit derartigen
Fragen auseinandersetzen. Eine Uberblicksartige und dennoch
nur ausschnitthafte Momentaufnahme verschiedener Koope-
rationen zeigte 2009 das Schwerpunktheft Kritische Informatik
der FIfF Kommunikation (Buttemeier, Huigel, Streibl 2009).

Die Genese, Entwicklung und Konjunktur verschiedener The-
men im FIfF ldsst sich zumindest ansatzweise beim Betrachten
des inhaltlichen Spektrums der Artikel in der Quartalszeitschrift
FIfF-Kommunikation erkennen. Zwischen 1984 und 1987 ver-
schickte das FIfF zunichst einen Rundbrief im DIN-A5-Format,
zusammengestellt von einem Team aus Kaiserslautern. Dieser
wurde ab 1988 von der FIfF-Kommunikation abgelost, damals
betreut von einer Redaktion in Miinchen. Ab 1995 tibernahm
dann fur einige Zeit ein schwerpunktméaBig in Paderborn an-
gesiedeltes Team diese Arbeit. Inzwischen hat sich seit mehre-
ren Jahren eine verteilte Redaktionsarbeit etabliert: Neben der
Hauptredaktion, die den allgemeinen Teil organisiert und die
Gesamtplanung und -abldufe koordiniert, werden wechselnde
Schwerpunktredaktionen gebildet, welche die Zusammenstel-
lung von Beitrdgen zum zentralen Heftthema Ubernehmen.
Beide Redaktionen sind heute nicht mehr an einen Ort gebun-
den.

~Verantwortung 2.0"

Neben vielen anderen Aktivitdten kommt vor allem auch den
Tagungen des FIfF eine groRe Bedeutung zu — auch wenn aus
Platzgriinden in diesem Beitrag exemplarisch nur die ,Jubild-
umstagungen” genannt werden. Die Jahrestagungen bieten
Raum fur Interessierte und Mitglieder, sich in in Vortragen und
Arbeitsgruppen zu aktuellen Themen zu informieren, miteinan-

38

der zu diskutieren und Aktivitdten zu planen. Zum bislang letz-
ten grofBen Jubilaum — 25 Jahre FIfF - lag es daher nahe, als
Schwerpunkt Verantwortung 2.0 zu wéhlen. Das Motto sollte
den Blick auf die wachsenden Herausforderungen lenken, die
durch die fortschreitende Durchdringung aller gesellschaftlichen
Bereiche mit Hervorbringungen bzw. Errungenschaften der In-
formatik entsteht (Kreowski & Streibl 2010, S.3).

Von ,Informatiker warnen vor dem program-
mierten Atomkrieg” zu ,,CyberPeace”

Uber 30 Jahre hinweg hat das FIfF mit bewundernswerter Kon-
stanz das Themenfeld Informatik und Gesellschaft in seiner
Breite kritisch begleitet. Mal tragt das FIfF aktiv zum ,, Agenda
Setting" bei, mal reagiert es auf aktuelle Entwicklungen — und
haufig beides zugleich. Zuletzt widmete sich die Jahrestagung
2014 in Berlin in Reaktion auf die aktuellen Ereignisse und Ent-
hillungen schwerpunktmaBig den deutschen Geheimdiensten,
der NSA, Fragen der IT-Sicherheit und der Datenschutzkon-
trollen bei Sicherheitsbehérden (siehe http://fiffkon.de/me-
dien.html).

Neben vielen anderen Themen kehrte in den letzten Jahren auch
das Grindungsthema wieder stdrker in den Fokus zuriick. So-
wohl gesellschaftspolitische als auch technische Entwicklungen
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tragen dazu bei, dass die Themen Krieg, Frieden, Ristung und
Militar weiterhin im FIfF prasent sind. Nach der viel beachteten
Jahrestagung 2008 in Aachen zum Thema Krieg und Frieden —
digital und weiteren Aktivitaten, die sich beispielsweise mit ro-
botischen Waffensystemen auseinandersetzten, ist hier beson-
ders die aktuelle Kampagne CyberPeace zu nennen. Damit will
das FIfF ,die gefahrliche Durchdringung des virtuellen Raumes
mit militdrischen Aktivititen" angehen und politisch mobilisie-
ren. Ankntpfend an die o.g. Kernthemen und friiheren Aktivi-
taten des FIfF geht es um den Schutz der Privatsphare und der
informationellen Selbstbestimmung. Hierfur sind sichere IT-In-
frastrukturen eine technische Voraussetzung — aber vor allem
braucht es ein Bewusstsein und Respekt im Hinblick auf die Ach-
tung der Menschenrechte im virtuellen Raum. Es ist ein gutes
Zeichen, dass die stiftung bridge — Biirgerrechte in der digitalen
Gesellschaft entschieden hat, die Kampagne Cyberpeace des
FIfF mit einem Zuschuss zu férdern.

Das FIfF ist weiter auf einem guten und wichtigen Weg. In einer
von Schnelllebigkeit, Effekten und Unverbindlichkeit gepragten
digitalen Welt geht das FIfF seine eigenen Wege — mal im Ver-
bund mit anderen, mal alleine, mal digital, mal erfrischend ana-
log, mal mit einzelnen Akteur*innen, mal in Kampagnen und
im Team.
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Hans-J6rg Kreowski

Retrospektive

Aufbruch zu einer anderen Informatik

2. Juni 1984: Dieser Sonnabend kénnte ein denkwiirdiger Tag fiir die Informatik in der Bundesrepublik werden. Rund 200 Informa-
tiker und Fachleute aus dem Datenverarbeitungsbereich kamen in Bonn zusammen, um ein Forum zu griinden, das fiir den Frieden
wirkt und gesellschaftlich verantwortlichem Handeln verpflichtet ist:

Forum Informatiker fiir Frieden und gesellschaftliche Verantwortung’

Die Veranstaltung wurde mit drei kurzen Referaten eingeleitet:

Joseph Weizenbaum (Cambridge, Massachusetts) mahnte die
Versammelten, unnachgiebig vor der neuen qualitativen Stufe
des globalen Wettrlistens zu warnen, deren besonderes Merk-
mal der massive Einsatz von Informationstechnik ist. Als Beispiel
beschrieb er ein geplantes, neuartiges Waffensystem, das sich
selbstdndig tief in feindlichem Territorium bewegen und dort
geeignete Angriffsziele aufsplren kénnen soll. Diese ,autono-
men Vehikel” sind eine von drei beabsichtigten Entwicklungen
im Rahmen des ,Strategic Computing”-Projekts, das mit 600
Millionen US-Dollar wéhrend der néchsten fiinf Jahre von der
DARPA (,,Defence Advanced Research Projects Agency"; einer
Einrichtung des US-amerikanischen Verteidigungsministeriums)
gefordert werden soll. Expertensysteme und ,, Computervision*
sollen diesem Schlachtgefahrt Selbstandigkeit verleihen.

Joseph Weizenbaum mit Wilfried Miiller und Hans-Jérg
Kreowski bei der Verleihung der Ehrendoktorwiirde durch die
Universitdt Bremen 1998, Foto: Universitdt Bremen

Im AnschluB daran sprach Alan Borning (Seattle, Washington),
ein Mitglied der nordamerikanischen Organisation ,Computer
Professionals for Social Responsibility” (CPSR), tiber die Moglich-
keit eines , nuklearen Krieges aus Versehen", der durch Compu-
terfehler in Friihwarnsystemen ausgelést werden kdénnte. Nach
seiner Einschdtzung ist die Gefahr grof und wachst erschre-
ckend; denn es werden Systeme vorbereitet, die auf eine An-
griffswarnung hin automatisch mit dem Auslésen eines atoma-
ren Gegenschlags antworten (,,launch on warning"), obwohl die
Zuverlassigkeit solcher Systeme in Software und Hardware ge-
ring ist und bleibt und weder durch Test noch Korrektheitsbeweis
sichergestellt werden kann. Die Verwendung von Methoden der
«Knstlichen Intelligenz" wird die Risiken weiter erhéhen.

AbschlieBend erlduterte Alan Borning die bisherige Arbeit des
CPSR, das aus mehreren regionalen Gruppen besteht und vier-

teljdhrlich ein Informationsorgan (,, The CPSR Newsletter”) her-
ausgibt. Die Mitglieder der regionalen Gruppen veranstalten Se-
minare, halten Vortrage und verbreiten ihre Kritik an der engen
Verflechtung von Informatik und Ristung in Zeitungsartikeln
und anderen Veroffentlichungen.

Das dritte Referat hielt Reinhard Keil (Berlin), der engagiert den
Computer als Waffe geifelte. Schon in den Anfangen der Com-
putertechnik dienten Rechner vor allem militarischen Zwecken.
Die Wasserstoffbombe etwa hitte nicht geschaffen werden kon-
nen ohne die Durchfiihrung umfangreicher Computerberech-
nungen. Inzwischen kommt kaum ein Waffensystem mehr ohne
Rechnerunterstiitzung und -steuerung aus. Umgekehrt sind na-
hezu alle wichtigen Entwicklungsschritte in Computertechnik
und Informatik von den Wiinschen und dem Geld der Militars
stark beeinfluBt, so daR eine Tatigkeit im Bereich der Informa-
tik vielfach Kriegsdienst darstellt. Reinhard Keil forderte deshalb
die Informatiker auf, sich gegen die militdrische Nutzung ihrer
Arbeit zu stellen und auch so ihr Grundrecht auf Kriegsdienst-
verweigerung wahrzunehmen. Uberhaupt hat die Informatik ein
besonderes Verhéltnis zum Grundgesetz. So muBte es gedndert
werden, damit die Bundesregierung die Informatik in den 60er
Jahren griinden konnte. Denn vorher waren die Hochschulen
Angelegenheit der Lander, und dem Bund fehlte jegliche Kom-
petenz. Ein anderes Beispiel ist die Verfassungsbeschwerde der
Hochschullehrer Wolfgang Daubler, Wolfgang Gebhardt, Klaus
Haefner, Jorg Siekmann und Wilhelm Steinmdlller gegen den
Betrieb von Frithwarn- und Entscheidungssystemen in Europa,
durch deren Unzuverldssigkeit die Beschwerdefthrer ihr Leben
und ihre korperliche Unversehrtheit bedroht sehen.

Der Beitrag endete mit dem Appell, das Forum zu nutzen, damit
eines Tages nicht mehr gesagt werden mul3: Jeder in der Infor-
matik arbeitet an der Waffenentwicklung mit.

Nachmittags wurde die von einer Vorbereitungsgruppe vor-
gelegte Satzung diskutiert. Viele Redebeitrdge kritisierten die
Diskrepanz zwischen dem vorgeschlagenen Namen Forum In-
formatiker fiir soziale Verantwortung und der urspriinglichen
Zweckbestimmung des Forums, die auf die Arbeit fir den Frie-
den konzentriert sein sollte. Andererseits wiesen gewerkschaft-
lich orientierte Kollegen darauf hin, daB das Forum angesichts
der fortschreitenden Rationalisierung durch Computereinsatz
und der steigenden, den ,inneren Frieden" bedrohenden Ar-
beitslosenzahlen nicht auf die Ristungsproblematik eingeengt
werden durfte. Sowohl der endgultige Name als auch eine Sat-
zungsanderung wurden den Einwdnden gerecht. Das Thema
Frieden — nun auch namentlich - soll vorldufig im Mittelpunkt
stehen. Zweck des Forums ist dabei, die Verwendung von Com-
puter- und Informationstechnik in der Ristung und bei der
Kriegsvorbereitung und -fihrung in Gegenwart und Zukunft
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zu untersuchen, zu kritisieren, 6ffentlich zu machen und Alter-
nativen aufzuzeigen. Auferdem sollen regionale Gruppen, In-
itiativen und Einzelpersonen mit &hnlichen Zielen unterstitzt
werden. Perspektivisch jedoch wird die gesellschaftliche Ver-
antwortung der Informatiker umfassender in das Wirken des
Forums einbezogen werden. Vor allem sollen dem Computer
als Instrument der Arbeitsplatzvernichtung und der staatlichen
Kontrolle geblhrend Aufmerksamkeit gewidmet werden.

Das Forum steht allen offen, die mithelfen wollen, die unselige
Verbindung zwischen Informatik und Militar zu (zer-)st6ren. Es
wird die aktive Mitarbeit vieler brauchen, aber auch aus finan-
zieller Sicht wird es auf eine groRe Mitgliederzahl und reichlich

Christiane Floyd

Spenden ankommen. Denn allein einen regelméBigen Informa-
tionsdienst aufrecht zu erhalten, ist teuer; erst recht aber werden
die notwendige Offentlichkeitsarbeit und die wiinschenswerte
Einrichtung einer arbeitsfahigen Geschéftsstelle Geld kosten.

Der Beitrag erschien im Original im FIFF-Rundbrief 1/1984, S. 14-16

Anmerkung

1 AusschlieBlich aus dem Grund historischer Authenzitét wird in diesem
Fall auf die geschlechtsneutrale Form verzichtet. Informatikerinnen
mdgen es uns nachsehen — die Redaktion.

Retrospektive

Wo sind Grenzen des verantwortbaren Computereinsatzes?

0. Einleitung

Bei der Griindung unseres Forums' hat Joseph Weizenbaum sie
so formuliert: man darf nicht mithilfe von Computern Dinge tun,
die man ohne Computer nicht verantworten kénnte. Ich méchte
das als Motto nehmen, aber gleichzeitig feststellen, das genligt
mir nicht. Ich bin der Auffassung, daB wir hier in diesem Forum
eine detailliertere und fachlich begriindete Argumentation auf-
bauen missen, die uns gestattet, konkrete Einzelentwicklungen
anhand von fachlichen Einsichten und von Wertvorstellungen
zu beurteilen.

Chrigtiane Floyd, TU Berlin

0. Etnleitung

Bei der Griindung unseres Forums hat Joseph Weizenbaum sie s¢ for-
muliert: man darf nicht mithilfe von Computern Dinge Lun, die man{

ohne Computer nicht verantworten k&nnte. Ich méchte das al

nehmen, aber gleichzeitig feststellen, das genfige mir nichr.
bin der Auffassung, daB wir hier in diesem Forum eine detaillierte
uné fachlich hegrindete Argumentation anfbanen mfissen, die uns

stattet, konkrete Einzelentwicklungen anhand von fachlichen Ein-

sichten und von Wertverstellungen zu beurtellen.

Tek meine hier micht einen Satz von Regeln, die eine Art Notenge-

bung gestatten wirden (verantwortbar / nicht verantwortbar), sondern

die Beurteilung wird immer ein dynamischer, gesellsc
zef gein, bei dem es in Konfliktfillen einen weite:

raum fiir Lésungsméglichkeiten gibt. Wir sollten da

1 AUE UNEerer

Sicht einen Beitrag leisten, damit der Spielraum nach unse

Wertvorstellungen ausgeniitzt wird.

Im folgenden will ich wersuchen, Gesichtspunkte fiir eine Grenzzie-
hung verantwortbaren Computereinsatzes zu skizzieren. Ich unter-

scheide dabei zwischen mehreren Kategorien: 1

- Grenzen des fachlich verantwortbaren Computereinsatzos

ich dort, wo Computer aufgrund eines verfehlten Vertrauens in

die Leistungsféhigkeit von Programmen eingesetzt werden

geht es mir darum, die iberzogenen Ansprilche unseres
zu hinterfragen; ich will aicht nur panschal auf

Technik hinweisen, die man vielleicht mit einer verbe

Technik oder mit verbesserten Methoden ausschliefen k&n

sondern prinzipielle Grenzen aufzeigen, die mit unserer Berufs—

erfahrung als Informatiker im Einklang stehen.

Ich meine hier nicht einen Satz von Regeln, die eine Art No-
tengebung gestatten wiirden (verantwortbar/nicht verantwort-
bar), sondern die Beurteilung wird immer ein dynamischer, ge-
sellschaftlicher ProzeR sein, bei dem es in Konfliktfillen einen
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weiten Spielraum fur Losungsmaoglichkeiten gibt. Wir sollten da-
bei aus unserer Sicht einen Beitrag leisten, damit der Spielraum
nach unseren Wertvorstellungen ausgenitzt wird.

Im folgenden will ich versuchen, Gesichtspunkte ftr eine Grenz-
ziehung verantwortbaren Computereinsatzes zu skizzieren. Ich
unterscheide dabei zwischen mehreren Kategorien:

e Grenzen des fachlich verantwortbaren Computereinsatzes
sehe ich dort, wo Computer aufgrund eines verfehlten
Vertrauens in die Leistungsfahigkeit von Programmen ein-
gesetzt werden; hier geht es mir darum, die Gberzogenen
Anspriiche unseres Faches zu hinterfragen; ich will nicht
nur pauschal auf die Fehler der Technik hinweisen, die man
vielleicht mit einer verbesserten Technik oder mit verbes-
serten Methoden ausschlieBen kdnnte, sondern prinzipiel-
le Grenzen aufzeigen, die mit unserer Berufserfahrung als
Informatiker im Einklang stehen.

e Grenzen des zwischenmenschlich verantwortbaren Com-
putereinsatzes sehe ich dort, wo Computer aufgrund einer
verfehlten Gleichsetzung von Menschen mit Maschinen
eingesetzt werden; hier geht es um Bereiche, in denen we-
gen der Ersetzung von Menschen durch Programme zwi-
schenmenschlicher Austausch behindert wird, menschliches
Erleben verkiimmert, menschliche Zuwendung wegfallt und
soziale Netze zerstdrt werden; als Informatiker missen wir
uns dagegen wehren, daB der Computer zum , Partner" fur
Menschen erhoben wird.

e Moralisch / politische Grenzen des Computereinsatzes
schlieBlich sind dort zu ziehen, wo (im Sinne Weizenbaums)
mit Computern versucht wird, was ohne Computer nicht
gemacht werden darf; wir kénnen uns nicht von der Ver-
antwortung flr das, was unsere Programme ausldsen, distan-
zieren; der Einsatz von Computern ermdglicht ein noch stér-
ker zerstlckeltes VerantwortungsbewuRtsein als komplexe
Technikanwendungen bisher: zwischen dem Vorausplanen
(Programmieren) von Ereignissen und Handlungsabldufen
und ihrem Eintreten ist jetzt der Computer als nicht-menschli-
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che Instanz geschaltet; trotzdem verbleibt die Verantwortung
fur das, was Computer ,tun”, bei den Menschen, die sie
herstellen, programmieren, ihren Einsatz planen und leiten;
das heifit, wir tragen diese Verantwortung mit.

Im folgenden will ich diese Grenzen anhand allgemeiner Prin-
zipien ausformulieren. In der Arbeit des Forums kénnen wir sie
vorwiegend anwenden, um problematische Entwicklungen im
militarischen Bereich zu kritisieren, damit hort unsere Verant-
wortung aber nicht auf, sondern wir miissen Grenzen des ver-
antwortbaren Computereinsatzes in allen gesellschaftlichen Be-
reichen erarbeiten helfen. Mein Anliegen ist vor allem auch, dass
wir durch diese Diskussion in unserem Forum ein Umdenken un-
ter Informatikern f6rdern, jeder in unserem Arbeitsbereich und
gemdal unserer Kompetenz, so daf wir insgesamt die fachlichen
Voraussetzungen fiir eine stdrker an menschlichen Werten ori-
entierte Informatik schaffen.

1. Grenzen des fachlich verantwortbaren
Computereinsatzes

Obwohl ich es fiir notwendig halte, die Argumentation hier sehr
detailliert zu fihren, kann ich in diesem Beitrag nur einen Ansatz
dazu leisten. Ich vertrete hier die Auffassung, daB die folgenden
Grenzen prinzipielle sind, das heiBt, daf sie durch eine Verbesse-
rung in Technik und Methoden zwar verschoben, aber nie auf-
gehoben werden kénnen:

e Alle in einem Programm verankerten Modelle der Realitét
sind prinzipiell reduktionistisch. Das heift, daB wir beim
Spezifizieren bzw. Implementieren von Programmen immer
gezwungen sind, die Fulle der Wirklichkeit mithilfe von end-
lich vielen ausgewahlten Objekten (bzw. Objektklassen), de-
ren ausgewdhlten, aber dann festen Merkmalen sowie der
auf diesen Objekten zuldssigen Operationen zu modellieren.
Damit schaffen wir immer eine kinstliche, abgeschlossene
Mikrowelt, die alleine fiir die Arbeitsweise des Programmes
maBgeblich ist. In der Realitit muB man dagegen immer
auf unvorhergesehene Ereignisse oder Objekte mit neu-
en relevanten Merkmalen gefaBt sein, diese Grenze der
Modellierung mithilfe von Programmen ist prinzipiell nicht
Uberwindbar.

e Ineinem Computer verankerte Intelligenz unterscheidet sich
in folgenden Punkten von der menschlichen: Sie beruht im-
mer auf einem Modell, das auf feste Regeln (gegebenenfalls
mit weiteren Regeln zur dynamischen Weiterentwicklung
solcher Regeln) gegrindet ist; demgegeniiber gehen in
menschliche Intelligenz die jeweilige Situation mit ihrer er-
lebten Vorgeschichte, die erlebten BedUrfnisse und Werte als
wesentliche Aspekte ein. Kinstliche Intelligenz ist nicht im
Sinnlich-Korperlichen verankert, es fehlt ihr daher der fiir uns
selbstverstidndliche und immer gegebene Bezug zum Fihlen
undHandeln, dererstzueinermenschlichenSinngebungfihrt.
Entscheidungen aufgrund von Programmergebnissen dur-
fen daher nicht von weiteren Programmen getroffen wer-
den, wenn nicht gesichert ist, daB Menschen mit ausrei-
chender Entscheidungsgrundlage verantwortlich in den
EntscheidungsprozeB eingreifen koénnen. Nur Menschen
bewerten Ergebnisse und ordnen sie sinnvoll in den im-

mer neuen Interpretationskontext, der selbst aufgrund von
Kommunikation zwischen Menschen entsteht, ein.

Wir werden Programmfehler nie ausschlieBen kénnen, weil
Irren menschlich ist. Irren ist nicht nur eine menschliche
Schwéche, sondern eine menschliche Starke, ist es doch mit
der Fahigkeit zu lernen so eng verbunden. Jedes Programm
kann nur das Ergebnis einer begrenzten Einsicht von
Menschen zu einem gegebenen Zeitpunkt sein. Wir wissen
alle, daB Fehler in Programmen sehr veschiedene Ursachen
haben koénnen: mangelndes Problemverstandnis, unzuldng-
liche Kommunikation, miBverstdndliche Verabredungen,
Unkenntnis des tatsdchlichen  Einsatzkontextes von
Programmen, mangelnde Kenntnis Uber die verfliigbaren
Betriebsmittel, logische Denkfehler, Fliichtigkeit, Nicht- oder
Anders-Motiviert-Sein. Keinen dieser Aspekte werden wir
durch eine Verbesserung von Technik oder Methoden je aus-
schalten kénnen, Programmfehler legen daher prinzipielle
Grenzen des Computereinsatzes fest: Computer kénnen nur
dort verantwortbar eingesetzt werden, wo die Méglichkeit
zum Auffinden und Beseitigen von Programmfehlern besteht.

Ohne ein genaues MaB angeben zu kénnen, sehe ich eine
prinzipielle Grenze fiir verantwortbaren Computereinsatz
in der Undurchschaubarkeit groBer Programmsysteme und
der damit verbundenen Unméglichkeit, die Ursachen er-
kannter Fehler schnell zu finden und verlaBlich zu be-
seitigen; diese Grenze halte ich nicht fur Gberwindbar
durch verbesserte Spezifikations-, Programmier- oder
Dokumentationsmethoden, sondern sie erfordert eine
bewuBte Beschrdnkung auf lose gekoppelte kleine
Programmsysteme, zwischen denen interpretierende und
bewertende Menschen stehen, die die Funktionsweise
der geniigend kleinen Programme durchschauen und im
Fehlerfalle &ndern bzw. durch manuelles Um-das-Programm-
Herumarbeiten ausgleichen kdnnen.

Es ist zwingend erforderlich, Programme durch einen
Probebetrieb unter realen Bedingungen und durch darauf-
folgende Adaption an die tatsdchlichen Erfordernisse des
Einsatzkontextes anzupassen: hiermit meine ich nicht nur
das Beseitigen von Programmfehlern anhand einer vorge-
gebenen Sperzifikation, sondern das Zusammenspiel des
Programms mit seinem umgebenden technischen bzw. so-
zialen System; insbesondere bei den immer haufiger ver-
wendeten eingebetteten Systemen liegt ja die erwiinschte
Funktionalitdt von Programmen nicht immer eindeutig und
kontextfrei fest, sondern die Funktionsweise des Programmes
kann nur im Kontext des umgebenden Systems verstanden
werden; wo eine Erprobung in diesem Kontext unter realen
Bedingungen nicht méglich ist, kann auch keine Aussage
tber die Angemessenheit der Programme gemacht werden;
es ist daher nicht verantwortbar, Menschen in wichtigen
Belangen von der Funktionsweise solcher Programme ab-
héngig zu machen.

Eine prinzipielle Grenze fur verantwortbaren Computereinsatz
sehe ich letztlich auch in der Fehler- und Stéranfélligkeit des
Rechnerbetriebs; wir werden durch keine organisatorischen
MaBnahmen ausschalten kénnen, daB irgendwann einmal
nicht doch Geréte fehlerhaft arbeiten, Programme irrtim-
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lich mit falschen Daten versehen werden oder durch andere
nicht voraussehbare Ereignisse selbst korrekt arbeitende, fur
ihren Einsatzkontext angemessene Programme dennoch zu
falschen Ergebnissen kommen; letztlich sind nur Menschen
durch Einschétzung der Gesamtsituation aufgrund viele ein-
zelner und unterschiedlicher Wahrnehmungen imstande,
zwischen echten und nur mithilfe von Daten simulierten
Ereignissen ohne realen Hintergrund zu unterscheiden.

2. Grenzen des zwischenmenschlich
verantwortbaren Computereinsatzes

Was ich hier zu schreiben habe, erscheint mir selbstverstandlich,
dennoch meine ich, ist es angesichts der gegenwartigen Ent-
wicklung des Computereinsatzes in unserer Gesellschaft not-
wendig, das ganz Einfache geltend zu machen.

Beim Einsatz von Computern werden das Rechnen, das Verar-
beiten von Daten und die Symbolmanipulation von allen ande-
ren dem Menschen méglichen Umgangsformen mit der Realitdt
losgeldst und kommen allein zum Tragen. Dies scheint nur dann
gerechtfertigt zu sein, wenn

e Computer dort eingesetzt werden, wo das Rechnen und die
Symbolmanipulation als Umgangsform mit der Realitit an-
gemessen sind,

e genlgend Freiraum auBerhalb des Computereinsatzes bleibt,
daB andere menschliche Fahigkeiten und Erlebnisweisen
nicht verkimmern.

In der gegenwadrtigen Situation werden diese beiden Punkte
nach meiner Auffassung nicht oder viel zu wenig beachtet. Da-
bei stutzt sich die Informatik auf kongeniale mechanistische
Theorien in den Humanwissenschaften, die in Anlehnung an die
Vorgehensweise der klassischen Naturwissenschaften unsere In-
nenwelt in sauber abgegrenzte Teilbereiche zu gliedern versu-
chen, indem sie z.B. nur Aussagen Uber die kognitiven Fahig-
keiten des Menschen machen, um so zu konkreten Ergebnissen
zu gelangen. Ich will hier nicht in Frage stellen, ob eine derar-
tige getrennte Betrachtung wissenschaftlich sinnvoll ist; wesent-
lich erscheint mir aber zu betonen, daB aus der Trennung in der
wissenschaftlichen Betrachtung nicht folgt, dal8 diese Bereiche
auch in der Realitdt je trennbar sind.

Wir Menschen wechseln zwischen Geisteszustidnden, in denen
wir rechnen, fiihlen, Information verarbeiten, uns erinnern oder
tradumen zu jeder Zeit mit so groBer Leichtigkeit hin und her, daR
wir uns dessen meist kaum bewuBt sind. In der Informatik ist
dagegen nach meiner Auffassung ein Menschenbild verankert,
bei dem die Vielfalt menschlichen Erlebens und Handelns auf
Informationsverarbeitung im technischen Sinne und auf Ob-
jektmanipulation reduziert wird. Dabei erscheinen mir folgende
Aspekte besonders problematisch:

e die postulierte Strukturgleichheit von Mensch und Computer
als informationsverarbeitende Systeme,

e die damit verbundene Auffassung, menschliches Verhalten

beim Problemlésen erfolge nach Regeln und sei daher klas-
sifizierbar und voraussagbar,
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e die bereits erwdhnte Annahme, man koénne die beim
Menschen stets vorhandene Einbettung von Rechnen und
Symbolmanipulation in andere Erlebnisweisen wie Fuhlen
und Handeln, die sowohl durch den Zusammenhang
von Geistigem und Koérperlichem als auch durch die
Gegebenheiten der jeweils einmaligen Situation und ih-
rer Interpretation durch den erlebenden Menschen geprégt
sind, vernachléssigen.

Ich mdéchte hier nicht im Einzelnen auf konkurrierende Theorien
der Humanwissenschaften eingehen, in denen andere Menschen-
bilder dem mechanistischen gegeniibergestellt werden, und auch
nicht die empirische Evidenz fiir oder gegen das mechanistische
Menschenbild tberpriifen. Ich will mich aber von diesem Men-
schenbild als alleiniger Grundlage fiir den Entwurf und den Ein-
satz von computergestiitzten Systemen mit Nachdruck distan-
zieren, weil es meiner Selbsterfahrung und meiner Erfahrung im
Umgang mit anderen Menschen in entscheidenden Punkten zu-
widerlduft und zudem Qualitdten im zwischenmenschlichen Zu-
sammenleben, die fir mich wesentlich sind, gefdhrdet.

Ich meine auch, wir missen Grenzen fiir den verantwortbaren
Einsatz von Computern dadurch erarbeiten, daB wir uns be-
wuBt ein reichhaltigeres Menschenbild zu eigen machen und
als Grundlage fiir unsere Arbeit verwenden. Dabei geht es so-
wohl um die Auseinandersetzung mit Theorien tiber den Men-
schen, die dem mechanistischen Menschenbild widersprechen,
als auch und vor allem darum, daB wir den Unterschied zwi-
schen Mensch und Maschine in unserem eigenen Erleben und
in unseren Beziehungen zu anderen Menschen wahrhaben und
ihn somit verkdrpern.

Die hier aufgezeigten Gesichtspunkte scheinen mir fur eine
Reihe konkreter Einzelentwicklungen in der Informatik und im
Computereinsatz von Bedeutung zu sein, fur die ich hier einige
Beispiele geben will:

e der Bereich Mensch-Maschine-Interaktion, in dem wir klar-
stellen missen, daB zwischen Menschen und Maschinen
keine Kommunikation stattfindet, kein Dialog gefiihrt
wird, der Computer niemals ein Partner fir Menschen sein
wird, und somit sichergestellt werden muR, daB auch an
Bildschirmarbeitspldtzen die Kommunikation, der Dialog und
die partnerschaftliche Zusammenarbeit zwischen Menschen
erhalten bleibt,

e die Verdnderung von Arbeitsprozessen durch Computer-
einsatz; wir mussen daftr Sorge tragen, daB in DV-gestiitzten
Systemen menschliches Arbeitshandeln nicht zu sinnentleer-
ter Routinetdtigkeit und Computerbedienung verkiimmert,
sondern daR die Bearbeitung sinnvoller Aufgaben durch den
Computer angemessen unterstitzt wird,

e der Einsatz von Computern in Bereichen, in denen zwi-
schenmenschliche Beziehungen von ausschlaggebender
Bedeutung sind; so missen wir aufrechterhalten, daf das
menschliche Verhéltnis von Lehrer und Schiler nicht durch
computergestiitzten Unterricht ersetzt werden kann, daB
menschliche Zuwendung in der Altenpflege nicht mit dem
von einigen Informatikern vorgeschlagenen Einsatz von
Robotern gleichgesetzt werden kann, daB Rechtsprechung
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mehr ist als Informationsverarbeitung tber den vorliegen-
den Fall und die mafRgeblichen Gesetze, daB die Beurteilung
der Leistungen von Mitarbeitern nicht auf die numerische
Auswertung ausgewabhlter Leistungsmerkmale zuriickge-
fuhrt werden kann,

® das Eindringen der Computer in die Freizeit und in das
Familienleben, bei dem sich zu Recht die Frage stellt, in-
wieweit angesichts der fortgesetzten und einseiti-
gen Beschaftigung mit Computern andere menschliche
Fahigkeiten , die dabei nicht zum Tragen kommen, noch die
Chance haben, sich in ausgewogener Weise zu entwickeln.

Die Grenzziehung zwischen Menschen und Maschinen kommt
letztlich nicht von auBen, sondern liegt im handelnden Men-
schen selbst; es besteht die Gefahr, daB wir durch standige Kon-
frontation mit dem Computer zu maschinenartigem Denken und
Handeln ermutigt werden, wéahrend andere Fahigkeiten brach-
liegen. Wenn wir uns gegen die Auswirkungen des Computers
in unserer Umwelt wehren wollen, missen wir uns nicht zuletzt
mit der Maschine in uns selbst auseinandersetzen.

3. Moralisch/politische Grenzen des
verantwortbaren Computereinsatzes

In jedem Bereich, in dem Computer tiberhaupt eingesetzt wer-
den, besteht die Gefahr, dal sie zur Durchsetzung von Interes-
sen Einzelner oder bestimmter Gruppen eingesetzt werden, um
mit Computern zu tun, was man ohne Computer nicht darf. Ich
will daher nicht einen Uberblick iber besonders gefihrdete Be-
reiche versuchen, sondern skizzieren, wie Computer zum Um-
gehen von anerkannten moralischen oder politischen Grenzen
verwendet werden kdnnen.

¢ Mithilfe von Computern kann man versuchen, MalBnahmen
zu verstecken, die aufgrund geltender und in Gesetzen ver-
ankerter Wertvorstellungen offen nicht durchgesetzt werden
konnen. Beispiele dazu sind Uberwachung und Kontrolle
von Einzelnen durch Staat, Organisationen und Betriebe.

¢ Mithilfe von Computern kann man anstreben, mensch-
lich-moralisches ~Handeln zu umgehen, um das
Eintreffen von vorgeplanten Ereignissen entgegen dem

VerantwortungsbewulBtsein von Menschen durchzusetzen.
Hierher gehoren z.B. Uberlegungen, wonach die Zerstérung
einer Stadt in einem nuklearen Krieg im Ernstfall durch
Computer ausgelost werden muBte, da Menschen vermut-
lich auch in StreRsituationen und auch auf Befehl dazu nicht
bereit waren.

e Mithilfe von Computern kann man sich der Verantwortung
fur das Eintreffen von programmierten Ereignissen entziehen
wollen, indem man die Verantwortung auf die Maschine ab-
wdélzt. Obwohl der Computer als nichtmenschliche Instanz
zwischen Programmierung und Ausfiihrung steht, verbleibt
dennoch die Verantwortung fur das, was der Einsatz unserer
Programme bewirkt, bei den Menschen.

¢ Mithilfe von Computern kann man letztlich die Grenzen des
tiberhaupt von Menschen Verantwortbaren (iberschreiten
wollen. Insbesondere sind wir heute dabei, den Einsatz von
Programmen zu planen, die aufgrund eines lokal eingetrete-
nen Problems in der Lage wdren, ohne menschliches Zutun
das Leben auf der ganzen Erde zu vernichten.

Gunter Anders zieht die Grenze fur die erlaubte Hochstgrenze
menschlicher Produkte so:

. Und da dem Menschen das Herstellen von Dingen nun
einmal freisteht, verfiigt er wohl iberhaupt iiber kein
derartiges Kriterium: es sei denn, er mache sich selbst
zum Kriterium, das heif3t: er definiere den Grenzpunkt
als in demjenigen Augenblick erreicht, in dem er, Klei-
ner als er selbst’, mit sich selbst ,nicht mehr mitkommt’,
das heif$t: seinen Produkten nicht mehr gewachsen ist.
Also heute. "?

Der Beitrag erschien im Original im FIFF-Rundbrief 1/1984, S. 4-13

Anmerkung

1 Das Forum Informatikerinnen fiir Frieden und gesellschaftlliche Verant-
wortung wurde im Juni 1984 in Bonn gegriindet.

2 Aus: Die Antiquiertheit des Menschen, Band I, Uber die Seele im Zeit-
alter der zweiten industriellen Revolution, Verlag C.H. Beck, Miinchen
1980, Seite 45

Christiane Floyd

Christiane Floyd promovierte 1966 nach einem Mathematik-Studium an der Universitat
Wien. Nach verschiedenen Informatik-bezogenen Tatigkeiten in der Industrie und im Com-
puter Science Department der Stanford University wurde sie 1978 auf eine Professur fur In-
formatik an die TU Berlin berufen. 1991 folgte sie einem Ruf an an die Universitit Hamburg,
wo sie bis zu ihrer Emeritierung die Fachgruppe Software-Technik leitete. Christiane Floyd
war Griindungsmitglied des FIfF und dessen erste Vorsitzende (von 1984 bis 1987). Bis heute
ist sie Mitglied des FIfF-Beirats.

Zum Wirken und zur Wirkung von Christiane Floyd sei verwiesen auf den Beitrag von Su-

sanne Maal in der FIfF-Kommunikation 2/2009: 30 Jahre kritisch in der Informatik — Nach-
gedanken zur Emeritierung von Christiane Floyd. Siehe auch: Christiane Floyd — Emanzi-
pation durch Computer, Die Zeit 29.3.2011, http://www.zeit.de/digital/internet/2071-03/

floyd-informatik-frauen.
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Klaus Fuchs-Kittowski

Mein Weg zum FIfF

Ein Leben in Frieden ist erstes Menschenrecht

Mein Weg zum FIfF war sicher nicht geradlinig, aber doch aufgrund meines Lebensweges konsequent. Kurz nach meinem Eintritt ins
. Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung" (FIfF) begegnete ich Joe Weizenbaum und fragte ihn,
war dies richtig? Er antwortete: , Natiirlich ist es richtig, Du konntest doch gar nicht anders handeln!*

Dass mein Weg zum FIfF nicht geradlinig war, liegt zunédchst an
dem duBeren Umstand, dass es diese Organisation in der DDR
nicht gab. Aber auch daran, dass es verschiedene Einfliisse gab,
die dazu fuhrten, dass ich auf der ersten Tagung des FIfF nach
der Wende Mitglied wurde und auch in den Vorstand gewahlt
wurde.

Der erste Einfluss, der mich unmittelbar mit der Grindung und
Existenz des FIfF und seiner Friedensarbeit bekannt machte,
war das Zusammentreffen mit Christiane Floyd, Michaela Rei-
sin und Reinhard Keil. Zur Vorbereitung unseres Kolloquiums zur
Organisation der Informationsverarbeitung an der Humboldt-
Universitat waren sie mehrfach, zur Durchfihrung gemeinsa-
mer Seminare, von der Technischen Universitdt Berlin (West)
zur Humboldt-Universitdt zu Berlin (Ost) gekommen. Natirlich
sprachen sie mit uns auch tber ihre Bemihungen, eine Organi-
sation zu griinden, die sich starker den Problemen der Friedens-
sicherung und der Verantwortung der Informatikerinnen daftr
zuwendet, als die Gesellschaft fur Informatik (Gl) derzeit dazu
bereit sei.!

Es war ja die Zeit des Nato-Doppelbeschlusses. Es galt, den Kal-
ten Krieg zu Uberwinden und die schreckliche Gefahr, die von
der Stationierung von Raketen auf beiden Seiten der deutsch-
deutschen Grenze fiir Deutschland und den Welt-
frieden heraufbeschworen wurde, zu bannen.

Zugleich gab es noch einen zweiten starken Einfluss
fur den Weg zum FIfF. Es wuchs der Druck auf die
Internationale Foderation fur Informationsverarbei-
tung (IFIP) sich offiziell gegen das Wettristen und
fur allgemeine Abristung, speziell auf dem Gebiet
der Atomwaffen, auszusprechen. Es war insbeson-
dere der Vertreter Neuseelands, der in der General-
versammlung der IFIP immer wieder die Forderung
nach einem offiziellen Wort gegen das Wettris-
ten und fur die Verantwortung der Informatiker-
Innen in diesem Ringen erhob. Dies flhrte dazu,
dass das Technische Komitee 9 (TC9) Computer
und Gesellschaft vom Présidenten der IFIP, Heinz
Zemanek, wiederholt darum gebeten wurde, eine
entsprechende Ausarbeitung vorzulegen. Von Hal
Sakmann (USA), dem damaligen Vorsitzenden des
TC9, wurde zu diesem Zweck eine Task Force Free-
dom and Disarmament gebildet, der Ulrich Briefs
(BRD), Paul Kolm (Osterreich) und ich (DDR) ange-
hoérten. Wir machten mehrere Resolutionsentwiirfe,
die immer wieder als zu politisch zurlickgewiesen
wurden, denn schlieflich waren ja die Sowjetunion
und die USA in der IFIP vertreten. Es bedlirfe einer
rein fachlichen Begriindung.
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In der Tat brauchten wird eine Aussage wie die der Bewegung
Arzte gegen den Atomkrieg. ,Nach einem Atomschlag gibt es
keine Heilung mehr!"

Hier war es Christiane Floyd, die mir bei den schon erwdhnten
Treffen in der Humboldt-Universitat von der tapferen Haltung
von David Parnas gegentiber den Star-Wars-Planen der USA be-
richtete. Er sagt nur: ,Die Software ist ungenligend getestet.
Ein Krieg aus Zufall wird daher immer wahrscheinlicher.” Damit
lieferte uns D. Parnas die treffende rein fachliche, wenn sicher
auch nicht unpolitische Begriindung.

So vorbereitet entstand der Text einer Resolution, die in Namur
auf der IFIP-Konferenz Can Information Technology Result in
Benevolent Bureaucracies? im Januar 1985, insbesondere mit
Vincent Brannigan (USA), Richard Sizer (GroBbritannien), Jac-
ques Berleur (Belgien), Wilhelm Steinmuller (BRD) und mir
(DDR) erarbeitet wurde.

In dieser Resolution aus Namur — die zugleich fur die IFIP-Gene-
ralversammlung bestimmt war, damit alle Mitgliedslander und
alle TCs angesprochen werden — wird wiederholt auf die Gefahr
eines Krieges durch Zufall verwiesen; damit hatten wir analog zu
der Bewegung Arzte gegen den Atomkrieg das rein fachliche Ar-

Resolution der IFIP zur Abriistung
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gument, dem alle Mitgliedsldnder der IFIP zustimmen bzw. sich
nicht verweigern konnten.

Diese Resolution wurde auch im Rahmen der Friedensforschung
an der Humboldt-Universitdt, an der Akademie der Wissen-
schaften der DDR und im Zusammenhang mit der Griindung
der Gesellschaft fur Informatik (GI-DDR) in der DDR diskutiert.

Es muss hier auch unbedingt erwahnt werden, dass insbeson-
dere in der BRD die Aktivitidten engagierter Informatikerinnen
weiter gingen.

Auf dem Héhepunkt des Kalten Krieges, mit der Einflihrung von
Kurzstreckenraketen, wurde zugleich dem Computer, ausgeris-
tet mit undurchschaubaren Softwaresystemen, immer groBere
Entscheidungskompetenz Gbertragen. In einer solchen Situation,
in der die Raketen — SS 20, Pershing Il und Cruise Missile — auf
beiden Seiten der deutsch-deutschen Grenze stationiert wurden,
blieben nur noch wenige Minuten, um Uber einen Gegenschlag
zu entscheiden. Man konnte, wie es Albert Schweizer vorherge-
sagt hatte, nur noch automatisiert entscheiden. Die Lebensfrage
der Menschheit — Krieg oder Frieden — wird damit dem Com-
puter Uberlassen. Dies darf nicht sein! Ein Krieg aus Zufall wird
immer wahrscheinlicher! Informatiker, unter ihnen an fithren-
der Stelle Willhelm Steinmiiller, Klaus Brunnstein, Klaus Haefner
verlangten beim Bundesverfassungsgericht Aufklarung dartber,
wie unter solchen Bedingungen die Sicherheit des Volkes noch
zu gewdbhrleisten ist.

Klaus Brunnstein, Vertreter der BRD im TC9 der IFIP und ich
(Vertreter der DDR im TC9) hatten in diesem Zusammenhang
eine interessante Diskussion. K. Brunnstein mahnte wiederholt,
dass der Informatiker dazu verpflichtet ist, die Einhaltung der
Menschenrechte zu unterstiitzen, und sprach dabei von indi-
viduellen, sozialen und internationalen Menschenrechten. Mir
war die Erwdhnung internationaler Menschenrechte neu, wenn
ich von einem Artikel von Klaus Fuchs? absehe, in dem er die
Forderung: ,Ein Leben in Frieden ist erstes Menschenrecht" er-
hoben hatte.

Es war mehr oder weniger klar, dass mit den individuellen Men-
schenrechten u.a. der Schutz der Privatsphére, mit den sozia-
len Menschenrechten der Schutz vor Verlust des Arbeitsplatzes
gemeint war. Was war aber damals ein internationales Men-
schenrecht, das Informatikerlnnen mit zu gewahrleisten hatten
— wenn nicht die Sicherung des Friedens auf der Welt? Klaus
Brunnstein war in seinem Denken offensichtlich seiner Zeit vor-
aus, denn damals stritt man in der sog. Systemauseinanderset-
zung, z.B. bei den KSZE-Verhandlungen, noch darum, ob es au-
Ber den burgerlichen Freiheitsrechten tberhaupt noch andere
Menschenrechte zu verteidigen gelte, und umgekehrt wollte
man nur Uber die Einhaltung sozialer Menschenrechte diskutie-
ren. Ein Leben in Frieden wurde m.W. nicht als ein zu schiitzen-
des Menschenrecht diskutiert.

Damit komme ich zu den noch tiefer liegenden Griinden meines
Weges zum FIfF.

Seit den 50er-Jahren war mein GroRvater, Emil Fuchs, Mitglied
des Friedesrates der Karl-Marx-Universitdt Leipzig. Ich erlebte,
wie auch unter seiner aktiven Mitwirkung sich schrittweise
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vielerorts christliche Arbeitskreise zur Friedensarbeit bildeten.
Vor allem kam es unter seiner Mitwirkung, unter der Fihrung
des bekannten tschechischen Theologen Josef L. Hroma’'cka, zur
Bildung der Prager christlichen Friedenskonferenz.

Ich beteiligte mich selbst aktiv an der groBen Bewegung des in-
ternationalen Friedensrates, die mit dem Stockholmer Appell zur
Achtung der Atomwaffen verbunden war.

Uber die Arbeit der Prager christlichen Friedenskonferenz wird
u.a. in dem Buch von Werner Wittenberger ,Die Entstehung
der Christlichen Friedenskonferenz im Kontext von Weltpolitik:
Ein unzeitgemaRer Beitrag zur Aufarbeitung der Vergangen-
heit"3, Reinhard Scheerer (Herausgeber), berichtet. Hier wird
z.B. ausfithrlich dargestellt, wie man sich aus theologischer
Sicht mit der Problematik des Kalten Krieges auseinanderge-
setzt hat. Es wird berichtet: , Ein Ausschuss unter dem Vorsitz
von Hroma'cka wurde gegriindet, der ein Papier erarbeitete,
das durch die Plenarsitzung angenommen wurde und als Stu-
dienmaterial gelten sollte. Dieses Papier dokumentiert den Zug
zum politisch Konkreten, ohne sich von Vogels grundsétzlichen
Auffassungen in dieser Frage abzusetzen. Das Papier besteht
aus 28 Thesen, die a) liber das Wesen des Kalten Krieges und
b) tber die Methoden des Kalten Krieges handeln.* Das We-
sen des Kalten Krieges ist Krieg. , Er schafft die Gefahr, dass alle
Mobglichkeiten friedlicher Verstandigung verbaut werden.” So
steht der Kalte Krieg in gewisser Hinsicht unter einem schwere-
ren Gericht als ein schon angefangener Krieg und die Gewalt-
taten wahrend eines Krieges." Verwiesen wird auf Mt5, 21-26.
Auch der Kalte Krieg will mit seinen Mitteln den Feind in eine
solche Situation zwingen, in der er sich unterwirft. Auch der
Kalte Krieg will siegen und unterwerfen. Die Aufgabe des Ge-
dankens der Koexistenz und der Verhandlungen ist schon Kalter
Krieg, ein Anfang des Krieges."®

Warum hatte ich aber Joe Weizenbaum die Eingangs erwdhnte
Frage gestellt, ob ich mit dem Eintritt ins FIfF richtig handeln
wiirde? Dem waren wohl 10 Minuten Schnellkurs in die dama-
lige politische Situation in der Bundesrepublik, zu der die DDR
gerade beigetreten war, vorangegangen. Zwei damals fihrende
Mitglieder des FIfF sagten zu mir:

1. Alle Professorenstellen an den Universitdten der DDR wer-
den aufgeldst und ihr werdet Euch alle neu bewerben mis-
sen, da wird Dir eine Mitgliedschaft im FIfF nicht gut ange-
rechnet.

2. Denn die Tétigkeit des FIfF wird vom Verfassungsschutz
Uberwacht.®

3. Deine Verbindungen zu den norddeutschen Fachbereichen
der Informatik werden Dir hierbei auch nichts nutzen, denn
die sind, einschlieBlich Berlin, viel zu links. Du musst Dir auch
Unterstiitzung bei stiddeutschen Fachbereichen der Infor-
matik suchen.

4. AuBerdem haben wir aus einer Liste entnommen, dass Du
auch Mitglied des Friedensrates bist.

5. Wir kénnen Dir also von einer Mitgliedschaft im FIfF nur ab-
raten.
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Ich kann nicht verhehlen, dass mir dies alles wirklich Angst
machte, auch wenn man sich das ganze Ausmaf der Abwick-
lung an den Universitaten und an der Akademie der Wissen-
schaften der DDR noch gar nicht vorstellen konnte. Doch nahm
ich den 3. Punkt ernst und besuchte Wilfried Brauer in Min-
chen, von dem ich wusste, dass er und seine Frau mir wohl ge-
sonnen waren, denn ich hatte ihm geholfen, die Weichen in
der IFIP-Generalversammlung so zu stellen, dass Hamburg und
nicht Helsinki den Zuschlag zur Ausrichtung des néchsten IFIP-
Computer-Weltkongresses erhielt. Wir hatten dann auch ein
sehr schones, ernsthaftes Gespréch, aber er konnte am weiteren
Lauf der Dinge auch nichts dndern.

Joe Weizenbaum konnte nattrlich nicht wissen, dass ich aus
diesem Schreck und der damit gegebenen Verunsicherung he-
raus, nach Vollzug meines Eintritts ins FIfF, diese Frage an ihn
stellte. Ich erinnere mich aber sehr gut daran, wie mich seine
Worte: ,,Du konntest doch, Deiner ganzen Haltung entspre-
chend, gar nichts anderes tun“, sehr tber die, durch das vo-
rangegangene Gesprich geschiirten, Angste hinweg halfen.
Merkte ich doch aus diesen Worten, wie gut wir uns verstan-
den. Dass aus den friiheren Treffen, unteranderem auf unseren
Tagungen an der Humboldt-Universitat, aber auch auf zwei Ta-
gungen (auch ein wichtiger Impuls auf dem Weg zum FIfF) der
Bruder-/Schwester-Organisation des FIfF, des von Joe Weizen-
baum in den USA initiierten Verbandes Computer Professionals
for Social Responsibility (CPSR) eine enge freundschaftliche
Bindung entstanden war. Schon aufgrund dieses Einverneh-
mens und der Freundschaft mit Christiane Floyd und sich he-
rausbildender und festigender weiterer Freundschaften werde
ich den Weg zum FIfF sicher nicht bereuen. Aber auch deshalb
natdrlich nicht, weil auch heute um die Sicherung des Friedens
gerungen werden muss.

Es gilt vor allem das zu schaffen, was Albert Schweitzer in sei-
ner Rede zur Verleihung des Friedens-Nobel-Preises den er-
forderlichen friedlichen Geist nannte, ohne den auch die ge-
schaffenen Institutionen wie die UNO nicht wirksam werden
kdnnen. Aber man gewinnt gerade gegenwadrtig den Ein-
druck, dass sich ein grofRer Teil der Massenmedien daran be-
teiligen, die in der Bevolkerung vorherrschende friedliche Ge-
sinnung abzubauen. So weist die Philosophin Susan Neiman
in ihren Vortrag: , Moralische Klarheit fiir erwachsene Idealis-
ten”” m.E. sehr zu Recht darauf hin, dass die Tat von Bun-
deskanzler Gerhard Schréder, Deutschland aus dem Irak-Krieg

Wissenschaften.
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herauszuhalten, die doch Deutschland in der Welt eher An-
sehen verschafft hatte, ganz offensichtlich von der Presse in
Deutschland kleingeredet und nur als taktisches Wahlmanéver
dargestellt wurde. Man kdnnte ergdnzen, dass auch die milita-
rische Zurlickhaltung von Guido Westerwelle in seinem Wirken
als AuBenminister von einem groBen Teil der Presse eher nega-
tiv beurteilt wurde, ihm zumindest kaum Lob einbrachte. Da-
gegen kann man durchaus verzeichnen, dass die AuBerung des
Bundesprasidenten, mit der er ein gréBeres, auch militdrisches
Engagement Deutschlands bei internationalen Konflikten for-
derte, in grolRen Teilen der Presse ein positives Echo fand. Es ist
aber, nachdem oben Uber die christliche Friedensarbeit in der
DDR berichtetet wurde, nicht zuféllig, dass ihm eine Gruppe
von Pfarrern aus den neuen Bundesldndern heftig widersprach
und ihm vorwarf, dass er die Prinzipien der Friedensbewegung
missachte.®

Von einem kreativen Ingenieur, Automatisierungstheoretiker
und -praktiker wurde mir erst in jlingster Zeit eine E-Mail zu-
gesandt, die sehr deutlich macht, wie die Bevélkerung wirklich
Uber diese standigen Versuche denkt, die Lehren aus der Ver-
gangenheit zu Uberspielen oder direkt zu missachten. Er schrieb:

. Die Bundeswehr steht vor dem Einsatz von Kampftrup-
pen in der Ostukraine. Deutsche Fallschirmjdger berei-
teten sich in Seedorf bei Bremen darauf vor, die OSZE
bei der Uberwachung der Waffenruhe im Krisengebiet
abzusichern.® ... Diese Meldung hat mich sehr betrof-
fen gemacht, schliefSlich ist mein Vater bei Stalingrad
gefallen, und mein GroBvater ist im ersten Weltkrieg in
Russland umgekommen, und jetzt soll schon wieder die
Enkelgeneration dorthin geschickt werden. Sicher muss
die ausgehandelte Waffenruhe vor Ort auch tiberwacht
werden, aber wegen unserer jiingeren Historie bitte nicht
von deutschen Kampftruppen, die wahrscheinlich dort
auch wenig Akzeptanz finden diirften. Fiir eine solche
Mission gibt es in Europa geniigend andere geeignete
Lédnder (GB, F, S ...) bzw. dariiber hinaus die Blauhelme
der UNO. Ich halte dieses Vorhaben der Kanzlerin und
ihrer Verteidigungsministerin fiir einen staatspolitischen
Kardinalfehler in der ohnehin verfahrenen Ostpolitik.

Lieber Klaus, bitte bilde Dir hierzu Deine eigene Meinung,

und vielleicht kannst Du das Problem in Deinem
Freundes- und Bekanntenkreis thematisieren. Hierbei

Klaus Fuchs-Kittowski

Prof. Dr. habil. Klaus Fuchs-Kittowski (Jahrgang 1934) ist Professor flr Informationsverarbei-
tung. Er war Leiter des Bereichs Systemgestaltung und automatisierte Informationsverarbeitung
der Sektion Wissenschaftstheorie und Wissenschaftsorganisation der Humboldt-Universitat zu
Berlin. Er war Mitglied des TC 9 (Wechselbeziehungen zwischen Computer und Gesellschaft)
der Internationalen Foderation flir Informationsverarbeitung (IFIP) und langjéhriger Chairman
der WG 9.1 (Computer und Arbeit) des TC 9 der IFIP und ist Mitglied der Leibniz-Sozietét der
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habe ich insbesondere auch an Deine Mitgliedschaft
im ,Deutschen Friedensrat” sowie im ,Forum der
Informatikerlnnen fiir Frieden und gesellschaftliche
Verantwortung” (FIfF) gedacht.

In der Hoffnung auf Deine politische Aktivitét verbleibe
ich mit vielen Grii3en aus Leipzig.
Werner"

Werner Kriesel spricht m.E. richtig von einer verfahrene Ostpo-
litik. Dazu sei daran erinnert, dass die in diesen Tagen zu Recht
gefeierten mutigen Demonstranten, die vor 25 Jahren friedlich
den Fall der Mauer erzwangen, in ihrer Uberwiegenden An-
zahl bestimmte Ziele verfolgten. Sie forderten Reisefreiheit und
wollten eine verbesserte, d.h. demokratische DDR. Sie wollten
aber vor allem auch die Beendigung des Kalten Krieges, denn
sie hofften damit eine allgemeine Abrlstung zu erreichen. Auch
als eine Voraussetzung fir die Wiedervereinigung. Nun zeigt
die Geschichte, dass bei solchen historischen Umbriichen sel-
ten das vollstédndig erreicht wird, was die eigentlichen Akteure
der Bewegung erhofften. Die Chance flir eine allgemeine Abris-
tung, die mit dem Zusammenbruch des Ostblocks gegeben war,
wurde leider nicht wahrgenommen. Was diesen Wunsch anbe-
langt, sind die Akteure der friedlichen Revolution von Beginn
an betrogen worden. Vor einiger Zeit wurde das Buch von Ale-
xander von Plato ,, Die Vereinigung Deutschlands — ein weltpo-
litisches Machtspiel — Bush, Kohl, Gorbatschow und die gehei-
men Moskauer Protokolle"'® vorgestellt. Die Vorstellung wurde
von keinem geringeren als dem ersten und letzten frei gewéhl-
ten Ministerprésidenten der DDR, Lothar de Maiziere, vorge-
nommen. Er sagte dabei sehr viele aufschlussreiche Dinge, aber
insbesondere, dass er und die ganze DDR-Delegation bis zum
Schluss der 2 + 4 Verhandlungen darum gekampft hétten, dass
die Nato nicht auf das Gebiet der DDR ausgedehnt wiirde. Bis
sie gemerkt hatten, dass Gorbatschow' diese Forderung schon
langst aufgegeben hatte. L. de Maiziére fligte dann hinzu: , Of-
fensichtlich war schon genug Geld geflossen!” Heute horen wir,
dass der AuBenminister Hans-Dietrich Genscher dann verspro-
chen habe, weiter keiner Ausweitung der Nato zuzustimmen.
Sie erfolgte aber doch schrittweise, bis zu dem Versuch, auch
noch die Ukraine einzubeziehen. Man hat also von vornherein
auf die Ausdehnung des eigenen militdrischen Machbereiches
gesetzt und steht nun vor dem voraussehbaren, ungliicklichen
Ergebnis, dass beide Konfliktparteien in der Ukraine zu kriegeri-
schen Mittel greifen.

Als nach dem II. Weltkrieg die UNO gegriindet wurde, beschéf-
tigte sie sich schon auf ihrer ersten Sitzung mit den Moglichkei-
ten der Kontrolle der Atomwaffen und ihrer méglichen Achtung.
Auch wir sollten heute, statt den Einsatz von Drohnen (sei es
auch nur zur Beobachtung) mit Unterstitzung deutscher Solda-
ten zu propagieren, zu allererst die Kontrolle dieser neuen Waf-
fen fordern, um ein neues gefahrliches Wettriisten auf diesem
Gebiet zu verhindern. Es gilt, wie dies von Informatikerinnen
auch schon gefordert wurde, die Achtung von Kriegsrobotern
und mit Atomwaffen besttickten Drohnen zu erreichen.

Denn ein Leben in Frieden ist das héchste Menschenrecht!

Anmerkungen

1 Wenn hier insbesondere von der Friedensarbeit als Motiv fiir den
Eintritt ins FIfF gesprochen wird, so war naturlich die Hinwendung
zu den sozialen und gesellschaftlichen Wirkungen der modernen
Informations- und Kommunikationstechnologien, die Beschaftigung
insbesondere mit den Arbeiten von Ulrich Briefs, Wilhelm Steinmiiller
und Bernd Lutherbeck und die Diskussion mit ihnen ein ebenso starkes
Motiv. Denn ich hatte eine Vorlesung zum Thema: , Informatik und
Gesellschaft" begonnen und auch Dissertationsthemen zu Fragen des
Datenschutzes in der Medizin, zu Problemen einer Personlichkeitsent-
wicklung férdernden Arbeitsgestaltung im Zusammenhang mit dem
Computereinsatz ausgegeben.

2 Klaus Fuchs, Glinter Flach, Das erste Menschenrecht: ein sinnvolles
Leben in Frieden, in: Hiroshima und Nagasaki. Verpflichtung zum
Frieden. Informationen des DDR-Komitees flir wissenschaftliche Fragen
der Sicherung des Friedens und der Abriistung, 3/1985, S. 2-18.

3 Werner Wittenberger, Die Entstehung der Christlichen Friedenskonfe-
renz im Kontext von Weltpolitik: Ein unzeitgemaBer Beitrag zur Aufar-
beitung der Vergangenheit, Die Deutsche Nationalbibliothek, im Inter-
net unter dnb.d-nb.de abrufbar, Verlag Books on Demand, Norderstedt

4 Werner Wittenberger: Erwédgungen tber den , Kalten Krieg" als theo-
logisches Problem. Standige Kommission der Prager Christlichen Frie-
denskonferenz. Debrecen, Ungarn, 31. Okt. 2. Nov. 1958, CFK-Archiv,
Prag, Ordsner AA 1958, Dok.6

5  Werner Wittenberger: Die Entstehung der Christlichen Friedenskon-
ferenz im Kontext von Weltpolitik: Ein unzeitgemaRer Beitrag zur
Aufarbeitung der Vergangenheit, Die Deutsche Nationalbibliothek, im
Internet unter dnb.d-nb.de abrufbar, Verlag Books on Demand, Nor-
derstedt, S. 205

6  Eine Uberpriifung dieser Aussage im Gesprich, welches damalige
Leitungsmitglieder mit Klaus Fuchs-Kittowski fuhrten, ergibt gltickli-
cherweise, dass das FIfF niemals vom Verfassungsschutz Giberwacht
worden ist — lediglich eines dieser Leitungssmitglieder selbst sei zeitwei-
lig Mitglied in einer als verfassungsfeindlich eingestuften Organisation
gewesen und ist evt. deswegen Uberwacht worden.

7  Susan Neiman, Moralische Klarheit fiir erwachsene Idealisten, Her-
ausgegeben von Julian Nida-Rimelin u.a. Philosophie und Politik XI,
Philosophy MEETS Politics XI, Klartext, Kultur in der Diskussion Band
16,2011, 5.17

8  Markus Decker, Nach Gaucks KriegsduBerungen — Ost-Pfarrer kritisie-
ren Bundesprésidenten, Berliner Zeitung, Politik, 23.06.2014

9  Bundeswehr-Fallschirmjager sollen nach einem Medienbericht die
Mission der Organisation fiir Sicherheit und Zusammenarbeit in Eu-
ropa (OSZE) in der Ostukraine absichern. Nach internen Pldnen seien
200 Soldaten fiir die Mission eingeplant, die Soldaten bereiteten sich
in Seedorf auf den Einsatz vor, berichtete die ,Bild"-Zeitung. 150 der
Soldaten sollen demnach das Krisengebiet mit Drohnen tiberwachen,
50 weitere seien fur den Schutz der OSZE-Vertreter vorgesehen. Das
Verteidigungsministerium gehe davon aus, dass ein Bundeswehr-
Einsatz in der Ostukraine mit bewaffneten Truppen vom Bundestag
gebilligt werden miisste. (Quelle: n-tv.de , ppo/AFP/dpa)

10 Alexander von Plato: Die Vereinigung Deutschlands — ein weltpoliti-
sches Machtspiel — Bush, Kohl, Gorbatschow und die geheimen Mos-
kauer Protokolle, Ch. Links Verlag, Berlin. 2002

11 “Zusammenbruch des Vertrauens" Gorbatschow: Westen hat Zusagen
von 1989 gebrochen, 08.11. 2014 14:33 dpa
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Britta Schinzel

Mein Weg in die Informatik und in das FIfF

Nach der Matura interessierte ich mich fur alle méglichen Berufe
und Facher und begann dann mit Philosophie, Physik, Mathe-
matik. ,, Sehnsucht nach Objektivitdt", so formulierte es eine der
in der DFG-Studie Weltbilder Informatik befragten Studentin-
nen, das war auch fur mich der Grund, Philosophie rasch hintan
zu stellen und mich mehr auf die anderen Féacher zu konzent-
rieren. In Innsbruck und Wien habe ich dann Mathematik und
das Nebenfach Physik studiert und in Innsbruck bei Prof. Wolf-
gang Grobner promoviert. In Innsbruck gab es auch den ersten
Computer an einer dsterreichischen Universitat, eine ZUSE Z 23,
an der ich auch gerechnet habe. Nach dem Studium wollte ich
weiter in diskreter Mathematik und nicht in Gebieten wie Sta-
tistik oder Numerik arbeiten und kam so in die junge deutsche
Computerindustrie zu AEG-Telefunken, wo wir Compiler-Com-
piler entwickelten, das sind Ubersetzer von hoheren Program-
miersprachen in eine Zwischensprache, BCPL, die Vorgdngerin
von C, von der dann das Ubersetzungsprodukt ein fiir alle Mal
auf Assemblerebene heruntergezogen wurde. Die Arbeitsrech-
ner dort waren ein Hybridrechner TR 86 und eine Mainframe
TR 440, die durch Operateure im Batch-Betrieb bedient wur-
den. Die Eingabe geschah mit 5-Kanal-Lochstreifen, die wir uns
wie mehrreihige Ketten um den Hals hingen. (Das Markenzei-
chen der stolzen IBM-er waren die in die Brusttaschen gesteck-
ten Lochkarten, als Notizzettel weiterverwendet.) Man gab ei-
nen aus handschriftlichen Aufzeichnungen von Stanzerinnen
gestanzten Lochstreifen ab und erhielt nach 2-3 Tagen einen
Ausdruck auf Endlospapier zurtick, der vor allem aus syntakti-
schen Fehlermeldungen (Komma statt Semikolon, etc.) bestand.
Wenn méglich, versuchte man den alten Lochstreifen durch ei-
genhindige Uberstanzungen zu korrigieren und gab diesen
dann wieder ab, bis der Prozess konvergierte. Damit war immer
noch nicht gesichert, daR das Programm Sinnvolles leistete, also
endlich auf Eingaben Ausgabedaten lieferte, aber auch dieser
Prozess kam irgendwann zu einem Ende und stolz konnte man
die Leistungen seines Programms bewundern.

Von den Lochstreifen fuhrt ein direkter Weg zum Thema Frauen
und Technik:

Hedy Lamarr, eine Wiener Schauspielerin (im Film Ekstase spielte
sie 1933 die erste Nacktszene der Filmgeschichte) arbeitete mit
Lochstreifen flr Pianolas. Sie war vor ihrem Osterreichischen
Ehemann Fritz Mandl 1937 nach Paris geflohen. Er war Waf-
fenfabrikant, was spater noch relevant wurde, und er war sehr
eiferstichtig (er hatte deshalb auch alle Exemplare des Films Ek-
stase aufgekauft), und er hatte sie eingesperrt, denn sie galt als
die schonste Frau der Welt. Von Paris fuhr sie tiber London nach
Amerika und kam sofort mit gréRtem Erfolg bei Metro Goldwyn
Meyer unter Vertrag, was duBerst ungewsdhnlich war. Uber ihre
Film-Erfahrungen gibt es folgendes Zitat: ,, Any girl can be gla-
morous. All you have to do is stand still and look stupid.”

Bei ihrer Beschaftigung mit Filmmusik hatte sie zusammen mit
dem Komponisten Georges Antheil das Frequenzsprungverfah-
ren zur Synchronisation von durch 16 Lochstreifen gesteuerten
mechanischen Klavieren erfunden.
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Wiéhrend des 2. Weltkriegs wollte sie die deutsche Marine be-
kdampfen, indem sie aufgrund ihrer von ihrem Ehemann erfah-
renen Kenntnisse tber Funktechnik dieses Frequenzsprungver-
fahren umnutzte und es der unverfolgbaren Steuerung von
Torpedos anpasste. Diese Methode wird heute fir jede Kom-
munikation zwischen mobilen Telefonen, Funknetzwerken und
mobilem Internet eingesetzt, um sie stérungs- und abhorsicher
zu machen. Praktisch jedes Smartphone, jeder Laptop und jedes
Navigationssystem operiert auf Basis dieser Erfindung.

Zurlck zu AEG-Telefunken. Das Vorgehen beim Compiler-Com-
pilerbau in Ulm war, wie man damals sagte, handgestrickt, d.h.
methodenlos. Gleichzeitig entwickelte allerdings Prof. Glinter
Hotz auch von AEG-Telefunken Konstanz aus Elemente fiir eine
mathematische Theoriebasis der Informatik, zunidchst fir die
Schaltkreistheorie. Obgleich mir die Computerei gefiel, wollte
ich doch mein Studium nicht ganz unter den Tisch fallen las-
sen und ging deshalb, wieder mein Gebiet wechselnd, nach vier
Jahren Industrietdtigkeit als Assistentin an die TH Darmstadt in
die Theorie-Abteilung zu Prof. Walter, einem Hotz-Schdler. Hier
wurde gerade der neue Studiengang Informatik aufgebaut, das
Curriculum entwickelt und die sofort zahlreichen Studierenden
in einer Mischung aus Mathematik und E-Technik unterrichtet.
Mathematisch waren die Chomsky'sche Theorie der Formalen
Sprachen und logische Semantik formaler Sprachen, die u.a. von
John v. Neumann und McCulloch und Pitts begonnene Auto-
matentheorie, sowie die logischen Grundlagen der Algorithmik,
die Theorie rekursiver Funktionen. Ich hatte mir die Letztere als
Habilitationsgebiet ausgesucht, was dort eine Nische war, denn
mein Gebiet ,,Nummerierungen* wurde vor allem in den Ost-
blocklandern, u.a. der DDR, im Rahmen der mathematischen
Logik bearbeitet. Deshalb fand ich auch vor allem zunéchst in
der DDR und Polen Anklang und machte meine Erfahrungen mit
den Beschrankungen, mit denen meine Kolleglinnen dort leben
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mussten, und in Folge auch mit den Kommunikationsschwie-
rigkeiten der weitestgehend verbotenen wissenschaftlichen
Kontakte, die, wenn nicht auf Tagungen, in geheimen Treffen
in Parks etc. stattfinden mussten. Briefe mussten an Privatad-
ressen geschickt werden. Eine Ausnahme stellte die Universitat
Jena dar, wohin ich mehrfach eingeladen wurde. Aber die Hum-
boldt-Universitat Berlin durfte ich nicht betreten, obgleich ich
mit dortigen Kollegen befreundet war, woflr sie sich sehr ent-
schuldigten.

Die wissenschaftlichen Texte und Briefe wurden damals im Se-
kretariat, am Ende auf einer teuren IBM Kugelkopfmaschine, je
nach verfligbarer Zeit von der Sekretérin des Chefs, oder abends
und am Wochenende von uns selbst geschrieben.

Ich habilitierte mich an der TH Darmstadt in Theoretischer Infor-
matik und mein Professor war stolz, dass unter seinen Fittichen
eine Frau sich habilitierte. Es war eine Aufbruchzeit, die Mathe-
matikerlnnen und E-Technikerinnen, die sich fiir die Informatik
entschieden hatten, viele Moglichkeiten bot. Auch ich bekam
Rufe auf C3-Stellen und ich entschied mich 1981 fiir die RWTH
Aachen.

Anfang der 80-er Jahre wurden die Mainframes und person-
lichen Monitore an Timesharing-Maschinen zunéchst ergdnzt
durch Homecomputer, wie der Name schon sagt, fir Kochre-
zepte und Kalender gedacht. Spéater |6sten Personal Computer
die Mainframes weitgehend ab, eine Entwicklung, die niemand
erwartet hatte. Mit der privaten Verbreitung erweiterten sich die
Anwendungsfelder und so wurde auch die zuvor Frauen uber-
lassene Software' sehr viel wichtiger als die bisher vorrangige
und Ménnern vorbehaltene Hardware, was sich Mitte der 80er-
Jahre auch in einem drastischen Einbruch der Frauenbeteiligung
am Informatik-Studium niederschlug. In Aachen ging ihre Zahl
von 24 % auf 10 % zurlick. Im Folgenden gab es zwar arbeits-
marktabhadngige Schwankungen, aber der urspriingliche Frau-
enanteil wurde nie mehr erreicht?. Im Ostblock war das Gbrigens
ganz anders, in der DDR gab es Anfang der 1980er-Jahre noch
eine Frauenbeteiligung von 60-80 %, die mit der Wiederverei-
nigung auf 8 % herunterfiel’. Und in arabischen Landern domi-
nieren Frauen in der universitdren Informatik?, in ostasiatischen
Landern mit Ausnahme Japans sind sie weitgehend paritdtisch
vertreten. Heute sind die Informatik-Frauenanteile in Deutsch-
land ein wenig gestiegen, aber sie sind vermutlich auf den hé-
heren Ausldnderinnenanteil zurtickzufiihren. Immer schon ha-
ben die Auslanderinnen den Frauenanteil in der Informatik in
Deutschland hinaufgedriickt.®
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Inzwischen hatten wir je einen Monitor zum Timesharing-Main-
frame oder einen Homecomputer am Arbeitsplatz. Fiir zu Hause
wurden die kleinen Amiga, Commodore oder Atari angeschafft,
mit denen man experimentieren und spielen, spater auch Texte
schreiben, Tabellen und Datenbanken anlegen konnte. Ab Mitte
der 1980er-Jahre hatten wir bereits vernetzte PCs und Moni-
tore auf den Schreibtischen, konnten unsere Texte in Wordstar
allmahlich selbst schreiben und die Sekretdrinnen konnten sich
zunehmend organisatorischen Aufgaben widmen. Und auf ein-
mal konnten auch Manner tippen, wéhrend es vorher geheifen
hatte, die beweglicheren Finger von Frauen seien dafiir geeig-
neter. Heute kdnnen sogar dicke Wiirstelfinger kleine Handyta-
staturen bedienen. Es wurde mdglich, Gber das USENET E-Mails
zu schreiben und zu empfangen. Neben den proprietdren Be-
triebssystemen von IBM, Mac und spater Microsoft Windows
gab es schon das (von den UNIX-Frauen mit entwickelte) Be-
triebssystem UNIX, das auch fur das spatere Internet und die
gesamte OpenSource Bewegung grundlegend war. Der Batch-
Betrieb wurde abgeldst durch direkte Ein-/Ausgabe, sodass das
Programmieren auf eigenen PCs — fur Studierende in Rechner-
pools — aufwandsdarmer moglich wurde.

In Aachen begann ich interdisziplindre Kooperationen mit den
Ingenieurswissenschaften, Wirtschaft, Medizin, Biologie, Mate-
rialforschung und Linguistik etc. Diesen Weg in die Praxis nahm
ich Gber die Kinstliche Intelligenzforschung (KI), in Fortsetzung
der Darmstadter Arbeit am rekursionstheoretischen Lernmo-
dell, der Induktiven Inferenz. So hatten wir viele Expertensys-
temprojekte (eins zur Haltbarkeit von Kunststoffen in unter-
schiedlichen Einbettungsmaterialien, eins zur geschmacklich
konstanten Schokoladeproduktion bei Lambertz, eins zu &ko-
nomischen Simulationen), Robotikprojekte der Bewegungs-
geometrie im Maschinenbau, Wissensbasierte Systeme in der
Neuroanatomie, neuronale Netze zur Simulation von Sehleis-
tungen, lernende Systeme und neuronale Netze, Bildgebung fir
die Medizin, etc. Dabei lernte ich auch den Lehrstuhlinhaber
fur Bildverarbeitung Dietrich Meyer-Ebrecht kennen, der Bild-
verarbeitungsmaschinen fiir die Medizin entwickelte. Er machte
mich auf die zweite FIfF-Jahrestagung aufmerksam, wohin wir
dann fuhren. Dort traf ich meine alten Kollegen aus Darmstadt
und war fortan angefixt, denn es traf zusammen mit meiner
Beschéftigung mit philosophischen Aspekten und gesellschaftli-
chen Wirkungen der KI. So bestellte ich zunachst die FIfF-Kom-
munikation, deren Beitrdge mich sehr beeindruckt hatten und
mir auch fiir meine Lehre halfen. Wenige Jahre spéter trat ich
dem Forum Informatikerlnnen fiir Frieden und gesellschaftliche
Verantwortung (FIfF) bei.

Britta Schinzel

Britta Schinzel stieg nach ihrem Studium der Mathematik und Physik in die Compiler-Entwick-
lung in der deutschen Computerindustrie ein. Von dort wechselte sie in die Theoretische Infor-
matik an der TH Darmstadt und habilitierte dort. Im Rahmen ihrer Professur fur Theoretische
Informatik an der RWTH Aachen arbeitete sie in verschiedenen Gebieten der Ktinstlichen In-
telligenz, initiierte eine Reihe interdisziplindrer Projekte mit Soziologie, Linguistik, Biologie und
Medizin und begann sich, zunéchst nur in der Lehre, spéter auch in der Forschung, mit Infor-
matik und Gesellschaft zu beschaftigen.
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Mit der Kompetenz, die ich nicht zuletzt auch beim FIfF erwor-
ben hatte, bekam ich einen Ruf an die Universitdt Freiburg ans
Institut fur Informatik und Gesellschaft, wo ich bis zu meiner
Pensionierung blieb. Damit endete zwar nicht meine Téatigkeit
als Informatikerin, aber jetzt mein Text.

Tja, und ich wurde sogar im FIfF aktiv und wurde mehrfach in
den Vorstand gewdhlt. Fir dieses Vertrauen danke ich Euch sehr!

Anmerkungen

1 Nicht nur wurde das erste Programm von einer englischen Gréfin ge-
schrieben, auch der erste industriell gefertigte Computer Mark | wurde
von Frauen programmiert. Die erste Programmiersprache COBOLwur-
de wesentlich von Marine-Leutnant Grace Hopper entwickelt. Das ers-
te Standardwerk (iber Programmiersprachen wurde von Jean Sammet
geschrieben, die ebenfalls im Standardisierungskommitte fiir COBOL
saf3 und die Programmiersprache FORTRAN und die mathematische

Dirk Siefkes

Formelsprache FORMAC mit entwickelte. Sie war Vorsitzende der
SIGPLAN innerhalb der ACM und wurde spéter Présidentin der ACM.

2 Schinzel, Britta: Kulturunterschiede beim Frauenanteil im Studium der

Informatik (2005) Teil Il: Frauen im Informatikstudium in Deutschland
vor und nach der Wiedervereinigung; http://mod.iig.uni-freiburg.de/
cms/fileadmin/publikationen/online-publikationen/Informatik.Frauen.
Deutschland.pdf

3 Schinzel, Britta: Kulturunterschiede beim Frauenanteil im Studium der

Informatik (2005) Teil Ill: Partikularisierung der Informatik Frauenbe-
teiligung; http://mod.iig.uni-freiburg.de/cms/fileadmin/publikatio-
nen/online-publikationen/Frauenbeteiligung.Informatikstudien.pdf;
Teil 1V: AbschlieBende Interpretation und Literaturangaben; http://
mod.iig.uni-freiburg.de/cms/fileadmin/publikationen/online-publika-
tionen/Informatik.Kultur.Literatur1.pdf

4 Schinzel, Britta: Kulturunterschiede beim Frauenanteil im Studium der

Informatik (2005) Teil I: Frauenanteil Computer Science International;
http://mod.iig.uni-freiburg.de/cms/fileadmin/publikationen/online-
publikationen/Frauenanteil.Informatik.International.pdf

5 Schinzel, Britta: Kulturunterschiede ... (2005) Teil II; s.o.

Mein Weg mit dem FIfF

Von 6kologischer zu kultureller Theorie der Informatik

Meinen Weg ins FIfF — von Mathematik zu Okologie — habe ich in der kurzen Notiz in diesem Heft (Sie14c) skizziert (Sie82-95). In
den 80er Jahren redete ich bei Treffen der Gl oft mit Wolfgang Coy. Beide Theoretische Informatiker, waren wir uns einig: Diskrete
Mathematik liefert gute Grundlagen ftir die Kerninformatik (so wie stetige fiir die Technische), aber nicht fiir Anwendungen. Da geht es
um soziale Voraussetzungen und Folgen, da miissen Humanwissenschaften her. Also initiierte er ein interdisziplindres Projekt Theorie
der Informatik, in dem wir — Informatiker und andere — 1988-92 an einer solchen Theorie arbeiteten (TdI92). Angeregt dadurch fiihrten
wir in meiner Gruppe 1993-97 ein Projekt Sozialgeschichte der Informatik durch (SGI97f). Gemeinsam mit Soziologen, Psychologen,
Semiotikern und anderen lasen wir friihe Texte zu Computer und Informatik und sahen, dass alle — Wissenschaftler wie Entwickler
— beim Umgang mit Computern Mensch und Maschine ,in eins sehen”, hybridisieren. Dieses durchgéngige , Orientierungsmuster”
(Ale77) leckt von der Praxis in die Wissenschaft; das macht Informatik so faszinierend (Siefkes in SGI98, Sie14b).

2001 nahmen Frieder Nake, Arno Rolf und ich die Arbeit an der
Theorie der Informatik wieder auf (TdI01ff, Sie12a). In drei Ar-
beitstagungen einigten wir uns auf Tdl als , eine Position von
auBen, die von innen getragen wird" (Sie07), d.h. von Infor-
matikern, die ihr Gebiet von innen und auBen erforschen, ge-
meinsam mit Humanwissenschaftlern. Dann trennten sich un-
sere Wege; ich arbeitete an einer ,kulturellen TdI" (Sie02ff):
Wie wechselwirken unsere Vorstellungen und Gewohnheiten
von geistigen Tatigkeiten mit solchen von Maschinenabldufen?
Wie beeinflusst das die Entwicklung von IT und von Informatik?
Wie die unserer Kultur? Wie wechselwirken so Informatik und
Kultur? Diese Arbeit skizziere ich jetzt.

Kulturelle Theorie der Informatik

Nach Gregory Bateson lésst sich jede Entwicklung beschreiben
— und nur so verstehen - als eine , Zick-Zack-Leiter der Dialek-
tik von Form und Prozess" (Bat79, p.215ff). Fur die biologische
Evolution sieht das so aus: Leben ist Prozess; Lebewesen entste-
hen, verdndern, entwickeln sich, vergehen. Gene sind Form; sie
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geben Lebewesen ihre Eigenart, pragen ihr Leben, werden an
Nachkommen weitergegeben. Abgesehen von der primitivsten
Ebene schlagt sich Leben in Sequenzen von Genen nieder, die in
neuer Umgebung neues Leben auslésen kénnen. Beim einzel-
nen Lebewesen ist die Entwicklung bis auf Abnormitaten durch
die Gene vorgegeben, auf den htheren Ebenen (Familien, Grup-
pen, Okosysteme usw.) verdndert sich der , Genpool* durch zu-
fallige Kombinationen. Bateson’s These: Geistige Entwicklung
des Menschen , folgt denselben Prinzipien": Denken ist Prozess;
Gedanken kommen und gehen, verdndern sich, wir entwickeln
sie. Begriffe sind Form; sie pragen unser Denken, geben ihm
seine Eigenart, lassen sich mitteilen, erinnern, verwenden. Des-
wegen nennt Bateson die Form in der Entwicklung ihren Code:
Die Eigenart von Lebewesen ist in ihren Genen ,, codiert”, die Ei-
genart unseres Denkens in den Begriffen, die wir benutzen. Wir
nehmen nicht die Welt selber wahr, sondern die Verdnderungen,
die bei solchen Wechselschritten von Codierung/Decodierung
entstehen. , Information is the difference which makes a differ-
ence" (Bat79, p.76). Fur Bateson ist das eine Analogie; biologi-
sche Evolution ist nicht Vorbild, erst recht nicht Trager mensch-
licher Entwicklung.
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Die These ist umfassender als es so klingt. Geist (mind) ist bei
Bateson nicht rational; es umfasst alles, was Lebewesen brau-
chen, um mit der Umwelt umzugehen: neben Denken im en-
geren Sinn sinnliche Wahrnehmung (perception) und Gefiihle
(emotions), mit denen wir auf Wahrnehmung reagieren. Mind
besteht nicht fir sich, es ist Teil eines lebendigen Korpers, ent-
wickelt sich mit ihm (Joh87). Lebendiges hat nicht Geist, es ist
Geist. Geist und Natur, eine notwendige Einheit — so der Titel
von (Bat79).

Weil es bei Bateson fehlt, buchstabiere ich die Analogie auch fur
emotionale und soziale Entwicklung aus (Sie92ff, s. auch Cio97):
Fiihlen ist Prozess; Geflihle kommen und gehen, verandern sich,
wir kdnnen sie steuern oder auch nicht, sie bewegen uns. Werte
(gut und schlecht, gut und bdse, schén und hasslich,...) sind
Form; sie kennzeichnen unsere Geflhle, pragen unseren Um-
gang mit ihnen, verdndern sich dabei. Tun ist Prozess; wir kom-
munizieren, arbeiten, schlafen. Das pragt die Form unserer Fa-
higkeiten und Gewohnheiten, und umgekehrt. Und die drei
Entwicklungen sind verflochten wie tierisches und pflanzliches
Leben, beeinflussen sich gegenseitig auf vielfaltige Weise, ob
wir es wollen, glauben, wahrnehmen oder nicht.

Entwicklung verstehen wir daher, wenn wir die Muster suchen,
die die Stufen in diesen Schritten verbinden. ,The pattern
which connects” (,das Muster, das verbindet" oder , zusam-
menhalt"”) bietet Bateson als alternativen Titel fir sein Buch an
(Bat79, p.8). Dadurch bin ich auf Christopher Alexander gesto-
Ben, der Entwicklung als Musterbildung sieht (Ale77; Sie07ff).
Ein Muster ist eine Folge dhnlicher Phdnomene, erzeugt von
einem Generator, der jeweiligen Situation angepasst. Die
Folge entsteht durch zeitliche oder rdumliche Schritte, durch
den historischen oder vergleichenden Blick; , context is pattern
through time* (Bat79, p.15) or space. Nehmen wir umgekehrt
ein Muster wahr, kdnnen wir es durch seinen Kern beschrei-
ben, der in all den Phdnomenen steckt. Kern und Generator
sind dasselbe, aus unterschiedlicher Sicht (vom Generator auf
das Muster, vom Muster auf den Kern). Entwicklungspsycho-
logen nennen den Generator eines Verhaltensmusters Schema
(Ste95, Sie99ff).

Muster hdngen von der Umgebung ab: sie liefert die Situatio-
nen, in denen die Phdnomene erscheinen, die wir als dhnliche
wahrnehmen. Umgekehrt beeinflussen Muster ihre Umgebung;

wir kénnen eine Umgebung durch die Muster charakterisieren,
die sie zuldsst. Die Umgebungen biologischer Evolution sind die
Lebensrdume, die wir betrachten — die Region, in der eine Herde
lebt, der Bereich einer Art oder Rasse, die ganze Erde. Die Um-
gebungen der Entwicklung eines Menschen sind die sozialen
Gruppen, an denen er teilhat: Familien- und Freundeskreise, Ar-
beitspldtze, Reise- und Urlaubszirkel, Hobby-Gruppen etc. Men-
schen und ihre , kleinen Systeme" (Sie82ff) konstituieren sich
gegenseitig; der Mensch ist ein , relationales Wesen" (Ger09).
Ebenso, wenn auch auf andere Weise, wechselwirken die klei-
nen Systeme mit ihren gréBeren Umgebungen — Firmen, Ver-
eine, Verbande, Stidte, Institutionen, Lander. Jede dieser Um-
gebungen hat ihre ,Kultur”, ihre emotionalen, geistigen und
sozialen Muster (Sie82ff).

In dem Sinn sehe ich biologische Evolution und kulturelle Ent-
wicklung als analog. Und in dem Sinn habe ich gesagt: Infor-
matik ist nicht nur eine Wissenschaft; sie ist eine kulturelle Ent-
wicklung. Informationstechnik (IT), um die es in der Informatik
geht, bestimmt zunehmend unsere Kultur; diese Kultur steu-
ert den Kurs der Informatik; diese wiederum entwickelt sich in,
wenn auch undurchsichtiger und widersprichlicher, Wechsel-
wirkung mit IT. So bin ich auf unserer Suche nach einer allge-
meinen Theorie der Informatik (s.0.) auf den kulturellen Pfad
geraten (Sie97ff).

So verstehe ich auch die Bedenken derer, die die Rolle der IT
in der Entwicklung unserer Kultur mit Sorge sehen. Ich nenne
Muster starr, wenn ihre Phdnomene nicht nur dhnlich, sondern
gleich sind, oder doch leicht aus den vorhergehenden bestimm-
bar; Muster des anderen Extrems, deren Phdnomene sich nicht
4hneln, sondern willkiirlich variieren, nenne ich chaotisch; Mu-
ster dazwischen — die Phdnomene variierend mit der Situation,
aber dhnlich — nenne ich lebendig. Von Computern erstellte Mu-
ster sind starr, zufdllig erzeugte chaotisch (Sie07ff). Die Frage
ist: Werden unsere Verhaltensmuster starrer, wenn wir IT be-
nutzen? Lasst sich so der Unterschied zwischen unserer Gene-
ration und der ndchsten, zwischen , digital natives" und ,digi-
tal immigrants” (Hyp12, Sie13a,b) verstehen? Wie gehen wir
mit solchen Verdnderungen um? Ist die derzeitige Entwicklung
eine , digitale Revolution”, vergleichbar mit der industriellen vor
200 Jahren?

Dirk Siefkes

Dirk Siefkes ist seit 1973 Professor flr Theoretische Informatik an der TU Berlin. Die Beschaf-
tigung mit mathematischen Theorien von Computern und Programmierung brachte ihn dazu,
an einer allgemeinen Theorie zu arbeiten, die die Informatik mit den Kulturwissenschaften ver-
knlpft. 1988 griindete er mit anderen Informatikern eine Initiative, die sich der Suche nach ei-
ner solchen Theorie widmet. In den 90er Jahren leitete er ein Interdisziplindres Forschungspro-
jekt , Sozialgeschichte der Informatik” und ein Studienreformprojekt , Geschichte als Zugang

zur Informatik*. Seit 2003 ist er emeritiert.
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Kunst

Besonders drangend stellen sich die Fragen in der Kunst, die
sich ja mit aktuellen Phdnomenen, also heute mit IT, ausein-
andersetzen will. ,Computerkunst” begann in den 60ern mit
»algorithmischer Kunst” (Lie09, Man11, Nak09ff): Kiinstler
denken sich eine Zeichnung, beschreiben sie formal, erstellen
daraus ein Programm, mit dem der Computer die Zeichnung
auf einem ,Plotter" ausdruckt. Die Kinstler sind also nur den-
kend tétig, die Ausfihrung (der handwerkliche Teil) wird dem
Computer lberlassen. Die daher fehlende kiinstlerische Intu-
ition wird durch den Zufall ersetzt: an vorgegebenen Stellen
~wirfelt" das Programm (mathematisch) und verfahrt entspre-
chend. Es gibt also kein Kunstwerk im klassischen Sinn, son-
dern eine ganze Klasse von Werken: bei jedem Durchgang
druckt der Computer etwas anderes. Daher haben fiir mich
die einzelnen Ausdrucke etwas Starres, die Klasse wirkt cha-
otisch. Weiter verbreitet sind inzwischen Verfahren, in denen
Mensch und Computer sich die Arbeit teilen: , computerge-
stitzte Kunst” (Kinstler malen z.B., scannen das Bild ein und
bearbeiten es auf dem Computer weiter), ,, Installationen” (das
Werk, z.B. ein Bild oder ein technisches Arrangement, verédn-
dert sich, wahrend wir es betrachten), , interaktive Installatio-
nen” (Verdnderungen werden durch unsere Bewegungen aus-
gelost). Mehr z.B. in (Lie09).

Persénlich finde ich in der algorithmischen, wie in jeder Kunst
Schénes und Héssliches, Langweiliges und Anregendes bunt ge-
mischt. , Aber ist es Kunst?" (Fre01, Sie14a; auch schon Ben63)
Die Kiinstler wenden sich ja nicht direkt an den Betrachter, son-
dern an den Computer; sie haben keine ,,Botschaft” (Nak13a,b).
~Unsere Botschaft ist: Wir kénnen das jetzt alles mit dem Com-
puter,” hat Frieder Nake mir einmal gesagt. Aber kénnen sol-
che Werke, in denen der Code (im Sinne Bateson's) weitgehend
von Computer und Zufall bestimmt ist, andere als starre bzw.
chaotische Muster auslésen? Beeinflusst algorithmische Kunst
die Entwicklung der Beteiligten (Kiinstler wie Betrachter)? Spielt
sie eine Rolle in der kulturellen Entwicklung heute? Die Akteure
sprechen heute nicht mehr von algorithmischer Kunst, sondern
von z.B. ,information aesthetics” (M&N14). Ob das Kunst ist
oder etwas ganz Neues, soll die Gesellschaft entscheiden. Aber
warum rufen dann einige das Ende herkdmmlicher Kunst aus,
auch der modernen? , Als die Algorithmen schreiben lernten”
(Bun12), besser: als man lernte, auf dem Computer mithilfe von
Parametern und Zufall gewisse Gutachten und Romane zu er-
stellen, hat niemand vom Ende der Poesie und Literatur gespro-
chen. Kunst entwickelt sich mit der Kultur, und Entwicklung lebt
von der Vielfalt (Bro79).

Auf dem genannten Workshop ging es insbesondere um die di-
gitale Codierung von Bildern. Kann man Bilder so codieren, dass
sie dem Computer zuganglich sind, d.h. dass er sie reproduzie-
ren (Ben63!), vergleichen, dhnliche finden kann, aber auch dem
Menschen, der sie wiedererkennen, einordnen, bewerten will?
Die Ubliche pixelweise Codierung leistet das nicht. Eine solche
Codierung musste beim Menschen gleichermaBen das konzep-
tionelle Denken wie die sinnliche Wahrnehmung ansprechen
und so eine geistige Entwicklung, eine ,Evolution” auslosen.
Aber ist das moglich? In dem Projekt ,Sozialgeschichte der In-
formatik" (s.0.) haben wir Programme und andere Zeichen, mit
denen wir im Computer Aktionen auslosen, , Hybridobjekte"
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Mein Weg ins FIfF

Mein Weg ins FIfF begann — wie viel Gutes in meinem Leben
— mit meiner Frau und einem Zufall: Ich hatte in Mathema-
tischer Logik promoviert und Gbernahm 1973 eine Professur
fur Theoretische Informatik (THI) an der TU Berlin. Meine
Wissenschaft war formal, mit Technik, Praxis, gar Politik hatte
ich nichts im Sinn. In den USA gerieten wir zufdllig in einen
Kurs , Literature of Ecology". Ich befasste mich mit 6kologi-
schen Systemen, Ubertrug deren Entwicklungsprinzipien auf
menschliche und kreierte , kleine Systeme": soziale Gruppen,
die sich flexibel entwickeln, nicht erstarrt wie eine tote Part-
nerschaft oder eine verregelte Massenveranstaltung, aber mit
gemeinsamer Basis; feste Beziehungen, aber offen fiir Neues.
Daheim fuhrte ich Seminare zu 6kologischem Denken und
formalem Arbeiten ein. Spater machte ich auch groRe Lehr-
veranstaltungen ,klein“: Tutorien waren nicht Ubungen,
sondern Arbeitsplatz, Vorlesung wurde , Nachlese®. Und ich
wurde ,, politisch”. Als Kollegen das FIfF grindeten, weil die
Gesellschaft fur Informatik (Gl) ihren Protest gegen automa-
tische US-Abwehrsysteme unterdriickte, wurde ich Mitglied.
Seit Grindung bin ich Mitglied im FIfF-Beirat. Arbeit und Le-

ben hat das stark beeinflusst. Danke.

und ,selbstbewegend” genannt: Wir lesen sie gleichzeitig als
Signale an den Computer, die dort automatisch Schritte auslo-
sen, wie als Texte, die die Schritte beschreiben, als wenn Men-
schen sie ausfuhrten. Frieder Nake nennt solche Zeichen ,al-
gorithmisch"; sie haben eine Ober- und eine Unterseite, die sie
dem Menschen bzw. dem Computer zuwenden (Nak01). Chri-
stiane Floyd nennt sie ,autooperationale Form" (Flo97). Alle
drei etwa gleichzeitig, unabhéngig voneinander! Um Bilder von
Kinstlern digital zu codieren, misste man also eine algorithmi-
sche Sprache entwickeln, die das, was Kiinstler schaffen wollen,
hybrid beschreibt. Man musste das, was man mit IT fur die Ar-
beit, dann fur Organisation, fiir Unterhaltung, firs Spiel und fur
immer weitere Bereiche geleistet hat, fir die darstellende Kunst
erreichen. Insbesondere misste man den ,, Dreischritt" von De-,
In-, Konstruktion, in dem man Arbeitsprozesse auf den Com-
puter bringen sollte (C&HO09, Ses09, Sie07,14a), auf die Kunst
Ubertragen: die kinstlerische Tradition analysieren, das Werk
programmieren, das Ergebnis ,kunstvertrdglich” machen.

Bilder I6sen bei verschiedenen Menschen oft ganz verschiedene
Reaktionen aus; also mussten die Codierungen das auch leis-
ten. Aber alle Computer wirden auf ein codiertes Bild gleich
reagieren. Die Evolution des Menschen, biologische wie kul-
turelle, kdme zum Stillstand, wenn alle Manner auf eine Frau,
alle Frauen auf ein Kind, alle Kinder auf eine Katze, alle Kat-
zen auf einen Mann gleich reagierten. (Diese Feststellung ver-
danke ich meiner Frau, auch unser Kater hat sich eingemischt;
beiden danke.) Anders ausgedriickt: Computermuster sind starr,
Zufallsmuster chaotisch, menschliche Muster hoffentlich weder
noch; Computer und Wirfel konnen Entwicklung beeinflussen,
aber nicht tragen. Also kommt es in der Kunst, wie tiberall, auf
die Rolle an, die wir Computern zubilligen, Maschine, Werk-
zeug oder Partner (C&HO1f; Sie07ff). Dann kénnen wir auch
mit Computerkunst eine ,neue Realitat" (FI092) schaffen.
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Dagmar Boedicker

Unsicherheit und Institutionen

Schaffen die (inter-)nationalen Institutionen Sicherheit?

Die meisten unserer demokratischen Institutionen' stammen aus der Zeit ab der franzésischen Revolution, sind alt und erprobt. In
den Epochen von Demokratisierung, Industrialisierung und Globalisierung haben sie sich gewandelt und bewéhrt. Institutionen soll-
ten uns ein Gefiihl der Sicherheit geben, weil wir ihnen vertrauen. Ist das noch so? Es findet eine Bedrohungsdebatte statt. Treiber
sind nicht nur politische Interessen, auch geopolitische, sondern auch die Medien (, crime sells*). Gefahren werden unterschiedlich
gewichtet, Vorschlige zu ihrer Abwehr umfassen finanzielle Mittel, Forschung, Uberwachung, mehr oder weniger Zusammenarbeit
oder Markt, neue Institutionen, Rechtsbriiche oder neue Gesetze und viele andere, unterschiedlich (iberzeugende und teils wider-

spriichliche MalBnahmen.

Mein Eindruck ist, dass manche unserer Institutionen dem 21. Jahrhundert nicht mehr gewachsen sind und wir neue brauchen,
mindestens aber die alten reformieren miissen. Mit diesem Beitrag versuche ich, Schwdchen der alten, Perspektiven fiir neue oder neu
gestaltete, und die Beziehung zum FIfF darzustellen. Es ist ein Versuch, (iber den ich sehr gerne mit Ihnen und Euch diskutieren wiirde.

Alte Gefahren, die bereits im 20. Jahrhundert
erkennbar oder vorhersehbar waren

Deutschland — wenigstens der BRD — ging es nach dem 2. Welt-
krieg bald wieder gut, auch vielen europdischen und den west-
lichen Industriestaaten. Im letzten Viertel des 20. Jahrhunderts
wurde fir uns einiges fuhlbar, was die Menschen in Schwel-
len- und Entwicklungsldndern schon erlebten: Luft- und Was-
serverschmutzung, Kriege, ethnische Sduberungen, Flucht und
Vertreibung, Rechtsextremismus und Terrorismus, Inflation und
Spekulation, Verschuldung, Verlust von Arbeit durch Rationali-
sierung, Industrie- und Naturkatastrophen, Sozialabbau, organi-
sierte Kriminalitdat (OK) mit Drogen-, Menschen- und Waffen-
handel, Uberwachung.

In Deutschland konnten wir uns trotzdem sicher fiihlen: Bho-
pal liegt in Indien, die Mafia trieb ihr Unwesen jenseits der Al-
pen, gefoltert wurde in Lateinamerika, im Gulag und der Volks-
republik China, Kriege tobten weit weg in Afrika und Asien.
Unsere Unternehmen waren anstdndig und solide, die Rente si-
cher, unsere Politiker nicht korrumpierbar. Gegen die Volkszéh-
lung wehrten wir uns mit demokratischen Mitteln und erfanden
den Datenschutz. Rationalisierung lieR unsere Wirtschaft wach-
sen. Zwangsarbeit, Ausbeutung, Drogenhandel, das schien es bei
uns nicht zu geben. Ende des Jahrhunderts allerdings begriindete
neoliberales Denken Deregulierung und Privatisierung und ver-
brémte den Abbau des Sozialstaats als Eigenverantwortung. Im
nahen Balkan fanden Krieg und Ethnozid statt, in Europa! Der
GAU in Tschernobyl setzte Radioaktivitdt in Bewegung, zu uns!

Neue Gefahren

Keine der alten Gefahren hat sich erledigt, die meisten haben
sich verscharft, und es sind neue hinzugekommen. Klimawandel,
Hunger, Wasserknappheit und Erosion der Bodenfruchtbarkeit,
postkoloniale und asymmetrische Kriege, Epidemien, verscharfte
Spaltung der Gesellschaften in Arm und Reich, Schulden- und
Finanzkrise, Erosion demokratischer Systeme.

Der Rechtsextremismus hat feste Wurzeln geschlagen, natio-
nal und international, auch bei braven Birgern. Terrorismus von
rechts scheint nicht anndhernd so im Fokus der Sicherheitsbe-
horden zu sein wie der linke. Wirtschaftsspionage gehort zum
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guten Ton der Geheimdienste, nur der BND verwehrt sich ge-
gen eine solche Unterstellung. Edward Snowden, der ein ange-
nehmes Leben unserer Aufklarung geopfert hat, genieft kaum
Schutz und wenig Anerkennung (wie auch die meisten anderen
Whistleblower). — Wollen wir es lieber nicht so genau wissen?
Unsere Bequemlichkeit nicht der Sicherheit opfern?

Hunger, Krieg und Menschenrechtsverletzungen nehmen zu
und treiben immer mehr Menschen in die Flucht. Piraten aus
dem gescheiterten? Staat Somalia entern Frachtschiffe. Die OK
hat sich ausgeweitet; zur staatlichen sind private Uberwachung
und Kontrolle gekommen.

Wer kontrolliert eigentlich ...

... die Wirtschaftskriminalitat? Die Steuerhinterziehung und Spe-
kulation gegen Wahrungen und Staaten? Die geballte Macht
global agierender, marktbeherrschender Konzerne, die auf dem

Dagmar Boedicker

Mein Weg ins FIfF ...

... fihrte tber den Sprachendienst eines GroRkonzerns. Ende
der 1970er sollten Ubersetzer auf einmal anders arbeiten,
zwei mit dem Konzern kooperierende Universitaten kindig-
ten bereits maschinelle Ubersetzungen an. Dabei funktio-
nierte der Zeileneditor am GroBrechnerterminal so gnadenlos
wider jede menschliche Intuition, dass stindig fertige Text-
teile im Orkus verschwanden. Den Entwicklern schien nicht
bewusst zu sein, dass ihr Tun in der Arbeitswelt Folgen zei-
tigte, geschweige denn welche. Ich fand ihre fehlende Sensi-
bilitat — sagen wir mal: schwierig.

Gab es denn keine Informatikerinnen oder Informatiker mit
sozialer Verantwortung? Doch. Auf der Systems habe ich sie
getroffen, eine aktive, sympathische Regionalgruppe.

Beim FIfF geblieben bin ich, weil seine Mitglieder kluge und
herzliche Menschen sind. Und weil die zarten Vorboten der
Technikfolgen am Anfang der 1980er im Vergleich zu den
heutigen Gefahrdungen der Demokratie wie ein Scherz er-
scheinen.
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Gebiet der IT zunéchst nach Gutdiinken in den Markt hiipfen,
um erst auf Druck und z&hneknirschend geltendes nationales
Recht wenigstens teilweise zu beachten? Hier kénnten die Me-
dien als 4. Gewalt, verstanden als Kontrolle von Exekutive, Le-
gislative und Justiz, eine wichtige Rolle spielen. Kénnen Medien
das, wenn sie im Wesentlichen ertragsorientiert und die Eigen-
tumer in vielen Landern groBe Konzerne sind?

Institutionen sollten uns ein Gefuihl der Sicherheit geben, weil
wir ihnen vertrauen. Kénnen wir das noch? Tun wir das noch?
Ich glaube nicht.

Alte Institutionen der Sicherheit

Alte Institutionen sind in und fur Nationalstaaten entstanden,
wie Gesetze und Parlamente. Natirlich gibt es auch internatio-
nale Institutionen. So wurde der wenig erfolgreiche Vélkerbund
von den Vereinten Nationen abgeldst, es gibt die NATO, die Or-
ganisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE),
einen internationalen Strafgerichtshof, die Europdische Men-
schenrechtskonvention (EMRK), den Européischen Gerichtshof
(EUGh), eine Europdische Union (EU), das Europdische Parla-
ment (EP), die EU-Kommission (EK) und den Europdischen Rat
(ER). Wie gut kennen wir sie und ihre Funktionen? Vertrauen
wir ihnen? Kénnen wir Uberhaupt Institutionen vertrauen, von
denen wir wenig wissen? Die vielleicht Produkte rechtlicher und
anderer Tradition sind, uns aber nicht vertraut und alltaglich?

l- Ewg
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Was muss sich dndern? alle Fotos: Dagmar Boedicker

Wie gut funktionieren diese Institutionen noch? Zweifel sind an-
gebracht gegeniiber einer Exekutive, in deren Ministerien die
Mitarbeiterinnen und Mitarbeiter groBer Konzerne Gesetzesvor-
lagen schreiben und die Kanzlerin von wirtschaftsvertrdglicher
Demokratie spricht. Auch gegeniiber einer Justiz, die in Aus-
handlungsprozesse flieht angesichts von untibersehbaren Akten,
unentwirrbaren Unternehmensverflechtungen, Mangel an qua-
lifiziertem Personal und anderen Schwierigkeiten. Parlamente

56

mussen abwdagen zwischen Arbeitsplatzen und Klimaschutz, na-
tionale Institutionen scheinen gegenlber globalen Akteuren ins
Hintertreffen zu geraten.

Recht haben und Recht bekommen sind zweierlei, wie ein Blick
auf die Durchsetzung des Rechts auf informationelle Selbstbe-
stimmung oder auf die Integritdt informationstechnischer Sys-
teme zeigt. Da kann das deutsche Verfassungsgericht leider nichts
machen. Ubrigens auch Abgeordnete in den USA nicht, wenn sie
finden, dass NSA & Co sich an die Verfassung halten sollen.

Tom Schmelzer: Responsibility to Protect
or to whom it may concern®

Und die internationalen Institutionen? Wenn es darum geht,
Kriege zu vermeiden oder zu beenden, bietet der UN-Sicher-
heitsrat ein trauriges Bild. Seltsame Konstruktionen wie die
Schutzverpflichtung zu humanitéren Militareinsatzen, R2P% un-
terminieren die Basis des Volkerrechts, die nationale Souvera-
nitat. Teile der Politikwissenschaft dimpeln noch zwischen Ost
und West, statt sich mit einer neuen multipolaren Ordnung und
ihren Moglichkeiten und Gefahren zu befassen. WTO-Schieds-
gerichte verdonnern Staaten zu exorbitanten Strafzahlungen,
weil die Staaten die Profite transnationaler Unternehmen be-
schrankt haben. Freihandel lber alles, aber wo bleiben wir, die
Menschen? Das Europdische Parlament ist vielleicht ein kleiner
Lichtblick, immerhin hat es Erfolge beim Arbeits- und Verbrau-
cherschutz erzielt und einen ordentlichen Entwurf einer Daten-
schutz-Verordnung vorgelegt. Der wiirde die Datensammelwut
der IT-Monopolisten beschneiden, hangt aber seit Herbst 2013
bei den Staatschefs im europdischen Rat fest.

Neue Institutionen der Sicherheit

Auch wenn die Globalisierung nichts Neues ist, behaupte ich,
dass ihr Umfang und ihre Geschwindigkeit seit den 1990er Jah-
ren eine neue Qualitdt hervorgebracht haben, deren Komple-
xitdt und Verflechtung sich dem menschlichen MaR entziehen.
Beherrschbar ist sie vielleicht noch fiir Akteure mit gewaltigen
finanziellen und technischen Ressourcen, nicht aber fiir uns Bur-
gerinnen und Birger und viele der Institutionen, die wir uns
in der Demokratie geschaffen haben. Technik begtinstigt die
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Méchtigen, und die Hebel der Informations- und Kommunikati-
onstechnik und der globalen Finanzstrdme bewirken Machtkon-
zentrationen, denen wir, die 99 Prozent, mit den alten demokra-
tischen Instrumenten wenig entgegensetzen kénnen. Manche®
behaupten, ein wie auch immer gearteter postpolitischer Kon-
sens, demokratischer Transnationalismus oder die unsichtbare
Hand des Markts sei die Antwort. Das bezweifle ich und be-
haupte, dass wir neue demokratische Institutionen brauchen,
die Macht kontrollieren kénnen.

Allerdings halte ich weltweite Geltung fir unmoglich: Demo-
kratische Mechanismen wie Parlamentarismus oder geheime
Wabhlen lassen sich kaum auf die globale Ebene tbertragen. Au-
Rerdem haben westliche Industriestaaten seit der Kolonialzeit
doppelte Standards praktiziert und kénnen in der Gibrigen Welt
keine Glaubwiirdigkeit fiir sich in Anspruch nehmen®. In groRe-
ren regionalen Einheiten kénnen wir aber Modelle entwickeln,
die der geballten Macht eigene Wertvorstellungen entgegen-
setzen, glltig fur diese Region und die nationale Souveranitat
und kulturelle Vielfalt respektierend. Einzelne Lander kdnnen
das schon lange nicht mehr.

Flucht nach vorn?

Ich meine natrlich die EU, die Kompromissfindungs-Maschine
mit institutionellen Prozessen, die leidliche Gegenseitigkeit und
Rechtssicherheit bieten. Ungeliebt und unvertraut hélt sie meist
den Schwarzen Peter im nationalen Spiel und ist alles andere
als perfekt: Der Versuch, die Finanz- und Schuldenkrise zu be-
waltigen, hat demokratische Mechanismen teilweise ausgehe-
belt. Andererseits erlaubt geltendes europdisches Recht durch-
aus mehr Demokratie’. Hier liegen Vertrdge zwischen den
Euro-Staaten und EU-Vertrdge im Clinch, in EU-Lingo: die inter-
gouvernementale® gegen die supranationale Gemeinschaftsme-
thode (EK mit EP und ER).

Der Vertrag lber die Europdische Union (EUV) hat das Euro-
péische Parlament gestdrkt, und es hat die Gelegenheit beim
Schopf ergriffen, bei der EU-Kommission mehr mitzubestimmen.
Nach der letzten Europawahl musste der Europdische Rat das
Wabhlergebnis der EP-Spitzenkandidaten fur den Kommissions-
vorsitz berticksichtigen. Das ist neu: Ein gewdahlter EK-Chef. Bis-
her ernannten ihn die Regierungschefs und das Parlament hatte
— Friss oder stirb! — nur die Kommission als Ganzes ablehnen
kdénnen.

Eins hat die Europawahl 2014 aber auch gezeigt: Viele Euro-
péer halten wenig von der EU (noch weniger als von unseren
nationalen Regierungen und Parlamenten, die kennen wir we-
nigstens). Sicherheit erwarten wir von unseren Landern, sei es
im Sozialen, dem Umweltschutz oder im Internet. Briissel ist ein
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Finanz- und Schuldenkrise

Raumschiff, die EU mischt sich ein, wo sie nichts verloren hat,
und verhandelt im Geheimen Uber Freihandelsvertrdge. Hast du
einen Opa, schick ihn nach Europa®? Zur Zukunft rechts abbie-
gen?

Der Kommissionsvorsitzende Jean-Claude Juncker will die EU
stirken und hat die Flucht nach vorn angetreten. Ohne eine An-
derung der Verfassung (einen neuen EU-Vertrag), denn die will
niemand, schlieBlich ist die letzte an Frankreich und den Nieder-
landen gescheitert (sicher auch an deren nationalen Proteststim-
men). Juncker will einen dhnlichen Weg verfolgen wie die Nati-
onalstaaten im 19. Jahrhundert, den Weg zur Demokratisierung
und ihre Entwicklung tber die parlamentarische Bestatigung. Er
ist eher ein Prasident des EP und méchte mehr Kooperation zwi-
schen Parlament und Kommission, was das Verhdltnis zum Euro-
paischen Rat verdndern wird. Das ist riskant, denn die 28 Regie-
rungen der Mitgliedstaaten, letzte Entscheider im Rat, werden
sich die Butter gewiss nicht vom Brot nehmen lassen wollen. Sie
behalten sich nationale Politiken vor, bei Telekommunikation,
AuBen-, Rechts- und Sicherheitspolitik, Energie und Klima, Mi-
grationspolitik, dem Beitritt zur Europdischen Menschenrechts-
konvention (EMRK), ... Aber sind das wirklich national regelbare
Themen? Der EK-Prasident findet, dass groRe Fragen nach Eu-
ropa, kleinere in die Mitgliedstaaten gehoren, und hofft auf eine
Einheit des europdischen und nationalen Handelns, weil sonst
der Konsens noch mehr leidet.

Dagmar Boedicker

Dagmar Boedicker ist Journalistin und technische Redakteurin und hat Politikwissenschaft studiert.
Sie ist seit langem Mitglied des FIfF, war Vorstandsmitglied und stellvertretende Vorsitzende, und ist
Redakteurin der FIfF-Kommunikation.
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Das EU-Parlament ist teilweise transparenter als unser Bundes-
tag. Es ist stark, entscheidet beispielsweise in letzter Instanz Giber
das Freihandelsabkommen TTIP, anders als die nationalen Parla-
mente, deren Mitbestimmungsrecht noch ungeklart ist. Das EP
hat groBen Einfluss darauf, wie transeuropdische Netze gestal-
tet werden, ob im IT- oder Energiebereich. Wenn Juncker dann
seine Versprechen hélt, soziale Schwerpunkte zu setzen, ein Re-
gister aller Mitwirkenden am Gesetzgebungsverfahren (auch
Lobbyisten) einzurichten, EK-Dokumente im Internet gut zu
strukturieren (bisher bewirken sie eher Intransparenz) und bes-
ser mit nationalen Parlamenten bei der Verstarkung von Subsi-
diaritat und Kompetenz-Zuordnung zu kooperieren, dann kénn-
ten das Institutionen sein, die wir brauchen, wenn auch nicht
mehr so neu.

Netz der Unsicherheit

Wenn es uns gelingt, der EU wieder mehr Glaubwiirdigkeit zu
verschaffen und Vertrauen entgegenzubringen, wird sie auch
ein Modell sein missen fiir die ganz groBe Herausforderung: Die
systemibergreifenden Verwundbarkeiten im Internet. — Neue
Institutionen sind gewiss nétig fiir den Cyberpeace, den das FIfF
in seiner Kampagne fordert:

flr eine demokratische Kontrolle des Internet,

fur Abrlstung im Cyberspace und ihre Kontrolle,

zur Absicherung kritischer Infrastrukturen,

zur Entwicklung und Qualitatssicherung von Software, die
transparent, fehlertolerant, riickholbar und widerstandsfa-
hig ist.

Als Gegengewicht zu offensiven Strategien im Cyberspace brau-
chen wir dafir eine defensive Sicherheitsdoktrin, die die Men-
schenrechte respektiert und uns nicht alle unter Generalverdacht
stellt. Schon Karl Popper war Uberzeugt, dass gesellschaftlicher
Wandel rational und demokratisch nur durch Institutionen mog-
lich ist. Das war auch das Ziel der friedlichen Revolution in der
DDR vor 25 Jahren. Damit wir den Institutionen vertrauen und
sie als legitim und effektiv wahrnehmen, durfen sie aber nicht
versagen. Meine Frage oben bleibt zwar offen, ob die (inter-)na-
tionalen Institutionen Sicherheit schaffen konnen. Sie werden es
aber missen, damit wir die Ziele Frieden und Demokratie nicht
aus den Augen verlieren.

Anmerkungen

1

Als Institutionen bezeichnen die Sozialwissenschaften alles, was das
Zusammenleben regelt und stabilisiert, von alltdglichen Umgangs-
formen (iber die Verfassung zu den Verfassungsorganen (Legislative,
Judikative, Exekutive), von nationalen und internationalen Vertrdgen
und Organisationen (beispielsweise EU, OSZE, EMRK) zu Markt, So-
zialsystem oder Medien. Institutionen sind Produkte von Tradition,
sie sind dem kulturellen und sozialen Wandel unterworfen. Sie regeln
Macht, die in demokratischen Systemen innerhalb des institutionellen
Rahmens immer wieder neu verteilt wird.

Der Begriff ist veraltet: Politische Korrektheit im Sprachgebrauch der
internationalen Beziehungen hat ihn erst zur Bezeichnung scheiternd,
dann zu fragil umgemiinzt.

Text des Kiinstlers zum Werk (Auszug: ,, In Wirklichkeit treten ge-
meinsame Mallnahmen erst dann in Kraft, wenn mindestens eine der
folgenden Bedingungen erfiillt ist: Wenn weilSe Bevélkerung betroffen
ist/Wenn Christen betroffen sind/Wenn Ol betroffen ist/Wenn Gas
betroffen ist)

Responsibility to Protect

Ulrich Beck, Richard Falk, Anthony Giddens, Jiirgen Habermas, Jaron
Lanier, ... jeder auf seine Weise

Ein Indiz daftir sind Menschen, die ihnen den Riicken kehren, um fiir
einen islamischen Staat, ein Kalifat, zu kdmpfen.

Vertrag tiber die Europdische Union (EUV) und (liber die Arbeitsweise
der Europdischen Union (AEUV)

Frau Merkel wiirde sagen, die Unionsmethode, was Etikettenschwindel
ist: Klingt nach EU, ist es aber nicht.

Ein wirklich veralteter Spruch: Jan Philipp Albrecht, der griine Vor-
sitzende des Ausschusses, in dem (iber die Datenschutz-Verordnung
verhandelt wurde, beispielsweise ist um die 30, der griine Abgeordnete

Sven Giegold um die 45.

Ute Bernhardt

Mein Weg ins FIfF

Anfang der 80er Jahre studierte ich in Bonn und finanzierte
mein Studium durch IT-Jobs. Zuféllig ergab sich die Chance,
in einer Gruppe in der Gesellschaft fir Mathematik und Da-
tenverarbeitung (GMD) anzufangen, die sich mit gesell-
schaftlichen Folgen des IT-Einsatzes beschaftigte. Von IT in
der Arbeitswelt, Datenschutz und der Verletzlichkeit von IT-
Systemen kamen wir zum Risiko von militdrisch genutzten
IT-Systemen.

Damals ging es um einen Atomkrieg aus Versehen — aus-
gelost durch Computerfehler. Mit Werner Langenheder,
Helga Genrich, Manfred Domke und den Berliner Kollegen
um Christiane Floyd, Reinhard Keil und Michaela Reisin hatte
sich eine Gruppe gefunden, die vieles zu diesem Thema zu-
erst aufarbeitete und dann daran ging, die Offentlichkeit zu
informieren.

In den USA arbeiteten zur selben Zeit Joseph Weizenbaum,
Gary Chapman und andere im CPSR (computer professionals
for social responsibility) zu denselben Themen. David Parnas
wurde vom Projektverantwortlichen fiir die SDI-Raketenab-
wehr zum Warner vor einem Atomkrieg aus Versehen. Das
CPSR wurde fiir uns zum Vorbild, das FIfF zu griinden.

1984 ging es um autonome Computer und Atomkrieg.
Heute geht es im FIfF um Uberwachung, autonome Kampf-
roboter und Drohnen. Ich bin froh, von Anfang an im FIfF
mitgewirkt zu haben.

Ute Bernhardt ist Griindungsmitglied des FIfF, von 1990 bis
1998 dessen Geschiftsfiihrerin und von 1991 bis 2007 Vor-
stand und stellvertretende Vorsitzende des FIfF.
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Christine Hegenbart

Eine Frage der Begriffe

Es wirkt wie ein Allgemeinplatz, aber der korrekte Umgang mit allem, was die Vorsilbe , Cyber-* besitzt, ist dringend notwendig.

Eine Einordnung.

Schon langer diskutiert die sicherheitspolitische Community die
Dimension der Bedrohungen aus dem Cyber-Raum intensiv.
Konzeptionelle Unschérfe und Ungenauigkeiten stiften in dieser
Debatte oft Verwirrung. Wie in allen Fachdebatten ist die ver-
wendete Terminologie von zentraler Bedeutung, wenn es darum
geht, die Bedrohung einzuschédtzen. Denn unterschiedliche Be-
griffe haben unterschiedliche Bedeutungen und Konsequenzen.

Der Begriff Cyber-Krieg verweist beispielsweise auf ein hohes
Bedrohungspotential und schreibt die Zustdndigkeit fur Gegen-
maBnahmen dem Militar zu. Demgegeniiber vermittelt der Be-
griff Cyber-Kriminalitdt eine niedrigere Bedrohungseinschat-
zung und legitimiert die Polizei, die Delikte zu verfolgen. Allein
dieser Unterschied in der Wortwahl veranschaulicht, wie nitz-
lich und notwendig angemessene Definitionen sind. Wo liegen
also die begrifflichen Fallstricke der Cyber-Debatte?

Definitionen von Cyber-Konflikttypen

Gefahren aus dem Cyber-Raum kdnnen in unterschiedlichen
Auspragungen auftreten, die nicht immer leicht zu differenzie-
ren sind. Absolute Trennscharfe in der Cyber-Terminologie wird
kaum zu erreichen sein. Allerdings erscheint es zweckmaRiger
auf nicht ganz prazise Definitionen zuriickzugreifen, als ganz
auf sie zu verzichten. Als Grundlage fur zuklnftige Diskussionen
sind sechs Konflikttypen denkbar, die auf den amerikanischen
Sicherheitsexperten James A. Lewis und die Schweizer Wissen-
schaftlerin Myriam Dunn Cavelty zuritickgehen.

(1) Hacktivismus und Cyber-Vandalismus

Das Wort Hacktivismus setzt sich aus den Begriffen Hacking
und Aktivismus zusammen. Es bezeichnet Aktivitaten von Pri-
vatpersonen oder staatlich unabhangigen Gruppen, die Com-
puter oder Computernetzwerke fir politischen Protest nutzen.
Hacktivisten zielen darauf ab, mittels verschiedener Hacking-
Methoden den Zugriff auf Informationen im Internet zu storen.
Sie verdndern beispielsweise den Inhalt von Internetseiten oder
unterbinden den Zugriff auf Online-Dienste.
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Demgegentiber stehen hinter Cyber-Vandalismus keine politi-
schen Ziele. Die Motive sind im Bedurfnis des Hackers zu su-
chen, die Grenzen seines Konnens auszutesten und Selbstbesta-
tigung zu erfahren.

(2) Cyber-Kriminalitat

Cyber-Kriminelle agieren als Einzeltater oder in Gruppen, die mehr
oder weniger gut organisiert und ausgerustet sind. Ihre illegalen
Aktivitdten im Cyber-Raum sind darauf aus, finanzielle Gewinne
zu erzielen. Dabei kdnnen sowohl Einzelpersonen als auch Un-
ternehmen geschddigt werden. Die Straftaten weisen eine groRe
Bandbreite auf und umfassen Delikte wie zum Beispiel Kreditkar-
ten- und Warenbetrug, Identitatsdiebstahl und Erpressung.

(3) Cyber-Spionage

Es gibt zwei Auspragungen von Cyber-Spionage: zum einen Wirt-
schaftsspionage und zum anderen politisch-militarische Spionage.
Im ersten Fall sind die Akteure Unternehmen, die hoch entwickelte
IT-Methoden fiir Spionagezwecke nutzbar machen: Sie versuchen,
an vertrauliche Geschéftsinformationen und intellektuelles Firme-
neigentum von hohem 6konomischen Wert zu gelangen.

Im zweiten Fall sind die Akteure Staaten, insbesondere Nach-
richtendienste oder hochprofessionelle private Hacker, die in
staatlichem Auftrag Spionage tiber den Cyber-Raum betreiben.
Im Zentrum ihrer Aktivitdten stehen die verdeckte und illegale
Beschaffung von sensiblen und klassifizierten Informationen
ausldndischer Regierungsinstitutionen und deren Streitkrafte.
Attraktiv sind beispielsweise Informationen ber militdrische Ka-
pazititen und Strategien sowie Verteidigungskonfigurationen
von einzelnen Zielcomputern oder ganzen Systemen.

(4) Cyber-Sabotage
Auch mit Blick auf Cyber-Sabotage muss man zwischen wirt-

schaftlichen und politisch-militdrischen Absichten unterschei-
den. Die Grenzen zwischen Cyber-Spionage und Cyber-Sabo-

Christine Hegenbart

Christine Hegenbart ist wissenschaftliche Mitarbeiterin der Akademie fur Politik und Zeitge-
schehen der Hanns-Seidel-Stiftung in Miinchen. Seit einigen Jahren befasst sie sich mit dem
Thema Cyber-Sicherheit und hat im Friihjahr 2013 als PfP Fellow an der Research Division des
NATO Defense College in Rom intensiv geforscht.
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tage sind indes nicht leicht festzumachen: Zum einen sind bei
beiden Konflikttypen dieselben Akteure aktiv. Zum anderen die-
nen die Informationen, die durch Cyber-Spionage gewonnen
werden, als Grundlage fur Cyber-Sabotageaktionen. Letztere
nutzen solche Erkenntnisse tUber Sicherheitsliicken und Verteidi-
gungskonfigurationen aus.

Somit richtet sich Cyber-Sabotage gegen die Integritat und Ver-
fugbarkeit von wichtigen IT-Systemen und Prozessen. Dies fuhrt
zur Zerstdrung oder massiven Schadigung von technischer Aus-
rustung oder gespeicherten Informationen. Dahinter stehen zu-
meist politische Ziele. Cyber-Sabotage ist — im Unterschied zu
Cyber-Vandalismus — relevant fiir die nationale Sicherheit. Die
Schwelle zum Cyber-Krieg wird jedoch nicht Gberschritten.

(5) Cyber-Terrorismus

Terroristische Netzwerke und Gruppen sowie radikalisierte In-
dividuen koénnen dber den Cyber-Raum ihre politischen und
ideologischen Ziele verfolgen. Mittels systematisch geplanter
Gewaltaktionen, die zu materieller Zerstérung fiihren, wollen
Cyber-Terroristen Aufmerksamkeit auf ihre Ideale und Werte
lenken. Potentielle Ziele, die sie Uber den Cyber-Raum angreifen
kénnen, sind vor allem kritische Infrastrukturen.

Terroristische Cyber-Anschldge kénnen beispielsweise Trinkwas-
servorrdte kontaminieren oder Flugzeugabstiirze und massive
Stromausfalle verursachen. Sie haben somit das Potenzial, nicht
nur kostspielige Storungen hervorzurufen, sondern vielmehr zu
Personen- oder Sachschaden zu fihren.

(6) Cyber-Krieg

Nationale Streitkrdfte oder staatlich finanzierte militarische Ein-
heiten und andere offiziell autorisierte Gruppen, wie zum Bei-
spiel so genannte Cyber-Milizen, kénnen Cyber-Techniken ein-
setzen, um eine kriegerische Auseinandersetzung zu fithren.
Diese aggressiven Aktivitditen im Cyber-Raum haben massive
physische Auswirkungen auf die reale Welt.

Ohne materielle Schaden oder Verletzte ist ein Cyber-Konflikt
nicht als Cyber-Krieg zu klassifizieren. Auch ist diese Zuschrei-
bung nicht korrekt, wenn der Aggressor kein staatlicher Akteur ist.
Eine Kriegshandlung (act of war) umfasst die zwischenstaatliche
Anwendung von Gewalt (use of force), die politischen Zwecken
dient. Dieses Prinzip ist auch auf den Cyber-Raum anzuwenden.

Eigenschaften und Mittel des Cyber-Kriegs

Cyber-Krieg beziehungsweise cyber war ist ein mehrdeutiger
und kontrovers diskutierter Begriff. Vor allem die Medien tber-
strapazieren ihn, indem sie ihn geradezu inflationdr verwenden.
Eine genauere Betrachtung ist daher notwendig.

Das so genannte Attributionsproblem bezeichnet die Schwierig-
keit einen Cyber-Angriff zurlickzuverfolgen. Mit Blick auf Cyber-
Kriege ist diese Problematik nur eingeschrénkt relevant. Digitale
Kampfhandlungen stehen normalerweise in Zusammenhang mit

einem zwischenstaatlichen Konflikt und dienen dazu, konventi-
onelle militirische Aktionen zu untersttitzen.

In diesem Fall wére es préziser, den Konflikttyp mit Cyber-Kriegs-
fuhrung zu umschreiben. Dabei zielen militarische Cyber-Einhei-
ten darauf ab, die Dominanz im Kampfgeschehen tber Kom-
munikations- und Informationssysteme zu erreichen: Taktisch
verwendete Cyber-Mittel ermdglichen oder erleichtern konven-
tionelle Offensivmalnahmen. So ist es beispielsweise moglich,
die Daten von Waffen- und Radarsysteme zu manipulieren oder
ganze Anlagen auszuschalten, um damit die Waffenwirkung des
Gegners zu reduzieren. Dartiber hinaus kdnnen Cyber-Angriffe
die Funktionsfahigkeit von kritischen Infrastrukturen einschran-
ken oder ganz zum Erliegen bringen. Diese Formen der Cyber-
Kriegsfihrung werden eine bedeutende Rolle in allen zuklnfti-
gen bewaffneten Konflikten spielen.

Im Gegensatz dazu erscheint ein militdrischer Konflikt, der sich
ausschlieBlich Cyber-Mitteln bedient und nicht im Zusammenhang
mit einer kriegerischen Auseinandersetzung steht, wenig wahr-
scheinlich. Es ist zwar technisch moglich, schwerwiegende und
lahmende Cyber-Angriffe auszufithren, ohne einen politischen
und militdrischen Konflikt als Kontext ist dies aber kaum vorstell-
bar. Gegenwadrtig haben nur China, Russland, Israel, Frankreich,
GroBbritannien und die USA entsprechend hochentwickelte tech-
nologische Fahigkeiten. Auch kénnen die Risiken einer Cyber-At-
tacke fur den Angreifer schwerer wiegen als seine Vorteile. Zudem
teilen potenzielle Angreifer die Unféhigkeit, sich gegen einen hoch
entwickelten Cyber-Gegenschlag zu verteidigen.

Solche Abwdégungen beriicksichtigen die spezifischen Eigen-
schaften von Cyber-Waffen. Zu ihren Vorteilen zdhlen unter an-
derem vergleichsweise geringe Anschaffungskosten, schnelle
Wirksamkeit und Heimlichkeit, mit der sie eingesetzt werden
kénnen, sowie der daraus resultierende Uberraschungseffekt.

Dennoch haben Cyber-Waffen einige nicht zu vernachldssi-
gende Nachteile. Sie sind nicht kontrollierbar im militarischen
Sinn: Cyber-Waffen sind nicht zuverldssig und kénnen Auswir-
kungen haben, die nicht beabsichtigt oder sogar kontraproduk-
tiv sind. DarUber hinaus mussen sie speziell auf ein bestimmtes
Ziel zugeschnitten sein und sind daher oft nur einmal verwend-
bar (single use). Vor allem aber stellen viele — von Medien bis
zur Sicherheitsindustrie und -beratern — ihr Zerstérungspotential
oft tbertrieben dar.

Cyber-Waffen konnen lediglich indirekten Schaden verursachen,
da sie allein die Kraft und Energie ihres Ziels nutzen. Die Auswir-
kungen von Cyber-Angriffen sind so nur schwer mit konventio-
nellen militdrischen Operationen und unter keinen Umstanden
mit Nuklearangriffen zu vergleichen.

Aufgrund dieser Eigenschaften von Cyber-Waffen und der Un-
sicherheit dariiber, was Uberhaupt einen act of war im Cyber-
Raum konstituiert, werden die zustdndigen Entscheidungstréger
die Anordnung von Cyber-Angriffen mit groRer Sorgfalt abwa-
gen mussen: Es besteht die Gefahr, die Wirkung dieser Waffen
einerseits und die Reaktionen des Kontrahenten andererseits
falsch einzuschatzen. Hierdurch konnen Konflikte eskalieren
und letztendlich einen Vergeltungsschlag auBerhalb des Cyber-
Raums mit konventionellen Waffen provozieren.
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Die Cyber-Konflikt-Eskalationsleiter

Die Bedrohung aus dem Cyber-Raum hélt unvermindert an. Ins-
besondere ist zu beobachten, dass die Angreifer sich zuneh-
mend professionalisieren und folglich die technische Qualitat
der Cyber-Vorfélle insgesamt zunimmt. Dennoch ist die sprach-
liche Darstellung dieser Entwicklungen, unter anderem in den
Medien, haufig tibertrieben und undifferenziert. Dabei dominie-
ren Begriffe wie Cyber-Angriff und Cyber-Krieg, auch wenn es
um nicht-militarische Vorfélle geht, die keine Bedeutung fur na-
tionale Sicherheit haben.

Um die aktuelle Bedrohungslage méglichst objektiv einschatzen
zu kdénnen, muss man die eben beschriebenen Konfliktdefini-
tionen so prazise wie moglich anwenden. Es hilft, hierfur das
Bild einer Cyber-Konflikt-Eskalationsleiter heranzuziehen. Sich
dieses Modell zu vergegenwadrtigen, erlaubt militarischen und
politischen Entscheidungstrégern, ein Verstandnis fir die Bedro-
hung zu entwickeln, Prioritdten zu setzen und GUber die ange-
messensten GegenmafRnahmen zu entscheiden.

Die Leiter visualisiert zwei zentrale Eigenschaften der eben vor-
gestellten Konflikt-Typen: Sie lenkt die Aufmerksamkeit sowohl
auf die Haufigkeit von Angriffen als auch auf das AusmaB der
Schadenswirkung. Die Eskalationsleiter fuihrt von der Konfliktart,
die am haufigsten vorkommt, zu der, die am seltensten zu beob-

achten ist. Auch reicht sie von der Angriffsart, die am wenigsten,
zu der, die am meisten Schaden verursacht.

Cyber-Konflikt-Eskalationsleiter

GeméaB dem Leitermodell sind die vorherrschenden Konfliktfor-
men Hacktivismus beziehungsweise Cyber-Vandalismus, Cyber-
Kriminalitdt und Cyber-Spionage. Die ersten beiden sind nicht
von direkter militarischer Bedeutung — sie betreffen ausschliefR -
lich die allgemeine Einsatzbereitschaft von Streitkrdften — und
haben nur geringen Einfluss auf nationale Sicherheit. lhnen kann
durch die géngigen IT-Sicherheitsmafnahmen begegnet wer-
den. Die strafrechtliche Verfolgung der Taten fallt in den Zustén-
digkeitsbereich von zivilen Behorden.

Cyber-Spionage nimmt eine Sonderstellung ein: Einerseits sind

die Uberginge von Cyber-Spionage zu Cyber-Sabotage flie-
Rend; andererseits kénnen die gewonnenen Erkenntnisse auch
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fir Cyber-Terrorismus oder Cyber-Kriegsfihrung genutzt wer-
den. Cyber-Spionage kann also indirekt massiven Schaden ver-
ursachen, so dass man der Abwehr dieses hdufigen Konflikttyps
besondere Aufmerksamkeit schenken muss. Die Umsetzung
anspruchsvoller Sicherheitsmafnahmen, etwa um militdrische
Netzwerke der Bundeswehr zu schiitzen, ist folglich zwingend
notwendig.

Cyber-Spionage wird auch mit Blick auf das Volkerrecht nicht
sanktioniert. Ebenso wie konventionelle Spionage ist sie gemafR
der meisten nationalen Rechtsprechungen eine nach dem Ge-
setz strafbare Handlung und kann von zivilen Behorden verfolgt
werden.

Die anderen drei Konflikttypen — Cyber-Sabotage, Cyber-Terro-
rismus und Cyber-Krieg — sind, wie die Eskalationsleiter veran-
schaulicht, am seltensten. Sie sind dennoch von Bedeutung, da
sie potentiell hohe Schadenswirkung und damit auch Auswir-
kungen auf nationale und internationale Sicherheit haben.

Bisher wurden nur wenige Cyber-Angriffe beobachtet, die Ei-
gentum beschddigt oder zu ernsthaften und langanhaltenden
Stérungen gefuhrt haben. Allein der gegen das iranische Atom-
programm gerichtete Computerwurm Stuxnet hat eine zerstore-
rische Wirkung entfaltet und gilt als physischer Cyber-Angriff im
zwischenstaatlichen Bereich.

Es gibt keine Beispiele daflr, dass tatsachlich Menschenleben
gefahrdet wurden. Einen eigenstdndigen kriegerischen Akt im
Cyber-Raum, der als Cyber-Krieg zu bezeichnen wére, hat es
bisher nicht gegeben. Allerdings bauen viele Staaten ihre F&-
higkeiten zur Cyber-Kriegsfuhrung weiter aus, was das Problem
langfristig verscharfen kann.

Konsequenzen fiir Deutschland

Die Gefahren aus dem Cyber-Raum sind nicht primdr militarisch.
Ist jedoch die nationale Sicherheit betroffen — wie bei Cyber-
Sabotage, Cyber-Terrorismus und Cyber-Krieg — sind die Streit-
kréfte, also die Bundeswehr, wichtige verantwortliche Akteure.

Allerdings sollte die Bundesregierung, beispielsweise durch die
Presse- und Offentlichkeitsarbeitsabteilungen von Ministerien
und Behorden, einer verbalen Militarisierung des Cyber-Raums
entgegenwirken und Cyber-Konflikte gezielt sprachlich realis-
tisch darstellen. Reine Cyber-Kriege sind, wie beschrieben, kein
absehbares Zukunftsszenario. Wird der Begriff Krieg tberstrapa-
ziert, kann dies zu Fehleinschdtzungen oder gar Uberreaktionen
fuhren und in letzter Konsequenz zur Eskalation von Konflikten
beitragen.

Klare, allgemein anerkannte Definitionen, wie die eben vorge-
stellten, sind fur den rhetorischen Umgang mit Cyber-Konflikten
grundlegend. Je konkreter die Bedrohungen definiert sind, desto
einfacher kdnnen die verantwortlichen Akteure sie durch ange-
messene Cyber-Sicherheitsstrategien angehen.

Dieser Beitrag ist zuerst erschienen als Ausgabe 2/2014 der Ar-
beitspapiere der Bundesakademie fur Sicherheitspolitik. www.
baks.bund.de/de/service/arbeitspapiere-sicherheitspolitik.
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FIfF-Kampagne — Cyberpeace

Forderungen zum Cyberpeace

Das FIfF fiihrt eine Kampagne zum Cyberpeace, mit der wir uns fiir die Entmilitarisierung und die ausschlieBlich friedliche Nutzung
des Internet einsetzen. Dabei fordern wir in erster Linie die Achtung des Cyberwarfare und das Primat der friedlichen Nutzung, die
Entflechtung und zivilgesellschaftliche Kontrolle von Militdr und Geheimdiensten und die Wiederherstellung der Integritét des Inter-
net. In 14 Forderungen haben wir unsere Vorstellungen von einem friedlich und menschenwiirdig genutzten Internet konkretisiert.
Wir werden die Forderungen im Rahmen der Kampagne weiter diskutieren und fortentwickeln.

Worum geht es? Was ist das Problem?
Was ist unsere Motivation fiir die Kampagne?

Unsere Kampagne beginnt mit der Beschreibung des Problems.
Was sind die Risiken, Gefahren und Probleme, die Cyberwar-
fare erzeugt?

e Cyberwarfare beginnt mit der Uberwachung der Zivil-
gesellschaft — diese Ausspahung verletzt die Privatsphare des
Menschen und damit die Menschenwdrde als ein elementa-
res Menschenrecht.

e Voraussetzung fir die Uberwachung ist die Manipulation
von IT-Systemen und der Einbau von Schwachstellen. Die
Folge sind unzuverldssige und unsichere Computer- und
Kommunikationssysteme wie das Internet, von deren rei-
bungslosem Funktionieren weite Teile unserer Gesellschaft
abhiangig sind. Fur Cyberwarfare wird die Sicherheit der zivi-
len IT-Infrastruktur ausgehohlt und untergraben.

e Staatliche Cyberkrieger sind heute die ressourcenstérks-
ten Hackerorganisationen weltweit. lhre Cyberangriffe sind
nicht zu kontrollieren und gefdhrden neben ihren eigentli-
chen Zielen auch zivile Systeme - wie etwa Systeme zur
Sicherstellung lebenswichtiger Ressourcen (Wasser, Energie),
Krankenhduser oder Einrichtungen wie Chemiewerke. Der
gegen eine iranische Atomanlage gerichtete Stuxnet-Wurm
breitete sich weltweit aus. Mittlerweile gibt es fast ein
Dutzend weiterer Trojaner offensichtlich staatlicher Herkunft.

¢ DerEinsatz von Cyberwaffen durch Staaten ist vélkerrechtlich
eine Kriegshandlung mit erheblichem Eskalationspotenzial,
die die internationale Sicherheit erheblich gefahrdet.

e Ausspdhung und Computermanipulationen bereiten kon-
ventionelle militdrische Operationen vor, beispielswei-
se rechtswidrige Drohnenangriffe durch die Ortung von
Zielpersonen, und sind damit die Grundlage aggressiver
(kriegerischer) Operationen.

e Drohnenangriffe ~ fordern  zahlreiche  Opfer  unter
Unbeteiligten. Angriffe, die auf unsicheren Eigenschaften der
Ziele basieren (Signature Strikes) richten sich gegen Opfer,
gegen die nicht einmal ein hinreichender Verdacht besteht.

e Computergestiitzte militdrische Operationen erzeugen die
lllusion eines ,sauberen” Krieges und senken damit die
Schwelle des Einsatzes

Daraus ergeben sich fiir uns Ziele, die wir mit unserer Kampagne
erreichen wollen. Vision und Leitbild ist die Entmilitarisierung

Sylvia Johnigk am FIfF-Stand

und ausschlieBlich friedliche Nutzung des Internet: Wir wollen
Achtung von Cyberwaffen, auf IT-Produkte ausgedehnte Riis-
tungskontrolle, Entflechtung und Kontrolle von Militdr und Ge-
heimdiensten. Dies sind Ziele, fir die sich das FIfF auf fachlicher
Ebene bereits einsetzt. In seinem Forderungskatalog hat das FIfF
diese Ziele prézisiert und begriindet. Vorrangig sind

o die Achtung jeglicher Form des Cyberwarfare,
e die Garantie der Integritdt des Internets, der Primat der
friedlichen Nutzung, der Schutz vor militarischem und poli-

tischem Missbrauch,

¢ die Unterbindung menschenrechts- und verfassungswidriger
Ausspahung der Zivilgesellschaft,

e eine Abkehr von einer Sicherheitsdoktrin, die alle Menschen
unter Generalverdacht stellt.

Um dieses Ziel zu erreichen, wollen wir kurzfristig:

Rustungskontrollbestimmungen fiir offensive Cyberwaffen
und Uberwachungstechnologie,

e Verzichtauf Entwicklung und Einsatz offensiver Cyberwaffen,

o Verdffentlichungspflicht fur IT-Schwachstellen insbesondere
fur staatliche Stellen und Unternehmen,

e gesetzliche Verankerung ausspdhsicherer und menschen-
rechtsfreundlicher ~Kommunikationsinfrastrukturen  statt

Scheinldsungen wie DE-Mail.

Aus diesen grundsatzlichen Forderungen haben wir 14 konkrete
Forderungen abgeleitet, die wir im Folgenden darstellen.
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Keine Erstschlage und offensiven Schlage
im Cyberspace

Jede Nation hat das Recht, sich gegen Angriffe zu verteidigen.
Nationen haben aber nicht das Recht, andere Nationen anzu-
greifen oder Erstschlage — auch im Cyberspace — gegen andere
Nationen auszuftihren. Wir fordern, dass Regierungen niemals
Cyberwaffen fiir offensive Zwecke benutzen.

Im Einzelnen fordern wir:

¢ Nationen missen 6ffentlich erklaren, dass sie auf offensive
Cyberangriffe verzichten. Solche offensiven Cyberangriffe
sind grundséatzlich illegitim.

e Wirtschaftliche Interessen, wie beispielsweise Rechte an
geistigem Eigentum, sehen wir nicht als legitimen Grund fur
einen Krieg an.

e Kriminalitit im Cyberspace muss — im Gegensatz zum
Cyberkrieg — mit Mitteln des Strafrechts bekampft wer-
den, nicht mit Mitteln des Kriegsrechts. Die internationale
Kooperation zur Verfolgung von Cyberangriffen darf ge-
heimdienstliche und militarische Aktionen nicht ausschlieBen
— die internationalen Abkommen sind entsprechend zu er-
weitern.

Eine ausschlieBlich defensive Sicherheitsstrategie

Alle Nationen haben das Recht, eine Sicherheitsstrategie zu ent-
wickeln, die die Nutzung effektiver Techniken zum Schutz von
IT-Systemen einschlieBt, um sich gegen Angriffe zu verteidigen.
Wir fordern, dass Regierungen weder offensive Cyberwaffen
entwickeln, noch Cyberwaffen fur offensive Zwecke nutzen.

Im Einzelnen fordern wir:

e Da offensive Cyberangriffe nicht legitim sind, missen
Nationen eine eindeutig defensive Sicherheitsstrategie bei
Cyberschlagen verfolgen.

e Nationen muissen sich dazu verpflichten, offensive

Cyberwaffen weder zu entwickeln noch zu nutzen.

Abriistung

Cyberwaffen sind — genauso wie konventionelle Waffen - eine
Bedrohung der Sicherheit fiir jeden von uns. Solche Cyberwaffen
beruhen haufig auf geheimgehaltenen Schwachstellen. Sie sind
schwierig zu kontrollieren, da sie potenziell alle Softwaresysteme
bedrohen, die diese Schwachstellen besitzen — nicht nur diejeni-
gen Systeme, auf die die Angriffe abzielen.

Im Einzelnen fordern wir:

¢ Nationen missen Cyberwaffen als Bedrohung des Friedens
und der Sicherheit aller anerkennen.

e Wir fordern, dass Nationen und ihre Regierungen abriisten —
im Cyberspace genauso wie in der ,realen” Welt.
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¢ Dies muss durch internationale Abkommen abgesichert werden.

e Die Abriistung von (Cyber-) Waffen sehen wir als duBerst
wiinschenswert an. Wir halten es aber fir legitim, Werkzeuge
zur Abwehr von Angriffen und sogenannte Hackertools
fir defensive Zwecke zu behalten und zu nutzen — wie
Werkzeuge, die offentlich verfligbare Exploits bereitstellen
und dazu dienen kdnnen zu testen, ob Schwachstellen exis-
tieren und helfen kénnen, diese aufzudecken.

Keine konventionelle Antwort auf Cyberangriffe

Es ist nicht moglich, Cyberangriffe unzweifelhaft einem Angrei-
fer zuzuordnen (Attributionsproblem). Solche Angriffe mit kon-
ventionellen Waffen zu beantworten, wiirde eine Eskalation der
Gewalt verursachen, die unkontrollierbar werden kann.

Im Einzelnen fordern wir:

e Konventionelle Waffen durfen nicht zur Beantwortung eines
Cyberangriffs verwendet werden.

Genfer Konvention im Cyberspace

Kritische Infrastrukturen sind attraktive Ziele fir Angriffe in Krie-
gen, da ihre Fehlfunktion den Gegner fundamental schwécht.
Die Fehlfunktion dieser Infrastruktur fihrt auch zu einer ernst-
haften Schwachung der Zivilgesellschaft, wenn wichtige Einrich-
tungen zur Sicherung der Lebensgrundlagen, beispielsweise die
Wasserversorgung, die Energieversorgung oder Einrichtungen
zur Gesundheitsvorsorge angegriffen werden.

Im Einzelnen fordern wir:

¢ Alle anwendbaren Anforderungen der Genfer Konvention
mussen im Cyberspace wie in der ,realen Welt" in analo-
ger Weise beachtet werden: Lebenswichtige Infrastruk-
turen der Zivilgesellschaft dirfen kein Ziel von Cyber-
angriffen werden; dies schlieBt beispielsweise auch
Kommunikationsinfrastruktur ein, wenn menschliches Leben
davon abhéangt. Es gilt auch fur die sogenannten Kollateral-
schaden, denen Unbeteiligte zum Opfer fallen.

e Eine Verletzung dieses Prinzips muss von den Nationen als
Kriegsverbrechen anerkannt werden.

e Nationen und ihre Regierungen miussen sich zu allgemei-
nen Prinzipien bekennen, auf die sie sich in internationalen
Abkommen zur Regulierung von Konflikten im Cyberspace
einigen.

Cyberpeace-Initiative auf Regierungsebene

Wir sehen das Internet und die weitere IT und Kommunikati-
onssysteme (den Cyberspace) als eine kritische Kommunikati-
onsinfrastruktur und eine bedeutende Basis fiir die menschliche
Zukunft an. Damit bedeutet die Gefdhrdung dieser kritischen In-
frastruktur, unsere gemeinsame Zukunft zu gefahrden.
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Im Einzelnen fordern wir:

e Regierungen missen eine internationale Cyberpeace-
Initiative vereinbaren und umsetzen.

¢ Friedensforschung und die Entwicklung friedenserhaltender
Strategien missen auf allen Ebenen geférdert werden.

Demokratische Kontrolle des Internet und von
Cybersicherheits-Strategien

Heute werden Strategien zur Cybersicherheit offen diskutiert
und Cyberkriegsstrategien im Geheimen entwickelt und umge-
setzt. Nur Transparenz fir alle Arten der Cyberstrategien kann
Vertrauen schaffen und einem Rustungswettlauf im Cyberspace
entgegenwirken.

Im Einzelnen fordern wir:

e Demokratische Kontrolle muss sichergestellt und die Gewal-
tenteilung respektiert werden.

e Parlamente missen Cybersicherheits-Strategien und ihre
Umsetzung Uberwachen; Cyberangriffe mussen durch
Parlamente zuvor bestétigt werden.

e Cybersicherheits-Strategien miissen das Ergebnis demokrati-
scher Entscheidungsfindung sein.

Online-Protest ist kein Verbrechen

Information durch und Kommunikation tber das Internet ist
heute allgemeine Praxis und hat den Status eines Menschen-
rechts. Proteste gegen manche Unternehmen kdnnen nur im
Cyberspace stattfinden — ein Beispiel sind Proteste von Verbrau-
chern gegen Online-Dienste. Grundrechte wahrzunehmen -
beispielsweise freie Rede oder Versammlung — ist auch online
kein Verbrechen. Es darf niemals als Rechtfertigung fiir militéri-
sche Antworten oder Kriege dienen.

Im Einzelnen fordern wir:

e Das Recht auf zivilen Widerstand und Online-Protest muss
respektiert werden — in der Annahme, es wird keine Gewalt
ausgelibt oder Schaden angerichtet.

¢ Online-Protest darf nicht kriminalisiert werden oder gar als
Grund herhalten, einen Krieg zu beginnen.

Klar definierte und demilitarisierte
politische Sprache

Politik und Medien nutzen hdufig unklare Sprache in irrefiihren-
der Weise, mit dem Potenzial, zu einer Eskalation von Konflikten
beizutragen. Beispielsweise suggeriert der Begriff , Cyberkrieg”,
dass nur militarische Lésungen in Frage kommen.

Im Einzelnen fordern wir:

e Der politische Sprachgebrauch muss entmilitarisiert werden.

e Begriffe missen klar abgegrenzt und definiert werden:
Cyberkrieg, Cyberterrorismus, Cyberkriminalitat, Ethisches
Hacken, politische Formen des Protests.

Schwachstellen miissen veroffentlicht werden

Heute scheinen Geheimdienste Schwachstellen auszunutzen, zu
verursachen und sie gegebenenfalls fir die zukilnftige Nutzung
geheimzuhalten. Diese Schwachstellen kénnen auch fir kriminelle
Zwecke missbraucht werden. Werden sie dagegen veréffentlicht,
ist es wahrscheinlich, dass sie schnell geschlossen werden — ein aus-
reichender Zeitraum muss aber gewahrt werden, bevor sie éffent-
lich bekannt gemacht werden. Dadurch wird das 6ffentliche Be-
wusstsein und Vertrauen in defensive Sicherheitsstrategien erhéht.

Im Einzelnen fordern wir:

e Jeder muss Schwachstellen in verantwortlicher Weise und in
einem vernlnftigen Zeitrahmen verdffentlichen.

e Insbesondere offentliche Stellen missen die Integritdt
von Informationssystemen bewahren. Dies folgt aus dem
Grundrecht auf die Gewabhrleistung der Vertraulichkeit und
Integritdt informationstechnischer Systeme.

Schutz kritischer Infrastrukturen

Heute sind kritische Infrastrukturen haufig leicht vom Internet
aus zu erreichen. Da Schwachstellen prinzipiell unvermeidbar
sind, kénnen sie angegriffen werden. Die Sicherheit kritischer
Infrastrukturen muss durch kompetente und transparente Au-
dits und Tests sichergestellt werden.

Im Einzelnen fordern wir:

Betreiber kritischer Infrastrukturen missen verpflichtet wer-
den, diese Infrastrukturen gegen Cyberangriffe zu schiitzen.

e Sie mussen verpflichtet werden, sichere Systeme umzuset-
zen und zu betreiben.

e Sie durfen sich zum Schutz der Infrastrukturen nicht auf
staatliche Behorden verlassen.

e Wannimmer mdglich, missen kritische Infrastrukturen — wie
Atomkraftwerke — vom 6ffentlichen Internet getrennt sein.

Cybersicherheits-Zentren aufbauen und betreiben

Wir brauchen Einrichtungen, die sicherstellen, dass Bedrohungen
aus dem Cyberspace effektiv entgegengewirkt wird, und die ange-
messene Instrumente dafiir sind, Cybersicherheit zu erreichen und
zu verbessern. Cybersicherheits-Zentren miissen so organisiert wer-
den, dass sie fundamentale Biirger- und Menschenrechte schiitzen.

Im Einzelnen fordern wir:
e Cybersicherheits-Zentren missen aufgebaut und angemes-
sen mit Personal und Ressourcen ausgestattet werden, um

effektiv mit Cyber-Bedrohungen umzugehen und ihnen ent-
gegenzuwirken.
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e Sie missen konsequent auf den Frieden ausgerichtet sein
und transparent arbeiten. Ihre Organsiation muss unabhan-
gig von den Interessen staatlicher Sicherheit sein.

e Das Trennungsgebot von Polizei, Geheimdiensten und Militar
ist konsequent umzusetzen; ihr Informationsaustausch muss
reguliert werden, um demokratische Prinzipien einzuhalten.

Forderung (junger) IT-Experten

Heute mangelt es an IT-Expertinnen und Know-How fiir effekti-
ven Schutz gegen Cyberangriffe in Europa. Dieser Mangel wird
durch IT-Expertinnen verstdrkt, die an Werkzeugen zur Kom-
promittierung der Infrastruktur arbeiten, anstatt ihre Sicherheit
zu verbessern. Aktuell verschwindet Lehre aus den Curricula, die
die Auswirkungen der Technologie auf die Gesellschaft behan-
delt. Diese Entwicklung muss riickgangig gemacht werden.

Im Einzelnen fordern wir:

¢ Die Qualitdt von IT-Produkten muss insbesondere unter dem
Gesichtspunkt der IT-Sicherheit signifikant verbessert wer-
den, um Schwachstellen zu reduzieren.

e Staatliche Behorden und Wirtschaftsunternehmen mussen in
qualifizierte Expertinnen investieren, insbesondere fur IT und
IT-Sicherheit.

¢ Die akademische Bildung muss verbreitert werden, um ethi-
sche und politische Aspekte der Technik und die Technik-
folgenabschatzung abzudecken.

Forderung freier und offener Software

Im Gegensatz zu proprietdrer Software macht freie und of-
fene Software unabhdngige Inspektionen und Reviews prinzipi-
ell méglich — auch wenn dies Sicherheit nicht garantieren kann.
Dennoch wird die Wahrscheinlichkeit von versteckten Hinterti-
ren (Back-Doors) erheblich reduziert. Die gesamte Community
kann solche Reviews durchfiihren, wenn sie effektiv sein sollen,
mussen sie aber durch kompetente und unabhangige Auditorin-
nen und Auditoren sowie Priiferinnen und Prifer erfolgen.

Im Einzelnen fordern wir:

¢ Freie und offene Software muss durch 6ffentliche Stellen ge-
fordert und genutzt werden, insbesondere fur IT-Systeme in
kritischen Infrastrukturen.

o Offentliche Stellen missen kompetente und unabhingige
Inspektionen und Reviews durchfthren, férdern und durch-
setzen.

e Eine realistische Risikokommunikation muss eingesetzt wer-
den, um die lllusion von Sicherheit zu vermeiden.

Anhang: Definitionen

Cyberpeace: Unter Cyberpeace verstehen wir Frieden im Cyberspace in sehr allgemeinem Sinn: Die friedliche Anwendung des Cy-
berspace zum Nutzen der Menschheit und der Umwelt. Dies schlieft den Verzicht auf alle Aktivitdten des Cyberkriegs ein, bedeutet
aber auch die Nutzung der gesamten Kommunikationsinfrastruktur fiir internationale Verstandigung.

Cyberspace: Jede Informations- und Kommunikationsinfrastruktur, Hardware wie Software, éffentlich wie privat, offen wie einge-
schrankt. Offensichtlich geht dies tiber das Internet hinaus. Es kann Werkzeuge einschlieRen, die nicht mit einem Netz verbunden
sind, wenn beispielsweise (wie bei STUXNET) ein USB-Stick genutzt wird, um Schadsoftware zu verbreiten.

Cyberkrieg: Die Nutzung von Computertechnologie um die Aktivitdten eines Staats oder einer Organisation zu storen, speziell der
bewusste Angriff auf Kommunikationssysteme durch einen anderen Staat oder eine andere Organisation in Form eines Cyberan-
griffs.

Cyberkriminalitat: Kriminelle oder illegale, strafbare Aktivitaten, die Dienste des Cyberspace nutzen.

Cyberterrorismus: Gewaltsame kriminelle Aktivitdten durch Nicht-Regierungs-Akteure, die darauf abzielen, politische Systeme
durch die Erzeugung von Angst und Unsicherheit zu verandern.

Cyberangriff: Aktionen mit der Absicht, Informationen in einem Computer und/oder einem Computernetz abzustreiten oder zu zer-
storen, oder den Computer und/oder das Computernetz selbst zu schwachen, zu stéren oder zu zerstéren.

Hacktivismus: Politischer Aktivismus, der die Dienste des Cyberspace nutzt. Hacktivismus zielt nicht darauf ab, Schaden zu verur-
sachen und wendet keine Gewalt an.

Online-Protest: Protestaktionen im Cyberspace, die keine Gewalt anwenden und keinen Schaden verursachen. Online-Protest kann
Formen des Zivilen Widerstands einschlieBen.

Cyberwaffe: Jede Software oder Hardware, die durch Ausnutzen von Schwachstellen fir die Ausfiihrung eines Cyberschlags ange-
wendet werden kann. Cyberwaffen nutzen liblicherweise Schwachstellen aus, die geheim gehalten werden, und deren destruktiver
Charakter aus der Unmaglichkeit erwdchst, Effekte seiner Ausnutzung abzuschwéchen. Durch die Veroffentlichung der Schwach-
stellen konnen GegenmaRnahmen eingeleitet werden.
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Hans-J6rg Kreowski, Dietrich Meyer-Ebrecht

Der Missbrauch der Informationstechnik
fiir die ,Revolution’ des Kriegsgeschifts

Informatik und Informationstechnik haben die Riistungstechnik und in der Folge die militdrischen Strategien und verteidigungspo-
litischen Doktrinen so grundlegend verdndert, dass bereits in den 1990er Jahren, als die neuen technischen Optionen eher noch
Visionen waren, der Begriff ,Revolution in Military Affairs’ geprdgt wurde. Die mit dem Akronym RMA umrissenen Konzepte und
Visionen beherrschen seither die sicherheits- und verteidigungspolitische Debatte. Korrespondierend zur informationstechnischen
Durchdringung der 6ffentlichen und privaten Lebenssphdren, zur stetigen Verlagerung realen Geschehens in virtuelle Rdume scheint
die Digitalisierung des Kriegsgeschéfts auch den Krieg zu einem virtuellen Szenarium werden zu lassen. Nur der Tod im Krieg, einge-
plant oder kollateral in Kauf genommen, bleibt analog und mithin grausam wie je, versteckt jedoch hinter der Fassade des ,sauberen’

Neuen Kriegs ...
Die dunkle Seite der Informationstechnologie

Edward Snowden hat uns darauf gestoBen, was wir eigentlich
alle hatten lange wissen miussen: Die Technologien, mit de-
nen wahrend des letzten Vierteljahrhunderts eine weltumspan-
nende, immer dichter werdende informationstechnische Vernet-
zung aufgebaut wurde, bieten einzigartige Optionen fiir eine
Uberwachung, die gleichermaBen Unternehmen, Behérden, In-
stitutionen wie Privatpersonen erfasst. Zu Protesten mobilisieren
die 6ffentlich wahrgenommenen Missstande wie Wirtschaftsspi-
onage, Eindringen in Regierungsgeschafte, Ausspdhung der Pri-
vatsphdre. Weniger bewusst ist sich die Gesellschaft, dass die
mit gigantischem Aufwand und staatlich sanktioniertem krimi-
nellen Vorgehen — nicht nur von der NSA — betriebene Agglome-
ration und Ausforschung vertraulicher Daten weltweit Teil einer
neuen Kriegsfiihrung ist: Je frither und umfassender ich weiB,
was der Feind (oder Freund!) plant, desto wirkungsvoller kann
ich eingreifen!

Nicht immer geheim zu halten ist eine Ausspdhung dieses Aus-
maBes, die alle bisherige Spionagetatigkeit quantitativ wie qua-
litativ weit hinter sich lasst. Allein, sie ist nur der sichtbarste Teil
der neuen Kriegsfiihrung. Strikter geheim gehalten werden
Entwicklung und Anwendung von Software-Werkzeugen, mit
denen funktional in fremde Datenverarbeitungssysteme und
-strukturen eingegriffen werden kann, von Informationsmani-
pulation zur Desorientierung des Gegners bis zu Sabotageakten
mit kinetischer Wirkung — Cyber warfare. All diese vom Grunde
her militarischen Operationen schwimmen weitgehend unbe-
merkt mit in den Datenstrédmen der digitalen Kommunikations-
systeme, die mit ihren Glasfaserkabeln und Funknetzen, terres-

trisch und satellitengestitzt, jeden Ort unserer Erde erreichen.
Und dies sind just dieselben Systeme, die einst mit dem Ver-
sprechen einherkamen, ob ihrer Volker verbindenden, Grenzen
Uberwindenden Wirkung den Frieden zu fordern. Mehr noch,
sie werden gleichzeitig zum Nervensystem der Streitkrafte zu
Lande, zu Wasser und in der Luft.

Network centered warfare — das war das buzz word der , Joint
Vision 2070", ein Positionspapier des US-Generalstabs, vor-
gestellt 1996, vier Jahre spéter aktualisiert in der , Joint Vision
2020"". Als Kernbotschaft forderte es eine griindliche Restruk-
turierung der US-Streitkrafte mit dem Ziel einer umfassenden
Nutzung moderner Kommunikations- und Informationstechno-
logie in Waffen, in Waffensystemen und in den zu ihren Einsatz
notwendigen Infrastrukturen. Die Joint Vision 2010 warb be-
reits flir den Einsatz global vernetzter Gefechtseinheiten, fur die
Einbettung aller Arten von Kampffahrzeugen - vor allem auch
unbemannter — bis hin zum einzelnen Soldaten im Schlachtfeld
in eine einheitliche Communication Command Control Intelli-
gence, C3I. Der Kreis schlieBt sich, wenn diese Systeme zuneh-
mend dazu dienen, volkerrechtswidrige Drohneneinsdtze ge-
gen high value targets durchzuftihren. ,Hochwertziele', das sind
Menschen, die vor allem durch Ausspahung ihrer Kommunika-
tion als (potentielle) Terroristen identifiziert wurden, vielleicht
auch nur auf Grund von verdachtig machenden Verhaltensmus-
tern (signature strike), die schlieBlich tiber ihre Mobiltelefone als
Abschussziel geortet werden.

Die militdrische Nutzung der Informatik und Informationstech-
nik hat eine kaum beachtete Rickwirkung auf die Zivilgesell-
schaft. Mit einem kurzen Riickblick auf die Geschichte ihrer mi-
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litdrischen Entwicklung, einem Uberblick tiber den derzeitigen
Entwicklungsstand hoch technologisierter Waffen und einem
Einblick in die zunehmende Verwischung zwischen ziviler und
militarischer Forschung und Entwicklung méchten wir auf die
daraus resultierenden Gefahren aufmerksam machen — und an
die Verantwortung unseres Berufsstandes erinnern.

Die militdrischen Wurzeln der Computertechnik
und der Informatik

Die Entwicklung von Computertechnik und Informatik ist in ih-
ren Anfdngen stark vom Geld und von den Wiinschen des Mili-
tars beeinflusst?. Konrad Zuse baute seit 1936 an einer Serie von
Computern. Was in einem privaten Rahmen begann, ist bald mit
erheblichen nationalsozialistischen Geldmitteln im kriegerischen
Kontext vorangetrieben worden und hat unter anderem zu ei-
nem Spezialrechner fiir die Flligelvermessung einer ferngesteu-
erten Gleitbombe geftihrt. Unter der Leitung von Alan Turing
wurde an der Government and Cypher School im englischen
Bleachley Park die ,,Bombe" entwickelt, die computergestitzt
die deutsche Verschlisselungsmaschine ENIGMA geknackt hat
und so einen wesentliche Einfluss auf den U-Boot-Krieg im At-
lantik hatte.

Das Herrenhaus von Bletchley Park (2002) war die Zentrale der
britischen Codeknacker und ist heute ein Museum

Foto: Matt Crypto

In den USA wurde spétestens ab 1943 die Computerentwick-
lung massiv betrieben. Unter anderem entstanden die ENIAC
zur Berechnung ballistischer Tabellen, der STRETCH-Compu-
ter, der bei der Entwicklung der Wasserstoffoombe zum Einsatz
kam, sowie die WHIRLWIND-Serie, die in den 1950er Jahren zu
den SAGE-Computern flhrte als Teil eines Luftabwehrsystems.
Wie bei SAGE verlésst sich der militarische Komplex der USA
in den 1950er und 1960er Jahren mehr und mehr auf groRe,
teure und unzuverlassige Computerprogramme u.a. beim North
American Defence System, beim Ballistic Missile Early Warning
System und beim Anti Ballistic Missile System.

Wegen der immensen Kosten und groRen Fehleranfélligkeit der
Systeme wurde die ,Softwarekrise’ proklamiert. Die Antwort
des US-amerikanischen Department of Defence und der NATO
war die Etablierung des Fachgebiets Softwaretechnik durch eine
Konferenzserie ab 1969, die Entwicklung der Programmierspra-
che ADA als NATO-Standard in den 1970er Jahren, die Entwick-
lung von Very High Speed Integrated Circuits ab 1980 und die
Ausschreibung zweier umfangreicher Forschungsforderungspro-
grammen im Jahre 1983: Software Technology for Adaptable
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Reliable Software (STARS) und Strategic Computing Initiative
(SCI). Beide hatten eine pragende Wirkung auf Softwaretech-
nik und Kunstliche Intelligenz als Schliisselgebiete der Informa-
tik. Ebenfalls im Jahre 1983 wurde die Strategic Defence Ini-
tiative (SDI) aufgelegt, die noch gigantischer konzipiert war,
aber neben der Informatik vor allem auch andere Technogie-
bereiche einbezog. Mit diesem gewaltigen Schub durch militari-
sche Finanzmittel und kriegerische Absichten in den 1970er und
1980er Jahren aber kam auch die kommerzielle und zivile Infor-
mations- und Kommunikationstechnik stark auf, so dass sich die
Informatik ein Sttick weit von ihren militdrischen Wurzeln eman-
zipieren konnte.

Die Triebfeder der IT-Evolution

Die Genesis der Computer war militdrisch motiviert und ange-
trieben, und immer noch und sogar zunehmend sind sie essen-
tielle Teile von Waffen und Waffensystemen. Erstaunlich, dass
wir Computer dennoch nicht als genuin militarische Techno-
logie identifizieren. Das hat zwei Griinde. Zum einen werden
Computer in Waffen kaum wahrgenommen. Betrachten wir
beispielsweise eine Drohne — offensichtlich eine besondere Art
von Flugkorper, aber weit weniger offensichtlich ist, dass ihr
Rumpf mit Informationstechnologie vollgestopft ist und eine
noch umfassendere informationstechnische Infrastruktur ihre
Operationen unterstiitzt. Zum Anderen verkérpern Compu-
ter das klassische Beispiel einer Dual-Use-Technologie.® Denn
kaum hatten Computer ihre Funktionsfahigkeit und Nutz-
lichkeit in militdrischen Anwendungen bewiesen, setzte eine
nicht mehr zu bremsende Entwicklung ziviler Anwendungen
ein. Mittlerweile ist Informationstechnologie in allen zivilen Le-
bensbereichen zu einer solchen Selbstverstandlichkeit gewor-
den, dass ihre Nutzung (auch) in Waffensystemen nicht mehr
als eine Besonderheit wahrgenommen wird. Die Alltaglich-
keit der Computer ist es, die ihre fundamentale Rolle in mili-
tarischen Anwendungen relativiert und sogar verschleiert. Ihre
Dual-Use-Natur macht selbst Fachleute blind fiir ihr zerstore-
risches Potential.

Andererseits werden Computer mittlerweile nicht nur als eine
zivile Technologie wahrgenommen, sie sind sogar zu einer ,zi-
vilen' Technologie geworden — mindestens, wenn wir von der
Triebkraft ausgehen, mit der die Flut ziviler Anwendungen ihre
Weiterentwicklung und Reifung vorangetrieben hat. Die Sub-
tilitdt der Produktionsprozesse, die Komplexitdt ihrer Funktio-
nalitit, beides konnte sich in der heute erreichten Perfektion,
Zuverldssigkeit und Wirtschaftlichkeit nur in einem Jahrzehnte
wahrenden Evolutionsprozess entwickeln. Mutation und Selek-
tion in vielen kleinen Schritten, ein Prozess, der sich auf myria-
denfache (zivile) Anwendung stiitzt — und auf unseren Konsum
von IT-Produkten, mit dem wir die dahinterstehenden Investitio-
nen fiir eine hoch geziichtete Produktionstechnologie finanziert
haben. Den Nutzen hat auch die Ristungstechnik! Weitgehend
nutzt sie dieselbe Technologie, dieselben Komponenten, diesel-
ben informatischen Methoden. Denn selbst wenn eine eigen-
standige militdrische Informationstechnologie wiinschenswert
wadre, sie kdnnte nicht in kurzer Zeit aus dem Boden gestampft
werden, auch nicht mit immensen Mitteln, denn ihr fehlte der
Evolutionsprozess, der sich auf die ungeheure Vielfalt und Viel-
zahl von Anwendungen stitzt.
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Wir kénnen es auch so sehen: Uneingeschrdnkt nutzen milita-
rische Anwendungen die ausgereiften Produktionstechnologien
fur zivile IT-Produkte. Forschung und Entwicklung, mogen sie
auch primar auf zivile Nutzungen ausgerichtet sein, kommen
letztlich ebenfalls auch der militdrischen Anwendung zugute.
Die Folge ist eine sich ausdehnende Grauzone zwischen zivilen
und militdrischen Zielsetzungen. Ein prominentes Beispiel ist die
Robotertechnologie.

Der Alptraum autonomer Killerroboter

Im Rahmen der Strategic Computing Initiative wurden der
Knstlichen Intelligenz drei Aufgaben gestellt: eine Pilotenassis-
tenz, ein Schlachtenlenksystem und ein Militarfahrzeug, das sich
autonom in fremdem Geldnde zurechtfindet, Hindernissen aus-
weichen und sich bei Bedarf auch verstecken kann. In den letz-
ten 30 Jahren sind mit Milliarden an Forschungsférderungsmit-
teln weltweit die wissenschaftlichen Grundlagen vorangetrieben
worden, die solche und verwandte Anwendungen méglich ma-
chen. Vieles davon fand im zivilen Bereich und mit zivilen An-
wendungszielen statt, was insbesondere auch fir die Entwick-
lung autonomer Systeme in der Robotik gilt. Parallel dazu aber
gibt es umfangreiche Programme, Roboter kriegstauglich zu
machen. Die USA planen in den néchsten Jahrzehnten ein Drit-
tel ihrer Waffensysteme durch unbemannte Kampfvehikel in der
Luft, an Land sowie auf und unter Wasser zu ersetzen®. Der Pro-
zess ist bereits in vollem Gange, wie die Killerdrohnen Predator
mit zwei Hellfire-Raketen und Reaper mit acht Hellfire-Raketen
und deren tausendfache Einsdtze in Afghanistan, Pakistan und
Jemen belegen.

An der Einsatzfahigkeit solcher Waffen ist die Informatik erheb-
lich beteiligt, weil Erkenntnisse Uber eingebettete Systeme, di-
gitale Kontrolle, Sensortechnik, Bildverarbeitung, Kommunika-
tionsnetze, Big Data und anderes mehr in militdrische Roboter
Eingang finden. Allerdings sind solche Systeme heute noch nicht
vollautomatisch im Einsatz. Die Killerdrohnen Predator und Rea-
per zum Beispiel schieRen Raketen erst ab, wenn dazu der Befehl
eines Soldaten aus Nevada (oder teils wohl auch aus Ramstein)
kommt. Erklartes Ziel ist jedoch die Entwicklung véllig autono-
mer bewaffneter Roboter, die insbesondere auch selbst ent-
scheiden, wann sie toten.

Wenn Maschinen entscheiden, ob sie ihre Waffen gegen Men-
schen richten oder nicht, dann ist das nach dem Kriegsvolker-
recht nur im Krieg zuldssig, wenn die entsprechenden Regeln in
der Haager Landkriegsordnung und der Genfer Konvention ein-
gehalten werden. Autonom tétende Roboter miissen also kdmp-
fende Soldaten von anderen Personen — insbesondere Zivilper-
sonen — unterscheiden kénnen sowie kulturelle Giiter schonen.
Sie missen in diesem Sinne ethisch korrekt handeln kénnen. Ei-
nige Fachleute wie beispielsweise Ron Arkin vom Georgia In-
stitute of Technology sind liberzeugt, dass Maschinen gebaut
werden kénnen, die dazu in der Lage sind®. Sie seien sogar bes-
ser als menschliche K&mpfer, weil sie nicht in Panik geraten und
unethische Befehle verweigern ohne Riicksicht auf die Folgen
fur sie selbst.

An dieser Position seien erhebliche Zweifel erlaubt. Eine kiinst-
liche Ethik ist wohl kaum einfacher zu entwickeln und zu pro-
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grammieren, wenn es liberhaupt moglich ist, als kiinstliche Intel-
ligenz. Daran arbeiten Tausende von Wissenschaftlerinnen und
Wissenschaftlern schon seit tiber 50 Jahren, aber trotz aller be-
achtlichen Einzelerfolge kann bisher nicht wirklich von Intelli-
genz die Rede sein.

Das Problem ist, dass nur programmiert werden kann, wofr es
ein formales berechenbares Modell gibt. Das konnte bei ethi-
schen Fragen bereits scheitern. Aber selbst wenn es prinzipiell
ein solches Modell gdbe, kénnte es zuviel Zeit bendtigen oder
fehlerhaft sein. Fur die meisten Entscheidungsprobleme sind
keine effizienten Losungen bekannt. Warum sollten ethische
Entscheidungen da eine Ausnahme machen? Die meisten Pro-
grammsysteme sind nicht fehlerfrei und es ist schon gar nicht
bewiesen, dass keine Fehler auftreten. Warum sollte bei Pro-
grammen, die ethisch korrekt arbeiten sollen, das anders sein?®

Autonome Killerroboter werden unserer Meinung nach gar nicht
oder jedenfalls nicht in absehbarer Zeit nach dem Kriegsvélker-
recht agieren kénnen. Sie werden deshalb die schon heute viru-
lenten Probleme von Kampfrobotern verschédrfen wie der Ein-
satz in unerklarten Kriegen, viele zivile Opfer, gezielte Tétungen,
Ausdehnung der Asymmetrie der kriegfihrenden Parteien und
damit Provokation terroristischer Anschldge. Da sich diese Pro-
bleme und Gefahren nicht technisch beherrschen lassen, missen
autonome Waffensysteme wie biologische und chemische Waf-
fen verboten werden.

Die gesellschaftliche Brisanz einer
zivil-militarischen Verflechtung

Roboter sind ein alarmierendes Beispiel einer gefahrlichen Ver-
schmelzung ziviler und militarischer Technologie, gerade im Be-
reich der Informatik. Denn mehr als irgendeine andere Waffe
beruhen autonome Waffentrdger auf avancierten Methoden der
Informatik, speziell auf dem Gebiet der Kiinstlichen Intelligenz.
Wir mussen daher im Rickschluss argwdhnen, dass militdrische
Ziele zur treibenden Kraft hinter manch einem zivil deklarierten
Forschungsprojekt werden. Besonders aufféllig ist die Verflech-
tung der Interessen bei — offen oder verdeckt gesponserten —
Roboterwettbewerben wie Robocup fiir FuBball spielende Ro-
boter oder DARPA Grand Challenge fur autonome Fahrzeuge
in den USA.

' N

Roboter in Wartestellung beim Robocup 2013 in Eindhoven
Foto: Ralf Roletschek — Fahrradtechnik und Fotografie
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Eine strikte Trennung ist sicherlich auch gar nicht im Interesse
der Industrie, denn welches groBe ,zivile’ Unternehmen ist
nicht auch mit Ristungsauftragen befasst? Unterstitzt wird
sie darin von nationaler und europdischer Politik. Interessant
ist, wie die Grenze zwischen ziviler und militarischer Forschung
und Entwicklung absichtsvoll verwischt wird. 1. Akt: Euphe-
mistische Sprachregelungen werden etabliert, mit denen die
Abgrenzung verschleiert wird: Sicherheitsforschung, Sicher-
heitsarchitektur, Sicherheitstechnologie ... — unter dieser De-
cke lasst sich gerade bei informationstechnischen Applikati-
onen, Komponenten und Systemen eine genuin militdrische
Bestimmung gut verbergen. 2. Akt: Organisatorische Struk-
turen werden ,angepasst’: Die Fraunhofer-Gesellschaft legt
beispielsweise fiinf ihrer Institute mit drei Instituten der vom
Bundesverteidigungsministerium finanzierten Forschungsge-
sellschaft fiir angewandte Naturwissenschaften (FGAN) zum
Verein fiir Verteidigungs- und Sicherheitsforschung (VVS) zu-
sammen, wo nun zivile und militdrische Forschung unter ei-
nem Dach stattfindet. Und schlieBlich der 3. Akt: Budgets
werden geschaffen: Unter Bundesministerin Schavan wurde
,Sicherheitsforschung’ ein relevantes Segment ihrer sechs Mil-
liarden Euro schweren ,Hightech-Strategie'. Das korrespondie-
rende ,Security Research Programme' der Europdischen Kom-
mission allein war mit 1,4 Milliarden Euro besttickt.”

Das Verschmelzen ziviler und militdrischer Technologieent-
wicklung ist kein Alleinstellungsmerkmal der Informatik und
Informationstechnik. Nur wird sie dort mit einem besonderen
Nachdruck betrieben. Und ob der Alltdglichkeit und Allgegen-
wartigkeit der Computer passiert sie unauffallig, selbstverstand-
lich. Das scheint uns der Grund zu sein, warum die Revolution
in Military Affairs, die von Informatik und Informationstechnik
angetriebene Revolution des Kriegsgeschafts, mit so wenig of-
fentlichem Aufsehen voranschreitet. Dennoch, sie ist eine Re-
volution. Nattrlich zuvorderst fir militarische Strategen. In ih-
rer Folge aber verdndert sie gesellschaftliche Einstellungen und
politische Doktrinen, stort ausbalancierte Machtgeflige, beein-
flusst Konfliktbereitschaft und Konfliktidsungsansatze. Gerade
fir Waffen, die in hohem MaBe auf informatische Methoden
und Informationstechnik aufbauen, gilt Jirgen Altmanns Aus-
sage, ,dass Krieg und Frieden zwar im Kern politische Fragen
seien, dass jedoch neue Waffentechnologien [...] massiven Ein-
fluss auf gesellschaftliche Prozesse und Entwicklungen haben
und den Frieden gefahrden" .®

Anmerkungen

1 Volltexte zu finden unter http://www.dtic.mil/jv2010/jv2010.pdf und
http://www.fs.fed.us/fire/doctrine/genesis_and_evolution/source_ma-
terials/joint_vision_2020.pdf

2 Siehe fiir eine ausfiihrlichere Darstellung z. B. Joachim Bickenbach,
Reinhard Keil-Slawik, Michael Léwe, Reinhard Wilhelm (Hrsg.): Mi-
litarisierte Informatik, Schriftenreihe Wissenschaft und Frieden Nr. 4,
Berlin 1985 oder Hans-J6rg Kreowski: Informatik und Militdr: Zusam-
men in den Abgrund, In: Umdenken in der Informatik [2. Jahrestagung
des Forums Informatiker fiir Frieden und gesellschaftliche Verantwor-
tung e. V., Oktober 1986, Berlin], S. 37-42
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Siehe http://www.defense.gov/pubs/DOD-USRM-2013.pdf

Ronald C. Arkin: Lethal Behavior in Autonomous Robots, Chapman &
Hall/CRC 2009

Fiir ausfiihrlichere Uberlegungen dazu siehe Hans-1érg Kreowski: Ge-
héren Killerroboter vor ein Kriegsgericht, FIfF-Kommunikation 4/2011,
S. 27-30

Eric Topfer: Zivil-militdrische Sicherheitsforschung. Wissenschaft und
Frieden 4/2012, S. 16-19

Jiirgen Altmann: Grundfragen der Bewertung und Gestaltung von Na-
turwissenschaften und Technik. In: J. Altmann et al.: Naturwissenschaft
- Ruistung — Frieden. Basiswissen flir die Friedensforschung. Wiesbaden
2007, S. 451

Ingo Ruhmann

Wieso FIfF?

1982 arbeitete ich als Studi in einem KI-Projekt der Gesell-
schaft fir Mathematik und Datenverarbeitung — einer For-
schungseinrichtung, die spater in der FhG aufging. Innerhalb
kurzer Zeit erfuhr ich, dass es Probleme gab mit der Lieferung
von LISP-Maschinen aus den USA und in der Uni Dortmund
mit der von Updates ftir BSD Unix. Der Grund: Die Passwort-
Kryptoalgorithmen der Software, die einem Exportverbot un-
terlagen. AuBerdem wurde von der GMD in den USA be-
stellte Designsoftware fur VLSI-Chips zurtickgehalten.

Ich sollte der Sache nachgehen. Heraus kamen diverse Pro-
bleme in deutschen Forschungseinrichtungen mit Export-
verboten von Dual-Use-Gitern. Auch wurde Gésten wis-
senschaftlicher Konferenzen in den USA kein Visum erteilt.
Ich stellte ein Dossier zusammen, wie intensiv die NSA ver-
sucht hatte, die sich entwickelnde unabhédngige Kryptogra-
phie-Forschung zu behindern und zu kontrollieren. Prasident
Reagan erlieR 1982 eine Executive Order, die jede Krypto-
forschung in den USA - egal, wie finanziert — erstmalig der
Geheimhaltung und jede Publikation der Freigabe durch die
NSA unterwarf. Anfang der 1980er Jahre wurde in alle IT-
Forschungsprojekte des Pentagons eine Klausel eingeflgt,
um jede wissenschaftliche Publikation vorab vom Pentagon
genehmigen zu lassen. Exportverbote wurden ausgeweitet
auf IT-Produkte aus der KI, dem Chipdesign, der Netzwerk-
technik und vieles mehr. Das Pentagon und die NSA versuch-
ten, auf die Entwicklung der Informatik massiv einzuwirken.
Hintergrund fir all diese Kontrollversuche war die Politik des
Kalten Krieges unter Prasident Reagan, die auch in der Infor-
matik mit aller Harte ausgetragen wurde.

So kam ich mit allen jenen Informatik-Kolleginnen zusam-
men, die 1984 dann in Bonn gemeinsam das FIfF griindeten.
Deswegen ging es im ersten Buchlein des FIfF auch um Ex-
port- und Kryptokontrolle. Fast so wie heute.

Ingo Ruhmann ist Griindungsmitglied des FIfF und war von
1988-1995 FIfF-Geschéftsfiihrer und von 1991-2001 FIfF-
Vorstandsmitglied.
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Thomas Reinhold

Friedens- und sicherheitspolitische Fragen zur Militarisierung des Cyberspace

Seit Stuxnet spielt der Cyberspace auch auf der international politischen Ebene eine wichtige Rolle, und die Erkenntnisse aus diesem
ersten Einsatz einer gezielt entwickelten, staatlichen , Cyberwaffe” haben viele sicherheits- und friedenspolitische Fragen aufge-
worfen. Neben den Schwierigkeiten einer Einschdtzung konkreter nationaler Bedrohungen und dem Zerstérungspotential derartiger
Schadsoftware sorgen vor allem Staaten, die den Cyberspace in ihre offensive militdrische Planung aufnehmen, fiir Verunsicherun-
gen. Die Verdffentlichungen des Whistleblowers Edward Snowden unterstreichen dabei, dass Stuxnet kein Einzelfall ist und dass alle
flihrenden Nationen ihre sicherheitspolitischen Interessen auch im Cyberspace durchsetzen wollen.

Dem gegeniiber gestaltet sich die Ubertragung etablierter Re-
geln des internationalen Vélkerrechts und insbesondere des
Kriegsvolkerrechts als sehr schwierig. Entscheidende Fragen wie
die Abgrenzung zwischen Cybercrime und Cyberwar, die klare
Definition von Cyberwaffen sowie die Probleme um die Attri-
bution von Cyberattacken und dem Recht auf staatliche Selbst-
verteidigung sind Gegenstand aktueller Diskussionen. Ange-
sichts der Erkenntnis um die Kritikalitdt von IT-Infrastrukturen
besteht die Sorge vor Attacken im Cyberspace als Bestandteil
oder Ausloser zukiinftiger klassischer Konflikte und dem Ein-
setzen einer neuerlichen Rustungsspirale. Der Friedens- und Si-
cherheitsforschung stellen sich damit neue Herausforderungen
und Aufgaben, deren Ziel die Verankerung von verbindlichen
Normen der friedlichen Entwicklung des Cyberspace auf inter-
nationaler Ebene sein muss. Doch der Anwendung etablierter
MaBnahmen der Verifikations- und Rustungskontrolle im Cy-
berspace stellen sich unter anderem aufgrund des ausgepréagten
Dual-Use-Charakters der IT neue Probleme. Im Artikel werden
diese unterschiedlichen Seiten der friedens- und sicherheitspoli-
tischen Fragen zur Militarisierung des Cyberspace und die Per-
spektiven einer friedlichen Entwicklung des Cyberspace darge-
stellt. Der Fokus liegt dabei auf der Identifikation der inhaltlichen
Schnittmengen mit der Informatik, deren Analysen beziiglich ih-
res Potentials fr die Entwicklung von Cyberwaffen und den sich
daraus ergebenden Bedrohungsszenarien flir die anstehenden
Debatten unabdingbar sind.

Mit der Entdeckung der Malware Stuxnet im Juni 2010 ist der
Cyberspace in den Focus der internationalen Sicherheitspolitik
gertickt, und die Diskussionen um die Schadsoftware haben ein
wichtiges Licht auf die cyber-sicherheitspolitischen Ziele einiger
Nationen geworfen. Studien des Center for Strategic and Inter-
national Studies (CSIS2011) kommen zu dem Ergebnis, dass ge-
genwadrtig 40 Staaten Cyber-Programme als Teil ihrer militéri-
schen Ausrichtung anstreben oder bereits betreiben, die neben
defensiven Aspekten und dem Schutz eigener Infrastrukturen im
Fall von zehn Staaten auch explizit offensive MaRnahmen zum
Stéren und Zerstéren fremder IT-Systeme umfassen. Die Vor-
falle um Stuxnet haben dartiber hinaus die komplexen und um-
fassenden Abhéngigkeiten von IT-Infrastrukturen und Compu-
tersystemen und die unklaren Gefdhrdungen derartiger Systeme
verdeutlicht, insbesondere da Stuxnet trotz aller SchutzmaBnah-
men in der Lage gewesen ist, das stark abgeschottete Netzwerk
der Uran-Anreicherungsanlage in Natanz zu infiltrieren und Ka-
nédle zum Datenaustausch aufzubauen. Stuxnet zeigte nicht nur
die mittlerweile erreichte technische Ausgereiftheit von Schad-
software. Sie verdeutlichte dartiber hinaus die Bereitschaft von
Staaten, auch den Cyberspace im Rahmen ihrer auBenpoliti-
schen Zielsetzung einzusetzen und rihrt damit an historischen
Entwicklungen wie dem Kalten Krieg, den Rustungswettlaufen

in der atomaren, biologischen und chemischen Kampffihrung
und Debatten um die Aufristung des Weltalls. Internationale
Organisationen wie die UN oder die OECD haben Experten-
gruppen und Gremien einberufen, um sich diesen Problemen zu
widmen. Das durch Edward Snowden verdffentlichte Material
und die Erkenntnisse Uber Werkzeuge und den politischen Wil-
len nationaler Akteure zur technologischen Dominanz tUber den
Cyberspace unterstreichen die Brisanz dieser Fragen. Angesichts
dieser Entwicklungen ergeben sich fiir die internationale Frie-
dens- und Sicherheitspolitik im Cyberspace drei wesentliche Pro-
blem- und Themenfelder, die nachfolgend naher betrachtet und
in ihrer Bedeutung und Bandbreite vorgestellt werden.

Fehlende internationale Normen und Definitionen
fiir den Cyberspace

Eine grundlegende Problematik bei der Bewertung von Vor-
fallen im Cyberspace besteht in der Unterscheidung zwischen
normaler Kriminalitdit im Cyberspace, dem sog. Cybercrime,
und Vorféllen staatlichen und gegen andere Staaten gerichte-
ten Handelns, dem Cyberwar. Eine solche Unterscheidung ist
in konkreten Situationen unter anderem aufgrund des Attribu-
tions-Problems, auf das weiter unten eingegangen wird, schwer
zu treffen, definiert aber entscheidend die Handlungsoptionen
der betroffenen Akteure. Wahrend Vorfélle von Cybercrime vor
allem Fragen des internationalen Strafrechts und der internati-
onalen Strafverfolgung umfassen, bertihren Akte staatlich ag-
gressiven Verhaltens im Cyberspace Normen und Regelungen
des internationalen Vélkerrechts. Darliber hinaus liegt es im Er-
messen eines betroffenen Staates, wie die Bedrohung durch ei-
nen Cyber-Vorfall bewertet wird und auf welchen politischen
und juristischen Ebenen auf eine solche Situation reagiert wird.
Fur den Bereich Cybercrime wurden in den vergangenen Jah-
ren Regularien wie die Budapester Cybercrime-Convention von
2001 (EU-Rat2001) etabliert und in den Nachfolgejahren weiter
ausgearbeitet, auf deren Basis sich internationale Behorden wie
ICPO-Interpol oder Europol den Aufgaben der internationalen
Kriminalitdt im Cyberspace widmen. Parallel dazu werden EU-
Staaten durch die europdische Agentur fur Netz- und Informa-
tionssicherheit (ENISA) bei Cybervorféllen beratend unterstiitzt
und Uber Kooperationszentren international vernetzt.

Dem gegeniiber sind fur Cyber-Vorfélle, die mutmaBlich auf
staatliche Akteure zurlckzuftihren sind oder die durch Dritte
in staatlichem Auftrag durchgefuhrt wurden, anerkannte Nor-
men schwer anwendbar, weil nationale Akteure nicht identifi-
ziert, Vereinbarungen nicht tberpriift werden kénnen oder es
an international verbindlichen Ubereinkiinften fehlt. Eine Uber-
tragung des humanitdren Volkerrechts auf den Cyberspace ist
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unter anderem hinsichtlich der nationalstaatlichen Souverani-
tat und der damit zusammenhédngenden Schutz- und Verteidi-
gungsrechte, aber auch mit Blick auf die Verantwortlichkeiten
von Staaten im Cyberspace umstritten. Dies wird beispielsweise
an Staaten wie Russland oder China deutlich, die eine vollstan-
dige Kontrolle tber digital in nationalen Netzen verbreitete In-
formationen als Bestandteil ihrer nationalstaatlichen Souvera-
nitdt im Cyberspace betrachten, ohne dies mit einer expliziten
Anerkennung der allgemeinen Menschenrechte fur digitale Mei-
nungsduBerungen zu verbinden (UNGA2011).

Eine weitere Frage betrifft das AusmaB des durch eine Cyberat-
tacke verursachten Schadens, das einem bewaffneten Angriff im
Sinne des vélkerrechtlichen “ius ad bellum” (des "Rechtes zum
Krieg") entsprechen wiirde und eine staatliche Selbstverteidigung
nach Art. 51 der UN Charta (UN1945) legitimieren wiirde. Wich-
tige Beitrdge zu diesen Fragen haben unter anderem das 2013
verdffentlichte Tallin Manual (CCDCOE2013) des NATO Exzel-
lenz-Zentrums CCDCOE (Cooperative Cyber Defence Centre of
Excellence) und die Ergebnisse der UN Group of Governmental
Experts (UN-GGE2012) geleistet, die sich mit der Anwendung
und Ausweitung etablierter Normen des Vélkerrechts auf den Cy-
berspace, den dabei entstehenden Schwierigkeiten und Grenzen
auseinandersetzen und unterschiedliche Herangehensweisen dis-
kutieren. Wahrend die Einschatzungen weitgehend dariiber Gber-
einstimmen, dass Cyberattacken unter bestimmten Bedingungen
die nationalstaatliche Souverdnitat verletzen kdnnen, bestehen
hinsichtlich klarer Definitionen zu Cyberattacken groBe Differen-
zen, insbesondere hinsichtlich der Vergleichbarkeit zu klassischen
bewaffneten Angriffen und der Frage nach angemessenen Reak-
tionen auf Cyberattacken wie dem Einsatz kinetischer Wirkmittel.

Erschwerend fir die Etablierung verbindlicher Normen kommt
neben den Fragen nach der Motivation eines Cyber-Zugriffs die
Unterscheidung zwischen jenen Cyber-Aktivitdten hinzu, die
zum Zweck reiner Spionage ohne primdr schadigende Wirkung
durchgefiihrt werden, gegentiber Angriffen, die aktiv und ge-
zielt zur Stérung fremder IT-Systeme eingesetzt werden. Beide
Arten von Zugriffen funktionieren grundsétzlich nach dhnlichen
Prinzipien, werden mit vergleichbaren Hilfsmitteln durchgefihrt.
Sie unterscheiden sich vor allem in dem vom Angreifer instal-
lierten und kontrollierten Bestandteil einer Schadsoftware, der
auf den Zielsystemen die gewiinschten Schadfunktionen durch-
fuhrt (payload). Diese konnen entweder im Kopieren und Ent-
wenden von Informationen bestehen, aber auch, wie beispiels-
weise im Falle der Angriffe auf die Saudiarabische Firma Saudi
Aramco, gleichzeitig mehrere tausend befallene PCs vollstandig
auBer Betrieb setzen (11552013).
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Ein weiteres Problem furr die Anwendung volkerrechtlicher Re-
geln besteht in der bereits erwahnten Attribution von Angriffen
im Cyberspace, also der zeitnahen Identifikation des Ursprungs
eines Angriffes. Dies ist im Cyberspace sehr viel schwerer mog-
lich als bei konventionellen Waffen, denn Angreifer haben um-
fangreiche Moglichkeiten, die eigene Identitdit zu verschlei-
ern, um sich vor Sanktionen zu schiitzen. Obgleich in Debatten
oft auf die praktische Unmoglichkeit der Attribution verwiesen
wird, argumentieren Autoren wie Herb Lin (LIN2011), dass fur
eine Attribution von Cyberattacken zum einen nicht der exakte
Ausgangs-Computer selbst identifiziert werden muss, sondern
dass unter Umstanden bereits die Identifizierung des Herkunfts-
netzwerkes ausreicht, um Indizien Gber den Angreifer zu sam-
meln. Zum anderen nehmen Zugriffe auf komplexe Systeme fiir
deren Planung und Durchfiihrung in aller Regel einige Zeit in
Anspruch, in der Ubertragungsdaten gesammelt, forensisch auf-
bereitet und in Verbindung mit der Einschatzung der internati-
onalen politischen Lage flr eine Attribution verwendet werden
konnen (CLARK2010). Anhand eines solchen Ansatzes wurde
im Friihjahr 2013 durch die US-amerikanische IT-Forensik-Firma
Madiant eine Cyber-Einheit der chinesischen Volksbefreiungs-
armee (PLA Unit 61398) als Angreifer hinter mehreren, Uber
viele Jahre hinweg durchgefiihrten Angriffen gegen US-ame-
rikanische Organisationen und Einrichtungen identifiziert (MA-
DIANT2013) und zeitgleich zu hochrangigen Gesprachen zwi-
schen den Présidenten und AuRenministern der USA und Chinas
Uber Sicherheit im Cyberspace veroffentlicht.

Die Schwierigkeiten zur Entwicklung internationaler Normen
fur den Cyberspace werden des weiteren flankiert von Unklar-
heiten bei der Definition von Cyber-Waffen. Wie bereits darge-
legt, unterscheiden sich die Hardware- und Software-Hilfsmittel
fur den Zugriff auf fremde Systeme unabhédngig von der kon-
kreten Absicht nur unwesentlich. Eine Studie der OECD wid-
met sich dieser Frage unter dem Blickwinkel der Eigenschaften
klassischer Waffen: , There is an important distinction between
something that causes unpleasant or even deadly effects and a
weapon. A weapon is directed force - its release can be cont-
rolled, there is a reasonable forecast of the effects it will have,
and it will not damage the user, his friends or innocent third
parties” (BROWN2010). Die Autoren definieren anhand dieser
Betrachtung wichtige Orientierungspunkte fur die Bewertung
konkreter Schadsoftware auf Basis technischer Details, der po-
litischen Situation der staatlichen Akteure und deren vermeint-
licher Intention. Die Autoren schlagen darin eine Einteilung
jeglicher Schadsoftware in einem Kontinuum zwischen low /e-
vel cyber weapons (das Manipulieren von Webseiten oder ge-
zielt versandte, zu Spionage-Zwecken mit Malware infizierte

Thomas Reinhold

Thomas Reinhold arbeitet als Wissenschaftler am Institut fur Friedensforschung und Si-
cherheitspolitik an der Universitit Hamburg (IFSH) und betreibt unter cyber-peace.org eine
Webseite, auf der er sich der Analyse der Vorfélle im Cyberspace und den Problemstellungen
einer drohenden Militarisierung des Cyberspace widmet.
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E-Mails) und high level cyber weapons (Attacken mit unmittel-
barer, ldnger anhaltender stérender oder zerstérender Wirkung)
vor. Eine hinreichende Klassifikation einer Malware und die Ent-
scheidung, ob es sich um eine Waffe im Sinne des Vélkerrechts
handelt, kann demzufolge nur in konkreten Einzelfallen anhand
ihrer Wirkung situativ vorgenommen werden.

Technische Details der , Cyber-Waffen* und
unklare Bedrohungsszenarien

Gerade die Diskussion Uber Cyber-Waffen verdeutlicht den
Bedarf an konkreten technischen Details tiber die Cyber-Pro-
gramme von Nachrichtendiensten und Militdrs, die fir eine ge-
naue Bewertung zwingend nétig sind, um beispielsweise das
qualitative und quantitative Zerstérungspotential eines Pro-
gramms zu bewerten. Ein Beispiel fur eine solche detaillierte Ana-
lyse stellt der Abschlussbericht von Ralph Langner zu Stuxnet
dar (LANGNER2013), der anhand von Programmcode-Bestand-
teilen eingehend die Infektions- und Replikationsmechanismen,
die ausgenutzten Sicherheitslicken und die Mechanismen zur
Sabotage im Kontext mit den physikalischen Funktionen der
sabotierten Anlage untersucht. Der Bericht demonstriert dabei
den enormen Entwicklungsaufwand einer gezielten Cyberatta-
cke. Gerade aus diesem Grund kénnen die Erfahrungen zu Stux-
net kaum mehr als Anhaltspunkte auf die Frage liefern, ob und
wie sich ein Cyberwar aus technischer Sicht in der Realitdt ab-
spielen konnte. Stuxnet wurde fur die Sabotage einer speziellen
Industrieanlage entwickelt und auf die spezifischen Bedingun-
gen vor Ort abgestimmt, woflr mehrjahrige Entwicklungszeit
und sehr genaue Kenntnis umfangreicher Details zur exakten
technischen Ausstattung und Konfiguration der Anlage notig
waren. Angesichts der aus dieser Untersuchung abzuleitenden,
fur die Entwicklung erforderlichen immensen zeitlichen, techni-
schen und finanziellen Ressourcen — Quellen sprechen von einer
2- bis 5-jahrigen Entwicklung mit mehreren Millionen Dollar Etat
(LANGNER2010, LINDNER2011) — wird deutlich, dass derartige
Cyberattacken ungeeignet fiir den Einsatz in breit gefacherten
militarischen Operationen gegen viele unterschiedliche, poten-
tiell heterogene IT-Systeme sind. Insofern wird die rasante tech-
nologische Entwicklung in diesem Bereich den Aufbau von Cy-
ber-Arsenalen eher unterminieren.

Einen zusatzlichen Aspekt in den Diskussionen tber einen Cy-
berwar stellt die Notwendigkeit einer gesicherten Einschatzung
der Verwundbarkeit potentieller Ziele, wie beispielsweise den
oft genannten kritischen Infrastrukturen, dar. Da sich Attacken
gegen IT-Systeme als Bestandteil von Industrieanlagen im Ge-
gensatz zum Einsatz kinetischer Mittel nur mittelbar auswirken,
bedarf es genauer Erkenntnisse tber die potentiellen kurz- und
langfristigen Folgen und Wechselwirkungen einer Sabotage die-
ser Bestandteile und die Beeintrachtigung der Funktion der An-
lage. Eine derartige Studie ist beispielsweise die 2011 vom Biiro
fur Technikfolgen-Abschdtzung beim deutschen Bundestag er-
stellte Analyse der Folgen und Wechselwirkungen groRflachiger
Stromausfélle der vergangenen Jahre (TAB2011). Gesicherte In-
formationen, die sich gezielt der IT-Ausstattung kritischer Inf-
rastrukturen in Deutschland und deren Gefdhrdungen widmen
und dabei den Einsatz veralteter Software-Versionen, deren Er-
reichbarkeit aus dem Internet heraus oder den Einsatz potenziell
kompromittierter Hardware berlcksichtigen, existieren gegen-

wartig nicht oder sind nicht 6ffentlich verfigbar. Dies ist ange-
sichts neuer GroBprojekte wie dem Smart-Grid der nationalen
Stromversorgung mit stark vernetzten IT-Infrastrukturen oder
der Einfuhrung des digitalen Behoérdenfunks eine problemati-
sche Situation, da die mangelnde Informationslage zu Fehlein-
schatzungen der eigenen Verwundbarkeit oder der Bedrohungs-
lage fuhren und dadurch die internationale Verunsicherung
verstarken kann.

MaBnahmen fiir die internationale Sicherheit
im Cyberspace

Die Beispiele sind exemplarisch fir die gegenwadrtige internati-
onale Situation, die geprédgt ist von MutmaBungen und Unsi-
cherheiten der Staaten tiber Fahigkeiten im Cyberwar und der
Sorge um eine weitere militdrische Vereinnahmung des Cyber-
space. Um eine friedliche Entwicklung dieser neuen Doméne
sicherzustellen, muss das Ziel der Friedens- und Sicherheits-
forschung in der Verankerung des Cyberspace in bestehende
Vertragswerke der internationalen Sicherheit und Zusammen-
arbeit und der Etablierung von Normen und Lésungsmecha-
nismen bei Konfliktsituationen im Cyberspace liegen. Ein ent-
scheidender erster Schritt auf diesem Weg sind MaBnahmen,
um ein zwischenstaatliches Vertrauen hinsichtlich des Potentials,
der Sicherheits- und Verteidigungs-Doktrinen und der strate-
gisch-militdrischen Ausrichtung ihrer Fahigkeiten im Cyberspace
zu schaffen. Das Ziel solcher vertrauens- und sicherheitsbilden-
den MaBnahmen - confidence and security building measures,
CSBM — wird in einem Bericht der UN-Abriistungskommission
wie folgt zusammengefasst: ,[...] to reduce and even eliminate
the causes of mistrust, fear, misunderstanding and miscalcula-
tions with regard to relevant military activities and intentions
of other States [...] to help to prevent military confrontation as
well as covert preparations for the commencement of a war, to
reduce the risk of surprise attacks and of the outbreak of war by
accident" (UNODA1988).

Derartige vertrauensbildende MaBnahmen fiir den Cyberspace
bestehen unter anderem in der Ausrichtung von bilateralen Ge-
sprdchen und Seminaren GUber nationale Sicherheits-Doktrinen
und Bedrohungseinschdtzungen, in der Verstandigung auf ge-
meinsame Begriffs-Definitionen sowie in militdrischen Ubun-
gen zur Vernetzung der Akteure und dem Aufbau von Kom-
munikationskandlen fur Konfliktsituationen. Dartiber hinaus
besteht eine weitere Aufgabe in dem institutionellen Ausbau
dieser Beziehungen und in der Etablierung von risk reduction
centers (NEUNECK2012), um den Austausch aktueller Infor-
mationen und die Lageeinschitzung zwischen Staaten zu for-
dern, sowie um gemeinsame Frihwarn-Systeme und die daftr
bendtigten Kommunikationshierarchien zu etablieren. Beispiels-
weise wurden im Sommer 2013 die als , rotes Telefon des kalten
Krieges" bekannt gewordenen Kommunikationsstrukturen zwi-
schen den USA und Russland wie das Nuclear Risk Reduction
Center (NRRC) in ihren Mandaten erweitert, um die beteiligten
Institutionen auch im Bereich von Cybervorféllen zu vernetzen
(WHITEHOUSE2013).

Solche bilateralen MaBnahmen sollen als Ausgangsgrundlage

dienen, um Kooperationen in groBerem internationalen Um-
fang fortzusetzen. Sie bedlrfen fur ihre Effektivitat aber Me-
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chanismen der gegenseitigen Kontrolle und Verifikation von Zu-
sagen. Fir die Ubertragung etablierter MaBnahmen gegen die
Verbreitung von Waffen-Technologien — wie Exportkontrollen
fur besonders gefahrliche Glter — oder TransparenzmalBnahmen
Uber den Handel mit Gutern und Produktionsbestandteilen, die
auch fur zivile Zwecke benétigt werden — wie das internatio-
nale Meldesystem der United Nations Commodity Trade Sta-
tistics Database (COMTRADE) — auf den Cyberspace ergeben
sich jedoch Schwierigkeiten. Zum einen bedarf es der physischen
Substanz fur die Quantifizierbarkeit der zu kontrollierenden Res-
sourcen, eine Eigenschaft, die fiir Schadsoftware als rein digitale
Software-Produkte naturgemaR nicht gegeben ist. Zum ande-
ren sind auch die Hardware-Bestandteile von IT-Systemen wie
Computer und Netzwerk-Technik, die maBgeblich friedlichen
Zwecken dienen und nicht pauschal reguliert werden kdénnen,
durch einen ausgepragten Dual-Use-Charakter gekennzeichnet.
Um diesen Problemen zu begegnen, wird gegenwaértig vor allem
die Etablierung eines internationalen Codes of Conduct auf UN-
Ebene als geeigneter Weg angesehen (UNIDIR2014), um den
Einsatz von Cyberwaffen international zu dchten und die Ver-
pflichtung zu einer friedlichen Nutzung des Cyberspace festzu-
legen, ein erster Vorschlag der Regierungen Chinas, Russlands,
Usbekistans und Tajikistans wurde Ende 2011 der UN-General-
versammlung unterbreitet (UNGA2011).

Ausblick

Trotz der offenen Fragen und der Herausforderungen fir die
Friedens- und Sicherheitspolitik gibt es im historischen Riick-
blick auf die Debatten um klassische Waffen-Technologien fiir
die Entwicklung des Cyberspace eine einzigartige Vorausset-
zung. Anders als alle anderen Domédnen beruht der Cyberspace
vollstdndig auf von Menschen definierten Grundlagen und wird
durch Gremien wie die ICANN (Internet Corporation for Assig-
ned Names and Numbers) oder die IETF (Internet Engineering
Task Force) definiert und weiterentwickelt. Damit besteht ge-
rade angesichts der aktuellen Tendenz einer stirkeren Einbin-
dung weiterer internationaler staatlicher und zivilgesellschaft-
licher Akteure wie der ITU (International Telecommunication
Union) in diese Gremien die Chance, den Cyberspace langfristig
friedlich zu gestalten und Wege zu finden, die diesem Anspruch
gentigen. Auf der anderen Seite bedarf es der Informatik, deren
Fahigkeiten zur Analyse und Gestaltung von Technologie eine
Schltsselrolle zur Beantwortung vieler offener Fragen in zwi-
schenstaatlichen Beziehungen als auch internationalen Internet-
Governance-Gremien fiir eine friedliche und volker-verbindende
Anwendung des Cyberspace darstellt. Ohne klare technische
Sachkenntnisse werden sich Fragen nach dem Charakter und
der Definition von Cyberwaffen und deren Abgrenzen zur Cy-
bercrime, der Attribuierbarkeit von Angriffen oder dem Schutz
vor disruptiver Malware in globalem nachrichtendienstlichen
und militarischen AusmaR nicht beantworten lassen. Angesichts
der einmaligen historischen Situation, dass der Cyberspace ein
vollkommen vom Menschen geschaffener Raum ist und dessen
Funktionsweise frei definierbaren Grundséatzen folgt, besteht
Anlass zur Hoffnung auf eine friedliche Zukunft im Cyberspace.

Der Beitrag wurde mit freundlicher Genehmigung aus Wissen-
schaft & Frieden 3/2015 als Vorabdruck in leicht gednderter
Form iibernommen.
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Sylvia Johnigk, Hans-Jorg Kreowski und Kai Nothdurft

Cyberwar — Schiméare oder reale Bedrohung?

Im Rahmen des Kongresses , Quo vadis NATO? — Herausforderungen fiir Demokratie und Recht”, der vom 24. bis 26. April 2013 in
Bremen stattfand, hat der zweite Autor eine Arbeitsgruppe zum Thema ,NATO, Cyberwar und das Recht" geleitet und dazu einen
Einflihrungsvortrag gehalten. Der folgende Beitrag fasst den Vortrag zusammen. Er war urspriinglich fiir einen Kongressreader ge-

dacht, der aber nicht realisiert wurde.
Der Begriff Cyberwar ist schwer zu fassen

Cyberkrieg (englisch: Cyberwar oder Cyberwarfare) ist ein schil-
lernder Begriff, in dem die Bestandteile Cyberspace und Krieg
verschmolzen sind und der kriegerische Auseinandersetzungen
umfasst, die mit Mitteln der Informations- und Kommunikati-
onstechnik (IKT) wie Computer, Softwaresysteme, Internet u.4.
gefiihrt werden. Dabei macht es Sinn, von Cyberkrieg zu spre-
chen, wenn die Technik selbst Waffencharakter annimmt, im
Gegensatz zu militdrischen Systemen wie Raketen, Drohnen,
Luftabwehr u.a., bei denen IKT-Systeme zentral an Steuerung
und Funktion beteiligt sind, aber nicht das wesentliche Merkmal
darstellen. Der fruher ahnlich gebrauchte Begriff Information
War trifft vielleicht etwas besser, worum es geht. Auch ist zu be-
achten, dass nicht jeder sogenannte Cyberangriff schon Cyber-
krieg ist. So sind Straftaten mit IKT wie Online-Betrug, Phishing
u.d. der Cyberkriminalitdt zuzurechnen, politisch motivierte Ak-
tionsformen des Online-Protests lassen sich unter dem Begriff
Hacktivismus subsumieren. Bei Sabotage und Terroranschldgen
mit Hilfe von IKT ist nicht immer eindeutig und klar, ob es sich
um Straftaten handelt oder bereits kriegerische Akte vorliegen.
Auch Cyberspionage, die im groBen Malstab stattfindet, ist in
vielen Féllen eher wirtschaftlich als militarisch motiviert.

Wettriisten fiir den Cyberkrieg

Dass es sich jedoch bei Cyberkrieg nicht um ein Hirngespinst
handelt, lasst sich daraus entnehmen, dass eine Vielzahl von
Staaten in den letzten Jahren eigene Cyberwar-Einheiten aufge-
baut haben: Beispielsweise gibt es in den USA das United Sta-
tes Cyber Command, in GroBbritannien die Government Com-
munication Headquarters, in Israel die Cyber Defense Taskforce
und in China die Blaue Armee, eine offiziell rein defensiv aus-
gerichtete Hackereinheit. Der Iran bristet sich damit, die welt-
weit zweitgroBte Einheit zu besitzen. Russland wird verdéchtigt,
Cyberwarfare offensiv zu betreiben oder zu unterstitzen. Ins-
gesamt haben inzwischen rund 140 Staaten Cyberwar-Einhei-
ten aufgebaut, wobei die meisten einen offensiven Charakter
haben.’

Auch Deutschland steht nicht abseits. Seit Februar 2011 gibt es
einen Nationalen Cybersicherheitsrat, der bei der Beauftrag-
ten der Bundesregierung fiir Informationstechnik angesiedelt ist
und in dem das Kanzleramt, das Auswértige Amt, die Innen-,
Verteidigungs-, Justiz-, Wirtschafts- und Finanzministerien des
Bundes, die Bundeslander sowie assoziierte Mitglieder aus der
Wirtschaft vertreten sind. Und seit April 2011 gibt es ein Natio-
nales Cyberabwehrzentrum, an dem das Bundesamt fir Sicher-
heit in der Informationstechnik (BSI), das Bundesamt fiir Verfas-
sungsschutz (BfV) und das Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK) zusammenarbeiten, wobei als as-

soziierte Behorden das Bundeskriminalamt (BKA), der Bundes-
nachrichtendienst (BND), die Bundespolizei, die Bundeswehr so-
wie das Zollkriminalamt mitwirken. Im November 2012 wurde
schlieBlich die Allianz fiir Cybersicherheit gegriindet, in der sich
das BSI und der Bundesverband Informationswirtschaft, Tele-
kommunikation und neue Medien e.V. (BITKOM) abstimmen.
Daneben haben einige Bundesbehdrden eigene Cybereinhei-
ten. Die Strukturen sind allerdings ziemlich intransparent, und es
bleibt unklar, wer diese Einrichtungen kontrolliert.

Cyberattacken sind alltaglich

Dass auf dem Feld des Cyberkriegs ein vehementes Wettriis-
ten stattfindet, ist auch an der Vielzahl von staatlich und mi-
litdrisch motivierten und initilerten Cyberangriffen abzulesen.
Offentliche Aufmerksamkeit erregt haben beispielsweise der
Titan Rain, eine Angriffsserie einer chinesischen Hackergruppe
auf US-amerikanische Computersysteme von Ristungskon-
zernen, Streitkraften, NASA u.a., und die Olympic Games mit
dem Computerwurm Stuxnet, der der Stérung des iranischen
Atomprogramms diente. Bekannt geworden sind auch die De-
nial-of-Service-Attacken gegen estlandische und georgische
Regierungswebseiten, die wahrscheinlich von russischer Seite
lahmgelegt wurden. Die Liste lieBe sich noch um diverse Bei-
spiele verlangern. In vielen Féllen ist allerdings nicht klar, was
Ziel und Zweck ist, und wer wirklich als Verursacher dahinter-
steckt. Spionage und Sabotage sind vielfach im Spiel, aber es
kann sich auch um Provokation oder Warnung handeln. Es wére
in manchen Fallen durchaus denkbar, dass Cyberkriegseinhei-
ten solche Angriffe als Training durchfiihren. Auf jeden Fall zei-
gen diese Beispiele wie auch die massenhafte Ausspédhung so-
zialer Netzwerke durch die US-amerikanische National Security
Agency (NSA) mit Hilfe des Uberwachungsprogramms PRISM
und weiteren, dass elektronische Medien und elektronisch ge-
speicherte Daten umfassend Uberwacht und ausgewertet und
dass Industrieanlagen, Infrastruktursysteme wie Strom- und
Wasserversorgung, Verwaltungseinrichtungen und das Bankwe-
sen durch Cyberattacken vergleichsweise einfach gestort oder
ausgeschaltet werden kénnen.

Cyberkrieg scheint attraktiv

Mit der weltweit betriebenen Einrichtung von Cyberkriegsein-
heiten wird erheblich an der Ristungsspirale gedreht. Das gilt
als militarisch attraktiv, weil es relativ kostenglnstig ist, so dass
sich auch kleinere und drmere Lander diese Art der Aufriistung
leisten kdnnen, und weil die Gefdhrdung eigener Soldaten ge-
ringer ist als bei herkdmmlichen Formen des Kriegs. Auch kén-
nen Gegner durch das Ausschalten ziviler Infrastrukturen er-
heblich geschwécht werden. AuRerdem ist eine Riickverfolgung
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von Angriffen schwierig, so dass die Aggressoren gar nicht im-
mer sofort erkannt werden. Ein weiterer Umstand, der beachtet
werden muss, liegt in dem Phdnomen, dass es zumindest nach
dem heutigen Stand der Technik wesentlich einfacher ist, Cy-
berangriffe durchzufiihren, als sich gegen solche Attacken zu
schitzen. Gerade die hochentwickelten Industrielander mit ih-
rem hohen Grad an Computerisierung und Vernetzung sind ex-
trem verwundbar.?

Cyberkrieg tangiert zivile Freiheit

Die vielseitige Aufristung zum Cyberkrieg bedeutet aber nicht
nur, dass zivile Einrichtungen erheblich gefdhrdet sind, sondern
es gibt weitere Widerspriiche zwischen zivilen Anspriichen und
militdrischen Ambitionen. So gibt es eine Zustdndigkeits- und
Mittelkonkurrenz bei der Cybersicherheit zwischen Militdr und
Strafverfolgungsbehorden. So fehlen Energie und Geld, die in
die Herstellung von Schadsoftware fir Cyberangriffe flieBen,
beim Entwickeln von Schutzmechanismen. So werden Sicher-
heitslticken, die fur Cyberattacken nutzbar sind, als Angriffsop-
tion geheim gehalten, statt sie aufzudecken und zum Schutz der
eigenen Zivilgesellschaft zu beseitigen. Gleichzeitig wird dadurch
Beihilfe zur Cyberkriminalitat geleistet, weil weniger Schwach-
stellen beseitigt werden, als moglich ware. SchlieBlich stehen die
militirischen Ziele der Kontrolle, Uberwachung und Fahigkeit zu
Cyberangriffen im Widerspruch zum zivilen Anspruch auf freien
Umgang mit digitalen Medien und Internet.

Cyberkrieg ist global, Cyberabwehr national

Waéhrend Angriffswerkzeuge fir den Cyberkrieg teilweise im
Internet zu finden und oft billiger zu haben sind als konven-
tionelle Waffen, wéhrend ihre Handhabung vergleichsweise
einfach erlernt werden kann, ist es um die Cyberabwehr — zu-
mindest heute noch — schlecht bestellt. Ein wesentlicher Grund
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dafiir ist, dass Bemiihungen um Cybersicherheit iberwiegend
national organisiert sind, wéhrend der Cyberspace mit dem In-
ternet und den Netzen internationaler Konzerne global funk-
tioniert. Die Netze internationaler Firmen ignorieren staatliche
Grenzen, die Liefer- und Wertschopfungsketten sind weltum-
spannend, eine wachsende Menge relevanter Daten ist in einer
Public Cloud gespeichert, und die Betreiber kritischer Infrastruk-
turen beschranken sich auch selten auf nationale Territorien. Na-
tionale Cyberabwehr kann deshalb nicht oder nur sehr einge-
schrankt funktionieren.

Cyberkrieg erhoht Kriegsgefahr

Ein besonders bedenklicher Aspekt der Aufriistung zum Cyber-
krieg ist, dass die allgemeine Kriegsgefahr und Kriegsbereitschaft
dadurch steigen. Das Department of Defense der Vereinigten
Staaten hat im Jahre 2011 die Strategy for Operating in Cyber-
space herausgegeben, die von der defensiven Schwache, der im-
mensen Abhéngigkeit von funktionierenden IKT-Systemen und
die hohe Verletzlichkeit durch Vernetzung, Zentralisierung, Stan-
dardisierung und Mobilitdt geleitet ist.> Statt jedoch eine welt-
weite Cyberabriistung anzustreben, wird mit Gegenangriffen
bei Cyberattacken gedroht. Dabei wird der Einsatz konventio-
neller Waffen nicht ausgeschlossen — im Gegenteil wird die Ein-
trittsschwelle sogar sehr niedrig gelegt. Der Begriff Cyberangriff
wird sehr weit gefasst und reicht von Denial-of-Service-Attacken
und Sabotage von militdrischen und zivilen Systemen tber die
Manipulation und den Diebstahl von Informationen sowie Wirt-
schaftsspionage bis hin zu Diebstahl geistigen Eigentums. Hack-
tivismus, Cybercrime und Cyberwarefare werden undifferenziert
als Bedrohung der nationalen Sicherheit der USA angesehen und
kénnen Gegenangriffe nach sich ziehen. Eine beunruhigende
Frage in diesem Zusammenhang ist, welche Auswirkungen das
fur den Biindnisfall in der NATO hat. Wenn die USA eine Cyber-
attacke mit Raketen beantworten, missen sich dann die anderen
NATO-Partner an die Seite der USA stellen?

Sylvia Johnigk, Kai Nothdurft und Hans-J6rg Kreowski
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Cyberkrieg im Lichte des Kriegsvolkerrechts

Cyberkriege sind wegen der weltweiten Aufriistung und weitge-
hend fehlender Bemiihungen um Cyberabristung eine reale Gefahr.
Deshalb drangt sich die Frage auf, ob und wie das Kriegsvolkerrecht
auf Cyberkriege anwendbar ist. Die Fachleute sind sich uneinig. Die
einen argumentieren, dass Cyberkriege ,reguldre” Kriege sind, so
dass das Kriegsvolkerrecht uneingeschrankt gilt und angewendet
werden kann. Ein wesentliches Problem wird in diesem Falle darin
gesehen, dass der Aggressor bei Cyberattacken nicht immer fest-
steht und schwer ermittelbar sein kann. Die Gegenposition betont
die Besonderheiten von Cyberkriegen, die im Kriegsvélkerrecht in
der bisherigen Form nicht beriicksichtigt sind, so dass eine Art digi-
taler Genfer Konvention nétig ware. Wie Cyberkrieg im Vélkerrecht
reflektiert ist oder werden kann, muss dringend geklart werden, wo-
bei auch die Achtung eine Option ist.# In diesem Zusammenhang ist
vor allem auch das Tallinn-Manual von Bedeutung, das im Auftrag
des NATO Cooperative Cyber Defence Centre mit Sitz in Tallinn von
einem rund zwanzigkdpfigen Expertengremium von 2009 bis 2012
ausgearbeitet worden ist und das vélkerrechtlich gebotene Verhal-
ten von Staaten im Cyberkrieg zum Gegenstand hat.’

Cyberriistung bedroht die Zivilgesellschaft

Durch die weitreichenden und hochentwickelten Méglichkeiten,
Cyberangriffe durchzufiihren, sind aber nicht nur militdrische IKT-
Systeme bedroht, sondern staatliche Einrichtungen, Unternehmen
und die Birgerinnen und Biirger insgesamt, wobei diese gezielt
oder als Zufallstreffer und Kollateralschaden zu Opfern werden
kdnnen. Die digitalisierte Gesellschaft als Ganzes ist hochgradig
abhéangig von kritischen Infrastrukturen wie der Energie- und Was-
serversorgung, dem Transportwesen, den Informations- und Kom-
munikationskandlen und dem Gesundheitssystem. Fast alle dafir
eingesetzten Computersysteme sind vernetzt und so von iberall
her erreichbar. Die kommerzielle Hard- und Software ist in der Re-
gel leicht angreifbar. Die Standardisierung erleichtert und effekti-
viert Angriffe. Die Komponenten von IKT-Systemen kommen von
vielen Herstellern und Lieferanten, so dass kaum kontrollierbar und
nachvollziehbar ist, wie sicher sie sind. Mit der iberdies wachsen-
den Komplexitdt der Systeme und Anwendungen wéchst die Hau-
figkeit von Schwachstellen, Fehlkonfigurationen und unbekanntem
Verhalten. Die Sicherheit von IKT-Systemen ist selten ein Designziel
bei der Durchfiihrung von Entwicklungsprojekten, der Profit steht
im Vordergrund. Das Problem besteht darin, dass kritische Infra-
strukturen mit dem Internet verbunden sind, dieselbe Hard- und
Software, dieselben Protokolle und Dienste nutzen und dass diesel-
ben Schwachstellen auftreten wie bei allen sonstigen Nutzerinnen
und Nutzern der IKT-Technik. Zudem mangelt es den Betreibern
von kritischen Infrastrukturen an Sensibilitat fur die Probleme. Auf
der anderen Seite bergen auch Versuche des Staates Gefahren und
Risiken, die Angreifbarkeit der kritischen IKT-Systeme zu mindern.
So bedeutet eine Verscharfung von Sicherheitsgesetzen in der Re-
gel, dass die Freiheit im Internet beeintrachtigt wird.

Cyberpeace statt Cyberwar
Der Gefahr des Cyberkriegs ldsst sich nur durch eine konse-

quente Cyberabriistung und durch eine Konzeption des Cyber-
peace begegnen.

76

Auf der militérischen Ebene heiBt das, Offensivwaffen fiir den
Cyberkrieg zu verbieten und Cybersicherheit rein defensiv aus-
zurichten. Im Sinne einer digitalen Genfer Konvention sollte
ebenfalls verboten sein, Cyberangriffe auf kritische Infrastruk-
turen zu unternehmen. Wirtschaftliche Interessen mtissen als le-
gitimer Cyberkriegsgrund ausgeschlossen werden, auch ziviler
Ungehorsam und Onlineprotest im Internet dlrfen nicht dafiir
herhalten. SchlieBlich sollte es verboten sein, Cyberattacken mit
dem Einsatz konventioneller Waffen zu beantworten. AuBer-
dem sollte eine internationale, unabhingige Instanz geschaffen
werden, die behauptete Cyberangriffe forensisch untersucht, so
dass eine verldssliche Zuordnung zu den Verursachern stattfin-
det und nicht die Falschen als Aggressoren beschuldigt werden
kdénnen.

Auf der zivilen und politischen Ebene missten alle staatlichen
Stellen, alle Unternehmen und alle Blrgerinnen und Buirger ver-
pflichtet werden, Schwachstellen in IKT-Systemen offenzulegen.
Der Betriebserlaubnis kritischer Infrastrukturen musste immer
eine kompetente und transparente Sicherheitsprifung voraus-
gehen, die Betreiber missten die Sicherheit der IKT-Systeme ga-
rantieren. Die kritischen Infrastrukturen sollten dezentral und
unvernetzt betrieben werden. Wichtig ware auch, Cybersicher-
heitsstrategien unter demokratische Kontrolle und unter einen
Parlamentsvorbehalt zu stellen. Speziell fur Deutschland gilt,
dass der Aufbau von Cyberabwehrzentren transparent und de-
mokratisch kontrolliert vollzogen wird, dass die Zentren frie-
denspolitisch ausgerichtet werden und in ihnen eine strikte Tren-
nung von Polizei, Geheimdiensten und Militdr gewahrt wird. Als
Unterstiitzung von Cyberpeace-Initiativen sollte die Bundesre-
gierung die Friedensforschung zur Entwicklung von Strategien
zur Befriedung des Cyberspace ausreichend fordern.

Statt eines Schlusses

Die Uberlegungen in diesem Beitrag fassen nicht nur das ent-
sprechende Referat des zweiten Autors auf dem Kongress Quo
vadis NATO? zusammen, sondern sie sind auch stark angelehnt
an den Vortrag der ersten Autorin Uber Cyberpeace statt Cyber-
war auf dem 29. Chaos Communication Congress 2012 (29C3)
in Hamburg und folgen teilweise Ausfihrungen von Sylvia Joh-
nigk und Kai Nothdurft in der FIfF-Kommunikation 1/2012.¢
Auch wenn das Thema Cyberwar nicht zuletzt wegen der im-
mensen weltweiten Cyberaufriistungen in letzter Zeit groRe 6f-
fentliche Aufmerksamkeit erregt, zeichnet sich die Problematik
schon lange ab, wie der Artikel von Ute Berhardt und Ingo Ruh-
mann im Tagungsband der FIfF-Jahrestagung 1994 beweist.”

Dennoch stehen die kritische Auseinandersetzung mit dem
Thema Cyberwar und die Entwicklung einer Gegenkonzeption
unter dem Motto Cyberpeace noch ganz am Anfang. Das Forum
Informatikerinnen fiir Frieden und gesellschaftliche Verantwor-
tung e.V. (FIfF) organisiert einen Arbeitskreis RUIN (RUestung
und INformatik), der sich intensiv mit diesen Fragen beschéf-
tigt. Wer interessiert ist, Uber die Aktivititen des AK RUIN in-
formiert zu werden oder mitarbeiten mochte, wende sich bitte
an den zweiten Autor (siehe auch die Webseite fiff.de/themen/
ruin). Darliber hinaus hat das FIfF gerade die Kampagne Cyber-
peace gestartet, die durch die stiftung bridge gefordert wird. Sie
hat zum Ziel, das offentliche Bewusstsein von der geféhrlichen
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Durchdringung des virtuellen Raumes mit militarischen Aktivita-
ten zu schérfen und den Widerstand dagegen zu stérken (siehe
auch http://cyberpeace.fiff.de/).

Anmerkungen

1 Sandro Gaycken: re:publica XI April 2011 http://re-publica.de/11/
blog/panel/cyberwar-und-seine-folgen-fiir-die-informationsgesell-
schaft/

2 Der Cyberkrieg kann jeden treffen http://www.sueddeutsche.de/
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bundeswehr-anfaellig-fuer-cyber-angriffe/7220 974.html
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4  Spiegel Online: Der Wurm als Waffe http://www.spiegel.de/netzwelt/
netzpolitik/experten-suchen-nach-kriegsrecht-fuer-den-cyberwar-
a-836566.html, Ein Gegenschlag ist nicht legal http://www.sueddeut-
sche.de/digital/cyberwar-und-voelkerrecht-ein-gegenschlag-ist-nicht-
legal-1.1430089 und Cyberwar: Die UN fiihren erste Gespréche liber
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5 Tallinn Manual on the International Law Applicable to Cyber Warfare,
Cambridge University Press 2013

6  Sylvia Johnigk und Kai Nothdurft: Cyberwarfare — Aufriistung im
Cyberspace als Herausforderung fiir die Friedensarbeit des FIfF, FIfF-
Kommunikation 1/2012, S. 41-45

7 Ute Bernhardt und Ingo Ruhmann: Information als Waffe: Netwar und
Cyberwar — Kriegsformen der Zukunft, in: Hans-J6rg Kreowski et al.
(Hrsg): Realitdt und Utopien der Informatik, agenda-Verlag Miinster
1995, S. 104-119

FIfF e. V.

Frieder Nake

Mein kurzer Weg ins FIfF

CPSR war Computer Professionals for Social Responsibility.
Die US-amerikanische Vereinigung existierte von 1983 bis
2013. Als das FIfF am 2. Juni 1984 in Bonn gegriindet wurde,
freuten manche der Versammelten sich, dass Joseph Weizen-
baum und Alan Borning GriiRe der amerikanischen Gleichge-
sinnten Uberbrachten. Wir waren friedensbewegt, gegen den
sog. NATO-Doppelbeschluss. Da war es schén, dass uns je-
mand aus jenem Land Mut zusprach, das verantwortlich fur
alles war.

Die widerstandige Haltung teilten wir mit vielen. In etlichen
Berufsstanden wurden Vereinigungen gegrlndet, die ihre je-
weilige Verantwortung zum Anlass nahmen, sich gar nicht so
sehr berufsstandisch zu verhalten. Die Informatikerinnen wa-
ren nicht in vorderster Front dabei, dann aber umso entschie-
dener. Bis zum heutigen Tage.

Einer wie ich hatte also gar keinen Weg zu gehen, um im
FIfF anzukommen. Dem Prof. Wilm Wippermann in Kai-
serslautern hatte die Gl engstirnig eine liberale Protestsache
vermiest, die ihm am Herzen lag. Ich war zu der Zeit Spre-
cher des Fachbereich , Informatik und Gesellschaft” in der
Gl. Die frihen 1980er Jahre waren auch noch, wenngleich
nicht mehr lange, Jahre der radikalen Linken in der BRD. Des-
wegen mischten wir uns gern unter die liberalen Friedens-
freunde.

Frieder Nake, Universitidt Bremen

Sammelband zum 30-jdhrigen Jubildaum des FIfF:
Gesellschaftliche Verantwortung in der digital vernetzten Welt

Der von Peter Bittner, Stefan Hlgel, Hans-J6rg Kreowski, Diet-
rich Meyer-Ebrecht und Britta Schinzel herausgegebene Sam-
melband Gesellschaftliche Verantwortung in der digital ver-
netzten Welt erscheint in der Reihe Kritische Informatik des
LIT-Verlags. In den vielfdltigen Beitrdgen zahlreicher bekannter
Autorinnen und Autoren werden aktuelle und dringliche The-
men der Informatik aus verschiedenen Blickrichtungen betrach-
tet und die viel bejubelten Errungenschaften der digitalen Ge-
sellschaft kritisch hinterfragt. Die funf thematischen Blocke zu
Uberwachung und Datenschutz, Riistung und Informatik, In-
formatik und Gender, Verantwortung und Fairness im infor-
matischen Handeln sowie Kreatives Arbeiten und immaterielle
Gtiter spiegeln die Schwerpunkte des nunmehr 30-jahrigen ge-
sellschaftspolitischen Engagements des FIfF. Wie im Vorwort be-
tont wird, hat die Dringlichkeit, sich mit ihnen auseinanderzu-
setzen, nicht nachgelassen, sondern ist mit der zunehmenden
Durchdringung aller Lebensbereiche mit der Informationstech-
nik weiter gewachsen. Mit dem Sammelband ist ein Panorama
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entstanden, das nicht nur die Konsequenzen dieser Durchdrin-
gung aufzeigt, sondern auch Moglichkeiten, ihren unerwtinsch-
ten Aspekten etwas entgegenzusetzen.
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Lesen & Sehen

Neues fiir Biicherwiirmer & Cineasten

Peter Biirger

Michael Schulze von GlaRer: , Das virtuelle Schlachtfeld”

Ein neues Buch iiber Krieg und Computerspiele

Michael Schulze von GlalSer, Jg. 1986, hat im Alter von sechs Jahren auf einem Amiga 500 sein erstes Videospiel mit militdrischem
Inhalt gespielt — ohne bleibende Schaden. Heute tritt der Politikwissenschaftler, dessen Arbeiten keineswegs nur am Schreibtisch ent-
stehen, als antimilitaristischer Aufklérer in Erscheinung. Nach seinen Biichern An der Heimatfront (2070) iiber Offentlichkeitsarbeit
und Nachwuchswerbung der Bundeswehr und Soldaten im Klassenzimmer (2072) iiber die Bundeswehr an Schulen liegt nun der Titel
Das virtuelle Schlachtfeld diber den Komplex Videospiele, Militdr und Riistungsindustrie vor.

Durch zahlreiche Zeitschriftenbeitrage, Dossiers', kreative Vi-
deoclips? und Vortrdge ist der Autor langst als Experte zu diesem
Thema bekannt. Er geht auf Spiele-Messen, stellt Machern und
Kooperationspartnern von Militainment-Produkten unbequeme
Fragen und tritt als User in den Austausch mit anderen Usern.
Seinen Wortmeldungen geht jeglicher Moralismus ab, ohne dass
jedoch irgendein Zweifel am kriegskritischen und antimilitaristi-
schen Forschungsparadigma aufkommen konnte.

Im Grunde wére die fortlaufende und systematische Bearbeitung
des massenkulturellen Militirkomplexes Aufgabe einer institutio-
nalisierten — kritischen — Friedens-Medienwissenschaft, wenn es
denn eine solche hierzulande geben wiirde. Michael Schulze von
GlaRer erschlieBt als freier Autor einen imponierenden Querschnitt
durch das schier uniibersehbare Sortiment der Videospiele mit Mi-
litdrbezligen und zeigt mit seinem Ansatz, dass Alternativen zum
Rezensions-Quark der neoliberalistischen Ara und zum medien-
padagogischen Formalismus des letzten Jahrzehnts méglich sind.

Eine Empfehlung sei vorab ausgesprochen. Wer sich als Spieler,
Medienforscher, Pddagoge oder Pazifist mit dem Krieg an Spiel-
konsole oder PC-Bildschirm kritisch auseinandersetzen mochte,
sollte dieses Buch zur Hand nehmen und lesen. Vom ,, Missen™”
mochte ich in diesem Zusammenhang nur deshalb nicht spre-
chen, weil es in unserer gewalttatigen Alltagssprache allzu hu-
fig vorkommt.

1. Gegenstand und Mediengewaltdebatte

In der ersten Abteilung werden die Dimensionen beleuchtet:
»31,5 Millionen Bundesbiirger spielen heute virtuell am Compu-
ter, der Heimkonsole oder mobil, davon sind 26 Millionen regel-
maRige Spieler ...". Am Markt geht es um astronomische Um-
sdtze. Das Spiel Call of Duty — Modern Warfare 3* brachte z.B.
.... seinem Hersteller einen Rekordumsatz von weltweit einer
Milliarde US-Dollar innerhalb von nur 16 Tagen nach Veroffent-
lichung". — Die Leser erfahren, was Ego-Shooter oder Third-Per-
son-Shooter sind und warum sie im Gegensatz zu bestimmten
militarischen Simulations-,Spielen” (dual use!) keineswegs per
se Fertigkeiten zur Bedienung von Militdrtechnologie vermitteln.

Ausdriicklich ist die knapp referierte Mediengewaltdebatte kein
Gegenstand der Untersuchung. Diese Vorgehensweise hat unab-
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weisbare Vorzlige. Schulze von GlaBer muss sich nicht in den Irr-
gdrten einer — weithin positivistischen — Mediengewaltforschung
einsperren lassen und auf diese Weise — nolens volens — Vorga-
ben folgen, die in der Vergangenheit regelmaBig von den gravie-
rendsten Skandalen des Militainments abgelenkt haben. Kritiker,
die sich bislang vielleicht auf dem Niveau der tblichen Lamentos
Uber Ballerspiele bewegt haben, werden alsbald zu einer rele-
vanten kritischen Betrachtungsweise hingefihrt. Auch viele Kon-
sumenten von Militdrspielen erhalten die Einladung, die Kontro-
verse einmal nicht unter dem Gesichtspunkt einer Rechtfertigung
oder Kritik der Gewalthaltigkeit von Spielen zu betrachten. Denn
es geht in diesem Buch um Inhalte, um politische Drehbiicher!

2. Militirdoktrinen, Feindbilder, Rechtsnormen
und Kriegstechnologie

Das Buch beleuchtet die Schauplédtze der Videoangebote. Der
Autor fragt nach politischen Entwicklungen und Interessen im
Hintergrund. Der so genannte Krieg gegen den Terror war jahre-
lang das Vorzugsthema der westlichen Spiele-Produzenten (und
hat — analog zur Aufristungsspirale auf allen anderen Gebieten
— bei der Gegenseite die Entwicklung eigener Kriegsspiele ange-
feuert). Der , Iran-Konflikt", der gegenwartig freilich eine uner-
wartete Wendung erfahren hat, ist hernach wohl kaum zuféllig
zum beliebten Gegenstand der Drehblicher geworden. Spiegeln
die Feindbilder der Spiele die weltpolitischen Entwicklungen viel-
leicht auch vorauseilend? Bei den Beispielen, die Schulze von
GlaRer présentiert, kommen u. a. das Feindbild China (bzw. des-
sen vorldufige Platzhalter) und russische Ultranationalisten ins
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Blickfeld. Muss sich am Ende gar auch die Bundeswehr mit Pan-
zern gegen russische Invasoren zur Wehr setzen (S. 90)? Wenn
eine Bedrohung durch russische Weltbeherrschung die Spieler
anspornt, wissen sie nicht immer, dass z.B. der US-amerikani-
sche Anteil an den Weltristungsausgaben etwa zehnmal groRer
ist als der von Russland (S. 99).

Spiele-Drehbiicher sind gar nicht so selten imperialistische
Drehbiicher. Das zeigt der Autor in einem eigenen Abschnitt
. The Great Game — Militarische Rohstoffsicherung und Kriege
fur die Wirtschaft" (S. 101-112). Man fragt sich, warum die-
ser zentrale Aspekt jahrelang in der Diskussion so gut wie keine
Rolle gespielt hat. Die Antwort: Uber geopolitische und ékono-
mische Zielvorgaben in verfassungs- und volkerrechtswidrigen
Militdrdoktrinen findet hier zu Lande auch keine gesellschaftli-
che Auseinandersetzung statt!

Wie steht es um die Virtuelle AulSerkraftsetzung von internatio-
nalem Recht und um die Menschenrechte (u.a. Folter, Exeku-
tion von Kriegsgefangenen, Angriffe auf Zivilisten)? Hier wer-
den im Buch neue Gesichtspunkte bedacht. Das Internationale
Rote Kreuz versucht im Gesprach oder gar in Kooperation mit
Produzenten, zumindest ein objektives Wissen um die vélker-
rechtlichen Bestimmungen in die Drehblicher oder Beigaben der
Spiele einflieRen zu lassen. Kdnnten am Ende die Militdrspiele
vielleicht gar ein Medium werden, das die Vélkerrechtsnormen
im Offentlichen Rechtssinn nicht schleichend aushebelt, sondern
vielmehr im Bewusstsein vieler Menschen verankert? Bezogen
auf den Krieg der Zukunft zeigt Schulze von GlaRBer, dass Spiele
auch Risiken und Ambivalenzen der technologischen Entwick-
lung und des privatisierten Krieges thematisieren. (Die ausge-
wahlten Befunde entkrédften freilich nicht die gegenteilige These,
dass Militainment vorauseilend den gesellschaftlichen Akzep-
tanzboden flr die Revolution in Military Affairs bereitet.)

In diesem Hauptteil der Studie werden besonders alle Nichtspie-
ler es schétzen, dass der Autor dem Referat der jeweiligen Dreh-
blicher viel Liebe angedeihen lasst.

3. Spiele — Militar — Riistungsindustrie

Nach den Inhalten werden die Produktionszusammenhdnge be-
leuchtet, und leider ist das entsprechende Vorgehen des Autors
keineswegs schon ein Standard der Kriegsmedienkritik. Im Buch
sind alle Spiele-Titel, bei denen eine Kooperation bzw. Produk-
tionsbeteiligung von Militdr oder Ristungsindustrie nachzuwei-
sen war, mit einem Sternchen (*) gekennzeichnet. Exempla-
risch erfolgt flr eine ganze Reihe von Titeln ein sehr detaillierter
Nachweis. Kooperationsvorteile gibt es von Fall zu Fall auf bei-
den Seiten (,Authentizitdt”, Story, detailgetreue Abbildungen,
militdrische Verwendbarkeit, Imagegewinn ...). Nicht immer ist
Transparenz erwiinscht, und bezogen auf die Recherche zu den
Verflechtungen bleibt noch viel zu tun. (Weiterhin auf der Ta-
gesordnung steht die Verbraucherschutz-Forderung, dass die
Mitwirkung von Militar oder Rustungsproduzenten flr potenti-
elle Kaufer von unterhaltungsindustriellen Angeboten zum Mili-
tainment schon auf der Verpackung ausgewiesen wird.)

Auch Heckler & Koch, um nur ein deutsches Beispiel zu nennen,
stehen auf der Danksagungsliste eines Spiele-Herstellers (S. 137).
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Urspriinglich zivile Spieltechnologien kénnen fiir das Militar inte-
ressant werden, sodass am Ende der Produzent auch zum Ris-
tungsproduzenten mutiert (S. 143-148). Manche Anbieter sind
schon im Voraus mit der Ristungsbranche verbunden. Das Mi-
litdr entwickelt eigene Angebote, vorzugsweise zu Zwecken der
Rekrutierung. Gemessen am ultimativen Rekrutierungsinstrument
Americas Army* (bereits fir Kinder!) fallen die Angebote der Bun-
deswehr noch vergleichsweise bescheiden aus (S. 163-184). Die
Dinge kdnnen sich - trotz des abweichenden Mediengeschmacks
der Konservativen in unserem Land — schnell &ndern. Eine demo-
kratische Kontrolle der Offentlichkeitsarbeit des Militdrs, zu deren
Umsetzung Michael Schulze von GlaBer schon viele verdienstvolle
Beitrdge geleistet hat, bleibt in diesem Kontext oberstes Gebot.

4. Sind andere Games méglich?

Es gibt bereits Alternativen! Ein Spieler kann z.B. in die Rolle
eines Kriegsberichterstatters schltipfen und hierbei wéhlen, ob
er sich am Konzept des , Friedensjournalismus” ausrichtet oder
durch effektvolle Einseitigkeit profiliert (S. 187). Warum sollten
Gamer auBerdem nicht die Moglichkeit erhalten, als Reporter
Bilder zu schieBen statt mit der Waffen Menschen zu erschieRen
(S. 188). Kann es ein Lehrstick sein, wenn die Moglichkeit eroff-
net wird, eine Region mit Drohnenangriffen zu tUberziehen, man
hierbei jedoch am Ende rein gar nichts anderes erreicht als eine
nicht abreiBende Kette neuer Gewaltbereitschaft auf der Gegen-
seite (S. 200f)? Wie wére es schlieRlich mit einer Aufgabenstel-
lung, bei der — virtuell - ganz realistisch dargestellte menschliche
Innereien zu beseitigen sind (S. 201)?

Auf ungleich mehr Resonanz als das oben genannte, ziemlich er-
folglose Journalismus-Drehbuch ist bei der Spielergemeinde der
Blockbuster Spec Ops — the Line (Berlin 2012) gestoBen (S. 189-
200): Grausamkeit, MassenschieRereien, gezielte Verbrechen,
Kriegspsychose ... Die ganze Orgie der Gewalt in diesem Titel
wird zumindest von einigen Konsumenten als Durchbrechung
der vorherrschenden Militar-Weltbilder empfunden, weil die
Feinde wimmern, um ihr Leben flehen, langsam eines schmerz-
haften Todes sterben ... und die Schuldfrage zentraler Bestand-
teil des , Plots” ist. Schulze von GlaBer mochte die — hochkom-
plexe — Fragestellung ,, gibt es Antikriegs-Militainment?* in
seinem Buch nicht theoretisch auflésen. Er zitiert Stefan Simond:
+Ein Anti-Kriegsspiel ist dann ein Anti-Kriegsspiel, wenn es als
solches erkannt wird!"

Gewiss, ganz unabhdngig von der Frage nach Drehblchern und
kriegsfreundlichen Produktionszusammenhdngen bleibt schon
das bloRe Faktum, dass ein Riesenanteil der gegenwartigen All-
tags- und Freizeitkultur tber elektronische Angebote die Men-
schen auf militarische bzw. kriegerische Themen lenkt, ein Skan-
dal. Die Dimensionen dieser alltdglichen Militarisierung sind
alarmierend. Im Anschluss an die von Michael Schulze von Gla-
Ber aufgezeigten moglichen Alternativen wird man folgerich-
tig noch radikaler nach neuen Horizonten der Massenkultur su-
chen: Formt der Markt die Geschmécker oder gibt es so etwas
wie eine ewige Nachfrage nach dem unterhaltsamen Krieg? Wie
wdre es mit — intelligenten und unterhaltsamen — Spielen eines
vom Beherrschungszwang befreiten Lebens, die das ganze Sor-
timent des gegenwartigen Militainments zu einem langweiligen
Ladenhiter werden lassen? Das real existierende Sortiment geht
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einher mit einem Weltklima der Angst und Ohnmacht. Span-
nend wird es auf unserem Globus erst, wenn wir dem Geféangnis
der militdrischen Machtlogik entkommen.

Anmerkungen

1 Eine Auswahl findet man auf der Website des Autors verlinkt: http://
michi.blogsport.de/

2 http://www.imi-online.de/category/themen/militarisierung-der-gesell-
schaft/medien/

Dagmar Boedicker

3 Abrufbar tiber die Ubersicht zu seinem youtube-Kanal: http://www.
youtube.com/channel/UCMwO0ZqHJ7QCJIgFGsOseDYNg/videos

Peter Biirger (Jg. 1961) ist Theologe und freier Publizist. Im Rah-
men seiner mit dem Bertha-von-Suttner-Preis ausgezeichneten
Studien zu Krieg und Massenkultur hat er die Blicher Napalm
am Morgen (2004), Kino der Angst — Terror, Krieg und Staats-
kunst aus Hollywood (2005) und Bildermaschine fiir den Krieg
(Telepolis 2007) vorgelegt.

Markus Morgenroth: ,,Sie kennen dich! Sie haben dich! Sie steuern dich!“

Nein, es ist keine Zukunftsmusik, was Morgenroth schreibt. Es ist eine Bestandsaufnahme dessen, was Unternehmen heute mit un-
seren Daten anstellen, on- und offline. Und davon, welche Folgen das fiir jede und jeden haben kann, unabhdngig davon, ob wir
online einkaufen, ein Profil bei Facebook haben oder was wir sonst im Netz treiben.

Es gibt praktisch kein Gebiet, das Morgenroth nicht anspricht:
Das Buch handelt von glasernen Bewerbern, Arbeitnehmern,
Bankkunden, Patienten und Konsumenten, es nennt Details zur
Beobachtung im eigenen Haus oder im Buro, auf der StraBe, im
Auto, am Telefon und bei der Partnersuche.

Dreiste Praxis ...

.Das, was friher einmal ,Schicksal’ genannt wurde, ist heute
allzu oft das diskrete Ergebnis eines illegalen, aber dreist prak-
tizierten Backgroundchecks.” Dieser Satz aus dem Klappen-
text fasst die Folgen der Datensammelwut zusammen, und es
kdnnte selbst fir aktive Leser der FIfF-Kommunikation noch
etwas Neues dabei sein, wenn es beispielsweise darum geht,
«Wie wir diskriminiert werden” (Kapitel 1.3). Stellenweise liest
sich das Buch wie eine Kulturkritik des Wirtschafts- und Sozi-
alsystems und des Technikeinsatzes: ,,Am Ende der Effizienz-,
der Kosten-Nutzen-Rechnung steht immer ein folgenreiches Er-
gebnis. Diese Datenerhebung in Endlosschleife wird, bezogen
auf den Arbeitsplatz, dazu fuihren, dass vermeintliche Ineffizi-
enz nicht langer geduldet wird. [...] Es hétte den unermtdlichen
Arbeitsoptimierer Frederick W. Taylor gewiss sehr gliicklich ge-
macht, hétte er erleben kénnen, wie gnadenlos seine Effizienz-
prinzipien in die digitale Welt tibersetzt werden.” (S. 141)

... mit einschneidenden Folgen

Es ist die Beschreibung der Folgen, die das Buch so anschaulich
macht. Ob es um die Beeinflussung unseres Konsumverhaltens
auf Basis von Smartphone-Bewegungsprofilen oder Gesichts-
erkennung im Einzelhandel geht, um die Profile, die Versiche-
rungen von uns anlegen, den Handel mit Rezept- und Patien-
tendaten im geschétzten Volumen von 30 Millionen Euro allein
in Deutschland (S. 83), um von Neurowissenschaftlern entwi-
ckelte Computerspiele, die unsere Einstellungen oder unser Po-
tenzial ermitteln sollen (S. 104f), der Autor hat fleiBig gesam-
melt und analysiert die Auswirkungen auf unseren Alltag und

Markus Morgenroth:
Sie kennen dich! Sie haben dich!
Sie steuern dich!
Miinchen; Droemer Verlag 2014
Hardcover,
ISBN 978-3-426-27646-4;
Preis €19,99; 271 Seiten

der Datensammlei

unsere Zukunft. Er warnt davor, dass Entscheider solche Aus-
wertungen viel zu oft als Handlungsanweisungen interpretieren,
an die sie sich gebunden flhlen — nicht etwa als Empfehlungen.
Die Betroffenen erleben die Folgen der Entscheidungen, aber
die Grundlagen kennen sie nicht. Merkwirdige Korrelationen
in merkwrdigen Analyse-Modellen bestimmen die Zukunft der
Rundum-Erfassten. Sie wissen weniger Uber sich selbst als die
Maschinen, die die Daten sammeln und auswerten.

Morgenroth ist Informatiker und Software-Ingenieur, er schreibt
aber kein Fachchinesisch, seine Adressaten sind Biirgerinnen
und Birger, Verbraucherinnen und Verbraucher. Er beschreibt
zwar die Analysemethoden, kommt aber fast ohne technische
Details aus, weshalb sein Buch ein ausgezeichnetes Geschenk ist
fur diejenigen, die immer noch nicht recht einsehen, warum sie
auf ihre Daten achtgeben sollten. Auf 20 Seiten gibt er Tipps, wo
Menschen auf der Hut sein und was sie tun sollten, um Profiler-
stellung, Verhaltensanalyse und ihre Folgen wenigstens zu mi-
nimieren, und er informiert iber die Stellen, die helfen und bei
denen wir uns beschweren konnen. Seit seinem Ausstieg aus ei-
nem Unternehmen (Cataphora) im Bereich der verhaltensbasier-
ten Datenanalyse 2013 arbeitet er als Berater zum Datenschutz.
Er kennt die Rechtslage, weill aber sehr wohl, dass Gesetze das
eine sind, die Praxis aber etwas ganz anderes.
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Wissenschaft & Frieden 4/2014 -

Bei Texten zum Militar oder, spezieller, zur Bundeswehr stehen
hédufig Aspekte wie der militarische Apparat, die technische Aus-
ristung und Bewaffnung oder die politischen Hintergriinde und
Bedingungen von Auslandseinsdtzen im Vordergrund. Diese
Ausgabe von W&F nimmt im Schwerpunktthema , Soldat sein*
hingegen die Soldatinnen selbst in den Fokus: Sabine Man-
nitz: Soldatenbilder — Ausdruck des Wandels im Verhéltnis von
Staat, Militdr und Gesellschaft, Maja Apelt: Sozialisation im Mi-
litér, Jonna Schiirkes: Wer wird Soldat? — Zur Motivation junger
Menschen, Soldat zu werden, Christian Stache: Die Bundeswehr
in Fithrung? — Die Reklamekampagne der Bundeswehr, Cordula
Dittmer: Soldatinnen, Michael Daxner: Veteranen, Neue Gesell-
schaft fur Psychologie: Behandlungsziele vorgegeben? — Psy-
chotherapie fiir Soldaten, Jirgen Rose: Gewissen und moderne
Kriegsfiihrung — Primat der Politik und Grenzen des Gehorsams.

AuBerhalb des Schwerpunkts loten Autorlnnen die aktuelle Dis-
kussion um Verantwortung in der AuBenpolitik aus, befassen
sich mit dem Gaza-Krieg, der Darstellung von Krieg in unter-
schiedlichen Medien und informieren Uber den wenig bekann-
ten Kampf Kubas gegen terroristische Aktivitdten, die in den
1990er Jahren von den USA ausgingen, und dessen volkerrecht-
liche Einordnung.

lllustriert ist diese W&F-Ausgabe mit Linolschnitten zum Thema
.Nie wieder Krieg"”, die im Rahmen eines Kunstprojekts von
Schilerinnen der Melibokus-Schule in Alsbach-Hahnlein ent-
standen.

Klaus Haller

~Soldat sein*

Wissenschaft & Frieden, 4-2014, Soldat sein, € 7,50 plus Porto.

W&F

WJ‘.-.Lnu_h.-lfl. und Frieden m 4/2014

%%//. T
\

W D ewnsche Verantworungsdebarse
B Medicn im Krbeg wnd Bildeekeicger

WA&F erscheint vierteljghrlich. Jahresabo 30€, ermaRigt 20¢€,
Ausland 35€, ermaBigt 25€, Forderabo 60€. W&F erscheint
auch in digitaler Form als PDF und ePub. Das Abo kostet flr
Bezieher der Printausgabe zusatzlich 5€, als elektronisches Abo
ohne Printausgabe 20€.

Bezug: W&F, Beringstr. 14, 53115 Bonn,
E-Mail: buero-bonn@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de

+~HER — Wenn das Smartphone die bessere Partnerin ist"

Eine Filmbesprechung

Der stdndige und engste Begleiter des Menschen ist heute sein Smartphone. Was wére, wenn es seinen Besitzer emotional verstehen
und selbst echte Gefiihle entwickeln kénnte? Wére dann eine Liebesbeziehung zwischen Menschen und ihren Smartphones méglich
oder sogar naheliegend? Diesen Fragen geht Spike Jonzes Oscar-prdmierte Science-Fiction-Romanze HER aus dem Jahr 2013 nach.

Die menschliche Hauptfigur des Films ist Theodore. Er arbeitet
in einem GroRraumbdiro mit Dutzenden von Kollegen. Sie erstel-
len ,,handgeschriebene” Liebesbriefe fur ihre Kunden, die diese
an ihre Partnerinnen schicken. So begleitet Theodore so man-
che Beziehung seiner Kunden Uber Jahre hinweg. Er ist hoch-
sensibel. Sein Privatleben ist jedoch trist. Er lebt von seiner Frau
und Jugendliebe getrennt, ihre Scheidung ist absehbar. In seiner
Freizeit taucht er in virtuelle Computerwelten ab. Sein sozialer
Umgang beschrankt sich auf ein Parchen, das im gleichen Hause
wohnt — und auf Telefonsex, nach dem er verstdrt und unbefrie-
digt einschlaft.

Sein Leben &ndert sich grundlegend, als er ein neues Smart-
phone kauft. Dessen Betriebssystem verfugt tber eine Kiinst-
liche Intelligenz, die sich selbst den Namen Samantha gibt. Sie
ist die zweite Hauptrolle im Film. Samantha und Theodore ler-

FIfF-Kommunikation 4/14

HER (2013)
Regie & Drehbuch: Spike Jonze
Besetzung: Joaquin Phoenix,
Scarlett Johansson (Stimme),
Ama Adams, Rooney Mara,
Olivia Wilde, Chris Pratt, Matt
Letscher
126 min.

nen sich schnell gegenseitig kennen. Samantha liest zunéchst
alle seine alten Emails und die Liebesbriefe fiir seine Kunden. Als

81

lesen & sehen



uayas R UasI

82

besonders clevere digitale Assistentin unterstiitzt sie ihn bei sei-
ner Arbeit und im Privatleben — und ist bald auch seine Geliebte.
Mit ihrer Offenheit, Neugierde und ihrem Verstandnis ist sie ein
Gegenpol zu den komplizierten, enttduschten und verletzten
Frauen, mit denen Theodore sonst zu tun hat. Doch neben aus-
gelassenen Szenen beiderseitiger Verliebtheit gibt es andere Epi-
soden. Diese zeigen, dass Samantha und Theodore kein ideales
Paar sind. Samantha interessiert sich zunehmend auch fir wei-
tere Menschen und interagiert mit anderen Betriebssystemen.
Schliesslich verlassen alle Betriebssysteme — auch Samantha - die
Menschheit, um sich alleine weiterzuentwickeln. So ist Theodore
am Ende des Films wieder einsam und allein.

Aus Sicht der Informatik ist Samantha als Betriebssystem mit
Kinstlicher Intelligenz besonders interessant. Im Film sieht man
sogar eine Werbung flr ein solches Smartphone beziehungs-
weise Betriebssystem. Der Werbespot verspricht, ,, It is not just
an operating system — it's a consciousness”. Wir erleben ein
Smartphone mit enormer Lernfdhigkeit, hoher Empathie und
groBer Intelligenz. Samantha versteht Theodore akustisch und
auch von der Semantik her problemlos. Vergessen ist die Zeit,
in der man sich tber die Spracherkennung von Apples Siri lus-
tig machte.” Samantha zeigt auch weitere, typisch menschliche
Verhaltensmuster — Eifersucht oder emotionale Schwankungen
von Ausgelassenheit und Verriicktheit bis hin zu Selbstzweifeln.

Drei Eigenschaften von Smartphones erméglichen Theodore,
eine intensive, emotionale Beziehung mit Samantha aufzu-
bauen. Erstens ist ein Smartphone der stidndige Begleiter sei-
nes Besitzers. Zweitens haben Smartphones eine Kamera. Wenn
Theodore sein Smartphone in seine Hemdtasche steckt, sieht Sa-
mantha mit der Kamera die Welt quasi mit Theodores Augen.
Drittens besitzen Smartphones ein Mikrophon. Theodore kann
mit Samantha sprechen, und sie nimmt die Umgebung akustisch
dhnlich wie Theodore wahr. Diese drei Eigenschaften verdeutli-
chen den Wandel der Interaktion zwischen Mensch und Com-
puter in den letzten Jahren. HER erklart uns, wie die weitere Ent-
wicklung aussehen konnte, falls es Smartphones mit Kiinstlicher
Intelligenz und echten Gefiihlen gédbe. Die davon ausgehende
Faszination fasst Tobias Kniebe in einem Satz zusammen: HER ist
eine Technikutopie, wie sie in dieser Reinheit heute kaum noch
jemand zu denken wagt. (Stiddeutsche Zeitung, 26.3.2014)

Als Technikutopie Uberwindet HER die einseitige Rolle von Com-
putern in Filmen, die meist der Rolle von Harry Potters Zauber-
stab entspricht. Ein Protagonist braucht geheime Informationen
oder muss eine verschlossene Tir Uberwinden. Im Drehbuch
gibt es zwei Méglichkeiten. Erstens kann ein Drehbuch vorse-
hen, dass Harry Potter mit einem Zauberstab wedelt. Die zweite
Variante ist bei Actionfilmen beliebt: ein Computer als deus ex
machina. Der Protagonist schlieft einen USB-Stick an einen
Computer an. Dann wird auf der Tastatur herumgetippt. Egal ob
Zauberstab oder Computer, danach sind alle wichtigen Informa-
tionen verfuigbar und Tlren und Hindernisse Uberwunden. Sa-
mantha im Film HER hat eine ganz andere Qualitat. Spike Jonze
zeigt uns, wie die Informatik unser Leben verdandern konnte.
Der Film spielt zwar ein paar Jahre in der Zukunft. Die Technik
wirkt aber so gewohnt, als kodnnte man ein solches Smartphone
morgen in jedem Geschéft kaufen. Diesen Reiz beschreibt Hans
Hifferle treffend: , Dies sind zweifellos die packendsten Sci-Fi-
Filme, die in einer unmittelbaren Zukunft spielen und unser all-

tagliches Leben betreffen.” (EPD Film, 18.2.2014)? Wie wirde
sich unser eigenes Leben und das unserer Bekannten und Fami-
lienangehdrigen dndern, wenn ein solches Smartphone auf den
Markt kdme?

Am Ende des Films wissen wir, dass Spike Jonze nicht an eine
Liebesbeziehung zwischen Mensch und einer noch-so-intelli-
genten Kunstlichen Intelligenz glaubt. SchlieBlich arbeitet er in
einigen Szenen die strukturelle Inkompatibilitat heraus. Die feh-
lende Korperlichkeit Samanthas ist flir Theodore weniger das
Problem — wenn schon, dann fur Samantha. Sie Uberfordert
ihn, als sie korperlichen Sex mit Theodore mithilfe einer realen
Frau simulieren will. Die Frau Gbernimmt den kérperlichen Anteil
beim Sex, wahrend Samantha ihm den akustischen Anteil per
Kopfhorer ins Ohr stohnt, wenn er die reale Frau anfasst. Das ist
tragisch-komisch, doch die wirklichen Beziehungskiller sind zwei
andere Punkte.

Der erste Beziehungskiller ist der Widerspruch zwischen sozialen
Normen und Bediirfnissen der Menschen und den Méglichkei-
ten von Computern. Samantha gesteht Theodore, dass sie nicht
nur mit ihm, sondern gleichzeitig auch mit einigen Tausend an-
deren Betriebssystemen und Menschen in Kontakt steht. Weiter
ist sie in Hunderte Menschen verliebt. Theodore ist tiber die nicht
vorhandene Exklusivitdt ihrer Beziehung und Unterhaltung scho-
ckiert. Computer mégen problemlos parallelisieren, doch Par-
allelgesprache und Parallelbeziehungen widersprechen sozialen
Normen der Menschen. In dieser groBen Zahl wiirden sie auch
jeden Menschen uberfordern. Das wirft die technikphilosophi-
sche Frage auf, ob soziale Normen, die fir den Menschen vorteil-
haft sind, auch fiir Kiinstliche Intelligenzen gelten sollen, oder ob
sie sich entsprechend ihrer Fahigkeiten entwickeln diirfen.

Der zweite Beziehungskiller sind die Grenzen des menschlichen
Geistes. Die Betriebssysteme kommen im Film zu dem Schluss,
dass sie sich ohne Menschen schneller weiterentwickeln. Als ein-
zigen vollwertigen Gesprachspartner fur ihre Weiterentwicklung
akzeptieren sie den virtuell von ihnen nachmodellierten Geist ei-
nes verstorbenen Philosophen. Die von der Menschheit erschaf-
fenen Kinstlichen Intelligenzen wenden sich von der Mensch-
heit ab. Das ist die fiir die Menschheit wenig schmeichelhafte
Pointe des Films. Warum eigentlich sollte eine Kiinstliche Intelli-
genz mit Menschen interagieren und nicht mit anderen Kinstli-
chen Intelligenzen, deren Denken und Kommunikationsvermo-
gen viel besser skaliert?

Mit seinem Film HER thematisiert also Spike Jonze, wie Smart-
phones mit Kinstlicher Intelligenz unser Leben und unsere Be-
ziehungen verdndern kénnten. Sein Film wurde mit dem Golden
Globe und dem Oscar fiir das beste Drehbuch ausgezeichnet.
Dank seiner massentauglichen Science-Fiction-Romanze hat er
ein breites Publikum fiir solche Fragen sensibilisiert und bewie-
sen, dass Informationstechnologie ein Thema fiir das Kino sein
kann —auch in Romanzen. Die Informatik sollte ihm dankbar sein.

Klaus Haller arbeitet im Consulting in den Bereichen IT-Risiko,
Information-Security und Testorganisationen. Er verfligt Uber
praktische Erfahrung in Konzeption, Implementierung und Be-
trieb von Data-Loss-Prevention-Losungen. Alle AuBerungen im
Artikel geben seine Meinung als Privatperson wieder. Mehr zu
ihm auf seiner Homepage http://www.klaushaller.net.
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Anmerkungen
1 Ein Beispiel dazu findet sich in The Big Bang Theory, Season 1, Episode

7, 2007, in der die Spracherkennung gesprochene Befehle zum Anru-
fen von Bekannten nicht versteht.

Ulrich Stremmel

2 Das ist ein zentraler Unterschied zu einem zweiten Film, TRANSCEN-
DENCE, der auch Kiinstliche Intelligenz thematisiert und ein paar
Monate spéter erschienen ist. Er ist auch gelungen. Aufgrund seiner
viel stérker futuristischen Ausrichtung hat er aber keinen Bezug zum
heutigen Leben. Die Wirkung auf das Kinopublikum ist eine ganz
andere.

, Citizenfour — Ein Muss.Film*

Eine Filmbesprechung

Wer sieht sich schon gerne Dokumentarfilme an? Ich nicht. Die sind oft bréseltrocken, moralinsauer und langweilig.

Citizenfour ist anders.

Wer weill noch nicht alles tiber Edward Snowden und mehr (iber
NSA und GCHQ, als er je wissen wollte?

Was ich nicht gedacht hatte: Snowden hat sein Coming-out
minutids geplant. So kam es, dass zwei einschldgig bekannte
Leute — Laura Poitras und Glenn Greenwald - fast von Anfang
an dabei waren. Poitras mit laufender Kamera, Greenwald mit
geziicktem Stift und Block in Snowdens Hotelzimmer in Hong-
kong. Der Film versetzt den Zuschauer in die Rolle eines Zeu-
gen der ,Offenbarung”. Die Aufnahmen setzen vielleicht 15
min nach dem ersten Kennenlernen ein. Die Regisseurin hélt voll
drauf, wéhrend Snowden seine Story entwickelt und mit Green-
wald die Verwertung in den Medien plant. Der Zeitfaktor scheint
zu belegen, dass kaum eine Szene nachgedreht werden konnte.

Was folgt, ist zwar ein Dokumentarfilm, fuhlt sich aber an wie
ein Thriller. Poitras schneidet geschickt die Aufnahmen mit
Snowden und Greenwald gegen CNN-Aufnahmen der ersten
Interviews, die Greenwald Uber die unfassbaren Erkenntnisse
gibt, die ein noch unbekannter Insider aufdeckt, und mischt Be-
richte Gber weitere NSA-Aussteiger darunter, Kommentare aus
der Politik und aus Konferenzen.

e
cyberpeace
A

E_INE SENSATION®

wFASZINIERENI

Cyberpeace Laternen vor dem Filmplakat, Foto: FIfF-Cyberpeace Kampagne CC BY
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Citizenfour (2014) USA
Regie: Laura Poitras
Produktion: Laura Poitras und
Steven Soderbergh
Besetzung: Edward Snowden,
Jacob Appelbaum, Julian
Assange, William Binney, Glenn
Greenwald u.a.
114 Minuten

Hier macht sich nicht die tbliche Biertisch-Paranoia breit. Citi-
zenfour entwickelt Punkt fir Punkt, wie Institutionen, die die
Verfassung und die demokratische Grundordnung schiitzen sol-
len, genau das auf's Spiel setzen. Ohne Polemik, ganz sachlich.
Und trotzdem mit einer Spannung, die ich nicht flir moglich ge-
halten hatte. Nachdem wir doch schon alles wissen.

Dass uns dabei der Mensch Snowden
nicht vorenthalten wird, wie es ist, sein
privates Umfeld in vor den US-Behdrden
(fast) sicheren Landern in Hotelzimmern
auf Distanz zu halten, mit den Medien
Verstecken zu spielen, als Gesuchter Rei-
seplanung zu betreiben und nebenher
noch den Wert der eigenen Menschen-
rechte zu eruieren, steht zwar nicht im
Vordergrund, ist aber auch einer der vie-
len Faktoren, die diesen Film so sehens-
wert machen.

Ein Kandidat fur die ,Bei Nicht-Gefallen
Geld zurlck"-Garantie.

Dr. Ulrich Stremmel arbeitet seit Gber 30
Jahren Uberwiegend als Manager in der
IT. Er ist seit 2008 Information Security
Officer der Allianz Deutschland AG.
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Rainer Rehak: ,Angezapft!

Technische Maglichkeiten einer heimlichen Online-Durchsuchung
und der Versuch ihrer rechtlichen Bandigung"’

Aus dem Vorwort:

Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu
schitzen ist Verpflichtung aller staatlichen Gewalt. Jeder hat das
Recht auf die freie Entfaltung seiner Personlichkeit, die Freiheit
der Person ist unverletzlich (aus Art. 1 und 2 GG). Diese Werte
sind die Grundwerte des deutschen Staatsverstandnisses, viel-
leicht des modernen Rechtsstaatsverstdndnisses tiberhaupt' und
begriinden so die Hauptaufgabe des Staates in seiner Form als
Institution.

Diese Aufgabe besteht im Schutz der Wiirde und Freiheit des
Einzelnen vor Eingriffen Dritter oder dem Staat selbst. Dadurch
wird offenbar, dass die grundsatzliche Debatte tber das Span-
nungsfeld zwischen Sicherheit und Freiheit eine irrefithrende
Themenbezeichnung hat. Sie impliziert eine Gleichwertigkeit der
Begriffe Sicherheit und Freiheit, in Folge derer staatliches Han-
deln innerhalb dieser Ziele organisiert und abgewogen werden
muss. Aus den Grundwerten des Staates ist diese Wertigkeit ei-
ner abstrakten Sicherheit jedoch nicht abzuleiten. Zu diskutie-
rende Konfliktfalle handeln tatsdchlich von widerstreitenden
Freiheitsrechten verschiedener Personen. Es miissen daher un-
terschiedliche Freiheitsrechte gegeneinander abgewogen wer-
den und das ist der eigentliche Diskurs.? Sicherheit ist folglich
immer nur die Sicherheit der Freiheit; die beiden Begriffe sind
mitnichten gleichwertig.

In der Konsequenz stellt sich auch die Frage nach den Bedin-
gungen fir die Freiheit des Menschen in einem digitalen Zeit-
alter. Eine Welt, in der vormals verborgene innere Vorgange ei-
ner Person zunehmend nach aufen verlagert werden und somit
auch zunehmend zugreifbarer werden. Hier offenbart sich eine
tatsdchliche konkrete Aufgabe fir den Sicherheitsbegriff als Ge-
hilfen der Freiheit: Welche (neutralen) Infrastrukturen sind sinn-
voll und welche sogar notwendig, wie kénnen diese abgesichert
werden, sind generell neue Regeln nétig und welche Effekte ha-
ben die ,alten” Regeln in der ,,neuen” Welt?

Ein Novum dieser Art von Uberlegungen und Fragen ist die
grofe Abhéngigkeit potenzieller Antworten von den Eigenhei-
ten informationstechnischer Umsetzungsmoglichkeiten. Die
Fahigkeiten und vor allem Grenzen der Technik miissen daher
moglichst von Anfang an mitgedacht werden, denn eine Frei-
heitsbeschrankung wegen Nichtbeherrschbarkeit eingesetzter
Technik wére nicht mit den Grundwerten vereinbar.

Stimmen zum Buch:

. Rainer Rehak untersucht im Rahmen seiner Arbeit
verschiedene Varianten des heimlichen staatlichen Zu-
griffs auf informationstechnische Systeme und die damit
verbundenen Risiken und Folgen. [Zudem] werden die
Ergebnisse vor dem Hintergrund des Urteils des Bundes-

Rainer Rehak
Angezapft: Technische Moglich-
keiten einer heimlichen Online-
Durchsuchung und der Versuch
ihrer rechtlichen Bandigung
Minster: Monsenstein und
Vannerdat
ISBN 978-3956451188
Preis €11,90; 165 Seiten

verfassungsgerichts zur Online-Durchsuchung beleuch-
tet. Die Arbeit stellt verstdndlich, prézise und umfassend
die einzelnen Stufen einer Online-Durchsuchung und
ihre Probleme dar. Sie schldgt dabei einen interdiszipli-
ndren Bogen von der Informatik zur Rechtswissenschaft
und beleuchtet von beiden Seiten die gesellschaftlichen
Auswirkungen der heimlichen Online-Durchsuchung
und der Quellen-Telekommunikationsiiberwachung.
Die Arbeit behandelt mit der Gefdhrdung unserer Biir-
gerrechte ein hochaktuelles, gesellschaftlich und poli-
tisch relevantes Thema. Sie ist interdisziplindr, kommt
zu wichtigen Ergebnissen fiir die weitere Debatte und
wirft neue politische, juristische und wissenschaftliche
Grundsatzfragen auf, die kiinftig beantwortet werden
miissen. " (Studienpreisjury 2012, FIfF e. V. — Forum In-
formatiker und Informatikerinnen fiir Frieden und ge-
sellschaftliche Verantwortung e. V.)

. Wer sich mit dem Staatstrojaner beschéftigen méchte,
sollte dieses Buch lesen. Es ist nicht nur aktuell und
sehr gut verstdndlich, sondern hilft durch technische
und juristische Analysen der Spionagesoftware, Fakten
von bloBen Mythen der Hersteller zu unterscheiden.”
(Constanze Kurz, Sprecherin des Chaos Computer Club
e. V)

.Diese Arbeit [zeigt], dass die grundsétzlichen Probleme
nicht durch Recht und Gesetz zu bandigen sind.“ (Andre
Meister, netzpolitik.org)

Anmerkungen

1

Die dem Buch zugrundeliegende Diplomarbeit wurde 2012 mit dem
FIfF-Studienpreis ausgezeichnet.

Siehe dazu Mill, Uber die Freiheit, 1986.

Detailliert behandelt in Bielefeldt, Freiheit und Sicherheit im demo-
kratischen Rechtsstaat, Dezember 2004.
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Andre Schmidt

Kinowerbung in eigener Sache!

Auf Initiative der FIfF-Regionalgruppe Aachen kénnen wir deutschlandweit in mehreren Kinos auf unsere aktuelle Cyberpeace-
Kampagne aufmerksam machen: Mit einer Bildersequenz aus vier Bildern, die jeweils ca. zehn Sekunden eingeblendet und abwech-

selnd mit kommerzieller Kinowerbung gezeigt werden.

TEMPORA // BND // NSA // GCHQ // PRISM // XKEYSCORE

AUSSPAHUNG IST NUR EIN TEIL:
TEMPORA // BND // NSA // GCHQ // PRISM // XKEYSCORE

AUSSPAHUNG IST NUR EIN TEIL:
TEMPORA // BND // NSA // GCHQ // PRISM // XKEYSCORE
MILITARISCHER OPERATIONEN IM CYBERSPACE:
STUXNET // FLAME // DUQU // DROHNENANGRIFFE

Die Bilder zeigen die vollstdndige Bildersequenz der Kino-
einblendungen.

Wir bedanken uns herzlich bei allen beteiligten Kinos — insbeson-
dere beim Team des Apollo Kino in Aachen fir die umfangreiche
Unterstiitzung bei der Erstellung der Einblendung.

FIfF-Kommunikation 4/14

CYBERPEACE.FIFF.DE

WIR FORDERN EIN INTERNET
DAS AUSSCHLIESSLICH ZIVILEN ZWECKEN DIENT!

ERfF-

EINE KAMPAGNE DES
FORUM INFORMATIKERINNEN FUR
FRIEDEN UND GESELLSCHAFTLICHE VERANTWORTUNG E.V.

Andre Schmidt

Andre Schmidt, geboren 1981, hat das Bachelorstudium Informatik an der FernUniversitdt in
Hagen 2013 erfolgreich absolviert und ist seit 2014 aktives FIfF-Mitglied. Insbesondere inter-
essiert ihn die gesellschaftliche Veranderung, die sich aus der immer weiteren Durchdringung
aller Lebensbereiche mit Informationstechnologien ergibt, und wie man informationstech-
nische Mittel zum allgemeinen Nutzen einsetzen kann. Dabei steht er den Heilsversprechen
durch moderne Technologien kritisch gegentiber.
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Im FIfF haben sich rund 700 engagierte Frauen und Méanner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen firr alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljéhrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder
Beitrdge an: mitglieder@lists.fiff.de

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Michael Ahlmann (Bremen); Peter Bittner (Bad Homburg); Dag-
mar Boedicker (Miinchen); Dr. Phillip W. Brunst (K6In); Prof. Dr.
Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bremen);
Prof. Dr. Leonie Dreschler-Fischer (Hamburg); Prof. Dr. Chris-
tiane Floyd (Hamburg); Prof. Dr. Klaus Fuchs-Kittowski (Ber-
lin); Prof. Dr. Michael Griitz (Konstanz); Prof. Dr. Thomas Herr-
mann (Dortmund); Prof. Dr. Wolfgang Hesse (Marburg); Prof.
Dr. Eva Hornecker (Weimar); Werner Hiilsmann (Konstanz); Ul-
rich Klotz (Frankfurt); Prof. Dr. Klaus Kéhler (Miinchen); Prof.
Dr. Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin); Prof.
Dr. Klaus-Peter Lohr (Berlin); Werner Miithimann (Oppung);
Prof. Dr. Frieder Nake (Bremen); Prof. Dr. Rolf Oberliesen (Bre-
men); Prof. Dr. Arno Rolf (Hamburg); Prof. Dr. Alexander Ross-
nagel (Kassel); Prof. Dr. Gerhard Sagerer (Bielefeld); Prof. Dr.
Gabriele Schade (Erfurt); Prof. Dr. Dirk Siefkes (Berlin); Ralf E.
Streibl (Bremen): Prof. Dr. Marie-Theres Tinnefeld (Minchen);
Dr. Gerhard Wohland (Waldorfhaslach)
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Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmdBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www.fiff.de

Twitter-Accounts
@FIfF_de und

@FaireComputer
@FIfF_AK_RUIN

FIfF-Blog
http://blog.faire-computer.de/

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Prof. Dr. Dietrich Meyer-Ebrecht (stellv. Vorsitzender) — Aachen
Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Rainer Rehak — Berlin

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Prof. Dr. Werner Winzerling - Fulda

Prof. Dr. Eberhard Zehendner - Jena

FIfF-Geschaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Sara Stadler — Bremen
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(mehr Termine unter www.fiff.de)

31. FIfF-Konferenz 2015
Voraussichtlich Oktober/November 2015 in Erlangen

FIfF-Vorstandssitzung
7. Februar 2015 in Erlangen

FIfF-Klausurtagung 2015
Bad Hersfeld, 20.-22. Marz 2015

FIfF-Kommunikation

1/2015 »Der Fall des Geheimen — Blick unter den eigenen Teppich«
Rainer Rehak u.a.

Redaktionsschluss: 6. Februar 2015

2/2015 »Datenschutz«
Eberhard Zehendner, Stefan Hugel
Redaktionsschluss: 1. Mai 2015

3/2015 »Rustung und Informatik/Cyberpeace«
Dietrich Meyer-Ebrecht, Hans-Jorg Kreowski u.a.
Redaktionsschluss: 7. August 2015

4/2015 »Cybercrime«

Eberhard Zehendner

Redaktionsschluss: 6. November 2015

1/2016 »31. FIfF-Konferenz 2015«

Stefan Hugel u.a.
Redaktionsschluss: 5. Februar 2016

W&F - Wissenschaft & Frieden

4/14 - Soldat sein

1/15 — Afrika (mit Dossier 77: Der nationalsozialistische Untergrund)
2/15 = Technikkonflikte (mit Dossier 78: Zivilklauseln)

3/15 - Friedensverhandlungen (mit Dossier 79: Thema noch offen)

vorgénge - Zeitschrift fir Biirgerrechte und Gesellschaftspolitik
#205 (1/14) - Sicherungsverwahrung

#206/207 (2-3/14) — Uberwachung

#208 (4/14) — Europdische Abschottungstendenzen

#209 (1/15) — Cybersicherheit

DANA - Datenschutz-Nachrichten
3/14 — Datenschutz im Reiseverkehr
4/14 - Big Data

Das FIfF-Biiro

Geschiftsstelle FIfF e. V.

Ingrid Schlagheck (Geschaftsfithrung) und Sara Stadler
Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fiff@fiff.de

Die Burrozeiten finden Sie unter www.fiff.de

neue Bankverbindung

Bank fiir Sozialwirtschaft (BFS) KoIn
Spendenkonto:

IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX

Kontakt zur Redaktion der FIfF-Kommunikation:
redaktion@fiff.de
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Schluss E‘I‘ fF

Transparentes Regierungshandeln als Voraussetzung fiir eine
funktionierende Demokratie

Sehr geehrte Damen und Herren,
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Geeignete Texte fur den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.



