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Editorial

Die Enthillungen von Wikileaks und von Edward Snowden ha-
ben unseren Blick auf die Aktivititen des Militars und der Ge-
heimdienste gelenkt. Weitere Whistleblower folgten. Heute
wissen wir von der massenhaften, weltweiten Ausspdhung un-
serer Kommunikation, von Folter und von der gnadenlosen, zy-
nischen Jagd auf Personen, die fiir ,Terroristen" gehalten wer-
den. Die Entscheidung trifft die Politik — offenbar insbesondere
der US-amerikanische Prasident —, ohne rechtsstaatliches Ver-
fahren, ohne die Moglichkeit der Opfer, sich gegen die Vorwrfe
zu verteidigen.

Die Ausspdhung, die Edward Snowden im Juni 2013 offenlegte,
wird als NSA-Skandal bezeichnet. Immer deutlicher wird aber,
dass dieser Begriff zu kurz greift. Es ist nicht nur die NSA, son-
dern es sind auch deutsche Behorden, die fur die Ausspahung
und den damit verbundenen Bruch der Menschen- und Biirger-
rechte verantwortlich sind.

Der Fall des Geheimen — Ein Blick unter den eigenen Teppich.
Dies war das Ziel unserer FIfF-Konferenz 2014, bei der eine
Reihe kompetenter und prominenter Referentinnen und Refe-
renten versucht haben, die Beteiligung deutscher Dienste an
der Uberwachung zu beschreiben und zu verstehen. , Mit Ex-
perten, Betroffenen, Politikern und der Offentlichkeit wurden
technische, politische, rechtliche, wirtschaftliche und historische
Aspekte betrachtet — von Echelon Gber Prism bis Eikonal. Die
Zusammenarbeit von Geheimdiensten, deutschen Telekommu-
nikationsanbietern und Technikern bedarf der besonderen Auf-
merksamkeit."

Ute Bernhardt, Matthias Backer, Wolfgang Coy, Hans-Jorg Kre-
owski, Constanze Kurz, Wolfgang Neskovi¢, Frank Rieger, Anne
Roth, Ingo Ruhmann, Peter Schaar, Erich Schmidt-Eenboom,
Patrick Sensburg, Hans-Christian Strébele, Gregor Wiedemann
und Andy Muller-Maguhn haben bei unserer FIfF-Konferenz die
Thematik aus unterschiedlichen Blickwinkeln beleuchtet und be-
wertet. Die Zusammenfassungen ihrer Beitrdge zur Konferenz,
die vom Organisationsteam dokumentiert wurden, bilden den
Schwerpunkt dieser Ausgabe der FIfF-Kommunikation.

Die Beitrdge dokumentieren, wie auch von Deutschland aus be-
denkenlos dieser Bruch der Menschenrechte unterstiitzt und vo-
rangetrieben wird. Ein Untersuchungsausschuss des deutschen
Bundestages hat die Aufgabe, die Vorwiirfe aufzuklaren — wieder-
holt sieht er sich Widerstanden gegentiber, zuletzt als der britische
GCHQ damit drohte, seine Erkenntnisse nicht mehr den deut-
schen Diensten zur Verfiigung zu stellen. Die Bundesregierung hat
diese Drohung offenbar beeindruckt. Die Menschenrechte werden
zur Verhandlungsmasse internationaler Abkommen.

Bei der Tagung haben wir auch unseren FIfF-Studienpreis 2074
verliehen — flr eine Arbeit, die die Automatisierung von Video-
Uberwachung zum Thema hat, die Funktionsweise und Féhig-
keiten eines wahrscheinlichen Uberwachungssystems fiir den
offentlichen Raum entwirft und dieses aus informationstechni-
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scher, soziologischer, psychologischer und rechtlicher Perspek-
tive auf gesellschaftliche Probleme hin untersucht. Benjamin
Kees, der Autor, stellt die Arbeit kurz vor. Sie ist unter dem Titel
Algorithmisches Panopticon als Buch erschienen.

Ein Schwerpunkt unserer derzeitigen Arbeit ist die Kampagne
Cyberpeace. In diesem Rahmen sind mehrere Stellungnahmen
des FIfF entstanden, die wir in dieser Ausgabe dokumentieren.
Ausfthrlich haben wir den aktuellen Entwurf des IT-Sicherheits-
gesetzes untersucht. Schutz von Grundrechten nicht in Sicht
— das stellt Ingo Ruhmann in seinem Beitrag fest, der unsere
Stellungnahme zusammenfasst. ,Das neue IT-Sicherheitsgesetz
erweist sich ... in Sachen Datenschutz als hochgradig defizitar, in
Sachen IT-Sicherheit als ungentligend und ... als ein Weg in mas-
siv weiter ausufernde Sicherheitsprobleme in der Flache. Einfach
mogliche Losungsansatze wurden nicht verfolgt, die wenigen
positiven Aspekte beim Stand der Sicherheitstechnik und beim
Personal sind nur ein schwacher Ausgleich.”

Weitere Themen ergdnzen die Ausgabe. Nazir Peroz diskutiert
die IT-Entwicklung an den afghanischen Universitdten. Obwohl
angesichts der Bilder von Terroranschldgen und Zerstérung der
Eindruck entsteht, dass der Wiederaufbau des Landes immer wie-
der zuriickgeworfen wird, findet in groBem Rahmen ziviles En-
gagement in Afghanistan statt, welches vielerorts Frichte tragt.

Viel diskutiert werden die , Freihandelsabkommen" CETA, TTIP
und TiSA. Der Umgang der europdischen Institutionen mit den
rund 1,5 Millionen Unterschriften gegen TTIP zeigt, wie stumpf
das Schwert der europdischen Blirgerinitiative in der Praxis ist.
Dagmar Boedicker setzt sich in ihrem Beitrag mit den Abkom-
men — insbesondere aus Sicht des Datenschutzes — auseinander.
. Wenn Freihandelsabkommen, dann solche, die héhere Stan-
dards fiir den Schutz von Menschen und Natur vereinbaren. An-
dere braucht die Welt nicht", so ihr Fazit.

Am 28. Dezember 1879 stiirzte vor der schottischen Stadt Dun-
dee die erst kurz zuvor errichtete Briicke tber den Firth of Tay
ein und riss 75 Menschen — Passagiere des Zugs aus Edinburgh

editorial
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- in den Tod. Diese friihe Katastrophe der Technik — drei Jahr-
zehnte vor dem Untergang der Titanic — wurde von Theodor
Fontane in einer Ballade verarbeitet, die wir als SchlussFIfF ab-
drucken. ,Tand, Tand / Ist das Gebilde von Menschenhand"
— so das Fazit von Fontane. Freilich ist eine Eisenbahnbriicke
heute nichts AuBergewodhnliches mehr. Doch auch dieses Bei-

Brief an das FIfF

Westliche Zivilisation

Liebe Mitglieder des FIfF, liebe Leserinnen und Leser,

es heift, Mahatma Gandhi sei einmal gefragt worden, was er
von der westlichen Zivilisation halte. Das wére eine gute Idee,
habe er geantwortet.

Gandhi hatte Griinde firr diese skeptische Einschatzung; er
musste erleben, wie zundchst siidafrikanische und spéter, in In-
dien, britische Behérden und Sicherheitskrafte damals die Inter-
essen der Regierung gegen die Bevolkerung durchsetzten. Von
dem, was sonst im 20. Jahrhundert in Europa geschah, nicht zu
reden. Doch heute gelten andere Standards der Menschen- und
Burgerrechte. Heute ware das undenkbar.

Wirklich undenkbar? Vor kurzem wurde der Bericht des Geheim-
dienstausschusses des US-Senats veroffentlicht, der dokumen-
tiert, in welchem Umfang der Geheimdienst CIA Verdachtige
gefoltert hat. Folter galt Ende des 20. Jahrhunderts als absolut
geédchtet — niemals kann es legitim sein, Menschen zu foltern,
um Informationen oder Gestandnisse damit zu erzwingen.

Heute scheint dies anders zu sein. Menschen, die als ,, Terroris-
ten" verdachtigt werden, werden , verscharften Verhérmetho-
den" ausgesetzt, vorgeblich um Anschldge zu verhindern. Auch
der Bericht, der diese Praxis kritisiert, betont nicht zunachst eine
Haltung, die Folter dchtet, sondern fragt zuerst nach der Effekti-
vitat solcher Methoden fur die Terrorismusbekdmpfung. Friher
galt in Demokratien der Konsens, dass Folter absolut verboten
ist — heute ist sie offenbar erlaubt, wenn sie nur ihren vorgebli-
chen Zweck des Kriegs gegen den Terror erfillt. Das Folterverbot
gerdt zum Lippenbekenntnis.

Doch es ist noch schlimmer. Im Mittelalter wurden Menschen
verbrannt, weil sie beschuldigt wurden, Ketzer oder Hexen zu
sein. Davor stand die Inquisition — zweifelsfrei kein Verfahren,
das heutigen menschenrechtlichen Standards geniigt hétte.

Heute wird selbst auf dieses Verfahren verzichtet. Menschen
werden heute, ohne jedes Verfahren, im Feuer von Hellfire-Ra-
keten verbrannt, weil sie fiir , Terroristen" gehalten werden. Ein-
zelne dieser Menschen mogen tatsachlich gefahrlich sein — doch
auch sie hatten nach bisher akzeptierten Standards das Recht
auf ein faires Verfahren. Es ist alarmierend, dass der unerklarte
Krieg gegen den Terror offenbar bereits hinter den menschen-

spiel sollte uns eine Warnung vor unkritischer Anwendung der

Technik sein. Sie zeigt, dass technische Lésungen, die eigentlich

zum Nutzen der Menschen hergestellt wurden, immer auch zu
Katastrophen fithren kénnen.

Stefan Hiigel

fiir die Redaktion

rechtlichen Standards des Mittelalters zuriickbleibt. Zu Beginn
seiner Amtszeit versprach US-Prasident und Friedensnobelpreis-
trager Barack Obama noch, das Gefangnis in Guantdnamo zu
schlieBen. Dieses Versprechen hat er nicht gehalten. Doch heute
werden Verddchtige nicht mehr inhaftiert, sondern gleich geto-
tet.

Die Empoérung dartiber in der Bevolkerung, in Europa und in
den USA, hdlt sich in Grenzen. Die Tétung von Menschen durch
Drohnen erféhrt beachtliche Akzeptanz — wir missen doch et-
was gegen Terrorismus unternehmen! Dass hier Menschen teil-
weise grausam getotet werden, ohne Verfahren und aufgrund
unsicherer Eigenschaften, bleibt allzu oft im Hintergrund. Dass
die Signature Strikes haufig auch Unschuldige treffen, tut ein
Ubriges. Zu recht trauern wir um die Opfer des Terrorismus, nicht
nur in Europa. Doch wir sollten auch um die unschuldigen Opfer
des Kriegs gegen den Terror trauern — weit Giber 1 Million Men-
schen, wie eine gerade herausgegebene Studie festgestellt hat.

Bekannt wurde dies zundchst durch Veroéffentlichungen und
Enthlllungen von Wikileaks und Edward Snowden. Der Film
Citizen Four, der Snowdens Enthiillungen thematisiert, wurde
im Februar mit dem Oscar ausgezeichnet. Auch ich habe mich
zundchst dartber gefreut, dass den Berichten iber eine Men-
schenrechtsverletzung, der ein groBer Teil der Weltbevolkerung
ausgesetzt ist, diese Ehrung zuteil wird — ein neuer Hoéhepunkt
nach vielen Ehrungen, der Snowden in den letzten Monaten er-
halten hat.

Denke ich jedoch weiter, kommen mir Zweifel. Bis heute ha-
ben die Enthillungen von Edward Snowden keine substanziel-
len politischen Konsequenzen nach sich gezogen. Im Gegenteil -
die Ausspahung der Bevolkerung wird weitergeftihrt und sogar
noch ausgebaut. So gesehen sind die wiederholten Preise fast
schon so etwas wie eine Verhdhnung der Menschen, die Tag fir
Tag ausgespdht werden, wéahrend, statt zu Handeln, immer wie-
der nur folgenlos dartiber berichtet und debattiert wird.
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Dennoch schmaélert das nicht den groBen Verdienst Edward
Snowdens und der ihn unterstiitzenden Journalistinnen und
Journalisten — allen voran Laura Poitras und Glenn Greenwald.
Doch die Enthiillungen und der Umgang damit zeigen vor allem,
dass Menschenrechte gerne hinter politischen , Notwendigkei-
ten" zurlicktreten, wenn es opportun erscheint.

Wir darfen dabei aber nicht in den Fehler verfallen, mit dem
Finger auf die USA zu zeigen. Einiges spricht dafir, dass auch
deutsche Dienste und Behdérden Ausspahung, Folter und Droh-
nenmorde unterstiitzen, von ihnen profitieren oder sie still-
schweigend dulden. In unserer FIfF-Konferenz 2074 haben wir
auch die deutsche Beteiligung mit Hilfe von hochkaratigen Re-
ferentinnen und Referenzen aufgearbeitet — die Zusammenfas-
sungen ihrer Referate bilden den Schwerpunkt dieses Hefts. Die
Schwierigkeiten, denen sich beispielsweise der NSA-Untersu-
chungsausschuss gegentibersieht, zuletzt nach einer Interven-
tion des britischen GCHQ, dem die Ermittlungen des Untersu-
chungsausschusses ein Dorn im Auge sind, sind ein beredtes
Zeichen fur die menschen- und burgerrechtspolitischen Priorita-
ten der Bundesregierung.

Wiéhrend dessen bricht sich in Deutschland eine Mischung aus
allgemeiner politischer Unzufriedenheit und dumpfem Natio-
nalismus Bahn: PEGIDA, die ,Patriotischen Europder gegen die
Islamisierung des Abendlandes” und ihre regionalen Ableger
hatten zeitweise groen Zulauf — inzwischen scheinen ihre wo-
chentlichen ,, Spaziergédnge" wieder abzuebben. Doch das ist si-
cher noch nicht das Ende. Die Einstellungen, die PEGIDA zu-
grunde liegen, sind nicht neu und werden auch nach PEGIDA
fortbestehen. Bestatigt werden sie durch Publikationen wie von
Thilo Sarrazin und durch Spitzenpolitiker, die Gesprachsange-
bote an PEGIDA formulieren — wohl in der Hoffnung, Wéhler-
stimmen abzuschopfen.

Einer, der mit den ,besorgten Blirgern” von PEGIDA reden
wollte — , privat”, wie er beteuerte — war der SPD-Vorsitzende
Sigmar Gabriel. Kritiker des transatlantischen Freihandelsab-
kommens TTIP halt er dagegen fur , hysterisch”. Damit stellt
er sich gegen ca. 1,5 Millionen Teilnehmer an der Selbstorgani-
sierten Europdischen Biirgerinitiative, durch die das Quorum ei-
ner ,richtigen" Europdischen Biirgerinitiative weit tiberschritten
wurde. Doch die EU-Kommission hatte diese kurzerhand fur un-
zuldssig erklart — damit wird dieses stumpfe Schwert der Burger-
beteiligung, das von Einigen schon als Durchbruch europaweiter
Demokratie gefeiert wurde, endgtiltig zum Witz. Es zeigt aber
auch, wie kaltschnduzig mit solchen Biirgerbegehren umgegan-
gen wird, wenn dem andere Interessen entgegenstehen.

Worum es bei TTIP geht, sollte inzwischen deutlich geworden
sein. Es geht eben nicht darum, dass wir mit Chlorhithnchen
Uberschwemmt werden, eine angebliche Auswirkung von TTIP,
mit der dessen Gegner gerne lacherlich gemacht werden, son-
dern es geht angesichts des Investitionsschutzabkommens und
privater Schiedsgerichte um die Zukunft unseres Rechtsstaats.

Beispiel Datenschutz: Gerne wird von TTIP-Beflirwortern vor-

getragen, es gehe in dem Abkommen Uberhaupt nicht darum.
Das mag vordergriindig stimmen — wenn aber der Datenschutz,
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ebenso wie Umwelt- oder Verbraucherschutz - als nichttarifares
Handelshemmnis eingestuft wird — von privaten Schiedsgerich-
ten, gegen die kein Rechtsbehelf moglich ist —, kann er leicht
ausgehebelt werden.

Moglicherweise hat auch dies PEGIDA Unterstltzer zugefihrt.
Es mag unterschiedliche Motive geben, sich ihr anzuschlieRen,
vielleicht auch die Unzufriedenheit mit politischen Entwicklun-
gen wie Arbeitslosigkeit und Sozialabbau. Doch wer, um gegen
Sozialabbau zu demonstrieren, sich einer Initiative , gegen die
Islamierung des Abendlandes" anschlieft und gleichzeitig be-
hauptet, nichts gegen Muslime zu haben, muss sich fragen las-
sen, ob er Uberhaupt weil}, was er da tut — und ob nicht seine
gesellschaftspolitischen MaRstébe ein wenig verrutscht sind.

Zurlick zur IT. Fur das IT-Sicherheitsgesetz liegt nach langen
Jahren der Diskussion nun ein Entwurf vor. Bundesinnenminis-
ter Thomas de Maiziére hatte erklart, die , weltweit sicherste”
IT in Deutschland zu schaffen. Abgesehen von der Frage, was
dies angesichts der Passivitdt der Bundesregierung bei der Auf-
arbeitung des geheimdienstlichen Ausspéhskandals bedeutet: Es
kann nicht ausschlieBlich um Sicherheit gehen. Das Ziel muss
sein, IT-Sicherheit schaffen und sie mit der Wahrung der Biirger-
rechte in Einklang zu bringen.

An dem Spannungsfeld zwischen IT-Sicherheit und Vorratsda-
tenspeicherung entziindete sich so auch gleich eine Debatte, bei
der unsere Vorschlage kritisiert wurden. Doch wir bleiben dabei:
Wir wenden uns strikt gegen die Vorratsdatenspeicherung, se-
hen aber die Notwendigkeit, zur Analyse von langfristigen An-
griffsbildern IP-Adressdaten zu speichern: zeitlich strikt begrenzt
und pseudonymisiert. Das hat nichts mit der anlasslosen Spei-
cherung der Daten von Millionen von Internetnutzern zu tun,
nach der immer wieder schnell gerufen wird, wenn ein schreck-
liches Attentat geschieht.

Das IT-Sicherheitsgesetz ist nur eines der Themen, mit dem wir
uns in unserer Kampagne Cyberpeace auseinandersetzen. Durch
Aktionen, Veranstaltungen und Verodffentlichungen wollen wir
uns weiter gegen die Militarisierung des Internet wenden. Im
Zentrum stehen die 14 Forderungen, die in der letzten Ausgabe
der FIfF-Kommunikation und auf unserer Kampagnenseite cy-
berpeace.fiff.de nachzulesen sind. Dort finden sich auch aktuelle
Hinweise auf unsere Aktionen. Unsere Kampagne nimmt dabei
immer mehr Fahrt auf — wir freuen uns, dass wir Thomas Rein-
hold als Campaigner fiir die Kampagne gewinnen konnten, der
auch schon mehrfach fiir die FIfF-Kommunikation geschrieben
hat, dieses Mal unsere regelmafige Kolumne Betrifft: Cyber-
peace. Herzlich willkommen!

Auch die Planung unserer FIfF-Konferenz 2015 nimmt Formen
an. Sie wird vom 6. bis 8. November 2015 unter dem Leitmotiv
Kommerzialisierung des Sozialen: Markt und Macht im Zeitalter
der digitalen Kompletterfassung in Erlangen stattfinden. Prof.
Dr. Felix Freiling und sein Team werden ein Programm zusam-
menstellen, das die Reise dorthin lohnt.

Mit FIfFigen GriifRen
Stefan Hiigel

Co e

aktuelles
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Hallo. Ich bin Thomas Reinhold, seit einigen Wochen Campaigner der Cyberpeace-Kampa-
gne des FIfF, und mochte mich an dieser Stelle gern naher vorstellen. Ich bin Diplom-Infor-
matiker mit einem Nebenfachstudium der Psychologie und beschaftige mich seit vielen Jah-
ren mit den Themen Cyberpeace und den Problemen einer Militarisierung des Cyberspace.
Seit 2009 bearbeite ich dieses weite Feld als wissenschaftlicher Fellow des Instituts fur Frie-
densforschung und Sicherheitspolitik an der Universitit Hamburg (IFSH). Um mir die not-
wendige Flexibilitat fiir eine solche Arbeit zu sichern, habe ich mich 2012 als freiberuflicher
Software-Entwickler und Consultant selbststandig gemacht. Erfahrungen in politischen und
offentlichkeitswirksamen Kampagnen konnte ich unter anderem durch mein Engagement
in diversen politischen und regionalen Initiativen (u.a. flir Amnesty International und Pro-
Asyl) sammeln. Darliber hinaus habe ich 2012 im Rahmen einer Projektanstellung im deut-
schen Biiro von Greenpeace gearbeitet. Die Zeit im Elbspeicher hat es mir erméglicht bei den
~Kampagnenprofis“ in die Lehre zu gehen und wichtige Kontakte zu kntpfen, die ich nun
einbringen kann. Wer sich im Ubrigen mehr fiir meine wissenschaftliche Arbeit interessiert,
dem mochte ich die Seite cyber-peace.org empfehlen. Dort versuche ich wichtige Ereignisse
dieses Themenfelds zu kommentieren und eine Datenbank mit Analysen und Hintergrund-

informationen aller relevanten , Cybervorfalle" aufzubauen.

Ich freue mich, dass ich nun den FIfF bei seiner Kampagne unterstiitzen und mein Wissen einbringen kann und bin gern

Ansprechpartner fur Ideen, Fragen, Anregungen und Kritik.
Auf bald

Thomas / thomas.reinhold@fiff.de

Thomas Reinhold

Betrifft: Cyberpeace

Auswirkungen der Wassenaar-Kontrolle von Cyberwaffen

Seit den Erkenntnissen tiber Stuxnet und angesichts der NSA-
Enthillungen werden international wieder verstarkt die Mog-
lichkeiten fur die Kontrolle der Verbreitung von Cyberwaffen
debattiert. Angesichts der zunehmenden Ausweitung der ge-
heimdienstlichen und militdrischen Aktivititen auf den Cyber-
space sind solche MaRnahmen ein wichtiger Bestandteil der
politischen Einhegung des Konfliktpotenzials in den Kommuni-
kationsnetzen und der internationalen Vertrauensbildung. Ein
erster Schritt in diese Richtung wurde Ende 2013 mit der Erwei-
terung des Wassenaar-Abkommens gegangen, indem unter an-
derem intrusion software in den Katalog, der im Rahmen des
Abkommens regulierten kritischen Guter aufgenommen wurde.
Das Wassenaar-Abkommen fiir Exportkontrollen von konven-
tionellen Waffen und doppelverwendungsfdhigen Giitern und
Technologien, dem mittlerweile 41 Mitgliedsstaaten beigetreten
sind, wurde 1996 als Nachfolger des aus den Zeiten des kal-
ten Krieges stammenden COCOM-Abkommens verabschiedet.
Das Ziel des Ubereinkommens ist die VergroBerung der inter-
nationalen Transparenz und der Regulierung des Handels so-
wie die Eingrenzung der Verbreitung urspriinglich ausschlieBlich
konventioneller Riistungsgtiter. 2009 wurde das Regelwerk um
den Bereich der Dual-Use-Guter erweitert, als Produkte, die ne-
ben zivilen Zwecken auch fur die Ristung eingesetzt werden
konnen. Die Mitgliedsstaaten des Abkommens verpflichten sich,
den Export dieser kritischen Giiter im Rahmen bestimmter Gren-
zen zu kontrollieren, Exportanfragen zu priifen und bei Verdacht
auf eine sicherheitspolitisch kritische oder menschenrechtsge-
fahrdende Anwendung abzulehnen. Die Handelsdaten werden
zwischen den Mitgliedsstaaten zweimal pro Jahr ausgetauscht.

Mit der neuerlichen Erweiterung von 2013
fallt erstmals Software in diesen Bereich staatlicher Ristungs-
kontrolle. Der Begriff der intrusion software wird spezifiziert
als all jene Software, die fir das verborgene Agieren entwickelt
wurde, in der Lage ist, Daten zu entwenden oder zu modifizie-
ren sowie ein Computersystem in seinen Ausflilhrungsroutinen
zu manipulieren oder zur Ausfihrung fremder Anweisungen
zu bewegen. Diese Definition erscheint angesichts der Prob-
leme, den etwas Uberstrapazierten Begriff der Cyberwaffe ein-
zugrenzen, vordergriindig sinnvoll gewahlt. In erster Linie wird
der Funktionsumfang einer Anwendung als hinreichendes Krite-
rium herangezogen, und weniger die moglichen Schaden oder
das konkrete Einsatzumfeld bertcksichtigt. Damit fallen jedoch
auch Software-Tools unter die Regulierungsanforderungen, die
fur rein zivile Zwecke wie IT-Sicherheitstberprifungen und Pe-
netrations-Test bendtigt werden, also ausschlieRlich friedlichen
Zwecken dienen. Die Etablierung von Priifverfahren fur den Ex-
port von Dual-Use-Gutern ist jedoch eines der wichtigsten Auf-
gabenfelder des Wassenaar-Abkommens, wird in den Hand-
lungs- und Prifrichtlinien umfassend behandelt und in Form
von Best-Practice-Richtlinien kontinuierlich weiterentwickelt.
Die Umsetzung dieser MalRgaben liegt in der Hoheit und Ver-
antwortung der Mitgliedsstaaten, die jeweils unabhangig ent-
scheiden. Fur die Priifung von Exportanfragen ist in Deutschland
das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) be-
auftragt worden. Die deutschen Kontrollkriterien unterscheiden
sich dabei hinsichtlich des Ziellands eines geplanten Exports. Ex-
porte in EU-Mitgliedsstaaten, NATO-Staaten oder Staaten mit
einem dhnlichen Status werden grundséatzlich genehmigt, sofern
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nicht besondere politische Griinden dagegen sprechen. Exporte
in andere Staaten werden grundsétzlich in Frage gestellt und mit
Blick auf den potenziellen Kdufer, den méglichen offenen und
versteckten Einsatzzweck sowie die politische Lage und Stabili-
tat im Zielland gepruft.

Eine Ankiindigung der in Frankreich ansdssigen Firma Vupen
von Ende 2014 macht indessen deutlich, dass die Erweiterung
des Regelwerks tatsdchlich praktische Konsequenzen hat. Vu-
pen ist eines der bekanntesten Unternehmen weltweit, die sich
auf den Handel mit Schwachstellen und Sicherheitslicken in
Software spezialisiert haben, und eigenen Aussagen zufolge
ausschlieBlich staatliche Institutionen beliefern. Das Unterneh-
men, zu dessen Kunden zwischen 2011 und 2014 auch das BSI
im Rahmen eines Threat protection programs gehorte, hatte
nach der Erweiterung des Abkommens noch verkiindet, ihre Ak-
tivitditen den neuen Regularien anzupassen und die friedenspo-
litischen Ziele zu unterstitzten. Mittlerweile hat Vupen jedoch
beschlossen seinen Stammsitz aus Frankreich zu verlegen, da die
. Verzogerungen franzosischer Behdrden nicht langer [fur uns]
hinnehmbar, weil inkompatibel mit der Geschwindigkeit des Ge-
schaftes [sind]". Die Deutlichkeit, mit der Vupen-Geschéftsfih-
rer Chaouki Bekrar die aus seiner Sicht storenden Genehmigun-
gen als eine , Uberdosis Biirokratie" abtut, deutet darauf hin,
dass die franzosischen Behorden ihre Aufgabe ernst nehmen
und die neuen Regularien greifen. Da in Frankreich genauere
Kontrollen erst bei Exporten in Lander auBerhalb der EU vorge-
sehen sind, weist dies moglicherweise auch auf den Kundenkreis
von Vupen hin. Es ist jedoch strittig, ob diese Entwicklung wiin-
schenswert ist.

Es ist fur ein Unternehmen, dessen Wirtschaftsgut vor allem aus

immateriellen Gutern und technischem Wissen besteht, leichter
den Firmensitz zu verlegen, als dies fur klassische Rustungsfir-
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men mit umfangreichen Fertigungs- und Entwicklungsanlagen
der Fall ist. Damit wird das Problem jedoch nur verdrangt und
in Regionen ausgelagert, die sich einer effektiven Kontrolle ent-
ziehen. Im Fallen von Vupen wird der neue Stammsitz wohl in
Singapur eingerichtet werden. Singapur ist kein Mitgliedsstaat
des Wassenaar-Abkommens und Vupen unterhélt dort bereits
Zweigstellen. Neben diesem Effekt wird das Abkommen noch
aus weiteren Griinden kritisiert. Zum einen liegt es in der Hoheit
und Verantwortung jedes Mitgliedsstaates, die Regelungen und
Vereinbarung konkret in nationales Recht umzusetzen und Kon-
trollziele, Verfahren und Priorititen zu definieren. Damit fehlt
dem Abkommen eine rechtliche Verbindlichkeit, und die unter-
schiedlichen nationalen Regelungen bilden keine einheitliche
Bewertungs- und Rechtsgrundlage. Andere Mitgliedsstaaten
haben bei Entscheidungen tiber Exporte keine Veto-Moglichkei-
ten und werden stets nur im Nachhinein tber erfolgte Exporte
informiert. Auch die Formulierung der intrusion software lasst
offen, ob beispielsweise der Handel mit dem reinen Wissen tber
Sicherheitsliicken unter das Wassenaar-Abkommen féllt, wenn
es sich bei dem Export nicht um eine konkrete Software han-
delt, in der ein solches Wissen in Form eines Exploits eingebaut
ist. SchlieBlich stehen internationale Abkommen der Ristungs-
kontrolle stets vor dem Problem der Handelsverschiebungen in
den Schwarzmarkt, eine Tendenz die im Falle von immaterieller
Software sehr viel einfacher umzusetzen und umso schwerer zu
kontrollieren ist.

Zusammen genommen ist festzustellen, dass mit dem Was-
senaar-Abkommen keine effektive Rlstungs- und Proliferati-
onskontrolle moglich ist. Gleichwohl deuten die Bemthungen in
eine richtige Richtung und die Erfahrungen mit dem Unterneh-
men Vupen zeigen, dass eine staatliche Kontrolle in jedem Fall
wiinschenswerter ist, als ein unkontrollierter Handel mit diesen

Cyberwaftfen.

Ganz groBes Staatstheater

Die Geister, die ich rief, ich werd sie nicht mehr los

26. November 2014 — In dieser Woche wird im Deutschen Bun-
destag ein Staatstheater der besonderen Art aufgefiihrt, das es
an Uberheblichkeit und Wichtigtuerei mit Goethes Zauberlehr-
ling aufnehmen kann. Die Beamten des Bundesnachrichten-
dienstes (BND) werden unseren Vertretern im Deutschen Bun-
destag vorfiihren, wer sich ihrer Ansicht nach in diesem Staat
nicht zu verantworten, aber stets etwas zu sagen hat.

Am 28. November 2014 soll nach dem gegenwartigen Stand im
Deutschen Bundestag tber die Haushaltsmittel beraten werden,
mit denen der BND das Wissen von Kriminellen tber geheim ge-
haltene Software-Schwachstellen — sogenannte Zero-Day-Exploits
—aufkaufen will. Daraus soll Schadsoftware entwickelt werden, um
Computersysteme im Ausland anzugreifen und zu sabotieren. Der
BND hat bereits erklart, ,man misse jetzt auf Augenh&he mit an-
deren Diensten operieren”. Dass NATO-Rechtsexperten eine staat-
liche Computersabotage als militarische Aggression mit erheblichen
Eskalationsgefahren werten, wird seitens des BND verschwiegen.
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Diese Woche soll dem Focus zufolge die Bundesanwaltschaft
die Untersuchungen zur Uberwachung des Handys der Bun-
deskanzlerin einstellen — mangels Beweisen. Bemerkenswert
ist, dass weder die Deutsche Telekom noch das Telekommu-
nikationsunternehmen NetCologne jene Sicherheitsliicken in
ihren Computersystemen finden konnten, durch die die NSA
Interna aus den Steuerungssystemen beider Unternehmen ab-
greifen kann. Interessant wird dies durch die aktuellen Verof-
fentlichungen tber den Trojaner Regin, der zu 28 % auf Back-
bones von Telekommunikationsunternehmen aufgetaucht ist
und die Funktionalitdt hat, Aktivititen und Daten in der in-
fizierten Infrastruktur aufzeichnen und an den GHCQ bzw.
an die NSA Ubermitteln soll. Die Telekom bestreitet laut Spie-
gel-Online, dass sie von Regin betroffen war. Dieses Dementi
kommt verdachtig schnell. , Eine solche Analyse braucht deut-
lich mehr Zeit" kommentiert Kai Nothdurft, IT Sicherheitsex-
perte im FIfF-Vorstand.

aktuelles



sa||enpje

Deutsche Behérden und Unternehmen beweisen erneut, dass
sie nicht einmal im Ansatz in der Lage sind, die Kommunika-
tions- und IT-Systeme der wichtigsten Personen des politischen
Lebens im Lande zu schiitzen, geschweige denn die der Blirger
und Birgerinnen. Und weil sie ganz offensichtlich nichts von IT-
Systemen verstehen, wollen sie nun Wissen Uber Sicherheitsli-
cken zukaufen — aber nicht, um unseren Staat und die Birger
zu schiitzen, sondern um selbst zu Cyberangreifern zu werden.

Das wirkt fast schon verzweifelt mutig, ist aber letztendlich ge-
fahrlich dumm. Cyberangriffe ziehen haufig Gegenreaktio-
nen nach sich, also weitere Angriffe auf Computersysteme in
Deutschland. ,Angriffe von anderen Staaten auf dem Qualitéts-
niveau von Regin kdnnen gegenwadrtig weder Staat noch Unter-
nehmen entdecken, geschweige denn unterbinden*, gibt Sylvia
Johnigk, ebenfalls Sicherheitsexpertin im FIfF-Vorstand zu be-
denken. Sie spricht aus der Praxis, denn sie berdt Unternehmen
im Bereich Informationssicherheit.
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Wir sorgen uns um aufenpolitische Krisenherde wie in der Uk-
raine und die daraus entstehende Gefahr fur die Versorgung mit
russischem Erdgas. Mit Cyberwaffen in Handen des BND brau-
chen wir fur solche Szenarien gar keine Konflikte im Ausland.
Ein wenig Schadsoftware, ein kleiner Cyberangriff eines ande-
ren Staates und die Gegenreaktion des Angegriffenen kann vol-
lig ausreichen, um zum Beispiel die Energieversorgungssysteme
hierzulande zusammenbrechen zu lassen.

Zero-Day-Exploits durch den BND aufzukaufen, daraus Cyber-
Angriffswaffen zu entwickeln und fiir Angriffe einsetzen zu wol-
len ist kriminell und unverantwortlich. Die vom BND geforderten
300 Mio. € fur Cyberangriffssysteme sind eine Gefédhrdung der
Sicherheit Deutschlands. N6tig ist stattdessen, dass zum Beispiel
das BSI solches Wissen bekannt macht und daftr sorgt, die Si-
cherheitslocher in staatlichen und zivilen IT-Systemen zu stop-
fen. Das Geld sollte in Personal und Infrastruktur flieBen, um
einen vertrauenswirdigen und transparenten Cyber-Zivilschutz

dhrleisten.
zu gewahrleisten

Snowden enthiillt: ,Deutschland im Cyberkrieg*

Unsere Cyberpeace-Kampagne zeigt Wege aus der Riistungsspirale

11. Januar 2015 — In der Sendung Schlachtfeld Internet: Wenn
das Netz zur Waffe wird am 12. Januar 2015 in der ARD er-
klart der ehemalige Geheimdienstmitarbeiter Edward Snowden
im Interview nicht nur, wie er dem schon in Marsch gesetzten
Gefangenentransport entkam. Snowden erkldrt auch, wie NSA
und andere Geheimdienste das Internet zur Waffe machen. Das
weltweite Abhéren und Datensammeln der NSA — so Snowden
— ist eindeutig die Vorstufe zum Cyberkrieg. Neu ausgewertete
Dokumente von Snowden zeigen, dass ,, Deutschland Drehkreuz
des digitalen Krieges ist".

Damit dringt die Debatte um den NSA-Skandal zu ihrem Kern
vor: Bisher ging es bei diesem Skandal um die globale Uberwa-
chung und die Werkzeuge dafur, wie PRISM und andere. Gerade
PRISM Uberwacht nicht nur, sondern analysiert automatisch die
Uberwachten Kommunikationssysteme auf Schwachstellen und
versucht wenn moglich, dort Schadsoftware einzuschleusen.
Einbriiche in die Computer von UNO und Belgacom und der
EU-Kommission, Trojaner wie Stuxnet und Regin sind nur einige
wenige Beispiele daftr, dass die NSA die am besten ausgerustete
Hackertruppe der Welt ist, sie fuhrt unterschiedslos Cyberkrieg
gegen Freund und Feind.

.Cyberkrieg ist alles andere als harmlos*”, warnt Sylvia Johnigk,
IT-Sicherheitsexpertin im FIfF. Cyberkrieg ist in jedem Fall so un-
kontrollierbar wie der fur ein einziges Ziel entwickelte Stuxnet-
Trojaner. Cyberkrieg gibt jedem politischen Irrlaufer Werkzeuge
in die Hand, um sinnlose Aktionen zu beginnen, wie den An-
griff auf die Sony-Studios. Und Cyberkrieg ist brandgefahrlich
in seinem Eskalationspotenzial mit Angriffen, die sich schnell zu
flichendeckenden Schaden an der zivilen Infrastruktur — Ener-
gienetze, Anlagen zur Gefahrstoffproduktion und vieles mehr —
ausweiten kénnen.

Das FIfF arbeitet seit Jahrzehnten an der Verhinderung von Uber-
wachung und Cyberkrieg. Mit der aktuellen Cyberpeace-Kampa-
gne setzt das FIfF diese Arbeit fort. Das FIfF hat schon 1997 die
Constant-Web-Referenz-Datenbank Uber Sicherheitsliicken be-
schrieben, die vom NSA-Uberwachungssystem PRISM heute noch
genutzt werden. Der Deutsche Bundestag lie sich 1994 vom FIfF
eine Studie Uber Cyberkrieg und prdventive Rustungskontrolle er-
arbeiten. Das FIfF warnt seit den 1980er Jahren vor der Telekom-
munikationstiberwachung und vor Versuchen, [T-Sicherheitssys-
teme zu schwéchen oder Verschllisselungssysteme zu verbieten.

.Nichts von alledem, was das FIfF in 30 Jahren analysiert und pro-
gnostiziert hat, ist heute Science Fiction", gibt Stefan Hugel, Vor-
sitzender des FIfF, zu bedenken. Edward Snowden hat der Welt
Materialien zur Verfigung gestellt, damit Politik und Offentlichkeit
an offiziellen Dokumenten detailliert nachvollziehen kénnen, dass
Massentiiberwachung ein Ubel ist — das Ziel dieser Uberwachung
aber sind die Zerstoérung ziviler Infrastrukturen und Cyberkrieg.

Die Sendung Schlachtfeld Internet — Wenn das Netz zur Waffe
wird ist daher eine wichtige Dokumentation, die es zu sehen
lohnt. Cyberkrieg ist aber nicht das zwangslaufige Ende dieser
Entwicklung. Mit der Cyberpeace-Kampagne des FIfF wollen
IT-Experten Lésungen fir eine friedliche Nutzung des Internets
aufzeigen. Es gibt Wege aus der globalen Uberwachungsgesell-
schaft, Wege aus der Cyber-Riistungsspirale, und Wege zu mehr
IT-Sicherheit.

Referenzen

http://cyberpeace. fiff.de
http://www.ard-digital.de/meldungen/programmtipps/

programmtipp-12012015-schlachtfeld-internet
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Cyberpeace beginnt bei der Wahrung der Privatsphédre im Internet

10. Februar 2015 - Zum zwolften Mal wird heute weltweit der
Safer-Internet-Day begangen. Die von der Europdischen Kom-
mission ins Leben gerufene Initiative hat das Ziel, die friedliche
Entwicklung des Internets zu férdern, um insbesondere fir Kin-
der und Jugendliche einen gefahrlosen Raum zu entwickeln. Un-
ter dem Motto , Let’s create a better internet together" werden
am heutigen Tag weltweit Aktionen gestartet, um die Sensibili-
tat fir das Thema Sicherheit im Internet zu férdern und , ein ak-
tives Wirken von Institutionen, Organisationen, Verbdnden, Un-
ternehmen, Initiativen, Schulen, Privatpersonen auf nationaler,
regionaler und lokaler Ebene zu initiieren. "

Nicht erst seit den Enthillungen von Edward Snowden stehen
die Gefahren der Uberwachungsgesellschaft im Vordergrund
unserer Aufklarungsarbeit. Snowdens Dokumente belegen, dass
Gefahren im Internet auch von befreundeten Staaten oder den
eigenen nationalen Institutionen und deren unkontrolliertem In-
formationshunger ausgehen kénnen. Immer mehr Informatio-
nen aus dem digitalen Leben jedes Einzelnen werden im Na-
men der Terror-Bekdmpfung allumfassend gesammelt und in
Datenbanken zusammengefiihrt. Gesetzliche Grenzen werden
von Nachrichtendiensten ignoriert und u.a. durch den Daten-
austausch mit , befreundeten Diensten” ausgehebelt. Demo-
kratische Kontrollgremien werden hintergangen. Wéhrend po-
litische Aktivisten in Diktaturen Internet-Zensur, Uberwachung
oder den Zwang zur absoluten Transparenz kritisieren und fur
Freiheit kdmpfen, lassen wir uns diese gerade nehmen. , Gerade
fur Kinder und Jugendliche ist das Internet elementarer Bestand-
teil ihres taglichen Lebens" gibt Kai Nothdurft, Vorstandsmit-
glied im FIfF, zu bedenken. ,lhnen dirfen die Chancen auf eine
freie, selbstbestimmte und unbeschwerte Entfaltung ihres Le-
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bens nicht durch die ewige Datenbank aller Jugendstinden ver-
wehrt werden. "

Das FIfF informiert seit den 80er Jahren Uber die Sicherheits-
risiken der Informationstechnologie. Mit der aktuell laufenden
Cyberpeace-Kampagne sensibilisiert das FIfF fur die derzeit
groBten Sicherheitsrisiken im Internet: den militdrischen und ge-
heimdienstlichen Missbrauch, insbesondere die Masseniiberwa-
chung und deren Konsequenzen.

Die Kampagne setzt sich fur die ausschlieBlich friedliche Nutzung
der IT und den Schutz vor militdrischem und politischem Miss-
brauch ein. Die menschenrechts- und verfassungswidrige Aus-
spdhung der Zivilgesellschaft muss sofort beendet werden. , Wir
missen uns von einer Sicherheitsdoktrin abwenden, die alle Men-
schen unter Generalverdacht stellt”, so Sylvia Johnigk, Sprecherin
der Cyberpeace-Kampagne. ,Cyberpeace beginnt bei der Ach-
tung der Privatsphére des Menschen und der Menschenwiirde als
einem elementaren Menschenrecht — auch im Internet.”

Das Bundesverfassungsgericht hat den Begehrlichkeiten von
Sicherheitsbehérden eine Schranke in Form des neuen Grund-
rechts auf Gewdhrleistung der Integritdt und Sicherheit infor-
mationstechnischer Systeme gesetzt. Das Bundeskriminalamt,
Microsoft und weitere, die im Beirat des deutschen Safer-inter-
net-Day vertreten sind, sollten sich an diese Schranken erinnern.
Der Aufkauf des Staatstrojaners oder strategische Partnerschaf-
ten mit der NSA werden dem Ziel eines friedlichen und sicheren
Internets nicht dienen. Mit solchen Partnern verliert die Initiative
an Aufrichtigkeit und ein eigentlich guter Gedanke bekommt ei-

nen faden Beigeschmack.

FIfF kritisiert Entwurf des IT-Sicherheitsgesetzes als mangelhaft und
verfassungswidrig

Die Bundesregierung muss endlich fiir wirksamen Schutz sorgen

12. Februar 2015 - Die Expertinnen und Experten des FIfF —
Forum Informatikerinnen fir Frieden und gesellschaftliche Ver-
antwortung — haben den am 17. Dezember 2014 vorgelegten
Entwurf fir das neue IT-Sicherheitsgesetz in einer umfassenden
Stellungnahme als mangelhaft und nicht verfassungsgeman kri-
tisiert. , Trotz zweier positiver Neuerungen — die Festlegung auf
den Stand der Technik bei kritischen Infrastrukturen und die Be-
rtcksichtigung von Atomanlagen als kritische Infrastruktur — fallt
die Bilanz ernilichternd aus", so Stefan Hugel, Sprecher der cy-
berpeace-Kampagne des FIfF und dessen Vorsitzender.

Im besonderen kritisieren die IT-Expertinnen und -Experten die
Beschrankung auf den Schutz der IT-Systeme des Bundes. Die
Pflicht zum Schutz des Grundrechts auf Gewadhrleistung der
Vertraulichkeit und Integritét informationstechnischer Systeme,
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das auch gegeniber Dritten gilt, wird dagegen nicht eingel6st;
der Staat reduziert ihn auf seine eigenen IT-Systeme und schafft
sich daflir zusatzlich eine Sonderpolizei beim BKA.

Wiéhrend Anbieterinnen und Anbietern von Diensten im Web
durch unverénderte Bestimmungen im Telemediengesetz (TMG)
die notwendigen Befugnisse zur Sicherstellung der IT-Sicherheit
verwehrt werden, wird Service-Providern durch eine Anderung
am Telekommunikationsgesetz (TKG) die umfassende und unbe-
grenzte Datenerhebung der gesamten Telekommunikation beim
Nutzer und deren Auswertung erlaubt. ,Wer bdsglaubig ware,
musste in dieser unbegrenzten Datenspeicherung bei jenen Te-
lekommunikations-Unternehmen, die ohnehin im Zentrum des
Interesses der Sicherheitsbehdrden stehen, die ultimative recht-
liche Grundlage fir den Datenzugang der Dienste zum Daten-
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verkehr von Nutzern sehen”, sagte dazu die Sicherheitsexpertin
Sylvia Johnigk, ebenfalls Sprecherin der cyberpeace-Kampagne
und FIfF-Vorstandsmitglied. , Die Datensammlung ist nach un-
serer Auffassung nicht mit dem Grundrecht auf Gewéhrleistung
der Vertraulichkeit und Integritdt informationstechnischer Sys-
teme und dem Fernmeldegeheimnis nach Artikel 10 Grundge-
setz vereinbar und damit verfassungswidrig."

Damit sorgt die Bundesregierung nach 18 Jahren der Diskus-
sion um den Schutz kritischer Infrastrukturen immer noch nicht
fur einen wirksamen Schutz der Menschen und der Wirtschaft
im digitalen Zeitalter. Aus Sicht des FIfF muss nach dem immer
noch nicht aufgearbeiteten Skandal der Ausspahung durch Ge-
heimdienste eine klare und unabhangige Bestandsaufnahme er-
folgen. Zusétzlich fordert das FIfF den Gesetzgeber auf:

e fur IT-Sicherheit fur die Allgemeinheit statt nur fur die IT des
Bundes zu sorgen,

e Transparenz zu schaffen, indem Sicherheitsltiicken obligato-
risch offen gelegt werden missen,

Ingo Ruhmann

e klar definierte, einheitliche Regeln fur die Datenerhebung
zur Storungserkennung zu schaffen, um das Grundrecht
auf informationelle Selbstbestimmung, das Grundrecht auf
Gewdhrleistung der Integritdt von IT-Systemen und das
Fernmeldegeheimnis effektiv zu schiitzen,

e eine von Weisungen unabhéngige Organisationsstruktur fir
das BSI zu schaffen, und die Behorde auf den Schutz der IT
von Burgerinnen und Biirgern in der Informationsgesellschaft
auszurichten.

. Offenbar ist die Bundesregierung nicht in der Lage oder nicht
willens, die Bevolkerung effektiv vor den Bedrohungen aus dem
Netz zu schitzen — stattdessen trdgt sie durch die Geheim-
dienste, die sie eigentlich kontrollieren sollte, selbst zu der Ver-
scharfung der Situation bei", so erneut Stefan Hugel. ,Nachdem
aus den Snowden-Enthillungen keine erkennbaren politischen
Konsequenzen gezogen wurden, ist nun der Entwurf des IT-Si-
cherheitsgesetzes, trotz einzelner Lichtblicke, ein weiterer Schritt

in die falsche Richtung."
in die falsche Richtung

Schutz von Grundrechten nicht in Sicht

Zur Stellungnahme des FIfF zum Entwurf des IT-Sicherheitsgesetzes

Egal, ob das Internet kaputt ist oder nicht —, die heutige Lage von Datenschutz und Privatsphdre im Internet und bei der IT-Sicherheit
ist ein Zustand von unkontrollierter Ausspdhung und Computerattacken im Wilden Westen ohne Recht und Gesetz. Die Bundes-
regierung ist mit ihrem Ende 2014 beschlossenen Entwurf eines IT-Sicherheitsgesetzes angetreten, dem Recht und dem Schutz bei
IT-Systemen zu mehr Geltung zu verhelfen. Was davon zu halten ist, zeigt die Stellungnahme des FIfF zum Gesetzentwurf.

Auch eineinhalb Jahre nach Beginn der von Edward Snowden
ermdglichten Enthillungen werden immer noch neue Fakten
bekannt im Skandal um das Ausspdhen von Computern durch
die NSA und deren Angriffe auf IT-Systeme von Verbiinde-
ten ebenso wie von erklarten Gegnern. Der NSA-Skandal hat
IT-Verantwortlichen, aber auch der Allgemeinheit unmissver-
standlich deutlich gemacht, in welchem Umfang IT-Systeme
kompromittiert sind. Verschliisselungssysteme werden ausge-
hebelt, vertrauliche Kommunikationsinhalte abgefangen, pri-
vateste Daten auf den eigenen Computersystemen ausgespaht
— selbst, wenn diese Computer nicht mit dem Internet verbun-
den sind. IT-Sicherheitsprofis wie Bruce Schneier bringen den
Kenntnisstand auf ein einfaches Fazit: ,Wenn die NSA in Dei-
nen Computer hinein kommen will, dann kommt sie auch hi-
nein."

Privatsphdre und Sicherheit in der digitalen Welt sind in Auf-
I6sung begriffen. Wer dies nicht als schicksalhafte Folge des
Tuns groBer Machte hinnehmen will, muss aktiv werden.
Die Cyberpeace-Kampagne des FIfF ist eine Form konstrukti-
ver Gegenwehr. Das zentrale Ziel der Kampagne ist das Ende
der unbegrenzten geheimdienstlich-militdrischen Ausspdhung
und Manipulation beliebiger IT-Systeme und der Schutz von
Grundrechten. Doch Appelle, Verbote und technische Hilfs-
mittel allein helfen nicht. Gefordert ist auch die Abwehr kon-
kreter Attacken mit zivilen und rechtstaatlichen Mitteln. Die

Cyberpeace-Kampagne verfolgt daher auch das Ziel, Compu-
terspionage und -sabotage zu ahnden und die Tater zu ver-
folgen.

Gerade aus der Sicht von IT-Fachleuten sieht das FIfF die Not-
wendigkeit, IT-Sicherheit nicht nur technisch zu verbessern, son-
dern auch den rechtstaatlichen Schutz zu starken und damit den
Schutz von gleich drei derzeit tiber alle MaBen verletzten Grund-
rechten zu gewéhrleisten:

1. das Fernmeldegeheimnis nach Art. 10 GG,

2. das Datenschutz-Grundrecht auf informationelle Selbstbe-
stimmung' und

3. das IT-Grundrecht auf Gewdhrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme?.

Artikel 1 (3) Grundgesetz bestimmt: ,, Die nachfolgenden Grund-
rechte binden Gesetzgebung, vollziehende Gewalt und Recht-
sprechung als unmittelbar geltendes Recht.” Es ist also staatliche
Aufgabe, den Schutz dieser drei Grundrechte seiner Biirgerinnen
und Birger zu gewdbhrleisten, staatliches Handeln darauf aus-
zurichten und auf den Schutz der Grundrechte auch gegentber
nicht-staatlichem Handeln hinzuwirken.
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Vor diesem Hintergrund war es zu begriifRen, dass die Bundes-
regierung Ende 2014 in einem zweiten Anlauf ein Gesetz zur IT-
Sicherheit im Kabinett verabschiedete, das seinen Beitrag dazu
leisten will, ,,dass das Netz sicherer wird und die digitalen Infra-
strukturen Deutschlands kiinftig zu den sichersten weltweit ge-
horen.”

Kern des Entwurfes der Bundesregierung ist es®, Betreiber kriti-
scher Infrastrukturen auf einen Mindeststandard an IT-Sicherheit
zu verpflichten und erhebliche IT-Sicherheitsvorfille an das Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) zu mel-
den. Die beim BSI zusammenlaufenden Informationen sollen
ausgewertet und zur Verbesserung des Schutzes kritischer Inf-
rastrukturen zur Verfigung gestellt werden. Telekommunikati-
onsunternehmen — so das BMI in seiner Pressemitteilung — wer-
den zudem verpflichtet, ihre Kunden zu warnen, wenn ihnen
auffallt, dass der Anschluss des Kunden fr Angriffe missbraucht
wird.

Doch leider erweist die genaue Lektlre auch dieses Gesetzes-
vorhabens, dass zwischen verfassungsmaBigen Pflichten und
gesetzgeberischem Tun ganz erhebliche Differenzen bestehen.
Das FIfF hat Mitte Februar eine detaillierte Stellungnahme zum
IT-Sicherheitsgesetz vorgestellt*, die sich auf vier Themenberei-
che konzentriert:

1. die nicht verfassungsgemaBen gesetzlichen Regelungen und
Rechtsgrundlagen fir IT-Sicherheit,

2. das BSI als zentrale IT-Sicherheitsinstanz,

3. die Sonderrolle fir staatliche IT und der defizitare Schutz fir
die Allgemeinheit,

4. die unzureichende Umsetzung von Schritten und Mafnah-
men, die fur IT-Sicherheit nétig sind.

Positionen und Kritik des FIfF werden im Folgenden in geraff-
ter Form dargestellt. Die ausfiihrliche Stellungnahme ist auf den
Webseiten der Cyberpeace-Kampagne verfiigbar.® Es ware zu-
satzlich eine eigene Betrachtung, ob die Ansédtze und Aufwénde
fur den Schutz kritischer Infrastrukturen ausreichen. Dies kann
hier nicht geleistet werden.

1. Rechtsgrundlagen fiir IT-Sicherheit nicht
vorhanden oder nicht verfassungsgemaf

Die Kritik des FIfF setzt dort an, wo es um die rechtlichen Grund-
lagen geht, IT-Sicherheit mit rechtstaatlichen Mitteln tiberhaupt
zu gewdhrleisten und der Pflicht des Staates zum Schutz von
Grundrechten nachzukommen.

Fir das Verstandnis der Kritik bedeutsam ist, dass das Internet
im deutschen Recht in zwei Bereiche aufgeteilt ist®: Das Recht
der Telekommunikation (im Telekommunikationsgesetz, TKG)
etwa fur E-Mails, Chatten und andere direkte Kommunikati-
onsformen einerseits und das Recht der Telemedien (im Teleme-
diengesetz, TMQ), in dem alle Webangebote geregelt sind, also
die Pflichten der Anbieter von Webseiten, Webshops, Cloud-
Speichern oder komplexen webbasierten Softwarediensten.
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Fur beide Bereiche erlauben und verbieten beide Gesetze ver-
schiedene IT-Sicherheitswerkzeuge. Wichtig zum Verstandnis ist
auch, dass das Bundesverfassungsgericht im Januar 2012 IP-Ad-
ressen als personenbezogene Daten bewertete.”

Regelung fur Webangebote

Fur Webangebote — Telemedien — ausdrticklich verboten ist die
beliebige Speicherung personenbezogener Daten — also auch IP-
Daten —in §12 TMG. Zul&ssig ist eine Speicherung nur, wenn es
gesetzlich explizit erlaubt ist, oder der Nutzer eingewilligt hat,
und eine Speicherung und Verarbeitung der Daten zur Kommu-
nikation und zur Abrechnung bei Vertragsverhéltnissen nétig
ist. In allen anderen Fallen sind alle Daten am Ende der Nutzung
umgehend zu ldschen. Allein , bei Verwendung von Pseudony-
men" ist es zuldssig, pseudonyme Nutzungsprofile fur ,Wer-
bung, Marktforschung oder zur bedarfsgerechten Gestaltung"
der Telemedien zu erstellen. VerstoBe gegen diese Regelung
kénnen als Ordnungswidrigkeit geahndet werden.

Fur Zwecke der IT-Sicherheit erlaubt das Gesetz damit nur, IP-
Nummern von Nutzern eines Webangebotes solange zu verar-
beiten, wie die aktuelle Nutzung andauert. Da die IT-Sicherheit
als Zweck im Gesetz nicht vorgesehen ist, greift das generelle
Speicherungsverbot und damit die Pflicht zur Loschung der IP-
Daten nach Nutzungsende oder zumindest deren Pseudony-
misierung, wenn auch fraglich ist, ob das zu einer , bedarfsge-
rechten Gestaltung" zéhlt. Unzweifelhaft gesetzwidrig ist es,
vollstandige IP-Adressen fur irgendeinen Zweck dauerhaft zu
speichern.

Bei Webangeboten diirfen damit IP-Daten von IT-Sicherheits-
werkzeugen durch ein Intrusion Detection System genutzt
werden. Es gibt aber bei Webangeboten keine Rechtsgrund-
lage fur den Einsatz von IT-Sicherheitswerkzeugen fiir mehr-
schrittige Analysen und erst recht nicht fiir die Verfolgung von
Angreifern und die Beweissicherung nach einem Fall von Cy-
bersabotage, sondern das Verbot der entsprechenden Daten-
speicherung und -verarbeitung. Der Bundesregierung ist die
Problematik spatestens seit 2006 bekannt, als dem Bundesjus-
tizministerium genau diese Speicherung von IP-Daten rechts-
kraftig untersagt wurde®.

Fir eine rechtstaatliche Verfolgung von Cyberattacken ist es aus
Sicht des FIfF also notwendig, fir IT-Sicherheitswerkzeuge eine
grundrechtskonforme Rechtsgrundlage zu schaffen — also eine,
die datenschutzkonform ist und méglichst wenig Daten erfor-
dert. Aus Sicht des FIfF ist es dabei auch vollig unbegriindet, Un-
terschiede in der Rechtslage und der IT-Sicherheit zwischen der
Telekommunikation und den Telemedien zu machen.

Der Gesetzentwurf der Bundesregierung sah in einer Vorversion
aus dem Sommer 2014 hierzu eine Regelung vor, die nach be-
rechtigter Kritik wieder gestrichen wurde. In dieser Vorversion
plante die Bundesregierung, einfach eine dhnliche Regelung aus
dem Telekommunikationsrecht — §100 TKG — zu Ubertragen.
Das FIfF sieht schon in den heutigen, aus der Zeit der analogen
Telefonie stammenden Befugnissen zur Datensammlung nach
§100 TKG eine deutlich liberzogene Regelung. Der §100 TKG
erlaubt heute ohne jede Einschrankung, jede Form von Daten
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zur Stérungserkennung aus Telefonaten und Datenverkehren zu
sammeln, zu analysieren und sich sogar auf Kommunikations-
verbindungen aufzuschalten.

Regelung in der Telekommunikation

Die Bundesregierung verabschiedete nun in ihrem Entwurf des
IT-Sicherheitsgesetzes fiir den Telekommunikationssektor eine
noch sehr viel weiter reichende Regelung. Danach sollen Tele-
kommunikationsanbieter nicht nur jedes beliebige Datum zur
Stérungserkennung speichern und analysieren dtirfen, sondern
obendrein auch Daten tber

. Stérungen, die zu einer Einschrdnkung der Verfiigbar-
keit von Informations- und Kommunikationsdiensten
oder zu einem unerlaubten Zugriff auf Telekommunika-
tions- und Datenverarbeitungssysteme der Nutzer fiih-
ren kénnen."

Der fur analoge Technik 1996 formulierte §100 TKG hatte ur-
spriinglich das Ziel, strafbare Eingriffe in Fernmeldesysteme fur
die Offentlichkeit zu ermitteln und den Telekommunikationsun-
ternehmen die Befugnis zu geben, dafir Messungen vorzuneh-
men. Die geplante Anderung des neuen Gesetzes will dies nun
ausweiten auf

o die Verfugbarkeit unspezifischer ,Informations- und
Kommunikationsdienste" sowie

e auf die unbegrenzte Datensammlung zum Schutz vor ei-
nem ,unerlaubten Zugriff auf Telekommunikations- und
Datenverarbeitungssysteme der Nutzer” — also von beliebi-
gen Telekommunikationskunden.

Es geht also nicht mehr um die Verfolgung von Gesetzesver-
stoRen — im Kern Betrugshandlungen an TK-Systemen — durch
Manipulationen. Hier sollen Telekommunikationsunternehmen
dazu befugt werden, als Helfershelfer der Strafverfolgung un-
begrenzt Daten tber ihre Kunden zu sammeln und auszuwer-
ten, um zu erkennen, ob es unerlaubte ,Zugriffe” auf die IT-
Systeme der Kunden geben konnte. Eine solche unspezifische
Datensammlung zu Zwecken der IT-Sicherheit ware ein nahezu
unbegrenzter Eingriff in das Fernmeldegeheimnis. Im starken
Gegensatz zu den Vorgaben des Bundesverfassungsgerichts fur
Eingriffe in Grundrechte ist diese geplante Vorschrift

1. nicht an die Angabe eines Anlasses (sondern unspezifisch
eine , Stérung") gebunden,

2. ohne einen gentigend spezifischen Zweck (nur Erkennung
eines ,unerlaubten Zugriffs"),

3. ohne spezifische Kriterien und
4. ohne Vorgaben zu Speicherdauer und zur Datennutzung.
Obendrein soll durch einen geplanten neuen §109a TKG jeder

Diensteanbieter bei , Stérungen, die von Datenverarbeitungs-
systemen der Nutzer ausgehen", diese Nutzer

.soweit ihm diese bereits bekannt sind, unverziiglich
dariiber ... benachrichtigen. Soweit technisch méglich
und zumutbar, hat er die Nutzer auf angemessene, wirk-
same und zugdngliche technische Mittel hinzuweisen,
mit denen sie diese Stérungen erkennen und beseitigen
kénnen”.

Das geht nur durch die Durchsuchung von Datenkommunika-
tion zur Kenntnisnahme, Identifikation und Benachrichtigung
von Telekommunikationskunden ohne die geringsten Vorgaben
fur eine Eingrenzung auf Kriterien, Speicherdauer oder Analyse-
form fir diese Daten.

Diese Vorschriften an Beispielen durchzuspielen, macht das Aus-
mal der Idee erkennbar. Danach dirfte jeder Telekommunika-
tions-Provider die Kommunikationsdaten von Kunden unbe-
grenzt durchsuchen und speichern, um beispielweise

e ,unerlaubte Zugriffe" einer Smartphone-App auf eigene
Daten zu erkennen,

e die von einigen Providern nicht erlaubte und als , Stérung"
unterbundene Nutzung von Skype auf Smartphones zu er-
kennen und zu verhindern,

e natdrlich auch , unerlaubte Zugriffe" z.B. auf urheberrecht-
lich geschiitztes Material zu verfolgen.

Rufen wir uns in Erinnerung, welche Zugriffe auf IT-Systeme ,,un-
erlaubt” sind oder was als , Stérung" gilt, dann ist man schnell bei
einer Ahnung von nahezu unbegrenzter Uberwachung des Da-
tenverkehrs ohne jede Einschrdnkung und damit der faktischen
Aushebelung des Fernmeldegeheimnisses. Eine solche dauerhafte
Durchsuchung von Telekommunikationsverkehren zur Ermittlung
von ,Stérungen” — nicht einmal , Gefdhrdungen” — ohne jede
Einschrankung entspricht nicht einmal im Ansatz den Anforde-
rungen an Grundrechtseingriffe. Dies macht deutlich, dass die im
IT-Sicherheitsgesetz vorgesehene Ausweitung an §100 TKG und
die Nutzung der gewonnen Daten fiir die im geplanten §109a
TKG genannten Zwecke aus Sicht des FIfF eindeutig unvereinbar
ist mit Art. 10 GG. Es ist mit Sicherheit davon auszugehen, dass
sie einer Verfassungsklage nicht standhalten werden.

Zusammenfassend zur Frage der Rechtsgrundlagen soll es im
IT-Sicherheitsgesetz fur die im TMG geregelten Webservices
weiterhin keine Rechtsgrundlage fir IT-Sicherheitswerkzeuge
geben, im TKG dagegen eine klar verfassungswidrige uferlose
Datensammlung, die einem Gang nach Karlsruhe nicht stand-
halten wird. Im Ergebnis des Gesetzes, das fir mehr IT-Sicherheit
sorgen sollte, entstlinde so ein Rechtsvakuum, das der IT-Sicher-
heit absolut jede Rechtsgrundlage entzieht und damit zugleich
jede Basis fur Investitionen in mehr Ressourcen — von einer da-
tenschutzkonformen Lésung einmal ganz abgesehen.

Verfassungskonformer Gegenvorschlag
Der Gegenvorschlag des FIfF zielt darauf ab, die Verarbeitung
von IP-Daten zu Zwecken der IT-Sicherheit in allen Bereichen

einheitlich und so datensparsam wie méglich zu gestalten. Da
ohne die Auswertung von IP-Daten keine Identifikation und
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Rickverfolgung von Cyberangreifern moglich ist, die notwen-
dige schnelle Reaktion auf Angriffe eine ldngere Datenspeiche-
rung unnétig macht und obendrein die groRe Menge der proto-
kollierbaren Daten die Analyse eher behindert, schldgt das FIfF
als Verfahrensprinzip vor, Verdachtsfélle sofort kriterienbasiert
zu ermitteln und alle unnétigen Daten zu l6schen oder in Zwei-
felsfallen zumindest zu pseudonymisieren. Fir die eingehende
Analyse von Cybersicherheitsvorféallen muss dem FIfF-Vorschlag
gemal ein auditierbares Verfahren eingesetzt werden, mit dem
nachvollziehbar ist, welche Daten genutzt, und dass nicht be-
notigte Daten geldscht wurden. Mit diesem Prinzip ist in einem
gerichtsfesten Verfahren die minimal zur Verfolgung notwen-
dige Menge an Daten benannt, bei zugleich weitestgehender
Léschung von Daten.

Dass sich das FIfF fiir eine derart minimierte Sammlung von IP-
Daten ausspricht, fuhrte zur Kritik des AK Vorratsdatenspeiche-
rung, der jede Form der IP-Datenspeicherung bei Telemedien
ablehnt, die bei Telekommunikationsdaten allerdings nicht wei-
ter erwahnt. Unterstttzung fur den Vorschlag des FIfF kam in-
des vom Schleswig-Holsteinischen Landesdatenschutzbeauf-
tragten Thilo Weichert, der in einer Stellungnahme® ebenfalls
darauf hinweist, dass eine Verfolgung von Cyberangreifern eine
IP-Datenspeicherung erfordert und sich daher ,hundertprozen-
tig hinter den FIfF-Vorschlag" stellte™.

Das FIfF bleibt bei seiner Forderung einer einheitlichen Rechts-
grundlage fir die IT-Sicherheit, die sowohl das Grundrecht auf
informationelle Selbstbestimmung wie auch das Grundrecht auf
Gewdbhrleistung der Vertraulichkeit und Integritdt informations-
technischer Systeme umsetzt und zugleich das Fernmeldege-
heimnis wahrt und nicht weiter aushéhlt.

2. Rolle des BSI

Das FIfF hat die Griindung des BSI 1989 kritisch kommentiert.
Wir haben dabei zwar die Notwendigkeit einer solchen Behérde
betont, aber zugleich deren Doppelaufgabe fiir staatliche Stel-
len einerseits und Biirgerinnen und Biirger andererseits proble-
matisiert.”

Diese Doppelaufgabe hat dem BSI in den letzten Monaten er-
hebliches Misstrauen auf Seiten der deutschen Wirtschaft ein-
gebracht, nachdem durch die von Edward Snowden zugéanglich
gemachten Dokumente auch bekannt wurde, dass der BSI-Pra-
sident anlésslich einer USA-Reise die NSA zu einem Arbeitstref-
fen besucht hatte'. Dies wurde von den Wirtschaftsverbdnden
Uberaus kritisch gesehen, wenngleich das BSI die Berichte de-
mentierte™s.

Das FIfF teilt viele dieser Bedenken der Wirtschaft und sieht ei-
nige akut anstehende Aufgaben besser bei anderen IT-Sicher-
heitsexperten aufgehoben. Entscheidend fiir das FIfF ist jedoch,
dass staatliche Stellen sehr wohl eine unabhéngige Kontrollfunk-
tion austiben kénnen, wenn sie in geeigneter Weise unabhangig
organisiert sind. Genauso, wie die Datenschutzbeauftragten frei
von der Einflussnahme der von ihnen kontrollierten Stellen sein
muissen, so muss auch das BSI nach Ansicht des FIfF in Zukunft
weisungsungebunden und unabhangig von anderen staatlichen
Stellen organisiert sein, um den Verfassungsauftrag der Gewdhr-
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leistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme erfullen zu kénnen.

Das IT-Sicherheitsgesetz will das BSI zwar personell und finanziell
aufstocken, was keine ganz schlechte Idee ist, aber weiter in sei-
ner bisherigen Rolle belassen, die vorrangig dem Schutz staatli-
cher IT-Infrastrukturen dient. Der vom Bundesverfassungsgericht
formulierte Verfassungsauftrag wird so jedenfalls nicht umgesetzt.

3. Die Sonderrolle fiir staatliche IT und der
defizitdre Schutz fiir die Allgemeinheit

In der detaillierten Betrachtung der Rechtslage im ersten Abschnitt
blieb ein Detail unberiicksichtigt: Die rechtliche Sonderstellung in
Sachen IT-Sicherheit, die sich der Bund fir seine IT-Systeme ab
2007 eingerdumt hat und die jetzt weiter gestarkt werden soll.

Im ersten Abschnitt wurde kurz erwéhnt, dass es dem Bundes-
justizministerium 2006 untersagt wurde, IP-Daten zu speichern.
Der Bundesregierung war die Gefahr fir die IT-Sicherheit — aus-
weislich ihrer Antwort auf eine Kleine Anfrage™ — unmittelbar
bewusst; sie reagierte binnen Jahresfrist. In der Novelle des BSI-
Gesetzes erhielt das BSI 2007 in §5 BSIG die Befugnis, in jedem
Anwendungsbereich des Internets fiir Zwecke der IT-Sicherheit
IP-Daten bei IT-Systemen des Bundes zu erheben und auszu-
werten. Als einzige Stelle darf daher das BSI — das auch kein Te-
lekommunikationsunternehmen ist, denen ansonsten allein eine
Datensammlung gemaR §100 TKG erlaubt ist — IT-Sicherheits-
werkzeuge fur die IT des Bundes umfassend einsetzen.

Diese Ausnahmereglung fur staatliche IT-Systeme wird nun im
neuen Gesetzentwurf weiter getrieben. Das BSI erhélt nicht nur
die Rolle der zentralen Sammelstelle fur IT-Sicherheitsvorfalle
bei Betreibern kritischer Infrastrukturen, obendrein schafft sich
die Bundesregierung eine Sonderpolizei fir Cyberattacken beim
BKA. Mit der im Gesetzentwurf formulierten Begriindung, dass
die Strafverfolgung und , die ortliche Zustandigkeit oftmals dem
Zufall berlassen" bleiben, soll das BKA bei Computerstrafdelik-
ten gegen die IT des Bundes und kritischer Infrastrukturen ermit-
teln. Das Argument des ,Zufalls" meint offensichtlich - deutli-
cher gesagt, dass die fur IT-Kriminalitat zufdllig zustandigen
Strafverfolgungsbehorden der Republik nicht mit hinreichenden
Kompetenzen und Ressourcen ausgestattet sind, um Angriffe
auf die IT des Bundes mit der notigen Sachkunde zu verfolgen.

Blrgerinnen und Burger, die Wirtschaft, aber auch die Behor-
den der Ldnder und Kommunen werden mit den Problemen der
Sicherheit ihrer IT-Systeme also nicht nur bei den rechtlichen
Grundlagen allein gelassen, sondern auch bei der Strafverfol-
gung, die in der Fliche nach Meinung der Bundesregierung von
so geringer Qualitdt ist, dass nur ein eigenes zentrales Sonder-
dezernat helfen kann. Die Bundesregierung beziffert laut Ge-
setzentwurf den Aufwand fiir diese Aufgabe beim BKA auf ,,48
und bis zu maximal 78 Planstellen mit jahrlichen Personalkosten
in Hohe von jahrlich zwischen rund 3,226 und bis zu maximal
5,310 Millionen Euro*.

Wiéhrend gerade Sicherheitspolitiker nicht mide werden zu be-
tonen, das Internet sei kein , rechtsfreier Raum*, zieht sich die
Bundesregierung bei den Rechtsgrundlagen und bei der Straf-

13

aktuelles



sa||enpje

verfolgung von der Aufgabe eines Schutzes der Allgemeinheit
zurtick. Fur die Allgemeinheit macht die Bundesregierung das
Internet damit erst zum rechtlosen Raum, fiir den zwar Gesetze
formuliert sind, aber die Strafverfolgung kaum Handlungsmog-
lichkeiten hat — in wichtigen Bereichen flir die Aligemeinheit sind
nicht einmal die Verfolgung von Tatern und die Beweissicherung
Uber die zielgerichtete Speicherung von IP-Daten zulassig.

4. MaBnahmen fiir die IT-Sicherheit unzureichend

Aus der Sicht von IT-Fachleuten im FIfF ist das IT-Sicherheits-
gesetz eine hochst unpassende Konstruktion. Wer IT-Sicherheit
verbessern will, muss zwangslaufig das allgemeine Sicherheitsni-
veau erhéhen und Einfallstore und Hintertiiren beseitigen. Alles
andere wird Kosmetik bleiben.

Das FIfF hat daher Ergédnzungsvorschlage fur das IT-Sicherheits-
gesetz gemacht, die aus Sicht der Praxis vordringlich sind. Die
wichtigsten sind:

e Umgang mit IT-Sicherheitsliicken. Wie alle IT-Sicher-
heitsexperten hélt auch das FIfF den Austausch tber IT-
Sicherheitsliicken fiir einen der wichtigsten Wege zur
Verbesserung der Sicherheitslage. Das FIfF fordert, dass
das BSI seine Kenntnisse zeitnah und umfassend publi-
zieren muss und nicht selbst dariiber entscheidet, ob es
dies tut. Das FIfF fordert weiter, dass zur Aufdeckung
von Sicherheitsproblemen durch interne Whistleblower
und zur Realisierung einer Produkthaftung ein gestuf-
tes Meldeverfahren etabliert wird, bei dem eine vertrau-
enswirdige Stelle Hinweise sammelt und an die Hersteller
oder Anwender weiterleitet, die die Sicherheitsrisiken zu
verantworten und zu beseitigen haben. Werden bekannt
gewordene Sicherheitsliicken nicht nach einer angemes-
senen Frist geschlossen, wird der Weg méoglich, geltende
Produkthaftungsregelungen auch im IT-Bereich gegen die
Verursacher von Sicherheitsrisiken anzuwenden.

e Zuverldssigkeit zentraler IT-Sicherheitsmechanismen. Wenn
die Dokumente von Edward Snowden eines gezeigt haben,
dann, in welchem AusmaB zentrale Sicherheitsmechanismen
der IT-Sicherheit kompromittiert sind. Schon bevor der SSL-
Heartbleed-Bug Uberhaupt programmiert wurde, war NSA-
Dokumenten zu entnehmen, dass die SSL-Verschlisselung
erfolgreich angegriffen wurde. VPN-Verbindungen sind
durch Hintertiren und Implementationsdefizite ver-
wundbar. Das FIfF fordert, solche und andere zentrale IT-
Sicherheitskomponenten jetzt und auf Dauer periodisch auf
ihre Zuverlassigkeit oder Kompromittierung hin durch unab-
héngige Stellen zu untersuchen und die Ergebnisse zu ver-
offentlichen.

e Schutz des Fernmeldegeheimnisses. Zu den zielgerichtet
in das Strafrecht formulierten Absonderlichkeiten des deut-
schen Rechts gehort, dass kein Geheimdienstmitarbeiter
dafur belangt werden kann, das Fernmeldegeheimnis
durch Abhoren gebrochen zu haben. Strafbar ma-
chen sich beim Abhoéren nach §206 StGB nur Mitarbeiter
von Telekommunikationsunternehmen. Das FIfF for-
dert angesichts des NSA-Skandals, die Strafbarkeit von
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Abhorhandlungen genauso zu regeln wie den Bruch des
Postgeheimnisses, bei dem es fiir jedermann strafbar ist, ver-
schlossene Sendungen zu 6ffnen und zu lesen.

5. Gibt es gar nichts Positives?

Bei aller Kritik und Verbesserungsvorschldgen ist die Frage na-
tarlich richtig, welche genuin positiven Aspekte das Gesetz aus
Sicht des FIfF enthélt. Diese sind schnell genannt.

Die Verpflichtung von Betreibern kritischer Infrastrukturen auf
bessere IT-Sicherheit ist sicherlich eine gute Idee. Kerntechnische
Anlagen, die bisher aus der Debatte heraus gehalten wurden,
auch zu kritischen Infrastrukturen zu zahlen, ist eine positive
Uberraschung. Das Gesetz regelt hierzu aber nur genau das als
Malstab, was das Bundesdatenschutzgesetz ohnehin seit Jahren
vorschreibt: Den Stand der Technik.

Der aktuelle Stand der Technik ist aber keine echte Perspektive
in der IT-Sicherheit. Schon seit tiber drei Jahren arbeiten das DIN
und die ISO an neuen Sicherheits-Standards fur Energienetze,
die zur Grundlage flir Zertifizierungen werden und zu EU-wei-
ten Standards fuhren sollen. Auch die EU hat mehrfach ange-
kiindigt, in Sachen IT-Sicherheit regulativ tatig zu werden'®, das
EU-Parlament hat Ergdnzungen angemahnt'. Es ist zu vermu-
ten, dass die EU die IT-Sicherheit umfassender regeln wird und
auf Deutschland Nachbesserungsbedarf zukommt. Hier hédtte
die Bundesregierung auch aus den Interessen der Industrie he-
raus weiter gehende Mafstdbe setzen kénnen. Aktiv gestalten,
statt bei der IT-Sicherheit nur zu reagieren, wére fiir Deutschland
der bessere Ansatz.

Grundsatzlich positiv zu sehen sind auch die zusétzlichen Res-
sourcen fur die IT-Sicherheit. Dass aber nicht nur das BSI 133
zusdtzlichen Planstellen erhdlt und damit von derzeit ca. 600
Stellen auf dann Uber 730 Stellen anwéchst, sondern laut IT-
Sicherheitsgesetz fur das Bundesamt fiir Verfassungsschutz 55
neue Planstellen und das BKA bis zu 79 zusdtzliche Planstellen
vorgesehen sind — in Summe also 134 Stellen —, ist nicht nach-
zuvollziehen. Die neuen Stellen fur Verfassungsschutz und BKA
waren besser beim BSI aufgehoben, hatten den Stellenzuwachs
dort glatt verdoppelt, und kénnten im BSI die Sachkompetenz
zur Bekdampfung von IT-Sicherheitsproblemen fur die Allge-
meinheit blindeln und verstarken, statt die nachrichtendienstli-
che Ausforschung voran zu treiben. Das BSI hat seit seiner Ent-
stehung schon die Aufgabe, Polizeibeh6rden mit Sachkunde zu
unterstiitzen und konnte dies bei Cyberangriffen mit mehr Per-
sonal besser leisten.

6. Fazit

Das neue IT-Sicherheitsgesetz erweist sich — so die detaillierte
Analyse des FIfF — in Sachen Datenschutz als hochgradig defi-
zitdr, in Sachen IT-Sicherheit als ungentigend und - insbeson-
dere auch durch die Reduktion der Sicherheitsperspektive auf IT-
Systeme des Bundes — als ein Weg in massiv weiter ausufernde
Sicherheitsprobleme in der Flache. Einfach mégliche Losungs-
ansatze wurden nicht verfolgt, die wenigen positiven Aspekte
beim Stand der Sicherheitstechnik und beim Personal sind nur
ein schwacher Ausgleich.
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Sicher ist nur, dass dieses Gesetz fiir Juristen neue Arbeit bringen
und IT-Sicherheitsexperten nicht entlasten wird. Die Sicherheit in
der IT und der Schutz der Grundrechte werden mit diesem Ge-
setz nicht im Ansatz verbessert.
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Europdische Unternehmen profitieren vom Handel mit Konfliktrohstoffen

3. Dezember 2014 — Seit Jahrzehnten spielt der Handel mit Mi-
neralien, Edelsteinen und anderen Rohstoffen eine zentrale Rolle
bei der Finanzierung bewaffneter Konflikte weltweit. Konflikt-
parteien in Ladndern wie Afghanistan oder Zentralafrikanische
Republik werden mit Erlésen aus dem internationalen Rohstoff-
handel finanziert. Européische Firmen importieren eine groRe
Menge an Rohstoffen fiir Handys oder Laptops aus eben diesen
Konfliktgebieten, ohne dass Unternehmen offenlegen mussen,
ob und inwiefern sie mit dem Kauf dieser Rohstoffe zur Finan-
zierung von Kriegen und Menschenrechtsverletzungen beitra-
gen.

Die Europdische Kommission hat im Mdarz 2014 einen Verord-
nungsentwurf vorgelegt, der verhindern soll, dass , Ertrage aus
dem Handel mit Mineralien zur Finanzierung bewaffneter Kon-
flikte verwendet werden". Dass die EU diesbezligliche Regelun-
gen vorsieht, ist zu begrtiBen, denn ihr Einfluss ist groB: Fast ein
Viertel des globalen Handels mit Zinn, Tantal, Wolfram und Gold
entfallt auf die EU, letztes Jahr wurden 240 Millionen Handys
und 100 Millionen Laptops in die EU importiert, die alle diese
Rohstoffe enthalten.
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.Der derzeit vorliegende Entwurf ist viel zu schwach. Er bezieht
sich einerseits ausschlieBlich auf Direktimporteure der unter die
Verordnung fallenden Mineralien, zum anderen handelt es sich
nur um ein Modell der freiwilligen Selbstverpflichtung. Doch am
4. Dezember 2014 gibt es die Moglichkeit, diesen Entwurf zu
starken" erklart Sebastian Jekutsch, Sprecher der Arbeitsgruppe
Faire Computer des Forum Informatikerinnen fir Frieden und
gesellschaftliche Verantwortung. Morgen findet eine o6ffentli-
che Anhorung des Ausschusses flr internationalen Handel zum
Thema Konfliktmineralien in Brissel statt. Das FIfF fordert, dass
der Parlamentsausschuss Fiihrungsqualitaten zeigt und den Ent-
wurf starkt:

»Zurzeit sind die Unternehmen nicht verpflichtet sicherzustellen,
dass die Erlése aus dem Handel mit diesen Mineralien nicht in
die falschen Hande geraten. Doch Unternehmen kommen ihrer
Sorgfaltspflicht beim Bezug von Rohstoffen aus Konfliktgebie-
ten nur dann nach, wenn sie gesetzlich dazu gezwungen wer-
den. Verpflichtende Regeln sind daher unbedingt notwendig",
so Sebastian Jekutsch. ,,Zudem miissen auch Unternehmen Ver-
antwortung Ubernehmen, deren Endprodukte diese Rohstoffe
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enthalten, nicht nur die Rohstoffimporteure.” Jekutsch fordert
daher die politischen Entscheidungstrager in der EU zu einer
wirksamen EU-Gesetzgebung auf, damit Unternehmen zu einer
verantwortungsvollen Rohstoffbeschaffung verpflichtet werden.

Die USA istim Vergleich zur EU in diesem Bereich Vorreiter. Zwar
ist es zu begriiBen, dass die EU nicht nur den Handel in Zentral-

Sebastian Jekutsch

Betrifft: Faire Computer

Fair wie in Faires Gold.

An die Zustdnde und gelegentlichen Skandale haben wir uns ge-
woéhnt. Man kénnte fast von Langeweile sprechen. Alles, was
wir schon vor einem Jahr diskutierten, ist immer noch in Dis-
kussion. Neues ist nicht hinzugekommen. Bei der Fairness in der
Elektronikindustrie reden wir tber klitzekleine Fortschritte in den
immer gleichen Problemfeldern.

Zum Beispiel Konfliktmineralien: Das EU-Parlament hat im De-
zember zwar Uber eine geplante EU-Regulierung diskutiert und
den Stellungnahmen einiger Interessenvertreter aus Wirtschaft,
Zivilgesellschaft, der OECD und - das ist neu! — der eigentlich
Betroffenen (in diesem Fall aus der D.R. Kongo) zugehort ... und
dann alles erst einmal wieder zu den Akten gelegt. Der Kom-
missions-Rapporteur sieht kaum Anderungsnotwendigkeiten an
dem schwachen Kommissionsvorschlag. Die Bundesregierung
findet es toll so, das FIfF fordert hingegen wirksame Gesetze
und nicht die geplante freiwillige Selbstverpflichtung. Gleichzei-
tig streiten sich NGOs aus dem Pro- und Contra-Lager, Bischofe
aus aller Welt, Investoren, Kongolesen und Wissenschaftler da-
riber, ob das US-amerikanische Vorbildgesetz Dodd-Frank-
Act Sect. 1502 nun gute oder schlechte Wirkungen hat. Dabei
geht es gar nicht um Fairness fur die Arbeiterinnen, auch nicht
um Handelsgebote, sondern nur darum, wie sehr Firmen dar-
auf achten, dass ihre Rohstoffgeschafte mit bestimmten Metal-
len nicht Milizen und Rebellen in Birgerkriegsregionen zu Gute
kommen. Die Geschaftsleute befreien sich unterdessen per Be-
trug und Schmuggel von all diesem Nervkram aus dem reichen
Norden.

Zum Beispiel Samsung: In den seit einem Jahr laufenden Ge-
sprachen zwischen dem Konzern, der ihm gewogenen Entscha-
digungsbehorde, der Opfervertretergruppe SHARPS, einzel-
nen anderen Opferfamilien, Anwélten und Politikern um 1. das
Schuldeingestandnis fur Vergiftungen in ihrer Halbleiter- und
LCD-Herstellung und 2. die Entschadigung der Opfer der dort
eingesetzten Chemikalien hat Samsung nun einen Kompromiss-
vorschlag zu 2. vorgelegt (und gleichzeitig 1. strikt abgelehnt),
der grob sagt: Uns ist das Schicksal unserer Arbeiterinnen wich-
tig, deshalb zahlen wir allen Opfern Entschadigung, vorausge-
setzt es sind keine Leiharbeiter, sie haben bestimmte Krebsarten,
sie waren eine Mindestzeit beschaftigt und haben sich rechtzei-
tig bei der Behorde untersuchen lassen, kurzum: nur ein kleiner
Teil der Betroffenen darf hoffen. Unterdessen kommen die ers-
ten Kinder der vergifteten Arbeiterinnen krank zur Welt.

afrika regulieren will, dennoch ist das Dodd-Frank-Gesetz Ab-
satz 1502 ein Meilenstein: Alle in den USA an der Borse notier-
ten Unternehmen miussen verdffentlichen, ob diese Rohstoffe
aus der Demokratischen Republik Kongo oder ihren Nachbar-
staaten stammen und Uberprifen lassen, ob die in ihren Produk-
ten enthaltenen Mineralien einen Beitrag zur Finanzierung be-

waffneter Gruppen in Zentralafrika leisten.
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Zum Beispiel Apple: Am Vorabend S :
der Apple Watch, die mit immer mehr

s N
7 Connd®
Miniaturisierung auch immer speziellere

Chemikalien und Rohstoffe bendtigen wird, hat der Konzern
turnusgemdB seinen Zuliefererbericht veroéffentlicht und eine
durchaus beeindruckende Menge von Aktivitaten zur Verbesse-
rung der Arbeitssituation in den globalen Fertigungshallen vor-
gelegt. Bei Lichte betrachtet steigt aber die Anzahl an Trainings-
programmen, Audits und Rohstoffinitiativen auch nur linear mit
den beeindruckenden Umsatz- und Gewinnsteigerungen dieser
Firma. Thr bislang gréBter Auftragnehmer Foxconn, der in China
einen ungewohnten Ruffel des Kommunistischen Gewerk-
schaftsbundes wegen der vielen Uberstunden bekam, hat einen
teilweisen Einstellungsstopp erlassen, auch weil Apple nun zu-
nehmend Konkurrent Pegatron beauftragt, was laut China La-
bor Watch allein aus Kostengriinden geschehen sei, denn dort
werde geringerer Lohn gezahlt. Die BBC hat sich bei Pegatron
umgeschaut und in einem viel beachteten TV-Beitrag reichlich
faule Stellen an Apple hergezeigt: miese Trainings, viele Uber-
stunden, autoritdre Vorgesetzte in den Zulieferbetrieben, zu-
dem illegal abgebautes Zinn aus Indonesien in den Gerdten.

Alles alte Hute, wie gesagt. Auch nicht neu, aber zunehmend
diskutiert werden Formen von Zwangsarbeit in der Elektroin-
dustrie. Um einen Job zu bekommen, zahlen ndamlich Arbeits-
lose aus armen Landern hohe Vermittlungsgebihren, wodurch
sie sich verschulden und somit in einer Art Schuldknechtschaft
wdhrend der ersten Arbeitsmonate im wesentlichen diese Schul-
den abbezahlen. Sie sind in dem Job gefangen, und wenn sie
ihn verlieren sollten, kénnen sie in aller Regel nicht wieder nach
Hause, weil das Geld daftir fehlt. In der FIfF-Kommunikation
hatten wir schon tber Vietnamesen in Tschechien berichtet, die
ein dhnliches Schicksal teilen. Aktuell wird dies in der Elektro-
industrie in Malaysia viel thematisiert. Hewlett-Packard fordert
nun Direktanstellung von Gastarbeitern. Das Industriekonsor-
tium EICC mochte zu hohe Vermittlungsgebihren unterbinden.
Apple zwingt Zulieferer, eventuelle Gebtihren komplett zurtick-
zuzahlen. Die USA drohen, Malaysia auf eine Sanktionsliste zu
setzen. Zwangsarbeit konnte also das nachste groRe Fairness-
Thema in der Elektroindustrie werden. Es gibt auch schon einige
Gesetze. In der EU und Deutschland fehlen die meines Wissens
aber noch.
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Immerhin: Der deutsche IT-Branchenverband BITKOM enga-
giert sich fur eine sozial-6kologische IT-Beschaffung der Be-
horden. Welchen Beweises bedarf es noch, dass Nachhaltigkeit
auch ein Geschéft sein kann? TCO Development, die mit dem
einzigen Fairness-Siegel der Branche, wird beispielhaft erwahnt
in den neuen Vergaberichtlinien.

Das MakelTfair-Projekt wurde
unterdessen offiziell beendet

Und was machen die Vorbildprojekte in Sachen Faire Compu-
ter? NagerlT ist ziemlich prasent in Zeitungen und Mérkten,
verkauft auch stetig, veréffentlicht aber wenig Neues tber ihre
Computermaus oder ihre detailliert dokumentierte Lieferkette.
Alle Fairphones sind inzwischen verkauft, und im Laufe des Jah-

Sebastian Jekutsch

res wird es das ndchste Modell geben, liber dessen Fairness
man noch nichts sagen kann, auf dessen Design das Unterneh-
men dank Wechsel des Partners (wieder aus China, Auditbe-
richt steht noch aus) aber nun mehr Einfluss hat. Shiftphones
behauptet zwar weiter, fairer zu sein als andere, hat aber noch
keinen Nachweis geliefert. Derweil 6ffnet Posteo in ihrer Berli-
ner Zentrale eine Art ersten Fair-IT-Shop. Trotz des fehlenden
Angebots eine tolle Sache.

Auch bei diesen Projekten also eine gewisse Stagnation. Ich
finde, es ist ein Punkt erreicht, an dem die Gesetzgeber am Zuge
sind, denn der Markt alleine bewegt sich nicht gentigend. Wir
wollen nicht auf den nédchsten Skandal warten, sondern ihn
verhindern.

Sebastian Jekutsch ist Sprecher der AG Faire Computer des FIfF.
Wer sich fuir die Quellen oder das Thema allgemein interessiert,

kann gerne Kontakt aufnehmen per sj@fiff.de.

Fairphone bald fair?

Fairphone [1] ist ein kleines Unternehmen, das mit dem Ziel, ein méglichst faires Smartphone anzubieten, viel Beachtung bekommen
hat. Es konnte zwar nur enttduschend wenig Verbesserungen gegeniiber konventionellen Gerédten umsetzen [2], hat aber immerhin
die Startup-Phase (iberlebt und ist in der Entwicklungsphase des neuen Modells, das im Laufe des Jahres erscheinen soll. Im Vorfeld
hat sich das Unternehmen von seinem bisherigen Kontraktfertiger der Fairphones getrennt [3]. Warum dies nétig war, erkldren wir

im Vergleich mit der nachhaltigen Computermaus von Nager IT.

N

=

a

=
=

3

Abbildung 1;,This Phone would be even fairer if ... ",
ein Vorschlag fiir ein Fairphone Case Design [30]

Der Grund, den Kontraktfertiger zu wechseln, ist der Wunsch,
mehr Einfluss auf das Geratedesign zu bekommen [4]. Fair-
phone wechselt nun von einem Lizenzmodell zu einem selbst-
bestimmten Entwurf. In der Fachsprache heift das: Sie wech-
seln von einem ODM (Original Design Manufacturer) zu einem
EMS (Electronics-Manufacturing-Services) Anbieter [5]. Damit
werden sie mehr Einfluss auf die Auswahl der Geréateteile und
auf das Geratedesign bekommen und damit sozialvertraglichere
Rohstoffquellen und Geréateproduktion erméglichen. Mit einem
EMS-Partner kdnnte Fairphone besser bestimmen, woher z.B.
das vielleicht bald konfliktfreie Wolfram im Vibrationsalarm [6]
oder das Gold in der Leiterplatine [7] kommt.

FIfF-Kommunikation 1/15

Das Fairphone war bisher ndmlich ein konventionelles Gerat mit
ein paar Interventions [8]. Es wurde im wesentlichen etwas ver-
kauft, was auf dhnliche Weise vom alten Kontraktfertiger auch
direkt angeboten wurde, allerdings nicht auf dem europdischen
Markt. Fairphone konnte beeinflussen, welche Lotpaste (mit
Rohstoff Zinn) und welcher Elektrolytkondensator (mit Rohstoff
Tantal) eingesetzt wurde, offensichtlich auch, wie das Gehduse
aussieht, aber das elektrische Design durfte wiederverwendet
worden sein.

Nun tritt Fairphone in die FuBstapfen der konventionellen Gro-
Ben. Apple, HP, Dell und wie sie alle heifen, folgen ebenfalls
dem EMS-Modell, nachdem sie vor vielen Jahren das andere Ex-
trem, das Modell OBM (Original Brand Manufacturer) aufga-
ben. Die zur Auswahl stehenden EMS-Anbieter haben so illustre
Namen wie Flextronics, Jabil Circuit und ... Foxconn, weltweit
bertichtigt nach der Haufung von Angestelltenselbstmorden in
2010 [9].

Die Teile- und Zuliefererliste

Fairphone berichtet &ffentlich lediglich tiber Fairness in der End-
montage. Es gibt einen Fertigungs-Auditbericht dazu [10]. Es
fehlen aber Informationen zu den vorgelagerten Stufen, Aus-
nahme ist die teilweise geklarte Tantal- und Zinnherkunft. Uber
die vergangenen Monate hat Fairphone eine immer umfangrei-
chere Teile- und Zuliefererliste veroffentlicht [11]. Sie ist aller-
dings nicht vollstandig, so fehlt beispielsweise der schon oben
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erwdhnte Vibrationsalarm. Die aktuelle Version umfasst aber
immerhin 80 Positionen. Wie diese Informationen zustande ka-
men, ist leider nicht bekannt. Zum Vergleich:

o Hewlett-Packard verdffentlicht keine Teileliste ihrer
Produkte. Sie fassen aber Zulieferinformationen in Produkt-
kategorien wie Notebooks, Storage, Printer, etc. zusam-
men. Es gibt also a) diese Zuliefererliste [12], die die ein-
zelnen Endfertigungsfabriken und die Firmennamen einiger
Teilehersteller auflistet, b) eine jahrliche Zusammenfassung
von Audit-Ergebnissen bei meist direkten Zulieferern [13]
und c) die Liste einiger Metallhttten [14] — HP hatte als ers-
te Firma damit schon vor Jahren begonnen —, ergdnzend
dazu der pflichtgeméaBe Bericht gemaR US-amerikanischem
Dodd-Frank-1502 (DF-1502) [15], einer Regulierung zu so-
genannten Konfliktmineralien.

o Apple veroffentlicht ebenfalls keine Teileliste ihrer Produkte,
verrdt aber a) ebenfalls anhand von Produktkategorien die
Endfertigungsfabriken und — auf einen Haufen geworfen —
sogar die meisten Komponentenlieferanten [16], womit sie
HP Ubertreffen. Jahrlich veroffentlicht Apple b) Erkenntnisse
aus ihren Audits in ihrem Supplier Report [19], zudem hat
Apple ausfuihrliche Berichte Uber einige Foxconn-Werke [18]
verdffentlichen lassen. Auch Apple hat inzwischen c) eine
Liste der Metallhtitten [19] und naturlich ebenfalls den ge-
setzlichen DF-1502-Bericht [20].

e Von Samsung ist weder eine Teile- noch eine Zuliefererliste
offentlich. Sie publizieren ein paar Ergebnisse ihrer Audits
bei den Betrieben [21] und vage Zahlen Gber Metallhltten
[22], Gber die sie allerdings als koreanische Firma auch nicht
DF-1502-berichtspflichtig sind, genauso wie die niederlandi-
schen Fairphone Ubrigens.

Ich méchte an dieser Stelle betonen, dass diese Analyse nur die
Transparenz in der Zulieferung betrifft, und dass die in diesem
Punkt herausragende Firma Apple mitnichten faire Geschéfts-
praktiken unterhdlt [23].

R

Abbildung 2: Fairphone Zulieferer: Dunkelgrau sind die Lander
aus denen die Teile des Fairphone kommen, soweit tiberhaupt
bekannt. Leider werden nicht die Produktionsldnder angezeigt,
sondern in den meisten Félle die Lander der Firmenzentralen,
was eine ziemlich nutzlose Information ist. [11]

Fairphone geht also bei den Zuliefererinformationen Uber die
Arbeit von Samsung, nicht aber von HP und Apple, hinaus.
Teilelisten sind bei Apple, HP und Samsung nicht zu bekommen,
werden aber kostenpflichtig bei z.B. IHS oder Chipworks und
eher als Nebeneffekt bei z. B. iFixit angeboten [24].

Die Lieferkette fehlt

Die Zuliefererliste von Fairphone ist keine sogenannte Liefer-
kette, also keine Aufstellung, welche Gerdteteile von wem wo
hergestellt und zusammengebaut wurden. Es werden zwar ei-
nige Teile verdffentlicht, aber nicht die Fertigungsfabriken der
Hersteller — lediglich deren Firmensitz, der aber irrelevant ist —
und auch nicht, welche Teile aus welchen Teilen bestehen ... bis
runter zu den Quellen der Rohstoffe. Zugegebenermafen: So
etwas kennen wir nur aus der Lebensmittelbranche, und dort ist
es auch nicht 6ffentlich.

Es gibt mit der Computermaus von Nager IT [25] dennoch ein
Vorbildprojekt in Sachen Lieferkettendokumentation (siehe Ab-
bildung 3).

Deren offentliche Lieferkette [26] zeigt zum einen den Baum
der Zusammenstellung des Produkts von (oben) dem Vertrieb
bis (unten) den Rohstoffen, wobei noch nicht alle Beziehungen
bekannt sind. Zum anderen zeigt es per Farben an, ob der Her-
steller/Fertigungsbetrieb bekannt ist und wie die Arbeitsbedin-
gungen sind.

Wenn man etwas Ahnliches fiir Fairphone aufstellen wollte,
kdme man in etwa zu einem Bild wie in Abbildung 4 dargestellt.

Erstellt wurde das Bild mit dem Supply Chain Editor von Lebens-
land [271, einem vom FIfF unterstiitzen Softwareprojekt. Erldu-
terung der Grafik: Pro Kategorie werden jeweils nur zwei exem-
plarische Teile dargestellt; es gilt eh fur alle das Gleiche. Und mit
der Ausnahme von Tantal in Kondensatoren und Zinn in der L6t-
paste und den Leiterplatinen wurden die vielen Rohstoffe unten
und oben lediglich angedeutet und nicht mit Kanten verbun-
den. Die Farben entsprechen nicht ganz denen der Nager-IT-
Lieferkette und bedeuten: Griin = gute Arbeitsbedingungen,
Grau-Blau = verbesserungswiirdige Arbeitsbedingungen, aber
Teilerfolg erzielt, Orange = Hersteller bekannt, aber Arbeitsbe-
dingungen unbekannt, Rot = weder Hersteller/Hutten/Minen
noch Arbeitsbedingungen bekannt.

Das Bild musste ich leider selbst malen. Fairphone hat sich meines
Wissens nie die Miihe gemacht. Hat das Unternehmen mit Fair
im Namen dberhaupt je versucht, die Herkunft der Teile und Roh-
stoffe und die dort vorzufindenden Arbeitsbedingungen zu kldren?

Fair oder Fairer?

Der wesentliche Unterschied zwischen Nager IT und Fairphone
beziiglich der Lieferkettendokumentation ist die Menge der
«grinen” Zulieferungen. Der Grund ist einfach: Nager IT folgt
einem EDM-Modell, fast schon einem OBM und nicht einem
ODM, d.h. das Mausdesign ist in der Hand des Herstellers und
damit die Moglichkeit, faire Alternativen auszuwdahlen. Nur so
konnten die griinen Stellen in der Lieferkette entstehen. Die Fa-
cebook-Seite von Nager IT [28] und ihr Newsletter sind voller
Geschichten Uber die Recherche von Herkunft und Arbeitsbe-
dingungen und der Auswabhl fairerer Alternativen.

Ein weiterer wichtiger Unterschied zwischen den beiden Pro-
jekten ist zu bedenken: Wahrend Nager IT die fairste mogliche
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Abbildung 3: Ausschnitt aus der Lieferkette von Nager IT [20]
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Abbildung 4: Versuch einer Nachbildung der Lieferkette des Fairphone
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Alternative auswdhlt, mochte Fairphone dort etwas verdndern
(und hoffentlich verbessern), wo die Bedingungen bekannter-
maBen schlecht sind.

Zwei Ansichten von Fairness

NAGER IT o

FA};P/IONE

Etwas verandern, wo die
Probleme sind

Etwas nutzen, wo die
Fairness ist

=> Fertigung in Gegenden
mit niedrigen Standards

=> Fertigung in Landern
mit hohen Standards

—

X

I

==,
P

Forum Informatikerinnen
...N.I. .F- « fiir Frieden und gesellschaftliche
Verantwortung e.V.

Abbildung 5: Zwei unterschiedliche Ansétze von Fairness.
Folie aus dem FIfF-Vortrag “Wanted! Faire Computer”. Man
kann uns (brigens einladen zu solchen Vortrdgen, einfach eine
Mail an fairit@fiff.de schicken.

Mit diesem Ansatz wird bei Fairphone stets mehr im grau-
blauen Bereich bleiben als beim griinen Nager IT. Da missen
sich die Konsumenten also selbst tiberlegen, welche Form von
Fairness ihnen wichtiger ist: die absolute Fairness von Nager IT
oder die eher entwicklungs-orientierte Fairness von Fairphone.
Andererseits: wer muss sich schon entscheiden zwischen einer
Maus und einem Handy?

Es bleibt interessant zu beobachten, wie sich die Projekte Nager
IT und Fairphone entwickeln und wieweit sie es schaffen, trotz
geringem Budget und kleiner Auflage Dinge in Sachen Fairness
zu schaffen, die Konzerne wie Logitech oder Samsung aus der
Werbekasse bezahlen und aufgrund ihrer Marktmacht viel leich-
ter umsetzen kénnten. Aber die wollen nicht.

Dieser Text ist eine aktualisierte und redigierte Version von [29].
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Das FIfF verleiht 2015 wieder den

FIfF-Studienpreis

fiir herausragende Abschlussarbeiten aus dem Bereich
Informatik und Gesellschaft.

Wir wollen damit Studierende sowie Wissenschaftlerinnen und Wissenschaftler in der Qualifikations-
phase zur fundierten und differenzierten Auseinandersetzung mit den gesellschaftlichen Auswirkun-
gen der Informatik ermutigen.

Das FIfF mochte mit der Einrichtung dieses Studienpreises herausragende Leistungen des wissen-
schaftlichen Nachwuchses in diesem Bereich wiirdigen und die Aufmerksamkeit der Offentlichkeit auf
das Thema der Arbeit sowie die besonderen Leistungen der Autorinnen und Autoren lenken.
Wir laden dazu ein, geeignete Arbeiten bis 31. Mai 2015 einzureichen.
Das Preisgeld betragt:
1. Preis: 333 €

2. Preis: 222 €
3. Preis: 111€

Es kdnnen Qualifikationsarbeiten (Bachelor-, Master-, Diplomarbeiten oder Dissertationen) eingereicht
werden, die in den letzten zwei Jahren vor Nominierungsschluss abgeschlossen wurden. Die Ausschrei-
bung bezieht sich zwar schwerpunktartig auf Abschlussarbeiten in Informatik, jedoch wird auch zur
Einreichung thematisch einschldgiger Arbeiten anderer Fachgebiete ausdriicklich eingeladen.

FIfF-Geschaftsstelle

— Studienpreis 2015 -

Goetheplatz 4, 28203 Bremen

oder (vorzugsweise) per E-Mail an studienpreis@fiff.de.
Weitere Details unter http://www.fiff.de/studienpreis.

Der Preis wird in einer Feierstunde im Rahmen der 31. FIfF-Konferenz 2015 verliehen,
die vom 6. bis 8. November an der Friedrich-Alexander-Universitit in Erlangen stattfindet.
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Nazir Peroz

IT-Entwicklung an den afghanischen Universitaten
Engagement im Bereich IT fiir die hdhere Bildung in Afghanistan

Afghanistan ist ein Land, das in den vergangenen zwei Jahrzehnten stark unter den Auswirkungen von Krieg und Blirgerkrieg zu
leiden hatte. Immer noch dominieren heute Bilder und Nachrichten von Terroranschldgen und Zerstérung die Berichterstattung in
den Medien, und es entsteht der Eindruck, dass der Wiederaufbau des Landes immer wieder zuriickgeworfen wird. Dennoch findet
in groSlem Rahmen ziviles Engagement in Afghanistan statt, welches vielerorts Friichte tragt.

Das Zentrum fir internationale und interkulturelle Kommunika-
tion (ZiiK) der Technischen Universitat Berlin (TU Berlin) ist be-
reits seit 2001" am Aufbau akademischer Strukturen im Bereich
Informationstechnologie (IT) aktiv. Mit Finanzierung des Aus-
wartigen Amts und geférdert durch den DAAD wurden im Rah-
men dieser Projekte z.B. fuinf IT-Center an grofen Universita-
ten Afghanistans errichtet sowie eine Vielzahl von Informatikern
(Bachelor, Master, PhD) und IT-Fachkraften (IT-Administratoren,
Webmaster, IT-Dozenten etc.) sowohl vor Ort in Afghanistan als
auch an der TU Berlin ausgebildet.

Strategisches Ziel aller Aktivitaten des ZiiK in Afghanistan ist der
Aufbau eines sicheren und nachhaltigen IT-Versorgungssystems
im Bereich hoéhere Bildung im ganzen Land. So wurden bereits
IT-Strukturen an den Universitdten Kabul, Herat, Balkh, Nangar-
har, Qandahar, Khost und Kunar sowie an der Politechnischen
Universitat Kabul, der Erziehungswissenschaftlichen Universitat
Kabul sowie in der IT-Abteilung des Ministeriums fiir hohere Bil-
dung (MoHE) geschaffen.

Die inhaltlichen Schwerpunkte des ZiiK der TU Berlin liegen im
Aufbau von IT-Infrastruktur und IT-Ausbildung, in der Moderni-
sierung der Verwaltungsstrukturen sowie in der IT-Sicherheit. Im
Einzelnen wurden seit 2002 bis heute hierzu folgende MaBnah-
men durchgefuhrt:

. Analyse und Evaluation der Situation vor Ort

. Entwicklung und Erweiterung einer nationalen IT-Strategie
. Aufbau von IT-Infrastruktur

. Bedarfsorientierte IT-Aus- und Weiterbildung

. Ernennung von IT-Verantwortlichen und Multiplikatoren

. Jahrliche IT-Konferenz in Kabul

U WN =

Abbildung 1: Analyse der Situation 2002, Fotos ZiiK
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1. Analyse und Evaluation der Situation vor Ort

Im Rahmen der ersten DAAD-Delegation im Méarz 2002 wurde
die Situation der akademischen Strukturen der Universitat Kabul
analysiert. Im September 2002 reiste ein sechskdpfiges Informa-
tiker-Team von der TU Berlin nach Kabul, um die Situation der
IT-Strukturen vor Ort zu evaluieren und einen Vorschlag zum
Aufbau der afghanischen Hochschulen im Bereich IT/Compu-
ter Science zu erarbeiten. In den Jahren 2004, 2005, 2010 und
2012 wurden &dhnliche Analysen an den Universitdten Herat,
Balkh, Nangarhar und Qandahar durchgefiihrt.

2. Entwicklung und Erweiterung der nationalen
IT-Strategie

Auf Grundlage der Analyseergebnisse von 2002 hat das Team
des ZiiK eine nationale IT-Strategie fiir den Bereich hhere Bil-
dung in Afghanistan entwickelt. Diese wurde 2003 in Berlin im
Rahmen einer internationalen IT-Konferenz vorgestellt, an der
auch die Minister fur hohere Bildung, Bildung und Kommuni-
kation aus Afghanistan sowie acht Prdsidenten afghanischer
Universitaten teilnahmen. Die Konferenz hatte das Ziel, die Ko-
operation der afghanischen Hochschulen miteinander und mit
internationalen Partnerlandern beziglich des IT-Einsatzes fur
Prozesse in Lehre, Forschung und Verwaltung zu férdern.

Abbildung 2: Planungsteam des ZiiK

Die Strategie von 2003 wurde in den Jahren 2005 und 2008 in
Zusammenarbeit mit der IT-Abteilung des MoHE erweitert und
jeweils im Rahmen der IT-Konferenzen vorgestellt. Auf Initiative
des afghanischen Ministers fir Hohere Bildung erarbeitete das
ZiiK zusammen mit den Teilnehmern eines Alumni-Programms
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fur Computer-Science-Dozenten aus verschiedenen afghani-
schen Universitdten einen aktualisierten IT-Strategieplan und
legte dem MoHE im September 2012 einen Vorschlag vor.

3. Aufbau von IT-Infrastruktur

Mit der Errichtung des IT-Centers an der Universitdit Kabul
(ITCK) hat das Team des ZiiK im Jahr 2003 ein sichtbares und
greifbares Beispiel fir den Aufbau einer nachhaltigen und siche-
ren IT-Versorgung flir den universitaren Betrieb geschaffen.

Nach dem Vorbild des ITCK wurden spéter weitere IT-Center an
den Universitaten Herat (ITCH), Nangarhar (ITCN), Balkh (ITCB)
und Qandahar (ITCQ) errichtet. Zu diesen IT-Centern gehéren
jeweils PC-Pools mit ca. 50 bis 90 PCs, Serverradume, Adminis-
tratoren- und Tutorenbiiros sowie Konferenzraume und PC-
Werkstatten.

‘}
| "
{

Abbildung 4: Feierliche Eréffnung des IT-Centers der
Universitit Qandahar, Februar 20714

Neben den zentralen IT-Centern wurden an der Deutsch-Abtei-
lung und an den Fakultaten fur Wirtschaft und Computer Sci-
ence der Universitdt Kabul, an der Deutsch-Abteilung und der
Fakultdt Computer Science der Universitdt Herat sowie an der
Universitat Balkh und in der IT-Abteilung des MoHE bedarfs-
orientiert PC-Pools errichtet. Die Fakultiten Computer Science
an den Universitdten Kabul und Herat erhielten je eine Fachbi-
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bliothek. Aus Griinden der Sicherheit, der Nachhaltigkeit und
auch, um Lizenzkosten zu sparen, wurde fast ausschlieBlich
Open-Source-Software eingesetzt. Seit 2007 ermoglichen PC-
Werkstitten an den Universitdten Kabul, Herat und Balkh eine
zeitnahe Reparatur sowie ein umweltbewusstes Recycling von
wiederverwendbarer PC-Hardware.

4. Bedarfsorientierte IT-Aus- und Weiterbildung

Ziel der Aus- und Weiterbildungsprogramme des ZiiK war und
ist es einerseits, Hochschulangehérigen IT-Grundkenntnisse zu
vermitteln. Dartiber hinaus wurden junge Studierende und Do-
zenten als qualifiziertes und akademisches Personal fir die Lehre
im Bereich Computer Science und fiir den Betrieb der IT-Center
aus- und weitergebildet.

Allein bis heute wurden so mehr als 7.000 Dozenten, Ange-
stellte und Studierende mit den Grundlagen der IT vertraut ge-
macht. Die Universitaten Kabul, Herat, Nangarhar, Balkh, Qan-
dahar und die IT-Abteilung des MoHE verfiigen inzwischen
Uber qualifiziertes Personal (IT-Techniker, IT-Administratoren, IT-
Webmaster) und bilden selbst weitere Studierende als Multipli-
katoren aus. Fur die Weiterbildung der IT-Administratoren steht
ein Team aus ZiiK-Mitarbeitern online bereit, um bei komplizier-
ten technischen Fragen weiterzuhelfen.

==

Abbildung 5: IT-Ausbildung

Abbildung 6: Teilnehmer der 3. Generation des Computer-
Science-Masterprogramms an der TU Berlin
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Fir die akademische Ausbildung sorgen die Fakultaten fir Com-
puter Science an den Universitdten Kabul, Herat, Balkh und
Nangarhar und an der Politechnischen Universitat Kabul. Zu die-
sem Zweck hat das Team des ZiiK der TU Berlin ein IT-Curricu-
lum entwickelt. Teil dieses IT-Curriculums ist eine Bachelor-Aus-
bildung in Computer Science, die vor Ort an den afghanischen
Universitaten durchgeftihrt wird.

Um den afghanischen Wissenschaftlern zum Anschluss an die
internationale scientific community zu verhelfen, wurde ein
spezielles Masterprogramm fiir afghanische Dozenten flr den
Bereich Computer Science an der TU Berlin entwickelt und um-
gesetzt. Ziel dieses Programmis ist es, bedarfsorientiertes Wissen
zu vermitteln und die Teilnehmer zu Multiplikatoren auszubilden
und sie damit in die Lage zu versetzen, an ihren Heimatuniversi-
taten IT-Strukturen aufzubauen.

Die ersten beiden Durchgédnge dieses Masterprogramms fiir
Computer Science wurden in den Jahren 2010 und 2013 an der
TU Berlin abgeschlossen. Seitdem verfiigt die Universitat Kabul
Uber 14 Masterabsolventen, die Universitit Herat Gber 11, die
Politechnische Universitdt Kabul tiber 5, die Universitdt Nangar-
har Gber 5, die Universitat Balkh und die Universitit Qandahar
Uber jeweils 3. Derzeit studieren weitere 25 Masterstudierende
von neun afghanischen Universitaten an der TU Berlin.

5. Ernennung von IT-Verantwortlichen und Koordi-
nierung der Projekte

Auf Initiative des ZiiK wurde 2004 eine IT-Abteilung am MoHE
zur Koordinierung der nationalen und internationalen IT-Pro-
jekte gegriindet. Auf Grundlage dieses Modells wurden ahnli-
che Strukturen an den Universitdten Kabul, Herat, Balkh, Nan-
garhar und Qandahar geschaffen. Hierzu wurde von Beginn an
Personal wie IT-Manager, IT-Administratoren, IT-Techniker, Tu-
toren etc. zundchst an der TU Berlin und spater in Afghanistan
unter Leitung des ZiiK-Teams der TU Berlin ausgebildet. Dieses
Personal sorgt fiir den Betrieb der IT-Center und der PC-Pools an
den Universitaten und am MoHE.

Die Verantwortung fur das ITCK wurde im Sinne eines Afghan
Ownership im Jahr 2012 an die Leitung der Universitdt Kabul
Ubergeben.

Ferner wurde ein IT-Board gegriindet, das im Jahr 2012 offiziell
vom MoHE berufen wurde. Es ist allen IT-Strukturen Gbergeord-
net und hat die Aufgabe, eine Bedarfsplanung durchzufthren
und nachhaltige IT-Strukturen aufzubauen.
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Zudem wurde im Rahmen der 7. IT-Konferenz im Jahr 2011 eine
Gesellschaft firr IT nach dem Vorbild der deutschen Gesellschaft
fur Informatik gegriindet.

6. Jahrliche IT-Konferenz in Kabul

Das ZiiK organisierte 2014 in Zusammenarbeit mit dem MoHE in
Kabul die zehnte in der Reihe von jéhrlichen Konferenzen zum
Thema IT in der héheren Bildung in Afghanistan. Die jingste
Veranstaltung beschaftigte sich mit der , Entwicklung der IT an
den afghanischen Hochschulen” und fand vom 16. bis 18. De-
zember 2014 in Kabul statt.

e s e
Y T Conference of Higher Education of AIGHATLSE 1

ent of IT Structures Of Afghan Univers

Abb. 7: IT-Konferenz in Kabul

Unter den Gésten der Konferenz waren Vertreter afghanischer
Ministerien, des Parlaments, internationaler Botschaften in Ka-
bul sowie Préasidenten von staatlichen und privaten afghani-
schen Universitaten, IT-Berater der afghanischen Universitaten,
Informatik-Masterabsolventen der TU Berlin, weitere Informa-
tik-Dozenten, Studierende und Experten auf dem Gebiet der IT/
Computer Science sowie internationale Gaste wie Vertreter der
Weltbank, von staatlichen Behorden, NGOs und anderen Uni-
versitdten. Insgesamt nahmen an der Konferenz mehr als 150
Personen teil.

Der Hohepunkt des zweiten Tages war die Videobotschaft von
S.E. Dr. Ashraf Ghani, Président der Islamischen Republik Afgha-
nistan, der den Stellenwert der Férderung von IT-Experten und
Fachkréften in und fur Afghanistan im Allgemeinen und das En-
gagement Deutschlands in diesem Zusammenhang im Besonde-
ren hervorhob.

Auf der Konferenz wurden durch viele Redebeitrage und Vor-
trage die noch bestehenden Defizite und Schwierigkeiten in
diesem Bereich in Afghanistan deutlich. Trotz der erfolgreichen
Umsetzung vieler IT-Projekte an den Universitaten fehlt es im-
mer noch oft an einer stabilen Stromversorgung, entsprechend

Nazir Peroz

Dr. Nazir Peroz ist Leiter des Zentrums flir internationale und interkulturelle Kommunika-
tion (ZiiK) der TU Berlin. Er leitet die Arbeitsgruppe ,Informatik und Entwicklungslander"
an der Fakultat fur Elektrotechnik und Informatik.

Mebhr Infos unter: http://ziik.tu-berlin.de
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ausgestatteten Gebduden fur die Nutzung von IT, IT-Center,
ausreichender Internetbandbreite, PC-Pools fiir Universitatsan-
gehorige und Ausstattung fir die Hochschulverwaltungen. Fer-
ner gibt es an vielen Universitdten noch keine Computer-Sci-
ence-Fakultdten.

7. Ausblick

Mit dem bisherigen Engagement in Afghanistan im Bereich IT/
Computer Science hat das ZiiK der TU Berlin erfolgreich Basis-
Strukturen flr eine solide und nachhaltige IT-Versorgung ge-
schaffen.

Durch die rasante Ausbreitung der IT in allen Bereichen des
privaten und o6ffentlichen Lebens in Afghanistan entsteht ein
groRer Bedarf an neuen Berufen wie z.B. Informatikern, Sys-
temelektronikern, Softwareentwicklern, IT-Projektmanagern,
Webdesignern, System- und Netzwerkadministratoren, IT-Bera-
tern, Datenbankentwicklern, Dozenten und Lehrern.

Um die geschaffenen Strukturen weiter auszubauen und den
wachsenden Bedarf an IT-Expertise in Afghanistan zu decken,
sollen daher vor allem Sonderprogramme fur IT-Aus- und Wei-
terbildungen fur Mitarbeiter der Universitatsverwaltungen und
andere Hochschulangehorige durchgefiihrt sowie die Moderni-
sierung der Verwaltung und die Griindung von IT-Abteilungen
vorangetrieben und IT-Beauftragte an den Hochschulen ernannt
werden.

Dagmar Boedicker

Die Biichse der Pandora
CETA, TTIP, TiSA

Bis jetzt dreht sich die éffentliche Kritik an TTIP und TiSA" vor allem um die Schiedsgerichte und den
Investorenschutz (ISDS)? sowie die Folgen des Abkommens fiir unsere Lebensmittelsicherheit und
den Naturschutz. Das lenkt von anderen wichtigen Themen ab, wie der 6ffentlichen Beschaffung,
der Kultur und dem Datenschutz. — Es sind aber Schwerpunkte fiir uns als FIfF e. V., deshalb méchte

ich sie kurz beleuchten.

Ich bitte um Nachsicht, wenn das keine leichte Lektiire ist. Transparenz auf dem Gebiet des Freihandels be-
deutet entweder Hunderte oder Tausende von Seiten, meist in englischer Sprache, oder Offentlichkeitsarbeit
in Gestalt trivialer Frage-und-Antwort-Listen. Oder, wie mir ein Mitarbeiter des bayerischen Wirtschaftsmi-

Vor diesem Hintergrund und auf Basis des nationalen Strategie-
plans? des MoHE wird das ZiiK seine Aktivititen 2015 weiter
fortsetzen und sich auch im Rahmen der beginnenden Trans-
formationsdekade durch gezielte Malnahmen darauf konzen-
trieren, den Aufbau einer sicheren, integrierten und funktio-
nierenden IT-Versorgung im Bereich hdhere Bildung weiterhin
nachhaltig voranzubringen.

Zu den MaBnahmen der kommenden Dekade zéhlen neben der
Weiterfithrung der akademischen Ausbildung in Form von Mas-
ter- und PhD-Programmen ebenso ein Ausbildungsprogramm
fur IT-Fachpersonal fur die vom ZiiK der TU Berlin errichteten
IT-Center an den Universitdten Kabul, Herat, Balkh, Nangarhar
und Qandahar. Weitere zentrale Projekte, in denen sich das ZiiK
engagiert, sind der Aufbau eines stabilen und sicheren Hoch-
schulnetzes (Afghanistan Research and Education Network, Af-
gREN), die IT-gestltzte Modernisierung der Verwaltung (Higher
Education Management Information System, HEMIS) und die
Entwicklung von IT-Curricula sowie die Beratung bei allen Fra-
gen der IT-Sicherheit.

Anmerkungen

1 Nazir Peroz: IT Structures for Higher Education in Afghanistan, Project
Overview 2001-2014, ZiiK-Report, November 2014

2 Measures for the implementation of the National IT Strategy Plan for
Higher Education in Afghanistan, November 2012

nisteriums erkldrte: Sie miissen eben Vertrauen in unsere Blrokratie und in lhre Abgeordneten haben.

Datenschutz

Eine Analyse der Generaldirektion fir AuBenpolitik® fasst we-
sentliche Kritikpunkte der Zivilgesellschaft an TTIP so zusam-
men:

1. Die Lobby méchtiger IKT-Konzerne wird den profittrachti-
gen Datenhandel nicht einschranken lassen.
2. ACTA* kdnnte durch die Hintertiir wieder einziehen.

Laut dieser Analyse verteidigt die EU-Kommission (EK) das Ab-
kommen, indem sie sich zum ersten Punkt auf die geltende Re-
gelung des Datenschutzes zwischen USA und EU durch Ver-
trdge wie Safe Harbor beruft. Safe Harbor ist ein Abkommen
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zur Ubermittlung von Daten zwischen der EU und den USA, bei
dem die Unternehmen in den USA selbst erkldren kénnen, dass
ihre Verarbeitung der Daten mit europdischen Standards ver-
gleichbar ist. Ob das stimmt, wird in der Regel nicht gepruft.
Safe Harbor wurde nach den Snowden-Enthillungen von vie-
len Datenschitzern, von der G29° und sogar der letzten Justiz-
Kommissarin Viviane Reding in Frage gestellt. Das Europdische
Parlament forderte seine Aussetzung.®

Zum zweiten Punkt bestreitet die Kommission, dass ACTA-Rege-
lungen in TTIP eingehen kénnen. Nachdem der Entwurf eines Do-
kuments durchgesickert war, musste die EK zugeben, dass es doch
eine Verbindung zwischen ACTA und einer Auflage fiir Internet-
Service-Anbieter gegeben habe. Sie sei spater aber entfallen.
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Karel de Gucht, EU-Handelskommissar und Verhandlungsbeauf-
tragter in der letzten EK, der es gegeniiber dem Europdischen
Parlament (EP) und der Offentlichkeit mit der Wahrheit nicht
immer so genau genommen hat’, behauptete, dass Datenschutz
nicht Inhalt der Verhandlungen sei.®

Die EU-Kommission hat im Juli 2013 von den Mitgliedstaaten
das Mandat erhalten, mit den USA tber TTIP zu verhandeln —
auf ausdriicklichen Wunsch Deutschlands.? Nichtregierungs-Or-
ganisationen und Abgeordnete im europdischen und in nationa-
len Parlamenten mussten beharrlich gegen die Geheimhaltung
der zugehérigen Dokumente protestieren, bis die Kommission
nach ersten Lecks schlieBlich Unterlagen verdffentlichte. Ein wei-
teres Mandat an die EK zum Freihandelsabkommen TiSA datiert
vom Marz 2013, auch dartiber wurde bisher wenig veroffent-
lich. Inzwischen gibt es ein Leck: von Associated Whistleblowers
Press (AWP). Die darin verodffentlichten Informationen stehen im
Widerspruch zur wiederholten Behauptung der EK, Gber Daten-
schutz werde nicht verhandelt (siehe Kasten zu TiSA).™°

Was konnen TTIP/TiSA beim Datenschutz anrichten?

Die Regierungen der Mitgliedstaaten und die Kommission méch-
ten den Eindruck erwecken, dass Datenschutz und der Schutz
der Privatsphdre gar nicht berihrt sind." Selbst Gutglaubige, die
das fiir TTIP ernst nehmen wollen, miissen zu griibeln beginnen,
wenn es um TiSA geht. Ein internationaler Handel mit Dienstleis-
tungen lasst sich wohl kaum auf den anonymen Friseurbesuch
reduzieren. Es geht beispielsweise um Finanzdienstleistungen,

um den Handel mit geistigem Eigentum, Lizenzen, um IKT und
die Cloud, Logistik, Reisen, ... Ohne Vernetzung und Datenaus-
tausch geht bei Google, Apple und Co. nun mal nichts.

Jan Philipp Albrecht, standiger Berichterstatter des EP-Innen-
und Justizausschusses (LIBE)'® fir TTIP, schrieb:"”

. Auf amerikanischer Seite wird dagegen alles versucht,
um den europdischen Datenschutz zu unterlaufen. Da-
fiir werden sogar neue Lobbyverbédnde gegriindet - zum
Beispiel die von der US-GrolSkanzlei Hogan Lovells ko-
ordinierte ,Coalition for Privacy and Free Trade'. Sie
werben seit mehr als einem Jahr fiir ,Interoperabilitét’
zwischen den europdischen und den amerikanischen
Regeln zum Datenschutz. Damit ist eine gegenseitige
Anerkennung der jeweiligen Regeln auf beiden Seiten
des Atlantiks gemeint.”

und:

, Es ist daher zu befiirchten, dass TTIP am Ende zumin-
dest in abgeschwdchter Form Regelungen enthalten
wird, die unsere Datenschutzstandards unterlaufen. [...]
Falls das TTIP-Abkommen beschlossen werden sollte,
bevor die EU-Datenschutzreform in Kraft tritt, kénnen
sich Unternehmen aus den USA unter Umstdnden auf
die beriichtigten Klauseln zum Investorenschutz beru-
fen und gegen die neuen und schérferen europdischen
Datenschutzregeln vor intransparenten Schiedsgerichten
klagen. “'®

TiSA

Das Trade in Services Agreement (TiSA) ist das geplante Nachfolgeabkommen zu GATS (General Agreement on Trade in Services)
der WTO. Im GATS waren Dienstleistungen aufgefiihrt, auf deren Liberalisierung sich die Vertragspartner geeinigt hatten (Positivli-
ste).” TiSA listet dagegen alle Dienstleistungen in einer Negativliste, deren Liberalisierung ein Staat beschranken oder ausschlieBen
darf. Was bedeutet: alle in dieser Liste nicht aufgefiihrten Dienstleistungen sind zu liberalisieren.

GemaB einem Briefing vom 17. Dezember 2014 von Professor Jane Kelsey, Faculty of Law, University of Auckland, New Zealand
und Dr. Burcu Kilic, Public Citizen, Washington D.C., USA., haben die USA folgende Ziele: '

e kommerzielle Interessen der US-amerikanischen Dienstleistungs-Industrie, besonders des IKT-Sektors, mit grenziiberschreiten-
den Angeboten férdern. Allgemein: Schutz der US-Position im Wettbewerb und der technischen und IPR™-Monopole;

e Datenbestdnde zum Nutzen von Regierung, transnationalen Konzernen (TNKs) und Dritten konsolidieren, sowohl fiir kommer-
zielle Zwecke als auch fir die nationale Sicherheit;

e Regulierung durch Regierungen vermeiden oder minimieren, die globale Dienstleistungs-Unternehmen in ihren Aktivitdten und
Gewinnen beeintrachtigt;

e ungehinderten Datenverkehr tiber die Grenzen garantieren.

Die Verhandlungen tiber TiSA begannen im Mdrz 2013 und sind — wie die Uber TTIP — geheim. Der Vorschlag der USA Uber E-
Commerce, Technologietransfer, grenziiberschreitenden Datenverkehr und Netzneutralitit wurde laut Kelsey/Kilic am 25. April
2014 eingereicht. Fir finf Jahre nach In-Kraft-Treten des Abkommens oder nach einem Scheitern der Verhandlungen sollen die
Dokumente geheim bleiben.

50 Staaten verhandeln tiber TiSA.™ Die Volksrepublik China, Indien und Russland sind nicht dabei — warum wohl? Ich vermute, dass
sie sich nicht tiber den Tisch ziehen lassen méchten und das auch nicht nétig haben.
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In seinem Entwurf einer Stellungnahme fordert der LIBE-Aus-
schuss' Transparenz bei den Verhandlungen und ruft den Han-
delsausschuss des EP auf, Vorschlage in seine Resolution zu
Ubernehmen wie:

e eine Menschenrechtsklausel in alle Handelsabkommen mit
Drittstaaten, damit die Grundrechte-Standards der EU aus-
nahmslos garantiert sind;

e die Warnung, dass angesichts der EP-Resolution vom
Méirz 2014 Uber das NSA-Uberwachungsprogramm die
Zustimmung des Parlaments zu TTIP gefdhrdet sei, wenn
solche anlasslosen Uberwachungsaktivititen nicht vollstin-
dig beendet und eine angemessene Regelung fur den Schutz
der Privatsphdre von europdischen Blrgerinnen und Birgern
gefunden wiirde;

e einen Verweis auf Art. XIV des GATS? und seine Datenschutz-
Regelungen;

e die Forderung, in TTIP eine Klausel Gber europdischen
Datenschutz ohne Ausnahme oder Konsistenzforderungen
mit einzelnen TTIP-Abschnitten einzubringen;

e eine FErinnerung an die geltenden Regelungen zur
Ubermittlung an Drittstaaten und an die Méglichkeit, die
Ubertragung personenbezogener Daten in Drittstaaten zu
untersagen, wenn diese die EU-Standards nicht angemes-
sen erfullen;

e eine Erinnerung daran, dass rechtliche Entscheidungen tiber
Grundrechts-Konflikte nur von reguldren Gerichten getrof-
fen werden durfen und Regelungen zu ISDS die Demokratie
geféhrden und den Rechtsweg verlegen konnen;?'

e groBe Besorgnis Uber den TiSA-Entwurf, , durch den sdmt-
liche Vorschriften und Schutzbestimmungen der EU fiir die
Ubermittlung personenbezogener Daten an Drittlénder
vollkommen untergraben wiirden*.

Im Vorschlag der USA tiber E-Commerce (und in den strittigen
Freihandelsabkommen) spielen forced localization®* und geogra-
phic indicators (GI) eine wichtige Rolle. Ralf Bendrath erklart die
Lokalisierung in einem Artikel flir Eurozine als Angriff der USA
auf die Drittstaaten-Regelungen im europdischen Datenschutz:

. From the US side, the debate is now being used to at-
tack European rules and limitations for the transfer of
personal data to third countries. They throw terms like
,Schengen network’, ,cloud computing’ and the third
country rules of the EU Data Protection Directive into
the same category, which they term ,localization’.* %

Nach Bendraths Einschdtzung handelt es sich dabei um ein Ab-
lenkungsmanover, mit dem die Regelung ausgehebelt werden
soll, die fiir die Ubermittlung von Daten in Drittstaaten ein an-
gemessenes Datenschutzniveau fordert. Routing und Datenver-
arbeitung seien aber zu trennen.

Europdische Werte

Auch die Artikel-29-Gruppe (G29) hat eine Erklarung®* verab-
schiedet, die das Grundrecht auf Datenschutz bekréftigt und
ausschlieBt, dass personenbezogene Daten einschlieBlich Meta-
daten als Ware behandelt werden diirfen. Die Autoren berufen
sich auf europdische Werte wie Meinungsfreiheit, Nicht-Diskri-
minierung und Datenschutz, die miteinander und mit den Si-
cherheitserfordernissen in Einklang gebracht werden miussen.
Sie verlangen die Unterordnung der kommerziellen und techni-
schen Moglichkeiten oder Uberwachungswiinsche unter die so-
zial, ethisch, rechtlich und verninftig akzeptablen Standards ftr
die Menschen. Diese Datenschutz-Anforderungen musse die di-
gitale Wirtschaft erftllen, um vertrauenswirdig zu sein.

Zur Uberwachung aus Griinden der Sicherheit stellt die G29 fest,
dass die geheime, massive und unterschiedslose Uberwachung
weder mit EU-Recht vereinbar noch ethisch akzeptabel ist. Die
Datenschitzer lehnen eine Vorratsdatenspeicherung ab, sofern
sie nicht verhéltnismaBig und mit wirkungsvollen Sicherungen
auf das erforderliche MaR begrenzt ist. Mehrfach weisen sie in
der Stellungnahme darauf hin, dass ihre Kritik sich auf private
wie staatliche Akteure bezieht, und verlangen, dass das euro-
paische Datenschutzniveau nicht verwéssert werden darf durch
. bilaterale oder internationale Abkommen, auch nicht solche
iiber den Handel mit Waren oder Dienstleistungen mit Dritt-
staaten. “?>

Offentliche Beschaffung von sozial und ékologisch
vertraglicher IT

Die Zustdnde bei der Produktion von IT-Geradten sind katastro-
phal, sowohl bei Rohstoffgewinnung und Arbeitsbedingungen
als auch bei Entsorgung und Recycling. Seit Jahren fordern nati-
onale und internationale Organisationen wie Good Electronics,
China Labor Watch, Germanwatch, WEED?¢, die FIfF-AG Faire
Computer und viele andere, dass sich das dndert. Wir Verbrau-
cher sind weniger kritisch, weil wir Computer weder essen noch
sie uns (bisher) direkt auf der Haut sitzen. Wir sind bequem. —
Leider gibt es auch kaum faire Alternativen. AuBerdem sind die
Produktionsbedingungen globalisiert, kompliziert und intrans-
parent, was es den Herstellern erleichtert, sich aus der Verant-
wortung zu stehlen.

Dagmar Boedicker

Dagmar Boedicker ist Journalistin und technische Redakteurin und hat Politikwissenschaft studiert.
Sie ist seit langem Mitglied des FIfF, war Vorstandsmitglied und stellvertretende Vorsitzende, und ist
Redakteurin der FIfF-Kommunikation.
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Was tun, wenn individuelle und industrielle K&ufer wenig Be-
reitschaft zur Verantwortung zeigen? Als Wahler und Finanziers
kénnen wir immerhin den Hebel der 6ffentlichen Beschaffung
nutzen. Noch! Es gibt rechtliche Grundlagen fir die 6ffentliche
Vergabe von Beschaffungsauftragen, und sie bestehen nicht nur
aus Anforderungen an Preise und die diskriminierungsfreie inter-
nationale Vergabe. Kommunen, Bund und Lander kénnen sozi-
ale und Umweltstandards anlegen.

Was konnen TTIP/TiSA anrichten?

Ein wesentliches Element von Freihandelsabkommen ist es, den
,Bruch der legitimen Erwartungen von Investoren“? zu verhin-
dern, der als indirekte Enteignung betrachtet wird. - Bisherige Auf-
lagen fur die 6ffentliche Beschaffung wiirden gemaf TTIP zwar vo-
raussichtlich giiltig bleiben. Eine Verbesserung der Kriterien kdnnte
sich aber als nachtrégliche Verschlechterung der Investitionsaus-
sichten beurteilen lassen: KO-Kriterium, wenn ein Freihandelsab-
kommen mit entsprechendem Investorenschutz in Kraft ware —,
und damit KO-Kriterium fur Forderungen nach einer sozialvertrag-
licheren und 6kologischeren 6ffentlichen Beschaffung, wenn Ent-
scheidungen vor internationalen Schiedsgerichten landen.

Einen Ausblick liefert CETA.

~Das CETA-Kapitel liber das staatliche Auftragswesen
(Government Procurement) erfasst den Einkauf von Wa-
ren, Dienstleistungen und Bauleistungen durch Beschaf-
fungsstellen der EU, des Bundes, der Bundesldnder und
der Gemeinden. [...] Im handelspolitischen Ausschuss
des EU-Rats bekannten sich Kommissionsvertreter zu
dem Ziel, einen integrierten Beschaffungsmarkt im Sin-
ne eines ,Buy Transatlantic’ zu etablieren. “?°

Thomas Fritz kommt fiir Campact zur Einschatzung, dass auf der
Basis von CETA einige Klauseln

... erméglichen kénnten, die Auftragsvergabe zumin-
dest an 6kologische Kriterien zu koppeln. [...] Sozial-
standards wie die Einhaltung von Tarifvertrdgen fehlen
jedoch. [...] Laut Artikel IX.6 diirfen Beschaffungsstellen
technische Spezifizierungen vorschreiben, die u.a. dem
Schutz natiirlicher Ressourcen oder der Umwelt dienen.
Sozialstandards aber fehlen auch hier. “3°

Campacts Zusammenfassung:

,Erhélt TTIP dhnliche Vergaberegeln wie CETA, entsteht
ein vertiefter transatlantischer Beschaffungsmarkt, der
6ffentliche Auftrdge privaten Unternehmen beiderseits
des Atlantiks leichter zugdnglich macht. Durch die Fi-
xierung von Schwellenwerten, ab denen transatlantisch
ausgeschrieben werden muss, verliert die &ffentliche
Hand Spielrdume fiir eine autonome Einkaufspolitik.
Sozial-6kologische Reformen des Beschaffungswesens
wie Vergabe und Tariftreuegesetze kénnten mit TTIP-
Regeln in Konflikt geraten. 3"

Umweltschiitzer auf der ganzen Welt lehnen TTIP und CETA ab,

sie kommen zum Ergebnis, dass sie die TNK dieser Welt in die
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Lage versetzen werden, auf Menschen und Natur in den Ver-
tragsstaaten, aber auch in anderen Ldndern, einen inakzeptab-
len Druck auszuiiben. Auch die internationalen Verteidiger der
Blrgerrechte sehen keinen Nutzen in den Abkommen sondern
vielmehr eine Bedrohung der Demokratie.

CETA

Die EK hat das Verhandlungs-Mandat auch erhalten fiir das
Canada-European Union Comprehensive Economic and
Trade Agreement, das Freihandels-Abkommen zwischen Ka-
nada und der EU. Die Verhandlungen waren geheim. Der
konsolidierte Text*> wurde am 26. September 2014 von der
EK veroffentlicht. Zur Zeit findet die Rechtsférmlichkeitsprii-
fung statt, im Juli 2016 vermutlich das Zustimmungsverfah-
ren im EP. Eine Ratifizierung durch die EU ist Ende 2018 zu
erwarten.* Das Abkommen gilt als vergleichbar mit TTIP und
wird haufig als Blaupause fur TTIP bezeichnet. Es regelt die
weitgehende Liberalisierung beispielsweise von Dienstleis-
tungen (auch Finanz-Dienstleistungen), die Offnung des IKT-
Markts und der offentlichen Beschaffung. Fur internationale
Ausschreibungen soll der Schwellenwert auf 200.000 Euro®*
gesenkt werden, die USA fordern einen Schwellenwert von
20.000.%

Kultur

Kultur bereichert, inspiriert, verbindet oder wirkt kontrovers. Die
Kunst ist frei. Wir haben aber gelernt: Handeln lasst sich nicht nur
mit dem, was normale Menschen als Giiter oder Waren betrach-
ten. In den Augen derjenigen, die die Welt als Markt wahrnehmen,
gehoéren dazu auch commodities, deren warenférmige Gestalt uns
nicht auf Anhieb aufféllt: Vorlesungen, Fernsehprogramme, Kino-
filme, Biicher oder Zeitungen, geistiges Eigentum. ACTA hat uns
das deutlich vor Augen gefiihrt. Nach gehdérigem zivilgesellschaft-
lichen Druck lehnte das Europdische Parlament ACTA ab.

Fur diejenigen, die die Welt als Markt betrachten, ist Kultur vor
allem content. Handelbar beispielsweise im E-Commerce, und
dafir sollen Regelungen gelten, die die Diskriminierung auslén-
discher Anbieter untersagen (Non-Discriminatory Treatment).
CETA nimmt die Kulturwirtschaft Kanadas von den Regelungen
zur Nicht-Diskriminierung aus, fur die EU sind aber nur audiovi-
suelle Dienste ausgenommen:

. For the EU, the Section on Establishment of Investments
and Section on Non-Discriminatory Treatment do not
apply to measures with respect to Audiovisual services.
For Canada, the Section on Establishment of Investments
and Section on Non-Discriminatory Treatment do not
apply to measures with respect to cultural industries.*
(Artikel X.1, 3.)%¢

Was konnen TTIP/TiSA in unserer Kultur anrichten?
Wenn wir davon ausgehen, dass CETA eine Blaupause fir TTIP

und TiSA darstellt, ware europdische Kultur also weitgehend
Freiwild auf dem Markt. Gegen protektionistische Malinahmen
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der Mitgliedstaaten kénnten Konzerne mit dem Argument vor-
gehen, dass sie Investitionen behindern und/oder diskriminie-
rend wirken.

Ein Rechtsgutachten® kommt zu dem Schluss, dass natio-
nale Parlamente tiber CETA (und vergleichbare Freihandels-
abkommen) mit entscheiden:

.~Das CETA umfasst eine Vielzahl von Regelungs-
bereichen: Niederlassungsfreiheit, Zuwanderung,
Bildungsanerkennung, Datenschutz, Urheberrecht,
Finanzdienstleistungen, Investitionsschutz. Es ist
deshalb zu priifen, ob der EU fiir die Regelung der
jeweiligen Sachbereiche im CETA eine Kompetenz
zukommt. Wenn der Union fiir Teile des Abkommens
die Verbandskompetenz fehlt, miisste ein sog. ,ge-
mischtes Abkommen’ geschlossen werden, an dem
auch die Mitgliedstaaten als Vertragsparteien betei-
ligt und nach ihren jeweiligen nationalen Vorgaben
in den Ratifikationsprozess einbezogen werden. “3®

Was die Zustandigkeit im Bereich der Kultur betrifft, gilt fur
Deutschland:

.Die Vorgaben fiir die Verwaltungsverfahren der
Ldnder (Art. 84 GG) und die Tatsache, dass [...] die
Zustimmung der Lander dann notwendig ist, wenn —
wie hier bspw. durch die Eingriffe in die Kultur- und
Rundfunkhoheit der Ldnder — durch das Abkommen
ausschlieSliche Landerkompetenzen beriihrt werden,
flihren dazu, dass das CETA ohne eine Zustimmung
des Bundesrates nicht zustande kommen darf.>*

Zusammenfassung

Wie das Europdische Parlament ACTA abgelehnt hat, so wird es
auch beim Abschluss von CETA, TTIP, TiSA eine entscheidende
Rolle spielen. Auch die nationalen Parlamente haben voraus-
sichtlich ein Mitspracherecht, weil es sich um gemischte Abkom-
men handelt. Das sind Abkommen mit gemischter Zustandigkeit
zwischen der EU, ihren Mitgliedstaaten und/oder deren nati-
onalen Institutionen, in einem foderal organisierten Land wie
Deutschland beispielsweise dem Bundesrat. Damit wiirden sich
wahrscheinlich in Teilbereichen Nachverhandlungen durchset-
zen lassen.

Fischer-Lescano/Horst beurteilen die Vereinbarkeit von CETA
mit europdischem und deutschem Recht skeptisch, es ist wahr-
scheinlich, dass auch TTIP/TiSA nicht unserem Recht entspre-
chen. Vertrage zwischen Nationen oder supranationalen Organi-
sationen wie der EU sind aber nachtraglich schwer aus der Welt
zu schaffen. Grundsétzlich ist es hochst fraglich, ob diese Ab-
kommen fur uns als Blrgerinnen und Blrger Vorteile bringen.*°
Wohlstandsversprechen tiber TTIP sind bei genauer Betrachtung
Ubertrieben*', die jahrlich erwartete Hohe liegt unterhalb des
statistischen Irrtums. Versprechungen von mehr Arbeitsplatzen
sind zweifelhaft.*? Die Nachteile niedrigerer Preise haben sich
herumgesprochen (Geiz ist nicht geill), und wir sollten uns fra-
gen, ob Wachstum das ist, was dieser Planet braucht, auch nur
verkraften kann. Braucht er nicht vielmehr Nachhaltigkeit? Ver-
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teilungsgerechtigkeit? Den Abbau von Barrieren gegeniiber Im-
porten aus den Ldndern, deren nationale Wirtschaften wir mit
unseren Exporten schadigen ...? Wer braucht eine Ausweitung
des Handels beispielsweise mit Finanzdienstleistungen oder Le-
bensmitteln im globalen MaBstab?

Sinn und Zweck von Freihandelsabkommen ist die Wirtschaftsfor-
derung, Deutschland und die EU haben bereits Hunderte abge-
schlossen. Solange diese Abkommen nicht fiir die Verbesserung
und Angleichung von Arbeits- und Umweltstandards sorgen, niit-
zen sie eben nicht allen, es sind gerade die Unterschiede, die sie
attraktiv fir Unternehmen machen. Die Vorteile sind in den letz-
ten Jahrzehnten vorwiegend groBen, internationalen Konzernen
zu Gute gekommen, kleine und mittlere Unternehmen profitieren
weniger. BDI-Prasident Ulrich Grillo hat TTIP auf dem Weltwirt-
schaftsforum in Davos als kostenloses Konjunkturprogramm be-
zeichnet; * kostenlos ist es aber nur fir TNK, weil sie grofe Teile
ihrer Kosten erfolgreich externalisiert haben: zu Lasten der Um-
welt, der Beschéftigten und der Steuerzahler.

Wenn wir also keinen Nutzen in diesen Freihandelsabkommen
sehen, sollten wir kaum geduldig abwarten, ob unsere Vertreter
ihnen zustimmen mochten, nur weil groBe Konzerne und das
Kapital sie fir sinnvoll halten. Wenn Freihandelsabkommen,
dann solche, die héhere Standards fiir den Schutz von Menschen
und Natur vereinbaren. Andere braucht die Welt nicht.

Anmerkungen
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eu/RegData/etudes/IDAN/2014/536404/EXPO_IDA(2014)536404_
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8  http://europa.eu/rapid/press-release_SPEECH-13-720_
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Aus der Regionalgruppe Miinchen

Sylvia und Kai auf der Security Conference der Piraten

Am 24. und 25. Januar veranstaltete die Piratenpartei eine Konferenz in Miinchen, bei der es um internationale Sicherheitspolitik,
kritische Infrastrukturen sowie die Mythen und Fakten des Terrorismus ging. Fiir Journalistinnen und Journalisten gab es am Sonntag
auBerdem einen ganztédgigen Workshop, in dem sie erfuhren, wie sie sich und ihre Quellen schiitzen kénnen.

Das Programm: Security Politics since Snowden

Weil ich zu spat von der Konferenz erfahren hatte, habe ich
den ersten Teil des Programms verpasst, mit Stefan Kérner,
Dr. Mark Daniel Jaeger und Dr. Rob Imre. Zum Vortrag von
Yvonne Hofstetter kam ich dann gerade rechtzeitig, um ein
einigermalen deprimierendes Fazit tiber Key technologies for
security measures zu héren. Angelika Beer und Peter Matthiesen
referierten anschlieBend Uber Terrorist threats and the fight
against them in the century of digital revolution und The
comprehensive approach, zwei kurze Vortrdge, die am Sonntag
fortgesetzt wurden. Diese Fortsetzung habe ich nicht gehort,
denn der folgende Vortrag von Stephane Koch, From attribution
to appropriation, the brave new world of manipulation, war

so anregend, dass ich den Sonntag dann fiir seinen Workshop
reserviert habe. Vorher gab es am Samstagnachmittag aber noch
einen Vortrag Uber Gas-Infrastruktur und Versorgungssicherheit
in Deutschland und Europa, und dann das FIfF-Highlight, Sylvias
und Kais Vortrag zum Cyberpeace.

Am Sonntag setzten Angelika Beer und Peter Matthiesen ihre
Referate fort, auBerdem trug Enno Lenze zur Current Situation
in Irag vor, und Peter Finkelgruen zu Conflict dynamics in
the Middle East. Was mir sehr gut an der Konferenz-Planung
gefallen hat, war ausreichend Zeit fir Diskussionen, bei denen
auch deutlich wurde, wie vielfaltig das Publikum war: ein breites
Spektrum, das von der Friedensbewegung zu Beschéftigten in
der IT-Sicherheit reichte.
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Cyperpeace — a campaign for a peaceful internet

Sylvia und Kai beteten nicht etwa einfach die Forderungen der
Kampagne (http://cyberpeace.fiff.de/Kampagne/Home) her-
unter. Sie setzten Schwerpunkte bei den Forderungen Abris-
tung, demokratische Kontrolle und regierungsunabhdngige
Cybersicherheits-Zentren und erlduterten ausfiihrlich die Moti-
vation des FIfF e. V. fir die Kampagne. Vielleicht ware eine etwas
kirzere Fassung gut gewesen, um mehr Zeit fur die Diskussion
zu lassen, aber es gab einige Fragen und Beitrage, beispielsweise
zur Vernetzung des FIfF mit anderen (internationalen) Organisa-
tionen. AuBerdem hatten Sylvia und Kai in der anschlieRenden
Podiumsdiskussion Gelegenheit, ihr Fachwissen zu zeigen und
die Kompetenz des FIfF zu diesem Thema herauszustreichen.

Yvonne Hofstetter Key Technologies

Hofstetters Vortrag zu Schliisseltechnologien und staatlicher Si-
cherheitsvorsorge skizzierte ein trauriges Bild. Deutschland und
die Européische Union sind Welten entfernt von Hofstetters For-
derung, der Staat misse das Internet als systemrelevante Infra-
struktur grundrechtssicher garantieren und dabei der Menschen-
wiirde als Grundkonzept der europdischen Vertrage folgen. Das
sei das Supergrundrecht! Die staatliche Verpflichtung in Europa

vorgdnge - Zeitschrift fiir Biirgerrechte und Gesellschaftpolitik

kollidiere mit technischer Unfahigkeit, weil Europa seine tech-
nischen Fahigkeiten verloren habe, unter anderem wegen feh-
lendem Risikokapital. Bei der Sicherheits-Technik seien wir von
den Uberlegenen USA abhéngig, deren andere Rechtskultur be-
trachte aber den europdischen Grundrechtsschutz als Handels-
barriere. Sicherheitspolitik miisse den Primat vor Industriepolitik
erhalten. Hofstetters Frage: Wie vernlnftig ist es, wenn man
nicht mehr in der Lage zur Verteidigung ist?

Quellenschutz und Sicherheit fiir Journalisten

Stephane Kochs Workshop am Sonntag war fantastisch, und ei-
gentlich hab ich mich ein bisschen gedrgert, weil wir eine so
kleine Gruppe waren. Wissen die Journalisten in Miinchen etwa
alle schon alles tiber Informations-Sicherheit? Das kann ich mir
nicht vorstellen. Es hatte ihnen bestimmt nicht geschadet zu hé-
ren, was Koch Uber Anonymous Communications, Data Secu-
rity And Protection Of Sources for Journalists and NGOs zu sa-
gen, zeigen und erkldren hatte.

Es war eine gut besuchte und hochinteressante Konferenz der
Piraten. Die Vortrdge gibts zum Nachhdéren und -sehen unter:
http://pirate-secon.org/index.php?id=12.

Geheimdienstliche Kommunikationsiiberwachung auBer Kontrolle

Am 6. Juni 2013 verdffentlichte die britische Zeitung The Guar-
dian erstmals vertrauliche Informationen Gber ein US-amerikani-
sches Uberwachungsprogramm, mit dem die Verbindungsdaten
aller Telefonate gespeichert werden, die innerhalb, von und mit
den Vereinigten Staaten gefiihrt werden. Die Zeitung berief sich
dabei auf eine ihr vorliegende Uberwachungsanordnung, nach
der die Firma Verizon (einer der groBten Telefonanbieter der
USA) diese Daten téglich an den Geheimdienst National Secu-
rity Agency (NSA) zu Ubermitteln habe. Wenige Tage spéater ver-
offentlichten der Guardian und die Washington Post Informatio-
nen Uber einen direkten Zugang der NSA auf die Kundenserver
groBer amerikanischer Internetanbieter (Programm PRISM). Die
NSA kann demnach auf die Kontaktdaten, Dokumente, E-Mails
und Fotos aller Kunden dieser Anbieter zugreifen. Betroffen sind
u.a. die Firmen Apple, Facebook, Google, Microsoft und Skype.

Mit diesen Veroffentlichungen begann das, was in den Medien
mittlerweile als NSA-Uberwachungsskandal bezeichnet wird.
Schnell wurde bekannt, dass die Informationen aus der selben
Quelle stammen, einer Sammlung geheimer Unterlagen der
NSA, die Edward Snowden einigen Journalisten zugespielt hatte.
Seitdem reifen die Enthlllungen aus den ,, Snowden-Dokumen-
ten” kaum noch ab. Nahezu wochentlich werden neue Details
verdffentlicht, die verdeutlichen, wie umfassend, flichende-
ckend und perfide die geheimdienstliche Uberwachungspraxis
der NSA und ihrer Partnerdienste ist. Sie greifen die weltwei-
ten Kommunikationsdaten auf den transatlantischen Glasfaser-
kabeln ab, lassen ganze Lander flachendeckend abhoren und
speichern die Inhalte aller dort stattfindenden Telefonate; sie
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kompromittieren technische Sicherheitsstandards beim Mobil-
funk und der Verschliisselung von Daten; sie fangen von Kun-
den bestellte IT-Geréte auf dem Versandweg ab und manipulie-
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ren diese ... Es besteht kein Zweifel, dass der NSA-Skandal die
MaBstibe dafiir, in welchem Umfang staatliche Uberwachungs-
aktivitdten heute denkbar und méglich sind und praktiziert wer-
den, weit verschoben hat.

Die NSA-Uberwachungsaffire bildet den Ausgangspunkt fir
diese Ausgabe der vorgdnge. Alle Beitrdge des Schwerpunkts
beziehen sich mehr oder weniger intensiv auf die damit ver-
bundenen Erkenntnisse. Dennoch ist dies kein Schwerpunkt zur
Uberwachung durch die NSA, zeigen wir nicht mit dem Finger
auf Amerika. Wir richten den Blick vielmehr auf die Arbeit der
deutschen Geheimdienste, allen voran den BND. Warum das?
Zum einen arbeitete und arbeitet die NSA mit zahlreichen euro-
paischen Geheimdiensten — allen voran natirlich dem britischen

dem Bundesnachrichtendienst (BND) — eng zusammen. Darliber
hinaus sehen wir auch bei den hiesigen Geheimdiensten, beson-
ders im Bereich der Telekommunikation (TK), eine Tendenz zur
grenzenlosen Uberwachung, erhebliche Rechtsliicken und un-
zureichende Kontrollmechanismen. Bevor sich Deutschland auf
internationaler Ebene glaubhaft fur eine menschen- und grund-
rechtsorientierte Beschrankung der Uberwachungsaktivititen
einsetzen kann, sind aus unserer Sicht noch zahlreiche Hausauf-
gaben zu erledigen. Diese zu benennen, ist Anliegen und An-
spruch des aktuellen vorgdnge-Schwerpunkts.

aus dem Editorial der vorgdnge Nr. 206/207 (Heft 2-3/2014)
von Claudia Krieg und Sven Liiders

Government Communications Headquarter (GCHQ), aber auch

Linus Neumann

Politische Losungen fiir eine sichere Zukunft der Kommunikation

In ihren bisherigen Versuchen, die NSA-Spéhaffire aufzuklédren, betreibt die Bundesregierung viel Heimlichtuerei: Zu den techni-
schen Details der amerikanisch/britischen Abhérprogramme kénne man nichts sagen; und sofern die Techniken doch bekannt sind
(weil deutsche Behdrden sie auch nutzen) will man aus Sicherheitsgriinden keine Details verraten. Dabei ist die Telekommunikati-
onstiberwachung der beste Beleg dafiir, wie sich konspirative Uberwachungstechnologien einer transparenten Kontrolle entziehen
und tendenziell verselbstidndigen. Geheime Sicherheitstechnologien sind ein Sicherheitsrisiko, denn ihre Geheimhaltung macht sie
selbst anfillig fiir Angriffe Dritter, die Liicken in den Uberwachungssystemen ausnutzen kénnen.

Linus Neumann skizziert in seinem Essay, woher eigentlich die Sicherheitsliicken kommen, die Geheimdienste wie Kriminelle fiir
ihre Angriffe auf vertrauliche Telekommunikationen nutzen. Fiir eine echte Sicherheit sei deshalb ein Wandel der Sicherheitskultur
notwendig, der nicht die Geheimhaltung, sondern die 6ffentliche Kontrolle der zugrundeliegenden Technologien (und Verfahren)
zum Leitbild macht. Neben den ganzen politischen wie rechtlichen Griinden fiir die 6ffentliche Kontrolle der Staatsgewalt sprechen
nach seiner Auffassung auch technische Aspekte dafiir, Sicherheit als Aufgabe der Offentlichkeit zu verstehen und in deren Obhut

zu stellen.

Mit der Massenliberwachung durch Geheimdienste und dem
Bekanntwerden immer neuer, schwerwiegender IT-Sicherheits-
licken steigt der Druck auf die Bundesregierung, wirksame
SchutzmaBnahmen fir sichere Kommunikation und Nutzung
von Computern durch Burger/innen und Wirtschaft zu ergrei-
fen.

Dazu ist nétig zu verstehen, wie Sicherheitslicken zustande
kommen und wie sie verhindert werden kénnen. Aus diesem
Verstdndnis heraus kénnen die notwendigen politischen Wei-
chenstellungen folgen, die weiter unten vorgestellt werden.

Wie entstehen Sicherheitsliicken
und welche Typen gibt es?

Der einfache Bug

Die groBe Mehrheit von Sicherheitsliicken in heutigen Soft-
ware-und Kommunikationssystemen entsteht durch simple Pro-
grammierfehler (,,Bugs"). Die komplexe Logik der Programme
bildet sich in Millionen von Zeilen Programmcode ab, die von
groBen Teams geschrieben werden. Sie alle zu lesen und ihre
gegenseitigen Abhangigkeiten und Referenzierungen vollstan-
dig zu durchdringen, ist Einzelpersonen kaum méglich. Ein-

zelne Programmteile (,,Routinen”) der Software verlassen sich
auf das korrekte Funktionieren anderer, bestimmte Vorbedin-
gungen werden angenommen, aber an anderer Stelle nicht si-
chergestellt. So entstehen Bedingungen, die ein/e Angreifer/in
durch vom Programm unerwartetes Verhalten auslésen, und so
seine Integritdt unterwandern kann. Haufig ist der notwendige
.Fix", also die Reparatur des Programmes, nur das Ldschen oder
Hinzufligen einer einzelnen Zeile, wie der inzwischen bertihmt
gewordenen Zeile ,goto fail;" in Apples Implementierung der
SSL-Verschliisselung, die das gesamte Sicherheitsmodell in sich
zusammenbrechen lieR.

Backdoors und ,,Bugdoors*

Oft werden in Programme, Anwendungen und Apps auch ab-
sichtliche Hintertlren eingebaut, die den Entwickler/innen oder
staatlichen Stellen eine Mdglichkeit des Fernzugriffs (also die
Umgehung aller SicherheitsmalBnahmen) bieten sollen. Da im-
mer auch mit dem Entdecken solcher Backdoors gerechnet wer-
den muss, werden diese oft so gestaltet, dass ihre absichtliche
Platzierung glaubhaft abzustreiten ist. AuBerlich dhneln sie da-
her nicht selten versehentlichen Bugs (Programmierfehlern), was
den schonen Begriff der ,,Bugdoor" gepréagt hat.
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Absichtliche Design-Schwachen

Insbesondere in Kommunikationssystemen werden Angriffs-
flichen jedoch haufig schon spezifiziert (geplant), bevor tber-
haupt eine Zeile Programmcode geschrieben ist: Selbstverstdnd-
lich ist jeder Telefonanbieter in der Lage, alle Telefonate aller
Kund/innen abzuh&ren und selbstverstdndlich sind alle E-Mail-
Anbieter in der Lage, alle E-Mails aller Kund/innen zu lesen. Das
gilt naturlich ebenso fur die Sicherheitsbehorden, mit denen der
Anbieter kooperiert, wie fir staatliche Stellen oder kriminelle
Angreifer/innen, die den Anbieter unterwandern. Da die Mas-
senliberwachung moglich ist, findet sie auch statt.

Doch das muss nicht so sein: Kommunikationssysteme, die ihre
Nutzer/innen auch vor dem Zugriff durch den Mail- oder Te-
lekommunikationsanbieter schiitzen, sind zwar méglich, aber
ihre Verbreitung von keiner Regierung dieser Welt wirklich ge-
winscht. Zu groB ist die Sorge, allen Menschen ein nicht tber-
wachbares Kommunikationsmittel zur Verfligung zu stellen und
die eigenen und freundschaftlich verbundenen Geheimdienste
in ihrer Uberwachung zu beschranken.

Das System De-Mail, als ,sichere Alternative zur E-Mail” be-
worben, ist hierfir das beste Beispiel: Nicht nur bietet es keine
sichere Verschliisselung, es wurde zudem unter Beteiligung der
selben US-amerikanischen Firma entwickelt, die auch an der
Entwicklung des Staatstrojaners beteiligt ist und in den USA ei-
ner der groBten Zulieferer der NSA ist: der Computer Sciences
Corporation, kurz CSC.

Sichere Kommunikation braucht
politische Losungen

Um eine verldssliche und sichere Kommunikation zu ermégli-
chen, mussen alle drei Arten von Sicherheitsliicken eingeddmmt
werden: unabsichtliche Bugs, absichtliche Backdoors und schon
im Design eingeplante Schwéchen. Hierzu gibt es mehrere An-
sdtze, die eine Politik, die IT-Sicherheit und sichere Kommunika-
tion fordern will, umsetzen sollte:

1) Open-Source-Software férdern

Das Finden von Bugs und Backdoors ist eine sehr miihselige Ar-
beit, die enorm erleichtert wird, wenn nicht erst das fertige Pro-
gramm geprift, sondern sein zugrundeliegender Programm-
Quelltext gelesen werden kann. Nur bei einer Software, deren
vollstandiger Quelltext offen liegt, besteht Gberhaupt die Basis
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fur ein Vertrauen in deren Integritdt. Denn wie wir alle wissen,
ist Vertrauen gut, aber Kontrolle besser. Genau diese 6ffentliche
Kontrolle verweigern jedoch die meisten kommerziellen Anbie-
ter, da sie das AbflieBen ihrer Entwicklungen an die Konkurrenz
furchten: Wer den Quelltext hat, kann die Software weiterent-
wickeln, verbessern oder verdndern. Das wére zwar im Interesse
der Allgemeinheit, nicht jedoch im Interesse des Anbieters.

Hier gilt es, einerseits kommerzielle Anreize zur Open-Source-
Entwicklung zu bieten, andererseits entsprechende Bedingun-
gen fur die Anbieter von sicherheitsrelevanter Software zu
setzen: Auch heute noch operieren sie groBtenteils frei von jeg-
licher Haftung fur ihr intransparentes Produkt, und somit ohne
Anreiz zur nennenswerten Qualitdtssicherung.

2) Den Schwarzmarkt trockenlegen

Wer mit seiner Fahigkeit zum Finden von Sicherheitsliicken den
Lebensunterhalt bestreiten mochte, dem bieten sich heute zwei
Moglichkeiten:

Ein solides mittelstdndisches Auskommen hat, wer als Dienstleis-
ter/in Sicherheitspriifungen bei Dienstanbietern und Software-
Schmieden durchfthrt und sich im Anschluss an seine Untersu-
chung den birokratischen und firmenpolitischen Diskussionen
um die Behebung der entdeckten Probleme stellt.

Wer ethisch flexibler ist, dem winken auf dem Schwarzmarkt
sechsstellige Betrdge fur das Finden von groBen Sicherheitslu-
cken in weit verbreiteter Software. Die furstliche Entlohnung
entschadigt fur die Gewissensbisse, weil die entdeckte Liicke
kiinftig nicht geschlossen, sondern von Kriminellen und/oder
Geheimdiensten ausgenutzt wird. Letztere sind dabei die trei-
bende Kraft hinter den hohen Preisen auf diesem moralisch ver-
werflichen Markt.

Hier gilt es, einen Riegel vorzuschieben: Die staatliche Subventi-
onierung des Schwarzmarkts muss unterbunden und alle staat-
lichen Stellen muissen verpflichtet werden, beim Bekanntwerden
von Sicherheitsliicken kompromisslos auf ihre Beseitigung hin-
zuarbeiten — und nicht auf ihre Ausnutzung.

3) Eine offene Sicherheitskultur pflegen
Natirlich werden Sicherheitsliicken nicht nur wegen kommerzi-

eller Anreize entdeckt. Eine weltweite Community begeisterter
Hacker, Nerds und Sicherheitsforscher/innen sucht, findet und

Linus Neumann

Linus Neumann ist Diplompsychologe und arbeitet bei einem Unternehmen zur IT-Si-
cherheit in Berlin. Er ist Mitglied des Chaos Computer Clubs und vertritt diesen als Sach-
verstandiger. Dariiber hinaus gehort er seit 2010 zur Redaktion von netzpolitik.org und
erstellt gemeinsam mit Tim Pritlove den wéchentlichen Podcast Logbuch: Netzpolitik.
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beseitigt Sicherheitsliicken ohne direkte monetdre Kompensa-
tion. Namentliche Erwdhnungen in , Security Bulletins”, die Nut-
zer/innen auf Liicken und erhaltliche Updates hinweisen, sind
oft der einzige Dank, der ihnen fur ihre Dienste an der Gemein-
schaft zuteil wird.

Immer beliebter wird daher das Ausloben von ,, Kopfgeld*” (, Bug
Bountys") auf Sicherheitslticken in kritischer Open-Source-Soft-
ware: Wer einen Fehler definierter Schwere findet, wird dafir
entlohnt. Vom entstehenden Wettkampf der Forschenden pro-
fitiert die Allgemeinheit. Um dies zu starken, konnte das Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) sich an
der Finanzierung dieser ,Bug Bountys" beteiligen und so Open-
Source-Software sicherer machen.

4) Eine unabhéngige Sicherheitspolitik erméglichen

Mit dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
verfligt die Bundesregierung Uber eine Institution, die aktuell viele
Maoglichkeiten ungenutzt lasst, auf den tberfalligen Paradigmen-
wechsel in der IT-Sicherheit hinzuwirken. Dem Verantwortungsbe-
reich des Innenministeriums unterliegend, kann das BSI in seinen
Empfehlungen, Spezifizierungen und Zertifizierungen nie wirklich
frei agieren. Das mit einer staatlichen Abhorschnittstelle versehene
und zusammen mit einem NSA-Dienstleister entwickelte De-Mail-
System ist mit Fug und Recht zur Blamage fiir das BSI geworden.

FIfF e.V.

Solange das BSI dem Innenminister untersteht, ist trotz aller Lip-
penbekenntnisse nicht damit zu rechnen, dass dort kiinftig Spe-
zifikationen ohne absichtliche Design-Schwéchen entwickelt
werden. Ein starkes, unabhédngiges BSI mit unzweideutigem Si-
cherheitsauftrag — und zwar auch gegen staatliche Angreifer —
ist der einzige Weg, das notwendige Vertrauen im Bereich der
IT-Sicherheit aufzubauen und Sicherheitsversprechen auch hal-
ten zu kénnen.

2008 formulierte das Bundesverfassungsgericht das Grundrecht
auf Gewahrleistung der Vertraulichkeit und Integritat informati-
onstechnischer Systeme, das so genannte Computergrundrecht.
Bisher haben staatliche Stellen nur halbherzige und unglaubwdir-
dige Schritte zu seiner Sicherung unternommen. Das schockie-
rende AusmaB der Snowden-Enthtillungen ist eine direkte Folge
der bisherigen Politik und ein weiteres Warnsignal an die Bun-
desregierung, die Sicherheit der Biirgerinnen und Biirger in Sa-
chen Computernutzung und Kommunikation nicht unnétig der

vermeintlichen Sicherheit des Staates zu opfern.

Dieser Artikel wurde zuerst bei der Heinrich-B6ll-Stiftung und
in vorgdnge — Zeitschrift fiir Burgerrechte und Gesellschaftspoli-
tik — vercéffentlicht. Der Nachdruck erfolgt mit freundlicher Ge-
nehmigung des Autors.

Wir gratulieren Klaus Fuchs-Kittowski zu seinem 80. Geburtstag.

Aus diesem Anlass fand am 30./31. Marz 2015 in Berlin die Tagung Informatik und Gesellschaft 2015 statt, die von der Leibniz-
Sozietdt der Wissenschaften zu Berlin und der Hochschule fiir Technik und Wirtschaft Berlin veranstaltet wurde; das FIfF war einer

der Kooperationspartner. An zwei Tagen wurden die Themen

Information, Informatik, Gesellschaft

e Big Data und Datenschutz

e Industriearbeit 4.0

e Umwelt (-informatik) und Gesellschaft

e IKT - Arbeit und Gesellschaft

e Wissenschaftstheorie/-geschichte und Ethik

e Datenschutz und Datenausspdhung

e Information und Big Data

e Methodologie der Informationssystemgestaltung
e Softwareentwicklung und der soziale Aspekt

behandelt und diskutiert. Ein Tagungsband ist in Vorbereitung.

Tagung "Informatik und
Gesellschaft 2015"

am 30./31. Marz 2015 in Berlin an der HTW Berlin
zu Ehren von Prof. Dr. KLAUS FUCHS-KITTOWSKI

aus Anlass seines 80. Geburtstages

%

Veranstaltet von:

Leibniz-Sozietat der Wissenschaften zu Berlin e. V.

Hochschule fiir Technik und Wirtschaft Berlin
ntw

In Kooperation
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Der Fall

Fin Blick unter

. und 8. November 2014 in der TU
7.

es Gehelmen
dden eigenen TepplCh

Berlin

um Informatikerinnen fiir Frieden

o Jahre For
o haftliche Verantworlung

und gesellsc

Der Fall des Geheimen - Ein Blick unter den eigenen Teppich

Wir haben die Rolle Deutschlands und der deutschen Geheimdienste im Kontext der dlteren und jiingeren Erkenntnisse — von Eche-
lon iber Prism bis Eikonal — zusammen mit rund 400 Besucherinnen und Besuchern beleuchtet und Handlungsoptionen erarbeitet.

Nattirlich muss die Bearbeitung nun weitergehen.

Am 7. und 8. November 2014 lud das FIfF — Forum Informati-
kerlnnen fir Frieden und gesellschaftliche Verantwortung — zur
FIfF-Konferenz 2014 ein. Dabei warfen wir den ldngst Uber-
falligen Blick unter Deutschlands eigenen Geheimdienst-Tep-
pich, denn spétestens nach den jiingsten Enthiillungen zur Rolle
Deutschlands im globalen Geheimdienstroulette ist es absurd,
nur mit dem Finger Uber den Atlantik oder auf die Britischen In-
seln zu zeigen. Insbesondere Deutschland agiert willentlich als
Dreh- und Angelpunkt globaler geheimdienstlicher Aktivitaten
und treibt die flichendeckende Uberwachung voran.

Wir wollten die Rolle der deutschen Geheimdienste beschrei-
ben und verstehen, wie die Uberwachungssysteme gebaut sind,
nach welchen Menschen- und Weltbildern sie konzipiert und in
welchen Kontexten sie verwendet werden. Mit Experten, Be-
troffenen, Politikern und der Offentlichkeit wurden technische,
politische, rechtliche, wirtschaftliche und historische Aspekte be-
trachtet — von Echelon Uber Prism bis Eikonal. Die Zusammen-
arbeit von Geheimdiensten, deutschen Telekommunikationsan-
bietern und Technikern bedarf der besonderen Aufmerksamkeit.

Nétig ist der Blick unter den eigenen Teppich auch, weil die
deutsche parlamentarische Aufklarungsarbeit zu den Machen-
schaften von NSA, GCHQ, BND und Co. nur schleppend vor-
ankommt und angesichts der systematischen Missachtung von

FIfF-Konferenz 2014

Menschenrechten und Grundrechten durch die deutschen Ge-
heimdienste halbherzig wirkt. Zudem sabotiert die Bundesre-
gierung das parlamentarische Unterfangen absichtsvoll und
maRgeblich: Sei es durch fast durchgehend geschwdarzte oder
ganzlich zuriickgehaltene Dokumente, durch die Verhinderung
von Zeugenvernehmungen oder durch monatelange Verzdge-
rungen. Die Regierung und ihre Geheimdienste haben offenbar
aktiv vergessen, dass sie eigentlich vom Parlament kontrolliert
werden sollten und nicht andersherum.

Ute Bernhardt, Matthias Backer, Wolfgang Coy, Hans-Jorg Kre-
owski, Constanze Kurz, Wolfgang Neskovi¢, Frank Rieger, Anne
Roth, Ingo Ruhmann, Peter Schaar, Erich Schmidt-Eenboom,
Patrick Sensburg, Hans-Christian Strobele, Gregor Wiedemann
und Andy Muller-Maguhn trugen mit ihren Vortragen zum Ge-
lingen der Konferenz bei. Das N6-Theater fuhrte am Samstag-
abend das Stlick V wie Verfassungsschutz auf.

Auf den folgenden Seiten dokumentieren wir die Beitrage un-
serer Referentinnen und Referenten zur Konferenz. Dazu ha-
ben wir ihre Vortrage zusammengefasst. Nattrlich gilt wie im-
mer das gesprochene Wort: Alle Vortrage wurden aufgezeichnet
und sind Uber die Konferenz-Web-Seite https://fiffkon.de unter
https://fiffkon.de/medien.html zuganglich.

BegriiBung und Auftakt

Zusammenfassung des Vortrags von Hans-Jorg Kreowski

Dies ist die 30. Jahrestagung des FIfF, daher kann man auch kurz
ein paar Reminiszenzen formulieren. Vor 30 Jahren hat die Berli-
ner Regionalgruppe des FIfF hier wichtige Arbeit geleistet, hier-
bei ist sie aus der ,Friedensinitiative Informatik” der TU Berlin
hervorgegangen.

Die Friedensinitiative erstellte damals z.B. eine Broschiire und
organisierte eine diesbeziigliche Veranstaltung mit dem Thema

FIfF-Kommunikation 1/15

«Informatik — zwischen Krieg und Krieg”. Denn die Informatik
hat ihre Wurzeln im 2. Weltkrieg und es bestand damals die Ge-
fahr eines 3. Weltkrieges — diesmal mithilfe der Informations-
technologie. Die wesentliche Beteiligung der Informatik gilt lei-
der auch fur alle aktuellen und zuktinftigen Kriege.

Es gab damals auch einen Hochschulfriedenstag, an dem keine
normale Lehre, sondern Diskussionen, Filme und Vortrége statt-
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fanden. Der Kanzler der TU wollte diesen Friedenstag jedoch
verbieten, denn man koénne ja unter dem Thema ,Frieden"
keine ganze Universitdt vereinigen. Doch gerade Berlin stand
unter dem Vierméchte-Status, demnach war ausschlieRlich
friedliche Forschung erlaubt, sodass der Kanzler sein Entschei-
dung zurticknehmen musste und der Tag stattfinden konnte.
Daran sollte man sich beim Kampf um die Zivilklausel erinnern.

Die erste Vorsitzende des FIfF, Christiane Floyd, arbeitete auch
an der TU. Kurzlich beschrieb sie im Vorwort zum neuen FIfF-
Sammelband die Themen, die uns vor 30 Jahren wichtig waren:

e Rustung und Informatik,
e Auswirkungen der Informatik auf die Arbeitswelt,
e Datenschutz.

Man sieht auch gleich, dass diese Bereiche nach wie vor rele-
vant sind, wenn nicht sogar essentiell wichtiger, wie bei dem
Beispiel der Kriegsroboter bzw. Killerdrohnen. Die Auswirkun-
gen der Informatik sind nun natdrlich nicht mehr auf die Ar-
beitswelt beschriankt, sondern erstrecken sich auf alle Lebens-
bereiche. Das ist ja keineswegs immer schlecht, aber mit groRer
Nutzung er6ffnen sich eben auch neue Missbrauchsmoglichkei-
ten der Technik.

Der dritte Bereich, Datenschutz, ist ja mittlerweile Gberhaupt
nicht mehr ausreichend benannt. Passender ware vielleicht Da-
tensammelwut und Uberwachungswahn in extremem Aus-
maBe. Wir sehen uns ja der drohenden Abschaffung unserer
Grundrechte gegentiber, von der informationellen Selbstbestim-
mung Uber das Telekommunikationsgeheimnis bis hin zur Pri-
vatsphdre sind alle allgemein und grundsatzlich beeintrachtigt,
gerade von den Diensten.

Natdrlich waren Programme wie Echelon bekannt, mit denen
weltweit Daten ausgespdht werden sollten, aber jetzt hat die
Situation ganz neue GréBenordnungen erreicht. Dass britische
und amerikanische Geheimdienste diesbeziiglich zentrale Ak-
teure sind, ist ja spatestens seit den Enthillungen von Edward
Snowden bzw. dem NSA-Skandal bekannt, doch auf dieser Kon-
ferenz soll gerade beleuchtet werden, wie die deutschen Dienste
sich in dieser Sache verhalten, denn ihre Rolle ist mitnichten zu
vernachldssigen.

Man muss auch die Zusammenhange erwdhnen; im Rahmen der
Morde des Nationalsozialistischen Untergrundes (NSU) spiel-
ten die Dienste auch eine sehr dubiose Rolle. Es ist auch be-
kannt, dass deutsche Geheimdienste Informationen, die sie von
hiesigen Fluchtlingen und Asylsuchenden bekommen, an die
US-Amerikaner weitergeben, die auf dieser Grundlage illegale
Drohnenmorde in anderen Landern durchfuhren.

Die deutschen Dienste haben auch geholfen, groBRflachig Da-
ten in Deutschland auszuleiten und an fremde Dienste weiter-
zugeben. Nun entschuldigt sich der Prasident des BND, dass in

den entsprechenden Abhorprogrammen die ,Deutschenfilter"
nicht funktioniert haben, dabei sollte man doch annehmen, dass
Grundrechte fur alle Menschen gelten, nicht nur fir Deutsche.

Dem Eindruck nach , handeln die deutschen Geheimdienste ver-
fassungswidrig, und verfassungswidrige Einrichtungen geho-
ren verboten”. Mindestens aber muss die aktuelle demokrati-
sche , Kontrolle" in eine echte Kontrolle verwandelt werden. Es
kann nicht angehen, dass der parlamentarische NSA-Untersu-
chungsausschuss zum Teil vollstandig geschwdérzte Dokumente
bekommt oder andere Dokumente Uberhaupt nicht. Teilweise
konnen Zeugen nicht aussagen, aber genau zu diesem Thema
werden wir in den nédchsten zwei Tagen mehr horen.

Jedenfalls sollten gerade die Informatikerinnen ob dieser Ent-
wicklungen sehr betroffen sein — allein schon als Biirger eines
demokratischen Landes, aber auch, weil wir Informatikerinnen
mit unserer Arbeit auch die technischen Grundlagen fir die an-
gesprochene Datensammelwut und den Uberwachungswahn
liefern.

Wir Informatikerlnnen mussen also auch die Verantwortung
tbernehmen. Verantwortung ist hier im Sinne des Philosophen
Hans Jonas und seiner Ethik fiir die technologische Zivilisation
gemeint: ,Handele so, dass die Wirkungen deiner Handlungen
vertraglich sind mit der Permanenz echten menschlichen Le-
bens auf Erden.” Wenn man dazu auch ein demokratisches Ge-
meinwesen zadhlt, laufen das Handeln der Geheimdienste und
die Untatigkeit der Regierung in diesem Zusammenhang einem
solchen Verantwortungsverstandnis entgegen. Zahlt man noch
die wachsenden Moglichkeiten von ,, Cyber“kriegen dazu, zeigt
sich, dass die Zivilisation zunehmend in ihren Grundlagen ge-
fahrdet ist.

AbschlieBend soll noch auf die (Wieder-) Eréffnung der Techni-
schen Universitdt Berlin vor fast 70 Jahren verwiesen werden.
Auf dieser Er6ffnung hat General Nares, Kommandant der Briti-
schen Truppen in Berlin, viele interessante Sachen gesagt, insbe-
sondere aber auch folgendes: ,Science and technology can and
must be devoted to advancing the peace and civilisation of man.
This can only be so if they are used with responsibility. Respon-
sibility is a cornerstone of democracy."

Hans-J6rg Kreowski

Prof. Dr. Hans-J6rg Kreowski ist Leiter der Forschungsgruppe Theoretische Informatik
an der Universitdt Bremen. Von 2003 bis 2009 war er Vorsitzender des FIfF.
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Warnen, Tauschen, Tarnen

Zusammenfassung des Vortrags von Wolfgang Coy

Die Konzeption und Griindung von Geheimdiensten ist ein Pha-
nomen der Industriezeit/Neuzeit, allgemein also der modernen
Gesellschaft. Die deutschen Dienste wurden seit Hitlerdeutsch-
land zu Staaten im Staate. Der Anfang war u.a. die Geheime
Staatspolizei (Gestapo), dann kamen Ministerium flr Staats-
sicherheit (Stasi/MfS), Bundesnachrichtendienst (BND), Verfas-
sungsschutz (VS) und Militarischer Abschirmdienst (MAD). Die
deutschen Geheimdienste wurden nach dem Krieg in beiden Re-
gierungen zielstrebig ausgebaut, wobei das Ziel seit jeher Spio-
nage, Uberwachung und Sabotage war.

Urspriinglich entstand der BND aus dem militdrischen Aufklarungs-
dienst Fremde Heere Ost der Nationalsozialisten. Nach dem Krieg
wurden Fremde Heere Ost durch ihren Leiter Reinhard Gehlen
(Generalmajor im Dritten Reich) zur Organisation Gehlen umfir-
miert und den US-Amerikanern als Geheimdienst schmackhaft ge-
macht. Diese akzeptierten und 1956 entstand aus diesem Gebilde
offiziell der BND. Die Verstrickungen mit anderen Naziverbrechern
wurden nie aufgearbeitet. Hans Josef Globke, hochrangiger Nazi-
jurist und Mitverfasser der Niirnberger Rassegesetze, spater Kanz-
leramtschef unter Adenauer, stand dem BND nahe und wurde von
ihm unterstiitzt. Globke wurde nur deshalb nicht bei den Nirn-
berger Prozessen erwéhnt, weil Israel von der Bundesrepublik nur
so eine schnelle , Wiedergutmachung" in Aussicht gestellt wurde.

Als charakteristische Aktivitat hatte der BND z.B. die Operation
Gladio mit aufgebaut. Gladio war eine europaweite geheime
stay-behind-Organisation der NATO, die im Falle einer Inva-
sion der Méachte des Warschauer Vertrages einen Guerillakrieg
hatte fuhren sollen. Daftr wurden versteckte Lager mit Waffen
und Munition angelegt, auch in Deutschland. Der BND war zu-
dem auch in Anschldage verwickelt, mit Sicherheit in das Massa-
ker von Bologna und héchstwahrscheinlich auch in den Okto-
berfestanschlag in Miinchen.

Die Stasi war &hnlich radikal. Die dokumentierte Geisteshaltung
der fuhrenden Kopfe war , Hinrichten, auch ohne Gerichtsur-
teil”. Doch die Stasi pragte geheime Strukturen auch in anderer
Weise, sie hatte letztlich Modellcharakter fiir die Errichtung ei-
nes Uberwachungsstaates. Aber was auch deutlich wurde: Wi-
derstand ist moglich und erfolgreich. Das kdnnen und sollten wir
mit anderen Diensten auch so machen.

Es gibt viele Beispiele fur deren generelle Arbeitsweise wie staat-
liche Hinrichtungen, Aktionen der Dienste oder auch unterlas-
sene Hilfeleistung.

Es sollen hier nur kurz exemplarisch drei Beispiele angefuihrt wer-
den: Erstens der Mord am V-Mann Ulrich Schmiicker im Jahre
1974. Der Verfassungsschutz hatte eingreifen konnen. Nach
591 Verhandlungstagen voller Beweismittelunterdriickung, Téu-
schung, Manipulation, illegaler Uberwachung der Verteidigung
und in der Folge Verurteilungen Unschuldiger zu lebenslangen
Haftstrafen, lautete die offizielle Beurteilung ,, Extremfall rechts-
widriger staatlicher Praxis". Letztendlich wurde der Vorfall auch
nach 15 Jahren nicht richtig aufgeklart und der Prozess schlieR-
lich eingestellt.

Zweites Beispiel ist Werner Teske, ein Hauptmann des Ministeri-
ums fur Staatssicherheit (MfS), der am DDR-System zu zweifeln
begann und mit dem Gedanken spielte, sich in die BRD abzuset-
zen. Daftir wurde er von der Stasi 1981 im Geheimen hingerich-
tet, was selbst nach DDR-Gesetzen illegal war. Offiziell sollte es
ein Unfalltod gewesen sein, wobei seine Frau und Tochter neue
Identitaten bekamen, aus Berlin vertrieben und zum Schweigen
gebracht wurden.

Um zuletzt ein nicht-deutsches Beispiel und zudem einen In-
formatiker als Opfer anzuftihren, sei noch auf den mysteriésen
»Selbstmord* Alan Turings 1954 in GroRbritannien und die dies-
beziiglichen , Verwirrungen" verwiesen.

Dabei sind die Geheimdienste auch Sprungbrett fiir andere Kar-
rierewege. Die Verflechtung der Dienste mit der Gesellschaft
kann an den Beispielen George H. W. Bush (vormals Director of
Central Intelligence DCI, dann Prasident der USA), Joseph Alo-
isius Ratzinger (vormals Prafekt der Kongregation fir die Glau-
benslehre, sprich Inquisition, dann Papst) oder Vladimir Putin
(erst KGB-Offizier, dann Prisident Russlands) veranschaulicht
werden.

Wolfgang Coy

Wolfgang Coy ist Informatiker und gestaltete den Fachbereich Informatik und Gesellschaft in Deutsch-
land wesentlich mit. Er leitete die Forschungsgruppe Informatik in Bildung und Gesellschaft an der
Humboldt-Universitdt zu Berlin und arbeitet aktuell im Interdisziplindren Labor Bild — Wissen — Gestal-

tung. Er ist im Beirat des FIfF.
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Der Volljurist und Leiter des Ressorts fiir Innenpolitik der Stiddeut-
schen Zeitung, Heribert Prantl, bewertet die aktuelle Situation be-
zliglich der Machenschaften der Geheimdienste mit folgenden Wor-
ten: , Der Wesensgehalt des GG Art. 10 ist schon lange ausgehohlt”.
Die Kritik an der V-Leute-Praxis wird auch von Clemens Binninger
(CDU) bis Hans-Christian Strobele (B90/Griine) geteilt, wobei die
Beurteilung ,dringend reformbediirftig" lautet. Die regelméaRBige
Shredder-Praxis der Dienste rundet das so erzeugte Bild ab.

Und was geschieht heute? Orte wie das Utah-Data-Center oder
Projekte wie Stuxnet symbolisieren eine tiefgreifende Infrastruk-
turschwéchung gesellschaftlicher Relevanz; dabei dient sich die
Informatik als , Dienst der Dienste" an.

FIfF-Konferenz 2014

Somit: Schande Uber diejenigen Informatikerinnen, die dort
mitarbeiten. Scham ist zwar ein revolutionares Gefuhl — wie
Marx es ausdriickte —, aber es genlgt nicht, es ist noch kein
Handeln.

Leider muss man immer wieder daran erinnern: Es geht aktuell
nicht um Sabotage des Einzelnen — es geht um Wirtschaftsspi-
onage und mehr. Um dieser Entwicklung Einhalt zu gebieten,
ist es dringend geboten, die Unterstiitzung von Whistleblowern
auszubauen. Wir brauchen einen effektiven , Hinweisgeber-
schutz", damit Informatiker und alle anderen, Grundrechtsver-
stoBe melden und wir uns somit wehren kdnnen.

Strategische Telekommunikationsiiberwachung auf dem Priifstand

Zusammenfassung des Vortrags von Matthias Backer

Nach wie vor hélt sich in Deutschland die Forderung, fremde
Geheimdienste mégen doch deutsche Biirgerinnen und Birger
nicht mehr abhdéren. Dies zielt natirlich direkt in Richtung USA
und GroBbritannien, weil deren Geheimdienste NSA und GCHQ
spatestens seit den Snowden-Veroffentlichungen fur ihre glo-
balen Uberwachungsaktivititen in heftiger Kritik stehen. Aller-
dings héngt die Glaubwirdigkeit solcher Forderungen wesent-
lich davon ab, wie die eigenen deutschen Dienste das Ausland
Uberwachen, also wie Deutschland selbst mit den Rechten von
Nichtdeutschen verfdhrt.

|

Was also tun die deutschen Nachrichtendienste diesbeztiglich?
Um eine sinnvolle Antwort zu bekommen, wird hier nur der
Ausschnitt betrachtet, der den ,skandalosen” Aktivititen von
NSA und GCHQ am stérksten dhnelt. Darliber hinaus wird es
eine rein rechtliche Analyse.

Strategische Fernmeldeiiberwachung

Die strategische Fernmeldeiiberwachung entspricht den kriti-
sierten Uberwachungsprogrammen der NSA am ehesten, da es
dort ebenfalls um nicht-individuelle Massenerfassung geht.

In Deutschland darf nur der BND strategische Fernmeldeliberwa-
chung durchfiihren. Dies ist ein Mittel zur Verdachts- und Verdéach-
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tigengewinnung, wobei keine Einzelfallbetrachtung stattfindet.
Die MafRname ist folglich anlasslos. Dabei gibt es drei strategische
Beschrankungen: beztiglich des Gefahrenbereichs, der geographi-
schen Region und der Ubertragungswege. Diese Wege missen je-
weils vorab benannt werden, um sie zu iberwachen.

1. Erlaubte Gefahrenbereiche sind z. B. internationaler Terroris-
mus oder organisierte Kriminalitét.

2. Die moéglichen geographischen Regionen oder Staaten um-
fassen einen Grolteil der Erde, ca. 150 von 200 Staaten
konnen benannt werden.

3. Zuletzt miissen die zu Giberwachenden Ubertragungswege
spezifiziert werden. Das kénnen bestimmte Kabel sein oder
auch Satelliten.

Um an den Rohdatenstrom zu kommen, kann der BND ent-
weder die Ubertragungswege selbst anzapfen oder aber die
Provider dazu bringen, dem BND die Daten zuzuleiten. Dieser
Rohdatenstrom wird dann gefiltert bzw. durchsucht. Die dabei
nutzbaren Suchbegriffe werden in zwei Kategorien unterteilt: ei-
nerseits inhaltliche Begriffe wie Bombe oder Anschlag und an-
dererseits formale Begriffe, die vorgangsbezogen funktionieren,
also Web-Adressen, E-Mail-Adressen oder Telefonnummern.
Sind die Treffer nachrichtendienstlich relevant, werden sie ge-
speichert, ansonsten werden sie geldscht.

Im Jahre 1999 hat das Bundesverfassungsgericht das G10-Ge-
setz evaluiert. Die Begrenzungen waren demnach grundsatz-
lich angemessen. Doch seitdem gibt es technische und sonstige
Neuerungen, die die Beschrankungen ganz offensichtlich sinnlos
machen. Bei der folgenden Betrachtung wird nur zwischen in-
ternationaler und ausldndischer Kommunikation unterschieden,
denn im Inland darf der BND nicht aktiv werden. Internationale
Kommunikation ist so definiert, dass mindestens ein Endpunkt
im In- und einer im Ausland sein muss, auslandische Kommuni-
kation geht folglich von Ausland zu Ausland.
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Internationale Kommunikation

Die oben beschriebenen Beschrdnkungen gelten nur fir die in-
ternationale Kommunikation, aber selbst diese Beschrankungen
sind in den aktuellen technischen Gegebenheiten sehr schwierig
zu operationalisieren. In der Praxis gelten daher wohl nur Faust-
regeln. Technisch denkbar sind Filter, die auf Top-Level-Domains
(TLD) von Emailadressen basieren (.de) oder Telefonnummern-
préfixe, doch die Effektivitat dieser Filter muss aus offensichtli-
chen Griinden stark bezweifelt werden.

Urspriinglich erlaubte die strategische Fernmeldetiberwachung
nur, nicht-leitungsgebundene Kommunikation zu betrachten —
also Satellitenverbindungen — doch diese Beschrankung wurde
bald aufgehoben. Dadurch entfiel faktisch die so umgesetzte
notige Volumenreduktion, also war eine neue gesetzliche Be-
schrankung nétig: Es sollten nun héchstens 20 % der Kapazitat
der Uberwachten Wege pro Uberwachungsaufgabe abgefan-
gen werden. Allerdings kénnen sehr viele Ubertragungswege
angegeben werden, wodurch 20 % trotzdem sehr groRen Da-
tenmengen entsprechen. Zusitzlich kann ein Ubertragungsweg
auch aufgrund mehrerer Gefahrenbereiche tberwacht werden,
wodurch sich die erlaubten Prozente summieren.

Andererseits ist die Beschrankung auf Ubertragungswege auch
aufklarungstechnisch fragwirdig, denn eine digitale IP-basierte
Datentibertragung kann ja auf unterschiedlichen Wegen statt-
finden. Also ist es auch ,ein bisschen Zufall, ob [der Dienst]
seine Aufgabe erreicht”, denn die Beschrankung , begrenzt die
Uberwachung, aber méglicherweise nicht in besonders sinnvol-
ler Weise." Zusammengefasst: , Die Begrenzungswirkung steht
in Frage — die Sinnhaftigkeit steht stark in Frage."

Nun zu den Modalititen der Uberwachung. Es existiert ein Ver-
bot bestimmter formaler Suchbegriffe, die gezielt Telekommu-
nikationsanschliisse erfassen, damit gerade keine Einzelfallbe-
trachtung stattfinden kann. Telekommunikationsanschliisse im
Inland oder von Deutschen anzuzapfen ist ,unstreitig verfas-
sungswidrig", aber der Fokus auf Anschliisse ist generell hoch-
gradig fragwurdig, denn Teilnehmer kénnte man demnach ge-
zielt iberwachen.

Bei , sportlichem Zugriff der Auslegung" wdre also eine Suche
nach individuellen Telefonnummern verboten (Anschluss), aber
die Suche nach E-Mailadressen (Teilnehmern) erlaubt.

Das Zwischenfazit lautet also: , Die Begrenzungen, die das Ge-
setz enthélt, sind heute zum Teil kaum noch operationalisierbar,
teilweise laufen sie unter heutigen technischen Bedingungen
leer. Insgesamt ist ihre Begrenzungswirkung gering zu veran-
schlagen. [Es ist zu beweifeln], ob das G10-Gesetz heutzutage

unter den rechtlichen und technischen Bedingungen noch den
verfassungsrechtlichen Anforderungen gentigt oder ob nicht in-
zwischen dieses Gesetz auch durch seine Verdnderungen und
durch Anderungen des tatsdchlichen Umfeldes verfassungswid-
rig geworden ist."

Ausliandische Kommunikation

Die allgemein von deutschen Geheimdiensten vertretene These
lautet, dass die Zielbestimmung Auslandsautkldrung des BND
ihm nach Belieben das Recht [gibt], Kommunikation zu tiberwa-
chen. Diese Auffassung hat allerdings die verfassungsrechtliche
Pramisse, dass das GG Art. 10 (Post- und Fernmeldegeheim-
nis/Telekommunikationsgeheimnis) nicht fir alle Menschen
gleichermaBen gilt. Diese Rechtsauffassung wird tbrigens auch
von den Amerikanern vertreten, wofiir wir Deutsche sie immer
scharf kritisieren.

Auch die Bundesregierung ist der Ansicht, dass das Grundgesetz
nur im Inland gilt, wodurch Auslandsiiberwachung unbeschrankt
moglich wére. Bezliglich genau dieser Frage lieR das Bundesver-
fassungsgericht zwar offen, ob ein territorialer Bezug grundsatz-
lich nétig ist. Aber es sagte ganz klar, dass sich Auslandsaufkla-
rung zumindest immer dann nach GG Art. 10 richten muss, wenn
die Uberwachungsanlagen territorial in Deutschland stehen.

Umfassende Grundgesetzbindung

Diese Ansicht ist allerdings hinféllig, denn es st
verfassungsrechtlich allgemein anerkannt, dass alle Staatsgewalt
eine umfassende Bindung an das Grundgesetz hat. Fur den
BND gilt das folglich ebenso zwingend, daher ist ein eventueller
territorialer Bezug fur die Beachtung von GG Art. 10 Uberhaupt
nicht erforderlich.

Die Aussage des BND-Présidenten Gerhard Schindler, Satelliten-
Uberwachungsdaten wirden ja im Weltraum abgefangen, ist
demnach seit 15 Jahren doppelt falsch und grob fahrlassig, denn
die Anlagen stehen in Deutschland und werden einzig von deut-
schen Stellen durchgefiihrt. Auch die Funktionstragertheorie
entbehrt jeglicher verfassungsrechtlicher Grundlage. Die ,,aktu-
elle Praxis ist demnach rechts- und verfassungswidrig und muss
gestoppt werden.”

Dateniibermittlung an andere Dienste

Es gibt zwei mogliche rechtliche Grundlagen fiir eine Daten-
Ubermittlung an andere Dienste:

Matthias Backer

Matthias Backer ist Professor fur Staats- und Verwaltungsrecht an der LMU Miinchen und war vorher
Professor fiir Offentliches Recht an der Universitit Mannheim. Er war zudem Wissenschaftlicher Mit-
arbeiter am Bundesverfassungsgericht. Er schreibt u.a. fir die Onlinezeitschrift flir Hochstrichterliche
Rechtsprechung zum Strafrecht (HRRS) und stellte dem NSA-Untersuchungsausschuss kirzlich seinen
rechtswissenschaftlichen Sachverstand zur Verfligung.
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Einerseits ermdglicht das G10-Gesetz eine Ubermittlung, aber
nur unter sehr strengen Bedingungen der strategischen Be-
schrankung. Diese Moglichkeit wird allerdings kaum genutzt; es
waren weniger als zehn Fdlle seit der Einfihrung.

Andererseits legitimiert die Aufgabenzuweisung Auslandsauf-
kldrung scheinbar eine Datenlibermittlung an das Ausland nach
Belieben, wenn es den sicherheitspolitischen und auBenpoliti-
schen Interessen der Bundesrepublik dienlich ist, so das Verstand-
nis der Dienste. Auch diese Sicht , beruht auf irrigen Annahmen
Uber das grundrechtliche Schutzniveau und fihrt deswegen zu
rechts- und verfassungswidriger behordlicher Praxis. "

Fazit und Ausblick

Ganz offensichtlich herrscht eine unzureichende Regulierung
der strategischen Uberwachungen. Dies erzeugt erhebliche
verfassungsrechtliche Bedenken, zumal die oben angefiihrten
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Punkte Pars-proToto-Argumentationen sind. Die Geheimdienst-
gesetze enthalten Uberall Regelungen, die , mindestens genauso
schrecklich” sind wie die prédsentierten Sachverhalte. ,Dieser
ganze Regelungskorpus bedarf grundlegend der Uberarbeitung.
Man kann das auch nicht mehr punktuell retten. Das einzige,
was man mit den Nachrichtendienstgesetzen machen kann, ist
wegwerfen und neuschreiben."

.Dies bedarf einer Interdisziplindiren Zusammenarbeit von Wis-
senschaftlern und Praktikern sowohl aus der Ministerialver-
waltung als auch aus den Nachrichtendiensten, sowie einer
Beteiligung der Zivilgesellschaft, insbesondere von Biirgerrechts-
organisationen und auch Juristen und Technikern; sonst wird das
nicht gelingen kénnen."

Letztendlich ist eine solche Reform auch unabdingbare Bedin-
gung, um im Ausland gegen die Praxis von NSA und GCHQ zu
argumentieren.

Snooping and Bugging

Zusammenfassung des Vortrags von Constanze Kurz

Die Verbffentlichungen zu Snowden in einem Vortrag auch nur
zu nennen, wirde vier Stunden dauern. Mit Sicherheit kénnte
man eine ganze Vorlesungsreihe zu diesem Thema aufbauen.
An dieser Stelle soll es darum gehen, was grundsétzlich ans Licht
gekommen ist, welche Reaktionen es darauf gab, und welche
juristischen Schritte diese nach sich zogen.

Der Anfang

Der Verizonfall, der den Beginn der Skandalserie darstellte,
schaffte es kaum in die europdische Presse und wurde auch in
Deutschland kaum wahrgenommen. Verizon wurde verpflichtet,
Meta-, Inhalts- und Positionsdaten der Kommunikation ameri-
kanischer Kunden herauszugeben. Die Veréffentlichungen zu
PRISM fanden dann jedoch weltweit Beachtung. Der Skandal
um PRISM wurde so groB, weil alle groRen amerikanischen In-
ternetdienstleister, die weltweit benutzt werden, betroffen wa-
ren und dadurch auch die Betroffenheit der Menschen so voll-
stdndig und individuell war. Erst durch PRISM riickte tiberhaupt
auch die FISA-Erlaubnis in die 6ffentliche Diskussion. Erst danach
wurden die Urteile des Geheimgerichts, welches nach geheimen
Verhandlungen geheime Urteile in Bezug auf Uberwachungser-
laubnisse der Dienste erldsst, Gberhaupt einer juristischen De-
batte 6ffentlich zuganglich.

Ein weiterer Strang, der sich in der Debatte immer wiederholt,
ist die Unterscheidung zwischen Rechten der Inldnder und de-
nen der Ausldnder. Im Senat und Kongress der USA wurden im
Wesentlichen nur Vorschlage debattiert, die Rechte von Ameri-
kanern betreffen und nicht die von Auslandern. Nach nur zwei
Wochen NSA-Skandal gerieten dann auch GCHQ und andere
5-Eyes-Dienste in den Fokus — insbesondere durch das Abhéren
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des G20-Treffens 2009 in London. Hiernach wurden zum ersten
Mal Sabotage- und Spionagetechniken sowie Hacking-Angriffe
thematisiert. Fur die Teilnehmer des Treffens wurden eigens pra-
parierte Internetcafés geschaffen, in denen Tastatureingaben
mitgeschnitten und Mobiltelefone gehackt wurden, um an Pass-
worter zu gelangen. Daran wurde sehr deutlich, dass Terrorab-
wehr nicht das Ziel der UberwachungsmaBnahmen sein kann.

An den Tempora-Veroffentlichungen wurde klar, dass die Briten
mit der NSA kooperieren und ihre geografische Position ausnut-
zen, indem Internetkabel, die zum groBten Teil Uber die Briti-
schen Inseln verlegt wurden, abgeschnorchelt werden und der
gesamte Traffic flir mehrere Tage zwischengespeichert wird. Da-
raufhin kamen auch die kooperierenden Telekommunikations-
unternehmen und Backbone-Provider in die Debatte (z. B. British
Telecom, Global Crossing, Interroute, Level 3, Viatel, Verizon
Business und Vodafone), die das Abschnorcheln tiberhaupt erst
ermoglichen. In der Folgezeit gaben diese eine Vielzahl tiberspe-
zifischer Dementi ab, die Weiteres erahnen lassen.
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Reaktionen

Die Intelligence Community reagierte relativ offensiv und ver-
suchte, die nicht mehr zu leugnende massenhafte Uberwachung
mit der Heuhaufenmetapher zu begriinden: , If you're looking
for the needle in the haystack, you have to get the haystack
first." Immer wieder ganz zentrales Element der Begriindungen
fir die Uberwachungsprogramme und Eingriffsbefugnisse ist die
Terrorismusbekdmpfung. Eine andere Strategie des Riickzugs
aus der Debatte ist die Behauptung, dass zwar groRe Daten-
mengen erhoben werden, jedoch der groRte Teil der gesammel-
ten Daten nie von einem Menschen betrachtet wird.

Missbrauchsfille

Noch im Herbst 2013 kamen Missbrauchsfélle durch einzelne
Mitarbeiter sowie Mitarbeiter von Vertragspartnern der Dienste
ans Tageslicht. In vielen einzelnen Berichten wurde deutlich,
dass auch die Achselzucker, die dachten, mit ihnen hatte die
Uberwachung nichts zu tun, ganz konkret von der Uberwa-
chung betroffen waren. Allein die bekanntgewordenen Berichte
tber Missbrauchsfélle in der deutschen, englischen und spani-
schen Presse summieren sich auf mindestens 84 Fille.

Black Budget

In Deutschland sind die Budgets der Geheimdienste bekannt —
in den USA waren sie es bis zu den Verodffentlichungen des so-
genannten Black Budget nicht. In geheimen Dokumenten wird
die Hohe des Budgets flr das National Intelligence Program im
Steuerjahr 2013 mit rund 53 Milliarden Dollar angegeben. Tat-

sdchlich, so NSA-Whistleblower William Binney bei einem Be-
such in Berlin, seien 80 Milliarden Dollar realistischer zu veran-
schlagen, da Teile davon im Militdrbudget versteckt liegen.

Es war zu beobachten, dass sich Communities von Aktivisten
und Datenjournalisten mit der Thematik beschéftigten. Inzwi-
schen wurde damit gerechnet, dass es weitere Veroffentlichun-
gen geben wiirde, und so wurden diese der Ubersichtlichkeit
wegen z.B. in visueller Form aufbereitet. AuBerdem begannen
politische Organisationen und Gruppen wie z.B. Big Brother
Watch, die Open Rights Group und PEN, juristische Verfahren
vorzubereiten und Beschwerden beim Europdischen Gerichtshof
fur Menschenrechte einzureichen.

Die abgehorte Kanzlerin

Das Interessanteste am Fall der Uberwachung des Mobiltelefons
von Angela Merkel war, dass danach ganz neu tber die Aufbau-
ten auf den Dachern der Botschaften und tber die deutschen
Liegenschaften debattiert wurde. Nach diesem medial sehr pra-
senten Vorfall wurden die folgenden Veréffentlichungen nicht
mehr so stark skandalisiert. Zu beobachten war eher eine Auf-
facherung der Debatte in sehr unterschiedliche Diskussionsbe-
reiche — spater noch einmal verstarkt durch den NSA-Untersu-
chungsausschuss.

Priority Framework
Kronjuwel der Verdffentlichungen wurde neben dem Black

Budget das Priority Framework, welches beschreibt, welche
Ziele aus welchen Griinden in welchen Landern tberwacht

Constanze Kurz

Constanze Kurz ist Informatikerin, Sachbuchautorin und Aktivistin. Sie forscht aktuell zu
den Themen Datenschutz und gesellschaftliche Auswirkungen von Automatisierung. Sie
ist im Beirat des FIfF.
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wurden und werden. Ziele, die die USA in Deutschland inhalt-
lich verfolgen, sind Cyber Attack, Counterespionage, emerging
strategic technologies, international trade policy, arms export,
arms control and treaty monitoring, foreign policy objectives,
economic and financial stability (Cyber-Angriffe, Auslandsspi-
onage, neue strategische Technik, AuBenhandelspolitik, Ris-
tungsexport, Rustungskontrolle und Vertragskontrolle, AuBen-
politik, Wirtschafts- und Finanzstabilitat). Wie auch fiir andere
mitteleuropdische Lander geht aus dieser Aufzdhlung hervor,
dass es Uberhaupt nicht, wie immer wieder behauptet, um Ter-
rorismus geht!

Hackende Geheimdienste

Die Verodffentlichungen zu Taylored-Access-Operationen, die
automatisierte Infiltration und Schwachung von kryptographi-
schen Methoden, machen deutlich, dass es nicht nur um Uber-
wachung geht, sondern um offensive Hackingmethoden. In-
formationen dariiber sind in der Presse eher unterreprésentiert.
Deutlich wird, dass Firmen wie Google Uber das gesetzlich ge-
zwungene MaR hinaus mit den Geheimdiensten zusammenar-
beiten.

RSA und Cisco, die ebenfalls eng mit den Diensten zusammen-
arbeiteten, erlitten nach den Veroffentlichungen einen ent-
scheidenden Imageverlust und Gewinneinbriiche — vor allem im
Ausland. US-Firmen merken nun immer mehr, wie wichtig Si-
cherheitsaspekte wie z.B. Verschlisselung sind.

Erfolge der NSA-Uberwachung

Prasident Obama setzte im letzten Jahr eine Expertenkom-
mission ein, die priifen sollte, wie die Erfolge der massenhaf-
ten Uberwachung einzuschitzen sind. Obwohl die Kommission
fast nur aus Geheimdienstlern besteht, wofiir sie stark kritisiert
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wurde, ist der veréffentlichte Bericht sehr bemerkenswert. Nicht
nur, weil empfohlen wurde, die Manipulation der Finanzmérkte
durch Geheimdienste rechtlich zu regulieren (worliber noch gar
nichts veréffentlicht worden war), sondern vor allem, weil die
Experten sich mit dem Terrorargument beschéftigten. Es wurde
zu Protokoll gegeben, dass die massenhafte Metadatenanalyse
nur einen bescheidenen Beitrag fur die nationale Sicherheit leis-
tet. Es hdtte keinen einzigen Fall gegeben, bei dem die NSA mit
Sicherheit sagen kénnte, dass das Ergebnis einer Untersuchung
zu Terror auf irgendeine Art anders gewesen wére, wenn keine
Metadaten zur Verfligung gestanden hatten. Sie konnten also
keinen einzigen Fall anfiihren, um die zentrale Argumentation
fur diesen riesenhaften Geheimdienstkomplex zu begriinden. In
Anbetracht der Gelder, die den Diensten zur Verfligung stehen,
haben diese stark an Legitimation verloren.

Resiimee

Es gibt dadurch im Moment eine gute Chance, die Geheim-
dienste nicht nur durch eine 6ffentlich geduRerte Kritik, sondern
auch juristisch anzugreifen. Viele juristische Prozesse laufen be-
reits. Constanze Kurz selbst ist Beschwerdeftihrerin vor dem Eu-
ropdischen Gerichtshof fiir Menschenrechte, der die Wichtigkeit
erkannt hat und sogar ein Schnellverfahren einleitete. Der Chaos
Computer Club begab sich auBerdem in GroRbritannien vor das
IPT (Investigatory Powers Tribunal) — die innerbritische Geheim-
dienstkontrolle. Auch in Frankreich und Ungarn laufen Verfah-
ren.

Constanze Kurz zieht ein sehr positives Resiimee aus den ver-
gangenen zwei Jahren: , Die Chance, durch Snowden Uber die
Geheimdienstaktivitdten Bescheid zu wissen, erméglicht es uns,
ein informiertes Urteil zu treffen und uns gegen diesen Komplex
zu wehren — was wir auch tun sollten. Die Dienste sind nicht
sankrosankt. Wir bezahlen sie, also kdnnen wir das auch been-
den — wir missen nur einen langen Atem haben."”

Nachrichtendienstliche Zugriffe und ihre Auswirkungen auf digitale Souveranitat

Zusammenfassung des Vortrags von Andy Miiller-Maguhn

Zu Beginn erfolgte eine kurze Bestandsaufnahme mit der Ent-
wicklung, dass Paranoia nun durch Gewissheit abgel6st wurde
und weitgehende Telekommunikationsiiberwachung existiert.
Ebenso aber auch freier Informationsfluss, Anonymisierungs-
und Verschlisselungswerkzeuge, welche im Falle der Snow-
den-Evakuierung ihre Wirkkraft gezeigt haben. Die Politik war
dartiber freilich nicht erfreut, und gerade die erzwungene Lan-
dung der Morales-Maschine unter dem Verdacht, Snowden zu
transportieren, war ein Vorfall, dessen Gewicht besonders be-
tont wurde.

Nachrichtendienstliche Arbeit ist unterteilbar nach Uberwa-
chungsart. Das Anzapfen von Glasfaserkabeln féllt unter Glo-
bal Access Operations; Special Collection Service und HUMINT

(human intelligence) finden auch mit der CIA statt und enthal-
ten Angriffe wie Verwanzungen; unter Cryptoanalysis and Ex-
ploitation Services kbnnen die Programme gefasst werden, wel-
che darauf abzielen, Verschlisselung zu brechen (BULLRUN,
GENIE, TURBINE, TURMOIL, QUANTUM) oder Datenzugriff
zu ermoglichen (PRISM, MARINA, MAINWAY, PINWALE, NU-
CLEON). Die Betrachtung der Tailored Access Operations in
dieser unvollstandigen Liste macht deutlich, dass auch sie nicht
nur Auswirkung auf handverlesene Personenziele haben. Denn
durch den Fingerabdruck, den unsere Systeme unaufgefordert
anderen mitteilen, sind einerseits automatische Angriffe prakti-
kabel, andererseits bedeutet die Kompromittierung des TK-An-
bieters Belgacom neben Zugriff auf Finanztransaktionsdaten per
SWIFT und Infrastruktur des Europdischen Parlaments auch Ein-
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griffsmoglichkeiten in den Flugverkehr, der auf korrekte Daten
der Bodenstellen angewiesen ist.

Dass Provider statt des kiirzesten den billigsten Weg fiir Daten
wahlen, erlaubt es staatlichen Stellen, ihren Machtbereich durch
Subventionen auszuweiten, sodass mehr Verkehr durch ihr Zu-
griffsgebiet lauft. Weniger implizit ist die Installation von tber
50.000 fernsteuerbaren Implantaten in Stellen anderer Staaten,
von denen auf einer NSA-Folie berichtet wird. Gar an Allmachts-
phantasien stoft das Programm TREASUREMAP, mit dem End-
gerate im Internet in Echtzeit inklusive verkniipfter Informatio-
nen visualisiert werden.

w

Doch auch auf andere Staaten wurde der Blick gelenkt. Lawful
Interception, das Abgreifen der Daten direkt bei den Betreibern,
geschieht ohne deren Wissen — da sie sonst Hinweise an das Op-
fer geben konnten —, und vor allem sind diese Systeme frei kon-
figurierbar. Durch die breite Einfllhrung in den verschiedenen
Landern ergibt sich als Unterschied, egal ob Monarchie, Faschis-
mus oder parlamentarische Demokratie, nur noch die Konfigu-
rationsdatei. Die Grundlagen sind schon vorhanden und somit
wurde vor der Gefahr einer intensiveren Nutzung unter anderen
politischen Rahmenbedingungen gewarnt.

Anbieter von Uberwachungstechnologie werben damit, erst ein-
mal alles zu speichern und spdter die genaueren Kriterien der
Durchmusterung zu setzen. Sie spezialisieren sich darauf, auch
in rechtlich eingeschrankten Umgebungen kreative Dienstleis-
tungen zu finden, wie es bei der Kurzumleitung in ein Rechen-
zentrum hinter der Grenze geschieht, um Abhorbefugnisse fur
Auslandskommunikation zu erreichen.

Angesichts der Souverdnitatsverletzungen personlicher und
staatlicher Art muss jedoch die aus den Snowden-Dokumenten
fokussierte Sicht auf die Beschafferebene geweitet werden hin
zu der Fragestellung, warum und fur wen all dies getan wird.
Die NSA arbeitet nicht zum Selbstzweck, sondern flr eine lange
Liste von Kunden wie staatliche und militarische Stellen. Als gan-
giges Verwendungsmittel wurde an das Kompromat erinnert,

ein Begriff des MfS, der definierbar ist als , Sachverhalt aus dem
Leben einer Person, der im Widerspruch zu gesellschaftlichen
[...] Normen und Anschauungen steht, bei seinem Bekanntwer-
den zu rechtlichen oder disziplinarischen Sanktionen, zu Presi-
geverlusten, zur offentlichen BloRstellung, zur Gefahrdung des
Rufes im Bekannten- und Umgangskreis [...] flihren wirde".
Neben klassischen Gehemdienstmethoden des geschaffenen
Problems flr eine Zielperson inklusive Rettung, um an einen ge-
schuldeten Gefallen ankniipfen zu kénnen, sei der psychologi-
sche Trick Greymailing genannt. Statt einer harten Erpressung
fuhrt die Andeutung einer Erpressung, von der bezeugt wird, sie
nicht zu wollen, zu viel besseren Resultaten.

Durch Daten werden Menschen verwundbar und einteilbar. Wir
handeln fahrldssig mit Daten, die wir Gber uns und andere ins
Netz geben. Kénnte schon von Datenverbrechen und Beihilfe
gesprochen werden? Zugriff auf Cloud-Services findet statt, und
wenn Personen in Facebooks Datenbanken als Targets gefuhrt
werden, braucht nicht viel uminterpretiert zu werden im Ange-
sicht der Drohnenmorde. Dass Ministerin Aigner damals Face-
book verbieten wollte, lasst sich durchaus nachvollziehen, auch
wenn Ausloser nur der Fall eines Psychotherapeuten war, des-
sen Telefonbuchdaten sein Telefon verlieBen und dessen Patien-
ten gegenseitig als Freunde vorgeschlagen wurden. Sicherheit
ist vielseitig, und somit verstehen wir unter einer informatischen
IT-Sicherheit etwas anderes als Staatssicherheit. Und fiir einen
Geheimdienst wie die NSA hat sie die Bedeutung, dass nur er
selbst Zugriff hat.

Kryptologie funktioniert nicht im luftleeren Raum, sondern
vielmehr in unsicheren Umgebungen. Verfahren werden ge-
schwdcht und umgangen, Schlussel erbeutet. Der Markt fur
Schwachstellen, in dem nun auch die Dienste mitspielen, und die
Verzégerung von Fehlerbehebungen aufgrund von PR-Abwé-
gungen werfen kein gutes Licht auf den Stand der Technik. Den
Aussagen von Industrie und Behorden kann kein Vertrauen ent-
gegengebracht werden. Am Beispiel RSA Security wird dies be-
sonders deutlich; im Austausch gegen 10 Mio. Dollar erreichte
die NSA, dass Schwachstellen in Produkte eingebaut wurden.
Auch Microsoft schlieft den Einbau von Back Doors nicht aus,
und beim Stichwort Trusted Computing mussen wir uns fragen,
wem zu vertrauen ist. Freie Software bietet in vielerlei Hinsicht
Vorteile. Die Einschrankung von Kryptotechnologie bringt eine
Einschrdnkung der digitalen Souverdnitdt. Um nachpriifen zu
kénnen, ob der Code unterwandert wurde, stand die Forderung
nach einer offenen Kryptoanalyse im Raum, die durch Festan-
gestellte einer gut aufgestellten Institution durchgefthrt wird.

Informationen zur Uberwachungstechnologie und deren Anbie-
tern lasst sich im Bugged-Planet-Wiki finden, einer Gegenkarto-
graphie der Uberwachungserkenntnisse, die durch Andy Miiller-
Maguhn betrieben wird.

Andy Miiller-Maguhn

Andy Miiller-Maguhn ist Blirgerrechtsaktivist im digitalen Bereich. Er arbeitete als at-/arge director bei
der Internet Corporation for Assigned Names and Numbers (ICANN) und bekleidete Positionen in ver-
schiedenen NGOs wie der European Digital Rights (EDRi) oder dem Chaos Computer Club (CCC). Ak-
tuell beschéftigt er sich mit Unternehmen, die Uberwachungssoftware verkaufen.
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Vom Elend der parlamentarischen Kontrolle der Geheimdienste

Zusammenfassung des Vortrags von Wolfgang Neskovié¢

Parlamentarische Kontrolle der Geheimdienste ist ein Placebo,
ein Witz. Wiirde man parlamentarische Kontrolle so ineffektiv
wie mdglich institutionalisieren wollen, wiirde man sie genau so
gestalten, wie sie zur Zeit geschieht.

Snowden ist fiir eine Anderung dieses Zustandes ein Hoffnungs-
trager. Seine Veroffentlichungen fihrten zu einem Bewusstsein,
dass was vorher noch als abenteuerlich und abwegig galt, heute
Konsens unter Verfassungsrechtlern ist.

Verfassungsrechtlicher Kontext

In einem Aufruf formulierten im Jahr 2014 fiinf Nobelpreistrager
und 560 Schriftsteller zwei Kernsatze, worum es geht:

.Ein Mensch unter Beobachtung ist niemals frei und
eine Gesellschaft unter stindiger Beobachtung ist nie-
mals eine Demokratie.

Verfassungsrechtlich tbersetzt, geht es um Artikel 1 des Grund-
gesetzes: Die Wiirde des Menschen ist unantastbar. Der Hinter-
grund dieses ersten und wichtigsten Grundgesetzes ist, dass der
Staat fiir die Menschen da ist und nicht die Menschen fiir den
Staat. Das Individuum — der Mensch — ist praktisch das Zentrum
allen staatlichen Handelns und nicht der Staat. Alle Grundrechte
in ihrer institutionellen Funktion sind Abwehrrechte gegen einen
unverniinftigen Staat, der Machtmissbrauch betreibt. Die Grund-
rechte sind demnach institutionelles Misstrauen gegen den Staat,
die wir nicht brduchten, wenn wir ihm vertrauen wirden.

Die Mitter und Véter des Grundgesetzes waren sogar so miss-
trauisch gegentber ihren Nachfahren, dass bestimmte Grund-
sdtze der Verfassung mit der Ewigkeitsklausel fur unantastbar
erklart wurden. Artikel eins ist demnach nur abschaffbar, wenn
das Grundgesetz insgesamt abgeschafft wird.

Am Beispiel der Vorratsdatenspeicherung wird deutlich, dass das
notwendige Verstdndnis des Grundgesetzes gerade an dieser
zentralen Stelle umgekehrt wird: Der Staat institutionalisiert das
Misstrauen gegen seine Blrger, indem Daten ohne konkreten
Anlass auf Vorrat gesammelt werden.

Gesetze der Geheimdienste

Die 251 Seiten Gesetze der Geheimdienste wurden dem Parla-
mentarischen Kontrollgremium von der Verwaltung des Bundes-
tages vorgelegt. In meinem gesamten juristischen Leben habe
ich nie Gesetze gelesen, die so unlesbar sind und bei denen er-
kennbar ist, dass die Lobbyisten, die hinter den Gesetzen stehen,
den Gesetzgebern unmittelbar die Hand gefiihrt haben. Sie wi-
dersprechen ganz eindeutig dem Grundsatz der Normenklarheit.
Nur féllt das keinem auf, weil alle denken: , Versteh ich nicht",
oder ,So sind eben juristische Texte ..." Dies flihrt auch dazu,
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dass kein Bundestagsabgeordneter und insbesondere kein Abge-
ordneter des Parlamentarischen Kontrollgremiums sich je damit
intensiv beschaftigt hat. Wiinschenswert wére eine parlamenta-
rische Bildungspflicht mit finanziellen Sanktionen bei Nichtein-
haltung. Abgeordnete sollten sich beispielsweise den Vortrag von
Bécker ansehen — am besten verpflichtend dreimal die Woche.

Warum gibt es parlamentarische Kontrolle der
Geheimdienste?

Normalerweise missen Eingriffe der éffentlichen Hand einer effi-
zienten gerichtlichen Kontrolle unterzogen werden. Die nahelie-
gendste Erkldrung, warum im Fall der Geheimdienste eine par-
lamentarische Kontrolle stattfindet, ist jedoch der Grundsatz der
Gewaltenteilung. Weil es hier aber um den Fall des Geheimen
geht, kommt noch ein zusétzlicher Gesichtspunkt zum Tragen. Das
Geheime wird von der normalen Gerichtskontrolle ausgeschlossen
— das Parlament nimmt die Rolle der Gerichte ein. Ein Beispiel die-
ser Justiz-ersetzenden Wirkung ist der Einsatz der G10-Kommis-
sion, wenn es um das Fernmelde- und Postgeheimnis geht.

Seit kurzem gibt es einen Artikel, der sich mit der parlamen-
tarische Kontrolle auseinandersetzt. Dadurch hat sie nun auch
Verfassungsrang und muss demnach effizient durchfiihrbar sein.
Das ist sie jedoch nicht.

Strukturelle Ohnmacht der parlamentarischen
Kontrolle

Um etwas kontrollieren zu kédnnen, muss man den Gegenstand
der Kontrolle kennen. Man muss wissen, was die Dienste tun.

Wie ist dies umgesetzt? Im Gesetz steht, die Regierung hat um-
fassend Uber die allgemeine Tatigkeit der Geheimdienste und
Uber Vorgédnge von besonderer Bedeutung zu berichten. AuBer-
dem besteht eine Verpflichtung, dass Mitarbeiter auf Anfrage
des Gremiums vortragen mussen.

Das Gremium tagt etwa alle drei bis vier Wochen fiir nur ma-

ximal drei Stunden, da Menschen mit wenig Zeit und oft nur
aus Prestigegriinden im Gremium sitzen. Einerseits kann die all-
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gemeine Tétigkeit der 10.000 Mitarbeiter und Mitarbeiterinnen
der drei Geheimdienste so unméglich begutachtet werden. An-
dererseit misste man, um rechtlich einwandfrei beurteilen zu
kdnnen, welche Vorgange von besonderer Bedeutung sind, Gber
alle Aktivitaten Bescheid wissen. Faktisch ist das Gremium also
der Willktr der Geheimdienste dartiber ausgesetzt, was dem
Kontrollgremium mitgeteilt wird und was nicht. Die gesetzli-
chen Berichtsverpflichtungen sind demnach nichts anderes als
leere Versprechungen — Mérchenstunde fiir die Abgeordneten.
Obendrein hat niemand im Gremium einen Vertreter, bis 2009
gab es nicht einmal Mitarbeiter. Wiinschenswert waren mindes-
tens fiinf, davon drei Juristen und zwei Informatiker, am besten
beides, weil sonst technische Informationen — z.B. Uiber Deut-
schenfilter — gar nicht sinnvoll eingeschatzt werden kénnen.

Verbesserungsvorschlage

In einem Gesetzesentwurf schldgt Neskovi€ eine Reihe von Verbes-
serungen flr die Effektivitdt der parlamentarischen Kontrolle vor:

In Regelbeispielen soll beschrieben sein, in welchen Fallen die
Dienste das Gremium zwingend unterrichten mussen. Etwa:
Jede neue Dienstanweisung und jede Dateniibermittiung ins
Ausland muss dem Gremium automatisch mitgeteilt werden,
ohne dass nachgefragt werden muss.

Um an weitere Informationen zu kommen, braucht es einen
Whistleblower-Schutz. Alle Mitarbeiter und Mitarbeiterinnen
der Dienste sollen unter bestimmten Voraussetzungen Eingaben
an das Gremium machen koénnen.

Juristisch praziser ausgedriickt besteht die Arbeit des Kontroll-
gremiums eigentlich in der Kontrolle der Aufsichtstatigkeit der
Regierung Uber die Geheimdienste. Diese wiederum findet maRB-
geblich durch das Bundeskanzleramt in informeller Runde in der
sogenannten Présidentenrunde und der Nachrichtendienstli-
chen Lage statt. Bei diesen Besprechungen zu Einzelféllen und
Strategien misste das Parlamentarische Kontrollgremium Zu-
gang bekommen.

Das Parlamentarische Kontrollgremium kann zwar Mitarbeiter
und Mitarbeiterinnen der Dienste anhéren. Da im Gesetz zwar
steht, dass sie dann die Wahrheit sagen missen, aber nicht, dass
sie den Zeugenstatus haben, bedeutet dies formal, dass sie ohne
Konsequenz, ohne Strafbarkeit ligen kénnen. Selbst Disziplinar-
maBnahmen wiirden vom Dienst selbst ausgefthrt werden, wo-
ran der Dienst wohl kein ernsthaftes Interesse haben kann. Ge-
gen die Forderung nach einem Zeugenstatus wehren sich die
Dienste mit Hianden und FiRen, weil sie wissen, was das im Ein-
zelfall bedeuten kann. Dies muss unbedingt gedndert werden.

Eine weitere, besonders fur die NSA-Affare entscheidende ge-
setzliche Beschrankung der Zugriffe auf Informationen der Ge-

heimdienste durch das Kontrollgremium liegt darin begriindet,
dass das Kontrollgremium nur auf die Informationen zugrei-
fen darf, fir welche die deutschen Geheimdienste die Verfii-
gungsberechtigungen haben. Das schlieft nur die Daten ein,
die sie selbst generiert haben. Alle Daten von den sogenann-
ten Partnerdiensten unterliegen nicht der Kontrolle des Gremi-
ums. Zusatzlich betrifft das auch selbst erhobene Daten, die mit
den von anderen Diensten erhaltenen Daten vernetzt und ver-
bunden werden. Beim BND kann insgesamt davon ausgegan-
gen werden, dass dies fuir etwa 80-90 % der Daten zutrifft. Das
ist verfassungsrechtlich nicht haltbar, weil es in einer Demokra-
tie keine kontrollfreien Raume geben darf. Ein BND-Mitarbeiter
darf grundsatzlich nicht mehr wissen als ein Abgeordneter.

Das kann juristische Begriindung werden: Wir haben das Demo-
kratieprinzip, und dieses lebt von der demokratischen Legitimie-
rung der Handlungstréager im 6ffentlich-rechtlichen Bereich. Die
Abgeordneten haben eigentlich die oberste Legitimation (durch
die Représentation) und eine weitere durch das gesamte Par-
lament. Ein BND-Mitarbeiter ist in der Legitimationskette ganz
weit hinten angesiedelt, darf aber kritikwirdigerweise mehr wis-
sen als jemand vom Kontrollgremium. Diese Bestimmung ist ver-
fassungswidrig, aber es gibt bisher keine Moglichkeit, vor dem
Bundesverfassungsgericht zu klagen, da formale Kriterien nicht
erfullt sind.

Der Kontrollgegenstand fiir das Parlamentarische Kontrollgre-
mium ist also aus rechtlichen Griinden ein unbekanntes Wesen,
so dass die Kontrollaufgabe nicht ausgefiihrt werden kann. Es
kénnen Dienstemitarbeiter angehdrt werden, mit dem sicheren
Wissen, dass sie gefahrlos ltigen kénnen; es konnen Zugriffe auf
alle Daten und Schriftstiicke angefordert werden und sogar tiber-
raschende Besuche stattfinden. Diese Rechte sind jedoch alle-
samt keine Rechte des einzelnen Abgeordneten, sondern Gremi-
umsrechte, die nach dem Mehrheitsprinzip entschieden werden.
Da auch das Gremium nach Parteiproporz zusammengesetzt ist,
hat die Mehrheit kaum ein Interesse, die eigenen Leute ,in die
Pfanne zu hauen". Zusétzlich zur strukturellen Ohnmacht leidet
das Gremium auch aus diesem Grunde an Antriebsarmut.

Bendtigt wird und verfassungsrechtlich geboten ist eine gesetz-
liche Regelung, dass jedes Gremiumsmitglied Kontrollbefug-
nisse hat. Wenn im Grundgesetz , Kontrolle* steht, dann muss
sie auch effizient stattfinden kénnen. Da sie dies faktisch nicht
kann, ist diese Regelung verfassungswidrig.

Eine einfache, naheliegende, aber bisher nie geduRerte Forde-
rung: Das Gremium falsch oder irrefiihrend oder rechtswidrig
nicht zu informieren, muss ein Straftatbestand werden! Es muss-
ten Richter eingesetzt werden, weil Rechtskontrolle ihre berufli-
che Sozialisation ist, das Kontrollgremium wird nie eine Chance
haben Kontrolle auszutiben, so lange darin nur Politikerinnen
sitzen. Viele Dinge missen verandert werden — unveranderlich
sind sie mit Sicherheit nicht.

Wolfgang Neskovié

Wolfgang Neskovi¢ ist fraktionsloser Politiker und ehemaliger Richter am Bundesgerichts-
hof. Er war langjahriges Mitglied des Deutschen Bundestages und dort auch lange Mitglied
des Parlamentarischen Kontrollgremiums (PKG).
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Was tun?

Zusammenfassung des Vortrags von Frank Rieger

Der globale jahrliche Uberwachungsetat kann ungefahr mit 50
Mrd. US-Dollar beziffert werden. Diese Zahl beinhaltet den Auf-
wand samtlicher Geheimdienste, also nicht nur den der Five-
Eyes-Staaten, sondern auch den Russlands, Chinas, Israels,
Deutschlands etc. Aber selbst wenn man von den staatlichen
Schritten, die IT-Sicherheit zu untergraben, absieht, muss festge-
stellt werden, dass wir schon gegen normale Kriminalitdt macht-
los sind. Gerade einmal die Halfte der aktuellen Trojaner lassen
sich mit der neuesten Anti-Viren-Software erkennen. Das stellt
ein fundamentales Versagen der IT-Security dar. Zu lange wurde
davon ausgegangen, dass wir im Internet alle Freunde sind.

Was also ist zu tun?

Eines der Probleme ist die Herausbildung von Datenkonzentra-
tion bei wenigen Unternehmen. Dabei geht der Trend hin zu Le-
bensassistenten, die uns den Alltag erleichtern sollen, wéhrend
sie Werbung platzieren und uns zum Kaufen animieren. Dabei
werden immer mehr Daten angehauft, die wiederum die Grund-
lage daftir sind, wie wir iberwacht werden. Deshalb mussen wir
erkennen, dass unser Verhalten in der digitalen Welt selbst ein
Aspekt des Problems ist.

Es stellt sich also die Frage: Wie kann es gelingen, den Oligopo-
len Anreize zu geben, nicht mit den Geheimdiensten zu koope-
rieren? Zum einen ist das gelungen durch die mediale Aufmerk-
samkeit, da der natirliche Instinkt der Unternehmen es ihnen
verbietet, ihre Nutzerdaten zu teilen. Die sind ja wertvoll. Wenn
die Nutzer aber ihr Vertrauen in die Datensicherheit dieser Fir-
men verlieren, wandern sie womdéglich ab, wodurch weniger
Daten gesammelt werden wirden und folglich weniger Wer-
bung verkauft werden kénnte. Wenn wir aber wollen, dass die
Oligopole weniger Daten besitzen, dann wére also ein Ansatz
dazu, die Werbedkonomie zu brechen. Das werbefinanzierte In-
ternet entstand ja erst deshalb, weil niemand bereit war, fir In-
ternetdienste Geld zu bezahlen. Stattdessen zahlt man jetzt mit
seinen Daten. Man konnte sich aber auch vorstellen, dass alle
Dienste auch ohne Tracking, aber fiir Geld zu erhalten wéren.
Bei den geringen Betrdgen, die eine Firma pro Nutzer an Wer-
beeinnahmen generiert, wére eine entsprechende geringe Nut-
zungsgebuhr fur jeden erschwinglich und den Geheimdiensten
wiére die Uberwachung bedeutend erschwert.

Privatsphére ist ndmlich ein Mittel, um Machtkonzentrationen
entgegenzuwirken, genauso wie Transparenz ein Mittel ist, um
zu verhindern, dass Machtkonzentrationen missbraucht werden.

Derzeit wird das Prinzip umgekehrt, so dass Privatpersonen im-
mer transparenter und groRe Entitditen immer intransparenter
werden. Man konnte also auch die Internetindustrie wie andere
groBe Industrien dahingehend regulieren. Wie das Beispiel des
Rechts auf Vergessen gezeigt hat, funktioniert diese Regulation
von Internetunternehmen. Sie wollen Aufwand und Kosten mi-
nimieren und halten sich daher an die Regeln.

-
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Anders sieht das jedoch mit Geheimdiensten aus. Sie funktionie-
ren auf der Grundlage von Intransparenz, weshalb die einzige
sinnvolle Forderung ist, sie abzuschaffen. RegelmaBig werden
Skandale bekannt, die zeigen, dass die Geheimdienste jenseits
der Rechtsstaatlichkeit agieren. Sie zeigen die strukturelle Eigen-
schaft, sich von der Offentlichkeit nicht in die Karten schauen zu
lassen, so dass man sagen muss, dass sie unsere demokratischen
Prozesse vorsatzlich unterwandern.

Da die Abschaffung der Geheimdienste relativ unwahrscheinlich
ist, mussen politische Forderungen ausgearbeitet werden.

Die Geheimdienstkontrolle muss derzeit als nicht existent an-
gesehen werden. Die Parlamentarische Kontrollkommission ist
nicht einmal technisch in der Lage, ihre Arbeit zu machen, denn
sie besteht aus einer kleinen Gruppe von Leuten, meist Juris-
ten, die von der Technik keine Ahnung haben. Wir brauchen
also eine Organisation/Behorde, in der Experten in hinreichen-
der (also dreistelliger) Anzahl vertreten sind, die die Technik ver-
stehen und die die entsprechenden Zugriffsrechte auf Geheim-
dienstgeheimnisse erhalten, um deren Bedeutung unabhingig
zu beurteilen.

Datenschutzbeauftragte, die dem Innenministerium unterste-
hen, nutzen hier nichts.

Frank Rieger

Frank Rieger ist Technikpublizist, Aktivist und Sachbuchautor in den Bereichen Daten-
schutz und Grundrechte im digitalen Zeitalter. Dartiber hinaus beschaftigt er sich mit den
globalen Verflechtungen und historischen Grundlagen von Geheimdiensten und verdeck-
ten Operationen. Er griindete verschiedene Startup-Unternehmen.
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Ein weiterer Punkt wére es, eine Evidenzpflicht fiir Geheim-
dienste einzufiihren. Die Dienste missten also wissenschaftlich
belegen, dass die Befugnisse und technischen Mittel, die man
ihnen gibt, wirksam sind. Daten zu sammeln zum Selbstzweck
des Ringtauschs mit anderen Geheimdiensten ist keine Begriin-
dung. Die Befugnisse sollten mit einer zeitlichen Begrenzung
auch verfallen kénnen, wenn sich zeigt, dass sie unwirksam wa-
ren.

Ein ndchster Schritt wére es, eine Haftung fir kommerzielle Soft-
ware einzufiihren, wenn diese Sicherheitsliicken aufweist oder
wenn Daten aus der Software abflieBen. Einerseits wiirde die
Qualitat der Programmierung steigen, andererseits wirden we-
niger Daten gesammelt werden, da diese einen potenziellen
Haftungsfall auslosen kénnten.

Technisch lasst sich vorstellen, dass die Masseniiberwachung
mittelfristig, z.B. innerhalb der ndchsten 5 Jahre, unterbunden
wird. Dabei gibt es drei Komponenten: die Metadaten, die Da-
ten, die irgendwo gespeichert werden, und die Inhaltsdaten der
Kommunikation. Fir alle drei gibt es technische Sicherungsme-
thoden. Der erste und einfachste Schritt ware die Transport-
wegverschlisselung. AuBerdem sollten neue Cryptostandards
entwickelt werden, die gut verstandlich und firr jedermann an-
wendbar sind. Wenn es also politisch gelingt, dass durch eine
Wirksamkeitsbeweispflicht der Geheimdienste einerseits und
durch die standardmaBige Verschllsselung andererseits die Kos-
ten fur die Datenauswertung stark steigen, dann kann man die
Masseniberwachung politisch beenden.

FIfF-Konferenz 2014

Der Ansatz, auf geschlossene Systeme wie Apple oder Google
etc. zu setzen, ist dabei keine Lésung, auch wenn die Datensi-
cherheit innerhalb dieser Systeme besser funktioniert. Die Da-
tenkonzentration bleibt ndmlich auch hier erhalten, und es stellt
ein Problem dar, das Vertrauen zu zentralisieren. Eine andere
Strategie ware die Schaffung von sicheren, offenen Systemen
und neuen, simplen Cryptostandards, so dass alte, iberkompli-
zierte Standards ausgesondert werden kénnen. Der Staat ist da-
furr jedoch der falsche Ansprechpartner, da er den Interessen der
Sicherheitsbehorden folgt und sich deshalb immer Hintertlrchen
offen hélt. Ein guter Ansatz ware es, wenn diese Aufgabe von
einer Art offentlich-rechtlicher Einrichtung tibernommen wer-
den wiirde. Wenn man das als langfristiges Projekt von ca. 10-
15 Jahren konzipiert, kann man damit auch in der Politik Ge-
hor finden. US-Standards sollten nach heutigem Wissen dabei
nicht verwendet werden. Es braucht alternative Projekte auf EU-
Ebene oder einen offenen Wettbewerb. Die Informatiker und
Informatikerinnen, die man fur die Umsetzung braucht, mlssen
das sichere Programmieren aber erst einmal lernen. Dazu sollte
in der Ausbildung einiges verdandert werden.

Dartiber hinaus mussen wir auf weitere Whistleblower hoffen,
sonst wird es schwer, politisch gentigend Druck aufzubauen.
Dass die Politiker die Probleme nicht verstehen wiirden, stimmt
im Ubrigen nicht. Sie verstehen vielleicht die technischen De-
tails nicht, z. B. von Kryptographie, aber tiber Netzpolitik wie Ur-
heberrecht oder Netzneutralitdt wissen sie Bescheid. Sie haben
schlichtweg eine andere Meinung und andere Ansichten Uber
die Interessen, die sie vertreten sollen. Es fehlt also nicht an Wis-
sen, sondern an der richtigen Ideologie.

Gleiche Briider, gleiche Kappen?

Zusammenfassung des Vortrags von Erich Schmidt-Eenboom

Es scheint fast so, als gdbe es einen neuen Auftrag der US-ame-
rikanischen Geheimdienste, und zwar jeden Staat der Welt, alle
wichtigen Akteure aus Militdr, Politik, Gesellschaft, Wirtschaft
und Wissenschaft zu liberwachen. Doch dieser Auftrag besteht
nicht erst seit Kurzem und auch nicht seit 9/11, sondern schon
seit Juni 1946. Dies war die Basic Intelligence Directive, doch 28
Nachrichtendienste haben langer als 50 Jahre dieses Ziel verfehlt.

Seit ca. 2009 kann die National Security Agency (NSA) jedoch
fast alles abgreifen, sodass die Liste dessen kiirzer ware, was
sie nicht abgreifen kann. Angriffe auf taglich eine Million Ziele
und terabyteweise Daten sind das Resultat von 10 Milliarden
USD pro Jahr und ca. 100.000 Mitarbeitern. Ergebnisse sind z.B.
122 abgehorte Staatschefs und die Special Collection Services,
also Abhorstationen von CIA und NSA in ca. 80 US-Botschaften
weltweit.

In diesem Vortrag werden grundsétzlich zwei Fragen behandelt:
Welche Informationen aus Snowdens Enhiillungen sind tatséch-
lich neu? Und zweitens: Gibt es Wirtschaftsspionage gegen die
Bundesrepublik Deutschland?

FIfF-Kommunikation 1/15

Die Frage, was an den Enthillungen neu ist, kann nattrlich nur
mit einem Blick in die Geschichte beantwortet werden. Obwohl
die Politik aktuell Gberrascht tut und von nichts gewusst haben
will, ist die Liste der bekannten Unterwanderungen durch Ge-
heimdienste doch lang. Schon in der jungen BRD informierte
ein Mitarbeiter Reinhard Gehlens diesen darliber, dass Bundes-
kanzler Konrad Adenauer abgehért wiirde. Gehlen, Direktor des
BND und der Vorlduferorganisation Operation Gehlen, reichte
die Informationen dann an Adenauers Staatssekretir Hans
Globke weiter. Nur beildufig sei darauf verwiesen, dass sowohl
der Mitarbeiter Gehlens, Gehlen selbst als auch Globke zur Nazi-
zeit hohe Positionen bekleideten.

Die US-Geheimdienste blieben auch danach weiter am Ball. Von
1965-1987 entstanden 13.347 Seiten Aktenmaterial. Von deut-
schen Melderegistern bis hin zu Siemens wurde das technisch
Mégliche getan. Bei Siemens ging es speziell um die Uberwa-
chung der Exporte. Die zuvor angesprochene Spionage aus US-
Botschaften heraus betraf laut James Bamford schon 1986 die
Halfte der Auslandsvertretungen. Das ging sogar so weit, dass
die NSA 1987 den BND bat, in drei Staaten, in denen die USA
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keine diplomatischen Vertretungen besaBen, mit Hilfe von US-
Technik an deutschen Standorten aktiv zu werden. In der Kon-
sequenz war den deutschen Stellen die Technik der NSA schon
langer bekannt, weil sie diese selbst — wenn auch stellvertre-
tend — verwendet hatten. Im Jahre 1993 dann forderte der Ge-
heimdienstkoordinator im Kanzleramt, Bernd Schmidbauer, eine
nachrichtdienstliche Rundumverteidigung, weil die angelsdchsi-
schen Freunde im deutschen Wirtschaftsraum spionierten.

Seit 1942 gab es zusétzlich die Five Eyes genannte weltweite
Zusammenarbeit der Geheimdienste der USA, GroBbritanniens,
Kanadas, Australiens und Neuseelands. Gemeinsam spédhen sie
politische, wirtschaftliche und auch gesellschaftliche Akteure
aus. Dies fuhrte im November 2002 zu der Forderung des Eu-
ropdischen Parlaments, dass man umgehend mit den USA Ver-
handlungen aufnehmen misse, um die Datensicherheit der EU-
Blirger und den Schutz vor Wirtschaftsspionage (competetive
intelligence) zu gewahrleisten. Diese ernsthaften Bestrebungen
versandeten jedoch mit den Eindriicken und Auswirkungen der
Anschlage vom 11. September.

Die Enthiillungen

Interessanterweise kann man zwischen den Snowden-Verdf-
fentlichungen und Artikeln der Fachzeitschrift Intelligence on-
line aus den Jahren 2000 bis 2012 viele Parallelen erkennen.
Die Fachpresse berichtete regelmaRig Giber die technologischen
Fortschritte der NSA fiir deren alltdglichen Gebrauch. Dazu ge-
hort, verschliisselten Verkehr automatisiert zu extrahieren oder
Internettelefonie (VolIP) in tiber 40 Sprachen mit Hilfe von kiinst-
licher Intelligenz zu analysieren.

Diese Fahigkeiten werden auch gegen Deutschland verwen-
det. Das wissen wir deshalb, weil das Auswértige Amt (AA)
eine Liste mit Firmen vorhdlt, die hoheitliche Aufgaben fiir
die USA Ubernehmen. Derartige Aktivitdten sind ndmlich in
Deutschland detailliert bis hin zum Aufgabenbereich melde-
pflichtig. Zudem finden sich in der Fachpresse auch Ausschrei-
bungen fiir bestimmte Positionen, bspw. im Jahre 2013 vom
Internetprovider Level3 fir einen Analytiker fiir soziale Netz-
werke, Standort Stuttgart-Vaihingen, also am Sitz des EUCOM
und des AFRICOM.

Somit mutet es seltsam an, dass der Prasident des Verfassungs-
schutzes im November 2013 die USA gebeten hatte, ihm eine
Liste der US-Kontraktoren zukommen zu lassen, obwohl er diese
auch direkt vom Auswdrtigen Amt hatte bekommen kdénnen.

Doch auch auf der anderen Seite gibt es bemerkenswerte Ver-
héltnisse. Die NSA gibt ca. 70 % ihres Budgets fur private Kon-
traktoren aus. So entsteht ein nachrichtendienstlich-wirtschaft-
licher Komplex, der wiederum grofRen Einfluss auf die Politik
ausubt. Zur Verdeutlichung dieser Machtsituation kann man
sich vor Augen halten, dass im Jahr 2013 ca. 1,4 Mio. Men-
schen in den USA berechtigt auf Geheimmaterialien zugreifen
konnten, 700.000 davon waren Angestellte der Privatwirtschaft
—und Snowden war einer davon. Hoffentlich finden sich darun-
ter noch andere mutige Menschen, die den Schritt zum Whist-
leblower wagen.

Weitere Zeugen

Doch nicht nur das Auswértige Amt ist Gber derartige Machen-
schaften informiert. Dazu ein Beispiel des Bundesfinanzministe-
riums: Im Jahre 2007 erfuhr der damalige Bundesfinanzminister
Peer Steinbriick, dass sich viele deutsche Banken aus der Finan-
zierung von lIrangeschéften zuriickgezogen hétten, aber die
BAF (eine Deutsche-Bank-Tochter) und die Deutsche Genossen-
schaftszentralbank in die Bresche gesprungen waren. Steinbriick
wurde ndmlich von einem Staatssekretdr des US-amerikanischen
Schatzministeriums darauf hingewiesen, dass die US-Amerika-
ner auch den BND darliber in Kenntnis gesetzt hatten. Man
wusste also genau, dass die Transaktionen deutscher Geldinsti-
tute voll im Visier der US-Geheimdienste stehen.

Phantomschmerz Wirtschaftsspionage?

Zwar gab es viele Klagen deutscher Unternehmen uber eine
mogliche Wirtschaftsspionage, doch in Snowdens Dokumenten
finden sich zwar generelle Programme wie Trackfin, mit denen
europdische Bankiberweisungen abgefischt werden, aber keine
dezidierten Hinweise auf Wirtschaftsspionage gegen deutsche
Unternehmen.

So behauptete der Prasident des Bundesverfassungsschutzes Hans-
Georg MaaBen im Handelsblatt, dass es keine von den US-Ameri-
kanern betriebene Wirtschaftsspionage in Deutschland gébe.

In den Wikileaks-Dokumenten finden sich jedoch allerlei gegen-
teilige Informationen. Als Stichwort sei der interessierten Per-
son das Bundesamt fiir Ausfuhr oder kurz Bafa ans Herz gelegt.
Dazu treten 101 Geheimdokumente zutage, die eine klare Spra-
che Gber Wirtschaftsspionage der US-Amerikaner in Deutsch-
land sprechen. Das Vorgehen ist fast immer das gleiche: Der US-
amerikanische Botschafter in Berlin bekommt eine Weisung vom
US-AuBenministerium mit Hinweisen auf unerwtinschte/dubi-
ose Ristungsexporte aus der Bundesrepublik. Er wird dann im
Auswértigen Amt in einem sogenannten Non-Paper vorstellig.
Diese Non-Paper existieren nattrlich offziell nicht und kénnen
somit auch nicht durch parlamentarische Kontrollen oder Un-
tersuchungsschiisse Uberpriift werden. Der Inhalt dieser Non-
Paper wird vom Auswartigen Amt geprift und dann mit dem
Bundesamt fiir Ausfuhr, dem BND und dem betreffenden Un-
ternehmen koordiniert. Es folgt die Antwort an das US-Aufen-
ministerium, natdrlich wieder via Non-Paper.

Dafiir kann man viele Beispiele anfiihren, z. B. Dual-Use-Gliter
der Firma Deckel-Maho-Gildemeister (DMG), die Frasmaschi-
nen fir Geschltzrohre oder nukleare Zentrifugen nach Karachi,
Pakistan, verkaufen wollte. Dieser Export wurde durch die Inter-
vention der US-Amerikaner gestoppt.

Ein anderes Beispiel waren die geplanten Exporte der Firma
Alexander Wiegand GmbH, die 200 Druckmessumformer nach
Schweden liefern wollte. Allerdings klarten die US-Geheim-
dienste auf, dass Schweden nur Durchgangsland gewesen ware
und der Iran das eigentliche Zielland héatte sein sollen.

Der BND ist also bei der Aufklarung illegaler oder fragwiirdi-
ger deutscher Exporte ausgesprochen schwach aufgestellt. Sar-
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kastisch kdnnte man somit anmerken, dass die US-Nachrichten-
dienste eigentlich die Exportkontrolle deutscher Unternehmen
Ubernehmen, was aus Sicht der Friedensbewegung doch sicher
ein sinnvoller und positiver Aspekt ist. Das ist nattrlich nur die
eine Seite der Medaille, denn viele Interventionen richten sich
nattrlich gegen legale Exporte, die den US-Amerikanern einfach
nicht passen.

2
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=}

In einem Falle ging es um den Export von Scharfschiitzenge-
wehren in den Iran, der eigentlich legal gewesen ware, weil es
sich nicht um automatische Waffen handelte, doch die USA ha-
ben trotzdem interveniert. Kleinere Firmen reagieren bei sol-
chen Eingriffen meist sehr sensibel. Nur in einem Fall hat sich
ein groBes Unternehmen nicht an die Hinweise der US-Dienste
gehalten: Mercedes sollte den Export von Schwerlast-LKW ab-
brechen, doch sie konnten es sich leisten, die Anfragen des Aus-
wartigen Amtes einfach zu ignorieren.

Das gravierendste Beispiel war jedoch eine Kooperation von Eon
und Intershell, die Erdgasverfliissigungsanlagen an den Iran ver-
kaufen wollten. In diesem Fall ging der US-Botschafter einfach
direkt zur Bundeskanzlerin, die dann den Dokumenten nach ver-
sprach, ,informell” Druck auszuliben, und das mit groBem Er-
folg: das Geschéft kam nicht zustande.

Noch mehr Zeugen

Der BND legte im Sommer 1991 eine Studie auf, um die neue
Ausrichtung der US-Geheimdienste nach dem Ende des Kalten
Krieges zu untersuchen. Schon der Titel dieser Studie ist unmiss-
verstandlich: , Verstdrkung der wirtschaflichen Wettbewerbsfa-
higkeit der USA durch Nachrichtendienste.” Darin findet sich
folgende Zusammenfassung: In den USA besteht Einigkeit da-
riber, dass die amerikanischen Nachrichtendienste in Zukunft
durch verstarkte Wirtschaftsaufklarung zur Verbesserung der
Wettbewerbsféhigkeit der heimischen Industrie beitragen sol-
len. Weiter heiBt es, die Vorgange um die libysche Chemiefabrik

in Rakta sowie die Uberwachung des gegen den Irak verhdng-
ten Wirtschaftsembargos haben gezeigt, dass die Intelligence
Community, insbesondere die NSA, sehr wohl tber Méglich-
keiten verfligt, Competitive Intelligence zu betreiben. Der BND
formulierte daher die Befiirchtung, dass die Amerikaner un-
ter dem Deckmantel der Bekdmpfung des illegalen Technolo-
gietransfers und des Drogenhandels Informationen tber legale
Geschafte ausldndischer Wettbewerber sammeln und sie po-
litisch zwischen staatlichen Nachrichtendiensten und privaten
Sicherheitsfirmen umsetzen. Dabei sitzen in den Sicherheitsfir-
men Uberwiegend ehemalige Geheimdienstmitarbeiter mit ih-
ren Beziehungen, sodass die staatlich erbeuteten Wirschafts-
und Konkurrenzspionagedaten Eingang in die Wirtschaftspolitik
der USA finden.

Der Bundesnachrichtendienst (BND)

Wenden wir uns nun dem Bundesnachrichtendienst mit Schwer-
punkt technische Aufklarung zu. Der Vorlaufer des BND — Orga-
nisation Gehlen (die Org) — wurde 1949 von der CIA Gibernom-
men. Weil die CIA aber hauptsdachlich menschliche Spionage
betrieb, waren die technischen Gegebenheiten weniger rele-
vant. Es wurden in der Folge nur 3 % des Budgets von 1,2 Mio.
D-Mark fuir Signals Intelligence (SIGINT) verwendet, das ist aus-
gesprochen wenig.

Wiéhrend der Berlin-Blockade 1948 hatte die Organisation Geh-
len als einziger westlicher Geheimdienst einen Uberblick tiber
die Bedrohungslage fur die Rosinenbomber. Deswegen wurde
sie fur die US-Amerikaner interessant. Ab 1956, der Griindung
des BND aus der Organisation Gehlen, kam es zum Aufbau ei-
ner Kette von Abhorstationen (z.B. das lonosphdreninstitut). In
den 1970er und 1980er Jahren folgten massive finanzielle In-
vestitionen fur die Optimierung der Inlandsstationen zur Auf-
klarung, wobei schon ab Anfang der 1960er Jahre Anlagen am
Schwarzen Meer, in der Tirkei, in Taiwan und auch beim Schah
in Persien/Iran in Betrieb genommen wurden, oft auch als Joint
Ventures.

Ab ca. 1982 war laut BND-Bericht die technische Aufklarung
dann zur tragenden Sdule geworden. 50 % des Budgets wurde
fur die technische Beschaffung verwendet. Ein geheimer Jahres-
bericht tiber die fernmeldetechnische Aufklarung aus dem Jahre
1984 besagte, dass 650.000 militdrische Meldungen abgefan-
gen worden sind, aber nur 119.000 davon vom BND in Eigenre-
gie. 145.000 bekam er tber den Austausch mit GroBbritannien
und den USA, 95.000 wiederum in Zusammenarbeit mit Oster-
reich, Stidafrika, Israel und der Schweiz. Ein weiterer Datenver-
bund aus USA, Taiwan und GroRbritannien erspdhte nochmals
286.000 Meldungen.

Erich Schmidt-Eenboom

Erich Schmidt-Eenboom ist Journalist, Publizist und Leiter des Forschungsinstituts fiir Frie-
denspolitik e. V. Er publizierte kritisch tiber den Bundesnachrichtendienst (BND) und wurde
ldngere Zeit auch von diesem tiberwacht.
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Der Jahresbericht bezeugte zudem, dass der BND auch diplo-
matische Verkehre ausspédht, was sich in 304.000 diesbeziigli-
chen Meldungen niederschlug. Weiterhin sind auch die soge-
nannten ,Gelbstrichmeldungen” interessant, die anzeigen, dass
der Schutz kryptographisch gesicherter Meldungen ausgehebelt
werden konnte. Das machte der BND aber nicht allein, sondern
er kooperierte mit dem Schweizer Unternehmen Crypto AG, das
neutral und unabhangig wirken sollte, aber vollstdndig von Sie-
mens und dem BND kontrolliert worden ist.

An dieser Stelle kann man die starke Prognose wagen, dass
es wohl keine deutsche Verschlisselung geben wird, die nicht
BND-kompromittiert ist.

Althergebrachte Arbeitsweisen

Im Ubrigen gab es nie Druck zur Kooperation aus den USA
oder aus GroBbritannien. Immer hat der BND sich angeboten
und ,gebaggert”, um in den Verbund der Amerikaner und der
Briten aufgenommen zu werden. Nach Jahrzehnten riickte der
BND endlich in den vorderen Bereich der Third parties, und im
Jahre 1988 durfte er sogar als Juniorpartner in die US-Abhérba-
sen Bad Aibling und Gablingen einziehen. Spater wurden diese
Sttzpunkte ganz vom BND Gbernommen, was ihn in der Folge
an die technologische Weltspitze katapultierte.

Aber auch die Spionageausrichtung des BND ist schon seit lan-
gem ebenso gegen westliche Partnermédchte gerichtet. Bereits
in den 1960er Jahren formulierte der schon erwéhnte Reinhard
Gehlen, dass angesichts der wachsenden Konkurrenz zwischen
westlichen Industrienationen genau dort ein vollig neuer Auf-
kldrungsschwerpunkt liegen musse. Folglich rangierten in den
1980er Jahren sowohl die USA als auch GroBbritannien mit Prio-
ritdt 2 (von 6) in der BND-Zielausrichtung fast ganz oben, insbe-
sondere in Hinsicht auf ihre AuRen-, Nuklear- und Europapolitik.

Die Uberraschung der Politk, dass der BND nun auch die exis-
tierende Infrastruktur anzapft, ist tatsachlich nichts wesentlich
Neues. Schon im Jahre 1953 wurde das erste (Ost-)Seekabel
durch die Organisation Gehlen angezapft. In den 1970er Jahren
dann wurde ein GroBteil des Mittelmeerverkehrs direkt abge-
griffen, denn dieser landete an der spanischen Mittelmeerkiiste
und wurde dann Uber eine Richtfunkstrecke nach Portugal und
dann wieder per Kabel nach GroRbritannien, West-Afrika und in
die USA weiterverteilt. In dieser Funkstrecke hatte der BND die
Station Eismeer installiert und dadurch Vollzugriff. Diese Opera-
tion Delikatesse existierte nach dem Kalten Krieg bis zum Jahre
1992 und wurde dann unter groBem Widerstand des BND stark
reduziert an die spanischen Dienste Ubergeben. Aktuell werden
ca. 200 Seekabel direkt vom BND tiberwacht.

Die Kritik an der Kooperation mit den US-Partnerdiensten greift
ebenfalls zu kurz, denn seit 1985 ist auch die Volksrepublik
China direkter Kooperationspartner, z.B. bei Abhoranlagen im
Pamir. Das muss man im Hinterkopf haben, wenn in &ffentli-
chen Reden vor der (Wirtschafts-)Spionage durch die Chinesen
gewarnt wird. Der Deal istimmer der gleiche: der BND liefert die
Technik (Siemens sowie Rohde & Schwarz), die Chinesen horen
ab, und beide teilen sich die Erkenntnisse.

Der britische Geheimdienst: Government
Communications Headquarters (GCHQ)

Der britische Geheimdienst GCHQ hat lange Zeit in der 6ffent-
lichen Berichterstattung ein Schattendasein gefristet, was direkt
mit dem Konzept der DA-Notice (Defence Advisory Notice) oder
Defence Notice (D-Notice) im britischen Presserecht zu tun hat.
Die Regierung kann beziiglich bestimmter Themen aus Griinden
der ,nationalen Sicherheit" auf den Official Secrets Act verwei-
sen und Berichte dariber auf diese Weise unterdriicken.

Die britischen Geheimdienste haben ein Budget von ca. 2,3
Mrd. Euro, wobei ein GroBteil davon direkt dem GCHQ und
seinen 6.000 Mitarbeitern zugute kommt. Es gibt Spekulatio-
nen Uber weitere finanzielle Hilfen durch die US-Amerikaner, auf
jeden Fall bekommt der GCHQ aber sehr viele technische Ge-
schenke von ihnen, sodass man schon von einer Filiale der NSA
sprechen kann.

Lange Zeit war GroRbritannien stolz auf die Investitionen in die
Verzahnung von Geheimdiensten und Privatwirtschaft nach
dem Modell der USA, doch aktuell will man davon nichts mehr
wissen. Grund daftr sind die enhillten GCHQ-Ausspahungen
des G20-Gipfels, vieler Uberseeglasfaserkabel oder des Internet-
providers Belgacom, Versorger diverser EU-Institutionen.

Bislang gibt es in GroRbritannien jedoch nur Kritik vom Guar-
dian, die restliche Medienlandschaft betreibt eine gnadenlose
Rechtfertigungsoffensive. Der GCHQ sagt naturlich von sich
selbst, er fuhre keine Massentiberwachung durch, glaubwiirdig
sind solche Behauptungen jedoch nicht. Doch die Strategie geht
noch tiefer: Die britische Regierung vertritt 6ffentlich die Posi-
tion, verschlisselnde US-Firmen seien Komplizen der Terroristen
und der organisierten Kriminalitdt, doch diese Emp&rung ist nur
vorgespielt, damit z. B. der Islamische Staat und andere die Sys-
teme auch nutzen. Der Zugriff erfolgt dann durch die Hinterttr
in Kooperation mit den Firmen.

Abschluss

Leider gibt es auch keinen Grund fir Optimismus, denn alle Ge-
heimdienste setzen aktuell darauf, dass im Jahre 2015 und da-
nach andere Medienthemen von der hier besprochenen Prob-
lematik ablenken und nur noch die Fachwelt — wie vorher auch
— kritisch dartber reflektiert.

Man muss sich immer vor Augen halten, dass Nachrichten-
dienste niemals nur Sammler sind, sondern immer auch Jéger.
Der BND liefert z.B. Grundlagen fiir illegale Entftihrungen, Fol-
terflige und Drohnenmorde, die Operation Mustang unter-
stitzte beispielsweise die Regierung Nepals gegen die Maoisten,
was zu Verhaftungen und (Selbst-) Morden fihrte, die Afgha-
nen wurden u.a. durch die Lieferung von Handytracking-Tech-
nik unterstitzt, und auch die NSA bekam diese Daten; die PKK
wurde fir gezielte Totungen ausgeforscht und so weiter und
so fort. Der BND tut all dies oft nicht direkt, sondern tiber Um-
wege, eben im Geheimen.

Wir Deutsche diirfen derartige Aktionen nicht nur nicht selber
machen, sondern wir dirfen auch nicht mitmachen, sonst sind
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wir eben Komplizen. Das betrifft auch Siemens China, die Uber-
wachungstechnik via Abu Dhabi in den Iran verkaufen woll-
ten. Nur weil die Briten darauf hinwiesen, stoppte die Bundes-
regierung den Deal widerwillig. Viele Nachrichtendienste von
Diktaturen (von Sudan bis Oman) hétte ihre Fahigkeiten ohne
Deutschland und die mitwissenden deutschen Regierungen
Uberhaupt nicht. Unser Vorteil in Deutschland — im Gegensatz
zum angelsachsischen Raum - ist die Risikoaversion des BND,
denn er lasst sich alles vom Bundeskanzleramt absegnen. Zu-
mindest in Deutschland existiert also kein ,tiefer Staat”, die
Dienste sind nicht aufer Kontrolle. Nattrlich erschafft das Wis-
sen des Bundeskanzleramtes noch lange keine Rechtsgrundlage
und umreifit das politische Problem.

FIfF-Konferenz 2014

Dass wir nun durch Snowden eine derartige Aufmerksamkeit
haben, ist der Masse und Unabstreitbarkeit der Dokumente zu
verdanken, denn viele Einzelheiten waren der Fachwelt schon
bekannt. Die 6ffentliche Diskussion ist also der eigentliche Ver-
dienst Snowdens.

Wenn diese Geheimstrukturen gebrochen werden sollen, mis-
sen viele Personengruppen am gleichen Strang ziehen. Medien
mussen sich weniger auf Skandale und , groBe" Personlichkei-
ten, als auf tiefergehende Berichterstattung konzentrieren; Aus-
landsjournalisten durfen nicht mehr direkt dem BND zuarbeiten,
wie es leider aktuell oft der Fall ist; und nicht zuletzt kdnnte auch
die Technikergemeinde massiv Gegenaufklarung betreiben.

Das trojanische Pferd Terrorismus

Zusammenfassung des Vortrags von Anne Roth

Angesichts der Errichtung des Islamischen Staates im Nordwes-
ten des Iraks und Syriens ist das Thema Terrorismus wieder na-
her in die Berichterstattung gerlickt. Als wohlbekannter Propa-
gandabegriff wird er immer wieder benutzt, um Grundrechte zu
verandern. Dabei ist meist unklar, was mit dem Begriff Terroris-
mus tatsachlich gemeint ist.

Die Bundeszentrale flir politische Bildung bezeichnet Terrorismus
als Mittel der unterdriickten Klasse, die herrschende Schicht un-
ter Druck zu setzen. Wer gerade als Terrorist bezeichnet wird,
dies variiert meist je nach Dekade und auch nach politischem
Interesse der Regierenden. Per dieser Definition handelt es sich
meist um Minoritdtengruppen, die eine Uberreaktion der Herr-
schenden verursachen mdchten. So galt die damalige Rote-
Armee-Fraktion in den 70ern als gewaltbereit, und sie konnte
aufgrund der Schwere der Anschlige die Sympathie der Be-
volkerung nicht auf sich ziehen. Somit zeigt sich an den unter-
schiedlichen Vereinigungen (ETA, Hamas), dass sie mittels An-
schldgen und medienwirksamen Taten politische Ordnungen
verdndern und einen strukturellen Wandel hervorrufen maoch-
ten. Inwiefern sie jedoch als Freiheitskampfer, Revolutionére,
Opfer oder Terroristen bezeichnet werden, héangt davon ab, wer
die Definitionsmacht besitzt und sie auch ausfiihren kann.

Der 11. September als Blaupause

Interessant ist dabei ebenfalls, dass terroristische Aktivitdten erst
seit dem 11. September 2001 als Straftatbestand gelten. Nach
Ansicht der UN handelte es sich beim 11. September um Terro-

rismus, da unschuldige Menschen getétet wurden, aus dem ein-
fachen Grund, zur falschen Zeit am falschen Ort zu sein. Brigitte
Zypries, die damalige Justizministerin, bezeichnet 9/11 nicht als
Terrorakt, da die Vereinigten Staaten nicht in ihrem Bestand ge-
fahrdet wurden. Verwirrung gibt es auch tber die statistische Er-
fassung der Félle. EU-weit wurden bisher 7 Tote durch Terroran-
schlage registriert, doch ist unklar, ob diese Anschldge terroristisch
oder politisch einzuordnen sind. Auch die Heraushebung einzelner
Personenmerkmale wird dabei immer wieder herangezogen, um
Kausalketten schllssig manipulieren zu kénnen. So spielen Reli-
gionszugehorigkeit und Nationalitit meist eine groBere Rolle als
Veganismus, linke politische Einstellung oder Aktivismus im Anti-
Atom-Bereich. Seit den Anschldgen des 11. September wird da-
her Terrorismus meist der Gruppe der muslimischen Ménner zu-
geschrieben, obwohl gerade auf dem europdischen Kontinent
dieser Begriff viel weiter gefasst werden misste. Ob Frankreich,

Anne Roth

Anne Roth ist Politologin, Netzaktivistin und Bloggerin. lhre Beschreibungen der personlich
erlebten (zweifelhaften) Uberwachung und der (spiter aufgehobenen) Verhaftung ihres
Partners sowie ihre Arbeiten zu Terrorismus und den Amtern fiir Verfassungsschutz sorg-
ten fuir Aufsehen. Sie arbeitete fiir das Tactical Technology Collective und ist Referentin im
NSA-Untersuchungsausschuss.
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Irland oder Spanien, sie alle haben mit Separationsbewegungen
zu kampfen. Wird jedoch Uber Terrorismus gesprochen, werden
zumindest in unserer deutschen Medienkultur diese Bewegun-
gen kaum beachtet. 1871 wurde im Reichsstrafgesetzbuch §129
die Definition fiir Terrorismus festgelegt: dabei handelt es sich um
die Teilnahme an einer Verbindung, um Verwaltung oder Geset-
zesdurchsetzungen zu verhindern oder zu entkraften. Erst spater
wurde eingefiihrt, dass auch die Werbung fiir solch eine Teilnahme
verboten ist. Wéhrend der RAF-Zeiten wurde dann auRerdem das
Einschlichtern und Angreifen von Grundstrukturen hinzugeftigt.

Leider hat sich in der Vergangenheit immer wieder gezeigt, dass
diese Definition nicht ausreichend ist, sodass bisherige Verfah-
ren in 95 % der Félle wieder eingestellt wurden. Die Betroffe-
nen wissen meist nicht, dass sie in das Visier der Ermittler ge-
raten sind. Es kann somit festgestellt werden, dass Terrorismus
eine Art Konjunkturbegriff ist, der immer wieder zur Verschar-
fung von Sicherheitsgesetzen herangezogen wird. Als gefahr-
lich eingestufte Gruppen wechseln daher stdndig, mal sind es
linksextreme Gruppen, dann die organisierte Kriminalitdt oder
Hooligans.

FIfF-Konferenz 2014

Gleichzeitig verwendet die politische Offentlichkeit diese Be-
zeichnungen sehr ungenau. Eine Wand der Bedrohung wird na-
hezu téglich gezeichnet und Hass, eine durchaus unpolitische
Regung, wird geschuirt. Geschichtlich verankerte Begriffe, die
mit der eigenen Identitdt zusammenhéangen kénnten, werden
allerdings aus Selbstschutz und Uberdrissigkeit nicht mehr ver-
wendet. So werden Nazis nicht mehr als Nazis bezeichnet, son-
dern als Hooligans.

Trojaner werden dann eingesetzt, wenn die vermeintliche Ter-
rorgefahr eingeddmmt werden muss, wozu jedoch auch Sicher-
heitsgesetze verscharft werden. Diese Begrindung hilft dann
eben, noch schirfere Verfahrensweisen anzuwenden. Die De-
finitionen, die diese Verfahrensweisen legitimieren, sind jedoch
duRerst schwammig, und Fehlurteile sind vorprogrammiert: wer
Terrorist ist, wird definiert. Dass die Uberwachung der Kommu-
nikation der eigentliche Terror ist, wird als tibertrieben, naiv und
Ubersensibel abgetan. Dies dndert jedoch nichts an der Tatsache,
dass Menschen bereits heute am Telefon wieder genauestens
Uberlegen, was sie sagen.

Skandal! Reform? Weitermachen! Eine Analyse der Geschichte des
Verfassungsschutzes mit Hilfe von Text Mining

Zusammenfassung des Vortrags von Gregor Wiedemann

Das Terrornetzwerk NSU (Nationalsozialistischer Untergrund),
das jahrelang aus dem Untergrund heraus raubte und mordete,
hat sich im Jahr 2011 selbst enttarnt. Der Verfassungschutz
hatte es angeblich nicht entdeckt, obwohl er laut Recherchen
von Untersuchungsauschiissen und Journalistinnen und Jour-
nalisten vielen Féllen erheblich nahe gekommen sein muss. Als
Frihwarnsystem, das das Bundesamt fuir Verfassungsschutz laut
seines Auftrags sein soll, hat es mehrmals kldglich versagt. Dies
ist der Ausgangspunkt der Forschung von Gregor Wiedemann.

1950 gestatteten die Westalliierten der Bundesrepublik neben
der Griindung des BKA auch die Einrichtung eines Inlandsge-
heimdienstes. Die seitdem stattgefundende Berichterstattung
Uber den Verfassungsschutz nahm Wiedemann mit strukturent-

deckenden Verfahren und Textanalyse, sogenanntem Text-Mi-
ning, unter die Lupe. Text-Mining nutzt computerbasierte Me-
thoden fiir eine semantische Analyse von Text, die automatisch
oder halbautomatisch unter Ausnutzung von statistischem oder
linguistischem Wissen Strukturen in sehr groBen Textmengen
entdecken.

Wiedemann analysierte auf diese Weise 5.078 Artikel von Der
Spiegel und Die Zeit von 1950 bis 2011, die sich in irgendeiner
Form mit dem Verfassungsschutz beschaftigen.

Die Verteilung der Artikel Giber die Zeit zeigt eine ansteigende
Kurve mit vielen Spitzen. Die Berichterstattung nimmt also zu
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und schwankt sehr stark im Abstand von etwa flinf bis sechs
Jahren. Interessant zu untersuchen sind die Ausschlage der
Kurve. Sucht man in den Texten nach den Teilworten skandal,
affdre und panne und tragt die Anzahl der Artikel, in denen sie
vorkommen, Uber die Zeit ab, kann man eine massive Korre-
lation zur ersten Kurve feststellen. In den Spitzen geht es also
in vielen Fallen um irgendwelche Affaren oder Skandale. Visu-
alisiert man die Anzahl einzelner Begriffe wie NSU-Affdre, V-
Mann-Affdre oder Abhdrskandal pro Jahr in einer sogenannten
Heatmap, so konnen diese Begriffe als Bezeichnungen fir die
Ausschlage genutzt werden.

Nun kann versucht werden, Themen- und Bedeutungsstruktu-
ren aus den Daten herauszuziehen. Mit Topic-Modellen — pro-
babilistischen Modellen, die Themen innerhalb einer Textkollek-
tion als Verteilung tiber dem Vokabular modellieren — erhédlt man
Cluster von Zeitungsartikeln, die zu einem Thema gehoéren. Mit
der Kookkurrenzanalyse findet man Begriffskombinationen, die
in den Texten Uberzuféllig hdufig vorkommen. Beide Methoden
lassen Aussagen Uber Bedeutungsstrukturen oder Bedeutung
und Semantik zu — die Ergebnisse kénnen als Graphen visuali-
siert werden.

Staatssekretar wesden

Terforist Keohl

an Verfassungsschutz oL Woche
Anwalt  Spelfiger politisch
griin
- Otto Schily Identifikation
Helma Kohl
Terrorismus
_ anforﬂrwlkstagsabgcordnctcn
Benn
Fiseher < BCI’iChI
Einfluf3
Verdacht N Griine
Bonmer

Kookkurrenzen vor 1989

Hintereinander angewendet lasst etwa der Graph zum Begriff
Telephon-Affdre Begriffs-Cluster erkennen, die dann zum ers-
ten Mal dazu fithren kénnten, sich die betreffenden Dokumente
anzusehen, um herauszufinden, worum genau es dabei ging.
Die letztendlichen Zusammenhénge ergeben sich zwar nicht aus
dem Graphen, jedoch gibt er schon vorher Anhaltspunkte, in
welche Richtung die jeweiligen Vorfélle gehen.

Auf diese Weise ergaben sich automatisiert unter anderem Be-
griffs-Cluster zur Telephonaffare, Lauschaffare Traube, das Cel-

ler Loch, die Spielbankenaffire oder die V-Mann-Affare. Die
Cluster konnen statt nach Themen auch nach Namen von Per-
sonen gefiltert werden, um die sich die verschiedenen Affaren
dann anordnen.

Ein weiterer Schritt ist die Erstellung eines Kookkurrenzgraphen
Uber Personen- und Organisationsnamen tber alle Artikel. Hier-
bei ergeben sich verschiedene Cluster um verschiedene Kon-
texte, wie etwa um die RAF oder den Spionagezusammenhang
zwischen DDR-MfS und den Deutschen Spitzenpolitikern von
CDU und SPD, oder ein Cluster um das NPD-Spektrum und den
NSU-Skandal.

Reform

Untersucht man den gesamten Textkorpus auf den Begriff Re-
form hin, findet man viele Artikel und Zitate, die auf Probleme
und den Reformbedarf hinweisen. Deutlich wird, dass die be-
treffenden Textstellen tber den gesamten Zeitraum verteilt sind.
Das deutet darauf hin, dass die Probleme des Verfassungsschut-
zes so alt sind wie der Verfassungsschutz selbst.

Mit Uberwachtem maschinellem Lernen lassen sich nach einem
manuellen Training anhand von Beispielsdtzen Textstellen fin-
den, die Aussagen Uber Reformforderungen oder erfolgreiche
Reformen treffen. Tragt man die Anzahl der Artikel, in denen
diese Reformforderungen oder -ergebnisse vorkommen, gegen
die Zeit ab, so lasst sich einerseits erkennen, dass sich auch die
Reformforderungen tber den gesamten Zeitverlauf des Beste-
hens des Verfassungsschutzes erstrecken, und andererseits, dass
auch hier eine sehr starke Korrelation zur Kurve mit Artikeln tber
die Skandale erkennbar ist.

Gregor Wiedemann

Gregor Wiedemann ist Politologe und Mitarbeiter im Projekt Postdemokratie und Neolibe-
ralismus der Universitat Leipzig. Dartiber hinaus beschéaftigt er sich mit dem Versagen des
Verfassungsschutzes um die NSU-Affére. Er ist auBerdem Mitbegriinder des Vereins En-
gagierte Wissenschaft, in dem sich Nachwuchswissenschaftler kritisch mit gegenwartigen
Herrschaftsdiskursen und -praktiken auseinandersetzen.
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Fazit

Text-Mining kann helfen, sehr groBe Textmengen effizient zu
explorieren und sie daraufhin semantisch zu erschlieBen. Die
Verfahren der Informationsextraktion und Strukturerkennung
finden allerdings nur groRe, statistisch signifikante Auffalligkei-
ten in den Daten, also etwa groRe Skandale, die in der Offent-
lichkeit bearbeitet worden sind. Kleinere Zusammenhange und
solche, die sich nicht oder kaum in den Medien widergespiegelt
haben, werden tbersehen. Problematisch werden die Methoden

FIfF-Konferenz 2014

auch, wenn mit ihnen versucht wird, Riickschlisse auf Einzelfélle
zu ziehen, indem ohne Bedacht von der Makrosicht in die Mik-
rosicht gesprungen wird.

Mit dieser Methode konnte Wiedemann zeigen, dass in den Zei-
tungsartikeln ewige Wiederholungen der Verfassungsschutz-
skandale und Reformbemiihungen zu entdecken sind, danach
jedoch nicht ernsthaft etwas unternommen und verdndert
wurde. Skandal! Reform? Weitermachen!

NSA, IT-Sicherheit und die Folgen

Zusammenfassung der Vortrige und Diskussion von Hans-Christian Strébele,
Ingo Ruhmann und Ute Bernhardt

Ruhmann

Das FIfF wurde 1984 gegriindet mit dem Thema Riistung und
Informatik, vor diesem Hintergrund sollte somit auch der milita-
rische Aspekt des NSA-Skandals diskutiert werden.

Betrachtet man z.B. XKeyScore, so zeigen Snowdens Materia-
lien, dass es dabei neben der Ausspahung und Datensammlung
ebenso um Digital Network Intelligence (DNI) geht, also um In-
formation Warfare. Das aber bedeutet, dass nicht mehr nur die
umfassende Uberwachung durch die NSA thematisiert werden
muss, sondern auch deren aktive Manipulation und Sabotage
von IT-Systemen. In diesem Zusammenhang ist das Office of
Tailored Access Operations (TAO) zu nennen. Dessen ca. 900
spezialisierte Hacker entwickeln automatisierte Systeme zur In-
filtration von IT-Systeme oder treten selbst in Aktion, wenn dies
scheitert. Sie agieren entweder via Internet oder durch die Mani-
pulation von Hardware, wédhrend der Produktion und vor deren
Auslieferung oder, im Falle eines Airgaps (wenn ein IT-System
keine Verbindung zum Internet hat), mittels Agenten vor Ort.
Das ist jedoch keineswegs etwas Neues, sondern gangige Praxis
aus Zeiten des Kalten Krieges. Bereits 1989 wurde ber Schad-
software und Computersabotage berichtet. Auch tber die von
den Geheimdiensten erstellten Schwachstellendatenbanken, die
jetzt einen Teil von XKeyScore darstellen, hat das FIfF bereits
1997 informiert. Damals noch nicht bekannt war allerdings das
Ausmal dieser Manipulationsaktivitdten. Hierbei zeigt sich, dass
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die Verbreitung von staatlicher Schadsoftware in etwa das glei-
che Niveau erreicht hat wie das nichtstaatlicher Viren, Trojaner
etc. Ein Blick in den Budgetentwurf der NSA von 2013 beziffert
die beantragten Ressourcen flr die Internetiiberwachung, die
Entschlisselung und die Entwicklung von Angriffswerkzeugen,
wie z.B. einem Programm zur Verbreitung von Schadsoftware,
auf insgesamt 12 Mrd. US-Dollar. Damit stellt die NSA die am
besten finanzierte Hackertruppe der Welt dar. Der grofte Anteil
dieser Ressourcen in Hohe von 10 Mrd. US-Dollar wurde dabei
fur die Entwicklung von Angriffstechnologie zum Brechen von
Verschllisselung ausgegeben.

Wéhrend der Heartbleed-Bug die Aufmerksamkeit auf sich zog,
trat der Umstand in den Hintergrund, dass die NSA bereits vor
dessen Programmierung , durch spezielle Zugénge zu Unterneh-
men und [die] Manipulation von Softwarelésungen* die Fahig-
keit besaB, sowohl die aktuelle SSL-Verschllsselung zu umge-
hen als auch die dlteren gesammelten SSL-verschlisselten Daten
zu dechiffrieren. Das bedeutet aber nichts anderes, als dass das
ganze Zertifizierungsprinzip hinterfragt und tberdacht werden
muss, da es offensichtlich kompromittiert ist.

Dass die von Snowden ausgeloste Debatte um den Daten-
schutz nur ein Teil der weit groReren Thematik Cyberwar ist,
erschlieBt sich aus der Aufgabenbeschreibung der NSA, die sie
zu weit mehr als einem nur mit Spionage betrauten Geheim-
dienst macht. Die NSA ist demnach eine Verteidigungs- und
Kampfunterstiitzungseinrichtung des US-Verteidigungsminis-
teriums. Sie ist also nicht nur ein Geheimdienst, sondern auch
die bedeutendste Kampftruppe im Bereich des Informations-
kriegs. Dieser beinhaltet Medienmanipulation inklusive geziel-
ter Falschinformation und Propaganda sowie die Sabotage, aber
auch die Bombardierung von Medieneinrichtungen und Kom-
munikationssystemen. Als Cyberwarfare wird all das bezeichnet,
was auf Netzen ablduft. Da der NSA-Direktor gleichzeitig der
Kommandeur des US Cyber Commands ist, steht er den infor-
mation operations units der US-Streitkrdfte vor (von denen die
NSA wiederum das grofRte Kontingent stellt), deren Arbeit al-
lein dem tagtdglichen Krieg im und um den informationstechni-
schen Bereich gilt. Diese militdrischen Operationen richten sich
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dabei nicht nur gegen sogenannte Feinde, sondern auch gegen
die ,Freunde" und , Verblindeten" der USA wie Regierungsstel-
len in Deutschland oder Institutionen wie die Vereinten Natio-
nen oder die Europdische Kommission. Dabei legitimiert die NSA
als staatliche Institution ihre Kriegshandlungen durch gesetzli-
che Befugnisse. Betrachtet man nun die Strategie der Medienbe-
einflussung als Bestandteil des Informationskrieges, dann zeigt
sich in Verbindung mit der aktuellen Definition des US-Verteidi-
gungsministeriums flir information operations (den Methoden
zur Umsetzung des Informationskrieges), dass sie sich gegen die
Willensbildung von Feinden und potenziellen Feinden richten,
wobei die Methode der psychologischen Kriegsfiihrung um das
Mittel der Computerdisruption erweitert wird.

Diese Definition bedeutet, dass sich der US-Cyberkrieg als eine
uneingeschréankte, fortwéhrende Auseinandersetzung mit Staa-
ten, NGOs, Privatpersonen und Medien darstellt. Dem CERT
der Bundeswehr ist dieser Umstand durchaus bekannt, nennt
es doch als potenzielle Bedrohung unter anderem nicht nur die
feindlichen Nachrichtendienste, sondern auch die befreunde-
ten. Dies fuhrt zu der Feststellung, dass die groRte Bedrohung
im Netz und fur IT-Systeme von der NSA und den mit ihr kol-
laborierenden Diensten ausgeht, dass die IT-Sicherheitssysteme
weitreichend kompromittiert sind und es daher keine Gewiss-
heit tber deren Wirksamkeit gibt, dass es die USA sind, die die
+Rechtsfreiheit” des Internets zum uneingeschréankten Cyber-
krieg gegen Freund und Feind missbrauchen, und dass deshalb
die Datenschutzfrage in diesem Kontext nur ein Teil der Debatte
Uber den , Cyberkrieg unter Freunden” sein kann. Die Diskus-
sion Uber Datenschutz und IT-Sicherheit ,nach Snowden" hat
also noch gar nicht begonnen!

Bernhardt

Das FIfF entstand vor 30 Jahren aus der Debatte um die Zuver-
lassigkeit von (militarischen) IT-Systemen. Vor 20 Jahren schon
bezeichnete das FIfF das Fernmeldegeheimnis als , strategisches
Grundrecht”: Das Fernmeldegeheimnis ist der zentrale Punkt fur
die Kontrolle der Informationsgesellschaft. Entscheidend ist da-
her der Schutz von Grundrechten fur die IT-Welt. Es gibt seit
1983 das Grundrecht auf informelle Selbstbestimmung und seit
2007 das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme. Ersteres hat sich in
Form von Institutionen, z. B. zum Datenschutz in unserer Gesell-
schaft, etabliert, wahrend letzteres noch nicht institutionell re-
présentiert ist. Das bedeutet aber, dass unsere Gesellschaft auf
Grundrechten beruht, die von ihrem eigenen Staatsapparat we-

@

FIfF-Kommunikation 1/15

der garantiert noch eingehalten werden kénnen. Polemisch ge-
sprochen, ist das Telekommunikationsgeheimnis faktisch abge-
schafft, der Datenschutz wurde aufgegeben, und die Integritdt
von [T-Systemen ist griindlich kompromittiert. Was bedeutet
aber diese Diskrepanz zwischen dem Grundgesetz und dem ihm
zum Teil entgegengesetzten Verhalten einzelner Staatsorgane fiir
unser Staatsverstandnis und unsere Staatsform? Welche techni-
schen und gesellschaftlichen Kosten bringt es mit sich, wenn die
IT-Systeme einer Gesellschaft, die in bedeutendem Male von ei-
ner IT-Infrastruktur abhdngt, kompromittiert sind und wenn die
politische Entscheidungsfindung durch information warfare ma-
nipuliert wird? Die Geheimdienste haben ihre Rolle erweitert —
von einer Kraft der Exekutive hin zu einem politischen Akteur,
der seine Mittel nutzt, um die demokratische Debatte zu steuern.

Strobele

Als langjahriges Mitglied des Parlamentarischen Kontrollgremi-
ums und des NSA-Untersuchungsausschusses spricht Hans-Chris-
tian Strobele Uber die Arbeit des NSA-Untersuchungsausschusses.

Da die US-Behorden keine Reaktion auf die Anfrage des Un-
tersuchungsausschusses zeigen, konzentriert sich dieser haupt-
sdchlich darauf, herauszufinden, inwieweit auch deutsche Ge-
heimdienste, allen voran der BND, in die verdachtslose und
massenhafte Uberwachung der Bevélkerung verwickelt sind.
Deutschland hat die vorbildlichste Datenschutzgesetzgebung in
ganz Europa, auch was die Beschrdnkungen der Geheimdienste
angeht. Im Untersuchungsausschuss wird nun ermittelt, wie der
BND z.B. die strategische Satelliteniiberwachung in Bad Aibling
so filtert, dass der Datenschutz fuir Grundrechtstrager gewahr-
leistet ist. Es besteht der Verdacht, dass die Geheimdienste in
der Weise zusammenarbeiten, dass die einzelnen nationalen
Dienste jeweils die Daten von fremden Staatsblrgern sammeln
und dann gegen die Daten der eigenen Mitburger austauschen,
die sie nach den nationalen Datenschutzbestimmungen nicht
selber erfassen dirfen.

Die methodische Frage, wie mit den technischen Méglichkeiten
der Uberwachung umgegangen werden soll, die sich aus der ste-
tig wachsenden Ausbreitung und Verknilpfung der IT-Systeme
ergeben, entfachte nach dem 11. September 2001 in der NSA
selbst einen Konflikt dariiber, ob zu einer anlasslosen, umfassen-
den Vorratsdatenspeicherung tibergegangen werden sollte oder
ob der Schutz der Biirgerrechte nur einen verdachtsbegriindeten,
gezielten Einsatz erlaubt. Das miindete in dem Ausscheiden des
damaligen fur die Datensammlung und Filterung verantwortli-
chen Direktors Binney, der als Whistleblower den Ausloser fir
die offentliche Debatte lieferte und dem NSA-Untersuchungs-
ausschuss bereits als Zeuge zur Verfligung stand. Zwischen der
Offenlegung Binneys und den Snowden-Veréffentlichungen hat
die NSA die Vorratsdatenspeicherung auf globale GroRe ausge-
baut. Dabei ist es gar nicht notwendig, die Datenleitungen z.B.
in Deutschland direkt zu Giberwachen, das hat die NSA auch im-
mer bestritten, sondern die Architektur der Netzinfrastruktur
vereinfacht die Uberwachung. Da der Datenstrom (iber zentrale
Knotenpunkte flieRt, gentigt es, wenn diese Schnittstellen kom-
promittiert sind. Der Untersuchungsausschuss soll auch kldren,
wie genau die Massendatentberwachung ablduft. Alle Fragen
klaren solche Ausschiisse nie, aber wesentliche Fragen kdnnen
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doch beantwortet werden, und so konnte bereits mit der Hilfe
des ehmaligen Prasidenten des Bundesverfassungsgerichts, ei-
nes weiteren Verfassungsrichters und anderer Rechtsverstandi-
ger festgestellt werden, dass die Uberwachungsaktivititen des
BND verfassungswidrig sind. Die Reaktion musste natrlich sein,
dass diese Aktivititen sofort eingestellt werden, was die Bun-
desregierung nicht durchsetzt und stattdessen eigene Gutach-
ten vorlegt. Eine weitere Erkenntnis ist, dass es wahr ist, dass der
BND in Deutschland Daten abschépft und an die NSA weitergibt,
was vorher stets bestritten wurde. Die NSA ihrerseits behauptet
ebenso, sich an deutsches Recht zu halten — und hat trotzdem
die Kanzlerin abgehort. Es ist also offensichtlich, dass die Vertre-
ter der NSA systematisch ligen. Da kann der Untersuchungsaus-
schuss somit nicht ansetzen. Da der BND aber Daten weitergibt,
muss nun ermittelt werden, ob es dem BND (iberhaupt méglich
ist, die Daten von Deutschen aus diesen auszufiltern. Laut Aus-
sage eines Zeugen ist das technisch gar nicht méglich. Die Akten-
prafung umfasst jetzt ungefahr schon 1000 Leitzordner mit 500-
800 Seiten Aktenkopien, die zu groBen Teilen geschwdrzt sind,
woflr angeblich 100 Mitarbeiter des Kanzleramtes abgestellt
wurden. Wenn der BND aber Deutsche abhéren wiirde, misste
der G10-Ausschuss jede dieser Abhérmalnamen priifen und ge-
nehmigen, was eine Masseniberwachung unmdglich macht. Be-
trachtet man die Zeugenbefragung, so kann man sagen, dass
sich die 6ffentlichen Sitzungen in MafRen von den nichtéffentli-
chen unterscheiden, da die Aussagegrenzen bei letzteren schwa-
cher sind. Bei diesen nichtdffentlichen erfahrt der Ausschuss et-
was mehr. Bezliglich der Diskussion lber die Bespitzelung der
Welthungerhilfe in Afghanistan unterlief dem BND-Juristen in
der Befragung ein Fauxpas. Er rechtfertigte die Uberwachung
damit, dass es sich bei den NGO-Mitarbeitern um , Funktions-
trager” handelte und nicht um ,Grundrechtstrdger”. Auf Nach-
frage, was denn einen ,Funktionstrager” ausmachte, erkannte
er den Unsinn seiner Aussage und gab zu, dass er sich da viel-
leicht vertan hétte.

Interessant in diesem Zusammenhang ist jedoch, dass sich der
BND mit derartigen Uberwachungsoperationen (und von der
G10-Kommission abgesegnet) in seiner Arbeit an die weiter
oben von Hr. Ruhmann aufgezeigte US-Auffassung angepasst
hat, Cyberwar gegen Feinde und potenzielle Feinde zu fiihren.

Da die Mitglieder des Untersuchungsgremiums nicht das techni-
sche Expertenwissen besitzen, um Urteile z. B. tiber die Tauglich-
keit von Filtern zu féllen, lassen sie sich von Sachverstandigen,
z.B. auch vom Chaos Computer Club, beraten, da diese keinen
staatlichen Verpflichtungen unterworfen sind.

Im Ubrigen scheut sich der Ausschuss nicht davor, etwaige
Falschaussagen der Zeugen als Liigen zu protokollieren.

Warum aber gibt es keinen Aufschrei, bei diesen Zustdnden? Je-
der konnte aufschreien und jeder sollte aufschreien, das ware
dringend nétig! Leider sieht es aber so aus, dass das Interesse an
den Snowden-Veroffentlichungen stark zuriickgeht.

Was kann aber nun jeder selbst tun? Man kann z.B. so etwas wie
Lavabit, Posteo oder GnuPG und eine dezentrale Internetstruk-
tur nutzen. Wann immer US-Firmen z. B. fir die Kommunikation
genutzt werden, so werden diese Daten in den USA zentriert;
sie sind dort sehr einfach auswertbar. Wenn mehr Menschen
ihre Kommunikation verschlisseln, wird fiir die Geheimdienste
die Uberwachung unendlich viel miihsamer, bis es sich schlieR-
lich nicht mehr lohnt. Dartiber hinaus ist ein Gesetzentwurf zum
Whistleblowerschutz eingebracht worden, und die Bundesregie-
rung soll auf Grundlage der EU-Grundrechtecharta ein Vertrags-
verletzungsverfahren gegen GroRbritannien anstreben.

Hans-Christian Strobele, Ingo Ruhmann und Ute Bernhardt

Hans-Christian Strobele ist ein erfahrener Politiker, langjahriger Parlamentarier fir Blindnis 90/Die Gru-
nen und Rechtsanwalt. Er ist Mitglied des Deutschen Bundestages und beschéftigt sich mit Sicherheits-,
Rechts- und Entwicklungspolitik. Er arbeitet im Parlamentarischen Kontrollgremium (PKG) und im NSA-
Untersuchungsausschuss.

Ingo Ruhmann ist Informatiker und arbeitet im Bereich Technikfolgenabschatzung, Forschungspolitik,
IT-Sicherheit, Information Warfare, Cyberwar, Geschichte der Geheimdienste und Datenschutz. Er ist
Lehrbeauftragter im Studiengang Security Management der Fachhochschule Brandenburg. Er ist Mit-
glied des FIfF und war Vorstandsmitglied von 1991 bis 1998.

Ute Bernhardt ist Informatikerin und beschéftigt sich seit Jahren mit Forschungspolitik, Datenschutz und
IT-Sicherheit, dem Verhéltnis von Wissenschaft und Frieden sowie der Beziehung von Informatik und
Militér. Sie hat Lehrauftrage an der Fachhochschule Bonn-Rhein-Sieg und der FernUni Hagen. Sie ist
Mitglied des FIfF und war FIfF-Vorstandsmitglied von 1991 bis 1998.
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Datenschutzkontrolle bei Sicherheitsbehorden

Zusammenfassung des Vortrags von Peter Schaar

Zustiandigkeit

Die Datenschutzkontrolle bei Sicherheitsbehérden ist ein Spezi-
alfall der Datenschutzkontrolle bei Behdrden. Im Gegensatz zum
Rest der Welt und groRtenteils auch Europas, ist es in Deutsch-
land selbstverstandlich, dass es auch in Sicherheitsbehérden Da-
tenschutzbeauftragte gibt. Zwar besteht keine Kontrollbefug-
nis der Geheimdienste durch Datenschutzbehdrden, doch da es
vielfaltige Verkntpfungen der geheimdienstlichen Datenverar-
beitung und der Datenverarbeitung von Unternehmen gibt und
sich diese Uberwachung fiir einen GroRteil der Menschen mas-
siv auswirkt, besteht eine unabhdngige Datenschutzkontrolle
hinsichtlich der Telekommunikationsunternehmen und des Aus-
leitens ihrer Daten durch Geheimdienste. Die Datenschutzbe-
horden des Bundes und der Lander sind also grundsatzlich auch
fur Geheimdienste zustandig.

=

1983 stellte das Bundesverfassungsgericht im Zusammenhang
mit dem Volkszahlungsurteil fest, dass die Unabhangigkeit der
Datenschutzbeauftragten fur einen effektiven Rechtsschutz un-
verzichtbar ist. Gemeint war hier der Rechtsschutz bei staatlichen
MaBnahmen wie etwa der Volkszéhlung. Bei der Ermittlung und
Uberwachung durch Sicherheitsbehérden, insbesondere die im
Geheimen stattfindende, funktioniert der normale Rechtsschutz
nicht. Durch Artikel 10 Grundgesetz ist er sogar formell ausge-
nommen. Bei G10-MafRnahmen tritt an Stelle der richterlichen
Kontrolle die Kontrolle durch parlamentarische Gremien.

Die G10-Vorschriften entstanden auf Iniatitive und Druck der
damaligen Westalliierten, die so sicherstellen wollten, weiterhin
strategische Fernmeldekontrolle austiben zu kdnnen, also die
Kontrolle grenziiberschreitenden Fernmeldeverkehrs.

Die Datenverarbeitung bei G10-MaBnahmen bildet demnach
einen Ausnahmebereich, fir den nicht Datenschutzbehorden,
sondern die G10-Kommission zustandig ist, die streng geheim
tagt. Uberall, wo die G10-Kommission zusténdig ist, sind die
Datenschutzbeaufragten per Gesetz blind.

Nach 9/11 erhielten die Geheimdienste zusatzliche Befugnisse,
so dass diese Regelung nicht mehr , nur" Telekommunikations-
maBnahmen betraf, sondern auch beispielsweise den Zugriff auf
Daten von Reiseagenturen und Banktransaktionen durch Ge-
heimdienste.

Die G10-Kommission tagt streng geheim und hort nur die Nach-
richtendienste und die Vertreter der Bundesregierung an, aber
z.B. keine Anwilte des offentlichen Interesses. Amtshilfe, die
Schaar als Bundesdatenschutzbeauftragter mehrfach angeboten
hatte, wurde abgelehnt.

Unabhéngigkeit

Die Stellung der Datenschutzbehérden ist nach dem Volkszah-
lungsurteil eine grundrechtssichernde. Sie missen daher unab-
héngig sein.

Die exklusive Auswahl der ersten Bundesdatenschutzbeauftrag-
ten ab 1977, die somit weisungsabhangig waren, geniigte die-
sem Anspruch nicht. Sie werden seit 1990 durch das Parlament
gewdhlt, jedoch nach wie vor auf Vorschlag der Bundesregie-
rung.

Da die Behorde jedoch an Ministerien angegliedert ist, unter der
Dienstaufsicht des Bundesinnenministers steht und der Rechts-
aufsicht der Bundesregierung unterliegt, kann nach wie vor von
Unabhéngigkeit nicht die Rede sein. Die mangelnde Unabhan-
gigkeit ergibt sich weiterhin verwaltungstechnisch aus dem vom
BSI vergebenen Budget und der Priorisierung des Finanzminis-
teriums. Wéhrend z.B. hunderte neue Stellen fur Sicherheits-
behorden geschaffen wurden, entstand nicht eine einzige fur
den Datenschutz. Obendrein kann der Datenschutzbeauftragte
seine Mitarbeiter und Mitarbeiterinnen nur aus einem Pool von
Menschen wihlen, der vom BMI nach einer Vorauswahl zusam-
mengestellt wurde. Die Kriterien fur diese Auswahl sind umstrit-
ten. Qualifikation wird hier beispielsweise geringer gewichtet als
die Erfahrung in irgendwelchen Gremien.

Peter Schaar

Peter Schaar ist Vorsitzender der Europdischen Akademie fiir Informationsfreiheit und Da-
tenschutz (EAID). Er war zuvor seit 2003 Bundesbeauftragter fiir den Datenschutz und die

Informationsfreiheit.
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Wirksamkeit

Das verfassungsrechtliche Gebot einer grundrechtssichernden
Stellung kann aus drei Griinden faktisch nicht mit Leben gefillt
werden: Erstens wegen der rechtlichen Stellung, zweitens, wenn
die Aufgabe vom Leiter oder der Leiterin nicht ausgefullt wird,
und drittens, wenn die tatsachlichen Mittel fiir die Erflillung der
Aufgabe nicht ausreichen.

Nach der Einleitung eines Gesetzgebungsverfahrens 2014 soll
die Bundesdatenschutzbehérde nun oberste Bundesbehdrde
werden, die Dienstaufsicht durch das BMI soll entfallen. Diese
Entwicklung ist eigentlich sehr begriiBenswert, der Pferdefu
dabei ist jedoch, dass dies nur theoretisch mehr Autonomie be-
deutet, die jedoch praktisch nicht austibbar ist. Mit dem Mehr
an Selbstverantwortung gehen nicht gentigend neue Mitarbei-
terlnnen einher, was real weniger Priifmoglichkeiten bedeutet.

Eine weitere Einschrdnkung der Wirksamkeit ist, dass die Be-
horde keine Sanktionen verhdngen kann. Einziges Mittel ist die
formalisierte Kritik in Form einer ,Beanstandung", auf die jedoch
nur mit einer 6ffentlichen Rechtfertigung reagiert werden muss.

Auch der Zugriff auf relevante Daten ist beschrankt. Wenn bei-
spielsweise eine Telekommunikationsfirma die Datenanfrage
verweigert, muss die Bundesnetzagentur angerufen werden, die
dann Uber den Zugriff entscheidet. Wenn es um Sicherheitsbe-
hérden geht, entscheidet sie meist dagegen.

Wiéhrend das BKA Daten aus Landern einsehen darf, ist dies
dem Bundesdatenschutzbeauftragten nicht gestattet, weil die-
ser nur fir den Bund zusténdig ist. Die Landesdatenschutzbe-
auftragten wiederum mussen das BKA fragen. Generell ist zu
beobachten, dass verschiedene Behorden unterschiedliche Zu-
griffsmoglichkeiten bekommen. So kénnen Sicherheitsbehorden
automatisierte Zugriffsmechanismen nutzen, wéhrend Daten-
schutzbehorden Papierprotokolle priifen miissen.

FIfF-Konferenz 2014

Das Thema der NSA-Aktivitditen war 2013 so politisch aufge-
laden, dass der Bundesinnenminister sogar Antworten zu Fra-
gen verweigerte, die ganz eindeutig in den Aufgabenbereich des
Bundesdatenschutzbeauftragten fielen. Auf eine formelle Bean-
standung dessen gab es als Reaktion nur einen bosen Brief vom
Staatssekretdr des Bundesinnenministers, dem jetzigen Geheim-
dienstkoordinator.

Durch die Bundesdatenschutzbehérde kann nur Datenverarbei-
tung geprift werden, die ihr bekannt ist. Kapazitaten fir eine ei-
genstdndige, z.B. systematische, rasterfahndungsartige Suche,
etwa nach Nachrichtendienstgebduden sind jedoch nicht vorhan-
den, und Informationen, die die Behérde fiir eine Untersuchung
benotigen wiirde, werden haufig nicht vorgelegt. So musste die
Datenschutzbeauftragte des BND feststellen, dass fur eine Viel-
zahl der vom BND angelegten Dateien die verbindlich vom Gesetz
vorgesehenen Dateianordnungen, die dem BDS zur Prifung der
RechtmaRigkeit hdtten vorgelegt werden miissen, nicht bestanden.

Fazit

Die Geheimdienstkontrolle muss dringend verbessert werden.
Schaar beméngelte 2013 in einem Bericht fiir den Deutschen
Bundestag die bestehenden Kontrollliicken. Er forderte eine ver-
besserte Koordination der Kontrollorgane und effektive Prifmég-
lichkeiten durch diese. Diese Forderungen haben den damaligen
Bundesinnenminister ,,not amused”, der darauf hin im Bundes-
tag duBerte, wir brauchten keine ,, Superaufsichtsbehérde".

Wenn schon den Forderungen nach der Uberpriifung der Not-
wendigkeit von Nachrichtendiensten nicht nachgekommen
wird, muss sich wenigstens flr eine ernstzunehmende Geheim-
dienstkontrolle dringend etwas dndern. Firr die Genehmigung
von MaBnahmen durfen nicht mehr nur die Nachrichtendienste
und Regierungsvertreter aus Ministerien und Bundeskanzleramt
angehort werden, sondern auch Vertreter 6ffentlichen Interesses
sowie Datenschutzbeauftragte.

Der NSA-Ausschuss

Zusammenfassung des Vortrags von Patrick Sensburg

Als der NSA-Untersuchungsausschuss eingesetzt wurde, pro-
gnostizierten viele dem Vorsitzenden Patrick Sensburg sofort,
dass dabei nichts herauskommen wiirde. Die Mitglieder seien
nicht vom Fach, wiirden also nichts verstehen und obendrein
weder von den ausldndischen noch den deutschen Diensten In-
formationen bekommen.

Auch aus der Bevolkerung hort er teilweise den Satz , Ich habe
nichts zu verheimlichen”, und von kleinen und mittelstandi-
schen Unternehmen , Wir sind doch nicht interessant fur die".
Sensburg sieht das anders. Er ist Uberzeugt, dass es in sehr wei-
ten Bereichen um Wirtschaftsspionage geht und dass der Aus-
schuss Aufklarung schaffen wird.

~Wartet erst mal ab, was wir dann alles
rausbekommen ..."

Die Ausschussarbeit fing sehr langsam an — in den ersten Wo-
chen kamen die oOffentlich gewordenen Informationen noch
nicht vom Ausschuss, sondern von der Presse. Nachdem die
Zeugenvernehmung von Snowden , nicht mehr ausschlieRlich
im Fokus war", wurden Themenblécke gebildet, um die Frage-
stellungen Schritt fur Schritt abarbeiten zu kénnen:

1. Wie arbeiten deutsche Dienste — und machen sie alles recht-
maRig?

2. Was haben die Five Eyes Uber uns ausspioniert?
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3. Was lernen wir daraus, welche Empfehlungen kann der
NSA-Untersuchungsausschuss geben?

Erster Schritt

Der erste Schritt bestand darin, die Aktivitdten der deutschen
Dienste zu betrachten. Es wurde vermutet, aus den Akten, wel-
che Verfassungsschutz und BND betreffen, auch etwas tber die
Aktivitdten der ausldndischen Dienste, der Five Eyes, zu erfah-
ren. Aus rechtlichen Griinden missen diese Akten dem Aus-
schuss von der Bundesregierung zur Verfigung gestellt werden.
Direkt bei den auslandischen Diensten Anfragen zu stellen, er-
schien nicht erfolgversprechend.

Zeugen

Eine weitere Informationsquelle sind die Zeugenvernehmungen.
Beispielsweise zeigte die Datenschutzbeauftragte des BND Feh-
ler auf. Sie sagte aus, dass Dateianordnungen nicht ordnungsge-
maR beantragt und diese Dateien trotzdem genutzt wurden. Sie
ist sich auBerdem uneinig mit dem BND-Préasidenten, nach wel-
chem Recht Signale abgegriffen werden durfen und dass sehr
wohl Grundrechte betroffen sind. Da die Zeugen , richtig aus-
sagen mussen” und es ansonsten eine Straftat wére, ist es auch
Pflicht des Ausschusses, darauf zu achten und zu beobachten,
ob die Zeugen in Zukunft dienstlichen Nachteilen im BND aus-
gesetzt werden. Erfreulich ist, dass die Bundesregierung nicht
nur Zeugen aus Abteilungsebene und aufwarts fur die 6ffentli-
chen Sitzungen zur Verfligung stellt, sondern auch aus der ope-
rationellen Ebene.

Von einzelnen Zeugen kann oft nicht viel erwartet werden. Erst
die Gesamtschau auf die Aussagen und die sich ergebenden Wi-
derspriiche bringen die wichtigen Informationen zu Tage. Das
braucht jedoch Zeit.

Unter den liber 70 geladenen Gésten sind nicht nur Mitarbeiter
der Dienste. Ein ganz wesentlicher Bereich ist auch die Zusam-
menarbeit von Firmen mit Geheimdiensten. Es wurden mehrere
Chefs von kooperierenden Unternehmen als Zeugen geladen.
Deutsche Firmen haben die Pflicht zu kommen, aber auch aus-
l&ndische Firmen wie Facebook und Google haben schon Willen
zur Kooperation ausgedriickt.

Schwérzungen und Gegenwind
Es war abzusehen, dass die Arbeit des Ausschusses einem ge-

wissen Druck und Schwierigkeiten ausgesetzt ist, da der Kon-
flikt zwischen Regierung und Parlament offensichtlich wird und

der Ausschuss auch von der Presse unter Beschuss genommen
wird — er wird z.B. als , Staatswohlgeféhrder" bezeichnet. Wenn
dann aber ein Dokument mit dem Namen des Geheimdienst-
Tools in der Uberschrift komplett geschwérzt ist, mit der Begriin-
dung, das habe nichts mit der Ausschussarbeit zu tun, ,dann
fallt uns allen der Unterkiefer runter”. Eigentlich musste jede
einzelne dieser Schwarzungen von der Regierung gerechtfertigt
werden. Aus Sicht von Sensburg muss nicht dariiber diskutiert
werden, da der Ausschuss den rechtlichen Anspruch schlichtweg
hat. Wenn die Bundesregierung das auch nach erneutem Durch-
lesen des Urteils anders sieht, musste dieser Konflikt gerichtlich
geklart werden. Das wiirde jedoch nur Zeit kosten. Sensburg hat
die Hoffnung, dass die Bundesregierung das verstanden hat,
dass die bisherigen Schwarzungen nicht in Ordnung waren und
dass dann nur noch tber einen kleinen Teil der Schwarzungen
diskutiert werden muss. Eine Forderung ist auBerdem, nicht von
irrelevanten Aktenbergen arbeitsunféahig gemacht zu werden,
sondern die wesentlichen Akten zur Verfiigung gestellt zu be-
kommen.

Zeitplanung

Anfang dieses Jahres sollten die Five-Eyes-Staaten thematisiert
werden. Es ist nicht klug, nur auf die amerikanischen Dienste zu
schauen. Es scheint erfolgversprechender, auch den GCHQ zu
betrachten, da dieser ein Geheimdienst eines EU-Mitgliedslan-
des ist und der Rechtssprechung des Europdischen Parlaments
zur Vorratsdatenspeicherung unterliegt. Die Briten brauchen
aber ,noch ein bisschen Motivationsunterstiitzung”, um sich
zu offnen. Sensburgs Ziel ist es, bis Ende 2016 den Abschluss-
bericht zu veroffentlichen, damit die aktuelle Bundesregierung
dann unter Druck gesetzt werden kann, diese Empfehlungen
noch vor Ablauf dieser Legislaturperiode umzusetzen, da das
Thema sonst zum Wahlkampfthema wird.

Patrick Sensburg

Patrick Sensburg ist Bundestagsabgeordneter fiir die CDU, er war vormals Professor an
der Fachhochschule des Bundes fiir 6ffentliche Verwaltung im Fachbereich Kriminalpolizei/
BKA. Er ist Vorsitzender des NSA-Untersuchungsausschusses des Bundestages..
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Handlungsempfehlungen

Uber die Ergebnisse und Handlungsempfehlungen kann noch
nicht viel ausgesagt werden. Sensburg vermutet, dass das Thema
BND-Gesetz ,eines sein konnte, tiber das man noch mal nach-
denken muss.” Auch ber die Trennung von G10 und Daten-
schutzbeauftragtem muss nachgedacht werden. Da, wo Eingriffe
massiv sind, muss auch die Kontrolle stirker werden. Es muss
Uberlegt werden, wie die parlamentarische Kontrolle verbessert
werden kann. Es kann nicht sein, dass jedem Sachbearbeiter der
Dienste konstant bei seiner Arbeit Uber die Schulter geschaut
wird, aber wir missen ein System haben, wo wir systemische Feh-
ler auch erkennen und nicht in den Kontrollgremien abnicken. Es
werden in Deutschland, als einem von wenigen Landern, groRe
Anstrengungen zur Aufklarung unternommen. Der Aufwand, der
sich durch das Schwérzen der Akten fr den Ausschuss aber auch
fur die Clearingstellen der Bundesregierung ergibt, sollte jedoch
minimiert werden. Es kann nicht Aufgabe des Ausschusses sein,
~detailliert iber Entschwarzungen zu diskutieren”.

Die Vorschlage sollten aus Sicht des BND nicht als vollkommen
ablehnenswert betrachtet werden. Die groRen Anstrengun-
gen lohnen sich fiir Deutschland ndmlich auch aus wirtschaftli-
cher Sicht. Wir haben zur Zeit eine groBe Chance, den Standort

Benjamin Kees

Automatisierte Videoiiberwachung

— schédlich, gesetzeswidrig und als Buch

Algorithmen erfassen, ana-
lysieren und beurteilen jede
Regung im  oOffentlichen
Raum einer GroRstadt. Was
wie Science-Fiction klingt,
wird von Wissenschaft und
Forschung ldngst mit Hoch-
druck fur einen baldigen Ein-
satz vorangetrieben. Ange-
strebt wird eine mdglichst
umfassend  automatisierte
Uberwachung, die nicht nur
die Aufgabe der Operateu-
rinnen bernimmt, sondern
alle  Moglichkeiten digita-
ler Datenerhebung und In-
formationsverarbeitung aus-
reizt. Dabei wird jedoch konsequent ignoriert, wie wichtig es fur
einen mit den Grundrechten vereinbaren Einsatz ist, die erhoff-
ten Vorteile gegen mogliche Risiken abzuwagen.

Benjamin |, kees
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In meiner Diplomararbeit , Identifikation gesellschaftlicher Pro-
bleme automatisierter Videotberwachung", die auf der FIfFKon
2014 mit dem FIfF-Studienpreis ausgezeichnet wurde, werden
anhand aktueller wissenschaftlicher Publikationen die Funk-
tionsweise und Fihigkeiten eines wahrscheinlichen Uberwa-
chungssystems fur den 6ffentlichen Raum entworfen und die-

Deutschland fir die IT-Branche wieder attraktiver zu machen.
Ein kluger Umgang mit Daten und Datenschutz ist daftir sehr
interessant.

Patrick Sensburg ist sich sicher, dass es nicht nur um Betroffen-
heit der Blrgerinnen und Biirger beziiglich Datensicherheit, Da-
tenschutz und Buirgerrechte geht, sondern , es geht zum groften
Teil ganz klar um Wirtschaftsspionage.” Der groBte Teil findet
aus klar definierten Machtinteressen und wirtschaftspolitischen
Interessen statt — weniger, um etwa Anschldge zu verhindern.

ses aus informationstechnischer, soziologischer, psychologischer
und rechtlicher Perspektive auf gesellschaftliche Probleme hin
untersucht. Wie in der FIfF-Kommunikation 2/2014 bereits na-
her ausgefuihrt, werden in der Arbeit die Unvereinbarkeit der
Uberwachungsaufgabe mit Grundprinzipien des Datenschut-
zes hergeleitet, Einfallstore fir automatisierte Diskriminierung
aufgezeigt, die Rolle der Operateure (,Es schaut ja noch mal
jemand draufl”) als vermeintliche Legitimation umfangreicher
Automatisierung als Feigenblatt entlarvt und die Auswirkungen
auf Individuen und Gesellschaft beschrieben. AuBerdem wurden
Schlussfolgerungen fur die Verantwortung der Informatik und
die Methodiken der Technikfolgeabschdtzung gezogen.

Nach dem Prinzip der VerhéaltnisméaBigkeit beim Eingriff in
Grundrechte, die mit Uberwachung im &ffentlich zugénglichen
Raum einhergeht, missen Notwendigkeit und Tauglichkeit ei-
ner UberwachungsmaBnahme abgewogen werden gegen die
Schwere des Grundrechtseingriffes. Die Arbeit konzentriert sich
auf die Waagschale moglicher negativer Auswirkungen. Was
in der anderen liegt, namlich die Tauglichkeit fiir einen Sicher-
heitsgewinn, kann nur am Rande behandelt werden, wird aber
grundsatzlich angezweifelt. Um abzuschdtzen, ob ein Computer
z. B.in der Lage sein kann, anhand von Videomaterial vor einem
bevorstehenden terroristischen Anschlag zu warnen, stelle man
sich die Frage: ,Wie lauft eigentlich ein Terrorist?" AuBerdem
wissen wir ja nun, dass Sicherheit und Terrorabwehr nur immer
wieder als Vorwand angefiihrt werden. In den Vortragen der
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FIfF-Konferenz wurde deutlich, dass vor allem fiir einen Macht-
gewinn und aus wirtschaftlichen Interessen derartig viele Berei-
che tiberwacht werden.

Um festzustellen, dass computergestiitzte Auswertung von Vi-
deobildern unrechtméaBig ist, muss man jedoch gar nicht so weit
gehen, distere Zukunftsszenarien vernetzter, flichendecken-
der Uberwachung zu entwerfen. Schon ganz einfache Ansitze
automatisierter Uberwachung sind rechtswidrig. Das vom Bun-
desministerium flr Bildung und Forschung (BMBF) geforderte
Programm MuViT, das mehrere Projekte des BMBF zu Muste-
rerkennung und Videotracking im Rahmen von Videoilberwa-
chung rechtlich und ethisch begleitete, schlussfolgerte jlingst,
dass die momentane Rechtsgrundlage nicht fir eine automa-
tisierte Auswertung von Videoliberwachungsbildern ausreicht,
so dass ihr Einsatz dem Staat versagt bleibt, bis die Rechtslage
an die gednderten Erfordernisse angepasst wird. In der Hand-
reichung des MuViT-Projekts werden lediglich sehr sanfte Sze-
narien automatisierter Videoliberwachung betrachtet, bei de-

nen Videobilder nicht gespeichert und Informationen auch nicht
mit anderen Systemen oder Institutionen ausgetauscht werden.
Etwa ein Systems, das Gewalt und fiir den Drogenhandel ty-
pische Bewegungsabldufe auf einem Marktplatz automatisiert
erkennt und menschliche Operateurinnen darauf aufmerksam
machen soll. Bereits dieses System wird nach dem geltenden Ge-
setz eindeutig als unzuldssig bewertet. Deutlich wird daran, dass
von der EU und Deutschland geforderte Forschungsprojekte, die
zum Teil vollkommen andere Dimensionen der Uberwachung
vorbereiten gédnzlicher Unfug sind. Ergebnisse einer solchen For-
schung konnen ausschlieBlich fir den Export genutzt werden
oder fuhren durch Begehrlichkeiten dazu, dass Gesetze ange-
passt und Grundrechte weiter geschwécht werden.

Die Diplomarbeit erscheint in diesen Tagen in tUberarbeiteter und
auch fur Nichttechnikerinnen verstandlicher Form unter dem
Titel , Algorithmisches Panopticon” als Buch im Verlagshaus
Monsenstein und Vannerdat in der Edition MV-Wissenschaft.
(ISBN 978-3-95645-533-9, www.Algoropticon.de)

Wissenschaft & Frieden 1/2015 ,, Afrika*

und Dossier: ,,Rechter Terror in Deutschland”

Afrika schafft es in der Regel nur in die Nachrichten, wenn Kon-
flikte besonders gewaltférmig eskalieren. Dabei wiederholt
sich immer wieder das gleiche Muster: Konflikte werden jah-
relang ignoriert, bis sie sich so zuspitzen, dass sie nicht mehr
ignoriert werden konnen und »die Weltgemeinschaft« auf
den Plan rufen. Der medialen Erregung folgt eine eilige mi-
litdrische Antwort, das Thema ist aber bald wieder vergessen,
wenn es nicht zu einer noch starkeren Eskalation der Gewalt
kommt. Fur die Ursachen der Konflikte interessiert man sich
nicht. Abgesehen von Kriegen und Katastrophen kommt Af-
rika in unserer Offentlichkeit nur als der Kontinent vor, aus
dem die Fluchtlinge kommen, die man in Europa nicht ha-
ben will. W&F schaut im Schwerpunkt dieser Ausgabe ge-
nauer auf einige Lander Afrikas und auf die Rolle Deutschlands.
AuBerhalb des Schwerpunktes informieren Artikel Gber die Ein-
schrankung des Informationsrechts des Bundestages aufgrund
eines Urteils des Bundesverfassungsgerichtes, die 100-jéhrige
Geschichte der Internationalen Frauenliga fur Frieden und Frei-
heit und die Funktionsweise der deutschen (und US-) Medien
im Ukrainekonflikt.

Mit dem rechten Terror in Deutschland befasst sich das Dos-
sier, das dieser Ausgabe beiliegt. In Miinchen lauft der Prozess
zu den rassistischen Morden des »Nationalsozialistischen Un-
tergrunds«, in den Untersuchungsausschiissen mehrerer Bun-
deslander kommt zur Sprache, dass V-Leute der Nachrichten-
dienste massiv in den neonazistischen Strukturen der 1990er
Jahre mitmischten, die Pegida-und HoGeSa-Bewegungen ver-
zeichneten in den letzten Wochen hohe Teilnehmerzahlen,
Hetze und Gewalt gegen Fliichtlinge und Migrantinnen neh-
men zu. Bei der Festlegung des Themas vor einem Jahr konnte
die Redaktion nicht ahnen, dass der »Rechte Terror in Deutsch-
land« bei Erscheinen dieses W&F beiliegenden Dossiers so ak-
tuell sein wirde.

FIfF-Kommunikation 1/15
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Wissenschaft und Frieden m 1/2015

Februar. 33. Jahrgang - 7,50 € - G 11069

Afrika

Wie Rassismus aus Bildern spricht
M Deutsche Afrikapolitik: Von Frieden keine Spur
M Miliciri ionen in Zentral- und k
B Medien im Ukraine-Konflike

Wissenschaft & Frieden, 1-2015, Afrika, € 7,50 plus Porto.

WA&F erscheint vierteljahrlich. Jahresabo 30€, ermaRigt 20€,
Ausland 35€, ermaBigt 25€, Forderabo 60€. W&F erscheint
auch in digitaler Form - als PDF und ePub. Das Abo kostet fiir
Bezieher der Printausgabe zusatzlich 5€ jéhrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bezug: W&F, Beringstr. 14, 53115 Bonn,

E-Mail: buero-bonn@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen fir alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder
Beitrdge an: mitglieder@lists.fiff.de

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Michael Ahlmann (Bremen); Peter Bittner (Bad Homburg); Dag-
mar Boedicker (Miinchen); Dr. Phillip W. Brunst (K6In); Prof. Dr.
Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bremen);
Prof. Dr. Leonie Dreschler-Fischer (Hamburg); Prof. Dr. Chris-
tiane Floyd (Hamburg); Prof. Dr. Klaus Fuchs-Kittowski (Ber-
lin); Prof. Dr. Michael Griitz (Konstanz); Prof. Dr. Thomas Herr-
mann (Bochum); Prof. Dr. Wolfgang Hesse (Marburg); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiillsmann (Konstanz); Ulrich
Klotz (Frankfurt); Prof. Dr. Klaus Kéhler (Miinchen); Prof. Dr.
Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin); Prof. Dr.
Klaus-Peter Lohr (Berlin); Werner Mithlmann (Oppung); Prof.
Dr. Frieder Nake (Bremen); Prof. Dr. Rolf Oberliesen (Bremen);
Prof. Dr. Ao Rolf (Hamburg); Prof. Dr. Alexander Rossnagel
(Kassel); Prof. Dr. Gerhard Sagerer (Bielefeld); Prof. Dr. Gabri-
ele Schade (Erfurt); Prof. Dr. Dirk Siefkes (Berlin); Ralf E. Streibl
(Bremen); Prof. Dr. Marie-Theres Tinnefeld (Miinchen); Dr. Ger-
hard Wohland (Waldorfhaslach)
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Entwicklungen und innovativen Konzepten fir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelméaBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

I
FIfF online
Das ganze FIfF
www.fiff.de
Twitter FIfF e.V. — @FIff_de
Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN
Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer
Newsletter (im Mitglieder-Wiki)
https://wiki.fiff.de/wiki/NewsLetter
I

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Prof. Dr. Dietrich Meyer-Ebrecht (stellv. Vorsitzender) — Aachen
Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Rainer Rehak — Berlin

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Prof. Dr. Werner Winzerling - Fulda

Prof. Dr. Eberhard Zehendner - Jena

FIfF-Geschiaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Sara Stadler — Bremen
Thomas Reinhold (Campaigning) — Liibeck
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Aktuelle Ankiindigungen

(mehr Termine unter www.fiff.de)

Verleihung der BigBrotherAwards 2015

17. April, Hechelei in Bielefeld

31. FIfF-Konferenz 2015

6. bis 8. November, Friedrich-Alexander-Universitat in Erlangen
,Kommerzialisierung des Sozialen: Markt und Macht im Zeit-
alter der digitalen Kompletterfassung*

FIfF-Vorstandssitzung
27. Juni, Bremen

FIfF-Kommunikation

2/2015 »Datenschutz«

Eberhard Zehendner, Stefan Huigel
Redaktionsschluss: 1. Mai 2015

3/2015 »Ristung und Informatik/Cyberpeace«
Dietrich Meyer-Ebrecht, Hans-J6rg Kreowski u.a.
Redaktionsschluss: 7. August 2015

4/2015 »Cybercrime«

Eberhard Zehendner
Redaktionsschluss: 6. November 2015

1/2016 »31. FIfF-Konferenz 2015«
Stefan Hugel u.a.
Redaktionsschluss: 5. Februar 2016

W&F — Wissenschaft & Frieden

1/15 — Afrika (mit Dossier 77: Rechter Terror in Deutschland)

2/15 — Technikkonflikte (mit Dossier 78: Zivilklauseln)

3/15 - Friedensverhandlungen (mit Dossier 79: Kriegfiihrung
im Cyberspace)

vorgange — Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik

#206/207 (2-3/14) — Geheimdienstliche Kommunikations-
Uberwachung aufer Kontrolle?

#208 (4/14) - Europdische Abschottungstendenzen

#209 (1/15) — Verbot der Suizidbeihilfe

#210 (2/15) — Cybersicherheit

DANA - Datenschutz-Nachrichten
3/14 — Datenschutz im Reiseverkehr
4/14 - Big Data

1/15 — Mobilitat/Telematik

2/15 - Fluchtlinge und Datenschutz

Das FIfF-Biiro

Geschiftsstelle FIfF e. V.

Ingrid Schlagheck (Geschaftsfithrung) und Sara Stadler
Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fiff@fiff.de

Die Burrozeiten finden Sie unter www.fiff.de

neue Bankverbindung

Bank fiir Sozialwirtschaft (BFS) KoIn
Spendenkonto:

IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX

Kontakt zur Redaktion der FIfF-Kommunikation:
redaktion@fiff.de
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Theodor Fontane

Die Briick' am Tay
(28. Dezember 1879)

When shall we three meet again?
— Macbeth

»Wann treffen wir drei wieder zusamm?« Und Johnie spricht: »Die Briicke noch!
»Um die siebente Stund’, am Briickendamm.«  Aber was tut es, wir zwingen es doch.
»Am Mittelpfeiler. « Ein fester Kessel, ein doppelter Dampf,
»Ich |6sche die Flamm. « Die bleiben Sieger in solchem Kampf.
»lch mit« Und wie's auch rast und ringt und rennt,
Wir kriegen es unter, das Element.
»Ich komme vom Norden her.«
»Und ich vom Stden. « Und unser Stolz ist unsre Brilick’;
»Und ich vom Meer.« Ich lache, denk’ ich an frither zurtick,
An all den Jammer und all die Not
»Hei, das gibt einen Ringelreihn, Mit dem elend alten Schifferboot;
Und die Briicke muB in den Grund hinein.« Wie manche liebe Christfestnacht
Hab' ich im Fahrhaus zugebracht
»Und der Zug, der in die Briicke tritt Und sah unsrer Fenster lichten Schein
Um die siebente Stund'?« Und zahlte und konnte nicht driiben sein.«
»Ei, der muB mit. «
»Mul mit« Auf der Norderseite, das Briickenhaus —
Alle Fenster sehen nach Stiden aus,
»Tand, Tand Und die Briicknersleut’ ohne Rast und Ruh
Ist das Gebilde von Menschenhand! « Und in Bangen sehen nach Stiden zu;
Denn witender wurde der Winde Spiel,
Auf der Norderseite, das Briickenhaus — Und jetzt, als ob Feuer vom Himmel fiel',
Alle Fenster sehen nach Stiden aus, Ergliiht es in niederschieBender Pracht
Und die Brlicknersleut’ ohne Rast und Ruh Uberm Wasser unten... Und wieder ist Nacht.
Und in Bangen sehen nach Suden zu,
Sehen und warten, ob nicht ein Licht »Wann treffen wir drei wieder zusamm?«
Ubers Wasser hin »Ich komme« spricht, »Um Mitternacht, am Bergeskamm, «
»Ich komme, trotz Nacht und Sturmesflug, »Auf dem hohen Moor, am Erlenstamm.«
Ich, der Edinburger Zug.«
»Ich komme. «
Und der Briickner jetzt: »Ich seh’ einen Schein »Ich mit«
Am anderen Ufer. Das muB er sein. »Ich nenn' euch die Zahl.«
Nun, Mutter, weg mit dem bangen Traum, »Und ich die Namen.«
Unser Johnie kommt und will seinen Baum,
Und was noch am Baume von Lichtern ist, »Und ich die Qual.«
Zund' alles an wie zum heiligen Christ, »Heil
Der will heuer zweimal mit uns sein, — Wie Splitter brach das Gebélk entzwei. «
Und in elf Minuten ist er herein.«
»Tand, Tand
Und es war der Zug. Am Siiderturm Ist das Gebilde von Menschenhand.«
Keucht er vorbei jetzt gegen den Sturm,

Geeignete Texte fir den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.




