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Editorial

Das FIfF hat sich stets dafur eingesetzt, Verantwortung in Wis-
senschaft und beruflicher Tatigkeit wahrzunehmen. Dies ist hau-
fig schwierig und mit personlichen Konsequenzen und Nach-
teilen verbunden. Das AusmalB dieser Nachteile hdangt von der
Situation ab, und es ist auch verstiandlich, wenn Menschen im
Einzelfall nicht bereit sind, solche Konsequenzen zu tragen. Si-
cherlich gibt es aber Grenzen, an denen wir nicht mehr mitma-
chen diirfen. Wo diese Grenzen liegen, ist zumeist eine individu-
elle Entscheidung.

Die Hochschule Bremen hat sich entschieden, den bereits seit
langerer Zeit bestehenden Internationalen Frauenstudien-
gang Informatik (IF1) in einer Variante als Duales Studium in
Zusammenarbeit mit der Bundeswehr fortzufiihren. ,Mit der
Kooperation unterstreichen wir unsere Profilierung als Du-
ale Hochschule. Damit leisten wir einen wichtigen Beitrag zur
Fachkréftesicherung.” Mit diesen Worten begriiBte die Rektorin
der Hochschule Bremen, Professorin Dr. Karin Luckey, die Ver-
treter der Bundeswehr, so ist es in deren Verlautbarung (, Wir.
Dienen. Deutschland.") nachzulesen. Frauen sollen offensicht-
lich als Ressource fiir das militarische Handwerk gewonnen wer-
den. ,Unser Interesse liegt in der hochqualifizierten Ausbildung
in Verbindung mit der Férderung weiblichen Nachwuchses im
technischen Bereich", erklarte dazu der Prasident des Bildungs-
zentrums der Bundeswehr (BiZBw).

Unser Beiratsmitglied Ralf E. Streibl, der in dem Studiengang seit
rund 15 Jahren das Fachgebiet Informatik und Gesellschaft ver-
treten hatte, hat dies zum Anlass genommen, klnftig unter die-
sen Bedingungen nicht mehr mitzuwirken:

. Seit Griindung des IFI-Studiengangs im Wintersemes-
ter 2000/2001 bis heute habe ich regelméBig als Lehr-
beauftragter innerhalb dieses Studiengangs das Fachge-
biet Informatik und Gesellschaft in der Lehre vertreten.
Angesichts der oben genannten Beschlusslage werde ich
diese Aufgabe in der Zukunft nicht mehr iibernehmen.
Denn fiir die Mitwirkung im Regellehrbetrieb eines in
Kooperation mit der Bundeswehr betriebenen Studien-
gangs stehe ich nicht zur Verfiigung.

Gesellschaftlich und hochschulpolitisch halte ich die
strukturelle Kooperation eines Studiengangs mit der
Bundeswehr fiir eine Fehlentscheidung. Ich bedauere
sehr, dass die Leitung der Hochschule Bremen die kriti-
schen und nachdenklichen Stimmen innerhalb der eige-
nen Institution letztlich ignoriert hat”,

so seine Erklarung in einem offenen Brief, in dem er die Entschei-
dung ausfiihrlich begriindet und den wir in dieser Ausgabe der
FIfF-Kommunikation dokumentieren.

Der Vorstand des FIfF begrift und unterstiitzt diese personli-
che Entscheidung und anerkennt sie als einen wichtigen Schritt,
um verantwortliches Handeln in der Wissenschaft ernst zu neh-
men und durchzusetzen — als Gegenposition zu einem Opportu-
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nismus, der, in letzter Konsequenz ohne ethische MaRstébe,
Entscheidungen auf wirtschaftliche Kriterien reduziert.

Im Anschluss an diese Intervention folgen weitere aktuelle Bei-
trage. , Wie kann mit Uberwachung ... zur Sicherheit beigetra-
gen werden?" fragt Thea Riebe in ihrem Text Sicherheit durch
Uberwachung? Sie wirft einen kritischen Blick auf Surveillance
Studies und kommt zu dem Fazit: ,Sicherheit braucht zwar
Uberwachung, und UberwachungsmaBnahmen werden durch
Sicherheitsinteressen legitimiert, aber nicht jede Form der
Uberwachung, im Sinne des englischen Begriffs Surveillance,
dient der Sicherheit." Dazu kommen Erklarungen aus dem FIfF
und seinem Umfeld zu Entscheidungen des Bundesverfassungs-
gerichts und zu Positionen des Generalanwalts beim europdi-
schen Gerichtshof.

AR _ R . 5 \:)
José Clemente Orozco — Herndn Cortés als Maschinenmensch
(ca. 1938), Foto: Fabien Dany, CC BY-SA 2.5

Den zentralen Teil der Ausgabe bildet wie immer der Schwer-
punkt, diesmal: Transhumanismus. , Transhumanismus ist kein
klar abgegrenzter Begriff oder gar ein solches Forschungsge-
biet, vielmehr kénnen dazu schon uralte Erweiterungsméglich-
keiten des Menschen durch materielle Hilfsmittel, wie Brillen
oder Gehstécke und Drogen gezéhlt werden, ebenso wie spéa-
ter Prothesen und Medikamente. Mit der immer engeren Ver-
bindung zwischen Wissenschaften und Technik in Bio-, Gen-
und Informationstechnologie, in all den duplizierten Fichern
mit dem Préfix Computational-, mit Artificial-Life-Forschung,
Trans- und Posthumanismus und Extropianismus verschwimmen
auch tiberkommene Grenzziehungen zwischen Mensch und Ma-
schine, natiirlichem und kiinstlichem, Organismus und Artefakt,
Gewachsenem und Produziertem™, so leiten die Redakteur.innen
des Schwerpunkts, Karsten Wendland, Linda Embacher, Stephan
Straub und Britta Schinzel, ihn in einem eigenen Schwerpunkt-

editorial
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editorial ein, das detailliert in die einzelnen Beitrage einfihrt und
sie zusammenfasst. Die Beitrdge sind im Spektrum von klaren Be-
kenntnissen zum Technikoptimismus bis hin zu fundierter Kon-
zeptkritik breit gefachert. Wir hoffen, der FIfF-Community mit
diesem Schwerpunkt zahlreiche Impulse und Gesprachseinstiege
anzubieten, und wiinschen uns, dass diese aufgegriffen und wei-
tergefiihrt werden. Wir planen, in der ndchsten Ausgabe 3/2016
den Schwerpunkt mit weiteren Beitrdgen fortzusetzen.

Weitere aktuelle und FIfF-interne Beitrdge, und Hinweise auf
weiterfihrende Lektlire ergdnzen die Ausgabe. Dietrich Meyer-
Ebrecht rezensiert einen Artikel von Robert Epstein, The new
mind control, und setzt damit seine Reihe von Beitrdgen zur
Selbstbestimmtheit in der digitalen Welt fort. ,Eine Manipula-
tion wird von den Betroffenen tiberwiegend nicht wahrgenom-
men", so seine Sorge. ,Wir erfahren nicht, in welchem MalBe
ein Unternehmen den Behdrden zuarbeitet, auch gezwungener
Weise. Wir kbnnen nur ahnen, mit welchen Mitteln Wirtschaft-
seliten tiber die Macht ihrer Unternehmen die Politik nach ihren
Interessen zu lenken versuchen."

Das wohlbekannte Log wurde diesmal von unserem neuen Mit-
arbeiter in der Geschéftsstelle, Mathias Tusche, wesentlich mit-

Der Brief

Presse in Zeiten der Social Media

Liebe Leserinnen und Leser, liebe Mitglieder des FIfF,

bereits seit einiger Zeit wird — von unterschiedlichen Seiten und
aus unterschiedlichen Griinden — der Niedergang des Journa-
lismus beklagt. Mehreren Umfragen zufolge liegt das Berufs-
prestige von Journalist.innen auf den hinteren Platzen der Skala
— freilich haufig noch vor den Berufspolitiker.innen. Manche be-
haupten, der Beruf der Journalist.in wiirde durch das Informati-
onsangebot des Internets tberfllssig gemacht — die Journalist.
innen selbst weisen auf die Funktion des Bewertens und Einord-
nens hin, die von ihnen wahrgenommen werde. Gleichzeitig ge-
hen Journalist.innen, die aus Kriegs- und Krisengebieten oder
aus Staaten mit eingeschrankter Pressefreiheit berichten, ein er-
hebliches Risiko ein, auch fiir Leib und Leben.

Neben dem Berufsprestige und dem Vertrauen in den Journalis-
mus entsteht gelegentlich schon der Eindruck, dass sein inhaltli-
ches Niveau immer weiter abnimmt. Sicherlich spielt dabei auch
das Geld eine Rolle. Herausgeber.innen missen scharf kalkulie-
ren, ihnen im Nacken sitzen die Anteilseigner der Verlage. Aber
auch aus wirtschaftlicher Sicht betrachtet — lassen sich durch
Kostenreduzierung, Verkleinerung von Redaktionen und Absen-
ken der Einkommen wirklich nachhaltige Ertrage erzielen? Einige
gehen einen anderen Weg und versuchen, sich durch Berichter-
stattung auf hohem Niveau zu profilieren. Doch manche davon
sprechen dann eher ein Nischenpublikum an. Trotz einiger An-
sdtze ist wohl die Frage noch nicht endgiltig beantwortet, ob
- und wie - im Internet auf andere Weise als durch Werbung

gestaltet. Mathias wird kiinftig gemeinsam mit unserer Ge-
schaftsfihrerin Ingrid Schlagheck die Geschéftsstelle in Bremen
betreuen und inhaltlich zur Arbeit des FIfF beitragen, unter an-
derem durch die Unterstitzung unserer Pressearbeit. In diesem
Sinne bildet das Log in der vorliegenden Ausgabe eine erste
+Arbeitsprobe”. Mathias, ich heiBe Dich im Namen des Vor-
stands im FIfF herzlich willkommen und freue mich auf unsere
weitere Zusammenarbeit.

Ute Bernhardt und Ingo Ruhmann haben in ihrer Zeit als
Geschaftsfuhrer.innen und Mitglieder des Vorstands, und auch
in der darauffolgenden Zeit bis heute, wesentliche Beitrage zur
Arbeit des FIfF geleistet. Langst Uberfdllig war es, sie in den
Beirat des FIfF zu berufen. Ute und Ingo, wir freuen uns sehr,
dass Ihr unsere Einladung angenommen habt, und begriiRen
Euch herzlich als neue Mitglieder des Beirats des FIfF.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und
Einsichten.

Stefan Hiigel
fiir die Redaktion (und den Vorstand)

Geld zu verdienen ist. Unabhangige
Geldquellen sind aber die Voraus-
setzung flr unabhdngigen Journa-
lismus.

Bereits vor 30 Jahren schrieb Neil
Postman: , Problematisch am Fern-
sehen ist nicht, dass es uns un-
terhaltsame Themen présentiert,
problematisch ist, dass es jedes Thema als Unterhaltung préasen-
tiert.” Postman bezog sich auf das damalige Fernsehen in den
USA. Viele Entwicklungen der letzten Jahre konnte er nicht an-
tizipieren — aber seine damaligen Befuirchtungen wurden wohl
eher Ubertroffen. Einige Schlaglichter mégen das illustrieren:

e Gerne werden heute Social Media wie Facebook und Twit-
ter in die Berichterstattung integriert. Zweifellos ist es sinn-
voll, solche Dienste als Hinweisgeber und Frihwarnsystem
— ergdnzend zu klassischen Medien — zu nutzen. Wenn aber
ganze Beitrdge auf Nachrichtenportalen nur noch darin be-
stehen, Tweets aneinander zu hidngen — was bleibt dann
vom Journalismus?

o Seit einiger Zeit ist es auf einigen Nachrichtenportalen tib-
lich, Leser.innen bei jeder Anderung der Startseite auf diesen
Umstand hinzuweisen. Welche Verachtung der Betreiber.in-
nen fur die Arbeit ihrer Redakteur.innen und Journalist.innen
spricht daraus, die Leser.innen standig von der Lekttre der
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Textbeitrage wegflihren zu wollen — nur, um auch nicht die
kleinste Winzigkeit zu verpassen (und nebenbei dadurch die
Klickrate zu erhdhen)?

e Schon seit den 80er-Jahren und frither findet eine zuneh-
mende Durchmischung von redaktionellen Beitrdgen und
Werbung statt — Vorreiter waren damals die sogenannten
Zeitgeist-Magazine. Im Internet |&sst sich das perfektionie-
ren — es ist kaum mehr erkennbar, welche Interessen hinter
einzelnen Beitrdgen stehen.

The Newsroom, eine Fernsehserie des groRartigen US-Produ-
zenten und Drehbuchautors Aaron Sorkin, stellt die standigen
Konflikte zwischen seridser Berichterstattung und der Jagd nach
Marktanteilen eindringlich dar. Ich besitze eine Ausgabe des
Untersuchungsberichts zu den Terroranschldgen vom 11. Sep-
tember 2001, mit dem groRen Hinweis auf der Titelseite: ,In
den USA schon tiber 1.000.000 verkaufte Exemplare*. Warum,
bitte, sollte mich das interessieren?

Eine andere Entwicklung lasst sich mit der Vokabel ,Llgen-
presse" verbinden — ein historisch belasteter Begriff, der seit ei-
niger Zeit vor allem im rechten Teil des politischen Spektrums
verstéarkt als Vorwurf gegen die Medien erhoben wird. Doch die
Entwicklung, andere Meinungen als die eigene nicht mehr zu
akzeptieren, scheint nicht auf Anhanger.innen von Rechtspopu-
listen wie der AfD beschrankt. Stattdessen wird teilweise jede
noch so krude Verschwérungstheorie geglaubt, wenn sie nur in
das eigene Weltbild passt.

Zugegeben, so manches, was noch unldngst als Verschwoérungs-
theorie abgetan wurde, hat sich spater bestatigt; man denke nur
an das von vielen nicht fir moglich gehaltene AusmaR der ge-
heimdienstlichen Uberwachung. Dies macht es sicherlich schwer,
eine sichere Unterscheidung zu treffen, und es unterstreicht die
Notwendigkeit von Medienkompetenz, die bereits an Schulen
verstarkt vermittelt werden muss.

Waralso frither alles besser? Nein! Die heutigen Medien bieten die
groBartige Chance, unterschiedliche Meinungen aufzunehmen,
zu bewerten und eigene Folgerungen zu ziehen. Jedoch, das ist
anspruchsvoll und fordert unsere Bequemlichkeit heraus. Aber
auch friiher mussten wir Medien kritisch lesen. Wer konservativ
dachte, griff zur Frankfurter Allgemeinen Zeitung, wéhrend
linksliberale Leser.innen der Frankfurter Rundschau den Vorzug
gaben. Und wer das ganze Bild wollte, musste wohl beide lesen.
Apropos Bild - es war auch frither nicht ratsam, ausschlieflich
den Bewertungen der Boulevardpresse zu vertrauen.

Eine letzte Bemerkung zu einer Nachricht der letzten Tage —
auch hier ist die freie Presse berlihrt, die das Recht haben muss,
Quellen und Informant.innen zu schiitzen: Am 20. April 2016
musste das Bundesverfassungsgericht wieder einmal ein Uber-
wachungsgesetz korrigieren. Das sogenannte BKA-Gesetz, das
unter anderem den Einsatz der Online-Durchsuchung regelt, ist
in Teilen verfassungswidrig (siehe dazu auch die Stellungnahme
auf Seite 14).

Was konnen wir aus der erneuten Missachtung unseres Grund-
gesetzes folgern, die diesem Urteil offensichtlich vorangegan-
gen war, indem das BKA-Gesetz in der nun abgelehnten Fas-
sung 2008 beschlossen wurde — von Bundestag und Bundesrat,
die doch eigentlich dem Grundgesetz verpflichtet sein sollten?
Es ist wohl nicht moglich, gesellschaftliche und politische Ent-
wicklungen mit dem Strafrecht aufzuhalten, auch nicht die Ero-
sion der Grundrechte zugunsten einer vermeintlichen Sicherheit.
Aber vielleicht sollten wir doch, zumindest fir den Wiederho-
lungsfall — friher nannte man das wohl , verstockt” —, einmal
Uber einen Straftatbestand , Verfassungsbruch im Amt" nach-
denken.

Mit FIfFigen GrilRen
Stefan Hiigel

bitte vormerken - bitte vormerken - bitte vormerken — bitte vormerken -

FIfF-Konferenz 2016

in.visible systems — Versteckte Informationstechnik ist nicht diskutierbar

32. FIfF-Konferenz, 25. bis 27. November 2016 in Berlin

In einer digitalisierten Gesellschaft untergraben unsichtbare Sys-
teme die individuelle Selbst- und demokratische Mitbestim-
mung. Doch nicht nur das, die Manipulation von Denken und
Handeln ist zur treibenden Kraft der IT-Entwicklung geworden.

Zweck von Informationstechnik ist immer auch Komplexitatsre-
duktion und -verschleierung. Wir missen also reflektieren, wie
viel Transparenz méglich und nétig ist, um den unterschiedli-
chen Motivationen in Technikgestaltung und -organisation ge-
recht zu werden. Nur unter Beachtung dieser Doppelnatur kon-
nen wir einen bewussten demokratischen Gestaltungsprozess in
Gang bringen.
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Die Kritik des Unsichtbaren verfolgt insofern das Anliegen, Ak-
teure, Intentionen, Prozesse und Technik zu beleuchten, tber
Bedingungen fur Verantwortung und Mitbestimmung neu nach-
zudenken und nicht zuletzt Praktiken des Sichtbarmachens oder
der Intervenierbarkeit zu entwickeln, an die wir unsere Grund-
und Menschenrechte knlpfen kénnen. Auf der Konferenz wol-
len wir Beitrdgen und Diskussionen zu diesen Themen Raum ge-
ben.

Laufend weitere Informationen unter https://2016.fiffkon.de.

forum
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Offener Brief — Ralf E. Streibl — Bremen, 18. Mai 2016

Duales Studium mit Kooperationspartner Bundeswehr

Beendigung meiner Lehrtatigkeit im IFI-Studiengang der Hochschule Bremen

An die Rektorin der Hochschule Bremen,
Frau Prof. Dr. Karin Luckey

in Kopie an:

Konrektor fiir Studium und Lehre der Hochschule Bremen,
Prof. Dr. Axel Viereck

Konrektorin fiir Forschung der Hochschule Bremen,

Prof. Dr. Uta Bohnebeck

Dekanat und Fakultdtsverwaltung des FB4 der Hochschule
Bremen

Studiengangsleitung IFI

Lehrende und Studierende im IFI-Studiengang
Personalrat Hochschule Bremen

Senatorin flir Wissenschaft, Gesundheit und Verbraucher-
schutz, Prof. Dr. Eva Quante-Brandt

Staatsrat Gerd-Riidiger Kiick

sowie alle Interessierten

Sehr geehrte Frau Luckey,

die Hochschule Bremen hat — so war zu erfahren — entschieden,
dass es kinftig zum Internationalen Frauenstudiengang Infor-
matik (IFl) eine zusatzliche Variante als Duales Studium geben
wird. Gleichzeitig wurde beschlossen, hierflr eine Kooperation
mit der Bundeswehr einzugehen.

Seit Grindung des IFI-Studiengangs im Wintersemester
2000/2001 bis heute habe ich regelméBig als Lehrbeauftragter
innerhalb dieses Studiengangs das Fachgebiet Informatik und
Gesellschaft in der Lehre vertreten. Angesichts der oben ge-
nannten Beschlusslage werde ich diese Aufgabe in der Zukunft
nicht mehr Gbernehmen. Denn fur die Mitwirkung im Regellehr-
betrieb eines in Kooperation mit der Bundeswehr betriebenen
Studiengangs stehe ich nicht zur Verfligung.

Gesellschaftlich und hochschulpolitisch halte ich die strukturelle
Kooperation eines Studiengangs mit der Bundeswehr fur eine
Fehlentscheidung. Ich bedauere sehr, dass die Leitung der Hoch-
schule Bremen die kritischen und nachdenklichen Stimmen in-
nerhalb der eigenen Institution letztlich ignoriert hat.

Da ich diese Entscheidung nicht beeinflussen kann, bleibt mir
nur, personliche Konsequenzen zu ziehen. Auf die kiinftige Zu-
sammenarbeit der Hochschule Bremen mit der Bundeswehr wird
es keine Auswirkungen haben, dass ich mich aus dem Studien-
gang verabschiede. Fir mich selbst und vor dem Hintergrund
meines Verstdndnisses von Wissenschaft und Hochschullehre
ist es jedoch ein notwendiger und folgerichtiger Schritt, jetzt
«Nein" zu sagen — und dies auch &ffentlich.

Ich méchte lhnen im folgenden einige der Uberlegungen und Be-
ziige darstellen, die zu meiner Entscheidung beitrugen. Im Kern geht
es dabei immer um Verantwortung (in) der Wissenschaft. Die Aus-
einandersetzung damit kann und muss — das ist meine feste Uber-
zeugung — auf ganz unterschiedlichen Ebenen gleichzeitig erfolgen.

1. Gesellschaft und Politik: Friedensorientierung

Die Umbriiche in Osteuropa lieBen kurzfristig auf ein Ende der
langjdhrigen Dominanz militdrisch-strategischer Kalkile sowie
der Ideologie der Abschreckung hoffen. Leider hat sich schnell
gezeigt, dass diese Hoffnung trog. Die vielzitierte , neue Welt-
ordnung" nahm eine andere Richtung auf: Die im Grundsatz
an humanitdren Werten orientierte Idee internationaler Hilfe
fur bedrohte oder unterdriickte Menschen wird mit zunehmen-
der Selbstverstandlichkeit im Sinne militarischer Interventionen
verstanden bzw. vorrangig unter diesem Paradigma geplant
und betrieben. Spatestens seit den Anschlagen vom 11. Sep-
tember 2001 und dem damals ausgerufenen , Krieg gegen den
Terror" werden militdrische Operationen als naheliegende Re-
aktionsmoglichkeit und gerechtfertigte Handlungsoption ange-
sehen. Krisendiplomatie und ihre langfristigen, oft auch zdhen
Verhandlungsprozesse werden auf die Seite gedrangt. Albert
Fuchs (2004) bezeichnet diesen Weg von den ,humanitéren In-
terventionen" zur Wiedereinfilhrung eines ,Rechts auf Krieg-
fuhrung" als Wiederbelebung der Kriegskultur. Dem gegentber
steht die Forderung nach einer gesellschaftlichen Friedensorien-
tierung. Das Ziel eines umfassenden Friedens steht im Einklang
mit der UN-Charta und - bezogen auf die Bundesrepublik — mit
dem Grundgesetz. Begreift man den Prozess zu einer Kultur des
Friedens auch als Bildungsprozess, so wére ein erstes Lernziel,
Kriege als vom Menschen herbeigefiihrt und damit als vermeid-
bar zu begreifen (Nicklas 1996).

Mit dem Slogan , Terrorismusbekdmpfung" werden nicht nur
Kriegseinsdtze gerechtfertigt, sondern auch die Intensivierung
staatlicher Uberwachung, geheimdienstlicher Datensammlung
und sogar offensichtliche VerstoBe gegen die Menschenrechte
bis hin zu Folter. Die Entwicklung geht somit auch einher mit ei-
ner Intensivierung struktureller Gewalt und hat so auch direkte
Auswirkungen auf die Zivilgesellschaft.

Kriterium flr Frieden ist die Fahigkeit, mit Konflikten umzuge-
hen (vgl. Galtung 1998). Erforderlich hierfir ist gleichermafRen
eine Friedensstruktur wie auch eine Friedenskultur. Dem entge-
gen steht jedoch die bis heute in vielen Kopfen fest verwurzelte
Uberzeugung, Frieden sei nur durch Stirke erreichbar. Diese
Uberzeugung zu hinterfragen und in einem offenen Diskurs jen-
seits militarisch gepragter Sichtweisen den Weg zu einer echten
Friedensfahigkeit zu er6ffnen ist eine groBe Herausforderung fur
Politik und Gesellschaft und damit eine zentrale Aufgabe fiir Bil-
dung und Wissenschaft.

Friedensorientierung — um auf den konkreten Anlass des vorlie-
genden Textes zuriick zu kommen — ist viel mehr als die bloRe
Ablehnung einer strukturellen Kooperation von Bildungsein-
richtungen mit militarischen oder riistungsaffinen Einrichtun-
gen, Organisationen oder Unternehmen. Es geht nicht darum,
einfach nicht zu kooperieren: vielmehr geht es um zugrunde-
liegende Entscheidungen und Prozesse. Diese betreffen glei-
chermaBen die Wissenschaft an sich, ihre Disziplinen und ihre
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Institutionen, sowie die dort tdtigen Individuen. Davon wird
deswegen in den nédchsten Abschnitten die Rede sein.

2. Verantwortung von Wissenschaft -
Verantwortung von Wissenschaftlerinnen und
Wissenschaftlern

Unter dem Eindruck der Atombombenabwdirfe und des nukle-
aren Wettrlistens zwischen den USA und der Sowjetunion for-
mulierte der Mathematiker und Philosoph Bertrand Russell ein
von Albert Einstein und acht weiteren namhaften Wissenschaft-
lern mitunterzeichnetes Manifest, in dem vor den Gefahren des
Krieges mit Nuklearwaffen gewarnt und die bewusste Entschei-
dung gegen bewaffnete Konflikte gefordert wurde. Das daraus
resultierende erste Zusammentreffen von 22 hochrangigen Wis-
senschaftlern aus zehn Nationen in Pugwash - ein Auftakt fur
folgende Konferenzen — war ein friihes Signal dafur, dass Wis-
senschaftlerinnen und Wissenschaftler sich zu ihrer gesellschaft-
lichen Verantwortung bekennen und in dieser Konsequenz auch
politisch Position beziehen missen. Die Teilnehmer wurden an-
gefeindet und galten als weltfremd oder Verrater (vgl. Neun-
eck 2009). 1995 erhielten die Pugwash-Konferenzen sowie ihr
Mitbegriinder und langjahriger Préasident Jozef Rotblat den Frie-
densnobelpreis. In seiner Dankesrede stellte Rotblat heraus, dass
es in unterschiedlichen Forschungsfeldern zu negativen gesell-
schaftlichen Folgen kommen kdnne, weswegen stete Wachsam-
keit der Wissenschaftlerinnen und Wissenschaftler gefragt sei,
sowie die Bereitschaft bzw. Verpflichtung, ggf. kritische Entwick-
lungen auch an die Offentlichkeit zu bringen (Rotblat 1995).

Wenn Wissenschaftlerinnen und Wissenschaftler die fachlichen
Grenzen ihrer Disziplin verlassen und &ffentlich Gber die Fol-
gen und mogliche Grenzen ihres Tuns nachdenken, wird ihnen
oftmals die Zustdndigkeit fiir die damit einhergehenden gesell-
schaftlichen oder politischen Fragen abgesprochen. Auch die 18
Atomwissenschaftler, die 1957 die Géttinger Erkldrung verfass-
ten, antizipierten entsprechende Reaktionen und &uBerten in ih-
rer Erklarung die Erwartung, dass man ihnen die Berechtigung
abstreiten werde, politische Konsequenzen aus ihren Erkennt-
nissen zu ziehen. Doch - so verdeutlichten sie in ihrer Erklarung
— ihre wissenschaftliche Tatigkeit und insbesondere auch die
Tatsache, dass sie viele jungen Menschen dem Gebiet zufiihren
wirden, belade sie mit der Verantwortung fiir die Folgen, wes-
wegen sie nicht zu allen politischen Fragen schweigen kénnten
(vgl. Albrecht et al. 2009).

Dass die Freiheit von Wissenschaft Grenzen hat und haben
sollte, ist inzwischen weit in das gesellschaftliche Bewusstsein
vorgedrungen. Die grundgesetzlich garantierte Freiheit von Wis-

senschaft, Forschung und Lehre stoRt regelmdRig an Grenzen,
wo andere Menschen- oder Verfassungsrechte bertihrt sind oder
wo beispielsweise durch internationale Vertrdge oder nationale
Regelungen Forschungsziele ausgeschlossen oder Methoden re-
glementiert sind. Doch die Beachtung rechtlicher Normen und
Regelungen allein gendigt nicht, um verantwortliches Handeln in
der Wissenschaft sicherzustellen. Die 2010 von der Max-Planck-
Gesellschaft beschlossenen Hinweise und Regeln zum verant-
wortlichen Umgang mit Forschungsfreiheit und Forschungsrisi-
ken (MPG 2010) stellen in diesem Sinne explizit heraus, dass
Wissenschaftlerinnen und Wissenschaftler aufgefordert sind,
weitergehende ethische Grundsatze zu berticksichtigen. Sie sol-
len Risiken ftir Mensch und Umwelt vor dem Hintergrund ihrer
Fachkompetenz erkennen und abschdtzen und ggf. personliche
Entscheidungen liber die Grenzen ihrer Arbeit treffen, was auch
bedeuten kann, dass Vorhaben modifiziert oder — als ultima ra-
tio — gar nicht durchgeftihrt werden. Die Kriterien fiir solch eine
Entscheidung konnen vielfdltig sein. Neben Fragen der Risiko-
abschatzung (z.B. Wahrscheinlichkeit eines Schadens, Ausmal
eines eventuellen Schadens, Beherrschbarkeit von Ergebnissen)
benennt die Max-Planck-Gesellschaft auch strukturelle Aspekte,
die fur solch eine Entscheidung erheblich sein kénnen, namlich
wer Kooperationspartner, Auftraggeber, Nutzer oder Finanzier
der Forschung ist.

Verantwortung in der Wissenschaft endet nicht bei der For-
schung. Die Identifikation, Betrachtung, Analyse, Bewertung
und Reflexion von Rahmenbedingungen, divergierenden Inte-
ressen, gesellschaftlichen Wirkungen, ethischen Fragen und Di-
lemmata, Entwicklungspfaden, Handlungsspielrdumen und Ge-
staltungsoptionen im offenen kommunikativen Miteinander und
im gegenseitigen kritischen Diskurs muss wesentlicher Teil von
Hochschullehre und Studium sein.

3. Ambivalenzen und Verantwortungsdiskurse
im Fach

Seit dem Russell-Einstein-Manifest und der Géttinger Erklarung
haben viele Wissenschaftlerinnen und Wissenschaftler fiir sich
individuelle Entscheidungen getroffen und beschlossen, die ein
oder andere Forschungsfrage nicht anzugehen oder bestimmte
Projekte nicht durchzufiihren. Beispiele finden sich in vielen F&-
chern und Fachgebieten.

Da es bei dem an der Hochschule Bremen geplanten Koope-
rationsstudiengang um einen Informatikstudiengang handelt,
mochte ich hier — ohne Beschrankung der Allgemeinheit — ex-
emplarisch einige Positionierungen heranziehen: David L. Par-
nas begriindete 1985 seinen Ricktritt aus einem Beratergre-

Ralf E. Streibl

Ralf E. Streibl ist Diplom-Psychologe, Studium an der Universitdt Erlangen-Nurnberg, seit
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mium zum SDI-Projekt des amerikanischen Pradidenten Ronald
Reagan mit seinen fachlichen Zweifeln an einer verantwortba-
ren Funktionsfahigkeit und Beherrschbarkeit des geplanten Sys-
tems (vgl. Parnas 2009). Benjamin Kuipers verdffentlichte 2003
ein Positionspapier, in dem er begriindet, warum er keine For-
dermittel seitens des Militdrs annimmt (Kuipers 2003). 1996
fand eine ausfuhrliche und differenzierte Debatte in einem gro-
Ben deutschen Softwarehaus dariiber statt, ob die Durchfih-
rung eines Projekts fiir das Bundesministerium der Verteidigung
mit dem Selbstverstandnis der Firma vertraglich sei. Besonders
erfreulich ist, dass die Debatte zusammengefasst dokumen-
tiert nachlesbar ist (Brdssler, Biskup, Rauschmayer 1996). Bereits
1984 hatte sich Terry Winograd in einem kleinen Aufsatz Some
thoughts on military funding mit der Frage beschaftigt, ob die
Nichtannahme militdrischer Férdergelder nur ein ,, symbolischer
Akt" sei, oder ob auf diesem Weg auch mehr zu bewirken sei
(Winograd 1985). Die Reihe solcher Beispiele kénnte noch lang
fortgefuihrt werden.

In der Informatik haben Debatten um Militar-Beziige und Dual-
Use eine lange Geschichte, die sich in die Gegenwart fortsetzt.
Krieg, Militar und Rustungswettlauf waren bereits in der Frih-
zeit der Computerentwicklung wesentliche Triebkrafte. Mit der
weitrdumigen Durchdringung von Arbeitswelt und Gesellschaft
mit Informationstechnik und digitalen Medien scheint der Stel-
lenwert militarischer Anwendungen und Bezlige etwas in den
Hintergrund zu treten. Bei genauerer Betrachtung stellt man je-
doch fest, dass dies wohl nicht so ist — der Rahmen hat sich je-
doch verdndert. Exemplarisch seien hier nur drei Aspekte ge-
nannt:

e Aktuelle Kriege sind ohne Informatik und ihre Produkte nicht
fuhrbar. Dies betrifft nicht nur technisierte Waffensysteme,
sondern die gesamte Infrastruktur. Viele im zivilen Bereich
eingesetzte technische Komponenten und Lésungen kénnen
und werden auch militarisch genutzt.

e Dual-Use-Strategien werden aktiv betrieben und gefor-
dert. Neben klassischen Forschungsauftragen und -koope-
rationen wird zunehmend auch iber Wettbewerb-Szenarien
Know-how abgeschopft, Imagepflege betrieben und Perso-
nal rekrutiert (vgl. bspw. Streibl 2012b).

e Die uns im zivilen Leben direkt umgebende Informations-
technik ist Teil und Gegenstand militarischer und strategi-
scher Uberlegungen. Sie wird gleichermaRen zum Angriffs-
ziel und Angriffsmittel — das Schlachtfeld hat sich langst auf
diese Sphare erweitert.

Ambivalenz ist im Bereich wissenschaftlicher Forschung und
technischer Entwicklung grundsétzlich nicht vermeidbar. Ge-
rade deswegen ist eine kritisch-reflektierende inhaltliche Befas-
sung mit diesen Fragen in den Fachern und Forschungs- und
Bildungseinrichtungen zentral. Im Mittelpunkt muss dabei eine
friihzeitige antizipative Analyse von Forschung und Entwicklung
stehen, die — wie Wolfgang Liebert fordert — nach Intentionen,
wissenschaftlich-technischen Potenzialen, normativen Rand-
und Vorbedingungen, ambivalenten Entwicklungslinien, gewoll-
ten Wirkungen, nicht-intendierten Folgen und sichtbaren Ent-
wicklungsrisiken fragt (Liebert 2009).

In diesem Sinne wéare dann wohl auch die aktuelle Ausbildungs-
initiative der Bundeswehr, in dessen Rahmen der Kooperati-
onsstudiengang mit der Hochschule Bremen angesiedelt ist, im
Kontext ihres Gesamtszenarios zu betrachten:

Die Bundeswehr — so zeigen es die aktuellen Planungen - soll in
der nichsten Zeit wachsen, ein besonderes Augenmerk kommt
dabei dem Ausbau und der Biindelung von Cyber- und IT-Akti-
vitdten zu. Verteidigungsministerin Ursula von der Leyen stellte
jungst entsprechende Pliane der Offentlichkeit vor. Bis Ende
2016 soll in ihrem Ministerium eine neue Abteilung Cyber/IT
eingerichtet werden und 2017 soll ein zusatzlicher militarischer
Organisationsbereich Cyber- und Informationsraum (CIR) auf-
gestellt werden (BMVg 2016b).

Gleichzeitig wurden Kampagnen gestartet, mit denen auf dem
Arbeitsmarkt stark nachgefragte IT-Spezialisten fiir die Streit-
krdfte gewonnen werden sollen. Ein Beispiel dafir ist das im
Marz 2016 gestartete Projekt Digitale Krdfte mit dem Slo-
gan Entwickle mit uns die Bundeswehr der Zukunft (BMVg
2016a). Auf dieser Website wird auch der Kooperationsstudi-
engang mit der Hochschule Bremen beworben: der entspre-
chende Verweis auf die Hochschule Bremen und den konkreten
Studiengang war Ubrigens dort schon lange, bevor die Hoch-
schule Bremen die Kooperation offiziell beschlossen hatte, ein-
getragen.

4. Verantwortungsentscheidungen in
wissenschaftlichen Institutionen

Selbstverstandlich kann eine Hochschule keine Beschlisse fas-
sen, die verfassungsgemédfRe Rechte wie die Forschungs- und
Wissenschaftsfreiheit auBer Kraft setzen wiirden. Wie sind dann
aber institutionelle Selbstverpflichtungen einzuschatzen, die
eine Ablehnung jeglicher Beteiligung von Wissenschaft und For-
schung mit militdrischer Nutzung bzw. Zielsetzung bzw. eine
Verpflichtung auf den Frieden oder zivile Zwecke beinhalten?
Derartige Beschliisse — gemeinhin Zivilklauseln genannt — stel-
len kein grundsatzliches Verbot derartiger Forschung dar. Sie
sind dartiber hinaus weder ein trennscharfes Entscheidungsinst-
rument noch wird durch sie eine finale Kontrolle etabliert. Wir-
kungs- oder gar bedeutungslos sind solche Beschllsse gleich-
wohl nicht: Denn wenn eine Hochschule oder eine andere groRe
Institution solch einen Beschluss fasst, hat dies eine weiterge-
hende AuBenwirkung, als wenn einzelne Wissenschaftlerinnen
und Wissenschaftler fur sich individuelle Entscheidungen tref-
fen. Eine Institution, die einen derartigen Beschluss gefasst hat,
muss sich dann auch daran messen lassen, wie der Beschluss ge-
lebt wird und wie ernsthaft sich die Institution selbst damit aus-
einandersetzt:

e Ermutigt und unterstltzt sie ihre Mitglieder, regelmaRig im
Sinne praktizierter gesellschaftlicher Verantwortung die Aus-
wirkungen und Folgen eigenen wissenschaftlichen Handelns
in Forschung und Lehre zu priifen und zu hinterfragen?

e Werden Studierende angeregt und eingeladen, sich mit ent-

sprechenden Fragen und Problemen als Teil ihres Studiums
zu beschéftigen?
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e Ermoglicht die Institution einen 6ffentlichen Diskurs tiber die
Bedeutung und Folgen der dort betriebenen Forschung?

e Schafft sie Transparenz durch eine Verpflichtung zur Be-
kanntgabe von Forschungsthemen, Kooperationen und Her-
kunft von Foérdermitteln sowie die Verpflichtung zur Verof-
fentlichung von Forschungsergebnissen?

e Fordert sie Diskurse in den Gremien und Fachern hinsicht-
lich der Ambivalenz wissenschaftlicher Erkenntnisse und Ent-
wicklungen?

Die staatlichen Hochschulen im Land Bremen haben allesamt Be-
schliisse gefasst, die als Zivilklausel verstanden werden. Den Auf-
takt machte im Januar 2012 die Bestatigung und Konkretisierung
der bereits seit 1986 bestehenden Beschlusslage der Universitdt
Bremen (vgl. Streibl 2012a). Im Juni 2012 wurde im Akademi-
schen Senat der Hochschule Bremen eine Zivilklausel beschlos-
sen (HSB 2012) und die Hochschule Bremerhaven folgte im Juli
2012. Erst einige Jahre spéter, im Jahr 2015, wurde im Bremischen
Hochschulgesetz ein Paragraph eingefthrt, der die Hochschulen
des Landes explizit dazu verpflichtet, sich jeweils selbst eine Zivil-
klausel zu geben. Es wird dafiir kein konkreter Wortlaut vorge-
geben — dies ware wohl auch rechtlich bedenklich. Auf jeden Fall
aber wiirde es den wesentlichen Sinn verfehlen und konterkarie-
ren, innerhalb der Institutionen eine Auseinandersetzung und Be-
schlussfassung Uber eine solche Selbstverpflichtung zu beférdern.
Denn ohne dass eine Zivilklausel aktiv gelebt wird und im wissen-
schaftlichen Alltag immer wieder aufs neue an Ambivalenzen ge-
prift und hinterfragt wird, verkommt sie schnell zur Makulatur.

Die aktuelle Entscheidung der Hochschule Bremen zur Ein-
richtung eines Kooperationsstudiengangs mit der Bundeswehr
wurde in den letzten Tagen auch hinsichtlich der Vereinbarkeit
mit der Zivilklausel der Hochschule Bremen diskutiert. Argumen-
tative Versuche, in diesem Zusammenhang die Formulierung
jener Zivilklausel nur auf Forschung begrenzt zu interpretieren
und den Bereich der Lehre und des Studiums auszuklammern,
muten vergleichsweise konstruiert und hilflos an. Konsequent
ware — sofern die Hochschule den Kooperationsstudiengang
mit der Bundeswehr ernst meint —, die bestehende Zivilklausel
an sich zu hinterfragen und ggf. abzudndern oder abzuschaf-
fen. Ich selbst wiirde einen solchen Schritt sehr bedauern, aber
das Festhalten eines halt- und bedeutungslosen Feigenblattes,
wahrend gleichzeitig mit der Einrichtung dieses Kooperations-
studiengangs strukturelle Fakten in anderer Richtung geschaffen
werden, erscheint mir als noch schlechtere Alternative.

Eine wichtige Funktion hat eine Zivilklausel in einer Institution Gb-
rigens auf jeden Fall: Sollten Beschéftigte aus Gewissensgriinden
oder ethischen Uberlegungen unter Verweis auf die in ihrer Institu-
tion beschlossene Zivilklausel die Mitarbeit an Projekten oder Ko-
operationsprojekten mit militdrischen Bezligen verweigern, dann
wdre es wohl insbesondere die Aufgabe der Hochschulleitung, si-
cherzustellen, dass diesen Personen hieraus keine Nachteile er-
wachsen. Spétestens hier wird die Absurditat der Situation, welche
die Leitung der Hochschule Bremen mit der Einrichtung solch eines
Kooperationsstudiengangs selbst geschaffen hat, offenbar.
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5. Individuelle Entscheidung

Erfreulicherweise thematisiert das Bremische Hochschulgesetz
auch jenseits institutioneller Beschllsse und Zivilklauseln schon
seit langem Fragen der Verantwortung und fordert in dem der
Freiheit von Wissenschaft und Kunst, Forschung, Lehre und Stu-
dium gewidmeten Paragraphen alle an Forschung und Lehre Be-
teiligten zur Achtsamkeit hinsichtlich der gesellschaftlichen Fol-
gen wissenschaftlicher Erkenntnisse auf.

Wissenschaftlerinnen und Wissenschaftler sind dem Rahmen
und Kontext, in dem sie tatig werden, nicht passiv-hilflos aus-
gesetzt. Sobald sie sich als in Forschung und Entwicklung sowie
in Lehre und Studium aktiv Handelnde begreifen, sind sie gefor-
dert, sich proaktiv mit unterschiedlichen Perspektiven, ethischen
Fragen, Ambivalenzen des Faches sowie der eigenen Verant-
wortung auseinanderzusetzen und sie missen dann letztendlich
fur sich individuelle Entscheidungen treffen (vgl. auch Liebert
2005).

Eine solche Entscheidung habe ich nun auch fir mich getrof-
fen: Als Reaktion auf den Beschluss der Hochschule Bremen,
den besagten Kooperationsstudiengang mit der Bundeswehr
einzurichten, werde ich — wie bereits eingangs erwdhnt — meine
langjéhrige Mitwirkung in diesem Studiengang beenden. Seit
Grundung des Internationalen Frauenstudiengangs Informatik
an der Hochschule Bremen im Jahr 2000 war ich regelmaRig
dort als Lehrbeauftragter fir Informatik und Gesellschaft tatig.
Mein Bemiihen galt der Schaffung eines anregenden Lern- und
Studienambiente, in welchem — geprégt durch Offenheit, Wert-
schatzung und Reflexion — die Studentinnen die Moglichkeit er-
halten sollten, Szenarien und Entwicklungen aus unterschied-
lichen Perspektiven zu betrachten und zu bewerten, ihre und
anderer Leute Sichtweisen in Frage zu stellen und vor allem kon-
trovers zu diskutieren.

In der Presse wurde berichtet, dass — laut Leitung der Hoch-
schule Bremen — die Bundeswehr keinen Einfluss auf Inhalte des
Studiums nehmen koénne. Dies mag formal auch so sein. Durch
die strukturelle und finanzielle Verbindung zwischen Hochschule
und Bundeswehr verdndert sich aber der Gesamtkontext. Ich
selbst bin nicht dazu bereit, als Person und mit meiner Lehrver-
anstaltung Teil solch einer Konstruktion zu sein — auch vor dem
Hintergrund meiner oben skizzierten Uberlegungen und Uber-
zeugungen hinsichtlich der Friedensorientierung und Verant-
wortung in der Wissenschaft.

Der Beschluss, einen Dualen Studiengang mit der Bundeswehr
als Kooperationspartner einzurichten, hat eine 6ffentliche De-
batte in Bremen ausgelost. Ich wirde es sehr begriiBen, wenn
die Leitung der Hochschule bereit ware, entsprechende Diskus-
sionen sowohl innerhalb der Hochschule als auch 6ffentlich wei-
ter zu fuhren.

Hierfir stehe ich gerne zur Verfligung.

Mit freundlichen GriiSen,
Ralf E. Streibl
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FIfF kritisiert Kooperation der Hochschule Bremen mit der Bundeswehr

Die Entscheidung des Lehrbeauftragten Ralf E. Streibl, ,Nein* zu sagen,
ist ein mutiges und wichtiges Signal

24. Mai 2016 — Das Forum Informatiker.innen fir Frieden und
gesellschaftliche Verantwortung (FIfF) protestiert gegen die
jungst beschlossene Kooperation der Hochschule Bremen mit
der Bundeswehr im dualen Frauenstudiengang Informatik und
erklart sich solidarisch mit seinem Beiratsmitglied Ralf E. Streibl,
der seine Lehrtétigkeit im Rahmen des Frauenstudiengangs
wegen dieser Kooperation einstellen wird. Unter der Adresse
http://www.kramschubla.de/hsb ist sein offener Brief an die
Rektorin der Hochschule Bremen zu finden.

Der Akademische Senat der Hochschule Bremen hat die Ein-
richtung des Studiengangs beschlossen: Ab dem Wintersemes-
ter 2016/2017 sollen im Rahmen der fast 40 Studienplétze des
Frauenstudiengangs bis zu neun von der Bundeswehr angewor-
bene Frauen ihr Studium aufnehmen. Es ist héchst bedenklich,
der Bundeswehr direkten Zugang zur Hochschule Bremen als ei-
ner zivilen Bildungseinrichtung zu gewéhren und dort Informa-
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tikerinnen flr den Krieg auszubilden. Auf der Webseite bundes-
wehrkarriere.de wird fir das Bachelorstudium im technischen
Bereich u.a. mit der Aussage geworben: ,Sie werden in inter-
nationalen Einrichtungen der Rlstungskooperation eingesetzt
und arbeiten oft mit Vertretern europdischer Partnerstaaten,
den USA sowie der ausldndischen Industrie zusammen. Sie ar-
beiten im Bundesamt fuir Ausrlstung, Informationstechnik und
Nutzung. ...". Dort wird die Hochschule Bremen als einer von
sieben Studienorten genannt.

FIfF-Vorstandsmitglied Prof. Dr. Hans-Jorg Kreowski betont:
. Bei der Kooperation handelt es sich um einen krassen Verstof
gegen die Zivilklausel der Hochschule, in der es heift: ,Stu-
dium, Lehre und Forschung an der Hochschule Bremen dienen
ausschlieBlich friedlichen Zwecken. Der Akademische Senat
lehnt die Beteiligung von Wissenschaft und Forschung an Pro-
jekten mit militarischer Nutzung bzw. Zielsetzung ab ...". Diese
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Formulierung ist auch ganz im Sinne des Bremischen Hoch-
schulgesetzes, in dem in § 4 Absatz 1 als eine Aufgabe heraus-
gestellt wird: ,Die Hochschulen verfolgen in Forschung, Lehre
und Studium ausschlieBlich friedliche Zwecke." Eine Koope-
ration mit der Bundeswehr kann diesem Grundsatz in keiner
Weise genligen.”

Kreowski weiter: ,,Wir sehen einen direkten Zusammenhang
zwischen der verstdrkten Prdsenz des Militdrs in zivilen Bil-
dungseinrichtungen und den Planen der Bundesregierung, ne-
ben Heer, Marine und Luftwaffe einen neuen militarischen Or-
ganisationsbereich flir den Cyber- und Informationsraum (CIR)
aufzustellen, was fiir sich genommen bereits eine duferst pro-
blematische Entwicklung im weltweiten Ristungswettlauf dar-
stellt.”

Thea Riebe

In diesem Rahmen sollen insgesamt 13.500 Dienstposten ge-
schaffen werden, von denen die meisten durch Wechsel aus an-
deren Bereichen der Streitkrifte besetzt werden. Aber mehrere
Hundert missen auch neu eingestellt werden, so dass die Bun-
deswehr Absolventinnen und Absolventen von Hochschule und
Universitat Uber langere Zeit abgreift und damit der zivilen Ge-
sellschaft in Zeiten des Fachkraftemangels im Informationstech-
nik-Bereich schadet.

. Wir fordern die Leitung der Hochschule Bremen auf", schlieBt
Hans-Jorg Kreowski, ,sofort von dem Kooperationsvertrag mit
der Bundeswehr zuriickzutreten und sich auf die Zivilklausel zu
besinnen, also Studium, Lehre und Forschung ausschlieBlich und

vollstandig zivil auszurichten!*"
(oMol

Sicherheit durch Uberwachung?

Eine kritische Perspektive auf Surveillance Studies

Seit dem Krieg gegen den Terror ist auch das Thema Uberwachung besonders aktuell. Erst vor Kurzem wurde im Rahmen des Rechts-
streits zwischen dem FBI und Apple zur Entschliisselung des iPhones der Attentéter von San Bernardino vom dritten Crypto War
gesprochen. Terrorismusbekdmpfung und Uberwachung der Kommunikation gehen in vielen Debatten Hand in Hand. Dabei scheint
Uberwachung allgemein zuzunehmen, wéhrend die Sicherheit dies nicht zu tun scheint. Wie kann mit Uberwachung iiberhaupt zur

Sicherheit beigetragen werden?

Oft wird argumentiert, dass durch die neuen Formen der globa-
len und digitalen Kommunikation auch die Uberwachung neue
Formen und Qualitdten erreicht hat. Die Frage nach dem Zu-
sammenhang zwischen Uberwachung und ihrer Auswirkung auf
die kollektive und individuelle Sicherheit beschaftigt die Sozial-
wissenschaften bereits seit langer Zeit. Auch in der Politik und
den Medien wird kontrovers diskutiert, wie viel und ob Uber-
wachung der Sicherheit helfen und trotzdem im Einklang mit
den freiheitlichen Burgerrechten bleiben kann. Dieser Artikel ar-
gumentiert, dass die Uberwachungsforschung dazu neigt, die
Auswirkungen von elektronischer Datenverarbeitung vor allem
im Hinblick auf die Dichotomie zwischen individueller und kol-
lektiver Sicherheit zu sehen, indem sie jeder Form der elektroni-
schen Datenerhebung und -verwaltung dhnliche Auswirkungen,
namlich die der Disziplinierung unterstellt. Da sich Uberwa-
chung — surveillance — aber in immer mehr Bereichen des Le-
bens ausbreitet, missen auch die Auswirkungen differenzierter
betrachtet werden.

Das Panoptikum und die post-panoptische
Gesellschaft

Surveillance Studies, die sich primdr mit den Auswirkungen die-
ser modernen Uberwachung beschiftigen, griinden sich vor al-
lem auf eine soziologische Perspektive, der es darum geht zu
ergriinden, wie Menschen als soziale Gruppe agieren und wie
diese durch das zunehmende Selbst- und Fremdmonitoring be-
einflusst wird. Surveillance wird dabei verstanden als , the pro-
cess of watching, monitoring, recording, and processing the
behaviour of people, objects and events in order to govern ac-
tivity“." Die Surveillance Studies beziehen sich dabei vor allem
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auf die Arbeiten von Foucault zum Panoptikum und zur Gou-
vernementalitdt, die durch ihre Herrschaftskritik auch Anschluss
an die Sicherheitsforschung finden. Die Frage der Herrschafts-
austibung durch Uberwachung ist der zentrale Zusammenhang
zwischen den Surveillance Studies und den Security Studies,
zwischen Uberwachung und Sicherheit.

Der deutsche Begriff Uberwachung und der englische Begriff
surveillance der Surveillance Studies unterscheiden sich dabei
allerdings. Uberwachung im deutschen Sprachgebrauch be-
zeichnet viel mehr eine staatliche Tatigkeit, zumeist der Geheim-
dienste oder der Polizei, die auf Verdachtige zielt. Surveillance
dagegen ist ein etwas weiterer Begriff und kann durch die viel-
faltige Verwendung des Begriffs in den Surveillance Studies eher
allgemein als eine elektronische Datenerhebung und -verwal-
tung verstanden werden, wie bei der fliichtigen Uberwachung
von Bauman, die im Grunde alle Formen der Selbst- und Fremd-
beobachtung versammelt.2 Die Surveillance Studies verbinden
mit dieser Datenverarbeitung auch durch ihren Bezug auf Fou-
cault immer eine Form der Herrschaft und untersuchen deshalb,
wie diese Herrschaft sich durch neue Formen der Datenverarbei-
tung verandert hat.

Diese Metapher fiur Uberwachung wurde wesentlich durch
Michel Foucaults Arbeit zum Gefdngnis und dem Modell des
Panoptikums gepragt.> Das Panoptikum selbst ist ein architek-
tonischer Entwurf eines Gefdngnisses von Jeremy Bentham, der
ein rundes Bauwerk beschreibt, in dessen Mitte ein Turm steht,
von dem aus die Wéchter in alle Gefangniszellen schauen kén-
nen. Und auch wenn es unméglich ist, alle Insassen gleicherma-
Ren im Blick zu behalten, so erzeugt das Wissen der Gefange-
nen um ihre absolute Sichtbarkeit ihr regelgetreues Verhalten
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und damit ihre Disziplinierung. Durch diesen selbstauferlegten
Zwang zeigt Foucault die Wirkungsweise der Uberwachung, das
Wissen der Gefangenen um ihre Uberwachung und die dadurch
erzeugte Disziplinierung.

Foucault entwickelte Giber das Gefangnis hinaus den Begriff der
Gouvernementalitdt, um Herrschaft zu beschreiben. Gouverne-
mentalitdt ist eine , historische Praxis, die von den politischen
Strategien der herrschenden Elite Giber die paddagogischen Len-
kungen im schulischen Alltagsbetrieb bis in die familidren Be-
ziehungen reicht" und sich ebendieser Erkenntnisse durch
Uberwachung bedienen kann. Allerdings unterscheidet sich die
Vorstellung der Lenkung in der Gouvernementalitdt von der
Disziplinargesellschaft im Gefangnis erheblich dadurch, dass
die Lenkung gegenseitig ist, das heifit auf der Entscheidungs-
freiheit der Akteure beruht und nicht auf totalitarer Herrschaft.
Die lasst sich durch seinen nicht-hierarchischen Machtbegriff
erklaren: Foucault definiert Macht als Beziehung, in der gegen-
seitig Einfluss auf Entscheidungen genommen werden kann,
deshalb handelt es sich bei Sklaven und Herren nicht um ein
Machtverhdltnis, weil Repression eben kein Machtverhéltnis
darstellt.>

Uberwachung wird nicht nur als die reine Beobachtung ver-
standen, sondern auch als Ausiibung von Herrschaft mit ihrer
Hilfe, in einer Form von gegenseitigem Einverstandnis. Auf diese
Weise, so argumentiert Zygmunt Bauman, férdert die Tech-
nologie einen Wandel der Herrschaft von einer hierarchischen
Struktur zur einer rhizomatischen, also einer Netzwerkstruktur.
Er spricht davon, dass wir in ,post-panoptischen” Verhéltnis-
sen leben, in der die Warter durch ihre physische Abwesenheit
keine Verantwortung mehr fir das Leben der Gefangenen uber-
nehmen, sondern in , unerreichbare Gefilde entschwinden". Da-
durch veridnderten sich diese Herrschaftsformen, , die nun keine
offensichtliche Verbindung zum Geféngnis mehr haben, son-
dern sich haufig dadurch auszeichnen, dass sie duBert flexibel
sind und in den Medien und beim Einkaufen sogar haufig mit
Spal und Unterhaltung einhergehen”. Auf diese Weise wéren
nun Disziplinierung- und Sicherheitsaspekte miteinander ver-
bunden, die bei Foucault durch das Fehlen elektronischer Kom-
munikation noch getrennt waren.®

Durch das sogenannte Social Sorting,” bei dem durch Datener-
hebung Menschen kategorisiert werden, wird auch eine Risiko-
bewertung von Gruppen vorgenommen, die zwar der Sicherheit
dienen kann, aber sich problematisch auf das Leben des Indivi-
duums auswirken kann. Dies zeigt sich nach Didier Bigo auch
am Beispiel der Grenzkontrollen an den EU-AuBengrenzen.® Er
kritisiert, dass hier Gruppen durch ihre Unterscheidung im Sinne
eines Sicherheitsdiskurses, durch das ,Ban-Opticum”, durch die

Praxis der Uberwachung zu einem kollektiven Sicherheitsrisiko
erklart werden.?

Der Zusammenhang von Sicherheit und Uberwachung wird iiber
die Bewertung des Risikos deutlich, denn wie ein Risiko einge-
schatzt und zusammengefasst wird, ist Ergebnis eines Sicher-
heitsdiskurses. So wurden im Rahmen des Kriegs gegen den Ter-
ror kollektiv- Muslime verdachtigt, ein Sicherheitsrisiko zu sein,
obgleich viele Faktoren fiir die Radikalisierung eine Rolle spielen.
Sicherheit ist also ein Begriff, der in Debatten als Sprachakt ver-
wendet wird. Das heiit, dass ein Thema, zu einem Fall von Si-
cherheitsrelevanz erklart, eine existentielle Prioritdt erhalten kann
und dadurch auch andere Méglichkeiten, ihm zu begegnen, sich
erdffnen.’® Sicherheit ist dabei ein Argument, mit dem neue
Handlungsméglichkeiten erdffnet werden kdnnen. Bestimmte
Akteure, wie Sicherheitsbehérden kénnen so durch neue Kom-
petenzen begiinstigt werden, und Sicherheitsdienstleister kénn-
ten neue Kunden gewinnen. Wer durch den Diskurs begiinstigt
wird, hdngt davon ab, wer als Adressat zur Herstellung der Si-
cherheit gesehen wird. Dies kann die IT-Sicherheitsindustrie sein,
aber auch der Nationalstaat. Die Frage ist also, wie ein Thema
als sicherheitsrelevant konstruiert und dadurch auch die Uber-
wachung als Reaktion in Erwdgung gezogen wird. Dadurch, dass
eine Gruppe unter Verdacht steht, besonders geféhrlich zu sein,
lasst sich ihre Uberwachung tiberhaupt erst rechtfertigen.

Doch nicht jede Form der Uberwachung ist gleich und damit
gleich problematisch. Uberwachung in politischen Kontexten,
wie bei der Abwdgung der Birgerrechte gegen die kollektive
Sicherheit, ist oft negativer besetzt. Dennoch bleibt der Uber-
wachungsbegriff der Surveillance Studies vage und wird zu-
meist durch eine irgendwie geartete elektronische Datensamm-
lung und -verwaltung umschrieben. Viele dieser Prozesse der
Beobachtung und Uberwachung laufen in unserem Alltag ab,
durchgefiihrt durch Okonomen, Sozialwissenschaftler oder Be-
horden. Uberwachung ist hingegen in medizinischen Kontexten
meistens sogar erwiinscht, um so den Verlauf einer Krankheit im
Sinne des Patienten zu beeinflussen. Genauso wie fur die Sicher-
heit, gestaltet sich die Debatte zur Uberwachung in Abhéngig-
keit vom Bereich, in dem sie diskutiert wird.

Sicherheit legitimiert Uberwachung

Einige Debatten, wie die um die fliichtige Uberwachung und die
post-panoptische Gesellschaft, erwecken jedoch den Eindruck
eines standigen Ausgeliefertseins und einer Unmdglichkeit, sich
der stindig zunehmenden Uberwachung im Alltag zu entziehen.
Elektronische Kommunikation breitet sich zwar rasant in alle Be-
reiche des Lebens aus, von der Zahlung mit dem Telefon Gber die

Thea Riebe
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Kontrollen der Reisenden an Flughéfen,'" allerdings hat die be-
schriebene Netzwerkstruktur eben nicht zur Folge, dass es eine
zentrale Steuerung durch die gewonnenen Informationen gibt.
Im Gegenteil, einzelne Knoten eines Netzwerkes sammeln be-
stimmte Daten und haben auch nur fir diese eine Verwendung.
Ihr Interesse, ihre Daten zu teilen, ist kontextabhédngig und auf
keinen Fall universell, wie der Streit iber die Entschlisselung des
iPhones der San Bernardino-Attentater auch gezeigt hat.

Ein weiteres wiederkehrendes Argument ist die neue Qualitdt
der Globalisierung der Datenerhebung. Diese geht auch mit der
zunehmenden Erleichterung der Datenverwaltung einher, meint
aber, dass durch die globalen Kommunikationsinfrastrukturen
nationale Grenzen zunehmend unwichtig werden. Allerdings
haben Kamis und Thiel gezeigt, dass die besonders bedrohli-
che Inszenierung des Internets den nationalstaatlichen Regulie-
rungsinteressen dienen kann, um so politischen Einfluss gegen-
Uber anderen Ebenen oder Akteuren zu gewinnen.'

Der Surveillance-Begriff wird vielféltig verwendet, und es ist da-
her schwierig, zwischen der einfachen Ausbreitung der elektro-
nischen Datenverwaltung und den sozialen und politischen Im-
plikationen zu trennen, die sich in konkreten Bereichen daraus
fur Gruppen oder Akteure ableiten lassen. Natirlich kann die
Bewertung eines Risikos durch empirische Daten besser vorge-
nommen werden als ohne diese. Die Frage ist allerdings, was
als Risiko bewertet wird und welcher Akteur sich mit der Her-
stellung von Sicherheit auseinander setzen soll. Allerdings ldsst
sich die Risikobewertung nicht eins zu eins in Sicherheit umset-
zen, weil der Risikoanalyse die konkreten MaBnahmen folgen
mussen. Sicherheit ist allerdings das legitimierende Argument fiir
bestimmte Formen der Uberwachung. Diese kontextabhingige
Bewertung ist das Ergebnis eines Sicherheitsdiskurses, der MaRB-
nahmen zur Uberwachung rechtfertigen kann, je nachdem, wie
er gefiihrt wird. Denn die Akteure haben Interessen, ein Thema
als sicherheitsrelevant darzustellen oder aber dies zu verhindern.
Deshalb ist es elementar, Uberwachung immer kontextgebun-
den zu diskutieren.

Es ist zwar nicht méglich, diesen vor allem soziologischen For-
schungsinteressen der Surveillance Studies aus einer sicher-
heitswissenschaftlichen Perspektive vollends gerecht zu wer-
den, aber die Erforschung der Konstruktion von Sicherheit
kann helfen zu verstehen, dass nicht jede Form der Uberwa-
chung gleich problematisch ist und verschiedene Auswirkungen
auf das Verhalten von Menschen und Akteuren haben kann.
Uberwachung fiihrt nicht direkt zu mehr Sicherheit. Relevant
fir normgerechtes Verhalten ist nach dem Modell des Panop-
tikums das Bedirfnis der Beobachteten zu zeigen, dass sie sich
regelgerecht verhalten. Das setzt die Entscheidungsfreiheit in
einer Situation und das Wissen der Probanden tber ihre Situa-
tion voraus. Dies trifft bei weitem nicht auf alle Prozesse digita-
ler Datenverarbeitung zu. Die Arbeit von Geheimdiensten und
Polizei dagegen findet auch im Verborgenen statt und setzt da-
rauf, dass sich die Beobachteten unbeobachtet fiihlen und ge-
rade ihr Verhalten nicht &ndern.

Sicherheit braucht zwar Uberwachung, und Uberwachungs-
malnahmen werden durch Sicherheitsinteressen legitimiert,
aber nicht jede Form der Uberwachung, im Sinne des engli-
schen Begriffs Surveillance, dient der Sicherheit. Deshalb ist es
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wichtig, nicht pauschal das selbst- oder fremdgesteuerte Erhe-
ben von Daten zu verurteilen, sondern dies in seinem Kontext,
also dem Bereich, in dem Sicherheit hergestellt werden soll, zu
diskutieren und die Debatte iber den Umgang mit Daten zu
differenzieren.
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KIF — Konferenz der Informatik-Fachschaften

Resolution , Cyberpeace*

Die 44,0. Konferenz der deutschsprachigen Informatikfachschaften schlief3t sich den Forderungen des FIfF e. V." an und fordert:

e dass Deutschland auf eine offensive Cyberstrategie verzichtet,

e dass sich Deutschland verpflichtet, keine Cyberwaffen zu
entwickeln, zu beschaffen und zu verwenden,

e dass internationale Abkommen zu einem weltweiten Bann
von Cyberwaffen angestrebt werden.

Wir verstehen unter einer digitalen Waffe (auch , Cyberwaffe")
eine Software, Hardware oder Methode, die dazu bestimmt ist,
IT-Systeme zu stéren, zu beschadigen, fur fremde Absichten zu
missbrauchen oder in ihrer Integritdt zu beeintrachtigen. Die

FIfF e. V., Chaos Computer Club e.V. - Pressemitteilung

Herstellung einer digitalen Waffe, also eines Werkzeuges zum
Ausnutzen einer Sicherheitsliicke eines IT-Systems, zeichnet sich
durch die Geheimhaltung und den Erhalt derselben aus.

Ein Bann schlésse die Entwicklung, Herstellung und Verwen-
dung sowie den Besitz von Cyberwaffen ein.

1 Cyberpeace-Kampagne des FIfF e. V.,
http://cyberpeace.fiff.de/Kampagne/Appell

]

Urteil zum BKA-Gesetz: Die Grenzen des Staatstrojaners

20. April 2016 — Nach mehrjéhriger Verzégerung nahm das Bundesverfassungsgericht (BVerfG) heute das BKA-Gesetz (BKAG) aus
dem Jahr 2008 auseinander und erklérte es in Teilen fiir verfassungswidrig. Abermals wurde damit eines der vielen Uberwachungs-
gesetze der vergangenen Legislaturperioden eingefangen. Gemeinsame Erkldrung des Chaos Computer Clubs (CCC e. V.) und des
Forum Informatiker.innen fiir Frieden und gesellschaftliche Verantwortung (FIfF e. V.).

Dem Bundeskriminalamt sollten weitreichende Uberwachungs-
und Datenweitergabemdéglichkeiten an die Hand gegeben wer-
den. Konkret wurden die Wohnraumiberwachung, die heim-
liche Online-Durchsuchung (Staatstrojaner), die sogenannte
Quellen-Telekomunikationsiiberwachung (Quellen-TKU, auch
Staatstrojaner) und die Datenlbermittlung an andere Behdrden
im In- und Ausland geregelt.

Die kinstliche Trennung zwischen Staatstrojanern, die einerseits
auf die gesamte Festplatte zugreifen durfen, und Staatstrojanern,
die andererseits nur Kommunikation ausspionieren diirfen, bleibt
mit dem Urteil bestehen. Das Gericht unterscheidet abermals
zwischen Quellen-TKU und heimlicher Online-Durchsuchung;
diesmal sogar noch schérfer als im Urteil von 2008. Nun sind
MaBnahmen, die Telekommunikationsvorgange abfangensollen,
nur noch nach Artikel 10 GG (Telekommunikationsgeheimnis)
abzuwigen. Zwar forderte das Gericht begriRenswerterweise
weitreichende Protokoll-, Transparenz-, Benachrichtigungs- und
Prufpflichten, am grundlegenden technischen Missverstandnis
dndert das jedoch wenig: Ein Trojaner, der ausschlieBlich
Kommunikation erfassen kann, ist technisch illusorisch.

Der Sprecher des Chaos Computer Clubs (CCC), Dirk Engling,
kommentiert: ,Das Gericht geht offenbar davon aus, dass
sich das heimliche Einbrechen des Staats in unsere digitalen
Begleiter nachtréglich beschrdnken ldsst. Dass das Gericht dabei
der Ansicht folgt, es gébe eine Quellen-TKU, die fundamental
verschieden von anderen Staatstrojanern sei, ldsst den
eigentlichen Eingriff durch die Infiltration aul3er acht.”

Insgesamt betonten die Richterinnen und Richter jedoch die persén-
lichkeitsbezogene Brisanz der Daten, die regelmaBig durch heimliche
Online-Durchsuchung, Wohnraumiiberwachung oder Quellen-TKU
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gewonnen werden. Weil die so erlangten Daten oft dem Kernbe-
reich privater Lebensgestaltung zuzurechnen sind, werden fiir den
Einsatz nun neue Hirden gefordert: Abbruch bei kernbereichsrele-
vanten Inhalten, Richtervorbehalt, unabhadngige Nachpriifung der
Informationen und belastbare, konkrete Anhaltspunkte fiir bevor-
stehende Straftaten oder fiir die Verfolgung schwerer Kriminalitat.

Es ist beachtenswert, dass diese Schranken nicht von Anfang an
im BKAG zu finden waren. Dies wirft ein Schlaglicht auf die po-
litische Nachléssigkeit beim Schutz der Grundrechte von denje-
nigen Mitgliedern des Bundestages, die das Gesetz bei der Ab-
stimmung im Jahre 2008 mittrugen.

Im Urteil ist zwar vom ,absolut geschiitzten Kernbereich priva-
ter Lebensgestaltung” die Rede, aber das , absolut" ist inhaltlich
ausgehohlt. Man kénne diesen absoluten Schutz, der sich aus
der Menschenwiirde ableitet, beim Einsatz von Trojanern tech-
nisch nicht garantieren, die technische Methode an sich, mit der
nicht sicher ausgeschlossen werden kann, dass Hochstpersonli-
ches abgriffen wird, mochten die Richter aber nicht grundsatz-
lich iberdenken.

Problematisch ist das Urteil auch in ganz anderer Hinsicht. Im Ur-
teil herrscht eine Vorstellung von informationstechnischen Syste-
men, die sich auf konkrete technische Gerate, soziale Netzwerke,
E-Mailprovider bis hin zur ,Cloud" bezieht. Doch anzugreifende
Systeme mit IP-Adresse sind auch heute schon nicht mehr nur Lap-
tops oder Mobiltelefone: , Das kénnen Autos, Kraftwerke, Notruf-
sdulen oder Herzschrittmacher sein. Somit kénnte also nicht nur
Héchstpersénliches abgegriffen werden, sondern tatsdchlich Ge-
fahr fiir Leib und Leben verursacht werden, wenn solche Systeme
infiltriert werden. Die im Urteil attestierte ,geringe Streubreite’
der Staatstrojaner muss nicht immer gegeben sein”, kommentiert

FIfF-Kommunikation 2/16



Rainer Rehak, Vorstandsmitglied des Forum Informatiker.innen fiir
Frieden und gesellschaftliche Verantwortung (FIfF).

Im Urteil wurde mehrfach auf additive Effekte der Uberwachung und
die , Gesamtiiberwachungsrechnung* abgestellt. Diese sieht vor, dass
nicht nur die Einzelmanahme abgewogen werden darf, sondern dass
immer auch der Gesamtkontext aller Uberwachungsmafnahmen be-
trachtet werden muR. In der Tat missen wir dabei auch die neuen ge-
planten UberwachungsmaBnahmen der EU mit einbeziehen.

Patrick Breyer, MdL - Pressemitteilung

Referenzen

Das Urteil: http://www.bundesverfassungsgericht.de/SharedDocs/
Entscheidungen/DE/2016/04/rs20160420_1bvr096609.html

CCC-Meldung von 2015: https://www.ccc.de/de/updates/2015/bkag

FIfF-Meldung: http://www.fiff.de/urteil-zum-bka-gesetz-die-grenzen-des-

staatstrojaners

EU-Generalanwalt gegen deutsches Verbot der Protokollierung
des Surfverhaltens im Internet

12. Mai 2016 — Der Bundestag darf Anbietern von Internetpor-
talen nicht verbieten, flichendeckend auf Vorrat zu speichern,
wer was im Internet liest, schreibt oder sucht. Die Entscheidung
darlber obliege nach EU-Recht vielmehr den Gerichten, die eine
Abwdgung vorzunehmen hétten. Diese Meinung verkiindete
der Generalanwalt am Europdischen Gerichtshof (EuGH) heute
bezlglich der Klage des Piratenpolitikers und Datenschiitzers
Patrick Breyer gegen die Bundesregierung (Az. C-582/14).

Breyer: ,Das ist ein Angriff auf das deutsche Datenschutzrecht
und die digitalen Grundrechte. Die EU droht das klare deutsche
Verbot einer Protokollierung unseres Surfverhaltens im Teleme-
diengesetz auszuhebeln und die Verantwortung auf Einzelfallent-
scheidungen der Gerichte abzuschieben. Ich fordere die EU-Kom-
mission auf, unverziglich ein eindeutiges Verbot der anlasslosen
Protokollierung unseres Surfverhaltens vorzulegen! Europa muss
der NSA-Methode einer Totalerfassung des digitalen Lebens eine
klare Absage erteilen und den Grundrechten auf Informations-
und Meinungsfreiheit im Internet zur Geltung verhelfen. "

Ob eine Speicherung von IP-Adressen durch Webseitenbetreiber
zuldssig ist, lasst der Generalanwalt offen. Zwar sei das Ziel, die
Funktionsféhigkeit des Telemediums zu gewéhrleisten, grund-
satzlich legitim. Deswegen anlasslos IP-Adressen zu speichern,
sei aber nur gerechtfertigt, wenn dem Interesse des Anbieters
.Vorrang gegeniiber dem Interesse oder den Grundrechten der
betroffenen Person zuerkannt worden ist" (Abs. 106). Zu der
Art und Weise, wie diese Interessenabwdgung ausfallt, ist nach
Ansicht des Generalanwalts , nichts weiter zu sagen”, weil der
Bundesgerichtshof hierzu keine Frage vorgelegt habe (Abs. 103).

Breyer: ,Die Entscheidung tber diese Abwagung werden damit die
deutschen Gerichte zu treffen haben. Das Bundesverfassungsge-
richt hat in seinem Urteil zur Vorratsdatenspeicherung groBen Wert
darauf gelegt, dass nach dem Telemediengesetz die Internetnut-
zung nicht inhaltlich festgehalten und damit rekonstruierbar bleiben
darf. Ein Gerichtsgutachten belegt, dass ein sicherer Betrieb von In-
ternetportalen (Webservern) bei entsprechender Systemgestaltung
auch ohne Vorratsspeicherung von IP-Adressen moglich ist.

Ich hoffe, der Gerichtshof wird anders entscheiden als der Gene-
ralanwalt und die unterschiedslose Erfassung des Inhalts unserer
Internetnutzung als von vornherein véllig unverhédltnismaRiges
Mittel verwerfen. Sollte sich der Gerichtshof aber dem General-
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anwalt anschlieBen und die Abwagung den deutschen Gerich-
ten tberlassen, werde ich gegen die Surfprotokollierung notfalls
bis zum Bundesverfassungsgericht ziehen.

Nur wenn Regierung und Internetkonzernen die Aufzeichnung un-
seres Surfverhaltens verboten wird, sind wir vor Ausspdhung unse-
res Privatlebens, falschlichen Abmahnungen und falschem Verdacht
der Strafverfolger sicher. IP-Adressen haben sich als extrem feh-
leranfdlliges und unzuverldssiges Mittel zur Personenidentifizierung
erwiesen. Und solange wir uns schon wegen des Lesens von Inter-
netseiten verddchtig machen kénnen, gibt es keine echte Informa-
tions- und Meinungsfreiheit im Internet. Niemand hat das Recht,
alles, was wir im Netz sagen, und alles, was wir tun, aufzuzeichnen.
Als Generation Internet haben wir das Recht, uns im Netz ebenso
unbeobachtet und unbefangen informieren zu kénnen, wie es un-
sere Eltern aus Zeitung, Radio oder Bichern konnten. "

Laut Generalanwalt unterliegen die beim Surfen bermittelten
Kennungen der Internetnutzer (IP-Adressen) dem Datenschutz,
solange der Internetprovider sie zuordnen kann. Nach dem um-
strittenen Gesetz zur Vorratsdatenspeicherung soll dies kinftig
zehn Wochen lang der Fall sein. Die Bundesregierung hatte den
Personenbezug von IP-Adressen bestritten.

Mit dem Urteil kann im Sommer gerechnet werden.

Referenzen

Die Schlussantrédge des Generalanwalts: http://www.daten-speicherung.de/
wp-content/uploads/Surfprotokollierung_2016-05-12_Generalanwalt.pdf

Ausfiihrliche Informationen und die Gerichtsdokumente im Wortlaut:
http://www.daten-speicherung.de/index.php/prozessdokumentation-
meine-klage-gegen-die-vorratsspeicherung-unserer-internetnutzung/

Gerichtsgutachten zur Notwendigkeit einer Speicherung von IP-Adressen:
http://www.daten-speicherung.de/wp-content/uploads/Surfprotokol-
lierung_2011-07-29_Sachverst_an_LG.pdf

Untersuchung: Ministerien erfassen illegal unser Surfverhalten: http://
www.daten-speicherung.de/index.php/untersuchung-ministerien-
erfassen-illegal-unser-surfverhalten/

Aufsatz (iber den , Personenbezug von IP-Adressen”: http://www.daten-spei-
cherung.de/wp-content/uploads/Breyer-Personenbezug-IP-Adressen.pdf

Web Tracking Report 2014 des Fraunhofer-Instituts fiir Sichere Informati-
onstechnologie: https://www.sit.fraunhofer.de/fileadmin/dokumente/
studien_und_technical _reports/Web_Tracking _
Report_2014.pdf
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Transhumanismus

Karsten Wendland, Linda Embacher, Stephan Straub, Britta Schinzel

Kontroversen um den Transhumanismus

Editorial zum Schwerpunkt

Transhumanismus ist kein klar abgegrenzter Begriff oder gar ein solches Forschungsgebiet, vielmehr kénnen dazu schon uralte Erwei-
terungsmaoglichkeiten des Menschen durch materielle Hilfsmittel, wie Brillen oder Gehstécke und Drogen gezdhlt werden, ebenso
wie spdter Prothesen und Medikamente. Mit der immer engeren Verbindung zwischen Wissenschaften und Technik in Bio-, Gen-
und Informationstechnologie, in all den duplizierten Fdchern mit dem Préfix Computational-, mit Artificial-Life-Forschung, Trans-
und Posthumanismus und Extropianismus verschwimmen auch liberkommene Grenzziehungen zwischen Mensch und Maschine,
Natiirlichem und Kiinstlichem, Organismus und Artefakt, Gewachsenem und Produziertem.

Im weiteren Sinne sind mit dem Wort Transhumanismus je-
doch Utopien tiber Unsterblichkeit durch Kopien (downloads)
menschlicher Gehirne, Gehirntatigkeit und deren Potenziale ge-
meint, eine biotechnisch nicht realisierte Bewegung und Philo-
sophie, die, v.a. wegen der satten Finanzierung eines ihrer Pro-
tagonisten durch Google, einer genaueren Beobachtung und
mogliche Entwicklungen antizipierenden Technikfolgenabschét-
zung bedarf. Antonio Gramscis Dictum vom Optimismus des
Handelns und dem Pessimismus des Wissens kann das Span-
nungsfeld zwischen den Phantasien beim Machen der Technik
und der reflexiven Bewertung und Einordnung leiten. In diesem
Heft wird — neben den Darstellungen realisierter Entwicklun-
gen — beiden Positionen Platz eingerdumt, den hoch gestimm-
ten Utopien der Transhumanisten auf der einen Seite und den
skeptischen Fragen der Science Technology Studies (STS), Tech-
nikfolgenforschung (TA) oder Kulturwissenschaften auf der an-
deren Seite, die sich zwischen Fragen der Genese solcher Vor-
stellungen, deren Machbarkeit und Erwiinschtheit bewegen;
jene also, die von ersteren oft als zurtickgebliebene, riickwérts-
gewandte Bedenkentrager.innen betrachtet werden.

Der erste, von Karsten Wendland, Linda Embacher und Stephan
Straub herausgegebene Teil zeigt Ziele, Paradigmen des und
Techniken fur den Transhumanismus. Er gilt mittlerweile vieler-
orts als , neue Religion der technischen Eliten”. Sein Fernziel ist
die Unsterblichkeit des einzelnen Menschen, erreichbar durch
Mind Uploading in die Virtualitat. In dieser lebt man sodann fur
immer, kann sich nach Bedarf in den unterschiedlichen Rollen
und Formen (durch Download) materiell manifestieren und da-
nach wieder zuriickkehren.

Auf dem technologischen Weg bis dorthin gilt es, in Zwischen-
stufen das Altern und Krankheiten zu Gberwinden, etwa durch
den Austausch kranker Organe zur rechten Zeit durch techni-
sche Aquivalente. Dies ist uns nicht allzu fremd und im Bereich
praktischer Hilfsmittel durchaus positiv besetzt — Gehsttcke
werden seit Menschengedenken zur Unterstlitzung der Mobili-
tat eingesetzt, Brillen seit etwa 700 Jahren zur Verbesserung ein-
geschrankter Sehkraft, Herzschrittmacher seit Jahrzehnten zur
Aufrechterhaltung des rhythmischen Systems und moderne ,,in-
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telligente” Prothesen zum Ersatz ganzlich fehlender Korperteile.
Wir helfen Korper und Geist mitunter etwas nach mit Tee und
Kaffee, Energy-Drinks, Ritalin oder sogar mit gesundem Was-
ser. Neu ist allerdings, dass Hilfsmittel und Mensch nun gezielt
und auf Dauer miteinander verschmolzen werden kénnen, um
auch gesunde Korper zu verbessern und zu erweitern (enhan-
cement), also Qualititen eines ,, Ubermenschen” (Nietzsche) zu
erreichen, der bestehende menschliche Beschrankungen hinter
sich lasst.

Genau an dieser Stelle setzt der Transhumanismus an. Er er-
weckt Begehrlichkeiten, verheifit ein besseres Leben und findet
zahlreiche Follower, die ihrerseits eine ganze Reihe von Argu-
menten und Analogien fiir ihre Sache vorbringen und diese mit-
unter auch technisch umsetzen, wie im Falle eines unserer Auto-
ren im Selbstversuch (BrainGate).

Fur das vorliegende Themenheft konnten wir Beitrdge gewin-
nen, die im Spektrum von klaren Bekenntnissen zum Technikop-
timismus bis hin zu fundierter Konzeptkritik breit gefachert sind.
Vermutlich ist es auch das erste Mal, dass ein aktiver US-Prési-
dentschaftskandidat direkt fir die Leser der FIfF-Kommunika-
tion schreibt.

Ein kurzer Uberblick zu den Beitragen.

Den Auftakt vollziehen drei Schwergewichte der Transhumanis-
mus-Szene, die wir ins gemeinsame Interview gebeten haben:
James J. Hughes vom Institute for Ethics and Emerging Tech-
nologies in Boston, Zoltan Istvan, Autor und besagter US-Pra-
sidentschaftskandidat der Transhumanistischen Partei, sowie
der Philosoph Stefan Lorenz Sorgner von der John Cabot Uni-
versity in Rom. Die Interviewfragen greifen u.a. die Themen
Verantwortung, Zugange zur Technologie durch unterschiedli-
che Gruppen und Auswirkungen des Transhumanismus auf die
Menschen selbst auf. Die Antworten zeigen auf, mit welchen
Zukunftskonzepten in der Transhumanismus-Diskussion gear-
beitet wird und welche Kompromisse in Kauf genommen wer-
den.
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Kevin Warwick stellt uns einen Uberblick zur aktuellen techno-
logischen Machbarkeit in den Feldern Body Modification und
BrainGate zur Verfligung. Der Emeritus der Coventry University
(GB) schildert dabei auch eigene sehr frithe Erfahrungen mit Si-
gnalGbertragungen und Steuerungen mithilfe von Kérper-Com-
puter-Interfaces und berichtet auch von Experimenten, die fehl-
geschlagen sind.

Michael Hrenka et al. stellen Prothesen und Implantate aus ei-
ner transhumanen Perspektive vor und erldutern am Beispiel
dieses Themenfelds das Konzept der morphologischen Freiheit,
mit dem das Recht gemeint ist, den eigenen Kérper nach Belie-
ben verandern zu durfen. Die Autoren haben jingst die Trans-
humane Partei Deutschland gegriindet und versuchen, Werte
und Ziele des Transhumanismus in Deutschland bekannt zu ma-
chen und auch in politische Diskussionen mit einzubringen.

Einen gdnzlich anderen Standpunkt nimmt Thomas Damber-
ger von der Universitdt Frankfurt am Main ein, der die Idee des
Transhumanismus aus informationspadagogischer Perspektive
beleuchtet und auf seine blinden Flecken hin abklopft. So stellt
er dem Konzept des Ubermenschen die Entwicklung des Men-
schen hin zur Menschlichkeit durch eigene Anstrengung gegen-
Uber, als Bildungsprozess anstelle rein technologischer Optimie-
rung des Einzelnen.

Der zweite, von Britta Schinzel herausgegebene Teil des Schwer-
punkts beginnt mit Texten Gber realisierbare bzw. bereits reali-
sierte Bereiche der Amalgamierung von Organischem und Tech-
nischem, um sich dann der Genealogie und den Problemen von
bzw. der Kritik an transhumanistischen Utopien zuzuwenden.

Oliver Miiller und Stefan Rotter verbinden ihre Darstellung der
konstruktiven Méglichkeiten der Neurotechnologie mit der re-
flexiver ethischer und anthropologischer Uberlegungen. Sie ge-
ben in ihrem Artikel Neurotechnologie: Aktuelle Entwicklungen
und ethische Fragen Einblick in den entsprechenden Stand der
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Technik, klinische Anwendungen und ihre eigene Forschung im
Freiburger Exzellenzcluster BrainLinks-BrainTools. Insbesondere
werden als invasive Interventionen in das Gehirn Neuroprothe-
sen und Tiefe Hirnstimulation, Closed-Loop-Systeme und opto-
genetische Methoden dargestellt. In diesen Zusammenhéngen
diskutieren sie die wichtigsten ethischen Fragen der Integration
von Gehirn und Technik, Identitiatsprobleme, Verantwortungs-
fragen und auch datenrechtliche Fragen. So erweist sich die oft
zwar notwendige strikte Kopplung der neuronalen Verbindung
mit dem Prozessor als problematisch, wenn sie menschliche Ein-
griffe nicht mehr erméglichen. Weiter kdnnen technikbedingte
Verdnderungen der Gehirnaktivitdten nicht nur erwiinschte Ver-
haltensdnderungen bedingen, ja dariiber hinaus erscheinen Ver-
dnderungen des ,Charakters” eines Menschen durch die Amal-
gamierung von Gehirn und Technik, wie sie allerdings durch
Neuroleptika schon zuvor —auch als erwiinscht oder unerwiinscht
- beobachtbar waren. Daran schlieRen sich notwendig Uberle-
gungen zur ldentitdt einer Person an, die — u.a. fur die psycho-
logische Verfassung und Betreuung — neue Beschreibungsformen
erfordern. Die Gefahr ist dabei groB8, reduktionistische und/oder
essentialistische Positionen einzunehmen, und das Gehirn nur als
isoliertes Organ zu begreifen. Die Integration all dieser Moglich-
keiten in LANs, Krankenkasseninformationssystemen, Patienten-
karten, etc. werfen selbstverstdndlich auch massive Datensicher-
heits- und datenschutzrechtliche Probleme auf.

Im Text von Karin Harrasser, Parahumane Konstellationen von
Kérper und Technik. Aktive Mimesis und tumultése Partner-
schaften parallelisiert sie die Aufwdrtsentwicklung von der Re-
paratur zur unternehmerischen Selbstverbesserung, von The-
rapie zu enhancement, Optimierung, Leistungssteigerung und
Wahrnehmungssteigerung mit der vorherrschenden globalen
Wachstumsideologie. Als Literaturwissenschaftlerin entwickelt
sie ihre Gedanken entlang von autobiographischen Erzdhlungen
von Menschen, die ihre Behinderung tiberwinden, aber dennoch
«anderskorperlich” bleiben, wobei sie sich kontextabhangig ge-
genuber ,,Normalkorperlichen* im Vor- oder Nachteil befinden.

Karsten Wendland, Linda Embacher, Stephan Straub und Britta Schinzel
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Die erste Erzdhlung bezieht sich dabei auf Darwin, der in sei-
ner Evolutionstheorie Anpassung und Fitness immer relational
und situationsspezifisch dachte — anders als es heute meist re-
zipiert wird —, nicht in einer uniformen Aufwartsentwicklung,
sondern stets auf ein Milieu bezogen. Die zweite Erzahlung
handelt von der wechselseitigen Formgebung zwischen Tech-
nischem und Organischem am Beispiel von Schuhen. Von Zoe
Sofoulis bezieht sie auch den Begriff parahuman, mit dem der
Unterschied zwischen Organ und Werkzeug in einem dynami-
schen Vorgang aufgehoben wird. Schon zuvor hatte der Poet
und Mediziner Oliver W. Holmes in seinem Buch The Human
Wheel, It's Spokes and Felloes die mimetische Entwicklung von
Prothesen aus Beobachtungen des Ablaufs von Gehen beschrie-
ben. Harrasser bezeichnet die dynamische Interaktion zwischen
organischen Gehwerkzeugen und Gehmaschinen als ,aktive
Mimesis”. Hier wird jedoch schon das Problem deutlich, dass
korpermodifizierende Artefakte einen zuklnftigen Korper und
dessen Bedurfnisse aus seiner Vergangenheit heraus antizipieren
und modellieren, was der hohen Plastizitdt und Adaptibilitdt des
menschlichen Kérpers (und ebenso des Gehirns) in unvorherseh-
baren Situationen kaum gerecht werden kann. SchlieRlich be-
fasst sie sich mit Donna Haraways Technokérper im Modus des
Futur Il, d. h., ihn als einen zu verstehen, von dem wir immer erst
hinterher gewusst haben werden, wozu er fahig gewesen sein
wird. Sie restimiert, wir sollten ihn nicht fahrlassig in die Zukunft
seiner Perfektionierung projizieren und damit dem Druck andau-
ernder Selbstverbesserung ausliefern.

Rainer Rehak widmet sich in seinem Text Die Macht der Ver-
menschlichung und die Ohnmacht der Begriffe dem fir die In-
formatik einmaligen Problem der Umdeutung alltagssprachli-
cher Begriffe: hier werden wie in anderen Wissenschaften auch
Worte aus dem Alltag in informatischen Kontexten herange-
zogen, dort aber nicht wie in den anderen Wissenschaften klar
definiert (z.B. Korper in der Mathematik), sondern zunéchst
als Metaphern zum leichteren Verstdndnis von Abstrakta oder
nicht klar definierbaren und nicht definierten Produkten oder
Emergaten benutzt (z.B. Geddchtnis, Lernen, Intelligenz). Sie
wandern dann als digitale Analoga zurtick in die Alltagsspra-
che, so als hdtten sie die gleichen Eigenschaften und Bedeu-
tungen. Rehak zeigt die héchst problematischen Konsequenzen
eines solchen Sprachmissbrauchs durch Begriffsumdeutungen
am Beispiel der Kiinstlichen Neuronalen Netze (KNNs), wel-
che gerade Ursachen fiir Missverstandnisse sind, die Bewegun-
gen wie den Transhumanismus ermdglichen. Denn Uploads von
Gehirnen muissten auf integrierten Systemen von KNNs oder
Computational Neurosystems (CNs = Simulationen von Neuro-
nalen Netzen mittels dynamischer Systeme auf riesigen Compu-
ternetzen) erfolgen. Dabei lassen sich Ein-Ausgabe-Relationen
von KNNs wie CNs nur in duBerst einfachen Fallen darstellen,
noch verifizieren, selbst dann, wenn sie sich mit konstanten Ein-
gabefolgen irgendwann stabilisieren und konstante Ausgaben
liefern, aber auch das ist eine nicht entscheidbare Eigenschaft.
Eine Metapher fur die Situation sei die Antwort des steirischen
Bauern Franz Gsellmann, der sein Leben der Konstruktion einer
Maschine gewidmet hat, auf die Frage, ob letztere auch einmal
etwas produzieren wird: , Gott hat mir eingegeben, die Ma-
schine zu bauen, und wenn Gott es will, wird sie auch einmal
etwas erzeugen.” Sie bewegt sich dhnlich Jean Tinguelys Ma-
schinen und wird als Symbiose zwischen Kunst und Technik, als
Gesamtkunstwerk apostrophiert.

Weltmaschine des Franz Gsellmann,

Foto Roman Klementschitz, 12.06.2009, CC BY 3.0 vgl.
https://commons.wikimedia.org/wiki/File: Weltmaschine_
gsellmann1.JPG?uselang=de

Ubrigens duRerte sich Heinz Zemanek gegeniiber Rudolf Schén-
wald, der mir die Geschichte erzahlt hat, einen Tag, nachdem die
+Weltmaschine” und ihr Schépfer im Interview im Fernsehen
gezeigt worden waren, duBerst indigniert und humorlos, dass
das Unternehmen ja vollkommen sinnlos sei, da die Maschine
doch keinen Zweck erfiille. Das Deutsche Museum hingegen
zeigte groRes Interesse am Ankauf dieses surrealen Lebenswerks
eines einfachen Bauern, wo es fir Professor Zemanek ernsthaft
als lastige und bedrohliche Konkurrenz neben seinem Mailtfterl
stehen hdtte kdnnen, aber sie bleibt gottlob in Gsellmanns ehe-
maligem Hof in Kaag.

Der Philosoph Ralf Schéppner, Direktor der Humanistischen
Akademie Deutschland (zu unterscheiden von der Humanisti-
schen Union e.V., mit der das FIfF vielfach verquickt ist) leitet
den nachsten Teil der Edition ein mit Gliicklich durch Technik?
Die Maskulinitdt des Transhumanismus. Dieser Text, der auch in
diesseits.de erschienen ist, wendet sich mit einer Reihe von Fra-
gen an uns, die soziale, ethische und Machbarkeits-Uberlegun-
gen implizieren. Weniger der Text als der Titel deutet bereits an,
dass die Visionen des Transhumanismus maskulinistischen Wiin-
schen und Traditionen folgen, was in den im Heft 3/2016 fol-
genden Texten weiter ausgearbeitet werden wird.

Oliver Miillers Text zu Tiefenstrukturen des Transhumanismus
befasst sich mit dessen Voraussetzungen und Vorannahmen,
die in dlteren philosophischen Traditionen und Menschenbil-
dern griinden. Keineswegs handelt es sich hier nur um biotech-
nologische Selbstoptimierung innerhalb eines biologistischen
Weltbildes, viel mehr um verschiedene Konversionsmodelle des
Homo Faber, die den Menschen seit Darwins Evolutionstheo-
rie als zundchst von der Natur gestaltete Zwischenwesen, nun
aber auch von ihm selbst planbar und gestaltbar, in eine offene
Zukunft gestellt sehen. Miiller zieht literarische Figuren, wie
Goethes Laboratoriums-Szene aus Faust | heran, worin Wissen-
schaft und Technik die Herkunft des Menschen veredeln sol-
len, und darlber hinaus in einem Rekurs die kiinstliche Herstel-
lung des Herstellenden selbst, das Sich-sich-selbst-Verdanken
vorausgedacht wird. In Nietzsches Zarathustra wird dem Men-
schen eine Briickenfunktion zwischen Tier und Ubermensch
zugewiesen, von letzterem aus gesehen bleiben nur Geldch-
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ter und schmerzliche Scham fiir den Menschen. Diese Abwer-
tung des jetzigen Menschseins findet sich auch bei den trans-
humanistischen Utopien und — Uberraschung! — auch bei Sartre
mit seiner Ansicht, dass die Existenz der Essenz vorausgehe, der
Mensch nichts anderes sei als wozu er sich macht. Transhuma-
nisten wie Bostrom gehen jedoch weiter, indem sie eine Zukunft
imaginieren, die nicht mehr die Zukunft von Menschen ist, son-
dern von Wesen, die einmal Menschen waren. Fur den Trans-
humanismus jedoch ist nicht das (politische) Handeln wichtig,
wie bei Sartre, sondern das technische Herstellen, das zu einem
Gewinn an Authentizitat fuhre, die (unpolitische) Optimierung
des individuellen Erlebnisraumes, auch mit der Abschaffung der
Endlichkeit.

Karen Kastenhofer und Helge Torgersen erértern die neue Auf-
gabe der Technikfolgenabschatzung (TA) Responsible Research
and Innovation (RRI), sich mit noch nicht realisierten Zukunfts-
visionen, wie Converging Technologies, synthetischer Biolo-
gie oder Neuroenhancement, kurz NBIC-Technologien (Nano,
Bio, Info, Cogno) auseinanderzusetzen, wahrend ihr klassi-
sches Thema war, sozio-technische Innovationen im Stadium
der Realisierung kritisch zu bewerten. Es geht fur die Technik-
folgenabschatzung dabei auch um Szenarien fir die 6ffentliche
Beteiligung, mit dem Ziel einer frihen Intervention in Innovati-
onspfade durch das Aufzeigen von Risiken, Erfordernissen zur
Beforschung gesellschaftlicher Herausforderungen und ethi-
schen Anspriichen. Dies wird hier anhand des aktuellen Projekts
Mobilization and Mutual Learning Activity (MML) — Neuro-En-
hancement: Responsible Research and Innovation (NERRI) fur
einen Umgang mit transhumanistischen Visionen exemplarisch
aufgezeigt. Neuroenhancement befasst sich mit vielen unter-
schiedlichen technologischen (meist physikalischen oder bioche-
mischen) Interventionen in das Zentralnervensystem. Es zeigt
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sich, dass schon die Definitionen von Unklarheiten und Unein-
deutigkeiten gepragt sind, dass weder die technologischen Mit-
tel noch die Akteurszusammenhange oder Anwendungssitua-
tionen spezifiziert sind, sondern dass Neuroenhancement auf
einen (postulierten) Wirkungsaspekt oder auch ein (potenzielles)
Handlungsziel fokussiert. Weiter wird offenbar, wie abhangig
von diversen Bedingungen die TA-Ergebnisse sind, so von der
Wahl der Expertengruppe, oder dem Diskurszusammenhang,
sodass es sein kann, dass Neuroenhancement-Begriff, -Diskurs
und -Experten selbstreferenziell bleiben, oder noch problema-
tischer, durch einen unbeabsichtigten Realitdtseffekt' zu Ver-
starkern von technologischen Hypes, zum Realitatsschein spe-
kulativer Visionen geraten, und so weitere Forderstrome in diese
technologischen Innovationsfelder auslosen. TA also greift zwar
in einen bestehenden Diskurs ein, doch hat sie die Interpreta-
tion und Auswirkung ihrer Intervention selbst letztlich nicht in
der Hand. Insbesondere zeigt der Text auf, welch tiefgreifende
Bedeutung das vorherrschende unterliegende Technik- und Wis-
senschaftsverstandnis hat. Es kann durchaus als krisenhaft an-
gesehen werden und bedarf daher dringend der Explikation und
Diskussion.

Wir hoffen, der FIfF-Community mit diesem Themenheft zahl-
reiche Impulse und Gesprachseinstiege anzubieten, und wiin-
schen uns, dass diese aufgegriffen und weitergefihrt werden.
Transhumanismus wird uns Informatiker.innen in Zukunft noch
intensiv beschaftigen.

In diesem Sinne einen guten Einstieg und viel Lesevergniigen
wiinschen

Karsten Wendland, Linda Embacher,
Stephan Straub und Britta Schinzel

]

Expectations and Apprehensions on Transhumanism

As a luscious introduction to the subject of our special issue, the editors interviewed three heavyweights of the transhumanism
scene: James J. Hughes from the Institute for Ethics and Emerging Technologies in Boston, the 2016 US Presidential candidate of the
Transhumanist Party, Zoltan Istvan, and the philosopher Stefan L. Sorgner from John Cabot University in Rome.

FIfF: One popular thought of transhumanism is that people will
eventually be able to upload themselves into the virtual world,
where they will live forever after. The technical effort involved
in achieving this would be tremendous, however, and right now
it appears questionable whether it will be possible at all. But
wouldn't it be much smarter and much less time-consuming for
supporters of this vision to simply reprogram their own minds,
for example, by consciously and purposefully converting to
Buddhism and then approaching immortality via the concept of
reincarnation? Several other world religions offer a direct path
to eternal life. So why take the long way through technology?

James J. Hughes: Reincarnation and spiritual life after death are
false promises. The only way to extend one's consciousness is
through technological enhancement and transcendence of the
brain. However your question reveals a misconception about
religion in general, and Buddhism in particular. Religion in general
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offers immortality with or without belief. You just get to enjoy
life-after-death more if you are “saved". Buddhism in particular
precisely denies that “you" actually survive moment-to-moment,
much less life-to-life. For Buddhists, the goal is transcending the
illusion of a continuous self, an illusion increasingly revealed by
neuroscience as well. The real transhumanist dilemma is not how
to upload the brain and preserve a continuous sense of personal
identity, but what to do with the eroding conviction that there is
any authentic personal identity to preserve.

Zoltan Istvan: Most transhumanists are atheists or agnostic, so
they don't believe in concepts like reincarnation or heaven. They
think — like the evidence shows — that their bodies (and minds
in their brains) disintegrate after death. Transhumanists believe
the only way to achieve an indefinite lifespan is via multiple
scientific ways. Some of those ways are through replacing organs
with robotic ones (most people die from organ failure), stem cell
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technology, genetic editing, cryonics, and mind uploading. Mind
uploading is definitely the most complicated one yet. However,
with advances in telepathy recently and brain wave technology,
we may still be able to accomplish some form of it in twenty years
or less. Mind uploading is the holy grail of transhumanism, since
many transhumanists, like myself, would like to become machines.

Stefan Lorenz Sorgner: Is reprogramming our minds necessarily
much easier to realize than mind-uploading? Would it be
smart to decide to convince yourself of something by means
of technology in which you currently do not believe? | am not
a utilitarian but in this respect | do agree with John Stuart Mill:
It is “better to be Socrates dissatisfied than a fool satisfied.” |
am not claiming that this is a generally valid judgement; yet, it
is one | subscribe to. Working on cyborg technologies and both
digital as well as mechanical brain computer interfaces and Al,
on the other hand, permanently provides us with new options,
capacities and insights, which help us leading more fulfilled lives,
living longer and having a greater variety of lifestyle choices.
The speed of progress in this area has been enormous during
most recent decades. Will changes occur at the same speed
in the future? We have reasons for holding this claim, but no
certainty, of course. However, even if the speed of advancement
was to slow down, we would still have the benefits associated
with the latest technological developments.

In any case, more important in this respect is that most
transhumanists hold a naturalist anthropology. An eternal life in
an immaterial realm or any other type of personal immortality is

not a plausible option on that basis. Given a naturalist world, | do
not think immortality can even be conceptualized in a plausible
manner. How should we be able to survive the process, if the
entire universe was to collapse into a point of enormous density?
Nevertheless, it does make sense to use the word “immortality”
as a rhetorical device, as it is associated with a lot of intense
emotions. Using this word is a way of making people aware
of what we can plausibly achieve by means of technologies,
namely a radical extension of our health span, and this is a goal
which is being affirmed by most human beings worldwide.

FIfF: Suppose man were to succeed in uploading his/her own
self. Do you believe this would most likely rather be a privilege
for the rich, or isn't it ultimately actually a sham package: A
virtual container for the poor which seduces the masses to
transit into the virtual world, freeing up huge world regions for
exploitation of precious mineral deposits?

James J. Hughes: Inequality of access to uploading and to virtual
quality of life will likely be a social justice issue in the future. Like
all social justice issues the appropriate response to uploading
inequality is to fight for equal access. The poor and unemployed
may drown their miseries in television and the Internet, but equal
access to the Internet is still a legitimate social justice claim.

Zoltan Istvan: | think this technology would be made available
to everyone, like cell phones. As a US Presidential candidate, |
would insist in creating policies where mind uploading and other
life extension techniques are available to everyone, including
possibly paid for via grants from the government.

Stefan Lorenz Sorgner: Why should you exploit precious material
deposits, if the masses had been uploaded in a material container?
You do not normally maximize your financial gain, if you sell
products to a small group of customers only. Microsoft, Apple,
Facebook and Google are successful, because almost everyone
is using their products. However, your question does address
one of the most central issues which need to be dealt with when
reflecting on the impact of emerging technologies, e.g. the social,
political and economic consequences and the danger of ending
up in a Brave New World or more likely in a Gattaca-like world.
And yes, there is the possibility that the rich will mainly benefit
from such a development. However, it is important to realize
that this is not a necessary development. Moreover, it is central
to keep in mind that the process of privileging the rich is not a
challenge related solely to technological advances, but to most
other types of development, too. Technologies merely represent
a means for achieving certain ends. In many instances, the same
ends which are being targeted by advanced technologies can be
achieved by less advanced means, too, e.g. both education as
well as certain drugs aim at increasing our cognitive capacities.
However, through the use of more traditional procedures
progress occurs in many cases in a less efficient way.

The central question for dealing with the issue of the danger of
a nontransparent multi class society is the following: Who is in
charge of making decisions concerning the use of technologies?
This question, however, is a political question. It is independent of
the development of emerging technologies. By taking seriously and
reflecting upon the challenges related to emerging technologies,
transhumanists are at the forefront of addressing these questions.
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An awareness of the latest developments and a public exchange
on these issues is the best means for preventing the coming about
of political structures which are not in our interest.

FIfF: The improvement of man through technical means raises
numerous questions and issues that need to be reevaluated.
These are also discussed in this special issue. What are
your recommendations specifically for people working in
computer science in terms of behavioral guidelines for them
as conscientious professionals? Are there any reference systems
we might use to extract appropriate criteria?

James J. Hughes: Professionals and scientists do not have
special ethical obligations to pursue or curtail their occupations.
That is a myth perpetuated by professionals who want special
autonomy from social accountability. Every citizen — including
every professional — has an obligation to engage in democracy,
and in regards emerging technologies, to work to ensure that
technologies are as safe and equitably accessible as possible
within democratic accountability. To give an example, it is not
the particular responsibility of individual reproductive medicine
providers to decide which fertility treatments or prenatal
testing options they should offer. They should offer all options
determined to be safe and legal, and their individual professional
responsibility is avoid conflicts of interest, to ensure patients
have informed consent, and to provide their services as well as
they can. It is the responsibility of democratic government to
determine which technological options are safe and legal, and
the responsibility of citizens to participate in that governance.

Zoltan Istvan: Yes, the newly crafted Transhumanist Bill of
Rights' should be considered carefully. And so should the
politically centric platform? of the Transhumanist Party. These
are very broad, humanitarian policies and points of views that
should be considered by those working on the technology for
the future and for society.

Stefan Lorenz Sorgner: You are right. Technological advances go
along both with an increase of our quality of life as well as with
an increased likelihood of bringing about human extinction, if
the respective technologies are being used by the wrong kind of
human beings. How can we prevent these from developing the
capacities to or coming into the position of being able to use the
respective emerging technologies? Recently, scholars suggested
the use of moral bioenhancement for dealing with this issue.
However, | do not think that technologically we are in a state
yet of seriously considering this option. Does this mean we are
doomed? | do not think so.

In The Better Angels of our Nature Steven Pinker has convincingly
shown that there has been a significant moral progress over
the course of human history. It might even be the case that
the likelihood of us acting morally gets increased through the
enhancement of our cognitive capacities. If we combine the
Flynn-effect which has revealed an increase of intelligence during
the 20th century with Pinker's insights, then there are reasons for
regarding such a judgment as plausible. The judgement does not
imply that there is a necessary link between cognitive capacities
and morality, but that there is at least a likely correlation between
these faculties. If this insight applies, we have reasons for holding
that it is highly likely that a great percentage of well-educated
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experts in the computer sciences are not immoral human beings.
Hereby, | identify morality with freedom, equality and solidarity.
If someone affirms these basic norms and has high capacities
within her field, then excellent preconditions are given for the
person also being a conscientious professional.

Recently, Google's artificially intelligent Go-playing computer
system had defeated the Korean grandmaster Lee Sedol which
was a big surprise, as it was not expected that Al related capaci-
ties had already progressed so far. Maybe, by drawing upon big
data, world literature on ethics, and sociological and psychologi-
cal studies concerning morality from all parts of the world, a mo-
ral algorithm could be developed by Al. | am uncertain whether
it would make moral suggestions to which we could hold on, but
I would at least be curious to see what an Al generated moral al-
gorithm would suggest and what it would look like.

FIfF: Can you describe a range of topics that responsible
transhumanism researchers should focus on? Can you identify
issues where critical computer scientists should offer resistance?

James J. Hughes: Again, while critical computer scientists may
decide that as responsible citizens they should abstain from
some lines of research, individual resistance is not an answer to
the challenges we face from emerging technologies. There will
always be scientists with no ethical reservations about fraudulent,
exploitative, military and even catastrophic lines of research.
The responsibility of a critical computer scientist is to engage
as an informed citizen in the debate over the governance of
technology. There are myriad emerging information technology
governance issues that concern the transhumanist community,
from the security of personal electronic devices to the prevention
of run-away artificial general intelligence. For transhumanism as
a human enhancement movement, however, most of the focus is
on biology and neuroscience rather than information technology.

Zoltan Istvan: Transhumanist researchers should focus on topics
that advance technology to live longer. This is the main goal of
transhumanists, to overcome death. We can worry about many
other things later, like social equality, ending wars, and ending
poverty. But first we must strive to create technologies that
stop the world's greatest killers: aging and disease. Computer
scientists should be careful not to launch a fully independent
artificial intelligence without massive oversight. The world
simply does not need an entity that can quickly become much
smarter than humans.

Stefan Lorenz Sorgner: As a consequence of CRISPR/Cas9,
the area of genetic modification has turned into a field with
an enormous potential. Given that genetic modification and
traditional education are structurally analogous processes, and |
have argued in favor of this insight in many of my publications,
then there are even reasons for holding that genetic modification
technologies can be seen as a central element concerning the
future of parental education, and education is a fundamental
issue when dealing with moral challenges. It is no coincidence
that many central passages of Plato's Republic deal with the
issue of education.

A further element concerning the future of parental education
is the use of gene analysis. The Human Genome Project was
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completed in 2003. In the meantime, we are in a position of
getting a lot of specific further gene related information by
combining gene analysis with Big Gene Data, and many citizens
in particular of the US, Ireland and Island are volunteering in
having their genes analyzed. As a consequence, more and more
correlations between genes and capacities, traits, diseases and
responses to drugs are being revealed. This knowledge can be
of invaluable importance both for our own lives but also for
parents during the process of education. However, this field
of research is also connected to potentially highly problematic
developments. The Kuwait government has announced that
they will make it obligatory for all residents to enter their DNA
into a governmental database. Here the following needs to
be considered: if something is digitally available, it is already
publicly available. Furthermore, the issue of bioprivacy needs
to be taken seriously. It is a particularly tricky issue, because
we are sharing most of our genes with our siblings, which
is the reason why bioprivacy is not simply a subcategory of
the category privacy. Given such a database, there are many
people and organizations who would be interested in the
information it contains. Hackers might be able to get hold of
this information which is of enormous interest not only for
oneself, but also for one's future employer or an insurance
agency. The power of a gene analysis (due to the fact that
it is being supported by Big Gene Analysis) can hardly be
underestimated. | am convinced that it will have radical
implications for the future of our society.

Given these reflections, | think that computer scientists should
be strongly reluctant to participate in any kind of activity which
provides institutions with the power to bring about totalitarian
and paternalistic structures. The internet panopticon which
already exists seems like an invitation for turning our liberal
systems into totalitarian ones. It is this potential which | regard
as a serious danger for human flourishing.

FIfF: How will the “engineered human" affect the individual
itself? What evidence is there regarding the effects of technical
manipulation and extension on the personality structure,
identity, character or temperament of individuals?

James J. Hughes: Neuroscience is already eroding the
illusory solidity of the continuous, discrete self. Emerging
neurotechnologies will accelerate the process, and the need to
develop a new legal, political and philosophical understanding
of the relationship of the individual and society. Some of the
questions we already face are: How culpable is an individual
given that their neurology determines their behavior? Should
individuals be allowed to change their own memories and
desires? Should personality reconstruction replace criminal
punishment and rehabilitation? If individuals copy their
personalities into computers who owns their stuff? If twenty
people merge their personalities do they get one vote or twenty
votes? Fun times ahead.

Zoltan Istvan: The engineered human will affect the individual
greatly. However, that is part of why it's such a great thing to
do. Cranial implants, for example, may connect us all in a sort of
hive mind, and this might lead to much less violence in society.
It might usher in an unprecedented era of empathy, respect, and
love.

| suspect we will view ourselves very differently in 100 years —
we will see ourselves as a species that can daily change our form
and mindset. Genetic editing and mind uploading will make sure
totally different than we are now.

Stefan Lorenz Sorgner: Human beings have always been
engineered. Why should the future use of new technologies
bring about significant alterations concerning our human self-
understanding concerning personality, identity, and character?
We have always used technologies in order to make our lives
more fulfilling and hence in some way better. Does it make a
difference whether the technology we are using is education,
or genetic modification? The changes which were brought
about by means of technologies have always been both
irreversible as well as reversible ones. Even the use of genetic
modification is not a radically new technology. Epigenetic
researchers have found out that by means of stress, education
and nutrition, it has always been the case that genes were
turned off or on or that the relationship between genes was
altered. Hence, it can be said that education has always been
related to genetic alterations. What is different now is that we
are getting more efficient in understanding and using these
technologies, so that we can employ them such that they
function in our interest. Yet, unless mind-uploading can be
realized, | do not expect that significant alterations concerning
our self-understanding can be noted with respect to us being
engineered beings.

A much more significant impact concerning our self-
understanding is related to the cultural paradigm shift which
has occurred during the previous centuries. We used to belief
that we consist of an immaterial mind and a material body. This
view, however, is no longer the most plausible anthropology. It is
this cultural paradigm shift which has not even been recognized
appropriately in most legal systems. The former understanding
might still count as the dominant one in many encrusted cultural
structures.

FIfF: What is your personal approach towards technical
improvement of your body, and what would be your advice for
your children or your mother-in-law?

James J. Hughes: | exercise every day, fast several times a week,
and eat a low carbohydrate diet, and | would recommend those
practices for everyone.

Zoltan Istvan: My personal approach is to eat well (not too much
meat or fat) and to work out every day. To children — which |
have two of — I have little advice. Their entire world's in 20 years
will be based on brain implant technology. They'll be able to
upload how to play the piano and will also have chips installed
that do second language translation on demand. The future for
children is amazing — and their lives will be very different from
ours. | wonder if any brick and mortar colleges will even exist as
education facilities. They might only exist for research.

Stefan Lorenz Sorgner: | think human beings are permanently
in the process of overcoming themselves. Obviously, some are
more efficient than others in this respect, and some are more
active than others. | am trying my best to permanently challenge
myself, and work on my goals which keeps me in a process of
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permanent motion, as my goals are no permanent goals but
flexible ones which demand that they get adapted on a regular
basis. I am also drawing on whatever technologies are necessary
for realizing these aims which | see as contingent nodal points.
What is central for my own approach is the focus on my own
concept of perfection which is related to my psychophysiology.
My nodal points ought to be related to my idiosyncratic
psychophysiology, and should not be such that they are the
result of encrusted totalitarian and paternalistic structures. It can
be a difficult task to keep authenticity separate from pseudo-
authenticity. However, this is what | regard as necessary for best
promoting my own quality of life. As | hold that there is a radical
plurality of concepts of perfection and that no universally valid,
non-formal judgment concerning the good life is possible, the
best advice | can give to anyone is to listen to your very own

needs, desires and wishes in order to make sure that your very
own psychophysiology manages to unfold itself in the fullest
possible manner.

The interview was conducted by Karsten Wendland, Linda Em-
bacher and Stephan Straub. The biographies of the interviewers
can be found on p. 17.

Remarks

1 http://www.transhumanistparty.org/ TranshumanistBillofRights.htm/

2 http://www.transhumanistparty.org/Platform.html|
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Kevin Warwick

Transhumanism: Some Practical Possibilities

In this article the author describes practical Transhuman experimentation including biohacking implants and neural implants. In all
cases actual, practical results are presented for discussion. The overall impact and potential effect of such realisations is also consid-
ered. Based on these techniques, some realistic future scenarios involving the capabilities of Transhumans, over and above those of
normal humans (as we know them today), is described. These include extended/extra sensory input, nervous system extended over

networks and communication by thought.

Introduction

In this paper we consider a practical, realistic view to Transhu-
manism, involving the need for scientific experimentation today
in order to move from our present position. The route under dis-
cussion is that of a biological and technological integration. The
best, and most likely, example of this being the merging together
into a new overall being of a human with a machine, or machine
components at least. This raises issues as to the corresponding
human/machine percentages which make up the novel creature.
But the important issue is that a human and a machine become
an integrated system with capabilities beyond the human norm.

We already have witnessed intrusions of technology into the hu-
man body. Cochlea implants and hip replacements are common
and heart pacemakers, whilst not being so frequently employed,
continue a trend in which technology is readily accepted by each
individual as being a necessary to enable them to live a fuller life
in the world.

In each case these examples, and there are many more of them
such as deep brain stimulation for those affected by Parkinson's
Disease (Camara et. al., 2015), represent modifications aimed at
only compensating for deficiencies caused by a problem (Hay-
les, 1999). Even in these instances the establishment of concep-
tual limits and boundaries both by the individual themselves and
those who interact with them become complex. Any surgeons,
or other medical staff, involved, tend to reinforce concepts of
the body due to their desire to implant all that can possibly be
implanted and have no percutaneous wires, mainly to reduce
the possibility of infection.

The situation is very different when technology is employed to
enhance normal functioning rather than to repair an ineffective
body part. Many examples of this already exist in terms of exter-
nal devices, particularly in the military domain, such as infra-red
night sight incorporated into weapon sighting systems or voice
controlled firing mechanisms introduced into the helmet of a
fighter pilot. However one cannot regard this as being anything
to do with Transhumanism.

Where Transhumanism represents a particularly powerful di-
lemma is in the case when an individual's consciousness is modi-
fied by the merging of human and machine. It is not so much
the physical enhancements or repairs that should be a cause for
concern but where the nature of an individual is changed. In the
case of a human this means linking technology directly with the
human brain or nervous system, rather than by a connection
which is either external to the nervous system but internal to the
body or even one which is external to both.

The type of transhumans considered in this paper are ones in
which a transhuman is formed by a human linking with technol-
ogy in order to attain extra abilities beyond the human norm.
This can mean a machine brain/nervous system coupling. The
critical point is that the brain is involved in the transition rather
than the transition merely being in the form of some physical
addition, although that possibility we'll look at first.

Connections between technology and the human nervous sys-
tem not only affect the individual, raising questions as to the
meanings of ‘I' and ‘self' but they also directly influence auton-
omy. An individual human wearing a pair of glasses, whether
they contain a computer or not, remains an autonomous human
being. Meanwhile a human whose nervous system is linked to a
computer not only puts forward their individuality for question-
ing but also, when the computer is part of a network or at least
connected to a network, allows their autonomy to be compro-
mised.

It is this latter class of transhuman that is the main subject of this
paper. The question of substance arising from this article being:
when an individual's consciousness is based on a part human
part machine nervous system, in particular when they exhibit a
transhuman form of consciousness, is it possible for them to still
hold to traditional human morals, values and ethics? Also, as a
consequence, will transhumans, acting as post humans, regard
humans rather akin to how humans presently regard cows or
chimpanzees? (Nietsche 1961)

Body Modification

The first idea to be considered here is the use of implant technol-
ogy, the implantation of a radio frequency identification device
(RFID) as a token of identity, for example. Such a device trans-
mits by radio a sequence of pulses that represent a unique num-
ber. The number can be preprogrammed to function rather like
a PIN number on a credit card. If someone has an implant of this
type inserted and activated, the code can be checked by com-
puter and the identity of the carrier determined.

Such implants have been used as a fashion item, to gain ac-
cess to night clubs in Barcelona and Rotterdam (The Baja Beach
Club), as a high security device for the Mexican Government
or as a source of medical information (reportedly having been
approved in 2004 by the US Food and Drug Administration,
which regulates medical devices in the USA (Graafstra, 2007
Foster and Jaeger, 2007)). In the latter case, information about
the medication an individual required for conditions such as dia-
betes can be stored on the implant. Because it is implanted, the
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details cannot be forgotten, the record cannot be lost, and it will
not easily be stolen.

An RFID implant does not have its own battery. It incorporates
an antenna and a microchip enclosed in a silicon or glass cap-
sule. The antenna picks up power remotely when it passes close
to a larger coil of wire that carries an electric current. The power
picked up by the antenna in the implant is used to transmit the
signal encoded on the microchip.

As there is no battery and it does not contain any moving parts,
the implant requires no maintenance; once it has been im-
planted, it can be left in place (Warwick, 2013a). An RFID im-
plant of this kind was put in place in a human for the first time
on 24 August 1998 at Reading, England. It measured 22mm
long with a 4-mm diameter cylinder. The body (arm) selected
was that of the author. The doctor who carried out the proce-
dure burrowed a hole in the upper left arm, pushed the implant
into the hole and closed the incision with two stitches.

The reason for selecting the upper left arm for the implant was
that we were not sure how well it would work. We reasoned
that, if the implant was not working, it could be waved around
until a stronger signal was transmitted. It is interesting that most
present day RFID implants in humans are located in a similar
place (the left arm or hand), even though they do not have to
be. In the James Bond film Casino Royale (the 2006 remake),
Bond himself has an implant in his left arm (Warwick, 2013a).

The RFID implant allowed the author to control lights, open
doors and be welcomed with a ‘Hello’ whenever entering the
front door (Warwick and Gasson, 2006). An implant of this kind
could be used in humans for a variety of identification purposes,
e.g. as a credit card, a car key or (as is already the case with
some other animals) a passport.

The use of implant technology to monitor people opens up a
considerable range of issues. It is now realistic to talk of tracking
individuals by means of implants using the Global Positioning
System, a wide area network or even a mobile telephone net-
work. From an ethical point of view it raises considerable ques-
tions when it is children, the elderly (e.g. those with dementia)
or prisoners who are subjected to tracking, even though this

might be deemed to be beneficial for some people (Warwick
and Gasson, 2006).

The use of implants to track people is still at the research stage.
As such devices come onto the market, there will be numerous
cases with distinct drivers. For example, there would have to be
a potential gain for a person to be tracked and their position
monitored in this way, especially if it could either save or consid-
erably enhance their life—as possibly in the case of an individual
with dementia (Warwick, 2013c¢).

Another piece of transhuman technology is described in the
work of Neil Harbisson who is colourblind. This was originally
referred to as the 'Eyeborg’ project. The technology developed
involved a head-mounted sensor that translates colour frequen-
cies into sound frequencies (Ronchi, 2009). Initially, Harbisson
memorised the frequencies related to each colour, but subse-
quently he decided to permanently attach the eyeborg to his
head, effectively meaning a small camera faces forward from
over his forehead and is connected to the back of his skull by a
metal bar. Eventually, the project was developed further so that
Harbisson was able to perceive colour saturation as well as co-
lour hues. Software was then developed that enabled Harbisson
to perceive up to 360 different hues through microtones and
saturation through different volume levels (Harbisson, 2008).

Coincidentally, another project also referred to as the ,Eyeborg’
project has been carried out by Rob Spence, who replaced one
of his eyes with an eyeball-shaped video camera. The prosthetic
eye contains a wireless transmitter that sends real-time colour
video to a remote display. Spence lost his original right eye when
playing with a gun on his grandfather's farm at the age of 13.
He therefore decided to build a miniature camera that could be
fitted inside his false eye. Spence refers to himself as ,the Eye-

borg guy'.

The camera is not connected to his optic nerve and has not re-
stored his vision in any way. Instead, it is used to record what
is in his line of sight. The current model is low resolution, and
the transmitter is weak, meaning that a receiving antenna has
to be held against his cheek to get a good signal. A better-per-
formance, higher-resolution model, complete with a stronger
transmitter and receiver, is under development.

Kevin Warwick

Kevin Warwick is Emeritus Professor at Reading and Coventry Universities. His
main research areas are artificial intelligence, biomedical systems, robotics and
cyborgs. Kevin is a Chartered Engineer who has published over 600 research
papers. His experiments into implant technology led to him being featured as
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Skopje. He received The IEE Senior Achievement Medal, the IET Mountbatten
Medal and the Ellison-Cliffe Medal from the Royal Society of Medicine.
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There are also subdermal magnetic implants (Hameed et. al.,
2010). This involves the controlled stimulation of mechanore-
ceptors by an implanted magnet manipulated through an exter-
nal electromagnetic coil. Issues such as magnetic field strength
and sensitivity are important. Implantation means that implant
durability is an important requirement. Only permanent mag-
nets retain their magnetic strength over a long period of time
and are robust to survive testing conditions. This restricts the
type of magnet that can be considered for implantation. Hard
ferrite, neodymium and alnico magnets are available, inexpen-
sive and suitable for this purpose.

The magnetic strength contributes to the amount of agitation
the implant undergoes in response to an external magnetic field
and also determines the strength of the field that is present
around the implant location. The skin on the human hand
contains a large number of low threshold mechanoreceptors
that allow humans to experience the shape, size and texture of
objects in the physical world through touch. The highest density
of mechanoreceptors is found in the fingertips, especially those
of the index and middle fingers. They are most sensitive to
frequencies in the 200-300 Hz range.

The pads of the middle and ring fingers are the preferred sites
for magnet implantation in the experiments that have been re-
ported (Hameed et. al., 2010). An interface containing a coil
mounted on a wire frame and wrapped around each finger was
designed for the generation of the magnetic fields to stimulate
movement in the magnet within the finger. The general idea
is that the output from an external sensor is used to control
the current in the coil. As the signals detected by the external
sensor change, they affect the amount of vibration experienced
through the implanted magnet (Warwick, 2013a).

Experiments have been carried out in a number of application
areas (Hameed et. al., 2010). The first, ultrasonic range informa-
tion, involves an ultrasonic ranger for navigation assistance. Dis-
tance information from the ranger is encoded via the ultrasonic
sensor as variations in the frequency of pulses. The mechanism
constitutes a practical means of supplying accurate information
about an individual's surroundings for navigational assistance.

BrainGate

The most relevant set of experiments into Transhumanism has
been carried out using the microelectrode array known as the
Utah Array, or more popularly the BrainGate. The individual elec-
trodes are 1.5 mm long and taper to a tip diameter of less than 90
microns. A number of trials have been carried out that did not use
humans as test subjects, human tests are limited to two groups of
studies at the moment. In the second set of these, the array has
been employed in a purely recording role for therapy.

Electrical activity from a few neurons monitored by the array
electrodes is decoded into a signal that enables an individual
to position a cursor on a computer screen using neural signals
for control in combination with visual feedback. The same tech-
nique was later deployed to allow the individual recipient, who
was paralysed, to operate a robot arm (Hochberg et. al., 2006;
Hochberg et.al., 2012). Recently the same implant has been em-

ployed to enable a paralysed individual to regain some control
over his own arm (Bouton et.al., 2016).

The first use of the microelectrode array (shown in Fig. 1) has
though broader implications for attempts to extend the human
recipient’s capabilities.

Fig. 1. A 100-electrode, 4x4 mm microelectrode array
(BrainGate), shown on a UK one-pence piece for scale

The present human means of communication, essentially trans-
ferring a complex electrochemical signal from one brain to an-
other via an intermediate, mechanical, slow medium (e.g.
speech), are poor, particularly lacking in speed, power and preci-
sion. Using an implant to connect a human brain to a computer
network could open up the distinct advantages of machine in-
telligence, communication and sensing abilities to the implanted
individual (Warwick, 2013a).

As a step towards a broader concept of brain-computer interac-
tion, a micro-electrode array (as shown in Fig. 1) was implanted
into the median nerve fibres of a healthy human individual (the
author) in the course of two hours of neurosurgery to test bi-
directional functionality in a series of experiments. Stimulation
current applied directly into the nervous system allowed infor-
mation to be sent to the user, while control signals were decoded
from neural activity in the region of the electrodes (Warwick et.
al., 2003). A number of trials were undertaken successfully using
this setup (Warwick et. al., 2004).

In particular (Warwick, 2013a; Warwick, 2013b):

1. Extra-sensory (ultrasonic) input was successfully imple-
mented.

2. Extended control of a robotic hand across the internet was
achieved, with feedback from the robotic fingertips being
sent back as neural stimulation for a sense of force being ap-
plied to an object (achieved between Columbia University,
New York (USA) and Reading University, England).

3. A form of telegraphic communication directly between the
nervous systems of two humans (the author's wife assisted)

was performed (Warwick et. al., 2004).

4. A wheelchair was successfully driven around by means of
neural signals.
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5. The colour of jewellery was changed as a result of neural
signals — also the behaviour of a collection of small robots.

In the above cases, the trial could be described as useful for
purely therapeutic reasons, e.g. the ultrasonic sensory input
might be of use to an individual who is blind, while telegraphic
communication might be beneficial to people with certain forms
of motor neurone disease. Each trial can, however, also be seen
as a potential form of enhancement beyond the human norm
for an individual. The author did not need to have the implant
for medical reasons in order to overcome a problem; the experi-
mentation was carried out purely for the purposes of scientific
exploration.

Transhumanist enhancement with the aid of brain-computer in-
terfaces introduces all sorts of new technological and intellectual
opportunities, but it also throws up different ethical concerns
(Warwick, 2003). While the vast majority of present day hu-
mans are perfectly happy for interfaces, such as the BrainGate,
to be used in therapy, the picture is not as clear when it comes
to enhancement.

Conclusions

Linking technology with humankind can be seen as humans act-
ing as eccentric living beings. The appearance of transhumans
can be seen as being unwarranted ,metaphysical’ speculation
(Coolen 2001). On the other hand it could be felt that human-
kind is itself at stake (Warwick 1998; Cerqui 2001). A viewpoint
can be taken that either it is perfectly acceptable to upgrade hu-
mans, turning them into Transhumans, with all the enhanced
capabilities that this offers (Warwick 2002), or conversely that
humankind is just fine as it is and should not be tampered with
(Cerqui 2001).

The important point here is that we are considering not only a
physical extension of human capabilities but also a completely
different basis on which the Transhuman brain operates in a
mixed human, machine fashion. Physical extensions can give
a human capabilities that they would not themselves normally
possess, but when the nature of the brain itself is altered the sit-
uation is a very different one. Such a Transhuman would have
a different foundation on which any thoughts would be con-
ceived in the first place. From an individualistic viewpoint there-
fore, as long as | am myself a Transhuman | am happy with the
situation. Those who wish to remain human however may not
be so happy.

It could be argued that humans are already digitally enhanced
by current technology (Clark 2004) and to some extent this
may, in any case, alter morals. Yet despite this for the most part
things have remained the same. The big difference with regard
to transhumans though is that their brain is part human part
machine and hence the epicentre of moral and ethical decision
making is no longer of purely human form.

One aspect is that a transhuman would most likely have a brain,
which is not stand alone, but rather is connected directly to a
network. The leading question realistically is therefore is it mor-
ally acceptable for transhumans to give up their individuality and
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become mere nodes on an intelligent machine network. This is of
course as much of a question for transhumans as it is for humans.
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Michael Hrenka, Benjamin Eidam, Steven Barwolf

Prothesen und Implantate aus einer transhumanen Perspektive

Der Transhumanismus beschiftigt sich unter anderem damit, wie Menschen ein ldngeres, gesiinderes und damit selbstbestimmteres
Leben erméglicht werden kann. Das Themenfeld der Prothetik und der Implantate ist daher duBert relevant, da moderne Prothesen
und Exoskelette Betroffenen bei einer Vielzahl kérperlicher Beeintrdchtigungen helfen kénnen, die Folgen einer Erkrankung zu mil-
dern und das Leben im Alltag deutlich zu erleichtern. Da es im Transhumanismus auch um die Verbesserung des Menschen durch
fortschrittliche Technologien geht, werden nicht nur medizinische Anwendungen, sondern auch die Méglichkeiten des Enhance-
ments betrachtet. Von Neuroimplantaten (iber kiinstliche Herzen bis hin zu Prothesen aus dem 3D-Drucker stellen wir den aktuellen
Stand der Technik dar, auch was wirtschaftliche Aspekte betrifft. Das Recht auf Enhancements begriinden wir durch das Recht auf
morphologische Freiheit und legen unsere politischen Positionen diesbeziiglich dar. Weil sich das Problem der Sicherheit der Pati-
enten mit deren morphologischer Freiheit thematisch (iberschneidet, wird dies im Anschluss behandelt. AbschlieBend widmen wir
uns gesellschaftlichen Fragestellungen, etwa denen nach der Verantwortung im Umgang mit fortschrittlichen Prothesen und Implan-
taten, sowie der zu erreichenden Gerechtigkeit, dass medizinische Errungenschaften und technische Méglichkeiten allen Menschen

zur Verfligung gestellt werden.

Es ist Donnerstag, der 12. Juni 2014, als ein Milliardenpublikum
dabei zusieht, wie ein querschnittsgeldhmter Jugendlicher den
symbolischen AnstoR zur 20. FuBballweltmeisterschaft ausfiihrt
— mithilfe eines Exoskeletts, das er allein mit seinen Gedanken
steuert.

Moderne Prothesen, Orthesen, Implantate und Roboteranziige
konnen Betroffenen bei einer Vielzahl korperlicher Beeintrachti-
gungen helfen, die Folgen einer Erkrankung zu mildern und das
Leben im Alltag deutlich zu erleichtern. Fast taglich kann man
neueste medizinische Erfolge auf diesem Gebiet nachlesen: Von
Nervenregeneration und Neuroprothesen Gber Netzhaut-Chips,
Cochlea-Implantate sowie kiinstliche Herzen bis hin zu bioni-
schen Prothesen aus dem 3D-Drucker und Exoskeletten, die zu-
satzliche Kraft verleihen.

Die Verschmelzung von Mensch und Technik hat bereits begon-
nen und schreitet beschleunigt voran. Lesebrillen werden schon
seit iber 700 Jahren getragen und immer mehr Menschen kom-
men heute sowie in naher Zukunft in den Genuss von neuar-
tigen Prothesen und Implantaten zur Wiederherstellung bzw.
Verbesserung ihrer Gesundheit oder gar zur Verdnderung ihres
Aussehens oder zur Erweiterung ihrer Sinne und Gehirnfunkti-
onen.

Wenn ein Computer tiber Elektroden Hirnstrome lesen und deu-
ten kann, vermag er aber nicht nur Geldhmten die nattrliche Be-
weglichkeit zurlickzugeben; wenn ein Neuroimplantat die Leis-
tungsfahigkeit des Gehirns verbessern kann, so profitieren nicht
nur Parkinson-Patienten davon. Die neuen Errungenschaften
der Medizin kénnen auch Gesunden zu tibermenschlichen Kréf-
ten verhelfen.

Doch diese Tatsache, dass auch Gesunde, ganz normale Men-
schen, im Prinzip von neuen medizinischen Entwicklungen pro-
fitieren kdnnen, wirft teilweise ein moralisches Dilemma auf;
zumal viele Fragen bezlglich Sicherheit, Eigentumsrechten, Kos-
ten, Abhangigkeiten und morphologischer Freiheit lange noch
nicht geklart sind.

Besonders der Informatik kommt bei der Diskussion um Mog-
lichkeiten und Chancen einerseits sowie Verantwortung und
Risiken von Implantaten und Prothesen andererseits eine ent-
scheidende Bedeutung zu, da sie wesentliche Elemente zur tech-

nischen Umsetzung zahlreicher neuer Erfindungen zur Verbesse-
rung der Lebensqualitdt auf diesem Gebiet liefert.

Zum Transhumanismus

Der Wissenschaft wachsen langsam, aber zunehmend schnel-
ler, die Mittel zu, das Ziel eines ,, Ubermenschen* tatsichlich zu
erreichen — allerdings keineswegs immer ethisch unbedenklich
und ohne gewisse Risiken. Was miissen wir also heute tun, um
fur morgen vorbereitet zu sein? Welche Fragen missen wir jetzt
stellen, um in Zukunft, und vor allem rechtzeitig, Antworten zu
haben?

Eine philosophische Denkrichtung, die dabei regelmaRig im Ge-
sprach ist, ist der Transhumanismus, der im Allgemeinen unter
anderem die Grenzen menschlicher Méglichkeiten durch den
Einsatz von Wissenschaft und Technologie erweitern mochte.

Der australische Medizin-Ethiker Julian Savulescu (*1963) sieht
es sogar als unsere moralische Pflicht an, die Menschheit zu op-
timieren. Auch abseits der reinen Biologie bringt nach Uberzeu-
gung des bekannten US-amerikanischen Autors, Erfinders und
Futuristen Raymond ,Ray* Kurzweil (*1948) vor allem die mo-
lekulare Nanotechnologie die abschlieBende Verwandlung des
Menschen in ein Superwesen, wobei bereits in 10 bis 20 Jahren
winzige Roboter schrittweise die Funktionen biologischer Or-
gane erweitern oder sogar ganz Uibernehmen und Ubertreffen
sollen.

Obwohl der Transhumanismus keine vollkommen homogene
Strémung ist, eint Transhumane bzw. Transhumanisten welt-
weit im Allgemeinen das Streben nach einem langen, gesunden
und lebenswerteren Leben sowie eine positive Entwicklung von
Mensch und Gesellschaft durch Wissenschaft und Technik; auf
dieser Grundlage lassen sich einige charakteristische Merkmale
dieser philosophischen Denkrichtung herausstellen.

Der Transhumanismus orientiert sich an vielen modernen huma-
nistischen Idealen (wie der rationalen Vernunft oder einer um-
fassenden Bildung) sowie der Anerkennung und der respekt-
vollen Wertschédtzung allen Lebens — sei es menschlicher oder
nichtmenschlicher Art. Darliber hinaus hélt er wissenschaftli-
chen, technologischen aber auch gesellschaftlichen Fortschritt
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sowie ein gluckliches, selbstbestimmtes und erfllltes Leben in
Gesundheit, Wohlstand und Freiheit, dazu im Einklang mit der
Natur, fir erstrebenswert; und zwar ohne spezielle Ausnahmen
und ohne Zwaénge, ohne willklrlich gezogene Grenzen oder
ideologische Beschrankungen.

Im Angesicht einer sich immer schneller und tiefgreifender an-
dernden menschlichen Umwelt erkennt der Transhumanismus
die radikalen und weitreichenden Anderungen in Beschaffenheit
und Moglichkeiten des Lebens durch Forschung, Wissenschaft
und Technologie sowie die Bedeutung und Chancen einer glo-
bal vernetzten heterogenen Weltgemeinschaft. Er setzt sich da-
her daflr ein, gegenwartige und zu erwartende zukiinftige Ent-
wicklungen sowie ihre Auswirkungen rational und systematisch
zu erforschen und bei der Zukunftsplanung zu bertcksichtigen,
damit deren Moglichkeiten sinnvoll fur die Gesellschaft nutzbar
gemacht sowie verantwortungsvolle Entscheidungen mit Weit-
blick getroffen werden kénnen. Der Transhumanismus definiert
sich dabei auRerdem und auch gerade deshalb durch eine viel-
faltige, soziale und freiheitliche Gemeinschaft, die sowohl Basis
als auch Ziel von Befahigung und Entwicklung ist.

Unter Beachtung eventueller Risiken und ethischer Aspekte
tritt der Transhumanismus im Sinne einer ,, Verpflichtung zum
Fortschritt" dafur ein, die Grenzen menschlicher Moglichkeiten
durch den Einsatz neuer technologischer Verfahren und wissen-
schaftlicher Erkenntnisse zu erweitern. Dies soll es jedem Men-
schen in Zukunft ermoglichen, seine Lebensqualitdt individuell
zu verbessern sowie seine physischen und geistigen Fahigkei-
ten selbst bestimmen und bisher grundlegende menschliche Ein-
schrankungen Uberwinden zu konnen. Eines ist jedenfalls klar:
Die Welt verdndert sich seit jeher, Wandel und Veranderung sind
grundlegende Bestandteile unseres Lebens; auch Menschen und
ihre Moglichkeiten werden sich verdndern. Die Frage ist nur:
Wie kénnen wir dies fir uns positiv nutzen?

Aktuelle technologische Entwicklung

Seit Tausenden von Jahren nutzen Menschen zur Wiederherstel-
lung oder sogar Verbesserung der natiirlichen Kérperfunktionen
unterschiedlichste Prothesen und andere technische Hilfsmittel,
die sich seitdem stetig weiterentwickelt haben. In den letzten
Jahren hat sich der Fortschritt auf dem Gebiet der Prothetik, zu-
sammen mit der allgemeinen technologischen Entwicklung, al-
lerdings enorm beschleunigt.

Es sind hier aktuell zwei interessante Trends feststellbar: Zum ei-
nen funktionieren immer mehr Implantate und Prothesen bes-
ser als die Korperteile, die sie ersetzen, und zum anderen wer-
den die kiinstlichen Bestandteile auch immer giinstiger in ihrer
Herstellung.

Bezliglich des ersten Trends I&sst sich sagen, dass es inzwischen
tatsachlich auch , Enhancement-Prothesen” gibt bzw. solche in
Entwicklung sind, die nicht nur K&rperteile ersetzen und eventu-
ell noch verbessern, sondern sogar die urspriinglichen menschli-
chen Fahigkeiten betrachtlich erweitern.

So konnte man bis vor kurzem mit bionischen Augen kaum
mehr als einen schwarz-weiBen Pixelbrei wahrnehmen, doch
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mittlerweile steht die Wissenschaft an der Schwelle zur erwei-
terten Wahrnehmung des Lichtspektrums. Dass sich das Gehirn
an ein weites Spektrum von verschiedensten Szenarien anpasst,
wissen wir bereits, doch was bedeutet es — auf so vielen Ebenen
— wenn wir auf einmal Infrarotstrahlung und ultraviolettes Licht
sehen und Ultraschall héren kdnnten?

RFID-Chips unter der Haut, Herzschrittmacher, Cochlea-Implan-
tate und kinstliche Gelenke zahlen seit Langem zu bekannter
medizinischer Routine,"? doch die jetzige Generation von ,bio-
logischen Ersatzteilen” geht viele Schritte weiter,® sie erméglicht
das Erleben von bisher kaum vorstellbaren, geschweige denn er-
lebbaren, Dingen.*

Bereits in der aktiven Testphase sind beispielsweise die Wahr-
nehmung des eigenen Blutzuckerspiegels oder des Zustands ei-
nes elektronischen Geréts.> Die Frage, die diese Entwicklung
aufwirft, ist die Frage, inwieweit Ungleichbehandlung sich jetzt
ins andere Extrem verlagert, da kunstlich ,erweiterte” Men-
schen auch einen vollkommen anderen Handlungsspielraum be-
sitzen. Man kann und sollte diese Entwicklung allerdings trotz
dieser Moglichkeit positiv sehen, da sie es prinzipiell jedem er-
moglicht, transzendente Erlebnisse zu haben.

Der zweite feststellbare grofe Trend bezieht sich auf Breiten-
verfligbarkeit und Kostenentwicklung von vielen Prothesenar-
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ten. So werden einige der oben genannten Entwicklungen, und
viele weitere, immer schneller immer einfacher verftigbar, und
— das ist die groRte Verdnderung — sehr schnell extrem giinstig
im Vergleich zum bisher vorherrschenden Niveau. Die Kosten
fur Gliederprothesen liegen aktuell fast immer im hohen fiinf-
stelligen Bereich; doch dank neuer Technologien, neuer Mate-
rialien und neuer Zugangswege zu diesen konnen die Kosten
mittlerweile oftmals in einen niedrigen dreistelligen Bereich ge-
bracht werden. Konkret hat diese Entwicklung der Erfinder Eas-
ton LaChappelle im groBen Stil vorangetrieben; er hat eine Pro-
these gefertigt, die statt 80 000 Dollar nur noch wenige hundert
Dollar kostet — trotz individueller Anpassung und Beratung usw.®
Forscher und Entwickler sind mittlerweile sogar an einem Punkt
angelangt, an dem jeder daheim selbst die benétigte Prothese
konstruieren und anpassen kann — Zeit, Ressourcen und Vorwis-
sen vorausgesetzt.

Eine weitere Méglichkeit zeigt Amos Dudley auf, ein Student,
der aus Geldknappheit einfach seine eigenen Zahnprothesen
entwickelt und eingesetzt hat; zu einem Bruchteil der Kosten
und in einem Bruchteil der sonst Ublichen Zeit.”

Auch im Bereich der Bio- bzw. Organtechnologien kann man
mittel- bis langfristig eine dhnliche Entwicklung erkennen. Die
grundlegenden Technologien besitzt die Menschheit bereits
seit geraumer Zeit.®? Disruptive Potenziale, wie die erlduterten,
schlummern aktuell in der gesamten Branche.™ Und auch wenn
diese Entwicklungen natirlich erst der Anfang sind, zeigen sie
doch bereits heute, was méglich ist und wohin die , Reise gehen
kann* und sollte.

Wir haben Hilfsmittel wie den 3D- und bald auch den 4D-
Druck,"2 3D-Scanning, Crowdfunding, Open-Source-Design-
Plattformen, Echtzeitkommunikation und Mdoglichkeiten zum
Wissenserwerb in einem nie dagewesenen Umfang — das mis-
sen wir nutzen! Denn die sich daraus ergebenden Chancen soll-
ten jedem zur Verfligung stehen, wenn er sie benétigt.” Des-
halb missen die sich bietenden Méglichkeiten zur Entwicklung
und Bereitstellung dieser Verbesserungen jedermann zugénglich
gemacht werden.

Ein weiterer Vorteil unserer heutigen Technologien ist die fast in
Echtzeit mégliche Verdnderung und Anpassung eigener Ideen.
Ist ein Design erst einmal auf Plattformen wie Thingiverse vor-
handen oder wird direkt, beispielsweise via Dropbox oder Fa-
cebook, geteilt, kann es jeder verbessern; so kdnnen innerhalb
weniger Tage viele unglaublich gute Entwrfe entstehen, die im
Zweifel durch eine Crowdfundingkampagne finanziert werden
kénnen. Die Chancen, Menschen zu helfen, waren noch nie so
groB und so gut wie heute.

Doch wenn unsere Moglichkeiten sich derart rasant erweitern
und derart schnell fur jeden zuganglich werden, wo wird uns
dies hinftihren?

Man kann hierbei vor allem gesellschaftskritische Aspekte er-
kennen. Denn sobald erschwingliche erweiternde Prothetik all-
gemein verfligbar ist, hat die Gesellschaft moglicherweise das
gleiche Problem wie schon heute mit Menschen, die sich ge-
notigt sehen, verschiedene Substanzen zur Steigerung der geis-
tigen Leistungsfahigkeit einzunehmen.™ Man kann argumen-

tieren, dass wir bereits mit diesen verhéltnisméBig einfachen
Mitteln andere Arten von Menschen schaffen.

Streng genommen machen wir dies seit den ersten Prothesen
bereits, denn wer weil}, wie die eingesetzten Werkstoffe mit
den Koérpern wechselwirken, welche Gene durch implantierte
Herzschrittmacher und Titanhiftgelenke an- oder ausgeschal-
tet werden? Und wie wird dies erst mit erweiterten Sinnen und
verbesserten Interaktionsmoglichkeiten? Wie wird ein Arm, der
hundertmal belastbarer als normal ist, unseren Alltag verdn-
dern? Kénnen wir die potenziellen Auswirkungen auch nur im
Entferntesten absehen?

Die Frage, die Juan Enriquez in seinem TED-Talk' gestellt hat,
stellt sich daher anders: Die Frage ist nicht, ob unsere Kinder
eine andere Spezies als wir sein werden, sondern ob unsere mo-
mentan ,Schwéchsten” systematisch dabei sind, sich in eine an-
dere Spezies zu entwickeln. Denn diese sind die Ersten, die von
vielen unserer neuen Technologien am meisten profitieren.

Eines kann man momentan mit Sicherheit sagen: Die Zeiten, in
denen wir einfach nur versucht haben, die normale Funktionali-
tat von Kérperteilen wiederherzustellen, sind zu Ende. Moglicher-
weise erleben wir damit aktuell, neben direkten Eingriffen in die
Biologie, in Echtzeit eine weitere Facette der Evolution des Men-
schen. Wenn wir addquat mit den neuen technologischen Mog-
lichkeiten umgehen, kann eines Tages vielleicht jeder unbeschwert
und schneller als ein Rennpferd laufen, sofern er das méchte.¢

Morphologische Freiheit

Das Konzept der morphologischen Freiheit wurde in den 90ern
vom transhumanistischen Philosophen Max More (*1964) ge-
pragt, und meint die Freiheit, den eigenen Kérper durch Tech-
nologie nach Belieben verdndern zu dirfen. Seine Begriindung
erfahrt das Prinzip der morphologischen Freiheit im Recht auf
personliche Freiheit und Selbstbestimmung. Als unumstrittener
Eigentimer seines Korpers soll jeder Mensch, so weit wie ver-
niinftig und praktisch moglich, tber eben diesen verfiigen, und
ihn nach seinen eigenen Vorstellungen verdndern dirfen.

Wo hat morphologische Freiheit ihre Grenzen? Sieht man mor-
phologische Freiheit als Freiheitsrecht an, so ist dieses verntinf-
tigerweise dort begrenzt, wo die Freiheit anderer unangemes-
sen eingeschrankt wird. Dies ist vor allem dann der Fall, wenn
eine Korpermodifikation fur andere gefahrlich werden kann. Der
Staat hat in solchen Féllen das Recht regulierend einzugreifen,
wie dies auch in anderen Situationen der Fall ist: Kraftfahrzeuge
und Waffen durfen beispielsweise nur nach Erwerb einer ange-
messenen Lizenz geflihrt werden.

Zundchst einmal tritt die morphologische Freiheit als negative
Freiheit in Erscheinung, welche es dem Staat untersagt, unan-
gemessene oder willkiirliche Verbote oder Gebote beziiglich der
Veranderung des eigenen Korpers zu setzen. Andererseits stellt
sich auch nattrlicherweise die Frage, ob morphologische Freiheit
positiv zu verstehen ist, als Anrecht auf gewisse erwiinschte Kor-
permodifikationen. Ein solches Anrecht scheint jedoch im Wi-
derspruch zu stehen mit der allgemeinen Leitlinie, dass nur me-
dizinisch notwendige Eingriffe durch die Allgemeinheit zu tragen
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sind. Optionale Kérpermodifikationen scheinen das Kriterium
der medizinischen Notwendigkeit nicht zu erfllen. Kann dieser
Widerspruch tiberwunden werden?

Eine auf Freiheitlichkeit ausgerichtete Medizin und Solidarge-
meinschaft kdnnte tatsachlich die Lésung sein. Sofern man die
Erhdhung menschlicher Freiheit als Maxime der Medizin auf-
fasst, ergibt eine positive Interpretation morphologischer Frei-
heit durchaus Sinn. In diesem Kontext sehen wir Freiheit als
prinzipiell quantifizierbare GroRe, welche durch die Anzahl der
Handlungsmoglichkeiten eines Individuums definiert ist. Krank-
heiten und Behinderungen schranken die Mdglichkeiten eines
Individuums zumindest teilweise ein. Daher ist es offensichtlich
eine gute Idee, zu versuchen, Krankheiten und Behinderungen
zu heilen, oder zumindest abzumildern.

Andererseits sind die Moglichkeiten, die Menschen offen ste-
hen, prinzipiell durch die Eigenheiten unserer Physiologie einge-
schrénkt. Die Grenzen unserer kérperlichen und geistigen Mog-
lichkeiten, sowie unserer Wahrnehmungsfahigkeit, lassen sich
schon jetzt durch Technologie teilweise verschieben. In Zukunft
werden wir vor der Aufgabe stehen, unsere eigenen Grenzen
durch immer beeindruckendere technologische Mdglichkeiten
wieder und wieder zu erweitern und neu zu setzen.

Wie lasst sich beurteilen, wie sinnvoll und forderungswiirdig sol-
che Enhancements sind, welche darauf abzielen, die Fahigkeiten
und Méoglichkeiten des Menschen zu erweitern? Zundchst ein-
mal sollte man abschdtzen, wie die Gesamtfreiheit des jeweili-
gen Individuums durch ein bestimmtes Enhancement verandert
wird. Handelt es sich nur um eine modische Spielerei, oder um
eine wertvolle Bereicherung? Gerade bei Implantaten, welche

es ermoglichen, wichtige Vitaldaten aufzuzeichnen oder geistige
Fahigkeiten zu erweitern, wird schnell klar, dass solche Enhan-
cements sowohl fir das Individuum als auch die Gesellschaft als
Ganzes duBerst wertvoll und erstrebenswert sein kénnen.

Als sinnvolle RichtgroRe, ob die Kosten fiir ein Enhancement
oder auch nur fiir eine , konventionelle" Prothese, von Kranken-
kassen ibernommen werden sollte, kann der , Freiheitszuwachs
pro Euro" (im Folgenden mit FpE abgekirzt) herangezogen
werden. Naturlich ist es duferst schwer, Abstrakta wie ,, Freiheit"
zahlenméaRig abzuschatzen, aber als verntnftige RichtgroRe, die
stets nach bestem Wissen und Gewissen angewandt werden
sollte, durfte der individuelle FpE hinreichend nutzlich, praktika-
bel, und gerecht sein. Liegt der FpE fur ein Enhancement tber
einer gewissen Schwelle, sollten die Kosten dafiir von den Kran-
kenkassen grundsatzlich tibernommen werden.

Sicherheit

Wie praktisch alle Technologien bergen Prothesen und Implan-
tate gewisse Risiken. Bei elektronischen Prothesen und Implan-
taten besteht grundsatzlich das Problem, dass diese von Schad-
software befallen werden kénnen. Der stringenten Umsetzung
hochster Sicherheitsstandards fiir Prothesen und Implantate fallt
eine groBe Bedeutung zu, da Nachléssigkeiten in diesem Bereich
durchaus letale Folgen haben kénnen.

Sicherheitstechnisch hat Open-Source-Software durchaus er-
hebliche Vorteile. Allerdings ist die Finanzierung professioneller
Open-Source-Software meist eine sehr diffizile Angelegenheit.
Eine Verpflichtung, fur Prothesen und Implantate nur Open-

Michael Hrenka, Benjamin Eidam und Steven Barwolf
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Das Bestreben ist es dabei, durch das Prinzip der 6ffentlichen Wissenschaft, zusammen mit Experten
und gemeinsam als demokratische Gesellschaft, Losungskonzepte fuir aktuelle und zukinftige Pro-
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Source-Software verwenden zu dirfen, kénnte die Situation
durchaus verbessern. Was Patienten jedenfalls nicht wollen, sind
geheime Backdoors, die von Unternehmen oder Regierungen in
ihre Prothesen und Implantate eingeschleust werden und deren
Manipulation oder auch nur das Sammeln persénlicher medizi-
nischer Daten erlauben.

Auch die gezielte Forderung und Férderung von Sicherheitsstan-
dards, auch abgesehen von der Frage, ob die eingesetzte Soft-
ware Open Source oder proprietdr sein soll, ist sicher im Inter-
esse von Patienten.

Soziales

Droht die Schere zwischen Arm und Reich noch weiter ausei-
nanderzugehen, sobald sich Reiche mit Technologie noch wei-
ter aufriisten? Grundsatzlich entsteht durch die Moglichkeit von
Enhancements eine neue Dimension, in welcher sich Reiche von
Armen abheben kénnen. Allerdings kénnen durch Prinzipien
wie die finanzielle Forderung von Freiheit die praktischen Un-
terschiede zwischen Arm und Reich zumindest abgemildert wer-
den. Zusétzlich kann dieser Entwicklung durch die rapide Ver-
breitung von Technologien und deren Zugéanglichkeit fiir jeden
entgegengewirkt werden.

Wenn Enhancements flr alle 6konomisch erschwinglich sind,
entsteht durch eine zunehmende , Cyborgisierung" der Gesell-
schaft potenziell ein Zugzwang, mit gewissen allgemein erwar-

teten Enhancements mitzuziehen.

Morphologische Freiheit muss aber auch bedeuten, dass man

Thomas Damberger

sich bewusst gegen medizinische Eingriffe und Enhancement
entscheiden kann, selbst wenn dies negative gesellschaftliche
Folgen nach sich ziehen kann. Letztendlich sollten wir den Wert
von Freiheit und Vielfalt betonen, um gezielt all die Chancen zu
nutzen, die sich uns bieten.
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Zur Information: Der blinde Fleck im Transhumanismus

Der Begriff Informatik /édsst sich auf das lateinische in formatio (Ein-Bildung) zuriickfiihren. Bildung ist aus humanistischer Perspekti-
ve Mittel zum Zweck, das Menschliche im Menschen hervorzubringen und zu vervollkommnen. In Abgrenzung dazu zielt der Trans-
humanismus darauf ab, dasjenige, was den Menschen in seinem Menschsein begrenzt, mithilfe neuer Technologien zu tiberwinden.
Zu diesen neuen Technologien gehért die Informationstechnologie. Sie bietet grundsétzlich die Méglichkeit, die Welt in die denkbar
kleinsten Bestandteile zu zerlegen — in Nullen und Einsen — um aus diesen wiederum génzlich neuartige Welten zu generieren.
Der Mensch als Informatiker nimmt die Rolle eines Schépfers an, dem allerdings die Mdéglichkeit verwehrt bleibt, selbst Teil seiner
Schépfung zu sein. Als kérperliches Wesen kann er nicht in die von ihm geschaffene virtuelle Welt (ibergehen. Aus transhumanis-
tischer Perspektive eréffnet sich nun mithilfe der sogenannten Gehirnemulation unter bestimmten Umstdnden die Mdglichkeit, die
Biologie génzlich zu tiberwinden und vollstindig virtuell zu existieren. Damit wiirde der Mensch nicht nur neue Welten schaffen,
sondern sich selbst transzendierend in die von ihm geschaffenen Welten hineinbilden.

Der Beitrag wird die Méglichkeiten der Gehirnemulation aus informationspéddagogischer Perspektive beleuchten, dabei wird unter
Beriicksichtigung aktueller deutsch- und englischsprachiger Publikationen insbesondere die enge Verbindung zwischen Bildung,
Informatik und Transhumanismus herausgearbeitet.

Uploading & Upshifting seinem Zarathustra in den Mund legt, kann als ein wesentli-
cher Gedanke des Transhumanismus verstanden werden: , Der
Mensch ist ein Seil, gekniipft zwischen Thier und Ubermensch, -
ein Seil Uber einem Abgrunde. [...] Was groB ist am Menschen,
das ist, dass er eine Briicke und kein Zweck ist: was geliebt wer-

den kann am Menschen, das ist, dass er ein Ubergang und ein

Also sprach Zarathustra lautet der Titel des wohl bekanntesten
Werkes, das Friedrich Nietzsche verfasst hat, bevor ihn Ende
der 1880er-Jahre die geistige Umnachtung und schlieflich im
Jahr 1900 der Tod heimsuchte. Was Nietzsche in dieser Schrift
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Untergang ist." (Nietzsche [1885] 1999, 16f.; Hervorhebung
im Original). Der Transhumanismus ist eine Bewegung, deren
Ziel darin besteht, den Menschen zu (iberwinden. Diese Uber-
windung soll mithilfe neuer Technologien geschehen, zu denen
neben der Nano-, Bio- und Gentechnologie (um nur einige zu
nennen) auch die Informationstechnologie zahlt. Aus transhu-
manistischer Perspektive ist der Mensch, genauer: das Mensch-
sein, ein enormes Potenzial, das sich gegenwartig allerdings nur
unzureichend entfalten kann, da es durch die Biologie begrenzt
ist. Diese Grenzen gilt es zu erkennen, zu bestimmen und mit-
hilfe besagter neuer Technologien aufzuheben.

Die aktuelle Version der Transhumanist Declaration, die 1998
u.a. von Nick Bostrom, Max More und Anders Sandberg verfasst
und im Laufe der Jahre immer wieder modifiziert wurde, héilt
diesbezliglich gleich zu Anfang folgendes fest: ,We envision the
posibility of broadening human potential by overcoming aging,
cognitive shortcomings, involuntary suffering, and our confine-
ment on planet Earth. [...] We believe that humanity’s poten-
tial is still mostly unrealized. There are possible scenarios that
lead to wonderful and exceedingly worthwhile enhanced hu-
man conditions.” (Various 2013, 54). Werden die Grenzen, die
das menschliche Potenzial an seiner Entfaltung hindern, mehr
und mehr Gberwunden, wartet am Ende ein posthumanes We-
sen, das, vollkommen unabhdngig von der biologischen Mate-
rialitat, rein virtuell existiert. Anders formuliert: Das menschliche
Bewusstsein und mithin sdmtliche Informationen, die im Gehirn
vorliegen, werden gescannt und auf einen nicht-biologischen
Datentrager hochgeladen. Die Bezeichnung flr diese radikale
Transzendierung des Menschen lautet Gehirnemulation (engl.:
whole brain emulation) (vgl. Ferrando 2014, 221).

Es gibt hauptsdchlich zwei Ansatze, die mit Blick auf eine Ge-
hirnemulation verfolgt werden. Der erste, radikalere Ansatz
besteht im sogenannten Uploading. Grundlegend fur das Up-
loading ist zundchst einmal, die Funktionsweise des Gehirns
moglichst vollstandig zu erfassen. Seit 2013 wird das im Rahmen
von zwei groRen internationalen Projekten angestrebt: dem in
den USA initiierten und mit 3 Milliarden US-Dollar geférderten
Projekt Brain Research through Advancing Innovative Neuro-
technologies (BRAIN), bei dem die elektrischen Schaltkreise des
Gehirns kartiert werden sollen, und dem mit fast 1,2 Milliar-
den Euro geforderten Projekt der Europdischen Union mit dem
Titel Human Brain Project (HBP), bei dem Uber 100 internati-
onale Forschungseinrichtungen und Firmen beteiligt sind. Ziel
des Human Brain Project ist es, das menschliche Gehirn mithilfe
von Computertechnologie zu simulieren bzw. nachzubauen. In
beiden Féllen haben wir es also mit dem sogenannten Reverse
Engineering zu tun (vgl. Kaku 2014, 362ff.). Ist die Funktions-
weise des Gehirns grundsétzlich erkannt, wird in einem néchs-
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ten Schritt das Gehirn im Rahmen einer Hochdurchsatz-Mikro-
skopie gescannt. Die gewonnenen Daten werden anschliefend
in ein dreidimensionales Modell mit allen relevanten neurokom-
putationalen Elementen tbersetzt und zuletzt mithilfe einer ent-
sprechenden leistungsfahigen Hardware simuliert (vgl. Bostrom
2014, 52). Es erweist sich allerdings als problematisch, dass zu-
mindest zum gegenwadrtigen Zeitpunkt das Scannen des Ge-
hirns, um es fur das Uploading vorzubereiten, unweigerlich mit
dessen Zerstorung einhergeht. Abgesehen davon ist die fur die
Simulation eines menschlichen Gehirns benétigte Rechenleis-
tung voraussichtlich friihestens Mitte des 21. Jahrhunderts ver-
flgbar (vgl. KeRler & Sandberg 2015).

Die zweite Moglichkeit, den Geist in die Maschine zu Uber-
tragen, wird als Upshifting bezeichnet. Voraussetzung flir das
Upshifting sind Brain-computer-interfaces (BCl), die es ermogli-
chen, mithilfe von invasiven und nicht-invasiven Verfahren Ge-
hirnaktivititen zu erfassen und so umzuwandeln, dass damit
z.B. Sprachprogramme gesteuert oder Prothesen bewegt wer-
den konnen. Eingesetzt werden Mensch-Computer-Schnitt-
stellen in erster Linie zu therapeutischen und kompensatori-
schen Zwecken, beispielsweise bei Menschen, die in Folge eines
Schlaganfalls am Locked-in-Syndrom leiden. Es wére aber auch
vorstellbar, gesunde Menschen mit Hilfe von BCI mit der Technik
zu verbinden. Mit einer Verbesserung der Hard- und Software
konnten nach und nach immer mehr Funktionen an die klassi-
sche oder transklassische Maschine Ubertragen werden, so dass
»das biologische Gehirn mehr und mehr zu einer bloRen Schnitt-
stelle zum Korper [wird] [...], wéhrend der tiberwiegende An-
teil der Persoénlichkeit in die externen Computer migriert” (Koch
2013, 150).

Der informierte (Uber-)Mensch

Der Transhumanismus arbeitet mit einer funktionalistischen Vor-
stellung vom Menschen, d.h. das, was den Menschen auszeich-
net, sind die Funktionen, die sein Gehirn hervorbringt. Diese
Funktionen kénnen erfasst werden, indem das Gehirn méglichst
vollstidndig begriffen wird, indem also die Form, die Funktions-
weise und die Interaktionen der Neuronen, der Botenstoffe usw.
erkannt werden. Funktionen und Muster bzw. Formen sichtbar
zu machen, von der biologischen Materialitdt — der Wetware —
zu extrahieren und auf ein anderes Material zu (ibertragen, er-
weist sich als Aufgabe derer, die sich die Gehirnemulation zum
Ziel gesetzt haben. Die Ubertragung von Muster bzw. Formen
auf ein anderes Medium kann durchaus als Information bezeich-
net werden. Das lateinische Wort informatio, das dem Begriff
Information zugrunde liegt, hat zwei Bedeutungen. Es meint
zum einen formen, bilden, eine Gestalt geben. Dieser eigent-
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lichen Bedeutung steht eine Uibertragene Bedeutung gegeniber,
die heute fast ausschlieBlich genutzt wird: durch Unterweisung
bilden bzw. unterrichten.

Nun besteht die humanistische Auffassung vom Menschen da-
rin, dass es sich beim Homo sapiens noch nicht um einen Men-
schen im eigentlichen Sinne handelt, sondern vor allem um eine
Moglichkeit zum Menschsein. Das klingt verwirrend, und diese
Verwirrung hat Immanuel Kant 1803 pointiert mit einem Satz
auf die Spitze getrieben: ,, Der Mensch", schreibt Kant, ,kann
nur Mensch werden durch Erziehung.” (Kant 1984 [1803], 29).
Informatio im Sinne eines Bildens durch Unterweisung kann
dazu fuhren, dass aus dem moglichen Menschen ein wirklicher
Mensch wird, dass also die Menschlichkeit des Menschen zur
Entfaltung kommt. Der menschliche Mensch ist nach Kant der-
jenige, der danach strebt, moralisch zu denken und zu handeln.
Die Moralitdt setzt allerdings die Akzeptanz von Grenzen vor-
aus. Ganz konkret stellt der Andere — auch wenn er nur als Ge-
dachter und damit als Gegenstand des Geistes existiert — und
dessen Freiheit die Grenze der eigenen Freiheit dar. Die Maxime
des Handelns muss fiir Kant eine sein, die zugleich ein allgemei-
nes Gesetz sein konnte.

Fir den Transhumanismus spielt sowohl die Akzeptanz einer sol-
chen Grenze als Bedingung der Moralitat als auch die Morali-
tat als wesentliches Merkmal der Menschlichkeit des Menschen
keine Rolle. Das Menschliche gilt hier als sich immerzu ausdeh-
nende, sich ausdriicken-wollende, voranschreitende Kraft, eine
Kraft, die mehr sein will, als sie ist. Menschsein ist im transhuma-
nistischen Sinne jener anfangs genannte Ubergang, die Briicke
zum Ubermenschen. Damit dieser Ubergang gelingt, muss der
Mensch von seinen Begrenzungen befreit werden. Wenn das
(biologische) Material eine existenzielle Grenze bedeutet, muss
der Mensch, begriffen als Form, der Materialitdt enthoben wer-
den, um neu informiert werden zu kdnnen bzw. sich neu zu in-
formieren. Thomas von Aquin, Theologe und Philosoph des 13.
Jahrhunderts, versteht die Information als einen Wirkungspro-
zess, bei dem Materie mit einer Form versehen wird. Im Falle des
Uploading haben wir es allerdings nicht mit einer Information in
diesem Sinne zu tun, denn die Hardware nimmt keineswegs die
Form auf und damit eine andere Form an. Vielmehr findet mit-
hilfe der Hardware eine Simulation des Gehirns statt. Die entste-
hende Form existiert also ,, nur" virtuell.

Der Begriff virtuell stammt vom lateinischen virtus und bedeutet
soviel wie Wirkungsvermégen. Das virtuelle Gehirn bzw. der vir-
tuelle Mensch ist nicht real, aber vorausgesetzt die Simulation ist
hinreichend gut, wirkt es so, als handele es sich um einen realen
Menschen. Und: Insofern die Simulation eine Wirkung entfaltet,
ist sie wirklich. Wir sehen also, dass die Information dessen, was
aus transhumanistischer Perspektive den Menschen auszeich-
net, rein virtuell stattfinden kann und keine materielle Form an-
nehmen muss, um wirklich zu sein.

Der Physiker Bernd Vowinkel arbeitet in seinem Buch Maschi-
nen mit Bewusstsein in bemerkenswerter Weise heraus, dass die
ontologische Hoherstellung der Realitdt gegenlber der Virtua-
litat fragwardig ist. Mit Blick auf den Neurowissenschaftler Ver-
non B. Mountcastle, der darauf hinweist, dass unser Gehirn le-
diglich tber zahlreiche sensible Nervenfasern mit einer Realitdt
in Verbindung steht, von der wir keine unmittelbare Erfahrung
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haben konnen, gibt Vowinkel zu bedenken: ,Wenn wir davon
ausgehen, dass das Gehirn nichts anderes ist als eine kompli-
zierte informationsverarbeitende Maschine, so kénnen letztlich
samtliche Funktionen des Gehirns von einem Computer simu-
liert werden." (Vowinkel 2006, 196). Daraus resultiert eine bil-
dungsphilosophisch hochinteressante Frage: Woher wissen wir,
dass wir real und nicht bloB virtuell bzw. scheinbar existieren?
Was klar ist: Wenn es zwischen virtuellen (wirklichen) Schmer-
zen und realen (wirklichen) Schmerzen keinen Unterschied gibt,
ertibrigt sich die géngige Auffassung vom ontologischen Primat
des Realen. Sofern wir also wirklich denken und fiihlen, diirfte es
egal sein, ob dies real oder virtuell geschieht. Die Frage wird erst
dann relevant, wenn unsere Existenz bedroht ist. Denn: Wenn
wir als biologische Wesen real existieren, bedeutet der Tod — zu-
mindest nach allem, was wir wissen — unser Ende. Existieren wir
aber virtuell, ist der Tod prinzipiell reversibel, sofern wir als Mus-
ter, als Form noch irgendwie vorhanden sind, um neu informiert
werden zu koénnen.

Transhumanistisches Praludium

Was hier wie Science Fiction klingt und wilde Spekulation zu sein
scheint, hat ausgesprochen viel mit einer sehr frihen und bis
heute aktuellen Bildungskonzeption zu tun. Der Philosoph Pla-
ton skizziert im 7. Buch seiner Politeia das Héhlengleichnis. Es
beschreibt die Befreiung und den Aufstieg des Troglodyten aus
der Scheinwelt der Hohle in immer hoéhere Erkenntnisebenen,
bis er — ganz zuletzt — den Blick in das Reich der Ideen wagt und
lernt, das Wahre vom Scheinbaren zu unterscheiden. Bildung
wird von Platon als eben jener Erkenntniszugewinn, als Fahig-
keit, die Erscheinungen als Ausdruck einer ewigen und unver-
anderlichen Idee zu erblicken, verstanden. Das betrifft auch den
Menschen selbst, denn auch er ist — als biologisches Wesen —
Ausdruck einer Seele. Die Seele ist als das Eigentliche, dem Men-
schen Wesentliche zu verstehen, und: sie ist genauso wie die
Idee unsterblich (vgl. Damberger 2012, 98ff.). Nach dem Tod
geht die Seele ins Reich der Ideen Uber. Platon legt also nahe,
den Menschen als wesentlich immateriell, seelenhaft und den-
noch wirksam, insofern also als virtuell zu verstehen, der in Form
eines Korpers erscheint, aber nach dessen Verfall weiter existiert.

Einen sehr &dhnlichen Gedanken finden wir bei Pythagoras
(6. Jhd. v. Chr.), dem es gelungen ist, Mathematik und Mystik
zu verbinden. Pythagoras, als Vater der Mathematik bekannt,
griindete Schulen in Kroton (Unteritalien). Die Mitglieder die-
ser Schulen lebten in klosterdhnlichen Gemeinschaften zusam-
men und versuchten, insbesondere mithilfe der Mathematik, in
die eigentliche, wahre Wirklichkeit vorzustoBen. Diese wahre
Wirklichkeit ist fiir Pythagoras das immaterielle, transzendentale
Reich der Zahlen. Ahnlich wie bei Platon ist auch fiir Pythago-
ras die unsterbliche Seele, die er als das eigentlich Menschliche
versteht, im Korper eingeschlossen, und erst nach dem Tod wird
sie in der Lage sein, ins Zahlenreich heimzukehren. Allerdings,
und darin liegt eine Besonderheit, die Pythagoras vermutlich aus
dem Hinduismus tibernommen hat, muss die Seele mehrfach in-
karnieren, bis ihre Schuld abgetragen ist und sie ewig im Reich
der Zahlen weiter existieren kann (vgl. Wertheim 2000, 2971f.).

Wir sehen also, dass bei Pythagoras das Eingehen bzw. Heim-
kehren in die immaterielle Zahlenwelt eine Aufgabe ist, der sich
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jeder einzelne Mensch zu stellen hat. Diese Aufgabe erfordert
sowoh! geistige Anstrengung in Form einer intensiven Beschaf-
tigung mit den Regeln der Mathematik als auch eine an ethi-
schen und moralischen Grundsétzen orientierte Lebensfiihrung.
Darin zeigt sich ein wesentlicher Unterschied zum Transhuma-
nismus. Hier ist es die technische Entwicklung, die es Menschen
ermoglichen soll, durch das, was Byung-Chul Han Datafizierung
nennt, zu transzendieren, um befreit von jeglicher korperlichen
Fixierung zu existieren (vgl. Han 214, 78f.). Von der technischen
Entwicklung kénnen — zumindest prinzipiell — alle Menschen
profitieren, soll heifen: wenn die Mdglichkeiten des Upshifting
bzw. Uploading gegeben sind, kann grundsétzlich jeder darauf
zurlickgreifen. Bei Pythagoras ist hingegen die Anstrengung ei-
nes jeden Einzelnen gefragt, und die Errungenschaft des Einzel-
nen kann nicht auf andere Menschen Ubertragen werden. Ein
weiterer Unterschied besteht darin, dass bei Pythagoras sowohl
die Beschaftigung mit der Mathematik, also die Auseinander-
setzung mit Regeln, Normen und formalen Vorgaben, die es
zu entdecken und an denen es sich zu orientieren gilt, vonné-
ten ist, als auch das ethische und moralisch richtige Leben. Die
erste Komponente finden wir letztlich auch im Transhumanis-
mus wieder. Das menschliche Gehirn soll hier datenmaRig er-
fasst werden. Dieses datenméaBige Erfassen ist Ausdruck eines
spezifischen Weltverhaltnisses, das Adorno 1959 als eng mit der
Bildung verwoben charakterisierte. Der Mensch will, so Adorno,
das Irrationale unter Kontrolle bringen. Als irrational und damit
existenzbedrohend erlebt der Mensch die Natur. Es liegt daher
nahe, der Natur auf den Grund zu gehen, die Gesetze, die in ihr
vorherrschen, zu entdecken, sie mittels Technik zu kultivieren
und damit letztlich auch zu beherrschen. Um das zu kénnen, ist
Bildung erforderlich. Die Vertechnisierung der Natur richtet sich
aber auch auf die Natur des Menschen, auf seinen Korper und
zuletzt auch auf (und gegen) seine innere Natur. Gerade diese
innere Natur, das kreative, schopferische scheint sich der Kont-
rolle zu entziehen, herrscht in ihr doch in hohem Mal3e Irrationa-
litat. Besonders deutlich erscheint uns diese Irrationalitdt in Form
von Gefiihlen und affektiven AuRerungen. Auch diesen Bereich
suchen wir mehr und mehr mithilfe von Technik unter Kontrolle
zu bekommen, miissen aber, so Adorno, feststellen, dass das,
was der Technik zugrundeliegt, selbst nichts Technisches, nichts
Rationales ist: ,Zum Preis aber triumphiert Natur gerade ver-
moge ihrer Bandigung stets wieder Uber den Bandiger, der nicht
umsonst ihr [...] durch strenge szientifische Objektivitat, sich an-
dhnelt. In dem Prozess solcher Andhnelung, der Eliminierung des
Subjekts um seiner Selbsterhaltung willen, behauptet sich das
Gegenteil dessen, als was er sich weiB, das bloRe unmenschliche
Naturverhéltnis. Geist veraltet angesichts der fortschreitenden
Naturbeherrschung und wird vom Makel der Magie ereilt, den
er einmal dem Naturglauben aufpréagte: er unterschiebe subjek-
tive Illusion anstelle der Gewalt der Tatsachen.” (Adorno [1959]
2006, 13f.).

Der Transhumanismus, der sich ausdriicklich auf rationale wis-
senschaftliche Methoden und auf den Gedanken einer Aufkla-
rung durch Entmythologisierung beruft, versteht das Irrationale,
das der Rationalitdt zugrundeliegen soll, als eine Verklarung
(vgl. More 2013, 4). Er greift damit die Kritik auf, die Adorno
den Vertretern der , strengeln] szientifische[n] Objektivitat" in
den Mund legt. Diese behaupten ndmlich, dass all diejenigen,
die eine vollstdandige technische Erfassbarkeit des Menschen
grundséatzlich in Frage stellen, mit subjektiven Illusionen arbei-
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ten, wo Tatsachen gefragt sind. Anders formuliert: Der Trans-
humanismus als eine Bewegung, die eindeutig den Fortschritt
durch eine strenge wissenschaftliche Objektivitat fokussiert, be-
furwortet eine Radikalisierung des o.a. Aufklarungsgedankens.’
Aktuell bricht sich diese Steigerung der Aufkldrung in Form ei-
nes Strebens nach Selbstransparenz bahn. Ausdruck dieses Stre-
bens ist die Selftracking- bzw. Quantified-Self-Bewegung, die,
von den US-amerikanischen Journalisten Kevin Kelly und Gary
Wolf in den USA gegriindet, mittlerweile in zahlreichen Staa-
ten Anhénger gefunden hat. Selftracking zielt, wie Wolf 2008
in seinem Artikel The Data-Driven Life festhilt, auf die Selbst-
erkenntnis durch Zahlen und damit auf eine zunehmende Data-
fizierung des Selbst ab (vgl. Wolf 2010). Am Ende soll das, was
wir als Intuition oder schlichtweg als Bauchgefiihl kennen, als —
mit Adorno gesprochen — subjektive Illusion bzw. als nun nicht
mehr bendtigtes Substitut fir mangelnde Objektivitat entlarvt
werden. Damit einher geht allerdings die Gefahr eines |, digi-
talen Totalitarismus" (Han 2014, 80; Hervorhebung im Origi-
nal). Vernachldssigt wird beim Selftracking, welches durchaus
als ein transhumanistisches Prdludium verstanden werden kann,
dass Daten immer und notwendigerweise eine Reduktion des-
sen bedeuten, was urspriinglich einmal ein fur den Menschen
lebensweltlich Gegebenes (ein Datum) war und einer je spezi-
fischen Interpretation bedurfte. Damit das in dieser urspriing-
lichen Weise Gegebene zu einem mathematisch verarbeitbaren
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Objekt wird, das dann wiederum Gegenstand einer maschinel-
len Verarbeitung werden kann, ist eine Formalisierung notwen-
dig (vgl. Sesink 2004, 16ff.). Die Formalisierung bedeutet aber
zwingend eine Reduktion. Ubrig bleiben darf nur das, was kei-
ner Interpretation mehr bedarf, die einen lebensweltlichen Be-
zug erfordert, denn einen solchen Bezug hat die Maschine nicht.
Herrscht fur diese Reduktion kein Verstidndnis, steht nicht nur
der Selftracker, sondern auch der Transhumanist héchst unauf-
geklart vor einer quasi-mythologischen Verklarung, ndmlich der,
dass die getrackten Daten voll und ganz Spiegelbild des Selbst
seien und dass dasjenige, was upgeloadet oder upgeshiftet wird,
tatsachlich der Mensch waére.
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Anmerkung

1 An diese Stelle sei angemerkt, dass das Streben nach Moralitét nicht
Teil dieses Autkldrungsgedankens ist. Insofern wére zu fragen, ob
dieses verkiirzte Verstdndnis von Aufkldrung, das ausschlieBlich mit
wissenschaftlicher Objektivitat auszukommen vorgibt, nicht selbst

wiederum Ausdruck einer Verkldrung ist.

Neurotechnologie: Aktuelle Entwicklungen und ethische Fragen’

In unserem Text stellen wir in einem ersten Teil zundchst aktuelle Entwicklungen von Neurotechnologien dar, wie sie auch im Ex-
zellenzcluster BrainLinks-BrainTools der Universitdt Freiburg erforscht und fiir die klinische Anwendung entwickelt werden. In einem
zweiten Teil diskutieren wir einige der zentralen ethischen Aspekte, die sich mit der ,Verschaltung' von Technik und Gehirn verbin-
den: Fragen der personalen Identitdt werden ebenso angesprochen wie datenrechtliche Fragen und die neuen Herausforderungen in
der Zuschreibung von Verantwortung bei Mensch-Maschine-Komplexen.

Neurotechnologie ist ein so hochdynamisches wie spannendes
und brisantes Forschungsfeld, weil hier an der direkten ,Ver-
schaltung’ von Menschen und Maschinen gearbeitet wird, an
Mensch-Maschine-Komplexen, denen wir in Zukunft immer
haufiger begegnen dirften. Neurotechnologie bezeichnet die
Erforschung von Methoden und Instrumenten, die eine direkte
Verbindung technischer Komponenten mit dem Gehirn ermog-
lichen. Dabei sollen entweder Informationen aus dem Gehirn
verarbeitet, also ,ausgelesen’ und in technische Steuerbefehle
,Ubersetzt' werden, oder sie sollen bestimmte Teile des Gehirns
elektrisch oder optisch stimulieren. Im Folgenden wollen wir so-
wohl einen Einblick in die aktuelle Forschung und in die klinische
Anwendung geben als auch einige ethische Fragen aufwerfen.

Die neurotechnischen Elektroden konnen sich — etwa in Form
von Elektrodenhauben — einfach auf der Kopfoberflache befin-
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den, um von dort elektrische Signale aus dem aktiven Gehirn
abzugreifen. Diese Art der Messung nennt man nicht-invasiv,
und sie wird etwa bei Patienten mit Amyotropher Lateralskle-
rose (ALS) angewandt, die in einer fortgeschrittenen Phase die-
ser Krankheit fast vollstandig geldhmt sind. Sie konnen sich oft
nur noch mit einem Augenlid ,duBern’ und damit kommunizie-
ren — oder eben mit ihrer Gehirnaktivitdt. Diesen Patienten ist
es ndmlich immer noch méglich, bestimmte Aspekte ihrer elek-
trisch messbaren Hirnaktivitat willkirlich zu steuern und damit
Ja-Nein-Fragen zu beantworten. Nach einigem Uben kénnen sie
damit eine computergestitzte ,Schreibmaschine' bedienen und
Satze bilden. lhre Sprachféhigkeit findet den Weg vom Kopf di-
rekt in den Computer.

Elektroden kénnen praziser und differenzierter auslesen, wenn
sie tief im Gehirn, nahe an den Nervenzellen platziert werden.
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Solche Methoden nennt man invasiv, und sie kdnnten insbe-
sondere dann infrage kommen, wenn ein komplizierteres Hilfs-
mittel, wie etwa eine Armprothese, mit Hirnaktivitdt kontrolliert
werden soll. In einem solchen Fall versucht man die Elektroden
in den motorischen Cortex zu implantieren, einen Teil des Ge-
hirns, der fur die Steuerung von Willkiirbewegungen zustdndig
ist. In den USA wird diese Technologie fiir Neuroprothesen im
Versuchsstadium bereits bei einigen wenigen Patienten einge-
setzt. Die aktuelle Forschung versucht nicht nur, die Langzeit-
stabilitit und Gewebevertréaglichkeit solcher Hirnimplantate zu
optimieren, sondern es wird auch die Robotik mit einbezogen.
Methoden des maschinellen Lernens sollen die Neuroprothesen
Jintelligent’ machen, damit sie diese Aufgaben flexibler meis-
tern (z.B. keine Becher umstoRen) oder sogar erkennen kon-
nen, welche Bewegung der Patient intendiert, um diese dann
,selbstandig’ auszufiihren. Dariiber hinaus verbindet sich mit
dieser Art implantierbarer Neurotechnologie auch eine groBe
Hoffnung in Bezug auf neue Diagnosemdglichkeiten bei neu-
rologischen Erkrankungen. Zu diesem Zweck wurden beispiels-
weise hochaufldsende Gitter-Elektroden entwickelt, die direkt
auf dem Gehirn platziert werden, um auf diese Weise patho-
logische Erregungsmuster bei Epilepsie zu identifizieren und zu
lokalisieren.

Neben diesen ,auslesenden” Elektroden gibt es auch stimulie-
rende Elektroden, die in das Gehirn eingefiihrt werden, um be-
stimmte Bereiche oder Faserblindel zu stimulieren. Bei der so
genannten Tiefen Hirnstimulation (THS) werden die Elektroden
von einem Neurochirurgen moglichst exakt in die entsprechen-
den, oft tief im Gehirn liegenden Hirnregionen implantiert. Mit
der gezielten Stimulation ist es méglich, bestimmte Krankheits-
symptome zu ,unterdriicken’, was flr die betroffenen Patien-
ten eine enorme Steigerung der Lebensqualitdt bedeuten kann.
Bekannt ist der Einsatz der THS bei Patienten mit dem Parkin-
son-Syndrom. Die THS kann diese neurodegenerative Krankheit
weder heilen noch aufhalten, kann aber die typischen starken
Symptome wie das Zittern oder die Versteifung deutlich zu-
ricktreten lassen. Die THS wird zunehmend auch bei anderen
neurologischen Erkrankungen wie der Epilepsie eingesetzt, aber
auch bei einigen psychiatrischen Krankheitsbildern, wie etwa bei
schwerer Depression oder bei Zwangsstérungen. Eine moderne
Variante der Stimulation bedient sich innovativer Methoden aus
dem Bereich der Optogenetik: Nervenzellen werden durch den
,Einbau’ von Lichtrezeptoren in ihre Membranen selbst licht-
empfindlich, ahnlich den Rezeptor-Zellen in der Netzhaut des
Auges. Ein einfaches Beleuchten mit der richtig gewdéhlten Licht-
farbe fuhrt dann zu einer Erregung oder Hemmung im Gehirn,
die unkompliziert und flexibel von aufen tber das Ein- und Aus-
schalten der Lichtquelle gesteuert werden kann. Den vielfalti-
gen neuen Mdglichkeiten so einer Stimulation mit Licht — etwa
Lichthoren’ mit neuartigen Horprothesen oder zielgerichte-
tes ,Gegensteuern’ durch Einschalten von Hemmung bei einem
epileptischen Anfall — stehen allerdings auch einige schwerwie-
gende Nachteile gegenuber. Es ist schlieBlich eine gentechnische
Manipulation, die ,normale’ Nervenzellen dazu bringt, Lichtre-
zeptoren herzustellen. Die dazu erforderlichen Verdnderungen
der Erbinformation von Zellen konnen sehr effizient und sehr
spezifisch durch geeignet manipulierte Viren veranlasst werden
— mit allen Risiken und Nebenwirkungen, die so ein Eingriff im
Einzelfall haben mag.
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An image of neural pathways in the brain taken using diffu-
sion tensor imaging, Thomas Schultz, CC BY-SA 3.0

Ein ganz neues Spektrum von Mdoglichkeiten ergibt sich aus der
Kombination von messenden und stimulierenden Neurotechno-
logien. Man stelle sich eine Gartenschaukel vor: Jedes Kind lernt
schnell, wie durch das Bewegen der Beine (,Stimulation') im rich-
tigen Moment die Bewegung der Schaukel (,Aktivitat') intensi-
viert oder abgeschwacht werden kann. Zur Steigerung der Effi-
zienz und zur Reduktion von unvermeidlichen Nebenwirkungen
einer neurotechnologischen Stimulation ist es also angezeigt,
die Stimulation der Kontrolle eines Steuerelements zu unterwer-
fen, das wiederum auf Aktivitditsmessungen Zugriff hat. Hier
schlieRt sich ein Regelkreis: Die Stimulation verandert die Aktivi-
tat, die Aktivitat beeinflusst die Stimulation. Da schnell und pra-
zise geregelt werden muss, wird diese Aufgabe typischerweise
von einem Mikroprozessor ibernommen. Implantiert werden in
diesem Falle also nicht nur Elektroden zur Messung und Stimula-
tion, sondern auch der zur Kontrolle erforderliche Miniaturcom-
puter, oder zumindest die Schnittstelle zu einem externen Rech-
ner. Die Zusammenarbeit von Metall und Silizium im Gehirn auf
der Basis miniaturisierter oder drahtloser Technologie wird in Zu-
kunft vollig neue Anwendungen ermdglichen, die das derzeit
Machbare weit in den Schatten stellen.

Solche technischen Interventionen in das Gehirn kénnen sehr
wirksam sein und ermoglichen Behandlungserfolge und eine
Verbesserung der Lebensqualitat, die mit anderen Methoden
— zum Beispiel mit Medikamenten — nicht (mehr) zu erreichen
ist. Diese Interventionen konnen jedoch das Gehirn und seine
Funktion verdndern. Das kann gewollt sein, insbesondere bei
der Therapie von bestimmten affektiven Stérungen. Verdnde-
rungen der Personlichkeit kénnen aber auch eine unerwiinschte
+Nebenwirkung" von Eingriffen in das Gehirn darstellen. Darf
man das in Kauf nehmen? Neurotechnologien werfen ethi-
sche Fragen auf, die in besonderer Weise mit dem verkniipft
sind, was wir ,Bewusstsein”, ,unsere Identitidt", ,Geist" oder
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.Seele” nennen: Andert sich unser ,Ich* durch diese Eingriffe?
Sind wir dieselben wie vor der Operation? Andert sich unser Be-
griff von , Verantwortung”, wenn intelligente Neuroprothesen
unsere Gehirnaktivitdt immer eigenstidndiger interpretieren und
umsetzen?

Bei diesen Fragen kann man zunéchst die Person und die per-
sonale Identitdt heranziehen. Die Integritdt und die Wiirde ei-
ner Person ist eines der wichtigsten Kriterien fir die ethische
Einschatzung auch von technischen Interventionen. Mit dem
Personbegriff verbinden sich zentrale menschliche Eigenschaf-
ten wie Selbstbewusstsein, Verantwortungsfahigkeit und Zu-
kunftsplanung etc., die wir Menschen zusprechen, und die wir
anerkannt und garantiert haben wollen. In der klinischen Pra-
xis ist die informierte Zustimmung ein am Personsein orien-
tierter Begriff. Patienten mussen in den neurotechnologischen
Eingriff einwilligen, bevor er durchgefiihrt wird. Uber das Prin-
zip der informierten Zustimmung hinaus kann der Personbe-
griff auch ethische MaBstdbe geben, wenn wir bei Eingriffen in
das Gehirn die personalen Eigenschaften nicht verletzen wol-
len. Neurotechnologische Eingriffe sind nicht zuldssig, wenn
personale Eigenschaften wie Selbstbestimmung und Verant-
wortungsfahigkeit bedroht sind. In der aktuellen Praxis neuro-
technologischer Eingriffe ist der Status als Person nicht ernst-
haft gefahrdet — allerdings ist die Sachlage komplizierter: Denn
auch wenn die Patienten nach den Eingriffen (in der Regel)
im strengen philosophischen Sinn Personen bleiben, haben
sie mitunter aber eine verdnderte Personlichkeit, haben un-
gewohnte Charakterziige, legen bisweilen neue oder unge-
woéhnliche Verhaltensweisen an den Tag. Bei der THS kon-
nen wir fast immer Personlichkeitsverdnderungen feststellen,
die manchmal subtil sind, immer wieder aber auch gravierend:
Depressionen, die vor dem Eingriff nicht existierten, kédnnen
ebenso auftreten wie Zustdnde ausgeprédgter Euphorie, die
vorher eher planvoll handelnde Patientinnen und Patienten
beispielsweise zu waghalsigen Finanzaktionen verleiten kén-
nen.

Ist in solchen Féllen die personale Identitdt bedroht? Unter
dem Begriff personale Identitdt wird diskutiert, ob und unter
welchen Umstdnden eine Person tber die Zeit dieselbe bleibt.
Das ist zum einen eine theoretische Frage, zu deren Beantwor-
tung wir Begriffe entwickeln und Kriterien angeben missen,
mit denen sich die Selbigkeit einer Person Uber die Zeit Uber-
haupt erfassen und beschreiben l&sst. Zum anderen ist dies
auch ethisch relevant, weil der Umgang mit anderen Menschen
aber auch die Selbstzuschreibung von moralischen Fahigkei-
ten, etwa ein Versprechen geben zu kénnen, darauf basiert,
dass wir — und die anderen Menschen — unstrittig ,dieselben’
sind. In der internationalen Debatte (siehe Baylis 2012) geht
man davon aus, dass die personale Identitdt auch durch recht
starke Personlichkeitsverdnderungen als solche nicht verletzt
wird. Weil sich die Identitdt von Menschen auch Gber Narra-
tionen konstituiert, weil sie sich tber ihre ,Lebensgeschichte’
als dieselben erfahren kdénnen, ist es auch méglich, die groflen
Briiche, die eine Krankheit oder eine belastende Therapie wie
die THS hervorrufen kann, als Teil der eigenen Geschichte, der
eigenen ldentitdt zu begreifen. Der Soziologe Helmut Dubiel
hat in seinem Buch Tief im Hirn seine personlichen Erfahrun-
gen mit der Parkinson-Krankheit und der THS verarbeitet (Du-
biel 2006). Sein Ringen, die Technik in seinem Kopf und die all-

taglichen Auswirkungen derselben zu verstehen, kann man als
Beispiel dafiir begreifen, wie man die Neurotechnologie in sein
Leben, seinen Erfahrungshorizont, sein Selbstverstdndnis inte-
grieren kann. Trotz aller Anderungen und Erfahrungen bleibt
Dubiel derselbe.

Allerdings gibt es auch Félle, bei denen das nicht mehr so ist. Der
Medizinethiker Walter Glannon beschreibt den Fall eines Pati-
enten, der nach einer THS derartig verhaltensauffallig euphori-
siert war, dass ihn seine Familie nicht mehr als denselben wie-
dererkannte (Glannon 2009a). Der Patient selbst fiihlte sich in
diesem Zustand aber sehr zufrieden, nicht nur wegen des the-
rapeutischen Erfolgs, sondern auch, weil er sich im Zuge der die
Stimulation begleitenden Euphorie einfach , gltcklicher” fuhlte.
SchlieBlich musste entschieden werden, ob er in eine psychia-
trische Klinik eingewiesen werden sollte, da er nicht mehr al-
leine leben konnte: Doch welcher ,Zustand' einer Person ist der
maRgebliche im Sinne der informierten Zustimmung? Ist der Pa-
tient vor oder nach der Stimulation zu seiner Entscheidung zu
befragen? Welcher ,Zustand' des Patienten kann als ,selbstver-
antwortlicher' gelten? Aber auch das familiare Umfeld und das
Gesundheitssystem sind zu berticksichtigen: Wieviel ,Entfrem-
dung’ kénnen und mdissen die Angehdrigen akzeptieren? Soll
die Gesellschaft die Kosten fur den Aufenthalt in der Psychiat-
rie tragen?

Dies ist eine Grenzsituation. Ethisch wird in Zukunft vor allem
von Bedeutung sein, die durch Neurotechnologien verursach-
ten subtilen Verdnderungen genau zu erfassen und zu verste-
hen, um ethische MaRstédbe entwickeln zu kdnnen. Dazu be-
darf es der Integration verschiedener Perspektiven. Neben der
psychologischen Messung von Personlichkeitsverdnderungen
brauchen wir auch neue Beschreibungskategorien, um die spe-
zifische Technisierung zu erfassen, die den Alltag der Betroffe-
nen pragt. Die Patientinnen und Patienten missen oft lernen,
zwischen zwei Zustdnden ihrer selbst  hin- und herzuschal-
ten’, da die Stimulation per Knopfdruck ein- und abgeschal-
tet werden kann. Neurotechnologische Intervention betrifft un-
ser Selbst, das nicht einfach nur das ,Ergebnis’ oder ein ,Effekt’
unserer Gehirnaktivitdt ist, sondern lber die Interaktion unse-
res Kérpers mit der Welt und mit einem sozialen Umfeld ent-
steht. Das ist der Grund, warum man in die ethische Bewertung
auch die Kritik am so genannten Neuroreduktionismus oder
Neuroessentialismus mit einbeziehen muss (siehe generell dazu
Fuchs 2006, Glannon 2009b). Das Selbst, das Ich, die Person
sind mehr als das Gehirn und seine Funktionen. Mit Blick auf
eine mehrdimensionale Konzeption des Selbstseins kann man
namlich deutlich machen, dass wir bei allem neurobiologischen
Wissen um pathologische Vorgange im Gehirn letztlich immer
Personen behandeln, die an einer Krankheit leiden — und nicht
lediglich ein dysfunktionales Organ. Dies kann in der klinischen
Praxis von Bedeutung sein. Wenn man das Gehirn als alleinigen
Gegenstand der Behandlung einer Erkrankung ansieht, und un-
ser Selbst als bloRes ,Anhédngsel’ des Gehirns, kann die Notwen-
digkeit der Integration verschiedener Therapieformen aus dem
Blick geraten. Die durch Neurotechnologie moglichen Eingriffe
in das Gehirn sind wohl in den allermeisten Féllen ethisch ge-
rechtfertigt, wenn damit Patientinnen und Patienten mit sehr
schweren Krankheiten geholfen werden kann. In der ethischen
Einschdtzung missen wir in Zukunft aber auch die Auswirkun-
gen auf Alltag und Lebenswelt der Menschen beriicksichtigen.
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Hier betreten wir in vielerlei Hinsicht Neuland, das es sorgfaltig
zu vermessen gilt.

Das Faszinierende an Neurotechnologien ist, dass Menschen
und Maschinen in einer Weise zusammenwachsen, wie man
es so noch nicht kannte. Auch wenn wir ,Mensch" ohne ei-
nen umfassenden Begriff von Technik gar nicht definieren kénn-
ten — Menschen sind aufgrund ihrer Natur gleichzeitig ,kiinstli-
che' Wesen, die sich schon immer der Technik bedienten — und
auch wenn wir Gber traditionelle ,Ersatzteil-Prothesen' und ver-
schiedene Korpermodifikationen schon vielfaltige Erfahrungen
mit Selbsttechnisierungsformen haben, ist die direkte Implanta-
tion von Silizium und Metall in das Gehirn eine neue Dimen-
sion der Technisierung. Neben den oben angesprochenen Per-
sonlichkeitsverdnderungen wird uns auch die neue Einheit von
Mensch und Maschine vor Herausforderungen stellen. Wie
schon erwéhnt, wird in der Grundlagenforschung daran gear-
beitet, Roboterarme zu bauen, welche die Bewegungsabsichten
von Patienten ,eigenstdndig’ ergdnzen und ausfihren. Daflr
wird versucht, die ,Intentionen’ von Personen aus der Aktivi-
tat des Gehirns auszulesen, damit die Neuroprothese ,weif’,
welchen Knopf am Fahrstuhl der Patient driicken will. Im Blick
auf derartige Forschungsziele wird deutlich, dass im Bereich von
Neurotechnologien auch die Themen Datenschutz und Daten-
sicherheit immer relevanter werden. Denn wir erhalten immer
genauere Information tber das ,Innere’ eines Patienten. Selbst-
verstandlich helfen das Auslosen von Gehirnaktivitit und die
entsprechende Datenverarbeitung den Patienten, das Leiden an
einer Krankheit oder Einschrdnkung zu lindern und Lebensqua-
litat zurtickzugewinnen. Doch werden diese Daten immer ,sen-
sibler’, je genauer man Intentionen und innere Zustdnde von
Patienten wird auslesen kénnen, und je dramatischer die Fol-

Technik.

gen einer missbrauchlichen Manipulation dieser Daten oder der
entsprechenden Steuerelemente dann waren. Wenn doch Biiro-
computer, Mobiltelefone und Industrieanlagen ,gehackt’ wer-
den konnen — warum sollte das nicht auch bei einer Neuropro-
these moglich sein?

Es wird noch einige Jahre dauern, bis derartige Schnittstellen
einsatzfahig sind, aber es ist jetzt schon abzusehen, dass sich
unser Begriff von ,Verantwortung" dndern wird, wenn die In-
tention von Nutzern auf eine Maschine Ubertragen wird. Com-
putergestiitzte Ubersetzung und technische Umsetzung trans-
formieren die Identitit des Nutzers, er ist dann Mensch und
Maschine zugleich. Hier wird man in den nachsten Jahren ethi-
sche und rechtliche Rahmenbedingungen erarbeiten mussen, in
denen dann die Verantwortung auf menschlicher und maschi-
neller Seite (den Hersteller der Maschine inbegriffen) geregelt
werden kann, damit sich ein Mensch-Maschine-Komplex sicher
im gesellschaftlichen Alltag bewegen kann.

Die aktuellen Entwicklungen in der optogenetisch basierten Sti-
mulationstechnik werfen zudem Fragen auf, die die Probleme
um eine gezielte genetische Verdnderung eines Organismus be-
treffen. Um die Licht-Stimulation moglich zu machen, mussen
zuvor Uber die Injektion von manipulierten Viren die entspre-
chenden genetischen Veranderungen vorgenommen werden.
In diesem Kontext mlssen nicht nur Nutzen und Risiken von
derartigen Eingriffen abgewogen werden. Solche Eingriffe be-
treffen auch das ethische Selbstverstandnis von Arztinnen und
Arzten, die die gezielte genetische Verdnderung ihrer Patientin-
nen und Patienten vertreten mlssen, bevor sie dann die Sym-
ptome der Krankheit tber die Licht-Elektrode behandeln kon-
nen. Hier wird abzuwégen sein, ob die Vorteile der Stimulation

Stefan Rotter und Oliver Miiller

Das Studium der Mathematik und Physik schloss Stefan Rotter 1989 mit einem Diplom in
Mathematik ab. Im Jahr 1994 promovierte er im Fach Physik mit einem Thema aus den Neu-
rowissenschaften. Es folgte 2003 die Habilitation im Bereich Neurobiologie/Biophysik. Seit
2008 ist er Professor flir Computational Neuroscience an der Fakultat fir Biologie der Albert-
Ludwigs-Universitat Freiburg. Er ist Direktor des Bernstein Center Freiburg (http://www.bcf.
uni-freiburg.de/), welches als fakultatstibergreifende Einrichtung der Universitat Forschung
und Lehre im Bereich Computational Neuroscience und Neurotechnologie btindelt. In seiner
Forschung legt er einen Schwerpunkt auf die theoretische Beschreibung dynamischer Netz-
werke im Gehirn, und auf die Anwendung der gewonnenen Erkenntnisse in Biomedizin und

Nach dem Studium der Philosophie und der Neuen Deutschen Literatur an den Universita-
ten Heidelberg, Hamburg, Venedig und der Humboldt-Universitdt zu Berlin, wurde Oliver
Miiller 2005 in Berlin promoviert und wechselte im selben Jahr an die Albert-Ludwigs-Uni-
versitat Freiburg. Dort arbeitet er als Nachwuchsgruppenleiter und Projektleiter in verschie-
denen interdisziplindren Projekten zu philosophischen und ethischen Fragen aktueller Bio-

und Neurotechnologien, derzeit im Exzellenzcluster BrainLinks-BrainTools. 2012 wurde er an
der Philosophischen Fakultdt der Universitat Freiburg habilitiert. Seine Arbeitsschwerpunkte
sind: Philosophische Anthropologie, Technikphilosophie, Naturphilosophie, Ethik und Ange-

wandte Ethik.

FIfF-Kommunikation 2/16

39

schwerpunkt



pjundiamyds

40

durch Licht gegenlber der elektrischen Stimulation, die immer
auch Nervengewebe schadigt, durch die Verdnderung von Erb-
information aufgewogen werden kénnen, zumal die genetische
Veranderung von Organismen schwer abschétzbare langerfris-
tige Risiken birgt.

Wir gehen einer Zukunft entgegen, in der Technisches und Or-
ganisches, ,Menschliches' und ,Maschinelles’ immer direkter in-
teragieren wird, in der die Invasivitat technischer Eingriffe in das
Gehirn zunehmen wird. Ob wir irgendwann zu Cyborgs gewor-
den sein werden und wie dann unser Riickblick auf Neurotech-
nologie aussehen wird, wird die Zukunft zeigen. Die Diskussion,
ob und wie wir unsere Gehirne verfligbar machen wollen, um sie
an technische Gerédte ,anschlieBen’ zu kdnnen, muss jetzt schon
beginnen. Wir missen diskutieren, welche Risiken wir einzuge-
hen bereit sind — und ob es Pfade in diesem Neuland gibt, die wir
moglicherweise nicht beschreiten wollen.

Karin Harrasser
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1  Der Artikel basiert auf einer friiheren Version des Textes, die im
. Dossier Bioethik" der Bundeszentrale fiir politische Bildung
erschienen ist; er entstand im Rahmen einer Férderung durch das
Exzellenzcluster BrainLinks-BrainTools der Universitét Freiburg

(EXC 1086).

Parahumane Konstellationen von Kérper und Technik

Aktive Mimesis und tumultdse Partnerschaften

Der Artikel entwickelt einen Zugang zum Verhéltnis von Organischem und Technischem, Menschen und Maschinen, der ein Diesseits
von Uberschreitungs- oder Optimierungsnarrativen sucht. Bezugnehmend auf Theoretikerinnen wie Zol Sofoulis und Donna Ha-
raway, aber auch mit Blick auf literarische und historische Beispiele, wird argumentiert, dass das Verhdaltnis von Kérper und Technik
ein nicht-teleologisches ist und auch nicht in einem (simplifizierten) Verstdndnis von Evolution aufgeht. Aus einer praxeologischen
Perspektive sind Prozesse einer situierten, aktiven Mimesis zwischen dem Kérper und seiner technischen Umwelt von Interesse, aber
auch jene Art von Partnerschaft in Tumult, die sich je neu und anders in der Zusammenkunft von Akteuren aus Fleisch und Blut und

solchen aus anorganischen Bestandteilen ergibt.

Die fortgesetzte Vermischung von Koérpern und Maschinen,
wie wir sie derzeit beobachten, lauft nicht schicksalhaft auf
eine restlose Vertilgung des Biologischen hinaus, wie es die
Transhumanisten projektieren, aber Technik ist ebenso wenig
neutral. Mit Bruno Latour gesprochen: Wir delegieren fortlaufend
kognitive und physiologische Prozesse an ganze Netzwerke von
Dingen, wir tun das auch schon sehr lange und leben folglich
in einem technowissenschaftlich-biologischen Milieu, in dem
diese Geschichte eingelagert ist. Nichts prdjudiziert jedoch,
dass die Technisierung des Koérpers der Linie der Optimierung,
Leistungssteigerung und Updatekultur folgen muss. Aktuelle
Erzdhlungen tber die Verbindung von Menschen und Maschinen
suggerieren das, wenn sie sich ornamental um eine Aufstiegslinie
von Reparatur zu Verbesserung, von Therapie zu enhancement
ranken. Sie sind zudem mit 6konomischen Motiven durchsetzt:
Sowohl das Ethos der unternehmerischen Selbstverbesserung als
auch Utopien der Wahrnehmungssteigerung und der Vernetzung
verbinden sich mit selbsterflllenden Prophezeiungen einer
globalen Wachstumsideologie.

Erzdhlungen von Vermischungen

Wie kann man Mensch-Maschine-Verhéltnisse anders angehen?
Mir scheint, in Kenny Fries’ Buch The History of My Shoes and

the Evolution of Darwin’s Theory wird sie erahnbar.” Kenny Fries
wurde — ganz dhnlich wie der inzwischen aus anderen Griinden
sehr bekannte, stidafrikanische L&ufer Oscar Pistorius — mit er-
heblich deformierten unteren Extremitdten geboren. Wéhrend
die Eltern von Oscar Pistorius beschlossen, die Beine ihres Kindes
amputieren zu lassen, um ihm ein méglichst ,normales” Auf-
wachsen zu ermoglichen — ein Kind, das von klein auf mit Pro-
thesen zu gehen lernt, bewegt sich ,normaler”, unauffalliger als
eines im Rollstuhl; wéhrend also die Eltern von Pistorius sich fir
den radikalen Eingriff und fiir die technische Lésung entschie-
den haben, entschieden Kenny Fries' Eltern sich fiir den langen
und mihevollen Weg, mit Hilfe orthopadischer Operationen die
Beine gehfdhig zu machen. Fries verbrachte sehr viel Zeit seiner
Kindheit im Krankenhaus, mit dem Resultat, dass er sich selbst-
stdndig fortbewegen kann, aber sichtbar ,anderskérperlich”
blieb. In seinen Erzahlungen und Gedichten schreibt er tiber diese
Reise von einem Koérper in einen anderen und (iber viele weitere,
die er im Laufe seines Lebens unternommen hat. Insbesondere
berichtet er Giber Reisen und Wanderausfliige, die er alleine oder
mit seinem Freund unternommen hat. Was an seinen Erzahlun-
gen bemerkenswert ist, ist, dass er einen Aspekt bei Darwin be-
tont, und der gerne heruntergespielt wird, ndmlich, dass , Anpas-
sung” immer auf ein Milieu bezogen ist, es also keine allgemeine
Anpassung oder Evolution gibt, sondern nur eine spezifische. An-
passung und ,Fitness” ist — auch bei Darwin — relational und
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Oscar Pistorius during 2011 World championships
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situationsspezifisch gedacht. Fries nimmt diesen Gedanken auf,
wenn er beschreibt, wie er auf einer bestimmten Bergtour sei-
nem Partner Uberraschend tberlegen ist, weil seine orthopadi-
schen Schuhe sich perfekt als Hilfsgerdte auf Leitern auf einem
Klettersteig nutzen lieBen, wéhrend die Leitern Uber dem stei-
len Abhang seinen ,normalkérperlichen” Freund an den Rand
der psychischen und kérperlichen Belastung brachten. Ahnlich
erging es ihm beim rafting im Grand Canyon: In diesem speziel-
len ,Milieu” hatte er einen korperlichen Vorteil, z. B. weil er seine
Beine gut im Kanu unterbringt und seine steife Hifte ihm Stabili-
tat gibt. Kenny Fries widmet sich gleichermafen prazise wie lako-
nisch all den Vorgédngen rund um die Bewegung auf dem Fluss:
Dem Ein- und Aussteigen mit Hilfe von improvisierten Rampen,
der Logistik zwischen Neoprenanzug, Stock und Schuhen, dem
Uber-den-Fluss-getragen-Werden und den neuen Fertigkeiten,
die ihm im Umgang mit Gerat, Fluss und Felsen erwachsen. Die
Idee der Fitness, der Angepasstheit, ja selbst einer Uberlegen-
heit, kippt durch die Einschrdnkung auf ein bestimmtes Milieu
niemals in die Entwertung von weniger ,Fitten" oder in einen
Imperativ der Selbstverbesserung: Das ,Besser” beschrdnkt sich
selbst, bleibt situativ oder besser: situiert. Es geht stets um eine
bestimmte Praxis in einem bestimmten Milieu, die aber Genuss,
jouissance, bringt und, ja, ein Erleben von Kénnen; von Kénnen
allerdings, als ein teilsouverdnes Verhdltnis zu einer bestimm-
ten technisch-biologischen Umwelt. In Kenny Fries' Erzdhlungen
wird auBerdem kenntlich, wie sich Handlungsféhigkeit auf ganz
unterschiedliche Akteure verteilt. Manche davon sind mensch-
lich, manche technisch, manche gehéren der gewordenen Um-
welt an. All diese Agentien wirken aufeinander ein, modifizieren
einander und ergeben komplizierte Choreographien. Ohne Pa-
thos kommt so ein Jenseits des Menschen ins Spiel: in lyrischen
Beschreibungen von Landschaften etwa, aber auch in slapstick-
haften Schilderungen von Materialwiderspenstigkeiten.

Etwa, wenn das Paar orthopddischer Schuhe getauscht wer-
den muss, das Fries vor 17 Jahren angepasst worden ist und
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das seither gehegt, gepflegt und laufend modifiziert wurde. Als
die Schuhe anfangen zu zerfallen, begegnet der Autor zunéchst
einer gut gedlten sozial- und medizintechnischen Maschine: Er
muss eine Verschreibung vorweisen, damit er die neuen Schuhe
bekommt; die duBerst kurz ausfallt; sein Orthopdde schreibt:
.Kenny Fries cannot ambulate without orthopedic shoes.” Mit
Fiberglas werden dann Abdriicke von seinen FiiRen und Beinen
genommen, nach denen die neuen Schuhe nach modernsten
MaRgaben gefertigt werden. Sie sind sehr viel leichter, sehen
schick aus, passen aber nicht. Nach viel erfolglosem Ausprobie-
ren und Nachjustieren durch den Orthopéadietechniker wird ein
zweiter Versuch unternommen: die alten Schuhe werden in die
Fabrik mitgeschickt. Sie werden dort abgegossen und mit dem
FuBabdruck abgeglichen. Die neuen Schuhe kommen, passen
erneut nicht und werden nach einigen Wochen weiterer, qua-
lender Versuche in der hintersten Ecke des Schranks abgelegt.
Das Problem der neuen Schuhe ist nicht, dass sie nicht , pas-
sen”, sie passen exakt, aber sie sind nicht dazu in der Lage, sich,
wie ihre Vorgénger, stiitzend anzuschmiegen. Das neue Material
kann nicht, was das alte Leder konnte: aktive Mimesis.

Aktive Mimesis statt Anpassung

Zoé Sofoulis, die mich auf den Begriff parahuman gebracht
hat?, hat ihn ebenfalls von den Schuhen her gedacht. Sie be-
zieht sich auf das Eintragen von Schuhen, um den Ansatz des
mutual shaping, also der gegenseitigen Formgebung zwischen
Technischem und Organischem zu plausibilisieren. Man kann
diese , wechselseitige Formgebung" in verschiedene Richtun-
gen denken: Sofoulis geht es um den nicht-intentionalen, unge-
planten Charakter der Inter- oder Kooperationen; um eine pra-
xeologische, und dem entsprechend , kleine” Auffassung von
der Struktur und Pragekraft von Prozessen ohne Subjekt. Sofou-
lis hatte dabei wahrscheinlich nicht vor Augen, dass Martin Hei-
degger — zwar in einem ganz anderen Tonfall, der voll Pathos die
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Urspriinglichkeit bauerlicher Praktiken beraunt, aber in der Sa-
che der Actor-Network-Theory durchaus verwandt — van Goghs
bertihmtes Schuhgemaélde beschrieben hatte: ,Aus der dunklen
Offnung des ausgetretenen Inwendigen des Schuhzeugs starrt
die Mihsal der Arbeitsschritte. In der derbgediegenen Schwere
des Schuhzeugs ist aufgestaut die Z&higkeit des langsamen Gan-
ges durch die weithin gestreckten und immer gleichen Furchen
des Ackers (...). Auf dem Leder liegt das Feuchte und Satte des
Bodens. Unter den Sohlen schiebt sich hin die Einsamkeit des
Feldesweges durch den sinkenden Abend. In dem Schuhzeug
schwingt der verschwiegene Zuruf der Erde (...) Durch dieses
Zeug zieht das klaglose Bangen um die Sicherheit des Brotes,
die wortlose Freude des Wiederlbstehens der Not, das Beben in
der Ankunft der Geburt und das Zittern in der Umdrohung des
Todes. Zur Erde gehdrt dieses Zeug und in der Welt der Bduerin
ist es behiitet. "3

Der signifikante Unterschied zwischen Heidegger und Sofoulis
ist freilich, dass ersterer die Praktiken der bauerlichen Welt ge-
gen die neuzeitliche Technik, das Gestell, beschwért, wahrend
Sofoulis, wie andere Vertreterinnen der Actor-Network-Theory,
aus den kleinen Alltagspraktiken Erkenntnisse tiber genau diese,
also die moderne Technik, zu gewinnen hofft. Dieser gemein-
same Referenzrahmen mag uns hier aber vor allem daran ge-
mahnen, dass man mit einem Fokus auf die Praxis nicht so ohne
weiteres auf der sicheren Seite einer kleinen, einer minoritiren
Theorie ist.

Betrachtet man den Komplex der aktiven Mimesis technikhisto-
risch, kann man ihn in der Prothetik und der Kybernetik situ-
ieren. Das Prinzip der aktiven Mimesis findet sich z.B. in Oli-
ver W. Holmes' Text The Human Wheel, It's Spokes and Felloes
von 1863. Der Bezugspunkt ist hier der Sezessionskrieg und die
im Anschluss daran sich als Industriezweig etablierende Pro-
thesenindustrie. Das Emblem seines Textes bildet ein stilisiertes
Rad, das sich aus Beinen als Speichen und FlRen als Felgen zu-
sammensetzt. Die biomechanischen Studien seiner Zeit und die
Technik der Schnappschussfotografie (instantenous photogra-
phy*) geben ihm dieses Bild ein: Aus der einschlagigen Studie
von Wilhelm und Eduard Weber, Die Mechanik der menschli-
chen Gehwerkzeuge (1836), libernimmt er die Konzeption des
menschlichen Gangs als Pendelbewegung. Dazu kommt das der
fotografischen Evidenz geschuldete Wissen tiber die Abrollbe-
wegung von der Ferse zur Zehenspitze. Muybridges und Ma-
reys visuelle Beweisfiihrung vorwegnehmend erstellt Holmes
Zeichnungsserien Gehender, um die verschiedenen Phasen des
Gangs darzustellen. Seine Schlussfolgerung ist: ,Walking, then,
is a perpetual falling with a perpetual self-recovery.” Und weiter:
+Man is a wheel, with two spokes, his legs, and two fragments
of a tire, his feet. He rolls successively on each of these frag-
ments from heel to toe."”> In Holmes' Text wird dann sukzessive
der Unterschied zwischen Organ und Apparat in einem dynami-
schen Vorgang aufgehoben.

Die Briider Weber hatten in ihrer Studie Gber Apparate be-
reits dartiber spekuliert, wie, von den funktionalen Prinzipien
menschlichen Gehens aus, Gehmaschinen konstruiert werden
kénnten. Das Ziel ihrer Studie sei die Formulierung von an-
wendbaren Vorschriften zum Bau von Maschinen, welche wie
der Mensch von zwei Stiitzen getragen und durch deren ab-
wechselnde Streckung und Schwingung fortbewegt werden.®

Die Idee von kolossalen walking machines’” der Zukunft ins-
pirierte Holmes zwar, initilerte jedoch anderes, ndmlich die
Prasentation von im Hier und Jetzt praktizierter Schuh- und
Prothesenherstellung. Holmes Bewunderung fir die , unsicht-
baren" Prothesen eines Dr. Palmers hat zwei Fluchtpunkte: die
soziale Integration der Prothesentrager und die anatomische
Plausibilitdt der Prothesenkonstruktion. Erstere resultiert in ein
Pladoyer fur groBtmoglichen Naturalismus der Prothese. Wéh-
rend die Konzeption des human wheel den menschlichen Gang
als funktionale Abfolge begreift und an Prothesen mit nicht-
menschlicher Morphologie denken ldsst (etwa an Rollstihle),
drédngt das soziale Argument auf moglichst genaue Nachah-
mung der natirlichen Morphologie. Mit Blick auf die anatomi-
sche Plausibilitdt von Gehhilfen beschreitet Holmes jedoch das
Terrain einer funktional-riickkoppelnden Idee des Kérpers. Er
erdffnet Regionen des Nachdenkens, die sich nicht mehr auf
einen naturgegebenen menschlichen Kérper als Ursprung und
Ziel von Technik zurlickbeziehen lassen, sondern auf das Ge-
biet nichtmenschlicher Existenz, auf das Gebiet von vegetable
und animals fuhren. Die sechs beidbeinig amputierten Vetera-
nen (nullipeds in Holmes Sprache), die er beim Training beob-
achtet, wiirden dank der Prothesen zu bilignipeds, zu , hyb-
rids between the animal and the vegetable world."# Sprachlich
und bildlich lasst Holmes in seiner Diskussion der Prothetik den
Menschen wie er ist hinter sich. Als Patriot phantasiert er frei-
lich weiter von einer Verbesserung des U.S.-Menschen, einer
Menschenart, die mit Hilfe technischer Potenz tber die An-
thropotechniken (Peter Sloterdijk) der Alten Welt triumphie-
ren soll: , We profess to make men and women out of human
beings better than any of the joint-stock companies called dy-
nasties have done or do it."?

Als ebenso zukunftsweisend wie die Prothesentechnik erscheint
Holmes — und damit komme ich zu Kenny Fries zuriick - ein be-
stimmtes Herstellungsverfahren von Schuhen. Holmes' Lobes-
hymne ist an einen gewissen Dr. Plumer adressiert, der als Be-
freier der unterdriickten Organe (es geht um deformierte Zehen)
gefeiert wird. Dr. Plumer sei der ,Garrison of these oppressed
members of the body corporeal. He comes to break their chains,
to lift their bowed fingers, to strengthen their weakness, to re-
store them to the dignity of digits.”' Im Krieg, den die FiiRe, mit
schlechtem Schuhwerk ausgestattet, gegen die Harte des As-
phalts auszufechten hatten, waren die plumerschen Schuhe ein
grofer Fortschritt. Was Holmes besonders fasziniert, ist, dass die
Schuhe von vorneherein mit Blick auf die erforderlichen wech-
selseitigen Anpassungsprozesse zwischen Schuh und FuB herge-
stellt werden: Der Schuhfabrikant I&sst sich einen gut eingegan-
genen Schuh des Kunden geben, um den neuen entsprechend
der Abnutzungsspuren zu formen. Die zukiinftige Passung wird
mit Hilfe einer technischen Abnahme der Geschichtlichkeit des
Schuhs antizipiert — aktive Mimesis.

Der Passungsvorgang wird durch diese antizipative Zeitstruk-
tur invertiert. Im Probierzimmer des Prothesentechnikers, der
«nursery of immature lignipeds" gewinnt Holmes dann eben-
falls den Eindruck, der Anpassungsprozess liefe so ab, ,as if the
artificial leg were the scholar, rather than the person who wears
it.“" Im Gesichtskreis der praktischen Arbeit an der Verbesse-
rung von Kérpern und im weiten Echoraum des Konzepts der
Anpassung von Organismen an ihre Umwelten sind bei Holmes
soziale ,,Passung” und technische ,Anpassung" auferdem bei-

FIfF-Kommunikation 2/16



nahe deckungsgleich. Gesellschaftlicher Erfolg durch Unauffal-
ligkeit verbindet sich mit einer antizipierenden Passung als Her-
stellungsprinzip von kérpermodifizierenden Artefakten. Beides
sind Wegmarken in der Etablierung flexibel-normalistischer Sys-
teme der Selbsteinrichtung, die ab dem ausgehenden 19. Jahr-
hundert formalisiert und implementiert werden."

Kérpermodifizierende Artefakte antizipieren hier also einen zu-
kunftigen Kérper und dessen Bediirfnisse. Die Zukunft des Kor-
pers wird im Prozess der Herstellung des Artefakts aus seiner
Vergangenheit heraus modelliert, wobei — und das ist ein Pro-
blem - von einer Kontinuitdt zwischen vergangenen und zu-
kunftigen BedUrfnissen und Bewegungsmustern ausgegangen
wird. Dieses Prinzip findet sich bis heute in allen ,selbst lernen-
den" technischen Systemen, etwa in ,intelligenten”, benutzer-
orientierten Computeranwendungen. Und bis heute finden die
rekursiven Effekte einer antizipierenden Anpassung, also der
Umstand, dass durch den technischen Eingriff der Kérper grund-
legend verdndert ist, zumeist wenig Beachtung. Das Sich-ein-
stellen-Kénnen auf zuklnftige Erfordernisse mag eine mensch-
liche Grundkompetenz sein, es bleibt jedoch zu fragen, was es
bedeutet, wenn Korper mittels technisch-funktionaler Modellie-
rungen fur die Zukunft eingerichtet werden. Der hohen Plas-
tizitdt und Adaptibilitdit des menschlichen Kérpers und seines
Verhaltens wird eine technische Modellierung ebenso wenig ge-
recht werden kénnen wie den je individuellen Rhythmen von
Wachstum und Verfall und all jenen unvorhersehbaren Wen-
dungen, die ein Leben auszeichnen. Technisch antizipieren kann
man nur Korper, deren zukinftiges Verhalten — wenigstens im
Groben — bekannt ist, Kérper, die sich innerhalb vorhersehbarer
und wabhrscheinlicher Zonen von BedUrfnissen bewegen.

Partner im Tumult

Mein zweites Beispiel nimmt hingegen die spinozistische Grund-
annahme — dass wir nie wissen kénnen, was ein Kérper ver-
mag — zum Ausgangspunkt. Das Beispiel stammt aus Donna
Haraways Buch When Species Meet.”® In diesem Buch denkt
Haraway weniger Uber die technisch-biologischen Hybridwesen
nach, die sie berithmt gemacht haben, als tber die Beziehung
zwischen Menschen und Tieren. Umso erstaunlicher ist, dass in
der Mitte des Buchs eine kleines Kapitel tiber ihren Vater einge-
baut ist, der — um beim Thema zu bleiben — Sportreporter war
und sich aufgrund einer tuberkul6sen Knocheninfektion Zeit sei-

nes Lebens auf Kriicken und in Rollstiihlen fortbewegte. Hara-
way stellt zwei Momente in den Vordergrund: Erstens das Ver-
héltnis von Erzdhlung und Welt und die weltschaffende Kraft
von Worten und zweitens den Umgang ihres Vaters mit den ver-
schiedenen technischen Hilfsmitteln. In beiden Féllen ginge es
darum, so Haraway, ,im Spiel zu bleiben”. , Im Spiel bleiben*,
das heiBt, Beziehungen weiterzuspinnen, die korperlich-zei-
chenhafter Natur sind. Auf diese Art und Weise wird auch eine
Biographie hergestellt: Durch die Verkntipfung von bios mit gra-
phe, von gelebtem Leben und ihrer zeichenférmigen Bearbei-
tung. Haraway hebt darauf ab, dass die spezielle Biographie ih-
res Vaters nicht schreibbar ist, ohne seine schreibende Beziehung
zum Sport einerseits und zu seinen Kriicken und Prothesen an-
dererseits. Diese hdtten auch noch in die Bewegungsmuster der
ndchsten Generation hineingewirkt. lhre beiden Briider hatten
sich den prdgnanten Gang ihres Vaters angeeignet, obwohl sie
vollkommen gesund waren. , Im Spiel bleiben*”, das meint auch
die Hingabe des Vaters an seinen Beruf, die wiederum ein gan-
zes Netzwerk an Technologien auf den Plan rief. Selbst nach-
dem seine Berufstatigkeit beendet war, verfolgte er seine Pas-
sion weiter: Mit Hilfe einer aufwandigen Satellitenanlage, durch
das Kommentieren der Spiele am Telefon usw. Die Worte, die
Haraway fur die Rolle der Technik im Leben ihres Vaters fin-
det, betonen den Ermoglichungscharakter von Technik, ohne
der Technik gleich alles zuzutrauen und zuzumuten. Die Sub-
jektivierung des Vaters als professioneller Sportreporter erzéhlt
sich nicht nach dem Muster des , trotzdem*: Obwohl er behin-
dert war, wurde er Sportreporter. Im Gegenteil, sie sagt, er habe
stets seine , Autonomie-in-Relation" vorgelebt. Es war eine Au-
tonomie, die sich innerhalb von Verhéltnissen und Verbindun-
gen hergestellt hat, eine Autonomie in Transaktion darstellte. An
anderer Stelle bezeichnet sie die assemblage aus Mensch und
Apparat, die ihr Vater war, als mess-mates. Die Neuprdgung ist
schwer zu Ubersetzen, aber man konnte sagen: Partner in Un-
ordnung, Partner in einem Tumult. Obwohl der Technikfeind-
lichkeit unverdachtig, fallt ein Gerat in Haraways Erzdhlung aus
dem Spiel heraus: Der letzte Rollstuhl ihres Vaters, technisch der
bei weitem fortschrittlichste, war kein mess-mate mehr. Nicht,
weil mit seinen technischen Details irgendwas nicht in Ordnung
gewesen wdre, sondern weil er zu einem Zeitpunkt ,,ins Spiel"
kam, als dieses fur ihren Vater ,ausgespielt” war. Es ging nun
ums Sterben und der Rollstuhl war dabei kein Partner mehr.

Konsequent sucht Haraway hier nach Begriffen, die ihr erlauben,
die Opposition von Humanismus und Posthumanismus zu um-
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gehen oder zu unterlaufen. Denn nicht nur was Technologien
kdnnen oder wir mit ihnen kénnen, ist von Bedeutung, sondern
auch die Art und Weise, wie wir dartiber sprechen. lhre Figuren,
egal ob sie Cyborg heifen oder ,Mein Vater der Sportreporter"
sind so verstanden zuallererst Figuren, die ein Problembewusst-
sein verkorpern. lhr Credo ist: Wenn unsere Technokd&rper eine
Erbschaft der modernen Wissenschaften und der kapitalistischen
Wertschopfung sind, gilt es, sich in diese Abstraktion hineinzu-
begeben und sie von innen zu bearbeiten. Ein Ja zu Technolo-
gien muss aber nicht zwingend ein Ja zur Unvermeidbarkeitshy-
pothese oder von enhancement und Selbststeigerung sein. Den
Technokorper im Modus des Futur Il zu begreifen heift, ihn als
einen zu verstehen, von dem wir immer erst hinterher gewusst
haben werden, wozu er fiahig gewesen sein wird. Es gilt, ihn
nicht fahrldssig in die Zukunft seiner Perfektionierung zu pro-
jizieren und damit die gegenwadrtigen, konkreten Korper dem
Druck der andauernden Selbstverbesserung auszuliefern.

Mit einem Verstdndnis des Kdrpers im Futur Il kommen wir in
die Ndhe dessen, was Thomas Macho inklusiver Humanismus'
nennt. Es wdre ein Weg, der den Humanismus zuallererst als ei-
nen historisch spezifischen Weg bestimmt. Dabei tritt zu Tage,
dass der Humanismus auf einer spezifisch abendlandischen De-
finition des Menschen aufsetzt, die als solche problematisch ist:
Der Humanismus der Aufklarung als ,regulative Idee" (Imma-
nuel Kant) ging vom Menschen als einem rational entscheiden-
den, Uber sich selbst und seinen Korper verfigenden Individuum
aus. Mit der Zeit konnten sich Sklaven, Frauen und Anderskor-
perliche ebenfalls Zugang zu den Rechten fiir Menschen ver-
schaffen, indem sie ihre Rationalitit, Nitzlichkeit und Selbst-
beherrschung unter Beweis stellten. Mit Macho und Haraway
geht es mir darum, die Population der Handelnden und dabei
den Humanismus selbst zu erweitern. Das wdre ein Humanis-
mus, der nicht von einer Definition ,des Menschen" ausgeht,
nicht von , Mensch-Sein" als einer unverdnderbaren Qualitét,
sondern vom Humanismus als einem Horizont, in den potenziell
vieles und viele eingeschlossen sein kdnnen, die gemeinhin nicht
als Menschen gelten.

Damit ist eine Arena des Handelns anvisiert, die teilsouverdanen
Akteuren (die wir letztlich alle sind) Raum gibt. Es ist die Idee
einer politischen Arena, in der ungezahlten Akteuren Artikulati-
onsfahigkeit zugetraut wird und nicht nur denjenigen, die sich
vernlnftig duBern und souverdn agieren. Ein zentrales Momen-
tum dafur ist, wer Uberhaupt gehort wird und ob Widerspruch
moglich ist. Haraway verwendet dafiir das Wort response-abi-
lity, Respons-abilitat. In jeder Situation muss es das zentrale An-
liegen sein, allen die Mdglichkeit einer Erwiderung, eines Wi-
derspruchs zu geben. Es mlssen Vorkehrungen daftr getroffen
werden, dass moglichst alles sich melden kann. Besser als der
Begriff posthuman scheint mir daftr derjenige der assemblage
zu passen, der in den Blick nimmt, wie in heterogenen Ensem-
bles — und ohne dass dabei vorneweg ein Konsens tber Ziele
vorliegt — Verfahren, Objekte, Erfahrungen fabriziert werden.
Vielleicht wére, das ist mein letzter Vorschlag, aber eben noch
passender: parahuman, ein Begriff, der weniger an eine friedli-
che Koexistenz als ein wildes Neben- und Durcheinander von
unterschiedlichen Existenzformen denken lasst.
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Rainer Rehak

Die Macht der Vermenschlichung und die Ohnmacht der Begriffe

In den siebziger Jahren des letzten Jahrhunderts formulierte der britische Physiker und Science-Fiction-Schriftsteller Arthur C. Clarke,
dass jede hinreichend fortschrittliche Technologie von Magie nicht zu unterscheiden sei. Dabei bezog er sich zwar auf technische
Konzepte wie Antigravitationsantriebe, , flieBende StraBen” oder Atombaumaschinen, bei denen die Menschen in manchen seiner
Geschichten selbst nicht mehr wussten, wie und warum sie funktionierten. Doch in etwas abgewandelter Form kénnte man diese
Aussage auch auf andere Art kritisch verwenden: Jede hinreichend oft mit menschlichen Begriffen beschriebene Technik wird bald
auch flir menschendhnlich gehalten. Das ist nicht nur philosophisch hoch problematisch.

Seit einigen Jahren erleben die kiinstlichen neuronalen Netze
eine wahre Renaissance. Obwohl die theoretischen Grundlagen
der aktuell verwendeten Konzepte schon in den 1980er-Jahren
erdacht wurden, zeitigen die neuerlichen technischen Rahmen-
bedingungen und die stetig anwachsende Datenmenge nun viel-
fach praktisch nutzbare Erfolge. Von der Spracherkennung tber
die Satzanalyse bis hin zur Bildinhaltsbestimmung. Insbesondere
auf riesigen Datenbestdnden kann man sie gut anwenden.

Grundaufbau kiinstlicher neuronaler Netze

Kinstliche neuronale Netze sind ein Ansatz der Informatik, um
komplexe Probleme zu 16sen. Der Aufbau wurde von der Funk-
tionsweise des Gehirns inspiriert, allerdings ist er sehr reduziert
modelliert. Die kleinsten Einheiten, die ,Neuronen”, haben je-
weils mehrere Signaleingdnge und einen Signalausgang. In jedem
Neuron werden die Signale der Eingdnge gewichtet, aufsummiert
und dann am Ausgang ausgegeben. Diese Ein- und Ausgdnge
der Neuronen sind im Allgemeinen in Reihen (,, Schichten") mit-
einander verbunden, sodass ein Netzwerk entsteht. Dieses kiinst-
liche neuronale Netz hat also als Input die Eingdnge der ersten
Schicht und als Output die Ausgadnge der letzten Schicht, dazwi-
schen liegt eine Anzahl ,versteckter” Schichten (Abbildung 1).

Input Verdeckt Output

Abbildung 1: Kiinstliches neuronales Netz, schematisch,
CC-BY-SA-3.0, nach Glosser.ca https://en.wikipedia.org/
wiki/Artificial_neural_network#/media/File:Colored_neural _
network.svg
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Training der Netze

Soll nun ein solches Netz z. B. Katzen auf Bildern finden, gibt man
die Pixel eines Bildes als Input ein und dndert die Gewichtungen
der Neuronen ein wenig, bis am Ausgang das gewiinschte Signal
anliegt; also eine Katze signalisiert wird (Stichwort Backpropaga-
tion). Dies wird so oft mit sehr vielen Katzenbildern gemacht, bis
sich die Gewichtungen (fast) nicht mehr dndern. Im besten Falle
sind das Bilder von Katzen aus ganz verschiedenen Perspektiven in
verschiedenen Sichtverhdltnissen usw., sodass sich ,die Katze an
sich” im Netzwerk niederschldgt und nun neue, unbekannte Bil-
der besser analysiert werden kdnnen (dhnlich funktioniert es mit
Spracherkennung und dergleichen). Nach dieser Kalibrierungs-
phase hat man das Netz also so trainiert, dass es Katzenbilder ...
nun ja, was eigentlich? Was ware hier der passende Begriff?

Begriffsdomanen und Alltagssprache

In der Tat werden an dieser Stelle in den Computerwissenschaf-
ten Begriffe wie ,Erkennen”, ,Lernen" oder sogar ,Verstehen"
verwendet. Das ist zwar grundsétzlich unproblematisch, denn
viele Wissenschaften verwenden Fachbegriffe, die von alltagli-
chen Wortern abgeleitet sind. In den jeweiligen Wissenschaften
haben diese Worte dann aber klar definierte Bedeutungen oder
zumindest fest damit verkntipfte Diskurse. Beispiele sind die Be-
griffe Angst (Psychologie), Impuls (Physik), Wille (Philosophie)
oder auch Verwerfung (Geologie) und Reihe (Mathematik). Oft
haben die gleichen Worte in verschiedenen Doménen ganz un-
terschiedliche, teilweise sogar gegensatzliche Bedeutungen, wie
die Beispiele Arbeit (Physik und Wirtschaftstheorie) und Trans-
parenz (Informatik und Politikwissenschaften) verdeutlichen.

Problematisch wird es jedoch erst, wenn diese wissenschaftli-
chen Begriffe unreflektiert in andere Doméanen oder zurtick in
die Alltagssprache projiziert werden, sei es durch schlechten
Wissenschaftsjournalismus, absichtliche Ungenauigkeit zum
Zwecke der Drittmitteleinwerbung, im Rahmen von PR-MaR-
nahmen oder allgemein aufgrund fehlender Sensibilitat beziig-
lich der verschiedenen Bezugsebenen.

Auf unser Beispiel bezogen zeigt sich also, wie vielschichtig die
Aussage ,,Das neuronale Netz hat gelernt, Katzenbilder zu er-
kennen" verstanden werden kann.

~Inception”

Betrachten wir nun die Beschreibungen um Googles Deep Dream-
Bilderkennungs- und -klassifikationssoftware, Codename Inception.
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Bislang ist immer noch gréBtenteils unbekannt, wie und warum
gut trainierte kiinstliche neuronale Netze wirklich funktionieren.
Im Gegensatz zur traditionellen Modellierung von Sachverhalten
und der anschlieBenden Reprasentation in wohldefinierten Da-
tenstrukturen haben kiinstliche neuronale Netze die antrainier-
ten Eigenschaften irgendwie in ihrer Struktur verteilt gespeichert.

Um zu verstehen, wie das funktioniert, wurde Netzen, die sonst
Bilder klassifizieren, buntes Rauschen vorgesetzt (Abbildung 2).
Da die Netze die dortigen Strukturen analysierten und daraus
Bilder konstruierten, waren die Ergebnisse sehr psychedelisch."

Abbildung 2:
Buntes Rauschen

Interessant hierbei sind die Beschreibungen. Allein der Name
Deep Dream ist bezeichnend, aber auch Inside an artificial brain
und Inceptionism lassen der Fantasie freien Lauf. In den Texten
dazu hdufen sich Formulierungen wie das , Netz trifft Entschei-
dungen*, es ,sucht” nach den richtigen Eigenschaften in Bil-
dern, es , lernt wie ein Kind" oder sogar, dass es Bilder ,,interpre-
tiert”. Auch wenn diese Netze allein irgendwelche strukturellen
Eigenschaften von Bildern inferieren, erhofft man sich zusatzlich,
etwas Uber die Grundlagen menschlicher Kreativitdt zu lernen.?
Um die konkrete Behandlung der durchaus interessanten Fra-
gen, warum und inwieweit diese Beschreibungen unzutreffend
sind, soll es hier jedoch weniger gehen. Thema dieses Textes
sind eher die dadurch entstehenden Konsequenzen, denn wer-
den (Fach-)Begriffe so undifferenziert verwendet und vermischt,
scheint der entstandene ,Schaden" zunéchst rein akademisch,
doch diese Sicht greift zu kurz.

Zuschreibungsmechanismen

Informationstechnische Systeme werden naturgemaf in den sel-
tensten Féllen wegen ihrer tatsachlichen Eigenschaften einge-
setzt, sondern aufgrund der vermuteten Funktion. Das ist we-
gen der Komplexitdt dieser Systeme wenig verwunderlich und
[asst sich gut am rasant wachsenden ,, IT-Sicherheits“-Markt ab-
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lesen: GroBtenteils nutzlose Produkte werden genauso ange-
boten und gekauft, wie tatsachlich sinnvolle, funktionierende
Software. Den Unterschied erkennen — wenn tberhaupt — nur
Expertinnen und Experten der Branche.

Naturlich sind auch rechtlich und politisch relevante Entschei-
dungen von technischen Vorstellungen abhangig. Ein Beispiel:
Eine staatlich genutzte Trojanersoftware (heimliche Online-
durchsuchung und Quellen-TKU) darf rechtlich nur dann zur
Anwendung kommen, wenn sie kontrollierbar ist und auf be-
stimmte Funktionen beschrédnkt werden kann. Der behdrdliche
Einsatz hdngt nun nicht davon ab, ob die Software tatsachlich
die geforderten Eigenschaften besitzt, sondern ob ihr die Eigen-
schaften zugeschrieben werden. In der 2011 durch den Chaos
Computer Club (CCC) bekannt gemachten DigiTask-Trojaner-
software wurden zahlreiche illegale Funktionalitdten aufgedeckt,
von denen einige prinzipieller Natur waren. Diese prinzipiellen
Probleme hédtten den Einsatz solcher Produkte grundsatzlich ver-
hindern mussen, aber die zustdndigen Personen hatten der Soft-
ware andere, ausschlieBlich rechtskonforme Eigenschaften zu-
geschrieben.

Die Anthropomorphie der Zahlen

Verbinden wir diese Erkenntnisse nun mit der Vermenschlichung
von kinstlichen neuronalen Netzen, so ergibt sich durch die be-
schriebenen Zuschreibungsmechanismen ein differenziertes Bild
der Konsequenzen nachldssiger Begriffsverwendung. Sollten re-
levante Personen in Politik und Gesellschaft wirklich irgendwann
davon Uberzeugt sein, dass diese , neuartigen” kiinstlichen neu-
ronalen Netze ein Verstdndnis von Dingen entwickeln oder Sach-
verhalte ordentlich interpretieren kénnen, stiinde ja auch der
Nutzung fur hoheitliche Aufgaben nichts im Wege. In Diskussio-
nen um die Automatisierung von Hartz-1V-Entscheidungen oder
anderer rechtlicher Abldufe werden sich dann auch Informatik-
treibende aus diesen Themenfeldern einmischen miissen.

Man wird sehen, ob wir die Netze bis dahin weit besser verstan-
den haben werden oder wenn nicht, inwieweit ihre Funktions-

weise von Magie zu unterscheiden ist.

Anmerkungen

1 https://www.youtube.com/watch?v=SCE-QeDfXtA
2 http://googleresearch.blogspot.de/2015/06/inceptionism-going-

deeper-into-neural.html|

Rainer Rehak

https://gewissensbits.gi.de/rainer-rehak/
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Ralf Schoppner

Gliicklich durch Technik?

Die Maskulinitat des Transhumanismus

In Dan Browns Thriller Inferno, der wochenlang die Spiegel-Bestseller-Liste anfiihrte, ist der B6sewicht Bertrand Zobrist ein Trans-
humanist. Ausgehend von der , Malthusianischen Katastrophe” und einer ,, populationsapokalyptischen Gleichung" beftirchtet der
geniale Genforscher Zobrist das baldige Aussterben der Menschheit durch Uberbevélkerung. Er sieht es als moralische Pflicht an,
die Menschheit vor ihrem Untergang zu retten, und erschafft einen besonderen Virus: einen viralen Vektor, der sich durch die Luft
verbreitet und die menschliche DNS modifiziert. Innerhalb von einer Woche hat sein Pathogen den ganzen Planeten erfasst. Durch
Zufallsauslese ist von nun an ca. ein Drittel der Menschheit unfruchtbar; bei den anderen zwei Dritteln wird der Virus nicht aktiv.
Browns Held Robert Langdon und Dr. Sinskey, Direktorin der WHO, haben 750 Seiten lang den Bésewicht Zobrist hartndckig be-
kdmpft. Am Ende stellen Leser und Leserin mehr oder weniger erstaunt fest, dass die beiden seiner Lésung anscheinend doch so

einiges abgewinnen kénnen.

Schon das literarische Beispiel zeigt die eminente gesellschafts-
politische Relevanz des Themas. Der Begriff Transhumanismus
taucht zum ersten Mal 1957 bei Julian Huxley auf, Mitbegrin-
der der UNESCO und erster Prasident der IHEU, auBerdem Bru-
der von Aldous Huxley, dem Autor von Schéne neue Welt. Es
handelt sich um eine Denkrichtung, die den Einsatz von Techno-
logien zur Verbesserung des menschlichen Lebens und zur Stei-
gerung des menschlichen Glicks rigoros beflrwortet. Beispiel-
haft: ,Die Forderung menschlicher Eigenschaften mithilfe von
Biotechnologien ist wiinschenswert, denn mit verbesserten Fa-
higkeiten geht auch ein gliicklicheres Leben einher.”" Vornehm-
lich geht es um Gentechnik und Stammzellentherapie, Prothe-
tik, neuronale Implantate und kinstliche Intelligenz, Upload und
Kryonik.2

Der Transhumanismus basiert zumeist auf einer utilitaristischen
Ethik, deren zentrale Orientierung an der Nutzlichkeit — fir den
Einzelnen oder fiir eine Gemeinschaft — nicht unter dem Vorbe-
halt einer wie auch immer definierten Menschenwdrde steht.
Freude und Leiden sind demnach unsere ,souverdnen Ge-
bieter”3 (Bentham): Gut ist, was Leiden mindert und Freuden
mehrt. Aber ist jede Freude, die Menschen erleben, wiinschens-
wert? Jegliches Leid, das Menschen empfinden, verdammens-
wert? Wir kénnen uns zu Freud und Leid auch verhalten und
uns von ihnen distanzieren. Wir kénnen an Leiderfahrungen
wachsen und sie in Lebensfreude umwandeln. Und wir kénnen
uns auch Freuden enthalten, die anderen schaden. Jedenfalls
ist dies eine wesentliche Dimension eines von vielen geteilten
menschlichen Selbstverstandnisses.

Auch in Inferno liegt ein typisch utilitaristisches Abwagungs-
kalkdl vor: Warum nicht einigen Menschen die Fruchtbarkeit
nehmen, um dadurch die ganze Menschheit zu retten? In der
Gesamtrechnung ist die erzielte Freude groBer als das Leid. Si-
cherlich aber wiirden sich viele reale Transhumanisten hier gar
nicht auf Zobrists Seite stellen. Sie wiirden ihm das unzuléssige
Ubergehen der Wiinsche der Einzelnen und demokratischer Mei-
nungsbildungsprozesse vorhalten. Es geht bei alldem gar nicht
um die Frage, ob der Transhumanismus nun gut oder bése ist.
Ohne Techniken zur Verbesserung des Lebens sédhe unser Leben
deutlich anders aus, allein der Zahnarztbesuch ware unertrdg-
lich. Jenseits von Technikfeindlichkeit und Technikvergotterung
geht es stattdessen erstens um die Frage, welche Technologien
zur Verbesserung des menschlichen Lebens wiinschenswert sind
und welche nicht. Der Herzschrittmacher ist weit weniger um-
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stritten als das genetische Enhancement. Zweitens um die Frage,
wer wie dariiber entscheidet. Wissenschaftsbetrieb, Unterneh-
men, die Einzelnen oder die politische Gemeinschaft? Oder sind
Menschenrechte betroffen, so dass der demokratischen Verfii-
gungsgewalt Grenzen gesetzt sind?

Sinnvollerweise ist zunichst vom Einzelnen auszugehen. Uberle-
gen Sie selbst: Wiirden Sie nicht gerne lhre Nachkommen gene-
tisch mit einer geringeren Anfalligkeit fiir Krankheiten und einer
hoheren Lebenserwartung ausstatten? Wollen Sie etwa nicht —
wie die , Supermaus"” im Laborexperiment — futtern ohne dick
zu werden und korperliche wie sexuelle Hochstleistungen voll-
bringen?

Und was halten Sie von einer Kultur des Organaustausches? lhre
unzureichend funktionierenden oder versagenden Organe kon-
nen Sie durch kiinstliche Bauteile ersetzen: Blinde kénnen wie-
der sehen (Retina-Implantate), Taube wieder horen (Cochlea-
Implantate), Geldhmte wieder gehen (kommt womaoglich bald:
Mindwalker-Projekt). Und wenn auch das alles nichts mehr
nitzt — so frohlocken manche - kénnen vielleicht schon lhre
Kinder ihre Ich-ldentitat komplett auf einen kiinstlichen Korper
Ubertragen und ewig leben.

Stellen Sie sich weiter vor, Sie konnten lhre geistige Leistungs-
fahigkeit durch neuronale Implantate derart steigern, dass Sie
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stundenlang Magazine wie Diesseits lesen kdnnen, ohne je zu
ermiden? Auch hétten Sie einen kleinen Chip im Kopf, mit dem
Sie ohne weitere Hilfsmittel schnell losgoogeln kénnten, um das
hier Geschriebene zu Uberprifen. Und wére es nicht auch wun-
derbar, wenn wahrend lhrer Arbeit die komplette Hausarbeit in-
klusive Einkaufen von intelligenten Robotern erledigt wiirde und
das Abendessen auf dem Tisch stiinde, wenn Sie nach Hause
kommen?

Liberale Transhumanisten fordern die individuelle Wahl- und
Entscheidungsfreiheit in Bezug auf die Nutzung von Technolo-
gien. Hort sich doch gut an! Was gibt es dagegen zu sagen?
Man kann dem Einzelnen doch nicht verbieten, seine persénlich
als verbesserungswiirdig empfundene Lebensqualitat technisch
zu steigern, wenn er oder sie das will.

Hier liegt aber doch offensichtlich ein arg reduziertes Verstand-
nis menschlichen Gliicks und wahrscheinlich auch eine Uber-
schatzung technischer Moglichkeiten vor. AuBerdem ist es sehr
zweifelhaft, ob eine Geschichte der Verbesserung des Menschen
wirklich eine Fortschrittsgeschichte individueller Freiheit ist. In
Andrew Niccols Film Gattaca spaltet die Gesellschaft sich in ge-
netisch aufgebesserte valids und invalids, die als eine Art Unter-
menschen und Arbeitertiere betrachtet werden und keine Mog-
lichkeit zum sozialen Aufstieg mehr erhalten. Ist das in einer von
Machtunterschieden und sozialen Ungleichheit geprdgten Ge-
sellschaft wie der unsrigen nicht auch eine realistische Gefahr?
Es dirfte noch mehr als schon jetzt zu einer Frage des Geldes
werden, wer sein Leid mindern und seine Freuden mehren darf.

Weiter wdren auch einige Unterscheidungen gut zu bedenken.
Im Gegensatz zum klassischen Humanismus, dem es um eine
Formung des Menschen durch die Entwicklung seiner Anlagen
geht, zielt der Transhumanismus auch auf die Verbesserung der
Anlagen selbst. Eine solch selbstbestimmte Evolution ist nicht
per se inakzeptabel, sie spielt aber kategorial in einer anderen
Liga. Es macht z.B. in Bezug auf unser menschliches Selbstver-
standnis einen groBen Unterschied, ob Bildung und Erziehung
als ein soziales, dialogisches Interaktionsgeschehen mit all seinen
Miuihen bejaht wird, oder ob man annimmt, sie elegant durch
ein genetisches moral enhancement erledigen zu kdnnen. Auch
ware zu unterscheiden zwischen Technologien, die der Verscho-
nerung oder Erleichterung dienen und solchen, die Krankheiten
heilen oder verhindern. Nicht, dass erstere deswegen anrlchig
wadren, sie haben aber einen vollig anderen Zweck.

lag 2016.
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Problematisch ist vor allem auch, dass uns die Transhumanis-
ten ein sehr einseitiges Menschenbild feilbieten. Liest man ihre
Texte, so féllt die permanente, zustimmende Rede von einem
sich gegenseitig , Ubertreffen” auf, von , Vorteilen” und ,, Uber-
legenheit”, die man erlangen konne. Hier wird einigermalen
unkritisch einer totalen Wettbewerbs- und Leistungsgesellschaft
das Wort geredet, unter der ohnehin schon viele leiden. Und
handelt es sich dabei nicht um ein ziemlich maskulin-heroisches
Konzept vom menschlichen Leben? Zum Mensch-Sein aber ge-
horen auch Schwiche, Verletzbarkeit, Unfertigkeit, Unzuldng-
lichkeit, Traurigkeit, Begrenztheit. Nicht in einem essentialisti-
schen Sinne, sondern in dem Sinne, dass viele von uns sich selbst
so verstehen und es auch verteidigen wirden. Menschen er-
leben ihr Leben als sinnhaft durchaus im Kontext von ,Nega-
tivitdten”. Der Genuss des Lebens lebt von der Abwechslung
zwischen Bedurfnis und Befriedigung, Erfolg und Scheitern, zwi-
schen Anstrengung und Erschépfung. Und nicht zuletzt: Men-
schen sind leiblich berthrbar durch das Leiden des Anderen. Der
Transhumanismus aber zielt auf eine Uberwindung des Kérpers,
seiner Schwachen und Verletzbarkeiten. Mir wére eine Gesell-
schaft zuwider, in der diese Dinge und solche — unperfekten —
Menschen nicht geachtet werden, in der die Konkurrenz des
Ubertreffens dominiert und andere als , refusenics” bezeichnet
werden.

Bei alldem ist wenigstens eines klar: Angesichts von Techno-
logien, die derart massiv in das menschliche Leben eingreifen,
reicht es nicht aus, sich einfach nur auf die individuelle Wahl und
Entscheidungsfreiheit zu berufen. Es bedarf eines breiten 6ffent-
lichen Diskurses und demokratischer Selbstverstandigungspro-
zesse.

Anmerkungen

1  Stefan Lorenz Sorgner, Die Zeit, Ausgabe 20/20713 vom 8.5.2013,
auch: http://www.zeit.de/2013/20/transhumanismus-philosoph-
stefan-lorenz-sorgner

2 Vowinkel, Bernd: Auf dem Weg zum Transhumanismus? Technischer
Fortschritt und Menschenbild, in: Fink, Helmut (Hrsg.): Der neue Hu-
manismus, Aschaffenburg 2010, S. 135-159

3 Jeremy Bentham (1748-1832), englischer Jurist, Philosoph und Sozial-
reformer

Ralf Schéppner
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Oliver Miiller
Zu einigen philosophischen Tiefenstrukturen des Transhumanismus’

Transhumanistische Thesen befeuern in den letzten Jahren die Debatte um den Einsatz medizinischer, biotechnologischer und in-
formationstechnischer Mittel zur , Verbesserung” des Menschen. In der medizinethischen Debatte hat sich der Begriff des Enhan-
cement etabliert, der, als Gegenbegriff zur Therapie, medizinische Eingriffe zu Optimierungszwecken bezeichnet.? Derzeit ist hier
noch nicht sehr viel méglich, einzelne Medikamente scheinen die Aufmerksamkeit steigern zu kénnen, auch stimmungsaufhellende
Prédparate scheinen liber die Therapie hinaus genutzt zu werden, um Selbste besser zu machen. Die Entwicklungen in der Informatik,
die Verbesserung der Exoskelett-Technologien und immer weiter reichende neurotechnologische Eingriffe in das Gehirn ergdnzen
die recht vage, wenn auch imaginativ offenbar befliigelnde Basis fiir die Rede von der Verbesserung von Menschen. Transhumanis-
ten argumentieren dafiir, derartige Entwicklungen aktiv voranzubringen, um den Weg fiir transhumane Wesen zu bereiten, die die
jetzige menschliche Existenz in verschiedener Hinsicht tiberschreiten sollen.? Bei dem Ausdruck ,transhuman” liegt der Akzent auf
der Ubergangshaftigkeit des zu optimierenden Wesens, der , Posthumane* hat zentrale Konstitutionsbedingungen der menschlichen
Lebensform bereits hinter sich gelassen, die letztlich als zu (iberwindender , Ausgangszustand” fiir die projektierten Umbaumal3inah-
men verstanden wird. Transhumanisten wie Nick Bostrom bezeichnen die menschliche Natur entsprechend als ,, half-baked begin-
ning that we can learn to remold in desirable ways“.* Hinter den transhumanistischen Visionen stehen jedoch alte Menschenbilder

und philosophische Gedankenfiguren verschiedener Provenienz, die in diesem Artikel aufgearbeitet werden.

Es geht in diesem Text um die meist diffus oder sogar opak blei-
benden Theoriehintergriinde des Transhumanismus, seine Vor-
aussetzungen und Vorannahmen, ohne die dessen ,, Tiefenstruk-
turen* kaum in den Blick genommen werden kénnen.

Nur scheinbar ist der Transhumanismus eine simple biologisti-
sche Optimierungs-Theorie; in ihm brechen sich vielmehr ver-
schiedene Reflexionstraditionen, von Utopien eines besseren Le-
bens,> liber Konversionsmodelle, den ,alten Adam* zugunsten
eines ,neuen Menschen" hinter sich zu lassen® bis hin zu einer
auffalligen Selbstersetzungslogik, die technikphilosophisch im
Rickgriff auf verschiedene Modellierungen des Homo faber be-
schrieben werden kann” — um nur einige zu nennen. Keine The-
orieformation ist ohne Geschichte. So zukunftsorientiert sich der
Transhumanismus gibt, er fuft doch auf einer Reihe alter Ge-
dankenfiguren und Theoreme.

Unter den verschiedenen Traditionslinien, aus denen sich die
transhumanistischen Programmatiken speisen, sind insbeson-
dere diejenigen zu nennen, die Menschen seit Darwins Evolu-
tionstheorie als ,, Zwischenwesen" (, creatures of twilight") ver-
stehen.® So unterschiedliche Proponenten wie Julian Huxley
oder H.G. Wells waren wie viele Eugeniker von der Evolutions-
theorie befeuert: dem Menschen wurde kein fester Platz mehr
in der Natur zugeteilt, seine Situation galt als zukunftsoffen, ge-
staltbar, planbar. Die Arbeit am Menschen, die bislang die Na-
tur vorgenommen hatte, durfte der Mensch selbst nun fortzu-
setzen hoffen. Darwin selbst hatte am Ende des Descent of Man
derartige Erwartungen formuliert: ,Es ist begreiflich, dass der
Mensch einen gewissen Stolz empfindet dariiber, dass er sich,
wenn auch nicht durch seine eigenen Anstrengungen, auf den
Gipfel der organischen Stufenleiter erhoben hat; und die Tatsa-
che, dass er sich so erhoben hat, anstatt von Anfang an dorthin
gestellt zu sein, mag ihm die Hoffnung auf eine noch hohere
Stellung in einer fernen Zukunft erwecken."® Nach diesen Sét-
zen unterstreicht Darwin allerdings, dass der Mensch trotz aller
hohen (, gottédhnlichen") geistigen Fahigkeit doch auch unver-
kennbar dem Animalischen verhaftet bleibe. Dies ist als Darwin-
sche Krdnkung in die Kulturgeschichte eingegangen. Doch es
war eben auch derselbe Darwin, der ganz vorsichtig die Hoff-
nung auf eine noch hohere Stellung im Kosmos artikuliert hatte,
wiewohl er einen biotechnologischen Beitrag hierzu vermutlich
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noch nicht im Blick hatte. Dies dndert sich mit den Darwinisten
und Eugenikern der ersten Stunde, die sich von den neuen Aus-
sichten auf eine hohere Existenz berauschen lieBen — und als
biotechnischen Auftrag zu interpretieren begannen. Bis heute
scheint sich aus Darwins Befund ein transhumanistisches Argu-
ment geradezu zwingend zu ergeben: Der Mensch ist dank sei-
nes Wissens dazu verpflichtet, seine Evolution selbst in die Hand
zu nehmen.

Diese normativ impréagnierte Selbstausrichtung auf die Evoluti-
onstheorie hat ihren Nahrboden in dem, was man als eine der
impliziten Logiken von Biotechnologien beschreiben kann: Tech-
nische Eingriffe in die Natur scheinen immer auch die Anwen-
dung auf den Menschen zu implizieren. Das liegt erst einmal
daran, dass der Mensch als Homo faber in der technischen Ein-
richtung der Welt immer auch sich selbst formt."® Die Entwick-
lung und Anwendung von Technik dndert das Selbstverhaltnis
und den Bezugsrahmen von Menschen. Diese Konstitutionsbe-
dingung des Homo faber fihrt nicht nur zur metaphysischen
Grundfigur des Sich-sich-selbst-Verdankens und den damit ver-
bundenen Implikationen der Idee, selbst Voraussetzung seiner
selbst zu sein,"" sondern auch zur Idee und den entsprechenden
Programmatiken, die Grundlagen der eigenen Existenz selbst
biotechnisch zu produzieren.

Die Laboratoriums-Szene aus dem Faust Il ist hierflr ein her-
vorragendes Beispiel.”> Wissen und Technik finden hier ihren
Kulminationspunkt in der Produktion, Herstellung, Schépfung
des Homunculus. Wissenschaftlicher Ausgangspunkt ist hier die
Uberschreitung der menschlichen Natur, insbesondere der ,na-
tarlichen” und , schmutzigen” Zeugung: der Mensch soll , kiinf-
tig héhern, héhern Ursprung haben."'* Wissenschaft und Tech-
nik sollen die Herkunft des Menschen veredeln. Und an dieser
Stelle fiihrt Goethe vor, dass Biotechnologie nicht nur die Ver-
edelung des Menschen qua kiinstlicher, reiner Laborschépfung
zum Ziel hat, sondern auch die kiinstliche Herstellung des Her-
stellenden selbst: ,,Und so ein Hirn, das trefflich denken soll /
Wird kiinftig auch ein Denker machen."'* Der optimale Wissen-
schaftler ist der, der sich vorher selbst produziert hat.

Die Laboratoriums-Szene ist ein wissenschaftstheoretischer und
technikphilosophischer Echoraum, in dem Goethe die Logiken
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und versteckten Normen der Biotechnologien herausprépa-
riert."> Seit den Anfangen der Biotechnologien wird dies immer
wieder narrativ durchgespielt. Prominente Beispiele hierfr sind
Frankenstein von Mary Shelley und The Birth-Mark von Natha-
niel Hawthorne. Anders als bei der horriden Anlage des Franken-
stein, in dem es um das Ungeheuerliche geht, ein menschliches
Wesen aus Leichenteilen zu schaffen, wird in The Birth-Mark die
Obsession der Perfektionierung und damit der Einsatz medizini-
schen Wissens und Kénnens fir die , Verbesserung" von Men-
schen literarisch durchgespielt. Es ist kein Zufall, dass dieser Text
unter der Agide von Leon R. Kass von dem President's Council
of Bioethics diskutiert und in dem vielzitierten , biokonservati-
ven" Bericht Beyond Therapy verarbeitet wurde.®

Auch wenn Nietzsches Rede vom , Ubermenschen” quer zu
der inhdrenten Logik der Selbstanwendung von Biotechnolo-
gien steht, diirfte doch eine biologisierte Idee des Ubermen-
schen ebenfalls ein Nahrboden fiir transhumanistische Visionen
sein, nicht zuletzt, weil sich in Nietzsches Begriff des Ubermen-
schen die postmetaphysische anthropologische Offenheit — der
Mensch als das , nicht-festgestellte Thier” — und das Pathos der
Selbsterschaffung prismatisch brechen. Wenn Nietzsches Za-
rathustra sagt: ,,Der Mensch ist Etwas, das Uberwunden wer-
den soll*"”, dann hat das zwar weit kompliziertere anthropo-
logische und normative Implikationen, doch kénnte der Satz
in seiner sentenziésen Knappheit auch in einem transhumanis-
tischen Programm stehen. Als unausgesprochener Referenz-
punkt der transhumanistischen Agenda kann Nietzsches Idee
des Menschen als ,Briickenexistenz" gelten, wie Nietzsche sie
in Also sprach Zarathustra formuliert: ,Der Mensch ist ein Seil,
geknipft zwischen Thier und Ubermensch — ein Seil tiber einem
Abgrunde. Ein gefahrliches Hinlber, ein gefahrliches Auf-dem-
Wege, ein gefdhrliches Zurtckblicken, ein geféhrliches Schau-
dern und Stehenbleiben. Was groB ist am Menschen, das ist,
dass er eine Briicke und kein Zweck ist: was geliebt werden kann
am Menschen, das ist, dass er ein Ubergang und ein Untergang
ist.“'® Die Rede von , Untergang", ,, Ubergang" und , Abgrund*
gehdrt zwar nicht mehr in den Sprachgebrauch der Transhuma-
nisten, doch der Begriff der Briicke scheint das transhumanisti-
sche Programm recht prézise zu erfassen. Die Vorsilbe ,trans"
des Transhumanismus kann man als in der Tradition von Nietz-
sches Formel des Menschen — ,,Briicke und kein Zweck" — ste-
hend, interpretieren. Nicht von ungefahr spricht Peter Sloterdijk
in seinen Uberlegungen zur Anthropotechnik von der , pontifi-
kalen* Existenz des Menschen,” also von der genannten Bri-
ckenexistenz. Wenn Nietzsche in Also sprach Zarathustra jene
Briickenexistenz beschreibt, dann ruft er anthropologische Dis-

kursrdume - etwa die Selbstverortung gegeniiber Primaten —
auf, die eine biotechnologische Interpretation geradezu nahe-
liegend erscheinen lassen: ,,Was ist der Affe fir den Menschen?
Ein Geldchter oder eine schmerzliche Scham. Und ebendas soll
der Mensch fiir den Ubermenschen sein: ein Geldchter oder eine
schmerzliche Scham."2°

In den transhumanistischen Programmatiken wird weniger von
Scham gesprochen als vielmehr von einer Art Mitleid mit unserer
jetzigen unzureichenden Existenz, weil uns viele Erfahrungsdi-
mensionen verschlossen bleiben. Wir werden Gehirnleistungen
steigern, so Ray Kurzweil in einem Interview, ,,so dass wir noch
schonere Musik schaffen konnen, noch kraftvollere Dichtung,
noch eindrucksvollere Kunst.”?' Auch Nick Bostrom traumt in
einem Gedankenspiel von einer reicheren Existenz: ,You have
just celebrated your 170th birthday and you feel stronger than
ever. Each day is a joy. You have invented entirely new art forms,
which exploit the new kinds of cognitive capacities and sensibi-
lities you have developed.” Dariiber hinaus werden wir in Bo-
stroms Vision in der Lage sein, ,to share and discuss thoughts
and feelings that unaugmented humans could not even think or
experience. "2

Nietzsches Scham und Geldchter Gber den jetzigen Stand der
menschlichen Natur kehren tber die Fallhéhe der posthumanen
Existenz wieder. Es fir transhumanistische Positionen typisch,
dass sie ein viel intensiveres Existieren imaginieren, das — um nur
ein Beispiel von vielen zu nennen — auch die verbesserten Mog-
lichkeiten, Musik zu machen und zu horen, in Aussicht stellen:
+When you listen to music you perceive layers of structure and a
kind of musical logic to which you were previously oblivious; this
gives you great joy [...]. Instead of spending four hours each day
watching television, you may now prefer to play the saxophone
in a jazz band and to have fun working on your first novel [...].
You still listen to music — music that is to Mozart what Mozart
is to bad Muzak.”* An diesem Beispiel dirfte man Nietzsches
Grundfigur Affe-Mensch-Ubermensch wieder erkennen: Was ist
Muzak fir Mozart? Vermutlich genau das, was Mozart bei den
transhumanistischen Zukunftsmusikern auslést: Geldchter und
schmerzliche Scham.

Diese Abwertung der jetzigen Erfahrungsqualitdten ist eines der
zentralen Momente transhumanistischer Visionen, die durch-
aus Ratsel aufgeben. Woher kommt die Enttduschung Uber die
jetzigen Fahigkeiten und Erfahrungsdimensionen? Liegen hier
kulturelle Sattigungserscheinungen einer spatzivilisatorischen
Post-Histoire vor? Werden hier Technoimaginationen hand-
lungsleitend, die als Technoidentifikationen das Selbstbild tber-
lagern? Bestimmt das technisch Mégliche das Wirkliche? Was
sind die leitenden Vorstellungen fur diesen Selbstentwurf?

Um dies zu klaren, will ich auf eine weitere Reflexionstradition
verweisen, die, wie mir scheint, einige Motive des Transhuma-
nismus vorweggenommen hat — auch wenn sie sich in vieler
Hinsicht auch von diesem unterscheidet: Der Existentialismus
in Sartres programmatischer Fassung von 1946.2* Insbesondere
der Entwurfscharakter der menschlichen Existenz scheint sich im
technischen Entwurf des Transhumanen wiederzufinden. Und
allein schon die Ahnlichkeiten im programmatischen und popu-
larisierenden Stil pradestinieren Sartres Text als Folie fur die kriti-
sche Diskussion transhumanistischer Verlautbarungen.
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Eine der ersten bekannten Thesen, die Sartre in seinem Essay
zu popularisieren sucht, ist die, dass die Existenz der Essenz
vorangehe: ,,Was bedeutet es hier, dass die Existenz der Es-
senz vorausgeht? Es bedeutet, dass der Mensch zuerst exis-
tiert, sich begegnet, in der Welt auftaucht und sich danach de-
finiert [...]. Also gibt es keine menschliche Natur, da es keinen
Gott gibt, um sie zu entwerfen. Der Mensch ist lediglich so, wie
er sich konzipiert — ja nicht allein so, sondern wie er sich will
und wie er sich nach der Existenz konzipiert [...]. Der Mensch
ist nichts anderes als wozu er sich macht.”? Diesem Ansatz
steht der Transhumanismus nicht fern. Hinter den Legitimie-
rungsformeln, dass es aufgrund des jetzigen Stands der Tech-
nik geradezu geboten sei, die Evolution ,selbst in die Hand zu
nehmen”, steht letztlich die Idee, dass der Transhumane eine
Existenzform sein will, die sich selbst gemacht hat. Der Trans-
humane schafft sich nach seinem eigenen Bild, nach MaBgabe
des technisch Winschenswerten. Das fihrt zu einer spezifi-
schen Verscharfung: die Figur des Etwas-aus-sich-selbst-Ma-
chens erscheint hier in der Engfiihrung des technischen Pro-
duzierens. Auch im Falle der transhumanen Lebensform geht
die Existenz der Essenz voraus, wobei die als unzureichend und
biologisch hinféllig verstandene Existenz eine Essenz bedingt,
die durch das biotechnologisch Mégliche festgelegt ist, wie es
der Ausdruck ,evolutionary heuristic* zum Ausdruck bringt.?®
Das, was die Evolution auf die Dauer ohnehin wohl , weiterent-
wickeln" wiirde — weil die menschliche Natur eben ein , half-
baked beginning" darstellt —, soll mit biotechnologischen Mit-
teln forciert werden. Dabei ist zundchst bemerkenswert, dass
die Logik der technischen Verbesserung und Verfeinerung von
Artefakten auch auf die subjektiven Erlebnisqualitdten tibertra-
gen wird. Bostroms Idee, bessere Musik zu héren oder zu spie-
len, speist sich letztlich aus dem Vorbild der Innovationen in der
Musikgerateindustrie. Die Verbesserungen, die wir in der Pro-
duktion von Verstarkern und Lautsprechern beobachten kén-
nen, sind das Muster fir die Verbesserung menschlicher F&-
higkeiten.

Sartre unterstreicht, dass der Mensch das Wesen ist, das zu wéah-
len in der Lage ist. Menschen wéhlen den Optimalentwurf von
sich. Und in dieser Wahl werden alle Menschen gewabhlt: ,,So bin
ich fur mich selbst und fur alle verantwortlich, und schaffe ein
bestimmtes Bild des Menschen, den ich wéhle; indem ich mich
wiahle, wahle ich den Menschen."?” Auch die Transhumanisten
wéhlen, wenn sie sich selbst wéhlen, auch ein Menschenbild.
Indem Bostrom seine kiinftige tiefere Erlebnisfdhigkeit wahlt,
wahlt er ein Wesen, das es noch nicht gibt, das aber sein soll. In
der Selbstiiberschreitung seiner individuellen Disposition wahlt
Bostrom die Uberschreitung des Menschen als solchen. Bemer-
kenswert ist, dass die Transhumanisten eine Zukunft imaginie-
ren, die nicht mehr die Zukunft von Menschen ist, die noch
Sartre voraussetzt, wenn er im Ruckgriff auf Francis Ponge un-
terstreicht, dass der ,,Mensch die Zukunft des Menschen*28 ist.
Ein Transhumanist wie Bostrom wiirde ihm in diesem Punkt wi-
dersprechen und sagen: Der Mensch muss nicht unbedingt die
Zukunft des Menschen sein. Wir konnen auch die Wahl treffen,
nicht mehr Mensch sein zu wollen, sondern lieber ein Wesen,
das Mensch war.

Ein Unterschied zwischen Existentialismus und Transhumanis-

mus liegt im Pathos des Handelns, welches flr den Existentis-
mus kennzeichnend ist. Das bedeutet: Menschen konstituie-
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ren sich in ihrem (politischen, sozialen) Handeln. Sie sind das,
was sich in ihrem Handeln zeigt, im konkreten Handeln zeigt
sich das ,wahre Selbst' eines Menschen. Fir den Transhumanis-
mus ist eher Pathos des Herstellens typisch. Der Mensch zeigt
sich in dem, was er technisch aus sich macht: Es ist die Technik,
die zu einem Authentizitdtsgewinn fuihren soll. Das Pathos des
Herstellens macht den Transhumanismus im Vergleich zum Exis-
tentialismus auch auffallend unpolitisch. Der Transhumanismus
zielt auf Optimierung des individuellen Erlebnisraumes, auch die
Abschaffung der Endlichkeit dient letztlich diesem Ziel. Der Au-
thentizitatsgewinn ist allerdings erst nach der Reprogrammie-
rung der biologischen Substanz méglich, wird aber in techno-
imaginativen Selbstdeutungsraumen heute schon durchgespielt
und ersehnt.

Am Ende seines Textes fasst Sartre seinen Humanismus wie
folgt: ,Aber es gibt einen andern Begriff des ,Humanismus’,
welcher im Grunde genommen dies bedeutet: Der Mensch ist
dauernd auBerhalb seiner selbst; indem er sich entwirft und in-
dem er sich auBerhalb seiner verliert, macht er, dass der Mensch
existiert, und auf der andern Seite, indem er transzendente Ziele
verfolgt, kann er existieren; der Mensch ist diese Uberschrei-
tung, und so befindet er sich im Herzen, im Mittelpunkt die-
ser Uberschreitung."? Sartre unterstreicht, dass er den Begriff
Jtranszendent” nicht theologisch verstehen will, sondern im
Sinne von ,, Uberschreitung*. Nur ein kleiner Schritt wére es ge-
wesen, dieses Transzendieren in einer Vorsilbe zum Ausdruck
zu bringen — und entsprechend von einem Trans-Humanismus
zu sprechen.

Nach dieser Revue einiger kultureller Deutungsmuster soll ab-
schlieBend festgehalten werden, dass die Beschreibung der Tie-
fenstrukturen des Transhumanismus kein Selbstzweck ist, son-
dern zu einer ethischen Einschdtzung beitragen kann — wenn
+Ethik" auch die normative Selbstauslegung in Bezug auf Dy-
namiken, Programmatiken und Deutungsmuster umfasst, die in
der technischen Zivilisation generiert werden und die individu-
elle und kollektive Lebensstile prdgen sowie bestimmte Hand-
lungsoptionen und die damit zusammenhangenden Selbstdeu-
tungsformen privilegieren oder marginalisieren.
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Transhumanismus und Neuroenhancement

Technowissenschaftliche Visionen als Herausforderung fiir die Technikfolgenabschétzung’

Transhumanistische Zukunftsvisionen wie Neuroenhancement — also die Méglichkeit, neurologische Kapazitédten technologiebasiert
(iber ein normales AusmaB zu steigern — werfen nicht nur Fragen nach ihrer ethischen Bewertung oder kulturellen Bedeutung auf. In
aktuellen Projekten der Technikfolgenabschétzung ist unklar, wie auf diese praktisch Bezug genommen werden kann, ohne uninten-
dierte Nebeneffekte in gegenwadrtigen technowissenschaftlichen Innovationsregimen zu zeitigen. Dies wird anhand eines aktuellen

Projektes illustriert und diskutiert.

Technikfolgenabschatzung (TA) stellt eine institutionalisierte
Form der kritischen Auseinandersetzung mit neuen sozio-tech-
nischen Entwicklungen dar, die zumeist in konkrete gesellschaft-
liche und/oder politische Beratungsprozesse eingebunden ist. In
den letzten Jahren wird von Technikfolgenabschatzer.innen im-
mer hdufiger eine Zunahme an technologiebezogenen Themen
konstatiert und reflektiert, die in den Bereich von Zukunftsvi-
sionen und Zukunftsutopien fallen. Reale sozio-technische In-
novationen bekommen Konkurrenz durch zukunftsgerichtete
Narrative und Verweise auf (noch nicht, vielleicht auch nie re-
alisierte) Potenziale, die nichtsdestoweniger Wirkmacht in der

Gegenwart entfalten. So soll sich TA zu den Zukunftsverspre-
chungen von Converging Technologies, synthetischer Biologie
oder Neuroenhancement verhalten, Offentlichkeiten informie-
ren, fur Beteiligungsveranstaltungen mobilisieren und die dort
abgefragten Meinungsspektren an die Politik weiterleiten. Dabei
wird davon ausgegangen, dass die adressierten Visionen fiir ein
realistisches Zukunftsszenario stehen, das es zu beférdern, zu
adaptieren oder zu vermeiden gilt. Eine TA, die sich explizit mit
Transhumanismus befasst, fallt — &hnlich wie eine zu Neuroen-
hancement - in diese Sparte.
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Das dieser aktuellen Konstellation entsprechende forschungspo-
litische Paradigma heit Responsible Research and Innovation,
kurz RRI. Es kombiniert Aspekte zu einem neuen Anforderungs-
profil, die der Technikfolgenabschatzung bereits ldnger vertraut
sind (vgl. etwa van den Hoeven et al. 2013): einen Fokus auf
sogenannte emerging technologies, die Forderung und Férde-
rung Offentlicher Beteiligung, das Ziel einer friihen Intervention
in Innovationspfade, die Bewertung von Forschung im Hinblick
auf Risiko und Ethik und die Frage nach Leerstellen im Hinblick
auf die Bearbeitung bestehender gesellschaftlicher Herausforde-
rungen. All diese Aspekte verweisen auf nicht triviale Konstel-
lationen und komplexe Probleme. Das eigentliche Thema von
TA (oder Technikkontroversen) bleibt oftmals unklar, der Um-
gang mit widerstreitenden diskursiven Rahmungen prekar und
der vielfach evozierte Fokus auf spekulative Zukunfte fuihrt zu
weiteren Missverstdndnissen anstatt zu einer Prazisierung der
Debatten beizutragen.

Anhand eines aktuellen Projekts — der Mobilization and Mutual
Learning (MML) Activity Neuro-Enhancement: Responsible Re-
search and Innovation, kurz NERRI - soll diese Situation illust-
riert und in Hinblick auf einen Umgang mit transhumanistischen
Visionen von Seiten der TA diskutiert werden. Dabei greifen wir
insbesondere auf Erfahrungen aus dem osterreichischen Teil-
projekt zurlick, das Interviews mit Expert.innen und Workshops
mit Expert.innen und Laien umfasst. Im Einklang mit dem oben
skizzierten RRI-Paradigma steht bei NERRI offentliche Beteili-
gung im Zentrum. Wesentliche Aufgabe ist es, Information und
Diskussion(en) tber Neuroenhancement in der Experten- wie
auch der Laienoffentlichkeit zu organisieren, noch bevor pro-
gnostizierte Innovationen den Markt erreichen, eventuell sogar
noch bevor wesentliche Forschungsforderentscheidungen ge-
troffen werden bzw. bevor es zu stabilisiertem Dissens und fest-
gefahrenen Konflikten auf Akteursebene kommt.

In der folgenden Abhandlung soll nun exemplarisch aufgezeigt
werden, welcher Problematik die Praxis einer Technikfolgenab-
schdtzung zu sozio-technischen Visionen wie Neuroenhance-
ment oder eben auch Transhumanismus unterworfen ist. Da-
bei gehen wir davon aus, dass TA in einen bestehenden Diskurs
eingreift und damit bestimmte Akteurskonstellationen und Nar-
rative befordert und andere abschwécht, dass sie zugleich aber
einem bestimmten Innovationsregime unterworfen ist und da-
mit die Interpretation und Auswirkung ihrer Intervention selbst
letztlich nicht in der Hand hat.

Unbestimmtheiten im Kontext von
Neuroenhancement und RRI

Bereits in der Vorbereitung konkreter Interviews und Beteili-
gungsveranstaltungen wird deutlich: Die Diskussion um RRI und
Neuroenhancement findet vor einem von Unklarheiten und Un-
eindeutigkeiten geprdgten Hintergrund statt. So bleibt etwa in
der Darstellung von RRI ungeklart, ob es letztlich um Forschung
gehen soll, die sich vollends in den Nutzen der Gesellschaft stellt,
oder um Forschung, die der Gesellschaft bloR moglichst wenig
schaden soll. Steht dahinter das (Gesellschafts-)Modell des Ge-
meinwohlgedankens oder ein (Gesellschafts-)Modell, das sich
aus den partikularen Interessen je individueller Akteure zusam-
mensetzt, die jeweils optimal zu bedienen sind?
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Neuroenhancement bezieht sich auf eine potenzielle Wirkrich-
tung einer Vielzahl unterschiedlicher technologischer (meist
physikalischer oder biochemischer) Interventionen in das Zent-
ralnervensystem. Als Begriff evoziert er ein Denken an radikale,
technologiebasierte Durchbriiche in Bezug auf Machbarkeiten,
mit individuell wie gesellschaftlich disruptivem Potenzial. In der
abstrakten Diskussion um Neuroenhancement werden weder
die technologischen Mittel noch die Akteurszusammenhange
oder Anwendungssituationen spezifiziert. Eine TA des Neuroen-
hancement (bzw. eine RRI-Aktivitdt zu Neuroenhancement) fo-
kussiert daher vorerst auf einen (postulierten) Wirkungsaspekt
oder auch ein (potenzielles) Handlungsziel, nicht auf eine be-
stimmte Technologie oder ein konkretes Produkt. Der postulierte
radikale technologische Durchbruch in Bezug auf die Wirkmach-
tigkeit von Neuroenhancement (im Sinne einer tibermaRig ho-
hen Leistungssteigerung ohne wesentliche negative Nebenef-
fekte) wird dabei von allen befragten Expertinnen und Experten
angezweifelt (vgl. dazu auch Sauter/Gerlinger 2011).

In der Bestimmung von Neuroenhancement ist daher zwar klar,
dass es sich hier nicht um eine konkrete Technologie handelt. Es
bleibt jedoch offen, ob Neuroenhancement fiir eine realisierte
Praxis steht, die weniger einer Vision als vielmehr konkreten,
kontextuellen Sachzwéngen geschuldet ist (hierzu zahlte dann
etwa das Beispiel des LKW-Fahrers, der mit hohen Dosen von
Koffein lange Nachtfahrten bewaltigt), oder ob Neuroenhance-
ment fir eine Idee steht und uns an eine kollektive Vision den-
ken lasst, die gegenwartiges Handeln steuern soll (hierzu zéhlte
dann etwa die Diskussion um Transhumanismus, das Beispiel des
uneinholbaren Olympioniken mit ,, tiberfunktionaler” Beinpro-
these oder die Kritik an endloser Leistungssteigerung als gesell-
schaftliche Zielsetzung).

Neuroenhancement als Thema von TA

Wie der (sozio-)technische Gegenstand von TA im Detail be-
stimmt wird, ist in vieler Hinsicht folgenreich. Wie oben beschrie-
ben entscheidet sich hier, an welche konkreten Beispielsituatio-
nen und Vergleichsfélle wir denken. Gibt es — wie bei gerade erst
in Entwicklung stehenden emerging technologies oder bei gar
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noch nicht entwickelten Technologien — noch keinen stabilisierten
Diskurs, sind die Freiheitsgrade und Konsequenzen dieser Ent-
scheidung relativ hoch. Bél et al. (2010) werten Online-Diskus-
sionen zu Nanotechnologien aus und kommen zu dem Schluss,
dass sich je nach Spezifizierung der Technologie — als konkretes
Produkt, Anwendungsbereich oder abstrakte technologische In-
novation — die Diskussionsteilnehmerinnen und -teilnehmer, de-
ren Argumentation, deren Kommunikationsziel und die Bewer-
tung der Technologie kategorisch unterscheiden. In Umfragen
zu Neuroenhancement wird deutlich, dass die Stimmungslage
gegeniiber Neuroenhancement als Therapie eher positiv bewer-
tet wird, wahrend Neuroenhancement in Richtung einer ,, tiber-
normalen” Leistungsfahigkeit tendenziell negativ beurteilt wird.
Werden technologische Neuerungen als bloRe Ausweitung des
bestehenden Moglichkeitsspektrums dargestellt, ist relativ we-
nig Offentlichkeitsinteresse (an Férderungs- wie auch Regulie-
rungsmaBnahmen) zu erwarten; werden sie als radikaler Bruch
préasentiert, sind Polarisierungen in eine sehr positive Bewertung
im Sinne eines Transhumanismus und sehr negative Bewertun-
gen aus verschiedenen anderen Positionierungen wahrscheinlich.

Hinzu kommt, dass ein Elitendiskurs zu transhumanistischen An-
wendungsvisionen (Steigerung Uber die ,normale’ menschliche
Leistungsfahigkeit hinaus bei Hochleistungssportler.innen oder
Spitzenforscher.innen) und weniger visiondre Diskussionen um
die Leistungsoptimierung von Billiglohnarbeiter.innen ohne jede
Verknlipfung parallel geftihrt werden.

Der Fokus auf eine noch nicht realisierte soziotechnische Inno-
vation erfordert jedenfalls die Wahl des zu diskutierenden so-
ziotechnischen Gegenstandes bzw. eine Entscheidung fur ein
bestimmtes Abstraktionsniveau (vgl. auch Kastenhofer 2010).
Gegenstand kann entweder die Vision selbst sein (vgl. Grin/
Grunwald 2000 und kritische Analysen und Weiterentwicklun-
gen in Coenen/Simakova 2013), ein umbrella term wie Kogni-
tionsforschung (vgl. hierzu die kritische Analyse von Rip/Voss
2013), ein bestimmter Anwendungskontext oder ein bestimm-
tes Produkt (unter vielen denkbaren).

Neuroenhancement als ,(non-)issue* und
(insularer) Diskurs

Neuroenhancement steht nicht nur fir eine bestimmte Kate-
gorie von RRI- bzw. TA-Gegenstédnden (kein Technologie- oder
Forschungsbereich im engeren Sinne, sondern eine Wirkrich-

tung), es steht auch fur eine spezifische diskursive Situation: Es
gibt (derzeit noch) keine breite gesellschaftliche Diskussion zu
Neuroenhancement, die sich in Form, Inhalt, Argumentations-
und Beteiligungsmustern stabilisiert hatte. RRI bzw. TA fallt da-
mit die Rolle zu, breiteres Interesse zu wecken und eine solche
Diskussion tberhaupt erst zu entfachen, um Meinungen dazu
einzuholen. Um Neuroenhancement als Thema zu positionieren,
wird auf unterschiedliche bestehende, miteinander derzeit nicht
oder nur lose verkniipfte Einzeldebatten, wie jene um Ritalin
und ADHS bei Kindern, jene um Sucht und Substanzmissbrauch
bei Erwachsenen, jene um anwachsenden Leistungsdruck in un-
serer Gesellschaft oder jene (in Europa erst marginal gefuhrte)
um Transhumanismus zuriickgegriffen.

In den Experteninterviews und dem anschlieBenden Experten-
workshop wird besonders deutlich, dass der Begriff nur in einem
bestimmten Diskurs unmittelbar greifbar ist. Nur eine der drei
Gruppen potenzieller Experten fur Neuroenhancement, ndmlich
jene der ,Vermittlerinnen & Beraterinnen” (im Wesentlichen:
Wissenschafts- und Technikforscher und Technikfolgenabschét-
zer), nicht aber die der , Forscher.innen & Produzent.innen" (im
Wesentlichen: Wissenschaftler, Technologen, Industrievertreter)
oder die der ,Anwender.innen & Konsument.innen" (im We-
sentlichen: Arzte, Psychotherapeuten und potenzielle Anwen-
dungsgruppen wie Studierende oder Hochleistungsberufe),
versieht den Begriff wahrend des Interviews spontan mit Bedeu-
tung.

Wiéhrend des Expertenworkshops kann sich diese diskursive
Rahmung allerdings nicht durchsetzen;? sie wird einerseits durch
eine quantitative Minderheit vertreten, andererseits sind ihre
Vertreter.innen mit den anderen Expert.innen weniger vernetzt
als diese untereinander. In den sich entspinnenden Interaktio-
nen ,verinseln” die zwei bis drei Proponent.innen des Enhance-
ment-Diskurses und anstelle méglicher Bezugspunkte zwischen
den beiden Gruppen treten hinderliche Differenzen zutage: Im
therapeutischen Kontext ist groBer Leidensdruck durch Erkran-
kungen, wie etwa ADHS, ein zentraler Referenzrahmen fir
Schaden-Nutzen-Bewertungen; ADHS-Betroffene gelten zudem
in Osterreich als massiv unterversorgt. Die Gefahr diffuser ne-
gativer gesellschaftlicher Entwicklungen infolge eines hypothe-
tischen flachendeckenden Ritalin-Einsatzes erscheint vor diesem
Horizont als Luxus- oder Scheinproblem. Zweitens wird nur im
Neuroenhancement-Diskurs kategorisch zwischen therapeuti-
schem und ,, tber-normal" verbesserndem Enhancement unter-
schieden und allein auf Letzteres fokussiert. Und drittens nimmt
nur der Neuroenhancement-Diskurs die Wirkmachtigkeit neuer
Préparate und Technologien als realistisches Zukunftsszenario
ernst, wahrend Forscher und Produzenten Wirkungspotenziale
wie auch Marktpotenziale mehr oder weniger kategorisch in Ab-
rede stellen.

Spekulative Zukiinfte in Beteiligungsaktivitaten
zu Neuroenhancement

Die Fokussierung auf bloB spekulative Zukiinfte, deren Realisier-
barkeit und Eintrittswahrscheinlichkeit kaum thematisiert wird,
wurde von Nordmann (2007) als ,spekulative [Technowissen-
schafts-1Ethik” bezeichnet. Die dadurch ausgeléste Eigendyna-
mik, die die prinzipielle naturwissenschaftlich-technische Frag-
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lichkeit und gesellschaftliche Entscheidungsabhdngigkeit dieser
Zukunftsvisionen vergessen macht, ldsst sich auch im Diskurs
um Neuroenhancement wiederfinden. Wird die gesellschaftliche
Akzeptanz und politische Steuerung von technologiebasierten,
radikal erweiterten Wirkhorizonten von Neuroenhancement
mit groBem Aufwand zur Diskussion gestellt, ist davon auszu-
gehen, dass eine (Laien-)Offentlichkeit daraus implizit schlieBt,
diese wirden in absehbarer Zeit Realitdt. RRI bzw. TA-Aktivi-
taten werden somit zu Verstarkern von technologischen Buzz-
words, Hypes, spekulativen Visionen und Elitendiskursen. Diese
Problematik wurde vonseiten der Wissenschafts- und Technik-
forschung sowie der Technikfolgenabschdtzung in den vergan-
genen Jahren schon mehrfach thematisiert (vgl. etwa Coenen/
Simakova 2013), wie auch die Rede und Praxis von dffentlicher
Beteiligung an Wissenschaft bereits kritisch beleuchtet wurde
(vgl. etwa Bensaude-Vincent 2014).

Nicht zuletzt ist auch in Entwirfen von RRI ein wesentlich spe-
kulativer Charakter zu detektieren. Dieser besteht insbesondere
in der Annahme, es kdnnten die impliziten pluralen und mehr-
fach widerspriichlichen Ontologien, Normen und Interessen,
die in RRI-Entwiirfen subsumiert werden, ohne jede Schwie-
rigkeit harmonisiert und operationalisiert werden. So nennen
etwa Douglas und Stemerding (2013) als (realistische!) Ziele fur
eine Governance von synthetischer Biologie im Sinne von RRI:
~trans-boundary governance [...] that is adaptable to evolving
social needs" (ibid.: 146), ,[a] two-way flow between develo-
ped and developing countries” (ibid.: 142), ,[an] understanding
of the living conditions that lead to public health issues* (ibid.:
148), ,,upstream involvement" (ibid.: 148), wie auch , [to] steer
SynBio towards the ,right impacts'” (ibid.: 148) — eine Aufzéh-
lung, die weniger an realistische Zukunftsszenarien als an die
Vielzahl gegenwadrtig vollig ungeloster Problemkomplexe den-
ken lsst.

Resiimee: niichterner Umgang mit
Technikvisionen?

Die Liste der hier angefiihrten Problemkreise soll illustrieren, mit
welchen praktischen Herausforderungen eine Technikfolgenab-
schatzung zu Neuroenhancement und letztlich auch Transhuma-
nismus konfrontiert ist. Bereits bekannte Probleme der Techno-
wissenschaftsbewertung und -steuerung sind keineswegs geldst
und auch durch den Austausch alter Labels durch immer neue

(Public Understanding of Science, Science and Society, Science
in Society, Responsible Research and Innovation, etc.) nicht ab-
zuschitteln. So bleibt die Moglichkeit einer frithen Intervention
in als linear verstandenen Innovationspfaden weiterhin fraglich,
wie auch Bedeutung und Best Practise von Offentlichkeitsbetei-
ligung nicht aus dem Fokus der Kritik kommen.

Zwar sieht sich TA berufen, sich auch zu der zunehmenden dis-
kursiven Prdsenz von technologie-assoziierten Visionen zu ver-
halten, da deren gesellschaftliche Wirkmachtigkeit schwer zu ig-
norieren ist; wie dies aber in einer verantwortungsvollen und
sozial robusten Weise praktisch durchzufiihren ist, bleibt derzeit
unklar. Vor dem Hintergrund des gegenwadrtigen technowissen-
schaftlichen Innovationsregimes (vgl. auch Torgersen 2012) er-
scheinen nicht intendierte Nebenfolgen einer TA zu technowis-
senschaftlichen Visionen problematisch:

o die Beforderung eines Elitendiskurses zu Transhumanismus
auf Kosten einer notwendigen Auseinandersetzung mit dem
weitaus ,profaneren’ Problem des Leistungsdrucks und feh-
lender kollektivvertraglicher Schutzbestimmungen fur Nied-
riglohnarbeit;

e die Beforderung der medial gehypten Diskussion um Me-
dikamentenmissbrauch zu Leistungssteigerung in Elitenaus-
bildung und -berufen auf Kosten einer Auseinandersetzung
mit fehlender diagnostischer und therapeutischer Kapazitat,
um psychosoziale Effekte alltidglicher Uberforderung aufzu-
fangen;

e der unbeabsichtigte ,Realititseffekt’ einer solchen TA, die
tber die organisierte Befassung von Expert.innen und Of-
fentlichkeit mit einem visiondren Thema dieses umso realis-
tischer erscheinen lasst, was wiederum eine Steigerung von
Forderstromen in diese technologischen Innovationsfelder
auslost.

So pladieren wir fur eine (Neu-)Diskussion von Rolle, Praxis,
Moglichkeit und Positionierung von TA im Kontext technowis-
senschaftlicher Visionen. Die bewusste Wahl eines Ansatzes
«nichterner TA" (siehe Kastenhofer/Torgersen 2015) soll hier-
fur als ein Beispiel dienen. Laufende methodologische Arbeiten
in der TA community (vgl. Grunwald 2012) lassen noch weitere
Entwicklungen erhoffen:.

Karen Kastenhofer und Helge Torgersen

Karen Kastenhofer ist Wissenschafts- und Technikforscherin und pro-
movierte Biologin. Sie befasst sich am Institut fur Technikfolgen-Ab-
schitzung der Osterreichischen Akademie der Wissenschaften mit der
Governance von Biotechnowissenschaft.

Helge Torgersen ist urspriinglich Molekularbiologe und widmet sich
am Institut fiir Technikfolgen-Abschitzung der Osterreichischen Aka-
demie der Wissenschaften der Analyse des Dreiecks Wissenschaft —

Offentlichkeit — Politik.
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Anmerkungen

1 Dieser Beitrag stellt eine Weiterentwicklung von Kastenhofer/Torger-
sen (2015) dar.

2 Es wird sich im Folgenden noch zeigen, dass die etablierte Einteilung
in Expert.innen und Laien hier nicht besonders gut greift; fiir die einlei-
tende Darstellung soll sie aber geniigen.

3 Wir als Veranstalter entschieden vorab, dies auch nicht durch Format
und/oder Moderation aktiv zu forcieren — eine bewusst gewéhlte und
gezielt umgesetzte , diskursive Abstinenz”, die diese Beobachtung
tiberhaupt erst erméglicht hat, allerdings auch riskiert, wenig Antwor-
ten auf konkrete Fragen, die in dem insuldren Diskurs bereits bestehen
und auch in NERRI prominent sind, zu bekommen (etwa: , Ist Neuro-
enhancement fair?” — eine Frage, die die Wirkmdchtigkeit und zukiinf-
tige Realisierung von Neuroenhancement bereits voraussetzt).

4 Derzeit ist ein Diskussionspapier zum Thema , Warum und wie muss
sich Technikfolgenabschétzung mit Technikzukiinften befassen* unter
Federfiihrung von Andreas Ldsch (Institut fiir Technikfolgenabschét-
zung und Systemanalyse am Karlsruher Institut fiir Technologie) und
unter Beteiligung des 6sterreichischen Instituts fiir Technikfolgen-
Abschétzung in Ausarbeitung.

Jean Tinguely's ,Heureka’
am Ziirichhorn

Foto: Roland Fischer,
Ziirich, CC BY-SA-3.0
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Sylvia Johnigk und Kai Nothdurft

SUPERNERDS - wie sicher sind Deine Daten?

Interaktives Event fiir Schulklassen (8.-12. Klasse)

Vom 5. bis zum 15. Mai 2016 fand das Dok.fest in Miinchen statt. Das Dok.fest Miinchen bringt nach eigener Aussage , den kiinstle-
risch wertvollen und gesellschaftlich relevanten Dokumentarfilm auf die Kinoleinwand”.” Im Rahmen des Dok.fest richtet sich Dok.
education speziell an Kinder, Jugendliche und Schiiler.innen. Der Thementag Datensicherheit und Demokratie widmete sich unter
anderem dem Thema Datenschutz in sozialen Medien. Mit Bezug zum bayerischen Schullehrplan wurde eine Veranstaltung durch-
gefiihrt, die Schiiler.innen eine kritische Mediennutzung interaktiv nahebringen soll.

Die Gebriider Beetz Filmproduktion? hat hierzu eine 1%-stlin-
dige Veranstaltung konzipiert, bei der Schiiler.innen interaktiv
in die Veranstaltung eingebunden wurden. Basis daflir war das
von ihnen produzierte Projekt SUPERNERDS, ,ein transmedia-
les Projekt zum Thema digitale Uberwachung, inszeniert im TV,
Theater und Web" 2

N

Die Veranstaltung war mit 330 Schiiler.innen der 8. bis 12. Klas-
sen nahezu ausverkauft und begann mit einer kurzen interak-
tiven Einfuhrung: Die Teilnehmer.innen hatten im Vorfeld der
Veranstaltung per SMS eine Telefonnummer erhalten, bei der
sie anrufen konnten. (Bei der Anmeldung zur Veranstaltung war
auch die Telefonnummer abgefragt worden.) Die Schiler.innen
wurden begrift, in die Veranstaltung eingefuhrt und gefragt,
ob sie angerufen haben oder nicht und warum?

Im ersten Block Digitale Spuren wurde live das interaktive Tool
Do Not Track*> vorgefiihrt. Mit dem Tool wird dargestellt, was
Unternehmen und Geheimdienste tiber uns erfahren, indem sie
die Daten und Spuren, die wir im Internet hinterlassen, mittels
Big-Data-Analysen sammeln und auswerten. Keine der Schiler.
innen traute sich, ihr Facebook-Profil zur Analyse im Saal freizu-
geben. So wurde ein vorgefertigtes Profil vorgefuihrt. Anschlie-
Rend wurde ein Auszug aus der Dokumentation Digitale Dissi-
denten® gezeigt. Die Dokumentation setzt sich unter anderem
mit der Frage auseinander, ob Menschen wie Snowden, Drake,
Manning, Assange etc. Helden oder Nestbeschmutzer seien,
und ob Big-Data-Analysen Fluch oder Segen seien.

Als nédchstes ging es interaktiv weiter. Zum Thema Im Raster
wurde mit dem Online-Tool NSA-Files Decoded’ veranschau-
licht, wie leicht man selbst in das Raster von Geheimdiensten ge-
langen kann. Das Tool zeigt die durch ein exponentielles Wachs-
tum entstehende groRe Zahl von Personen, die tiber drei Hops
(Freunde von Freunden von Freunden) mit einer Zielperson ver-
bunden sind.
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In der ersten Diskussionsrunde zeigte sich, dass die Schiler.in-
nen, wie schon zu Anfang, eher zuriickhaltend mit der allum-
fassenden Preisgabe ihrer Daten sind. Jedenfalls gab es nie-
mand, der auf der Bihne einen Einblick in seine Daten auf
seinem Smartphone geben wollte, um sie analysieren zu lassen.
Es wurde das kommerzielle Web Tool MSpy® présentiert, mittels
dem sich (nach Aussage des Herstellers) legal Daten aus einem
Smartphone auslesen lassen. In einer Livevorfiihrung wurde
schlieBlich auf einem praparierten Smartphone eine Kamera-
wanze installiert. Daran anschlieBend gab es viele Fragen, die in
einer Diskussionsrunde von uns beantwortet wurden.

Als die Schiler.innen die Veranstaltung verlieBen, bekamen die-
jenigen, die die Nummer angerufen hatten, noch einen Anruf
von einer maschinellen Stimme: ,Guten Tag. lhr Datenprofil
wurde erfolgreich geloscht, ..."

Nach der Veranstaltung meinte ein Lehrer, er habe seine Schii-
ler noch nie so aufmerksam und ruhig in einer Schulstunde er-
lebt. Es war eine gelungene Veranstaltung, die das abstrakte
Thema Datenschutz und Uberwachung sehr anschaulich dar-
stellte. Schade ist nur, dass die Veranstaltung nicht hundertfach
an Schulen stattfindet. Sie ware in jedem Fall eine Bereicherung
des Unterrichts und eine gute Schulung fur mehr Medienkom-
petenz und didaktisch sinnvoller als Frontalunterricht.

Anmerkungen

1 https://www.dokfest-muenchen.de/About_us

2 http://www.gebrueder-beetz.de/

3 http://www.supernerds.tv

4 http://www.theguardian.com/world/2015/apr/14/brett-gaylor-do-
not-track-interactive-documentary-privacy
https://donottrack-doc.com/en/intro

a O,

http://www.gebrueder-beetz.de/produktionen/digitale-dissidenten
7 http://www.theguardian.com/world/interactive/2013/nov/01/
snowden-nsa-files-surveillance-revelations-decodedisection/1

8  https://www.mspy.com.de/
— Achtung, Link fiihrt auf eine Anbieterseite
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Integrata-Stiftung
Bildung fiir die E-Society

Die 14. Preisvergabe flir 2016 hat die Integrata-Stiftung fir humane Nutzung der Informationstechnologie unter das Motto

Bildung fiir die E-Society
gestellt. Unter dieser Aufgabenstellung kénnen Ideen, Anregungen und Lésungen zu Bildung fiir die E-Society eingereicht werden.

Der mit 20.000,— EUR dotierte Preis richtet sich an Mitarbeiter.innen in Hochschulen, Unternehmen und Organisationen, die aus
unterschiedlichen Perspektiven und Disziplinen das Thema Bildung fiir die E-Society betrachten und bearbeiten.

Alle relevanten Informationen zum Preis sind auf der Webpage www.wolfgang-heilmann-preis.de/preisausschreibung-2016/ zu-
sammengefasst.

Wichtig ist der Stiftung der kollaborative und interdisziplindre Ansatz der Ausschreibung! Voraussetzung fiir eine erfolgreiche Teil-
nahme sind ein interdisziplindres Team aus mindestens 3 Personen und zwei unterschiedlichen Disziplinen sowie die Teilnahme im
Rahmen der eingerichteten Online-Plattform.

Registrieren Sie sich daher bitte umgehend — als Einzelperson, die weitere Experten und Disziplinen sucht, oder als vorhandene
Gruppe, die die formalen Voraussetzungen bereits erfillt, unter www.wolfgang-heilmann-preis.de/mitmachen. Rickfragen rich-

ten Sie bitte an Stephan. Wawrzinek@integrata-stiftung.de.

Wir wiinschen Ihnen viele interessante Informationen und Ideen zur humanen Nutzung der Informationstechnologie und freuen

uns Uber jedes Feedback.
Mit freundlichen GriiBen

Stephan Wawrzinek
Vorstand

Lesen -

Neues fiir den Biicherwurm

Dietrich Meyer-Ebrecht

Robert Epstein, ,, The new mind control*’

Uber SEME, den Search Engine Manipulation Effect

+Man konnte sich vorstellen, dass unsere Welt von unsichtba-
ren Diktaturen beherrscht wird — unsichtbar, weil sie weiterhin
die gewohnte Form demokratischer Regierungen wahren."?
Von Kenneth E. Boulding, Wirtschaftswissenschaftler und Mit-
begriinder der Friedensbewegung in den USA, stammt dieses
Zitat, das Vance Packard dem Kapitel Persuading us as Citizens
seines vor fast 60 Jahren erschienenen Buches The Hidden Per-
suaders voranstellt.> Was Boulding nur ahnt, zeichnet sich fir
Packard zu einer Zeit, in der die amerikanische Politikerkaste die
Methoden und Mittel der Werbeindustrie fiir ihre Zwecke ent-
deckt, bereits als reale Option ab: Unterschwellige Anweisungen
versteckter Instanzen lenken die Gesellschaft, ohne dass sich die
Menschen dessen bewusst werden.

Fast harmlos waren die Moglichkeiten zur Einflussnahme seiner-
zeit gegenuiber denen, die unsere digitale Gesellschaft heute an-
bietet. Glucklicherweise, so sagt Robert Epstein in seinem Essay

58

The new mind control, arbeiten die Mechanismen der Werbung
kompetitiv, auch im Zeitalter des Internets. Sie bilden einen
,Markt' der Beeinflussungsversuche. Was aber, wenn effektivere
und weniger zu durchschauende Beeinflussungstechniken ent-
wickelt wiirden, und wenn sich diese zudem erfolgreich einem
Wettbewerb zu entziehen verstiinden? Und dies weltweit, tiber
alle Nationen, durch alle Gesellschaftsschichten? Seine Antwort:
Es gibt sie bereits — allen voran die Google-Suchmaschine.

Nur jede siebente Internet-Suchanfrage aus den USA bedient
sich nicht der Google-Dienste, weltweit nur jede zehnte. Meist
als sehr hilfreich empfunden, sortiert uns Google die Suchergeb-
nisse. Ihr Ranking jedoch erfolgt mit Algorithmen und nach Kri-
terien, die Google uns als eines der bestgehiiteten Geheimnisse
der Gegenwart vorenthilt. Welche Macht dem Ranking zu-
kommt, erweist sich, wenn wir uns vergegenwadrtigen, dass nur
bei jeder zehnten Suchanfrage mehr als die ersten zehn Treffer
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ausgewertet werden und die Hélfte aller Klicks sogar nur auf die
beiden zuoberst gelisteten Ergebnisse zielen. Wenn Google dazu
auch noch die eingesammelten Informationen Uber seine Nutzer
einbringt (Gmail-Nutzer ignorieren im allgemeinen, was Google
Uber sie erféhrt ...), kénnten Manipulationen des Rankings ge-
sellschaftspolitische Prozesse massiv beeinflussen, wie etwa den
Ausgang politischer Wahlen — ohne dass dies erkennbar ware:
der Search Engine Manipulation Effect, kurz SEME.

Diesen Begriff pragten Robert Epstein, Senior Research Psycho-
logist am American Institute for Behavioral Research and Tech-
nology in Kalifornien, und sein Kollege Ronald E. Robertson.
Mit einer Reihe von Experimenten wiesen sie nach, in welchem
MaBe Suchmaschinenergebnisse Menschen in ihren Meinungen
und Entscheidungen beeinflussen kénnen. In einem ersten Ex-
periment stellten sie eine drei Jahre zuriickliegende Wahl des
australischen Premierministers nach. 102 Probanden konnten
sich mit Hilfe einer simulierten Suchmaschine tber die beiden
Kandidaten informieren. Eine von drei Gruppen erhielt Such-
ergebnisse, in denen positive Berichte Uber den Kandidaten A
bevorzugt gelistet waren. Bei einer zweiten Gruppe wurde der
Kandidat B entsprechend herausgestellt. Die dritte Gruppe er-
hielt als Kontrollgruppe dieselben Suchergebnisse neutral gelis-
tet. Die Ergebnisse Ubertrafen alle Erwartungen der Psycholo-
gen: Der Anteil der Probanden, die sich fur den fur sie jeweils
hoch benoteten Kandidaten entschieden, stieg um nahezu
50 %! Einen Beeinflussungseffekt vergleichbarer Starke konnte
die Verhaltenspsychologie bisher nicht vorweisen.

In den darauf folgenden Jahren weiteten Epstein und Robertson
ihre Experimente aus, und sie fanden ihr erstes Ergebnis vielfach
bestatigt. Mehrere vergleichbare Experimente mit jeweils Gber
2000 Probanden aus allen US-Bundesstaaten ergaben durch-
schnittliche Verschiebungen um 37 %, in einigen demographi-
schen Gruppen bis 60 %. Ein Experiment mit iber 2000 Pro-
banden in einer realen Wabhlsituation — der Wahl des indischen
Premierministers im Jahre 2014 — erbrachte eine Verschiebung
von 20 %, in einigen demographischen Gruppen sogar 60 %,
obwohl die Probanden, wahlberechtigte indische Blrger, bereits
mit den Kandidaten vertraut waren. Wenn der gewollte Bias in
den vorangehenden Experimenten nur jedem vierten bis finften
Probanden aufgefallen war, so merkten es hier sogar nur ein hal-
bes Prozent der Probanden. Dazu trug sicher auch eine Maskie-
rung des Bias bei, indem vereinzelt Suchergebnisse eingestreut
wurden, die den jeweils anderen Kandidaten favorisierten.

Dies ist ein wichtiges Nebenergebnis der Experimente: Eine Ma-
nipulation wird von den Betroffenen iberwiegend nicht wahrge-
nommen. Epstein schreibt, dass er selbst sich von Suchergebnissen
tduschen lieB, von denen er wusste, dass sie von seinen Mitar-
beitern manipuliert worden waren. Wollen wir vielleicht unseren
Glauben an die Neutralitit der Suchmaschinen nur widerwillig be-
schéadigen lassen und damit die Autoritdt infrage stellen, der wir
unsere Entscheidungen in vielen Lebensbereichen Ubertragen?
Die per se schwer nachvollziehbare Manipulation der kaum mehr
als fliichtig erfassten Suchergebnisliste, dazu noch geschickte Me-
thoden der Maskierung geben dem SEME, unterstitzt durch un-
seren unerschiitterten Glauben an die Instanz Suchmaschine, eine
so frappierende Wirkung. Miissen wir also nicht argwéhnen, fragt
Epstein, dass unsere Gesellschaft auch politisch schon weit umfas-
sender manipuliert wird, als wir es ahnen kénnten?
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«Wieder so eine Verschworungstheorie”, hore ich schon die
notorischen Abwiegler. Eine Killerphrase. (Abgesehen davon,
dass man in unserer nach digitaler Totalvernetzung lechzenden
Gesellschaft kaum noch eine Verschwérungstheorie aufstellen
kann, die nicht alsbald von der Realitat bestatigt wird.) Epsteins
Sorge ist nicht nur durch die Ergebnisse der Experimente be-
grindet, sondern noch einmal mehr damit, dass die Manipu-
lation der fliichtigen Suchergebnisse keine Spuren hinterldsst.
Zumindest keine von auRerhalb der bestens verkapselten Algo-
rithmik und ihrer Konditionierung sichtbaren. Das ist das Per-
fide am SEME. Das konnte auch die Schwelle senken, ihn zum
Missbrauch einzusetzen. Epstein warnt davor, dass Unterneh-
men, die das Internet mit Dienstleistungssystemen wie Suchma-
schinen monopolartig beherrschen, unkalkulierbare Machtpo-
sitionen einnehmen kdénnen. Dazu gehéren auch die Betreiber
sozialer Netze, wie 2010 Facebooks Aktion go out and vote
deutlich machte.* 340.000 Nichtwéhler wurden seinerzeit zum
Wahlgang motiviert. Was, wenn Facebook die Zielpersonen die-
ser Aktion nach ihrer politischen Einstellung selektiert hdtte? Wir
hétten es nicht erfahren.

Unkalkulierbar wird diese Gefahr auch und vor allem dadurch,
dass in unserem heutigen Wirtschaftsgefiige nicht mehr trans-
parent ist, welche Instanzen und Gruppierungen den entschei-
denden Einfluss auf Unternehmensziele und -strategien haben.
Wir erfahren nicht, in welchem Mafe ein Unternehmen den Be-
horden zuarbeitet, auch gezwungener Weise. Wir kénnen nur
ahnen, mit welchen Mitteln Wirtschaftseliten Gber die Macht ih-
rer Unternehmen die Politik nach ihren Interessen zu lenken ver-
suchen. Wir sollten auch Szenarien nicht einfach von der Hand
weisen, wie sie Dave Eggers in seinem dystopischen Bestseller
The Circle beschreibt: Wie eine Machtfiille, wie sie charisma-
tischen Personen (oder politischen Wirrkdpfen) in exponierten
Positionen der Flhrungszentralen monopolistischer Unterneh-
men gegeben ist, gesteigert in Allmachtsphantasie, verleitet,
auch die politische Macht Gbernehmen zu wollen. Unbemerkt
von der Offentlichkeit. Die subtilen Instrumente dafiir besitzen
sie — oder sie kdnnen sie sich ,kaufen’.

Kleine AnstoBe konnten reichen, um uns auf den Weg zu den
unseen dictatorships zu lenken, wenn sie nur eine gentigend
groBe Zahl Menschen erreichten. Epsteins Essay ist ein Vorgriff
auf sein demndchst erscheinendes Buch The New Mind Control.
Wir diirfen gespannt sein.

Anmerkungen

7 Robert Epstein (2016). The new mind control. https://aeon.co/essays/
how-the-internet-flips-elections-and-alters-our-thoughts

2 Kenneth E. Boulding: "“A world of unseen dictatorship is conceivable,
still using the forms of democratic government”.
http://www.azquotes.com/author/23449-Kenneth_E_Boulding

3 Vance Packard (1957). The Hidden Persuaders. New York: D. McKay
Co. http://www.ditext.com/packard/17.html

4 Robert M. Bond (2012). A 61-million-person experiment in social in-
fluence and political mobilization. Nature 489, 295-298. http://www.
nature.com/nature/journal/v489/n7415/abs/nature11421.html
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Ereignisse, Stérungen und Probleme der digitalen Gesellschaft

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau der
Biirgerrechte stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung ist sicherlich nicht vollstindig; mit einigen besonders
bedeutsamen Ereignissen wollen wir aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

Februar 2016

3. Februar 2016: Datenschuitzer kritisieren die Plane der Bun-
desregierung, zur Verhinderung von , Geldwdasche" eine Ober-
grenze von 5.000€ fir Barzahlung einzufiihren. Klaus Mller,
der Chef des Verbraucherzentrale-Bundesverbands, erklart dazu:
.Bargeld ist gelebter Datenschutz. Und der darf nicht aufs Spiel
gesetzt werden." Bereits zuvor hatte die SPD den Vorschlag ins
Spiel gebracht, aus den gleichen Griinden den 500-€-Schein ab-
zuschaffen (Quelle: Frankfurter Allgemeine, Heise, vgl. auch den
offenen Brief in der FIfF-Kommunikation 1/2016 auf Seite 36).

3. Februar 2016: Nach dem Jahresbericht des Parlamentari-
schen Kontrollgremiums des Deutschen Bundestages nahm die
Uberwachung von Internet und Telefonnetz 2014 deutlich zu.
Im Rahmen der ,strategischen Fernmeldeaufklarung” und der
damit verbundenen Einschrankung des Schutzes des Fernmel-
degeheimnisses aus Paragraph 10 des Grundgesetzes verfingen
sich demnach im Untersuchungsraum insgesamt 25.209 Tele-
kommunikationsverkehre im Uberwachungsnetz. 2013 waren
es 15.401. Dies zeigt, dass trotz der Empo6rung tber die welt-
weite Ausspdhung der Telekommunikationsdaten, die 2013 of-
fenbar wurde, die Bespitzelung der Bevolkerung weiter ausge-
baut wird (Quelle: Heise).

3. Februar 2016: Die Tragfahigkeit des als Nachfolger von Safe
Harbor ausgehandelten Datenschutzabkommens Privacy Shield
wird von Burgerrechtlern bezweifelt. Laut der Initiative Euro-
pean Digital Rights (EDRI) hat die Kommission dem Kaiser nur
neue Kleider Ubergestreift. Nicht nur in dem skizzierten, noch
vollig unreifen und I6chrigen Schutzschild seien schwere Feh-
ler vorhanden, sondern auch in damit zusammenhdngenden zu-
sdtzlichen Rechtsinstrumenten. Dies betreffe insbesondere den
Entwurf fur einen Judicial Redress Act, der EU-Burgern eigent-
lich ein Klagerecht in den USA in Datenschutzfragen ertffnen
soll. Ferner habe der US-Gesetzgeber mit dem Cybersecurity Act
Fakten geschaffen, der Unternehmen einen Freibrief zum Da-
tentransfer an nationale Geheimdienste ausstelle (Quelle: EDRI,
Heise).

5. Februar 2016: Aus dem Jahresbericht des schweizerischen
Aufsichtsgremiums der parlamentarischen Geschéftspriifungs-
delegation geht hervor, dass der Schweizerische Geheimdienst
Daten aller Reisenden bestimmter Fllige sammelt. Bekannt war,
dass die Daten von Passagieren gesammelt wiirden, die aus so-
genannten Risikoldndern in die Schweiz einfliegen. Das diene
der Terrorismusabwehr, wurde seinerzeit vom zustandigen Mi-
nisterium bestdtigt. Nicht bekannt wurde bisher allerdings, dass
dies samtliche Flugpassagiere betreffe. Fluggesellschaften mus-
sen auf Verlangen dem Staatssekretariat fiir Migration (SEM) die
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Passagierdaten fur Flige aus bestimmten Destinationen zur Ver-
fligung stellen. Eigentlich hatte der Nachrichtendienst nur Infor-
mationen Uber ausldndische Staatsangehoérige aus ,Risikoldn-
dern” erhalten diirfen (Quelle: Neue Zlircher Zeitung, Heise).

5. Februar 2016: Nach dem offiziellen Bericht der UN-Arbeits-
gruppe fur willkarliche Inhaftierungen wurden die Freiheits-
rechte von Julian Assange mit der Inhaftierung von 2010 und
dem anschlieBenden Hausarrest verletzt (Quelle: Heise).

5. Februar 2016: Der Verfassungsschutzchef in Thiringen, Ste-
phan Kramer, fordert den Einbau von Hintertiiren in Krypto-
Messengern. Sicherheitsbehtdrden kénnten Chats auf Diensten
wie Threema nicht umfassend tberwachen, klagt er. Die Forde-
rung stolt in den folgenden Tagen auf scharfe Kritik. Landesda-
tenschiitzer Lutz Hasse erklart, dass das in Folge von NSU- und
NSA-Skandal verloren gegangene Vertrauen der Menschen in
die Nachrichtendienste noch langst nicht wiederhergestellt sei.
Weil der Staat nichts tue, um die digitale Sicherheit seiner Biirger
zu gewdhrleisten, seien die Menschen auf Verschltsselungstech-
nologien aller Art geradezu angewiesen (Quelle: Heise).

12. Februar 2016: Ein Ransomware-Virus legt das Lukas-
Krankenhaus in Neuss lahm. Der Virus wurde als Anhang ei-
ner E-Mail verschickt. Das Krankenhaus ist zeitweise nur ein-
geschréankt funktionsfahig, weil viele Systeme heruntergefahren
wurden. Aufgrund der Virusinfektion mussten offenbar meh-
rere Operationen verschoben werden. Nach Angaben der West-
deutschen Allgemeinen Zeitung sind britische Antivirus-Spezi-
alisten dabei, den Virus zu bekdmpfen und die IT-Systeme des
Krankenhauses nach und nach wieder hochzufahren. Auch zwei
andere Krankenhduser in Nordrhein-Westfalen sollen sich den
Virus eingefangen, den Vorfall aber nicht 6ffentlich gemacht ha-
ben (Quelle: WDR, Westdeutsche Allgemeine Zeitung, Heise).

22. Februar 2016: Ein neuer Bundestrojaner fur die Quellen-
Telekommunikationstiberwachung steht offenbar kurz vor der
Einsatzgenehmigung. Fir eine Neuentwicklung setzte das Bun-
desverfassungsgericht in seinem Urteil im Februar 2008 enge
Grenzen. So soll der heimliche Fernzugriff auf Computer nur
noch bei Uberragend wichtigen Rechtsglitern méglich sein. Es
mussen etwa die Gefahr fr Leib und Leben oder Straftaten ge-
gen den Bestand des Staates bestehen (Quelle: Deutschland-
funk, Heise).

22. Februar 2016: Die SPD erwégt nach dem jiingsten Brandan-
schlag auf ein Asylbewerberheim im sédchsischen Bautzen eine
Videotiberwachung fiir Fliichtlingsheime. Es sei nicht hinnehm-
bar, dass nur rund ein Viertel der Anschlage auf Asylunterkiinfte
von der Polizei aufgeklart werde, sagte SPD-Generalsekretérin
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Katarina Barley nach der Sitzung des Parteivorstands (Quelle:
Vorwdrts, Heise).

23. Februar 2016: Bei einer Anhérung im Deutschen Bundes-
tag haben Experten vor einer Ristungsspirale im Cyberspace
gewarnt. Das , Wettrlisten im Cyberspace” dirfe nicht weiter
verstarkt werden; die Bundeswehr solle , generell keine offen-
siven Fahigkeiten” im Internet entwickeln. Die Bundeswehr sei
verfassungsrechtlich verpflichtet, auf Cyberangriffe zu verzich-
ten. Sie bergen immer Eskalationsrisiken, angesichts rechtlicher
und technischer Unsicherheiten. Wichtiger sei es, Schutzmecha-
nismen fur eine ,passive” Cyberabwehr zu entwickeln (Quelle:
Heise).

23. Februar 2016: Aus Verdffentlichungen von Wikileaks geht
hervor, dass Bundeskanzlerin Angela Merkel weitaus mehr tber-
wacht wurde als bisher bekannt. Unter anderem seien Gespra-
che zwischen ihr und dem UN-Generalsekretdr Ban Ki-moon aus
dem Jahr 2008 ausgewertet worden. Auch weitere Gesprache
zwischen Regierungschefs und Diplomaten sind offenbar abge-
hort worden (Quelle: Wikileaks, Heise).

23. Februar 2016: Peter Altmaier, Chef des Bundeskanzleramts,
hat auf dem europdischen Polizeikongress in Berlin ein ,neues
Datenbewusstsein* gefordert. Die Idee der Datensparsamkeit,
so findet er, stoBe an ihre Grenzen. Er fordert auch, Mautdaten
fur die Aufklarung von Straftaten zu nutzen und lobt die inter-
nationale Zusammenarbeit der Geheimdienste im , Kampf ge-
gen den Terrorismus" . Diesen mussten alle Daten zur Verfiigung
gestellt werden, um frihzeitig terroristische Netzwerke zu er-
kennen (Quelle: Heise).

Mérz 2016

1. Marz 2016: GroRbritanniens Innenministerin Theresa May
hat trotz heftiger parlamentarischer Kritik an ihrem ersten Ent-
wurf fir ein neues Uberwachungsgesetz eine nur geringfiigig
Uberarbeitete Neuauflage der Investigatory Powers Bill vorge-
legt. Laut Guardian wurden unter den wesentlichen Punkten
lediglich die geplanten MaBnahmen zur Umgehung von Ver-
schltsselung abgeschwacht. Internetanbieter missen fir jeden
Kunden die besuchten Webseiten fur 12 Monate speichern. Ein-
zelne Kompetenzen der Sicherheitsbehérden seien gegentiber
der ersten Fassung sogar noch ausgeweitet worden (Quelle: Gu-
ardian, Telegraph, Heise).

3. Mérz 2016: Aus Sicht der Bundesregierung gibt es zahlrei-
che Einsatzmdglichkeiten des Europdischen Datenrelaissystems
(EDRS) bei Sicherheitsbehérden und Militars. Aufgaben von
Notfallorganisationen, Militar- und Grenzbehorden, zur Unter-
stiitzung von AuReneinsitzen der EU und zur Uberwachung der
Meere konnten durch die Satellitenaufklarung fast in Echtzeit
mit Hilfe von EDRS erflllt werden. Durch technische Schnitt-
stellen und Strukturen kénnen Daten schnell an die jeweiligen
Anwender Gbermittelt werden. Die , Weltraum-Datenauto-
bahn" durfe ,nicht zu einer weiteren Militarisierung und da-
mit schlieBlich in eine Sackgasse" fuhren, erklarte dazu der linke
Bundestagsabgeordnete Andrej Hunko. Die derzeitige Strategie
ist seiner Ansicht nach eine , massive Subvention fiir die Ris-
tungsindustrie” (Quelle: Heise).
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4. Marz 2016: Der Schweizer Nationalrat spricht sich fur eine
Beibehaltung der sechsmonatigen Aufbewahrungsdauer von
Verbindungsdaten — sogenannten Randdaten — aus dem Fern-
meldeverkehr aus. Zuvor war eine Ausweitung der Speiche-
rungsdauer auf 12 Monate gefordert worden. Mit den Verbin-
dungsdaten kann man feststellen, wer wann mit wem wie lange
telefoniert hat und wer an wen beispielsweise E-Mails versen-
det. In der Schweiz werden die elektronischen Kommunikati-
onsdaten bereits seit Gber 10 Jahren gespeichert. Aktuell soll
das Bundesgesetzes betreffend die Uberwachung des Post- und
Fernmeldeverkehrs (BUPF) revidiert werden, dessen Grundziige
bereits seit vergangenem Jahr von den beiden Hiusern des Par-
laments festgelegt wurden (Quelle: Heise).

4. Marz 2016: Anfang Februar wurde das Verwaltungssystem
der bayerischen Kleinstadt Dettelbach nahe Wirzburg durch
eine Infektion mit einer Version des Trojaners Teslacrypt kom-
plett lahmgelegt. Die Stadt zahlte daraufhin das geforderte Lo-
segelt von 1,3 Bitcoin (aktuell rund 500 Euro), wie das Polizei-
prasidium Unterfranken mitteilte. Offenbar konnten die Daten
aber nur zum Teil wiederhergestellt werden (Quelle: Heise).

11. Mérz 2016: Der Europdische Rat fordert die Mitgliedslan-
der auf, Webseiten zu entfernen oder blockieren zu lassen, die
zu terroristischen Straftaten aufrufen. Wird illegal in IT-Systeme
oder Datenflusse eingegriffen, so soll dies nach Auffassung des
Rates als Terrorakt gewertet werden (Quelle: Heise).

12. Mérz 2016: Nach Ansicht des franzoésischen Innenminis-
ters Bernard Cazeneuve behindern Technologieunternehmen
die Aufklarung der jihadistischen Terroranschldage von Paris vom
November 2015, bei denen 130 Todesopfer zu beklagen waren.
Den Ermittlern sei es bisher nicht gelungen, die Daten zu ent-
schlisseln, die auf den Mobiltelefonen der mutmaRlichen Atten-
tater gespeichert sind. , Weil sie sich Zeit nehmen, machen es
die Technologieunternehmen schwerer fiir Frankreich, weitere
Terrorangriffe zu verhindern”, erkléarte der Innenminister gegen-
Uber dem US-Sender CNN in Washington (Quelle: CNN, Heise).

14. Marz 2016: Die Bundespolizei soll nach Planen der Bun-
desregierung zukiinftig mit sogenannten Bodycams ausgestat-
tet werden. Die Kameras hdtten sich im Einsatz in verschiede-
nen Bundesldndern bewidhrt. Auf Linderebene, in Hessen und
Rheinland-Pfalz, habe die Zahl der Ubergriffe auf Polizisten ab-
genommen, so der innenpolitische Sprecher der SPD-Bundes-
tagsfraktion, Burkhard Lischka (Quelle: Rheinische Post, Heise).

16. Marz 2016: Nach Ansicht von 27 Biirgerrechtsgruppen, da-
runter die American Civil Liberties Union (ACLU), Amnesty
International, der Verein Digitale Gesellschaft, die Electronic
Frontier Foundation (EFF), die Initiative European Digital Rights
(EDRIi) und La Quadrature du Net ist der Privacy Shield (Daten-
schutzschild), der zwischen den USA und der EU ausgehandelt
wurde, fur die betroffenen Burger nicht sicher genug. In einem
offenen Brief wenden sie sich mit der Forderung an die europai-
sche Artikel-29-Datenschutzgruppe, das Europdische Parlament
und den Ministerrat, das Abkommen abzulehnen. Das Vertrauen
in die digitale Wirtschaft werde untergraben und die Gefahr von
Menschenrechtsverletzungen erhdht, beispielsweise durch ge-
heimdienstliche Uberwachungsprogramme. Das US-Recht er-
fulle nicht die européischen Vorgaben, so die Biirgerrechtler. Die
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Probleme, die den Europdischen Gerichtshof (EuGH) veranlasst
hétten, das Vorgdngerabkommen Safe Harbor zum Datentrans-
fer in die USA abzulehnen, seien nicht behoben (Quelle: Heise).

16. Marz 2016: Aus Sicht des US-Unternehmens Apple geht das
FBI mit seiner Auslegung des aus dem Jahr 1789 stammenden
All Writs Act zu weit. Die Forderungen seien vom Parlament bis-
her explizit abgelehnt worden, erkldrt Apple in seiner Antwort
auf scharfe Vorwirfe des FBI. Die Geschichte kdnne nicht ein-
fach umgeschrieben werden, indem der tber 200 Jahre alte All
Writs Act als , allméchtiger Zauberstab” charakterisiert werde.
Es sei lediglich ein begrenztes verfahrenstechnisches Werkzeug
(Quelle: Heise).

17. Mérz 2016: Auf rund 8.000 Webseiten hat die General-
staatsanwaltschaft Russlands die Loschung missliebiger Inhalte
durchgesetzt. Der Behorde hatte dazu aufgefordert, ,extre-
mistisches Material” zu entfernen, unter anderem Videos, Arti-
kel und Kommentare. Dazu gehérten russischsprachige Seiten,
die Burger flir die Terrorgruppe Islamischer Staat (IS) anwerben
wollten, so der Leiter der Abteilung Terrorismus und Extremis-
mus, Timur Abregow. Um sich dem IS anzuschlieRen, sind nach
Angaben des Innenministeriums bislang mehr als 3.400 russi-
sche Staatsbiirger nach Syrien gereist. In der Gesetzgebung
Russlands konnen allerdings auch Informationen tber Drogen,
Suizide und sexuelle Minderheiten oder politische Kritik an Russ-
lands AuBenpolitik in der Ukraine und in Syrien unter den Begriff
Extremismus fallen. Wegen angeblich extremistischer Inhalte
seien schon dutzende Nutzer sozialer Netzwerke zu teilweise
langen Haftstrafen verurteilt worden (Quelle: Interfax, Heise).

17. Mérz 2016: Dem Ex-Kanzleramtschef und AuBenminister
Frank-Walter Steinmeier war nach eigenen Angaben nicht be-
kannt, dass der BND befreundete Regierungen und Organisati-
onen ausgespéht habe. Nach Ansicht des BundesauBenministers
ist die Ausspahung schadlich (Quelle: Heise).

18. Marz 2016: Die Bundesregierung sieht sich nicht in der Lage,
weitere Informationen zum AusmaB der NSA-Uberwachung
und die Rolle hiesiger Einrichtungen im US-Drohnenkrieg zu
ermitteln, so BundesauRenminister Frank-Walter Steinmeier im
NSA-Untersuchungsausschuss des Bundestags. Mehr als die
Versicherung von US-Préasident Barack Obama, dass vom US-
Sttitzpunkt Ramstein in Rheinland-Pfalz keine Drohnenangriffe
«gesteuert” wiirden, sei beispielsweise nicht zu erwarten, so der
Minister. Es gebe keine tragfahigen Anhaltspunkte, diese Zusage
des US-Présidenten anzuzweifeln (Quelle: Heise).

23. Mérz 2016: Nach den Anschldgen in Brussel spricht sich der
EU-Abgeordnete Jan Philipp Albrecht fur die Zusammenarbeit
der EU-Geheimdienste aus. Wie der CDU-Politiker Elmar Brok
ist er aber auch der Ansicht, dass die Verscharfung von Gesetzen
daftr nicht erforderlich sei (Quelle: Heise).

24. Miarz 2016: Gemeinsam mit anderen Innenpolitikern und
Polizeigewerkschaftlern spricht sich Bundesinnenminister Tho-
mas de Maiziere nach den Brisseler Bombenexplosionen fir ei-
nen besseren Austausch sicherheitsrelevanter Daten in Europa
aus. ,, Datenschutz ist schon, aber in Krisenzeiten wie diesen hat
Sicherheit Vorrang", erklarte er in den Tagesthemen der ARD.
Der Chef des Axel-Springer-Konzerns, Mathias Dépfner, bislang

ebenfalls kein ausdriicklicher Datenschutzverfechter, antwortete
umgehend. ,Skandal” und ,Offenbarungseid des Rechtsstaa-
tes” nannte der Verleger den Satz des Bundesinnenministers.
Wenn man es nach solchen Anschlagen mit dem Rechtsrah-
men nicht mehr genau nehme, hatten die Terroristen gewonnen
(Quelle: ARD, Die Welt, Heise).

April 2016

7. April 2016: Nach zahlreichen Birgerrechtsorganisationen hat
sich auch der Bundesverband der Verbraucherzentralen (vzbv)
gegen den zwischen den USA und der EU vereinbarten Daten-
schutzschild ausgesprochen. Europdisches Datenschutzrecht
werde durch das Abkommen unterlaufen; es durfe so nicht ver-
abschiedet werden, meint der Bundesverband (Quelle: Heise).

7. April 2016: Die Konferenz der Datenschutzbehérden von Bund
und Landern rufen die Hersteller von Fitnessarmbédndern, Smart
Watches und Mobilanwendungen zur Achtung der Personlich-
keitsrechte der Nutzer auf. Genannt wird dabei auch speziell
die Privatsphdre von Arbeitnehmern und Versicherten. , Zahlrei-
che Wearables und Gesundheits-Apps geben die aufgezeichne-
ten Daten an andere Personen oder Stellen weiter, ohne dass die
betroffenen Personen hiervon wissen oder dazu eine bewusste
Entscheidung treffen”, warnen die Datenschutzbeauftragten in
einer EntschlieBung. Bedienfehler oder unzureichende Technik
konnten dazu fihren, dass Gesundheitsinformationen unabsicht-
lich preisgegeben werden. Einige Dienste wiesen zudem , erheb-
liche Sicherheitsdefizite” auf, so dass Unbefugte auf die sen-
siblen Daten zugreifen kénnten. Unter bestimmten Umstdnden
bestehe tberdies das Risiko, dass Einzelne sich aufgrund , massi-
ver gesellschaftlicher, sozialer oder 6konomischer Zwénge" ge-
notigt flhlten, derartige Technik einzusetzen (Quelle: Daten-
schutzbeauftagte des Bundes und der Lander, Heise).

9. April 2016: Das EU-US-Privacy-Shield, das das vom EuGH
abgelehnte Safe-Harbor-Abkommen ersetzen soll, das bisher
den Datentransfer zwischen den USA und der EU geregelt hat,
stot weiterhin auf heftigen Widerstand. Die US-Administration
hat der EU-Kommission schriftlich einen besseren Schutz fir Da-
ten, die aus der EU in die USA Ubertragen werden, zugesichert.
UberwachungsmaBnahmen sollen demnach auf das ,Notwen-
dige und VerhéltnisméaBige" begrenzt werden, und die US-Seite
will der Kommission jahrlich Bericht erstatten (Quelle: Heise).

9. April 2016: Nach einem im Internet aufgetauchten Entwurf,
der in den Vereinigten Staaten den Einsatz von Verschliisselung
regeln soll, waren zukUlnftig nur solche Systeme legal, die sich
umgehen oder leicht entschlisseln lieBen (Quelle: Heise).

10. April 2016: Die Einsatzfahigkeit der heftig umstrittenen neuen
Software zur Quellen-Telekommunikationtiberwachung (,,Bun-
destrojaner”), den IT-Experten des Bundeskriminalamts (BKA) im
Lauf von drei Jahren entwickelt haben, hat sich aus Sicht der Be-
horden als deutlich eingeschrankt erwiesen. lJihadisten, Rechts-
extremisten oder andere Gefdhrder nutzten vor allem WhatsApp
oder andere Instant-Messenger zur Kommunikation, so ein Beam-
ter eines Landeskriminalamts (LKA) gegeniiber der Zeitung Die
Welt. Es sei nicht méglich, solche Chat-Programme mit der spe-
ziell angefertigten Software abzuhoren (Quelle: Die Welt, Heise).
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11. April 2016: Die US-Regierung setzt das IT-Unternehmen
Apple im Streit um Verschlisselung noch starker unter Druck,
als es bisher bekannt war. In einem weiteren Gerichtsverfahren,
das Burgerrechtler nun &ffentlich machten, fordert die US-Re-
gierung ebenfalls von Apple Hilfe beim Entsperren eines iPhones
(Quelle: Heise).

12. April 2016: WhatsApp wird in die Krypto-Messenger-
Topliste der Electronic Frontier Foundation (EFF) aufgenom-
men; die Organisation lobt die Verschlsselung. Neben der star-
ken Verschliisselung von WhatsApp stellt die Electronic Frontier
Foundation dabei auch die einfache Handhabung heraus: Die
EFF hebt besonders hervor, dass bei der Kompromittierung eines
Schissels Chats aus der Vergangenheit dank Forward Secrecy
(durch Axolotl Ratcheting) weiterhin verschlisselt bleiben. Nut-
zer kdnnen bei WhatsApp auBerdem die Identitat von Kontakten
Uberprufen. Lediglich ein QR-Code muss vom Smartphone-Bild-
schirm eines Chat-Partners gescannt oder die Sicherheitsnum-
mer verglichen werden (Quelle: Heise).

12. April 2016: Als zuverlédssige Basis fur Trusted Computing,
also fur vertrauenswirdige Datenverarbeitung, gelten digitale
Zertifikate. Bisher liegen die praktisch und gewerblich nutzbaren
Infrastrukturen daftr jedoch in der Hand weniger groRer Anbie-
ter. In einem Forschungsvorhaben der Bundesregierung zu al-
ternativen Zertifizierungsinfrastrukturen soll nun der , Konflikt
zwischen ,Marktzugang' und ,Sicherheit' beim Trusted-Compu-
ting-Konzept" untersucht werden (Quelle: Heise).

12. April 2016: Nach vierjahrigen Beratungen stimmt der Aus-
schuss fur burgerliche Freiheiten in StraBburg einer EU-Grund-
verordnung zum Datenschutz und einer Richtlinie fiir die Daten-
verarbeitung zu polizeilichen Zwecken zu. Der Berichterstatter
des europdischen Parlaments fiir die Datenschutzverordnung,
der Griine Jan Philipp Albrecht, spricht von , einem riesigen Er-
folg". EU-Justizkommissarin Vera Jourova erklarte, kiinftig gelte
fur alle Unternehmen, die in der EU Geschafte machen wollten,
gleiches Recht. Nutzer konnen nun unter anderem Informatio-
nen leichter aus dem Internet I6schen lassen (Recht auf Verges-
senwerden). Zudem sollen sie ihre Daten bei einem Anbieter-
wechsel leichter von einem Anbieter zum nachsten mitnehmen
konnen (Portabilitit). Internetkonzerne sind verpflichtet, eine
ausdrtickliche Zustimmung zur Datennutzung einzuholen und
ihre Produkte datenschutzfreundlich voreinzustellen (Quelle:
dpa, Heise).

12. April 2016: Neben der EU-Datenschutzgrundverordnung
lasst das europdische Parlament auch die PNR- (Passenger Name
Records) Richtlinie passieren. Die Richtlinie verpflichtet Flugge-
sellschaften, den Staaten der EU ihre Datensdtze mit den Daten
der Fluggéaste zu Uberlassen. Personliche Daten von Fluggasten
wie Name, Kreditkartennummer und Essenswiinsche werden
dabei kiinftig auf Vorrat gespeichert. Es soll aber keinen auto-
matischen Austausch aller Daten zwischen den EU-Staaten ge-
ben (Quelle: dpa, Heise).

13. April 2016: Die Bundesdatenschutzbeauftragte Andrea
VoRBhoff stimmt den Kritiker.innen der neuen Rahmenvereinba-
rung zwischen EU und USA zum Datentransfer von Unterneh-
men zu. Die Datenschiitzer der EU-Staaten fordern damit Nach-
besserungen beim EU-US-Datenschutzschild Privacy Shield zum
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Informationstransfer in die USA. Unter anderem sind die Daten-
schltzer besorgt, dass immer noch massenhaft Informationen
im Dienst der 6ffentlichen Sicherheit gesammelt wiirden. Diese
Moglichkeit werde derzeit durch den Datenschutzschild nicht
verhindert. Den Anderungswillen der EU-Kommission zweifelt
auch der osterreichische Datenschutzaktivist Max Schrems an,
der das EuGH-Urteil gegen Safe Harbor erreicht hatte. Die Ver-
einbarung sei ein , kompletter Misserfolg", sie werde nur durch
den Druck der US-Regierung und einiger Branchen am Leben
erhalten (Quelle: dpa, Heise).

15. April 2016: Das Bundesamt fiir Verfassungsschutz (BfV)
fihre nach Aussagen von Mitarbeiter.innen generell ,keine an-
lasslose verdachtsunabhédngige Massentiberwachung" durch,
auch die Spdhsoftware XKeyscore werde nicht zu diesem Zweck
eingesetzt. Lediglich Individualkommunikation auf der Grund-
lage von G10-Anordnungen, mit denen das Fernmeldegeheim-
nis eingeschrankt werden kann, werde Uberwacht (Quelle:
Heise).

16. April 2016: Die Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (BfDI), Andrea VoBhoff, wirft dem
Bundesnachrichtendienst (BND) Missachtung ihrer Behérde vor.
Dies berichtet das Nachrichtenmagazin Der Spiegel. Er beruft
sich dabei auf einen 60-seitigen Bericht zur Zusammenarbeit
Deutschlands und der USA in der Uberwachungsstation in Bad
Aibling. Der BND habe sich demnach geweigert, der Bundesda-
tenschutzbeauftragten die Selektoren-Listen zu Uberlassen, die
die NSA dem BND zum Ausfiltern und Weiterleiten von Tele-
kommunikationsdaten zugeleitet hatte. Alle Selektoren, die in
deutschen Systemen verarbeitet werden, unterldgen deutschem
Recht und damit der Kontrolle durch die Bundesdatenschutzbe-
auftragte, heiBt es in VoBhoffs Bericht weiter. Die NSA-Selek-
toren hétten nach VoRhoffs Einschdtzung niemals fur die Kom-
munikationstiberwachung des BND verwendet werden durfen
(Quelle: Der Spiegel, Heise).

16. April 2016: Fur die Nutzung und Weitergabe von Informa-
tionen per Internet sind Kurz-URLs nutzlich, wie sie von Diens-
ten wie bit.ly angeboten werden. Nutzer geben damit aber un-
beabsichtigt wesentlich mehr private Informationen preis, als sie
beabsichtigen und ihnen bewusst sein diirfte. Zu diesem Ergeb-
nis kommt eine Studie des Jacobs Technion-Instituts der Cor-
nell-Universitdt im US-Bundestaat New York. Wie die Autoren
Martin Georgiev und Vitaly Shmatikov zeigen, lassen sich Short-
Links besonders gut scannen, gerade weil sie nur aus wenigen
Zeichen bestehen (Quelle: Cornell-Universitét, Heise).

18. April 2016: Auf ihrer Frithjahrskonferenz in Heringsdorf auf
Usedom haben sich die Verkehrsminister der deutschen Bun-
deslander fir eine deutlich ausgeweitete Videoliberwachung in
Bussen und Bahnen ausgesprochen. Sie fordern in einem Be-
schluss die ,flichendeckende, tageszeitunabhédngige Video-
aufzeichnung in 6ffentlichen Verkehrsmitteln* im Sinne einer
»€einheitlichen Sicherheitsphilosophie im 6ffentlichen Personen-
nahverkehr”. Die ,Vorgaben des Datenschutzes” sollen aber
bei der Videolberwachung beachtet werden. Die Opposition
im Bundestag kritisiert den VorstoR der Verkehrsminister. Der
verkehrspolitische Sprecher der Linksfraktion, Herbert Behrens,
warnt vor einem , Einstieg in die Totaliberwachung des 6ffentli-
chen Raumes" (Quelle: Heise).
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18. April 2016: Die Klage einer Frau aus Lidenscheid gegen
das Freihandelsabkommen CETA zwischen der EU und Kanada
wird mittlerweile von 51.736 Mitklager.innen unterstiitzt. Durch
die Klage soll das Freihandelsabkommen CETA zwischen der EU
und Kanada vor dem Bundesverfassungsgericht gestoppt wer-
den. Die Klagerin, Marianne Grimmenstein, sieht durch das Ab-
kommen ihre Biirger- und Verbraucherrechte bedroht; gemein-
sam mit dem Bielefelder Rechtsprofessor Andreas Fisahn hat sie
eine Verfassungsbeschwerde vorbereitet. In einem Interview mit
der Neuen Westfélischen Zeitung erldutert Fisahn, dass Inves-
toren klagen kénnten, wenn nach ihrer Ansicht in ihr Eigentum
eingegriffen wird. ,Das liegt laut CETA-Vertrag vor, wenn die
vernlnftigen Gewinnerwartungen geschmalert werden.” Das
Spektrum der moglichen Klagen sei sehr breit. Es kdnnte nach
Aussage von Fisahn auch gegen Umwelt- oder Arbeitsschutz-
regeln oder die Mitbestimmung von Betriebsrdten geklagt wer-
den; eben alles, was die Gewinnerwartung schmaélert (Quelle:
dpa, Neue Westfilische Zeitung, Heise).

19. April 2016: Die funf nordlichsten deutschen Bundeslander
planen, bis 2020 die Telekommunikationsiiberwachung ihrer
Polizeien zu zentralisieren. Der zugehdrige Staatsvertrag liegt
nun nach langer Vorbereitung vor. Know-how wiirde durch
die landertbergreifende Kooperation gebiindelt und es wiirden
Kosten gespart, erldutert die niedersachsische Staatskanzlei in
einer Mitteilung (Quelle: Heise).

20. April 2016: Das BKA-Gesetz wird durch das Bundesverfas-
sungsgericht teilweise fur verfassungswidrig erklart. Seit 2009
durften Ermittler Wohnungen akustisch und durch Kameras vi-
suell Gberwachen und Telefonate abhoren. Das Gesetz war auch
Grundlage fur den ,, Bundestrojaner” zur Quellen-Telekommuni-
kationstiberwachung, mit dem sich Kommunikationsdaten, bei-
spielsweise aus Chats, bei Terrorverdachtigen ausspéhen lassen.
Kritiker sehen durch diese weitreichenden Befugnisse Blrger-
rechte verletzt und forderten Nachbesserungen. Aus ihrer Sicht
ist nicht ausreichend sichergestellt, dass der intime Bereich unan-
getastet bleibt. Das BKA darf auch Daten an die Geheimdienste
und an ausldndische Stellen weitergeben. Den Kritikern des Ge-
setzes hat das Bundesverfassungsgericht nun teilweise Recht
gegeben; das Gesetz muss umfassend nachgebessert werden
(Quelle: Heise, dazu auch unsere Stellungnahme auf Seite 14).

28. April 2016: Das Start-Up-Unternehmen ZeroZero aus China
hat eine etwa taschenbuchgrofe und 240 Gramm leichte so-
genannte Hover Camera vorgestellt. Die fliegende Kamera, die
eine Auflésung von 13 Megapixel liefert und sich an den ge-
wonnenen Bilddaten anstatt an GPS orientiert, soll Personen er-
kennen und diesen dann folgen kénnen. Nutzer.innen kénnen
von der Kamera aufgenommene Personen markieren; die Foto-
drohne folgt dieser Person dann und kann sie beispielsweise um-
kreisen (Quelle: Heise).

Mai 2016

2. Mai 2016: Das kostenlose Internetangebot Free Basics von
Facebook hat Eben Moglen, Griinder des Software Freedom
Law Center, kritisiert. Er nannte es ein Sinnbild fur das Grund-
Ubel der digitalen Wirtschaft. Der Konzern tibernehme zwar die
Zugangsgeblihren zu einem eingeschrénkten Netz, dies aber im

Gegenzug zu einer Komplettiiberwachung der Nutzer, so der
US-Amerikaner auf der re:publica in Berlin. Das Bekanntwerden
der Uberwachungstechniken habe bei den staatlichen Agenten
nur dazu gefthrt, die Spirale weiter nach oben zu drehen und
mehr oder weniger unverhillt die Echtzeitiberwachung und
Abbildung der gesamten Bevélkerung in Form sozialer Graphen
zu fordern (Quelle: Heise).

2. Mai 2016: Die Hintergriinde der Aktion, mit der TTIP-Doku-
mente befreit wurden, hat Greenpeace auf der re:publica vor-
gestellt. Die Umweltaktivisten richteten vor dem Brandenburger
Tor einen transparenten Leseraum ein, der auch von Politikern
besucht werden konnte. Bei der Aktion wurden rund 75 Prozent
der TTIP-Papiere zu den unterschiedlichen Verhandlungspositio-
nen der USA und Europa verdffentlicht; Greenpeace Niederlande
hat sie zusatzlich ins Netz gestellt (Quelle: Greenpeace, Heise).

4. Mai 2016: Prozesse algorithmischer Entscheidungsfindung
will die Beobachtungsplattform Algorithm Watch unter die Lupe
nehmen. Auf der Berliner Tagung re:publica wurde die Plattform
von Informatikern, Journalisten und Philosophen vorgestellt. Al-
gorithmen sollen untersucht werden, die beim Algorithmic De-
cision Making (ADM) zum Einsatz kommen. Algorithm Watch
will, &hnlich Foodwatch, , Regulierungsstrategien” entwickeln
und dafir sorgen, dass technische Prozesse nicht fur den Ver-
stoR gegen Blrgerrechte genutzt werden. Gesellschaftlich rele-
vante Technik soll untersucht werden, so beispielsweise Predic-
tive Analytics bei der Polizei oder die automatisierte Vorprifung
von Visumantragen (Quelle: Heise).

9. Mai 2016: Die neuen Vorschriften zur Vorratsdatenspei-
cherung will der Miinchener Zugangsanbieter Spacenet ver-
waltungsgerichtlich gemeinsam mit dem Providerverband eco
zu Fall bringen. Sebastian von Bomhard, Vorstand der Space-
net AG, stellte die Klage des von ihm geflhrten Internetpro-
viders gegen das jiungste Gesetz zur Vorratsdatenspeicherung
vor. Angeblich gehe es um den Kampf gegen den Terror, doch
im Netz der Fahnder blieben dann héchstens , die kleinen Cy-
bercrime-Dinge" hangen, sagte er. Auch mit dem neuen Vor-
haben sei es nicht méglich, organisierte Kriminalitat wirksam zu
verfolgen. Die wenigen Daten seien von Strafverfolgern bisher
»durchschnittlich anderthalb Jahre nach dem Vorfall" angefragt
worden; dies liegt weit jenseits der gesetzlichen Speicherpflicht
(Quelle: Heise).

9. Mai 2016: Twitter hat jetzt die Kooperation des Dienstleis-
ters Dataminr, an dem das Unternehmen 5% Anteile besitzt,
mit US-Geheimdiensten beendet. Interne Analysen von Twit-
ter-Nachrichten sollen nicht zur Uberwachung genutzt werden.
Die Geheimdienste sollen sich wie ,jeder andere auch" mit den
offentlichen Daten begniigen. Damit haben die US-Geheim-
dienste den Zugang zu einem Dienst verloren, durch den die
Twitter-Nachrichten in Echtzeit analysiert werden kénnen. Unter
Berufung auf informierte Kreise berichtet das Wall Street Jour-
nal, dass Dataminr die Vertrage mit Geheimdiensten auf Dran-
gen von Twitter beendet habe. Das Unternehmen sei inzwischen
das einzige, das direkten Zugriff auf den gesamten Strom an
Tweets bekomme und an Kunden weiterverkaufen dtirfe. Durch
das Ende der Kooperation wird die zunehmende Entfremdung
zwischen US-Technikunternehmen und US-Geheimdiensten
deutlich (Quelle: Wall Street Journal, Heise).
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10. Mai 2016: Der britische Aktivist Lauri Love muss die Pass-
worter zu seinen verschliisselten Festplatten nicht an die Er-
mittlungsbehérden Ubergeben. Die Klage der National Crime
Agency wurde von einem Gericht in London zurlickgewiesen,
die den Aktivisten zur Ubergabe seiner Passwérter zwingen las-
sen wollte. In dem Zivilverfahren geht es um die Riickgabe eini-
ger beschlagnahmter Computer und Datentrdger des Hackers.
Behorden kénnen Verdachtige nach dem britischen Anti-Terror-

Gesetz (Regulation of Investigatory Powers Act, RIPA) nur dann
zur Herausgabe von Passwértern zwingen, wenn konkrete Hin-
weise auf einen terroristischen Hintergrund vorliegen. ,, Mit der
Ablehnung des NCA-Antrags hat das Gericht klargestellt, dass
Behorden nicht versuchen diirfen, die vom Parlament eingesetz-
ten Schutzvorkehrungen zu umgehen” (Quelle: Heise).

Wissenschaft & Frieden 2/2016 ,,Stadt im Konflikt - Urbane Gewaltraume”

mit Dossier , Gescheiterter Friedensprozess und Biirgerkrieg in der Tiirkei”

Artikel zu den verschiedenen Aspekten von Krieg, Konflikt und Ge-
walt im stddtischen Umfeld stehen im Mittelpunkt der Mai-Aus-
gabe von Wissenschaft & Frieden. Es geht um den Zusammenhang
von Stadt, Land und Krieg, um kiinstliche Stidte als Ubungsrdume
fur aktuelle und kiinftige Kriege, architektonisch-psychologische
Uberlegungen zu Stadt und Gewalt, um stidtische Widerstands-
formen sowie Flucht und Rassismus im Kontext der Stadt.

Es schreiben:

e Jurgen Scheffran: Stadt — Land — Krieg / Unsicherheit in
urbanen Gewaltrdumen

e Andrea Kretschmann: Krieg und artifizieller Stadtebau

e Jurgen ORenbriigge: Formen urbaner Gewalt

e Nicole Conrad und Klaus Harnack: Stadt und Frieden —
Eine architektonisch-umweltpsychologische Betrachtung

e Bettina Engels: Spontan und gewaltsam? —
Riots als stadtische Protestform

e Sascha Radl: Soziale Konflikte in Agypten —
Schnittstellen zwischen Land und Stadt

e Markus Bayer und Janet Kursawe:
Gewaltfreier Widerstand und urbaner Raum

e Alfred Marder: Stadte als Friedensbotschafter

e René Kreichauf: Flucht, Stadt und Rassismus —
Gefluichtete in europdischen Stadten

Weitere Artikel befassen sich mit dem Bundeswehreinsatz gegen
den , Islamischen Staat", dem Verhéiltnis NATO-Russland, den
Drohneneinsidtzen, der Idee eines , Machtekonzerts” fiir das
21. Jahrhundert sowie einem Projekt der Blrgerwissenschaften.
Die kommentierte Presseschau behandelt das Thema ,, Bundes-
wehreinsatz im Innnern*.

Dossier ,, Gescheiterter Friedensprozess und Biirgerkrieg in der
Tirkei"

Anfang 2013 rief der inhaftierte PKK-Vorsitzende Abdullah
Ocalan nach Gespréichen mit der tiirkischen Regierung den Be-
ginn einer demokratischen Ara aus. Die Waffen sollten einem
Wettbewerb der Ideen weichen, die Guerilla sich aus der Turkei
zuriickziehen. Drei Jahre spdter muss nicht nur das Scheitern der
Verhandlungen, sondern auch eine militdrische Eskalation des
Konflikts festgestellt werden. Seit Monaten werden urbane Zen-
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tren der tiberwiegend kurdisch besiedelten Region in der Tirkei
bombardiert und in zahlreichen Stadten findet ein Hauserkampf
statt. Im Dossier werden die Ursachen der aktuellen Eskalation
diskutiert und Einsichten in den Charakter des Konflikts vermit-
telt.

WeF

Wissenschaft und Frieden m 2/2016

Mai - 34. Jahrgang - 7,50 € - G 11069

Stadt im Konflikt —
Urbane Gewaltriume

Stadt - Land - Krieg
W Konflikte, Riots und Widerstand
M Bundeswehreinsatz gegen IS
M Von Drohnen und Helden

Wissenschaft & Frieden 2/2016 ,Stadt im Konflikt — Urbane
Gewaltraume*, € 7,50 plus Porto.

Wissenschaft & Frieden 1/2016 ,,Forschen fiir den Frieden*,
7,50€ plus Porto.

WA&F erscheint vierteljghrlich. Jahresabo 30€, ermaRigt 20¢€,
Ausland 35€, ermaBigt 25€, Forderabo 60€. W&F erscheint
auch in digitaler Form - als PDF und ePub. Das Abo kostet fir
Bezieher der Printausgabe zuséatzlich 5€ jéhrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bezug: W&F, Beringstr. 14, 53115 Bonn,
E-Mail: buero-bonn@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen fir alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (Kaiserslautern); Dagmar
Boedicker (Minchen); Dr. Phillip W. Brunst (K&In); Prof. Dr.
Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bremen);
Prof. Dr. Leonie Dreschler-Fischer (Hamburg); Prof. Dr. Chris-
tiane Floyd (Hamburg); Prof. Dr. Klaus Fuchs-Kittowski (Ber-
lin); Prof. Dr. Michael Griitz (Konstanz); Prof. Dr. Thomas Herr-
mann (Bochum); Prof. Dr. Wolfgang Hesse (Marburg); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiillsmann (Konstanz); Ulrich
Klotz (Frankfurt); Prof. Dr. Klaus Kéhler (Miinchen); Prof. Dr.
Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin); Prof.
Dr. Klaus-Peter Lohr (Berlin); Werner Miithimann (Oppung);
Prof. Dr. Frieder Nake (Bremen); Prof. Dr. Rolf Oberliesen
(Bremen); Prof. Dr. Arno Rolf (Hamburg); Prof. Dr. Alexander
Rossnagel (Kassel); Ingo Ruhmann (Berlin); Prof. Dr. Gerhard
Sagerer (Bielefeld); Prof. Dr. Gabriele Schade (Erfurt); Prof. Dr.
Dirk Siefkes t; Ralf E. Streibl (Bremen); Prof. Dr. Marie-Theres
Tinnefeld (Miinchen); Dr. Gerhard Wohland (Waldorfhislach)
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Entwicklungen und innovativen Konzepten fir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmédBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www. fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Prof. Dr. Dietrich Meyer-Ebrecht (stellv. Vorsitzender) — Aachen
Michael Ahlmann - Bremen

Sylvia Johnigk — Miinchen

Benjamin Kees — Berlin

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Rainer Rehak — Berlin

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Anne Schnerrer — Berlin

Prof. Dr. Werner Winzerling - Fulda

Prof. Dr. Eberhard Zehendner - Jena

FIfF-Geschiaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Mathias Tusche — Bremen
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32. FIfF-Konferenz FIfFKon 2016
25.-27. November 2016 in Berlin

FIfF-Kommunikation

3/2016 ,Transhumanismus 11* und , Big Brother Awards 2016"
Britta Schinzel, Stefan Huigel
Redaktionsschluss: 5. August 2016

4/2016 , Arbeit 4.0"
Katharina Just, Michael Ahlmann, Stefan Hugel, Dagmar Boedicker
Redaktionsschluss: 4. November 2016

1/2017 ,in.visible systems"

Benjamin Kees, Christian Ricardo Kiihne, Rainer Rehak,
Anne Schnerrer

Redaktionsschluss: 3. Februar 2017

WA&F — Wissenschaft & Frieden

1/16  Fur den Frieden forschen? (mit Dossier 81: Deutsche
Rustungsexporte — Skandale und Reférmchen)

2/16 Stadt und Krieg (mit Dossier 82: Tlrkei)

3/16 Politischer Islam

4/16 Weltordnungskonzepte
(mit Dossier 83: Ziviles Peacekeeping)

1/17  Pazifismus/Bewegung fur den Frieden (mit Dossier 84:
Deutsche und europdische Perspektiven auf Gender in
Krieg und Frieden)

2/17  Flucht & Migration

vorgange — Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik

#213
#214
#215
#216

10 Jahre Versammlungsrecht der Lander
Menschenrechtliche Fragen der Fliichtlingspolitik
Geheimdienste vor Gericht

Rechtsextremismus und Rechtspopulismus

DANA - Datenschutz-Nachrichten

1/16 — Innere Sicherheit

2/16 — EU-Datenschutzgrundverordnung

3/16 — Beschéftigtendatenschutz in neuen Gewéndern
4/16 - Tracking, Profiling, Werbung, Marketing

Das FIfF-Biiro

Geschiftsstelle FIfF e. V.

Ingrid Schlagheck (Geschaftsfithrung), Mathias Tusche (Bremen)
Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56

E-Mail: fiff@fiff.de

Die Burozeiten finden Sie unter www.fiff.de

Bankverbindung

Bank fiir Sozialwirtschaft (BFS) KoIn
Spendenkonto:
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