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Editorial

1832 versammelte sich die damalige biirgerliche Opposition auf
dem Hambacher Schloss in der Rheinpfalz, die damals zu Bayern
gehorte. Sie forderte nationale Einheit — das heutige Deutsch-
land war bekanntlich in viele Einzelstaaten zersplittert —, Freiheit
und Volkssouveranitat.

In dieser Tradition steht der Hauptschwerpunkt dieser Ausgabe
der FIfF-Kommunikation. Im Rahmen der Demonstration Freiheit
feiern — Rettet die Grundrechte am 9. September 2017 auf dem
Gendarmenmarkt in Berlin luden Juliane Kriiger und Rainer Rehak
zur Festtafel der Freiheit. Reden der Festteilnehmer.innen thema-
tisierten die Ziele und Herausforderungen, denen sich eine mo-
dern verstandene Freiheit heute stellen muss: Informantenschutz,
Zivilgesellschaft, Transparenz, Uberwachung, Grundrechte. Dabei
wurde immer wieder auf die historischen Wurzeln der Freiheit Be-
zug genommen, die versuchte, sich im Hambacher Fest nach der
vorangegangenen Restauration des Wiener Kongresses Bahn zu
brechen. Freilich war es — wie wir heute wissen — noch ein langer
Weg bis zu einer freiheitlichen Gesellschaft. Das Erreichte ist aber
auch heute wieder von mehreren Seiten bedroht — wir missen
immer wieder dafiir eintreten und es schiitzen.

Juliane Kriiger und Rainer Rehak leiten den Schwerpunkt ein und
geben einen Uberblick tber Verlauf, Reden und Lieder an der
Festtafel, die wir im Anschluss daran dokumentieren. Sie stel-
len dabei auch das Hambacher Fest im historischen Kontext dar.

Die Demonstration Freiheit feiern — Rettet die Grundrechte,
die von rund 50 Organisationen der Zivilgesellschaft getragen
wurde, war der Rahmen, in dem die Festtafel stattfand. Auch
deren Inhalt dokumentieren wir in diesem Heft in einem zwei-
ten, kurzen Schwerpunkt — nach einer kurzen Einleitung sind ei-
nige der dort gehaltenen Reden nachzulesen.’

Datenschutz ist und bleibt ein zentrales Thema des FIfF — dies
schlagt sich im dritten Schwerpunkt dieser Ausgabe nieder. In
einem ausflhrlichen Interview gibt der Thiringer Landesbeaut-
tragte fiir den Datenschutz und die Informationsfreiheit, Lutz
Hasse, Einblick in die Herausforderungen des Datenschutzes
durch die am 25. Mai 2016 in Kraft getretene Europdische Da-
tenschutzgrundverordnung. Aus seiner Sicht gibt Deutschland
gerade die bisherige Vorbildfunktion fiir den Datenschutz auf:
. Deutschland hatte immer ein hohes Datenschutzniveau und war
sozusagen Vorturner im Datenschutzrecht, aber jetzt verlagert
sich das auf die européische Ebene." Auch die Offenheit der Ver-
ordnung und das Agieren der Bundesregierung bei der Weiterent-
wicklung und nationalen Anpassung des Datenschutzrechts sieht
er kritisch: , Ich hatte mir von der Datenschutzgrundverordnung
erhofft, dass sie nicht so viele Offnungsklauseln und Einschrén-
kungsmoglichkeiten enthdlt. Und dann noch die inzwischen zer-
stérte Hoffnung, dass der Bundesgesetzgeber die Offnungsklau-
seln national nutzt, um das Datenschutzniveau zu heben.”

Martin Rost vom Unabhéngigen Landeszentrum fiir Daten-
schutz (ULD) Schleswig-Holstein kritisiert in seinem Beitrag Bob,
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es ist Bob! bei analytisch bedeutsamen Kenntnissen des Daten-
schutzes Defizite im FIfF und fordert mehr ernsthaftes Interesse
dafiir. Die Kritik untermauert er anhand von einigen Veréffent-
lichungen der letzten Zeit. Aus seiner Sicht nimmt Datenschutz
die Risiken erzeugende Machtasymmetrie zwischen Organisati-
onen und Personen zum Ausgangspunkt. Auf dieser Basis ent-
faltet er seine Sicht des Datenschutzes, die durch das Standard-
Datenschutzmodell (SDM) operationalisiert wird, das durch den
Arbeitskreis Technik der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander erarbeitet wurde.

40-jahriges Jubildum feiert unsere Partnerorganisation Deutsche
Vereinigung fiir Datenschutz (DVD), der wir mit einem GruB-
wort herzlich gratulieren.

Architektur als Politik und als Kunst, so ist der Beitrag von Dag-
mar Boedicker zu Forensic Architecture (FA) Gberschrieben. Fo-
rensic Architecture ist eine Forschungsgruppe, deren Gegen-
stand hdufig die Architektur ist, die dabei aber Staatsverbrechen,
Verbrechen gegen die Menschlichkeit, gegen die Umwelt und
die Demokratie untersucht. Auf den einleitenden Beitrag folgt
ein Interview mit dem Griinder und Leiter von Forensic Architec-
ture, Eyal Weizman.

Aus der Ausgabe 218 der Zeitschrift vorgdnge, die sich mit der
Frage Riickkehr zum gerechten Krieg? auseinandersetzt, stammt
der Beitrag von Bernhard Koch und Niklas Schérnig: Autonome
Drohnen — die besseren Waffen? Die Autoren geben darin einen
kurzen Uberblick Giber die Entwicklung dieser Systeme und stel-
len die ethischen Streitfragen vor. Wir verbinden das mit dem
Hinweis auf die genannte Schwerpunktausgabe, die sicherlich
auch fur FIfFerlinge interessant sein durfte.

Diese Ausgabe enthélt einen ersten Bericht von der FIfF-Kon-
ferenz 2017: TRUST — Wem kann ich trauen im Netz und wa-
rum?, die im Oktober 2017 in Jena stattfand. Nach einem Kurz-
bericht dokumentieren wir die Mitgliederversammlung und die
Reden bei der Verleihung des FifF-Studienpreises. Eine ausfihr-
liche Dokumentation der bei der Konferenz gehaltenen Vortrage
planen wir fiir die kommende Ausgabe der FIfF-Kommunikation.

1947 starb der Autor Wolfgang Borchert. Sein wiitender Ap-
pell gegen den Krieg bildet (auszugsweise) unseren SchlussFIfF:
Dann gibt es nur eins!

Dieser Ausgabe beigelegt ist das Dossier Transhumanismus und
Militér, das wieder in Zusammenarbeit mit der Zeitschrift Wis-
senschaft und Frieden entstanden ist und von Hans-Jérg Kre-
owski ediert wurde. Transhumanismus ist eine weltweite philo-
sophisch-futuristische Bewegung mit dem Ziel, die physischen
und intellektuellen Grenzen heutiger Menschen zu Uberwin-
den. Neben vielerlei zivilen Motiven, die von der Bekdmpfung
von Krankheiten bis zur Unsterblichkeit reichen, geht es insbe-
sondere auch um Anwendungen im militdrischen Bereich. Eine
gangige Vorstellung dabei ist, dass Soldaten und Soldatinnen zu
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Kampfmaschinen mutieren, die angstfrei, skrupellos und mit po-
tenzierten Kraften ihre Feinde bekdmpfen und téten. Die mili-
tarischen Aspekte und Elemente des Transhumanismus werden
vorgestellt und kritisch beleuchtet. Drei Wissenschaftsbereiche
spielen dabei eine besondere Rolle: die Gentechnik, die Kinstli-
che Intelligenz und die Nanotechnologie.

Das Dossier enthélt Beitrdge von Roland Benedikter, Christopher
Coenen, Hans-Jorg Kreowski, Robert Ranisch, Alexander Rey-
mann und Stefan Lorenz Sorgner.

Der Brief

Liebe Leserinnen und Leser, liebe Mitglieder des FIfF,

nein, die Wahl der Uberschrift dieser Kolumne - die Begriin-
dung der FDP, die Koalitionsverhandlungen mit der CDU/CSU
und Biindnis 90/Die Griinen abzubrechen — soll keinerlei Partei-
praferenzen andeuten, weder des Autors noch des FIfF.' Doch
wo sie recht haben, haben sie recht.?

Falsches Regieren: Politische Geschmeidigkeit

Auch wenn sich die Griinen von ihren Urspriingen weit ent-
fernt haben — Petra Kelly, die in diesen Tagen 70 Jahre alt ge-
worden wdre und auf die sich manche heute folgenlos beru-
fen, spielte bekanntlich bereits Ende der 1980er-Jahre in ihrer
Partei keine wesentliche Rolle mehr — ist es nicht vorstellbar,
dass sie der Agenda der anderen Parteien so weit entgegen-
kommen wirden, dass damit die Basis flr eine gemeinsame Re-
gierung geschaffen ware. Um die Sicherheitspolitik und die Bir-
gerrechte als ein Beispiel herauszugreifen: Ein Konstantin von
Notz, der in der Burgerrechtsbewegung groBe Anerkennung ge-
nieBt, gemeinsam in einer Regierung mit Thomas de Maiziére
oder Joachim Herrmann — unvorstellbar.

Oder doch? Stephan Hebel schrieb in der Frankfurter Rund-
schau: ,[Die Griinen] kénnen sich nun bei der FDP bedanken,
dass sie ihre weitgehende Abdankung als 6ko-soziale Partei vor-
erst nicht in einen Koalitionsvertrag schreiben missen."3 Also:
Noch einmal Gliick gehabt?

Und so wird es wohl wieder — Stand Anfang Januar — zu einer
.GroRen"# Koalition kommen. Zu hoffen bleibt, dass die SPD
weil}, was sie tut. Der Absturz ihrer Schwesterpartei PvdA (Partij
van de Arbeid) in den Niederlanden, um nur ein Beispiel zu nen-
nen, von 24,8 % auf 5,7 % sollte mahnendes Beispiel sein.®

Der Aufstieg der AfD geriet angesichts der ,,Jamaika"-Verhand-
lungen kurzzeitig fast in Vergessenheit, nachdem der Partei im
Vorfeld der Wahl groBes o6ffentliches Interesse zuteil wurde —
manche meinen, die exzessive Berichterstattung und die re-
gelméBige Einladung in Fernsehdiskussionen hatten das Wahl-
ergebnis geférdert. Wie dem auch sei, es wird zu untersuchen

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektiire — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fur die Redaktion

Anmerkung

1  Leider lagen uns nicht von allen Reden Manuskripte vor.
Einige Reden wurden frei gehalten.

sein, warum rechtspopulistische Par-
teien, die in Teilen eindeutig rassis-
tische und nationalchauvinistische
Positionen vertreten, dermafen er-
folgreich sind — nicht nur in Deutsch-
land, in einigen anderen Staaten noch deutlich starker.

Die etablierten Parteien mdgen daraus ihre eigenen Folgerun-
gen ziehen. Wie das Wabhlergebnis zeigt, ist aber das Nachah-
men des Populismus, wie es ansatzweise in Bayern geschieht,
nicht nur politisch gefahrlich, sondern nicht einmal erfolgreich:
Die CSU erzielte ein historisch schlechtes Wahlergebnis.® Wie
aber auch die politische Entwicklung bei einigen unserer Nach-
barn zeigt: Es ist hdchste Zeit, den abschiissigen Pfad in den Au-
toritarismus und Rechtspopulismus zu verlassen.

Falsches Regieren: Progressiver Neoliberalismus

Die US-amerikanische Philosophin und Feministin Nancy Fraser
sieht im Aufkommen des Rechtspopulismus einerseits einen Aus-
druck fur die Ablehnung des globalen Finanzkapitalismus und
seiner sozialen Auswirkungen und zum anderen, darlber hin-
aus, fur die Ablehnung eines progressiven Neoliberalismus, der
die neoliberale, ,wissensbasierte Wirtschaft” mit progressiven
Zielen wie Feminismus, Antirassismus, Multikulturalismus ver-
bindet. , Seither bemanteln — prinzipiell fur sehr unterschiedliche
Ziele einsetzbare — Ideale wie Diversitdt und Empowerment neo-
liberale Politiken, die zu einer Verheerung der alten Industrien
mitsamt ihrer Mittelklasse-Lebenswelten der in ihnen Beschéaf-
tigten gefiihrt haben”, so Fraser’, und weiter: ,Der Clintonis-
mus ist in hohem MaBe mitverantwortlich fiir die Schwéachung
der Gewerkschaften, den Niedergang der Realldhne, die Preka-
risierung von Arbeit und den Riickgang ausreichender Alleinver-
diener-Einkommen (family wages) zugunsten der ,Zwei-Verdie-
ner-Familie’."® Wéhler.innen der AfD in Deutschland, des Front
National in Frankreich, von Donald Trump in den USA lehnen
aus Frasers Sicht den Neoliberalismus und die politischen Eliten,
die ihn betreiben, ab.® Viele Wéhler.innen des Front National
waren zuvor Anhdnger.innen sozialistischer und kommunisti-
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scher Parteien, wie der Soziologe Didier Eribon anhand seiner
eigenen Eltern feststellt.”°

Falsches Regieren: Die Uberwachung wird
ausgeweitet

Noch einmal zurlick zu den Griinen: Gemeinsam mit der zweiten
Oppositionspartei, der Linken, haben ihre Vertreter gerade im
NSA-Untersuchungsausschuss groBartige Aufklarungsarbeit ge-
leistet. Dafiir geblihrt ihnen Dank und Anerkennung — dass ihre
Erkenntnisse wohl weitgehend folgenlos bleiben werden, haben
sie nicht zu verantworten.

Doch das ist Oppositionsarbeit — schauen wir einmal, wie sich
die Grinen fur die Blrgerrechte einsetzen, wenn sie in Regie-
rungsverantwortung sind, beispielsweise in Hessen: Die dortige
Koalition aus CDU und Biindnis 90/Die Griinen will gerade ein
neues Verfassungsschutzgesetz durchsetzen, das auch in Hessen
kuinftig die Online-Durchsuchung erlaubt.’ Dabei lassen sie sich
anscheinend nicht einmal von ihrer Basis stoppen, die das Gesetz
auf dem Landesparteitag mehrheitlich abgelehnt hat.

Inzwischen wurde bekannt, dass im Zusammenhang mit dem
Gesetz auch eine Sicherheitsiiberpriifung fiir Mitarbeiter.innen
in Bildungs- und Beratungseinrichtungen, die 6ffentlich gefér-
dert werden, eingefiihrt werden soll.”? Dies flgt sich ein in eine
Reihe von Versuchen, vor allem politisch eher links stehende Or-
ganisationen zu delegitimieren und zu diskreditieren, und spielt
damit rechtspopulistischen Parteien direkt in die Hande.

Das FIfF unterstutzt die Kampagne gegen den Hessentrojaner'3
und hat sich damit den Forderungen

¢ Sicherheit wahren — Kein Staatstrojaner fiir Hessen!

¢ Meldepflicht fiir entdeckte Sicherheitsliicken.

e Sicherheitsliicken gefahrden alle — Schwachstellen-Suche
unterstitzen!

angeschlossen.

Doch trotz aller Irritationen und trotz aller politischen Geschmei-
digkeit im Einzelfall sollten wir nicht vergessen: die Gefahrder
der Burgerrechte sind nicht die Grinen, wie der letzte VorstoR
des geschaftsfiihrenden Bundesinnenministers de Maiziere wie-
der zeigt: Aufgrund von ,, Problemen mit der ,verdeckten Uber-
windung von Sicherheitssystemen'* soll es nun per Gesetz er-
leichtert werden, Abhortechnik in digitale Sicherungssysteme
einzubauen. ,Programmierprotokolle” (sic!) sollen offenge-
legt, automatische Mitteilungen an den Nutzer bei Einbruchs-
versuchen unterbunden werden.' Nachdem bereits bisher Si-
cherheitsliicken zur Uberwachung und fiir Cyberangriffe in
IT-Systemen geschaffen werden, sollen nun also auch die Si-
cherheitssysteme von Kraftfahrzeugen, smarten TV-Gerdten
und Computern mit Hintertiiren fiir behérdliche Spionage aus-
gestattet werden. Neben dem bereits bekannten, merkwirdi-
gen Verstandnis von Birgerrechten wird dadurch die Sicherheit
solcher Systeme in unverantwortlicher Weise weiter ausgehéhlt.
.Die MaBnahme wire nicht nur ein groBer Schritt in den Uber-
wachungsstaat, sie gefahrdet auch die digitale und physische Si-
cherheit aller Blrger", kommentiert netzpolitik.org."®
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Falsches Regieren: Nicht nur in Hamburg

+Auler in Hamburg", heiBt es im Schwerpunkt dieses Heftes'®,
der die Festtafel der Freiheit nachzeichnet, die wir im Rahmen
der Demonstration Freiheit feiern — Rettet die Grundrechte ver-
anstaltet haben. Der Satz nimmt Bezug auf die Ereignisse bei
den Protesten gegen den G20-Gipfel, der kurz davor stattfand
und dabei exemplarisch auf die Ausriistung der Polizei. Neben
nicht hinnehmbaren Ausschreitungen von Demonstrationsteil-
nehmern wahrend der Proteste gab es bekanntlich auch nicht
hinnehmbare Polizeigewalt. Diese Proteste hatten nun offen-
bar Anfang Dezember ein Nachspiel in Form von bundesweiten
Razzien und Hausdurchsuchungen. Die bundesweiten Razzien,
durch die die unzahligen Brande in Fliichtlingsheimen oder gar
die Hintergriinde der Morde des Nationalsozialistischen Unter-
grundes (NSU) aufgeklart werden sollten, habe ich im Gegen-
satz dazu jetzt nicht direkt wahrgenommen.

Der Zustand einer Gesellschaft zeigt sich wohl auch daran, wie
ihre Exekutive agiert und welche Akzeptanz repressives Vorge-
hen gegen Minderheiten erhdlt: bei denen, die sich in der Mehr-
heit zu wissen glauben.

Als im Geschichtsunterricht (der in meinem Fall bereits ein paar
Jahre zuriickliegt) die Weimarer Republik behandelt wurde,
wurde auch thematisiert, dass damals die Linke mit der ganzen
Harte des Gesetzes verfolgt wurde, wéhrend rechte Straftater oft
mit milden Strafen davonkamen. Die mutmaBlich Verantwortli-
chen — um nur ein Beispiel herauszugreifen — fir die Morde an
Rosa Luxemburg und Karl Liebknecht, genannt seien vor allen
Waldemar Pabst und Hermann Souchon, wurden nie belangt.
Sie futhrten nach dem zweiten Weltkrieg ein biirgerliches Leben
in der Bundesrepublik; Pabst starb 1970, Souchon 1982. Vie-
les spricht dafiir, dass Reichswehrminister Gustav Noske (SPD,
schon damals ganz staatstragend) diese Morde gebilligt hat; die
Rolle von Reichsprasident Friedrich Ebert ist mindestens unklar.’”

+Es ist besser, nicht zu regieren, als falsch zu regieren* — was das
bedeutet, da mag man mit dem Urheber des Zitats véllig unter-
schiedlicher Meinung sein. Aber der Satz an sich ist richtig. Nicht
zuletzt der Aufstieg rechter Parteien, nicht nur in Deutschland,
sollte daflir eine Warnung sein.

Mit FIfFigen GrtBen
Stefan Hiigel

Anmerkungen und Referenzen

17 Um Missverstdndnissen vorzubeugen: Das FIfF ist selbstverstandlich
parteipolitisch unabhédngig und wird es bleiben — auch wenn Parteien,
bedingt durch aktuelle Ereignisse, eine gréBere Rolle in dieser Kolumne
spielen als in anderen Ausgaben. Dass einzelne Meinungen einzelner
Personen bestimmten Parteien ndherstehen als anderen, ist in einer
Demokratie unvermeidlich. Der Autor zweifelt aber an der Maxime,
dass alle demokratischen Parteien miteinander koalitionsfahig sein
mlissen — das kann nur gelingen, wenn sich, wie ja gelegentlich auch
(zu Unrecht?) behauptet wird, Parteien zum Verwechseln aneinander
angleichen oder in der Koalition grundsétzliche Positionen aufgeben.

2 Die Bemerkung, dass auch friihere Bundesregierungen manchmal besser nach
dieser Maxime gehandelt hétten, verkneife ich mir hier ausdriicklich nicht.
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che-scheitern-besser-leben-ohne-jamaika-a-1391805 sungsschutz-soll-mitlesen-a-1362493

Die Bezeichnung behalte ich hier aus historischen Griinden bei. 12 http://www.bundesverband-mobile-beratung.de/wp-content/

Jérg Ukrow (2017): Wer ist gegen Europa? Analyse der Wahlen in der uploads/2017/11/2017-11-29-BMB-Stellungnahme-zu-Sicher-

EU nach dem Brexit-Referendum, in: vorgange. Zeitschrift fiir Biirger- heitsiiberpriifungen-Hessen.pdf

rechte und Gesellschaftspolitik, Nr. 220 (Bd. 56 Nr. 4), S. 69-79 13 https://www.hessentrojaner.de
https://de.wikipedia.org/wiki/Christlich-Soziale_Union_in_Bayern 14  http://www.rnd-news.de/Exklusive-News/Meldungen/Novem-
Nancy Fraser (2017): Vom Regen des progressiven Neoliberalismus in ber-2017/De-Maiziere-will-Ausspaehen-von-Privat-Autos-Computern-
die Traufe des reaktiondren Populismus, in: Heinrich Geiselberger (Hg.) und-Smart-TVs-ermoeglichen

(2017): Die groBe Regression. Eine internationale Debatte liber die 15 https://netzpolitik.org/2017/neue-ueberwachungsplaene-innenminis-
geistige Situation der Zeit. Berlin: Suhrkamp, S. 79 ter-will-hintertueren-in-digitalen-geraeten/

ebd., S. 80 16 ab Seite 21 in dieser Ausgabe; das Zitat findet sich auf Seite 25.

Dies steht in merkwdirdigem Widerspruch zu der Tatsache, dass diese 17 https://de.wikipedia.org/wiki/Hermann_Souchon,

Parteien eine teilweise massiv neoliberale Programmatik haben. https://de.wikipedia.org/wiki/Waldemar_Pabst,

Didier Eribon (2016): Riickkehr nach Reims, Berlin: Suhrkamp; im Origi- https://de.wikipedia.org/wiki/Rosa_Luxemburg,

nal: Didier Eribon (2009): Retour & Reims, Paris: Librairie Arthéme Fayard https://de.wikipedia.org/wiki/Gustav_Noske

Die Zivilgesellschaft

Offener Brief an Biindnis 90/Die Griinen und FDP zur Vorratsdatenspeicherung

23 Nichtregierungsorganisationen — unter ihnen das FIfF — haben sich an die Vorsitzenden von Biindnis 90/Die Griinen und der
FDP gewandt. Wir forderten darin die beiden Parteien, als Teil einer zu diesem Zeitpunkt méglichen und erwarteten christlich-
6kologisch-liberalen Koalition (sog. Jamaika-Koalition) auf, sich fiir eine Abschaffung der anlasslosen Vorratsdatenspeicherung von
Telekommunikationsdaten einzusetzen. Der offene Brief im Wortlaut:

Sehr geehrter Herr Lindner,

Sehr geehrte Frau Peter, sehr geehrter Herr Ozdemir,

mit unzihligen Uberwachungsgesetzen [1] hat die , GroBe Koalition* die Grund- und Freiheitsrechte schwer beschédigt. Von ei-
nem Jamaica-Koalitionsvertrag mit FDP und Biindnis 90/Die Griinen erwarten wir eine Beseitigung der schadlichsten Altlast der
»GroBen Koalition”, namlich der Vorratsdatenspeicherung von Telekommunikationsdaten in Deutschland:

Die verdachtsunabhdngige und wahllose Vorratsdatenspeicherung ist die am tiefsten in die alltagliche Privatsphare eingrei-
fende und unpopulédrste [2] MasseniiberwachungsmafBnahme, die der Staat jemals hervorgebracht hat. Das 2015 beschlos-
sene Gesetz zur Vorratsdatenspeicherung verpflichtet Telekommunikationsgesellschaften, Informationen (ber die Verbindun-
gen ihrer sdmtlichen Kunden aufzuzeichnen. Wochenlang soll nachvollziehbar sein, wer mit wem per Telefon, Handy oder E-
Mail in Verbindung gestanden hat. Bei Smartphone-Nutzung ist auch der jeweilige Standort des Benutzers festzuhalten. Die
Vorratsspeicherung von Internetkennungen (IP-Adressen) soll in Verbindung mit anderen Informationen nachvollziehbar ma-
chen, wer was im Internet gelesen, gesucht oder geschrieben hat.

Eine derart weitreichende Registrierung des Verhaltens der Menschen in ganz Deutschland ist fiir viele Bereiche der Gesell-
schaft hochst schadlich. Ohne jeden Verdacht einer Straftat sollen sensible Informationen Uber die sozialen Beziehungen (ein-
schlieBlich Geschiftsbeziehungen), die Bewegungen und die individuelle Lebenssituation (z. B. Kontakte mit Arzten, Rechtsan-
walten, Psychologen, Beratungsstellen) von tiber 80 Millionen Biirgerinnen und Biirgern gesammelt werden. Damit hohlt eine
Vorratsdatenspeicherung Anwalts-, Arzt-, Seelsorge-, Beratungs- und andere Berufsgeheimnisse aus und begunstigt Datenpan-
nen und -missbrauch. Sie untergrabt den Schutz journalistischer Quellen und beschadigt damit die Pressefreiheit im Kern. Sie
beeintréchtigt insgesamt die Funktionsbedingungen unseres freiheitlichen demokratischen Gemeinwesens. Die enormen Kos-
ten einer Vorratsdatenspeicherung sind ohne Erstattungsregelung von den Telekommunikationsunternehmen zu tragen. Dies
zieht Preiserhohungen nach sich, fuhrt zur Einstellung von Angeboten und belastet mittelbar auch die Verbraucher. Auch unter
Bezeichnungen wie , Quick Freeze Plus” ist eine anlasslose Vorratsdatenspeicherung inakzeptabel [3].

Es hat sich herausgestellt, dass eine verdachtsunabhingige und wahllose Vorratsdatenspeicherung zur Aufdeckung, Verfol-
gung und Bestrafung schwerer Straftaten tiberfliissig ist. Untersuchungen belegen, dass bereits die gegenwaértig verfligbaren
Kommunikationsdaten ganz regelméaBig zur effektiven Aufklarung von Straftaten ausreichen. Es gibt keinen wissenschaftlichen
Beleg dafir, dass eine Vorratsdatenspeicherung besser vor Kriminalitdt schitzte. Dagegen kostet sie Millionen von Euro, ge-
fahrdet die Privatsphare Unschuldiger, beeintrachtigt vertrauliche Kommunikation und ebnet den Weg in eine immer weiter
reichende Massenansammlung von Informationen tber die gesamte européische Bevolkerung.
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http://www.fr.de/politik/meinung/kommentare/sondierungsgespraeche-scheitern-besser-leben-ohne-jamaika-a-1391805
http://www.fr.de/politik/meinung/kommentare/sondierungsgespraeche-scheitern-besser-leben-ohne-jamaika-a-1391805
https://de.wikipedia.org/wiki/Christlich-Soziale_Union_in_Bayern
http://www.fr.de/rhein-main/landespolitik/hessen-hessens-verfassungsschutz-soll-mitlesen-a-1362493
http://www.fr.de/rhein-main/landespolitik/hessen-hessens-verfassungsschutz-soll-mitlesen-a-1362493
http://www.bundesverband-mobile-beratung.de/wp-content/uploads/2017/11/2017-11-29-BMB-Stellungnahme-zu-Sicherheitsüberprüfungen-Hessen.pdf
http://www.bundesverband-mobile-beratung.de/wp-content/uploads/2017/11/2017-11-29-BMB-Stellungnahme-zu-Sicherheitsüberprüfungen-Hessen.pdf
http://www.bundesverband-mobile-beratung.de/wp-content/uploads/2017/11/2017-11-29-BMB-Stellungnahme-zu-Sicherheitsüberprüfungen-Hessen.pdf
https://www.hessentrojaner.de
http://www.rnd-news.de/Exklusive-News/Meldungen/November-2017/De-Maiziere-will-Ausspaehen-von-Privat-Autos-Computern-und-Smart-TVs-ermoeglichen
http://www.rnd-news.de/Exklusive-News/Meldungen/November-2017/De-Maiziere-will-Ausspaehen-von-Privat-Autos-Computern-und-Smart-TVs-ermoeglichen
http://www.rnd-news.de/Exklusive-News/Meldungen/November-2017/De-Maiziere-will-Ausspaehen-von-Privat-Autos-Computern-und-Smart-TVs-ermoeglichen
https://netzpolitik.org/2017/neue-ueberwachungsplaene-innenminister-will-hintertueren-in-digitalen-geraeten/
https://netzpolitik.org/2017/neue-ueberwachungsplaene-innenminister-will-hintertueren-in-digitalen-geraeten/
https://de.wikipedia.org/wiki/Hermann_Souchon
https://de.wikipedia.org/wiki/Waldemar_Pabst
https://de.wikipedia.org/wiki/Rosa_Luxemburg
https://de.wikipedia.org/wiki/Gustav_Noske

e Die verdachtsunabhingige und wahllose Vorratsdatenspeicherung hat sich als grundrechtswidrig erwiesen und gerichtlicher
Uberpriifung wiederholt nicht standgehalten. Im Juni 2017 wurde die gesetzliche Regelung zur Vorratsdatenspeicherung vom
Oberverwaltungsgericht Nordrhein-Westfalen bereits fiir europarechtswidrig befunden und ausgesetzt (Az. 13 B 238/17). Die
Bundesnetzagentur setzt das Gesetz nicht mehr durch. Nationale Gesetze zur Vorratsdatenspeicherung hat der Europdische Ge-
richtshof schon mehrfach verworfen (Az. C-203/15: Schweden und C-698/15: Grolbritannien). Bis zu einem rechtskraftigen
Abschluss der laufenden Verfahren konnten jedoch noch Jahre der Rechtsunsicherheit vergehen.

Als Vertreter der Burgerinnen und Burger, der Medien, der freien Berufe, der Justiz und der Wirtschaft lehnen wir eine flichende-
ckende und verdachtsunabhédngige Vorratsdatenspeicherung geschlossen ab. Wir appellieren an die in der FDP/Biindnis 90/Die
Griinen politisch Verantwortlichen, in den Koalitionsverhandlungen ein klares Bekenntnis zur Aufhebung der Vorratsdatenspei-
cherung von Telekommunikationsdaten (§§ 113a ff. TKG) in Deutschland einzufordern und auch die sogenannte ,freiwillige"
Vorratsdatenspeicherung der Unternehmen (§ 100 TKG) auf besondere Anldsse und verddchtige Aktivitdten zu beschranken [4].
Die aktuelle Missachtung der européaischen Grundrechte-Charta muss beendet und die freie Kommunikation wiederhergestellt
werden. Seien Sie sich unserer Unterstiitzung dabei versichert.

Nachweise

1] Liste von Uberwachungsgesetzen: http://www.daten-speicherung.de/index.php/ueberwachungsgesetze/
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Meinungsumfrage zu Uberwachungsgesetzen: http://www.vorratsdatenspeicherung.de/images/infas-umfrage.pdf
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AK Vorrat zu ,, Quick Freeze Plus": http://www.vorratsdatenspeicherung.de/images/ak-vorrat-stellungnahme_gf-e.pdf

S

AK Vorrat zur , freiwilligen Vorratsdatenspeicherung:
http://www.vorratsdatenspeicherung.de/images/ak-vorrat-stellungnahme_it-sicherheitsgesetz_oa.pdf

Unterzeichner

Arbeitskreis Vorratsdatenspeicherung, Aktion Freiheit statt Angst e. V., Attac Deutschland, Berufsverband Deutscher Psycholo-
ginnen und Psychologen e. V., Bund demokratischer Wissenschaftlerinnen und Wissenschaftler e. V., Campact e. V., Deutsche
AIDS-Hilfe e. V., Deutsche Journalistinnen- und Journalisten-Union in ver.di, Deutscher Journalisten-Verband e. V., Deutsche
Vereinigung fiir Datenschutz e. V., DFJV Deutscher Fachjournalisten-Verband AG, Digitalcourage e. V., eco — Verband der Inter-
netwirtschaft e. V., Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung e. V., Humanistische Union e. V., In-
ternationale Liga fiir Menschenrechte e. V., Lesben- und Schwulenverband LSVD, Netzwerk Recherche e. V., Neue Richterverei-
nigung — Zusammenschluss von Richterinnen und Richtern, Staatsanwéltinnen und Staatsanwélten e. V., Reporter ohne Grenzen
e. V., Republikanischer Anwiéltinnen- und Anwdlteverein e. V., Vereinigung Demokratischer Juristinnen und Juristen e. V., Whist-
leblower-Netzwerk e. V.

Dagmar Boedicker

Architektur als Politik und Kunst

Forensic Architecture

“We never work for the state; we never accept any work from the state. [...] We confront the denial of state. The state would
both perpetrate violence and it would deny that it has done so, like in drone strikes and the Israeli killings that we investigate
for example. They do the killings and then say ‘no we haven't done that'."’

Forensic Architecture (FA) untersuchen Staatsverbrechen, Verbrechen gegen die Menschlichkeit, gegen die Umwelt und die Demo-
kratie. Bisherige Projekte fanden in Mexiko statt, in Kassel, in Israel und den besetzten Gebieten, in Syrien, Pakistan, Indonesien,
der EU, Brasilien, West Papua, ... Die Ergebnisse wurden u.a. im Haus der Kulturen der Welt gezeigt, auf der Architektur-Biennale
Venedig, der documenta 14, im MACBA in Barcelona und noch bis 7. Januar 2018 im MUAC in Mexiko-Stadt. — Ist das denn Kunst?
Ich will die Frage nicht stellen und bin schon gar nicht kompetent sie zu beantworten. Immerhin steht eins fest: Wer nicht iber die
Ressourcen eines Gro8konzerns oder eines Staats verfiigt, kann auf diesem Weg ein grolSes, interessiertes Publikum erreichen, ent-
sprechendes Niveau vorausgesetzt. Und die Arbeiten von FA sind auf herausragendem Niveau.

Der Name ist eigenartig. Was hat Forensik mit Architektur zu
tun? Forensic Architecture ermitteln tatséchlich, &hnlich der
gerichtlichen Forensik. Sie sind eine Forschungsgruppe, deren
Untersuchungsgegenstand oft die Architektur ist, wenn sie
wie in Nordpakistan die Spuren geheimer Drohnenanschldge
durch die CIA bewahrt.?2 Geb4ude interagieren mit ihrer Um-
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gebung, mit Technik, Infrastruktur und Raum. Geb&ude sind
mehr als ein Rahmen fiir Geschehnisse, sie strukturieren Er-
eignisse. Forensics bedeutet im Englischen aber auch das auf
das Forum Bezogene. Das Forum als Ort der Kommunikation,
der Sprache von Menschen und Dingen, wie Eyal Weizman
schreibt:

forum
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Derived from the Latin forensis, the word “forensics”
refers at its root to “forum”. Forensics is thus the art of
the forum — the practice and skill of presenting an argu-
ment before a professional, political, or legal gathering.
[...] Forensics thus includes both fieldwork and forum
work. It is not only about science as a tool of investiga-
tion - the field — but about science as a means of persua-
sion — the forum.?

Und:

In war-crime investigations, the evidence most often pre-
cedes the forum. It is around found evidence — the thick
surfaces of mass graves in Rwanda, Guatemala, or Bos-
nia, for example — that new forums assemble. The forum
will emerge around the building that is destroyed. But the
forum is not a given space; rather, it is produced through
a series of entangled performances. [...] When the forum
already exists, the entry into it of new types of objects,
technologies of interpretation, or new types of represen-
tation will not simply expand but also transform it. The
protocols and languages of the forum will be reorganized
around new aesthetic, material, and systemic demands.*

AuRerdem gibt es noch forensische Architekten, bei uns eher
Bauschaden-Gutachter/-Analytiker genannt. Um sie geht es hier
aber nicht, denn die Arbeiten von FA sind Gegenforensik (coun-
terforensics):

., Fachbegriff aus der Kriminologie, der prdventive Praktiken
der Behinderung oder Vereitelung forensisch-wissenschaft-
licher Ermittlungen bezeichnet. Die oftmals hoch entwi-
ckelten Methoden [...] sollen der Maxime ,keine Spuren
zu hinerlassen’ gerecht werden und zielen auf die aktive
Vermeidung, Entfernung oder Zerstérung von Spuren, ehe
diese als Beweismittel gesammelt werden kénnen. *>

Das ist die abwehrende Seite. Wéhrend der Staat sein forensisches
Instrumentarium, wie Biometrie, unterschiedliche Formen analoger
und digitaler Uberwachung, Genanalyse, usw. immer weiter ver-
feinert, haben immer auch die Birger.innen nach Wegen gesucht,
sich ihm zu entziehen. Im Film zu bewundern in GATTACA oder
Minority Report, an Europas Grenzen erkennbar durch schmerz-
hafte Versuche von Fliichtlingen, ihre Fingerabdriicke zu tilgen,
und auf unseren Strallen oder im Netz an fantasievollen Camouf-
lage-Techniken, Sonnenbrille und Kapuzenpullis oder Tor und VPN.
Gegenforensik bedeutet bei FA aber auch Aufklarung. Sie ist der
Versuch, staatliche Uberwachungs- und Ermittlungslogik zu durch-
schauen und sich dagegen zu wehren. Gegenforensik ist interdis-
ziplindr, kreativ, aufwéandig und hat — fir FAs Arbeiten — drama-
tische Anldsse: morderische Drohnenangriffe, die Zerstérung von
Krankenh&usern in Flichtlingslagern, das Verschwindenlassen und
der Mord an widerstadndigen Jugendlichen, tddliche Abwehrme-
chanismen der Festung Europa, Okozid und Vertreibung, urbane
Kriegsfiihrung, ... Aber auch die unerkldrliche Aussage eines Ver-
fassungsschitzers, der sich am Tatort befand, als der NSU den tiir-
kischen Betreiber eines Kasseler Internetcafés ermordete. FA geht
es um den Staat als Tater und als denjenigen, der die Tat bestreitet.
Wo wére das Gericht, vor das die Zivilgesellschaft den Staat brin-
gen kann? Welche Ressourcen hat die Zivilgesellschaft zum Ermit-
teln, wie lasst sich beweisen, dass Verbrechen geleugnet werden?

Investigative Asthetiké

In FA arbeiten Menschen zusammen Uber die Grenzen ih-
rer Facher hinaus: Menschenrechtler’, Filmemacher, investiga-
tive Journalisten, Juristen, Informatiker, Architekten, Bild-Ana-
lytiker, Fotografen, Ubersetzer, und viele andere. Sie helfen den
Vereinten Nationen, Amnesty International und anderen Men-
schenrechts-Gruppen in vielen Liandern, Arzte ohne Grenzen, ...
dabei, Verbrechen aufzukliren, fir die sich keine Verantwort-
lichen finden lassen. Sie haben ihre Forschungsergebnisse vor
dem Internationalen Strafgerichtshof und nationalen offiziellen
wie zivilgesellschaftlichen Gerichten oder Tribunalen présentiert.
Jedes Mal erstaunen die Kreativitdt und Prézision der Recher-
chen, die ausschlieBlich auf 6ffentlich zugénglichem, gelegent-
lich auch geleaktem Material beruhen. Ungehinderten Zugang
zu den Ergebnissen der gerichtlichen Forensik eines Staats haben
FA nicht, auch nicht da, wo Informationsfreiheit gelten sollte.

Es hat eine besondere Asthetik, wie FA ihre Ergebnisse présen-
tieren. Die traurige Momentaufnahme von Fliichtlingsbooten
vor der Kiiste Libyens zum Zeitpunkt ihrer Notrufe am 8. Feb-
ruar 2015 ist eine nachdriickliche Perspektive, selten so gesehen.
Zum Bild gehort die knappe Information, dass wegen des Endes
der italienischen Rettungsmission Mare Nostrum zundchst keine
Hilfe kam, und dass zu befiirchten ist, dass damals 300 Men-
schen ums Leben kamen. Das ist forensische Ozeanografie.®

1240- BOAT 1.
Distress Call

5 > ix v y ¥ e .
Abbildung 1: Liquid Traces: The Left to Die Boat Case.’
Drei von vier Fliichtlingsbooten und die Zeitpunkte ihrer Not-

rufe. Vermutlich kamen damals 300 Menschen ums Leben.

Orte des Verbrechens ...

. sind oft nur verschwommene Flecken im kollektiven Ge-
dachtnis: Auschwitz-Birkenau, die KeupstraRe, das Oktoberfest
1980, Ayotzinapa, Hiroshima, das Niger-Delta, Ruanda, Jemen,
Gaza und viele andere. Meist bleibt ein unbehagliches Gefiihl,
nicht wirklich erfahren zu haben, was geschah und wer dafir
verantwortlich war.

Woran liegt das? Ich glaube, es hat sehr viel damit zu tun, dass
bei Kriegsverbrechen und Verbrechen gegen die Menschlichkeit
die Tater machtvoll sind. Zu machtig, als dass es einfach ware,
ihnen die Verbrechen nachzuweisen. Auch seriose Medien ver-
sagen oft bei diesem Versuch, wie auch die Justiz. — Manchmal
versuchen sie es erst gar nicht.
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Short videos unpack particular aspects of the case...

Abbildung 2: Der Fall Ayotzinapa — Kartografie der Gewalt™®

We started receiving commissions when the world of
international law, of political activism, environmental
activists and human rights prosecutors started realising
there was a missing analytical narrative frame that was
incredibly important and just not around. [...] We cre-
ated what we call the architecture assemblage, by which
we locate those evidence elements in relation to each
other in space. Thus space becomes an optical device, a
means of synthesising and of cross-referencing, of navi-
gating between various bits of evidence.”’

Grofe Konzerne genieBen die Protektion von Staaten, und Staa-
ten missen eigentlich nur den internationalen Strafgerichtshof
furchten, dessen Befugnis und Aufklarungsmacht an enge Gren-
zen stoRen. Nationale Rechtssysteme stehen im Dienst der Na-
tion und kénnen sich sogar gegen die Biirger.innen wenden. In
Deutschland sehen wir, wie der NSU-Komplex oder das Okto-
berfest-Attentat sich einer Aufklarung widersetzen. Im globalen
Stden flhlen die Menschen seit Langem und noch starker ihre
Ohnmacht gegentber einflussreichen Gegnern, seien es Kon-
zerne, neue Kolonialmachte oder die eigenen Regierungen.

Angesichts solch starker Gegner ist es nicht ungeféhrlich, sich an
eine Aufklarung zu wagen. Der Mut von FA ist bemerkenswert!
lhr Wille zur Aufklarung ruht auf einem soliden theoretischen
Fundament, auf hoch qualifizierter und methodisch anspruchs-
voller Arbeit , unterhalb der Nachweisschwelle“'2, und politischen
Uberzeugungen, die tief in menschenrechtlichen Uberzeugungen
wurzeln. Mir notigt das groBen Respekt ab fiir ihren Einsatz fur
die Menschenwirde, ihren Mut, ihre technische und organisa-
torische Kompetenz, ihre Kreativitdt und innovativen Methoden.

Das Beispiel NSU — 9:26 Minuten auf
77 Quadratmetern??

In unserem Land kann das Beispiel NSU die Arbeit von FA illus-
trieren, eine Auftragsarbeit fir das Birger-Tribunal NSU-Kom-
plex auflésen. Es ging um den Mord an Halit Yozgat durch den
NSU in Kassel und darum, klarzustellen, ob der Mitarbeiter des
hessischen Landesamts flir Verfassungsschutz, Andreas Temme,
die Wahrheit gesagt hatte. Er hatte sich zum Zeitpunkt des
Mords am Ort des Mords, einem Internet-Café in der Kasseler
Nordstadt, aufgehalten und ausgesagt, nichts von der Tat wahr-
genommen zu haben, also nicht Zeuge gewesen zu sein. Zur
Erinnerung: Eine schlimme Nebenwirkung der NSU-Morde war
die Verunsicherung der Angehorigen der Opfer und der Zeugen,
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die selbst von polizeilichen Ermittlern verdéchtigt wurden. Of-
fentlich kursierte der abschétzige Begriff Déner-Morde. Das Ver-
trauen der tirkischen Gemeinschaft in den deutschen Rechts-
staat und seine Organe wie Polizei und Justiz wurde nachhaltig
und traumatisierend erschittert. Auch der Prozess gegen Be-
ate Zschdpe kann es wohl kaum wiederherstellen. FA fragten:
Sagt der Staat die Wahrheit oder schiitzt er Andreas Temme? Sie
konnten die Ergebnisse nicht vor Gericht prasentieren, aber eine
Beilage zur Zeitschrift ARCH+ dokumentiert die Aufarbeitung
des NSU-Komplexes durch FA unter dem Titel Die Wiederher-
stellung des Faktischen im postfaktischen Zeitalter.’

Das (open source) Material fiir FAs Untersuchung stammte teil-
weise aus Verdffentlichungen der Neonazi-Gruppe NSU Leak,
die Untersuchungsakten verdffentlicht hatten, mit dem Ziel, den
NSU zu unterstiitzen und die Verantwortung fir den Mord dem
Staat zuzuschreiben. NSU Leak hatten sdmtliche Vernehmungs-
protokolle, Fotos und ein Video von Temme bei einer polizeilichen
Nachstellung der Tat verdffentlicht, sowie Login- und Logout-Da-
ten aller Personen im Internet-Café. Fir alle Zeugen lagen die
zeitlichen Protokolle ihrer Verbindungen vor, wenn sie Computer
genutzt hatten auch ihr Sitzplatz. Es gab zwei Zeugen, die telefo-
nierten, Anfang und Ende ihrer Telefonate sind bekannt. In einer
Raum-Zeit-Analyse konnten FA in einem genauen Nachbau des
Internet-Cafés (auf 77 m?) rekonstruieren, wer sich wann wo auf-
gehalten hatte, und damit die Zeugenaussagen prazisieren. Mit
den Analyse-Ergebnissen lieR sich die Aussage Temmes auf ihre
Plausibilitdt tberprifen und es ergaben sich drei moégliche Sze-
narien: Im ersten hétte er den Laden vor dem Mord verlassen.
Ein Zeuge hatte in einer Kabine telefoniert, die Schiisse gehort
und den Morder schemenhaft gesehen. Das ware der Endpunkt
des zu untersuchenden Sachverhalts. Die Telefonprotokolle der
beiden Zeugen etablieren den Tatzeitpunkt zwischen 17.01 und
17.02 Uhr. Temme hatte sich um 17.01 Uhr und 40 Sekunden
von seinem Rechner ausgeloggt. Im Video der polizeilichen Nach-
stellung hatte er 39 Sekunden gebraucht, um das Internet-Café
zu verlassen, ohne Zeuge des Mords zu werden. FA kommen zu
dem Schluss, dass das angesichts der Umstédnde hdchst unwahr-
scheinlich ist. Ein weiteres Szenario wiirde nahelegen, dass er sich
wéhrend der Tat nicht im hinteren, sondern im vorderen Raum
des Internet-Cafés aufgehalten hat. In dieser Situation wére er
gleichzeitig mit dem oder den Mérdern im vorderen Teil gewe-
sen. Wére er aber noch hinten gewesen (drittes Szenario), ist es
sehr unwahrscheinlich, dass er weder die Schiisse gehort, noch
den Schwefelgeruch wahrgenommen, noch beim Bezahlen den
erschossenen Halit Yozgat hinter dem Tresen gesehen hétte.

Abbildung 3:"° Messung der Lautstédrke durch Anderson
Acoustics Berlin

forum
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FA lieBen dazu die Dezibelstarke der Ceska messen, olfaktori-
sche Simulationen ausarbeiten und in einer visuellen Simulation
die Bewegungen Temmes aus dem polizeilichen Video tracken.

FAs Ziel ist kein Whodunnit. Sie kdnnen und wollen nicht sagen,
was wann stattgefunden hat:

In der Counter-Forensics geht es nicht darum zu sagen,
was stattgefunden hat. Unser Auftrag war es — und genau
dafiir haben wir uns eingesetzt — zu priifen, ob Andreas
Temme die Wahrheit sagt. Wir haben festgestellt, dass er
ligt. [...] Wir kénnen das Szenario widerlegen, das vom
Miinchner Gericht akzeptiert wurde: Richter Manfred
Gétzl hat festgelegt, dass Andreas sich im hinteren Teil des
Ladens aufthielt, nichts sah, nichts hérte und nichts roch.™®

Wieder bleibt dieses unbehagliche Gefthl, nicht wirklich zu erfah-
ren, was geschah und wer dafiir verantwortlich war. Warum sind
die Unterlagen vom hessischen Landesamt fiir Verfassungsschutz
fur 100 Jahre als geheim eingestuft worden? Warum sind die Hin-
tergriinde des Attentats auf dem Oktoberfest 1980 nicht schliissig
aufgeklart? Solange wir uns solche Fragen stellen missen, so lange
brauchen wir kluge, politisch denkende Fachleute, fur die Technik
ein Instrument der Aufklarung ist und nicht eine Geschéftsidee fiir
ein Start-up. Die sich den Mihen interdisziplindrer Kommunikation
und Kooperation unterziehen und sie (vermutlich) als bereichernd
erfahren. Die ihr Wissen gleichzeitig einsetzen und erweitern und
intellektuelle Neugier tiben im Sinn des Gemeinwesens.

Flr Forensic Architecture arbeiten zurzeit mehr als 20 Men-
schen. Weil wir von solchen Menschen nie genug haben kén-
nen, ist es besonders bitter, dass durch den Brexit wahrschein-
lich die Forderung aus Mitteln des European Research Council
(ERC) verloren geht. Wer also Euros Ubrig hat, kann sie fir diese
Arbeit wirksam spenden.

Nachtrag: Pattrn

Pattrn’ ist eine Software, mit der Aktivist.innen Vorfille sammeln,
mit Geo- und anderen Daten versehen und gemeinsam auswer-
ten kénnen, so dass Muster und Tendenzen sichtbar werden. Die
Daten lassen sich in der Rickschau, aber auch fiir Vorhersagen
auswerten und erlauben eine Kartierung bei der Beobachtung von
Konflikten, sie unterstiitzen zivilgesellschaftliche Gruppen und die
Menschenrechtsarbeit. Verschiedene Plattformen erlauben das
geschiitzte Hochladen und die Zusammenarbeit als anonyme Nut-
zer.innen mit nicht riickverfolgbaren Informationen. Die Software

Abbildung 4: Gewalttitige politische Konflikte in Afrika 201578

schiitzt so die Beteiligten in ihren jeweiligen Landern, eine wich-
tige Voraussetzung fur Menschenrechts-Aktivisten. Information
ist auf diesem Gebiet reichlich verfiigbar, aber noch gibt es wenige
Werkzeuge, mit denen sich schatzen lasst, wo beispielsweise Waf-
fenexporte erwartbar sind, wo Drohnenangriffe oder andere Men-
schenrechts-Verletzungen wahrscheinlich bevorstehen.

FA haben PATTRN der UNESCO, dem Internationalen Strafge-
richtshof, Arzte ohne Grenzen, Amnesty International und an-
deren Organisationen zur Verfligung gestellt.
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FIfF: You describe buildings as agents, assemblies of structures,
spaces, infrastructure, services, and technologies with a certain
capacity to act and interact with their surroundings. As such,
buildings and even entire cities become agents at the service
of these organizations that collect information, be they public
or private. Is there a relation between the loT, smart cities, and
contemporary warfare?

Eyal Weizman: The loT seems like a pretty benign sort of con-
cept that is anyway already in operation. From the smallest scale
and, as you think up, on your computer or your smartphone and
whatever else appliances you have, you can kind of extend it to
the smart city. If you think about contemporary warfare, that is
where the smart city concept is at its most extreme and most
pronounced way.

What is called network-centric warfare is a way in which the re-
lationships between various dispersed individual groups across
a deep battlefield are networked into each other electronically,
whether they are individual ground-based units, some drone
operators, some command-and-control flying in the skies, some
bombers, artillery on the side and whatever else you have. Not
simply in being able to communicate with each other as was the
case already since the Blitzkrieg years, where a synchronization
between armor and air force was allowing war to escalate and
accelerate. In fact in a multisensorial way, as a communication
between sensors that bypass any direct human intelligence and
instinct, so that the presence of units on the ground is fed into a
kind of database that every shot that is fired, every missile that
is fired, is understood by the entire system as to how much more
needs to be fired. Has this unit or this swarm of drones run out
of ammunition in relation to how many targets there are on the
ground? That would feed back into command and raise another
swarm or another couple of drones or aircraft.
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In fact it is a kind of synchronization in which the images that
travel from one unit to the other are not even images that are to
be seen by people. When we think about image, we think, even if
it's a digital image, that at some point we are going to be facing a
three dimensional composition and it is going to mean something
to us. But today's images are simply a way in which one machine
intelligence is communicating with another. These are images that
never externalize themselves in a way that human perception
could actually follow them. The real machinique image you don't
even see, because the other computer does not need to external-
ize it in a way to simulate the visual perception. So it is not only —
you know, as Harun Farocki was speaking about in his work — ma-
chinique images. Then there is always something you see. You see
people shopping or driving or you see battlefield images.

In a sense | would say that the first development of a smart city
concept is an urban warfare concept, is the moment that war
enters the city, is where you have a use for a dispersed net-
worked, multisensorial and data-sharing system. When you look
at (I am now referring to work by a student of mine on Gaza)
the way in which the management of Gaza operates right now,
thatitis, according to him, the smartest city. In Gaza! How could
that be conceived? — If you think of a smart city you would say
maybe Dubai or somewhere else in the Gulf. You would say,
these are the ultimate smart cities.

In fact, every building project that is happening in Gaza requires
an electronic authorization by the Israelis sitting outside the en-
velope. Somebody is saying: | need to rebuild two stories of my
building. So you upload into the system the pictures of two de-
stroyed rooms that you have. That translates itself to quantities
of concrete and that gives an order to a depot to release that
through a humanitarian truck that would enter and they would
count exactly how much concrete you need. So (for the Israelis)
you would supposedly not dig a tunnel or fortify some military
things. This is multiplied by the number of needs: from medicine
to foodstuff, to building material, that come in and out. And
that is being mobilized almost like some kind of Amazon shop-
logic of infrastructural dissemination of objects, according to the
perceived needs and control of the occupier.

So that's the smart cities | know: The smart city of Raqqga, the
smart city of Mossul, the smart city of Aleppo. A bunch of data
points that continuously move in and become points for the
drawing of information.

FIfF: You wrote that urban warfare is political in the sense of
wanting to influence, to win over the civilian population. Is
there a connection to be drawn between urban warfare and
crowd control?
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Eyal Weizman: It just goes to say that urban warfare is intensely
political because the battlefield happens within the political
space per se, within the urban public domain. In fact, every war
that is not a total war, that does not seek the complete physical
annihilation of a group, is about communication, because the
communication is in the level of violence | apply and the level
of violence | could apply. That gap keeps the dialog. | can say: |
could still make things worse. So you have a threat. If you work
on maximum violence there is no longer communication.

Therefore everything that happens there is a political move of
persuasion, of terror, terrorism and terrorizing. A lot of what is
happening there and would be seen as simply pure violence are
also acts of communication and attempts to convince the civilian
population. You can convince the civilian population not to col-
laborate with the militant groups that are against you, let's say
by scaring them. You say: If you do that, we'll kill you. Or if you
do that, we will apply higher levels of violence than what is cur-
rently applied. Or you can do it by saying: Well, if you collabo-
rate with us, we will rebuild the city and put in infrastructure,
electricity will be better. There will be water again, the hospitals
will work etc. So this works in different ways but we need to
understand that when you are talking about urban warfare you
are talking about a language, you are talking about a war that is
about communication.

FIfF: Do you see a threat of crowd control measures due to suc-
cessful surveillance?

Eyal Weizman: | think like you that the minute the technology
exists as a possibility, as a potential, it will be used at some point.
Whether immediately on one's own citizens, whether in a fron-
tier, whether it will be used at a border on refugees or whether it
will be used in other countries. When things get developed they
are used. There is very little bombs that simply rot in their stor-
age and similarly very few techniques of population control that
finally don't get there.

What is happening now on the borders of Europe, you know
yourself. Few refugees have been allowed in, and Europe is now
paying Libyan militia to effectively kill people before they get to
the coast. So they don't get to the Mediterranean, they don't
drown, so activists cannot detect them and save them. They are
basically being killed in the Sahara. Or being put in camps that
are horrific. What is that if not population control on a global
scale? Control of movement, flow, congregation etc. That is the
principle of population control. You can think of it in a city, you
can think of it on a continental or intercontinental scale.

FIfF: /s sousveillance practical? Do you consider countersurveil-
lance a feasible strategy for peaceful resistance?

Eyal Weizman: Yes. We call sousveillance a different way, we
simply use the term counterforensics. It's in debt to Allan Secula,
who in one of his essays on photography proposed counterfo-
rensics as civil society's turn of the forensic gaze on states. Fo-
rensics is what states do, forensics is the act of surveillance and
control, using also the form of biometrics etc. Counterforensics
has two components to it: One is camouflage from state foren-
sics, and the other the exposing of state crimes. Those two ele-
ments are entangled and both of them are essential.

Every form of control has its own forensic capacity, that is, ca-
pacity to survey. And they lead to counterforensic capacities,
that are simultaneously about escaping the gaze of the state and
about exposing the secrets of that organization, say military or
police, that wants to hide its information from you. Because that
information contains their own crimes or misdeeds.

Any data-rich system, military system, is vulnerable also. It's vul-
nerable initially to being hacked. It's vulnerable to forms of digi-
tal camouflage. So if the optics is not for the eye, if the senso-
rium operates in a different way, you can camouflage to that
particular sensor. An example would be that people now cam-
ouflage against face recognition. If you understand how the al-
gorithm works, you know that putting a beauty spot on your
face or just clipping something very small on the skin of your
face, although it would not work on the human eye, it might
work on an algorithm, so it is a camouflage to that algorithm.

FIfF: Could there be such a thing as privacy by design of cities?

Eyal Weizman: | suppose you need to think about a building as
a relationship between its materiality and the medium in which
it is captured. When you speak about surveillance, when you
speak about warfare, there is a mode of capture, usually media
technology, digital technology that need to register that build-
ing. So if you only think of buildings, as they do sometimes,
not always, in architectural profession, as simply material things,
there is very little you can do. You can design it like this or like
that, with smaller windows etc. But what is interesting is pre-
cisely the relationship between the media of capture, e.g. sat-
ellite images. Then you are speaking about anything from the
size of the pixels (this is something | have written about) to the
remote sensing capacity, to seeing buildings as heat sources. Or
whether it is how social media capture a building. What can you
tell from the way in which a digital optical sensor registers a ma-
terial concrete thing? We can see a lot in there. It is not that you
see it in the building, you see it in the relationship between the
building and the media.

So we could see for example the contours, so to say the shadow
of bodies by analyzing the shrapnel on a wall. A lot of our work
is about the relation between the media and matter. This image
is a combination of hundreds of frames composed into a room
and then we are looking at the shrapnel in the wall and see that
there are two areas where there is no shrapnel and where the
two people died. That result came as a relationship between me-
dia and architecture.

FIfF: Climate change and IT-vulnerabilities, both prevent peo-
ples” ability to influence and devise their preferences and lives.
Do you see a parallel?

Eyal Weizman: We are coming from conflict analysis, from hu-
man rights work, to climate change. There is one great lack in
climate change discussion. In human rights analysis we have
stopped believing long ago in the category of collateral dam-
age, right? The military say, we bombed these people, the en-
emy, and that bridge collapsed, those schools were hit and those
civilians died etc. We did not intend it. That idea is very much
discredited. Human rights groups do not accept this term.
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Die Dokumentation des Falls Miranshah, auf den sich E. Weizman bezieht

Ort ist Miranshah, Nord-Wasiristan, Pakistan. FA rekonstruierte die Schrapnell-Einschlige durch Uberlagerung der Einzelbilder aus ei-
nem herausgeschmuggelten und von MSNBC ausgestrahlten Video.
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Abbildung 1: Ort des Drohnenangriffs, Video MSNBC

Abbildung 2: Einschlag des Drohnen-Geschosses im Hausdach,
bevor es im Inneren explodierte
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Abbildung 3: Innenraum nach der Explosion mit
Schrapnell-Einschlédgen, Video MSNBC

Abbildung 4: Innenraum mit Spuren der Einschldge und ver-
muteten Schatten der Opfer
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But environmental groups do accept the idea of climate change
being collateral damage of modernity. That is to say: No-one
really wanted it, we tried to do good things. Move from one
place to the other, enrich ourselves with technology, and well,
shit happens: The climate changes. But if you take a colonial
point of view of climate thinking, you realize a few things. First
it is that from the 18th century, the first uses of the term cli-
mate change are meant as a project rather than as a collateral
damage: Climate is what we need to change! The Americans
in the west, the Australians, the Europeans conquering the ori-
ent after the first world war, want to change the climate and
they change it intentionally. They try to change it intentionally
by playing around with water, moving it from place to place,
by playing around with flora, by cutting forests etc. By burning
forests. As a project with the idea of controlling the climate, in
a Faustian way. This is what | see in the area that | come from,
Palestine. The climate has always been the second stage of oc-
cupation. You occupy a place, then you need to turn it fertile.
In order to do this you need to make the desert bloom. What
is that but climate change as a project? And what is its impli-
cation if not displacement of indigenous people? But it is not
only Israel — Palestine, it's all across the colonial world where
climate experiments were actually being conducted. Always on
the back of the indigenous people living there. So | think we
need to, first of all, understand the origin of the term climate
change, understand the struggles involved in it, when we de-
velop techniques to confront it. Because when something is not
a collateral, it is not simply about an economy of more or less,
like: Can we trade this for that, carbon for money, a few centi-
meters of sea level in exchange for something, etc.? We need
to confront it on a much deeper political level, that is to do with
the way that colonization shaped and reshaped the materiality
and weather cycles of the planet. This is a big story, it is at the
scale of the earth.

Attacker and attacked are not equally affected. It is happen-
ing all the time in climate change, people are dying because of
much more intense weather cycles. The people that are paying
the price are not only, but primarily, most vulnerable sections of
society.

But no, the parallel to ICT does not occur to me right away.

FIfF: There were big expectations concerning the democratic po-
tential of Internet, transparency, two-way communication, ...

Eyal Weizman: | don't think it is the right relation to politics to
say, something will just come down from heaven. It is messianic
to declare, OK, now we have the Internet and that will democ-
ratize society. Everything is a struggle. The Internet in itself can
benefit corporations, can and does benefit military and the po-
lice and benefit surveillance and whatever. You need to continu-
ously struggle on every point, turn it against and create vulner-

abilities. Where there is strength there is always vulnerabilities
and one needs to identify them in order to know how to act.

In our work we always map the situation because we have very
limited resources. We see where the state, whether it is here in
Germany or elsewhere, where the Verfassungsschutz or the po-
lice is most vulnerable. They were most vulnerable in the Kassel
NSU case. This is why we put all our energy and all our money
exactly where it hurts. Where we could achieve some results.
Again, everything is continuously a struggle.

FIfF: Please tell us a little about Forensic Architecture's open-
source software called PATTRN?, a crowd-sourced platform that
allows activists to upload information and then map relations
between discrete events, identifying patterns and trends in time
and space.

Eyal Weizman: The important thing: The field now is about
what we may call future forensics. What evidence could we see
at present, not for things that happened in the past, but for a
thing that may happen in the future? How can you invert the
forensic temporality? One of the ways to do it is looking for
patterns of behavior that would qualify. And everybody is in
this game — the military etc. Say, if somebody is booking tickets
with that particular credit card to that particular place and makes
three phone calls to these numbers and visits this place of wor-
ship and has this language, no? Boom! Right? They will be ar-
rested or worse.

For us it is to identify vulnerabilities before they emerge. How
can you see patterns of activities by militaries that show in op-
erative order and standard operative procedure that is not open?
So you can actually reverse-engineer command by looking at
patterns of actions, patterns of relations between soldiers, for
example. That medical facilities would be struck in a constella-
tion where, say, as we discovered, soldiers were being captured
by the enemy group. And then we can deduce from it, we can
see the future in a very blurred line. It is nothing certain, it's al-
ways fuzzy, you always see blurry contours but you can predict
and you can plan. And you can devise strategies based on pat-
terns. Pattrn is a kind of mathematical phenomenon, it does not
have a privileged position in time, it can go backwards and for-
wards. And that is a way in which we undertake predictions,
whether it is on where migrants would be intercepted, what
is the next village that could suffer an attack, or which facil-
ity would be the most dangerous one and how to plan for this.

FIfF: Thank you very much for your time.

Anmerkungen und Referenzen

1 PATTRN is available at: http://pattrn.co/ (abgerufen 28.11.2017)

Dagmar Boedicker

Dagmar Boedicker ist Journalistin, technische Redakteurin und langjéhrige Redakteurin der FIfF-Kommunikation.
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Bernhard Koch, Niklas Schornig

Autonome Drohnen - die besseren Waffen?

Kampfdrohnen und autonome Waffensysteme aus Sicht der Theorie(n) des gerechten Krieges

Die derzeitigen Kriege des Westens sind vom Einsatz neuer Waffentechnologien wie den Drohnen geprégt. Sie bieten sich als Alter-
native zum personalintensiven und risikoreichen Einsatz von Bodentruppen an und versprechen zugleich prazisere Militdrschldge mit
weniger zivilen Opfern. Dennoch bleibt ihr Einsatz hoch umstritten — unter anderem auch, weil sie die Hemmschwelle fiir militari-

sche Interventionen deutlich gesenkt haben.

Die Theorie des gerechten Krieges, genauer gesagt zwei Varianten ihrer Auslegung, liefert unterschiedliche Antworten darauf, wann
und unter welchen Umstdnden bzw. mit welchen Einschrdnkungen eine Anwendung von Drohnen und autonomen Waffensystemen
zuldssig sei. Bernhard Koch und Niklas Schérnig geben einen kurzen Uberblick iiber die Entwicklung dieser Systeme und stellen die

ethischen Streitfragen vor.

Die militdrische Robotik verzeichnet in den letzten zehn Jahren
eine besonders dynamische Entwicklung. Immer mehr Militdrs
weltweit greifen auf Roboter zurtick, speziell bei Aufgaben, die
fur Menschen zu dreckig (dirty), zu langweilig (dull) oder zu ge-
fahrlich (dangerous) wéren. Unbemannte Flugsysteme (UAVs —
unmanned aerial vehicles), oft auch als ,, Drohnen* bezeichnet,
sind die bekannteste und am weitesten verbreitete Variante mi-
litarischer Roboter. Daneben gibt es weitere, u. a. ferngesteuerte
Systeme zur Bombenentschérfung oder fiihrerlose Boote.

Mehr als 90 Staaten setzen inzwischen militdrische Drohnen
zur Aufklarung und Uberwachung ein, und mehr als 30 Staa-
ten streben nach bewaffneten Systemen oder haben diese schon
in ihren Arsenalen (Sayler 2015: 5). Inzwischen verfligen so-
gar nichtstaatliche Akteure, wie z.B. der IS, Gber kommerzielle
Drohnen, die nachtraglich bewaffnet wurden. Allerdings hat sich
nicht nur die reine Anzahl ferngesteuerter Systeme oder die Zahl
der sie nutzenden Akteure erhoht. Auch ihre technologische
Leistungsfahigkeit wurde in den vergangenen Jahren deutlich
gesteigert. Militdrische Roboter sind zumindest aus den Arsena-
len fortschrittlicher Armeen praktisch nicht mehr wegzudenken.

Militdrische Roboter, besonders aber ihre bewaffneten Varian-
ten, werfen eine Vielzahl von kritischen Fragen auf. Neben der
taktischen respektive strategischen und rechtlichen Dimension
betrifft dies vor allem auch ethische Fragen. Man erinnere sich
nur an die heftige Diskussion, die die Aussage des damaligen
Verteidigungsministers de Maiziére ausloste, Kampfdrohnen
seien, wie alle Waffen, ethisch neutral zu betrachten (Jungholt/
Meyer 2012). Diese Debatte dauert im Kern noch an und wird
durch die zunehmende technologische ,Selbststandigkeit” mo-
derner Waffensysteme noch gesteigert.

Die rasante Entwicklung militarischer Robotik
seit der Jahrtausendwende

Eine zentrale Ursache des Booms militdrischer Robotik ist der
schnelle, sich in einigen Bereichen sogar beschleunigende tech-
nologische Fortschritt, der unbemannte Systeme moglich wer-
den lasst, die noch vor wenigen Jahren technisch undenkbar ge-
wesen waren. Zumindest in den technologisch fortgeschrittenen
Staaten kommt inzwischen praktisch kein Waffensystem mehr
ohne Elektronik aus. Dabei liegen die treibenden Kréfte nicht
mehr in Forschungslaboren der Riistungskonzerne, sondern im
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zivilen Bereich (Gilli/Gilli 2017: 2). Dies gilt auch, bzw. vor allem,
fur die militdrische Robotik, auch wenn das Militir an der ei-
nen oder anderen Stelle zumindest Ideengeber war, z. B. mit der
2004 durch die Defense Advanced Research Projects Agency in-
itiierten Grand Challenge, die als Startpunkt autonom fahrender
Landfahrzeuge gesehen werden kann.

Unter dem Begriff ,militdrische Robotik” kann man auf einer
ersten Ebene vor allem den Bereich unbemannter, aber fernge-
steuerter Systeme verstehen. Auch wenn immer mehr Aufga-
ben durch Computer ibernommen werden oder der Computer
den menschlichen Operator unterstiitzt (z. B. indem vorgegebene
Wegpunkte automatisch abgeflogen werden), trifft ein Mensch
immer noch alle zentralen Entscheidungen — speziell wenn es um
den Einsatz tddlicher Gewalt wie bei den US-Kampfdrohnen-Mis-
sionen geht. Diese Systeme zeichnen sich vor allem durch sehr
lange ,Stehzeiten” aus, also das Vermdgen, zum Teil ein bis zwei
Tage lang in der Luft zu bleiben. Auch spielt bei diesen Syste-
men die deutlich gestiegene Bandbreite der Kommunikationsver-
bindungen eine wichtige Rolle. Sie ermdglicht es, hochaufgeloste
Filme in Echtzeit zu Ubertragen und so weit entfernten Komman-
dostellen ohne Verzégerung ein Lagebild im Einsatzgebiet zu lie-
fern — und das Uber die gesamte Missionszeit. Der Einsatz sol-
cher Militarroboter kann die Gefédhrdung fiir die eigenen Kréfte
signifikant reduzieren und erméglicht deshalb neue Missionen,
die mit bemannten Systemen schlicht als zu geféhrlich verworfen
wirden. Dies ist ein von Beflirwortern unbemannter bewaffneter
Systeme besonders haufig vorgebrachtes Argument. Kritiker ver-
weisen hingegen auf die stark umstrittene Praxis der Vereinigten
Staaten, bewaffnete Drohnen im Rahmen , gezielter Tétungen*
gegen mutmaRliche Terroristen im Graubereich des Vélkerrechts
einzusetzen. Sie argumentieren, dass die minimierte Gefahr eige-
ner Verluste die Hemmschwelle fiir den tddlichen Einsatz senkt.!

Eine zweite, weitergehende Sichtweise auf militdrische Robotik
nimmt die zunehmende Féhigkeit vieler militdrischer Systeme in
den Blick, Einsdtze praktisch ohne menschliches Zutun durch-
zufithren. Experten sprechen in diesem Zusammenhang von
.autonomen Waffensystemen" bzw. , letalen autonomen Waf-
fensystemen” (LAWS), wenn sie gegen Menschen eingesetzt
werden. Was genau unter einem ,autonomen Waffensystem*
zu verstehen ist, ist umstritten. Eine erste und sehr hilfreiche An-
ndhrung bietet die Direktive 3000.09 des amerikanischen De-
partment of Defense vom 21.11.2012, die unter einem ,auto-
nomen Waffensystem* folgendes versteht:
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. A weapon system that, once activated, can select and
engage targets without further intervention by a human
operator. This includes human-supervised autonomous
weapon systems that are designed to allow human op-
erators to override operation of the weapon system, but
can select and engage targets without further human in-
put after activation*.?

Zwei Aspekte sind an der Definition besonders bemerkenswert:
Erstens erfolgen Zielauswahl und Zielbekdmpfung durch ein Sys-
tem ohne weiteren menschlichen Input. Den Menschen kommt
zweitens bestenfalls die Rolle einer Uberwachungsinstanz mit
der Méglichkeit zum Abbruch der Operation zu; im schlechtes-
ten Fall werden sie zu Zuschauern degradiert, die sich vollstan-
dig auf die Computeralgorithmen des Systems verlassen mus-
sen, ohne eingreifen zu kénnen.

Wer nun glaubt, solche Systeme seien reine Science Fiction-Fan-
tasien, irrt. Es gibt heute schon Waffensysteme, die die genannten
Anforderungen zumindest rudimentér erfiillen kénnten — sofern
man sie in den (oft vorhandenen) vollautomatischen Modus stel-
len wiirde. Hierbei handelt es sich bislang um Selbstverteidigungs-
systeme zum Schutz von Schiffen oder Lagern, die anfliegende
Raketen oder Granaten selbststandig detektieren und bekdmpfen.
Technisch vorstellbar, wenn auch noch nicht zuverldssig umsetz-
bar, sind z.B. Systeme, die auf einem Schlachtfeld alle Personen
angreifen, die nicht durch einen speziellen Sender als , Freund*
gekennzeichnet sind, oder die auf Basis einer Gesichtserkennungs-
software bestimmte Zielpersonen in einer Gruppe identifizieren
und toéten. Gegenlber den aktuell mit Kampfdrohnen praktizier-
ten , gezielten Tétungen” wére dies eine neue Stufe. Noch setzt
kein Staat vollautonome Waffen gegen Menschen ein. Die Sys-
teme, die autonom eingesetzt werden kénnten, sind bewusst im-
mer noch von menschlicher Zustimmung abhéngig.

Die aktuell wohl gréfte Hirde fiir solche Systeme ist, dass sie
— zumindest zum jetzigen Zeitpunkt — nicht in der Lage sind,
zentrale Forderungen des Internationalen Humanitéren Vélker-
rechts (IHL) angemessen umzusetzen, wie z.B. die Unterschei-
dung zwischen Kombattanten und Zivilisten oder den propor-
tionalen Einsatz der Mittel zum angestrebten militarischen Ziel
(Human Rights Watch 2012). Es ist aber nicht auszuschlieRen,
dass die Technologie voranschreitet und eine addquate Umset-
zung des Vélkerrechts in den Bereich des Méglichen riickt. Des-
halb gilt es, neben der rechtlichen Seite auch die ethische Seite
der militarischen Robotik und die mit ihr verbundenen strate-
gischen Entwicklungen zu betrachten. Dies soll im Folgenden
geschehen. Wir greifen dabei auf die Unterscheidung zwischen
ferngesteuerten und autonomen Systemen sowie zwei Varian-
ten der Theorie des gerechten Krieges zuriick.

Militarische Robotik und die Theorie
des gerechten Krieges

Kampfdrohnen und gezielte T6tungen
In den letzten eineinhalb Jahrzehnten (vor allem nach dem Irak-

Krieg) ist die Diskussion um die Theorie des gerechten Krieges
(TGK) wieder neu entflammt, hat bedeutende Wendungen ge-
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nommen und wird nun auch auf die ethischen Probleme des
Einsatzes militdrischer Robotik angewandt. Die zentrale Ent-
wicklung dieses ethischen Ansatzes zur Rechtfertigung, aber
auch zur Beschrankung von bewaffneten Konflikten liegt im
Wandel vom normativen Kollektivismus hin zum Individualis-
mus. Wahrend beispielsweise der gegenwdrtig bedeutendste
Vertreter der TGK, der Sozialphilosoph Michael Walzer, in sei-
nem Standardwerk ,, Gibt es den gerechten Krieg?" (1977, vgl.
auch Walzer 2004) noch ganz vom Krieg als einem kollekti-
ven Unternehmen ausging, stehen die sogenannten , Revisi-
onistischen Theoretiker.innen” (RTGK) einem liberalen Indivi-
dualismus nahe, der nicht auf Gruppenzugehérigkeit, sondern
individuelle ,Haftbarkeit" (liability) abstellt (McMahan 2004;
McMahan 2011). Bei Walzer ist Krieg eine Handlung, die poli-
tische Gemeinschaften vornehmen. Die politische Fiihrung be-
geht ein Verbrechen, wenn sie unberechtigterweise einen ille-
gitimen bewaffneten Konflikt vom Zaun bricht. Auf die Soldat.
innen wirkt sich diese lllegitimitat aber nicht aus, denn sie un-
terliegen auf beiden Seiten den gleichen Pflichten, besitzen aber
auch Rechte, die sich aus dem ,Recht im Krieg" (ius in bello)
ergeben. Zu den Rechten gehért z.B., fur Tétungshandlungen
an Soldat.innen der Gegenseite nicht zur Rechenschaft gezogen
zu werden, solange man nicht gegen Pflichten (etwa das Ver-
bot, kampfunféhige oder gefangene Gegner zu téten) verstoRt.
Anders ausgedriickt: Wenn die Kdmpfer gemaB den Regeln to-
ten, ist ihnen das nicht moralisch anzulasten. Warum und fur
welche Ziele sie kdmpfen, ist irrelevant (Walzer 1977). Diese
Sicht driickt sich heute im Wesentlichen immer noch im huma-
nitdren Vélkerrecht aus.

Die revisionistische Theorie des gerechten Krieges hingegen
lehnt diese Gleichstellung aller Soldat.innen und ihre damit ein-
hergehende moralische Entlastung ab. Fur diesen Theoriestrang
gibt die individuelle Selbstverteidigungssituation das norma-
tive Muster ab, von dem her auch bewaffnete Konflikte ge-
dacht werden miissen. Hier hilft eine Analogie aus dem zivilen
Leben: Einem Angreifer steht im Falle eines ungerechten Uber-
falls, wenn er in gerechter Notwehr oder von dritten Personen in
gerechter Nothilfe gewaltsam gestoppt wird, selbst keine Not-
wehr zu; er kann eigene Gewalt nicht damit entschuldigen, dass
er selbst bedroht ist. Ubertragen bedeutet das: Wer sich an ei-
nem ungerechten Krieg beteiligt, ist nach dieser Theorie mora-
lisch haftbar und kann sich nicht beschweren, wenn er/sie selbst
angegriffen wird. Fur Revisionist.innen ist kriegerische Gewalt
also multiplizierte individuelle Gewalt.

Eine Schwierigkeit dieses Ansatzes liegt darin, dass sie der po-
litischen Natur von bewaffneten Konflikten nicht ganz gerecht
wird. Ein Vorteil dieser individualistischen Sichtweise hingegen
ist, dass man sie einfacher auf die Beteiligung von nichtstaat-
lichen Kriegsakteuren und die sich immer weiter individualisie-
rende Militartechnologie anwenden kann. Die Entwicklung und
Nutzung von bewaffneten Drohnen hat, wie oben angedeutet,
die Praxis der sogenannten , gezielten Tétungen" erheblich aus-
gedehnt. Gezielte Totungen sind natdrlich nicht nur mit bewaff-
neten Drohnen — also militarischer Robotik — méglich. Aber dass
sie insbesondere am Ende des letzten Jahrzehnts so hdufig ge-
worden sind, hat selbstverstindlich auch mit der technischen
Verfugbarkeit des Instruments und den relativ gefahrlosen Ein-
satzmoglichkeiten zu tun.
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Der Unterschied in den beiden ethischen Herangehensweisen
kann an einem Drohneneinsatz gut verdeutlicht werden:

Die sogenannte ,traditionelle Theorie des gerechten Krieges"
bei Michael Walzer unterschied gewissermafen verschiedene
normative Wirklichkeiten: die Wirklichkeit des Alltagslebens und
die Wirklichkeit des Krieges. Krieg gilt hier als ein normativer
Sonderzustand. Entsprechend ist fiir die ethische Bewertung von
Drohneneinsdtzen nur zu fragen, ob erstens tatsachlich ein Krieg
bzw. bewaffneter Konflikt zwischen zwei oder mehreren politi-
schen Gemeinschaften vorliegt, und ob zweitens das Mittel der
Kriegsfiihrung dem ius in bello (also den humanitér-volkerrecht-
lichen Bestimmungen, z.B. den Genfer Konventionen und ihren
Zusatzprotokollen) entspricht. Sind diese beiden Bedingungen
erfullt, ist der Einsatz bewaffneter Drohnen aus theoretischer
Sicht legitim und volkerrechtlich legal.

Fir den Revisionismus in der Theorie des gerechten Krieges hin-
gegen missen sich Gewalthandlungen daran messen, ob sie in-
dividuelle Rechtsverletzungen verhindern. Krieg wird nach den
gleichen normativen Regeln betrachtet, mit denen wir auch Ge-
walt im Alltag beurteilen wiirden. Es kommen also die oben dis-
kutierten Bedingungen legitimer Selbstverteidigung (oder eben
Fremdverteidigung) ins Spiel. Eine entscheidende Frage in die-
sem Zusammenhang ist, ob die eingesetzte Gewalt ndtig ist, um
die widerrechtliche Gewalt des Angreifers abzuwehren. Das ist
sie nur dann, wenn der widerrechtliche Angriff schon stattfin-
det oder zumindest unmittelbar bevorsteht. Die Bedingung des
«immediate threat" ist fur legitime Verteidigung ein entschei-
dendes Kriterium. Es ist unzuldssig, Soldat.innen oder Kampfer.
innen zu toten, die aktuell oder auf absehbare Zeit keine Bedro-
hung darstellen, so dass sie noch mit anderen, milderen Mitteln
zu stoppen wdren. Militdrische Robotik, gerade ferngesteuerte
und autonome, bewirkt aber schon oft im Vorfeld, dass es zu
dieser unmittelbaren Bedrohung nicht kommt, wenn potenzielle
Angreifer entweder bereits praventiv gezielt getotet werden
oder durch Fernsteuerung oder autonome Robotik eine Distanz
geschaffen wurde, die ihnen gar keine Moglichkeit zur unmittel-
baren Bedrohung lasst (vgl. Kahn 2002). Freilich kénnen illegi-
time Angreifer.innen Dritte (also nicht die militarisch Intervenie-
renden) unmittelbar bedrohen. In solchen Fallen ist ein Einsatz
moglicherweise zu rechtfertigen, falls es kein milderes Mittel zur
Abwehr gibt (genauer bei Koch 2017a).

Im Endeffekt erfordert dieser Ansatz eine Beurteilung von Ge-
walteinsidtzen auf der Basis dessen, was wir heute Grund- oder
Menschenrechtssystematik nennen kénnen (vgl. Gei 2015). So
darf beispielsweise keine Person mit todlicher Gewalt angegrif-
fen werden, wenn zur Abwehr der Bedrohung, die von ihr aus-
geht, auch die Festnahme reichen wiirde. Hierflr eignen sich
Drohnen - im Gegensatz bspw. zu Spezialkréften — nicht. Droh-
nen kénnen nur beobachten und toten, sie kennen keine Zwi-
schenstufen.

Andererseits ist im Falle einer legitimen Selbstverteidigung die
illegitim angegriffene Person selbst nicht ,haftbar”. Sie unter-
liegt keiner Pflicht, groRere Risiken im Verteidigungsakt auf sich
zu nehmen. Sie unterliegt aber einer Pflicht, die Risiken fir un-
beteiligte Dritte so gering wie moglich zu halten, denn auch
diese dritten Personen sind nicht haftbar. Diese beiden normati-
ven Momente konnen dazu fuhren, dass sich der legitime Ver-
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teidiger gewissermafen moralisch gezwungen sieht, das prazise
technologische Instrument aus der Distanz zu nutzen, das den
+Kollateralschaden" und die Bedrohung fiir ihn selbst moglichst
gering hélt. Daher plddieren auch , Revisionisten* hdufig (trotz
des genannten Defizits bei der Unmittelbarkeitsbedingung) fur
den Einsatz von Drohnentechnologie (Strawser 2010). Eine ein-
deutige ethische Ablehnung des Einsatzes bewaffneter Drohnen
lasst sich also auch nicht aus der revisionistischen Variante der
Theorie des gerechten Friedens herauslesen; vielmehr gilt es, bei
jedem individuellen Fall erneut abzuwdagen.

Autonome Militirrobotik

Auch die Nutzung von LAWS lasst sich nach den beiden ge-
nannten Perspektiven beurteilen: Fir die traditionelle TGK ist
militdrische Robotik nicht ausgeschlossen, wenn sich deren Ge-
walt an volkerrechtlichen Kernprinzipien messen lasst, also z.B.
nur gegen klar identifizierbare und identifizierte gegnerische
Kombattanten richtet. Es mag eine offene Frage sein, ob LAWS
diese Unterscheidung technisch gelingt, oder ob sie die Verhélt-
nismaRigkeit ziviler Kollateralschdaden beurteilen kénnen. Die
bisherigen technischen Unzuldnglichkeiten schlieRen ihre Nut-
zung aber in der Zukunft nicht generell aus.

Aus Sicht der oben skizzierten RTGK hingegen miisste auch ein
autonomer Militdrroboter erst einmal versuchen, eine Zielperson
mit nicht-letalen Mitteln lediglich festzunehmen. Ebenso wenig
wie ein Polizist einen in flagranti gestellten Mérder einfach er-
schieBen darf, weil auch dieser Gber grundlegende Rechte ver-
fugt, dirfte ein autonomer Roboter einen Gegner einfach so téten
—selbst wenn dieser plant, einen illegitimen Angriff auf Menschen
durchzufiihren. Dies gilt umso mehr, als der Roboter keine Riick-
sicht auf sein eigenes , Uberleben* nehmen muss und darf.

Jenseits der beiden Ansétze gibt es jedoch weitere ethische Fra-
gen mit Blick auf autonome Waffensysteme: (1) Die Intuition,
dass Maschinen nicht Giber das Leben von Menschen entschei-
den dirfen, (2) die Vermutung einer Verantwortungsliicke, (3)
neu auftretende Risiken. Hier féllt die Bewertung ebenfalls un-
einheitlich aus.

(1) Vielfach wird vorgebracht, dass autonome Waffensysteme
nicht Gber Leben und Tod von Menschen , entscheiden*
durfen. Das ist eine verwirrende Ausdrucksweise, denn eine
Maschine entscheidet nicht im selben Sinne wie ein Mensch,
der ein zeitlich ausgreifendes Bewusstsein hat, den Horizont
einer Zukunft mit einbezieht oder Wertgesichtspunkte ab-
wagt — was oft unbewusst geschieht (Scheffler 2013: 99).
Das kann eine Maschine nicht, auch wenn sie einem hoch-
komplexen und selbst fiir den Entwickler nicht mehr ganz
durchschaubaren Programm folgt. Wir deuten mit solchen
Redeweisen das Verhalten von Maschinen mit anthropo-
morphen Ausdriicken, also vom Menschen her. Aber viel-
leicht deuten wir bald das menschliche Verhalten mit Aus-
driicken, deren Gehalt wir vor allem aus maschinellen
Abldufen entnehmen. Das wiirde zu einer Selbstreduktion
des Menschlichen fiihren.

Wer seine Ethik bloB an Handlungsfolgen ausrichtet, sieht in
der maschinellen ,Entscheidung” nicht notgedrungen einen
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Einwand gegen autonome Waffensysteme. SchlieBlich kénn-
ten ja die zu erwartenden Folgen wiinschenswerter sein als
bei menschlichen Bedienern. Genau das behaupten die Beftir-
worter autonomer Waffensysteme: Solchen Robotern soll so-
gar mehr ,, Ethik" einprogrammiert werden kdnnen als durch
normale Menschen (keine Heiligen) gewdhnlich im Handeln
zum Ausdruck gebracht wird (vgl. z.B. Arkin 2010; Mul-
ler/Simpson 2014; Purves et al. 2014). Die Frage, wer bes-
ser ein Ziel erreicht — Mensch oder Maschine — ist nicht un-
erheblich (auch ethisch nicht): Wahrscheinlich wiirden sich
z.B. viele Menschen lieber einem Operationsroboter statt ei-
nem menschlichen Chirurgen anvertrauen, wenn die statis-
tische Erfolgsaussicht bei dem Roboter signifikant tber der
des Menschen liegt. Uber die Frage, wie dieser Roboter ,ent-
scheidet”, wiirden sie sich keine weiteren Gedanken machen.

(2

~

Einige Autoren heben daher auf eine andere Norm ab: Es
darf nicht sein, dass Menschen einen Prozess in Gang set-
zen, fur den sich keine (nattrliche) Person mehr verantwort-
lich machen l&sst (Sparrow 2007). In der Tat beunruhigt es
die Meisten, wenn etwas vor sich geht, fiir das keine zu-
stdndige Person verantwortlich gemacht werden kann, falls
etwas schieflauft. Verfechter autonomer Robotik kdnnten
hier einwenden, es musse uns doch nicht stéren, dass nie-
mand verantwortlich ist, solange die Ergebnisse, die mit der
Nutzung der Robotik erzielt werden, deutlich besser sind
als ohne deren Nutzung. Oder provokant gefragt: Was hat
man davon, wenn man eine Person fiir ein schlechtes Er-
eignis verantwortlich machen kann, zu dem es bei Nutzung
von , unverantwortlicher” Robotik vermutlich gar nicht ge-
kommen waére?

Verantwortlichkeit ist eine soziale Relation: Vielfach ist sie
nicht einfach ,nattrlich’ gegeben, sondern in einer gesell-
schaftlichen Praxis etabliert oder durch soziale Institutionen
(wie dem positiven Recht) erst erzeugt. Die Frage, ob die
Programmierer, die Hersteller, Nutzer oder andere die Ver-
antwortung fir die ungewiinschten und schadlichen Aus-
wirkungen von autonomer Robotik tragen sollen, ist wich-
tig; vielleicht lieRe sich in einem konsensuellen Prozess eine
Antwort darauf finden.

(3) Auch wenn sie nicht jeden tiberzeugen mégen, sind mit den
beiden Argumentationslinien Probleme angezeigt, die zu
vertiefter Reflexion auffordern: zur Weise, wie wir Verant-
wortlichkeit verstehen, und zu Analogien bzw. Disanalogien
im Sprechen Uber Mensch und Maschine. Flr das praktische
Urteil im angewandt-ethischen Sinne ist wahrscheinlich gar
keine so vertiefte Reflexion notig. Moglicherweise liegt der
Haupteinwand, der sich gegen todliche autonome Waffen-
systeme vorbringen ldsst, auf der schlichten Ebene der Risi-
kenabwégung komplexer Systeme.3 Wir wissen heute ein-
fach nicht, was alles mit solchen Gerdten passieren kann.
Welche Auswirkungen sind zu erwarten, wenn zwei auto-
nome Waffensysteme miteinander in Kontakt kommen?
Verstdrken sie sich dann gegenseitig und treten eine Kas-
kade von Waffenanwendungen los? Nattrlich konnen auch
groRe Risiken wieder abgewogen werden gegenliber gro-
Ren glinstigen Folgen; manche halten beispielsweise die
Risiken der zivilen Nutzung der Kernenergie fiir vertretbar
angesichts der kostengtinstigen Moglichkeit, damit groRe

Mengen von Strom zu erzeugen. Dennoch spricht vieles fur
eine Art ,Vorsichtsprinzip” (Nida-Rimelin et al. 2012, Kap.
6), das bei sehr groBen Risiken eine ethische Bremse ein-
zieht. Risiken, die wirklich an die Substanz unserer Lebens-
grundlagen gehen, sollten auch bei groBen Vorteilen nicht
eingegangen werden. Denn grofRe Risiken kollektivieren in
unvertretbarem AusmaR: Den Schaden haben alle zu tragen,
auch jene, die von den Vorteilen nicht profitieren oder profi-
tiert hatten. Die Risiken der Nutzung autonomer Waffensys-
teme gehdren aber méglicherweise genau in diese Kategorie
derer von unvertretbarem AusmaR.

Wie weiter?

In der Summe ist festzuhalten, dass der Einsatz von Kampfdroh-
nen und auch von zukiinftigen letalen autonomen Waffensys-
temen aus Sicht der Theorie(n) des gerechten Krieges ethisch
durchaus kontrovers diskutiert werden kann, die Kritik an le-
talen autonomen Waffensystemen breiter und fundamentaler
ausfallt. Dies druickt sich auch in der Debatte um Kampfdroh-
nen und LAWS aus. Wahrend Kampfdrohnen immer starker zu
einem grundsatzlich akzeptierten militdrischen Mittel werden,
bei dem von der Mehrheit der am Diskurs beteiligten nur das
»wann" und nicht das grundsétzlichere ,,ob" diskutiert wird, hat
sich gegenlber letalen autonomen Systemen eine breite gesell-
schaftliche Abwehrfront gebildet (Sauer 2016). Es ist vor diesem
Hintergrund nicht Gberraschend, dass es keine internationalen
Anstrengungen zu einem Verbot bewaffneter ferngesteuer-
ter Drohnen gibt. Gleichwohl ist es bedauerlich, dass gerade
die westlichen Vorreiter dieser Technologie auch keine Anstal-
ten machen, sich fiir internationale Mindeststandards bei den
Einsdtzen stark zu machen. Die von Prdsident Obama in den
letzten Wochen seiner Amtszeit verdffentlichten Direktiven zum
Einsatz von Kampfdrohnen (Obama 2016) sollten moglicher-
weise den Nukleus einer, wenn auch sehr breit interpretierten,
internationalen Einsatznorm darstellen. Allerdings sind diese (zu)
spaten Anstrengungen im Zuge der deutlich undifferenzierteren
Einsatzpraktiken seines Nachfolgers schnell unter die Réder ge-
kommen (Schérnig 2017). Auch wenn es schmerzt, muss man
der Realitdt hier ins Auge sehen: die militdrische Kampfdrohne
wird nicht verschwinden und die Chancen auf eine Regulierung
der Einsdtze oder die Einddmmung ihrer Verbreitung wurden —
vermutlich — verpasst.

Etwas positiver sieht die Entwicklung hingegen bei den letalen
autonomen Waffensystemen aus. Hier fasste die finfte Uber-
prufungskonferenz der UN-Waffenkonvention (Convention on
Certain Conventional Weapons, CCW) im Dezember 2016 nach
drei inoffiziellen Treffen 2014, 2015 und 2016 den Beschluss, ab
dem Sommer 2017 eine offizielle und zeitlich nicht begrenzte
Group of Governmental Experts (GGE) einzusetzen (Schornig
2016).

Ziel der GGE sollte es sein, der CCW Vorschldge fur den Um-
gang mit LAWS zu unterbreiten, die bis zu einem Verbot dieser
Waffen reichen konnten. Das erste Treffen der GGE, die ange-
sichts finanzieller Engpdsse der CCW statt im Sommer erst im
November 2017, und dann auch nur fur finf Tage, zusammen-
kam, brachte allerdings keine sichtbaren Fortschritte gegentber
dem informellen Diskurs. Zumindest wurde das Mandat furr das
Jahr 2018 verldngert, wo wiederum zwei Treffen zu je einer Wo-

FIfF-Kommunikation 4/17



che geplant sind. Ob dann konkrete Vorschldge fiir ein Verbot
oder eine Regulierung erarbeitet werden und ob diese die Zu-
stimmung der teilnehmenden Staaten erhalten, ist momentan
nicht abzusehen. Denn obwohl noch kein Staat letale autonome
Waffen besitzt und einsetzt, haben sich selbst kritische Staaten
wie Deutschland bisher nicht eindeutig zu einem Verbot be-
kannt. Bislang wagt sich von den technologisch fortgeschritte-
nen Staaten keiner aus der Deckung. So war die GGE 2017 auch
im Wesentlichen auf das Wiederholen der bereits ausgetausch-
ten Positionen beschrankt. Um hier mehr Dynamik zu entfalten,
wdre eine koordinierte Positionierung mehrerer europdischer
Staaten wiinschenswert und sollte angestrebt werden. Viel wird
allerdings von zwei Faktoren abhdngen: Erstens, ob es der Ex-
pertengruppe moglichst bald gelingt, eine Definition autono-
mer Waffensysteme zu entwickeln, der alle zentralen Akteure
zustimmen kénnen. Und zweitens, wie mit der Frage der Uber-
prufung der Einhaltung eines moglichen Verbots umgegangen
wird. Das Herzstlick eines autonomen Waffensystems ist nicht
die Hard-, sondern die Software, die deutlich schwieriger zu in-
spizieren ist (Schdrnig 2016). Angesichts der Tatsache, dass sich
bislang aber kein Staat mit Verve gegen ein Verbot engagiert,
darf man verhalten optimistisch auf eine ristungskontrollpoliti-
sche Beschrdnkung — vielleicht sogar ein Verbot — letaler autono-
mer Waffensysteme hoffen, auch wenn die diesjéhrige GGE den
Hoffnungen einen kleinen Dampfer verpasst hat.

Der Beitrag ist eine geringfligig (iberarbeitete und aktualisierte
Version eines Textes, der in der Zeitschrift vorgange — Zeitschrift
fur Burgerrechte und Gesellschaftspolitik erschienen ist. Eine ge-
kiirzte Fassung erschien auch bei netzpolitik.org. Wir danken
Redaktion und Autoren fiir die Genehmigung zum Wiederab-
druck.
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Wissenschaft & Frieden 4/2017

Bei ,frozen conflicts" stehen sich hdufig die Prinzipien ,terri-
toriale Integritdt eines Staates” und , nationale/ethnopolitische
Selbstbestimmung" unversdhnlich gegentiber. Insbesondere im
postsowjetischen Raum sind etliche De-facto-Staaten entstanden,
denen vélkerrechtlich die Anerkennung versagt bleibt. Die Autor.
innen der Schwerpunktartikel dieser W&F-Ausgabe schauen sich
solche , eingefrorenen Konflikte" genauer an, beleuchten exemp-
larisch die Situation in Nordirland und Kaschmir und suchen Anre-
gungen fr die Konfliktlosung in der Geschichte Alands.

WaF

Wissenschaft und Frieden m 4/2017

Eingefrorene Konflikte

he-facto-Stasmem = prekire Staselichbein

Im Einzelnen schreiben:

e David X. Noack: De-facto-Staaten — Prekdre Staatlichkeit
und eingefrorene Konflikte

e Corinna Hauswedell: Kalter Frieden in Nordirland — vom
Brexit zusatzlich bedroht?

e Jakob Résel: Eingefrorene Tragddie — der Kaschmir-Konflikt
zwischen Indien und Pakistan ist kaum l&sbar

e Azer Babayev: Frozen conflict — ein triigender Schein? Der
Fall Bergkarabach

e Oliver Wolleh: Der nachhaltige Weg zur Vertrauensbildung
— Geschichtsdialog in Georgien, Abchasien und Stidossetien

e Agnieszka Legucka: Die Lage im Donbass — Noch ein einge-
frorener Konflikt?

Anmerkungen

1 Eine Ubersicht iiber die hoch umstrittenen US-Drohneneinsétze in
Pakistan, dem Jemen und Somalia, sowie eine breit angelegte Kritik
bietet z. B. die Webseite des britischen Bureau of Investigative Jour-
nalism, https://www.thebureauinvestigates.com/projects/drone-war.
Letzter Zugriff 3.5.2017.

2 Vgl http://www.dtic.mil/whs/directives/corres/pdf/300009p.pdf, S.
131, letzter Zugriff 3.5.2017.

3 Dieser Aspekt ist leitend im Positionspapier der Kommission Justitia et
Pax Europa (Koch/Schérnig 2015).

~Eingefrorene Konflikte*

e Felix Schulte: Alands Autonomie — Implikationen fiir eine
friedliche Bearbeitung ethnischer Konflikte

e Cécile Druey: Zivilgesellschaft und Konfliktldsung — Uberle-
gungen zum Konzept der Volksdiplomatie

AuBerhalb des Schwerpunktes befasst sich

e Andreas Zumach mit: 30 Jahre nuklearer Mittelstreckenver-
trag — es droht eine neue , Nachriistungs“debatte

e Dieter Junker blickt zurick: Baden war Vorreiter — erstes
Grundrecht auf Kriegsdienstverweigerung vor 70 Jahren

e Daniela Pastoors zum Umgang mit Konflikten: Was Frie-
densarbeit und Beratung verbindet

e Christiane Lammers regt an: Friedenslogik weiter gedacht

Im Gastkommentar befasst sich Sascha Hach — Mitbegriinder
und Vorstandsmitglied von ICAN-Deutschland mit der Frage:
Wohin, nach dem Friedensnobelpreis? Der Friedensnobelpreis
ist auch Gegenstand der kommentierten Presseschau von Jiir-
gen Nieth.

W&F 4/2017 liegt — wie auch dieser Ausgabe der FIfF-Kommu-
nikation — ein 20-seitiges Dossier Transhumanismus und Mili-
tdr bei.

Wissenschaft & Frieden, 4/2017: ,Eingefrorene Konflikte",
9,00€ plus Porto.

WA&F erscheint vierteljahrlich. Jahresabo 35€, ermaRigt 25¢€,
Ausland 45€, ermaBigt 35€, Forderabo 60€. W&F erscheint
auch in digitaler Form — als PDF und ePub. Das Abo kostet fur
Bezieher der Printausgabe zusatzlich 5€ jahrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bei Bestellungen von Einzelausgaben bitten wir um Vorkasse:

W&F Sparkasse Kéln Bonn DE86 3705 0198 0048 0007 72
SWIFT-BIC: COLSDE33

Bezug: W&F, Beringstr. 14, 53115 Bonn,

E-Mail: buero-bonn@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de
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Juliane Kriiger & Rainer Rehak Begriifung und Eréffnung. Vom Ringen um Freiheits- und Biirgerrechte ~
»Hambacher Fest” 1832 bis heute

§ Dr. Michael Rediske Informantenschutz durchlschert: Ein Kollateralschaden der Uberwachungsgesetze

g E]

Paul Gelgel zihler grmsender Anarchist® mit Protestgelge

Lena Rohrbach Zivilgesellschaft und Biirgerrechte
Arne Semsrott Transparenz und Informationsfreiheit
Dr. Stefan Ullrich Knechtung und Befreiung durch Uberwachungstechnik

Dr. Constanze Kurz Staatlicher Grundrechtsbruch durch Informationstechnik und unser Widerstand

Juliane Kriiger, Rainer Rehak

In welcher digitalen Gesellschaft wollen wir leben?

Einleitende Worte zur , Festtafel der Freiheit", 9. September 2017, Gendarmenmarkt Berlin

. Wir merken bloB, dass unsere ganze Existenz in neue Gleise fortgerissen wird, fortgeschleudert wird. Dass neue
Verhdéltnisse, neue Freuden und Drangsale uns erwarten, das Unbekannte (ibt seinen schauerlichen Reiz, verlockend
und zugleich héchst bedngstigend. Welche Verdnderungen miissen jetzt eintreten in unserer Anschauungsweise
und unseren Vorstellungen? Sogar unsere Vorstellungen von Raum und Zeit sind schwankend geworden.

| Der Aufruf

2017 markierte einen neuen Hohepunkt der Uberwachungsge-
setzgebung in Deutschland. Oft hat die grofRe Koalition dabei
in ndchtlichen Abstimmungen, gegen Expertlnnenmeinungen
und ohne groRere 6ffentliche Diskussionen agiert. Als muindige
Blrgerlnnen wollen wir auf diese inakzeptable Entwicklung und
deren Auswirkungen, die uns alle betreffen, kein Klagelied sin-
gen, sondern sie sichtbar und konstruktiv debattieren.

Deshalb luden wir unter der Schirmherrschaft des FIfF und mit
finanzieller Unterstiitzung des CCC am 9. September in Berlin
zu einer , Festtafel der Freiheit" ein — einem 6ffentlichen Ban-
kett auf dem Gendarmenmarkt, angelehnt an das Hambacher
Fest 1832.

Wiéhrend in der Politik der digitale Ausnahmezustand samt re-
pressiver Imperative ausgerufen bleibt, fordern wir unsere lang
erkdmpften ,alten” Grundrechte ein und wollen uns mit der Di-
gitalisierung neue Freiheiten ermdglichen. Weltweit war darum
folgender Aufruf zu lesen:

Heinrich Heine, 1843

kommerziellen ,Datenreichtum’ sieht? und anlasslose
Vorratsdatenspeicherungen® oder biometrische Totaler-
fassung* fiir gdnzlich unproblematisch halt>.

Wir setzen uns fiir das Ende von immer neuen Uber-
wachungsgesetzen® ein, widersprechen der politischen
Treibjagd von einem vermeintlichen Bedrohungszu-
stand zum nédchsten und fordern stattdessen durch-
dachtes Handeln mit Blick auf die Wahrung unserer
Grundrechte’ und Freiheiten?.

Wir wollen uns fiir diejenigen starkmachen, denen die
Freiheit genommen wurde, weil sie als Journalistinnen®
und Aktivistinnen® kritisch Stellung bezogen haben. Als
Teil einer Gesellschaft, in der Uberwachung immer mehr
zum Normalzustand wird, setzen wir uns fiir diejenigen
ein, die sich auf private Gesprdche tiber Telefon und In-
ternet verlassen wollen oder gar missen™.

Il Protestfest bei Wein und Butterbrot:
Das historische Vorbild

schwerpunkt

!I

»Ohne Freiheit ist alles nichts! Die ist uns jedoch mit
den jiingsten Gesetzesvorhaben immer mehr abhanden
gekommen.

Wir haben genug von einer groBen Koalition, die
nachts durch die Hintertiir das Hacken unserer Rechner
und Smartphones per Staatstrojaner durchdriickt’, uns
Biirgerinnen nur als Datengeber fiir staatlichen oder
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Bei saurer Gurke, Wein und Butterbrot haben wir mit fiinf gela-
denen Rednerinnen und Rednern sowie unserem mitschmatzen-
den und stets mitprostenden Publikum gemeinsam GUber unsere
freiheitliche Zukunft in einer vernetzten Welt diskutiert. Pate fir
diese Protestform stand eines der bedeutendsten Ereignisse der
deutschen Demokratiegeschichte: das Hambacher Fest um den
27. Mai 1832. In einer Zeit von Zensur und Unterdriickung, ei-
ner Zeit ohne Versammlungsrecht und Pressefreiheit, einer Zeit
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des Riickzugs ins Private und in politisch unverfénglichen Zeit-
vertreib mussten Forderungen nach Freiheiten und Biirgerrech-
ten als Bankett getarnt werden. Zugleich gelten diese Festtage
heute als Wiege der europdischen Einigung. In diesem Geiste
war auch unsere , Festtafel der Freiheit" ein Forum fir alle frei-
heitlichen Gedanken.

Festbankett eines liberalen Biirgervereins, Holzstich um 1840

Il Die Festreden

Viele dieser Forderungen — ebenso die Diffamierung des Ban-
ketts durch die Machthabenden — kommen uns heute aktuell
vor. Auch wir wollen die Presse- und Meinungsfreiheit hochle-
ben lassen, die Versammlungsfreiheit feiern und unsere Mog-
lichkeiten demokratischer Mitbestimmung in nicht nur einem
einigen Europa, sondern in einer inzwischen global vernetzten
Welt nutzen. Die damals erkdmpften Grundrechte zu verteidi-
gen, aber auch neue Freiheiten Uber nationale Grenzen hinaus
einzufordern, ist heute unsere Aufgabe.

Freiheit und Solidaritat gehoren hier fur uns zusammen, denn
erst durch Solidaritat wird Freiheit auch fur andere moglich: Fur
Journalistinnen oder Menschenrechtskampfer, die wiederum fur
unsere Rechte und eine freie Gesellschaft einstehen, gilt dies
ebenso wie fir Recht- oder Machtlose, die sich nicht selbst ver-
teidigen konnen. In diesem Sinne darf auch Datenschutz nicht
nur als Schutz von Privatheit verstanden werden, sondern muss
viel weiter als Bedingung unserer Handlungsfreiheit gelten: Fir-
men und Staaten durfen nicht erméchtigt sein, beliebige Daten
allein in ihrem Interesse zu nutzen, um so unsere Handlungs-
alternativen zu beschrénken, uns zu diskriminieren oder zu ma-
nipulieren. Mit diesem Ziel lohnt es sich auRerdem, fiir neue Frei-
heiten zu streiten: die Moglichkeit echter Anonymitdt im Netz
oder ein technisch wirksam durchsetzbares Post- und Fernmel-
degeheimnis. Was uns dabei hilft, sind ebenfalls die Errungen-
schaften der Digitalisierung: weltweiter und unbeschrankter In-
formationszugang, technisch machbare Selbstorganisation tber
Grenzen hinweg (nicht nur, aber auch von Aktivistinnen), freie
und sichere Infrastrukturen, zugesicherte Vertraulichkeit und In-
tegritat informationstechnischer Systeme.

IV Die Bedienungsanleitung oder: Was uns bleibt

Die Reden der Festtafel haben wir fiir diese Ausgabe nun ver-
schriftlicht und im Sinne einer kommentierten Ausgabe mit Erkla-
rungen und weiterfihrenden Leseempfehlungen angereichert,

um interessierten Leserlnnen fiir die verschiedenen, teilweise
nur angerissenen Aspekte Ankniipfungspunkte zu bieten.

Zwei Hinweise zum historischen Vorbild dirfen zudem nicht
fehlen:

1. Trotz groRer Beteiligung ist die 1832 und in den Folgejahren
aufkeimende européische Revolution gescheitert — unter an-
derem, weil Biirgerliche und Studierende einerseits und Bau-
ern und Arbeiter andererseits an unterschiedlichen Enden
gezogen haben, statt sich tatsachlich an denselben Tisch zu
setzen. Zwar zogen Winzer und Kaufleute gemeinsam zum
Hambacher Schloss, doch die Trennung zwischen einfachem
Volk und Biirgertum manifestierte sich am FuBe des Berges:
Hier unten feierten die einen bei einem Volksfest, wihrend
die anderen eine Eintrittskarte zu einer reichhaltig gedeck-
ten Festtafel oben auf dem Schloss hatten zahlen kénnen.
Zumindest diese Kluft haben wir heute im Kampf fur unsere
gemeinsamen Freiheiten weitestgehend liberwunden.

2. Mehrere Jahre nach dem Hambacher Fest entwickelten sich
aus der damals geforderten Vereinigungsfreiheit heraus u.a.
die bindischen Bewegungen, in deren enger Tradition sich
spater die Nationalsozialisten sahen und denen sich auch
heute viele Rechtsextreme verbunden fiihlen. Die Formulie-
rungen von Nationalismus und Volksbund im Rahmen des
Hambacher Festes erscheinen uns in der Tat heute Gberaus
befremdlich. Sie sind jedoch aus der krisenbehafteten Grund-
situation des zersplitterten und unterschiedlich regierten
Deutschlands zu sehen, in dem nicht nur wirtschaftlich ein
gemeinsamer Handel schwierig war, sondern in welchem sich
auch Blrgerinnen und Birger der einzelnen Hoheitsgebiete
miteinander grenzlberschreitend als ein Volk und in geistiger
Verbundenheit sahen und gemeinsam die Befreiung von Ob-
rigkeit, Absolutismus und Aristokratenherrschaft forderten.
Stattdessen traten sie flr ein einiges starkes Gesamtdeutsch-
land ein und mehrere Redner an der Hambacher Festtafel ver-
langten explizit feste demokratische Strukturen und Verfas-
sungen. Bedauerlicherweise benutzen heute Rechtsextreme
u.a. die Formulierungen des Hambacher Festes in ihrem an-
ders motivierten nationalistischen Sinne und den geschichtli-
chen Zusammenhdngen entrissen. Umso wichtiger ist es, die
Reden des Hambacher Festes in ihren historischen Kontext zu
stellen und sie so positiv zu verstehen, wie sie in groBen Tei-
len gemeint waren: Als Aufruf zu einem einigen Miteinander,
innerhalb Deutschlands ebenso wie auch innerhalb Europas.
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Umfangreiche Informationen zum Hambacher Fest und seinen
Kontexten bietet im Ubrigen das Hambacher Schloss selbst in
der Dauerausstellung ,, Hinauf, hinauf zum Schloss!* sowie auf
seiner Online-Prdsenz: https://hambacher-schloss.de/index.
php/geschichte. Zudem sei an dieser Stelle ausdriicklich verwie-
sen auf die Seite http://www.demokratiegeschichte.eu/index.
php?id=10, auf der neben Originaltexten auch zahlreiche Bild-
dokumente zusammengetragen sind. Fiir einen kurzen Einblick
lohnt sich wegen der Interviews mit Historikern und einiger inte-
ressanter Randinformationen zu Vorgeschichte und Ergebnissen
auch das gut nebenbei zu hérende Deutschlandfunk-Nova-Fea-
ture ,Hambacher Fest” vom 26.5.2017 (online abrufbar un-
ter http://www.ardmediathek.de/radio/Eine-Stunde-History/
Hambacher-Fest/Deutschlandfunk-Nova/Audio-Podcast?
bcastld=42835244&documentld=43104522, letzter Zugriff:
27.11.2017).

Viel Vergniigen bei der Lektlire wiinscht
das Festkomitee Juliane Kriiger & Rainer Rehak

festkomitee@fiff.de
PGP: 16D6 84EC BOOB 8079 E745 34D9 C258 B6B4 CBEE 89CA
und 0D66 63E5 70A3 964A EE60 D927 4427 CFE5 8C19 AE19

Referenzen des Aufruftextes

1  https://www.fiff.de/presse/pressemitteilungen/entfesselter-trojaner-
grosse-koalition-verhoehnt-it-sicherheit-und-demokratie

2 https://www.fiff.de/presse/pressemitteilungen/digitalcharta-notwen-
dige-politische-initiative-trotz-grober-fehler-fiff-sichert-mithilfe-zu

3 https://www.heise.de/newsticker/meldung/Vorratsdatenspeicherung-
2-0-Grundrechtsverletzung-mit-Zuckerguss-2655649.html|

4 https://www.fiff.de/verfaelschte-studie-zur-tauglichkeit-grundrechts-
widriger-techniken

5  https://netzpolitik.org/2017/minister-de-maiziere-fuer-flaechende-
ckende-biometrische-videoueberwachung/

6  https://twitter.com/kattascha/status/884801087005495297
https://netzpolitik.org/2017/zu-viel-zu-lange-zu-wenig-kontrolliert-
eugh-stutzt-vorratsdatenspeicherung-von-fluggastdaten-zusammen/

8  https://www.heise.de/newsticker/meldung/Bundesnetzagentur-setzt-
Vorratsdatenspeicherung-aus-3757527.html?artikelseite=all

9  https://www.welt.de/autor/deniz-yuecel/

10 https://netzpolitik.org/2017/bgh-nsa-untersuchungsausschuss-muss-

snowden-nicht-einladen-weil-die-opposition-zu-klein-ist/

11 https://www.reporter-ohne-grenzen.de/pressemitteilungen/meldung/

vorratsdatenspeicherung-gefaehrdet-quellenschutz/

Vom Ringen um Freiheits- und Biirgerrechte — Hambacher Fest 1832 bis heute

Er6ffnungsrede des Festkomitees Juliane Kriiger & Rainer Rehak an der Festtafel der Freiheit,
9. September 2017

Abendsonne liber dem Gendarmenmarkt, auf einer Biihne ist eine Festtafel aufgebaut, dekoriert mit Blumen und alten Mobiltele-
fonen, Computermdusen und Festplatten — Relikte der Technologisierung, die jetzt die blauen Servietten vor dem leisen Liiftchen
schiitzen, das liber den Platz weht. Das Publikum hat sich unter die Rednerinnen gemischt, die zur Winzerin des Abends erkorene
Schankmaid versorgt die letzten Gdste mit Wein; Brote werden mit Butter und Senf geschmiert, Gewdirzgurken aus den Gldsern

geangelt.

Nach einer kurzen Vorstellung des Festkomitees — beide in weilem Hemd, der eine zudem mit altertiimlicher Haarschleife, die an-
dere in weiflen Striimpfen und knielangen Hosen — richtet Festkomitesse Juliane Kriiger das Wort an die Géste:

I ,Volksbelehrung, gegenseitige Aufklarung, Er-
munterung zur Einigkeit sind unsere Aufgaben""

Werte Gaste an dieser Tafel,
werte Gaste auf diesem Platz,

warum sind wir heute hier?

Wir wollen zeigen, wie wichtig uns unsere Rechte als Biirgerin-
nen und Burger einer Demokratie sind: Unsere Meinungsfreiheit,
unsere Versammlungsfreiheit, unsere, ja auch, Gedankenfrei-
heit. Wir brauchen ein Recht auf Privatheit, auf informationelle
Selbstbestimmung, das Recht darauf, uns auch regierungskri-
tisch zu duBern.

In der Geschichte haben wir fir die Grundlagen dieser Frei-
heiten, unserer Burgerrechte immer wieder kdmpfen mussen.
Ein Meilenstein war die Franzosische Revolution, deren Parole
Freiheit, Gleichheit, damals noch: Brlderlichkeit — heute wiir-
den wir eher sagen: Solidaritat — auch hier bei uns grole Wel-
len schlug und das Bewusstsein flr garantierte Rechte und Frei-
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heiten auch bei uns fest verankerte.? Obwohl Napoleons Code
civil im Anschluss an die Revolution eine wichtige Rechtsgrund-
lage fir etwa die Trennung
von Staat und Kirche schuf
und auch die Gleichheit
von zumindest Mannern
vor dem Gesetz festhielt,
beschrankte dieses Gesetz
zugleich maRgeblich die
Rechte der Frauen, die nicht
(mebhr) als eigene Rechtsper-
sénlichkeiten galten. Nach
den Befreiungskriegen der
deutschen Lénder jedoch,
unter dem langen Ringen
mit Napoleons Armeen wur-
den wir hierzulande muide, fur eine Ausweitung unserer Rechte
zu kampfen.

1832 war die Zeit des Biedermeier: des Riickzugs in die Wohn-
zimmer und zur Privatmusik — und dennoch hat es Proteste
gegeben!® Das Fest auf der Wartburg 1817 war ein néchstes

»Zensiert wurden die Texte,
verboten oder gekiirzt. Verbo-
ten wurden Versammlungen
und Zusammenschliisse, die
freiheitliche Ziele verfolgten,
verfolgt wurden Autoren und
Vetleger, iiberwacht wurden
die Universititen, verfolgt die
Studierenden und entlassen
die Professoren, die sich zu
deutlich im Geist von Freiheit
und Recht zeigten.
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Aufbegehren von fiinfhundert Studierenden und wenigen Pro-
fessoren, die erste groRe Versammlung, die von Birgern, nicht
von Monarchen organisiert wurde — eine mit ungliicklichem
Ausgang jedoch, denn die Herrschenden — Flrst Metternich,
die Monarchen der deutschen Firstentlimer und ihre politischen
Gesandten — reagierten mit Macht und Repressionen.

Zensiert wurden die Texte, die mit unter zwanzig Seiten in Ver-
dacht gerieten, aufrihrerische Pamphlete zu sein. Verboten
oder gekiirzt wurden Texte
von Schriftstellern wie Hein-
rich Heine. Verboten wur-
den Versammlungen und
Zusammenschliisse, die frei-
heitliche Ziele verfolgten.
Verfolgt wurden Autoren
und Verleger, Gberwacht wurden die Universitdten, verfolgt die
Studierenden und entlassen die Professoren, die sich zu deutlich
im Geist von Freiheit und Recht zeigten. Der politische und ge-
meinschaftliche Kampfgeist gegen die monarchistischen Regie-
rungen sollte im Keim erstickt werden.

»Der politische und gemein-
schaftliche Kampfgeist gegen
die monarchistischen
Regierungen sollte im Keim
erstickt werden.“

Doch zwei gewitzte Autoren ersannen einen Weg, sich und an-
deren trotzdem Gehér zu verschaffen: Der Autor Philipp Jakob
Siebenpfeiffer und der Journalist Johann Georg August Wirth
riefen zu einem Bankett auf, einem Maifest auf dem Hamba-
cher Schloss, denn allein unter dem Deckmantel der Gesellig-
keit war es moglich, sich politisch zu artikulieren und zu orga-
nisieren. Nach zahlreichen
kleineren Festbanketten, die
von der demokratischen Be-
wegung in der ersten Halfte
1832 gefeiert wurden, rie-
fen sie im Mai das Land
zusammen: Bauern, Win-
zer, Kaufleute, Studenten,
Professoren — und explizit
auch die Frauen des Lan-
des —, um zu zeigen: Wir
lassen uns nicht ldnger gei-
Beln! Ein groBes Fest wurde
es, ein frohlicher ,ExceB"” und ,Skandal”, wie es der empérte
Ausspruch Metternichs bestatigt.* Und in diesem ausgelasse-
nen Rahmen wurde in Hambach zwei Tage lang und dartber
hinaus Uber die Zukunft des Landes diskutiert. 33 Reden wur-
den gehalten, fast 30.000 Menschen kamen, um zu essen, zu
trinken, zu disputieren. Auch an der Festtafel der Freiheit klir-
ren beim AnstoB3en die Glédser, um das Essen, Trinken und Dis-
putieren zu eréffnen.

An einer Tafel saBen Biirger und Birgerinnen, die nicht langer
schweigen und erdulden wollten — die sich aber auch nicht in
Dusternis und Schwermut fallen lieBen, sondern mit der Ener-
gie von Geselligkeit und Gemeinschaft eine neue Welt forder-
ten. , Prost!”, ruft die Festtafel und die Gldser erheben sich. Ja,
darauf ein Prost!

Pfalzische Winzer — auch auf die ein Hoch! —, Bauern und Kauf-
leute, deren Handel durch die Zélle an den Grenzen der ver-
schiedenen deutschen Firstentlimer beschwerlich und kaum
noch rentabel war, riefen nach Abschaffung der Zélle und nach
gemeinsamem Handel innerhalb Deutschlands, das derzeit noch
ein zersplitterter Vielvolkerstaat mit zahlreichen eigenen Bestim-
mungen war.

»Bauern, Winzer, Kaufleute,
Studenten, Professoren und
explizit auch die Frauen des

Landes kamen zusammen, um
zu zeigen: Wir lassen uns nicht
Linger geiffeln! Ein grofles Fest
wurde es, ein frohlicher ,Excef3‘.
33 Reden wurden gehalten,
fast 30.000 Menschen kamen,
um zu essen, zu trinken,

zu disputieren.”
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Journalisten und Schriftsteller wie Siebenpfeiffer und Wirth for-
derten die Presse- und Meinungsfreiheit und die Gleichberech-
tigung der Frauen. Zustimmende Rufe an der Festtafel. So rief
Philipp Jakob Siebenpfeiffer in einer der ersten Reden des Ham-
bacher Festes aus: , Es wird kommen der Tag, [...] wo das deut-
sche Weib nicht mehr die
dienstpflichtige Magd des
herrschenden Mannes, son-
dern die freie Gefdhrtin des
freien Burgers, [...]1, wo der
Birger nicht in hériger Un-
tertdnigkeit den Launen
des Herrschers und seiner
knechtischen Diener, son-
dern dem Gesetze gehorcht,
und auf den Tafeln des Ge-
setzes den eigenen Willen liest."> — Jubelnde Rufe, Gléser, die
sich erheben, Rufe von , Prost!" und ,Hoch!" an der Festtafel.
Das Fest war ein bunter Protest gegen das zuvor verhdngte Ver-
sammlungsverbot; in die Geschichte gingen die zwei Tage ein als
méchtige Demonstration der liberal-demokratischen Opposition
gegen die Einschrdnkung von Freiheitsrechten. Sogar politische
Abgeordnete waren unter den Géasten und forderten demokra-
tische Verfassungen und Parlamente als Plattformen des Wil-
lens des Volkes in der Demokratie. Johann Philipp Becker, spéte-
rer Sozialdemokrat, etwa forderte: ,Zum Schutze unsrer Person,
unsrer Ehre und unsres Eigentums, zur Erhaltung unsrer Rechte
und zur Erringung der wahren Wiirde der Menschheit bedtrfen
wir nicht bloB einer freien Verfassung, sondern auch einer kraft-
vollen Garantie der Verfassung" und ,Volksbelehrung, gegen-
seitige Aufklarung, Ermunterung zur Einigkeit sind unsere Auf-
gaben; diese zu l6sen, mlssen wir selbst fest und entschieden
wirken."®

Trotz diverser Streitigkeiten Uber konkrete Punkte: In einem wa-
ren sich alle Redner einig: Das Recht eines starken und politisch
teilhabenden Volkes und seine Freiheiten von Pressefreiheit Giber
Vereinigungsfreiheit, Versammlungsfreiheit und Meinungsfrei-
heit sollen in allen deutschen Staaten die Grundlage des Zu-
sammenlebens miindiger Birgerinnen und Blrger sein. Die
Teilnehmerlnnen’ forderten ganz zentral daher auch den Zu-
sammenschluss des Vielvolkerstaates zu einem einigen Deutsch-
land, in dem diese Rechte landestibergreifend anerkannt sind.
Aber sie blickten auch zugleich dariiber hinaus: , Wir helfen
Griechenland befreien vom turkischen Joche, wir trinken auf Po-
lens Wiedererstehung, wir
ziirnen wenn der Despotism

»An einer Tafel saflen Biirger
und Biirgerinnen, die nicht
Linger schweigen und erdul-
den wollten — die sich aber
auch nicht in Diisternis und
Schwermut fallen liefen, son-
dern mit der Energie von Ge-
selligkeit und Gemeinschaft

eine neue Welt forderten.

»>Volksbelehrung, gegenseitige

der Koénige den Schwung
der Volker in Spanien, in Ita-
lien, in Frankreich l[dhmt, wir
blicken &ngstlich nach der

Aufklirung, Ermunterung
zur Einigkeit sind unsere
Aufgaben; diese zu lésen,

miissen wir selbst fest und

Reformbill Englands. [...]"8 entschieden wirken.‘
Auch in anderen Léandern

Europas gab es ein Ringen um dieselben Grundrechte und die-
selben Freiheiten: Fliichtige Polen, die unter politischer Verfol-
gung litten, wurden gefeiert als Helden und solidarisch aufge-
nommen. In England sollte die Reformbill endlich dazu fiihren,
dass volksnahe Vertreter aus den neuen Stadten im Norden im
Verhéltnis gleiche Stimmanteile erhalten wie der Landadel im
Suden. Am Ende seiner Rede forderte Siebenpfeiffer zu einem
solidarischen Miteinander aller fur ihre Freiheit von Obrigkeits-
herrschaft kampfenden Biirgerinnen Europas auf: ,Hoch lebe
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jedes Volk, das seine Ketten bricht und mit uns den Bund der
Freiheit schwort.”® Laute zustimmende Rufe von den Tafeln-
den und ein ndchstes Pros-
ten macht die Runde.

Ein  gemeinsamer  Geist
wehte durch Europa, ein
Geist der Solidaritat, Freiheit
und der Starke, die ein miin-
diges Volk gemeinsam ent-
wickeln kann, um auch ge-
gen ihre Regenten und deren Macht die Stimme zu erheben. Ein
~conféderiertes republikanisches Europa”'© lautete die Utopie.
Damit gilt das Hambacher Fest nicht nur als Wiege unserer De-
mokratie, sondern auch als Geburtsstunde der européischen Ei-
nigung.™

Dieser Geist von Demokratie und Europa ist uns nahe, er weht
auch Uber diesen Platz heute hier.

»Der Kampf um Freiheits-
und Biirgerrechte ist immer
auch der Kampf um die
Einhegung von zentraler,
zumindest von
weitgreifender Macht.

Herzlich willkommen an unserer Festtafel der Freiheit!
Lasst uns die Glaser erheben und lasst uns prosten auf das, was

uns wichtig ist ... — groBes Prosten an der Festtafel — ... auf das,
was wir uns nicht nehmen lassen werden: Unsere Freiheiten als
Burgerinnen und Blirger einer Demokratie — ,Prost!" —, unsere

Grundrechte — ,, Prost!" —, die wir seit dem Hambacher Fest nicht
mide werden zu verteidigen.

Auf unsere Freiheiten! Auf unsere Grundrechte! Prost!

Im Chor erschallt ein einiges , Prost!” und die Rednerin (iber-
gibt das Mikrofon an den Festmeister neben ihr. Rainer Rehak
ergreift sogleich das Wort:

Il Von 1832 bis heute — Wir wollen frei leben!

Vielen Dank fir diesen historischen Abriss. Der Kampf um Frei-
heits- und Birgerrechte ist immer auch der Kampf um die Einhe-
gung von zentraler, zumindest von weitgreifender Macht. Das
haben wir nun schon gehért — heute sind das Staaten, Landes-
oder Kommunalregierungen, andere staatliche Institutionen
oder auch verborgene Netzwerke. Damals waren es Monarchen,
Fursten, Stadthalter oder auch Kaiserinnen. Die einen herrschen,
wollen ihre Macht erhalten und vermehren — die anderen wollen
nicht unterdriickt, nicht fremdbestimmt, nicht kontrolliert, nicht
ausgebeutet werden. Sie wollen frei leben!

. Prost!” ruft es darauf von der Festtafel.

Ja, Prost! Uber die Jahrhunderte nun haben wir Menschen uns
in den bereits beschriebe-
nen Kampfen Strukturen er-
dacht, um solche Machtzen-
tren wenigstens zu verteilen,
zu begrenzen (etwa durch
Gewaltenteilung'?) und
dort, wo sie allgemein aner-
kannt nétig sind, transparent
zu gestalten und mit klaren
Verantwortungsstrukturen
zu versehen (etwa beim Ge-
waltmonopol'3) — zumindest
in der Theorie. Ein prakti-
sches Beispiel: Willkommen im Jetzt! So wird beispielsweise die
Polizei hierzulande auch nicht standardmaRig mit Sturmgeweh-
ren ausgerustet.

»Uber die Jahrhunderte nun
haben wir Menschen uns in
den bereits beschriebenen
Kimpfen Strukturen erdacht,
um Machtzentren wenigstens
zu verteilen, zu begrenzen
und dort, wo sie allgemein
anerkannt nétig sind, trans-
parent zu gestalten und mit
klaren Verantwortungsstruk-
turen zu versehen.“
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+Auller in Hamburg!”, ergdnzt Dr. Constanze Kurz in Erinne-
rung an den G20-Gipfel 2017 in Hamburg. Alle stimmen ni-
ckend zu. Der Redner ergdnzt mit einem Seufzen: ,Ja, aul3er in
Hamburg — und in Wurzen.™ Also: Zumindest noch nicht als
Standard, und deswegen sitzen wir ja auch hier.”

Natirlich kénnte man sagen, dass die Polizei ihre Sturmgewehre
doch nur im angemessenen Notfall nutzen wirde und in die-
sem Vertrauen derartige Instrumente verfligbar habe. Doch
Nein! Zumindest noch — und darum wollen und darum mussen
wir streiten: Aktuell ist das nicht so. Denn nicht in der konkre-
ten guten oder richtigen Handlung &uRert sich der ,zivilisato-
risch erwachsene” Umgang mit Macht (sonst wiirde auch die
wohlwollende Diktatur'® zdhlen), sondern in ihrer strukturellen
Eingrenzung. Konkret: Die normale Polizeistreife hat eben keine
Sturmgewehre. Deswegen kann sie sie auch nicht missbrauchen.

Wieder wird der Redner korrigiert: , AuBer in Hamburg!”, ruft
Frau Kurz; ... da gibt's auch keine Polizeigewalt!”, ergédnzt
Arne Semsrott. ,,Moment”, unterbricht nun auch der Redner
seine Ausflihrungen zwar in
Zustimmung feixend, aber
zur Konzentration mah-
nend, , wir sind hier aber an
der Hambacher Tafel, nicht
an der Hamburger Tafel.”
Ein schmatzendes Lachen schallt (iber die gedeckten Tische. Be-
vor der Redner jedoch wieder auf seine Ausfiihrungen zuriick-
kommt, fiigt er noch solidarisch an: ,, Aber Hamburg feiert mit. "

»Die normale Polizeistreife
hat eben keine Sturmgewehre.
Deswegen kann sie sie auch
nicht missbrauchen.“

Und dennoch gibt es Missbrauch vorhandener Macht und
Angsteffekte allein durch den méglichen Missbrauch. Menschen
beschranken sich in der Folge selbst, demonstrieren nicht, gehen
nicht mehr hinaus, duBern sich nicht mehr in Schrift und Wort.1”
Daran erkennt man ganz klar, dass allein die Moglichkeit von
Machtausiibung eine Verwundbarkeit der Gesellschaft und des
Einzelnen darstellt und dadurch schon ein Problem fiir die Frei-
heit der einzelnen Person ist. Dies muss immer mitbedacht wer-
den: Es geht nicht um die Austbung, sondern um die Moglich-
keit der Auslibung.

Aber warum reden wir hier wieder aufs Neue darliber? Warum
schon wieder, warum nach Hunderten von Jahren? Es gibt ja Jahr-
hunderte alte Theorien und Betrachtungen, von Platon iber Hob-
bes bis hin zu Volker Gerhardt!'® Nun, diese kleinen Maschinen
hier, die wir auch an unserer
Hambacher Festtafel sehen:
Der Redner hilt erst sein
Mobiltelefon in die Hdéhe,
dann ein ausrangiertes, auf-
klappbares Clamphone, das
als Serviettenbeschwerer an
der Tafel dient, seine Festko-
mitesse tut es ihm gleich und winkt mit ihrem Mobilfunkgerét.
Auch andere Géste halten amiisiert diverse ausrangierte oder ei-
gene Telefone in die H6he und fordern darauf ein ,, Zum Wohl!*
Ja, zum Wohl auf diese kleinen Maschinen! Gldser machen
JKkling".

»Menschen beschrinken
sich in der Folge selbst,
demonstrieren nicht,
gehen nicht mehr hinaus,
duflern sich nicht mehr

in Schrift und Wort“.

Diese Maschinen dndern so einiges: Unsere Interaktionen, un-
sere Handlungen, ja, auch unser Denken bekommen spezielle
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Formen, werden mathematisch greifbar und berechenbar ... ge-
macht!™ Und wo unsere Gedanken, unsere Wiinsche, unsere
intimsten inneren Bewegungen zugreifbar sind, kommt auch
wieder die Macht ins Spiel. Dies hat einige elementare, nun zu
diskutierende Komponenten:

¢ Pressefreiheit, Michael Rediske
Schon damals in Hambach war die Pressefreiheit wesentli-
cher Gegenstand der Proteste, da gab es Zensur, offene Zen-
sur. Doch wie sieht es jetzt aus? Wenn Interaktionen allgemein
zugreifbar sind, wird dann auch die Kommunikation mit Infor-
manten zugreifbar gemacht? Dies ist eine wichtige Frage und
sie hdngt ganz eng und neu mit diesen Dingen zusammen.
Nochmals hélt er sein leuchtend blaues Fairphone in die Héhe.

e Zivilgesellschaft, Lena Rohrbach

Welche Rolle spielen wir als Zivilgesellschaft dabei? Wie
kénnen wir darauf hinweisen, welche Verdnderungen durch
Digitalisierung in Bezug auf Grundrechte und ihre Aus-
Ubung bestehen? Dar-
Uber l&sst sich hier sehr
gut — bei Wein — nach-
denken. , Wein ist un-
ser Stichwort”, ruft es
heiter von der Festtafel
und der Redner spricht
darauf ein , Prost!" aus.
Alle Géste antworten
mit prostenden Rufen
und klingenden Glésern.
. Prost Smartphone”, er-
tént es von irgendwoher. Der Redner wiederholt den Trink-
spruch und féhrt fort mit seinem ndchsten Punkt:

»»30 lange die Regierungen
die Gesetze ungestraft
verhdhnen, sie ungehindert
mit Fiiflen treten konnen,

so lange unsere Forderungen
unbeachtet bleiben diirfen, so
lange konnen die Regierungen
gehen, soweit sie wollen,

und aus uns machen,

was sie wollen.

e Transparenz, Arne Semsrott
Wie kénnen wir informationstechnische Systeme — hier lie-
gen auch irgendwo Arbeitsspeicher-Riegel auf der Tafel —
nutzen, um die oben angesprochene Verantwortung und
Nachvollziehbarkeit von Macht und Machtgebrauch zu ge-
wdhrleisten? Dariiber werden wir gleich diskutieren.

¢ Knechtung und Befreiung, Stefan Ullrich
Aber es gibt natlrlich auch neue Formen der Unterdri-
ckung: direkte Formen der Unterdriickung durch technolo-
gische Entwicklungen. Méglich werden auch neue Formen
der Vernetzung, die im Sinne der Freiheit und des Strebens
daftir genutzt werden koénnen. Auch darlber werden wir
gleich mehr horen.

e Staatlicher Umgang mit der Technik, Constanze Kurz

Hier kommen wir wieder auf die Nutzungsbegrenzung zu-
rick, zum Beispiel die Quellen-Telekommunikationsiiber-
wachung (Quellen-TKU) — besser bekannt als staatliches
Hacking. Und wie eingangs erklart bei der Polizei mit den
Sturmgewehren geht es nicht darum, dass etwas verwen-
det wird, sondern darum, dass dazu die Méglichkeit besteht.
Auch dartiber werden wir sicher spater mehr héren.

Um all diese Punkte soll es in den ndchsten zwei Stunden gehen.

AbschlieBend mochte ich dazu sagen, bevor wir noch einmal die
Glaser erheben: So manche auf dieser Welt reden nicht mehr mit-
einander und grenzen andere aus, sie rufen, dass Menschen oder
ganze Menschengruppen ,weg" bzw. ,entsorgt” werden mis-
sen.2° Wir aber wollen deshalb an dieser Festtafel miteinander
trinken, miteinander sprechen und dann eventuell neue Biindnisse
an dieser Tafel schmieden. Wir wollen gemeinsam die wohlschme-
ckenden Elemente dieser Welt genieBen — und deshalb sitzen hier
an der Festtafel nicht nur unsere Rednerinnen und Redner, son-
dern auch potenzielle Rednerinnen und Redner. Wir wollen, dass
auch Sie sich hier einbringen. Es ist darum nach jedem Beitrag
auch Zeit fir Meldungen oder auch Gegenmeldungen.

Zum Schluss nun ein Zitat von Johann Philipp Becker von der
Hambacher Festtafel, er sagte:

~Fragen wir: ,wie weit kénnen sie [die Regierungen]
gehen?', so miissen wir alle einstimmig antworten: ,so
lange die Regierungen die Gesetze ungestraft verh6h-
nen, sie ungehindert mit FiiBen treten kénnen, so lange
unsere Forderungen unbeachtet bleiben diirfen, so lange
kénnen die Regierungen gehen, soweit sie wollen, und
aus uns machen, was sie wollen.' 2"

Juliane Kriiger und Rainer Rehak

Juliane Kriiger hat Philosophie, Kultur und Kunst, und leider auch BWL durchaus studiert mit heiBem Bemuhn. Sah, dass wir nur
gemeinsam alles wissen kénnen, Mephisto hingegen nicht alles wissen soll, und hat darum nach ihrem Ausflug in die Kultur-
szene jetzt lieber einen Pakt mit netzpolitischen Organisationen wie dem FIfF oder der Open Knowledge Foundation geschlossen.
Spricht, setzt und rettet auBerdem gern Texte, am liebsten mit dem Zyberwort.

Rainer Rehak ist vom Themenfeld Informatik und Gesellschaft fasziniert und tanzt zwischen philosophischen Theorien und prakti-
scher IT-Security durch den Cybercircus. Studierte Informatik und Philosophie in Berlin, Hong Kong und Peking und schrieb seine
Diplomarbeit liber staatliches Hacking. Sichert und schiitzt seitdem Daten, aber damit eigentlich Menschen und ihre Persénlich-

keitsrechte. Aktiv im Kern des FIfF. @Rainer_Rehak
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https://twitter.com/Rainer_Rehak

Deshalb miissen wir uns wehren, deshalb trinken wir auf die
Freiheit!

. Trinken wir auf die Freiheit!”, echot die feiernde Festtafel,
dann beginnen die Beitrége.

Anmerkungen
1  Zitat von Johann Philipp Becker, 1832
2 Siehe Artikel 1 unserer Allgemeinen Erkldrung der Menschenrechte:

10
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. Alle Menschen sind frei und gleich an Wiirde und Rechten geboren.
Sie sind mit Vernunft und Gewissen begabt und sollen einander im
Geiste der Briiderlichkeit begegnen.” Obwohl auch hier noch offiziell
der Begriff der Briiderlichkeit festgehalten ist, wird er im Sinne einer
Geschlechtsneutralitdt inzwischen oft mit dem Grundsatz der zwi-
schenmenschlichen Solidaritét ersetzt. Gleichsam hat sich auch die
Variante ,, Freiheit, Gerechtigkeit, Solidaritdt” entwickelt.

Einen interessanten Abriss der Revolutionsbegehren in der Zeit des
Biedermeier gibt das folgende Feature: Susanne Merkle: Leben im Bie-
dermeier — Das unruhige Idyll, BR2 radioWissen BR2, 10.4.2017, on-
line abrutfbar unter http://www.ardmediathek.de/radio/radioWissen/
Leben-im-Biedermeier-Das-unruhige-ldyl/Bayern-2/Audio-Podcast?bc
astld=5945518&documentld=42072752, letzter Zugriff: 4.12.2017.
Siehe hierzu die umfangreiche Broschlire: Das Hambacher Fest 1832.
Das deutsche Freiheitsfest im europdischen Vélkerfriihling, Landeszen-
trale fiir politische Bildung Rheinland-Pfalz, 2007, erste Auflage, S. 35
unter ,Der Gegenschlag der Obrigkeit”: http://politische-bildung-rlp.
de/fileadmin/files/downloads/Broschuere_Hambach_1832.pdf, letzter
Zugriff: 27.11.2017.

Rede von Philipp Jakob Siebenpfeiffer auf dem Hambacher Fest 1832,
in: Johann Georg August Wirth: Das Nationalfest der Deutschen zu
Hambach. Neustadt a.H. 1832 (Nachdruck Neustadt 1981), S. 31-41,
online unter: http://www.demokratiegeschichte.eu/fileadmin/user_
upload/Material/Rede_Siebenpfeiffer.pdf, letzter Zugriff: 22.10.2017.
Rede von Johann Philipp Becker auf dem Hambacher Fest 1832, in:
Johann Georg August Wirth: Das Nationalfest der Deutschen in Ham-
bach, Neustadt 1832, S. 85 ff, online unter: http://www.friedrich-ver-
lag.de/shop/downloads/dl/file/id/34134/product/3725/quellen_ma-
terial_pdf.pdf, letzter Zugriff: 22.70.2017.

Trotz des mehrfachen Aufrufs zur politischen Beteiligung von Frauen
standen auf der festen Rednerliste nur Manner und an der Festtafel
selbst sal3 nur eine Frau: Regina Wirth, Gattin des Initiators Johann
Georg August Wirth. Allerdings formierten sich zahlreiche Frauengrup-
pen zu den Festziigen und Feierlichkeiten auSerhalb der Festtafel.
Erneut aus der Rede Siebenpfeiffers, s. Anmerkung 4.

Ebd.

Rede von Georg August Wirth auf dem Hambacher Fest 1832, in:
Johann Georg August Wirth: Das Nationalfest der Deutschen zu Ham-
bach. Neustadt a.H. 1832 (Nachdruck Neustadt 1981), S. 31-41, on-
line unter: http://www.demokratiegeschichte.eu/fileadmin/user_up-
load/Material/Rede_Wirth__Material _.pdf, letzter Zugriff: 22.70.2017.
Fir weitere Lesetipps siehe einleitende Worte zur ,, Festtafel der Frei-
heit".

Laut dem Konzept der horizontalen bzw. vertikalen Gewaltenteilung in
Judikative, Legislative und Exekutive bzw. in bspw. Bund, Ldnder und
Kommunen wird Macht verteilt und sich gegenseitig kontrolliert.

Siehe das Konzept des Gewaltmonopols, gemdl3 welchem allein die
Polizei legitim Gewalt — im Polizeijargon ,,Zwang" genannt — austiben
darf. Aufgrund dieser méchtigen Sonderstellung bedarf es jedoch wirk-
samer Dokumentations-, Nachvollziehbarkeits- und Rechenschafts-
strukturen.
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Matthias Monroy: Hauserkampf zum G20: Spezialeinheiten hétten
schiefBen diirfen, Telepolis 13.7.2017, https://www.heise.de/tp/
features/Haeuserkampf-zum-G20-Spezialeinheiten-haetten-schiessen-
duerfen-3770940.html, letzter Zugriff 4.12.2017.

asc/dpa: Sdchsischer SEK-Beamter trug Symbol der rechten Szene,
http://www.spiegel.de/panorama/gesellschaft/wurzen-saechsischer-
sek-beamter-traegt-rechtes-symbol-auf-demo-a-1166585.html, letzter
Zugriff 4.12.2017.

Siehe dazu das Konzept der Philosophenkénige von Platon, und
insbesondere Poppers Kritik daran, vgl. Karl R. Popper: Die offene
Gesellschaft und ihre Feinde, Band 1: Der Zauber Platons, 8. Auflage,
Tibingen 2003, S. 144-147.

Karen Gullo, Surveillance Chills Speech-As New Studies Show-And
Free Association Suffers, eff.org 19.4.2017, https://www.eff.org/de/
deeplinks/2016/05/when-surveillance-chills-speech-new-studies-
show-our-rights-free-association, letzter Zugriff 4.12.2017.

Prof. Dr. phil. Volker Gerhardt hat den Lehrstuhl fiir Rechts- und Sozi-
alphilosophie an der Humboldt-Universitét zu Berlin inne.

Sam Levin: Facebook told advertisers it can identify teens feeling
‘insecure’ and ‘worthless’, theguardian.com 1.5.2017, https://www.
theguardian.com/technology/2017/may/01/facebook-advertising-
data-insecure-teens, letzter Zugriff 4.12.2017.

Mariam Lau: Kalkulierter Hass, zeit.de 30.8.2017, http://www.zeit.
de/2017/36/alexander-gauland-afd-aydan-oezoguz, letzter Zugriff
4.12.2017.

Aus der Rede von Philipp Jakob Siebenpfeiffer auf dem Hambacher
Fest, siehe u. a. www.friedrich-verlag.de/shop/downloads/dl/file/

id/34134/product/3725/quellen_material_pdf.pdf.
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Gefahrengebiet

Er6ffnungsstiick von Paul Geigerzahler an der Festtafel der Freiheit, 9. September 2017

Ich fange an mit einem Lied, das auch mit Freiheit zu tun hat, aber nicht digital, sondern ganz analog — denn auch dartiber mussen

wir reden. Ein Song aus der Rigaer Strafe.

Applaus von den Festtafel-Gdsten und , ein Hoch auf die Rigaer StralSe!" wird gefordert.

Waéhrend die anderen Géste der Festtafel auf die Freiheit pro-
sten, Butterdosen und Senfgldser herumreichen, die Winzerin
herbeirufen und ihre Gldser wieder befiillen lassen, stellt der
Musikant das seine ab und erhebt sich mit seiner Geige. Mit
wohligem Schmatzen blicken die Speisenden gespannt auf den
Ktinstler in Jeans und Kapuzenpollover.

Festkomitesse Juliane Kriiger leitet derweil (iber mit einem Zitat
aus der Zeit des Biedermeier von Charles Sealsfield:

~Kaum hat damals der Gast Platz genommen und sich
an gewdssertem Wein und PreSburger Zwieback er-
quickt, ... "

Die Festkomitesse deutet auf die mit Wein und Butterbrot ge-
deckte Festtafel und fahrt dann fort: ... so wird das Frédulein Ka-
roline — oder wie sie sonst auch heillen mag — aufgefordert, dem
Gast etwas vorzuspielen.“" Sie deutet dabei auf den Musikanten
neben sich, der sichtlich erheitert ist iiber diesen Vergleich.

An die Festtafel der Freiheit sind im Jahr 2017 weder das folg-
same Frdulein Karoline von damals noch ihre gefélligen Etii-
den geladen. Mit einem Zwinkern im Sinne der Emanzipation
in beide Richtungen bittet die Festkomitesse den Protestmusi-
kanten: , Lieber Paul, Geigerzdhler aus der Rigaer Stral8e, spiel
uns ein Lied der Freiheit!”

Allgemeine Heiterkeit und Gelédchter an der Festtafel, das in
Klatschen (ibergeht.

Klarstellung

Einen schonen Gutenabend, ich fange an mit einem Lied, das
mit Freiheit auch, aber ganz analog zu tun hat, denn auch da-
riber mussen wir reden. Und wenn wir uns auf das Hamba-
cher Fest beziehen, dann mdchte ich das unbedingt im Sinne
Heinrich Heines tun, nicht im Sinne anderer Stimmen, die es da-
mals auch gegeben hat, insbesondere nicht im Sinne volkischer
Antisemiten, weshalb sich auch Burschenschaftler und Anhan-
ger von AfD und Pegida bisweilen auf das Hambacher Fest be-
ziehen. Wenn wir hier von Solidaritdt reden, dann muss man klar
abgrenzen: Diese Biinde sind das exakte Gegenteil von Solidari-
tat, sie sind die Beforderung der Entsolidarisierung unserer Ge-
sellschaft. Diesen Burschenschaftlern sollte man also den Bezug

auf das Hambacher Fest wieder entziehen und im wahren frei-
heitlichen Sinne, in Heines Sinne besetzen. Das wollte ich drin-
gend loswerden, bevor ich spiele.

Applaus im Publikum und auch das Festkomitee pflichtet bei:
«Ein Applaus fiir Heinrich Heine!"

Noch eine weitere kleine Vorrede: Ich bin von meiner aktuellen
Tour direkt hierher an die Festtafel gefahren — vorgestern habe
ich im KTS (KulturTreff in Selbstverwaltung) in Freiburg gespielt.
Das KTS ist gerade durchsucht worden wegen Indymedia/Links-
unten? — ein ganz aktueller Fall drastischer Zensur. In diesem
autonomen Zentrum, in dem ich also gespielt habe, wurden
sdmtliche Tresore herausgebrochen, von der Polizei eine Wiiste
hinterlassen, es wurde sdmtliche Technik beschlagnahmt — was
mich als Musiker drgert —, es wurde die Kasse beschlagnahmt,
die es fur Bands gibt, wenn ein Konzert mal danebengeht, so-
dass man die Kiinstler trotzdem bezahlen kann — was mich als
Musiker auch sehr betrifft.

Lassen wir uns die Zensur von Indymedia/Linksunten nicht ge-
fallen! Beipflichtendes Klatschen von der Festtafel.

Aber jetzt spiele ich einen Song. Einen Song aus der Rigaer
StraBe.

Applaus von den Festtafel-Gdsten und ,ein Hoch auf die Ri-
gaer StralSe!" wird gefordert und geprostet. Dann beginnt Paul
zu spielen:

Paul Geigerzahler

Paul Geigerzahler, in Budysin geboren, frith versehen mit den musikpddagogischen Errungenschaften der DDR und einer Geige.
Nach Brockeln der seltsamen Betonwand in Berlin Lehre als Hausbesetzer und Karriere in Bands mit lustigen Namen wie Kéter-
kacke, seit deren Aufldsung musikalische Touren durch Punk, Folk, Reggae und Elektro, allein oder zu zweit mit Berlinska Droha
oder Atze Wellblech. http://geigerzaehler.blogsport.de | @PGeigerzaehler
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Gefahrengebiet
[Die Ausweise bitte!]

Tina wollte nur Schrippen hol'n,

da hat man ihr plétzlich die Zeit gestohl'n,
was ihr seit kurzem fast taglich geschieht,
sie lebt ndmlich im Gefahrengebiet.

IIl: Gefahrengebiet, Gefahrengebiet, wir leben im Gefahrengebiet! :

Ronny hat ‘nen Platzverweis,

seine Wohnung mittendrin — was fiir'n Scheif!

Jetzt schleicht er sich ganz heimlich bis zu seiner Arbeit
und hat fur diesen janzen Quatsch doch gar keene Zeit.

IIl: Gefahrengebiet, Gefahrengebiet, wir leben im Gefahrengebiet! :

Sandra méchte — dit kann man doch verstehn —
ihre Liebste um die Ecke mal besuchen gehn.

Jetzt steht se uff der StraBe und kiekt janz verliebt
und fragt sich, wann se ihren Ausweis wiederkriegt.

IIl: Gefahrengebiet, Gefahrengebiet, wir leben im Gefahrengebiet! :

Murat lasst seine groRen Kinder kurz allein,

da springt das SEK zum Fenster rein:

»Sie haben Waffen!" Das ist sehr schon,

man kann die Freude in den Kinderaugen sehn.

IIl: Gefahrengebiet, Gefahrengebiet, wir leben im Gefahrengebiet! :

Wollt ihr dit janze mal wirklich verstehn,

dann musst ihr uns einfach mal besuchen gehn.

Im Gefahrengebiet gibt's sogar Kaffee und Kuchen —
ihr misst uns wirklich mal besuchen!

IIl: Gefahrengebiet, Gefahrengebiet, wir leben im Gefahrengebiet! :

Entstanden nach den rechtswidrigen® Riumungen in der Rigaer
StraBe und der Einstufung als ,Gefahrengebiet"* im Jahr
2076. Musikvideo vom 13.1.2016 online unter https://vimeo.
com/151673747; in aktuellerer Version vom 3.5.2016 unter
https://www.youtube.com/watch?v=e2e3T1eHyVS, letzte Zu-
griffe jeweils: 4.12.2017.

Anmerkungen

1 So der siidméhrische, iiber Osterreich und Deutschland in die USA
gefliichtete Schriftsteller Charles Sealsfield 1820, der spdter vergeblich
versuchte, sich bei Flirst Metternich als Geheimagent zu verdingen.
Zitat entnommen dem Feature: Susanne Merkle: Leben im Biedermeier
— Das unruhige Idyll, BR2 radioWissen BR2, 10.4.2017, online abruf-
bar unter http://www.ardmediathek.de/radio/radioWissen/Leben-im-
Biedermeier-Das-unruhige-1dyl/Bayern-2/Audio-Podcast?bcastld=594
5518&documentld=42072752, letzter Zugriff: 4.12.2017.

2 Die unabhédngige Medienplattform Linksunten (linksunten.indymedia.
org) wurde im Zuge der G20-Proteste im Jahr 2017 als linksradikales
Medium verboten. Dieses Verbot war das erste in der bundesdeut-
schen Geschichte und wurde mit unmittelbarer Wirkung sofort mittels
Durchsuchungen durchgesetzt, wobei als eines von fiinf Objekten
der regelmdllige Treffpunkt , Kulturtreff in Selbstverwaltung” (KTS)
in Freiburg betroffen war. Vgl. hierzu Tobias Schulze: Verbot von
linksunten.indymedia.org. Waffen, Waffen, Waffen, taz.de 28.8.2017,
https://www.taz.de/15442488/ sowie: 200 Linke demonstrieren in
Freiburg, Zeit online 26.8.2017, http://www.zeit.de/gesellschaft/
zeitgeschehen/2017-08/indymedia-freiburg-demonstration-rueckkehr-
angekuendigt-linksextremismus, letzter Zugriff jeweils: 4.12.2017.

3 Zum Urteil der Rechtwidrigkeit vgl. etwa: Erik Peter: Hausprojekt
Rigaer StraBe 94 in Berlin. Gericht: Ridumung war illegal, taz.de am
13.7.2016, https://www.taz.de/15323199/, letzter Zugriff: 4.12.2017.

4 Mebhr zur Rigaer StralSe und einer Klage zur Herausgabe der Informa-
tionen rund um den Status als , kriminalitdtsbelasteter Ort" (vulgo

Gefahrengebiet) im Informationsclip des FIfF unter https://vimeo.

com/180816414, letzter Zugriff: 4.12.2017.

Informantenschutz durchléchert: Ein Kollateralschaden der Uberwachungsgesetze

Rede von Dr. Michael Rediske an der Festtafel der Freiheit, 9. September 2017

Pressefreiheit und Informantenschutz funktionieren in Deutschland einigermafen — aber nur noch analog. In der digitalen Welt wird
der Schutz ausgehebelt. Der Journalist darf vor Gericht seine Quelle verschweigen, aber seine Gesprdche mit dem Informanten darf
der Staatsanwalt abhdren lassen. Whistleblower werden immer mehr abgeschreckt. Es ist Zeit, die Pressefreiheit im Netz zu starken.

Auch nach den Bundestagswahlen.

Nachdem wéhrend der beiden einflihrenden Reden der erste
Hunger und Durst gestillt sind und die ersten Revolutionslieder
gemeinsam mit dem Festmusikanten gesungen wurden, wird es
nun stiller an der Tafel. Die umsitzenden Gdéste riicken sich auf
den Bierbdnken zurecht — sie erwarten aufmerksam den ersten
geladenen Redner.

Liebe Mitstreiterinnen und Mitstreiter,

den Namen Philipp Jacob Siebenpfeiffer haben Sie nun ja bereits
gehort: Er war einer der Initiatoren des Hambacher Festes — ei-
ner, der in der Westpfalz in Bayern auch schon viele Jahre vor
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diesem Treffen flr Pressefreiheit gekdmpft hat. Er griindete eine
oppositionelle Zeitung, wurde kurz nach dem Fest verhaftet, ver-
brachte mehr als ein Jahr im
Geféangnis und konnte dann
mit Hilfe von Freunden aus-
brechen und in die Schweiz
fliehen. In seiner Zeitung hat
er 1831, also kurz vor dem
Hambacher Fest, geschrieben: , Die Presse muf nothwendig frei
sein, denn sie ist die Stimme aller, ihr Schweigen ist der Tod der
Freiheit."?

»,Die Presse mufd nothwen-
dig frei sein, denn sie ist die
Stimme aller, ihr Schweigen

ist der Tod der Freiheit.‘“
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Die Presse ist die Stimme aller. Heute, in Zeiten des Internets,
gilt das umso mehr. Das Internet ist die vielfdltige Stimme aller.
Aber blicken wir noch zuriick in die etwas jingere Geschichte
der Pressefreiheit in Deutschland. Um direkte Zensur durch den
Staat geht es schon lange nicht mehr. Aber auch der Informan-
tenschutz, den der Journalismus so notwendig braucht, ist noch
nicht so alt.

Sein unfreiwilliger Vater heift paradoxerweise Franz-Josef
StrauB. Als Verteidigungsminister brachte Strau die Spiegel-Af-
fare ins Rollen. Auf seine Initiative hin trugen 1962 Polizeibeamte
kistenweise Recherche-Un-
terlagen aus der Hamburger
Spiegel-Redaktion und Ru-
dolf Augstein sal wegen des
Verdachts des Landesverrats
103 Tage im Gefdngnis.? Im
Gegensatz zu damals geht
es heute bei Durchsuchun-
gen und AbhoérmaBnahmen
selten darum, gegen die
Journalisten vorzugehen. Es
geht um die Informanten,
denn die sind es ja, die sich mit der Weitergabe von Informati-
onen und Dokumenten eventuell strafbar machen. Das ist ganz
aktuell, denn trotz der Aufnahme in den Koalitionsvertrag hat
die GroBe Koalition in den vergangenen Jahren kein Whistleblo-
wer-Schutzgesetz vorgelegt.?

»Im Gegensatz zu damals geht
es heute bei Durchsuchungen
und Abhérmaf$nahmen selten
darum, gegen die Journalisten
vorzugehen. Es geht um die
Informanten, denn die sind es
ja, die sich mit der Weitergabe
von Informationen und
Dokumenten eventuell
strafbar machen.”

Ob das damalige Vorgehen in Hamburg legal war, hatte letzt-
lich das Bundesverfassungsgericht zu beurteilen. Was viele nicht
wissen: Bis 1975 war der Gesetzgeber gar nicht bereit, Infor-
mantenschutzrechte bundesweit zu regeln. Und erst zehn Jahre
vorher, in den Jahren 1964 bis 1966, waren Landespressege-
setze entstanden, in denen das publizistische Zeugnisverweige-
rungsrecht umfassend geregelt worden war. Davor gab es gar
keinen geregelten Informantenschutz in Deutschland. Der leitet
sich nicht direkt aus der Pressefreiheit nach Art. 5 des Grundge-
setzes ab, sondern muss extra geregelt werden, zum Beispiel in
der Strafprozessordnung.*

Erst dann konnten Journalisten nicht mehr verpflichtet werden,
vor Gericht etwa den Namen von Hinweisgebern offenlegen
zu mussen. Dieses Zeugnisverweigerungsrecht ist bis heute der
Kern des Informantenschutzes in Deutschland. Der wird flan-
kiert mit einem Durchsu-
chungsverbot von Redakti-
onen. Diese Rechte wurden
seitdem immer wieder ge-
starkt, vor allem auch durch
die Rechtsprechung des
Bundesverfassungsgerichts.®> , Darauf ein Prost!" erschallt von
der Festtafel und die Glédser werden erhoben.

»Im Digitalen ist das anders.
Es gibt kein absolutes Schutz-
recht mehr, sondern nur noch

ein relatives.“

Allerdings, was auch viele nicht wissen: Trotz dieser Klarstellung
wurde die Verfassungsbeschwerde damals bei Stimmengleich-
heit der Richter abgelehnt. Damit waren die Durchsuchungen
beim Spiegel verfassungsgemaR.®

Das lag an dem Vorwurf, dem die Journalisten damals ausge-
setzt waren — und der uns auch kiirzlich wieder bei netzpoli-
tik.org ... Die Festtafel unterbricht und fordert: , Ein Prost auf

netzpolitik.org!”, und die Gléser erklingen einstimmig ... ein
Vorwurf also, der uns auch bei netzpolitik.org begegnet ist: Lan-
desverrat.” Die Festtafel unterbricht erneut und fordert feixend:
Ein Prost auf den Landesverrat!! Alle prosten auf den Landes-
verrat. Ganz klar ist ndmlich, dass Journalisten nicht sakrosankt
sind und auch die Pressefreiheit nicht schrankenlos gelten kann.
Es gibt ein paar Dinge, da darf zum Beispiel die Redaktion durch-
sucht werden — der Landesverrat ist einer dieser Vorwtirfe.

Aber, und hier wird es nun wichtig, wenn wir ans Digitale den-
ken: Selbst wenn der Informant wegen Landesverrat verdachtigt
wird und Journalisten zum Beispiel vor Gericht aussagen mis-
sen, dann kénnen sie selbst da die Identitit des Informanten
verheimlichen. Sie missen vielleicht Gber ihre Recherche reden,
aber sie kénnen nie gezwungen werden, zum Beispiel den Na-
men ihrer Quelle zu verraten. Man sagt daher, dass es ein abso-
lutes Schutzrecht gibt.

Im Digitalen ist das anders. Hier hat der Gesetzgeber einen an-
deren Weg gewdhlt: Es gibt kein absolutes Schutzrecht mehr,
sondern nur noch ein relatives. Was heifit das? Es kommt auf
die Abwdgung im Einzelfall

an. Wenn also ein Staatsan-  ,,In einer durchdigitalisierten

walt beantragt, das Telefon
eines Journalisten abzuho-
ren, dann entscheidet im-

Welt, in der Ermittler zu-
nehmend zu Uberwachung
greifen, anstatt zur offenen

mer ein Richter im Einzelfall:
Wire so eine Uberwachung
noch verhdltnismaRig, oder
Uberwiegt der Schutz der
Pressefreiheit? Das flhrt zu
der paradoxen Situation, dass ein Journalist bei der Zeugen-Be-
fragung den Namen seines Informanten verschweigen darf, der
Staatsanwalt aber Gesprache zwischen beiden abhéren kann.

Zeugenbefragung, haben wir
den Informantenschutz

aus der analogen Zeit
schlichtweg verloren.

Oder ein anderes Beispiel: Wir haben bei Reporter ohne Gren-
zen einen Referenten fiir Internetfreiheit, Daniel MoBbrucker,
der sich einmal selbst (iberwacht hat, als er noch bei der ARD
war. Er hat alle Kommunikationsdaten erhoben, die er bei einer
Recherche gesammelt hat und anschlieRend geschaut, was sie
Uber seine Quellen aussagen. Und, fiir die meistens von uns hier
kaum Uberraschend, kam heraus, dass allein die Metadaten ei-
ner Vorratsdatenspeicherung die Recherche minutids nachzeich-
nen wirden und einen Informanten mit hoher Wahrscheinlich-
keit enttarnen wiirden.®

Diese Regelung zum lediglich relativen Schutz ist auch vom Bun-
desverfassungsgericht bestatigt worden.® Auch wenn wir es bis
heute sehr kritisch sehen, missen wir sagen: Dieser Kampf ist
seit einem Urteil des Bundesverfassungsgerichtes verloren, wir
mussen damit umgehen. Und naturlich ist es erfreulicherweise
weiterhin so, dass nur sehr selten Journalisten abgehort werden
in Deutschland. Problematisch ist aber, und damit sind wir nun
wieder im Hier und Heute, wenn die Behorden innerhalb dieser
Regelung immer neue Befugnisse erhalten. Besorgtes Nicken an
der Festtafel.

Es bleibt ja langst nicht bei der Telekommunikationsiiberwa-
chung. Mit der Vorratsdatenspeicherung schlagen wir uns schon
zehn Jahre lang herum, nun gibt es auch den Staatstrojaner.
Auch hier wird immer diese Regelung des relativen Schutzes ein-
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gebaut."® Natirlich besinnen wir Journalisten uns auf das Ana-
loge zuriick; wenn es wirklich brisant wird, war das personli-
che Gesprach mit dem Informanten im Wald schon immer am
besten. Aber das entbindet die Politiker nicht davon, sich fiir
eine Starkung der Pressefreiheit auch im Digitalen einzusetzen.
In einer durchdigitalisierten Welt, in der Ermittler zunehmend
zu Uberwachung greifen, anstatt zur offenen Zeugenbefra-
gung, haben wir den Informantenschutz aus der analogen Zeit
schlichtweg verloren.

Auch hier gilt: Natdrlich jagen in Deutschland nicht reihenweise
Staatsanwadlte unsere Journalisten. Im Gegenteil: Wenn das pas-
siert, ist es zum Glick re-

gelmaBig Gegenstand von »Das Grundvertrauen von
Medienberichten." Viel ge- Informanten und Whistle-
fahrlicher ist das Signal, das blowern leidet — und im
all diese Gesetze aussenden,  schlimmsten Fall unterbleibt
und ja auch aussenden sol- ein Hinweis an Medien, der

len: Dass kein Winkel des Skandal bleibt unentdeckt.”
Internets mehr sicher sein

darf, dass jeder tberall auffliegen kann. Es soll abschrecken —
aber es schreckt eben auch die ab, die eigentlich Gutes tun wol-
len. Das Grundvertrauen von Informanten und Whistleblowern
leidet — und im schlimmsten Fall unterbleibt ein Hinweis an Me-
dien, der Skandal bleibt unentdeckt. , Ein Hoch auf die Whist-
leblower!*, schldgt jemand vor und findet breite Zustimmung.
Gléser klirren.

Das sind Dinge, die wir im Klein-Klein der Alltagspolitik iberse-
hen, wenn wir Gesetzesentwiirfe studieren und um Textdnde-
rungen feilschen. Es ist letztlich ein Kollateralschaden der Uber-
wachungsgesetzgebung. Umso wichtiger ist es, dranzubleiben,
und bei allem Neuen, was mit Sicherheit auch in der kommen-
den Legislaturperiode wieder auf uns zukommen wird, auf un-
sere Freiheitsrechte zu beharren.

Alle stimmen mit ein und rufen prostend ,, Dranbleiben und Be-
harren*, Gléser klingen.

Anmerkungen

1 Ein Zitat aus Siebenpfeiffers Zeitschrift ,Der Bote aus Westen*, das
auch dem Siebenpfeiffer-Preis vorangestellt ist. Dieser wird jdhrlich an
Journalist.innen verliehen, die mit ihrer Arbeit in besonderem Mal3e
das demokratische Bewusstsein in unserer Zeit férdern, vgl. http://sie-
benpfeiffer-stiftung.de/wordpress/siebenpfeiffer-preis/, letzter Zugriff:
27.11.2017.

2 Chronologie. Die SPIEGEL-Affére, in: Der Spiegel 38/2012 - 50 Jahre
SPIEGEL-Affdre. Als die Deutschen lernten, ihre Demokratie zu lieben,
17.9.2012, http://www.spiegel.de/politik/deutschland/spiegel-affae-
re-die-chronologie-a-850071.html, letzter Zugriff: 27.11.2017.

Siehe den nie verabschiedeten Entwurf eines Hinweisgeberschutzge-
setzes (HinwGebSchG) durch die damals (20712) in Opposition befind-
liche SPD, https://dipbt.bundestag.de/doc/btd/17/085/1708567.pdf,
letzter Zugriff: 27.11.2017.

Siehe beispielsweise Zeugnisverweigerungsrecht der Berufsgeheimnis-
trager in der Strafprozessordnung, § 53 Abs. 1 S. 1 Nr. 5 StPO, https://
www.gesetze-im-internet.de/stpo/__53.html, letzter Zugriff: 27.11.2017.
»Durchsuchung bei Medienorganen darf nicht vorrangig der Aufklé-
rung méglicher Straftaten von Informanten dienen”, so die Pressemit-
teilung des Bundesverfassungsgerichts Nr. 61/2015 vom 28. August
2015, https://www.bundesverfassungsgericht.de/SharedDocs/Presse-
mitteilungen/DE/2015/bvg15-061.html, letzter Zugriff: 27.11.2017.
Zur Abwégung der Richter siehe https://www.telemedicus.info/
urteile/Presserecht/Vertraulichkeit-der-Redaktionsarbeit/180-BVerfG-
Az-1-BvR-58662,-61063-und-51264-Spiegel.htm, letzter Zugriff:
27.11.2017.

Eine juristische Einordnung sowie Hintergrundinformationen finden
sich hier: @vieuxrenard: #Landesverrat: Warum der Vorwurf recht-
lich nicht zu halten ist, netzpolitik.org, 4.8.2017, https://netzpolitik.
org/2015/landesverrat-warum-der-vorwurf-rechtlich-nicht-zu-halten-
ist/, letzter Zugriff: 27.11.2017.

Daniel MoBbrucker: Vorratsdatenspeicherung geféhrdet Pressefreiheit
— Enttarnt durch Metadaten, Cicero 23.9.2015, https://www.cicero.de/
kultur/selbstversuch-vorratsdatenspeicherung-gefaehrdet-pressefrei-
heit-enttarnt-durch-metadaten/59885, letzter Zugriff: 27.11.2017.
Eine zurtickgewiesene Verfassungsbeschwerde betraf beispielsweise
die richterlichen Anordnungen zur Herausgabe von Verbindungsdaten
der Telekommunikation, die sich auf Telefongesprdche im Rahmen
der journalistischen Tétigkeiten der Beschwerdefiihrer beziehen:

Michael Rediske

Michael Rediske ist ehrenamtlicher Vorstandssprecher von Reporter ohne Grenzen Deutschland seit der Griindung 1994. Be-
ruflicher Start als Freelance-Journalist in Zentralamerika, ab 1987 Redakteur, 1996 bis 1999 Chefredakteur der taz. Nach leiten-
den Funktionen beim Internet-Startup Citikey, der Evangelischen Medienakademie und AFP Deutschland Wechsel zum DJV. Seit
2004 dort Geschaftsfiihrer des heutigen Journalistenverbands Berlin-Brandenburg. Mitglied des Deutschen Presserats von 1998

bis 2003.
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https://www.bundesverfassungsgericht.de/SharedDocs/Entschei-
dungen/DE/2003/03/rs20030312_1bvr033096.html, letzter Zugriff:
27.11.2017.

10 Siehe Stellungnahme der Reporter ohne Grenzen zur Einflihrung
der Quellen-TKU und Online-Durchsuchung vom 31.5.2017:
https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion/

Dokumente/20170531_Stellungnahme_Quellen_TKUE_Online_Durch-
suchung_ROG.pdf, letzter Zugriff: 27.11.2017.

11 Vgl. u.a. Judith Horchert: Solidaritdt mit den #Landesverrétern, Spie-
gel online 31.7.2015, http://www.spiegel.de/netzwelt/netzpolitik/
verdacht-auf-landesverrat-solidaritaet-mit-netzpolitik-org-a-1046135.

html, letzter Zugriff: 27.11.2017.

Zivilgesellschaft und Biirgerrechte

Rede von Lena Rohrbach an der Festtafel der Freiheit, 9. September 2017

Eine demokratische Gesellschaft lebt von der Partizipation ihrer Blirgerinnen und Biirger und gesellschaftliche Verdnderungen missen
ihren Ursprung immer auch in der Gesellschaft selbst haben. Unsere erkdmpften Rechte missen wir aktiv erhalten und erweitern,

damit wir sie nicht verlieren.

Waéhrend Lena Rohrbach ihr Redeskript auseinanderfaltet und
sich erhebt, rutschen die Géste sich nochmal zurecht, lehnen
sich zurtick oder falten aufmerksam die Hande und blicken ge-
spannt auf die Rednerin.

Ich fange an mit einem Satz, den ich schon immer mal sagen
wollte, aber ich hatte noch nie die Gelegenheit:

Mein Name ist Lena Rohrbach — und ich komme aus der Zu-
kunft. Erneuter BegriiBungsapplaus an der Festtafel.

Ich komme aus der Zukunft, und ich komme aus Weilrussland.
Das Uberwachungssystem SORM! erméglicht den Behérden
direkten Zugriff auf meine digitale Kommunikation. Es erlaubt
eine Echtzeitiberwachung
— aber auch eine Kontrolle
im Nachhinein, dank um-
fassender Vorratsdatenspei-
cherung fur funf Jahre. Pro-
vider mussen ihre Hardware
SORM-kompatibel gestal-
ten. Wer wann lberwacht

»Oft werden Aktivisten und
NGOs die Smartphones weg-
genommen — ein paar Tage
spiter werden sie zuriickge-
bracht und wir wissen, dass
sie vermutlich infiziert sind.
Aber oft miissen wir sie

wird, ist vollig intransparent
und wir hier in WeiBrussland
in der Zivilgesellschaft mus-

weiterbenutzen, weil wir es
uns nicht leisten kénnen,
stindig neue zu kaufen.”

sen stidndig in Furcht vor

Uberwachung leben.2 Wenn wir uns treffen, dann tun wir das
ohne Handys und in verlassenen Gebauden oder im Freien. Es
ist sogar nétig, analog Treffen auszumachen, sonst kénnte der
KGB? uns abfangen. Das ist schon oft passiert, wenn ein Treff-
punkt tiber Handy oder Mail ausgemacht wurde. Oft werden
Aktivisten und NGOs die Computer weggenommen oder die
Smartphones — ein paar Tage spater werden sie zuriickgebracht
und wir wissen, dass sie vermutlich infiziert sind. Aber oft mis-
sen wir sie weiterbenutzen, weil wir es uns nicht leisten kénnen,
stdndig neue zu kaufen.

Ein Kollege von mir sagt: , All people feel they have something
to hide, it could be used against you ... | have nothing to hide,
but sometimes you don't know you have to hide.”

Ich komme aus der Zukunft, und ich komme aus China. Der
chinesische Journalist Shi Tao wurde verhaftet, nachdem er von
seiner privaten E-Mail-Adresse aus eine E-Mail an einen Demo-
kratie-Aktivisten in den USA geschickt hatte. Darin ging es um
eine Anweisung der Kommunistischen Partei an die chinesische

Presse, nichts Kritisches zur Niederschlagung der Tiananmen-
Proteste zu schreiben. Woher wussten die chinesischen Behor-
den das? Die Firma Yahoo hatte seine Daten an die chinesischen
Behorden verraten.*

Ich komme aus der Zukunft, und ich komme aus den Vereinig-
ten Arabischen Emiraten. Der Menschenrechtsaktivist Ahmed
Mansoor® hatte zum Glick nicht auf einen Link geklickt, der
ihm geschickt wurde. Sonst hatte sich sein Handy in eine mobile
Wanze verwandelt, die ihn und seine Kontakte iberwacht. Es
war bereits der dritte gezielte Angriff mit Spahsoftware auf ihn.®

In der Zukunft wird der Handel mit Uberwachungstechnik immer
lukrativer. Das in Minchen ansassige deutsche Unternehmen
FinFisher’” zum Beispiel stellt Software her, mit der Menschen ge-
zielt Gberwacht werden kdénnen. Seine Produkte werden expor-
tiert und wurden zum Beispiel gegen Menschenrechtsaktivisten
in Bahrain eingesetzt.2 Regierungen kdnnen mit solchen Inst-
rumenten private E-Mails von Aktivisten, Menschenrechtsver-
teidigern und Journalistinnen lesen, Dateien von der Festplatte
kopieren und ferngesteuert Webcams und Computermikrofone
anschalten, um heimlich Aktivititen aufzuzeichnen.

Ich komme aus der Zukunft, und ich komme aus Bangladesh.
Blogger schreiben tber Politik, Minderheitenrechte — viele von
ihnen sind etwa queer,
Schwule und Lesben. Und
sie schreiben Uber Atheis-
mus, ein schwieriges Thema
in Bangladesh. Dafur wer-
den ihre Namen auf einer
L Kill List“? verdffentlicht, die
penibel abgearbeitet wird
von maskierten Maénnern,
die ihnen auflauern und sie
mit Macheten zu Tode ha-
cken. Fir einen Blogpost.
Die Regierung hat die Verantwortlichen bisher nicht und nicht
rechtzeitig zur Rechenschaft gezogen.°

»Unrechtmifig findet das
Gericht daran iibrigens nur,
dass unsere Daten ein wenig

zu lange gespeichert wurden.
Dass unsere Kommunikation
zwischen Menschenrechts-
anwilten und Klienten und
Klientinnen iiberhaupt
abgehort wird, das findet

es in Ordnung.”

Ich komme aus der Zukunft, und ich komme aus der Turkei.
Weil wir wissen, dass der turkische Geheimdienst uns Men-
schenrechtsaktivisten Uberwacht, hat der Menschenrechtsakti-
vist Peter Steudtner auf einem Workshop Menschenrechtaktivis-
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ten und Oppositionellen beibringen wollen, wie sie ihre digitale
Kommunikation besser schiitzen kdnnen. Dafur sitzt er jetzt ge-
rade im Gefangnis.""

Ich komme aus der Zukunft, und ich komme aus England. Ich
arbeite fiir Amnesty International, und wir haben erfahren, dass
unsere Zentrale in London
vom britischen Geheim-
dienst GCHQ uberwacht
wurde.”? Das hat man uns
nicht freiwillig gesagt, wir
mussten ,auf Verdacht”
klagen. ,Ein Hoch auf die
Klage!”, schallt es von der Festtafel. Ja, ein Hoch auf die Klage —
die gewonnen worden ist! Die Gldser werden gehoben und wer
im Publikum keines hat, applaudiert.

Das Auskunftsurteil des Investigatory Power Tribunals — eines
Spezialgerichtes fir Geheimdienste, das notig ist, weil diese
nicht wie andere Behdrden behandelt werden und bei dem man
auch nicht immer selbst anwesend sein darf, wenn man klagt —
das Auskunftsurteil also lautete: Nein, keine Sorge, ihr werdet
nicht illegal iberwacht. Wochen spéter erhalten wir eine zweite
E-Mail des Berichts vom selben Gericht: Es tate ihnen leid, sie
héatten uns versehentlich mit einer anderen Menschenrechts-
organisation verwechselt, das kénnte ja mal passieren — es
stimmt doch, wir seien doch Uberwacht worden. Unrechtma-
Big findet das Gericht daran tibrigens nur, dass unsere Daten ein
wenig zu lange gespeichert wurden.’® Dass unsere Kommunika-
tion zwischen Menschenrechtsanwadlten und Klienten und Kli-
entinnen Uberhaupt abgehort wird, das findet es in Ordnung.

»Wer Angst hat, iiberwacht
zu werden, sagt weniger frei
seine Meinung oder traut sich
nicht, nach bestimmten In-
formationen zu suchen.*

Ich komme aus Deutschland, und wir haben eine reprédsenta-
tive Umfrage gemacht. Dabei haben uns iber zwanzig Prozent
der befragten Bevolkerung gesagt: Ja, ich schranke mittlerweile
mein Verhalten im Internet und am Telefon ein. Ich habe Angst
vor Masseniiberwachung durch Geheimdienste. — Zwanzig Pro-
zent, das ist jeder Finfte!4

Das PEN-Center hat nach den Snowden-Enthillungen in den
USA Schriftsteller befragt. Fast dreiBig Prozent vermeiden be-
stimmte Themen in Sozialen Medien, etwa jeder Vierte in
E-Mails und Telefonaten, und sechzehn Prozent trauen sich
nicht mehr, zu bestimmten Themen frei zu recherchieren. Und
die Wayne State University hat 2016 herausgefunden: Minder-
heitenmeinungen sind von den , Chilling Effects“'> zuallererst
betroffen.'® Wer Angst hat, Giberwacht zu werden, sagt weniger
frei seine Meinung oder traut sich nicht, nach bestimmten Infor-
mationen zu suchen."”

Ich komme aus der Zukunft — aber diese Zukunft ist 2017, und
all das ist 2017 bereits Wirklichkeit. Auch SORM in WeiBruss-
land. Diese kleinen Schlaglichter aus verschiedenen Landern
verdeutlichen einen traurigen Trend: Weltweit werden die Spiel-

raume der Zivilgesellschaft immer kleiner. Das merken auch wir
bei Amnesty International ganz deutlich. Und das liegt auch an
der neuen Uberwachungs-Werkzeugkiste, die Regierungen zur
Verfligung steht.

Aber: Uberall auf der Welt stehen auch Menschen dagegen auf.
Zustimmende Rufe an der Festtafel, Prosten und Gléserklirren.
Ein Prost auf all diese Menschen! Auch sie benutzen die neuen
Werkzeuge.

Ein Prost auf ganz normale Menschen mit Internetanschluss, die
viele Protestmails fir Shi Tao nach China geschickt haben, bis
er nach acht Jahren im Ge-
fangnis mit Zwangsarbeit
freigelassen wurde.'® An der
Festtafel wird beipflichtend
genickt. E-Mails sind schnel-
ler als Briefe, Twitter schnel-
ler als eine Telefonkette.

»Ein Prost auf ganz

normale Menschen mit
Internetanschluss, die viele
Protestmails fiir Shi Tao nach
China geschickt haben, ein
Prost auf die Hacker, die die

Spihsoftware Pegasus
Ein Prost auf die Hacker, die analysiert haben.
die Spahsoftware Pegasus ,Nobody’s free until
analysiert haben, die Ahmed everybody’s free‘.

Mansoor in die vereinten

Arabischen Emirate geschickt wurde.®

»Prost, prost!”, schallt es unter den andern Gdsten und die
Gldser werden abermals erhoben. Immer wieder wéhrend der
ndchsten Worte wird kurz geklatscht.

Sie konnten ihn warnen und weitere mogliche Opfer der Spah-
software verhindern. Aktivisten haben PGP und Tor geschaffen,
und NGOs und Oppositionelle in WeiBrussland berichten, dass
sie damit versuchen, dem Uberwachungssystem SORM und den
Behérden zu entgehen.

Ein Prost auf ein queeres Kollektiv in Bangladesch, das Online-
Crowdfunding nutzt, um auf die Tétungen zu reagieren.?°

Lena Rohrbach

Lena Rohrbach ist Expertin fiir Menschenrechte im digitalen Zeitalter, Riistungsexportkontrolle sowie Wirtschaft und Menschen-
rechte bei Amnesty International, vertritt die Organisation beispielsweise zu den Themen Privatsphare und Vorratsdatenspeiche-
rung gegeniiber Politik, Medien und Offentlichkeit. @amnesty_digital | @Arte_Povera
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Wir von der Zivilgesellschaft, wir brauchen Schutz vor dem
Missbrauch von Technik — aber die Technik hilft uns auch dabei.

Wir sind gebeten worden, an dieser Festtafel mit einem Toast
zu enden:

Ein Toast auf die Freiheit — das hat auch eine besondere Ge-
schichte fir Amnesty International. Der Griinder, Peter Benen-
son, soll erfahren haben, wie zwei Studierende in Portugal in ei-
nem Restaurant einen Toast auf die Freiheit aussprachen. Und
dafiir inhaftiert wurden. Dieses Erlebnis, so hat er spater berich-
tet, motivierte ihn, Amnesty International zu griinden. Dartiber
wurde ein Text geschrieben:

A Toast to Freedom?'

[...]

She hurts when sovereigns and parliaments meet
To shackle more chains about Liberty's feet

When the rulers cast their votes they can not spell
Freedom

[...]

Nobody's free until everybody's free

Together we walk a hard road, sail the raging seas
No prison cell, no censorship hell

Can claim our obedience and love

Here's our toast to freedom
To human rights and dignity

Here's to the battlefields for justice

Of the banished, tortured and enslaved
To the selfless spirit and commitment

To our brothers and sisters in their graves
Here's our toast to freedom

[

— Oder, um es ein bisschen kiirzer und weniger pathetisch zu
machen, ein Fundstiick aus dem Internet?2:

Wer Frieden liebt, und Einigkeit,

der trinkt auch mal ne Kleinigkeit.

Cheers!

Lachend prosten alle Gdste der Festtafel auf die Freiheit.

Anmerkungen

1 System of Operative-Investigative Measures. Das Spdhprogramm
ermdglicht die Uberwachung der gesamten elektronischen Kommuni-
kation, sodass die weiBrussischen Behé6rden direkten Zugriff auf Tele-
fon- und Internetverbindungen und die entsprechenden Daten haben.
Vgl. Amnesty International: Report 2016/2017 zur weltweiten Lage
der Menschenrechte — Belarus, 14.5.2017, https://www.amnesty.de/
jahresbericht/2017/belarus, letzter Zugriff: 27.11.2017.

2 Vgl. Markus Reuter: Amnesty: Uferlose Uberwachung schwécht Zivil-
gesellschaft in Belarus, netzpolitik.org 11.7.2016, https://netzpolitik.
org/2016/amnesty-uferlose-ueberwachung-schwaecht-zivilgesell-
schaft-in-belarus/, letzter Zugriff: 27.11.2017.

3 Komitee fiir Staatssicherheit der Republik Weilrussland

10

11

13

14

15

Die E-Mail verschickte er im April 2004. Verhaftet wurde Shi Tao noch
im November und schlie3lich am 27.4.2005 wegen ,, Weitergabe von
Staatsgeheimnissen” zu einer zehnjdhrigen Haftstrafe verurteilt. Nach
zahlreichen Aktionen von Amnesty International und mit Unterstiitzung
von Menschenrechtsaktivistinnen weltweit wurde er am 23.8.2013
vorzeitig aus dem Gefdngnis entlassen. Vgl. China: Journalist Shi Tao
vorzeitig aus Haft entlassen, Amnesty International Deutschland/am-
nesty.de 18.9.2013, https://www.amnesty.de/2013/9/18/china-jour-
nalist-shi-tao-vorzeitig-aus-haft-entlassen, letzter Zugriff: 27.11.2017.
Ahmed Mansoor: Mehrfach ausgezeichneter Menschenrechtsaktivist
und Blogger, verhaftet am 20.3.2017, zum wiederholten Male unter
Arrest gestellt.

2016 bekam Mansoor per E-Mail einen Link geschickt, der eine
Sicherheitsliicke seines iPhones ausgenutzt und dartiber eine Spah-
software installiert hadtte. Zu Ahmed Mansoor und seiner Verhaftung
vgl. folgende zwei Artikel von Amnesty International auf amnesty.org:
United Arab Emirates: Release Emirati Human Rights Defender Ah-
med Mansoor!, 18.9.2013, https://www.amnesty.org/en/latest/
campaigns/2017/03/release-emirati-human-rights-defender-ahmed-
mansoor/ sowie den Aufruf: Free Ahmed Mansor, https://www.am-
nesty.org/en/get-involved/take-action/free-ahmed-mansoor/, letzter
Zugriff jeweils: 27.11.2017.

Die FinFisher GmbH und die Uberwachungssoftware FinSpy wurden
insbesondere bekannt, als Hacker wesentliche interne Informationen
und Quellcodes der Mutterfirma Gamma Group veréffentlichten. Vgl.
Violet Blue: Top gov't spyware company hacked; Gamma's FinFisher
leaked, Zero Day/Zdnet 6.8.2014, http://www.zdnet.com/article/
top-govt-spyware-company-hacked-gammas-finfisher-leaked/, letzter
Zugriff: 27.11.2017.

Detlef Borchers: FinFisher-Hack zeigt Uberwachung von Oppositio-
nellen, heise online 9.8.2014, https://www.heise.de/newsticker/
meldung/FinFisher-Hack-zeigt-Ueberwachung-von-Oppositionel-
len-2289532.html, letzter Zugriff: 27.11.2017.

Vgl. Saad Hammadi: Bangladeshi blogger named on hitlist warned:
‘You will be next’, theguardian 28.5.2015, https://www.theguardian.
com/world/2015/may/28/bangladeshi-blogger-ananya-azad-named-
hitlist, letzter Zugriff: 27.11.2017.

Bangladesh LGBT editor hacked to death, BBC News Asia 25.4.2016,
http://www.bbc.com/news/world-asia-36128729, letzter Zugrift:
27.11.2017.

Menschenrechtler Steudtner weist Terrorvorwiirfe zurtick, ZEIT online
25.10.2017, http://www.zeit.de/politik/ausland/2017-10/tuerkei-
peter-steudtner-prozess-terrororganisation-untersuchungshaft, letzter
Zugriff: 27.11.2017.

Owen Bowcott: GCHQ's surveillance of two human rights groups ruled
illegal by tribunal, theguardian 22.6.2015, https://www.theguardian.
com/uk-news/2015/jun/22/gchq-surveillance-two-human-rights-
groups-illegal-tribunal, letzter Zugriff: 27.11.2017.

Owen Bowcott: GCHQ spied on Amnesty International, tribunal tells
group in email, theguardian 2.7.2015, https://www.theguardian.com/
uk-news/2015/jul/01/gchq-spied-amnesty-international-tribunal-
email, letzter Zugriff: 27.11.2017.

Global opposition to USA big brother mass surveillance, Amnesty
International/amnesty.org 18.3.2015, https://www.amnesty.org/en/
latest/news/2015/03/global-opposition-to-usa-big-brother-mass-
surveillance/, letzter Zugriff: 27.11.2017.

Damit wird die einschiichternde oder abschreckende Wirkung auf
Menschen bezeichnet, die davon ausgehen, tiberwacht und beobachtet
zu werden. Konkret zeigt sich dies in Selbstzensur oder vorauseilendem
Gehorsam, insbesondere beztiglich der (Nicht-)Wahrnehmung von
Grundrechten.
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16 Elizabeth Stoycheff: Under Surveillance. Examining Facebook’s Spiral
of Silence Effects in the Wake of NSA Internet Monitoring, Journalism
& Mass Communication Quarterly (JMCQ) 8.3.2016, http://jour-
nals.sagepub.com/stoken/rbtfl/1jxrYu4cQPtA6/full, letzter Zugrift:
27.11.2017.

17 Vgl. Ineke Sass: Wie Uberwachung die Meinungsfreiheit gefédhrdet,
Amnesty International Deutschland/Blog 9.5.2016, https://www.
amnesty.de/informieren/blog/deutschland-wie-ueberwachung-die-
meinungsfreiheit-gefaehrdet, letzter Zugriff: 27.11.2017.

18 Vgl. China: Journalist Shi Tao vorzeitig aus Haft entlassen, Amnesty In-
ternational Deutschland/amnesty.de 18.9.2013, https://www.amnesty.
de/2013/9/18/china-journalist-shi-tao-vorzeitig-aus-haft-entlassen,
letzter Zugriff: 27.11.2017.

19 Vgl. Hakan Tanriverdi: , Pegasus" — groBer Angriff auf das iPhone,
Stiddeutsche Zeitung/SZ.de 13.1.2017, http://www.sueddeutsche.
de/digital/it-sicherheit-bei-apple-pegasus-der-grosse-angriff-auf-das-
iphone-1.3331508, letzter Zugriff: 27.11.2017.

20 Kampagne unter https://www.gofundme.com/thequeerarchive, letzter
Zugriff: 27.11.2017.

21 Das Lied , Toast to Freedom" wurde geschrieben von Carl Carlton und
Larry Campbell, gemeinsam aufgenommen mit fast 50 Musikerinnen
und Musikern aus aller Welt und veréffentlicht von Amnesty Interna-
tional am 3. Mai 2012, online anzuhéren unter http://toasttofreedom.
org/de/song/, letzter Zugriff: 27.11.2017.

22 Dort angepriesen als beliebter, allzeit passender Trinkspruch; Quelle:

Internet.

Transparenz und Informationsfreiheit

Rede von Arne Semsrott an der Festtafel der Freiheit, 9. September 2017

Transparenz ist Voraussetzung flir demokratische Kontrolle und Befreiung von Herrschaftswissen, doch an der Trump-Regierung zeigt
sich, dass autoritdre Regierungen immer auch verschleiern wollen, was sie tun. Angesichts des zukiinftigen Innenministers Herrmann
und der AfD im Bundestag werden auch wir neue Herausforderungen im Feld haben. Aber wir kdnnen zurlckschlagen: Mit dem

Nutzen unserer Auskunftsrechte und dem Gang vor die Gerichte.

Zwischen den dicht gedrdngten Gdsten erhebt sich im schwar-
zen Kapuzenpulli Arne Semsrott; ungeduldig beginnt er seine
ersten Sétze schon fast noch im Sitzen und eréffnet sogleich mit
einem Toast aufs Toasten:

Im Vorfeld dieses Festes habe ich mich gefragt, wann man ei-
gentlich bei Protesten und
Demonstrationen aufgehort
hat, zu essen und zu trin-
ken. Ich finde das sehr wich-
tig und daher erst einmal:
Prost! Auf dass wir hiermit
diese Tradition wiederbegriinden, weil alles besser ist, wenn
man dabei isst und trinkt. Er erhebt sein Wasserglas, jubelnde
und prostende Zustimmung an der Festtafel.

»INur wenn wir wissen, wie
iiber etwas entschieden wird,
kénnen wir auch darauf
Einfluss nechmen.“

Ich will relativ kurz Gber Transparenz und Informationsfreiheit
sprechen. Transparenz ist die Grundlage und die Voraussetzung
demokratischer Kontrolle von Herrschaft. Als das Hambacher
Fest 1832 getagt hat, ging es auch um die Abschaffung von
Zensur und die Einfuhrung von Informationsfreiheit. Wir Buirger-
innen und Burger mussten allerdings noch ein paar Jahre war-
ten, bis es 175 Jahre spater
im Jahre 2006 endlich ein
Gesetz zur Informationsfrei-
heit in Deutschland gab: das
Informationsfreiheitsgesetz,
das es zumindest in der Theorie allen Menschen erméglicht, Da-
ten und Dokumente von staatlichen Stellen anzufragen. — Und
darum jetzt ein Prost auf das Informationsfreiheitsgesetz! Die
Tafel prostet hoch auf das IFG.

Das IFG ist deshalb so wichtig, weil nur die Offentlichkeit, die
man herstellt Gber demokratische Prozesse und Uber kollek-
tiv verbindliche Entscheidungen, auch dazu fuhren kann, dass
wir auch Einfluss nehmen. Nur wenn wir wissen, wie Uber et-
was entschieden wird, kdnnen wir auch darauf Einfluss nehmen.

»Es geht darum, Herrschafts-
wissen offenzulegen, damit
wir alle daran teilhaben.

FIfF-Kommunikation 4/17

Letztlich geht es dabei auBerdem darum, Herrschaftswissen of-
fenzulegen, es geht darum, Wissen, das nur wenigen Menschen
zugdnglich ist — also: nur wenigen in der Verwaltung, nur weni-
gen in der Politik -, an die Offentlichkeit zu bringen, damit wir
alle daran teilhaben.? , Darauf Prost!*, begeistern sich die Ta-
felnden. Ja, darauf kénnen wir trinken!

Gerade sehen wir in den USA, wie wichtig Transparenz ist: Ei-
nige der ersten MaBnahmen, die die Trump-Regierung einge-
fuhrt hat, war die Verhinderung von Transparenz, zum Beispiel
wurde direkt abgeschafft, das ,, Visitor-Log" vom WeiRen Haus
weiterzufiihren, das heit in Zukunft kann man nicht mehr he-
rausfinden, wer das WeiBe Haus besucht.3 Man kann zum Bei-
spiel auch nicht nachvollziehen, welche Steuern Herr Trump ge-
zahlt hat oder nicht. Das sind auch zugleich zwei Kritikpunkte
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an unserer aktuellen Regierung: Fehlende Transparenz uber
den Lobbyismus, fehlende Transparenz (iber Nebenverdienste.
Wenn wir uns anschauen, wie das in Deutschland lauft: Es gibt
kein Besucherregister vom Bundeskanzleramt.

Man wusste noch nie und weils auch weiterhin nicht, welche Per-
sonen das Bundeskanzleramt besuchen. Wir wissen auch viel zu
wenig Uber Nebenverdienste von Politikerinnen und Politikern —
sie missen zwar in einem be-
stimmten Umfang dariiber
Auskunft geben, was sie so
nebenbei verdienen und da-
mit darliber, wo sie sich ne-
benbei engagieren und even-
tuell in Interessenkonflikte kommen kénnten, aber wenn sie das
nicht tun, mussen sie keine Sanktionen flirchten.* Damit sind das
noch viel zu unzureichende Regelungen zu Nebenverdiensten von
Politikern. Und wenn wir uns den néchsten Bundestag ansehen
und tiberlegen, wie er wohl zusammengesetzt sein wird, dann wer-
den wir sehen, dass die intransparenteste Partei die AfD sein wird,
die schon jetzt nicht Auskunft dartber gibt, von wo sie ihre Gelder
bekommt, und sie wird es auch weiterhin nicht tun. Es gibt viel zu
unzureichende Regelungen dazu, nachzuweisen, wie Parteien sich
finanzieren, wie sich Wahlkdmpfe finanzieren. Zu unserem jetzi-
gen Wahlkampf wird erst in eineinhalb Jahren ein Rechenschafts-
bericht dartiber vorliegen, wer jetzt im Wahlkampf spendet. Das
heiBt, auch die Hinterleute der AfD missen sich nicht jetzt vor der
Offentlichkeit verantworten
und das ist ein riesiges Pro-
blem. Wir miissen aber auch
gar nicht auf die Opposition
blicken, sondern wir kénnen
auf die nédchste Regierungs-
partei schauen. Und wenn wir uns da ansehen, wer wahrschein-
lich der nachste Innenminister wird, wird das ein gewisser Joachim
Herrmann® von der CSU sein — kann man auch Toasts gegen etwas
aussprechen? Die Tafeldemokratie antwortet das Glas erhebend
mit einem ,Ja" ... dann einen Toast gegen Joachim Herrmann!
.Ein Toast gegen Joachim Herrmann!*", echot die Tafel.

»Ja, wenn wir jetzt anfangen,
diese ganzen Aktenstapel
herauszugeben, dann iiber-
fordert das den Biirger doch.*

»Wir kénnen uns dagegen
wehren! Zum Beispiel mit
dem Informations-
freiheitsgesetz.“

Joachim Herrmann ist jetzt Innenminister in Bayern und wurde
dazu befragt, wann Bayern ein Informationsfreiheitsgesetz auf
Landerebene einfithren wird — also ein Gesetz, das es dort auch
allen méglich macht, die Dokumente des Staates einzusehen.
Und Joachim Herrmann meinte dazu: ,Ja, wenn wir jetzt anfan-
gen, diese ganzen Aktenstapel herauszugeben, dann tiberfor-
dert das den Birger doch, das kénnen wir denen wirklich nicht
zutrauen und deshalb machen wir das erstmal nicht.“® Die Tafel
duBBert Unmut und Empérung.

Hier kommt mit der neuen Regierung also in Sachen Einsatz fiir
Transparenz noch einiges auf uns zu. Aber, und das ist die gute
Nachricht und darum feiern wir ja auch hier: Wir kénnen uns dage-

gen wehren! Und das kénnen wir zum Beispiel tun mit dem Infor-
mationsfreiheitsgesetz: Wir kénnen alle méglichen Dokumente, die
beim Staat liegen, anfragen. Wir kénnen Vertrage, die es gibt, an-
fragen. Wir haben ein Recht darauf, Vertrdge des Staates einzuse-
hen! Wir kdnnen interne Kommunikation einsehen, das heiBt, was
zum Beispiel einzelne Teile der Verwaltung hin- und herschreiben,
das kénnen wir anfragen. Wir haben umfangreiche Auskunfts-
rechte, die zum Beispiel auch Umweltinformationen — also das
Kraftfahrtbundesamt und Volkswagen — betreffen. Und das soll-
ten wir alles viel mehr nutzen. Natrlich ergeben sich die Behérden
dem Ganzen nicht so einfach, sie werden haufiger als eigentlich
nétig ist, ,Nein" sagen, und diese Informationen nicht herausri-
cken. Das Schéne aber ist: Wir kdnnen dann dagegen klagen! Wir
konnen vor Gericht ziehen und diese Informationen herausklagen.”
Und das machen auch viele schon — das macht zum Beispiel
netzpolitik.org, die jetzt gerade gegen die Bundesregierung kla-
gen, um Kabinettsprotokolle anzufragen.® Frenetischer Jubel
und Klatschen an der Tafel.
Und deswegen ein Hoch auf
netzpolitik.org! Die Gldser
heben sich zum Toast.

Das macht zum Beispiel Ab-
geordnetenwatch, die ge-
rade gegen das Bundeskanz-
leramt klagen, um alle Treffen von Angela Merkel im Kanzleramt
des letzten Jahres herauszufinden.® Und deswegen trinken wir
auf Abgeordnetenwatch! Zustimmendes Nicken und Prosten in
der Tafelrunde, Klatschen und Jubel.

Und das macht zum Beispiel FragdenStaat, fiir das ich hier bin.
Klatschen und wohlwollendes Rufen. Auch darauf kdnnen wir
trinken! Zustimmung und Prosten der sich leerenden Gldser.
Jetzt ist die Wirtin gefragt und Seifenblasen schweben von ir-
gendwoher lber die Tafel. FragdenStaat klagt zum Beispiel ge-
gen die Polizei in Koln auf Offenlegung der Einsatzprotokolle
vom Silvesterabend’® - und auch die Hamburger Polizei wird
sich wohl bald vor Gericht verantworten missen. Deswegen ein
Hoch auch darauf!

»Wir haben ein Recht darauf,
Vertrige des Staates einzu-
sehen! Wir kénnen vor
Gericht ziehen und diese
Informationen herausklagen.

o “
= -.F
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Es gibt eine Sache, die mirin den USA Mut gegeben hat, nachdem
Trump an die Macht gekommen ist: Ein Tweet von der ACLU, von
der Biirgerrechtsorganisation. Sie haben geschrieben: , Mr. Trump,

Arne Semsrott

Arne Semsrott griindete schon zu Schulzeiten eine Untergrund-Schilerzeitung, die verboten und ausgezeichnet wurde, beschaf-
tigt sich seitdem mit Informationsfreiheit. Ist freier Journalist u.a. bei netzpolitik.org, Politikwissenschaftler und hat ein Herz fiir
Themen wie Transparenz und Lobbyismus. Engagiert bei Transparency International, beim Whistleblower-Netzwerk und Fragden-

Staat.de. https://fragdenstaat.de | @arnesemsrott
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see you in court”, und ich glaube, das ist auch der Weg, den wir
noch viel mehr gehen sollten: Wir sollten vor Gericht gehen und
wir sollten diese und die nichste Regierung vor Gericht bitten.

Deswegen: FOIA freil’ Prost!
Klatschen und Prosten an der Tafel, noch mehr Seifenblasen
schweben (iber die Glédser und Gurkenftésser.

Anmerkungen

1 Gesetz zur Regelung des Zugangs zu Informationen des Bundes (Infor-
mationsfreiheitsgesetz — IFG), https://www.gesetze-im-internet.de/
ifg/, Stand: 27.11.2017.

2 Beispielsweise auch via https://kleineanfragen.de oder https://sehr-
gutachten.de

3 Vgl. Julie Hirschfeld Davis: White House to Keep Its Visitor Logs
Secret, The New York Times 14.4.2017, https://www.nytimes.
com/2017/04/14/us/politics/visitor-log-white-house-trump.html,
letzter Zugriff: 27.11.2017.

4 Laut Gesetz liber die Rechtsverhéltnisse der Mitglieder des Deutschen
Bundestages (Abgeordnetengesetz — AbgG § 44a (4)) sind Sanktionen
vorgesehen, die aber wegen fehlender Priifungen praktisch nie ver-
héngt werden.

5 Prognose vor der Bundestagswahl 2017; die Besetzung der Ministerpos-
ten stand zum Zeitpunkt der Veréffentlichung noch immer nicht fest.

6  Vgl. Philipp Griill: Staatsregierung verweigert Transparenz, BR24
27.4.2016, http://www.br.de/nachrichten/informationsfreiheit-staats-
regierung-transparenz-100.html, letzter Zugriff: 27.11.2017.

7 Uber https://verklagdenstaat.de, ggf. mit Unterstiitzung von
https://transparenzklagen.de

8  Markus Beckedahl: Verwaltungsgericht: Kanzleramt muss Kabi-
nettsprotokolle teilweise herausgeben, wir klagen weiter, netzpolitik.
org 11.3.2016, https://netzpolitik.org/2016/verwaltungsgericht-kanz-
leramt-muss-kabinettsprotokolle-teilweise-herausgeben-wir-klagen-
weiter/, letzter Zugriff: 27.11.2017.

9 Martin Reyher: Gericht: Kanzleramt muss abgeordnetenwatch.de Auskunft
zu Lobbyisten-Abendessen der Kanzlerin erteilen (Update), abgeordne-
tenwatch.de/Parlamentwatch e. V. 7.3.2017 https://www.abgeordneten-
watch.de/blog/2017-07-03/gericht-kanzleramt-muss-abgeordnetenwatch-
de-auskunft-zu-lobbyisten-abendessen-der, letzter Zugriff: 27.11.2017.

10 Vgl. G6tz Nawroth: Einsatzprotokolle zur Silvesternacht. Kélner Polizei
wird verklagt, Frankfurter Rundschau/FR.de 28.2.207, http://www.
fr.de/politik/einsatzprotokolle-zur-silvesternacht-koelner-polizei-wird-
verklagt-a-1029829, letzter Zugriff: 27.11.2017.

11 Vgl. Arne Semsrott: Irren ist staatlich, 33. Chaos Communication Con-
gress 29.12.2016, Minute 24:07 https://media.ccc.de/v/33c3-7811-

irren_ist_staatlich, letzter Zugriff: 27.11.2017.

Knechtung und Befreiung durch Uberwachungstechnik
Rede von Dr. Stefan Ullrich an der Festtafel der Freiheit, 9. September 2017

Jeremy Benthams Entwurf eines Uberwachungssystems mit dem Namen Panoptikum war ein Projekt der Aufklarung. Seine Ausfiih-
rungen Uber die Kontrollen der Kontrolleure nehmen einen weit groReren Platz ein als die ber die Gefangenentiberwachung. Den
Unschuldigen ist das Panoptikum ein Schild, den Schuldigen eine Geilel.

Mit einem Weinglas in der Hand, schwarzer Fliege um den Hals
und farbenfrohnem Hemd unter dem schwarzen Jackett begriil3t
Dr. Stefan Ullrich die Festtafelnden, die ihrerseits ihre Brotzeit
kurz fiir einen herzlichen Applaus unterbrechen.

Liebe Festgemeinde,

ein herzliches Danke an Juliane und Rainer" fiir die Einladung
und die groBartige Organisation! Danke auch fir die Erinnerung,
was es eigentlich mit dem Hambacher Fest auf sich hatte, das
hat uns jetzt allen den heimlichen Blick unter dem Tisch auf
unsere Mobiltelefone und Wikipedia erspart.? Heiteres Gelédch-
ter an der Festtafel.

Ich muss gestehen, dass ich zundchst abgeschreckt war durch
die vielen schwarz-rot-goldenen Flaggen, die zeitgendssische
Bilder zieren, denn leider verbindet die Offentlichkeit heutzu-
tage das patriotische Bekenntnis zu einem Deutschland des ,,Ei-
nigkeit und Recht und Freiheit" mit der Forderung nach einem
Deutschen Volk. lhr alle kennt ja den montéglich geduBerten
Spruch: Bier trinkt das Volk (oder so dhnlich).

Das Gegenteil ist [hier und beim Hambacher Fest] der Fall: Es
geht um einen Verfassungspatriotismus, ein Bekenntnis zu un-
verauBerlichen Menschenrechten, zur Gleichberechtigung von
Mann und Frau, Gleichberechtigung aller Menschen und zu den
blrgerlichen Freiheiten. Das ist eigentlich mit der schwarz-rot-
goldenen Flagge gemeint: Einigkeit im Kampf fir Recht und
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Freiheit. Und darauf mochte ich auch meinen ersten Toast aus-
sprechen.

Bekréftigendes Johlen an der Festtafel, die Gldser werden er-
hoben; im Hintergrund féhrt der Freiheitsdemo-Truck von Am-
nesty International vorbei und seine Freiheitsbeats schallen
iiber den Gendarmenmarkt.

Im deutschen Vormérz, wie wir noch aus der Schulzeit wis-
sen, bestimmte die Industrie

1.0 — wir sind inzwischen ja
schon bei 4.0 - mafRgeblich
die Gesellschaft. Die techni-
sche Dimension der politi-
schen Landschaft wird von
technikfernen  Geschichts-
schreibern oft kleingeredet,
dabei verdnderten Dampf-
maschinen, mit Lochkarten

»Der regelmiflige Takt der
Maschine lést die unregel-
mifligen Zeiteinheiten der
Natur ab, der Mensch wird
zum Storfaktor im techni-
schen System und muss mit
allen Mitteln kontrolliert,

gebindigt werden. Doch wie?

Und wer kontrolliert diese

betriebene Webstiihle und
in Deutschland besonders
die Eisenbahn (eine Mobilitdtsrevolution!) das Antlitz des Lan-
des.

Der regelméBige Takt der Maschine l6st die unregelmaBigen
Zeiteinheiten der Natur ab, der Mensch wird zum Storfaktor im
technischen System und muss mit allen Mitteln kontrolliert, ge-

Bindigung?“

schwerpunkt

37


https://www.gesetze-im-internet.de/ifg/
https://www.gesetze-im-internet.de/ifg/
https://kleineanfragen.de/
https://sehrgutachten.de/
https://sehrgutachten.de/
https://www.nytimes.com/2017/04/14/us/politics/visitor-log-white-house-trump.html
https://www.nytimes.com/2017/04/14/us/politics/visitor-log-white-house-trump.html
http://www.br.de/nachrichten/informationsfreiheit-staatsregierung-transparenz-100.html
http://www.br.de/nachrichten/informationsfreiheit-staatsregierung-transparenz-100.html
https://verklagdenstaat.de/
https://transparenzklagen.de/
https://netzpolitik.org/2016/verwaltungsgericht-kanzleramt-muss-kabinettsprotokolle-teilweise-herausgeben-wir-klagen-weiter/
https://netzpolitik.org/2016/verwaltungsgericht-kanzleramt-muss-kabinettsprotokolle-teilweise-herausgeben-wir-klagen-weiter/
https://netzpolitik.org/2016/verwaltungsgericht-kanzleramt-muss-kabinettsprotokolle-teilweise-herausgeben-wir-klagen-weiter/
https://www.abgeordnetenwatch.de/blog/2017-07-03/gericht-kanzleramt-muss-abgeordnetenwatchde-auskunft-zu-lobbyisten-abendessen-der
https://www.abgeordnetenwatch.de/blog/2017-07-03/gericht-kanzleramt-muss-abgeordnetenwatchde-auskunft-zu-lobbyisten-abendessen-der
https://www.abgeordnetenwatch.de/blog/2017-07-03/gericht-kanzleramt-muss-abgeordnetenwatchde-auskunft-zu-lobbyisten-abendessen-der
http://www.fr.de/politik/einsatzprotokolle-zur-silvesternacht-koelner-polizei-wird-verklagt-a-1029829
http://www.fr.de/politik/einsatzprotokolle-zur-silvesternacht-koelner-polizei-wird-verklagt-a-1029829
http://www.fr.de/politik/einsatzprotokolle-zur-silvesternacht-koelner-polizei-wird-verklagt-a-1029829
https://media.ccc.de/v/33c3-7811-irren_ist_staatlich
https://media.ccc.de/v/33c3-7811-irren_ist_staatlich

Ppjundiamyds

38

bandigt werden.* Doch wie? Wer konnte das am besten tun?
Und wer kontrolliert diese Bandigung?

Jeremy Bentham verfasste vierzig Jahre vor dem Hambacher
Fest ,Das Panoptikum oder Das Kontrollhaus”. Er war, wie viele
seiner liberalen Zeitgenos-
sen, begeistert vom Kapita-
lismus, fur ihn war Geld das

»Wenn ihr euch unbeobachtet
fiihlt, tanzt ihr albern herum,

MaR der Gliickseligkeit. Die
Maximierung der dkonomi-
schen Leistung war das Ziel,
die Uberwachung des un-
gebédndigten Menschen das

erledigt am Arbeitsplatz die
privaten Einkiufe. Doch
wehe, ihr habt das Gefiihl,
euer Partner kommt herein,
euer Vorgesetzter konnte da-

Mittel dazu. Denn das freie
Ausleben der eigenen Lust
und Laune bringt héchst unterschiedliche Zugangschancen zu
wirtschaftlichem Wohistand. Das panoptische Prinzip war fur
ihn Mittel zum Zweck der Bildung eines besseren Menschen.?

zukommen ...“

Wabhrscheinlich kennt ihr alle dieses panoptische Prinzip: Wenn
ihr euch unbeobachtet fuhlt, tanzt ihr albern herum, singt auch
ohne Gesangstalent, erledigt am Arbeitsplatz die privaten Ein-
kdufe. Doch wehe, ihr habt das Gefiihl, euer Partner kommt he-
rein, ein Passant kommt vorbei, euer Vorgesetzter kénnte dazu-
kommen — sofort verhaltet ihr euch sozial angepasst.

Dafiir reicht heute auch entsprechende Technik: Schon wenn die
kleine rote LED neben eurer Webcam angeht, verhaltet ihr euch
so, wie es von euch erwartet wird. Dieses Gefiihl der Uberwa-
chung, also die verinnerlichte Uberwachung, ist der Kern des pa-
noptischen Prinzips.

Aber ich sehe schon die ersten fragenden, ja, widerspriichlichen Bli-
cke hier: Wann kommt hierbei der ndchste Toast? Und: Was hat
denn das mit Freiheit zu tun? Was hat iiberhaupt Uberwachungs-
technik mit Freiheit zu tun?

Danke an dieser Stelle fir »Wir sind die Kontrolleure

meinen  groBartigen  Titel, der Wiichter. Vertreter der
.Knechtung und Befreiung Offentlichkeit, das Gremium
durch  Uberwachungstech- der Gerechtigkeit. Und wie

kontrollieren wir die Wichter?
Durch Uberwachungstechnik!*

nik", der mir vom Festkomitee
so zugespielt wurde — er klingt
nicht nur schon nach Dialek-
tik der Aufklarung, sondern hat auch fast schon Clickbait-Qualitat.
Zunéchst einmal aber dazu: Ja, mir ist ja auch nicht wohl, die
von mir und euch so verabscheute totale und totalitire Uberwa-
chungstechnik zu verteidigen, aber das liegt einfach daran, dass
die Uberwacher, dass die Machthabenden Bentham nicht gele-
sen oder zumindest nicht verstanden haben. Darum auch haben
sie das panoptische Prinzip nur zur Hélfte umgesetzt — damals in
Frankreich wie heute in Deutschland.

Der weitaus groBere Teil im Panoptikum namlich beschéftigt sich
mit der Frage: Wer Uberwacht eigentlich die Wachter? Denn
damals wie heute wurden Machtpositionen schamlos ausge-
nutzt. Gefangene, die misshandelt werden, Menschen, deren
Intimsphdre von bestimmten undemokratischen Gruppierun-
gen nicht respektiert wird (Hallo, Geheimdienste, ja, ich meine
euch®), Eltern, die heimlich die Snapchats ihrer Kinder lesen — je-
der Machtmissbrauch, ob groR und spektakuldr oder eben ganz
im Kleinen unter Freunden, findet meist nur dann statt, wenn
man nicht beflirchten muss, dass er aufgedeckt wird.

Hier also setzt das panoptische Prinzip, Teil zwei ein. Die Wéch-
ter in einem panoptischen System koénnen ihrerseits stdndig
Uberwacht werden, ihre Verfehlungen kdnnen in real-time be-
obachtet werden und fuhren zur Bestrafung. Die Kontrolleure
kontrollieren die Wachter, die ihrerseits tiber bestimmte Men-
schen wachen.

Doch wer kontrolliert die Kontrolleure, die die Wéachter tiberwa-
chen? Wer wacht iber die Wachter? Wirl Und darauf mochte
ich jetzt meinen nachsten Toast aussprechen.

Jal Ja, Prost!" erschallt es nachdriicklich zustimmend (liber die
klingenden Gldser hinweg. Mehrfaches Klatschen und vielfa-
ches Nicken.

Denn wir sind die Kontrolleure der Wéchter. Gerade solche
Gruppen wie die unsere hier heute. Vertreter der Offentlichkeit,
das Gremium der Gerechtigkeit. Du, Michael’, hast sie ange-
sprochen: Die Reporter, den
Berufsstand der Journalis-
ten als Vertreter der Offent-
lichkeit, als Teil der birger-
lichen Opposition, die zum
Teil daftr verfolgt werden,
als Landesverriter gelten®
— oder auch sogar verbo-
ten wurden, wir missen hier
auch noch einmal an linksunten.indymedia® erinnern. Und eben
Technikerinnen und Techniker, die Uberwachungstechniken ge-
gen die Uberwacher einsetzen. Auch sie sind die Wéchter der
Offentlichkeit, die Wachter Giber die Wichter, die Kontrolleure
der Kontrolleure. Und auch darauf mochte ich noch einmal an-
stofRen!

»Ja, darauf muss man anstofRen*”, bekréftigt seine Sitznachbarin
Dr. Constanze Kurz, es erschallen diverse Prosts und ein ,, Prost
auf Indymedial* Ja, auf Indymedia'®, auf netzpolitik.org'", auf
die freie Presse. Es wird geklatscht und die Glaser klingen.

»Jede Technik, auch und
gerade die Uberwachungs-
technik, kann zur Wahrung
und Sicherung der Menschen-
wiirde, der Freiheit der
Andersdenkenden

eingesetzt werden.

Und wie kontrollieren wir die Wichter? Durch Uberwachungs-
technik! Wir kénnen plétzlich auch Uberwachungstechnik nut-
zen, um die Uberwacher zu (iberwachen! Politisch Aktive ver-
netzen sich und protokollieren beispielsweise samtliche Flige'?,
um geheime Transporte von Gefangenen in Folterkndste auf-
zudecken und zu kartieren oder um andere Grundrechtsbriiche
von Geheimdiensten festzustellen. So genannte Watchblogs'?,
also Uberwachungs-Websites, die bestimmten Organisatio-
nen auf die Finger schauen, werden von Blirgern betrieben und
manchmal auch von Machthabenden verboten (wie im Falle von
Linksunten) oder als Landesverréter angeklagt (wie im Falle von
netzpolitik.org). Uberhaupt, all das Geheimdiensttreiben auf-
zudecken, benétigt Uberwachungstechnik, aber eben nicht von
den Geheimdiensten, sondern von uns angewandt, auf die Ge-
heimdienste. Uberwachung funktioniert ja in beide Richtungen.
Heiteres Schmunzeln und Nicken an der Festtafel (iber diese
Wende auf einer ,,Demo gegen Uberwachung*.

Jede Technik, auch und gerade die Uberwachungstechnik, kann
zur Wahrung und Sicherung der Menschenwiirde, der Freiheit
der Andersdenkenden eingesetzt werden. Jede Technik kann
zum Guten wie zum Schlechten eingesetzt werden. Aber damit
es nicht bei dieser Plattitlide bleibt, méchte ich auch als Techniker
noch einen Aufruf an die Technikerinnen und Techniker machen
und auf unseren gestalterischen Aspekt hinweisen: lhr technisch
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Handelnde tragt Verantwortung dafir, dass diese Technik nur
im Sinne der Freiheit benutzt werden kann! Denn: Ja, aus einem
Tierknochen lassen sich Mu-
sik-, aber auch Tétungsins-
trumente herstellen, mit ei-
nem Messer kann man auch
Butter aufs Brot schmieren.

Aber habt ihr schon einmal
versucht, euch mit so einem Vorspeisenbuttermesser selbst zu
verteidigen? Oder mit einer Rasierklinge Butter auf eine WeiB-
brotscheibe geschmiert? Amiisiert werden an der Festtafel mit
ungetédhrlich runden Buttermessern weiterhin Brote geschmiert.

»Ich als Informatiker mochte
meine Zunft aufrufen:
Programmiert die Freiheit

in die Technik ein!“

Das geht nicht! Technikerinnen und Techniker haben einen
enormen Einfluss auf die spatere Verwendung des Werkzeugs,
sie programmieren die Handlungsanweisung in die Gerate ein.”
Beipflichtendes Klatschen von den Informatikerinnen unter den
Gésten.

Und genau dazu méchte ich als Informatiker meine Zunft auf-
rufen:

Programmiert die Freiheit in die Technik ein!'®

Ich rufe meine Zunft auf zur Einigkeit im Kampf fiir Recht und
Freiheit! Darauf mochte ich das Glas erheben! Prost!

Energisch schwingt der Redner sein Glas empor, Klatschen und
Jubelrufe antworten ihm, andere Glédser folgen seinem Ruf.
. Prost, prost, prost!”, erschallt es auf diesen Trinkspruch an al-
len Plétzen.

Anmerkungen

1 Juliane Kriiger und Rainer Rehak, Festkomitee der Festtafel der Frei-
heit, vgl. Einleitung und die ersten beiden Reden am 9.9.2017.

2 Lesetipp: https://de.wikipedia.org/wiki/Hambacher_Fest,
letzter Zugriff: 27.11.2017.

3 Man werfe gelegentlich hierzu einen Blick ins Grundgesetz:
https://www.bundestag.de/grundgesetz, erster Zugriff: 24.5.1949.

4 Ndbheres hierzu findet sich in: Wolfgang Coy, Industrieroboter —
Archdologie der Zweiten Schépfung. Rotbuch, Berlin 1985.

5 Zur Debatte um Benthams Prinzip, seine Aktualitdt und die Rezeption
seiner Studie siehe etwa Magnus Klaue: Verniinftiges Panoptikum, der
Freitag 16/2013 vom 18.4.2013, https://www.freitag.de/autoren/der-
freitag/vernuenftiges-panoptikum, letzter Zugriff: 27.11.2017.

6  Zum Beispiel in diesen Zusammenhdngen: Neues von Edward Snow-
den. Jetzt auch noch Webcams, taz.de 26.2.2014,
https://www.taz.de/15047485/, letzter Zugriff: 27.11.2017.

7  Rede von Michael Rediske: Informantenschutz durchléchert, dritte
Rede an der Festtafel der Freiheit am 9.9.2017.

8 Chronologie. Die SPIEGEL-Affére, Erschienen in: Der Spiegel 38/2012
— 50 Jahre SPIEGEL-Affére. Als die Deutschen lernten, ihre Demokratie
zu lieben, 17.9.2012, http://www.spiegel.de/politik/deutschland/
spiegel-affaere-die-chronologie-a-850071.html, letzter Zugriff:
27.11.2017.

9 Die unabhédngige Medienplattform Linksunten wurde im Zuge der
G20-Proteste im Jahr 2017 als linksradikales Medium verboten. Dieses
Verbot war das erste in der bundesdeutschen Geschichte und wurde
mit unmittelbarer Wirkung sofort mittels Durchsuchungen durchge-
setzt. Nina Scholz: Wir sind alle , Linksunten”!, der Freitag 35/2017
vom 31.8.2017, https://www.freitag.de/autoren/der-freitag/wir-sind-
alle-linksunten, letzter Zugriff: 27.11.2017.

10 Siehe https://indymedia.org, letzter Zugriff: 27.11.2017.

11 Siehe https://netzpolitik.org/, letzter Zugriff: 30.11.2017.

12 Vgl. Peter Aldhous: BuzzFeed News Trained A Computer To Search For
Hidden Spy Planes. This Is What We Found, BuzzFeedNews 7.8.2017,
https://www.buzzfeed.com/peteraldhous/hidden-spy-planes, letzter
Zugriff: 30.11.2017.

13 Beispielsweise https://www.abgeordnetenwatch.de, letzter Zugriff:
30.11.2017.

14 Hintergrundinformationen sowie eine juristische Einordnung finden
sich hier: @vieuxrenard: #Landesverrat: Warum der Vorwurf recht-
lich nicht zu halten ist, netzpolitik.org 4.8.2017, https://netzpolitik.
org/2015/landesverrat-warum-der-vorwurf-rechtlich-nicht-zu-halten-
ist/, letzter Zugriff: 27.11.2017.

15 Vgl. das Konzept der , Herrschaftsfreien kooperativen Internetdienste”
(HKI) von Christian Kiihne.

16 Vgl. beispielsweise das GNUnet- oder auch das Taler-Projekt, beide
noch in der Entwicklung, https://gnunet.org bzw. https://taler.net,

letzter Zugriff: 27.11.2017.

Stefan Ullrich

Stefan Ullrich ist freier, promovierter Diplom-Informatiker, der sich auch auBerhalb von Festtafeln diskursiv mit den Auswirkun-
gen der allgegenwartigen Informationstechnik auseinandersetzt. Hat es sich zwischen den Wissenschaftsdisziplinen gemutlich ge-
macht und gibt sich je nach Anlass als Philosoph oder als Techniker aus, was firr ihn jedoch insgeheim das gleiche ist.

http://www.cytizen.de/stefanullrich
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Staatlicher Grundrechtsbruch durch Informationstechnik und unser Widerstand

Rede von Dr. Constanze Kurz an der Festtafel der Freiheit, 9. September 2017

Informationstechnik wird nicht nach tatsachlicher, sondern nach zugeschriebener Funktion verwendet. Wirtschafts- und Technik-
glaubigkeit haben in der Politik aktuell Oberwasser. Grundrechte werden auf diese Weise auch technisch ausgehoéhlt, doch wir sind

widerspenstig.

Im schwarzen Zylinder steht Dr. Constanze Kurz schon bereit,
in der linken Hand einen Notizblock blickt sie wohlwollend in
die Runde.

Ich freue mich sehr, dass ich den Abschluss machen darf fir
diese Hambacher-Fest-Runde. Ich will daran erinnern, dass wir
die Freiheit feiern wollten, und wir haben gehort, welche Ar-
ten von Freiheit wir damit
gemeint haben: Dazu ge-
hort die Pressefreiheit, dazu
gehort die Informations-
freiheit, dazu gehoéren aber
auch die Handlungsfreiheit
und die Freiheit, dass wir
untiberwacht leben kénnen.
Wir wollten in diesem Rahmen heute aber auch zu einer posi-
tiven Stimmung beitragen. Darum mdochte ich noch einmal da-
ran erinnern, dass es damals in Hambach ein wirkliches Fest, ein
funftagiger ,ExceR" war und man die Freiheit tatséchlich ziem-
lich ausgiebig gefeiert hat. Wissendes Schmunzeln an der Fest-
tafel.

»Wir wollen die Freiheit feiern:
die Pressefreiheit,

die Informationsfreiheit,

die Handlungsfreiheit

und die Freiheit, dass wir
uniiberwacht leben kénnen.“

Ich war gebeten, tiber den Widerstand zu reden. Nicht nur dar-
Uber, wie Freiheiten beschnitten werden, sondern auch dartber,
wie wir uns wehren kénnen. Ich glaube, der erste Schritt dazu

ist, offen Uber unseren Unmut zu reden — was wir heute hier
tun. Wir haben die verschiedenen Probleme, die Freiheit ein-
schrdnken, in den vorherigen Reden angesprochen. Wir kén-
nen etwas dagegen tun!
Und davon sollten wir auch
Gebrauch machen, weil wir
als Biirger und Birgerinnen
auch die Moglichkeit haben,
die Beschliisse unserer Re-
gierung zu kritisieren — und
das sind in dieser Legislatur-
periode nicht wenige. Insbe-
sondere bei der Uberwachungsgesetzgebung kann ich mich an
keine GroRe Koalition und auch an keine andere Regierung in
den letzten dreiBig Jahren erinnern, die so viele Uberwachungs-
gesetze beschlossen hat." Aus meiner Sicht sollten wir darum vor
allem eins tun:

Wir sollten uns nicht einlullen lassen und in eine Form von Ohn-
macht darlber fallen, dass
wir nichts tun kdnnten ge-
gen diese Uberwachungsge-
setze, und dass wir sie dul-
den mussten und es als neues
~Normal” hinnehmen muss-
ten, dass jede AuBerung, alle
Kommunikation, alle biome-
trischen Daten aufgezeichnet
werden und in Datenbanken
landen.? Genauso wie wir
uns nicht damit abfinden missen, dass die Geheimdienste hin-
ter unserem Ricken — und nun seit Neuestem auch vor unserem
Ricken - alle Kommunikationsdaten in Datenbanken speichern.?

»Aus meiner Sicht sollten wir
vor allem eins tun: Wir soll-
ten uns nicht einlullen lassen
und in eine Form von Ohn-
macht dariiber fallen, dass
wir nichts tun kénnten gegen
diese Uberwachungsgesetze.“

»Es ist nicht das neue
,Normal', dass wir jedes Bit,
das wir erzeugen, in staat-
lichen und kommerziellen
Datenbanken wiederfinden
konnen! Es ist nicht das neue
,Normal‘, dass die Geheim-
dienste mehr Budgets haben
als Bildungsinstitutionen!

Entsprechend sollten wir uns sagen: Es ist nicht das neue ,Nor-
mal”, dass wir jedes Bit, das wir erzeugen, in staatlichen und
kommerziellen Datenbanken wiederfinden kénnen! Es ist nicht
das neue ,Normal”, dass die Geheimdienste mehr Budgets ha-
ben als Bildungsinstitutionen! Die Tafelnden prosten ernst und
nicken zustimmend.

Es ist nicht das neue ,Normal”, wenn die GroRe Koalition be-

schlieBt, alle Kommunikationsmetadaten, die wir vom Kind bis
zum Greis mit unseren Telefonen, mit unseren Computern er-

Constanze Kurz

Constanze Kurz ist promovierte Wahlcomputerkritikerin, Sprecherin vom Chaos Computer Club, Redakteurin bei netzpolitik.org
und kann das Bundesverfassungsgericht zu ihrer Fangemeinde zahlen. Beackert die Themen Digitalisierung, Datenschutz und die
gesellschaftlichen Auswirkungen von Automatisierung, schreibt Sachen in Biicher und die regelméaBige FAZ-Kolumne ,, Aus dem

Maschinenraum®. @arbeitsfrei
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zeugen, in Datenbanken festzuhalten!* Und es kein Zeichen von
Demokratie, von Freiheit oder Vertrauen, wenn dieselbe GroBe
Koalition beschlieft, alle un-
sere biometrischen Daten
automatisiert abrufbar zu

»Es kein Zeichen von Demo-
kratie, von Freiheit oder

machen fur alle Polizeien
und alle Geheimdienste -
und wenn sich nicht einmal

Vertrauen, wenn die Grofle
Koalition beschliefit, alle

unsere biometrischen Daten

automatisiert abrufbar
zu machen fiir alle Polizeien

und alle Geheimdienste!*

merklich ein Widerstand da-
gegen regt. Die Festtafel
klatscht, ruft Beifall, klopft
auf die Tische. Ich bin noch
nicht fertig! Energisch schldgt Dr. Kurz eine neue Seite ihrer No-
tizen auf.

Und es ist erst recht nicht normal, wenn sich der Staat jetzt an-
schickt, hintenherum Spionagesoftware auf unseren Geraten zu
beschlieBen — und das in der neuen Strafprozessordnung, die die
GroRe Koalition in ein Gesetz eingeschleust hat, das eigentlich
einen ganz anderen Zweck hatte.> So bezahlen wir sozusagen
staatliches Hacking auch noch mit unseren Steuergeldern und
machen unsere eigene Techniksphdre, die wir jeden Tag benut-
zen, damit unsicherer. Und es ist auch nicht normal, dass hoch-
auflosende Videokameras, die jedes vorbeilaufende Gesicht fil-
men, sich mit Datenbanken abgleichen, die diese Gesichter
rastern.®

Wir sollten schlicht und klar sagen, dass wir nicht hinnehmen,
dass das unsere neue Realitét sein soll! Klatschen und Jubeln an
der Festtafel.

Das ist auch der Grund, warum wir heute hier stehen und wa-
rum es eine Menge Leute gibt wie uns: Wir wissen, dass wir
in erster Linie frei sind, dass das ein Kennzeichen unserer De-
mokratie ist! Ich habe keine
Lust, als ehemalige DDR-
Burgerin die Mauer hinter
uns gelassen zu haben, den
Kalten Krieg hinter uns ge-
lassen zu haben und selbst
diesen als sehr machtig gel-
tenden Stasi-Geheimdienst
Uberwunden zu haben,
um in eine neue, voll Gber-
wachte Zeit zu laufen, die
wir so nur nicht merken!
Deshalb miissen wir unsere
Freiheitsrechte verteidigen — insbesondere auch, um nicht staat-
liches Datenopfer zu werden.” Deutlicher Unmut und zustim-
mendes Nicken an der Festtafel.

»Wir sollten schlicht und klar
sagen, dass wir nicht hin-
nehmen, dass das unsere neue
Realitiit sein soll! Wenn wir es
hier nicht hinbekommen, in
dieser freiheitlichen Gesellschaft,
iiberwachungsfreie Zonen fiir
jedermann in der digitalen
Welt zu schaffen — wie sollen
wir Vorbild sein fiir andere

Leute in anderen Lindern?“

Aber nicht nur das: Wenn wir es hier nicht hinbekommen, in die-
ser freiheitlichen Gesellschaft, iberwachungsfreie Zonen fiir je-
dermann in der digitalen Welt zu schaffen — wie sollen wir Vorbild
sein fur andere Leute in anderen Landern, Gber die Lena® vorhin
teilweise gesprochen hat, die erst versuchen, sich diese Freihei-
ten zu erkdmpfen? Wenn wir es selbst nicht schaffen?

Darauf sollten wir jetzt aufstehen und trinken — Prost!
Jubelnder Beifall und Klatschen, Glaser klingen und alle pros-
ten der Rednerin zu, die ihren Aufruf selbst mit einem groB8en
Schluck weilsen Weines beschlieB3t.
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(Updates), netzpolitik.org 15.7.2016, https://netzpolitik.org/2016/
eilantraege-abgelehnt-vorratsdatenspeicherung-hat-erheblichen-
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6 Vgl. Constanze Kurz: Minister de Maiziére fiir flichendeckende bio-
metrische Videoliberwachung, Netzpolitik.org 24.8.2017, https://
netzpolitik.org/2017/minister-de-maiziere-fuer-flaechendeckende-
biometrische-videoueberwachung/, letzter Zugriff: 26.11.2017.

7 http://www.imdb.com/title/tt6998222/?ref_=fn_al_tt_3, letzter
Zugriff: 26.11.2017.
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Alle Bilder von der Veranstaltung M. Durand, CC BY

41

schwerpunkt


https://netzpolitik.org/2017/chronik-des-ueberwachungsstaates/
https://netzpolitik.org/2017/chronik-des-ueberwachungsstaates/
https://dipbt.bundestag.de/extrakt/ba/WP18/788/78825.html
https://netzpolitik.org/2016/warum-alle-gegen-das-bnd-gesetz-sind-ausser-der-bundesregierung/
https://netzpolitik.org/2016/warum-alle-gegen-das-bnd-gesetz-sind-ausser-der-bundesregierung/
https://netzpolitik.org/2016/warum-alle-gegen-das-bnd-gesetz-sind-ausser-der-bundesregierung/
https://netzpolitik.org/2016/eilantraege-abgelehnt-vorratsdatenspeicherung-hat-erheblichen-einschuechterungseffekt-bleibt-aber-vorerst-in-kraft/
https://netzpolitik.org/2016/eilantraege-abgelehnt-vorratsdatenspeicherung-hat-erheblichen-einschuechterungseffekt-bleibt-aber-vorerst-in-kraft/
https://netzpolitik.org/2016/eilantraege-abgelehnt-vorratsdatenspeicherung-hat-erheblichen-einschuechterungseffekt-bleibt-aber-vorerst-in-kraft/
https://www.fiff.de/presse/pressemitteilungen/entfesselter-trojaner-grosse-koalition-verhoehnt-it-sicherheit-und-demokratie
https://www.fiff.de/presse/pressemitteilungen/entfesselter-trojaner-grosse-koalition-verhoehnt-it-sicherheit-und-demokratie
https://netzpolitik.org/2017/minister-de-maiziere-fuer-flaechendeckende-biometrische-videoueberwachung/
https://netzpolitik.org/2017/minister-de-maiziere-fuer-flaechendeckende-biometrische-videoueberwachung/
https://netzpolitik.org/2017/minister-de-maiziere-fuer-flaechendeckende-biometrische-videoueberwachung/
http://www.imdb.com/title/tt6998222/?ref_=fn_al_tt_3

Revolutionsmusik
Abschlussstiick von Paul Geigerzdhler an der Festtafel der Freiheit, 9. September 2017
Nach knapp zwei Stunden Rede, Diskussion, Publikumskommentaren und musikalischen Beitrdgen ist die Sonne inzwischen unterge-
gangen und die Festtafel ist nur noch in gelbes Scheinwerferlicht getaucht. Die Weingléser sind fast geleert, die Tafelnden geséttigt

und noch einmal erhebt sich der Geigerzéhler fiir ein letztes Stiick, mit dem er die Runde beschlief3t.

Wir diirfen nicht nur an den Staat appellieren, sondern: Selber machen. Darum jetzt mein Abschlusssong:

Revolutionsmusik
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42

Wir sitzen da,

ein Haufchen Angetrunkener
und wir finden det schick,

wir hor'n 1l: Revolutionsmusik :11.

Im wirklichen Leben, ja da sind wir

meistens Schul-, Arbeits- oder auch Haustier

und meistens sind wir da ziemlich allein,

denn fiir unsere Probleme interessiert sich doch kein Schwein,
aber heute finden wir et schick

und hor'n 1l: Revolutionsmusik :11.

Und wenn alles vorbei ist, ja dann gehn wir nach Haus
und schlafen unsern Kater aus

und die Welt dreht sich weiter mit Lohnarbeit und Krieg
und im Radio lauft vielleicht 11: Revolutionsmusik :1I.

Ick wiinsche mir ja wirklich ne Revolution!

So umfassend und mit Emanzipation,

Uberall und in jedem Lebensbereich,

ich wiinscht', die Menschen wéren frei und die Menschen
wadren gleich,

gleich nicht im Sinne von gleichgeschaltet,

aber dafur gleichberechtigt, selbstverwaltet.

Nur leider leider leider — und das macht mich benomm‘n -
das ist so schwer von hier nach da zu komm’n,

Deshalb laber ich auch nicht mehr weiter rum,
sondern bitte euch, liebes Publikum!,

nach Wegen zu suchen und euch zu beeilen

eure Lésungen der Menschheit praktisch mitzuteilen
und denn find ick det auch wieder schick,

dann spiel ich gerne II: Revolutionsmusik :11!

Musikvideo vom 18.8.2015 unter https://vimeo.com/136616983, letzter Zugriff: 4.12.2017.
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Appendix: Zwei historische Reden des Hambacher Festes im Jahre 1832

Rede von Dr. Philipp Jakob Siebenpfeiffer auf dem Hambacher Fest, 27. Mai 1832"

Der Gedanke des heutigen Festes und der Aufruf zur Feier
desselben (20. April) haben so mancherlei und seltsame Aus-
legungen erfahren, dal es Pflicht scheint fiir denjenigen, von
welchem die Idee und der Aufruf ausgegangen, sich Uber die
Bedeutung zu erkldren [...]. Aber indem ich mich anschicke, von
der Idee dieses Festes zu reden, such’ ich [...] vergebens den
rechten Ausdruck fur die Bilder, die schon bei einer andern Feier
(am 29. Januar)? vor meiner Seele standen, und die in stets lich-
terer Klarheit hervordringen aus den Tiefen der Zukuntft.

B Seedenpfeghfer.

Hambacher Tuch, fotografiert im Archiv des Liberalismus in
Gummersbach: Philipp Jakob Siebenpfeiffer (1789-1845)
CC BY-SA 3.0 de, Olaf Kosinsky — Archiv des Liberalismus

Ich werde kurz seyn, am Tage, wo Aller Herzen voll sind; ich
werde schlicht seyn, denn ich rede zu Allen; ich werde wahr
seyn, nur fur die Wahrheit ist dieser Redestuhl errichtet. Wer re-
den will in dieser kreisenden Zeit der Volkergeburt, der rede frei
und offen wie des Himmels Sonne frisch hineinleuchtet in die
stindenvolle Nacht. Diener der Gewalt mégen im Finstern schlei-
chen oder am hellen Tage die vielfarbige Larve der Heuchelei
und Luge vornehmen; der Patriot, wer sein Vaterland liebt und
die Freiheit liebt, wer die Menschenwirde tragt im Busen, der
tritt in seiner eigensten Gestalt auf: er kann irren, aber nimmer-
mehr sich und Andere beltigen [...].

Der Deutschen Mai — Wonnemonat nannten unsere Vater den
Mai, wonniglich schmeichelt er den Sinnen, mit Wonne kirrt er
das Herz, mit Wonnebildern umgaukelt er die Phantasie. Mit
Bluten sahn wir Baum und Strauch geschmiickt, ein Diftemeer
wird bald umfluthen die zahllose Weingeldnde: reiche Fruchtbar-
keit wird der Erndtemonat bringen, wenn kein Spétfrost todtet,
kein Hagel zerschlédgt, kein Sturm zerknickt. Auch der Vélker Le-
ben hat seine Maitage, die wiederzukehren pflegen in jedem po-
litischen Umschwung, der mit frischer Jugendlichkeit alle Nerven
und Adern uns durchzuckt [...] Fiir unser Deutschland war ein
solcher Mai aufgegangen, mit brausender Jugendkraft stiirzte das
deutsche Volk in den Kampf, zu erringen die Freiheit, zu errin-
gen ein Vaterland; aber die edelste Blite des Siegs ward zernagt
vom Wurm firstlich-aristokratischer Selbstsucht, die heilige Saat,
von edlem Burgerblute gedlingt, ward zertreten vom eisernen
FuR der Despoten. [...] aber die Fluren des Vaterlandes stehen
verlassen, Dérner und Disteln wuchern, Uhus herrschen als Ad-
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ler, Biiffel spielen die Léwen, und kriechendes Gewiirm, Volk ge-
nannt, schleicht und windet sich auf der Erde, zahllos sich verviel-
faltigend und jenen Raubthieren zum tppigen FraB dienend. [...]

Der sinnende Geist errichtet Eisenbahnen und baut Dampf-
schiffe, das enge Comptoir zum Weltmarkt erweiternd, Land
mit Land und Volk mit Volk zu gegenseitigem Wucher verkniip-
fend: aber der Biirger bleibt fremde dem Birger, und engher-
zig verkrlppelt er am Rechentisch, im spieBburgerlichen Pup-
penspiel, oder am kithnen Wagesttick eines — Schleichhandels.
Wir widmen unser Leben der Wissenschaft und der Kunst, wir
messen die Sterne, priifen Mond und Sonne, wir stellen Gott
und Mensch, Hoéll' und Himmel in poetischen Bildern dar, wir
durchwiihlen die Koérper- und Geisterwelt: aber die Regungen
der Vaterlandsliebe sind uns unbekannt, die Erforschung des-
sen, was dem Vaterlande Noth thut, ist Hochverrath, selbst der
leise Wunsch, nur erst wieder ein Vaterland, eine freimenschli-
che Heimath zu erstreben, ist Verbrechen.

Wir helfen Griechenland befreien vom tiirkischen Joche, wir trin-
ken auf Polens Wiedererstehung, wir ziirnen wenn der Despo-
tism der Kdénige den Schwung der Vélker in Spanien, in Italien, in
Frankreich lahmt, wir blicken &ngstlich nach der Reformbill Eng-
lands, wir preisen die Kraft und die Weisheit des Sultans, der sich
mit der Wiedergeburt seiner Volker beschéftigt, wir beneiden
den Nordamerikaner um sein gliickliches Loos, das er sich muth-
voll selbst erschaffen: aber knechtisch beugen wir den Nacken
unter das Joch der eigenen Dranger; wenn der Despotism aus-
zieht zu fremder Unterdriickung, bieten wir noch unsern Arm
und unsere Habe; die eigene Reformbill entsinkt unsern ohn-
méchtigen Handen [...].

Herrliche Werke der sinnigen Andacht unserer bessern Véter
prangten dereinst in diesen reichen Gauen [...]. Noch steht die
Kirche dort, wo ein Luther gepredigt, noch zeigt sie das Bild des
Reichstags, vor welchem er, der muthige Glaubensheld, den
Herrscherstab des Pfaffenthums, der Unwissenheit und geisti-
gen Bedrlickung zerbrach und die Freiheit des Gewissens und
der Forschung fiir immer errang: aber noch steht der rémische
Despot mit deutschen Fursten in Vertrag und Bund, und noch ist
kein politischer Luther auferstanden, der das Scepter zerbreche
der absoluten Konige, der die Volker erlése von der Schmach der
politischen Knechtschaft.

[...] Dort Carlsruhe — Carlsruhe; was kannst du weiter von der
volkreichen, gldnzenden Stadt riihmen, die sich glicklich schétzt,
der Schemel tppiger Hoflinge zu seyn, und von den Brocken ih-
rer Tafel sich zu ndhren? [...] Darmstadt, nur auf ein PreRge-
setzlein fir eine Spanne Landes bedacht, das neben der Cen-
sur und unterm Schwert des Bundestags krédnkle [...]. Worms,
um dessen Gunst dereinst das deutsche Reichsoberhaupt ge-
buhlt, dessen tapfere Blirger Kaiser befreiten, wo Luther im An-
gesichte des Reichstags dem verketzernden Priesterthum Trotz
bot, Worms, von den Rédmern erbaut, hat den Maulkorb um.
Mainz, wo das Genie eines Guttenberg das pochende Gefiihl
in der engen Brust entfesselte und den Gedanken zum geflu-
gelten Wort umpréagte, Mainz muBte die Schmach erleben, dal
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dort ein Spezialgericht zwélf Jahre lang auf Jiinglingen lastete,
die von einem Deutschland trdumten, weil es in den Prokla-
mationen der Méachtigen verheilen war; Mainz, Deutschlands
Bollwerk, seufzt unter der Waffengewalt zweier Kénige deren
Kabinetspolitik kein Deutschland anerkennt [...]. Sollen die Bli-
cke noch weiter schweifen, den Schleier durchdringend, der die
Schmach deutscher Gauen deckt? [...]

Hal ihr zlrnet, deutsche Médnner und Frauen, Uber die dunkeln
Schlagschatten im Gemalde der Zeitbewegung: wohl euch, wohl
dem Vaterlande, dal ihr zlirnet! In diesem edlen Zorn ist die
Blirgschaft gegeben, daR einst ein Deutschland wieder erstehe
aus den Trimmern, worunter die Gewalt der Zeit und der Ver-
rath der Fursten es begraben. Leuchtende Strahlen der Hoff-
nung zucken auf, die Strahlen der Morgenr&the deutscher Frei-
heit [...].

Und es wird kommen der Tag, der Tag des edelsten Siegstolzes,
wo der Deutsche vom Alpengebirg und der Nordsee, vom Rhein,
der Donau und Elbe den Bruder im Bruder umarmt, wo die Zoll-
stocke und die Schlagbdume, wo alle Hoheitszeichen der Tren-
nung und Hemmung und Bedriickung verschwinden [...]; wo
freie StraBen und freie Stréme den freien Umschwung aller Nati-
onalkréfte und Safte bezeugen; wo die Flrsten die bunten Her-
meline feudalistischer Gottstatthalterschaft mit der ménnlichen
Toga deutscher Nationalwirde vertauschen, und der Beamte, der
Krieger, statt mit der Bedientenjacke des Herrn und Meisters, mit
der Volksbinde sich schmickt; wo nicht 34 Stadte und Stadtlein,
von 34 Héfen das Almosen empfangend, um den Preis hiindi-
scher Unterwerfung, sondern wo alle Stadte, frei emporbliihend
aus eigenem Saft, um den Preis patriotischer Gesinnung, patrio-
tischer That ringen; wo jeder Stamm, im Innern frei und selbst-
standig, zu blrgerlicher Freiheit sich entwickelt, und ein starkes,
selbstgewobenes Bruderband alle umschlieRt zu politischer Ein-
heit und Kraft; wo die deutsche Flagge, statt Tribut an Barba-
ren zu bringen, die Erzeugnisse unseres Gewerbfleies in fremde
Weihheile geleitet, und nicht mehr unschuldige Patrioten fiir das
Henkerbeil auffangt, sondern allen freien Vélkarn den Bruderkuf3
bringt. Es wird kommen der Tag, [...] wo das deutsche Weib,
nicht mehr die dienstpflichtige Magd des herrschenden Man-
nes, sondern die freie Genossin des freien Biirgers, unsern Séh-

nen und Téchtern schon als stammelnden Sduglingen die Freiheit
einfloBt [...]; wo der Birger nicht in hériger Unterthdnigkeit den
Launen des Herrschers und seiner knechtischen Diener, sondern
dem Gesetze gehorcht, und auf den Tafeln des Gesetzes den ei-
genen Willen liest, und im Richter den freierwahlten Mann seines
Vertrauens erblickt; wo die Wissenschaft das Nationalleben be-
fruchtet und die wiirdige Kunst als dessen Bliite glanzt.

Ja, er wird kommen der Tag, wo ein gemeinsames deutsches Va-
terland sich erhebt, das alle S6hne als Biirger begriifit, und alle
Blrger mit gleicher Liebe, mit gleichem Schutz umfaBt; wo die
erhabene Germania dasteht, auf dem erzenen Piedestal der Frei-
heit und des Rechts, in der einen Hand die Fackel der Aufklarung,
welche civilisirend hinausleuchtet in die fernsten Winkel der Erde,
in der andern die Wage des Schiedsrichteramts, streitenden Vél-
kern das selbsterbetene Gesetz des Friedens spendend [...].

Dies der Gedanke des heutigen Festes, des herrlichsten, bedeu-
tungsvollsten, das seit Jahrhunderten in Deutschland gefeiert
ward, — der Gedanke, der Tausende von ausgezeichneten deut-
schen Birgern auf dieser Hohe versammelt und den Millionen
andere Deutsche mitempfinden, der Gedanke der Wiedergeburt
des Vaterlandes. Und solcher Gedanke schallt von dieser Bergru-
ine, [...] schallt die Forderung deutscher Freiheit, deutscher Wie-
dergeburt [...].

[...] derselbe gliihende Drang fiir das Vaterland kocht und siedet
und sprudelt in der Brust aller Knaben und Jinglinge, die noch
nicht vergiftet sind von den Lehren der Selbstsucht, des aristo-
kratischen Hochmuths; sie wollen den stolzen Tag herauffiih-
ren, wo das morsche gothische Gebdude des politischen Europa
zusammensinkt, wobei man sich Uber nichts wundern wird, als
Uber das geringe Getdse des Sturzes. Doch nimmermehr wollen
wir unsern Séhnen und Enkeln das heilige Werk tberlassen [...];
nimmermehr wollen wir unsrer eignen Halbheit und Schwéche
die Schminke leihen, indem wir, anscheinend arglos, versichern,
die Gegenwart, die tbrige Mitwelt sey nicht reif fiir Ideale, die
wir im Geiste ndhren. Wir selbst wollen, wir selbst missen voll-
enden das Werk, und, Ich ahne, bald, bald muB es geschehen,
soll die deutsche, soll die europdische Freiheit nicht erdrosselt
werden von den Morderhanden der Aristokraten.

Philipp Jakob Siebenpfeiffer

Philipp Jakob Siebenpfeiffer (1789-1845) war seinerzeit Jurist und Journalist. Zusammen mit Johann Georg August Wirth ini-
tiierte er das Hambacher Fest. Hegte (dem Zeitgeist entsprechend) eine ausgeprdgte Antipathie gegen Napoleon, insbesondere
nachdem er als Verwaltungsbeamter Homburgs mit den Krisen konfrontiert war, die immer noch aus der Franzosischen Revolu-
tion und den Freiheitskriegen wahrend der napoleonischen Herrschaft heraus nachwirkten: Missernten, Hungersnote, Epidemien
und eine starke Wirtschaftsrezession. Drangte daher stark auf Reformen u. a. in den Zollbestimmungen oder auf die Abschaffung
der maRlosen Ahndung von Forstvergehen, welche diese Krisen ,, hausgemacht" verscharften. Erreichte in seiner Position den fla-
chendeckenden Neubau von Schulen, den Ausbau der Verkehrswege und eine Verbesserung der sozialen und wirtschaftlichen
Verhéltnisse, publizierte zudem zu Fragen von sozialer Gesellschaft und Gerechtigkeit und war Herausgeber der Zeitschriften
Rheinschrift (spater Deutschland) und Westbote, in denen er klar die gesellschaftlichen Missstande formulierte und sich kompro-
misslos fur die Pressefreiheit aussprach. War eng mit der evangelischen Kirche verbunden, aber Feind der katholischen. Wurde
wie viele der Redner des Hambacher Festes festgenommen, und im spektakuldren Assisenprozess gegen die Hambacher Akteure
vom Geschworenengericht freigesprochen, allerdings wegen Beamtenbeleidigung zu zwei Jahren Haft verurteilt, aus welcher er
jedoch in die Schweiz fliehen konnte, wo er Asyl und eine Anstellung an der Universitdt Bern als auBerordentlicher Professor fr
Straf- und Staatsrecht erhielt.

FIfF-Kommunikation 4/17



Die Jugend empféngt von den Mannern den Rath der Weisheit;
mogen die Manner am flammenden Muthe der Jugend sich ent-
ziinden. [...] o lasset auch uns aller Spaltungen vergessen, alle
Marken und Abscheidungen beseitigen; lasset uns nur eine Farbe
tragen, damit sie uns stiindlich erinnere, was wir sollen und wollen,
die Farbe des deutschen Vaterlands; auf ein Gesetz nur lasset Im
Geist uns schworen, auf das heilige Gesetz deutscher Freiheit [...].

Es lebe das freie, das einige Deutschland!

Hoch leben die Polen, der Deutschen Verbiindete!

Hoch leben die Franken, der Deutschen Briider, die unsere Nati-
onalitdt und Selbststandigkeit achten!

Hoch lebe jedes Volk, das seine Ketten bricht und mit uns den
Bund der Freiheit schwort!

Vaterland — Volkshoheit — Vélkerbund hoch!

Rede von Johann Georg August Wirth auf dem Hambacher Fest, 27. Mai 18323

[Dlieses schéne Land wird verwiistet und gepliindert, zerrissen
und entnervt, geknebelt und entehrt. Reich an allen Hilfsquel-
len der Natur sollte es fir alle seine Kinder die Wohnung der
Freude und der Zufriedenheit seyn, allein ausgesogen von 34
Konigen, ist es fur die Mehrzahl seiner Bewohner der Aufenthalt
des Hungers, des Jammers und des Elends. [...]

Hambacher Tuch, fotografiert im Archiv des Liberalismus in
Gummersbach: Johann Georg August Wirth (1798-1848)
CC BY-SA 3.0 de, Olaf Kosinsky — Archiv des Liberalismus

Berufen von der Natur, um in Europa der Wachter des Lichts,
der Freiheit und der vélkerrechtlichen Ordnung zu seyn, wird die
deutsche Kraft gerade umgekehrt zur Unterdriickung der Freiheit
aller Vélker und zur Griindung eines ewigen Reiches der Finster-
niB, der Sklaverei und der rohen Gewalt verwendet. So ist denn
das Elend unseres Vaterlandes zugleich der Fluch fir ganz Eu-
ropa. Spanien, Italien, Ungarn und Polen sind Zeuge davon. [...]

Bei jeder Bewegung eines Volkes, welche die Erringung der Frei-
heit und einer verniinftigen Staatsverfassung zum Ziele hat, sind
die Kénige von PreuBen und Oesterreich durch Gleichheit der
Zwecke, Gesinnungen und Interessen an Russland gekniipft, und
so entsteht jener furchtbare Bund, der die Freiheit der Vélker bis-
her immer noch zu tédten vermochte. Die Hauptmacht dieses
finsteren Bundes besteht immer aus deutschen Kréften, da Ruf-
land ohne die Allianz mit PreuBen und Oesterreich ohnmaéchtig
wadre und durch innere Stlirme in Zerriittung fallen wiirde.

So riesenhaft daher die Macht des absoluten Bundes auch seyn
mag, so ist ihr Ende doch in dem Augenblicke gekommen, wo
in Deutschland die Vernunft auch in politischer Beziehung den
Sieg erlangt, d.h. in dem Augenblicke, wo die 6ffentlichen An-
gelegenheiten nicht mehr nach dem despotischen Willen eines
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Einzigen, nicht mehr nach den Interessen einer Uber ganz Eu-
ropa verzweigten Aristokratenfamilie, sondern nach dem Willen
der Gesellschaft selbst und nach den Bedurfnissen des Volkes
geleitet werden.

In dem Augenblicke, wo die deutsche Volkshoheit in ihr gutes
Recht eingesetzt seyn wird, in dem Augenblicke ist der innigste
Volkerbund geschlossen, denn das Volk liebt, wo die Konige
hassen, das Volk vertheidigt, wo die Konige verfolgen, das Volk
gonnt das, was es selbst mit seinem Herzblut zu erringen trach-
tet, und, was im das Theuerste ist, die Freiheit, Aufkldrung, Ra-
tionalitat und Volkshoheit, auch dem Brudervolke: das deutsche
Volk génnt daher diese hohen, unschatzbaren Giter auch sei-
nen Briidern in Polen, Ungarn, Italien und Spanien.

Wenn also das deutsche Geld und das deutsche Blut nicht mehr
den Befehlen der Herzoge von Oesterreich und der Kurfiirsten
von Brandenburg, sondern der Verfligung des Volkes unterwor-
fen sind, so wird Polen, Ungarn und Italien frei, weil Russland
dann der Ohnmacht verfallen ist und sonst keine Macht mehr
besteht, welche zu einem Kreuzzuge gegen die Freiheit der VoI-
ker verwendet werden kdnnte.

Der Wiederherstellung des alten, machtigen Polens, des reichen
Ungarns und des bliihenden Italiens folgt von selbst die Befrei-
ung Spaniens und Portugals und der Sturz des unnattirlichen eng-
lischen Uebergewichts. Europa ist wiedergeboren und auf brei-
ten natilrlichen Grundlagen dauerhaft organisiert. Freiheit des
Welthandels ist die kostliche materielle Frucht und unaufhaltsa-
mes Fortschreiten der Zivilisation der auRer jeder Berechnung lie-
gende geistige Gewinn eines solchen Weltereignisses. Die reichen
Lander der europdischen Tirkei werden dann nicht langer den
Feinden aller Kultur tiberlassen bleiben, weil die Eifersucht einer
schwachkopfigen und engherzigen Politik diese herrlichen Pro-
vinzen einem civilisirten Volke nicht génnt. Man wird sie vielmehr
der Civilisation wiedergeben, Constantinopel durch Umschaffung
in eine freie Stadt und einen freien Hafen in einen allméchtigen
Hebel des europdischen Handels verwandeln, die Hilfsquellen
Afrika's fur Europa er6ffnen, und dann den groBen Menschen-
freund, den Handel gewdhren lassen, dal er seine unendlichen
Gaben und unerschépflichen Schétze tber die Vélker Europa's
ausschitte und zugleich alle Nationen zu ewig neuen Fortschrit-
ten in der Civilisation ansporne. Unermeflich sind die Folgen der
Befreiung Europa’s, unermeBlich schon in Ansehung der Empor-
hebung und gleichmaBigen Verbreitung des Wohlstandes und
unermeBlich vollends in Ansehung der geistigen Fortschritte.

Und alle diese unendlichen Triumphe des menschlichen Geschlechts,
all' diese unermeBlichen Segnungen sollten den Vélkern Europa’s
blos darum vorenthalten werden, damit ein paar unverstindige
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Knaben fortwéhrend die Konigsrolle erben kénnen? Wahrlich, ich
sage euch, giebt es irgend Verrdther an den Voélkern und an dem
gesammten Menschengeschlechte, giebt es irgend Hochverrdther,
so waren es die Konige, welche der Eitelkeit, der Herrschsucht und
der Wollust willen die Bevélkerung eines ganzen Welttheils elend
machen und dieselbe durch empérende Unterdriickung Jahrhun-
derte hindurch hinder, zu dem ihr von Natur bestimmten Zustande
von materieller Wohlfart und geistiger Vollendung sich aufzu-
schwingen. Fluch, ewigen Fluch darum allen solchen Verrathern!

[...]

Die Sehnsucht nach einem bessern politischen Zustande ist ndm-
lich bei uns fast tiberall laut geworden. Allein gerade Uber die
Hauptsache, d.h. worin das Bessere bestehe, dariiber ist noch
Niemand einig, nicht einmal die Haupter der Opposition. So
lange ein solcher Zustand besteht, ist die Opposition selbst plan-
los, und muf nothwendig zur Verwirrung AnlaR geben. Aus die-
sen Griinden sind alle gegenwartigen Bestrebungen und Aufop-
ferungen der Opposition wirkungslos, und werden es so lange
seyn, bis deren Haupter Gber die Art und Weise der nothwendi-
gen Reform Deutschlands bis in die Details sich verstandigt ha-
ben, und nun nach einem festen Plane und unter sicherer Leitung
gemeinsam dahin wirken, fiir diese Reform die 6ffentliche Mei-
nung aller deutschen Volksstimme zu gewinnen. So lange dieR
nicht geschieht, fehlt es der Opposition an einem Inhaltspunkte;
man streitet sich planlos herum, erbittert und entzweiet, und reifit
ein, ohne zu wissen was an die Stelle des Alten treten soll. Plan-
und zwecklos, ist eine solche Opposition unfahig, die Ereignisse
zu leiten, wird vielmehr vollig von den Umstdnden beherrscht,
und kann leicht das Schicksal erfahren, gerade das beférdert zu
haben, was sie vermeiden und abstellen will, ndmlich die Zersti-
ckelung und dadurch das Ungliick Deutschlands. Wenn dagegen
die reinsten, fahigsten und muthigsten Patrioten tiber die zweck-
maRigste Reform unseres Landes sich verstandiget und zugleich
sich verbunden haben, um durch eigene Journale die &ffentli-
che Meinung des Gesammtvolkes fiir diese Reform zu gewinnen,
[...] wenn endlich die guten Biirger in den lichtern Gegenden un-
seres Landes das Wirken solcher Mdnner durch Verbreitung de-
ren Schriften &ffentlich oder im Stillen unterstiitzen; ja farwahr,
dann wird, dann muB das groRe Werk gelingen [...]. Niemand
kann hieran zweifeln, der die Macht der Presse kennt, und der
erwdgt welche ungeheure Wirkung dieselbe schon binnen weni-
gen Monaten hervorzubringen im Stande war.

Darum deutsche Patrioten wollen wir die Manner wéhlen, die
durch Geist, Feuereifer und Charakter berufen sind, das grofle
Werk der deutschen Reform zu beginnen und zu leiten; wir wer-
den sie leicht finden und dann auch durch unsere Bitten be-
wegen, den heiligen Bund sofort zu schlieBen und ihre bedeu-
tungsvolle Wirksamkeit sofort zu er6ffnen. Dieser schone Bund
moge dann das Schicksal unseres Volkes leiten; er mége unter
dem Schirme der Gesetze den Kampf fuir unsere hochsten Guter
beginnen, er mdge unser Volk erwecken, um von innen heraus,
ohne &uBere Einmischung, die Kraft zu Deutschlands Wieder-
geburt zu erzeugen; er mége auch zu gleicher Zeit mit den rei-
nen Patrioten der Nachbarldnder sich verstdndigen, und wenn
ihm Garantien fur die Integritdt unseres Gebietes gegeben sind,
dann moge er immerhin auch die briderliche Vereinigung su-
chen, mit den Patrioten aller Nationen, die fiir Freiheit, Volksho-
heit und Vélkerglick das Leben einzusetzen entschlossen sind.

Hoch! dreimal hoch leben die vereinigten Freistaaten Deutsch-
lands! Hoch! dreimal hoch das confdderirte republikanische Eu-
ropal

Anmerkungen

1 Rede von Ph. Jakob Siebenpfeiffer auf dem Hambacher Fest 1832;
in: Johann Georg August Wirth: Das Nationalfest der Deutschen zu
Hambach. Neustadt a. H. 1832 (Nachdruck Neustadt 1981), S. 31-41.
Online unter: http://www.demokratiegeschichte.eu/fileadmin/user_
upload/Material/Rede_Siebenpfeiffer.pdf, letzter Zugriff: 22.10.2017.

2 Am 29. Januar 1832 fand ein Festbankett fiir den Landtagsabgeordne-
ten Friedrich Schiiler in Zweibriicken statt. In diesem Rahmen wurde
unter Mitwirkung Siebenpfeiffers der Deutsche Vaterlandsverein zur
Unterstiitzung der freien Presse (kurz: PreSverein) gegriindet. In kurzer
Zeit dehnte sich diese politische Organisation (iber ganz Deutschland
aus. Es traten rund 5000 Menschen bei und die Resonanz reichte bis
nach Paris, wo Emigranten wie die Schriftsteller Heinrich Heine und
Ludwig Bérne die Ereignisse in Zweibriicken mit groer Spannung
verfolgten.

3 Nach: Johann Georg August Wirth: Das Nationalfest der Deutschen zu
Hambach. Neustadt a. H. 1832 (Nachdruck Neustadt 1981), S. 31-41.
Online unter: http://www.demokratiegeschichte.eu/fileadmin/
user_upload/Material/Rede_Wirth__Material _.pdf, letzter Zugriff:
22.10.2017.

Johann Georg August Wirth

Johann Georg August Wirth (1789-1848) betdtigte sich seineszeiten nach aus finanziellen Griinden gescheiterter Promotion zum
Juristen als Schriftsteller und Publizist. Mit Philipp Jakob Siebenpfeiffer Initiator des Hambacher Festes. Wenngleich der europa-
ische Gedanke als solcher allen Teilnehmerlnnen ein einender war, wurde er fir seine Forderung, Deutschland als Hoheitsstaat
Europas zu sehen, von anderen Rednern jedoch vehement kritisiert.

Grunder der Zeitschrift Deutsche Tribiine, die er insbesondere zu Erstreitung der Pressefreiheit nutzte und die im Méarz 1832, kurz
vor dem Hambacher Fest im Mai, vom Bundestag verboten wurde. Rief gerne dem herrschenden Adel entgegen: , Die freie Presse
ist die Schutzwehr der Volker gegen die Tyrannei der Machthaber.” Er wurde zwar zunehmend durch Verfolgungen bedrangt,
nutzte aber die Licken der Zensur und setzte sich stark fur die Starkung der birgerlichen Rechte ein. Nach seiner Rede kam er
in Untersuchungshaft, verfasste Flugschriften im Gefangnis, verteidigte sich beim Assisenprozess gegen die Hambacher Redner
in einer achtsttindigen Rede selbst, erklarte darin die Fursten zu Hochverratern und wurde schlieBlich vom Geschworenengericht
freigesprochen, allerdings kurze Zeit darauf erneut und mehrfach inhaftiert.
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FREIHEIT
RETTET-DIE-GRUNDRECHTE.ORG
DEMO GEGEN UBERWACHUNG

schwerpunkt

Demonstration
am 9. September 2017 in Berlin und Karlsruhe

50 Organisationen, darunter das FIfF, demonstrierten am 9. September 2017 in Berlin und Karlsruhe. Leider meinte es das Wetter O
nicht gut mit uns — es regnete in Strémen. Doch unsere Grundrechte sind wichtiger als ein paar Regentropfen!

Das Biindnis versammelte sich hinter fiinf Forderungen: Wir tanzen an gegen die politische Treibjagd von einem
vermeintlichen Bedrohungszustand zum néchsten. Wir
* Staatliche Uberwachung abbauen! wollen eine breite Diskussion dartiber, in welcher digitalen
e Keine Vorratsdatenspeicherungen! Gesellschaft wir leben wollen. Wir setzen uns fiir das Ende
e Privatheit schiitzen: Online und Offline! von immer neuen Uberwachungsgesetzen ein und fordern
e Pressefreiheit — Keine Zensur, Einsatz flr inhaftierte stattdessen durchdachtes Handeln im Sinne der Freiheit.
Journalist.innen
e Grundrechte, Freiheit und Rechtsstaat sichern! Wir stellen uns gegen grundrechtsfeindliche, aktionis-
tische Symbolpolitik und wollen gemeinsam (ber eine
Und dem Aufruftext: freiheitliche Zukunft nachdenken, von der alle Men-
schen etwas haben. Wir wollen unsere Freiheit feiern
Wir haben genug von einer Regierung, die durch die und ein gutes Beispiel fiir alle sein, die sich kreativ gegen
Hintertiir und iber Nacht Gesetze fiir das Hacken un- die Alarmisten in der Politik zur Wehr setzen wollen.
serer Rechner und Smartphones durchdriickt und uns
Biirger nur als Datengeber fiir staatlichen und kommer- Wir haben keine Angst und lassen uns auch keine einreden!

ziellen , Datenreichtum* sieht.
Im Rahmen der Auftakt- und Abschlusskundgebung gab es eine

Wir wollen uns fiir diejenigen starkmachen, denen die Reihe von Reden — diese drucken wir im Folgenden ab, soweit
Freiheit genommen wurde, weil sie als Journalist.innen sie uns von den Redner.innen zur Verfligung gestellt wurden
und Aktivist.innen ihren Beruf ausgelibt haben. Als Teil und diese die Genehmigung zum Abdruck gegeben haben -
einer Gesellschaft, in der Uberwachung immer mehr wofiir wir uns herzlich bedanken. Ebenso bei Stefanie Loos, von
zum Normalzustand wird, setzen wir uns fiir diejenigen der die Bilder sind (Lizenz: CC BY SA, https://digitalcourage.de/
ein, die sich auf private Gespréche iiber Telefon und In- blog/2017/rettet-die-grundrechte-bilder-von-der-demo).

ternet verlassen missen.

Im Rahmen der Demonstration fand auch, organisiert durch das FIfF,
die Festtafel der Freiheit statt, die sich am Hambacher Fest orien-
tierte und der ein eigener Schwerpunkt ab Seite 21 gewidmet ist.

A
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Mario Lenhart, Amnesty International

Privatsphére ist ein Menschenrecht!

Privatsphdre ist ein Menschenrecht! Ohne sie ist ein Leben
in Freiheit nicht moéglich. Daher miissen wir uns vor ihrer Ein-
schrankung in Acht nehmen.

RHNESTY

WSTERNATIONAL

Die groBe Koalition hat viele Gesetze verabschiedet, die uns
mehr Sicherheit vor Terrorismus und organisiertem Verbrechen
geben sollen. Das ist zwar auch ein wichtiges Ziel — dafur wer-
den aber Grundrechte beschnitten. Ich frage mich daher: Wel-
che Sicherheit soll hier gewéhrt werden und zu welchem Preis?

Mit der Vorratsdatenspeicherung sollen Kommunikations- und
Standortdaten ohne einen konkreten Verdacht von jedem Men-
schen in Deutschland gespeichert werden. Laut einer Studie des
Max-Planck-Instituts lasst sich damit jedoch kaum ein deutlicher
Nutzen etwa zur Verhinderung von Terroranschldgen oder ein
positiver Einfluss auf die Aufklarung von Straftaten erzielen. Da-
fiir ist uns nun aber bewusst, dass die Polizei erfahren kann, mit
wem ich in den letzten Wochen gesprochen habe und wo ich
gewesen bin.

Andere Studien zeigen, dass viele unbescholtene Birger.innen
sich durch Masseniiberwachung wie die Vorratsdatenspeiche-
rung davon abschrecken lassen, frei zu handeln. Aus Angst vor
Beobachtung schranken sie sich ein. Wiirden Sie sich noch mit
einem Freund Uber ihren letzten One-Night-Stand unterhalten
oder sich wegen exzessiver Polizeigewalt an Amnesty Interna-
tional wenden, wenn Sie wissen, dass Sie beobachtet werden?
Damit wird lhre Freiheit beschnitten, indem Sie lhrer Privat-
sphére beraubt und ohne konkreten Anlass Gberwacht werden.
Das Menschenrecht auf Privatsphére wird in seinem Kern ver-
letzt. Also ist der Preis der Vorratsdatenspeicherung zu hoch -
und ein Nutzen kaum vorhanden!

Zum Gluck steht die Umsetzung der Vorratsdatenspeicherung
nach dem Urteil des Oberverwaltungsgerichts Nordrhein-West-
falen derzeit still. Und auch eine Verfassungsbeschwerde lauft.
Warum wurde ein solches Gesetz aber iberhaupt verabschie-
det? Warum miissen wir uns auf Gerichte verlassen und kénnen
uns nicht auf das Parlament verlassen? Amnesty International
fordert die Abschaffung dieser MaRnahme der Massentiberwa-
chung!

AuBerdem wurde uns im letzten Jahr das BND-Gesetz beschert
— was bringt es uns? Der BND hat mit seiner Uberwachung des
Netzes jahrelang Uber die Strdnge geschlagen. Was tat die groRe
Koalition? Anstatt Verantwortliche zur Rechenschaft zu ziehen
und eine bessere Kontrolle des BND zu schaffen, wird die ex-
zessive Auslandstiberwachung nachtréaglich legitimiert. Mit sehr
vage formulierten Grenzen hat der BND nun quasi einen Frei-
fahrtschein fur anlasslose Massentiberwachung von Auslands-
kommunikation bekommen.

Das Menschenrecht auf Privatsphdre ist aber auch in der Aus-
landsspionage zu achten. Ohne klare Grenzen, ausreichende
Kontrolle, verhaltnismaRige MaRnahmen und legitime Ziele darf
nicht einfach drauf los spioniert werden. Eben das fordert Am-
nesty International von der deutschen Politik!

Vorratsdatenspeicherung und BND-Gesetz sind nur zwei Bei-
spiele unter vielen dhnlichen Gesetzen, die von der groBen Koa-
lition verabschiedet wurden. Zwar mussen Polizei und Geheim-
dienste ihre Arbeit machen kénnen. Aber: In der Allgemeinen
Erklarung der Menschenrechte ist die private Kommunikation als
Menschenrecht festgeschrieben. Und das zu Recht — das Private
ist ein essenzieller Bestandteil eines selbstbestimmten und freien
Lebens. Menschenrechte gelten online wie offline. Der Staat ist
der Garant von Menschenrechten. Gesetze und MaBnahmen,
die gegen Menschenrechte verstoBen, schaffen keine bessere
Gesellschaft. Sie bedrohen uns darin, selbstbestimmt zu leben.
Das darf nicht sein! Das schafft keine Sicherheit!

Ob wieder GrofSe Koalition oder etwas Neues — wir fordern:

e Vorratsdatenspeicherung abschaffen - keine anlasslose
Uberwachung - keine Masseniiberwachung!

e Geheimdienste wieder besser kontrollieren und Grenzen set-
zen!

e Uberhaupt: keine Gesetze, die unsere Freiheit durch exzes-
sive Uberwachung beschneiden!

Es gibt Alternativen zur aktuellen Politik! Die neue Bundesregie-
rung soll es besser machen! Sorgen wir heute dafir, dass sie das
hort! Vielen Dank!

e
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Leena Simon, Arbeitskreis Vorratsdatenspeicherung

Aus Sicherheitsgriinden

Sicherheit. Sicherheit. Uberall hére ich dieser Tage ,, Sicherheit".

In einem der sichersten Lander der Welt, in einer der sichersten
Zeiten der Geschichte. Versuchen unsere Politiker uns perma-
nent, Angst einzureden. Nur damit sie uns noch mehr Uberwa-
chung unterjubeln kénnen.

Aus Sicherheitsgriinden.

Dabei ist fiir mich klar, was mich am sichersten macht: Meine
Freiheit. Und: Eure Freiheit.

Denn nur wer frei ist, kann anderen helfen. Wenn ihr mir also ei-
nes Tages helfen kdnnen sollt, misst ihr verdammt noch mal frei
sein. Davon kann euch die Burgerrechtsbewegung in der Tirkei
gerade ein Lied singen.

Nur wenn wir einander helfen, und solidarisch sind, kénnen wir
sicher leben.

Deshalb ist fiir mich der Einsatz fur Grund- und Menschenrechte
die beste Sicherheitspolitik. Aber davon hért man im derzeiti-
gem Wahlkampf — nichts. Dabei ist Sicherheit doch Spitzenwahl-
kampfthema. Aber es geht eben nur scheinbar und nicht wirk-
lich um Sicherheit.

Wenn es um Sicherheit ginge, dann wiirde man unverziglich
alle Killerdrohnen zuriickziehen und sie 4chten. Mit den Dingern
zlichtet man doch Terrorismus regelrecht heran. Wenn es um Si-
cherheit ginge, dann wiirde man in Bildung und soziale Gerech-
tigkeit investieren, anstatt sie effizienter zu gestalten.

Wenn ...; dann wiirde man rechter Gewalt und rechter Propa-
ganda entschiedener entgegentreten.

Wenn ...; wiirden digitale Sicherheitsliicken gesucht, um sie zu
schlieBen. Und nicht, um sie fuir den Cyberkrieg offen zu halten.

Wenn ...; wiirde uns der Staat vor sich selbst schiitzen.

Wenn ...; wiirde man Gesetze nicht so schreiben, dass sie keine
Aussicht auf Bestand haben, weil sie verfassungswidrig sind.
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Macht euch das mal bewusst: Unsere Polizei konnte seit 10 Jah-
ren mit Quick Freeze schwere Straftaten aufklaren.

Aber die Politiker kénnen den Mund nicht voll genug kriegen.
Sie wollen so viel Uberwachung rausholen wie méglich. Und
nehmen dabei in Kauf, dass ihre Gesetze grundrechtswidrig sind
und vom Verfassungsgericht kassiert werden. Und dann stehen
wir wieder am Anfang. Es geht nicht um Sicherheit. Es geht um
Kontrolle, die uns als Sicherheit verkauft wird.

Ich mochte nicht kontrolliert werden. Und ich mochte in keiner
Welt leben, in der ein GroBteil der Menschen manipulierbar ist.
Ich méchte in einer miindigen digitalen Welt leben.

Als ich vor zwei Monaten im AK Vorrat vorschlug, diese Demo
zu initiieren, wusste ich, worauf ich mich einlasse. Und ich habe
wahrend der Orga mehr als einmal 6ffentlich geschworen: Nie
wieder mache ich das. Aber wenn ich euch hier alle stehen sehe,
wird mir klar, woflr ich das eigentlich mache. Und warum wir
nicht aufhéren dirfen.

Denn wenn wir heute nicht die Freiheit friedlich verteidigen,
dann missen unsere Nachkommen sie wieder blutig erkdmp-
fen. Und ich flrchte: Nach der Revolution wird es nicht unbe-
dingt besser sein.

Nein. Da kommen wir nicht drumrum. Wir missen Konflikte
und Resignation tUberwinden und unermudlichen Widerstand
leisten. Und wir sollten uns immer wieder vor Augen fiihren,
dass wir nicht alleine sind. Und dass wir viel erreichen kénnen.

So wie wir 2010 die Vorratsdatenspeicherung vor dem Verfas-
sungsgericht weggeklagt haben. Mittlerweile haben wir sie ja
doch. Die VDS. Also auf dem Papier. Zum Gliick weniger in der
Realitdt. Und von dem Papier kriegen wir sie auch wieder runter.
Da soll mir keiner sagen, wir hatten keine Chance.

Freiheit wird uns nicht geschenkt. Wir missen sie immer wieder
aufs Neue verteidigen. Unser Gliick ist: Freiheit verteidigen ist
viel einfacher, als sie neu erkdmpfen zu mussen. Aber: Der Ver-
antwortung durfen wir uns nicht entziehen.

Aus Sicherheitsgriinden!

eht alles:

. S\ E
GO etzt nicht:

pber sie p
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Peter Schaar, Vorsitzender der Europdischen Akademie fiir Informationsfreiheit und Datenschutz,
Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit a.D.

Der Kampf gegen den Terror wird im Kopf gewonnen - oder verloren

Nach aktuellen Umfragen befiirchten 2/3 der Deutschen, dass es in Deutschland zu weiteren Terroranschldgen kommt. Die Gefah-
ren islamistischer Gruppen werden von immer mehr Menschen als hoch eingeschdtzt. Wéhrend sich vor zehn Jahren die meisten
Menschen nicht vorstellen konnten, in Deutschland Opfer eines Terroranschlages zu werden, kalkuliert heute eine groSe Mehrheit
von 70 % der Befragten diese Méglichkeit ein. Die Zunahme der gefiihlten Unsicherheit betrifft nicht allein den Terrorismus. Heute
flirchten sich mehr Deutsche vor terroristischen Anschldgen als jemals zuvor. Die Terrorangst, die im Jahr 2001 noch bei 21 % lag,

erreichte 2016 ihren vorldufigen Héchstwert von 73 %.

Terror steht bei uns also auf Platz 1 der Angstthemen, 16 Jahre,
nachdem der damalige US-Président George W. Bush den , Glo-
bal War on Terror” ausgerufen hat. Offensichtlich war er aber
nicht besonders erfolgreich. Die allgemeine Sehnsucht nach Si-
cherheit wachst mit der Angst, Opfer eines Verbrechens zu wer-
den. Mehr hilft mehr. Kein Politiker will sich nachsagen lassen,
zu wenig fur die Sicherheit, fiir den Schutz vor Verbrechen getan
zu haben. Obwohl in den letzten Dekaden mehrere , Antiterror-
kriege" geflhrt, zahlreiche ,Terrorismusbekdmpfungsgesetze”
beschlossen, sehr viel Geld in den Sicherheitsapparat investiert
und allerorten Uberwachungstechnik installiert wurden, fiihlen
sich viele Menschen in Westeuropa stdrker bedroht als jemals
zuvor. Die durch Hysterie und Aktionismus gekennzeichnete po-
litische Reaktion auf terroristische Bedrohungen ist mitverant-
wortlich fiir das schwindende Vertrauen. Die Ungewissheit hin-
sichtlich der Effektivitat der jeweils neuesten Befugnisausweitung
fur Geheimdienste und Polizeibehdrden fiihrt nicht etwa zu kri-
tischer Priifung und gegebenenfalls zur Ricknahme unwirksa-
mer Instrumente, sondern sie wird als Argument fiir immer neue
Befugnisse und zur Rechtfertigung der damit verbundenen Frei-
heitsbeschrankungen verwendet. Dabei wdre es nur recht und
billig, hier sehr viel genauer hinzusehen. Vor allem muss endlich
Uberprift werden, was die Gesetzesverscharfungen und die Auf-
ristung der Sicherheitsapparate tatsachlich bewirkt haben.

Indem die Sicherheit zum zentralen Ziel staatlichen Handelns
wird, werden Freiheitsrechte beeintrdchtigt. Regierungen und
Parlamente reagierten vielfach genau so auf Anschldge, wie es
von den Drahtziehern des Terrors beabsichtigt war. Polizeibe-
horden, Geheimdienste und das Militar bekamen den Auftrag,
mit nahezu allen Mitteln gegen den Terrorismus vorzugehen.
Ihre Befugnisse wurden massiv ausgeweitet und bei Befugnis-
Uberschreitungen wurde Straffreiheit zugesichert. Rechtsstaat-
liche Sicherungen werden beiseitegeschoben, unterlaufen und
gelockert, Menschenrechte spielen im Kampf gegen den Terror
eine untergeordnete Rolle. MaBnahmen, die in ,normalen" Zei-
ten zu Proteststlirmen geftihrt héatten, werden von Parlamenten
ohne grindliche Prufung und kritische Debatte durchgewunken
und auch von der Offentlichkeit weitgehend akzeptiert. Je un-
sicherer die Zeiten sind, desto eher sind wir bereit, unser Leben
nach Regeln zu gestalten, die unseren individuellen Wiinschen,
Bedurfnissen und Interessen entgegenstehen.

Auch Trittbrettfahrer nutzen die Terrorangst: Praktisch jeder
Krieg wird heute mit der Terrorbekdmpfung gerechtfertigt. Kriti-
ker der jeweiligen Staatsfihrungen und Journalisten werden un-
ter Terrorismusverdacht gefangen gehalten. Die Terrorangst ver-
schiebt das politische Koordinatensystem in Richtung autoritarer
Losungen und entzieht der Demokratie die Luft zum Atmen.

Weil spektakuldre, medial verstarkte terroristische Aktionen ein
Gefuhl allgemeiner Unsicherheit erzeugen, sehen sich selbst mo-
derate Regierungen einem erheblichen Handlungsdruck ausge-
setzt. Parlamente und Regierungen beschlieRen Programme und
Gesetze, die nicht wirklich mehr Sicherheit bringen, um dem Ein-
druck des Kontrollverlustes entgegenzuwirken. Der nur in weni-
gen Landern offiziell erklarte Ausnahmezustand wird auf diese
Weise schleichend zur bedrohlichen Normalitét.

Die Behauptung, dass die Grund- und Menschenrechte hinter den
Notwendigkeiten des Antiterrorkampfs zuriickstehen missen, ist
nicht nur in autoritdren Regimes weit verbreitet. Wir héren sie auch
in den westlichen Demokratien von Présidenten, Regierungschefs
und Ministern. Das Bestreben, durch immer weitere Freiheitsein-
schrdnkungen die Sicherheit zu garantieren, fiihrt unweigerlich in
totalitdre Verhéltnisse und zum Verlust von Freiheit und Sicherheit.
Entscheidend ist ein riickhaltloses Bekenntnis der politisch Verant-
wortlichen zu den universell giiltigen Menschenrechten, und zwar
nicht nur in Sonntagsreden, sondern in ihrer Politik. Staatliche Stel-
len haben Menschenrechte im Inland und im Ausland gleicherma-
Ben zu beachten. Menschenrechte gelten unabhéngig von Natio-
nalitat, Religion und Herkunft. Das Abweichen von dieser Maxime
unterminiert sowohl die Volkerrechtsordnung als auch die Rechts-
staatlichkeit und zerstort alles, was den zivilisatorischen Fortschritt
der Demokratie ausmacht. Das dirfen wir nicht zulassen.

Wir missen der durch Terrorgefahr und Terrorangst bewirkten
Erosion der offenen Gesellschaft selbstbewusst entgegentreten.
Die seit 2001 mit Waffen, Personal und immer neuen Befug-
nissen aufgeristeten Sicherheitsbehérden haben es haufig nicht
vermocht, Attentatspldne zu erkennen und zu unterbinden.
Allzu hdufig wird auBer Acht gelassen, dass die Auseinander-
setzung mit dem Terrorismus letztlich in den Kopfen der Birge-
rinnen und Birger entschieden wird. Die Starke der Demokratie
bemisst sich nicht nach der GréBe der Uberwachungsapparate
oder der Feuerkraft des Militdrs. Entscheidend ist, in welchem
Male sie im Bewusstsein der Menschen verankert ist.
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Werner Hiilsmann, Deutsche Vereinigung fiir Datenschutz

Datenschutz ist ein Menschenrecht!

Datenschutz gibt es schon lange, z.B. im Arztgeheimnis seit der
Antike im Hippokratischen Eid.

Statt die EU-Datenschutzgrundverordnung als Chance fir ei-
nen modernen Datenschutz auch in den Betrieben zu nutzen,
hat der Gesetzgeber mit dem neuen Bundesdatenschutzgesetz
ohne Not insbesondere die Betroffenenrechte unsaglich einge-
schrankt. Auch wurden die Kontrollbefugnisse der Datenschutz-
aufsichtsbehdrden im Patientendatenschutz und bei anderen
Berufsgeheimnistragern faktisch eliminiert!
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Stefan Hiigel, Humanistische Union und FIfF

Mit windigen Gesetzesdnderungen wurden in den letzten Mo-
naten der Staatstrojaner eingefihrt und z.B. auch der Sozialda-
tenschutz reduziert. Mit Industrie 4.0 wird die digitale Uberwa-
chung am Arbeitsplatz erneut verscharft.

Diskussionen um ein , Dateneigentum" lassen befiirchten, dass
der Datenschutz fiir Verbraucher.innen zur Ware verkommt.
Aber Datenschutz darf kein Luxus sein!

Wir fordern von der Politik:

e Abbau der Uberwachungsgesetze,

¢ Schaffung eines Beschéftigtendatenschutzgesetzes, das sei-
nen Namen verdient,

¢ Ricknahme der unséglichen Einschrankungen der Betroffe-
nenrechte im neuen Bundesdatenschutzgesetz,

¢ Wirksame Kontrollmoglichkeiten der Datenschutzaufsichts-
behoérden auch bei Berufsgeheimnistragern,

e Respektieren des Datenschutzes als Grundrecht in der politi-
schen Arbeit und der Gesetzgebung.

Sicherheitspolitischer Populismus

Liebe Freundinnen und Freunde, liebe Mitstreiter,

wir wollen heute gemeinsam die Freiheit feiern! Doch diese Frei-
heit ist bedroht. 14 Tage vor der Bundestagswahl wird viel tiber
Gefahr des Einzugs von Populisten in den Bundestag gespro-
chen. Wenn wir uns die sicherheitspolitischen Hinterlassenschaf-
ten der GroRen Koalition anschauen, miissen wir uns fragen: hat
der Populismus nicht langst Einzug gehalten in den Bundestag?
Vier Jahre nach den Enthillungen von Edward Snowden ver-
suchen Innenpolitiker, sich gegenseitig mit Forderungen nach
MafRnahmen vermeintlicher Sicherheit zu liberbieten. Die nicht
totzukriegende Vorratsdatenspeicherung — ungeachtet hochst-
richterlicher Rechtsprechung —, Videolberwachung im 6ffent-
lichen Raum - Stichwort Bahnhof Berlin Stidkreuz — oder die
weltweite Ausspdhung durch Geheimdienste: regelmaBig wer-
den neue Forderungen nach symbolischen MafRnahmen fiir eine
vermeintliche Sicherheit erhoben. Das ist Populismus! Und es ist
eine Gefahr flr unsere Freiheit!

Wir sagen: Schluss damit!
Die Reaktionen der Bundesregierung und der GroRen Koalition
auf die NSA-Uberwachungsaffire seit nun vier Jahren zeigen

deutlich, wie wichtig es ist, dass wir heute gemeinsam hier auf
dem Gendarmenmarkt stehen.
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Zur Erinnerung: Wenige Tage nach den ersten Veroffentlichun-
gen aus den sogenannten Snowden-Dokumenten, am 1. Juli
2013, wurde Angela Merkel mit dem Satz zitiert: ,, Abhoren
von Freunden, das geht gar nicht.” Ein erstaunlich klares State-
ment, zumindest fiir unsere Bundeskanzlerin. Doch wer erwartet
hatte, dass die Bundesregierung nun konsequent gegen ameri-
kanische Spéhversuche auf deutschem Boden vorgehen wiirde,
der wurde enttduscht. Zundchst wurde uns das Volkstheater der
angeblichen Verhandlungen um ein No-Spy-Abkommen darge-
boten, das sich im Nachhinein als reines Placebo des Bundes-
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kanzleramts kurz vor der Bundestagswahl herausstellte. Der
Verfassungsschutz versicherte uns immer wieder, es ldgen keine
konkreten Hinweise auf illegale Uberwachungsaktivititen der
NSA vor, man kdnne nichts tun. Und wer erwartet hatte, dass
der Generalbundesanwalt nach den zahlreichen Strafanzeigen
gegen die NSA und die politisch Verantwortlichen vorgehen
wiirde — der und die wurden genauso enttduscht. Im Gegenteil:
Er zog es vor, gegen kritische Journalist.innen vorzugehen, an-
statt uns vor illegaler Uberwachung zu schiitzen.

Und die deutschen Behérden? Zunéchst musste der BND einrdu-
men, dass er der NSA jahrelang bei ihren Uberwachungsaktivi-
taten geholfen hatte — zum Beispiel in Bad Aibling, wo der BND
monatlich rund 1,3 Mrd. Kommunikationsdaten an die US-Stel-
len Gbermittelte. Damit aber nicht genug, wurde zwei Jahre spa-
ter bekannt, dass der BND selbst auch jahrelang — teilweise ver-
sehentlich — NATO- und EU-Verblindete ausgehorcht hat. Ein
parlamentarischer Untersuchungsausschuss sollte die Vorwurfe
untersuchen. Eine vom parlamentarischen Kontrollgremium ein-
gesetzte Taskforce untersuchte die BND-eigenen Selektoren.
Insgesamt fanden die Kontrolleure bei etwa zwei Drittel der von
ihnen untersuchten Stichprobe Fehler:

¢ da gab es UberwachungsmaBnahmen, die offensichtlich un-
notig waren;

e da gab es UberwachungsmaBnahmen, die in politischen
Hinsicht als Super-GAU einzuordnen sind, weil sie sich ge-
gen enge Verblndete richteten oder keinen Bezug zum Auf-
tragsprofil der Bundesregierung hatten;

e und schlieBlich gab es zahlreiche UberwachungsmaBnah-
men, die selbst nach der eigenwilligen Rechtsauffassung des
BND - ich sage nur: Weltraumtheorie — eindeutig rechtswid-
rig waren.

Insgesamt kam die Taskforce des parlamentarischen Kontrollgre-
miums nach ihrer Untersuchung zu dem Ergebnis,

e dass der BND unverhéltnisméBig und unangemessen Uber-
wacht habe;

e dass der BND nicht in der Lage war, zu seinem Auftragsprofil
passende Suchbegriffe einzusetzen;

e dass die zustdndige Fachabteilung des BND weitgehend al-
lein entscheiden konnte, wer, wann und wie lange Uber-
wacht wurde;

e dass der BND kein Verstandnis fiir die politische wie recht-
liche Sensibilitit seiner UberwachungsmaRnahmen zeigte.

AuBerdem stellte die Kommission fest, dass die Fachaufsicht
durch das Bundeskanzleramt versagt habe und die Informati-
onspflichten gegentiber dem parlamentarischen Kontrollgre-
mium verletzt wurden. Dies alles wurde einstimmig, auch mit
den Stimmen der GroRRen Koalition, festgehalten.

So weit, so schlimm. Noch schlimmer aber ist, was der Gesetzge-
ber, der Bundestag im letzten Jahr daraus gemacht hat: Anstatt
zu Uberlegen, wie der BND an die Kette gelegt werden kann,
wie man das Abhoéren von Freunden ein fur alle Mal beenden
und zu einer effektiveren Kontrolle der Geheimdienste gelangen
kann — hat die Koalition, ohne die Ergebnisse des NSA-Untersu-
chungsausschusses abzuwarten, dem BND einfach einen Frei-
fahrschein ausgestellt und all das erlaubt, was zuvor heimlich,
still und leise betrieben wurde.

¢ Nachdem der BND die bei G10-Uberwachungen bisher vor-
geschriebene Hochstgrenze von maximal 20 % aller Nach-
richten, die ausgewertet werden dirfen, kreativ umgangen
hat, wird eine solche Begrenzung bei der Auslandsiiberwa-
chung gar nicht erst vorgesehen.

¢ Nachdem sich die UberwachungsmaBnahmen bisher auf
einzelne Datenleitungen bezogen, darf der BND jetzt auf ei-
nen Schlag ganze Kommunikationsnetze abhoren.

¢ Nachdem mehrere Gutachter festgestellt haben, wie schlam-
pig der BND mit den Suchbegriffen (Selektoren) bei der
Uberwachung umgeht, braucht der BND diese Suchbegriffe
bei der Auslandsiiberwachung nicht mehr genehmigen zu
lassen und darf sie ganz allein festlegen.

¢ Nachdem aktenkundig geworden ist, dass der BND befreun-
dete Staats- und Regierungschefs und andere Zielpersonen
in befreundeten EU-Staaten abgehort hat, darf er das nach
dem neuen Gesetz nun ganz legal machen.

Der Gipfel war es dann, als versucht wurde, die kritische Op-
position im Untersuchungsausschuss mit fadenscheinigen Ar-
gumenten mundtot zu machen, nachdem dessen Vorsitzender
selbst zuvor seine Sicht der Dinge in einer Buchveréffentlichung
verbreitet hatte.

Wer sich aus der GroRen Koalition nach diesem BND-Gesetz
jetzt noch Uber Populist.innen aufregt, sollte sich schnell an die
eigene Nase fassen. Beim BND-Gesetz, aber auch bei den vielen
anderen sogenannten Sicherheitsgesetzen, wurde keines der of-
fensichtlichen Probleme angegangen.

Die mangelnde Kontrolle der deutschen Geheimdienste wird
seit Jahren beklagt, nicht nur von uns, sondern auch von Exper-
tinnen und Experten im Ausland. So hat der Menschenrechts-
beauftragte des Europarates bereits 2015 beméngelt, dass die
Kontrolle zwischen G10-Kommission, Datenschutzbeauftragter
und Parlament total fragmentiert ist; dass die zu kontrollierende
Regierung eigenmachtig entscheiden kann, welches Thema sie
welchem Kontrollgremium vorlegt oder dass die gerichtliche
Kontrolle fur die Betroffenen nahezu unmdoglich ist — unter an-
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derem, weil kaum jemand von seiner Uberwachung erfahrt und
benachrichtigt wird.

Mit dieser Politik, die keine Sicherheit schafft, sondern unsere
Freiheit und unsere Rechte bedroht, muss endlich Schluss sein!

Wir fordern deshalb:

e Schluss mit der symbolischen Sicherheitsgesetzgebung, die
den Geheimdiensten immer neue Uberwachungsbefugnisse
einrdumt — ohne messbaren Sicherheitsgewinn.

e Vollistindigen gerichtlichen Rechtsschutz gegen alle Uber-
wachungsmaBnahmen. Alle Betroffenen sind lber solche
Uberwachungen zu informieren, alle MaRnahmen miissen
durch Gerichte Uberprufbar sein.

e Volle Wiederherstellung des Fernmeldegeheimnisses in Ar-
tikel 10 Grundgesetz: Uberwachung nur in seltenen Aus-
nahmefallen, und nur nach vorheriger Priifung und Geneh-
migung durch die G10-Kommission. Das gilt fir alle Tele-
fontuberwachungsmaBnahmen, egal ob gegen In- oder
Auslander.innen.

Michael Rediske und Daniel Mossbrucker, Reporter ohne Grenzen

e Liickenlose Kontrolle aller Geheimdienste des Bundes durch
die Datenschutzbeauftragten. Das Aussperren der Daten-
schiitzer muss ein Ende haben; allein eine Kontrolle durch
G10 und Parlament reicht nicht aus.

e Starkung der parlamentarischen Kontrollrechte: Es darf nicht
sein, dass Kontrollbefugnisse von der Regierungsmehrheit
abhangig sind.

Schluss mit der populistischen Symbolpolitik. Sicherheitspolitik
muss sein, umso mehr angesichts des internationalen Terroris-
mus — aber mit AugenmaR und mit den richtigen MaBnahmen.
Sicherheitspolitik muss wirksam sein, die Grundrechte achten
und darf nicht zum Spielball von Innenpolitiker.innen verkom-
men, die sich durch eine immer restriktivere Law-and-Order-Po-
litik profilieren wollen.

Dafur lasst uns heute feiern!

Dank an Sven Liiders fiir die Erstellung der Erstfassung des Textes.

Uberwachungspolitik gefihrdet die Pressefreiheit

Liebe Zuho6rerinnen und Zuhorer,

63 Prozent der Deutschen haben im vergangenen Monat bei
einer Umfrage gesagt, dass ein Terror-Anschlag zu den Dingen
gehort, vor denen sie am meisten Angst haben. Die Politik kann
solche Angste nicht ignorieren, sie muss handeln. Aber mittler-
weile ist das Narrativ ,Sicherheit iber alles, Sicherheit um jeden
Preis" zum Totschlagargument in der politischen Diskussion bei
uns geworden. Wenn es um mehr Uberwachung geht, dann ist
vom Schutz der Pressefreiheit kaum noch die Rede.

Die Liste allein der vergangenen vier Jahre ist lang: Vorrats-
datenspeicherung, Datenhehlerei, BND-Gesetz, Staatstroja-
ner — ich konnte die Liste fortsetzen. Die GroBe Koalition hat in
mindestens elf Gesetzen in den vergangenen zwei Jahren Uber-
wachungsgesetze ausgebaut: Entweder wurden bestehende Be-
fugnisse ausgeweitet, neue MaBnahmen erlaubt oder — in den
Medien weit weniger beachtet — Daten wurden zusammenge-
fuhrt in neuen Datenbanken, auf die mehr Behérden Zugriff ha-
ben.

Reporter ohne Grenzen hat sich bei diesen vier Gesetzesvor-
haben eingebracht: Mit Lobby-Gesprachen, 6ffentlichen Pro-
testaktionen oder Online-Kampagnen. Gegen den Datenheh-
lerei-Paragrafen haben wir Verfassungsbeschwerde eingelegt,
beim BND-Gesetz bereiten wir die Klage derzeit vor. Karlsruhe
wird mehr und mehr der letzte Ausweg, Blrgerrechte zu ver-
teidigen oder, wofiir wir uns einsetzen, Journalisten vor Uber-
wachung zu schiitzen. Etwas zu verdndern, war schwierig bis
unméglich.
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Mehr Uberwachung bedeutet zwangslaufig weniger Freiheit —
und in den vergangenen vier Jahren leider auch weniger Pres-
sefreiheit.

Reporter ohne Grenzen beobachtet seit Jahren, dass die Presse-
freiheit weltweit unter Druck gerat. Nicht nur in der Turkei, in
Polen oder Ungarn, sondern auch in Demokratien, deren Regie-
rungen noch nicht dem nationalistischen Rechtspopulismus in
die Hande gefallen sind.

Nicht nur Deutschland, viele andere demokratische Staaten ha-
ben ihre Uberwachung ausgeweitet, kritische Journalisten sind
in deren Fokus geraten. Wir haben vor drei Jahren einmal intern
ausgewertet, bei wie vielen ausldndischen Journalisten, die wir
unterstiitzt haben, digitale Uberwachung die Verfolgung in ih-
rem Land unterstiitzt hat — es waren fast 50 Prozent.
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Nicht nur, aber auch die abschreckenden internationalen Vor-
bilder sollten die deutsche Politik ermahnen — ermahnen, mit
Augenmal vorzugehen. Bringen immer neue Gesetze wirklich
mehr Sicherheit? Helfen uns immer groBere Daten-Berge wirk-
lich, die Bosen herauszufiltern? Wir haben da groRe Zweifel.

Auch wenn es viele Politiker nicht horen wollen: In einer ver-
netzten Welt gibt es keine deutsche, tiirkische oder US-amerika-
nische Pressefreiheit mehr. Wer dem BND erlaubt, auslidndische
Journalisten zu Gberwachen und diese Daten mit ausldandischen
Diensten zu teilen, der nimmt in Kauf, dass die Journalisten des-
wegen in ihrer Heimat unter Druck geraten.

Die Uberwachungspolitik der GroBen Koalition wirkt nicht nur
fur deutsche Journalisten und ihre Informanten einschiichternd.
Sie geféhrdet Journalisten in anderen Landern, verhindert damit
so dringend notwendige Stabilitdit — und damit auf lange Sicht
das, was sie eigentlich bezwecken soll: Sicherheit.

Gerade auch in Zeiten von Terrorangst und einer GroRen Koa-
lition, in der mit 80-prozentiger Mehrheit nahezu alles von der
Regierung durchgedriickt werden konnte, miissen wir weiter
lautstark protestieren, wenn die Uberwachungstechnologie im-
mer weiter um sich greift, wenn immer mehr Datenmengen ge-
sammelt und miteinander verkntipft werden.

Aber es gibt dann auch immer wieder Entwicklungen, die uns
hoffnungsvoll stimmen. Und mit einem Mut machenden Beispiel
mochte ich zum Schluss kommen:

Wir setzen uns bei ROG dafiir ein, dass der internationale Han-
del mit Uberwachungstechnologie strenger reguliert wird. Auch

und 50 weitera Organisationen

%7

deutsche Firmen haben in der Vergangenheit an Staaten wie Sy-
rien geliefert. Spah-Software, mit der dann Journalisten, Oppo-
sitionelle und Menschenrechtsverteidiger gejagt werden kon-
nen.

Seit 2012 arbeiten wir an diesem Thema, und die Erfolge kom-
men in kleinen Schritten, aber sie kommen: Vor einem Jahr hat
die EU-Kommission einen Entwurf fir eine Neufassung der so-
genannten Dual-Use-Verordnung vorgelegt. Dual-Use-Giter
sind solche, die sowohl fiir harmlose zivile als auch fir militari-
sche oder Spionage-Zwecke einsetzt werden kénnen. Darin wird
unter anderem geregelt, ob europdische Firmen Trojaner, IMSI-
Catcher oder Software zur Vorratsdatenspeicherung an Dritt-
staaten verkaufen durfen. Es ist eine der wenigen Gesetzesin-
itiativen, die wir nicht abwehren, sondern verteidigen miissen.
Die Kommission will Menschenrechte explizit als Kriterium ein-
fuhren, mit denen Exporte untersagt werden diirfen. Es wére ein
Meilenstein.

Die Industrie wettert nattirlich gegen den Vorschlag, den Mit-
gliedstaaten — auch Deutschland - ist die Neuregelung zu weit-
gehend. Also heiBt es fiir uns, hier Stellung zu beziehen und das
Zeichen zu setzen, dass wir Menschenrechte wie die Pressefrei-
heit weltweit schiitzen wollen. Derzeit liegt der Entwurf im eu-
ropdischen Parlament, im Oktober gibt es eine ganz entschei-
dende Abstimmung dort.

Wir werden die Parlamentarier darin unterstiitzen, den Entwurf
anzunehmen und dem Druck der Industrie nicht nachzugeben.

Wer die Freiheit verteidigen will, braucht einen langen Atem —
aber den haben wir. Es lohnt sich.

FREVHE\T (FRIERDE
RETJET-DIE-GRU NDRECHTE.ORG
DEMO GEGEN UBERWACHUNC’?

4 177 i |
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Lutz Hasse und Eberhard Zehendner

Die Europédische Datenschutz-Grundverordnung in der Praxis

Am 21. April 2017 sprach Redaktionsmitglied Eberhard Zehendner mit dem Thiiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI)," Lutz Hasse, (iber praktische Konsequenzen der Europdischen Datenschutz-Grundverordnung
(DSGVO?). Die redaktionellen Anmerkungen wurden im Dezember 2017 bzw. Januar 2018 hinzugefiigt.

Zehendner: Die Europdische Datenschutz-Grundverordnung
wurde durch Verkiindung unmittelbar anwendbares Recht.
Wann hat das stattgefunden?

Hasse: Die Datenschutz-Grundverordnung wurde am 4. Mai
2016 verkiindet® und ist dadurch am 25. Mai 2016 in Kraft ge-
treten.* Von da ab gemessen haben wir zwei Jahre Zeit, uns da-
rauf einzustellen; denn die Datenschutz-Grundverordnung wird
erst Wirkung entfalten ab dem 25. Mai 2018.> Dann gilt sie un-
mittelbar und ersetzt damit auch das geltende Datenschutzrecht.

Welche gesetzlichen Grundlagen in Deutschland fallen damit
weg?

Als Erstes das Bundesdatenschutzgesetz® — es wird allerdings
schon an einem Nachfolgegesetz” gearbeitet. Die Landesdaten-
schutzgesetze stehen auf dem Spiel, man muss sehen, was da-
von ubrig bleibt. Und es gibt spezialgesetzliche Normen, zum
Beispiel im Sozialgesetzbuch, im Polizeirecht, in der Strafpro-
zessordnung, die missen sich auch an der Datenschutz-Grund-
verordnung ausrichten beziehungsweise an der neuen Daten-
schutzjustizrichtlinie® — das ist sozusagen die kleine Schwester
der Datenschutz-Grundverordnung, die bindet die Strafverfol-
gungsbehoérden und wird gerne libersehen.

Aufsichtsbehorden

Wenn das Bundesdatenschutzgesetz aul3er Kraft sein wird, wo
ist dann genau bezeichnet, wer die Rolle der oder des Bundes-
datenschutzbeauftragten tibernimmt?

Daran wird gerade gearbeitet. Die Datenschutz-Grundverordnung
enthdlt ja zum einen unbestimmte Rechtsbegriffe, sie enthélt Be-
schrankungen des Grundrechts der informationellen Selbstbestim-
mung, und sie enthilt sogenannte Offnungsklauseln®. Wie viele sie
enthdlt, ist ein bisschen strittig zwischen den Datenschutzbeauftrag-
ten und sonstigen Stellen, man sagt, so 50 bis 60."° Offnungsklau-
seln bedeutet, dass der nationale Gesetzgeber eigene Regelungen
treffen kann, die natirlich nicht gegen die Datenschutz-Grund-
verordnung verstoBen dirfen, aber die, so driickt sich die Daten-
schutz-Grundverordnung aus, spezifischere Regelungen treffen.

Die Datenschutz-Grundverordnung spricht nun von Aufsichts-
behorden, definiert aber nicht genau, was das ist. Der Bun-
desgesetzgeber wird Regelungen treffen fiir die Bundesda-
tenschutzbeauftragte, die wie bisher Aufsichtsbehdrde fiir alle
Bundesbehdérden sein wird.’? Und ich nehme an, der Landes-
gesetzgeber macht dies auch fur die Landesdatenschutzbeauf-
tragten. Ich gehe davon aus, dass sich in der Struktur der Auf-
sichtsbehdrden nicht viel &ndern wird — wohl aber etwas im
Aufgabenbereich. Da ist dann méglicherweise vorgesehen, dass
die Bundesdatenschutzbeauftragte einen Kompetenzzuwachs
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erhalten kdnnte, beispielsweise bei der Aufsicht Uber die Finanz-
behorden; die Landesfinanzbehorden unterliegen jetzt noch der
Aufsicht der Landesdatenschutzbeauftragten, moglicherweise
wandert die Kompetenz dort zur Bundesbeauftragten.’

Deutsches Gesetzgebungsverfahren

Es klang erst anders aus Berlin, zunéchst hiel es, wir sind im Wahl-
kampfmodus,™ wir machen da jetzt noch so ein Rumpf-BDSG,
moglichst keine Widerstande, schnell durchwinken, und inhaltliche
Arbeiten sind da nicht mehr moglich.' Was natirlich angesichts
der Schwierigkeit der Materie ein bisschen seltsam ist. Also haben
wir Datenschutzbeauftragten uns abgesprochen, haben unsere zu-
stdndigen Landesministerien munitioniert, und das hat auch gut
geklappt: die haben einen sehr grofen Teil — das hat mich echt
Uberrascht — unseres Vorbringens in den Bundesrat getragen. Und
dort hat sich Widerstand entwickelt: der Bundesrat hat rechtliche
Gegenargumente gegen das geplante neue Bundesdatenschutzge-
setz ins Feld gefiihrt."® Und jetzt — offenbar auf Druck des Bundes-
rates — sollen wohl doch noch inhaltliche Anderungen stattfinden.
Man wird sehen, wie viel von den Punkten, die der Bundesrat gel-
tend gemacht hat, dann vom Bundestag aufgegriffen werden."”

Dariiber hinaus gibt es die Gedankenhaltung bei den Daten-
schutzbeauftragten, dass, wenn dieses BDSG-Anpassungsgesetz
Regelungen treffen sollte, die mit der Datenschutz-Grundver-
ordnung nicht in Einklang stehen,'® wir als Aufsichtsbehorden
uns an die Datenschutz-Grundverordnung halten, denn der
EuGH sieht den Anwendungsvorrang der Datenschutz-Grund-
verordnung. Natirlich kann es dort Grauzonen geben, strittige
Bereiche. Aber wenn der nationale Gesetzgeber eine Regelung
treffen wirde, die klar gegen die Datenschutz-Grundverord-
nung verstoBt, wenden wir die Datenschutz-Grundverord-
nung an — und nicht das nationale Recht. Da kann es innerhalb
Deutschlands noch zu Konflikten kommen.

Mehr Kompetenzen (und mehr Arbeit) fiir
Landesdatenschutzbeauftragte

Wird sich denn auf der Kompetenzebene fiir die Landesdaten-
schiitzer noch mehr verdndern?

Die Datenschutz-Grundverordnung stellt ausdriicklich klar, dass
wir vollig unabhangig sind.' Dieses Recht gilt jetzt unmittelbar,
hat natirlich Durchschlagskraft, wirkt sich aus auf die rechtli-
che Anbindung der Datenschutzbeauftragten. Da tut sich in den
Landern Unterschiedliches; es gibt beispielsweise das Konstrukt
der obersten Datenschutzbehorde, dhnlich einem Ministerium.
Wir in Thiringen streben, auch aus Haushaltsgriinden, wie bis-
her die Anbindung an den Landtag an: Die Landtagsverwaltung
erbringt fir uns Serviceleistungen, also Post, Fahrdienst, Repa-
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raturen; das funktioniert ganz gut, und ich denke, dabei kann
man es erst einmal belassen. Nattrlich unter Abkopplung von
jeglicher Aufsicht, auch etwaige rechtliche Einflisse des Land-
tagsprasidenten missen unterbunden werden.

Zusétzlich bekommen die Landesdatenschutzbeauftragten auch
inhaltlich neue Aufgaben. Bisher waren wir im 6ffentlichen Be-
reich nur Kontrollbehérden: Wenn wir einen VerstoR bei einer
Behorde festgestellt haben, zum Beispiel durch Tipp vom Biirger,
vom Behordenmitarbeiter, oder auch durch eine anlassunabhan-
gige Kontrolle, was wir ab und zu machen, dann haben wir be-
anstandet. Das war nicht viel mehr als ein erhobener Zeigefin-
ger: Wir haben die Aufsichtsbehorde, fiir eine Kommune war
das der Landkreis oder das Landesverwaltungsamt, tber den
VerstoB informiert und dann die Aufsichtsbehorde gebeten, die-
sen Verstol abzustellen, also iber Bande sozusagen. Das dndert
sich jetzt durch die Datenschutz-Grundverordnung, wir werden
Aufsichtsbehérden fiir Behorden, und das ist ein anderes, ein
dichteres Verhdltnis. Wir mussen dann daflr sorgen, dass alle
Behorden Datenschutzrecht rechtskonform umsetzen. Und das
bedeutet, wir konnen gegentber Behérden MaBnahmen tref-
fen, also Verwaltungsakte; kdnnen sagen, mach mal, lass mal,
tu dies, tu das. Dagegen werden sich die Behérden mdglicher-
weise wehren, dann kommt es zu Prozessen, allein in diesem
Feld kommt einiges an Mehrarbeit auf uns zu.

AuBerdem ist in der Datenschutz-Grundverordnung eine Be-
ratungsfunktion der Aufsichtsbehtdrden gegenlber Unterneh-
men festgehalten.?® Die Unternehmen werden vor groBe neue
Aufgaben gestellt, hatten ja streckenweise schon Probleme mit
dem alten Datenschutzrecht — und mit dem neuen Datenschutz-
recht haben sie méglicherweise noch mehr Probleme, weil das
nicht so konkret ist. Es ist eine zusatzliche Aufgabe fiir uns, dass
wir Unternehmen bereits im Vorfeld der Wirksamkeit der Da-
tenschutz-Grundverordnung beraten mussen und auch wol-
len. Um die Unternehmen einigermaBen darauf vorzubereiten,
was auf sie zukommt, versuchen wir jetzt schon Information mit
Hilfe von Newslettern und Infoblattern?' zu streuen. Fragen wie:
Brauche ich immer noch einen Datenschutzbeauftragen, oder
brauche ich jetzt erst recht einen? Welche groRRen Verdnderun-
gen gegeniber der alten Rechtslage bestehen, welche Verdnde-
rungen bestehen nicht? Was ist komplett neu?

Wir Datenschutzbeauftragten haben allerdings derzeit — mit oder
ohne Bundesdatenschutzgesetz — selbst gewisse Probleme mit
der Datenschutz-Grundverordnung, weil sie eine etwas andere
Rechtssprache spricht als das deutsche Recht, weil sie etwas an-
ders strukturiert ist. Beispielsweise steht in Artikel 23 sinngemas,
dass Daten verarbeitet werden durfen, sofern der ,, Wesensge-
halt" des Grundrechts der informationellen Selbstbestimmung
nicht angetastet wird. ,, Wesensgehalt" ist ein Begriff aus dem
Grundgesetz, bezeichnet einen bestimmten Kernbereich, dazu
gibt es Rechtsprechung vom Bundesverfassungsgericht. Wenn
dieser Rechtsbegriff aber in der Europdischen Datenschutz-
Grundverordnung steht, taucht sofort die Frage auf, ist damit
das deutsche Rechtsverstandnis gemeint, und falls nicht, was ist
damit gemeint? Das wissen wir nicht! Das steht nirgendwo! Und
das sind Probleme, die wir allein schon mit dem Text haben.

Das ist jetzt wie ein Neuanfang: neues Recht, keine Rechtspre-
chung, auf die wir zuriickgreifen kdnnen, Kommentierung entwi-

ckelt sich erst — Kommentare greifen ja tiblicherweise Rechtspre-
chung zu einer bestimmten Norm auf, um die Norm zu erldutern.
Wir sind froh, dass einige Kommentare jetzt sozusagen im Nie-
mandsland versuchen, Akzente zu setzen, aber es steht eben
noch nicht viel drin. Ganz wichtig sind die Erwagungsgriinde in
der Datenschutz-Grundverordnung, mehr noch als Gesetzesbe-
grindungen im nationalen Recht. Die Erwdgungsgriinde erldu-
tern, was der Verordnungsgeber eigentlich wollte. Manchmal
steht dort mehr als in den eigentlichen Vorschriften selbst, daran
hat sich dann die Exekutive, und damit auch wir, auszurichten.??

Auf europdischer Ebene wird sich natiirlich Rechtsprechung ent-
wickeln, aber es kann Jahrzehnte dauern, ehe wir bei dem Durch-
dringungsgrad angekommen sind, den wir jetzt nach alter Rechts-
lage erreicht haben. Wir Datenschutzbeauftragte missen jetzt also
Tausende von Datenschutzproblemen — die bereits geklart waren,
durch den Gesetzgeber, durch Rechtsprechung, auch ein bisschen
durch uns — wieder aufgreifen und messen an dem neuen Recht.
Da kommt man unter Umstdnden zu anderen Ergebnissen. Und
wir tingeln jetzt gerade durch die Lande, treffen uns hier und tref-
fen uns da, es gibt die Datenschutzkonferenz, es gibt Arbeits-
kreise, Unterarbeitskreise, das bindet sehr viel Personal.

Besteht denn eine Chance, dass im Gegenzug die Datenschiitzer
besser ausgestattet werden?

Darauf hoffe ich noch, speziell in Thiiringen steht ja im Koaliti-
onsvertrag, dass Datenschiitzer auch vor dem Hintergrund der
Datenschutzreform besser ausgestattet werden. Die Haushalts-
verhandlungen laufen noch, dazu méchte ich jetzt nicht viel sa-
gen, ich bin ganz guter Hoffnung.?3

Beschrankung des Grundrechts der informationellen
Selbstbestimmung

Sie haben vorhin von Einschrdnkungsmdéglichkeiten gespro-
chen, kénnten sie das noch konkretisieren?

Ich gebe Ihnen ein Beispiel fiir eine Einschrdnkungsmdoglichkeit.
Eine ganz neuralgische Vorschrift betrifft die Zweckbindung, das
ist fur Datenschiitzer immer ganz wichtig. Daten werden, sa-
gen wir von einem Unternehmen, fiir einen Zweck A erhoben.
Durfen diese Daten weiterverarbeitet werden? Also tibermittelt,
gespeichert und so weiter, benutzt, oder auch tatsdchlich wei-
terverarbeitet, also mit anderen Daten kombiniert, neue Daten
daraus generiert werden, zu einem Zweck B. Das ist nach altem
Datenschutzrecht so gut wie nicht méglich. Aber das neue Daten-
schutzrecht, die Datenschutz-Grundverordnung, sagt dazu lei-
der nicht so erheiternde Dinge: In Artikel 6 Absatz 4 erféhrt die-
ses Prinzip der Zweckbindung, also dass zum Zweck A erhobene
Daten auch nur zum Zweck A weiterverarbeitet werden dirfen,
entscheidende Eingrenzung. Dieser Absatz 4 nennt unter ande-
rem ,das Vorhandensein geeigneter Garantien, wozu Verschliis-
selung oder Pseudonymisierung gehoéren kann". Also, auf den
ersten Blick, das wird nicht n&her erlautert, wenn ein Unterneh-
men verschliisselt oder pseudonymisiert, diirfen die Daten zu ei-
nem anderen Zweck verarbeitet und auch bermittelt werden an
ein anderes Unternehmen, das die Daten méglicherweise wieder
entschlisselt, entpseudonymisiert; damit ware die Zweckbindung
umgangen. Diese Vorschrift ist erst spat reingekommen und aus
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Sicht der Datenschiitzer ganz seltsam. Das kénnte ein Einfallstor
sein flr Datenverarbeitung unter jeglichem Gesichtspunkt.

Schon ganz weit vorne, in Artikel 1 - Gegenstand und Ziele — Ab-
satz 3 steht: , Der freie Verkehr personenbezogener Daten in der
Union darf aus Griinden des Schutzes natiirlicher Personen bei
der Verarbeitung personenbezogener Daten weder eingeschrankt
noch verboten werden." Geht das in die gleiche Richtung? Da-
tenschutz wdre kiinftig geringer einzuschétzen als beispielsweise
die Auffassung von Daten als wertvollem nationalen Gut?

Das ist eine wichtige Frage! In Erwédgungsgrund 4 heifit es:
~Das Recht auf Schutz der personenbezogenen Daten ist kein
uneingeschrénktes Recht; es muss im Hinblick auf seine gesell-
schaftliche Funktion gesehen und unter Wahrung des Verhélt-
nismaRigkeitsprinzips gegen andere Grundrechte abgewogen
werden." In Artikel 23 ist dann aufgelistet, in welchem Umfang
das Grundrecht der informationellen Selbstbestimmung einge-
schrankt werden kann, und zwar entweder durch weitere Vor-
schriften der EU oder durch Vorschriften der Mitgliedstaaten. Es
gibt hier einen ganzen Katalog von a) bis j), unter welchen Vor-
aussetzungen Einschrankungen stattfinden konnten.

Aus meiner Sicht ist der Buchstabe e) sehr wichtig. Da gibt es zu-
ndchst ein paar Bedingungen in Absatz 1 Satz 1: muss von einer
demokratischen Gesellschaft gemacht und das Angemessenheits-
prinzip gewahrt sein, und so weiter. Und dann steht da aber, eine
Einschrdnkung kann erfolgen zum ,Schutz sonstiger wichtiger
Ziele des allgemeinen 6ffentlichen Interesses der Union oder eines
Mitgliedstaats,” — jetzt kommt's — , insbesondere eines wichtigen
wirtschaftlichen oder finanziellen Interesses”. Da klingt méglicher-
weise an, was Sie in Bezug auf Artikel 1 Absatz 3 angesprochen
haben: Dass der freie Warenverkehr, also ,das neue OI* — oder
wie die Politiker dazu sagen: ,,neue Gold", es heifit ja auch ,Data
Mining", und inzwischen spricht man auch von , Data Brokering",
also Daten werden aktiv gehandelt — dass diese wirtschaftlichen,
finanziellen Interessen eben dazu in der Lage sind, das Grund-
recht einzuschrdnken. Also der Datenhandel etc. darf nicht ver-
boten werden, das Grundrecht kann zuriickgefahren werden. Es
muss zwar die VerhdltnismaRigkeit, die Angemessenheit gewahrt
sein. Aber dieser Satz, den ich einmal gehort habe, , die Wirde
des Menschen ist unantastbar, nicht aber ein Geschéftsmodell” —
sprich: Geschéftsmodelle sind antastbar — wird hierdurch in der Tat
offenbar relativiert. Wirtschaft ist da, und dieses Grundrecht muss
dazu in eine Konkordanz, wie wir Juristen sagen, gebracht wer-
den, es muss abgewogen werden. Dass das Grundrecht absoluten
Vorrang hat, ist nach diesem Text schwer vorstellbar.

Das kénnte fiir Ihre Arbeit als Landesdatenschiitzer auch hei-
Ben, dass sie im Vorfeld selbst eine Abwégung treffen miissen,
ob sie irgendwo eingreifen?

Das machen wir jetzt auch schon, denn nach bisherigem Da-
tenschutzrecht ist immer wesentlich — das zieht sich wie ein ro-
ter Faden durch Bundes- und Landesdatenschutzgesetz — ob die
Datenverarbeitung erforderlich ist, fir Geschaftszwecke, fur be-
hordliche Aufgaben. Wenn wir da mit Unternehmen und Be-
horden diskutieren, prallen jetzt schon verschiedene Welten
aufeinander. Und wenn wir uns nicht iberzeugen lassen und
MaBnahmen anordnen, jetzt nur gegentiber Unternehmen,
kunftig auch gegentber Behorden, dann kommt es zwangslau-
fig zu Rechtsstreitigkeiten. Die Gerichte werden kiinftig mehr
und mehr in die Pflicht genommen werden, solche Dinge justizi-
ell zu entscheiden. Vielleicht sollte ich Kontakt mit den Verwal-
tungsgerichten aufnehmen, um die darauf vorzubereiten, was
da auf sie zurollt.

Rechtsweg fiir Betroffene

Was hat sich verdndert, falls Betroffene den Rechtsweg be-
schreiten wollen?

Manche Dinge klingen in der Tat gut. Beispiel Datenportabili-
tat: Wenn man von einem sozialen Netzwerk zu einem anderen
wechseln mochte, soll man die eigenen Daten mitnehmen kon-
nen, so dass sie dann nicht mehr beim alten Netzwerk liegen,
sondern beim neuen. Frage: Wie kénnen wir das kontrollieren,
wenn die Server nicht in Europa stehen, sondern in den USA? Da
haben wir keine Moglichkeiten. Die Kontrollbefugnisse, um die-
ses geschriebene Recht durchzusetzen, hinken hinterher.

Recht auf Vergessenwerden, um ein anderes Beispiel zu nennen,
klingt auch gut. Darunter stellt der Birger sich vielleicht vor, man
driickt irgendeinen Knopf, und die Daten sind aus dem Netz ver-
schwunden. Dem ist naturlich nicht so, weil zwischenzeitlich ir-
gendwer irgendwo die Daten heruntergeladen haben kénnte,
und das herauszufinden ist unmoglich.

Das Marktortprinzip gemaB Artikel 3 Absatz 2, also dass euro-
pdisches Recht gilt, wenn beispielsweise ein amerikanischer Da-
tenverarbeiter hier etwas anbietet, kbnnte man auch als Fort-
schritt auffassen.?* Wenn man sich aber die Erwdgungsgriinde
dazu durchliest und auch die Kommentierung, dann ist das so
formuliert, dass groBe Player Schlupflécher finden kénnen, um
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diese Vorschriften zu umgehen. Man wird sehen, wie diese Vor-
schrift durch Aufsichtsbehérden und Gerichte ausgelegt wird.

Auch der Aspekt der Beweislastumkehr ist formal verstarkt wor-
den. Privacy by default and by design ist in Artikel 25 DSGVO
festgelegt und stellt eine Verbesserung gegeniiber dem bisheri-
gen Datenschutzrecht dar.

Schulportal beschafft?® — stellt dar, unter welch schwierigen Bedin-
gungen diese Datenschutz-Grundverordnung zustande gekom-
men ist, und mit welchem erheblichen Druck — ich glaube, 4000
Anderungsantrége sind eingegangen, insbesondere aus der Wirt-
schaftslobby — die Abgeordneten zu kdmpfen hatten, um diese
einseitigen Interessen wenigstens ein bisschen zu kanalisieren.

Wenn gesagt wird, die Datenschutz-Grundverordnung sei ein
In der Rechtspraxis werfen diese hehren Begriffe und hehren Erfolg: Ja, im Vergleich zum bisher geltenden EU-Standard, denn
Grundsétze ganz schone Probleme auf. Insgesamt kann ich wei- da gab es grottige Datenschutzstandards in bestimmten Staa-
terhin vertreten, das habe ich vorausgesagt und das ist auch ein- ten, das ist jetzt nach oben geliftet. Aus deutscher Sicht meiner
getreten, dass gemessen am bisherigen deutschen Datenschutz- Meinung nach aber eine Absenkung.
standard ein erheblicher Riickschritt stattfindet.
Das ist interessant, denn Jan Philipp Albrecht?® hat meines Wis- One-Stop-Shop
sens die Meinung vertreten, es gdbe nur Fortschritte.
In Zusammenhang mit der Datenschutz-Grundverordnung ist
Der Film ,Im Rausch der Daten”, in dessen Zentrum insbeson- manchmal vom sogenannten One-Stop-Shop die Rede. Inwie-
dere Albrecht steht — wir haben den Film auch fiir das Thiringer fern betrifft das die Biirger?
One Stop Shop
Art. 54a Zusammenarbeit der | Art. 64 Stellungnahme des EDSA |
Aufsichtsbehorden |
I
| Jede betroffene AB eines MS | | Jede AB eines MS |
I
in den Fanem in den Fallen des Art. 56 (2) Ubermitttelt dem EDSA
I Beschlussentwurf
Ubermittelt d|e Angelegenheit ( informiert die FF AB > | EDSA |
der federfuhrenden AB 3 |
Ubermittelt der? Entwurf der Gibt Stellungnahme innerhalb
| Feden‘uhrenden AB | Wenn FF AB Entscheidung acht Wochen mit einfacher
I ef]ltjschelﬁet u Mehrheit, 64 (3)
Ubermittelt unverziiglich alle cbemenmen an FFAB |
zweckdienlichen Info und I | AB des MS |
Beschlussentwurf FF AB entscheidet in 3 Wochen, T
I ob Fall nach 60 geregelt wird N
an alle betroffenen AB, o T ( we:;rgéie{[el:]zr ;zﬂh:i;gDGSﬁ o >
Art. 60 (3) Ubernimmt FF AB nicht den Fall, dann -
. [ regelt lokale AB nach Art. 61, 62 Wenn sie beabsichtigt, Wenn sie innerhalb
Tragt dem Standpunkt der der Stn. 2 Wochen zustimmt,
betroffenen AB Rechnung Nicht zu folgen erlasst sie den
Beschluss
Art. 65 wird dt:
Art. 60 (4): Wenn AB innerhalb 4 Wird kein Einspruch eingelegt, wird wirc angewan
N : P - EDSA kann (von jeder DPA oder
Wochen begriindeten und relevanten Einverstandnis aller beteiligten AB KOM) um verbindliche
Einspruch einlegt und unterstellt u. sie sind an den Entwurf Entscheidung ersucht werden
gebunden. Art. 60 (6)
FF AB schliefit sich FF AB schlieRt sich
Einspruch nicht an Einspruch an
I FF AB erldsst Beschluss K - Wenn Eingabe teilweise
Art. 63 Ubermittelt betr. AB und teilt ihn der HNL des Ba{giihn;:ggiiﬂ(g)k- stattgegeben werden
Kohérenzverfahren liberarbeiteten Entwurf Verantw. mit (7) 8 EIng soll (9)
EDSA Erneutes Verfahren nach|
60 (5) innerhalb 2 Wochen| FF AB informiert alle AB, bei der die Eingabe Ergeben zwei getrennte
betroffenen AB und EDSA eingereicht wurde Entscheidungen
Erlasst verbindliche Entscheidung
ggu. FF u. allen betr. AB innerhalb - - FF AB erldsst beschwerende
eines Monats mit 2/3-Mehrheit. AB, bei der Eingabe Erldsst Beschluss und Entscheidung ggu.
Art. 65 (1), (2) eingereicht wurde, teilt Petenten mit Verantwortlichem
informiert Petent I
AB erlassen ihre endgiiltige Informiert den AB des Petenten erlé'}sst
Entscheidung auf Basis des Verantwortlichen beschwerende Entscheidung
EDSA-Beschlusses unverziiglich/spét. ggil. Petenten
1 Monat
Schema des One-Stop-Shop-Verfahrens im Rahmen der Europdischen Datenschutz-Grundverordnung. Diese komplexen Abldufe
werden vollstdndig von den Datenschutzbehérden durchgefiihrt. Betroffener bzw. Verantwortlicher merken davon nichts und kom-
munizieren jeweils nur mit einem einzigen Ansprechpartner.
Quelle: Textinhalte aus einem Vortrag von Sven Hermerschmidt, BfDI, am 7.9.2016
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Ein deutscher Biirger beispielsweise, der sich in Spanien aufhalt
und dort einen DatenschutzverstoR feststellt, kann sich u.a. an
die fur ihn zustédndige deutsche Aufsichtsbehérde wenden. Die
muss dann flr ihn — mit dem zustdndigen spanischen Daten-
schutzbeauftragten, da gibt es bestimmte Verfahren - kldren,
wie dieser DatenschutzverstoB zu behandeln ist. Das erleichtert
es natdrlich fur den Burger: Er gibt das Problem praktisch ab, hat
nur eine Anlaufstelle,?” die ihm bekannte Datenschutzaufsichts-
behorde, die das dann fir ihn regelt. Im Hintergrund kann dabei
unter Umstanden eine Riesenmaschinerie in Gang gesetzt wer-
den. Die Angelegenheit landet evtl. sogar im Europdischen Da-
tenschutzausschuss?®, ein ganz neues Gremium, das dann letzt-
endlich dartber befindet, wie mit diesem DatenschutzverstoB
umzugehen ist.

In diesem Zusammenhang finde ich Artikel 3 Absatz 2 inter-
essant: ,Diese Verordnung findet Anwendung auf die Verar-
beitung personenbezogener Daten von betroffenen Personen,
die sich in der Union befinden ..." Dies gilt doch sogar, so wie
es hier steht, wenn man nicht die Staatsbiirgerschaft eines der
Unionsstaaten hat oder nicht einmal ein Niederlassungsrecht,
bezieht sich auf alle Personen, die sich gerade im Geltungsge-
biet aufhalten? Auch ein Tourist aus Japan wdre durch diese
Klausel geschiitzt?

Die Datenschutz-Grundverordnung regelt tatsachlich den Da-
tenschutz fur alle Menschen, die sich in der EU aufhalten.?® Wir
haben das bisher auch schon im Bundesdatenschutzgesetz Para-
graph 1 Absatz 1: ,Zweck dieses Gesetzes ist es, den Einzelnen
davor zu schiitzen ..." Das Grundrecht wurzelt ja in der Wiirde,
und die Wiirde kann nicht abhangig sein von der Staatsangeho-
rigkeit. Also nicht der Birger, der Européer, der Deutsche wird
geschitzt, wie manchmal in anderen Gesetzen, sondern jeder
Einzelne.

Bei europdischen Biirgern ist also immer die Behérde aus dem
Nationalstaat zustdndig, dem sie angehdren? Und fiir alle ande-
ren gibt es weitere Regelungen der Zustidndigkeit?

Nein, jede betroffene Person kann insbesondere auch im Mit-
gliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des
Orts des mutmaRlichen VerstoRes Beschwerde einlegen.3°

Harmonisierung des Datenschutzrechts?

Ist der Aspekt der Vereinheitlichung, der ja auch Ziel der Ver-
ordnung war, in gewisser Weise vorangekommen?

Die Datenschutz-Grundverordnung ist ein Rechtskompro-
miss, der den relativ niedrigen Standard des europdischen Da-
tenschutzrechts heben sollte. Aufgrund der schon erwéhnten
Offnungsklauseln und Beschrankungen bietet sich im Moment
ein Bild, dass jeder europdische Staat eigene Regelungen tref-
fen kann. Wird das gemacht, und alles deutet darauf hin, dann
ist die Absicht gescheitert, zu einem einheitlichen Standard zu
kommen, wie hoch oder niedrig der immer sein mag. Dann wird
sich unterschiedliches Datenschutzrecht in Europa entwickeln,
denn die Offnungsklauseln befinden sich an wesentlichen Stel-
len.
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Wie sieht es mit einer Harmonisierung zwischen dem Bund und
den einzelnen Bundesldndern aus?

Die Offnungsklauseln miissen jetzt nach und nach ausgefiillt
werden. Das Bundesdatenschutzgesetz-Anpassungsgesetz hat
prinzipiell zwar diese Funktion, fillt aber noch nicht alle Off-
nungsklauseln aus. Und solange der nationale Gesetzgeber in
Deutschland diese Offnungsklauseln nicht befiillt hat, ist fir uns
Datenschutzbeauftragte das Datenschutzrecht noch nicht kom-
plett. Moglicherweise wird das Landesrecht hier auch noch Li-
cken ausftllen mussen. Es ist ausgesprochenes Ziel, dass wir
die Datenschutz-Grundverordnung (méglichst) einheitlich um-
setzen, damit nicht auch noch im Bundesgebiet 16 — plus Bun-
desbeauftragte 17 — verschiedene Meinungen zu etwas un-
durchsichtigen Rechtslagen entstehen. Deshalb treffen wir
Datenschutzbeauftragte und unsere Mitarbeiter uns haufig, in
der Datenschutzkonferenz, in Groups und Subgroups, die auch
schon auf europdischer Ebene arbeiten.

Sind die Landesdatenschlitzer denn in den europdischen Dialog
direkt einbezogen?

Ja, da haben wir Vertreter, das ist die Bundesbeauftragte und,
das wechselt, ein Landesvertreter. Und die bringen die deutsche
Meinung — wenn Sie so wollen — die mit uns restlichen Daten-
schutzbeauftragten abgestimmt ist, dort ein. Deutschland hatte
immer ein hohes Datenschutzniveau und war sozusagen Vor-
turner im Datenschutzrecht, aber jetzt verlagert sich das auf die
europdische Ebene. Also wie bestimmte Rechtsbegriffe in der
Datenschutz-Grundverordnung auszulegen sind, wie was auf-
zufassen ist.

Verschenkte Chancen

Wie beabsichtigt der Bundesgesetzgeber die Offnungsklauseln
in der DSGVO zu nutzen?

Wir Datenschiitzer haben uns intensiv mit dem BDSG-Anpas-
sungsgesetz-Entwurf, der vom Bundesinnenministerium ent-
worfen wurde, beschéftigt und sind zu zahlreichen Kritikpunkten
gekommen. Auch, aber nicht nur, deshalb, weil diese Ausfiillung
der Liicken nach unserer Auffassung nicht mit der Datenschutz-
Grundverordnung harmoniert. Wir hatten gehofft, der Bundes-
gesetzgeber wiirde diese Offnungsklauseln nutzen, um sozu-
sagen den Standard der Datenschutz-Grundverordnung, was
moglich wére, zu heben, wieder in Richtung alter Standard in
Deutschland. Diese Hoffnung kénnen wir aber komplett auf-
geben: Der Bundesgesetzgeber, insbesondere das Innenministe-
rium, hat die Moéglichkeit genutzt, um den Standard noch weiter
zu senken, zum Teil sogar unter das, was rechtlich im Rahmen
der Datenschutz-Grundverordnung eigentlich mdglich ist. Rein
gesetzestechnisch geht das aber, weil es diese Offnungsklauseln
gibt. Und Deutschland hat auch eine gewisse Vorreiterfunktion;
es wird die Meinung vertreten, wenn diese Offnungsklauseln
nun so durch nationales deutsches Recht ausgefullt werden,
werden sich moglicherweise andere Staaten daran orientieren.

Wo wird denn nun wirklich etwas besser im deutschen Daten-
schutzrecht?
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Hinsichtlich dieses BDSG-Anpassungsgesetzes kann ich da
nichts erkennen. In der Datenschutz-Grundverordnung an sich
wadre es, auller schon Genanntem, dass bei VerstéBen durch Un-
ternehmen die BuBgeldgrenzen exorbitant angehoben worden
sind, von 300.000 auf 20 Millionen Euro oder bis zu 4 % des
gesamten vom Unternehmen weltweit erzielten Jahresumsatzes
des vorangegangenen Geschéftsjahrs, je nachdem, welcher der
Betrage hoher ist.3" Der datenschutzrechtliche Druck auf Unter-
nehmen wird hoher. Das sind Werkzeuge, die uns an die Hand
gegeben werden; die aber dann, wenn sie signifikant sind, vor
Gerichten landen werden, insbesondere Verwaltungsgerichten,
und dann muss sich eine Rechtsprechung nach und nach her-
ausbilden.

Datenschutz im Konflikt mit Informationsfreiheit?

Als TLfDI sind Sie Landesbeauftragter sowohl fiir Datenschutz
als auch fiir Informationsfreiheit. Ist diese Biindelung von Aufga-
ben in irgendeiner Hinsicht durch die zukiinftige Rechtslage ge-
fihrdet?3? Wenn ich es richtig verstehe, trifft ja die Datenschutz-
Grundverordnung zur Informationsfreiheit keine Aussage.

Wir haben das gepruft, sind auch auf einzelne Punkte gestoBen,
aber die waren nicht so wichtig. Da wird sich nicht viel andern,
wir kénnen also weiter am Transparenzgesetz®? arbeiten.

Verstandlichkeit des neuen Datenschutzrechts

Verstehen Blirger beziehungsweise Unternehmen eigentlich,
was die Datenschutz-Grundverordnung — und alles damit Zu-
sammenhdngende — fiir sie konkret bedeutet?

Es ist flir Unternehmer auch neu, merke ich immer wieder, dass
sie mit den Daten nicht tun und lassen kénnen, was sie wol-
len, sondern eine Rechtsgrundlage brauchen wie eine Behdrde.
Wir haben in der Vergangenheit versucht, das bisherige deut-
sche Datenschutzrecht anhand des Paragraphen 28 Bundesda-
tenschutzgesetz verstandlich darzustellen, der sozusagen die
Grundnorm fiir Unternehmen war. Ich habe diesen Paragraphen
beim ersten Durchlesen auch nicht verstanden, und ich mache
das ja nun schon ein bisschen langer! Diesen einen Paragraphen,
speziell fur Unternehmer, haben wir versucht zu tibersetzen, und
daraus ist eine ganze Broschlre geworden. Die gut aufgenom-
men wurde; wir bekamen super Riickmeldungen.

Aber wir haben sozusagen vom — verstandlicheren — Bundesda-
tenschutzgesetz nur eine einzige Norm in eine Sprache lbersetzt,
die verstandlich ist. Das missten wir eigentlich mit allen Normen
des Bundesdatenschutzgesetzes machen. Dann mussten wir zum
Landesdatenschutzgesetz ibergehen. Und wenn man es ernst
nimmt, misste man eigentlich alle Gesetze fiir den Biirger Uiber-
setzen, weil die drauBen nicht mehr verstanden werden.

Und jetzt kommt das europdische Datenschutzrecht mit neuen
Rechtsbegriffen, mit Konstruktionen, die dem deutschen Recht
eher fremd sind. Die unmittelbar geltende DSGVO und das er-
ganzende Bundes- und Landesdatenschutzrecht missen kiinf-
tig nebeneinandergelegt und zusammen gelesen werden — das
macht es wirklich nicht einfacher. Da mussen wir Begriffe und

Zusammenhdnge auslegen, mussen sehen, wie sich das neue
nationale Recht dazu verhilt, und das missen wir dann auch
noch vermitteln. Also das ist eine Heidenaufgabe.

Ist denn das eine origindre Aufgabe fiir die Datenschutzbehér-
den? Oder sollte das nicht einfach eine Ebene héher angesetzt
sein, zentral angegangen werden, dass man sagt, Gesetzgebung
muss verstdndlich sein, das kann nicht in jedem einzelnen Res-
sort separat geleistet werden.

Ja, die Idee ist nicht neu, aber nach meinem Eindruck ist das bis-
her so nicht umgesetzt worden. Da konnen sie die Burger fra-
gen; die kennen die Gesetze nicht, und wenn Sie denen eine
Norm vorlesen, verstehen sie sie nicht. Das kann eigentlich nicht
Sinn von Recht und Gesetz sein. Ich sehe es als meine Aufgabe
an, bei der Ubersetzung von Gesetzen zu helfen, die Birger,
Unternehmen und Behoérden anwenden miissen. Sonst wére ich
ja sozusagen nur repressiv unterwegs, immer mit der BuBgeld-
keule, und das wére doch wenig hilfreich.

Aufklarungsarbeit

Nein, mein Ansatz ist eigentlich anders. Ich méchte Biirger, Be-
hérden, Unternehmen darauf vorbereiten, was auf sie zukommt,
wie die Rechtslage aussieht, das moglichst verstandlich darstel-
len. Und wenn sie sich dann nicht daran halten, dann habe ich
es auch ein bisschen leichter zu sagen, eigentlich hattet ihr es
wissen mussen.

Deshalb versuche ich auch, in diese Prozesse reinzukommen.
Ich gebe Thnen mal ein Beispiel: Ich bin ja Vorsitzender des Ar-
beitskreises , Datenschutz und Bildung" der Datenschutzkon-
ferenz. Da sind wir recht aktiv, und derzeit steht auf dem Pro-
gramm der Verlage das Aus der Schulbiicher und das Forcieren
digitalen Lehrens und Lernens. Da entwickeln sich Lehr- und
Lernplattformen von allen groBen Spielern, die im Schulbuch-
markt unterwegs sind. Und ich stehe da in Kooperation mit der
Kultusministerkonferenz, aber auch in Kooperation mit diesen
Playern.

Da gibt es Organisationen, in denen ich FuRl gefasst habe, die
wollen eben auch datenschutzrechtlich andere Meinungen ho-
ren. Denn immerhin wére es theoretisch ja moglich, dass irgend-
ein Datenschutzbeauftragter kdime und wiirde eine regionale
Lehr- und Lernplattform stilllegen, weil sie nicht datenschutz-
konform — selbst nach dieser Datenschutz-Grundverordnung
— arbeiten wiirde. Allein aus Kostengriinden mochten sich da
die grofRen Spieler absichern, das ist ja auch verstdndlich. Und
das sehe ich als Chance, dort datenschutzrechtliche Inhalte zu
transportieren, um zu datenschutzkonformen Losungen zu ge-
langen.

Das ist nur ein Feld, doch jeder Datenschutzbeauftragte ist Vor-
sitzender eines Arbeitskreises®* — andere sind z.B. ,, Sicherheit"
oder ,Europa” — und versucht dort etwas Ahnliches. Aber das
Geschéft wird schwieriger — was kénnte man fur ein Bild neh-
men, ich komme ja von der Kiiste — etwa dass man trotz Windes,
der landab weht, versucht, mit einem Segelboot das Land zu er-
reichen, indem man gegen den Wind kreuzt. Ja, das wird aber
immer schwieriger, je starker der Wind weht.
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Fazit
Hatten Sie sich mehr erhofft von diesem europdischen Gesetz?

Ja. Ich hatte mir von der Datenschutz-Grundverordnung erhofft,
dass sie nicht so viele Offnungsklauseln und Einschrinkungs-
moglichkeiten enthélt. Und dann noch die inzwischen zerstorte
Hoffnung, dass der Bundesgesetzgeber die Offnungsklauseln
national nutzt, um das Datenschutzniveau zu heben. Der poli-
tische Zug, und damit auch der rechtliche Zug, féhrt aber in die
entgegengesetzte Richtung: Data Mining, Data Brokering, Ol
der Zukunft, Gewinnerzielung.

Ja, das bleibt ein spannendes Thema. Haben Sie vielen Dank fiir
das ausfiihrliche Gespréch.

Anmerkungen der Redaktion

Homepage des TLfDI: https://www.tlfdi.de

2 Fir die Europdische Datenschutz-Grundverordnung werden u. a. die
Abktirzungen DS-GVO, DSGVO oder EU-DSGVO benutzt. Die Verord-
nung selbst weist keine Abktirzung aus. In diesem Beitrag wird die vom
Europdischen Datenschutzbeauftragten (EDSB) benutzte Form DSGVO
verwendet, vgl. dessen Entwicklungsgeschichte der Datenschutz-
Grundverordnung, https://edps.europa.eu/data-protection/data-
protection/legislation/history-general-data-protection-regulation_de.

3 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Ra-
tes vom 27. April 2016 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Authebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).
ABI. L 119/1 vom 4.5.20176.

4 Regelung in Art. 99 Abs. 1 DSGVO. Uberraschenderweise scheint keine
Einigkeit tiber das genaue Datum des Inkrafttretens zu bestehen. Wéhrend
meist der 25. Mai 2016 genannt wird - vgl. Jahresbericht der Bundesre-
gierung 2015/16, Stand 16.1.2017, Tatigkeitsbericht 2015-2016 der Bun-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit (BfDI),
EntschlieBung , EU-Datenschutz-Grundverordnung erfordert zusétzliche
Ressourcen fiir Datenschutzbehérden* der Konferenz der unabhéngigen
Datenschutzbehérden des Bundes und der Ldander (Datenschutzkonferenz
- DSK) vom 25.5.2016 - geht der EDSB in seiner Entwicklungsgeschichte
vom 24. Mai 2016 aus, vgl. auch seine Pressemeldung , Datenschutz
fir die digitale Generation: Der Countdown fiir die Datenschutz-
Grundverordnung lduft” vom 24.5.2016, ebenso der Innenausschuss des
Bundestags, https://www.bundestag.de/dokumente/textarchiv/2017/
kw13-pa-innen-datenschutz/499054, RolSnagel in seinem Gutachten
. Datenschutzaufsicht nach der EU-Datenschutz-Grundverordnung”, die
stellvertretende TLfDI PélImann in ihrem Vortrag , Datenschutz im
Krankenhaus" am 12.4.2017, https://tifdi.de/mam/tifdi/datenschutz/
safeharbor/votrag_im_krankenhaus.pdf, sowie Paal/Pauly, Datenschutz-
Grundverordnung, 1. Aufl. 2017, Rn. 1 zu Art. 99 DSGVO; gestiitzt wird
Letzteres durch die Formulierung , Datum des Wirksamwerdens: 24/05/2016;
Inkrafttreten Datum der Veréffentlichung +20 Siehe Art. 99" in http://eur-lex.
europa.eu/legal-content/DE/ALL/?uri=CELEX %3A32016R0679.

5  Explizite Regelung in Art. 99 Abs. 2 DSGVO

6  Bundesdatenschutzgesetz v. 20.12.1990, neugefasst durch Bek.

v. 14.1.2003, zuletzt gedndert durch Art. 10 Abs. 2 G v. 31.10.2017 | 3618;
aufgeh. durch Art. 8 Abs. 1 Satz 2 G v. 30.6.2017 | 2097 mWv 25.5.2018.

7 Mittlerweile beschlossen: Bundesdatenschutzgesetz v. 30.6.2017,
verkiindet als Art. 1 G v. 30.6.2017, Gesetz zur Anpassung des Daten-
schutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der
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Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und
-Umsetzungsgesetz EU — DSAnpUG-EU), BGBI. 2017 I, 2097. Inkraft-
treten gem. Art. 8 Abs. 1 dieses Gesetzes am 25.5.2018.

Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten durch die zustindigen Behérden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/11 des Rates. ABI. L 119/89 vom 4.5.2016.
Bereits liber die Bedeutung des Begriffs gibt es Kontroversen. Der Kabi-
nettschef von EU-Kommissionsprésident Juncker, Selmayr, an der Ent-
stehung der DSGVO malgeblich beteiligt, lehnt die Verwendung des
Begriffs , Offnungsklausel* in Bezug auf die DSGVO strikt ab — wie die
EU-Kommission insgesamt, vgl. Hiilsmann, Regelungsrdume der natio-
nalen Gesetzgeber in der Datenschutz-Grundverordnung, https://dsgvo.
expert/regel, wo sich auch eine ausfiihrliche sachliche Darlegung fin-
det. Selmayr benutzt stattdessen die Begriffe , Spezifizierungsklausel”
bzw. , Spezifizierungsbefugnisse”, vgl. z. B. die Rezension von Tinnefeld
zu Ehmann/Selmayr, Datenschutz-Grundverordnung, in ZD-Aktuell
2017, 04265, https://rsw.beck.de/cms/?toc=ZD.60&docid=395066,
oder Artikel und Bericht zum Hamburger Rechtsgespréch , Die Daten-
schutz-Grundverordnung kommt: Welche Anderungen ergeben sich

im geltenden Recht?” am 9.5.2017, Universitdt Hamburg, https://
www.wiso.uni-hamburg.de/fachbereich-sozoek/professuren/koerner/
fiwa/rechtgespraeche/ds-gvo.html. Laut Flyer zur Veranstaltung und

0. g. Bericht waren die Veranstalter aber ganz anderer Meinung, und

im Sprachgebrauch hat sich der Begriff , Offnungsklauseln* ohnehin
bereits weitestgehend durchgesetzt, vgl. z. B. den Gesetzentwurf der
Bundesregierung zum DSAnpUG-EU, BT-Drs. 18/11325 v. 24.2.2017,
der intensiv mit dem Begriff , Offnungsklauseln* operiert; die Bun-
desrats-Drucksache 110/1/17 (neu) v. 1.3.2017, in der an mehreren
Stellen ausdricklich von Offnungsklauseln gesprochen wird; den o. g.
Tatigkeitsbericht der BfDI, die von weitgehenden Offnungsklauseln im
gesamten dffentlichen Bereich spricht, und das BfDI-Info 6 , Daten-
schutz-Grundverordnung”, 5. Auflage, September 2017, wo auf eine
Vielzahl von Offnungsklauseln hingewiesen wird; die EntschlieBung
,Stdrkung des Datenschutzes in Europa — nationale Spielrdume nutzen”
der 91. DSK vom 7.4.2016, die sich auf , Offnungs- und Konkretisie-
rungsklauseln” in der DSGVO bezieht; den Vortrag , Spielrdume der
EU-Datenschutz-Grundverordnung und weitere Regelungsbedarfe” des
TLfDI auf der 2. Digitalisierungskonferenz EU-DSGVO, 25.8.2016,
https://www.tlfdi.de/mam/tifdi/datenschutz/safeharbor/vortrag_
zur_2._digitalisierungskonferenz.pdf, der das methodische System

der Offnungsklauseln sowohl systematisch als auch an Beispielen er-
klért; den Fachartikel von Benecke/Wagner, Offnungsklauseln in der
Datenschutz-Grundverordnung und das deutsche BDSG — Grenzen und
Gestaltungsspielrdume fiir ein nationales Datenschutzrecht, DVBI 2016,
600; die Rechtsgutachten von Kiihling/Martini u. a., Die Datenschutz-
Grundverordnung und das nationale Recht, Juni 2016, angefertigt fiir
das Bundesministerium des Innern, sowie Ronagel, Datenschutzauf-
sicht nach der EU-Datenschutz-Grundverordnung, Mérz 2017, urspriing-
lich angefertigt fiir die Datenschutzbehérden der Lénder und dann

an den von der Bundesregierung beschlossenen Entwurf eines neuen
Bundesdatenschutzgesetzes angepasst; den Uberblicksvortrag , Die 69
Offnungsklauseln der DS-GVO* von Feiler (Co-Autor des ersten 6ster-
reichischen Kommentars zur Datenschutz-Grundverordnung), http://
www.lukasfeiler.com/presentations/Feiler_Die_69_Oeffnungsklauseln_
der%20DS-GVO.pdf; sowie die einschldgigen Kommentare von Franzen/
Gallner/Oetker, Gola, Kiihling/Buchner, Paal/Pauly, Sydow, Wolff/Brink.
Konkrete zahlenméaBige Nennungen in Quellen der Anmerkung 9: etwa
30 (Univ. Hamburg), ca. 48 (TLfDI), 50 (Kiihling/Martini u.a.), 69 (Feiler),
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70 (Rof3nagel), ca. 70 (Bundesregierung). Unterschiede in der Zdhlung
gehen zumindest teilweise auf sog. unechte Offnungsklauseln zuriick, vgl.
z.B. 0.g. Vortrag des TLfDI oder das Gutachten von Kiihling/Martini u. a.
Dies wird in den Erwdgungsgriinden 10 und 19 der DSGVO erldutert:
Die Mitgliedstaaten sollten in bestimmten Kontexten die Méglich-
keit haben, nationale Bestimmungen, mit denen die Anwendung der
Vorschriften der DSGVO genauer festgelegt wird, beizubehalten oder
einzufiihren. Dass solche, die Offnungsklauseln ausfiillende, Rege-
lungen ,, natiirlich nicht gegen die Datenschutz-Grundverordnung
verstof3en diirfen”, war zweifellos auch der Wille der EU-Kommission:
Die DSGVO setze, so Selmayr in Hamburg, dezidiert den rechtlichen
Rahmen, nationales Recht kénne lediglich spezifizieren. Der Spiel-
raum flir die 6ffentliche Verwaltung, meint dazu die BfDI im o. g.
Tatigkeitsbericht, erlaube keine grundsétzlichen Abweichungen vom
Datenschutzniveau der DSGVO. Jedoch weckte die Bezeichnung

, Grundverordnung"” — statt wie von Art. 288 Abs. 2 AEUV vorgesehen
. Verordnung" — (unbegriindete) Begehrlichkeiten hinsichtlich daraus
folgender mitgliedstaatlicher Rechtsetzungsbefugnisse, wie Benecke/
Wagner feinsinnig feststellen. Siehe Anmerkung 18 fiir Beispiele mut-
mallicher VerstéBe im DSAnpUG-EU.

Regelungen §§ 8-16 BDSG-neu, in Einklang mit Art. 54 DSGVO;
bisher §§ 22-26 BDSG. Es handelt sich weiterhin um eine oberste Bun-
desbehérde, die Amtsbezeichnung , Die oder der Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit” wird beibehalten.
Eine solche Kompetenzverschiebung hat der Bundestag am 1.6.2017
dann auch tatséchlich in erster Lesung beschlossen; allerdings nicht,
wie zu erwarten gewesen wdre, liber die Neufassung des BDSG, son-
dern durch Anderung der Abgabenordnung, und dies wiederum ver-
deckt im Schlepptau einer Neufassung des Bundesversorgungsgesetzes.
Der Bundesrat hat dem am 7.7.2017 zwar zugestimmt, dies aber mit
einer umfangreichen Riige der Vorgehensweise des Bundestags ver-
bunden, die unbedingt lesenswert ist, BR-Drs. 450/17(B). Der gesamte
Vorgang hat insbesondere auch bei den Landesdatenschiitzerinnen
und -schiitzern fiir sehr viel Verdrgerung gesorgt, vgl. z. B. Schulzki-
Haddouti, Datenschutz-Aufsicht Ldnderfinanzbehérden: Kontrollkom-
petenz geht an den Bund, IITR, 8.6.2017,
https://www.datenschutzbeauftragter-online.de/datenschutz-aufsicht-
laenderfinanzbehoerden-kontrollkompetenz-bund/10780/.
Beschlossenes Gesetz siehe BGBI. 2017 1, 2541.

Die formelle Anpassungsfrist bis zum 25. Mai 2018 triigt: Wegen des
Diskontinuitdtsgrundsatzes, vgl. z. B. Deutscher Bundestag, Parla-
mentsbegriffe, Diskontinuitét, stand fiir Gesetzesvorhaben auf Bundes-
ebene praktisch nur der Zeitraum bis zum Ende der Legislaturperiode,
also bis September 2017, zur Verfligung. Friihzeitig wurde darauf
hingewiesen, dass der Bundestagswahlkampf zu einer weiteren Verkir-
zung der nutzbaren Spanne fiihren kénnte, vgl. z. B. Kiihling/Martini,
EuZW 2016, 449 f. oder Benecke/Wagner, 608.

In welch fragwiirdigem Stil die Bundesregierung Anpassungen des
Bundesrechts an die DSGVO vollzieht, erschliel3t sich exemplarisch aus
der Pressemitteilung der Landesbeauftragten fiir den Datenschutz und
fiir das Recht auf Akteneinsicht Brandenburg v. 2.6.2017, Verschlech-
terungen beim Datenschutz in Nacht-und-Nebel-Aktion vom Deut-
schen Bundestag verabschiedet, http://www.lda.brandenburg.de/cms/
detail.php/bb1.c.517569.de; vgl. diesbeziiglich auch Anmerkung 13.
Vgl. den Gesetzentwurf der Bundesregierung, BT-Drs. 18/11325

v. 24.2.2017, und die darauf bezogenen Empfehlungen der Bundes-
rats-Ausschisse, BR-Drs. 110/1/17 (neu) v. 1.3.2017.

Der Bundestag hat dann allerdings am 27.4.2017 seinen o. 8. Ge-
setzentwurf fast ohne Anderungen verabschiedet, vgl. Hiilsmann,
DSAnpUG-EU mit BDSG-neu am 27.04.2017 vom Bundestag ver-
abschiedet, https://dsgvo.expert/dsanpug-eu-mit-bdsg-neu-am-
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27-04-2017-vom-bundestag-verabschiedet/, m. w. N., und damit
insbesondere die meisten der Bedenken des Bundesrats ignoriert.

Diese Gefahr besteht in der Tat noch: Zwar hat der Bundesrat dem
DSAnpUG zugestimmt, doch wurden etliche seiner diesbeziiglichen Ein-
wénde auch in der verabschiedeten Fassung des Gesetzes nicht beriick-
sichtigt, vgl. z. B. Hiilsmann, Synopse Bundesdatenschutzgesetz (neu,
BDSG-RegE) und Beschlussempfehlung des Innenausschusses des Bun-
destages, https://dsgvo.expert/BDSG-n-Syn, und die entsprechenden
Textstellen in der Bundesrats-Drucksache 110/1/17 (neu) v. 1.3.2017:
Ziffer 53, ... Auch bestehen Zweifel, ob diese Ausnahmeregelung
iiberhaupt mit den Anforderungen der Offnungsklausel in Artikel 23
der Verordnung (EU) 2016/679 vereinbar ist. ... Eine derart weite
Auslegung der Offnungsklausel zugunsten privater Datenverarbeiter
lduft dem erkennbaren Ziel der Verordnung (EU) 2016/679 zuwider, fiir
Verbraucherinnen und Verbraucher ein EU-weit einheitliches Schutzni-
veau bei der unternehmerischen Nutzung ihrer Daten zu gewéhrleisten.
... "; Ziffer 70, ... Das entspricht aber weder den Interessen der Betrof-
fenen, noch scheint eine entsprechende Regelung von einer Offnungs-
klausel der Verordnung (EU) 2016/679 gedeckt zu sein. ... "; Ziffer 72,
... Eine Ermdchtigung des nationalen Gesetzgebers zu einer so weitrei-
chenden Einschrdnkung des L6schungsanspruchs der betroffenen Person
findet sich in Artikel 23 Absatz 1 der Verordnung (EU) 2016/679 nicht.
..."; Ziffer 73, ... Die Einschrdnkung des Léschungsrechts gemél3
Artikel 17 DSGVO fiir Félle, in denen wegen der besonderen Art der
Speicherung die Léschung nicht oder nur mit unverhéltnismaBig hohem
Aufwand méglich ist, ist europarechtlich unzuldssig. ..."

Art. 52 Abs. 1 und 2 DSGVO. Vgl. auch § 10 Abs. 1 BDSG-neu.

Art. 57 Abs. 1 Buchst. | i. V.m. Art. 36 Abs. 2 DSGVO.

Siehe z. B. die Pressemitteilung ,,Die EU-DSGVO - Erste Schrit-

te* des TLfDI vom 19.7.2017, https://www.tlfdi.de/mam/tifdi/
presse/170719_pm_.pdf, und die bisher erarbeiteten 11 Kurzpapiere
der DSK unter https://www.tlfdi.de/tIfdi/gesetze/europaeische-dsgvo/.
Vgl. Benecke/Wagner, DVBI 2016, 607: , Erwdgungsgriinde sind Be-
standteil des jeweiligen Rechtsakts und insbesondere im Rahmen der
teleologischen Auslegung bei Ermittlung von Sinn und Zweck des jewei-
ligen Rechtsakts heranzuziehen. Da auch (iber die Erwdgungsgriinde als
Bestandteil des Gesamtrechtsakts im Europdischen Parlament abgestimmt
wird, nehmen sie ebenfalls an der besonderen Legitimitédt des Rechtsakts
teil, die etwa Uber die Legitimitdt deutscher Gesetzesbegriindungen
hinausgeht. Teils wird ihnen sogar verbindliche Wirkung beigemessen. "
Die DSK hat in ihrer EntschlieBung , EU-Datenschutz-Grundverordnung
erfordert zusétzliche Ressourcen fiir Datenschutzbehérden” vom
25.5.2016 deutlich gemacht, welche neuen bzw. erweiterten Aufgaben
durch die Anwendung der DSGVO auf sie zukommen, und unter Ver-
weis auf Art. 52 Abs. 4 DSGVO erweiterte personelle und finanzielle
Ressourcen fiir die Datenschutzbehérden in Deutschland gefordert.

Vgl. DSK-Kurzpapier Nr. 7 ,, Marktortprinzip: Regelungen fiir auBereu-
ropdische Unternehmen”

Jan Philipp Albrecht war Verhandlungsfiihrer des Europdischen Parlaments
fir die Datenschutz-Grundverordnung. Hinsichtlich seiner Einschétzung der
DSGVO vgl. z. B. die Zusammenfassung seines Vortrags am 25.11.2016 auf
der FIfF-Konferenz in Berlin, FIfF-Kommunikation 1/2016, 26-28, der Vor-
trag selbst ist unter https://media.ccc.de/v/fiffkon16-4005-weitergehende_
erkenntnisse_aus_den_verhandlungen_zur_eu_datenschutzgrundverordnung
verfiigbar, seine Ausfiihrungen auf dem Hamburger Rechtsgespréch , Die
Datenschutz-Grundverordnung kommt: Welche Anderungen ergeben sich
im geltenden Recht?" am 9.5.2017, Universitdt Hamburg, https://www.
uni-hamburg.de/newsroom/im-fokus/20170516-Datenschutz-
Grundverordnung-jan-philipp-albrecht.html, und das Interview der Bun-
deszentrale fiir politische Bildung mit ihm, veréffentlicht am 10.11.2017,
http://www.bpb.de/gesellschaft/medien/democracy/254242/interview-
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mit-jan-philipp-albrecht. Ahnlich positiv wie Albrecht dufert sich auch der
Europdische Datenschutzbeauftragte Giovanni Buttarelli in seiner Entwick-
lungsgeschichte der Datenschutz-Grundverordnung: ,, Durch die DSGVO
werden eine Vielzahl der bestehenden Rechte des Einzelnen gestarkt und
neue Rechte geschaffen. Hierzu zahlt auch das Recht auf Léschung (Recht
auf Vergessenwerden): Sie kénnen verlangen, dass ein Unternehmen lhre
personenbezogenen Daten I6scht, wenn lhre Daten beispielsweise fiir die
Zwecke, fiir die sie erhoben wurden, nicht mehr notwendig sind oder Sie
Ihre Einwilligung widerrufen haben. "

26 Hinweise dazu auf der Seite ,Schule” des TLfDI, https://www.tlfdi.de/
tifdi/datenschutz/schule/index.aspx.

27 Dabher die Bezeichnung , One-Stop-Shop*, ein Begriff aus der engli-
schen Fassung der DSGVO. In der deutschen Fassung wird stattdessen
die Bezeichnung , Verfahren der Zusammenarbeit und Kohérenz"
verwendet.

28 Art. 68 ff. DSGVO

Martin Rost

29 Vgl. Erwégungsgrund 2 der DSGVO

30 Art. 77 Abs. 1 DSGVO

31 Art. 83 Abs. 5 bzw. 6 DSGVO; dhnlich auch Art. 83 Abs. 4 DSGVO

32 Siehe dazu beispielsweise das internationale Symposium , Daten-
schutz und Informationsfreiheit — Widerspruch oder Ergdnzung?*
am 28.9.2017 in Potsdam, http://www.lda.brandenburg.de/media_
fast/4055/Programm_Symposium_2017_170927.pdf.

33 Das geltende Thiiringer Informationsfreiheitsgesetz soll laut Koaliti-
onsvertrag der Regierungsparteien zu einem echten Transparenzgesetz
nach dem Vorbild Hamburgs unter Einbeziehung der Erfahrungen auch
anderer Bundesldnder fortentwickelt werden. Ein Vorschlag des TLfDI
findet sich unter https://www.tlfdi.de/mam/tifdi/info/vorschlag_des_
tifdi_f__r_ein_th__ringer_transparenzgesetz.pdf.

34 Vgl. Ubersicht iiber die Arbeitsgremien der Datenschutzkonferenz,
Anlage 1 zur Geschéftsordnung der DSK, http://www.lda.brandenburg.
de/media_fast/4055/GO_Anlage_DSK_Gremien.pdf.

Bob, es ist Bob!

Seit bestimmt zwanzig Jahren z&hlt es unter FifFlern zum selbstgewiss-autklédrerischen Gestus, Nicht-Technikern mehr Interesse an
der notorischen Unsicherheit von IT und dem ungentigenden Datenschutz abzuverlangen. Allerdings rechtfertigen viele Artikel in
der FIfF-Kommunikation diesen selbstgewissen Gestus nicht, weil es den Autoren vielfach an analytisch bedeutenden Kenntnissen
zum Datenschutz — im Unterschied beispielsweise zu Themen der IT-Sicherheit — mangelt. Was genau meint denn ,Datenschutz"?

Die vielfach festzustellende Inkompetenz in Bezug auf Daten-
schutz ist insbesondere deshalb ein ernsthaftes Problem, weil das
FIfF als , kritischer Berufsverband der Informatiker (Wikipedia) im
deutschsprachigen Raum in meinen Augen die politische Avant-
garde unter den Informatiker.innen repréasentiert. Zwar werden in
vielen Artikeln verldsslich GrundrechtsverstoRe aufgelistet und be-
leuchtet, aber ein zweifellos notwendiges Skandalisieren allein er-
setzt keine ernsthafte theoretische Befassung — wobei eine ernst-
hafte Beschaftigung sich wiederum auch nicht darin erschépft, tiber
eine detaillierte Orientierung im komplizierten Datenschutzrecht zu
verfligen. Es dréngt sich mir seit langem schon der Verdacht auf,
dass ein, allerdings die gesamte Datenschutzszene durchziehender,
Emporungsaktivismus den Mangel an ernsthaften analytischen
oder theoretischen Diskussionen Uber Datenschutz verdeckt. Ich
mochte nachfolgend ebenfalls einmal diesen selbstgewiss-aufkla-
rerischen Gestus simulieren, den Spie umdrehen und lhnen mehr
ernsthaftes Interesse fiir Datenschutz abverlangen.

Ich bitte Sie, dass Sie sich vor dem Weiterlesen selbst zwei Fra-
gen beantworten:

1. Welcher zentrale Konflikt soll durch ,Datenschutzrecht” ge-
regelt werden?

2. Was unterscheidet Schutzmalnahmen des Datenschutzes
von denen der IT-Sicherheit? Notieren Sie sich doch bitte
Ihre Antworten, vielleicht mit nur wenigen groben Stichwor-
ten. Dann konnen Sie sich selber davon Uberzeugen, wie
schliissig Thr Wissen zum Datenschutz ist.

These 1: Datenschutz nimmt nicht den Schutz von Privatheit zum
Ausgangspunkt der Bestimmung, ebenso wenig wie den Schutz
von Freiheit, Autonomie und Selbstbestimmung einer Person. Auch
nicht der Schutz der Rechte von Betroffenen und noch viel weniger

FIfF-Kommunikation 4/17

irgendwelche Vorstellungen von Privacy, die mal so oder mal so und
mal auch ganz anders oder gar nicht ausfallen kénnen, bilden den
Ursprung des Datenschutzes. Und auch die Differenz , 6ffentlich/
privat" erzeugt nicht den wesentlichen Datenschutzkonflikt. Da-
tenschutz nimmt vielmehr die Risiken erzeugende Machtasymme-
trie zwischen Organisationen und Personen zum Ausgangspunkt.
Das Datenschutzrecht und die technischen und organisatorischen
Datenschutzaktivitdten sind bereits Formen des Unterbedingung-
stellens (Konditionierung) dieses strukturellen Machtkonflikts in
modernen Gesellschaften. Welche Rolle dabei Recht und Technik
fur diese im Rechtsstaat notwendige Konditionierung der Machta-
symmetrie spielen, méchte ich nachfolgend erldutern.

Auf der einen Seite stehen die machtigen Organisationen als Ri-
sikogeber — hier denke man paradigmatisch als erstes natrlich
an den Staat, aber nicht nur. Auf der anderen Seite befinden sich
die von Organisationen abhdngigen Personen, denen durch die
Organisationen die Rolle als Risikonehmer aufgebiirdet wird. Ri-
siko meint hier: Organisationen erzeugen durch die von ihnen
betriebenen personenbezogenen Verfahren Risiken, die es ohne
diese Verfahren fur die Personen nicht gébe. Dieser Konflikt ist
der Ursprung der regulativen Idee des Datenschutzrechts. In den
70er-Jahren hatten Datenschiitzer.innen vornehmlich den Staat
vor Augen, heute sind es vor allem die global agierenden Un-
ternehmen, die von keinem Leviathan gebremst werden. Von
Technik ist hier noch tUberhaupt keine Rede. War Ihnen dieser
kristallklare Gedanke der Konditionierung von Machtasymmet-
rie zwischen Organisationen und Personen als Gegenstand des
Datenschutzrechts als Antwort in den Sinn geschossen oder ha-
ben Sie ihn vielleicht sogar notiert? Nein? Sehen Sie! Ja? Dann
heile ich Sie willkommen in Level 2, das sogleich folgt.

Was heift jetzt ,Konditionierung der Machtasymmetrie"? Das
verfasste Rechtsstaatsversprechen, das im Datenschutzrecht
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zum Ausdruck kommt, besteht darin, dass die Relation zwi-
schen einer jeden Organisation und den mit ihr verbundenen
Personen unter Bedingungen steht oder gestellt werden kann.
Diese Beziehung soll jedenfalls nicht , naturwiichsig”, sondern
rechtlich und operativ verniinftig geformt zugédnglich sein. Fiir
eine vernlinftige Form der Beziehung zwischen Organisatio-
nen und Personen muissen Organisationen die Kriterien natir-
lich kennen, anhand derer sie ihre Verfahren auszugestalten ha-
ben. Diese Kriterien sind Gesetze und letztlich die Grundrechte.
Wenn Personen den ihre Daten erhebenden und verarbeiten-
den Organisationen dagegen ausgeliefert sind, wie es bspw. bei
Usern gegeniiber Facebook, Google, Apple, Microsoft, Cisco,
IBM, Akamai, Telekom, Vodafone ... der Fall ist — und ebenso
bei Burger.innen gegentber der 6ffentlichen Verwaltung und
den Sicherheitsbehdrden oder bei Patient.innen gegeniiber dem
Krankenhaus — dann ist das eine soziale Konstruktion, die immer
auch anders, sowohl rechtlich als auch prozessual oder tech-
nisch, gestaltet sein konnte. Datenschutz priift solche Konstruk-
tionen der Organisationen gegeniiber Personen anhand der An-
forderungen der Verfassung. Datenschutz bezeichnet insofern
all diejenigen Vorkehrungen, die auf Seiten der Organisationen
zu treffen sind, um die Machtasymmetrie zwischen Organisatio-
nen und Personen so zu formen, dass Personen vor der Willkiir
der Organisationen geschitzt sind oder sich schiitzen kénnen.

Dass Personen ihre Daten und Identititen ohne Anker in Or-
ganisationsprozessen selbst kontrollieren kénnen, ist in diesem
Sinne bspw. keine DatenschutzmalBnahme. Vorstellungen zu
., Selbstdatenschutz" werden in der Datenschutzszene im Kon-
text der , Privacy-Enhancing-Technologies" seit Ende der 90er-
Jahre diskutiert. Selbst-Datenschutz in Bezug auf IT ist aller-
dings eine reine Fiktion, weil ein Nutzer immer auf die Nutzung
schon funktionierender Techniken, die letztlich von Organisati-
onen her- oder bereitgestellt werden, angewiesen ist. Ein tat-
sdchlich tber alle Layer hinweg wirksamer privater Selbstschutz
vor Ubergriffig agierenden Organisationen ist unmoglich. Der
Sicherheitsanker liegt insofern in den gesellschaftlichen Struk-
turen, nicht in den Personen. Datenschutz muss deshalb, mit
gesellschaftlicher Strukturperspektive ausgestattet, primar auf
Schutzvorkehrungen flr Personen auf Seiten der Organisatio-
nen hinwirken.

Im Schatten eines starken Staates, der Grund- und Blrgerrechte
gewdhrt, kann im Prinzip zwischen allen adressierbaren Ein-
heiten eines Staates Augenhohe hergestellt werden. Ein star-
ker Staat ist dabei sowohl der einzige Garant fur die wirksame
Durchsetzung von Grundrechten als zugleich der starkste An-
greifer auf genau diese Grundrechte, die er gewdhrt. Ist lhnen
diese Dialektik einer solchen Gleichzeitigkeit von Garant- und
Angreifer-Rolle geldufig? Denken Sie dabei an das Arzt-Patient-
Verhdltnis: Niemand kann Sie, wenn Sie bspw. schwer verletzt
sind, so legal téten wie Arzt.innen, die jedoch zugleich die einzi-
gen sind, die Sie Uberleben lassen werden.

Privatheit und informationelle Selbstbestimmung, die im Daten-
schutz nattirlich eine wesentliche konzeptionelle Rolle spielen,
sind Eigenschaften sozialer Beziehungen, die aber erst dann ent-
stehen kénnen, wenn Organisationen nicht zuvor schon in Be-
zug auf Personen Ubergriffig agiert haben. Dass wenige Organi-
sationen das Leben der Menschen unmittelbar ,, durchformen*,
ist dabei soziologisch der zentrale Indikator einer vormodernen

Gesellschaft. Die Organisationen einer Gesellschaft sind immer
schon da, ganz gleich, welchen Bedarf nach Autonomie, Privat-
heit und Rebellion Personen innerlich spiren. Privatheit fir je-
dermensch und Abfordern von Selbstbestimmung sind insofern
Eigenschaften sozialer Strukturen, die nur unter voraussetzungs-
vollen Umsténden historisch entstehen kénnen. Sie kennzeich-
nen die allerjingste Moderne, die konkret durch eine ,funktio-
nale Differenzierung” (Niklas Luhmann) charakterisiert ist. Diese
funktionale Differenzierung sozialer Systeme, in der es keine lo-
gische Ordnung der Dinge aus einem Punkt heraus mehr gibt,
erzwingt von Personen, dass diese im Modus der Selbstbestim-
mung mit dem ,Zwang zur Individualisierung” (Norbert Meu-
ter) agieren — ein Modus, den einzunehmen sich in moder-
nen Gesellschaften niemand frei aussuchen kann. Was ist mit
«Zwang zur Individualisierung” gemeint? Es gibt heute keine
Kleiderordnung mehr, auRer bei betont autoritdren Organisatio-
nen. Man wabhlt als Birger politische Programme oder Personen
und heiratet nach eigenen Uberzeugungen und Gefiihlslagen,
man sucht sich unter 3.000 verschiedenen Studiengadngen einen
passenden in Abu Dhabi aus; man kann versuchen, einfach und
sinnlich zu sein oder seinen Kdrper zu betonen oder in die Aus-
bildung seines Witzes, seines Intellekts, seiner Spiritualitdt oder
seines Geschmacks zu investieren. Wie Personen sich gestalten,
ist insofern offen kontingent. Aber dass man in diesen und einer
GroBzahl weiterer Parameter zu Losungen der Lebensgestaltung
kommen muss, die dann eben zwangslaufig fir jede Person zu
einer einmaligen Konstellation fiihren, ist in der Moderne nicht
freigestellt. Es besteht Wahlzwang. Wie dlrfen Organisationen
sich dann noch anmaBen, formend in die Lebensgestaltung ein-
zugreifen? Aber genau das tun sie, wieder mehr denn je. Indivi-
dualitdt zu beanspruchen ist damit so wenig eine Privatangele-
genheit wie auch Datenschutz es nicht ist.

Ich méchte Thnen eine Zwischenfrage stellen: Was sind eigent-
lich Grundrechte? Ja, genau, Grundrechte, also etwa im Unter-
schied zu Menschenrechten und Biirgerrechten? Also die, die
typischerweise gleich im ersten Semester eines Jurastudiums be-
handelt werden. Und die, die den MaBstab fiir Datenschutz bil-
den. Notieren Sie sich doch wieder mal Ihre Antwort auf diese
Frage! Was sind Grundrechte und wie unterscheiden sich diese
von den anderen Rechten? Die Antwort zu finden gebe ich |h-
nen als Hausaufgabe mit auf den Weg.

Und gleich noch eine weitere Zwischenfrage: Wie lautet DIE
ohne jeden Zweifel zentrale Regelung im kontinental-europa-
ischen Datenschutzrecht? Sie verstehen gar nicht, worauf die
Frage hinauslauft? Ich behaupte, das kann man als Birger.in
durchaus wissen. Falls lhnen die Antwort in den Sinn schief3t,
was ich sehr hoffe, dann sind Sie vielleicht auch noch in der
Lage, den Artikel des BDSG oder der Datenschutz-Grundverord-
nung zu nennen, in dem diese zentrale Regel, die zweifellos so
alternativios und klar wie die Deny-All-Regel bei einer Firewall-
Administration ist, notiert ist? Diesen Artikel konnte man doch
mal so auswendig lernen wie den ersten Artikel der EU-Grund-
rechte-Charta. Kennen Sie den Wortlaut des ersten Artikels der
EU-Grundrechte-Charta? Meine Erfahrungen aus einer GroRB-
zahl an Datenschutz-Schulungen der letzten Jahre zeigt, dass
viele Expert.innen zu Fragen der IT-Sicherheit und auch des
Datenschutzes diese einfachen Fragen zum Datenschutzrecht
nicht beantworten kénnen. Es stimmt selbstverstandlich: Man
muss Burger.innen mehr Kenntnisse bzgl. IT-Sicherheit abverlan-
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gen, man muss allerdings von politisch engagierten Informati-
ker.innen auch konkrete Kenntnisse bzgl. Grundrechte und de-
ren wirksame Umsetzung verlangen kdnnen. Die Praxis besteht
eben nicht nur aus Technik und Betriebswirtschaft.

Sie kédnnen nun wiederum an lhren Aktivititen ablesen, wie
ernst es lhnen in Bezug zum Datenschutz tatsachlich ist, wenn
Sie nach den lhnen fehlenden Antworten zu den obigen Fra-
gen zu recherchieren beginnen (oder eben nicht). Wenn Sie
bei dieser Gelegenheit an die EU-Grundrechte-Charta geraten,
schauen Sie doch gleich auch noch mal in Artikel 7 und vor al-
lem in Artikel 8.

Deshalb nun zuriick zur eingangs angekiindigten Frage nach
dem Unterschied zwischen operativem Datenschutz und IT-Si-
cherheit. Wie wére es wieder mit ein paar groben Notizen, in de-
nen Sie den Unterschied zwischen operativem Datenschutz und
IT-Sicherheit notieren?

These 2: Ausgangspunkt fiir den operativen Datenschutz ist
nicht die notorische und sinnféllige Unsicherheit der IT, die bei
der Verarbeitung personenbezogener Daten zum Einsatz kom-
men mag. Ausgangspunkt fir operative SchutzmaBnahmen des
Datenschutzes ist stattdessen die Eingriffsintensitat der perso-
nenbezogenen Datenverarbeitung einer Organisation. Fragen
der IT-Sicherheit oder zum systematischen Ausnutzen techni-
scher Schwachstellen durch Organisationen stellen sich erst in
zweiter Linie. Denn zuallererst gilt: Jede Verarbeitung personen-
bezogener Daten durch eine Organisation stellt fur eine davon
betroffene Person einen Grundrechtseingriff dar.

Uber den vorigen Satz kann man leicht hinweglesen, so im Mo-
dus des ,ja, ja, ist klar". Das sollten Sie jedoch nicht tun; lesen
Sie ihn bitte noch einmal. Dieser Satz enthalt das Paradigma des
operativen Datenschutzes.

Um es mit anderen Worten noch einmal darzulegen: Allein der
Umstand der Verarbeitung personenbezogener Daten erzeugt
eine riskante Machtasymmetrie zu Ungunsten der davon betrof-
fenen Person. Das ist der Konflikt, auf den ein ernstzunehmen-
der Datenschutz zu reagieren hat. Der operative Datenschutz
nimmt deshalb jene SchutzmaBnahmen zum Gegenstand, die
die Eingriffsintensitdt — oder den Grad der Beeintrachtigung,
wie es in der ab Mai 2018 geltenden Datenschutz-Grundver-
ordnung heift — einer Datenverarbeitung mindern sollen. Dazu
zdhlen dann bspw. Techniken, mit deren Hilfe die Datenverar-
beitung, insbesondere mit Blick auf die Wirksamkeit von Schutz-
maBnahmen, (Uber)prifbar wird. Wie wird Prifbarkeit — also
eine Bilanzierung von Soll-Vorgaben, die dem Gesetz zu entneh-
men sind, und Ist-Feststellungen, die durch Beobachtung von
Verfahrenseigenschaften entstehen — im Datenschutz herge-
stellt? Ein Verfahren, und die dabei genutzte Datenverarbeitung,
muss im Hinblick auf die Herstellung von Priifbarkeit spezifiziert

werden (auf die Zukunft des Verfahrens gerichtet), muss mit al-
len Daten, IT-Komponenten und Prozessen dokumentiert wer-
den (Ausweis der Methode zur Feststellung von Ist-Zustdnden
des Verfahrens mit Referenz auf die Soll-Werte) und das Verfah-
ren muss protokolliert werden (auf die Vergangenheit gerichtet).
AuBerdem zdhlen hierzu Techniken, die vor allem funktional den
Zweck der Datenverarbeitung durch das Einziehen von Gren-
zen einschrdnken, indem bspw. einzelne Verfahren, und jeweils
deren Datenbestdnde, IT-Systeme oder Prozesse, unterschieden
werden und nur eng am Zweck orientiert zum Einsatz kommen.

Die Transparenz bzw. die Prifbarkeit eines Verfahrens ist kein
Selbstzweck, denn Transparenz entfaltet allein noch keine
Schutzwirkung fur betroffene Personen. Priifbarkeit stellt Trans-
parenz her, um beurteilen zu kénnen, ob die MaBnahmen zur
Minderung der Eingriffsintensitdt angemessen wirksam sind. Ein
Beispiel fiir eine solche MaRnahme zur Minderung einer Ein-
griffsintensitat ist das Setzen von Grenzen fiir ein Verfahren bzw.
dessen Datenverarbeitung. Was heifit ,, abgrenzen” oder ,tren-
nen"“? Und wie durchldssig muss eine , Grenze" fur ein Verfah-
ren trotzdem sein?

Gesetzt sei der Fall, dass Sie die drei Gewalten — die drei Gewal-
ten haben Sie drauf, da habe ich jetzt keine Zweifel —im gleichen
Landesrechenzentrum rechnen lassen. Dass die verschiedenen
Gewalten auf einer gemeinsamen IT-Infrastruktur rechnen las-
sen, ist heute vielfache Praxis, obwohl ein Landesrechenzent-
rum — man kann alternativ auch an irgendwelche Clouds den-
ken — einen operativen Kurzschluss zwischen den Gewalten
bildet. So kann bspw. in einer Clearingstelle oder einer ande-
ren architektonisch zentralen Stelle fiir die zentrale Vermittlung
von Datenpaketen der Enterprise-Service-Bus (ESB) von Mi-
crosoft zum Einsatz kommen. Aus Datenschutzsicht stellt sich
angesichts einer solchen Vermittlungsarchitektur, die bei einem
Verfahren zum Einsatz kommt, die Frage: Ist anhand der Spezi-
fikation, Dokumentation und Protokollierung des ESB priifbar,
wie die Trennung der Gewalten sichergestellt ist? Oder verallge-
meinert gefragt: Welche Systemgrenzen sind auf welchem Layer
eines Verfahrens wirksam? Bei einem Landesrechenzentrum
kann man immerhin solche Aspekte noch priifen, bei typischen
Cloudldsungen kann man jedoch diesbezliglich gar nichts mehr
prifen. Wieder zeigt sich: Ausgangspunkt des Datenschutzes
ist die Konditionierung der Machtasymmetrie, die nicht auf der
operativen Ebene unterlaufen werden darf und die erst einmal
noch gar keine typischen Probleme der IT-Sicherheit betreffen.

So, und wie ist es nun um die IT-Sicherheit bestellt? Um poten-
ziell angreifende Hacker kiimmern sich inzwischen die Kolleg.
innen aus dem IT-Sicherheitsmanagement. Das IT-Sicherheits-
management ist schon vor nunmehr gut zehn Jahren zu einer
méchtigen Abteilung innerhalb vieler Organisationen aufge-
stiegen. Den wenigsten Organisationsleitungen muss man im-
mer noch erklaren, dass ihre Organisationen tber Kronjuwelen

Martin Rost

Martin Rost ist stellvertretender Leiter des Technikreferats des Unabhdngigen Landeszentrums fiir Da-

tenschutz Schleswig-Holstein.
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verfligen, die sie absichern sollten. Und sie wissen inzwischen
auch, wie unsicher das Betreiben von IT ist. Die SchutzmaR-
nahmen nehmen dann die Sicherheit von Geschéftsprozessen
in den Blick, nicht die Sicherheit der Betroffenen vor den Akti-
vitdten der Organisation selber. AuBerhalb der kritischen Infra-
strukturen (Stichwort , KRITIS") sind Organisationen nicht ge-
setzlich verpflichtet, eine sichere IT zu betreiben, abgesehen aus
Griinden des Datenschutzes! Wenn eine Organisationsleitung
sich dann doch einmal sperrt und keine Gelder bereitstellen will,
muss man sich als IT-Sicherheitsbeauftragte.r manchmal auf Da-
tenschutzgesetze berufen. Mit der Folge, dass dann Sicherheits-
malnahmen, die nicht dem Schutz der Betroffenen dienen, be-
trieben werden. Der Schutz der Betroffenen wird innerhalb der
IT-Sicherheit allenfalls als Compliance-Risiko gelistet. Das heift,
Organisationen interessieren sich fir Datenschutz nur insoweit,
als dass sie kalkulieren, welche Kosten mit Datenschutzversto-
Ben einhergingen (und wie groR das Risiko ist, dass diese Ver-
stoRe bspw. von einer Datenschutzaufsichtsbehorde festgestellt
werden). Deshalb muss man als Datenschitzer.in gerade den
IT-Sicherheitsbeauftragten immer wieder darlegen, dass Schutz
zuvorderst den Betroffenen zu gelten hat und somit auch die
MaBnahmen der IT-Sicherheit den grundrechtlichen Anforde-
rungen zur Minderung der Eingriffsintensitdt gentigen mussen.
Insofern gilt zweifellos: Grundrechtlich miissen MaRnahmen
des Datenschutzes die MaBnahmen der IT-Sicherheit dominie-
ren! Aber haben Sie schon einmal als Datenschutzer.in versucht,
Uber diesen Konflikt mit der Organisationsleitung oder einem IT-
Sicherheitsbeauftragten zu sprechen?

Klar ist: Ein Datenschiitzer, der keine Konflikte hat, macht seinen
Job nicht. Ganz gleich, ob im Betrieb oder als Landesdatenschit-
zer. Denn die Organisation, fir die man als Datenschutzer.in ar-
beitet oder mit der man zu tun hat, ist ... die Hauptangreiferin.
Das bleibt eine Organisation selbstverstandlich auch bei einem
rechtskonformen Betrieb, bei dem ausnahmsweise auch mal die
Einwilligungen von Betroffenen keine Farce sind und wo der IT-
Betrieb zudem eine gute Informationssicherheit aufweisen mag.
Viele betriebliche Datenschiitzer.innen dienen sich allerdings, al-
lein weil ihnen ihre Aufgabenstellung gar nicht klar vor Augen
steht, ihren Organisationen als (allerdings zumeist wenig kom-
petente) Sidekicks der Sicherheitsbeauftragten an.

Was folgt nun aus alldem theoretisch und politisch? Ich spreche
nachfolgend drei typische Figuren an, die nicht nur in FIfF-Arti-
keln der letzten Monate angesprochen wurden.

Zum Beispiel folgt aus der Erkenntnis Uber die durch Organi-
sationen erzeugten Machtasymmetrie, dass Algorithmen keine
Schuld fur irgendetwas haben kénnen, wenn etwas schief oder
falsch lauft. Es sind immer die Organisationen (nicht: die einzel-
nen Mitarbeiter.innen), die die Algorithmen erschaffen, von ein-
fachen Artefakten bis zur vernetzt-komplexen Kiinstlichen Intel-
ligenz (K1), und die so nicht zuletzt auch ihr personales Inventar
mit Motiven aufladen und damit irgendein ,Schuldverhalt-
nis" Uberhaupt erst erzeugen. Technik hilft Organisationen, die
Machtasymmetrie zu reproduzieren, zu festigen, auszubauen.

Uble Nebelschwaden entstehen auch durch poppiges Gerede
Uber Algorithmen-Ethik oder Datenschutz-Ethik. Die Unter-
stellung, dass man aufgrund eines starken technischen Wan-
dels ja einfach nicht wissen kénne, wie neue Techniken einzu-
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hegen sind, und die daraus folgende Empfehlung, sich deshalb
lieber an wolkigen Ethik-Diskursen zu versuchen — anstatt bes-
tens legitimiert geltendes Recht zu vollziehen —, bedient allein
und ausschlieBlich die Interessen der starken Organisationen,
denen Grundrechte und Datenschutz im Weg stehen. Eine Dau-
ertiberwachung von Menschen durch Handys oder lauschende
Assistenzsysteme in den Wohnungen ist mit der EU-Grund-
rechte-Charta nicht vereinbar, eine wirksame Datenschutzauf-
sicht wiirde das auch feststellen. Wenn der Grundrechtsein-
griff durch ein Verfahren nicht durch SchutzmaBnahmen auf ein
grundrechtlich akzeptables Niveau minimiert werden kann, darf
das Verfahren von der Organisation nicht eingesetzt werden.
Wer Ethik zur normativen Regulation solcher Datenschutz-Kon-
flikte empfiehlt, untergrébt das bestehende Datenschutzrecht,
und das niitzt den Organisationen. Die Motive der Organisa-
tionen, die solche invasiven Techniken entwickeln und nutzen,
wandeln sich ja genau gar nicht, sondern werden durch die Nut-
zung von neuen Techniken im Gegenteil besser denn je zemen-
tiert. Und auf diese Aktivitdten richtet sich das Datenschutz-
recht: Es geht den Organisationen nach wie vor und weiterhin
um die Stabilisierung einer optimalen Kapitalverzinsung, auch
durch Verfugungsgewalt (iber Personen. Es geht weiterhin um
Machterhalt und Machtausbau in Bezug auf die Herstellung der
offentlichen Ordnung oder um Wahrheitskonstruktionen, denen
sich niemand verschlieBen kdnnen soll. Das Datenschutzrecht
zielt darauf ab, dass keine naturwiichsigen Herrschaftsformen
en passant mit Hilfe von Technik durchgesetzt werden, die De-
mokratie, Rechtsstaat, Markt und freie Diskurse unterlaufen.

Und auch die irgendwie richtig erscheinende Forderung nach
Datensouverdnitdt mit der Vorstellung ,, meine Daten gehdéren
mir" zeigt nur, dass sich nicht an Grundrechten orientiert wird,
sondern dass wiederum Eigentum und Marktmechanismen den
Referenzrahmen abgeben. Auch dieser Wandel in der Priorisie-
rung von Waren gegeniiber Normen spielt den dominanten Or-
ganisationen in die Hande, wieder zu Lasten von betroffenen
Personen.

Was ist zu tun? Seit 2012 entwickelt rund ein Dutzend Kolleg.
innen aus dem Arbeitskreis Technik der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander das Standard-
Datenschutzmodell (SDM). Das 54 Seiten umfassende Hand-
buch zum Modell ist seit November 2016 auf den Webseiten
fast aller Datenschutz-Aufsichtsbehérden Deutschlands zu fin-
den. Das SDM bietet zum einen eine Methodik zur Vermittlung
von Rechtsnormen und technischen Funktionen und stellt zum
zweiten einen Katalog mit spezifischen Standard-Datenschutz-
ReferenzmaBnahmen in Aussicht.

Fur jeden ernsthaft an Datenschutz Interessierten kann inso-
fern klar sein, aus welchen Griinden welche MaRnahmen fiir die
Durchsetzung von Datenschutz zu treffen sind. Und wieder kon-
nen Sie die Ernsthaftigkeit lhres Interesses an einem wirksamen
Datenschutz daran erkennen, ob Sie nun nach SDM recherchie-
ren (oder nicht).

Letztendlich zeigt sich: Im Datenschutz missen sich nicht nur
Alice und Bob vor Carol schiitzen, das mussen sie auch, oben-
drein muss Alice aber auch noch vor Bob geschiitzt werden,
wenn sie sich nicht allein wirksam vor Bob schiitzen kann, weil
Bob von vornherein strukturell ungleich stérker ist.
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Forschung zu computergestiitzter Kriegsfithrung bewerten

FIfF-Studie fiir den Bundestag endlich online

Der Hack von Bundestagsservern und der Abfluss von Daten
2016 war nicht das erste Mal, dass sich das Parlament mit Infor-
mation Warfare beschiftigt hat. Uber 20 Jahre zuvor hatte der
Bundestags-Unterausschuss Abriistung und Riistungskontrolle
auf maBgebliches Betreiben von Egon Bahr, aber einvernehmlich
von allen Fraktionen getragen, die Frage gestellt, welche Mog-
lichkeiten bestehen, neue Ristungswettldufe friihzeitig zu erken-
nen und durch MaBnahmen der Ristungskontrolle zu vermeiden.

Dazu hatte das Biiro fiir Technikfolgen-Abschadtzung beim Deut-
schen Bundestag (TAB) das FIfF Ende 1994 mit der Erarbeitung
einer Studie Uiber Methoden fiir die Analyse und Bewertung mi-
litérisch relevanter Forschung und Entwicklung im Bereich In-
formations- und Kommunikations-Technologie betraut. Die
beiden mit dem Gutachten verfolgten Ziele waren erstens, Kri-
terien fir eine Bewertung der militdrischen Relevanz von luK-
Technologien zu finden, die sich noch in der Forschung und Ent-
wicklung (FuE), also in der Technikgenese befinden. Zweitens
sollten weiterfihrende Ansdtze zu einer praktikablen Methodik
der Riistungskontrolle im Bereich FUE aufgezeigt werden. Die
Untersuchung sollte zu einem Raster von Bewertungskriterien
fuhren und als Ausgangspunkt flir zuklnftige Politikberatung
und Methodenforschung dienen.

Die Studie war auf sechs Monate begrenzt. Parallel dazu hatte
das TAB verschiedene Forscher aus anderen Fachdisziplinen mit
einem Blick auf ristungsrelevante Entwicklungen in der Techno-
logieentwicklung betraut. Als gemeinsames Ergebnis dieser Ar-
beiten erschien der TAB-Bericht Nr. 45," der im Friihjahr 1995
dem Ausschuss prasentiert wurde.

Der universelle Charakter der Informations- und Kommunikati-
onstechnologie (IuK) erlaubt nur selten eine offensichtliche Un-
terscheidung in zivile und militdrische Forschung und Entwick-
lung. Fur eine differenzierte Analyse und Bewertung missen
daher die militarischen, politischen, wirtschaftlichen und wissen-
schaftlichen Rahmenbedingungen einbezogen werden. Bei der
Analyse der militarischen Nutzung von IuK-Technologie lassen
sich jedoch Invarianten identifizieren — BestimmungsgroRen auf
verschiedenen militdrisch-technologischen Entwicklungsstufen
mit entscheidender Bedeutung fur militarische Operationen.

Schon 1995 war die Entwicklung zu Information Warfare klar
erkennbar. Unstrittig war in den USA bereits das Ziel der In-
formations-Dominanz. Erste Beispiele von Auseinandersetzun-
gen — etwa zwischen Peru und Ecuador auf dem Internet 1995
oder die der Zapatisten gegen die mexikanische Regierung Ende
1994 — lagen vor. Die Entwicklung autonomer Waffensysteme
hatte begonnen.
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Die Vorhersage der FIfF-Studie lautete damals, dass die Aus-
richtung der luK-Technik auf Information Warfare mit entspre-
chendem FuE-Bedarf und die Verlagerung der Abschreckung auf
Information Warfare bestimmt werden wiirde. Genauer: , Infor-
mation Warfare wird in den USA und damit nach einiger Zeit
auch in Europa ein an militarischen Bedirfnissen ausgerichtetes
FuE-Ziel der Zukunft sein.” Und es war schon sehr klar erkenn-
bar, dass , die militarische Nutzbarkeit von IT-Sicherheitsproble-
men die Entwicklung effektiver ziviler Sicherheitssysteme behin-
dern wird."

Es ist also mehr als 20 Jahre her, dass im Bundestag in sehr
weitsichtiger Weise ein Blick in die Zukunft von Ristung und
den sicherheitspolitischen Konsequenzen geworfen wurde. Die
Antworten der Wissenschaft waren — dies ist deutlich — nicht un-
mittelbar umsetzbar. Damals wie heute ware mehr Forschungs-
arbeit notwendig, um Information Warfare einzuhegen und ei-
ner Ristungskontrolle zu unterwerfen.

Im Unterschied zu damals ist heute allerdings kaum erkennbar,
dass der Bundestag noch einmal die Initiative ergreifen wirde,
eine Rustungskontrolle im Cyberspace politisch anzugehen.
Stattdessen hat die Bundeswehr ihre Cybertruppe zu einem ei-
genen Kommando gemacht und plant, die Zahl der Soldaten zu
verdoppeln. Solche Bilanzen machen die Rustungskontrolle zwar
einfacher, aber selbst dies wird von keiner Einrichtung oder frie-
denswissenschaftlichen Institut derzeit geleistet.

2016 haben die Parlamentarier selbst erlebt, was Information
Warfare bedeuten kann. Eine Rustungsspirale wird die Gefah-
ren von Information Warfare fur die zivile Informationsgesell-
schaft und die Risiken flr die internationale Stabilitat nicht ver-
mindern oder gar beseitigen. Vielleicht ist es daher an der Zeit,
dass wir uns daran erinnern, dass Ristungskontrolle und Infor-
mation Warfare kein Gegensatz sind, sondern die Erarbeitung
von Konzepten und Lésungsansétzen erfordern.

Dafirr liefert auch eine 20 Jahre alte Studie? heute noch durch-
aus DenkanstoBe.

Referenzen

1 TAB-Bericht Nr. 45: Kontrollkriterien fiir die Bewertung und Entschei-
dung beziiglich neuer Technologien im Riistungsbereich

2 Die Studie ist unter https://cyberpeace.fiff.de/dokumente/tab.pdf
verfiigbar.
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TRUST — Wem kann ich trauen im Netz und warum?

FIfF-Konferenz 2017 am 20.-22. Oktober an der Universitat Jena

Am Wochenende vom 20. bis zum 22. Oktober 2017 fand an
der Universitat Jena die FIfF-Konferenz 2017 statt. Die FIfF-
Konferenz ist die jahrliche Konferenz des Forum Informatikerin-
nen flr Frieden und gesellschaftliche Verantwortung e. V.

Vertrauen ist die Basis, auf der unsere Gesellschaft aufgebaut ist.
Wenn wir einander nicht mehr vertrauen kdénnen, funktioniert
unser Zusammenleben nicht — das gilt auch im Netz. Wenn wir
Dienste im Internet nutzen, missen wir den Anbietern vertrauen
koénnen, dass sie die entsprechenden Leistungen erbringen und
die Daten, die wir ihnen senden, verantwortungsvoll verwenden.

Doch das Vertrauen wird heute im Netz téglich verletzt, sowohl
illegal als auch legal. Wir miissen uns vor kriminellen Menschen
schiitzen, die unser Vertrauen missbrauchen. Seit den Veréffent-
lichungen des Whistleblowers Edward Snowden wissen wir aber
auch, dass Behérden unsere Kommunikation umfassend ausspé-
hen. Formaljuristisch ist dies hadufig scheinbar legal, verfassungs-
rechtlich bestehen aber erhebliche Zweifel, wie bereits mehrfach
héchstrichterlich festgestellt wurde. Dazu kommt der Datenhunger
der Diensteanbieter, die ihre Geschaftsmodelle auf der Nutzung
der Daten aufbauen und dies zum Beispiel durch fiir den Laien
unverstandliche Nutzungsbedingungen formaljuristisch legalisie-
ren. Dem soll mit dem neuen europdischen Datenschutzrecht ge-
gengesteuert werden — doch inzwischen wissen wir, dass gerade
die deutsche Bundesregierung massiv versucht, dieses Recht auf-
zuweichen und zu bremsen. Auch damit wird Vertrauen zerstort.

Ziel der FIfF-Konferenz war, die Bedeutung des Vertrauens um-
fassend zu thematisieren. Die Tagung war daftir in mehrere BI&-
cke aufgeteilt: Der Block Cyberpeace statt Cyberwar behandelte
die Risiken, die sich aus der zunehmenden Militarisierung des
Netzes ergeben. Die Bundeswehr will ihre Aktivitdten im Netz
erheblich ausweiten und dabei auch Angriffskapazititen auf-
bauen. Eine besonders perfide Form des Cyberkriegs ist die Nut-
zung von Drohnen, die die Opfer Tag und Nacht sténdiger Be-
drohung aussetzt.

Verlorenes Vertrauen kann durch ein besonderes MaR an IT-Si-
cherheit wiederhergestellt werden. Der Themenblock /T-Sicher-
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heit behandelte den Zusammenhang zwischen Vertrauen und
Sicherheit. Neben der Frage, ob Vertrauen und IT-Sicherheit im
Gegensatz zueinander stehen, sollte der Zusammenhang an-
hand der Beispiele Open-Source-Software und Spam betrach-
tet werden.

Medien und soziale Netzwerke war der nachste Themenblock.
Thema von zwei Vortrdgen war die Nutzung von Medien flr
die zivile Sicherheit: Einerseits ein unabhangiges Radioaktivitéts-
messnetz im Umkreis der belgischen Atomreaktoren Tihange
und Doel, wo eine zivilgesellschaftliche Initiative zunéchst in Aa-
chen zur Selbsthilfe gegriffen hat, nachdem o6ffentliche Stellen
dem in sie gesetzten Vertrauen nicht gerecht wurden. Anderer-
seits die kompetente Nutzung von Daten aus sozialen Netzwer-
ken durch Einrichtungen wie Feuerwehr oder Technisches Hilfs-
werk, um schneller und effizienter Hilfe leisten zu kdnnen. Die
Frage der Glaubwirdigkeit 6ffentlich-rechtlicher Medien, die in
letzter Zeit haufiger in Zweifel gezogen wurde, stellte Prof. Dr.-
Ing. Gabriele Schade, vormals Vorsitzende (und derzeit stellver-
tretende Vorsitzende) des MDR-Rundfunkrats.

Der letzte Block behandelte die Frage der Transparenz — ein ent-
scheidender Faktor, um Vertrauen zu gewinnen. Unsere spe-
ziellen Themen waren dabei die IT-Sicherheit im besonders
empfindlichen Gesundheitswesen, die Attribuierung von Cyber-
attacken und deren Interpretation in Medien und Politik, die He-
rausforderungen des ldentitdtsmanagements sowie Probleme
und Perspektiven von Free-to-Play-Spielen.

Ergdnzt wurden die Vortrage — wie gewohnt — durch eine Reihe
von Workshops. Am Samstagabend hielten wir Rickschau auf
das vergangene Jahr und die Aktivitdten des FIfF. Der diesjah-
rige FIfF-Studienpreis wurde an Tobias Krafft fiir seine an der
Technischen Universitat Kaiserslautern erstellte Masterarbeit
QualitdtsmalSe bindrer Klassifikatoren im Bereich kriminalpro-
gnostischer Instrumente der vierten Generation verliehen. Da-
nach dankte der Vorstand des FIfF Dietrich Meyer-Ebrecht, der
aus personlichen Griinden sein Engagement reduzieren mochte,
herzlich fir seine langjéhrige Arbeit; wir freuen uns sehr, dass er
weiterhin — wenn auch in geringerem Umfang — beim FIfF aktiv
bleiben wird. Am spaten Samstagabend zeigten wir dann den
Film Zero Days von Alex Gibney, in dem sich unsere Themen
Cyberwar und IT-Sicherheit nochmals trafen.

Den Abschluss der Tagung bildete am Sonntag die Mitglieder-
versammlung mit der Neuwahl des FIfF-Vorstands. Dieser blieb
fast unverandert: Stefan Huigel wurde wieder zum Vorsitzenden,
Rainer Rehak als Nachfolger von Dietrich Meyer-Ebrecht zum
stellvertretenden Vorsitzenden gewahit.

Auf den folgenden Seiten finden sich das Ergebnisprotokoll der
Mitgliederversammlung und die Reden der Verleihung des Stu-
dienpreises. Fur die ndchste Ausgabe planen wir einen Schwer-
punkt, der Ausarbeitungen der bei der Konferenz gehaltenen
Vortrdge enthalten wird.
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Mitgliederversammlung (MV) des FIfF 2017
Jena, 22. Oktober 2017, 12:35-14:30 Uhr

— Beschlussprotokoll’ -

Sitzungsleitung: Stefan Huigel als Vorsitzender des FIfF

1. BegriiBung und Feststellung der Beschlussfahigkeit und

der Protokollfiihrung
Zur Versammlung ist ordentlich eingeladen worden und diese
ist dadurch beschlussféhig. Protokollfithrung: Jens Rinne

. Beschlussfassung iiber Tages- und Geschéafts- und Wahl-
ordnung

Geschéfts- und Wahlordnung wird von der MV in bekann-
ter und vorlie gender Form genehmigt. Der TO wurde in der
ergénzten Form zugestimmt.

. Bericht des Vorstandes einschl. Kassenbericht

Stefan Hugel berichtet tiber die kontinuierliche Arbeit des
FIfF seit der letzten MV in Berlin am 27.11.2016 und Uber
den Haushalt mit Stand 12.10.2017.

Es wurden keine Beschliisse gefasst.

. Bericht der Kassenpriifer

Fur die am 17.05.2017 in Bremen durchgefiihrte Kassenprii-
fung durch Klaus Luttich und Gernot Lucks berichtet Klaus
Lattich der MV. Aus dem Kassenprifungsprotokoll: ,Dem
Vorstand wird eine dem Vereinszweck entsprechende, ord-
nungsgemaBe Kassenfiihrung bescheinigt. Einer Entlastung
des Vorstandes steht nach unserer Auffassung nichts ent-

gegen."

. Diskussion der Berichte
Es wurden keine Beschllsse gefasst.

. Entlastung des Vorstandes
Der Kassenprufer schlagt die Entlastung des Vorstandes vor.
Die MV entlastet den Vorstand einmiitig bei 8 Enthaltungen.

. Neuwahl des Vorstandes
MV wihlt einstimmig fur diesen TOP Florian Sollinger als
Wabhlleiter, der die Sitzungsleitung fur diesen TOP (iber-
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nimmt, und Michael Ahlmann als Wahlhelfer. Es sind zu Be-
ginn 24 stimmberechtigte Mitglieder anwesend.

Wahl des Vorstandsvorsitzenden:

Vorschlag: abgegebene Stimmen 22
Stefan Hugel glltige 22
ja 22
nein 0
enthalten 0

Stefan Huigel ist gewdhlt und nimmt die Wahl an.

Wahl des stellvertretenden Vorstandsvorsitzenden:

Vorschlag: abgegebene Stimmen 22
Rainer Rehak giltige 22
ja 20
nein 1
enthalten 1

Rainer Rehak ist gewahlt und nimmt die Wahl an.

Wahl der Beisitzerinnen und Beisitzer:
Abgegeben: 21 | Gultig: 21

Vorschlage ja/nein/enth. ang!r\llzrl:men
Michael Ahlmann 19/0/2 ja
Dietrich Meyer-Ebrecht 21/0/0 ja
Sylvia Johnigk 19/0/2 ja
Benjamin Kees 20/0/1 ja
Hans-Jorg Kreowski 21/0/0 ja
Kai Nothdurft 21/0/0 ja
Jens Rinne 19/0/2 ja
Anne Schnerrer 20/0/1 ja2
Ingrid Schlagheck 19/0/2 ja
Britta Schinzel 21/0/0 ja2
Werner Winzerling 19/0/2 ja?
Eberhard Zehendner 19/0/2 ja

8. Neuwabhl der Kassenpriifer

Die MV wahlt im Block einmtig bei 1 Enthaltung zu den
neuen Kassenpriifern des FIfF: Klaus Lattich (stimmt zu) und
Gernot Lucks (wird angefragt®).
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9. Diskussion iiber Ziele und Arbeit des FIfF, aktuelle Themen,
Verabschiedung von Stellungnahmen, Berichte aus den Re-
gionalgruppen
Vertreter der Regionalgruppen berichten von Nord nach
Sud: Bremen, Hamburg, Berlin, Aachen, Jena, Frankfurt,
Mannheim, Minchen.

Vom 16.-18.03.2018 findet die Klausurtagung in Konigs-
winter statt. Der Vorstand ladt die Mitglieder herzlich ein.

Es wurden keine Beschllisse gefasst.

10. Antrage an die Mitgliederversammlung

Es lagen keine Antrége vor.

FIfF e. V. — Stefan Hiigel

11. Verschiedenes
Die Versammlung dankt Eberhard Zehendner, dem Orga-
nisationsteam und explizit dem Chile-Projekt (Catering) fir
diese schéne Tagung.
Es lagen keine Antrdge vor.
12. Genehmigung des Protokolls
Das Protokoll wird von der Versammlung einstimmig geneh-
migt.

Anmerkungen

1 Inoffizielle Fassung, redaktionell bearbeitet. Die genehmigte offizielle
Fassung liegt in der FIfF-Geschéftsstelle vor.

2 Anne Schnerrer, Britta Schinzel und Werner Winzerling haben per
E-Mail die Wahl angenommen.

3 Gernot Lucks hat per E-Mail die Wahl zum Kassenpriifer angenommen.

FIfF-Studienpreis 2017 - Einleitung

Liebe Mitglieder des FIfF,
liebe Freundinnen und Freunde, liebe Géste,
lieber Preistrager des FIfF-Studienpreises 2017,

ich moéchte heute mit zwei Zitaten eines Mannes beginnen, dem
das FIfF viel zu verdanken hat und dem wir kiinftig unseren Stu-
dienpreis widmen wollen: Joseph Weizenbaum, der die Griin-
dung des FIfF geférdert hat, dem wir 1998 einen Ehrenpreis
des FIfF fur seinen Einsatz fur Verantwortung in der Informatik
verliehen haben und der dessen langjéhriges Vorstandsmitglied
war, hat einmal Giber sich gesagt:

»Ich bin kein Computerkritiker. Dieser Begriff ist sinn-
los. Computer kénnen mit Kritik nichts anfangen. Nein,
ich bin Gesellschaftskritiker. Es geht mir um die Rolle
des Computers in unserer Gesellschaft.”

Und in seiner Erdffnungsrede zur FIfF-Jahrestagung 1988 sagte er:

. Es ist ein Teil der beruflichen Verantwortung der In-
formatikerin bzw. des Informatikers, der Offentlichkeit
die Grenzen der Fihigkeiten der eigenen Systeme klar
zu machen, auch iber deren Méglichkeiten zu berichten
..., mindestens aber den liblichen Quatsch nicht weiter
zu verbreiten.”

In Gedenken an Joseph Weizenbaum, der vor nunmehr neun-
einhalb Jahren verstorben ist, verleiht das FIfF heute seinen Stu-
dienpreis 2017.

Wir sprechen heute allenthalben tiber , Industrie 4.0* und ,, Di-
gitalisierung” und betonen die groBen Chancen, die uns da-
mit winken. Der Journalist Matthias Becker schrieb dazu in der
aktuellen Ausgabe 10'17 der ,Bldtter fir deutsche und In-
ternationale Politik” unter der Uberschrift ,Industrie 4.0: Die
Automatisierung der Ausbeutung" Uber die Glitzerwelt der Di-
gitalisierung:

Forum Informatikerinnen fiir Frieden
I _F « « und gesellschaftliche Verantwortung e.V.

FIfF-Studienpreis 2°"7

fur herausragende Abschlussarbeiten aus dem Bereich
Informatik und Gesellschaft

Das FIfF — Forum Informatikerlnnen fir Frieden und gesellschaftliche Verant-
wortung e.V. - verleiht 2017 zum sechsten Mal einen Studienpreis fir besonders
gute Abschlussarbeiten aus dem Themenkontext Informatik und Gesellschaft /
kritische Informatik.

Das FIfF will mit diesem Studienpreis Studierende sowie Wissenschaftlerinnen

~Um die Auswirkungen der digitalisierten Arbeitswelt
zu erleben, muss man nicht ins kalifornische Silicon Val-
ley reisen. Ein kurzer FuBweg in die ndchste Lidl-Filiale
gentigt”,

und er schlielt seinen Beitrag mit Blick auf die ,digitalisierten”
neuen Internetplattformen:

... gerade hier, wo es auf die Féhigkeiten einzelner
und besonderer Mitarbeiter nicht mehr ankommt, taugt
Software als Rationalisierungsinstrument. Sie macht die
Mitarbeiter nicht tberfliissig, sondern austauschbar. *

Dies zeigt einmal mehr: Informatiksysteme sind geronnene
Machtstrukturen, die daflr genutzt werden, die Produktivitat
der menschlichen Arbeitskraft zu erhéhen und ihre Nutzung zu
optimieren — Karl Marx hatte wohl gesagt: zur Erhdhung des
Mehrwerts im Interesse des Kapitals. Bei ihrer Konzeption und
Implementierung werden Entscheidungen getroffen, die diese
Machtstrukturen festlegen und weiter verfestigen. Dies gilt fur
alle Bereiche: Fur die industrielle Produktion, fiir Dienstleistun-
gen, fur das Militdr, fur die 6ffentliche Sicherheit.
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Das FIfF will seine Moglichkeiten nutzen, den Fehlentwicklun-
gen der Informatiknutzung entgegenzuwirken und ihren Einsatz
zum Nutzen der Gesellschaft zu férdern. Wir tun dies durch un-
sere inhaltliche Arbeit, durch unsere Kampagnen, Publikationen,
Konferenzen und durch unsere Stellungnahmen. Und wir verlei-
hen nun zum sechsten Mal den FIfF-Studienpreis.

Mit unserem Studienpreis wollen wir:

e hervorragende Abschlussarbeiten aus diesem Gebiet aus-
zeichnen und die dahinterstehende Leistung wiirdigen,

e Aufmerksamkeit fiir Themengebiete schaffen, die wir fur die
Entwicklung einer , digitalen”, ,digitalisierten” Gesellschaft
furr essentiell wichtig halten.

Technik ist von der historischen Entwicklung her auf militdrische,

industrielle und wirtschaftliche Zwecke ausgerichtet. Funktionie-
rende Technik wird stets auch angewendet — unabhéngig von ih-

FIfF e.V. - Stefan Hiigel: Laudatio fiir den 1. Preis

rer RechtmaRigkeit und ihrer Sozialvertraglichkeit. Doch es ist die
gesellschaftliche Aufgabe der Informatikerinnen und Informati-
ker, technische Systeme auch von ihren ethischen, sozialen und
rechtsstaatlichen Anforderungen her zu denken, um eine Technik
zu verhindern, die zum Selbstzweck wird und schéddliche Nutzung
als ,Sachzwang" etabliert. Mit unserem Studienpreis wollen wir
Arbeiten auszeichnen, die dieser Aufgabe gerecht werden.

Auch dieses Jahr wurde eine Reihe von Arbeiten bei uns ein-
gereicht, wofiir wir uns herzlich bedanken. Eine Jury, in diesem
Jahr besetzt mit

e Professorin Britta Schinzel aus Freiburg,

e Professor Jochen Koubek aus Bayreuth,

e Rainer Rehak aus Berlin,

e und mir selbst, Stefan Hugel aus Frankfurt am Main,

hat aus den Einreichungen fiir den Studienpreis 2017 eine Arbeit
ausgewdhlt, die wir heute hier prdmieren werden.

Tobias Krafft: QualitatsmaBe binadrer Klassifikatoren im Bereich
kriminalprognostischer Instrumente der vierten Generation

Masterarbeit an der Technischen Universitiat Kaiserslautern

Die Anwendung der kiinstlichen Intelligenz — beispielsweise in
Form maschinellen Lernens und statistischer Klassifikation — brei-
tet sich aus und néhrt bei manchen groRe Hoffnungen, zur L&-
sung vieler Probleme beitragen zu kénnen. lhre Instrumente und
Methoden, wie statistische Klassifikatoren, die in der Offentlich-
keit gelegentlich, modisch schick und populdr vereinfachend,
kurzerhand als , Algorithmen" bezeichnet werden — sollen fiir
unterschiedliche Zwecke genutzt werden, die nicht zuletzt neue
ethische Fragen aufwerfen.

Besonders schwierig werden diese Fragen, wenn Entscheidun-
gen davon abhdngen, die fur Betroffene weitreichende Folgen
haben oder haben kénnen.

In der Kriminalprognostik ist dies zweifellos der Fall. Es geht um
die Frage, wie hart Straftiterinnen und Straftater bestraft wer-
den sollen, ob sie in Sicherungsverwahrung genommen werden
oder ob sie vorzeitig auf Bewéhrung entlassen werden — kurz:
wie ihr Leben nach der Straftat verlaufen wird. Wie Tobias Krafft
in seiner Arbeit, die wir heute auszeichnen werden, gleich in der
Einleitung feststellt:

.Der Biirger eines jeden demokratischen Rechtsstaates
erwartet von der Justiz Gerechtigkeit und einen héchst-
méglichen Schutz vor jeglicher Art von Angriff auf sei-
ne Person und Rechte. Jedoch sollte ein Angeklagter im
Falle der nachgewiesenen Schuld ein gerechtes Urteil im
Hinblick auf seine Straftat und eine dementsprechend
angemessene Strafe erwarten kénnen. In friiheren Zei-
ten oblag es allein dem Richter und etwaigen Beratern,
Persénlichkeit und zukiinftiges Legalverhalten eines
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anen fiir Frieden
Verantwortung eV.

Angeklagten einzuschdtzen und beispielsweise zu ent-
scheiden, ob dieser eine Gefahr fiir die Offentlichkeit
darstellt und verwahrt werden muss, oder ob die Strafe
zur Bewdhrung ausgesetzt werden kann. *

Da die Entscheidung einer Richterin oder eines Richters von per-
sonlichen Einschatzungen und Bewertungen, unsicheren Vermu-
tungen, individuellen Wertvorstellungen und kulturellen Rah-
menbedingungen abhéngt, ist die Versuchung groR, sie einem
~objektiven” Rechner aufzuerlegen und damit zu ,, versachlichen”.

Durch unterschiedliche Kategorien von Systemen der kiinstli-
chen Intelligenz erhofft man sich Hilfe in der Forensik, Krimi-
nologie und bei richterlichen Entscheidungen: Da gibt es einmal
die Systeme des maschinellen Lernens mittels der symbolischen
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bzw. subsymbolischen KI, etwa konnektionistische Systeme bzw.
kinstliche Neuronale Netze. Hier werden auch Support-Vector-
Maschinen fiur Gberwachtes und unitiberwachtes Lernen als bi-
nédre Klassifikatoren, etwa zur Liigendetektion, benutzt. Zum
anderen gibt es die auf statistischen bzw. stochastischen Metho-
den beruhenden Kriminalprognoseinstrumente wie Systeme der
algorithmischen Entscheidungsfindung, welche in der von uns
ausgezeichneten Arbeit ausschlieRlich betrachtet werden.
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Die Juroren bei der Preisverleihung, Fotos: Dagmar Boedicker

Nicht zu vergessen die Frage der Verantwortung: Eine Maschine
- so unsere Uberzeugung — kann niemals so etwas wie ,Ver-
antwortung” tbernehmen. Doch wer kann es dann? Die Wis-
senschaftlerinnen und Wissenschaftler, die einen Klassifikations-
algorithmus entwerfen, auf dessen Basis lange Zeit spéter eine
falsche Ruickfallprognose gestellt wird? Die Programmiererinnen
und Programmierer, die irgendwann einmal die dabei verwen-
dete Software implementiert haben? Die Richterinnen und Rich-
ter, die sie anwenden, ohne das Ergebnis anhand von anderen
Kriterien zu Uberprufen?

Kann es unser Ziel sein, die Urteile von in diesen Fragen erfah-
renen Richterinnen und Richtern durch die Einschdtzung von -
vielleicht in rechtlichen Dingen vollig unerfahrenen — Informati-
kerinnen und Informatikern zu ersetzen? Statt einer erfahrenen
Beurteilung im konkreten Einzelfall eine verallgemeinerte, in ei-
nen Klassifikationsalgorithmus gegossene Entscheidung Uber
das Leben des betroffenen Menschen zu fallen?

Es liegt nahe, die Ergebnisse der algorithmischen Klassifikation an
der Wirklichkeit zu erproben: Wie viele Fehleinschatzungen tref-
fen solche Klassifikationen, die durch Klassifikationsalgorithmen
vorgenommen werden? Wie viele false negatives gibt es — ein
Straftdter wird gegen die Erwartung riickfallig —, und wie viele
false positives — eine Straftdterin verbleibt in Sicherungsverwah-
rung, obwohl sie niemals wieder eine Straftat veriiben wiirde?

Dies zu untersuchen, unternimmt die Arbeit von Tobias Krafft, die
wir heute mit dem FIfF-Studienpreis 2017 auszeichnen wollen.

Der Autor beginnt damit, solche (bindren) Klassifikatoren sta-
tistisch zu Uberpriifen und Evaluationsstrategien vorzustel-
len. Nach einem historischen Abriss beschreibt er den aktuellen
Stand der Beurteilung von Algorithmic-Decision-Making-Pro-
zessen (ADM-Prozessen). Betrachtet werden zwei Qualitats-
maRe und deren Diskrepanz wird aufgezeigt:

® Area under the Receiver Operating Characteristic (AUC),
e Positive Predictive Value (PPV,).

Nach einem Abriss der Entwicklung standardisierter Prognosein-
strumente zur Rickfélligkeitsanalyse und einer mathematischen
Analyse der Abweichung zwischen AUC und PPV, wird diese
Diskrepanz anhand eines realen Datensatzes aus den USA nach-
gewiesen, fir das Werkzeug COMPAS, einem kriminalprognos-
tischen Instrument der vierten Generation.

Der Autor beurteilt die in der Praxis hdufige Nutzung des AUC
anhand seiner Untersuchungen als kritisch: die Abweichung
vom PPV,, der ndher am richterlichen Entscheidungsprozess
evaluiert, bleibe deutlich hinter den Erwartungen zurtick.

»Sollte im deutschen Justizwesen die Einfiihrung ADM-
gesteuerter Prozesse zur Debatte stehen, wdre Deutsch-
land in der gliicklichen Lage, von den Erfahrungen und
Fehlern anderer Ldnder, wie den USA zu profitieren.
Dabher ist zu hoffen, dass dies ohne (iberstiirzten poli-
tischen Aktionismus, sondern mit Bedacht nach einer
ausfihrlichen, gesellschaftlichen Debatte erfolgt”,

so das Fazit des Autors. Es bedlrfe dieser Debatte, die sich aber
ohne prazisere Einsicht in die algorithmische Entscheidungsfin-
dung nicht fuhren lasse. Dem ist unbedingt zuzustimmen - ob
der Appell angesichts der sich verstarkenden Kriminalitats- und
Terrorangst, ob sie nun berechtigt ist oder nicht, dem Vormarsch
von Law-and-Order in den 6ffentlichen und parlamentarischen
Debatten und einer manchmal erstaunlichen Technikglaubigkeit
gehort wird, bleibt abzuwarten.

Aus unserer Sicht bestdtigen die Ergebnisse die Einschadtzung,
dass eine vollstidndig automatisierte Entscheidungsfindung im kri-
minologischen Bereich kaum verantwortet werden kann und da-
von Abstand genommen werden sollte. Auf jeden Fall ist dem
Preistrager, dem Institut, an dem er die Arbeit verfasst hat, und
der damit verbundenen Initiative AlgorithmWatch in unser aller
Interesse Erfolg bei ihrer weiteren, kritischen Arbeit zu wiinschen.

Als kleine Nebenbemerkung mussen wir jedoch, bei allem gro-
Ben Lob, die Verwendung des Algorithmusbegriffs kritisieren:
auch wenn er auf statistische Programme angewandt wird,
bleibt fiur algorithmische (warum nicht einfach nur Software-)
Entscheidungssysteme die Bezeichnung Algorithmus frag-
wiirdig, denn es handelt sich um komplex zusammengesetzte
Software-Systeme, nicht um einen einzelnen definierten Algo-
rithmus, der universell operieren wiirde. Wir halten dies aus the-
oretischen wie Verantwortungsgriinden fur problematisch.

Das tut der Arbeit aber keinen Abbruch: Mit ihrer Untersuchung
der Konsequenzen der computergestitzten Entscheidungsfin-
dung behandelt die Arbeit ohne jeden Zweifel ein aktuelles und
gesellschaftlich bedeutsames Thema. Sie ist interdisziplindr auf-
gebaut und kommt zu wichtigen Ergebnissen fiir die Debatte
um unsere Rechte und unsere Sicherheit. Aus diesem Grund hat
sich die Jury des FIfF-Studienpreises einhellig fur die Auszeich-
nung der Arbeit entschieden.

Herzlichen Gliickwunsch, Tobias Krafft, zum FIfF-Studienpreis
2017.
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FIfF e. V. — Stefan Hiigel
Danke, Dietrich!
Lieber Dietrich,

als ich diese Rede vorbereitet habe, musste ich zunéchst tiberlegen, wann wir zum ersten
Mal ausfiihrlicher miteinander gesprochen haben: Ich glaube, es war im Bremer Hotel
Turmblick beim Frihstick, irgendwann im Jahr 2004. Das FIfF hatte in diesem Jahr, an-
statt der sonst Ublichen Klausurtagung, ein Symposium ausgerichtet, im Gastehaus der
Universitat Bremen direkt an der Weser; zusammen mit einer Vorstandssitzung in Bre-
men am Folgetag im Institut von Hans-Jorg Kreowski in der Linzer StrafRe.

Ich weif nicht mehr, worliber wir damals gesprochen haben — es wird der tibliche Smalltalk
beim Friihstiick gewesen sein. Du warst zu dieser Zeit Vorstandsmitglied des FIfF, seit 2001.
Ich war mir noch unsicher, ob und in welchem Umfang ich mich im FIfF engagieren wollte.

2005 habe ich mich entschlossen, fiir den FIfF-Vorstand zu kandidieren — und wurde auch
gewdhlt. Noch spater hielt es der Vorstand fiir angemessen, mich als Nachfolger von Hans-
Jorg Kreowski als Vorsitzenden vorzuschlagen — auch hier schenkten mir die Mitglieder des
FIfF das Vertrauen, dem Vorschlag zu folgen und mich zum Vorsitzenden des FIfF zu wéhlen.

Wenn man einem Verein wie dem FIfF vorsteht, braucht man jemand, dem man ver-
trauen kann und der einen berat. Wenn ich Beratung brauchte, habe ich mich haufig an
Dich gewandt; folgerichtig hast Du 2011 die Funktion des stellvertretenden Vorsitzen-
den ibernommen. Zusétzlich hast Du viele weitere Aufgaben im FIfF geschultert — zum
Teil auch ausgesprochen undankbare — und damit dem Verein einen grofRen Dienst er-
wiesen. In mehreren Veroffentlichungen hast Du oder haben wir gemeinsam die Positio-
nen des FIfF verbreitet und vorangebracht. Deine Beitrdge zur FIfF-Kommunikation und
zu anderen Publikationen habe ich immer mit Genuss gelesen.

Aktuell spielst Du — auch im Namen des FIfF — eine wichtige Rolle als Manager der Initi-
ative TDRM — Tihange Doel Radiation Monitoring — in der ein Radioaktivitdtsmessnetz-
werk fiir die beiden belgischen Atomreaktoren aufgebaut wird. TDRM ist ein wichtiges
Beispiel, wie die Zivilgesellschaft aktiv werden kann, wenn die eigentlich dafiir zustandi-
gen Behorden bei der Erflillung ihrer Aufgaben versagen.

Du hast nun erklart, klrzer treten zu wollen. So sehr wir dies bedauern, so sehr haben
wir daftir Verstandnis. Wir freuen uns, dass Du trotzdem wieder fiir den Vorstand des
FIfF kandidieren wirst — vorhin hat Du auf die groRe Bedeutung hingewiesen, TDRM
fortzufiihren, das Projekt, in dem Du eine zentrale Rolle spielst.

Lieber Dietrich, wir wiinschen Dir alles erdenklich Gute und freuen uns auch in Zukunft auf
Deine Unterstiitzung und auf Deine Beitrdge zum FIfF und zu seinen Themen. Auch der nichste

Vorstand wird sicherlich gerne weiterhin auf Deine Mitarbeit und Deinen Rat vertrauen.

Vielen Dank, Dietrich!

FIfF-Kommunikation 4/17 73

FIfF e.V.



‘A\™° djid

74

FIfF e. V.

Zum 40-jahrigen Bestehen der DVD

Vor zehn Jahren gratulierte der damalige FIfF-Vorsitzende Hans-
Jorg Kreowski der Deutschen Vereinigung fir Datenschutz mit
den folgenden Worten zum 30. Jubildum:

» Wie nétig der Schutz vor Missbrauch personenbezoge-
ner Daten war und ist, zeigen die bis heute ungezdhlten
VerstdBe gegen den Datenschutz und die nicht minder
hédufigen Initiativen und Aktivitdten von Behérden, Poli-
zel, Justiz, Ministerien und parlamentarischen Gremien,
den Datenschutz zu unterlaufen, auszuhebeln und ein-
zuschrdanken.

Und DVD-Vorstandsmitglied Thilo Weichert schrieb:

. Privatheit und Persénlichkeitsschutz sind eben nicht
mehr Privilegien gehobener Gesellschaftsschichten,
sondern eine Existenzbedingung einer demokratischen
und rechtsstaatlichen Informationsgesellschaft. 30 Jahre
Deutsche Vereinigung fiir Datenschutz sind hierfiir noch
nicht genug.”

DVD |

Trotzdem erlebten wir auch in den vergangenen zehn Jahren
ein stetig wachsendes AusmaB an Uberwachung und Daten-
schutzverletzungen. Die Enthillungen von Edward Snowden
zeigten uns, wie wir umfassend durch Geheimdienste wie die
US-amerikanische NSA, das britische GCHQ oder den deut-
schen BND ausgespaht werden. Versuche, dies aufzuklaren, lau-
fen ins Leere; Befugnisse der Geheimdienste werden erweitert,
rechtswidriges Handeln von Behdrden gesetzlich legalisiert. Die
Ergebnisse einer parlamentarischen Untersuchungskommission
hat man nicht einmal abgewartet, bevor die nachsten, erweiter-
ten Befugnisse fur Sicherheitsbehorden verabschiedet wurden.

Deutsche Vereinigung
fir Datenschutz e. V.

Doch auch der gesetzliche Datenschutz ist bedroht. Fortschritte
der EU-Datenschutz-Grundverordnung werden bei der Anpas-
sung an deutsches Datenschutzrecht konterkariert. Die deut-
sche Delegation — so hort man — habe sich als einer der groRten
Bremser bei der Fortschreibung des europdischen Datenschutz-
rechts erwiesen.

Vor uns stehen gleichzeitig groRe Herausforderungen. Unter
dem Schlagwort Big Data und mit fortgeschrittenen Methoden
und Techniken der Auswertung groRer, unstrukturierter Daten-
mengen entstehen seit einiger Zeit neue Risiken. Unsere , ana-
logen" Aktivititen werden in digitale Daten tbersetzt und aus-
wertbar gemacht, beispielsweise durch Sensoren oder mit Hilfe
von Videouiberwachung. Basis fur diese Digitalisierung ist das
Smartphone, das die meisten von uns freiwillig (und gern) mit
sich herumtragen. Unternehmen entwickeln neue Dienstleis-
tungen und Geschiftsmodelle, die auf diesen Daten basieren.

Gleichzeitig werden diese Dienste intensiv genutzt — sie erhdhen
den Komfort, erleichtern unser tdgliches Leben und er6ffnen
neue Moglichkeiten. In diesem Spannungsfeld muss der mo-
derne Datenschutz Antworten finden und durchsetzen — eine
Herkulesaufgabe, auch fir die DVD.

Nicht zuletzt hat der Datenschutz auch eine politische Dimension:
Er schiitzt Individuen gegen Ubermacht und Willkiir des Staates
und von staatlichen und privaten Organisationen. Nicht umsonst
sind beispielsweise Wahlen in unserer demokratisch verfassten
Gesellschaft geheim. ,Wissen ist Macht" - und die umfassend
Uber uns gesammelten Daten sind die Grundlage dieses Wissens.

Die DVD hat den Datenschutzdiskurs seit ihrer Griindung 1977
begleitet. Meilensteine des Datenschutzes fallen in die vergan-
genen 40 Jahre. Das erste deutsche Datenschutzgesetz 1977,
das vom Bundesverfassungsgericht festgestellte Recht auf in-
formationelle Selbstbestimmung 1983, das Grundrecht auf
Gewabhrleistung der Vertraulichkeit und Integritat informati-
onstechnischer Systeme 2008 und die wiederholten héchstrich-
terlichen Urteile des Bundesverfassungsgerichts und des Europé-
ischen Gerichtshofs gegen die Vorratsdatenspeicherung — deren
Konsequenzen von den politisch Verantwortlichen leider immer
wieder vom Tisch gewischt werden — sind die symboltrachtigs-
ten davon. Durch ihr unermidliches Vorantreiben des Daten-
schutzes, durch Fihren des Diskurses, durch berufliches Han-
deln und durch rechtliche Initiativen haben die DVD und ihre
Mitglieder einen entscheidenden Beitrag dazu geleistet.

Das FIfF — Forum Informatikerinnen fiir Frieden und gesell-
schaftliche Verantwortung —, als kritischer Berufsverband der In-
formatik, der 1984, also sieben Jahre spéter, gegriindet wurde,
versteht sich dabei als ein Partner der DVD. Unsere Urspriinge
liegen in der Friedensbewegung der 1980er-Jahre; unsere Ar-
beitsschwerpunkte sind breit gefachert und erstrecken sich tiber
alle Themen, die die gesellschaftlichen Auswirkungen und ver-
antwortliches Handeln in der Informatik bertihren.

Der Datenschutz ist nach unserem Verstandnis fir dieses ver-
antwortliche Handeln in der Informatik zentral. Datenschutz
ist Menschenschutz; er ist die Voraussetzung fur die verfas-
sungsrechtlich garantierte Menschenwiirde und die freie Entfal-
tung der Personlichkeit. ,Wer nicht mit hinreichender Sicher-
heit iiberschauen kann, welche ihn betreffende Informationen
in bestimmten Bereichen seiner sozialen Umwelt bekannt
sind, und wer das Wissen méglicher Kommunikationspartner
nicht einigermalSen abzuschétzen vermag, kann in seiner Frei-
heit wesentlich gehemmt werden, aus eigener Selbstbestim-
mung zu planen oder zu entscheiden", fuhrte das Bundesver-
fassungsgericht in seinem bahnbrechenden Volkszéhlungsurteil
(BVerfGE 65, 1) 1983 aus und bestatigte damit die Bedeutung
des Datenschutzes als deren unabdingbare Voraussetzung.

Damit ist der Datenschutz auch fir das FIfF eines seiner wich-
tigsten Schwerpunktthemen, und so gab und gibt es immer wie-
der Gelegenheiten, gemeinsam flr unsere Ziele zu arbeiten. Vor
zehn Jahren trafen wir uns in Bielefeld, wo wir an einem Wo-
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chenende erfolgreiche Tagungen der DVD, des FIfF und die Big-
BrotherAwards erlebten und Bielefeld zur Hauptstadt des Daten-
schutzes machten. (Nebenbei: Dieses Zusammentreffen war fir
mich persénlich die Gelegenheit, auch Mitglied der DVD zu wer-
den.) Drei Jahre spéter trafen wir uns in Kéln zur gemeinsamen
Jahrestagung. Ungezéhlt sind die Erkldrungen und Forderungs-
papiere, die wir gemeinsam erarbeitet oder unterzeichnet haben.
Wir teilen die Sorge (iber die zunehmende Uberwachung aller
Aspekte des Lebens durch staatliche Behérden und durch Wirt-
schaftsunternehmen, uns eint das gemeinsame Ziel, auch kinf-
tig einen effektiven Datenschutz sicherzustellen — juristisch wie
technisch.

Die aktuellen Entwicklungen lassen nicht erwarten, dass uns
die Arbeit in absehbarer Zeit ausgehen wird. Es gilt, ein effek-
tives Datenschutzrecht und einen wirksamen technischen Da-
tenschutz auch im Zeitalter von Big Data fortzuentwickeln und

dem Datenhunger von Wirtschaftsunternehmen und ihren da-
tenorientierten Geschéftsmodellen ebenso wie einer Sicherheits-
politik, die langst jedes MaR verloren hat, unsere alternativen
Modelle entgegenzustellen. Das FIfF freut sich darauf, fir diese
Ziele weiterhin in einer starken Partnerschaft an der Seite der
DVD zu arbeiten und zu streiten.

Auch 40 Jahre DVD sind noch bei weitem nicht genug! Das Fo-
rum Informatikerinnen fiir Frieden und gesellschaftliche Verant-
wortung gratuliert der Deutschen Vereinigung fiir Datenschutz
zum 40-jahrigen Bestehen und wiinscht ihr auch in Zukunft En-
gagement, Zivilcourage, Durchhaltevermégen, politische Kraft
und vor allem: Erfolg fur ihre Initiativen. Ein starker Datenschutz
und eine starke DVD ist in unser aller Interesse.

Stefan Hiigel
Vorsitzender des FIfF

Lesen -

Neues fiir den Biicherwurm

Dagmar Boedicker

Stefan Mey: ,Darknet”
Wie dunkel ist das Darknet?

Das Buch ist lesenswert. Nicht nur, aber auch fiir Menschen, die die FIfF-Kommunikation lesen. Ja, der Titel Darknet. Waffen, Dro-
gen, Whistleblower. Wie die digitale Unterwelt funktioniert, ist etwas reilSerisch — geschenkt. Stefan Mey hat ordentlich recherchiert
und bietet auch weniger bekannte Fakten wie die Debatte um die Finanzierung des Tor-Netzes, interne und externe Diskussionen um
seine Sicherheit, Information zu Studien und den kritischen Stimmen. Er treibt auch nicht die Sau (pardon) des ach so gefdhrlichen

dunklen Netzes durchs Dorf. Der Titel diirfte eher den Vorstellungen des Verlags als seinen eigenen entsprungen sein.

Die Lekture lohnt sich. Mey schreibt so fliissig, dass Bekanntes
sich rasch berfliegen ldsst, und manches ist wirklich spannend.
Wie die Geschichte des Tor-Projekts und seine paradoxe Finan-
zierung (S. 121ff), die hdufige Gleichsetzung von Verschlisse-
lung mit Finster-lllegalem statt mit einer Chance auf unbeob-
achtete und unzensierte Kommunikation, der geringe Anteil
packender Ansétze (S. 173ff). Mey beschreibt mit vielen Beispie-
len die verschiedenen Nutzungsformen des .onion-Netzes und
fragt, ob es in Zukunft wichtiger werden wird, zeigt Perspek-
tiven dafiir auf und entwickelt vier Szenarien, wie eine weitere
Entwicklung aussehen konnte (S. 178ff). Mey betrachtet das
politische Umfeld, die Dominanz der (US-)Monopolisten und
Uberwachung durch die Geheimdienste sowie mégliche Folgen
fur die Demokratie. Er beklagt die in der EU mangelhafte Finan-
zierung von Software: Anders als in den USA ist es fur kleinere
Nichtregierungs-Organisationen hier fast unmaoglich, Forderung
beispielsweise fiir Open-Source-Projekte zu erhalten. Die An-
trage sind zu burokratisch und aufwéndig.

Der Autor bemiiht sich um eine realistische Einschdtzung so-
wohl der illegalen als auch der polizeilichen Aktivitaten, erklart
die Akteure und Zustdndigkeiten und zitiert ihre Einschatzun-
gen. Er setzt sich serids mit der Debatte um Jacob Appelbaum
auseinander. Im Anhang findet sich zwar leider kein Index, da-
fir aber Interviews mit Wissenschaftler.innen, dem Griinder der
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Zwiebelfreunde, einem Staatsanwalt und anderen. Auferdem
eine Aufstellung alternativer sicherer Netze, eine Einschdtzung
der Sicherheit von Tor und ein Glossar mit gut versténdlichen
Erklarungen.

STEFAN MEY

Stefan Mey:

Darknet

Verlag C.H. Beck, 2017

239 Seiten, Klappenbroschur
Preis €14,95

_, ISBN 978-3-406-71383-5

- . WAFFEN, DROGEN,
WHISTLEBLOWER

WIE DIE DIGITALE
UNTERWELT
FUNKTIONIERT

Fazit: Der Einstieg in das Buch ist etwas reierisch, einige Red-
undanzen gibt es auch. Dem Buch ist trotzdem eine weite Leser-
schaft vor allem unter denen zu wiinschen, die zwar gern und
viel das Internet nutzen, verschlisselte Kommunikation aber fir
Teufelszeug halten.
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Lithr Henken (Hg.) — ,Spannungen, Aufriistung, Krieg — und kein Ende?“

Unter diesem Titel melden sich Autor.innen aus Friedensfor-
schung, Politik, Gewerkschaft und Friedensbewegung zu Wort,
die neben ihren Analysen auch Lésungsansdtze anbieten und zu
eigenverantwortlichem politischen Handeln anregen. lhre Texte
basieren auf Beitrdgen, die sie auf dem 23. bundesweiten Frie-
densratschlag am 3. und 4. Dezember 2016 in der Universitat
Kassel gehalten haben.

Die Autor.innen sind:

Jacqueline Andres * Matin Baraki * Murat Cakir * Er-
hard Crome * Sevim Dagdelen * J6rg Goldberg * Joa-
chim Guilliard * Liihr Henken * Stefan Hiigel * Reinhard
Lauterbach * Karin Leukefeld * Sabine L6sing * Dietrich
Meyer-Ebrecht * Willi van Ooyen * Konrad Ott * Anne
Rieger * Clemens Ronnefeldt * Werner Ruf * Conrad
Schuhler * Michael Schulze von GlaBer * Christopher
Schwitanski * Ingar Solty * Benno Stahn * Jérg Tied-
jen * Bernhard Trautvetter * Philipp Vollrath * Rainer
Werning

Das Jahr 2016 — ein Jahr starker internationaler Erschiitterun-
gen. Die Wahl Donald Trumps und der Brexit verunsichern nach-
haltig. Die Kriege im Nahen und Mittleren Osten, in Nordaf-
rika und in Afghanistan halten an, lassen die Flichtlinge nach
dem Zweiten Weltkrieg auf ein Rekordniveau anschwellen. Ter-
rorangst, Nationalismus und Rassismus fiihren zu AbwehrmaR-

vorgdnge - Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik

nahmen gegen Fliichtende. Die NATO setzt verstarkt auf Auf-
ristung, erhéht durch Kriegsmandver und Truppenstationierung
die Spannungen an der Westgrenze Russlands. Die deutsche
und franzosische Regierung dynamisieren die Militarisierung der
Europdischen Union. Die NATO-Staaten sehen in einer massiven
Steigerung ihrer Militirausgaben eine Antwort auf die Zunahme
von Verunsicherung, aber auch ein Mittel zur Durchsetzung ih-
rer Interessen. Dies stellt eine Herausforderung fiir Friedenswis-
senschaft und Friedensbewegung dar, tber die Konfliktanalyse
hinausgehende Losungsansatze zu finden, die Kriege als Mittel
der Politik ausschlieRen.

(Aus dem Ankiindigungstext des Verlags)

S Liihr Henken (Hrsg.): Spannungen,
Spannungen,

Aufriistung, Krieg
= und kein Ende?

Aufriistung, Krieg — und kein Ende?

Kassshar Schriften.
Zur Friedenspotiik

Konfliktanalysen und Lésungsan-

satze aus der Friedensbewegung,
Kasseler Schriften zur Friedenspoli-
tik Band 23, Kassel 2017

248 Seiten, kartoniert, mit einigen
Abbildungen

Preis: €15

ISBN 978-3-95978-048-3

Riickkehr zum gerechten Krieg?

Immer wenn ein bewaffnetes Kontingent der deutschen Bun-
deswehr zu einem Krisenschauplatz irgendwo auf der Welt in
Marsch gesetzt wird, geschieht dies nur aus hehren Motiven. So
wurde z.B. die Beteiligung an den — verharmlosend als , Luft-
schlage" bezeichneten — Bombardierungen Restjugoslawiens im
Jahre 1999 als ,humanitdre Intervention”, als unverzichtbare
MafRnahme zum Schutz akut bedrohter ethnischer Minderheiten
hingestellt. Der ,Hufeisenplan der serbischen Regierung, auf
den die damaligen AuRen- und Verteidigungsminister Joschka
Fischer und Rudolf Scharping zur Begriindung verwiesen, stellte
sich allerdings schon kurze Zeit spater als Fake heraus, als Erfin-
dung westlicher Geheimdienste.

Der Historiker Wolfram Wette zeigt, dass es sich hierbei keines-
wegs um einen Einzelfall handelte: Gezielt verbreitete Liigen ha-
ben immer wieder als Legitimation bei der Entfachung von Krie-
gen gedient, um politische Widerstdnde zu Giberwinden und um
die Herzen der Menschen und ihre Opferbereitschaft fir den an-
geblich unausweichlichen , Waffengang" zu gewinnen. SchlieBlich
hat die Zivilbevélkerung immer wieder am eigenen Leib erfahren
missen, welche Verheerungen die Furien des Krieges anrichten,
wenn sie erst das eigene Territorium erreichen. Immanuel Kant hat
daraus die kluge Schlussfolgerung abgeleitet, dass Kriege nur mit
Zustimmung der Blirger begonnen werden dirften:
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.Wenn (..) die Beistimmung der Staatsbiirger dazu
erfordert wird, um zu beschlieBen, ob Krieg sein sol-
le, oder nicht, so ist nichts natiirlicher, als daB3, da sie
alle Drangsale des Krieges (iber sich selbst beschlieBen
miissten (als da sind: selbst zu fechten, die Kosten des
Krieges aus ihrer eigenen Habe herzugeben, die Verwiis-
tung, die er hinter sich lasst, kiimmerlich zu verbessern;
...), sie sich sehr bedenken werden, ein so schlimmes
Spiel anzufangen ..."1

Aber gilt das Argument der Selbstbetroffenheit auch heute
noch? Das militdrische Engagement der Bundeswehr spielt sich
weitab der Grenzen Deutschlands ab. Gleichwohl stoRen die
Auslandseinsdtze der Bundeswehr nach wie vor bei einer deut-
lichen Mehrheit der Bevolkerung auf Ablehnung.? Diese ent-
springt vielleicht der Einsicht, dass auch , wir” von den Folgen
entfernter Kriege betroffen sind — sei es in Gestalt nicht abrei-
Render Terroranschldge, in Gestalt von Fltchtlingsstromen oder
in Gestalt der Kiirzung von Sozialausgaben zur Finanzierung
weiterer Aufriistung. Eine wichtige Rolle bei der Legimitation
des Streitkrafteeinsatzes spielt nach wie vor der Verweis auf die
Notwendigkeit der — inzwischen global verstandenen - Vertei-
digung.3
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So wird denn auch die Entsendung einer Bundeswehreinheit
nach Litauen als Schutz eines NATO-Staates vor der Bedrohung
durch Russland gerechtfertigt. Zum Beleg fiir diese Bedrohung
wird auf die Annexion der Krim sowie die Unterstiitzung Russ-
lands flir die Separatisten in der Ostukraine verwiesen. Derzeit
erleben wir eine Renaissance des Kalten Krieges: Russland gilt
— wieder einmal — als die Inkarnation des B&sen, dem alles zu-
zutrauen ist. Vor gut 25 Jahren sah das noch ganz anders aus:
Mit dem Zusammenbruch des Warschauer Pakts Ende der acht-
ziger Jahre und der Wiedervereinigung Deutschlands schien der
Kalte Krieg zwischen Ost und West und das gegenseitige Wett-
risten endglltig Gberwunden zu sein. Wahrend sich viele Men-
schen Uber die erhoffte , Friedensdividende" freuten, herrschte
dagegen vor allem bei der US-amerikanischen Ristungsindust-
rie Trauer. Deren Repréasentanten trafen sich 1993 mit der Clin-
ton-Administration zu einer Runde, die als , letztes Abendmahl*
bekannt wurde — immerhin waren die Forschungs- und Beschaf-
fungsauftrage der USA-Regierung um die Hélfte zurtickgefah-
ren worden.* Einflussreiche konservative Vordenker in den USA
rihrten allerdings schon damals die Trommeln fiir neue militari-
sche Machtentfaltung: ,Infolge ihres Sieges Uber das Reich des
Bosen erfreuen die Vereinigten Staaten sich jetzt strategischer
und ideologischer Dominanz ... Oberstes Ziel der US-Aufenpo-
litik sollte es sein, diese Dominanz zu erhalten und auszubauen”,
schrieben William Kristol und Robert Kagan 1996.° Sie forderten
u. a. eine deutliche Erhdhung des Verteidigungshaushalts. Auch
sei wichtig, dass , die NATO stark, aktiv, geschlossen und unter
entschieden amerikanischer Fithrung bleibt.” Tatsdchlich wurde
die NATO in den folgenden Jahren Schritt fiir Schritt nach Os-
ten erweitert, trotz der anderslautenden Versprechen gegeniiber
dem russischen Regierungschef Gorbatschow, der stattdessen
fur ein , gemeinsames europdisches Haus" pladierte. Bis 2014
kauften die zwolIf neuen Mitgliedsstaaten denn auch US-ame-
rikanische Waffen im Wert von 17 Milliarden US-Dollar.? Nach
den Berechnungen des unabhdngigen Stockholmer Friedens-
forschungsinstituts SIPRI wurden 2016 weltweit 1.700 Milliar-
den US-Dollar fur Militdr ausgegeben, davon entfallen auf die
NATO-Staaten und ihre Verblindeten (Israel, Australien, Stidko-
rea, Japan u. a.) drei Viertel der weltweiten Ristungsausgaben.”
Die Ristungsindustrie ist inzwischen also ihrer Sorgen enthoben.

(Auszug aus dem Editorial von Sven Liiders und Martin Kutscha)
In den Beitrdgen:

e Wolfram Wette: Historische Kriegslligen

e Alexander S. Neu: Riickkehr zum , gerechten Krieg"?

e Martin Kutscha: AuBer Kontrolle? Streitkrafteeinsatze vor
dem Bundesverfassungsgericht

e Bernd Hahnfeld: Gegen Terrorismus polizeilich, nicht milita-
risch vorgehen! Vélkerrechtliche und verfassungsrechtliche
Grenzen

e Bernhard Koch / Niklas Schérnig: Autonome Drohnen — die

besseren Waffen? Kampfdrohnen und autonome Waffen-
systeme aus Sicht der Theorie(n) des gerechten Krieges
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e Stefan Heumann: Die Bundeswehr im Cyberraum: quo vadis?

e Michael Daxner: Veteranen — nicht mehr lange ein deutscher
Sonderweg?

® Florian Kling im Gespréch: , Wenn niemand sich mehr traut,
den Mund aufzumachen, ist die Innere Filhrung als Leitbild
am Ende"

e Ute Finckh-Krdmer: Zu den neuen aufBenpolitischen Leitli-
nien der Bundesregierung

e Ulrich Frey: Perspektivenwechsel: Nicht mehr , Krieg" fiih-
ren, sondern , gerechten Frieden" schaffen

e Lothar Brock / Hendrik Simon: Krieg zum Schutz der Men-
schenrechte: Niemals! Oder doch?

wird die Thematik der ,Ruickkehr zum gerechten Krieg" ent-
faltet. Dazu enthdlt die Ausgabe weitere Hintergrundberichte
und eine Rezension. Der Beitrag von Bernhard Koch und Ni-
klas Schérnig ,, Autonome Drohnen*” ist in dieser Ausgabe der
FIfF-Kommunikation ab Seite 15 in aktualisierter Fassung ab-
gedruckt.
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Méanner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen firr alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljéhrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrage an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (Kaiserslautern); Dagmar
Boedicker (Minchen); Dr. Phillip W. Brunst (K&In); Prof. Dr.
Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bremen);
Prof. Dr. Leonie Dreschler-Fischer (Hamburg); Prof. Dr. Chris-
tiane Floyd (Hamburg); Prof. Dr. Klaus Fuchs-Kittowski (Ber-
lin); Prof. Dr. Michael Griitz (Konstanz); Prof. Dr. Thomas Herr-
mann (Bochum); Prof. Dr. Wolfgang Hesse (Marburg); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiilsmann (Konstanz); Ulrich
Klotz (Frankfurt); Prof. Dr. Klaus Kdhler (Mannheim); Prof. Dr.
Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin); Prof. Dr.
Klaus-Peter Lohr (Berlin); Werner Miithlmann (Oppung); Prof.
Dr. Frieder Nake (Bremen); Prof. Dr. Rolf Oberliesen (Bremen);
Prof. Dr. Arno Rolf (Hamburg); Prof. Dr. Alexander Rossna-
gel (Kassel); Ingo Ruhmann (Berlin); Prof. Dr. Gerhard Sagerer
(Bielefeld):; Prof. Dr. Gabriele Schade (Erfurt); Ralf E. Streibl
(Bremen); Prof. Dr. Marie-Theres Tinnefeld (Miinchen); Dr. Ger-
hard Wohland (Waldorfhaslach)
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Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmafig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www.fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal

Sylvia Johnigk — Miinchen

Benjamin Kees — Berlin

Prof. Dr. Hans-Jorg Kreowski — Bremen

Prof. Dr. Dietrich Meyer-Ebrecht — Aachen

Kai Nothdurft — Miinchen

Jens Rinne — Mannheim

Anne Schnerrer - Berlin

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Prof. Dr. Werner Winzerling - Fulda

Prof. Dr. Eberhard Zehendner - Jena

FIfF-Geschaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
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Wolfgang Borchert

Dann gibt es nur eins!

Du. Mann an der Maschine und Mann in der Werkstatt.
Wenn sie dir morgen befehlen, du sollst keine Wasser-
rohre und keine Kochtépfe mehr machen — sondern
Stahlhelme und Maschinengewehre, dann gibt es nur
eins:

Sag NEIN!

Du. Méadchen hinterm Ladentisch und Mé&dchen im
Blro. Wenn sie dir morgen befehlen, du sollst Grana-
ten fullen und Zielfernrohre fur Scharfschiitzengewehre
montieren, dann gibt es nur eins:

Sag NEIN!

Du. Besitzer der Fabrik. Wenn sie dir morgen befehlen,
du sollst statt Puder und Kakao SchieBpulver verkaufen,
dann gibt es nur eins:

Sag NEIN!

Du. Forscher im Laboratorium. Wenn sie dir morgen be-
fehlen, du sollst einen neuen Tod erfinden gegen das
alte Leben, dann gibt es nur eins:

Sag NEIN!

Du. Dichter in deiner Stube. Wenn sie dir morgen befeh-
len, du sollst keine Liebeslieder, du sollst HaBlieder sin-
gen, dann gibt es nur eins:

Sag NEIN!

Du. Arzt am Krankenbett. Wenn sie dir morgen befeh-
len, du sollst die Ménner kriegstauglich schreiben, dann
gibt es nur eins:

Sag NEIN!
Du. Pfarrer auf der Kanzel. Wenn sie dir morgen be-
fehlen, du sollst den Mord segnen und den Krieg heilig

sprechen, dann gibt es nur eins:

Sag NEIN!

Du. Kapitdn auf dem Dampfer. Wenn sie dir morgen be-
fehlen, du sollst keinen Weizen mehr fahren — sondern
Kanonen und Panzer, dann gibt es nur eins:

Sag NEIN!

Du. Pilot auf dem Flugfeld. Wenn sie dir morgen befeh-
len, du sollst Bomben und Phosphor ber die Stadte tra-
gen, dann gibt es nur eins:

Sag NEIN!

Du. Schneider auf deinem Brett. Wenn sie dir morgen
befehlen, du sollst Uniformen zuschneiden, dann gibt
€s nur eins:

Sag NEIN!

Du. Richter im Talar. Wenn sie dir morgen befehlen, du
sollst zum Kriegsgericht gehen, dann gibt es nur eins:

Sag NEIN!

Du. Mann auf dem Bahnhof. Wenn sie dir morgen be-
fehlen, du sollst das Signal zur Abfahrt geben fir den
Munitionszug und fur den Truppentransport, dann gibt
€s nur eins:

Sag NEIN!

Du. Mann auf dem Dorf und Mann in der Stadt. Wenn
sie morgen kommen und dir den Gestellungsbefehl
bringen, dann gibt es nur eins:

Sag NEIN!

Du. Mutter in der Normandie und Mutter in der Ukra-
ine, du, Mutter in Frisko und London, du, am Hoangho
und am Mississippi, du, Mutter in Neapel und Hamburg
und Kairo und Oslo — Mdtter in allen Erdteilen, Mutter
in der Welt, wenn sie morgen befehlen, ihr sollt Kin-
der gebaren, Krankenschwestern flr Kriegslazarette und
neue Soldaten flir neue Schlachten, Mutter in der Welt,
dann gibt es nur eins:

Sagt NEIN! Mitter, sagt NEIN!

Auszug, zitiert nach: Wolfgang Borchert, Das Gesamtwerk, Rowohlt 1986, S. 318 ff.

Geeignete Texte fur den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.
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