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Editorial

Die Themen Datenschutz und Uberwachung stehen auch bei
dieser Ausgabe der FIfF-Kommunikation im Vordergrund. Finf
Jahre, nachdem Edward Snowden die umfassende Ausspahung
durch Geheimdienste ans Licht der Offentlichkeit gebracht hat,
sind Fortschritte, aber auch Riickschritte fur die digitalen Burger-
rechte zu verzeichnen. Uber beides wird zu reden sein.

Seit wenigen Tagen ist fiir den Datenschutz in Europa die Ver-
ordnung 2016/679 anzuwenden, die Datenschutz-Grundver-
ordnung (DSGVO). Mehrere Beitrdge zum ersten Abschnitt die-
ser Ausgabe befassen sich mit Aspekten dieser Verordnung und
mit dem Datenschutz allgemein.

Den Anfang macht Stefan Straul3: ,,Wachsende Identitatsschat-
ten — wo endet die Privatsphare", fragt er, und diskutiert kritisch
die Grenzen das Datenschutzes angesichts stetig wachsender
sozio-technischer Identifizierbarkeit.

Es folgen Beitrage unserer Beiratsmitglieder Alexander RoBnagel
und Marie-Theres Tinnefeld. RoBnagel setzt sich mit der Frage
auseinander, was die mit hohen Erwartungen und groRen Hoff-
nungen begleitete Datenschutz-Grundverordnung fiir den Da-
tenschutz bewirkt, und kommt zu einem erniichternden Ergeb-
nis: Sie fihre , weder zu einem einheitlichen Datenschutzrecht
in Europa noch zu Datenschutzregelungen, die den modernen
Herausforderungen gerecht werden.” Tinnefeld analysiert die
Datenschutz-Grundverordnung hinsichtlich der rechtswirksa-
men Einwilligungserklarung Betroffener — einer der wichtigsten
Rechtsgrundlagen fur die Verarbeitung personenbezogener Da-
ten — im Kontext der zunehmend europdisch gepragten Men-
schenrechte.

Rainer Rehak behandelt in seinem Beitrag ,(Meta-) Daten im
Zeichen der Sicherheit?" die Auswertung und Nutzung dieser
Daten, die die Handlungen von Menschen in IT-Systemen zu-
nehmend hinterlassen, fir polizeiliche und geheimdienstliche
Zwecke. Er fordert ein stdrkeres Bewusstsein fir Zusammen-
hdnge und Konsequenzen dieser Auswertung. Im Anschluss
daran diskutiert Markus Reinisch ,,Zahlenglaubigkeit und po-
sitivistisches Grundverstandnis von Big Data" und die gesell-
schaftlichen, politischen, ethischen und bildungstheoretischen
Folgen. Hans-J6rg Kreowski schlieBt den Abschnitt der Aus-
gabe mit einer Diskussion des Informationsraums aus militéri-
scher Sicht — dem Cyberkrieg — und weist auf die ernsthafte Be-
drohung hin.

&, NETZPOLITIK.ORG

Der zweite Abschnitt dieser Ausgabe ist in Zusammenarbeit mit
der Plattform fur digitale Freiheitsrechte netzpolitik.org entstan-
den. Als Auftakt einer verstarkten Zusammenarbeit enthélt er
vier netzpolitische Beitrage:

e Leo Thiier interviewt Max Schrems zu Beschwerden gegen

Datenkonzerne und die gerade gegriindete NGO noyb.eu —
None of your Business.
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e Alexander Fanta setzt sich mit dem rechtlichen Graubereich
auseinander, in den sich Polizeibehorden bei der Nutzung
sozialer Medien wie Twitter begeben.

e Constanze Kurz schreibt tber den geplanten EU-weiten
Zwang zur Abgabe von biometrischen Daten fur EU-weit
vereinheitlichte Ausweisdokumente.

e Nochmals Constanze Kurz interviewt Peter Schaar zum Wi-
derstand gegen den Wettlauf um die hartesten Polizeige-
setze, deren Sicherheitsversprechen einer kritischen Priifung
nicht standhalten.

Wir freuen uns auf eine im beiderseitigen Sinn fruchtbare Zu-
sammenarbeit mit netzpolitik.org.

Unsere Retrospektive widmen wir Edward Snowden. Seine ers-
ten Veroffentlichungen jéhrten sich am 6. Juni 2018 zum fiinf-
ten Mal. Aus diesem Anlass halten wir Rlckschau auf die NSA-
Affdre, drucken — ebenfalls aus netzpolitik.org — den damaligen
Bericht tiber PRISM von Andre Meister und lassen anhand un-
serer damaligen Chronologie von Sara Stadler die Wochen nach
den ersten Enthtllungen Revue passieren. Den Abschluss der
Retrospektive bildet der damalige Beitrag von Klaus Fuchs-Kit-
towski zur notwendigen Solidaritat mit den Whistleblowern.

Eine Reihe weiterer Ankiindigungen und Stellungnahmen ver-
vollstdandigen die Ausgabe. Stellvertretend seien genannt die
Stellungnahme zum Bayerischen Polizeiaufgabengesetz von
Dagmar Boedicker, unsere Ankiindigung des Weizenbaum-Prei-
ses, den wir ab diesem Jahr anstatt des bisherigen FIfF-Studien-
preises vergeben werden und unsere Stellungnahme zum kon-
servativen und rechtspopulistischen ,Neuen Hambacher Fest"
das in seiner nationalen und rickwartsgewandten Ausrichtung
aus unserer Sicht einen Missbrauch des freiheitlichen Symbols
von 1832 darstellt.

Im Dossier Wachsendes Ungleichgewicht — Cyberriistung und
zivile IT-Sicherheit stehen Cyber-Angriffe auf Behorden, Wirt-
schaft und Zivilgesellschaft im Mittelpunkt, die mittlerweile auch
in Deutschland an der Tagesordnung sind. International wachst
die Einsicht, dass dieser Bedrohung durch Ristungskontrolle
entgegengewirkt werden miusste, es fehlen aber Analysen der
Cyber-Angreifer und ihrer materiellen und personellen Ressour-
cen. Die Daten zeigen, dass die Angreiferseite sehr viel starker
ausgerustet wird als die IT-Sicherheitsverantwortlichen. Abzule-
sen ist eine massive Rustungsspirale, die eine erhebliche Bedro-
hung der zivilen IT-Nutzung darstellt.

Fur die ndchste Ausgabe haben wir den Bericht von den Big-
BrotherAwards 2018 vorgesehen, die dieses Mal im Stadttheater
Bielefeld stattfanden.

Wir wiinschen unseren Leserinnen und Lesern eine interessante

und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel

fiir die Redaktion

editorial
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Der Brief

Rechtspopulistische Agenda

Liebe Leserinnen und Leser, liebe Mitglieder des FIfF,

politisches Hauptthema in diesen Tagen ist, wie wir mit Men-
schen umgehen, die bei uns Schutz suchen. Das zeigt sich in den
allgegenwartigen Talkshows — und den Debatten im Netz. Die
radikalisierten sich erneut nach der Sendung Die Islamdebatte:
Wo endet die Toleranz? in der Talk-Reihe Menschen bei Maisch-
berger. Sie wurde nach der Verfilmung des umstrittenen Romans
Die Unterwerfung von Michel Houellebecq gezeigt; die Debatte
eskalierte in einer Weise, dass Forderungen nach einem Mora-
torium fur Talkshows laut wurden. In Zeit online nahm Maisch-
berger personlich dazu Stellung. Aus ihrer Sicht werden leiden-
schaftliche Debatten heute allzu haufig als ,Krawall" abgetan.
Sie fordert auf, wieder mehr zu streiten.’

Auf den ersten Blick hat sie damit vielleicht sogar recht. Doch
wer Titel und Umfeld seiner Sendung so wahlt, dass ihre inhalt-
liche Ausrichtung bereits naheliegt, muss sich die Frage gefal-
len lassen, ob es wirklich um fairen politischen Streit geht. Dazu
muss man nicht einmal Fremdenfeindlichkeit unterstellen. Die
Produktion von Talk-Shows ist schlieBlich auch ein Geschaft und
Fliichtlinge daftir derzeit offenbar ein lukratives Thema.

.Die so vehement gefiihrten Dabatten”, so Maischberger,
~spiegeln sich natiirlich auch in politischen Talkshows wider."
Selbstverstandlich. Doch die Sendungen setzen auch die politi-
sche Agenda.? Sich auf gesellschaftliche Debatten zu berufen,
auf die man nur reagiere, verkennt diese Funktion von Medien
und ist schlimmstenfalls verantwortungslos.

. Verantwortungslos” — das ist auch der erste Begriff, der mir an-
gesichts der aktuellen Debatte innerhalb der Bundesregierung
einfallt. Eine Sitzung des Bundestags musste mehrere Stunden
unterbrochen werden, nachdem zwischen CSU und CDU ein
heftiger Streit tiber die Zurtickweisung von Fluchtlingen an der
deutschen Grenze entbrannt ist.3 4 Auch hier ist der Streit um
die Deutungshoheit voll im Gange — doch Begriffe wie , Asyl-
tourismus” sind nicht mehr nur verantwortungslos, sie sind un-
menschlich und unertréglich.

Insgesamt verfestigt sich der Eindruck, dass die AfD zunehmend
die Debatte bestimmt. Inzwischen diskutieren wir Gber das Sin-
gen der Nationalhymne vor FuBballspielen.> Diskussionen, Shit-
storms und Pfiffe 16st das — zugegebenermaBen politisch un-
gliickliche — Zusammentreffen der Spieler Mesut Ozil und ilkay
Giundogan mit dem Turkischen Prasidenten Erdogan aus. Heut-
zutage ist schon ein klares nationales Bekenntnis notwendig,
wenn man flr Deutschland FuBball spielen will - vor allem dann,
wenn man keine ,biodeutsche" Herkunft vorweisen kann. Das
frihe Ausscheiden bei der diesjahrigen Weltmeisterschaft mag
man bedauern, auf das schwarz-rot-goldene Fahnenmeer kann
ich personlich gut verzichten.®

Wohltuend ist hier das Engagement des Préasidenten des Ful3-
ballvereins Eintracht Frankfurt, Peter Fischer, der flr seine klare
Haltung von der Stadt Marburg und der Humanistischen Union
Marburg mit dem Marburger Leuchtfeuer geehrt wurde.”

Die AfD nutzte unter dem Beifall ihrer
Claqueure auch den erschiitternden
Fall in Wiesbaden, wo ein 14-jahri-
ges Méadchen getdtet wurde. Mut-
mallicher Tater ist ein Mann, der in
Deutschland um Asyl nachgesucht hatte —, die AfD instrumen-
talisierte die Tat zur Hetze gegen Fliichtlinge und Asylsuchende
durch eine Schweigeminute im deutschen Bundestag. Als Clau-
dia Roth als verantwortliche Sitzungsleiterin dies unterband, sah
sie sich heftigen Anfeindungen ausgesetzt. Bundestagsprasident
Wolfgang Schduble — sonst nicht gerade ein Freund des FIfF —ist
fur seine besonnenen und bestimmten Worte dazu zu danken.

Eigentlich wollte ich liber ganz andere Dinge schreiben: Die EU-
Datenschutz-Grundverordnung ist seit 25. Mai 2018 verbindlich
anzuwenden. Am 6. Juni 2018 ist es nun funf Jahre her, dass
Edward Snowden uns durch seine Enthillungen die weltweite
Uberwachung der Telekommunikation bewusst gemacht hat.
Und unseren Studienpreis werden wir kiinftig als Weizenbaum-
Studienpreis verleihen, um damit einen Mann zu ehren, der sich
in besonderer Weise um Informatik und Gesellschaft verdient
gemacht hat. Verstérend, dass auch ich mir von der AfD die
Agenda diktieren lasse — aber das ist diesmal wohl unvermeid-
bar. Zu den anderen Themen verweise ich auf die zahlreichen
Beitrdge in dieser Ausgabe.

Mit FIfFigen GruRen
Stefan Hiigel

Anmerkungen

1 Sandra Maischberger (2018): Abschalten? Zeit online, https://www.
zeit.de/2018/25/sandra-maischberger-talkshow-themen-fluechtlinge-
populismus-demokratie/komplettansicht

2 Pointiert zum Agenda-Setting dieser Sendungen Walter van Rossum
(2004): Meine Sonntage mit ,Sabine Christiansen”. KéIn: Verlag
Kiepenheuer & Witsch. In dem Band wird der damalige konservative
Politiker Friedrich Merz mit den Worten zitiert: ,,... Diese Sendung
bestimmt die politische Agenda in Deutschland mittlerweile mehr als
der deutsche Bundestag. ..." (S. 15)

3 Es geht vor allem um den ,, Masterplan Migration” von Heimatminis-
ter Seehofer und um die ca. 46.000 Fliichtlinge, die bereits in einem
anderen Staat Asyl beantragt haben. Vgl. dazu auch https://blog.
ard-hauptstadtstudio.de/zurueckweisung-von-fluechtlingen-um-wie-
viele-leute-gehts/

4 Nachdem friiher vor dem rot-griinen Chaos gewarnt wurde, jetzt also das
schwarz-schwarze Chaos. Man fragt sich aber gelegentlich, ob ein solcher
inszenierter Streit zwischen Schwesterparteien wirklich echt ist, oder ob
lediglich ein Volkstheater zur Profilierung fiir die anstehenden Landtags-
wahlen aufgefiihrt wird. Bei der Ausweitung der staatlichen Parteien-
finanzierung war man sich dann zumindest sehr schnell wieder einig.

5 Schaut man sich FuBballspiele der deutschen Manner-Nationalmann-
schaft aus den 1970er Jahren an, so stellt man fest: Da hat niemand
gesungen. Skandal! Vielleicht sollten wir die Weltmeisterschaft 1974
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zuriickgeben, wurde sie doch von einer Mannschaft erspielt, die das
notwendige Bekenntnis zur deutschen Nation offenkundig vermissen
lie8. Zur aktuellen Debatte siehe auch http://www.spiegel.de/sport/
fussball/fussball-wm-2018-interview-ulrich-schmidt-denter-zu-
nationalhymnen-a-1213054.html|

6 Das ist nicht so harmlos, wie manche glauben machen wollen: Nach
Ansicht des Antisemitismusforschers Clemens Heni hat der Patriotismus

Dagmar Boedicker

des ,Sommermérchens” von 2006 rechtspopulistischen Tendenzen den
Boden bereitet: http://www.fr.de/kultur/antisemitismus-sommermae-
rchen-bereitete-der-afd-den-boden-a-1409276. Auch andere zweifeln
mittlerweile am Bild des harmlosen Party-Patriotismus: http://www.sued-
deutsche.de/politik/patriotismus-nationalismus-deutschland-1.4003006
7 http://hu-marburg.de/2018/06/13/preisbegruendung-der-jury-peter-

fischer-beweist-mut-und-haltung-gegen-rassismus/

Unbestimmt! — UnverhéltnismaBig! — Verfassungswidrig?

Zum Bayerischen Polizeiaufgaben-Gesetz

Innenminister Seehofer will das neue Bayerische Polizeiaufgaben-Gesetz (PAG") zur Vorlage fiir solche Gesetze bundesweit machen
— als Mustergesetz. Das PAG passt gut ins Denken von Entscheidern, die seit 2001 ein Netz um Gefdhrder und Kriminelle ziehen
wollen, um ihren Wéhlerinnen und Wéhlern eine Sicherheit vorzugaukeln, die es so nicht gibt. Es ist eine erneuerte Sicherheits-
Architektur auf Lander-, Staats- und europdischer Ebene entstanden. Ein Netz, in dem die Demokratie als Beifang zappelt!

Hilflose Demokratie

Freie Menschen brauchen Privatsphére als einen Ort, in dem
sie diskutieren, eigene Meinungen erproben und bilden kén-
nen. Privat ist der Ort, zu dem nur diejenigen Zugang haben,
denen wir das ausdriicklich erlauben. Zwar sind das viel zu oft
groBe Konzerne wie Facebook, Google, Amazon und andere —,
dem Staat erlauben wir diese Uberwachung aber nur, wenn es
gar nicht anders geht. Wenn also unsere Reprdsentanten dem
mit Gesetzen zugestimmt haben. Auch dann ist nicht auszu-
schlieRen, dass eine Gesellschaft als Ganzes aufhort, furchtlos
Meinungen zu duBern und auszutauschen und ihre demokrati-
schen Grundrechte in Anspruch zu nehmen. Wer sich beobach-
tet fuhlt, dndert das eigene Verhalten, passt sich an, verzichtet
auf Freiheiten und nimmt weniger oder gar nicht mehr an der
aktiven Gestaltung des Gemeinwesens teil.

Damit muss Bayern jetzt schon und demnéchst wohl die Bundesre-
publik rechnen, wenn ,, Voraussetzungen fiir polizeiliche Befugnisse
nicht genannt, sondern in Verweisungsirrgarten versteckt"? wer-
den, wenn Regelungen und Begriffe unbestimmt sind und ,den
Rechtsanwendenden [werden] nicht geniigend Hinweise fiir eine
begrenzende Auslegung gegeben”? werden. Oder wenn Eingriffe
mehrfach damit begriindet werden, dass eine Person oder Sache
~mutmabBlich in Zusammenhang mit der Gefahrenlage"* steht.

., Tatsdchlich enthdlt die Rechtsprechung des BVerfG, an-
ders als die Begriindung an mehreren Stellen suggeriert
(S. 54, 59, 62, 66), keine Rechtfertigung von Eingriffen
ausschlieSlich auf der Grundlage von MutmalSungen. “>

Wenn ein Gesetz die Rechte des Souverdns beschneidet, muss
es mindestens (1) moglich sein, dass einerseits der Souveran (wir
Birgerinnen und Blrger also) weil}, was dieses Gesetz von ihr/
ihm verlangt. Wir missen verstehen, wie wir uns gesetzeskon-
form verhalten sollen. Dazu missen wir das Gesetz begreifen, es
muss transparent und eindeutig sein. Wir dlirfen erwarten, dass es
fair ist und unsere demokratische Freiheit nicht tiber Gebihr be-
schrankt, erforderlich und verhdltnismdBig, nicht mehr als unbe-
dingt notwendig. Das gilt auch fir diejenigen, die gar nicht Burger
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dieses Staats sind, sondern sich lediglich in ihm aufhalten. Auf der
anderen Seite missen auch die, die dieses Gesetz anwenden sol-
len, wissen, welche Rechte wir haben und welche Rechte sie uns
gegenlber. Auch Gerichte, Geheimdienste oder die Polizei miissen
das verstehen. Es mag sein, dass der Polizei nicht jedes Verhalten
genehm ist. Das bedeutet aber nicht zwangslaufig, dass sie uner-
winschtes Verhalten unterbinden darf. Sollte sie ihre Kompeten-
zen Uberschreiten, missen wir uns wehren kénnen. Dafir brau-
chen wir Rechtsmittel. Missbrauch muss moglichst verhindert und
- sollte er doch geschehen sein — missen wir entschadigt werden.

So nicht!

Bayern hat ein Problem. Es ist fiir eine Demokratie nicht ge-
sund, wenn eine Regierungspartei (noch) mit absoluter Mehrheit
herrscht. Naturlich méchte die CSU, dass das so bleibt. Und so-
lange es so ist, kann sie es sich leisten, ein PAG auch dann durch
den Landtag zu driicken, wenn Experten in ihren Stellungnah-
men Teile als verfassungswidrig betrachten. Das hat sie erfolg-
reich schon im Juli 2017 gezeigt, als sie das Polizeiaufgaben-Ge-
setz® zuletzt dnderte. Der Bayerische Innenminister entzieht sich
inhaltlicher Kritik und wirft im Gegenangriff den Oppositionspar-
teien und den zahlreich protestierenden Birgern vor, zu liigen.
Die Debatte im Landtag anldsslich der hastigen zweiten und drit-
ten Lesung am 15. Mai 2018 war ein unschénes Schauspiel und
lieB die Arroganz der Macht spiiren. Jetzt ist das PAG in Kraft.

Das hat die CSU-Mehrheit unter anderem beschlossen:

e Kontaktverbote, Aufenthaltsverbote, Aufenthaltsgebote
(Art. 16 Abs. 2 S. 1) und Praventivgewahrsam (Art. 17):
Dafiir sind die Voraussetzungen stark abgesenkt. Praven-
tivgewahrsam kann jetzt von bisher 14 Tagen auf drei Mo-
nate ausgeweitet und unbegrenzt haufig verlangert werden
(,Unendlichkeitshaft"). Beim VerstoR gegen eine elektro-
nische Aufenthaltstiberwachung oder ein Aufenthaltsgebot
genlgt dafur die , drohende Gefahr". Wenn Menschen aber
durch Anordnungen, wo sie sich aufzuhalten haben, oder
gar durch ,praventive Ingewahrsamnahme* Uber viele Mo-

forum
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nate ihre Arbeit und Wohnung verlieren, dann missen sie
sich etwas zu Schulden kommen lassen haben. Wenn nicht,
dann muss der Staat dieses Unrecht gut machen!

e Telekommunikationstiberwachung (Art. 42), Online-Durch-
suchung (,Staatstrojaner”, Art. 45), Datenldéschung und
Datenmanipulation im Rahmen der Online-Durchsuchung
(Art. 45 Abs. 1 S. 6), Durchsuchung von Datenspeichern und
in der Cloud gespeicherten Daten (Art. 22 Abs. 2).

e Den Einsatz von Drohnen als Mittel unmittelbaren Zwangs
(Art. 78 Abs. 3) zog die CSU mit ihrem Anderungsantrag
vom 25. April zuriick, in Reaktion auf ,,Bedenken in der Be-
volkerung" 7. Der Anderungsantrag formuliert , Diese unbe-
mannten Luftfahrtsysteme dirfen nicht bewaffnet werden."®

e Zu Uberwachungszwecken (Art. 47) sind unbemannte Luft-

fahrtsysteme sehr wohl vorgesehen, das heiBt dann , zur Da-
tenerhebung":
Eine Drohne tberwacht natirlich nicht nur einzelne Personen.
Es ist ein flichendeckender Eingriff aus der Luft, meist so weit
entfernt, dass Menschen es nicht einmal bemerken. Falls doch,
wie sollen wir erkennen, ob es ein Fluggerdt der Polizei ist,
ob da ein Hobby-Pilot tbt, der sich nicht um die Rechtslage
schert, oder womdglich Schlimmeres? Der Bayerische Daten-
schutzbeauftragte fordert, dass der Drohneneinsatz als poli-
zeiliche MaBnahme wahrnehmbar sein muss und die Drohne
nicht durchs Fenster in unsere Wohnungen gucken darf.°

Das stellt das PAG nicht sicher. Wenn Unschuldige durch heim-
liches Eingreifen in ihre Privatsphdare, Spitzel aus dem Freundes-
oder Bekanntenkreis, das Abschépfen ihrer Kommunikation und
lickenlose Rundumiiberwachung glasern werden und sich nackt
und schutzlos fiihlen, dann nimmt der Gesetzgeber ihnen ihre
Woiirde. Das darf ein Rechtsstaat nicht!

e Postbeschlagnahme (Art. 35) und Einsatz von verdeckten Er-
mittlern und Vertrauenspersonen (Art. 37 und 38):
Drei Werktage kann die Polizei uns ohne richterliche An-
ordnung beobachten. Falls sie die Manahme dann been-
det, kann sie sie jederzeit wieder beginnen. Die Polizei darf
auch Post beschlagnahmen und 6ffnen, sogar bei unseren
Nachbarn, wenn die so freundlich sind, sie fiir uns anzuneh-
men. Daflir gentigt die Vermutung, dass die Nachbarin et-
was mit der Gefahrenlage zu tun haben koénnte, wenn also:
.bestimmte Tatsachen die begriindete Annahme rechtferti-
gen, dass sie fiir eine Person [...] Postsendungen entgegen-
nimmt oder weitergibt und sie daher mutmaRlich in Zusam-
menhang mit der Gefahrenlage steht...".

Der Datenschutzbeauftragte fordert, dass ,tatsdchliche An-
haltspunkte" diese Annahme stiitzen miissen.' Wieso steht das
nicht so im Gesetz? Das gilt auch fir die Telekommunikations-
Uberwachung (TKU) von Kontaktpersonen, von denen wir alle -
nicht nur die zwei Milliarden Facebook-Nutzerinnen — eine groRe
Menge haben. Auch hier genligt fiir die Polizei die bloBe Vermu-
tung, dass sie ,,in Zusammenhang mit der Gefahrenlage stehen™.

e Erweiterung der DNA-Analyse (Art. 14 und 32):
Das Bayerische Innenministerium behauptet, dieses Gesetz
stirke den Datenschutz, obwohl bei ganz besonders schutz-

wiirdigen wie biometrischen oder DNA-Daten entscheidende
Fehler gemacht wurden. Aus solchen Daten ldsst sich viel
mehr erkennen als nur die Identitdt eines Menschen, sie blei-
ben ihr/ihm bis zum Tod und lassen sich nicht anonymisieren.
Sie erlauben Aussagen Uber die seelische oder gesundheit-
liche Disposition, gleichzeitig sind diese Aussagen nur vage
Prognosen, nicht objektiv eindeutig. Wir hinterlassen DNA
Uberall und Verwandte lassen sich daraus ermitteln.™

In den USA suchten Ermittler in der Datenbank eines kommer-
ziellen Dienstleisters und fanden dort die DNA von Verwandten
eines Taters, dessen DNA sie am Tatort entdeckt hatten, und
schlieBlich den mutmaBlichen Tater. Die Methode war entwickelt
worden, um die Leichen unbekannter Verbrechensopfer identifi-
zieren und ihren Angehdrigen die sterblichen Reste libergeben
zu konnen. Sie ist noch aufwendig und teuer und hat bisher zu
falschen Beschuldigungen gefiihrt.’? Es braucht nicht viel Fan-
tasie, um sich auszumalen, welchen Schreck der Anruf einer Si-
cherheitsbehérde bei ahnungslosen Verwandten auslsen kann.

Seitdem die Bayerische Regierung den von ihr kaum so erwarte-
ten Protest erlebt (schlieBlich hatte im letzten Sommer kein Hahn
nach dem PAG gekrdht), wirft sie dem Biindnis noPAG angebli-
che Nahe zu Verfassungsfeinden vor, unterstellt ihm Falschinfor-
mation und zitiert recht fantasielos immer wieder dieselben eige-
nen Argumente, beispielsweise in ihren Fragen und Antworten
(FAQ)."™ So seien die neuen Befugnisse unbedingt erforderlich,
bedirften aber auch immer einer richterlichen Anordnung. Das
stimmt nicht, es gibt Ausnahmen, wie Art. 33 Abs. 4 (Bild- und
Tonaufnahmen in Wohnungen), Art. 36 Abs. 2 (Besondere Mittel
der Datenerhebung). AuBerdem mussten die verdeckt Beobach-
teten anschlieRend informiert werden. Auch das ist nicht richtig:
Ganz davon abgesehen, dass Betroffene verdeckter Uberwa-
chung hochst selten erfahren, wenn sie betroffen waren, moniert
der Bayerische Landesbeauftragte fir den Datenschutz, Thomas
Petri, einen neuen Ausnahmetatbestand (Art. 31 Abs. 4 Satz 4),
wonach die Benachrichtigung unterbleiben kann.

AuBerdem stehe ,Sicherheitsverwahrten” ein Verteidiger zu.
Das stimmt nicht. Sie haben Anspruch auf einen Beistand, das
ist nicht etwa ein (Pflicht-)Verteidiger.

Es wére auch anders gegangen

Es bleibt der hassliche Eindruck, dass Sicherheitspolitiker wann
immer mdglich maximale Uberwachung und Repression in ihren
Gesetzen fordern, wohl wissend, dass Klagen gegen diese An-
griffe auf den Rechtsstaat nicht alle Fehler im gesamten Mach-
werk korrigieren werden. Der eine oder andere Artikel ist nicht
verfassungsgemaR? — Kein Problem, wird gedndert, es sind noch
geniigend Ubergriffe in unsere Privatsphére und VerstdBe gegen
die Unschuldsvermutung moglich.

Wieso beschiftigt der legislative Apparat Gutachter, wenn viele
Befunde dann nicht ins Gesetz finden? Allein das Gutachten des
Bayerischen Landesbeauftragten fir den Datenschutz ist mehr
als 80 Seiten lang, er kommt zu héchst bedenklichen Schliissen.
Wo wurden sie im Gesetzentwurf beriicksichtigt? Nicht nur das
Grundgesetz, auch die europdische Grundrechte-Charta und die
Menschenrechts-Konvention verlangen, dass Einschrankungen
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unserer Privatsphdre und Handlungsfreiheit Bedingungen erfil-
len. In einem Rechtsstaat mussen sie geeignet, erforderlich und
verhdltnisméafig fur den Schutz bestimmter Rechtsgiter sein. Der
Schltisselbegriff der ,drohenden Gefahr ist alles andere als das
und ermoglicht viele der oben genannten Eingriffe. Hier soll die
Polizistin oder der Polizist im Einsatz ndmlich interpretieren, was all
diese unbestimmten Begriffe in der jeweiligen Situation bedeuten:

.bedeutendes Rechtsgut — erhebliche Eigentumsposi-
tionen — konkrete Wahrscheinlichkeit — seiner Art nach
konkretisiertes Geschehen — Vorbereitungshandlungen —
in absehbarer Zeit — Angriffe von erheblicher Intensitét
oder Auswirkung”.

Schon viel langer als seit 2001 kdmpfen wir fiir unsere informa-
tionelle Selbstbestimmung. Immer wieder erleben wir, dass Poli-
tik (und Wirtschaft) der Versuchung nicht widerstehen kénnen zu
tun, was technisch moglich ist. Seit mindestens 10 Jahren kénnte
die Polizei mit Quick Freeze'* bei schweren Straftaten ermitteln.
Die deutsche Politik aber, gegen europdische Rechtsprechung,
beharrt auf einer weit umfassenderen Vorratsdatenspeicherung.
Profis in Pravention und Strafverfolgung beklagen ausufernde
Datenstrome, in denen sich kaum etwas finden lasst. Und nun
setzt die Politik wieder auf die technische Karte, jetzt soll es wahr-
scheinlich die Kiinstliche Intelligenz richten. Technische Lésungen
funktionieren nicht fiir soziale oder politische Probleme.

Unerwarteter Protest

Als wir in Bayern endlich aufgewacht sind — erst Monate nach
der Einflihrung der drohenden Gefahr, war es schon zu spét, die
zweite Reform des PAG zu verhindern. Dann sind wir aber rasch
aktiv geworden. Ein Biindnis noPAG hat sich gegriindet und in-
nerhalb von nicht einmal zwei Monaten gab es am 10. Mai 2018
eine der groften und schonsten Demonstrationen flir unseren
Rechtsstaat und die Demokratie, die ich je erlebt habe. 30.000
Menschen sind nach Polizei-Angaben unterwegs gewesen, wahr-
scheinlich waren es sehr viel mehr. Die Fotos zu diesem Beitrag
(siehe auch Seite 45 f.) zeigen die Assoziationen, die diese Men-
schen zum PAG haben. Positiv sind diese Assoziationen nicht!

Und wer ist schuld?

Anlasse fur die Gesetzgebung waren — so die Begriindung — eu-
ropdische Vorgaben in der Richtlinie (EU) 2016/680 zum Da-
tenschutz bei Polizei und Justiz vom 27. April 2016 sowie die
Umsetzung befugniseinschrdnkender Rechtsprechung des Bun-
desverfassungsgerichts.

Ganz abgesehen davon, dass die Richtlinie (EU) 2016/680 be-
stimmte Regelungen im PAG sogar explizit ausschlieBt und das
BVerfG bei seinem Urteil zum BKA-Gesetz ganz andere Intentionen

hatte, mochte ich den Spie umdrehen: Wer hat denn in den letz-
ten Jahrzehnten Polizeistellen gestrichen? Wer hat der Polizei im-
mer mehr Aufgaben zugeschoben, ohne ihr dafiir die Ressourcen
zu bewilligen? Wer ist fiir die Uberstunden-Berge verantwortlich?
Wer hat so getan, als sei die europdische Gesetzgebung eine un-
zuldssige Einmischung in nationale Angelegenheiten? Wer hat den
Staat fur unfdhig erklart, die Daseinsvorsorge zu gewéhrleisten?
Wer hat privaten Sicherheits-Dienstleistern das Feld tberlassen?

e W @l ae
Gott mit dir, du Land der Bayern

Hatte die Polizei noch Zeit fiir den Kontakt mit den Menschen
auf den StraBen, dann kénnte sie sich auf die wirklichen Bedro-
hungen konzentrieren und musste nicht mit technischen Mitteln
eine gewaltige Rasterfahndung bewdltigen, durch deren Netze
genau die schlupfen, die wirklich gefahrlich werden kénnen.
Statt dessen werden Polizisten jetzt Schulungen besuchen miis-
sen, um eine missbrauchliche Anwendung des PAG zu verhin-
dern. Und die CSU-Regierung hat weitere Plane fir sie: Sie sollen
in die Schulen gehen und dort iber das PAG informieren. Wie-
der missen die Beamtinnen und Beamten ausbiigeln, was Poli-
tik mit symbolischer Gesetzgebung anrichtet. Ein weiterer Schritt
im Verlust des Vertrauens zwischen Exekutive und Bevélkerung.

Wie weiter?

Erweiterte Polizei-Befugnisse sind kein bayerisches Alleinstellungs-
merkmal: Baden-Wiirttemberg hat sie 2017 in seinem Polizei-Ge-
setz (PolG) dhnlich ausgedehnt, Bremen, NRW und Niedersach-
sen planen es, Sachsen und Mecklenburg-Vorpommern ebenfalls.
Andere Lander schrauben an anderen Teilen ihrer Sicherheits-Ar-
chitektur, wie Hessen am Gesetz zur Neuausrichtung des Verfas-
sungsschutzes'. Dagegen regt sich Widerstand auf Lander- und
Bundesebene, Beschwerden beim Bundes-Verfassungsgericht
(BVerfG) sind geplant, die sich gegen die ,, drohende Gefahr" als
Ermichtigungsgrundlage fir eine heimliche Uberwachung rich-
ten. Die Krafte dafur sollten versammelt und koordiniert werden.

Dabei darf es aber nicht bleiben. Die europdische Rechtskultur
ist nicht nur in Deutschland bedroht oder beschédigt. In Spanien

Dagmar Boedicker
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FIfF-Kommunikation 2/18

forum



win.ioj

versucht ein ,Maulkorb-Gesetz" seit 2015 die Empérten einzu-
schiichtern, in Frankreich ist der Ausnahmezustand zum ganz nor-
malen Gesetz geworden, in Ungarn und Polen erfordert es gro-
Ren Mut fiir Positionen einzustehen, die den Machthabern nicht
passen. Von Demokratie-feindlichen Bewegungen und Parteien ist
nichts Gutes zu erwarten. Auch in der EU sollten die Kréafte gebiin-
delt werden, damit politischer Widerstand vom Recht bestatigt
und nicht mit juristischen und polizeilichen Mitteln unterdriickt
wird. Demokratie muss atmen! Sie braucht Beteiligung, AuBerung
und Diskurs der Vielen, ob das den Herrschenden passt oder nicht.
Wenn Staatsmacht die gewaltfreien Wege durch exzessive Uber-
wachung unbescholtener Biirger unpassierbar macht, wird es bése
enden. Falls nationale oder féderale Regierungen und Parlamente
das nicht verstehen, muss es ihnen der EuGH oder der europdische
Gerichtshof fiir Menschenrechte erklaren.

Fiir die Fotos von der Demonstration (siehe auch Seite 45 f.) am
10. Mai bedanken wir uns bei Giinther Gerstenberg, der diese
unter CC BY-Lizenz zur Verfligung stellt.
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Aus der Regionalgruppe Miinchen

Polizeiaufgaben-Gesetze in Bayern und anderswo

Bundesinnenminister Seehofer méchte das schérfste Polizeiaufgaben-Gesetz (PAG) Deutschlands zur Richtschnur fiir alle Bundeslan-
der machen. So setzt sich der Sicherheitswahn nach dem September 2001 fort, Schily und Schauble revisited. Zumindest in Bayern,
aber hoffentlich nicht nur dort, scheint das kleine kriegerische Bergvolk in all seiner Vielfalt etwas dagegen zu haben. Kurze Chronik

des Widerstands:

Nach zwei Vorbereitungstreffen fand sich am 11. April 2018 das
noPAG-Biindnis gegen das Polizeiaufgaben-Gesetz zusammen,
in dem inzwischen (Ende Mai) 96 Organisationen arbeiten und
das eine Demonstration gestemmt hat, die so jung, bunt und be-
eindruckend ihresgleichen sucht. Nur wenig mehr als einen Mo-
nat hatte das Biindnis, um sie vorzubereiten. Es muss wohl das
MaB voll sein, wenn alle Mitglieder, Nichtregierungs-Organisa-
tionen, Parteien und Vereine, Verbdnde und Gewerkschaften so
konstruktiv zusammenarbeiten, ihre sicher oft unterschiedlichen
Interessen zurlickstellen und laut und deutlich Nein/ sagen.

Am 10. Mai sind nach Polizeiangaben 30.000 Menschen in
Miinchen auf die StraBe gegangen. Wahrscheinlich waren es
40.000 oder sogar mehr, denn der Zug nahm einfach kein Ende.
Die letzten Teilnehmerinnen verlieRen den Startpunkt Marien-
platz erst, nachdem die Abschlusskundgebung auf den Ode-
onsplatz schon eineinhalb Stunden lief. Die Stimmung war dem
Souverdn angemessen:

Wir sind hier, wir sind laut, weil man uns die Freiheit
klaut!

Wer hatte gedacht, dass ganz normale Biirgerinnen wie FuBball-
fans und Umweltschitzer, Schiler und Lehrer, Antifa und An-
wdlte, Datenschiitzer und kirchliche Organisationen, Kinstler
und Fluichtlingshelfer, kurz: alle Betroffenen von diesem Angriff
auf den Rechtsstaat und die Demokratie, mit Fantasie, Zeit und
Energie eine solche Demonstration vorbereiten und verwirkli-
chen? Die CSU wohl kaum, denn der Bayerische Innenminister
Hermann hat bis zur bedauerlichen Verabschiedung des PAG im
Landtag auf Spaltung des Blindnisses gesetzt. Er warf den Op-
positionsparteien vor, sich nicht von Mitgliedern zu distanzieren,
die ,Lugen" verbreiteten.

Munchen war zwar der zentrale, keineswegs aber der einzige
Fokus des Widerstands, auch andere bayerische Stadte haben
mit groBen Kundgebungen protestiert. Bis diese FIfF-Kommuni-
kation erscheint, werden sich auch aus anderen Bundesldndern
weitere Formen des Protests manifestiert haben: Verfassungsbe-
schwerden, offene Briefe, fantasievolle kiinstlerische Aktionen
im realen und im Cyberspace, ...

FIfF e. V. war Uibrigens von Anfang an dabei.
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Biindnis Brementrojaner — Pressemitteilung

Das Bremische Polizeigesetz soll verscharft werden:
Das Biindnis Brementrojaner stellt sich dem entgegen.
Kein weiterer Abbau von Grundrechten!

4. April 2018 — In Bremen treibt die rot-griine Landesregierung im Eiltempo und ohne gesellschaftliche Debatte eine folgenschwere
Anderung des Bremischen Polizeigesetzes voran. Der Senator fiir Inneres hat einen entsprechenden Gesetzentwurf am 15. Dezem-
ber 2017 vorgelegt. Er sieht gravierende rechtsstaatliche, grund- und datenschutzrechtliche Eingriffe vor.

Seit der ersten 6ffentlichen Debatte in der Innendeputation am
10. Januar 2018 steht der Entwurf des Innensenators in der 6f-
fentlichen Kritik. Inzwischen haben die rot-griinen Koalitions-
partner den Entwurf intern tberarbeitet; tiber das Ergebnis wird
wahrscheinlich am 12. April 2018 in der Innendeputation abge-
stimmt. Auch nach méglichen Anderungen durch die rot-griine
Koalition wird unsere grundséatzliche Kritik an der Verscharfung
des Bremischen Polizeigesetzes bestehen bleiben.

Denn die Konsequenzen sind:

e weitreichender Ausbau staatlicher Videolberwachung im
offentlichen Raum,

e Einflhrung von , elektronischen FuRfesseln" zur ltickenlosen
Aufenthaltskontrolle mutmaBlicher , Gefahrder” — also von
Menschen, die nicht etwa Straftaten begangen haben, son-
dern denen solche aufgrund bestimmter Anhaltspunkte le-
diglich zugetraut werden,

e massive Ausweitung der polizeilichen Uberwachung elektro-
nischer Kommunikation mittels Computern und Smartpho-
nes, insbesondere durch heimlich eingeschleuste Schadsoft-
ware (,Staatstrojaner”).

Das Blindnis Brementrojaner ist ein Zusammenschluss verschie-
dener zivilgesellschaftlicher und politischer Gruppen und Per-
sonen. Wir lehnen die geplante massive Uberwachung und die
damit einhergehenden gravierenden Grundrechtseingriffe ent-
schieden ab. Die vorgeblich notwendigen Sicherheitsverschar-
fungen sind unverhéltnismaBig und widersprechen rechtsstaat-
lichen Prinzipien.

Susanne Wendland, Mitglied der Bremischen Biirgerschaft
(parteilos) und Sprecherin fiir das Bundnis: ,, Es geht um unsere
freiheitlich demokratische Grundordnung. Um unsere Freiheits-
und Grundrechte, die angegriffen werden. Schlimmer noch: Sie
werden ignoriert. Um uns vorzugaukeln, wir hétten die terrori-
stische Gefahr im Griff. Sicherheitsfolklore nenne ich das, die
zu nichts taugt. Deswegen lehnen wir als Blindnis die geplante
Gesetzesverschdrfung vollstdndig ab. *

Die geplante Erweiterung von Videoliberwachung ist nicht hin-
zunehmen. , Bereits jetzt ist Videoiiberwachung in Bremen weit
verbreitet, obwohl ein entsprechender Nutzen nicht nachge-
wiesen ist”, sagt Bundnissprecherin Maike Schmidt-Grabia von
Digitalcourage e.V. Bremen ,Noch mehr Kameras werden un-
sere Freiheit weiter einschrdnken. Denn wer beobachtet wird,
ist nicht frei."
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Mit dem Argument der Terrorismusabwehr sollen der Polizei
weitreichende Grundrechtseingriffe auch in unser aller Privat-
und Intimsphére ermoglicht werden.

Rolf Gossner, Internationale Liga fur Menschenrechte und
Blndnissprecher: , Der Bremer Gesetzentwurf reiht sich mit be-
sonders eingriffsintensiven Polizeibefugnissen in eine bundes-
weite Entwicklung ein, mit der miihsam errungene Grund- und
Freiheitsrechte abermals massiv eingeschrdnkt werden, um ver-
meintlich mehr Sicherheit zu erreichen. Insgesamt ein weiterer,
verfassungsrechtlich hoch problematischer Schritt in Richtung
préventiver Sicherheitsstaat. "

Eingeschrankt werden die Freiheitsrechte u.a. durch das heim-
liche Einschleusen von , Staatstrojanern” in Computer und
Smartphones. Der Staatstrojaner zerstort das Grundrecht auf
Gewdhrleistung der Vertraulichkeit und Integritdt von IT-Syste-
men. Dazu sagt Buindnissprecher Aaron Lye vom Forum Infor-
matikerlnnen fiir Frieden und gesellschaftliche Verantwortung
e.V. (FIfF): , Eingriffe in Rechnersysteme als Ermittlungsinstru-
ment stellen strukturelle Gefahren fiir IT-Systeme und damit
letztendlich fiir uns alle dar. Denn sie éffnen Missbrauch und
gefédhrlichen Attacken Tiir und Tor."

Das Biindnis Brementrojaner verurteilt zudem die Art und
Weise, wie der Gesetzentwurf moglichst lautlos durch das Ge-
setzgebungsverfahren gedriickt werden soll. Eine oOffentliche
parlamentarische Anhérung von Sachverstandigen — wie etwa
in Hessen — fand bisher nicht statt. Susanne Wendland (MdBB):
. Es ist vollkommen unverstdndlich, dass eine rot-griine Regie-
rungskoalition solche tiefgreifenden Eingriffe in Grund- und
Freiheitsrechte plant, ohne zuvor eine breite 6ffentliche De-
batte in der Gesellschaft gefiihrt zu haben.”

Das Buindnis Brementrojaner fordert die regierenden Parteien
dazu auf, den laufenden Gesetzgebungsprozess fiir das Bremi-
sche Polizeigesetz abzubrechen.

Wer Freiheit fiir Sicherheit aufgibt, wird beides verlieren!
Biindnispartnerinnen (in alphabetischer Reihenfolge):

e Chaos Computer Club Bremen e.V. (CCCHB)

e Digitalcourage e.V. — Ortsgruppe Bremen

e Forum Informatikerinnen flr Frieden und gesellschaftliche
Verantwortung e. V. (FIfF)

e  GRUNE JUGEND Bremen

e Humanistische Union — Landesverband Bremen (HU)

e Internationale Liga fir Menschenrechte e. V. (ILMR)

e Piratenpartei — Landesverband Bremen
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¢ verdi - Ortsverein Bremen

e Verein fiir Rechtshilfe im Justizvollzug des Landes Bremen
e.V.

e Susanne Wendland, Mitglied der Bremischen Biirgerschaft
(parteilos)

e Elke Bahl und Prof. Dr. Helmut Polldhne vom Kriminalpoliti-
schen Arbeitskreis Bremen (kripak)

BAfF — Berliner Allianz fiir Freiheitsrechte — Pressemitteilung

Unsere Website: https://brementrojaner.de/

Nach den Protesten wurde die Initiative durch die Griinen, die
gemeinsam mit der SPD in Bremen regieren, zundchst gestoppt.
Der weitere Fortgang des Gesetzgebungsverfahrens ist unklar.

Berliner Allianz fiir Freiheitsrechte fiir die Sicherung grundgesetzlich garantierter
Freiheit hat sich gegriindet!

11. April 2018 — Am 11. April 2018 hat sich die Berliner Allianz fiir Freiheitsrechte gegen das von Thomas Heilmann, Heinz Busch-
kowsky und anderen angestrebte Volksbegehren gegriindet. Die Berliner Allianz fiir Freiheitsrechte will, dass sich Parteien und Zivil-
gesellschaft gleichermal3en gegen den Ausbau von Videoiiberwachung und fiir die Freiheitsrechte der Menschen einsetzen.

Max Althoff, Rechtsanwalt, erkldrt dazu: , Die geplante massen-
hafte Videoliberwachung der Initiative mit dem irreflihrenden
Namen ,Aktionsbilndnis fir mehr Videoaufklarung und Daten-
schutz' stellt die Menschen unter Generalverdacht, schafft Miss-
trauen und verdndert die Art, wie wir miteinander umgehen.
Eine Ausweitung der Videolberwachung oder gar eine Tonuber-
wachung im 6ffentlichen Raum lehnen wir daher ab. Videouber-
wachung ist der Einstieg in ein umfassendes Uberwachungssys-
tem fur mehr Kontrolle tiber jeden von uns."

Maximilian Blum, Sprecher der LAG Netzpolitik der Linken er-
ganzt: ,Mit der vom Volksbegehren angestrebten ,intelligenten
Technik' der Videoliberwachung sollen mittels eines 'speziellen
Algorithmus' ,potentiell geféhrliche Situationen’ in ,automatischer
Friherkennung' identifiziert werden. Hieraus geht eindeutig her-
vor, dass es nicht nur um Tateraufkldrung geht, sondern um die
massenhafte Uberwachung von Personen, denen ausgehend von
entsprechenden Algorithmen ein mehr oder weniger groBes Po-
tential zur Begehung einer Straftat pauschal zugesprochen wird.
Eine so umfassende Uberwachungstechnologie schligt schnell
von einer Verhaltensanalyse in eine Verhaltenssteuerung um. "

Aus Sicht der Berliner Allianz fir Freiheitsrechte fiihrt ein Ausbau
der Videolberwachung niemals zu mehr Sicherheit. ,Sie kann nur
ein rein subjektives Unsicherheitsgefiihl beruhigen, fiihrt letztend-
lich aber nur zur Verlagerung der Kriminalitit an andere Orte”, so
Thilo Weichert vom Netzwerk Datenschutzexpertise. ,Zielgerech-
ter wére es, wenn die Ursachen der Probleme analysiert wiirden
und die Politik sich aktiv mit deren Beseitigung beschaftigte, anstatt
weiter auf eine Politik der Verdrdngung und Repression zu setzen."

Alexander Spies, der ehemalige Vorsitzende der Piratenfraktion
im Abgeordnetenhaus, erganzt: , Mit der Fokussierung auf Vi-
deoliberwachung machen sich die Initiatoren einen schlanken
FuB, ftihren die Menschen und ihre Sorgen in die Irre und ver-
weigern tatsdchliche Antworten auf sicherheitspolitische Frage-
stellungen. Damit setzt das Volksbegehren den Weg der Berliner
CDU fort, den diese schon als Teil des Senats verfolgte: die reine
Verschleppung der Probleme.*

Auch das massenhafte Speichern von Daten stoRt bei der Berli-
ner Allianz fur Freiheitsrechte auf erhebliche Kritik. Dazu Werner

Halsmann, stellvertretender Vorsitzender der Deutschen Verei-
nigung fur Datenschutz: , Es ist bekannt, dass das massenhafte
Speichern von Daten weitere Begehrlichkeiten weckt und im-
mer auch die Gefahr birgt, dass diese abhanden kommen. Das
Grundrecht auf Datenschutz und informationelle Selbstbestim-
mung kann bei Nutzung so einer Masseninfrastruktur nicht ga-
rantiert werden. Deshalb stellt ein Ausbau der Uberwachung
sogar ein erhdhtes Sicherheitsrisiko dar. Die gewonnenen Ton-
und Videodaten werden aufgrund der riesigen Masse nur auto-
matisch ausgewertet. Ob hier Ballspiele von Schléagereien un-
terschieden werden konnen, ist hochst fraglich. Ein direktes
Eingreifen bei einer Gefahr findet nicht statt, weil Kameras nie-
mals eingreifen und einer bedrangten Person helfen konnen.
Das bringt kein Mehr an Sicherheit, und auch keine PolizistIn ist
bei einer geféahrlichen Situation tatsachlich vor Ort."

Auch rechtlich sei das Volksbegehren zweifelhaft. Louisa Hat-
tendorff, Sprecherin der Griinen Jugend Berlin, fuhrt aus: , Das
Volksbegehren weckt erhebliche verfassungsrechtliche Beden-
ken. Es sollen auch massenhaft Tonaufnahmen erhoben und ei-
nen Monat gespeichert werden. Der Gesetzeswortlaut ldsst jede
VerhaltnismaRigkeit vermissen. Es ist ein Treppenwitz der Ge-
schichte, dass gerade ein ehemaliger Justizsenator so leichtfertig
mit den Grenzen unseres Grundgesetzes und den Freiheiten der
Menschen umgeht. "

Rebecca Cotton sagt: ,Wir wollen, dass der Schutz der Privat-
sphare, welche sich in Verbindung mit dem einzigen nicht ein-
schrankbaren Grundrecht, der Menschenwiirde, aus der Verfas-
sung ableitet (Art. 2 Abs.1i. V. m. Art. 1 Abs. 1 GG), erhalten
bleibt. Dieser Schutz darf nicht unter dem Deckmantel der Si-
cherheit der Burgerinnen zur Ausweitung der Macht und Infor-
mationshoheit des Staates ausgehohlt werden. "

Axel Bussmer von der Humanistischen Union ergdnzt: ,Auf-
grund der zahlreichen, inzwischen von Fachleuten, der Berli-
ner Beauftragten fur Datenschutz und Informationsfreiheit, und
Verbdnden geduBerten verfassungsrechtlichen Bedenken for-
dern wir die Senatsverwaltung auf, das Gesetzesvorhaben dem
Verfassungsgerichtshof des Landes Berlin zur rechtlichen Pri-
fung vorzulegen und keine Gespriche mit dem Uberwachungs-

bindnis zu fihren."
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Stefan Straufl

Wachsende Identitatsschatten — wo endet Privatsphare?

Zum Grundproblem sozio-technischer Identifizierbarkeit beim Datenschutz

Mit der Datenschutzgrundverordnung entsteht ein neues Europdisches Datenschutzregime, das einige Verbesserungen beim Schutz
der Privatsphdre verspricht. Doch wie aussichtsreich ist wirksamerer Schutz der Privatsphdre im Zeitalter von Big Data und hoch-
gradig vernetzten Technologien tatsdchlich? Dieser Beitrag diskutiert kritisch die Grenzen des Datenschutzes aufgrund einer stetig
wachsenden sozio-technischen Identifizierbarkeit und schlédgt eine Typologie von Identitdtsinformation als Beitrag zur systemati-
scheren Erfassung datenschutzrelevanter Informationsprozesse vor, um dieses Grundproblem einzuddmmen.

Wie weit tragt die Datenschutzgrundverordnung?

Die Datenschutzgrundverordnung (DSGVO) ist ein zentra-
ler Meilenstein zur mittel- und langfristigen Starkung des Da-
tenschutzniveaus und erdffnet neue Handlungsspielrdume. Ne-
ben deutlich erhdhtem Sanktionsrahmen sind vor allem zwei eng
verzahnte Instrumente wesentlich: Datenschutz-Folgenabschat-
zungen (Privacy Impact Assessment — PIA) und MaBnahmen fur
Privacy-by-Design (PbD). Inwieweit sich Datenschutzstandards
wirklich nachhaltig starken lassen, ist jedoch noch weitgehend
offen. Fortschreitende Digitalisierung und Big-Data-Paradigmen
verleiten vielfach zu erweiterter Datennutzung und strapazie-
ren das Ideal informationeller Selbstbestimmung (BVerfG 1983).
Datenhandel und Profiling erfordern zwar im Sinne der DSGVO
die Durchftihrung von PIA, sofern die Datenverarbeitung ein ho-
hes Risiko fur die Rechte und Freiheiten nattrlicher Personen zur
Folge haben kann (Art. 35 DSGVO). Ob Datensammelpraktiken
damit deutlich eingrenzbar sind, wird sich zeigen, denn viele ver-
schiedene Akteure agieren hier im rechtlichen Graubereich und
erfassen grofRe Datenmengen scheinbar beildufig. Die jungsten
Vorfalle rund um Facebook und Cambridge Analytica verdeut-
lichen, wie umfang- und folgenreich diese Praktiken sein kon-
nen (Davies 2018). Ohne breiten 6ffentlichen Diskurs wissen Be-
troffene davon meist gar nichts oder bleiben eher ratlos zurtick.
Konsequentes Nichtnutzen von Anwendungen oder Verweigern
der Zustimmung zur Datenverarbeitung sind schwierig und di-
gitale Informationsfliisse gerade bei vernetzten Verarbeitungs-
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kontexten de facto kaum kontrollierbar. Die DSGVO ist wichtig,
aber alleine nicht ausreichend fiir Verbesserungen. Auch rechts-
konforme Datenverarbeitung kann ethisch problematisch sein
und tief in die Privatsphdre eindringen. Technische Trends von
smarten Technologien, autonomen Fahrzeugen, dem Internet
der Dinge usw. machen klar: Vernetzte Systeme bzw. Anwen-
dungskontexte nehmen weiter zu und digitale Informationsflisse
lassen sich noch schwerer kontrollieren. Steigende Vernetzung
bedeutet mehr Daten und damit mehr Méglichkeiten zur Ver-
kettung und Aggregation unterschiedlicher Datenbestédnde. Es
bleibt daher trotz DSGVO fraglich, inwieweit der wachsenden
Komplexitdt digitaler Technologien bzw. sozio-technischer Sys-
teme wirksam begegnet werden kann. Datenschutz-Analysen
oder PIA sind meist kontextspezifisch und je nach Technologie
unterschiedlich. Selbst Auffassungen Uber personenbezogene
Daten kénnen dabei variieren. Beispiel ist die in vielen Landern
unterschiedlich diskutierte Frage, inwieweit IP-Adressen als per-
sonenbezogen gelten. Ahnliches gilt fiir den Begriff Metadaten
oder die unscharfe Abgrenzbarkeit zwischen direkt und indirekt
personenbezogenen Daten. Zunehmend automatisierte Daten-
verarbeitung und technisch generierte Informationen verwischen
die Grenzen. Noch fehlen gemeinsame Standards, das ist eine
grundsatzliche Hurde fir ein hoheres Datenschutzniveau.

Offentliche wie private Institutionen haben zwar wichtigen
Handlungsspielraum bei der Umsetzung der DSGVO, doch mit
offenen Fragen, was auf Kosten der Wirksamkeit von PIA und
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PbD abseits rechtlicher Vorgaben gehen kann. PIA und PbD
setzen detailliertes Wissen tber Art und Struktur personenbe-
zogener Daten sowie die verarbeitenden Informationssysteme
voraus. Der je nach Anwendungsbereich mitunter hohe Komple-
xitdtsgrad kann die Wirksamkeit von Datenschutz-MaBnahmen
auch bei Rechtskonformitdt enorm beeintrdchtigen. Mittelfristig
ist mit unterschiedlichen Vorgehensmodellen und Handlungsab-
laufen zur DSGVO-Umsetzung zu rechnen, beispielsweise beim
gebotenen Datenverarbeitungs-Verzeichnis, der PbD-Imple-
mentierung oder der konkreten Durchfiihrung von PIA. Hier be-
steht Wildwuchsgefahr, die in der Praxis zu variierenden Daten-
schutzstandards auch in Europa fhren konnte.

Sozio-technische Identifizierbarkeit als
Kernproblem des Datenschutzes

Abseits rechtlicher Normen hangt die Wirksamkeit von Daten-
schutz-Mafnahmen wesentlich vom technischen und konzepti-
onellen Verstandnis tber jene Mechanismen ab, die auf die Pri-
vatsphdre einwirken. In der digital vernetzten Gesellschaft ist
aber zusehends schwieriger fassbar, was unter personenbezo-
genen Daten eigentlich zu verstehen ist. Big Data ist sympto-
matisch fur die verschwimmende Grenze zwischen personenbe-
zogenen und nicht-personenbezogenen Daten (Straul 2018).
Wege aus dieser Misere erfordern neue Perspektiven auf be-
stehende Datenschutz-Konzepte, um den Anforderungen der
digitalen Welt besser gerecht werden zu kénnen. Wesentlich
ist dabei, dass Identifikation der zentrale Mechanismus bei der
personenbezogenen Datenverarbeitung ist: Die Moglichkei-
ten, eine Person zu identifizieren, sind ausschlaggebend fiir das
AusmaB der Auswirkungen auf die Privatsphére dieser Person.
Identifizierbarkeit ist das primdre Risiko fuir die Privatsphare, das
weitere Risiken nach sich ziehen kann (StrauB 2017). Das klingt
zundchst trivial, meint Datenschutz doch seit jeher Informatio-
nen Uber identifizierte oder identifizierbare Personen'. Techni-
sche Standards verwenden zudem meist den (u.a. in den USA
gangigen) Begriff der ,personally identifiable information®
(PII)2. In der Praxis werden diese Begriffe aber oft sehr unter-
schiedlich breit oder eng ausgelegt, was zu Problemen fiihren
kann.? Das gleiche gilt fiir personenbezogene Daten, die je nach
nationaler Gesetzgebung variabel interpretierbar sind. Erschwe-
rend kommt hinzu, dass personliche Identitdt selbst nicht nur
statische, sondern auch dynamische Ziige aufweist. Paul Ricoeur
unterscheidet zwei Wesensziige von Identitdt: Zum einen ist
Identitat etwas fortwdhrend Bestdndiges (idem bzw. Gleichheit)
(Ricoeur 1992). Dementsprechend kann Identitat durch gleich-
bleibende Attribute reprasentiert werden und wird dadurch un-
terscheidbar von anderen Entitdten. Zum anderen ist Identitdt
aber auch dynamisch und in permanenter Entwicklung (ipse
bzw. Selbstheit). In Summe l&sst sich Identitdt daher als dialekti-
sches Konzept aus Gleichheit und Selbstheit bzw. statischen und
dynamischen Komponenten begreifen (StrauB 2017). Das ist in-
sofern relevant, als digitale Technologien verdnderte und noch
dynamischere Formen der Identifikation hervorbringen konnen.
Digitale Information ist an sich bereits dynamisch. Mit Verar-
beitung von digitalen Informationen, die auf die Identitat einer
Person verweisen, wird auch die ldentifizierbarkeit einer Per-
son selbst zur variablen GroRe. Als Konsequenz hangt die Wirk-
samkeit von MaRnahmen wie PbD erheblich vom jeweiligen
Begriffsverstandnis Uber personenbezogene Daten oder Iden-

titdtsinformation ab. Versteht man Identit4t nur als unverédnder-
bares, statisches Konzept, das aus klar definierten Attributen be-
steht wie typischerweise Name, Geburtsdatum und -Ort usw.,
eindeutigen Personenkennzeichen oder biometrischen Merk-
malen, bleiben dynamischere Attribute, die ebenso zur Identi-
fikation nutzbar sind (Datenspuren, Quasi-Identifikatoren, tech-
nische IDs, Fingerprinting-Techniken usw.) auBen vor. Gerade
Profiling und dhnliche Praktiken machen aber starken Gebrauch
von relativ dynamischen Identitdtsattributen als vermeintli-
chen Nebenprodukten der Nutzung digitaler Technologien. Hier
wird die Problematik wachsender digitaler ,Identitdtsschatten*
(StrauB 2017) sichtbar. Die vorherrschende Standard-Einstellung
in sozio-technischen Systemen im Sinne einer Identifiability-by-
Default beglnstigt diese Problematik. Technologien begtinsti-
gen durch mangelnde oder eingeschréankte Datenschutz- und
Sicherheitskonzepte Identifizierbarkeit haufig eher als sie zu ver-
hindern. Bei der Nutzung technischer Anwendungen werden oft
zusatzliche Identifikatoren erzeugt, die Rickschlisse auf ein-
zelne Personen erlauben. So besteht ein inhdrenter Konflikt zwi-
schen Privacy-by-Design und Identifiability-by-Default (ebd.).
Zu enge oder unprézise Auffassungen von personenbezogenen
Daten erschweren wirksamen Schutz.

Rechtlich gelten neben Namen primér Personenkennzeichen,
Identifikationsnummern etc. sowie spezifische Personen-Merk-
male als personenbezogene Daten. Das betrifft zwar grund-
satzlich auch technische Identifikatoren. In der Praxis ist aber
oft unklar, inwieweit technische Information als personenbezo-
gen gilt oder nicht: Sind es etwa nur IP-Adressen oder auch an-
dere Kennungen, Metadaten etc.? Unabhangig von der rechtli-
chen Beurteilung ist eine Prazisierung sinnvoll — gerade aufgrund
wachsender Identitdtsschatten. Bei jeder Nutzung digitaler Tech-
nologien entstehen viele Moglichkeiten zur indirekten bzw. im-
pliziten Identifikation. Mittels Aggregation verschiedener Da-
ten koénnen Quasi-ldentifikatoren erzeugt werden, wodurch
eine Person auch ohne Zutun oder Wissen identifizierbar wird
(ebd.). Gangiges Beispiel ist das Erstellen digitaler Fingerabdri-
cke (Fingerprinting) durch bloBe Nutzung einer Technologie zur
Verfolgung von Internet-Nutzerinnen und das Erzeugen ent-
sprechender Benutzer-Profile (Gierow 2017). Die dazu genutz-
ten Informationen sind oft keine personenbezogenen Daten im
engeren Sinn, die Auswirkungen fir die Privatsphére aber den-
noch erheblich. Es bedarf daher eines tieferen Verstdndnisses
von ldentifizierbarkeit und Identitdtsinformation in sozio-tech-
nischen Systemen, um datenschutzrelevante Verarbeitungsvor-
gange genauer zu erfassen, Datenschutz-Folgeabschatzungen
systematischer durchzufiihren sowie PbD-Konzepte wirksamer
zu gestalten. Denn im Kern geht es um das Erkennen und Schiit-
zen von Identititsinformation, direkter wie indirekter.

Vier Dimensionen von ldentifizierbarkeit

Ein wirksames Konzept von Identititsinformation statt perso-
nenbezogener Daten ist relevant, weil es Personenbezug ein-
bezieht und zugleich hilft, technisch generierte Daten mit
moglichem Personenbezug nicht zu vernachldssigen. Identi-
fizierbarkeit ist Grundvoraussetzung fur Identifikation und er-
moglicht Information zu verarbeiten, die direkt oder indirekt
auf die Identitdt einer Person verweist. Identifizierbarkeit setzt
grundsétzlich die Verfugbarkeit von Identitatsinformation vor-
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aus (Strauf 2017). Die Crux ist hierbei, genauer zu spezifizieren,
was unter Identitdtsinformation zu verstehen ist, die im zeitli-
chen Verlauf eher zu- als abnimmt*. Streng genommen sind voll-
standige Aufzdhlungen aufgrund des dynamischen Charakters
von ldentitdt und digitaler Information zum Scheitern verurteilt.
Um das AusmaB von Identifizierbarkeit dennoch besser fassen
zu kdnnen, schlage ich eine Typologie von Identitadtsinformation
vor, die von vier grundlegenden, aufeinander aufbauenden Di-
mensionen ausgeht (Abbildung 1): Substanzielle, rdumlich-zeit-
liche, relationale und interaktionale Identitatsinformation.

...Substanziell

...raumlich-zeitlich
_.relational

interaktional

Abbildung 1: Vier Dimensionen von Identitdtsinformation

Diese vier Dimensionen erlauben es Identitatsinformation ge-
nauer zu spezifizieren. Sie leiten sich aus einer systemtheore-
tischen Perspektive ab: Ein sozio-technisches System besteht
nicht nur aus der Summe seiner Elemente, sondern auch aus den
Beziehungen (Relationen) zwischen diesen Elementen innerhalb
und auBerhalb des Systems (seiner Umwelt) in unterschiedli-
chen raumlich-zeitlichen Kontexten. Auf &hnliche Weise ldsst
sich eine Person als systemische Entitat begreifen, die tiber sub-
stanzielle Merkmale verfligt, Relationen bzw. Beziehungen zu
anderen hat, und mit ihrer Umwelt und anderen Entitdten in un-
terschiedlichen rdumlich-zeitlichen Kontexten interagiert. Diese
Informationstypen sind maBgebliche Bestandteile der informa-
tionellen Identitats-Reprdsentation. Ausmal und Zusammen-
spiel von Informationen entlang dieser Dimensionen haben da-
her Auswirkungen auf die Identifizierbarkeit der Person. Das gilt
auch fur die zur Informationsverarbeitung verwendeten Tech-
nologien, denn auch eine Technologie hat eine Art substanziel-
len Kern, wird in rdumlich-zeitlichen Kontexten eingesetzt, hat
meist interne und externe Relationen zu anderen technischen
Komponenten und interagiert mit diesen. Die Beschaffenheit ei-
nes sozio-technischen Systems, das Identitatsinformation ver-
arbeitet, kann daher Auswirkungen auf die Qualitat dieser In-
formation haben. Gerade digitale Technologien bestehen meist
aus vielen miteinander vernetzten Komponenten (bzw. Teilsys-
temen). Die Identifizierbarkeit und damit der Schutz der Privat-
sphare der Person hdangen daher wesentlich von der Beschaffen-

Foto: ITA/Peiss!
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heit und Konfiguration jener sozio-technischen Systeme ab, die
ihre Identitatsinformation verarbeiten. Eine weitere Differenzie-
rung zwischen personen-spezifischen (PIl) und technologie-spe-
zifischen Identitatsinformationen (TII) ist daher sinnvoll. Beide
Typen konnen anhand der genannten vier Grunddimensionen
beschrieben werden.

PIl — Personen-spezifische Identitdtsinformation

PIl meint all jene Informationen, die direkt oder indirekt auf die
Identitat einer Person verweisen. Das deckt sich zundchst mit
dem géngigen Verstandnis von personenbezogenen Daten (im
Sinne von DSGVO u. ISO), die in unterschiedlichen Formen hau-
fig erhoben werden. Doch entlang der oben genannten Dimen-
sionen entsteht ein differenzierteres Bild — Pll lassen sich damit
wie folgt zuordnen (StrauB 2017):

e Substanzielle PIl (P1) meint wesentliche Identitatsmerkmale,
also all jene Informationen, die sozusagen die Substanz der
Identitat einer Person beschreiben. Neben dem Namen als
primaren Identifikator sind das typischerweise wesentli-
che Merkmale Gber Aussehen und Beschaffenheit der Per-
son wie Augen- und Haarfarbe, GroBe, Gewicht, Geschlecht
oder biometrische Merkmale wie Fingerprints, Gesichts-,
Iris- oder auch Sprachmuster bis zur DNS.

e Raumlich-zeitliche PIl (P2) meint all jene Information, die
raumliche und/oder zeitliche Merkmale Uiber die Person be-
schreibt. Geldufig sind v.a. Alter, Geburtsdatum und -Ort,
Nationalitidt, Anschrift(en) privat/beruflich, Wohnort, Ar-
beitsplatz, Aufenthaltsort usw.

e Relationale Pl (P3) umfasst alle Information lber Beziehun-
gen im engeren und weiteren Sinn. Typischerweise sind das
etwa personlicher Beziehungsstatus (verheiratet/ledig), Be-
schaftigungsstatus, Informationen tiber Arbeitgeber, Familie,
Verwandte und Freunde usw.

¢ Interaktionale PIl (P4) meint all jene Information, die bei In-
teraktionen der betroffenen Person mit anderen (Entitdten)
entsteht wie personliche Interessen, Aktivitaten, Verhalten,
Meinungen usw. Darunter fallen auch sensible Informatio-
nen wie politische und religidse Einstellungen, sexuelle Vor-
lieben etc.

Die genannten Beispiele kénnen keine vollstdndige Auflistung

bieten sondern sollen diese vier Grundtypen von Identitatsin-
formation naher erldutern. Pl enthalten also vor allem Aspekte
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wie: Was ist der substanzielle Kern der Identitdtsinformation bzw.
welche Informationen beschreiben primér die Identitat einer Per-
son? Welche Informationen beschreiben darber hinaus rdum-
lich-zeitliche Kontexte, Relationen und Interaktionen diese Per-
son betreffend? Die informationelle Identitat der Person ldsst sich
so als Satz von Informationen verstehen, der zum einen weit-
gehend invariante, substanzielle Identitatskriterien aufweist wie
eben Name, Geburtsdatum, Geschlecht, biometrische Merkmale
usw. Zum anderen gibt es aber eine Reihe weiterer Informatio-
nen, die auf die Identitdt der Person verweisen kdnnen. Diese
Informationen sind vergleichsweise eher dynamischer Natur. An-
hand der weiteren Typen (rdumlich-zeitlich, relational, interaktio-
nal) lasst sich diese Dynamik systematischer fassen.

Alle PII-Typen sind auch mit technischen Mitteln abbildbar und
werden meist dementsprechend verarbeitet. Allerdings kann
sich dadurch die Beschaffenheit der Identitatsinformation selbst
verdndern. Bei Einsatz und Nutzung von Technologien werden
meist weitere Informationen erzeugt, die das AusmaB an Iden-
tifizierbarkeit der betroffenen Person erhdhen. Neben PII fuhre
ich daher zusétzlich die Kategorie Technologie-spezifische Iden-
titdtsinformation (TIl) ein.

TIl - Technologie-spezifische Identitdtsinformation

TIl umfasst jede Information, die bei der Anwendung oder Nut-
zung einer Technologie entsteht und direkt oder indirekt auf die
Identitat einer Person verweist. Entlang der oben genannten Di-
mensionen lassen sich Tl wie folgt zuordnen (StrauB 2017):

e Substanzielle TIl (T1) meint Informationen technischen Ur-
sprungs, die primédr an der Verarbeitung von PII beteiligt
sind. Typische Beispiele sind Identifikatoren wie Benutzer-
namen bzw. IDs (z.B. Benutzername eines Online-Dienstes
wie Google, Facebook und Co., E-Mailadresse, Session IDs
etc.) oder Kennungen von Geraten (z. B. IP-Adressen, MAC-
Adresse, SIM Card IDs, IMEI usw.). Hier kann eine weitere
Unterscheidung zwischen Anwendungs- und Geréate-spezifi-
schen TII sinnvoll sein.

e Riumlich-zeitliche Tl (T2) meint Information ber den Nut-
zungskontext einer Technologie oder Anwendung. Typische
Beispiele sind Zeitstempel, Zeitzone, Standortdaten (Geo-
Lokalisierung), Login-Zeiten, -Dauer und ahnliche Informa-
tionen Uber technische Nutzer-Aktivitaten.

e Relationale TIl (T3) sind all jene Informationen, die zusatz-
lich bei der Technologie-Nutzung anfallen, durch Relatio-
nen der primdren Technologie oder Anwendung mit weite-
ren Komponenten. Gemeint sind hier vor allem Teil-Systeme
der primédren Technologie bzw. Anwendung. Das kdnnen
Software-Komponenten wie Datenbanken, Software des
Betriebssystems, Browser, Apps, Social Plugins und Logins
usw. sein, aber auch einzelne verbaute Hardware-Kompo-
nenten, sogar Kameras, Mikrofone usw. Diese Teil-Systeme
mussen nicht direkt von einer Person genutzt werden, um
Identitatsinformationen zu verarbeiten oder zusétzliche zu
erzeugen. Das kénnen etwa verschiedene Metadaten sein.
So verfugt eine Webcam Uber eine eigene ID, die mitunter
Riickschlisse auf die Nutzer ermdglicht. Ahnliches gilt fir

spezifische Kennungen von Software, etwa Webbrowsern.
In diese Kategorie fallen auch Informationen tiber Hard- und
Softwarekonfigurationen, die sich fir die Erzeugung von
Quasi-ldentifikatoren und damit Fingerprinting-Technik eig-
nen, wie spezifische Einstellungen, Webbrowser-History, bis
hin zu SchriftgréBen und Bildschirmauflosung.

e |Interaktionale Tl (T4) meint Informationen, die bei der Nut-
zung bzw. Interaktion entstehen. Typischerweise sind das
technisch erzeugte Benutzer-Inhalte, beispielsweise gesen-
dete Nachrichten, Postings, Kommentare, Likes, sonstiges
Text-, Bild- oder Ton-Material wie Fotos, Audio- und Vide-
odateien, aber auch technische Information Gber Kontakte
usw. Wie soziale Medien verdeutlichen, ist die Liste von On-
line-Inhalten hier nahezu beliebig erweiterbar. Auch Meta-
daten Uber die Interaktion sind hier gemeint, wie Orts- und
Zeitstempel, Anzahl an Nachrichten und beteiligten Kom-
munikationspartnern, Interaktions- oder Gesprachsdauer
etc. Sogar Hardware-Interaktion erzeugt Datenspuren wie
Nutzungsmuster von Keyboard, Maus, Touchscreens usw.,
aus denen potenziell digitale Fingerprints generiert werden
kénnen.

Zusammenfassung und Fazit

Die fortschreitende digitale Transformation der Gesellschaft
bringt immer gravierendere Herausforderungen fir den Da-
tenschutz. Die DSGVO er6ffnet Potenzial fir eine nachhaltige
Starkung des Schutzniveaus. Das erfordert aber auch ein tiefe-
res Verstandnis fur jene sozio-technischen Mechanismen, die die
Privatsphdre maBgeblich beeintrachtigen konnen. Das ist we-
sentlich fur die Entwicklung langerfristig wirksamer Schutzkon-
zepte. Die vorgestellte Typologie kann einen wertvollen Beitrag
zur systematischeren Analyse digitaler Informationsfliisse mit
Datenschutz-Relevanz leisten. Solche Analysen sind wesentlich
fiir PIA, die nicht nur ein rechtliches Erfordernis in bestimmten
Fillen, sondern ein zentrales Instrument fir Datenschutz-kon-
forme Technikgestaltung und damit PbD darstellt. Die Typo-
logie ist weitgehend Technologie-neutral und unterstitzt bei
der Erfassung von Informationen, die direkt oder indirekt auf
die Identitdt einer Person verweisen und damit potenziell da-
tenschutz- und sicherheitsrelevant sind. Die genannten Dimen-
sionen bzw. Grundtypen sind in unterschiedlichem AusmaR in
jedem sozio-technischen System zu finden. Gerade TII verdeut-
lichen die Fulle technischer Identitatsinformationen und deren
weitreichende Folgen flir die Privatsphare bei unkontrollierter
Verarbeitung. Vor allem relationale und interaktionale TII kén-
nen sich je nach analytischer Perspektive Gberlappen, was eine
eindeutige Zuordnung teils erschwert. Trotzdem ist eine Diffe-
renzierung ntzlich, um das AusmaR der Identifizierbarkeit ge-
nauer zu erfassen. Auch sind nicht alle Arten von TII a priori
datenschutzrelevant. Das hangt wesentlich vom konkreten An-
wendungskontext ab und inwieweit die Informationen gezielt
verarbeitet und gespeichert werden. Werden IP-Adressen oder
technische Identifikatoren gar nicht erfasst, sind sie zumindest
keine TIl mit Datenschutzrelevanz in Bezug auf die konkrete
Anwendung. Das gleiche gilt fur Informationen fur potenziel-
les Fingerprinting, tUber die Anwendungsbetreiber oft gar keine
Kontrolle haben. Allerdings kénnen diese Informationen sicher-
heitsrelevant sein, und Kenntnis darliber wichtig zur Verbesse-
rung von Schutzmalnahmen. Gerade sicherheitsbewusste Un-
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ternehmen sollten ihre Informationsprozesse im Detail kennen,
um diese wirksamer schiitzen zu kénnen. TII als eigene Kate-
gorie ermdglichen die Berticksichtigung jener Informationsarten,
die implizit auf die Identitdt einer Person verweisen und daher
besonders schwer kontrollierbar sind. Das tragt zur Datenspar-
samkeit, aber auch zum Erkennen von etwaigen Sicherheitsli-
cken bei, was nicht nur den betroffenen Personen, sondern auch
Technologie-Betreibern und Entwicklern zugutekommt.
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Datenschutz-Grundverordnung -
was bewirkt sie fiir den Datenschutz?

Die Datenschutz-Grundverordnung der Europdischen Union hat hohe Erwartungen geweckt und wird mit grolSen Hoffnungen erwar-
tet. Der Beitrag untersucht, ob diese berechtigt sind und ob die Verordnung dazu beitragen kann, den Datenschutz tatsdchlich zu
verbessern. Das Ergebnis ist gemischt: Niichtern betrachtet fiihrt sie weder zu einem einheitlichen Datenschutzrecht in Europa noch
zu Datenschutzregelungen, die den modernen Herausforderungen gerecht werden. Gewisse Hoffnungen sind jedoch berechtigt, dass

sie den Vollzug des Datenschutzrechts verbessert.

1. Datenschutz-Grundverordnung - Hoffnungen
und Erwartungen

Nach mehreren Jahren vorbereitender Diskussion und einem
anschlieBenden Gesetzgebungsprozess von Uber vier Jahren ist
die Verordnung (EU) 2016/679 des Europdischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG (DSGVO)' am 25. Mai 2016 in Kraft getreten. Sie gilt vom
25. Mai 2018 an mit all ihren Regelungen? in allen Mitgliedstaa-
ten unmittelbar und wird Teil ihrer Rechtsordnung.

Die DSGVO sollte durch eine Verordnung tber den Schutz
der Privatsphdre in der elektronischen Kommunikation, abkur-
zend E-Privacy-VO genannt, bereichsspezifisch ergénzt wer-
den. Diese Verordnung soll die Datenschutzrichtlinie fur elekt-
ronische Kommunikation (RL 2002/58/EG) von 2002 ablésen.
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Sie sollte ebenfalls am 25. Mai 2018 Geltung erlangen. Da sie
aber bisher nur in Form eines Vorschlags der Kommission vom
10. Januar 20173 und einer Stellungnahme des Parlaments vom
24. Oktober 20174 vorliegt, ist mit ihrer Verabschiedung vor
Ende 2018 nicht zu rechnen.’

Die DSGVO wurde mit groRen Versprechen angekiindigt®, mit
hohen Erwartungen versehen’, mit tiefen Enttduschungen auf-
genommen?® und durch viel Lobby-Arbeit beeinflusst.® Sie wird
im Ergebnis sehr unterschiedlich bewertet. Sie wird — vor allem
von den an ihrem Entstehen Beteiligten — als ,, Meilenstein* be-
zeichnet'®, als , Goldstandard" gepriesen’" sowie als ,Beginn ei-
ner neuen Zeitrechnung im Datenschutzrecht”'? und als , festes
Fundament fiir die anstehenden Herausforderungen der Digi-
talisierung"” gefeiert.’® Umgekehrt wird sie von anderen zu ,ei-
nem der schlechtesten Gesetze des 21. Jahrhunderts” gekiirt
und firr das Datenschutzrecht als , groRte Katastrophe des 21.
Jahrhunderts" bezeichnet.’
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2. Datenschutz-Grundverordnung - ein weiterer
Schritt in der Entwicklung des Datenschutzrechts

Das geltende Datenschutzrecht — auch die DSGVO - stammt
konzeptionell aus den 1960er und 1970er Jahren. In dieser Zeit
fand die Datenverarbeitung in Rechenzentren statt. Die Daten
wurden in Formularen erfasst und per Hand eingegeben. Die
Datenverarbeitung betraf nur einen kleinen Ausschnitt des Le-
bens und war — soweit die Daten bei der betroffenen Person
erhoben worden waren - fiir diese weitgehend kontrollierbar.
Wurde die Zweckbindung beachtet, wusste der Betroffene in
der Regel, wo welche Daten Uber ihn verarbeitet wurden. Fir
diese erste Stufe der Datenverarbeitung sind die grundlegenden
Schutzkonzepte des Datenschutzrechts entwickelt worden. Aus
dieser Zeit stammen die Regelungen zur Zuléssigkeit der Da-
tenverwendung, die Individualisierung der Rechtsdurchsetzung
durch Unterrichtung und Benachrichtigung der betroffenen Per-
son, durch ihre Einwilligung und durch ihre Kontrolle in Form
von Rechten auf Berichtigung und Loschung, die Anforderun-
gen an Zweckbestimmung, Zweckbindung und Erforderlichkeit
der Datenverarbeitung sowie die ergdnzende Kontrolle durch
Aufsichtsbehorden. Die Nutzung von PCs ab den 1980er Jahren
hat die Datenschutzrisiken zwar deutlich erhdht, aber nicht auf
eine neue qualitative Stufe gehoben.

Die zweite, qualitativ neue Entwicklungsstufe wurde mit der —
weltweiten — Vernetzung der Rechner erreicht. Dadurch ent-
stand ein eigener virtueller Sozialraum, in den nahezu alle Ak-
tivitdten aus der korperlichen Welt Ubertragen wurden. Jede
Handlung in diesem Cyberspace hinterldsst Datenspuren, die
ausgewertet werden kénnen und auch werden. Weder die Er-
hebung der Daten noch deren — letztlich weltweite — Verbrei-
tung und Verwendung kénnen von der betroffenen Person noch
kontrolliert werden. Web 2.0 oder Cloud-Computing sind wei-
tere Auspragungen dieser Entwicklungsstufe. Fir sie versuchten
die in den 1990er Jahren erlassenen Multimedia-Datenschutz-
gesetze die Risiken in den Griff zu bekommen. Sie haben fur die
Internetdienste die Anforderungen an Transparenz, Zweckbin-
dung und Erforderlichkeit verschérft und vor allem die neuen
Prinzipien der Datensparsamkeit und des Datenschutzes durch
Technik eingefuihrt. Diese normativen Vorgaben konnten aller-
dings nur im Wirkungsbereich des Nationalstaats zur Geltung
gebracht werden. Die neue Datenverarbeitung betrifft das kom-
plette Leben im virtuellen Sozialraum, je nach Nutzung des In-
ternet einen groRen oder kleinen Ausschnitt des téglichen Le-
bens. Diesen Risiken zu entgehen, wiirde voraussetzen, den
virtuellen Sozialraum zu meiden — fir viele keine realistische Al-
ternative. Jedoch besteht zumindest grundsatzlich die Moglich-
keit, bildlich gesprochen, den Stecker zu ziehen.

In einer weiteren, dritten Entwicklungsstufe gelangt die Daten-
verarbeitung in die korperliche Welt. Ubiquitous Computing mit
seinen Ausprdgungen wie z.B. Smart Cars, Smart Health, Smart
Home, Smarten Assistenten, Robotern und sonstige Techniken
des Internet der Dinge, die auf der Erfassung der Umgebung
durch vielfaltige Sensoren und auf der Lernfahigkeit der Systeme
durch Kiinstliche Intelligenz aufbauen, fiihren zu einer allgegen-
wartigen Verarbeitung personenbezogener Daten, die potenziell
alle Lebensbereiche und diese potenziell vollstandig erfasst. In
dieser Welt wachsen Korperlichkeit und Virtualitat zusammen.
Informationen aus der virtuellen Welt werden in der korperli-
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chen Welt verfligbar, Informationen aus der realen Welt in die
virtuelle Welt integriert. Aus dieser Welt und der in ihr stattfin-
denden Datenverarbeitung gibt es aber keinen Ausweg mehr.
Insofern verscharft sich das Problem des Datenschutzes radikal
und seine Losung wird existenziell. Fir diese neuen Herausfor-
derungen gibt es noch keine datenschutzrechtlichen Regelun-
gen.

Und auch die alten Regelungen greifen nicht mehr. In einer Welt
allgegenwartiger Datenverarbeitung laufen die bekannten An-
forderungen der Zweckbindung, der Erforderlichkeit, der Trans-
parenz, der Einwilligung und der Betroffenenrechte ins Leere.
Wenn die allgegenwartige Rechnertechnik gerade im Hinter-
grund und damit unmerklich den Menschen bei vielen Alltags-
handlungen unterstiitzen soll, wird es niemand akzeptieren,
wenn er tdglich zur Durchsetzung des Transparenzprinzips tau-
sendfach bei meist alltdglichen Verrichtungen Anzeigen, Unter-
richtungen oder Hinweise zur Kenntnis nehmen misste. Wenn
die Techniksysteme kontextsensitiv und selbstlernend sein sol-
len, werden sie aus den vielféltigen Datenspuren, die der Nut-
zer bei seinen Alltagshandlungen hinterldsst, und seinen Pra-
ferenzen, die seinen Handlungen implizit entnommen werden
koénnen, entgegen jeder Zweckbindung im Interesse des Nut-
zers vielféltige und umfassende Profile erzeugen. Wenn die Nut-
zer auf die Datenspeicher der sie umgebenden Gegenstande zu-
riickgreifen, um ihr eigenes l6chriges Gedachtnis zu erweitern,
lauft das Erforderlichkeitsprinzip in Leere. Fir die Gedéchtnis-
funktion ist fir sehr lange Zeit eine Datenspeicherung auf Vorrat
erforderlich, weil niemand wissen kann, an was man sich irgend-
wann einmal erinnern méchte. Diese Beispiele zeigen: Die allge-
genwadrtige Datenverarbeitung verursacht nicht nur ein weiteres
Vollzugs-, sondern ein grundlegendes Konzeptproblem. Sie stellt
die zentralen Schutzkonzepte des Datenschutzrechts in Frage.'®

Alle drei Entwicklungsstufen bestehen heute parallel und be-
einflussen sich gegenseitig. Fir jede besteht ein spezifischer
Modernisierungsbedarf — fur die erste Stufe etwa in der Um-
setzung der Datenschutzprinzipien beim Aufbau groBer Daten-
verarbeitungssysteme fiir staatliche oder private Zwecke. Die
unterschiedliche Umsetzung der Datenschutzrichtlinie (DSRL)
von 1995 hat zu verschiedenen Datenschutzniveaus gefiihrt,
die auch als Standortvorteil genutzt wurden (Stichwort: Irland).
Noch immer hat das Datenschutzrecht mit einem grofRen Voll-
zugsdefizit zu kdmpfen. Fir die zweite Stufe besteht der Mo-
dernisierungsbedarf vor allem darin, dass global agierende Kon-
zerne mit Suchalgorithmen, sozialen Netzwerken, Plattformen
und modernen Kommunikationsméglichkeiten unverzichtbare
Internet-Infrastrukturen ausgebildet haben, die Monopolcha-
rakter haben und deren Geschéftsmodell die massenhafte Ver-
arbeitung personenbezogene Daten voraussetzt. Moderne
Datenschutzregelungen missen den Gefdhrdungen der infor-
mationellen Selbstbestimmung durch diese neuen Infrastruktu-
ren in einer Weise entgegentreten, die der Abhédngigkeit von
ihnen gerecht wird. Fur die dritte Stufe besteht der Modernisie-
rungsbedarf vor allem darin, neue Schutzkonzepte fur die infor-
mationelle Selbstbestimmung zu entwickeln, weil die bisherigen
gegentliber den neuen Technikanwendungen leerlaufen. Die Zu-
kunftsfahigkeit neuer Datenschutzregelungen muss daran ge-
messen werden, ob sie den Herausforderungen auf allen drei
Entwicklungsstufen gerecht werden und neue Losungen fur die
Geféhrdungen der Grundrechtsverwirklichung bieten.
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3. Zielsetzungen der
Datenschutz-Grundverordnung

Die DSGVO erhebt den Anspruch, den genannten Anforderun-
gen an den Datenschutz gerecht zu werden und die festgestell-
ten Defizite zu beseitigen. Ausweislich ihrer Erwdgungsgriinde
(EG) verfolgt sie drei groBBe Zielsetzungen:

e Zum einen will sie das Datenschutzrecht unionsweit verein-
heitlichen und einen soliden, ,kohadrenten und durchsetz-
baren Rechtsrahmen im Bereich des Datenschutzes in der
Union" schaffen (EG 3, 9 und 13).

e Zum anderen will sie einheitliche Vorgaben fiir gleiche wirt-
schaftliche Bedingungen in der Union bieten und damit
den Binnenmarkt starken (EG 5, 10, 13). , Die Vorschriften
zum Schutz der Grundrechte und Grundfreiheiten von na-
turlichen Personen bei der Verarbeitung personenbezogener
Daten sollten unionsweit gleichméaBig und einheitlich ange-
wandt werden” (EG 10).

e SchlieBlich stellt sie fest, dass ,rasche technologische Ent-
wicklungen und die Globalisierung ... den Datenschutz vor
neue Herausforderungen gestellt" haben (EG 6). Die Ver-
ordnung will den Datenschutz angesichts dieser Herausfor-
derungen modernisieren und den Schutz der Grundrechte
verbessern (EG 1, 2 und 4).

4. Wirkungen der Datenschutz-Grundverordnung

Um zu verstehen, warum die DSGVO diese Ziele weitgehend
verfehlt, ist der Machtkampf um die Zukunft des européischen
Datenschutzrechts wéahrend der Entstehung der Verordnung zu
berlicksichtigen. Da nahezu alle Lebens-, Wirtschafts- und Ver-
waltungsbereiche davon abhéngig sind, personenbezogene Da-
ten zu verarbeiten, hat derjenige, der Uber die Fortentwicklung
des Datenschutzes bestimmt, ein zentrales Instrument zur Gestal-
tung der digitalen Gesellschaft in Europa in der Hand. Daher ent-
spann sich ein heftiger Kampf, wer mit welchen Kompetenzen
kinftig die Datenverarbeitung reguliert (4.1). Er wirkte sich auf
die Kontroversen tber die Inhalte der Verordnung aus (4.2 — 4.4),
mit denen diese Entwicklung begonnen werden sollte.

4.1 Kompetenzen zur Steuerung der Zukunft

Seit einigen Jahren hat die Kommission ihre Strategie zur euro-
pdischen Integration verschérft. Sie wechselte von einer , Anglei-
chung der Rechtsvorschriften” (Art. 114 Abs. 1 AEUV) durch die
Mitgliedstaaten zur einer ,Vereinheitlichung der Rechtsordnun-
gen" durch den Unionsgesetzgeber. Als Instrument nutzt sie nicht
mehr vorrangig die Richtlinie, sondern die Verordnung.'® Wahrend
eine Richtlinie durch die Mitgliedstaaten umgesetzt werden muss
und diese nur hinsichtlich ihrer Zielsetzungen bindet, gilt eine
Verordnung in den Mitgliedstaaten unmittelbar. Verordnungen
entziehen daher ganze Politikbereiche der nationalen Demokratie.”

In ihrem Entwurf vom 25. Januar 20128 schlug die Kommis-
sion eine sehr radikale Lésung fiir die notwendige kontinuierli-
che Modernisierung des Datenschutzrechts vor: Durch die Wahl
einer Verordnung wollte sie die Mitgliedstaaten von der weite-
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ren Gesetzgebung im Bereich des Datenschutzes ausschlieRen,
durch viele unbestimmte und ausfillungsbedirftige Vorgaben
sowie inhaltsleere Generalklauseln wichtige Datenschutzre-
gelungen offen halten und innerhalb der Union sich selbst die
Kompetenz vorbehalten, sie auszufiillen und fortzuentwickeln.
Zu diesem Zweck sah der Entwurf 26 Ermachtigungen vor, die
Verordnung durch delegierte Rechtsakte nachtrédglich zu kon-
kretisieren, und 23 Ermé&chtigungen, sie durch Durchfiihrungs-
rechtsakte auszugestalten. AuBerdem behielt sie sich das Recht
vor, bei einer Meinungsverschiedenheit zwischen verschiedenen
Aufsichtsbehérden am Ende verbindlich zu entscheiden. Da-
durch hatte die Kommission die kiinftige Rechtsetzung im Da-
tenschutzrecht bei sich zentralisiert und monopolisiert.?

Dieser Entwurf hatte zur Folge gehabt, dass die Datenschutzre-
gelungen der Mitgliedstaaten, die gerade fiir 6ffentliche Stel-
len stark ausdifferenzierte bereichsspezifische Regelungen ent-
halten, aufgrund des umfassenden Regelungsanspruchs der
Verordnung hinféllig geworden wéren. Doch nicht nur fir das
bestehende Datenschutzrecht hatte der Entwurf gravierende
Auswirkungen gehabt. Seine tiefgreifendste Folge ware die Ent-
machtung der Mitgliedstaaten und die Erméchtigung der Kom-
mission zur Fortentwicklung des Datenschutzrechts gewesen.

Auf den Angriff der Kommission auf Gewaltenteilung und De-
mokratie in der Union hat das Parlament nur beschrankt re-
agiert.2° Im Machtkampf zwischen Union und Mitgliedstaaten
hielt das Parlament am Rechtsinstrument einer Verordnung fest.
Insofern trug es die Entmachtung der Mitgliedstaaten mit. Es
gab jedoch der Kritik insofern nach, als es Offnungsklauseln fiir
nationale Regelungen vorsah. Dadurch aber gab das Parlament
selbst die Zielsetzung eines einheitlichen europdischen Daten-
schutzrechts weitgehend auf.

Hinsichtlich der Gewaltenteilung innerhalb der Union reagierte
das Parlament starker. Es belie der Kommission nur zehn Er-
méchtigungen und war bemiiht, vieles in der Verordnung selbst
zu regeln. Die normative Inhaltsleere der Regelungen versuchte
es mit vielfaltigen Prazisierungen und Erweiterungen auszuglei-
chen, ohne jedoch ein eigenstdndiges Regelungskonzept zu ent-
wickeln. In den entscheidenden Fragen kam auch das Parlament
angesichts der Komplexitdt und Breite der Regelungsmaterien
Uber abstrakte Regelungen selten hinaus.

Auch der Rat hat die Wahl einer Verordnung, die, soweit sie
reicht, den Mitgliedstaaten den Datenschutz als Gegenstand ih-
rer Politik und Gesetzgebung nimmt, akzeptiert.2" Nicht akzep-
tiert hat er aber die Machtkonzentration der Kommission und
beliel ihr nur neun Erméchtigungen fiir nebenséchliche Fragen.
Der Rat strich auch viele Detaillierungen des Parlaments. Die
Macht, tber die Zukunft der digitalen Gesellschaft zu bestim-
men, sollte zum groBen Teil bei den Mitgliedstaaten bleiben —
insbesondere, wenn es ihre eigenen Angelegenheiten und nicht
den europdischen Binnenmarkt betrifft. Uberall, wo die geringe
Komplexitdt der Regelungen des Kommissionsentwurfs Detail-
lierungen forderten, wurden — statt der Kommission — die Mit-
gliedstaaten ermachtigt, bestehende eigene Regelungen beizu-
behalten oder neue zu erlassen.

Im , Trilog", in dem sich Vertreter des Rats und des Parlaments
unter Vermittlung der Kommission auf eine gemeinsame, die
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spater verabschiedete Fassung einigten, blieben nur zwei Er-
méchtigungen der Kommission, delegierte Rechtsakte zu erlas-
sen, und sieben Ermachtigungen fur Durchfiihrungsrechtsakte
Ubrig. In Verhéltnis der Union zu den Mitgliedstaaten konnte der
Rat seine Ziele uneingeschrankt durchsetzen. Die mangelnde
Komplexitét der Verordnungsregelungen wird dadurch ausgegli-
chen, dass die Mitgliedstaaten ihre bereichsspezifischen Daten-
schutzreglungen beibehalten oder neue erlassen kénnen. Der
Machtkampf bewirkte aber auch, dass die drei expliziten Ziele
der DSGVO weitgehend verloren gingen.

4.2 Ko-Regulierung statt Vereinheitlichung
des Datenschutzrechts

Die DSGVO hat ein grundlegendes Problem, das durch den
Machtkampf verstarkt und nicht beseitigt wurde: die hohe Dis-
krepanz zwischen der enormen Komplexitdt des Regelungsbe-
darfs einerseits sowie die Abstraktheit und damit Unterkomple-
xitat ihrer Vorschriften andererseits. Sie will in 50 Artikeln des
materiellen Datenschutzrechts die gleichen Probleme behan-
deln, fur die im deutschen Datenschutzrecht Tausende von be-
reichsspezifischen Vorschriften bestehen. Wer Datenschutz re-
gelt, verursacht Verdnderungen in allen Gesellschaftsbereichen
—vom Archivwesen bis zum Zeitungsverlag. Wer meint, die vie-
len und vielfaltigen gesetzlichen Regelungen zum Datenschutz
in den Mitgliedstaaten durch wenige generelle und abstrakte
Regelungen ersetzen zu kdnnen, unterschatzt nicht nur diese
Aufgabe gewaltig, sondern Ubersieht auch die negativen Aus-
wirkungen, die dadurch entstehen, wenn er die Vielfalt und Dif-
ferenzierung bestehender Regelungen beseitigt und dadurch
gewaltige Liicken der Rechtsunsicherheit erzeugt.?

Durch diesen unterkomplexen Regelungsansatz muss die DS-
GVO ihr eigentliches Ziel, einen soliden, kohdrenten, einheitli-
chen Rechtsrahmen fiir den Datenschutz in allen Mitgliedstaaten
der Union zu bilden, verfehlen. Vollzugsfahig und rechtssicher
sind die Regelungen der Verordnung nur, wenn sie prazisiert,
konkretisiert und ergénzt werden. Dies ist liberwiegend Aufgabe
der Mitgliedstaaten.?> Das wichtigste Ergebnis aus dem Macht-
kampf um die Verordnung sind die 70 Offnungsklauseln, durch
die die Union den Mitgliedstaaten explizit Regelungskompe-
tenzen im Datenschutzrecht Ubertragt. Diese sind unterschied-
lich ausgestaltet. Sie eréffnen den Mitgliedstaaten eigene Rege-
lungsbereiche ohne spezifische Vorgaben — wie in Art. 8824 fiir
den Beschaftigtendatenschutz.?> Sie erméchtigen aber auch die
Mitgliedstaaten, ,spezifische Anforderungen fiir die Verarbei-
tung sowie sonstige MaBnahmen préziser” zu bestimmen. Die
umfangreichsten Erméchtigungen dieser Art sind in Art. 6 Abs. 2
und 3 zu finden.?® Danach kann jeder Mitgliedstaat fiir den ge-
samten Bereich der Datenverarbeitung in 6ffentlichen Stellen
und in nicht 6ffentlichen Stellen, die zur Datenverarbeitung ver-
pflichtet werden oder diese im &ffentlichen Interesse vorneh-
men, eigene Regeln erlassen oder beibehalten.

Die Offnungsklauseln verhindern eine unionsweite Vereinheitli-
chung des Datenschutzrechts. Dies widerspricht zwar den Wiin-
schen und Hoffnungen, die viele mit der Verordnung verbunden
haben. Mehr als dieses Nebeneinander von Unions- und natio-
nalem Datenschutzrecht, das im giinstigen Fall zu einer Ko-Re-
gulierung fuhrt, hat der Unionsgesetzgeber aber nicht gewollt.

Wie sehr im Ergebnis ein unionsweit einheitliches Datenschutz-
recht verfehlt wird, kann in der Anpassung des deutschen Da-
tenschutzrechts an die DSGVO besichtigt werden. Noch in der
18. Legislaturperiode hat der deutsche Gesetzgeber erganzend
zu ihr erste neue Datenschutzgesetze erlassen. Das Gesetz zur
Anpassung des Datenschutzrechts an die Verordnung (EU)
2016/679 vom 30. Juni 2017 ?7 enthélt in Art. 1 das neue Bun-
desdatenschutzgesetz (BDSG). Dieses tritt am 25. Mai 2018 in
Kraft und wird das bisherige BDSG vollstindig ersetzen.?® Art. 2
bis 6 enthalten Anpassungen des BVerfSchG, des MAD-G, des
BND-G, des SiUG und des G10-G. AuBerdem hat der Bundes-
gesetzgeber im Gesetz zur Anderung des Bundesversorgungs-
gesetzes vom 24. Juli 2017%° durch Art. 17 Neuregelungen zum
Datenschutzrecht in der AO und durch Art. 19 und 24 im SGB |
und X getroffen.

Das in Kirze in den Gesetzgebungsprozess einzubringende
Zweite Gesetz zur Anpassung des Datenschutzrechts an die Ver-
ordnung (EU) 2016/679 wird in etwa 140 Artikeln weitere Re-
gelungen zum Datenschutz in Fachgesetzen des Bundes an die
Verordnung anpassen. Auch die Lander haben Gesetzgebungs-
verfahren angestoBen, in denen ihre jeweiligen Landesdaten-
schutzgesetze sowie ihre bereichsspezifischen Datenschutzrege-
lungen neu gefasst werden.

Der Regulierungsstil dieser nationalen Anpassungsgesetze ist
identisch. Sie sind von der Zielsetzung gepragt, das bestehende
materielle Datenschutzrecht zu erhalten und nur formelle An-
passungen vorzunehmen. Es entfdllt jedoch kein einziges Da-
tenschutzgesetz und auch kein Abschnitt zum Datenschutz in
den Fachgesetzen.

Im Ergebnis verfehlt die DSGVO weitgehend ihr Ziel, das Da-
tenschutzrecht in der Union zu vereinheitlichen. Fir Rechtsan-
wender und Rechtsbetroffene ist die Gemengelage aus DSGVO
sowie dem weitgehend unverdnderten deutschen Datenschutz-
recht schwer zu durchschauen und verursacht ein hohes MaB an
Rechtsunsicherheit.

4.3 Kontinuitdt in den Mitgliedstaaten statt
einheitlicher Datenschutzpraxis

Starker kommt die DSGVO im Bereich der Wirtschaft zur An-
wendung. Doch auch wenn in allen Mitgliedstaaten die glei-
chen Vorschriften gelten, fihrt dies nicht immer zu unionsweit
einheitlichen Wettbewerbsbedingungen. Gerade ihre vielen ab-
strakten und unbestimmten Regelungen bedirfen in der Pra-
xis der Prézisierung und Konkretisierung durch die Verantwortli-
chen, betroffenen Personen, nationalen Aufsichtsbehérden und
Gerichte.

Es ist ein entscheidender Unterschied, ob eine Richtlinie finf Er-
laubnistatbestdnde als Ziele vorgibt, die eine bereichs- und pro-
blemspezifische Konkretisierung durch nationale Gesetze erfah-
ren sollen, oder ob die gleichen funf Erlaubnistatbestdnde in
einer Verordnung unmittelbare Rechtsgeltung haben und die
bestehenden ausdifferenzierten und risikobezogenen nationa-
len Regelungen ersetzen sollen. Die Auslegung der identischen
abstrakten Begriffe wird in jedem Mitgliedstaat nach der jewei-
ligen Datenschutztradition und -kultur erfolgen. Insbesondere
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die offene Abwdagung berechtigter Interessen der Verantwort-
lichen mit den schutzwiirdigen Interessen der betroffenen Per-
son wird in jedem Mitgliedstaat unterschiedlich sein. Dies ist z. B.
fur die Videotuberwachung, fir Werbung, Auskunfteien, Markt-
forschung, Scoring, Bonitatsausklinfte oder Internetangebote zu
erwarten. Europdischer Datenschutz wird hinsichtlich der Zulds-
sigkeit der Datenverarbeitung in jedem Mitgliedstaat praktisch
einen anderen Inhalt haben. Dadurch entsteht kein einheitlich
durchgesetztes und gelebtes Recht. Wettbewerbsgleichheit ist
so nicht zu erreichen.3°

Indem die Verordnung die Entscheidung Uber die Abwéigung
letztlich auf die Gerichte Ubertrdgt, entstehen aber noch viel un-
terschiedlichere Ergebnisse als unter der DSRL. Bisher waren die
typisierten vom Gesetzgeber vorgenommenen Interessenabwé-
gungen wenigstens flir Deutschland einheitlich. Jetzt wird es
moglich sein, dass sie flir lange Zeit von Gerichtsbezirk zu Ge-
richtsbezirk unterschiedlich ausfallen. Zwar haben fiir die Anwen-
dung der unbestimmten Rechtsbegriffe die Aufsichtsbehérden
des Bundes, der Lander und aller Mitgliedstaaten einen bestim-
menden Einfluss. Um diesen unionsweit zu vereinheitlichen, gibt
es umstdndliche Koordinationsmechanismen.3' Da aber die Be-
schliisse des Europdischen Datenschutzausschusses nach Art. 65
DSGVO nur die Aufsichtsbehérden verpflichten und kein allge-
meinverbindliches (Exekutiv-)Recht setzen,3? unterliegen die di-
vergierenden oder vereinheitlichten Versuche der Aufsichtsbehor-
den, die Verordnung zu interpretieren, der Uberpriifung durch die
ortlichen Gerichte. Diese kdnnen jeden vereinheitlichten Interpre-
tationsversuch durch den Datenschutzausschuss konterkarieren.
Eine Vereinheitlichung der Rechtsprechung ist allenfalls in einzel-
nen Féllen bezogen auf die jeweils enge Fallfrage nach jahrelan-
gen Prozessen® durch den EuGH zu erwarten.

4.4 Keine inhaltliche Modernisierung des
Datenschutzrechts

Die DSGVO fihrt fir das materielle Datenschutzrecht die
Grundkonzeption der Datenschutz-Richtlinie von 1995 fort.
Sie enthdlt keinen grundlegenden innovativen Ansatz, weist je-
doch einige sinnvolle Neuerungen auf: Angesichts der Globali-
sierung der Datenverarbeitung ist die Ausweitung ihres raumli-
chen Anwendungsbereichs hilfreich. Danach ist die Verordnung
auch anwendbar, wenn ein Datenverarbeiter — egal wo - per-
sonenbezogene Daten von Personen verarbeitet, die sich in der
Union aufhalten und der er entweder Waren oder Dienstleis-
tungen anbietet oder die er durch seine Datenverarbeitung in
ihrem Verhalten beobachtet.3* Bisher unbekannt ist das Recht
fur betroffene Personen in Art. 20 DSGVO, ihre Daten, die sie
einem Verantwortlichen bereitgestellt haben, auf einen anderen
Datenverarbeiter zu Uibertragen. Innovativ sind auch die Anfor-
derungen an den Datenschutz durch Systemgestaltung und Vor-

einstellungen in Art. 25 DSGVO?> und die Datenschutz-Folgen-
abschétzung in Art. 35 DSGVO.36

Inhaltlich verursacht die Verordnung Defizite — auch gegeniber
dem bisherigen Datenschutzniveau3” — und verfehlt ihr Moderni-
sierungsziel vor allem durch ihren spezifischen Ansatz der Technik-
neutralitat.3® Technikneutralitét ist sinnvoll, wenn sie verhindern
soll, dass rechtliche Vorschriften technische Weiterentwicklungen
ausschlieRen.3? In der DSGVO wird Technikneutralitit aber ideo-
logisch tiberhoht und im Sinne einer Risikoneutralitdt*® genutzt:
In keiner Regelung werden die spezifischen Grundrechtsrisiken
z.B. von smarten Informationstechniken im Alltag, von Big Data,
Cloud Computing oder datengetriebenen Geschaftsmodellen,
Kinstlicher Intelligenz und selbstlernenden Systemen angespro-
chen oder gar geldst. Die gleichen Zulédssigkeitsregeln, Zweckbe-
grenzungen oder Rechte der betroffenen Person gelten fiir die
wenig riskante Kundenliste beim ,Backer um die Ecke" ebenso
wie flir diese um Potenzen risikoreicheren Datenverarbeitungs-
formen. Insbesondere durch abstrakte Zuldssigkeitsregelungen
wie in Art. 6 Abs. 1 werden die spezifischen Grundrechtsrisiken
verfehlt.#" Damit wird die Verordnung keiner der identifizierten
Herausforderungen der zweiten und dritten Entwicklungsstufe
der Datenverarbeitung® auch nur im Ansatz gerecht.

Letztlich muss klar sein, welche Anforderungen an die Verarbei-
tungsvorgdnge gestellt werden. Diese Zielsetzung darf einerseits
nicht dazu fithren, dass die Vorschriften an technische Detail-
merkmale ankntipfen, so dass sie technische Weiterentwicklun-
gen ausschlieBen. Andererseits diirfen technikunspezifische Re-
gelungen nicht dazu fiihren, dass der demokratisch legitimierte
und zur Regelung berufene Gesetzgeber sich nicht mit den be-
sonderen Interessenlagen und Risiken sowie passenden Lésun-
gen einer Technikanwendung auseinandersetzt. Technikbezo-
gene Regelungen sind gerade in einem so technikgeprdgten
Bereich wie dem Datenschutz unabdingbar, sollen die rechtli-
chen Ziele erreicht werden. Daher miissen spezifische Technik-
funktionen und die typischen Verarbeitungszwecke, ihre Risiken
und Lésungsansétze interessengerecht und risikoaddquat gere-
gelt werden. Nur so kann die notwendige Rechtssicherheit und
Interessengerechtigkeit erreicht werden. Dass es im Unionsrecht
sehr wohl moglich ist, sowohl technikneutrale als auch funk-
tions- und risikobezogene Datenschutzvorgaben vorzusehen,
zeigen etwa Art. 6 der eCall-VO (EU) 2015/758%, der klare Da-
tenschutzanforderungen an die Zuléssigkeit des automatisierten
Notrufs stellt, oder die Regelungen zur Datenverarbeitung in
der elektronischen Kommunikation, zum Schutz von Endgera-
ten und zur Steuerung zuldssiger Werbung in den Art. 6, 8 und
16 des Entwurfs einer E-Privacy-VO.*

Die deutschen Gesetzgeber haben bisher weder im neuen BDSG

noch in den Entwirfen zu den neuen Landesdatenschutzgeset-
zen die innovativen Impulse der DSGVO aufgenommen noch de-
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ren Risikoneutralitit durch die risikobezogene Regelung moderner
Herausforderungen iiberwunden. Sie haben die Offnungsklauseln
fast ausschlieBlich dazu benutzt, Méglichkeiten zur Verarbeitung
personenbezogener Daten zu erweitern und Rechte der betroffe-
nen Personen zu beschrdnken. Damit haben sie im Ergebnis das
Datenschutzniveau in Deutschland sowohl gegeniiber dem bis-
herigen BDSG als auch sogar gegeniiber der DSGVO reduziert.#

5. Innovationen im Vollzug

Die Differenz zwischen Sollen und Sein ist im Datenschutzrecht
besonders grol’. Daher ist es vor allem relevant, wie die Rechts-
durchsetzung in der DSGVO geregelt ist. Hier dirfte die wirkli-
che Innovation der Verordnung zu finden sein.

Die Regelung der Unabhéngigkeit, der Aufgaben und der Be-
fugnisse der Aufsichtsbehdrden sowie deren Zusammenarbeit in
der Union umfasst insgesamt 26 Artikel. Die Verordnung hat die
Aufgaben und die Befugnisse erheblich ausgeweitet. Wichtig ist
vor allem, dass die Aufsichtsbehérde nach Art. 58 Abs. 2 unmit-
telbare Durchsetzungsbefugnisse hat und z. B. eine rechtswidrige
Datenverarbeitung verbieten kann. Eine auffallige Veranderung
bringt auch Art. 83, der fiir VerstoRe gegen die Verordnung dras-
tische Sanktionen ermdglicht. Wichtig ist ferner, dass die Auf-
sichtsbehérde nach Art. 83 Abs. 6 bei Nichtbefolgung ihrer An-
weisung GeldbuBen von bis zu 20 Mio. Euro oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten weltweit erziel-
ten Jahresumsatzes des vorangegangenen Geschéftsjahrs ver-
hdngen kann, je nachdem, welcher der Betrage hoher ist.

Bei Vollzug der Verordnung entsteht allerdings ein Spannungs-
verhdltnis zwischen der Sicherung der ,vélligen* Unabhangig-
keit jeder einzelnen Aufsichtsbehdrde in Art. 52 Abs. 1 und dem
einheitlichen Vollzug der Verordnung in der Union. Wie der
EuGH in drei Entscheidungen zur Stellung der Aufsichtsbehérde
in Deutschland, in Osterreich und in Ungarn festgestellt hat, darf
niemand der unabhéngigen Aufsichtsbehdrde Weisungen ertei-
len. Genau dies aber erlaubt Art. 65 Abs. 6 dem Europdischen
Datenschutzausschuss. Er kann Entscheidungen treffen, die die
betreffende Aufsichtsbehorde binden. Diese ist insoweit nicht
mehr unabhangig, sondern muss die Entscheidung der Mehrheit
der anderen Aufsichtsbehérden im Ausschuss befolgen. Auch in
Deutschland wird die einzelne Aufsichtsbehdrde im , kleinen Ko-
héarenzverfahren” nach § 18 BDSG-neu in ihrer Entscheidung
von der Mehrheit der anderen Aufsichtsbehérden abhangig. Ein
einheitlicher Vollzug in der Union wird wohl ohne Koordination
der Aufsichtsbehorden nicht zu erreichen sein und diese Koordi-
nation kann nur nach dem Mehrheitsprinzip erfolgen. Dennoch
ist zu konstatieren, dass die Mehrheit die einzelne Aufsichtsbe-
horde zwingen kann und Art. 65 die in Art. 52 garantierte Unab-
hédngigkeit ,,auf dem Altar" des einheitlichen Vollzugs ,opfert".

Wichtig ist aber auch, dass die Zivilgesellschaft in den Vollzug
eingebunden wird. Blrger und in ihrer Vertretung Datenschutz-
verbande koénnen bei der Aufsichtsbehtrde Beschwerde einle-
gen und gegen die Aufsichtsbehdrde und gegen den Verant-
wortlichen Rechtsbehelfe einlegen, wenn sie der Meinung sind,
dass gegen die Verordnung verstoRen wird. Haben sie dadurch
einen Schaden erlitten, kdnnen sie auch Schadensersatz geltend
machen.

Ob diese neuen Regelungen die Durchsetzung des Daten-
schutzrechts in der Wirklichkeit verbessern, hangt davon ab, wie
sie in der Praxis angewendet werden. Dies setzt eine den neuen
Aufgaben entsprechende Ausstattung der Aufsichtsbehérden
voraus,*® die derzeit noch fehlt. Daran wird der politische Wille
zu besserem Datenschutz zu messen sein.*” Die bisherigen Re-
gelungen im BDSG und in den Landesdatenschutzgesetzen be-
schranken jedoch die Aufsicht im 6ffentlichen Bereich im Ver-
gleich zur Verordnung.

6. Modernisierung des europdischen
Datenschutzrechts

Die DSGVO hat weder zu einer Vereinheitlichung und Moder-
nisierung des Datenschutzrechts gefiihrt noch wird sie eine ein-
heitliche Datenschutzpraxis in allen Mitgliedstaaten begriinden.
Statt einer Monopolisierung und Zentralisierung in der Weiter-
entwicklung des Datenschutzrechts hat sie eine sinnvolle Ar-
beitsteilung zwischen Union und Mitgliedstaaten eingerichtet.
Nur so ist die notwendige Komplexitdt der Datenschutzrege-
lungen angesichts einer gesellschaftsweiten Verarbeitung per-
sonenbezogener Daten zu erreichen. Die angeordnete Ko-
Regulierung kann auch fur die Suche nach einem modernen
Datenschutzrecht eingesetzt werden: Angesichts der Vielfalt
und Dynamik der zukinftigen, heute noch unbekannten Her-
ausforderungen der Informationstechnik und ihrer Anwendun-
gen fur die Grundrechte kann auf der Ebene der Mitgliedstaaten
mit unterschiedlichen Regelungskonzepten experimentiert wer-
den. Deren Vielfalt kann dazu beitragen, dass sich in der Union
ein lebendiger Datenschutz entwickelt. Statt einer Vereinheitli-
chung der Datenschutzpraxis ermdglichen unbestimmte Rechts-
begriffe und ihre situationsgerechte Konkretisierung, dass in den
einzelnen Mitgliedstaaten Datenschutz den lokalen Bedingun-
gen angepasst werden kann. SchlieBlich bieten die vielen Rege-
lungsmoglichkeiten der Mitgliedstaaten Chancen fur eine Mo-
dernisierung des Datenschutzrechts, indem dort versucht wird,
durch risikoaddquate Regelungen einen ausreichenden Schutz
der Grundrechte gegen kiinftige Herausforderungen zu ge-
wihrleisten. In den Evaluationen und Uberarbeitungen der DS-
GVO gemal Art. 97 kann dann das Bewéhrte unionsweit tiber-
nommen werden.

Der Beitrag erschien in vorgdnge. Zeitschrift fiir Biirgerrechte und
Gesellschaftpolitik #211/212 (1/2018). Wir danken Redaktion
und Autor fiir die freundliche Genehmigung zum Nachdruck.
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Menschenrechtliche Betrachtung

Die Einwilligungserkldrung Betroffener ist nach wie vor eine der wichtigsten Rechtsgrundlagen fiir die Verarbeitung personenbezo-
gener Daten durch 6ffentliche Stellen und durch Private (z. B. Online-Héndler). Die EU-Datenschutz-Grundverordnung konkretisiert
die Anforderungen an eine rechtswirksame Einwilligung. Der Beitrag von Marie-Theres Tinnefeld analysiert diese Bestimmungen im

Kontext der zunehmend europdisch geprdagten Menschenrechte.

Der wichtigste Schritt auf dem muhseligen Weg hin zur freien
Selbstbestimmung des Menschen beginnt in Europa nach den
traumatischen Unrechtserfahrungen am Ende des Zweiten Welt-
krieges. Ohne dieses Ende im Jahre 1945 zur Stunde Null stili-
sieren zu wollen, so stellt jene Erfahrungsgeschichte doch eine
Zasur dar. Hier beginnt die Konstitution Europas — nicht nur
Deutschlands — als ein eindeutiges anderes Europa, als ein Eu-
ropa durch Menschenrechte (Schmale/Tinnefeld 2017: 343).

FIfF-Kommunikation 2/18

Gemeint ist eine verdnderte Betrachtung des Individuums. Das
europdische Recht spricht seitdem jedem Menschen wegen sei-
ner Menschlichkeit eine unantastbare Wiirde zu, allein weil er
lebt und unabhéngig von der Frage, wie er lebt, welcher Her-
kunft oder welchen Geschlechts er ist, ob er alt oder jung, ob er
krank oder gesund ist. Auch ein unheilbar Kranker oder , schwie-
riger" Mensch darf nicht entrechtet werden, wie dies unter den
Nationalsozialisten der Fall war. Beispielhaft sei hier nur auf die
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Geschichte des 1944 ermordeten Ernst Lossa im Dritten Reich
verwiesen.! Die Rekonstruktion dieser Geschichte legt die Ziel-
setzungen der Nationalsozialisten offen, zu denen unter Mitwir-
kung von Arzten, Anthropologen und Genetikern eine Politik
gehorte, die auf ,Rassenreinheit” setzte und zu Euthanasie und
staatlich gelenkten Massenmorden fiihrte.

Mit der Anerkennung der Gleichheit aller Menschen vor dem
Gesetz im deutschen Grundgesetz (Art. 3 Abs. 1 GQ) ist die Auf-
forderung verbunden, keinen Menschen zu entwdrdigen oder
verdchtlich zu machen (Diskriminierungsverbot, Art. 3 Abs. 3
GG, und CGleichberechtigungsgebot, Art. 3 Abs. 2 S. 1 GG).
Eine Rechtsvorstellung, die sich von der Menschenwiirde her
versteht, gewinnt nur einen GUbereinstimmenden Sinngehalt in
.Gleichheit in der Freiheit" (Fries 1803: 33). Es ist daher grund-
legend immer zu fragen, ob personenbezogene Unterschiede
rechtlich Giberhaupt beeinflusst werden kénnen und durfen. Das
Gleichheitsgebot entspricht der verfassungsrechtlichen Garantie
von Menschenwiirde und individueller Freiheit, die das Bundes-
verfassungsgericht in der digitalen Informationsgesellschaft im-
mer wieder hervorgehoben hat.

Das Gericht hat schon frithzeitig auf grundrechtliche Schutzli-
cken reagiert, die durch die automatisierte Verarbeitung perso-
nenbezogener Daten in den siebziger Jahren des zwanzigsten
Jahrhunderts entstanden sind, und aus dem allgemeinen Person-
lichkeitsrecht (Art. 2 Abs. 1i.V.m Art. 1 Abs. 1 GG) ein Grund-
recht auf informationelle Selbstbestimmung bzw. ein Grundrecht
auf Datenschutz geschopft (BVerfGE 65, 1). Das ,neue"” Grund-
recht basiert auf dem uralten Schutz von Privatheit und Intimi-
tat. Das Bundesverfassungsgericht hat den Sinn von Privatheit
unter dem Aspekt der rdumlichen Privatheit — hier der Wohnung
— eindricklich als Innenraum beschrieben, wo man ,,sich selbst
besitzt" (BVerfGE 27, 1, 6). Der Schutz schlieBt heute vielféltige
Formen des Raumes ein (Tinnefeld 2018: 44, 48 f.).Zu den not-
wendigen Bedingungen gleicher Freiheit ist zu sagen, dass der
Einzelne auf geschitzte, abgeschirmte Spharen des privaten Le-
bens angewiesen ist, die Hannah Arendt ,die Dunkelheit des
Verborgenen und Geborgenen” nennt (Arendt 1967: 50). Ohne
unbeobachtete Freirdume und ohne Zeiten fir ein intimes und
privates Leben abseits vom , blendend unerbittlichen Licht, das
aus der Offentlichkeit strahlt”, gibe es keine Méglichkeit, eine
individuelle Identitdt zu entwickeln und soziale Kontakte mit der
AuBenwelt zu kntipfen.

Das Recht auf Privatheit bedarf angesichts der subtilen neuen
Technologien, des multifunktionalen Einsatzes von ,Big Data"
und ,Data Analytics”, einer Gewéhrleistung durch hohere da-
tenschutzrechtliche Barrieren. Das Bundesverfassungsgericht
betonte in seinem bahnbrechenden Volkszéhlungsurteil be-
reits im Jahre 1983: ,Im Mittelpunkt der grundgesetzlichen
Ordnung stehen Wert und Wirde der Person, die in freier
Selbstbestimmung als Glied einer freien Gesellschaft wirkt"
(BVerfGE 65, 1, 41). Das heilst auch, dass die informationelle
Selbstbestimmung nicht nur eine Grundbedingung fur die ,in-
dividuellen Entfaltungschancen des Einzelnen" ist, sondern auch
fur seine freien ,,Handlungs- und Mitwirkungsrechte in einem
demokratischen Gemeinwesen" (BVerfGE 65, 1, 43).

Die Orientierung am Individuum als einem ,, autonomen Wil-
lens- und Handlungssubjekt” scheidet die Bereiche von Staats-

macht und Burgerfreiheit (Denninger 1994: 9). Die eigene Per-
son und ihre Privatheit kennzeichnen den Lebensbereich, in den
der Staat nicht oder nur unter einer rechtfertigungsbedirftigen
Ausnahme aufgrund eines Gesetzes oder/und der wirksamen
Einwilligung einer betroffenen Person eingreifen darf. Das Vor-
recht der betroffenen Person, grundsatzlich selbst tiber die Ver-
wendung ihrer Daten im Wege der Einwilligung zu entscheiden,
ist auch gegentiber Privaten von Bedeutung. Angesichts der
Moglichkeiten der exzessiven globalen Verbreitung personlicher
Daten kann eine Einwilligung aber nur dann Wirkkraft entfal-
ten, wenn sie an einen bestimmten Zweck gebunden wird. Nur
dann kann die betroffene Person die Verarbeitungskonsequen-
zen Uberschauen. Dieses Rechtsverstandnis entspricht dem sup-
ranationalen Unionsrecht.

Europdische Tonlage

Das Recht auf Privatheit (right to privacy) ist vor allem in der Eu-
ropdischen Menschenrechtskonvention (Art. 8 EMRK) von 1950
verankert und umfasst heute auch das Recht auf Datenschutz.
Dieses Recht findet seinen Vorldufer im Recht der Vereinten Na-
tionen, das in der Allgemeinen Erkldrung der Menschenrechte
(Art. 12 AEMR) von 1948 festhélt, dass das Private als ,, univer-
selles Menschenrecht” zu schiitzen ist (Guradze 1956: 201 ff.).
Das right to privacy wurde spéter im UN-Zivilpakt? von 1966 ei-
gens verbrieft (Art. 17 IPbpR) und von allen Mitgliedern des Eu-
roparates unterzeichnet.

Das Recht auf Privatheit und Datenschutz hat Eingang in die
EU-Grundrechtecharta gefunden. Die Charta ist zusammen mit
dem Vertrag von Lissabon am 1. Dezember 2009 in Kraft ge-
treten und besitzt den gleichen Rang wie diese, sie gehort also
zum Primdrrecht der Union. Die Charta hat das Menschenrecht
auf Privatheit (Art. 7 GRCh) verankert und es explizit um ein
Datenschutzgrundrecht (Art. 8 GRCh) erganzt. Damit wird auf
der Unionsebene das historische Menschenrechtsverstandnis an
den Lebensverhéltnissen und -bedingungen im digitalen Zeital-
ter ausgerichtet: Art. 8 Abs. 2 S. 1 GRCh hélt fest, dass perso-
nenbezogene Daten ,nur nach Treu und Glauben fur festge-
legte Zwecke und mit Einwilligung der betroffenen Person oder
auf einer sonstigen gesetzlichen legitimen Grundlage verarbei-
tet werden [diirfen].” Das Grundrecht schreibt zudem ein Aus-
kunfts- und Berichtigungsrecht der betroffenen Person Uber die
sie betreffenden Daten fest (Art. 8 Abs. 2 S. 2 GRCh) und statu-
iert die Uberwachung dieser Vorschriften durch eine unabhin-
gige Stelle (Art. 8 Abs. 3 GRCh).

Die Auslegung des Menschen- und Grundrechts auf Privatheit
und Datenschutz hat sich von nationalen Verfassungsgerich-
ten auf die hochsten europdischen Gerichte verlagert: den Eu-
ropdischen Gerichtshof fir Menschenrechte (EGMR) in StraB-
burg und den Européischen Gerichtshof (EuGH) in Luxemburg.
Das StraBburger Gericht starkt europarechtlich seit langem die
Abwehr von unzuldssigen oder unverhdltnisméaRigen staatli-
chen Informationszugriffen. In den letzten Jahren ist auch der
EuGH zunehmend zu einer herausragenden Instanz in Fragen
des Grundrechtsschutzes mit dem Schwerpunkt Datenschutz
geworden, der gegeniiber staatlichem und privatem Eingreifen
Wirkkraft entfaltet.
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Voraussetzung einer freiwilligen Einwilligung ist eine umfas-
sende Information (Jarass 2016: Art. 8 Rn. 9). Die betroffene
Person ist Uber die jeweiligen Verwendungsabsichten und de-
ren mogliche Konsequenzen zu informieren. Sie muss vor einer
Zustimmung, etwa flr die Datenverarbeitung bei einer Kredit-
vergabe durch die Bank, einer Behandlung durch den Arzt oder
einer Videolberwachung durch den Arbeitgeber so aufgeklart
werden, dass sie in der Lage ist, sich von der Bedeutung ihrer Er-
klarung ein Bild zu machen, um eine Einwilligung ggf. auch ver-
weigern zu kénnen.

Die Forderung nach Autonomie des Einzelnen macht es ver-
standlich, dass im Datenschutzrecht die Einwilligung und ihre
fir die Datenverarbeitung konstitutive Funktion betont wird.
Vor dem Hintergrund praktischer Erfahrungen mit der Einwilli-
gung ist es allerdings fraglich, ob die vorausgesetzte autonome
Entscheidung etwa im Bereich des Datenschutzes fiir Arbeit-
nehmer oder fiir Patienten nicht in erster Linie dazu dient, ein-
seitige Regelungen im Interesse des Verantwortlichen fir die
Datenverarbeitung zu sanktionieren. Ist daher eine Reduktion
der Legitimationswirkung der Einverstandniserkldrung in ab-
héngigen Verhdltnissen zugunsten von zwingenden gesetzli-
chen Vorgaben notwendig? Diese Frage stellt sich auch bei der
Einwilligung von Kindern, Jugendlichen oder Schwerkranken.
Sind sie einsichtsfahig? Es gibt nicht immer ein klares Ja oder
Nein. Hier ist eine Rickbesinnung auf die primare Funktion der
Einwilligung im Datenschutzrecht notwendig. Eine letztlich die
betroffene Person vollig Ubergehende Verarbeitung ihrer per-
sonlichen Daten ist jedenfalls ohne eine Legitimationsgrundlage
schrankenlos, so wie dies in der Zeit des Nazi-Regimes der Fall
war.

Die Charta bindet die Legitimation der Datenverarbeitung an
den ,Grundsatz von Treu und Glauben mit Ricksicht auf die
vereinbarte Zweckbindung”. Anders ausgedriickt: Zweckent-
fremdungen sind nur zuldssig, wenn sie gesetzlich vorgesehen
sind oder mit Kenntnis der betroffenen Person und deren Ein-
willigung erfolgen. Mit der informationellen Selbstbestimmung
wdre es unvereinbar, wenn der Zweckbindungsgrundsatz vom
Verantwortlichen fiir die Datenverarbeitung ignoriert oder her-
untergespielt wiirde.

Seit dem Volkszdhlungsurteil des BVerfG folgt aus der informati-
onellen Selbstbestimmung, dass eine Verarbeitung personenbe-
zogener Daten flr die betroffene Person durch die Moglichkei-
ten von Kontrolle und Korrektur durchsichtig sein muss. Zu den
flankierenden prozeduralen Schutzvorschriften gehort daher der
Grundsatz der Transparenz sowie auch das Gebot unabhéngiger
Aufsichtsbehérden. Ziel ist es, die Autonomie des Einzelnen und
somit seine Kommunikations- und Partizipationsfahigkeit zu si-
chern. Eben diese Fahigkeit ist auch erforderlich, um eine demo-
kratische Gesellschaft zu erhalten.

Im Vertrag von Lissabon findet sich eine grundsatzlich um-
fassende Rechtsetzungskompetenz fir das sekundare Daten-
schutzrecht (Art. 16 AEUV). Der Unionsgesetzgeber hat auf die-
ser Grundlage die allgemeine Datenschutz-Grundverordnung
(DSGVO) 2016 (VO (EU) 2016/679) verabschiedet. Sie gilt ab
25. Mai 2018 in allen EU-Mitgliedstaaten und I6st die bis dahin
geltende Datenschutz-Richtlinie (RL 95/46/EG) ab.
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Unionsweite Verordnung

Im digitalen Zeitalter sind staatliche Aktivitaten fir die betrof-
fene Person ebenso geféhrlich wie diejenigen von Privaten, etwa
der Konzernriesen Google und Facebook. Die neuen Technolo-
gien werden im 6ffentlichen wie im nicht-6ffentlichen Sektor mit
dem stets gleichen Ziel angewendet, liber die betroffene Person
nicht nur alles zu erfahren, sondern auch alltigliche Prozesse
durch Big Data und datenauswertende Algorithmen zu steuern.
Die Verarbeitungsanldsse mogen im offentlichen und privaten
Bereich verschieden sein. Der Informationswert ist aber auch
dann in beiden Bereichen von groRem Interesse, wenn die Re-
aktionen verschieden ausfallen. Fiir beide gilt , Ordne so lange,
bis du Dein Ziel erreicht hast" (Schirrmacher 2011: 191). Erst
recht kommt es darauf an, dass die betroffene Person von jedem
offentlichen und nicht-6ffentlichen Verantwortlichen fur die Da-
tenverarbeitung in verstdndlicher Form Gber ihre jeweils verar-
beiteten Daten informiert wird und ggf. auch ein Beschwerde-
recht bei einer zustdndigen Aufsichtsbehorde hat. Im Zeichen
der digitalen vernetzten Datenverarbeitung ist allerdings eine
getrennte Kompetenz der Aufsichtsbehdrden nach den Katego-
rien Offentlicher bzw. nicht-6ffentlicher Bereich unhaltbar.

Die DSGVO hat unmittelbare Geltung: Sie will in den Mitgliedstaa-
ten ein gleichmaBig hohes Datenschutzniveau unionsweit gewéhr-
leisten und bezieht in ihrem Anwendungsbereich grundsatzlich
offentliche und nicht-6ffentlich Verantwortliche ein. Grundvor-
aussetzungen einer wirksamen Einwilligung sind in der DSGVO in
Ubereinstimmung mit der Grundrechte-Charta geregelt.

MaBstabe fiir die Einwilligung

Es stellt sich die Frage, ob ein selbstbestimmtes Entscheiden
angesichts von Vorselektionen durch die digitale Auswertung
enormer Datenmengen in der Praxis noch méglich ist. Der ehe-
malige Bundesverfassungsrichter und ausgewiesene Kenner ris-
kanter Datenverarbeitung, Wolfgang Hoffmann-Riem, der fe-
derfihrend ein IT-Grundrecht* initiiert hat, beantwortet diese
Frage positiv mit Blick auf die Reformen in der DSGVO (Hoff-
mann-Riem 2016: 646). Es gilt, die Malstdbe der Einwilligung
zu betrachten, die im Spiegel der Grundrechte-Charta und tech-
nischer Gefdhrdungslagen entstanden sind.

Unter der Verordnung kommt der Einwilligung als Erlaubnistat-
bestand fiir eine rechtmaBige Datenverarbeitung weiterhin eine
zentrale Rolle zu.> Die Verordnung enthélt eine Definition der frei-
willigen Einwilligung (Art. 4 Nr. 11 DSGVO), die in Art. 7 Abs. 4
DSGVO sowie in den Erwdgungsgrinden (EG) ausdifferenziert
wird. EG 43 macht die Freiheit in der Gleichheit zur Antriebsfeder
bei der Beurteilung der Freiwilligkeit. Anders ausgedriickt: Es darf
kein Ungleichgewicht zwischen der betroffenen Person und den
Verantwortlichen in staatlichen oder privaten Lebensbereichen
geben. Damit sich Machtungleichheiten etwa zwischen Arbeit-
geber und Arbeitnehmer durch eine ,fiktive” Einwilligung nicht
verfestigen, kann diese durch eine gescharfte, ggf. auch natio-
nale gesetzliche Regelung in angemessene Bahnen gelenkt wer-
den. Bei einer informationellen Unterlegenheit kann keine freiwil-
lige Entscheidung der betroffenen Person angenommen werden
(Spindler 2012: F 99 f.). Sie steht auch nicht im Einklang mit dem
Grundsatz von Treu und Glauben (Art. 5 Abs. 1 lit. a DSGVO).
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Welche Person kann eine wirksame
Einwilligung abgeben?

Voraussetzung ist, dass eine betroffene Person einwilligungsfa-
hig ist. In diesem Kontext muss auch die Handlungskompetenz
und Selbstverantwortlichkeit von solchen Personengruppen,
die im Dritten Reich rechtlos gestellt waren (Erbkranke, Juden,
+Asoziale” u.a.), nach dem Gleichheitsgrundsatz gesehen wer-
den. Es gilt auch einen verantwortungsvollen Umgang mit den
Méglichkeiten und Konsequenzen etwa genetischer Diagnostik
zu suchen. In seinem 1970 erschienenen Buch , The Patient as
Person" fordert Paul Ramsey eine nicht-paternalistische, nicht-
direktive Arzt-Patient-Beziehung ein, in der die Entscheidungs-
freiheit des Patienten geachtet wird.

Die Verordnung behandelt vor allem die Einwilligungsfahigkeit
von Kindern (EG 65). Kinder bedurfen eines besonderen Schut-
zes, weil sie sich der langfristigen und weitreichenden Folgen
ihres Handelns hinsichtlich der Verarbeitung ihrer Daten in der
Regel (noch) weniger bewusst sind als Erwachsene (EG 38, 58,
65). Diese Einschatzung findet sich in mehreren Artikeln (Art. 6,
8, 12, 14 und 57) der DSGVO wieder. Die der Einwilligung vo-
rausgehenden Hinweise sollen in einer verstdndlichen Sprache
erfolgen (EG 58), die allerdings haufig in Online-Klauselwerken
fehlt, die vielfach schon volljahrige Personen nicht verstehen.

Die im deutschen Recht zu findende Unterscheidung von Kin-
dern und Jugendlichen trifft die Verordnung zwar nicht. Sie sieht
aber in Bezug auf ,Dienste der Informationsgesellschaft” eine
Regelgrenze von 16 Jahren vor. Bei Prédventions- und Beratungs-
diensten, die unmittelbar einem Kind angeboten werden, ist da-
von auszugehen (EG 38), dass eine Einwilligung des Tragers der
elterlichen Verantwortung entbehrlich sein kann bzw. sein muss
(Ernst 2017: 111). Die Verordnung legt allerdings eine absolute
Untergrenze von 13 Jahren fest, die der Gesetzgeber in den Mit-
gliedstaaten auf keinen Fall unterschreiten darf.

Wann ist eine selbstbestimmte Einwilligung
«freely given" und konkret?

In der Verordnung lautet durchgéngig die Vorgabe: Es darf kei-
nen Zwang bei der Abgabe einer Einwilligung geben, jede/r
muss so handeln kénnen, wie es ihr/ihm bis zur Todesstunde
richtig erscheint (Borasio 2014:116 ff., Will 2018: 18).

Die Freiwilligkeit lasst sich an vielen Kriterien festmachen. Sie
knlpft u.a. auch an das aus dem deutschen Recht bekannte
Koppelungsverbot an. Danach darf die Erflllung eines Vertra-
ges nicht von der Verarbeitung personenbezogener Daten ab-
héngig gemacht werden, ,die fir die Erfillung eines Vertrages
nicht erforderlich sind” (Art. 7 Abs. 4 DSGVO und EG 43). Bei-
spielsweise kann die Koppelung einer Leistung, etwa die des Zu-
gangs zu einem Telemediendienst, nicht mit einer Einwilligung
in eine Datennutzung, die dafiir nicht zwingend erforderlich
ist, verbunden werden. Dies dirfte fur die Mehrzahl der On-
line-Dienstleistungen gelten, die ihre Geschaftsmodelle auf dem
Prinzip ,, Dienstleistungen gegen Daten" aufbauen.

Die Verordnung hélt fest, dass die betroffene Person ihre Einwil-
ligung nur ,fr einen oder mehrere bestimmte Zwecke" geben

darf (Art. 6 Abs. 1 lit. a EG 32). Die autonome Zwecksetzung
darf keinen pauschalen Charakter haben, darf nicht zur Bedeu-
tungslosigkeit herabsinken. Auch mit Hilfe der Technik darf der
Zweck eines Verwendungszusammenhangs nicht determiniert
werden, etwa im praventiv-medizinischen Bereich. Je tiefer der
Eingriff in das informationelle Selbstbestimmungsrecht ist, desto
exakter muss der Zweck der Datennutzung oder -weitergabe
angegeben werden, in die eingewilligt werden soll. Demnach
ist auch eine Zweckdnderung zu nicht kompatiblen Zwecken bei
einer Weiterverarbeitung nur unter ganz bestimmten Vorausset-
zungen moglich (Art. 6 Abs. 4 DSGVO).

Was sind die Voraussetzungen fiir eine informierte
und transparente Einwilligung?

Die betroffene Person muss ihre Einwilligung in ,informierter
Weise" (Art. 4 Nr. 11 DSGVO) abgeben. Ein ,informed con-
sent” liegt nur dann vor, wenn sie zumindest weif, ,, wer der
Verantwortliche ist und fur welche Zwecke ihre personenbezo-
genen Daten verarbeitet werden sollen” (EG 42 S. 4).

Im Nachlass von Franz Kafka findet sich eine kurze Erzahlung
mit dem Titel ,Zur Frage der Gesetze" (Kafka 2004), in dem
der Autor davon spricht, wie quélend es sei, von Gesetzen be-
herrscht zu werden, die man nicht kennt. Deshalb sollte ein Ge-
setz jedem zugénglich sein und einfach, klar und verstandlich
formuliert und publiziert werden. Ahnliches gilt fiir eine selbst-
bestimmte Einwilligungserklarung, die Legitimationswirkung er-
zeugen kann. Die betroffene Person muss daher nicht nur wis-
sen, wer nach der von ihr zu gebenden Einwilligung welche
seiner Daten zu welchem Zweck verwenden darf, sondern auch,
dass sie ihre Einwilligung fur die Zukunft jederzeit widerrufen
kann (Art. 7 Abs. 3 S. 1 DSGVO). Die Forderung betrifft ins-
besondere auch vorformulierte Einwilligungen in Allgemeinen
Geschaftsbedingungen (AGB), die nicht nur hervorgehoben,
sondern von anderen Sachverhalten klar unterschieden werden
mussen (Art. 7 Abs. 2 S. 1 DSGVO). Von einer informierten Ein-
willigung kann nur gesprochen werden, wenn die Hinweise, die
die erforderlichen Fragen erklaren sollen, in einer verstandlichen
Sprache verfasst sind. Anders gesagt: Normen, die juristische
Regeln fur die Einwilligung und damit fir das Zusammenleben
der Menschen enthalten, sollten nicht in einer unverstidndlichen
Rechtssprache vorgelegt werden. Wenn ein internationaler Kon-
zern von deutschen Verbrauchern eine wirksame Einwilligung
in die Nutzung ihrer Daten erwartet, dann sollte er die Daten-
schutzhinweise in deren Muttersprache formulieren. Er ist zu-
dem verpflichtet, eine Widerrufsbelehrung anzuftigen. Sie ist
notwendig, um eine ,faire und transparente” Verarbeitung zu
gewdhrleisten (vgl. Art. 13 Abs. 2 lit. ¢).

In welcher Form ist die Abgabe einer
Einwilligung zuldssig?

Eine unmissverstandliche Einwilligungserkldrung (Art. 4 Nr. 11
DSGVO) ist grundsatzlich in jeder Form moglich, auch als elek-
tronisch in Textform abgegebene Erklarung (EG 32). Ebenso ist
die miindliche Einwilligung moglich, wegen der Beweislastver-
teilung aber weniger praktikabel (Art. 7 Abs. 1 DSGVO). Eine
Einwilligung kann auch dann vorliegen, wenn die betroffene
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Person per Mausklick ,ich bin einverstanden® erklart (EG 32).
Moglich ist auch eine aktive Auswahl technischer Einstellungen
bei Diensten der Informationsgesellschaft (EG 31). Schweigen
und Untatigkeit sind anders als etwa im rémischen Recht keine
Erklarung (EG 31). Dasselbe gilt fiir sogenannte Widerspruchslo-
sungen. Bei einer vorformulierten , fingierten" Einwilligung, die
die betroffene Person etwa per Mail erreicht, muss sie bei Ein-
wanden nicht widersprechen. Verzicht auf den Widerspruch ist
keine eindeutige bestatigende Handlung. Gleiches gilt fiir Opt-
out-Kdstchen. Ihre Nichtbeachtung erzeugt keine Einwilligung.

Die Frage nach der Formwirksamkeit einer Einwilligung stellt
sich auch im Medizinbereich (Buchner 2013: 340). Die Einwil-
ligung des betroffenen Patienten in die arztliche Verarbeitung
seiner Daten muss zwar grundsétzlich nicht in Schriftform erfol-
gen. Stimmt der Patient damit aber auch wirksam der Weiter-
gabe seiner Daten etwa an eine externe Abrechnungsstelle zu?
Die freie Selbstbestimmung des Einzelnen wiirde bedeutungslos,
wenn er sich bestimmten Angeboten und Entscheidungen nicht
aktiv entziehen kann bzw. sich nicht dem MaB einer Anwen-
dung zu entziehen weil.

Ist eine wirksame Einwilligung in die Verarbeitung
besonderer (sensitiver) Daten moglich?

Fur die Verarbeitung besonderer Kategorien personenbezoge-
ner Daten enthdlt die Verordnung bereichsspezifische Verbote
(Art. 9 Abs. 1 DSGVO). Es handelt sich jeweils um gebotene und
nunmehr auch im Unionsrecht anerkannte informationelle Dis-
kriminierungsverbote. Eine Einwilligung in die Verarbeitung von
Daten, aus denen die rassische und ethnische Herkunft, politi-
sche Meinungen, religise und weltanschauliche Uberzeugun-
gen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie
die Verarbeitung von genetischen Daten, biometrischen Daten
zur eindeutigen Identifizierung einer nattrlichen Person, Ge-
sundheitsdaten oder Daten zum Sexualleben oder der sexuel-
len Orientierung einer nattrlichen Person ist nur dann wirksam,
wenn die betroffene Person flir einen oder fiir mehrere festge-
legte Zwecke ausdriicklich eingewilligt hat (Art. 9 Abs. 2 lit. a
DSGVO).

Diese Regelung kommt nicht zur Anwendung, wenn nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten das Verarbei-
tungsverbot durch die Einwilligung der betroffenen Person nicht

Prof. Dr. Marie-Theres Tinnefeld ist Juristin und Publizistin, mit zahlreichen Konferen-
zen und Veroffentlichungen im In- und Ausland zum Thema Informationsrecht und
europdische Rechtskultur. Sie ist Mitglied im Beirat des FIfF e. V.

aufgehoben werden kann (Art. 9 Abs. 2 lit. a DSGVO). Anders
ausgedrickt: Die nationalen Gesetzgeber haben bei der Umset-
zung der Einwilligungsbestimmung einen Gestaltungsspielraum.
Sie kdnnen die Einwilligung in die Verarbeitung besonderer Da-
tenkategorien ausschlieBen oder mit zusatzlichen Bedingungen
versehen, etwa fir genetische und biometrische sowie fur Ge-
sundheitsdaten (s. Art. 9 Abs. 4 DSGVO). Denn biometrische
und genetische Daten (Art. 4 Nr. 13 und 14 DSGVO) zeichnen
sich dadurch aus, dass sie eine eindeutige Identifikation der be-
troffenen Person ermdglichen.® Wenn Fingerabdriicke oder bio-
metrische Daten zur Gesichtserkennung (EG 53 S. 3) verwendet
werden oder Gesundheitsdaten (Art. 4 Nr. 15 DSGVO) Rick-
schlisse auf den Gesundheitszustand oder die sexuelle Orientie-
rung einer Person zulassen, dann fallen sie unter die Kategorie
und den Schutz sensitiver Daten (Art. 9 Abs. 1 DSGVO). Aus-
nahmen von dem allgemeinen Verbot der Verarbeitung etwa
von Gesundheitsdaten fiir Forschungszwecke (Art. 9 Abs. 2 lit.
und i DSGVO) sollten speziell im mitgliedstaatlichen Recht oder
bei ausdriicklicher Einwilligung der betroffenen Person und bei
bestimmten Notwendigkeiten (EG 51) konkretisiert werden.

Perspektiven

Die allgemeine Datenschutz-Grundverordnung hat notwen-
dige Bedingungen gleicher informationeller Selbstbestimmung
in der Union geschaffen. Varianten des mitgliedstaatlichen Da-
tenschutzrechts — so auch das am 25. Mai 2018 in Kraft tretende
neue Bundesdatenschutzgesetz — dlrfen nur in vorgesehenen
Féllen von den Vorgaben des Unionsrechts abweichen.

Bei der Berlin-Brandenburgischen Akademie der Wissenschaf-
ten findet sich zu einem Projekt der Verstandlichkeitsforschung
des Rechts folgender Text: , Ein juristischer Text soll verstandlich,
aber zugleich unmissverstandlich sein, zwei Eigenschaften, die
leicht im Widerstreit stehen".” Ubertragen auf die Anforderun-
gen an eine selbstbestimmte Einwilligung kann demnach betont
werden: Das Gemeinte muss nicht nur im Gesetz stehen, son-
dern sich auch aus einer unmissverstandlichen wirksamen Ein-
willigungserklarung ergeben — und zwar einfach und nicht ver-
klausuliert. Das Recht muss fur diejenigen verstandlich sein, die
nach ihm handeln und leben sollen. Diese Forderung gewinntim
Europdischen Kulturerbejahr 2018 fur das Menschenrecht auf
Privatheit und Datenschutz als Teil unseres Kulturerbes groRe
Bedeutung: Im Jahre 2018 darf nach der Datenschutzgrund-

Marie-Theres Tinnefeld

Zuletzt ist von ihr erschienen: Uberleben in Freirdumen. 12 Denkstiicke 2018, Verlag

Bohlau, Wien/Kdln/ Weimar; und Tinnefeld, Marie-Theres/ Buchner, Benedikt/Petri,
Thomas/ Hof, Hans-Joachim, Einfiihrung in das Datenschutzrecht. Datenschutz und
Informationsfreiheit in europdischer Sicht, 6. Auflage 2017, Verlag de Gruyter, Ber-

lin/ Boston.
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verordnung die selbstbestimmte Einwilligung einer betroffenen
Person in den einzelnen EU-Mitgliedstaaten nicht mehr unter-
schiedlich stark oder gering gewdhrleistet werden.

Der Beitrag erschien in vorgdnge. Zeitschrift fiir Biirgerrechte
und Gesellschaftpolitik #211/212 (1/2018). Wir danken Re-
daktion und Autorin fiir die freundliche Genehmigung zum
Nachdruck.
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Anmerkungen

1 Mit der Perversion des , Euthanasie “-Systems am Beispiel der Ermor-
dung von , geisteskranken” oder , schwierigen* Kindern durch Aus-
hungern oder tédliche Spritzen von Nazi-Psychiatern befasst sich der
Film ,Nebel im August"” (2016, Regie: Kai Wessel) nach dem gleichna-
migen, 2008 erschienenen Buch, in dem Robert Domes das Leben und
die Ermordung von Ernst Lossa darstellt, der zum fahrenden Volk der
Jenischen gehdrte, einer heterogenen Gruppe, die von den Nationalso-
zialisten als , Zigeuner" bezeichnet wurde.

2 Internationaler Pakt tiber biirgerliche und politische Rechte (IPbpR).

3 Tinnefeld, in Tinnefeld et al. 2017: Prolog S. XIX.

4 IT-Grundrecht = Grundrecht auf Gewdhrleistung der Vertraulichkeit
und Integritdt informationstechnischer Systeme; s. BVerfG, Urteil des
Ersten Senats v. 27. Februar 2008 — 1 BvR 370/07 (=BVerfGE 120, 274
ff.).

5 Buchner/Kiihling, in Kiihling/Buchner 2017: Art. 7 Rn. 5 ff.

Tinnefeld, in Tinnefeld et al. 2017: 208 ff.

. Sprache des Rechts. Vermitteln, Verstehen, Verwechseln. "

N O

Interdisziplindre Arbeitsgruppe an der BBAW,
http://www.bbaw.de/iag/ag_sprache/ueber.html.

(Meta-) Daten im Zeichen der Sicherheit?

Zum staatlichen Umgang mit vernetzten Datenbestdnden

Mit der zunehmenden Digitalisierung hinterlassen die Handlungen von Menschen Metadaten in den jeweiligen Systemen. Sie wer-
den fiir die kommerzielle Profilerstellung, aber auch fiir folgenschwere polizeiliche und geheimdienstliche Zwecke ausgewertet. Uber
diese technikgldubige Herangehensweise muss dringend diskutiert werden.

Seit ihrer Existenz sammeln und speichern staatliche Stellen In-
formationen tber ihre Blirgerinnen. Auch die damit eng verbun-
dene Grenze zwischen als notwendig erachteter Verwaltung und
weit darliber hinausgehenden Kontrollabsichten ist seit jeher
Gegenstand gesellschaftlicher Diskussionen. Seit Jahrzehnten
befinden wir uns nun im Prozess einer zunehmenden automa-
tisierten Datenverarbeitung personlicher, geschéftlicher sowie
gesellschaftlicher Interaktionen — inzwischen lapidar Digitalisie-
rung genannt. Informationen werden nicht mehr in dunklen Kel-
lern in Form von papierenen Aktenmetern angelegt, aufbewahrt
und mihsam manuell durchsucht, sondern kénnen in vernet-
zen informationstechnischen Systemen erzeugt und verarbeitet
werden. Volltextsuche, Mehrfachindexierung, Sortieren, Filtern
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und effizientes Speichern sind dabei nur noch Fingertibungen
der Informatik, die in jedem Informatikbuch tber Algorithmen
nachzulesen sind.” Neuere Methoden drehen sich eher um das
Finden von Korrelationen durch statistische Analysen oder das
Entdecken &hnlicher Strukturen durch Muster(wieder)erken-
nung, beispielsweise mit lernenden kiinstlichen neuronalen Net-
zen (KNN) oder anderen heuristischen — und damit nicht-ex-
akten — Ansdtzen. Ist die Datengrundlage vergleichsweise grof
und vielféltig, so féllt haufig der unscharfe, aber politisch und
wirtschaftlich wirkméachtige Begriff Big Data. Wenn es darum
geht, die Ergebnisse solcher Herangehensweisen zu interpretie-
ren, stellen sich jedoch weitreichende Fragen: Was sagen bei-
spielsweise Korrelationen Uber kausale Zusammenhédnge aus?
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Und was sind dhnliche Strukturen? Welche Muster konnen und
sollen tiberhaupt erkannt werden?

Die , digitalisierte Gesellschaft"

Wenn wir Uber die digitalisierte Gesellschaft sprechen, so ist da-
mit hdufig gemeint, dass jegliche persénliche Informationsverar-
beitung mittels Digitalcomputern geschieht. Wir reichen unsere
Steuererkldrung digital ein, tragen ein Mobiltelefon bei uns, nut-
zen digitale Plattformen zum Informationstausch und Warenkauf,
verwenden E-Mails und Instant Messenger zur Kommunikation,
haben unsere Backups in der omindsen Cloud und fragen den
Wahl-O-Mat nach unseren Wahlpréferenzen. Doch ein Fokus al-
lein auf die individuelle Nutzung greift zu kurz, denn permanent
sind wir in staatlichen und wirtschaftlichen Prozessen von digita-
len vernetzten Informationssystemen umgeben und Gegenstand
ihrer Verarbeitung: von der Abwicklung des Flugverkehrs, den
Rentenverwaltungssystemen oder dem zentralen Fahreignungs-
register in Flensburg (friiher Verkehrszentralregister) tber die Po-
lizeiverwaltungs-, Fahndungs- oder Fallbearbeitungssysteme bis
hin zu Krankenkassen-Verwaltungsstrukturen, Mautsystemen,
den Einwohnermelde- und Finanzdmtern, der Schutzgemein-
schaft fir allgemeine Kreditsicherung (Schufa), Unternehmens-
sowie Bankensystemen und schlieBlich dem Internet der Dinge
oder den Sensorensystemen fiir das autonome Fahren.

Neben vielen interessanten Aspekten dieser allgemeinen Ent-
wicklung, beispielsweise dass eine der weltweit groBten Zim-
mervermietungen gar keine Zimmer besitzt (AirBnB) oder die
weltweit groRte Enzyklopédie von Freiwilligen befillt und admi-
nistriert wird (Wikipedia), gibt es spezielle Eigenschaften aktuel-
ler digitaler Systeme. Hier fallen nicht nur die direkt verarbeiteten
Daten an wie beispielsweise die eigentlichen Kommunikations-
inhalte, die abgegebene Steuererkldarung, die Schlafrhythmus-
daten von Fitness-Apps, die Rechnungen in PDF-Form, die ge-
kauften (bzw. tatsdchlich nur lizenzierten) E-Books und andere
Medieninhalte, sondern auch eine ganze Menge der viel zitier-
ten Metadaten an. Metadaten sind Daten, die die Umstiande
der Datenverarbeitung beschreiben, wie etwa BesitzerIn und Er-
stellungszeitpunkt eines Dokumentes, die involvierten Sender-
und Empfangernummern eines Telefongesprachs bzw. Nach-
richtenaustauschs, die aufgerufenen Unterseiten einer Webseite
und deren Ansichtsdauer, der aktuell verbundene Funkmast von
Mobiltelefonen, die IP-Adresse von Webseitenbesucherlnnen
oder die genauen Nutzungszeiten von Kommunikationsdiens-
ten. Diese Metadaten entstehen zwar nicht notwendigerweise,
aber die meisten Systeme sind so gebaut, dass nahezu alle Akti-
vitaten festgehalten — geloggt — werden. Dafur gibt es teilweise
technische Griinde, eine effektivere Fehlersuche oder schnellere
Angriffserkennung, aber es Uberwiegen tatsachlich eher kom-
merzielle Griinde, beispielsweise Abrechnungsprozesse oder die
Moglichkeit einer detaillierten Benutzerprofilerstellung ebenso
wie zum A/B-Testen von Alternativinhalten.

Das Konzept Metadaten ist zwar nicht neu, aber ein Eingangs-
stempel auf einem papierenen Brief ldsst sich nicht so automa-
tisiert und massenhaft auswerten wie die Digitalversion. Hinzu
kommt der Umstand, dass mit den aktuellen Hardwarekosten
und Softwaredesigns das Behalten und Speichern von Daten
und Metadaten viel billiger und weniger aufwandig ist als das
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Loschen, weil Daten beispielsweise auch aufeinander verweisen
und so auch in andere Kontexte hinein verknlpft sind.

Daten oder Metadaten

Gerade in der Politik wird immer noch oft die Ansicht vertreten,
Metadaten seien weniger aussagekréftig und daher weniger
schiitzenswert als Inhaltsdaten. Doch offenbaren beispielsweise
Metadaten von Kommunikationsvorgdngen — die sogenannten
Verkehrsdaten — den kompletten sozialen Graphen. Der zeigt,
wer von wo mit wem und wann kommuniziert. Daraus lasst
sich direkt ableiten, welche Gruppen und Zusammenhénge es
gibt und wer die zentralen, vernetzten Personen sind. Aus den
Kommunikationszeiten wiederum l&sst sich in der Regel auch
die Art der Beziehung ablesen — beruflich oder privat, lose oder
intim, stabil oder dynamisch. Anrufe bei Anwaltskanzleien fiir
Arbeitsrecht, HIV-Hilfestellen, psychologischen Praxen, Escort-
Services oder Familienplanungszentren brauchen kaum weitere
Inhaltsdaten, um flr sich bereits aussagekraftig zu sein. Dari-
ber hinaus lassen sich Metadaten auch mit anderen Informa-
tionen verknlpfen, und so offenbaren die Ortsdaten nicht nur
Essensgewohnheiten (in Verkniipfung mit Restaurant-Listen)
oder Gesundheitszustand (Arzt- oder Krankenhausverzeich-
nisse), sondern auch komplette Verhaltensprofile.2 Denn wiir-
den die Metadaten (hier konkret Orts- und Zeitangaben) einer
hypothetischen Vorratsdatenspeicherung? beispielsweise mit In-
formationen zu angemeldeten Demonstrationen oder anderen
politischen Aktionen verkniipft, so erhielte etwa eine Behérde
komfortabel nahezu vollstindige Anwesenheitslisten dieser Ver-
anstaltungen. Metadaten sind also ebenso aussagekraftig wie
Inhaltsdaten, sie missen nur anders ausgewertet werden. Auch
deswegen schiitzt Artikel 10 des Grundgesetzes nicht nur die
Kommunikation, sondern auch deren Umstédnde, wie die zuge-
horigen Metadaten. Die digitalen Spuren all unserer Handlun-
gen liegen also entweder direkt von uns produziert (beispiels-
weise Kommunikationsdaten) oder indirekt erzeugt (Kunden-,
Steuer-, Maut-, Kranken- oder Rentendaten) vor. Einzig recht-
liche Einhegungen sorgen daflir, dass nicht einfach alle Daten
zusammengefuhrt werden, um ein umfassendes digitales Ab-
bild der menschlichen Welt zu erschaffen.* Im Allgemeinen gilt
im europdischen Datenschutzrecht daher ein sogenanntes Erhe-
bungsverbot mit Erlaubnisvorbehalt fur die Verarbeitung perso-
nenbezogener Daten, demzufolge grundsétzlich nichts gespei-
chert werden darf, es sei denn es gibt explizite Griinde fur eine
Erhebung, z.B. eine informierte Einwilligung.?

Polizeidateien

In Deutschland legen Polizeien eigene Datenbanken iiber Per-
sonen an, die sie als relevant erachten. Diese sogenannten Da-
teien benétigen je nach Bundesland manchmal eine Errichtungs-
anordnung, fur den Bund jedoch immer.® Sie definieren den
Zweck, den betroffenen Personenkreis, Datenquellen, Regeln
der Dateniibermittlung an andere Stellen oder Hochstspeicher-
und Priffristen. In Berlin muss beispielsweise bei jeder neuen
Datei der Berliner Beauftragte fiir Datenschutz und Informati-
onsfreiheit unterrichtet werden, in Hamburg nur dann, wenn die
Errichtung mit , besonderen [...] Problemen* verbunden ist.”
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Eine solche Regelung aber sorgt bisweilen fir merkwdirdige Situ-
ationen, wie in Hamburg im Jahre 2014, wo das dortige Landes-
kriminalamt (LKA) eine Transparenzgesetz-Anfrage beziiglich
der Existenz einer Sportgewalt-Datei verneinte. Dies entsprach
.bedauerlicherweise” schon neun Jahre lang nicht mehr der
Wabhrheit, wie sich spater herausstellte.® Die verschiedenen Poli-
zeien erstellen so also jeweils eigene Dateien mit jeweils eigenen
Formaten, fir die jeweils die eigenen Landesinnenressorts ver-
antwortlich sind. Dieses Unorganisiertheit ist im Sinne der ver-
tikalen Gewaltenteilung beabsichtigt und wirkt gewissermafRen
machtbeschrénkend.

Interessant wird es dann, wenn federfithrend durch das Bun-
desministerium des Innern (BMI) und praktisch ausgeftihrt vom
Bundeskriminalamt (BKA) Dateien bundesweit angelegt wer-
den, die INPOL-Verbunddateien. Auch sie sind zweckgebunden
und sollen Angaben zu den als interessant angesehenen Perso-
nen enthalten. Beflllt bzw. verwendet werden diese rund 150
Verbunddateien aber von den Landes- und Bundesbehérden
gemeinsam, teilweise auch von Geheimdiensten. Das Konzept
der Verbunddateien ist immer wieder Gegenstand von Kritik.?
In einem prominenten Fall ging es um Teilnehmende einer Anti-
Atom-Demonstration, deren Namen vor zwei Jahren vom Ver-
fassungsschutz — laut BMI zu Recht —in eine gemeinsam mit dem
BKA genutzte Projektdatei aufgenommen worden sind, mit der
Begriindung, Kernkraftkritik sei ja Systemkritik.’® Fir das BKA
war eine so willkirlich gefiillte Datei jedoch praktisch nutzlos.

Ein weiteres Beispiel war die ,Zentraldatei politisch-motivierte
Kriminalitdt, links" (PMK-links Z), die im Jahre 2012 durch den
damaligen Bundesdatenschutzbeauftragten Peter Schaar ana-
lysiert wurde. Im Gegensatz zu gemeinsamen Verbunddateien
kann bei Zentraldateien nur das BKA schreibend zugreifen, es
muss also selbst die Eintrdge prifen. Schaar hatte dabei so viele
RechtsverstoRe festgestellt, dass das BKA ca. 90 Prozent der Ein-
trage 16schen musste."" Die absolute Mehrheit der gespeicherten
Personen waren also illegal in staatlichen Datenbanken gelan-
det, von deren Existenz sie nichts wussten und deren Auswirkun-
gen auf etwaige Zuverlassigkeits-Uberpriifungen komplett un-
klar waren. Die Konsequenzen einer solchen Speicherungspraxis
zeigen sich besonders im Falle einer Rasterfahndung'?, denn der
Abgleich mit einer Datei, die fast ausschlieBlich falschlich gespei-
cherte Personendaten enthilt, kann fiir die Betroffenen verhee-
rende Folgen haben — fir die eigentlich Gesuchten wiederum
ist eine solche Praxis sehr von Vorteil. Hier offenbart sich das
generelle Problem gemeinsam genutzter Datenbestédnde: Infor-
mationen werden von einem Akteur in einem Kontext mit einer
bestimmte Absicht erhoben und dann — dekontextualisiert — als
Daten gespeichert. Mit der Nutzung durch andere Akteure wer-
den sie dann — meist ganz anders — rekontextualisiert. Dass aber
die Kontexte der Erhebung und die der Nutzung zusammenpas-
sen, muss akribisch sichergestellt werden, insbesondere wenn es
sich bei den Akteuren um staatliche Stellen mit grofer und/oder
verdeckter Wirkmacht handelt. Die Konsequenzen einer solchen
unzureichender Datenhaltung sind auch kirzlich wieder promi-
nent zutage getreten. Die verweigerten 32 Akkreditierungen fur
Journalistinnen beim G20-Gipfel in Hamburg lassen sich mehr-
heitlich™ auf falsche, nicht-aktualisierte oder schlicht illegal ge-
speicherte Daten solcher Verbunddateien zurlickfiihren. Dabei
haben die wenigsten Opfer solcher Datenpraktiken das Gliick, in
diesen publikumswirksamen Berufsfeldern zu arbeiten.

Die Liste derartig Uberbordernder Datenbanknutzung und fal-
scher Eintrdge l&sst sich nach wie vor millionenfach fortsetzen,
sodass in den Medien nun von der ,, Spitze des Eisbergs" gespro-
chen wird' und BKA-Président Holger Miinch sich an Generalre-
visionsforderungen abarbeiten muss'®, wéhrend seine Kollegin-
nen und Kollegen in guter Verfassungsschutzmanier die Beweise
des eigenen organisationalen Fehlverhaltens vernichten.'®

Existenz fragwiirdig, Prozesse intransparent,
Daten veraltet

Es zeichnet sich ab, dass die schlechte Performanz solcher Da-
tenbanken nicht die Ausnahme sondern die Regel darstellt. Eine
sinnvolle Nutzung wdre rein theoretisch nur méglich durch mehr
Qualitatssicherungspersonal, detailliertere Dateneingangspriifun-
gen, strikte Eintragsverbote beispielsweise fiir Personen mit Frei-
spriichen, kontextbeschreibende Annotationen der Daten, sinn-
gebende Verweise auf Akten, Verfahren oder Hintergriinde und
regelmaBige, aufwéndige Datenpflege inklusive restriktiver Lsch-
fristen. Denn Daten veralten, verdndern sich, missen korrigiert
oder geldscht werden. Sollte das jedoch mit den vorhandenen Mit-
teln gar nicht méglich sein, so missen Nutzen und Erforderlichkeit
solcher Dateien generell infrage gestellt werden. Bei einer stdndig
unterbesetzten Polizei, die schon jetzt viele konventionelle Spuren
kaum verfolgen kann, sind derartig komplex zu betreibende, I6ch-
rige, veraltete, illegale Datenbestande sogar schadlich. ,Ganz klar:
Unnétig gespeicherte Daten schaffen nicht mehr, sondern weniger
Sicherheit", befand tiberraschend auch Justizminister Heiko Maas
(SPD) im Kontext des G20-Akkreditierungsdebakels.” Ebenso kla-
gen BKA-interne Analysten (iber zu viele irrelevante Daten in den
Verbunddateien; insbesondere dort, wo Geheimdienste mit im
Boot sind, da diese immer auf mehr Informationen aus sind, unab-
hingig davon, ob sie sich sauber tiberprifen lassen.'®

Lange Zeit, so scheint es, war die Nutzung solcher Dateien po-
litisch gewollt. Auch diese Entwicklung muss im Kontext der
Vernetzung und Digitalisierung sowie ihrer hehren Verheifun-
gen verstanden werden: Auch hier spielen Technikgldubigkeit
und mechanistische Weltbilder eine wesentliche Rolle, denn oft
herrscht beztiglich der Kriminalitats- und Terrorbekdmpfung die
Vorstellung einer Suche nach der ,,Nadel im Heuhaufen*, wofur
ja zuerst der ganze Heuhaufen benétigt wirde.’ In Deutsch-
land werden bislang keine Big-Data-Analysen auf Basis polizei-
licher Dateien durchgefiihrt und Datenbestdnde mit verschie-
denen Zwecken (etwa des Staatsschutzes, der Bekampfung der
Organisierten oder der Wirtschaftskriminalitdt) dirfen auch
nicht verkettet werden. Trotzdem sehen viele Personen in politi-
schen Fulhrungspositionen eine verheiBungsvolle Zukunft in der
Abkehr vom restriktiven Datenschutz hin zum Datenreichtum
als Losungsansatz flr wirtschaftliche, 6kologische oder polizeili-
che Aufgabenstellungen.?° Dieser Denkweise sind Trennungsge-
bot, Verkettungsverbot bzw. Zweckbindung ein Dorn im Auge.

Wilde Erfahrungen mit (Meta-) Daten

Was mit den angesammelten Daten passiert, wenn es zu wenige
der oben beschriebenen Beschrankungen gibt, sehen wir bei-
spielsweise in China, wo gerade ein Sozialkredit-Punktestand al-
ler Birgerlnnen aufgebaut wird. In dieser Datenbank wird gespei-
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chert, wer bei Rot tiber die Ampel geht, wer Rechnungen nicht
bezahlt oder wer sich kritisch tiber die Regierung duRert.?" Ein an-
deres Beispiel ist die die verhdngnisvolle Metadatennutzung fir
Drohnentétungen des US-Militdrs in Pakistan oder Jemen. Auch
der deutsche Bundesnachrichtendienst (BND) hat dafiir Kom-
munikations-Metadaten sowie Stammdaten wie zugehdrige Na-
men und Adressen beigesteuert.?? Fiir solche Drohnenangriffe
werden dann konkret nicht bekannte Personen anvisiert, weil
bestimmte Muster passen. Bei diesen ,signature strikes"?3 wer-
den Eigenschaften und Zusammenhange definiert, etwa regelma-
Rige Aufenthalte an bestimmten Orten, Telefonanrufe oder &hnli-
che Bewegungsmuster, wie sie andere, bereits bekannte Personen
aufweisen. Diese Art von Datenverkniipfung wird allein mit Me-
tadaten moglich, mit tédlichen Folgen fir die Getroffenen.

Es gibt jedoch auch ganz andere Verwendungen von Metada-
ten, die keine komplexen Modelle brauchen, wie etwa die ge-
heime Sammlung von Kompromat gegen , Gefahrder" durch den
US-amerikanischen Geheimdienst NSA zeigt. In einem der Félle
wurden massenhaft véllig legale, aber sozial brisante Webseiten-
zugriffe auf Pornographiewebseiten auf Vorrat gespeichert. Die
damit erlangten Erotikvorlieben der Nutzer sollten dann verwen-
det werden, um die Zielpersonen bei Bedarf zu erpressen. In ande-
ren Féllen wurden einfach alle Besucherinnen von Webseiten wie
WikiLeaks (Enthillungsplattform), TheTorProjekt.org (Anonymi-
sierungssoftware) oder PirateBay (File-Sharing-Seite) auf Vorrat
dokumentiert, vermutlich fiir eine spatere noch zu definierende
Verwendung.?* Hier wird erkennbar, welche Wirkung Metadaten
entfalten kénnen. Ahnlich datengetriebene Herangehensweisen
sind bei der , pradiktiven Polizeiarbeit” in Teilen der USA erkenn-
bar, bei der jedem Menschen mittlerweile Gefahrenbewertungen
zugewiesen werden. Dieser Gefdhrder-Score berechnet sich nach
den Datenmodellen der Hersteller, die zum Schutz von Betriebs-
geheimnissen leider nicht nachvollzogen werden kdnnen.?> Nur
soviel ist bislang bekannt: Persénliche Daten aus Social-Media-
Plattformen spielen genauso eine Rolle wie — bemerkenswert —
der Kontakt zu Gewaltopfern.?

Gerade in Bezug auf Kommunikationsdaten ist auch in Deutsch-
land eine starke Tendenz zur Datenanhdufung und -nutzung er-
kennbar. Die Zahlen von ermittlungsbezogenen Funkzellenabfra-
gen nach Strafprozessordnung (StPO) nehmen stark zu, wobei
groBflachig und regelmalig auf die vorhandenen Metadaten der
Vorratsdatenspeicherung zuriickgegriffen wird?’, ebenso wie die
Nutzung von metadatenerzeugenden Stillen SMS. Interessant in
diesem Zusammenhang: Im Jahre 2015 wurde die Firma Rola
Security — Anbieter flr polizeiliche Fallbearbeitungssoftware mit
Uberwachungsschnittstellen — von der Telekom gekauft.28 Damit
konnte die Telekom in Bezug auf Telekommunikationstiberwa-
chung alles bequem aus einer Hand liefern.
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Rainer Rehak beschaftigt sich seit rund zehn Jahren mit dem Themenfeld Informatik und Ge-
sellschaft. Er studierte Informatik und Philosophie in Berlin, Hong Kong und Peking. Wah-
rend des Studiums arbeitete er am Lehrstuhl fur Informatik in Bildung und Gesellschaft von
Wolfgang Coy. Aktuell promoviert er am Weizenbaum-Institut fir die vernetzte Gesellschaft
und lehrt in den Bereichen Datenschutz/Datensicherheit, sowie Informatik und Gesellschaft.

Bei allen Anwendungsfallen féllt auf, dass die Betroffenen keine
oder nur geringe Einfluss- und Beschwerdemacht haben, weil
die Aktivititen geheim ablaufen, weil ein spaterer Widerspruch
sinnlos ware oder alles zusammen.

Big Data, kiinstliche Intelligenz
und Technikglaubigkeit

Ganz allgemein gesprochen ist offensichtlich gerade staatlichen Ak-
teuren weder bewusst, was automatisierte Datenauswertung kann
bzw. nicht kann, noch was die Voraussetzungen dafiir sind oder
wie verheerend die Auswirkungen fir die Betroffenen sein kénnen.

Fir die automatisierte Datenauswertung muss immer klar sein,
was die gesuchten Zusammenhdnge ausmacht, worin sie also
genau bestehen. Mit den traditionellen informatischen Mitteln
wie Suchen, Filtern, Sortieren sind immer auch formale Beschrei-
bungen des Gesuchten notwendig. Es ist eben nicht moglich,
Algorithmen auf eine Datensammlung anzusetzen und einfach
nach Terroristen oder Gefdhrdern suchen zu lassen, denn wir
haben bislang nicht einmal eine nicht-formale, allgemein an-
erkannte Definition von Terrorismus oder Gefdhrderverhalten.
Wonach suchen wir also? Und gerade bei neuen Analyse- und
Auswertungsmethoden mit bislang unklarer Wirkungsweise wie
kunstlichen neuralen Netzen muss genau abgewogen werden,
was die Konsequenzen von Fehlanalysen sind, um den mégli-
chen Nutzen damit abzugleichen.

Wenn beispielsweise der Google-Bilderkennungsalgorithmus
ein Bild falsch klassifiziert, Amazon ein unpassendes Buch emp-
fiehlt oder AlphaGo vielleicht auch einmal eine Partie verliert?,
ist die Konsequenz doch ungleich ertrdglicher als wenn fehler-
hafte Rickfallvorhersagesoftware bei Gerichtsprozessen Uber-
wiegend Menschen dunkler Hautfarbe hinter Gitter bringt, Jour-
nalistinnen ihre Arbeit nicht mehr austiben kénnen, Menschen
ihre politischen Aktivitdten einschranken, um keine verhangnis-
vollen Spuren mehr zu hinterlassen oder afghanische Bauersleute
sterben, weil sie am falschen Ort Hochzeit gefeiert haben. Uber
diese Auswirkungen automatisierter Datenverarbeitung miissen
wir dringend diskutieren, bevor wir eine Gesellschaft in — wenn
auch manchmal nur ungewollt — ungerechte Technik gieBen. Ge-
rade auch Technikerinnen und Techniker missen sich hier poli-
tisch zu Moglichkeiten und vor allem Grenzen von informations-
technischen Herangehensweisen duflern; oder um es sinngemaf
mit dem Computerpionier und Gesellschaftskritiker Prof. Dr. Jo-
seph Weizenbaum zu sagen: ,Frither Gbergab man ein Problem
dem Computer, wenn man es verstanden hatte. Heute ist es zu-
nehmend anders herum." Diese Entwicklung gilt es zu stoppen.

Rainer Rehak
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Vermessen, berechnen und vorhersagen
Zahlenglaubigkeit und positivistisches Grundverstandnis von Big Data

Algorithmen und Deep Learning, kognitive Roboter, intelligente Maschinen, vernetzte Smart Things (Internet der Dinge) sind nur
einige der derzeit diskutierten Schlagworte, wenn es um die technische, insbesondere digitale Beschleunigung geht. Und es kommen
laufend neue Schlagworte hinzu. Sie gehen einher mit der kontroversen Big-Data-Debatte, die nicht mehr nur in den Fachwis-
senschaften und Feuilletons gefiihrt wird. Wéahrend Technologie-Euphoriker in Big Data und der zunehmenden Datafizierung von
Lebensbereichen eine revolutiondre Art des Erkenntnisgewinns, von Vorhersagemethode und Effizienzsteigerung sehen, werden
immer mehr kritische Stimmen laut. Vor allem solche, die sich gegen die fortschreitende Ausrichtung am Vermessen und damit am
Quantitativen richten. Es wird heute in vielen Lebensbereichen eine untiberschaubare Menge an Daten erfasst, analysiert und tabel-
larisiert, um passgenaue Vorhersagen zu erreichen, beispielsweise fiir menschliches Verhalten. Hinter der Zahlengldubigkeit steckt
jedoch eine positivistische Weltsicht, die alles auszuklammern scheint, was nicht mess- und formalisierbar ist. Dass dies nicht ohne
gesellschaftliche, politische, ethische und bildungstheoretische Folgen bleiben wird, soll dieser Beitrag zeigen.
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Datafizierung und Zahlenglaubigkeit:
»... und dann funktionieren die Kontrollen."

+Was man nicht messen kann, kann man nicht managen”, hief
es in der November-Ausgabe 2012 des Harvard-Business-Ma-
nager-Magazins. Nur kurze Zeit spater pragten zwei Pioniere der
Big-Data-Forschung, Viktor Mayer-Schénberger und Kenneth
Cukier, den Begriff der Datafizierung, bei dem es darum geht,
«€in Phdnomen [...] in ein Format zu bringen, sodass es zahlen-
maRig erfasst und analysiert werden kann.“" Mithilfe geeigneter
Verfahren zur Erhebung groRer Datenmengen und deren Aus-
wertung sollen demnach immer mehr Lebensbereiche mathe-
matisch vermessen und formalisiert werden. Dabei wird geflis-
sentlich Ubersehen, , dass sich die Gesellschaft als Ganzes nicht
allein mit mathematischen Methoden erfassen ldsst.”? Letztlich
handelt es nicht nur um relativ wertfreie Bereiche wie den Wet-
terbericht, es soll auch das Verhalten von Menschen méglichst
genau vorhergesagt werden, wenn man einmal genug Daten-
material hat. Dass irgendwann auch abstrakte Phdnomene wie
Geflihle, Stimmungen und Kommunikation datafiziert werden
konnen, daran lassen Mayer/Cukier keinen Zweifel: am Ende
stehe , the datafication of everything" .3

»Schluss mit dem subjektiven Kérpergefiihl — jetzt haben wir un-
sere Korperdaten", schrieb Dietrich Meyer-Ebrecht provokativ
vor etwas mehr als zwei Jahren in dieser Zeitschrift. Die Bedeu-
tung des Zdhl-, Mess- und Auswertbaren sowie die Software-
und Zahlenglaubigkeit sind seither enorm gewachsen. In einer
auf Leistung und (Selbst-) Optimierung getrimmten Gesellschaft
sind Technologien fur das Messen hinsichtlich Selbstbeobach-
tung, -dokumentation, -bewertung wichtige Werkzeuge. Grif-
fige englische Vokabeln wie Lifelogging, Quantified Self oder
Self-Tracking stehen fur die Erfassung von Daten rund um den
eigenen Korper. Sie sind einerseits mediale Aspekte des , unter-
nehmerischen Selbst” (Ulrich Bréckling) und stehen andererseits
im groBeren Kontext von Big Data. Es verwundert kaum, dass
mit all diesen neoliberalen alltdglichen Datenpraktiken und der
zunehmenden , problematischen Fetischisierung des Quantitati-
ven"“? die Uberwachung und algorithmische Kontrolle tiber uns
vorangetrieben wird. Die Diskussionen um Digital Humanities
beispielsweise sind Ausdruck dieser Entwicklungen im Bereich
der Geisteswissenschaften. Es ist auch die logische Fortentwick-
lung des Web 2.0. Was im partizipativen Netz mit der zuneh-
menden Preisgabe von relevanten Daten, der Personalisierung
und Profilerstellung begann, erfdhrt in Big-Data-Anwendungen
seine logische Fortsetzung. , Wir entbl6Ren uns unbekimmert
weiter", ist bei Yvonne Hofstetter zu lesen. Der renommierte So-
ziologe Zygmunt Bauman spricht vom selbstversichernden , Ich
werde gesehen (beobachtet, bemerkt, erfasst), also bin ich." Die
preisgegebenen Informationen tiber personliche Verhaltensmus-
ter werden dabei via Big-Data-Analyse zu Humankapital fur Da-
ten sammelnde GroBkonzerne. Adrian Lobe bringt die Determi-
nierbarkeit des Menschen in dieser Hinsicht auf den Punkt:

., Die Tech-Giganten sind von der Idee beseelt, den Men-
schen formbar zu machen wie ein Bauwerk. Der Infor-
mationskapitalismus ist eine Welt des In-den-Kopf-Ein-
dringens geworden. Es geht darum, unsere Préferenzen
so zu steuern, dass sie fiir 6konomische Ziele dienstbar
gemacht werden kénnen. "®

FIfF-Kommunikation 2/18

Oder, wie es Friedrich Kittler bereits 1995 im Gespréach mit Paul
Virilio darlegte: , Wir werden alle kontrolliert auf unseren Ma-
schinen”, und wenn das grofRe Geld im Spiel ist, ,,dann funktio-
nieren die Kontrollen.*

Korrelationen, Wahrscheinlichkeiten, Algorithmen,
Positivismus — und die Ethik?

Bei Big Data wird nach Mustern gesucht: Algorithmen errech-
nen bislang unbekannte Korrelationen aus groBen Datenmen-
gen. Der Blick auf Ursache und Wirkung, das Arbeiten mit The-
orien und Modellen habe demnach hingegen ausgedient, wie
es der Chef des Technologie-Magazins Wired, Chris Anderson,
2008 bereits andeutete. Sein Text ,Das Ende der Theorie. Die
Datenschwemme macht wissenschaftliche Methoden obso-
let”, wurde vor allem von sozial- und kulturwissenschaftlicher
Seite scharf kritisiert. Mit der Ausrichtung an Zahlen, quanti-
tativen Auswertungen und probabilistischen Vorhersagen wird
nicht mehr eine Theorie leitend, sondern Statistiken. Diese wer-
den sodann Ubersichtlich visualisiert und suggerieren im Zuge
von Big-Data-Analysen, die Welt wiirde objektiv, verlustfrei und
damit verldsslich 1:1 abgebildet. Ein solcher Positivismus meint,
eine Reduktion von Komplexitdt und Unsicherheiten durch eine
Erhéhung von Wabhrscheinlichkeit zu erreichen? Sich ausrichten
am probabilistischen Wesen unserer Welt, wie es Mayer-Schén-
berger und Cukier als Big-Data-Grundsatz fordern? Mit welcher
Begriindung? SchlieRlich steckt dahinter eine Weltanschauung,
die auch ethisch erklaren musste, warum Wahrscheinlichkeiten
unsere Lebenswelten bestimmen sollten.

Die Forderungen, selbstlernende Algorithmen irgendwann mit
den Féhigkeiten menschlicher Kognition gleichzusetzen und
die Forschung an Deep Learning voranzubringen, scheinen im
Big-Data-Diskurs eine groRere Rolle zu spielen als medienethi-
sche Fragen wie zum Beispiel: Welche Institutionen, Behdrden
und Privatpersonen diirfen auf Ergebnisse von Big-Data-Analy-
sen wann und in welchem Umfang zugreifen? Was wird in wel-
chen Lebensbereichen damit entschieden sowie gesteuert, und
wer sieht welche Erkenntnisse fiir wen als relevant an? Kann
den Algorithmen im Spannungsverhéltnis von Berechenbarkeit
(computability) und Entscheidbarkeit (decisionability) eine au-
tonome Handlungsbefugnis (agency) mit besonderen Kompe-
tenzen zugesprochen werden (Automated Decision Making,
ADM)? Lasst sich Uberhaupt eine Ethik programmieren? Und
wenn ja, wie? Es scheint, als seien solche Fragen unbequem, zu-
mal dadurch bei allen an Big Data Beteiligten mehr Transparenz
gefordert wirde. Eine Arbeitsgruppe des Ethikrats beschéftigt
sich zwar seit 2015 mit diesem Thema, hat jedoch vorwiegend
Gesundheitsdaten im Blick.

Gegeben oder gemacht?

Eine verkirzende, positivistische Sichtweise verkennt, dass Da-
ten nie reine, neutrale Reprasentationen der Welt sein kénnen,
sondern in einem Prozess unter soziokulturellen Bedingungen
stets erst entstehen. Sie sind epistemologisch als Gemachtes,
Hergestelltes und nicht als Gegebenes zu verstehen. SchlieBlich
sind die
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. Verfahren der Datengewinnung, Datensammlung,
Speicherung, Analyse und Verarbeitung immer schon
und immer noch in ein vielschichtiges Netz epistemi-
scher Vorannahmen, technischer Méglichkeitsbedin-
gungen und materieller Limitierungen eingewoben*".”

Eine wie auch immer postulierte Objektivitdt oder Neutralitat
von Daten, Algorithmen oder sonstigen Technologien kann es
schlicht nicht geben. Die Vorstellung, ,der konstruktive und
deutende Eingriff finde erst ab dem Zeitpunkt der Auswertung
und Interpretation statt“®, hitte weitreichende Folgen, vor al-
lem auch fir Lern- und Bildungsprozesse und zeichnet derzeit
verantwortlich fiir das positivistische Grundverstadndnis von Big
Data. Die von den Technologie-Unternehmen oft vermittelte
Vorstellung von Rohdaten oder Rohdl der Zukunft impliziert
hingegen, dass die Daten unbearbeitet vorldgen, bevor sie wei-
terverarbeitet und haufig in andere Kontexte gebracht werden.
Ansétze, die von einer reinen Gegebenheit der Daten ausge-
hen (wie etwa Mayer-Schonberger und Cukier), laufen ,,in ihrer
positivistischen Tendenz Gefahr, (Medien-)Technologien als ei-
gentliche Realitat zu entwerfen, als fixierende Letztbegrindung
von Bedeutung und Wissen."?

Bequemlichkeit und die Verkiirzung
des Wissensbegriffs

Wir delegieren durch eine algorithmenbasierte Sicht immer mehr
Entscheidungen, lassen uns Empfehlungen und Vorschlage un-
terbreiten (,, Kunden, die dies kauften, schauten auch nach...").
Es ist bequem, sich nicht nach Alternativen umsehen zu missen,
denn unsere Wiinsche, Bedrfnisse und Neigungen sind durch
entsprechende Empfehlungsalgorithmen bereits passend formu-
liert und durch Targeting an uns herangetragen worden. Dies
fuhrt auf lange Sicht jedoch zu einem , fortschreitende[n] Able-
gen unserer Bereitschaft zu eigenstandigen Entscheidungen™."®
Jeder grolRe Technologie-Konzern weil mit seiner konomischen
Big-Data-Strategie gerade auch um Formen der Beeinflussbar-
keit, hat die Rezipienten mit ihren Nutzungsgewohnheiten ver-
messen, um regelmafig passgenaue Angebote unterbreiten zu
konnen. Je mehr ich mich auf diese Angebote unreflektiert ein-
lasse, desto eher riskiere ich auch, ,meine Neugier zu verlieren,
meine Lust zur Entdeckung von Unbekanntem, den Nervenkit-
zel vor dem Unerwarteten.”"" Besonders kritisch werden diese
Entwicklungen, wenn wir es uns beim Zugang zu Wissen der-
art bequem machen: ,Wozu soll ich das wissen? Ich habe doch
Google!™, ist immer wieder zu héren, nicht nur von Schilern.
Das Gleichsetzen von Googlen mit Wissen oder Wissenserwerb
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ist die Folge einer positivistischen Auffassung, die durch den Big-
Data-Ansatz nur weiter vorangetrieben wird. Denn die Vorstel-
lung, unser Begriff von Wissen lasse sich auf die Kumulation von
Daten und Informationen oder das Vorhandensein von Korre-
lationen reduzieren und Wirklichkeit sei die Summe der Daten
und deren optimierter Analysen, durfte nicht nur Bildungsfor-
scher alarmieren. Der Aufbau von Wissen ist auch unter digita-
len Vorzeichen mehr als nur das Beschaffen von Informationen
oder Herausldsen von Korrelationen.

Wer meint, Suchmaschinen seien neutral und die ersten Tref-
fer einer Suchanfrage seien gleichzusetzen mit Wissenszuwachs,
macht es sich in vielfacher Hinsicht zu leicht. Zudem verkennt
er den konstruktivistischen, selbst bestimmten und autono-
men Prozess der Wissensgenerierung durch Nachprifen, Ver-
gleichen, intersubjektives Kommunizieren, Verwerfen, Deuten
usw. Mit der positivistischen ,, Umstellung vom Subjektiven und
Ambivalenten des Interpretierens auf das Mathematische algo-
rithmischer Analyse""? scheint immer mehr der Fehlschluss ver-
bunden, die durch Big Data errechneten Korrelationen seien mit
Faktizitdt gleichzusetzen. Letztlich sind die Wenn-Dann-Geflige
eben kein Wissen, das sofort zur Anwendung bereit stiinde,
sondern zundchst nichts anderes als Informationen, mit denen
Menschen oder Algorithmen in Form von Folge-Entscheidungen
weiterarbeiten und anschlussfadhiges Wissen generieren kénnen.
Es macht das vorherrschende utilitaristische Verstdndnis von Big
Data aus, dass es sich dabei oft um kommerzielles Wissen als
Teil neoliberaler Gewinnoptimierung handelt: Nutzlich ist, was
zu Geld gemacht werden kann.

Der zunehmende Druck auf die Gesellschaft

Abwechslung, das Unerwartete, Impulsivitdt, Verhaltensande-
rungen, Spontaneitdt, schlicht eine , Kreativitdt des Handelns"
(Hans Joas) scheinen in Zeiten von Big Data nebensdchlich zu
sein oder lediglich als unerwiinschtes Rauschen wahrgenommen
zu werden. Es sind ja auch die Eigenschaften, die uns von Ma-
schinen unterscheiden. Bei Big Data geht es darum, Probleme
rein technisch (Data-driven) anzugehen und im Sinne der Algo-
rithmen-Logik klar definierte, schnelle Lésungen anzuwenden.
Das Ziel ist dabei meist 6konomisch ausgerichtet: die Wahr-
scheinlichkeit zu erhéhen, die Nutzer als Kunden zu gewinnen
bzw. zu binden. Mit diesem Solutionismus werde allerdings, so
meint etwa der Netzkritiker Evgeny Morozov, nicht eine neue
Daten-Effizienz und -transparenz sichtbar, sondern eine neue
Geisteshaltung, mit der erst neue Probleme geschaffen wir-
den. Allein die technische Verfiig- und Anwendbarkeit von L6-

Markus Reinisch

Markus Reinisch ist Lehrer an einer bayerischen Mittelschule. Er schreibt neben literaturdidakti-
schen Texten zu aktuellen medien-, gesellschafts- und bildungspolitischen Themen fiir verschie-
dene Zeitschriften. markus.reinisch@gmx.de

FIfF-Kommunikation 2/18



sungsalgorithmen setzt uns als Gesellschaft und als Birger, die
wir digitale Techniken nutzen, immer starker unter Druck. Auf
Big Data bezogen, heifit dies: die Algorithmen finden ,im Big
Data Mining immer mehr Wenn-Dann-Korrelationen und stel-
len [...] die Gesellschaft unter den Handlungsdruck, bei uner-
wiinschten Dann-Folgen auf der Wenn-Ebene einzugreifen."'3
Die Bergwerk-Metaphern des Data Mining, Digging into Data
und Data Tools, von den groBen Technologie-Konzernen wirk-
sam in Szene gesetzt, verschérfen den Druck, denn sie verschlei-
ern deren kommerziell ausgerichtete Datensammelwut. Statt-
dessen suggerieren sie, dass da Wertvolles und Wissenswertes
lagere, es aber abgebaut werden misse, wenn die Gesellschaft
und der Einzelne davon einen Nutzen haben wollten, wovon
stets ausgegangen wird. , Wenn du nicht mitmachst, entgeht dir
etwas"”, wird es gerade auch durch die Dynamik und den Grup-
pendruck der Sozialen Netzwerke multipliziert. Der amerikani-
sche Historiker Jerry Z. Muller macht in seinem Buch , The Ty-
ranny of Metrics" (2018) auf diese Entwicklungen eindrucksvoll
aufmerksam. Vor allem auch darauf, dass der freizligige Um-
gang mit Daten neue MaBstdbe zu setzen vermag, durch die
Menschen schneller unter Druck gesetzt werden als die Debatte
darliber vorankommt.

Vom Subjekt zum Datenbank-Objekt

Die Daten-Abbau-Metaphern tragen offensichtlich positivisti-
sche Zlge, indem nahe gelegt wird, dass Daten ,als faktisch
vorfindliche Entitdten in der Welt bestehen und nur von ent-
sprechenden Apparaturen ,abgebaut’ werden mussten”.’* Das
Graben nach Informationen, also das Aufspiiren von Mustern
und Korrelationen nach bestimmten Vorgaben erinnert eher an
die Suche nach der Nadel im Heuhaufen. Die Einzelnen ver-
lieren immer mehr die Selbstbestimmung tber ihren Informa-
tions- und Bildungsprozess und damit schwindet auch ihre
Subjektivitat, meist ohne dass sie es bemerken. Konnte in den
Neunzigerjahren der Einzelne als neugieriges, weitgehend au-
tonom handelndes Subjekt die Welt via Internet erkunden, so
ist sie/er mittlerweile zum Objekt geworden, zu einem span-
nenden, erkundbaren Objekt fur die groBen Datensammler aus
dem Silicon Valley. Die Subjektivitdt des Menschen sei, so der
Medien- und Kulturwissenschaftler T. C. Bachle, ,langst in eine
Datenbanklogik tibersetzt worden"®, mit weitreichenden kul-
turellen Folgen. Dazu trug nicht zuletzt die Verabsolutierung
des Messbaren bei. Zur Subjektivitat gehéren auch der indivi-
duelle Prozess des Aneignens von Wissen und die Autonomie,
diesen Prozess jederzeit selbst steuern zu kénnen. Big Data je-
doch weist in eine andere Richtung, ndmlich , hin zu einer po-
sitivistischen Denkdkonomie, die es den Algorithmen Uberlésst,
die Welt fir die Menschen in digitale Datenpakete zu gliedern
und neu anzuordnen”.'® Wir sind also vielfach lediglich am Re-
agieren, beispielsweise darauf, wie wir vermessen werden und
Werte optimieren kénnen (Self-Tracking). Agieren in Form
von Durchdenken, Verstehen, Reflektieren und kritischen Au-
Berungen hingegen scheint in der zahlengldubigen Big-Data-
Welt tberflissig geworden. Die Gefahr der Filterblase, 2012
von dem Netzaktivisten Eli Pariser beschrieben, entsteht, weil
rasch Gleichgesinnte in den Kommunikationsraumen der sozi-
alen Netzwerke gefunden werden koénnen. Der Klick auf einen
algorithmisch empfohlenen Link geniigt und man navigiert von
einer politisch rechten Seite zur nachsten. Wenn die Algorith-
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men das Widerspriichliche also bereits herausrechnen, beste-
hende Positionen standig bestatigen und kritisches Nachfragen
bzw. -denken ohnehin oftmals zu anstrengend scheint, ist Si-
manowskis Diagnose kaum zu widersprechen: , Der Vermes-
sungsimpuls der Moderne wandelt sich [...] zum Werkzeug ei-
nes Abschottungsnarzissmus."1”

Zusammenfassung und Ausblick:
Medienpadagogik und Medienkritik

Fur den menschlichen Drang zum Vermessen, Berechnen und
Vorhersagen ist in Big Data eine Technologie gefunden, die in
etlichen Bereichen zum Einsatz kommen kann und wird. Gap-
ski nennt Verteidigungs- und Finanzsektor, Konsumbereich,
Versicherungswesen, politischen Wahlkampf, Strafverfolgung,
Medizin, Katastrophenhilfe, Verkehrsplanung und Natur- so-
wie Geisteswissenschaften.’® Dass es Vorteile geben und die
Erkenntnisgewinnung vorangetrieben wird, steht nicht zur De-
batte. Jedoch sollte dabei auch bewusst gemacht werden, dass
die mit der Technologie implizierte verdnderte ,Sicht auf die
Welt, die neupositivistische Handhabung von Datenbestan-
den”'® nicht ohne soziale und kulturelle Folgen bleiben wird.
Wenn bei Big Data fiir gesellschaftliche und individuelle Be-
schreibungen von der beschriebenen 1:1-Abbild-Beziehung
ausgegangen wird, heifit das, man kann die Gesellschaft bzw.
den Menschen verlustfrei und objektiv in Daten (ibersetzen als
digitales Double oder digitales Ich, wenn man nur geniigend
.Datenpunkte” Uber sie bzw. ihn hat. Verhaltens- und Bewe-
gungsmuster werden digital verdoppelt, um auf der Basis von
errechneten Vorlieben Voraussagen zu wahrscheinlichen kiinfti-
gen Gewohnheiten berechnen zu lassen. Hierin liegt das hdchst
verkirzende und positivistische Grundverstdndnis von Big Data,
das sich zum Beispiel auch im Ausrufen einer vermeintlich neuen
Wissenskultur durch die Macht wirtschaftlicher GroBkonzerne
zeigt. Es wird eine der Hauptaufgaben von Medienkritik, -pada-
gogik, -ethik sowie Informatik und auch Techniksoziologie sein,
im Daten-Diskurs auf diese positivistische Sicht und die Deu-
tungshoheit durch bestimmte Gruppen hinzuweisen. Dabei gilt
es, ,die vermeintliche Allmacht von Algorithmen als Mythos zu
entlarven* .20

Es wird darum gehen, nicht vor der Macht der GroBkonzerne
zu kapitulieren und der kulturpessimistischen Vorstellung ei-
nes ,neuen Informationsproletariats” (Timo Daum) anzuhdn-
gen. Vielmehr sollen aufgekldrte, verantwortungsvolle, kri-
tisch-reflektierte Mediennutzer im Mittelpunkt stehen, die um
das Manipulationspotenzial nicht nur von Algorithmen und Big
Data wissen, sondern auch Fake News als postfaktisch einord-
nen kdnnen. Mindige, digitale Techniken nutzende Birger, die
in ihrer (Medien-) Bildung nicht ,vermessungsaffin und zahlen-
glaubig an die Abbildung der Welt"2" glauben, haben auch die
prinzipielle Gemachtheit von Daten im Blick. Valentin Dander
erldutert eine solche Form der Medienkritik fir die medienpad-
agogische Praxis und verweist auf das im Kontext von Big Data
viel zitierte , ,Raw’ Data is an Oxymoron" von Lisa Gitelman
und Virginia Jackson. Und ,wenn die Medienpéddagogik in ih-
ren Uberlegungen Daten nicht als solche selbstevidenten und
irreduziblen Entitdten hinnehmen will, dann sollte nicht ihre un-
hinterfragbare ,Gegebenheit’, sondern die ,Gemachtheit' von
Daten den Ausgangspunkt fiir entsprechende Lernprozesse dar-
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stellen.”?2 So haben Medienpadagogik und verwandte Diszip-
linen frih anzusetzen bei all den Aufgaben, die schlieBlich zu
wichtigen Fragen auf einer Meta-Ebene fithren kdnnten: Worin
liegt das Faszinosum von Big Data, dass wir viele der Dienste so
unhinterfragt in Anspruch nehmen und uns nicht um ihre posi-
tivistisch-verkiirzende Sichtweise kiimmern? Warum lassen wir
zu, dass durch die Zahlenglaubigkeit Prozesse der Digitalisierung
nicht nur die Rahmenbedingungen bilden, sondern oft den Kern
in vielen Lebensbereichen? Und warum sind Vermessung, Be-
rechnungen, Statistiken oft mehr wert als dsthetische Erziehung
und real-sinnliche Erfahrungen?
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Der Informationsraum aus militarischer Sicht

Dieser Artikel ist eine schriftliche Ausarbeitung eines Vortrags auf dem Kongress der Informationsstelle Militarisierung 2017 zum
Thema Krieg im Informationsraum. Es geht um Cyberkrieg, was die etwas gédngigere Bezeichnung fiir eine bedenkliche Entwicklung

ist.

Wiéhrend Albert Einstein zu einem denkbaren dritten Weltkrieg
noch sagt: | know not with what weapons World War 1l will be
fought, but World War IV will be fought with sticks and stones*,
legt sich Mandeep Singh Bhatia fest: World War IlI: The Cy-
ber War’. Wenn auch die meisten anderen Fachleute und Kom-
mentatorinnen nicht soweit gehen, zeigt die enorme Resonanz
des Themas Cyberkrieg in den Printmedien, dass hier eine neue
ernsthafte Bedrohung heraufzieht (siehe Abbildung 1 mit diver-
sen Titelbildern zum Cyberkrieg).

Das Thema hat mit Zero Days: Hinter den Kulissen des Cyber-
kriegs von Alex Gibney auch die Filmwelt erreicht. Der Doku-
mentarfilm wurde auf der Berlinale 2016 gezeigt. Mit Datum
19. August 2016 kann man recht reiRerisch lesen?:

. Die Dokumentation von Alex Gibney fdngt als Spuren-
suche tiber den Computervirus Stuxnet an. Und wéhrend
IT-Sicherheitsexperten, Ex-NSA- und CIA-Chefs, ehema-
lige Mossad-Agenten und auch ein paar Whistleblower
iiber das reden, woriiber niemand reden darf, fallt der

Satz, dass es sich gerade anfiihle wie 1945, nachdem die
USA zwei Atombomben (iber Japan geziindet haben: In
dieser verwirrend coolen Spionage-Geschichte, die Sie
permanent auf der Stuhlkante hélt, geht es um méchtige
neue Waffen, liber deren Reglementierung man drin-
gend reden muss, wenn die Welt nicht noch mehr im
Chaos versinken soll. "

Stuxnet ist aber nur ein Beispiel. Die Liste gravierender Cyberat-
tacken ist lang. So hieB es bei Heise Security am 27. Juni 2017:
+Ruckkehr von Petya — Kryptotrojaner legt weltweit Firmen und
Behdrden lahm*, wobei Computersysteme verschliisselt wur-
den mit dem Angebot, sie bei Zahlung von Lésegeld wieder zu
entschlisseln. So wurde am 15. Mai 2015 von SPIEGEL ON-
LINE gemeldet: ,Sicherheitsalarm im Parlament: Cyberangriff
auf den Bundestag”, was bei n-tv die Uberschrift , Cyber-At-
tacke 16st Alarm aus: Beispielloser Angriff auf den Bundestag"
erhielt. Die Beseitigung des erheblichen Schadens hat tiber 100
Millionen Euro gekostet. Weitere Beispiele liegen weiter zuriick:
eine Angriffsserie auf US-amerikanische Computersysteme von
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Rustungskonzernen, NASA und andere, die unter dem Namen
Titan Rain bekannt wurde, die Denial-of-Service-Attacken auf
estlandische und georgische Regierungswebseiten, die tagelang
auler Betrieb waren, die als Olympic Games bezeichnete und
bisher vielleicht gravierendste Malwareattacke mit dem bereits
angesprochenen Cyberwurm Stuxnet auf die nuklearen Wie-
deraufbereitungsanlagen des Irans, die dessen Atomwaffenpro-
gramm um Monate zurlickgeworfen hat. Die Entwicklung von
Stuxnet hat nach Schatzungen von Fachleuten vielleicht bis zu
einer Milliarde US-Dollar gekostet, zeigt aber, dass Cyberatta-
cken zur Zerstorung technischer Anlagen fiihren kénnen. Viele
weitere Beispiele dhnlicher Art lieBen sich anftihren. Sie alle zei-
gen, dass sich Cyberangriffe mit Viren, Wiirmern, Trojanern und
sonstiger Schadsoftware fir Spionage, Propaganda und Infor-
mationsmanipulation verwenden lassen, dass man damit Ser-
vice-Webseiten und Computersysteme insgesamt lahmlegen,
infiltrieren und umfunktionieren kann, ja dass es sogar moglich
ist, technische Gerate wie Kraftfahrzeuge, Flugzeuge bis hin zu
ganzen Industrieanlagen fernzusteuern oder zu zerstoren. Be-
sonders bedroht sind kritische Infrastrukturen wie Energie- und
Wasserversorgung, Krankenhduser, StraBen-, Bahn- und Flug-
verkehr, Verwaltungseinrichtungen und militdrische Einrichtun-
gen. Je nach Ausmal reichen die Konsequenzen von unbequem
bis Elend und Tod.

Zum Begriff Cyberkrieg

An dieser Stelle mochte ich einen Versuch wagen, den Begriff
Cyberkrieg wenigstens ansatzweise zu definieren als Kriegsfiih-
rung mit Informations- und Kommunikationstechnik (IKT) wie
Computer, Netzwerke, Software als Waffen und militdrische
Systeme aller Art, deren Entwicklung und Betrieb des Einsatzes
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Abbildung 1: Auswahl an Titelbildern zum Thema Cyberkrieg

von Informatikmethoden bedirfen. Dabei ist schon umstritten,
ob das IKT-Steuerung von militdrischen Systemen wie Raketen,
Drohnen, Luftabwehr, Panzer etc. einschlief8t. Ich wiirde das be-
jahen, weil es sich um dieselben oder zumindest sehr dhnliche
methodische und technologische Grundlagen aus der Informatik
sowie der Informations- und Kommunikationstechnik handelt.

Der Begriff Cyberkrieg ist noch relativ jung. Vieles, was dar-
unter subsumiert wird, wurde friher als Informationskrieg be-
zeichnet. Ute Bernhardt und Ingo Ruhmann geben im Dossier
74 Information Warfare und Informationsgesellschaft — Zivile
und sicherheitspolitische Kosten des Informationskriegs, das
als Beilage der Zeitschriften Wissenschaft und Frieden 1/2014
und FIfF-Kommunikation 1/2014 erschien, einen umfassen-
den Uberblick. Sie sehen die Anfinge in der Entschliisselung der
Enigma-Chiffriermaschinen, die vom deutschen Militar im Zwei-
ten Weltkrieg fur die Verschliisselung des Nachrichtenverkehrs
eingesetzt wurden. Ein Team von Fachleuten um den bertihm-
ten britischen Mathematiker Alan Turing in Blechley Park hat das
mit Hilfe von Vorlaufern heutiger Computer geschafft, was nicht
ohne Einfluss auf den Kriegsverlauf blieb.

Es fuihrte bereits damals zur Griindung der National Security
Agency (NSA) in den USA und des Government Communication
Headquarters (GCHQ) in GroRbritannien, die beide bis heute
eine entscheidende Rolle als Cyberkriegfiihrer spielen. Einen
ersten Hohepunkt des Information Warfare war dann der Auf-
bau von C3I-Systemen (Control, Command, Communication,
Intelligence) im Kalten Krieg in den USA, durch die die Krieg-
fuhrungsebene auf Informations- und Kommunikationstechnik
abgestutzt wurde. Seitdem sind vor allem die Féhigkeiten dazu-
gekommen, in generische Systeme durch Hacking gezielt einzu-
dringen, sie zu manipulieren und sie zu zerstoren.
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Auf der begrifflichen Seite muss beachtet werden, dass alle Varian-
ten wie Cyberkrieg, Informationskrieg, Krieg im Informationsraum
oder Krieg im Cyber- und Informationsraum den gemeinten Sach-
verhalt nur sehr bedingt treffen. So ist cyber, das vom Altgriechi-
schen steuern und navigieren stammt, zu eng und als Synonym
fur Computer- und Internet-gestiitzt zu nebulds. So ist Informa-
tion zu statisch, und der Informationsraum ist iberhaupt gar kein
~Raum*, sondern ein riesiges Netz aus Computern und computer-
gesteuerten Geraten, Anlagen, Maschinen etc. Tatsdchlich geht es
um programmierte, von Algorithmen getriebene Kriegsfiihrung.
Ich verwende den Begriff Cyberkrieg dennoch auch weiterhin,
weil er inzwischen so etabliert ist, dass mit jeder anderen Bezeich-
nung Verstandnisschwierigkeiten entstehen kdnnten.

Weltweites Cyberwettriisten

Dass das als Cyberkrieg bezeichnete Phdnomen ernst genom-
men werden muss und eine eklatante neue Bedrohung darstellt,
ergibt sich aus der Tatsache der weltweiten gigantischen Auf-
ristung in diesem Bereich. Mehr als 100 Staaten haben Cyber-
kriegseinheiten gebildet, die zudem liberwiegend offensiv aus-
gerichtet sind. Die USA betreibt mit der NSA und dem United
States Cyber Command (USCYBERCOM) die groBte Einheit.
China hat die Blaue Armee, eine Hackereinheit, die offiziell rein
defensiv ausgerichtet ist. Russland wird verdéachtigt, wiederholt
offensiv Cyberangriffe zu betreiben oder zu unterstiitzen, was
allerdings wohl nicht wirklich bewiesen ist. Der Iran briistet sich
damit, die weltweit zweitgroRte Einheit zu haben. Israel hat die
Cyber Defense Taskforce, GroRbritannien die Government Com-
munication Headquarters (GCHQ) und so weiter und so weiter.

Auch Deutschland steht da nicht zuriick, auch wenn die Regie-
rung erst spat auf die weltweite Entwicklung systematisch re-
agiert hat. Seit 2011 arbeitet der Nationale Cyber-Sicherheitsrat,
der beim Beauftragten der Bundesregierung fiir Informations-
technik angegliedert ist. Im selben Jahr nahm das Nationale
Cyberabwehrzentrum seine Arbeit auf, in dem die Cyberakti-
vitdten von Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI), Bundesamt fiir Verfassungsschutz und Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe koordiniert wer-
den. Assoziierte Mitglieder sind das Bundeskriminalamt, der
Bundesnachrichtendienst, die Bundespolizei, die Bundeswehr
mit dem Militdrischen Abschirmdienst sowie das Zollkriminal-
amt. AuBerdem haben das BSI und der Bundesverband Infor-
mationswirtschaft, Telekommunikation und neue Medien e. V.
2012 die Allianz fiir Cybersicherheit geschmiedet. Die Struk-
turen dieser Einrichtungen sind allerdings eher intransparent
und ihre Kontrolle ziemlich unklar. Die Bundeswehr steht nicht
abseits. Seit 2016 baut sie einen Organisationsbereich Cyber-

und Informationsraum (CIR) mit rund 13.500 Dienstposten auf.
Das Kommando CIR, die Filhrungsebene des Bereichs, wurde
am 5. April 2017 offiziell durch die Verteidigungsministerin in
Dienst gestellt. Es bildet ein Dach Gber Abteilungen, die vor-
her Uber viele Bereiche der Bundeswehr verteilt waren; insbe-
sondere sind ihm das Kommando Strategische Aufklarung, das
Kommando Informationstechnik der Bundeswehr, ehemals Fiih-
rungsunterstitzungskommando der Bundeswehr, und das Zen-
trum fur Geoinformationswesen der Bundeswehr unterstellt.
Aufgaben wie die Erstellung von Lagepldnen, Weiterentwick-
lung, Ausbildung, nationale und internationale Zusammenar-
beit im Cyber- und Informationsraum sowie die Informationssi-
cherheit in der Bundeswehr liegen damit in einer Hand. Soweit,
so unspektakuldr. Aber der Organisationsbereich CIR bringt
auch einige dauBerst bedenkliche Entwicklungen mit sich. So hat
die Bundeswehr neben Heer, Marine und Luftwaffe eine wei-
tere Teilstreitkraft gebildet, was auch weltweit betrachtet eine
neue Qualitat darstellt. Defensive und offensive Cyberkriegsfa-
higkeiten sollen massiv ausgebaut werden. Dazu fuihrt die Bun-
deswehr eine millionenschwere Werbekampagne zur Personal-
gewinnung durch und hat an der Universitdt der Bundeswehr
Minchen einen Masterstudiengang IT-Sicherheit eroffnet, des-
sen personelle Ausstattung jede zivile Hochschuleinrichtung vor
Neid erblassen lasst.

... aus militarischer Sicht

Cyberkrieg gilt als militarisch attraktiv, weil bei einem Angriff
keine eigenen Soldatinnen direkt gefdhrdet sind, weil die Riick-
verfolgung schwierig und teilweise unméglich ist, so dass der
Angegriffene gar nicht weil, wer angreift, weil der Angriff auf
meist zivile Ziele den Gegner empfindlich schwéchen kann, weil
Cyberwaffen vergleichsweise billig zu haben sind. Die mangel-
hafte Ruckverfolgung und Zuordnung von Cyberangriffen be-
glnstigt Attacken auch unterhalb der Kriegsschwelle als , Na-
delstiche” oder Versuchsballon. Die Vorteile gelten allerdings
nur fir die Angreifer, fir die Angegriffenen verkehrt sich das in
das Gegenteil. Aber auch die Vorteile sind eher scheinbar und in
vielfaltiger Hinsicht eigentlich Nachteile. Weil zum Beispiel Cy-
berwaffen relativ leicht zu beschaffen oder zu entwickeln sind,
koénnen viele Staaten und auch gréRere Terrorgruppen sich das
leisten, so dass die eigene Gefdhrdung wachst. Zudem ist das
Angreifen mit Cyberwaffen wesentlich einfacher als das Vertei-
digen, weil dafiir die Instrumente bekannt sind und man nur
ein paar gute Computer und ein Team von Hackern braucht,
die wissen, wie man die unzahligen Schwachstellen und Sicher-
heitslticken fir die Installation von Schadsoftware nutzen kann.
Cyberabwehr dagegen ist bei massiven und komplexen Angrif-
fen technisch viel schwieriger und nur unzureichend beherrscht.

Hans-J6rg Kreowski

Hans-Jorg Kreowski ist Professor (i. R.) fiir Theoretische Informatik an der Universitat
Bremen und Vorstandsmitglied des Forum Informatikerinnen fiir Frieden und gesell-
schaftliche Verantwortung. Neben seinen fachlichen Schwerpunkten hat er seit vielen
Jahren auch immer wieder zur unheilvollen Verflechtung von Informatik und Riistung
in Wort und Schrift Stellung genommen.
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Dennoch wird Cyberriistung von Politik und Militdr fir nétig
erachtet mit der Begriindung, dass alle im Cyberbereich ris-
ten, so dass man selbst nicht abseits stehen kann. Die Konse-
quenz ist eine gigantische weltweite Cyberriistungsspirale. An
der drehen insbesondere die USA mit ungeheuren Geld- und
Personalmitteln. In ihrer Strategy for Operating in Cyberspace
wird das damit motiviert, dass die USA im Bereich Defensive
schwach ist bei gleichzeitiger hoher Abhédngigkeit von funktio-
nierender Informationstechnik und hoher Verletzlichkeit durch
Vernetzung, Zentralisierung, Standardisierung, Mobilitdt. Man
findet dort eine weitgefasste Definition eines Cyber-Angriffs:
Denial-of-Service-Attacken, Sabotage von militdrischen und zi-
vilen Systemen (insbesondere von kritischen Infrastrukturen),
Manipulation von Informationen, Wirtschaftsspionage und
Diebstahl geistigen Eigentums. Hacktivismus, Cybercrime und
Cyberwarfare werden undifferenziert als Bedrohungen der na-
tionalen Sicherheit angesehen. Die Eintrittsschwelle fiir Gegen-
angriffe wird in diesem Strategiepapier sehr niedrig angesetzt,
wobei ausdricklich konventionelle Gegenschlage vorgesehen
sind. Auch wenn dieser Vorbehalt bisher wohl nicht zur Anwen-
dung gekommen ist, klingt er doch ziemlich besorgniserregend.
Was auch Deutschland und die anderen NATO-Partner der USA
in diesem Zusammenhang betrifft, ist die Frage, ob die USA im
Falle eines Cyberangriffs den Biindnisfall ausrufen und so die
ganze NATO in einen (Cyber-)Krieg hineinziehen kénnen.

An einer anderen Stelle beschaftigt sich die NATO bereits mit ei-
nem wichtigen Aspekt der Cyberkriegsfiihrung. Zwischen 2009
und 2012 wurde von einer internationalen Gruppe mit rund 20
Fachleuten am NATO Cooperative Cyber Defence Centre of Ex-
cellence in Tallinn eine rechtlich nicht bindende Studie erarbei-
tet, wie sich das Kriegsvolkerrecht fiir den Kriegsfall (vor allem
die Genfer Konventionen) auf Cyber-Konflikte und Cyberkrieg
anwenden ldsst. 2013 erschien Teil 1 des Tallinn-Manuals bei
Cambridge University Press. Der Fokus des ersten Teils liegt auf
den massivsten Cyber-Operationen, die wéahrend bewaffneter
Konflikte durchgefiihrt werden oder das Verbot von Gewalt-
einsatz in internationalen Beziehungen verletzen. 95 Regeln zur
Interpretation einzelner Bestimmungen des Kriegsvolkerrechts
hinsichtlich Cyberkrieg sind aufgestellt worden. Inzwischen ist
auch 2017 Teil 2 erschienen, in dem niederschwelligere Cyber-
angriffe behandelt werden.

Ohne auf die Details einzugehen, sei daran erinnert, dass die
Genfer Konventionen von Kriegsparteien verlangen, Opfer,
Wehrlose und Unbeteiligte zu schiitzen, wobei insbesondere
Angriffe auf Zivilpersonen verboten sind. AuRerdem sollen zi-
vile Einrichtungen und Kulturgiiter verschont werden. Schon
allein daraus ergibt sich, dass die auRerordentliche Bedrohung
von zivilen Infrastrukturen durch die Cyberkriegsristung volker-
rechtlich inakzeptabel ist. Darliber hinaus sei auch angemerkt,
dass die Charta der Vereinten Nationen, der fast alle Staaten der
Welt zugestimmt haben, Krieg verbietet. In der Praambel heift
es dazu: ... determined to save succeeding generations from
the scourge of war ...", und im Artikel 2 des ersten Kapitels
steht: ... All Members shall settle their international disputes by
peaceful means in such a manner that international peace and
security, and justice, are not endangered ...". Im Grundsatz ist
also Cyberkrieg wie Krieg verboten.

FIfF-Kommunikation 2/18

Cyberpeace

Aus all diesen Fakten, Problemen, Vorkommnissen und allseitigen
Bedrohungen wére die einzig richtige Konsequenz Cyberabriistung
und ein Verbot von Cyberwaffen, zumindest den offensiven. Das
Forum Informatikerinnen fiir Frieden und gesellschaftliche Verant-
wortung (FIfF) fihrt seit einigen Jahren eine Cyberpeace-Kam-
pagne durch, deren Ziel ein Gegenkonzept zum Cyberkrieg ist.

Angestrebt ist die Achtung jeglicher Form von Cyberwaffen (zu-
mindest von offensiven). Eine wesentliche Voraussetzung auf
dem Weg dahin wdre ein demokratisch gestaltetes, demokra-
tisch kontrolliertes und entmilitarisiertes Internet, das dem Frie-
den dient und nicht der Ausspdhung sowie der Unterstiitzung
militarischer Aktivitdten. Véllig utopisch ist das Ziel nicht, denn es
gibt auf der Ebene de Vereinten Nationen Expertinnen-Gespra-
che mit dem Ziel eines Cyberwaffen-Verbots oder wenigstens ei-
ner Regulierung. Aber auch auf nationaler Ebene lasst sich etwas
tun. So kénnte sich die Bundeswehr anders als momentan auf
reine Cyberabwehr beschranken. So kénnte gesetzlich geregelt
werden, dass alle im zivilen und militdrischen Bereich entdeckten
Sicherheitsliicken und Schwachstellen in IT-Systemen aufgedeckt
und beseitigt werden mussen, statt sie fir den eigenen offensi-
ven Gebrauch zu erwerben, zu nutzen und geheim zu halten.

xvgg

y eine Kampagne des FIf
Mehr zum Thema Cyberpeace findet man auf der Webseite
https://cyberpeace.fiff.de. Neben dem bereits genannten Dossier
74 der Zeitschrift Wissenschaft und Frieden mochte ich auf die Pub-
likationen im Abschnitt Referenzen als weiterfiihrende Literatur ver-
weisen.

Referenzen

Hugel S, Kreowski HJ und Meyer-Ebrecht D (2017): Cyberwar and Cyber-
peace. In: Handbook of Cyber-Democracy, Cyber-Development and
Cyber-Defense, Springer, 25 Seiten.

Johnigk S, Kreowski HJ und Nothdurft K (2014): Cyberwar — Schimare oder
reale Bedrohung?, FIfF-Kommunikation 4/2014, Seiten 74-77.

Kreowski HJ and Meyer—Ebrecht D (2017): ,
In: The Future Information Society, World Scientific Series in Information
Studies, Band 8, Seiten 439-448.

Meyer-Ebrecht D (Hg.) (2015): Kriegfiihrung im Cyberspace, Dossier 79 in
Wissenschaft und Frieden 3/2015 und FIfF-Kommunikation 3/2015.

Ganz besonders mochte ich schlieBlich das 5-mindtige Video von Alexander Leh-

Revolution in Military Affairs".

mann: Cyberpeace statt Cyberwar, aus dem Jahre 2017 empfehlen, das mit Un-
terstitzung des FIfF entstanden ist und sowohl sehr anschaulich in das Thema
Cyberkrieg einfuhrt als auch die Grundidee von Cyberpeace vermittelt (https://
vimeo.com/216584485, https://www.youtube.com/watch?v=5t955HBD-7k).

Anmerkungen

1 Titel eines Artikels im International Journal of Cyber Warefare and
Terrorism 1,3 (2011), 11 Seiten

2 https://www.stern.de/kultur/film/trailerpremiere-zero-
days---der-krieg-tobt-im-computer-7015382.html
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Leo Thier

Datenschutz a la , Friss oder Stirb*:
Max Schrems reicht Beschwerde gegen Datenkonzerne ein

Laut Datenschutzgrundverordnung sollen wir selbst entscheiden kénnen, ob und wem wir die Nutzung unserer Daten erlauben. Die
vorherrschende Praxis der groSen Datenkonzerne sieht aber anders aus. Wir sprechen mit Datenschutzaktivist Max Schrems (iber den
politischen Kontext des Regelwerks und wie seine neue Organisation gegen Zwangszustimmungen vorgehen will.

Seit Freitag, 25. Mai 2018 ist die Datenschutzgrundverordnung’
(DSGVO) europaweit wirksam und soll den Nutzerinnen und
Nutzern eigentlich die freie Wahl lassen, ob und wem sie die
Verarbeitung ihrer personenbezogenen Daten erlauben. Das er-
leben viele Nutzerlnnen in den letzten Tagen aber noch anders?.
Den grofen Datenkonzernen die Einwilligung in die Datenver-
arbeitung zu verweigern, bedeutet meist, deren Dienste nicht
nutzen zu kdnnen. Max Schrems sprach mit uns dartiber, wie er
das andern will.

Der Wiener Jurist und Datenschutzaktivist Max Schrems® wurde
mit seiner Klage gegen Facebook* weltweit bekannt. Er erwirkte
damals, dass der Europdische Gerichtshof das Safe-Harbor-Ab-
kommen zu Fall® brachte. Sein neues Projekt ,,noyb — none of
your business“¢ hat am 25. Mai die Arbeit aufgenommen und
soll an diesen Erfolg anschlieen. Ziel der Initiative ist es, die
Liicke zwischen europdischen Datenschutzgesetzen und der un-
ternehmerischen Praxis einiger GroBkonzerne zu schlief3en.

DSGVO: Sammelklagen sollen fiir Klarheit sorgen

netzpolitik.org: Hallo Max Schrems! Die Datenschutzgrundver-
ordnung ist seit vergangenem Freitag europaweit wirksam. Wie
hast du die Tage seitdem erlebt?

Max Schrems: Eine Mischung aus Panik, skurrilen Reaktionen
von Unternehmen und ebenso faszinierenden Versuchen der
groRen Player, einfach so weiterzumachen wie bisher und dabei
zu behaupten, DSGVO-konform zu sein. Der DSGVO fehlt es
an bestimmten Stellen an klaren Regelungen und das fuhrt na-
turlich, so wie lange befiirchtet, zu viel Rechtsunsicherheit. Hier
lauft aber ein Spiel: Die Industrie-Lobbyisten haben erst dafiir
gesorgt, dass das Gesetz schwammig wird, mit Ideen wie einem
Lrisikobasierten Ansatz" statt klareren Grenzwerten. Damals mit
dem Argument, dass wir ,Flexibilitat" fiir kleine Unternehmen
und Vereine brauchen. Genau diese , Flexibilitit" Gberfordert
die Kleinen aber nun extrem, und das wird wiederum genutzt,
um die gesamte Datenschutzgrundverordnung anzugreifen.

netzpolitik.org: Inwiefern beeinflusst das neue Regelwerk Eure
Arbeit?

Max Schrems: Wir haben nun erstmals die Méglichkeit, auch
entsprechende Strafen auszulosen, europaweit Verfahren bei
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den Behorden anzustoBen und auch gerichtlich vorzugehen.
Leider haben wir in Osterreich weiter nicht die Méglichkeit eine
. Verbandsklage" nach Artikel 80 Abs. 2 DSGVO einzubringen.
Das kann sich aber auch noch dndern. Andernfalls kann man das
eventuell auch tber Deutschland machen. Machen wir eben ei-
nen ,noyb — Germany e.V.".

Der Wiener Datenschutzaktivist Max Schrems
All rights reserved europe-v-facebook.org

Auch Datenkonzerne miissen sich an Recht halten

netzpolitik.org: Du hast ja mit deiner ersten Klage gegen Fa-
cebook ordentlich Offentlichkeit bekommen und auch Erfolg
gehabt — die Safe-Habour-Entscheidung wurde 2015 gekippt.
In diesem Zusammenhang hast du den Verein , europe-v-face-
book.org” gegriindet. Kommt Facebook in Sachen Datenschutz
ein Sonderstatus zu, ist es quasi das gréBte Ubel?

Max Schrems: Es war reiner Zufall, dass ich mich damals mit Fa-
cebook beschaftigt habe. Ich glaube, es ist in einer juristischen
Auseinandersetzung, wo es am Ende um Grundsatzfragen geht,
notwendig, sich einen Fall rauszupicken, den man dann auch
durchzieht — eher, als sich mit 100 Féllen zu verzetteln. Das ist
fur uns aber auch immer eine Frage der Finanzierung, also wie
wir moglichst effektiv Spendengelder einsetzen. Noyb.eu hat
hoffentlich bald die Kapazitat, mehr Félle zu betreiben. Wir wer-
den aber immer représentative Einzelfille betreiben und keine
+Massen-Verklagungen” machen. So viele Unternehmen, die
wirklich wissentlich und absichtlich das Recht verletzten, gibt es
dann auch gar nicht.
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netzpolitik.org: hr habt am vergangenen Freitag die ersten Be-
schwerden wegen ,Zwangszustimmung” gegen Google, In-
stagram, WhatsApp und Facebook eingereicht. Wie lduft das
jetzt genau ab und welchem Verfahren rechnest du die meisten
Chancen zu?

Max Schrems: Ja genau, wir haben drei Beschwerden zu Unter-
nehmen der Facebook-Gruppe eingebracht. Diese werden wohl
von der irischen Behérde gemeinsam mit den Behérden in Os-
terreich, Hamburg und Belgien bearbeitet werden, da hier der
Unternehmenssitz immer Irland ist. Wir warten hier mal auf die
Stellungnahmen von Facebook und auf die nachsten Schritte im
Verfahren. Spannend wird am Ende vor allem, ob es eine Strafe
setzt und wie hoch diese ist.

Der Fall gegen Google zu Android lauft in Frankreich. Weil hier
der Unternehmenssitz in den USA ist, kann die franzdsische Be-
horde recht unabhdngig entscheiden. Die Behérde hat auch
schon Strafen gegen Google ausgesprochen.

Wenn man die Frage der Zwangszustimmung bei ein paar Un-
ternehmen durchgefochten hat, dann gehe ich davon aus, dass
sich auch alle anderen Unternehmen daran halten. Wenn nicht,
konnen wir dann noch immer nachfassen. Wir werden tber den
Sommer vermutlich noch ein paar Beschwerden zu Fragen der
Zustimmung einbringen. Gleichzeitig bereiten wir noch ein paar
andere, komplexere Themen vor. Wir haben aber operational
auch erst am 25. Mai gestartet und missen daher noch viel in-
terne Organisation machen. Wir ziehen zum Beispiel bald in ein
dauerhaftes Biiro um, brauchen eine dauerhafte Webseite oder
wollen bald ein paar weitere Mitarbeiter einstellen.

Was ist dran an der DSGVO-Panik?

netzpolitik.org: Die europdischen Datenschutzbehérden haben
sich ja offen (ber fehlendes Personal und mangelhafte Kompe-
tenzen beschwert. Wie schétzt du die Méglichkeiten der natio-
nalen Datenschutzbehérden bei Euren Klagen ein?

Max Schrems: Ich habe vor dem Verfahren weniger Angst. Wir
haben die Sachen ja schon , servierfertig” vorgebracht, so dass
hier die Arbeit der Behdrden eher tiberschaubar ist. Das ist auch
der Vorteil von Stellen wie noyb.eu — wenn Experten etwas ein-
bringen, ist das auch fur die Behorden einfacher zu bearbeiten.
Das Problem wird eher der Instanzenzug sein. Wenn hier ent-
sprechend entschieden wird, werden wohl die Unternehmen
oder eben wir vor die Gerichte ziehen, und das kann auch bei
den Behorden viel Geld und Zeit verschlingen.

netzpolitik.org: Wie bewertest du die DSGVO-Debatte der ver-
gangenen Wochen in Bezug auf die vorherrschende Frustration
und den medialen Fokus auf Bul3gelder fiir kleine und mittel-
grofe Unternehmen? Fiir wen gibt es Grund zur Panik und wer
profitiert von der DSGVO?

Max Schrems: Die eigentlichen Datenschutzrechte missten na-
tarlich fur alle Unternehmen gelten. Ich war aber immer daftir,
dass man die Pflichten zur Dokumentation und Administration
massiv einschrankt, vor allem fir kleine und mittelstdndische
Unternehmen. Das kénnte man etwa mit Klassen von Unterneh-
men machen, die man anhand der Zahl der Betroffenen - also
beispielsweise ab 50.000, 100.000 oder 250.000 Betroffenen —
definiert. Nur jene, die wirklich relevant genug sind, sollten dann
auch alle Teile der DSGVO einhalten mussen. So macht man
das ja auch bei anderen Gesetzen. Leider hat die Industrie statt-
dessen auf einen ,risikobasierten Ansatz" gedrangt, der fur alle
Klassen von Unternehmen gleich ist. Die GroRindustrie hat da-
mit wohl gehofft, auch fur die Multis etwas ,Bewegungsspiel-
raum" zu haben.

Die BuRgelder mit bis zu vier Prozent [des globalen Umsatzes
der betroffenen Unternehmen] sind wichtig, weil es damit auch
bei groBen Konzernen eine ernsthafte Strafe gibt. Der Sockelbe-
trag von zwanzig Millionen Euro ist allerdings meiner Meinung
nach viel zu hoch, weil dieser auch fiir ein Einpersonenunterneh-
men gilt. Hier hatten es wohl andere hohe Summen wie etwa
100.000 Euro auch getan.

Auch Meilensteine miissen reformiert werden

netzpolitik.org: Die DSGVO ist im globalen Kontext ein Mei-
lenstein fiir den Datenschutz. Allerdings ist sie keineswegs per-
fekt, hat Schlupflécher und sollte nur der Anfang sein. Wie
schétzt du die aktuelle politische Lage zum Datenschutz in Eu-
ropa ein und was wiirdest du dir von der europdischen Politik
wiinschen?

Max Schrems: Die DSGVO ist ein Meilenstein, aber sicher nicht
das Ende am Weg zu einer sinnvollen Datenschutz-Regelung.
Ich glaube, wir werden in ein paar Jahren eine ,DSGVO 2"-De-
batte haben. Das wdre eine Chance, Erfahrungen zu sammeln
und das Gesetz klarer zu machen und Locher zu stopfen.

In der Praxis wirde das naturlich die Gefahr mit sich bringen,
dass eine neue Debatte eher zum Gegenteil fihrt. Ich kann mir
vorstellen, dass es entsprechend groBen Widerstand geben wird,
wenn die Debatte der letzten sieben Jahre nochmal geftihrt wer-

Leo Thiier

Leo Thiier hat Politikwissenschaft und Offentliches Recht in Berlin studiert. Nach Zwischenstopps bei La
Quadrature du Net, Digitale Gesellschaft e. V. und Ligue des droits de I'homme unterstitzt er seit Mai die
Redaktion von netzpolitik.org als Praktikant. Interesse an Netzneutralitat, Plattformregulierung, Wider-
stand im Uberwachungskapitalismus und mehr. Erreichbar unter /eo.thuer[ettinetzpolitik.org. Ab und zu

auf Twitter.
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den soll. Nur weil die DSGVO nun gilt, ist das Thema Daten-
schutz nicht abgehakt. Ganz im Gegenteil, das zeigt der abstruse
Widerstand der Industrie-Lobby gegen die aktuelle ePrivacy-Re-
form, die eigentlich gleichzeitig mit der DSGVO hatte in Kraft
treten sollen.

netzpolitik.org: Vielen Dank fiir das Gespréch!

Quelle: https://netzpolitik.org/2018/datenschutz-a-la-
friss-oder-stirb-max-schrems-reicht-beschwerde-gegen-
datenkonzerne-ein/

Alexander Fanta

Twitter und die Hauptstadtbullen:

Anmerkungen

1 https://netzpolitik.org/tag/datenschutzgrundverordnung/

2 https://netzpolitik.org/2018/datenschutz-einmal-die-einwilligung-
fuer-alles-bitte/

3 https://netzpolitik.org/tag/max-schrems/
https://netzpolitik.org/2018/schrems-gegen-facebook-eugh-wird-
auch-privacy-shield-pruefen/
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6  https://noyb.eu/?lang=de
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Darf die Polizei eigentlich Ironie?

Noch nie gab sich die Exekutive so cool wie heute: In sozialen Medien pfeffern die Beamten ihre Beitrdge mit lockeren Spriichen
und ironischen Antworten. Dabei bewegen sich die Polizei-Influencer gelegentlich in einem rechtlichen und ethischen Graubereich.

Stella Schiffczyk / netzpolitik.org, CC BY-NC-SA 4.0

Auf dem Oktoberfest ist die Miincher Polizei so etwas wie die
letzte Brandmauer gegen die Anarchie. Da gibt es Betrunkene,
die in die Wiese pinkeln, Ménner, die 6ffentlich masturbieren
und ganze Gruppen von Lederhosentragern, die sich wild rau-
fen. Die Beamten nehmen die Sache mit Humor, schreiten ein,
wo es notig ist und verhelfen dem traditionellen Volksfest zum
ordentlichen Ablauf. So zumindest versucht es die bayrische Po-
lizei zu vermitteln, wenn sie unter dem Hashtag #WiesnWache
von ihren Erlebnissen twittert.

Die Wiesenwache ist nur ein Beispiel fiir den neuen Kommuni-
kationsstil der Polizei in den sozialen Medien. Lustig, frech und
jugendlich wollen die Beamten wirken. Dabei treten sie bewusst
unorthodox auf und niitzen die Sprache der Internets fur sich.

ML Polizei Miinchen & v
< @PolizeiMuenchen

Wer 1 Car oder 1 Bike mit high level vong Rausch im Face drived,
dem helped auch 1 sorri pollizeiman nit out #Wiesnwache
#Wiesntipps

4:37 PM - Sep 22, 2017

) 1,854 Q 558 people are talking about this ]

Die WiesnWache berichtet in lockerem Plauderton von ihren Er-
lebnissen und setzt dabei schon mal umgangssprachliche Kraft-
ausdrticke ein.
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Q*Eif‘ Polizei Miinchen & -
‘WY @PolizeiMuenchen

Pack deinen mickrigen Lorres ein! Masturbierer von Fahndern
festgenommen.Die sehen alles,auch Dinge,die sie nicht sehen
wallen. #Wiesnwache
4:52 PM - Sep 22, 2017

1,240 Q 271 people are talking about this [+

Der lockere Stil sorgt fiir Beifall’ und steigert die (ohnehin schon
hohen) Beliebtheitswerte der Polizei?. Die mal mehr, mal weni-
ger lustigen AuBerungen fithren die Beamten aber auch in einen
rechtlichen und moralischen Graubereich: Eigentlich sind die Ge-
setzeshiter in ihrer Kommunikation zur Neutralitdt und Sach-
lichkeit verpflichtet. Fiir Behdrden war es bisher Tabu, sich tiber
Menschen lustig zu machen, auch dann, wenn sie sich etwas
zuschulden kommen lassen. Die Beamten missen sich daher die
Frage gefallen lassen: Darf die Polizei eigentlich Ironie?

»Mutti hat immer recht"

Auf Twitter wird das Gebot zur Aufklarung schnell in ein Gebot
zur Schlagfertigkeit umgedeutet. Welche Strafe einem Jugend-
lichen beim Erwischtwerden mit ein bis funf Gramm ,Grass"
drohe, fragte ein anonymer Nutzer 2016 die Frankfurter Poli-
zei. ,Welches Buch", kalauerten die Beamten zurtick.

Die Thuringer Polizei duzt unbekannte Twitter-Nutzer* bei pam-
pigen Wortmeldungen, obwohl die Beamten damit laut einem
Gutachten des Wissenschaftlichen Dienstes im Bundestag® in
Gefahr laufen, eine Amtspflichtverletzung zu begehen, die zu
Schadenersatzanspriichen fithren kann. Auch wird recht salopp
mit lastigen Zuschriften umgegangen: In einem Fall attestierten
Thiringer Beamte einem Verbreiter von Verschwérungstheo-
rien , Verdacht auf Belanglosigkeit“®. Einem Mochtegern-Rap-
per, der den Thiringer Beamten schreibt, seine Mutter drohe
ihm Schldge an, wenn er weiter andere Frauen mit seiner Musik
beleidigt, antwortet das Polizeikonto: , Mutti hat grundsatzlich
immer recht"”.
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Von Bullen und Biirgern

Der flapsige Tonfall bleibt dabei den Beamten selbst vorbehal-
ten. Zu Jahresanfang setzte die Berliner Polizei sich unter dem
Hashtag #Hauptstadtbullen® in Szene. Polizeiprasident Klaus
Kandt verteidigte® die kumpelhafte Sprache der eigenen Mitar-
beiter in den sozialen Medien als Chance firr die Rekrutierung:
.Selbstverstandlich darf die Polizei fiir sich werben. Alles andere
ware doch absurd.” Das Recht auf saloppen Umgang gilt aber
nicht fiir andere Twitter-Nutzer, hielten ihre Kollegen in Thurin-
gen wenig spater fest:

Fa '7: Vincenzo Truglio @VincenzoTruglio
,." Replying to @Polizei_Thuer and 2 others
Darf ich dem Tweet entnehmen, dass man ganz offiziell ,Bulle“ sagen
diirfte? Frage fiir einen Freund

Polizei Thiringen & w
@Polizei_Thuer

&h, nd.

6:50 AM - Feb 12, 2018

11 Feb

8 See Polizei Tharingen's other Tweets i)

Mit ironischen AuBerungen riskiert die Polizei, direkt gegen ihre
Verpflichtung zur wahrheitsgemaBen und korrekten Auskunft
zu verstoBen. Der wissenschaftliche Dienst im Bundestag'® be-
tont, dass die Polizei auch Gber ihre Twitterkonten amtliche Aus-
kiinfte erteilt: Behdrden sind also aufgrund ihrer Rechtsbindung
verpflichtet, richtige Informationen zu geben und dtirfen keine
Unwahrheiten verbreiten.

Der heikle Umgang mit der Wahrheit

Das Gebot zu Sachlichkeit wird aber gelegentlich ignoriert, frei
nach dem Motto: Lieber einen Freund verlieren, als auf eine
Pointe zu verzichten. Die Satireseite Der Postillon verbreitete zu-
letzt", Notrufnummern wiirden ab 1. April kostenpflichtig wer-
den. Ein Nutzer fragte daraufhin bei der Polizei Nordhessen nach:

Elias Friedrich @FliasFriedrich3
Replying to @Polizei NH
Stimmt es, dass Notrufnummern bald kostenpflichtig sein sollen?

4 Feb

¥4~ Polizei Nordhessen & L J
: @Polizei_NH
Guten Morgen, laut @Der_Postillon ab 1. April. Vorher werden
noch Gebiihren fiir Tweets an uns erhoben, damit wir Social Media
Kampagnen finanzieren kénnen ‘& .
7:30 AM - Feb 5, 2018

) 539 Q 61 people are talking about this i ]

Zwei Minuten spater stellten die Beamten in einem weiteren
Tweet klar, dass die Behauptung nicht ernstgemeint sei. Die
Scherzbotschaft verbreitete sich in der Folgezeit in 46 Retweets
und 539 Likes. Die Klarstellung erhielt 2 Likes. Am Tag darauf
war bei den Verantwortlichen von tétiger Reue wenig zu mer-
ken:

&z, Mipro @mipronimo
Replying to @Polizei NH
Das schon, aber diejenigen, die diesen Artikel lesen, wissen doch
eigentlich, dass es sich beim Postillon nicht gerade um eine seridose
Seite handelt.. dachte ich &

6 Feb

Maja auf jeden Fall gut, dass es NICHT kostenpflichtig ist.
Liebe Grike aus der UniKasselVersitat (-

i~ Polizei Nordhessen & L
Y @Polizei NH

Eigentlich schon. Wenn die Botschaft, "Notruf wird kostenpflichtig”
ohne Quellenangabe weitergereicht wird, glaubt das der ein oder
andere g, . Momente, wo man iberlegt, einen Scherz-Beitrag am 1.
April dann lieber doch nicht zu bringen. Herrliche Netzwelt &

10:36 AM - Feb 6, 2018

2 A See Polizei Nordhessen's other Tweets i ]

Damit stellt die Polizei ihre eigene Professionalitat in Frage. Egal
wie weit hergeholt eine Aussage auch sein mag, ihre Verbreiter
mussen auf offiziellen Kanalen davon ausgehen, dass sie ernst-
genommen wird. Auf Twitter gelte der gleiche Anspruch wie
fir jegliche polizeiliche Offentlichkeitsarbeit, sagt der Bochu-
mer Kriminologe Tobias Singelnstein: , Uber Tatverdachtige darf
demnach nur duBerst zurickhaltend berichtet werden. Dartber
hinaus sollte polizeiliche Offentlichkeitsarbeit nicht nur sachlich
richtig sein, sondern auch maoglichst neutral, wertfrei und aus-
gewogen."

,Den Mechanismus bedienen”

Auf offizielle Anfrage hin sprechen Polizeiverantwortliche von
einem Stilmittel. ,Eine in angebrachten Momenten humorvolle
Behorde schafft Burgerndhe und Bindung, die fir eine dialog-
basierte Kommunikation besonders in kritischen Situationen
fur beide Seiten immens wichtig ist”, heift es in einer Stellung-
nahme der Berliner Polizei an Netzpolitik.org.

Die Polizei Miinchen sieht in ihrem neuen Stil gar ein Gebot des
Algorithmus. ,Man kann sich téglich auf den Plattformen tber-
zeugen, dass Social Media nur auf emotionaler Basis funktio-
niert”, schreiben sie. Es sei daher notwendig, ,,in regelmaBigen,
wohlausgewogenen Abstdnden bewusst diesen Mechanismus
zu bedienen”.

Alexander Fanta

Alexander Fanta ist seit Januar 2018 Journalist bei Netzpolitik.org und schreibt dort tiber die digitale Gesell-
schaft und ihre Feinde. 2017 beschaftigte er sich als Stipendiat am Reuters-Institut fur Journalismusforschung
in Oxford und bei der NZZ in Zurrich mit Projekten zum Roboterjournalismus. Davor arbeitete Alexander fiir die

osterreichische Nachrichtenagentur APA.

Er ist unter alexander.fanta ett Netzpolitik.org und unter @FantaAlexx erreichbar.
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Die Schwierigkeit der eigenen Arbeit auf Twitter ist der Polizei
seit einiger Zeit bewusst, wie der in Frankfurt fir Social Me-
dia zustdndige Oberkommissar Andre Karsten im Vorjahr auf
der re:publica deutlich machte'?: ,Da wére es sehr schwierig,
die nétige Ernsthaftigkeit zu vermitteln, wenn man die gesamte
Woche zuvor nur Witze gemacht hat. Das ist schon ein kras-
ser Drahtseilakt, der einem viel Fingerspitzengefiihl abverlangt.*

Humor ist eine Frage der Machtverhiltnisse

Doch selbst mit viel Fingerspitzengefihl bleibt Humor eine Frage
der Machtverhéltnisse. Wer am ldngeren Ast sitzt, hat leicht la-
chen. Witzige Tweets mdgen der Polizei hdhere Beliebtheit und
Zulauf bei der Rekrutierung verschaffen und vielleicht dabei hel-
fen, offentliches Bewusstsein fur gesetzliche Normen zu schaf-
fen. Aber was hat Humor generell mit dem gesetzlichen Auftrag
der Polizei zu tun?

Offentlich diskutiert worden ist die Frage, wie witzig die Poli-
zei sein darf, bisher kaum. Sie wird damit aber nicht weniger
relevant. Immer ofter sind nicht nur Polizeien in den sozialen
Medien unterwegs, sondern auch einzelne Polizisten. Das fiihrt
den Kontakt zwischen Burger und Polizei auf eine neue Ebene.
Wenn einen erstmal der freundliche Beamte aus der Nachbar-
schaft Gber den digitalen Gartenzaun hinweg maRregelt, dann
dndert sich bei so manchen womdglich die Einstellung zur twit-
ternden Polizei.

Constanze Kurz
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Quelle: https://netzpolitik.org/2018/twitter-und-die-haupt-

stadtbullen-darf-die-polizei-eigentlich-ironie/
GOl

EU-weiter Zwang zur Abgabe von biometrischen Daten in Ausweisen

Innerhalb von zwei bis fiinf Jahren sollen Papier-Ausweise ohne biometrische Daten in ganz Europa der Vergangenheit angehéren.
Das erklarte heute der EU-Innenkommissar Dimitris Avramopoulos: Digitale Gesichtsbilder und Fingerabdriicke sollen von allen

Europdern ab zwélf Jahren eingesammelt werden.

Am Montag wurde bekannt, dass der EU-Innenkommissar Di-
mitris Avramopoulos flr den heutigen Tag eine Pressekonferenz
in StraBburg einberufen hatte, um neue Plane zur biometrischen
Erfassung aller Europder zu erortern. Das Schlagwort dazu ist im
besten Neusprech ,Sicherheitsunion”, denn im Rahmen dieser
Initiative wurde das Uberwachungsvorhaben prasentiert. Ges-
tern war bereits berichtet worden, dass der fiir Migration, Inne-
res und Burgerschaft zustandige EU-Kommissar Avramopoulos
eine halbe Milliarde Europder dazu verpflichten will, ihre Finger-
abdricke abzugeben und digital in ihre Ausweise aufnehmen zu
lassen. Fur fast alle Biirger der EU-Mitgliedsstaaten besteht be-
reits eine Pflicht, einen Personalausweis zu besitzen.

Zu den Plénen der , Sicherheitsunion”, die Avramopoulos, der Kom-
missar fiir die Sicherheitsunion Julian King und EU-Justizkommissarin
Véra Jourovd heute présentierten’ 2, gehoren auch neue Regeln fur
Schusswaffen und Chemikalien, die fir den Bombenbau verwendet
werden kdnnen. Die Fingerabdruck-Biometrie gehért jedoch zum
Teilbereich Falschungssicherheit von Ausweisdokumenten (,, measu-
res to prevent document fraud and the use of false identities”). Eu-
ropol behauptete Anfang April beispielsweise, bei Terrorismus und
Organisierter Kriminalitit sei Dokumentenfélschung besonders
bedeutsam. Belege dafir lieferte Europol allerdings nicht.?

Commission européenne
European Commission

EU-Innenkommissar Dimitris Avramopoulos
Quelle: Europdische Kommision

Deutsche Ausweisdokumente wird Europol wohl nicht gemeint
haben, denn Zahlen der deutschen Bundesregierung* weisen
in eine ganz andere Richtung: Demnach sind Personalausweise
und Pésse von hoher Falschungssicherheit und werden nur in
sehr seltenen Fallen erfolgreich gefdlscht. Weniger als einhun-
dert Totalfdlschungen innerhalb von sieben Jahren konnte die
Bundespolizei ausmachen. Die Zahlen stammen aus der Zeit vor
der Einfuhrung der verpflichtenden Gesichtsbiometrie in hoheit-
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lichen® Ausweisdokumenten, seitdem sollten die Falschungen
noch gesunken sein.

Die heute vorgestellten Plane gehéren zur ,Sicherheitsunion”,
die von 2014 bis 2020 insgesamt 5,7 Milliarden Euro® verschlin-
gen soll. Biometrische Vorhaben waren bereits Ende 2016 im
Rahmen dieser ,, Sicherheitsunion"” vorgestellt worden: Avra-
mopoulos kiindigte damals fiir den Schengen-Raum die ver-
mehrte Nutzung von Gesichtsbildern und Handabdriicken von
Einreisenden an. Im letzten Jahr hatte der EU-Kommissar bei ei-
nem Besuch beim damaligen Innenminister Thomas de Maiziére
(CDU)? zusétzlich erklart, européische Informationssysteme, da-
runter auch das von 29 Staaten benutzte Schengener Informa-
tionssystem (SIS 1) und die Fingerabdruckdatenbank Eurodac,
besser verknlpfen zu wollen. Auch hier sind sensible Informa-
tionen betroffen, denn in den Informationssystemen sind auch
biometrische Daten erfasst. Die heutige Anklndigung ist nun
der nachste Schritt zu einer umfassenden Koérperdatenerfassung
aller europdischen Einwohner.

Biometrische Daten und Fingerabdriicke
aller Europaer

Mit den neuen Planen wolle man ,Terroristen und Straftater
handlungsunfahig machen“® und gleichzeitig die , Sicherheit
von Ausweisdokumenten” erhdhen und Dokumentenbetrug
einddmmen.

Avramopoulos sagte in der Pressekonferenz, es solle in zwei Jah-
ren in ganz Europa keine Papier-Ausweisdokumente mehr ge-
ben. Dass heute noch etwa neunzig Millionen EU-BUrger solche
papiernen Ausweise benutzen, sei aus seiner Sicht nicht akzep-
tabel. In fiinf Jahren soll jeder Europder biometrische Daten und
Fingerabdriicke auf elektronischen Ausweisdokumenten vorhal-
ten.

Der Innenkommissar machte sich nicht die Muihe, zu erklaren,
wie die Abgabe der Fingerabdriicke aller Européer die Sicherheit
erhdhen konnte. Er begriindete lediglich die eilige Umsetzung:
. Terroristen &ndern schnell die Strategie, wir wollen zeigen, dass
wir schneller sind.” Kein Krimineller solle sich mehr hinter einer
fake ID (gefdlschten Identitdt) verstecken kénnen.

Er flgte noch an, dass die Mitgliedsstaaten keine einheitliche
Ausweis-Produktion hétten, aber ein Nachweis der ldentitit
notwendig sei. Man musse die ,Sicherheitspolitik rationalisie-

ren”. So reihte sich eine wenig aussagekraftige Phrase an die
nachste. Auch der gleichzeitig veroffentlichte Bericht zur Um-
setzung der ,Sicherheitsunion“'® enthilt keine Zahlen dazu,
wie viele Ausweis-Falschungen es denn gibt und inwiefern die
Biometrie bei der Félschungssicherheit hilfreich sein kénnte.
SchlieBlich sind die digitalen Chips, auf denen die Biometrieda-
ten gespeichert sind, mit Leichtigkeit zu deaktivieren. Die Aus-
weise bleiben dennoch giiltig.

Auf die konkrete Nachfrage, ob denn ein Papier-Ausweis in Eu-
ropa in zwei Jahren illegal wére, gab Avramopoulos eine auswei-
chende Antwort: Italien benutze beispielsweise immer noch eine
Papier-ID, das wolle er natrlich nicht verurteilen. Man wolle
die papiernen Ausweise jedoch ersetzen. Die Mitgliedsstaaten
mussten dem Inhaber einer ID-Karte vertrauen kénnen. Dazu
brauche man ein Minimum an ,, security features" (Sicherheits-
merkmalen). Dazu zéhlen offenbar aus Sicht des Innenkommis-
sars auch biometrische Fingerabdriicke.

Avramopoulos schob eine Art versteckter Drohung hinterher:
Nur damit kénnen wir Sicherheit und freien Personenverkehr
gleichzeitig gewadhrleisten.” Das kdnnte man so interpretieren,
dass Mitgliedsstaaten, die sich den Vorschldgen verschlieBen,
Einschrankungen in der Reisefreiheit fiir ihre Blrger hinnehmen
mussten. Es solle eine , flinfjahrige Auslaufperiode fiir vorherige
Formate" geben, sagte der Kommissar. Das gelte fur Karten, die
nicht maschinenlesbar sind.

Folgende MalBnahmen zur Vereinheitlichung der européischen
Ausweisdokumente werden vorgeschlagen:

e Verbindliche Einfiihrung biometrischer Daten in Mitglied-
staaten, die Personalausweise ausgeben: Die Personalaus-
weise von EU-Burgern (ab 12 Jahren) und die Aufenthaltsti-
tel von Familienangehorigen aus Drittldindern werden fortan
biometrische Daten — Fingerabdriicke und Gesichtsbilder —
enthalten, die auf einem Chip in der Karte gespeichert sind.
Strengere Sicherheitsvorschriften werden regeln, wer auf die
biometrischen Daten zugreifen kann.

e Umsetzung eines ehrgeizigen Ubergangsverfahrens: Die
neuen Regeln sehen vor, dass nicht konforme Ausweise rela-
tiv rasch aber schrittweise auslaufen, und zwar entweder mit
Ablauf ihrer Gultigkeit oder spétestens innerhalb von funf
Jahren bzw. bei weniger sicheren (d. h. nicht maschinenles-
baren) Ausweisen innerhalb von zwei Jahren.

Constanze Kurz

Constanze Kurz ist promovierte Informatikerin, Autorin und Herausgeberin mehrerer Blicher'?, ihre Ko-
lumne ,, Aus dem Maschinenraum“'3 erscheint im Feuilleton der FAZ. Sie ist Aktivistin'# und ehrenamtlich
Sprecherin'™ des Chaos Computer Clubs. Sie forschte an der Humboldt-Universitat zu Berlin am Lehr-
stuhl ,, Informatik in Bildung und Gesellschaft” und war Sachverstandige der Enquéte-Kommission , In-
ternet und digitale Gesellschaft” des Bundestags. Sie erhielt den Werner-Holtfort-Preis'® fir biirger- und
menschenrechtliches Engagement'’, den Toleranz-Preis'® fir Zivilcourage und die Theodor-Heuss-Me-
daille fur vorbildliches demokratisches Verhalten.
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Avramopoulos wird am Donnerstag in Berlin erwartet. Ob er sei-
nen heutigen™ Aussagen noch etwas hinzuzuftigen hat, bleibt
abzuwarten.

Quelle: https://netzpolitik.org/2018/eu-weiter-zwang-zur-ab-
gabe-von-biometrischen-daten-in-ausweisen/
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Protest nicht nur in Bayern: Peter Schaar iiber den Widerstand gegen Polizeigesetze

Was uns als vermeintliche Verbesserung der Sicherheit verkauft wird, hélt einer kritischen Priifung oft nicht stand. Wir sprechen
mit Peter Schaar (iber den Wettlauf um das hédrteste Polizeigesetz, die (iberféllige Protestwelle dagegen und warum in Bremen die

Debatte um das Polizeigesetz anders verlief als in Bayern.

Der Uberraschend grofRe Protest gegen das Polizeiaufgabenge-
setz in Bayern war Anlass fir ein Gesprdch mit Peter Schaar.
Der ehemalige Bundesdatenschutzbeauftragte und Sachbuch-
autor hatte in seinem Buch , Triigerische Sicherheit"" analysiert,
wie sich die Terrorangst auf grundlegende Burger- und Freiheits-
rechte auswirkt und wie intensive Grundrechtseingriffe durch
die GroRe Koalition (,,GroKo")? in der vergangenen Legisla-
turperiode damit gerechtfertigt wurden. Ob diese Gesetze tat-
sdchlich fir mehr Sicherheit sorgen, ist aber alles andere als be-
wiesen. Widerstand gegen diese Entwicklung regte sich in den
letzten Jahren wenig, was sich nun zu dndern scheint: Anders als
in Bayern wurde die Novellierung des Polizeigesetzes in Bremen
nach Protesten vorerst gestoppt.

Wir sprachen mit Peter Schaar (Twitter: https://twit-
ter.com/Peter_Schaar, Blog: https://www.eaid-berlin.
de/?cat=34) (iber triigerische Sicherheit, Uberwachung
und symbolisches Handeln in der Politik. Schaar war fiir
zwei Amtszeiten?, also zehn Jahre, der Bundesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit
und prégt bis heute o6ffentliche Debatten (iber Fragen
der Privatsphdre. Er ist Vorsitzender der Europdischen
Akademie fiir Informationsfreiheit und Datenschutz
(EAID)* in Berlin.

Die aktuellen Proteste: , Uberfillig"

Constanze Kurz: Herr Schaar, ich wiirde gern mit Ihnen (iber die
aktuelle Stimmung in Sachen Datenschutz und Uberwachung®
reden. Wir haben das erste Mal seit der groSen , Freiheit statt
Angst“-Demo vor einigen Jahren wieder zehntausende Leute

auf der StralBe. Und Protest gibt es nicht nur in Bayern: In Bre-
men gab es wegen des bremischen Polizeigesetzes und des
. Brementrojaners” ebenfalls Widerstand. Wie bewerten Sie
diese Stimmung, dass plétzlich wieder Protest aufkommt?

Peter Schaar, Datenschiitzer und Buchautor.

Peter Schaar: Es ist Uberfallig, dass die Grundrechtseinschréan-
kungen, die Uber die letzten Jahre scheibchenweise eingefuihrt
worden sind, kritisiert werden. Wir sind an einen Punkt gelangt,
wo sich Menschen fragen: Sind wir da nicht zu weit gegangen?
Ist der Gesetzgeber wirklich auf dem richtigen Weg, wenn er
immer mehr Uberwachung erlaubt? Deshalb finde ich den Pro-
test gut.

Das hangt auch damit zusammen, dass offensichtlich die baye-
rische Staatsregierung und die tragende CSU die AuBenwirkung
des neuen Gesetzes falsch kalkuliert haben. Man hat wohl vor,
bestimmten populistischen Argumenten dadurch das Wasser
abzugraben, dass man ihnen folgt und sie Gbernimmt.
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Doch das klappt eben nicht mehr, und es ist offensichtlich eine
hochgefahrliche Strategie. Das haben sehr viele Menschen er-
kannt. Dagegen wenden sich mittlerweile selbst Vertreter der
Polizei und der Polizeigewerkschaften. Das spatestens sollte ei-
gentlich den Verantwortlichen zu denken geben, aber die baye-
rische Mehrheitspartei, die CSU, hat das Gesetz dennoch durch-
gezogen. Ich habe den Eindruck, das wird letztlich nicht dazu
fihren, dass sich damit die Wahlchancen und die Chancen auf
eine neue absolute Mehrheit verbessern.

Im Wettlauf: ,, Wer macht das harteste
Polizeigesetz?*

Constanze Kurz: Es gab ja zuletzt noch eine stundenlange Land-
tagsdebatte in Miinchen. Die Argumentation der CSU gleicht
dem, was Sie in lhrem Buch , Triigerische Sicherheit"® heraus-
gearbeitet hatten. Viele Argumente waren anekdotisch, man
nimmt sich Einzelfédlle, mit denen man Malinahmen begriindet,
darunter auch solche, die gar nicht unbedingt ins Landespoli-
zeirecht fallen. Die teilweise erfundenen Beispiele wirken aber
oft sehr bedriickend, etwa ein Amoklauf unter Kindern, den ein
CSU-Mann in der Landtagsdebatte anfiihrte. Man zielt damit
auf eine Emotion beim Zuhérer. Wie kann man dem argumen-
tativ begegnen?

Peter Schaar: Das Anekdotische ist im Grunde genommen ein Ar-
mutszeugnis fur die Politik, wenn sie statistisch nachweisbare und
nachvollziehbare Evidenz nicht liefert. Ich denke, man muss diese
Beispiele trotzdem sehr genau priifen, denn bei diesen Anekdo-
ten ist ja vieles falsch. Kaum eine MaBnahme, die jetzt etwa in
Bayern beschlossen worden ist, hétte irgendeine dieser Strafta-
ten, die dort zur Begriindung angefiihrt werden, verhindern kén-
nen. Gerade wenn es um eine sehr schwerwiegende Gefdhrdung,
wenn es um die Planung von schwersten Straftaten geht, sind
schon diese Planungen strafbar. Insofern greifen hier auch schon
die entsprechenden Befugnisse, die in der Strafprozessordnung
enthalten sind. Dafiir braucht es kein verschérftes Polizeirecht.

Es ist so, dass sich Bayern praktisch parallel zu dem, was auf
Bundesebene beschlossen wird, einen Wettlauf liefert: Wer
macht das hérteste Polizeigesetz? Und im Ergebnis haben wir im
Grunde freie Auswabhl fur die Sicherheitsbehorden. Sie kénnen
sich aussuchen: Wo sind gerade die weitergehenden Befugnisse,
im Strafverfahrensrecht oder im Polizeirecht? Und das Polizei-
recht ist ja im Vorfeld einer Straftat anwendbar. Dabei sind die
Sicherungen, die dort enthalten sind, ein ganzes Stlick geringer
als bei Strafverfahrensrecht.

Constanze Kurz: In Bayern drehte sich die Debatte viel um den
Begriff der ,drohenden Gefahr”. Viele erinnerten sich an den
Begriff, weil beim Bundesverfassungsgericht um das BKA-Ge-
setz gestritten wurde. Was dabei auffiel — jenseits von den ju-
ristischen Details und was wirklich im Urteil zum BKA-Gesetz
steht —, ist wieder dieses Muster, dass man scheibchenweise die
polizeilichen Befugnisse hinausschiebt. Man kommt offenbar
gar nicht mehr auf die Idee, dass man nicht maximal ausnutzt,
was in den Urteilen aus Karlsruhe als Grenze gesetzt wurde.
Wie kann man das wieder drehen, auch angesichts der abneh-
menden Kriminalitdtsentwicklung und der Aufkldrungsquoten,
die ja ausgesprochen positiv in Deutschland sind?
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Eindrticke von derm Protest in Miinchen gegen das PAG
Freistaat statt Polizeistaat — Fotos: Giinther Gerstenberg, CC BY

Peter Schaar: Zum einen denke ich, dass man die MaBnahmen
im Zusammenhang sehen muss. Es ist zwar richtig, dass der Be-
griff der ,drohenden Gefahr" auch vom Bundesverfassungs-
gericht gebraucht wurde, aber in einem Kontext, der mit ent-
sprechenden sehr schweren Straftaten im Zusammenhang steht.
AuBerdem sagt das Bundesverfassungsgericht auch in der Zu-
sammenschau: Wenn die Uberwachung iberhand nimmt und
zu einer kompletten Abbildung der Personlichkeit fiihrt oder
aber zu einer umfassenderen Uberwachung von véllig unver-
dédchtigen Personen, dann ist der Gesetzgeber zu weit gegan-
gen. Und diesen Eindruck habe ich in Bayern, dass man hier zu
weit gegangen ist.

Ich bin mir ziemlich sicher, dass auch diese neuen Regelungen
wieder vor dem Bundesverfassungsgericht landen. Und ich er-
warte, dass das Bundesverfassungsgericht hier auch einiges wie-
der zuriicknehmen wird. Aber generell wirkt immer noch das
Phanomen: Wenn man die verschiedenen Gesetzesanderungen
verteilt und die einzelnen MaBnahmen dann stlickchenweise
einfuhrt, ist der Widerstand normalerweise nicht allzu groR. Das
ist vielleicht der taktische Fehler gewesen in Bayern, dass man da
alles reingepackt hat, was sich Sicherheitspolitiker in den letzten
Jahren ausgedacht hatten. Vielleicht konnte man sich Uber ein
solches nicht zu Ende gedachtes Verfahren sogar ein Stlick weit
freuen — aber mir féllt das angesichts der Wirkungen auf unsere
Gesellschaft schwer.
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~Wenn ich nicht mehr weiter weibB,
griind’ ich einen Arbeitskreis*

Constanze Kurz: Hat Sie das eigentlich (iberrascht, der groSe
Protest?

Peter Schaar: Die GroBe hat mich schon Uberrascht, ja. Aber es
ist auch deutlich geworden, dass die bayerische Landesregie-
rung und die CSU kein Jota zurlickgewichen sind. Das war of-
fenbar eine Frage der Gesichtswahrung. Wenn man sich etwas
offener gezeigt hatte fur die Kritik — und das muss man auch von
Gesetzgebern erwarten —, dann wére moéglicherweise der Pro-
test nicht so massiv ausgefallen.

Aber jetzt ist das Gesetz erstmal beschlossen worden. Ich finde
es bezeichnend, dass jetzt gesagt wird, die Polizisten sollen die-
ses Gesetz in den Schulen” und in den Universitdten erklaren. Ei-
gentlich wére es Aufgabe der Politik, das zu erklaren.

Constanze Kurz: Dazu ist auch eine , begleitende” Kommission
vom bayerischen Ministerprésidenten angekiindigt worden.

Peter Schaar: Ja, , Wenn ich nicht mehr weiter weil3, griind’ ich
einen Arbeitskreis", heillt es. Und hier scheint man diesen Satz
mit Leben zu flllen.

»Das ist symbolisches Handeln*

Constanze Kurz: Es gibt auch in Nordrhein-Westfalen und Nie-
dersachsen gegen die Polizeigesetze Proteste und ebenso in
Bremen. In Bremen drehte sich die Debatte vor allem um den
Brementrojaner, also das staatliche Hacken von Computern,
und unter welchen Umstdnden das méglich sein soll. Wie be-
werten Sie die politische Situation und dass die Regierung in
Bremen einen anderen Weg gegangen ist und das Vorhaben ge-
stoppt hat??

Peter Schaar: Bisher gab es nur einen Referentenentwurf, der ist
nicht offiziell bekanntgegeben worden — bis heute. Insofern fallt
die Bewertung natirlich schwer. Aber richtig ist, dass das Vorha-
ben in Bremen nicht durchgezogen worden ist, sondern dass das
Thema auch in der Regierung — in dem Falle durch die Griinen —
kritisch reflektiert wird. Auch in der SPD gibt es offensichtlich Po-
litiker, denen dieser Referentenentwurf zu weit geht. Man muss
auch hier die Frage beantworten: Wozu braucht die Polizei pra-
ventiv-polizeiliche Befugnisse zum Einschleusen von Trojanern,
also von entsprechender Spionagesoftware, in technische Ge-
rate? Wenn es wirklich um Terrorismusabwehr geht, dann reicht
das Strafrecht vollstdndig aus. Da muss ich sagen: Ich kann die
bisher vertretene Linie des Innensenators nicht verstehen. Aber
ich finde es erstmal gut, dass es diese Diskussion in Bremen gibt.

Kritisch sehe ich auch die Ausweitung der Videolberwachung,
die in Bremen wie auch andernorts begriindet wird mit der Ter-
rorgefahr. Wenn man sich die bekanntgewordenen Regelun-
gen anschaut, stellt man fest, dass auch die Bremer Regelung
sehr weitgehend ist. Die Bremer Polizei darf heute schon an Kri-
minalitdtsschwerpunkten videolberwachen. In Zukunft soll sie
Uberall dort videolberwachen kdnnen, wo sich viele Menschen
aufhalten. Nun halten sich in Bremen — das ist schlieBlich eine
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GroBstadt — an vielen Orten viele Menschen auf, im Grunde ge-
nommen im gesamten Innenstadtbereich.

Nach dieser neuen Bestimmung, wenn sie denn beschlossen
werden sollte, wiirde das einer flichendeckenden Uberwachung
ganzer Stadtviertel das Wort reden. Das hielte ich fur unver-
héltnismaBig. Und ich verstehe auch nicht, wieso die Bremer
Innenbehoérde vorschldgt, die Videolberwachungsbefugnisse
auszuweiten, wenn heute nicht mal dort Gberwacht wird, wo
Kriminalitdtsschwerpunkte sind. Das ist wieder ein typisches
Muster, dass man die Gesetzgebungsmaschine anwirft, aber
wenn man dann genauer hinschaut, entsteht der Eindruck: Das
ist symbolisches Handeln, das in erster Linie dazu dient, deutlich
zu machen, dass man ja irgendetwas unternimmt.

Constanze Kurz: Triigerische Sicherheit, sozusagen.

Peter Schaar: Das ist nur eine vermeintliche Verbesserung der
Sicherheit, und in Wirklichkeit geht es eher darum, das eigene
Image aufzubessern. Dafiir sind unsere Blrgerrechte zu wert-

voll, dass man sie solchem Kalkul opfert.

Constanze Kurz: Vielen Dank fiir das Gesprdch!

Quelle: https://netzpolitik.org/2018/protest-nicht-nur-in-bay-
ern-peter-schaar-ueber-den-widerstand-gegen-polizeigesetze/
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Stefan Hiigel

. Ich méchte nicht in einer Welt leben,

in der alles, was ich tue und sage, aufgezeichnet wird.
Solche Bedingungen bin ich weder bereit zu unterstiitzen,
noch will ich unter solchen leben. "

Edward Snowden

5 Jahre Snowden-Enthiillungen

Geheimdienstliche Ausspahung — Sargnagel der freiheitlichen Gesellschaft

Mitte 2013 waren gerade die Arbeiten der Enquéte-Kommission
Internet und digitale Gesellschaft zum Abschluss gekommen. In
der Ausgabe 2/2013 hatten wir dieser Kommission einen um-
fassenden Schwerpunkt gewidmet. Das Heft war bereits fertig,
da erreichten uns die ersten Nachrichten tber die umfassende
Uberwachung des gesamten weltweiten Datenverkehrs im In-
ternet durch die US-amerikanische National Security Agency
(NSA). Ein wenig verstort erganzten wir das Heft beim Inhalts-
verzeichnis um einen kurzen Hinweis:

. Der Redaktionsschluss dieses Hefts lag vor dem Zeit-
punkt, zu dem das Projekt PRISM 6ffentlich bekannt
wurde. Mit dieser Kenntnis wéren einzelne Bewertun-
gen méglicherweise anders ausgefallen. 7

Der Vorsitzende der Kommission und alle Obleute der Bundes-
tagsfraktionen hatten — ebenso wie einige Sachverstandige — Bei-
trage zu der Ausgabe geleistet. Doch mir erschien das gerade fer-
tig gestellte Heft, auf das ich so stolz gewesen war, plétzlich als
ziemlich wertlos, ging es darin ja gerade darum, wie wir das Inter-
net der Zukunft positiv gestalten kdnnen. Aus heutiger Sicht fallt
auf, dass das Thema der geheimdienstlichen und militdrischen
Uberwachung in der Enquéte-Kommission praktisch keine Rolle
gespielt hat. Uberhaupt sind ihre auf rund 2.000 Seiten festgehal-
tenen Ergebnisse (leider) weitgehend in Vergessenheit geraten.

Im folgenden Heft 3/2013 widmeten wir dann den immer wei-
ter gehenden Enthillungen einen eigenen Schwerpunkt. Im
Brief an das FIfF? war zu lesen:

.--- Es war der Tag?, an dem wir einer Illusion beraubt
wurden: der lllusion der freien Kommunikation im In-
ternet als eines Grundbausteins der freiheitlichen De-
mokratie.

Am 6. Juni 2013 wurden erstmals Unterlagen veréffent-
licht, die auf eine umfassende Uberwachung der Be-
vélkerung durch den US-amerikanischen Geheimdienst
NSA — die National Security Agency — hinweisen. In den
folgenden Wochen wurden immer weitere Enthiillungen
6ffentlich — iiber die Ausspdhung durch die NSA, durch
den britischen Geheimdienst GCHQ, zuletzt gab es
Berichte iiber eine intensive Zusammenarbeit mit dem
deutschen Bundesnachrichtendienst. Auch die anfdng-
lichen Beteuerungen, die Uberwachung wiirde sich im
Rahmen des geltenden Rechts bewegen, wurden zu-
nehmend angezweifelt. Was wdre das aber auch fiir ein
Recht, das eine solche umfassende Ausspdhung zuldsst?
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Die Reaktionen der verantwortlichen Bundesregierung
waren auffdllig verhalten. Artig fragte man bei den USA
an, ob sie denn wohl deutsches Recht gebrochen hétten.
Auf weitere Nachfragen erkldrten Regierungsvertreter,
sie wiissten von nichts. Am Ende wurde das Thema noch
zum Wahlkampftheater®, bevor Kanzleramtsminister
Ronald Pofalla die Affdre kurzerhand fiir beendet erklar-
te.

Davor, dass Geheimdienste zu solchen Mitteln greifen, hatten
Expertinnen immer wieder gewarnt. Wir wussten seit 2001 von
Echelon, in Bad Aibling, und gerade hatte der Historiker Josef
Foschepoth die Uberwachung des Post- und Telekommunikati-
onsverkehrs in Deutschland seit dem 2. Weltkrieg in einer um-
fassenden, auf Originalquellen basierenden Studie®> dokumen-
tiert — viele hielten es dennoch damals nicht fir moglich, dass
eine Uberwachung in einem solchen monstrésen AusmaB statt-
findet. , Verschworungstheorien!” hieB es davor haufig; eine
auch heute gern genommene Methode, unerwiinschte Ansich-
ten zu diskreditieren®. Die Enthillungen von Edward Snowden,
deren Validitat wohl nicht mehr in Zweifel gezogen wird, hast
uns eines klar gemacht: Die Ausspdhung existiert und wird im-
mer weiter verfeinert.

Konsequenzen

Glenn Greenwald schreibt in seinem Buch Gber die durch Ed-
ward Snowden bekannt gemachte Uberwachung:

.Bei unserem allerersten Kontakt sagte Edward Snow-
den, er fiirchte nur eines, wenn er an die Offentlichkeit
gehe: dass seine Enthiillungen mit Gleichgiiltigkeit und
Desinteresse aufgenommen wiirden und er dann sein al-
tes Leben umsonst aufgegeben und fiir nichts eine Haft-
strafe riskiert hatte."”

Es ist wohl nicht mehr zu bestreiten, auch wenn die Diskussion
Uber die Enthillungen von Edward Snowden, 5 Jahre danach,
weitgehend abgeebbt ist: Zweifellos hat er vieles bewegt, seine
Befuirchtungen hinsichtlich Gleichgultigkeit und Desinteresse
haben sich nicht bewahrheitet.® Das Bewusstsein fr IT-Sicher-
heit® und Datenschutz hat zugenommen. Verschliisselung wird
zur Selbstverstandlichkeit. Man darf annehmen, dass sich die
Snowden-Enthillungen auch positiv auf die Debatten um die
europdische Datenschutz-Grundverordnung ausgewirkt haben,
die trotz erbittertem Widerstand der Profiteure des weltweiten
Datenhandels ebenfalls in diesen Tagen in Kraft getreten ist."
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Doch andererseits kdnnen wir naiv fragen: Kann es denn sein,
dass wir uns, unsere Grundrechte, gegen unseren eigenen Staat,
den Staat den wir beauftragt haben, unsere Interessen wahrzu-
nehmen, durch Verschlisselung und weitere MaBnahmen der
IT-Sicherheit schiitzen missen? Ich erwarte von meinem Staat,
dass er mir die Einhaltung der verfassungsrechtlichen Grund-
rechte garantiert. Der demokratische, freiheitliche Staat darf
keine Institution sein oder betreiben, gegen den ich mich vertei-
digen muss, damit meine Grundrechte gewdhrleistet sind.

Edward Snowdens Handeln gilt heute vielen als bespielhaft;
mehrere Blrgerrechtspreise wurden ihm verliehen. Stellvertre-
tend seien hier genannt der Fritz-Bauer-Preis der Humanisti-
schen Union 2014"" und der Internationale Whistleblower-Preis
2013"2; vergeben von Transparency International, der Internati-
onal Association of Lawyers against Nuclear Arms (IALANA) und
der Vereinigung Deutscher Wissenschaftler.

In Deutschland wurde die Uberwachung in einem Untersu-
chungsausschuss aufgearbeitet, der in seinem umfangreichen
Bericht vieles ans Licht gebracht hat. Doch bereits tiber dessen
Ergebnisse herrscht Uneinigkeit. In ihrem umfassenden Sonder-
votum kommt die Opposition zu anderen Ergebnissen als die
Vertreterlnnen der Regierungsfraktionen - dieses wurde zu-
nichst nicht verdffentlicht, da es aus Sicht des Vorsitzenden
als geheim eingestufte Inhalte enthielt. Auf dem Abschlussbe-
richt’3, der dem Deutschen Bundestag vorgelegt wurde, feh-
len die Namen der Obleute der Oppositionsfraktionen, Kons-
tantin von Notz (Blindnis 90/Die Griinen) und Martina Renner
(Die Linke) — sie wurden vom Vorsitzenden des Ausschusses,
Patrick Sensburg, kurzerhand ihrer Funktion enthoben. Sens-
burg selbst hatte allerdings, Wochen vor der Veroffentlichung
des Abschlussberichts, in einer Buchpublikation' seine Sicht der
Dinge dargestellt. Allein dieser Vorfall zeigt, in welchem Ausmaf
es hier um die Deutungshoheit ging — aber Deutungshoheit in
wessen Interesse und in wessen Sinn?

Snowden lebt immer noch im Exil in Russland; in seiner Heimat
USA erwartet ihn wohl mindestens eine langjéhrige Haftstrafe.
Aktuelle Gesetzgebungsinitiativen verstarken die geheimdienst-
liche Uberwachung. Nur ein Beispiel unter vielen ist der soge-
nannte , Hessentrojaner”, mit dem in Hessen von CDU und
Biindnis 90/Die Grlnen weitgehende Befugnisse fiir den Ver-
fassungsschutz festgeschrieben werden sollen. In anderen Bun-
deslandern ist die Debatte Uber entsprechende Landesgesetze
voll entbrannt, so beispielweise in Bayern. In Bremen wurden
entsprechende Initiativen (vorlaufig?) auf Eis gelegt.

Wie schwierig es ist, gegen die geheimdienstliche Uberwachung
vorzugehen, zeigt gerade wieder der gescheiterte Versuch der
Betreiberunternehmens des weltweit groRten Internet-Knotens
DE-CIX in Frankfurt am Main, die Ausleitung des Internetver-
kehrs an den BND vor dem Bundesverwaltungsgericht anzugrei-
fen. Es Uberrascht dann auch nicht mehr, wenn auch der Unter-
suchungsausschuss Ziel geheimdienstlicher Spionage gewesen
sein sollte: Offenbar hat der als Spion der CIA verhaftete BND-
Beamte Markus R. auch Giber den NSA-Untersuchungsausschuss
Bericht erstattet.

All das lasst die Frage aufkommen: Haben wir es hier ,nur" mit
unterschiedlichen politischen Sichtweisen der Birgerrechte —

Freiheit vs. Sicherheit — zwischen politischen Parteien mit un-
terschiedlichen Wertvorstellungen zu tun, oder mit der Stabilitat
und Macht von (Sicherheits-) Behdrden, die schon langst in der
Lage sind, sich jeglicher demokratischen Kontrolle zu entziehen?

Mit unserer umfangreichen Retrospektive anldsslich des 5. Jah-
restags der Enthillungen von Edward Snowden laden wir dazu
ein, Uber solche Fragen zu reflektieren. Dazu haben wir drei Bei-
trdge von 2013 zusammengestellt, mit denen damals Gber die
Ereignisse berichtet und sie kommentiert wurden:

e von Andre Meister (netzpolitik.org) stammt der erste Be-
richt, in dem er damals Uber die ersten Informationen Uber
PRISM berichtete, dem Programm zur Ausspdhung von Per-
sonen innerhalb und auRerhalb der USA, die digital kom-
munizieren und an dem unter anderen offenbar die groBten
Internetkonzerne wie Microsoft, Google, Facebook, Yahoo,
Apple und AOL beteiligt waren,

e Sara Stadler hatte eine Chronologie der Ereignisse auf Basis
von Berichten unterschiedlicher Medien zusammengestellt,
die den Fortgang der Ereignisse nach den Enthullungen illus-
trieren und die wir ebenfalls hier wiederholen,

¢ Klaus Fuchs-Kittowski stellte die Frage nach ethischem Han-
deln in der Informatik und der Rolle von Whistleblowern wie
Edward Snowden.

Insgesamt wollen wir mit dieser Retrospektive dazu einladen, die
Ereignisse und Enthlllungen der letzten funf Jahre zu reflektie-
ren. Hatten sie die richtigen Konsequenzen? Haben die Enthul-
lungen zu einem burgerrechtlichen Fortschritt geflihrt? Welches
Gewicht hat die freie und unbeobachtete Kommunikation als
Burgerrecht — auch angesichts terroristischer Bedrohung? Und
was ist auf dem Weg zu einer freiheitlichen Gesellschaft noch
zu tun?

Manche haben die Veroffentlichungen von Edward Snowden
schockiert, manchen erschienen sie unerfreulich aber nicht tiber-
raschend, manche hielten sie fir eine Gefédhrung der o6ffentli-
chen Sicherheit, gar fur Verrat. In den vergangenen fiinf Jahren
sind rechtspopulistische und autoritdre Parteien und Regierun-
gen weltweit auf dem Vormarsch. Welchen Nutzen ziehen sie
aus der geheimdienstlichen Uberwachung? Wie wiirden sie de-
ren Arbeit bewerten. Damals hatten wir Erich Mielke zitiert, der
sich und die Téatigkeit der Staatssicherheit 1989 rechtfertigte:

.Ich liebe — Ich liebe doch alle — alle Menschen — Na ich
liebe doch — Ich setze mich doch dafiir ein."

Wollen wir auf diese Weise ,, geliebt" werden?

Anmerkungen

1 FIfF-Kommunikation 2/2013, S. 2

2 Der Traum ist aus. Brief an das FIfF, FIfF-Kommunikation 3/2013, S.
5-6

3 Der 6. Juni 2013, der Tag, an dem die Berichte (iber das Projekt PRISM
o6ffentlich wurden. Zuvor war bereits bekannt geworden, dass in den
USA der Telefonanbieter Verizon ausgespédht worden war.
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4 Wir erinnern uns: Damals standen die Bundestagswahlen 2013 wiesen, dass wir die Snowden-Enthiillungen méglicherweise gerade

unmittelbar bevor. mangelnder IT-Sicherheit bei der NSA zu verdanken haben: Bob Toxen

5 Josef Foschepoth (2012): Uberwachtes Deutschland. Post- und (2014): The NSA and Snowden: Securing the All-Seeing Eye. How
Telefontiberwachung in der alten Bundesrepublik. Géttingen und good security at the NSA could have stopped him. Communications of
Bristol CT USA: Vandenhoeck & Ruprecht. Der Band kann auch tiber the ACM Vol. 57 No. 5
die Bundeszentrale fiir politische Bildung bezogen werden. 10 Freilich gibt es auch berechtigte Kritik an der Datenschutz-Grundver-

6 Dem Autor ist sehr bewusst, dass hdufig haarstrdubender Unsinn ordnung; stellvertretend Alexander RoBnagel (2018): Datenschutz-
verbreitet und véllig zu Recht als , Verschwérungstheorie” verworfen Grundverordnung — was bewirkt sie fiir den Datenschutz? in: vorgange.
wird. Offenbar ist es aber nicht immer einfach, zu unterscheiden. Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik #211/212 (1/2-
Dafiir bedarf es der Medienkompetenz: Die Fahigkeit, Nachrichten 2018) S. 17-29 und in diesem Heft, S. 15-21
kritisch zu beurteilen (und sich dabei auch nicht vom eigenen Weltbild 11 Informationen dazu unter http://www.humanistische-union.de/
tduschen zu lassen), ist wohl eine der wichtigsten Qualifikationen der veranstaltungen/buergerrechtspreise/fritz_bauer_preis/2014/. Auch
digitalen Gesellschaft. Dies hat auch die Enquéte-Kommission festge- die Verleihung des Fritz-Bauer-Preises 2018 an Hans-Christian Strébele
stellt. steht in dieser Tradition, nachdem seine politische Arbeit auch stets

7 Glenn Greenwald (2014): Die globale Uberwachung. Der Fall Snow- der Kontrolle von Geheimdiensten gewidmet war, er im NSA-Unter-
den, die amerikanischen Geheimdienste und die Folgen. Miinchen: suchungsausschuss (als stellvertretendes Mitglied) mitgewirkt hat und
Droemer-Verlag er ein persénliches Treffen mit Edward Snowden in Moskau arrangiert

8  Zu einer erniichternden Einschdtzung kommt dagegen Daniel Leise- hat, nachdem der Untersuchungsausschuss zu einer Vernehmung als
gang: Er stellt fest, ... dass die politische und juristische Aufarbeitung Zeuge nicht in der Lage war.
des Abhérskandals hierzulande keine nennenswerten Konsequenzen 12 https://vdw-ev.de/wp-content/uploads/2016/02/Begruendung-der-
zeitigte. Im Gegenteil hat die Macht des BND in den vergangenen Jury-Whistleblowerpreis-2013-Edward-Snowden. pdf
Jahren erheblich zugenommen. [...] Daftir verantwortlich ist vor allem 13 Deutscher Bundestag, 18. Wahlperiode (2017): Beschlussempfehlung
das dramatische Versagen der parlamentarischen Kontrolle. Sie hat die und Bericht des 1. Untersuchungsausschusses geméal3 Artikel 44 des
massenhafte Ausspdhung weder im Vorfeld verhindert noch im Nach- Grundgesetzes. BT-Drs. 18/12850, http://dip21.bundestag.de/dip21/
hinein aufgeklart.” Daniel Leisegang (2018): Fiinf Jahre NSA-Aftfdre: btd/18/128/1812850.pdf
Die neue Macht des BND. Blétter fiir deutsche und internationale 14 Patrick Sensburg, Armin Fuhrer (2017): Unter Freunden. Die NSA,
Politik 618, S. 21-24 der BND und unsere Handys - wurden wir alle getduscht? Kulmbach:

9  Wobei IT-Sicherheit, gerade im Zusammenhang mit Edward Snowden, Plassen-Verlag
differenziert betrachtet werden muss: Bob Toxen hat darauf hinge-

]

Andre Meister, netzpolitik.org

PRISM: Amerikanischer Geheimdienst NSA hat direkten Zugriff auf alle Daten der
groBen Internet-Unternehmen

Der amerikanische Militdrnachrichtendienst NSA hat direkten Zugriff auf alle Daten der grolSen amerikanischen Internet-Unterneh-
men. Das geht aus einer Prdsentation seiner eigenen Abteilung , Special Source Operations* hervor, die auszugsweise veréffentlicht
wurde. Damit festigt die NSA einmal mehr ihren Ruf als gréf3ter Datenstaubsauger der Welt, der Daten in kaum vorstellbarem Aus-
mal3 sammelt.

TOP SECRET/SI/ORCON/NOEC

M4 vomal'  Google o
Ll A -

asismry PRISM Collection Details

‘What Will You Receive in Collection
(Survcillance and Stored Comms)?
It varies by provider. In general:

Current Providers

Nach dem Scoop' Uber das Absaugen der Vorratsdaten beim

= E-mail
amerikanischen Telekommunikationsanbieter Verizon legt Glenn S R | * Chat— video, voice
. . . iy . = Vid

Greenwald noch einen drauf. Wieder beim britischen Guardian? * Google N

" . . _ * Yahoo! e
zitiert er aus einer nur zwei Monate alten, 41-seitigen Power- Pk - Stored data

. . . - . . VolP
point-Prasentation, dessen Authentizitdt der Guardian laut eige- . PalTalk : I:i‘l'c s
nen Angaben verifiziert hat. * YouTube + WVideo Conferencing
* Skype » Notifications of target activity — logins, ete.
) . ) . . « AOL + Online Social Networking details

In diesem ,, streng geheimen" Dokument gibt der amerikanische - Apple - Special Requests
Nachrichtendienst National Security Agency (NSA) zu, , direkten Complete list and details on PRISM web page:
Zugriff auf die Systeme” von neun der groBten amerikanischen SERISMEARD e e
Internet-Firmen zu haben, um so ziemlich alle anfallenden Da-
ten , direkt von den Servern* abzuschnorcheln (Abbildung 1). Abbildung 1: PRISM Collection Details
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Damit ist endlich offiziell, was Interessierten
schon lange klar ist: Die NSA hat direkten Zugriff
auf alle Daten der groBen amerikanischen Inter-
net-Dienste. Nicht ,nur” Metadaten, sondern
alle Inhalte, egal ob E-Mails, Chats (Video, Voice,
Text), Fotos, Videos, Direktnachrichten, Dateien,
Nachrichten oder Skype-Gespréche. Alles.

The program facilitates extensive, in-
depth surveillance on live communica-
tions and stored information.

All diese Daten durften in eigene Rechenzent-
ren wie das monstrose NSA-Spionage-Center* in
Utah flieBen, fiir immer gespeichert und perma-
nent gerastert werden. Die Behdrde selbst lobt
das Programm als ,einen der wertvollsten, ein-
zigartigen und produktiven Zugriffe fir die NSA". |

TOP SECRET/SITORCONI/NOEQRN

crsrsumey Dates When PRISM Collection

 Hotmail Gou l.:lk. C Py palta K®
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Began For Each Provider

PRISM Program Cost: ~
$20M per year

2007 2008
Microsoft ist demnach seit 11. September
2007 dabei, Apple ,erst” seit Oktober 2012
(Abbildung 2).

Moglich wird das durch den Foreign Intelligence Surveillance Act®
(FISA), der nach 2001 immer wieder erweitert wurde, unter ande-
rem durch den FISA Amendments Act von 2008°. Und auch von
der Obama-Regierung wurde er immer wieder verldngert. Schon
bei der Verabschiedung warnten Kongress-Abgeordnete, dass die
amerikanische Offentlichkeit schockiert sein wiirde, wenn sie er-
fahren wiirde, wie weit die Uberwachung der Geheimdienste wirk-
lich geht.

Die NSA, eigentlich Teil des Militars, hat laut dem Dokument die
+Unterstiitzung von Kommunikations-Anbietern in den USA*.
Die genannten Firmen streiten alles ab’. Ein hoher Beamter
sagte dem Guardian jedoch®:

Die Informationen, die im Rahmen dieses Programms
gesammelt werden, zdhlen zu den wichtigsten und
wertvollsten nachrichtendienstlichen Informationen, die
wir sammeln und werden verwendet, um unserer Land
von einer Vielzahl an Bedrohungen zu schiitzen.

America, fuck yeah!®

Quelle: https://netzpolitik.org/2013/prism-amerikanischer-
geheimdienst-nsa-hat-direkten-zugriff-auf-alle-daten-der-
grosen-internet-unternehmen/, 7. Juni 2013, letzte Anderung
29. August 2017. Wir danken dem Autor fiir die Genehmigung
zum Abdruck.

2009 2010 2011 2012 2013
TOP SECRET/SI/ORCON/NOFORN

Abbildung 2: Dates when PRISM Collection began for each Provider

Anmerkungen

1 https://netzpolitik.org/2013/us-geheimdienst-nsa-der-geheimen-
vorratsdatenspeicherung-uberfuhrt/

2 http://www.guardian.co.uk/world/2013/jun/06/us-tech-giants-nsa-
data

3 http://www.washingtonpost.com/wp-srv/special/politics/prism-
collection-documents/

4 https://netzpolitik.org/2012/wired-reportage-uber-neues-nsa-
spionage-center/

5  https://en.wikipedia.org/wiki/Foreign_Intelligence_Surveillance_Act
https://en.wikipedia.org/wiki/Foreign_Intelligence_Surveillance_Act_
of_1978_Amendments_Act_of_2008

7 http://www.guardian.co.uk/world/2013/jun/07/prism-tech-giants-
shock-nsa-data-mining

8  http://www.guardian.co.uk/world/2013/jun/06/us-tech-giants-nsa-
data

9  https://www.youtube.com/watch?v=IlhnUgAaea4M

10 https://www.netzpolitik.org/wp-upload/Master-Meister-
Zugangserschwerungsgesetz.pdf

11 https://fragdenstaat.de/profil/a.meister/

12 https://netzpolitik.org/2015/verdacht-des-landesverrats-
generalbundesanwalt-ermittelt-doch-auch-gegen-uns-
nicht-nur-unsere-quellen/

goce

Andre Meister

Andre Meister ist schon lange bei netzpolitik.org, seit 2012 auch als festangestellter Redakteur. Er hat einen
Master in Sozialwissenschaften'?, ist Mitgriinder der Vereine Digitale Gesellschaft, Gesellschaft fiir Freiheits-
rechte und netzpolitik.org sowie Mitglied im Chaos Computer Club und Beobachter bei European Digital
Rights. AuBerdem arbeitet er als System-Administrator, so hat er u.a. den Mail-Server von Frag Den Staat'’
aufgesetzt und nutzt ihn gerne. Und irgendwas mit Landesverrat'?.
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https://netzpolitik.org/2013/prism-amerikanischer-geheimdienst-nsa-hat-direkten-zugriff-auf-alle-daten-der--grosen-internet-unternehmen/

Sara Stadler

Telefon- und Internetiiberwachung

Chronologie der Enthiillungen

Seit mehr als 2 Monaten nimmt der Skandal um die Internetiiberwachung unter anderem durch US-amerikanische und europdische
Geheimdienste einen zentralen Platz in den tédglichen Nachrichten ein. Beinahe jeden Tag wird eine neue Enthiillung présentiert
und oft empéren sich die selben sogleich iiber die NSA, die am nédchsten Tag die Notwendigkeit vergleichbarer UberwachungsmaR-
nahmen in der EU, wie der Vorratsdatenspeicherung, unterstreichen. Die Fiille der Ereignisse und Berichte ist uns eine detaillierte

Ubersicht wert.

Juni 2013

6. Juni 2013: Die britische Zeitung The Guardian berichtet, dass
der US-Geheimdienst NSA Telefondaten von Millionen US-Ein-
wohnerlnnen sammele. Einem streng geheimen Gerichtsbe-
schluss zufolge misse der Telefonanbieter Verizon Informa-
tionen wie Rufnummern, Standort und Dauer beziiglich aller
Telefonate innerhalb der USA und von dort aus ins Ausland an
den Geheimdienst weitergeben (Quelle: Heise, The Guardian).

7. Juni 2013: Die Berichte Uiber die Spionageaktionen der US-
Geheimdienste weiten sich aus. Laut dem Wall Street Journal
sammelt die NSA neben den Telefondaten von Verizon auch
jene der Kunden von AT&T und Sprint Nextel, sowie Metadaten
Uber E-Mails, Internetsuchen und Kreditkartenzahlungen.

Der Guardian berichtet, dass NSA und FBI seit 2007 im Rahmen
des streng geheimen Programms PRISM die zentralen Rechner
von Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Skype,
YouTube und Apple anzapfe und damit Zugriff auf alle dort ge-
sammelten Daten, wie Fotos, Emails, Dokumente oder Kontakt-
daten erhalte. Dass dies mit ihrer Genehmigung erfolge, bestrei-
ten die genannten Unternehmen. US-Prasident Barack Obama
rechtfertigt die Telefon- und Internetiiberwachung durch seine
Regierung als Mittel zur Terrorismusbekdmpfung.

Am selben Tag berichtet der Guardian, dass auch der britische
Geheimdienst GCHQ seit 2010 von dem Netzspionage-Pro-
gramm PRISM profitiere und insgesamt 197 Berichte auf Grund-
lage der so gewonnen Daten erstellt habe. Diese kénnten Gber
ein gesondertes Programm abgegriffen werden, das speziell fur
den GCHQ eingerichtet worden sei. Wie lange und unter wes-
sen Mitwisserschaft auf PRISM zugegriffen wurde, bleibe unklar
(Quelle: The Guardian, Heise, Wall Street Journal).

8. Juni 2013: Der 29-jdhrige Techniker Edward Snowden be-
kennt sich in einem Videointerview mit dem Guardian 6ffentlich,
die Quelle der Enthillungen um das US-Spionageprogramm
PRISM gewesen zu sein. Wéhrend die US-Regierung das aus-
ufernde Sammeln von Daten leugnet und PRISM lediglich als ein
internes Computersystem zur legalen Datensammlung darstellt,
spricht Snowden, der als Mitarbeiter externer Unternehmen fur
den Geheimdienst tatig war, von einer , infrastructure that al-
lows it to intercept almost everything" (dt: ,, Infrastruktur, die es
erlaubt, fast alles abzufangen*) (Quelle: The Guardian, Heise).

12. Juni 2013: Aus Kanada wird bekannt gegeben, dass dort
ebenfalls seit Jahren eine massive Telefon- und Internetiiberwa-
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chung stattfindet. Der Verteidigungsminister Peter MacKay gibt
zu, den Geheimdienst CSE zur weltweiten Ausspahung von Ver-
bindungsdaten autorisiert zu haben (Quelle: Heise).

13. Juni 2013: Edward Snowden bringt einen neuen Aspekt in
die Debatte um Hackerangriffe aus China gegen die USA, indem
er berichtet, dass der US-Geheimdienst NSA China seit Jahren
durch Hacker angreifen lasse. Seit 2009 habe es mehrere hun-
dert Hackerangriffe auf China, weltweit mehr als 61.000 gege-
ben (Quelle: The Guardian, Heise).

14. Juni 2013: Die Finanznachrichtenagentur Bloomberg berich-
tet unter Bezugnahme auf nicht namentlich genannte Insiderin-
nen, dass die Zusammenarbeit zwischen Unternehmen und Ge-
heimdiensten in den USA noch umfangreicher gewesen sei als
bisher angenommen. Die Rede ist von tausenden Firmen, unter
anderem Microsoft, die die Geheimdienste mit Informationen
versorgt hatten. Dabei gehe es jedoch nicht um Kundendaten,
sondern vor allem um Software-Schwachstellen, die das Hacken
fremder Rechner erleichtern (Quelle: Bloomberg, Heise).

16. Juni 2013: Einem Bericht des Spiegel zufolge will der Bun-
desnachrichtendienst (BND) trotz des Skandals um PRISM & Co
die Internetliberwachung wesentlich ausweiten. Mit einem 100
Millionen Euro teuren , Technikaufwuchsprogramm* sollen so-
wohl der Mitarbeiterlnnenstab, als auch die technischen Mog-
lichkeiten hierflr erweitert werden. 5 Millionen Euro seien be-
reits durch die Bundesregierung freigegeben worden.

Gleichzeitig spricht sich der Prasident des Bundeskriminalam-
tes (BKA) weiterhin vehement fiir die Vorratsdatenspeicherung,
also die generelle, verdachtsunabhangige Speicherung von Nut-
zerlnnendaten, aus (Quelle: Spiegel, Heise).

19. Juni 2013: Die New York Times rlickt erneut die enge Ver-
bindung zwischen US-Geheimdiensten und Internetunterneh-
men in den Fokus. So berichtet sie, dass Max Kelly, ehemals
Sicherheitschef bei Facebook, inzwischen fir die NSA arbeite.
Weiter legt die Zeitung dar, dass Skype 2008 mit der Entwick-
lung eines geheimen Programms Project Chess begonnen habe,
das den Sicherheitsbehérden den Zugang zu der Kommunika-
tion der Nutzerlnnen erleichtern solle. Dies steht der Behaup-
tung der in den PRISM-Skandal verwickelten Unternehmen ent-
gegen, den Behorden sei kein direkter Zugriff auf ihre Server
gewdhrt worden (Quelle: New York Times, Heise).

20. Juni 2013: Einem Bericht der Times of India zufolge, hat In-
dien im April 2013 ein Central Monitoring System (CMS) einge-
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fuhrt, das Sicherheits- und Steuerbehdrden eine umfangreiche
Uberwachung von Internetkommunikation und Telefonanrufen
ohne richterliche Genehmigung erlaubt.

Der Guardian verdffentlicht am gleichen Tag zwei streng ge-
heime Dokumente, welche die Zielgruppe der Uberwachungs-
programme in den USA konkretisieren. Danach kénne eine Per-
son, von der ,vernilinftigerweise” angenommen werden kann,
dass sie keinE US-Staatsbirgerln ist und sich nicht in den USA
aufhélt, ohne richterliche Genehmigung von der NSA (iberwacht
werden (Quelle: The Guardian, Heise).

21. Juni 2013: Edward Snowden gibt, wie der Guardian berich-
tet, belastende Informationen liber den britischen Geheimdienst
GCHQ preis. Dessen vor 18 Monaten in Betrieb genommenes
Spionageprogramm Tempora sei sogar noch umfangreicher als
PRISM. So fange der Geheimdienst in groRem Stil Daten, wie E-
Mails, Telefongesprache oder Eintrage bei Facebook, Uber die
transatlantischen Glasfaserkabel ab. Diese Daten wiirden auch
der NSA zur Verfiigung gestellt. In einem von Snowden Uberlas-
senen Dokument riihme sich der Geheimdienst damit, den , big-
gest internet access" (dt.: umfassensten Internet-Zugang) in ei-
ner Verbindung der Geheimdienste der USA, GroBbritanniens,
Kanadas, Neuseelands und Australiens unter dem Namen Five
Eyes zu haben und ,larger amounts of metadata than NSA*“
(dt.: groRere Mengen an Metadaten als die NSA) zu erfassen
(Quelle: The Guardian, Heise).

22.Juni 2013: Die New York Times berichtet, dass von den USA
am 14. Juni eine Anklage gegen Edward Snowden wegen Spi-
onage und Diebstahl von Regierungseigentum beim Bundesge-
richt in Virginia eingereicht worden sei. Snowden hélt sich zu
diesem Zeitpunkt in Hongkong auf (Quelle: New York Times,
Heise).

23. Juni 2013: Edward Snowden berichtet in einem Interview
mit der South China Morning Post, dass die NSA in China Milli-
onen Mobilfunknachrichten abgehoért und Datentibertragungs-
leitung der Pekinger Tsinghua-Universitdt Gberwacht habe. Wei-
ter habe es Snowden zufolge 2009 Angriffe auf Computer von
Pacnet, Betreiber eines der groRten Glasfasernetze in der Asien-
Pazifik-Region und verantwortlich fir den Internetverkehr mit
den USA, gegeben. Diese seien jedoch wieder eingestellt wor-
den (Quelle: Heise).

24. Juni 2013: Die Stiddeutsche Zeitung berichtet, dass im Rah-
men des britischen Uberwachungs-Programms Tempora auch
das Glasfaserkabel TAT-14 ausgespaht worden sei, Uber das ein
betrachtlicher Teil der Ubersee-Kommunikation aus Deutsch-
land laufe. Entsprechend sei auch der deutsche Telefon- und
Internetverkehr Gegenstand der Uberwachung gewesen. Die
Bundesregierung und der Bundesnachrichtendienst (BND) be-
streiten, dartiber Kenntnis gehabt zu haben (Quelle: Stiddeut-
sche Zeitung, Heise).

30. Juni 2013: Aus neu ausgewerteten NSA-Dokumenten geht
dem Spiegel zufolge hervor, dass die Bundesrepublik in beson-
derem MaBe von den US-Geheimdiensten tiberwacht wurde.
Rund eine halbe Million Kommunikationsverbindungen seien
betroffen. Auch die EU sei den Dokumenten zufolge Ziel der
Spionageattacken geworden. In einem anderen Dokument, das

dem Guardian vorliegt, werden 38 Botschaften und diploma-
tische Vertretungen aufgefiihrt, die von der massiven Ausspa-
hung durch den US-Geheimdienst betroffen seien, unter ihnen
auch die Botschaften Frankreichs, Italiens, Griechenlands, sowie
Japans, Mexikos, Stidkoreas, Indiens und der Turkei.

Die Washington Post veroffentlicht unterdessen neue Folien
zum US-Uberwachungsprogramm PRISM, aus denen hervor-
geht, dass Daten von Microsoft, Google, Facebook, Youtube,
Skype und anderen nicht einfach abgefragt, sondern in Echt-
zeit Uberwacht wurden. Mit einer beim Dienstanbieter instal-
lierten Filtersoftware seien Daten nach Schltsselwortern durch-
sucht worden, um die Datenstrome auszudiinnen (Quelle: Der
Spiegel, Heise, The Guardian, Washington Post).

Juli 2013

2. Juli 2013: Wie Experten aus dem Umfeld des deutschen In-
ternet-Knotens De-CIX in Frankfurt am Main gegeniber heise
online bestdtigten, wird ein nicht ndher definierter Teil der Gber
den Knoten laufenden Daten an den BND und andere ,Be-
darfstrager” Ubermittelt. Dem Vorsitzenden der G10-Kommis-
sion Hans De With zufolge, der die Abhortatigkeit wie auch die
Justizministerin Sabine Leutheusser-Schnarrenberger bestatigte,
bestiinde eine Obergrenze von 20 Prozent des Datenverkehrs
(Quelle: Heise).

3. Juli 2013: Uber einen Bericht der New York Times wird be-
kannt, dass die US-Geheimdienste den gesamten Briefverkehr
innerhalb des Landes registrieren lassen. Im Rahmen des Pro-
gramms Mail Isolation Control and Tracking wurden den Infor-
mantinnen aus Justizministerium und FBI zufolge Absenderinnen
und Empfangerinnen von rund 160 Milliarden Postsendungen
abfotografiert und gespeichert (Quelle: New York Times, Heise).

4. Juli 2013: Wie die Tageszeitung Le Monde berichtet, tber-
wacht und speichert der franzésische Auslandsnachrichtendienst
Direction Générale de la Sécurité Extérieure (DGSE) die Kom-
munikation der franzésischen Staatsbiirgerinnen seit Jahren. Zu
den gespeicherten Daten, die bei Bedarf an andere Behorden
weitergeleitet wiirden, gehorten die Metadaten aller Telefonge-
sprache, E-Mails, SMS, sdmtliche Aktivitdten bei Google, Face-
book, Microsoft, Apple oder Yahoo (Quelle: Heise).

6. Juli 2013: Die New York Times berichtet von einer erhebli-
chen Erweiterung der NSA-Befugnisse durch den Foreign Intel-
ligence Surveillance Court (FISC). In geheimen Urteilen sei der
NSA unter anderem gestattet worden, Daten etwa bei Verdacht
auf einen Zusammenhang mit Cyberangriffen oder dem irani-
schen Atomwaffenprogramm auch ohne richterliche Genehmi-
gung auszuspdhen (Quelle: Heise, New York Times, Stiddeut-
sches Zeitung).

7. Juli 2013: Einem Bericht der brasilianischen Zeitung O Globo
zufolge wurden auch brasilianische Biirgerlnnen konstant durch
die NSA dberwacht. E-Mails und Telefongespréche seien hier in
noch groferem Ausmal abgefangen worden als in anderen latein-
amerikanischen Landern. Der Zeitung vorliegenden Dokumenten
zufolge seien die Daten mit Hilfe des Programms Fairview aus-
gespéht worden, das gemeinsam mit einer grolen US-Telekom-
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munikationsfirma genutzt werde. Partnerschaften des Unterneh-
mens mit anderen Firmen der Telekom-Branche, unter anderem
in Brasilien, ermdglichten es der NSA schlieBlich auf die Daten in
verschiedenen Landern der Welt zuzugreifen. Inwieweit die Tel-
kom-Firmen darlber informiert sind, sei nicht bekannt.

Der Spiegel verdffentlicht ein Interview mit Edward Snowden, in
dem dieser erklart, dass der BND und andere ausldndische Ge-
heimdienste, ebenso wie verschiedene Telekom-Firmen, eng mit
der NSA zusammenarbeiten. So habe die NSA dem BND etwa
Analyse-Werkzeuge zur Verfligung gestellt, mit denen der BND
Datenstrome aus funf digitalen Knotenpunkten anzapfe und an
die Zentrale in Pullach weiterleite. Ob auch die NSA selbst Inter-
netknotenpunkte in Deutschland ausspioniere, sei nicht geklart.
Weiter ist die Rede von einem geheimen NSA-Abhdrzentrum
namens Consolidated Intelligence Center in Wiesbaden, dessen
Neubau durch den BND genehmigt worden sei.

Nach dem Bekanntwerden der Post-Uberwachung in den USA,
raumt auch die deutsche Post auf einen entsprechenden Tweet
des CCC-Sprechers Frank Rieger hin ein, Adressdaten auf Brie-
fen und Paketen automatisch zu scannen und zu speichern
(Quelle: Heise, Spiegel).

9. Juli 2013: Anl&sslich mehrerer Klagen vor dem EuGH gegen
die Vorratsdatenspeicherung verteidigen Vertreterinnen der EU-
Gremien und -Mitgliedsstaaten die Richtlinie zur verdachtsun-
abhéngigen Speicherung aller Verbindungsdaten in einer Anhé-
rung.

Das Urteil zu dem nun beendeten Verfahren wird in etwa sechs
Monaten erwartet. Das Gutachten des Generalanwalts soll am
9. November 2013 verdffentlicht werden (Quelle: Heise, Netz-
politik.org).

12. Juli 2013: Einem Bericht des Guardian zufolge hat Microsoft
die NSA darin unterstiitzt, auch verschlisselte Nutzerlnnenda-
ten auszuspédhen. So sei etwa vor dem Start des Mail-Portals
Outlook.com sichergestellt worden, dass die NSA auf Daten zu-
greifen konne, bevor sie verschliisselt werden. Auch an der Er-
leichterung des Zugangs zu Daten in dem Online-Speicherdienst
SkyDrive und der Kommunikation via Skype sei gemeinsam ge-
arbeitet worden (Quelle: The Guardian, Heise).

15. Juli 2013: Nachdem bereits in der vergangenen Woche Ed-
ward Snowden im Spiegel von einer umfangreichen Zusam-
menarbeit zwischen NSA und BND berichtet hatte, schaltet sich
nun auch die Bild in die Debatte ein, die anfuhrt, aus US-Re-
gierungskreisen weitere Details dieser Zusammenarbeit erfah-
ren zu haben. Der BND habe tber Jahre von der umfangrei-
chen Uberwachung durch die NSA profitiert, etwa im Falle einer
Entfihrung deutscher Staatsblrgerinnen. Es sei, so folgert die
Zeitung, daher nur naheliegend, dass er Uber die umfangreiche

Uberwachung und Datensammlung durch den US-amerikani-
schen Geheimdienst informiert gewesen sei. Auch zieht die Bild
die Behauptung des jingst von einer umstrittenen USA-Reise
zurtickgekehrten Bundesinnenministers Hans-Peter Friedrich in
Zweifel, dass die Uberwachungsprogramme Daten gezielt nach
Inhalten scannen wiirden — die Kommunikation wiirde vielmehr
flichendeckend gespeichert (Quelle: Heise, Bild.de).

17. Juli 2013: Auch die Bundeswehr arbeite, so die Bild, mit der
NSA zusammen. Einem geheimen Nato-Dokument zu Folge sei
sie seit Herbst 2011 Uber PRISM informiert. Die Vorwrfe wiir-
den durch das Auftauchen einer zweiten Datenbank mit dem
Namen PRISM erhirtet, die im Kommandobereich der Bundes-
wehr in Afghanistan zur Uberwachung von Terrorverdichtigen
genutzt worden sei. Ein Zusammenhang zwischen den beiden
Programmen weisen Sprecherlnnen der Bundesregierung und
des BND zurtick. Bei PRISM Il handele es sich um ein nicht ge-
heimes Isaf-Programm zur Radaraufklarung und Luftiiberwa-
chung. Dies steht Berichten der Bild entgegen, denen zufolge
beide Programme auf dieselben NSA-Datenbanken zugreifen
wirden.

Das ARD Magazin FAKT berichtet,dass es sich bei der vom BND
verwendetet Software der Boeing-Tochter Naurus um PRISM-
Software handele (Quelle: Heise, Bild.de).

18. Juli 2013: Die Mitteldeutsche Zeitung Halle berichtet, dass
in Wiesbaden-Erbenheim aktuell ein Zentrum fir militdrische
Aufklarung, Consolidated Intelligence Center, durch die aus-
amerikanischen Streitkrafte gebaut wird. Der Zeitung zufolge
handelt es sich dabei um ein Abhorzentrum der NSA (Quelle:
Heise).

20. Juli 2013: Wie der Spiegel berichtet, nutzen deutsche Ge-
heimdienste die Ausspdhdatenbanken der NSA starker als sie zu-
geben wollen. Geheimen Unterlagen zufolge setzten BND und
BfV eine NSA-Software namens XKeyscore ein, die quasi eine
.digitale Totaliberwachung" ermégliche. Von dem Programm
sei ein Teil der monatlich bis zu 500 Millionen Datensdtze aus
Deutschland, unter anderem Telefonnummern, E-Mail-Adressen
und Zeitstempel von Nutzeraktivitdten, erfasst, auf die auch die
NSA Zugriff habe.

In den USA wird die die Genehmigung zum Sammeln von Tele-
fonverbindungsdaten durch die US-Behérden derweil verlangert
(Quelle: Heise, Spiegel).

26. Juli 2013: Die Gewerkschaft der Polizei spricht sich trotz
der jingsten Uberwachungsskandale fiir die Vorratsdatenspei-

cherung aus.

US-Medien berichten, dass Regierungsbehérden von Dienstan-
bietern im Internet die Herausgabe der geheimen Schlissel ihrer
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Server mit SSL-Verschliisselung verlangten. Die Konzerne wiir-
den die Herausgabe der Master-Keys, mit denen die gesamte
Kommunikation des Servers auch im Nachhinein entschlisselt
werden kénnte, jedoch bislang verweigern (Quelle: Heise).

27. Juli 2013: Der frithere Bundesinnenminister Otto Schily
(SPD) rdumt in einem Interview mit dem Spiegel ein, dass
PRISM im Grunde nichts anderes sei als die Vorratsdatenspei-
cherung (Quelle: Spiegel).

31. Juli 2013: Der Guardian verdffentlicht weitere Details zum
NSA-Programm XKeyscore. Folien aus dem Fundus Edward
Snowdens zufolge ermdgliche das Programm eine nahezu voll-
stindige Uberwachung der Internetnutzung (E-Mails, Chats,
Browser-Chroniken, Aktivitditen auf Facebook) sowie die Mog-
lichkeit einer vollstindigen Uberwachung jeder beliebigen Per-
son bis hin zum US-Prasidenten (Quelle: Heise, The Guardian,
Spiegel).

August 2013

1. August 2013: Unter Berufung auf weitere, von Edward Snow-
den ausgehéndigte Dokumente berichtet der Guardian von ei-
ner umfangreichen Finanzierung des britischen Geheimdienstes
GCHQ durch die NSA. Mindestens 100 Millionen Pfund seien in
der vergangenen drei Jahren geflossen. Dass daftir auch US-Bur-
gerlnnen vom GCHQ liberwacht worden seien, weise die NSA
zurlick. Weitere aus den Dokumenten gewonnene Erkenntnisse
beziehen sich auf die Telefoniiberwachung, in die der GCHQ
massiv investiert habe, sowie den GCHQ-Standort in der Kis-
tenstadt Bude, an dem der Geheimdienst Berichten der Siid-
deutschen Zeitung und des NDR zufolge Daten aus dem Glas-
faserkabel TAT-14 abgefangen habe. Fir die Sanierung diese
Standortes habe GroBbritannien 15,5 Millionen Pfund von der
NSA erhalten (Quelle: Heise, The Guardian).

2. August 2013: Die Siddeutsche Zeitung und der NDR verof-
fentlichen die Namen derjenigen Telekom-Firmen, die dem bri-
tischen Nachrichtendienst GCHQ bei der Internetliberwachung
behilflich waren. Genannt werden unter anderem die internati-
onal tatigen Unternehmen British Telecom, Verizon und Voda-
fone.

Aus Neuseeland werden einstweilen Pline bekannt, die Be-
fugnisse des Geheimdienstes GSCB auszuweiten und den be-
stehenden Apparat zur Uberwachung von Telefon und In-
ternetkommunikation fortan auch fir die Uberwachung von
Staatsbuirgerinnen und Personen mit einem dauerhaften Auf-
enthaltsstatus zu nutzen (Quelle: Stiddeutsche Zeitung, NDR,
Heise).

3. August 2013: CNET News berichtet, dass die US-Regierung
und das FBI Netzbetreiberlnnen zur Installation von Port Rea-
dern zwéngen (Quelle: Heise, CNET).

4. August 2013: Aus einem Bericht des Spiegel geht hervor,
dass der BND Daten aus der eigenen Fernmeldeaufkldrung an
die NSA Ubermittele. Hinter einer der Datensammelstellen, tiber

die die NSA im Dezember vergangenen Jahres rund 500 Milli-
onen Metadaten aus der Bundesrepublik erfasst habe, verberge
sich moglicherweise der BND-Standort Bad Aibling. Auch an-
sonsten sei die Zusammenarbeit zwischen BND und NSA enger
als bisher angenommen. Die Zeitschrift berichtet von Schulun-
gen — unter anderem im Umgang mit dem Programm XKeyscore
— die Vertreterlnnen des BND und des Bundesamtes fiir Verfas-
sungsschutz von NSA-Spezialistinnen erhalten hatten (Quelle:
Heise, Spiegel).

5. August 2013: Die New York Times berichtet, dass die NSA In-
formationen an Ermittlungsbehdrden weiterleite, obwohl deren
Einsatz gegen in den USA lebende Staatsbiirgerinnen nicht ohne
weiteres moglich sein sollte (Quelle: Heise, New York Times).

7. August 2013: Der ehemalige NSA-Direktor Michael Hayden
bestatigt in einem Interview mit CNN alle aus den von Snow-
den veroffentlichten Folien hervorgehenden Daten Uber das
Programm XKeyscore und bewertet diese als positive Errungen-
schaft.

Die Tagesschau berichtet einstweilen unter Berufung auf den
stellvertretenden Sprecher der Bundesregierung Georg Strei-
ter, dass die Zusammenarbeit zwischen BND und NSA im April
2002 von der rot-griinen Bundesregierung vertraglich festge-
legt und von dem damaligen Kanzleramtsminister Frank-Walter
Steinmeier (SPD) abgesegnet worden sei (Quelle: Heise, Tages-
schau.de).

8. August 2013: Die EU-Kommission legt ein Papier zum Nach-
weis der Erforderlichkeit der Vorratsdatenspeicherung vor.

Die New York Times fordert unterdessen neue Informationen
tiber das AusmaB der Online-Uberwachung in den USA durch
die NSA zutage. So sei nicht, wie von offizieller Seite stets betont
wurde, ,lediglich” die Kommunikation mit nicht-US-Burger-
Innen ohne Genehmigung Uberwacht, sondern jegliche Kom-
munikation nach Verweisen auf tiberwachte Personen gescannt
worden (Quelle: Heise, New York Times).

9. August 2013: Die US-amerikanischen E-Mail-Anbieter Lava-
bit und Silent Circle machen dicht. Beide hatten ihren Nutzerln-
nen verschliisselte Kommunikation angeboten. Auch wenn die
Anbieter die Griinde fur das Aus nicht nennen (dtrfen), legen
die Aussagen des Lavabit-Chefs Ladar Levison nahe, dass sie,
zumindest in diesem Fall, etwas mit der Weigerung zu tun hat-
ten, den US-Behorden Zugriff auf Kommunikationsdaten zu er-
moglichen (Quelle: Heise).

16. August 2013: Nach Berichten der Washington Post hat die
NSA entgegen anderslautender Beteuerungen in erheblichem
Umfang illegal US-Burgerinnen Uberwacht. Ein geheimer Be-
richt, der den GroRraum Washington D.C. abdeckt, berichte von
2776 ,Vorfillen" Gber einen Zeitraum von 12 Monaten. Nach
Angaben der NSA sei die Uberwachung , versehentlich” auf-
grund eines Programmierfehlers erfolgt. Offenbar wurde bei der
Telefonlberwachung die Vorwahl von Washington D.C. (202)
mit der Lindervorwahl von Agypten (20) verwechselt (Quelle:

Washington Post, Spiegel).
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Klaus Fuchs-Kittowski

Ethik und Informatik — Moralitat und Historizitat

Zur notwendigen Solidaritdt mit den Whistleblowern

Als ich in den 80er Jahren die Leitung der Arbeitsgruppe 1: Computer and Work des Technischen Komitees 9: Wechselbeziehungen
zwischen Computer und Gesellschaft (TC9) der Internationalen Féderation fiir Informationsverarbeitung (IFIP) iibernahm, hatten die
Themen Computer und Arbeit Hochkonjunktur. Denn die Qualitit des Arbeitslebens, arbeitsorganisatorische, arbeitspsychologische
Probleme im Zusammenhang mit der Automatisierung der Arbeitsprozesse wurden in der Informatik und in der Politik weithin auf
nationaler und internationaler Ebene diskutiert. Ein sichtbares Ergebnis dieser Debatten waren die in enger Zusammenarbeit mit
den arbeitswissenschaftlichen Instituten (u. a. in Berlin, Ziirich und Dresden) erarbeiteten Humankriterien der Arbeits- und Organi-
sationsgestaltung sowie die fiir die Technikbewertung erarbeitete VDI-Richtlinie 3780." Wir fiihrten zwei internationale Workshops
der Working Group 1 des TC9 in Berlin durch.?3 Eine umfangreiche wissenschaftliche Literatur entstand zu den Problemen einer am

Menschen orientierten Informationssystemgestaltung (z. B. 4 °).

Unter der Leitung von Jacques Berleur war die Arbeitsgruppe 2:
Social Accountability sehr aktiv. Hier ging es insbesondere um
das auch heute besonders aktuelle Thema Datenschutz. Viele
der dort entwickelten Ideen und Grundsatze fanden ihren Nie-
derschlag in den nationalen Datenschutzgesetzen — bis hin zur
Einfuhrung des Rechts auf informationelle Selbstbestimmung
in das Grundgesetz der Bundesrepublik. Damit wurde auch das
Ausspédhen privater Daten aus staatlichem Interesse geregelt
und strengen Beschrankungen unterworfen. Nach bestimmter
Frist missen die Daten wieder geldscht und dem Ausgespahten
Kenntnis Gber den Vorgang gegeben werden. Der Hinweis Wil-
helm Steinmdillers, der als Mitbegriinder der Rechtsinformatik in
Deutschland gilt® und aktiv in der WG 2 tatig war, dass die vom
BND uber den Briefverkehr zwischen Ost- und Westdeutschland
gewonnen Daten nicht fristgemaB geloscht wurden, brachten
ihn schon damals in groBe Schwierigkeiten. Ihm wurde dadurch
sehr geholfen, dass die IFIP zu ihm stand. Die Informatik hat also
schon Erfahrung mit Whistleblowern aus den eigenen Reihen.
Erinnert sei insbesondere auch an die groRe Tat von David Lorge
Parnas, der aus der Beratergruppe des Starwars-Projekts mit der
alarmierenden These austrat:

. Software muss getestet werden. Diese Software in den
sogenannten Friihwarnsystemen ist nicht getestet. Ein
Krieg aus Zufall wird immer wahrscheinlicher!*

Natdrlich war dies ein Affront gegenutber der amerikanischen
Regierung, der Parnas sehr veriibelt wurde. Fiir alle in der Frie-
densbewegung, fur uns speziell in der Task-force der IFIP fur
Peace and Disarmament, war jedoch diese fachliche Stellung-
nahme eines international respektierten Informatikers von groR-

Wissenschaften.
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ter Bedeutung. Denn die Generalversammlung der IFIP hatte
von uns immer wieder eine , nicht politische”, ,rein fachliche"
Stellungnahme zu dem Wettrlsten gefordert, um selbst 6ffent-
lich Stellung beziehen zu kénnen. So wie die Bewegung Arzte
gegen den Atomtod die fachlich unwiderlegbare These vertrat:
+Nach einem Atomschlag gibt es keine Heilung mehr", konnten
die Informatikerinnen in Bezug auf die installierten Frithwarnsys-
teme nun formulieren: , Es gibt keine fehlerfreie Software, eine
zuféllige Auslosung eines Krieges wird daher immer wahrschein-
licher.” Auch hier stand die Frage, was wiegt mehr, die Férde-
rung nationaler Machtinteressen oder das Wohl| der Menschheit
als Ganzes? Der Bewegung war dann doch der entscheidende
Erfolg beschieden, dass die Raketen von der deutsch/deutschen
Grenze abgezogen wurden.

Wie stellen wir uns nun heute personlich und auch unsere Fach-
organisationen zu den Computerspezialisten Bradley Manning”
und Edward Snowden? Es gilt fir die Informatikerinnen, fiir je-
den personlich und die Fachorganisationen, Position zu Kriegs-
verbrechen und zur Ausspdhung durch Geheimdienste und da-
mit auch zu den Handlungen von Bradley Manning und Edward
Snowden zu beziehen. Es ist doch paradox, wenn offensichtliche
Kriegsverbrechen verurteilt und die Ausspdhung durch den Ge-
heimdienst NSA emport abgelehnt werden, diejenigen aber, die
es auf sich nehmen, diese Geschehnisse aufzudecken, verfolgt
und verurteilt werden.

Sie haben in der Tat Verrat gegeniber ihren Auftraggebern
und ihrem Vaterland veriibt. Verscharfend zum Geheimnisver-
rat kommt noch dazu, dass sie dies als Soldat bzw. als Geheim-
dienstler begangen haben. Verrdter oder Helden, dies mag fur

Klaus Fuchs-Kittowski

Prof. Dr. habil. Klaus Fuchs-Kittowski (Jahrgang 1934) ist Professor flr Informationsverarbei-
tung. Er war Leiter des Bereichs Systemgestaltung und automatisierte Informationsverarbeitung
der Sektion Wissenschaftstheorie und Wissenschaftsorganisation der Humboldt-Universitat zu
Berlin. Er war Mitglied des TC 9 (Wechselbeziehungen zwischen Computer und Gesellschaft)
der Internationalen Foderation flir Informationsverarbeitung (IFIP) und langjéhriger Chairman
der WG 9.1 (Computer und Arbeit) des TC 9 der IFIP und ist Mitglied der Leibniz-Sozietét der
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viele schwer zu beurteilen sein. Diese innere Zerrissenheit, in der
sich sicher viele befinden, konnte kaum deutlicher werden, als
in dem kirzlich in der Berliner Zeitung veréffentlichen Interview
des Bundesdatenschutzbeauftragten Peter Schaar: ,Uberwa-
chung gehért ans Licht der Offentlichkeit“. Dieses Interview
ist ein engagiertes Pladoyer fur den Datenschutz. Dem Enthller
Snowden kann er aber nur fiir kurze Zeit einen Schutzraum an-
bieten, nur damit er vom Generalbundesanwalt verhért werden
kann. Snowden ist ein Verréter, obwohl die Geschichte vielleicht
einmal zeigen wird, dass er ein Held ist. Missen wir wirklich
lange warten bis wir die historische Dimension der Enthiillun-
gen Mannings und Snowdens einschdtzen kénnen? Die weltge-
schichtliche Bedeutung ihrer Entscheidung sollte deutlich genug
sein und ihr muss eine hohere Praferenz beigemessen werden,
denn sie besaB fur die getroffene Entscheidung offensichtlich
groBere Kraft, als die Verpflichtung zur individuellen Loyalitat
gegeniber den nationalen Institutionen.

Solange wir uns im Rahmen der gewdhnlichen Moralitdt be-
wegen, wird man kaum anders urteilen kénnen, als den Verrat
zu verurteilen. Denn es gibt in diesem Rahmen keine Moglich-
keit zu seiner Legitimierung. Es gibt keine unmittelbaren mora-
lischen Griinde, die die Weitergabe von hoch brisanten militari-
schen oder industriellen Geheimnissen an einen anderen Staat
legitimieren wiirden. Und doch stehen viele mutige Amerikaner
auf, wie z.B. Daniel Elsberg, der Friedensaktivist und ehema-
lige Whistleblower, durch dessen mutige Enthillung der soge-
nannten Pentagonpapers die amerikanische Offentlichkeit tiber
die reale Situation im Vietnamkrieg informiert wurde. Sie rufen:
.Ich bin Bradley Manning! Lasst die Anklage gegen ihn fallen!*

Woher kann man die Rechtfertigung fur diese m.E. richtige
und notwendige Haltung nehmen? Moralische Prinzipien kon-
nen zwar, wie z. B. beim kategorischen Imperativ von Immanuel
Kant mit dem Anspruch auf Allgemeingtiltigkeit verbunden wer-
den. Es wird sich aber bald zeigen, dass uns ein solches forma-
les Schema: ,, Handle so, dass die Maxime deines Willens jeder-
zeit zugleich als Prinzip einer allgemeinen Gesetzgebung gelten
kénne“? schon bei einfachen Konflikten kaum weiter hilft. Denn
die zundchst einleuchtende Regel muss auf die konkrete Situa-
tion bezogen werden, die eben nicht formal behandelt werden
kann. Wer sollte dieses besser wissen als die (Rechts-) Informati-
ker. Wie ist es aber dann erst bei wirklich komplizierten Situatio-
nen, die die Welt erschiittern? Wissenschaftler mit entscheiden-
den Erkenntnissen, Ingenieure mit wichtigen Erfindungen, die
fur die Gesellschaftsentwicklung relevant werden, und wie wir
sehen, auch Informatikspezialisten kdnnen offensichtlich in hoch
komplizierte Konfliktsituationen geraten. Eine Antwort auf diese
uns so bedrangende Frage finden wir bei dem weiteren groflen
Vertreter der Deutschen Klassischen Philosophie Georg Wilhelm
Friedrich Hegel. Er schreibt:

.Denn Weltgeschichte bewegt sich auf einem hdheren
Boden, als der ist, auf dem die Moralitét ihre eigentliche
Stétte hat, welche die Privatinteressen, das Gewissen
der Individuen, ihr eigentiimlicher Wille und ihre Hand-
lungsweise ist. “10

Hegel verdeutlicht damit, dass der Gesichtspunkt privater Mora-
litdt unvollstandig und unzureichend ist. Unvollstdndig, weil der
Kontext der geschichtlichen Situation, von der der Handelnde
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ein konstitutives Glied ist, unberiicksichtigt bleibt und unzurei-
chend, weil die aus der historischen Sachlage entspringenden
Entscheidungsgriinde ein Ubergreifendes Allgemeines darstel-
len, das die ihnen entgegenstehenden moralischen Erwdgungen
in sich aufhebt.™

Der weltgeschichtlichen Bedeutung einer Entscheidung muss
eine héhere Préferenz beigemessen werden. Die weltgeschicht-
liche Situation ist die Grundlage fiir die individuelle Entscheidung
in der Humanitdts- und Freiheitsgewinn als ein fr die Mensch-
heit allgemeiner Wert gegeniber den individuellen Werten lo-
gisch zwingend die Prioritdt erhalt. Jedes Festhalten an privater
Moralitdt und Negieren des Einsatzes von Menschen (wie der
Whistleblower) im Allgemeininteresse fir die Gewdahrleistung
der Birger- und Menschenrechte kénnte die Menschheit nur in
die Katastrophe fthren.

Die Anklage wegen Feindbeglinstigung und damit die Todes-
strafe fur Bradley Manning ist zum Glick schon fallen gelassen
worden. Aber ihn erwarten noch bis zu 130 Jahre Gefangnis.
Daher muss sich ein Sturm der Entristung gegen die Verfolgung
und Verurteilung erheben, Solidaritdt bekundet werden, mit
dem Ruf: , Ich bin Bradley Manning!" Standig erfahren wir neue
Details zur NSA-Spionage und auch die BND-Datenweitergabe
ist zu klaren und doch muss Edward Snowden, der den burger-
und menschenrechtswidrigen Spahskandal aufgedeckt hat, in
seinem Heimatland mit einer hohen Gefangnisstrafe rechnen.
Auch fir ihn missen wir Solidaritit bekunden, mit dem Ruf:
. Ich bin Edward Snowden!"

Anmerkungen

1 Friedrich Rapp (Hrsg.): Normative Technikbewertung — Wertprobleme
der Technik und die Erfahrungen mit der VDI-Richtlinie 3780

2 P Docherty, K. Fuchs-Kittowski, P. Kolm, I. Mathiassen (Editors):
System Design for Human Development and Productivity: Participation
and Beyond, North-Holland, Amsterdam, 1986

3 P Van Den Besselaar, A. Clement, P. Jdrvinen (Editors): Information Sys-
tem, Work and Organization Design, North-Holland, Amsterdam, 1991

4 Klaus Kornwachs, Information und Kommunikation — Zur menschen-
gerechten Technikgestaltung, Springer-Verlag, Berlin, New York, 1993

5 Peter Brédner, Der iiberlistete Odysseus — Uber das zerriittete Verhélt-
nis von Mensch und Maschine, edition sigmar, Berlin, 1997

6  Wilhelm Steinmdiller, Informationstechnologie und Gesellschaft — Ein-
flihrung in die Angewandte Informatik, Wissenschaftliche Buchgesell-
schaft, Darmstadt, 1993

7 Heute Chelsea Manning. Sie wurde zunédchst zu 35 Jahren Haft ver-
urteilt und spdter durch US-Président Barack Obama zum Ende seiner
Amtszeit begnadigt.

8  Peter Schaar, Uberwachung gehért ans Licht der Offentlichkeit,
Berliner Zeitung, Freitag den 2. August 2013, S.6

9 Immanuel: Kant Kritik der praktischen Vernunft, Riga 1788, S. 54.

10 Georg Wilhelm Friedrich Hegel, Vorlesungen tiber die Philosophie der
Geschichte, Werke, Suhrkamp Band 12, Frankfurt am Main 1970, S. 40
und 90f.

11 Hans Heinz Holz, Wissenschaft und Verantwortung — Historizitat
und Moralitét, in: Ethik in der Wissenschaft — Die Verantwortung der
Wissenschaftler — zum Gedenken an Klaus Fuchs, Abhandlungen der
Leibniz-Sozietat, trafo Verlag der Wissenschaften,
Berlin, S. 151-159 ’
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.Dal3 die Menschheit in diesem héchst instabilen und gefédhrlichen Zustand lebt

und abhéngig ist von einer Technik, die sie kaum noch durchschaut,

ist keine zwangsldufige Folge der technischen und wissenschaftlichen Entwicklung —

es ist eine Folge des moralischen und politischen Entwicklungsstandes der Gesellschaft.”

Joseph Weizenbaum

#FIfFKon18: Brave New World

Gestaltungsfreiheiten und Machtmuster soziotechnischer Systeme
28.-30. September 2018 in Berlin

Viele Produkte, Entwicklungen und Einsatzfelder der Informatik
scheinen sich unausweichlich und technisch notwendig so ent-
wickelt zu haben, wie wir sie heute kennen. Seien es die Me-
chanismen sozialer Netzwerke, der aktuelle Ansatz Kiinstlicher
Intelligenz, das Vorhandensein globaler IT-Monopole, zentrali-
sierte Smart-City-Konzepte oder der wenig regulierte Adress-
und Datenhandel. Technische Entwicklungen bauen aufeinan-
der auf, aber finden natirlich nicht im luftleeren Raum statt.
Es gibt immer verschiedene Wege, ein Problem anzugehen und
entsprechend Ressourcen fiir dessen Losung aufzuwenden.

Oftmals liegen den tatsdchlichen Entwicklungen gerade keine
primar technischen Uberlegungen zu Grunde, sondern ékono-
mische oder politische Motive. Folglich ist es erhellend, Infor-
matik- und Technikgeschichte auch unter diesen Aspekten zu
betreiben. So kénnen Entscheidungsalternativen oder Weg-
gabelungen herausgestellt werden, um die dahinterliegenden
Machtinteressen, aber auch die sachlichen wie sozialen Dynami-
ken und Zwange freizulegen. Dieses Wissen ermoglicht es dann,
heutige technische Entwicklungen und Weichenstellungen bes-
ser zu verstehen.

Doch wir wollen nicht nur passiv analysieren, sondern aktiv an
aktuellen und zuktinftigen tiefgreifenden Verdnderungen mit-
wirken, denn die Informatik ist immer auch Gestaltungsdiszip-
lin — weit Gber die reine Technik hinaus. Wir wollen also mithel-
fen, die stetige Digitalisierung und Vernetzung der Gesellschaft
so mitzupragen, dass die Freiheit des Individuums und das Wohl
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der Gesellschaft im Vordergrund jeglicher Technikentwicklung
und ihres Einsatzes stehen — sowohl in unseren Endgerdten und
Anwendungen als auch in unserer digitalen Infrastruktur.

Wir wollen Sichtweisen und konkrete Wege erarbeiten, auf wel-
che Weise nicht-technische Werte wie demokratische Teilhabe,
Freiheit und Selbstbestimmung, Pluralismus von Lebensent-
wirfen und Nachvollziehbarkeit von Entscheidungen genauso
in technischen Systemen und den politischen Entscheidun-
gen dartiber Eingang finden, wie die Verhinderung verdeckter
Machtzentren, die Bekdmpfung von Diskriminierung und struk-
tureller Benachteiligung, Privatisierung staatlicher Kernaufga-
ben. Wir wollen keine smarten Privatstddte mit herrlichem Kun-
denerlebnis, sondern lebendig-diverse Stadte mit emanzipierten
Buirgerlnnen. Wir wollen keine zentralisierten Infrastrukturen,
die von globalen, intransparenten Konzernen betrieben wer-
den, sondern dezentralisierte und selbstverwaltete Systeme. Wir
wollen unsere Kommunikationsmittel nicht von Geheimdiensten
und Militar durchdrungen wissen, sondern integre und vertrauli-
che Systeme mit Respekt sowie Vertrauen in Menschen und ihre
Grundrechte. Wir wollen diese Werte konkret realisiert sehen.

Die Informatik erlaubt all dies in ihren Systemen. Wir mussen
die Freiheitsgrade der Technik ausnutzen, aber vor allem muis-
sen wir den politischen Willen daftr aufbringen. Wir wollen tat-
sdchlich mutig sein und mit dieser Konferenz dazu beitragen,
eine neue, bessere Welt fiir alle Menschen zu erdenken um sie
dann zu bauen.
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Einladung zur Mitgliederversammlung 2018

des Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF e.V.)

Wir laden fristgerecht und satzungsgemaf zur ordentlichen Mitgliederversammlung 2018 ein.

Sie findet am Sonntag, den 30. September 2018 in Berlin statt.

Uhrzeit und genauer Ort werden noch rechtzeitig bekannt gegeben.

Vorlaufige Tagesordnung

. Bericht der Kassenpriifer

. Diskussion der Berichte

. Entlastung des Vorstands

. Neuwabhl der Kassenprufer

OW 0o N0 WN =

. Antrdge an die Mitgliederversammlung

. BegriiBung, Feststellung der Beschlussfahigkeit und Festlegung der Protokollfiihrung
. Beschlussfassung tber die Tagesordnung, Geschaftsordnung und Wahlordnung
. Bericht des Vorstands einschlieflich Kassenbericht und Berichte aus den Regionalgruppen

. Diskussion tber Ziele und Arbeit des FIfF, aktuelle Themen, Verabschiedung von Stellungnahmen,

Antrage mussen schriftlich bis drei Wochen vor der Mitgliederversammlung bei der FIfF-Geschéftsstelle

eingegangen sein
. Verschiedenes
11. Genehmigung des Beschlussprotokolls

FIfF e. V. — Pressemitteilung

gez. Stefan Hugel
fir den Vorstand und die Geschéftsstelle des FIfF

FIfF ist ab 2019 Mitherausgeber des Grundrechte-Reports
Grundrechte-Report 2018 wird am 29. Mai 2018 in Karlsruhe vorgestellt

29. Mai 2018 — Das FIfF — Forum Informatikerinnen fiir Frieden
und gesellschaftliche Verantwortung — wird kiinftig Mitheraus-
geber des jahrlich im Fischer-Taschenbuchverlag erscheinenden
Grundrechte-Reports sein. Damit wird die Zahl der herausge-
benden Birgerrechtsorganisationen auf neun anwachsen.

Stefan Hugel, Vorsitzender des FIfF, sagt dazu: , Wir freuen uns
sehr, dass uns die bisherigen Herausgeberinnen in ihren Kreis
aufgenommen haben. Mit unserer Kompetenz in den informati-
onstechnischen Themen der Biirgerrechtsarbeit wollen wir subs-
tanzielle Beitrage zu den kiinftigen Ausgaben des Grundrechte-
Reports leisten. Wir kénnen damit die juristisch geprédgte Sicht
durch unseren Informatik-bezogenen Blick ergdnzen.*”

«Der Einfluss der Informationstechnik und der Digitalisierung
auf die Burgerrechte nehmen stetig zu", so erlautert Prof. Dr.
Hans-Jorg Kreowski, der als Vorstandsmitglied fur das FIfF die
Herausgeberschaft tbernehmen wird. , Technologien und Me-
thoden wie Kinstliche Intelligenz, Big Data und Lernalgorith-
men werden in ihrer Bedeutung erheblich zunehmen. Auch der
Einfluss des Transhumanismus und seines Menschenbildes auf
die Menschenwiirde ist ein wichtiges Thema des FIfF mit heute
noch nicht absehbaren langfristigen Auswirkungen auf die Biir-
gerrechte.”

,Dazu kommt das klassische FIfF-Thema: Informatik und Ris-
tung", ergédnzt Stefan Hugel. , Frieden ist erstes Menschen-

recht’, so hat es unser Beiratsmitglied Klaus Fuchs-Kittowski ein-
mal formuliert."

Bereits im aktuellen Grundrechte-Report ist ein Beitrag des FIfF-
Vorsitzenden Stefan Huigel enthalten, in dem er sich anhand des
Trojaners WannaCry mit dem Umgang von Bundeswehr und
Bundesnachrichtendienst mit Schwachstellen der IT-Sicherheit
auseinandersetzt: Offentliche Sicherheit durch unsichere IT?

Der Grundrechte-Report stellt die Einschrankungen und Gefdhrdun-
gen der Menschen- und Grundrechte in Deutschland dar und ver-
steht sich als alternativer Verfassungsschutzbericht. Er nennt aktuelle
Missstdnde beim Namen und zeigt auf, wie Gesetzgeber, Verwal-
tung und Behérden, aber auch Gerichte und Privatunternehmen die
demokratischen und freiheitlichen Grundlagen unserer Gesellschaft
gefahrden. Er beruht auf der Expertise seiner herausgebenden Or-
ganisationen und auf deren praktischen Erfahrungen in der Birger-
rechtsarbeit. Das FIfF wird dort mit der Humanistischen Union, dem
Komitee fiir Grundrechte und Demokratie, dem Bundesarbeitskreis
Kritischer Juragruppen, PRO ASYL, dem Republikanischen An-
waltinnen- und Anwdlteverein, der Vereinigung Demokratischer
Juristinnen und Juristen, der Internationalen Liga flir Menschen-
rechte und der Neuen Richtervereinigung zusammenarbeiten.

Hinweis: Die Ankiindigung des diesjdhrigen Grundrechte-Re-

ports findet sich auf Seite 62, eine Rezension von Marie-Theres
Tinnefeld in der ndchsten Ausgabe.
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Konferenz

~ Bits & Baume ~

Die Konferenz fiir Digitalisierung und Nachhaltigkeit |
17.-18. November 2018

Ort: Technische Universitat Berlin, StraBe des 17. Juni 135, 10623 Berlin

Wir bringen Communities zusammen!

In den letzten Jahrzehnten sind gesellschaftsverdndernde Bewe-
gungen gewachsen, die ihrer jeweils eigenen Utopie folgen: Sie
kdmpfen dafiir, die Natur und unsere Lebensgrundlagen zu er-
halten, fir faire Arbeitsbedingungen ohne Ausbeutung, fir eine
Einddmmung der Macht von Konzernen und gegen die Zersto-
rung des Planeten. Sie setzen sich ein fir demokratische Teil-
habe, fiir nachhaltige Produktions- und Konsumweisen, fiir ge-
rechten Handel zwischen globalem Stiden und Norden und fiir
verbindliche Regeln fiir die Wirtschaft im Sinne dieser Ziele. An-
dere Communities arbeiten konkret daran, die Digitalisierung so
zu gestalten, dass Burgerrechte, Schutz der Privatsphére, Da-
tenschutz, Souverinitit und Demokratie fiir eine offene Gesell-
schaft gewahrt sind. Sie stehen auf fur einen freien Zugang zum
Wissen der Méachtigen, fir eine Kultur des Miteinander-Teilens,
fur eine Gberwachungsfreie digitale Welt, fur flache Hierarchien,
globale Vernetzung und Dezentralitat, fur Selbstbestimmung
und Menschenrechte angesichts eines Zeitalters der Kiinstlichen
Intelligenz und der Ubermacht globaler Internet-Monopole.

Bislang agieren diese Bewegungen der Umwelt-Aktivistinnen
und digitalen Menschenrechtlerinnen oft nebeneinander. Sie
bieten Losungsansatze und Ideen fur ihre jeweils eigenen The-
men, die inzwischen nicht nur Politik, Zivilgesellschaft, Wirt-
schaft, sondern sogar fast jeden Haushalt erreicht haben. Beide
wollen die Welt verstehen, aber vor allem aktiv gestalten. Sie
sehen, dass wesentliche Veranderungen fur ein ,gutes Leben’
sowie eine gerechte und zukunftsfahige Gesellschaft nétig sind.
Doch eine 6kologische, soziale und 6konomische Nachhaltigkeit
kann nur gemeinsam gelingen — dafir mussen diese Communi-
ties zusammenkommen, voneinander lernen, die Gemeinsam-
keiten ihrer Utopien erkennen und diese mit neuer Wucht um-
setzen!

Wie also kann die Digitalisierung eine Transformation hin zu ei-
ner nachhaltigen Gesellschaft unterstitzen? Wie kann Nach-
haltigkeitsdenken die Techie-Szene inspirieren, sodass die Di-
gitalisierung langfristig Blrgerrechte und individuelle Freiheiten
garantiert? Wie konnen beispielsweise erneuerbarer Strom und
intelligente Netze mit vereintem Wissen weiterentwickelt wer-
den? Welche Rolle spielen die drei Facetten der Nachhaltigkeit
fur stabile Tech-Communities? Welche ©6kologischen Chancen
stecken in digitalen Anwendungen etwa fir Klima- und Res-
sourcenschutz? Welche Arten von Digitalisierung stehen die-
sen Zielen entgegen oder sind sogar grob kontraproduktiv? Wie
kann die digitale Gesellschaft demokratisch und gerecht gestal-
tet und zugleich darauf ausgerichtet sein, auf friedvolle Weise
die Grundlagen unseres Lebens auf diesem Planeten zu bewah-
ren?
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Unter diesen Leitfragen steht Bits & Bdume als eine offene Ver-
netzungskonferenz — fiir neue Perspektiven auf eine Digitalisie-
rung mit Nachhaltigkeit! Wir wollen gegenseitigen Austausch,
wir brauchen aktive Vernetzung.

Daflr wollen wir

e unterschiedliche Szenen, Akteure und Organisationen in die
Diskussion bringen,

e Schnittstellen zwischen Nachhaltigkeitsthemen und einer
umsichtigen Digitalisierung herausarbeiten,

e visiondre Losungen finden und mit gemeinsamer Vehemenz
umsetzen.

Neben Vortragen wird es Raum geben fiir Diskussionsrunden so-
wie flr die Planung von Projekten und Kampagnen, die die un-
terschiedlichen Communities verbinden: Hands-on-Workshops,
Aktivisten-Infotische, Sofas oder Hackathons. Bits & Bdume
soll politisieren und den Auftakt geben fiir gemeinsame Positi-
onen zu einer nachhaltigen Digitalisierung und wider demokra-
tiefeindliche Trends. Zwei Konferenztage geben AnstoB fiir in-
tensiven Austausch und politische Aktivitdten. Neben Akteuren
aus zivilgesellschaftlichen Organisationen richten wir uns auch
ausdriicklich an die interessierte Offentlichkeit.

Bits & Bdume wird organisiert von:

e Bund fur Umwelt und Naturschutz Deutschland (BUND)

e Brot fur die Welt

e Chaos Computer Club (CCC)

e Deutscher Naturschutz Ring (DNR)

e Forum Informatikerinnen flr Frieden und gesellschaftliche
Verantwortung (FIfF)

e Germanwatch

e Institut fir 6kologische Wirtschaftsforschung (i6w)

e Konzeptwerk Neue Okonomie

e Open Knowledge Foundation Deutschland (OKF)

e PowerShift

e Technische Universitat Berlin, Fachgebiet Sozial-6kologische
Transformation (TU-Berlin)

Medienpartner:
e Netzpolitik.org

Die Veranstaltungsplanung und -organisation wird Nachhal-
tigkeitskriterien entsprechen: Wir achten bei der Nutzung und
Bereitstellung digitaler und analoger Infrastrukturen auf Res-
sourcenschonung, Datenschutz und Gemeinwohlorientierung
gleichermafBen und stellen unsere Erfahrungen und Materialien
offen zur Verfligung.
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https://www.bund.net/
https://www.brot-fuer-die-welt.de/
https://ccc.de/
https://www.dnr.de/
https://www.fiff.de/
https://germanwatch.org/
https://www.ioew.de/
https://www.konzeptwerk-neue-oekonomie.org/
https://okfn.de/
https://power-shift.de/
http://nachhaltige-digitalisierung.de/
https://netzpolitik.org/
https://bits-und-baeume.org/orgainfrastruktur.html
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FIfF e.V. — Pressemitteilung

FIfF stiftet Weizenbaum-Preis

Nachfolger des bisherigen FIfF-Studienpreises ist dem Informatiker und Gesellschaftskritiker
Joseph Weizenbaum gewidmet

18. Mai 2018 — Das FIfF stiftet den Weizenbaum-Preis in Erinnerung an den Wissenschaftler und Informatik-Pionier Professor Dr.
Joseph Weizenbaum in Wiirdigung seiner Verdienste um einen kritischen Blick auf die Informatik. Joseph Weizenbaum war an der
Griindung des FIfF mal3geblich beteiligt, wirkte lange Zeit im Vorstand mit und trug durch seine wissenschaftlichen Leistungen in

vorbildlicher Weise zur Arbeit und zu den Zielen des FIfF bei.

~Mit der Vergabe des Preises wollen wir auch die Bedeutung der
Informatik fur die gesellschaftliche Entwicklung betonen und auf
die kritische, 6ffentliche Auseinandersetzung mit den Erkennt-
nissen und Artefakten der Informatik dringen”, erlautert der
FIfF-Vorsitzende und Mitglied der Jury Stefan Hugel. ,, Den Wei-
zenbaum-Preis wollen wir in zwei Bereichen vergeben:

Mit dem Weizenbaum-Studienpreis will das FIfF herausragende
Leistungen des wissenschaftlichen Nachwuchses in diesem Be-
reich wirdigen. Studierende sowie Wissenschaftlerinnen und
Wissenschaftler in der Qualifikationsphase sollen damit zur fun-
dierten und differenzierten Auseinandersetzung mit Fragen aus
dem Gebiet Informatik und Gesellschaft ermutigt werden.

Mit einem Joseph Weizenbaum gewidmeten Ehrenpreis [der
Weizenbaum-Medaille (d. Red.)] wollen wir kiinftig zusatz-
lich Personlichkeiten auszeichnen, die sich in besonderer Weise
um das Themengebiet Informatik und Gesellschaft durch wis-
senschaftliche Leistungen, politsches Wirken und personliches
Handeln verdient gemacht haben oder durch ihr Handeln dazu
beitragen, die Anwendung der Informatik am Nutzen der Ge-
sellschaft und der Menschen auszurichten.”

+Mit der Verleihung des Studienpreises mochte das FIfF einen
Beitrag leisten, die immer wieder von Sparzwdngen an den
Hochschulen betroffene Forschung zu den gesellschaftlichen
Auswirkungen der Informationstechnologie zu fordern, gerade
in einer Zeit sich ausbreitender Digitalisierung aller Lebensbe-
reiche”, erklart Hans Jorg Kreowski, ebenfalls Mitglied des FIfF-
Vorstandes.

Erstmals wurde der FIfF-Studienpreis im Jahr 2010 vergeben.
Seither haben wir Arbeiten zur Anonymitét im Internet, zur On-
line-Durchsuchung, zum Einsatz mobiler Informatiksysteme im
Unterricht, zur Videotiberwachung, zur Informationsmacht im
Netz, zur Kriminalprognostik und zu vielen weiteren Themen
ausgezeichnet. Auch kiinftig wiinschen wir uns viele hochwer-
tige Einreichungen, die die Bedeutung und die Vielfalt des Fach-
gebiets Informatik und Gesellschaft reflektieren und zu einer
verantwortlichen Anwendung der Informatik beitragen.

Joseph Weizenbaum wurde am 8. Januar 1923 in Berlin gebo-
ren und starb am 5. Méarz 2008 in Groben. 1935 musste er mit
seiner Familie das nationalsozialistische Deutschland verlassen,
studierte in den USA Mathematik und arbeitete ab 1955 bei Ge-
neral Electric an einem frithen Computersystem fur die Bank of
America mit. 1963 wurde Joseph Weizenbaum Visiting Profes-
sor, 1964 Associate Professor und 1970 ordentlicher Professor
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fur Computer Science (Informatik) am Massachusetts Institute
of Technology (MIT), wo sowohl seine Arbeiten zu ELIZA ent-
standen als auch sein wegweisendes Buch Computer Power and
Human Reason — From Judgement to Calculation (Die Macht
der Computer und die Ohnmacht der Vernunft). Ab den 70er
Jahren intensivierten sich seine Kontakte nach Deutschland
mehr und mehr.

Weize/n baum
Studienpreis

FUr herausragende Abschlussarbeiten
aus dem Bereich Informatik und Gesellschaft

vergeben vom FIfF

Forum InformatikerInnen fir Frieden und
gesellschaftliche Verantwortung e.V.

Einreichungsschluss: 22. Juni 2018

Das Preisgeld betragt

1. Preis: 333 €
2. Preis: 222 €
3. Preis: 111 €
Mit dem will das FIfF Es konnen Qi (Bachelor-, Master-, Diplom-
Leistungen des ren in diesem Bereich Disser ht: dieinden
wiirdigen. Studierende sowie Wissenschaftlerinnen und Wissen-  zwei Jahren vor Nominierungsschluss abgeschlossen wurden. Die
schaftler in der Qualifikationsphase sollen damit zur fundierten Ausschreibung bezieht sich zwar schwerpunktartig auf Abschluss-
und differenzierten Auseinandersetzung mit Fragen aus dem arbeiten in der Informatik, jedoch wird auch zur Einreichung von
Gebiet Informatik und Gesellschaft ermutigt werden. Arbeiten aus thematisch verbundenen Fachgebieten ausdriicklich
eingeladen. Das FIfF stiftet den Weizenbaum-Studienpreis in Erin-
Erstmals wurde der Preis 2010 vergeben. Seither haben wir Arbei- nerung an den Wissenschaftler und Informatik-Pionier Professor
ten zu Anonymitét im Internet, Online-Durchsuchung, Einsatz  Dr. joseph Weizenbaum in Wiirdigung seiner Verdienste um einen
mobiler Infor im Unterricht, hung,  kritischen Blick auf die Informatik. Joseph Weizenbaum war an der
im Netz, p und zu vielen  Griindung des FIfF maRgeblich beteiligt, wirkte lange Zeit im Vor-
weiteren Themen ausgezeichnet. Auch kiinftig wiinschen wir uns ~ stand mit und trug durch seine wissenschaftlichen Leistungen in
viele hochwertige Einreichungen, die die Bedeutung und die Viel-  vorbildlicher Weise zur Arbeit und zu den Zielen des FIfF bei.
falt des Fachgebiets Informatik und Gesellschaft reflektieren und
2u einer verantwortlichen Anwendung der Informatik beitragen.  Mit der Vergabe des Preises wollen wir auch die Bedeutung der
Informatik fir die gesellschaftliche Entwicklung betonen und auf
die kritische, offentliche Auseinandersetzung mit den Erkenntnis-
sen und Artefakten der Informatik dringen.
Einreichung Per Post: FIff-Geschaftsstelle | preis 2018 | 4| 28203 Bremen
oder per E-Mail an studienpreis@fiff.de
Weitere Details zum Ablauf des Einreichungs- und Verg; rens unter www. fiff. ienprei

V.i.5.d.P. Stefan Hugel

Lange vor der Griindung von CPSR und FIfF nahm er deutlich
Stellung gegen den Vietnamkrieg und den Bau von Anti-Balli-
stic-Missile-Systemen. Als in den 80er Jahren die Kritik an SDI
laut wurde, war er einer der Protagonisten dieser Kritik. Zur
Grindung des FIfF 1984 brachte er hierzulande nur schwer zu-
gangliche Strategiepapiere des Pentagon mit. 1996 verlegte er
seinen Lebensmittelpunkt wieder nach Berlin. Auf Vorschlag des
Bundesministers des Auswdrtigen wurde Joseph Weizenbaum
am 25. Juli 2001 das GroBe Verdienstkreuz des Verdienstordens
der Bundesrepublik Deutschland verliehen. Am 8. Januar 1998
erhielt er den Preis des FIfF.
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~Neues” Hambacher Fest

Vom rechtspopulistischen Missbrauch eines Symbols der Freiheit, des gesellschaftlichen
Fortschritts und der internationalen Verantwortung

Im September 2017 feierten wir in Berlin die Festtafel der Freiheit — wir nahmen uns das Hambacher Fest von 1832 zum historischen
Vorbild, bei Wein, Brot und Tischreden fiir die Freiheit und gegen staatliche Uberwachung einzutreten.

Einleitend schrieben wir:

Pate fiir diese Protestform stand eines der bedeutends-
ten Ereignisse der deutschen Demokratiegeschichte: das
Hambacher Fest um den 27. Mai 1832. In einer Zeit von
Zensur und Unterdriickung, einer Zeit ohne Versamm-
lungsrecht und Pressefreiheit, einer Zeit des Riickzugs
ins Private und in politisch unverfdnglichen Zeitvertreib
mussten Forderungen nach Freiheiten und Biirgerrechten
als Bankett getarnt werden. Zugleich gelten diese Fest-
tage heute als Wiege der europdischen Einigung. In die-
sem Geiste war auch unsere , Festtafel der Freiheit" ein
Forum fiir alle freiheitlichen Gedanken.’

Es ist nicht zu bestreiten: Das historische Hambacher Fest trug
auch nationale Zlge. Diese sind aber aus dem historischen Kon-
text eines in viele Einzelstaaten zersplitterten und vom Absolu-
tismus geprdgten Staatsgebildes zu verstehen. Doch auch Nati-
onalsozialisten und Rechtsextreme beriefen sich spater auf die
Tradition des Hambacher Fests — zu Unrecht, meinen wir:

Mehrere Jahre nach dem Hambacher Fest entwickelten
sich aus der damals geforderten Vereinigungsfreiheit he-
raus u.a. die biindischen Bewegungen, in deren enger
Tradition sich spéter die Nationalsozialisten sahen und
denen sich auch heute viele Rechtsextreme verbunden
fiihlen. Die Formulierungen von Nationalismus und
Volksbund im Rahmen des Hambacher Festes erschei-
nen uns in der Tat heute (beraus befremdlich. Sie sind
jedoch aus der krisenbehafteten Grundsituation des zer-
splitterten und unterschiedlich regierten Deutschlands
zu sehen, in dem nicht nur wirtschaftlich ein gemein-
samer Handel schwierig war, sondern in welchem sich
auch Biirgerinnen und Blirger der einzelnen Hoheitsge-
biete miteinander grenziiberschreitend als ein Volk und
in geistiger Verbundenheit sahen und gemeinsam die
Befreiung von Obrigkeit, Absolutismus und Aristokra-
tenherrschaft forderten. Stattdessen traten sie fiir ein ei-
niges starkes Gesamtdeutschland ein und mehrere Red-
ner an der Hambacher Festtafel verlangten explizit feste
demokratische Strukturen und Verfassungen. Bedau-
erlicherweise benutzen heute Rechtsextreme u.a. die
Formulierungen des Hambacher Festes in ihrem anders
motivierten nationalistischen Sinne und den geschichtli-
chen Zusammenhédngen entrissen. Umso wichtiger ist es,
die Reden des Hambacher Festes in ihren historischen
Kontext zu stellen und sie so positiv zu verstehen, wie
sie in gro8en Teilen gemeint waren: Als Aufruf zu einem
einigen Miteinander, innerhalb Deutschlands ebenso
wie auch innerhalb Europas.?
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Anfang Mai fand nun eine Veranstaltung® auf dem Hambacher
Schloss statt, die in der dunklen Tradition der deutschen Ge-
schichte steht: Nationalismus und Abschottung stehen dabei im
Vordergrund. Zu Wort kamen die Protagonisten eines Rechtspo-
pulismus, der den gesellschaftlichen Fortschritt leugnet und ab-
lehnt: die Fortschritte seit 1968 gelten fir sie als die Wurzel
allen Ubels, sie sprechen von , linksversifften 1968ern“. Sie leh-
nen Diskriminierungsfreiheit ab und versuchen, die tberféllige
Durchsetzung der Gleichberechtigung von Frauen als , Gende-
rismus” lacherlich zu machen. Sie fordern die Abschottung ge-
gen Migranten und Flichtlinge, die bei uns Schutz suchen und
gefunden haben. Sie wollen Fortschritte aus der europdischen
Einigung riickgéngig machen und in eine nationalstaatliche Ord-
nung zurlickfallen. Stellvertretend sei hier nur Jorg Meuthen ge-
nannt, der Bundesvorsitzende der sogenannten , Alternative fir
Deutschland”.

Nein, das ist nicht die Tradition des Hambacher Fests. Das Ham-
bacher Fest war in die Zukunft gerichtet, das Gesellschaftsbild
der AfD ist rickwértsgewandt. Ein heutiges Hambacher Fest ist
ein Fest fur Freiheit und gesellschaftlichen Fortschritt, fur inter-
nationale Verantwortung und fur die europdische Einigung. Da-
fur steht das FIfF — die Instrumentalisierung und den Missbrauch
des Hambacher Festes flr ein riickstandiges und nationalisti-
sches Gesellschaftsbild weisen wir zurtick.

Anmerkungen

1 Juliane Kriiger, Rainer Rehak: In welcher digitalen Gesellschaft wollen
wir leben. FIfF-Kommunikation 4/2017, S. 21-23
ebd.
https://neues-hambacher-fest.de

2 [

Hambacher Schloss - Blick vom Siihnekreuz am Rittersberg
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Lesen & Sehen

Neues fiir Biicherwiirmer & Cineasten

Grundrechte-Report 2018: , Gefdahrder” Staat

29. Mai 2018 — Am Dienstag, den 29. Mai 2018, stellen in Karls-
ruhe acht deutsche Buirger- und Menschenrechtsorganisationen’
den neuen Grundrechte-Report 2018 der Offentlichkeit vor -
wie seit 1997 jahrlich um den Verfassungstag herum. In 45 Bei-
tragen werden Grundrechtsverletzungen und -gefdhrdungen
des vergangenen Jahres geschildert — sowie einige wenige Ver-
besserungen. Wéhrend die Verfassungsschutzberichte von Bund
und Landern lediglich die angeblichen Gefdhrdungen der frei-
heitlich demokratischen Grundordnung durch Organisationen
und Parteien, Gruppen und Griippchen schildern, die zu keinem
Zeitpunkt je die Bundesrepublik ernsthaft haben in Gefahr brin-
gen kénnen, versteht sich der Grundrechte-Report als der wahre
Verfassungsschutzbericht, der deutlich macht, dass die haupt-
sdchlichen Gefdhrdungen fur den Rechtsstaat und die Grund-
rechte vom Staat und seinen Institutionen ausgehen.

Der Offentlichkeit vorgestellt wird der Grundrechte-Report von
dem langjdhrigen Bundestagsabgeordneten und Parlamentari-
schen Geschéftsfiihrer von Biindnis 90/Die Griinen, Volker Beck.
Er erinnert anlésslich der Prasentation an die doppelte Funktion
der Freiheitsbestimmungen der Verfassung: , Die Freiheiten des
Grundgesetzes sind Garantie und VerheiBung zugleich. Eine wa-
che Zivilgesellschaft muss stets dartber wachen und immer neu
daftir kdmpfen, dass die Grundrechte, in denen sich die Unan-
tastbarkeit der Menschenwirde konkretisiert, gewahrt bleiben."

Ein Schwerpunkt des diesjahrigen Berichtes sind die Einschran-
kungen von Freiheitsrechten und die berbordende Uberwa-
chung. Die Pariser Rechtsanwaéltin Dorothee Wildt kritisiert, dass
trotz eines eindeutigen Urteils des Européaischen Gerichtshofs zur
Unzuldssigkeit der anlasslosen Vorratsdatenspeicherung der na-
tionale Gesetzgeber das deutsche Gesetz nicht aufhebt, sondern
daran festhélt. Fredrik Roggan, Professor an der Hochschule der
Polizei von Brandenburg, weist auf die Verfassungswidrigkeit
der Quellen-TKU (,,Staatstrojaner”) und der Online-Durchsu-
chung hin. Der ehemalige Bundesdatenschutzbeauftragte Pe-
ter Schaar berichtet Giber den unkontrollierten Zugriff u.a. der
Nachrichtendienste auf die biometrischen Verbunddateien an-
derer Behorden. Mehrere Autoren befassen sich mit den Eingrif-
fen gegen den schwammigen Begriff des ,Gefdhrders". Benja-
min Gremmelspacher schildert die rechtswidrige Uberwachung
des Freiburger Anwalts Moos durch den Verfassungsschutz. Hei-
ner Busch stellt fest, dass im Jahr 2017 die Statistik der polizeili-
chen Todesschiisse eine Hochstzahl seit 1999 ausweist.

Aber auch zahlreiche Themen auBerhalb des Sicherheits- und
Uberwachungsbereichs werden behandelt. Sophie Rotino berich-
tet Uber das Urteil des Bundesverfassungsgerichts, dass die Ehe
fur alle verfassungsrechtlich geboten ist. Alexander Graser schil-
dert die Grundrechtsverletzungen durch den Pflegenotstand und
mahnt die staatliche Schutzpflicht gegeniiber Menschen in sta-
tiondrer Pflege an. Die Sozialrichterin Julia Heesen schildert, wie
Hartz IV-Empfédnger wegen unsinniger Regelungen ihre Woh-

nung verlassen missen. Till Miller-Heidelberg freut sich tber
Entscheidungen des Bundesverfassungsgerichts und des Euro-
péischen Gerichtshofs, die die vorgesehenen Schiedsgerichte fiir
auslandische Investoren im CETA- und TTIP-Abkommen flir még-
licherweise demokratiegefadhrdend erkldren, und Jacqueline Neu-
mann fordert anlésslich eines Minsteraner Urteils die tberfallige
Abschaffung des Gottesldsterungsparagrafen im Strafgesetzbuch.

Grundrechte-Report 2018 — Zur Lage
der Burger- und Menschenrechte in
Deutschland.

Herausgeber: Till Mller-Heidelberg,

Grundrechte-Report
201

Zur Lage der Bilrger- und
Menschenrechte in Deutschland

Marei Pelzer, Martin Heiming, Cara
Rohner, Rolf Gossner, Matthias Fahr-
ner, Helmut Polldhne und Maria Seitz.
Fischer Taschenbuch Verlag,
Frankfurt/M., Juni 2018,

ISBN 978-3-596-70189-6, 240 Seiten,
10,99 Euro.

T.MillerHeidelbers, M. Pezer, M. Heiming, C. Rohner,

R.Gossner, M. Fahmer, H. Pollzhne, M. Seitz

@

Natarlich wird auch die Verurteilung der Medizinerin Kristina Ha-
nel durch Maria Wersig behandelt und die Abschaffung oder
Reform des § 219a StGB gefordert, der es Arzten verbietet, die
Offentlichkeit dariiber zu informieren, ob sie auch Schwanger-
schaftsabbriiche durchfiihren. Kristina Hanel wird bei der Pra-
sentation stellvertretend flr viele Falle bei der Vorstellung des
Grundrechte-Reports anwesend sein. Anldsslich der Vorstellung
wiederholt sie ihr Anliegen, fir das sie verurteilt wurde: ,Ich
mochte das Informationsrecht fiir Frauen zum Schwangerschafts-
abbruch durchsetzen. Informationsrecht ist ein Menschenrecht.
Gleichzeitig setze ich mich dafiir ein, dass nie mehr eine Frau ge-
zwungen wird, auf der Suche nach Informationen auf die widerli-
chen Seiten der Abtreibungsgegner gehen zu missen. "

SchlieBlich befasst sich der Grundrechte-Report auch mit dem
das Jahr 2017 beherrschenden Diesel-Skandal: Remo Klinger
sieht angesichts der Untatigkeit der Bundesregierung eine ,,un-
geschriebene Bereichsausnahme fiir die Automobilitdt” und for-
dert die Schutzpflicht des Staates nach Art. 20 a Grundgesetz
zum Schutz der Umwelt ein.

Anmerkungen

1 Trdgerkreis: Der Grundrechte-Report 2018 wird gemeinschaftlich her-
ausgegeben von Humanistischer Union, vereinigt mit der Gustav Heine-
mann-Initiative | Bundesarbeitskreis Kritischer Juragruppen | Internatio-
nale Liga ftir Menschenrechte | Komitee fiir Grundrechte und Demokratie
| Neue Richtervereinigung | PRO ASYL | Republikanischer Anwaéltinnen-
und Anwilteverein | Vereinigung Demokratischer Juristinnen und Juris-
ten. Ab 2019 wird das FIfF neues Mitglied des Tragerkreises.
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Perspektiven des Datenschutzes nach der Datenschutz-Grundverordnung

Bis vor wenigen Jahren pflegten nicht nur die Politik, sondern
auch deutsche Gerichte das Bild, wonach das Datenschutz-Ni-
veau hierzulande vorbildhaft sei und deutlich mehr Schutz biete
als die europdischen Gemeinschaftsstandards. Dieses Bild ist
mittlerweile Gberholt, wie nicht zuletzt die beiden Entscheidun-
gen des Bundesverfassungsgerichts und des Gerichtshofs der
Europdischen Union zur Vorratsdatenspeicherung zeigen: was in
Deutschland noch als verfassungskonform galt, stufte das euro-
paische Gericht als VerstoR gegen die Grundrechte-Charta und
weitgehend unzuléssig ein. Die MaRstdbe haben sich verscho-
ben, grundrechtliche Schutzstandards (wie etwas das ,Recht
auf Vergessenwerden") werden in zunehmendem MaR auf eu-
ropdischer Ebene definiert und durchgesetzt. Umso groBer wa-
ren und sind die Erwartungen an die neue Datenschutz-Grund-
verordnung (DSGVO) der EU, die am 25. Mai 2018 auch in
Deutschland anwendbar wird. Was beinhaltet das neue européa-
ische Datenschutzrecht? Welche Zugewinne, aber auch welche
Verluste fiir den Schutz der informationellen Selbstbestimmung
gilt es zu verzeichnen? Und was dndert sich konkret fur Burger,
Verbraucher und private Anbieter? Mit diesen Fragen befasst
sich die neue Ausgabe der vorgédnge in ihrem Schwerpunkt.

Der erste Beitrag des Themenschwerpunkts stammt von Thilo
Weichert. Er stellt die Grundziige der neuen Verordnung vor:
ihre Ziele, ihre grundlegenden Prinzipien und Regelungsinhalte
sowie ihren Anwendungs- und Geltungsbereich. Die Gewinne
der Verordnung sieht er vor allem in einer stdrkeren Systema-
tik des Datenschutzrechts (die freilich durch zahlreiche nationale
Offnungsklauseln wieder verschenkt wird), in einigen neuen
Betroffenenrechten (z.B. Breach Notification und Ubertragbar-
keit), in verbesserten Moglichkeiten ihrer Durchsetzung sowie
in schérferen Sanktionsmoglichkeiten fir die Aufsichtsbehorden.

Eine grundlegende Einordnung des neuen Datenschutzrechts
nimmt Alexander RoBBnagel vor. Er beschreibt die bisherige Ent-
wicklung des Datenschutzrechts seit den 1970er Jahren, das
zundchst als Reaktion auf maschinelle Informationsverarbeitun-
gen in GrolBrechenanlagen entstand. Dabei macht er drei Stu-
fen des Datenschutzrechts aus, die an technologische Entwick-
lungsspriinge der Informationsverarbeitung gekoppelt sind:
die Computerisierung von Abldufen; die zunehmende Vernet-
zung der IT-Systeme; die Durchdringung aller Lebensbereiche
mit Smarten Technologien. Die DSGVO ist nach RoBnagels Ein-
schatzung kaum in der Lage, die speziellen Risiken neuer In-
formationstechnologien addquat einzuhegen. Von einigen klei-
nen Neuerungen (etwa dem Recht auf Datenlibertragbarkeit
oder den Vorgaben zur Systemgestaltung) abgesehen, bleibe
die Verordnung auf dem Stand der alten EU-Datenschutzrichtli-
nie von 1995; eine wirkliche Modernisierung des Datenschutz-
rechts finde nicht statt. Letztlich beschranken sich die materiel-
len datenschutzrechtlichen Vorgaben der Grundverordnung auf
ein zu allgemeines und formelhaftes Niveau, das den ,Bécker
um die Ecke” mit den gleichen MaRstdben wie Facebook be-
handle. Konkrete Antworten auf spezielle Risiken, wie sie etwa
mit Sozialen Netzwerken, mit Cloud Computing, Big Data oder
Jintelligenter” Videolberwachung einher gehen, suche man
daher in der Verordnung vergebens. lhren grofiten Gewinn
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sieht RoBnagel noch in den teilweise gestarkten Kontrollkom-
petenzen und den verschérften Sanktionsméglichkeiten gegen
DatenschutzverstoBe.

Nach dieser Darstellung des europdischen Standards widmet
sich Peter Schaar der Umsetzung der europdischen Vorgaben im
neuen Bundesdatenschutzgesetz (BDSG). Obwohl die DSGVO
als Verordnung in allen Mitgliedstaaten unmittelbar geltendes
Recht darstellt, das keiner speziellen Umsetzung in deutsches
Recht bedarf, enthlt sie 70 Offnungsklauseln, mit deren Hilfe
die nationalen Gesetzgeber einzelne Bereiche des Datenschutz-
rechts (z.B. fur Gesundheitsdaten, die Datenverarbeitung von
Berufsgeheimnistragern oder Kirchen) gesondert regeln kdnnen
bzw. dort, wo die Verordnung selbst keine Regelungen trifft, so-
gar erlassen missen. Mit den Offnungsklauseln bietet sich die
Chance, auf besondere Gefahren einzelner Sachgebiete sowie
auf nationale Tradierungen zu reagieren. Von dieser Moglichkeit
hat der Bundesgesetzgeber im vergangenen Jahr reichlich Ge-
brauch gemacht, als er das Bundesdatenschutzgesetz (BDSG) an
die Vorgaben der DSGVO anpasste. Schaar geht zunachst auf
die Entstehungsgeschichte der Grundverordnung ein, vor de-
ren Hintergrund die Offnungsklauseln zu verstehen sind. Dann
stellt er das neu gefasste BDSG in Grundziigen vor, das nicht nur
die bestehenden Offnungsklauseln exzessiv nutzt, sondern zum
Teil sogar dartber hinaus Sonderregeln aufstellt, mit denen der
deutsche Datenschutzstandard gegentiber der DSGVO abge-
senkt wird: So werden die Rechte der Betroffenen beschnitten,

P vorgange
gang

Zeitschrift fiir Birgerrechte und
Gesellschaftspolitik

Perspektiven des Datenschutzes nach der

EU-Datenschutzgrundverordnung

ELH“_\CE_IW
Datenschutz=

Grundverordnung
fur Unternehmen
und Vereine

Das SofortmaBnahmen-Paket

HINTERGRUND:

SCHWERPUNKT:

Thilo Weichert: Die Europdische
Datenschutz-Grundverordnung

HU-Bundesvorstand: Biirgerrechtliche
Bewertung des Koalitionsvertrags

Eva Gschwendtner:

Die Debatte um den §219a StGB
Rosemarie Will: Ein Minister, ein
Bundesamt und ein Rechtsgutachten

Alexander RoBnagel: Was bewirkt
die DSGVO fiir den Datenschutz?

Peter Schaar: Deutscher
Sonderweg beim Datenschutz?
Zahra N. Jamal: Biirgerrechte und
Aktivismus in Trumps Amerika - der
Fall Houston, Texas

M. Hansen / S. Polenz: Wichtige
Neuerungen aus Verbrauchersicht

Clemens Heinrich Cap:
Privacy by Design - Chancen eines
programmierten Grundrechts
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der Staatsleistungen an die Kirchen
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die Zusténdigkeit der Aufsichtsbehérden sowie ihre Sanktions-
moglichkeiten gegeniiber staatlichen Stellen deutlich einge-
schrankt. Fur die Zukunft sieht Schaar sogar die Gefahr, dass
sich andere Mitgliedstaaten an der deutschen Umsetzung auf
Minimalniveau orientieren und Deutschland zum Negativvorbild
eines Unterbietungswettbewerbs im Datenschutz werde.

Nach diesen eher grundsdtzlichen Abhandlungen widmen wir
uns im Folgenden konkreten Einzelfragen der Datenschutz-
reform: Marie-Theres Tinnefeld diskutiert die Moglichkeiten
und Grenzen der selbstbestimmten Einwilligung durch Betrof-
fene, die nach wie vor wichtigste Legitimationsquelle fiir Da-
tenverarbeitungsvorgange ist. Tinnefeld schildert zundchst
den menschenrechtlichen Kontext des Datenschutzes und der
freien Einwilligung, bevor sie die konkreten Anforderungen an
die Freiwilligkeit, die Folgenabschédtzung, die Transparenz und
die Formerfordernisse bzw. Nachweispflichtigkeit der Erteilung
darstellt. Zum Schluss ihres Beitrags zeigt sie die Grenzen der
Einwilligung auf, d.h. welche Datenverarbeitung auch bei et-
waiger Zustimmung der Betroffenen unzuldssig ist. Angesichts
der immer komplexeren Verarbeitungsprozesse, die gerade bei
smarten, global vernetzten Systemen zum Einsatz kommen,
bleibt jedoch offen, wie weit das Konzept einer informierten
und sachkundigen Entscheidung heute noch realistisch ist, wo
die AGB-Texte vieler Angebote fast so umfangreich wie klassi-
sche Romane sind und die Konsequenzen selbst fur IT-kundige
kaum zu tberblicken sind.

Marit Hansen und Sven Polenz knlpfen an diese grundsatzli-
chen Betrachtungen an und stellen die wichtigsten Anderun-
gen vor, die sich aus Verbrauchersicht mit der DSGVO erge-
ben. Sie erldutern die praktischen Voraussetzungen, die fur eine
wirksame Einwilligung erfullt sein missen und geben anschlie-
Rend einen Uberblick tiber die wichtigsten Neuerungen bei den
Verbraucherrechten, etwa den Informations- und Benachrichti-
gungspflichten. Nach einem kurzen Uberblick der technischen
und systemischen Vorgaben zum Datenschutz gehen sie auf die
Moglichkeiten zur Durchsetzung der Betroffenenrechte sowie
die Klage-, Untersagungs- und Sanktionsmoglichkeiten von Ver-
braucherverbdnden bzw. Aufsichtsbehdrden ein.

Wenn die rechtlichen Méglichkeiten zur Durchsetzung von Da-
tenschutz-Anforderungen an ihre Grenzen kommen, wird hdu-
fig der Ruf nach einem bereits auf technischer bzw. systemi-
scher Ebene verankerten Datenschutz laut. Privacy by design
und Privacy by default finden sich als Vorgaben auch in der DS-
GVO wieder. Inwiefern sie dazu beitragen konnen, das euro-
paische Schutzniveau anzuheben, ist Thema des Beitrags von
Clemens Heinrich Cap. Bevor er diese Frage beantwortet, geht
er zundchst auf den Stellenwert von Privatheit und informatio-
neller Selbstbestimmung in der heutigen Gesellschaft ein. Da-
ran schlieBt eine Bestandsaufnahme an, welche Moglichkeiten
fur einen starkeren Datenschutz sich ergeben, wenn dessen An-
forderungen von Anfang an beim Technik- und Ablaufdesign
berticksichtigt werden. Cap warnt jedoch vor zu hohen Erwar-
tungen an einen programmierten Datenschutz, denn die Gestal-
tung neuer Informationstechniken folge i.d.R. anderen (mut-
mallichen) Nutzerwiinschen, und das schwichste Glied in der
IT-Systemreihe seien immer noch die nach Bequemlichkeit stre-
benden Anwender, die Sicherheitsvorkehrungen auRer Kraft set-
zen. Cap fordert deshalb eine digitale Aufklarung 2.0, um den

unmiindigen Umgang mit IT-Systemen und ihrer Datenverarbei-
tung zu beenden.

Mit einigen Banalisierungen und Verengungen des Daten-
schutz-Begriffes befasst sich Martin Rost: Seine Kritik wendet
sich dagegen, Datenschutz allein auf die Minimierung von tech-
nischen Risiken und damit ein Problem der Systemsicherheit zu
reduzieren. Das Ziel des Datenschutzes sei nicht die Bewahrung
einer idyllischen Privatheit’, die sich von der Gesellschaft ab-
schotten will, sondern bestehe darin, den Einzelnen gegeniiber
staatlicher wie unternehmerischer Ubermacht zu bewahren, die
sich aus der Verfuigbarkeit tiber Daten ergeben kann. Wenn die
DSGVO daher von den Risiken der Datenverarbeitung spreche
(wie in Erwdgungsgrund 75 der Verordnung), diirfe die Risiko-
analyse nicht auf Missbrauchs- und Fehlerszenarien beschrankt
bleiben, sondern misse auch die strukturellen Gefahren fir die
Betroffenen in den Blick nehmen, die mit einer fehlerfrei funkti-
onierenden Verarbeitung verbunden sind. Rost spannt dazu acht
Dimensionen des Risikobegriffs auf, die fur eine umfassende
Folgeabschatzung, aber auch fur eine wirksame Datenschutz-
kontrolle zu berticksichtigen sind.

Den Themenschwerpunkt schlieBen wir mit drei Beitrdgen ab,
die tiber den Tellerrand der DSGVO hinaus schauen: Parallel zur
DSGVO wurde auch eine europdische Richtlinie zur Datenver-
arbeitung bei Strafverfolgungs- und Strafvollstreckungsbehéren
verabschiedet (EU-RL 2016/680), die einen einheitlichen Da-
tenschutzstandard in diesem Bereich vorgibt. Mit dem Anwen-
dungsbereich der Richtlinie, den zahlreichen Ausnahmen und
ihrer ersten Umsetzung im Bundesdatenschutzgesetz sowie im
BKA-Gesetz befasst sich der Beitrag von Hartmut Aden.

Florian Glatzer geht auf die Verordnung Gber Privatsphére und
elektronische Kommunikation (ePrivacy-Verordnung) ein, mit der
die Datenschutzstandards fiir den gesamten digitalen Kommuni-
kationsbereich neu geregelt werden. Mit der Verordnung soll der
Schutz vertraulicher Kommunikation, der nach der bisherigen EU-
Richtlinie nur fur klassische telefoniegestiitzte Kommunikation
(einschlieBlich SMS) gilt, auf die neuen netzbasierten Angebote
von Instant Messenger Diensten (bspw. WhatsApp) und Sozialen
Netzwerken (etwa Facebook) erweitert werden. Die neue ePri-
vacy-Verordnung sollte urspriinglich zeitgleich mit der DSGVO in
Kraft treten — bisher liegen aber erst der Kommissionsentwurf und
die Stellungnahme des EU-Parlaments vor, im Herbst beginnen
voraussichtlich die Trilog-Verhandlungen mit dem Rat.

Martin Kutscha nimmt einen kurzlich erschienenen Sammelband
zur , Informationellen Selbstbestimmung im digitalen Wandel”
zum Anlass, um die ketzerische Frage zu stellen, ob das Daten-
schutz-Grundrecht Gberhaupt noch eine realistische Zukunft
habe. Mit seinem Kommentar beenden wir diesen Schwerpunkt.

(Aus dem Editorial von Sven Liiders)

Dazu enthélt die Ausgabe weitere Hintergrundberichte und Re-
zensionen. Die Beitrdge von Alexander RoBnagel und Marie-
Theres Tinnefeld sind mit freundlicher Genehmigung auch in

dieser Ausgabe der FIfF-Kommunikation enthalten.
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Wissenschaft & Frieden 2/2018

+Wissenschaft im Dienste des Militars"

Seit der Griindung von Wissenschaft und Frieden vor 35 Jahren
beleuchtet die Zeitschrift kritisch die Beziehungen zwischen zivi-
ler und militdrischer Forschung und Technik. In dieses Geflecht
eingebunden sind zahlreiche Akteure, wissentlich und willentlich
arbeitende oder eher durch die Hintertiir, z.B. an Universitats-
instituten oder Einrichtungen der Fraunhofer-Gesellschaft. Um
diese Ambivalenz, um die Dual-use-Nutzung von Forschungs-
ergebnissen oder die dezidierte Forschung fiir das Militar dreht
sich der Schwerpunkt von W&F 2/2018. Die Artikel befassen
sich mit Rustungsforschung in Deutschland und der EU, in der
Mathematik und der Kultur- und Sozialanthropologie, und fra-
gen nach der Rolle der Friedensforschung in diesem Feld.

Im einzelnen schreiben:

e Jiirgen Scheffran: Militarisierung oder Zivilisierung?

e Nicole Gohlke: , Zivile" Forschung fur militdrische Zwecke

e Cornelia Mannewitz: Der Einfluss von Militar und Rustungs-
industrie auf die Wissenschaft

mit dem FIfF herausgegeben wird und auch dieser Ausgabe der
FIfF-Kommunikation beigelegt ist.

Wissenschaft & Frieden, 2/2018: , Wissenschaft im Dienste des
Militars”, 9,00€ Innland, EU plus 3,00€ Porto.

W&F erscheint vierteljahrlich. Jahresabo 35€, ermaRigt 25€,
Ausland 45€, ermaBigt 35€, Forderabo 60€. W&F erscheint
auch in digitaler Form — als PDF und ePub. Das Abo kostet fiir
Bezieher der Printausgabe zusatzlich 5 € jéhrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bitte um Vorkasse: Sparkasse KéInBonn, DE86 3705 0198 0048
0007 72, SWIFT-BIC COLSDE33XXX

Bezug: W&F c/o BdWi-Service, Gisselberger Str. 7, 35037 Marburg,
E-Mail: service@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de

e Fric Tépfer: Paradigmenwechsel? —
Rustungsforschung in der EU

e Thomas Gruber: Mathematik und Krieg —
Forschung fur die moderne Kriegsfihrung

e Benjamin Hirschfeld: Ein , Cultural Turn"?
Sozial- und Kulturanthropologie im Auftrag
des Militars

e Thomas Mickan:
Dienst des Militdrs?

e Thomas Mickan: Nachgefragt: Was ist epi-
stemische Gewalt? Ein Interview mit Clau-
dia Brunner

Friedensforschung im

AuBerhalb des Schwerpunktes geht es um
Deutschlands militdrische Ruckkehr auf die
Weltbithne (Werner Ruf), um das letztes Jahr
vereinbarte Atomwaffenverbot (Rainer Lucht),
um Syrien und den Einsatz von Chemiewaf-
fen (Wissenschaftlicher Dienste des Bundesta-
ges) und - anstelle eines Nachrufs auf Ekkehard
Krippendorf — um die alte Weltmilitarordnung.
Der Gastkommentar von Philipp Naucke und
Anika Oettler schildert die Gefahr flr den Frie-
den in Kolumbien und die kommentierte Pres-
seschau von Jurgen Nieth ,USA a-lone" gibt
einen Uberblick (iber die Reaktionen auf die
Anktindigung Trumps, die internationalen Ver-
einbarungen mit dem Iran zu brechen und die
Sanktionen einseitig wieder in Kraft zu setzen.

Erganzt werden die Artikel durch die Reden zur
Verleihung des Gottinger Friedenspreises 2018
an Wissenschaft & Frieden. Wachsendes Un-
gleichgewicht — Cyberriistung und zivile IT-Si-
cherheit stehen im Mittelpunkt des W&F beilie-
genden Dossiers, das von der Informationsstelle
Wissenschaft und Frieden in Zusammenarbeit

WeE

Wissenschaft und Frieden m 2/2018

Mai - 36, Jahrgang - 9.00 € . G 11069

Wissenschaft
im Dienste des Militirs?

Giittinger Friedenspreis 2018 an W&F
I Ambivalenz der Wissenschaft in der Krise
B Friedensforschung im Dienste des Militirs?

B Deurschlands Riickkehr auf die Welthiihne

B HEADQUA
ARMY BALLISTIC Miss
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen fir alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (Kaiserslautern); Dagmar
Boedicker (Minchen); Dr. Phillip W. Brunst (K&In); Prof. Dr.
Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bremen);
Prof. Dr. Leonie Dreschler-Fischer (Hamburg); Prof. Dr. Chris-
tiane Floyd (Hamburg); Prof. Dr. Klaus Fuchs-Kittowski (Ber-
lin); Prof. Dr. Michael Griitz (Konstanz); Prof. Dr. Thomas Herr-
mann (Bochum); Prof. Dr. Wolfgang Hesse (Marburg); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiillsmann (Konstanz); Ulrich
Klotz (Frankfurt); Prof. Dr. Klaus Kdhler (Mannheim); Prof. Dr.
Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin); Prof. Dr.
Klaus-Peter Lohr (Berlin); Werner Mithlmann (Oppung); Prof.
Dr. Frieder Nake (Bremen); Prof. Dr. Rolf Oberliesen (Bremen);
Prof. Dr. Arno Rolf (Hamburg); Prof. Dr. Alexander Rossna-
gel (Kassel); Ingo Ruhmann (Berlin); Prof. Dr. Gerhard Sagerer
(Bielefeld): Prof. Dr. Gabriele Schade (Erfurt); Ralf E. Streibl
(Bremen); Prof. Dr. Marie-Theres Tinnefeld (Miinchen); Dr. Ger-
hard Wohland (Waldorfhaslach)
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Entwicklungen und innovativen Konzepten fir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmédBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www. fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal

Sylvia Johnigk — Miinchen

Benjamin Kees — Berlin

Prof. Dr. Hans-Jorg Kreowski — Bremen

Prof. Dr. Dietrich Meyer-Ebrecht — Aachen

Kai Nothdurft — Miinchen

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Anne Schnerrer — Berlin

Prof. Dr. Werner Winzerling - Fulda

Prof. Dr. Eberhard Zehendner - Jena

FIfF-Geschiaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
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34. FIfF-Konferenz - #FIfFKon18

+Brave New World" — Gestaltungsfreiheiten und Machtmuster
soziotechnischer Systeme

28. bis 30. September 2018, Berlin

~ Bits & Baume ~
Die Konferenz fur Digitalisierung und Nachhaltigkeit
17. bis 18. November 2018, Berlin

FIfF-Kommunikation

3/2018 , Informatik und Gesellschaft"
Stefan Hugel

Redaktionsschluss: 3. August 2018
4/2018 , Alter(n)sgerechte Informatik”
Eberhard Zehendner, Stefanie Jackel
Redaktionsschluss: 2. November 2018

1/2019 , Brave New World"
Rainer Rehak, Benjamin Kees, Anne Schnerrer u. a.
Redaktionsschluss: 1. Februar 2019

WA&F — Wissenschaft & Frieden

4/17  Eingefrorene Konflikte (mit Dossier 85: Transhumanis-
mus und Militar)

1/18 USA — eine Inventur

2/18 Wissenschaft im Dienste des Militdrs?

(mit Dossier 86: Cyberriistung und zivile IT-Sicherheit)

vorgange — Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik
#219 Soziale Menschenrechte

#220 Europa in der Krise

#221/222 Datenschutz nach der DSGVO

#223 Blrgerrechte im Sport

#224 Die Rechte im Osten?

DANA - Datenschutz-Nachrichten

1/17  Verbraucherschutz

2/17 BDSG-Nachfolgegesetz
3/17 40 Jahre DVD

4/17  Gesundheitsdatenschutz
1/18 Polizeigesetze
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Geschiftsstelle FIfF e. V.

Ingrid Schlagheck (Geschaftsfithrung), Michael Jacobsen
Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fiff@fiff.de

Die Burrozeiten finden Sie unter www.fiff.de

Bankverbindung

Bank fiir Sozialwirtschaft (BFS) KoIn
Spendenkonto:
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FIfF e.V.

Vorstellung des Weizenbaum-Instituts
fiir die vernetzte Gesellschaft

H=Militarismus
1984 Mit-Griinder des Forum Info

rma

gesellschaftliche Verantwortung e. V. (

Am 5. Juni 2018 stellten Wissenschaftlerinnen auf dem regelmaRig stattfindenden , Netzpolitischen Abend "
das kurzlich gegriindete Weizenbaum-Institut fir die vernetzte Gesellschaft vor. In der gut gefillten c-base
(Berlin) durften auch ein paar Worte zum Namensgeber Joseph Weizenbaum nicht fehlen, der als kritischer
Informatiker und Uberzeugter Antimilitarist auch Mitgriinder und langjahriges Mitglied des FIfF war. Wir
wiinschen dem Institut daher alles Gute beim Weiterentwickeln der kritischen Analysen Weizenbaums.

Es gibt von der Veranstaltung auch einen Mitschnitt (das Weizenbaum-Institut kommt ab 2:55)
https://digitalegesellschaft.de/2018/06/72-npa-videos-zum-nachschauen/

Namensgeber Joseph Weizenbaum 2

e 1966 ELIZA-Moment
o KI-Kritik und Technikglaubigkeit (3 2
e Seine Gesellschaftskritik &W gé
o Technik hat primitives Bild der Gesellschaft S
o Techn.lk soll dem l\fif.'nschen dienen q’berpe‘a"e
o Im Geiste der Aufklarung verwenden s de
e Anti-Militarismus
o 1984 Mit-Griinder des Forum InformatikerInnen fiir Frieden und
gesellschaftliche Verantwortung e. V. (FIfF)

Geeignete Texte fir den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.
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