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Editorial

Es ist ein Meilenstein in der Geschichte unseres Engagements 
gegen die staatliche Telekommunikationsüberwachung: Im Jahr 
2010 erklärte das Bundesverfassungsgericht die Umsetzung der 
EU-Richtlinie 2006/24/EG – die Vorratsdatenspeicherung – in 
den §§ 113 a und 113 b des Telekommunikations-Gesetzes für 
nichtig (1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08). Die Ver-
fassungswidrigkeit dieser Regelung wurde damit höchstrichter-
lich bestätigt.

Trotz dieses eindeutigen Urteils ist nach der Ansicht des Bun-
desverfassungsgerichts jedoch nicht jede Speicherung von Te-
lekommunikationsdaten per se verboten. Verboten ist „… eine 
Sammlung von personenbezogenen Daten auf Vorrat zu un-
bestimmten oder noch nicht bestimmbaren Zwecken …“ (Rn. 
213). Weiter: „Die Einführung der Telekommunikationsver-
kehrsdatenspeicherung kann … nicht als Vorbild für die Schaf-
fung weiterer vorsorglich anlassloser Datensammlungen die-
nen, sondern zwingt den Gesetzgeber bei der Erwägung neuer 
Speicherungspflichten oder -berechtigungen in Blick auf die Ge-
samtheit der verschiedenen schon vorhandenen Datensamm-
lungen zu größerer Zurückhaltung. … Durch eine vorsorgliche 
Speicherung der Telekommunikationsverkehrsdaten wird der 
Spielraum für weitere anlasslose Datensammlungen auch über 
den Weg der Europäischen Union erheblich geringer“ (Rn. 218). 
Die Überwachungsmaßnahmen müssen nach der Rechtspre-
chung des Bundesverfassungsgerichts also in ihrer Gesamtheit 
gesehen werden – das ist die Überwachungs-Gesamtrechnung, 
der wir den Schwerpunkt in dieser Ausgabe widmen, den Dag-
mar Boedicker gestaltet hat. „Wir sind nicht nur einem der vie-
len Gesetze in der Sicherheits-Architektur, oder nur einer Sicher-
heitsbehörde unterworfen, sondern vielen“, schreibt sie dazu 
einleitend. „Niemand weiß, welche Sicherheitsbehörde auf Basis 
welchen Gesetzes wann welche privaten Daten abgreifen darf. 
Eigentlich ein verfassungswidriger Zustand.“ Im Schwerpunkt
editorial ab Seite 19 leitet sie den Schwerpunkt ein und gibt ei-
nen Überblick über dessen Beiträge.

Doch die nächste Überwachungsmaßnahme kommt schon um 
die Ecke: Die E-Evidence-Verordnung der EU, gegen die wir 
in einem offenen Brief gemeinsam mit zwölf weiteren Bürger-
rechtsorganisationen Stellung beziehen. „Mit der Verordnung 
könnten nationale Strafverfolger EU-weit Provider zwingen, Da-
ten herauszugeben – ohne dass das Land, in dem der Provi-
der sitzt oder die Daten gespeichert sind, mitentscheidet“, heißt 
es in der gemeinsamen Pressemitteilung. „Der Vorschlag nimmt 
Staaten die Möglichkeit, die Grundrechte ihrer Bürger zu schüt-
zen. Er höhlt das europäische Datenschutzrecht aus und droht, 
das bestehende internationale System der Rechtshilfe in Strafsa-
chen zu beschädigen“, so das Schreiben selbst. Pressemitteilung 
und offener Brief sind in dieser Ausgabe dokumentiert.

Die Politik in Deutschland rückt nach rechts. Dies machen das 
Aufkommen rechtspopulistischer und rechtsextremistischer Par-
teien und ihr Einzug in Parlamente, aber auch verschiedentli-
che Einlassungen aus „staatstragenden“ konservativen Parteien 
deutlich. Falls es noch eines Beweises bedurft hätte: Gerade 
wurde der antifaschistischen Vereinigung der Verfolgten des 
Naziregimes von der Berliner Finanzverwaltung die Gemeinnüt-
zigkeit aberkannt. 

Der Antisemitismus mit seinen schrecklichen Folgen war die Ba-
sis der nationalsozialistischen Herrschaft. Kompromisslos gegen 
den in manchen Kreisen heute wieder aufkommenden Antise-
mitismus bezieht Klaus Fuchs-Kittowski Stellung. „Warum ge-
hen erwachsene Männer aus rassistischen Gründen gewaltsam 
gegen Kinder und Jugendliche vor? Hier hat unsere Gesellschaft, 
hier hat Berlin, haben wir ein ernsthaftes Problem!“ Er sieht die 
Wissenschaft in der Verantwortung: Die Forderung muss sein, 
„… dass sie ihre Verantwortung wahrnimmt: die Wahrheit ihrer 
Aussagen zu sichern und eine dem Leben, dem Menschen dien-
liche Anwendung der Wahrheit zu realisieren und somit auch 
darin ihre Verantwortung sieht, eine tiefe ,Wahr-Nehmung‘ des 
Lebens und des Menschen zu befördern, nicht zu behindern, so-
dass die Natur und der Mensch in ihrer Spezifik und ihrem Wert 
erkannt und anerkannt werden.“ Der Imperativ lautet: „Die 
Wissenschaft soll der Förderung der Menschenrechte dienen.“ 
Klaus Fuchs-Kittowski entwickelt diese Forderung anhand einer 
Reihe von Aspekten und bezieht sich dabei auch auf die Ge-
schichte der  Diskussion zur wissenschaftlichen Verantwortung, 
die er selbst mit geprägt hat. Es kann keinen Zweifel geben: „Es 
muss gewährleistet werden, dass Juden sich überall in Deutsch-
land angstfrei bewegen und zu erkennen geben können. Dazu 
muss die Zivilgesellschaft aufgerüttelt werden und die Verbre-
cher auch strafrechtlich belangt werden. Das schulden wir: ,Den 
6 Millionen, die keine Retter fanden.‘“

Am 12. Oktober 2019 starb Wolf-Dieter Narr, Professor am 
Otto-Suhr-Institut der Freien Universität Berlin. Wir gedenken 
seiner mit einem Nachruf, den Elke Steven verfasst hat.

In unserer Rubrik Netzpolitik, für deren Beiträge wir netzpolitik.
org herzlich danken, haben wir diesmal die Schwerpunkte Ar-
beitnehmerdatenschutz – in einem Interview mit Peter Wedde – 
und die Arbeit der Datenethikkommission gesetzt. Es lohnt sich 
sicherlich, auch deren Abschlussbericht zu lesen.

Das Richtergebäude des Bundesverfassungsgerichts  
Foto: Rainer Lück, CC BY-SA 3.0 de
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Zwei Rezensionen runden die Ausgabe ab: Dietrich Meyer-
Ebrecht hat sich die Biographie Permanent Record von Edward 
Snowden vorgenommen und Stefan Hügel hat den Sammel-
band Information Technology for Peace and Security rezensiert, 
der von Christian Reuter, Professor am Institut PEASEC der Tech-
nischen Universität Darmstadt, herausgegeben wurde.

Gerade ist unsere diesjährigen FIfF-Konferenz – Künstliche In-
telligenz als Wunderland – zu Ende gegangen, die in diesem 
Jahr vom Organisationsteam aus Bremen ausgerichtet wurde – 
herzlichen Dank an dieser Stelle für eine großartige Konferenz. 

Hans-Jörg Kreowski hält eine kurze Rückschau darauf; den aus-
führlichen Bericht mit den Beiträgen der Referentinnen und Re-
ferenten und der diesjährigen Verleihung des Weizenbaum-Stu-
dienpreises wird es in der nächsten Ausgabe geben.

Wir wünschen unseren Leserinnen und Lesern eine interessante 
und anregende Lektüre – und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hügel
für die Redaktion
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Der Brief

Verantwortung

Liebe Leserinnen und Leser, liebe Mitglieder des FIfF,

vor vierzig Jahren, 1979, veröffentlichte der Philosoph Hans Jo-
nas das Buch Das Prinzip Verantwortung, in dem er eine neue 
Ethik für die technologische Zivilisation fordert. Er leitet seine 
Analyse ein mit der Feststellung:

„Der endgültig entfesselte Prometheus, dem die Wis-
senschaft nie gekannte Kräfte und die Wirtschaft den 
rastlosen Antrieb gibt, ruft nach einer Ethik, die durch 
freiwillige Zügel seine Macht davor zurückhält, dem 
Menschen zum Unheil zu werden.“1

Jonas leitete daraus seinen bekannten Imperativ ab:

„Handle stets so, dass die Wirkungen Deiner Handlung 
verträglich sind mit der Permanenz echten menschlichen 
Leben auf Erden“2,

oder, anders formuliert:

„Schließe in Deine gegenwärtige Wahl die zukünftige 
Integrität des Menschen als Mit-Gegenstand Deines 
Wollens ein.“3

Zweifellos kann man bereits diese Forderung von zwei Seiten 
hinterfragen: Soll wirklich die Permanenz menschlichen Lebens 
die Maxime unseres Handelns sein? Und: Soll es dabei aus-
schließlich um die Permanenz menschlichen Lebens gehen? Die 
erste Frage ist bei Hans Jonas als Axiom gesetzt und wird nicht 
in Frage gestellt. Bei der zweiten spielen sicherlich auch persön-
liche Wertvorstellungen eine Rolle; zweifellos gibt es hier auch 
Abhängigkeiten.

Eine der größte Gefährdungen, die dem Leben auf Erden derzeit 
droht, ist der Klimawandel. Manche vertrauen auf die Selbsthei-
lungskräfte der Natur und halten Maßnahmen gegen den Klima-
wandel für überflüssig. Dies würde bedeuten, dass menschliches 
Leben einem abstrakten Verständnis von Natur untergeordnet 
wäre – ist es doch völlig unklar, ob in einer solchen, „selbstge-
heilten“ Natur für den Menschen noch Platz wäre. „Die Na-
tur braucht uns nicht – aber wir brauchen die Natur.“ Manche 

fatalistische Ansicht, wir könnten gegen den Klimawandel ohne-
hin nichts unternehmen, da er nicht menschengemacht sei. Ich 
bin da optimistischer: Gerade weil der Klimawandel menschen-
gemacht ist, können wir noch etwas dagegen tun.

Hier kommt der Imperativ von Hans Jonas ins Spiel: Wir müs-
sen die Verantwortung dafür übernehmen, den Klimawandel 
zu stoppen und die dafür erforderlichen Maßnahmen zu ergrei-
fen. Das Übereinkommen von Paris macht unmissverständlich 
klar, dass wir uns der Gefahr bewusst sind und die Ziele kennen, 
die wir erreichen müssen, um sie abzuwenden – vereinfacht ge-
schrieben: die Erderwärmung auf maximal 1,5°C zu begrenzen.

Offensichtlich werden die dafür erforderlichen Maßnahmen im-
mer drastischer, je länger wir damit warten. Um also einen sozi-
alverträglichen Übergang in eine klimagerechte Wirtschaft und 
Politik zu erreichen, müssen wir schnell handeln. Greta Thun-
berg betonte auf der UN-Klimakonferenz in Katowice:

„What I hope we achieve at this conference is that we 
realise that we are facing an existential threat. This is the 
biggest crisis humanity has ever faced. First we have to 
realise this and then as fast as possible do something to 
stop the emissions and try to save what we can save.“4

Wie gehen wir nun damit um? Dies ist zunächst der eindringli-
che Appell, Menschen, die angesichts der eindeutigen Feststel-
lungen der Wissenschaft5 und der heute schon eindeutig dem 
Klimawandel zurechenbaren Wetterereignisse6 immer noch be-
haupten, es gäbe keinen Klimawandel, endlich nicht mehr ernst 
zu nehmen. Darauf folgt das klare Verständnis, was der Klima-
wandel für uns und für die gesamte Menschheit bedeutet: Ex-
treme Wetterereignisse, der absehbare Anstieg des Meeres-
spiegels mit den Folgen, die dies für viele Regionen und ihre 
BewohnerInnen hat, und in der Folge klimabedingte Kriege und 

mögen sich noch an diesen Spruch 
aus dem Fernsehen der 80-er Jahre 
– ich kenne ihn aus dem damaligen 
Baden-Württembergischen Regio-
nalprogramm – erinnern. Ähnlich die 
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klimabedingte Migration. Selbstverständlich können wir gleich-
zeitig auch auf einen wissenschaftlichen Fortschritt hoffen, der 
die Folgen des Klimawandels reduzieren hilft. Einige Ergebnisse 
dieses wissenschaftlichen Fortschritts sehen wir sogar schon 
heute: beispielsweise Sonnenenergie durch Photovoltaik oder 
Windkraft7. Warum aber wenden wir diese Möglichkeiten, die 
uns der technische Fortschritt heute schon bietet, nicht konse-
quent an? Stattdessen verfeuern wir weiter Kohle8 und schwad-
ronieren über „Flugtaxis“9 – eine Technologie deren allgemeine 
Anwendbarkeit bestenfalls weit in der Zukunft liegt.

Zurück zum Ausgangsthema: Was bedeutet es heute, Verant-
wortung zu übernehmen? In der öffentlichen Debatte erleben 
wir schon längst eine Bedeutungsverschiebung. Sagt jemand: 
„Deutschland muss in der Welt wieder Verantwortung über-
nehmen“, bedeutet dies in der Regel eben nicht, das wir bei-
spielsweise stärker dazu beitragen müssen, den Klimawandel zu 
verlangsamen oder zu verhindern. Im Gegenteil: Hier wird stets 
betont, dass wir ohne „die anderen“ ohnehin nichts tun könn-
ten. Nein: Mit solch einer Aussage ist meist die Erwartung ver-
bunden, in Krisengebieten Frieden herbeibomben zu können. 
„Verantwortung zu übernehmen“ bedeutet in der heutigen po-
litischen Rhetorik: Militärisch zu intervenieren.

Welche Rolle dabei Menschenrechte spielen, ist mindestens un-
klar. Als 2011 der mutmaßliche Terrorist Osama Bin Laden von 
einem US-amerikanischen Militärkommando niedergeknallt 
wurde10, betonte der Journalist Jörg Schönenborn noch:

„Mein Verständnis von einem Rechtsstaat ist es nicht, 
dass Mörder einfach abgeknallt werden.“11

Die Bundeskanzlerin sah das anders und sagte:

„Ich freue mich darüber, dass es gelungen ist, Bin Laden 
zu töten.“12

Schon dies zeigt die unterschiedlichen Wertvorstellungen in un-
serer Gesellschaft. Als nun der mutmaßliche Terrorist Abu Bakr 
al-Baghdadi auf ähnliche Weise getötet wurde13, hat man sich 
anscheinend mit menschenrechtlichen Kinkerlitzchen gar nicht 
mehr aufgehalten.

Der letzte Begriff von Verantwortung spielt sich wieder in 
Deutschland ab, genauer: in Bayern. Auf niedere Instinkte ver-
traute die CSU bei der Bundestagswahl 2013, als sie eine PKW-
Maut „für Ausländer“ in Aussicht stellte. Dass es ein kleines 
Problem mit EU-Recht geben könnte, wurde ebenso wie das 
entsprechende Gutachten des wissenschaftlichen Dienstes des 
Deutschen Bundestages ignoriert und vom Tisch gewischt. Ei-
lig wurden die entsprechenden Verträge mit privaten14 Anbie-
tern geschlossen. Nach dem (absehbar) ablehnenden Urteil des 
EuGH werden sich nun die Kosten für den Steuerzahler im drei-
stelligen Millionenbereich bewegen. Wer wird wohl dafür die 
„Verantwortung“ übernehmen?

Das Fazit ist banal: Menschen müssen Verantwortung überneh-
men und Entscheidungen treffen. Sie müssen dieser Verantwor-
tung gerecht werden – und das heißt auch: Sie müssen gegebe-
nenfalls auch persönlich die Konsequenzen dafür tragen. Häufig 
sind politische Fragestellungen komplexer, als sie sich in der Öf-

fentlichkeit darstellen – viele unterschiedliche Interessen müssen 
zum Ausgleich gebracht werden, viele Parameter sind zu beden-
ken. Das darf aber nicht dazu führen, nichts zu tun. Wir brau-
chen mehr Transparenz: Wo werden welche Entscheidungen 
getroffen, welche Einflüsse gibt es, wie werden sie gewichtet. 
Der Eindruck, dass politische Entscheidungen vor allem durch 
wirtschaftlich starke Akteure auf Kosten der jungen Generation 
getroffen werden, ist fatal. Schon immer gab es Generationen-
konflikte zwischen den Jüngeren und den Älteren. Der Vorwurf, 
nach dem Prinzip „Nach mir die Sintflut“ zu verfahren, ist nicht 
neu. Doch heute geht es um mehr: Von den politischen Ent-
scheidungen der nächsten Jahre könnte wirklich der Fortbestand 
des menschlichen Lebens abhängen. Der Imperativ von Hans Jo-
nas ist vielleicht so aktuell wie noch nie.

Mit FIfFigen Grüßen
Stefan Hügel
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Die Darstellung der Salomé ist inspiriert 
durch das Drama von Oscar Wilde. Dort 
ist sie die Stieftochter des Herodes. He-
rodes fordert von ihr einen Schleiertanz 
und verspricht ihr jegliche Gegenleis-
tung. Salomé willigt ein und fordert wie-
derum als Gegenleistung die Enthaup-
tung Johannes des Täufers, den Herodes 
gefangen hält. 

13 zivilgesellschaftliche Organisationen

Kein grenzüberschreitender Direktzugriff auf Daten

13 Organisationen warnen in offenem Brief vor E-Evidence-Verordnung

13 zivilgesellschaftliche Organisationen wenden sich in einem offenen Brief an die deutschen Abgeordneten im EU-Parlament, um 
vor der E-Evidence-Verordnung zu warnen. Sie fordern zunächst eine Evaluation der Europäischen Ermittlungsanordnung.

Mit der E-Evidence-Verordnung könnten nationale Strafverfolger 
EU-weit Provider zwingen, Daten herauszugeben –, ohne dass das 
Land, in dem der Provider sitzt oder die Daten gespeichert sind, 
mit entscheidet. Zum Beispiel müssten Anbieter von E-Mail- oder 
Messenger-Diensten Verbindungsdaten und sogar Inhalte von 
Nachrichten herausgeben. Dabei ist nicht erforderlich, dass die 
Tat, wegen der ermittelt wird, überhaupt eine Straftat in dem Staat 
ist, in dem der Provider sitzt oder in dem der Beschuldigte lebt.

„Der Vorschlag nimmt Staaten die Möglichkeit, die Grundrechte ih-
rer Bürger zu schützen. Er höhlt das europäische Datenschutzrecht 
aus und droht, das bestehende internationale System der Rechts-
hilfe in Strafsachen zu beschädigen,“ heißt es in dem Schreiben.

Die Organisationen kritisieren weiter, dass politische Verfolgung 
über Staatsgrenzen hinweg durch den Verzicht auf beidseitige 
Strafbarkeit erleichtert wird. „Wenn eine Tat in einem Staat le-
gal ist, dann dürfen dort ansässige Provider nicht gezwungen 
werden, Beweismittel über solche Vorgänge herauszugeben,“ 
sagt Elisabeth Niekrenz, politische Referentin von Digitale Ge-
sellschaft e. V.

Auch Berufsgeheimnisse und Zeugnisverweigerungsrechte wer-
den nicht geschützt. So können anwaltliche, journalistische oder 
ärztliche Tätigkeiten betroffen sein. „Die Verhandlungen über 
ein Partnerschaftsabkommen mit den USA führen im schlimms-

ten Fall zur Echtzeit-Überwachung unserer Online-Kommunika-
tion durch die Ermittlungsbehörden. Presse- und Meinungsfrei-
heit sind gefährdet“, so Alexander von Gernler, Vizepräsident 
der Gesellschaft für Informatik e. V. (GI).

„Die E-Evidence-Verordnung wäre toxisch für die Rechtsstaat-
lichkeit in der EU“, sagt Friedemann Ebelt von Digitalcourage. 
„Das gilt insbesondere in Kombination mit flächendeckender 
Vorratsdatenspeicherung und dem derzeitigen Wettbewerb zur 
Einschränkung von Grundrechten, den sich die Regierungen der 
EU-Länder aktuell liefern.“

Vieles spricht gegen die Notwenigkeit der Verordnung: Mit der 
Europäischen Ermittlungsanordnung schuf die EU erst vor weni-
gen Jahren ein Instrument, das grenzüberschreitende Strafver-
folgung erleichtert. Eine Evaluation fand bis heute nicht statt.

Nachdem die Kommission den Entwurf zur E-Evidence-Ver-
ordnung im April 2018 auf den Weg gebracht hatte, votierte 
Deutschland im Dezember 2018 dagegen, wurde aber über-
stimmt. Derzeit erarbeitet der Ausschuss des europäischen Par-
laments für Bürgerliche Freiheiten, Justiz und Inneres (LIBE) 
einen Bericht. Währenddessen hat die Kommission bereits Ver-
handlungen mit den USA über ein Partnerschaftsabkommen ge-
startet. Damit übergeht sie das Parlament, das sich noch nicht 
auf einen Standpunkt festgelegt hat.

Sebastian Hertrich

Salomé

Was sie uns sagen kann

Salomés Geste ist eine gewollte Verschmelzung aus Mahnung 
zur Vorsicht und der Aufforderung zum Schweigen. Beides be-
zieht sich auf teils negative Entwicklungen der Digitalisierung, 
deren Folgen wir noch nicht voll erfassen können, sei es die 
wachsende Überwachung einzelner Bürger und die damit ein-
hergehende Kontrolle, seien es ihr Verstärken marktwirtschaft-
licher Mechanismen oder ihr Einfluss auf soziale Einrichtungen 
wie Krankenkassen oder die Bildung. 

Wir opfern ihr ebenfalls unsere Spiritualität in der Hoffnung, sie 
für rationale Erklärungen einzutauschen – oder für einen kurzen 
Moment der Lust und Erregung.

Sebastian Hertrich ist Holzbildhauer und Diplomkünstler in  
Erlangen.

Die Salomé in der Kombination aus geschnitztem Plexiglas und 
einem Gewand aus Computerplatinen ist eine Allegorie der Digi-
talität: Wir wünschen uns von ihr die Erfüllung unserer Träume, 
doch dafür fordert sie im Gegenzug außerordentliche Opfer, ob 
Ressourcen in Form von Energie und Rohstoffen oder Zeit und 
Nerven, die wir im Umgang mit ihr zur Verfügung stellen müs-
sen. 
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Der offene Brief im Wortlaut

AN: 
Die deutschen Abgeordneten des Europäischen Parlaments

Berlin, 23.10.2019

Betreff: Kein grenzüberschreitender Direktzugriff auf persönliche Daten

Sehr geehrte Damen und Herren,

das Europäische Parlament berät über die Vorschläge von Kommission und Rat zu einer geplanten Verordnung über elektronische 
Beweismittel. Wir wenden uns an Sie, um unserer Besorgnis über den Vorschlag Ausdruck zu verleihen.

Der Entwurf sieht vor, dass Strafverfolgungsbehörden eines Mitgliedstaates (Anordnungsstaat) Provider, die in einem anderen Mit-
gliedstaat ansässig sind (Vollstreckungsstaat), unmittelbar verpflichten können, Meta- und Inhaltsdaten ihrer Kunden herauszuge-
ben. Die Herausgabe muss binnen zehn Tagen und in Notfällen binnen 6 Stunden erfolgen. Halten sich Anbieter nicht daran, so 
drohen ihnen Sanktionen in Höhe von bis zu 2 % des weltweiten Jahresumsatzes. Der Vollstreckungsstaat muss die Anordnung 
nicht auf ihre Rechtmäßigkeit hin überprüfen und hat kein Recht, ihr zu widersprechen. Er ist hingegen verpflichtet, bei Nichtein-
haltung eine Sanktion gegenüber dem Provider zu verhängen und zu vollstrecken. Dabei ist nicht erforderlich, dass die Tat, wegen 
der ermittelt wird, in beiden Staaten eine Straftat ist. Auch Anbieter, die in Drittstaaten sitzen, in denen die zu verfolgende Tat keine 
Straftat ist, sollen zur Datenherausgabe verpflichtet werden dürfen, wenn sie ihre Dienste in der Europäischen Union anbieten.

Die unterzeichnenden Organisationen warnen ausdrücklich vor diesem Vorhaben. Der Vorschlag nimmt Staaten die Möglichkeit, 
die Grundrechte ihrer Bürger zu schützen. Er höhlt das europäische Datenschutzrecht aus und droht, das bestehende internationale 
System der Rechtshilfe in Strafsachen zu beschädigen. Nur zwei Jahre nach Ablauf der Umsetzungsfrist der europäischen Ermitt-
lungsanordnung ist nicht geklärt, ob tatsächlich Lücken in der grenzüberschreitenden Strafverfolgung bestehen.

Unten finden Sie unsere Kritikpunkte im Einzelnen.

Mit freundlichen Grüßen

Chaos Computer Club e. V., Deutsche Vereinigung für Datenschutz e. V., digitalcourage e. V., Digitale Freiheit, Digitale Gesell-
schaft e. V., Forum InformatikerInnen für Frieden und gesellschaftliche Verantwortung e. V., Gesellschaft für Informatik e. V., Hu-
manistische Union e. V., Neue Richtervereinigung e. V. Organisationsbüro der Strafverteidigervereinigungen, Republikanischer 
Anwältinnen- und Anwälteverein e. V. SaveTheInternet, Vereinigung Demokratischer Juristinnen und Juristen e. V.; Als Einzelper-
son: Kilian Vieth, Stiftung Neue Verantwortung

Unsere Kritikpunkte im Einzelnen:

Der Grundrechtsschutz kann nicht sichergestellt werden

Der vollstreckende Staat hat keine Möglichkeit, für die Einhal-
tung des grundgesetzlich vorgeschriebenen Schutzes zu sorgen.

1.	 In welchen Fällen eine Datenherausgabe möglich ist, richtet 
sich ausschließlich nach dem Recht des Anordnungsstaats. 
Dadurch ist es möglich, dass Ermittlungsbehörden aus an-
deren europäischen Ländern unter niedrigeren Vorausset-
zungen Daten aus Deutschland erhalten können, als dies 
deutschen Behörden möglich wäre. Dies bedeutet eine Aus-
höhlung der Regelungen der Strafprozessordnung und der 
Rechtsprechung des Bundesverfassungsgerichts zum Schutz 
des Grundrechts auf informationelle Selbstbestimmung.

2.	 Der Vollstreckungsstaat kann den Schutz von Berufsgeheim-
nisträgern, Immunitäten und Zeugnisverweigerungsrechten 
oder die Verhältnismäßigkeit einer Datenverarbeitung nicht 
sicherstellen. Die vom Rat eingefügte Notifikation stellt 
keine ausreichende Schutzmöglichkeit dar, da der Vollstre-

ckungsstaat lediglich Hinweise auf die Betroffenheit von Im-
munitäten oder Berufsgeheimnisträgern geben kann, aber 
kein Recht zur verbindlichen Ablehnung besteht. Selbst ge-
gen eine offensichtlich missbräuchliche Anordnung steht 
dem Vollstreckungsstaat kein Veto-Recht zu.

Ohne beidseitige Strafbarkeit ist  
politische Verfolgung möglich

Das Strafrecht ist in den Staaten der europäischen Union nicht 
harmonisiert. Was als Straftat gilt und was nicht, differiert 
stark. So reichen in etwa die Gesetze über die Strafbarkeit von 
Schwangerschaftsabbrüchen von einem umfassenden Verbot 
(Malta) bis hin zu weitgehender Liberalisierung wie in den Nie-
derlanden. In Polen ist es eine Straftat, der polnischen Bevölke-
rung oder dem polnischen Staat eine Mitverantwortung für den 
Holocaust zu geben. Auch bezüglich der Verletzung des Bank-
geheimnisses und vieler anderer Tatbestände bestehen erheb-
liche Unterschiede, wie erst vor wenigen Jahren an dem pro-
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minenten Fall Puigdemont deutlich wurde. Mit der E-Evidence 
werden Anbieter und Staaten gezwungen, an der Verfolgung 
von Taten mitzuwirken, die in ihrem Land legal sind. Dies wird 
auch zu politisch ungewollten Ergebnissen führen.

Die Erforderlichkeit des Instruments ist nicht belegt

Erst 2014 hat das Europäische Parlament die Richtlinie über 
die Europäische Ermittlungsanordnung verabschiedet, die eine 
schnellere Zusammenarbeit der Strafverfolgungsbehörden er-
möglichen soll. Sie schafft verbindliche Fristen für die grenz-
überschreitende Kooperation. Die Umsetzungsfrist ist erst 2017 
ausgelaufen. Eine Evaluation fand noch nicht statt. Es gibt keine 
Studien darüber, welchen Beitrag die europäische Ermittlungs-
anordnung zur Gewinnung elektronischer Beweismittel leistet, 
ob Verbesserungsbedarf besteht und wo eventuelle Schwächen 
liegen. Auch Erkenntnisse darüber fehlen, in wie vielen Fällen 
Ermittlungen eingestellt werden mussten, weil der Zugriff auf 
elektronische Daten nicht möglich war. Ohne Erkenntnisse über 
die Wirksamkeit erst kürzlich etablierter Instrumente ist die Ein-
führung eines neuen Regelwerks unverhältnismäßig. Wir for-
dern eine evidenzbasierte Sicherheitspolitik.

Ein internationaler Spill-Over-Effekt ist zu befürchten, 
der politische Verfolgung erleichtern wird

Die internationale Zusammenarbeit in Strafsachen ist bisher 
durch gegenseitige Rechtshilfe geprägt. Von der E-Evidence-
Verordnung sind auch Dienste mit Sitz in Drittstaaten betrof-
fen, die Daten außerhalb der EU speichern. Wenn die EU einsei-
tig Regeln aufstellt, die in anderen Staaten gelten sollen, bricht 
sie mit dem Konzept der gegenseitigen Rechtshilfe. Dies wird 
Drittstaaten einladen, ähnlich zu verfahren. Autoritäre Staaten 
können ebenso international tätige Anbieter verpflichten, in der 
Europäischen Union gespeicherte Daten herauszugeben. Da-

mit werden politisch Verfolgte, die im Ausland Schutz suchen, 
gefährdet. Zudem werden die Wertungen der Datenschutz-
grundverordnung ausgehöhlt: Sie verlangt von Datenverarbei-
tern, Daten, die in der EU gespeichert sind, nur unter sehr engen 
Voraussetzungen in Drittstaaten zu übertragen. Die E-Evidence 
nimmt aber keine Rücksicht darauf, ob nationale Datenschutz-
gesetze von Drittstaaten eine Übertragung in die EU gestatten.1

Der Bundesrat befürchtet in seiner Stellungnahme eine „Erosion 
der bisherigen und bewährten Prinzipien der Rechtshilfe und des 
international arbeitsteiligen Strafverfahrens“.2

Die bereits begonnenen Verhandlungen der 
Kommission mit den USA übergehen das Parlament

Die Kommission hat bereits Verhandlungen mit den USA über 
ein Kooperationsabkommen begonnen, bevor das Parlament 
sich einen Standpunkt zur diesem Abkommen zugrundeliegende 
E-Evidence-Verordnung bilden konnte. Damit wird nicht nur das 
Parlament als direkt demokratisch legitimierte Institution der EU 
übergangen. Die USA haben den Rahmen für ein solches Ab-
kommen durch ein 2018 verabschiedetes Gesetz, den CLOUD-
Act, bereits vorgegeben. Vieles spricht dafür, dass ein Abkom-
men, das den Anforderungen der DSGVO und des CLOUD-Act 
gerecht wird, nicht möglich ist.

Anmerkungen
1	 Vgl. Böse, An Assessment of the Commission‘s proposal on electronic 

evidence, Study requested by the LIBE committee, September 2018, S. 

35.

2	 Bundesrat, Drucksache 215/18, Beschluss vom 06.07.2018: Vorschlag 

für eine Verordnung des Europäischen Parlaments und des Rates über 

Europäische Herausgabeanordnungen und Sicherungsanordnungen für 

elektronische Beweismittel in Strafsachen, S. 11.

Klaus Fuchs-Kittowski

Gegen Antisemitismus

Zielscheiben des Hasses sind Juden auch in Berlin! Die Opferberatungsstelle Reach Out berichtet von einer gestiegenen Anzahl von 
rassistisch oder antisemitisch motivierten Angriffen auf jüdische Bürger in Berlin. Im Jahr 2018 wurden 309 Angriffe dokumentiert. 
Dies sind 46 Gewalttaten und massive Bedrohungen mehr als 20171. Bei den Betroffenen können Traumata und Störungen eintreten, 
die sehr lange anhalten – auch lebenslang! In den Berichten darüber heißt es, das gesellschaftliche Klima sei in den vergangenen Jah-
ren deutlich rauer geworden. Warum gehen erwachsene Männer aus rassistischen Gründen gewaltsam gegen Kinder und Jugendliche 
vor? Hier hat unsere Gesellschaft, hier hat Berlin, haben wir ein ernsthaftes Problem! Aus dem Entsetzen über diese Nachrichten, 
sind noch kurzfristig und spontan diese Thesen zu unserer Konferenz über Wissenschaftsverantwortung entstanden. Dabei stütze ich 
mich vor allen auf schon früher geführte Diskussionen mit meinen Freunden Hans-Alfred Rosenthal, Joseph Weizenbaum, Benno 
Müller-Hill, Inge und Samuel M. Rapoport sowie schon in meiner Kindheit im Faschismus mit Emil Fuchs.

John Desmond Bernal, der Begründer der Wissenschaftsforschung (Science of Science) schrieb: „Glücklicherweise hat die Wissen-
schaft eine dritte bedeutsame Funktion. Sie ist die Hauptkraft für Veränderungen in der Gesellschaft; zunächst unbewusst in Form 
technischer Neuerungen, die den Weg zu ökonomischem und sozialem Wandel ebnen, und neuerdings als ganz bewusstes und 
direktes Motiv für gesellschaftliche Veränderungen selbst.“2

1. Hier soll verdeutlicht werden, dass dieses, wie John Des-
mond Bernal hervorhebt, bewusste und direkte Motiv der Wis-
senschaft, zur gesellschaftlichen Veränderung beizutragen, ver-

langt, dass die Wissenschaft ihrem humanistischen Auftrag 
gerecht wird. Das aber heißt, dass sie mit ihren Ergebnissen zur 
Gewährleistung der Menschenrechte beiträgt, dass sie ihre Ver-
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antwortung wahrnimmt: die Wahrheit ihrer Aussagen zu sichern 
und eine dem Leben, dem Menschen dienliche Anwendung der 
Wahrheit zu realisieren und somit auch darin ihre Verantwor-
tung sieht, eine tiefe „Wahr-Nehmung“ des Lebens und des 
Menschen zu befördern, nicht zu behindern, sodass die Natur 
und der Mensch in ihrer Spezifik und ihrem Wert erkannt und 
anerkannt werden.3

2. Die Wissenschaft soll der Förderung der Menschenrechte die-
nen. Wenn, wie der langjährige Leiter des TC9 der Internationa-
len Föderation für Informationsverarbeitung (IFIP): Wechselbe-
ziehungen zwischen Computer und Gesellschaft und Präsident 
der IFIP, Klaus Brunnstein, wiederholt betonte, davon ausge-
gangen wird, dass es nicht nur individuelle sondern auch so-
ziale sowie internationale Menschenrechte gibt, bedeutet dies 
z. B. für die Arbeit der InformatikerInnen, sich für den Daten-
schutz als individuelles Menschenrecht, für Persönlichkeitsent-
wicklung fördernde Arbeits- und Organisationsgestaltung als 
soziales Menschenrecht sowie sich für ein Leben in Frieden als 
internationales und erstes Menschenrecht einzusetzen. Wenn 
wir uns für die Gewährleistung der Menschenrechte einsetzen, 
steht die Unantastbarkeit der Würde eines jeden Menschen im 
Vordergrund und damit der Kampf gegen jede Form der De-
gradierung des Lebenden, des Menschen, gegen Rassismus und 
Antisemitismus.

3. J. D. Bernal erkannte, dass die Gesellschaft ihre anspruchsvol-
len Ziele nur mit Hilfe der Wissenschaft verwirklichen kann, die 
gesellschaftliche Wirksamkeit der Wissenschaft aber in hohem 
Maße von der Einführung und Beherrschung moderner Metho-
den und Techniken der Forschung und auch der Organisation 
und Leitung gesellschaftlicher Prozesse bestimmt ist. Für den 
Erkenntnisfortschritt ist die Zurückführung der komplexen Pro-
zesse und Strukturen auf die ihnen zugrundeliegenden elemen-
taren Prozesse und Strukturen eine entscheidende Vorausset-
zung. Dabei wird aber die Erkenntnis wichtig, dass man bei der 
Reduktion nicht stehen bleiben darf, denn die ist für die Erkennt-
nis des Ganzen zu begrenzt. Eine besondere Verantwortung der 
Wissenschaft ergibt sich heute insbesondere daraus, dass offen-
sichtlich eine einseitige, reduktionistisch geprägte wissenschaft-
lich-technische Kultur zu einem Wahnehmungsverlust dem Le-
ben und dem Menschen gegenüber führt. Unter bestimmten 
gesellschaftlichen Bedingungen kann dies wiederum von Rassis-
ten und anderen Antihumanisten missbraucht werden.

4. Gegen Verdinglichung und Degradation des Lebenden. Das 
Leben ist mit seiner einzigartigen, hochkomplexen Struktur viel-
seitigen Gefahren ausgesetzt4 und dies, wie viele Autoren ver-
merken, nicht nur durch die Veränderung äußerer Bedingungen 
wie durch den Treibhauseffekt, sondern auch und vielleicht noch 
mehr durch einen Wahrnehmungsverlust einer reduktionistisch 
geprägten wissenschaftlich-technischen Kultur dem Lebenden 
und dem Menschen gegenüber.5 Es ist nicht die Entdeckung der 
Kernspaltung und der DNA und nun die Entschlüsselung des 
Humangenoms6 und auch nicht die Entwicklung des Compu-
ters und gegenwärtig der globalen digitalen Netze – des Inter-
nets und des Internets der Dinge –, die diese Gefahr für unsere 
Welt bilden. Sie liegt vielmehr in der Tatsache einer weitgehen-
den Verdinglichung und Degradation des Lebenden begründet, 
indem alles nur noch als nutzbare Ressource betrachtet und ent-
sprechend behandelt wird. Dieser rücksichtslose Verwertungs-

drang, durch den jede neue wissenschaftliche Hypothese sofort 
auf den Prüfstand ihrer profitablen Anwendungsmöglichkeiten 
gestellt wird, prägt weithin den aktuellen Zeitgeist.

5. Es ist ein legitimes Ziel der bio-medizinischen Forschung, die 
Ursachen heute noch unheilbarer Krankheiten, wie Alzheimer, 
Krebs und Parkinson aufzudecken und nach Möglichkeiten der 
Heilung zu suchen. Ein Eingriff in dieses komplexe Geschehen 
der Lebensprozesse sollte nicht als Hybris verteufelt werden. Als 
Menschenrechtsverletzung entschieden abzulehnen sind jedoch 
die von falsch geleitetem Ehrgeiz von Wissenschaftlern entwi-
ckelten Pläne zur Verbesserung der Menschheit als Ganzem oder 
die von Profitgier einiger Unternehmen getriebene überstürzte 
Einführung von neuen Produkten. Hier tritt in der Tat die Ver-
achtung des Menschen, die Herabwürdigung alles Lebendigen 
unter den herrschenden ökonomischen Kräften verabsolutierten 
Verwertungszwangs hervor.

6. Gegen die Reduktion des Menschen auf das Tier und den 
Computer. Es liegt in der Verantwortung der Wissenschaft und 
der WissenschaftlerInnen, dass nicht wichtige wissenschaftlich-
technische Entwicklungen, zurzeit vor allem in der Informatik 
und in der Biologie, dazu missbraucht werden, den Menschen 
in seiner Komplexität, Empfindlichkeit, Einzigartigkeit, Individu-
alität usw. zu unterschätzen oder überhaupt zu missachten. Es 
ist die mit den großen Erfolgen in der modernen Wissenschaft, 
speziell der Biologie und Informatik, verbreiteten philosophisch-
weltanschaulichen Grundhaltung eines reduktiven, primitiven, 
mechanistischen Materialismus, der religiös fundamentalisti-
schen Bewegungen den Nährboden liefert. Wenn generell der 
Geist geleugnet wird, er mit Informationsverarbeitung identifi-
ziert und diese auf Signalverarbeitung bzw. syntaktische Infor-
mationsverarbeitung reduziert wird, wenn im Namen der moder-
nen Wissenschaft allgemein erklärt werden kann, dass Mensch 
und Computer identisch sind, es sich nur um Hard- oder Feucht-
ware handelt, wenn als neueste Erkenntnis der Wissenschaft die 
Identität von Geist und Gehirn die Reduzierung des Geistes auf 
neuronale Verknüpfungen7 oder Verknüpfungen kleiner Robo-
ter8 allerorts verkündet wird, darf man sich nicht wundern, dass 
bei einer weitverbreiteten Perspektivlosigkeit der Menschen da-
mit eine Gegenreaktion ausgelöst wird, so dass, wie es selbst in 
den reichen Ländern zutage tritt, man sich den „intelligenten 
Designer“ herbeiwünscht. Dass dies zu einer Massenbewegung 
selbst in Teilen Europas wird oder man sich anderen fundamen-
talistischen Gruppen und Ideengut zuwendet, durch die auch 
der Rassismus befördert wird. Die Reduktion von Menschen auf 
das Tier, die damit behauptete Minderwertigkeit in biologischer 
und geistiger Hinsicht von Teilen der Menschheit, war eine der 
wichtigen ideologischen Voraussetzungen für beide Weltkriege. 
Die Reduktion des Menschen auf die Maschine, das gegen-
wärtig verbreitete Postulat, Automaten könnten sogar bessere 
Menschen werden und es könnte ein postbiologisches Zeital-
ter anbrechen, die menschliche Gesellschaft durch eine Automa-
tengesellschaft abgelöst werden, wie dies von dem Roboterent-
wickler im MIT Hans Moravec in seinem Buch Mind Children9 
postuliert wurde, kann die völlige Zerstörung der Menschheit 
vorbereiten. Auch solche falschen Ideen haben Macht, wie 
J. Weizenbaum10,11 und B. Müller-Hill12 nicht müde wurden, uns 
immer wieder in Erinnerung zu rufen. Sie leisten der Degradie-
rung des Menschen und damit Rassismus und Antisemitismus 
Vorschub.
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7. Informationsentstehung ist eine essentielle Kategorie für die 
Modell- und Theorienbildung in verschiedenen Grenzberei-
chen. Dem Reduktionismus in der Wissenschaft als einer welt-
anschaulichen Haltung kann und muss man entgegenwirken, 
indem man die Spezifik des Lebenden, speziell des Lebenden 
gegenüber dem Toten, speziell des Menschen gegenüber dem 
technischen Automaten, dem sogenannten autonomen Robo-
ter, herausarbeitet. J. Weizenbaum stellt an Hans Morales die 
Frage, ob er wirklich annehmen kann, das wirklich Menschliche, 
z. B. ein Lächeln einer jungen Mutter zu ihrem Kind, auf die Ro-
boter übertragen zu können.13 […]

8. Das Konzept der Informationsentstehung – der Kreativität – 
erweist sich als ein allgemeiner methodologischer Leitgedanke! 
Die wissenschaftstheoretischen und methodologischen Implika-
tionen des Konzepts der Kreativität – der Informationsentste-
hung – hat für fast alle Bereiche wissenschaftlichen Interesses an 
Bedeutung gewonnen. Insbesondere gibt es methodologische 
Hinweise zur sichereren Navigation zwischen der Scylla eines 
groben Reduktionismus (inspiriert durch die Physik des 19. Jahr-
hunderts) und im 20. Jahrhundert durch die Geist-Gehirn-Iden-
tität (Neurophilosophy) der konnektionistischen KI-Forschung, 
und der Charybdis des Dualismus (inspiriert durch den Vitalis-
mus der Romantik des 19. Jahrhunderts und im 20. Jahrhundert 
durch die funktionalistische Körper-Geist / Hardware-Software-
Dualität der kognitivistischen KI-Forschung. Grundlage für post-
humanistische und andere antihumanistische Konzeptionen ist 
die Reduktion des Menschen auf ein Informationssystem und 
die Reduktion der Information auf ihre syntaktische Struktur, 
entsprechend dem Informationsverarbeitungsansatz der klas-
sischen KI-Forschung. Der Leitgedanke der Kreativität, der In-
formationsentstehung im Lebenden, im schöpferischen Denken 
und in einer sich entwickelnden, lebendigen sozialen Organisa-
tion, führt zu einem Verständnis der Mensch-Computer-Interak-
tion als Koppelung maschineller (syntaktischer) Informationsver-
arbeitung mit dem zur semantischen Informationsverarbeitung 
befähigten, schöpferisch tätigen Menschen. Damit ist nicht die 
Superautomation, die vollständige Ersetzung des Menschen, das 
Ziel der Automation, sondern die sinnvolle Koppelung der je-
weils spezifischen Fähigkeiten von Computer und Mensch. Da-
mit verlieren auch die antihumanen Vorstellungen ihren theore-
tischen wie praktischen Boden.

9. Eine tiefere Wahr-Nehmung des Lebens und des Men-
schen ist auch in der Wirtschaft erforderlich! Eine wirklich tiefe, 
gegenüber der heutigen Situation vertiefte bzw. neue, Wahr-
Nehmung des Lebenden und des Menschen wird auch in der 
Wirtschaft dringend gebraucht, weil gerade sie, unter dem 
Druck der Globalisierung und Digitalisierung, noch stärker zur 
Innovation gezwungen ist, neue Produkte und Dienstleistun-
gen auf den internationalen Markt zu bringen. Dies verlangt 
nach immer weiterer Forschung und neuem Wissen. Es muss 
also nach der Verwendbarkeit des Wissens gefragt werden. Dies 
muss aber nicht mit einer Degradierung und Verdinglichung 
des Menschen und allem Lebenden verbunden sein, wie dies 
z. B. durch die von vielen fast unbemerkte und gerade daher 
weit verbreitete Identifizierung von Automat und Mensch er-
folgt. Dies u. a. mit einer Wiederbelebung der Diskussion über 
die Möglichkeit einer Super- bzw. Vollautomatisierung im Zu-
sammenhang mit der Entwicklung der Industrie 4.0. Die damit 
verbundene Herabwürdigung des Menschen nicht nur auf das 

Tier wie durch den Rassismus, sondern darüber hinaus auf die 
Maschine, kann verheerende Folgen haben. Automaten (Ro-
boter) können Tätigkeiten des Menschen – ganze Produktions-
abschnitte z. B. in der Autoindustrie – vollständig übernehmen. 
Eine vollständige Eliminierung des Menschen aus den Produk-
tionsprozessen (eine menschenleere Fabrik) hält heute jedoch 
kaum noch jemand für wirklich erstrebenswert und möglich. 
Die neuen Möglichkeiten der Automation, über das Internet der 
Dinge (Cyberphysical Systems) und mit Unterstützung lernen-
der Roboter, verlangen und ermöglichen eine sinnvolle Kombi-
nation von Automat und Mensch.

10. Zur Notwendigkeit der Erziehung und Bildung gegen Rassis-
mus: Der Kampf gegen Rassismus muss ein wichtiges Anliegen 
in der Diskussion um die Verantwortung der Wissenschaft und 
der WissenschaftlerInnen sein. Es wurde argumentiert, dass es 
keiner wissenschaftlichen Argumente gegen Rassismus bedarf, 
da ein Humanist von vornherein gegen jede Form des Rassismus 
sein müsse, unabhängig von irgendeiner naturwissenschaft-
lichen Beweisführung. Auch wenn dies im Prinzip richtig ist, 
denn ethische Werte kommen nicht aus den Naturwissenschaf-
ten, sondern aus Erfahrungen des gesellschaftlichen Lebens der 
Menschen, so kann doch z. B. die naturwissenschaftliche Er-
kenntnis nützlich sein, dass es kein „Kulturgen“ gibt, wie unter 
der Annahme eines strengen genetischen Determinismus von ei-
nigen Molekularbiologen und Philosophen postuliert wurde. Die 
Gene haben mit dem, was unter Mensch-Sein zu verstehen ist, 
nichts zu tun.14 […]

11. Information soll nicht verdinglicht, der Mensch nicht auf 
seine Gene und auf den Computer reduziert werden! […]

12. Im Zeitalter der Information und des Computers muss auch 
die Stellung des Menschen in der Welt der Artefakte geklärt wer-
den,15 denn die weit verbreitete Identifikation des Menschen mit 
dem Computer kann in der Tat eine ähnliche enthumanisierende 
Funktion haben, wie die Reduktion des Menschen auf das Tier 
nachweislich hatte und hat. Daher ist es nicht nur von entschei-
dendem praktischen Wert für die Informationssystemgestaltung 
und Softwareentwicklung, klar zwischen maschineller (syntak-
tischer) und menschlicher (semantischer) Informationsverarbei-
tung zu unterscheiden, sondern zugleich auch von ethischem 
Wert, wenn die Spezifik menschlicher gegenüber maschinel-
ler Informationsverarbeitung verdeutlicht und damit ein huma-
nistisches Menschenbild entwickelt wird. Das bedeutet in der 
Tat, Information darf nicht substantialisiert / naturalisiert bzw. 
verdinglicht werden! Die menschliche (semantische) Informati-
onsverarbeitung darf nicht mit der maschinellen (syntaktischen) 
identifiziert werden, denn dies ist die Reduktion des Menschen 
auf die Maschine. Gerade deshalb sind die biologischen Wis-
senschaften sowie die Kognitionswissenschaften heute, weil die 
Zusammenhänge nicht bis in alle Einzel- und Feinheiten aufge-
klärt sind, ein Ausgangspunkt für Sorgen und Ängste. Aber auch 
dann, wenn wir eines Tages alles verstehen sollten und beherr-
schen würden, könnten die Sorgen und Ängste noch größer ge-
worden sein – wegen der vollständigen biologischen Manipulier-
barkeit und weitgehenden technischen Rekonstruierbarkeit und 
Ersetzbarkeit gerade auch des Menschen. Gerade deshalb muss 
die ethische Diskussion mit Entschiedenheit geführt, die Frage 
nach der Verantwortung der Wissenschaft so nachdrücklich ge-
stellt werden.
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13. Zur Verantwortung der Wissenschaft im Kampf gegen Anti-
semitismus im Gedenken an die 6 Millionen europäischen Juden, 
die in den Konzentrations- und Vernichtungslagern des deut-
schen Faschismus umgebracht wurden, sollte es eine der vorran-
gigsten Aufgaben der Wissenschaft, speziell auch der deutschen 
WissenschaftlerInnen, sein, den Antisemitismus in all seinen For-
men zu bekämpfen, zu einer Erziehung gegen Hass und Ge-
walt und Antisemitismus beizutragen und vor allen auch daran 
mitzuwirken, dass die gesellschaftlichen Ursachen, die eine so 
menschenverachtende Ideologie immer wieder hervorbringen, 
überwunden werden. […]

14. Tödliche Wissenschaft – Ausgrenzung von Juden, Sinti und 
Roma sowie Geisteskranken und Homosexuellen. Eine ganze 
Reihe deutscher Forscher waren tief in die Verbrechen der deut-
schen Faschisten verstrickt, haben sie durch ihre wissenschaftli-
chen Arbeiten direkt oder indirekt befördert.16 In seinem Buch: 
Die Philosophen und das Lebendige berichtet der Kölner Mo-
lekularbiologe Benno Müller-Hill im letzten Kapitel, das über-
schrieben ist: „Von der Tier- und Blutmythologie zum Vernich-
tungskult in Auschwitz“ über die „geistige Vorbereitung, die 
geistige Beihilfe bei der Durchführung und schließlich das Ver-
wischen der Spuren des größten Verbrechens das je in Deutsch-
land begangen wurde: des Aufbaus von Auschwitz als Vernich-
tungs- und Produktionsstätte.“17 […]

15. Die Forderung nach der Vernichtung lebensunwerten Le-
bens wurde „wissenschaftlich“ begründet. Man fragt sich im-
mer wieder, wie solche Grausamkeiten, Unmenschlichkeiten, 
wie die Aussonderung, Ausmerzung von Juden, Sinti und Roma 
sowie Geisteskranken geschehen konnte. Vielfach neigte man 
dazu, Hitler die alleinige Schuld an den großen Verbrechen 
zu geben. Sicher war Hitler ein besonders grausamer, brutaler 
Mensch. An seiner Schuld kann und soll kein Abstrich vorge-
nommen werden. Aber er hatte eben sehr viele, zu viele willige 
Helfer. Und gerade, wenn wir den Blick auf verschiedene Wis-
senschaftler werfen, sehen wir deutlich Wegbereiter in der Wis-
senschaft.18 […] Wenn man den Blick nicht auch auf die Wissen-
schaftler richtet, fehlt ein wesentliches Stück zur Beantwortung 
der immer wieder gestellten Frage: Wie konnte das geschehen?

16. […]

17. Religiöse Überlieferungen als eine Ursache des Antisemi-
tismus? Der evangelische Theologe Emil Fuchs schrieb schon 
1920 einen entschiedenen Artikel gegen den Antisemitismus.19 
Er setzte seinen Einsatz für die Juden auch während der Zeit 
des Faschismus, in seiner Auslegung des Neuen Testaments, die 
als illegale Schriften an seine Quäkerfreunde und Vertreter des 
verbotenen Bundes der religiösen Sozialisten verschickt wurde, 
fort.20 Er wendet sich gegen die Fehlinterpretation von Paulus, 
durch die Christentum und Judentum einander entgegengestellt 
werden und die somit den Boden für den Holocaust bereitet hat. 
[…] Mit erstaunlicher Hellsicht entwickelt Fuchs ein neues Para-
digma der Paulusauslegung in Antithese sowohl zum herrschen-
den Antisemitismus wie auch Staatskonservatismus der kirchlich 
und universitär etablierten Theologie, hebt die Theologin Bri-
gitte Kahl hervor.21

18. Zu Ursachen für Antihumanismus, Rassismus, Antisemitis-
mus und Neo-Nazismus in der gegenwärtigen Arbeitswelt. Wir 

erleben gegenwärtig eine Erstarkung nazistischen, d. h. neofa-
schistischen Denkens in der Gesellschaft, speziell auch in den 
Betrieben, die ganz offensichtlich ihren Nährboden in der ge-
genwärtigen Arbeitswelt haben. In einer Vielzahl von Veröf-
fentlichungen dazu wird von Erfolgen des Rechtspopulismus 
gesprochen, die „zum Teil überdurchschnittlich“ auch unter Ge-
werkschaftsmitgliedern erzielt wurden.22 Wie im heutigen poli-
tischen Sprachgebrauch praktiziert, wird, wahrscheinlich in der 
Hoffnung, die braun infizierten Menschen zurückzugewinnen, 
sie daher nicht vorschnell abzustempeln, von Rechtpopulismus 
gesprochen. Dies mag aus dieser Sicht richtig sein, für mich ist es 
eine Verharmlosung. Das, was uns heute in ganz Europa und in 
den USA als ein deutlicher Rechtsruck und damit verbundenem 
antihumanistischem Denken entgegentritt, verfolgt das schon 
von den deutschen Faschisten erfolgreich praktizierte Schema: 
Es werden reale Missstände aufgegriffen und offen kritisiert, 
ohne jedoch zu deren Bewältigung eine Lösung zu haben. Da-
her wird dann ein Schuldiger gesucht. Damals waren es die Ju-
den. Heute sind es die Ausländer und eben schrittweise, nicht 
nur in Deutschland, auch wieder die Juden. […]

19. Die Arbeitenden haben ein Recht auf wissenschaftlich 
begründete Aussagen über die realen Verhältnisse in der Welt 
der Arbeit. Sie haben ein Recht darauf, dass die Arbeitswelt hu-
man gestaltet wird. Damit sind insbesondere die Informatiker
Innen, die Arbeitswissenschaftler und Organisationsentwickler 
angesprochen. Eine am Menschen orientierte Einführung der 
modernen Informations- und Kommunikationstechnologien 
verlangt eine soziotechnische Gestaltung der Arbeitswelt, eine 
Informationssystem-, Arbeits- und Organisationsgestaltung aus 
ganzheitlicher Sicht. Dies ist eine große wissenschaftliche He-
rausforderung, die weder theoretisch, methodologisch noch 
praktisch einfach zu bewältigen ist. Deren Bewältigung große 
Anstrengung, beginnend mit der Ausbildung auf den Wissen-
schaftsgebieten, die unmittelbar mit der Gestaltung der Arbeits-
welt beschäftigt sind, erforderlich macht. Unter der Decke einer 
viel gelobten Erfolgsökonomie haben sich die Verhältnisse in der 
Arbeitswelt zugespitzt. Dies führt zur Erstarkung der extremen 
Rechten und damit, verbunden mit der Radikalisierung des Ras-
sismus, eines Antisemitismus, der zu offenen Attacken gegen 
Menschen führt, die sich durch das Tragen der Kippa als Juden 
zu erkennen geben. Der Antisemitismusbeauftragte der Bun-
desregierung rät schon dazu, an bestimmten Orten sich nicht 
mehr in dieser Weise zu zeigen. Der Zusammenhang zwischen 
der Zuspitzung der betrieblichen Arbeitsbedingungen und die-
ser Verstärkung des Antihumanismus, der Erhöhung der Bruta-
lität gegen Ausländer und Juden besteht nicht nur unmittelbar, 
sondern hat oftmals eine Vielzahl von Vermittlungen. Neben 
unmittelbaren und realen Ängsten vor dem Verlust des Arbeits-
platzes kommen subjektiv verarbeitete Ängste aus den betrieb-
lichen Arbeitsbedingungen, Abwertungserfahrungen und vie-
les mehr.

20. Die Angst vor dem Verlust des Arbeitsplatzes durch struk-
turelle Veränderungen in der Industrie und im Dienstleistungs-
bereich ist real, z. B. mit der angestrebten Umstellung von Die-
sel- und Benzinmotoren auf Elektromotoren sowie mit weiteren 
Mobilitätskonzepten. Die Leitung von VW sagt deutlich, dass 
für den Bau des Elektroautos weniger Arbeitskräfte benötigt 
werden. Gleichzeitig wird verkündet, dass VW mit Amazon 
in Verbindung steht, damit Amazon ein Konzept zur elektro-
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nischen Steuerung von Produktionsprozessen in allen Werken 
entwickelt und einführt. Womit wiederum eine Vielzahl von Ar-
beitsplätzen, diesmal vor allem auch in der Verwaltung, verloren 
gingen. Die Durchführung und Ankündigung von Maßnahmen 
ständiger Umstrukturierungen in den Betrieben sind in der Tat 
eine reale Quelle für Verunsicherung und Ängste. Dies nicht nur 
in der Autoindustrie, sondern Personalabbau und damit erhöh-
ter Leistungsdruck wird auch bei den Banken und Sparkassen 
erlebt und selbst in dem expandierenden Logistik- und Telekom-
munikationsbereich. Diese Strukturveränderungen sind meist 
mit der Digitalisierung und dem Einsatz der modernen Informa-
tions- und Kommunikationstechnologien (IKT) verbunden. Die-
ser Einsatz hat aber unabhängig davon, dass diese allgemeinen 
Strukturveränderungen von dem IKT-Einsatz katalysiert werden, 
auch weitergehende Wirkungen auf die Arbeitsverhältnisse, die 
Qualifikationsanforderungen und insbesondere auf andere und 
erhöhte Leistungskontrollen. Es gehört zur Verantwortung der 
Wissenschaft, dafür Sorge zu tragen, dass der Einsatz dieser Me-
thoden und Technologien nicht allein technikorientiert, sondern 
vorrangig am Menschen orientiert erfolgt.23

21. Wo auch immer die Gründe dafür liegen mögen, dass die 
Thematik Humanisierung der Arbeit bzw. Arbeitsgestaltung 
im Rahmen der Informatik und auch im Rahmen der Teildis-
ziplin Informatik und Gesellschaft aufgegeben wurde, es ent-
sprach auf jeden Fall dem Geist der Zeit. Es ist ein Beispiel, 
wie es gelingt, dass sich selbst das Denken des Mainstreams 
an Universitäten durchsetzen kann. „Auch der wissenschaftli-
che Mainstream folgt mitunter der Meinung der Mächtigen.“24 
Wohin diese Verabschiedung bzw. diese Abwendung der Wis-
senschaft bzw. der WissenschaftlerInnen, einschließlich auch 
der InformatikerInnen geführt hat, schildert der bekannte Phi-
losoph Axel Honneth sehr plastisch. Er schreibt in einem Ar-
tikel in der Deutschen Zeitschrift für Philosophie zur bisheri-
gen Entwicklung: „Noch nie in den letzten zweihundert Jahren 
hat es um Bemühungen, einen emanzipatorischen, humanen 
Begriff der Arbeit zu verteidigen, so schlecht gestanden wie 
heute. Die faktische Entwicklung in der Organisation von In-
dustrie- und Dienstleistungsarbeit scheint allen Versuchen, die 
Qualität der Arbeit zu verbessern, den Boden entzogen zu ha-
ben …“ Er schreibt weiter: „Was sich in der faktischen Orga-
nisation der Arbeit vollzieht, die Tendenz zur Rückkehr einer 
sozial ungeschützten Leih-, Teil- und Heimarbeit, spiegelt sich 
in verquerter Weise auch in der Verschiebung von intellektuel-
len Aufmerksamkeiten und gesellschaftlichen Interessen: Ent-
täuscht haben diejenigen, die noch vor vierzig Jahren alle Hoff-
nung auf die Humanisierung oder Emanzipierung der Arbeit 
setzten, der Arbeitswelt den Rücken gekehrt, um sich ganz an-
deren, produktionsfernen Themen zuzuwenden.“25 Das Inter-
essante ist: erstens sagt Honneth, die Arbeitssituation habe sich 
vielfach verschlechtert. Sie kennen ja die ganze Diskussion um 
den Mindestlohn, die jetzt geführt wurde. In jüngster Zeit ist 
wenigstens da etwas korrigiert worden. Es hat sich aber auch 
noch etwas anderes verschlechtert. Wie Honneth sagt, ist die 
Zuwendung derjenigen, die sich mit den Problemen der Arbeit 
früher stark beschäftigten, wesentlich geringer geworden. Vor 
etwa 40 Jahren hat Willy Brandt als Bundeskanzler eine ganze 
Bewegung entfaltet, die das Ziel hatte, die Qualität des Arbeits-
lebens zu verbessern. Da waren auch viele Forschungsthemen 
darauf ausgerichtet. Wenn wir heute fragen, ist kaum noch et-
was darauf ausgerichtet, selbst in der Informatik26. 

22. Die Sozialwissenschaften und die Informatik haben sich 
also eher von der Thematik Zukunft und Gestaltung der Ar-
beit entfernt, in der Informatik wurden beispielsweise in den 
letzten Jahren fast alle Lehrstühle, die das Thema Informatik 
und Gesellschaft behandelten, geschlossen.27 Dafür wurde das 
Wissenschaftsgebiet Informatik und Gesellschaft durch die 
Einrichtung neuer Forschungsinstitute zur Thematik: Ethik in 
der Künstlichen Intelligenz, gefördert durch Facebook, an der 
Technischen Universität München und zur Thematik: Internet 
und Gesellschaft, finanziert durch Google, an der Humboldt-
Universität zu Berlin, fortgeführt. Diese Entwicklung unter-
streicht die Dringlichkeit und Bedeutung der zu behandelnden 
Themen, kann unter Umständen aber auch die Unabhängigkeit 
der Forschung von äußeren Einflüssen gefährden. Genau so, 
wie Chr. Felber es schildert, wie z. B. durch Stiftungsprofessu-
ren oder auch durch große Konzerne finanzierte Institute oder 
schon über die Drittmittelforschung das Mainstreamdenken 
durchgesetzt wird, erfolgten nun auch auf dem Gebiet Informa-
tik und Gesellschaft entsprechende Gründungen an verschie-
denen Universitäten. Dies zeigt deutlich, dass die Wissenschaft 
nicht geschützt ist vor außerwissenschaftlicher Einflussnahme. 
Die Gewährleistung humanistischen Denkens ist daher eine ge-
samtgesellschaftliche Aufgabe. Es gilt, alle Kräfte gegen jede 
Form des Antihumanismus zu mobilisieren! Dazu gehört auch 
die Ablehnung der Verantwortung für eine humane Gestaltung 
der Arbeitswelt. Erfreulicherweise sind nun, ins besonders mit 
der Schrittweisen Realisierung der Vision der Entwicklung der 
Industrie 4.0, die wissenschaftlichen Aktivitäten die sich mit der 
Gestaltung der Arbeitswelt beschäftigen wieder wesentlich an-
gestiegen. So gibt es jetzt eine ganze Reihe neuer soziologischer 
und arbeitswissenschaftlicher Studien und philosophischer Ar-
beiten zum Thema: Zukunft der Arbeit.28,29,30,31,32 Das Ringen 
gegen jede Form des Antihumanismus, speziell gegen Rassis-
mus und Antisemitismus sollte von der Erkenntnis getragen 
sein, dass, wer den Antihumanismus wirklich überwinden will, 
die Ordnung ändern muss, die ihn immer wieder gebiert. Auch 
eine redliche Bemühung um humanitäre Gesinnung, um soziale 
Gerechtigkeit und Frieden ist letztlich nicht konsequent genug, 
wenn sie nicht auch nach den letzten sozialen Ursachen fragt, 
den Ungerechtigkeiten der Gesellschaft, die sich aus den beste-
henden Ausbeutungsverhältnissen, der immer größer werden-
den Spaltung in Arm und Reich ergeben.

23. Die Menschen müssen Sinn und Ziel ihrer Existenz erkennen 
können. […]

24. Der Irrationalismus, auch in der Form des Antisemitismus, 
kann nur überwunden werden, wenn den Menschen Sinn und 
Ziel ihrer Existenz deutlich gemacht wird. Nur wo Menschen ein 
Ziel haben, es auch für die Entwicklung der Gesellschaft eine 
Perspektive gibt, werden ihre schöpferischen Kräfte geweckt. 
[…]

25. Es gilt den Frieden zu sichern! Die meisten Menschen wol-
len Frieden. Ein Leben in Frieden ist das erste Menschenrecht! 
Sie sind sich also im anzustrebenden Ziel einig. Die Unterschiede 
im konkreten Wollen beziehen sich nicht auf das Ziel des Wol-
lens, sondern auf den Weg, mit dem das Ziel erreicht werden 
soll. Der Frieden sei durch Aufrüstung und Abschreckung zu 
wahren, oder durch Verhandlungen und Bündnispolitik – wel-
cher Weg der beste ist, um den Frieden zu erhalten, sagt uns die 



13FIfF-Kommunikation 4/19

fo
ru

m

Erkenntnis der Situation. Es ist sehr wichtig, festzustellen, dass 
hier eine Sachfrage vorliegt, die nicht durch ein logisches Mo-
dell entschieden werden kann. Wie der Positivismus verdeutlicht 
hat, sind logische Aussagen nur deshalb wahr, weil sie leer sind, 
nichts über die Wirklichkeit aussagen. Ihre Wahrheit beruht auf 
der Stimmigkeit des Systems. Herrscht ein Imperialismus der in-
strumentellen Vernunft (Max Horkheimer, Josef Weizenbaum), 
die Dominanz einer technisch-rationalen Vernunft, die sich mit 
gesellschaftlicher Herrschaft verbindet, können große Irrtümer 
erzeugt werden. Denn man verlässt sich auf mathematische Be-
rechnungen, da, wo es um sachgerechte Beurteilung der gesell-
schaftlichen Situation gehen muss. Besonders wichtige, insbe-
sondere menschliche Faktoren werden oder können gar nicht in 
die Modellrechnung mit aufgenommen werden. „Es fehlen au-
ßerordentlich wichtige Worte in dem Alltagsvokabular der Mo-
derne. Es fehlen eben entscheidend kritische Gedanken, Ideen, 
die mit Menschen, mit dem Leben in der aktuellen Praxis der all-
täglichen Angelegenheiten unserer Welt zu tun haben“, warnt 
Weizenbaum.33

26. Die Drohung der Kündigung des INF-Vertrags zwischen 
den USA und Russland zeigt, wie schnell sich die militärische 
Konfrontation wieder zuspitzen kann. Mit diesem Abkommen 
wurde es Ende der 80-er Jahre möglich, atomare Kurz- und Mit-
telstreckenraketen abzurüsten und zu verbieten. Nun hat sich 
die politische Lage wieder verschärft. Selbst in Deutschland wird 
die Entwicklung eigener Atomwaffen diskutiert. Man spricht 
schon von einem neuen Kalten Krieg! […]

27. Es liegt entscheidend mit in der Verantwortung der Wissen-
schaft und der Wissenschaftler, sich gegen eine solche Entwick-
lung zu wenden und die Menschen dagegen zu mobilisieren. Es 
darf nie wieder einen Weltkrieg geben! Einen Krieg, in dem die 
furchtbaren Waffen, die auf Kernspaltung und Kernfusion, die 
auf Raketentechnik oder Informations- und Kommunikations-
technologien beruhen, eingesetzt werden. Daraus erwächst die 
Verantwortung und außerordentlich große Herausforderung an 
die gegenwärtige Wissenschaft, insbesondere an die Physiker
Innen, ein effektives Kontrollsystem zur Abschaffung der Waf-
fen aufzubauen (vgl. Appell aus Berlin34). Jedoch berichten die 
Zeitungen in diesen Tagen, dass das Wettrüsten schon in Gang 
ist. Es wird eine neue Raketenabwehr durch Hyperschall-Waffen 
angekündigt. „Sowohl bei den Mittelstreckenraketen als auch 
bei den Hyperschallraketen ist die Vorwarnzeit so kurz, dass eine 
seriöse Klärung der Lage aus militärischer Sicht nicht mehr mög-
lich erscheint. Es bleibt schlicht keine Zeit, festzustellen, ob ein 
Angriff begonnen hat – oder ob es auf der gegnerischen Seite 
vielleicht nur eine Panne gibt. Ein Krieg aus Versehen zählt zu 
den Horrorvisionen bei allen Militärs“, schreiben Marina Korm-
baki und Stefan Koch in der Berliner Zeitung aus Washington.35 
Die Situation hat sich offensichtlich gegenüber der, in der sich 
der Informatiker David Parnas aus persönlicher Verantwortung 
der von Ronald Reagan in einer angespannten Phase des Kalten 
Krieges, initiierten Strategic Defense Initiative verweigerte, in 
der sich die Informatiker Klaus Brunnstein, Wilhelm Steinmüller, 
Klaus Haefner u. a. an das Bundesverfassungsgericht wandten, 
da der Bundespräsident in einer solchen Situation den Schutz 
der Bevölkerung nicht mehr sichern kann, noch wesentlich ver-
schärft. Daher sollten wir diese Tradition nicht vergessen, son-
dern fortführen. […]

28. Es hat immer wieder Versuche gegeben, zu erklären, wie 
dieser Sturz in den Abgrund geschehen konnte. Auch wenn viele 
Fragen dazu geklärt werden konnten, blieben doch sehr viele 
Fragen offen. Es gibt wahrscheinlich keine erschöpfende Ant-
wort auf die Frage, wie aus dem Land der Dichter und Denker 
eines des Völkermordes werden konnte. […]

29. Die Menschheit muss lernen, sich als ein Ganzes zu verste-
hen und zu organisieren. Dies hat aber zur Voraussetzung, dass 
die Menschheit lernt, ihren Stoffwechsel mit der Natur gemein-
sam zu gestalten. […]

30. Eine mögliche Krise der Wissenschaft kann, wie J. Mittelstraß 
aufgezeigt hat, durch die drohende Distanz zwischen Erzeugung 
und Nutzung des Wissens entstehen, wodurch der Wissenspro-
zess beschädigt wird, indem das Wissen sein eigentliches Wesen 
verliert, „nämlich Ausdruck des epistemischen Wesens des Men-
schen zu sein“.36 Wenn wir von der Verantwortung der Wissen-
schaft für die Gewährleistung der Menschenrechte – Im Kampf 
gegen die Degradation des Lebenden, Rassismus und Antisemi-
tismus sprechen und aufgezeigt haben, dass die Wissenschaft 
selbst, durch verfehlte Schlussfolgerungen, durch ein Stehen-
bleiben bei der methodologisch erforderlichen Reduktion oder 
dem Nachgeben gegenüber überhöhtem Verwertungszwang, 
mit der „drohenden Distanz zwischen Erzeugung und Nutzung 
des Wissens“ zumindest zum Katalysator sich in der Gesellschaft 
herausgebildeter menschenfeindlicher Ideologien werden kann, 
so ist doch festzuhalten, dass die Wissenschaft methodisch gesi-
chertes Wissen gewinnen will. […]

31. Von allen möglichen Formen menschlicher Erkenntnis ist es 
die Wissenschaft, die sich grundsätzlich bemüht, methodisch 
gesicherte Erkenntnisse zu gewinnen. Sie wehrt sich daher zu 
Recht gegen außerwissenschaftliche Beeinflussung. Sie wen-
det sich daher auch dagegen, wenn Forschungsvorhaben durch 
nicht rational begründete Werturteile behindert werden. Das 
kann aber nicht heißen, dass eine positivistische Position einge-
nommen und jede ethische Beurteilung wissenschaftlicher Tätig-
keit abgelehnt wird. […]

32. Wissenschaftler erheben gerne die „Objektivität“ zum al-
leinigen, höchsten Wert der Wissenschaft und lehnen eine wei-
tere Wertung ab. Damit erscheint alles als machbar. Aus der 
erschütternden Erfahrung, dass dies den Weg zu einer tödlichen 
Wissenschaft geebnet hat, müssen wir aber lernen, dass es nicht 
erlaubt ist, alles zu machen, was man machen kann. […]

33. […]

34. Es bedarf einer Vertiefung des humanistischen Denkens, 
ausgehend von einer umfassenderen Bestimmung des We-
sens des Menschen. Auf dieser Grundlage geht es um die Ge-
winnung einer neuen Haltung zum Seienden und Werdenden, 
bei der die Dinge nicht mehr allein als die vermittels der wis-
senschaftlichen Erkenntnis zu beherrschenden Objekte gese-
hen werden. Erkenntnis muss als Teilhabe an Natur und Ge-
sellschaft verstanden werden. Verlangt wird eine Haltung, die 
von der Achtung gegenüber den Naturwesen, der Teilnahme 
an ihrem Dasein ausgeht, die den Menschen als Teil der Natur 
sowie vorrangig soziales und gesellschaftliches Wesen versteht, 
die Würde jedes Menschen respektiert. Der Mensch ist das ein-
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zige Lebewesen, welches sich in der menschlichen Gesellschaft 
zu einer Persönlichkeit entwickelt und sich seines Menschseins – 
Mensch unter Menschen zu sein – immer stärker bewusst wer-
den kann.

Nachtrag: Die Verbrechen der Vergangenheit dürfen nicht ver-
gessen werden. Daher stellte sich auch die Max-Planck-Gesell-
schaft zu ihrem 100-jährigen Bestehen den dunklen Ereignissen 
in ihrer Vergangenheit. Sie hatte 30 Jahre nach der Befreiung 
vom Faschismus damit begonnen. Natürlich zu spät! Aber, es 
ist nie zu spät, die wichtigste moralische Verpflichtung für uns 
heute zu erkennen, die darin besteht, für eine vollständige Auf-
klärung eben auch der Verbrechen von Wissenschaftlern zu 
sorgen und sich dafür einzusetzen, dass eine Wiederholung 
völlig ausgeschlossen wird. Die für diese Konferenz zur Wis-
senschaftsverantwortung vorgelegten Thesen sind kurzfristig, 
als spontane Reaktion auf dem großen Schreck über diese Ge-
schehnisse in Berlin wie auch in anderen Gegenden Deutsch-
lands und der Welt entstanden. Sie sind daher keine systema-
tische Darstellung des gegenwärtigen Antisemitismusproblems. 
Es galt, die Verantwortung der Wissenschaft für geschehenes 
Unrecht und für die Wahrnehmung ihres humanistischen Auf-
trages aufzuzeigen. Daher wurde die Thesenform für meinen 
Beitrag beibehalten Zur Entwicklung des Rassismus und Anti-
semitismus heute liegt umfangreiche Literatur vor. Hier sei nur 
auf drei jüngere Arbeiten, wie auch schon im Text, verwie-
sen.37,38,39,40,41 In diesen Arbeiten wird auf die vielfältigen öko-
nomischen und sozialen Ursachen für den heutigen Antisemi-
tismus eingegangen. In der Diskussion dieser Thesen mit Victor 
G. Mairanowski, für die ich ihm danke, wurde mir insbesondere 
deutlich, wie stark diese negative Entwicklung in unserer Stadt 
auch von einem importierten Antisemitismus beeinflusst wird. 
In der Stadt leben Menschen aus 180 Nationen, die zu einem 
großen Teil mit Antisemitismus in ihren Heimatländern aufge-
wachsen sind. Wir müssen uns aber eingestehen, dass der An-
tisemitismus bei uns auch nie weg war. Daher sei hier speziell 
noch auf das, von Andreas Nachama, Julius H. Schoeps, Her-
mann Simon herausgegebene Buch: Juden in Berlin42 verwie-
sen, das einen tiefen Eindruck darüber vermittelt, welche Be-
deutung jüdisches Leben in unserer Stadt, für diese Stadt hatte 
und welche Konflikte es dabei von Beginn an gab. Auf diesem 
Hintergrund, der praktischen Vernichtung allen jüdischen Le-
bens in der Stadt durch den deutschen Faschismus, gewinnt das 
Buch von Victor G. Mairanowski: 20 Jahre Einzigartige Akti-
vitäten – Eingewanderte jüdische Wissenschaftler in Berlin,43 
in dem von dem schwierigen aber erfolgreichen Neuanfang 
jüdischer Einwanderer aus der ehemaligen Sowjetunion berich-
tet wird, besonderes Gewicht. 

Es sei hier noch auf zwei weitere wichtige Veröffentlichungen 
der jüngsten Zeit verwiesen, die uns sehr klar die Gefahr des 
gegenwärtigen Rechtsrucks und die Gründe dafür vor Augen 
führen. Einmal das Buch von Daniela Dahn: „Der Schnee von 
Gestern ist die Sintflut von Morgen. – Die Einheit – Eine Ab-
rechnung“44 und zum anderen das Buch von Mathias Quent: 
„Deutsch Land Rechts Aussen“45. Daniela Dahn verdeutlicht, 
dass die „siegreiche“ Demokratie überall an Vertrauen verloren 
hat, weil sie von den Eliten, die sie tragen sollen, permanent ent-
wertet wird. Daniela Dahn arbeitet heraus: „Bevor der Recht-
extremismus die Mitte der Gesellschaft erreicht hat, kam er aus 

der Mitte des Staates.“46 Unter der Überschrift: Universitäten 
verweist sie auf ein dafür besonders gravierendes Beispiel, die 
Vergabe der ersten Ehrendoktorwürde nach der Wende durch 
die Humboldt-Universität an den Generalstabsoffizier und Kom-
mandeur der SS-Panzergrenadier-Division Götz von Berlichin-
gen. Dies geschah, trotz der Proteste der Studenten und des ge-
nannten Professors Frank Hörnigk. Als Landesvorsitzender des 
Berliner Verbandes Hochschule und Wissenschaft (VHW-Berlin, 
Teilgewerkschaft im Berliner Beamtenbund/ Tarifunion), dem 
damals insbesondere Professorinnen und Professoren der Hum-
boldt-Universität angehörten, protestierte auch ich energisch. 
Dies führte zu einem Briefwechsel zwischen der damaligen Prä-
sidentin der Humboldt-Universität und mir. Es half alles nichts. 
Der Ehrendoktor für einen Kommandeur einer SS-Division, von 
der Teile noch in Prag kämpften, als in Berlin die Kämpfe schon 
beendet waren, deren Einheiten, wie D. Dahn noch recher-
chiert hat, Massaker an griechischen Zivilisten verübt hatten, 
blieb bestehen. Welche Macht müssen die Mächte der Vergan-
genheit damals schon wieder bzw. noch besessen haben, um 
gleich nach der Wende einen weiteren Ehrendoktor für Wilhelm 
Krelle durchzusetzen? Wenn man dies erlebt hat, dann wird man 
durch den Untertitel des Buches Mathias Quent: „Wie die Rech-
ten nach der Macht greifen“, nicht mehr überrascht. Der Titel 
geht aber noch weiter „...und wie wir sie stoppen können.“ Er 
zeigt also auch, wie der jetzige Rechtsruck durch unser Enga-
gement aufgehalten werden kann und unbedingt aufgehalten 
werden muss.

Es liegt mir jetzt auch das vom Berliner Senat beschlossene Ber-
liner Landeskonzept zur Weiterentwicklung der Antisemitis-
mus-Prävention47 vor. Es ist erfreulich und sehr ermutigend, 
daraus zu ersehen, welche Kraftanstrengung die Stadt Berlin 
unternimmt, sich dem erneuten Ausbruch rassistischer, antise-
mitischer Verunglimpfungen und Gewalttätigkeiten durch um-
fassende präventive Maßnahmen entschieden entgegenzustel-
len. Hier sind eine Reihe konkreter Handlungsfelder vorgesehen: 
zur Bildung der Jugend und der Erwachsenen, Justiz und innere 
Sicherheit, Jüdisches Leben in der Berliner Stadtkultur, Antidis-
kriminierung, Opferschutz und Prävention, und auch Wissen-
schaft und Forschung wird als ein konkretes Handlungsfeld in 
der Berliner Konzeption zur Prävention von Antisemitismus ge-
nannt. Dass dies alles leider sehr notwendig ist, wird besonders 
deutlich in der Verlautbarung des Antisemitismusbeauftragten 
der Bundesregierung, der den Juden in Deutschland dazu gera-
ten hat, ihre Kippa nicht überall öffentlich zu tragen. Dies wurde 
weithin als „Kapitulation vor dem Antisemitismus“48 angesehen. 
Dies darf keinesfalls geschehen! Es muss gewährleistet werden, 
dass Juden sich überall in Deutschland angstfrei bewegen und 
zu erkennen geben können. Dazu muss die Zivilgesellschaft 
aufgerüttelt werden und die Verbrecher auch strafrechtlich be-
langt werden. Das schulden wir: „Den 6 Millionen, die keine 
Retter fanden.“

Quelle: Mieg HA, Lenk H Hg. (2019). Wissenschaftsverantwor-
tung: Wissenschaftsforschung Jahrbuch 2019 (Gesellschaft für 
Wissenschaftsforschung). Berlin: wvb.

Diese Fassung musste aus Platzgründen gekürzt werden und 
wurde vom Autor nachbearbeitet und ergänzt.



15FIfF-Kommunikation 4/19

fo
ru

m

Prof. Dr. habil. Klaus Fuchs-Kittowski (Jahrgang 1934) ist Professor für Informationsverarbei-
tung. Er war Leiter des Bereichs Systemgestaltung und automatisierte Informationsverarbeitung 
der Sektion Wissenschaftstheorie und Wissenschaftsorganisation der Humboldt-Universität zu 
Berlin. Er war Mitglied des TC 9 (Wechselbeziehungen zwischen Computer und Gesellschaft) 
der Internationalen Föderation für Informationsverarbeitung (IFIP) und langjähriger Chairman 
der WG 9.1 (Computer und Arbeit) des TC 9 der IFIP und ist Mitglied der Leibniz-Sozietät der 
Wissenschaften.
E-Mail: fuchs-kittowski@t-online.de

Klaus Fuchs-Kittowski

Anmerkungen

1	 Leister A (2019) Zielscheibe des Hasses, Berliner Zeitung Nr. 56, 2019, 

S. 15

2	 Zitiert nach Laitko H, Trunschke A Hg. (2003) Mit der Wissenschaft in 

die Zukunft – Nachlese zu John Desmond Bernal, Schkeuditz, Klappen-

text.

3	 Alter G, Böhme G, Ott H Hg. (2000) Natur Erkennen und Anerkennen, 

Über ethikrelevante Wissenszugänge zur Natur, Die graue Edition, F.W. 

Wessel, Baden-Baden

4	 Fischbeck HJ Hg. Leben in Gefahr?, Von der Erkenntnis des Lebens zu 

einer neuen Ethik des Lebendigen.

5	 ebenda (Klappentext)

6	 Fuchs-Kittowski K, Rosenthal HA, Rosenthal A (2005) Die 

Entschlüsselung des Humangenoms – ambivalente Auswirkungen auf 

Gesellschaft und Wissenschaft, in: Erwägen Wissen Ethik, Deliberation 

Knowledge Ethics, EWE 16 (2005) Heft 2 / Issue 2, S. 149-162 (Haupt-

artikel), Geistes- und Naturwissenschaften im Dialog 219-234 (Replik)

7	 Crick F (1994) Was die Seele wirklich ist – Die naturwissenschaftliche 

Erforschung des Bewußtseins, Artemis & Winkler, München und Zürich
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Ein Menschenfreund ist gestorben

Nachruf Wolf-Dieter Narr

Am 12. Oktober 2019 starb Wolf-Dieter Narr nach langer 
Krankheit in Berlin. Wir haben einen Wissenschaftler, Univer-
salgelehrten, einen Pazifisten aus Überzeugung und Menschen-
freund verloren. Seine Veröffentlichungen, sein Denken und 
Wirken können uns lehren, selbst zu denken und Folgerungen 
für unser Handeln daraus zu ziehen.

Wolf-Dieter Narr lehrte von 1971 bis 2002 als Professor für em-
pirische Theorie der Politik am Otto-Suhr-Institut der Freien Uni-
versität Berlin. Er war nicht nur einer der wichtigsten kritischen 
Sozialwissenschaftler der BRD, sondern vor allem einer der ak-
tivsten Begleiter und Förderer kritischer außerparlamentarischer 
Bewegungen.

Geboren am 13. März 1937 in Schwenningen am Neckar prägte 
ihn seine Familiengeschichte im Nationalsozialismus. Seine ge-
liebten Eltern waren selbst tief verstrickt in die nationalsozialis-
tischen Taten. Das führte ihn nach Auseinandersetzungen mit 
seinem Vater zu immer neuen Reflexionen darüber, zu welchen 
Verbrechen Menschen in der Lage sind und welche Organisati-
onsformen dem entgegenwirken könnten. Die Fragen nach der 
gesellschaftlichen Struktur und nach den Bedingungen von ge-
sellschaftlichen Entwicklungen blieben wichtige Themen für ihn: 
Es gilt zu analysieren, welche Zu- und Umstände den Weg in sol-
che Unrechtsstaaten ebnen. Die Menschen, so fehlbar sie auch 
sind und handeln, sind verantwortlich, aber sie bleiben Men-
schen mit Rechten. 

Ausgangspunkt seiner Überlegungen waren immer wieder die 
Menschenrechte, nie gegebene Rechte, die schwierig zu fassen 
und zu begründen sind. Für das Komitee für Grundrechte und 
Demokratie, das er mit anderen 1980 gründete, formulierte er: 
„Wenn wir von Menschenrechten lediglich als einem politischen 
Konzept sprächen, dann formulierten wir in diesem Falle zu be-
liebig, zu missverständlich. Wir meinen, ja wir sind davon über-
zeugt, dass Menschenrechte das politische Konzept darstellen. 
Das einzige, das systematisch am Gegenpol der Herrschaft ver-
ankert ist. Das einzige, das die Menschen, die es betreiben, nicht 

verdirbt und entfremdet, sondern im nicht endenden Kampf so 
zu erfüllen vermag, dass sie die Menschenrechte zugleich an sich 
selber praktizieren.“

Seine aus dieser Perspektive folgenden Analysen führten zur ra-
dikalen Kritik gegenwärtiger Verhältnisse. Das bleibt so dringlich 
wie zugleich unpopulär, weil im Sinne der herrschenden Interes-
sen die Menschenrechte funktionalisiert und im Sprachgebrauch 
relativiert werden. Menschenrechtspolitik muss jedoch radikal, 
kompromisslos und alles vermeintlich Vorgegebene in Frage stel-
lend sein – oder sie verdient diesen Namen nicht. Wie kaum ein 
anderer hat Wolf-Dieter Narr über Jahrzehnte für diese materia-
listisch verstandenen Menschenrechte gekämpft, sie theoretisch 
begründet und in erforderliche praktische Kritik umgesetzt. 

Er lebte, analysierte und forschte nicht im Elfenbeinturm, sondern 
war immer bei den konkreten Menschen. Für die Menschen, die 
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Fehlbaren, die Gedemütigten, die, deren Menschenrechte verletzt 
wurden, setzte er sich unermüdlich ein. Er stritt für die Rechte 
der Gefangenen, gegen die lebenslange Freiheitsstrafe, aber er 
besuchte auch Gefangene und blieb mit ihnen im Gespräch. Er 
setzte sich gegen Zwangsverwahrung in der Psychiatrie ein und 
verteidigte die Rechte derer, die solche Erfahrungen gemacht ha-
ben. Er kämpfte nicht nur gegen die Aushebelung des Grund-
rechts auf Asyl und für die Rechte der Geflüchteten, er unter-
stützte diese auch ganz praktisch. Über viele Jahre begleitete und 
beriet er einen kleinen Altenpflegeverein in Süddeutschland, den 
er kennen lernte, während er seine alternden Mutter betreute.

Wolf-Dieter Narr war überzeugter Pazifist, das ergab sich aus 
seiner Analyse gesellschaftlicher Verhältnisse und Strukturen. 
Vielfältig hat er sich gegen militärische Aufrüstung und Krieg 
eingesetzt. Als 1999 das vereinigte Deutschland, unter einer rot-
grünen Regierung, in den ersten Krieg nach den nationalsozia-
listischen Verbrechen zog, forderte er mit vielen Freunden und 
Freundinnen alle Soldaten der Bundeswehr auf, die weitere Be-
teiligung an diesem Krieg zu verweigern. Die Prozesse wegen 
Aufrufs zu Straftaten – Fahnenflucht und Gehorsamsverweige-
rung – gegen die ErstunterzeichnerInnen führten durch alle In-
stanzen. Letztlich kam es vor dem Berliner Kammergericht zum 
Freispruch. Die Prozesse boten auch den Rahmen, sowohl gegen 
diesen Krieg als auch gegen alle Kriege zu argumentieren. Wolf-
Dieter Narr begründet in diesem Kontext: „Man muss emoti-
onell und intellektuell lernen – und emotio und ratio sind alle-
mal eng miteinander positiv und negativ verbunden –, schlimme 
Konflikte und Widersprüche auszuhalten, um einerseits nach 
den Ursachen zu fahnden und um andererseits nach Lösungen 
Ausschau zu halten, die mittel- und längerfristig versprechen, 
weniger Gewalt im Umgang von Menschen mit Menschen in 
der entsprechenden historischen Situation und ihrem Kontext zu 
erzeugen. Das ist schwierig.“

Als ich Wolf-Dieter 1994 als neue Sekretärin des Grundrechte-
komitees kennen lernte, übernahm ich schnell die Idee der De-

monstrationsbeobachtung und machte sie in enger Kooperation 
mit Wolf-Dieter Narr zu meiner eigenen Sache. Das war nicht im-
mer leicht neben einem Schwergewicht an Kompetenz, Wissen 
und Wortgewalt. Schnell verbanden uns die gemeinsamen Er-
fahrungen bei den Demonstrationsbeobachtungen, auf Feldern 
oder Straßen stehend, wartend, beobachtend und analysierend, 
manchmal auch inmitten von Steinhagel und losstürmender Po-
lizei. Immer wieder hat uns die strukturelle und praktische poli-
zeiliche Gewalt empört. Das immer umstrittene, stets gefährdete 
Grundrecht auf Versammlungsfreiheit erhält seine Besonderheit 
daraus, dass es ein kollektives Grundrecht ist. Bei der Demons-
trationsbeobachtung in Heiligendamm anlässlich des G8-Gip-
feltreffens hat sich Wolf-Dieter noch am Stock über die Fel-
der gehend beteiligt. Bei der Blockupy Demonstration 2013 in 
Frankfurt war er noch einmal im Rollstuhl dabei. Da aber muss-
ten wir einsehen und verstehen, wie eingeschränkt, wenn nicht 
unmöglich die Beobachtung aus dieser Perspektive ist.

Ein anderes Thema, das mich mit Wolf-Dieter Narr verband, war 
die Auseinandersetzung mit den Entwicklungen im Gesundheits-
bereich – von Fragen des Datenschutzes bis zu Fragen nach dem 
Grundrecht auf körperliche Integrität. Gerade in diesem Kontext 
wurde oft deutlich, dass er Sprache ausdrucksstark, präzise, aber 
auch assoziativ und sehr eigen nutzte. So den Menschen zuge-
wandt, wie ich ihn auch noch im Pflegeheim erlebt habe, so aus-
schließend musste manchmal diese Wortgewalt erlebt werden. 
Umso trauriger, dass seine Krankheit, die ihm nach und nach die 
Bewegungsmöglichkeiten nahm, ihm dann auch die Möglichkeit 
raubte, zu sprechen. 

Ich und wir werden ihn vermissen. Aber seine unzähligen Schrif-
ten bieten immer neue Ansätze, sich Themen und Fragestel-
lungen zu nähern. So prinzipiell wie Wolf-Dieter Narr sich mit 
Themen auseinandersetzte, werden die Texte nicht alt. Seine 
Doktoranden haben in dankenswerte Weise und schwieriger Ar-
beit seine Schriften gesammelt und zugänglich gemacht:
https://wolfdieternarr.de/ 

https://wolfdieternarr.de/
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Hans-Jörg Kreowski

#FIfFKon19 – Künstliche Intelligenz als Wunderland

Kurze Rückschau auf die FIfF-Konferenz 2019 in Bremen

Die FIfF-Konferenz 2019 Künstliche Intelligenz als Wunderland vom 22. bis 24. November in Bremen ist gerade vorüber. Obwohl der 
Einreichungsschluss für diese FIfF-Kommunikation lange verstrichen und auch das Layout nahezu fertig ist, habe ich die Gelegenheit 
zu einem ersten kurzen Vorbericht. 

Als Mitorganisator bin ich sicherlich voreingenommen; aber aus 
meiner Sicht war die Konferenz sehr erfolgreich. Von den Rück-
meldungen her, die mich erreicht haben, sind Programm und 
Organisation gut angekommen. Fast alles lief nach Plan und wie 
erhofft, wenn man einmal davon absieht, dass wir den Arbeits-
aufwand eher unterschätzt haben.

Das Organisationsteam, zu dem anfangs etwa zehn Personen 
gehörten und später bis zu fast zwanzig, hat sich erstmals im Juni 
2018 getroffen und seit Januar 2019 monatlich. Dass wir the-
matisch Künstliche Intelligenz in den Mittelpunkt rücken, stand 
frühzeitig fest. Wir haben versucht und wohl auch geschafft, 
mit den Vorträgen und Arbeitsgruppen ein breites Spektrum an 
wissenschaftlichen, politischen, wirtschaftlichen, militärischen, 
gesellschaftlichen und ethischen Fragen und Aspekten abzude-
cken, die sich um die Künstliche Intelligenz ranken. Unser Ziel 
war, auf über 100 Teilnehmerinnen und Teilnehmer zu kommen, 
was mit rund 150 am Freitag und Samstag und 120 am Sonn-
tag unerwartet gut gelungen ist. Vielen Dank an alle, die ge-
kommen sind. Wir hatten sehr viel Hilfe – finanziell, ideell und 
vor Ort –, wofür wir überaus dankbar sind. Sonst lässt sich eine 
solche Konferenz auch überhaupt nicht durchführen. Der Platz 
hier reicht nicht, um alle unterstützenden Organisationen und 
die helfenden Engel aufzuzählen. Wir bedanken uns auch herz-
lich bei den Referentinnen und Referenten, die alle ihre Vorträge 
bestens konzipiert und zur Diskussion angeregt haben, für die 
allerdings pro Vortrags-Slot zu wenig Zeit war. Schließlich lässt 
sich noch festhalten, dass die Räume in der Universität Bremen 
für das Plenum und die Arbeitsgruppen am Samstag und Sonn-
tag und dem Foyer mit den Info- und Verpflegungsständen gut 
geeignet waren. Dass die Auftaktveranstaltung am Freitag im 
Übersee-Museum stattgefunden hat, war ebenfalls eine gute 
Idee.

Es hat in den letzten Jahren ohne Zweifel auf dem Gebiet der 
Künstlichen Intelligenz (KI) bemerkenswerte und teils auch 
spektakuläre wissenschaftliche und technologische Erfolge bei 
Spielen wie Schach, Go, Poker und Starcraft, bei praktischen An-
wendungen wie Sprach- und Bildverarbeitung sowie bei der Ent-
wicklung von Robotern gegeben, die tanzen, jonglieren, Fußball 
spielen, Küchenarbeit verrichten, Pflegeaufgaben übernehmen, 

chirurgische Eingriffe unterstützen und für Menschen schwer 
oder nicht erreichbare Orte erkunden und vieles andere mehr 
können. Wahrlich ein neues Wunderland. Das hat seit einigen 
Jahren eine besondere Aufmerksamkeit in Politik, Wirtschaft 
und Medien geweckt. Es vergeht kaum ein Tag, an dem nichts 
über KI zu sehen, zu hören oder zu lesen ist. Für die Wirtschaft 
wird die Sicherung der zukünftigen Wertschöpfung durch KI er-
hofft. Das aktuelle Wissenschaftsjahr ist der KI gewidmet.

Die Bundesregierung hat 2018 eine KI-Strategie auf den Weg 
gebracht, um den „Weg von Künstlicher Intelligenz Made in 
Germany an die Weltspitze“ zu ebnen. Der Bundestag hat mit 
der Enquête-Kommission Künstliche Intelligenz – Gesellschaft-
liche Verantwortung und wirtschaftliche, soziale und ökologi-
sche Potenziale eine breit angelegte Debatte eröffnet. Selbst das 
kleine Land Bremen steht nicht zurück. Die Bremer Senatorinnen 
für Wirtschaft und Wissenschaft haben ein Eckpunktepapier für 
eine Landesstrategie Künstliche Intelligenz Bremen erarbeitet. 
All diese Aktivitäten ordnen sich ein in einen weltweiten 
geostrategischen Wettlauf um die Führungsrolle in der KI.

Aber sind die hoch gesteckten Erwartungen von Politik und 
Wirtschaft gerechtfertigt? Oder sind sie übertrieben und gehen 
in die Irre? Welche Chancen sind mit den aktuellen und zukünf-
tigen Entwicklungen der KI verbunden und unter welchen Be-
dingungen lassen sie sich zum Nutzen der Menschen umsetzen? 
Welche Risiken birgt der Hype um die KI und wie kann man sie 
eindämmen oder ganz vermeiden? 

Detaillierte Informationen sind weiterhin auf der Konferenz-
Webseite 2019.fiffkon.de zu finden. Ausführlich wird über die 
Konferenz in der nächsten FIfF-Kommunikation als Schwer-
punktthema berichtet mit schriftlichen Fassungen hoffentlich al-
ler Vorträge und mit Berichten aus den Arbeitsgruppen. Die gute 
Nachricht für alle, die zuhören wollten, aber nicht konnten: Die 
Video-Mitschnitte der Vorträge werden frei verfügbar auf die 
Videoportale des Chaos Computer Clubs media.ccc.de und Mo-
bile Lecture Uni Bremen https://mlecture.uni-bremen.de ge-
stellt. Mit Erscheinen dieser FIfF-Kommunikation ist die Bear-
beitung der Videos hoffentlich auch schon abgeschlossen. Sonst 
bitten wir noch um etwas Geduld.

https://mlecture.uni-bremen.de
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Dagmar Boedicker

Überwachungs-Gesamtrechnung
Überwachungskompetenzen zwischen Kritik und Gegenwehr

Editorial zum Schwerpunkt

Wir stecken in einem Netz von Überwachungs-Gesetzen auf föderaler, nationaler und internationaler Ebene, das effektiv ermöglicht, 
„dass sich praktisch alle [unsere] Aktivitäten rekonstruieren lassen.“ (BVerfG) Wir sind nicht nur einem der vielen Gesetze in der 
Sicherheits-Architektur oder nur einer Sicherheitsbehörde unterworfen, sondern vielen. Niemand weiß, welche Sicherheitsbehörde 
auf Basis welchen Gesetzes wann welche privaten Daten abgreifen darf. Eigentlich ein verfassungswidriger Zustand.

Anlass genug für eine Bürgerrechts-Organisation wie das FIfF, das 
Thema ausführlicher zu beleuchten. In Wirklichkeit haben wir na-
türlich Expertinnen und Experten gebeten, das für die FIfF-Kom-
munikation zu tun. Sie haben wirklich Lesenswertes und auch 
Überraschendes dazu geschrieben. Der Schwerpunkt befasst sich 
mit dem Wortungetüm Überwachungs-Gesamtrechnung (ÜGR). 
Nach einer Einführung, die hoffentlich verständlich beschreibt, 
was eine ÜGR ist, beschreiben PraktikerInnen ihre Erfahrungen 
damit und ihre Pläne dafür. Das tut zunächst Angelika Adensamer 
von epicenter.works in Wien anhand von drei Beispielen – den 
technologischen Neuerungen, der Größe von Datensets und den 
privaten Speicherverpflichtungen. Nachdem sie HEAT 1.2 veröf-
fentlich hatten, arbeiten epicenter.works jetzt an der Version 2 
des Handbuchs, das die Debatte über Überwachungsbefugnisse 
erweitern und mehr Menschen eine Informationsgrundlage ge-
ben soll, um sich an dieser Debatte zu beteiligen.1

David Leeuwestein hat ein Jahr lang die Digitalcourage-Samm-
lung von Überwachungs-Gesetzen2 gepflegt. Unter der Über-
schrift „Kein gutes Jahr“ hat er beschrieben, was neu dazu kam, 
und sein Ausblick auf Bevorstehendes ist nicht gerade optimistisch: 
„Die nächsten Jahre werden nicht besser“. Digitalcourage hat For-
derungen zu diesem Thema formuliert, wie auch epicenter.works.

Frank Herrmann von der Piraten-Partei hat sich als Landtags-
Abgeordneter in NRW schon 2015 mit diesem Thema befasst. 
Er kritisiert die Rolle der Parlamente, die leider zu oft die Exeku-
tive nicht ausreichend kontrollieren wollen oder können. Wenn 

sie dann Anträge in Richtung einer ÜGR stellen, überlassen sie 
womöglich der Regierung die Bewertung. Herrmann schlägt mit 
einem zweifelnden Blick auf die Rolle des Bundesverfassungsge-
richts (BVerfG) die Brücke von der Praxis zur Theorie. 

Die Fachleute entwickeln die Theorie weiter, und dabei kommen 
überraschende Ansätze heraus. Da das BVerfG den Gesetzge-
ber zu einer Überwachungs-Gesamtrechnung verpflichtet hat, 
fragt es sich, wie die denn umzusetzen wäre. In seiner Disserta-
tion (die wir nicht abdrucken) benennt Tobias Starnecker rele-
vante Kategorien, die er aus dem Vergleich mit anderen Gesamt-
rechnungen zieht, der umweltökonomischen Gesamtrechnung 
(UGR) und der volkswirtschaftlichen Gesamtrechnung (VGR)3. 
Bieker/Bremert/Hagendorff hatten schon früher Relevantes zur 
ÜGR geschrieben.4 Jetzt haben Felix Bieker und Benjamin Bre-
mert vom ULD mit ihrem Beitrag nachgelegt. Sie kommen zum 
Ergebnis, dass der EuGH deutlicher als das BVerfG eine Über-
schreitung des zulässigen Maßes an Überwachung feststellt und 
untersagt. Kurz und knackig zählen sie die praktischen Fragen 
auf, denen eine ÜGR begegnet, bis zur Gretchenfrage: Wird der 
Gesetzgeber Einsicht zeigen? Sie haben Zweifel am Werkzeug 
ÜGR und setzen auf die Folgenabschätzung als Alternative.

Alternativen schlägt auch Jörg Pohle vor. Für seine Dissertation 
hatte er schon auf der FIfF-Konferenz 2018 (Thema Gestaltungs-
freiheiten und Machtmuster soziotechnischer Systeme) den 
Weizenbaum-Studienpreis als Sonderpreis bekommen. Pohle fin-
det, dass der Begriff der Überwachungs-Gesamtrechnung mehr 

Der große Knall (2018), Sebastian Hertrich, Foto: Sebastian Hertrich
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verspricht, als er halten kann, dass es sich dabei weder um eine 
„Überwachungs-Gesamtrechnung noch eine Überwachungs-
Gesamtrechnung noch eine Überwachungs-Gesamtrechnung“ 
handele. Ein wesentlicher Kritikpunkt ist, dass wenn immer wei-
tere Bereiche der Gesellschaft verdatet werden sich der Maßstab 
für Vollständigkeit immer weiter nach oben verschiebt und so 
den Umfang der existierenden Überwachung relativiert. Sein ers-
ter Gegenvorschlag soll den Gesetzgeber zur Durchführung der 
ÜGR verpflichten, aber nur auf der Basis von Listen von Überwa-
chungsgesetzen und ‑maßnahmen, die von unabhängigen Drit-
ten erstellt werden. Der zweite, umfassendere, ist die Freiheits-
bestandsanalyse als konzeptionelles Gegenstück zur ÜGR.

Im letzten Beitrag des Schwerpunkts macht der Anwalt Ben-
jamin Derin deutlich, wieso wir dem Gesetzgeber und der ge-
samten Politik dringend genauer auf die Finger sehen müssen, 
mit welchem Instrument auch immer: Sowohl in der Strafpro-
zessordnung als auch in den landesrechtlichen Polizeigesetzen 
nehmen die Eingriffsermächtigungen zu, kontrolliert werden sie 
immer weniger. Die Polizeiarbeit erhebt einen neuen Anspruch, 
relevante Abläufe zu prognostizieren und zu verhindern. Da-
bei spielt keine Rolle, ob die neuen Überwachungsmaßnahmen 
überhaupt geeignet sind, irgendetwas zu verhindern, und es ist 

der Polizei nicht vorzuwerfen, wenn sie ein wenig über das Ziel 
hinausschießt. Derins Analyse lässt sich untermauern mit dem 
Zwischenbericht des Forschungsprojekts KviAPol5. Er leitet aus 
seiner Analyse ganz konkrete Forderungen ab.

Wir bedanken uns sehr bei den AutorInnen und KünstlerInnen, 
die ihre Werke zu diesem Schwerpunkt beigesteuert haben. Und 
hoffen, dass das sperrige Thema Sie und Euch neugierig macht.

Anmerkungen
1	 https://epicenter.works/sites/default/files/heat_v1.2.pdf und https://

epicenter.works/thema/handbuch-ueberwachung (letzter Abruf 31.10.2019)

2	 https://digitalcourage.de/ueberwachungsgesamtrechnung

3	 Tobias Starnecker, Videoüberwachung zur Risikovorsorge. S. 371ff

4	 Bieker F., Bremert B., Hagendorff T. (2018) Die Überwachungs- 

Gesamtrechnung, oder: Es kann nicht sein, was nicht sein darf.

5	 Forschungsprojekt „Körperverletzung im Amt durch 

Polizeibeamt*innen“ (KviAPol) am Lehrstuhl für Kriminologie der 

Ruhr-Universität Bochum, Juristische Fakultät. https://kviapol.rub.de/

index.php/inhalte/zwischenbericht (letzter Abruf 31.10.2019)

Dagmar Boedicker

Überwachungs-Was?

Der Gesichtsausdruck mancher Menschen bei diesem Begriff ist bestenfalls fragend, oft eher so, als hätten sie ihre Ohren blitzschnell 
auf Durchzug geschaltet und wollten nicht mal wissen, was das eigentlich ist, eine Überwachungs-Gesamtrechnung. Falls es Ihnen 
und Euch nicht so gehen sollte, dann habe ich eine Chance, wenn ich eine Begriffsbestimmung versuche.

Gesamtrechnungen erheben den Anspruch, alle wesentlichen 
Einflussgrößen zu erfassen. Das Ergebnis soll eine Aussage über 
das erlauben, was erhoben wurde, und Vergleiche möglich ma-
chen. So fasst die volkswirtschaftliche Gesamtrechnung ein 
Wirtschaftsgeschehen zusammen und zielt auf Vergleiche bei-
spielsweise zwischen Perioden oder Sektoren einer Volkswirt-
schaft. Ist die Wirtschaft im letzten Jahr geschrumpft? Wie hoch 
ist die Brutto-Wertschöpfung des Bergbaus im Staat Soundso? 
Volkswirtschaftliche Gesamtrechnungen sind weder vollstän-
dig noch korrekt, trotzdem sind sie Grundlage für Vieles: die 
Berechnung des Bruttoinlandsprodukts oder des Rentenwerts, 
Konjunkturmaßnahmen, ...

Eine Überwachungs-Gesamtrechnung (ÜGR) fasst alle Befug-
nisse und Maßnahmen eines Überwachungs-Geschehens zu-
sammen. Und zielt auf den Vergleich zwischen dem, was an 
Überwachung erlaubt ist, und dem, was unsere Grundrechte 
unzulässig beschneidet. Wie gefährdet sind unsere Grundrechte, 
wenn Videoüberwachung im öffentlichen Raum erweitert und 
mit Gesichtserkennung gekoppelt wird? Dürfen Sicherheitsbe-
hörden auf europäischer, Bundes- und Landesebene weitere Be-
fugnisse zur Überwachung und zum Austausch von Daten er-
halten? Können wir noch wissen, wer was über uns weiß, oder 
ist unsere informationelle Selbstbestimmung längst dahin?

Kann eine ÜGR vollständig und korrekt sein? Sich diesem Ideal 
wenigstens nähern? Kann sie ein Mittel für die Zivilgesellschaft 
sein, unser aller Grundrechte zu verteidigen?

Woher kommt der Begriff?

Er wird unserem FIfF-Beirat Alexander Roßnagel zugeschrie-
ben1. Anlass war das Urteil des Bundesverfassungsgerichts 
(BVerfG) zur Vorratsdatenspeicherung. In seinem Urteil formu-
liert das BVerfG, dass „die Freiheitswahrnehmung der Bürger 
nicht total erfasst und registriert werden darf“2. Es verpflich-
tet den Gesetzgeber zu kontrollieren, dass die Gesamtheit von 
Überwachungs-Maßnahmen diese Grenze des Zulässigen nicht 
überschreitet. Roßnagel macht deutlich: Es genügt nicht, ein-
zelne Gesetze oder Maßnahmen isoliert auf ihre Grundrechts-
Verträglichkeit zu prüfen. Das leistet der Datenschutz im We-
sentlichen. Erst wenn wir die Summe all dessen betrachten, was 
möglich ist, können wir einschätzen, ob es Sicherheit oder Frei-
heit ist, die da geschützt wird. Und ob es einen Einschüchte-
rungseffekt3 gibt, der den Boden für autokratische Herrschaft 
bereiten kann, und unsere Demokratie bedroht.

„Wer unsicher ist, ob abweichende Verhaltensweisen 
jederzeit notiert und als Informationen dauerhaft ge-
speichert, verwendet oder weitergegeben werden, wird 
versuchen, nicht durch solche Verhaltensweisen aufzu-
fallen. Wer damit rechnet, daß etwa die Teilnahme an 
einer Versammlung oder einer Bürgerinitiative behörd-
lich registriert wird und daß ihm dadurch Risiken ent-
stehen können, wird möglicherweise auf eine Ausübung 
seiner entsprechenden Grundrechte (Art. 8, 9 GG) ver-
zichten.“4

https://epicenter.works/sites/default/files/heat_v1.2.pdf
https://epicenter.works/thema/handbuch-ueberwachung
https://epicenter.works/thema/handbuch-ueberwachung
https://digitalcourage.de/ueberwachungsgesamtrechnung
https://kviapol.rub.de/index.php/inhalte/zwischenbericht
https://kviapol.rub.de/index.php/inhalte/zwischenbericht
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Kann/muss eine ÜGR vollständig und korrekt sein?

Ich glaube nicht. Das liegt in der Natur der Sache, weil eine ge-
samtgesellschaftliche Erhebung zwangsläufig unvollständig blei-
ben muss. Sie kann nur eine Momentaufnahme sein und es 
muss Grenzen dafür geben, was in die Aufstellung einfließt und 
was nicht. Wahrscheinlich ist Mut zur Lücke nötig, schließlich 
fühlen sich Regierungen und Parlamente durch den Zweck der 
Terrorabwehr und die öffentliche Sicherheit seit Jahrzehnten le-
gitimiert, immer neue polizeiliche und geheimdienstliche Befug-
nisse zu erteilen.5 Ob neue Ermächtigungen wirklich erforderlich 
sind und die vorhandenen nicht schon ausreichen, prüfen sie da-
bei nicht. Erst recht wird nicht geprüft, ob das Ausmaß an kumu-
lierter Überwachung bereits bürgerrechtliche Normen verletzt.

Normale Menschen – wir Betroffene – können unmöglich ein-
schätzen, in welchem Gestrüpp an Datensammlungen und über-
mittlungen durch viele Dutzende Behörden ihre informationelle 
Selbstbestimmung sich verheddert hat.6 In jedem Bundesland, 
jedem europäischen Mitgliedstaat sowie auf EU-Ebene gibt es 
solche Datenbanken, Interoperabilität ist angestrebt. Durch 
dieses Einbinden der anderen Datenbanken beispielsweise ins 
Schengen-Informationssystem (SIS II) voraussichtlich ab 2020 
lässt sich schwer feststellen, unter welchen Voraussetzungen 
weitere Daten zugänglich werden. SIS II erlaubt den Zugriff auf 
Gesichtsbilder, DNA-Profile, Handballen- und Fingerabdrücke 
und verknüpft verschiedene Ausschreibungen7. Abfragen dür-
fen die Strafverfolgungs- und Sicherheitsbehörden. Aber nicht 
nur die. Allein in Deutschland dürfen auf SIS II zugreifen:

•	 BKA,
•	 Polizeidienststellen der (16!) Bundesländer,
•	 Bundespolizeipräsidium,
•	 Bundespolizeidirektionen,
•	 Polizei beim deutschen Bundestag,
•	 Zollkriminalamt, 
•	 Zollfahndungsdienststellen, 
•	 Hauptzollämter, 
•	 Ausländerbehörden der Länder,
•	 BAMF, 
•	 Bundesverwaltungsamt,
•	 Generalbundesanwalt,
•	 Staatsanwaltschaften, 
•	 Kraftfahrtbundesamt,
•	 Kraftfahrzeugzulassungsstellen.

In Europa gab es schon 2016 zwei Millionen Endnutzer des 
SIS II. Angesichts der öffentlichen und privaten Datensammel-
wut fragt es sich schon, wie wir auf die Idee kommen, all dies sei 
noch demokratisch. Wieso schaudert es uns, wenn wir an chi-
nesische Überwachung denken, aber nicht bei anlassloser Vor-
ratsdatenspeicherung und Kennzeichen-Kontrolle, bei Seehofers 
Plänen, Kinder vom Verfassungsschutz überwachen zu lassen 
und die Daten an ausländische Geheimdienste zu übermitteln? 
Leider stimmt, was Heribert Prantl sagt: „In der Politik der in-
neren Sicherheit ist es so: Der Quatsch von heute ist das Gesetz 
von morgen.“8

Überwachungs-Maßnahmen sind wie Gift. An der Chemika-
lien-Verordnung REACH der EU wurde kritisiert, dass sie nur die 
einzelnen Giftstoffe ausweist. Man muss aber ihre kombinierte 

Wirkung im Umfeld der Anwendung betrachten. Wie schädlich 
etwas ist, ergibt sich aus der Gesamtbetrachtung.

Medien tragen ihren Teil dazu bei, dass die umfassende Kont-
rolle EU-weit gerechtfertigt wird durch Terrorismus, Großrisiken 
und Verbrechensfurcht. Das sollte uns nicht davon ablenken, 
dass die Wurzel der Sicherheitspolitik ein allgemeines Kontroll-
bedürfnis ist. Gesetzgeber neigen dazu,

„[...] Verbrechensfurcht zuerst zu schüren und sie dann 
zu bedienen, im Spannungsverhältnis von Freiheit und 
Sicherheit die Sicherheit stark zu machen, Gefahrens-
zenarien zu pflegen und mit Gesetzesvorlagen zu gar-
nieren, die Grundrechte zu verschatten und Sonderstraf-
rechte für gefährliche Täter auszuarbeiten [...]“9

Gleichzeitig fehlen Kontrollmöglichkeiten für die Zivilgesell-
schaft. Datenschutz-Folgenabschätzungen sieht die Daten-
schutz-Grundverordnung (DS-GVO) zwar vor, sie scheinen aber 
ebenfalls zu fehlen. Regierungen verstecken Überwachung er-
folgreich vor parlamentarischer und zivilgesellschaftlicher Kon-
trolle.10

Wenn wir wissen wollen, was der Staat über uns weiß, brauchen 
wir Bürgerinnen und Bürger Hilfe. Die brauchen auch die un-
ermüdlichen Parlamente und Ministerien. Wir brauchen so et-
was wie eine Überwachungs-Gesamtrechnung, um zu erfahren, 
ob nicht etliche Maßnahmen abgeschafft werden müssen, bevor 
neue hinzukommen dürfen.

Was gehört in eine ÜGR?

Diese Fragen sollte die ÜGR beantworten: Wer weiß was über 
die Menschen in Deutschland? Welche Folgen hat dieses Wissen 
für die Betroffenen und die demokratische Gesellschaft? Gilt die 
Unschuldsvermutung noch? Wie effektiv ist die Überwachung? 
Bringen die Einschränkungen von Freiheit und Privatsphäre so 
viel Sicherheit, dass sie die Einbußen aufwägen? Welche Wir-
kung haben technische Entwicklungen wie wachsende Speicher- 
und Rechenkapazitäten, Künstliche Intelligenz und zunehmende 
Verknüpfbarkeit von Systemen? Wird die Gefahrenabwehr zur 
Gefahr? Muss der Gesetzgeber Überwachungs-Maßnahmen 
rückgängig machen?

In seiner Dissertation „Videoüberwachung zur Risikovorsorge“ 
führt Tobias Starnecker wesentliche Aspekte auf, er stützt sich 
dabei auf Autoren zum Thema Vorrats-Datenspeicherung.11 

Foto vom 34. Kongress des CCC (2017), Plakate laquadrature.net 
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Wenn das BVerfG urteilt, dass „die Freiheitswahrnehmung der 
Bürger nicht total erfasst und registriert werden darf“12, sei das 
eher als ein Verbot umfassender gesamtgesellschaftlicher Über-
wachung zu verstehen. Ziel sei es, den Umbau der Sicherheitsar-
chitektur zum grenzenlosen Präventionsstaat zu hemmen, auch 
wenn die Gefahrenvorsorge unerlässlich sei. Das BVerfG gebe 
Gestaltungsspielraum, weiche dabei aber nicht ab von den Prin-
zipien des Rechts auf informationelle Selbstbestimmung, dem 
Zweckbindungsgrundsatz und dem Verhältnismäßigkeitsprinzip.

Zu erfassen und beurteilen seien der Stand staatlicher Überwa-
chung, die Verhältnismäßigkeit der konkreten Überwachungsin-
strumente und dann die Gesamtbelastungen bürgerlicher Frei-
heiten durch alle staatlichen Überwachungs-Maßnahmen. Nicht 
für das Individuum, sondern für alle Betroffenen mit ihren diver-
sen Lebensweisen und Lebensbedingungen. 

•	 Welche Daten erhebt und verarbeitet der Staat?
Es geht um mehr: nicht nur darum, welche Daten der Staat 
erhebt und verarbeitet, sondern auch um Stand und Ent-
wicklung von Technik und Gesellschaft. Davon hängt 
schließlich ab, mit welcher Technik Datenbanken verarbei-
tet werden, ob beispielsweise Daten aus der Video-Überwa-
chung von einer Polizistin ausgewertet werden oder massen-
haft mit selbstlernender Software. Ob eine Gesellschaft fast 
flächendeckend verwanzt ist und über ihre Smartphones und 
im Austausch über soziale Medien Datenspuren hinterlässt, 
die breiter sind als das Kielwasser eines Ozeandampfers. 
Ein Blick in zufällig ausgewählte Gesetze wie das G 1013, das 
TMG14, BKAG15 oder das Bayerische Polizeiaufgaben-Gesetz 
zeigt, dass die Erhebung unterschiedlich und für Nicht-Juris-
ten unübersichtlich geregelt ist. Die Strukturen der Gesetze 
sind verschieden, die vom Gesetz Betroffenen können unter-
schiedlich sein (Dritte, Zielpersonen, ...), und es ist nicht ein-
fach ersichtlich, welche Daten erhoben werden. Für die Be-
troffenen also wenig erhellend!

•	 Welche präventiven und repressiven Befugnisse hat der 
Staat, wie häufig setzt er sie ein und wie kombiniert er sie?
Jede Behörde hat ihr eigenes Gesetz, oft mit Bezügen zu 
weiteren Gesetzen. Nicht selten bestehen sie hauptsächlich 
aus Verweisen auf andere Gesetze. Normenklarheit sieht an-
ders aus. Wie oft die Behörden ihre Befugnisse ausüben und 
wie das Zusammenspiel von Behörden aussieht, darüber er-
fahren wir so gut wie nichts, Statistiken über die Anwen-
dung werden selten erhoben. Schon gar nicht von unabhän-
giger Seite.

•	 Auf welche privaten Datenbestände hat der Staat Zugriff?
Inzwischen spielt es keine Rolle für die umfassende gesamt-
gesellschaftliche Überwachung, ob der Staat oder Private sie 
vornehmen. Gesetze erlauben den Zugriff auf private Daten-
banken durch Verfassungsschutz, Nachrichtendienste oder 
die Polizei.

Starnecker kommt zu dem Schluss, dass der Staat prüfen muss, 
ob er durch neue Regelungen im Bereich des Sicherheitsrechts 
nicht die rote Linie zu einer umfassenden gesamtgesellschaftli-
chen Überwachung überschreitet. Vorgeschaltet sei eine Beob-
achtungspflicht, damit er dieser Prüfpflicht ordnungsgemäß ge-
nügen kann, beispielsweise durch empirische Untersuchungen 

wie soziologische Studien. (Einschüchterungs- oder Anpassungs-
effekte können Juristinnen und Juristen nicht beurteilen.) Dieser 
Verpflichtung müsse der Gesetzgeber kontinuierlich nachkom-
men. Neben Prüfungs- und Beobachtungspflicht ergebe sich 
noch eine Abstimmungspflicht auf europäischer Ebene.

Bei einer solchen Prüfung ist zwischen anlassloser Überwachung 
und solcher zu unterscheiden, die gezielt Personen überwacht, 
bei denen womöglich Anlass zur Vorsicht besteht. Es gibt be-
gründete Zweifel an der Wirksamkeit anlassloser Beobachtung 
zur Prävention.16 Schnell wird der Heuhaufen zum Selbstzweck 
und die Nadel drin nicht gefunden. Dagegen kann diese mas-
senhafte Überwachung gerade die Menschen einschüchtern, 
auf die unsere Demokratie besonders angewiesen ist: politisch 
Engagierte, Gewerkschaftsmitglieder, ehrenamtlich Aktive und 
andere. Vor allem verwundbare Menschen sind gefährdet, bei-
spielsweise mit anderer Hautfarbe oder Geflüchtete. Sie müssen 
Diskriminierung und ihre Folgen fürchten, ebenso wer sich mit 
ihnen solidarisiert.

Lässt sich eine ÜGR umsetzen?

Wenn der politische Wille besteht, könnte eine wissenschaftliche 
Einrichtung in interdisziplinärer Zusammenarbeit diese Bestands-
aufnahme sehr wohl leisten. Bisher findet das aber nicht statt.

„Bisher hat der Bundestag nur eine Übersicht der Ge-
setzgebung zur Speicherung von personenbezogenen 
Daten zusammenstellen lassen, wobei die einzelnen Ge-
setze lediglich in ein bis zwei Sätzen erläutert werden.17 
Es erfolgt insbesondere keinerlei Bewertung der durch 
die Gesetze erfolgenden Grundrechtseingriffe.“18

Solche knappen Übersichten schreiben Juristen für Juristen. Für 
Laien sind sie nutzlos. Auf der anderen Seite gibt es die umfang-
reichen Stellungnahmen, die bei Gesetzesänderungen (und Ver-
schärfungen des Überwachungsdrucks) den Parlamenten vor-
gelegt werden. Zwar verweisen ihre Verfasser regelmäßig auf 
vorhandene Regelungen in anderen Gesetzen und darauf, wie 
sie verfassungsrechtlich einzustufen sind, normalen Menschen 
hilft das aber nicht weiter. Die haben keine Zeit, sich durch teils 
gegensätzliche Bewertungen und Verweisungsdschungel zu 
kämpfen. Wer versucht hat, beispielsweise eins der derzeiti-
gen Vorhaben zu den Polizeigesetzen der Länder einzuschätzen, 
weiß, was ich meine. Auch wenn Datenschutz-ExpertInnen den 
Staats- und Verfassungsrechtlern zur Seite stehen, bietet ihre Ex-
pertise für Laien nur wenig Hilfe. Sie prüfen, ob die Schutzziele 
der informationellen Selbstbestimmung gewährleistet sind: Da-
tenminimierung als allgemein gültiges Ziel, Verfügbarkeit, In-
tegrität, Vertraulichkeit, Transparenz, Intervenierbarkeit, Nicht-
Verkettung von personenbezogenen Verfahren.19 Laien dürften 
diese Ziele arg technisch vorkommen. Und was bedeutet eigent-
lich Verhältnismäßigkeit in der Beziehung zwischen Bürgern und 
Sicherheitsbehörden? Das liegt im Auge der Betrachterin. Wie 
viele Engagierte in Nichtregierungs-Organisationen wie CILIP, 
Digitalcourage, FIfF und anderen arbeiten sich auch die Daten-
schützerInnen an einzelnen Maßnahmen ab.

Juristen allein können die ÜGR nicht stemmen. Es gehört tech-
nischer Sachverstand ins interdisziplinäre Team, um einschätzen 
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zu können, wie Fortschritte in Informations- und Kommunika-
tionstechnik die Überwachung beeinflussen und ob neue Risi-
ken durch sie entstehen. Betroffene können nicht beurteilen, ob 
sich eine neue Qualität der Überwachung bildet, wenn Daten-
bestände verknüpft oder durch raffiniertere Software verarbeitet 
werden. Es mag effizienter sein, den Heuhaufen durch maschi-
nelles Lernen zur automatisierten Musteranalyse und Anoma-
lie-Erkennung zu durchwühlen, es werden unter den Treffern 
aber auch immer mehr falsche Funde sein. Das kann jede/n tref-
fen. Neue Sicherheitsrisiken entstehen durch unzureichend ge-
schützte Datenbanken oder Übertragungswege.

Kriminologinnen und Kriminologen können die Effektivität der 
Maßnahmen beurteilen. Sie müssten sich damit befassen, wie 
viele schwere Straftaten verhindert, wie viele Verbrecher gefasst 
und wie oft im Vergleich dazu bestimmte Maßnahmen einge-
setzt wurden. Bisher gibt es wenig mehr als die Polizeiliche Kri-
minalstatistik (PKS). Sie ist kaum geeignet, die Verhältnismäßig-
keit von intensiven Grundrechtseingriffen zu beurteilen. Für eine 
ÜGR kann die Kriminalwissenschaft hoffentlich die Argumente 
der SicherheitspolitikerInnen gerade rücken, die uns Folgendes 
vermitteln:

„Was ist der Datenschutz, so legen sie nahe, was ist die 
Trennung von Polizei, Geheimdiensten und Militär, was 
sind Unschuldsvermutung oder die Bestimmtheit von 
Tatbeständen denn wert angesichts schrecklicher Gefah-
ren für viele Menschen durch einen Bombenanschlag, 
der Tötung eines wehrlosen und unschuldigen Kindes 
durch seinen Entführer, eines historischen Chaos bei der 
WM?“20

Da hängt es oft von Verwaltungsgerichten ab, ihnen in den Arm 
zu fallen. Winfried Hassemer

„[...] beobachte[t] mit Sorge, mit welchen argumentati-
ven Schleifen die Verwaltungsgerichte den Datenschutz 
zu retten versuchen gegenüber einer ‚abstrakten Gefahr‘ 
durch die Aktivierung von terroristischen ‚Schläfern‘ – 
eine Gefahr, für deren wirklichkeitsnahe Beurteilung 
ihnen doch keine tauglichen Instrumente zur Verfügung 
stehen und die sie gleichwohl professionell abschätzen 
müssen.“21

Schließlich müssen SozialwissenschaftlerInnen mitarbeiten. Sie 
sind kompetent dafür, Verhalten empirisch zu erfassen, den Ein-
fluss der Maßnahmen systemisch zu beurteilen und mögliche 
Trends zu erkennen.

Auf den interdisziplinären Kriterienkatalog für die Evaluation 
dürfen wir gespannt sein.

Kann eine ÜGR unserer Demokratie helfen?

Eigentlich wissen wir alle, dass die Demokratie kein Selbstläufer 
ist. Damit sie lebt und stark ist, auch gegen ihre Widersacher, 
müssen ihre Bürgerinnen und Bürger mitarbeiten. Viele! Nach 
dem Motto „Jeder für sich“ kann es nicht funktionieren. Wir 
erleben aber seit Jahren, wie Hass und Hetze lautstark und ge-
walttätig aufTrumpen, wie Feindbilder geschaffen werden und 

die Gesellschaft in ein Wir und ein Die spalten. Solidarität wirkt 
wie ein Begriff aus dem vergangenen Jahrhundert.

„Schon sehr früh in der Sozialdemokratie hat sich diese 
Klassensolidarität zu einer allgemeinen Gesellschaftsso-
lidarität erweitert. Man wollte nicht nur Lösungen für 
die Arbeiter suchen, sondern man wollte Lösungen, die 
allen Menschen passen könnten, suchen. Und wir sagen 
auch heute so: Wenn eine Gesellschaft zusammenhal-
ten soll, so muss es eine Solidarität in der Gesellschaft 
geben.“

Das hat Olof Palme gesagt.22 Die Zeiten waren andere, Miss-
trauen und Überwachung spielten damals in Schweden keine 
große Rolle. Heute fehlt vielen Menschen das Vertrauen in ihre 
Institutionen, vor allem in die Politik, die als Establishment dif-
famiert wird und daran gewiss nicht unschuldig ist. Es ist aber 
verheerend, wenn Menschen mehr Vertrauen in Sicherheits-
apparate haben als in ihre Abgeordneten. Nein, Sicherheit ist 
nicht das oberste Grundrecht, wie ein Innenminister fälschlich 
behauptet hat. Die Menschenwürde ist Basis aller Rechte, sie zu 
achten und zu schützen ist Verpflichtung aller staatlichen Ge-
walt. Dabei müssen wir der staatlichen Gewalt behilflich sein, 
wenn sie sich auf den Holzweg begeben hat.

So wenig wie Strafe oder Abschreckung Sicherheit schaffen23, 
so wenig tut es Überwachung als Prävention. Abstrakte Gefähr-
dungsdelikte, verdeckte und massenhafte Beobachtung (vulgo 

Being Safe Is Scary, Foto von der documenta 14 (2017)
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Schnüffelei) und Erfassung schaffen keine Sicherheit. Wie Win-
fried Hassemer in seinem Beitrag Sicherheit durch Strafrecht 
feststellt:

„Prävention und Gefahrenabwehr hingegen sind prinzi-
piell schrankenlos, wie man in der Theorie leicht zeigen 
und in der Praxis oft beobachten kann.“24

Eine ÜGR sollte uns allen ein Urteil darüber ermöglichen, ob eine 
Gesellschaft nicht ganz andere als Überwachungs-Maßnahmen be-
nötigt, wenn ihre Wählerinnen und Wähler sich so unsicher fühlen, 
dass sie dem Gesetzgeber ohne Widerworte immer weiter gehende 
Werkzeuge durchgehen lassen. In jedem Fall sollte die ÜGR uns ei-
nen Überblick ermöglichen und Klarheit über den Überwachungs-
druck und die Rechtslage geben. Wir müssen selbst einschätzen 
können, wie sehr Überwachung in die Privatsphäre eingreift und 
ob die rechtsstaatlichen Schutzmaßnahmen für unsere Freiheit aus-
reichen. Weil wir das Gesamtbild nicht kennen, glauben wir, unsere 
Welt der Datennutzung sei demokratisch und transparent. In Wirk-
lichkeit sind wir vermutlich sehr nah an US-amerikanischen oder 
chinesischen Verhältnissen. Wenn wir uns über repressive Maß-
nahmen der Volksrepublik China gegenüber ihrer uigurischen Be-
völkerung aufregen, übersehen wir die Überwachung in der EU 
von Geflüchteten oder Menschen, die aus anderen Gründen ins 
Raster fallen. Es muss nicht erst zu Repression kommen, schon die 
Überwachung verstößt gegen die Menschenwürde.

Nachtrag und Richtigstellung zu meinem Beitrag ...

... und vielen Dank an den kritischen Leser David, der mich 
freundlich auf einen Fehler hingewiesen hat. In „Leerstelle in 
der legislativen Praxis“ in der FIfF-Kommunikation 1/2019 hatte 
ich behauptet, dass im SIS alle Grenzübertritte und die Daten der 
Verkehrskontrolle aus dem erfundenen Beispiel vermerkt seien. 
Tatsächlich bietet SIS im Rahmen der Interoperabilität bisher 
wohl nur im Fall einer verdeckten Beobachtung den Zugang zu 
separaten europäischen Datenbanken von nationaler Polizei und 
Justiz. Im SIS selbst stehen sie nicht. Zukünftig werden sie über 
den gemeinsamen Identitätsspeicher erreichbar sein.

Definition

„Der additive Grundrechtseingriff ist [...] eine Einzelfallbe-
trachtung unter Einbeziehung weiterer konkreter staatli-
cher Maßnahmen, die ebenfalls den Betroffenen treffen.“ 
Tobias Starnecker, Videoüberwachung zur Risikovorsor-
ge. S. 371ff
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Angelika Adensamer

Aspekte einer Überwachungs-Gesamtrechnung

Eine Überwachungs-Gesamtrechnung ist notwendig, weil die Betrachtung der einzelnen gesetzlichen Überwachungsbefugnisse 
alleine nicht ausreichend Aufschluss über die Lage der Freiheitsrechte und Achtung der Privatsphäre geben kann. Dies wird 
anhand von drei Beispielen konkretisiert: 1. technologische Neuerungen, 2. die Größe von Datensets und 3. private Speicherver-
pflichtungen. Die Ausweitung staatlicher Überwachung erfolgt nicht allein durch die Ausweitung der gesetzlichen Ermittlungsbe-
fugnisse. Auch technische Entwicklungen und Speicherverpflichtungen und ‑praktiken müssen in der Evaluierung von Überwa-
chungsbefugnissen eine Rolle spielen und unter Umständen zu ihrem Rückbau führen. 

Als Grundrechtsorganisation ist epicenter.works die Kontrolle der staatlichen Überwachungsbefugnisse und ihre Beschränkung auf 
das absolut Notwendige ein großes Anliegen. Daher haben wir schon 2016 einen ersten Aufschlag für eine Anleitung zur Über-
wachungs-Gesamtrechnung im Handbuch zur Evaluation der Anti-Terror-Gesetze in Österreich (HEAT)1 gemacht. Drei Jahre später 
überarbeiten wir dieses nun, um es verständlicher und lesbarer als „Handbuch Überwachung“ aufzubereiten. Das Handbuch Über-
wachung soll einen Überblick über alle polizeilichen Überwachungsbefugnisse geben: die Voraussetzungen ihres Einsatzes, ihre Ge-
schichte, politische Kontroversen, die sich um sie entsponnen haben, ihren Grund‑ und Datenschutz‑ sowie EU-rechtlichen Rahmen, 
bis hin zu dem, was wir über die Häufigkeit ihres Einsatzes und ihre Effektivität wissen. Auch neuere Überwachungstechnologien, 
ihr Einsatz in Österreich und ein Ausblick darauf, was noch auf uns zu kommen könnte, werden darin Platz finden. Die Zielgruppe 
des Handbuchs sind einerseits alle interessierten Menschen, die sich mehr in die Debatte über staatliche Überwachung einbringen 
möchten, aber davor zurück schrecken, weil das Thema eher unübersichtlich und kompliziert ist. Andererseits soll es auch eine Hil-
festellung sein für Menschen, die zu dem Thema arbeiten ohne Rechtswissenschaften studiert zu haben, beispielsweise Journalisten 
und Journalistinnen oder Politikerinnen und Politiker.

Das Handbuch soll die Debatte über Überwachungsbefugnisse 
erweitern und mehr Menschen eine Informationsgrundlage ge-
ben, um sich an dieser zu beteiligen. Außerdem soll das Hand-
buch eine Grundlage für eine Überwachungs-Gesamtrechnung 
darstellen, um die Politik dazu zu bewegen, sich einen Überblick 
über das Ausmaß staatlicher Überwachung, ihre Notwendigkeit 
und ihre Grundrechtskonformität zu verschaffen. Dies soll ge-
schehen, bevor Überwachungsbefugnisse immer weiter ausge-
weitet werden, und soll letztendlich in Bereichen, wo sie über-
schießend und unverhältnismäßig sind, auch zu einem Abbau 
der Überwachungsbefugnisse führen.

Das Konzept der Überwachungs-Gesamtrechnung geht auf ein 
Urteil des deutschen Bundesverfassungsgerichts aus 2010 her-
vor, in dem der Gesetzgeber „in Blick auf die Gesamtheit der ver-
schiedenen schon vorhandenen Datensammlungen zu größerer 
Zurückhaltung“ angehalten wird.2 Eine Überwachungs-Gesamt-
rechnung ist also deswegen notwendig, weil die Betrachtung 
der einzelnen gesetzlichen Überwachungsbefugnisse alleine 
nicht ausreichend Aufschluss über die Überwachungssituation 
und im Umkehrschluss über die Lage der Freiheitsrechte und 
Achtung der Privatsphäre geben kann. Ich möchte diesen Ge-
danken im Folgenden anhand von drei Problemfeldern konkre-
tisieren: Das erste betrifft die Ausweitung von Überwachungs-
befugnissen durch technologische Neuerungen, das zweite die 
Größe von verarbeiteten Datensets und das dritte Speicherver-
pflichtungen, die polizeiliche oder nachrichtendienstliche Abfra-
gen ermöglichen. 

1. Ausweitungen von Überwachungsbefugnissen  
durch technologische Neuerungen

Technischen Fortschritt nutzen auch die Ermittlungsbehör-
den, und dies oftmals, ohne dass für den Einsatz neuer Über-
wachungstechnologien auch neue und eigene gesetzliche Be-
fugnisse geschaffen werden. Die neuen Technologien werden 

auf Basis alt hergekommener Rechtsgrundlagen eingesetzt, ob-
wohl die neuen Überwachungstechnologien die Grundrechts-
eingriffe massiv verstärken. Oft wird in diesem Zusammenhang 
von „Technologieneutralität” der Rechtsgrundlagen gespro-
chen, beispielsweise im Bezug auf die Strafprozessordnung in 
den Materialien zum Überwachungspaket, das 2018 die Über-
wachungsbefugnisse in Österreich massiv ausweitete3. Der Be-
griff der Technologieneutralität ist aber im Hinblick auf die ver-
änderte Intensität der Grundrechtseingriffe irreführend.

Es ist eine durch die Menschenrechte garantierte Vorausset-
zung, dass bei der Einführung von Überwachungsbefugnissen 
eine Einschätzung darüber zu treffen ist, ob ihr Nutzen im Ver-
hältnis zu ihrer Eingriffsintensität steht (Verhältnismäßigkeits-
prüfung). Ändert sich im Nachhinein aber die Eingriffsintensität 
der Befugnis, kann sich auch das Ergebnis der Verhältnismäßig-
keitsprüfung ändern und die Befugnis somit grundrechtswidrig 
werden. Aus diesem Grund wäre eine regelmäßige systemati-
sche Überprüfung der Recht‑ und Verhältnismäßigkeit der Über-
wachungsmaßnahmen notwendig. Unter Umständen müssen 
diese dann eingeschränkt, eingestellt oder abgeschafft werden. 
Die Ausweitung von Befugnissen durch neue Technologien lässt 
sich anhand folgender Beispiele illustrieren: 1. Automatische 
Gesichtserkennung, 2. Drohnen zur Videoüberwachung und 3. 
Predictive Policing.

Im April 2019 wurde bekannt, dass die österreichische Polizei 
plant, ab Dezember desselben Jahres, Software zur automati-
schen Gesichtserkennung einzusetzen.4 Eine neue gesetzliche 
Grundlage ist dafür nicht vorgesehen, sondern die neue Analy-
sesoftware soll auf Basis allgemeiner sicherheitspolizeilicher Be-
stimmungen verwendet werden.5 Die Software soll Standbilder 
aus Videoüberwachungsmaterial berechnen, die das Gesicht ei-
ner verdächtigen Person zeigen und diese maschinell mit Bildern 
der polizeilichen erkennungsdienstlichen Datenbank abgleichen. 
Es wird davon ausgegangen, dass dieses Abgleichdatenset ein 
bis fünf Millionen Datensätze umfasst.6 Es liegt auf der Hand, 
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dass ein automatischer Abgleich mit Millionen von Gesichtern 
eine andere Dimension eines Grundrechtseingriffs darstellt als 
die menschliche Datenauswertung. 

In Österreich werden zur Zeit in einer Pilotphase erstmals 76 
Drohnen zur polizeilichen Videoüberwachung – unter anderem 
zur Überwachung von Versammlungen – eingesetzt, und dies 
ohne neue Rechtsgrundlage7. Auch in Deutschland wird der 
Einsatz von Drohnen durch die Polizei diskutiert.8 Der Einsatz 
von Drohnen verändert die polizeilichen Befugnisse zur Video-
überwachung maßgeblich. Drohnen sind beweglicher als heute 
noch üblichere Stand‑ und Mastkameras. Das bedeutet, sie kön-
nen aus anderen Perspektiven filmen, beispielsweise in Privat-
wohnungen hinein. Außerdem ist es weitaus schwieriger, einer 
Drohne bewusst auszuweichen, als es bei weniger beweglichen 
Kameras möglich ist.

Eine weitere technologische Veränderung althergebrachter Poli-
zeibefugnisse stellt Predictive Policing dar. Um ihre Arbeit „vor-
hersehend“ zu gestalten, verarbeitet die Polizei je nach Pro-
gramm große Mengen personenbezogener Daten, Daten über 
Kriminalitätsaufkommen u. ä. In Österreich ist derzeit ein Pro-
gramm in Betrieb, das der Vorhersage von Wohnraumeinbrü-
chen dienen soll.9 In die Gebiete, die durch das Programm als 
besonders gefährdet gekennzeichnet werden, fahren Streifen-
dienste öfter zur Prävention. Dadurch erlangt die einfache Be-
fugnis des Streifendienstes eine völlig neue Bedeutung, die neue 
Fragen, wie nach Diskriminierung durch Algorithmen, Verant-
wortlichkeit, Transparenz und Kontrolle aufwirft. Solche Sys-
teme wirken zurück auf die Datenbasis auf der sie funktionie-
ren. Es kann beispielsweise sein, dass man aus den Gebieten, in 
denen öfter kontrolliert wird, mehr Daten über „verdächtige“ 
Merkmale bekommt, die dann wiederum die Basis für weitere 
Kontrollen werden. Das würde eine Rückkoppelungs-Schleife 
erzeugen. Die Frage, was ein Streifendienst eigentlich bewirkt, 
und ob er das richtige Mittel zur Bekämpfung von Wohraumein-
bruch ist, wird dabei überhaupt nicht mehr gestellt.

Auch das System der Fluggastdatenverarbeitung, die aufgrund 
einer EU-Richtlinie10 für alle Mitgliedstaaten verpflichtend ist, 
birgt eine Form des Predictive Policing. Laut Erwägungsgrund 
7 der Richtlinie sollen die Daten unter anderem dazu dienen, 
Personen zu ermitteln, die bis dahin nicht verdächtig waren. In 
diesen Datenbanken mit Daten von Millionen Menschen11 wird 
also erstmals ohne vorherigen Verdacht mittels Data Mining erst 
Verdacht generiert, das heißt die Polizei wird völlig unabhän-
gig davon tätig, ob ein Verbrechen geplant wird oder begangen 
wurde. So verändert sich die Polizeiarbeit durch den Einsatz von 
Algorithmen grundlegend. 

Diese Ausweitungen von Überwachung durch neue technolo-
gische Möglichkeiten sind ohne demokratische Beschlüsse und 
damit weitgehend auch ohne breite gesellschaftliche Debatte 
nicht vertretbar. 

2. Größe der Datensets und  
zunehmende Prävalenzfehler

Mit der zunehmenden Größe von Datensets im Zeitalter von 
Massenüberwachung und Big Data bei gleichbleibender (in Ös-
terreich aktuell sogar sinkender Kriminalitätsrate) nimmt auch 
die Gefahr für alle Menschen zu, selbst als falsche Treffer (false 
positives) eingestuft zu werden. Die Vergrößerung der Daten-
sets mit denen gearbeitet wird, verschlechtert die Effizienz von 
Überwachungsmaßnahmen, statt sie zu verbessern oder auch 
nur neutral zu skalieren. Der für viele Menschen intuitiven An-
nahme, mehr Daten seien immer besser, liegt der sogenannte 
Prävalenzfehler (Base Rate Fallacy) zugrunde. Dieser Fehler be-
steht darin, dass einer relativen hohen Treffsicherheit vertraut 
wird, ohne die zugrunde liegende Wahrscheinlichkeit eines Tref-
fers im gesamten Sample zu beachten.12

Auch bei guter Trefferquote wird es zu einer sehr hohen Rate an 
falschen Treffern kommen, wenn in einem sehr großen Datenset 
(wie den Fluggastdaten) nach einem sehr seltenen Ereignis ge-
sucht wird (beispielsweise Terroranschlägen). Jeder falsche Tref-
fer bedeutet, dass eine Person genauer überwacht wird, die sich 
nichts zu Schulden kommen hat lassen. Die Wahrscheinlichkeit 
wird also immer höher, ungerechtfertigt ins Visier zu kommen. 
In Österreich hielten in den ersten acht Monaten des Fluggast-
datensystems nur 0,15 % aller 190.541 Treffer einer genaueren 
Überprüfung stand13 und auch in Deutschland geht man nur von 
0,1 % korrekten Treffern aus.14

Da wegen der fortschreitenden Digitalisierung immer mehr Da-
ten über alle Lebensbereiche der Menschen vorliegen und diese 
immer häufiger gesamt und automatisch analysiert werden, um 
auf Basis von Algorithmen Entscheidungen zu treffen, werden 
auch die falschen Treffer zunehmen und mehr und mehr Men-
schen von den Folgen betroffen sein. 

3. Interaktion von Speicherverpflichtungen  
mit polizeilichen Abfragen

Speicherverpflichtungen Privater, insbesondere von Telekom-
munikationsbetreibern und ‑betreiberinnen, können die Ein-
griffsintensität von polizeilichen Abfragebefugnissen stark be-

Angelika Adensamer beschäftigt sich als Juristin und Kriminologin vor allem mit Kriminalpolitik, 
Überwachungsbefugnissen der Polizei und der Wahrung von Grundrechten in diesen Bereichen. 
Sie arbeitet bei der Grundrechts-NGO epicenter.works in Wien als Policy Advisor. 
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einflussen. So ist die österreichische Polizei befugt, ohne weitere 
Voraussetzungen Stammdaten von Telekommunikationsbetrei-
bern und ‑betreiberinnen zu verlangen. Auch die Auskunft über 
Verkehrs‑ und Standortdaten ist unter bestimmten Vorausset-
zungen möglich. Üblicherweise speichern die Betreiber Ver-
kehrs‑ und Standortdaten nur zu Verrechnungszwecken und 
löschen sie, sobald die Rechnungen unwidersprochen bezahlt 
wurden. Die Daten darüber hinaus zu speichern, ist nicht im In-
teresse der Anbieter und Anbieterinnen, sehr wohl aber in dem 
der Polizei, wie die nicht enden wollende Debatte um die Vor-
ratsdatenspeicherung zeigt. 

Mit der Vorratsdatenspeicherung sollte 2006 die EU-weite Ver-
pflichtung geschaffen werden, die betreffenden Daten für sechs 
Monate zu speichern, um den Zugriff von Ermittlungsbehörden 
länger zu ermöglichen. Sie wurde vom EuGH jedoch 2014 für 
grundrechtswidrig erklärt. Dennoch gibt es auf EU-Ebene aktuell 
Bestrebungen, sie wieder einzuführen.15 Hier wird eine Überwa-
chungsmaßnahme nicht als polizeiliche Befugnis geregelt, son-
dern über den Umweg einer Speicherverpflichtung.

Mit dem Überwachungspaket wurde 2018 in Österreich unter 
anderem die Anlassdatenspeicherung (auch Quick Freeze) ein-
geführt. Nun können die Sicherheitsbehörden bei Bedarf eine 
Speicherpflicht von Verkehrs‑ Standort‑, und Zugangsdaten von 
bis zu einem Jahr anordnen. Es handelt sich also quasi um eine – 
„Vorratsdatenspeicherung light“.

Ähnlich ist es bei der SIM-Karten-Registrierung, welche in Ös-
terreich ebenfalls mit dem Überwachungspaket 2018 eingeführt 
wurde und seit 1.9.2019 in Kraft ist. Seither muss die Identität 
aller Personen registriert werden, die SIM-Karten oder Gutha-
ben kaufen. Neu ist nicht nur eine Speicherverpflichtung son-
dern die Pflicht, die Käuferdaten überhaupt zu erheben.

Ermittlungstechnische Speicherverpflichtungen sind aber nicht 
die einzigen, die das Potenzial haben, Überwachung auszuwei-
ten, ohne die gesetzlichen Grundlagen der Polizeiarbeit zu ver-
ändern. In dieser Hinsicht wurden beispielsweise Entwürfe zur 
Einführung einer Digitalsteuer der letzten österreichischen Bun-
desregierung kritisiert.16 Eine Speicherverpflichtung von Brow-
serhistorien zur Steuerberechnung würde dazu führen, dass die 
Sicherheitsbehörden auf diese Zugriff erlangen.

Eine Evaluierung von Überwachungsbefugnissen muss daher be-
sonderes Augenmerk auf Auskunftsbefugnisse der Polizei legen 
und mit Erhebungen darüber einhergehen, welche und wie viele 
Daten von diesen Auskunftsbefugnissen betroffen sind. Verän-
dern sich die privat gespeicherten Daten in Umfang und Qua-
lität, verändert sich auch die Eingriffsintensität der polizeilichen 
Befugnisse. So kommen immer mehr Daten von vernetzten Ge-
räten, dem Internet of Things, dazu, die alle Lebensbereiche der 
Menschen in noch nie dagewesener Kleinteiligkeit abdecken. 

Fazit

Ich hoffe, anhand dieser Beispiele überzeugend demonstriert zu 
haben, dass die Ausweitung von staatlicher Überwachung nicht 
nur durch die Ausweitung der gesetzlichen Ermittlungsbefugnisse 
geschieht, sondern auch durch neue Technologien und den 

Ausbau privater Datenspeicher. Diese, sowie die Größe der 
Datenbanken, die automatischen Analysen unterzogen werden, 
müssen in der Evaluierung von Befugnissen eine Rolle spielen 
und unter Umständen zu ihrem Rückbau führen. Das bedeutet 
auch, dass es nicht genug ist, sich als kritische Öffentlichkeit 
mit Gesetzesvorhaben zu beschäftigen, sondern dass es auch 
gilt technische Entwicklungen im Auge zu behalten sowie 
Speicherverpflichtungen und ‑praktiken Privater, die oft nicht in 
polizeirechtlichen Regelungsmaterien geändert werden.
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Die wundersame Kreativität der GesetzgeberInnen

Haben Sie sich schon einmal gefragt, was der Staat eigentlich alles über Sie weiß? Welche verschiedenen Behörden Daten über Sie 
erheben, verknüpfen und analysieren? Waren sie schon mal verärgert oder verunsichert darüber, dass Sie nicht mehr wissen, welchen 
digitalen Fingerabdruck sie bei einer Verkehrskontrolle hinterlassen, einer Flugreise, einem Website-Aufruf?

Vermeintliche SicherheitspolitikerInnen erlassen immer mehr 
Gesetze, um unser digitales und analoges Leben bestmöglich 
zu überwachen. Polizeigesetze, Vorratsdatenspeicherung und 
Staatstrojaner bilden nur die Spitze des Eisbergs. Schon längst 
ist es für Einzelne unmöglich geworden, zu überblicken wie ge-
nau sie oder er von wem unter welchen Umständen überwacht 
werden darf.

Das hat das Bundesverfassungsgericht bereits vor Jahren als 
Problem erkannt. In seinem Urteil zur Vorratsdatenspeicherung 
2010 hielt das Gericht fest, dass eine Vorratsdatenspeicherung 
zwar nicht per se verfassungswidrig sei, die Überwachung im 
Kontext bereits bestehender Überwachungsgesetze jedoch ein 
für die Demokratie gefährliches Maß erreiche. Aus diesem Ur-
teil entstand der Begriff der Überwachungs-Gesamtrechnung. 

Wir von Digitalcourage sind überzeugt, dass das für eine De-
mokratie verträgliche Maß an Überwachung schon lange über-
schritten ist. Um das zu belegen, pflegen wir schon seit Län-
gerem eine Materialsammlung (https://digitalcourage.de/
ueberwachungsgesamtrechnung) für eine Überwachungs-Ge-
samtrechnung, in der wir möglichst alle entstehenden und ver-
abschiedeten Überwachungsgesetze erfassen. Als Absolvent ei-
nes Freiwilligen Sozialen Jahres bei Digitalcourage gehörte es zu 
meinem Aufgabenbereich, diese Übersicht aktuell zu halten. 

Kein gutes Jahr

Schon die Gesetze, die in diesem einen Jahr dazugekommen 
sind, schaden unserer Demokratie empfindlich. Das sind unter 
Anderem:

•	 Das Zensusvorbereitungsgesetz, das zur Folge hatte, dass 
sensible Informationen wie Name, Geschlechtsidentität, Fa-
milienstand oder Religionszugehörigkeit von allen Bundes-
bürgerInnen im Rahmen eines Testlaufs für den Zensus 21 
im Statistischen Bundesamt zentral zusammengeführt wur-
den – ohne sie vorher zu anonymisieren oder pseudonymi-

sieren. Das Gesetz sieht eine maximale Aufbewahrungsfrist 
von bis zu zwei Jahren vor.

•	 Das Neunte Gesetz zur Änderung des Straßenverkehrsgeset-
zes, das Autofahrer mit Überwachung für den Dieselskan-
dal straft, anstatt die Autokonzerne in die Verantwortung 
zu nehmen.

•	 Das European Travel Information and Authorisation Sys-
tem (ETIAS), welches vorschreibt, dass alle Menschen, die 
aus Nicht-EU-Staaten einreisen möchten, sofern sie kein Vi-
sum benötigen, eine Reisegenehmigung (ETIAS Genehmi-
gung) einholen müssen. Die erhobenen Daten wie Alter, Ge-
schlecht, Nationalität, Gesundheitszustand und vorherige 
Reisen sollen durch einen Algorithmus auf Risikoindikato-
ren untersucht und gegen diverse Datenbanken abgeglichen 
werden.

•	 Die Ausweitung der EU-weiten Fahndungsdatenbank SIS II, 
die vorgibt, dass bei allen Treffern, die im Zusammenhang 
mit Terrorismus stehen, ab Ende 2019 die Behörde Europol 
informiert werden muss. Zusätzlich können nun auch Ermitt-
lungsanfragen gestellt werden. Diese legen Fragen oder In-
formationen fest, auf deren Grundlage die betroffene Person 
bei einer Polizeikontrolle befragt wird. Zudem wird der Ein-
trag von „Rückführentscheidungen abgelehnter Asylantrag-
stellerInnen“ verpflichtend. 

•	 Die Verordnung zur Erhöhung der Sicherheit der Perso-
nalausweise von Unionsbürgern, welche nahezu alle EU-
BürgerInnen zur Abgabe von Fingerabdrücken zwingt.
(https://eur-lex.europa.eu/legal-content/EN/TXT/?uri= 
CELEX:32019R1157)

•	 Das Zentralisierte System für die Ermittlung der Mitglied-
staaten, in denen Informationen zu Verurteilungen von 
Drittstaatsangehörigen und Staatenlosen vorliegen (EC-
RIS-TCN), in dem biometrische Daten (Fingerabdrücke und 
Passbild) sowie biographische Informationen über alle in der 
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https://epicenter.works/content/digitalsteuergesetz-schreibt-bis-dato-unerlaubte-datenspeicherung-vor
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EU verurteilten StraftäterInnen aus dem Ausland gespeichert 
werden sollen.

•	 Das Urheberrechtsschutzgesetz, welches Uploadfilter und 
ein EU-weites Leistungsschutzrecht eingeführt hat. Es ist 
wahrscheinlich, dass DiensteanbieterInnen auf fertige Lö-
sungen von Konzernen wie Google zurückgreifen werden, 
um Uploadfilter zu implementieren. Das wird deren ohnehin 
schon bedrückende Machtstellung weiter ausbauen. 

•	 Zudem wurden zahlreiche Landes-Polizeigesetze verschärft. 
In allen Fällen bedeutet die Verschärfung einen massiven 
Grundrechteabbau und eine Gefährdung des Rechtsstaats. 
(Übersicht unter: https://digitalcourage.de/blog/2018/
uebersicht-polizeigesetze). In Nordrhein-Westfalen führte 
das Polizeigesetz etwa die Schleierfahndung, mehr Video-
überwachung und Staatstrojaner ein.

Dies sind jedoch nur die Gesetze, die schon verabschiedet wurden 
und höchstens noch durch Klagen aufgehalten werden können. 
Zahlreiche weitere Gesetze befinden sich entweder gerade im Ver-
abschiedungsprozess oder sind noch in der Abstimmungsphase. 

Die nächsten Jahre werden nicht besser

Zu den geplanten Gesetzesprojekten zählen aktuell etwa:

•	 Eine Neuauflage der EU-weiten Vorratsdatenspeicherung: 
Bis zu 487 verschiedene Datenkategorien sollen nach dem 
aktuellen Plan auf Vorrat und verdachtsunabhängig von al-
len EU-BürgerInnen gespeichert werden. Das diskutiert der 
EU-Rat zur Zeit. Dazu zählen Standortdaten, Verbindungsda-
ten u. v. m. Auch Diensteanbieter (OTTs) wie WhatsApp sol-
len von der neuen Vorratsdatenspeicherung erfasst werden. 

•	 Das Verfassungsschutzgesetz: Auch Verfassungsschutz und 
Bundesnachrichtendienst sollen Staatstrojaner einsetzen 
dürfen. Zudem soll das Mindestalter für Personen, die vom 
Verfassungsschutz beobachtet werden dürfen, ersatzlos ge-
strichen werden.

•	 Der Entwurf eines Strafrechts-Änderungsgesetzes – Einfüh-
rung einer eigenständigen Strafbarkeit für das Betreiben 
von internetbasierten Handelsplattformen für illegale Waren 
und Dienstleistungen (Tor-Verbot): Der Bundesrat will einen 
neuen Straftatbestand gegen Betreiber sogenannter Dark-
net-Märkte einführen. Im schlimmsten Fall wird das Betrei-
ben von Tor-Servern illegal.

•	 Das EU-Vorhaben TERREG: Alle Onlinedienste sollen ver-
pflichtet werden, gemeldete Nutzerkommentare innerhalb 
von einer Stunde offline zu nehmen. Außerdem werden 
die Diensteanbieter dazu verpflichtet, proaktiv mithilfe von 
Künstlichen Neuronalen Netzwerken, Hash-Tabellen und 
Uploadfiltern terroristische Inhalte zu filtern.

•	 Die geplante Interoperabilität von EU-Datenbanken: Fünf 
große Biometrie-Datenbanken sollen in einem „gemeinsa-
men Identitätsspeicher“ zusammengelegt werden. Dies be-
trifft die StraftäterInnen-Datenbank ECRIS-TCN, das Visa 
Information System, das Flüchtlingsregister EURODAC, die 
Reisedatenbank ETIAS und das noch geplante Entry Exit Sys-
tem (EES). Zudem sollen die Strafverfolgungsbehörden eine 
Suchmaske erhalten, um alle diese Datenbanken in einem 
Zug abfragen zu können.

•	 Der Detektor für Mehrfachidentitäten: Er soll die hinterleg-
ten Fingerabdrücke und Gesichtsbilder in den fünf großen 
Biometrie-Datenbanken der EU (ECRIS-TCN, VIS, EURO-
DAC, ETIAS und EES) durchsuchen und Menschen ausfindig 
machen, die unter verschiedenen Identitäten erfasst wurden. 
Das wird automatisch geschehen.

•	 Der Eurotrojaner: Medienberichten zufolge soll Europol mit 
einem „Eurotrojaner“ getauften Staatstrojaner ausgestattet 
werden. Dieser soll sogar Zero-Day-Sicherheitslücken nutzen.

•	 Das EU-Vorhaben Tensor: Im Rahmen dieses Projekts for-
schen europäische Polizeibehörden und Rüstungsfirmen an 
Uploadfiltern, die auch unbekannte terroristische Inhalte er-
kennen und entfernen sollen. Die EU-Kommission hat dafür 
fünf Millionen Euro bereitgestellt.

•	 Der Cloud-Act: Polizei- und Justizbehörden sollen zukünftig 
leichter auf Cloud-Daten in den USA zugreifen. Umgekehrt 
könnten auch US-Behörden direkt bei europäischen Inter-
netfirmen anklopfen.

•	 Das zweite „Datenaustauschverbesserungsgesetz“: Das 
Mindestalter zur verpflichtenden Abnahme von Fingerab-
drücken Geflüchteter soll von 14 auf sechs Jahre gesenkt 
werden. Zudem sollen lokale und Länderbehörden das Aus-
länderzentralregister mit eigenen Daten anreichen dürfen. 
Auch die Zugriffsbefugnisse für Behörden (insbesondere Si-
cherheitsbehörden) werden massiv ausgeweitet.

•	 Die E-Evidence-Verordnung: Betreiber von Internet-Diens-
ten sollen Daten ihrer NutzerInnen künftig direkt und mitun-

David Leeuwestein kommt aus einer Kleinstadt inmitten des digitalen Niemandslandes 
Brandenburg. Dennoch kam er früh mit den Themen Datenschutz, IT-Sicherheit und Ha-
cking in Berührung. Sein Interesse für Politik lebte er zunächst in einer Lokalzeitung aus. 
Er unterstützte das Digitalcourage-Team 2018 und 2019 als Freiwilliger im FSJ.

David Leeuwestein

https://digitalcourage.de/blog/2018/uebersicht-polizeigesetze
https://digitalcourage.de/blog/2018/uebersicht-polizeigesetze
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ter innerhalb von sechs Stunden für Behörden aus allen EU-
Ländern zugänglich machen. Andernfalls drohen Strafen von 
bis zu 2 % des Jahresumsatzes. Vorbild für das Gesetzesvor-
haben ist der Cloud-Act in den USA.

Eine vollständige Übersicht unserer Sammlung finden Sie auf 
unserer Website: https://digitalcourage.de/ueberwachungsge-
samtrechnung/sammlung. Wir freuen uns über Hinweise und 
Ergänzungen.

Wie die Erfahrung zeigt, werden Überwachungsgesetze gerne 
ergänzt und ausgebaut, jedoch fast nie zurückgenommen. Mitt-
lerweile erreicht der Überwachungswahn ein Maß, das auch für 
eine kritische Öffentlichkeit nur noch schwer zu überblicken ist. 
Ohne die unermüdliche Arbeit von Journalistinnen, Politikern 
und Aktivistinnen wäre unsere Materialsammlung niemals zu ih-
rer jetzigen annähernden Vollständigkeit gelangt.

Doch nicht nur die Erfassung bekannter Überwachungsvorha-
ben ist eine immense Herausforderung, immer öfter liegt die 
Aufgabe auch darin, solche Vorhaben ausfindig zu machen.

Unserer Veröffentlichung interner Dokumente über eine Neu-
auflage der EU-weiten Vorratsdatenspeicherung ging etwa ein 
monatelanger Rechercheprozess voraus, in dem wir zahlreiche 
Dokumente von Behörden angefragt und ausgewertet haben. In 

der Vergangenheit waren diese Recherchen zudem immer von 
rechtlichen Auseinandersetzungen mit verschiedenen Behörden 
begleitet, da diese die Herausgabe entscheidender Dokumente 
verweigerten.

Auch vermeintliche Pro-Datenschutz-Gesetze entpuppen sich 
zunehmend als Kompetenzgeber für Datenkraken. So droht 
etwa die aktuell verhandelte E-Privacy-Verordnung zu einer 
Hintertür für eine private Vorratsdatenspeicherung zu werden: 
Diensteanbietern soll das Speichern möglichst attraktiv gemacht 
werden, sodass die freiwillig gespeicherten Daten lediglich noch 
nach bereits geltendem Recht angefragt werden müssen.

Was wir fordern

Dem bereits 2010 vom Bundesverfassungsgericht geforder-
ten Prinzip der Überwachungs-Gesamtrechnung schenkt der 
Gesetzgeber dabei bis heute keine Beachtung. Somit fehlt der 
Öffentlichkeit ein entscheidendes Werkzeug, um neue Über-
wachungsgesetze bewerten zu können. Sie weiß schlicht nicht 
mehr, wie sie sich ins Gesamtmaß staatlicher Eingriffe einfügen. 
Besondere Risikogruppen wie AnwältInnen, Journalisten oder 
AktivistInnen fallen in dem Diskurs sowieso unter den Tisch.

Wir fordern daher, dass der Gesetzgeber sich endlich an die be-
reits seit 2010 bestehenden Vorgaben des Bundesverfassungs-
gerichts hält und bei jedem neuen Überwachungsgesetz

1.	 eine Auflistung aller bestehenden Überwachungsgesetze 
vorlegt, und

2.	 begründet, warum dieses neue Vorhaben dennoch zielfüh-
rend, notwendig und verhältnismäßig ist.

Und wir fordern echte Sicherheitspolitik statt Überwachung: In-
vestieren in Gesundheit, Bildung, Wohnraum und soziale Sicher-
heit. Es darf nicht sein, dass vermeintliche Sicherheitspolitiker
Innen mit euphemistischen Gesetzesnamen oder mit kurzfristigen 
Änderungsanträgen der Bevölkerung Überwachungsmaßnah-
men unterschieben. Das für eine Demokratie kritische Maß an 
Überwachung ist schon lange erreicht.

Frank Herrmann

Denn sie wissen nicht, was sie tun. Oder doch?

Es liegt im Wesen der Überwachung, dass sie für sehr lange Zeit weit weg, ja unsichtbar bleibt, jedoch ganz plötzlich wahrgenommen 
wird, wenn sich eine persönliche Betroffenheit einstellt. Und es liegt im Wesen der Politik, vor allem der Regierungspolitik, dass für 
aktuelle Probleme meist die schnelle Aufmerksamkeit und kurzfristige Lösungsversprechen im Vordergrund stehen, denn die nächste 
Wahl steht immer irgendwo vor der Tür.

Nicht die besten Voraussetzungen für ein Parlament, im täglichen Politikbetrieb auch die noch nicht offensichtlichen Auswirkungen 
beschlossener Gesetze wahrzunehmen und bei der weiteren Gesetzgebung zu berücksichtigen. Doch genau das wäre die Aufgabe, 
zu der das Bundesverfassungsgericht den Gesetzgeber verpflichtet. Es verlangt von ihm den „Blick auf die Gesamtheit der 
verschiedenen schon vorhandenen Datensammlungen“1, wenn er weitere Datenspeicherungspflichten plant, also die Betrachtung in 
einer Überwachungs-Gesamtrechnung. Aber wer soll diese aufstellen? Und wer hat überhaupt ein Interesse daran?

Das Recht auf Privatsphäre, Foto: Günther Gerstenberg

https://digitalcourage.de/ueberwachungsgesamtrechnung/sammlung
https://digitalcourage.de/ueberwachungsgesamtrechnung/sammlung
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Das Parlament macht die Regeln

Im demokratischen Rechtsstaat kommt der gesetzgebenden Ge-
walt, in Deutschland also dem Bundestag und den Landtagen, 
eine zentrale Aufgabe zu: Hier werden die Regeln beschlossen, 
nach denen wir zusammenleben, und es werden die Grenzen 
bestimmt, was Sicherheitsbehörden dürfen oder eben nicht. Die 
dort verhandelten Gesetze regeln auch die Aufgaben und den 
Handlungsrahmen der Regierungen und sie bilden die Basis, auf 
der Gerichte im Streitfall die Rechtslage verbindlich klären. 

Im Idealfall würde sich also ein Parlament in der Gesamtheit sei-
ner den Menschen im Land verpflichteten Abgeordneten um 
den Schutz und die Wahrung der Grundrechte kümmern.

„Das Anstellen einer sog. Überwachungsgesamtrech-
nung [ist insoweit] verfassungsrechtliche, parlamenta-
rische Pflicht; jedenfalls bei Gesetzesvorhaben, die die 
Schaffung neuer vorsorglicher, anlassloser Datensamm-
lungen zum Gegenstand haben. Nur in wertender Ein-
beziehung bereits bestehender Datensammlungen kann 
dann die Verhältnismäßigkeit neuer Erhebungs‑ und 
Speicherungsbefugnisse überprüft werden.“2 

Die Praxis sieht allerdings vielfach anders aus. Zwar wird in par-
lamentarischen Reden immer wieder „die Bedeutung des hohen 
Hauses“ herausgestellt und dass man sich „eingehend mit ei-
nem zur Abstimmung anstehenden Gesetzesvorhaben befasst 
habe“, aber solche Aussagen der Abgeordneten sind schwer zu 
prüfen.

Erschwerend kommt hinzu, das Abgeordnete selten für sich al-
lein, sondern meist für ihre Fraktion sprechen. Die Menge der 
Stimmen mit möglicherweise unterschiedlichen Ansichten zur 
debattierten Problemlage schrumpft dann schnell auf die Hand-
voll im jeweiligen Parlament vertretenen Fraktionen zusammen. 
Und auch wenn am Ende der Beratungen, zur Abstimmung, im-
mer nur noch zwei unterschiedliche Stimmen vorhanden sind, ja 
und nein, dann ist dieses Abstimmverhalten in fast allen Fällen 
schon von Beginn an festgelegt, völlig unabhängig vom Thema. 
Denn die Parteien, die alleine, bzw. aktuell meist in Koalitionen, 
die Regierung bilden, haben auch im Parlament mit ihren Frak-
tionen die Mehrheit. Sie sind die „regierungstragenden Frakti-
onen“.

Das Handlungs-Paradox des Parlaments

Wenn die Regierung dem Parlament einen Gesetzentwurf bei-
spielsweise über den in ihren Augen notwendigen Einsatz der 
Funkzellenüberwachung auch zur Aufklärung von Taschendieb-
stählen vorlegt, dann würde dieser mit der Mehrheit der regie-
rungstragenden Fraktionen in aller Regel auch angenommen. 
Die Ablehnung eines Gesetzes, das von der eigenen Regierung 
eingebracht wurde, käme einem Misstrauensvotum gleich. 

„Festzuhalten ist, dass sich das Parlament bei Einfüh-
rung anlassloser Datensammlungen stets der Prüfung zu 
stellen hat, ob die betreffende staatliche Aufgabe auch 
durch (bestehende) ‚anlassbezogenere‘ Datenverarbei-
tungsmaßnahmen bewerkstelligt werden kann. Damit 

die Volksvertretungen dies beurteilen können, bedarf es 
einer Evaluierung aller größeren staatlichen Datensam-
mlungen in den jeweiligen Sicherheitsbereichen“, ver-
merkt Prof. Dr. Frank Braun in einer Stellungnahme für 
den Landtag NRW.3

Da eine derartige Überwachungs-Gesamtrechnung dazu geeig-
net wäre, den Beschluss des von der Regierung eingebrachten 
Gesetzentwurfs möglicherweise zu verzögern oder gar zu ver-
hindern, wird die Parlamentsmehrheit nach heutiger Praxis eine 
solche Evaluation nicht durchführen. Die eigentliche Aufgabe 
des Parlaments, nämlich die Regierung zu kontrollieren, findet 
so nicht statt. 

Die Regierung wird beauftragt

Neben Gesetzen werden im Parlament auch sogenannte An-
träge beschlossen. Dabei handelt es sich meist um Absichtserklä-
rungen, aber auch um Handlungsanweisungen und Arbeitsauf-
träge an die jeweilige Regierung. Anträge werden üblicherweise 
von der Opposition gestellt und üblicherweise von der Mehrheit 
der regierungstragenden Fraktionen abgelehnt. Anträge sind je-
doch im aktuellen parlamentarischen System das einzige Mittel, 
um durch die öffentliche Debatte im Parlament auf Missstände 
oder Versäumnisse der Regierung hinzuweisen oder die Beach-
tung bzw. Umsetzung höchstrichterlicher Urteile anzumahnen.

Zur Erstellung einer Überwachungs-Gesamtrechnung hat es seit 
der Urteilsverkündung des Bundesverfassungsgerichts (BVerfG) 
im Jahr 2010 ganze drei Anträge in deutschen Parlamenten ge-
geben. Aufgestellt wurde eine Überwachungs-Gesamtrechnung 
bis heute nicht.

Im April 2019 stellte die Fraktion Bündnis 90/Die Grünen im 
bayrischen Landtag den Antrag „Unabhängiges Forschungspro-
jekt zum neuen Polizeiaufgabengesetz“4 und forderte darin

„die Staatsregierung [auf], ein unabhängiges wissen-
schaftliches Institut mit einem rechtstatsächlichen For-
schungsprojekt [...] zu beauftragen und dem Landtag 
über die Ergebnisse des Forschungsprojekts zu berich-
ten. Das Forschungsprojekt soll insbesondere auch eine 
‚Überwachungsgesamtrechnung für Bayern’ erstellen 
und bewerten.“

Der Antrag wurde nach Vorstellung im zuständigen Fachaus-
schuss ohne weitere Beratung abgelehnt5.

Der Antrag Smart Germany – Digitalisierung und Bürgerrechte6 
wurde im Oktober 2019 durch die FDP-Fraktion in den Deut-
schen Bundestag eingebracht und befindet sich aktuell noch im 
parlamentarischen Verfahren. Der Antrag „fordert die Bundes-
regierung auf, im Rahmen jedes Gesetzesvorhabens, durch wel-
ches neue Überwachungsbefugnisse eingeführt werden sollen 
– wie vom Bundesverfassungsgericht vorgesehen – eine Über-
wachungsgesamtrechnung durchzuführen [...]“.

Beide genannten Anträge fordern von den Regierungen jeweils 
einen fertigen Bericht und nehmen damit dem Parlament die 
Möglichkeit, eigene Analysen und Bewertungen vorzunehmen. 
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Auch wenn die Grünen im bayrischen Landtag ein „unabhän-
giges wissenschaftliches Institut“ beauftragt sehen wollten, so 
wären die Kriterien zur Aufstellung einer Überwachungs-Ge-
samtrechnung doch von der Landesregierung festgelegt wor-
den.

Und wie sich die Sichtweise der Regierungen darstellt, ist aus 
einer Anfrage der Fraktion Bündnis 90/Die Grünen vom April 
20197 an die Bundesregierung abzulesen. Auf die Frage: „Wel-
che Maßnahmen, Vorschläge und/oder politischen Prozesse hat 
die Bundesregierung bislang angestoßen oder plant sie aufzu-
nehmen, um der [...] ‚Notwendigkeit, alle staatlichen Überwa-
chungsmöglichkeiten auf ein Maß zu beschränken, bei dem die 
Freiheitswahrnehmung der Bürger nicht total erfasst und regis-
triert wird’, gerecht zu werden […]?“ folgt die Antwort: „Nach 
Ansicht der Bundesregierung wird durch Rechtsordnung und 
Verwaltungsvollzug gewährleistet, dass ‚die Freiheitswahrneh-
mung der Bürger nicht total erfasst und registriert’ wird.“

Eine Antwort, die zeigt, dass weder die Konzeption noch die 
Interpretation einer Überwachungs-Gesamtrechnung allein den 
Regierungsstellen überlassen werden sollte.

Das Parlament muss es machen

Der dritte Antrag, Überwachungsgesamtrechnung vorlegen: 
Transparenz über Situation der Freiheiten in unserer Gesell-
schaft schaffen!8, wurde von der Fraktion der PIRATEN bereits 
im Juni 2015 in den Landtag Nordrhein-Westfalen eingebracht. 
Darin wurde die Landesregierung u. a. aufgefordert,

„dem Landtag einen Bericht über die bestehenden 
staatlichen oder staatlich beauftragten Datensammlun-
gen (‚Überwachungsgesamtrechnung’) vorzulegen, die 
mindestens die folgenden Aspekte umfasst:

a. Stand der bestehenden Überwachungsmaßnahmen 
durch die Behörden des Landes Nordrhein-Westfalen

b. Überblick über die die Bürgerinnen und Bürger Nord-
rhein-Westfalens betreffenden bestehenden Daten-
sammlungen durch Bundes‑ und EU-Behörden

c. Stand der wissenschaftlichen Erkenntnisse zur Aus-
wertbarkeit von Metadaten, pseudonymisierten und an-
onymisierten Daten

[sowie] eine unabhängige Forschungsarbeit in Auftrag 
zu geben, die die Erarbeitung wissenschaftlich fundier-
ter Kriterien zur Auswertung bestehender Datensamm-
lungen im Sinne einer doppelten Verhältnismäßigkeits-
prüfung sowie eine empirische Analyse der gegebenen 
Überwachungsgesamtrechnung umfasst.“

Mit diesen Daten wäre der Landtag Nordrhein-Westfalen selbst 
in die Lage versetzt worden, eigene Bewertungen anzustellen, 
ob die bei neuen Gesetzesvorhaben beabsichtigten Grundrecht-
seingriffe wirklich notwendig sind. Auch dieser Antrag einer 
Oppositionspartei ist von der Regierungsmehrheit im Landtag 
abgelehnt worden. Allerdings hat auf Antrag der Fraktion der 
PIRATEN vorher noch eine Anhörung von Sachverständigen 
stattgefunden, und die liefert wertvolle Argumente für aktuelle 
und zukünftige Forderungen, endlich eine Gesamtbetrachtung 
der verbliebenen Freiräume der Gesellschaft in der immer weiter 
digital erfassten und ausgewerteten Welt aufzustellen. 

Es reicht eben nicht, wieder auf das Bundesverfassungsgericht 
zu warten9, bis bereits beschlossene und in der Anwendung 
befindliche Überwachungs-Gesetze höchstrichterlich korrigiert 
oder für nichtig erklärt werden. Werden vorliegende Urteile von 
den Verantwortlichen nicht befolgt und umgesetzt, dann stellt 
das das Rechtsstaatsprinzip insgesamt in Frage!

Die Sachverständigen in der oben genannten Anhörung im 
Landtag Nordrhein-Westfalen haben sich daher auch klar positi-
oniert und beschrieben, was zu tun ist. 

Als Verantwortlicher für die Umsetzung der Überwachungs-Ge-
samtrechnung wird vom Bundesverfassungsgericht der Gesetz-
geber benannt, also die Landtage und der Bundestag. Der Sach-
verständige Rechtsanwalt Meinhard Starostik10 erläuterte die 
Situation im Landesrecht so:

„Insofern ist der Gesetzgeber des Landes Nordrhein-
Westfalen gehalten, die Grundrechte der Bürger des 
Bundeslandes so zu schützen wie der Bundesgesetzge-
ber auf Bundesebene. Gerade wegen der gesetzlichen 
Gestaltungsmöglichkeiten die der Landesgesetzgeber im 
Bereich des Polizeirechts hat, ist er auch verpflichtet, die 
Auswirkungen seiner gesetzgeberischen Anordnungen 
zu überprüfen bzw. zu erwägen.

In solchen Überlegungen sind nicht nur die gesetzgebe-
rischen Anordnungen, sondern auch die tatsächlichen 
Auswirkungen bereits vorhandener Überwachungsmaß-
nahmen zu berücksichtigen. Durch die Digitalisierung 
praktisch aller Bereiche der Technik, die mit Überwa-
chung zu tun haben, ist eine qualitative Veränderung 
der Überwachungsmöglichkeiten eingetreten. Kame-
raüberwachungen sind präziser geworden, praktisch 
jede Funkzellenüberwachung führt zur Erhebung von 
zig-tausenden von Daten, die Kombination von Daten 
aus einer einzelnen Sammlung mit den Daten anderer 
Sammlungen, zum Beispiel durch Zusammenführung 

 Foto: privat



33FIfF-Kommunikation 4/19

sc
h
w

er
p

u
n
kt

von Daten, die auf Landesebene erhoben wurden mit 
denen anderer Bundesländer und von Bundesbehörden, 
führen zu einer neuen Qualität der Überwachung.“

Gerade im Hinblick auf die in den letzten Monaten vorgenom-
menen Änderungen der Polizeigesetze in vielen Bundesländern 
ist festzustellen, das nirgendwo ein Parlament seiner Verantwor-
tung nachgekommen ist und eine Gesamtschau der bereits be-
stehenden Maßnahmen erstellt hat! Auch die Ausweitung oder 
auch Neueinführung statistischer Berichtspflichten über die bis-
herige Anwendung von Überwachungsmaßnahmen wurde bei 
den Gesetzesänderungen nicht berücksichtigt.

Dazu schreibt der Sachverständige Prof. Dr. Alexander Roßnagel 
in seinem Gutachten11:

„Aus der Schutzpflicht für die Freiheit der Bürger vor 
einem nicht mehr vertretbaren Grad an Überwachung 
ergibt sich für den Gesetzgeber eine Pflicht zur kontinu-
ierlichen Beobachtung des Grads gesamtgesellschaftli-
cher Überwachung. [...]

Damit die Gesetzgeber und die Regierungen ihre Beob-
achtungs‑ und Abwägungspflicht erfüllen können, be-
nötigen sie ausreichendes Wissen über den jeweils er-
reichten Stand staatlicher Überwachungsmöglichkeiten. 
Daher ist es notwendig, Regelungen für das Gewinnen 
und Aufbereiten des notwendigen Wissens zu treffen.

Zur Durchführung einer Überwachungs-Gesamtrech-
nung ist es erforderlich, das dafür benötigte Datenma-
terial verfügbar zu halten. Insofern bestehen zum einen 
Beobachtungspflichten zur Praxis der staatlichen Über-
wachung. Hier ist ein erster Schritt, eine zentrale Sta-
tistik über alle Einsätze der Überwachungsinstrumente 
aufzubauen. Um eine qualitative Bewertung zu ermögli-
chen, ist es auch erforderlich, eine Erfolgskontrolle über 
die Verwendung der erhobenen Daten und den Ausgang 
der jeweiligen Verfahren und Maßnahmen zu haben.“

Die statistische Erfassung der Einsätze von Überwachungsinstru-
menten sollte landesweit schon lange eine Selbstverständlichkeit 

sein. Tatsächlich werden aber bis heute viel zu wenig Daten über 
die Nutzung der Befugnisse erfasst. 

Bereiche, in denen sehr viele Daten entstehen und die Nutzung 
von Services intensiv (durch die Anbieter) ausgewertet wird, sind 
Internet, Social Media und E-Commerce. Auch wenn es hier 
nicht staatliche Stellen sind, sondern die Privatwirtschaft mit viel-
fach weltweit agierenden Konzernen, so können doch die jeweils 
lokalen Behörden auf die Daten zugreifen und internationale Ko-
operationsvereinbarungen im Kampf gegen den Terror haben 
Datenaustauschverfahren zwischen Sicherheitsbehörden welt-
weit geschaffen, die noch vor Jahren undenkbar waren. Prof. Dr. 
Alexander Roßnagel hat diesen Aspekt bereits in seiner Stellung-
nahme berücksichtigt und bezieht die Daten privater Unterneh-
men in das Budget der Überwachungs-Gesamtrechnung mit ein:

„Hinsichtlich der Pflicht, alle staatlichen Überwachungs-
möglichkeiten auf ein Maß zu beschränken, bei dem die 
Freiheitswahrnehmung der Bürger nicht total erfasst 
und registriert wird, muss auch berücksichtigt werden, 
welche Informationen durch private Unternehmen ge-
speichert werden, etwa wie umfangreich die Erstellung 
von Personenprofilen oder wie hoch die Dichte privater 
Video-Überwachung ist. Denn diese Informationen ste-
hen, soweit die entsprechenden Voraussetzungen vor-
liegen, staatlichen Stellen ebenfalls zur Verfügung.“12

Denn sie wissen nicht, was sie tun,  
und das muss sich ändern!

Der riesige Umfang der zur Verfügung stehenden personenbe-
zogenen Daten und die immer weiter perfektionierten Möglich-
keiten, Massendaten zu analysieren und auszuwerten, stehen 
in krassem Gegensatz zu den Kenntnissen über die Häufigkeit 
der Anwendung dieser Möglichkeiten durch die Sicherheitsbe-
hörden.

Die Abgeordneten wären in ihrer Gesamtheit gefordert, hier ei-
nen Anfang zu machen und für Transparenz zu sorgen. Tatsäch-
lich verheddern sie sich in parteipolitischen Machtspielen. Doch 
wenn die Parlamente die vom Verfassungsgericht gestellte Auf-

Frank Herrmann ist Berater für Datenschutz und Datenschutzbeauftragter für öffentliche 
und private Stellen. Bis 2009 war er parteilos politisch aktiv in der Anti-AKW-Bewegung und 
noch mehr im AK Vorratsdatenspeicherung, seit die EU-Richtlinie 2006/24/EG zur Vorrats-
datenspeicherung verabschiedet wurde. Er ist einer der Beschwerdeführer vor dem Bundes-
verfassungsgericht gegen ihre deutsche Umsetzung. Seit 2009 ist er Mitglied der Piraten-
partei, für die er von Mai 2012 bis Mai 2017 im Landtag von NRW saß. Er organisiert seit 
2011 die Freedom Not Fear Konferenzen in Brüssel mit. Seit Oktober 2018 ist er 1. Vorsit-
zender des Landesverbandes NRW der Piratenpartei.

Seine Meinung: Wer Sicherheit der Freiheit vorzieht, der ist zu Recht ein Sklave (meint auch 
Aristoteles). Es ist nicht zu spät, für den Schutz der Privatheit in der digitalen Welt einzutre-
ten. Jemand muss das machen!

Frank Herrmann
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gabe zum Schutz der Freiheit unserer Gemeinschaft nicht an-
nehmen, dann ist das gleichbedeutend mit einer Bankrotterklä-
rung der Volksvertretungen.

Rechtsanwalt Meinhard Starostik hatte zur Lösung des Problems 
einen interessanten Ansatz gebracht:

„Da die Überwachungspflicht den Gesetzgeber trifft, 
sollte meines Erachtens auch ein Ausschuss des Land-
tages federführend bei der Untersuchung seien. Dieser 
Ausschuss kann und sollte sowohl die zuständigen Fach-
behörden (insbesondere Polizei und Verfassungsschutz) 
als auch die in dem jeweiligen Bereich sachkundigen 
Verbände, NGOs und Vertreter der Wissenschaft mit 
deren Sachverstand heranziehen.“13

Ein Grundrechte-Ausschuss, angesiedelt beim Landtag, aber un-
ter Einbeziehung der Zivilgesellschaft, wäre einen Versuch wert. 
Denn wir brauchen dringend eine gesellschaftliche Debatte zu 
Überwachung und Freiheit in der digitalisierten Welt. Und wir 
brauchen eine Überwachungs-Gesamtrechnung als Grundlage 
für die Diskussion!
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Rote Linien im Sand, bei Sturm: Die Überwachungs-Gesamtrechnung1

Wenn es um die Schaffung oder Erweiterung staatlicher Überwachungsmaßnahmen geht, treibt den Gesetzgeber in jüngster Vergan-
genheit anscheinend nicht die Frage, wie viel Überwachung eine freiheitliche Gesellschaft notwendigerweise aushalten muss. Trei-
bend scheint eher die Fragestellung zu sein, wie viel Freiheit man sich überhaupt noch erlauben könne. So werden in der politischen 
Debatte, etwa nach Anschlägen, reflexartig Vorratsdatenspeicherung oder andere Überwachungsmaßnahmen gefordert, ohne sich 
mit den Taten und den ihnen zugrundeliegenden Strukturen auseinanderzusetzen. Die Forderungen nach strengeren Überwachungs-
maßnahmen können aber die strukturellen Probleme nicht lösen. Dazu kommt ein weiteres Problem, das zu adressieren ist: immer 
neue Überwachungsmaßnahmen haben auch Implikationen über ihren konkreten Anwendungsbereich hinaus.

Wenn es um staatliche Eingriffe in die Rechte der BürgerInnen 
geht, wird grundsätzlich nur der konkrete Eingriff betrachtet, 
um zu beurteilen, ob die Maßnahme rechtmäßig war. Anders 
verhält es sich – so jedenfalls die Theorie – im Kontext von Ein-
griffen durch Datenverarbeitung bei der Schaffung staatlicher 
Überwachungsmaßnahmen. Das Bundesverfassungsgericht 
(BVerfG) stellte schon im Volkszählungsurteil fest, dass „der 
Einzelne unter den Bedingungen einer automatischen Erhe-
bung und Verarbeitung der seine Person betreffenden Anga-
ben nicht zum bloßen Informationsobjekt“ werden darf.2 Im 
Jahr 2010 zog es daraus die Konsequenz, dass „die Freiheits-
wahrnehmung der Bürger nicht total erfasst und registriert wer-
den darf“.3 

Im Angesicht der in diesem Verfahren verhandelten Vorratsda-
tenspeicherung sprang das Gericht aber recht kurz, als es dem 
Gesetzgeber diese Massenüberwachungsmaßnahme noch er-

laubte, ihn aber zukünftig „zu größerer Zurückhaltung“ ge-
zwungen sah.4 Dies verankerte das BVerfG auch gleich noch in 
der Verfassungsidentität des Grundgesetzes, um eine Vorlage 
zum vermeintlich grundrechtsmüden Gerichtshof der Europäi-
schen Union (EuGH) umgehen zu können. Der EuGH überholte 
das BVerfG daraufhin bekanntlich mit seiner klaren Linie gegen 
die Vorratsdatenspeicherung,5 die noch immer nachwirkt.6 

Die Überwachungs-Gesamtrechnung  
und ihre unerwünschten Implikationen

Aus dem geschilderten Vabanquespiel des BVerfG zum Verbot 
einer Totalüberwachung leiteten findige Juristen eine Pflicht des 
Gesetzgebers ab, dass im Rahmen der Verhältnismäßigkeitsprü-
fung nun geprüft werden müsse, ob weitere Überwachungsge-
setze diese vom BVerfG beschriebene Höchstgrenze überschrei-
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ten – die Überwachungs-Gesamtrechnung erblickte das Licht 
der Welt.7 Vor dem Hintergrund der vom BVerfG aufgestell-
ten Grundsätze müssten bei der Beurteilung der Rechtmäßig-
keit neuer Überwachungsmaßnahmen bestehende Maßnahmen 
und ihre konkrete Umsetzung bzw. praktische Anwendung be-
rücksichtigt werden. Maßstab der Prüfung müsse neben dem 
konkreten Eingriff aufgrund der betreffenden Rechtsgrundlage 
auch der kumulative Gesamtgrundrechtseingriff8 aller mögli-
chen Überwachungsgesetze sein.9 

Seit dem Urteil sind neun Jahre samt zahlreicher weiterer Über-
wachungsgesetze vergangen. Genannt seien hier nur die Quel-
len-TKÜ10 und Online-Durchsuchung11, die anlasslose Vorrats-
datenspeicherung von Fluggastdaten12 und die Regelungen zur 
Ausspähung des weltweiten Internetverkehrs.13,14 Der Bundes-
tag hat im Jahr 2016 eine Übersicht über verabschiedete Über-
wachungsgesetze erstellen lassen.15 Diese enthielt eine kurze 
Zusammenfassung der entsprechenden Gesetze, eine Bewer-
tung der durch sie erfolgenden Grundrechtseingriffe erfolgte je-
doch nicht.

Der Gesetzgeber ignoriert die Überwachungs-Gesamtrech-
nung bisher also. Allerdings stehen ihrer Durchführung auch 
gewichtige praktische Probleme gegenüber.16 Welche Gesetze 
müssen in die Betrachtung einfließen, wenn Überwachungs-
maßnahmen auf EU-, Bundes-, Landesebene und teilweise 
von Kommunen beschlossen werden? Müssen regionale Un-
terschiede bei der Anwendung von Rechtsgrundlagen berück-
sichtigt werden und wie kann das adäquat geschehen? Was 
passiert, wenn das Höchstmaß überschritten wird: ist dann das 
erste oder letzte Überwachungsgesetz aufzuheben?17 Wie kön-
nen die einzelnen Grundrechtseingriffe untereinander in Bezug 
gesetzt und qualifiziert werden? Kann, unabhängig von politi-
schen Erwägungen, ein objektiver Maßstab für ein Höchstmaß 
an Überwachung tatsächlich gebildet werden und auf welcher 
Grundlage hat das zu erfolgen? Und wird ein Gesetzgeber, 
dessen Überwachungsgesetze regelmäßig vom BVerfG geprüft 
und in Teilen verworfen werden, tatsächlich von sich aus zu 
der Einsicht gelangen, dass das Höchstmaß an Überwachung 
überschritten ist, wenn politisch ein stetiges Mehr an Überwa-
chung gewollt ist?

Das größte Gewicht muss jedoch der Frage zukommen, was 
durch eine solche Überwachungs-Gesamtrechnung bewirkt 
wird: Das BVerfG zieht in einem Sturm aus Überwachungs-
maßnahmen eine rote Linie in den Sand, die der Gesetzgeber 
nicht überschreiten darf, da er sonst einen Überwachungsstaat 
schaffe. Dabei wird angesichts der Vielzahl an bestehenden 
Überwachungsgesetzen die Prämisse, dass wir noch nicht in ei-
ner Überwachungsgesellschaft leben, wahrscheinlich nur noch 
in der Rechtswissenschaft ernsthaft vorgetragen.18 Mit dieser 
Prämisse legitimiert aber das Gericht, das zum Schutz der Ver-
fassung und damit der Grundrechte berufen ist, den Status quo 
und bescheinigt dem Gesetzgeber pauschal, dass das bisherige 
Ausmaß der Überwachung insgesamt nicht die Verfassung ver-
letzt, obwohl es nur zur Beurteilung eines konkreten Überwa-
chungsgesetzes angerufen war.

Gesetzes-DSFA als sinnvolle Alternative

Statt die Überwachungs-Gesamtrechnung mitsamt ihrer fa-
talen Legitimationswirkung weiter zu verfolgen, lohnt es sich 
also sinnvolle Alternativen zu finden, mit denen sich die Risi-
ken von Überwachungsmaßnahmen identifizieren und beur-
teilen lassen. Eine Möglichkeit wäre, eine umfassendere Be-
rücksichtigung des Gesamtsystems an Überwachungsgesetzen 
bereits im Gesetzgebungsverfahren zu verankern. So könnte 
der Gesetzgeber zur Durchführung einer Gesetzes-Daten-
schutz-Folgenabschätzung (Gesetzes-DSFA), wie sie in Art. 
35 Abs. 10 DSGVO vorgesehen ist, verpflichtet werden und 
müsste danach schon im Stadium des Entwurfs neuer staatli-
cher Überwachungsmaßnahmen etwaige Auswirkungen, auch 
im Zusammenspiel mit anderen Maßnahmen, untersuchen und 
berücksichtigen.

Dadurch würde einerseits verhindert werden, dass unzulässige 
Gesetze überhaupt erst in Kraft treten und andererseits würde 
die notwendigerweise umfassende und daher zeitintensive Prü-
fung nicht mehr erstmalig im Wege eines gerichtlichen Verfah-
rens durchgeführt werden. Dabei ist jedoch zu beachten, dass 
es nicht bei einer Gesetzes-DSFA belassen werden darf, sondern 
auch eine reguläre DSFA erforderlich ist für die konkrete Umset-
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zung der jeweiligen Maßnahme, die auf Grundlage eines Geset-
zes ergeht.19 Wenngleich dieser Ansatz nicht die eine Antwort 
auf alle inhaltlich aufgeworfenen Fragen bietet, so ist die Veran-
kerung der umfassenden Prüfung im Gesetzgebungsverfahren 
systematisch naheliegender. Sie ermöglicht es dem Gesetzgeber, 
selbst Vorkehrungen zu treffen, wenn etwa die Intensität des 
damit verbundenen Grundrechtseingriffs zunächst der Umset-
zung einer speziellen Maßnahme  entgegensteht.

Fazit

Der aktuelle Rechtsstreit um die Vorratsdatenspeicherung ist in-
zwischen im Hauptsacheverfahren vor dem Bundesverwaltungs-
gericht angekommen. Dieses hat das Verfahren ausgesetzt, um 
dem EuGH Fragen zur Vereinbarkeit der deutschen Regelungen 
mit dem EU-Recht vorzulegen.20 In der Zwischenzeit bleibt es 
bei der Nichtanwendung der Regelungen der Vorratsdatenspei-
cherung.

Unterdessen zeigt sich der Gesetzgeber von der roten Linie des 
BVerfG unbeeindruckt. Ein disziplinierender Effekt der Überwa-
chungs-Gesamtrechnung ist augenscheinlich nicht eingetreten. 
Vielmehr zeigen die aufgeworfenen ungelösten und wohl un-
auflösbaren Fragen in Bezug auf die Überwachungs-Gesamt-
rechnung, dass diese kein geeignetes Instrument ist, um einer 
Totalerfassung der Freiheitswahrnehmungen der BürgerInnen 
entgegen zu wirken.

Für den Gesetzgeber ist es an der Zeit, mit einer Pflicht zur 
Durchführung einer Gesetzes-DSFA ein notwendiges Korrektiv 
in den Gesetzgebungsprozess einzubauen. Damit kann er ge-
genüber der Öffentlichkeit und den Gerichten demonstrieren, 
dass er die von ihm verlangte Abwägung verschiedener Positi-
onen vornimmt. Mit der Gesetzes-DSFA ist es möglich, die Ri-
siken von Überwachungsmaßnahmen für die betroffenen In-
dividuen, aber auch den demokratisch verfassten Rechtsstaat, 
systematisch zu analysieren. Allerdings muss sichergestellt wer-
den, dass auf die Durchführung einer notwendigerweise abs-
trakten Gesetzes-DSFA auch die Durchführung einer konkreten 
DSFA folgt. Nur eine solche konkrete DSFA kann die aufgrund 
einer Überwachungsmaßnahme umzusetzenden konkreten Ver-
arbeitungsvorgänge und die sich daraus ergebenden konkreten 

Risiken für die Rechte und Freiheiten natürlicher Personen voll-
ständig analysieren und durch geeignete Abhilfemaßnahmen 
eindämmen.

Für das Bundesverfassungsgericht bleibt zu hoffen, dass es sich 
davon verabschiedet, rote Linien in den Sand zu malen, die der 
Gesetzgeber gewissenhaft bis über die Grenze ausfüllt, damit 
es sodann einige der überbordenden Rechtsgrundlagen wieder 
als verfassungswidrig verwerfen kann. Diesem Muster lässt sich 
aus Sicht der betroffenen Institutionen, Legislative und Judika-
tive, womöglich sogar etwas abgewinnen: Es ermöglicht Bun-
destag und Bundesverfassungsgericht das Gesicht zu wahren. 
So können sie das Narrativ verbreiten, dass die jeweils vertrete-
nen Positionen – Sicherheit auf der einen, Freiheit auf der ande-
ren – durch das eigene Wirken befördert werden. Dieses Muster 
unterwandert jedoch die Grundrechte der Individuen, die alle 
Staatsgewalt zu schützen hat.
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Jörg Pohle*

Freiheitsbestandsanalyse statt Überwachungs-Gesamtrechnung

Ein Alternativvorschlag

Als das Bundesverfassungsgericht (BVerfG) im März 2010 die Vorratsdatenspeicherung für grundsätzlich mit dem Grundgesetz ver-
einbar, die konkrete Umsetzung im Telekommunikationsgesetz aber für verfassungswidrig und die entsprechenden Vorschriften 
für nichtig erklärte,1 schrieb es dem Gesetzgeber ins Stammbuch, er sei „bei der Erwägung neuer Speicherungspflichten oder ‑be-
rechtigungen in Blick auf die Gesamtheit der verschiedenen schon vorhandenen Datensammlungen zu größerer Zurückhaltung“2 
gezwungen. Alexander Roßnagel hat das als Notwendigkeit zur doppelten Verhältnismäßigkeitsprüfung beschrieben: Neben die 
Bewertung der Verhältnismäßigkeit des Einsatzes eines Überwachungsinstruments auf der Grundlage seiner Wirkungen müsse eine 
Prüfung „auf der Basis einer Gesamtbetrachtung aller verfügbaren staatlichen Überwachungsmaßnahmen die Verhältnismäßigkeit 
der Gesamtbelastungen bürgerlicher Freiheiten“ treten.3 Für diese Gesamtbetrachtung prägte er dann den Terminus Überwachungs-
Gesamtrechnung4 (ÜGR).

Überwachungs-Gesamtrechnung –  
Eine kritische Analyse

Der Begriff der Überwachungs-Gesamtrechnung verspricht 
mehr, als er halten kann. Eine ÜGR ist trotz ihres Namens we-
der eine Überwachungs-Gesamtrechnung noch eine Überwa-
chungs-Gesamtrechnung noch eine Überwachungs-Gesamt-
rechnung. 

Meine Analyse wird sich auf einige ausgewählte Ansätze und 
Kritiken konzentrieren. An erster Stelle stehen dabei die Vor-
schläge von Roßnagel und seiner Arbeitsgruppe.5 Der zweite 
zentrale Vorschlag wurde vom Arbeitskreis Vorratsdaten Ös-
terreich (AKVorrat), seit Ende 2016 epicenter.works, 2016 als 
HEAT – Handbuch zur Evaluation der Anti-Terror-Gesetze her-
ausgegeben,6 ein dritter von Tobias Starnecker in seiner Disser-
tation über Body-Cams und Dashcams 2017 als „modifizierte 
und konkretisierte Überwachungsgesamtrechnung“.7 Die um-
fassendste und zugleich wohl fundierteste Kritik an der ÜGR 
stammt aus der Feder von Felix Bieker, Benjamin Bremert und 
Thilo Hagendorff.8

Überwachungs …

Eine ÜGR geht über eine Analyse der kumulativen Wirkung von 
Eingriffen9, „additiver Grundrechtseingriff“10 genannt, hinaus 
und erweitert sie auf die gesellschaftliche Dimension staatlicher 
Überwachungstätigkeit.

Die Gruppe um Roßnagel sowie Starnecker legen ein traditionell 
liberales Verständnis von Überwachung als staatlicher Überwa-
chung zu Zwecken von Gefahrenabwehr und Strafverfolgung 
zugrunde. In diesem Verständnis ist Überwachung eher negativ 
konnotiert und wird durchaus häufig in einen Zusammenhang 
mit Massenüberwachung, Überwachungsstaat oder Polizeistaat 
gestellt.

Einen anderen und vor allem sehr viel umfassenderen Überwa-
chungsbegriff gibt es in den Surveillance Studies:11 Überwa-
chung bzw. Surveillance ist im Grunde jede Form von Informati-
onsverarbeitung, in der soziale Akteure – Individuen, Gruppen, 
Organisationen – sich selbst oder ihre Umwelt beobachten und 
darauf basierend Entscheidungen treffen und handeln.12 New 
surveillance ist Surveillance unter Verwendung neuer Datener-
hebungs‑ und ‑verarbeitungstechniken sowie mehr und neuen 
Arten von Daten, die verarbeitet und genutzt werden.13 Die-
ser breite Überwachungsbegriff, der in den Surveillance Studies 
rein beschreibend und gerade nicht wertend gemeint ist,14 wird 
inzwischen weit über die Surveillance Studies hinaus genutzt – 
etwa für „Surveillance Capitalism“15 –, hat dabei aber zugleich 
die stark negative Konnotation vom traditionellen liberalen, rein 
auf den Staat bezogenen Überwachungsbegriff geerbt. Und 
genau diesen Begriff nutzen nun die beiden anderen Arbeiten, 
die vom AKVorrat und die von Bieker et al., um ihren Untersu-
chungsgegenstand jeweils einzuführen. Dabei fallen zwei Dinge 
auf, die alles andere als unproblematisch sind: Erstens wird in 
beiden Fällen aus terminologischer Koinzidenz auf inhaltliche 
Identität der Begriffe geschlossen. Zweitens spiegelt sich in der 
jeweils nachfolgenden Darstellung der konkret zur Analyse her-
angezogenen Überwachungsmaßnahmen die Breite des einge-
führten Überwachungsbegriffs nicht wider.

*	Der Autor bedankt sich bei Michael Plöse für die erkenntnisreiche 

	 Diskussion und die erhellenden Kommentare zu diesem Beitrag.

https://www.researchgate.net/publication/241917099_A_Report_on_the_Surveillance_Society
https://www.researchgate.net/publication/241917099_A_Report_on_the_Surveillance_Society
https://www.forum-privatheit.de/wp-content/uploads/Forum-%0APrivatheit-WP-DSFA-3-Auflage-2017-11-29.pdf
https://www.forum-privatheit.de/wp-content/uploads/Forum-%0APrivatheit-WP-DSFA-3-Auflage-2017-11-29.pdf
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Alle vorliegenden Ansätze beschränken sich auf staatliche Über-
wachungsmaßnahmen, ob präventiv oder repressiv, ob von Poli-
zeien und Geheimdiensten, vor dem Hintergrund der staatlichen 
Schutzpflichten für die eigenen BürgerInnen auch gegenüber 
Behörden anderer Staaten,16 von der die Debatte um die ÜGR 
auslösenden Vorratsdatenspeicherung über die Videoüberwa-
chung bis zum Entwurf für eine E-Evidence-Verordnung. Aus-
geklammert werden dabei Maßnahmen im Sozial‑ und Ge-
sundheitsbereich, im Arbeits‑ und Bildungsbereich oder in der 
AusländerInnenverwaltung, bei denen es sich um Überwachung 
im Sinne der Surveillance Studies handelt,17 soweit nicht Straf-
verfolgungsbehörden und Geheimdienste auf dort vorhandene 
Daten zugreifen können. Die private, vor allem die privatwirt-
schaftliche Überwachung18 wird nur soweit problematisiert, wie 
sie Anknüpfungsmöglichkeiten für staatliche Stellen bietet, ob 
durch Zugriff auf bei Privaten liegende Daten oder auf von die-
sen betriebene Kommunikationsinfrastrukturen.

… gesamt …

Alle betrachteten Vorschläge problematisieren den Umfang der 
zu erstellenden Analyse. Eine „Gesamtbetrachtung aller ver-
fügbaren staatlichen Überwachungsmaßnahmen“, wie es das 
BVerfG in der Entscheidung über die Vorratsdatenspeicherung 
forderte, wird teilweise als faktisch unmöglich,19 teilweise auch 
als nicht wünschenswert angesehen.20 Abgesehen von Versu-
chen einer möglichst umfassenden Darstellung der jeweils exis-
tierenden Überwachungsgesetze, ‑maßnahmen und ‑systeme 
Ende der 1970er21 und Ende der 1980er Jahre22 scheint es ak-
tuell nur zwei vergleichbar umfassende Sammlungen zu geben 
– einerseits die Liste der österreichischen Überwachungsgesetze 
beim AKVorrat, andererseits die Sammlung zur Situation in der 
Bundesrepublik von Digitalcourage.23 Moser-Knierim liefert 
zumindest eine Art Kriterienkatalog für die Auswahl der „Ele-
mente, die den Grad gesamtgesellschaftlicher Überwachung 
prägen“,24 der allerdings so weit ist, dass es nichts geben kann, 
was nicht darunter fällt. Hingegen scheinen Roßnagel et al., 
Starnecker sowie die Bieker et al. davon auszugehen, dass wer 
immer zur Durchführung einer ÜGR verpflichtet sei, die Liste der 
Überwachungsgesetze und ‑maßnahmen selbst zusammenstel-
len müsse.

Das grundlegende Problem mit der Forderung nach einer tat-
sächlich gesamthaften Analyse der Überwachung liegt darin, 
dass sie entweder erstens Unmögliches verlangt, es zweitens 
keine Obergrenze geben kann, sie drittens zu einer arbiträren 
Entscheidung über die Inklusion oder Exklusion von gesetzlichen 
oder tatsächlichen Maßnahmen oder eingesetzten Techniken 
führt und darum keine sinnvolle Entscheidung erlaubt oder vier-
tens sogar in einem Whitewashing endet. 

Sie verlangt Unmögliches, wenn es sich um eine Gesamtanalyse 
der gesellschaftlichen Informationsverarbeitung handeln soll – 
das ist weit jenseits dessen, was selbst die Wissenschaft derzeit 
zu leisten in der Lage ist, wie sich unter anderem an den immer 
noch sehr oberflächlichen Versuchen zeigt, theoretischen Zugriff 
auf die digitale Gesellschaft zu gewinnen. Sie scheitert daran, 
dass eine echte Obergrenze fehlt: Wenn immer weitere Bereiche 
der Gesellschaft verdatet werden und zwar in immer höherer – 
sachlicher, zeitlicher und sozialer – Auflösung, dann verschiebt 

sich der Maßstab für Vollständigkeit immer weiter nach oben 
und relativiert dadurch den Umfang der existierenden Überwa-
chung. Sie führt zu einer arbiträren Entscheidung über die Un-
tersuchungsgegenstände, wenn sie zwar Gesamthaftigkeit der 
Überwachungsanalyse garantiert, sich aber dabei nur hinter der 
willkürlichen Auswahl des zugrunde gelegten Überwachungsbe-
griffes versteckt – und sich daran aufgrund der fundamentalen 
Umstrittenheit25 von Überwachung aber nicht vorbeischmug-
geln kann. Und sie wird – das zeigt ein Blick in die Geschichte 
– in Whitewashing enden: Ruprecht Kamlah hat schon vor vie-
len Jahren zweimal darauf hingewiesen, dass das BVerfG zwar 
immer von einem „unantastbaren Kernbereich privater Lebens-
gestaltung“ spricht oder gar einer Intimsphäre als „unverletzli-
chem Innenraum, der von jedem staatlichen Eingriff freizuhal-
ten ist, in den sich der Bürger vollkommen zurückziehen kann“, 
aber beide seien in der Praxis leer.26 Bieker et al. stellen richtig 
fest,27 dass die Forderung nach einer wirklich umfassenden Ana-
lyse nicht zeigen kann, was sie nicht zeigen darf: dass nämlich 
der Rechtsstaat die Grenze der Rechtsstaatlichkeit überschritten 
hat.28

… rechnung

Wirklich gerechnet werden soll nach keinem der Vorschläge, 
und wenn viel über Bewertung gesprochen wird, dann ist das 
gerade nicht quantitativ gemeint, sondern verweist immer nur 
darauf, dass der die ÜGR durchführende Akteur etwa eine 
„wertungsmäßige Betrachtung“ vornehmen soll, „um das Be-
wusstsein für den Umfang der gesellschaftlichen Überwachung 
zu schärfen.“29

Moser-Knierim, die auf Roßnagel et al. aufbaut und es erweitert, 
will in einer ÜGR untersuchen lassen, welche personenbezoge-
nen Daten erstens der Staat „erhebt, erfasst und verarbeitet“, 
zweitens bei Privaten vorhanden sind, auf die der Staat zugrei-
fen kann, und wie drittens sich sowohl die Informations‑ und 
Kommunikationstechnik als auch das Nutzungsverhalten dar-
stellt und entwickelt.30

Der Vorschlag für das Analyseverfahren vom AKVorrat ist ei-
nerseits sehr umfassend und detailliert – fast überdetailliert –, 
andererseits aber nur in Stichworten ausgearbeitet und an vie-
len Stellen lückenhaft. Darüber hinaus zielt das Verfahren vor-
läufig nur darauf ab, einzelne Gesetzesvorhaben zu bewerten 

Freiheit stirbt mit Sicherheit, Foto: privat
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– die Entwicklung eines Verfahrens für eine „vollständige Eva-
luation im Sinne der ‚Überwachungs-Gesamtrechnung‘“ wird in 
die Zukunft verschoben.31 Den am weitesten ausgearbeiteten 
Vorschlag liefert Starnecker mit seiner „modifizierten und kon-
kretisierten“ ÜGR, die er unter „Zugrundelegung der Erkennt-
nisse“ aus der umweltökonomischen und der volkswirtschaftli-
chen Gesamtrechnung entwickelt habe,32 deren starken Fokus 
auf Quantifizierung er aber nicht übernimmt. Starnecker unter-
gliedert die ÜGR in drei Kategorien:33 

1.	 Belastung – die deskriptive Beschreibung der Überwa-
chungsmaßnahmen, systematisiert anhand der Kompetenz-
träger, Adressaten der Regelung sowie Anlasslosigkeit bzw. 
Anlassbezogenheit, mit Angaben zur Verwendungshäufig-
keit;

2.	 Maßnahmen – grundrechtsschützende Maßnahmen und In-
strumente, wobei er darunter insbesondere prozedurale und 
technische Schutzmaßnahmen nach dem (ersten oder pri-
mären) Grundrechtseingriff versteht, also etwa Trennung 
der Daten oder eine Zugriffskontrolle;

3.	 Zustand – die Untersuchung des „für den Bürger und die 
Gesellschaft verbleibende[n] Freiraum[s]“ in Form einer 
„Bewertung und Abwägung aus den vorstehenden Katego-
rien“.34 

Einbezogen werden soll dabei in die Analyse des Zustands auch 
die Entwicklung der Technik und ihrer gesellschaftlichen Nut-
zung – wie viele andere Details ist das von Moser-Knierim über-
nommen.

Bieker et al.’s Vorschlag, an Stelle der ÜGR eine Gesetzes-Da-
tenschutzfolgenabschätzung nach Art. 35 Abs. 10 DSGVO vor-
zunehmen, ist einerseits keine Alternative zur ÜGR, sondern 
stellt eine mögliche Operationalisierung dar, andererseits löst 
die Gesetzes-DSFA keines der drei von den Autoren am Ende 
ihres Beitrags genannten Probleme: die Unmöglichkeit, die ge-
samten Sicherheits‑ und Überwachungsmaßnahmen zu qualifi-
zieren, die aussagekräftige und vergleichbare Bewertung der je-
weiligen Einzelmaßnahmen sowie die Einführung einer „roten 
Linie“.35 Die Autoren widersprechen sich selbst: Einerseits müsse 
eine „reproduzierbare Methode zur Ermittlung der Gesamtüber-
wachung“ erst entwickelt werden, damit „von Fall zu Fall ver-
gleichbare Ergebnisse erzielt“ würden,36 andererseits verweisen 
sie gerade darauf, dass die Gesetzes-DSFA „eine fundierte Ba-
sis liefern [würde], um das Ausmaß der Überwachung zu beur-
teilen“.37

In allen Vorschlägen bleibt der Bewertungsmaßstab unklar: Wor-
aus ergibt sich bei einer Zusammenstellung aller Überwachungs-
maßnahmen, wie groß die individuellen und gesellschaftlichen 
Freiräume noch bleiben? Zwar wollen sowohl Moser-Knierim 
als auch Starnecker den noch verbleibenden Freiraum explizit 
zu einem der Untersuchungsaspekte machen, aber wie? Starne-
cker verweist etwa darauf, dass „insbesondere auch soziologi-
sche Untersuchungen anzustellen” seien.38 Das ist nur ein Ver-
fahrens‑, weder ein inhaltlicher noch ein Bewertungsvorschlag.

Beteiligte Akteure

Fast alle Vorschläge sehen den Gesetzgeber in der Pflicht, eine 
ÜGR durchzuführen, mit HEAT hingegen richtet sich der AK-
Vorrat an die Österreichische Bundesregierung.39 Roßnagel et 
al., Moser-Knierim und Starnecker schlagen vor, dass der Ge-
setzgeber die Bundesdatenschutzbeauftragte mit der eigentli-
chen Beobachtung und Bewertung der Gesamtüberwachungs-
situation beauftragen solle, möglicherweise unterstützt durch 
weitere Forschungs‑ oder TA-Institutionen. Das ist aus zwei 
Gründen höchst fragwürdig. Erstens sind Datenschutzaufsichts-
behörden massiv unterausgestattet40 – eine Situation, die sich 
nur verschärfen würde, wenn ihnen auch die Aufgabe der Erstel-
lung einer ÜGR übertragen würde. Zweitens ist darüber hinaus 
stark zu bezweifeln, dass sich an der bisher sowohl von Legisla-
tive wie Exekutive gezeigten Ignoranz gegenüber den Analysen, 
Stellungnahmen und Warnungen der Datenschutzaufsichtsbe-
hörden überhaupt etwas ändern würde. 

Ein weiterer Grund spricht dagegen, dem Gesetzgeber die 
Durchführung einer ÜGR zu überlassen: Abgesehen von einem 
Hineinwachsen in eine umfassende Überwachung durch „tech-
nische Veränderungen, veränderte Lebensbedingungen und 
Lebensweisen oder das Aufweichen der Eingriffsschwellen in 
der polizeilichen Praxis“41 wird der Anknüpfungspunkt für die 
Durchführung einer ÜGR ein je konkretes Gesetzgebungsver-
fahren sein – gerade vor dem Hintergrund der großen Zahl der 
Gesetzgebungsverfahren im Überwachungsbereich. Der Ge-
setzgeber, der dieses Verfahren ja verfolgt, um eine Überwa-
chung auszuweiten, hat darum natürlicherweise ein Interesse, 
die Gesamtüberwachung klein zu rechnen – das jeweils aktuell 
verhandelte Gesetz wird darum natürlich nie irgendeine rote Li-
nie überschreiten. Das macht deutlich, dass die ÜGR eine struk-
turell dysfunktionale Anreizstruktur hat: Vollständigkeit zu ga-
rantieren, ist hart, der Gesetzgeber hat daran kein Interesse, und 
den Nachteil trägt die Gesellschaft.

Dr. Jörg Pohle ist PostDoc am Alexander von Humboldt Institut für Internet und 
Gesellschaft in Berlin, wo er das Forschungsprogramm Daten, Akteure, Infrastrukturen 
co-leitet und sich unter anderem mit gesellschaftlichen Aushandlungen im Bereich 
Privacy, Surveillance, IT-Sicherheit und Datenschutz und deren Interpretation in 
verschiedenen Disziplinen und Theorieschulen befasst. Sein Forschungsinteresse 
gilt dem Schnittbereich von Informatik, Rechts‑ und Politikwissenschaft sowie 
Soziologie, dem Feld Informatik und Gesellschaft, der Modellifizierung und ihren 
gesellschaftlichen Auswirkungen sowie dem Datenschutz durch Technikgestaltung.

Jörg Pohle
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Zwei ÜGR-Verbesserungsvorschläge

Der erste Vorschlag betrifft eine Aufteilung der Verantwortung 
für die Durchführung der ÜGR, die mehr Anreize bietet. Dabei 
darf sie weder auf schwächere Akteure abgewälzt werden 
noch auf solche, die sich im Gesetzgebungsverfahren leicht 
ignorieren lassen. Der Gesetzgeber soll zur Durchführung der 
ÜGR verpflichtet werden, er darf sie aber nur auf der Basis 
von Listen von Überwachungsgesetzen und ‑maßnahmen 
vornehmen, die von unabhängigen Dritten erstellt werden, 
etwa Bundes‑ oder Landesdatenschutzbeauftragten, aber auch 
der Zivilgesellschaft.42 Mit der Verantwortung würde auch 
Macht geteilt und so ließe sich verhindern, dass der Gesetzgeber 
einzelne Überwachungsmaßnahmen strategisch übersieht oder 
klein rechnet.

Der zweite Vorschlag zielt auf ein in der Verfassungsrechtspre-
chung inzwischen endemisches Problem: Das BVerfG beurteilt 
bei der Prüfung der Verhältnismäßigkeit von staatlichen (Über-
wachungs‑)Maßnahmen schon seit langem weder Geeignetheit 
noch Erforderlichkeit.43 In der Entwicklung des Datenschutzes 
wurde jedoch gerade dem Kriterium der Erforderlichkeit zent-
rale Bedeutung beigemessen,44 bis hin zur Notwendigkeit eines 
formalen Nachweises:45 „Eine Information ist zur Erfüllung einer 
Aufgabe erforderlich, wenn die Aufgabe ohne Kenntnis der In-
formation nicht [...] erfüllt werden kann.“46 Oft sind diese Maß-
nahmen nicht einmal geeignet, die vom Gesetzgeber avisierten 
Ziele zu erreichen.47 Wenn dem Staat nicht eine Beweispflicht 
für die Geeignetheit und Erforderlichkeit der beabsichtigten oder 
praktizierten Überwachungsmaßnahmen auferlegt wird, dann 
wird sich das BVerfG weiter in wolkigen Ergüssen zur Angemes-
senheit verlieren, die zu letztendlich arbiträren Ergebnissen füh-
ren48 und die Grundrechte strukturell unterminieren.

Freiheitsbestandsanalyse

Das BVerfG hat im Urteil zur Vorratsdatenspeicherung statuiert, 
dass „die Freiheitswahrnehmung der Bürger nicht total erfasst 
und registriert werden“ dürfe und dies als zur verfassungsrecht-
lichen Identität der Bundesrepublik gehörig erklärt.49 Der Ansatz 
der Freiheitsbestandsanalyse bildet das konzeptionelle Gegen-
stück zur ÜGR, indem er Freiheit als Startpunkt nimmt und Über-
wachung davon subtrahiert. Er analysiert die Nichterfassung und 
Nichtregistrierung der Freiheitswahrnehmung selbst – und nur sie.

Weil Freiheit ein ebenso fundamental umstrittener Begriff wie 
Überwachung ist, besteht der erste Schritt in der Operationali-
sierung von Freiheit. Wird die Verfassungsordnung strukturfunk-
tionalistisch verstanden,50 ist Freiheit die Menge der Gewähr-
leistungsgehalte51 der Grundrechte und grundrechtsgleichen 
Rechte, der deutschen wie der europäischen, sowie der zentra-
len freiheitsermöglichenden Verfassungsprinzipien wie Rechts‑ 
und Sozialstaatlichkeit und Demokratie.

Die Freiheitsbestandsanalyse zieht von den durch die grund-
rechtlichen Gewährleistungsgehalte sowie die Verfassungs-
prinzipien aufgespannten Freiheitsräumen jeweils die Überwa-
chungsmaßnahmen ab. Sie ist Aufgabe des Gesetzgebers. Er 
sollte sie nicht, wie etwa Moser-Knierim vorschlägt,52 an eine 
dritte „geeignete Stelle“ übertragen dürfen, da er damit seinen 
Rechtfertigungszwang in einem Institutionen‑ und Verfahrens-
dickicht in nichts auflösen könnte. Dann würde eine Auseinan-
dersetzung um Verfahrensfragen die um den Inhalt verdrängen, 
etwa ob das Parlament die von Dritten angefertigte Analyse nur 
„zur Kenntnis nehmen“ oder „zustimmend zur Kenntnis neh-
men“ muss. Der Gesetzgeber würde sich aus der Rechtferti-
gungspflicht für den in der Analyse abgebildeten Stand der 
verbleibenden gesellschaftlichen Freiheitsräume stehlen.53 Ziel 
muss stattdessen sein, die konkreten rechtlichen Instrumente so 
auszugestalten, dass der Gesetzgeber gezwungen ist, sich einer 
immanent politischen Auseinandersetzung zu stellen.

Im Ergebnis muss der Gesetzgeber aufzeigen und begründen, 
welche Grundrechte und welche Freiheiten überhaupt noch und 
unter welchen Bedingungen überwachungsfrei, d. h. sowohl frei 
von tatsächlicher als auch von zu erwartender Überwachung, 
wahrgenommen werden können.

Die Kriterien für die Bewertung der Überwachungsgesetze, 
‑maßnahmen und ‑praktiken enthalten viele von denen, die in 
der Diskussion um die ÜGR vorgeschlagen werden – etwa die 
Frage nach dem Überwachungsorgan, den Adressaten oder die 
nach Anlasslosigkeit/‑bezogenheit, aber auch die Häufigkeit des 
Einsatzes der Maßnahmen in der Praxis54 –, gehen aber darüber 
hinaus. Es gehört dazu, dass die Geeignetheit und Erforderlich-
keit der Maßnahmen nicht nur behauptet, sondern tatsächlich 
nachgewiesen wurden und die Angemessenheit auf dieser Ba-
sis geprüft wurde. Weitere empirische Daten aus der Überwa-
chungspraxis und über deren Auswirkungen sind in die Analyse 
aufzunehmen, wie Daten über Abschreckungseffekte auf das je 
konkrete Grundrecht und dessen Ausübung und die Identifika-
tion der Hauptbetroffenen(gruppen) der spezifischen Überwa-
chungsmaßnahmen: Es hängt eben nicht nur davon ab, wer als 
Adressat der Maßnahmen im Gesetzgebungsprozess identifiziert 
wird, sondern auch, ob in der Praxis vor allem bestimmte Grup-
pen betroffen sind – Grundrechte dienen nicht ausschließlich 
und nicht einmal primär dem Schutz einer Mehrheit, sondern im 
Kern dem Minderheitenschutz.55

Sowohl im Hinblick auf einzelne Grundrechte wie auf die ver-
bleibenden Freiheitsräume insgesamt verschiebt die Freiheitsbe-
standsanalyse die Rechtfertigungslast von den Betroffenen auf 
den Staat. Für die Betroffenen wird Kritik an der Überwachung 
vereinfacht, weil sich Behauptungen des Gesetzgebers über die 
Existenz eines Freiheitsraumes diskursiv vergleichsweise leich-
ter widerlegen lassen. Ein Beispiel für eine Überwachungsmaß-Freiheit in Raesfeld, Foto: Frank Vincentz, CC BY-SA 3.0

file://commons.wikimedia.org/wiki/Raesfeld
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nahme, die diesen Freiheitsraum einschränkt oder gar auflöst, 
verhindert, dass der Gesetzgeber auf diesen Freiheitsraum ver-
weisen und damit eine echte oder vermeintliche Nicht-Allumfas-
sendheit der Überwachung begründen kann.

Für den Staat wird die Rechtfertigungslast größer: Mit immer 
mehr Überwachungsmaßnahmen werden die Beispiele von 
Räumen für unüberwachte Freiheitswahrnehmung und deren 
Beschreibungen tendenziell immer unwahrscheinlicher, wenn 
nicht gar schlicht abstrus. Damit steigt nicht nur der Rechtfer-
tigungszwang. Die Grenze dessen, was in einer Gesellschaft an 
Überwachung akzeptabel sein kann, lässt sich sinnvoll operati-
onalisieren: Die Grenze ist erreicht, wenn die vom Gesetzgeber 
beschriebenen verbleibenden Freiheitsräume für unüberwachtes 
Wahrnehmen von Grundrechten jenseits der Lebenswirklichkeit 
der Menschen liegen. Wie immer umstritten Freiheit ist, – gesell-
schaftliche Zustände, die beschrieben werden als „keine perma-
nente Überwachung der Bewegung von Menschen, die sich in 
Funklöchern befinden“ oder „keine vollständige Überwachung 
der Kommunikation, wenn selbstkompilierte Messenger genutzt 
werden“ lassen sich nicht mehr als Freiheit verkaufen.

Mit der Freiheitsbestandsanalyse wird damit die Rechtferti-
gungsordnung im Überwachungsbereich vom Kopf auf die Füße 
gestellt.
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Benjamin Derin

Überwachung, Polizei und ziviler Kontrollverlust

Von der falschen Sicherheit der Präventionsgesellschaft

Staatliche Überwachung und polizeiliche Befugnisse nehmen seit langer Zeit zu, ohne dass ihnen hinreichende Kontrollmöglichkeiten 
gegenübergestellt werden. Dabei gerät das den Rechtsstaat auszeichnende Verhältnis zwischen Eingriffs- und Abwehrrechten zuneh-
mend aus dem Gleichgewicht. Das Streben nach vermeintlicher Sicherheit wird zur obersten Priorität. Damit einher geht ein sich ver-
änderndes Fremd- und Selbstverständnis der Institution Polizei, die mit immer umfassenderen Aufgaben betraut wird, eine wachsende 
Rolle im öffentlichen Diskurs einnimmt und sich zugleich der zivilgesellschaftlichen Kritik und Kontrolle zu entziehen droht.

Von Staatstrojanern und Fußfesseln:  
Wildwuchs der Befugnisse

In den letzten Jahren ist eine massive Ausweitung der polizei-
lichen Befugnisse vor allem auf zwei sich teilweise überschnei-
denden Ebenen zu beobachten: zum einen bei der Nutzung 
technischer Überwachungsmethoden, zum anderen in der lan-
desrechtlichen Gefahrenabwehr in Form der Polizeigesetze. 

Neue technische Überwachungsmethoden

Nahezu am Fließband werden derzeit neue heimliche Ermitt-
lungsmaßnahmen geschaffen und bestehende ausgeweitet: 
Mit der Online-Durchsuchung, Quellen-TKÜ und Telefonüber-
wachung, stillen SMS, IMSI-Catchern oder Funkzellenabfragen 
sowie der erleichterten Datenverwertung einschließlich algo-
rithmengestützter Auswertung hat sich mittlerweile ein massi-
ves Arsenal an Überwachungswerkzeugen aufgehäuft. Diese 
Entwicklung kennzeichnet einerseits ein Zuwachs in der Breite 
– also neue Maßnahmen und Mittel – sowie andererseits eine 
zeitliche Vorverlagerung – also die Anwendung weit im Vor-
feld konkreter Verdachtsmomente. Ein Ende der Aufrüstung ist 
nicht in Sicht. Mit der Begründung, der Staat müsse jede tech-
nologische Neuerung zur Verbrechensbekämpfung nutzen und 
drohe, gegenüber den Kriminellen und Terroristen ins Hinter-
treffen zu geraten (Stichwort going dark), hat sich bislang na-
hezu die gesamte Wunschliste durchsetzen lassen. Auch ohne 
ausdrückliche rechtliche Grundlage wird eingesetzt, was tech-
nisch möglich ist. Es scheint, dass sich Teile der Sicherheits- und 
Strafverfolgungsbehörden in einer Art Wildem Westen der digi-
talen Überwachung wähnen. Und angesichts der Verheißungen 
scheinbar unbegrenzter technischer Möglichkeiten besteht vie-
lerorts offenbar nur ein geringes Bewusstsein für die Risiken, die 
mit derartigen Methoden einhergehen und für die Auswirkun-

gen, die ihr Einsatz auf die Gesamtgesellschaft hat – von der Ge-
fährdung der allgemeinen IT-Sicherheit durch den unreflektier-
ten Umgang mit Sicherheitslücken und Staatstrojanern bis hin 
zur Schwächung der demokratischen Zivilgesellschaft durch ein 
Klima der Überwachung und Repression.

Bundesweite Reformen der Polizeigesetze

Auf dem Vormarsch sind diese modernen Eingriffsgrundlagen 
sowohl in der Strafprozessordnung (dort zur Strafverfolgung) 
als auch in den landesrechtlichen Polizeigesetzen (sie regeln 
komplementär die Abwehr allgemeiner Gefahren außerhalb des 
Strafrechts). Die seit 2017 anrollende und noch immer nicht ab-
geschlossene Welle neuer Polizeigesetze, die sich inzwischen 
auf nahezu alle Bundesländer ausgedehnt hat und zu denen 
etwa das umstrittene bayerische Polizeiaufgabengesetz gehörte, 
brachte daneben aber auch eine massive Ausweitung klassischer 
Befugnisse mit sich. Hierzu gehören je nach Bundesland etwa 
öffentliche Videoüberwachung, verdachtsunabhängige Kontrol-
len, Meldeauflagen, Hausarrest, Kontaktverbote, elektronische 
Fußfesseln, Taser1 und monatelanger Präventivgewahrsam. Pa-
rallel dazu wurde – vor allem mittels des berüchtigten Konzepts 
der „drohenden Gefahr“ – die Schwelle polizeilichen Eingreifens 
herabgesetzt, sodass die Polizei auf dem Gebiet der Gefahren-
abwehr künftig früher Maßnahmen ergreifen darf und dabei 
weniger Anhaltspunkte dafür darlegen muss, dass die Person, 
gegen die sich diese Maßnahmen richten, tatsächlich eine Ge-
fahr darstellte (s. Lippa 2018). Althergebrachte Kriterien, nach 
denen das Handeln der Polizei bislang juristisch beurteilt wurde, 
verschwimmen zusehends und schaffen immer größere Spiel-
räume für die agierenden Beamten.

Dieser Bereich wirkt im Vergleich zu dem weiter oben beschrie-
benen High-Tech-Rüstzeug womöglich weniger bedeutsam und 
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zukunftsrelevant, hat aber durchaus weitreichende Implikatio-
nen. Schließlich sind es gerade diese etwas handfesteren Mittel, 
die von Polizisten tagtäglich tausendfach angewandt werden. 
Sie bilden damit auch die Basis für das Grundverständnis des-
sen, was die Polizei darf und was sie nicht darf – innerhalb der 
Polizei, im juristischen Diskurs und in der Öffentlichkeit. Wenn 
die polizeirechtlichen Eingriffsermächtigungen derart ausgewei-
tet werden, verändern sich sowohl die Rolle der Polizei in der 
Gesellschaft als auch ihr Verhältnis zu den Bürgern. Das zeitlich 
frühere Zugreifen mit vielfältigeren und heftigeren Methoden 
bei geringerem Rechtfertigungsdruck und ineffektiver externer 
Kontrolle lässt die Polizei als Institution mehr Raum im sozialen 
Gefüge einnehmen und macht sie in Begegnungen mit dem Ein-
zelnen zunehmend unanfechtbar. 

Das Primat der Prävention

Möglicherweise geht die Schaffung der neuen Befugnisse aber 
auch umgekehrt darauf zurück, dass der Polizei eine neue Rolle 
in der Sozialstruktur zugedacht wird. Die regelmäßig zur Be-
gründung von Verschärfungen angeführte Behauptung, dass es 
der Polizei an den Waffen fehle, um ihre Aufgaben zu erfüllen, 
kann natürlich nur an diesen Aufgaben gemessen werden. 

Hier zeigt sich, wie sehr sich das Verständnis des Polizeilichen ge-
wandelt hat. Klassische Aufgabe der Polizei ist es, Straftaten zu 
verfolgen, nachdem sie begangen wurden, und Gefahren abzu-
wehren, wenn sie konkret bevorstehen. War das lange Zeit aus 
der Sicht von sowohl Bevölkerung als auch Politik und Behörden 
ausreichend, hat in den letzten Jahrzehnten ein Begriff an Be-
deutung gewonnen, dem dies nicht genügen kann: Prävention. 
Der (wohl ohnehin zum Scheitern verurteilte) Versuch, durch die 
Bestrafung eines Täters weiteren Taten durch andere vorzubeu-
gen, muss regelrecht rückständig anmuten gegenüber der Vor-
stellung, durch frühzeitige Einwirkung auf tatgeneigte Personen 
und ihre Umwelt schon den Keim der Tat ersticken zu können, 
bevor er sich entfaltet. Als übergreifende Idee zieht sich die Lo-
gik der Prävention durch die gesamte Gesellschaft – von Ge-
sundheit und Drogen über Terrorismus und Naturkatastrophen 
bis hin zu Alltagskriminalität. Ganz allgemein formuliert, kann 
ein unerwünschtes Ereignis früher abgewehrt werden, wenn es 
früher erkannt wird. Das gelingt umso besser, je mehr über die 
Faktoren bekannt ist, die das Ereignis auslösen, und je effektiver 
die Mechanismen zu deren Identifizierung sind. Auf die Bereiche 
der Strafverfolgung und Gefahrenabwehr angewandt geht es 
demnach darum, Anhaltspunkte für potenzielle Taten möglichst 
frühzeitig festzustellen und für eine vorbeugende Intervention 
nutzbar zu machen. 

Der gesellschaftliche und politische Anspruch an die heutige 
Polizeiarbeit ist es folglich immer, relevante Abläufe zu pro-
gnostizieren und zu verhindern. Spiegelbildlich zum Aufstieg 
des Präventionsgedanken ist der Bedeutungszuwachs des To-
pos Sicherheit. Die Formulierung bezieht sich heute nahezu 
ausschließlich auf die Abwehr terroristischer Gefahren und die 
Bekämpfung von Kriminalität, nicht auf vermutlich in vieler-
lei Hinsicht bedeutendere Themenfelder wie Sicherheit vor Ar-
beitslosigkeit, Klimawandel oder Einsamkeit. So verstandene 
Sicherheit wird angeblich hergestellt durch die Vorbeugung al-
ler denkbaren Bedrohungen. Das ist besonders gefährlich, weil 

Sicherheit als hundertprozentige versprochen wird, was aber 
selbstverständlich nicht erreichbar ist, weshalb das Streben nach 
ihr keine natürlichen Grenzen hat. Die verstärkte Thematisie-
rung des Präventions-und-Sicherheits-Komplexes löst entspre-
chend hohe Erwartungen in der Gesellschaft aus. Bevölkerung, 
Politik und Medien werden ungeduldiger im Umgang mit Risi-
ken. Mit der nachträglichen Reaktion auf Straftaten gibt man 
sich konsequenterweise nicht mehr zufrieden, auch die Abwehr 
unmittelbar bevorstehender Gefahren genügt nicht. Das Primat 
der Prävention fordert vielmehr die Erkennung und Beseitigung 
der Gefahr zum frühestmöglichen Zeitpunkt – am besten, bevor 
sie überhaupt entstehen konnte. Für die Arbeit der Polizei muss 
das erhebliche Folgen haben: Sie ist auszurüsten mit Mitteln, die 
ihr ein weit vorgelagertes Identifizieren von Risiken im Wege der 
Prognose und ein möglichst frühes Eingreifen ermöglichen. Da-
bei spielt keine Rolle, ob die neuen Überwachungsmaßnahmen 
überhaupt geeignet sind, irgendetwas zu verhindern. Selbstver-
ständlich wollen wir alle, dass Gewalttaten vermieden werden. 
Aber weder beim LKW-Anschlag am Breitscheidplatz noch den 
NSU-Morden oder dem Attentat in Halle scheiterte eine poli-
zeiliche Intervention an mangelnden Befugnissen. In einem im 
Oktober 2019 nach fünf Jahren beendeten Mordprozess ge-
gen zehn Angeklagte aus der Berliner Rocker-Szene hat die Po-
lizei nach den Feststellungen des Gerichts mindestens fünf Tage 
vor der Tat u. a. durch gewöhnliche Telefonüberwachung von 
dem bevorstehenden Mord gewusst, aber nichts unternom-
men – möglicherweise, um die Ermittlungen nicht zu gefährden. 
Im Mordfall Walter Lübcke ist inzwischen bekannt geworden, 
wie viele Anhaltspunkte bei Geheimdiensten und Polizei auf die 
fortgesetzte Aktivität des Tatverdächtigen in der rechtsradika-
len Szene bestanden, denen aber nicht nachgegangen wurde. Es 
scheint, dass es den Sicherheitsbehörden regelmäßig jedenfalls 
nicht an Eingriffsrechten fehlt. 

Im politischen Diskurs ist das alles völlig unerheblich. Reflexartig 
wird im Namen der Sicherheit mehr Überwachung gefordert und 
gewährt. Während also die stetige Ausweitung der Befugnisse si-
cherlich die Rolle der Polizei verändert, hat andererseits der skiz-
zierte grundsätzliche Wandel gesellschaftlicher Einstellungen sei-
nerseits das Fundament für diese Entwicklung bereitet.

Ziviler Kontrollverlust

Die höchst problematische Zunahme von Eingriffsermächtigun-
gen müsste eigentlich von einem entsprechenden Ausbau bür-
gerlicher Abwehr- und Kontrollmöglichkeiten begleitet werden. 
Ein solcher Ausbau findet aber nicht statt – im Gegenteil werden 
sogar just diese Rechte vielfach noch abgebaut. Das lässt sich in 
unterschiedlichen Bereichen beobachten.

Abbau von Beschuldigten- und Verteidigungsrechten

Wie erläutert erfolgt ein erheblicher Teil der hier behandelten 
staatlichen Informationsgewinnung zum Zwecke der Strafver-
folgung. Dort stehen den Betroffenen, die dann regelmäßig Be-
schuldigte eines Strafverfahrens sind, spezifische Beschuldigten-
rechte zu. Sie betreffen nicht nur den konkreten Rechtsschutz 
gegen belastende Maßnahmen wie Durchsuchungen, Verhaf-
tung oder eben Überwachung, sondern unter anderem auch die 
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Beteiligung am Verfahren etwa durch das Recht, befangene Rich-
ter abzulehnen oder Beweisanträge zu stellen. Die bestehenden 
Abwehrrechte sind den derzeitigen Entwicklungen in der Praxis 
allerdings nicht gewachsen. Da es sich bei Überwachungsmaß-
nahmen grundsätzlich um heimliche Eingriffe handelt, bestehen 
dagegen nur selten effektive tatsächliche Abwehrmöglichkeiten. 
Dass ein Telefon abgehört oder der PC ausgeforscht wurde, er-
fahren Betroffene meist erst, wenn die Maßnahme beendet ist 
– und selbst dann nicht immer. Hier kann die klassische Rechts-
schutzkonzeption nur bedingt Abhilfe schaffen, die Zielperson 
wird auf die nachträgliche Überprüfung teils Jahre nach den Er-
eignissen verwiesen. Hinzu tritt, dass moderne Technologien 
den Zugriff auf enorm viele und sehr sensible Informationen er-
lauben, die mithilfe immer leistungsfähigerer Auswertungs- und 
Speichermethoden auf ganz neue Weise nutzbar gemacht wer-
den. Denn wo entgrenzte staatliche Überwachungsbefugnisse 
auf eine nahezu vollständig digitalisierte Gesellschaft treffen, 
werden plötzlich ganze Lebensläufe und Persönlichkeiten zu 
offenen Büchern. Das Auslesen eines Smartphones lässt heute 
oft ohne Weiteres auf Identität, Familie, Beruf, soziales Umfeld, 
Glaube, politische Einstellung, Hobbies, Interessen, sexuelle Ori-
entierung usw. schließen und möglicherweise sogar auf mehr, 
als Nutzer selbst von sich wissen – so jedenfalls das Versprechen 
der sich dies zu Nutze machenden Daten- und Werbeindustrie. 
Wenn sich die Ermittlungsarbeit nun dramatisch in diesen Be-
reich hinein verschiebt – die Bedeutung von Erkenntnissen aus 
technischer Überwachung im Strafverfahren nimmt rasant zu – 
muss diesem technologischen Wandel angemessen Rechnung 
getragen werden. Die gegenwärtigen Reformen der Strafpro-
zessordnung enthalten zwar regelmäßig Ausweitungen von Ein-
griffsbefugnissen, effektive neue Kontrollmechanismen finden 
sich dort allerdings nicht. Stattdessen werden die Handlungs-
spielräume der Beschuldigten und ihrer Verteidigerinnen und 
Verteidiger in der Hauptverhandlung immer weiter reduziert, in-
dem beispielsweise die althergebrachten Rechte zur Ablehnung 
befangener Richter oder zum Anbringen eigener Beweisanträge 
fortlaufend beschränkt werden. So warnten die Strafverteidiger-
vereinigungen jüngst, die im Mai 2019 durch das Kabinett an-
gekündigte Strafprozessreform bringe Einschränkungen des Be-
weisantragsrechts, „wie dies zuvor nur in der rechtsstaatsfreien 
Zeit 1933-1945 der Fall war“ (Conen et al 2019). So wird der 
Staat mit immer neuen Befugnissen ausgestattet, während der 
Einzelne dem Staat gegenüber immer wehrloser wird.

Beschwerdestellen und Kennzeichnungspflichten 

Das wachsende Ungleichgewicht zwischen staatlichen Ermäch-
tigungen und bürgerlichen Abwehr- und Kontrollmöglichkeiten 
ist auch außerhalb von Strafverfahren, also im Polizeirecht fest-
zustellen. Die oben genannte radikale Ausweitung der diesbe-
züglichen polizeilichen Handlungsspielräume unter dem alles 
überstrahlenden Dogma der Prävention führt dazu, dass der Po-
lizei nicht nur eine Vielzahl neuer Mittel und Rechtsgrundlagen 
zur Verfügung steht. Deren Anwendung wird auch schwieriger 
überprüfbar, weil Voraussetzungen abgesenkt, Kriterien aufge-
weicht und Eingriffszeitpunkte vorverlagert werden. Dass eine 
solche Entfesselung dramatische Folgen für Bürgerrechte und 
Demokratie haben kann, liegt auf der Hand. Umso wichtiger 
müsste es auch hier sein, einen derartigen Ausbau des Eingriffs-
potenzials – so er irrtümlich überhaupt für notwendig erachtet 

wird – wenigstens von zusätzlichen Kontrollmechanismen be-
gleiten zu lassen. Die weitgehende Eindämmung staatlicher Will-
kür zählt immerhin zu den Fundamenten des Rechtsstaates und 
der freien Gesellschaft. Sie kann sich aber nicht in Deklarationen 
und Selbstbeweihräucherung erschöpfen („70 Jahre Grundge-
setz!“), sondern muss effektiv gewährleistet werden. Und zwar 
genau gegenüber denen, die staatliche Macht ausüben.

Ganz entscheidende Bedeutung könnte hier zwei Mechanis-
men zukommen: unabhängigen Beschwerdestellen und der 
Kennzeichnungspflicht. Bei Beschwerdestellen handelt es sich 
um Instanzen, die eine Anlaufstelle für das Melden polizeili-
chen Fehlverhaltens bieten und damit dem Problem begegnen, 
dass in Deutschland dafür bislang vor allem die Polizei selbst zu-
ständig ist. Wer beispielsweise einen unverhältnismäßigen Ge-
walteinsatz durch Polizisten rügen möchte, muss sich dafür an 
Polizisten wenden. Die Polizei ist allen empirischen Erkenntnis-
sen nach nicht in der Lage, dieser doppelten Rolle als Ermittler 
und Beschuldigter zugleich gerecht zu werden. Verfahren we-
gen Körperverletzung im Amt werden ganz überwiegend und 
unverhältnismäßig oft eingestellt und führen so gut wie nie zu 
Verurteilungen. Viele Betroffene trauen sich nicht, einschlägige 
Vorfälle anzuzeigen; es wird mit einer erheblichen Dunkelziffer 
gerechnet (vgl. Abdul-Rahman et al 2019). Nicht zuletzt des-
halb wird seit langem die Einrichtung unabhängiger Beschwer-
destellen gefordert. In anderen Ländern ein erprobtes Mittel, 
schreitet die Umsetzung hier nur langsam voran. Häufig gehen 
die Konzepte auch nicht weit genug, um einen tatsächlichen Ge-
genpol zu gewährleisten: Von Bürgerrechtlern aufgestellte Krite-
rien enthalten insbesondere eine unabhängige Arbeitsweise au-
ßerhalb der Polizeiorganisation, ausreichende finanzielle Mittel 
und eigene Ermittlungsbefugnisse (vgl. die Eckpunkte bei Töpfer 
2014). Ein weiteres wesentliches Instrument der zivilen Kontrolle 
stellt die Kennzeichnungspflicht dar. Auch sie ist in vielen Ländern 
weltweit anerkannt und wurde durch den EGMR nachdrücklich 
empfohlen, der in einem Urteil gegen die Bundesrepublik über-
dies feststellte, ohne eine verlässliche individuelle Kennzeichnung 
von Polizeibeamten könne in Prozessen wegen Polizeigewalt von 
einer effektiven Aufklärung nur schwerlich die Rede sein (Urteil 
v. 09.11.2017 – Hentschel und Stark ./. Deutschland). Dennoch 
wehren sich Interessenverbände der Polizei vehement gegen sol-
che Kennzeichnungen, in denen sie nicht ganz ohne Ironie einen 
Ausdruck allgemeinen Misstrauens und eine unzulässige Gene-
ralverdächtigung sehen. Noch immer besteht nicht in allen Bun-
desländern eine Kennzeichnungspflicht.

Still not loving PAG, Foto: Günther Gerstenberg
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Öffentlicher Diskurs

Diese Auseinandersetzungen verdeutlichen, dass sich auch der 
öffentliche Diskurs verschoben hat. Es ist inzwischen völlig alltäg-
lich, dass sich die Polizei über ihre Funktionäre und Gewerkschaf-
ten als Institution an politischen Debatten von der Kriminal- bis hin 
zur Migrationspolitik beteiligt bzw. diese initiiert, sich in Gesetz-
gebungsverfahren positioniert, Pressearbeit macht und ganz all-
gemein meinungsbildend in die Gesellschaft hineinwirkt. Dass sie 
hierbei nicht neutral, sondern Partei ist, scheint nahezu vergessen. 
Für die Problematik wurde in letzter Zeit ein gewisses öffentliches 
Bewusstsein geweckt, weil zunehmend polizeiliche Fehlinforma-
tionen bekannt wurden. Der Deutsche Journalisten-Verband sah 
sich beispielsweise im Juli 2019 anlässlich falscher Angaben der 
Polizei über die Zahl verletzter Beamter nach der Besetzung eines 
Tagebaus in NRW dazu veranlasst, daran zu erinnern, dass es die 
Aufgabe von Journalisten ist, auch Polizeimeldungen kritisch zu 
hinterfragen. Und gegen die auf Twitter durch die Polizei veröf-
fentlichte Falschbehauptung, bei der Räumung eines Kiezladens 
in Berlin habe für die Beamten aufgrund eines unter Strom ge-
setzten Türknaufs Lebensgefahr bestanden, ist dort Klage einge-
reicht worden. Dennoch wird die Polizei überwiegend als unpar-
teiische und über jeden Zweifel erhabene Institution betrachtet 
und hat so gewaltigen Einfluss auf die öffentliche Meinung. Die-
ser Einfluss wird zur Erreichung bestimmter politischer Ziele ein-
gesetzt – so etwa als Polizeigewerkschafter 2017 erreichten, dass 
der Deutsche Gewerkschaftsbund dem im Münchner DGB-Haus 
geplanten Antifa-Kongress vorübergehend die Räume kündigte 
und 2018 in Berlin der Vortrag einer Anwältin über den G20-Gip-
fel aus dem IG-Metall-Haus geworfen wurde. Die Polizei verfügt 
auch über eine starke Lobby, wenn es um die eigenen Belange 
geht. Dies ist an der Auseinandersetzung um Kennzeichnungs-
pflicht, Beschwerdestellen und Polizeigewalt zu sehen. Weiteres 
Beispiel ist die auf Drängen der Polizeigewerkschaften geschlos-
sene Dienstvereinbarung für die Bundespolizei aus dem Februar 
2019, wonach Bodycam-Aufzeichnungen bei Vorwürfen gegen 
die Polizei nicht für interne Ermittlungen genutzt werden dürfen.

Insgesamt zeigt sich hier ein problematisches (Selbst-)Verständ-
nis der Polizei als einer von Kontrolle und Überprüfung weitge-
hend zu bewahrender Behörde, der im gerechten Kampf nicht 
die Hände gebunden sein dürfen und der es nicht zum Vorwurf 
gemacht werden dürfe, wenn sie ein wenig über das Ziel hi-
nausschießt. Das hat dazu geführt, dass sich dort keine pro-
duktive Fehlerkultur entwickeln konnte und auf jedwede Kritik 
mit Ablehnung und Gegenangriffen reagiert wird. Dabei ge-
hört eine kritische Betrachtung staatlicher Machtausübung zu 
den elementaren Grundsätzen jeder die Grund- und Menschen-
rechte ernstnehmenden Gesellschaftsordnung. Wenn gewisse 

führende Polizeigewerkschafter angesichts aufkommender Vor-
würfe rechter Umtriebe und Rassismus nur erwidern:

„Die größte Menschenrechtsorganisation in Deutsch-
land ist nicht Amnesty International, sondern die deut-
sche Polizei“2,

dann zeugt das von einem brisanten Rechts- und Selbstver-
ständnis.

Fazit

Staatliche Überwachung ist einerseits im Kontext polizeilicher 
Befugnisse und ziviler Abwehrmöglichkeiten, andererseits vor 
dem Hintergrund grundsätzlicher gesellschaftlicher Entwicklun-
gen zu betrachten. Die besorgniserregende Ausweitung ent-
sprechender Eingriffsermächtigungen ist kein Zufall, sondern 
logische Konsequenz einer gesamtgesellschaftlichen Umorien-
tierung entlang der Begriffe Sicherheit und Prävention. Der im 
Zuge dieser Umorientierung betriebene Ausbau des Überwa-
chungs- und Sicherheitsapparates wird nicht einlösen können, 
was er verspricht. Er droht vielmehr, ausgerechnet das zu be-
schädigen, was an seiner statt notwendig und angebracht wäre: 
die Stärkung ziviler, demokratischer und freiheitlicher Kultur und 
Strukturen.
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Alexander Fanta – Interview mit Peter Wedde

Überwachung am Arbeitsplatz:  
„Das Kontrollpotential ist riesengroß“

Der Arbeitsrechtler Peter Wedde berät seit Jahren Betriebsräte und Beschäftigte in Datenschutzfragen. Er warnt vor einer Ausbreitung 
der Überwachung am Arbeitsplatz. Deutschland brauche endlich ein eigenes Gesetz für den Beschäftigtendatenschutz, sagt Wedde 
im Interview.

netzpolitik.org: Wir haben zuletzt berichtet, dass Behörden im-
mer mehr  Fälle von fragwürdigem GPS-Tracking im Firmen-
wagen und Videoüberwachung am Arbeitsplatz1  gemeldet 
werden. Man bekommt den Eindruck, dass die Möglichkeiten 
zur Kontrolle durch den Arbeitgeber ständig wachsen. Lässt sich 
das aus Ihrer Praxis bestätigen?

Peter Wedde: Ja. Die technischen Kontrollmöglichkeiten ha-
ben in einem Maß zugenommen, das vor ein paar Jahren nicht 
vorstellbar war. Es gibt heute fast kein Berufsfeld mehr, in dem 
nicht automatisch IT-mäßige Kontrollen im Hintergrund ablau-
fen, selbst in typischen Handwerksbetrieben. In vielen Fällen er-
folgen hier allerdings keine vorsätzlichen Auswertungen durch 
Arbeitgeber, aber die Möglichkeit hierzu besteht. Und wenn die 
Möglichkeit für Kontrollen besteht, dann erfolgen sie vielfach 
über kurz oder lang auch.

Heute gibt es viele technische Gelegenheiten zur Kontrolle, etwa 
beim Auto, um zu schauen, wie schnell die Mitarbeiter gefah-
ren sind und wo sie waren. Es ist nicht überraschend, dass Chefs 
dann sagen: Jetzt will ich mal gucken, ob die vom Mitarbeiter 
ausgefüllte Arbeitszeit mit der Realität übereinstimmt. Das Kon-
trollpotential ist riesengroß.

netzpolitik.org: Unsere Umfrage hat gezeigt, dass viele Firmen 
auf fragwürdige Kontrollmöglichkeiten setzen. Welche Formen 
der Überwachung sehen Sie in Ihrem Alltag am häufigsten?

Peter Wedde: Videoüberwachung ist in erschreckend vielen Fir-
men ein Thema. Kameras werden häufig in unzulässiger Weise 
zur Kontrolle eingesetzt. Das fängt an beim Bäckerladen, wo über 
der Kasse verdeckt eine kleine Kamera angebracht ist, um zu se-
hen, ob die Verkäufer mit den Kassenbeständen sauber umgehen.

Häufig ist auch das GPS-Tracking, dass Sie angesprochen haben. 
In vielen Autos finden sich GPS-Transponder, deren Daten aus-
gewertet werden können. Diese Möglichkeit nutzen Arbeitgeber.

Ein anderer „Klassiker“ ist, dass in Firmen ohne Wissen der Be-
schäftigten Listen dazu erstellt werden, wer etwa die besten 
Verkäufer sind. Solche „Rennlisten“ sollte es eigentlich gar nicht 
geben.

Neuerdings gibt es immer öfter auch Auswertungen in neuen 
Kommunikationsanwendungen. Nehmen Sie beispielsweise ein 

internes Soziales Netzwerk, wie es viele Firmen inzwischen nut-
zen. Da kann ich beispielsweise wunderschön auswerten, wer 
wie viel kommuniziert und wer wie viele Likes für seine internen 
Geschichten bekommt. Wer sind die angesehensten Leute, wen 
kann keiner leiden? Das sind alles Dinge, die in Auswertungen 
einfließen und die jetzt in letzter Zeit im Kommen sind, muss 
man sagen. Das ist auch eine Verhaltenskontrolle.

netzpolitik.org: Wie ist derzeit die Rechtslage bei diesen Bei-
spielen? Darf ein Arbeitgeber einfach so seine Mitarbeiter fil-
men und im Auto tracken, wenn er das für notwendig hält?

Peter Wedde: Ich halte heimliche Kontrollmaßnahmen aus ver-
fassungs- und arbeitsrechtlichen Gründen grundsätzlich für un-
zulässig. Und selbst offene Kontrollmaßnahmen, etwa mit sicht-
bar angebrachten Kameras, sind nach der Rechtsprechung des 
Bundesarbeitsgerichts unzulässig, wenn sie dauerhaft ohne 
zwingenden Grund erfolgen. Permanent gefilmt werden darf 
nur, wenn es dafür ein sachliches Erfordernis gibt, zum Beispiel 
am Geldschalter einer Bank oder in Betriebsbereichen, in denen 
gefährliche Prozesse ablaufen. Dort sind dauerhafte Videokont-
rollen zum Schutz der Sicherheit von Beschäftigten erlaubt.

netzpolitik.org: Derzeit lesen wir häufig von Bedenken wegen 
Microsoft Office 3652. Das schlägt ja gerade in vielen Betrieben 
auf. Was für Probleme sehen Sie mit Office 365?

Peter Wedde: Office 365 ist eine Sammlung von Anwendun-
gen, die die Firma Microsoft anbietet. Dazu gehören Standard-
büroarbeitsmittel wie Word und Powerpoint, Archivsysteme wie 

Der Arbeitsrechtler Peter Wedde bei der Verleihung des  
Big-Brother-Awards in Bielefeld, Foto: Eleleleven, CC BY-SA 2.0
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Sharepoint oder Kommunikationsanwendungen wie Skype oder 
Teams. Microsoft ist mit seiner Office-365-Oberfläche der geni-
ale technische Coup gelungen, die unterschiedlichsten Anwen-
dungen automatisch und komfortabel miteinander zu verbin-
den. Anwendern wird eine ständig aktualisierte und ergänzte 
bunte Welt von Büroanwendungen zur Verfügung gestellt, von 
denen Microsoft sagt, dass sie perfekt zusammenarbeiten.

Das Problem ist, dass bei der Arbeit mit allen diesen Anwendun-
gen ständig personenbezogene Daten anfallen, die mit ebenfalls 
von Microsoft angebotenen Tools auswertet werden können. 
Damit wird zunächst einmal der persönliche Komfort erhöht. 
Wer mit Office 365 arbeitet, der bekommt bei einer entspre-
chenden Einstellung des Systems beispielsweise Vorschläge zu 
anderen Dateien angezeigt, die sie oder er vielleicht ebenfalls 
gebrauchen könnte. Das wird von vielen Menschen nicht als 
Kontrolle empfunden, sondern als Komfortgewinn.

Gleichzeitig sind aber auch Auswertungen dazu möglich, wer 
bestimmte Aufgaben wann erledigt hat oder welche Arbeiten 
noch offen sind. Selbst die Reihenfolge der Arbeitserledigung 
kann für Dritte nachvollziehbar sein.

Man kommt an der Feststellung nicht vorbei, dass Microsoft mit 
Office 365 eine gigantische Anwendung gebaut hat, die tech-
nisch faszinierend ist, die aber zugleich Kontrollmöglichkeiten 
bietet, von denen wir früher nicht zu träumen wagten.

netzpolitik.org: Bei unrechtmäßiger Überwachung von Beschäf-
tigten sind die Datenschutzbehörden der Länder zuständig. 
Doch unsere Rundfrage hat ergeben, dass die Behörden kaum 
Strafen wegen solcher Verstöße austeilen – die Firmen kommen 
meist mit einer Verwarnung davon. Glauben Sie, dass die Be-
hörden ihren Auftrag erfüllen?

Peter Wedde: Das, was die Aufsichtsbehörden in Deutschland 
an Arbeit machen, schätze ich sehr. Sie machen mit der knappen 
personellen und sachlichen Ausstattung, die sie haben, einen gu-
ten Job. Aber ich halte die Behörden für chronisch unterbesetzt. 
Das waren sie schon, bevor die Datenschutzgrundverordnung 
(DSGVO) vor eineinhalb Jahren wirksam wurde. Landesdaten-
schutzbeauftragte haben immer wieder und berechtigt gesagt: 
Wir brauchen mehr Mitarbeiter und mehr sachliche Mittel.

Was den Datenschutz von Beschäftigten angeht, ist das für die 
Aufsichtsbehörden allerdings nur eines von vielen wichtigen 
Themen. Aufgrund der notwendigen Spezialisierung kennt sich 
deshalb leider nicht jeder dort beschäftigte Datenschutzexperte 

auch im Arbeitsrecht gut aus. Das führt dazu, dass die notwen-
dige Vernetzung der unterschiedlichen Rechtsgebiete und der 
dort bestehenden Probleme teilweise nur unzureichend gelingt. 
Das geht auf Kosten eines wirksamen Beschäftigtendatenschut-
zes.

Dazu kommt auch, dass den staatlichen Aufsichtsbehörden oft 
eine starke und nachhaltige politische Rückendeckung fehlt. Ei-
nen Verstoß bei einem großen Unternehmen zu monieren, der 
vielleicht zu wirtschaftlichen Konsequenzen wie Steuerausfällen 
oder Arbeitsplatzverlusten führt – das vermeidet der eine oder 
die andere Landesdatenschutzbeauftragte dann lieber doch. Zu-
mal man dann davon ausgehen muss, dass eine Aufsichtsbe-
hörde sich nach der öffentlichkeitswirksamen Verhängung einer 
hohen Geldbuße sehr schnell mit einer Phalanx von Anwälten 
aus international aufgestellten Anwaltsfirmen konfrontiert sieht, 
die alle möglichen Rechtsmittel einlegen.

Meine Erfahrung aus der Praxis ist zudem, dass die Datenschutz-
aufsichtsbehörden sich bei Fragen an der Schnittstelle zwischen 
Datenschutz- und Arbeitsrecht vielfach sehr zurückhalten. Wenn 
sich Beschäftigte oder Betriebsräte an die zuständige Aufsichts-
behörde wenden und einen Datenschutzverstoß melden, erle-
ben sie immer wieder, dass versucht wird, das Thema erst einmal 
„runterzukochen“, um es vorsichtig zu sagen.

netzpolitik.org: Was bedeutet das für die Betroffenen?

Peter Wedde: Vertreter der Aufsichtsbehörden raten dann, das 
Thema erst einmal betrieblich zu klären. Wenn daraufhin der 
Hinweis kommt, dass das längst passiert sei und dass der Arbeit-
geber nichts ändere, ist die Begeisterung von Aufsichtsbehör-
den, in derartige arbeitsrechtliche Konflikte reinzugehen, nicht 
sonderlich groß ist.

Dass da nicht mehr passiert und dass der Beschäftigtendaten-
schutz bei den Aufsichtsbehörden keine überragende Priorität 
hat, halte ich mit Blick auf die zu schützenden Rechte von mehr 
als 33 Millionen abhängig Beschäftigten für ein ganz grundsätz-
liches Problem.

Eine mögliche Lösung wäre eine unabhängige Aufsichtsbehörde 
für Beschäftigtendatenschutz, die sich nur um Datenschutz für 
abhängig tätige Arbeitnehmer kümmern. Eine solche Idee trifft 
aber im politischen Raum nur auf wenig Begeisterung, weil sie 
zunächst einmal Geld kosten würde. Die Wirtschaft lehnt sie 
völlig ab, wohl weil ein gesetzeskonformer Beschäftigtendaten-
schutz in vielen Betrieben immer noch fehlt.

Alexander Fanta ist EU-Korrespondent für netzpolitik.org in Brüssel. Er berichtet über Datenschutz, Urheberrecht und alles Digi-
tale. 2017 beschäftigte er sich als Stipendiat am Reuters-Institut für Journalismusforschung in Oxford mit automatisiertem Jour-
nalismus. Davor arbeitete Alexander für die österreichische Nachrichtenagentur APA. Er ist unter alexander.fanta ett Netzpolitik.
org (PGP3) und unter @FantaAlexx erreichbar.

Peter Wedde ist Professor für Arbeitsrecht und Recht der Informationsgesellschaft an der Frankfurt University of Applied Sci-
ences, wissenschaftlicher Leiter der Beratungsgesellschaft d+a consulting GbR in Eppstein4 und wissenschaftlicher Berater des An-
waltsbüros Steiner Mittländer Fischer in Frankfurt. Er berät Betriebsräte und Arbeitnehmer zum Thema Beschäftigtendatenschutz.
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netzpolitik.org: Im Koalitionsvertrag von Union und SPD steht, 
dass die Regierung ein eigenes Gesetz für den Beschäftigtenda-
tenschutz zumindest prüfen möchte. Was sollte so ein Gesetz 
mindestens leisten?

Peter Wedde: Das „wir prüfen“ im Koalitionsvertrag verpflich-
tet die aktuelle Regierung nicht zum Handeln. In früheren Ko-
alitionsverträgen gab es deutlichere Vorgaben für ein solches 
Gesetz, ohne dass etwas passierte. Die letzte CDU-/FDP-Re-
gierung hatte sogar einen wenig beschäftigtenfreundlichen Ent-
wurf auf den Weg gebracht, diesen dann aber kurz vor der Bun-
destagswahl zurückgenommen.

Was müsste in einem Beschäftigtendatenschutzgesetz stehen, 
das diesen Namen verdient? Beispielsweise verbindliche Vorga-
ben dazu, welche Daten bei Bewerbern erhoben werden dürfen 
wie etwa Informationen zur Berufsausbildung und welche The-
men nicht abgefragt werden dürfen, etwa Aussagen zur Par-
tei- oder Gewerkschaftszugehörigkeit oder zur sexuellen Orien-
tierung.

Bezogen auf bestehende Beschäftigungsverhältnisse müsste 
festgelegt werden, ob und wie weit ein Arbeitgeber Beschäftigte 
durch heimliche oder offene Maßnahmen kontrollieren darf.

Sind Kontrollen zulässig, müsste beispielsweise geregelt werden, 
wie intensiv sie sein dürfen. Was gilt für den Umgang mit Ge-
sundheitsdaten? Wie dürfen vorhandene Beschäftigtendaten 
verwertet oder mit anderen verknüpft werden?

Offen ist auch: Wie können sich von ihrem Arbeitgeber abhän-
gige Arbeitnehmer gegen unzulässige Datenverarbeitung weh-
ren? Wie müssen sie informiert werden? Wer hilft ihnen bei 
Unklarheiten? Das müsste alles in einem Beschäftigtendaten-
schutzgesetz geregelt werden.

Und dann ein ganz wichtiger Punkt: Wie ist es eigentlich mit spe-
zifischen Mitbestimmungsrechten von Betriebs- und Personalrä-
ten zum Datenschutz? Sie können zwar bei der Einführung und 
Änderung von technischen Einrichtungen mitbestimmen, die zur 

Verwaltung von Verhaltens- und Leistungskontrollen bestimmt 
sind. Da haben die ein starkes Recht. Aber wenn es um Daten-
schutz selber geht, fehlt ein gesetzliches Mitbestimmungsrecht. 
Hierauf weisen Arbeitgeber im Streitfall regelmäßig hin.

netzpolitik.org: Welche Fragen sollte ein neues Gesetz beant-
worten, um auch in Zeiten von maschinellem Lernen und soge-
nannter Künstlicher Intelligenz zukunftsfähig zu sein?

Peter Wedde: Auch auf neue Fragen müsste ein Beschäftigten-
datenschutzgesetz eine Antwort finden. Die DSGVO gibt bei-
spielsweise vor, dass Datenverarbeitung für die betroffenen 
Personen transparent erfolgen muss. Wie das bei durch Algo-
rithmen gesteuerten KI-Systemen funktionieren soll, deren ge-
naue Funktionsweise oft ein Firmengeheimnis ist? Das weiß kein 
Mensch.

Wenn tatsächlich irgendwann das längst überfällige Beschäftig-
tendatenschutzgesetz verkündet würde, werden mir einzelne 
Regelungen darin wahrscheinlich nicht gefallen. Aber wir hätten 
dann immerhin mal Rechtsklarheit. Ich glaube, auch die Arbeit-
geberseite wünscht sich, dass der Gesetzgeber zu bestimmten 
Themen klare Vorgaben schafft. Dann kann man sich je nach 
Position ärgern oder freuen, aber es würde viel, viel Energie frei, 
die im Moment durch Rechtsstreitigkeiten bezüglich des Um-
gangs mit personenbezogenen Beschäftigtendaten gebunden 
ist.

Quelle: https://netzpolitik.org/2019/ueberwachung-am- 
arbeitsplatz-das-kontrollpotential-ist-riesengross/
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Datenethikkommission –  
RegierungsberaterInnen fordern strengere Regeln für Daten und Algorithmen

Eine Ethikkommission der Regierung sollte Antworten auf einige der kniffeligsten Fragen zum Umgang mit Daten und Algorithmen 
liefern. Trotz vieler Themen und kurzer Zeit fällt die Leistung der Kommission beachtlich aus. Ihr Bericht fordert neue Aufsichtsbe-
hörden, eine Algorithmenverordnung auf EU-Ebene und eine „Pluralismuspflicht“ für Social-Media-Torwächter.

Falls es nichts wird mit der Regulierung von Algorithmen: an der 
Arbeit der Datenethikkommission (DEK) liegt es schon mal nicht. 
Die 16 Mitglieder haben Beachtliches abgeliefert, vor allem, 
wenn man bedenkt, dass sie dafür nur ein Jahr Zeit hatten. Sie 
empfehlen der Regierung gleich eine ganze Palette von neuen 
Regelungen. Dazu gehört etwa eine Kennzeichnungspflicht, ein 
Zulassungsverfahren und Transparenzpflichten für Algorithmen 
mit einem hohem Risiko und eine neue Verordnung auf EU-

Ebene, die all das bis ins Detail regeln soll. Das steht in dem Gut-
achten1, das die Kommission heute2 im Justizministerium vor-
stellt und das netzpolitik.org vorliegt

Der Druck auf die Kommission war gewaltig. Als die Bundes-
regierung sie vor einem Jahr mit dem Auftrag zurück ließ, die 
„ethischen Leitplanken“ zu definieren „für den Schutz des Ein-
zelnen, die Wahrung des gesellschaftlichen Zusammenlebens 
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und die Sicherung und Förderung des Wohlstands im Informa-
tionszeitalter“, hatte man den Eindruck, das könnte ein kleines 
bisschen viel werden. Noch dazu für ein Gremium, dessen Mit-
glieder – darunter Fachleute für Ethik, Rechtswissenschaft, In-
formatik, Wirtschaft und Verbraucherschutz – ehrenamtlich ar-
beiteten. Hinter vorgehaltener Hand erzählten Mitglieder, ihre 
Familien hätten ihnen verboten, so etwas nochmal zu machen.

Das Ergebnis aber ist beachtlich geworden. Grob unterteilt ist 
das Papier in einen Teil zu Datenthemen und eine Teil zu algo-
rithmischen Systemen, auch wenn sich beides nicht sauber tren-
nen lässt. Im Blick hat die Kommission dabei vor allem auf die 
Praktiken von Unternehmen gerichtet und wie diese durch den 
Staat demokratisch eingehegt werden können. [Lest hier auch 
unseren Kommentar zum Gutachten der Datenethikkommis-
sion: 200 Seiten Erwartungsdruck3 siehe Seite 49.]

Im Zweifel verbieten

Die Forderungen der ExpertInnen sind wesentlich ambitionier-
ter als bisherige Leitlinien und werden an einigen Stellen bemer-
kenswert konkret. Ihre Regeln für algorithmische Systeme etwa 
wollen sie auf der Ebene der EU verankert haben, in einer neuen 
Verordnung, für die sie bereits einen Namen mitliefern: EUVAS. 
Je nach „Schädigungspotential“ eines Systems sollen dort nach 
fünf Stufen verschiedene Regeln festgeschrieben werden.

Das reicht von einer verpflichtenden Abschätzung der Risikofol-
gen und Transparenzpflichten für Systeme mit „gewissem Schä-
digungspotential“ bis hin zu Zulassungsverfahren oder gar Ver-
boten für hochriskante Anwendungen. In solchen Fällen rät das 
Gremium zu „verschärften Kontroll- und Transparenzpflichten 
bis hin zu einer Veröffentlichung der in die Berechnung einflie-
ßenden Faktoren und deren Gewichtung, der Datengrundlage, 
sowie die Möglichkeit einer kontinuierlichen behördlichen Kont-
rolle über eine Live-Schnittstelle zum System“.

Für die Aufsicht über diese Regeln empfiehlt sie, die bereits be-
stehenden Aufsichtsbehörden für diese Aufgabe fit zu machen 
und mit mehr Personal auszustatten. Zusätzlich soll eine neue 
Meta-Stelle – das „Bundesweite Kompetenzzentrum Algorith-
mische Systeme“ – geschaffen werden, die die Aufsichtsbehör-
den bei ihrer Aufgabe unterstützen kann.

Als Beispiel nennt der Bericht etwa algorithmische Preissys-
teme im Onlinehandel, die Aufsichtsbehörden mit statistischen 
Tests prüfen könnten, um zum Beispiel Diskriminierung gegen 
Frauen zu verhindern. Auch sonst müssten Menschen vor Dis-
kriminierung geschützt werden, stellt der Bericht klar, beson-
ders dort, wo algorithmische Systeme zum Einsatz kommen, 
um menschliche Entscheidungen zu unterstützen oder zu erset-
zen. An dieser Stelle empfehlen die ExpertInnen, das Allgemeine 
Gleichstellungsgesetz entsprechend zu überarbeiten und auf die 
Eigenheiten automatisierter Entscheidungen auszudehnen.

Gütesiegel4, Verhaltenskodizes und andere Verfahren der Selbst-
regulierung von Unternehmen, wie sie derzeit im Trend liegen5, 
finden die ExpertInnen ebenfalls sinnvoll. Schließlich müsse man 
nicht alles mit Gesetzen regeln. Sie könnten allerdings einen Ge-
setzesrahmen nicht ersetzen.

Foto: Gerd Altmann

„Alle Arten algorithmischer Systeme“

Im Fragenkatalog6 der Bundesregierung war noch die Rede von 
„Künstlicher Intelligenz“ einerseits und „algorithmenbasierten 
Prognose- und Entscheidungsprozessen“ andererseits. Diese 
Unterscheidung reißt die Kommission gleich zu Beginn selbstbe-
wusst ein: Es sei technisch nicht sinnvoll, über ethische Regeln 
nur für KI zu sprechen, da viele der Probleme ebenso für solche 
algorithmische Systeme gelten, die viel einfacher gestrickt sind. 
„Insofern beziehen sich die folgenden Ausführungen auf alle Ar-
ten algorithmischer Systeme“, schreibt sie.

Auch warnt die Kommission davor, auf einzelne Algorithmen zu 
schauen. „Für die ethische Beurteilung kommt es jeweils auf das 
gesamte sozio-technische System an, also alle Komponenten 
einer algorithmischen Anwendung einschließlich aller mensch-
lichen Akteure, von der Entwicklungsphase bis hin zur Imple-
mentierung in einer Anwendungsumgebung und zur Phase von 
Bewertung und Korrektur.“ Das ist sinnvoll, denn die Gefahr ei-
nes Algorithmus liegt in der Regel nicht in diesem selbst, son-
dern dem Kontext, in dem es eingesetzt wird, Darauf wies etwa 
die zivilgesellschaftliche Wächtergruppe AlgorithmWatch hin7 – 
und wurde offenbar gehört.

Für Plattformen wie Facebook oder YouTube, im Bericht „Tor-
wächter“ genannt, empfiehlt der Bericht „ein ganzes Spektrum 
gefahrenabwehrender Maßnahmen“ zu prüfen, und einige da-
von haben es in sich. „Den nationalen Gesetzgeber trifft die ver-
fassungsrechtliche Pflicht, die Demokratie vor den Gefahren für 
die freie demokratische und plurale Meinungsbildung, die von 
Anbietern mit Torwächterfunktion ausgehen, durch Etablierung 
einer positiven Medienordnung zu schützen”, steht dazu im 
Gutachten. Plattformen sollten dazu verpflichtet werden, ihren 
Nutzerinnen und Nutzern auch eine tendenzfreie und ausge-
wogene Zusammenstellung von Informationen zu bieten. Sollte 
dies umgesetzt werden, müssten etwa Facebook oder YouTube 
allen NutzerInnen die Option einräumen, den personalisierten 
Feed abzuschalten.

Aufsicht über Datenschutz an einer Stelle bündeln

Auch in Hinblick auf die Erhebung und Verarbeitung personen-
bezogener Daten fordert die Kommission eine „Konkretisierung 
und punktuelle Verschärfung des Rechtsrahmens“. So diagnos-
tiziert sie eine eklatante Durchsetzungslücke beim Datenschutz. 
Dem müsse unter anderem durch mehr Personal und Geld für 
die Aufsichtsbehörden begegnet werden.
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Die Kommission bringt zudem die Idee ins Spiel, die Aufsichts-
kompetenz über die Wirtschaft – derzeit auf 16 Landes- und 
eine Bundesbehörde verteilt – an einer Stelle zu bündeln. Man-
gelhafte Abstimmung habe in der Vergangenheit bisweilen zu 
unterschiedlichen Rechtsaussagen der Behörden geführt. Min-
destens müsse daher ihre Abstimmung untereinander verbessert 
werden. Im Gremium sitzt auch der Bundesdatenschutzbeauf-
tragte Ulrich Kelber, der diese Idee schon öfter ins Spiel brachte.

Schärfere Regeln fordert die Kommission etwa im Fall von Pro-
filbildungen und Scoring, „um den Gefahren der Manipulation 
und der Diskriminierung des Einzelnen wirkungsvoll begegnen 
zu können“. Bei diesen Verfahren werden personenbezogene 
Daten zusammengeführt und genutzt, um Eigenschaften von 
Menschen zu prognostizieren und sie zu bewerten, etwa durch 
Auskunfteien wie die Schufa.

Weil es durchaus gewünschte Formen des datengetriebenen 
Profilings gebe, spricht sich das Gutachten gegen ein grundsätz-
liches Verbot aus. Allerdings sollten bestimmte Einsatzzwecke 
sowie Profilbildung mit sensiblen Daten untersagt und bindende 
Qualitätsstandards festgeschrieben werden. Bestenfalls sei dies 
durch eine Ergänzung der Datenschutzgrundverordnung zu er-
reichen, auf die die Bundesregierung im Rahmen der 2020 an-
stehenden Evaluation hinwirken sollte.

Außerdem betont die Kommission, dass Geschäftspraktiken von 
Digitalkonzernen, die auf Irreführung oder Manipulation beru-
hen, unabhängig von Datenschutzvergehen schon heute ver-
boten seien. So seien so genannte Addictive Designs und Dark 
Patterns, bei denen Benutzeroberflächen gezielt so gestaltet 
werden, dass sie Sucht erzeugen oder NutzerInnen zur Auswahl 
gewünschter Optionen (etwa schwache Datenschutzeinstellun-
gen) lenken, als „irreführendes oder aggressives Verhalten nach 
dem Gesetz gegen den unlauteren Wettbewerb (UWG)“ zu ver-
stehen.

Eigentumsrecht löst das Problem nicht

Eine deutliche Abfuhr erteilt die Kommission der Idee eines neu 
zu schaffenden Eigentumsrechts an Daten. Bundeskanzlerin An-
gela Merkel hatte vor einiger Zeit gemeinsam mit dem damali-
gen Verkehrsminister Alexander Dobrindt für die Idee gewor-
ben, damit Unternehmen einfacher mit Daten als Handelswaren 
arbeiten können. Verbraucher- und Datenschutzorganisationen 
hatten davor gewarnt, weil es dazu führen könnte, Menschen 
zu entmündigen. Nun hält auch das Gutachten fest, ein Eigen-
tumsrecht an Daten würde „bestehende Probleme nicht lösen“, 
aber insbesondere Einkommensschwache und Minderjährige zur 
Preisgabe möglichst vieler Daten verführen.

Während die Kommission also einen deutlich besseren Schutz 
personenbezogener Daten fordert, betont sie das Potenzial von 
Daten für das Gemeinwohl. Insbesondere im Gesundheitsbereich 
und in der Forschung müsse die Rechtslage dafür aber klarer 
werden. Außerdem müsse die Bundesregierung ihre Anstrengun-
gen verstärken, Standards und Verfahren zur Anonymisierung 
und Pseudonymisierung personenbezogener Daten zu etablie-
ren. Flankiert werden sollte dies von einem Verbot, Anonymisie-
rungen und Pseudonymisierungen rückgängig zu machen.

Außerdem schlägt sie eine bundesweite Vereinheitlichung der 
Rechtslage im Bereich Open Data und eine gesetzliche Bereit-
stellungspflicht für Behördendaten (Open by Default) vor, inklu-
sive dem Recht, dies individuell einzuklagen.

Die Kommission als Joker

Die Datenethikkommission wurde im Herbst 2018 von der da-
maligen Bundesjustizministerin Katarina Barley (SPD) und Bun-
desinnenminister Horst Seehofer (CSU) berufen. Sie sollte 
„ethische Leitplanken“ für den Umgang mit algorithmischen 
Systemen und Daten entwickeln und Antworten liefern, um die 
Rechte von BürgerInnen zu stärken – egal ob diese nun einem 
Unternehmen oder dem Staat gegenüber stehen. Ein Jahr hat-
ten die Rechtswissenschaftler, Ethikerinnen, Verbraucherschüt-
zer und Wirtschaftsvertreter Zeit, um sich auf die jetzt vorge-
stellten Empfehlungen zu einigen.

Der Rechtswissenschaftler Mario Martini, der an den Regulie-
rungsbausteinen gearbeitet hat, wiegelt das Ergebnis ab. „Letzt-
lich haben wir nichts Neues erfunden“, sagt er. Alle Empfeh-
lungen stützten sich alle auf Expertisen, die bereits anderswo 
nachzulesen seien. Mag sein. Dass sie nun in einem Dokument 
stehen, das der Bundesregierung als Empfehlung vorliegt, macht 
sie dennoch explosiver. Das erkennt man schon an der Aufre-
gung von wirtschaftsnahen Medien, die eine neue „Regulie-
rungswelle“ heranrollen sehen8.

Im vergangenen Jahr war die Datenethikkommission der Jo-
ker, den die Bundesregierung jedes Mal aus dem Ärmel ziehen 
konnte, wenn kritische Fragen gestellt wurden. Egal, ob in der 
Strategie Künstliche Intelligenz9 oder bei Podiumsdiskussionen 
mit der Kanzlerin, stets hieß es: „Wir haben da diese Kommis-
sion.“ Diese Ausrede ist nun hinfällig. Der Ball liegt wieder bei 
den PolitikerInnen. Sie werden sich ranhalten müssen. In der EU-
Kommission arbeitet man bereits an Entwürfen für eine neue Al-
gorithmen-Verordnung.

Quelle: https://netzpolitik.org/2019/regierungsberaterinnen-
fordern-strengere-regeln-fuer-daten-und-algorithmen/
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200 Seiten Erwartungsdruck

Kommentar zur Datenethikkommission

Die Datenethikkommission hatte alle Voraussetzungen um zu scheitern. Stattdessen hat sie der Regierung eine Liste vorgelegt, 
die weit über bisherige Empfehlungen hinausgehen. Nun muss die Große Koalition zeigen, dass dieses Gutachten nicht nur für die 
Schublade war. Ein Kommentar.

16 Mitglieder, die Hälfte davon Frauen, und ein Jahr Zeit. Selten 
hatte ein Gremium ein solches symbolisches Päckchen zu tragen 
wie die Datenethikkommission der Bundesregierung. Im Grunde 
muss man von einer Last sprechen. Egal, ob in der Strategie 
Künstliche Intelligenz oder bei kritischen Nachfragen zu Kon-
sequenzen aus dem Cambridge-Analytica-Skandal: stets musste 
die Kommission als Joker herhalten.

Nicht weniger als die Grundlage für ein „neues Datenrecht“1 
solle sie schaffen, versprach Kanzleramtsminister Helge Braun. 
Heute hat die Kommission ihr Abschlussgutachten vorgelegt. 
[Lest hier auch unsere Zusammenfassung des Gutachtens der 
Datenethikkommission: RegierungsberaterInnen fordern stren-
gere Regeln für Daten und Algorithmen2; siehe Seite 46.]

Kommission statt Vision

Wie sie denn mit dem enormen Erwartungsdruck umgehen wür-
den, hatten wir die Vorsitzenden im Mai 2019 auf der re:publica 
gefragt. Ihre charmante Antwort: „Mit Verdrängung“3. Was 
sollten sie auch sagen? Statt nach der Bundestagswahl 2017 
Richtungsentscheidungen in der Daten- und Algorithmenpoli-
tik4 zu treffen, vertagten CDU, CSU und SPD die Auseinander-
setzung.

Die Unionsparteien hatten in ihrem Wahlprogramm Angela 
Merkels Mantra von „Daten als Rohstoff der Zukunft“ folgend 
ein Datengesetz angekündet, das Wirtschaft und Behörden den 
Zugriff auf Daten erleichtern sollte. Auch die SPD betonte das 
wirtschaftliche Potenzial von Daten, kündigte aber diverse Maß-
nahmen zum Schutz von VerbraucherInnen an, etwa einen „Al-
gorithmen-TÜV“ und strengere Regeln für Risikoscoring.

Statt gemeinsamer Visionen setzte man also auf eine neue Kom-
mission – typisch GroKo eben. Sie sollte „einen Entwicklungs-
rahmen für Datenpolitik, den Umgang mit Algorithmen, künst-
licher Intelligenz und digitalen Innovationen“ erarbeiten, hieß 
es im Koalitionsvertrag. Die Ergebnisse sollten dann „Geschwin-

digkeit in die digitale Entwicklung bringen und auch einen Weg 
definieren, der gesellschaftliche Konflikte im Bereich der Daten-
politik auflöst“.

Das neue Datenrecht ist das alte

Wie machen sich die Ergebnisse nun also im Vergleich zu diesen 
hoch gesteckten Zielen? Hinter vorgehaltener Hand – die Kom-
mission entschied sich dafür, das fast 200 Seiten starke Gutach-
ten vorab nicht mal der Presse zur Verfügung zu stellen – ließen 
manche Mitglieder bereits durchblicken: Der große Wurf wird 
es nicht. Wie sollte das innerhalb eines Jahres bei diesem breiten 
Themenzuschnitt auch gehen?

Und doch: Nach einer ersten Lektüre kann man sagen, dass das 
Gutachten durchaus wegweisend ist. Verständlich beschrieben 
und mit praktischen Beispielen untermauert, seziert es aktuelle 
Probleme und enthält sehr viele Vorschläge für konkrete Gegen-
maßnahmen. Von denen könnte die Bundesregierung einige so-
fort umsetzen, viele müsste sie auf europäischer Ebene anstoßen.

Grob zusammengefasst sagt die Kommission: Das „neue Da-
tenrecht“ sollte das alte sein – nur besser durchgesetzt und in 
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Ingo Dachwitz siehe Seite 53.
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einigen Punkten konkretisiert und verschärft. Zumindest, was 
den Bereich der personenbezogenen Daten angeht. Gleichzei-
tig sollte die Bundesregierung mehr dafür tun, dass öffentliche 
Daten von allen genutzt werden können, und dass Medizin und 
Forschung einen sicheren Rahmen haben, um mit Daten am Ge-
meinwohl zu arbeiten.

In Sachen algorithmischer Systeme geht das Gutachten weit über 
bisherige Empfehlungen hinaus. In einigen Teilen bleibt es vage, 
etwa bei der Frage, wie die algorithmengesteuerten Feeds von 
Social-Media-Plattformen und die Gefahr der Meinungsmanipu-
lation eingehegt werden könnten. An anderen Stellen werden die 
Empfehlungen jedoch derart konkret, dass sie sich wie ein Hand-
buch für die Regierung lesen: „Richtig regieren im Informations-
zeitalter“. Noch deutlicher hätte das Gremium nur noch werden 
können, hätte es als Anhang gleich den Gesetzestext mitgelie-
fert. Das ist aber natürlich nicht die Aufgabe von Fachleuten, das 
müssen jene machen, die für den Job gewählt wurden.

Eine Frage des politischen Willens

Vieles von dem, was die Kommission empfiehlt, steht im Wi-
derspruch zur ausschließlich marktorientierten Daten- und Algo-
rithmenpolitik gerade der Unionsparteien. Dass CDU und CSU 
in Reaktion auf das Gutachten ihre politische Linie aufgeben, 
dürfte unwahrscheinlich sein. Genau so unwahrscheinlich ist es, 
dass die SPD die Kraft aufbringt, die empfohlenen Maßnahmen 
durchzusetzen.

Es wäre nicht das erste aufwendig erarbeitete netzpolitische 
Gutachten, dass die Bundesregierung im Schreibtisch verschwin-
den lässt. Das führt uns also wieder an den Ursprung des Prob-
lems: den fehlenden politischen Gestaltungswillen einer Großen 
Koalition, die nur deshalb noch zusammen hält, weil alle Betei-
ligten Angst vor Neuwahlen haben.

Wissenschaft und Zivilgesellschaft sollten das Gutachten künftig 
trotzdem als Maßstab nehmen, an dem sie die Digitalpolitik der 
Bundesregierung messen.

Quelle: https://netzpolitik.org/2019/200-seiten-erwartungsdruck
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Überfälliger Wegweiser für die einen, Innovationsbremse für die anderen

Reaktionen auf die Datenethikkommission

Wir haben Reaktionen auf den Abschlussbericht der Datenethikkommission gesammelt. Während Bundesregierung und Zivilgesell-
schaft positiv auf die Ergebnisse reagieren, warnen Lobbyverbände der Industrie vor „Regulierungswut“. Im Bundestag fällt das Echo 
positiv bis ambivalent aus.

Mittwoch hat die Datenethikkommission der Bundesregierung 
ihr Abschlussgutachten1 vorgelegt. Die Kommission wurde vor 
einem Jahr gemeinsam vom Bundesinnenministerium und dem 
Justizministerium eingerichtet, um Antworten auf einige der 
kniffeligsten Fragen zum Umgang mit Daten und Algorithmen 
zu liefern und ethische Leitplanken zu definieren. Unsere erste 
Analyse zeigt: Das ist besser gelungen, als wir erwartet hatten2.

Der Bundesministerin für Justiz und Verbraucherschutz, Chris-
tine Lambrecht3, liegt einer ersten Äußerung zufolge „viel da-
ran, dass wir gemeinsam eine wertebasierte, menschenzentrierte 
und gemeinwohlorientierte digitale Zukunft gestalten, die nie-
manden zurücklässt und der die Menschen vertrauen können.“ 
Sie ist froh, „dass die Datenethikkommission sowohl ethische 
Leitlinien als auch konkrete rechtliche Handlungsempfehlun-
gen“ vorgelegt hat. Sie will die Empfehlungen der Datenethik-
kommission „nun im Detail auswerten und bei unserem politi-
schen Handeln berücksichtigen.“

Der Parlamentarische Staatssekretär Günter Krings aus dem Bun-
desinnenministerium möchte4, dass die Bürgerinnen und Bürger 
„den digitalen Wandel mitgestalten“, „um selbstbestimmt mit 
den Risiken umgehen zu können“. Die Ergebnisse der Kommis-
sion würden „hierfür einen wichtigen Beitrag“ leisten.

„Steilvorlage für die Zivilgesellschaft“

Klaus Müller, Vorstand des Verbraucherzentrale Bundesverband 
und Mitglied der Datenethikkommission sieht die Bundesregie-
rung am Zug5 und wünscht sich, dass sie die Empfehlungen „so 
schnell wie möglich“ umsetze.

Lorenz Matzat hat für Algorithmwatch6 eine kurze Analyse ge-
schrieben und beurteilt die Empfehlungen als „eine überfällige 
und substanzielle Diskussionsgrundlage“ und als „Steilvorlage 
für die Zivilgesellschaft“. Auch wenn er einige kritische Fragen 
hat: An dem Gutachten werde „man zumindest in Deutschland 
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im Diskurs über den Umgang mit Daten (auch jenseits des Da-
tenschutzes) sowie automatische Entscheidungen nicht mehr 
vorbeikommen.“

Auch der TÜV-Verband7 begrüßt das Gutachten. Der Präsident 
der Prüfstellen-Vereinigung, Joachim Bühler, sieht „in unabhän-
gigen Prüfungen Künstlicher Intelligenz zur Sicherheit von Ver-
brauchern, Beschäftigten und Unternehmen ein Instrument, um 
KI-Innovationen auf dem europäischen Markt zum Durchbruch 
zu verhelfen.“

Industrie: Ethik schön und gut,  
aber bitte ohne Konsequenzen!

Der Industrieverband Bitkom begrüßt zwar8, „dass wir in 
Deutschland einen breiten gesellschaftlichen Dialog über Daten
ethik führen.“ Aber das war es auch schon mit Lob. Anstatt 
über Risiken möchte man lieber über Chancen reden und sieht 
in Transparenz mehr Chancen als in echten Verbraucherrech-
ten. Nicht fehlen darf die Warnung vor „Regulierungswut“. Das 
geht dann so weit, dass Bitkom-Präsident Achim Berg vor einem 
Rückbau Deutschlands „zu einem analogen Inselstaat“ warnt.

Wenig überraschend findet auch eco, der Verband der Inter-
netwirtschaft9: Ethik schön und gut, aber bitte ohne zu stören. 
Die Organisation „warnt vor Unmengen neuer Gesetze und Re-
geln“ und „blinder Überregulierung“, denn die „würde die Ent-
wicklung und den Einsatz von Künstlicher Intelligenz als Schlüs-
seltechnologie massiv beeinträchtigen und die Digitalisierung in 
Deutschland nur noch weiter verzögern.“

Ähnlich klingt es auch beim Verband Deutscher Maschinen
bauer10. Dessen Geschäftsführer Software und Digitalisierung, 
Claus Oetter, beklagt: „Überbordende Regulierungen blockie-
ren die technologischen Innovationen sowie eine dynamische 
Marktentwicklung, das darf nicht passieren. Datenethik ist wich-
tig, doch sie muss für die Industrie praxistauglich sein und darf 
keine voreiligen Grenzen ziehen. Nur dann kann künstliche In-
telligenz einen wichtigen Beitrag zu einer fortschrittlichen tech-
nologischen Entwicklung leisten.

CDU wiegelt ab, Linke lobt, SPD schweigt

Im Ton etwas zurückhaltender – immerhin hat die eigene Re-
gierung das Gutachten in Auftrag gegeben –, in der Sache aber 
äußerst ähnlich wie bei den Wirtschaftsverbänden, klingt es bei 
der CDU/CSU-Bundestagsfraktion11. In deren Namen warnen 
die Abgeordneten Nadine Schön und Tankred Schipanski vor ei-
ner Überforderung des Marktes, wollen aber die „Vielzahl vor-
geschlagener Maßnahmen“ nun umfassend prüfen und „uns 
dabei an den Chancen orientieren“.

Die beiden linken Bundestagsabgeordneten Anke Domscheit-
Berg und Petra Sitte12 begrüßen, „dass die Datenethikkommis-
sion weitgehende Vorschläge zur Algorithmenregulierung vorge-
legt hat und nun eine umfassende Diskussionsgrundlage bietet.“

Aus der Grünen Bundestagsfraktion13 melden sich Tabea Rösner 
und Konstantin von Notz zu Wort. Sie sehen sich durch die Emp-
fehlungen der Kommission in vielen Punkt bestätigt und nutzen die 
Gelegenheit für einen Angriff auf die Bundesregierung: „Wie zu-
vor die Expertenkommission zum Wettbewerbsrecht nimmt auch 
die Datenethikkommission die offenkundig überforderte Bundesre-
gierung mit der Vorlage ihrer ebenso klaren wie zukunftsfähigen 
Handlungsempfehlungen in zentralen Zukunftsfragen an die Hand. 
Sie macht deutlich, dass Regulierung alles andere als Teufelswerk 
ist, sondern Verbraucherrechte sichert, Diskriminierung verhindert 
und Unternehmen dringend benötigte Rechtssicherheit bietet.“

Der technologiepolitische Sprecher der FDP-Fraktion im Bundes-
tag14, Mario Brandenburg, hat sowohl Lob als auch Kritik für 
das Gutachten. Die Datenethikkommission schüre Ängste, fin-
det der Wirtschaftsinformatiker. Dass bestimmte algorithmische 
Systeme vor ihrer Markteinführung geprüft werden sollen, ge-
fährde einen „First Mover Advantage“ und Deutschlands inter-
nationale Wettbewerbsfähigkeit. Gleichwohl hält er fest: „Viele 
Punkte, wie Privacy-by-Design, Interoperabilität, Explainable AI 
oder das Einschalten von „Datentreuhändern“, um die Koope-
ration auf europäischer Ebene voranzutreiben und Bürgerrechte 
zu schützen, begrüßen wir Freie Demokraten.“

Eine Stellungnahme der SPD-Fraktion oder ihrer NetzpolitikerIn-
nen konnten wir bisher nicht finden.
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Maßstab für die künftige Digitalpolitik

Chris Köver und Ingo Dachwitz kommentierten bei uns15: 
„Nach einer ersten Lektüre kann man sagen, dass das Gutach-
ten durchaus wegweisend ist. Verständlich beschrieben und mit 
praktischen Beispielen untermauert, seziert es aktuelle Probleme 
und enthält sehr viele Vorschläge für konkrete Gegenmaßnah-
men. Von denen könnte die Bundesregierung einige sofort um-
setzen, viele müsste sie auf europäischer Ebene anstoßen. […] 
Wissenschaft und Zivilgesellschaft sollten das Gutachten künftig 
als Maßstab nehmen, an dem sie die Digitalpolitik der Bundes-
regierung messen.“

Update: Hinter der Paywall vom Handelsblatt haben wir doch 
noch eine Äußerung eines SPD-Abgeordneten16 gefunden. Jens 
Zimmermann ist netzpolitischer Sprecher der Bundestagsfrak-
tion: „Den Einsatz von Algorithmen per se zu verbieten, wird 
in der digitalen Welt nicht möglich sein“, sagte der Bundestags-
abgeordnete dem Handelsblatt. „Wir wollen den technischen 
Fortschritt.“ Gleichwohl dürfe der Einsatz der Algorithmen nicht 
zur Diskriminierung und weiteren Kartellbildung in der digita-
len Welt führen. „Die Machtkonzentration muss aufgebrochen 
werden und zwar mit klaren Regeln für Transparenz und Offen-
legung“,  sagte Zimmermann.

Quelle: https://netzpolitik.org/2019/ueberfaelliger- 
wegweiser-fuer-die-einen-innovationsbremse-fuer-die-anderen
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Matthias Monroy

NATO errichtet Biometriedatenbank nach Vorbild der USA

Das US-Verteidigungsministerium speichert Millionen Menschen mit Gesicht, Iris, Fingerabdrücken und DNA, eine dazugehörige 
Warndatei ist mit Polizeibehörden vernetzt. Die NATO will ein ähnliches System aufbauen. In weitaus größerem Umfang sammeln 
allerdings Flüchtlingsorganisationen biometrische Daten von Schutzsuchenden.

Das Militär der Vereinigten Staaten verfügt über eine Daten-
bank mit Millionen Gesichtsbildern, Iris-Fotos, Fingerabdrücken 
und DNA-Daten. In diesem Automated Biometric Information 
System (ABIS) sind derzeit 7,4 Millionen Identitäten gespeichert, 
berichtet das Nachrichtenmagazin OneZero1. Die Angaben 
stammen aus einer Anfrage nach dem Informationsfreiheitsge-
setz und basieren auf der Präsentation eines Mitarbeiters im Ver-
teidigungsministerium.

Die militärische Biometrieagentur verwaltet die Datei. Gesam-
melt werden Daten in Ländern, in denen das US-Militär aktiv ist. 
Das System soll Terrorverdächtige und deren Kontaktpersonen 
identifizieren und aufspüren, biometrische Spuren werden unter 
anderem von gefangenen oder getöteten GegnerInnen abge-
nommen. Daten stammen laut OneZero aber auch aus Wähler-

registrierungen, Arbeitsverhältnissen oder sonstigen Informati-
onen, an die das Militär gelangt. Auch verbündete SoldatInnen 
werden erfasst.

Weltweit vernetzte Warndatei

Das ABIS ermöglicht außerdem, einzelne Personen in eine so-
genannte Biometrically Enabled Watch List (BEWL) einzutra-
gen. Die Warndatei kann mit Systemen von Polizeien oder Ge-
heimdiensten verbunden werden und gibt einen Alarm aus, 
wenn die Betroffenen eine Grenze passieren oder in eine Po-
lizeikontrolle geraten. Dieses System ist auch über mobile Ge-
räte zum Abgleich von Fingerabdrücken, Iriden oder Gesich-
tern nutzbar.
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Derzeit sollen mehr als 213.000 Personen in der BEWL gespei-
chert sein. Im ersten Halbjahr 2019 wurden laut der Präsenta-
tion des US-Verteidigungsministeriums 4.467 Treffer mithilfe der 
Warndatei erzielt, davon waren etwa zwei Drittel gegnerische 
Kräfte in Kriegsgebieten.

Dem Bericht zufolge ist das ABIS unter anderem mit der biomet-
rischen Datenbank des FBI verbunden, die an weitere lokale Po-
lizeidatenbanken angeschlossen ist. US-Behörden arbeiten dem-
nach auch an einer Vernetzung mit der Biometriedatenbank des 
Heimatschutzministeriums. Auf diese Weise könnte das ABIS zu 
einem weltweiten zivil-militärischen Informationssystem ausge-
baut werden. Auch europäische Polizei- und Geheimdienstbe-
hörden fragen biometrische Daten beim den zuständigen Poli-
zeibehörden und dem US-Militär ab.

NATO-System ohne DNA-Daten?

Vor einem Jahr haben auch die NATO-Mitgliedstaaten den Auf-
bau einer Biometriedatenbank beschlossen2. Unter dem Namen 
NATO Automated Biometric Identification System (NABIS) sol-
len dort Daten zu Gesicht, Iris und Finger gespeichert werden. 
Das deutsche Verteidigungsministerium bestätigt die Angaben3, 
erwähnt aber keine DNA-Daten.

Zwar ist das System nach offiziellen Angaben noch in der Ent-
wicklung, ein Prototyp wurde der NATO zufolge4 jedoch schon 
im Jahr 2014 im gemeinsamen Manöver Unified Vision getes-
tet. In einem Papier5 hat das US-Militär die damaligen techni-
schen Spezifikationen des ABIS erklärt.

In einer späteren Version könnten auch Hände und Venen, 
Handschriften, Sprechproben, Tastendruck oder der Gang von 
Personen als biometrische Informationen erhoben und verarbei-
tet werden. Für die NATO und die mit dem Bündnis verbunde-
nen Truppen sind diese Daten von grundlegendem Interesse6.

Anbindung internationaler Polizeiorganisationen

Derzeit ist nicht bekannt, welche Hersteller mit der Entwick-
lung des NABIS beauftragt sind. Zuständig für das Projekt ist die 
Kommunikations- und Informationsagentur der NATO7 mit Sitz 
in Den Haag. Es ist denkbar, dass das NABIS auf dem ABIS des 
US-Militärs aufbaut oder dessen technische Infrastruktur nutzt. 
Laut OneZero wird das US-System von dem amerikanischen 
Konzern Leidos errichtet, der hierfür 150 Millionen Dollar erhielt 
und weitere US-Firmen als Auftragnehmer verpflichtet.

Für eine Datenbank in Afghanistan ist demnach die Firma Ideal 
Innovations Incorporated verantwortlich. Dabei handelt es sich 
vermutlich um das System HAMAH, eine ähnliche Datensamm-
lung zu „Daten von Kriegsschauplätzen“ (battlefield data oder 
battlefield information) betreibt das US-Militär unter dem Na-
men VENLIG im Irak. Auch die Polizeiagentur Europol sowie In-
terpol werden vom US-Militär in die beiden Systeme eingebun-
den und liefern bei Bedarf Daten zu gespeicherten Personen. 
Werden „Bezüge zu Deutschland festgestellt“, erfolgt laut der 
Bundesregierung8 auch eine Anfrage an das Bundeskriminalamt 
(BKA) über dort vorhandene Informationen.

HAMAH und VENLIG dürften die Vorläufer der neuen US-Bio-
metrie-Datei gewesen sein, jedenfalls schreibt OneZero, dass die 
meisten der sieben Millionen Identitäten aus Afghanistan und dem 
Irak stammen. Auch in der Operation Gallant Phoenix9 sammelt 
das US-Militär biometrische Daten in Syrien und dem Irak. Aus 
EU-Dokumenten ergibt sich, dass daran auch Europol beteiligt ist, 
aus Deutschland außerdem der Bundesnachrichtendienst10.

UN-Flüchtlingskommissar betreibt eigenes System

Neben Militär, Geheimdiensten und Polizei sammeln auch Hilfs-
organisationen in großem Umfang biometrische Daten. Der 
Hohe Flüchtlingskommissar der Vereinten Nationen (UNHCR) 
betreibt in 66 Ländern ein System zur Identifikation, Registrie-
rung und Verwaltung von Schutzsuchenden. In diesem Biome-
tric Identity Management System werden auch Kinder ab fünf 
Jahren mit Gesichtsfoto, Fingerabdrücken beider Hände und Bil-
dern beider Irides erfasst.

Das Biometriesystem des UNHCR wird zentral geführt und in 
Gebieten ohne Internet auf lokalen Servern gespiegelt. Ihr 

Matthias Monroy13, Wissensarbeiter, Aktivist und Mitglied der Redaktion der Zeitschrift Bürgerrechte & Polizei/CILIP14. In Teil-
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selten auf der Straße (dafür im Internet) gegen Faschismus, Rassismus, Sexismus, Antisemitismus. Kein Anhänger von Verschwö-
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Standort ist aus Sicherheitsgründen geheim. Für das Scannen 
von Iris und Fingerabdrücken wird unter anderem Software von 
den Firmen Accenture, Greenbit und IriTech genutzt. Nach An-
gaben des Auswärtigen Amtes11 liegen derzeit 8,2 Millionen Er-
wachsene und Kinder in der Datei. In einem ähnlichen des Welt-
ernährungsprogramms der Vereinten Nationen sind demnach 
biometrische Informationen zu 11,4 Millionen Begünstigten aus 
32 Ländern gespeichert.

Über Umwege können die Informationen zu Geflüchteten 
auch in den polizeilichen oder militärischen Biometriedateien 
landen. Unter „angemessenen Umständen“, etwa wenn gegen 
Personen ermittelt wird12 oder diese (mit ihrer Zustimmung) als 
ZeugInnen aussagen sollen, übermittelt das UNHCR personen-
bezogene Daten an Strafverfolgungsbehörden oder Gerichte. 
Dies geschieht auf Anfrage der Behörden oder auch auf eigene 
Initiative des UNHCR. Die Weitergabe kann auch zur Gefahren-
abwehr erfolgen, etwa um Straftaten oder eine Gefährdung der 
öffentlichen Sicherheit zu verhindern. Die Behörden sollen aber 
versichern, dass die Daten nicht anderweitig verwendet werden.

Quelle: https://netzpolitik.org/2019/nato-errichtet-biometrie-
datenbank-nach-vorbild-der-usa/
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Christian Reuter (Editor): Information Technology for Peace and Security –  
IT Applications and Infrastructures in Conflicts, Crises, War and Peace

Der Cyberspace gilt längst als fünfte militärische Domäne, 
gleichrangig oder inzwischen sogar bedeutender als die klas-
sischen militärischen Aktionsfelder Land, See, Luft und naher 
Weltraum. Der Cyberspace überschreitet physische, geografi-
sche und politische Grenzen. Er erfasst mittlerweile (fast) jeden 
Winkel dieser Erde und wird dadurch zum Ausspähraum gigan-
tischen Ausmaßes. Und dennoch ist er paradoxerweise die letzte 
Domäne für verdeckte militärische Aktivitäten. Grund: Die Ent-
wicklung und die Produktion von Waffen für Cyberoperationen 
benötigen keine auffälligen Anlagen; ihr Transport und ihre Sta-
tionierung erfordern keinen physischen Raum; ihre Erprobung 
und ihr Einsatz hinterlassen keine Spuren – zumindest keine phy-
sischen, und digitale Spuren können verdeckt, manipuliert oder 
sogar ausgelöscht werden.

Fragen des Friedens und der Sicherheit werden dadurch zum 
Anwendungsfeld der Informationstechnik. Damit sollten sie 
auch Inhalt der (akademischen) Lehre sein. Ihr Einfluss und ihre 
Nutzung in (kriegerischen) Konflikten ist Thema des hier bespro-
chenen Bandes, der als Lehrbuch konzipiert und, so der Heraus-
geber, als Grundlage einer Vorlesung geeignet ist.

Der Herausgeber, Professor am neu eingerichteten Lehrstuhl 
Wissenschaft und Technik für Frieden und Sicherheit (PEASEC) 
an der Technischen Universität Darmstadt, hat eine Reihe von 
Autorinnen und Autoren seines eigenen und weiterer Institute 
versammelt, deren Beiträge die Bedeutung, die Potenziale und 
die Herausforderungen der Informationstechnik für Frieden und 
Sicherheit behandeln, wie es im Vorwort heißt. Zu Beginn jedes 
Kapitels werden dessen Ziele formuliert; am Ende stehen eine 
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Zusammenfassung und Übungsaufgaben. Die Beiträge sind in 
Englisch abgefasst. Der Band umfasst 19 Kapitel in sieben Ab-
schnitten von fast 30 Autorinnen und Autoren.

Der Abschnitt Introduction and Fundamentals gibt zunächst 
einen Überblick über die einzelnen Beiträge des Bandes. Da-
nach wird die Rolle der Informationstechnologie (IT) in Frie-
dens-, Konflikt und Sicherheitsforschung vertieft. Der Weg von 
der konventionellen Friedens- und Konfliktforschung zur tech-
nikbezogenen Friedensforschung wird gezeichnet und dabei 
die IT-Friedensforschung in der Schnittmenge zwischen techni-
scher Friedensforschung und Cybersicherheit verortet. Zuletzt 
wird ein Überblick über die Forschungslandschaft in Deutsch-
land (Forschungsinstitute und Nicht-Regierungsorganisationen) 
gegeben. Der letzte Beitrag des Abschnitts erörtert naturwissen-
schaftliche und technische Friedensforschung. Er geht auf das 
Sicherheitsdilemma ein, demzufolge verstärkte Sicherheitsbe-
strebungen letztlich zu mehr Unsicherheit führen. Er erläutert 
außerdem Maßnahmen zur Verminderung der militärischen Be-
drohung (Rüstungskontrolle und verifizierte Abrüstung) und zur 
Erhöhung der Sicherheit (Nichtverbreitung und Exportkontrol-
len). Der Beitrag schließt mit Überlegungen, wie Informations- 
und Kommunikationstechnik sowie Forschung in diesem Feld 
den Frieden fördern können – wobei sie gleichzeitig eine zuneh-
mende Rolle bei der Vorbereitung militärischer Konflikte spielen.

Der folgende Abschnitt befasst sich mit Cyber Conflicts and 
War. Der erste Beitrag dieses Buchteils zeichnet den Weg der 
Informationskriegführung von einer militärischen Doktrin zum 
alltäglichen Element eines permanenten Konflikts nach. Die Ent-
wicklung zur primären Militärdoktrin begann in den 1990er 
Jahren, als zunächst die USA Konzepte für Information War-
fare entwickelten: command and control gegen militärische 
Kommandostrukturen, civil affairs operations mit psycholo-
gischen Mitteln gegen die Zivilbevölkerung und public affairs 
operations als Public-Relations-Aktivitäten. Im weiteren Ver-
lauf wurde Information Warfare weiter intensiviert und auto-
matisiert und mündet heute in eine hybride Kriegführung, mit 
der man hybriden Bedrohungen durch reguläre Kräfte, irregu-
läre Kräfte, terroristische Angriffe und kriminelle Anteile begeg-
nen will. Alle großen Mächte verfolgen heute solche Strategien 
und entwickel(te)n integrierte Waffensysteme auf der Basis von 
IT. Damit wurden Informationskriegführung und Cyberoperati-
onen zum Mittel eines permanenten Konflikts zwischen staatli-
chen und nichtstaatlichen Akteuren.

Um Cyberspionage und Cyberabwehr geht es im folgenden Bei-
trag. Er grenzt Cyberspionage von traditionellen Formen der 
Spionage ab, führt in die Ziele der Informationssicherheit ein 
und stellt Designprinzipien für IT-Sicherheit, typische Angriffs-
szenarien durch die Ausnutzung von Schwachstellen und Ab-
wehrmaßnahmen dar.

Der dritte Beitrag des Abschnitts geht auf die spezielle Bedeu-
tung des Darknet für die Cyberkriegführung ein. Das Darknet 
ist ein Teil des Internet, in dem unbeobachtete, anonyme Kom-
munikation und die Vermeidung von Zensur, zumeist auf Basis 
des TOR-Netzwerks, möglich sein und damit die Attribuierung, 
d. h. die Zuordnung der Urheber von Transaktionen, weiter er-
schwert werden soll. Das Darknet wird mit seinen Risiken und 
Möglichkeiten vorgestellt. Im Rahmen der Cyberkriegführung 

wird es beispielsweise für den verdeckten Waffenhandel mit Cy-
berwaffen, für Destabilisierung, aber auch für zivilgesellschaft-
lichen Widerstand genutzt. Abschließend behandelt der Beitrag 
die Versicherheitlichung, d. h. die Transformation politischer 
Diskurse in Sicherheitsdiskurse, und verortet Cyberkriegführung 
und Darknets als deren Basis.

Ein Gegenkonzept zur Cyberkriegführung ist das im dritten 
Buchabschnitt erläuterte Konzept des Cyber Peace. Es geht von 
einer zunehmenden Militarisierung des Cyberspace aus und 
fragt nach Möglichkeiten für Sicherheit, Stabilität und Frieden 
angesichts des zunehmenden Fortschreitens der Militärtechnik. 
Daraus werden politische Schritte und Maßnahmen für eine 
friedenserhaltende Weiterentwicklung des Cyberspace abgelei-
tet. Grundprobleme sind die anonyme Nutzung von Cyberwaf-
fen, deren mangelnde Kontrolle und dass sie uns mehr schaden 
als nützen. Beispielhaft werden bekannt gewordene Cyberatta-
cken beschrieben, ebenso völkerrechtliche Initiativen, beispiels-
weise das Tallinn Manual, das völkerrechtliche Regeln und 
Normen für die Cyberkriegführung zusammenstellt. Schwierig-
keiten der Rüstungskontrolle ergeben sich aus dem Konzept der 
Aktiven Verteidigung (z. B. durch Maßnahmen des Hackback) 
und Dual-use. Die Cyberpeace-Initiative des FIfF (Forum Infor-
matikerInnen für Frieden und gesellschaftliche Verantwortung) 
mit dem dort entwickelten Forderungskatalog ist ein zivilgesell-
schaftlicher Ansatz, die friedliche Nutzung des Cyberraums zu 
fördern.

Dual-use und die Dilemmata für Cybersicherheit, Frieden und 
Technikbewertung stehen im Mittelpunkt des folgenden Bei-
trags. Viele Techniken, die hohen Nutzen stiften, können gleich-
zeitig zur Verursachung erheblicher Schäden genutzt werden 
(Dual-use-Dilemma). Dem versucht man mit einem Spektrum 
von Maßnahmen – von Transparenz bis zu gesetzlichen Rege-
lungen – zu begegnen. Weitere Maßnahmen sind Technologie-
bewertung und Zivilklauseln an Hochschulen, die militärische 
Forschung einschränken oder verbieten.

Der letzte Beitrag dieses Abschnitts befasst sich mit Maßnahmen 
des Aufbaus von Vertrauen und Sicherheit. Die Vorbereitung of-
fensiver Akte der Cyberkriegführung führt zu militärischer In-
stabilität und muss daher eingedämmt werden. Dazu können 
vertrauensbildende Maßnahmen beitragen. Entsprechende Ini-
tiativen gibt es im akademischen, im staatlichen und im interna-
tionalen Bereich.

Ein wesentlicher Ansatz zur Konfliktvermeidung ist Cyber 
Arms Control. Im ersten Beitrag dieses Abschnitts wird die 
Rüstungskontrolle aus ihrem historischen Kontext heraus entwi-
ckelt, und es werden unterschiedliche Ansätze und schrittweise 
Fortschritte von Rüstungskontrollabkommen und die unter-
schiedlichen Vorschläge von staatlichen Organisationen, priva-
ten Unternehmen und nichtstaatlichen Organisationen erläutert.

Eine besondere Herausforderung für die Rüstungskontrolle stel-
len unbemannte Systeme dar. Gleichzeitig nimmt ihre Bedeu-
tung für militärische Operationen zu. Kritisiert werden auto-
nome Systeme aus technischer, ethischer und rechtlicher Sicht. 
Sie können die internationale Sicherheit destabilisieren und 
müssen entsprechend kontrolliert werden. Die Folgen, die sich 
ohnehin aus der Nutzung von Software, Automation, Autono-
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mie und Künstlicher Intelligenz ergeben, sind im militärischen 
Bereich noch gravierender als im zivilen Bereich – auch wenn die 
Probleme grundsätzlich die gleichen sind.

Die Verifikation von Maßnahmen der Rüstungskontrolle wird 
im letzten Beitrag dieses Abschnitts beschrieben. Im Cyberspace 
gibt es spezielle technische Rahmenbedingungen, die die Verifi-
kation erschweren. Etablierte Maßnahmen werden auf ihre Pro-
bleme bei der Anwendung im Cyberspace untersucht. Danach 
werden Ansätze zur Verifikation im Cyberspace erläutert.

Ein Problem der Cyberkriegführung ist die Attribuierung, also 
die Zuordnung von Angriffen zu einem Angreifer. Die Möglich-
keiten und Schwierigkeiten bei der Attribuierung von Angriff en 
behandelt der erste Beitrag des Abschnitts Cyber Attribution 
and Infrastructures. Nach der Erläuterung der grundlegenden 
Prinzipien folgen die speziellen Probleme bei Malware und Ad-
vanced Persistent Threats und bei der Attribuierung im Cyber-
krieg. Attribuierung ist weiterhin ein komplexes und ungelöstes 
Problem.

Resiliente kritische Infrastrukturen sind für die Abwehr von An-
griffen von besonderer Bedeutung. Deswegen müssen kritische 
Infrastrukturen resilient konstruiert werden. Die Bedeutung der 
Resilienz bei kritischen Infrastrukturen, ihre Definition und Mo-
delle zu ihrer Konstruktion sind Thema des nächsten Beitrags. 
Dabei wird auch zwischen den englischen Begriffen safety und 
security differenziert: Während safety sich vor allem auf die Zu-
verlässigkeit und Fehlertoleranz der Systeme bezieht, die auf der 
langfristigen Nutzung sicherer Konfigurationen fußen, meint se-
curity die Fähigkeit, sich laufend ändernde Bedrohungen abzu-
wehren und dafür stetig angepasst zu werden – ein Zielkonflikt, 
der aufgelöst werden muss.

Von besonderer Bedeutung ist die Sicherheit (security) kritischer 
Informations-Infrastrukturen. Der letzte Beitrag des Abschnitts 
untersucht deren Grundsätze, ihre Schlüsselcharakteristika und 
Funktionalität und die Risiken und Bedrohungen, denen sie 
ausgesetzt sind. Ein Phasenmodell des Schutzes kritischer Infra-
strukturen wird vorgestellt, das von der Analyse über die Um-
setzung von Schutzmaßnahmen, Überwachung, Behandlung 
von Störungen, Wiederherstellung und Verbesserung, Schu-
lung und Wissensverbreitung bis zur Bestätigung und Zertifi-
zierung reicht.

Im Abschnitt Culture and Interaction werden zu Beginn erneut 
die Konzepte von Sicherheit im Sinne von safety und security 
vorgestellt, ergänzt um deren zugrundeliegende Theorien und 
Methodologien. Die Entstehung und Bedeutung von Sicher-
heitskulturen wird erläutert und das sich ändernde Verhältnis 
von technologischen zu politischen Problemen reflektiert. 

Die beiden weiteren Beiträge des Abschnitts lenken den Blick 
auf die sozialen Medien. Zunächst stehen kulturelle Aspekte im 
Fokus: das Verhältnis sozialer Medien und der ihnen zugrunde-
liegenden Informations- und Kommunikationstechnologien zu 
Gewalt und Frieden. Kulturelle Eingriffe durch Nutzer sozialer 
Medien wie auch durch Social Bots können Konflikte anheizen, 
aber auch gesellschaftlichen Frieden fördern. Die interessenge-
leitete Nutzung von sozialen Medien und von Informations- und 
Kommunikationstechnologien durch unterschiedliche Akteure in 

Konflikten wird im letzten Beitrag dieses Abschnitts angespro-
chen und kritisch betrachtet.

Den Abschluss des Bandes bildet ein Outlook, der von den Au-
torInnen des Lehrbuchs gemeinsam zusammengestellt wurde. 
Hier werden aktuelle Trends und abzusehende künftige Ent-
wicklungen vorgestellt und bewertet. Die AutorInnen gehen 
davon aus, dass die Unsicherheit durch informationstechnische 
Angriffe und damit der Bedarf an technischen Lösungen und 
internationalen Abkommen zur Reduzierung des Risikos weiter 
zunehmen werden.

Von einem Lehrbuch erwartet man, dass es die wesentlichen 
Aspekte seines Themengebiets umfassend und auf Basis aktuel-
ler wissenschaftlicher Erkenntnisse behandelt. Diesem Anspruch 
wird der Band gerecht. Zahlreiche Beispiele realer Cybervorfälle 
illustrieren den Inhalt. Die Bedeutung der Informationstechno-
logie für Frieden, Sicherheit und Konflikte wird weiter zuneh-
men, wie regelmäßig Berichte in den Medien zeigen. Dies zeigt 
der Band auf, indem er aktuelle Trends und Entwicklungen im 
Ausblick zusammenstellt. Er bietet damit entsprechend seiner 
Zielsetzung eine gute und umfassende Einführung in die The-
matik.

Der Zusammensetzung des Bandes aus Beiträgen einzelner Au-
torinnen und Autoren ist wohl geschuldet, dass die Themen 
nicht immer klar abgegrenzt sind. So erläutert das Kapitel zur 
Spionage beispielsweise viele Grundlagen der IT-Sicherheit, die 
auch für andere Bereiche relevant sind und deswegen in einen 
eigenen Grundlagenabschnitt ausgelagert werden sollten. Im 
Beitrag über das Darknet werden ausführlich die Grundlagen 
von Konflikten referiert und die mit dem Framing verbunde-
nen Probleme erläutert. Die eigentliche Thematik, das Darknet, 
kommt im Vergleich dazu zu kurz. Mit vielen Querverweisen 
wird versucht, inhaltliche Verknüpfungen herzustellen. Dennoch 
würde eine stringentere, übergreifende Strukturierung den Wert 
des Bandes noch erhöhen.

Für eine zweite Auflage würde ich mir eine intensivere Be-
handlung von Verfahren der Spieltheorie, der Künstlichen In-
telligenz und des Maschinellen Lernens im militärischen Bereich 
wünschen – die Nutzung sowie Möglichkeiten und Grenzen so-
wohl für Cyberoperationen und IT-Sicherheit als auch für Verifi-
kation und Forensik. Auch die Konsequenzen daraus – die Frage 
der Realisierbarkeit, Möglichkeiten und Probleme einer Maschi-
nenethik – könnten ausführlicher behandelt werden. Ein Ab-
schnitt zu Ansätzen des Transhumanismus imMilitär wäre eben-
falls wünschenswert. Dazu könnten die Verflechtungen von 
Wissenschaft und Forschung – insbesondere an Hochschulen – 
Inhalt eines weiteren Abschnitts sein.

In Summe tun diese Kritikpunkte dem Wert des Bandes aber 
keinen Abbruch. Wer sich einen fundierten Überblick über die 
aktuellen Entwicklungen der Informationstechnologie für Frie-
den und Sicherheit verschaffen will, dem ist dieses Buch zu emp-
fehlen.

Die Rezension erschien zunächst in Wissenschaft & Frieden 
4/2019. Wir danken der Redaktion für die freundliche Geneh-
migung zum Nachdruck.
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Dietrich Meyer-Ebrecht

Edward Snowden: Permanent Record – Meine Geschichte

Sie wollen alles wissen, sie wollen alles sammeln, für alle Zei-
ten – the Permanent Record: Es bedurfte einiger Jahre in unter-
schiedlichen Abteilungen und Auslands-Dependancen der NSA 
und der CIA, bis Snowden bewusst wird, dass die US-Geheim-
dienste im Begriff sind, ein Überwachungsnetz unvorstellbaren 
Ausmaßes aufzubauen. Zunächst ist es eine vage Ahnung. Aber 
die treibt ihn an, sich Gewissheit zu verschaffen, Spuren nachzu-
gehen, nach internen Dokumenten zu recherchieren, selber zum 
Sammler zu werden. Und schließlich fordert sein Gewissen, der 
Öffentlichkeit die Ungeheuerlichkeit des Tuns und der Pläne der 
Geheimdienste zu enthüllen, mit den gesammelten Dokumen-
ten als Beweismaterial. Permanent Record – Meine Geschichte 
ist Snowdens sehr persönliche Erzählung. Er beginnt mit Erinne-
rungen aus seiner Jugendzeit, schreibt über Menschen, Erleb-
nisse und Ereignisse, die ihn geprägt haben, und lässt uns seinen 
Weg zum Wistleblower miterleben – Stoff für einen Agen-
tenthriller …

Der 11. September 2001 verändert alles. Ein patriotischer Weck-
ruf geht durch alle Schichten der US-amerikanischen Gesell-
schaft. Snowden, gerade 18 Jahre alt und aus einem patrioti-
schen Elternhaus stammend, sieht es als seine staatsbürgerliche 
Pflicht, in dieser Stunde seinem Volk zu dienen, und wie viele 
andere junge Menschen meldet er sich 2004 zum Militär. In sei-
ner Enttäuschung nach dem baldigen Abbruch seiner Ausbildung 
wegen einer ernsthaften Verletzung sucht er nach einer Möglich-
keit, seine Fertigkeiten an anderer Stelle für sein Volk einzubrin-
gen: Die NSA, die wie alle anderen US-Geheimdienste in dem 
nun herrschenden politischen Klima ihre Kompetenzen und Mit-
tel enorm ausbauen kann, sucht IT-Experten, zu jener Zeit eine 
rare Spezies. Und Snowden ist einer dieser jungen Exoten.

Snowden wird 1983 geboren, in dem Jahr, in dem das TCP/
IP als universelles Kommunikationsprotokoll für alle im Inter-
net vermittelten Daten eingeführt wird. Es wird der weltwei-
ten Vernetzung einen entscheidenden Anschub geben. Noch 
im Grundschulalter darf Snowden einfache Programmbefehle 
auf dem Commodore 64 seines Vaters tippen. Als er neun ist, 
kauft der Vater sich seinen ersten PC, einen Compaq Pesario. 
„Der Compaq wurde mein ständiger Begleiter“, erinnert er sich, 
„mein zweites Geschwister, meine erste Liebe.“ Für mich als Le-
ser war es ein Déjà-vu, wenn er beschreibt, wie er sich über ein 
14,4-kBaud-Modem in Rechenzentren einwählt – ich habe die 
kryptische Melodie der Synchronisation über die analoge Tele-
fonleitung noch im Ohr … Er klinkt sich in die bulletin boards 
ein, landet mit Telnet auf der Konsole zentraler Rechenanlagen 
– auch schon einmal unautorisiert. Er entdeckt im Web 1.0 eine 
neue, ungeahnte Welt, eine Welt der Freiheit, der Offenheit, 
der unbegrenzten Möglichkeiten. „Ich war eines der script kid-
dies“, schreibt er, die ihre Kenntnisse schnipselweise aus bulle-
tin boards und Diskussionsforen zusammentrugen und unterei-
nander auf hektographierten Zetteln verbreiteten. So eignet er 
sich ein sehr fundamentales Wissen über die Mechanismen der 
Informationstechnik an. Teils eher zufällig, teils mit gezielten Ex-
perimenten, dringt er auch schon einmal in in die abgeschlos-
sen Datenreiche staatlicher Institutionen ein, aus reiner Neugier. 
Wer denkt damals schon an die mannigfaltigen Missbrauchs-

möglichkeiten, die sich mit dem Ausbreiten des Netzes und sei-
nem Eindringen in alle Lebensbereiche anbieten sollten? Die von 
den Möglichkeiten faszinierten glauben naiv, dass die commu-
nity nur aus neugierigen, wissbegierigen, experimentierfreudi-
gen freaks besteht.

Snowden gehört zu der Generation, deren Kenntnisse und Er-
fahrungen mitwachsen mit den rasch komplexer und raffinierter 
werdenden Hardware-, Software- und Netzwerktechnologien. 
Diese Generation erlebt mit, wie das ursprünglich dezentral kon-
zipierte Internet, eine anarchische, basisdemokratische Domäne, 
zunehmend von staatlichen Institutionen und gewinnorientier-
ten Unternehmen in Beschlag genommen wurde und sich zu ei-
ner Netzwelt mit immer stärker zentralisierten Zügen entwickelt. 
Diesen Prozess aktiv mitzuerleben, gibt dieser Generation die 
nicht wiederholbare Chance, ein Wissen aufzubauen, das noch 
in den entwicklungsgeschichtlichen Ursprüngen wurzelt, und 
darauf aufbauend ein ganzheitliches Verständnis zu entwickeln. 
Zu einer Zeit, als es noch Generalisten geben konnte, rekrutie-
ren sich aus dieser Generation computer professionals, die die 
Informationstechnik von ihrer grundlegenden Substanz her be-
greifen, die ein intuitives Verhältnis zu ihr haben. Und die sucht 
die NSA zur Umsetzung ihrer Vorstellungen von einer weltwei-
ten Überwachung für die Abwehr terroristischer Aktivitäten – 
händeringend.

2009 bewirbt sich Snowden bei der NSA und wird sofort einge-
stellt, auch ohne den eigentlich obligatorischen akademischen 
Abschluss. Zwar steht er auf der Gehaltsliste des IT-Dienstleis-
ters Dell und bleibt es auch während der gesamten Tätigkeit für 
die NSA (ausgenommen zuletzt für drei Monate bei Booz Allen 
Hamilton). De facto ist sein Status jedoch der eines genuinen 
Mitarbeiters der NSA – auch wenn das später offiziell anders 
dargestellt wird, um seinen Mitarbeiterstatus herabzuspielen. 
Snowden wird dank seines Wissens und seiner Erfahrungen sehr 
bald mit komplexen Aufgaben betraut. Er wird ins Ausland dele-
giert, arbeitet in der US-Botschaft in Genf, später in Tokio, arbei-
tet zeitweise undercover für die CIA. Er lernt die IT-Instrumente 
und -Infrastruktur der Geheimdienste detailliert kennen – und 
da er im Gegensatz zu vielen seiner eng auf ihre IT-Tätigkeit 
fokussierten Mitarbeiter neugierig und aufgeschlossen für seine 
Umgebung ist, eröffnen sich ihm interessante Einblicke in die 
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Arbeitsweise der Geheimdienste, zumal er dank seiner Zugriffs-
rechte als Systemadministrator selbst zu hochvertraulich einge-
stuftem Material Zugang hat. Seine Zugriffsrechte werden noch 
einmal umfassender, als er mit Arbeiten zur Zusammenführung 
der heterogenen Systeme von CIA und NSA betraut wird. Nicht 
einmal leitende Mitarbeiter in höchsten Positionen, stellt er fest, 
verfügen über derart umfassende Zugriffsrechte wie die mit 
übergreifenden Administrationsarbeiten betrauten Mitarbeiter.

In Tokio springt er für einen Mitarbeiter ein und übernimmt des-
sen Aufgaben im Rahmen einer Schulungsveranstaltung über die 
IT-gestützten Ausspähtechniken des chinesischen Geheimdiens-
tes. Erst die Recherche in den von der NSA zusammen getrage-
nen Dokumenten zu diesem Thema – hier kommen ihm seine 
umfassenden Zugriffsrechte zur Hilfe – öffnen ihm die Augen 
für die grenzenlosen Möglichkeiten, eine ganze Gesellschaft bis 
zu ihrem letzten Individuum, bis in den letzten privaten Winkel 
auszuspähen – und welche ungeahnte Machtfülle der Staat da-
mit über seine BürgerInnen gewinnen kann. Ein Verdacht keimt 
in ihm: Was China kann, was der chinesische Geheimdienst mit 
seinen Bürgern macht, macht es womöglich die NSA im Gehei-
men bereits mit der ganzen Welt? Arbeitet auch die NSA bereits 
an einem Überwachungsprogramm globalen Ausmaßes, an ei-
nem Programm, das auch die eigenen BürgerInnen erfasst, das 
die in der Verfassung der Vereinigten Staaten verbrieften Frei-
heitsrechte unterminiert, das an Legislative, an Exekutive und an 
allen politischen Instanzen vorbei getrieben wird? 

Die Vorstellung einer alles erfassenden Überwachung ist weder 
mit seiner ethischen Überzeugung noch mit seiner patriotischen 
Einstellung vereinbar. Snowden will Beweise. Von nun an durch-
sucht er das Intranet der NSA systematisch nach Dokumenten, 
die ihm Einblick in die Programme der NSA geben. Anfänglich ist 
er nur auf der Suche nach einer Bestätigung für seinen Verdacht, 
dass ein amerikanisches Massenüberwachungssystem bereits 
existiert. Aber dann will er auch wissen, wie dieses System funk-
tioniert. Er trägt zusammen, was er finden kann, zunächst ohne 
bewussten Plan, was er damit machen wird. Den zeitlichen Frei-
raum während seiner Dienststunden verschafft er sich, indem er 
jede neue Routineaufgabe, die er im Rahmen seiner Administ-
rationstätigkeit übernimmt, sogleich automatisiert. Seine jetzige 
und letzte Dienststelle in Kunia auf der Hawaii-Insel Oahu bietet 
ihm als dem einzigen Mitarbeiter des Office of Information Sha-
ring gute Möglichkeiten, seine Recherchen zu verschleiern und 
seine Sammlung zu verbergen.

Dass das Überwachungsprogramm der NSA in eklatanter Weise 
die Verfassung der USA verletzt, gibt Snowden den entschei-
denden Impuls, zum Whistleblower zu werden. Seine Entschei-
dung ist gleichzeitig ein Schritt in die Einsamkeit und Isolation. 
Kollegen, mit denen er andeutungsweise darüber spricht, zu-
cken nur die Schultern. Lindsay, seiner langjährigen Partnerin, 
muss er seinen Plan verschweigen, um sie nicht als Mitwisserin 
in Gefahr zu bringen. Die letzten Monate auf Hawaii ist er damit 
beschäftigt, seinen Riesenfundus an internen und vertraulichen 
Dokumenten unentdeckt aus seiner Dienststelle herauszuschaf-
fen und unter großen Vorsichtsmaßnahmen auf die schwierige 
Suche nach Journalisten zu gehen, von denen er eine zuverläs-
sige Unterstützung für seine Enthüllungen erwarten kann. Mit 
Laura Poitras und Glenn Greenwald wird ein Treffen in Hong-
kong vereinbart.

Mitte Mai 2013 schnürt Snowden leichtes Gepäck und fliegt, 
mit bar bezahlten Tickets, über Tokio nach Hongkong. Poitras‘ 
und Greenwalds Ankunft verzögert sich, für Snowden eine ner-
venzehrende Wartezeit in der panischen Angst, dass sein Vorha-
ben scheitern könnte und er alle Risiken vergeblich eingegangen 
wäre. Am 2. Juni erscheinen sie endlich. Die ersten Enthüllun-
gen schlagen weltweit ein. Dann folgen drei weitere Wochen 
zermürbenden Wartens, bis der Weg gebahnt ist in ein Land, 
das keinen Auslieferungsvertrag mit den USA hat, Ecuador. Sa-
rah Harrison, Journalistin und Mitarbeiterin von Wikileaks, ist 
gekommen, um Snowden zu unterstützen. Sie begleitet ihn auf 
dem Flug mit dem Ziel Quito, via Moskau und Havanna, um den 
Luftraum von militärisch mit den USA kooperierenden Staaten 
so gut wie möglich zu umgehen. Am 23. Juni findet der Flug sein 
ungeplantes Ende bereits in Moskau. Snowden darf nicht wie-
der aus Russland ausreisen, denn die US-Behörden haben seinen 
Pass annulliert. Seitdem lebt Snowden, nun bereits im siebten 
Jahr, in Moskau im Exil, seit drei Jahren mit Lindsay, die ihm ge-
folgt ist – vor zwei Jahren haben sie geheiratet.

Permanent Record – Meine Geschichte ist ein ein lesenswer-
tes und ein sehr wichtiges Buch, hochinteressant nicht zuletzt 
auf Grund der Fülle an Hintergrundinformationen. So nimmt uns 
Snowden auf seinem Weg durch seine verschiedenen Arbeits-
orte mit in die Welt der intelligence community, der Nachrich-
ten- und Aufklärungsdienste, und vermittelt uns en passant auf-
schlussreiche Einblicke in deren Denken und Wirken. Das Buch 
liest sich flüssig, und am Ende wird es richtig spannend. Man 
merkt dem Text die professionelle Unterstützung an – Snowden 
würdigt sie im Nachspann, die wertvolle Hilfe vieler Köpfe bei 
der Strukturierung des Stoffes und der Niederschrift der vielen 
Details. Auch dem Übersetzer gelingt es gut, diese Authentizität 
wiederzugeben. 

Das Buch erscheint zu einer Zeit, in der wir bereits aus den Au-
gen verloren haben, welche Ungeheuerlichkeiten Snowden ent-
hüllt hat. So bleibt nach dem Lesen des Buches ein ungutes Ge-
fühl: Was wurde aus dem riesigen Fundus an Material gemacht, 
das Snowden unter höchsten persönlichen Risiken und mit der 
Konsequenz einer nachhaltigen persönlichen Einschränkung be-
schafft hat? Die Veröffentlichung einer Reihe spektakulärer De-
tails hat die öffentliche Empörung entflammt, für eine kurze 
Zeit. Und schon ist das öffentliche Interesse – und damit das 
Engagement der Medien – wie bei allen Skandalen wieder ein-
geschlafen. Wenn er es auch nicht durchblicken lässt, für Snow-
den muss das eine herbe Enttäuschung sein. Denn er hat nicht 
die punktuellen Übergriffe – wie etwas den Einbruch in Merkels 
gesichertes Telefon – publik machen wollen. Er wollte das Sys-
tem aufdecken, die Intention dahinter und das Potenzial, das 
die NSA bereit hält für eine weltumspannende Überwachung. 
Snowden wollte mit seinem Material Glaubwürdigkeit erreichen. 
In diesem Sinne haben die Medien sein Material missbraucht, 
um daraus eine Reihe von Sensationsstories zu machen. Und 
dann das Interesse verloren. Sie haben die Chance verpasst, auf 
der Grundlage diesen Materials offensive Aufklärungsarbeit zu 
leisten, die Gesellschaft zu sensibilisieren für die Gefahr, im Sog 
der Technologie in einen Überwachungsstaat à la China hinein-
zugleiten.

Snowden entlässt uns mit einem Appell an unsere Verantwor-
tung gegenüber unseren Kindern und Enkeln: „Wenn wir den 
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Anspruch an unsere Daten jetzt nicht zurückfordern, wird es für 
unsere Kinder vielleicht zu spät sein. […] Jede zukünftige Ge-
neration wird […] der ungeheuerlichen Anhäufung von Infor-
mation unterworfen sein […], deren Potential zur Kontrolle der 

Gesellschaft und Manipulation jedes Einzelnen nicht nur die ge-
setzlichen Beschränkungen sprengt, sondern auch jegliche Vor-
stellungskraft.“ 

Wissenschaft & Frieden 4/2019 „Ästhetik im Konflikt“

Bei der Verleihung des Friedenspreises des deutschen Buchhan-
dels 2019 an den brasilianischen Photographen Sebastião Sal-
gado leitete Wim Wenders seine Laudatio mit zwei Fragen ein: 
„Kann Photographieren ein Akt des Friedens sein? Kann die 
Photographie friedensfördernd sein?“ Photographien und an-
dere künstlerische Werke provozieren überdies die Frage, wie 
die Darstellung von Leid und Zerstörung auf die BetrachterInnen 
wirkt – verharmlosend, abstoßend, aufklärend, versöhnend, ak-
tivierend? Mit diesen und anderen Fragen befassen sich die Ar-
tikel in W&F 4/2019, „Ästhetik im Konflikt“.

Es schreiben:

•	 Christine Andrä und Berit Bliesemann de Guevara: Konflikt-
textilien – Analytischer, ästhetischer und politischer Stoff für 
Friedensforschung und -arbeit

•	 Claudia Maya und Stefan Peters: Der zerbrochene Spiegel 
des Krieges – Der kolumbianische Bürgerkrieg im Werk von 
Jesús Abad Colorado

•	 Christina Hartmann: Freiheit, Frieden, Gerechtigkeit – Kunst 
und Kultur in der sudanesischen Revolution

•	 Aicha Kheinette: Die Schönheit der Bombe – Zur Ästhetik im 
nuklearen Diskurs

•	 Tim Bausch: „House Demolitions“ – Eine szenische Darstel-
lung ästhetischen Widerstandes

•	 Michaela Zöhrer: Schreckensbilder für den Frieden? Zur 
Rolle gewaltvoller Bilder in Geschichte und Gegenwart

•	 Anne Maximiliane Jäger-Gogoll: „Verblendung“ als Aufklä-
rung – Eine Gedenkinstallation für die Opfer der „Marbur-
ger Jäger“

•	 Michael Jenewein: Menschwerdung im Krieg – Bundeswehr 
in den Fußstapfen von Ernst Jünger?

•	 Dieter Senghaas: Komponierbare Friedensproblematik?

Außerhalb des Schwerpunktes denken Christine Schweitzer und 
Helmut Lohrer darüber nach, ob Sanktionen ein geeignetes frie-
denspolitisches Instrument sind, Senta Pineau blättert die zehn-
jährige Geschichte der Zivilklausel in Nordrhein-Westfalen auf 
und Karlheinz Lipp stellt anlässlich dessen 50. Todestages den 
Friedensaktivist und -arbeiter Friedrich Siegmund-Schultze vor.

Der Gastkommentar von Jochen Hippler wirft einen Blick auf 
den aktuellen Konflikt in Kaschmir und die kommentierte Pres-

seschau beleuchtet die Reaktionen auf den Einmarsch der Tür-
kei in Nordsyrien.

Wissenschaft & Frieden, 4/2019: „Ästhetik im Konflikt“. 
9,00 € Inland, EU plus 3,00 € Porto (Bitte um Vorkasse: Spar-
kasse KölnBonn, DE86 3705 0198 0048 0007 72, SWIFT-BIC 
COLSDE33XXX) 

W&F erscheint vierteljährlich. Jahresabo 35 €, ermäßigt 25 €, 
Ausland 45 €, ermäßigt 35 €, Förderabo 60 €. W&F erscheint 
auch in digitaler Form – als PDF und ePub. Das Abo kostet für 
Bezieher der Printausgabe zusätzlich 5 € jährlich – als elektroni-
sches Abo ohne Printausgabe 20 € jährlich.

Bezug: W&F c/o BdWi-Service, Gisselberger Str. 7, 35037 Mar-
burg, E-Mail: vertrieb@wissenschaft-und-frieden.de, 
www.wissenschaft-und-frieden.de

Wissenschaft und Frieden ist Trägerin des Göttinger Friedens-
preises 2018

mailto:vertrieb%40wissenschaft-und-frieden.de?subject=
www.wissenschaft-und-frieden.de
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Ute Bernhardt (Berlin); Peter Bittner (Kaiserslautern); Dagmar 
Boedicker (München); Dr. Phillip W. Brunst (Köln); Prof. Dr. 
Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Däubler (Bremen); 
Prof. Dr. Christiane Floyd (Hamburg); Prof. Dr. Klaus Fuchs-
Kittowski (Berlin); Prof. Dr. Michael Grütz (Konstanz); Prof. Dr. 
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Schade (Erfurt); Ralf E. Streibl (Bremen); Prof. Dr. Marie-Theres 
Tinnefeld (München); Dr. Gerhard Wohland (Waldorfhäslach)

Im FIfF haben sich rund 700 engagierte Frauen und Männer aus 
Lehre, Forschung, Entwicklung und Anwendung der Informatik 
und Informationstechnik zusammengeschlossen, die sich nicht nur 
für die technischen Aspekte, sondern auch für die gesellschaft-
lichen Auswirkungen und Bezüge des Fachgebietes verantwortlich 
fühlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum für eine kritische 
und lebendige Auseinandersetzung – offen für alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljährlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen 
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Entwicklungen und innovativen Konzepten für eine verträgliche 
Informationstechnik. In vielen Städten gibt es regionale An-
sprechpartnerInnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchführen. Jährlich 
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerInnen und ReferentInnen aus dem ganzen Bundesgebiet 
und darüber hinaus anreisen. Darüber hinaus beteiligt sich das 
FIfF regelmäßig an weiteren Veranstaltungen, Publikationen, 
vermittelt bei Presse- oder Vortragsanfragen ExpertInnen, führt 
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und 
Ausland.

FIfF online

Das ganze FIfF
www.fiff.de
Twitter FIfF e.V. – @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace – @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer – @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

https://www.fiff.de
https://twitter.com/FIfF_de
https://twitter.com/FIfF_AK_RUIN
blog.faire-computer.de
https://twitter.com/FaireComputer
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Geeignete Texte für den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.

Mietmarkt
Wohnungsgesuche

Wohnungsangebote

Berufstätiges Paar sucht Wohnung 
Er (30, Neurologe, Klinikum Groß-
stadt) sie (25, Gesundheitsmanage-
rin) suchen Wohnung im Südwesten. 
2-3 Zimmer, 50-75 m2.  0177123456

Archtektin und Informatiker su-
chen Altbau-Wohnung zur Miete, 
mind. 65 m2, mind. 2,5 Zi., Balkon/Ter-
rasse, Parkett. Ab 1.1. oder später.  
0177123456.
Email: whng@mailbox.de

Gut situierter Beamter und festang. 
Akademikerin mit Kind suchen ab 
1.1.2020 eine 4-5 ZKB-Wohnung oder 
Haus im Nordwesten und Umgebung. 
Balkon od. Garten, Stellpl. od. Gge.  
langfr. Mietverhältnis erwünscht, KM 
bis 1.800 €. ab@next.org | 01793391

Ist Ihre Wohnung zu groß? 
Tauschen Sie mit uns! Nette Familie 
bietet 3 Zi., 80 m2, heller Altbau, In-
nenstadt, 1. OG, Miete vsl. 800 €. Nur 
im Tausch gegen 4-5 Zi. zentrums-
nah, max. 1.800 € kalt  0177123456
tauschwohnung1@gmx.de

WIR: männlich, 22 und 23, berufstä-
tig, Nichtraucher, ledig, SUCHEN 2-3 
Zimmerwohnung in der Innenstadt. 
MAX. 1700,- € warm,  0176123456

Fröhliche, zuverlässige, berufstä-
tige Akademikerin, sucht 1-2 Zi.-
Wohnung, unbefr. angestellt, Nicht-
raucherin, keine Haustiere. 1.2., bis 
900 € warm, vorzugsweise im Süden 
der Stadt,  0177123456

Wohnung gesucht Paar sucht 1 Zi.-
Wohnung nahe Univiertel max. 850 € 
+49177123456

2-Zimmer-Wohnung: Beamter 
(Patentprüfer, 33, Nichtraucher, 
keine Haustiere) sucht 2-Zimmer-
Wohnung in zentraler Lage.
Einzugstermin völlig flexibel, bis 
spätestens 1. April 2020
 0177321456
anton_tirol@gmx.de

Junge WG (5 sicherheitsbe-
wusste Informatiker*innen mit 
2 Kindern + 2 Katzen) sucht REH/
alleinstehendes Haus mit großem 
Garten, überwachungsfrei nach 
Freiheitsbestands-Analyse. Wir 
sind friedensbewegt und umwelt-
bewusst.
E-Mail: jungeWG@fiff.de
 0177123456

Medizinstud. sucht
Wir (Arzt u. Soz.päd) su. drin-
gend f. Tochter, 21J Medizinstud., 
ab Mrz. ein WG-Zi. o. 1-Zi.Ap. o. 
2.-Zi-Wo. i. München 
 +4917735521456

Direktor Stadtmuseum
neu in der Stadt sucht ab 2020 
zentrale 3-Zi. Whg., 100-140 qm 
mit Balkon o.ä, & EBK ab 2/2020 
für sich und seine Frau zu mieten. 
Kontakt mitausblick@gmx.com

Östl. v. Wasserbirg/Inn, zwei 
3-4-Zi.-Whg., 112 und 122 
Wohnfl. (KM 10,-/m2 + NK), inkl. 
Balk./Garten zzgl. Gge. u. Stellpl., 
Erstvermietung in kl. ländl. An-
wesen, Energiebedarf 33 kWh/m2 
a/Sonne + Gas.
Optinal - gleicher Energiebe-
darf, separat neue Gew.-EH, von 
40 - 300 m2 modulare Aufteilung 
mögl. (Büro, Kanzlei, ..), von Pri-
vat ab Feb. 2020, Näheres unter 
 0177/35521456

Frankfurt sucht München Ärz-
tin aus Frankfurt sucht ab sofort 
eine kleine Wohnung / Zimmer für 
ihren Sohn, der ab März in Mün-
chen Informatik stuideren möchte. 
Alle Unterlagen (Schufa, Einkom-
mensnachweis etc.) liegen direkt 
vor.  0157444456

Für unseren Sohn, seit 40 Jahren hier wohnend, Chefredakteur
suchen wir nach dem Tod seiner Lebensgefährtin, Ende des Jahres eine 

kleinere Wohnung. Angedacht: 3-4 TKBB, bevorzugt in der City.
Wir Eltern stehen für Rückfragen, Sicherheiten, Kautionen usw. zur Verfügung 

und freuen uns, wenn Sie auf uns zukommen. Wir rufen gerne zurück und kom-
men auch zu Ihnen, um uns, gemeinsam mit unseren Sohn Ihnen vorzustellen.

Danke! Tel. 0611/172589 E-mail: Info@irgenwasverlag.de

Familie sucht Wohnung 3 köpfige 
Familie sucht wegen Eigenbedarf 
eine Wohnung ab 3 Zi.1800 € & 80 m2 

mit gutem Anschluss an den Willi-
Brandt-Platz. Wir freuen uns über je-
den Hinweis  0178456123

Augsburgerin sucht Wohnung Ich 
suche für meine kleine Familie (zwei 
Erwachsene, ein Baby) eine Woh-
nung mit mindestens 3 Zimmern in 
München, möglichst zentral gelegen, 
ein Balkon wäre schön, bis ca. 1600 € 
warm, ab März/April. Ich bin wissen-
schaftliche Mitarbeiterin an der Uni, 
mein Partner ist IT-Spezialist bei XYZ. 
 01753395687

Dringend! 28-jähriger Erzieher sucht 
möglichst zentrale 1-2 Zimmer-Woh-
nung in München. Unbefristet, frühes-
tens 1.12.19, max. € 800,- warm
 +49172422123

1-Zimmer-Wohnung Doktorand, All-
gemeine und Vergleichende Litera-
turwissenschaft an der LMU, sucht 
1-Zimmer-Wohnung mit und ohne 
Möbel  01756633987

Prom. Ärztin (Handchirurgie) s. f. 
Tochter (Jurastudentin, bald Rechts-
referend., NR, langfr. 1-2 ZKB, Nh. 
LMU (Mü. Maxvorst., Schwabing, 
Lehel, Glockenbach Haidhs.) bis max. 
850,- WM  0176/422123

Univ.-Prof. im Ruhestand und Ehe-
frau sucht für Sohn (19), Jurastu-
dent an der Universität, NR, ab sofort 
1-Zimmer-Wohnung oder Zimmer bis 
€ 800 warm.
 0172-6893125

Zuverlässige & unkomplizierte Mieter 
Diplom-Physiker & Juristin suchen 3 
ZKB zum 1.2./1.3. im Radius von 2 
km um den Platz der Republik, Nicht-
raucher, keine Haustiere. Zuschrif-
ten unter  ZS5555321

Wohnen am Hirschgarten, 3 Zi., 
86 m2 Wfl.von privat über bodent. 
Fenster von 3 Seiten sehr schön 
belichtet, gr. Bad mit sep. Dusche, 
Gäste-WC, EBK, TG, ruhig, Blk.
KM € 1500 + NK € 270 + TG € 80, frei 
ab 01.1.2020
EMail: frei11@gmy.net

Laim/Nähe Westpark 1-Zi., Lift, Blk., 
Fliesen im Bad ganzwandig, WoZi. 
Parkett, ca. 37m2, € 525,- + NK + KT, 
Bj. 1974, Öl, EA-V, 150,4 kWh/(m2*a) 
Fax 089 5589788

Menterschwaige, traumh. 4-Zi.-Pent-
house-DG-Terr.-Whg., ca. 185m2 Wfl., 
2. OG, hochwert. Ausstatt. u.a. Parkett, 
EA-V, BJ 70, HZG Öl, EV-W 138 kWh/
m2a, € 2960,- + NK, nur an seröse Dau-
ermieter. FRI Immobilien  5663987

Lehel/Engl. Garten, App. 20,5 m2, 4. 
OG/Lift, hell, ruh., Küchenzeile, voll 
renoviert, Blick über München, befris-
tet, EA vorh., WM € 675.- v. priv., bei 
Bedarf Garagenstellpl. in der Nähe
Mail: drilling1@gmy.net

Krankenschwester sucht Wohnung 
Ich suche eine Wohnung ab sofort in 
München. Ich bin von Beruf Gesund-
heits- und Krankenpflegerin, bin 29 
Jahre alt.
 017942123456

Paar mit Kinderwunsch sucht Zuhause  
ab 3 Zi, ab 75 m2 mit Terr./Blk bis 
1.400,– WM, ruhig, U-/S-Bahn-
Strammstr./Tram 10 Min. zu Fuß. Wir: 
32 & 36, Akad., unbefr. Arbeitsv., zu-
verl., umgängl., NR, k. Tiere
 0173-42123456
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