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Editorial

Kiinstliche Intelligenz als Wunderland — vom 22.-24. November
2019 fand in Bremen unsere FIfF-Konferenz 2019 statt. Traditi-
onell ist die darauf folgende Ausgabe der FIfF-Kommunikation
der Konferenz und ihren Ergebnissen gewidmet.

Das Leitmotiv der Konferenz nimmt bezug auf Alice im Wun-
derland, den Roman von Lewis Carroll, in dem die Protagonistin
phantastische Abenteuer erlebt und skurrile Gestalten trifft. In
unserer Einladung hieR es:

In der beriihmten Erzdhlung Alice im Wunderland von
Lewis Carroll begegnet die Protagonistin im Wunder-
land den merkwiirdigsten Gestalten und erlebt kuriose
Abenteuer. Ein neues Wunderland eréffnet sich heute
durch Kiinstliche Intelligenz. Es ist von Robotern bevél-
kert, die FuBball spielen, tanzen, jonglieren, kochen,
Dienstleistungen aller Art erbringen, Alte und Kranke
pflegen und Orte erkunden, die fiir Menschen gefdhr-
lich oder unerreichbar sind. Es gibt dort selbstfahrende
Autos und unbemannte Flugobjekte. Lernende neurona-
le Netze beeindrucken, weil sie fast alle Spiele gegen
fast alle Spielerinnen und Spieler gewinnen. Man trifft
allenthalben auf Systeme, die sehen, lesen, sprechen
und lernen kénnen. Und es wird gemunkelt, dass sich
demndchst eine neue Spezies mit Superintelligenz dazu
gesellen wird, die besser denken kann als alle Menschen
zusammen.

Diese Ausgabe enthalt die schriftlichen Fassungen der Beitrage
zur Konferenz. Im Schwerpunkteditorial fihren die Organisator-
Innen ausfthrlich in die Inhalte ein. Neben den Beitragen der
Referentinnen und Referenten enthélt der Schwerpunkt auch ei-
nen Riickblick auf die Aktivitdten des vergangenen FIfF-Jahres.

Seit nunmehr zehn Jahren verleihen wir auf der FIfF-Konferenz
den Weizenbaum-Studienpreis — friher FIfF-Studienpreis — fur
herausragende Abschlussarbeiten mit Bezug zu Informatik und
Gesellschaft, so auch dieses Jahr. Die Laudationes und die Bei-
trage der Preistragerin und der Preistrager sind ebenfalls in die-
ser Ausgabe enthalten.

Mit der Aufmerksamkeitsékonomie und der subtilen Steuerung
in sozialen Medien setzt sich Markus Reinisch in seinem Beitrag
auseinander: Im Bann der Netzwerke. Er formuliert darin finf
Ziele der schulischen Bildung zur Digitalisierung:

1. sich seiner , digitalen Identitdt" bewusst zu werden,
2. die Fremdsteuerung nachzuvollziehen und

3. dabei das Subtile dieser Steuerung zu durchschauen.
SchlieBSlich sollten die Einsichten

4. zur Erkenntnis fiihren, dass Kommunikations-, Lern-
und Identitdtsbildungsprozesse zwischen realweltli-
chen und netzbasierten Welten, zwischen Ndhe und
Distanz, ,zwischen Tiefe und Seichtheit, Profunditit
und Oberfldchlichkeit, Wédrme und Coolness, Herz-
lichkeit und Fliichtigkeit" stattfinden.
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5. In einem weiteren Schritt kénnte es idealiter darum
gehen, diese beiden Welten zueinander kritisch in
Bezug setzen und daraus persénliche Konsequenzen
flir den Mediengebrauch ziehen zu kénnen.

In einer Pressemitteilung zum Digitalpakt der Bundesregierung
kritisieren wir eine Lizenz-Politik, die die Nutzung von Microsoft-
Produkten bevorzugt, und fordern die datenschutzkonforme
Verarbeitung der Daten von Schiilerinnen und Schulern, die zu-
meist minderjdhrig sind. Warum wird hier nicht eine dquivalente
Open-Source-Software-Losung eingesetzt, so fragen wir. Damit
konnten deutsche Schulen und Institutionen die Kontrolle tber
ihre Daten behalten, datenschutzkonforme Implementierungen
leichter umsetzen und transparent die Datenschutzbestimmun-
gen sicherstellen. Letzteres ist jedoch im Rahmen der verfugba-
ren und finanzierbaren Losung mit Microsoft 365 kaum bis gar
nicht zu garantieren.

Das Bundesinnen- und -heimatministerium hat einen VorstoR
unternommen, an 135 Bahnhdofen und 14 Flughdfen automati-
sierte Gesichtserkennung einzusetzen. Wir sehen darin eine Be-
drohung der Freiheitsrechte und der Demokratie, konkret durch:

e Diskriminierung,

e Gefahr fur die Demokratie,
e Missbrauchspotenzial,

e Falscherkennung,

e einfache Umgehung.

Gemeinsam mit weiteren zivilgesellschaftlichen Organisationen
fordern wir deswegen ein Verbot. , Wir miissen uns jetzt die-
sen gefdhrlichen Pldnen in den Weg stellen, bevor immer mehr
o6ffentliche Rdume mit biometrischen Erkennungssystemen be-
stiickt werden, die zudem nicht einmal mehr Sicherheit brin-
gen”, heift es dazu in der Pressemitteilung, die wir aus diesem
Anlass herausgegeben haben und die in dieser Ausgabe enthal-
ten ist. Weitere Informationen zur Kampagne gibt es unter ht-
tps://www.gesichtserkennung-stoppen.de.

In einem offenen Brief wandten wir uns gegen die vorliegenden
Entwiirfe fir ein Gesetz zur Anderung des Netzwerkdurchset-
zungsgesetzes und ein Gesetz zur Bekdmpfung des Rechtsextre-
mismus und der Hasskriminalitét:

Die ... Gesetzentwiirfe ... sollen zwar erklédrtermal3en
dem Schutz der Meinungsfreiheit dienen, schaffen je-
doch selbst eine enorme Gefahr fiir die biirgerlichen
Freiheiten,

schreiben wir dazu in dem Brief an die Bundesministerin fiir Jus-
tiz und fur Verbraucherschutz.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fiir die Redaktion

editorial
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Der Brief

Konservativ vs. , konservativ*

Warum das nicht das Gleiche ist

Die weltweiten Krisen in Umwelt und Gesellschaft sind kein Zufall. Sie offenbaren,
wie wir mit uns und dem Planeten umgehen, auf dem wir leben. Wenn wir diese
Krisen meistern wollen, miissen wir uns die Regeln bewusst machen, nach denen wir
unser Wirtschaftssystem aufgebaut haben. Erst wenn wir sie erkennen, kénnen wir sie

auch verdndern — und unsere Freiheit zuriickgewinnen.

Liebe Freundinnen und Freunde, liebe Mitglieder des FIfF,
gibt es einen Unterschied zwischen konservativ und , konservativ*?

Seit Beginn der Bundesrepublik werden wir tiberwiegend von ,, Kon-
servativen" regiert - so die verbreitete Einschdtzung der politischen
Ausrichtung vor allem der CDU und der CSU. Doch was bedeutet
es eigentlich, konservativ zu sein? Die Lateinerin weiB: , Konserva-
tiv" kommt von , conservare” — das bedeutet soviel wie ,bewah-
ren”. Aber was ist es, das bewahrt werden soll? Gibt es also einen
Unterschied zwischen konservativ und , konservativ”, wie der Titel
suggeriert? Und was hat das mit dem Eingangszitat zu tun?

Eine existenzielle Frage der Menschheit ist heute die Klimakrise.
1980 wurden in Westdeutschland die Griinen gegriindet. Sie en-
gagierten sich gegen die Zerstérung der Umwelt und gegen die
Vernichtung des menschlichen Lebens durch einen Atomkrieg.
Sie wollten die Natur und die Menschheit bewahren — klassische
Konservative also? Mitnichten. Sie galten — und gelten vielen bis
heute — als , links", also gerade nicht als konservativ.

Umweltschutz ist also nicht konservativ? Nun ja — gerade erklarte
der als sehr , konservativ* geltende Bundestagsabgeordnete Phi-
lipp Amthor: ,Klimaschutz ist sogar eine superkonservative Sa-
che!"2 Es muss einen Unterschied geben zwischen alltaglichem
konservativen Handeln und politischem Konservativismus — zwi-
schen konservativ und ,konservativ”. ,Konservative” Politiker-
Innen wehren sich mit Hinden und FiiRen dagegen, das Pariser
Klimaabkommen — das sie teilweise selbst mit unterzeichnet ha-
ben — durch effektive MaBnahmen in die Tat umzusetzen. Dies ist
dagegen die wesentliche Forderung von Fridays for Future — sind
sie die wahren Konservativen? Vielleicht miissen wir umgekehrt
die Frage stellen: Ist die CDU wirklich konservativ?

Gehen wir einen Schritt weiter. Gelegentlich wird zwischen
werte- und strukturkonservativ unterschieden. Aha. Ich selbst,
beispielweise, bin ein Anhanger der Werte des Grundgesetzes.
Die Wirde des Menschen, die freie Entfaltung der Personlich-
keit, das Recht auf Leben und korperliche Unversehrtheit, das
Recht auf Asyl fir politisch Verfolgte — das sind Werte, die ich
bewahrt wissen mdchte. Doch einige dieser Werte stehen un-
ter permanentem Beschuss durch Menschen, die sich selbst als
+Wertkonservative" bezeichnen. Haufig musste in den letz-
ten Jahren das Bundesverfassungsgericht einschreiten, um die
Werte des Grundgesetzes gegen diese ,Wertkonservativen* zu
schiitzen.? Werte, von denen ich glaube, dass auch die meisten
— wenn nicht alle — Mitglieder des FIfF sie vertreten. Demnach

Maja Gépel

wdre das FIfF ist ein zutiefst wertekonservativer Verband. Maja
Gopel schreibt einige Seiten weiter:

. Wer Zukunft erfolgreich gestalten will, sollte also da-
mit anfangen, von dem auszugehen, was tatsédchlich der
Fall ist, und nicht von dem, wie es friiher einmal war. “*

Manche Menschen wiinschen sich die friiheren Verhaltnisse zu-
rick. Auch die CDU hat Mitglieder, die sich in besonderer Weise
.wertkonservativ” nennen: Die sogenannte Werteunion. Néher
betrachtet scheint es sich dabei aber eher um so etwas wie eine
+Arbeitsgemeinschaft AfD-Anhanger in der CDU" zu handeln.®

Werte ist letztlich ein leerer Begriff, der von jedem so gefllt
wird, wie es gerade passt. Politische Parteien haben Werte, Ga-
noven haben Werte, die Mafia hat Werte, die Kirche hat Werte.
Entscheidend ist, welche Werte es sind und wie glaubwiirdig
man sie vertritt.

Ein Beispiel: Politisch Konservative nennen gerne die Familie,
wenn sie nach ihren Werten gefragt werden. Fragt man weiter,
stellt sich gelegentlich heraus, dass dabei aber nicht alle Fami-
lien gemeint sind. Gleichgeschlechtliche Paare werden beispiels-
weise abgelehnt. Genauer musste man also sagen: Der Wert
dieser Konservativen ist die Familie, die auf einer heterosexuel-
len Beziehung zwischen Mann und Frau beruht.

Doch halt! In den letzten Jahren kamen einige Fltichtlingsfami-
lien zu uns, die vor den politischen Verhéltnissen in ihrem Land
fliehen mussten. Bei einigen dieser Familien gelang es nur dem
Ehemann, Deutschland zu erreichen. Um den Wert Familie zu
verteidigen, misste selbstverstandlich der schnelle Nachzug der
anderen Familienmitglieder ermdéglicht werden. Doch dagegen
sperren sich manche ,Konservative". Also ist die Familie doch
nicht ihr Wert, den sie vertreten? Was ist es dann? Ich wage
kaum zu fragen: Sind die ,Werte", die diese Menschen vertre-
ten, woméglich Rassismus und Homophobie?

Versuchen wir es mit einer anderen Art von , konservativ":
strukturkonservativ. Unsere Gesellschaft hat sich in den vergan-
genen Jahrhunderten Strukturen geschaffen, die uns ein kom-
fortables Leben auf Kosten anderer sichern. Dazu gehoren unser
Wirtschaftssystem, die Einkommensverteilung, Grenzen und die
Abgrenzung gegen Menschen, die woanders geboren wurden,
Privilegien in Gesellschaft, in der Bildung, im Beruf. Ist es dies,
was , Konservative" bewahren wollen? Sind , Konservative" ei-
gentlich Strukturkonservative?
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Ist das die Lésung? Die sich , konservativ” nennen, auch , wert-
konservativ*, sind in Wirklichkeit Strukturkonservative, die vor
allem ihre Privilegien bewahren wollen. Wertkonservative, die
zum Beispiel die Werte des Grundgesetzes wie Meinungs- und
Pressefreiheit oder die Menschenwiirde bewahren wollen, wer-
den ,Linke" genannt. Scheinbar muss man solche Menschen
entschieden bekdmpfen, wie wir es gerade in Thiringen beob-
achten konnten. Das Schauspiel, das dort gerade von , konser-
vativen" Parteien aufgefuhrt wurde, war unertréaglich.

Es gibt also viele Griinde, zwischen rechten und linken politi-
schen Bewegungen und Einstellungen zu unterscheiden. Es kann
nicht sein, die menschenfeindliche Ideologie der Rechten auch
nur ansatzweise mit der Linken gleichzusetzen, wie es einige
. Konservative” immer wieder versuchen, auch zuletzt in Thi-
ringen. Doch auch die politische Linke hat sich nicht immer mit
Ruhm bekleckert, wenn es um den Erhalt der Natur ging.® Wir
missen immer wieder erkennen, dass sozialer Fortschritt ohne
6kologischen Fortschritt nicht moglich ist. Greta Thunberg sagte
auf dem Weltwirtschaftsforum 2020 in Davos:

... this is not about ,right' or ,left’. We couldn’t care
less about your party politics. From a sustainability per-
spective, the right, the left as well as the center have all
failed. No political ideology or economic structure has
been able to tackle the climate and environmental emer-
gency and create a cohesive and sustainable world."”

Doch an einer Sache kommt man nicht vorbei: , Konservative"
Parteien sind auRerordentlich erfolgreich. Die CDU/CSU, die (in
Westdeutschland) in der Nachkriegszeit Nazi-GroRen in hochste
Staatsdmter gehievt hat und heute teilweise offen Gber eine Zu-
sammenarbeit mit einer Partei wie der AfD nachdenkt — und
die gleichzeitig in der DDR als Blockpartei eng mit der SED zu-
sammengearbeitet hat®, stellt heute im Bundestag und in einem
Grofteil der Landesparlamente die starkste Fraktion. Auch Men-
schen, die objektive Nachteile durch ihre Politik in Kauf neh-
men missen, wéhlen sie wie selbstverstdndlich. Herbert Mar-
cuse schrieb:

Das FIfF bittet um Eure Unterstiitzung

Viermal im Jahr geben wir die FIfF-Kommunikation heraus. Sie entsteht durch viel
ehrenamtliche, unbezahlte Arbeit. Doch ihre Herstellung kostet auch Geld — Geld,
das wir nur durch Eure Mitgliedsbeitrdge und Spenden aufbringen kénnen.

Auch unsere weitere politische Arbeit kostet Geld fiir Offentlichkeitsarbeit, Aktionen
und Organisation. Unsere jdhrlich stattfindende FIfF-Konferenz, der Weizenbaum-
Preis, weitere Publikationen, Kommunikation im Web: Neben der tatkraftigen Mit-
wirkung engagierter Menschen sind wir bei unserer Arbeit auf finanzielle Untersttt-

zung angewiesen.

Bitte unterstiitzt das FIfF mit einer Spende. So kdnnen wir die 6ffentliche Wahrneh-
mung fiir die Themen weiter verstarken, die Euch und uns wichtig sind.

Spendenkonto:

Bank flr Sozialwirtschaft (BFS) Koéln
IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX
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.Die Ergebnisse moderner Volksabstimmungen bewei-
sen, dass die von der méglichen Wahrheit getrennten
Menschen dazu gebracht werden kénnen, gegen sich
selbst zu stimmen. “°

Ist das das Erfolgsrezept , konservativer” Parteien?

Mit FifFigen Grii3en
Stefan Hiigel

Anmerkungen

1 Maja Gépel (2020) Unsere Welt neu denken. Eine Einladung. Berlin:
Ullstein, S. 22

2 https://www.bento.de/politik/philipp-amthor-interview-ueber-
greta-thunberg-instagram-und-konservativismus-a-984afe7a-c5eb-
4ba9-9d25-1d4d2ec54b45

3 Beispielsweise im Urteil des Ersten Senats des Bundesverfassungs-
gerichts vom 2. Médrz 2010 (1 BvR 256/08, 1 BvR 263/08, 1 BVvR
586/08) gegen die EU-Richtlinie 2006/24/EG zur anlasslosen Vorrats-
datenspeicherung, https://www.bundesverfassungsgericht.de/
entscheidungen/rs20100302_1bvr025608.html
Maja Gépel (2020) a. a. O., S. 29
Skurril das Klima-Manifest 2020 des Konservativen Aufbruchs Bayern:
Die Sonne steuert das Klima, nicht das CO,. Kritisch dazu: Stefan
Rahmstorf (2020) Das Klima-Manifest der WerteUnion, https://www.
spektrum.de/kolumne/das-klima-manifest-der-werteunion/1710322

6  Vielleicht ein Grund, auch zwischen Linken und , Linken" zu unter-
scheiden?

7  Greta Thunberg (2020) Rede auf dem Weltwirtschaftsforum 2020 in
Davos, https://www.youtube.com/watch?v=0GokqK7iBd4

8  Funfact: Ist eigentlich schon einmal aufgefallen, dass die CDU die ein-
zige DDR-Blockpartei der ,Nationalen Front' war, die es nach der po-
litischen Wende nicht einmal fiir nétig hielt, wenigstens ihren Namen
zu dndern? Dazu die Studie von Bertram Triebel (2019) Die Thiiringer
CDU in der SBZ/DDR - Blockpartei mit Eigeninteresse. https://www.
kas.de/de/einzeltitel/-/content/die-thueringer-cdu-in-der-sbz-ddr

9  Herbert Marcuse (1938) Zur Kritik des Hedonismus. in: Zeitschrift fiir
Sozialforschung, Jahrgang VII/1938, S. 55-89, Zitat von S. 81
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Markus Reinisch

Im Bann der Netzwerke
Aufmerksamkeitsokonomie und subtile Steuerung in den Sozialen Medien

In den letzten Jahren haben sich Social-Media-Forschung bzw. Social-Media-Monitoring zunehmend dafiir interessiert, wie die So-
zialen Medien genutzt werden. Dabei haben sie immer mehr (iber Nutzungsdauer, -arten, und -motive gerade der groBen, ein-
flussreichen sozialen Netzwerke herausgefunden. Vor allem aber mégliche Folgen einer Fremdsteuerung der Nutzerinnen und Nutzer
— beispielsweise ein neues Verstdndnis von Gemeinschaft und Sozialitdt — wurden aus verschiedenen Perspektiven diskutiert und
fithrten zu Zuschreibungen wie , Facebook-Gesellschaft"' oder , Generation Facebook".? Lassen sich gesellschaftliche Verdnderungen
in den Sozialen Netzwerken tatsdchlich verstirken? Inwieweit dirigieren die Plattformen Aufmerksamkeit systematisch und subtil,
ausgerichtet an kybernetischen Prinzipien? Der erste Teil des Titels spielt an auf das viel beachtete Werk , Im Bann der Plattformen”
von Geert Lovink (2017), der zweite auf die FIfF-Konferenz von 2018, wo sich die Vortrdge und Workshops aus verschiedenen Per-
spektiven mit , Gestaltungsfreiheiten und Machtmustern soziotechnischer Systeme " beschéftigten. Insgesamt ergibt sich ein kritischer
Blick auf mafigebliche Auswirkungen der viel genutzten Sozialen Medien an der Schnittstelle zwischen Soziologie und Informatik.

Subtile Aufforderungen zum Kommunizieren

Will man Uberwachungslogiken und deren Konsequenzen in den
Sozialen Medien aufzeigen, kann es hilfreich sein, zu den An-
fangen der Sozialen Medien zuriickzublicken: Da war das Web
2.0, anfangs als Mitmachnetz bezeichnet und ob der demokra-
tischen Partizipationsméglichkeiten von verschiedenen Seiten
bejubelt. Selbstdarstellung, Inszenierung, Profilbildung und Ver-
gleiche mit anderen waren mit hochgeladenen Daten und ein
paar Klicks méglich. Zugleich machte die Kritik an den neoli-
beralen Geschéafts- und Profitstrategien rund um das Web 2.0
deutlich, dass es Konzernen wie Google um Datenabschopfung
in groBem Stil ging. Im Mittelpunkt des Web 2.0 stand zunachst
der User-generated Content: seine leichte, massenhafte Verbrei-
tung und die Idee des Prosumers waren geeignet, Aufmerksam-
keit zu generieren und Erlebnisse mitzuteilen. Technisch wurde
das Web 2.0 zu den Sozialen Netzwerken weiterentwickelt. Den
Méglichkeiten zur Selbstdarstellung und Vernetzung — im Web
2.0 wie in den Sozialen Medien heute — lagen bzw. liegen stets
subtile Aufforderungen zum Kommunizieren zugrunde. Die Par-
tizipation dabei ,impliziert immer den gleichen Zwang zur ,An-
schlieBung'; sie forciert mit der Ausrichtung der Netze zugleich
die Obligationen des SichanschlieSen-miissens [sic] und damit
die Weise der Kommunikation, von der nicht abgewichen wer-
den kann."”3 Voyeurismus und stindig auf Postings, Kommen-
tare, Likes und Dislikes zu reagieren, halten einerseits den Fluss
der Kommunikation am Laufen und verhindern andererseits —
mit Blick auf die Nutzer — ein Geflihl des Ausgeschlossenseins.
Auf Seiten der Plattform-Betreiber hingegen geht es um eine
Optimierung der Programmarchitektur, die sogleich wiederum
auf die Benutzer zurlckwirkt. So verfolgen Facebook und an-
dere Plattformen eine kybernetisch orientierte, Stimmung be-
einflussende , Optimierung der Kommunikationsstrome, an die
jeder sich nicht nur anschlieBen kann, sondern muss, ja geradezu
nicht anders kann als sich anzuschlieSen und sich in ihre Netze
zu verspinnen.“4 Die urspriinglich aus der Psychologie kommen-
den, viel diskutierten , Affordance”-Strategien im Social Web
kénnen aus mediensoziologischer Sicht verstanden werden als
unmerklich sanfte Aufforderungen zum Kommunizieren — denn
«gute Hirten fuhren sanft", wie der Soziologe Ulrich Brockling
mit Blick auf Verhaltensfihrungs- und , Menschenregierungs-
kiinste"> weitsichtig dargelegt hat.

Nudging und der Wert von Entscheidungen
im Neoliberalen

Die auf Richard H. Thaler und Cass Sunstein zurlickgehende
Analyse der Nudging-Psychologie aus dem Jahre 2008 ist nur
ein Beispiel fiir ausgefeilte subtile Verhaltenssteuerung mit oder
ohne digitale Technologien. Die zu Steuernden sollen in eine ge-
wiinschte Richtung, zum erwiinschten Verhalten gefiihrt wer-
den, aber eben nicht durch Zwang, argumentative Uberzeu-
gung, Uberredung(skiinste) oder auffilliges Drangen, sondern
durch sanftes Anstupsen (Stupser = nudge) — in Form von al-
gorithmengesteuerten Verlockungen, Anst6Ben und Impulsen.
Indem die Entscheidungsarchitektur und der Handlungsrahmen
innerhalb der Kommunikations- und Entscheidungsprozesse
entsprechend gesetzt oder modifiziert werden, soll die Wahr-
scheinlichkeit erhoht werden, dass sich Menschen verhalten wie
erwartet.® Analog zu Big Data ist hier oft auch von Big Nudging
die Rede. Rainer Muhlhoff konkretisiert dies mit Blick auf die
Schnittstelle soziotechnischer Systeme: ,Nudges operieren dazu
Uber das Design [...]: Das ist die rdumliche grafische und inter-
aktive Logik, in der Auswahloptionen prasentiert und aufbereitet
werden."” Die Nutzer, die schlieBlich eine der Optionen wahlen,
sollen den (hohen) Wert ihrer eigenen Entscheidung mitbekom-
men, die ihnen erleichtert wurde. Hinter diesem Wert steckt je-
doch vielmehr eine auf die bindre 0-1-Struktur zuriickgehende,
algorithmische , Entscheidungslogik”, wie Dieter Mersch her-
vorhebt: ,Vernetzte Kommunikation ist in diesem Sinne ent-
scheidungslogisch ,geblindelte’ bzw. ,abgerichtete’ Kommu-
nikation".® Kritiker machen auf die enge Verschrankung des
Stupsens mit Wettbewerbsstrukturen und somit auf die neolibe-
rale Anschlussfahigkeit aufmerksam. Letztlich sind die smarten
Gerédte zum Self-Tracking und Kérper-Monitoring Teil der Ver-
gleichs- und Optimierungsprozesse in einer neoliberal zugerich-
teten Gesellschaft. Das Numerische der Geréte, Ist-, Soll- und
Vergleichswerte kdnnen als kybernetische Nudging-Elemente
verstanden werden: Die algorithmisch verstdrkten Ambitio-
nen, bestimmte Soll-Werte zu schaffen, sind Ansporn (, Nutzer
x hat bereits den Wert Y erreicht"), sich Gberzeugen (stupsen)
zu lassen, um ebenfalls den Wert Y zu erreichen. Dabei stellen
die Sozialen Netzwerke durch ihre Vernetzung und Reichweite
die Plattformen dar, ohne die ein solcher Vergleich nicht mog-
lich wére. Permanent Daten (iber die Plattformen preiszugeben,
heilt fur die Nutzerinnen und Nutzer zugleich, sich selbst zu ver-
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markten — nach vorgegebenen Regeln der neoliberalen Markt-
logik. Um zu ihrem Wohl gestupst zu werden, d.h. auch, ,,um
zu den begehrten sozialen Belohnungen vorgelassen zu werden,
[wird] verlangt, daB Sie sich selbst als Ware konzipieren: als
Produkte, die ,aufmerksamkeitsstark’ sind, die Nachfrage wek-
ken und Kunden anziehen.”® Die Sozialen Medien haben sich
seit dem Web 2.0 auf diese Marktregeln nicht nur eingelassen,
sondern sie so weit internalisiert und technisch implementiert,
dass sie zu veritablen (Optimierungs-)Raumen fir das neolibe-
rale, sich selbst vergleichende und freiwillig unterordnende ,,un-
ternehmerische Selbst"'® geworden sind. Zu Rdumen, in denen
Wert weniger als wertvoll fir die Nutzer zu verstehen ist, son-
dern immer mehr im Sinne der Gewinnoptimierung von Daten-
konzernen und letztlich als Anpassung.

Aufmerksamkeit biindeln im Assessment-Center

Eine Metapher, um diese Rdume genauer zu beschreiben, buch-
stabiert die Journalistin und Soziologin Carolin Wiedemann im
Anschluss an Brockling aus: das Assessment-Center als Ort flr
die umfassende numerische Vergleichbarkeit mit anderen und
damit auch als Ort der Selbstdarstellung, -optimierung und -dis-
ziplinierung. Wéhrend Brockling 2007 das Leben ,als perma-
nentes Assessment Center"'" unter den Bedingungen eines neo-
liberalen Marktes analysiert, geht Wiedemann konkret auf das
Unternehmerische der Sozialen Netzwerke ein. Sie analysiert
das Interface, die damit verbundenen Méglichkeiten, sich im
Rahmen eines moglichst kreativen ,Selfbrandings” sicht- und
bewertbar zu machen und kommt zu dem Schluss: so ,fuhrt
auch Facebook das Verhalten der Userlnnen, es strukturiert de-
ren Handeln, indem es sie dazu anleitet, sich auf eine ganz be-
stimmte Art und Weise zu verhalten, bestimmte Aspekte des
Selbst und [...] bestimmte Dinge zu duBern."'? Voraussetzung
daflr ist zum einen das Ansammeln von Daten der Nutzer und
zum anderen ein Lenken von Aufmerksamkeit auf bestimmte
Inhalte und Quellen. Relevanzen missen gesetzt und Bewer-
tungen getroffen werden: Informationen werden auf eine be-
stimmte, dem bisherigen Profil einer Person angepasste Art und
Weise registriert, algorithmisch weiterverarbeitet und entspre-
chend adressiert. Aus der Like-Economy ist langst eine umfas-
sende Aufmerksamkeitsokonomie geworden, die nicht nur fur
das Geschaftsmodell von Facebook, sondern auch fir die kom-
merziellen Strategien anderer Social-Network-Plattformen cha-
rakteristisch ist. Was der Architekt, Software-Entwickler und
Stadtplaner Georg Franck 1998 in seinem Buch ,Okonomie
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der Aufmerksamkeit” beschrieben hat, ist heute durch die So-
zialen Medien mehr denn je eingeldst: die von ihm in puncto
Einschaltquoten, Auflagenstarke, SMS und e-mail analysierte
.neue Wéhrung Aufmerksamkeit” radikalisiert sich in der Digi-
talitdt und Disruption der Sozialen Medien zu einer neoliberalen,
algorithmischen Bindung, Lenkung, Konzentration und letztlich
zum Nutzbarmachen von Aufmerksamkeit. Die technischen In-
strumente dafr: Big-Data-Techniken und Algorithmen.

Kybernetische Fremdbestimmung:
Feedback als Endlosschleife

Der niederldndische Medientheoretiker und Netzaktivist
Geert Lovink bezieht sich in seinen Abhandlungen immer
wieder auf die frihe Kybernetik, insbesondere den Zweig
der Soziokybernetik. Er wirft auf dieser Folie einen kritischen
Blick auf die allgegenwartige Software(glaubigkeit), die
nicht nur vernetzend smart things in vielen Lebensbereichen
hervorbringt, sondern , deren Echtzeit-Feedback viele Nutzer
abhéngig macht.""3 So ist neben dem subtilen Anreiz-Setzen
durch Nudging auch das Feedback als Steuerungsmittel rund
um die Sozialen Medien zu sehen. Wichtig fiir die Plattform-
Betreiber ist es dabei wie erwdhnt, die Kommunikation aufrecht
zu halten. Nur so bleiben der kybernetische Regelkreis in
Betrieb und Feedback als Riickmeldung konkret greifbar, in
Form der mess-, bewert- und vergleichbaren AuBerungen oder
Reaktionen (Likes/Dislikes, Retweets, Following, Sharing, etc.),
die sich als , Pandorageschenk der Sofortbelohnung" lesen
lassen fur gepostete Informationen Uber sich selbst oder unter
dem Unterhaltungsaspekt als ,, Kultur der Sofortbefriedigung*14.
Beobachten und beobachtet werden, handeln und Erwartungen
haben, agieren und Reaktionen darauf bekommen, mit anderen
Worten: Als relevant fir das Design der Benutzeroberfliche
wird das vorgeschlagen, was — algorithmisch errechnet — eine
Reaktion provozieren wird. In der Interaktionslogik der Sozialen
Medien gilt das kybernetische Prinzip: Die , computerbasierten
Systemschleifen vermehren die Selbstbeobachtungspositionen
und die Archivierungstechniken und erméglichen, dass sich die
Userlnnen in allen Stadien ihrer biografischen Selbstdarstellung
gegenseitig beobachten konnen."' Letztlich steckt hinter dem
Reagieren auf ein Posting wiederum ein durch die Architektur
der Software ermoglichter Nudge. Mit jedem Klick wird dieser
Regelkreis aufrechterhalten und somit die Aufmerksamkeits-
und Reputationsékonomie gendhrt. Mit dem Ist-Soll-Abgleich
kommen zwei weitere kybernetische Faktoren in den Blick:

Markus Reinisch

Markus Reinisch ist Lehrer an einer bayerischen Mittelschule. Er schreibt neben literaturdi-
daktischen und gesellschaftspolitischen Beitragen kritisch zu Themen der Digitalisierung fur
verschiedene Zeitschriften. Vor allem die Prozesse an der Schnittstelle zwischen Bildung und
Digitalisierung nimmt er unter die Lupe. Zuletzt sind einige Aufsatze zu Big Data- und zur Al-
gorithmenkritik erschienen.
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Beobachtung und Anpassung. Es sind die Logiken der
~Feedbackschleifen und Technologien des (Selbst-)Monitorings,
die kontinuierliche Anpassungen an sich ebenfalls kontinuierlich
wandelnde Zielmarken ermdglichen sollen®'6. Was sich in den
60er- und 70er-Jahren zum Erreichen der gesetzten Ziele (Soll-
Wert im Regelkreis, beispielsweise beim Thermostat) technisch
aufwandig gestaltete, ist heute mittels Personalisierungs-
Algorithmus problemlos umzusetzen. Der Algorithmus wirkt
und der Nutzer Sozialer Medien gibt — meist unbemerkt — , sein
Selbstbestimmungsrecht an eine Technologie ab, die ihm einzig
noch die Freiheit gewdhrt, stdndig mit sich selbst verbunden
zu sein, insofern er sich einer unreflektierten Selbstkontrolle
unterwirft, die mit einer reflektierten AuBensteuerung
korrespondiert.""”

Identitatsbildungsprozesse: , culture of real identity”

Man muss bei einer Analyse der Wirkungen Sozialer Medien
nicht gleich von einer generellen ,programmatische[n] Redu-
zierung von Gesellschafts- auf Netzwerkkonzepte"'® ausgehen,
aber dennoch kritisch fragen, inwieweit die skizzierten Entwick-
lungen Subjektbildungsprozesse beeinflussen und Konzepte von
Sozialitat in Frage stellen. In der Tat gehort die vielféltige Kom-
munikation auf Sozialen Netzwerken ldngst zu den komplexen
Prozessen der Identitdtsbildung im Netz. Nicht nur jugendliche
Akteure suchen in den Sozialen Medien nach passenden Dar-
stellungs- wie Ausdrucksformen und stoBen bei Facebook etwa
auf den Anspruch, innerhalb einer ,culture of real identity"'®
Freundschaften aufbauen und pflegen zu kénnen. Muss eine
solche Freund- bzw. Gemeinschaft, die sich oft nur in der ge-
meinsamen Praxis der Mediennutzung zusammengehdrig fihlt,
nicht oberflachlich und substanzlos bleiben? Es ist geradezu
das Gegenteil selbstbestimmter, eigenverantwortlich-reflektier-
ter Identitatsbildung, wenn der Mensch auf Social-Media-Si-
tes , nicht nur als unbewusst beeinflussbar, sondern in seinem
Verhalten auch noch als statistisch modellierbar*2° verstanden
wird. Die Fremdbestimmung bzw. subtile Steuerung zeigt sich
auch, wenn social browsing das Suchen von Freunden im Re-
alen ablést, wenn Freundinnen und Freunde nur noch als Teil
oder Steuerung eines umfassenden Feedback-Systems gesehen
werden. Und wenn Techniken wie Nudging zur Anhdufung von
Sozialkapital — analog zur neoliberalen Humankapitalisierung —
eingesetzt werden und ihre Wirkung zeigen. Ferner ist es be-
denklich und belegt den kybernetischen Regelungseifer, wenn
Facebook seine Nutzer auf subtile und , clevere Weise dazu
bringt, wesentliche Klassifizierungen selbst vorzunehmen, in-
dem sie einander als Freunde identifizieren. Eine sublime Ver-
schiebung der Semantik von Freund oder Freundschaft durch
madchtige soziale Plattformen — mit weit reichenden Folgen nicht
nur fir den Prozess der Identitatsbildung.

Vonnbten: Bildungsprozesse, die den
Mediengebrauch reflektieren

So gilt es, die an der Schnittstelle zwischen Informatik und So-
ziologie aufgezeigten Entwicklungen der Fremdbestimmung
und des paternalistischen Anstupsens bewusst zu machen,?!
zum Beispiel im Rahmen von Lernprozessen in der Medien- und
Informatikdidaktik. Nur so kénnen Bildungsprozesse einen kri-

tischen Blick auf die Nutzung und Auswirkungen von Sozialen
Medien erméglichen und damit AnstéBe — jenseits von Nud-
ging-Strategien — geben, den eigenen Mediengebrauch zu re-
flektieren und die Moglichkeiten bzw. Arten der Steuerung zu
verstehen. Zur Zielkategorie ,Bildung in digitalen Welten", die
im Begriff ist, dltere medienpadagogische Medienkompetenz-
Kategorien abzultsen, gehoren schulartibergreifend wesentlich
funf Ziele:

1. sich seiner ,digitalen Identitdt" bewusst zu werden,
2. die Fremdsteuerung nachzuvollziehen und

3. dabei das Subtile dieser Steuerung zu durchschauen. SchlieR-
lich sollten die Einsichten

4. zur Erkenntnis fihren, dass Kommunikations-, Lern- und
Identitatsbildungsprozesse zwischen realweltlichen und
netzbasierten Welten, zwischen Ndhe und Distanz, ,zwi-
schen Tiefe und Seichtheit, Profunditit und Oberflachlich-
keit, Warme und Coolness, Herzlichkeit und Flichtigkeit"?2
stattfinden.

5. In einem weiteren Schritt konnte es idealiter darum gehen,
diese beiden Welten zueinander kritisch in Bezug setzen und
daraus personliche Konsequenzen zum Mediengebrauch
ziehen zu kdnnen.

Das sind sicher ehrgeizige Ziele, doch wenn Nutzerinnen und
Nutzer stattdessen auf die vorgegebenen Auswahloptionen der
Sozialen Medien im Sinne einer behavioristischen Reiz-Reak-
tions-Struktur nur noch reagieren, dann sind sie von einem digi-
tal entmindigten (vgl. Mihlhoff), beliebig zu steuernden ,Au-
tomatenmenschen” (Eva Borst) in der Tat nicht weit entfernt.
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Digitalisierung an Schulen - so nicht!
FIfF kritisiert Digitalpakt mit Windows 10 und Office 365

29. November 2019 — Der Digitalpakt fiir Schulen wurde im Mai 2019 fiir ganz Deutschland — trotz seines Eingriffs in die Féderali-
sierung — im Rahmen der Strategie fiir Digitalisierung durch die Bundesregierung verabschiedet. Der Bund stellt hierfiir iiber einen
Zeitraum von fiinf Jahren insgesamt fiinf Milliarden Euro zur Verfligung, davon in dieser Legislaturperiode 3,5 Milliarden Euro.

Aufgrund des Charakters der Bundesmittel als Finanzhilfen brin-
gen die kommunalen und privaten Schultrdger bzw. Lander zu-
satzlich einen finanziellen Eigenanteil ein. Zusammengenommen
stehen dann insgesamt mindestens 5,55 Milliarden Euro bereit.
Rein rechnerisch bedeutet dies fiir jede der ca. 40.000 Schulen
in Deutschland im Durchschnitt einen Betrag von 137.000 Euro
oder umgerechnet auf die derzeit ca. 11 Millionen Schiilerinnen
und Schiler eine Summe von 500 Euro pro Schiller in dem Fi-
nanzierungszeitraum.

Den Verantwortlichen, somit Schultragern oder Schulen, steht
es zundchst frei, wofir konkret sie diese Gelder zur Modernisie-
rung der IT-Infrastruktur einsetzen. Bereits im laufenden Schul-
jahr 2019/2020 sollen diese Gelder abgerufen werden, um z.B.
Tablets zu kaufen. Zum funktionsttichtigen Einsatz solcher Tab-
lets ist oftmals noch ein schulinternes WLAN zu implementieren.
Mit diesen Anschaffungen und dem dauerhaften Betrieb solcher
Elemente einer IT-Infrastruktur sind die Mittel pro Schiler ver-
braucht. Eine Hardware ohne Software ist untauglich. Als Soft-
ware-Losung sollen Vertrage mit Microsoft geschlossen werden.
Den meisten Schultrdgern oder Schulen wird eine Lizenz von
Office 365 Education unter A1 angeboten, das , Rundum-Wohl-
fuhlpaket", welches mit dem genehmigten Digitalpakt bzw. re-
alisierbaren Kosten fiir Schulen noch betrieben werden kénnte.
Umfassendere Lizenzen, wie A3 oder gar A5, mit denen Verant-
wortliche Software-Dienste konfigurieren kdnnten, sind jedoch
aus Kostengriinden wohl kaum vermittelbar.

Das FIfF kritisiert diese Lizenz-Politik und fordert die daten-
schutzkonforme Verarbeitung der Daten von Schlerinnen und
Schilern, die zumeist minderjahrig sind. Warum wird hier nicht
eine dquivalente Open-Source-Software-Losung eingesetzt, wie
sie z. B. von der Open Business Alliance [1] angeboten wird? Mit
solchen Losungen konnten deutsche Schulen und Institutionen
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die Kontrolle Gber ihre Daten behalten, datenschutzkonforme
Implementierungen leichter umsetzen und transparent die Da-
tenschutzbestimmungen sicherstellen. Letzteres ist jedoch bei
der im Rahmen der oben erwdhnten Finanzierung verfligbaren
Losung mit Microsoft 365 unter A1 kaum bis gar nicht zu ga-
rantieren. Mindestens sind spezielle Regelungen in der Daten-
schutzgrundverordnung (DSGVO) anzuwenden, die aufbauend
auf Artikel 5, 6 und 7 DSGVO in Artikel 8 DSGVO konkretisiert
sind.

Das FIfF fordert Aufklarung, welche Interessen Microsoft ver-
folgt, denn die Deutsche Telekom AG hat die eigene deutsche
Microsoft Cloud zum 31. August 2019 eingestellt. Das Treuhén-
dermodell fiir Microsoft bei T-Systems ist damit ausgelaufen [2].
Microsoft wird ab 14. Januar 2020 fiur die Betriebssysteme auf
den Servern 2008 und 2008 R2 den Support einstellen und die
auf ihnen laufende Software statt dessen in ihre Cloud Azure mi-
grieren, und damit auch alle Daten in Azure in den USA stellen
[3]. Danach wird keine Kontrolle von Seiten deutscher Instituti-
onen mehr moglich sein, und es besteht die Gefahr, dass Inhalts-
und Verbindungsdaten ohne Wissen oder Genehmigung Betrof-
fener auch an Schulen weiter gesammelt und per Gesetz an die
NSA weitergegeben werden kénnen. Solches hat Microsoft in
anderen Zusammenhangen bereits getan [4].

Wie gefahrlich die - schlieBlich lebenslang mégliche — Speiche-
rung und Nutzung von Daten, Bildern, Medien- und App-Nut-
zung und alle Arten von Kommunikation fir unsere Kinder ist,
ist inzwischen hinldnglich bekannt geworden. Aber die Inter-
essen und fundamentalen Rechte und Freiheiten von Kindern
mussen vor allem auch an Schulen garantiert werden: Wenn ein
hohes Risiko durch die Anwendung bzw. Umsetzung von Auf-
gaben im hoheitlichen Bereich durch IT-gestlitzte Prozesse in ei-
ner komplexen IT-Landschaft vorausgesetzt wird (die insbeson-
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dere nicht als IT-Landschaft vor Ort beim Schultrédger oder in der
Schule betrieben wird), ist eine Datenschutz-Folgenabschatzung
entsprechend Artikel 35 DSGVO durchzufiihren. Mit einer sol-
chen Datenschutz-Folgenabschadtzung geht folglich einher, dass
fur Kinder bzw. Schulen technisch-organisatorische MaBnahmen
hoheren Anforderungen auch bzgl. der IT-Sicherheit geniigen
mussen. Vertraulichkeit und Integritdt sind ebenso héher zu be-
werten (Artikel 25 und Artikel 32 DSGVO). Zur Umsetzung im
Besonderen auch dieser datenschutzrechtlichen Anforderungen
muss verlangt werden, dass sichere Verschlisselungen fiir Trans-
port und Inhalt zu gewé&hrleisten waren.

Das FIfF ruft dazu auf, Einspruch gegen die Regelungen des Di-
gitalpakts einzulegen. Einspriiche gegen die derzeit bestehen-
den Vertrdge im Digitalpakt sind sachlich wie zeitlich hdchst
dringlich, da es Schulen jederzeit méglich ist, sich aus dem Digi-
talpakt zu bedienen und es bereits einzelne Schulen gibt, die dies
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getan haben. Was passiert, wenn ein solcher Digitalpakt und
damit verbundene Nutzung von Software fiir Hochschulen ge-
schlossen wiirde? Ahnliche Implementierungen planen Lander ja
in den offentlichen Verwaltungen, Kommunen und Stadten, die
ggf. auf Microsoft-Enterprise-Lizenzen basieren sollen.
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Biindnis fordert Verbot automatisierter Gesichtserkennung

Aktuelle Pldane des Innenministeriums miissen gestoppt werden

9. Januar 2020 - Ein Biindnis aus zivilgesellschaftlichen Organisationen wendet sich gegen den VorstoB8 des Innenministeriums, an
135 Bahnhéfen und 14 Flughdfen automatisierte Gesichtserkennung einsetzen zu wollen. Stattdessen fordert das Biindnis Gesichts-
erkennung stoppen ein Verbot dieser hochproblematischen Technologie in Deutschland. Auch wenn eine Verbesserung der Sicher-
heit etwa an Bahnhéfen grundsétzlich sinnvoll erscheint, ist automatisierte Gesichtserkennung als Mittel dafiir nicht nur ungeeignet,
sondern hat immense negative Folgen fiir Millionen Passanten und Reisende.

Automatisierte Gesichtserkennung bedeutet eine permanente
heimliche Personenlberwachung in o6ffentlichen Rdumen wie
Bahnhofen oder Flughéfen. Die Kérperdaten aller Vorbeilaufen-
den werden dabei erfasst und automatisiert mit Datenbanken
abgeglichen, ohne dass die Betroffenen dies bemerken mius-
sen. Damit greift die automatisierte Gesichtserkennung tief in
die Rechte und Freiheiten von Menschen ein, wenn biometri-
sche Kérperdaten quasi im Vorbeigehen und anlasslos analysiert
werden.

+Automatische Gesichtserkennung ist eine Hochrisikotechnolo-
gie", erklart Viktor Schliiter von der Organisation Digitale Frei-
heit: ,,Hohe Falscherkennungsraten, die Diskriminierung von
Frauen und People of Color und das enorme Missbrauchspo-
tential stellen eine Gefahr fiir die Demokratie dar."

«Dieses unnétige und invasive Biometriesystem ist nur ein weit-
erer Baustein, den maschinenlesbaren Menschen zu schaffen.
Allein durch das zuféllige Vorbeilaufen legen wir mit unseren
Kérperdaten eine digitale Spur, die uns alle auch wegen der Un-
zuverldssigkeit der eingesetzten Algorithmen in unseren Rech-
ten und Freiheiten einschrdnkt", sagt Dirk Engling, Sprecher des
Chaos Computer Clubs.

«Die optische Vermessung von Gesichtern droht eine weitere
Form der anlasslosen Uberwachung zu werden, nur diesmal mit
detaillierten Kérperdaten", fugt Rainer Rehak vom Forum Infor-
matikerinnen fur Frieden und gesellschaftliche Verantwortung
hinzu. , Wir miissen uns jetzt diesen gefdhrlichen Pldnen in den
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Weg stellen, bevor immer mehr 6ffentliche Rdume mit biome-
trischen Erkennungssystemen bestiickt werden, die zudem nicht
einmal mehr Sicherheit bringen."

.Der Einsatz dieser Technologie zur Uberwachung des ffentli-
chen Raumes schrdnkt auch politische Teilhabe ein: Wer
fiirchten muss, automatisch erfasst zu werden, wird im Zweifel
eher nicht an einer Demonstration teilnehmen", gibt Elisabeth
Niekrenz von der Digitalen Gesellschaft zu bedenken.

Im Lichte stetig sinkender Kriminalitdtsraten in Deutschland be-
steht nicht nur keinerlei Notwendigkeit fur neue, teure und in-
effiziente UberwachungsmaBnahmen zur anlasslosen Erfas-
sung von Korperdaten von Reisenden, sondern ist es Zeit, ein
Verbot dieser gesellschaftlich schadlichen Technologie in die
Wege zu leiten. Ein Verbot automatisierter Gesichtserkennung
in Deutschland hat bereits Vorbilder: Mehrere US-amerikanische
GroRstadte haben den Einsatz der Technologie durch staatliche
Stellen im 6ffentlichen Raum aufgrund der damit verbundenen
Gefahren verboten. Der Stadtrat von San Francisco etwa be-
zeichnete automatisierte Gesichtserkennung als , geféhrliche
Waffe" sowie als inkompatibel mit einer gesunden Demokratie
und verbot ihren Einsatz [0].

Dass die teure Technik Uberhaupt einsatzreif ist und den erhoff-
ten Zweck erfillt, ist zudem zweifelhaft: In einem Gesichtser-
kennungstest von Innenministerium und Bundespolizei im Jahr
2018 in Berlin war die Falscherkennungsrate so hoch, dass
mehr als jede 200. Person falschlicherweise erkannt wurde. Dies
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wiirde allein am getesteten Berliner Bahnhof Stidkreuz zu téglich
600 Fehlalarmen fiihren. Der Chaos Computer Club [1] und das
Forum Informatikerinnen fir Frieden und gesellschaftliche Ver-
antwortung [2] kritisierten die unwissenschaftliche Vorgehens-
weise und Auswertung der Tests sowie die deutlich geschénten
Testergebnisse.

Das Biindnis Gesichtserkennung stoppen [3] besteht aus den
zivilgesellschaftlichen Organisationen Digitale Freiheit, Chaos
Computer Club, Digitale Gesellschaft, Forum Informatikerinnen
fur Frieden und gesellschaftliche Verantwortung sowie Digital-
courage.

Das Forum Informatikerlnnen fiir Frieden und gesellschaftliche
Verantwortung fordert die detaillierte Veroffentlichung der Er-
gebnisse der vergangenen und laufenden Biometrie-Tests an
Bahnhofen, um eine wissenschaftliche Bewertung der Ergeb-

Gemeinsamer Appell vom 11. Februar 2020

nisse und eine offentliche Diskussion tiber die Erkennungssys-
teme zu ermoglichen.
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Gesetz zur Anderung des Netzwerkdurchsetzungsgesetzes
und
Gesetz zur Bekimpfung des Rechtsextremismus und der Hasskriminalitit

Offener Brief zu den Referentenentwiirfen

Sehr geehrte Frau Bundesministerin Christine Lambrecht
(Bundesministerium der Justiz und fiir Verbraucherschutz),

der Schutz von Grund- und Blrgerrechten ist eine essentielle
Aufgabe demokratischer Rechtsstaaten. Dazu gehért, dass sich
Menschen frei duBern kénnen, ohne Angst vor Repressalien
durch den Staat, aber auch ohne Angst haben zu missen, von
anderen Menschen aufgrund ihrer AuBerungen Bedrohungen
oder Gewalt ausgesetzt zu sein. In einer Welt, die laut Freedom
House seit 13 Jahren immer unfreier wird, kommt unserer De-
mokratie eine besondere Verantwortung zu, diese biirgerlichen
Freiheiten zu schitzen.

Die vom Bundesministerium der Justiz und flr Verbraucher-
schutz (BMJV) in kurzem zeitlichen Abstand vorgelegten Gesetz-
entwirfe fur ein Gesetz zur Bekdmpfung des Rechtsextremis-
mus und der Hasskriminalitédt, sowie ein Gesetz zur Anderung
des Netzwerkdurchsetzungsgesetzes (NetzDG) tragen dieser
Verantwortung jedoch nicht Rechnung. Sie sollen zwar erklar-
termaBen dem Schutz der Meinungsfreiheit dienen, schaffen je-
doch selbst eine enorme Gefahr fir die birgerlichen Freiheiten.

Wir, die Unterzeichnenden dieses Briefes, wollen heute jedoch
nicht nur auf den Inhalt der Entwrfe eingehen, sondern mussen
auch die offensichtlich fehlende Bereitschaft kritisieren, die
vor einem Beschluss des Bundeskabinetts eigentlich gebotene
fachliche und gesellschaftliche Debatte zur Wirksamkeit des
NetzDG zu fuhren. Grundlage der Debatte hatte die Evaluie-
rung des NetzDG sein kdnnen, die seit der Verabschiedung des
Gesetzes angekiindigt wurde. Mittlerweile ist bekannt, dass eine
rechtswissenschaftliche Evaluierung des NetzDG stattfindet —
die Ergebnisse liegen allerdings noch nicht vor und kénnen so-
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mit weder zum 6ffentlichen Fachdiskurs noch zu den veroffent-
lichten Referentenentwiirfen beitragen.

Daher moéchten wir Sie dringend dazu auffordern, die vorgeleg-
ten Entwiirfe einer griindlichen Uberarbeitung zu unterziehen,
bevor das Kabinett hier das Gesetzgebungsverfahren initiiert.
Dies ergibt sich vor folgendem Hintergrund:

Beide Gesetzentwiirfe konstatieren ,eine zunehmende Verro-
hung der Kommunikation*, ohne dafiir auf empirische Belege
verweisen zu kdénnen. Grundlage einer verantwortungsvollen
Gesetzgebung in einem so grundrechtssensiblen Bereich wie der
Medien- und Meinungsfreiheit sind jedoch belastbare Fakten,
die in die komplexen Abwagungen, die solchen Gesetzgebungs-
verfahren zu Grunde liegen, mit einbezogen werden sollten.
Hierzu hielten wir es fur wichtig, dass vor der Verabschiedung
weiterer restriktiver Regelungen in Kooperation mit den Platt-
formen Forschungsinstitutionen Zugénge zu Datenmaterial er-
halten, das eine qualitative wie quantitative Uberpriifung der
Ausgangsthesen, wie auch der Wirksamkeit bereits bestehender
Regelungen Uberhaupt ermdglichen. Notfalls waren die Betrei-
ber der Plattformen hierzu zu verpflichten.

2,

Der Gesetzentwurf fiir ein Gesetz zur Bekdmpfung des Rechts-
extremismus und der Hasskriminalitdt verlagert die strafrechtli-
che Verfolgung von AuBerungen in sozialen Medien in solch er-
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heblicher Weise vor, dass sie in einer fiir viele Menschen kaum
noch vorhersehbaren Weise die Gefahr polizeilicher Ermitt-
lungen und strafrechtlicher Verfolgung nach sich ziehen kann
— obwohl es sich eben nicht stets um eindeutig rechtswidrige
AuBerungen handelt, die den Rahmen des zuldssigen ,Mei-
nungskampfes" verlassen wiirden.

Zugleich schafft |hr Gesetzentwurf eine Reihe problematischer
Befugnisse, auf die Sie auch offentlich schon mehrfach hinge-
wiesen worden sind, auf die das BMJV leider bislang nur unge-
nugend reagiert hat:

Die Verpflichtung zur Herausgabe von Passwortern ist gleich in
mehrfacher Hinsicht problematisch. Passworter liegen bei Pro-
vidern Ublicherweise in verschllsselter Form vor. Dies ist es-
sentielle Voraussetzung sicherer IT-Systeme. Es steht daher zu
beflirchten, dass staatliche Stellen Anreize setzen werden, Provi-
der zum Vorhalten unverschlisselter Passworter anzuhalten, da
die gewonnenen Informationen sonst fir sie wertlos sind. Dies
stiinde jedoch datenschutzrechtlichen Vorgaben und IT-Sicher-
heitsanforderungen, wie unter anderem vom BSI gestitzt, dia-
metral entgegen. Zum anderen wiirde damit jegliche Nutzung
digitaler Konten — vom sozialen Netzwerk bis zum Online-Ban-
king — massiv unsicher. Der IT-Standort Deutschland wére ein
Schlaraffenland fur Hacker. Zudem sollte fraglich sein, inwiefern
Beweise vor Gericht standhaft sein werden, wenn Ermittlungs-
behorden sich mit Hilfe des erlangten Passworts in den Account
eines Tatverdadchtigen einloggen kénnen.

AuBerdem sind Journalistinnen und Journalisten von dieser weit-
reichenden MaBnahme nicht ausgenommen, was neben der Ein-
schrankung der allgemeinen Blrgerrechte zu einer erheblichen
Einschrankung des journalistischen Quellenschutzes fihrt. Me-
dienschaffende kénnen ihre Aufgabe als Informationsvermittler
und Wéchter der Demokratie nur erfiillen, wenn sie ihren Infor-
manten gewdhrleisten kénnen, dass ihr Name, die Umstidnde
der Recherche und ihre Dokumente nicht preisgegeben werden.

Die Ausleitung von Teilnehmerinformationen in ein polizeiliches
Zentralregister in Folge einer Meldung ist ebenfalls hoch riskant
und mit den Grundsétzen der Medien- und Informationsfreiheit
nicht zu vereinbaren. Es ist zu erwarten, dass jahrlich die person-
lichen Daten von hunderttausenden Biirgerinnen und Birgern
oftmals zu Unrecht bei Strafverfolgungsbehorden gespeichert
werden. Solch eine Verdachtsdatenbank stellt einen Damm-
bruch in bisher nicht gekanntem AusmaR dar, der dazu geeignet
ist, die Grundsatze unseres Rechtsstaats und unserer liberalen
Demokratie zu erodieren.

In Ihrem Gesetzentwurf zur Anderung des NetzDG finden sich
weitere Vorhaben, die ihrem Ziel, Menschen die Raume zu schaf-
fen, sich ohne Angst zu duBern, ausdriicklich widersprechen:

Wenn sowohl Opfer, als auch Tater von den sozialen Netzwer-
ken , Gruppen" zugeordnet werden sollen, um besser zu ana-
lysieren, wer bedroht wird und woher die Bedrohung kommt,
dann schaffen wir Register etwa von ,Juden”, ,,Homosexuel-
len" oder , Transpersonen”. Dies sollte nicht nur aufgrund der
Lehren der deutschen Geschichte eine rote Linie sein, sondern
auch in Anbetracht der aktuellen Berichterstattung Uber den
Missbrauch von polizeilichen Datenbanken durch Beschaftigte.

Ebenso weisen wir abermals darauf hin, dass es der Meinungs-
freiheit nicht gut tut, wenn dazu aufgefordert oder auch nur er-
muntert wird, kiinstliche Intelligenz zur Reglementierung von
Sprache und Meinung einzusetzen. Der lllusion, dass Technolo-
gie heute auch nur ansatzweise in der Lage ware, die feinen Nu-
ancen von Sprache und Meinung erkennen und die Grenze zwi-
schen zuldssiger zugespitzter Sprache und strafbarer Schméhung
bewerten zu kénnen, darf sich der Gesetzgeber nicht hingeben.

3.

Schon bei dem ersten Entwurf des Netzwerkdurchsetzungsge-
setzes haben die Unterzeichner vor drei Jahren mit der Dek/a-
ration flir Meinungsfreiheit darauf hingewiesen, dass Recht-
sprechung und Gesetzesvollzug nicht weiter privatisiert werden
dirrfen. Auch wenn die geplante Starkung der Nutzer wie bei-
spielsweise durch die Einflihrung eines Widerspruchsrechts zu
begriRen ist, bleibt die grundlegende Problematik bestehen —
wird an anderer Stelle sogar weiter verscharft. Statt hier Verbes-
serungen vorzunehmen, wird das Problem mit lhrem Vorschlag
nunmehr aber verscharft. Staatliche Aufgaben dirfen unseres
Erachtens in dieser Weise nicht an private Unternehmen, schon
gar nicht an solche aus Drittldndern, ausgelagert werden.

Sehr geehrte Frau Bundesministerin,
wir mochten Sie daher heute dazu auffordern:

Verzichten Sie auf die Einbringung solch hoch problematischer,
die Informations- und Meinungsfreiheit im Internet gefdhrden-
der Regelungen.

Fordern Sie stattdessen die Erstellung empirischer Studien tber
+Hatespeech” und das Nutzerverhalten in sozialen Medien. Un-
terstltzen Sie bestehende zivilgesellschaftliche Initiativen dauer-
haft finanziell bei ihrem Engagement gegen Antisemitismus und
gruppenbezogene Menschenfeindlichkeit — online und offline.
Statten Sie, gemeinsam mit den Bundesldndern, Polizei und Jus-
tiz nicht nur personell und sachlich besser aus, sondern sorgen
Sie fur regelmaRige Fortbildungen und eine Digitalisierung die-
ser Behorden, die den Staat selbst in die Lage versetzt, Internet-
kriminialitat effektiv und zeitnah zu bearbeiten und zu bekamp-
fen. Sorgen Sie fur mehr Schwerpunktstaatsanwaltschaften und
Kammern an den ordentlichen Gerichten, die sich auf Hate-
speech und Internetkriminalitit spezialisieren. Beispiele wie das
ZAC in NRW oder das Cybercrime-Kompetenzzentrum in Hes-
sen zeigen, dass der Staat auch ohne private ,Hilfssheriffs" gute
Arbeit leisten kann. Schitzen Sie Opfer von Bedrohungen kon-
kret und nicht nur symbolisch und richten Sie hier bessere Be-
treuungs- und Anlaufstellen ein.

Deutschland und seine freiheitliche Demokratie hat eine Vor-
bildfunktion in der Welt. Darauf kénnen wir heute stolz sein und
sollten die Freiheit der MeinungsduBerung gegen ihre Feinde
auch im Internet verteidigen. Wir missen es daher tunlichst ver-
meiden, Burgerrechte mit Gesetzen zu bekdmpfen, die ihnen
selbst widersprechen. llliberale Ideen kann man nicht mit illibe-
ralen Gesetzen bekdmpfen. Die ddnische Organisation Justitia
hat in der Studie The Digital Berlin Wall: How Germany (Ac-
cidentally) Created a Prototype for Global Online Censorship
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jedoch bereits die erschreckenden Implikationen des bisherigen
NetzDG aufgezeigt. Insbesondere Lander, die eben keine rechts-
staatlichen Demokratien sind oder gar autoritdr regiert werden,
berufen sich bei ihren freiheitsfeindlichen Regelungen auf das
Vorbild Deutschlands.

e BdKom — Bundesverband der Kommunikatoren e. V.
e Bundesverband Digitale Wirtschaft (BVDW) e. V.

e cnetz — Verein fiir Netzpolitik e. V.

e D64 — Zentrum fiir Digitalen Fortschritt e. V.

e Digitale Gesellschaft e. V.

e DJV - Deutscher Journalisten-Verband e. V.

e eco - Verband der Internetwirtschaft e. V.

Wir bitten Sie daher eindringlich: Beriicksichtigen Sie die breite
Kritik an lhren Gesetzentwiirfen und ziehen Sie diese fiir eine
grundliegenden Uberarbeitung zuriick.

Mit freundlichen GriiRen

e FIfF — Forum Informatikerinnen fiir Frieden und gesell-
schaftliche Verantwortung e. V.

e Gl - Gesellschaft fiir Informatik e. V.

e |SOC.DE e. V. — Internet Society

e [LOAD e.V. - Verein fiir liberale Netzpolitik

e Stiftung Datenschutz

e Wikimedia Deutschland e. V.

Wissenschaft & Frieden 1/2020 ,,Atomwaffen — Schrecken ohne Ende*

Die Atombombenabwdirfe auf Hiroshima und Nagasaki vor 75
Jahren markierten etwas bis dahin nie Dagewesenes. Anders als
bei den Kdmpfen und Massenbombardements des Zweiten Welt-
kriegs, die in Europa und Asien Millionen Menschenleben aus-
I6schten, brachte hier jeweils eine einzelne Bombe den Massentod.
Im Kalten Krieg bestand die Gefahr, dass Dutzende Lander Nukle-
ararsenale erwerben und mit dem Einsatz drohen. Das wurde mit
dem nuklearen Nichtverbreitungsvertrag verhindert, der vor 50
Jahren in Kraft trat. Der Schrecken durch Atomwaffen aber exis-
tiert weiter und nimmt ohne Abriistungsvertrage sogar wieder zu.

In W&F 1/2020 schreiben zu diesem Thema:
e Regina Hagen: Und wenn der Druckkessel platzt?

e Franz Fujara: Der Stindenfall — Atomriistung, Wissenschaft
und die Verantwortung des Einzelnen

e Karl Hans Blésius: Atomkrieg — aus Versehen?

e Jiirgen Scheffran: Atomwaffen, Umwelt und Klima — Gren-
zen des fossil-nuklearen Zeitalters

e Susi Snyder: Bombenbauer und Bombenbanker — Das Ge-
schaft mit Atomwaffen

e Regina Hagen: Atomwaffen — eine Ubersicht

e Jens Heinrich: Kernwaffen in Stidasien — Arsenale, Doktrinen
und Rustungskontrolle

e Gregory Kulacki: Ein eigener Ansatz — Die Atomwaffendok-
trin Chinas

e Rebecca Johnson: 50 Jahre NVV — Der nukleare Nichtver-
breitungsvertrag, (k)eine Erfolgsgeschichte?

e Ute Finckh-Krdmer: Mythos nukleare Abschreckung

e Heinz-Glinther Stobbe: Das Ende der ,Frist" — Die atomare
Abschreckung im Licht der romisch-katholischen Soziallehre

e Moritz Kiitt: Wie werden Kernwaffen zerstort? Eine Ab-
schatzung von Abristungsraten
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AuBerhalb des Schwerpunkts erldutert Michael T. Klare die
~Pompeo-Doktrin” und wie die USA die Klimaverdnderungen
in der Arktis zu ihrem Vorteil nutzen wollen, und im Gastkom-
mentar befasst sich Michael Miiller mit Frieden in Bewegung.

.Nahost-Poker oder Mord als Politik” ist das Thema der von Jur-
gen Nieth kommentierten Presseschau.

We&F

Wissenschaft und Frieden m 1/2020

Februar - 38, 61

nsp

Atomwaffen —

Schrecken ohne Ende?
Die Frage der Verantwortung

B Atomkrieg

M Das G

B Die Pompeo-Dokt die Arkti

Wissenschaft & Frieden, 4/2019: ,Asthetik im Konflikt".
9,00 € Inland, EU plus 3,00 € Porto (Bitte um Vorkasse: Spar-
kasse KélnBonn, DE86 3705 0198 0048 0007 72, SWIFT-BIC
COLSDE33XXX)

WA&F erscheint vierteljahrlich. Jahresabo 35€, ermaRigt 25¢€,
Ausland 45€, ermafigt 35€, Forderabo 60€. W&F erscheint
auch in digitaler Form — als PDF und ePub. Das Abo kostet fiir
Bezieher der Printausgabe zusatzlich 5€ jéhrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bezug: W&F c/o BdWi-Service, Gisselberger Str. 7, 35037 Mar-
burg, E-Mail: vertrieb@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de

Wissenschaft und Frieden ist Tragerin des Géttinger Friedens-
preises 2018
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Michael Ahlmann, Hans-J6rg Kreowski, Philip Love, Ralf E. Streibl, Karin Vosseberg, Margita Zallmann

Kiinstliche Intelligenz als Wunderland

Editorial zum Schwerpunkt

Die beiden Romane Alice im Wunderland und Alice hinter den Spiegeln von Lewis Carroll geh6ren zur Weltliteratur. Die Protagonistin
erlebt phantastische Abenteuer und trifft skurrile Gestalten wie das weile Kaninchen, den verriickten Hutmacher, die Grinsekatze,
den Mérzhasen und andere mehr. Viele Figuren sind an Schach und Kartenspielen angelehnt. Gewisse Ahnlichkeiten zur Kiinstlichen
Intelligenz sind da doch kaum zu leugnen. Aufsehen erregt haben Spieleprogramme fiir Schach, Go, Poker und ftir viele andere Spie-
le, gegen die menschliche Gegnerinnen und Gegner auf verlorenem Posten stehen. Immer mehr Roboter in merkwiirdiger Gestalt
werden entwickelt, die teils erstaunliche Fahigkeiten besitzen, aber auch hdufig bemerkenswert unbeholfen wirken.

Doch egal, ob mit oder ohne Wunderland-Metapher, es gibt seit
einigen Jahren einen riesigen Hype um die Kiinstliche Intelligenz.
Die unbestreitbaren wissenschaftlichen und technologischen Er-
folge haben weltweit bei Politik und Wirtschaft hohe Erwartungen
geweckt. In nahezu allen gesellschaftlichen Bereichen von Produk-
tion, Dienstleistung, Transport und Verkehr tiber Verwaltung, Me-
dizin, Bildung und Wissenschaft bis hin zum staatlichen Handeln
einschlieBlich Polizei und Militdr werden bahnbrechende Fort-
schritte prognostiziert. Auch das alltdgliche Leben wird sich ver-
andern. Es ist allerdings noch keineswegs gesichert, dass alle diese
Blutentraume reifen. Man darf davon ausgehen, dass die aktuel-
len Entwicklungen im Bereich der Kiinstlichen Intelligenz und der
Robotik vielfdltige Chancen erdffnen, aber auch erhebliche Risiken
bergen wie die Vernichtung von Arbeitsplatzen, neue Formen der
sozialen Uberwachung und neue Arten perfider Waffensysteme.

Klar ist jedenfalls, dass einiges passieren wird. Denn es wird in
den kommenden Jahren unglaublich viel Geld — umgerechnet
Hunderte von Milliarden Euro — in die Entwicklung der Kiinstli-
chen Intelligenz (KI) gesteckt. Viele Lander der Welt haben Ki-
Strategien formuliert, um den Anschluss nicht zu verlieren, um
die kiinftige Wertschopfung zu garantieren, um fiihrend zu sein
oder zu bleiben, um in einem — moglicherweise nur eingebilde-
ten — geostrategischen Rennen die Nase vorn zu haben. Interes-
santerweise wird dabei oft darauf verwiesen, dass nicht nur die
Chancen zum Wohle der Menschen genutzt, sondern auch die
Risiken vermieden und ethische Grundsétze eingehalten werden
sollen. Ein typisches Beispiel ist die Strategie Kinstliche Intelli-
genz der Bundesregierung (Stand: November 2018), die auf 47
Seiten einen detaillierten Rundumschlag macht, welche Bereiche
wie von Kl profitieren sollen. Die erklarten Ziele sind der Aus-
bau der , Wettbewerbsfahigkeit der deutschen Wirtschaft" und
ein , spurbarer gesellschaftlicher Fortschritt”. Das ist der Regie-
rung nur vergleichsweise bescheidene 3 Milliarden Euro fur sie-
ben Jahre wert, wahrend die Volksrepublik China im gleichen
Zeitraum wohl 150 Milliarden ausgeben will und in den USA
ohnehin jahrlich mehr als der zehn- oder zwanzigfache Betrag
investiert wird. Auch der Bundestag rdumt dem Thema KI einen
hohen Stellenwert ein. Er hat im Sommer 2018 eine Enquéte-
Kommission KI mit dem Zusatz , Gesellschaftliche Verantwor-

Die Eréffnungsveranstaltung fand im Ubersee-Museum statt
Foto: Jiirgen Howaldt, CC BY-SA 2.0 DE

tung und wirtschaftliche, soziale und okologische Potenziale"
eingerichtet, um damit , eine der zentralen Debatten unserer
Zeit" aufzugreifen. Man kann nur winschen, dass die Abgeord-
neten vernlnftige Einsichten gewinnen.

Die FIfF-Konferenz 2019 bot den tiber 150 Teilnehmerinnen und
Teilnehmern am Freitag und Samstag und tiber 100 am Sonntag
die Moglichkeit, zu dieser Gemengelage in einem breiten Spekt-
rum an Themen vieles tiber die gesellschaftlichen Auswirkungen
der Entwicklung und des Einsatzes von Kunstlicher Intelligenz
und Robotik zu erfahren, sich damit auseinanderzusetzen und
dartiber zu diskutieren.

Der Schwerpunkt besteht aus den schriftlichen Fassungen der
Vortrage auf der FIfF-Konferenz 2019 mit der Ausnahme von
Rainer Rehaks Beitrag, der in der ndchsten FIfF-Kommunikation
nachgeholt wird, sowie Berichten aus den Arbeitsgruppen, bei
denen nur die Arbeitsgruppe zum Drohnenkrieg fehlt. Die Arti-
kel sind inhaltlich gruppiert, wobei die Zuordnung nicht immer
ganz eindeutig moglich war:

e Ethische Aspekte mit den Artikeln von Marit Hansen, Vero-
nika Thiel und Alexander von Gernler,
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e Wirtschaft, Arbeit und Gesundheit mit dem Beitrag von Do-
minik Wetzel und Christoph Marischka und den Arbeits-
gruppenberichten von Birgit und Michael Ahlmann sowie
Sylvia Johnigk,

e Umwelt, Nachhaltigkeit und Klimawandel mit Beitrdgen
von Marie-Luise Abshagen und Nelly Grotefendt sowie von
Bernhard Stoevesandt und Martin Dérenkdmper und dem
Arbeitsgruppenbericht von Ulrike Erb, Oliver Radfelder und
Karin Vosseberg,

e Politik und Uberwachung mit dem Artikel von Capulcu und
dem Kurzbericht von Arkadi Schelling,

e Militdr und zivile Gegenpositionen mit den Artikeln von Ma-
thias Monroe und Elke Schwarz und den Arbeitsgruppenberich-
ten von Peter Ansorge sowie Liam Hurwitz und Simon Rundé,

Den Schlusspunkt bildet der Artikel von Detlef Borchers, der ein
interessantes Schlaglicht auf die Anfédnge der K1 wirft.

Auch wenn die meisten Beitrdge eher die problematischen Seiten
des KI-Hypes beleuchten, geht es keineswegs darum, Kl in Génze
schlecht zu machen und mit Kassandrarufen das Unheil herauf-
zubeschwdren. Andererseits ist aber eine kritische Auseinander-
setzung dringend geboten, weil die allermeisten Veranstaltungen
zu Kl — sowohl die wissenschaftlichen als auch populdren — den
Stand der Dinge und die zu erwartenden Entwicklungen hoch-
jubeln und euphorisch begriiBen. Das Programm des Wissen-
schaftsjahres 2019 zur Kl belegt das eindrucksvoll. Die vielen Dut-
zenden Veranstaltungen haben fast alle das Fur betont und zum
Wider ist wenig bis gar nichts gesagt worden. In diesem Kanon
war die FIfF-Konferenz 2019 eine notwendige Gegenstimme.

Zu allen Vortrdgen gibt es Videoaufzeichnungen, deren Nach-
bearbeitung bei Erscheinen dieser FIfF-Kommunikation fer-
tig sein sollte. Sie sind verlinkt auf der FIfFKon2019-Webseite
https://2019.fiffkon.de und verfligbar als Mobile Lecture der
Universitdt Bremen https://mlecture.uni-bremen.de/ml/ im
Wintersemester 2019/2020 sowie unter https://media.ccc.de.

» Gearbeitet” wurde im MZH der Uni Bremen
Foto: Verograph, CC BY-SA 3.0
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Stefan Hiigel

FIfF-Konferenz 2019 - Kiinstliche Intelligenz als Wunderland

BegriiBung

Liebe Mitglieder des FIfF,
liebe Freundinnen und Freunde,
liebe Gaste,

es ist ein alter Menschheitstraum: Eine Maschine zu konstruie-
ren, die uns Menschen méglichst nahe kommt, die uns das Den-
ken abnimmt, die vielleicht eines Tages liber uns hinauswéachst
und eine bessere Welt schafft: ein Wunderland. Heute verbin-
den wir diesen Traum mit der Kiinstlichen Intelligenz, die tat-
sdchlich in begrenzten Anwendungsbereichen erstaunliche Leis-
tungen zu erbringen vermag.

Doch jenseits von Bilderkennung und AlphaGo stellen sich Fra-
gen an die Kinstliche Intelligenz, zu deren Beantwortung diese
Konferenz einen Beitrag leisten will:

Was kann Kiinstliche Intelligenz?

«Der Computer Nr. 3 sucht fiir mich den richtigen Boy. Und
die Liebe ist garantiert fiir beide dabei.” Fur die Schlagersan-
gerin France Gall war Ende der 1960er Jahre das Wunderland
Kl noch bescheiden. Was damals ein naiver Traum war, leisten
heute Plattformen wie Tinder. Beim Schach und bei Go hat die
Kinstliche Intelligenz — oder besser: das Maschinelle Lernen —
den Menschen schon lange hinter sich gelassen. Doch bei vielen
anderen Fragen ist der Mensch der Maschine immer noch weit
Uberlegen, und es ist sogar fraglich, ob eine der menschlichen
Intelligenz analoge maschinelle Intelligenz — wie postuliert durch
die starke Kl-These — tiberhaupt méglich ist.

KI-Experte Wolfgang Wabhlster ibersetzt KI mit ,Kiinftige Infor-
matik"” — dies kann interpretiert werden als eine Menge von Me-
thoden, die bereits heute und kiinftig in der Informatik eingesetzt
werden, und die sich (teilweise) von den bisher angewendeten
unterscheiden — nicht mehr, nicht weniger. Wie wir aus der Infor-
matik wissen, sind die theoretischen Grenzen der Berechenbar-
keit auch durch Kiinstliche Intelligenz nicht Giberwindbar.

Doch manche erhoffen sich von Kinstlicher Intelligenz, dass sie
uns ins Wunderland fiihrt, vor allem stets die richtigen Entschei-
dungen trifft. Der Autor Max Tegmark beschreibt in seinem Buch
Leben 3.0 ein utopisches — oder dystopisches? — Szenario einer
Welt, die von einer Kinstlichen Intelligenz so gesteuert wird, dass
alle Probleme gelést werden, vor denen wir heute stehen. Diese
Hoffnung ist nicht so weit hergeholt: Fiir eines der heute groB-
ten Menschheitsprobleme, dem Klimawandel, erhoffen sich einige
eine rechtzeitig eintreffende technische Lésung — ein Wunder,
wiirde man in der Theologie sagen. Die bereits heute bestehen-
den Lésungsansatze: technisch — Windrader, Photovoltaik — oder
gesellschaftlich — Anderung unseres Lebensstils und der Politik -
sind offenbar zu bescheiden: Sie werden Ubersehen, ignoriert oder
abgelehnt. Die hier glauben, uns ins technologische Wunderland
fuhren zu kénnen, sind dbrigens haufig die gleichen, die einer
Greta Thunberg das Auftreten eines Messias vorwerfen.
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Was soll Kiinstliche Intelligenz?

Doch was, wenn die Maschine errechnet, dass der Mensch die
meisten der heutigen Probleme — Klima, Umwelt, Kriege, Armut
— zu verantworten hat und daraus schliet, dass zunéchst ein-
mal der Mensch aus dieser Welt verschwinden miisse? Gut, das
ist vielleicht ein extremes Szenario. Hans Jonas postulierte in sei-
nem Prinzip Verantwortung 1979 den Imperativ: ,Handle stets
so, dass die Wirkungen Deiner Handlung vertraglich sind mit der
Permanenz echten menschlichen Lebens auf Erden.*

Die Frage ist: Wie kénnen wir Kiinstliche Intelligenz kontrollie-
ren, und nach welchen Kriterien? Bereits heute flihren die ver-
wendeten Lernverfahren zu Ergebnissen, die mit unserer Auffas-
sung von Ethik nicht immer in Einklang stehen — beispielsweise
beim programmierten Rassismus, wenn (Vor-) Urteile, die in die
Daten bereits eingeschrieben sind, sich reproduzieren und beim
lernen noch verstarken? Wer wahlt die richtigen Daten aus, um
diese Systeme zu trainieren? Was sind Uberhaupt richtige Da-
ten? Daten, die simple Fakten ebenso widerspiegeln wie un-
sere Wertvorstellungen — und welche Wertvorstellungen sind
das? Wie konnen wir definitorische Daten von stereotypen Da-
ten systematisch trennen? Hier wird es politisch: Wir missen
uns Uber die Daten, mit denen Maschinen trainiert werden, de-
mokratisch verstandigen. Vor allem durfen wir die Antwort auf
diese Fragen nicht privaten Unternehmen Uberlassen.

Letztlich kommen wir wieder zu der Frage, die das FIfF von jeher
beschaftigt: Was soll Technologie? Welchem Zweck soll sie die-
nen? Maja Gopel, die Generalsekretérin des Wissenschaftlichen
Beirats der Bundesregierung zu Globalen Umweltverdnderun-
gen, kritisierte bei einem Vortrag auf der Netzpolitik-Tagung in
diesem Jahr, dass bei der Digitalisierung — dazu ist die Kinstliche
Intelligenz zweifellos zu zahlen - die Frage nicht gestellt wiirde,
was oder wem sie denn eigentlich dienen wirde. Meist gehe es
um Arbeitspldtze, um Produktivitdt oder um Wettbewerbsfahig-
keit. Sie zitiert einen Begriff aus der Zeitschrift The New Yorker,
der seinen Ursprung im Silicon Valley hat: Human Degenera-
tion. Dies sei , das dquivalente Bild zu Climate Change", also ein
extraktives Bild der Technologisierung, das aus den Systemen
meist finanziellen Ertrag zieht und damit dazu gefuhrt hat, dass
das System in seiner Beschaffenheit, in seiner Gesundheit ab-
nimmt. Eigentlich sei es eine Wirtschaftsagenda mit dem Leitbild
des Wachstums. Maja Gopel fragt dagegen nach dem , Men-
schenbild, wo Technologie der Potenzialentfaltung dient, die wir
in uns haben."

Maja Gopel weiter: ,, Aber wir Menschen sind doch schon da.
Warum bauen wir denn lauter Maschinen, die dann Energie-
konsumenten werden, anstatt zu sagen, wir nutzen die Men-
schen, die schon da sind, wenn diese Maschinen immer noch
dem hinterherhinken, was wir schon alle kénnen? ... Was ist
denn eigentlich das, was wir zusatzlich erreichen wollen und
nicht das, was uns substituiert.” Letztlich gehe es um die Frage,
wie wir das neue Leitbild des 21. Jahrhunderts schaffen kénnen.
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Wer verantwortet Kiinstliche Intelligenz?

Oft wird bei dieser Tagung von Ethik die Rede sein. Im Wun-
derland der Kiinstlichen Intelligenz stellt sich die Frage der Ethik
gleich aus zwei Perspektiven:

e Welcher Ethik folgen die Herstellerinnen von Produkten der
Kinstlichen Intelligenz? Wer ist verantwortlich fir ihre Pro-
dukte?

e Koénnen Maschinen ethisch verantwortlich sein?

Die zweite Frage kann im FIfF-Kontext schnell beantwortet wer-
den: Wir sind der Uberzeugung, dass es eine Maschinenethik
nicht geben kann. Eine Maschine handelt immer so, wie es die
menschliche Programmiererin, der menschliche Programmierer
vorgibt. Auch eine Anwendung der Kiinstlichen Intelligenz folgt
den Vorgaben eines Programms — und sei es noch so komplex.

Das flhrt uns zurtick zur ersten Frage: Wer ist fur den Einsatz
beispielsweise eines autonomen Systems verantwortlich, wenn
ein Fehler passiert? Wenn bei herkdmmlichen Waffen jemand
auf den Knopf gedriickt hat und vorher jemand anders den Be-
fehl dazu gegeben hat, kann diese Verantwortung Personen zu-
geschrieben werden. Doch wer ist bei autonomen Systemen
verantwortlich? Die Programmiererin, die lange vor dem Einsatz
ein Programm implementiert hat? Der Designer, der es entwor-
fen hat? Die Technikerin, die das System wartet und betreibt?

Marit Hansen

Der Konstrukteur, der es gebaut hat? Das Management des Un-
ternehmens, fir das alle diese Menschen arbeiten?

Einerseits ist ethisches Handeln immer eine Frage der persén-
lichen Entscheidung und Verantwortung. Gleichzeitig werden
Ethikkodizes gefordert, um Leitlinien fir ethisches Handeln zu
bieten. Das kann sinnvoll sein. Doch darf es niemals angemes-
sene Regulierung, gesetzliche Vorgaben und politische Entschei-
dungen ersetzen. Mit freiwilligen Selbstverpflichtungen dirfen
wir uns auch hier nicht zufrieden geben — immer wieder hat sich
gezeigt, dass sie nur eine Ausflucht sind, nicht wirklich Verant-
wortung ibernehmen zu missen.

Klar ist: Kiinstliche Intelligenz darf nicht im Widerspruch zu den
Grund- und Menschenrechten stehen. Da wir es mit Daten zu
tun haben, ist dies zunachst einmal der Datenschutz, aber das ist
bei weitem nicht alles.

Uber einige dieser Aspekte wollen wir an diesem Wochenende
diskutieren und streiten. Ich danke dem Organisationsteam und
der Regionalgruppe Bremen im Namen des FIfF-Vorstands herz-
lich fur die Organisation und die Ausrichtung dieser FIfF-Kon-
ferenz 2019. Dazu wiuinsche ich viel Freude bei der Konferenz,
viele neue Anregungen und viele neue Erkenntnisse — Uber die
Kunstliche Intelligenz als Wunderland.

Vielen Dank.

]

Die Empfehlungen der Datenethikkommission:
Bedeutung fiir die Informatik

Die Arbeit der Datenethikkommission
Auftrag

Anfang 2018 schlossen CDU, CSU und SPD einen Koalitions-
vertrag fir die politische Arbeit in der 19. Legislaturperiode [1].
Darin wird angekiindigt, , zeitnah eine Daten-Ethikkommission
ein[zulsetzen, die Regierung und Parlament innerhalb eines Jah-
res einen Entwicklungsrahmen fir Datenpolitik, den Umgang
mit Algorithmen, kinstlicher Intelligenz und digitalen Innova-
tionen vorschlagt. Die Kldrung datenethischer Fragen kann Ge-
schwindigkeit in die digitale Entwicklung bringen und auch ei-
nen Weg definieren, der gesellschaftliche Konflikte im Bereich
der Datenpolitik auflost.” [1, S. 471

Im Juni 2018 legten das Bundesministerium des Innern, fir Bau
und Heimat und das Bundesministerium der Justiz und fur Ver-
braucherschutz die Leitfragen der Bundesregierung an die Date-
nethikkommission vor [2]. In drei Bereichen wurden Fragen an
die Datenethikkommission gestellt:

1. Algorithmen-basierte Prognose- und Entscheidungsprozesse

2. Kunstliche Intelligenz
3. Daten
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Zusammensetzung

Die Mitglieder der Datenethikkommission waren von der Bun-
desregierung unter Federfiihrung des Bundesministeriums des
Innern und Heimat sowie des Bundesministeriums fr Justiz
und Verbraucherschutz benannt worden. Wahrend die meis-
ten Expertinnen und Experten personlich berufen worden wa-
ren, hatten die drei institutionellen Mitglieder — der Verbrau-
cherzentrale Bundesverband e.V. (vzbv), der Bundesverband
der Industrie (BDI) sowie die bzw. der Bundesbeauftragte fir
den Datenschutz und die Informationsfreiheit (BfDI) — die M&g-
lichkeit, sich im Bedarfsfall durch verschiedene Personen vertre-
ten zu lassen.

Ganz unterschiedliche wissenschaftliche Disziplinen und Sek-
toren wurden durch die Mitglieder reprasentiert: Jura, Medizi-
nethik, Philosophie, Theologie, Wirtschaft, Informatik und Sta-
tistik. Anders als der Name Datenethikkommission vermuten
lasst, hatten nur wenige Mitglieder eine fundierte Ethikausbil-
dung. Stattdessen tiberwog der Anteil der Mitglieder mit juris-
tischem Hintergrund diejenigen anderer Disziplinen. Dies stand
im Einklang mit dem Arbeitsauftrag. Der Anteil derjenigen, de-
ren Arbeit von Informationstechnik gepragt ist, war deutlich ge-
ringer. Das ist deswegen relevant, weil sich die Begrifflichkeiten,
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fundamentalen Konzepte und gedanklichen Modelle zwischen
den Disziplinen stark unterscheiden. Dieselben Begriffe kdnnen
ganz verschiedene Bedeutungen haben, Missverstandnisse sind
programmiert.

Eine interdisziplindre Zusammenarbeit liefert oft bessere Ergeb-
nisse, weil viele Sichtweisen eingeflossen sind. Fir eine effizi-
ente Kooperation ist aber die Anfangsphase, in der sich die Ak-
teure aufeinander einstellen und einschwingen, von besonderer
Wichtigkeit — sie ldsst sich nicht beliebig verkiirzen. In der Da-
tenethikkommission stellte dies eine Herausforderung dar, weil
die Bundesregierung das Gutachten bereits nach einem Jahr er-
wartete.

Arbeitsweise

Jeden Monat trat die Datenethikkommission fiir mindestens
zwei Tage zusammen. Besonders intensiv wurden Entwiirfe und
Vorschlage fur Empfehlungen im Rahmen einer mehrtdgigen
Klausurtagung im Juli 2019 diskutiert.

Im Februar 2019 organisierte die Datenethikkommission eine
offentliche Tagung zum Thema Selbst- und Fremdbestimmung
im Zeitalter kiinstlicher Intelligenz mit eingeladenen Vortrdgen
[3]1, im Mai 2019 fand die 6ffentliche Round-Table-Diskussion
Fiir eine ethische Gestaltung unserer digitalen Zukunft statt und
brachte verschiedene Akteure aus dem In- und Ausland zusam-
men [4]. Ebenso 6ffentlich war die Abschlussveranstaltung mit
Ubergabe des Gutachtens [5]. Informationen zu allen Veranstal-
tungen mit Videomitschnitten stehen auf der Webseite der Da-
tenethikkommission zur Verfligung. AuRerdem wurden in eini-
gen Sitzungen der Datenethikkommission weitere Expertinnen
und Experten zu verschiedenen Themen angehért, und auch mit
anderen Gremien und Institutionen bestand ein Austausch, bei-
spielsweise der Enquéte-Kommission Kiinstliche Intelligenz, der
Kommission Wettbewerbsrecht 4.0, dem Digitalrat der Bundes-
regierung und dem Sachverstandigenrat fuir Verbraucherfragen.

Wie es typisch fur Debatten auf Basis ethischer Prinzipien ist, ei-
nigt man sich sehr schnell auf allgemeine abstrakte Aussagen.
Sobald allerdings die Sachverhalte im Detail beleuchtet wer-
den und verschiedene Sichtweisen auf die Themen eingenom-
men werden, zeigt sich der Diskussions- und Klarungsbedarf.
Fir diese Phase waren Szenarien (Use Cases) zu gemeinsam
gewdhlten Oberthemen hilfreich, um konkrete Fragen in den
Blick nehmen zu kénnen. Damit wurde auch innerhalb der Date-
nethikkommission ein gemeinsames Fundament gelegt, auf des-
sen Basis die Empfehlungen erarbeitet wurden.

Das Gutachten der Datenethikkommission
Anspruch

Der Arbeitsauftrag an die Datenethikkommission bestand darin,
~ethische MaBstdbe und Leitlinien fiir den Schutz des Einzelnen,
die Wahrung des gesellschaftlichen Zusammenlebens und die
Sicherung und Férderung des Wobhlstands im Informationszeit-
alter” zu entwickeln. Die Kommission sollte der Bundesregie-
rung ,Empfehlungen oder Regulierungsoptionen vorschlagen,
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wie die ethischen Leitlinien entwickelt, beachtet, implementiert
und beaufsichtigt werden kénnen."” [2, S. 2].

Das von der Datenethikkommission vorgelegte Gutachten ent-
halt nicht, wie teilweise vermutet, Gesetzentwirfe oder tech-
nische Spezifikationen. Das Gutachten ist auch kein Lehrbuch
oder eine Monographie. Aber es hat den Anspruch, in lesbarer
und nachvollziehbarer Weise Leitlinien und Vorschlage fir die
Politik und die gesellschaftliche Debatte darzustellen. Hervorzu-
heben ist, dass die Empfehlungen des Gutachtens im Konsens
von allen Mitgliedern der Datenethikkommission verabschiedet
wurden.

Aufbau

Das 240 Seiten umfassende Gutachten stellt zunachst ethische
und rechtliche Grundsatze und Prinzipien vor. AnschlieBend
werden wichtige technische Erlduterungen gegeben. Diese Ka-
pitel legen das Fundament fiir die folgenden Ergebnisse. Ein
erster Schwerpunkt liegt auf der Governance komplexer Da-
tendkosysteme. Die Kommission entschied sich dazu, sich dem
Gesamtthema Uber zwei verschiedene Perspektiven zu ndhern:
der Perspektive Datenrechte und Datenpflichten und der Pers-
pektive algorithmischer Systeme. Diese Arbeiten waren leitend
fur die folgenden beiden Schwerpunkt-Kapitel.

Ergebnisse

Das Gutachten der Datenethikkommission mit seinen 75 Emp-
fehlungen steht 6ffentlich zur Verfligung [6]. Eiligen Leserinnen
und Lesern sei die Kurzfassung empfohlen [7]. Im Folgenden
soll nur veranschaulicht werden, worum es im Gutachten geht:

Etwa die Halfte der Empfehlungen betrifft die Datenperspek-
tive, in der zwischen Anforderungen an die Nutzung und Kont-
rolle personenbezogener Daten und dem Datenzugang jenseits
des Personenbezugs unterschieden wird. Die Datenethikkom-
mission hat wesentliche Faktoren identifiziert, die fur eine faire
Gestaltung von Datenzugdngen relevant und je nach Fallkate-
gorie verschieden ausgepragt sein kénnen (siehe Abbildung 1).
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Abbildung 1: Faktoren zur Ausgestaltung von Datenrechten
und Datenpflichten [6, S. 86]

Die andere Halfte der Empfehlungen betrifft die Sicht auf al-
gorithmische Systeme. Wesentlich dabei ist, dass hier nicht nur
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Methoden der Kiinstlichen Intelligenz in den Fokus genommen
wurden. In der Terminologie unterscheidet die Datenethikkom-
mission zwischen algorithmisch-determinierten, algorithmisch-
getriebenen und algorithmisch-basierten Entscheidungen, je
nach Grad der menschlichen Einbindung in einer zu treffenden
Entscheidung (siehe Abbildung 2).
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Abbildung 2: Charakteristika algorithmischer Systeme [6, S. 162]

Auch der eigentliche Algorithmus oder Code stellt nur eine
Komponente der Betrachtungen dar. Im Fokus steht stattdes-
sen das algorithmische System, das den gesamten Technologie-
Stack und auch die organisatorischen Abldufe und MaBnahmen
umfasst. Beispielsweise verstehen viele Menschen nicht, wie der
Algorithmus ihres Spam-Filters fiir E-Mail funktioniert. Dennoch
folgt aus diesem Mangel an Verstandnis noch nicht, dass sie kei-
nen Spame-Filter einsetzen sollten, denn organisatorisch kénnen
MafRnahmen getroffen werden, dass keine E-Mails verloren ge-
hen (wenn sie beispielsweise in einen Spam-Ordner verschoben
werden, wo man regelmafig nachschaut).

Wiéhrend das algorithmische System im Spam-Filter-Beispiel
als weniger kritisch einzuordnen ist, weisen Systeme, die einen
Schaden fiir Leib und Leben verursachen kénnen, eine deutlich
hohere Kritikalitat auf. Hierzu schldgt die Datenethikkommission
funf Stufen vor, deren Risiken mit den fiir die Kategorien pas-
senden MaBnahmen angemessen eingeddmmt werden mussen
(siehe Abbildung 3).

Lessons (to be) learned —
die Informatikperspektive

Ein Gutachten zu Daten und zukinftigen Entscheidungen im
Sinne einer fairen Gestaltung des Informationszeitalters hat
selbstverstandlich einen engen Bezug zur Informationstechnik in
all ihren Facetten.

Im Folgenden werden einige fiir Informatikerinnen und Infor-
matiker spannende Punkte herausgegriffen, da hier ein beson-
derer Bedarf an Forschung, Entwicklung und Standardisierung
aus informationstechnischer und datenanalytischer Sicht be-
steht. Zudem sollten regulatorische Anséatze die Informatikex-
pertise berticksichtigen und aufgreifen:

Eine Kernforderung sind MaBnahmen gegen ethisch nichtvertret-
bare Datennutzungen (Empfehlung 1). Als Beispiele werden ge-
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nannt: Totalliberwachung, die Integritdt der Personlichkeit ver-
letzende Profilbildung, gezielte Ausnutzung von Vulnerabilitaten,
Addictive Designs und Dark Patterns, dem Demokratieprinzip
zuwiderlaufende Beeinflussung politischer Wahlen, Lock-in und
systematische Schadigung von Verbrauchern sowie viele Formen
des Handels mit personenbezogenen Daten.

Die Datenethikkommission duBert sich auch zu Anonymisierung
und Pseudonymisierung und wiinscht die Entwicklung von Ver-
fahren und Standards (Empfehlung 20). Auch synthetische Da-
ten werden hier genannt.

Potenzial — und die Notwendigkeit der fairen Weiterentwicklung
—sieht die Datenethikkommission in innovativen Datenmanage-
ment- und Datentreuhandsystemen, sofern diese praxisgerecht,
robust und datenschutzkonform ausgestaltet sind (Empfehlung
21). Dazu gehdren rein technische Dashboards (Privacy Ma-
nagement Tools, PMT) bis hin zu umfassenden Dienstleistungen
der Daten- und Einwilligungsverwaltung (Personal Information
Management Services, PIMS).

Die Datenethikkommission empfiehlt auch eine Pflicht zur In-
teroperabilitdt bzw. Interkonnektivitdt bei Messenger-Diensten
und sozialen Netzwerken, die ohne unerwinschte Seiteneffekte
— also ohne Vollkontrolle bei zentralen Providern — umgesetzt
werden sollte (Empfehlung 23). Dies ginge Uber das Recht auf
Datentibertragbarkeit aus Artikel 20 Datenschutz-Grundverord-
nung hinaus.

Fir die beim Einsatz algorithmischer Systeme verwendeten Da-
tensatze und Modelle wird empfohlen, Anforderungen an Do-
kumentation und Protokollierung rechtssicher festzulegen und
damit auch im Falle einer Kontrolle nachvollziehbar zu machen
(Empfehlung 50). Bei sensiblen Anwendungen kann dies auch
eine Pflicht bedeuten, Programmabldufe einer Software, die
nachhaltige Schaden verursachen kénnen, zu dokumentieren
und zu protokollieren.

Anwendungen mit unvertretbarem
Schidigungspotenzial

vollstandiges oder teilweises Verbot
eines algorithmischen Systems

wn
&
=
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2ur kontinuierlichen Kontrolle durch
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Anwendungen mit erheblichem
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Schidigungspotenzial
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2.B. formelle und materielle Anfor-
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Abbildung 3: Kritikalitdt und risikoadaptiertes
Regulierungssystem flir algorithmische Systeme [6, S. 177]
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Zudem sollten Betreiber ein festzulegendes MindestmalB an
technischen und mathematisch-prozeduralen Qualitdtsgaran-
tien gewahrleisten (Empfehlung 51).

Ebenso sollten technisch-statistische Standards fir die Qualitat
von Testverfahren und Audits definiert werden (Empfehlung 57).

Fir die Kontrollaufgaben der sektoralen Aufsichtsbehérden emp-
fiehlt die Datenethikkommission die Schaffung eines bundesweiten
Kompetenzzentrums Algorithmische Systeme (Empfehlung 56).

Auch im Governance-Teil kommen wichtige informatikbezo-
gene Forderungen vor: zur Kompetenz im digitalen Bereich, zur
Technikentwicklung, zur Standardisierung und zur Forschung.

So empfiehlt die Datenethikkommission in der Ausbildung in In-
formatik, Softwareentwicklung und Data Science grundlegende
Lehrveranstaltungen zu ethischen und rechtlichen Fragen sowie
weiterfihrende Fortbildungen zu Statistik, Methodologie und
Wissenschaftstheorie. Wer selbst digitale Produkte und Dienst-
leistungen entwickelt oder dariiber entscheidet, soll ethische
und rechtliche Gesichtspunkte friihzeitig einbeziehen [6, S. 72].
Es geht auch nicht nur darum, Spezialwissen zu vermitteln; statt-
dessen besteht ein Bedarf an umfassenderer Kommunikation an
die Bevélkerung, wobei der Tech-Accountability-Journalismus
eine wichtige Rolle spielen kann. Ahnliches gilt fir berufliche
und berufsbegleitende Weiterbildung.

Auf ethisch fundiertes Design in der Technologieentwicklung
geht die Datenethikkommission gesondert ein. Dafiir konn-
ten neben Informationen zu Methoden und Katalogen Best-
Practice-Konzepte, unterstiitzende Werkzeuge, Entwicklungs-
Frameworks und (Open-Source-)Code-Komponenten hilfreich
sein. Uber Plattformen mit Repositorien fiir solche Komponen-
ten sowie verwendbare Datenbestinde, die gegebenenfalls
Uberpriifungen erst mdglich machen, kénnten die besonderen
Eigenschaften herausgestellt, notige Dokumentationen gleich
mitgeliefert und Moglichkeiten zum Austausch von Erfahrungs-
wissen bereitgestellt werden. [6, S. 74].

Die Datenethikkommission warnt davor, dass in der technischen
Standardisierung gezielt Sicherheitsliicken oder Hintertiiren ein-
gebracht werden kdnnten, um sich zukinftige Zugriffsmoglich-
keiten zu verschaffen [6, S. 76].

Im Forschungsbereich sieht die Datenethikkommission ebenfalls
Steuerungsmoglichkeiten, beispielsweise fiir eine tbergreifende

gierung.
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Marit Hansen ist Informatikerin und wurde 2015 zur Landesbeauftragten fiir Datenschutz
Schleswig-Holstein gewdhlt. Sie war Mitglied der Datenethikkommission der Bundesre-

und interdisziplindre Zusammenarbeit oder fiir eine Entwicklungs-
und Innovationsférderung mit dem Ziel, bessere Lésungen in die
Praxis zu bringen [6, S. 75].

Nachste Schritte und Ausblick

Auftraggeberin des Gutachtens war die Bundesregierung. Nicht
alle Empfehlungen der Datenethikkommission liegen jedoch im
Zustdndigkeitsbereich des Bundes. So kénnten Empfehlungen
auch fiir Gesetzgeber auf Ebene der Lander oder fiir die Europa-
ische Kommission interessant sein.

Neben den regulativen Vorschlagen lassen sich aber auch ganz
andere Moglichkeiten fir jede und jeden im Bereich der Digita-
lisierung erkennen: in der Gestaltung von Informationstechnik,
bei neuen Projekten oder Ideen, bei der Auswahl und Beschaf-
fung von Technik, in der Konzipierung der Aus- und Fortbildung
oder durch zivilgesellschaftliches Engagement.

Die Datenethikkommission wiinscht sich einen konstruktiven
Umgang mit ihren Empfehlungen. Eine englischsprachige Uber-
setzung erdffnet auch den internationalen Diskurs [8]. Notwen-
dig sind nun Konkretisierungen. Die Datenethikkommission hat
keinen Schlusspunkt gesetzt, sondern das Gutachten soll als Ein-
ladung zur weiteren politischen und gesellschaftlichen Debatte
verstanden werden. Dabei werden auch Informatikerinnen und
Informatiker ihre Beitrdge leisten kénnen — durch Umsetzungs-
vorschldge zu den Empfehlungen, durch Kritik und durch Weiter-
entwicklungen. Der Auftrag bestand darin, Vorschldge fir einen
Entwicklungsrahmen fiir Datenpolitik zu machen. Fir konkrete
Vorschlage ist es notwendig, dass Sachverstand der verschiede-
nen Disziplinen in die Gesetzgebung einfliet — und dies ist leider
im Bereich der Digitalisierung noch keine Selbstverstandlichkeit.

Dank

Es gibt Gremien, bei denen die Mitglieder froh sind, wenn
Schluss ist. Viele Mitglieder der Datenethikkommission — auch
ich — werden aufgeatmet haben, als die kraftezehrende Arbeit
zu Ende ging. In ehrenamtlicher Aufgabe neben dem sonstigen
Job, ohne ein Honorar, mit groRem Engagement insbesondere
der Co-Chairs Christiane Wendehorst und Christiane Woopen
lasst sich der Takt, in dem die erarbeiteten Empfehlungen und
noch ein Vielfaches an Punkte mehr diskutiert und dokumentiert
wurden, bei dem uns standig bewussten Erwartungsdruck nicht

Marit Hansen
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fur lange Zeit durchhalten. AuRerordentlich positiv bewerte ich
den Austausch untereinander mit der groBen Bereitschaft, ein-
ander zuzuhéren, die verschiedenen Perspektiven zusammen-
zubringen und zu gemeinsamen Ergebnissen zu kommen. We-
der diese fruchtbringende Art der Kooperation noch das Resultat
waren vorgezeichnet, als wir uns das erste Mal trafen. Deswe-
gen danke ich den Mitgliedern der Datenethikkommission, von
denen ich viel lernen durfte und die hoffentlich auch von meinen
Beitragen profitiert haben, und ich danke auch den Mitarbeite-
rinnen und Mitarbeitern der Bundesministerien, die fiir die Zu-
sammensetzung verantwortlich waren.
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Viel Lirm um Wenig

Ethische Richtlinien in der Algorithmenentwicklung

Die Diskussion um den Einsatz von automatischen Entscheidungssystemen im gesellschaftlichen Bereich wie beispielsweise bei der
Personalauswahl konzentriert sich oft auf eine Forderung nach mehr Ethik in der ,KI* — kurz, dass bei der Entwicklung und beim
Einsatz von Algorithmen sichergestellt werden muss, dass Menschen vor Diskriminierung geschiitzt sind und ihre Privatsphdre ge-
schiitzt wird. Dabei wird oft so getan, als ob die Softwareindustrie hier véllig unvorbereitet getroffen wurde und sich im Vorfeld
mancher unbeabsichtigter Konsequenzen nicht bewusst gewesen sein kénnte. Diskussionen um ethisches und sozial vertrdgliches
Verhalten von Firmen gibt es jedoch schon lange, und es ist nicht glaubhaft, dass Tech-Firmen noch nie etwas von Corporate Social
Responsibility (CSR) gehért haben. Indem man aber so tut, als wiirde hier etwas Neues, noch nie Dagewesenes diskutiert, entlédsst
man Firmen aus der Verantwortung, sich die potenziellen positiven sowie negativen Konsequenzen ihres Verhaltens bewusst zu
machen. Zudem zeigt sich — wie auch oft bei anderen Nachhaltigkeitsinitiativen von Firmen — dass hier viel geredet, aber wenig in

die Praxis umgesetzt wird.

Im Mai 2019 begann ich firr die Organisation AlgorithmWatch
mit der systematischen Suche nach Richtlinien zur ethischen Ent-
wicklung von Softwareprodukten. Bis Oktober 2019 fanden sich
109 Beispiele von 95 Akteuren aus der Industrie, von gemein-
ndtzigen und internationalen Organisationen wie Amnesty In-
ternational und der OECD sowie von Universitdts- und Regie-
rungsinitiativen.

Ethisches oder sozial verantwortliches Handeln von Firmen ist
immer der Kritik ausgesetzt, dass viel geredet und wenig um-
gesetzt wird. Deshalb konzentrierte sich die Suche von Anfang
an darauf, Initiativen zu finden, die eine klare Anweisung zur
Umsetzbarkeit haben: Wenn eine Firma sich selbst zu ethischem
Handeln verpflichtet, muss deutlich werden, wie die Einhaltung
dieser Selbstverpflichtung gewdhrleistet ist, welche Aufsichts-
mechanismen es gibt und welche Konsequenzen aus der Nicht-
einhaltung entstehen.

Bei der Sammlung und Sortierung war somit zwischen Akteuren
zu unterscheiden, die sich selbst oder anderen Handlungsvorga-
ben machen kénnen, und solchen, die ein bestimmtes Verhalten
fordern, jedoch keine Autoritat haben, es durchzusetzen (zum
Beispiel in Form der Suspendierung einer Mitgliedschaft, Lizenz
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oder Ahnliches). Viele der ethischen Ki-Initiativen kommen von
letzteren Organisationen. Beispielsweise ist die Erkldrung der In-
ternationalen Konferenz der Datenschltzerlnnen (International
Conference of Data Protection and Privacy Commissioners) ein
wichtiges Dokument, um die Sicht von Datenschutzorganisatio-
nen darzustellen, aber sie hat keine Méglichkeit, Firmen dazu zu
verpflichten, sich an die Forderungen zu halten.

Auf der anderen Seite gibt es Beispiele von Industrieverbanden
wie IEEE oder auch der Partnership for Al, von denen erwartet
werden kann, dass hier fur Mitglieder ein bindender Charakter
der Erklarung vorliegt — Mitgliedschaft verpflichtet schlieflich.
Besonders IEEE ist als méchtiger globaler Berufsverband bekannt
dafir, Standards zu entwickeln, an die sich Mitglieder halten sol-
len — somit sollte auch die Initiative Ethics by Design fur die Mit-
glieder verpflichtend sein.

Allgemein gesprochen kann man also von Firmen und Berufs-
und Industrieverbdnden sowie Mitgliedsorganisationen erwar-
ten, dass ihre Initiativen zur Einhaltung verpflichten. Auch Re-
gierungen koénnten Unternehmen vorgeben, dass sie sich an
bestimmte ethische Regeln halten mussen, um ihre Software an
die Regierung verkaufen zu kdnnen. Bei der Recherche habe ich
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95 Akteure gefunden, von denen 54 in der Lage sein kdnnten,

verpflichtende Vorgaben zu machen (vgl. Tabelle 1).

Sektor? Anzahl
Zivilgesellschaft 25
Privatunternehmen 24
Regierung 18
Universitét 9
Industrieverband 7
Berufsverband 5
Anderes 4
Internationale Organisation 3

Tabelle 1: Vorldufige Ergebnisse — Akteure
(Oktober 2019)

Nicht alle Eintrdge dieser 54 Akteure sind jedoch verpflichtend.
So war aufer dem Eintrag des Finanzministeriums von Kanada,
das sich selbst zum Einsatz von ethischer Software verpflichtet,
kein Regierungseintrag mehr als nur ein Vorschlag zum ethi-
schen Design von Algorithmen.

Die Art der Eintrdge ist sehr unterschiedlich und entzieht sich
einer klaren Kategorisierung. Die Eintrdge konnten als (Selbst-)
Verpflichtung, Prinzipien und Richtlinien beschrieben werden
oder waren so betitelt. Aber es gibt auch Empfehlungen, Er-
klarungen, White Papers, ein Framework, eine Direktive, eine
Berticksichtigung (consideration) und drei Eide. Bei der Ana-
lyse wurden diese Kategorien nicht unterschiedlich gewichtet.
Es ging nur darum, welche Form von Bezeichnung einen Uber-
wachungs- bzw. Umsetzungsmechanismus nach sich ziehen
konnte. Hierunter fielen Selbstverpflichtungen sowie Schwire.
Es kann angenommen werden, dass sie einen bindenden Cha-
rakter haben, im Gegensatz zu Prinzipien oder Richtlinien, die
eher Absichtserklarungen darstellen.

Die Unterteilung dient vor allem dazu, Privatfirmen nicht in
die Pflicht zu nehmen, wenn von vornherein klar ist, dass eine
Veroffentlichung zum Thema Ethik und K/ lediglich eine Stel-
lungnahme darstellt und keine Intention, die Firma zu einer
bestimmten Handlungsweise zu verpflichten. So hat die For-
schungsabteilung von Google beispielsweise Informationen
Uber K/ und Ethik fur die Entwicklung von Software herausgege-
ben, die ethische Prinzipien beschreiben, aber es gibt keine Auf-
forderung, sich an diese zu halten.3

Bei 12 Eintrdgen ist unbekannt, ob sie verbindlich sind oder nicht.
Diese Eintrdge sind hauptséchlich von Privatfirmen oder Indus-
trieverbdnden. Das Statement der Association for Computing
Machinery (ACM) zu algorithmischer Transparenz und Rechen-
schaft beispielsweise deutet darauf hin, dass der Verband verbind-
liche Standards setzt, an die sich seine Mitglieder halten sollten.
Jedoch konnte auch hier kein 6ffentlich zuganglicher Hinweis auf
diese Mechanismen gefunden werden — somit ist unbekannt, ob
dieses Statement innerhalb der Organisation den gleichen Stel-
lenwert einnimmt wie ein von ihr geschaffener Industriestandard.

Es wird deutlich, dass hier Unscharfen vorhanden sind und eine
weitere Diskussion vonnoten ist, um herauszuarbeiten, inwiefern
solche Initiativen eine Handlungsanweisung fiir Firmen darstellen

und somit auch Informationen vorhanden sein sollen, wie eine
Firma gedenkt, diese Anweisungen in die Praxis umzusetzen.

In der noch zu verdffentlichenden Datenbank waren im Okto-
ber 32 Eintrdge von 30 Akteuren vorhanden*, die nach dieser
Definition eine Form von Umsetzungsmechanismus haben soll-
ten. Von diesen 32 Beispielen gab es nur drei, bei denen solch
ein Mechanismus offensichtlich war. Bei weiteren vier wurden
Aufsichtsstrukturen erwahnt — jedoch blieb die Autoritat dieser
Aufsicht unklar. Somit haben lediglich sieben der 32 Eintrage
(22 %) einen (mindestens teilweisen) Mechanismus und nur 6 %
der gesamten 109 Eintréage.

Monitoring/process of certification Anzahl Prozent
evident?

No 25 78 %
Partially 13%
Yes 3 9%
Gesamt 32 100 %

Tabelle 2: Vorldufige Ergebnisse — Umsetzungsmechanismus
(Oktober 2019)

Was bedeutet diese Analyse nun?

Die hohe Anzahl der Eintrdge aus dem zivilgesellschaftlichen Be-
reich zeigt, dass Ethik und K/ als ein wichtiges Thema angesehen
wird. Der Privatsektor ist sich der Wichtigkeit des Themas eben-
falls bewusst — zumindest auf dem Papier. Aber dadurch, dass
nur eine Handvoll von Initiativen iberhaupt Uberwachungsme-
chanismen aufzeigt, liegt der Verdacht nahe, dass hier nur leere
Worte produziert werden. Es ist ein Leichtes fir Firmen, einige
Schlagwérter zum Thema auf- oder auch nur abzuschreiben und
sie auf ihrer Website zu veréffentlichen. Rechtliche Konsequen-
zen ergeben sich hieraus keine. Deshalb ist es wichtig, bei Selbst-
verpflichtungen nach Hinweisen darauf zu suchen, dass sich Fir-
men daran halten — die Praxis sieht momentan anders aus. Die
vielen Skandale in Bezug auf Datenschutz, Diskriminierung bei
Gesichtserkennung und Berichte, dass Alexa und Siri ihre Nut-
zer ,ausspionieren’ sind tatsachlich der beste Hinweis darauf, dass
Firmen nur selten Ethics by Design anwenden. Apple hat den Da-
tenschutz bei Siri verbessert, jedoch nur nach einem 6ffentlichen
Aufschrei. Es stellte sich heraus, dass Angestellte bei Apple Such-
anfragen von Nutzerlnnen abhérten und auswerteten. Dies war
kein Versehen, sondern bewusst als Form von Qualitétskontrolle
eingebaut. Es wurde irgendwo in den Nutzungsbedingungen er-
wiéhnt, aber es war keine explizite Zustimmung der Nutzerlnnen
notwendig — das heift, deren Privatsphdre wurde hintangestellt.
Apple beendete den Lauschangriff erst, nachdem eine Sammel-
klage drohte. Apple ist Mitglied der Partnership on Al, die in ihren
Statuten ausdriicklich erwéhnt, dass die Partner dazu verpflichtet
sind, auf den Schutz der Privatsphare und der Sicherheit von Per-
sonen hinzuarbeiten — die Firma fiihlte sich offenbar nicht bemi-
Rigt, ihr Verhalten diesen Statuten anzupassen.®

Firmen scheinen sich also ein wenig dem 6ffentlichen Druck zu
beugen, indem sie ein paar Worte auf eine Webseite schreiben,
und sie kénnen immer darauf verweisen, dass sie noch an der
Umsetzung arbeiten. Dieses Argument gilt aber nur, wenn man
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behauptet, dass Ethik in der KI etwas Neues sei und Firmen ein-
fach nur aufholen missten.

Ethisches Verhalten von Firmen ist aber schon lange ein Thema:
Viele der ethischen Prinzipien, die in der Softwareentwicklung
diskutiert werden, sind keinesfalls neu. Corporate Social Re-
sponsibility (CSR) fordert schon langst von Firmen, nicht zu dis-
kriminieren, die Privatsphdre zu schiitzen und ganz allgemein
Gesetze nicht nur nach den Buchstaben zu befolgen, sondern
auch nach dem Sinn. Seit 1999 gibt es den UN Global Compact
und es ist nicht vorstellbar, dass dessen Existenz der Softwarein-
dustrie entgangen ist. Immerhin war Googles Firmenmotto der-
einst Don’t be evil und dieser Satz findet sich immer noch im
Verhaltenskodex der Firma wieder.

Warum dann gibt es so wenige ethische K/-Initiativen, die in der
Praxis umgesetzt werden? Die kurze Antwort ist: Profite stehen
noch immer weit Uber Ethik. Damit soll nicht impliziert werden,
dass alle Tech-Firmen bése sind. Im Gegenteil, viele verfolgen das
Ziel, Algorithmen zu entwickeln, die Diskriminierung reduzieren
sollen (wie zum Beispiel die Firma Applied). Viele preschen da-
bei aber uniiberlegt vor, um sich Geld von Investoren zu sichern.
Dabei Ubersehen sie ethische Fragen oder versaumen, die wis-
senschaftlichen Grundlagen, die ihren Algorithmen zugrunde lie-
gen zu Uberpriifen — vieles hélt kritischen Nachfragen nicht stand.

Die gleichen Postulate, die sich CSR in den Weg stellen, treffen
auch auf Softwareunternehmen zu: namlich, dass Firmen gegen-
Uber ihren Investoren eine Pflicht hatten, profitabel zu sein. Dies
ist keine rechtliche Verpflichtung, jedoch ist sie immer noch fiir
viele (und aus guten Griinden) ein Giberragendes Handlungsmo-
tiv. Solange Investoren schnellen Profit fordern, werden ethische
Prinzipien immer Gefahr laufen, hintangestellt zu werden. Ent-
wicklerlnnen und Start-ups kénnen die besten Vorséatze haben,
jedoch sind sie dem gleichen Druck unterworfen wie Mode- und
Elektrofirmen. Offentlicher Druck hat viel dazu beigetragen, die
Arbeitsbedingungen von Angestellten zu verbessern — aber wére
es nicht besser, solche Bedingungen von vornherein zu schaf-
fen, statt Probleme spdter zu l6sen, nachdem Menschen Scha-
den genommen haben?

Softwarefirmen koénnen sich mit Risikofolgenabschdtzungen
und anderen Werkzeugen vertraut machen und somit Ethik in
ihre Algorithmen von der Konzeption bis zur Umsetzung einflie-

Ben lassen. Das heifit, dass man bei der Entwicklung von Soft-
ware, die Entscheidungen tiber Menschen trifft, die deren Leben
beeinflussen kdénnen, von agilen Managementmethoden Ab-
stand nehmen muss. Bei einer Software, die vorhersagen soll,
welcher Mensch zu einer Haftstrafe oder zur Bewéhrung ver-
urteilt werden soll, darf es keine Beta-Version geben. Diskrimi-
nierung (wie im Fall des Compas-Algorithmus in den USA) muss
ausgeschlossen sein — und eventuell sollte es solche Software
Gberhaupt nicht geben.

Die Schaffung eines Ethics-Inside-Siegels wird in diesen Berei-
chen unabdingbar werden, und es ist auch eine Regulierung
analog zur Medizinproduktregulierung vorstellbar. Wo das Le-
ben von Menschen durch Softwareentscheidungen stark beein-
flusst werden kann, muss ein stringenter Prozess durchlaufen
werden, der Risiken minimiert und Positives maximiert.

Was jetzt zu beobachten ist, aber nicht ldnger geschehen sollte,
ist so zu tun, als ob eine ethische Geschaftspraxis in der Soft-
wareindustrie etwas vollig Neues und Anderes sei und Firmen
vollig unvorbereitet tréfe. Damit wirden wir Firmen aus der Ver-
antwortung lassen, ihr Verhalten an Prinzipien sozialer Gerech-
tigkeit auszurichten.

Algorithmen konnen eine positive Rolle in unser aller Leben
spielen, jedoch nur, wenn wir jetzt umdenken und Profit nicht
mehr an die erste Stelle stellen. Noch kénnen wir die Weichen
stellen. Nutzen wir diese Gelegenheit.

Anmerkungen

1 Dies sind vorlédufige Zahlen, eine Uberarbeitung und Neuauflage des
Inventars ist fiir Februar 2020 geplant. Eine bisherige Sammlung der
Eintrdge bis Juni 2019 ist hier zu finden: https://algorithmwatch.org/
en/project/ai-ethics-guidelines-global-inventory/

2 Industrieverbédnde sind Organisationen wie der Bundesverband fiir KI
oder die Association for Computing Machinery. Berufsverbidnde sind
Fachverbénde wie die Gesellschaft fiir Informatik und IEEE. Die OECD,
die G20 und die UNESCO sind als internationale Organisationen kate-
gorisiert. In der Kategorie Privatunternehmen sind sowohl! Einzelfirmen
wie Apple als auch Industriepartnerschaften wie die Partnership on Al
vertreten. Bei Zivilgesellschaft sind Eintrdge der Verbraucherzentrale
oder auch von Amnesty International vertreten. Beispiele der Kategorie

Veronika Thiel

Veronika Thiel hat 14 Jahre Erfahrung in der Gesundheits-und Sozialpolitik in GroRbritan-
nien gesammelt, querbeet durch Mikrofinanz, faire Bankensysteme, Armutsbekampfung,
Integrierte Pflege und Offentliche Gesundheit. Besonders in den letzten fiinf Jahren hat
sie sich verstdrkt mit dem Einsatz von Big Data und Algorithmen im Gesundheitsbereich
beschaftigt. Veronika ist tiberzeugt, dass Algorithmen, gerade im Gesundheitsbereich, das

Leben vieler Menschen verbessern kénnen, jedoch ist hier groBe Umsicht und Transpa-
renz bei der Entwicklung und dem Einsatz geboten. Ihr besonderes Interesse liegt deshalb
auf nicht-intendierten Konsequenzen von algorithmischen Entscheidungen, die Ungleich-
heiten verfestigen oder sogar noch verstarken kénnen. Ein Augenmerk gilt dabei auch der
Entwicklung eines Berufsethos bzw. ethischer Prinzipien flir die Algorithmenentwicklung,
die fur eine gerechte ,KI" unabdingbar sind.
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Regierung kommen sowohl von Nationalstaaten (z. B. Kanada, UK) als
auch von der EU. In Anderes féllt die Chinesische Al Alliance, die aus
Vertretern von Industrie und chinesischen Universitdten besteht, und
die von einer halbstaatlichen Regierungsorganisation ins Leben gerufen
wurde. Ebenso findet sich hier die Hambacher Erkldrung, unterzeichnet
von den Datenschutzaufsichtsbehérden des Bundes und der Lander.
Die zwei weiteren Eintrdge in dieser Kategorie stammen von industrie-
eigenen Forschungsinstituten, dem Institute for Business Ethics und

Alexander von Gernler

dem Handelsblatt Forschungsinstitut.

3 Vgl. https://pair.withgoogle.com
Microsoft und Sage hatten je zwei Eintrdge

5 Tenet 6a: , We will work to maximize the benefits and address the
potential challenges of Al technologies, by: Working to protect the pri-
vacy and security of individuals. (...)", https://www.partnershiponai.

org/tenets (Stand: 19. Januar 2020) m

Geschlossene Gesellschaft

Von der Verantwortung der Informatikerinnen und Informatiker

Informatikerinnen und Informatiker befinden sich heute in der gliicklichen Situation, sich die gut bezahlten Jobs aussuchen zu
kénnen. Trends wie die zunehmende Digitalisierung, der Hype um Kiinstliche Intelligenz sowie die Alterspyramide der deutschen
Gesellschaft werden daftir sorgen, dass dies auch noch lange so bleibt. Trotzdem sollten sie aus guten Griinden nicht tibermitig
werden. lhre Pflicht und Verantwortung gegeniiber der Gesellschaft bleibt es vielmehr, ihren Mitmenschen die neuen Technologien
zu erkldren, die einen massiven Wandel ausgeldst haben. Dabei ist es nicht so, dass die Informatikerinnen und Informatiker bisher
eine gute Figur abgegeben haben: Viele Probleme wie die Sicherheit von Hardware, Software und Plattformen warten immer noch

auf ihre Lésung.

Technikfolgenabschatzung

Beginnen wir bei der Technikfolgenabschatzung: Es gab in der
Geschichte der Menschheit viele vermeintlich gute Ideen, die
sich nachher als Irrweg oder fataler Fehler herausgestellt haben.
So hat etwa die Erfindung von FCKW Anfang der 1960er Jahre
anfangs wie ein echter Durchbruch gewirkt: Diese neuen Gase
waren sehr bestandig, unbrennbar, geruchlos, durchsichtig, na-
hezu ungiftig, und vor allem leicht verflussigbar. Dadurch eig-
neten sie sich ideal fur die Anwendung als Kéltemittel oder aber
als Treibgas in Spraydosen, das nicht mit dem Wirkstoff der Do-
sen reagiert. Erst mehrere Jahrzehnte spater stellte sich die fatale
Nebenwirkung der FCKW heraus, ndmlich die Verursachung des
Ozonlochs in der Erdatmosphére. Dieser Zusammenhang mag
heute eine Binsenweisheit sein, damals aber wurde er erst nicht
wahrgenommen, dann geleugnet, dann bekampft.

Daraus ist ersichtlich, dass fiir eine Technikfolgenabschatzung
(TA) die Expertinnen und Experten der ersten Stunde eher unge-
eignet sind, denn diese sind meistens hoch euphorisch in Bezug
auf ihre Technik, und haben meistens auch noch Aktien in der
Angelegenheit. Besser ist es, die Fachleute der zweiten Stunde
heranzuziehen, die das neue Thema mit ausreichend Distanz
und ohne persénliche Involvierung betrachten kdnnen. Daraus
folgt aber auch, dass eine TA oft erst nach der breiten Einfiih-
rung einer neuen Technologie erfolgen kann — mit allen zu er-
wartenden Schaden.

Ein besonders prominentes Beispiel von TA ist in der Physik an-
zutreffen. Diese Profession wurde mit der Erfindung der Atom-
bombe in teils heftigste Gewissenskonflikte gestiirzt. Aus der
deutschen Diskussion um die Beschaffung taktischer Nuklear-
waffen, angestofRen durch den damaligen Bundeskanzler Konrad
Adenauer, formten sich beispielsweise die Géttinger Achtzehn,
ein Zusammenschluss aus 18 renommierten Physikern dieser
Zeit. Friedrich Diirrenmatt portrétierte das Dilemma einige Jahre

spéter in seinem Werk Die Physiker. Aus den Gottinger Acht-
zehn ging in Folge die Vereinigung Deutscher Wissenschaftler
hervor, die sich bis heute um Technikfolgenabschatzung in der
Bundesrepublik verdient macht.

Es gab auch in der jlingeren Vergangenheit eine Berufsgruppe
gefragter Fachleute, die hohe Gehdlter kassierten und komplexe
Produkte bauten, die die AuBenwelt nicht mehr verstand.

lhnen war das egal, denn sie hatten ihre komfortable Subkultur
mit ihrem eigenen Spezialjargon. Sie l6sten eine Menge Prob-
leme, die fir sie in ihrer kleinen Welt bedeutend waren, hatten
aber das Ganze aus dem Blick verloren. So verdnderten sie die
Gesellschaft global und in massiver Art und Weise, und stirzten
am Schluss sogar viele ihrer Mitmenschen in prekdre Verhdltnisse.
Die Rede ist, sehr generalisierend, von einer Gruppe von Bankern,
die mit der Finanz- und der Immobilienkrise nicht nur fiir enorme
gesellschaftliche Verwerfungen gesorgt haben, sondern auch den
aufrichtigen und wohImeinenden Rest ihres Berufsstands mit ei-
nem gesellschaftlichen Stigma versehen haben, das heute noch
nicht ganz wieder abgeschittelt ist. Sehr plastisch sind noch Bilder
von Demonstrationen an der Wall Street in Erinnerung, die unter
anderem auch die sehr explizite wie unangenehme Aufforderung
Jump, you fuckers! auf den Schildern trugen.

Zuriick zur Informatik

Expertinnen und Experten fiir Kinstliche Intelligenz (KI) werden
von den groBen Internetkonzernen fir sechsstellige Einstiegsge-
hélter eingekauft. Jahreseinkommen tber 200.000 Dollar sind
realistisch erreichbar. Im Silicon Valley und andernorts kaufen
sich die technikoptimistischen Individuen von ihrem Einkommen
schicke Eigenheime, freuen sich ihres Daseins und gentrifizie-
ren nebenbei ganze, vorher bezahlbare Wohngegenden. AuBer
ihnen versteht niemand, wie KI funktioniert, und ganz genau
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wissen sie es eigentlich auch nicht — Kl funktioniert eben, gute
Daten vorausgesetzt. Auch Informatik-nahe Startups kiimmern
sich heute um die bedeutenden Fragen in ihrem Mikrokosmos,
etwa um Smartphone-basierte Aufsammeldienste fiir Hunde-
haufen. Dass 20 Prozent der Weltbevolkerung nicht nur kein
Internet, sondern auch oft noch keine zuverlassige Stromver-
sorgung oder sauberes Trinkwasser haben, spielt bei der Selbst-
verliebtheit ihrer Losungen keine Rolle.

Bis jetzt lauft auch noch alles sehr gut fir die Informatikerin-
nen und Informatiker — die Jobs sind sicher und das Einkom-
men Uppig. Ich mdchte mir nicht vorstellen, wie in unserem Falle
der groRe Knall aussehen wirde. Auch hier wiirde ein kleiner
Teil der Berufsgruppe dem Ansehen aller irreversiblen Schaden
zufligen — das gilt es unbedingt zu verhindern! Es gibt einige
wichtige Herausforderungen, die innerhalb der Verantwortung
unserer Profession liegen, und die tunlichst adressiert werden
sollten, bevor die Probleme so dringlich werden, dass man uns
dazu zwingt:

Erstens der Energieverbrauch von IT-Anwendungen: Nur weil
Computer nicht rauchen, stinken und knattern, verbrauchen
sie in Form von Strom doch eine Menge Energie. Ein Computer
sieht im Vergleich zu einem Schiffsdiesel nattirlich immer sau-
ber aus, aber gerade Anwendungen wie das Schirfen von Bit-
coins oder das Training neuronaler Netze im Rahmen von Kl sind
enorm energieintensiv.

Zweitens der Ressourcenverbrauch durch die Produktion von
immer neuer und immer mehr Hardware: Die kurzen Lebenszy-
klen von Smartphones, die proprietdren Standards bei Steckern
und Schnittstellen sowie der Umsatzzwang der Hersteller fihren
zu einem stetig ansteigenden Verbrauch wertvoller Rohstoffe.
Hier sind nicht nur die so genannten seltenen Erden gemeint,
sondern auch der Rohstoff Sand, der namlich — paradoxerweise
— trotz Ausbreitung von Wiisten sowohl fiir die Betonherstellung
als auch fur die Produktion von Silizium-Wafern knapp wird.
Sand ist offenbar nicht gleich Sand.

Drittens die sozialen Umwalzungen, die durch die Digitalisierung
verursacht werden: Ob es ein gesellschaftlich winschenswerter
Fortschritt ist, dass es nun Jobs wie Uber-Fahrer, Amazon-Paket-
bote oder Suchmaschinenoptimierer gibt, bleibt zu bezweifeln.
Uberhaupt ist es bedenklich, dass brillante Talente, Kolleginnen
und Kollegen meines Berufsstands, sich die hohe Kunst der In-
formatik aneignen, nur um danach Werbung maoglichst effektiv,
zielgruppengerecht und sublim an ihre Mitmenschen zu brin-
gen. War es das wert?
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Viertens das durch die Digitalisierung sich stetig verdndernde
Menschenbild: War friher noch wichtig, wie eine Person sich
personlich duBert, und welches Verhalten sie im echten Leben
zeigt, so beobachten wir eine Verschiebung hin zu einer hohen
Relevanz der so genannten digitalen Persona, also dem modell-
haften und damit unvollstindigen digitalen Abbild eines Men-
schen. Anhand der digitalen Persona werden Algorithmen aber
Uber die Vergabe von Krediten, die Zusendung von Angebo-
ten, die beruflichen Aufstiegsmoglichkeiten und vieles mehr
entscheiden. Es ist an der zunehmenden Selbstoptimierung und
Datenerfassung des Einzelnen zu beobachten, dass hier das me-
chanistische und utilitaristische Menschenbild eines Silicon-Val-
ley-Technikoptimismus immer weiter auf dem Vormarsch ist.
Eine Antwort aus dem ganzheitlichen Gedanken des Humanis-
mus ist hier Uberféllig, denn ein Mensch ist eben mehr als eine
Korpermaschine mit einem neuronalen Netz im Schadel.

Fiinftens, und fir langjahrige Beobachter wahrlich keine Uber-
raschung, die globale digitale Uberwachung, verbunden mit
den automatisch einhergehenden Chilling Effects. Damit ist ge-
meint, dass sich beobachtet fiihlende Personen bestimmtes Ver-
halten unterdriicken, von dem sie annehmen, es sei sozial nicht
erwiinscht oder bereite ihnen auf anderem Weg Probleme. Ein
bekanntes Beispiel ist, dass die Suche nach Begriffen wie Bombe
auf Wikipedia nach den Anschldgen vom 11. September 2001
prozentual gesehen rapide abgenommen hat. Die globale Uber-
wachung, aufgedeckt durch Snowden im Jahre 2013, ist seit-
dem unverdndert unterwegs, auch wenn sie aus der 6ffentlichen
Berichterstattung weitgehend wieder verschwunden ist.

Sechstens die Abwesenheit von sicherer Hardware, sicherer Soft-
ware und sicheren Web-Plattformen: Es gibt heute keine sichere
Computer-Hardware mehr, die gleichzeitig im Massenmarkt der
PCs, Notebooks, Server, Smartphones oder Tablets erhaltlich
wdre. Auf den verschiedenen Systemen lauern nicht einsehbare
Komponenten wie die Intel Management Engine (ME), denen
blind vertraut werden muss. Ahnlich schlimm verhdlt es sich auf
der Software-Seite: Heutige Software ist von einer solchen Kom-
plexitdt, dass das OpenSource-Versprechen der &ffentlichen Kon-
trolle an seine Grenzen gerdt. Anders sind zumindest gravierende
Sicherheitsliicken, wie sie in der Vergangenheit in der Softwarebi-
bliothek OpenSSL fiir jede interessierte Person im Quellcode auf-
findbar gewesen wéren, nicht zu deuten. Die Plattform-Oko-
nomie ist noch ein ganz anderes Problem. Auf den heutigen
kostenlosen Plattformen sind die Benutzerinnen und Benutzer
nicht der Kundinnen und Kunden, sondern die Ware. Auf echten
Datenschutz brauchen sie von solchen Plattformen bei den der-
zeit angewendeten Geschaftsmodellen nicht zu hoffen.

Alexander von Gernler
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Die Profession der Informatik ist nunmehr in der Pflicht, der Be-
volkerung die neuerlichen Entwicklungen verstandlich zu erkla-
ren und dadurch einen gesellschaftlich fruchtbaren Diskurs zu
ermdglichen, wo wir miteinander mit diesen neuen Technolo-
gien hin wollen. Das Primat der Politik bzw. der Gesellschaft ist
entscheidend. Und wir missen an das Problem heran, dass die
(vor allem US-dominierte) Wirtschaft mit Riesenschritten davon
zieht, und selbst Universitdten gegeniliber den machtigen Kon-
zernen ihre Deutungshoheit Uber das Fach verloren haben, etwa
im Falle von Google: Was dieser Konzern anpackt, wird de facto
Standard — auch und gerade im Falle von KI.

Ethische Leitlinien

Neben einer nétigen gesetzlichen Einhegung der Phdnomene ist
aber genauso jede und jeder Einzelne in der Pflicht, ethisch Gber-
legt zu handeln. Helfen kénnen dabei etwa die 2018 neu auf-
gelegten ethischen Leitlinien der Gesellschaft fiir Informatik, an
deren Ausarbeitung ebenfalls mehrere Mitglieder des FIfF be-

Christoph Marischka und Dominik Wetzel

teiligt waren. Das neue Dokument stltzt sich in seinen Wurzeln
auf bedeutende Werke wie das deutsche Grundgesetz und die
Charta der Grundrechte der Europdischen Union.

Ethische Leitlinien kdnnen sehr hilfreich sein, sie missen aber
gelebt und in einen gesellschaftlichen Diskurs eingebettet wer-
den, und die Informatikerinnen und Informatiker sollten sich
mit ihnen dauerhaft, auch kritisch, auseinandersetzen. Ich per-
sonlich finde auch, dass jede Absolventin und jeder Absolvent
der Informatik oder eines verwandten Studiengangs heute beim
Studienabschluss nicht nur eine Urkunde als Bachelor, Mas-
ter oder Doktor der Datenwissenschaft erhalten sollte — in der
Mappe mit dem Diplom sollte eine Ausgabe der ethischen Leit-
linien beigelegt sein. Andere Professionen machen so etwas tra-
ditionell schon seit Jahrhunderten: So gibt es fiir Bauingenieu-
rinnen und -ingenieure den Ring, der ihnen spater die Hand
fuhren soll, es gibt den hippokratischen Eid in der Medizin, wa-
rum nicht also auch eine &hnliche Selbstverpflichtung in unse-

rer Zunft?

Die Produktionsbedingungen Kiinstlicher Intelligenz

Unter dem verheilBungsvollen Titel Cyber Valley entsteht in Tiibingen wie an vielen anderen Stellen in Deutschland und der Welt
aktuell ein Forschungscampus fiir die Entwicklung Kiinstlicher Intelligenz. In der (iberschaubaren schwébischen Universitdtsstadt
wurden jedoch friih Auswirkungen auf den Wohnungsmarkt, die éffentliche Infrastruktur und die Wissenschaftskultur befiirchtet und
diskutiert. Die hieraus hervorgegangenen, teilweise heftigen Auseinandersetzungen erméglichen es, am Cyber Valley den Produkti-

onskontext Kiinstlicher Intelligenz beispielhaft herauszuarbeiten.

Blaupausen der KI-Forschung

Obwohl die Selbstdarstellungen des Cyber Valley von Superla-
tiven geprégt sind, ist es keineswegs einzigartig. Zwar wird auf
der Homepage des Projekts’ selbstbewusst von ,,einem neuen
Modell der Zusammenarbeit zwischen Wissenschaft und Wirt-
schaft" gesprochen, welches ,ein befruchtendes Okosystem fiir
den Technologietransfer” schaffen soll, indem es ,durch eine
enge Verzahnung von Wissenschaft und Wirtschaft die ideale
Umgebung zur Foérderung von Start-ups” bietet. Tatsachlich
existieren hierfur jedoch ziemlich konkrete Blaupausen von Be-
ratungsunternehmen wie Roland Berger, die zugleich wesentlich
daran beteiligt sind, jenen diskursiven Rahmen zu setzen, unter
dem die Umsetzung dieser Blaupausen politisch vorangetrieben
wird. Dieser Rahmen besteht im Wesentlichen aus drei Setzun-
gen: Im Bereich der KI werden erstens in naher Zukunft disrup-
tive Innovationen erwartet, die sowohl geopolitische als auch
dramatische wirtschaftliche Folgen haben werden fur diejeni-
gen, die sie nicht zuerst entdecken oder umsetzen. Als zentrale
und notwendige Akteure bei dieser Entwicklung gelten zweitens
Start-ups, die es deshalb drittens durch die Schaffung raumlich,
inhaltlich und institutionell verdichteter Okosysteme politisch zu
fordern gelte. Was in den Papieren der Beratungsunternehmen
teilweise recht deutlich angesprochen wird, féllt bei ihrer Repro-
duktion durch politische, wissenschaftliche und journalistische
Eliten — und die, die ihnen allerorten nachplappern — gerne unter
den Tisch: Dass die Férderung von Start-ups vor allem auch be-
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deutet, optimale Bedingungen fur Risikokapital zu schaffen. Ein
Okosystem fiir die Entwicklung Kiinstlicher Intelligenz ist in ers-
ter Linie ein Erlebnispark fiir Risikokapital.

Die entsprechenden Bedingungen formuliert das Unternehmen
Roland Berger beispielsweise in seiner Broschiire zum Start-up-Hub
Wien aus dem Jahre 2016 recht konkret.2 Fiinf Handlungsemp-
fehlungen werden dabei in den Mittelpunkt gestellt. So gelte es

. ,GroBunternehmen starker [zu] aktivieren*,

. einen ,zentralen Startup-Campus [zu] errichten*,

. ein ,neues politisches Mindset [zu] schaffen”,

. w[jlunge Wissenschaftler zum Griinden [zu] bewegen™
und

5. ,unproduktives Kapital zu mobilisieren*.

AW N

Zur Mobilisierung unproduktiven Kapitals werden weitere For-
derungen erhoben, die rdumlich wie inhaltlich weit Uber die
KI-Forschung und einen konkreten Campus hinausgehen. So
sollten etwa ,, 100 Prozent der investierten Summe ... von der
Einkommensteuer absetzbar” und ,Kapitalertrage, die aus In-
vestment erwirtschaftet werden, zu 50 Prozent steuerfrei sein*.
An anderen Stellen werden auch Forderungen erhoben und ent-
sprechendes Lobbying betrieben, Renten- und Gesundheitskas-
sen zu drangen oder gar gesetzlich zu verpflichten, ihre Riick-
lagen als Risikokapital anzulegen, um so die bevorstehenden
Disruptionen zu erreichen bzw. zu meistern.
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In einer anderen Studie von Roland Berger® wird die — metho-
disch zweifelhaft — erfasste Zahl von Start-ups im Bereich der K
zum alleinigen Indikator des jeweiligen Entwicklungsstandes ver-
schiedener Lander und Regionen gemacht und hiermit der Nach-
holbedarf in Europa sowie die Notwendigkeit einer ,Strategie
fir europdische [KI-]Start-ups” abgeleitet. Im Hinblick auf die
Strategien der erfolgreicheren Mitbewerber werden die spezifi-
schen Vorteile benannt, welche die entsprechenden KI-Okosys-
teme der Start-up-Kultur béten: In China und Israel ermégliche
eine enge Zusammenarbeit zwischen Sicherheitsbehérden, Wis-
senschaft und Wirtschaft den Start-ups Zugang zu den dringend
benétigten Datenmengen und 6ffentlichen Geldern als Anschub-
finanzierung. Zu Israel findet sich der bemerkenswerte Satz: , Die
Regierung plant dartiber hinaus, 275 Mio. US$ in die Digitalisie-
rung des Gesundheitswesens zu investieren, um KI-Projekte vor-
anzubringen”. Zumindest aus der Sicht der Wirtschaftsberatung
dient die Digitalisierung der Gesundheit also nicht in erster Linie
der Gesundheit, sondern der Industrieférderung.

Das Paradigma der ML-Entwicklung

Sowohl im globalen Diskurs der Beratungsunternehmen als auch
der lokalen Diskussion um das Cyber Valley l&sst sich ein Para-
digma fiir die Forschung an bzw. die Entwicklung von Anwen-
dungen des Maschinellen Lernens (ML) erkennen. Zundchst
ist festzustellen, dass es sich um ein hochgradig experimentel-
les, aber nicht wirklich wissenschaftliches Paradigma handelt.
So wird erwartet, dass sich die disruptiven Innovationen quasi
von selbst ergdben, wenn verschiedene kritische Massen auf
eine entsprechende Infrastruktur und politische Regulation (das
Okosystem) treffen. Um welche Form von Innovation es sich
handelt und mit welchem Ziel sie — jenseits von Kommerzialisie-
rung und internationaler Relevanz — verfolgt wird, scheint da-
bei vollig unwichtig zu sein und wird nicht weiter ausformuliert.
SchlieBlich geht es — so z. B. Max-Planck-Prasident Martin Strat-
mann — bei disruptiven Innovationen darum, ,das Unerwartete
zu identifizieren und im Sinne der Nutzung auch zu foérdern”.4

Erwartet wird dieses zu férdernde Unerwartete aktuell vom Ma-
schinellen Lernen. Um es zu fordern, seien kritische Massen an

1. ,Klugen Képfen* (Wissenschaftlerinnen und Unternehmer-
Innen, am besten in Personalunion als unternehmerische
Wissenschaftlerinnen),

2. Daten und
3. (Risiko-)Kapital anzureichern und rdumlich zu verdichten.

Damit die kritischen Massen wirksam werden, erfordern sie eine
Infrastruktur. Dazu zdhlen wir an dieser Stelle auch die Rechen-
kapazitaten, die gelegentlich selbst als kritische Masse bei der
Kl-Entwicklung betrachtet werden, und andere technische In-
frastruktur wie Breitbandverbindungen. Im Kern des Okosys-
tems steht idealerweise ein Forschungscampus, auf dem Ins-
titute einer moéglichst renommierten Universitdt, Zweigstellen
international bekannter Firmen, zumindest ein vielversprechen-
des Start-up und am besten auch bekannte private oder 6ffent-
liche Institute etwa der Fraunhofer- oder Max-Planck-Gesell-
schaft prasent sein sollten. Diese Forschungscampus sollten ein
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groBes MaR an Flexibilitat aufweisen, also tiber Ausbauflachen
verfigen, Uber deren Vergabe unbiirokratisch entschieden wird,
sowie Uber flexible Biiro- und Laborflachen, die kostengtinstig
und kurzfristig an mehr oder weniger zukunftstrachtige Start-
ups vermietet werden kdnnen.

Neben diesen eher materiellen Komponenten des Okosystems
gehoren hierzu auch abstraktere Komponenten, darunter neben
den oben genannten Forderungen an die Steuerpolitik das neue
politische Mindset. Zum Okosystem gehért auch eine gewisse
Lebensqualitat, die Stadt und Region den weltweit anzuwerben-
den Wissenschaftlerlnnen bieten sollen, sowie ein ausgekltgel-
tes System zur Verwaltung geistigen Eigentums — samt den hier-
auf spezialisierten Steuerbtros und Anwaltskanzleien.

Das Cyber Valley in Tiibingen

Im Cyber Valley lassen sich sowohl die Blaupausen der Kl-For-
schung als auch das Forschungsparadigma des ML wiederfinden.
Die Forschungskooperation wurde Ende 2016 unter dem Dach
der Landesregierung ins Leben gerufen, die eine umfangreiche
Forderung im dreistelligen Millionenbereich zusagte und weitere
Forderungen in Aussicht stellte. Neben der Landesregierung stel-
len sich in unterschiedlichen Kontexten das Unternehmen Bosch
und die Max-Planck-Gesellschaft als treibende Kréfte hinter dem
Projekt dar. Beteiligt sind dariiber hinaus neben den Universita-
ten Stuttgart und Tubingen die Automobilkonzerne Daimler, Por-
sche und BMW, die Zulieferer ZF Friedrichshafen und IAV (Toch-
ter des VW-Konzerns) und Amazon, welche als Bedingung ihrer
Teilnahme jeweils zwischen 1,25 und 2 Millionen Euro in einen
Research Fund einzahlen mussten. Radumliches Zentrum ist bis-
lang der Technologiepark Tiibingen-Reutlingen, dessen Tiibinger
Standort auf der Oberen Viehweide an die drei Max-Planck-Ins-
titute fir Entwicklungsbiologie, biologische Kybernetik und intel-
ligente Systeme grenzt. Vor der Griindung des Cyber Valley be-
stand der Tubinger Technologiepark darliber hinaus aus einem
Griinderzentrum mit Birofldchen und ersten Neubauten des dort
entstandenen Start-ups CureVac, dessen Marktwert dank For-
derung aus dem Pentagon und Risikokapital des SAP-Griinders
Dietmar Hopp und der Bill & Melinda Gates Foundation aktu-
ell auf etwa 1,4 Mrd. Euro geschétzt wird — obwohl das Unter-
nehmen noch kein einziges Produkt auf den Markt gebracht hat.
Besonders im Verlauf des Jahres 2019 haben sich dort allerdings
rege Bautdtigkeiten entfaltet: Weitere Firmen siedelten an, Cure-
Vac baute weiter aus, erste AuBenstellen der Universitdten ent-
standen sowie ein Al Competence Center, in dem zugleich Wis-
senschaftlerinnen der Universitdt und die von ihnen gegriindeten
Start-ups ihre Blrordume haben. Innerhalb weniger Monate wa-
ren die Fldchen des Technologieparks nahezu vollstandig verkauft
bzw. optioniert. Im kommenden Jahr soll der Bau eines Amazon-
Entwicklungszentrums fiir bis zu 200 Beschéftigte und auf einer
benachbarten Flache der Bau eines Bosch-Forschungscampus mit
bis zu 700 Beschéftigten beginnen. Das Unternehmen ZF Fried-
richshafen hat sich — wie zuvor bereits der Branchenriese Atos
durch die Ubernahme eines Start-ups an anderen Orten in Tiibin-
gen eine Niederlassung erschlossen.

Neben der Aktivierung von GroBunternehmen und dem rasan-
ten Ausbau des Campus mitsamt ersten spilrbaren Auswirkungen
auf Wohnungsmarkt und Verkehrsinfrastruktur ist v.a. die Etab-
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lierung eines neuen politischen Mindsets weit liber die Kreise
der unmittelbar Beteiligten deutlich spiirbar. Die Kommunikation
Uber Hochschule und Wissenschaft beschrénkt sich auf KI und ist
durchdrungen vom Wettbewerbsgedanken einerseits und dem
unbedingten Willen zur Realisierung des vermeintlich Machbaren
andererseits. Eine (griine) Mehrheit des Gemeinderats stimmte
im November 2019 trotz massiver Proteste fiir die Privatisierung
kommunaler Flachen fiir ein Amazon-Entwicklungszentrum mit
dem Argument, dieses sei — trotz aller Kritik am Geschéftsmodell
des Konzerns — alternativlos fur die Zukunftsfahigkeit der Stadt,
da nur mit Amazon das Cyber Valley die nétige internationale
Strahlkraft entfalten kdnne. Bereits einen Monat zuvor hatte der
Chefredakteur der Lokalzeitung (Schwébisches Tagblatt) der lin-
ken Gemeinderatsfraktion eine Strategie der verbrannten Erde
unterstellt, weil diese den Verkauf weiterer kommunaler Flachen
an Bosch an Bedingungen kntipfen wollte. Unter dem Titel Ja zur
KI-Zukunft in Tibingen schrieb er iber die entsprechende Ge-
meinderatssitzung: , Die [Linke] Fraktion beantragte, das Grund-
stiick nur in Erbpacht zu vergeben, die Zivilklausel anzuwenden,
eine Tarifbindung von Bosch zu verlangen und zu fordern, dass
die Halfte der Wohnungen an Menschen mit Wohnberechti-
gungsschein vergeben werden. ,Das ware das sofortige Ende der
Ansiedlung’, erwiderte Oberbirgermeister Boris Palmer ... Denn
Kl-Forschung auf Weltniveau gehe in Deutschland nur in Tubin-
gen, sagte Palmer. Insofern habe die Stadt eine bundesweite Ver-
antwortung fir zehntausende, ja hunderttausende Stellen. Klingt
groRspurig, stimmt aber".5

Die Proteste

Die Proteste zielten anfangs darauf ab, die Bevélkerung Tlbin-
gens auf das Projekt aufmerksam zu machen, das von offizieller
Seite ausschlieBlich positiv dargestellt wurde. So formierte sich das
Blindnis gegen das Cyber Valley. Die Gruppe brachte eine kritische
und antikapitalistische Perspektive zum Thema KI, Konzern- und
Militarforschung ein und trat eine Debatte los; darliber, wie die
Gesellschaft zu GroBkonzernen wie Amazon steht, die sich in der
Stadt ansiedeln, welchen Einfluss solche Projekte auf die Universi-
tat haben und welche Verantwortung mit dem Férdern von neuer,
bisweilen geféhrlicher Technologie einhergeht. Bis der Protest be-
gann, gab es in der Stadtbevélkerung kaum Bewusstsein tber das
Grofprojekt. Also setzte das Biindnis lautstark darauf, kritisch auf-
zuklaren und den Widerstand gegen das Projekt zu formieren. Am
6. Juli 2018 fand unter dem Motto Gegen den Ausverkauf der
Stadt, der Universitdt und des Wissens eine erste Kundgebung
statt. Bald darauf wurde eine Veranstaltung gestort, auf der die
Wegbereiter des Cyber Valley, der Tubinger Oberbiirgermeister
Boris Palmer, Prof. Dr. Bernhard Schollkopf — Direktor am Max-
Planck-Institut fiir Intelligente Systeme und Amazon Scholar — ihr
Projekt darstellen konnten. Da auf dem Podium keine kritischen

Stimmen vertreten waren, intervenierte das Blindnis mit Zwischen-
rufen und eigenen Statements, wodurch sich die erste lautstarke
Diskussion zwischen den Planern und Gegnern des GrofRprojekts
ergab. Darauf folgten weitere Kundgebungen und Demonstratio-
nen gegen das Cyber Valley und fir eine solide Grundfinanzierung
von Universitdten, damit diese eben nicht mehr abhdngig von pri-
vatwirtschaftlichen Geldgebern sind. Die mangelnde Transparenz,
die fehlende demokratische Mitbestimmung bei dem Projekt so-
wie die unumstdBliche Loyalitdt der Universitatsreprasentanten
gegenuber der Initiative veranlasste eine Gruppe von Studieren-
den dazu, im Dezember 2018 aus einer Demonstration gegen das
Cyber Valley heraus einen Horsaal an der Universitdt zu besetzen.
Bis kurz vor Weihnachten fanden dort Vorlesungen statt, die sich
kritisch mit kiinstlicher Intelligenz, dem Technologiezeitalter sowie
dem modernen Kapitalismus auseinandersetzten. Die Besetzung
bot einen Raum, in dem sich 24 Stunden lang an jedem Tag der
Woche Gleichgesinnte treffen konnten, um auf das Thema be-
zogen zusammenzuarbeiten. Daraus entstanden in wenigen Wo-
chen weitere Proteste, darunter die Stérung der Wiederwahl des
Universitatsrektors und das Pflanzen von Bdumen auf der Flache,
die fur den Bau des Amazon-Forschungszentrums vorgesehen ist.
Gewidmet sind die Biume der menschlichen Vernunft, der Ent-
scheidungsfreiheit und der Vielfalt.

Die Aktionen fiihrten dazu, dass die Universitdtsleitung in eine
Podiumsdiskussion einwilligte. Hier begegneten sich erstmals
Gegner und Verantwortliche des Cyber Valleys auf Augenhéhe.
Der Universitatsrektor sowie zwei Informatikprofessorinnen ar-
gumentierten mit Vertretern des Blindnisses vor einem prall ge-
fullten Vorlesungssaal fiir und gegen das Projekt und dessen
Auswirkungen auf Stadt und Gesellschaft. Seit dem Ende der Be-
setzung gehen die Proteste weiter. Mittlerweile haben sich auch
Einzelhandler mithilfe von Plakaten gegen die Ansiedlung Ama-
zons positioniert. Die Bevolkerung ist informiert und das Blindnis
ist bei Gemeinderatsentscheidungen zum Thema und im 6ffent-
lichen Raum weiterhin sehr présent.

Anmerkungen

1 https://www.cyber-valley.de/de/about (20. Januar 2020).

2 Roland Berger / Pioneers: Startup-Hub Wien — Zukunftschancen gezielt
nutzen, www.rolandberger.com.

3 Roland Berger / Asgard: Artificial Intelligence — A Strategy for Euro-
pean startups, www.rolandberger.com.

4 Deutschlandfunk: Glaubwiirdigkeitskrise der gesellschaftlichen Eliten —
Martin Stratmann im Gesprdch mit Ralf https://www.cyber-valley.de/
de/aboutKrauter, , Forschung aktuell” vom 24. Januar 2018.

5 Gernot Stegert: Das Schreckgespenst des bésen Kapitals und die Wirk-
lichkeit, und: Ja zur KI-Zukunft in T(ibingen, @
in: Schwdbisches Tagblatt vom 12. Oktober 2079.
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Birgit und Michael Ahlmann

Arbeitsgruppe: Schéne neue Arbeitswelt 4.0?

An der Arbeitsgruppe nahmen etwa 20 Personen teil. Nach der BegriiBung der Teilnehmerinnen und der Vorstellung der beiden Mo-
deratoren erfolgte eine kleine Einfithrung in das Thema anhand der Darstellung, wie die Digitalisierung in die deutschen Kirchen/
Gottesdienste einzieht: die ersten BLESS-U-2-Roboter sind bereits sozusagen als digitale Pastoren/Pfarrer im Einsatz und werden

offenbar von der Bevélkerung iiberwiegend positiv angenommen.

Zielsetzung der Arbeitsgruppe war es, die folgenden Themen zu
bearbeiten:

e Verdnderungen am Arbeitsplatz wéhrend der letzten zehn
Jahre durch Automatisierung, Digitalisierung und Globalisie-
rung,

* neue Arbeitsformen

e die Sicherung von Arbeitsplatzen zu diskutieren und zu be-
raten sowie

e ein Fazit und Vorschldge zu generieren.

Es wurde festgestellt, dass man/frau keine Wahl mehr hat, die
Automatisierung, Digitalisierung und Globalisierung anzuneh-
men oder abzulehnen, da bereits fast alle Lebensbereiche be-
troffen sind und die immer schnellere Entwicklung zu verstark-
tem Personalabbau in den betroffenen Bereichen fuhrt. Beispiele:
Einsatz von Industrierobotern, Verschwinden von Schreibbliros
im Betrieb (bereits in den 80er Jahren), Einfiihrung der digita-
len Zeiterfassung im Betrieb, digitale Produktionssteuerung etc.
Die Intensivierung der Datenverarbeitung fiihrte zu Rationali-
sierungsmalnahmen in weiteren Bereichen wie Versicherungen,
Banken, Gesundheitswesen und Behorden.

Automatisierung, Digitalisierung und die zunehmende Vernet-
zung von Datenmengen und Systemen haben zur Transformation
der Arbeit und der Arbeitswelt gefiihrt. Die AG-Teilnehmerlnnen
bewerteten die Unterstiitzung und Méglichkeiten der Digitalisie-
rung einerseits als arbeitserleichternd, positiv und als Chance fiir
Arbeitnehmerinnen und Umwelt. Andererseits wurden der zu-
nehmende Leistungsdruck, die Verstarkung der Rationalisierungs-
maBnahmen und der inzwischen weltweite Verdrdngungswett-
bewerb, der sowohl zu Arbeitsauftrdgen aus aller Welt als auch
zu Arbeitsplatzverlusten in aller Welt fiihrt, als reale Bedrohung
empfunden, die zu Angsten und Verunsicherung fiihrt.

Es wurde angemerkt, dass zwar Imperialismus und Koloniali-
sierung in der Vergangenheit bereits zu globalen Handels- und
Lieferbeziehungen fiihrten, in deren Folge die Menschen aus-
gebeutet und unter Druck gesetzt wurden, dass es jedoch erst
durch das Internet moglich wurde, umfangreiche globale Pro-
duktionsketten aufzubauen und in kiirzester Zeit alle erforder-
lichen Informationen und das nétige Know-how sowie Arbeits-
platze und Produktionsstatten bei Bedarf in Billiglohnlander zu
verlagern.

Inzwischen beeinflussen im Zuge der Globalisierung und des
weltweiten Wettbewerbs (siehe Grafik Globalisierung) etliche
Faktoren die Arbeitspldtze. Es wurde berichtet, IBM habe ver-
sucht, Organisationsabldufe des Internets auch auf die Arbeits-
abldufe der IT-Branche zu Ubertragen. Dieses Beispiel fiihrte zu
der Frage, wie denn die Erfahrungen der AG-Teilnehmerinnen
an ihrem personlichen Arbeitsplatz aussahen.
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Es zeigte sich, dass sowohl weiterhin mit dem Wegfall von Ar-
beitsplatzen wegen des verstdrkten Einsatzes von Robotern,
zunehmender Digitalisierung in allen Bereichen und in allen
Branchen gerechnet wird als auch mit der Entstehung neuer Ar-
beitsplatze, da Programme geschrieben werden, Roboter gewar-
tet und repariert werden missen — und weil Kreativitat, Phanta-
sie und Intelligenz eben nicht kiinstlich machbar sind, sondern
nach wie vor nur Eigenschaften des Menschen sind.

Eine Forderung der Beschéftigten bei Verdnderungen im be-
trieblichen Ablauf sollte es sein, jede/n einzelne/n Mitarbeiterin
von Beginn an mitzunehmen: bereits vor der Einfllhrung von
Neuerungen im Betrieb sollten die Beschaftigten eingebunden
und geschult werden, weil es fur beide Seiten wichtig ist, dass
das Fachwissen der Beschaftigten zur Gestaltung der geplanten
Veranderungen genutzt wird.

Es wurde dargestellt, dass infolge betrieblicher Veranderungen
immer auch Leistungsverdichtung am Arbeitsplatz auftritt oder
Arbeitsplatze entfallen.

Fliichtlinge
aus vorder.

Orient/
Afrika

Arbeits-
markt/
Pflegenot-
stand

Heimat
fur
Fliichtlinge

Solidari-
sches
Europa

Gestalten des
Arbeitsmarktes
Recht auf
Arbeit

kommunaler

Wohungsbau

Grafik Globalisierung
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Der Abbau von Personal, der Verlust des Arbeitsplatzes bedeu-
ten fur die betroffenen Personen und Regionen eine gravierende
Verdnderung des individuellen und des sozialen Lebens. Arbeit
sei ein wichtiger Bereich im Leben, stellte die Arbeitsgruppe fest.
Denn Arbeit hat auch eine starke soziale Dimension. Sie ermdg-
licht die Gestaltung des eigenen Lebens und des sozialen Um-
felds, der Umwelt und der Welt. Arbeitende Menschen und ar-
beitende Roboter (1) sind zweifellos Bestandteile eines sehr
komplexen Gesamtsystems. Arbeitsprozesse und soziale Struk-
turen verdndern sich durch Arbeit. Industrielle Arbeit im auf-
kommenden Kapitalismus hat dazu gefihrt, dass die Menschen
sich in Arbeitervereinen, Gewerkschaften und Kooperativen, in
Sportvereinen und politischen Parteien zusammenschlossen, um
Veranderungen herbeizufiihren, Ungerechtigkeiten auszuschlie-
Ben oder abzuschwdchen, um Arbeitszeit, Arbeitsbedingungen,
Arbeitsschutz, Freizeit und Demokratie zu gestalten.

Die Transformation der Arbeit 4.0, der verstarkte Einsatz von
digitaler Technik ebenso wie die verdnderten oder gefdhrdeten
Arbeitsplétze sollten daher dazu genutzt werden, so die Arbeits-
gruppe, sdmtliche zuvor genannten Gestaltungsméglichkeiten
auszuschopfen. Dazu gehort auch, vom Arbeitgeber und von
der Politik BildungsmaRnahmen fir alle Beschaftigten zu for-
dern und durchzufiihren sowie die Arbeit moglichst gerecht
neu aufzuteilen. Hierzu sollten Arbeitgeber und Arbeitnehmer
die Arbeiten strukturieren und so umverteilen, dass kein Per-
sonal entlassen werden muss, dass erforderliche Weiterbildung
erfolgt und dass zukinftig eine Normalarbeitszeit von etwa 25
Wochenstunden umgesetzt wird. Es geht also im Zuge der Digi-
talisierung nicht nur um die Transformation der Arbeit und der
Arbeitsabldufe, sondern fur die Beschaftigten vor allem auch da-
rum, die betroffenen Arbeitsplatze bzw. Arbeitsinhalte den be-
trieblichen Anderungen anzupassen und die Mitarbeiterlnnen
rechtzeitig weiterzubilden. Fur die Menschen insgesamt geht es
darum, ihre Rechte und Méglichkeiten zu nutzen, um ihre Zu-
kunft zu gestalten.

Schleichend haben sich in den vergangenen zehn oder 20 Jah-
ren durch die mobile Technik wie Laptop und Mobiltelefon auch
neue Arbeitsformen ergeben. Die Beschaftigten sind heutzutage
theoretisch permanent erreichbar und/oder kénnen theoretisch
auch auBerhalb des Betriebes zuhause oder unterwegs arbeiten,
sowie die Arbeitszeit frei einteilen, sofern nur der vorgegebene
Termin fir die Erledigung der Arbeit eingehalten wird. Zugleich
laufen sie aber auch Gefahr, permanent Uberwacht zu werden.
Die freie Zeiteinteilung und die permanente Erreichbarkeit konnen
zu negativen Verdanderungen von Abldufen im Privatleben fiihren,
die Méglichkeit der totalen Uberwachung am Arbeitsplatz durch
digitale Technik schafft zusitzlichen Druck und erzeugt Angste.
Auch besteht die Gefahr von gesundheitlichen Schadigungen in-
folge zunehmender Bildschirmarbeit. Aus der Transformation der
Arbeit ergibt sich gemaR der Arbeitsgruppe ein umfangreicher Re-
gelungsbedarf, um Nachteile fir die Beschéftigten auszuschlieRen.

Orts- und zeitunabhédngiges Arbeiten in der Cloud bedarf einer
entsprechenden informationstechnischen Infrastruktur des Betrie-
bes und wird sowohl von festen als auch von Zeit- und freien Mit-
arbeiterlnnen wegen der Flexibilitat geschatzt. Es gewdéhrt einer-
seits eine angenehme Work-Life-Balance, schlieBt aber auch die
Gefahr des Abbaus von sicheren Arbeitsplatzen ein.

Auch Crowdworking gewdhrt Flexibilitdt in Bezug auf Ort und
Zeit und erlaubt zudem das Arbeiten fiir verschiedene Auftrag-
geber, da Crowdworker meist selbstdndig sind. lhre Auftrage fin-
den sie auf entsprechenden Plattformen im Internet — ihre Kon-
kurrenz ist folglich weltweit. Der Auftraggeber sucht sich dann
unter den Bewerbern auf der Plattform das fir ihn giinstigste Ar-
beitsangebot aus: die beste Lésung zum niedrigsten Preis. Meist
allerdings geht es ohnehin um kleine Auftrdge, fur die Gberwie-
gend kein grofes Spezialwissen erforderlich ist und fir die nur
wenig gezahlt wird. Die weltweite Konkurrenz, die das Internet
ermdglicht, bedeutet aber offenbar groBe Unsicherheit in Bezug
auf Auftrage und Einkommen fir die Crowdworker.

Birgit und Michael Ahlmann
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Michael Ahlmann studierte an der CAU in Kiel Mathematik und Physik. An der Universitat
Hannover erwarb er den Diplom-Ingenieur fiir Allgemeine Elektrotechnik. In einem Elek-
tronikunternehmen in Bremen arbeitete er als Softwareentwickler und Betriebsrat. Neben
den Aufgaben eines Betriebsratsvorsitzenden leitete er einen Gesamt- und einen Konzern-
betriebsrat und wirkte in zwei groBen europdischen Konzernen im Konzernbetriebsrat und
besonders in den entsprechenden IT-Ausschiissen mit. In zwei Konzernen war er viele Jahre
Mitglied des Européischen Betriebsrates. Seit ca. dreiBig Jahren ist er aktives Mitglied des FIfF
und des AK Ristung und Informatik. Seit 1974 ist er Mitglied der IG Metall. Seine Interessen
liegen in den Themen Cyberpeace, nachhaltiges Leben und im Holzwerken.
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Besonders negativ erscheint der Arbeitsgruppe Arbeit auf Ab-
ruf: gemaR diesen sogenannten Zero-hour-Vertrdgen kann den
Jobberlnnen einerseits Arbeit zugeteilt werden, die sofort erle-
digt werden muss, andererseits kann es passieren, dass er/sie wo-
chen- oder monatelang keine Arbeit erhélt: keine Arbeit, keine Si-
cherheit, kein Geld, kein Recht mehr auf Arbeit (siehe Artikel 23
der Menschenrechte)? Die Arbeitsgruppe befiirchtet, dass Arbeit
4.0 leicht zu einer zunehmenden Ausnutzung der Beschéftigten
fihren kann — und dass durch die globale Konkurrenz die Gefahr
besteht, dass es immer mehr prekdre Beschéftigte geben wird.
Deshalb sieht die Arbeitsgruppe es als unerldsslich an, dass sich
Arbeitnehmerlnnen rechtzeitig betriebstibergreifend tiber die be-
trieblichen Verdnderungen austauschen, um sich gemeinsam fir
eine zukunftsgerechte und menschengerechte Gestaltung der Ar-
beitsplatze 4.0 und der Arbeitsabldufe 4.0 einsetzen zu kdnnen.

Auch das Thema Okologie wird in der Arbeitsgruppe angespro-
chen. Die zunehmende Digitalisierung benétigt immer mehr
Energie und Rohstoffe. Méchtige Datenspeicher in den ent-
ferntesten Ecken der Erde haben einen immensen Energie- und
Kthlungsbedarf. Die tégliche Nutzung der digitalen Technik in
Privathaushalten, im 6ffentlichen Leben und in den Betrieben
fuhrt zu erhohtem Energieverbrauch. Zudem werden manche
Rohstoffe zur Herstellung der digitalen Geréate knapp. Es wird
diesbeziiglich seitens der AG-Teilnehmerlnnen ein dringender
Klarungsbedarf gesehen und die Erstellung eines Konzepts und
MaBnahmenkatalogs gefordert, wie diese Probleme gelost wer-
den kénnen und sollen.

Die Digitalisierung sollte, so die Arbeitsgruppe, fiir mehr Gerech-
tigkeit genutzt werden. Téatigkeiten sollten gerechter bewertet
werden, gleicher Lohn sollte fiir gleiche Arbeit gezahlt werden. Es
ist allen bewusst, dass gerade im weltweiten Wettbewerb Beschaf-
tigte sich nicht gegen einander ausspielen lassen dirfen, sondern
sich solidarisieren missen. Solidarisierung wird als Voraussetzung
gesehen, um etwas bewegen und gestalten zu kénnen.

Sylvia Johnigk

Am Beispiel China wurde aufgezeigt, was dort in naher Zu-
kunft an Verdnderungen geplant ist: China hat Presseberichten
zufolge erklart, bis 2025 alljahrlich bis zu einer Million Arbeits-
platze abzubauen und die Beschéftigten durch Roboter zu er-
setzen, was erhebliche Angste bei der arbeitenden Bevélkerung
hervorgerufen und zu groBen Unruhen gefiihrt haben soll.

Die Transformation der Arbeit durch die Digitalisierung sollte ge-
maR der Arbeitsgruppe genutzt werden, um beispielsweise kor-
perlich schwere oder monotone Arbeiten durch Roboter erledi-
gen zu lassen, also zu einer neuen Form der Arbeitsteilung und
der Arbeitsgestaltung fuhren. Daftir missen jeweils die Mensch-
Maschine-Schnittstellen definiert werden.

Roboter rechnen sich zwar fur den Arbeitgeber, weil sie nicht
krank oder mide werden und nicht streiken; sie haben keine
eigene Meinung und werden so programmiert, dass sie die Ar-
beiten, fur die sie eingesetzt werden, ohne Ablenkung, Zeitver-
lust und Diskussionen ausftihren. Sie sind berechenbarer, beque-
mer und billiger als Menschen fur den Arbeitgeber, so die AG.
Aber: sie verfligen nicht Uber die gestalterischen, kooperativen
und kreativen Fahigkeiten des Menschen, die im Arbeitsprozess
wie Uberhaupt im menschlichen Zusammenleben unverzichtbar
sind.

Daraus folgt: Der Prozess der Digitalisierung der Arbeitswelt
fuhrt weiterhin zu Verdnderungen in allen sozialen, wirtschaft-
lichen, politischen, technischen, ékologischen und weiteren Be-
reichen, so befanden die AG-Teilnehmerlnnen. Von der Trans-
formation der Arbeit sind alle Menschen also ,irgendwie"
betroffen. Obwohl von der Arbeitsgruppe kritisch angemerkt
wurde, dass ein grofRes Fass aufgemacht wurde, gilt es daher,
das Jetzt und die Zukunft kontinuierlich mitzugestalten. Von Ih-
nen, von euch, von uns, von allen — das schlieBt die weitere Ak-

tivitat entsprechender Arbeitsgruppen ein.

Arbeitsgruppe: Gesundheitsdaten miissen aus den Fangen des
Datenschutzes befreit werden

Unter diesem Titel fand auf der FIfF-Konferenz 2019 der Workshop mit ca. 20 Teilnehmerinnen statt. Der Teilnehmerkreis war breit
geféchert, insbesondere waren auch Betroffene dabei, die sich bereits selbst kritisch mit dem Thema befasst haben. Schnell wurde
klar, dass es im Rahmen des Workshops nicht méglich war, informationstechnische Thesen bzw. Forderungen zu formulieren, da ein
groBBer Teil der Teilnehmerinnen nicht das nétige Fachwissen hatte und sich nicht aktiv hdtte einbringen kénnen. Sie waren stédrker
daran interessiert, zu erfahren, was eigentlich gerade im Gesundheitssektor passiert oder wollten wissen, was man tun kénnte, auBer,
die Gesundheitskarte zu verweigern. Im Folgenden werden die im AK behandelten Inhalte nachgezeichnet.

Wert von Gesundheitsdaten

Zum Einstieg ging die Diskussion um den Wert der Patienten-
daten. Hierbei wurde an Hand von zwei Beispielen deutlich ge-
macht, Uber welchen Wert wir reden. Gesundheitsdaten sind
10-mal soviel wert wie Kreditdaten." Die Schatzungen bei dem
Wert einer individuellen Patientenakte gehen von durchschnitt-
lich 60 bis 150 € aus — wenn es eine einfache Akte ist?. Gewisse
Gesundheitsdaten sind , Gold wert".3 Laut der NZZ hat Gen-
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tech, eine US Tochter der Roche Group, 2015 fur 60 Mio US$
3000 Datensdtze aus einer Gendatenbank des AppHerstellers
23andMe gekauft. Anhand einer Cyberversicherung, die beno-
tigt wird, um die Werte in einer Cloud zu versichern, wurde auf-
gezeigt, dass die in einer Telematik-Infrastruktur gespeicherten
Patientendaten die Versicherungssumme der Cyberversicherung
um das 9-fache Ubersteigt, wenn tatsachlich fur alle GK-Versi-
cherten eine elektronische Patientenakte angelegt wiirde.*
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In der Vergangenheit wurde deutlich, wie stark Politikerinnen
daran interessiert sind, dass das Datenschutzrecht deutlich auf-
geweicht wird, damit Daten und in diesem Fall Gesundheits-
daten dem Wirtschaftskreislauf zugefiihrt werden kénnen. Die
CDU sieht sich dabei als Vorreiterin der Digitalisierung und
mochte den Datenschutz, respektive die Datensparsamkeit, in
die Datensouveranitédt transformieren.®> Die Datensouveranitat
soll die Gesundheit aller Blirger verbessern.

Wer betreibt die Telematik-Infrastruktur?

Die Annahme, die Gematik GmbH wiirde die Telematik-Infra-
struktur betreiben, ist ein weit verbreiteter Irrtum. Die Telema-
tik-Infrastruktur wird von der Bertelsmann-Tochter Arvato be-
trieben. Der Vertrag wurde im Juli 2018 um weitere acht Jahre
verldngert.® Betrachtet man die Vergangenheit, wird deutlich,
dass Bertelsmann mehrfach in Datenschutzskandale verwickelt
war und gegen das Datenschutzrecht verstoRRen hat (siehe Bei-
spiele”821011) " Es muss daher in Frage gestellt werden, ob Ar-
vato die im Datenschutzrecht geforderte Sorgfalt und Zuverlas-
sigkeit im Umgang mit sensiblen personenbezogenen Daten in
Zukunft an den Tag legen wird. Trotz wiederholten VerstoBen
gegen geltendes Recht, mangelnder Einsicht, irgendetwas falsch
zu machen und gleichzeitigem Lobbyismus fiir die Datensouve-
ranitat'? wurde der Vertrag zwischen der Gematik und Arvato
verlangert.

Das wirft die Frage auf, ob die Gematik in der Rolle der Prife-
rin fir Dienstleisterinnen und Services den Priifprozess und die
Freigabe mit der noétigen Sorgfalt ausiibt. So hat die Gematik
ihr Sicherheitskonzept letztmalig Marz 2008 angepasst.'® Dieses
Sicherheitskonzept ist schlicht veraltet und damit ungeeignet,
um Dienstleisterinnen eine verbindliche Vorgabe fir die umzu-
setzenden Anforderungen zu geben. Dieses Faktum stellt einen
groben Mangel innerhalb der Sicherheitsarchitektur der Gematik
dar. Die beschriebenen Technologien, Standards und Risiken ha-
ben sich in den letzten 12 Jahren drastisch verdandert. Es scheint,
als sei die Gematik mit der Aufgabe als Richtliniengeberin und
Kontrollorgan fur Dienstleisterinnen tberfordert. Ein Sicherheits-
konzept muss jéhrlich Gberarbeitet und dem verdnderten Um-
feld entsprechend angepasst werden.

Dass die Gematik ihrem Auftrag nicht gerecht wird, wird u.a.
auch an dem Beispiel der Konnektoren deutlich. Anders als es
die Gematik behauptet', sind viele der Konnektoren fehlerhaft
konfiguriert."”® Dazu sei angemerkt, dass sich der Skandal seit
der FIfF-Konferenz im November 2019 noch ausgeweitet hat.®
Es zeigt, dass die Gematik Sicherheitsprobleme nicht gelést hat
und somit sogar Teil des Problems ist.

1\
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Was geschieht mit den Daten in
der Telematik-Infrastruktur?

Der offizielle Sprachgebrauch ist, dass mit der Telematik-Inf-
rastruktur die Gesundheit der Birger verbessert werden soll.
Tatsdchlich steht zu befiirchten, dass die Patientendaten dem
Wirtschaftskreislauf zugefiihrt werden sollen. So ist vorgese-
hen bzw. geplant, dass die Daten der Telematik-Infrastruktur fur
Forschungszwecke ohne weitere Zustimmung der Patientinnen
weiterverwendet werden.'”” Dass das Vorhaben rechtlich nicht
unumstritten ist, wird in einem Artikel in Netzpolitik dargelegt.’®
Deutlich an diesem Beispiel wird aber, wohin der Zug gehen soll.
Der Punkt der Verwertung muss am dringendsten geklart wer-
den. Die meisten Teilnehmerinnen und vor allem die Betroffenen
sehen sich als Opfer, weil sie nicht ermessen kénnen, was mit ih-
ren Daten passieren wird. Der Gesetzgeber oder die Regierung
hat ,scheinbar" die Macht, Gesetze zu erlassen, die eine Ver-
wertung der Daten ermdglichen, in dem sie es am Datenschutz-
recht vorbei mogeln.

Weitere Themen, die in der Arbeitsgruppe
beleuchtet wurden

In der Arbeitsgruppe wurden auch noch viele weitere Themen
angeschnitten, wie zum Beispiel die Validitdt von Big-Data-Mo-
dellen. Was bedeutet es, wenn die Modelle mit fehlerhaften Da-
ten trainiert werden? Was wdren die méglichen Auswirkungen,
wenn Arzte zukiinftig Kiinstliche Intelligenzen bei der Behand-
lung und Diagnose beriicksichtigen miissen und Arzte Apps ver-
schreiben mussen, die moglicherweise neugieriger sind, als ftr
die Behandlung erforderlich, und so weiter?

Fazit

Ein gemeinsames Ziel, mit welcher Form des Protestes es weiter-
gehen gehen kdnnte, wurde diskutiert.

Es gab eine groBe Ubereinkunft, dass weder eine zentrale Spei-
cherung von Gesundheitsdaten und schon gar nicht bei kom-
merziellen Dienstleisterinnen aus Sicht der Betroffenen wiin-
schenswert ist. Angedacht wurde eine dezentrale Speicherung
der Daten durch eine Treuhdndergesellschaft, deren Aufsicht
auch durch Betroffene wahrgenommen werden kann.

Weitere Ideen gab es zu Aufklarungsflyern, die in FuRgéngerzo-
nen verteilt werden, Info-Veranstaltungen, die Risiken und Pro-
blematiken transparent und einfach vermitteln, oder Youtube-
Videos, die man bequem im Internet abrufen kann.

Sylvia Johnigk

Sylvia Johnigk forscht und arbeitet seit tiber 25 Jahren im Bereich IT-Sicherheit, seit 2009 ist sie
selbstdndige Beraterin in GroBkonzernen. Ebenfalls seit 2009 ist sie im Vorstand des FIfF e. V.
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Mehrere Teilnehmerinnen haben Interesse geduBert, als Arbeits-
gruppe an dem Thema weiterzuarbeiten. Dazu werde ich eine
Mailingliste anlegen und eine erste Telefonkonferenz organisie-
ren. Interessierte kdnnen sich gern bei mir unter sylvia@fiff.de
melden.

Anmerkungen
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Eine Frage der Macht — Nachhaltigkeit und Digitalisierung

Sei es die Technologisierung unseres Lebens- und Arbeitsalltags oder die Integration von Kommunikationstechnologie in industrielle
Produktionsschritte — Digitalization is everywhere. Nachhaltigkeit, umfassende demokratische Teilhabe oder eine Entschleunigung
der Entwicklung sind dabei h6chstens Randthemen. Digitalisierung gilt als Moderne, als ndchster Industrialisierungsschritt, als Neu-
land. Doch ist das wirklich so? Wie kann eine gerechte Digitalisierung aussehen? Welche Rahmenbedingungen braucht es daftir?

Und wer muss sie umsetzen?

Beginnen wir am anderen Ende der Digitalisierung, buchstablich
gesprochen auf der anderen Seite der Welt, in Papua-Neuguinea.
In den Gewdssern des pazifischen Staates soll das erste kommerzi-
elle Tiefseebergbauprojekt stattfinden. Dabei sollen vom Meeres-
grund verschiedene Arten mineralischer Rohstoffe abgebaut wer-
den, um an Kupfer, Gold, Mangan und seltene Erden zu kommen.
Diese Okosysteme werden dabei auf jeden Fall zerstért. Welche
anderen Auswirkungen die schweren Maschinen auf den Meeres-
boden und der Abraum auf das Wasser haben, ist véllig unklar. Das
Leben der Menschen an den Kiisten wird dadurch massiv gefahr-
det, weswegen sich seit Jahren Protest und Widerstand der Men-
schen, der Kistengemeinschaften und der Kirchen vor Ort formt.

Tausende Tiefseebergbaulizenzen sind im ganzen Pazifik in den
nationalen Gewdssern bereits verteilt. Gleichzeitig laufen im
Rahmen der Vereinten Nationen Verhandlungen dartiber, wie
man den Abbau von Tiefseerohstoffen im internationalen Ge-
wadsser — der Hohen See —im Rahmen des vélkerrechtlichen See-
rechtsiibereinkommens regeln kann.

Es mag schockieren, dass man die Meere angesichts der bereits
bestehenden multiplen Belastungen durch Klimawandel, Uber-
fischung und Plastikverschmutzung nun einer weiteren Ausbeu-
tung aussetzen will. Doch folgt dieser Griff nach den minerali-
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schen Rohstoffen im Meer nur weiter der Logik des unendlichen
Wachstums und der technischen Modernisierung der Welt —
nicht zuletzt fir die Digitalisierung.

Ist Digitalisierung etwas vollig Neues?

Entgegen der prominenten These, dass mit der Digitalisierung
eine neue Art der Industrialisierung eingeleitet wiirde, zeigt sich
beim genauen Hinsehen, dass das Gegenteil der Fall ist. Die ak-
tuelle Art der Digitalisierung folgt bestehenden Trends wie Roh-
stoffibernutzung, Ausbeutung von Mensch und Natur, Macht-
ungleichgewicht, enorme Kapitalisierung, Hang zum Oligopol.
Mit all den positiven Entwicklungen, die eine digitale Welt her-
vorbringt, kann sie nur nachhaltig sein, wenn diese Trends aner-
kannt werden und bewusst dagegen gesteuert wird. Daftr mis-
sen einige kritische Fragen gestellt werden:

Wer profitiert derzeit eigentlich
von der Digitalisierung?

Die zentralen kommerziellen Akteure im Internet sind einige we-
nige groBe Digitalkonzerne, die den Markt digitaler Infrastruktur
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und Dienstleistungen unter sich aufteilen. Bemerkenswert ist,
dass diese Unternehmen mittlerweile die an der Bérse am hochs-
ten gehandelten Firmen weltweit darstellen. Angesichts dieser
extremen Machtkonzentration im digitalen Sektor selber wie
auch im globalen Wirtschafts- und Finanzsystem ist es gleich-
wohl erschreckend, wie gering die Regulierung dieser Unterneh-
men bisher erfolgt. Sowohl ihr marktwirtschaftlich bedenklicher
Hang zur Oligopolbildung als auch die weitgehend intranspa-
renten Geschdftsmodelle sowie virulente Steuervermeidung
dirfen nicht als neue Industrialisierungsform akzeptiert werden,
sondern miissen mit bestehenden Mitteln bspw. des Kartell- und
Steuerrechts sowie des Verbraucherschutzes gekontert werden.

Die Verantwortung im Sinne einer Angebots-Nachfrage-Markt-
regulierung auf die Konsumentinnen zu schieben, ein bekann-
ter Trend im aktuellen Wirtschaftssystem, ist im digitalen Sektor
unméglich, da Konsumentinnen selten in der Lage sind, zu be-
urteilen, was das Geschdftsmodell des digitalen Unternehmens
eigentlich ist. Ein Nichtzustimmen oder gar Uberhaupt Verstehen
der Geschéftsbedingungen ist kaum denkbar, ein Opt-out auf-
grund der mittlerweile fortgeschrittenen Vernetzung mittlerweile
fast ausgeschlossen. Dabei sind doch gerade die Konsumentin-
nen das Geschéft, da sie mit ihrer Nutzung und damit ihren Da-
ten erst den enormen Wert des Unternehmens herbeifiihren.

Angesichts dessen stellt sich die Frage, wie demo-
kratisch die Digitalisierung eigentlich derzeit ist

Nicht nur hinsichtlich der fehlenden Mitbestimmung in der Nut-
zung der eigenen Daten durch ein Unternehmen missen digi-
tale Geschaftsmodelle kritischer beleuchtet werden. Spatestens
seit den Skandalen um Cambridge Analytica und den Wahlen in
den USA, Brasilien, Kenia oder Malaysia hat sich gezeigt, dass
digitale Kommunikations- und Social-Media-Plattformen mani-
puliert werden konnen, teilweise mit Wissen der Plattformbe-
treiber. In Myanmar hat die fehlende Strategie von Facebook,
mit dieser Manipulation umzugehen, sogar zu einer so massiven
Ausweitung von Hate Speech und Fake News gefthrt, dass da-
von auszugehen ist, dass der Hass auf die Rohingya, der zu ei-
ner Vertreibung von 600.000 Menschen gefiihrt hat, durch die
Plattform begtinstigt wurde. Gleichwohl greifen Regierungen
weltweit fir Massentiberwachungen auf digitale Dienste zurtick
(hdufig in Kooperation mit digitalen Unternehmen), wie u. a. die
Enthillungen von Edward Snowden gezeigt haben.

Kaum einer dieser Skandale hat strafrechtliche Konsequenzen,
politische SchutzmaBnahmen oder eine groRangelegte, mit Kon-
sequenzen versehene Aufklarung nach sich gezogen. Vielmehr
bestehen sowohl die Strukturen wie auch die digitalen Werk-
zeuge weiter und befinden sich noch immer in der Nutzung. Zu-
lasten unserer Demokratien.

Und schlieBlich stellt sich die Frage nach den
physischen Grundlagen der Digitalisierung

Die aktuelle Digitalisierung geht nicht ohne massive weitere
Ausbeutung von Natur und Arbeitskrdften. Nichts deutet dar-
auf hin, dass wir den Rohstoffbedarf und den Energieverbrauch
der Digitalisierung — sei es bei der Unterhaltungstechnologie, In-

dustrie 4.0 oder Mobilitdt — auch nur stabil halten werden. Im
Gegenteil, der Bedarf an mineralischen Rohstoffen und billiger
Energie nimmt kontinuierlich zu.

Dabei gehen Umweltzerstérung, Menschenrechtsverletzungen
und unterschiedlich starke Konflikte mit dem Abbau von Rohstof-
fen praktisch immer einher. Der Verbrauch mineralischer Rohstoffe
sowie der Flachenverbrauch fiir deren Abbau sind schon jetzt kri-
tisch. Doch kénnte sich etwa der Bedarf an Lithium bis 2035 ver-
vierfachen und der von seltenen Erden verdreifachen. Gerade fiir
Lander des globalen Stidens bedeutet diese Entwicklung die Fort-
schreibung eines (neo)kolonialen, extraktiven Wirtschaftsmodells.
Hinzu kommt der enorme Energiebedarf, der bereits jetzt fur die
Digitalisierung bendtigt wird und die Klimakrise weiter verschérft.
Der Energieverbrauch der Digitalisierung verursacht weltweit be-
reits zwei bis vier Prozent der gesamten CO,-Emissionen. Die Ver-
teilung der Vorteile der Nutzung der digitalen Technologien sowie
der Nachteile der ékologischen Verschmutzung und Auswirkun-
gen des Klimawandels ist dabei weltweit enorm ungleich.

In der derzeitigen Art der kommerziell vorangetriebenen Digitali-
sierung geht es nicht per se darum, das Leben besser zu machen
oder die Industrie effizienter. Sondern es geht den groRen, domi-
nanten Software-, Industrie- und staatlichen Akteuren in erster Li-
nie darum, Mérkte und Wettbewerbsvorteile fiir die Zukunft zu
schaffen. Aber genau tber die Richtung, die Technik im Kleinen
und Digitalisierung im GroBen einschlagen sollen, missen wir mit-
bestimmen kénnen. Wir brauchen eine nachhaltige Digitalisierung.

Nachhaltige Digitalisierung am Beispiel
von Landwirtschaft 4.0

Wie das aussehen konnte, sei am Beispiel der Landwirtschaft
skizziert. Dieses mag auf den ersten Blick Uberraschen, denkt
man bei Digitalisierung doch selten an Land und Acker. Tatsach-
lich ist der Agrarbereich aber derzeit massiv im Fokus der di-
gitalen Entwicklung. Die groBen Agrochemie- und Landwirt-
schaftsmaschinenkonzerne verfolgen dabei die Vision einer voll
integrierten und durchdigitalisierten Landwirtschaft. Dafur ha-
ben sich diese Akteure in den letzten Jahren umfassend aufge-
stellt und immer mehr aufgrund vertikaler Integrationsprozesse,
sprich Zusammenschliisse entlang der gesamten Wertschdp-
fungskette, vergroRert. So Gbernahm Monsanto beispielsweise
2013 das Software-Startup Climate Corporation und 2014 die
Klima-App Climate Basic und das Unternehmen fiir Boden- und
Saatgutanalyse FieldScripts, bevor Monsanto wiederum selbst
mit dem deutschen Konzern Bayer verschmolz.

Zentrale Fragen aus landwirtschaftlicher und bauerlicher Sicht
sind bei der Digitalisierung der Landwirtschaft bisher ungeklart:
Wer hat die Hoheit Gber die Daten, die (beispielsweise durch
GPS-gestiitzte Landmaschinen) erhoben werden? Welche Ab-
hangigkeiten kdnnen und werden entstehen? Wie kann das
béauerliche Wissen erhalten und gepflegt werden? (Verbunden
damit ist die Frage der Datenhoheit und Transparenz von Algo-
rithmen.) Wie geht man mit rechtlichen Grundlagen zu Saatgut
und genetischen Ressourcen um?

Zivilgesellschaftliche Organisationen schauen vermehrt auf diese
Trends und haben Kernaspekte formuliert, damit eine digitale
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Landwirtschaft zu den Zielen beitrdgt, Hunger zu beenden, Ar-
mut zu reduzieren, Menschenrechte entlang der gesamten Liefer-
kette einzuhalten und die Umwelt sowie das Klima zu schiitzen.

1) Digitale Technologien miissen
planetare Grenzen respektieren

Bauern und B&uerinnen weltweit sind durch Ernteausfélle infolge
von Diirren und Uberschwemmungen in besonderem Mafe von
den Folgen der Klimakrise sowie von Bodendegradation und an-
deren 6kologischen Krisen betroffen. lhre Lebensgrundlagen so-
wie die Lebensmittelerzeugung fur die Versorgung der Men-
schen weltweit hangen fundamental von einer intakten Umwelt
ab. In Zeiten globaler Umwelt- und Klimakrisen ist es notwen-
dig, den Ressourcenverbrauch und die negativen Umweltaus-
wirkungen der industriellen Landwirtschaft zu minimieren.

Digitale Instrumente haben das Potential, den Austausch von
bauerlichem Wissen zwischen lokalen Akteurlnnen deutlich zu
verbessern, um so Krisen besser zu bewaéltigen. Positive Effekte
auf Klima-, Arten- und Gewadsserschutz konnten hingegen bis-
lang nicht von unabhangiger Seite quantifiziert werden.

Im Rahmen einer umfassenden Technikfolgenabschatzung sollte
deswegen gepriift werden, inwieweit sich die groRflachige An-
wendung digitaler Instrumente in der Landwirtschaft in ei-
nem potenziell weltweiten MaBstab innerhalb der planetaren
Grenzen - vor allem in Bezug auf den Energie- und Ressour-
cenverbrauch — realisieren ldsst. Angesichts der negativen Um-
weltauswirkungen und moglicher Folgen fur die menschliche
Gesundheit bleibt es von zentraler Bedeutung, die analoge Pro-
duktion von Lebensmitteln zu stérken.

2) Digitalisierung darf Oligopolbildung
und Konzernmacht nicht verstarken

Mit der Digitalisierung kénnte eine nie dagewesene Integration
und Kooperation entlang der gesamten Agrarlieferkette vonstat-
tengehen. Fir den Betrieb von digitalen Plattformen schlieBen
sich oft Konzerne aus drei Bereichen zusammen: Ein Landma-
schinenhersteller mit umfassender Technik zur Datenerhebung,
ein Datenunternehmen, das die gewaltigen Datenmengen rasch
verarbeiten kann, und ein Saatgut-, Pestizid- bzw. Tierarzneimit-
telhersteller, der die Daten zu gezielter Werbung (,,Beratung")
und Kundinnenbindung nutzt. Sowohl durch die anhand von
Drohnen und Sensoren erhobenen Informationen Uber einge-
setztes Saatgut, Diinger und Pestizide, Anbaumethoden auf ei-

nem Hof als auch durch die zunehmende Konzentration von
Marktmacht erlangen einzelne Agrar- und Landmaschinenkon-
zerne zunehmenden Einfluss auf die globale Landwirtschaft.

Gleichzeitig beférdert die Digitalisierung die Monopolbildung. Der
daraus resultierende erschwerte Anbieterwechsel, hohe Anschaf-
fungskosten, mangelnde Datenkompatibilitdt und ein erschwerter
Zugang zu alternativen, von der Industrie unabhingigen Ange-
boten drohen die Abhédngigkeit der Bauerinnen und Bauern von
wenigen Anbietern zu verstarken. Damit sinkt die Wahlfreiheit ftr
Béuerinnen und Bauern unter Umstdnden erheblicher, als dass die
digitalen Anwendungen ihre Méglichkeiten erweitern.

Zur Begrenzung der Macht von Agrar- und Digitalkonzernen
braucht es dringend eine Verscharfung des Wettbewerbsrechts
in Deutschland und der Europdischen Union u. a. mit einer stren-
geren Prifung von Fusionen zwischen Unternehmen. Wenn die
landwirtschaftlichen Daten Uber wenige, Ubergreifende Platt-
formen verwaltet werden, muss sichergestellt werden, dass die
Daten sowie die Plattformen nicht von einigen wenigen GroR-
konzernen wie Bayer oder John Deere kontrolliert werden. Statt-
dessen sollten Staaten den Aufbau der nétigen Rechenzentren
oder Clouds fur konzernunabhdngige Plattformen finanzieren.

3) Digitale Instrumente miissen sich an den
Bediirfnissen von (Klein-)Biuerinnen und Bauern
ausrichten

Auch wenn kiinftig durch prazisere Maschinen und andere Inno-
vationen (klein-)bauerliche Betriebe in der Theorie technisch bes-
ser erreicht und effizienter bewirtschaftet werden kénnen, wer-
den sich viele (klein-)bduerliche Erzeugerinnen in naher Zukunft
die teuren und in der Anwendung voraussetzungsvollen Tech-
nologien kaum leisten kdnnen. Sowohl Farm-Tech-Start-ups als
auch Agrarkonzerne fokussieren in erster Linie auf marktorien-
tierte Betriebe, die in globale Lieferketten integriert und bereit
sind, entsprechende Investitionen zu tatigen. Dies erfordert nicht
nur hohe Ausgaben u. a. fir Landtechnik, sondern auch hohe Al-
phabetisierungsraten, ein hohes MaR an digitalen Kenntnissen
sowie eine Anbindung an Infrastruktur. Ein zentrales Problem be-
steht zudem in den steigenden Abhangigkeiten, beispielsweise
von Reparaturdienstleistungen, die Bauern und Bauerinnen an
den hoch komplexen Maschinen nicht mehr selbst durchfiihren
durfen oder kdnnen und die zum Teil nur noch von lizensierten
Werkstétten bernommen werden kénnen.

Bereits heute marginalisierte Kleinbauern und -b&uerinnen dro-
hen, weiterhin abgehdngt zu bleiben und die Kluft zwischen ih-
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nen und hochtechnisierten GroBbetrieben kénnte weiterwach-
sen. Hieraus kénnten Risiken fir die Erndhrung der lokalen
Bevélkerung resultieren, da kleinbduerliche Betriebe vor allem
in Landern des globalen Stidens einen GrofBteil der konsumier-
ten Lebensmittel erzeugen. Eine an Kleinerzeugerinnen ausge-
richtete Digitalisierung kann daher nur in Kontexten funktionie-
ren, die sich der dominanten Logik der Agrarindustrie entziehen.

Damit (klein)bduerliche Erzeugerlnnen tatsdchlich von den di-
gitalen Technologien profitieren kdnnen — zum Beispiel fir eine
bessere Vermarktung ihrer Erzeugnisse oder zur Erleichterung
der Dokumentation ihrer Betriebstatigkeiten —, muss die Min-
destanforderung sein, dass ihre Bedurfnisse bei der politischen
und technischen Ausgestaltung der Digitalisierung berticksich-
tigt werden. Damit das gelingt, mlssen sie oder ihre Organisa-
tionen systematisch beteiligt werden und mitentscheiden kon-

Bernhard Stoevesandt und Martin Dérenkamper

nen. Auch unabhdngig vom Digitalisierungstrend braucht es
— entsprechend menschenrechtlicher Verpflichtungen — vor al-
lem einen gesicherten Zugang zu Land, Wasser, nachbaufahi-
gem Saatgut, Bildung und Weiterbildung sowie zu Krediten. Die
Einfuhrung digitaler Technik darf den Erhalt bauerlicher, regio-
naler Saatgutsysteme nicht gefahrden.

Referenzen

1 Fur konkrete Forderungen entlang der 17 Sustainable Development
Goals fur eine nachhaltige Digitalisierung siehe https://www.forumue.
de/wp-content/uploads/2019/11/SDigiG-online.pdf

2 Fur Details zu den Forderungen siehe https://www.forumue.de/digitali-

sierung-in-der-landwirtschaft-4-0/

Wird Kl die Welt retten?

Ein kritischer Beitrag iiber den Einsatz von Kl in der klimarelevanten Forschung

In einem auf Arxiv.org vorveréffentlichten Artikel mit dem Titel Tackling Climate Change with Machine Learning wird nahegelegt,
wie wichtig doch kiinstliche Intelligenzsysteme zur Eingrenzung der Klimaverdnderungen seien [1]. Die Autorlnnen kommen alle aus
dem Bereich Machine Learning und forschen an entsprechenden Systemen. Warum sollte ihre Arbeit nicht daftir eingesetzt werden
eines der drdngendsten Themen, wenn nicht das drdngendste Thema der Menschheit, zu bearbeiten? Ist es da nicht geradezu ge-
boten, solche Systeme weiterzuentwickeln, um am Ende die Welt zu retten? Um die Frage zu beantworten, sollte zuerst betrachtet
werden, wie grof3 das Problem des vom Menschen verursachten Klimawandels eigentlich ist.

Wie kommt es zur Verdnderung des Klimas durch den Men-
schen? Die Ursache ist lang diskutiert: Der Mensch verursacht
eine Veranderung der Zusammensetzung der Gase in der Atmo-
sphare. Die Gase und Aerosole in der Atmosphéare fihren ganz
nattrlich zu einem Treibhauseffekt: Die Sonne strahlt im Mittel
eine Energie von 341,3 Wm- ein, von denen fast 102 Wm- di-
rekt wieder reflektiert werden. Der Rest wird von der Erde auf-
genommen. Dadurch erwarmt sich die Erde, was zu einer War-
meabstrahlung in einem anderen Wellenldngenbereich fiihrt.
Diese Wdarmestrahlung wird nun von den Gasen in der Atmo-
sphare zum Teil wieder aufgenommen und zuriick zur Erde ge-
streut. Dies ist der sogenannte Treibhauseffekt, ohne den die
Erde flr Menschen fast unbewohnbar wire, weil die mittlere
Temperatur viel zu niedrig wdre [2]. Das Problem besteht nun
darin, dass die Veranderung der Zusammensetzung der Atmo-
sphare dazu fuhrt, dass manche Wéarmestrahlung, die wegen ih-
rer Wellenldnge von der Atmosphére nicht aufgenommen wor-
den wadre und damit ins Weltall ginge, nun von diesen Gasen

aufgenommen und zurtick gestreut werden kénnen. Dies fuhrt
dazu, dass etwas mehr Energie in der unteren Atmosphare ver-
bleibt und sich die Erde erwdrmt [2].

Die hauptverantwortlichen Gase haben sich, wie in Tabelle 1 dar-
gestellt, tber die Jahre deutlich erhéht [3]. Wahrend alle anderen
vom Menschen direkt oder indirekt emittierten Treibhausgase —
es wird von anthropogenen Treibhausgasen gesprochen — mit der
Zeit zerfallen, verbleibt das CO,. Es wird nur von Pflanzen wieder
abgebaut. Daraus lsst sich ein Treibhauspotenzial der jeweiligen
Gase und deren Beitrag zur Erwdrmung der Erde errechnen.

Nun sind die klimatischen Verhéltnisse ein komplizierter Pro-
zess mit vielen Wechselwirkungen: Warme wird von den Oze-
anen absorbiert, diese verdunsten mehr Wasser, was zu mehr
Wolken fiihren kann, die wiederum mehr Warme aufnehmen,
aber auch mehr Sonnenstrahlung reflektieren kénnen. Eine wér-
mere Atmosphdare fiihrt zu einem Abschmelzen von Meer- und

Kohlendioxid Methan Distickstoffoxid FCKW-12
Vorindustrielle 280 ppm 730 ppb 270 ppb 0
Konzentration
Konzentration 2016 403 ppm 1843 ppb 329 ppb 512,5 ppt
Verweilzeit in Jahren ? 9.1 123 102
Treibhauspotenzial 1 25 298 5200
Strahlungsantrieb in W/m? 1,82 0,48 0,17 0,17

Tabelle 1: Zunahme der durch Menschen abgegebenen klimaverdndernden Gase,

ihr Treibhauspotenzial und ihre Verweilzeit in der Atmosphdre
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£3h hi Emissi
Ungf anre . Verbleibendes CO, Budget (ohne Riickkopplungen durch das Erdsystem) Gesc atfte mission
Erwdrmung seit in GtCO. seit 1. Januar 2018 durch Riickkopplung
1850-1900 in °C 2 ' des Erdsystem
Wird mit 33 % 50 % 67 % In GtCO
Wahrscheinlichkeit Wahrscheinlichkeit | Wahrscheinlichkeit erreicht 2
1,5 840 580 420
1,75 1440 1040 800
100
2 2030 1500 1170
21 2270 1690 1320

Tabelle 2: Verbleibende Menge an CO, Emissionen um mit einer gegebenen Wahrscheinlichkeit unter einer bestimmten
Erwdrmung zu bleiben (nach [5], wobei im Original noch Unsicherheiten angegeben sind). Die rechte Spalte gibt die bis zum
Ende des Jahrhunderts zusdtzlich freigesetzte CO,-Menge durch das Erdsystem, durch die Erwdrmung selbst, an.

Gletschereis, wodurch weniger Sonnenlicht reflektiert wird, da-
fur wachsen in manchen Regionen Pflanzen besser durch mehr
CO,. Dies und vieles mehr spielt in die Betrachtung der Klima-
modelle mit ein [4]. Wé&hrend friihere Modelle nur auf die Ener-
giebilanz eingingen, enthalten heutige Modelle zur Berechnung
des Klimas sehr viele Details des Erdsystems, die einen Einfluss
auf das Klima haben. Entscheidend ist: Bevor ein Modell auf die
Berechnung zukinftiger Situationen angesetzt wird, muss es
erst an Klimasituationen der Vergangenheit zeigen, dass es diese
mit einer vorhersagbaren Genauigkeit berechnen kann.

Das Resultat sind Tabellen wie bspw. im IPCC-Report von 2018
zu den Moglichkeiten und Folgen die Erderwdrmung bis 2100
auf 1,5°C bzw. 2°Cim Vergleich zur Zeit vor 1900 zu begrenzen.
Tabelle 2 gibt die Zahlen der maximal noch emittierbaren soge-
nannten CO,-Aquivalente (wenn alle Klimagase auf die Wirkung

Vor dem Hintergrund, dass zwischen 2011 und 2017 die mitt-
lere Emission von Klimagasen 42 GtCO, entsprach, 100 GtCO,
durch die Erde bis Ende des Jahrhunderts wegen der Erwdrmung
abgegeben werden. Wirden ab 2018 nur noch 320 GtCO,
global zu emittieren sein, um , wahrscheinlich”, also mit 67 %
Wabhrscheinlichkeit unter 1,5°C zu bleiben. In 2017 hatten da-
von schon zugelassene Kohlekraftwerke 200 GtCO, eingeplant
und es waren Kohlekraftwerke in Planung oder Bau fiir 100-150
GtCO,-Emissionen ([5] Seite 113). Aus diesen Zahlen geht her-
vor, dass ohne eine sofortige drastische Reduktion der globalen
Emissionen ein 1,5 °C-Ziel nicht erreicht werden kann.

Doch was bedeutet es, wenn das Ziel nicht erreicht wird? Im
IPCC Report von 2018 sind die Folgen in Kapitel 3 ausfihrlich
dargestellt, in Tabelle 3 seien nur einige aufgefiihrt.

von CO, umgerechnet werden) in Milliarden Tonnen (Gt) an:

Region

Erwdrmung < 1,56°C

Erwérmung 1,5-2°C

Erwdrmung 2-3°C

Arktisches Meereis

Sommermeereis bleibt wahr-
scheinlich bestehen

50 % aus eisfreien Sommer

Eisfreie Sommer in der Arktis sehr
wahrscheinlich

Arktisches Land

Permafrost Auflosung wahr-
scheinlich

grolerer aber noch begrenz-
ter Verlust an Permafrost wahr-
scheinlich

Ein Kollaps des Permafrosts kann
plausibel auftreten (niedrige
Wabhrscheinlichkeit)

Sudostasien

Risiken durch wesentliche Re-
duktionen an Ernteertragen ver-
mieden

Verminderung der Pro-Kopf-
Ernteertrdge um ein Drittel
(50 % Wahrscheinlichkeit, -MW)

Substanzielle Reduktion von Ern-
teertragen

Mittelmeer Region

Reduktion von FlieBwasser 9 %
(Wahrscheinlicher
Bereich: 4,5-15,5 %)

Hohe Wabhrscheinlichkeit der
Reduktion von FlieBwasser (ca.
17 %) (Bereich 8-28 %)

Robuste und grolRe Zunahme
von starken Durren. Substanzielle
Abnahme von Niederschlag und
FlieBwasser (MW)

West Afrika und Sahel

Reduktion der Flache die fur
Maisanbau geeignet ist um bis
zu 40 %

Negative Folgen auf Mais und
Sorghum Produktion wahr-
scheinlich groRer als bei 1,5°C

Negative Auswirkungen auf Ern-
teertrage kann zu groBen regio-

nalen Erndhrungsproblem fiihren
(MW)

Tropen

Risiken fur tropische Ernteertréage
in West Afrika, Stidostasien und
Stidamerika deutlich unter denen
bei 2° C Erwdrmung.

Risiken fur tropische Ernteer-
trage in West Afrika, Stidost-
asien und Stidamerika kénnen
sehr weitgehend sein.

Substanzielle Reduktion von Ern-
teertragen sehr wahrscheinlich.

Kleine Inseln (tropisch)
(SIDS)

60.000 weniger Menschen ver-
lieren ihr Land bis 2150 im Ver-
gleich zu 2°C.

Zehntausende vertrieben durch
Untergang der Inseln. Hohes Ri-
siko von Uberschwemmungen.

Substanzielle und weit verbrei-
tete Auswirkungen durch Unter-
gang von SIDS.

Tabelle 3: Ausziige aus einer Tabelle im IPCC Report von 2018 in Kapitel 3 zu Folgen der Klimaverdnderungen bei unterschied
lichen Temperaturanstiegen [5]. Die Originaltabelle ist deutlich umfassender, wiirde aber den Rahmen dieses Artikels sprengen.
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Aus diesem Grund sehen alle Szenarien zur Erreichung des Ziels,
die Erwdrmung bis Ende des Jahrhunderts auf 1,5°C zu begren-
zen, auch MalBnahmen zu Reduktion von CO, in der Atmo-
sphére vor. Dazu werden verschiedene Techniken diskutiert.

Die Einfachste ist die, Landflache anders zu nutzen, vor allem durch
Bewaldung. Pflanzen, insbesondere Badume kénnen viel CO, bin-
den. Die Schwierigkeit ist nur, dass die Flache, die eine Bewaldung
zuldsst, begrenzt ist. Daher ist nur ein eingeschrankter Effekt mog-
lich. Aus dem Grund werden auch technische Wege zur CO,-Re-
duktion vom IPCC diskutiert. Besonders genannt werden dabei die
Verfahren Bioenergy with Carbon Capture and Storage (BECCS)
und Direct Air Carbon Capture and Storage (DACCS). In beiden
Verfahren wird CO, gewonnen und mittels Carbon Capture and
Storage irgendwie endgelagert. Das zurzeit verfligbare Verfahren
sieht eine Verpressung des Gases in den Boden vor. Es wird davon
ausgegangen, dass das CO, tber 10000 Jahre zu 98 % bei ,gut
geflihrten Speichern” und zu 78 % bei ,schlecht gefiihrten Spei-
chern” im Speicher verbleibt ([5] in Kapitel 4.3.1). Bei BECCS wird
das CO, dadurch gewonnen, dass es bei der Verbrennung von Bio-
masse, z.B. Biogas abgeschieden wird. Um bspw. 15 GtCO, im
Jahr abzuscheiden, wiirden dafiir 25-46 % der landwirtschaftlich
nutzbaren Flache benétigt ([5] in Kapitel 4.3.7). DACCS scheidet
dagegen das CO, direkt aus der Luft ab. Das Verfahren ist aller-
dings energieintensiv. Um wiederum 15 GtCO, pro Jahr abzuschei-
den wdren ca. 25 % des globalen Energieverbrauchs notwendig.

Vor diesem Hintergrund werden in dem Report von 2018 sieben
zentrale MalBnahmen vorgeschlagen [5]:

1. Schnelle und tiefgreifende Decarbonisierung der Energiever-
sorgung,

2. stdrkere Bemihungen, den Verbrauch zu reduzieren,

3. die umfassende Reduktion der Emission wird im nachsten
Jahrzehnt umgesetzt,

4. es gibt einen wesentlichen Wechsel im Investitionsverhalten
weg von CO, emittierenden Technologien,

5. eine Verbindung von CO,-Reduktion mit nachhaltiger Ent-
wicklung verbessert die Chancen der CO,-Reduktion,

6. umfassende MaBnahmen, um CO, in der Atmosphdre zu
reduzieren, und

7. ein Wechsel von fossilen Energietragern auf Strom.

All dies bedeutet, dass es einen groBen gesellschaftlichen Wan-
del aufgrund des sich verdndernden Klimas geben wird, und,

dass es einen grofen und schnellen gesellschaftlichen Wandel
geben muss, um die Verdnderung des Klimas zu begrenzen.

Auf diesen Zusammenhang hebt nun der Artikel von Rolnick ab, wenn
er Uber die Nutzung von KI im Rahmen der Klimaverdnderungen
spricht [1]. Darin werden sehr unterschiedliche Bereiche betrachtet,
wie KI im Rahmen der Klimaverdnderung eingesetzt werden kénnte.
Dabei lassen sich drei wesentliche Einsatzgebiete unterscheiden:

1. Einsatz von KI in der Entwicklung von Klimamodellen und
Szenarien.

2. Einsatz von Kl fur die Beherrschung der sozialen Folgen
durch den Klimawandel.

3. Nutzung von Machine Learning zur Verbesserung von Ver-
meidungsstrategien.

Bei der Entwicklung von Klimamodellen oder der Berechnung der
Szenarien aus den Klimamodellen kommt KI bisher kaum zum Ein-
satz. Ein Hauptproblem dabei ist, dass Machine-Learning-Me-
thoden am Ende eine Art Black-Box sind. Warum das Programm
schlieBlich zu einem Ergebnis kommt, ist selten nachvollziehbar. Aus
den Klimamodellen folgen aber weite Folgen fiir die Gesellschaft.
Deshalb werden die Berechnungen immer wieder in Frage gestellt
und mussen die groRtmogliche Nachvollziehbarkeit haben. Daher
kommt Kl in diesem Bereich héchstens dafir in Frage, Randbedin-
gungen fiir die eigentlichen Rechnungen zu ermitteln (z. B. verbes-
serte Rechengitter). Ob hier KI anderen Methoden Uberlegen ist,
und wie grof der Effekt auf die Ergebnisse ist, ist noch offen.

Machine-Learning-Methoden werden bei der Bestimmung loka-
ler Folgen der globalen Klimamodelle eingesetzt. Dies geschieht
z.B. bei der Bestimmung von lokalen Extremereignissen. Aller-
dings liegen hierflir inzwischen auch andere leistungsfahige Me-
thoden vor, so dass Machine Learning hier keine Notwendigkeit
darstellt [6]. Im Bereich der Beherrschung der sozialen Folgen
wird inzwischen Uber verschiedene Einsatzméglichkeiten von
KI diskutiert. Wie diese ethisch zu bewerten sind, ist eine an-
dere Frage. Dazu gehdren: Berechnung von Katastrophensze-
narien, wie bspw. Fluchtverhalten bei Hochwasserkatastrophen,
Wirtschaftsmodellrechnungen fiir Wirtschaft bei Klimawandel,
Fluchtroutenberechnungen oder Mustererkennung bei 6kologi-
schen Messungen. Abgesehen vom letzten Punkt scheinen die
Entwicklungen von Machine-Learning-Prozessen in diesem An-
wendungsgebiet noch nicht weit entwickelt zu sein. Zumindest
wird die Anwendung von Rolnick et al. nur vorgeschlagen.

Bernhard Stoevesandt und Martin Dérenkdmper

Dr. Bernhard Stoevesandt ist promovierter Physiker am Fraunhofer-Institut
fur Windenergiesysteme (IWES). Seine Abteilung fiir Aerodynamik, numeri-
sche Stromungsberechnungen und stochastische Dynamik beschaftigt sich im
Schwerpunkt mit numerischen Methoden zur Beschreibung von nicht-linearen

Systemen. Er engagiert sich u.a. bei Scientists4Future.

Dr. Martin Ddrenkdamper ist Meteorologe, hat zum Thema Energiemeteoro-
logie promoviert und arbeitet jetzt als PostDoc im Bereich Windenergiefor-
schung am Fraunhofer-Institut fiir Windenergiesysteme (IWES). Er engagiert
sich u.a. bei Scientists4Future.
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Der Bereich, in dem die Methoden tatsachlich zum Einsatz kom-
men, ist allerdings der zur Reduktion von CO,-Emissionen — bei
konkreten industriellen Prozessen. Hier werden KI-Methoden zur
Vorhersage von Einspeisung erneuerbarer Energien genutzt, oder
zur Optimierung von industriellen oder landwirtschaftlichen Pro-
zessen um CO,-Ausstol zu mindern. Modelle zu Berechnungen
zur Reduzierung von Transportaufkommen sind ebenfalls in Arbeit.
Allerdings gilt fur all diese Anwendungsgebiete: Es gibt auch im-
mer alternative Ansdtze zu Machine Learning, die meist direkt phy-
sikalisch basiert sind. Kl ist nicht alternativlos. Daher ldsst sich klar
sagen: Im Bereich des Klimawandels wird KI die Welt nicht retten.
Das mussen die Menschen schon selbst tun. Diese Methoden kén-
nen ein Werkzeug sein, allerdings sind sie nicht ohne Alternativen.

Referenzen

[11 David Rolnick, Priya L. Donti, Lynn H. Kaack, Kelly Kochanski, Alex-
andre Lacoste, Kris Sankaran, Andrew Slavin Ross, Nikola Milojevic-
Dupont, Natasha Jaques, Anna Waldman-Brown, Alexandra Luccioni,
Tegan Maharaj, Evan D. Sherwin S., Karthik Mukkavilli, Konrad P.
Kording, Carla Gomes, Andrew Y. Ng, Demis Hassabis, John C. Platt,

Arkadi Schelling

Felix Creutzig, Jennifer Chayes, Yoshua Bengio, , Tackling Climate
Change with Machine Learning", Pre-Print, Arxiv.org, 1906-05433v2.

[2] Trenberth, K. E., 2009: An imperative for adapting to climate change:
Tracking Earth's Global Energy.Current Opinion in Environmental Sus-
tainability,1, 19-27. DOI 10.1016/j.cosust.2009.06.001

[3] Blunden, J., D. S. Arndt, and G. Hartfield, Eds., 2018: State of the
Climate in 2017. Bull. Amer. Meteor. Soc., 99 (8), Si-S332, doi:10.117
5/2018BAMSStateoftheClimate. 1.

[4] IPCC, Climate Change 2013, The Physical Science Basis, Working
Group | Contribution to the Fifth Assessment Report of the In-
tergovernmental Panel on Climate Change; eds. Thomas F. Stocker et
al., ISBN 978-1-107-05799-1, 2013

[5] IPCC, GLOBAL WARMING OF 1.5°C, an IPCC special report on the
impacts of global warming of 1.5°C above pre-industrial levels and
related global greenhouse gas emission pathways, in the context of
strengthening the global response to the threat of climate change,
sustainable development, and efforts to eradicate poverty, IPCC 2018

[6] Francesco Ragone, Jeroen Wouters, and Freddy Bouchet. “Computa-
tion of extreme heat waves in climate models using a large deviation
algorithm." Proceedings of the National Academy of Sciences 115.1

(2018): 24-29.

Arbeitsgruppe: Demokratie und Uberwachungskapitalismus

Psychometric Profiling beschreibt eine Technologie, mit der das Onlineverhalten von vielen Millionen Menschen verfolgt wird, um
ihre Psychologie zu klassifizieren und sie zu beeinflussen. Der bertichtigtste und best dokumentierte Fall bisher war die Wahlkampa-

gne von Donald Trump durch Cambridge Analytica.

Dieser interaktive Workshop férderte das Verstdndnis der zu-
grunde liegenden Technologien und Theorien, wie Psycholo-
gie, Informationstechnik und Statistik, sowie der hinter Psy-
chometric Profiling stehenden Gesellschaftsmechanismen und
Interessengruppen. Fur ein tiefgreifendes und praktisches Ver-
standnis haben wir Selbstexperimente durchgefihrt, politische
Botschaften auf Zielgruppen zugeschnitten und eigene Vorher-
sagen psychologischer Eigenschaften aufgrund von Facebook-
Likes erstellt. Dafur teilten sich die etwa 30 Teilnehmenden in
verschiedene Arbeitsgruppen auf und brachten ihre Ergebnisse
als Fragen in die gesamte Gruppe zurtick. Flir eine gemeinsame
Diskussion blieb im ersten Teil des Workshops wenig Zeit. Der
fakultative zweite Teil des Workshops lag parallel zum néchs-
ten Vortrag und wurde noch von etwa zehn Personen besucht.
Das urspriinglich geplante Angebot an die Teilnehmenden, sich
Handlungsperspektiven anhand von verschiedenen Materia-
lien in einem Medienparcours zu erarbeiten, wurde verworfen.
Stattdessen bestand ein Wunsch nach ausgiebiger Diskussion

FIfF-Kommunikation 7/20

zu den vorher aufgeworfenen Fragen, die sich Uber eine gute
Stunde erstreckte. Zentral waren dabei Fragen ob Psychomet-
ric Profiling wirklich effektiv genutzt wurde und wird, oder ob
es sich nur um ein gutes Marketing handelt. Weiterhin wurden
Wege angedacht, wie mit dieser neuen Technologie umgegan-
gen werden kann.

Der Workshop fand in dieser Form zum ersten Mal statt und war
eigentlich als Tagesworkshop konzipiert. Gemeinsam mit techni-
schen Schwierigkeiten bei den Programmieraufgaben ftihrte das
zu einigen Ecken. Dennoch kam positives Feedback von vielen
Teilnehmenden tiber das Facettenreichtum und die praxisorien-
tierten Gruppen.

Referenzen
Material zu Arbeitsgruppe: https://github.com/arksch/psych_prof
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gieeffizienz tatig. Seit seinem Ausflug in die Industrie setzt er sich kritisch mit privatwirtschaftli-
cher Uberwachungstechnologie auseinander und interessiert sich in seiner Freizeit fiir politische
Themen rund um Maschinelles Lernen.
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Ulrike Erb, Oliver Radfelder und Karin Vosseberg
Arbeitsgruppe: Nachhaltigkeitskultur in der Informatik

Um dem Klimawandel etwas entgegenzusetzen, ist Nachhaltigkeit mit ihren 6kologischen, 6konomischen und sozialen Dimensionen
eine der groBBen gesellschaftlichen Herausforderungen unserer Zeit. Digitalisierung wird in der Einhaltung der Nachhaltigkeitsziele
in verschiedenen Bereichen eine bedeutende Rolle spielen. Digitalisierung ist aber auch ein wesentlicher Teil des Problems. ,, Wenn
wir die Digitalisierung unverédndert fortsetzen, wird sie zum Brandbeschleuniger fiir die 6kologischen und sozialen Krisen unseres
Planeten”, hat dies Bundesumweltministerin Svenja Schulze (Schulze 2019) sehr treffend zusammengefasst. Unter dem Thema
Green IT werden schon seit Ldngerem verschiedene Dimensionen von Nachhaltigkeit bezogen auf IT diskutiert und nun auch von der
Bundesregierung als ein Faktor zur Erreichung von Klimazielen genannt: , Fortschritte im Bereich der Green IT sind erforderlich, um
den Energieverbrauch digitaler Technologien zu begrenzen. * schreibt z. B. das BMWi in seinem Eckpunktepapier fiir ein Klimaschutz-
programm 2030, das im September 2019 vom Bundeskabinett beschlossen wurde (BMWi 2019). Im Rahmen des Workshops wurde
die Entwicklung einer Nachhaltigkeitskultur in der Informatik diskutiert mit dem Blick auf 6kologische Nachhaltigkeit.

——— —

Ak |
| KUCTWR IN DER | |
WENN WIR DIE DIGITALSIERUNG, | roRtimk B\
" UNVERAADERT FORTSET2EV, . | B Bt

WIRD SIE 20M RRANDRESCHEUNIGER /

\
. u . l“ | “'\
FUR DIE OKOLOGISCHEN UND SORIALEV ) cvonishccuiiar fu k"’ &\
KRISEN UNSERES PLANETEN" o RupesvHWECTHIMSIERIN | =
(o4[2043)
o
=
=2,
X
(e Y
p LABOR ALS RAVH
Des KREATIWEN LeRes @%‘r _
GESTALTENS T ACHHATTG KETS
B FLEXIBLE TISCHGRUFPEM /’ i
DRESSOURCEN AVF DEM [2%) woom o
SERVER o}
DWIE ETABLIERT MAM o lo)]
b’ﬁfjﬁa\w%%gm EINEN {mum:rnusr:s- Ermeez | @D Y
- \&Uﬂ" 2 2
b NACH HALTIGKEIT IV DEE
LERN INMALTE INTEGRIEREN b SUSTAINARILITY A &
m} Awwewvmasns?liwu By :DJ;ESI\G;N e
D et || | * G iperione | Fracer: Nacmamigicem
LTI PROGRAH) , KONVERGENTE TRAGETL: _
e K e LERN- UND LEHRKULTUR

FRAGET: NACHHALTIGE INFRASTRUKTUR
2UR LERNUNTERSTUTRUNG

FRAGE TT: NACHHALTIGE GhESTALTUNG
VON SOFTWARE SYSTEHEN

E. 5 .1 e -F * ® Forum Informatikerlnnen fiir Frieden
und geselischaftliche Verantwortung e.V.

Abbildung 1: Zusammenfassung des Workshops

Aspekte einer Nachhaltigkeitskultur
in der Informatik

Lernumgebungen in PC-Laboren

Informatikstudierende benutzen heutzutage ihre eigenen Note-

Im Unterschied zu den unter Klimaschitzerlnnen zum Teil um-
strittenen Bestrebungen, durch Digitalisierung Ressourcen ein-
zusparen, z.B. durch Videokonferenzen oder E-Autos, interes-
sieren uns Moglichkeiten, in der Informatik selbst nachhaltiger
zu handeln. Wie kénnen wir insbesondere in und durch unsere
Hochschullehre und Lernkulturen umweltbewusste Ressourcen-
schonende Haltungen und Verantwortungsbewusstsein bei un-
serem Tun als Informatikerinnen stirken? Dabei sehen wir ver-
schiedene Ansatzpunkte:

books auch wéhrend der Veranstaltungen an der Hochschule.
Feste Arbeitsplatzrechner werden in den Laboren immer seltener
von Studierenden benétigt, verursachen aber hohe 6konomische
und 6kologische Kosten, insbesondere wenn sie routinemaBig
nach wenigen Jahren gegen die neueste Technik ausgetauscht
werden. Die Umgestaltung unserer Lernumgebungen in den
PC-Laboren ist von der Leitidee geprdgt, mit minimalistischer
Technik auszukommen. Anstelle von Tischreihen mit PCs, hin-
ter denen die Studierenden verschwinden, sind in den PC-Labo-
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ren Tischgruppen aufgebaut, die sich fiir Gruppenarbeit eignen.
An den Tischgruppen gibt es Auflademéglichkeiten und Netzzu-
gange und idealerweise einen grofRen Bildschirm zur gegenseiti-
gen Présentation der Arbeitsergebnisse.

Statt fest installierter Arbeitsplatzrechner halten wir einige Re-
furbished Notebooks zum Ausleihen bereit, also generaltber-
holte Gebrauchtgerate. Diese Art von Gerdten mit Ressourcen-
sparenden Linux-Betriebssystemen und einer Basis-Ausstattung
von Open-Source-Software empfehlen wir ebenso den Studie-
renden bei Beginn des Studiums.

Damit Studierende trotz bisweilen leistungsschwéacherer Endge-
rate auf aktuellen Programmiermodellen arbeiten kdnnen, wurde
eine zentrale, recht grofziigig ausgebaute Server-Infrastruktur
konzipiert und von Lehrenden und wissenschaftlich-technischen
Mitarbeiterinnen gemeinsam mit Studierenden in einer
Infrastrukturgruppe aufgebaut. Die Server-Infrastruktur besteht
ebenfalls aus Refurbished-Bestdnden. Die Technologien, die uns
das ermdglichen, sind Virtualisierung und Containerisierung. So
haben beispielsweise alle Studierenden vom ersten Semester an
eine kleine Docker-Umgebung, die Gber das Web erreichbar ist
und in der sie tatsdchlich als Cloud-Natives arbeiten kdénnen,
weil sie so zugleich die Grundlagen und Arbeitsumgebungen
moderner Cloud-Architekturen kennenlernen. Dass sie das mit
eher klassischen Werkzeugen (ssh, bash, vim und cgi) vollbrin-
gen, ermdglicht wiederum eine schlanke und damit Ressourcen-
schonende Arbeitsweise. So laufen bei uns problemlos mehrere
Hundert Container inklusive eigenem Webserver auf einem ein-
zelnen mittelgroBen Server.

Die Infrastrukturgruppe ist damit ein auercurricularer Lernort,
an dem eine Nachhaltigkeitskultur gepragt wird. Lehrende ver-
stetigen die angestrebte Kultur, indem sie selbst auf neue Note-
books verzichten und generaliiberholte Notebooks der gleichen
Art einsetzen, wie sie den Studierenden empfohlen werden.
Lehrende zusammen mit den wissenschaftlich-technischen Mit-
arbeiterlnnen und den Studierenden aus der Infrastrukturgruppe
dienen als Rollenmodelle fur einen nachhaltigen Umgang mit
eingesetzter Hardware.

Lerninhalte

In diverse Aufgabenstellungen der Informatik lassen wir The-
men einflieBen, die sich auf 6kologische Folgen der Digitalisie-
rung und Ressourcen-schonende Technikgestaltung beziehen.
So haben wir wahrend der hochschulweiten Klimawoche im Ok-
tober 2019 den Erstsemester-Teams aus der Studieneingangs-
phase (STEP) die Aufgabe gestellt, einen kleinen Web-basier-
ten CO,-FuBabdruckrechner zu programmieren, mit dem eine
Woche lang der Energieverbrauch der digitalen Aktivitdten der
Teammitglieder und die damit einhergehenden CO,-Emissionen
aufgezeichnet werden. Mit dieser Aufgabe konnten die Studie-
renden fir den Energieverbrauch ihres Handelns sensibilisiert
werden.

Ausgehend von Aussagen wie: Die Stromproduktion fir die
Ubertragung von 1 GB Datenvolumen verursacht einen AusstoR
von ungefahr 7 kg CO, (vgl. Christie 2013), sollten die Studie-
renden auch weitere CO,-Kosten der Datenibertragung (wie
Download, Videostreaming, Suchanfragen, Mails usw.) recher-
chieren. Die meisten waren erstaunt Gber die Energieintensitat
der Internetnutzung und sehen ein

~Hauptproblem darin, dass die Menschen ihren eigenen
CO,-FuBabdruck komplett unterschdtzen. Dies wurde
auch insbesondere uns als Team im Rahmen der Auf-
gabe zum Berechnen des CO,-FuBabdrucks bewusst,
ndmlich dass wir mit nur acht Personen in einer Woche
bereits mehrere Tonnen CO, produziert haben. "
(STEP-Team 07)

Wenn einem diese Tragweite nicht bewusst ist, kommt man
auch nicht auf die Idee, sich Ressourcen-sparend zu verhalten,
so ihre Beflirchtung (siehe Abbildung 2).

Auch bei den Erstsemestern im Studiengang Digitale Medien-
produktion spielt das Thema Nachhaltigkeit eine Rolle bei der
Semesteraufgabe: Es soll eine interaktive kartenbasierte Anwen-
dung entwickelt werden, die klimarelevante Informationen dar-
stellt. Von Konzepten zum Teilen und Tauschen von Lebensmit-
teln oder Kleidung, Gber Karten mit Routen und Verkehrsmitteln
zur Okologischen Fortbewegung, bis hin zu Karten, auf denen
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Abbildung 2: Zusammenfassung der Diskussionen zur Nachhaltigkeit von STEP-Team 11 (Quelle: STEP-Team 11)
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klimafreundliche Aktionen und Events angezeigt werden kén-
nen, werden vielfaltige Prototypen zum Thema entwickelt und
Teams die interessante Diskussionen fithren.

Ressourcen-sparende Systemgestaltung

Fortwédhrend komplexer werdende Frameworks, Entwicklungsum-
gebungen und Architekturen prdgen den Stand der Softwareent-
wicklung der vergangenen Jahre. Dass all dies mit dem Anspruch
geschieht, Komplexitdt bei der Entwicklung zu verringern, tut der
Entwicklung keinen Abbruch. Kirzere Entwicklungszyklen unter
der MaRgabe kontinuierlicher Verbesserung und Offenheit fiir
Verdnderung haben die Software-Entwicklungskultur grundsatz-
lich verdndert. Kurzfristige Kosten-, Zeit- und Risikominimierung
prédgen den kaum mehr in Frage gestellten Diskurs der Systement-
wicklung. Nachhaltigkeit spielt hier keine Rolle — weder im Sinne
von lang in die Zukunft gedachten stabilen Softwarekomponenten
noch im Sinne einer durchdachten 6kologischen Vertretbarkeit.

Es braucht Zeit zum Nachdenken und Evaluieren, um den pas-
senden Algorithmus und die angemessene Architektur fiir eine
gegebene Aufgabenstellung zu finden, wenn nicht lediglich die
menschliche Arbeitszeit als Kostenfaktor einflieBt, sondern auch
die bendtigten Ressourcen. Hier ist gegebenenfalls auch der Un-
terschied zwischen Bootcamp-Mentalitdt zur Schnellaneignung
aktueller Frameworks und informatischer Hochschulausbildung
einzuordnen.

Ergebnisse des Workshops
In kleinen World-Café-Runden zu den drei Fragestellungen

e Wie konnen wir eine Nachhaltigkeitskultur in Lehr- und
Lernumgebungen der Informatikausbildung verankern?

e Wie kdénnen nachhaltige Infrastrukturen zur Lernunterstiit-
zung aussehen?

e Wie kénnen wir Prinzipien der Nachhaltigkeit bei der Gestal-
tung von IT-Systemen aufgreifen?

haben wir gemeinsam diskutiert, wie wir eine Kultur der Nach-
haltigkeit in der Informatik vorantreiben kdnnen.

Die Ergebnisse stellen wir im Folgenden dar.

Nachhaltigkeitskultur in Lehr- und Lernumgebungen

Um nachhaltige Lernkulturen in der Informatik zu verankern,
muss sich Nachhaltigkeit in der Haltung von Lehrenden und Ler-
nenden widerspiegeln. Dazu wurde in der Diskussionsrunde vor-
geschlagen, Nachhaltigkeit im Curriculum zu verankern und eine
Lernatmosphdre zu férdern, die zur Reflektion tiber Ressourcen-
sparendes, die Umwelt schonendes Handeln in der Informatik
anregt. Als ein Beispiel wurde genannt, einen Umgang mit Soft-
ware zu vermitteln, bei dem hinter die Software geschaut und
ihr Funktionieren anhand des Quellcodes erldutert wird. Ent-
sprechend sollte darauf geachtet werden, dass der Quellcode
offen und eine Dokumentation verfiigbar ist. Es wurde daher
dafur pladiert, in der Lehre vor allem freie Software zu nutzen,
die auch auf eigenen Rechnern genutzt werden kann.

Allerdings gibt es einige Informatikbereiche, in denen die Nut-
zung proprietdrer Software Ublich ist. Diese wird zwar in den
Laboren mit Campuslizenzen zur Verfligung gestellt. Die Lizen-
zen sind aber nicht auf die Notebooks der Studierenden tber-
tragbar. Als ein erster Schritt in Richtung Nachhaltigkeitskultur
wurde diesbeziiglich gefordert, dass Studierenden in Priifungen
auch Alternativen zur Nutzung proprietarer Software erméglicht
werden sollten. In den Lehrveranstaltungen sollten zudem alter-
nativ zu proprietdrer Software auch freie Losungen vorgestellt
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und abgewogen werden, ob nicht auch weniger Umfang der
Software fur das gleiche Anwendungsgebiet ausreichend ist.

Zusammenfassend wurde bei diesem World-Café eine nachhal-
tige Lehr-/Lernkultur der Informatik im doppelten Sinn ausgelegt:

e Software sollte nachhaltig nutzbar sein, d.h. frei und ohne
Lizenzkosten,

e Software sollte verstehbar sein, d.h. mit transparentem
Quellcode, Open Source und mit guter Dokumentation.

Ein Verstandnis des Quellcodes und der Architekturen der ent-
wickelten und genutzten Software-Anwendungen ermdglicht
nicht zuletzt bessere Anpassbarkeit, Wartbarkeit und Optimie-
rungsmoglichkeiten und damit einen Ressourcen-sparenderen
und langeren Software-Lebenszyklus.

Als ein Ansatz zur Uberpriifung von Software im Hinblick auf
Nachhaltigkeit wurde vorgeschlagen, ein Institut fiir Software-
Kontrolle einzurichten, das Software u.a. im Hinblick auf trans-
parenten, offenen Quellcode, Ressourcensparsamkeit, gute
Dokumentation, nachhaltige Architekturen und Lebenszyklen
untersucht.

Nachhaltige Infrastrukturen zur Lernunterstiitzung

In dem World Café zum Thema der Infrastrukturen stand zu-
néchst der Nachhaltigkeitsbegriff im Mittelpunkt und die Frage
.Gibt es eine akzeptable Nachhaltigkeit, fir die vorgege-
bene CO,-Emissionswerte definiert werden kénnen?” In die-
sem Zusammenhang wurden Fragen aufgeworfen wie: Reicht
die Reduktion, oder brauchen wir den Verzicht? Setzen wir auf
Coolness, oder sind Gesetze notwendig? Klappt es tiber die Frei-
willigkeit, oder brauchen wir Kontrolle und Uberwachung?

Eingefordert wurde in erster Linie Transparenz, insbesondere
Transparenz Uber die Infrastrukturen mit dem Ziel der Nachhal-
tigkeit. Hierflr wurde weitestgehend auf Open Source gesetzt,
um Vertrauen zu erzeugen. AuRerdem sollten die Nachhaltig-
keitsziele in Vertrage einflieRen. Vorgeschlagen wurden auch
die Entwicklung von Nachhaltigkeitspriifungen und Nachhaltig-
keitszertifikaten. Dafur sollten geeignete Messinstrumente ent-
wickelt werden (siehe Abbildung 3)

Insgesamt waren sich alle einig, dass es wichtig ist, entsprechen-
des Know-how aufzubauen, damit Entscheidungen fundiert ge-
troffen werden und eine Nachhaltigkeitskultur zur Entwicklung
und Nutzung von Infrastrukturen aufgebaut wird.

Nachhaltigkeit bei der Gestaltung von IT-Systemen

Angedacht war, in diesem Workshop tiber Architekturen und die
Art und Weise, wie wir programmieren und Systeme gestalten,
zu diskutieren und méglicherweise eigene Handlungsméglich-
keiten auszuloten. Die unterschiedlichen Vorerfahrungen fiihr-
ten jedoch dazu, dass zunéchst sehr stark gesammelt wurde und
individuelle Erfahrungen ausgetauscht wurden. Einige Teilneh-
mende kannten eine dhnliche Umgebung, wie wir sie aufgezeigt
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hatten, zumeist wurde aber klar, dass die erlebten Systeme heut-
zutage von so hoher Komplexitat sind, dass allein ihre Undurch-
dringlichkeit dafiir sorgt, dass sorgfaltiges und Ressourcen-scho-
nendes Programmieren verunmoglicht wird. Das war dann auch
das gemeinsame Resultat: Wir missten wieder eine bewusste
Reduzierung von Komplexitdt in den Vordergrund stellen, um
Systeme verstehbar und damit in Hinblick auf Ressourcen opti-
mierbar zu gestalten.
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Abbildung 3: Stichwortsammlung zu nachhaltigen
Infrastrukturen
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Capulcu

Technologiekritik als Herrschaftskritik

Wir féllen nicht das ldcherliche Urteil, dass die Technologie , schlecht" ist. Aus welcher — ohnehin historisch bedingten — Ethik heraus
denn auch? Wir sagen, sie ist Gewalt und sozialer Krieg. Unsere Kritik macht sich fest an der technologischen Aneignung von Lebens-
prozessen. Unsere Positionierung gegentiber spezifischen technologischen Innovationen orientiert sich an einem anzustrebenden
Abbau von Macht, Ungleichheit und Fremdbestimmung. Unser sozialrevolutionédrer Autonomie- und Freiheitsbegriff geht hier weit
tiber die zugestandene ,, Freiheit” der ,User" hinaus, die als Konsumenten und Datenlieferanten zwischen verschiedenen vordefi-
nierten Produkten wéhlen diirfen. Wir skizzieren in diesem Artikel die Gestaltungsmacht der Technokraten innerhalb der aktuellen
Krise der klassischen politischen Représentation und erértern die Konsequenzen am Beispiel zunehmender Entsolidarisierung im

Lsmartifizierten” Gesundheitssystem.

Wir verteidigen nicht pauschal ,die Arbeit” gegen jede Form
von Robotisierung. Das Verhdltnis von menschlicher Arbeit zu
Nicht-mehr-Arbeit ist eine wenig aussagekraftige, statische
KenngroRe einer zudem makroskopischen Betrachtung. Ohne
eine mikroskopische Sicht auf gesellschaftliche Auseinanderset-
zungen beschreibt sie weder die Dynamik der gesellschaftlich-
technologischen Umwadlzung, noch gibt sie Einblick in ihren Dis-
ziplinierungs- und (Selbst-)Unterwerfungscharakter. Wenn wir
beispielsweise mit den streikenden Mitarbeiterlnnen von Ama-
zon zusammenstehen, unterstltzen wir ihren Kampf gegen Ent-
wirdigung und Entrechtung sowie gegen die (in diesem Fall al-
gorithmische) Enteignung und Entwertung ihrer Arbeit. Wir tun
das in einem solidarischen Verhéltnis, aber auch in dem Wis-
sen, dass uns allen die gleiche Entwiirdigung in einer technokra-
tischen Zukunftsvision von Amazon bevorstehen konnte — er-
moglicht durch eine permanente Bewertung und Steuerbarkeit
samtlicher Lebensbereiche, in die Amazon und seine zukiinfti-
gen Nachfolgenden sukzessive vordringen.

Umgekehrt halten wir die beispielsweise von R. Mocek for-
mulierte Position, Technologie als , segensreichen Fortschritt"
zu glorifizieren, den wir lediglich aus den Klauen des Kapita-
lismus befreien mussen, fiir naiv." Weder Lenins noch Trotzkis
(damalige) Zukunftsvisionen einer tayloristischen FlieBband-
gesellschaft ndhren die Hoffnung auf eine progressive Verhal-
tenssteuerung. Auch sehen wir im sozialistischen Vorldufer der
Industrie 4.0, dem chilenischen Cybersyn-Projekt (Proyecto
Synco) Anfang der Siebziger Jahre unter Salvador Allende,
keine Referenz fiir eine heilsversprechende Kybernetik. Denn
auch dort hat sich der Vermessungseifer langst nicht mit einer
automatisierten Selbstregulierung der Produktion in Chile be-
gnugt, sondern nach Methoden einer kleinteiligen Verhaltens-
6konomie seiner Inhabitantinnen gesucht. Eine Perspektive, die
wir heute sowohl in dem ,sozialen Punktesystem" Chinas als
auch in Googles Vorstellungen vom ,,Buch des Lebens*” (selfish
ledger) wiederfinden. Diese Programme sind ihrem Anspruch
nach totalitdr: Der Kybernetisierung des Sozialen wohnt die
Vorstellung sich selbst regulierender Individuen inne, die durch
ein von aufen vorgegebenes Selbstoptimierungsprinzip maxi-
mal fremdbestimmt agieren. Daher reicht eine Vergesellschaf-
tung der digitalen Plattformen, ja sogar eine Vergesellschaftung
der digitalen Infrastruktur nicht aus. Wir missen die soziale Ky-
bernetik — also die feinstgliedrige Zerlegung unseres Lebens in
Mess- und Steuerkreise — als solches zurlickweisen. Die Tech-
nologie lediglich vom Kapitalismus befreien zu wollen — als ver-
meintlich ,duBerem Verhéltnis” — ist leider eine wenig hilfrei-
che, unterkomplexe Vereinfachung. Dies brachte bereits Max
Weber zum Ausdruck, als er schrieb:
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. Nicht erst ihre Verwendung, sondern schon die Technik
ist Herrschaft (tiber die Natur und den Menschen), metho-
dische, wissenschaftliche, berechnete und berechnende
Herrschaft. Bestimmte Zwecke und Interessen der Herr-
schaft sind nicht erst ,nachtrdglich’ und von auBlen der
Technik oktroyiert — sie gehen schon in die Konstruktion
des technischen Apparats selbst ein. Die Technik ist je-
weils ein geschichtlich-gesellschaftliches Projekt; in ihr ist
projektiert, was eine Gesellschaft und die sie beherrschen-
den Interessen mit den Menschen und mit den Dingen zu
machen gedenken."? (Weber, nach Marcuse 1964).

Die Krise der politischen Repréasentation

Wir befinden uns in einer Phase globaler Fragmentierung. Selbst
vermeintliche, 6konomische Gewissheiten der neoliberalen Glo-
balisierung der Neunziger- und Nullerjahre wie die technologi-
sche Vorherrschaft des , Liberalismus” gegenlber Autokratien
wie Russland und China zerbrockeln in einem ,, Me first" nati-
onaler Selbstbeziiglichkeit und Abschottung. Nicht nur dass die
Anzahl sogenannter ,failed states” zunimmt — auch duBerlich
stabile Gesellschaften fallen innerlich auseinander. Es gibt kaum
noch eine gemeinsam diskutierte und umstrittene politische Of-
fentlichkeit, sondern den Zerfall in immer mehr voneinander ge-
trennte, gesellschaftlich isolierte Parallelwelten. Die einzelnen
gesellschaftlichen Fragmente beziehen ihre Informationen und
Weltsichten aus den Echokammern und Filterblasen digitaler
Portale und ,sozialer" Netzwerke und verstarken dartiber ihren
eigenen Einschluss.

Die klassische politische Reprasentation befindet sich nicht erst
seit Trump und dem zunehmenden rechten , Populismus” in
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Europa in der Krise. Der Bedeutungsverlust der politischen Ad-
ministration ist tiefgreifender: Die Durchsetzung bzw. die Ver-
mittlung unterschiedlicher Interessen und Bediirfnisse erfolgt
zunehmend an der Kontrolle und der Steuerungsméglichkeit
klassischer politischer Instanzen vorbei. Die radikale und be-
schleunigte technologische Transformation des Kapitalismus
wird viel starker von einigen (wenigen) privatwirtschaftlichen
Akteurlnnen aus dem Silicon Valley und China dominiert als von
der Gestaltungsmacht staatlicher Institutionen. Das geschieht
mitunter abseits gesellschaftlicher Aushandlungsprozesse. Wah-
rend es zumindest vorgesehen ist, auf den Staat als klassischen
politischen Akteur (eingeschrankt) demokratisch einwirken zu
konnen, bleibt der , User" gegentber dem Plattformbetreiber
zumeist in einem rein passiven Nutzungsverhaltnis. Seine aktive
(Un-)Willensbekundung gegentiber den neuen Gestalterinnen,
den Entwicklerinnen, beschréankt sich oftmals auf die Nutzung
oder die Verweigerung einer Software-Plattform. Der Preis fur
die Nicht-Nutzung von quasi-standardisierten Kommunikations-
plattformen ist vielfach die drohende soziale Isolation (im Freun-
deskreis, in der Schule, in der Lerngruppe im Studium, ...).

Diese neue Dominanz fiihrt zu einer noch nie gekannten Kon-
zentration von Macht: Eine kleine patriarchale Elite von Tech-
nokraten treibt weltweit den Plattform-Kapitalismus mit seiner
Smartifizierung des Seins voran, also die Quantifizierung samtli-
cher Handlungen und Wiinsche eines jeden Individuums via di-
gitaler Assistenz, um unsere sozialen Beziehungen neu zu ord-
nen und in Wert zu setzen. Jede noch so kleine Regung wird
digital vermessen, bewertet und damit steuerbar. Der Mensch
wird weit Uber seine Arbeitskraft hinaus dem permanenten
Zwang zur Selbstoptimierung und -verduBerung unterworfen.
Diese Entwicklung wird derzeit von China mit der Einfihrung
von ,sozialen Kredit-Systemen* angefuhrt. Weiter zunehmen-
der Anpassungsdruck, soziale Vereinzelung in permanenter Ra-
ting-Konkurrenz und soziale Dequalifizierung der Abgehangten
als ,, Uberfliissige” sind die Folge.

Doch es wére fahrldssig, wenn wir glaubten, solche fortgeschrit-
tenen Programme der Bevolkerungssteuerung lieBen sich nur in
autoritar formierten Gesellschaften wie China umsetzen. Tat-
sdchlich bendtigte die Einfihrung unterschiedlicher (regionaler)
Punkte-Systeme in ihrer Erprobungsphase in Chinas GrofRstadd-
ten keinerlei Zwang. Die zunichst freiwillige Teilnahme mehrerer
Hundert Millionen wird teils tber Preisrabatte z.B. bei Online-
Einkdufen und Bahnreisen, Uber die Bevorzugung bei Jobange-
boten teils allein tiber den spielerischen Charakter (Gamifica-
tion) des Punkte-Sammelns erreicht.

Auch wenn die groBen Tech-Unternehmen aus dem Silicon Val-
ley gerade neidvoll nach China blicken, bleiben sie nicht untétig.
Im Mai 2018 sickerte ein internes Firmenvideo® der Forschungs-
abteilung Google X in die Offentlichkeit. Unter dem Namen The
selfish ledger, was sich nur eher ungelenk mit dem ,Buch des
Lebens” Ubersetzen l&dsst, beschreibt Google seine Zukunftsvi-
sion einer paternalistisch gefiihrten Welt. Ein persénliches Jour-
nal ,samtlicher Handlungen, Entscheidungen, Vorlieben, Auf-
enthaltsorte und Beziehungen" ist die Grundlage fir ein System
digitaler Assistenz, das Kl-basiert auf jeden einzelnen zuge-
schnittene ,,Handlungsempfehlungen" ausspricht. Google ver-
spricht perspektivisch Armut und Krankheiten Gberwinden zu
konnen unter der freimitig vorgetragenen Bedingung: die Auf-
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gabe des freien Willens. Nur dann lieBen sich effektiv ,, potenti-
elle Fehler im Verhalten der Nutzer[Innen] detektieren und kor-
rigieren". Selbstbewusst stellt Google in Aussicht: ,,Noch passen
sich die Geréte ihren Nutzer[Inneln an. Dieses Verhdltnis wird
sich bald umkehren.” Die diesen Ansichten zugrundeliegende,
erschreckend totalitdir anmutende Sicht auf eine vermeintlich
bessere Welt kntipft nahtlos an die Vorstellungen des Behavio-
rismus an. Dieser geht angesichts zu komplexer Lebensverhalt-
nisse von einer notwendigen Verhaltenssteuerung andernfalls
nicht-rational handelnder Individuen aus - ein zutiefst paterna-
listisches Menschenbild.

Wenn wir die Transformation des Kapitalismus in Richtung ei-
nes digitalen Plattform-Kapitalismus mit neuen (nicht-staatli-
chen) Playern samt historisch neuem Ausmal von Abhéngig-
keiten und Machtungleichgewichten analysieren und kritisieren,
dann l&sst sich daraus kein positives Verhdltnis zum Staat mit
dem Wunsch nach Regulierung ableiten. Das wére ein reformis-
tischer Kurzschluss. Uns stellt sich eher folgender Befund dar:
Der in vielen gesellschaftlichen Bereichen (zundchst begriiBens-
wert) schwindende Einfluss staatlicher Institutionen wird ein-
getauscht gegen eine ultrakapitalistische Dominanz technokra-
tisch-privatwirtschaftlicher Akteure, die sich noch leichter einem
gesellschaftlichen Aushandlungsprozess entziehen kénnen. Wir
lesen z.B. den aktuellen Umbau des Gesundheitswesens in die-
ser Weise. Die vermeintliche Konkurrenz staatlicher und nicht-
staatlicher Akteure 16st sich nicht selten in einer gemeinsamen
pragmatischen , Modernisierungsoffensive” auf.

Digitalisierung des Gesundheitssystems

In Deutschland ist die Einfiihrung einer elektronischen Gesund-
heitsakte lange umstritten. Arztinnen und (deutlich schwicher
organisiert) viele ihrer Patientinnen liefen Sturm gegen die Ein-
fihrung einer zentralen Speicherung von Gesundheitsdaten,
Medikation und Behandlungsansdtzen. Das Vorhaben der Bun-
desregierung, ebendiese Speicherung zu realisieren, ist Giber zehn
Jahre in Verzug. Ende 2018 konnte die Gesellschaft fiir Telema-
tikanwendungen der Gesundheitsakte (Gematik) gerade mal die
technischen Voraussetzungen klaren. Die milliardenschwere Vor-
bereitung der dazu notwendigen Infrastruktur rund um die Ge-
sundheitskarte ist mittlerweile veraltet und geniigt den Sicher-
heitsanforderungen der mehrheitlich skeptischen Patientinnen
und Arztinnenschaft nicht. Das Vorhaben droht endgiiltig zu
scheitern und soll jetzt ab 2020 Uber das Digitale Versorgung
Gesetz trotz massiver Unzuldnglichkeiten umgesetzt werden.

Nachdem Apple, Google, Amazon, Facebook und Microsoft er-
kannt haben, dass , Gesundheit fast tiberall auf der Welt der
groBte oder zweitgroBte Sektor der Wirtschaft ist” (Apple-Chef
Tim Cook in einem Interview mit dem Magazin ,Fortune” im
Herbst 2017)%, investieren sie Milliarden in die Biotech-For-
schung und versuchen mit Hochdruck erweiterte Gesundheits-
dienste in ihre Softwareumgebungen zu integrieren. Das Smart-
phone soll dabei zur neuen persénlichen Gesundheitszentrale
avancieren, in seiner Funktionalitit erweitert durch Zusatzgerate
wie Fitness-Armbander. Die Apple-Watch z.B. gibt vor, Herzano-
malien erkennen zu kdnnen. Die Qualitat der Messung des Herz-
rhythmus lasst allerdings zu wiinschen Gbrig und so beklagen
sich nicht wenige Notaufnahmen lber Smart-Watch-User, die
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glauben, einen Herzinfarkt zu haben. Doch das boomende Ge-
schaft mit der Fortschrittsgldubigkeit seiner Technokratie-hori-
gen Kundinnen nimmt dadurch keinen Schaden. Amazon néhert
sich dem vielversprechenden Gesundheitsmarkt gleich auf drei
Weisen. Der Konzern wird nicht nur Krankenversicherung, son-
dern plant, auch gleich Apotheke und Pharma-Unternehmen zu
werden. Warum? Krankenversicherungen preisen das Risiko ein,
krank zu werden. Je vielféltiger und je genauer die Kenntnis der
Versicherung lber die Gewohnheiten des Versicherten ist, desto
exakter Idsst sich dieses Risiko berechnen. Ein Wettbewerbsvor-
teil gegenliber der Konkurrenz. Daher liegt es nahe, dass Google
und Amazon sich in diesem Geschdft behaupten kénnten — die
fehlende Expertise im Versicherungswesen kaufen sie ein.

Den Tech-Giganten folgen nun die klassischen Krankenversi-
cherungen auf die Uberholspur. Gemeinsam schaffen sie Fakten
und lassen die gesellschaftliche Aushandlung Gber Standards bei
der Digitalisierung des Gesundheitssystems als Uberfllissig zu-
riick: Nachdem die Generali Deutschland mit ihrem Programm
Vitality als erste einen glinstigeren Tarif fir Kundinnen in Aus-
sicht stellte, die bereit sind ihr Gesundheitsbemihen (Fitness
und Erndhrung) vermessen zu lassen, verzeichnen wir seit Sep-
tember 2018 einen gemeinsamen VorstoR von derzeit 16 Kran-
kenkassen, denen die Gesetzesinitiative der Bundesregierung zu
langsam voranschreitet. Hinter dem Namen Vivy verbirgt sich
eine App, die simtliche Gesundheitsdokumente, Befunde, Arz-
tinnenbesuche, Medikationen und dartiber hinaus Fitness- und
Erndhrungsbemiihungen speichert und bewertet. Auch diese
Plattform ist zwei Tage nachdem sie online ging bei Sicherheits-
expertinnen durchgefallen: Entgegen der Zusicherung der Kas-
sen werden sehr wohl Gesundheitsdaten an Dritte gesendet —
ein No-Go angesichts der Sensibilitdt der dort gespeicherten
Daten. Dennoch erfreut sich die (freiwillige) App bei den tiber 13
Millionen Versicherten, denen sie derzeit angeboten wird, wach-
sender Beliebtheit. Die Techniker Krankenkasse bietet ebenfalls
ihren 10 Millionen Versicherten eine elektronische Gesundheits-
akte als App. Auch die AOK arbeitet an einer eigenen Gesund-
heits-App, um ihre 26 Millionen Versicherten mit Arztinnen und
Kliniken digital zu vernetzen. Beide Projekte sind noch in der
Testphase. Viele Krankenkassen gehen derzeit erste Schritte auf
dem Weg zu einem dynamischen Tarifsystem, welches das ur-
spriingliche Solidaritatsprinzip vollstandig auszuhebeln versucht.
Das Prinzip lautet: Jede/r ist fur seine/ihre Gesundheit selbst
verantwortlich. Kunstlich intelligente Gesundheitsassistenz gibt

personalisierte Ratschlage, deren Nichtbefolgen mit teureren Ta-
rifen in der Krankenversicherung bestraft wird.

Der staatliche Einfluss in diesem Geschaft mit der Gesundheit ist
auf eine minimal gesetzgebende Rolle zurlickgedrangt. Der Staat
ist langst kein aktiver Gestalter mehr in der Frage wie sich ein so-
lidarisches Gesundheitssystem realisieren ldsst. Das Lockern der
Bedingungen fur Telemedizin 2018 und die gesetzlich ab 2020
(an-)geordnete Verabreichung von Gesundheits-Apps auf Rezept
markieren das Einknicken vor einem wachsenden Geschéft mit
der Gesundheit. Hiermit wird perspektivisch der qualitativ wich-
tige Standard eines (nicht-virtuellen) Arztinbesuches inklusive
freier Arztinwahl aufgegeben. Ein lange gefordertes Zugestind-
nis an die Gesundheitsindustrie, die sich davon deutlich héhere
Profite verspricht. Hiermit dokumentiert der Staat sein Scheitern,
insbesondere im landlichen Raum eine verniinftige Gesundheits-
versorgung aufrecht zu erhalten und tauscht den universellen An-
spruch auf einen Arztinbesuch ein gegen eine Skype-Fernbera-
tung im Stil einer Callcenter-Kundenbetreuung. Die Entwicklung
Kl-basierter Gesundheits-Apps, mit denen sich automatisiert das
Bemiihen der Patientinnen um seine/ihre Gesundheit erfassen
und einpreisen ldsst, dient dabei zusatzlich als Filter, iber den/die
erkrankte Patienten/in von vermeintlichen ,, Hypochonderlnnen*
und , Blaumacherinnen" unterschieden werden sollen. Letzteren
soll dann perspektivisch der zu teure echte Arztinbesuch verwehrt
blieben. Der ,Goldstandard" des frei gewahlten Arztinbesuchs
sei aufgrund des Kostendrucks zuktinftig nicht mehr aufrecht zu
halten, so der Chef der Generali Deutschland.

Anmerkungen

1, Eine linke Zukunftsvision braucht Modelle, die auch weiterhin auf die
Triebkréfte des wissenschaftlich-technologischen Fortschritts vertrauen
und diese zugleich aus der Verfligungsmacht des Kapitals heraus zu
I6sen suchen.” (R. Mocek, Technologie, Politik und kritische Vernunft.
Wie geht die Linke mit den neuen Technologien um?, 2008, S. 12).

2 Marcuse, Herbert 1964: Industrialisierung im Werke Max Webers, S.
127

3 Geleaktes Firmenvideo von Google: video https://vimeo.com/
270713969

4 http://fortune.com/2017/09/11/apple-tim-cook-education-
health-care/?utm_source=fortune.com&utm_medium=email&utm_

campaign=term-sheet&utm_content=2017091113pm

Capulcu

Capulcus sind (turkisch) Wegelagerer bzw. Nichtsnutze. Der damalige Ministerprasident Erdogan ver-
suchte so die Regierungsgegnerinnen der breiten Revolte 2013 zu diffamieren. Statt tber die Gezi-Pro-

teste in Istanbul zu Beginn des Aufstands zu berichten, lieB Erdogan eine Pinguin-Dokumentation im

Staats-Fernsehen zeigen.

capulcu

fortan Capulcus.

Der Widerstand machte darufhin den Pinguin zu seinem Symbol. Die Revoltierenden nannten sich

Wir sind eine Gruppe von technologie-kritischen Aktivistinnen und Hacktivistinnen, die sich in dieser
Zeit gegriindet hat und stellen unsere Arbeit solidarisch in diesen Kontext. Wir veroffentlichen Texte in
verschiedenen linken Medien, bringen regelméaBig Broschuiren heraus und bieten Diskussionsveranstal-

tungen, Seminare und Schulungen an.
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Matthias Monroy

EU weitet Meeresiiberwachung mit Drohnen aus

Gleich drei EU-Agenturen sind fiir die Seesicherheit verantwortlich. In einem Abkommen wollen sie von gemeinsamen Aufkldrungs-
féhigkeiten profitieren. Drohnenfliige erfolgen zur Grenz-, Fischerei- und Zollkontrolle, zur Strafverfolgung und fiir den Umwelt-
schutz. Derzeit nehmen sieben Lander die Dienste in Anspruch, eine Erweiterung ist geplant.

Eine israelische Drohne des Typs Hermes 900 startet von ei-
nem Flugplatz in Island, Alle Rechte vorbehalten © EMSA

Die Europdische Agentur fiir die Sicherheit des Seeverkehrs
(EMSA) hat ihre Drohnenfliige auf insgesamt sechs EU-Mit-
gliedstaaten ausgeweitet. Laut der EU-Kommissarin fur Verkehr,
Violeta Bulc, fliegen unbemannte Luftfahrzeuge verschiedener
GroRen in Portugal, Spanien, Danemark, Griechenland, Kroatien
und Italien, auBerdem finden Einsdtze in Island statt.

Die Uberwachungsdienste werden fiir die Kistenwachen der
jeweiligen Lander erledigt. Verfolgt werden die irregulédre Ein-
wanderung, Schmuggel, illegale Fischerei sowie Luft- und Mee-
resverschmutzung. Bei Bedarf konnen die Drohnen auch der
Seenotrettung helfen. Fir die Integration der Drohnen in den
allgemeinen Luftverkehr arbeitet die EMSA mit der Européi-
schen Agentur fur Flugsicherheit zusammen.

Drohnendienst fiir drei Agenturen

Die Fltge erfolgen nicht nur flr die nationalen Behorden, die fur
die Schifffahrt verantwortlich sind. Auch die Grenzagentur Fron-
tex und die dort zusammengeschlossenen Grenzbehérden ma-
chen von den Aufklarungsdaten der EMSA Gebrauch. Grund-
lage ist eine Arbeitsvereinbarung, an der sich auBerdem die
Europdische Fischereiaufsichtsagentur (EFCA) beteiligt.

Die drei Agenturen koordinieren zusammen rund 300 zivile und
militarische Behorden, die fur die Seesicherheit in den EU-Mit-
gliedstaaten verantwortlich sind. Mit dem Abkommen wollen
sie gegenseitig von ihren Uberwachungstitigkeiten profitieren.
Wéhrend Frontex auf Satellitenaufklarung und die Grenziber-
wachung mit Flugzeugen spezialisiert ist, entwickelt die EMSA
seit 2017 den Drohnendienst. Letztes Jahr hatten die Agenturen
erste gemeinsame Tests mit verschiedenen Drohnen als erfolg-
reich bewertet.

Die EU-Drohnen in Island tragen das Emblem der EMSA und
des portugiesischen Betreibers, Alle Rechte vorbehalten
© EMSA

Betreibervertrag iiber 59 Millionen Euro

Zuerst hat die islandische Regierung von dem Angebot der
EMSA Gebrauch gemacht. Seit Juni dieses Jahres operiert eine
Hermes 900 der israelischen Firma Elbit Systems vom Flughafen
Egilsstadir, die Fluge der Langstreckendrohne decken dem Her-
steller zufolge mehr als die Halfte der sogenannten , Ausschliel3-
lichen Wirtschaftszone" Islands ab. Die Hermes 900 beférdert
ein Seeliberwachungssystem, das speziell fiir den Kiisten- und
Meereseinsatz entwickelt wurde. Auch ein Radar ist an Bord,
auBerdem ein elektrooptischer Sensor und ein Empfanger fur
ein automatisches Identifikationssystem (AIS), das Signale regis-
trierter Schiffe empfangt. Einsatzgebiete konnen mit einer soge-
nannten Funkbake markiert werden.

Matthias Monroy

Matthias Monroy ist Wissensarbeiter, Aktivist und Mitglied der Redaktion der Zeitschrift Biir-
gerrechte & Polizei / CILIP. In Teilzeit Mitarbeiter des MdB Andrej Hunko. Publiziert in linken
Zeitungen, Zeitschriften und Online-Medien, bei Telepolis, Netzpolitik und in Freien Radios. Alle
Texte und Interviews unter digit.so36.net, auf englisch digit.site36.net, auf Twitter @matthi-
mon. Viel zu selten auf der StraBe (dafur im Internet) gegen Faschismus, Rassismus, Sexismus,

Antisemitismus. Kein Anhdnger von Verschworungstheorien jeglicher Couleur. Benutzt das Bin-
nen-| trotz Gepolter nervtétender Maskulinisten.
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Den Vertrag fir die Fliige in Island hat die EMSA nicht direkt mit
Elbit Systems abgeschlossen, sondern tber das portugiesische
Unternehmen CEIIA. Die Zeitung Times of Israel gibt die Kos-
ten des Betreibervertrages mit 59 Millionen Euro an, die Lauf-
zeit betragt zwei Jahre und kann um weitere zwei Jahre verlan-
gert werden.

In einigen Mitgliedstaaten setzt die EMSA Senkrechtstarter ein,
hier den ,, Camcopter S-100*, Alle Rechte vorbehalten
© EMSA

Senkrechtstarter gegen Umweltverschmutzung

Neben den Langstreckendrohnen nutzt die EMSA mittlerweile
auch gréBere Hubschrauberdrohnen der Firma Schiebel aus
Osterreich. Der Camcopter S-100 kann von Schiffen oder von
Startplatzen an Land geflogen werden und hat eine Betriebszeit
von mebhr als sechs Stunden. Fir die EMSA fliegt der Senkrecht-
starter in Kroatien und ist dort mit optischen und Infrarotkame-
ras und einem AIS-Empfanger ausgertstet, die maximale Reich-
weite betragt rund 100 Kilometer.

Elke Schwarz

Einen &hnlichen Vertrag fiir die Hubschrauberdrohne Skeldar
V-200 hat die EMSA mit einem skandinavischen Konsortium ab-
geschlossen. Das Luftfahrzeug trigt einen Sensor zur Uberwa-
chung von Schwefelemissionen an Bord und soll Verschmutzun-
gen durch Schiffe in der Ostsee aufdecken. Zur Uberwachung
der Seegebiete fiihrt die Drohne auRerdem optische und Infra-
rotkameras und den standardméaBigen AIS-Empfanger mit.

Drohnentests von Frontex

Als einzigen sogenannten Nurfligler fliegt die EMSA im Auftrag
spanischer Behdrden eine portugiesische Drohne der Firma Te-
kever. Neben Einsatzen zur Seenotrettung soll die Drohne auch
Olverschmutzungen beobachten. SchlieBlich setzt die EMSA
auch mehrere Quadrokopter ein. Sie basieren auf einem Modell
der US-Firma Lockheed Martin und sind an Bord von Schiffen
stationiert. Im Falle einer Olpest dokumentieren sie Verschmut-
zungen sowie deren Beseitigung. Zu einem spdteren Zeitpunkt
will die EMSA die kleinen Drohnen auch zur Uberwachung nut-
zen.

Jetzt bereitet die EU-Kommission weitere Drohnenfliige vor. In-
teressierte EU-Mitgliedstaaten sollen mitteilen, ob sie an neuen
Einsdtzen der EMSA im Zeitraum 2020-2021 interessiert sind.
Neben dem Drohnendienst der Agentur fur die Sicherheit des
Seeverkehrs hat auch Frontex verschiedene Drohnentests durch-
gefiihrt. Die Pilotprojekte sollten die Eignung von zwei Langstre-
ckendrohnen im Mittelmeer untersuchen und wurden mittler-
weile beendet. Ahnliche Forschungen fiir unbemannte Systeme
an Land, zu Wasser und in der Luft finanziert die EU-Kommis-
sion im Projekt ROBORDER, entsprechende Tests erfolgen in

mehreren Mitgliedstaaten.

Silicon Valley zieht in den Krieg

KI, autonome Waffen und politisch-moralische Verkiimmerung

Die Automatik und Autonomie in militdrischen Waffensystemen haben in den letzten zehn Jahren stetige Fortschritte gemacht. Eine
Reihe von Lédndern einschlieSlich der USA, GroBbritanniens, Chinas und Russlands entwickeln, besitzen und/oder nutzen militéri-
sche Systeme, von denen zu diesem Zeitpunkt angenommen werden kann, dass sie lber ein bestimmtes Mal3 an Autonomie und
Kiinstlicher Intelligenz (KI) verfiigen, wenngleich auch noch in limitiertem Maf3e. Die Idee, die technologische Autonomie in der
Kriegsfithrung auszubauen, ist keineswegs neu. Kl und militdrische Forschung gehen seit jeher Hand in Hand einher und schon in den
1950er und 1960er Jahren war das Thema Autonomie in militdrischen Vorgédngen duf3erst aktuell.

Der Philosoph Giinther Anders, ein friiher Denker der Mensch-
Maschine-Interaktion hatte schon im Jahre 1956 Einwande ge-
genlber der rasch voranschreitenden autonomen Militartechno-
logie. In seinem Werk Die Antiquiertheit des Menschen schreibt
er Uber den Einsatz eines , elektronischen Gehirns", einer tech-
nologische Rechenmaschine, die im Kontext des Koreakrieges
eine moralisch schwierige Entscheidung mit scheinbarer Objek-
tivitat treffen konnte, ganz klar gewarnt. Anders stand einer sol-
chen Maschinenagentur duRerst kritisch gegentiber und sah die
Ubertragung von moralisch bedeutsamen Entscheidungen auf
die Militartechnologie als eine klare Abkehr von der moralischen

Verantwortung des Menschen. Das Unbehagen bei schwierigen
Entscheidungen in der Kriegsfihrung wiirde durch technologi-
sche Effizienz und angebliche Neutralitat beseitigt. Das, so stellt
es fest, fuhrt auch dazu, dass wir Entscheidungen, einschlieBlich
solcher, die von moralischer Relevanz sind, viel lieber unseren
intelligenten Rechenmaschinen Gberlassen, da wir als Menschen
nicht ausreichend zurechnungsfahig sind. Ein, wie er sagt , elek-
tronischer Gewissensautomat", der ,, schnurrend die Verantwor-
tung tbernehmen kann, wahrend der Mensch danebensteht
und, halb dankbar, halb triumphierend seine Hande in Unschuld
wdscht."" Anders' Diagnose, die im selben Jahr veroffentlicht
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wurde als der Begriff Artificial Intelligence (Al, dt. Kinstliche
Intelligenz, KI) gepragt wurde, erwies sich als prophetisch. Ob-
wohl seine Erkenntnisse in erster Linie auf die rasanten Befiirch-
tungen und Aufregungen lber Innovationen in der Computer-
technologie — zivil und militarisch — in seiner Zeit zurtickzufithren
sind, finden sie deutliche Resonanz in der heutigen Diskussion
Uber neue militdrische Technologien und insbesondere in den
Debatten um autonome und intelligente Waffensysteme.

Killer Robots

Was kann militarische KI?

Das Thema Kl in der Kriegsfihrung und ganz speziell autonome
Waffen — Killer-Roboter! — ruft oft ein dystopisches Schreckens-
bild von Terminator-ahnlichen Monstrositdten hervor. Die Re-
alitat sieht weniger spektakuldr, aber komplexer und vielleicht
auch gefahrlicher aus. Das Algorithmic Warfare Cross Functio-
nal Team (AWCFT) — auch als Project Maven bekannt — dient
als Beispiel. Project Maven war 2017 vom Amerikanischen Ver-
teidigungsministerium als wegweisendes Kl-Programm ins Le-
ben gerufen worden, um die enormen Datensdtze, welche
durch Drohnen gesammelt werden, mit maschinellem Lernen
effektiv und schnell zu Handlungsentscheidungen umsetzen zu
kdnnen. Konkret bedeutet das, dass die Daten in ein KI-Sys-
tem geflttert werden, welches dann gewisse Muster und Bilder
in einer jeweiligen Umgebung erkennt und auswertet, um eine
Entscheidung darliber zu treffen, was als mogliche Ziel gelten
kann/sollte und was nicht. Soll heiBen, ein Programm zur Bil-
dererkennung und Identifizierung, das durch maschinelles Ler-
nen gestutzt ist, und anhand welcher ein Mensch dann die Ent-
scheidung treffen kann, ob Gewalt eingesetzt werden kann oder
nicht. Hier ist also immer noch der Mensch am Hebel, bevor eine
Entscheidung getroffen werden kann. Das soll aber, wenn man
den Aussagen von General Shanahan glauben darf, nicht unbe-
dingt lange so bleiben. Die USA priorisiert solche Projekte, wel-
che zum Ziel haben, KI und maschinelles Lernen vermehrt im
Kriegsablauf einzusetzen, um autonome Zielerfassung mit auto-
nomer Waffentechnologie zu kombinieren, was dann einen we-
sentlich schnelleren Handlungsablauf erméglichen soll.

Das kénnte dann zum Beispiel bedeuten, man hat eine mit ei-
ner Nutzlast ausgestattete Drohne, die Uber einem bestimmten
feindlichen Gebiet eingesetzt wird. Die Drohne sammelt Da-
ten, welche dann durch das System ausgewertet werden und
es ermoglichen, dass ein oder mehrere mogliche Ziele identifi-
ziert werden, welche dann auch umgehend angegriffen werden
kénnen — schneller, effizienter und effektiver, so die Worte des
Generals. Die USA sind nicht die einzigen, die solche Systeme
fordern, Russland hat zum Beispiel letztes Jahr ein mit KI ausge-
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stattetes Kalashnikov Waffensystem prasentiert, welches ganz
dhnlich mit Bilderkennungsprogrammen funktioniert und auto-
nom Ziele erkennen und zerstdren kann, ohne dass ein Mensch
da auch nur einen Finger rihrt. Es gibt nattrlich viele andere
Gebiete im Militdr, in welchen Kl relativ problemlos eingesetzt
werden kann: Logistik, Wartung, Transport, und andere Berei-
che. Aber es ist die sogenannte ,sensor to shoot"-Dimension,
welche in den Debatten zu autonomen Waffensystemen im Vor-
dergrund steht.

Wichtig ist zu erkennen, dass Kl fir die Kriegfuhrung immer
noch ziemlich primitiv ist und dass dies wahrscheinlich auch fiir
lange Zeit so bleiben wird. Systeme verfligen typischerweise
nicht tiber ausreichende Daten, um die Komplexitdten und Dy-
namiken eines Kriegsgebietes angemessen auswerten zu kon-
nen. Kl kann wohl sehr gut relativ einfache Kategorien erfas-
sen und erkennen — einen Tisch, einen Stuhl, eine Katze — ist
aber nicht in der Lage, akkurat zu identifizieren, wer nun genau
Freund oder Feind ist, wer zur anderen Seite Ubergelaufen ist,
wer sich ergibt und so weiter. Es kann bislang auch kein Verlass
darauf sein, dass Daten neutral oder unvoreingenommen sind,
das heift, oft sind Vorurteile und Annahmen implizit in das Sys-
tem eingebaut, was akkurate Auswertungen erschwert. Dazu
kommt, dass KI-Systeme nach wie vor recht spréde und zer-
brechlich sind. Es brauchen nur ein oder zwei kleine Pixel an der
falschen Stelle sein, und schnell wird aus der Schildkrote ein Ma-
schinengewehr. Trotz der Tatsache, dass moderne KI-Systeme
nicht besonders intelligent sind, wenn es um sehr komplexe und
dynamische Zusammenhange geht, ist das Verlangen nach mehr
und mehr Kl beinahe schon panisch. Stets heiBt es, wir dirfen
nicht zurtickfallen im KI-Rennen. Zu verfihrerisch ist das Ver-
sprechen der Effizienz, der Optimierung, der Schnelligkeit.

Das Problem der Kontrolle

Fur die USA und andere Staaten, welche konkret KI fir mili-
tarische Zwecke entwickeln, soll zwar immer und auf jeden
Fall der Mensch schlussendlich in der Entscheidungsschleife
bleiben. Was das aber konkret bedeuten kann, wenn die Lo-
gik und Schnelligkeit der Maschine das MaR setzen, ist nicht
so klar. Vor allem auch, wenn der Mensch vollends eingebettet
ist in die Maschinenlogik, in welcher er hauptsachlich auch nur
als Systemteil funktioniert, ganz speziell, wenn die Maschinen-
logik auf eine Art und Weise arbeitet und Entscheidungen trifft,
die der Mensch intellektuell und kognitiv nicht so richtig verste-
hen kann. Und das ist konkret so mit neuronalen Netzwerken
und maschinellem Lernen, welches eine Kl-Entwicklung erlaubt,
in welcher selbst der Programmierer nicht immer genau weil,
wieso ein System eine bestimmte Entscheidung getroffen hat.

Und ganz speziell, da wir eingebettet sind in diese omniprasen-
ten digitalen Strukturen, ist es vielleicht relevant zu erkunden,
in welchem MaR wir Gberhaupt die Technologie als pures Inst-
rument benutzen kénnen, und inwieweit unser Handeln, Den-
ken, unser Verlangen, unsere Ideen und auch unsere Rechtferti-
gungen von technologischen Strukturen geformt werden. Und
genau so ist das auch bei den militdrischen Technologien, so-
gar noch wesentlich ausgeprégter, da ein/e Soldatin ziemlich tief
in Netzwerke von Interfaces und digitalen Informationsstruktu-
ren eingebunden ist und unter solchen Umsténden oft in Sekun-
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denschnelle handeln muss. Genau da wird es problematisch mit
der Kontrolle, und auch damit, Verantwortung tber moralisch
schwierige Entscheidungen zu tibernehmen.

Um als moralischer Akteur verantwortungsvoll handeln zu kén-
nen, missen, ganz generell gesprochen, gewisse Voraussetzun-
gen gegeben sein. Zum einen muss der Akteur eine gewisse
Handlungsfreiheit haben. Das bedeutet, sie oder er wird nicht
zu einer Handlung gezwungen. Zum anderen muss der Akteur
auch Uber ausreichend Wissen verfligen, um die Folgen einer
Handlung addquat abschétzen zu kénnen. Das wird im Zusam-
menhang mit vernetzter digitaler Technologie und speziell KI
kompliziert, denn in Bezug auf die KI haben wir kognitive Limi-
tierungen, Wissensliicken, und es fehlt uns auBerdem die Zeit,
rational und bedeutungsvoll einschreiten zu kdnnen, wenn et-
was schief geht.

Die kognitive Psychologie bestétigt, dass wir im Umgang mit Ma-
schinen dazu tendieren, nicht das kontrollierte Denken einzuschal-
ten, sondern das automatische Denken. Und wenn wir dieses au-
tomatische Denken einschalten, tendieren wir dazu, Zweifel zu
unterdriicken und Zweideutigkeiten zu ibersehen. Im automati-
schen Denken ziehen wir Schlussfolgerungen und fillen eventuelle
Wissensliicken mit reinen Annahmen. Wir neigen dazu, Vorurteile
zu bestatigen und uns lediglich auf vorgelegte Daten/Beweise zu
konzentrieren, wobei wir nicht nach anderen Fakten oder Daten
suchen, welche ebenso relevant sein kénnen. Ganz speziell in der
direkten Mensch-Maschine-Zusammenarbeit, neigt der Mensch
dazu, wesentlich groBeres Vertrauen in die Maschine zu legen und
deren Entscheidungen zu folgen. Dazu gibt es zahlreiche Studien.
Selbst wenn es die spezielle Aufgabe des Menschen ist, die Tech-
nologie zu kontrollieren, ist es so, dass die menschliche Aufnah-
meféhigkeit — was die Umgebung angeht — oft so sehr schrumpft,
dass er sich kein angemessenes geistiges Model bauen kann, um
im Falle eines technischen Problems schnell und rational handeln
zu kénnen. Die Technologie wird zur Autoritat.

Des Weiteren ist unser Wissen dariiber, auf welcher epistemo-
logischen Basis Kl agiert, ebenso eingeschrankt. Ich hatte schon
das Problem der in die KI eingebauten Vorurteile erwéhnt, wel-
che mit hoher Wahrscheinlichkeit zu verzerrten Ergebnissen fiih-
ren. Wenn aber der Anwender der KI limitiert Einsicht dartiber
hat, welche Trainingsdatensdtze verwendet wurden, wie diese
gesammelt wurden, oder wie die Algorithmen funktionieren,
dann ist es schwierig, die Ergebnisse richtig einzuschatzen, umso
mehr wenn die Kl in der freien Wildbahn eingesetzt werden soll,
die ja von Komplexitdt und Unsicherheiten gezeichnet ist. Wenn
wir also nicht wissen, wo die Daten herkommen, wie ein Er-
gebnis berechnet wurde, welche Vorurteile da eventuell mitspie-
len, dann fehlt dem Anwender hier klar das notige Wissen, um
verantwortungsvoll handeln zu kénnen. Ganz besonders, wenn
die Algorithmen so funktionieren, dass selbst der Programmie-
rer nicht voraussehen kann, was das System entscheidet oder
auf welcher Basis, wie es zum Beispiel bei AlphaGo der Fall war,
dann wird es mit den Voraussetzungen fur Handlungsfahigkeit
schwierig. Und wenn diese epistemischen Eckpunkte erst nach
einer Handlung festgestellt werden kénnen — wenn tUberhaupt —
dann ist moralisches Handeln nicht gewé&hrleistet.

Der dritte, verbundene, Punkt ist der Zeitrahmen in welchem der
Anwender rational und verantwortungsvoll handeln kann. Der

groBe Vorteil von Kl ist Schnelligkeit und Effizienz. Das bedeu-
tet, dass KI-Systeme sekundenschnelle Entscheidungen treffen,
in welche der menschliche Anwender ganz einfach nicht schnell
genug eingreifen kann. Der 2070 Flash Crash ist hier ein Para-
debeispiel. Und auch bei Waffensystemen, die nur ganz sim-
ple Algorithmen benutzen, wie zum Beispiel die Fire-and-forget-
Systeme SeaRAM oder Phalanx, ist das auch tatsachlich schon
so. Auch dies schrankt die menschliche Handlungsfahigkeit ein.

Der todliche Unfall, welchen ein autonomes Uber-Auto in Ari-
zona in 2018 verursacht hat, illustriert all das auf ganz tragische
Weise. Hier hatte das autonome Auto zu wenig Daten, um die
Frau, die ihr Fahrrad Gber die Strae schob und mit der das Auto
kollidierte, richtig zu kategorisieren und entsprechend auszuwei-
chen. Zuséatzlich war das Auto so abgestimmt, dass eine kurze
Verzdgerung vor dem Bremsvorgang eingebaut worden war, um
exzessive Fehlbremsungen zu vermeiden. Theoretisch hétte die
Fahrerin, welche stets beide Hande am Steuer hatte haben sol-
len, in Notféllen eingreifen missen, aber sie konnte die Situa-
tion nicht zeitnah abschatzen und hatte dem Auto so sehr ver-
traut, dass sie zum Zeitpunkt des Unfalls ein Video anschaute.
Sie wusste weder um die technischen Vorgange des Autos, noch
blieb genug Zeit, die Situation richtig einzuschatzen. Am Ende
hatte keiner so richtig Schuld. Und genau hier entsteht ein mo-
ralisches Vakuum. Wer soll Verantwortung tibernehmen, wenn
eine Maschine tber Leben und Tod entscheidet? Wichtiger noch,
wer kann sich schuldig fiihlen?
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What should the self-driving car do?
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Moralische Verkiimmerung

Um diese Licke zu fillen, gibt es zunehmend Ansatze dafir, die
ethischen Entscheidungen in die Maschine selbst zu verlagern,
wobei hier angenommen wird, dass man ethische Entscheidun-
gen durch rationales, primar Kosten-Nutzen-orientiertes Den-
ken berechnen kann. Dieses Denken hat eine ganz spezielle und
langere Geschichte, in welcher wir unsere Welt primar in wirt-
schaftlich mathematischen Konturen sehen, in welcher auch wir
primdr nur als Variable Mensch funktionieren. Das ist eine Ma-
nifestierung bestimmter sozialer und politischer Formen unserer
technologisch konditionierten Gegenwart welche ich in meinem
aktuellen Buch im Detail behandle.?

Wenn die Annahme ist, dass man ethisches Handeln berechnen
kann, ist die logische Konsequenz, dass man denkt, solche mo-
ralische Erwdgungen auch in technische Systeme einbauen zu
kénnen — entweder als Kosten-Nutzen- Rechnung oder als klare
Regel, anhand welcher ein ethisches Handeln entschieden wird.
Hier wird Ethik zum Risiko-Management. Das sieht man oft
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ganz speziell in Diskussionen zur Ethik des Krieges, vor allem im
Anglo-Amerikanischen Raum, wo (ber die Ethik in der Kriegs-
fuhrung oft in hypothetischen, abstrahierten Szenarien disku-
tiert wird, in welchen es oft vorwiegend darum geht, ein mora-
lisches Risiko zu mindern, das oft anhand quasi algorithmischer
Formeln berechnet und prognostiziert wird. Das positioniert die
Ethik primér als ein Problem, welches einer bestimmten Losung
bedarf, und ethisches Handeln wird in der Sprache des Okono-
men oder des Mathematikers zu effizientem Handeln reduziert.
Die Logik, auf welcher unserer Technologie basiert, bestimmt
hier also auch das, was als ethisches Denken wahrgenommen
wird. Technik als Ethik / Ethik als Technik. Die Welt und der
Mensch werden hier zum Datensatz reduziert. Und auch hier
sind Giinther Anders Einsichten relevant:

YOUI ARE-JUST

Die Leistungen des Orakels bestehen darin, auszuzéhlen, , wel-
che Mittel sich in einer durch Faktoren A, B, C — N bestimmten
Situation lohnen, bzw. welche Verluste sich auszahlen; und da
bei der Abwédgung von Verlusten und Gewinnen nur endliche
GroRen eingesetzt werden, ist auch unser Leben eo ipso als eine
endliche, also aufwiegbare, GroRe eingesetzt."3

Daten werden priorisiert. Alles was nicht als Daten aufgefasst
werden kann, kann auch nicht moralisch adressiert werden. So
stehen dann im Vordergrund hauptséchlich die Frage des Kol-
lateralschadens, im Sinne davon, wie viele Todesfélle in der Zi-
vilbevélkerung in Kauf genommen werden kénnen, um ein be-
stimmtes Ziel ,ethisch’ zu erreichen. Was dabei nicht moralisch
thematisiert werden kann, sind die weniger mess- und zahlba-

ren, aber dennoch zahlreichen Traumata und psychologischen
oder physischen Verwundungen, die ein Krieg immer verursacht.
Aber weder die Ethik des Krieges, noch der Krieg selbst ist ein
Ingenieurproblem, welches es technisch zu l6sen gilt. Im Krieg
geht es immer um Menschen und deren Lebensraum. Krieg ist
ein sozio-politisches Problem und da ist Vorsprung durch Tech-
nik nur limitiert von Nutzen. Zumindest wenn ein Ende des Kon-
flikts oder gar der Frieden das Ziel sein soll. Ethik ist schwierig.
Ethisches Handeln ist selten mit Klarheit behaftet, sondern be-
schaftigt sich mit unlésbaren Dilemmata. Moralische Dilemmas
fugen sich in jedem Zusammenhang anders. Sie zeichnen sich
durch eine unzahlige Vielfalt aus. Das bedeutet, bei jedem mo-
ralischen Dilemma sollte man eigentlich neu Uberlegen oder zu-
mindest Uberprifen, ob das alte Denken noch ausreicht.

Ethisches Handeln ist schwierig. Oft, meistens, gibt es keine
gute Losung, sondern nur eine wenig schlechtere, fur die man
sich entscheiden muss — das bedeutet, dass man Verantwor-
tung fur etwas Ubernehmen muss, fiir das man sich entschieden
hat. Ethisches Denken braucht Ubung und benétigt, dass wir
uns an extrem unkomfortable Situationen heranwagen. Wenn
dies durch die Technologie Gbernommen wird, dann verkiim-
mert unsere moralische Handlungsfahigkeit, unsere moralische
Geschicklichkeit. Das genau steht mit Kl in der Kriegsfiihrung
am Horizont. Ein ehemaliger US-Sniper-Soldat hat das neulich
in einem Artikel ganz gut auf den Punkt gebracht: ,Wenn man
sich auf den Mythos der Technologie und des distanzierten T6-
tens verldsst, um die rationalen Grundlagen fiir einen verein-
fachten Krieg zu legen, wird man seine Seele verlieren.” Da gilt
es, mit allen Mitteln dagegenzuhalten.

Anmerkungen

1 Glinther Anders (2010) Die Antiquiertheit des Menschen Vol. 1. Miin-
chen: Beck Verlag, S. 60-61

2 Siehe Elke Schwarz (2018) Death Machines: The Ethics of Violent
Technologies. Manchester: Manchester University Press

3 Glinther Anders (2010) Die Antiquiertheit des Menschen Vol 1. Miin-

chen: Beck Verlag, S. 246

Elke Schwarz

Elke Schwarz ist Dozentin fur Politische Theorie an der Queen Mary University London. lhre
Forschung konzentriert sich auf die Schnittstellen von Technologie, Ethik und Gewalt, mit
Schwerpunkt auf der Ethik unbemannter und autonomer/intelligenter militarischer Technolo-
gien und deren Auswirkungen auf die Politik der zeitgenossischen Kriegsfiihrung. Elke ist an
einer Reihe von interdisziplindren Projekten zur Ethik der Drohnenkriegsfiihrung beteiligt und
arbeitet derzeit an einem von der British Academy / Leverhulme finanzierten Projekt zur Mili-

tarethik und Knstlichen Intelligenz.

Sie publiziert zum Thema Technologie, Ethik und Politik und ist Autorin von Death Machines:
The Ethics of Violent Technologies (Manchester University Press), welches untersucht, wie
Technologie politische und ethische Subjektivitaten beeinflusst, und dadurch eine erweiterte
Rechtfertigung der Gewalt ermoglicht. Sie ist Mitglied des ,International Committee for Robot
Arms Control (ICRAC) und nimmt aktiv an den Debatten tber das Verbot von sogenannten
Killerrobotern teil. Elke ist auBerdem Mitbegriinderin der British International Studies Associa-
tion (BISA) Arbeitsgruppe Ethics and World Politics.
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Peter Ansorge

Arbeitsgruppe: ,Ziviler Betrieb”

Betriebe, die sich nicht an der Riistungsproduktion beteiligen wollen, sollen dies durch das Label Ziviler Betrieb nach aufSen kenntlich
machen kénnen. Die diesbezligliche Initiative Ziviler Betrieb der Bremischen Stiftung fiir Riistungskonversion und Friedensforschung
sowie der Evangelischen Landeskirche in Baden wird auch vom FIfF unterstiitzt.

Mit einer Kennzeichnung Ziviler Betrieb sollen Betriebe 6ffent-
lich bekunden kénnen, dass sie sich nicht an der Ristungspro-
duktion beteiligen. Betriebe, die sich zu den 3 Grundsatzen be-
kennen, sollen Ziviler Betrieb als Label fihren diirfen:

Die Grundsitze

Wir fiihlen uns dem Frieden verpflichtet
und verfolgen nur zivile Zwecke.

Wir beteiligen uns nicht an der Entwick-
lung, Herstellung und Verbreitung von
Waffen und sonstigen Riistungsgtitern.

ZIVILER BETRIEB

Wir arbeiten nicht fiir das Militdr und
dessen zivile Einrichtungen.

In einer kleinen Arbeitsgruppe wurden das Konzept Ziviler Be-
trieb intensiv diskutiert und konkrete weitere Schritte fiir die
Weiterverbreitung dieses Labels ergriffen.

Warum brauchen wir eine Kennzeichnung
Ziviler Betrieb?

Rustungsproduktion wird von der Mehrheit der Bevélkerung ab-
gelehnt und trotzdem bezeichnet es die Bundesregierung als ihr
Anliegen, sich in der Verteidigungsindustrie , fiir einen erleich-
terten Zugang von mittelstdndischen Unternehmen zu interna-
tionalen Wertschépfungsketten (zu) engagieren. !

Genauso wie ein Label Ziviler Betrieb von der Bevoélkerung
nachgefragt wird, besteht auf der Seite der Unternehmen ein
Bedarf. Es gibt beispielsweise mittelstdndische Unternehmen,
die High-Tech produzieren, an denen auch das Militar Interesse
hétte, die aber in ihren Unternehmensgrundsétzen die Beteili-
gung an Rustungsproduktion ausschlieBen. Es gibt auch Ban-
ken und Investmentfirmen, deren ethische Grundsitze eine In-
vestition in Rustung ausschlieRen. Derartige, teilweise auf den
Kriegserlebnissen der Grlindergeneration fuBenden Entschei-
dungen werden allerdings héufig nicht publik gemacht. Uber die
Griinde kann man nur spekulieren, jedoch kénnte ein Ziviler-Be-
trieb-Label diese Betriebe ermutigen, ihre vorbildlichen Grund-
sdtze auch offensiver nach auBen zu vertreten.

schung.
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Aktuell werden Start-ups von Persénlichkeiten gegriindet, die
mit hohen ethischen Werten ihr Unternehmen aufbauen. Teil-
weise sind die Grinder auch durch die Zivilklausel-Diskussion
an den Universititen? gepragt. Google startete seinerzeit mit
dem — mittlerweile gestrichenen — Grundsatz ,Don't be evil”.
Far Start-ups, die sich bewusst nicht an der Ristungsproduktion
beteiligen, gibt es z. Z. keine organisierte Moglichkeit, dies zum
Ausdruck zu bringen. Die Initiativen von Google-Mitarbeitern
gegen die Produktion autonomer Waffen® oder die Diskussion
bei sd&m Uber die Herstellung von Software fir die Bundes-
wehr* zeigen, dass dieses Thema die Beschaftigten in der IT-
Branche bewegt.

Was kann das Label Ziviler Betrieb erreichen
— was nicht?

Das Ziviler-Betrieb-Label kann vorbildliche Entscheidungen ein-
zelner Betriebe unterstiitzen und die politische Diskussion initi-
ieren und foérdern. Es kann Personen und Betriebe sensibilisieren
und ermutigen, sich ebenfalls bewusst nicht an der Ristungs-
produktion zu beteiligen. Das Ziel des Labels ist vorerst auch da-
rauf beschrankt.

Die Selbstverpflichtung auf die Grundsatze des Labels Ziviler
Betrieb kann und soll kein Ersatz fir eine zertifizierbare Wirt-
schaftspriifung sein, auf der Investitionsentscheidungen etwa
von Ethik-Fonds fuBen konnen. Damit wére das Label fur den
Anfang tberfordert und zudem wére aufgrund der damit ver-
bundenen Kosten der Zugang fur kleine Betriebe verwehrt. Per-
spektivisch ist eine solche Erweiterung aber durchaus denkbar.

Das einzige Vergabekriterium des Labels Ziviler Betrieb ist die
Selbstverpflichtung auf die o.g. Grundsatze. Wo es Debatten
um die Graubereiche zwischen ziviler und nicht-ziviler Produk-
tion gibt, missen diese bewusst gefiihrt werden. Wenn es diese
Debatten gibt, erreicht das Label sein Ziel: die Férderung der
Diskussion und die Sensibilisierung fur die Problematik der Rus-
tungsproduktion. Es ist schlechterdings nicht denkbar, dass ein
Rustungsproduzent auf das missbrauchliche Tragen des Labels
Ziviler Betrieb besteht und sich so die kritische Diskussion Gber
seine Rustungsgeschdfte selbst organisiert. Trotzdem behalten

Peter Ansorge

Peter Ansorge arbeitet an der Universitdt Bremen und berdt dort Betriebs- und
Personalrdte zur Gestaltung von Regelung von IT-Systemen im betrieblichen Ein-
satz, insbesondere (Software-)Ergonomie, Datenschutz und Arbeitsgestaltung. Er
ist Vorsitzender der Bremischen Stiftung fiir Riistungskonversion und Friedensfor-
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es sich die Initiatoren vor, bei VerstéRen gegen die Grundsétze
von Ziviler Betrieb das Fuhren des Labels zu untersagen.

Warum sollen Betriebe das Label
Ziviler Betrieb tragen?

Es hat fir Unternehmen Vorteile, das Label Ziviler Betrieb zu
fuhren. Die klare, ethisch begriindete Positionierung eines Be-
triebes wird am Markt durchaus wahrgenommen und positiv be-
wertet. Die Vorteile dabei liegen sowohl im Bereich der Kunden-
gewinnung als auch bei der Mitarbeitersuche. Das Label Ziviler
Betrieb kann fiir Bewerber ein Kriterium bei der Auswahl ihres
Arbeitgebers sein und so Bewerber und Betriebe zusammenfih-
ren, die die ethischen Grundsatze des Labels teilen. Es wirkt so
identitatsstiftend nach innen.

Soweit potenzielle Auftraggeber — beispielsweise die Kirchen —
oder Investoren nach ethischen Kriterien agieren, kann das La-
bel Ziviler Betrieb einen nicht zu unterschdtzenden Vorteil dar-
stellen. Perspektivisch kann das Label sogar zur Voraussetzung
fur die Gewinnung bestimmter Kunden oder Auftrage werden.

Das Label Ziviler Betrieb wirkt auch identitatsstiftend nach au-
Ben, indem es zur Vernetzung von Betrieben mit dhnlichen ethi-
schen Grundsatzen beitrdgt. Gerade bei jungen Betrieben kann
sich dies als duBerst hilfreich erweisen. Hierbei kommt den Or-
ganisatoren des Labels eine besondere Aufgabe zu, auch derar-
tige Nutzeffekte zu befordern.

Ausblick

Innerhalb der Arbeitsgruppe wurde nicht nur das Konzept disku-
tiert, sondern konkrete MaBBnahmen, etwa die Vorstellung von
Ziviler Betrieb in mehreren Betrieben und Initiativen wie dem
Mietshaussyndikat vereinbart, und auf dem Infostand der Initi-
ative trugen sich wéahrend der FIfF-Konferenz mehrere Betriebe
als Ziviler Betrieb ein.

Anmerkungen

1  Strategiepapier der Bundesregierung zur Stdrkung der Verteidigungs-
industrie in Deutschland, Berlin, 8. Juli 2015

2 Exemplarisch: ,Bremer Universitit bestatigt Zivilklausel. Wichtiges
Signal fiir Verantwortung in der Wissenschaft" in: FIfF-Kommunikation
1/2072.

3 Siehe z.B.: , Google-Mitarbeiter wehren sich gegen Militdrprojekt”,
https://www.faz.net/aktuell/wirtschaft/digitec/google-
mitarbeiter-wehren-sich-gegen-militaerprojekt-15527411.html
(Abruf: 12.02.2020)

4 Die Diskussion beim Softwareunternehmen sd&m wurde seinerzeit
ausfihrlich aufgearbeitet und in der FIfF Kommunikation 3/1996

dokumentiert.

Ziviler Betrieb ist eine Initiative der Bremischen Stiftung fiir Riistungskonversion und Friedensforschung
und der Evangelischen Landeskirche in Baden. Die Initiative Ziviler Betrieb wird vom FIfF unterstitzt.

Weitere Informationen:

e info@ziviler-betrieb.de
o http://ziviler-betrieb.de

Kontakt:

Bremische Stiftung

-

Bremische Stiftung fir Riistungskonversion
und Friedensforschung

Goetheplatz 4, 28203 Bremen,

Telefon: 0421 326 830

Spendenkonto:

Bremische Stiftung frr Riistungskonversion
IBAN: DE92 4306 0967 2029 4384 00
BIC: GENODEM1GLS, GLS Bank
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fur Ristungskonversion und Friedensforschung

EVANGELISCHE
LANDESKIRCHE

Kirchlicher Dienst in der Arbeitswelt (KDA)
Andreas Bordne

Habsburgerstr. 2
79104 Freiburg

Telefon: 0761 70863 40

53

#FIifFKon19


https://www.faz.net/aktuell/wirtschaft/digitec/google-mitarbeiter-wehren-sich-gegen-militaerprojekt-15527411.html
https://www.faz.net/aktuell/wirtschaft/digitec/google-mitarbeiter-wehren-sich-gegen-militaerprojekt-15527411.html

6 LUOHIdId#

54

Liam Hurwitz und Simon Rundé

Arbeitsgruppe: Zivilklausel durchsetzen!

In § 4 Absatz 1 des Bremischen Hochschulgesetzes heif3t es: ,Die Hochschulen verfolgen in Forschung, Lehre und Studium aus-
schlieBlich friedliche Zwecke." Und & 7b bestimmt: ,, Die Hochschulen geben sich in Umsetzung von & 4 Absatz 1 eine Zivilklausel.
Sie legen ein Verfahren zur Einhaltung der Zivilklausel fest. In den Hochschulen kann eine Kommission zur Umsetzung der Zivilklau-
sel gebildet werden." Beides wird aktuell von der Universitdt Bremen nicht voll umgesetzt. Insbesondere gibt es kein transparentes
Verfahren fiir Anwendung der Zivilklausel. Damit die Wissenschaft zur friedlichen Weiterentwicklung der Gesellschaft beitrégt, sind
in der Forschung sowohl Freiheit als auch das Ubernehmen der Verantwortung fiir die méglichen Folgen notwendig. Deshalb muss
neben der Freiheit der Forschung auch die Verantwortung fiir die Folgen wieder im Diskurs unserer Hochschulen stehen.

Im Selbstverstandnis vieler Forschender, unabhangig vom For-
schungsbereich, besteht das Ziel ihrer Arbeit im Fortschritt und
in der Weiterentwicklung der Gesellschaft. Es liegt im Interesse
der Wissenschaftlerinnen, durch verantwortliches Handeln die
Herbeiftihrung und Sicherung des Friedens nachhaltig zu unter-
stitzen.

Dies entspricht aber nicht der Realitdt. Die Universitdt Bremen,
aber auch andere Hochschulen in Deutschland, standen schon
im medialen Rampenlicht [1,2], da sie u.a. vom Pentagon For-
schungsauftrige erhalten haben. Uber die Héfen in Bremen wer-
den Ristungs- und Militartransporte abgewickelt, allein im Jahr
2018 736 Container mit Sprengstoff und Munition. Pro Tag wer-
den ungefdhr 40 Tonnen Munition in alle Welt verschifft. Fast flinf
Prozent der Bremer Wirtschaftsleistung erbringt die Ristungsin-
dustrie [3]. Sogar die stddtische Wirtschaftsférderung wirbt da-
mit, , die produktivste Region Europas in der Branche zu sein".

Seit 2016 ist die Zivilklausel im Bremer Hochschulgesetz veran-
kert. Dort [4] steht: ,Sie legen ein Verfahren zur Einhaltung der
Zivilklausel fest.” Das genannte Verfahren wurde nicht verof-
fentlicht. Ob es aktuell iberhaupt ein Verfahren gibt, das prift,
ob ein Forschungsprojekt an der Universitat fir Riistungszwecke
genutzt werden kann, ist auch nicht einsehbar.

Die Diskrepanz zwischen vergesetzlichter Zivilklausel und deren
wirkungsvoller Durchsetzung unterminiert die gesetzgebende
Autoritat ebenso wie die der Exekutive. Die Verletzung der Zivil-
klausel muss klar definierte strafrechtliche Konsequenzen haben,
um ihre Wirkung zu entfalten.

Aber zuerst, was ist die Zivilklausel [5]?

Folgeverantwortliches Forschen durch Unabhéngigkeit von
Drittmitteln von Ristungsfirmen. Die Universitdt Bremen hat
unter dem Druck des Kalten Krieges und dem Ristungswett-
lauf im Weltraum 1986 eine Zivilklausel eingefiihrt. Bisher ist in
Bremen allerdings kein wirksames Verfahren zur Einhaltung der
Zivilklausel etabliert. So sieht z.B. die Hochschule Bremen kei-
nen Widerspruch zum Bremischen Hochschulgesetz in ihrer Ko-
operation mit der Bundeswehr im Studiengang Informatik fiir
Frauen, da die Bundeswehr nur friedliche Ziele verfolge.

Die Hochschulen verfolgen in Forschung, Lehre und Studium aus-
schlieBlich friedliche Zwecke. Die den Hochschulen vom Land und
von Dritten zur Verfligung gestellten Mittel sollen ausschlieBlich
fir Vorhaben verwendet werden, die diesen Zwecken dienen.

Wir fordern den Akademischen Senat der Universitdt Bremen
auf, seinen Beschluss Nr. 5113 korrekt umzusetzen, des Wei-
teren wird mit einer Anfrage nach dem Informationsfreiheits-
gesetz der Einblick in das Verfahren fiir die Universitat (§ 7b
Satz 3 BremHG) verlangt.

Ein kontroverses Thema bei der Zivilklausel ist das Problem des
Dual Use. Der AStA schreibt dazu:

. Gegnerlnnen der Zivilklausel fiihren an, dass wissen-
schaftliche Erkenntnisse angesichts der Dual-Use-Pro-
blematik fiir militirische Zwecke verwendet werden
kénnen. Es kénne nie ausgeschlossen werden, dass auch
zivile Forschungsprojekte fiir militdrische Zwecke ver-
wendet werden kénnten.

Bundeswehr an der Hochschule Bremen

Am 11. und 12. November 2017 fand im Haus der Wissen-
schaft eine 6ffentliche Podiumsdiskussion mit dem Thema Zap-
fenstreich fiir die Zivilklausel? statt. Thema war auch, dass
die beabsichtigte Kooperation zwischen der Hochschule Bre-
men und des Bundesamtes fiir das Personalwesen der Bundes-
wehr gegen die Zivilklauseln des Bremischen Hochschulgesetzes
und der Hochschule Bremen verstolRe. Dies weist Rechtsanwalt
Dr. Bernd Hoppe aus Kassel in einem Rechtsgutachten nach.
Aus dem Rechtsgutachten geht hervor, dass die rechtliche Ein-
schatzung des Senators fur Justiz und Verfassung vom Mai 2016
rechtsfehlerhaft von einer Vereinbarkeit der beabsichtigten Ko-
operation mit den Zivilklauseln ausgeht. Dabei wird tibersehen,
dass die Zivilklausel nicht lediglich das Verfolgen von friedlichen
Zwecken, sondern ausschlieBlich friedlichen Zwecken in Stu-
dium, Lehre und Forschung fordert. Die Bundeswehr verfolgt
nicht ausschlieBlich friedliche Zwecke, auch nicht nach der Auf-
fassung des Senators flr Justiz und Verfassung [6].

Eine Grundsatzfrage: Das US-Verteidigungsministerium verlangt
von allen Projekten, die sie finanzieren, dass diese fur milita-
rische Zwecke genutzt werden kénnen. Explizit davon ausge-
schlossen sind Forschungen im medizinischen Bereich. Wie kann
man behaupten, dass die Forschung furr ausschlieBlich friedliche
Zwecke genutzt wird, wenn der Geldgeber nur finanzieren darf,
was fur militarische Zwecke nutzbar ist?

Nils Zurawski fasst die Problematik in einem Beitrag von
Deutschlandfunk Kultur sehr gut zusammen [7]:
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. Anderseits sollten Zivilklauseln anregen, wirklich zu
tun, wozu sie beschlossen wurden. Statt ein Dilemma
nur zu beklagen, sollten sie die notwendige Diskussion
tber die gesellschaftliche Verantwortung der Wissen-
schaft anregen, nicht nur, aber besonders verantwor-
tungsbewusst auf sensiblen Fachgebieten: innere wie
duBere Sicherheit, privater wie nationaler Schutz vor
Ubergriffen waren und sind reich an Fragen fiir den For-
scher.”

Konzept

Die Kritik an diesen Entwicklungen riihrt von dem Grundgedan-
ken her, dass Wissenschaft, Forschung und universitdre Lehre
dem Frieden dienen und an zivilen Losungen der groBRen globa-
len Herausforderungen arbeiten sollen. Deshalb muss das Kon-
zept der friedlichen Universitét, ein elementarer Teil der Grin-
dungsideologie der Bremer Universitat, weiter aktiv verteidigt
werden. Hochschulen sollten sich als 6ffentliche Einrichtung der
gesellschaftlichen Folgeverantwortung ihrer Forschung bewusst
sein.

Ausblick

Immer mehr Menschen realisieren, dass wir jetzt etwas unter-
nehmen missen, wenn wir die ganze Natur der Erde — uns ein-
geschlossen — nicht in den Tod reiRen wollen. Bisher drehte sich
die Klimadebatte vor allem um Gesetze, welche umweltschadli-
che Konzerne in die Schranken weisen sollten oder sich um nach-
haltigere Produktionswege bemiihten. Stellen wir uns einem der
groBten okologischen Schadlinge dieser Welt: dem Krieg.

Wissenschaft sollte nie zur Destruktion unserer Lebensgrundla-
gen dienen. Krieg hat verheerende Auswirkungen nicht nur auf
die betroffenen menschlichen Gesellschaften, vielmehr stellt ein
Krieg auch immer eine groBe Gefahr fir Okosysteme dar. Zu-
dem sorgen sie fur eine sehr ineffiziente Nutzung von knappen
Ressourcen. Seit der Industrialisierung verfiigen wir Gber immer
mehr Moglichkeiten Waffen zu produzieren. Mitverantwortlich
dafiir ist die Forschung. Die in der heutigen Zeit eingesetzten
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Bomben und Munition verpesten und zerstoren in kiirzester Zeit
alle Bereiche des Okosystems.

Verantwortliches Handeln in der Wissenschaft impliziert, dass
alle Unterstiitzung von Krieg abgelehnt wird. Hierzu gehért,
dass wir unseren Industrien, welche in kriegfiihrende Lander ex-
portieren, nicht mehr durch unsere Forschung unterstiitzen. Wir
als Forschende haben nur dann eine Zukunftsperspektive, wenn
wir uns nicht vor der Wissenschaftsethik verschlieBen. Die Erhal-
tung unserer Natur und den Fortschritt der Gesellschaft mussen
wir zur héchsten Prioritdt erklaren. Klare Positionierungen in der
Wissenschaft sind hierfiir essentiell.

Forderungen

Unsere Forderung ist, dass in den Bremer Hochschulen ein Dis-
kurs mit dem Ziel von Transparenz, éffentlicher und interdiszip-
lindrer Diskussion aufkommt. Unser erstes Ziel ist die Einhaltung
von anerkannten ethischen und moralischen Standards auf nati-
onaler und internationaler Ebene. Konkret also Transparenz von
dem Verfahren zur Einhaltung der Zivilklausel. In Hochschulen
fordern wir die Bildung einer Kommission zur Umsetzung der
Zivilklausel, welche bindende Entscheidungen fallt; sie soll aktiv
recherchieren und transparent informieren.

Verantwortungsbewusstes Handeln soll von den Hochschulen
gefordert und gefordert werden und resultiert in der friedlichen
Weiterentwicklung und Bereicherung aller Nationen und Kultu-
ren. Konkret heifit das:

e Die Offentliche Transparenz und eine wirksame Kontrolle
zur Bekdmpfung von Korruption an Hochschulen und For-
schungseinrichtungen missen sichergestellt werden.

e Entsprechende Hinweisgebersysteme miissen an den wissen-
schaftlichen Einrichtungen und Hochschulen etabliert wer-
den, die einen anonymen Dialog erméglichen sowie einen in-
stitutionellen Schutz fir Hinweisgeber/Whistleblower bieten.

e Die Informationsfreiheitsgesetze/Transparenzgesetze der
Lander missen grundsétzlich auch fir 6ffentliche Wissen-

Liam Hurwitz und Simon Rundé

Liam Hurwitz studiert das Leben, insbesonders die Informatik am Tag, lasst Computer bei
Nacht Dinge tun. Zurzeit macht er seinen Bachelor in Informatik an der Universitat Bremen.
Dort arbeitet er als studentische Hilfskraft am Institut fiir Cyber-Physikalische Systeme des
Deutschen Forschungszentrums fuir Kiinstliche Intelligenz. Er interessiert sich fir korrekte Soft-
ware, Robotik, Data Science und fiir Dinge im Internet. Im Fokus seiner Projekte steht das Ge-
meinwohl und die faire Nutzung von Technologie

Simon Rundé studiert Informatik an der Universitdt Bremen und beschéftigt sich mit politi-
schen Fragen, Datenanalyse und schénen Graphen.
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schaftseinrichtungen gelten, besonders fiir deren Beziehun-
gen zu privatrechtlichen Organisationen. Die zum Schutz der
Wissenschaftsfreiheit erforderlichen Einschrdnkungen der
gesetzlichen Transparenzpflichten sind auf das notige MaR
zu beschranken und dirfen auch nicht durch privatrechtliche
Vereinbarungen ausgeweitet werden.

¢ In jedem Drittmittelantrag der Universitdt Bremen muss der
Antragsstellende angeben, ob das Projekt mit der Zivilklau-
sel vereinbar ist.

e Die Bremer Burgerschaft wird aufgefordert, unbedingt die
Sanktionierung der Nichteinhaltung der Zivilklausel gesetz-
lich zu verankern. Nur so lassen sich die ethischen Werte der
Politik glaubwirdig vertreten.

Detlef Borchers
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Joseph Weizenbaum, Eliza und das Bild in der KI

Wer heute nach Kl-Illustrationen sucht und eine Suchmaschine
prugelt, der wird unweigerlich Bilder finden, in denen der Kopf
oder das menschliche Gehirn mit Hilfe von Platinen-Layouts
nachgezeichnet wird. Das war nicht immer so. Bevor es Compu-
ter gab, zeichnete der Austroamerikaner Frank Paul 1927 eine
gewaltige Gedankenmaschine mit all dem, was damals Stand
der Technik war.

Ope THOUGHT MACHINE

® (By cﬂmmzanus Marcellinus

trug ete—a device of a hundred thousand parts, um in its differ-
an mind with as high degree of accura e addiog

Abbildung 1: The Thought Machine, Foto: Frank Paul
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Wie sich das Bild dnderte, méchte ich anhand von Broschiiren zei-
gen, die Henry Sherwood gesammelt hat. Henry war der dltere
Bruder von Joe Weizenbaum und war 1960-1966 bei Burroughs
Computer bei der Konstruktion der B2600-Mainfames beschaf-
tigt, wéhrend Joe bei General Electric arbeitete. Wéhrend seiner
Zeit bei Diebold Research Europe sammelte Henry Sherwood so
ziemlich alles, was Uber seinen Bruder oder tiber die Community
der KI-Forscher verdffentlicht wurde. Zu dieser Community ge-
horte zweifelsohne Joe Weizenbaum am MIT, jedenfalls bis er sich
mit ELIZA beschéftigte. Auf dem Foto sehen wir ihn zusammen
mit George Shannon, Ed Fredkin und Joe McCarthy.

Abbildung 2: George Shannon, Ed Fredkin, Joe Mc-
Carthy und Joseph Weizenbaum
Foto: Mit freundlicher Genehmigung von M. Lefker Sherwood

Von Shannon ist ein berihmtes KI-Zitat Gberliefert: , 1 visualize
a time when we will be to robots what dogs are to humans, and
I'm rooting for the machines.” Leider stellte sich das bekannte
Zitat bei der Recherche als unvollstdandige Wiedergabe eines In-
terviews mit dem Magazin Omni heraus.

,Omni: Will robots be complex enough to be friends
of people?

Shannon: | think so. | myself could very easily imagine

that happening. | see no limit to the capabilities of ma-
chines. As microchips get smaller and faster, | can see
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them getting better than we are. | can visualize a time
in the future when we will be to robots as dogs are to
humans. [...]

Omni: Do you find it depressing that chess computers
are getting so strong?

Shannon: | am not depressed by it. | am rooting for the
machines! | have always been on the machines’ side.
Ha-ha!"?

Auch von Ed Fredkin gibt es ein berihmtes Zitat: , Artificial In-
telligence is the next step in evolution“2. Das wohl witzigste Zi-
tat zur KI stammt von John McCarthy und wurde in der TV-Serie
The Mind Machines von 1978 aufgezeichnet, die auf Youtube
zu finden ist. Im Drehbuch gleich dahinter: Die Einschadtzung
von Joe Weizenbaum, diesmal als erster Kritiker der KI.

Nun zu Joe Weizenbaum und seinem Programm ELIZA. John

NARRATOR:
How would such an intelligence compare with our own? At the
Stanford Artificial Intelligence Laboratory, Professor John
McCarthy.

JOHN MCCARTHY :

I think it's possible to have Artificial Intelligence at human
level or beyond but it's very difficult to say how long it will
take, because I believe that some major discoveries are
necessary to achieve that level. One way of putting it is to
say that it takes 1.7 Einsteins and .3 of a Manhattan Project,
d it's important to have the Einstein first and the Manhattan

the basis of present knowledge, such

nd erly ridiculous. There's simply no

's not only on the basis of present
o on the basis of present

Abbildung 3: Drehbuch von Nova zu The Mind Machines

McCarthy gehodrte zu den Pionieren der Kinstlichen Intelli-
genz. Zusammen mit Marvin Minsky und Claude Shannon ver-
anstaltete McCarthy im Juni 1956 einen acht Wochen dauern-
den Workshop mit 35 Teilnehmern am Dartmouth College, der
praktisch die Kinstliche Intelligenz als Forschungsrichtung be-
grindete. Unter dem Titel Kiinstliche Neurosen berichtete die
Philosophin Margaret Boden tber den Workshop: ,Freud hat
gezeigt, dass der Mensch neurotisch programmierbar ist, jetzt
mussen nur noch die Computer die entsprechenden Programme
haben, um sich mit dem Menschen verstandigen zu kdnnen."
Diese Zusammenfassung animierte Joe Weizenbaum, die Skripte
DOCTOR und ELIZA zu schreiben. Was Weizenbaum zu De-
monstrationszwecken programmierte, wurde ndmlich von eini-
gen Menschen flr bare Miinze genommen, als ein Computer,
mit dem man sich unterhalten kann. Weizenbaum machte eines
Tages die Entdeckung, dass selbst seine Sekretdrin, die doch sein
Programmierprojekt kannte, sich mit dem Computer unterhielt
und Weizenbaum bat, das Zimmer zu verlassen, weil sie Intimes
mit dem Rechner besprechen wollte.

+Eliza ist als Programm incredibly simple, wirklich, hat aber im
Herzen einen Punkt getroffen, das macht es ein bisschen kom-
pliziert, nicht der einfache Code. Eliza wurde missverstanden, als
intelligentes System, das aber ist ein Fehler, der genau in unsere
Zeit passt”, so Weizenbaum zu seinem 80. Geburtstag.

Das Blumenmadchen Eliza Doolittle aus Shaws Pygmalion ist die
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Namensgeberin. Sie wird von einem Linguisten in der Sprache der
Oberschicht trainiert und ist dann die Oberschicht. Das ist eine
Vorwegnahme von John Searles Chinesisches Zimmer und ein
kleiner Seitenhieb auf den mit Weizenbaum befreundeten Noam
Chomsky, bei dem er sich im Vorwort von Computer and Human
Reason bedankt. Viele kennen heute weder Pygmalion noch My
Fair Lady, am ehesten vielleicht die Adaption des Themas unter
Titeln wie Lisa, der helle Wahnsinn oder eben Pretty Woman.

CRASH SOCIETY!

B ot of 9 new York
erifics...call this wise
and witty romance
% of @ street girl who
becams a socisty
beouty in ninety days
...one of the “10 Bast
Pictures of the Yearl "

AFTER
Any girl can do it. You need o man and a trunkful of clothes!

LESLIE HOWARD

BEFORE

-~ BERNARD SHAW’S
“PYGMALION”

wis Wendy HILLER & Wilfrid LANSON - Marie LOHR - Scott SUNDERLAND

i 3 ﬂ\""“‘“m’ﬁl Scresn Play and Dialogue by Bernard Shaw « Musio by Arthur Hosegger
NL;“._AMP‘“ \Directed by Anthony Asquith and Laslis Howard + Produced by GABRIEL PASCAL
5 THEATRE

Four-Col. Ad Mat No. 839-441

Abbildung 4: Zeitgendssische Anzeige zu Shaws Theaterstiick

Weizenbaum selbst analysierte das, was die Dame an Reaktionen
erzeugte und schrieb darlber sein Computer and Human Reason
(dt. Die Macht der Computer und die Ohnmacht der Vernunft).
Diese Abrechnung mit dem unbedingten Glauben an die Méglich-
keiten der Computer brachte Weizenbaum die geharnischte Kritik
seiner Zunft ein. ,,Das unverniinftige Buch ist genauso wirr und
schlecht wie ELIZA", donnerte John McCarthy 1976 in der Zeit-
schrift Creative Computing?, , es ist an der Zeit, festzuhalten, dass
der Computer eine unschuldige Machine ist.” Diese Kritik ,er-
schien zuerst als 6ffentliche Datei in dem Arpanet”, so die Heraus-
geber der Creative Computing in einer FuBnote. Gut moglich, dass
der Aufsatz von McCarthy die erste Buchkritik im Internet darstellt.

Mit Beginn der Forschung tiber Kiinstliche Intelligenz wandelte
sich das Bild Gber Roboter und intelligente Maschinen. Domi-
nierten bis dahin lllustrationen wie die Glubschaugen des un-
garisch-amerikanischen Zeichners Boris Artzybasheff das Bild,
so gaben mit Beginn der Al-Projekte wie SUMEX-AIM (Stan-
ford University Medical Experimental Computer for Artificial
Intelligence in Medicine) neue Impulse. Das menschliche Ge-
sicht wurde als Platinen-Layout dargestellt.* Anstelle von ELIZA
wurde in der SUMEX-AIM-Broschiire der Dialog von PARRY ab-
gedruckt. Zuvor hatte sich der Programmierer von PARRY, der
einflussreiche Psychiater Kenneth Colby 1970 begeistert gedu-
Rert: ,Wenn sich die ELIZA-Methode bewahren sollte, so hatten
wir damit ein therapeutisches Werkzeug, das man allen Nerven-
kliniken und psychiatrischen Zentren an die Hand geben kénnte,
die Uber zu wenig Therapeuten verfigen. /.../ In einer Stunde
kénnten mehrere hundert Personen von einem /.../ Computer-
system behandelt werden.">
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Weil das Internet in diesen Tagen seinen 50. Geburtstag feiert,
sei zum Schluss auf zwei lustige Fakten verwiesen. Die hochge-
steckten Ziele des Projekts SUMEX-AIM wurden nicht erreicht,
denn es begann Anfang der 80er Jahre das, was heute KI-Win-
ter genannt wird. Ein Produkt von SUMEX-AIM nutzen wir indes
noch heute, es ist das Mail-Protokoll IMAP fiir die Darstellung
von E-Mails auf verschiedenen Endgeraten. Zur ersten grofen
Geburtstagsfeier des Internets bzw. des Vorlaufers Arpanet kop-
pelte der Internet-Pionier Vint Cerf im Jahre 1972 PARRY an der
Universitidt Stanford mit ELIZA am MIT zusammen. Das ,, Ge-
sprach” der beiden Programme wurde als RFC 439 veroffent-
licht.®

Weil wir heute im Zeitalter der Fakes leben, ende ich mit ei-
nem Zitat aus The Counterfeiters des britischen Literaturwis-
senschaftlers Hugh Kenner (dt. Kunst im Zeitalter von Xerox).
Er schrieb Uber Weizenbaums ELIZA: ,Doch viele geschaftige
Menschen /.../ wenden ihre ganze Begabung auf, ein Umwelt-
feld zu entwickeln, das perfekt zugeschnitten ist auf eine Welt
voll flinken kleinen Idioten, die wie Menschen aussehen. In die-
ser Welt ,verstarken' Lernmaschinen Antworten, indem sie ein-
fache Begriffe standig wiederholen und Willfahrigkeit mit simu-
liertem Entziicken herausfordern. Es ist eine gefdlschte Welt fur
gefalschte Personen.”

Anmerkungen

1 https://en.wikiquote.org/wiki/Claude_Elwood_Shannon
2 Zu finden im Buch , The Second Self" (dt. Die Wunschmaschine) von
Sherry Turkle
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Abbildung 6: Foto: SUMEX-AIM

In: Creative Computing, Sept/Okt 1976, S.84ff

Vgl. Gregory Freiherr: The Seeds of Artificial Intelligence — SUMEX-
AIM (1980)

Zitiert nach Weizenbaum: Die Macht der Computer und die Ohn-
macht der Vernunft, Frankfurt am Main: Suhrkamp, 1977

https://tools.ietf.org/html/rfc439

Detlef Borchers

Detlef Borchers ist freier Journalist und arbeitet iberwiegend fir den Heise-Verlag.
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Stefan Hiigel und Rainer Rehak

Jahresriickblick 2018/19
Eine freudige Achterbahnfahrt durch das FIfF-Jahr

In unserem Jahresriickblick stellten wir die wichtigsten Aktivitdten des FIfF seit der FIfF-Konferenz 2018 dar, die im September 2018
in Berlin stattfand. Mit Ausziigen aus unseren Stellungnahmen, Pressemitteilungen und Beitrdgen zur FIfF-Kommunikation illustrie-
ren wir die Aktivitdten. Die Liste ist nicht vollstdndig; wir sind auch dariiber hinaus als Autorinnen, bei Veranstaltungen, Demonst-

rationen und weiteren Aktivitdten beteiligt.

September 2018

Wie im letzten Jahr beginnen wir unseren Bericht mit der FIfF-
Konferenz 2018", die — wie bereits berichtet — vom Berliner
Team organisiert wurde und unter dem Leitmotiv Brave New
World — Gestaltungsfreiheiten und Machtmuster soziotechni-
scher Systeme stand. In der Einleitung zum Schwerpunkt in der
FIfF-Kommunikation? hieB es:

. Viele Produkte, Entwicklungen und Einsatzfelder der
Informatik scheinen sich unausweichlich und technisch
notwendig so entwickelt zu haben, wie wir sie heute
kennen. ... Technische Entwicklungen bauen aufeinan-
der auf, aber finden natiirlich nicht im luftleeren Raum
statt. ...

Oftmals liegen den tatsdchlichen Entwicklungen gerade
keine primér technischen Uberlegungen zu Grunde, son-
dern 6konomische oder politische Motive. Folglich ist es
erhellend, Informatik- und Technikgeschichte auch un-
ter diesen Aspekten zu betreiben. So kénnen Entschei-
dungsalternativen oder Weggabelungen herausgestellt
werden, um die dahinterliegenden Machtinteressen,
aber auch die sachlichen wie sozialen Dynamiken und
Zwdnge freizulegen. Dieses Wissen erméglicht es dann,
heutige technische Entwicklungen und Weichenstellun-
gen besser zu verstehen.

Doch wir wollen auch aktiv an aktuellen und zukiinftigen
tiefgreifenden Verdnderungen mitwirken, denn die In-
formatik ist immer auch Gestaltungsdisziplin ... Wir
wollen also mithelfen, die stetige Digitalisierung und
Vernetzung der Gesellschaft so mitzuprdgen, dass die
Freiheit des Individuums und das Wohl der Gesellschaft
im Vordergrund jeglicher Technikentwicklung und ihres
Einsatzes stehen ..."

Erstmals verliehen wir die neu geschaffene Weizenbaum-Me-
daille an Wolfgang Coy:

.Das Forum Informatikerinnen fiir Frieden und gesell-
schaftliche Verantwortung verleiht die Weizenbaum-
Medaille 2018 fiir seine auBerordentlichen Verdienste
um das Lehr- und Forschungsgebiet Informatik und Ge-
sellschaft an Wolfgang Coy. Als Professor fiir Informatik
in Bildung und Gesellschaft an der Humboldt-Universi-
tdt zu Berlin hat er das Fach Informatik und Gesellschaft
in Forschung und Lehre einzigartig, beispielhaft und
mafBgeblich ausgestaltet unter Einbeziehung medienthe-
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Dagmar Boedicker (nicht im Bild), Rainer Rehak und Stefan Hiigel
blicken auf das vergangene Jahr zurtick, Foto: Michael Ahlmann

oretischer, sozial- und kulturgeschichtlicher, fachdidak-
tischer und ethischer Gesichtspunkte. 3

Den bisherigen FIfF-Studienpreis verliehen wir erstmals als Wei-
zenbaum-Studienpreis*, ihn erhielten in diesem Jahr:

e Leon Kaiser fur seine Arbeit Vulnerable Systems: The Quan-
tification of Affect in an Experimental Blockchain Pilot-Pro-
ject for Financial Transaction Management for Refugees,

e Severin Engelmann fiir seine Arbeit The Digital Dimensions
of Personal Identity,

e Nico Lick fir seine Arbeit Kiinstliche Intelligenz und
Rustungskontrolle. Der Einsatz maschinellen Lernens in
Waffensystemen und VerifikationsmaBnahmen und

e Jorg Pohle fiir seine Arbeit Datenschutz und Technikgestal-
tung.

Rekordverddchtig war die Verarbeitung der Konferenz in der
FIfF-Kommunikation. Sie reichte Gber drei Ausgaben, beginnend
mit dem Bericht tiber die Verleihung der Weizenbaum-Medaille
in Ausgabe 4/2018 hin zu ausfthrlichen Konferenzberichten in
den Ausgaben 1 und 2/2019.

Oktober 2018

Das FIfF unterstitzte die GroRdemonstration #unteilbar — Soli-
daritét statt Ausgrenzung in Berlin, an der rund 2.500.000 Men-
schen teilnahmen. Im Aufruf hieB es unter anderem:
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.Es findet eine dramatische politische Verschiebung
statt: Rassismus und Menschenverachtung werden ge-
sellschaftstdhig. Was gestern noch undenkbar war und
als unsagbar galt, ist kurz darauf Realitdt. Humanitét
und Menschenrechte, Religionsfreiheit und Rechtsstaat
werden offen angegriffen. Es ist ein Angriff, der uns al-
len gilt. Wir lassen nicht zu, dass Sozialstaat, Flucht und
Migration gegeneinander ausgespielt werden. Wir hal-
ten dagegen, wenn Grund- und Freiheitsrechte weiter
eingeschrdnkt werden sollen. [...]

Wéhrend der Staat sogenannte Sicherheitsgesetze
verschérft, die Uberwachung ausbaut und so Stérke
markiert, ist das Sozialsystem von Schwdche gekenn-
zeichnet: Millionen leiden darunter, dass viel zu wenig
investiert wird, etwa in Pflege, Gesundheit, Kinderbe-
treuung und Bildung. “>

Das FIfF war an einem Offenen Brief® an ausgewdhlte Mitglieder
der Bundesregierung beteiligt mit der Aufforderung, die E-Pri-
vacy-Verordnung nicht weiter zu torpedieren und auf EU-Ebene
endlich fiir einen wirksamen Schutz unserer Online-Aktivitdten
einzutreten. 16 Organisationen fordern darin:

1. Stdrken Sie den Rechtsrahmen fiir elektronische Kommuni-
kation.

2. Schitzen Sie Privatsphdre und Wettbewerb.

3. Sichern Sie die Privatsphare durch Technikgestaltung und
Voreinstellung.

4. Schitzen Sie vor Tracking Walls.

5. Verhindern Sie Massenliberwachung und Vorratsdatenspei-
cherung.

| Vortrage und Hintergrundgesprache

‘Stefan Higel, Rainer Rehak
www fiff de

Aktive FIfF-Mitglieder im Einsatz

November 2018

Das FIfF ist Mitglied im Tragerkreis der Konferenz Bits & Baume,
die am 17./18. November 2018 in Berlin stattfand. Kernforde-
rung ist, dass die Digitalisierung Gemeinwohl und Frieden die-
nen, Datenschutz ernst nehmen sowie soziale und 6kologische
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Ziele fordern soll. In der gemeinsamen Pressemitteilung, in der
die gemeinsamen Forderungen’ vorgestellt werden, heift es:

. Die Digitalisierung muss so gestaltet werden, dass sie dem
Gemeinwoh! und Frieden dient, Datenschutz ernst nimmt
und soziale und ékologische Ziele gleichermaBen férdert.
Dies forderte ein Biindnis von zehn Organisationen aus
Umwelt- und Netzpolitik, Entwicklungszusammenarbeit
und Wissenschaft gestern zum Abschluss der Konferenz
Bits & Bdume in Berlin. Eine nachhaltige Digitalisierung ist
machbar, aber ihre Gestaltung diirfe nicht alleine Politik
und Wirtschaft (berlassen werden. Zivilgesellschaft und
kritische Wissenschaft miissten diese nachhaltig mitgestal-
ten, so die Veranstalter. An der bislang grofSten Konferenz
fiir Digitalisierung und Nachhaltigkeit nahmen am vergan-
genen Wochenende mehr als 1.700 Nachhaltigkeits- und
Umwelt-Engagierte sowie Netzaktivistinnen teil. “®

Das FIfF war mit mehreren Beitrdgen auf der Konferenz vertre-
ten®. Sie soll Auftakt furr eine Bewegung werden — die Initiatoren
rufen dazu auf, unter dem Namen Bits & Baume weitere Veran-
staltungen regional zu organisieren®.

Dezember 2018

Zwischen den Jahren waren wir wieder in Leipzig, beim Chaos
Communication Congress 35c3. Neben unserem groBen Infor-
mationsstand, der auf reges Interesse stie, gab es zwei Veran-
staltungen mit Rainer Rehak zum Datenschutz' und zum Infor-
mationsfreiheitsgesetz'2.

Januar 2019

Das Jahr 2019 begann mit einem Wechsel im Amt des Bundes-
beauftragten fiir Datenschutz und Informationsfreiheit'3. Ulrich
Kelber trat das Amt am 7. Januar 2019 an. Seine ersten Stellung-
nahmen'* lassen erwarten, dass er sich wesentlich engagierter
fur den Datenschutz einsetzen wird als seine Vorgangerin.

Das FIfF beteiligte sich an einem offenen Brief an die deutschen
Abgeordneten im LIBE-Ausschuss des europdischen Parlaments.
Wir driickten darin unsere Besorgnis Giber den Vorschlag fiir eine
Verordnung des Europdischen Parlaments und des Rates zur
Verhinderung der Verbreitung terroristischer Online-Inhalte'
aus. In dem Brief heiBt es:

... Der ausufernde Anwendungsbereich, die unsachge-
méBe Definition terroristischer Inhalte, technisch héchst
zweifelhafte automatische Zensurmechanismen und die
mit der Ubertragung der Rechtsdurchsetzung an Dritte
verbundene Einschrdnkung des Rechtswegs stellen eine
ernsthafte Bedrohung fiir Meinungsfreiheit, Informati-
onsfreiheit, Vertraulichkeit der Kommunikation und die
Vielfalt der medialen Landschaft des Internets dar. "

Wie in den Vorjahren organisierte die Regionalgruppe Miinchen
2019 wieder mehrere Cryptoparties, bei denen Grundlagen der
Verschllsselung und der sicheren Kommunikation vermittelt
wurden.
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Mérz 2019

Anfang 2019 nehmen zwei Bewegungen Fahrt auf, die zu gro-
Ben Teilen von einer politisierten Jugend getragen werden: Die
durch Greta Thunberg mit ihren Schulstreiks initiierte Bewegung
FridaysForFuture'®, die angesichts der immer deutlicher wer-
denden Klimakatastrophe endlich wirksame MaRnahmen zum
Klimaschutz fordert und die Protestbewegung NoArticle13"7,
die sich fiir ein offenes Internet und gegen Upload-Filter ein-
setzt. Das FIfF begleitete diese Initiativen, beispielsweise durch
Beteiligung an der Bits-&-Bdume-Bewegung. In einer Presse-
mitteilung stellten wir den Zusammenhang zwischen den Be-
wegungen her:

. Europaweit regt und erhebt sich eine politisierte Ju-
gend, die mit der aktuellen Ausrichtung der Politik grob
unzufrieden ist, da diese auf Kosten der Zukunft ver-
bissen an alten Denk- und Handlungsweisen festhélt.
Dabei kristallisieren sich zwei sich (berlappende Bewe-
gungen heraus, die einen kdmpfen fiir eine langfristig
bewohnbare und gerechte materielle Welt, also fiir ei-
nen lebensfreundlichen Planeten. Die anderen kimpfen
fiir eine langfristig freie, faire und inklusive immaterielle
Welt, also fiir ein offenes, dezentrales Internet. “18

Cyberpeace-Forum

Samatag T4 M 200, 1991160 U i Ko e Wiseanehan

Gegen wachsende Rustungsanstrengungen
in Deutschiand, Europa und anderswo

i
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§
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g

4“;’ Cyberpeace-Forum

Stefan Higel, Rainer Rehak
wwwfiflde 18

Am 15./16. Mérz fand in Bremen das Cyberpeace-Forum statt,
organisiert vom Cyberpeace-Team Bremen, einer Kooperation
des Bremer Friedensforums, der Bremerhavener Initiative Mut
zum Frieden, der DFG-VK-Gruppe Bremen, der FIfF-Regional-
gruppe Bremen, der GEW Bremen und der Rosa-Luxemburg-In-
itiative — Rosa-Luxemburg-Stiftung Bremen. Von Hans-Jérg Kre-
owski gab es einen Vortrag Cyberpeace statt Cyberwar.

Am 29. Mérz gab es einen Greenpeace'® Greencast zu Tihange-
Doel Radiation Monitoring?®. Weitere FIfF-nahe Greencasts
wurden im April zu Bits & Baume?', im August zu Fairer IT?? und
zum Recycling von Elektronik?® veroffentlicht.

Mai 2019
Mit Beschluss vom 26. Juni 2018 hat der Deutsche Bundes-

tag eine Enquéte-Kommission Kiinstliche Intelligenz — Gesell-
schaftliche Verantwortung und wirtschaftliche, soziale und
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6kologische Potenziale eingerichtet?®. Hans-Jorg Kreowski
wurde eingeladen, dort zum Thema KI, dulSere Sicherheit und
Verteidigung zu sprechen. Sein Fazit ist in einem Bericht?®> zu-
sammengefasst. Er fordert:

. Wegen der mit letalen autonomen Waffen verbunde-
nen ethischen und technischen Probleme sollte Deutsch-
land fiir eine uneingeschrénkte Achtung solcher Systeme
auf internationaler Ebene eintreten und auf nationaler
Ebene einen unbedingten Verzicht festschreiben. *

Er kritisiert auch die unzulingliche Einbeziehung der Offentlich-
keit. Damit verpasse die Kommission die Chance eines breiten
und offenen gesellschaftlichen Diskurses.

GroRe politische Wellen schlug der Film?¢ des Youtubers Rezo,
Die Zerstérung der CDU, in dem er im Vorfeld der Wahlen zum
Europdischen Parlament vor allem die Politik der CDU scharf kri-
tisiert.

Das FIfF stellt sich hinter die Aussagen und Forderungen von
Rezo zu den US-amerikanischen Drohnenmorden, die igno-
riert und damit de facto durch die Bundesregierung unterstitzt
werden. Wir erachten seine Standpunkte als grundsatzlich kor-
rekt und gut begriindet. Dies haben wir in einer Stellungnahme
deutlich gemacht.

Rezo und eine Reihe weiterer Youtuber fordern kurz danach in
einem weiteren Video?” auf,

. Wahlt nicht die CDU, wéhlt nicht die CSU und wéhlt
nicht die SPD. Wahlt auch keine andere Partei, die so
wenig im Sinne von Logik und der Wissenschaft handelt
und nach dem wissenschaftlichen Konsens mit ihrem
Kurs unsere Zukunft zerstért. Und wéhlt schon gar nicht
die AfD, die diesen Konsens sogar leugnet.

Eine Premiere feierten wir am 23. Mai 2019, dem 70. Jahrestag
des Grundgesetzes. Erstmals waren wir als mitherausgebende
Organisation am seit 1997 erscheinenden Grundrechte-Report?®
beteiligt. Neben der Beteiligung am Herausgeberkreis, in dem
uns Hans-Jorg Kreowski vertritt, enthdlt der Band drei Beitrdge
von FIfF-Aktiven?3031,

Juni 2019

Der neue Bundesbeauftragte fiir Datenschutz und Informations-
freiheit will den Dialog mit der Zivilgesellschaft starken — dies
macht er durch die Einladung zu einer Gesprachsrunde deutlich,
zu der auch das FIfF eingeladen war. Sie soll halbjahrlich wieder-
holt werden.

Juli 2019

Am 2. Juli 2019 wurde eine Verfassungsbeschwerde gegen das
Hessische Sicherheits- und Ordnungsgesetz unter Federfiih-
rung der Gesellschaft fiir Freiheitsrechte eingereicht, an der das
FIfF beteiligt war. In der dazu veroffentlichten Pressemitteilung
heiBt es:
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. Die Beschwerde richtet sich gegen die Ausweitung der
Uberwachungsbefugnisse fiir Polizei und Verfassungs-
schutz. Mit dem Hessentrojaner und der Big-Data-Ana-
lysesoftware Hessendata liegt Hessen beim Angriff auf
die Freiheitsrechte im Landervergleich weit vorne.

Mit der Analysesoftware Hessendata des US-Unter-
nehmens Palantir kann die Polizei Menschen und ihr
Umfeld vollstdndig durchleuchten. Hessendata vereint
Daten aus zahlreichen Polizeidatenbanken. Die Soft-
ware wertet aber auch externe Daten, zum Beispiel aus
sozialen Medien, aus. Wer in den Fokus einer automa-
tischen Datenanalyse gerdt, wird schnell zum gldsernen
Menschen. 32

Unser Projekt Tihange-Doel Radiation Monitoring (TDRM)
geht weiter. Das Sensor-Netzwerk lduft stabil und wird weiter
ausgebaut. Ein Warnmeldeprozess wird technisch und organi-
satorisch implementiert. Parallel dazu treten Mitglieder des Pro-
jekts in der Offentlichkeit auf, beispielsweise am 7. Juli 2019 bei
der Anti-Atom-Fahrraddemo Tour Becquerel®.

Weiterhin ist das FIfF im #noPAG-Biindnis gegen das neue Po-
lizeiaufgabengesetz in Miinchen beteiligt — auch wenn wir nicht
mehr im Sprecherlnnenrat vertreten sind. Wir sind Mitveranstal-
ter bei Aktionen, z.B. bei einer Vorfihrung des Films Hamburger
Gitter3* am 9. Juli 2019.

I Danaergeschenke

o

Stefan Higel, Rainer Rehak
www fiff.de.

Mitveranstalter der Demo in Miinchen

August 2019

Beim CCCamp 2019 waren wir an der Organisation des Clus-
ters about:freedom beteiligt, mit eigener Stage, Future Panel mit
FIfF, FridaysForFuture, XR, c3sustainability, Vortrag Blockchain
— proof of ignorance, Filmvorstellung durch und Diskussion mit
der investigativen Journalistin Gaby Weber und einer Session zur
Vorstellung der Bits & Bdume-Forderungen.

Oktober 2019

In einem offenen Brief3> warnten 13 Organisationen vor der E-
Evidence-Verordnung der Europdischen Union. In der dazu ver-
offentlichten Pressemitteilung heift es:
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.Mit der Verordnung kénnten nationale Strafverfolger
EU-weit Provider zwingen, Daten herauszugeben — ohne
dass das Land, in dem der Provider sitzt oder die Daten
gespeichert sind, mitentscheidet. Zum Beispiel mdiss-
ten E-Mail-Dienste oder Messenger Verbindungsdaten
und sogar Inhalte von Nachrichten herausgeben. Dabei
ist nicht erforderlich, dass die Tat, wegen der ermittelt
wird, in dem Staat, in dem der Provider sitzt oder in dem
der Beschuldigte lebt, (iberhaupt eine Straftat ist. “3®

November 2019

Seit Jahren unterstitzt das FIfF die Konferenz der Informatik-
fachschaften (KIF)3’. Bei der diesjdhrigen Konferenz in Magde-
burg stellten wir das FIfF und den Weizenbaum-Studienpreis
vor. Laut Vergabeordnung des Weizenbaum-Studienpreises hat
die KIF das Recht, eine Vertreterin in die Auswahlkommission zu
entsenden.

Am 22.-24. November 2019 fand in Bremen die FIfF-Konferenz
201938 unter dem Leitmotiv Kiinstliche Intelligenz als Wunder-
land statt. In der Einladung dazu heif’t es:

.In der beriihmten Erzdhlung Alice im Wunderland von
Lewis Carroll begegnet die Protagonistin im Wunder-
land den merkwiirdigsten Gestalten und erlebt kuriose
Abenteuer. Ein neues Wunderland erdffnet sich heute
durch Kiinstliche Intelligenz. Es ist von Robotern bevél-
kert, die FuBball spielen, tanzen, jonglieren, kochen,
Dienstleistungen aller Art erbringen, Alte und Kranke
pflegen und Orte erkunden, die fiir Menschen gefahrlich
oder unerreichbar sind. ...

Aber mit dem erreichten Stand der Ki sind auch (iber-
triebene Erwartungen, (ibersteigerte Hoffnungen und
héchst problematische Anwendungsméglichkeiten ver-
bunden. KI wird von Politik und Wirtschaft weltweit als
Schliisseltechnologie gesehen, von der die zukiinftige
Wertschépfung abhéngt und die einen signifikanten Teil
der heutigen Arbeitspldtze obsolet werden lassen kénn-
te. Die sich abzeichnenden Anwendungen im militéri-
schen Kontext fiithren zu einer gigantischen Riistungsspi-
rale, was die Gefahr von Kriegen wohl kaum verringern
wird. Ki-basierte Uberwachungsmethoden lassen tiefe
Eingriffe in die Privatsphdre und andere Grundrechte
befiirchten bis hin zu einer sozialen Totalliberwachung,
wie sie in China auf der Tagesordnung steht. Auf der
Weltbiihne ist ein geostrategisches Wettrennen ent-
brannt, wer bei Kl die Nase vorn hat. "

Den Weizenbaum-Studienpreis 2019 verliehen wir in diesem
Jahr an:

e Thomas Gruber fiir seine Arbeit Verquickung der mathema-
tischen und informatischen Forschung an zivilen deutschen

Hochschulen mit der modernen Kriegsfiihrung,

e Alexandra Keiner flr ihre Arbeit Legitimitdt von Algorith-
men in politischen Verwaltungsorganisationen und
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Philipp Imperatori flr seine Arbeit Verschliisselungspolitik
der USA. Eine vergleichende Analyse der historischen Ent-
wicklung.

Das FIfF unterstiitzte die Klimastreikwoche, zu der #students-
4future, #fridaysforfuture und #scientists4future fur die Woche
vom 25. bis 29. November 2019 aufriefen. Im Aufruf dazu heilt

€s:

,Die Dramatik einer Situation, in der die Gewissheit
tiber den bevorstehenden Klimakollaps sich nicht in
effektives politisches Handeln (libersetzt, macht aulSer-
planmaBiges Handeln zur Pflicht. Die Studierenden von
Students for Future rufen fiir die Woche vom 25.-29.
November zur Bestreikung des reguldren Lehrbetriebs
auf. "3°

terstitzt die Klimastreikwoche von #studentsqfuture
ienti 9. November 2019

AN % i

Das FIfF unterstiitzt die Klimastreikwoche
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Weizenbaum-Studienpreis

Verleihung des Weizenbaum-Studienpreises 2019

»Ich bin kein Computerkritiker.

Dieser Begriff ist sinnlos. Computer kénnen mit Kritik nichts anfangen. S

Nein, ich bin Gesellschaftskritiker.
Es geht mir um die Rolle des Computers in unserer Gesellschaft.

Weizelhbaum
Studienpreis

Joseph Weizenbaum

Auch im Jahr 2019 haben wir den Weizenbaum-Studienpreis verliehen, gewidmet Professor Dr. Joseph Weizenbaum, der die Griin-
dung des FIfF geférdert hat, dem wir 1998 einen Ehrenpreis des FIfF fiir seinen Einsatz fiir Verantwortung in der Informatik verliehen

haben und der dessen langjéhriges Vorstandsmitglied war.

Informatiksysteme sind geronnene Machtstrukturen, die dafir
genutzt werden, die Produktivitdt der menschlichen Arbeitskraft
zu erhéhen und ihre Nutzung zu optimieren. Bei ihrer Konzep-
tion und Implementierung werden Entscheidungen getroffen,
die diese Machtstrukturen festlegen und weiter verfestigen. Dies
gilt fur alle Bereiche: Fur die industrielle Produktion, fur Dienst-
leistungen, fur das Militar, fur die 6ffentliche Sicherheit. Funktio-
nierende Technik wird stets auch angewendet — unabhangig von
ihrer RechtmaRigkeit und ihrer Sozialvertraglichkeit.

Es ist die gesellschaftliche Aufgabe der Informatikerinnen und
Informatiker, technische Systeme auch von ihren ethischen, so-
zialen und rechtsstaatlichen Anforderungen her zu denken,
um eine Technik zu verhindern, die zum Selbstzweck wird und
schadliche Nutzung als ,Sachzwang" etabliert. Mit unserem
Studienpreis wollen wir Arbeiten auszeichnen, die dieser Auf-
gabe gerecht werden.

Eine Jury, besetzt mit
e Professorin Britta Schinzel aus Freiburg,
e Professor Jochen Koubek aus Bayreuth,

e Stefan Hiigel aus Frankfurt am Main,
e Rainer Rehak aus Berlin,

FIfF e. V. — Stefan Hiigel: Laudatio fir den 1. Preis

e Richard Schébel aus Chemnitz als Vertreter der Konferenz
der Informatikfachschaften

hat aus den Einreichungen fur den Studienpreis 2019 drei Arbei-
ten ausgewadhlt, die wir heute hier prdmieren werden:

e Thomas Gruber fir seine Arbeit Verquickung der mathema-
tischen und informatischen Forschung an zivilen deutschen
Hochschulen mit der modernen Kriegsfiihrung,

e Alexandra Keiner fur ihre Arbeit Legitimitdt von Algorith-
men in politischen Verwaltungsorganisationen und

e Phlipp Imperatori fUr seine Arbeit Verschlisselungspolitik
der USA. Eine vergleichendes Analyse der historischen Ent-
wicklung.

Wir bedanken uns herzlich bei allen Teilnehmerinnen und Teil-
nehmern flr die eingereichten Arbeiten und gratulieren der
Preistrdgerin und den Preistrdgern. Die Texte der abgedruckten
Laudationes wurden zum wesentlichen Teil von Britta Schinzel
und Stefan Huigel vorbereitet. Naheres zum Weizenbaum-Stu-
dienpreis ist unter https://www.fiff.de/studienpreis zu finden.

Thomas Gruber: Verquickung der mathematischen und informatischen Forschung
an zivilen deutschen Hochschulen mit der modernen Kriegfithrung

Dissertation an der Universitat Bremen

Der Autor zitiert einleitend die , Physiker” von Friedrich Dir-
renmatt und macht damit gleich zu Beginn den Standpunkt der
Arbeit klar: ,Es gibt Risiken, die man nie eingehen darf: der Un-
tergang der Menschheit ist ein solches. Was die Welt mit den
Waffen anrichtet, die sie schon besitzt, wissen wir, was sie mit
jenen anrichten wirde, die ich ermdgliche, kénnen wir uns den-
ken." Aus ethischer Sicht folgt dies dem kategorischen Impera-
tiv von Hans Jonas fur die technologische Zivilisation: , Handle
stets so, dass die Wirkungen deiner Handlung vertréaglich sind
mit der Permanenz echten menschlichen Lebens auf Erden.”
Aus dieser Positionierung heraus wird die Verquickung der ma-
thematischen und informatischen Forschung an Hochschulen
untersucht. Dabei gelingt es, die Verbindungen in mehreren Be-
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reichen — Kryptologie, kiinstliche Intelligenz, Technomathematik
— klar herauszuarbeiten und anhand einer Reihe von Beispielen
zu belegen. Dabei geht er auch auf indirekte Verknupfungen,
z.B. Uber hochschulnahe Forschungsinstitute oder durch Dual-
use, ein und zeigt auf, wie trotz bestehender Zivilklauseln Mili-
tarforschung weitergefthrt wird.

Militarische Technik basiert zunehmend auf Informatik und
Kinstlicher Intelligenz. Damit werden auch die Forschungser-
gebnisse aus der Informatik und der Mathematik immer wich-
tiger. ,So sind beispielsweise Kampf- und Uberwachungsdroh-
nen, militarische Spionagesatelliten, moderne Lenkflugkorper
und neue Konzepte fiir Angriffe auf feindliche Verschliisselungs-
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https://www.fiff.de/studienpreis

systeme stark abhdngig von aktuellen mathematischen und in-
formatischen Forschungsergebnissen”, so der Autor der hier
pramierten Arbeit bereits in der Zusammenfassung. ,Bisher ist
[aber] die Frage nach den Verbindungen zwischen Mathematik,
Informatik und Krieg weder in der Forschung noch im &ffentli-
chen gesellschaftlichen Diskurs prasent”, so der Autor weiter.

In der Arbeit von Thomas Gruber, Verquickung der mathema-
tischen und informatischen Forschung an zivilen deutschen
Hochschulen mit der modernen Kriegfiihrung, soll diese Liicke
geschlossen werden. Die Arbeit ist als Dissertation an der Uni-
versitdt Bremen entstanden. Wir verleihen dieser Arbeit heute
den ersten Preis des Weizenbaum-Studienpreises 2019.

Viele Hochschulen haben Zivilklauseln in ihre Satzung aufge-
nommen, die eine militdrische Forschung eigentlich verbieten.
Dennoch findet sie statt — teilweise in enger Zusammenarbeit
mit Forschungsinstituten wie dem Fraunhofer-Institut, die der
Ziviklausel nicht unterworfen sind, mit denen aber eine enge
inhaltliche und personelle Verflechtung besteht. Teilweise wird
militdrische Forschung auch durch Dual-Use zivil beméntelt, in-
dem Ergebnisse ,ziviler" Forschung spéter fiir militarische Zwe-
cke genutzt wird — und wohl auch von vornherein auch so ange-
legt ist. All dies zeigt diese Arbeit anhand einer beeindruckenden
Fille von Beispielen.

Die Arbeit behandelt einleitend Methoden der Mathematik be-
handelt und zeichnet den Weg tiber die Informatik zur militari-
schen Anwendung nach — dabei liegt ein besonderer Fokus auf
der deutschen Forschungslandschaft — und stellt zuletzt den ak-
tuellen Forschungsstand dar. Es folgen die Begrifflichkeiten, die
Motivation der Arbeit und der damit angestrebte Diskurs Gber
militdrrelevante Forschung und danach die Ziele und die der Ar-
beit zugrunde liegenden Hypothesen.

Im Hauptteil der Arbeit wird zunéchst der gesellschaftliche und
universitdre Diskurs Uber die Militdrforschung in Mathematik und
Informatik nachgezeichnet. Auf einen historischen Abriss folgt die
heutige Situation der Wissenschaftspolitik in Deutschland. Behan-
delt werden die Aspekte Dual-use — durch die Militarforschung
quasi als Trojanisches Pferd in die Hochschulen eingeschleust wird
—, gesellschaftliche Werte und rechtliche Aspekte — insbesondere
das Spannungsfeld zwischen Frieden und Wissenschaftsfreiheit —,
Interessen der Hochschule als Institution — die sich profilieren und
wirtschaftlich geftihrt werden muss — und die Forderung nach
Transparenz von Forschungsergebnissen, die im Gegensatz zu der
von Geldgeberinnen haufig geforderten Geheimhaltung aus ge-
schaftlichem (oder militdrischem) Interesse stehen.

Danach folgt eine Darstellung der Anwendung von Mathema-
tik und Informatik in der modernen Kriegfilhrung. Die Okono-
misierung des Wissenschaftsbetriebs erfordert die Einwerbung
von Drittmitteln, die neben der Privatwirtschaft von militéri-
schen Einrichtungen kommen. Ein Ansatz, der militarischen Ver-
wendung von Forschungsergebnissen entgegen zu wirken, sind
Zusatzklauseln in Open-Source-Lizenzen, die eine solche Ver-
wendung verbieten oder einschranken. Der Autor kritisiert auch,
dass trotz bestehener Zivilklauseln vieler Hochschulen in der Of-
fentlichkeit kaum ein Diskurs Gber die Militarforschung stattfin-
det — als einen Grund dafir sieht er die zunehmende Akzeptanz
des Militars in der Gesellschaft.
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Laudator Stefan Htigel

Die Verquickung mathematischer und informatischer Forschung
mit der modernen Kriegfihrung wird sodann anhand von einer
Reihe von Beispielen dargestellt. Dabei werden vier Bereiche be-
handelt:

e Die Kryptologie als Mittel, die fur die Kriegfihrung notwen-
digen Informationen zu erhalten. Sie kann einen erheblichen
Einfluss auf die militarische Taktik haben — damit besteht er-
hebliches Interesse militdrischer Akteure, auf die entspre-
chende universitdre Forschung zu nehmen. Herausgearbei-
tet wird die Bedeutung der Kryptologie fiir Abschreckung
und Uberlegenheit durch das Erlangen von Informationsho-
heit, schnellen und flexiblen Angriffen, beispielsweise durch
die Absicherung des Einsatzes von Spezialeinheiten, und der
Fernsteuerung von Drohnen. Zivilgesellschaftliche Akzep-
tanz wird durch Dual-use - die Nutzung der Kryptologie fur
den Schutz der Zivibevélkerung — hergestellt.

e Spieltheorie und kinstliche Intelligenz, zum Beispiel fur die
Vorhersage von militarischen Lagen und den Ausgang von
Konflikten oder fur den Einsatz in autonomen Waffensys-
temen. Das Interesse an Spieltheorie und kiinstlicher Intel-
ligenz fuhrt zu erheblichen Auswirkungen auf die jeweilige
Forschungslandschaft; Konzepte aus beiden Bereichen sind
mafgeblich an moderner Kriegfiihrung beteiligt.

e In der Technomathematik sind vor allem die Forschungsbe-
reiche Optimierung, Numerik und Kontrolltheorie fur das
Militar interessant. Die Arbeit geht auf militarrelevante Dritt-
mittelprojekte, das Interesse des Militars an Studierenden
der Numerik, Kooperationsprojekte in der Kontrolltheorie
und den militarischen Einfluss auf die zivile Forschungsland-
schaft in der Ingenieurmathematik ein.

e Wesentliche Themen der aktuellen Forschung zur Kiinstliche
Intelligenz sind Mustererkennung, Klassifizierung von gro-
Ren Datenmengen und Trackingverfahren zur Objektverfol-
gung; damit verbunden wissensbasierte Systeme, stochasti-
sche Verfahren und maschinelles Lernen — mit dem Beispiel
der kinstlichen neuronalen Netze. Es wird analysiert, wie
kriegsrelevante KI-Projekte in die zivile Forschung einflieRen,
wie zivile Forschung militarisch genutzt wird, wie sich das
Wissen in Konferenzen, Wettbewerben und durch Crowd-
sourcing verbreitert und wie die zivile Forschungs- und Stu-
dienlandschaft durch militarische Interessentrdager beein-
flusst wird.

ienpreis

@ stud

65



pnis

siaaduai

In allen behandelten Forschungsbereichen wird der inhaltliche
Zusammenhang anhand von Beispielen aus der Forschung dar-
gestellt und die Verbindung zur militarischen Anwendung moti-
viert. Ebenfalls anhand von Beispielen wird die Verbindung des
Militdrs mit den Forschungseinrichtungen — Hochschulen und
kooperierende Forschungsinstitute — dargestellt, dabei wird auch
auf personelle Verbindungen an den einzelnen Instituten einge-
gangen. Haufiges Muster ist die Filhrung eines Hochschulinsti-
tuts und eines Instituts in einer nichtuniversitdren Forschungs-
einrichtung in Personalunion.

Zuletzt werden die wesentlichen Aspekte zusammengefasst, Lo-
sungsansatze diskutiert, wie der 6ffentliche Diskurs Gber militar-
relevante Forschung geférdert werden kann und ein abschlie-
Bender Ausblick gegeben.

Anhand einer beeindruckenden Fiille von Beispielen aus ver-
schiedenen Forschungsbereichen stellt die Arbeit die Problema-
tik der Verquickung von wissenschaftlicher Forschung und Mi-
litdr iberzeugend dar. Damit leistet sie einen wichtigen Beitrag
zum Offentlichen Diskurs tber Militarforschung und deren Le-

Thomas Gruber

Mathematik, Informatik und Krieg

Zu den Verbindungen mathematischer und informatischer Forschung an
zivilen deutschen Hochschulen mit der modernen Kriegsfiithrung

gitimitat. Sie behandelt das Thema kritisch, indem sie nicht vor
der bloBen Verbindung von Hochschulen und Militarforschung
halt macht, sondern auch ein Schlaglicht auf die Verbindung mit
nichtuniversitaren Forschungseinrichtungen wirft und die Me-
thoden zur Umgehung von Zivilklauseln offenlegt, die auf diese
Weise zum Feigenblatt zu verkommen drohen. Neben mathe-
matischem und informatischem Sachverstand sind dabei auch
die politischen Gesichtspunkte zu betrachten. Dass die Arbeit
dabei vor allem zu Beginn deutliche politische Wertungen ent-
hélt, ist zumindest ungewohnt. Der Wissenschaftlichkeit der Ar-
beit als Ganzes tut es nach unserer Auffassung aber keinen Ab-
bruch — eher tragt es zur wissenschaftlichen Transparenz bei.
Nicht zuletzt legt die Arbeit auch eine wichtige Grundlage zur
Arbeit des FIfF. In diesem Sinne sei sie dariiber hinaus allen zur
Lekttire empfohlen, die sich einen fundierten Uberblick tiber das
Thema verschaffen wollen. Die Jury des Weizenbaum-Studien-
preises hat sich einhellig fiir die Vergabe des ersten Preises fir
die Arbeit entschieden.

Herzlichen Gliickwunsch, Thomas Gruber, zum Weizenbaum-

Studienpreis 2019.

1. i’reis

Dass Kriege auf dem héchsten Stand der Technik gefiihrt werden, ist nichts Neues. Militdrische Anwendungen waren schon oft moti-
vations- und geldgebend fiir richtungsweisende Forschungsprojekte und teure Entwicklungen. Heute sind immer treffsicherere Cruise
Missiles, eigene militdrische Kommandos, die fiir den Cyberkrieg aufgestellt werden, Spionagesatelliten, die eine nahezu liickenlose
Erdiiberwachung und Zielsuche ermdéglichen sowie ein immer weiter entmenschlichter Drohnenkrieg nur einige drastische Beispiele

fiir hoch technisierte Aspekte des Krieges.

Bei einem n&heren Blick hinter die Kulissen der Kriegsfiihrung
fallt auf, dass sich die militdrischen Neuerungen erheblich auf
die aktuelle Forschung in der Informatik und der Mathematik
stitzen. Noch drastischer formuliert: Die modernen Formen
der Kriegsflihrung wéren ohne aktuelle informatische und ma-
thematische Forschungsergebnisse undenkbar. Dessen sind wir
FIfFlerinnen uns bewusst, schlieBlich ist nicht zuletzt die milita-
rische Nutzung der Informationstechnik ein Grund, warum das
FIfF existiert. Und nicht nur das, wir arbeiten ja zu vielen As-
pekten, wo die Informatik entgegen unserer verschiedenen Vor-
stellungen einer gerechten und befreiten Gesellschaft genutzt
wird (z.B. Krieg, staatliche Uberwachung, Repression, ...) und
wo ihre Errungenschaften besser platziert wéren.

Gerade von Unileitungen und wissenschaftlichem Personal wird
der direkte militarische Bezug der mathematischen und informa-
tischen Forschung allerdings oft geleugnet. Ergebnisse aus Dritt-
mittelprojekten gehen an , ganz normale” deutsche oder euro-
paische Unternehmen, die wie so viele andere eben auch eine
Rustungssparte haben, oder flieRen als Teilprojekte in externe
Forschungseinrichtungen wie die Fraunhofer- oder Max-Planck-
Insitute ab. Wie dabei mit eindeutig militarischen Forschungsfra-
gen in solchen Projekten und Kritik an ebenjenen umgegangen
wird, hat mich einen groRen Teil meines eigenen Studiums der
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Mathematik und Informatik beschéftigt. In den Jahren 2015 bis
2018 habe ich schlieBlich zur Verkntipfung mathematischer und
informatischer Forschung mit der modernen Kriegsfiihrung pro-
moviert und mdchte im Folgenden einen kurzen und hoffentlich
kurzweiligen Uberblick (iber meine Herangehensweise und die
Ergebnisse bieten.

Verbindungen zwischen Mathematik und Informatik mit
der modernen Kriegsfiihrung

- I

——  geschichtlich und akwell

Forschungsstand, Diskursmativation.
Arbeitsweise, Hypothesen

geschichtlicher Umriss,
aktuelle Bedeutung

fur die KriegsfUhrung,
Beispiele

Abbildung: Struktur der Arbeit - Folie aus dem Vortrag
von Thomas Gruber
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Warum?

Im Laufe meiner Promotion sind mir bezlglich meines For-
schungsvorhabens viele interessierte und kritische Fragen ge-
stellt worden. Einige davon hatte ich mir selbst schon gestellt,
manche hétte ich bei weitem nicht so prazise wie die Fragestel-
lerinnen formulieren kénnen und wieder andere waren mir nicht
in den Sinn gekommen. Fiir jede einzelne dieser Fragen bin ich
dankbar, denn sie haben geholfen, Unklarheiten in meiner Ar-
gumentation zu beseitigen oder noch besser — ihnen vorzubeu-
gen. Drei jener Fragen, die fir mein wissenschaftliches und po-
litisches Wirken zentrale Bedeutung hatten und haben, méchte
ich im Folgenden kurz beantworten.

Warum der Fokus auf deutsche Forschung und
Militarisierung?

Ofter wurde ich gefragt, warum ich bei meiner Forschung einen
Fokus auf deutsche Entwicklungen lege. Gerade die US-ameri-
kanische Militarisierung von Politik, Gesellschaft und Forschung
sei doch viel drastischer und bedeutsamer.

Es stimmt, die US-amerikanische Regierung gibt im Vergleich zu
Russland oder den europdischen Staaten Unsummen fir Ris-
tung und Militar aus. Das ist allerdings kein Grund, das Wieder-
erstarken des deutschen Militarismus zu ignorieren. Seit nun-
mehr knapp 30 Jahren wird deutsches Militdr wieder auBerhalb
der eigenen Landesgrenzen eingesetzt, im Jahr 1999 erstmals
seit Ende des Nazi-Regimes wieder im offensiven Kriegseins-
atz. Seit den 1990ern fallen die Hemmungen gegeniber Kriegs-
einsdtzen schrittweise ab. Und heute, 75 Jahre nach Ende des
Zweiten Weltkrieges, nach dem schrecklichen Beweis dafir, was
deutscher Nationalismus hervorbringen kann, hat Deutschland
sich wieder auf der militarischen Weltbthne platziert — politisch,
im Kriegseinsatz und wirtschaftlich.m Griinde genug also, sich
auch in der Kritik den deutschen Entwicklungen anzunehmen
und ausschlaggebend dafiir, dass ich in meiner Arbeit den Fokus
auf deutsche Forschungseinrichtungen und die politischen Ent-
wicklungen in der BRD gelegt habe.

Warum Mathematik und Informatik?

Mein urspriingliches Interesse an den Verbindungen zwischen
Mathematik, Informatik und Krieg kam eigentlich aus einem ma-
thematischen Blickwinkel. Wahrend meines Studiums befasste
ich mich viel mit den gesellschaftlichen Auswirkungen mathe-
matischer Forschung — den Folgen eines Fachbereichs also, des-
sen Ergebnisse héufig als reine Grundlagenforschung bezeichnet
werden und die doch so drastische Auswirkungen auf unser Mit-
einander haben. Zwar konnte ich schnell feststellen, dass viele
mathematische Forschungsprojekte durchaus gewissen Anwen-
dungen dienen, etwa in Finanzwirtschaft und Industrie, doch war
auch die Informatik in diesen Aufgabenstellungen omnipréasent.
Die Verbindung von Mathematik und Informatik ergibt sich also
bei einem gewissen Anwendungsbezug ganz natlrlich: Bei je-
dem mathematischen Modell muss die Implementierung und die
Berechnung mitbedacht werden. Bei der aktuellen Forschung in
der angewandten Mathematik, die meist enorm recheninten-
sive Vorgange beinhaltet, spielt auch aktuelle Forschung aus der
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Informatik eine wichtige Rolle. Héaufig sind bei gréBeren For-
schungsprojekten Angehdrige beider Fachgebiete beteiligt.

Warum gerade Krieg?

Dass die Hochschulen — wie viele andere Bereiche des Lebens auch
— immer mehr der kapitalistischen Verwertungslogik untergeord-
net werden, bringt einige drastische Verdnderungen mit sich. So
verlieren monetdr weniger gewinnbringende Fachbereiche an Be-
deutung, viele Wissenschaftlerinnen machen Uberwiegend Auf-
tragsforschung fur Staat, Wirtschaft, Militdr oder Industrie und
auch die Studieninhalte dndern sich entsprechend. Die Forschung
fur den Krieg ist also ein Ausschnitt aus vielen kritikwiirdigen Ent-
wicklungen in der Forschungslandschaft. Allerdings schien mir
die Arbeit zu Forschungsprojekten, die sich so nah an einem di-
rekten Zerstdrungs- und Tétungszweck bewegen, ein guter Aus-
gangspunkt fir die kritische Betrachtung von Projekten an zivilen
deutschen Hochschulen. Héufig ist die kriegsrelevante Forschung
ohnehin so eng mit der Okonomisierung der Hochschulen verbun-
den, dass ich im Rahmen meiner Arbeit beide Aspekte behandle.

Vorgehen

Da eine kritische Auseinandersetzung mit der mathematischen
und informatischen Forschung nur selten auf institutionalisierter
wissenschaftlicher Basis stattfindet, konnte ich fir mein Thema
nur auf einen relativ diinnen Forschungsstand zurtickgreifen. Im
Gegensatz dazu war mir der rege gesellschaftliche und politi-
sche Diskurs tber Technikfolgen, wie er von vielen verschiede-
nen Menschen mit diversen Schwerpunkten geftihrt wird, eine
enorme Hilfe bei meiner Promotion.

Das Ziel meiner Arbeit war es, eine Grundlage zu schaffen fir die
Auseinandersetzung mit den Verbindungen zwischen Mathema-
tik, Informatik und Krieg — sowohl auf wissenschaftlicher als auch
auf politischer Ebene. Um diesem Anliegen gerecht zu werden,
habe ich, wann immer méglich, Abstand davon genommen, in
Fachsprache zu schreiben. Né&tige Exkursionen in tiefergehende
mathematische und informatische Forschungsbereiche habe ich
vom Haupttext moglichst abgekapselt, damit sie ohne zu groBe
ErkenntniseinbuBen tibersprungen werden konnen. Der Kern-
punkt der Dissertation ist das Nachzeichnen der Forschungsland-
schaft in Mathematik und Informatik hinsichtlich der folgenden
zentralen Fragen: Welche Ergebnisse aus Mathematik und Infor-
matik finden von deutschen zivilen Hochschulen den Weg in die
aktuelle Kriegsfiihrung? Welche Auswirkungen hat das fur die zi-
vile deutsche Forschungslandschaft in diesen Fachern?

Um einen guten Uberblick tber die Verquickung von Mathe-
matik und Informatik an zivilen deutschen Hochschulen mit der
modernen Kriegsfiihrung zu geben, fokussiert sich der analyti-
sche Teil der Dissertation auf hierfiir méglichst relevante The-
menkomplexe: die Kryptologie, die sogenannte Technomathe-
matik und die kiinstliche Intelligenz. Jeder Themenkomplex wird
fachlich eingeordnet, es wird ein geschichtlicher Uberblick mit
Bezug zur militdrischen Relevanz der jeweiligen Forschungsrich-
tungen gegeben und schlieBlich wird mit moglichst fachtypi-
schen Beispielen der aktuelle Bezug zur modernen Kriegsfih-
rung umrissen.
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Ergebnisse

Die Forschungsergebnisse der Dissertation sind so vielseitig
wie die betrachteten Themenfelder selbst. Einmal wird die For-
schung aus Mathematik und Informatik direkt vom Militar an
den Hochschulen abgeschépft, ein anderes Mal findet sie Uber
studentische Praktika und Werksstudierendenstellen in Ris-
tungsunternehmen und wieder ein anderes Mal wird sie tber
externe Forschungsinstitute an Staaten oder Konzerne verkauft.
Auch die Auswirkungen auf die zivile Forschungs- und Studien-
landschaft sind dementsprechend unterschiedlich. Oft hat bei
der Analyse der diversen Fachbereiche eine geschichtliche Ein-
bettung geholfen, um die heutige Form der Militarisierung bes-
ser verstehen zu kénnen. Im Folgenden sollen einige der Ergeb-
nisse ohne Anspruch auf Vollstandigkeit kurz umrissen werden.

Kryptologie

Die Kryptologie ist ein Fachgebiet, das die sichere Verschliisse-
lung von Nachrichten (Kryptographie) und Angriffe auf eben-
solche Verschliisselungsschemata (Kryptoanalyse) untersucht.
Wichtige wissenschaftliche Ergebnisse in der Kryptologie kom-
men vornehmlich aus der reinen Mathematik — genauer der
Algebra — und der Informatik. Dabei deckt die mathematische
Forschung vor allem den theoretischen Hintergrund ab (z.B.
endliche Korper, elliptische Kurven etc.) und die Informatik lie-
fert die fur die konkrete Umsetzung und Anwendung unabding-
baren Uberlegungen (z.B. ausgefeilte Algorithmen, Forschung
zur Rechenzeit, Angriffsmoglichkeiten in verwendeter Hardware
und Software etc.). Bei Kryptosystemen sind Schwachstellen
und Hintertiren sowohl im mathematischen als auch im infor-
matischen Teil der Forschung méglich.

Geschichtlich ist die kryptologische Forschung von erheblicher
Bedeutung furr den Krieg. Erfolgreiche Angriffe auf Verschlusse-
lungsschemata haben nicht selten groBe Auswirkungen auf krie-
gerische Auseinandersetzungen (z.B. Vigeneére-Chiffre im US-
amerikanischen Birgerkrieg, Zimmermann-Telegramm im Ersten
Weltkrieg, Entschliisselung der Enigma im Zweiten Weltkrieg
etc.). Gleichzeitig waren auch immer die aktuellsten kryptologi-
schen Forschungsergebnisse fur die Kriegsparteien interessant,
denn nur sie lieferten sichere Kryptosysteme und gleichzeitig die
neuesten Schwachstellen etablierter Verschlsselungsschemata.

An der militdrischen Relevanz der aktuellen kryptologischen
Forschung hat sich selbstverstandlich bis heute nichts gedndert.
Auch hat die jahrhundertelange Nahe zwischen Kryptologie und
Kriegsfihrung dazu gefuihrt, dass die militarischen Aspekte des
Forschungsgebiets als etwas vollkommen Normales gelten und
so problemlos den Weg in die Forschungs- und Studieninhalte
an deutschen Hochschulen gefunden haben. Das deutsche Ver-
teidigungsministerium und das Militdr kaufen kryptologische
Ergebnisse an zivilen Hochschulen vor allem tiber Auftragsfor-
schung ein. Dies geschieht entweder tber direkte Drittmittelpro-
jekte an den Hochschulen oder an eng mit ihnen verbundenen
Forschungseinrichtungen wie etwa den Fraunhofer-Instituten.
Auf dieses Vorgehen greift das Militar vermutlich vor allem dann
zuriick, wenn die eigenen Forscherlnnen (z.B. an Bundeswehr-
universitdten) nicht nah genug an den aktuellsten theoretischen
Entwicklungen in der Kryptologie arbeiten. Eine weitere zivil-mi-
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litdrische Kooperation findet auf renommierten wissenschaftli-
chen Konferenzen zur Kryptologie statt. Hier ist es — auch ge-
schichtlich — sehr verbreitet, dass Angehorige von Streitkraften
und Geheimdiensten verschiedener Lander mit Wissenschaftle-
rinnen ziviler Hochschulen das Programm ausarbeiten, die Pla-
nung durchfiihren und Vortrage halten. So findet ein fur die Mi-
litdrs sehr fruchtbarer und in der zivilen Forschungslandschaft
nur selten problematisierter Abfluss neuester ziviler kryptologi-
scher Forschungsergebnisse in die militdrische Anwendung statt.

Technomathematik

Die Technomathematik, oft auch Ingenieurmathematik, umfasst
mathematische Forschung, die gezielt flr technische und ingeni-
eurwissenschaftliche Anwendungen durchgefiihrt wird. Sie be-
wegt sich vornehmlich in den folgenden Bereichen angewandter
Mathematik: der Optimierung, der Numerik und der Kontrollthe-
orie. Oft bedienen sich technomathematische Projekte mehrerer
dieser klassischen Forschungsbereiche, so etwa in der Forschung
zur numerischen Optimierung oder der optimalen Steuerung. Es
gibt daher Sinn, die einzelnen Fachbereiche — Numerik, Optimie-
rung und Kontrolltheorie — unter diesem Begriff zusammenge-
fasst zu betrachten. Da die technomathematische Forschung fast
immer rechenaufwéndige Verfahren hervorbringt, ist sie meist
auch mit einem informatischen Aspekt versehen. In gréBeren
ingenieurmathematischen Drittmittelprojekten arbeiten haufig
Forscherlnnen aus Mathematik und Informatik zusammen.

Wie sich vermuten ldsst, hat die Technomathematik eine lange
militdrische Geschichte. Besonders groRe Bedeutung hatten in-
genieurmathematische Methoden schon immer in der Luft-
und Raumfahrt sowie in der Entwicklung von Raketenwaffen.
So wurde die Numerik beispielsweise zur Flugbahnberechnung,
die Optimierung fiir die Bestimmung der besten Konstellationen
von Satelliten und die Kontrolltheorie fir die Stabilisierung von
Flugkérpern genutzt. lhre Urspriinge haben gerade die numeri-
sche Mathematik und die Optimierung allerdings nicht in tech-
nischen Fragestellungen, sie sind der zivilen mathematischen
Forschung entsprungen.

Bis heute hat sich an der Relevanz der Ingenieurmathematik fur
die Kriegsfiihrung nicht viel gedndert. Das ist auch kaum ver-
wunderlich, denn die oben genannten Problemstellungen aus
der Luft- und Raumfahrt sind nach wie vor aktuell. Die zivil-
militarische Kooperation findet an den deutschen Hochschulen
in direkten Drittmittelprojekten, Gber Werkstudierendenstellen
und Praktika sowie in Kollaborationsprojekten ziviler und mili-
tarischer Forscherlnnen statt. Heute sind militarische Fragestel-
lungen in technomathematischen Fachbereichen sehr verbreitet
- von den Anwendungsbeispielen im Studium tber die Vermitt-
lung von Pflichtpraktika an Rustungskonzerne bis hin zur mili-
tarischen Drittmittelforschung an Hochschulen mit Zivilklausel.

Kiinstliche Intelligenz
Die aktuelle Forschung zur kiinstlichen Intelligenz ist nur schwer
in mathematische und informatische Teile zu trennen. Zwar las-

sen sich viele der mathematischen Methoden benennen, die in
KI-Systemen vorkommen (z.B. aus der Logik, der Stochastik
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oder der Numerik), doch geht es bei jeder KI-Forschung immer
auch um eine Umsetzung und Implementierung. Was friiher
noch unter dem Begriff , kinstliche Intelligenz" zusammen-
gefasst war, wird inzwischen viel ausdifferenzierter beforscht.
Heute wird zu wissensbasierten Systemen, stochastischen Sys-
temen oder dem maschinellen Lernen gearbeitet. Wahrend die
stochastischen Systeme noch recht nah an der mathematischen
Theorie der dynamischen Systeme sind, lassen sich bei wissens-
basierten Systemen oder dem maschinellen Lernen nicht mehr
zwischen reiner Mathematik oder reiner Informatik unterschei-
den. Die Forschungsprojekte werden daher haufig von Wissen-
schaftlerinnen beider Disziplinen bearbeitet, wenn sich auch die
stochastischen Systeme weiter in die Mathematik und das ma-
schinelle Lernen eher in Richtung Informatik neigen.

Die Geschichte der kinstlichen Intelligenz ist turbulent. Und es
ist nicht zuletzt der Einfluss externer Gelder, der das Fachgebiet
fast vollstandig zerstort hatte. Ab den 1950er Jahren schiirte die
schnell wachsende Kl-Forschung die Erwartungen, dass im Ver-
lauf weniger Jahre Maschinen méglich wéren, die wie ein Mensch
denken und schlussfolgern kénnten. Externe Gelder — nicht zu-
letzt vom Militdr — flossen in Strémen in die Hochschulforschung,
bis einige Lehrstithle und Institute vollkommen abhangig waren.
Mitte der 1970er Jahre wurden die hohen Erwartungen schlief3-
lich als nicht erfullt akzeptiert, die Gelder gestrichen und die
daraus folgende Krise des Forschungsbereichs als , KI-Winter"
bekannt.2 Doch davon nicht genug, in den 1980er Jahren pas-
sierte noch einmal das Gleiche in kleinerer Dimension, ein zwei-
ter KI-Winter also. Heute sind die Forscherlnnen dazu tberge-
gangen, die Methoden der Kl weiter auszudifferenzieren, wie
oben bereits benannt. Das macht es méglich, zu kleinteiligeren
Problemen zu forschen, ohne gleich eine umfassend denkende
Maschine versprechen zu missen. Diese Spezialisierung hat die
KlI-Forschung nun auch wieder fiir Auftragsforschung interessant
gemacht. Staat, Polizeibeh6rden und Militér setzen dabei vor al-
lem auf Methoden zur Muster- und Bilderkennung.

In Deutschland hat sich das militarische Interesse an der aktuellen
KI-Forschung in einer regelrechten politischen Agenda bemerk-
bar gemacht. So wurden auf Betreiben des Verteidigungsminis-
teriums im Jahr 2009 zwei militarische Forschungseinrichtungen
in Fraunhofer-Institute eingegliedert bzw. fusioniert, um unter
anderem in den Bereichen Bild- und Mustererkennung bessere
Synergieeffekte zwischen militarischer und ziviler Forschung
zu erreichen. Die Bundesregierung initiierte 2007 auBerdem
ein Forschungsprogramm zur ,zivilen Sicherheit”, das von den
Bundesministerien fiir Bildung und Forschung, des Inneren und
der Verteidigung zusammen entwickelt wurde und ebenso auf

rung (IMI) in Tubingen.
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starken Austausch zwischen ziviler und militarischer Forschung
abzielt. Ein erheblicher Teil der aktuellen Auftragsforschung zur
kinstlichen Intelligenz ist so in eine ,, Dual-Use-Agenda” einge-
bettet, deren Fokus auf , Sicherheitsforschung" liegt, sich also
mit der Ausiibung staatlicher Gewalt und Uberwachung befasst.

Fazit

Bei der Zusammenfassung einer Dissertation in einem Artikel
bleiben selbstverstandlich einige Aspekte auf der Strecke. Ge-
rade Begriffsklarungen, tiefergehende geschichtliche Ausfiih-
rungen, Gedanken zur Wissenschafts- und Gesellschaftspolitik
sowie die konkreten Beispiele aus der Forschung habe ich ge-
kirzt oder ganz ausgelassen. Den interessierten Leserlnnen sei
daher fur eine ausfuhrlichere Auseinandersetzung der Volltext
empfohlen, welcher auch kostenlos online verfligbar ist.3

Als Fazit der Arbeit lasst sich festhalten, dass die zivile Forschung
der Mathematik und der Informatik an vielen Stellen eng mit
der aktuellen Kriegsfiihrung verbunden ist. Dies hat zum einen
zur Folge, dass an entsprechenden Forschungsprojekten betei-
ligte Mathematikerlnnen und Informatikerinnen mittelbar und
unmittelbar den grausamen Kriegen und der tédlichen Geopo-
litik verschiedener Staaten zuarbeiten. Zum anderen zieht das
militdrische Interesse auch eine erhebliche Umstrukturierung der
zivilen Forschungs- und Studienlandschaft nach sich. Die Ge-
schichte der kinstlichen Intelligenz zeigt eindrucksvoll, welche
Gefahren hierbei auch fur die Wissenschaft lauern.

Dass die Militarisierung der Forschungslandschaft noch nicht so
weit fortgeschritten ist wie sich das Verteidigungsministerium, Mi-
litdr und Ristungskonzerne wiinschen wiirden, liegt vor allem am
Widerstand der einzelnen antimilitaristischen und friedenspoliti-
schen Gruppen. Sei es an den Hochschulen selbst oder auBerhalb,
lokal oder tberregional — Protest, Aktionen und eine gute Infor-
mationspolitik kénnen die Hochschulen fiir die militarischen Geld-
geberlnnen unangenehm und schlieRlich uninteressant machen.

Anmerkungen

1 Sehr ausfiihrlich und umfassend wird das Wiedererstarken der deutschen
Militdrmacht beispielsweise seit 1996 von der Informationsstelle Milita-
risierung analysiert, deren Texte auf imi-online.de frei zugénglich sind.

2 Abgeleitet vom englischen Begriff , Al winter”.

3 http://nbn-resolving.de/urn:nbn:de:gbv:46-00107128-15

Thomas Gruber

Thomas Gruber ist Mathematiker und promovierte an der Universitat Bremen. Er war Sti-
pendiat der Rosa-Luxemburg-Stiftung und ist Mitglied der Informationsstelle Militarisie-
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FIfF e. V. — Richard Schébel: Laudatio fiir den 2. Preis

Alexandra Keiner: Legitimitdt von Algorithmen in politischen
Verwaltungsorganisationen

Bachelorarbeit an der Humboldt-Universitat zu Berlin

Migration und Flucht gehéren zu den grofRen politischen The-
men der letzten Jahre. Der zeitweise starke Anstieg der Migra-
tion, die zu geringe Kapazitit und die damit verbundene Uber-
lastung der verantwortlichen Beh&rden — hier insbesondere des
Bundesamts fur Migration und Flichtlinge (BAMF) — ldsst es at-
traktiv erscheinen, automatisierte Losungen fiir die Bearbeitung
der Félle zu implementieren. Gleichzeitig erhofft man sich davon
eine Erhdhung der Qualitdt von Entscheidungen und — davon
teilweise entkoppelt, wie wir sehen werden — eine Erhdhung ih-
rer Legitimitat.

Gleichzeitig schreitet die Entwicklung algorithmischer Entschei-
dungssysteme auf Basis maschineller Lernverfahren — in der Of-
fentlichkeit kurz als ,Algorithmen" bezeichnet — weiter voran.
Damit scheint es nahliegend, solche Systeme auch fiir die Ent-
scheidung Uber die Gewdhrung von Asyl einzusetzen. Dass sich
daraus Legitimitatsprobleme ergeben, ist offensichtlich.

Wie bei solchen Entscheidungen in politischen Verwaltungsor-
ganisationen Legitimitdt durch algorithmische Entscheidungs-
systeme hergestellt wird, untersucht die Bachelorarbeit von
Alexandra Keiner, Legitimitdt von Algorithmen in politischen
Verwaltungsorganisationen, die am Institut fir Sozialwissen-
schaften der Humboldt-Universitdt zu Berlin erstellt wurde, an-
hand einer Software, die den Dialekt von Asylbewerberlnnen
erkennen und dadurch die Feststellung ihrer Herkunft untersttt-
zen soll. Wir verleihen fiir diese Arbeit heute einen zweiten Preis
des Weizenbaum-Studienpreises.

Die Arbeit fragt, wie die Anwendung von Softwaresystemen zur
Entscheidungsfindung in politischen Verwaltungen durch Politik
und Verwaltungsinstitutionen legitimiert wird. Aus einem the-
oretischen Rahmen wird ein analytisches Modell fur eine em-
pirische Untersuchung abgeleitet. Dies exerziert sie konkret an
dem Einsatz einer Dialekterkennungssoftware, die Entscheidun-
gen Uber die Aufenthaltsberechtigung von Gefliichteten durch
das Bundesamt fiir Migration und Flichtlinge (BAMF) unterstit-
zen soll.

Die Dialekterkennungssoftware soll bei der Feststellung der Her-
kunft von Asylbewerberinnen unterstiitzen — Schatzungen des
BAMF zufolge kénnen ca. 60 % der Bewerberlnnen aus unter-
schiedlichen Griinden keine giltigen Identitdtsdokumente vor-
weisen. Somit wird ihre Herkunft auf anderem Weg festge-
stellt. Bestehen Zweifel, werden daftir Sprach- und Textanalysen
genutzt. Diese sollen im Rahmen der ,Digitalisierungsstrate-
gie 2020" durch Informationstechnologie vereinfacht und be-
schleunigt werden. Daftir wird — bisher bei arabisch sprechenden
Antragstellerinnen — eine sprachbiometrische Software einge-
setzt, wenn anders keine eindeutige Identifikation moglich ist.

Dabei wird nicht nur nach den Legitimitatskriterien gefragt, son-
dern auch die Mechanismen zur Erlangung von Legitimitdt un-

tersucht. Uber die inhaltsanalytische Untersuchung diverser Do-
kumente zum Phdnomen kommt Frau Keiner zu dem Schluss,
dass algorithmische Entscheidungsmechanismen zwar zur Bear-
beitung von Legitimationsdefiziten eingesetzt werden kénnen,
aber eigene Legitimitatsprobleme flr politische Verwaltungen
erzeugen.

Laudator Richard Schébel

Fur den Einsatz von Software in Verwaltungsorganisationen
spricht die Annahme, dass die Handlungen von Verwaltungsbe-
amtlnnen aufgrund von Arbeitsteilung und hierarchischer Befol-
gung abstrakter Regeln berechenbar seien. Dennoch haben sol-
che Systeme Legitimitdtsdefizite. Im untersuchten Fall reagiert
der Verwaltungsapparat dabei auf die 6ffentliche Kritik an der
Legitimitdt der eingesetzten sprachbiometrische Software mit ei-
nem selektiven Zugriff auf mogliche Legitimationsmuster und
mit einer , Entkopplung von Aktivitdts- und Formalstruktur” —
etwa dem Beharren auf der Legitimitat blrokratischer Verfah-
ren, wahrend eigentlich von technologischen Prozessen die
Rede sein musste. Die Bewertung erfolgt nun durch die Beant-
wortung der Forschungsfragen:

e Welche Legitimitdtskriterien werden vom BAMF und der
Bundesregierung in Bezug auf den Einsatz der Sprachbio-
metrie-Software genannt? Welche Schwerpunkte lassen sich
beobachten?

e Mit Hilfe welcher Mechanismen wird versucht, den Einsatz
der Software zu legitimieren?

Als Antwort auf die erste Frage nennt die Arbeit die Legitimi-
tatskriterien der burokratischen Herrschaft nach Max Weber.
Besonders werden die Befolgung der Gesetze, die hierarchi-
sche Organisation und die Weisungsgebundenheit der betei-
ligten Mitarbeiterinnen, die strukturierte Arbeitsteilung und das
Amtsgeheimnis als Schutz vor Manipulation betont. Die Soft-
ware selbst wird durch Verfahrenseffizienz und Formalisierung
der Prozesse legitimiert — ebenfalls Kriterien der blrokratischen
Herrschaft.
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Zur Legitimierung der Software kommt die Arbeit zu dem Er-
gebnis, dass die fehlende Dokumentation und widerspriichliche
Angaben zur Funktionsweise auf eine Entkopplung von Aktivi-
tats- und Formalstruktur hindeuten. Dass zwar auf eine Mach-
barkeitsstudie hingewiesen, aber deren Ergebnisse nicht konkret
benannt werden, deutet auf eine , Logik des guten Glaubens"
hin.

Umgekehrt lasst sich der Einsatz der Software aber auch als
Losung zuvor bestehender Legitimitatsdefizite verstehen, die
durch die hohe Arbeitsbelastung und teilweise gravierende
Fehlentscheidungen entstanden ist — genannt wird der deutsche
Bundeswehrsoldat Franco A., dem es gelang, sich als syrischer
Flichtling auszugeben.

Die Arbeit zieht das Fazit, dass mit dem Einsatz der Software
zwar den Legitimitatsdefiziten begegnet werden kann — aller-
dings zu Lasten der Asylbewerberlnnen. Angesichts der intrans-
parenten Funktionsweise und der geringen Zuverldssigkeit wird
die Notlage der Gefluichteten nicht angemessen berticksichtigt,
die gegen Fehlentscheidungen haufig nicht angemessen vorge-
hen kénnen. Das durch die Software angesammelte Wissen, auf
das die Betroffenen keinen Zugriff haben, fuhrt zusatzlich zu ei-
ner Verstarkung der ,Herrschaft kraft Wissens". Ein Verfahren
zur Identifizierung von Einzelpersonen fir die Einteilung gesell-
schaftlicher Gruppen aufgrund einer biologischen Grundlage
einzusetzen, sieht sie sehr kritisch.

Was fur die Formalstruktur nicht untersucht wird, ist die Frage,
ob die Software tatsachlich Dialekte korrekt unterscheiden kann.
Bei der Software handelt es sich um maschinen-lernende Sys-
teme, neuronale Netze, die Modelle bilden, dabei bleibt unklar
ob sie weiter lernend oder abgeschlossen sind. Die Darstellung
dazu ist widerspriichlich. Es ist zwar ein Assistenzsystem, das die
Entscheidung nicht selbst trifft. Ist es ein stimmbiometrisches

Alexandra E. Keiner

Algorithmen im Asylprozess

Legitimitdt von Algorithmen in politischen Verwaltungsorganisationen
am Beispiel der Dialekterkennungssoftware des BAMF

Uber Algorithmen wird derzeit viel diskutiert. Im Fokus steht
dabei insbesondere ihr Einsatz in verschiedenen Wirtschafts-
zweigen, etwa bei der Analyse des Verhaltens von Kundinnen,
Konsumentinnen und Bewerberinnen, um daraus Liquiditats-
prognosen bei der Vergabe von Krediten zu ermitteln oder indi-
viduelle Versicherungsbeitrdge zu berechnen. Seit kurzem wer-
den solche Systeme jedoch auch in staatlichen Organisationen
herangezogen. So setzt etwa die Steuerfahndungsstelle Kas-
sel seit 2018 Algorithmen fir ihre Ermittlungen ein. Und auch
die osterreichische Arbeitsagentur (, Arbeitsmarktservice") prift
derzeit den Einsatz eines Algorithmus, um die Marktchancen
von Arbeitssuchenden zu ermitteln und auf dieser Grundlage
Uber die Finanzierung von MaBBnahmen zu entscheiden.

Eine der ersten Behdrden im deutschsprachigen Raum, die diese
neue Technologie nutzt, ist das deutsche Bundesamt fur Mig-
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Verfahren im , klassischen” Sinne? Es bleibt fraglich, ob Sprach-
biometrie-Software zur Erkennung von (arabischen) Dialekten
tatsdchlich ein biometrisches Verfahren ist. Die Intransparenz
der Software ist auch fur die Legitimierung das grofte Problem.

Der Weizenbaum-Studienpreis wird in erster Linie fiir Informa-
tik-Arbeiten vergeben, will aber auch die interdisziplindre Bear-
beitung Informatik-naher Themen belohnen. Damit ist diese Ar-
beit flr uns trotz eigentlich soziologisch-politischer Ausrichtung
preiswlrdig. Die Frage der Legitimitdt automatisierter Entschei-
dungen ist eine der wesentlichen Fragen, die sich aus Digitali-
sierungsprozessen ergeben — und damit eines der Kernthemen
des FIfF. Die Arbeit ist stringent aufgebaut, indem sie zunéchst
in kreativer Weise einen theoretischen Rahmen fiir die Analyse
der Kriterien erarbeitet und dann die daraus gewonnenen Krite-
rien auf das gewadhlte, hochaktuelle Fallbeispiel anwendet. Die
Arbeit entnimmt viel aus der Literatur, fir letztes Verstandnis
wirde es verstérkte interdisziplindre Arbeit erfordern. Die Legiti-
mitdtsdefizite und die Ansatze zu ihrer Behebung werden tber-
zeugend dargestellt. Interessant wére es noch gewesen, auch
die Legitimierung durch Software — in der Arbeit kurz angerissen
—anhand des theoretischen Rahmens detaillierter zu behandeln.
AbschlieBend geht die Autorin auch auf die Folgen des Einsat-
zes algorithmischer Entscheidungssysteme im gewéhlten Prob-
lembereich ein.

Die Arbeit verknlpft zwei hochaktuelle Themen, indem sie die in
der Offentlichkeit stark diskutierte Frage der Asylentscheidung
mit dem in der Informatik aktuellen Thema Kunstliche Intelli-
genz und algorithmische Entscheidungsverfahren zusammen-
fuhrt. Die Jury hat sich einhellig fur einen zweiten Preis fur diese
Arbeit entschieden.

Herzlichen Gliickwunsch, Alexandra Keiner, zum Weizenbaum-

Studienpreis 2019.

2. Preis
ration und Fliichtlinge (BAMF). Seit 2016 wird dort eine Soft-
ware zur algorithmischen Spracherkennung eingesetzt, um die
Entscheidung tber die Aufenthaltsberechtigung von Gefllichte-
ten zu unterstltzen. Mittels sprachbiometrischer Verfahren wird
versucht, anhand von Sprachaufnahmen den Dialekt und damit
das Herkunftsland der Asylsuchenden zu ermitteln. Da es bis-
lang noch keine vergleichbaren Systeme gibt und zudem Stu-
dien fehlen, die die Funktionsfahigkeit dieser Software belegen,
ist deren Einsatz flr eine solche wichtige Entscheidung tber das
Asylrecht stark legitimierungsbedurftig. Aus diesem Grund ist es
wichtig zu prufen, wie das BAMF diesen Einsatz zu legitimieren
versucht.

Laut Schadtzungen des BAMF aus 2018 kdnnen 60 Prozent der
Personen, die in Deutschland Asyl beantragen, keine (gulti-
gen) ldentitdtsdokumente vorweisen (Frank 2018). Die Ein-
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reise nach Deutschland ist ohne Ausweisdokumente zwar ille-
gal, doch haben Gefliichtete nach § 13 AsylG auch ohne diese
Dokumente ein Recht auf einen Asylantrag. Denn die Griinde,
weshalb Menschen bei ihrer Einreise keine Ausweispapiere bei
sich tragen, sind vielféltig: So kénnen ihre Dokumente zum
Beispiel auf ihrem Weg nach Deutschland von sogenannten
Schleusern oder auch von Behérden anderer Staaten einbehal-
ten worden sein. Oder aber die eigenen Papiere mussten ge-
falscht werden, um das eigene Land tiberhaupt erst verlassen
zu kénnen.

Da seit der Einschrankung des Asylgesetzes 1993 Personen aus
sicheren Herkunftsstaaten eine geringere Aussicht auf Asyl ha-
ben, wird jedoch hdufig davon ausgegangen, dass Personen,
die aus diesen Landern nach Deutschland einreisen, ihre Do-
kumente absichtlich vernichten, um ihre Anerkennungschan-
cen zu erhéhen (Tangermann 2017:18). Bislang wurden des-
halb Sprachanalysen von Sprachgutachterinnen durchgefiihrt,
um die angegebene Herkunft zu validieren. Seit 2016 setzt das
BAMF nun eine ,Sprachbiometrische Dialekterkennungssoft-
ware" ein, mit der versucht wird, dieses Verfahren durch eine
Analyse von zweiminltigen Sprachaufnahmen der Asylsuchen-
den zu ersetzen.

Die Software wurde in Zusammenarbeit mit der US-amerikani-
schen Firma Atos entwickelt. Die Kosten fiir Anschaffung, An-
passung, Ausbau und Kauf von Lizenzen betrugen bis Juli 2018
rund zwei Millionen Euro (Bundesregierung 2018b:14). In den
ersten zwei Jahren nach Start der Software wurde sie bundesweit
dann auch schon 18.500 Mal eingesetzt, mit dem Schwerpunkt
auf arabisch sprechende Antragsstellerinnen. Die Ergebnisse der
Spracherkennungssoftware werden von den Beamtinnen, die
Uber die jeweiligen Asylantrdge entscheiden, in der Anh&rung
der Antragstellerlnnen auf Plausibilitdt hin geprift. Wenn die
Ergebnisse der Sprachanalyse dabei nicht mit den angegebenen
Daten der Gefluchteten Ubereinstimmen, wird angenommen,
dass die Person versucht hat die Behorden zu tduschen, und der
Asylantrag wird gemaB AsylG § 30 Absatz 3 als , offensichtlich
unbegriindet” abgelehnt, sodass die betroffenen Antragsstel-
lerinnen ,in der Regel Deutschland wieder verlassen* (BAMF
2017b:2) missen.

Dass die Software technisch wirklich zuverlassig funktioniert, ist
dabei allerdings sehr fraglich. Der Computer- und Sprachwis-
senschaftler Dirk Hovy behauptet etwa, es sei nicht moglich,
einen Trainingsdatensatz zu erstellen, der die Komplexitat und
Verdnderbarkeit von (arabischen) Dialekten abzubilden vermag
(Hummel 2017). Zwar zeigen mehrere Studien, dass die Identi-
fikation von Sprachen mit Hilfe algorithmischer Systeme mit ge-
ringer Fehlerwahrscheinlichkeit durchaus maoglich ist (Colltekim,
Rama 2016; Ali A et al. 2016), allerdings nur wenn sehr groRe
Trainingsdatensatze mit mehr als 50.000 Sprach- oder Textpro-
ben verfligbar sind. Eine zuverldssige Unterscheidung innerhalb
von Sprachgruppen, wie es bei der Erkennung von arabischen
Dialekten der Fall ist, sei allerdings auch diesen Studien zufolge
nicht zuverldssig moglich.

Rechtlich konnte der Einsatz der Sprachbiometrie-Software des
BAMF darliber hinaus sogar gegen Bundes- und EU-Gesetze
verstoRen, die eine Entscheidung auf der Grundlage von (in-
transparenten) Algorithmen explizit untersagen. So spricht etwa

die Europdische Kommission (2018) von einem ,Recht, nicht
einer ausschlieBlich automatisierten Verarbeitung beruhenden
Entscheidung [...] unterworfen zu sein". Ebenso dirfen auch
nach § 114 Absatz 4 Bundesbeamtengesetz ,beamtenrechtliche
Entscheidungen” nicht ausschlieBlich auf Grundlage einer auto-
matisierten Datenverarbeitung getroffen werden.

Insbesondere der ethische Aspekt spielt fur die Kritik an der
Sprachbiometrie-Software eine groBe Rolle, da die Tragweite der
Entscheidung sehr grof ist, die durch die algorithmische Bestim-
mung der Herkunftsregion getroffen wird. Wenn der Ergebnis-
bericht der Software mit einer relativ hohen Wahrscheinlichkeit
angibt, dass Antragsstellerin einen Dialekt aus einer , sicheren”
Region spricht, wird ihr Antrag auf Asyl abgelehnt. Vor dem Hin-
tergrund, dass es bisher keine vergleichbaren Systeme gibt, noch
keine Studien dazu vorliegen, die die Funktionsfahigkeit solcher
Dialekterkennungssoftware nachweisen kénnen, und zudem die
Fehlerquote der Software der Bundesregierung (2018b) zufolge
bei 15 bis 20 % liegt, dann ist der Einsatz dieser Software fiir
solch wichtige Entscheidungen Uber das Recht auf Asyl zumin-
dest aus ethischer Perspektive hochst fraglich.

Delegitimierende Informationen werden
verschleiert

Die erste Legitimierungsstrategie funktioniert ber das Auslas-
sen oder Verschleiern von Informationen, die den Einsatz der
Software delegitimieren kdnnten. Auf eine kleine Anfrage der
Bundestagsfraktion Die Linke nach einer Aufschliisselung der
hinterlegten Sprachproben nach jeweiligem Dialekt antwortete
die Bundesregierung etwa, dass diese Daten ,,aus Geheimhal-
tungsgrinden” der Offentlichkeit nicht zuginglich gemacht
werden koénnten. Der Grund dafir sei, dass , die Informationen
geeignet sind, bewusste Tauschungshandlungen im Asylverfah-
ren vorzubereiten und die Spracherkennung missbrauchlich zu
manipulieren. Die Antwort auf die Frage ist daher als Verschluss-
sache mit dem Geheimhaltungsgrad VS — Nur fiir den Dienstge-
brauch eingestuft und wird dem Deutschen Bundestag geson-
dert bermittelt” (Bundesregierung 2018b:15).

Auch auf die Frage nach der Funktionsweise des zugrunde lie-
genden Algorithmus gibt die Bundesregierung (2017) an, dass
.die entsprechenden Informationen zur Funktionsweise [...] der
internen Verwendung" (S. 3) vorbehalten seien. Der konkrete
Grund fur die Geheimhaltung der Funktionsweise wird nicht ge-
nannt. Eine Biirgeranfrage zu den Ergebnissen der Testphase im
Vorfeld des Softwareeinsatzes beantwortete das BAMF (2017¢)
damit, dass die Ergebnisse nicht 6ffentlich zugédnglich gemacht
werden konnten, weil dies gegen § 5 Absatz 1 Satz 1 Infor-
mationsfreiheitsgesetz verstoRen wiirde. Dort heiBt es: ,Zugang
zu personenbezogenen Daten darf nur gewédhrt werden, soweit
das Informationsinteresse des Antragstellers das schutzwiirdige
Interesse des Dritten am Ausschluss des Informationszugangs
Uberwiegt oder der Dritte eingewilligt hat.” Auf eine erneute
Anfrage nach Ergebnissen, aus denen keine personenbezogenen
Daten hervorgehen, ging das BAMF nicht mehr ein.

Im Zuge der Geheimhaltung von Informationen lber die Funk-

tionsweise des Algorithmus kommt es dartber hinaus auch zu
widerspriichlichen Angaben von Seiten der Behérden: So be-
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hauptete die Bundesregierung (2017), dass es sich bei der
Sprachbiometrie-Software nicht um , maschinelles Lernen”
handele, wéhrend der Vizeprasident der BAMF die Software als
.selbstlernendes System* beschreibt. Fir den Fall, dass es sich
tatsachlich um ein selbstlernendes System handeln sollte, bleibt
jedoch unklar, wie nach dem Einsatz der Software die Herkunft
von Asylsuchenden unabhdngig vom ermittelten Ergebnis si-
chergestellt werden kann. Eine solche externe Validierung wére
aber notwendig, wenn das Datenmaterial zuverldssig sein soll,
um als Grundlage fur die Verbesserung der Sprachmodelle zu
dienen. Wiirde das System hingegen auf Grundlage der von
ihm selbst ermittelten Ergebnisse weiter lernen, wiirde dies zu
keiner Qualitatsverbesserung fiihren, sondern eher mogliche
Fehler verstarken.

Weiterhin ist mit Blick auf die Legitimitat der Software interes-
sant, dass bestimmte Informationen zum Einsatz der Software
durch das BAMF gar nicht erst erhoben bzw. dokumentiert wer-
den. Die Bundesregierung hat mehrfach darauf verwiesen, dass
sie Uber bestimmte Informationen nicht verfigen wirde, weil
diese nicht erhoben worden seien. Auf Anfrage der Bundestags-
fraktion Die Linke danach, in wie vielen Fallen die Ergebnisse der
Software von den Angaben der Antragssteller abwichen, ant-
wortet die Bundesregierung etwa wie folgt: ,In MARIS [dem
Dokumentenmanagementsystem des BAMF] sind insgesamt
6.285 Dokumente als Sprachreports erfasst. Davon wurden in
2.333 Féllen die Informationen in MARIS handisch eingetragen,
die besagen, ob der Sprachreport die Angaben des Antragstel-
lers stuitzt oder nicht. Die Differenz ist insbesondere dem zeitli-
chen Abstand zwischen Generierung des Sprachreports im Rah-
men der Asylantragsannahme und der spéteren Eintragung der
Information nach der Anhoérung geschuldet” (Bundesregierung
2018b:12). Demnach wurden also nur rund 6.000 Sprachreports
von den vermeintlich 18.000 Sprachproben dokumentiert; und
nur fir 2.333 dieser 6.000 Fallen ist bekannt, ob der jeweilige
Sprachreport die Angaben des Antragstellers gestiitzt hat oder
davon abwich.

Dariiber hinaus gibt die Bundesregierung (2018a:3) an, auch
Uber keine Informationen zu verfligen, in wie vielen Féllen
ein negatives Ergebnis der Dialektanalyse zu einem negativen
Asylbescheid geftihrt habe. Und schlieBlich werde auch nicht
erfasst, bei wie vielen anhdngigen Gerichtsverfahren gegen die
Entscheidungen des BAMF Uber Asylantrdge der Einsatz der
Sprachbiometrie-Software eine Rolle gespielt hat (Bundesre-
gierung 2018a). Die fehlende Dokumentation solcher Informa-
tionen ermoglicht es, dass die Probleme und Inkonsistenzen,
die sich beim Einsatz der Software ergeben, nicht gerechtfer-
tigt werden missen. Hier arbeitet das BAMF nach dem Motto:
~Was nicht in den Akten ist, ist nicht in der Welt" (Dahlvik
2017:134).

Der Rechtswissenschaftler Frank Pasquale (2015) bt grund-
sdtzliche Kritik an der Geheimhaltung von Informationen Gber
die Funktionsweise und den Umgang mit Algorithmen, die sich
auf Amts- bzw. Betriebsgeheimnisse stiitzt (legal secrecy) oder
durch systematische Verschleierung (technologies of obfusca-
tion) ausgelibt wird (S. 9-10). Dadurch wéren eine mégliche
Diskriminierung, Ineffektivitat oder Ineffizienz nicht mehr nach-
vollziehbar und damit illegitim. Doch gerade die Geheimhaltung
und Intransparenz der Informationen koénnte sich als Legitimi-
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tatsmechanismus eignen, weil dadurch die Offenlegung von In-
konsistenzen vermieden wird. Mogliche Defizite des Algorith-
mus oder fehlerhaftes Umgehen mit der Software sind nicht
mehr nachzuvollziehen.

Kennzahlen suggerieren Genauigkeit

Die zweite Strategie zur Legitimierung des Software-Einsatzes
durch das BAMF liegt im Einsatz von mathematischen Kenn-
zahlen, die eine hohe Genauigkeit des Verfahrens suggerieren.
In den Schulungsunterlagen fur die Mitarbeiterinnen des BAMF
im Umgang mit den neuen IT-Tools wird der Ergebnisbericht der
Software musterhaft vorgestellt (sieche Abbildung). Die genauen
Angaben zu den Sprach- und Dialektwahrscheinlichkeiten sowie
den Aufnahme-Details erzeugen dabei den Eindruck von Bere-
chenbarkeit, Standardisierung und mathematischer Genauigkeit.
Aufféllig ist in diesem Zusammenhang aber, dass weder aus die-
sem Bericht noch aus anderen Schulungsunterlagen Hinweise fir
die Interpretation und den Umgang mit den jeweiligen Ergebnis-
sen zu finden sind, obwohl die Bundesregierung (2018a) angibt,
dass die Mitarbeiterinnen darin geschult werden, die Ergebnisse
der Sprachsoftware richtig zu interpretieren (S. 5). Die einzige In-
terpretationshilfe, die in diesem Zusammenhang genannt wird,
besagt allerdings nur, dass eine Sprechprobe dann erfolgreich ab-
gegeben wurde, ,wenn die Wahrscheinlichkeit eines bestimm-
ten arabischen Dialekts gegeniiber anderen wahrscheinlichen
arabischen Dialekten im Ergebnisbericht tiberwiegt” (Bundesre-
gierung 2017:10). Dabei bleibt jedoch offen, ab welchem Pro-
zentsatz ein Ergebnis zuverlassig ist. Wenn die AuBerung der
Bundesregierung stimmt, ware der Test auch dann erfolgreich,
wenn die Wahrscheinlichkeit eines Dialekts 50,5 Prozent betrédgt,
was im Umkehrschluss allerdings bedeutet, dass die Fehlerwahr-
scheinlichkeit des Tests bei 49,5 Prozent liegt.

Sprachbiometrie: Ablauf
Die Interpretation des Reports der Sprachbiometrie

gliedert sich in insgesamt drei Teilbereiche

e
Q=3

it in%) i
Wahrscheinlichkeitsverteilung fir Dialekte: Die vorliegende

76,1% arabischen
zugeordnet werden, die am persischen Golf

ArabischGolf  : 76.1% (0.5 LIR)
Aralisch Aegyptisch  : 10.8% (-0.92 LIR)
Arakbisch Levantinisch : 8.0% (-1.06 LLR)
Andere Sprachen/Dialekte: 5.1%

Aufnahme-Details:
Aufrahme-Cauer: 11115
Netto Sprachdaver: 54.94s

Sprachprobe
Dauer der Aufnahme sowie di
gemeinsam dargestellt.Im Idealfall weichen diese Werte nur
gering voneinander ab.

ie gesprochene Zeit werden

.
AN
we\e@
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(LLR: Log Likelihood Ratio - Wi liches MaR, mit der ei ‘erkannt wird)

Abbildung: Ergebnisbericht der Sprachbiometrie-Software,
Quelle: BAMF (2017a)

Weiterhin wird im Ergebnisbericht bei jeder Dialektwahrschein-
lichkeit ein zusatzlicher Wert mit dem Kirzel LLR angezeigt — als
«wissenschaftliches MaB, mit der eine Sprache/Dialekt erkannt
wird". Auch hier fehlen jegliche Angaben (ber die Bedeu-
tung und Interpretation dieses Wertes. An diesem Beispiel wer-
den nicht (nur) die technischen Defizite der Software deutlich,
sondern vor allem auch, dass die Mitarbeiterinnen, die die Er-
gebnisse in ihren Entscheidungen einbeziehen, tiber keine von
aulen nachvollziehbaren Informationen zur einheitlichen Inter-
pretation der Ergebnisse verfligen.
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Die genauen Angaben liber die Wahrscheinlichkeit und Testgiite
werden auf diese Weise zu ,rationalisierten Mythen" (Mayer,
Rowan 2009:37), da sie eine rationale und zuverldssige Vorge-
hensweise des Tests suggerieren, ohne dabei wirklich nachvoll-
ziehbar (oder gar korrekt) zu sein. Die fehlende Einheitlichkeit
der Interpretation fordert dementsprechend einen informellen
Umgang mit den Ergebnissen. So ist den Mitarbeiterinnen tber-
lassen, ab welcher Wahrscheinlichkeit sie das Ergebnis fur die
Entscheidung liber einen Asylantrag fir relevant halten. Damit
erfolgt die Uberpriifung der Herkunftsangabe eben nicht nur
objektiv anhand der Ergebnisse der Software, sondern auch an-
hand des impliziten Dienstwissens der Entscheiderinnen. Gleich-
wohl symbolisiert der Einsatz der Software sowohl intern (ge-
genlber den Mitarbeiterlnnen) als auch extern (gegentber der
Gesellschaft) ein rationales und objektives Verfahren und stellt
so Legitimitét her.

Technische Innovation erfiillt Rationalisierungs-
erwartungen der Umwelt

SchlieBlich bemiiht sich das BAMF Legitimitat zu erlangen, indem
es betont, wie innovativ seine Software sei. So behauptet die Be-
horde, eine Vorreiterrolle beziliglich der Digitalisierung von Ver-
waltungsaufgaben eingenommen zu haben (BAMF 2017d:7).
Die Sprachbiometrie-Software wird dabei als ,,innovativ", , agil"
und ,weltweit einzigartig” beschrieben (BAMF 2018a:4; Bun-
desregierung 2017:4; 2018a:15; Richter zit. n. Frank 2018). Das
BAMF bemiiht sich also darum, die Legitimitatsprobleme, die
auf Effektivitits- und Effizienzschwéchen beruhen, durch den
Verweis auf die Innovativitat ihrer Losung wettzumachen. So
heilt es von der Bundesregierung (2017), die Sprachbiometrie-
Software sei speziell fur die Bedirfnisse des BAMF entwickelt
worden. Zwar sei die Identitatsfeststellung anhand der Stimme
— als , Grundfunktionalitat” der Software — auch schon vorher
moglich gewesen, doch die Anpassung auf eine Dialekterken-
nung wdre erst im Zuge der Softwareentwicklung zusammen
mit dem BAMF konzipiert worden.

Innovationen konnen fir die Legitimitdtserlangung jedoch so-
wohl forderlich als auch hinderlich sein. Wenn mit den Inno-
vationen neue Elemente und Strukturen einhergehen, die noch
nicht institutionalisiert sind, werden sie erstmal auch nicht als le-
gitim wahrgenommen, missen Legitimitét also erst noch erlan-
gen. Technische Innovationen wie die algorithmische Erkennung
von Sprachen und Dialekten verfligen allerdings tiber einen ho-
hen Legitimitatsfaktor, da sie den gesellschaftlichen Rationalisie-
rungserwartungen gerecht werden. Innovationen finden dabei
meist nur auf der Ebene der Selbstbeschreibung statt, dienen
also nicht unbedingt dazu, die Prozesse tatsdchlich effizienter
und besser zu gestalten.

Umso wichtiger ist es, dass die Software im Rahmen der
~eGovernment-Preisverleihung" zum ,Besten Digitalisierungs-
projekt 2018" ernannt wurde (BAMF 2018b). Dadurch wird die
Software gerade aufgrund ihrer Innovativitat legitimiert. Weiter-
hin behauptet das BAMF, es sei , ein gefragter Ansprechpartner
und Ratgeber fur die Entwicklung und Einfihrung &hnlicher Ver-
fahren in unseren europdischen Partnerlandern. Zusammen mit

unseren europdischen Partnern priift das Bundesamt kontinu-
ierlich Moglichkeiten zur Kooperation, um Erfahrungen auszu-
tauschen, aber vor allem zur Weiterentwicklung des Systems*".
Diese Bewertungen sind das, was Meyer und Rowan (2009) als
.zeremonielle Anerkennungen” (S. 41) bzw. , externe Segnun-
gen" (S. 47) bezeichnet haben. Durch den Ruckgriff auf externe
institutionalisierte Bewertungskriterien werden ,, Organisationen
gegenliiber intern Beteiligten, Aktiondren, der Offentlichkeit und
dem Staat” (ebd.) legitimiert.

Legitimitatsbemithungen auf Kosten
der Antragsstellerinnen

Als Fazit l&sst sich festhalten, dass der Einsatz der Sprachbiome-
trie-Software durch das BAMF zwar forderlich sein kann, um
den genannten Legitimitdtsdefiziten des BAMF zu begegnen; al-
lerdings geschieht dies zu Lasten der betroffenen Asylantrags-
stellerinnen, die in dem beschriebenen Kontext aus unterschied-
lichen und zum Teil widerspriichlichen Anforderungen und
Erwartungen an das BAMF von allen Parteien den geringsten
Einfluss haben. In Anbetracht der fehlenden Informationen tGber
die Funktionsweise und die geringe Zuverlassigkeit der Software
wurde von der Bundesregierung und dem BAMF insofern eine
recht einfache Losung gewdhlt, die die potenzielle Notlage der
Gefliichteten nicht angemessen ber(cksichtigt. So verfligen Ge-
flichtete weder tber die (finanziellen) Ressourcen, um gegen
Asylentscheidungen gerichtlich vorzugehen, noch haben sie die
Moglichkeit, ihre Interessen als Legitimitdtserwartungen an das
BAMF oder die Bundesregierung zu adressieren.

Weiterhin zeigt sich, dass das BAMF nicht nur auf bereits be-
kannte Mechanismen zur Legitimierung der Software zuriick-
greift, sondern dass umgekehrt gerade der Einsatz von Algo-
rithmen fiir das BAMF legitimierend wirkt. Dies ist insofern
bemerkenswert, da die Fehlerquote der Software bei 15 bis 20
Prozent liegt und aus den entsprechenden Schulungsunterla-
gen des BAMF keine einheitlichen Informationen fir eine zu-
verlassige Interpretation der Softwareergebnisse zu entnehmen
sind. Die algorithmische Software dient damit als , rationalized
myth” (Meyer, Rowan 1977:347), dessen Objektivitat und Ef-
fizienz als ,taken for granted” (ebd.: 341) angesehen wird.
So basiert die Legitimitat hier nicht auf faktischer, sondern
auf geglaubter Rationalitdt. Der Einsatz algorithmischer Soft-
ware wird vom BAMF also gar nicht direkt legitimiert, sondern
die Software sorgt flr einen , Legitimitatsglauben” (Weber
1972:122) gegeniiber dem BAMF, der zirkuldr auf die Software
zurtickwirkt. Der strategische Versuch des BAMF, die eigenen
Legitimitatsdefizite mit Hilfe von ,innovativen Technologien”
(BAMF 2018c) zu losen, lasst sich auch an dem aktuellen Pro-
jekt ,, Blockchain@BAMF" beobachten, bei dem die Ablaufe im
Asylprozess ,, datensicher, transparent und effektiv* (ebd.) be-
arbeitet werden sollen.

Bei diesem Beitrag handelt es sich um eine Zusammenfassung
meiner Bachelorarbeit, die ich im Februar 2019 an der Hum-
boldt Universitidt zu Berlin im Fach Sozialwissenschaften ge-
schrieben habe.
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Philipp Imperatori: Verschliisselungspolitik der USA.
Eine vergleichende Analyse der historischen Entwicklung

Bachelorarbeit, Technische Universitat Darmstadt

Es ist mittlerweile sechseinhalb Jahre her, dass wir durch die Ent-
hillungen von Edward Snowden von der umfassenden Ausspé-
hung unserer Kommunikation erfahren haben. Inzwischen ist
das (fast) in Vergessenheit geraten — vielleicht, weil wir uns da-
ran gewohnt haben, vielleicht, weil wir es tatsdchlich im tagli-
chen Leben nicht wahrnehmen, vielleicht wegen der Oberflach-
lichkeit unserer Zeit, die sich langst anderen Themen zugewandt
hat.

Doch der Ursprung der Arbeit, die wir hier bepreisen wollen,
liegt noch viel weiter zurtick: Als im Jahr 2000, nach der durch
die Clipper-Initiative im Jahr 1993 ins Rollen gekommene Crypto
War zuungunsten der Kontrollwiinsche der US Regierung besie-
gelt war, insbesondere im Rahmen der US-Exportwiinsche zur
Erhaltung der Prioritdt des US-Krypto-Marktes eine Liberalisie-
rung effektiver Kryptographie notwendig wurde, begann die
geheimdienstliche Uberwindung von Kryptographie zur Auf-
rechterhaltung der Uberwachung mittels des geheimen Pro-
gramms Bullrun.

Hiersetztdie ArbeitvonPhilippImperatori: Verschliisselungspolitik
der USA. Eine vergleichende Analyse der historischen Entwick-
lung an, die an der Technischen Universitdt Darmstadt entstan-
den ist und die wir heute mit einem zweiten Preis des Weizen-
baum-Studienpreises auszeichnen.

Seine Hypothese: Wenn die US-amerikanischen Sicherheitsbe-
horden Key escrow angesichts immenser und kaum umkehrba-
rer Liberalisierungsbewegungen nicht gesetzlich und &ffentlich
durchsetzen kénnen, dann werden sie in Anbetracht ihrer natio-
nalen Sicherheitsambitionen ihre Prioritdtensetzung darauf ver-
lagern, Verschlisselung, die die Massentberwachung effektiv
behindert, nicht mehr gesetzlich stark zu regulieren, sondern mit
anderen Mitteln zu kompromittieren. Dies betrifft insbesondere
exklusive Verschliisselungsexporte.

Daher setzt er die Forschungsfrage: ,Welche Prioritdten setzt
die US-amerikanische Verschlisselungspolitik angesichts der
Enthdllungen von Snowden unter Berticksichtigung des histo-
rischen Kontexts?*

Die Uberwachungsprogramme der NSA sind im Sinne der na-
tionalen Sicherheit zweckdienlich zur Einddmmung der Dual-
Use-Gefahren. Allerdings bedeutet jede Schwachstelle, die die
NSA erkennt, nicht veroffentlicht und nutzt oder in einem kryp-
tographischen Verfahren einbaut oder einbauen ldsst, auch die
gesamte Schwéchung des Verfahrens. Denn wenn der Nach-
richtendienst Schwéachen nutzen kann, kénnen dies potenziell
auch andere Akteure. Zudem ist aufgrund der Geheimhaltung
der nachrichtendienstlichen Massentiberwachungsprogramme
auch eine transparente Einsicht und deren Regulierung kaum
moglich, zumal die NSA dank heutiger weltweiter Vernetzung
auch Daten Uber eine groRe Anzahl an Menschen auBerhalb der

USA sammelt, die solchen Vorgéngen nicht zugestimmt haben.
Somit geht von den verschliisselungspolitischen Initiativen der
NSA, die der allgemeinen Gefahrenbewertung der Kryptogra-
phie als Dual-Use-Technologie entspringen, selbst ein Dual-Use-
Problem hervor. Edward Snowden sah fur die Aufklarung des Di-
lemmas vermutlich als einzige Moglichkeit das Whistleblowing.
Nach Offentlichwerden der NSA-Aktivitdten wurde der durch
Deregulierung beendete erste Crypto War mit einer neuen Ge-
schichte fortgesetzt, bei der insbesondere amerikanische Firmen
um Vertrauen kdmpfen mussen. In dem Blndnis mit dem Na-
men Reform Government Surveillance begannen sie ein digita-
les Wettriisten mit der NSA, die jetzt im Kampf um Verschlisse-
lung ihr zentraler Gegenspieler ist (im Fokus stehen nicht mehr
die Ausfuhrgenehmigungen).

Das Ziel der Arbeit besteht darin, die Entwicklung von der Clip-
per-Chip und Key-Escrow-Initiative bis zu den Snowden-Enthdil-
lungen 2013 zur Regulierung und Kontrolle von Kryptographie
als Dual-Use-Technologie der US-Regierung gegenlber zu stel-
len. Seine Methode ist die interdisziplindr kompetente Doku-
mentenanalyse von wissenschaftlichen Verdffentlichungen, po-
litischen Reden, offentlichen Ankiindigungen, Zeitungsartikeln
und Gesetzen.

Waéhrend Publikationen seit den 1990er Jahren die Regulierung
von Kryptographie als Dual-Use-Technologie in den USA und
international vergleichen, haben die Enthiillungen von Snow-
den durch die Bekanntmachung geheimer Projekte zur Kom-
munikationsiberwachung erst historische Vergleiche zwischen
offentlichen und geheimen Projekten zur Kommunikationstber-
wachung ermoglicht. Bisherige Veréffentlichungen zeigen vor
allem den nachrichtendienstlichen Umgang mit der Dual-Use-
Technologie Kryptographie. Aber sie thematisieren nicht die Dis-
krepanz zwischen der zunehmenden Erleichterung der Krypto-
graphie-Ausfuhrbeschrankungen und den zugleich enthiillten
verschlisselungsuntergrabenden Programmen der NSA. Denn
ihre Arbeiten bericksichtigen nicht, wie sich die Verschliisse-
lungspolitik auch auf die Ebene der Exportregulierung bis heute
auswirkt. Diese Forschungsliicke schlieRt diese Arbeit und ver-
wendet dabei neue Erkenntnisse und Entwicklungen der Snow-
den-Enthillungen, um einen historischen Vergleich der Regu-
lierungen, Uberwachungsprogramme und der technischen
Entwicklung zu ziehen.

Beziiglich der Verschlusselungs-Methoden, symmetrischen und
asymmetrischer Verschlisselung, befasst er sich der US-Politik
folgend hauptséchlich mit Schlissellange und Malware.

Ausgangspunkt fiir den Vergleich bilden die zwei paradox zu-
einander stehenden Ausrichtungen der US-amerikanischen
Verschlisselungspolitik: der langwierige Prozess hin zu liberali-
sierten Regulierungen von Kryptographie und zum anderen die
weitreichenden Uberwachungsprogramme US-amerikanischer
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Nachrichtendienste zur Uberwindung und Eindimmung von
Kryptographie. Zur besseren Vergleichbarkeit werden die histo-
rische Nachrichtendienstaktivitdt und die aktuelle Regulierung
untersucht. Diese Gegeniberstellung soll den Widerspruch ana-
lysieren und erklaren. Der Vergleich erfolgt auf einer technisch-
organisatorischen Ebene, also wie Verschliisselung tatsachlich
infiltriert oder anhand welcher Indikatoren sie begrenzt wurde
und wird, sowie welche Akteure der Regierung daftr inwie-
fern verantwortlich sind. Die Enthillungen von Snowden haben
erst historische Vergleiche zwischen 6ffentlichen und geheimen
Projekten zur Kommunikationsiiberwachung erméglicht, letz-
tere stellen eine Forschungsliicke dar, die Imperatori schlieBen
mochte.

Hypothese ist, dass die Liberalisierung der Kryptographie-Regu-
lierung, und der Schwierigkeiten, Key escrow gesetzlich zu ver-
ankern, aufgrund offentlichen Widerstands durch andere Pro-
gramme kompensiert wurde: z.B. zeigt sich, dass die Schwelle
der Regulierung der Schliisselldnge trotz schrittweiser Erhéhung
immer unter dem notwendigen Sicherheitsniveau geblieben ist.
Einzelfallentscheidungen zeigen bei der Liberalisierung gleich-
zeitige Zunahme von nicht-6ffentlichen Einzelfallentscheidun-
gen durch die NSA.

Allgemein wird die Ausgewogenheit zwischen Sicherheit und
Privatsphére als Dilemma betrachtet. Doch fraglich ist, ob die-
ses Dilemma bei der Kryptographie eine passende Analogie ist.
Es gibt genligend Argumente daftir, dass Verschliisselung so-
wohl die Privatsphére als auch die Sicherheit schiitzt, indem es
beispielsweise Geschaftsgeheimnisse, den elektronischen Han-
del, finanzielle Angelegenheiten oder gar die allgemeine Infra-
struktur absichert. Doch die US-amerikanische Regierung so-

Philipp Imperatori, Thea Riebe und Christian Reuter

Verschliisselungspolitik der USA:
Vom Clipper-Chip zu Edward Snowden

wie insbesondere ihr Geheimdienst NSA sehen die Verbreitung
von starker Verschlisselung, die die Privatsphdre schiitzt und In-
formationen vor jedem anderem Akteur als dem Besitzer ver-
schlieft, offiziell als Gefahr fur die nationale Sicherheit und be-
werten sie deshalb weiterhin als Dual-Use-Technologie. Mittels
ihrer Nachrichtendienste torpedieren die USA heutzutage welt-
weit die Kryptographie.

Das Programm Bullrun korrumpiert die weitlaufig verwende-
ten Online-Protokolle wie VPN, VoIP und SSL. Aber die NSA
baut auch systematisch Hintertren in Router, Server und an-
dere Computernetzwerkgeréte von US-Herstellern, sie hat in der
Abteilung TAO circa 50.000 Computernetzwerke weltweit mit
Malware infiziert, um bei Bedarf sensible Informationen abzu-
horen und die Kontrolle tber verschiedene Funktionalitdten zu
gewinnen, womit es moglich wurde, Mikrofone, Webcams oder
Internetverldufe samt Login-Details von infiltrierten Computern
auszuspéhen.

Die Arbeit ist fur eine Bachelorarbeit ungewohnlich: die histo-
risch-kritische Arbeit bearbeitet einen komplexen, interdiszipli-
naren Sachverhalt, in dem sowohl technische, rechtliche als auch
politische Parameter gut verstandlich analysiert und visualisiert
wurden. Das Innovationspotential der Arbeit liegt in dieser his-
torischen Analyse der sich wandelnden technischen, prozedura-
len und institutionellen Indikatoren der Dual-Use-Regulierung
von Kryptographie. Dies ist ein zentrales Thema des FIfF. Die
Jury hat sich einhellig fur einen zweiten Preis fur diese Arbeit
entschieden.

Herzlichen Gliickwunsch, Philipp Imperatori, zum Weizen-

baum-Studienpreis 2019.
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Mit der zunehmenden Bedeutung des Internets, vernetzter Kommunikation und der daraus resultierenden Notwendigkeit der Ver-
wendung von Verschliisselungstechniken fiir vertrauliche Daten hat sich die Regulierung von Verschliisselung verdndert. Die USA, in
denen die groBten IT-Unternehmen ihre Produkte entwickeln, haben ihren Einfluss auf diese Unternehmen durch Exportbeschran-
kungen kontrolliert und haben somit einen besonderen Zugang zur Kommunikationstechnologie von Menschen auf der ganzen Welt.
Dieser Artikel gibt einen Einblick in die Politik bis zum Jahr 2000, in welchem sich eine deutliche Liberalisierung des Umgangs mit
Kryptographie zeigte. Im Widerspruch dazu stehen die Veréffentlichungen Edward Snowdens, welche Aufschluss iber die heutige

Agenda der Dual-Use-Regulierung von Kryptographie geben.’

US-amerikanische Verschliisselungspolitik
als Forschungsschwerpunkt

Wiéhrend Kommunikation frither zumeist auf das lokale und
private Gesprach begrenzt war, werden seit dem Aufschwung
der informationsorientierten Technologien die h&ufig priva-
ten Daten durch das globale Netz des Internets Ubermittelt
und auf Endgeraten oder Servern gespeichert. Diese Entwick-
lung erméglicht zwar den Austausch Uber weite Distanzen, sie
macht es jedoch schwieriger, Informationen vor Dritten, wie IT-

FIfF-Kommunikation 1/20

Dienstleistern oder Geheimdiensten, zu schiitzen und stellt da-
durch auch ein Risiko fur weitere kritische Infrastrukturbereiche
dar (Reuter, 2019). Fur diese Herausforderung scheint es, so-
wohl fiir die Ubermittlung als auch die Speicherung, nur eine
zweckmaRige Losung zu geben: die Verwendung einer Wissen-
schaft, der Kryptographie, zur sicheren Verschliisselung der Da-
ten (Landau, 2015; Wassenaar Arrangement Secretariat, 2018).
Heutzutage gibt es unzéhlige kryptographische Algorithmen. Sie
sind in heutigen Kommunikationsnetzen, Gerdten und Dienst-
leistungen der Informationstechnologie (IT) allgegenwartig und
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werden dabei meistens im Hintergrund ohne Zutun des Nut-
zers automatisch verwendet. Das setzt jedoch eines voraus: In-
ternetnutzer, die normalerweise wenig Kryptographie-Expertise
mitbringen, missen der Kommunikationsinfrastruktur vertrauen
und sich auf die solide Umsetzung von sicheren kryptographi-
schen Verfahren verlassen.

Schon im frihen elektronischen Zeitalter war die US-ameri-
kanische Industrie global fihrend im Entwickeln von Compu-
tern und Kommunikationstechnologien (Southard, 1997, p.
47). Wahrend der Verbreitung des Internets Anfang der 1990er
Jahre hatte die US-Wirtschaft einen geschatzten Anteil von 75
Prozent am globalen Softwaremarkt (Marino, 2005, p. 102).
Heute wird der Markt der anwendungsbezogenen IT vor allem
von US-amerikanischen GroBunternehmen wie Apple, Google,
Microsoft, Facebook und Amazon dominiert (Andriole, 2018).
Davon abgesehen verfligen Unternehmen mit Hauptsitz in den
USA im weltweiten Cyber-Security-Software-Markt, also dem
Markt fur Sicherheitssoftwarelosungen, Uber eine signifikante
Dominanz: Im Jahr 2015 lag ihr Marktanteil bei circa 61 Prozent
(Australian Cyber Security Growth Network, 2018).

Diese Wirtschaftsstarke kommt jedoch mit einer bemerkens-
werten Politik seitens der Vereinigten Staaten einher. Krypto-
graphie galt Uber einige Jahrzehnte in den USA als Waffe und
durfte aufgrund starker Regulierungen nicht exportiert werden
(Black, 2002, p. 353). Durch die Regulierung sollte der Rest der
Welt von starken Verschliisselungen ausgeschlossen werden.
Seit jeher galten das reine Hochladen von Verschlisselungs-be-
inhaltendem Programmcode auf eine international erreichbare
Webseite oder das Senden einer verschlisselten E-Mail zu ei-
nem ausldndischem Kollegen als Export (Black, 2002; Haignere,
1998, pp. 326-328; Schwechter, 2016, p. 2). Mit der Digitali-
sierung und Verbreitung von digitaler Kommunikation, haben
sich auch die Regulierungen angepasst. Dabei ist der 14. Januar
2000 ein zentraler Wendepunkt: Die Administration unter US-
Préasident Bill Clinton gab weitreichende Reformen bekannt, die
die bis dahin seit Jahrzehnten strikten Ausfuhrbeschrankungen
umfassend umgestalteten und dabei allem Anschein nach deut-
lich liberalisierten (Jolish, 2001, p. 213). Dies wurde von der
Softwareindustrie als bedeutender Sieg nach einem jahrelangem
Kampf mit der Regierung, der auch als sogenannter Crypto War
bezeichnet wird, gesehen (Diffie & Landau, 2000, p. 1).

Doch schon vor dem Entgegenkommen durch reformierte Re-
gulierungen entwickelte der Auslandsgeheimdienst National
Security Agency (NSA) einen alternativen regulatorischen L6-
sungsansatz, um so einen Kompromiss zwischen den Bedurf-
nissen der Wirtschaft und denen der nationalen Sicherheit zu
finden (Schulze, 2017). Er basierte auf einer eigens entwickel-
ten Kombination aus einem sogenannten Clipper-Chip und ei-
nem manipulierten Algorithmus mit einem fiir damalige Ver-
héltnisse allem Anschein nach hohen Sicherheitsniveau. Diese
sollte der Verschlusselungsstandard bei Kommunikationen wer-
den, wobei eine eingebaute Hintertiir der Strafverfolgung Er-
mittlungen erméglichen sollte. Zwar scheiterte das Projekt auf-
grund der fehlenden Umsetzung durch die Wirtschaft, doch es
heizte eine umfangreiche Datenschutzdebatte an, die den his-
torischen Crypto War vermutlich erst entfesselte (Steven Levy,
1994).

Aus heutiger Sicht wirft die Uberwachungs- und Spionageaf-
fare der NSA, ausgelést durch den ehemaligen NSA-Agenten
Edward Snowden beginnend im Jahr 2013, eine weitere bei-
spiellose Perspektive auf die Verschlisselungspolitik der USA.
Kryptographie scheint in der Sache unverdndert noch heute fiir
zahlreiche US-amerikanische Sicherheitsbehdrden ein Dorn im
Auge zu bleiben. In den Terrorangriffen von Paris im Novem-
ber 2015 sah der CIA-Direktor John Brennan einen Weckruf,
der auch Europder zur Einsicht bringen sollte, dass Verschliis-
selung eine Sicherheitsgefahr darstelle (Geminn, 2015, p. 546;
Sokolow, 2015). Doch bereits zwei Jahre zuvor hatte Snowden
enthllt, dass die Vereinigten Staaten womdglich bereits Losun-
gen fir die Einddmmung dieser Gefahr gefunden hatten. Der
Nachrichtendienst habe es den Enthtillungen Snowdens zufolge
schrittweise geschafft, einige der Verschlisselungstechnologien
teilweise zu umgehen oder zu brechen, die heutzutage den glo-
balen Handel, die Bankensysteme, Geschaftsgeheimnisse, Me-
dizinaufzeichnungen, E-Mails, Websuchen, Internetchats und
Telefonanrufe schiitzen, wie die Dokumente zeigen (Perlroth,
Larson et al., 2013).

Es stellt sich die Frage, wieso die Beschrdnkungen ab dem Jahr
2000 gelockert wurden. SchlieBlich wurden in den Nachfolge-
jahren groBe Anstrengungen unternommen Uberwachungs-
programme aufzubauen, um Kryptographie global zu tiberwin-
den. Es ist fraglich, wie liberal die aktuelle Verschliisselungspolitik
der USA wirklich ist. Dies ist insbesondere unter Anbetracht des
technischen Fortschritts innerhalb der letzten Jahrzehnte span-
nend, welcher starkere Kryptographie aufgrund gestiegener Re-
chenkapazitdten und der Verbreitung des Internets erfordert. Ein
chronologischer Blick auf die Regulierungen im Detail als auch
die Betrachtung von Snowdens Enthiillungen sowie des histori-
schen Clipper-Chip-Programms verdeutlichen, dass sowohl Aus-
fuhrbestimmungen als auch die Arbeit der NSA wesentliche In-
strumente US-amerikanischer Verschliisselungspolitik waren und
sind. Es ist unklar, auf welche Weise und in welchem Umfang
sie die Kryptographie beschrédnken und welches der beiden In-
strumente im Zuge der nationalen Sicherheitsvorkehrungen pri-
orisiert wird, was die vergleichende historische Analyse dieser
scheinbar zweiseitigen Verschliisselungspolitik interessant macht.

Eine Wissenschaft als Politikum

Es gibt diverse wissenschaftliche Verdffentlichungen, die die his-
torische Verschliisselungspolitik darstellen. Uberblickend und
vielseitig hat Sharon K. Black (Black, 2002) die Regulierungen,
Uberwachungsgesetze und Bestimmungen der USA {ber meh-
rere Jahrzehnte bis zur Jahrtausendwende unter Beriicksichtigung
kausaler und chronologischer Verkettungen untersucht. Zudem
erldutern Mendelson, Walker und Witson (1998) detailliert und
chronologisch die Regulierungen in ihrer Intensitdt und schlagen
damit einen &hnlichen analytischen Weg wie Black ein. Jedoch
unterscheidet dieser explizit zwischen inldndischen und Export-
Kontrollen und legt seinen Fokus gleichzeitig mehr auf rein ge-
setzliche Entwicklungen. Landau und Diffie, letzterer, einer der
beiden Pioniere der asymmetrischen Kryptographie, zeigen eine
zusammenhangsbezogene Perspektive auf, wobei sie die anderen
Arbeiten insoweit ergdnzen, indem sie einen Erklarungsansatz fiir
den rapiden Liberalisierungsprozess suchen (Diffie, 2000).
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Landau (2015), Schulze (2017), Rubinstein und Hoboken
(2014), Gill, Israel und Parsons (2018) und Soesanto (2018) set-
zen in ihren Verodffentlichungen einen Fokus auf das enthiillte
NSA-Agieren unter historischer Bezugnahme. Sie zeigen damit
vor allem den nachrichtendienstlichen Umgang mit der Dual-
Use-Technologie Kryptographie. Allerdings bieten sie unzurei-
chende Antworten auf die Diskrepanz zwischen der zunehmen-
den Erleichterung der Kryptographie-Ausfuhrbeschrankungen
und den zugleich enthillten verschlisselungsuntergrabenden
Programmen der NSA. SchlieBlich bedeutet die Dual-Use-De-
klaration einer Technologie in den USA obligatorisch zuerst ein-
mal die Begrenzung ihres Exports, also die Festsetzung von Re-
gulierungen, welche damit implizit ein elementares Instrument
der Verschlisselungspolitik darstellen.

Die Begrifflichkeit Dual-Use beschreibt in der Forschung zumeist
die doppelte Verwendbarkeit von Wissen, Technologie oder G-
tern fur nttzliche und schadliche Zwecke, beziehungsweise fur
zivile und militdrische Zwecke (Oltmann, 2015; Riebe & Reu-
ter, 2019). Beispielsweise kann Kryptographie kriminellen oder
kriegerischen Akteuren ermdglichen, ihre verbrecherischen Ma-
chenschaften geheim tiber verschlisselte Kommunikationen zu
organisieren, ohne dass Behorden in der Lage sind, diese Infor-
mationen fur ihre Ermittlungen abzugreifen. Zugleich kann sie
aber auch den Online-Handel oder andere vertrauliche Abwick-
lungen absichern sowie der Privatsphdre dienen. Bis heute wird
die Regulierung von Kryptographie tiber die Schlusselldnge vor-
genommen (Babbage et al., 2008). Das von Sicherheitsexperten
empfohlene Sicherheitsniveau liegt mit 128 Bits fur die Schlus-
sellange mittlerweile weit Gber dem von den US-Behorden fest-
gelegten Grenzwert von 56 Bits. Das bedeutet, dass jegliche
Verschllsselung, die nach Ansicht der Experten mindestens not-
wendig ist, damit diese sinnvolle Sicherheit bietet, als Dual-Use-
Technologie von den USA bewertet wird und damit den Regu-
lierungen unterliegt.

Darlber hinaus hatte es der Geheimdienst NSA sowohl| mittels
des im Jahre 1993 verktindeten Clipper-Chips als auch mittels
der Geheimprogramme, welche durch Snowden zwanzig Jahre
spater offentlich wurden, jeweils auf die Dechiffrierung von

weitreichenden kryptographischen Kommunikationen durch
Hintertiiren abgesehen. Nach Kenntnisnahme durch die breite
Offentlichkeit wurden durch beide Projekte jeweils der Impuls
zu bedeutenden Debatten gegeben — weil diese in den 1990er
Jahren als sogenannter Crypto War beschrieben wurde (Steven
Levy, 1994), spricht man heute nach der zwischenzeitlichen Be-
ruhigung nun von einer Fortsetzung des Crypto Wars, also ei-
nem Crypto War 2.0, der bis heute andauert (Soesanto, 2018).
Wéhrend die Clipper-Initiative in einem legalen, freiwilligen und
von der NSA manipulierten Verschlisselungsstandard fir Tele-
fonate und Daten miindete, konzentrierte man sich mit den Ge-
heimprogrammen spdter vor allem auf die Brechung, Infiltrie-
rung und Manipulierung bereits bestehender kryptographischer
Standards. Doch vielleicht am bedeutendsten: Wo man damals
von einem insgesamt erfolgslosen VorstoR der NSA gegen nicht
zu Uberwindende Kryptographie aufgrund zu groBer Wider-
stande sprechen konnte, scheint es die NSA mittels des Geheim-
projekts geschafft zu haben, Kryptographie tiberall auf der Welt
mittels zahlreicher Wege zu untergraben.

US-amerikanische Unternehmen mussten seit den Snowden-
Aufdeckungen bei ihren Kunden um Vertrauen kdmpfen: Apple
und Google, die die Betriebssysteme flir Smartphones dominie-
ren, haben mit automatischen Verschliisselungen reagiert, die es
ihnen auch nach Gerichtsbeschliissen nicht mehr méglich ma-
chen soll, Daten herauszugeben (Craig Timberg, 2014). Zahlrei-
che Unternehmen erweiterten ihre Sicherheitsmafnahmen mit
Millionen-Investitionen und begannen ein digitales Wettriisten
mit der NSA (Perlroth & Goel, 2013). Wihrend die Unterneh-
men sich friher durch die Ausfuhrregulierungen beeintrachtigt
sahen, ist heute die NSA im Kampf um Verschliisselung ihr zen-
traler Gegenspieler. Damals wie heute macht das die US-ameri-
kanische Verschliisselungspolitik zu einem unvertraglichen Fak-
tor fur die Wirtschaft des eigenen Landes.

Allgemein wird die Ausgewogenheit zwischen Sicherheit und
Privatsphdre als Dilemma betrachtet. Doch fraglich ist, ob die-
ses Dilemma bei der Kryptographie eine passende Analogie ist.
Es gibt genligend Argumente daftir, dass Verschlisselung so-
wohl die Privatsphdare als auch die Sicherheit schiitzt, indem es
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beispielsweise Geschaftsgeheimnisse, den elektronischen Han-
del, finanzielle Angelegenheiten oder gar die allgemeine Infra-
struktur absichert. Doch die US-amerikanische Regierung so-
wie insbesondere ihr Geheimdienst NSA sehen die Verbreitung
von starker Verschllsselung, die die Privatsphare schiitzt und In-
formationen vor jedem anderem Akteur als dem Besitzer ver-
schlielt, offiziell als Gefahr fiir die nationale Sicherheit und be-
werten sie deshalb weiterhin als Dual-Use-Technologie. Mittels
ihrer Nachrichtendienste torpedieren die USA heutzutage welt-
weit die Kryptographie. Aus diesen Griinden ist und bleibt im
Besonderen die Verschlisselungspolitik der USA ein brisantes
Thema in der Debatte um die verbreitete Nutzung von Krypto-
graphie sowie eine besondere Herausforderung fiir den Schutz
der Burgerinnen, aber auch fur die Freiheit des internationalen
Austauschs in Forschung und Handel.
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FIfF e. V.

Mitgliederversammlung (MV) des FIfF
Bremen, 24. November 2019, 12:06-14:25 Uhr

- Beschlussprotokoll -

Sitzungsleitung: Stefan Hugel als Vorsitzender des FIfF

1. BegriiBung und Feststellung der Beschlussfahigkeit und

der Protokollfiihrung

Zur Versammlung ist ordentlich eingeladen worden und
diese ist dadurch beschlussfahig. Protokollfihrung: Jens
Rinne

. Beschlussfassung iiber Tages- und Geschafts- und Wahl-
ordnung

Geschafts- und Wahlordnung wird von der MV in bekann-
ter Form genehmigt.

Der Tagesordnung wurde mit Ergdnzung um Punkt 12 , Ge-
nehmigung des Protokolls” zugestimmt.

. Bericht des Vorstandes einschl. Kassenbericht

Stefan Hugel berichtet Gber die kontinuierliche Arbeit des
FIfF seit der letzten MV und tber den Haushalt mit Stand
22.11.2019. AuBerdem berichten Vertreter der Regional-

gruppen.
Es wurden keine Beschllsse gefasst.

. Bericht der Kassenpriifer

Fur die am 15.5.2019 in Bremen durchgefihrte Kassen-
prifung durch Klaus Luttich und Andreas Spillner berichtet
Klaus Luttich der MV. Es wurden keine Beschliisse gefasst.
Aus dem Kassenprufungsprotokoll: ,Dem Vorstand wird
eine dem Vereinszweck entsprechende, ordnungsgemafe
Kassenfiihrung bescheinigt. Einer Entlastung des Vorstandes
steht nach unserer Auffassung nichts entgegen. Wir bean-
tragen die Entlastung des Vorstandes. "

. Diskussion der Berichte
Es wurden keine Beschllsse gefasst.

. Entlastung des Vorstandes

Die Kassenprufer schlagen die Entlastung des Vorstandes
VOr.

Die MV entlastet den Vorstand einmiitig bei 7 Enthaltungen.

. Neuwahl des Vorstandes

MV wahlt einstimmig Klaus Lattich als Wahlleiter und An-
dreas Spillner als Wahlhelfer. Es sind 35 stimmberechtigte
Mitglieder anwesend.

Vorsitzender: Stefan Hiigel
Abgegeben: 34 | Giltig: 34 | (ja/nein/enth.): 32/0/2
Wahl angenommen

Stellvertretender Vorsitzender: Rainer Rehak
Abgegeben: 35 | Giltig: 34 | (ja/nein/enth.): 30/2/2
Wahl angenommen
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10.

11.

12.

Beisitzerinnen und Beisitzer:

1. Wahlgang | Abgegeben: 29 | Giiltig: 29

ja/nein/enth. | Wahl
1 | Michael Ahlmann 26/1/2 angenommen
2 | Maximilian Hagner 24/2/3 angenommen
3 | Alexander Heim 24/1/3 angenommen
4 | Sylvia Johnigk 25/1/3 angenommen
5 | Hans-Jorg Kreowski 28/0/1 angenommen
6 | Kai Nothdurft 27/0/2 angenommen
7 | Jens Rinne 25/1/3 angenommen
8 | Britta Schinzel 28/0/1 muss noch ge-
fragt werden
9 | Ingrid Schlagheck 26/1/2 angenommen
10 | Anne Schnerrer 21/2/6 angenommen
11 | Werner Winzerling 24/2/3 angenommen

Stefan Huigel dankt im Namen des gesamten Vorstands den
scheidenden Vorstandsmitgliedern Dietrich Meyer-Ebrecht,
Benjamin Kees und Eberhard Zehendner fiir lhre langjahrige
Arbeit im FIfF-Vorstand.

. Neuwabhl der Kassenpriifer

Die MV wahlt im Block einmiitig zu den neuen Kassenprii-
fern des FIfF: Klaus Lattich (stimmt zu) und Andreas Spillner
(stimmt zu).

. Diskussion iiber Ziele und Arbeit des FIfF, aktuelle

Themen, Verabschiedung von Stellungnahmen,

Berichte aus den Regionalgruppen

Die Versammlung dankt dem Bremer Organisationsteam fir
die schéne Tagung hier.

Es wurden keine Beschliisse gefasst.

Antrage an die Mitgliederversammlung

Es lagen keine Antrdge vor. (Antrdge mussten schriftlich bis
drei Wochen vor der Mitgliederversammlung bei der FIfF-
Geschdftsstelle eingegangen sein.)

Verschiedenes
Es lagen keine Antrdge vor.

Genehmigung des Protokolls
Das Protokoll wird einmiitig bei einer Enthaltung genehmigt.
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen fir alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (Kaiserslautern); Dag-
mar Boedicker (Miinchen); Dr. Phillip W. Brunst (KoIn); Prof.
Dr. Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bre-
men); Prof. Dr. Christiane Floyd (Berlin); Prof. Dr. Klaus Fuchs-
Kittowski (Berlin); Prof. Dr. Michael Griitz (Miinchen); Prof.
Dr. Thomas Herrmann (Bochum); Prof. Dr. Wolfgang Hesse
(Minchen); Prof. Dr. Wolfgang Hofkirchner (Wien); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiillsmann (Munchen); Ben-
jamin Kees (Berlin); Ulrich Klotz (Frankfurt am Main); Prof. Dr.
Klaus Koéhler (Mannheim); Prof. Dr. Jochen Koubek (Bayreuth);
Prof. Dr. Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin);
Prof. Dr. Klaus-Peter Lohr (Berlin); Prof. Dr. Dietrich Meyer-
Ebrecht (Aachen); Werner Miithlmann (Calau); Prof. Dr. Frieder
Nake (Bremen); Prof. Dr. Rolf Oberliesen (Paderborn); Prof. Dr.
Arno Rolf (Hamburg); Prof. Dr. Alexander Rossnagel (Kassel);
Ingo Ruhmann (Berlin); Prof. Dr. Gerhard Sagerer (Bielefeld);
Prof. Dr. Gabriele Schade (Erfurt); Ralf E. Streibl (Bremen); Prof.
Dr. Marie-Theres Tinnefeld (Miinchen); Dr. Gerhard Wohland
(Mainz); Prof. Dr. Eberhard Zehendner (Jena)

Entwicklungen und innovativen Konzepten fir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmédBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www. fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal
Maximilian Hagner — Jena

Alexander Heim — Berlin

Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Anne Schnerrer — Berlin

Prof. Dr. Werner Winzerling - Fulda

FIfF-Geschiaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Philip Love — Bremen

FIfF-Kommunikation 1/20


https://www.fiff.de
https://twitter.com/FIfF_de
https://twitter.com/FIfF_AK_RUIN
blog.faire-computer.de
https://twitter.com/FaireComputer

Herausgeber

Verlagsadresse

Erscheinungsweise
Erscheinungsort
ISSN

Auflage

Heftpreis

Hauptredaktion

Schwerpunktredaktion

V.i.S.d.P.

Retrospektive

Lesen, SchlussFIfF

Layout

Cover

Druck

Impressum

Forum Informatikerlnnen fiir Frieden und
gesellschaftliche Verantwortung e. V. (FIfF)

FIfF-Geschéftsstelle
Goetheplatz 4

D-28203 Bremen

Tel. (0421) 33 65 92 55
fiff@fiff.de

vierteljahrlich
Bremen
0938-3476
1200 Stick

7 Euro. Der Bezugspreis fur die FIfF-Kommu-
nikation ist fur FIfF-Mitglieder im Mitglieds-
beitrag enthalten. Nichtmitglieder konnen
die FIfF-Kommunikation fiir 28 Euro pro Jahr
(inkl. Versand) abonnieren.

Dagmar Boedicker, Stefan Hiigel (Koordina-
tion), Sylvia Johnigk, Hans-Jorg Kreowski,
Dietrich Meyer-Ebrecht, Ingrid Schlagheck

Michael Ahlmann, Hans-J6rg Kreowski, Philip
Love, Ralf E. Streibl, Karin Vosseberg, Margita
Zallmann

Stefan Hugel

Beitrage fiir diese Rubrik bitte per E-Mail an
redaktion@fiff.de

Beitrdge fiir diese Rubriken bitte per E-Mail an
redaktion@fiff.de

Berthold Schroeder, Miinchen

Caro von Totth nach einem Entwurf von Karin
Vosseberg, Motiv der FIfFKon 2019

Meiners Druck, Bremen
Heftinhalt auf 100 % Altpapier gedruckt.

KLIMAneutral

=

produziert

Die FIfF-Kommunikation ist die Zeitschrift des , Forum Informatikerinnen

fur Frieden und gesellschaftliche Verantwortung e.V." (FIfF). Die Bei-

trage sollen die Diskussionen unter Fachleuten anregen und die inter-

essierte Offentlichkeit informieren. Namentlich gekennzeichnete Artikel

geben die jeweilige Autor.innen-Meinung wieder.

Die FIfF-Kommunikation ist das Organ des FIfF und den politischen
Zielen und Werten des FIfF verpflichtet. Die Redaktion behélt sich vor, in

Ausnahmefillen Beitrage abzulehnen.

Nachdruckgenehmigung wird nach Riicksprache mit der Redaktion in

der Regel gern erteilt. Voraussetzung hierfur sind die Quellenangabe

und die Zusendung von zwei Belegexemplaren. Fiir unverlangt einge-

sandte Artikel tibernimmt die Redaktion keine Haftung.

Wichtiger Hinweis: Wir bitten alle Mitglieder und Abonnenten, Adress-

dnderungen dem FIfF-Biiro moglichst umgehend mitzuteilen.

FIfF-Kommunikation 1/20

Aktuelle Ankiindigungen

(mehr Termine unter www.fiff.de)

FIfF-Konferenz 2020
13.-15. November 2020, Weimar, Bauhaus-Universitit

FIfF-Kommunikation

2/2020 , Elektronische Gesundheitskarte"

Werner Winzerling u. a.

Redaktionsschluss: 1. Mai 2020

3/2020 ,IT und Klima/Nachhaltigkeit" (Arbeitstitel)
Dagmar Boedicker u.a.

Redaktionsschluss: 15. Juli 2020
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3/2019 Cyberpeace und IT-Security
4/2019 Uberwachungs-Gesamtrechnung

W&F — Wissenschaft & Frieden
2/19 Partizipation — Basis fiir den Frieden
(mit Dossier 89: Verifikation nuklearer Abriistung)
3/19 Hybrider Krieg?
4/19  Asthetik im Konflikt
1/20 Atomwaffen - Schrecken ohne Ende?

vorgange — Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik
#228 Wohnen als soziales Grundrecht

#229 Sterbehilfe
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DANA - Datenschutz-Nachrichten
1/19  Social Media
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Das FIfF-Biiro

Geschiftsstelle FIfF e. V.

Ingrid Schlagheck (Geschéftsfiihrung)

Philip Love

Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fiff@fiff.de

Die Burozeiten finden Sie unter www.fiff.de

Bankverbindung

Bank flir Sozialwirtschaft (BFS) Koln
Spendenkonto:

IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX

Kontakt zur Redaktion der FIfF-kommunikation:
redaktion@fiff.de
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