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Editorial

Grofen Raum nehmen in dieser Ausgabe der FIfF-Kommunika-
tion Themen ein, die sich um unsere Gesundheit drehen. Neben
dem bereits lange geplanten Schwerpunkt Gesundheitswesen
im Datenrausch ist dies das Corona-Virus SARS-CoV-2, die da-
durch ausgeloste Pandemie und deren Folgen fur Grundrechte
und Digitalisierung.

Der Schwerpunkt setzt sich aus unterschiedlichen Perspektiven
in flnf Beitragen mit der Digitalisierung des Gesundheitswesens
und den damit verbundenen Risiken auseinander. Im eigenen
Schwerpunkteditorial heifit es dazu:

. Seit mehr als 20 Jahren verfolgt die Bundesregierung
— véllig unbeeinflusst von der unterschiedlich geprdg-
ten parteipolitischen Zusammensetzung der jeweiligen
Regierungskoalition — einen Kurs der Digitalisierung
und Technisierung des O6ffentlichen Gesundheitswe-
sens, mittlerweile hdufig auch ,Gesundheitswirtschaft’
genannt. ... Von Beginn an war die Digitalisierung und
Technisierung des éffentlichen Gesundheitswesens auch
Gegenstand der Kritik ... "

Der Schwerpunkt geht auf eine Initiative von Arne Buf3 zurlck.
Das FIfF dankt Arne fiir die aktive Unterstiitzung bei der Gewin-
nung der Autorlnnen.

Die Corona-Pandemie und ihre Auswirkungen in Form von Ab-
standsregeln und Kontaktsperren haben die Digitalisierung un-
serer Gesellschaft vielleicht starker vorangetrieben als manche
politischen Programme. Mobiles Arbeiten hat auch dort Ein-
zug gehalten, wo ihm vorher mit Zuriickhaltung begegnet wor-
den war: Das Arbeiten von zu Hause ist gerade weit verbreitet
— zumindest dann, wenn es die Natur der Téatigkeiten erlaubt.
Gleichzeitig sollen technische Ldsungen eingesetzt werden, um
die Entwicklung der Pandemie zu verfolgen und ihre Auswir-
kungen einzuddmmen. Eine Corona-App soll dies bewerkstelli-
gen — dahinter verbirgt sich ein ganzes Biindel von Zielsetzun-
gen und technischen Konzepten: Soll die App dazu beitragen,
Infektionsketten nachzuverfolgen — personalisiert, pseudonym
oder anonym? Soll sie Menschen warnen, wenn sie einem er-
hohten Ansteckungsrisiko ausgesetzt waren und ein Test auf das
Virus erfolgen sollte? Soll sie gar die Bewegung Infizierter tiber-
wachen, dhnlich einer elektronischen Fuffessel? Und wie soll
das technisch umgesetzt werden: mit zentraler Datenspeiche-
rung oder dezentral?

Die Diskussionen zeigen, dass es von der schlichten Forderung:
+Wir brauchen eine App!* bis zur Klarung, was eigentlich damit
erreicht werden soll, ein langerer Weg werden kann. Das be-
ginnt bereits damit, dass offenbar nicht einmal ein einheitliches
Verstdandnis von Datenschutz zugrundegelegt wird. Auch durfen
wir nicht in einen Solutionismus verfallen, der fir jedes Prob-
lem an eine technische Losung glaubt. Nach langerer Diskussion
steht nun die individuelle Warnung vor einem Infektionsrisiko
im Vordergrund.

Zur Corona-App haben Kirsten Bock, Christian Ricardo Kiihne,

Rainer Miihlhoff, Méto R. Ost, J6rg Pohle und Rainer Rehak
Pionierarbeit geleistet: Sie haben eine Datenschutz-Folgenab-
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schétzung fur eine — zu diesem Zeitpunkt noch hypothetische
— Corona-App erarbeitet, die auch in der Fachwelt auf einiges
Interesse stoBt. Diese Ausgabe enthilt eine zusammenfassende
Stellungnahme, die Geschichte, wie es dazu kam und die aus der
Analyse abgeleiteten Empfehlungen. Weitere Stellungnahmen
aus der Zivilgesellschaft, die auch bei notwendigen MaBnahmen
in der Krise die Wahrung der Grund- und Menschenrechte
fordern, schlieBen sich an. , Grundrechte gehoren nicht in
Quarantédne!”, betont beispielsweise die Humanistische Union.
Auch in unserer Rubrik Netzpolitik.org nehmen diese Themen
breiten Raum ein, beispielsweise zur Uberwachung, zur Krise als
Hebel fur Grundrechtseinschrankungen, aber auch zur Situation
des digitalisierten Schulunterrichts in Zeiten von Corona.

Von einem Projekt, das Unterrichtsmaterialien zur Vermittlung
von Gender-Wissen und Gender-Kompetenzen anbietet, berich-
tet G6de Both. Das Portal Gendering MINT digital ist am Zent-
rum fir transdisziplindre Geschlechterstudien (ZtG) an der Hum-
boldt-Universitat zu Berlin angesiedelt. Die verfigbaren Open
Educational Resources basieren auf den Ergebnissen von mehr
als 40 Jahren Forschung und Lehre.

Social Media und die Méglichkeiten gesetzlicher Kontrolle un-
tersucht Dominik Wetzel in seinem Beitrag Individualisierte
Propaganda. Ausgangspunkt ist die extreme Reichweite, die
diese Medien inzwischen haben:

.Das ist gefdhrlich, wie der Fall um Cambridge Ana-
lytica zeigt. Mithilfe von Algorithmen war es méglich,
unzdhlige Persénlichkeitsprofile zu sammeln, um den
Nutzerinnen und Nutzern zugeschnittene Informationen
zukommen zulassen, die ihr Bild von der Wirklichkeit
beliebig beeinflussen konnten.

Der Autor analysiert die Risiken durch Beeinflussung der Nut-
zerlnnen und fur die freie MeinungsduBerung, und untersucht
mogliche GegenmaBnahmen. Er fordert, die informationelle
Selbstbestimmung auch gegenuber Privatunternehmen aufrecht
zu erhalten und neue Strukturen zu schaffen, die Erstellung und
Handel mit psychologischen Profilen von Kunden verhindern.

Die Ausgabe wird erganzt durch zwei kurze Artikel in eige-
ner Sache: Im wissenschaftlichen Beirat des FIfF begriiBen wir

editorial
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Dietrich Meyer-Ebrecht, Eberhard Zehendner und Benjamin
Kees als neue Mitglieder. Der zweite Beitrag — der SchlussFIfF —
zeigt, wie stark auch das FIfF durch die Corona-Pandemie be-
troffen ist: Wir werden unsere diesjdhrige Konferenz erstmals
nicht vor Ort, sondern digitalisiert organisieren. So sehr wir be-
dauern, dass wir uns im November nicht in Weimar treffen kon-
nen, so sehr freuen wir uns auf die Chancen der Digitalisierung
auch fur die Arbeit des FIfF.

Bekanntlich gibt das FIfF nicht nur die FIfF-Kommunikation he-
raus, sondern ist auch an weiteren Publikationen beteiligt. Der

Der Brief

Corona

Liebe Freundinnen und Freunde, liebe Mitglieder des FIfF,

eine humoristisch gemeinte Umfrage, wer in einem Unternehmen
am meisten zur Digitalisierung beigetragen habe — CIO, CDO
oder COVID-19; angekreuzt war COVID-19 - zeigt, welchen
Einfluss die Krise, auch im positiven Sinne, haben kann, und dass
Verdnderungen, die bis vor Kurzem unméglich schienen, unter
dem aktuellen Handlungsdruck sehr schnell umgesetzt werden.

Es ist also wohl zu erwarten, dass die Krise sich auch langfris-
tig auf unser Leben auswirken wird, positiv wie negativ. Es sind
besonders drei Entwicklungen, die auf unser tégliches Leben im
unmittelbaren Umfeld einen Einfluss haben und auf die Bedro-
hung durch den Corona-Virus zuriickgehen:

e Eingriffe in das o&ffentliche Leben: Kontaktverbote, Aus-
gangssperren, Reisebeschrankungen und Einschrdnkungen
des Wirtschaftslebens waren bis vor Kurzem in Friedenszei-
ten undenkbar. Dennoch treffen sie offenbar auf eine hohe
Akzeptanz in der Bevdlkerung. Die Frage ist, welche Lehren
daraus gezogen werden — nicht zuletzt durch die Auswirkun-
gen des Klimawandels ist klinftig vielleicht haufiger mit solch
einschneidenden MaBnahmen zu rechnen.

e Uberwachung: Uber eine Corona-App wird heftig disku-
tiert.? Sie soll Infektionsketten nachvollziehbar machen und
damit wichtige Erkenntnisse fiir die Bekdmpfung der Pande-
mie liefern. Unterschiedliche Konzepte bieten dabei ein un-
terschiedliches Datenschutzniveau. Bevor man iber Daten-
schutz debattiert, sollte aber geprift werden, ob die Kon-
zepte Uberhaupt das erfiillen, was von ihnen erwartet wird.
Soziale Probleme mit rein technischen Mitteln 16sen zu wol-
len, wird auch hier nicht funktionieren.? Nicht zu vergessen
sind die Nebeneffekte, etwa die Schaffung von Akzeptanz
und die Gewdhnung an alltigliche Uberwachung.

e Mobiles Arbeiten: Viele Arbeitgeber waren bisher zdgerlich,
wenn es um die Einfllhrung von mobilem Arbeiten und Home-
Office-Konzepten ging — auch dann, wenn die Natur der Ta-
tigkeiten dies prinzipiell erlaubte. Nun wird es im Verlauf der
Krise massiv ausgebaut — zundchst eine positive Entwicklung.
Doch langfristig mlssen jetzt auch die notwendigen Infra-
strukturen geschaffen werden. Nicht alle Arbeitnehmerin-

Grundrechte-Report 2020 wurde am 2. Juni 2020 vorgestellt; die
Aufzeichnung ist auf unserer Webseite zu finden. Eure solidari-
sche Unterstltzung benétigt die Zeitschrift Wissenschaft & Frie-
den; Ndheres dazu findet Ihr im Heft.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektiire — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fiir die Redaktion

nen kdénnen in ihren Wohnungen
einen Arbeitsplatz einrichten, der
den Anforderungen an konzent-
riertes Arbeiten, Arbeitssicherheit,
Ergonomie und Informationssi-
cherheit geniigt. Ahnlich gilt das fir die Bildung. Der Anlauf,
auch den Schulunterricht nach Hause zu verlagern, hat auch
unsere Defizite bei der Digitalisierung schonungslos offenge-
legt — nicht nur technisch, sondern auch sozial. Digital divide
mitten in unserer Gesellschaft.

Wir sind also gerade dabei, vieles umzukrempeln, was uns bisher
selbstverstandlich war — ohne die Zeit dafiir zu haben, die Ver-
dnderungen richtig vorzubereiten.

Dabei geht es nicht um ein naives , Digital first, (Be-) Denken se-
cond.” Man darf auch nicht in einen ebenso naiven Solutionis-
mus? verfallen, der fir jedes Problem eine digitale Lésung erwar-
tet. Gerade beim FIfF wissen wir, dass soziale Probleme in der
Regel nicht technisch 16sbar sind. Stets gilt es, Chancen und Ri-
siken abzuwégen um zu sinnvollen Lésungen zu kommen. Viel-
leicht hat aber nicht zuletzt auch eine gewisse Zdgerlichkeit in
der Anwendung digitaler Lésungen mit dazu gefthrt, dass wir
uns heute einem Oligopol internationaler GroBunternehmen ge-
genibersehen, die den Markt und die Anwendungen bestimmen.

Die Welt nach Corona wird wohl nicht mehr die gleiche sein, wie
davor. Wichtig ist, dass wir die richtigen Schliisse und Folgerun-
gen daraus ziehen: Wie helfen wir unserer Wirtschaft wieder auf
die Beine? Wie kdnnen wir den Stillstand Gberwinden und wie
kénnen wir den Unternehmen und Menschen helfen, aus der
Krise herauszukommen.

Doch wie kénnen wir eine nachhaltige und resiliente Wirtschaft
schaffen? Eine Wirtschaft, die nicht bei jeder Krise sofort zu cha-
otischen Zustdnden fuhrt?* So ist der Klimawandel, durch das
Corona-Virus nicht verschwunden.> Gerade wurde Uber staatli-
che Subventionen fiir den Autokauf diskutiert, eine ,, Abwrack-
pramie 2.0", sozusagen. Die FuSball-Bundesliga sollte méglichst
schnell wieder starten — auch ohne Zuschauerinnen und Zu-
schauer (bisher hatte ich gedacht, dass diese bei Unterhaltungs-
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betrieben wie der FuBball-Industrie irgendwie wichtig sind).
Warum wir unser (Steuer-) Geld nach tberstandener Pandemie
ausgerechnet fiir FuBball und ein neues Auto ausgeben sollen,
anstatt, sagen wir mal, fiir eine Verbesserung der Bildung ge-
rade jetzt im digitalen Raum zu sorgen, missten die Protagonis-
ten solcher Ideen mal genauer erkldaren. Gerade die Subventio-
nierung des Verbrennungsmotors — immer noch indirekt, tiber
die Senkung der Mehrwertsteuer - mag wirtschaftlich kurzfris-
tig Sinn ergeben — umweltpolitisch ist es mehr als fragwirdig.
Haben wir die verheerenden Waldbrande in Australien schon
vergessen? Was wir brauchen, sind zukunftsfdhige Mobilitats-
konzepte. Die Corona-Krise ist vielleicht nur ein vergleichsweise
harmloser Anfang dessen, was uns noch erwartet, wenn der Kli-
mawandel sich beschleunigt und die Auswirkungen immer spir-
barer werden. Und: Beim Klimawandel konnen wir nicht auf ei-
nen Impfstoff hoffen, nach dessen Entwicklung alles vorbei ist.

Diejenigen, die gerne in die 1950er und 1960er Jahre zurtick
mochten, wollen auch diese Krise nicht wahrhaben. Verschwo-
rungstheorien blihen. Wir sollen zu Hause bleiben, damit un-
bemerkt Fliichtlinge in Land geschafft werden kénnen. Manch-
mal koénnten solche Verschworungstheorien fast zum Lachen
sein, hitten sie nicht ernstzunehmende Konsequenzen.®

Aber Achtung! In den letzten Wochen wurden ja tatsachlich un-
sere Grundrechte massiv eingeschrankt. Grundrechte sind keine
Schénwetterrechte, sie sind in der Krise besonders wichtig. Wer
sie — auch tempordr — einschrankt, muss diese Einschrdnkung
rechtfertigen und sie sofort zurticknehmen, wenn der Grund da-
fur entfallen ist.” Viele von uns haben groBes Verstandnis fur
die Einschrankungen. Das mag in der Krisensituation richtig und
sinnvoll sein — manchmal erscheint es mir aber fast schon zu eil-
fertig. Wir missen auch in der aktuellen Situation kritisch blei-
ben. Was auch aus den Einschrdnkungen werden kann, zeigt
sich gerade direkt vor — nein, nicht vor, schon hinter unserer eu-
ropdischen Haustdr: in Ungarn.

Uber die Einschrankungen muss diskutiert werden — aber mit
vernlnftigen wissenschaftlichen und politischen Argumenten,
nicht mit unhinterfragten Geschichten, unbegriindeten Emoti-
onen und Spinnereien. Dass sich wissenschaftliche Erkenntnisse
und ihre Rahmenbedingungen auch einmal &ndern, miissen wir
aushalten. Hier sollten auch die Medien dazu beitragen, zu ei-
nem geordneten Diskurs zurtickzufinden.

Die Reaktionen der zustandigen Behorden zeigen, dass verniinf-
tige Argumente auch etwas bewirken, siehe zum Beispiel die
Debatte tiber die Corona-App. Dass ein demokratischer Diskurs
nicht immer zum schnellsten Ergebnis fthrt, liegt wohl in der
Natur der Sache. Aber er fiihrt meistens zu einem besseren Er-
gebnis. Gerade die Corona-App kann nur Nutzen stiften, wenn
die Menschen ihre Nutzung nicht ablehnen.

Nein, das Corona-Virus ist keine Erfindung der Machtigen, um
uns kiinftig noch mehr zu knechten. Wir dirfen aber wohl da-
von ausgehen, dass die zustdndigen Behdrden genau beobach-
ten und auswerten werden, wie die Krise verlduft und wie sich
die Menschen verhalten. Und sehr wahrscheinlich werden sie
daraus auch Erkenntnisse Uber die Steuerung der Bevélkerung —
beispielsweise durch Nudging — und Gewohnungseffekte allge-
genwadrtiger und akzeptierter Uberwachung gewinnen.
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Etwas merkwirdig scheint mir der Verlauf der politischen De-
batte. Als erstes ware doch zu erwarten, dass tiber die MaBnah-
men, ihre Wirksamkeit und ihre Rahmenbedingungen berichtet
wird. Gerne mischt sich darunter aber leider auch eine Form des
Journalismus, der sich weniger flr politische Inhalte interessiert
als dafrr, wer in einer Debatte gewonnen hat, ein wenig wie bei
der Sportberichterstattung. Hat sich Angela Merkel durchgesetzt
oder Armin Laschet? Wird Markus Séder jetzt der neue Bundes-
kanzler? Und wo sind eigentlich die SPD-Vorsitzenden? Es wird
beklagt, dass sich die Ministerprésidentinnen und Ministerprési-
denten der Lander nicht auf gemeinsame Regelungen einigen.
Wie sind wir eigentlich Exportweltmeister geworden, wenn wir
schon damit Uberfordert sind, dass in Berchtesgaden andere Aus-
gangsregelungen gelten als in Westerland oder in Gorlitz?

Bei den benachbarten GroBstadten Karlsruhe und Strasbourg
stort es uns nicht. So stark ist unser Denken immer noch durch
nationale Abgrenzung gepragt. Nach jahrzehntelanger européi-
scher Einigung fallt uns in der Krise als erstes ein, die Grenzen zu
schlieBen. Sogar zwischen Bundeslandern, womit wir wieder auf
dem Stand des 19. Jahrhunderts angelangt waren.

Geféhrlich wird es, wenn sich Verschwérungstheoretiker und
rechte Spinner die verbreitete Unzufriedenheit mit den ein-
schneidenden MaBnahmen zunutze machen, um ihre politischen
Ziele durchzusetzen. Aber auch Leichtsinn nach dem Motto: , Es
ist ja kaum etwas passiert, deswegen waren die Mafinahmen
Uberzogen*, kann zum Problem werden.

Zurtlick zur Digitalisierung. FIfF-Vorstandssitzungen fihren wir in-
zwischen selbstversténdlich als Videokonferenz durch. Viele von
uns arbeiten seit Wochen mobil von zu Hause aus — und es funk-
tioniert. Das wird die Krise Uiberdauern — aber nicht fur alle. Wer
diese Moglichkeit hat, dem sollten die damit verbundenen Privile-
gien bewusst sein — der Verkaufer im Supermarkt und die Friseu-
rin kénnen es nicht. Vor allem missen wir auch bei digitalem Ar-
beiten Standards einhalten, die die Arbeitnehmer und allgemein
die Nutzer der Technik schiitzen. Das beginnt mit der Umsetzung
angemessener Datenschutzstandards nach DSGVO, geht aber
noch weiter: Auch die IT-Sicherheit bei der Arbeit auBerhalb der
geschltzten Sphére des Blros ist ein Thema. Mobile Arbeitspldtze
missen ergonomisch gestaltet sein — das ist nicht der Stuhl am
Kuchentisch und auch nicht das Sofa, auf dem man es sich, glaubt
man der Werbung, beim mobilen Arbeiten gemtlich macht.

Dennoch: Selbst im Fernsehen hat sich eine Art Home-Office-Asthe-
tik herausgebildet, wunderbar tiberspitzt dargestellt in der Anstalt.
Meistens mit Biicherregal im Hintergrund. Konferenzen, bei denen
wir uns gern auch persénlich getroffen haben, werden in den virtuel-
len Raum verlagert. Auch wir werden die diesjéhrige FIfF-Konferenz,
die in Weimar geplant war, als Videokonferenz veranstalten.

Eins zuletzt, weil es so erbarmlich ist: Die Bundesrepublik
Deutschland, einer der wohlhabendsten Staaten der Welt, hat
aus dem Flichtlingslager Moria auf Lesbos nach wochenlangem
Gezerre nicht mal 50 Kinder gerettet, die dort unter menschen-
unwirdigen Bedingungen wochenlang hausen mussten®. Wow!
Aber hey, die Spargelernte® ist gesichert.

Mit FifFigen Griisen
Stefan Hiigel
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FIfF veroffentlicht Datenschutz-Folgenabschatzung (DSFA) fiir die Corona-App

14. April 2020 - ,Es geht nicht um Privatsphére, sondern es geht darum, eine Technik sozial beherrschbar zu machen.” Dieses Da-
tenschutzverstdndnis von Wilhelm Steinmiiller (1934-2013), Datenschutzpionier und langjdhriges FIfF-Mitglied, méchten wir, eine
Gruppe Wissenschaftlerinnen und Datenschiitzerlnnen im Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung

(FIfF) e. V., wieder stark machen.

Seit einigen Wochen kreist die Diskussion um die Einddmmung der
Corona-Pandemie zunehmend um den Einsatz technischer Hilfs-
mittel. Es wird geplant, die Pandemie durch den Einsatz von Tra-
cing-Apps flir Smartphones einzuddmmen. Diese Systeme sollen
automatisiert die zwischenmenschlichen Kontakte aller Nutzer-
Innen aufzeichnen und es so erlauben, die Infektionsketten des
Virus schnell und effizient nachzuvollziehen, um maoglicherweise
exponierte Personen friihzeitig warnen und isolieren zu kénnen.

Wir haben es angesichts der geplanten Corona-Tracing-Systeme
mit einem gesellschaftlichen GroBexperiment zur digitalen Ver-
haltenserfassung unter staatlicher Aufsicht in Europa zu tun. Die
europdische Datenschutzgrundverordnung (DSGVO) verpflich-
tet die Betreiberlnnen umfangreicher Datenverarbeitungssys-
teme (zu denen auch ein Corona-Tracing-System zdhlen wiirde)
zur Anfertigung einer Datenschutz-Folgenabschétzung (DSFA)
im Falle eines hohen Risikos fiir die Grund- und Freiheitsrechte.
Hierbei handelt es sich um eine strukturierte Risikoanalyse, die
mogliche grundrechtsrelevante Folgen einer Datenverarbeitung
im Vorfeld identifiziert und bewertet.

Wirksamkeit und Folgen entsprechender Apps sind noch nicht
absehbar und es ist davon auszugehen, dass innerhalb der EU
verschiedene Varianten erprobt und evaluiert werden. Die da-
tenschutz- und somit grundrechtsrelevanten Folgen dieses Un-
terfangens betreffen potenziell nicht nur Einzelpersonen, son-
dern die Gesellschaft als Ganze. Aus diesem Grunde ist nicht nur
die Anfertigung einer DSFA angezeigt, sondern insbesondere
auch ihre Veroffentlichung — und eine 6ffentliche Diskussion. Da
bisher keine der beteiligten Stellen eine allgemein zugangliche
DSFA présentiert hat und selbst die vorgelegten privacy impact
assessments unvollstandig bleiben, legen wir vom FIfF mit die-
sem Dokument eigeninitiativ eine solche Datenschutz-Folgen-
abschidtzung als konstruktiven Diskussionsbeitrag vor.

Zusammenfassung und Ergebnisse

1. Die in den Diskussionen vielfach betonte Freiwilligkeit der
App-Nutzung ist eine lllusion. Es ist vorstellbar und wird auch
bereits diskutiert, dass die Nutzung der App als Voraussetzung fiir
die individuelle Lockerung der Ausgangsbeschrankungen gelten
konnte. Das Vorzeigen der App konnte als Zugangsbarriere zu of-
fentlichen oder privaten Geb4duden, Rdumen oder Veranstaltun-
gen dienen. Denkbar ist, dass Arbeitgeberinnen solche Praktiken
schnell adaptieren, weil sie mittels freiwillig umgesetzter Schutz-
mafnahmen schneller ihre Betriebe wieder &ffnen diirfen. Dieses
Szenario bedeutet eine implizite N&tigung zur Nutzung der App
und bedeutet erhebliche Ungleichbehandlung der Nicht-Nut-
zerlnnen. Weil nicht jede Person ein Smartphone besitzt, ware
hiermit auch eine Diskriminierung ohnehin schon benachteiligter
Gruppen verbunden. Kirsten Bock vom FIfF kommentiert: ,Die
Einwilligung ist nicht das richtige Regelungsinstrument fiir die
Nutzung der Corona-App, weil deren Voraussetzungen nicht er-
fillt sind. Der Gesetzgeber ist aufgerufen, das Nutzungsrisiko der
App nicht auf die Biirgerinnen abzuwdlzen, sondern selbst die
Voraussetzungen fiir eine freiwillige, sichere und grundrechtsver-
tragliche Lésung in einem Gesetz vorzugeben und die Birgerin-
nen so vor Grundrechtsverletzungen — auch durch Dritte — wirk-
sam zu schiitzen." Martin Rost vom FIfF ergénzt prdgnant: ,Von
einer Einwilligung geht keine Schutzwirkung fiir Betroffene aus."

2. Ohne Intervenierbarkeit und enge Zweckbindung ist der
Grundrechtsschutz gefidhrdet. So besteht ein hohes Risiko
falschlich registrierter Expositionsereignisse (falsch positiv), die
zu unrecht auferlegte Selbst-Isolation oder Quarantdne zur
Folge haben (zum Beispiel Kontaktmessung durch die Wand
zwischen zwei Wohnungen). Um dem zu begegnen, bedarf es
rechtlicher und faktischer Moglichkeiten zur effektiven Einfluss-
nahme, etwa das Zurlckrufen falscher Infektionsmeldungen, die
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Léschung falsch registrierter Kontaktereignisse zu einer infizier-
ten Person und das Anfechten von infolge der Datenverarbei-
tung auferlegter Beschrankungen. Eine solche Md&glichkeit sieht
bisher keines der vorgeschlagenen Systeme vor. ,Beim Daten-
schutz geht es genauso wenig um den Schutz von Daten, wie es
beim Sonnenschutz um den Schutz der Sonne geht oder beim
Katastrophenschutz um den Schutz von Katastrophen", spitzt
Jorg Pohle vom FIfF zu.

3. Alle bislang erwdhnten Verfahren verarbeiten personenbe-
zogene Gesundheitsdaten. Das Verfahren besteht aus der Ver-
arbeitung von Kontaktdaten auf den Smartphones, der Uber-
mittlung dieser Daten auf einen Server nach der Diagnose einer
Infektion und letztendlich deren Verteilung an alle anderen
Smartphones zur Priifung auf einen moglichen Kontakt mit In-
fizierten. Alle Daten auf einem Smartphone sind personenbezo-
gen, ndmlich bezogen auf die Nutzerln des Gerates. Weil nur
diejenigen Personen Daten Ubertragen, die als infiziert diagnos-
tiziert wurden, sind die Ubertragenen Daten zugleich Gesund-
heitsdaten. Somit unterliegen diese dem Schutz der DSGVO.

4. Anonymitdt der Nutzerlnnen muss in einem Zusammen-
spiel rechtlicher, technischer und organisatorischer MaBnah-
men erzwungen werden. Nur durch einen mehrdimensionalen
Ansatz kann der Personenbezug wirksam und irreversibel von
den verarbeiteten Daten abgetrennt werden, so dass danach
von anonymen Daten gesprochen werden kann. Allen derzeit
vorliegenden Vorschlagen fehlt es an einem solchen expliziten
Trennungsvorgang. ,,Wenn man sich hier nur auf technische
MalBnahmen oder allein auf politische Beteuerungen verlasst,
besteht ein grof3es Risiko der nachtrdglichen De-Anonymisie-
rung”, so Rainer Miihlhoff vom FIfF. Wir haben in dieser DSFA
rechtliche, technische und organisatorische Anforderungen for-
muliert, deren Umsetzung in der Praxis eine wirksame und ir-
reversible Trennung sicherstellen kann — nur unter diesen Vo-
raussetzungen durften die infektionsanzeigenden Daten ohne
Personenbezug (iDoP) an alle Apps verbreitet werden.

Wesentliche Voraussetzung fiir Transparenz bezliglich der Um-
setzung aller Datenschutz-Grundsétze nicht nur fir Datenschutz-
aufsichtsbehorden, sondern gerade auch fir die Betroffenen und
die (Zivil-)Gesellschaft insgesamt, ist die quelloffene Entwicklung
von Server und Apps nebst allen ihren Komponenten beispiels-
weise als freie Software. Nur so kann es gelingen, Vertrauen auch
bei jenen zu erzeugen, die nicht alle informationstechnischen De-
tails verstehen. Ergriffene MaRnahmen miissen immer aktiv prif-
bar gemacht und sauber dokumentiert werden.

Abschluss

Datenschutzanalysen betrachten die gesamte Verarbeitung von Da-
ten, nicht nur die dabei eingesetzten Apps. ,,Die Grenzen der App
sind nicht die Grenzen der Verarbeitung”, erldutert Christian Ri-
cardo Kiihne vom FIfF. In der &ffentlichen Diskussion und in den
betrachteten App-Projekten wird Datenschutz nach wie vor auf den
Schutz der Privatsphére, also Geheimhaltung gegentiber Betreibe-
rinnen und Dritten, und auf Aspekte der IT-Sicherheit wie Verschliis-
selung reduziert. Mit dieser Verengung der Sichtweise kommen die
erheblichen, gesellschaftlich wie politisch fundamentalen Risiken,
die wir in dieser Folgeabschdtzung aufzeigen, nicht nur nicht in den
Blick — sie werden zum Teil sogar verschleiert. ,, Aus dem Blickwin-
kel des Datenschutzes gehen die wesentlichen Risiken nicht von
Hackerlnnen oder anderen Benutzerlnnen aus, sondern von den
Betreiberinnen des Datenverarbeitungssystems selbst", kommen-
tiert abschlieBend Rainer Rehak, Vorstandsmitglied des FIfF.

Referenzen

Download der DSFA (Creative-Commons-Lizenz: Namensnennung, CC
BY 4.0 Int.) unter https://wwwfiff.de/dsfa-corona: Deutsch, Englisch,
Spanisch (Solamente el resumen), Franzésisch (Seulement le résumé) in
der jeweils aktuellen Fassung. Diskussion im FIfF-Github-Repositorium:
https://github.com/fiff-de/dsfa-corona

Data Protection Risks of a Corona App: Full updated version of the
Data Protection Impact Assessment (DPIA) now available in English

29th of April 2020 — Doubts about usefulness of Corona App remain, even decentralised variants involve considerable risks — FIfF

presents DPIA update in English at https://www.fiff.de/dsfa-corona

The debate about the data protection-compliant design of a co-
rona app has intensified in recent days. The app digitally supports
the so called , contact tracing” which intends to break COVID-19
infection chains by warning people who have been exposed to
someone tested positive. Initially, the only goal pursued by the
German government was to introduce an app with a warning
functionality for those potentially infected, but in the meantime,
further purposes beyond tracing are being discussed which would
cause more infringements of fundamental rights. However, there
are still general doubts about the effectiveness of digital contact
tracing for containing the pandemic, as the discussion about false
positives caused by e.g. walls, masks or varying Bluetooth sig-
nal strengths shows. The accusations that pushing such a corona
app project primarily signals political actionism or that the project
might accustom the general population to future tracing or tra-
cking projects by government bodies have not yet been dispelled.
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In the course of the current discussion about a ,stay at home'
order exit strategy, the use of a corona app has been considered
strategic in other countries and is now also being considered by
the German government. The German Minister of Health, Jens
Spahn, has recently switched his preference from a centralized,
and from a data protection point of view riskier architecture, to
a decentralized model. Austria and Switzerland have already ad-
opted the decentralized DP-3T implementation. With the pub-
lication of a DPIA, we are pursuing the goal of informing the
discussion about the far-reaching consequences of these deci-
sions and contributing to making this app as data protection-
friendly as possible.

One of the central questions relevant to data protection is:
How is the purpose limitation of the overall system secured and
enforced? How can misuse, especially by the operators, be pre-
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vented by technical, organizational, and legal means? It will be
decisive for the success of a data protection-friendly Corona App
to restrict the purpose solely to informing potentially infected
persons. In our view adding other purposes such as epidemio-
logical studies, an immunity pass function, or detailed quaran-
tine monitoring poses disproportionate risks and infringements
of fundamental rights and is therefore not justifiable.

The question of centralisation vs. decentralisation is of crucial im-
portance for data protection due to the following circumstance: In
a central architecture, an almost ,omniscient’ server coordinates
all procedural activities; It collects all contact events from infected
users and notifies persons at risk. In a decentralized architecture,
however, the server has no access to the contact events of users.
It only stores non-identifying infection indicating data. The apps
themselves detect possible infection events; the necessary calcu-
lations are performed on the devices of the respective users. If a
government agency were to be given blanket access to contact
events of infected and non-infected persons, this would not only
be a considerable violation of data protection, but also a collec-
tion of data that is simply not necessary for the purpose, i.e. a vio-
lation of the principle of data minimization. ,,So far, the European
Parliament, Germany, Austria, Ireland and Switzerland have spo-
ken out in favour of a decentralised variant, whereas France still
favours the centralised one. The FIfF would like to urgently point
out the danger that a centralised system will be followed by ex-
tensive possibilities for subsequent use, which generates consi-
derable potential for abuse.” warns Kirsten Bock from FIfF.

A decentralised model is clearly preferable to a centralised one,
but it is also not free of serious data protection risks. Therefore,
the FIfF now presents a model data protection impact assess-
ment (DPIA) for decentralised architectures. In doing so we re-
fer to a requirement under Art. 35 of the General Data Protec-
tion Regulation (GDPR), which is directed towards the future
controller of such data processing. The purpose of this model
DPIA is to demonstrate in a publicly accessible way the risks for
data subjects. , It needs to be underlined that the data protec-
tion risks also affect persons who do not use the app themsel-
ves", says Rainer Muhlhoff, FIfF e. V. Furthermore, with this do-
cument we present recommendations for the (re)design of the
app and the processing procedure as well as protective measu-
res concerning a whole list of possible weaknesses and attacks.

»With this DPIA, we have set a new standard that others whose
data processing creates high risks for fundamental rights and
freedoms have to meet from now on.” comments Rainer Re-
hak from FIfF. ,,And we are also showing that DPIAs must be
published as a matter of principle so that society can discuss
these risks in an informed manner and exert pressure on those
responsible to protect our fundamental rights when processing
data,” adds Jorg Pohle, also from FIfF.

With this DPIA, now completely available in English, we intend
to enrich the pan-European discussion on data protection. Data
protection, not privacy, is the guarantor for the protection of all

fundamental rights in the digital age.

Kirsten Bock, Christian Ricardo Kiihne, Rainer Miihlhoff, Méto R. Ost, Jorg Pohle, Rainer Rehak

Die Grenze der App ist nicht die Grenze der Verarbeitung

Warum eine Datenschutz-Folgenabschatzung zur Corona-App durch das FIfF erstellt wurde

Eine Autorinnengruppe aus FIfF-Mitgliedern hatte sich Anfang April gefunden, um Konzepte zum Contact-Tracing per App (,,Corona-

App") aus Datenschutzsicht zu untersuchen.

Eigentlich kritisch gegeniiber jeder Art von automatisierter Tra-
cing-App eingestellt, nahmen sich die Autorinnen vor, Schadens-
begrenzung zu betreiben. Wenn diese Apps also nicht mehr zu
verhindern sind, dann sollte zumindest derjenige Typ von App
stark gemacht werden, mit dem die geringste Eingriffsintensitdt
in die Grundrechte der Anwenderlnnen einherginge. Linus Neu-
mann, einer der Sprecherlnnen des Chaos Computer Clubs, hatte
auf seinem Blog drei Typen von Technologien fiir Contact-Tracing-
Apps und ihren wesentlichen Eigenschaften unterschieden: GPS-
Daten, Bewegungsdaten und Kontaktdaten. Besonders im asiati-
schen Raum wurden mitunter alle diese Daten ausgewertet, was
aus VerhdltnismaRigkeitstiberlegungen hierzulande ausscheidet.

Der Zweck eines Contact-Tracings soll, so bestimmte es diese
Autorlnnengruppe dann im Laufe ihrer Arbeit, einzig darin be-
stehen, Infektionsketten zu erkennen und diese zu unterbre-
chen. Dieser Funktionsumfang konnte mit den Typ-3-Daten,
also Kontaktdaten am ehesten umgesetzt werden. Insbesondere
fasste Neumann ein dezentrales Verfahren zusammen, welches
im WirVsVirus-Hackathon entwickelt worden war. Zudem hatte
eine internationale Entwicklerinnengruppe unter der Projektbe-

zeichnung DP-3T angefangen, ein dezentrale Typ-3-App tech-
nisch zu spezifizieren und diese Uberlegungen Gber Github 6f-
fentlich zugénglich zu machen.

Ein Clou der dezentralen Typ-3-App besteht in der Abstands-
messung von Personen per Bluetooth zwischen deren Smart-
phones durch wechselnde tempordre Kennungen. Wenn Men-
schen einander zu nahe kommen und zu lange interagieren,
besteht ein hohes Infektionsrisiko. Die zweite architektonisch
nicht minder bedeutsame Eigenschaft dieses Konzepts besteht
darin, dass riskante Begegnungen mit positiv getestet infizier-
ten Personen in der Vergangenheit auf den Smartphones der
App-Nutzerlnnen — nicht auf einem zentralen Server — ermittelt
werden. Es obliegt dann den Personen selber, nach einer War-
nung durch die App sich in Quarantdne oder Behandlung zu
begeben. Der Abgleich von Bluetooth-Kennungen moglicher-
weise riskanter Kontaktereignisse soll Giber einen Server gesche-
hen, auch wenn dieser im dezentralen Modell nur eine gemein-
same , Dateiablage" darstellt. Insofern hat die als ,dezentral”
bezeichnete Architektur mit einem solchen Server — real waren
es wohl eine ganze Reihe an geografisch verteilten Servern —
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auch ein zentrales Element, nur dass dieser Server auler dem
Zwischenspeichern von Daten, die keinen Personenbezug mehr
aufweisen, keine weitere Funktion innehat. Insbesondere kann
er keine , sozialen Graphen” errechnen wie etwa bei den zentra-
len Konzepten. Allerdings mussen dafir einige SchutzmaBnah-
men angewendet werden, insbesondere bei der Interaktion der
Smartphones mit dem zentralen Server. Die Autorinnengruppe
war davon Uberzeugt, dass das Konzept Typ-3 grundsatzlich da-
tenschutzfreundlich funktionieren kénnte.

Wiéhrend der anhaltenden konzeptionellen Arbeiten der Autor-
Innengruppe am Untersuchungskonzept gab das Robert-Koch-
Institut die Wearable-App heraus. Diese App war zwar als Co-
rona-App bezeichnet worden, verfolgte aber einen anderen
Zweck. Sie sollte der medizinischen Vermessung von Kérpern die-
nen, aber nicht wirkungsvoll Infektionsketten unterbrechen. Das
Uble an dieser App ist, dass Menschen hochauflésend ihre Kor-
perfunktionen messen sollen und dann zu einer , Datenspende”
ihrer Gesundheitsdaten aufgefordert werden, wobei das RKI die
Daten dann nicht direkt vom Smartphone, sondern tber die An-
bieter der Fitness-Tracker bezieht. Die Autorinnengruppe war
in Sorge, dass nun in schneller Folge weitere Apps mit beliebi-
gen, hochzweifelhaften Zwecken auf windigen Rechtsgrundla-
gen folgen wirden.

Die Autorinnengruppe entschied sich daher, das Typ-3-Konzept
in Form einer Datenschutz-Folgenabschatzung (DSFA) zu unter-
suchen, wie sie die Datenschutz-Grundverordnung (DSGVO) in
Artikel 35 der verantwortlichen Betreiberln einer solcher Tech-
nik auferlegt. Bei einer DSFA handelt es sich um eine struktu-
rierte Risikoanalyse, die mégliche grundrechtsrelevante Folgen
einer Datenverarbeitung im Vorfeld identifiziert. Es werden da-
rin Malnahmen beschrieben, mit denen diese Risiken adressiert
werden oder es wird dargestellt, dass und warum es Schutz-
maBnahmen im konkreten Fall nicht gibt oder geben kann. Mit
dieser Entscheidung fir die Methodik wurden notwendig ins-
besondere auch die Rechtsgrundlagen fiir die Nutzung einer Co-
rona-App in den Blick gestellt.

Mit der Entscheidung zur Durchfiihrung einer DSFA zeigte sich
umgehend die nédchste Schwache der App des Robert-Koch-
Instituts: Wie kann es moglich sein, dass ein Totalmonitoring
menschlicher Koérperfunktionen zur Praxis wird, ohne dass die
Risiken bei der Nutzung dieser App in einer DSFA, so wie es die
DSGVO verlangt, offengelegt werden? Eine DSFA durchzufiih-
ren ist in jedem Falle obligatorisch, auch (gerade!) wenn Men-
schen sich freiwillig einer Totaliiberwachung aussetzen. Zumal
es hieR, dass der Bundesbeauftragte fur den Datenschutz und
die Informationsfreiheit (BfDI) an der Entwicklung der App be-
teiligt worden war. Auf Twitter beteuerte der BfDI, dass eine
DSFA fur diese App vorldge. Diese DSFA wurde bislang nicht
veroffentlicht und es wurden keine Aussagen Uber Priifmethode
und Pruftiefe gemacht.

Die Entscheidung furr eine Muster-DSFA nach DSGVO weitete
insofern den Blick und generierte unabweisbar einen ganzen
StrauR an hochrelevanten Fragestellungen:

e Was genau ist der Untersuchungsgegenstand? Aus Daten-

schutzsicht ist die gesamte Verarbeitungstatigkeit in den
Blick zu nehmen, in der eine App und der Betrieb eines zent-
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ralen Servers zum Einsatz kommen wiirden. Die DSGVO ver-
langt, bei einer Verarbeitungstatigkeit dabei insgesamt min-
destens 14 Subprozesse zu unterscheiden, vom Prozess des
Erhebens von Daten bis zu deren Loschung (Artikel 4 Ab-
satz 2 DSGVO). Alle Darstellungen zur Corona-App fokus-
sierten bislang technisch auf der Idee mit der Bluetooth-Ab-
standsmessung, niemand thematisierte bis dahin den ande-
ren, nicht minder schiitzenswerten Teil des Workflows auf
der Serverseite, mit einem Zu-Ende-Denken der gesamten
Prozessstruktur, inkl. des Automatisierens von Kommunika-
tionswegen zwischen Amtern, Arztinnen und Betroffenen.

Welche Instanz ist verantwortlich fiir den Betrieb der gesam-
ten Verarbeitungstatigkeit, inklusive des korrekten Funktio-
nierens der App und der Kommunikationswege? Wer muss
entsprechend als datenschutzrechtlich Verantwortliche fur
die Anfertigung auch der DSFA verantwortlich sein und die
Verarbeitung so einrichten, dass sie den Zweck der Infekti-
onskettenunterbrechung — und nichts anderes! — erfillt und
daflr jede Menge an Schutzmafnahmen installiert werden,
bis hin zur Spezifikation, Dokumentation und Offenlegung
des Quellkodes, abgeleitet aus dem Transparenzanspruch in
Artikel 5 DSGVO.

Welche Rechtsgrundlage muss geschaffen werden und gel-
ten, damit eine solche App tatsdchlich rechtskonform ein-
gesetzt werden kann? Wie sind die Betroffenenrechte bzgl.
Auskunft oder Korrektur und Widerspruch umgesetzt? Wie
muss das System betrieben werden, auch fiir solche Falle, in
denen falschlich Daten hochgeladen wurden und diese zu-
riickgerufen werden missen?

Wer gilt als Hauptangreifer auf die Betroffenen? Es sind
nicht die anderen Betroffenen, mit denen in der Vergangen-
heit Kontakt bestand. Aus Datenschutzsicht ist der Haupt-
angreifer des Verfahrens immer derjenige, der das Verfahren
betreibt, denn dieser ist maximal machtig und in der Regel
auch daran interessiert, um Uber den Zweck hinaus weitere
Daten zu erheben oder diese Daten auch noch fiir andere
Zwecke zu verarbeiten. Und wenn er nachldssig die Daten
verarbeiten (ldsst), dann kénnen wiederum Unbefugte Zu-
griff auf diese Daten nehmen. Und weiterhin besteht grund-
satzlich fiir jede App-Konzeption das Problem, wie Betrof-
fene vor den Aktivitdten von Apple und Google zu schiitzen
sind, die das Betriebssystem stellen, mit dem einerseits die
Bluetooth-Signale und tempordren Kennungen (templIDs)
erzeugt werden und die die Schnittstelle zur App bilden? Die
App steuert die gesamte Technik inklusive des Uploads und
Downloads von templIDs. Apple und Google sind technisch
in der Lage, aber nicht befugt, Zugriff auf die templIDs zu
nehmen. In der DSFA wird ein Angriff untersucht, der zeigt,
wie in diesem Verfahren die Daten auch unbeteiligter And-
roid-Nutzerlnnen gespeichert werden.

Welche Modellierung der Risiken wird gewahlt? Die Risi-
komodellierung aus Datenschutzsicht besteht darin, dass
die Verarbeitung nicht (hinreichend) die Grundsitze des
Artikel 5 DSGVO erflllt. Eine Risikomodellierung nimmt
diese Grundsatze auf und entwickelt an diesen entlang eine
Heuristik. Und weil Datenschutz permanent sicherzustel-
len ist, muss seitens der Verantwortlichen ein Datenschutz-
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Management betrieben werden, mit dem kontinuierlich Sto-
rungen und Fehlfunktionen entdeckt, gepriift und wirksam
behoben werden.

e Welche Angriffe zum vorsatzlichen Unterlaufen des Systems
oder zur (Zer-) Stérung der Funktionalitdt sind denkbar und
wahrscheinlich?

e Mit welchen SchutzmaBnahmen lassen sich die identifizier-
ten Risiken so verringern, dass die Anforderungen der DS-
GVO hinreichend erfllt sind und ein verantwortbarer, be-
herrschbarer Betrieb des Verfahrens aufgenommen wer-
den kann? Denn das Ergebnis einer DSFA besteht in einem
DSFA-Bericht an die Verantwortliche, die diese Empfehlun-
gen bzgl. der Gestaltung des Verfahrens und des kontrollier-
ten Betriebs von SchutzmaBnahmen, etwa zur Pseudonymi-
sierung oder zur Anonymisierung von Daten, dann umset-
zen und deren Wirksamkeit gem. Art. 35 nachweisen muss.
Wenn der Betrieb trotz SchutzmaBnahmen weiterhin zu
hohe Risiken birgt beziehungsweise ein zu geringes Schutz-
niveau fur die Betroffenen aufweist, kann die Verantwortli-
che Kontakt zur zustandigen Datenschutz-Aufsichtsbehorde
nehmen und dort um eine Empfehlung bitten. Dabei kann
sich herausstellen, dass eine geplante Datenverarbeitung
grundsétzlich nicht betrieben werden kann.

Sowohl bei der Bestimmung und Modellierung der Risiken in Be-
zug auf die erzeugten Daten, die beteiligten IT-Systeme und die
Prozesse als auch beim Bestimmen wirksamer SchutzmaBnah-
men griff die Autorinnengruppe auf das Standard-Datenschutz-
modell-V2a (SDM) zuriick. Neben dem SDM, das die Konfe-
renz der unabhéngigen Datenschutzbeauftragten des Bundes
und der Lander (DSK) seit 2018 zur Nutzung empfehlen, wur-
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den unter anderen insbesondere das DSK-Kurzpapier Nr. 5 zur
systematischen Durchftihrung der DSFA und das Working Pa-
per Nr. 248 der Artikel-29-Arbeitsgruppe zur Analyse der Risiko-
hohe diese Verfahrens (,, Schwellwert-Analyse") herangezogen.

Auf diese Weise strebte die Autorinnengruppe an, in moglichst
vorbildlicher Weise sowohl den technischen, als auch den recht-
lichen und methodischen Malistab dafiir auszuweisen, wie die
Funktionen und die daraus sich ergebenden Datenschutz-Risi-
ken einer Tracing-App flr Betroffene in Zukunft zu analysieren,
zu bestimmen und gegebenenfalls zu verringern sind.

Eine DSFA nach Artikel 35 DSGVO hat allerdings zwei Schwé-
chen. Sie ist keine wissenschaftliche Technikfolgenabschatzung.
Das bedeutet, dass sie von der Verantwortlichen weder eine ge-
sellschaftliche Kontextierung der geplanten Verarbeitung noch
eine Veroffentlichung der DSFA verlangt. Die Autorlnnengruppe
ist jedoch der Ansicht, dass ein Contact-Tracing-Verfahren mit
einem derart hohen Risiko fir die Grundrechte und mit der
enormen Tragweite der Akzeptanz einer Uberwachungs-App
fur die Gesellschaft insgesamt, grundséatzlich in den gesellschaft-
lichen Kontext gestellt werden sollte. Eine Uberwachungs-App
und Uberhaupt alle derartig eingriffsintensiven Systeme mussen
mit ihren Risiken und deren Bearbeitung durch die verantwortli-
che Organisation einem 6ffentlichen Diskurs unterstehen, wes-
wegen die dazugehorigen DSFAen grundsatzlich veroffentlicht
werden sollten.

Referenz

Datenschutz-Folgenabschatzung (DSFA) fur die Corona-App,
https://www.fiff.de/presse/dsfa-corona

]

Empfehlungen fiir die Verantwortlichen

zur Gestaltung der Verarbeitung und Umsetzung der identifizierten SchutzmaBnahmen

Diese DSFA-Projektgruppe empfiehlt der Verantwortlichen fiir
das Verfahren, mit dem riskante Kontakte mit COVID-19-infi-
zierten Personen unter Zurhilfenahme einer Smartphone-App
identifiziert werden sollen, die Gestaltung der Verarbeitung und
das Treffen von Schutzmafnahmen wie folgt anzugehen, um die
Anforderungen der DSGVO umzusetzen:

1. Es missen geeignete Rechtsgrundlagen geschaffen und
Verantwortlichkeiten geklart werden. Die Verarbeitung als
freiwillig" auszuweisen und auf der Grundlage von Einwil-
ligungen umzusetzen, geniligt den datenschutzrechtlichen
Anforderungen nicht, insbesondere weil Zweifel an der Frei-
willigkeit und Informiertheit bestehen. Stattdessen mtissen
gesetzliche Grundlagen geschaffen werden, die diese Anfor-
derungen, insbesondere zur Zweckbindung, zur Anonymi-
sierung, zum Loschkonzept und zum Datenschutzmanage-
ment, umsetzen. Dabei ist nicht allein auf die technischen
Spezifikationen einer App zu achten, sondern es ist das ge-
samte Verfahren einschlieBlich der Schnittstellen, zum Bei-

spiel Einbindung in das geplante elektronische Meldever-
fahren, zu berlcksichtigen. Ebenso sind unerwinschte
technische und soziale Nebenwirkungen, die Einfluss auf
die Grundrechtsausiibung nehmen und sich damit auch
mittelbar auf die Akzeptanz des Verfahrens auswirken, zu
beriicksichtigen. So muss sichergestellt werden, dass Dritte
keine Einsicht in die App und ihre Anzeigen auf den Smart-
phones von Betroffenen nehmen kénnen. Die Gesetzgebe-
rln muss eine Verordnung nach § 14 Absatz 8 IfSG erlassen,
die technische Anforderungen datenschutzkonform konkre-
tisiert.

2. An zwei Stellen der gesamten Prozesskette ist der Personen-
bezug besonders heikel; ndmlich im Kontext der Erstellung
und Speicherung der TemplDs sowie im Kontext des Up-
loads der Gesundheits-TemplDs von CV-infizierten Personen
und ihrer Speicherung auf dem Server. Diese neuralgischen
Stellen missen wie folgt gestaltet werden:
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a. Bei der Erstellung der TemplDs in der App muss sicher-
gestellt werden, dass es keine Verkettung zwischen Tem-
pIDs gibt und geben kann. Eine konkrete TemplID darf
also nicht aus der zeitlich vorhergehenden oder anderen
gemeinsamen Komponenten abgeleitet werden kénnen.
Die TemplDs missen in der App so gespeichert werden,
dass sich nachtréaglich nicht feststellen ldsst, in welcher
Reihenfolge sie erzeugt und gespeichert wurden.

b. Die Betreiberln des oder der Server muss ein wirksames
Trennungsverfahren einsetzen, das Gesundheits-Tem-
pIDs aus den Apps von COVID-19-infizierten Personen
auf dem Server in Infektionsanzeigende Daten ohne Per-
sonenbezug (iDoP) transformiert und das rechtlich, orga-
nisatorisch und technisch abgesichert geschieht (Podlech
1976). Rechtlich muss die Betreiberin eine unabhédngige
Stelle sein, die keine eigenen Interessen an den Daten
haben darf und vor Pflichten zur Herausgabe von Da-
ten geschitzt ist, auch gegeniiber Sicherheitsbehérden.
Organisatorisch missen die Verantwortliche strategisch
und die Betreiberln operativ eine Mixstruktur etablieren,
die dafur sorgt, die funktionale Differenzierung bzw. die
informationelle Gewaltenteilung innerhalb der Organisa-
tion durchzusetzen - so, wie beispielsweise Rechtspre-
chung und Gerichtsverwaltung zusammen und doch
getrennt in der Gerichtsorganisation arbeiten. Die Be-
treiberln muss ein Datenschutzmanagement etablieren,
das es erlaubt, die Trennung prtifbar wirksam durchzu-
setzen und aufrechtzuerhalten. Technisch muss sie die
Trennung so umsetzen, dass Uploads der Gesundheits-
TemplD nicht protokolliert werden kénnen, weder auf
dem Server noch im Netzwerk der BetreiberIn. Dartiber
hinaus muss der Upload der Gesundheits-TemplDs zwi-
schen Apps und Servern Ende-zu-Ende-verschlisselt er-
folgen und durch die Nutzung vorgeschalteter Anonymi-
sierungsproxies (z.B. Tor) gesichert werden. Im Rahmen
einer Datenschutzkontrolle muss das Trennungsverfah-
ren einer stetigen Prifung durch die zustdndige Daten-
schutzaufsichtsbehorde unterliegen.

Die IT-Sicherheit der genutzten IT-Komponenten in der ge-
samten Prozesskette, unter Einbeziehung auch der Interak-
tion mit Arztinnen und Gesundheitsdmtern, muss nach BSI
IT-Grundschutz oder im Rahmen von ISO-27001 zertifiziert
werden. Hier sind insbesondere Aspekte der Sicherstellung
der Verfugbarkeit, insbesondere der Server (-Infrastruktu-
ren), der Authentisierung der beteiligten IT-Komponenten
sowie der Vertraulichkeit der Kommunikationsbeziehungen
fur hohen Schutzbedarf zu beachten.

. Flankierend zur Verdffentlichung der App muss rechtlich

und faktisch sichergestellt werden, dass Nutzerlnnen Drit-
ten gegenlber weder den Status der App noch die Existenz
der App auf dem eigenen Gerédt bekannt geben mussen.
Eine Ausnahme konnte arztliches Personal bilden, um Heim-
quarantdne auch bei Arbeitgeberinnen anhand von Krank-
schreibungen durchzusetzen. Ziel dieser Regelungen ist das
Sicherstellen der Zweckbindung der Aktivititen der App.
Zugangskontrollen zu 6ffentlichen und privaten Gebauden,
Universitaten, Schulen, Transportmitteln, Verwaltungen, Po-
lizeidienststellen etc., bei denen eine Einsichtnahme in die
App verlangt wird, sind zu unterbinden.

. Vor Veréffentlichung der App muss von einer unabhéngigen

Stelle eine umfassende Software- und Gesamtsystem-Un-
tersuchung durchgefiihrt und verdffentlicht werden. Hier-
bei ist insbesondere auch auf die Risiken zu achten, die sich
aus Interaktionen mit Betriebssystem-Komponenten ergeben
und potenziell auch fiir Nicht-Nutzerlnnen der App relevant
sind (siehe Angriffsszenario B5 in Kapitel 7). An der Koope-
rationsbereitschaft groBer Plattformunternehmen (Google,
Apple) oder an rechtlichen bzw. faktischen Hiirden bei der Si-
cherstellung von Datenschutzvorgaben (siehe etwa den US-
CLOUD-Act oder das PRISM-Programm der National Secu-
rity Agency) koénnte dieser Punkt scheitern. Sollte etwa das
Risiko nicht ausgeschlossen werden kdnnen, dass Plattformen
die Kontaktereignisse mitlesen und das Matching mit infizier-
ten Personen selbst durchfiihren kénnen, ware die Einstellung
des Vorhabens einer Corona-App die gebotene Konsequenz.
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Das FIfF bittet um Eure Unterstiitzung

Viermal im Jahr geben wir die FIfF-Kommunikation heraus. Sie entsteht durch viel
ehrenamtliche, unbezahlte Arbeit. Doch ihre Herstellung kostet auch Geld — Geld,
das wir nur durch Eure Mitgliedsbeitrdge und Spenden aufbringen kénnen.

Auch unsere weitere politische Arbeit kostet Geld fiir Offentlichkeitsarbeit, Aktionen
und Organisation. Unsere jdhrlich stattfindende FIfF-Konferenz, der Weizenbaum-
Preis, weitere Publikationen, Kommunikation im Web: Neben der tatkraftigen Mit-
wirkung engagierter Menschen sind wir bei unserer Arbeit auf finanzielle Untersttt-
zung angewiesen.

Bitte unterstiitzt das FIfF mit einer Spende. So kdnnen wir die 6ffentliche Wahrneh-
mung fiir die Themen weiter verstarken, die Euch und uns wichtig sind.

Spendenkonto:

Bank flr Sozialwirtschaft (BFS) Koéln
IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX
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EDRI - European Digital Rights

EDRI calls for fundamental rights-based responses to COVID-19

The Coronavirus (COVID-19) disease poses a global public health challenge of unprecedented proportions. In order to tackle it,
countries around the world need to engage in co-ordinated, evidence-based responses. Our responses should be grounded in soli-
darity, support and respect for human rights, as the Council of Europe Commissioner for Human Rights has highlighted.” The use of
high-quality data can support the vital work of scientists, researchers, and public health authorities in tracking and understanding

current pandemic.

However, some of the actions taken by governments and busi-
nesses under exceptional circumstances today, can have signifi-
cant repercussions on freedom of expression, privacy and other
human rights both today and tomorrow. We are already seeing
the launch of legal initiatives to tackle misinformation?, but so-
metimes with disproportionate reactions® from governments. Si-
milarly, we are witnessing a surge in emergency-related policy
initiatives*, some of them risking the abuse of sensitive personal
data in an attempt to safeguard public health®. When acting to
address such a crisis, measures cannot lead to disproportionate
and unnecessary actions, and it is also vital that measures are
not extended once we are no longer in a state of emergency.

In these circumstances, European Digital Rights (EDRi) calls on
the Member States and institutions of the European Union (EU)
to ensure that, while taking public health measures to tackle
COVID-19, they:

e Strictly uphold fundamental rights: Under the European
Convention on Human Rights, any emergency measures
which may infringe on rights must be® “temporary, limited
and supervised” in line with the Convention’s Article 15, and
cannot be contradictory to international human rights obli-
gations. Similar wording can be found in Article 52.1 of the
EU Charter of Fundamental Rights. Actions to tackle corona-
virus using personal health data, geolocation data or other
metadata must still be necessary, proportionate and legiti-
mate, must have proper safeguards’, and cannot excessively
undermine the fundamental right to a private life.

e Protect data for now and the future: Under the General Data
Protection Regulation (GDPR) and the E-Privacy Directive,
location data is personal data, and therefore is subject to
high levels of protection even when processed by public au-
thorities or private companies. Location data revealing mo-
vement patterns of individuals is notoriously difficult to an-
onymise, although many companies claim that they can do
this. Data must be anonymised to the fullest extent, for ex-
ample through aggregation and statistical counting. CO-
VID-19 cannot be an opportunity for private entities to pro-
fit, but rather can be an opportunity for the EU's Member
States to adhere to the highest standards of data quality,
processing and protection, with the guidance of national
data protection authorities, the European Data Protection
Board (EDPB) and the European Data Protection Supervisor
(EDPS).

e Limit the purpose of data for COVID-19 crisis only: Under
law, the data collected, stored and analysed in support of
public health measures must not be retained or used outside
the purpose of controlling the coronavirus situation.

calls for

fundamental
g rights-based
responses to

’b COoVID-19

Implement exceptional measures only for the duration of
the crisis: The necessity and proportionality of exceptional
measures taken during the COVID-19 crisis must be reas-
sessed once the crisis is ameliorated. Measures should be
time limited and subject to automatic review for renewal at
short intervals.

Keep tools open: To preserve public trust, all technical mea-
sures to manage coronavirus must be transparent and must
remain under public control. In practice, this means using
free/open source software when designing public interest
applications.

Condemn racism and discrimination: Measures taken
should not lead to discrimination of any form, and govern-
ments must remain vigilant to the disproportionate harms
that marginalised groups can face.

Defend freedom of expression and information: In order to
take sensible, well-informed decisions, we need access to
good-quality, trustworthy information. This means protec-
ting the voices of human rights defenders, independent me-
dia, and health professionals more than ever. In addition to
this, the increased use of automated tools to moderate con-
tent® as a result of fewer human moderators being available
needs to be carefully monitored. Moreover, a complete sus-
pension of attention-driven advertising and recommenda-
tion algorithms should be considered to mitigate the spread
of disinformation that is already ongoing.

Take a stand against internet shutdowns: During this cri-
sis and beyond, an accessible, secure, and open internet will
play a significant role in keeping us safe®. Access for indi-
viduals, researchers, organisations and governments to ac-
curate, reliable and correct information will save lives. Att-
empts by governments to cut or restrict access to the inter-
net, block social media platforms or other communications
services, or slow down internet speed will deny people vital
access to accurate information, just when it is of paramount
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importance that we stop the spread of the virus. The EU and
its Member States should call on governments to immedi-
ately end any and all deliberate interference with the right
to access and share information, a human right and vital to
any public health and humanitarian response to COVID-19.

e Companies should not exploit this crisis for their own be-
nefit: Tech companies, and the private sector more broadly,
need to respect existing legislation in their efforts to contri-
bute to the management of this crisis. While innovation will
hopefully have a role in mitigating the pandemic, companies
should not abuse the extraordinary circumstances to mone-
tise information at their disposal.

Referenzen

Coronavirus: New ARTICLE 19 briefing on tackling misinformation
(16.03.2020) https://www.article19.org/resources/coronavirus-new-
article-19-briefing-on-tackling-misinformation/

EFF: Protecting Civil Liberties During a Public Health Crisis (10.03.2020)
https://www.eff.org/deeplinks/2020/03/protecting-civil-liberties-during-
public-health-crisis

People First: Wikimedia's Response to COVID-19 (15.03.2020)
https://medium.com/freely-sharing-the-sum-of-all-knowledge/
wikimedia-coronavirus-response-people-first-8bd99ea6214b

Access Now: Protect digital rights, promote public health: toward a better
coronavirus response (05.03.2020)
https://www.accessnow.org/protect-digital-rights-promote-public-
health-towards-a-better-coronavirus-response/

Humanistische Union

Privacy International — Tracking the Global Response to COVID-19
(19.03.2020)
https://privacyinternational.org/examples/tracking-global-response-
covid-19

noyb: Data Protection under COVID-19
https://gdprhub.eu/index.php?title=Data_Protection_under_COVID-19

Statement of the EDPB Chair on the processing of personal data in the
context of the COVID-19 outbreak (16.03.2020)
https://edpb.europa.eu/news/news/2020/statement-edpb-chair-
processing-personal-data-context-covid-19-outbreak_en

Anmerkungen

1  https://www.coe.int/en/web/commissioner/-/we-must-respect-
human-rights-and-stand-united-against-the-coronavirus-pandemic

2 https://www.article19.org/resources/coronavirus-new-article-19-
briefing-on-tackling-misinformation/

3 https://activewatch.ro/ro/freeex/reactie-rapida/prin-lipsa-de-
transparenta-institutiile-statului-alimenteaza-conspirationismul-
si-dezinformarea/

4 https://privacyinternational.org/examples/tracking-global-response-
covid-19

5  https://twitter.com/gemmagaldon/status/1240364204818866176
https://www.echr.coe.int/Documents/FS_Derogation_ENG.pdf
https://edpb.europa.eu/news/news/2020/statement-edpb-chair-
processing-personal-data-context-covid-19-outbreak_en
https://www.bbc.com/news/technology-51926564

9  https://www.accessnow.org/keepiton-internet-shutdowns-during-

covid-19-will-help-spread-the-virus/

Grundrechte gehoren nicht in Quarantédne

Die Humanistische Union formuliert Forderungen zur Corona-Pandemie

Die Humanistische Union versteht sich als radikale Verfechterin
der Grund-, Blirger- und Menschenrechte in ihrer ganzen Breite.
Sie sieht heute mit Sorge, wie diese Rechte in der momenta-
nen Krisensituation zunehmend eingeschrankt werden. Von den
einschrankenden MaBnahmen sind nahezu alle Grundrechte be-
troffen. Grundrechte sind aber keine Schonwetterrechte, sie sol-
len sich gerade auch in Bedrohungslagen bewahren! Sie mis-
sen daher gerade in Zeiten wie diesen, wo ihre weitgehende
Aussetzung von einer Mehrheit unterstitzt wird, verteidigt wer-
den. , Das Corona-Virus hat unser Leben in einem vorher un-
vorstellbarem MaRe in eine Zwangspause katapultiert, aber fur
die Verteidigung von Grundrechten gibt es keine Pause”, er-
kldrte Werner Koep-Kerstin, der Bundesvorsitzende der Huma-
nistischen Union.

Nur wenn jeder Grundrechtseinschrdnkung transparente und
demokratische politische Entscheidungen zugrunde liegen, kann
die notwendige Akzeptanz einschneidender MaRnahmen weiter
gewibhrleistet werden. Der fast vollstindige Ubergang der Ent-
scheidungsgewalt an die Exekutive des Staates in Bund und Lan-
dern ohne parlamentarische Mitwirkung ist erschreckend. Die
zur Bekdmpfung der Pandemie getroffenen MaRnahmen resul-
tieren in einer Form von Ausnahmezustand, wie es ihn seit dem
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Zweiten Weltkrieg nicht mehr gegeben hat. Es ist unerldsslich,
dass ausschlieBlich demokratische Institutionen tUber derartige
MaBnahmen entscheiden — und nur im Rahmen der ihnen vom
Grundgesetz verliehenen Kompetenzen. Das gilt sowohl fur die
klassischen drei Gewalten als auch fur die foderalen Strukturen.
Politische Entscheidungen missen transparent vorbereitet und
getroffen werden; wissenschaftliche Erkenntnisse sind dafiir die
Grundlage, duirfen aber die Entscheidungen nicht determinieren.
Es gibt keine alternativlosen Entscheidungen!

Die Humanistische Union fordert:

e Jede MalBnahme, die wegen der Pandemie Grundrechte ein-
schrankt oder ihre Geltung aussetzt, muss befristet sein. Be-
vor die Fortgeltung solcher MaRnahmen angeordnet wird,
muss demokratisch Uberprift werden, ob sie zur Erreichung
des angestrebten Ziels noch die geeignetsten und mildes-
ten Mittel sind, und ob sie noch angemessen sind. Dazu ge-
hort die transparente und sorgféltige Abwagung der mit der
Grundrechtseinschrankung verbundenen Risiken. Bei allen
MaBnahmen mussen auch die damit verbundenen ande-
ren Risiken (z.B. das Risiko hduslicher Gewalt) bertcksich-
tigt werden.
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https://medium.com/freely-sharing-the-sum-of-all-knowledge/wikimedia-coronavirus-response-people-first-8bd99ea6214b
https://www.accessnow.org/protect-digital-rights-promote-public-health-towards-a-better-coronavirus-response/
https://www.accessnow.org/protect-digital-rights-promote-public-health-towards-a-better-coronavirus-response/
https://privacyinternational.org/examples/tracking-global-response-covid-19
https://privacyinternational.org/examples/tracking-global-response-covid-19
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*  Zueiner demokratischen Uberpriifung der Fortgeltung von Grund-
rechtseinschrankungen gehért zwingend die Mitwirkung parla-
mentarischer Kdrperschaften. Anderslautende Erméachtigungen
der Exekutive sind wegen ihrer Verfassungswidrigkeit aufzuheben.

e Einschrdnkungen des Versammlungsrechts, die Gber das
durch den Infektionsschutz gebotene MaB hinausgehen,
sind sofort zurlickzunehmen. Die Humanistische Union be-
gruBt daher die jungste Entscheidung des Bundesverfas-
sungsgerichts, dass bei Anmeldungen von Versammlungen
die Behoérden ihren Ermessensspielraum nutzen und kon-
krete Einzelfallpriifungen vornehmen missen.

e Derzeit wird Uber eine Corona-App als Allheilmittel zur Nach-
verfolgung von Infektionsketten zur Einddmmung der Pan-
demie diskutiert. Der stellvertretende Bundesvorsitzende der
Humanistischen Union, der Informatiker Stefan Higel, warnt:
Eine solche Corona-App birgt erhebliche Risiken fiir den Da-
tenschutz und damit fiir die Persénlichkeitsrechte bei gleich-
zeitig unklarem Nutzen fiir den angestrebten Zweck." Die Er-
wartungen an eine Corona-App missen daher klar formuliert
werden, und die App muss so entwickelt werden, dass sie ihren
Zweck und die notwendigen Datenschutzstandards erfillt.

e Es missen datenschutzfreundliche und sichere Lésungen fiir
mobiles Arbeiten entwickelt werden. Dabei missen die Las-

Die Zivilgesellschaft

ten gerecht und nicht einseitig auf die Arbeitnehmer abge-
walzt werden.

e Die staatlichen Versdumnisse bei der Digitalisierung missen
aus aktuellem Anlass benannt werden, um sie zu beseitigen.

e Die Privatisierung groBBer Teile der 6ffentlichen Infrastruktur
muss auf den Priifstand.

e Es muss im Hinblick auf zukilinftige Krisen, insbesondere in
Folge des Klimawandels, gekldrt werden, was wir aus der
Corona-Krise lernen kénnen bzw. miissen. Die Wahrung der
Grundrechte muss Staat und Gesellschaft bei jeder Krisenbe-
waltigung leiten.

e Die Notversorgung und Evakuierung der Flichtlinge in den
durch die Corona-Krise besonders bedrohten Fliichtlingsla-
gern an der Stidgrenze der Europdischen Union miissen durch
eine europdische, humanitdre Losung sichergestellt werden.

Diese Pressemitteilung beruht auf einem Positionspapier der
Humanistischen Union zur Corona-Krise. Das Papier kann auf
der Webseite der Humanistischen Union (www.humanistische-
union.de) abgerufen werden.

Aus der Krise lernen: Digitale Zivilgesellschaft starken!

Als zivilgesellschaftliche Organisationen, die sich fiir eine unabhéngige digitale Infrastruktur und freien Zugang zu Wissen einsetzen,
fordern wir: , Der Aufbau eines gemeinwohlorientierten digitalen Okosystems muss endlich politische Prioritit bekommen!*

In Krisensituationen zeigt sich die Bedeutung von unabhéngigen
und belastbaren digitalen Infrastrukturen, die es Menschen, Or-
ganisationen und Firmen ermdglichen, ihren alltaglichen Aufga-
ben nachzukommen. Von den Umstellungen zur Einddmmung
von Covid-19 haben bislang vor allem die groBen Technologie-
konzerne profitiert: Die Verlagerung des Lebens in die digitale
Sphére beschert ihnen groBere Marktanteile, Nutzungszahlen
und Datensammlungen. Um in Krisenzeiten nicht von ihnen ab-
hingig zu sein, braucht es ein aktives digitales Okosystem, das
echte Wahlméglichkeiten bietet.

Software und dezentrale Plattformen ohne kommerziellen Hin-
tergrund stammen oft aus gemeinwohlorientiertem Engage-
ment. Nicht nur Unternehmen und Selbstdndigen bricht gerade
die Finanzierung weg, sondern auch ehrenamtlich getragenen
Organisationen. Wichtige Teile unserer digitalen Infrastruktur
beruhen auf ihrer Arbeit. Fir sie gibt es aber kein milliarden-
schweres Hilfspaket.

Um besser vorbereitet zu sein fur zukiinftige Krisensituationen,
muss ihre Arbeit gestarkt werden. Das Gute ist: Es gibt bereits
ein weitreichendes Netz an Menschen und Organisationen, die
gemeinsam an dezentraler und damit widerstandsfahiger digi-
taler Infrastruktur arbeiten und so die Grundlage dafir schaf-
fen, dass wir in der nachsten Krise besser aufgestellt sind. Sie

arbeiten an freiem Zugang zum Internet wie die Initiativen fur
freie Funknetze, der Bereitstellung von sicheren Kommunikati-
onswegen, Angeboten zu Freiem Wissen bis hin zu Open-Data-
und Freien-Software-Anwendungen. Bisher erhalten sie dafir
noch nicht genug Unterstiitzung von offentlicher Seite. Jetzt
liegt es an der Politik, auf sie zuzugehen und sie zu unterstit-
zen.

Um langfristig und damit nachhaltig zivilgesellschaftliches Enga-
gement und den Erhalt eines gemeinwohlorientierten digitalen
Okosystems zu férdern, schlagen wir folgende konkrete MaR-
nahmen vor — denn nach der Krise ist vor der Krise, wenn alles
beim Alten bleibt:

Offnung der Digitalpolitik fiir
gesellschaftlichen Input

Digitalpolitik, die das Gemeinwohl ins Zentrum stellt, I&sst sich
nur gemeinsam mit gesellschaftlichen Akteurinnen, Akteuren
und Initiativen verwirklichen. Hierflir muss sich die Politik noch
weiter flr Vorschlage aus der Gesellschaft 6ffnen und diese in
die Politikgestaltung miteinbeziehen. Dazu braucht es die Aner-
kennung zivilgesellschaftlicher Expertise und ein klares Bekennt-
nis, deren Wissen und Kompetenzen zu nutzen.
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Gezielte Forderung

Die digitale Zivilgesellschaft ist nur durch das ehrenamtliche En-
gagement und die Spenden von Birgerinnen und Biirgern ar-
beitsfahig. Gerade in Krisensituationen brechen diese Stiitz-
pfeiler schnell weg und bedrohen die Existenz von Vereinen,
Stiftungen und Initiativen.

In Deutschland mangelt es an niedrigschwelliger finanzieller Un-
terstltzung fur Organisationen und Sozialunternehmen aus der
digitalen Zivilgesellschaft. Es braucht neue Férdermechanismen,
die den Aufbau nachhaltiger Strukturen unterstiitzen und nicht
nur Innovation im Blick haben, sondern auch die Instandhaltung
und Weiterentwicklung bestehender Technologien. Méglich wére
eine solche Férderung beispielsweise durch eine vom Bund gefor-
derte Stiftung 6ffentlichen Rechts, die Entwicklung, Wartung und
Bereitstellung digitaler Technologien fir die Gesellschaft fordert.

lich und weiterverwendbar gemacht werden. Der Datenschutz
muss dabei immer gewahrt sein.

Dazu gehéren: offentlich finanzierte Software, Datenbestdnde
und Informationen 6ffentlicher Stellen, Forschungs- und Bil-
dungsinhalte &ffentlich getragener Institutionen sowie die In-
halte des 6ffentlich-rechtlichen Rundfunks.

Entwicklung offentlicher digitaler Infrastruktur
Wir empfehlen kontinuierliche staatliche Investitionen in die
Entwicklung und Instandhaltung digitaler Infrastruktur und den

Aufbau widerstandsféhiger Netze.

Wir fordern die Férderung von Dezentralisierung und einem
breiten Okosystem von Betreibern digitaler Infrastruktur, um

digitale Souverdnitdat zu erlangen und Abhéngigkeiten von
einzelnen Anbietern aufzulésen, durch den Abbau von Be-
treibermonopolen sowie dem konsequenten Einsatz von of-
fenen Standards, Freier- und Open-Source-Software-Tech-
nologien.

Offentliches Geld, Offentliches Gut

Es braucht rechtliche Grundlagen, die es verpflichtend machen,
dass mit éffentlichen Geldern erarbeitete Inhalte offen zugang-

Unterzeichnende Organisationen:

Free Software Foundation Europe (fsfe), Digitale Gesellschaft, epicenter.works — for digital rights, Chaos Computer Club, Wikimedia
Deutschland, Superrr Lab, D64 — Zentrum fiir digitalen Fortschritt, Stiftung neue Verantwortung, Prototype Fund, iRights.lab — Think
Tank fiir die digitale Welt, Algorithmwatch, Nextcloud, FIfF — Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwor-
tung, Open Knowledge Foundation Deutschland, Bundesverband deutscher Stiftungen, gig — Global Innovation Gathering, freifunk.
net, Ashoka, Center for the Cultivation of Technology, Bits & Bdume — Digitalisierung und Nachhaltigkeit, Simply Secure, SEND —
Social Entrepreneurship Netzwerk Deutschland, Stiftung Erneuerbare Freiheit, Verstehbahnhof, Goethe-Institut, OpenData.ch,
Retune, Digitale Freiheit, BIB — Bundesverband Information Bibliothek, linuxmuster.net, Akademie fiir Enrenamtlichkeit Deutsch-
land, AStA TU Berlin, Bits & Bdume Berlin, #DMW - Digital Media Women, Public Beta, Privacy Week Berlin, NODE — Forum for
Digital Rights, BildungsCent, Landesbibliothekszentrum Rheinland-Pfalz, Deutscher Bundesjugendring, youvo, IfZ — Initiative fiir
Zukunftsverantwortung, Open Government Netzwerk Deutschland, Citizens for Europe, Nitrokey — secure your digital life, Seiten-
stark, Liquid Democracy, European Hub for Civic Engagement, BUNDjugend — Young Friends of the Earth, Selbstbestimmt.digi-
tal, FFIl — Férderverein fiir eine freie Informations-Infrastruktur, Germanwatch, Digital Guerilla, freie.it, Education Innovation Lab,
heldenrat — Beratung fiir soziale Bewegungen, cbm. Computer Bildung Medien, Das progressive Zentrum, Civil Liberties Union
for Europe, Rosy DX, www.aufdraht.org, The Urban Tech Republic Berlin TXL, Phineo — damit Engagement wirkt, Computertruhe,
FOSSGIS, Social Impact, Stiftung Ecken wecken, Wechange, Stiftung Blirgermut, Project Together, et — Evangelische Trdgergruppe
fiir gesellschaftspolitische Jugendbildung, dbv — Deutscher Bibliotheks-Verband, hackerfleet, The Isomer Community, betterplace.
lab, Evangelische Schule Berlin Zentrum, ownCloud, ifa — Institut fiir Auslandsbeziehungen, GGC — Global Goals Curriculum 2030,
In-Haus

FIfF e. V.

Grundrechtseinschrankungen in Zeiten von Corona
iber VerhiltnismaBigkeit, Technikeinsatz und iiberzogene Erwartungen

12. April 2020 — Aktuell wird viel iiber die Einschrdnkung von Grundrechten zum Schutze der Bevélkerung diskutiert, dabei geht es
um Themen wie Ausgangsbeschrdnkungen oder das Auswerten von Bewegungs- oder Kontaktdaten, beides zum scheinbar liberge-
ordneten Zweck der Pandemieeinddmmung. Gerade bei zweiterem fallen dann Sétze wie , Datenschutz kostet Leben”, was beédngsti-
gend an das ebenso falsche , Datenschutz ist Taterschutz* erinnert. Dabei miisste in diesen Diskursen eigentlich klar sein, dass es hier
keine eindeutig gebotenen Handlungen gibt. Es stehen sich unvereinbare Grundrechte gegentiber, so dass die Stdrkung einer Seite
immer zulasten der anderen geht. So mag eine Ausgangsbeschrdnkung das Recht auf Leben und kérperliche Unversehrtheit schiitzen,
sie schrdnkt jedoch im gleichen Atemzug die Bewegungsfreiheit, Freiziigigkeit und sogar Demonstrationsfreiheit ein. Gleiches gilt fiir
die Nutzung von Bewegungsdaten aus dem Mobilfunknetz oder anderer Ortsdaten zur Verfolgung von Infektionsketten. Diese greift
ganz wesentlich in das Grundrecht auf Datenschutz und sogar die Menschenwdirde ein.
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Tatsachlich missen in diesen und anderen Fillen also verschie-
dene gegenldufige Grundrechte gegeneinander abgewogen
werden. Das muss immer in Bezug auf ganz konkrete MafBnah-
men und ihre konkrete Ausgestaltung passieren. Bevor eine letz-
liche politische Entscheidung getroffen werden kann, braucht
es wahrend der Abwagungsphase natirlich auch verschiedene
fachliche Kompetenzen, um die Implikationen und Handlungs-
spielraume zu erdrtern. Darum duBert sich das FIfF zu den aktu-
ellen technischen Fragestellungen, denn hier kommt es auf das
technische Detail und die konkrete Ausgestaltung an.

Das VerhiltnismaBigkeitsprinzip

Zunéchst jedoch ein paar Worte zum ublichen methodischen
Vorgehen dieses Abwagungsvorgangs. Die verfassungstheo-
retische Grundlage ist dabei das sogenannte VerhéltnismaBig-
keitsprinzip. Dabei wird eine grundrechteeinschrdnkende Maf-
nahme in vier grundsatzlichen Schritten analysiert. Diese fragen
konkret danach, ob die MalRnahme

e einem legitimen Zweck dient,

e geeignetist, diesen Zweck zu erreichen,

o erforderlich ist, diesen Zweck zu erreichen (es also kein mil-
deres, gleich geeignetes Mittel gibt) und

e ob die MaBnahme angemessen ist.

Eine MaBnahme ist dann legitim, wenn ihr Zweck grundsétzlich
im Bereich der dem Staate Uibertragenen Aufgaben liegt. Geeig-
net ist sie, wenn sie diesem Zweck grundsatzlich kausal dienen
kann. Erforderlich ist sie, wenn kein schwécheres Mittel geeignet
ist, diesem Zweck zu dienen. Angemessen — oder verhaltnisméa-
Big im engeren Sinne — ist eine Manahme, wenn die Schwere
der Grundrechtseingriffe bei einer Gesamtabwagung nicht au-
Ber Verhéltnis zu dem Gewicht der ihn rechtfertigenden Griinde
steht. Im letzten Schritt findet also eine sogenannte Rechtsgu-
terabwégung statt. Diese ist niemals nur rechtlich abhandelbar,
sondern hat immer auch eine politische Dimension.

Beispiel: Corona-App

Wenden wir dieses Schema nun beispielhaft auf ein aktuelles
Anwendungszenario mit Technikbezug an, eine Corona-App.

Legitimer Zweck

Der tibergeordnete Zweck der Corona-App ist in der Regel je-
denfalls mittelbar angesiedelt beim Schutz des Lebens und der
korperlichen Unversehrtheit von Personen wahrend einer Pan-
demie; sie dient also insgesamt gesehen der Pandemieeinddm-
mung und -steuerung, konkret derzeit der Verzégerung von
Neuansteckungen, um das Gesundheitswesen nicht tber seine
Leistungsfahigkeit zu belasten. Dieses Ziel kénnen Individuen
nicht allein verfolgen, daher ist es ein legitimer Zweck fur staatli-
che Stellen. Konkrete MaRnahmen brauchen jedoch einen kon-
kreten Zweck, erst dann kann auch tber eventuellen Technikein-
satz nachgedacht werden. Beispielhaft betrachten wir an dieser
Stelle zwei Szenarien:

Zweck A sei die Informierung potenziell Infizierter, also die War-
nung an Menschen, die mit Infizierten Kontakt hatten, sodass
diese sich in Quaranténe begeben kdnnen.

Zweck B sei an dieser Stelle die allgemeine Uberpriifung der Ein-
haltung von Ausgangsbeschrdnkungen, um politisches Handeln
zu evaluieren.

Die Beispielzwecke kénnen dabei durch den Einsatz jeweils ver-
schiedener Technik verfolgt werden oder aber ganz ohne. Die
Zweckfrage an sich ist allerdings keine technische Frage.

Geeignetheit

Dieser Aspekt hat jedoch eine technische Dimension, denn wenn
eine bestimmte Technologie dem Zweck gar nicht dienen kann,
so darf sie auch nicht eingesetzt werden.

Zweck A: Da eine technische Evaluation von GPS- oder Mo-
bilfunk-Metadaten ergibt, dass diese Daten fir die Feststellung
epidemiologisch relevanter Kontaktereignisse nicht genau ge-
nug sind, scheiden diese Technologien aus. Nahbereichstechno-
logien wie etwa Bluetooth hingegen sind geeignet, weil sie u. a.
sogar fur Entfernungsmessungen im Meterbereich gedacht sind.

Zweck B: Zur Erstellung allgemeiner Bewegungsstatistiken einer
Bevolkerung, so wie sie flr Beispiel B benotigt werden, wéren
GPS- oder Mobilfunk-Metadaten technisch geeignet. Die Nah-
bereichstechnologien wiederum sind nur bedingt geeignet, weil
sie nicht ohne weiteres einen Ortsbezug aufweisen. Ebenfalls
geeignet wadren aggregierte Daten, also zusammengefasste und
rein statistische Daten, die aus GPS-, Mobilfunkmeta- oder Nah-
bereichsdaten errechnet werden kénnen.

Erforderlichkeit

Dieser Aspekt hat ebenfalls eine technische Dimension, denn
wenn ein Zweck auch mit ,milderen” technischen Mitteln er-
reicht werden kann, also technisch bedingt weniger Eingriffe in
Grundrechte nétig sind, so ist das mildere Mittel zu wahlen und
das aktuell betrachtete Mittel nicht einzusetzen. Um zu evaluie-
ren, ob es ein milderes Mittel gibt bzw. was ein milderes Mittel
sein kann, ist unter Umstanden technische Expertise vonnoéten.
An dieser Stelle sei auch auf Artikel 25 DSGVO (Datenschutz
durch Technikgestaltung) verwiesen, der grundsatzlich alle Da-
tenverarbeitungen verpflichtet, Technologien dem Stand der
Technik entsprechend zu Erreichung eines Zwecks nur daten-
sparsam und grundrechtsschonend einzusetzen.

Zweck A: Der Einsatz von Nahbereichstechnologien wie etwa
Bluetooth konnte erforderlich sein, wenn etwa die Gesundheits-
amter die Infektionsketten nicht mit anderen Mitteln schnell und
effizient aufdecken konnen und eine App hinreichend erfolgver-
sprechend scheint.

Zweck B: Firr die allgemeine Uberpriifung der Einhaltung von
Ausgangsbeschrdnkungen sind keinerlei Einzeldaten mit Perso-
nenbezug notwendig, wodurch nur aggregiert-statistische Da-
ten als milderes Mittel in Frage kommen. Detailliertere Daten,
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wie beispielsweise konkrete Kontaktereignisdaten, individu-
elle GPS-Messungen oder andere Ortsdaten scheiden an dieser
Stelle aus, da sie allein schon mit Blick auf Datenschutz eingriffs-
intensiver aber nicht hilfreicher sind.

Angemessenheit

An dieser Stelle miissen diverse Implikationen abgewogen wer-
den, in diesem Beispiel sogar gesamtgesellschaftliche Auswir-
kungen. Das kénnen medizinische Fragestellungen sein, aber
auch soziale, wirtschaftliche oder psychologische, wobei auch
diese jeweils miteinander verbunden sind. Es steht jedenfalls
fest, dass Zweck A technisch gesehen — wenn tiberhaupt — mit
Nahbereichstechnologien begegnet werden kann. Dabei steckt
auch hier der Teufel im technischen Implementationsdetail.
Zweck B hingegen darf technisch gesehen allein mit aggregier-
ten Daten umgesetzt werden. Es ist jedenfalls nicht moglich, da-
riber hinaus Pauschalaussagen zu machen, denn es hangt ganz
wesentlich von der konkreten technischen Implementierung ab,
wie tief der jeweilige Eingriff in die Grundrechte ist, wie die ak-
tuelle Diskussion um das PEPP-PT-Framework™ und die dezent-
ralisierte DP-3T-Implementation? zeigt.

Nicht zuletzt ist es dann relevant, ob das konkrete Ergebnis des
App-Einsatzes Uberhaupt im Verhdltnis zu den eingeschrankten
Rechten steht. Bei experimentellen Apps wie den Corona-Tra-
cing-App-Entwiirfen ist dies besonders heikel, ist deren Nutzen
doch nach wie vor tberhaupt nicht abschétzbar. Der aktuelle
Fokus auf Apps als Heilsbringer scheint Giberhaupt sehr proble-
matisch, ist doch ein — bislang nur theoretisch modellierter — Ef-
fekt erst bei Nutzung durch mindestens 60 %3 der Bevélkerung
zu erwarten. Erkenntnisse aus Singapur mégen dafir instruktiv
sein, wo sich nur 13 % der Menschen die individualisierte Tra-
ceTogether-App installiert* hatten. Eine datenschutzfreundliche
Ausgestaltung kann zwar wesentlich zur Erhéhung der Akzep-
tanz einer deutschen oder europdischen Losung beitragen, doch
ebenso motivieren auch die Notwendigkeit einer hohen Verbrei-
tung zusammen mit der Drohung eines ansonsten langer andau-
ernden Lockdowns. Genligt dies jedoch nicht, kommt dennoch
keine ,, Corona-App-Pflicht” in Frage, denn der unklare Nutzen
einer solchen App kann — wie oben hergeleitet — doch nur mi-
nimale Grundrechtseinschrankungen rechtfertigen. Wie sehr die

Gode Both

jeweiligen App-Entwirfe wiederum in Grundrechte eingreifen,
ist ebenso unklar, fehlt es doch bislang an detaillierten Analy-
sen. Unklarer Nutzen trifft also auf unklaren Schaden, kein gu-
ter Stand.

Abschluss und Fazit

Nach diesem Schema missen alle aktuellen und zukinfti-
gen Technikanwendungen analysiert werden, nur so kénnen
Schnellschiisse und eine weitere Aushdhlung der Grundrechte
verhindert werden. Dies gilt insbesondere in Notfallen wie der
aktuellen Pandemie. Grundrechte gelten auch in Notsituationen
oder besser gesagt: gerade in Notsituationen missen die Grund-
rechte gelten.

Der gesellschaftliche Fetisch hin zu informationstechnischen L6-
sungen fuir komplexe Probleme scheint nach wie vor ungebro-
chen und allzu oft werden dadurch alternative Herangehens-
weisen in den Hintergrund gedréngt oder unnétig Hoffnung
geschirt. Und schon wird die App zum , entscheidenden Schliis-
sel">. Aus diesem Grund missen wir gerade in Notlagen beson-
ders wachsam sein und den schnellen Verlockungen einfacher
technischer Lésungen fiir extrem komplexe soziale Probleme wi-
derstehen. So kénnte es etwa zur Pandemieeinddmmung unter
Betrachtung aller Umstédnde weit sinnvoller zu sein, die staatli-
che Bestrebung und Kommunikation auf Maskennutzung und
Erhohung der Testkapazitat auszurichten und nicht zu viel Hoff-
nung auf brauchbare Hilfe durch eine Corona-Tracing-App zu
schiiren.

Anmerkungen

https://www.pepp-pt.org/
https://github.com/DP-3T/documents
https://www.heise.de/tp/features/Koennen-wir-der-Corona-App-
vertrauen-4700302.html/

4 https://www.golem.de/news/corona-app-per-bluetooth-kontaktperso-
nen-von-infizierten-ermitteln-2003-147461.html|

5  https://www.merkur.de/politik/coronavirus-app-handy-pflicht-

ueberwachung-daten-infizierte-symptome-deutschland-
tracing-zr-13635397.html

Informatiklehre durch fachspezifische
Gender Open Educational Resources bereichern

Die Angebote des Portals Gendering MINT digital

Die meisten Gleichstellungsstrategien an den Hochschulen im Bereich Informatik zielen darauf, die Anzahl der Frauen zu erhéhen
und strukturelle Barrieren fiir Studentinnen und Wissenschaftlerinnen aufzubrechen. Fiir die dritte Ebene von Gleichstellung — die
des Gender-Wissens und der Gender-Kompetenzen — gibt es bislang kaum zielgruppenspezifische, freie Lehr-/Lernmaterialien. An
diesem Bedarf hat unser Projekt angesetzt. Auf dem Portal Gendering MINT digital’ gibt es ab sofort eine Reihe von Lerneinheiten
als Open Educational Resources (OER) fiir die Verwendung in der Lehre oder zum Selbststudium.?

Nur wenige zielgruppenspezifische Lehr-/Lernmaterialien ver-
mitteln wissenschaftliches Gender-Wissen® und Gender-Kom-

petenzen an Informatikstudierende: Brigitte Ratzer und Bente
Knoll haben ein allgemeines Lehrbuch? fur den Bereich Ingeni-
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eurwissenschaften geschrieben, das auch auf die Spezifik von
IT-Systemen und IT-Fachkulturen eingeht. Ende der 90er Jahre
hat Britta Schinzel zusammen mit ihren Kolleginnen ein Lehr-
buch? fur den Fernstudiengang Informatik & Gesellschaft verof-
fentlicht. Es ist heute leider nur noch antiquarisch oder in Biblio-
theken erhéltlich. Lehr-/Lernmaterialien, die auch gegenwaértige
Diskussionen beispielsweise um Fachkulturen und algorithmic
bias aufnehmen, gab es bislang nicht.

Das Portal Gendering MINT digital ist am Zentrum fiir transdiszi-
plindre Geschlechterstudien (ZtG) an der Humboldt-Universitat
zu Berlin angesiedelt. Es ist Teil eines Verbundprojektes der Uni
Freiburg, der HU Berlin und der Hochschule Offenburg und wird
durch das Bundesministerium fur Bildung und Forschung (2018-
2020) gefordert. Hinter dem Portal steht ein Team am ZtG aus
Wissenschaftlerinnen und Studentlnnen mit Doppelqualifikati-
onen in den MINT-Fachern und in den Gender Studies. Neben
Informatik decken wir auch die naturwissenschaftlichen Facher
der Biologie, Chemie und Physik ab (siehe Grafik).

Unsere Open Educational Resources (OER) sind Lehr-/Lernma-
terialien, die unter creative-commons-Lizenzen kostenlos ge-
nutzt und verbreitet werden kénnen. Die OER sind strukturiert

in sieben Lerneinheiten und verwenden einen Mix aus Videos,
Animationen, illustrierten Texten sowie Rekapitulations- und Re-
flexionstibungen. Im Medien-Repositorium der Humboldt-Uni-
versitat stehen die Projektertrdge dauerhaft zur Verfiigung. Auf
unserem Portal® haben wir die OER zu Lerneinheiten geblindelt,
wie Gender & Informatik. Diese Lerneinheit besteht wie auch
die anderen Lerneinheiten aus mehreren Kapiteln: Gender & IT-
Berufe, Gender & Fachkulturen, Gender & IT-Systeme. Informa-
tiklehrende koénnen die Lerneinheit nutzen, um fachbezogenes,
wissenschaftliches Gender-Wissen in ihre Lehrveranstaltungen
zu integrieren. Alternativ kénnen interessierte Informatikleute
unsere OERs auch zum Selbststudium verwenden.

Unsere Lerneinheiten und ihre Einsatzfelder

Die OER profitieren von einem reichhaltigen Schatz aus mehr
als 40 Jahren Forschung und Lehre zu Gender & MINT. Fur
die Vermittlung in der Lehre stellen sie die komplexen Verhalt-
nisse der Gender-Themen vereinfacht dar. Sie diktieren keine
Unterrichtsmethode, sondern schlagen Einsatzméglichkeiten
der OER in der Lehre vor. Viele unserer Lerneinheiten sind mo-
dular aufgebaut, so dass einzelne Kapitel in beliebiger Reihen-

folge verwendet werden

Gender
& MINT
in der Praxis

Kérper- und
Geschlechter-
geschichten

Geschlecht . "
grundsatzlich Geschlecht ist fur

alle Facher da

Gender
goes
Brains

Gender
goes
Hormones

Gender
goes
Animals

Gender &
Eisi Biologie
goes
Bones
Gender
goes
Evolution

Gender
goes
Genes

Resources

Geschlech -
terbilder
Physik

Gender & Physik

Gender &
Physik-
Didaktik

Gender in
Technoscientific
Literacy

Gleichstellung
in MINT

Gender &
Nature of
Science

Berufs-
biographien

MINT
Fachkultu -
ren

Wissen ist
ein Prozess

Gender &
IT-Berufe

Open Educational

Gender & Chemie

Gender &
Nature of
Technology

konnen. Lehrende koén-
nen die einzelnen Lernein-
heiten je nach ihren kon-
kreten Lehr-/Lernzielen
verwenden, eigene Unter-
richtsmethoden mit ihnen
entwickeln oder auf didak-
tische Vorschlige in den
Lerneinheiten des Portals
zurtickgreifen.”

Gender &
Fachkulturen

Die OER erdffnen Informa-
tikstudierenden neue Sicht-
weisen auf ihr Fach und die
IT-Berufswelten. In Lehr-
veranstaltungen  kdénnen
die OERs zur Kontextua-
lisierung der vermittelten
Schwerpunkte beitragen,
beispielsweise Maschinel-
les Lernen oder Software-
Technik. In der Tabelle1
finden Sie unsere Empfeh-
lungen zur Integration in
typische Lehrveranstaltun-
gen.

Gender &
Informatik

Gender &
IT-Systeme

Gender &
Chemie-
wissen

Gender &
Chemie-
Didaktik

Die Lerneinheit Gender ist
flir alle Facher da fuhrt in
den Themenkomplex ein.
Sie erlautert grundlegende
Konzepte und Theorien
der Gender Studies, die
historische Wandelbarkeit
der Geschlechterverhalt-
nisse und Geschlechtermo-

Gender &
Techno-
science

Die Lerneinheiten (Rechtecke) und ihre Kapitel (Kreise) des Portals Gendering MINT digital

delle, bietet kurze State-
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Empfohlene Kapitel aus Gendering MINT digital
Geschlecht Gender & Gender & Gender & Gender in
ist fiir alle Informatik: | Informatik: Informatik: | Technoscientific Literacy:
Fécher da: Gender & Gender & Gender & Gender & Nature of
Lehrveranstaltungsbeispiele alle Kapitel IT-Berufe Fachkulturen IT-Systeme | Technology
Einfihrung Informatik X X X X
KI / Maschinelles Lernen X X
Software-Technik X X X
Informatik im Kontext (Informatik &
Gesellschaft) X X X X X
Mensch-Maschine-Interaktion X X X X
Informatikdidaktik (Informatlk & X X X
Bildung)
Tabelle 1
ments von Naturwissenschaftlerinnen zu Gender-Themen in Anmerkungen

ihren Feldern und liefert Einflihrungen in die feministische Wis-
senschaftsforschung. Die Kapitel der Lerneinheit Gender & In-
formatik vermitteln anschaulich, wie Geschlecht und Informatik
ko-konstruiert werden: in den Berufswelten der Software-Ent-
wicklung, in den Selbst- und Fremdbildern der Informatik und
in IT-Systemen. Das Kapitel Gender & Nature of Technology
aus der Lerneinheit Gender in Technoscientific Literacy fuhrt
die bildungswissenschaftlichen Diskussionen um das Wesen der
Technik mit Erkenntnissen aus den Gender Studies zusammen
und eignet sich besonders fiir das Lehramt Informatik.

Teilen Sie uns ihre Erfahrungen mit!

Unsere OER wurden mit und von unseren Projektpartnerinnen
in der Biologie, Chemie, Informatik, Physik, Soziologie und im
BA Gender Studies erprobt. Bis zum Ende der Projektlaufzeit
(30. November 2020) werden die Erfahrungen und Ruckmel-
dungen aus den Erprobungen in die Weiterentwicklung einflie-
Ren. Seien auch Sie Teil des Wandels zu mehr Geschlechterge-
rechtigkeit in der Informatik! Nutzen Sie unsere OER und teilen
Sie uns ihre Erfahrungen aus ihrer Lehr-Praxis mit: gemintdig.
gender@hu-berlin.de.

diesem Beitrag.

Foto André Wunstorf

https://www2.hu-berlin.de/genderingmintdigital/

2 Zum Zeitpunkt der Niederschrift des Beitrags waren noch nicht alle
Lerneinheiten und Kapitel veréffentlicht.

3 Fur eine Ubersicht der geschlechtertheoretisch fundierten Gender-
Lehre in den Technikwissenschaften: Bath, Corinna; Both, Gode;
Lucht, Petra; Mauss, Barbel; Palm, Kerstin (Hg.) (2017): rebootING.
Handbuch Gender-Lehre in den Ingenieurwissenschaften. Berlin,
Mdnster, Wien, Zurich, London: LIT Verlag.

4 Knoll, Bente/Ratzer, Brigitte (20710): Gender Studies in den Ingenieur-
wissenschaften. Wien: Facultas.wuv.

5  Schinzel, Britta/Parpart, Nadja/Westermayer, Till (1999): Infor-
matik und Geschlechterdifferenz. Tubingen: Universitat (Tubinger
Studientexte Informatik und Gesellschaft).

6  https://www2.hu-berlin.de/genderingmintdigital/

Fiir eine Handreichung, die sich u.a. mit der Einbindung von
Online-Bausteinen in die Prdsenzlehre beschéftigt, siehe: Mayer,
Veronika/Winheller, Sandra/Wedl, Juliette/Hofmeister, Arnd (2016):
Handreichung zur Nutzung von E-Learning-Lehreinheiten in den
Gender Studies. Band 1. Braunschweiger Zentrum fiir Gender Studies.
DOI: 10.24355/DBBS.084-201608011055-0.

8  https://shop.budrich-academic.de/produkt/keeping-autonomous-
driving-alive/

Gode Both

Gode Both arbeitet als wissenschaftlicher Mitarbeiter im Projekt Gendering MINT digital
(Teilprojekt 1l am Zentrum fur transdisziplinare Geschlechterstudien an der Humboldt-Uni-
versitat zu Berlin). Gode Both dankt Sigrid Schmitz fur die konstruktiven Kommentare zu

Gode Both (https://goede-both.info) ist Diplom-Informatiker und promovierter
Sozialwissenschaftler. Seine Dissertation ,Keeping Autonomous Driving Alive: An

Ethnography of Visions, Masculinity and Fragility " erschien April 2020 bei Budrich Academic
Press®. Sie eroffnet eine verstehend-kritische Perspektive auf informatischer Forschung,
indem sie die Komplexitdt der Beziehungen zwischen Informatikern, ihren Visionen und
ihren Artefakten entfaltet. Sie lasst sich als Lehrsttick aus dem Feld Robotik und Kl lesen.
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Dominik Wetzel

Individualisierte Propaganda

Social Media und die Maglichkeiten gesetzlicher Kontrolle

Im Jahr 2004 gegriindet, erreicht Facebook inzwischen mehr als 2,7 Milliarden Menschen, auch iiber WhatsApp und Instagram. Fiir
viele ist Facebook die zentrale Seite fiir Nachrichten, Werbung und Informationen (iber das Leben ihrer Freunde und Vorbilder. Milli-
arden nutzen Google und seine Tochterfirma YouTube. Die groBen Plattformen haben eine aulSerordentliche Stellung im weltweiten
Meinungskampf erreicht. Allein in Deutschland nutzen mehr als 30 Millionen Menschen Facebook.!

Das ist gefdhrlich, wie der Fall um Cambridge Analytica zeigt. Mithilfe von Algorithmen war es méglich, unzéhlige Persénlichkeits-
profile zu sammeln, um den Nutzerinnen und Nutzern auf sie zugeschnittene Informationen zukommen zulassen, die ihr Bild von

der Wirklichkeit beliebig beeinflussen konnten.
Beeinflussung der Nutzer
Facebooks algorithmische Redakteure

Der News Feed steht im Kern von Facebooks Erfolg. Das zu-
néchst umstrittene Produkt hat sich zur wertvollsten Werbetafel
der Welt entwickelt. Automatisierte Software verfolgt die Ak-
tionen jedes Benutzers und liefert personifizierte Beitrdge. Mit
dem News Feed nimmt Facebook mehr ein als mit jedem ande-
ren Teil der Website.? Jedes Mal, wenn man Facebook 6ffnet,
tritt Facebooks Algorithmus in Aktion. Er sagt voraus, ob Nutzer
die Schaltfliche Geféllt mir fur einen Beitrag driicken, auf In-
halte klicken, sie kommentieren, freigeben, ausblenden oder als
Spam markieren.

Die erste Anzeige wurde unter Tausenden gewahlt, diejenige zu
sein, mit der Nutzer am ehesten interagieren, oder die sie emo-
tional bertihrt.> Dazu hierarchisiert der Algorithmus zwischen
1500 und 10 000 Posts. Um sicherzustellen, dass die ersten 300
Beitrdge interessanter sind als alle anderen, verwendet Facebook
Tausende von Faktoren, um festzustellen, was im Feed einer Be-
nutzerin oder eines Benutzers erscheint. Er scannt und sammelt
alles, was in der letzten Woche von Freunden, jedem, dem man
folgt, jeder Gruppe, zu der man gehort, und jeder gelikten Fa-
cebook Seite gepostet wurde.* Basis ist Facebooks K| FBLearner
Flow. Sie wird mit persénlichen Daten der Nutzer gefuttert und
fuhrt Simulationen anhand eines Entscheidungsbaums durch,
um unterschiedliches Kundenverhalten vorherzubestimmen.
Aus den Ergebnissen erstellt Facebook Gruppen von Charakte-
ren, die sich dhnlich verhalten. Unternehmen/Organisationen
kénnen diese Personengruppen mit Werbung ansprechen, um
gewdinschte Verhalten zu fordern.> Der Algorithmus kann iden-
tifizieren, welche Posts die meiste Aufmerksamkeit bekommen
und viral gehen, und wie und wann eine Nachricht dazu gesetzt
werden muss. Auch Verleger und Werbetreibende machen sich
die Taktiken zu eigen.®

Suchtpotenzial

Facebook verdient umso mehr Geld, je mehr Zeit die Nutzer auf
der Plattform verbringen, genau wie andere Firmen. Sie tun ihr
Moglichstes, damit sich die Nutzer auf den Websites wohlfihlen.
Es hat sich herausgestellt, dass sich das bloBe Konsumieren von
Informationen negativ auf das Wohlbefinden von Menschen aus-
wirkt, wéhrend diejenigen, die posten und mit anderen Nutzern
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interagieren, sich danach besser fiihlen.” Die Websites sind so ge-
staltet, dass bei den Besuchern regelmaRig Dopamin ausgeschiittet
wird, was die Nutzer abhdngig macht.® Nach einer reprasentati-
ven Studie von 100 000 Befragten verbringen in Deutschland rund
85 % der 12- bis 17-Jahrigen durchschnittlich drei Stunden pro Tag
auf sozialen Netzwerken. 2,6 % davon zeigen ein Suchtverhalten.®
Junge Erwachsene verbringen durchschnittlich taglich mehr Zeit
mit der Nutzung sozialer Medien als irgendeiner anderen Aktivitat.

Facebooks Griindungsprasident Sean Parker kritisierte, dass das
Unternehmen die Verletzlichkeit der menschlichen Psyche aus-
nutze, um eine Feedbackschleife der sozialen Wertschdtzung
herzustellen, die die Nutzer an die Plattform bindet.’® Der ehe-
maliger Vizeprésident Chamath Palihapitiya mahnte 2011 so-
gar, diese kurzfristigen, Dopamin-gesteuerten Feedbackschlei-
fen wirden die Funktionsweise der Gesellschaft, den zivilen
Diskurs und Kooperation zerstéren und helfen, Fehlinformatio-
nen zu verbreiten. Justin Rosenstein, Erfinder des Like Buttons,
warnte vor einem Internet, das um die Wiinsche der Werbein-
dustrie herum gestaltet wird."

Filterblasen

Interessen und Meinungsbild des Nutzers bestimmen die Aus-
wahl der Suchergebnisse, so dass bei Suchanfragen standig sich
dhnelnde Informationen hervorgebracht werden. Das ist den
meisten Nutzern nicht bewusst, was die in einem demokrati-
schen Prozess notwendige kritische Auseinandersetzung mit der
eigenen Meinung erschwert und zur Polarisierung der Bevolke-
rung beitragen kann."? Der Algorithmus geht davon aus, dass
Inhalte, die viele Interaktionen hervorgerufen haben, groBen
Anklang finden, sie werden daher in den Feeds von mehr Men-
schen platziert.”® Der Journalist Eli Pariser beflrchtet nicht nur
politische Polarisierung sondern Verdummung. Da sich die meis-
ten Menschen kaum fir Politik interessieren, folgen sie selten
entsprechenden Links. Dies registrieren Facebooks Algorithmen
und priorisieren dementsprechend Hochzeitsfotos oder Katzen-
videos gegentiiber Nachrichten.'#

Rohingya
Dieses Prinzip beeinflusste die ethnischen Sduberungen an der

muslimischen Rohingya-Minderheit in Myanmar.'®> Facebook ist
dort der am stérksten genutzte Zugang zum Internet mit 30 Mil-
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lionen Nutzern bei einer Bevdlkerung von 55,6 Millionen.'® Da-
mit sind Facebooks Algorithmen zentral fiir die Informations-
versorgung von mehr als der Hélfte der Burmesen.'” Militérs in
Myanmar machten sich daran, Facebook-Seiten zu nutzen, die
von vielen geliked werden sollten. Diese Seiten von Popstars,
Models und Bertihmtheiten, die zunéchst keinen politischen Be-
zug hatten, begannen nach einiger Zeit, sich dem Militar zuge-
neigt zu duBern und verbreiteten spater diffamierende Fotos,
aufhetzende Posts und Falschnachrichten Gber die muslimische
Minderheit. Vom Militar gefiihrte Troll-Konten halfen dabei,
den Inhalt zu verbreiten, beschimpften Kritiker und schiirten
Streit zwischen Kommentatoren. Oft posteten sie Bilder von Lei-
chen als angebliche Hinweise auf von Rohingya vertibte Massa-
ker."® Das Aufhetzen der Bevolkerung eskalierte 2017. Das bur-
mesische Militdr verlibte schwere Menschenrechtsverbrechen
gegen die Minderheit."®

Facebook |6schte spater 425 Seiten, 17 Gruppen und 135 Kon-
ten, die zunéchst auf Unterhaltung ausgerichtet, jedoch eng mit
dem Militdr verbunden waren und teilweise etwa 2,5 Millionen
Follower hatten.2°

Gewadbhrleistung freier MeinungsauBerung

Dadurch, dass die groBen Meinungsplattformen wie Google,
Facebook und Twitter in verschiedensten Teilen der Welt aktiv
sind, kommt ihnen eine Sonderrolle fiir die freie Meinungsdu-
Rerung zu.2" Regierungen regulieren sie durch Richtlinien, die
Plattformen sich selbst durch Codes und Normen.?? Nutzer mo-
gen diese Richtlinien akzeptieren, kennen sie aber kaum. Oft
werden sie gesperrt, ohne die Moglichkeit sich zu rechtferti-
gen.23 Von den Betreibern geahndete AuBerungen wiirden nor-
malerweise durch Art. 5 | Grundgesetz (GG) geschiitzt. Die Re-
geln, die Plattformbetreiber setzen, sind deutlich enger.?*

Strategien alter Schule wenden traditionelle strafrechtliche Mit-
tel oder Zensur gegen die Sprecher an, New-School-Regulie-
rung betrifft die Infrastruktur, Websiteprovider, Social Media
Plattformen und dergleichen.?> Lschen die Betreiber die Inhalte
nicht, zieht sie der Staat zur Verantwortung.?¢ Regierungen be-
treiben weiter die Methoden alter Schule, zunehmend jedoch
auch New-School-Taktiken.?” Facebook gibt an, zwischen Ok-
tober 2017 und Mérz 2019 99,8 % des Spams entfernt zu ha-
ben, noch bevor die Nutzer dies gemeldet hatten. Von Januar
bis Marz 2019 lag der Anteil der noch nicht gemeldeten, je-
doch schon geléschten Gewaltdarstellung bei 98,9 %, die Zahl
der geldschten terroristischen Propaganda liegt seit Januar 2018
bei Uber 99,3 %.28 Zwar unterstitzt KI das Léschen von Inhal-
ten, die Hauptarbeit machen aber Menschen in Niedriglohnlan-
dern wie den Philippinen, Irland, Mexiko, Tirkei oder Indien. Sie
schauen sich Tausende problematische Videos und Bilder am Tag
an und entscheiden, ob die Inhalte zensiert werden oder auf der
Plattform bleiben.?®

Community (Gemeinschafts-)Standards
Facebook geht offensiv gegen Hassrede vor. Die Gemeinschafts-

Standards schiitzen bestimmte Bevélkerungsgruppen besonders
vor Einschlchterungen und direkten Angriffen aufgrund von
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ethnischer Zugehorigkeit, Religion, Erkrankung oder sexueller
Orientierung.3° Mittlerweile werden gemaR Facebooks Gemein-
schafts-Standards Inhalte entfernt, die Gewalt, Erniedrigung
oder Leid anderer verherrlichen. Das Unternehmen erkennt aber
die Notwendigkeit an, Gber Menschenrechtsverletzungen auf-
zuklaren.3" Dennoch wurden Posts und Konten von Rohingya-
Aktivisten geldscht, weil sie Gewalt gegen die Minderheit zeig-
ten. YouTube-Konten, die Uber die Gewalt aufklarten, wurden
geldscht.3? Plattformen missen unterscheiden zwischen Fake
News und Satire, Gewaltvideos und Journalismus, zwischen dem
Glorifizieren und dem Aufdecken von Verbrechen. Dies fuhrt
héufig zu Problemen, wie im Fall eines Videos aus einem agyp-
tischen Foltergefangnis, das von YouTube geldscht wurde, da es
gegen die Nutzungsbedingung verstieB. Damit trug die Platt-
form kurzzeitig zum Vertuschen von Verbrechen bei, bis sie das
Video wieder zulieR.33

Terroristische Propaganda

Eine weitere Gefahr fir die Meinungsfreiheit ist das Kategori-
sieren als terroristische Propaganda. So definiert die tiirkische
Regierung die PKK (Kurdische Arbeiterpartei) und deren be-
waffneten Arm als Terrororganisation.3* Die EU hat sich dieser
Einschatzung angeschlossen.®® Bei der PKK handelt es sich je-
doch nach wie vor um die bedeutendste Kurdenorganisation mit
den meisten Mitgliedern.3¢ Belgische Gerichte stufen sie heute
nicht mehr als Terrororganisation ein, sondern als Partei in ei-
nem bewaffneten Konflikt.3” Facebook deutet Darstellungen der
PKK oder ihres Griinders Abdullah Ocalan als nach den Gemein-
schafts-Standards verbotene terroristische Propaganda und zen-
siert damit beispielsweise Unterstltzerinnen der kurdischen Un-
abhangigkeitsbewegung.3®

Ein GroRteil des weltweiten Informationsaustauschs findet auf
Plattformen wie Facebook, Google und Twitter statt und diese
passen sich der Deutungshoheit von Regierungen an. Regime
kénnen so Meinungen durch Zensur unsagbar machen und die
Plattformen gestalten die 6ffentliche Debatte im Sinne des poli-
tischen Status quo.

Cambridge Analytica

Cambridge Analytica (CA) hatte auf den Wahlkampf um die US-
amerikanische Prasidentschaft sowie den Brexit-Volksentscheid
eingewirkt.3° Die Taktik ist die des Micro-Targeting. Hierzu teilt
man die Zielgruppe anhand von unterschiedlichen Mustern in
verschiedene Personengruppen auf, denen man einem gemein-
samen Nenner angepasste Informationen zukommen l&sst, um
ihr Handeln zu beeinflussen.

2017 begannen die Enthillungen. CA behauptete, Zugang zu
den Facebook-Profilen von 230 Millionen amerikanischen Wéh-
lern zu haben. Der spatere Whistleblower Christopher Wylie
sprach davon, dass sie Tausende personliche Informationen aus
den Nutzerprofilen zusammentrugen: von der religiésen Einstel-
lung Gber Medikamente und ob die Nutzerinnen und Nutzer
ein Auto besaRen oder nicht, bis hin zur politischen Ausrichtung
und den Lieblings-TV-Sendungen. Sie flossen in die Modelle ein,
mit denen sich die Nutzer kategorisieren lieBen.*® Das System,
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auf dem spdter CAs Strategie fuRRen sollte, erarbeitete der Psy-
chologe Michal Kosinski mit seinem Team. Das OCEAN-Modell
(Openness, Conscientiousness, Extraversion, Agreeableness,
Neuroticism) kategorisiert nach Aufgeschlossenheit, Gewissen-
haftigkeit, Extrovertiertheit, Vertraglichkeit und Neurotizismus.*'
Nach diesem Grundgerist erstellte Aleksandr Kogan von der
Cambridge Universitat eine Personlichkeits-App, mit der Nut-
zer ihre Psyche definieren konnten. Kogans Quiz hatte zwar nur
etwa 300 000 Teilnehmer, insgesamt waren aber rund 87 Mil-
lionen Facebook-Nutzer betroffen. Kogan griff mit seiner App
nicht nur auf die Profile der Nutzer zu, sondern auch auf deren
Freunde, obwohl diese den App-Bedingungen nie zugestimmt
hatten. Damit kam schnell ein gewaltiger Datensatz zustande,
den er spater an CA verkaufte.*

Kosinski und sein Team warnten, dass die Facebook-Likes Vor-
hersagen erméglichen, mit denen Unternehmen, Regierungen
oder Facebook-Freunde Rickschliisse auf die Intelligenz, sexu-
elle Orientierung und politische Ansichten ziehen kénnen. Das
kann erhebliche Folgen haben. Kogan erklarte spater, dass er 30
Millionen Nutzerprofile an CA weitergab. Die Berichte, wie viele
Nutzer tatsichlich betroffen waren, schwanken zwischen meh-
reren Dutzend Millionen.*

Die ersten Schritte im US-Wahlkampf machte CA an der Seite
des republikanischen Kandidaten Ted Cruz.#* Die Kampagne
sollte Menschen auf emotionaler Ebene ansprechen, um ihre
Zustimmung auf funktionaler Ebene zu bekommen, und ver-
folgte eine Strategie, die sich um Immigrationsangste, Haltun-
gen gegen die Regierung und eine Vorliebe fur starke Anfuthrer
drehte.*> Da von vielen Tausenden Wahlern die Personlich-
keitsprofile vorlagen, konnte diese dann gezielt mit ,, iberzeu-
genden” Nachrichten bespielt werden, um sie ,weiter nach
rechts zu bewegen".%¢ Eine Kampagne konnte Haushalte und
Einzelpersonen gezielt ansprechen. Knapp neunzig Millionen
Facebook-Nutzer sind vermutlich durch den Cambridge- Ana-
lytica-Skandal betroffen. Auch Twitter hat Daten an Kogan und
Global Science Research weitergegeben, es liegen keine ge-
nauen Angaben vor, wie viele Betroffene es gab.*” Auch wenn
manche den Einfluss von CA auf das Wahlerverhalten deut-
lich anzweifeln,*® war Cruz zu der Zeit, in der sie seinen Wahl-
kampf unterstiitzten, der starkste innerparteiliche Konkurrent
Trumps.*

Gegenmalinahmen

Fur die US-Wahlen 2020 hat Facebook strengere Regeln vor-
gegeben, die Verantwortlichen einer Seite offenzulegen, und
sperrt Werbung, die Wahler von der Urne fernhalten soll.

Vertragliche MaBnahmen

Medienrecht geht vom Menschenbild einer umfassend infor-
mierten Blrgerin aus, die verschiedene Ansichten gegeneinan-
der abwdgen und selbstbestimmt eine Wahl treffen kann. Um
eine einseitige Information der Bevélkerung zu verhindern, gilt
der Rundfunkstaatsvertrag (RStV) fiir die herkdémmlichen Me-
dien wie die offentlich-rechtlichen Sender. § 11 Il des RStV be-
auftragt die 6ffentlich-rechtlichen Rundfunkanstalten

. bei der Erfiillung ihres Auftrags die Grundsétze der Ob-
jektivitdt und Unparteilichkeit der Berichterstattung, die
Meinungsvielfalt sowie die Ausgewogenheit ihrer Ange-
bote zu berticksichtigen. *

Im Laufe diesen Jahres soll der Staatsvertrag auch Online-Stre-
amingdienste und Social-Media-Plattformen einbeziehen. Sie
werden verpflichtet, transparent darzustellen, nach welchen
Kriterien sie Inhalte préasentieren, und durfen die Auffindbar-
keit journalistisch-redaktionell gestalteter Angebote nicht ohne
sachlich gerechtfertigten Grund behindern.*°

Damit sich die Ereignisse um CA nicht wiederholen, haben sich
Facebook, Google, Twitter und Mozilla sowie Vertreter der Wer-
beindustrie im September 2018 der EU Kommission gegeniber
verpflichtet, gegen Falschmeldungen im Internet vorzugehen.>'
Dazu mussten Falschmeldungen erkennbar sein und deren Ver-
fasser mussten identifiziert und Gberwacht werden. Nach eige-
nen Angaben ist sich Facebook bewusst, dass zwischen Falsch-
meldungen und Satire oder Meinungen nur ein schmaler Grat
liegt. Es entfernt Falschmeldungen nicht, sondern reduziert ihre
Verbreitung, indem sie weiter unten im News Feed angezeigt
werden.>? Trotzdem ist die Gefahr groB, sich dadurch eine Deu-
tungshoheit tiber die Wahrheit anzumalRen.

Gesetzliche MafRnahmen

Das Grundrecht der Meinungsfreiheit gibt jedem das Recht, seine
Meinung in Wort, Schrift und Bild frei zu &uRern und zu verbrei-
ten. Ein Eingriff in die Meinungsfreiheit liegt in jeder staatlichen
Regelung oder Entscheidung, die die AuBerung oder Verbreitung
von Meinungen verbietet, erschwert oder durch Sanktionen ver-
hindert.>* Blockiert eine Behorde beispielsweise einen Facebook-
oder Twitter-Beitrag, handelt es sich um einen Eingriff in die Mei-
nungsfreiheit, weil die/der Blockierte nicht mehr kommentieren
kann und so aus dem 6ffentlichen Diskurs ausgeschlossen wird.

Das NetzDG verpflichtet groRe soziale Netzwerke mit zwei
Millionen oder mehr registrierten Nutzern im Inland zu einem
wirksamen und transparenten Verfahren fiir Beschwerden tiber
rechtswidrige Inhalte. Das Verfahren muss gem. § 3 I-1ll NetzDG
unter anderem , gewdhrleisten”, dass der Anbieter des Netz-
werks , offensichtlich rechtswidrige Inhalte” grundsatzlich in-
nerhalb von 24 Stunden und alle sonstigen rechtswidrigen In-
halte innerhalb von sieben Tagen loscht oder sperrt. Der VerstoB
gegen diese Pflicht kann nach § 4 Il NetzDG mit einem BuBgeld
von bis zu 5 Millionen Euro geahndet werden.>*

In seiner Entscheidung zur Partei /ll. Weg stiitzt sich das Bun-
desverfassungs-Gericht (BVerfG) darauf, dass Facebook gemal
§ 111l NetzDG iVm. § 130 StGB verpflichtet gewesen sei MaB-
nahmen zu ergreifen. Die AuBerungen der Partei qualifizierten
sich als Volksverhetzung. Hatte Facebook nicht gehandelt, lage
darin ein VerstoB gegen die Pflichten des Plattformbetreibers,
der mit GeldbuBen nach § 4 NetzDG belegt ist.>

Nach Art. 6 | Datenschutz-Grundverordnung (DSGVO) beddr-
fen grundséatzlich alle Datenverarbeitungen entweder einer ge-
setzlichen Grundlage oder der Einwilligung der Betroffenen.>®
Mit der DSGVO gehen nun die Datenschutzbeh&rden europa-
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weit gegen grolRe Unternehmen vor. Die Praxis der Personlich-
keitsauswertung, die den Grundstein zu CAs Machenschaften
gelegt hat, verhindert aber auch die DSGVO nicht.

Gegen Google hat die franzosische Datenschutzbehérde 50 Mil-
lionen Euro Strafe verhdngt, sie begriindet die Strafe mit der Art
und Weise, wie Google tber die Nutzung von personenbezoge-
nen Daten informiert. Google verstoBe gegen die DSGVO, da
die Informationen nur schwer zuganglich und in einigen Punk-
ten unklar seien. AuBerdem sei der Zweck der Datenerhebung
zu allgemein und vage beschrieben.?”

Fazit

Wie schon Kosinski und sein Team feststellten, stecken unge-
ahnte Gefahren in der Informationssammlung tber Milliarden
von Menschen. Nicht nur fiir die Unversehrtheit der Nutzer, son-
dern auch fir die Demokratie. Das Geschéftsmodell der Online-
plattformen beruht auf Werbung und Facebooks aulRerordentli-
cher Fahigkeit, Nutzer zu analysieren und zu manipulieren. Big
Data kann nie dagewesene Einsichten in menschliches Verhalten
erlangen. Dies kann der Vorhersage, dem Risikomanagement,
aber auch der Bevélkerungskontrolle dienen.® Viele gesellschaft-
liche Probleme kénnen durch soziale Medien verstarkt werden.
Einige lassen sich durch Reformen beheben, andere Fehler lie-
gen im Geschéftsmodell. Die Handhabung von Big Data zeigt
Machtasymmetrien. Die Plattformen sammeln sensible Informa-
tionen Gber die Nutzer. Diese werden dadurch durchsichtig, die
Betreiber aber nicht. Es gilt also, die informationelle Selbstbestim-
mung auch gegenliber Privatunternehmen aufrecht zu erhalten
und neue Strukturen zu schaffen, die verhindern, dass psycholo-
gische Profile von Kunden erstellt und verkauft werden.
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https://verfassungsblog.de/das-netzdg-und-die-vermutung-fuer-die-freiheit-der-rede/
https://verfassungsblog.de/das-netzdg-und-die-vermutung-fuer-die-freiheit-der-rede/
https://verfassungsblog.de/datenschutz-meinungsfreiheit-und-das-strache-video-der-gesetzgeber-muss-handeln/
https://verfassungsblog.de/datenschutz-meinungsfreiheit-und-das-strache-video-der-gesetzgeber-muss-handeln/
https://netzpolitik.org/2019/die-dsgvo-zeigt-erste-zaehne-50-millionen-strafe-gegen-google-verhaengt/
https://netzpolitik.org/2019/die-dsgvo-zeigt-erste-zaehne-50-millionen-strafe-gegen-google-verhaengt/

Hans-J6rg Kreowski

Aufruf zur Unterstiitzung der Zeitschrift Wissenschaft und Frieden

Die Zeitschrift Wissenschaft und Frieden (W&F) erscheint seit 1983 vierteljdhrlich. Sie berichtet regelméBig zu friedenspolitischen,
militér-strategischen und riistungstechnischen Fragen, publiziert zu Gewaltursachen und -verhéltnisses, thematisiert Méglichkeiten
ziviler Konfliktlésung und der Wahrung der Menschenrechte und bezieht aus naturwissenschaftlicher, technikwissenschaftlicher,
politikwissenschaftlicher, sozialwissenschaftlicher, psychologischer, juristischer und ethischer Sicht Position zur Verantwortung der
Wissenschaft. W&F ist eine unverzichtbare Stimme in einer Zeit, in der in vielen Teilen der Welt Krieg gefiihrt und weltweit scham-
los aufgertistet wird, wédhrend die vélkerrechtliche Verpflichtung zum friedlichen Miteinander der Staaten, wie es in der UN-Charta
vereinbart ist, weitgehend in Vergessenheit geraten zu sein scheint. Weitere Informationen kénnen dem Werbebrief von Johannes

M. Becker und Paul Schéfer entnommen werden (siehe Kasten).

Das FIfF gehort neben zehn anderen Organisationen (darunter
Arbeitsgemeinschaft fir Friedens- und Konfliktforschung, Ar-
beitskreis Historische Friedens- und Konfliktforschung, Bund de-
mokratischer Wissenschaftlerinnen und Wissenschaftler, Forum
Friedenspsychologie, Informationsstelle Militarisierung und Zen-
trum fiur Konfliktforschung) zum Herausgeberkreis von W&F.
Nachdem Dietrich Meyer-Ebrecht viele Jahre lang das FIfF im
Vorstand von W&F und ich im Beirat vertreten haben, sind vor
zwei Jahren die Rollen getauscht worden. Mit Thomas Gruber
hatte ein FIfF-Mitglied auch bis Ende 2019 zwei Jahre lang in
der Redaktion mitgearbeitet. Leider hat sich bisher niemand ge-
funden, die oder der das fortfihren mag. Auch inhaltlich tragt
das FIfF einiges zu W&F bei. Neben Zeitschriftenbeitragen sind
mehrere Dossiers, von denen zwei bis drei pro Jahr dem Heft
beiliegen, vom FIfF herausgegeben worden. Die Mitwirkung des
FIfF halte ich fur sehr wichtig, weil sie ein technikwissenschaft-
liches Gegengewicht zu der starken gesellschaftswissenschaftli-
chen Auspragung bildet.

Liebe Leserinnen und Leser,
liebe Unterstiitzerinnen von W&F,

es ist schon fast ein gefliigeltes Wort: Wenn man will, dass
etwas bleibt, muss man es verdndern. Unsere Zeitschrift
»Wissenschaft und Frieden« (anfangs »Informationsdienst
Wissenschaft und Frieden«) gibt es seit tiber 35 Jahren. Als
friedenspolitisch engagierte, interdisziplindre Zeitschrift hat sie
sich bis heute behaupten kénnen und verfligt tGiber eine ver-
gleichsweise stabile Leserinnenschaft. W&F transportiert wis-
senschaftliche Friedensforschung in die breite Offentlichkeit in
Medien und Politik. Aber das medienpolitische Umfeld hat sich
stark verdndert, und es dndert sich weiter. Vor allem jlingere
Generationen haben andere Lesegewohnheiten entwickelt und
sind weniger als ehedem bereit, sich auf das Abonnement ei-
ner Zeitschrift festzulegen. Auch im akademischen Bereich wird
vermehrt mit Quellen aus dem Internet gearbeitet. Dem wollen
wir uns mit »Wissenschaft und Frieden« nicht verschlieRen.

Wir werben fir »Wissenschaft und Frieden«, weil wir von der
Qualitat unseres Produkts tiberzeugt sind: W&F nimmt als
multidisziplindre Zeitschrift, angesiedelt an der Nahtstelle zwi-
schen Politik, Friedenswissenschaft und Gesellschaft, einen
singuldren Platz ein. Dies auch, weil W&F aufgrund der tiber
lange Jahre gewachsenen dsthetischen Ausgestaltung sich

als vierteljahrliches Druckerzeugnis deutlich von der schnell-
lebigen Internet-Welt abhebt.
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Das Erscheinen von W&F ist allerdings gefahrdet, weil ihre Her-
ausgabe seit einigen Jahren mehr kostet, als eingenommen wird,
und die finanziellen Reserven zur Neige gehen. Es gibt groBe
Anstrengungen, die Ausgaben zu senken. Aber das wird nicht
reichen, wenn nicht auch die Einnahmeseite verbessert wird.

Ich méchte deshalb alle, die sich das leisten kénnen und die das
drohende Verschwinden von W&F mitverhindern wollen, um Un-
terstitzung bitten. Selbstverstandlich kann jede und jeder fiir sich —
unabhdngig vom FIfF — spenden oder die Zeitschrift abonnieren fiir
momentan 35,- Euro pro Jahr oder tber eine Férdermitgliedschaft
ab 60,- Euro. Alternativ méchte ich eine FIfF-Aktion zur Unter-
stitzung von W&F anregen und vorschlagen, dass alle, die mo-
gen, ihre Spende oder ihren Antrag auf Fordermitgliedschaft mit
dem Vermerk ,FIfFAW&F" versehen. Ein Antragsformular fin-
det sich auf Seite 27. Spenden bitte auf das Konto der Informati-
onsstelle Wissenschaft und Frieden (Sparkasse Kéln-Bonn, IBAN:
DE22 3705 0198 0048 0009 54, BIC: COLSDE33).

Marburg und Kéln im Méarz 2020

All dies heil3t fuir uns, kiinftig Bewdhrtes mit Neuem zu ver-
binden: Die vierteljdhrliche Print-Ausgabe, wir haben in den
vergangenen Wochen vielféltige entsprechende Riickmel-
dungen erhalten, wird weiter in der gewohnten Qualitadt
erscheinen, zugleich wird aber die gesamte Internet-Pra-
senz neu aufgesetzt und gestéarkt. Wir wollen die W&F-
Webseite attraktiver und auch fiir mobile Gerdte nutzbar
machen und uns aktiver in den sozialen Medien vernet-
zen. Dies ist eine groBe Herausforderung, die mit personel-
len und strukturellen Verdnderungen verbunden sein wird.
Wir hoffen damit zugleich auf eine groBere Verbreitung der
Inhalte unserer Zeitschrift, um die es uns allen im Heraus-
geberlnnenkreis, in der Redaktion und in der Autorinnen-
schaft letztlich ja geht.

Allein fiir eine solche Umstellung wird eine betréchtliche
Summe Geldes benétigt. Zudem: Die Herstellungskosten
der Druckausgabe sind stetig gestiegen, die Abo-Einnah-
men decken diese seit Langem nicht mehr. Der tiefgrei-
fende Umbauprozess erhéht auch die Anspriiche an die
Arbeit der verantwortlichen Redaktionsstelle. Diese soll zu-
kiinftig angemessener finanziell ausgestattet werden. Auch
das sind wir den Idealen unseres Zeitschriftenprojekts schul-
dig.
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Die Antwort auf diese Herausforderung scheint einfach und
ist es doch wiederum nicht: Neben dem Ausschépfen aller
Kostenersparnisse, dem Bemiihen um Projektforderung und
einem noch intensiveren ehrenamtlichen Engagement seitens
des Vorstands und der Redaktion mussen auch die regelmaRi-
gen Einnahmen wachsen. Dies kann nur durch eine Erh6hung
der Abo-Beitrage und des Spendenaufkommens sowie die
Einwerbung von mehr Fordermitgliedschaften im Tragerverein
der Zeitschrift, der Informationsstelle Wissenschaft und Frie-
den, gewéhrleistet werden.

Wir bitten Sie daher um weitere Unterstiitzung unserer Zeit-
schrift und um lhre Mithilfe beim Einwerben von neuen
Interessentinnen und Fordernden.

Paul Schéfer, Mitglied der Redaktion
Johannes M. Becker, PD Dr.,

stellvertretender Vorsitzender des Vorstandes

Zur Kontaktaufnahme: jbecker@staff.uni-marburg.de

Wissenschaft & Frieden 2/2020 , Frieden begreifen”

Im &ffentlichen Diskurs kommt das Wort Frieden kaum noch
vor, vielmehr ist Sicherheit das Codewort, wenn Uber aktuelle
Krisen und Konflikte gesprochen und verhandelt wird. W&F
2/2020 Frieden begreifen, unternimmt den Versuch einer Ver-
standigung darlber, was Frieden eigentlich bedeutet, wie sich
Frieden von Sicherheit unterscheidet und welche Orientierungs-
punkte ein solch umfassenderes Konzept flr praktisch-politi-
sches Handeln bieten konnte. Damit soll auch der Weg ge6ffnet
werden, um Uber alternative Losungsansatze in Gewaltkonflik-
ten nachzudenken.

Es schreiben:

e Thomas Nielebock: Wissen, wovon wir reden — Zum Begriff
des Friedens

e Christoph Weller: Frieden ist keine Lésung — Ein beschei-
dener Friedensbegriff fir eine praxisorientierte Konfliktfor-
schung

e Claudia Kemper: Streit um den Frieden — Die alte Bundesre-
publik zwischen Krieg und Frieden

e Theresa Bachmann: Gewalt trotz , Frieden" — Status quo des
liberalen Friedens in Lateinamerika

e Dorothea Hamilton und Matthias Grenz: Der Frieden in Ko-
lumbien ,,... ist nicht der Frieden, den wir wollen*

e Melanie Hussak: Lebensweltliche Frieden — Der Ritt der
.Dakota 38+2"

e Gabriella Hornung: Interreligidser Dialog — Friedens- und
Konfliktkonzepte in Indonesien und Stidkorea

AuBerhalb des Schwerpunkts stellt Jirgen Scheffran Uberlegun-
gen an zu Kollaps und Transformation — Die Corona-Krise und
die Grenzen des Anthropozéns, Herbert Wulf fragt Ist die Denu-
klearisierung Koreas noch méglich? und Otfried Nassauer un-
tersucht Kleine Atomsprengkdpfe auf groBen U-Boot-Raketen
und das damit wachsende Risiko eines Atomkrieges. Andreas
Zumach schrieb den Gastkommentar zu 75 Jahren UN-Charta,
und die kommentierte Presseschau spieBt die Diskussion um ei-
nen neuen Atombomber fiir Deutschland auf.

Kampfdrohnen und Killerroboter als Mittel zur Foérderung von
Frieden und Gerechtigkeit? Dieses Verstdndnis muten Sicher-

heitspolitikerinnen der interessierten Offentlichkeit zu, wenn sie
die Ausrlstung des Militars mit Kampfdrohnen befirworten. Die
kriegsethische Problemlage hat sich mit der Entwicklung, Ver-
breitung und Verwendung der militdrischen Drohnentechnolo-
gie, zu der in absehbarer Zeit auch Killerroboter gehdren kénn-
ten, grundlegend verdndert. Damit stellt sich die Frage nach der
ethischen Vertretbarkeit von militérischer Gewalt grundlegend
neu. W&F-Dossier 89 Mit Kampfdrohnen und Killerrobotern —
fir gerechten Frieden? benennt das Problem und bezieht Stel-
lung dazu.

WeF

Wissenschaft und Frieden m 2/2020

Mai - 38, Jahrgang - 900 € - G 11069 | Trigerin des Gattinger Friedenspreises

Frieden begreifen

Co

¢ ~ Vom Kollaps zur Transformation

¢
+ Sprengkraft, mehr Risiko

Wissenschaft & Frieden, 2/2020: ,Frieden begreifen”. 9,00€
Inland, EU plus 3,00€ Porto (Bitte um Vorkasse: Sparkasse
KoéInBonn, DE86 3705 0198 0048 0007 72, SWIFT-BIC COLS-
DE33XXX)

W&F erscheint vierteljghrlich. Jahresabo 35€, ermaRigt 25¢€,
Ausland 45€, ermaBigt 35€, Forderabo 60€. W&F erscheint
auch in digitaler Form — als PDF und ePub. Das Abo kostet ftr
Bezieher der Printausgabe zusatzlich 5 € jahrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bezug: W&F c/o BdWi-Service, Gisselberger Str. 7, 35037 Mar-
burg, E-Mail: vertrieb@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de

Wissenschaft und Frieden ist Tragerin des Gottinger Friedens-

preises 2018
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Informationsstelle Wissenschaft und Frieden
Beringstr. 14
53155 Bonn

Fordermitglied werden — die Zukunft von »Wissenschaft und Frieden« sichern!

Mit Ihrer Fordermitgliedschaft bei der Informationsstelle Wissenschaft und Frieden (IWIF) e. V. und lhrem Forder-
beitrag von mindestens 60 Euro im Jahr unterstiitzen Sie W&F. Die IWIF ist die Tragerorganisation von W&F. Als
Fordermitglied erhalten Sie die gedruckte Ausgabe von W&F und alle Dossiers sowie auf Wunsch auch die digitale
Ausgabe. Sollten Sie W&F bereits abonniert haben, wird dieses Abonnement automatisch ausgesetzt. Die Informa-
tionsstelle Wissenschaft und Frieden ist seit 1978 als gemeinnitzig anerkannt. Fur Forderbeitrage wie auch Spen-
den erhalten Sie im Januar des Folgejahres eine steuerlich abzugsfédhige Spendenbescheinigung.

Ich mochte Fordermitglied der IWIF e. V. werden mit einem Jahresbeitrag von €.

Name, Vorname, E-Mail-Adresse (falls Sie W&F als ePub/PDF erhalten mdchten), Zusatz FIfFF4W&F (falls gewlinscht)

Anschrift

SEPA-Bankeinzug

Zahlungsempfénger: Informationsstelle Wissenschaft und Frieden e.V. (IWIF), BeringstrafRe 14, 53155 Bonn,
Glaubiger-1D: DE75ZZZ00000726120

Ich ermédchtige die IWIF e. V., ab sofort Zahlungen von meinem nachfolgend genannten Konto mittels Lastschrift
einzuldsen. Der erste Einzug erfolgt fur den laufenden Jahresbeitrag innerhalb der nachsten vier Wochen. Das
Mandat gilt anschlieRend wiederkehrend einmal jahrlich zum 15. Méarz des jeweiligen Jahres. Die Mandatsrefe-
renz wird separat mitgeteilt.

Hinweis: Ich kann innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belasteten
Betrages verlangen. Es gelten dabei die mit meinem Kreditinstitut vereinbarten Bedingungen.

Name des Kontoinhabers/der Kontoinhaberin

StraBe und Hausnummer

Postleitzahl und Ort

IBAN BIC

Kreditinstitut

Datum und Unterschrift
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Gesundheitswesen im Datenrausch

Editorial zum Schwerpunkt

Seit mehr als 20 Jahren verfolgt die Bundesregierung — véllig un-
beeinflusst von der unterschiedlich gepragten parteipolitischen
Zusammensetzung der jeweiligen Regierungskoalition — einen
Kurs der Digitalisierung und Technisierung des 6ffentlichen Ge-
sundheitswesens, mittlerweile haufig auch Gesundheitswirt-
schaft genannt.

Begleitet von interessengeleiteten Initiativen, Unternehmen und
Verbanden aus dem Bereich der IT- und der Pharma-Industrie,
der gesetzlichen Krankenkassen sowie der universitaren und der
privatwirtschaftlichen Forschung wird damit der Versuch unter-
nommen, vorgeblich die Kosten im Gesundheitswesen zu re-
duzieren. Tatsachlich werden aber neoliberale und privatwirt-
schaftlich nutzbare Tendenzen im Gesundheitswesen verstarkt
und zugleich die in Krankenhdusern und Arztpraxen anfallenden
individuellen Gesundheits- und Behandlungsdaten einer Zweit-
und Dritt-Nutzung zugefhrt.

Insbesondere seit dem Amtsantritt des derzeitigen Bundesge-
sundheitsministers Jens Spahn (CDU) hat der Digitalisierungs-
zug im Gesundheitswesen deutlich Fahrt aufgenommen. Nahezu
im Monatstakt kommen aus dem Hause Spahn neue Gesetz-
entwdirfe. Dies hat sich auch in der derzeit alles beherrschen-
den Corona-Pandemie nicht verdndert, wie Mitte Mai 2020 das
Zweite Gesetz zum Schutz der Bevélkerung bei einer epidemi-
schen Lage von nationaler Tragweite deutlich machte.

Da die Europdische Datenschutz-Grundverordnung (DSGVO)
eine durchaus wirksame Sperre bei der ungebremsten Nutzung
von Gesundheits- und Behandlungsdaten darstellt, verwenden
die bereits genannten Vereinigungen aus Industrie, Krankenkas-
sen und Forschung einige Mihe darauf, die Grundsétze der in-
formationellen Selbstbestimmung im Gesundheitswesen aufzu-
weichen. ,Vom Datenschutz zum Datenschatz" soll der Weg
fuhren. Auch mit dem sogenannten Dateneigentum wird ver-
sucht, Schneisen fur die wirtschaftliche Nutzung der anfallenden
Daten zu schlagen.

Von Beginn an waren die Digitalisierung und Technisierung des
offentlichen Gesundheitswesens auch Gegenstand der Kritik, so-
wohl von gesetzlich versicherten Menschen, von Arztinnen und
ihren Verbdnden sowie von Datenschitzerlnnen, IT-Fachleuten
und Netzpolitikerlnnen. Dieser Widerstand ist nie verstummt. Er
war nie so stark, dass er die Entwicklungsrichtung im Gesund-
heitswesen grundsatzlich verandern konnte. Aber er war stark
genug, um Auswiichse zu verhindern und Ubergriffiges Verhal-
ten zu begrenzen. Dies ist auch heute noch der Fall.

In finf Aufsdtzen beschaftigen sich eine Autorin und vier Auto-
ren mit unterschiedlichen Aspekten der derzeitigen Auseinan-
dersetzung um die Digitalisierung des Gesundheitswesens:

Sylvia Johnigk geht der Frage nach, ob In Deutschland eine ra-
dikale Transformation des Gesundheitswesens stattfindet, die
grundsatzlich das Ziel verfolgt, Gesundheitsdaten einer besse-
ren Verwertbarkeit durch Forschung und Wirtschaft zuzufiihren.

Prof. Dr. Gerd Antes bt Kritik daran, dass , die Medizin im Da-
tenrausch" sei, bei Big Data im Gesundheitswesen aber eine Be-
wertung von Nutzen — Risiko — Kosten der Digitalisierung fehle.

Prof. Dr. Wulf Dietrich erortert, wie mit dem am 1. Januar 2020
in Kraft getretenen Implantate-Register-Gesetz der Datenschutz
ausgehebelt wird.

Dr. Thilo Weichert setzt sich mit dem Digitale-Versorgung-Ge-
setz auseinander, das Ende 2019 beschlossen wurde und mit
dem unter dem Stichwort Datentransparenz auf pseudonymer
Basis eine bevolkerungsweite Datenbank mit Gesundheitsdaten
u.a. fur Forschungszwecke geschaffen wird.

Jan Kuhlmann informiert Giber die Protestbewegung gegen die

Telematikinfrastruktur
SIoElel

Walter Schmidt

Walter Schmidt (Frankfurt am Main) ist Mitglied der Blirgerrechtsgruppe dieDatenschiitzer Rhein Main

(https://ddrm.de/), 15. Mai 2020
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Sylvia Johnigk

Informationssicherheit und Datenschutz bleiben auf der Strecke
bei der digitalen Transformation des Gesundheitswesens

In Deutschland findet eine radikale Transformation des Gesundheitswesens statt, die grundsatzlich das Ziel verfolgt, Gesundheitsda-
ten einer besseren Verwertbarkeit durch Forschung und Wirtschaft zuzufiihren.

Gesundheitsdaten von gesetzlich Versicherten werden seit 2019
staatlich angeordnet auf zentralen Servern — bei einem kom-
merziellen Dienstleister — gespeichert und verarbeitet.” Alle Ge-
sundheitsdaten sollen fuir die Forschung — staatlich/kommerziell
— ,frei* zugdnglich sein. Mit der Digitalisierung des Gesund-
heitswesens und insbesondere der Einfithrung der Telematik In-
frastruktur kommt es zu einer Umwidmung der Daten. Gesund-
heitsdaten werden zu Sozialdaten, wenn die Daten von einer
staatlichen Stelle, gemaR §35 SGB I, §67 ff SGB X und §271
SGB X durch staatliche Anforderungen abgerufen bzw. weiter-
verarbeitet werden sollen. Nach § 67¢ Sozialgesetzbuch (SGB) X
durfen Gesundheitsdaten (genauer Sozialdaten) zu Forschungs-
zwecken auch ohne weitere Einwilligung der Versicherten ohne
Anonymisierung? verwendet werden.

Das Wertschépfungspotential, das in den Gesundheitsdaten
liegt, ist verglichen mit anderen Daten sehr hoch. Gesundheits-
daten sind 10-mal soviel wert wie Kreditdaten.® Die Schatzun-
gen bei dem Wert einer individuellen Patientenakte gehen von
durchschnittlich 60 bis 150 € aus. Informationen tiber unveran-
derliche Gesundheitsdaten, wie genetische Defekte, sind noch
viel wertvoller. Laut der NZZ hat Gentech, eine US-Tochter der
Roche-Group, 2015 fur 60 Mio US$ 3000 Datensdtze aus einer
Gendatenbank des App-Herstellers 23andMe gekauft.*

Beriicksichtigt man, dass zukiinftig die Gesundheitsdaten von
74 Millionen gesetzlich Krankenversicherten auf der Telematik-
Infrastruktur (T1) zentral gespeichert und verarbeitet werden sol-
len und legt 60 € (also einen Wert im unteren Bereich) als Wert
fur eine Patientenakte fest, so lage der Minimalwert der Rohda-
ten bei 4,4 Mrd €. Uber diese Summe kann man aktuell keine
Cyberversicherung abschlieRen.

Fur kritische Infrastrukturen gilt in Deutschland seit 2015 das
[T-Sicherheitsgesetz. Krankenhduser zdhlen zu den kritischen
Infrastrukturen. Sie mussen in ihren wichtigen Basisprozessen,
insbesondere fiir die Versorgung der Patienten, zusatzlich zur EU-
DSGVO und dem §203 StGB die strengen Auflagen des IT-Si-
cherheitsgesetzes erfiillen. Das gleiche gilt fur die IT-Dienstleister,
die fir die Betreiber kritischer Infrastrukturen Dienstleistungen
in diesen Prozessen anbieten. Sicherheitstechnisch bedenklich
wurde gesetzlich geregelt, dass die Telematik-Infrastruktur und
die gematik von den Anforderungen des §8a BSI-Gesetzes be-
freit sind.> Zusammen mit der Umwidmung von Gesundheitsda-
ten in Sozialdaten und somit der Vorrangigkeit des SGB, ergeben
sich fur die TI geringere Sicherheitsanforderungen als fur Kran-
kenh&user oder Arzte. Diese Entscheidung ist aus Sicherheitssicht
ein Skandal, da es véllig uneinsichtig ist, Krankenh&user als kriti-
sche Infrastruktur einzustufen und den verpflichtend zu nutzen-
den IT-Dienstleister nicht. Wenn der IT-Dienstleister auf Grund
von Sicherheitsproblemen die Daten nicht zur Verfiigung stellen
kann, schrinkt es die Arbeit aller Krankenh&user und Arzte, die
gesetzlich Versicherter behandeln, erheblich ein.
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Telematik-Infrastruktur

Die Telematik-Infrastruktur soll Arzte, Zahnirzte, Apotheken,
Krankenhduser, Krankenkassen und andere Gesundheitsdienste
wie z.B. Psychotherapeuten miteinander vernetzen. Die Daten
werden zentralisiert verarbeitet. Ziel ist, diese Daten jederzeit
demjenigen zur Verfligung zu stellen, der sie benétigt und be-
rechtigt ist, sie zu verwenden.

Als erste Anwendungen wurde das Versicherten-Stammdaten-
management verpflichtend eingeftihrt. Weitere Anwendungen
wie das Notfallmanagement sollen auf freiwilliger Basis folgen.
Es steht aber zu befirchten, dass, wie bereits mehrfach in der
Vergangenheit bei dhnlichen Vorgdngen geschehen, diese Frei-
willigkeit in einen Zwang gedndert wird.

Bertelsmann als IT-Dienstleister

Arvato, ein Unternehmensteil der Bertelsmann SE & CO KGaA,
ist der Betreiber der Telematik-Infrastruktur. Bertelsmann besitzt
eine Reihe von IT-Unternehmen, wie zum Beispiel AZ Direkt
GmbH und Arvato Distribution GmbH. Abgesehen davon, dass
Bertelsmann bereits im digitalen Pharmahandel tatig ist, verdient
Bertelsmann auch Geld mit Adresshandel, Scoring und Profiling,
insbesondere auch Kreditbewertung (Infoscore) und Meinungs-
umfragen.

Arvato —
Fiihrender internationaler Dienstleister

arvato

BERTELSMANN

il & &, @

4.175 Mio. Euro 549 Mio. Euro 77.342 Gtersloh
Umsatz perating EBITOA Mitarbeiter Haupisitz

+ Senviceportfolio: CRM-, SCM-, Financial- und IT-Solutions

* Mehr als 70 Onli werden fur i

* 8600 Millionen werden in i betreut
« Mehr als 1,1 Milliarden Pakete werden pro Jahr verschickt

+ 1,6 Millionen Quadratmeter Lagerflache werden von Arvato Supply Chain Solutions weltweit betrieben
*+ 170 Millionen Online-Bonitatspriifungen werden pro Jahr durchgefiihrt

entwickelt

Bertelsmann

Bertelsmann Printing Group — Printing Group

Europas grofte Druckerei-Gruppe

1.568 Mio. Euro 68 Mio. Euro 7.866 Giitersloh
Umsatz Operating EBITDA Astameier i
o von Biichern, Zeil Katalogen, und Kalendern
* Tief-und O ien in D und sowie in den USA

« Drucknahe Di im Bereich L ion und Digital Marketing Solutions
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Mit der Telematik-Infrastruktur hat Bertelsmann — auf Grund des
hohen Wertschépfungspotentials — in Zukunft die Moglichkeit
ein wirtschaftlich kréaftiges Standbein aufzubauen.

Bertelsmann-Informationssicherheit
und -Datenschutz

Verschiedenste Bertelsmann-IT-Unternehmen sind dadurch auf-
gefallen, dass sie immer wieder in Datenschutzskandale verwi-
ckelt waren:

2012 berichtete NDR Info®, dass einer Frau verweigert wurde,
eine Versandhauslieferung auf Rechnung zu begleichen, da eine
schlechte Bewertung durch Arvato Infoscore vorlag. Obwohl
Arvato fur die Bewertung der Zahlungsféhigkeit der Frau ver-
altete soziodemografische Daten verwendete und keinerlei ne-
gative Bewertungen von Dritten vorlagen, wurde trotzdem eine
schlechte Bewertung abgegeben. Eine Analyse durch den ba-
den-wirttembergischen Landesdatenschutzbeauftragten ergab,
dass Arvato Infoscore mehrfach schlechte Bewertungen fiir Per-
sonen abgeben hat, obwohl es keine negativen Daten gab und
nur veraltete Adress-Daten vorlagen.”

2015 hat der NDR aufgedeckt, dass Arvato Infoscore Boni-
tatsauskiinfte an nicht berechtigte Personen herausgegeben
hat, da sie auf eine Prifung der Ausweisdokumente verzichtet
hatte. Wenn man wissen wollte, ob eine Person eine gute oder
schlechte Bewertung hatte, konnte man dies bequem tiber eine
Web-Anwendung erfahren.®

2018 griindeten zwei Volontdrinnen des MDR eine Scheinfirma.
Als vermeintliche Unternehmensberatung nahmen sie Kontakt
zu verschiedenen Scoring-Firmen auf. Die Bertelsmann-Tochter
AZ Direct wollte sich das Geschéft nicht entgehen lassen. Der
MDR ubermittelte eine Liste mit 153 Personendaten mit der An-
forderung, diese um aussagekréftige Personlichkeitsmerkmale
zu ergédnzen. AZ Direct fertigte daraufhin fur die Personen ein
Profil mit 30 zusatzlichen Personlichkeitsmerkmalen an. Zudem
hatte AZ Direkt der Unternehmensberatung auch zugesichert,
dass sie datenschutzrechtlich geschutzte Informationen in der
Zielgruppe identifizieren konnten, zum Beispiel die sexuelle Ori-
entierung oder die psychische Stabilitdt. AZ Direct rdumte im
Anschluss keinerlei Versiumnisse bei der fehlenden Uberprii-
fung der Scheinfirma oder Fehlverhalten hinsichtlich daten-
schutzrechtlich bedenklicher Informationen ein.®

Bertelsmann hat wiederholt gezeigt, dass sie es mit dem Da-
tenschutz, der Authentizitidt und der Integritdt von Daten nicht
so genau nehmen. Ebenso wenig hélt sich Bertelsmann an die
Zweckbindung und lasst unerlaubt Daten zwischen verschieden
Tochtergesellschaften flieBen. 2016 nutzte Arvato Infoscore In-
formationen, die sie aus ihren Inkasso-Dienstleistungen fiir die
Deutsche Bahn bekam. Zu spét gezahlte oder angemahnte Ti-
ckets oder erkannte Schwarzfahrten wirkten sich negativ auf die
Kreditbewertung aus.’® Das Wissen aus dem Inkassogeschaft
hatte nie gesetzeskonform fiir die Kreditbewertung genutzt
werden diirfen.

Bertelsmann betreibt Lobbyismus fur die Datensouveranitat',
die vereinfacht gesagt dazu fihrt, dass jede/r sich selbst um den

Schutz ihrer/seiner Daten kiimmern muss. Trotz wiederholten
VerstoRen gegen geltendes Recht und mangelnder Einsicht in
eigene Fehler wurde der Vertrag zwischen der Gematik und Ar-
vato verlangert.'? Das ist umso problematischer, als ein Wechsel
zu einem anderen Provider immer schwieriger wird, je ldnger die
Telematik-Infrastruktur von ein und demselben Provider betrie-
ben wird, je mehr Anwendungen betrieben und je mehr Daten
verarbeitet werden. Dabei hat gerade der Fall mit der Bahn ge-
zeigt, dass Arvato keine Skrupel hat, Daten aus einem anderen
Geschéftszweig fur die Kreditbewertung herzunehmen. Was das
fiir die Gesundheitsdaten bedeuten kdnnte, méchte man sich
lieber nicht ausmalen.

Die Bertelsmann-Stiftung als strategischer Partner

Passend zur zukinftigen Cash Cow Arvato-Telematik-Infra-
struktur veroffentlicht die Bertelsmann-Stiftung immer wieder
neue Studien wie Der digitale Patient’> und untermauert da-
mit die Gesamtstrategie des Bertelsmann-Konzerns, im E-Ge-
sundheitswesen kréftig partizipieren zu wollen. In seinem Buch
Bertelsmann Republik Deutschland hat der Journalist Thomas
Schuler transparent gemacht, wie die Stiftung aktiv Gesetzes-
entwirfe und Reformen im Sinne der Unternehmensinteres-
sen lenkt. Die Bertelsmann-Stiftung hat sich fur ein Outsour-
cing der offentlichen Verwaltung stark gemacht. Gleichzeitig
hatte das Bertelsmann-Subunternehmen Arvato genau dafiir
mafgeschneiderte Loésungen angeboten. Gegen das Buch von
Thomas Schuler ging die Bertelsmann-Stiftung noch am Tage
der Veroffentlichung vor.’ Sie bestritt einen Zusammenhang
zwischen den Studien und den anderen Geschéftsbereichen
vehement. Bertelsmann betonte ausdricklich, dass ihre Stu-
dien der Stiftung véllig unabhéngig von Geschéftsinteressen
seien.

Nach der Veroffentlichung des Buchs stellte sich heraus, dass Ar-
vato bei dem Versuch gescheitert ist, die Stadt Wiirzburg zu di-
gitalisieren.” Arvato konnte seine Versprechen nicht einhalten.
Nachdem die Stadt den 10-Jahresvertrag vorzeitig wegen Nicht-
erfillung gekiindigt hatte, wollte Arvato auch noch Schadens-
ersatz wegen der vorzeitigen Kiindigung haben. Arvato selbst
betonte, dass das Projekt erfolgreich vorzeitig nach vier Jahren
beendet werden konnte, da die Stadt aufgrund der verbesser-
ten Prozesse nun selbststandig in der Lage sei, das Projekt fort-
zuftihren."®

campus “ “

Thomas Schuler
bt fid Bertelsmann Republik Deutschland,
i Eine Stiftung macht Politik

Campus Verlag, Frankfurt

E-Book, 304 Seiten

Preis: 9,99 Euro

ISBN: ISBN 9783593408323

Thomas Schuler

Bertelsmann
Republik
Deutschiand

Eine Stiftung macht Politik
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Die Rolle der gematik GmbH

Die gematik GmbH (Gesellschaft fiir Telematik-Anwendungen
der Gesundheitskarte mbH) wurde im Januar 2005 von den
Spitzenorganisationen des deutschen Gesundheitswesens ge-
grindet.

Die gematik GmbH gehort seit 2019 zu 51 % dem Bund bzw.
dem Bundesministerium fiir Gesundheit, zu 24,5 % dem GKV-
Spitzenverband (Bundesweiter Verband der gesetzlichen Kran-
kenkassen') und zu 24,5 % der Spitzenorganisationen der Leis-
tungserbringer. Basis dieser Anderung war das im Mai 2019 in
Kraft getretene Terminservice- und Versorgungsgesetz.'® Jens
Spahn wollte mit diesem Gesetz den jahrelangen Zwist zwischen
dem GKV und den Spitzenorganisationen der Leistungserbrin-
ger beenden, und kann durch die absolute Mehrheit zukiinftig
Entscheidungen allein und ohne Zustimmung der anderen An-
teilshaber féllen.

Der Zweck der Gesellschaft ist es, gemaB dem gesetzlichem Auf-
trag, die Einfuhrung, Pflege und Weiterentwicklung der elektro-
nischen Gesundheitskarte (eGK) und der Telematik-Infrastruktur
in Deutschland voranzutreiben, zu koordinieren und die Inter-
operabilitdt der beteiligten Komponenten sicherzustellen.

Umgang mit Informationssicherheit und
Datenschutz bei der gematik GmbH

Am 20. November 2019 wurde von der Gematik ein neues
White Paper zum Thema Datenschutz und Informationssicher-
heit™ herausgeben. Sie selbst rihmt ihre Leistung in diesem Be-
reich:

»Bereits im Entwurfsstadium werden Datenschutz und
Informationssicherheit beriicksichtigt, sowohl bei der
Erstellung von technischen Spezifikationen als auch bei
der Entwicklung von Anwendungen, Komponenten und
Diensten der Telematikinfrastruktur. Dies geschieht in
enger Abstimmung mit dem Bundesamt fiir Sicherheit in
der Informationstechnik und dem Bundesbeauftragten
flir den Datenschutz und die Informationsfreiheit. Die
erarbeiteten Konzepte fiir eine Anwendung, eine Kom-
ponente bzw. einen Dienst der Telematik-Infrastruktur
werden sodann von datenschutzrechtlichen Aufsichts-
behérden oder Sicherheitspriifstellen gepriift und be-
wertet. Die gematik veréffentlicht alle technischen Vor-
gaben.”

FIfF-Kommunikation 2/20

Diese Aussagen kann man als Euphemismus bezeichnen. Schon
lange fordern viele Verbande von Datenschitzern, Arztverbén-
den, Patientenvereinigungen, dass endlich geklart wird, wer die
datenschutzrechtlich verantwortliche Stelle fur die Telematik-In-
frastruktur ist, um dann einen Datenschutzbeauftragten zu be-
nennen, der eine Datenschutz-Folgenabschatzung durchfuhrt
und diesen Bericht vertffentlicht. Am 12. September 2019 &du-
Berte sich die Konferenz der unabhdngigen Datenschutzauf-
sichtsbehdrden des Bundes und der Ladnder zu der Frage der
verantwortlichen Stelle mittels eines Tweets vom Bundesda-
tenschutzbeauftragten Herrn Kelber.202" Sie ist der Auffassung,
dass die gematik GmbH fir die T/ Zone zentral allein verant-
wortlich ist, fir die T/ Zone dezentral ist sie mitverantwortlich,
wobei hierzu hinsichtlich des Umfangs gesetzliche Regelungen
geschaffen werden missen. Anzumerken sei in diesem Zusam-
menhang, dass der Bundesdatenschutzbeauftragte Herr Kelber
im Beirat der gematik GmbH sitzt.?

Da bislang die verantwortliche Stelle nicht benannt wurde, ist
nachvollziehbar, warum vor der Inbetriebnahme keinerlei daten-
schutzrechtliche Bewertungen durchgefiihrt wurden.

Unter diesem Umstanden wird klarer, warum Arvato trotz viel-
facher Datenschutzverfehlungen, falschen Bewertungen beim
Profiling und dem Versagen in der Stadt Wirzburg, zwar ge-
nuigend Griinde geliefert hatte, dass sie sich wie rechtlich ge-
fordert eigentlich nicht eignen, um der Betreiber einer zentralen
Gesundheitsplattform zu sein, aber trotzdem die Verlangerung
bekommen haben, um die TI fir weitere acht Jahre zu betrei-
ben. Zumindest sollte man als Auflagen fur den Betreiber der
Tl eine Reihe von zusatzlichen Kontrollmechanismen etablieren,
die sicherstellen, dass sich Datenschutz- und Informationsicher-
heits-VerstoRe bei Bertelsmann nicht wiederholen.

Unabhéngig davon sind die Sicherheitskonzepte, mit denen die
Dienstleister, also auch Arvato, arbeiten sollen, bzw. die die An-
forderungen an die Informationssicherheit bei den Dienstleistern
spezifizieren, vollig veraltet. Das Ubergreifende Sicherheitskon-
zept fiir die Telematik-Infrastruktur ist vom 10. Mérz 2008 (Tag
des Aufrufs ist der 29. Mirz 2020).2 Das zeigt deutlich, dass die
gematik GmbH nicht beachtet, dass man Sicherheitskonzepte
jahrlich Gberprifen und tberarbeiten muss?4, um sicher zu stel-
len, dass die Bedrohungen, die Risiken und die Anforderungen,
Standards und Malnahmen noch State-of-the-Art sind und der
aktuellen allgemeinen Sicherheitslage entsprechen. Selbst nicht
Informatik-affine Menschen werden bemerkt haben, dass es in
den letzten 12 Jahren einen grofen technologischen Fortschritt
gegeben hat, der die Folgerung zuldsst, dass das Sicherheitskon-
zept héatte Uberarbeitet werden miissen.

Sylvia Johnigk

Sylvia Johnigk forscht und arbeitet seit tiber 25 Jahren im Bereich IT-Sicherheit, seit 2009 ist sie
selbstdndige Beraterin in GroRkonzernen. Ebenfalls seit 2009 ist sie im Vorstand des FIfF e. V.
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Der Sicherheitsbericht 2018 der gematik sieht anders, aber nicht
besser aus.?> Der Bericht umfasst 10 Seiten, was schon sehr kurz
ist. Zieht man Deckblatt, Einleitung/Zusammenfassung, Inhalts-
verzeichnis, Ausblick, Abklirzungsverzeichnis und Impressum
ab, bleiben gerade einmal 3,25 Seiten Nutzinhalt. Dabei werden
oberflachlich die Themen Koordinierendes Informationssicher-
heitsmanagement-System (ISMS), Computer Emergency Res-
ponse Teams (CERT), Notfallmanagement und Auditprogramm
behandelt. Selbst fur diese vier Themen sind die Ausfiihrungen
sparlich, davon abgesehen, dass es noch sehr viel mehr The-
men gibt, die beim Betrieb der Telematik-Infrastruktur wichtig
sind. Sogar unter Beriicksichtigung, dass die Tl erst seit Juli 2019
verpflichtend war, sollte man mit dem Controlling und dem Be-
richtswesen der SicherheitsmaBnahmen und Sicherheitsvorfal-
len schon angefangen haben. Aufgrund der fehlenden Daten-
schutz-Folgenabschdtzung und Risikoanalyse kommt nicht vor,
welche MaBnahmen und Kontrollen eingeftihrt wurden, um si-
cherzustellen, dass Arvato daran gehindert wird, seinen kreati-
ven und nicht gesetzeskonformen Umgang (wie oben darge-
legt) auch mit Gesundheitsdaten nahtlos fortzufiihren. Dieses
Risiko ist mindestens genauso groR wie das, dass externe Hacker
versuchen, Tl von auBen zu kompromittieren.

2019 sorgte die Nachricht fur Aufsehen, dass viele der Konnek-
toren in Arztpraxen fehlerhaft installiert wurden.2¢ Betroffen wa-
ren Arztpraxen, fir die nur ein Parallelbetrieb in Frage kommt,
da in diesen mehr als ein Arzt arbeitet, wobei auch Praxen fir
Parallelbetrieb konfiguriert wurden, in denen ein sequentieller
Betrieb moéglich ware. In vielen Praxen traten fiir die Techniker
groBere technische Probleme auf, die sie losten, indem Firewall
und Virenscanner deaktiviert wurden und die Praxen offen wie
ein Scheunentor im Internet erreichbar waren. Dies gematik be-
stritt das. Sie beharrte darauf, dass niemand nach der Installa-
tion unsicherer als vorher war und auch niemand allein gelassen
wurde.?” Dies sah der Techniker Jens Ernst anders, der den Skan-
dal aufgedeckt hatte, und antwortete im Internet mit einer Pres-
seerkldrung deutlich.?® Die gematik und die Befiirworter der Tl
sehen das Versagen bei den Arzten, die die Techniker nicht aus-
reichend Uberpriift hatten, ob sie die Konnektoren richtig instal-
liert haben. Das kann meines Erachtens nicht die Lésung sein.
Wie soll ein Mediziner beurteilen, ob der Techniker vernlnftig
gearbeitet hat? Der Rollout der Konnektoren hétte besser ge-
plant werden und die Installation ausschlieRlich durch professio-
nelle zertifizierte Unternehmen durchgefiihrt und abgenommen
werden mussen. Ganz offensichtlich gab es nicht ausreichend
qualifiziertes Personal. Es darf nicht das Problem der Arzte sein,
wenn man sie gesetzlich zwingt, diese Infrastruktur zu nutzen.
Dieses Problem (nicht ausreichend qualifiziertes Personal um die
Zeitvorgaben des Bundes einzuhalten beim Rollout der Konnek-
toren) hétte bei einer Risikobewertung festgestellt und von der
gematik vor dem Rollout gelést werden missen, vor allem da
die Konnektoren gesetzlich verpflichtend innerhalb eines Zeit-
fensters installiert werden mussten.

Als letzter Punkt sei zu bemerken, dass der Zugang der Versi-
cherten zur Tl erleichtert werden soll. Dies klingt auf dem ers-
ten Blick erst mal gut. Versichert benétigen zuklnftig, um ihre
eigenen Daten einsehen zu kdénnen, weder ihre Gesundheits-
karte noch einen Konnektor oder ein Kartenlesegerdt, sondern
nur eine App.?’ Das wiederum fithrt zu neuen Problemen. Die
bisherige einzige Starke des Konzepts der Tl war, dass die Betei-

ligten sich mit einer starken Authentisierungsmethode anmel-
den mussten3® und dass die Ubertragungen verschliisselt erfolgt.
Es gibt bislang fir Apps noch kein vergleichbares gleich starkes
Authentisierungsverfahren, das man bei der Anmeldung an ei-
nem Server verwenden kann. Eines der einfachsten Grundsatze
der Sicherheitsindustrie lautet: Die Gesamtsicherheit eines Sys-
tem ist so stark wie ihr schwéchstes Glied. Eine Zugriffsmoglich-
keit mit einer App schwécht die TI. Es scheint, dass mit einem
vereinfachten Zugang zu den Daten die Akzeptanz bei den Ver-
sicherten gesteigert werden soll. Dieses Vorgehen ist grob fahr-
lassig, da sich die Sicherheit der Telematik-Infrastruktur massiv
verschlechtert. Zudem handelt es sich bei vielen, insbesondere
alteren Smartphones, um unsichere Geréte die keine Sicherheits-
Updates mehr erhalten. Viele Apps bauen Datenverbindungen
zu Facebook oder Google auf Es besteht die Gefahr, dass diese
Apps zuklinftig versuchen, die Gesundheitsdaten abzugreifen.
Bleibt zu hoffen, dass Versicherte sehr schnell zu mindigen und
vor allem fachkundigen Burgern werden.

Ende 2019 deckten Sicherheitsforscher auf, dass man, ohne
groBartige Prifprozesse zu durchlaufen zu mussen, die Konnek-
toren und gultige Zugangsberechtigungen, also spezielle Chip-
karten, bequem im Internet bestellen kann und sich so mit der Tl
verbinden kann, obwohl man nicht zu dem berechtigten Perso-
nenkreis gehort.3! Somit wurde gezeigt, dass sich ein eigentlich
starkes technisches Authentisierungsverfahren dadurch schwa-
chen lasst, dass man die Identitatspriifung organisatorisch man-
gelhaft durchfihrt.

Fazit

Auf Kosten des Datenschutzes, der Informationssicherheit und
der Gesundheit der Patienten wird aus 6konomischen Interes-
sen die Digitalisierung des Gesundheitswesen vorangetrieben.
Wer nicht mitlauft, wird zum hinterwadldlerischen Technikfeind
erklart. Datenschutz wird sukzessive umgangen, technische Pro-
bleme klein geredet und organisatorische Mangel scheinen nicht
zu interessieren.

Anmerkungen

1 Fiir (Zahn-) Arzte und Psychotherapeuten hat der Gesetzgeber die
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2 §67c Abs (5) Fiir Zwecke der wissenschaftlichen Forschung oder Pla-
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sind die Merkmale gesondert zu speichern, mit denen Einzelangaben
tiber persénliche oder sachliche Verhéltnisse einer bestimmten oder
bestimmbaren Person zugeordnet werden kénnen. Sie diirfen mit den
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3 https://www.althammer-kill.de/news-detail/gesundheitsdaten-sind-
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Big Data — die Medizin im Datenrausch

Evidenz aus Studien vs. unstrukturierte Daten?

Die allgegenwdrtig fehlende Bewertung von Nutzen — Risiko — Kosten der Digitalisierung ist nicht wissenschaftlich zu erkldren, be-
richtet Prof. Dr. Gerd Antes, Freiburg. Sie wird jedoch sofort einleuchtend, wenn man erkennt, dass wir es nicht mit der Entwicklung
zum Vorteil der Patienten zu tun haben, sondern mit Realisierung einer Ideologie, deren Ziele und Sinn nicht hinterfragt werden
kénnen. Arzteschaft, Gesundheitsprofession und Patienten sind gefordert, das Menschliche in der Medizin zu erhalten oder aber
bewusst darauf zu verzichten, sich jedoch nicht von der Technik tiberrollen zu lassen [1].

Die Welt scheint nur noch ein Ziel zu haben: Digitalisierung! Es
gibt keine Entwicklungen mehr, fir die nicht phantastische Fort-
schritte angekiindigt werden, wenn die Digitalisierung nur kon-
sequent angegangen wird. Selbst eine oberflachliche Betrach-
tung lasst jedoch schnell Erniichterung einkehren. Fiir eine solch
alles erfassende, technikgetriebene Umwaélzung sollte man eine
auf Hochtouren laufende Technikfolgenabschatzung erwarten.
Weit gefehlt, man findet diese iberhaupt nicht oder von den
dort tiblichen Dimensionen:

e Nutzen
e Risiko/Schaden
e Kosten

nur den Nutzen. Mégliches Risiko und Schdden, wie zum Bei-
spiel Fehlentwicklungen, werden nicht thematisiert, genauso
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wenig die Kosten. Wo nur Nutzen existiert, scheinen alle Kos-
ten gerechtfertigt.

Big Data: Zukunftsversprechen auf einem
briichigen Fundament

Seit circa 15 Jahren wird die Vision entwickelt und Gber vielfache
Kanéle verbreitet, dass der kommende Uberfluss an Daten uns
eine bessere Welt durch unbeschrankte Erkenntnis er6ffnet. Fr
den gesunden Menschenverstand erscheint diese Aussage so
selbstverstandlich, dass sie nicht hinterfragt werden muss. In ei-
nem einflussreichen Artikel wurde diese eingédngige, jedoch na-
ive Einschatzung vor circa 10 Jahren wissenschaftlich formuliert,
indem das Ende der Theorie verkiindet wurde: Die Datensintflut
macht die wissenschaftliche Methode tberflissig [2]. Die Aus-
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sagen in diesem Artikel fiihrten, da sie mit den Grundlagen des
Wissenschaftssystems nicht vereinbar waren, in eine neue Wis-
senschaftswelt und verfestigten diese durch regelmaRige, unkri-
tische Wiederholung.

Wiéhrend die empirische Forschung der alten Erkenntniswelt in
den letzten Jahrzehnten durch ein stetes Ringen um Qualitdt
charakterisiert war, erscheint das in der neuen, unbeschrankten
Datenwelt Uberflussig. Aufwendige Qualitatssicherungsmali-
nahmen werden ohne theoretisches Fundament durch unbe-
grenzten Datenreichtum ersetzt. Aussagen zur Ergebnisqualitdt
sowie Forderungen zur guten wissenschaftlichen Praxis und spe-
ziell zur Good Clinical Practice sucht man vergebens.

Sehr &hnlich sieht es bei der Nutzung und Auswertung groRer
Datenbestdnde mit kiinstlicher Intelligenz (KI) aus: Statt detail-
lierter Methodenbeschreibungen in klassischen Auswertungen
findet man jetzt oft nur den Satz ,,... wurde mit kiinstlicher In-
telligenz ausgewertet ...".

Fundamentale wissenschaftliche Schwachpunkte

Big Data entzieht sich der kritischen Bewertung durch eine Defi-
nition, die keine ist. Ublicherweise wird Big Data durch 3 (inzwi-
schen auch 5) , V" charakterisiert:

e Datenmenge (Volume),
e Geschwindigkeit (Velocity) und
¢ unterschiedliche Beschaffenheit (Variety).

Die fehlende Quantifizierung erlaubt keine eindeutige Qualifi-
zierung, ob ein groBer Datenkodrper dazu gehort oder nicht. Ent-
sprechend groB sind die terminologische Verwirrung und der da-
raus folgende Begriffswirrwarr.

Zentraler Mechanismus von Big Data ist die Interpretation von
~entdeckten” Korrelationen als Kausalzusammenhang. Bedin-
gung ist, dass ausreichend — und damit unbeschrankt — Daten
zugénglich sind. Diese Aussage ist falsch, wie in sehr anspruchs-
vollen mathematischen Arbeiten [3] dargelegt wird. Mehr Daten
sind nicht dquivalent mit mehr Information, vor allem nicht mit
weniger Aufwand, wie im Big-Data-Mainstream allerorten ver-
mittelt wird. Diese kontraintuitive Aussage ist nur schwer zu ver-
anschaulichen. Am besten so: Bei der Suche nach Zusammenhén-
gen sind falsch positive Funde unvermeidlich. Diese kénnen in
wachsenden Datenmengen schneller zunehmen als die richtigen
Funde, das heift diese Signale gehen zunehmend in wachsendem
Rauschen unter. Anschaulich formuliert heift das, die Nadel be-

Prof. Dr. rer. nat. Gerd Antes, Institut fur Didaktik und Ausbildungsforschung in der Medizin, Kli-
nikum der Universitait Minchen, LMU Miinchen. Gerd Antes ist Mathematiker, Biometriker und
ehemaliger Direktor des Deutschen Cochrane Zentrums, ein internationales Netzwerk, das die wis-
senschaftlichen Grundlagen flr Entscheidungen im Gesundheitssystem verbessern will.

findet sich in einem gréBer werdenden Heuhaufen und der Auf-
wand, sie zu finden, nimmt nicht ab, sondern wéchst sogar [4].

Big Data in der Medizin:
Spezielle Herausforderungen

Medizin und Gesundheitsversorgung sind in dieser Entwicklung
Getriebene und Treiber. Getrieben, da sie vor allem in dem von
Internetriesen getriebenen Hype aufgrund der enormen Budgets
ein einladendes Ziel mit neuen, groBen Markten sind. Treiber, da
sowohl Patienten und Gesunde wie auch die Gesundheitspro-
fessionen und Institutionen sehr anfallig fur die Verkiindigungen
von verbesserter Diagnostik und Therapie durch Big Data sind.

Die oben dargestellten Charakteristika von Big Data gelten in je-
der Beziehung auch fir die Medizin, in mehrfacher Hinsicht hat
die Medizin dariiber hinaus eine Sonderrolle. Vor allem die Miss-
achtung von Risiken und Kosten hat hier eine Bedeutung, die sehr
viel ernster genommen werden muss als in anderen fachlichen Zu-
sammenhdngen, wo auftretende Schadigungen als Verschwen-
dung abgetan werden kdnnen. In der Medizin kann es vermeid-
bare Krankheit und Tod bedeuten und ist damit unvereinbar mit
dem Prinzip, dass der Schutz des Patienten (iber allem steht.

Spezielle Ausprdgungen aufgrund der Datenflut sind die Hoff-
nung auf immer individualisiertere Behandlungsmdglichkeiten
mit automatisierten Entscheidungsprozessen. Diese Entwicklun-
gen machen es weitgehend unmoglich, einzelne Begriffe aus Di-
gitalisierung, kinstlicher Intelligenz, Deep Learning, Big Data,
personalisierter oder individualisierter Medizin isoliert zu be-
trachten, da sie untrennbar miteinander verbunden sind. Eine
Folge davon sind verwirrte Diskussionen aufgrund nicht eindeu-
tiger Definitionen.

Deutlich wird das beim Thema , Vertrauen in Daten” und den
unvermeidlichen Entscheidungen unter Unsicherheit (uncer-
tainty). Ebenso wie der Qualitatsbegriff ist die Betrachtung und
Quantifizierung von Unsicherheit in der KI- und Big-Data-Welt
weitgehend verschwunden. Dank unbegrenzter Daten wird das
Bild vermittelt, dass damit Qualitdtsprobleme und Unsicherheit
nicht mehr thematisiert werden mussen. Das ist fachlich nicht
haltbar und birgt die Gefahr von Patientengefdhrdung und sys-
tematischer Fehlentwicklung (mehr Daten erlauben, Fehler mit
groRerer Préazision zu machen).

Die Medizinsysteme sind gefordert, alle Anstrengung darauf zu

verwenden, in den unter dem Schlagwort Digitalisierung laufen-
den Entwicklungen die Spreu vom Weizen zu trennen und wie-

Gerd Antes
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der das in den Mittelpunkt zu stellen, was an vielen Brennpunk-
ten nicht mehr in der ersten Reihe steht: der Patientennutzen.

Das bedeutet die konsequente Nutzung der tiber Jahrzehnte ent-
wickelten Bewertungsinstrumente fiir diagnostische und therapeu-
tische Verfahren. Besondere Aufmerksamkeit gebiihrt dabei nicht
offengelegten, kommerziellen Gesundheits-Apps sowie den soge-
nannten Prozeduren der kiinstlichen Intelligenz, die weitgehend als
Black Box beschrieben werden und ohne Regulierung in die Ge-
sundheitsversorgung eindringen [5]. Ebenso gilt es, dem wissen-
schaftlichen Grundprinzip, an vorhandenes Wissen anzukniipfen,
wieder hdchste Prioritdt zu geben, anstatt es unter dem Schlagwort
+disruptiv” zu ignorieren und zu Sprunginnovation aufzurufen.
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Das Implantate-Register-Gesetz
... oder wie hebelt man den Datenschutz aus?

. Aber es geht! — Wir sind damit gut durchs Kabinett gekommen!* Voll Stolz prédsentierte Gesundheitsminister Spahn auf dem DEMA-
Kongress im April 2019 seinen Entwurf des Implantateregister-Errichtungsgesetz (EIRD)?, mit dem er weitgehende Einschrankungen
des Datenschutzes durchsetzen konnte. Gab es bei der Verabschiedung des Digitalen Versorgungsgesetzes (DVG) noch heftige Dis-
kussionen dartiber, ob die Sozialdaten der Patientinnen in groBem Umfang weitergegeben und verarbeitet werden diirfen, so lief
die Verabschiedung des EIRD im September diesen Jahres fast gerduschlos (iber die Biihne. Dabei enthdlt dieses Gesetz weitaus
gravierendere Eingriffe in das Recht des Patienten auf personelle Selbstbestimmung als das DVG. Wéhrend im DVG die Weitergabe
und Verarbeitung der so genannten Sozialdaten, also der Abrechnungsdaten, die bei den Kostentrdgern anfallen und schon jetzt fiir
epidemiologische Auswertungen herangezogen werden, intensiviert wird, sollen nach dem EIRD alle relevanten Befunde und die
Anamnese der Implantattrdgerinnen weitergegeben werden — und zwar ohne Widerspruchsrecht der Betroffenen. Meldet eine Klinik
einen Eingriff nicht ans Register, wird der Eingriff nicht vergtitet.

Implantateregister-Errichtungsgesetz — Ein harmlos klingender
Name, der suggeriert, dass hier ein durchaus sinnvolles Regis-
ter medizinischer Produkte geschaffen werden soll, wie es eine
EU-Richtlinie schon seit einigen Jahren fordert. Doch handelt es
sich bei dem Register nicht um ein Produktregister, sondern um
eine Patientinnen-Datenbank, die alle Patientinnen mit implan-
tierten Produkten erfasst, und zwar zwangsweise. Das Register
soll, so der Gesetzestext, dem Schutz der Sicherheit der Patien-
tinnen, der Qualitdtssicherung, der Marktiiberwachung, sowie
statistischen und wissenschaftlichen Zwecken dienen. Alle Im-
plantattypen von Gelenkersatz, tiber Brustimplantate und Herz-
schrittmacher bis hin zu Stents sollen mit diesem Gesetz erfasst
werden.

Sicher kann man tber den Sinn und Unsinn von klinischen oder
epidemiologischen Registern streiten (Krebsregister, Transplan-
tationsregister, Endoprothesenregister), doch ist die Teilnahme
der Patientinnen an diesen Registern meist freiwillig und die
Ubermittelten Daten sind sehr streng begrenzt. Die Notwen-
digkeit eines Implantatregisters wird schon im ersten Satz der
Begriindung dieses Gesetzes mit dem Skandal um fehlerhafte
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Brustimplantate im Jahr 2010 begriindet. Dabei handelte es sich
bei diesem Skandal eindeutig um das Problem der CE-Zertifi-
zierung durch den TUV und nicht um eines der medizinischen
Versorgung. Unzweifelhaft ist, dass es fur Medizinprodukte, die
im Korper bleiben, kinftig scharfere Zulassungsverfahren geben
muss, aber das hat nichts mit dem vorliegenden Gesetz zu tun.

Mit dem EIRD wird das aus den Grundrechten abgeleitete Recht
auf informationelle Selbstbestimmung der Patientinnen weit-
gehend auBer Kraft gesetzt. Jeder Patient, dem ein medizini-
sches Implantat eingesetzt wird, wird jetzt verpflichtet, sensiblen
Gesundheitsdaten zentral einem Register in zum Teil pseudo-
nymisierter Form zur Verflgung zu stellen. Technisch-organisa-
torische, klinische und zeitliche Daten zum Versorgungsprozess,
wie insbesondere ,Daten zur Anamnese, implantatrelevante
Befunde, die Indikationen, die relevanten Voroperationen, die
GroBRe, das Gewicht und die Befunde der Patientin oder des Pati-
enten, das Aufnahmedatum, das Datum der Operation und das
Datum der Entlassung” mdissen der Registerstelle Ubermittelt
werden (§16). Vom Grundsatz der im DSGVO definierten Da-
tenminimierung ist nicht mehr die Rede. Ausdriicklich steht den
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Patientlnnen ,kein Anspruch zu auf Einschrdnkung der Verar-
beitung nach Artikel 18 DSGVO oder Widerspruch nach Artikel
21 DGSVO™" zu (§26). Mit der Berufung auf Artikel 23 DSGVO
wird der Datenschutz bewusst ausgehebelt. Dieser Artikel
der DGSVO sieht die Beschrdnkung der Betroffenenrechte in
schwerwiegenden Féllen wie zur Sicherstellung der nationalen
Sicherheit, der Landesverteidigung oder der &ffentlichen Sicher-
heit vor. Diese Beschrankungen miissen ausfthrlich begriindet
werden (vielleicht umfasst die Begriindung des EIRD deshalb
fast 100 Seiten).

Wenn schon , die Verbesserung der medizinischen Versorgung
mit Implantaten und langfristig der Gesundheit der Bevolkerung
und kurzfristig auch der Gesundheit einzelner Patientinnen und
Patienten” solch schwerwiegenden Eingriff in die Grundrechte
der Patientinnen rechtfertigt und damit der Sicherstellung der
nationalen Sicherheit und der Terroristenbekdmpfung gleich-
gestellt wird, dann ist der Datenschutz endgiiltig ausgehebelt.
Weniger Datenschutz ist gut fur die allgemeine Gesundheit der
Bevolkerung — so die These. (Oder, wie Spahn schon friher fest-
stellte: , Datenschutz ist etwas fir Gesunde".) Welche Begrin-
dung gibt es dann noch, diese Einschrdnkung des Datenschutzes
nicht auch fiir Volkskrankheiten wie Diabetes, Herzinfarkt oder
maligne Erkrankungen zu fordern?

Interessant ist hierbei die Begriindung dieser Einschrdankung der
individuellen Rechte:

.Der Schutzbereich des Grundrechts auf informatio-
nelle Selbstbestimmung gewdhrleistet die Befugnis des
Einzelnen, grundsétzlich selbst (iber die Preisgabe und
Verwendung seiner persénlichen Daten zu bestimmen.
Dieses Recht ist aber nicht schrankenlos gewdhrleistet.
Der Einzelne hat kein Recht im Sinne einer absoluten,
uneingeschrdnkten Herrschaft liber seine Daten. Er ist
vielmehr eine sich innerhalb der sozialen Gemeinschaft
entfaltende, auf Kommunikation angewiesene Persén-
lichkeit. Informationen, auch soweit sie personenbe-
zogen sind, stellen ein Abbild sozialer Realitét dar, das
nicht ausschlief8lich dem Betroffenen allein zugeordnet
werden kann.* 2

Also ist das Grundrecht auf informationelle Selbstbestimmung
kein individuelles Recht, sondern ein durch die soziale Gemein-
schaft determiniertes Recht, welches der Staat einschranken
kann.

Diese Interpretation ist den Intentionen der DSGVO diametral
entgegengesetzt. Lapidar wird die weitgehende Abschaffung
des Datenschutzes begriindet: ,Die verpflichtende Datentiber-
mittlung an das IRD und die Beschrankung des Rechts der be-
troffenen Patientinnen und Patienten auf informationelle Selbst-

bestimmung sind damit zur Erreichung der gesetzgeberischen
Zwecke notwendig"? Und weil man schon einmal dabei ist, den
Datenschutz auszuhdhlen, wird beschlossen, die schon in beste-
henden Registern mit Zustimmung der Patienten gesammelten
Daten in das neue Register ohne explizite Zustimmung zu Uber-
fuhren: , Fur betroffene Patientinnen und Patienten komfortab-
ler ist daher eine Dateniibertragung unter Einrdumung eines Wi-
derspruchsrechts.“# Die explizite Zustimmung der Patientinnen
zur Ubertragung ihrer einmal gespendeten Daten in ein anderes
Register ist nicht mehr erforderlich.

Heribert Prantl fasst in einem Kommentar der SZ die Kri-
tik am EIRD treffend zusammen: , Der Datenschutz, wie
ihn die Europdische Datenschutzgrundverordnung be-
sonders fiir sensible Gesundheitsdaten proklamiert, wird
in diesem Gesetz weitgehend abgeschafft — aus Fiirsor-
ge gegeniiber dem Patienten, wie Gesundheitsminister
Jens Spahn (CDU) behauptet. Der Patient wird also aus
Fiirsorge entmliindigt ... So ist aus der Datenaskese, die
einst das Volkszdhlungsurteil forderte, eine Dateneksta-
se geworden. ">

Bewusst hat Spahn mit diesem Gesetz die Moglichkeiten der
Aushohlung des Datenschutzes ausgelotet. ,, Aber es geht! —
Wir sind damit gut durchs Kabinett gekommen!” Ja, es geht,
man kann auch im Zeitalter der DSGVO den Datenschutz auf-
weichen, es muss nur gut begriindet werden. Was hier an einem
relativ unwesentlichem Register-Gesetz geschickt und von der
Offentlichkeit kaum bemerkt durchexerziert wurde, ldsst sich
analog auch in anderen Bereichen anwenden. Die Instrumente
zur Untergrabung des Datenschutzes konnten als Blaupause fir
weitere Gesetze gelten. Wenn erst einmal die Daten der elekt-
ronischen Patientenakte zentral vorliegen, kénnte man mit glei-
cher Begriindung wie bei den Implantaten mit Hinweis auf die
Bedrohung der Volksgesundheit durch Diabetes, Krebs oder De-
menz und die Fursorgepflicht des Staates auf zwangsweise Da-
tenspende dringen. Das verabschiedete Gesetz entkréftet die
Bedenken gegen Telematikinfrastruktur und zentrale Sammlung
von Gesundheitsdaten keineswegs. Im Gegenteil.

Dieser Beitrag ist erstmals erschienen in: Gesundheit braucht
Politik | Zeitschrift fiir eine soziale Medizin 4/2019, S. 13-14.
Wir danken fiir die freundliche Genehmigung zum Nachdruck.

Anmerkungen

1 Entwurf Implantateregister-Errichtungsgesetz (EIRD) vom 29.05.2019,
Drucksache 19/10523, https://www.bundesgesundheitsministerium.
de/fileadmin/Dateien/3_Downloads/Gesetze_und_Verordnungen/
GuV/l/Implantateregister-Errichtungsgesetz_Kabinett.pdf;
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inzwischen: Gesetz zur Errichtung des Implantateregisters Deutschland
und zu weiteren Anderungen des Fiinften Buches Sozialgesetzbuch
(Implantateregister-Errichtungsgesetz—EIRD) vom 12. Dezember 2019,
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Die zentrale Speicherung von Daten der gesetzlichen Krankenversicherung

Ende 2079 wurde das Digitale-Versorgung-Gesetz beschlossen, mit dem unter dem Stichwort Datentransparenz auf pseudonymer
Basis eine bevélkerungsweite Datenbank mit Gesundheitsdaten u. a. fiir Forschungszwecke geschaffen wird, ohne dass hinreichende
Vorkehrungen fiir einen datenschutzkonformen Umgang mit den Daten getroffen werden.

1 Gesetzgeber beschlieBt Gesundheitsdatenbank

Die Empdrung vieler Burgerrechtler war und ist groB: Bundesge-
sundheitsminister Jens Spahn stellt ein Gesetz fiir eine bessere
Versorgung durch Digitalisierung und Innovation, abgekirzt Di-
gitale-Versorgung-Gesetz, vor und zieht es durch, so dass es mit
wenigen Anderungen Ende 2019 in Kraft tritt": In dem Gesetz
ist eine zentrale Speicherung aller Leistungsdaten von gesetzlich
Krankenversicherten vorgesehen, also der Gesundheitsdaten von
mehr als 70 Millionen Biirgerinnen und Biirger. Das Gespenst der
zentralen Speicherung der Daten der Gesetzlichen Krankenversi-
cherung (GKV) einschlieBlich der elektronischen Patientenakten,
mit dem Uber Jahre hinweg der elektronischen Gesundheitskarte
(eGK) und der Telematik-Infrastruktur (TI) das Leben und Ent-
wickeln — zu Unrecht — schwer gemacht wurde, wird plétzlich
Realitat, wenn auch die Ablage der Daten nicht mit Klarnamen,
sondern unter Pseudonym erfolgen soll. Das Bundesgesundheits-
ministerium (BMG) will mit den Daten ,Datentransparenz* her-
stellen; die pseudonymisierten Datensdtze sollen insbesondere in
der Gesundheitsforschung genutzt werden kdnnen.

Konkret geht es unter der Uberschrift Datentransparenz um eine
Neufassung der §§303a-303f SGB V. Dieser zweite Titel des
10. Kapitels des SGB V wurde 2003 eingefiihrt. Unter der da-
maligen rot-griinen Bundesregierung sollte — mit aktiver Unter-
stitzung von Datenschiitzern — eine Datengrundlage geschaf-
fen werden fur Zwecke des Risikostrukturausgleichs, aber auch
fur andere anonyme Auswertungszwecke. Dieses Instrument

, Gesundheitsbank* fiir alle? — Foto: Manfred Antranias Zimmer
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fristete Uber viele Jahre hinweg ein Mauerbliimchendasein. Das
soll sich mit dem Willen der schwarz-roten Regierung und deren
Minister Spahn nun grundlegend &ndern.

Erst kurz vor der endgiltigen Beschlussfassung im Bundestag
drang die Relevanz der geplanten Anderung ins 6ffentliche Be-
wusstsein. Die Kritik am Regierungsvorschlag fuhrte dazu, dass
drei Tage vor der entscheidenden Sitzung im Bundestag als An-
derung beschlossen wurde, die Ubermittlung durch die Kranken-
kassen nicht mit dem eindeutig zuordenbaren Versichertenkenn-
zeichen vorzunehmen, sondern unter einem nicht zuordenbaren
spezifischen Pseudonym. Mehr an Korrektur schien der Mehr-
heit nicht noétig. Eine Analyse des nun verabschiedeten Geset-
zes zeigt, dass die Gesundheitsdaten der deutschen Bevélkerung
kunftig nicht gerade frei verfligbar sein werden, dass aber die Si-
cherung dieser Daten unzureichend ist.

2 Das gesetzliche Verfahren der Datentransparenz

GemalR dem neuen Gesetz erfolgt eine massive Ausweitung so-
wohl des Datensatzes wie auch der méglichen Nutzungen. Der
europdische Gesetzgeber hat in der Datenschutz-Grundverord-
nung (Artikel 9 Absatz 2 lit. i DSGVO) festgelegt, dass die Aus-
wertung zentralisierter Gesundheitsdaten ausschlieBlich ,aus
Griinden des offentlichen Interesses” zuldssig ist, etwa zwecks
»Schutz vor schwerwiegenden grenziiberschreitenden Gesund-
heitsgefahren* oder zur , Gewéhrleistung hoher Qualitdts- und
Sicherheitsstandards bei der Gesundheitsversorgung und bei
Arzneimitteln und Medizinprodukten®. Auch bei einer Verwen-
dung fur wissenschaftliche Forschungszwecke nach Artikel 9
Absatz 2 lit. j DSGVO muss, wenn eine privilegierte Datennut-
zung erfolgen soll (Artikel 5 Absatz 1 lit. b DSGVO), ein tber-
wiegendes Offentliches Interesse vorliegen.? Artikel 9 Absatz 2
lit. i, j DSGVO fordert zudem , angemessene und spezifische
MaBnahmen zur Wahrung der Rechte und Freiheiten der be-
troffenen Person”. Davon ist im nun geltenden DVG nicht viel
zu finden.

Zustdndig fur die Datentransparenz sind eine Vertrauensstelle
und ein Forschungsdatenzentrum (friher: Datenaufbereitungs-
stelle). Die Benennung dieser , 6ffentlichen Stellen des Bundes"
erfolgt per Rechtsverordnung durch das BMG. Sie sind raumlich,
organisatorisch und personell eigenstdndig, d. h. auch voneinan-
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der getrennt zu fihren und unterliegen der Rechtsaufsicht des
BMG (§303a Absatz 1, 2 SGB V), das also nur eine Rechtskon-
trolle durchfithren und keine fachlichen Weisungen geben darf.
Eine rechtliche Unabhangigkeit hatte man zweifellos klarer und
besser ins Gesetz schreiben kénnen.

Die Daten werden von den Krankenkassen Uber den Spitzenver-
band Bund der Krankenkassen (GKV-Spitzenverband) zu jedem
Versicherten mit einem nur kurzfristig verwendeten ,, Lieferp-
seudonym* angeliefert. Der GKV-Spitzenverband pruft die Da-
ten auf Vollstandigkeit, Plausibilitdt und Konsistenz und klart of-
fene Fragen mit der jeweiligen liefernden Krankenkasse ab und
Ubermittelt dann die Daten incl. Alter, Geschlecht und Wohnort
des Patienten, Angaben zum Versicherungsverhéltnis sowie den
Kosten- und Leistungsdaten nach den §§295, 295a, 300, 301,
301a und 302 SGB V an das Forschungsdatenzentrum ohne Lie-
ferpseudonym mit einer Arbeitsnummer. Auch die Angaben zu
den Leistungserbringern (also Arzten, Apotheken usw.) wer-
den vor der Ubermittlung pseudonymisiert. Der GKV-Spitzen-
verband liefert parallel eine Liste der Lieferpseudonyme mit de-
ren Zuordnung zu den Arbeitsnummern an die Vertrauensstelle
(§303b SGB V).

Bisher stand fiir den sehr beschrankten Umfang der gesam-
melten pseudonymen Datensdtze der Risikostrukturausgleich
(§268 SGB V) im Vordergrund. Kinftig kénnen grundsatzlich
alle Kosten- und Leistungsdaten Ubermittlungspflichtig gemacht
werden. In einer Rechtsverordnung werden Art und Umfang
der Daten (Datenfelder und Detailtiefe) bestimmt (§303a Ab-
satz 4 Nr. 1 SGB V). Erfasst werden Krankenhausbehandlung
(§301), ambulante Versorgung (§§295, 295a), Arzneimittel
(§300), Heil- und Hilfsmittel incl. Digitalanwendungen (§302),
Dienste von Hebammen (§301a) und anderen Leistungserbrin-
gern (etwa Physiotherapeuten, §302). Die Ausweitung umfasst
nun auch Angaben zu den Leistungserbringern.? Bzgl. der Anga-
ben zum Wohnort der Patientinnen und Patienten sollen insbe-
sondere in GroRstadtgemeinden und Flachenkreisen Zuordnun-
gen zu Lebens- und Sozialrdumen moglich sein. Die Angaben
zum Versichertenverhdltnis kdnnen Angaben zum Versicherten-
status, Vitalstatus einschlieBlich des Sterbedatums der Versicher-
ten umfassen.*

Die Vertrauensstelle berfiihrt die Lieferpseudonyme in perio-
denlbergreifende Pseudonyme, so dass ,fiir das jeweilige Lie-
ferpseudonym eines jeden Versicherten periodenibergreifend
immer das gleiche Pseudonym erstellt wird, aus dem Pseudo-
nym aber nicht auf das Lieferpseudonym oder die Identitdt des
Versicherten geschlossen werden kann" (§303c Absatz 2). Die
Vertrauensstelle Ubermittelt dann diese Pseudonyme mit den
Arbeitsnummern dem Forschungsdatenzentrum und 16scht die
Lieferpseudonyme, Arbeitsnummern und ibermittelten Pseudo-
nyme (§303c Absatz 3 SGB). Die Generierung der Pseudonyme
wird in einer Rechtsverordnung geregelt (§303a Absatz 4 Nr. 3).

Das Forschungsdatenzentrum hat nach §303d Absatz 1 SGB V
die Aufgabe, die angelieferten Daten zu speichern, aufzuberei-
ten und auszuwerten. Dazu gehort die Qualitatssicherung der
Daten, die Priifung von Antragen auf Datennutzung, das Fiih-
ren eines Antragsregisters mit Informationen zu den Nutzungs-
berechtigten incl. Vorhaben und deren Ergebnisse und die Be-
reitstellung der bendtigten Daten an die Nutzungsberechtigten

(§303e Absatz 1 SGB V). Zudem soll die Stelle das Verfahren
evaluieren und weiterentwickeln. Im Rahmen der Antragspri-
fung hat das Forschungsdatenzentrum das Reidentifizierungsri-
siko bei jeder Datenpreisgabe zu ,, bewerten und unter angemes-
sener Wahrung des angestrebten wissenschaftlichen Nutzens
durch geeignete MaBnahmen zu minimieren" (§303d Absatz 1
Nr. 5). Die Speicherdauer ist maximal 30 Jahre (§303d Ab-
satz 4). Die Forderung nach einer Verldngerung dieser Aufbe-
wahrungsfristen steht im Raum.?

Die Liste der potenziell Nutzungsberechtigten ist lang (§303e
Absatz 1): GKV-Spitzenverband, Bundes- und Landesver-
bande der Krankenkassen, Kassendrztliche Bundesvereinigung
und Kassendrztliche Vereinigungen, Spitzenorganisationen der
Leistungserbringer auf Bundesebene, Stellen zur Gesundheits-
berichterstattung (Statistik, Bund und Lénder), Einrichtungen
unabhéngiger wissenschaftlicher Forschung (incl. Hochschu-
len), gemeinsamer Bundesausschuss (gBA), Institut fir Qualitat
und Wirtschaftlichkeit im Gesundheitswesen (IQWiG), Institut
des Bewertungsausschusses (InBA), Patienten- und Behinder-
tenbeauftragte (Bund, Lénder), Institut fir Qualitdtssicherung
und Transparenz im Gesundheitswesen (IQTIG), Institut fiir das
Entgeltsystem im Krankenhaus (INEK GmbH), oberste Bundes-
und Landesbehdrden (also z. B. das BMG), Bundeskammern der
Arzte, Zahnirzte, Psychotherapeuten und Apotheker, Deut-
sche Krankenhausgesellschaft (DKG). Neu ist die Empfangs-
befugnis von offentlich geférderten auReruniversitdten For-
schungseinrichtungen, also z.B. der Fraunhofer-Gesellschaft,
der Helmholtz-Gesellschaft, der Leibniz-Gemeinschaft sowie
der Max-Planck-Gesellschaft.®

Als Nutzungszwecke werden in §303e Absatz 2 aufgefiihrt:
Steuerungsaufgaben durch die Kollektivvertragspartner, Verbes-
serung der Versorgungsqualitat, Planung von Leistungsressour-
cen (z.B. Krankenhausplanung), Unterstiitzung politischer Ent-
scheidungen, Analyse und Entwicklung sektoreniibergreifender
Versorgungsformen und von Krankenkassen-Einzelvertragen,
Gesundheitsberichterstattung sowie generell die Forschung.

Fur diese Zwecke liefert das Forschungsdatenzentrum Aus-
wertungen ,anonymisiert und aggregiert” (§303e Absatz 3).
Heikel ist, dass das Forschungsdatenzentrum auch pseudony-
misierte Einzeldatensatze bereitstellen darf. Daftir muss ein An-
tragsteller darlegen, dass dies ,fur einen nach Absatz 2 zuléssi-
gen Nutzungszweck, insbesondere fiur die Durchfiihrung eines
Forschungsvorhabens, erforderlich ist”. Der Nutzer muss ,einer
Geheimhaltungspflicht nach §203 des Strafgesetzbuchs unter-
liegen" und technisch-organisatorisch gewdhrleisten, dass Da-
tenminimierung praktiziert wird (§303e Absatz 4).

Die Nutzenden sollen auf die Einzeldatensitze nur unter Kon-
trolle des Forschungsdatenzentrums verarbeiten diirfen, was
Uber einen , Gastarbeitsplatz in den Rdumen des Forschungsda-
tenzentrums oder Uber einen gesicherten Fernzugriff” stattfin-
den soll. Die Nutzung der erlangten Daten ist nur zweckgebun-
den zuldssig; die Nutzenden haben ,darauf zu achten, keinen
Bezug zu Personen, Leistungserbringern oder Leistungstragern
herzustellen” (§303e Absatz 5).

§303a Absatz 4 ermdchtigt das BMG in Abstimmung mit dem
Bundesforschungsministerium (BMBF) zum Erlass einer Rechts-
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verordnung zwecks Konkretisierung der Verfahren (Daten-
umfang, Pseudonymisierungsverfahren, Bereitstellung von
Einzeldatensatzen, Aufbewahrungsfrist, Evaluation, Weiterent-
wicklung). GemaR §303d Absatz 2 wird ein Arbeitskreis der
Nutzungsberechtigten eingerichtet, der ,,an der Ausgestaltung,
Weiterentwicklung und Evaluation des Datenzugangs" bera-
tend mitwirkt.

3 Bewertung

Tatsédchlich wird im Forschungsdatenzentrum eine zentrale Da-
tensammlung von hochsensiblen Gesundheitsdaten von samt-
lichen in Deutschland gesetzlich Versicherten auf- bzw. ausge-
baut. Falsch ist, wie von Kritikern manchmal suggeriert wird,
dass damit dem Missbrauch Tir und Tor getffnet wird. Doch
trotz der vorgesehenen Vorkehrungen bestehen rechtliche und
voraussichtlich auch praktische Defizite. Anders als viele Kriti-
ker halte ich die Nutzung der GKV-Gesundheitsdaten fiir For-
schungszwecke fir sinnvoll, wenn diese zur Weiterentwicklung
unseres Gesundheitssystems und zum Fortschritt im Bereich der
medizinischen Forschung genutzt werden. Ohne valide statisti-
sche Daten, die im medizinischen Bereich duferst differenziert
sein mussen, ist eine qualifizierte Gesundheitsberichterstattung
nicht moglich.” Diese ist notig als Grundlage fur eine gerechte
und effiziente staatliche Politik, fiir die Justierung des Abrech-
nungssystems sowie fiir das Erkennen von grundlegenden Ent-
wicklungen und Zusammenhéngen.®

Eingriffe in das Recht auf informationelle Selbstbestimmung sind
aber nur zuldssig, wenn diese im tiberwiegenden Allgemeininte-
resse erfolgen und hinreichende technisch-organisatorische und
verfahrensrechtliche Vorkehrungen getroffen werden.®

Im deutschen Datenschutzrecht hatte bisher bei Forschungs-
nutzungen die Einwilligung absoluten Vorrang.'® Dem gegen-
Uber sieht Artikel 5 Absatz 1 lit. b DSGVO eine grundsétzliche
und generelle Erlaubnis einer Zweitnutzung von personenbe-
ziehbaren Daten fur Forschungszwecke vor. Die DSGVO ist
erheblich forschungsfreundlicher als das bisherige deutsche
Recht, indem sie zwar Garantien furr die Betroffenen fordert,
nicht aber deren Zustimmung. Damit soll die Reprédsentativitat
von wissenschaftlichen Auswertungen gesichert werden. Auch
wenn fir einen Ausgleich zwischen Forschungsfreiheit und Da-
tenschutz gemafR der DSGVO eine generelle Widerspruchs-
moglichkeit nicht zwingend ist, sind Vorkehrungen zum Be-
troffenenschutz nétig, etwa eine erhéhte Transparenzpflicht
gepaart mit einem projektspezifischen Widerspruchsrecht.
Dass den Betroffenen im DVG Uberhaupt keine Rechte zuge-
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standen werden, ist ein berechtigter Kritikpunkt an den Rege-
lungen zur Datentransparenz.

Fur die meisten der nutzungsberechtigten Stellen gentigen ag-
gregierte, also vollstdindig anonymisierte Auswertungsergeb-
nisse. Diese Stellen werden im Gesetz mit Forschenden in eine
Reihe gestellt, die wichtige Fragestellungen oft nur mit perso-
nenbeziehbaren Einzeldatensdtzen beantworten kénnen. So 6ff-
net der Gesetzestext die Tir fiir die Ubermittlung von Einzelda-
tensdtze an Stellen, die diese definitiv nicht erhalten sollten.

Das DVG erlaubt nicht nur die aggregierte Datennutzung, son-
dern auch die Auswertung von Einzeldatensatzen, wenn nach-
vollziehbar dargelegt wird, dass diese flir einen zuldssigen
Nutzungszwecke erforderlich sind. Die Hurden fur die Weiter-
nutzung der Einzeldatensatze sind denkbar niedrig: 1. Die Emp-
fanger mussen einer beruflichen Schweigepflicht unterliegen. 2.
Die Datenminimierung muss technisch-organisatorisch abge-
sichert werden. 3. Es besteht eine gewisse Zweckbindung so-
wie 4. ein Reidentifizierungsverbot (§303e Absatz 4, 5). Eine
saubere Abschottung, also eine rdumliche, organisatorische
und personelle Trennung zwischen der Erflllung der operativen
Aufgaben einer Stelle und der pseudonymen Verarbeitung von
Transparenzdaten'? ist nicht vorgesehen; ebenso fehlen sonstige
wirksame Vorkehrungen gegen eine Reidentifizierung der pseu-
donymen Daten.'3

Die Sicherheitsvorkehrung, dass eine Auswertung der fiir den je-
weiligen Nutzenden freigeschalteten Einzeldatensétzen nur auf
dem IT-System des Forschungszentrums zuldssig sein soll, scheint
wenig praxistauglich zu sein. Das Bundesamt fiir die Sicherheit
in der Informationstechnik (BSI) soll die technische Sicherheit
der technischen Analyseplattform des Forschungsdatenzent-
rums gewdhrleisten. Wenn Forschende Pseudonymdatensatze
nicht mitnehmen kénnen, um sie weiter auszuwerten, dirften
sie viele wichtige Fragestellungen nicht oder nur schwer bear-
beiten kénnen.

Das Forschungsdatenzentrum hat das , spezifische Reidentifi-
kationsrisiko in Bezug auf die durch Nutzungsberechtigte nach
§303e beantragten Daten zu bewerten” (§303d Absatz 1
Nr. 5). D.h. Risikobewertung, Fehler- bzw. Risikobehebung und
Evaluation sollen in einer Hand liegen. Dies ist ein Unding. Hier
bedarf es der Einschaltung einer unabhéngigen Kontrollinstanz.
Es ist nicht damit zu rechnen, dass der Verordnungsgeber eine
solche kinftig vorsehen wird (§303a Absatz 4 Nr. 4).

Die Sicherung der Vertraulichkeit Uber den Verweis auf die be-
rufliche Schweigepflicht ist nicht ausreichend: §203 StGB hat als
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Sanktionsinstrument derzeit in der Praxis keine bzw. nur sym-
bolische Bedeutung; Ermittlungen sind selten; Sanktionierungen
sind die absolute Ausnahme.™

Fur die Datentransparenz sind keinerlei spezifischen Kontrollme-
chanismen vorgesehen. Dieses Defizit wird auch nicht durch eine
verstarkte Datenschutzkontrolle kompensiert. Bei hochsensiti-
ven, zentralisierten hoheitlichen Formen der Datenverarbeitung,
die keinen sonstigen 6ffentlichen Kontrollmechanismen oder ei-
ner hinreichenden Transparenz unterliegen, hat das BVerfG ge-
genlber dem generellen Aufsichtsinstrumentarium verstéarkte
MaRnahmen gefordert, etwa kontinuierliche Regelkontrollen.

Ungeniigend sind auch die vorgesehenen TransparenzmaBnah-
men. Das vorgesehene &ffentliche Antragsregister (§303d Ab-
satz 1 Nr. 6) mit Angaben zu Nutzungsberechtigten, Vorhaben
und deren Ergebnissen?®ist fiir eine wirksame Hinterfragung un-
geeignet, solange nicht erkennbar ist, inwieweit welche Einzel-
datensatze von den Nutzenden verarbeitet wurden.

Der Gesetzgeber hat sich nicht an ein Grundsatzproblem her-
angetraut, indem er es offen ldsst, wann ein Forschungsprojekt
in den Genuss eines privilegierten Datenzugangs kommen darf.
Das BVerfG hat Forschung beschrieben als einen auf wissen-
schaftlicher Eigengesetzlichkeit (Methodik, Systematik, Beweis-
bedurftigkeit, Nachpriifbarkeit, Kritikoffenheit, Revisionsbereit-
schaft) beruhenden Prozess zum Auffinden von Erkenntnissen,
ihrer Deutung und ihrer Weitergabe. Wissenschaftliche For-
schung ist ,alles, was nach Inhalt und Form als ernsthafter,
planmaBiger Versuch zur Ermittlung der Wahrheit anzusehen
ist".” Es gibt in Deutschland aber keine Stelle und kein Verfah-
ren, mit dem diese Anforderungen an privilegierte Forschung
festgestellt und Uberpriift werden. Hierfir bedarf es aber kla-
rer Kriterien, Regeln und Prozesse.'® Fir den Zugang zu den
sensitiven GKV-Transparenzdaten verlangt das DVG nicht mehr,
als dass die Forschung 6ffentlich geférdert wird. Dabei handelt
es sich ausschlieBlich um einen finanziellen Aspekt, bei dem
der Grundrechtsschutz keine Rolle spielt und ein 6ffentliches
Interesse (der Institution, nicht des konkreten Projekts) allenfalls
zu vermuten ist. Aus Sicht des Grundrechtsschutzes ist es nétig,
dass Anforderungen an die Unabhéangigkeit, die Transparenz,
die Sicherungsvorkehrungen und das 6ffentliche Interesse des
konkreten Projektes gestellt werden und diese im Rahmen
eines administrativen Vorgangs geprift, festgestellt und evtl.
sanktioniert werden.

4 Ergebnis

Das Digitale-Versorgung-Gesetz ist mit seinen Regelungen zur
Datentransparenz schlecht gemacht. Es gibt sich zwar nomi-
nell Miihe, Vorkehrungen zum Datenschutz zu treffen. Dabei
fallt auf, dass vorrangig technische MaBnahmen vorgesehen
sind. Das Instrument der Pseudonymisierung wird als General-
waffe zur Verhinderung des individualisierten Datenmissbrauchs
in Stellung gebracht. Fur diesen grundsétzlich zu begriiRen-
den technischen Schutz wird aber kein administrativer Unter-
bau geschaffen. Pseudonymisierung generell wie im einzelnen
Projektfall setzt Kompetenz, Dokumentation, Erprobung und
Kontrolle voraus und gibt es nicht zum Nulltarif. Die Reidenti-
fizierung pseudonymer Daten ist mit modernen Methoden der

Auswertung oft ein Kinderspiel. Sollte das DVG und dessen Da-
tentransparenz beim Bundesverfassungsgericht oder dem Eu-
ropdischen Gerichtshof auf den Prifstand gestellt werden, so
durfte dies schlecht fiir das Spahn’sche Projekt ausgehen, da die
technisch-organisatorischen und prozeduralen Anforderungen
ungentigend fir den Grundrechtsschutz der GKV-Versicherten
sind. Damit wird letztlich dem berechtigten Anliegen, eine bes-
sere Datenbasis fuir die medizinische Forschung zu schaffen, ein
Barendienst erbracht.

Es ist erschreckend, mit welcher Unkenntnis die Politik mit den
Bedurfnissen medizinischer Forschung und des Datenschutzes
umgeht. Nicht praktikabel dirfte sich die Nutzung der Daten-
transparenz fur die medizinischen Forschung erweisen, bei der
es um ein Verschneiden von Klinikdaten mit GKV-Daten geht.
Da das Digitale-Versorgungs-Gesetz nun mal in Kraft ist, muss
dessen Umsetzung jetzt aufmerksam, fachkundig und kritisch
begleitet werden. An Problembewusstsein hierfiir scheint es bei
vielen Stellen noch zu fehlen. Letztlich muss aber nicht nur das
Bewusstsein der Beteiligten erhoht werden; notig ist ein vollig
neues gesetzliches Austarieren von Forschungsfreiheit und Da-
tenschutz, gerade hier im medizinischen Bereich.
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Jan Kuhlmann

Uberblick iiber die Protestbewegung gegen die Telematikinfrastruktur

Der Verein Patientenrechte und Datenschutz e. V. hat Forderun-
gen fiir die einrichtungsiibergreifende elektronische Gesund-
heitsakte veroffentlicht.m Es musse erreicht werden, dass bei der
Gestaltung von Datensammlungen auf zentralen Servern fol-
gende Rechte der Versicherten gewahrt bleiben:

e das Recht auf Vertraulichkeit (Arztgeheimnis),

e das Recht auf strikte Beachtung der Zweckbindung der Pa-
tientendaten,

e das Recht auf freie Arztwahl,

e das Recht, keine elektronische Gesundheitsakte zu haben,

¢ das Recht auf volle Verfligung tiber die eigene Akte.

Zu den EinzelmaRnahmen, die der Verein fordert, gehort das
Recht der Versicherten, Daten einzelner Behandler komplett aus
ihrer Behandlungshistorie zu 16schen. Im Grunde waren dezent-
rale, von den Versicherten selbst organisierte Datensammlungen
besser, um die Selbstbestimmung der Versicherten tber ihre Ge-
sundheit sicherzustellen.

Die Frage ist immer, ob und wie man solche Ziele und Utopien
politisch wirksam machen kann. Erstaunlich ist immerhin, dass
einiges aus den Forderungen seinen Weg in Gesetzentwirfe und
offentliche Auseinandersetzungen gefunden hat.

Die politischen Auseinandersetzungen um die Telematik-Infra-
struktur sind derzeit Gberwiegend geprdgt durch Initiativen von
Psychotherapeutinnen und Psychotherapeuten sowie Arztinnen
und Arzten gegen ihren Zwang zum Anschluss an die Telema-
tik-Infrastruktur. Ende 2019 wurde eine Petition beim Bundes-
tag eingereicht, in der gefordert wird: , Strafen gegen Arzte und
Psychotherapeuten, die sich nicht an die Tl anschlieRen lassen,
diirfen nicht verscharft, sondern missen abgeschafft werden."?

Uber 70.000 Unterschriften sind darunter gesammelt worden.
Mehrere Arztegruppen filhren Musterklagen gegen den
Honorarabzug von 2,5% des Umsatzes, den Behandelnde
zahlen miissen, die sich nicht an die Telematik anschlieBen. Uber
die Petition ist noch nicht entschieden worden.

Derzeit gibt es zwei verschiedene Biindnisse, die gegen die Tele-
matik-Infrastruktur streiten, wie sie derzeit geplant ist:

e Das Bundnis Stoppt die E-Card existiert bereits seit 2007.
Auch das FIfF ist dort Mitglied, wie viele andere Blrger-
rechts-Organisationen. Seit einigen Jahren erschopft sich die
Tatigkeit dieses Bundnisses darin, einmal im Jahr eine Ver-
anstaltung mit um die 50 Teilnehmerinnen und Teilnehmern

durchzufuihren, und gelegentlich eine Pressemitteilung des
Vereins Patientenrechte und Datenschutz zu unterzeichnen.
Seine Website? ist (iberwiegend veraltet.

e Das Deutsche Psychotherapeuten-Netzwerk* hat Ende 2019
die Initiative ergriffen, ein neues Biindnis mit dhnlichen Zie-
len zu griinden®. Dazu hat es 2020 zwei Treffen gegeben.

Personen, die nur als Versicherte von der Telematik-Infrastruktur
betroffen sind, sind in beiden Biindnissen deutlich in der Min-
derheit. Gewerkschaftliche Initiativen zum Thema gibt es nicht.
Obwohl die DGB-Gewerkschaften in den Selbstverwaltungsgre-
mien der Krankenkassen bedeutend vertreten sind, sind eigen-
stdndige politische Ansdtze zur Technisierung des Gesundheits-
wesens bei ihnen kaum vorhanden.

Eine Oberschaubare Anzahl von Aktiven zum Thema verfolgt
derzeit drei Schwerpunktthemen:

e Entwicklung einer gemeinsamen Stellungnahme von Biir-
gerrechtsorganisationen zum neuen Gesetzentwurf der Bun-
desregierung, Entwurf eines Gesetzes zum Schutz elektro-
nischer Patientendaten in der Telematikinfrastruktur, um
damit die Diskussion tiber die weitere Entwicklung dieser In-
frastruktur zu beeinflussen,

e Vorbereitung einer Verfassungsbeschwerde gegen das An-
fang 2020 verabschiedete Patientendaten-Schutzgesetz,
insbesondere gegen die verpflichtende Weitergabe von Ge-
sundheitsdaten zu Forschungszwecken ohne Einspruchs-
moglichkeit der Betroffenen,

e Vorbereitung einer eigenen Kandidatur bei den Sozialwah-
len 2023.

Es bleibt spannend.

Anmerkungen

1  https://patientenrechte-datenschutz.de/informationen/forderungen-
zur-einrichtungsuebergreifenden-e-gesundheitsakte/

2 https://epetitionen.bundestag.de/petitionen/_2019/_09/_02/
Petition_98780.html

3 https://www.stoppt-die-e-card.de
https://kollegennetzwerk-psychotherapie.de/index.
php?page=1586445332

5 http://gesundheitscloud.info

Jan Kuhlmann

Jan Kuhlmann, geb. 1955, Jurist und Datenschutz-Berater. Seit 1992 aktiv zum Thema Datenverarbeitung im Gesundheitswe-
sen. Mitarbeit an Veroffentlichungen, z.B. Der Gesundheitschip — vom Arztgeheimnis zum gldsernen Patienten (Campus-Verlag
1995), Die neue elektronische Gesundheitskarte — The same procedure as every year? (FIfF e.V. 2010), Forderungen fiir die ein-
richtungsiibergreifende elektronische Gesundheitsakte (Patientenrechte und Datenschutz e. V. 2018)

FIfF-Kommunikation 2/20

41

schwerpunkt


https://patientenrechte-datenschutz.de/informationen/forderungen-zur-einrichtungsuebergreifenden-e-gesundheitsakte/
https://patientenrechte-datenschutz.de/informationen/forderungen-zur-einrichtungsuebergreifenden-e-gesundheitsakte/
https://epetitionen.bundestag.de/petitionen/_2019/_09/_02/Petition_98780.html
https://epetitionen.bundestag.de/petitionen/_2019/_09/_02/Petition_98780.html
https://www.stoppt-die-e-card.de/
https://kollegennetzwerk-psychotherapie.de/index.php?page=1586445332
https://kollegennetzwerk-psychotherapie.de/index.php?page=1586445332
http://gesundheitscloud.info

D40 )11IT0dZ13IN

42

NETZPOLITIK-ORG

Ingo Dachwitz

Datenschutz-Folgenabschitzungen: Vertrauen ist gut, Kontrolle ist besser

Neue Technologien wie Corona-Tracing-Apps rufen Misstrauen hervor. Ein bislang unterschétztes Instrument der Datenschutzgrund-

verordnung kénnte mehr Transparenz und damit Vertrauen schaffen.

Seit Wochen diskutiert Deutschland tiber Corona-Apps'. Die
Anwendungen sollen das Nachverfolgen von Infektionsket-
ten erleichtern und dabei helfen, die Kontaktpersonen von Co-
vid19-Erkrankten zu informieren. Doch die Verunsicherung ist
groB: Wie weit ldsst man den Staat mit den Programmen auf
das eigene Smartphone? Wer garantiert fiir die Sicherheit der
sensiblen Informationen Uber Gesundheitszustand und soziale
Netzwerke? Was, wenn Regierungen der Versuchung nicht wi-
derstehen konnen und doch mehr Informationen tber Burgerin-
nen sammeln wollen als angekiindigt?

+Wer in dieser Zeit eine Corona-App auf den Markt bringt,
muss Transparenz schaffen”, fordert deshalb Benjamin Berge-
mann vom Verein Digitale Gesellschaft. Der Politikwissenschaft-
ler gehort zu einer Reihe von Aktivistinnen, die in der Krise auf
das Potenzial eines neuen und zugleich alten Datenschutzinstru-
ments hinweisen. Es kdnnte helfen, die Vertrauensfrage zu be-
antworten: die Datenschutz-Folgenabschdtzung (DSFA).

Was sperrig klingt, ist im Grunde einfach erklart: Wer in der EU
Datenverarbeitungen plant, die mit einem potenziell hohen Ri-
siko fiir Grundrechte und Freiheiten einhergehen, ist nach der
Datenschutzgrundverordnung (DSGVO) verpflichtet?, vorab eine
umfassende Selbstkontrolle durchfiihren. In Rahmen dieser Fol-
genabschatzung missen Unternehmen, Vereine und staatliche
Stellen systematisch auflisten, welche Verarbeitungsprozesse sie
fur die persénlichen Daten zu welchem Zweck planen. AuBerdem
mussen sie Risiken fur die Betroffenen analysieren und MaRnah-
men beschreiben, mit denen sie diese Risiken minimieren.

Transparenz ermoglicht Kontrolle,
Kontrolle schafft Vertrauen

Die Folgenabschdtzung ist Teil des sogenannten Risiko-basier-
ten Ansatzes der DSGVO. Sie soll dem sperrigen Gesetz eine
gewisse Flexibilitdt ermoglichen: Datenverarbeiterlnnen miissen
sich vorab selbst intensiv Gedanken machen und eigensténdig
SchutzmaBnahmen entwickeln. Wenn sie zu dem Schluss kom-
men, dass das Risiko trotzdem hoch bleibt, mussen sie die Auf-
sichtsbehorden konsultieren3.

Eine Veroffentlichung der DSFA allerdings sieht die Datenschutz-
grundverordnung nicht vor. Benjamin Bergemann hat deshalb
beim Robert Koch-Institut eine Anfrage nach dem Informati-
onsfreiheitsgesetz (IFG)* gestellt, um die Folgenabschatzung
der Datenspende-App aus den Aktenordnern der Infektionsbe-

hoérde zu befreien. ,Es gibt ein hohes &ffentliches Interesse da-
ran, nachzuvollziehen, dass die App datenschutzfreundlich ent-
wickelt wurde. Die vom Robert Koch-Institut veroffentlichten
Datenschutzinformationen erftillen diesen Anspruch nicht", so
Bergemann. Auch der Chaos Computer Club kritisierte die man-
gelhafte Transparenz® der Anwendung.

Einen anderen Weg ist das Forum der Informatikerinnen fur
Frieden und gesellschaftliche Verantwortung gegangen. Da die
Corona-Tracing-Apps in Deutschland selbst noch nicht fertig-
gestellt sind, haben die Datenschiitzerinnen des Vereins einfach
selbst eine Folgenabschatzung erstellt® — ein Debattenbeitrag
Uber die gesellschaftlichen Risiken dieser Technologien, der den
Macherlnnen der App gleichzeitig als konkrete Anregung die-
nen soll.

In dem gut hundert Seiten starken Dokument kamen die Expert-
Innen schon sehr frih in der Debatte zu dem Schluss, dass es
aus Sicht des Datenschutzes erhebliche Unterschiede mit sich
bringt, ob ein dezentrales oder ein (teil-)zentralisiertes Modell”
umgesetzt wird. Doch auch beim dezentralen Modell stellt die
Folgenabschatzung erhebliche Risiken fest, fiir die der Verein je-
weils konkrete SchutzmaBnahmen vorschléagt.

Licht in die Black Box bringen

Moderne Informations- und Kommunikationstechnologien sind
fir die wenigsten Menschen géanzlich durchschaubar. Eigentlich
wirde man erwarten, dass die allgegenwartigen Datenschutz-
erklarungen hier einen Beitrag leisten wirden. lhre Verdffent-
lichung ist nach der DSGVO zwar verpflichtend, doch weil sie
meist nicht zur Aufkldrung, sondern zur rechtlichen Absicherung
verfasst werden, erflillen sie diesen Anspruch nur selten.

Gerade bei komplexen datenbasierten Systemen, die heute oft
die Label Big Data oder Kinstliche Intelligenz tragen, kénnte die
DSFA deshalb eine Maoglichkeit sein, gesellschaftliche Auswir-
kungen Uberhaupt erst diskutierbar zu machen. ,Viele solcher
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Systeme operieren als ,Black Boxes' — undurchsichtige Software-
Werkzeuge, die sich aussagekraftiger Uberpriifung und Verant-
wortlichkeit entziehen”, schrieben Kate Crawford und Meridith
Whitthaker 2018 in einem Bericht Uber automatisierte Ent-
scheidungssysteme®. Die Forscherinnen des US-amerikanischen
Think Tanks Al NOW brachten deshalb Algorithmic Impact As-
sesments ins Spiel. Folgenabschdtzungen, die dem Privacy Im-
pact Assessment der DSGVO nicht undhnlich sind.

Tatsachlich steht die DSFA in der Tradition der parlamentarischen
Technik-Folgenabschdtzung, bei der es nicht nur um einzelne
Datenverarbeitungen, sondern um die Diskussion gesellschaft-
licher Konsequenzen geht. Vor dem Hintergrund der Debatte
um die kommerzielle Nutzung von Atomenergie habe sich die-
ses Instrument seit den 70er Jahren etabliert, um , die Chancen
und Risiken der Technik fur die Gesellschaft sowie deren Akzep-
tanz [...] unter einem ganzheitlichen und damit interdisziplina-
ren Winkel" zu erforschen, erklart das Forschungsprojekt Forum
Privatheit in einem White Paper®.

Bereits seit Ende 70er Jahre sei dieses Element auch schon in
einigen deutschen Datenschutzgesetzen angelegt gewesen,
wurde jedoch nie wirklich entfaltet. Erst mit der Datenschutz-
grundverordnung wird der alten Idee neues Leben eingehaucht.

Als fiihre man den TUV in der
eigenen Garage durch

Ein Gesprach mit Stefan Brink zeigt: Uberall angekommen ist
das noch nicht. Doch die Zahl der Datenverarbeiterinnen, die
selbststdndig eine DSFA durchfiihren, nehme kontinuierlich zu,
berichtet der Landesdatenschutzbeauftragte von Baden-Wiirt-
temberg. Wann das notwendig ist, definiert die DSGVO nicht
genau, Orietierung geben Handreichungen der Aufsichtsbehor-
den'. Im Vergleich zu den Vorabkontrollen, die das alte Bun-
desdatenschutzgesetz vorgesehen hatte, habe sich die Zahl der
Folgenabschadtzungen jedenfalls mehr als verdoppelt, so Brink.

Bislang behalten Datenverarbeiterinnen die Dokumente jedoch
lieber fur sich. Eine Praxis, die auch Lea Pfau vom Transparenz-
portal Frag den Staat kritisiert. Es sei nur schwer vorstellbar, dass
Verantwortliche in der Selbstpriifung jemals zu dem Ergebnis k&-
men, dass sie die Aufsichtsbehdrde konsultieren missen, weil sie
das Risiko nicht in den Griff bekommen: ,, Das ware ungefahr so,
als wiirde man den TUV fiir sein Auto in der eigenen Garage
selbst durchfiihren."

Eine Veroffentlichung der Abschatzung erfiille jedoch nicht nur
eine Kontrollfunktion. Die Transparenzmafnahme koénne zudem
die Qualitidt des Datenschutzes verbessern, weil es einen Feed-
back-Kanal gebe. Das gelte besonders im Fall der Corona-Apps:
.Das offentliche Interesse geht hier einher mit einem erhebli-
chen MaB an vorhandener Expertise”, so Pfau.

. Wer nach aufRen demonstrieren will, dass man Datenschutz
kapiert hat, hat mit Veroffentlichung der Folgenabschatzung
ein ideales Werbemittel, um die eigene Seriositdt zu demons-
trieren”, findet auch Stefan Brink, der in Baden-Wdirttemberg
nicht nur Beauftragter fir Datenschutz, sondern auch fir Infor-
mationsfreiheit ist. ,Anstatt sich wegzuducken, kann man sich
demonstrativ offen zeigen. Nach dem Motto: Prift uns, macht
Verbesserungsvorschldge.” Brink bestétigt derweil, dass es so
gut wie nie vorkomme, dass Unternehmen seine Behdrde in
Folge der internen Folgenabschadtzung konsultieren wiirden.

Security by Obscurity ist eine schlechte Ausrede

Zumindest die Datenschutz-Folgenabschdtzung von Behdrden
seien in der Regel IFG-pflichtig, bestatigt Stefan Brink. Dass das
in der Praxis durchaus anders aussehen kann, zeigt ein Fall aus der
Redaktion von netzpolitik.org: Als Kollegin Anna Biselli beim Bun-
desamt fir Migration und Fliichtlinge per IFG die Datenschutz-
Folgenabschatzungen von IT-Assistenzsystemen' anfragte, mit
der etwa die Herkunft von Asylbewerberinnen plausibilisiert wer-
den soll, wurde sie zundchst fast ein ganzes Jahr hingehalten. Am
Ende wurde die Anfrage abgelehnt, da die Bekanntgabe des In-
halts der Folgenabschdtzung die 6ffentliche Sicherheit gefahrden
koénne. Dritte kénnten mit ihr ,mégliche Sicherheitsliicken der
Datenverarbeitung” aufspilren und ausnutzen.

Dieses Argument bekomme er 6fter zu héren, sagt Datenschutz-
Aktivist Benjamin Bergemann. Doch davon solle man sich nicht
blenden lassen: ,, Wer auf Security by Obscurity setzt, hat ohne-
hin ein Problem." IT-Sicherheitsarchitekturen sollten nicht davon
abhangen, dass sie undurchschaubar seien. Allerdings kénne
man Uber die Detailtiefe der Informationen einer veroffentlich-
ten DSFA diskutieren, da hier nicht der einzelne Verarbeitungs-
vorgang, sondern der Grundrechtsschutz insgesamt im Vorder-
grund stehe.

Diese Sichtweise unterstitzt auch die Rechtsanwiltin Nina

Diercks. Sie berdt regelmaRig Unternehmen in Datenschutz-
fragen und auch bei der Erstellung von DSFA. Da die Folgen-
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abschdtzung ohnehin in vielen Féllen vorgenommen werden
misse, sei der Weg zur Verdffentlichung nicht mehr weit. Not-
falls kénnten Verantwortliche die Folgenabschdtzung um sicher-
heitsrelevante Aspekte bereinigen und eine leicht abgespeckte
Variante veroffentlichen, so Diercks.

Osterreich macht es vor

Dass das Robert Koch-Institut die Folgenabschdtzung der Da-
tenspende-App nicht proaktiv verdffentliche, sei wenig vertrau-
ensbildend, findet Diercks. Auch Bergemann sieht die Behérden
bei Corona-Apps in einer Bringschuld. ,,Das sind Hochrisiko-
Technologien, die flichendeckend eingesetzt werden sollen. Da
muss der Staat gegeniiber den Biirgern nachweisen, dass sie
grundrechtskonform funktionieren. "

Folgenabschatzungen seien kein Allheilmittel, doch sie wiirden
Technologien und ihre Folgen tberhaupt erst diskutierbar ma-
chen — ,eine Voraussetzung dafiir, dass wir sie gesellschaftlich
kontrollieren kdnnen." Inzwischen fordert auch der Europdische
Datenschutzausschuss'?, also das Gremium aller nationalen Da-
tenschutzaufsichtsbehdrden der EU, die Verdffentlichung der
Folgenabschatzungen fir Tracing-Apps.

Wie das konkret aussehen kann, demonstriert in Osterreich das
Rote Kreuz. Schon frith hatte die Organisation zusammen mit
der Beratungsfirma Accenture in der Alpenrepublik die ,Stopp
Corona"-App an den Start gebracht. Mitte April wurde die gut
100 Seiten starke Folgenabschatzung veroffentlicht. Mehrere
NGOs konnten zudem den (inzwischen ebenfalls veroffentlich-
ten) Source Code einsehen und haben die Anwendung auf die-
ser Basis gepruft'3.

Tomas Rudl

Ihr Fazit: Es gibt Verbesserungsvorschldge, aber alles in allem ist
die Anwendung sicher und datenschutzfreundlich. Wer dem Ur-
teil der Expertinnen nicht traut, kann sich nun immerhin selbst
ein Bild machen. Denn Vertrauen ist gut — Kontrolle ist besser.

Quelle: https://netzpolitik.org/2020/datenschutz-folgen-
abschaetzung-dsgvo-vertrauen-ist-gut-kontrolle-ist-besser/
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Die Krise als Hebel fiir Uberwachung und Kontrolle

Weltweit bauen demokratische Staaten Grundrechte ab, um gegen das Coronavirus vorzugehen. Manchen Regierungen scheint das
aber nur ein vordergriindiges Anliegen zu sein. Leichtfertig abgesegnet kénnten temporédre MaBBnahmen zur Dauereinrichtung wer-

den — und zum Schuss ins eigene Knie.

Ein ausgeschaltetes Parlament, langjéhrige Haftstrafen fir das
Verbreiten von |, Falschnachrichten” oder fir VerstoBe gegen
das Ausgehverbot: So weit wie das von Viktor Orban regierte
Ungarn ist bislang noch kein EU-Land gegangen, um die Co-
ronakrise einzuddmmen. Sollte das Parlament dem Gesetzent-
wurf ndchste Woche mit der notwendigen Zweidrittelmehrheit
zustimmen — wovon Beobachter des Landes ausgehen® —, dann
héatte Ungarn bis auf Weiteres sein demokratisches und schon
langer humpelndes Experiment beendet.

In aller Welt versuchen derzeit die Regierungen?, schnell die
richtige Antwort auf die Pandemie zu finden. Manche, darun-
ter Orbans rechte Fidesz-Partei, scheinen eher die Gunst der
Stunde zu nutzen, um ihre Macht abzusichern und ihre Kritiker
zum Verstummen zu bringen, als mit demokratischen Mitteln
die aktuelle Gesundheitskrise in den Griff zu bekommen.

Nicht undhnlich die Situation in Israel: Dort setzt die Regierung
des Premiers Benjamin Netanyahu héchst invasive Techniken
ein, die das Land sonst im Anti-Terror-Kampf nutzt®>. Dem In-
landsgeheimdienst ist nun unter anderem erlaubt?, samtliche
Handys des Landes zu tracken, ohne die Daten zuvor zu ano-
nymisieren®. Das soll dazu dienen, die Einhaltung der Quaran-
tdne zu Uberprifen und gegebenenfalls Infektionsketten nach-
zuverfolgen.

1. Staaten kdnnten bleibende Fakten schaffen
Solche Meldungen lassen vielerorts die Alarmglocken schrillen.
.Ich befiirchte, in den nachsten Wochen und Monaten wird un-

gefihr jede vorstellbare digitale UberwachungsmaBnahme ins
Spiel gebracht werden*, sagt der Uberwachungsexperte Wolfie
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Christl. ,,Es besteht die Gefahr, dass Firmen und Staaten dabei
bleibende Fakten schaffen. Viel mehr noch als nach 9/11."

Bislang blieb Deutschland von (liberbordenden und drakoni-
schen MalBnahmen weitgehend verschont, selbst wenn der
eine oder andere Testballon aufgestiegen® ist. Dennoch kommt
es auch hierzulande zu Grundrechtseinschrankungen’, etwa zu
Ausgangssperren. Das mag gerechtfertigt erscheinen, um eine
Gesundheitskatastrophe zu verhindern.

Allerdings mahnte jlingst die Rechtswissenschaftlerin Andrea
Edenharter®, die Balance zu wahren: ,Ebenso wie eine bloRe
laissez faire-Strategie fehl am Platze wére, darf in die Freiheits-
rechte der Birger trotz der Krise nicht in verfassungswidriger
Weise eingegriffen und auf diese Weise eine faktische Entmiin-
digung der Bevélkerung vorgenommen werden. "

2. Aktionismus wirkt oft

Zuweilen nehmen solche Bestrebungen beinahe amiisante Aus-
mafBe an. In Polen beispielsweise missen in Heim-Quaran-
tdne gesteckte Blrger via Selfie nachweisen, sich tatsdchlich zu
Hause aufzuhalten. Antworten sie nicht innerhalb von 20 Minu-
ten oder verweigern die Installation der dazu notwendigen App,
dann hort der SpaR schnell auf®: Sie miissen mit einem Polizei-
besuch und Geldstrafen rechnen.

Wenig zu lachen hatten auch Menschen, die aufgrund dber-
stirzter GrenzschlieBungen nicht nach Hause konnten und
Schleichwege nehmen mussten. Wie in einem Film aus Zeiten
des Kalten Krieges soll es an der deutsch-polnischen Grenze aus-
gesehen haben, berichtet die Historikerin Anne Applebaum?®.
StraBensperren und bewaffnete Streifen sollten ein Gefiihl der
Sicherheit vermitteln.

Dass es dabei zu einer laut dem Deutschen Roten Kreuz , hu-
manitdr bedenklichen Situation” gekommen ist, die eher Akti-
onismus als eine wirksame MaRnahme gegen die Corona-Aus-
breitung war und die Sperren inzwischen gelockert’ werden
mussten, scheint keine groBe Rolle gespielt zu haben. In Krisen-
zeiten eignet sich Symbolpolitik'? hervorragend dazu, das Image
eines ,Machers" zu starken — wie es dem rechtskonservativen
polnischen Prasidenten Andrzej Duda bislang gelungen ist, der
sich im Mai seiner Wiederwahl stellen will und in Umfragen mei-
lenweit vorne liegt.

Selbst US-Président Donald Trump, der noch vor wenigen Wo-
chen die Coronakrise als einen von den Medien inszenierten
.Hoax" bezeichnete, seinen wissenschaftlichen Beratern das
Leben zur Holle' macht und neuerdings (mit einiger Sicher-
heit falschlicherweise) davon ausgeht, die Krise bis Ostern'

bewadltigt zu haben, kann sich Gber Héhenfliige in Meinungs-
umfragen' freuen. 60 Prozent der Befragten bescheinigen ihm
derzeit, gute Arbeit in der Krisensituation geleistet zu haben.
Nichtsdestotrotz unternahm sein Justizminister Bill Barr kirzlich
einen ersten Versuch, die Situation flir massive Grundrechtsein-
schrankungen'® zu nutzen, scheiterte vorerst aber an parlamen-
tarischem Widerstand.

.« Wir miissen wachsam sein*, sagte der Soziologe Richard Sennett
dem Tagesspiegel'. Der Brite macht sich Sorgen darum, dass die
NotfallmaBnahmen, wie sie nun lberall ergriffen werden, dau-
erhaft installiert bleiben. ,Mehr Uberwachung, mehr Kontrolle
kodnnte die bisherigen Regelungen ersetzen, legitimiert durch die
Krise, aber tber ihre zeitlichen Grenzen hinaus”, warnt Sennett.

3. Siidkorea will Uberwachungspraxis iiberdenken

Dabei ist gar nicht sichergestellt, dass rigorose Uberwachung
tatsdchlich mehr hilft als schadet. In Studkorea etwa, das von
CDU-Gesundheitsminister Jens Spahn am Montag lobend fir
sein Handy-Tracking erwahnt wurde, kam es zu einer Reihe an
Datenschutzskandalen’®. Leichtfertig veroffentlichte Details aus
dem Privatleben von moglicherweise mit dem Coronavirus Infi-
zierten flhrten zu Online-Hetzjagden, Verschwérungstheorien
und Erpressungsversuchen.

Der Himmel iiber Seoul — Foto: Nina Evensen

Und letztlich zu der Ankiindigung der stidkoreanischen Gesund-
heitsbehérden, ihre bisherige Praxis tiberarbeiten zu wollen™.
Sie flrchten, die Vorfille konnten Menschen davon abhalten,
sich testen zu lassen — was die bis dahin geschafften Erfolge um-
gehend zunichte machen kdnnte.

Ohnehin scheinen ganz andere Faktoren ausschlaggebend fir
den Erfolg? zu sein als eine liickenlose Uberwachungsmaschine-

Tomas Rudl

Tomas Rudl ist in Wien aufgewachsen, hat dort fiir diverse Provider gearbeitet und daneben Politikwissenschaft studiert. Seine
journalistische Ausbildung erhielt er im Heise-Verlag, wo er fiir die Mac & i, c't und Heise Online schrieb. Er ist unter +49-30-
92105-9861 oder tomas@netzpolitik.org (PGP-Key??) erreichbar und twittert mal mehr, mal weniger unter @tomas_np.
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rie: ein gut ausgebautes Gesundheitssystem etwa samt ausrei-
chenden Testkapazitdten; handlungsfahige Behdrden, die rasch
eventuell Infizierte ausfindig machen und sie gegebenfalls iso-
lieren; und ein politisches System, das seinen Biirgern vertraut
und umgekehrt?!.

Quelle: https://netzpolitik.org/2020/die-krise-als-hebel-fuer-
ueberwachung-und-kontrolle/
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Es fehlt die direkte Kommunikation

Digitaler Unterricht in Zeiten von Corona

Lernplattformen gibt es schon lange, die Coronakrise verlangt der Infrastruktur an den Schulen aber mehr ab. LehrerInnen und Schii-
lerlnnen miissen miteinander kommunizieren —am besten funktioniert das, wenn man sich gegenseitig sieht. Wir haben nachgefragt,

wo es bereits Videokonferenzsysteme gibt.

Mitte Méarz wurde klar, dass die Schulen schlieBen missen, um
die Ausbreitung des Coronavirus einzuddmmen. Viele Schulen
haben versucht, auf digitalen Unterricht umzustellen. Dazu grei-
fen sie auf bereits bestehende Lernplattformen zuriick, die, teils
mit durchwachsenem Erfolg’, einen guten Teil der Aufgaben be-
waltigen kénnen.

Dennoch haben selbst etablierte Werkzeuge ihre Defizite. Vor
allem fehlen ihnen Tools zur direkten Kommunikation, etwa
Uber Videotelefonie, und auch der Datenschutz hat nicht immer
Prioritat. Diese Situation kritisieren auch Schiilerinnen selbst?.

Viele Schillerinnen fihlen sich alleine gelassen®: ,, Zwischen dem
alleinigen Aufgaben erledigen und einer Unterrichtsstunde be-
finden sich Welten.”, erklart Moritz Masch vom Brandenburger
Schulerrat®. Die , gesamte Verantwortung fir den Lernerfolg"
werde gerade den Schilerinnen aufgebirdet, schreibt die Lan-
desschilerlnnenvertretung NRW: ,Hinzu kommt ein tberfulltes
Postfach von Schiilerlnnen und Lehrerlnnen, mit 20 Nachrich-
ten, die alle bearbeitet und beantwortet werden mussen. "

46

Eine Kommunikationsplattform fir individuelle Fragen® wiinscht
sich die Landessschiilervertretung Thiringen, eigene E-Mail-Ad-
ressen fiir alle Schilerlnnen fordert der Landesschiilerrat Bran-
denburg.

Solide Grundlage

Die meisten Bundesldnder betreiben fiir ihre Schulen die Lern-
plattform , Moodle"® oder ein &hnliches System. Dort kdnnen
Nutzerlnnen Material wie Aufgaben oder Dokumente austau-
schen und Arbeitsgruppen bilden. Baden-Wiirttemberg stellt je-
der Schule eine eigene Moodle-Instanz’ zur Verfligung, Rhein-
land-Pfalz® ist nach eigenen Angaben selbst an der Entwicklung
der Open-Source-Software beteiligt, in Bayern ist sie in das lan-
deseigene System mebis® integriert.

Fur Videokonferenzen mussten einige Ldnder kurzfristig die

kommerzielle Video-Erweiterung Webex von Cisco kaufen, so
in Berlin'®, Schleswig-Holstein'" oder Rheinland-Pfalz. Aller-
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dings sollen die meisten dieser Systeme laut den zustdndigen
Ministerien nur fiir eine Ubergangszeit die hohen Zugriffszahlen
abfangen. Langfristig soll die offene Software BigBlueButton'?
oder Jitsi Meet"® auf landeseigenen Servern bereitgestellt wer-
den.

Bis tiber die Plattform it's learning’* des Landes Bremen Video-
konferenzen méglich sind, arbeiten die Schulen dort mit der
kommerziellen Software Zoom, teilte die Senatorin fur Schule
mit. Diese Entscheidung sei in Abstimmung mit dem Finanzse-
nator sowie mit einem externen Datenschutzbeauftragten' ge-
troffen worden.

Auf unsere Nachfrage gab die Bremer Datenschutzbeauftrage
an, dass sie nicht in die Entscheidung einbezogen wurde, den
Einsatz von Zoom aber fiir , nicht unbedenklich” halte: Der
Quellcode sei weder einsehbar noch tberprifbar, zudem wiir-
den mindestens die Metadaten auf US-amerikanischen Servern
verarbeitet.

Eigene Videokonferenzsysteme sind Realitdt

Datenschutzfreundlicher sind selbstgehostete Videokonferenz-
systeme, wie es sie mit BigBlueButton in Sachsen® und Sachsen-
Anhalt schon gibt. Getestet wird noch in Baden-Wirttemberg,
im Saarland” oder in Thiringen'8. Dahinter stehe die Idee einer
eigenverantwortlichen Schule, erklart das Schulministerium aus
Sachsen-Anhalt und verweist auf die Leitlinien zur IT-Ausstat-
tung von Schulen'®.

AuBerdem habe BigBlueButton auch gegeniiber kommerziel-
len Alternativen einen gréBeren Funktionsumfang, man kénne
Prasentationen hochladen, anzeigen und zum Herunterla-
den freigeben, Abfragen durchfiihren oder gemeinsam auf ein
Whiteboard schreiben. Die Thiringer Landesschilervertretung
begriift auBerdem die Datenschutzfreundlichkeit eigener Platt-
formen?°.

Lehrerinnen sollen sich kiimmern

Trotzdem darf die Verantwortung nicht auf die Schulen abge-
schoben werden, sondern die Bundeslander brauchen eine klare
Strategie fur die schulische Infrastruktur. Gar kein Videokonfe-
renzsystem bietet bisher Mecklenburg-Vorpommern, hier , dir-
fen" Lehrerinnen selbst entscheiden. Aktuell laufe ein Vergabe-
verfahren fir ein landesweites Lern-Management-System, heift
es aus dem Ministerium.

Auch in Hessen und Bayern gibt es bisher keine Videokonfe-
renzsysteme des Landes. Bayern empfiehlt in einem Schrei-
ben an alle Schulen?' mogliche ergédnzende Werkzeuge wie
«Cloud-gestitzte Office-Produkte, ggf. mit Videokonferenz-
system (zu denken wére hier zum Beispiel an Microsoft Office
365) oder datenschutzfreundliche Messenger-Dienste”. Hessen
sieht zwar, dass Werkzeuge fur Einzel- und Gruppenchats, fur
Videokonferenzen und kollaboratives Arbeiten hilfreich sein
konnen, bleibt aber bei einem allgemeinen Verweis auf die
Softwarelosungen litsi und BigBlueButton.
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Digitalisierung geht nicht von alleine

Mal eben schnell digitalisieren ist meist wenig datenschutz-
freundlich. Das zeigte bereits die Plattform Logineo des nord-
rhein-westfélischen Schulministeriums??, die seit 2018 an aus-
gewdhlten Schulen im Testbetrieb lduft. Seither steht sie in der
Kritik23, weil Lehrerlnnen die Sicherheit vertraulicher Schiler-
Innendaten auf ihren privaten Endgeraten garantieren sollten —
nach Einschatzung verschiedener Lehrerverbande ein untragba-
rer Zustand. Sie forderten stattdessen Dienstgerdte.

Auch die Landesschilerlnnenvertretung NRW spricht sich dage-
gen aus, dass Schiilerinnen ihre eigenen Geréte?* nutzen sollen,
weil nicht jedeR einen eigenen, leistungsfdhigen Laptop oder
Computer besitze und einzelne Schilerinnen unter Umstdnden
ausgeschlossen wirden.

Ehrenamt und Eigenmotivation

Dass Technik nicht alles ist, zeigen auch sechs , Didaktische Hin-
weise" fur Lehrerlnnen®> des Schulministeriums NRW. Darin
heit es auch: ,So viel Empathie und Beziehungsarbeit wie mog-
lich, so viele Tools und Apps wie nétig.”

Trotzdem mssen diese ndtigen Tools datenschutzfreundlich be-
reitgestellt werden — und auch bei den Schilerinnen ankommen.
Denn gerade hdngt es von den einzelnen Schulen oder vom En-
gagement einzelner Lehrerlnnen ab, welche Software eingesetzt
wird. Besonders gut lauft es dort, wo Ehrenamtliche Liicken mit
eigener Infrastruktur stopfen oder Lehrerinnen hohe Eigeniniti-
ative zeigen.

Achtung vor ,kostenfrei"

Solche Initiativen brauchen mehr Unterstiitzung, weil Digitalisie-
rung kostet. Auch wenn fir freie Software wie Moodle, BigBlue-
Button oder Jitsi Meet keine Lizenzgebiihr fallig wird, mussen
Hardware oder Administrationsdienstleistungen bezahlt wer-
den. Bisher kiimmern sich haufig Lehrkréfte um die IT-Systeme
ihrer Schulen. Fur Logineo NRW etwa werden sie daflr eine
Stunde wochentlich vom Unterricht freigestellt?6.
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Die Landesschilervertretung NRW warnt andererseits vor kom-
merziellen Plattformen, die ihrer Einschatzung nach die Chance
nutzen wollen, Marktanteile zu gewinnen und daher kosten-
freie Lockangebote?” zur Verfiigung stellen: ,Was auf den ers-
ten Blick wie ein grofzligiges Angebot wirkt, ist tatséchlich ein
weiterer Schritt zur Privatisierung und Gewinnorientierung der
Bildungsinfrastruktur.”

Was wird tatsdchlich gebraucht und hilft in der Krise weiter?
Auch wir versuchen, positive Beispiele aufzuzeigen®® und ha-
ben dafiir bereits mit Stefan Kaufmann aus Ulm?® und Steffen
Haschler aus Mannheim3° gesprochen. Sind Sie selbst Eltern
oder Lehrerlnnen? Wo lauft es besonders gut? Berichten Sie uns
von lhren Erfahrungen.

Quelle: https://netzpolitik.org/2020/es-fehlt-die-direkte-
kommunikation/
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Freie Software in der digitalen Lehre: Ganz nach Bedarf

Wiéhrend die meisten Unis komplett auf externe Anbieter wie Zoom oder Microsoft Teams setzen oder einzelne Lizenzen zukaufen,
lduft digitale Lehre an der Uni Osnabriick vollstdndig mit freier Software auf eigenen Systemen. Wie das geht, erkldrt Andreas Kna-
den im Interview.

In unserer Reihe Offene Bildungsinfrastrukturen wollen wir Einblicke in erfolgreiche Bildungsprojekte geben, die mit Open-Source-
Technologien offene und datenschutzfreundliche Lésungen entwickeln. Fiir dieses Interview haben wir mit Andreas Knaden ge-
sprochen, der an der Universitdt Osnabriick das Rechenzentrum und das Zentrum fiir digitale Lehre, Campus-Management und
Hochschuldidaktik (virtUQOS) leitet. Ersteres kiimmert sich um die technische Infrastruktur, letzteres um die didaktische Aufbereitung

der Inhalte.

netzpolitik.org: Welche Strategie verfolgt die Uni Osnabriick,
wenn es um digitale Lehre geht?

Andreas Knaden: Uber die Jahre haben wir gelernt, dass wir mit
Open-Source-Produkten sehr viel ndher an das herankommen,
was von den Anwenderlinnen bendtigt wird. Denn digitale Lehre
verandert sich stark. Da setzen wir auf Open-Source-Produkte,
weil wir sie flir uns anpassen kénnen — viel mehr als solche von
einem anderen Hersteller. Wir versuchen aufRerdem, diese Pro-
jekte nachhaltig zu integrieren. Wir haben gesehen, dass es
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Lehrenden wie Studierenden schwer fallt, wenn man einen Fli-
ckenteppich aus Werkzeugen liefert. Viel schneller und effizien-
ter geht es, wenn alles miteinander verbunden und ineinander
eingebettet ist. Ein Beispiel: Die Videokonferenzsysteme, die wir
verwenden, sind integriert in die Lernplattform. Das heift: Wenn
ich in einer Lehrveranstaltung bin und in das entsprechende Vi-
deokonferenzsystem hineingehe, sind da sofort die Rechte fir
meine Studierenden und fiir mich als Lehrender implementiert.
Ich muss keine neue Gruppe bilden oder irgendwas verschicken,
sondern das ist alles direkt nutzbar.
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netzpolitik.org: Sie sind selbst mit lhrem Team an der Entwick-
lung von Software beteiligt — zum Beispiel bei der Lehrplatt-
form Stud.IP. Wie kam es denn dazu? Ist das normal fiir eine
Uni, dass man mitentwickelt?

Andreas Knaden: Das ist letztlich eine Frage der Infrastruktur,
des Personals und der Interessenlage. Bei uns war von Anfang
an der Gedanke, dass wir Forschung und Unterstitzung der
Lehre miteinander verbinden wollen. Und wenn Sie forschen,
dann ist es spannend, den Forschungsgegenstand auch verdn-
dern zu kénnen. Wenn man diesen Gedanken zu Ende verfolgt,
muss man eigentlich was mit Open Source machen. Da kénnen
wir tatsachlich Dinge modifizieren: Wir nehmen Anforderungen
entgegen, probieren in einer ersten Ndherung etwas aus und
verandern dann die Systeme entsprechend den Bedarfen. Der
andere Punkt ist: Wir haben gesehen, dass im Open-Source-
Bereich viele andere Universitdten mit im Boot sind. Das ver-
mindert unseren Aufwand. Wir basteln nicht irgendeine private
Lésung, sondern wir haben immer Teams aus mehreren Hoch-
schulen.

netzpolitik.org: Welche Anwendungen stellt die Uni Osnabriick
ihren Studierenden denn zur Verfiigung?

Andreas Knaden: Das ist ein ganzer Mix aus Werkzeugen, fur
das Studieren im Netz, aber auch fur die Prasenzlehre. Ich fange
mal bei den Vorlesungsaufzeichnungen an. Der Bereich ist bei
uns ganz groB und wir haben mit OpenCast selbst Software mi-
tentwickelt, die weltweit im Einsatz ist. Damit konnen Lehrende
im Horsaal, oder auch am heimischen PC, ihre Lehrveranstal-
tung aufzeichnen und sie an beliebig viele Studierende strea-
men. In diesem Semester besonders wichtig ist das Werkzeug
Meetings, das in unsere Lernplattform Stud.IP eingebaut ist. Da-
hinter steckt BigBlueButton als Open-Source-L6sung fur Video-
konferenzen. Und naturlich haben wir die tiblichen Dinge: einen
Datenbereich, einen Chat, Etherpad-Plugins — eine breite Palette
von Werkzeugen, alle in einer Plattform.

netzpolitik.org: Wie haben Sie entschieden, welche Werkzeuge
Sie einsetzen?

Andreas Knaden: Es gibt Experimentalphasen, wo wir in kleinen
Gruppen ein Werkzeug ausprobieren. Wir schauen uns an, ob
das angenommen wird und wie die Studierenden und die Leh-
renden damit umgehen koénnen. Eigentlich sind wir dauernd auf
der Suche nach Dingen, die wir in der Lehre brauchen kénnen.
Und daraus ergibt sich dann im Laufe der Zeit ein Mix an Werk-
zeugen, mit dem wir arbeiten. Was letztlich in der Lehrveran-
staltung eingesetzt wird, bestimmen die Hochschullehrenden. Er
greift in das Fullhorn, das wir anbieten.

netzpolitik.org: Die meisten Unis haben Lizenzen zugekauft fiir
Zoom oder Microsoft Teams. Das hat die Uni Osnabrlick nicht
gemacht. Kennen Sie noch weitere Unis, die rein auf freie Soft-
ware und eigene Systeme setzen?

Andreas Knaden: Ehrlich gesagt nicht. Viele haben allerdings
nicht aus freiem Willen, sondern aus Not auf die kommerziel-
len Systeme zurlckgegriffen, habe ich in Gesprachen mit ande-
ren Hochschulen erfahren. Die waren einfach nicht in der Lage,
schnell genug etwas Eigenes auf die Beine zu stellen. Das konnte
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wieder korrigiert werden angesichts der grofen Kritik, der sich
Zoom derzeit ausgesetzt sieht. Das konnte aber auch deswegen
korrigiert werden, weil ich der festen Uberzeugung bin, dass wir
auf lange Sicht mit den Open-Source-Produkten sogar irgend-
wann mal 6konomisch glinstiger fahren. Und dann ist fraglich,
warum man sich an einen externen Anbieter wenden soll. Es ist
ja auch durchaus angenehm zu wissen, dass alles, was an Da-
ten Uber's Netz geht, bei einer Uni verarbeitet wird und nicht ir-
gendwo im freien Raum.

netzpolitik.org: Ist das zu viel verlangt von einer Uni, diese Res-
sourcen selbst bereitzustellen? Warum sind Sie da so eine Aus-
nahme?

Andreas Knaden

Andreas Knaden: Das hdngt damit zusammen, dass die Univer-
sitdt Osnabrtick schon viele Jahre Erfahrung im Open-Source-
Bereich hat. Wir haben uns in diesem Bereich einen qualifizier-
ten Ruf aufgebaut und konnten so viele Projekte einwerben. Ich
schatze mal, dass andere Hochschulen gar nicht so viel qualifi-
ziertes Personal unmittelbar zur Verfligung haben. Deshalb wei-
chen einige dann auf Standard-Produkte aus. Wir haben Gliick
und wir haben gut vorgearbeitet. Und wir haben ein sehr leis-
tungsfahiges, neues Rechenzentrum.

netzpolitik.org: Mit ihrem alten Rechenzentrum wdre das nicht
gegangen?

Andreas Knaden: Ich denke nicht. Wenn wir die alte Hardware
beispielsweise hdtten einsetzen mussen fir OpenCast, BigBlue-
Button oder Stud.IP, hdtte das mit Sicherheit zu Schwierigkeiten
gefuihrt. Etwa beschrénkte Teilnehmendenzahlen bei der Nut-
zung der Videokonferenz, GeschwindigkeitseinbuBRen bei Stud.
IP oder Kapazitatsgrenzen bei der Videoaufzeichnung. Stud.IP
bei Volllast wird hier von 3.000 Studierenden gleichzeitig ge-
nutzt, vorher waren es vielleicht 1.400. Jetzt reagieren die Sys-
teme mit zwei bis maximal drei Sekunden Reaktionszeit in der
Volllastphase. BigBlueButton haben wir letzte Woche mit den
Studierenden getestet. Wir hatten zwischen 1.700 und 1.800
Nutzende gleichzeitig im System und wir hatten noch Luft nach
oben. Das wdére mit den alten Systemen nicht moglich gewesen.

netzpolitik.org: Wie lief denn die erste Vorlesungswoche hier
in Osnabriick?

Andreas Knaden: Tatsachlich sehr entspannt und problemlos.
Was die zentralen Server angeht, haben wir nirgends auch nur
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anndhernd eine Lastgrenze erreicht, sondern wir sind so zwi-
schen zwanzig und dreiBig Prozent Auslastung, wenn es wirk-
lich mal hochkommt. In den Hochzeiten hatten wir eine Netzlast
nach drauBen, die unter 1,8 Gigabit lag. Wir haben 3 Gigabit
zur Verfigung fur den Download und derzeit 10 Gigabit fiir den
Upload. Und von dieser 10 Gigabit-Grenze waren wir quasi 8
Gigabit pro Sekunde entfernt.

Das Hauptproblem bestand darin, dass viele Nutzende auf die
Netzverbindungen bei ihnen zu Hause angewiesen sind. Und
die arbeiten mit schlechten Leitungen an der Grenze dessen,
was man im Moment machen kann. Das macht mich traurig
und nachdenklich. Einige hat es auch bei der eigenen Hard- und
Software ein bisschen kalt erwischt. Wer sich nicht so sehr fur
Technik interessiert, hat vielleicht nun mit der vorhandenen PC-
Ausstattung Probleme. Was uns auch viel Mihe gemacht hat,
sind dezentrale Firewalls, VPN-Systeme. Da mit den Nutzenden
driiber zu sprechen und das zu korrigieren, ist nicht so einfach.

netzpolitik.org: Wie kommen die Studierenden und Lehrenden
insgesamt mit dem digitalen Lehrangebot zurecht?

Andreas Knaden: Wir hatten hier Beratungsstunden, viele Schu-
lungen und konnten viele Lehrende und Studierende auch errei-
chen. In der Info-Veranstaltung letzte Woche hatten insgesamt
1.600 Studierende, mit denen wir uns intensiv unterhalten ha-
ben. In ganz vielen Fallen sind die Riickmeldungen positiv. Man
ist glticklich, dass es so gut funktioniert. Dann gibt es nattrlich
auch welche, die mit unlosbaren Problemen kommen, aber den
meisten konnen wir helfen. Und ich glaube, das ist ganz wich-
tig, dass man in dieser Situation die Menschen auffangt, die mit
ganz akuten Problemen kommen - das sind ja manchmal nur
Kleinigkeiten, die verhindern, dass es lauft. Klar, es gibt auch
Falle, in denen wir nicht helfen kdnnen. Aber auch da gibt es
dann Verstdndnis, dass es bei bestimmten Rahmenbedingungen
nicht funktioniert.

Es gibt natlrlich auch einige Lehrende, die sich vorher nicht so
intensiv mit digitaler Lehre auseinandergesetzt haben und die -
wenn auch nicht unbedingt mit Begeisterung — aber mit hohem
Engagement dabei sind, sich die Technologien zu eigen zu ma-
chen. Ich habe sehr haufig in den letzten Tagen gehort: ,Och,
das ist ja alles gar nicht so schlimm." Die Studierenden machen
das auch toll, weil sie ihre Lehrenden darin bestédrken. Da gibt es
viele Standing Ovations furr Lehrende, die sich besondere Mihe
geben.

netzpolitik.org: Wiirden Sie sich wiinschen, dass noch mehr
Unis auf eigene Hardware und freie Software setzen?

Andreas Knaden: Auf jeden Fall. Weil die dann alle auch po-
tentielle Kooperationspartnerinnen fiir Softwareentwicklung,
Leistungsaustausch etc sind. Eigene Hardware ist noch ein an-
deres Thema. Ich bekomme von vielen Hochschulen Anfragen,
ob wir unterstlitzen kdnnen mit unseren Kapazitdten — und das
freut mich nattrlich. Es kdnnte sein, dass sich in dem Bereich
ein neues Geschéftsfeld auftut durch Hosting und Kooperation.
Das wadre klasse und ist auch Teil eines Antrags, den wir in den
vergangenen Wochen beim Ministerium platziert haben. Dann
spezialisieren sich einige Unis auf bestimmte Hosting-Fragestel-
lungen, Osnabrick beispielsweise fiir Teile der digitalen Lehre,
und andere kdnnen konsumieren, ohne sich vertieft in die Dinge
einarbeiten zu mussen.

netzpolitik.org: Was war das fiir ein Antrag, den sie gestellt ha-
ben?

Andreas Knaden: Wir sind von der Landeshochschulkonferenz
aufgefordert worden, nochmal zu spezifizieren, was die Corona-
Krise fir uns als Hochschulen bedeutet — insbesondere finanzi-
ell. Welche Folgen dieser intensive Einsatz der digitalen Lehre
fur uns in den einzelnen Hochschulen hat und wie das pers-
pektivisch zu sehen ist. Daraufthin haben wir uns mit mehre-
ren Hochschulen zusammengesetzt und einen Flnfjahresplan
geschrieben, mit dem wir durch entsprechende Férderung den
Hochschulen Freiraum verschaffen wollen. Damit digitale Lehre
jetzt einerseits keine Eintagsfliege ist und andererseits optimal
gestaltet werden kann. Denn viele laufen jetzt mit ihren Stan-
dard-Ressourcen am Limit. Und wenn digitale Lehre tatséchlich
jetzt an Ausbreitung gewinnt, werden sich Dinge massiv verdn-
dern. Nach Corona wird vieles in der Lehre nicht mehr so sein
wie es vorher war. Es wird nicht rein digital, aber der digitale An-
teil wird deutlich héher sein. Wenn das funktionieren soll, dann
wird man in den digitalen Bereich investieren mussen.

Offenlegung: Die Autorin ist selbst eingeschriebene Studentin
an der Universitdt Osnabriick.

Korrektur: Wir haben einige Aussagen von Andreas Knaden ge-
dndert, bei denen wir ihn missverstdndlich zitiert hatten.

Quelle: https://netzpolitik.org/2020/ganz-nach-bedarf/

Anmerkungen

1 mailto:julia.barthel@netzpolitik.org
2 https://keys.openpgp.org/vks/v1/by-fingerprint/
44835593CC79D15FCEF953ATC65F9EASB121A4A0
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Matthias Monroy

INPOL-Datei:
Deutlich mehr Gesichtserkennung bei Bundespolizei und Kriminalamtern

Die Abfragen von biometrischen Lichtbildern in der INPOL-Datei nehmen drastisch zu, bei der Bundespolizei haben sie sich im
Vergleich zum Vorjahr mehr als verdreifacht. Immer 6fter ist die Gesichtserkennung dabei erfolgreich, doppelt so viele Personen wie

noch 2018 wurden identifiziert.

Polizeibehdrden in Deutschland nutzen die Gesichtserkennung
nicht in Echtzeit, sondern nur riickwirkend'. Mit der Technik sol-
len unbekannte Personen ermittelt werden, deren Fotos etwa in
der Néhe von Tatorten durch Videoliberwachung im 6ffentlichen
Raum aufgenommen wurden. Auch nach dem G20-Gipfel 2017
in Hamburg hatte die dortige Polizei mutmafRliche Straftaterlnnen
auf diese Weise ermitteln wollen, der Erfolg war allerdings maRig?.

Die biometrischen Gesichtsbilder, mit denen die Fotos Unbe-
kannter verglichen werden, liegen in der Polizeidatenbank IN-
POL-Z. Sie wird beim Bundeskriminalamt (BKA) zwar zentral ge-
fuhrt, aber zusammen mit den Landeskriminaldmtern betrieben.
Auch die Bundespolizei kann darauf zugreifen. Die Zahl der in
INPOL mit Personendaten abgelegten Lichtbilder ist mit rund
5,8 Millionen Portraitfotos zu 3,65 Millionen Personen abermals
deutlich angestiegen. Gegenliber 2018 betragt der Zuwachs
etwa fiinf Prozent (310.000 Bilder).

Unerklarliche Zunahme

Die Angaben stammen aus der Antwort? des Staatssekretdrs im
Bundesinnenministeriums, Hans-Georg Engelke, auf eine Kleine
Anfrage. Einen Grund fir die starke Zunahme nennt das Minis-
terium nicht. Die INPOL-Datei enthalt vorwiegend Gesichtsbil-
der aus erkennungsdienstlichen Behandlungen, die aber inner-
halb von bestimmten Fristen wieder entfernt werden mussen.
Eine detaillierte Auswertung der , hinzugekommenen und ge-
[6schten Lichtbilder” ist laut Engelke aber wegen der Corona-
Lage ,zurzeit nicht méglich”.

Auch die Abfragen der 5,8 Millionen Lichtbilder tiber das beim
BKA geflihrte Gesichtserkennungssystem (GES) nehmen stark
zu. Dieser Trend zeigt sich jedes Jahr?, fir 2019 ist aber beson-
ders die Zunahme bei der Bundespolizei auffdllig. Deren Bild-
Suchldufe waren mit rund 5.200 noch nie so hoch wie jetzt, im
Vergleich zu 2018 haben sie sich sogar mehr als verdreifacht.
Insgesamt hatten die deutschen Polizeien damals rund 54.000
Abfragen im GES gestartet.

Signifikant zugenommen hat auBerdem die Zahl der Personen,
die mithilfe der Gesichtserkennung identifiziert wurden. 2019
wurden tiber 2.100 auf diese Weise namhaft gemacht, doppelt
so viele wie im Vorjahr. Hier erfolgte der Anstieg vor allem bei
den Kriminaldmtern.

Eine Erklarung fiir den Anstieg ist nicht bekannt, er mag an der
stetig verbesserten Auflésung von Kameras liegen, moglicher-
weise ist aber auch die Software erneuert worden. Der Um-
stieg auf ein komplett neues Erkennungssystem, wie ihn das
BKA vor einigen Jahren ins Auge fasste® und eine Studie dazu
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Gesichtserkennung mit OpenCV
Foto: Beatrice Murch, derivative work: Sylenius CC BY 2.0

beauftragte, ist jedenfalls laut der nun vorliegenden Antwort
nicht erfolgt.

BKA-Staatsschutz fithrt eigene Datei

Neben INPOL fiihrt das BKA eine eigene, vergleichsweise kleine
Datei ST-Libi-Z mit rund 3.500 Lichtbildern® zu fast 3.000 Personen
aus dem Bereich der politisch motivierten Kriminalitdt mit Schwer-
punkt , Religidse Ideologie”. Das ST steht fiir , Staatsschutz”, das Z
wie bei INPOL fiir ,zentral”. Zugriff darauf hat nur das BKA selbst,
das ,unbekannte polizeilich relevante Personen* identifizieren will.

In der Libi-Datei suchen die BKA-Ermittlerinnen handisch, also
bei Ermittlungen fir jeden Einzelfall. In 15 , dringenden* Fallen
sind dort gespeicherte Personen aber mit dem Lichtbildbestand in
INPOL-Z abgeglichen worden. Libi erm&glicht laut dem Bundes-
innenministerium automatisierte Bildvergleiche. Damit kdnnte sie
als Referenzdatei dienen, wenn die Bundespolizei einmal mit der
automatisierten Gesichtserkennung im offentlich Raum beginnt.

Quelle: https://netzpolitik.org/2020/deutlich-mehr-
gesichtserkennung-bei-bundespolizei-und-kriminalaemtern/

Anmerkungen
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https://netzpolitik.org/2018/gesichtserkennung-bka-will-auf-
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Matthias Monroy

Wozu nutzt Interpol Gesichtserkennung?

Die internationale Polizeiorganisation entwickelt ein System, mit dem unbekannte Personen mithilfe von Lichtbildern identifiziert
werden sollen. In einer Datei speichert Interpol Fotos und Videos, die von Internetanbietern und anderen Firmen stammen. Fiir die
Gesichtserkennung hat Interpol auch Dienste von Clearview ausprobiert.

Die US-amerikanische Firma Clearview Al hat rund drei Milliar-
den Bilder von Menschen aus dem Internet eingesammelt und
daraus eine Datenbank zur Gesichtserkennung erzeugt. Das
hatte die New York Times vor sechs Wochen berichtet'. Die Bil-
der stammen groBtenteils aus Profilfotos Sozialer Medien, ver-
mutlich werden auch die dazugehérigen Nutzerdaten bei Clear-
view gespeichert. Clearview bietet Firmen und Behérden an, mit
einer Abfrage der Datenbank Personen zu identifizieren. Die Ge-
sichtsbilder kénnen Berichten zufolge auch mit einer Foto-App
abgefragt werden, die Anwendung ist der New York Times zu-
folge? unter ,Reichen verbreitet.

Das US-Magazin Buzzfeed ist an eine Kundenliste von Clear-
view gelangt®. Darauf stehen tber 2.200 Firmen, Regierungen
und Polizeibehérden, darunter auch Interpol. Die weltweit t4-
tige Polizeiorganisation hat demnach mehr als 320 Suchanfra-
gen durchgefihrt.

~Monitoring-Plattformen, Industrie
und kommerzielle OSINT*

Das Interpol-Generalsekretariat in Lyon hat den Journalistinnen
bestatigt, dass , eine kleine Anzahl von Beamten"” die Anwen-
dung genutzt hat. Es gebe jedoch keine Geschéftsbeziehung mit
Clearview, vielmehr habe es sich um einen kostenlosen 30-Tage-
Probeaccount gehandelt.

Das ist plausibel, denn die Organisation entwickelt derzeit ein
eigenes System zur Gesichtserkennung. Im April vergangenen
Jahres startete Interpol das zweijahrige Projekt DTECH, das Fo-
tos und Videos aus Sozialen Medien verarbeitet. Interpol erhélt
die Dateien auf offiziellem Weg, schreibt das deutsche Bun-
desinnenministerium®. Demnach basiert DTECH auf Gesichts-
bildern, die tGber ,nationale Behdrden, regionale Monitoring-
Plattformen, Industrie und kommerzielle OSINT" bereitgestellt
werden. Sie werden anschlieBend bei Interpol gespeichert.

Wie Clearview wird auch DTECH zur Identifizierung von Personen
genutzt. Laut der Bundesregierung sollen damit unbekannten Per-

der Maskulisten.
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sonen ,nominelle Daten” (also Personendaten, Ausweisnummern,
etc.) zugeordnet werden. Allerdings ist nicht bekannt, mit welchen
Referenzdateien bei Interpol die Giber DTECH erlangten Gesichter
abgeglichen werden. Moglich ware dies im Projekt Facial, Ima-
ging, Recognition, Searching and Tracking® (FIRST), mit dem un-
bekannte Terrorismusverdachtige identifiziert werden sollen.

Neue Datei mit Fahndungsfotos

Einen ersten Anlauf startete FIRST in Gefdngnissen im Niger. In-
terpol hat von dortigen Anti-Terrorismus-Behérden Gesichts-
bilder erhalten und diese zundchst in eigenen Dateien gesucht.
AnschlieBend wurden die Fotos unbekannter Personen als soge-
nannte Blue Notices zur Identifizierung und Aufenthaltsermitt-
lung an die 192 Interpol-Mitgliedstaaten verteilt. Sofern die dor-
tigen Behorden Uber ein Gesichtserkennungssystem verftigen,
kénnen die Fotos dort mit eigenen Bestdnden verglichen wer-
den. Beim Bundeskriminalamt (BKA) ist dies die INPOL-Datei,
dort sind derzeit rund 5 Millionen Gesichtsbilder durchsuchbar
gespeichert.

Auch Interpol baut derzeit eine als Criminal Information System
(ICIS) bezeichnete Datenbank mit Gesichtern auf. Dabei handelt
es sich um Bilder, die im Rahmen von Fahndungsersuchen aus
den Mitgliedstaaten ohnehin bei der Polizeiorganisation verfug-
bar sind. Sie werden auf ihre Eignung zur Gesichtserkennung
Uberpruft und anschlieBend in einer eigenen , Gesichtserken-
nungsdatenbank” gespeichert. Im vergangenen Jahr waren dort
rund 54.000 Personendatensitze mit durchsuchbarem Lichtbild®
gespeichert.

Die neue Datei kann nach Angaben von Interpol” von den Be-
hoérden aller Interpol-Mitgliedstaaten abgefragt werden. Die da-
bei genutzte Software zur Gesichtserkennung MorphoFace In-
vestigate stammt von der Firma Safran Identity and Security.
Auch das BKA will die ,, Gesichtserkennungsdatenbank” nutzen,
seit 2016° scheiterte dies aber aus Griinden des Datenschut-
zes. Fraglich ist das Verfahren®, nachdem andere Polizeibehor-
den Uber ,Treffer", also gefundene Gesichter, informiert wer-

Matthias Monroy
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den. Zuerst muss im BKA tberprift werden, ob es sich nicht um
einen false positive handelt — also ein Gesicht irrtimlich ,er-
kannt" wurde.

Clearview will Bilder von Polizeien

Interpol betreibt mit den Red Notices auBerdem eine Datenbank
mit gesuchten und zur Verhaftung ausgeschriebenen Straftdte-
rinnen. Jeder Mitgliedstaat kann diese Fahndungen an beliebige
andere Interpol-Mitglieder verteilen. Denkbar ist, dass Interpol
das Internet nach Informationen zu dort gespeicherten Personen
durchsucht. Falls die Betroffenen beispielsweise Uber Accounts
in Sozialen Medien verfligen, konnten diese Informationen bei
der Aufenthaltsermittlung helfen. Eine derartige Nutzung bietet
auch Clearview seinen Nutzerlnnen an.

Laut OneZero' bittet Clearview auch Polizeibeh6érden um Ge-
sichtsbilder, das US-Magazin hat einen entsprechenden Mail-
wechsel tiber eine Informationsfreiheitsanfrage erhalten. Schon
jetzt nutzen Clearview und seine Konkurrenten demnach Fahn-
dungsfotos von abgegrasten Internetseiten, auf denen Bilder aus
der erkennungsdienstlichen Behandlung durch US-Polizeien ab-
rufbar sind. Eine dhnliche Datei'" findet sich auch auf der Inter-
pol-Webseite. Clearview kénnte sich auf diese Weise als Hilfspo-
lizistin andienen, indem etwa alle drei Milliarden Gesichtsbilder
mit polizeilichen Fahndungen abgeglichen und etwaige Treffer
an die Polizei verkauft wiirden.

Aus Datenschutzgriinden diirften die Polizeien aber den eige-
nen Abgleich bevorzugen. Laut dem Hamburger Datenschutz-
beauftragten Johannes Caspar ware beispielsweise die Nutzung
von Diensten wie Clearview nicht grundsétzlich problematisch.
Rechtswidrig wére aber, wenn die polizeilich abgefragten Ge-
sichtsbilder bei einem privaten Anbieter liegen.

Arbeitsgruppe zur Gesichtserkennung
Fur die verschiedenen Verfahren zur Gesichtserkennung hat In-

terpol eine Facial Recognition Working Group eingerichtet, an

Marie Brockling

der auch das BKA teilnimmt. Zu den Sitzungen werden Polizeien
aus Australien, Frankreich, Israel, GroBbritannien und den USA
eingeladen. Die Behorden stellen dabei neue Techniken und An-
wendungsgebiete fur Gesichtserkennung vor.

Die Themen der Gruppe hat das Bundesinnenministerium in
der Antwort auf eine schriftliche Frage'? benannt. Demnach
erdrtern die Teilnehmerlnnen Méglichkeiten zur ,Umsetzung
der Gesichtserkennung auf nationaler Ebene”, die ,Internati-
onale Zusammenarbeit im Bereich der Gesichtserkennung und
des Datenaustausches"” sowie , Entwicklungsschritte im Bereich
der Gesichtserkennung"”. Dort erlangte Informationen kénnen
»auch in die Weiterentwicklung nationaler Systeme einflieBen*.
Gut vorstellbar, dass auf einer dieser Sitzungen auch die Nut-
zung von Clearview behandelt wurde.

Quelle: https://netzpolitik.org/2020/wozu-nutzt-interpol-
gesichtserkennung/

Anmerkungen
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Neue Uberwachungs-Werkzeuge fiir die saarlindische Polizei

Mit Anderungen am Polizeigesetz will die schwarz-rote Landesregierung den Weg frei machen fiir neue Tools zur digitalen Beob-
achtung. Geplant sind unter anderem die anlasslose Videoliberwachung und die elektronische FuB3fessel. Nicht nur der Paragraf zur

geplanten Spahsoftware ist noch reichlich holprig.

Ein neues Polizeigesetz fir das Saarland' kdnnte bereits in den
ndchsten Monaten im Landtag Saarbriicken verabschiedet wer-
den. Der Polizei stiinde dann neues technisches Equipment zur
Verfiigung, beispielsweise die elektronische FuBfessel, Body-
cams und Spéhsoftware.

Heute gaben eingeladene Expertinnen ihre Verbesserungsvorschlage
zu den geplanten Anderungen ab. Auch ich bin als Sachverstindige
im Innenausschuss und habe vorab eine schriftliche Stellungnahme
eingereicht?. Hier die wichtigsten Punkte zusammengefasst.
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Es gibt keine rechtliche Verpflichtung,
polizeiliche Befugnisse auszubauen

In dem Gesetzentwurf aus dem CDU-geflihrten saarldndischen
Innenministerium heilt es, dass sich gesetzgeberischer Hand-
lungsbedarf unter anderem aus dem Urteil des Bundesverfas-
sungsgerichts zum BKA-Gesetz3 ergebe. Diese Argumentation
ist nicht neu: Immer wieder haben Politikerlnnen den Ausbau
der polizeilichen Befugnisse in den letzten drei Jahren mit recht-
licher Notwendigkeit begriindet®.

53

NETZPOLITIK . ORG


https://netzpolitik.org/2020/wozu-nutzt-interpol-gesichtserkennung/
https://netzpolitik.org/2020/wozu-nutzt-interpol-gesichtserkennung/
https://www.nytimes.com/2020/01/18/technology/clearview-privacy-facial-recognition.html
https://www.nytimes.com/2020/01/18/technology/clearview-privacy-facial-recognition.html
https://www.nytimes.com/2020/03/05/technology/clearview-investors.html
https://www.nytimes.com/2020/03/05/technology/clearview-investors.html
https://www.buzzfeednews.com/article/ryanmac/clearview-ai-fbi-ice-global-law-enforcement
https://www.buzzfeednews.com/article/ryanmac/clearview-ai-fbi-ice-global-law-enforcement
https://www.interpol.int/Crimes/Terrorism/Identifying-terrorist-suspects
https://www.interpol.int/Crimes/Terrorism/Identifying-terrorist-suspects
https://onezero.medium.com/clearview-ai-we-are-working-to-acquire-all-u-s-mugshots-from-past-15-years-645d92319f33
https://onezero.medium.com/clearview-ai-we-are-working-to-acquire-all-u-s-mugshots-from-past-15-years-645d92319f33

D40 )11IT0dZ13IN

54

Doch es gibt keine gesetzgeberische Verpflichtung, das rechtlich
gerade noch Zuldssige umzusetzen. Die Verfassungsrichterin-
nen in Karlsruhe zogen bei ihrem Urteil 2016 lediglich die Gren-
zen des polizeilichen Handelns, sie sprechen keine Empfehlun-
gen aus. So formulierten sie etwa Auflagen furr den Einsatz von
Staatstrojanern.

Véllige Verwirrung bei Trojanersoftware

Im Urteil des Bundesverfassungsgerichts® zum BKA-Gesetz heif’t
es:

Das Gesetz lasst jedenfalls keinen Zweifel, dass eine
Quellen-Telekommunikationsiiberwachung nur bei ei-
ner technisch sichergestellten Begrenzung der Uberwa-
chung auf die laufende Telekommunikation erlaubt ist.

Dennoch soll die saarldndische Polizei Trojanersoftware einkau-
fen, um damit Handys oder Computer zu infiltrieren und ver-
schlisselte Messenger-Nachrichten auszulesen und sie soll — so
will es die Landesregierung — ,,auch die bereits abgeschlossene
und gespeicherte” Kommunikation tiberwachen und aufzeich-
nen durfen, , soweit diese im Uberwachten System gespeichert
sind".

Es ist fast so, als hatte die saarlandische Landesregierung jah-
relange Debatten um Quellen-TKU und Online-Durchsuchung
verschlafen. Zumindest scheint sie sich der Tragweite dieses
technischen Eingriffs nicht bewusst. Auf Nachfragen der Abge-
ordneten zur technischen Beschaffenheit kann ein Vertreter des
Innenministeriums heute nicht antworten.

~Forderungen aus der Praxis"

Zudem will der Gesetzentwurf , Forderungen aus der Praxis"
umsetzen®. Es sei eine , gute und konstruktive Zusammenar-
beit bei der Erarbeitung” des neuen Polizeigesetzes gewesen,
schreibt auch der saarldndische Polizeipréasident in seiner Stel-
lungnahme.

Geplant ist ein riesiges
~Datenhaus der deutschen Polizei*

So sollen etwa personenbezogene Daten gesammelt und ver-
dichtet werden, um dann Analysen durchzufiihren, welche Per-
sonen zukiinftig welche Straftaten begehen kénnten, schreibt
Polizeiprasident Norbert Rupp und verweist auf das Programm
Polizei 2020. Voraussetzung fiir solche Prognosen iber ver-
meintlich gefdhrliche Personen sind umfangreiche und leicht
durchsuchbare Datenbesténde.

Das geplante Gesetz schafft die Grundlage dafur: Die Polizei
durfte damit personenbezogene Daten Uber Jahrzehnte spei-
chern, denn bei jedem neuen Eintrag zu einer Person wiirden
alle bisherigen Eintrdge mitgezogen. Die Polizeigewerkschaft
(BDK) freut sich, in ihrer Stellungnahme schreibt sie, dass so
«kriminelle Karrieren" leicht abgebildet werden kénnen.

Die Landesdatenschutzbeauftragte kritisiert die geplante , Mit-
zieh-Regel” in ihrer Stellungnahme hingegen als zu pauschal
und deswegen unverhaltnismalig:

Im Einzelfall kann das dazu fiihren, dass es bei Personen,
die beispielsweise im jugendlichen Alter von 15 Jahren
einmalig straffillig werden (z.B. wegen Cannabiskon-
sum) und die danach nur einmal im Jahrzehnt auffal-
lig werden, sei es durch einen Geschwindigkeitsverstol3
oder eine andere Bagatelle, bis zu deren Tod nicht ein
einziges Mal zu einer Uberpriifung [der erforderlichen
Speicherdauer] kommt und der Datensatz (iber das ju-
gendliche Bagatelldelikt zeitlebens mitgefiihrt wird.

66 Bodycams, aber nur zum Schutz
von Polizistinnen

In einem anderem Punkt ist die Polizei dem Gesetzgeber schon
ein Stlick voraus: Bereits heute besitzt die saarlandische Polizei
insgesamt 66 Bodycams, heifit es aus dem Innenministerium auf
Nachfrage von netzpolitik.org. Nun soll eine eigene gesetzliche
Grundlage fur ihren Einsatz geschaffen werden, es fehlen je-
doch eindeutige Regelungen zum Pre-Recording genauso wie
ein Verweis auf den Kernbereichsschutz.

Flinf Dockingstationen mit jeweils sechs Body Cams auf einem
Schreibtisch — Foto: Sanderflight, CC BY-SA 4.0

Laut Gesetzentwurf dient die Bodycam dazu, Angriffe auf Be-
amtinnen vorzubeugen. Ein Recht fur Betroffene von Polizeige-
walt, das Videomaterial einzusehen, ist hier nicht vorgesehen.
Dabei weisen Kriminologen darauf hin, dass Gewalt nur interak-
tiv begriffen werden kann und Bodycams deshalb auch dazu ge-
nutzt werden sollten, polizeiliches Fehlverhalten zu dokumentie-
ren’. In NRW beispielsweise ist das bereits umgesetzt.

Wer verdachtigt wird zukiinftig eine Straftat
zu begehen, ist kein , Tater"

Neu eingefiihrt werden soll zudem die Uberwachung mittels

elektronischer FuBfessel. In ihrem Koalitionsvertrag schreiben
CDU und SPD, dass die elektronische FuRfessel ,zur Uberwa-
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chung von Tatern im Bereich Terrorismus* dienen soll®. Das
stimmt so nicht.

Tatséchlich sollen keine Tater tiberwacht werden, sondern Per-
sonen, bei denen die polizeiliche Analyse ergeben hat, dass sie
ein hohes Risiko besitzen, in Zukunft eine Straftat zu begehen.
Die Uberwachung mittels elektronischer FuBfessel ist langfris-
tig konzipiert: Sie beginnt bei drei Monaten und ist danach stets
verlangerbar.

Der Nutzen der MaRnahmen ist duBerst zweifelhaft. Zur Verhin-
derung von terroristischen Straftaten ist die elektronische FuR-
fessel vollig ungeeignet, da Attentate ihrer Sache nach beson-
ders oft an alltdglichen und viel besuchten Orten stattfinden.
Das bestatigt auch ein Vertreter der Gewerkschaft der Polizei
(GdP) in der Anhdrung.

Laut Polizeigewerkschafter soll die elektronische FuBfessel dazu
dienen, , gewaltbereite FuBballfans” im Schach zu halten. Die
Technik sei aber durchaus , diskussionswiirdig” und hétte auch
Nachteile, ergénzt ein Vertreter der Deutschen Polizeigewerk-
schaft (DPolG).

Ausbau der Videoiiberwachung in der
Innenstadt von Saarbriicken

Derzeit werden Personen, die sich rund um die Johanneskirche
in Saarbriicken aufhalten, von der Polizei abgefilmt®, demnéchst
beginnt die anlasslose Videoliberwachung auch am Hauptbahn-
hof.

Mit dem geplanten Polizeigesetz kénnten zukiinftig weitere
Bahnhofe und Platze rund um die Uhr abgefilmt werden, mit
der Begriindung, dass an Orten , dieser Art" wiederholt Drogen
verkauft wurden. Bei Veranstaltungen wiirde die Annahme ge-
ntigen, dass Ordnungswidrigkeiten begangen werden kénnten,
um zu filmen. Die Landesregierung will damit das ,subjektive
Sicherheitsgeftihl" stirken'® und die objektive Sicherheitslage
verbessern. Tatsdchlich sind objektive Effekte der Videolberwa-
chung auf Kriminalitat nicht wissenschaftlich belegt!. Punktu-
elle Videoliberwachung fiihrt vielmehr zu Verdrdngung von Kri-
minalitdt als zu ihrer Vorbeugung.

Aktions-Biindnis gegen Ausbau
polizeilicher Befugnisse

Die Polizeigewerkschaften haben bereits weitere Wiinsche beim
Innenministerium eingereicht. In einem zweiten Schritt soll dem-
nédchst der Praventivgewahrsam gesetzlich erlaubt werden. Da-

mit kénnen Personen, die keine Straftat begangen haben, aber
von der Polizei als geféhrlich eingeschétzt werden, zeitweise
festgehalten werden. In Bayern gibt es eine solche Regelung be-
reits, dort wurden letztes Jahr ein paar Dutzend Personen wo-
chenlang préaventiv eingesperrt'2.

Ende April hat sich im Saarland ein Aktionsbiindnis gegen die
Verscharfung des Polizeigesetzes' gegriindet. Gegen die Plane
der schwarz-roten Landesregierung stellen sich die Jugendorga-
nisationen von SPD, Linken, Griinen und FDP, sowie die Links-
fraktion im Landtag. AuBerdem die saarlandische Piratenpartei
und die Buindnisse Seebriicke und Omas gegen Rechts.

Am 28. Mai wird die zweite Anhdrung stattfinden. Ob die ge-
planten technischen Hilfsmittel sinnvoll und notwendig sind, das
werden die Landtagsabgeordneten entscheiden. Sie sollten sich
dabei nicht nur auf die rechtliche Zuléssigkeit berufen.

Quelle: https://netzpolitik.org/2020/neue-ueberwachungs-
werkzeuge-fuer-die-saarlaendische-polizei/
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4 https://netzpolitik.org/2018/bayerisches-polizeigesetz-billige-tricks-
der-csu-entlarvt/

5  https://www.bundesverfassungsgericht.de/SharedDocs/
Entscheidungen/DE/2016/04/rs20160420_1bvr096609.html

6  https://www.landtag-saar.de/Downloadfile.ashx?Fileld=12915&
FileName=Gs16_1180.pdf

7 https://netzpolitik.org/2017/lass-dich-ueberwachen-die-neue-
informationelle-sozialpflichtigkeit/

8  https://www.cdu-fraktion-saar.de/cdusaar/uploads/2017/09/
Koalitionsvertrag_CDU_SPD_2017-2022_final4.pdf

9  https://www.saarland.de/249526.htm
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Anna Biselli

Gefliichtete klagen gegen das Auslesen ihrer Handys

Wer in Deutschland Asyl sucht und keinen Pass vorlegen kann, muss damit rechnen, dass sein Smartphone ausgelesen wird. Gegen
diesen Eingriff ziehen nun Gefliichtete vor Gericht. Die Praxis betrifft Tausende Gefliichtete pro Jahr.

Seit fast drei Jahren darf das Bundesamt fiir Migration und
Fliichtlinge (BAMF) die Smartphones Asylsuchender auswer-
ten?, die sich ohne Pass in Deutschland um Asyl bewerben.
Schon als das Gesetz erarbeitet wurde, wurde die Verhaltnisma-
Bigkeit der Datenauslesung angezweifelt — unter anderem von
der damaligen Bundesdatenschutzbeauftragten?. Nun klagen
drei Betroffene® vor Verwaltungsgerichten in Berlin, Hannover
und Stuttgart gegen die Praxis. Unterstiitzt werden sie von der
Gesellschaft fir Freiheitsrechte.

Einer der Kldger ist der 29-jahrige Mohammad A., der aus Sy-
rien nach Deutschland geflohen war. Auch sein Handy wurde
ausgelesen. Warum, konnte er nicht verstehen — er war schon
langst als Gefliichteter in Deutschland anerkannt. , Ich wusste
Uberhaupt nicht, was da genau passiert, man hat mir nichts er-
klart. Aber ich hatte Angst, abgeschoben zu werden. Also habe
ich ihm das Handy gegeben. Das war, als wiirde ich mein ganzes
Leben tiber den Tisch reichen”, sagt er laut Pressemitteilung®.
An seinem Asylstatus dnderte die Nachiberprifung im Jahr
2019 nichts. Die beiden weiteren Kldgerinnen sind eine 37-jah-
rige Frau aus Afghanistan und eine 25-Jahrige aus Kamerun.

Die Migrationsbehdrde wertet die Gerdte aus, um Hinweise auf
Herkunft und Identitat der Asylsuchenden zu bekommen. Zwei-
fel an ihren Angaben sind dafiir nicht Voraussetzung, die Da-
tentragerauslesung kommt schon in Betracht, wenn eine Per-
son keinen glltigen Pass vorzeigen kann. Es muss nicht versucht
werden, die Herkunftsangaben durch weniger invasive Mittel
wie eine Asylanhoérung zu Uberprifen.

Bei der Analyse werden etwa die Landercodes ein- und ausge-
hender Nachrichten und Anrufe, Geodaten sowie die verwen-
dete Sprache bei Textnachrichten untersucht. Dann steht da bei-
spielsweise: 64 Prozent der getatigten Anrufe des Antragstellers
gehen zu Telefonnummern mit tunesischer Vorwahl. 52 Prozent
der eingehenden Textnachrichten sind in franzosischer Sprache
verfasst. Aber auch Profilnamen werden ausgewertet, etwa von
Google- oder Facebook-Accounts, die auf dem Gerat gefunden
werden.

Oftmals bringt die Auswertung keine
brauchbaren Ergebnisse

Letztes Jahr hat das Bundesamt 10.116 Datentrdger von Erst-
antragstellern ausgelesen®. Etwa 4.600 Mal beantragten Ent-

scheider Zugriff auf diese Auswertungen, davon wurden bis Ap-
ril 2020 etwa 3.400 durch einen Volljuristen freigegeben. Oft
bringen diese Auswertungen nichts: 2019 habe es in 58 Prozent
der Félle keine verwertbaren Ergebnisse gegeben, bei 40 Pro-
zent hatte sich die Identitdt der Antragstellenden bestétigt, in
nur zwei Prozent sei sie widerlegt worden.

Die wenigen verwertbaren Ergebnisse lassen zweifeln, ob das
Verfahren Uberhaupt geeignet ist, Anhaltspunkte fir Identitat
und Herkunft zu bekommen. Daftir greift es tief in die Privat-
sphére Gefluchteter ein, die sich in einem starken Abhéngig-
keitsverhéltnis zu dem Land befinden, in dem sie Asyl suchen
—und sich deshalb kaum gegen den Eingriff verwehren kénnen.

»Das BAMF missachtet die hohen verfassungsrechtlichen Vorga-
ben, an die der Staat beim Zugriff auf personliche Daten gebun-
den ist", sagt Lea Beckmann, Juristin bei der GFF. Sie koordiniert
das Verfahren, bei dem es nicht nur um die drei aktuell Klagen-
den geht, sondern um Tausende Gefliichtete, die ihre Datentra-
ger herausgeben mussten. Und so soll auch beim Verwaltungs-
gericht nicht Schluss sein®: |, Ziel ist, die gesetzliche Grundlage
fir die Handydatenauswertung vor das Bundesverfassungsge-
richt zu bringen.*

Offenlegung: Die Autorin dieses Artikels hat als Co-Autorin an
der Studie , Das Smartphone, bitte! Digitalisierung von Migra-
tionskontrolle in Deutschland und Europa* mitgewirkt, die die
GFF in Vorbereitung auf die Klageverfahren erstellte.

Quelle: https://netzpolitik.org/2020/gefluechtete-klagen-
gegen-das-auslesen-ihrer-handys/
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Auf einem Zettel steht, dass Anna Biselli eigentlich Informatikerin ist. Sie ist seit 2013 bei netzpolitik.org dabei. Sie interessiert
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Wolf Schiinemann

Desinformation zu bestrafen, ist die falsche Therapie

Zur Pandemie kommt die sogenannte Infodemie. Weltweit reagieren Staaten auf die Verbreitung vermeintlicher Falschnachrichten.
Doch wer legt fest, was richtig und falsch ist? Der Fall des chinesischen Arztes Li Wenliang ist dabei ein mahnendes Beispiel. Ein

Kommentar.

Die sorgenvollen Debatten Uber das neue Coronavirus CO-
VID-19 werden aktuell von der Angst vor Falschinformationen,
+Fake News", begleitet. So wie sich mehr und mehr Menschen
auf der ganzen Welt mit dem Virus infizieren und daran erkran-
ken, drohen sich auch Gertichte und falsche Behauptungen zum
Ursprung, zu geeigneten Behandlungsmafinahmen oder gebo-
tenen Bewadltigungsstrategien, ebenso wie allerlei haarstrdu-
bende Verschwoérungstheorien, auszubreiten.

Die Weltgesundheitsorganisation WHO spricht von einer ,In-
fodemie!, die mit der globalen Pandemie einhergehen und
ihre Folgen womdglich erschweren wiirde. Weltweit reagieren
Staaten auf diese wahrgenommene Bedrohung, indem sie teils
drakonische Strafen fiir die Verbreitung von , Geriichten” und
Falschnachrichten verhdngen und die Pressefreiheit einschréan-
ken.

Verschiarfte MaBnahmen gegen Corona-Fake-News

Vor wenigen Tagen erdffnete die Organisation Reporter ohne
Grenzen eine Themenseite zur Pandemie?, auf der sie die staat-
lichen Eingriffe dokumentiert. Auch hierzulande haben fiihrende
Innenpolitiker auf Landes- und Bundesebene angekiindigt, mit
verscharften MaBnahmen gegen Fake News in Corona-Zeiten
vorgehen zu wollen.

Wie der Sprecher des Bundesinnenministeriums Kerber dem
Handelsblatt mitteilte?, setzt die Bundesregierung dabei auf die
fuhrenden Internetunternehmen und Plattformbetreiber, die
ihre Anstrengungen im Kampf gegen Falschinformationen in
Koordination mit der Politik steigern mussten. Er stellt in die-
sem Zusammenhang aber auch zusétzliche staatliche Eingriffe
in Aussicht.

Der niedersachsische Innenminister Boris Pistorius war in der
vergangenen Woche noch weiter gegangen. Medienberichten
zufolge forderte er effektive Sanktionen?, etwa gegen die Ver-
breitung von Falschnachrichten zur Pandemie oder zur 6ffentli-
chen Versorgungslage und brachte damit eine Strafrechtsreform
ins Spiel.

Vieles spricht dafiir, dass die Coronakrise und die begleitende
sogenannte , Infodemie” Deutschland und andere westliche
Demokratien einen Pfad weiter beschreiten lassen werden, der
in vielen Ldndern und auch auf europdischer Ebene bereits vor
der Krise erkennbar angelegt war: denjenigen der institutiona-
lisierten und womoglich gar strafbewehrten Bekdmpfung von
Desinformation im Netz.

Frankreich hat dazu mit Blick auf den Wahlkampf bereits 2018

ein Gesetz erlassen. Deutschland selbst hat mit dem Netzwerk-
durchsetzungsgesetz ein international viel beachtetes Aquiva-
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Partially damaged picture of Dr. Li Wenliang on
the wall poster — Petr Vodi¢ka, CC BY-SA 4.0

lent im Kampf gegen Hassrede und Hetze geschaffen, in dessen
Rechtfertigung Hass und Desinformation oft als gemeinsame
Bedrohung vorgetragen wurden. Die Bekdmpfung von Desin-
formation ist als Ziel staatlicher Online-KontrollmaBnahmen also
ins Visier der Politik genommen.

Was Desinformation ist, kann nur mit Abstand
geklart werden

Forderungen in diese Richtung erhalten in Zeiten der Krise, die
ohnehin eine Stunde der Exekutive ist, erheblichen Auftrieb. An-
ders als Hassrede und Hetze aber, die sich anhand sprachlicher
und situativer Merkmale noch einigermaBen sicher, vielleicht gar
objektiv, feststellen lassen (aktuelle Beispiele wie der Fall von Re-
nate Kinast® zeigen auch hier bereits die Grenzfélle), sind ver-
gleichbare klare MaRstébe bei der Desinformation nicht gege-
ben.

Ob etwas Desinformation ist, ob etwas ein bloRes Gerticht oder
eine Falschbehauptung darstellt oder moglicherweise doch die
Wabhrheit und ein Beitrag zur Aufklarung ist, ist in vielen Féllen
eine ausgesprochen komplexe Entscheidung. In Zeiten, in denen
sich die Faktenlage dynamisch verdndert, kann sie nur mit Ab-
stand tberhaupt geklart werden. Im Augenblick der Verbreitung
fehlt oft der MaBstab.
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Selbst wenn die Verschworungstheorie abstrus, die Lige offen-
sichtlich ist, die abschreckende Wirkung von StrafmaBnahmen
gegen ihre Verbreitung, droht echte Aufklarerinnen und Inves-
tigativjournalisten zur Zurtickhaltung, woméglich zur Selbstzen-
sur, und Betreiber digitaler Plattformen zu Uberreaktionen bei
der Inhalteregulierung (Overblocking) zu zwingen. Damit wird
die Bekdmpfung von Desinformation zu einer zweifelhaften, ja
bedrohlichen Therapie in einem demokratischen Gemeinwesen.

Der Fall Li Wenliang ist eine Mahnung

Daran gemahnt, abgesehen von den vielfach dokumentierten
Eingriffen etwa auf der Seite von Reporter ohne Grenzen, ein
besonders prominenter Fall von Einschrdnkung der Informati-
onsfreiheit in der chinesischen Volksrepublik, ohnehin einem
Vorreiterland und abschreckenden Beispiel, wenn es um Ein-
griffe in die Presse- und Internetfreiheit® geht: der Fall Li Wen-
liang.

Dass dieser hinsichtlich des unterstellten Delikts und der Strafe
fur das Land keineswegs auBergewdhnliche Fall tiberhaupt eine
internationale Aufmerksamkeit erfahren hat, hangt mit der glo-
balen Corona-Epidemie zusammen. Denn es war der junge Me-
diziner Li, der als einer der ersten vor der neuartigen Krankheit
warnte und einige Wochen spater infolge der eigenen Infektion
mit dem Virus verstarb.

Li hatte den umstrittenen Post von seiner Entdeckung selbst
nur innerhalb eines geschitzten Bereichs auf der Plattform We-
Chat versendet, und dies zundchst in einer verkirzten Form,
wonach sieben Personen in Wuhan positiv auf das SARS-Virus
getestet worden seien. Unbekannte Teilnehmer des Gruppen-
chats verbreiteten Screenshots dieser alarmierenden Mitteilung”
Uber offentliche Kandle, ohne von Li wenig spéter gepostete
Erkldrungen hinzuzufiigen, wonach es sich um ein verwandtes
Corona-Virus unbekannten Typs handle.

Daraufhin wurde Li von der regionalen Sicherheitsbehérde in
Wuhan vorgeladen. Mit seiner Mitteilung hatte er gegen das
Gesetz verstoRen. lhm wurde offiziell zur Last gelegt, er habe
»online Gerlichte verbreitet” und dadurch die ,soziale Ordnung
schwer gestort". Li wurde mittels Strafandrohung dazu gezwun-
gen, seine Mitteilung schriftlich zu widerrufen.

In der Bewertung der Folgen des Falls muss man nicht so weit
gehen, wie die NGO Reporter ohne Grenzen, wenn sie speku-
liert, dass das Coronavirus mit Medienfreiheit in China womog-
lich nicht zur globalen Pandemie geworden wére®. Der Fall Li

Wenliang illustriert ohnedies aber: Die Bekdmpfung sogenann-
ter Falschnachrichten und Gertlichte durch staatliche Behérden
kann katastrophale Folgen haben, etwa wenn die rasche Aufkla-
rung von Gesundheitsrisiken oder auch die Arbeit von Investiga-
tivjournalisten verhindert wird. Gravierender noch als die Sank-
tionierung im Einzelfall kann sich die durch die Sanktionspraxis
bewirkte Abschreckung und Selbstzensur als eine Geféhrdung
der demokratischen Offentlichkeit auswirken.

Somit stellt schon die Existenz einer gesetzlichen Regelung ein
Problem dar. Im konkreten Fall haben die chinesischen Behérden
nicht das Recht gebeugt, sie haben es nicht missbraucht, son-
dern das geltende Recht schlicht angewendet. Dr. Li hatte unter
den damaligen Bedingungen in seinem ersten Post ein Geriicht
verbreitet. Noch dazu hat er sich zu diesem friihen Zeitpunkt, zu
dem der Typ des Virus noch nicht feststand, bei seiner tentativen
Bestimmung geirrt.

Wer legt fest, was richtig oder falsch ist?

Der Fall verdeutlicht zudem, dass die Bestimmung von Desinfor-
mation zu unsicher ist, um darauf ein Gesetz aufzubauen. Wer
sollte in jeder Situation autoritativ festlegen kdnnen, was richtig
und was falsch ist? Was sollte bei einer dynamischen Informati-
onslage der richtige Mafstab sein, die Faktenlage, also der aktu-
elle Kenntnisstand, politische Opportunitdten? Wie steht es um
die Verbindlichkeit und die Haltbarkeit von derlei Setzungen?

Auf diese Fragen gibt es — zumindest in einer liberalen Demokra-
tie — keine tiberzeugende Antwort. Damit sollen keine abstrusen
Verschwoérungstheorien und abwegigen Erkldrungen veredelt
oder pauschal entschuldigt werden. Wie bei so viel Fragen, bei
denen wir derzeit den Gesetzgeber anrufen, scheint die Ethik,
die gesellschaftliche Konstruktion von und die Erinnerung an ge-
sellschaftliche Normen auch hier der geeignetere Weg.

Gerade in diesen auBergewohnlichen Zeiten, in denen Grund-
rechte im Zeichen des offentlichen Gesundheitsschutzes emp-
findlich eingeschrankt werden, weit tber das Mal hinaus, das
wir uns noch vor Wochen als fiir liberale Demokratien geboten
vorgestellt haben, missen wir auf die VerhéaltnismaBigkeit der
eingesetzten Mittel achten. Die Bekdmpfung von Desinforma-
tion allerdings kennt kein verntinftiges MaR.

Die heute zur Rechtfertigung skizzierten potenziellen Folgen
von Falschbehauptungen — die angebliche Anfachung sozialer
Konflikte, die Steigerung einer diffusen Panik, im konkreten Fall:
noch mehr Hamsterkdufe — sie allesamt sind auch unabhéngig
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von Falschnachrichten keineswegs ausgeschlossen und ergeben
keine hinreichende Begriindung flr so grundlegende Eingriffe in
die Meinungs- und Informationsfreiheit mit potenziell weit gra-
vierenderen Folgen fur die Demokratie.

Herdenimmunitat im Kampf gegen die Infodemie

Die liberale Demokratie zeichnet sich nicht dadurch aus, dass
das System oder der sogenannte soziale Frieden vor der freien
Rede geschitzt werden, sondern umgekehrt: die freie Rede vor
den Eingriffen des Systems. Das Ziel, diese freie Rede auf der
anderen Seite auch vor sich selbst und insbesondere vor még-
licherweise gezielten manipulativen Eingriffen neuer Art zu be-
wahren, muss dabei nicht verkehrt sein.

Aufmerksamkeitskampagnen, Faktenchecks und redaktionelle
Qualitatskontrolle auch durch Plattformbetreiber konnten hier
sinnvolle MaBnahmen sein. Wie zum Schutz der Gesundheit ist
auch auf eine individuelle Hygiene zu achten, etwa was das On-
line-Suchverhalten, die abonnierten Newsfeeds und die sozia-
len Netzwerke angeht. Staatliche Eingriffe in die Informations-
freiheit im Netz aber, begriindet durch eine autoritativ geltende
Wahrheit oder etwas niederschwelliger: Faktenlage, wie in Au-
tokratien praktiziert, ist hingegen eine schadliche Therapie.

Wir alle sollten stattdessen an unserer digital-informationellen

Mundigkeit arbeiten und den gesunden Menschenverstand zur
Abwehr von Falschbehauptungen, abstrusen Gerlichten und

FIfF e. V.

Verschwoérungstheorien mobilisieren. Zumindest im Kampf ge-
gen die Infodemie scheint die Herdenimmunitat damit die bes-
sere Strategie zu sein als die Suppression.

Quelle: https://netzpolitik.org/2020/desinformation-zu-
bestrafen-ist-die-falsche-therapie/
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Wissenschaftlicher Beirat des FIfF

Das FIfF hat zur Beratung in wissenschaftlichen und satzungs-
maBigen Fragen einen Beirat eingerichtet. In den Beirat ladt der
Vorstand Personlichkeiten ein, die fiir das Fachgebiet Informatik
und Gesellschaft, dessen wissenschaftliche Bearbeitung und die
sich in diesem Umfeld ergebenden gesellschaftspolitischen Fra-
gen eine herausragende Rolle spielen.

Der Vorstand des FIfF hat in seiner Sitzung am 1./2. Februar 2020 in
Weimar beschlossen, drei neue Mitglieder in den Beirat zu berufen:

Lange Zeit war Professor Dr. Dietrich Meyer-Ebrecht Mitglied im
Vorstand des FIfF und dessen stellvertretender Vorsitzender. Dabei
hat er wesentliche Beitrdge zum Inhalt und zur Organisation des
FIfF geleistet. Er ist die treibende Kraft hinter dem Projekt TDRM,
das auch tiber das FIfF hinaus groRe Beachtung gefunden hat und
findet. Auch darlber hinaus hat er wertvolle inhaltliche Beitrdge
geleistet, unter anderem zum Thema Ristung und Informatik in
der Kampagne Cyberpeace, als Vertreter des FIfF bei vielen Kon-
ferenzen und durch viele Beitrdge zur FIfF-Kommunikation und zu
anderen Publikationen. Lange Zeit hat er das FIfF auch im Vorstand
des Tragervereins der Zeitschrift Wissenschaft & Frieden vertreten
und ist heute noch Mitglied in dessen Beirat. Dazu kommt die un-
schatzbare organisatorische Arbeit, die er fiir das FIfF geleistet hat.
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In seiner sechsjéhrigen Zeit im Vorstand hat auch Professor
Dr. Eberhard Zehendner wesentliche Beitrdge zur Arbeit des
FIfF geleistet. Neben seiner Arbeit an der FIfF-Kommunika-
tion, wo er sowohl in der Hauptredaktion aktiv war als auch
mehrere Schwerpunkthefte — zweimal zum Datenschutz, zu
Cybercrime und das Konferenzheft TRUST — gestaltet hat, war
er der Organisator einer grofRartigen Konferenz in Jena. Wir
freuen uns, dass wir auch in diesem Jahr auf seine Mitarbeit
zdhlen konnen.

In seiner vierjahrigen Mitgliedschaft im Vorstand hat Benjamin
Kees ebenfalls wichtige Beitrdge zur Arbeit des FIfF geleistet. Er
war an der Organisation groRartiger Tagungen in Berlin betei-
ligt. 2014 konnten wir ihm fir seine Diplomarbeit den FIfF-Stu-
dienpreis, den heutigen Weizenbaum-Studienpreis, verleihen,
fur eine Arbeit auf dem Gebiet der automatisierten Videouber-
wachung — einem der Kernthemen des FIfF. Er ist auch treibende
Kraft bei den Aktivititen zum Verunsicherungsbahnhof Berlin
Sudkreuz. Zusatzlich hat er viel dafur getan, unsere IT voran-
zubringen.

Dietrich, Eberhard, Ben, wir begriiRen Euch im Beirat des FIfF
und freuen uns auf die weitere Zusammenarbeit.
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Neues fiir Biicherwiirmer & Cineasten

Dagmar Boedicker

Welf Schroter Hg.: ,,Der mitbestimmte Algorithmus*

In neun Aufsétzen stellen die Autorinnen und Autoren Kriterien fiir die zuldssige Implementierung einer Technik vor, ,die den
Anspruch erhebt, an Stelle des Menschen rechtsverbindliche Entscheidungen in Echtzeit zu treffen.”" Heutige KI beschreiben sie
als weitere Entwicklung hin zu Systemen, die statistische Information aus Daten ziehen und Muster erkennen, die mit Robotik ver-
schmelzen kénnen, Prozesse simulieren und steuern, Ergebnisse vorhersagen und maéglicherweise Entscheidungen von Menschen
ersetzen. Wo Kl eingesetzt wird, hdnge davon ab, ob eine Steuerung mehr Rationalisierung méglich macht, ob das weniger koste als
die menschliche Arbeitskraft und welche Bereiche in welchem Ausmal modellierbar und programmierbar seien. Die Systeme seien
intransparent und es tue sich eine mégliche Verantwortungsliicke auf. Mit 30 handhabbaren Kriterien zum Umgang richtet sich das

Buch vor allem an die Vertretungen der Beschéftigten.

Im ersten Beitrag analysiert Klaus Kornwachs, wie Kl das Ver-
héltnis zwischen den Eigentlimern der Produktionsmittel und
der Gesellschaft verandert und die Machtverhaltnisse verschiebt.
Er betrachtet die Rollen von arbeitenden und konsumierenden
Menschen, deren Freiheit zu wahlen schrumpft durch Automa-
tisierung, zunehmende Kundenbindung und Abhéngigkeit, die
sich kimmerliche Anerkennung durch Wohlverhalten erkaufen
mussen und deren Produktivkraft sich im brockelnden Sozial-
staat sanktionslos abschopfen lasst.

WELF SCHROTER (HG.)
|
DER ’ Welf Schroter (Hg)
MI?E(?EI?III’]I‘“}EVIEUS Forum soziale Technikgestaltung

Der mitbestimmte Algorithmus

Gestaltungskompetenz
fiir den Wandel der Arbeit
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Oleg Cernavin setzt sich mit verschiedenen Kl-Begriffen ausei-
nander — er spricht von intelligenter Software (inkl. KI) —, um
die Debatte vor allem in der Arbeitswelt zu erleichtern. Er unter-
scheidet zwischen technischer und menschlicher Autonomie, for-
dert dazu auf, die Intentionen derer zu priifen, die KI anbieten,
sich die grundlegende Funktionsweise und den Umgang mit den
personenbezogenen Daten klar zu machen, genau nachzusehen,
welche Arbeitsprozesse sich wie verdndern und wie die Unterneh-
menskultur dazu passt, und was KI mit Intuition und Erfahrungs-
wissen der Menschen anstellt. Am Ende des gut strukturierten
und versténdlichen Beitrags listet Cernavin wichtige Kompeten-
zen der Beschaftigten in Zukunft auf und skizziert Umsetzungshil-
fen und eine Potenzialanalyse, die online verfligbar sind.

Jan Etscheid und Jérn von Lucke haben flr den 6ffentlichen Be-
reich die Anwendungssicht auf KI gewéhlt und betrachten die

Design-Anforderungen aus der Perspektive der jeweils Betroffe-
nen als Beschéftigte, Politik, Birgerinnen und Biirger. Dabei hat
mich gewundert, dass sie die Datenschutz-Grundverordnung
nicht erwdhnen. Deren Art. 22 zum Thema automatisierte Ent-
scheidungen lasst zwar Ausnahmen vom Verbot im nationalen
Recht zu (Offnungsklausel), dariiber hatte ich aber gern mehr
erfahren.

SchlieBlich liegt genau hier das Problem —, in dem, was Welf
Schréter in seinem Beitrag als Delegationstechnik bezeichnet.
Autonome Software-Systeme (ASS) entscheiden in der Produk-
tion, der Verwaltung, Uber Beschaftigte, Buirger und Kunden.
Sie , steuern die Arbeit und den Menschen" 2 ein Paradigmen-
wechsel nach der bisherigen ,Handlungstragerschaft Mensch*s.
Welf Schréter gibt Positionen einiger Gruppen wieder, die sich
bisher im Sinne des titelgebenden Konzepts mitbestimmter Al-
gorithmus geduBert haben: AlgorithmWatch, Unabhangige
Hochrangige Expertengruppe fir Kiinstliche Intelligenz der EU,
Gesellschaft fur Informatik, Konferenz der unabhéngigen Da-
tenschutzaufsichtsbehorde des Bundes und der Lander, Bertels-
mann Stiftung, Unternehmensnetzwerk D21, Verbraucherzen-
trale Bundesverband.* An diesen Positionen beméngelt er zu
Recht eine geringe oder fehlende Mitbestimmungs-Perspek-
tive. Damit die Mitbestimmung der Kl-Herausforderung begeg-
nen kann, schldgt Schréter eine vierte Ebene zu den bisherigen
(Gesetze, Tarifvertrdge, betriebliche Vereinbarungen) vor. Sie
soll die von ihm ausgemachten strukturellen Grenziiberschrei-
tungen, getrieben von zwolf Faktoren®, zéhmen und Folgendes
erarbeiten: Orientierungswissen, vorausschauende Arbeitsge-
staltung, generische Kriterien fir die Freigabe von ASS, Voraus-
setzungen fur die Mitarbeit an Spezifikationen und Partizipation,
Betriebs-/Dienstvereinbarungen zur Beteiligung, zu den Einsatz-
gebieten und Eigenschaften der Systeme. Das sollten nach An-
sicht des Forums soziale Technikgestaltung Betriebsrate und Ge-
werkschaften anstreben.

Ein Abschnitt des Buchs befasst sich mit Crowd Work in seinen
aktuellen Formen und im letzten Abschnitt finden sich eine Kon-
zernbetriebsvereinbarung zum internen Crowdsourcing und der
Entwurf einer Rahmen- und Zukunfts-Dienstvereinbarung IT
und TK, erstere lebend, die zweite lernend.
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Gut gefallen hat mir an dem Buch, dass seinen Autorinnen und
Autoren bewusst zu sein scheint, dass die KI-Diskussion seit 40
Jahren stattfindet und KI als solche nicht Uberschatzt werden
sollte. Es geht um Technikgestaltung, heute wie damals. In ihrer
aktuellen Erscheinungsform ist IKT eben nicht menschenzent-
riert, auch nicht 6kologisch nachhaltig. Und weil die Machtver-
héltnisse sind wie sie sind, ist es ein mihseliger Prozess das zu
dndern. Viel Erfolg uns allen dabei!

Dagmar Boedicker

Anmerkungen

Klappentext
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Ich empfehle auch noch die Positionen im Gutachten der Datenethik-

AN W N

kommission der Bundesregierung vom Oktober 2019
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Adrian Lobe: ,Speichern und Strafen — die Gesellschaft im Datengefdngnis*”

Adrian Lobe hat den Titel gut gewdhlt. Er spielt damit auf Michel Foucaults ,,Uberwachen und Strafen* an. Die Machtmaschine ist
so perfekt, dass es fast tiberfliissig wird, Macht tatsdchlich anzuwenden. Alle Insassen des Panoptikons haben sie verinnerlicht. End-
station dieser Entwicklung kénnte eine , post-voting society” sein, wie sie in einer Broschtire des Bundesinstituts fiir Bau-, Stadt- und

Raumforschung von 2017" skizziert wird.

Jedes Speichern ist Arrest: ,,Man muss Menschen nicht mehr wie
im Mittelalter in Kerker und dunkle Verliese stecken. Sie inhaftie-
ren sich selbst.” (S. 28) Lobe befasst sich in diesem Buch auch mit
den Folgen fiir den Rechtsstaat, wenn er das , Vorverbrechen
im Rahmen vorausschauender Polizeiarbeit beschreibt: ,Der mi-
litarisch-industrielle Komplex muss laufend Biirger screenen, da-
mit die metastabile Ordnung aufrechterhalten wird.” (S. 30) So
auch, wenn er kritisiert, dass Algorithmen-basierte Entscheidun-
gen auBerhalb der Rechtsordnung wirken, , weil sie gesetzliche
Normen suspendieren und in maschineller Dezision eigene Nor-
men erzeugen. Der Algorithmus ist, um mit Agamben zu argu-
mentieren, eine ,verfassungsmaBige Diktatur’, eine autoritdre
Normproduktionsmaschine.” (S. 39f) Kapitel 3 ist untertitelt:
. Wer braucht noch Gesetze, wenn es Programmcodes gibt?*

Adrian Lobe:

Speichern und Strafen. Die
Gesellschaft im Datengefangnis
C.H.Beck oHG, Miinchen
Klappenbroschur, 256 Seiten
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Wenn Code aber zum Gesetz wird, dann hat das nichts mehr mit
Demokratie zu tun, in der Normen sich aus gesellschaftlichen
Verhandlungen ergeben. Dann kénnen technische Voreinstel-
lungen VerstoRe unmoglich machen und damit die Norm dem
politischen Diskurs entziehen. Dabei sind es gerade hdufige Re-
gelverstoBe, durch die soziale Probleme erkennbar werden.

Anhand zahlreicher Beispiele dokumentiert der Autor das uns
umgebende Panoptikon und die algorithmische Steuerung der
Gesellschaft, die wir nur in unserer grenzenlosen Naivitdt als
weit entfernt von chinesischen Verhiltnissen betrachten. Sozi-
ales Management programmiert die staatliche Sicherheit. Die
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vielen konkreten Beispiele lesen sich gut, es ist ein interessantes
Buch, beunruhigend und gleichzeitig kurzweilig. Fir gewohn-
heitsmaRige Leserinnen und Leser der FIfF-Kommunikation sind
manche der geschilderten Tatsachen sicher nicht neu, Lobe ord-
net aber die Uberwachungs-Phdnomene in einen philosophi-
schen und demokratie-theoretischen Zusammenhang ein, der
das Buch lesenswert macht.

So stellt er fest:

. Die von der Gegenkultur der 68er-Bewegung betriebe-
ne Dekonstruktion von Disziplinarapparaten fiihrt dazu,
dass sich der zunehmend als Selbstdisziplin verstandene
Gehorsam ein neues Gehduse schafft: das Datengefdng-
nis.” (S. 165)

Lobe kritisiert scharf die Schablonen der Datenkraken, die sie
Uber die ganze Gesellschaft legen:

. Die programmierte Gesellschaft steuert auf einen Punkt
zu, an dem Distinktion und damit Differenz zur Illusion
werden, weil jeder mit einer Datenuniform herumlauft
und in denselben Formeln erzdhlt wird. Uniformitét
wird in der programmierten Gesellschaft informationell
hergestellt.” (S. 222)

Statt sich emanzipiert von elektronischer Aufsicht zu fuhlen,
fuihlen sich die Opfer von Nomophobie (No Mobile Phone Pho-
bia) wie in Isolationshaft, in einer Zelle mit Funkloch (S. 167).
Mich hat das Buch an Jérg Pohles Artikel in der FIfF-Kommuni-
kation 4/2019 erinnert, in dem er eine Freiheitsbestands-Ana-
lyse vorschlagt: Wir sollten endlich prifen, an welchen Orten
wir iberhaupt noch frei von Erfassung, Uberwachung und sogar
Fremdsteuerung leben.

Anmerkungen

1 https://www.bbsr.bund.de/BBSR/DE/Veroeffentlichungen/
Sonderveroeffentlichungen/2017/smart-city-charta-dl.pdf?__
blob=publicationFile&v=2 (abgerufen 16.1.2020)

2 Samantha Hoffman: Programming China
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen fir alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (Kaiserslautern); Dag-
mar Boedicker (Miinchen); Dr. Phillip W. Brunst (KoIn); Prof.
Dr. Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bre-
men); Prof. Dr. Christiane Floyd (Berlin); Prof. Dr. Klaus Fuchs-
Kittowski (Berlin); Prof. Dr. Michael Griitz (Miinchen); Prof.
Dr. Thomas Herrmann (Bochum); Prof. Dr. Wolfgang Hesse
(Minchen); Prof. Dr. Wolfgang Hofkirchner (Wien); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiillsmann (Munchen); Ben-
jamin Kees (Berlin); Ulrich Klotz (Frankfurt am Main); Prof. Dr.
Klaus Koéhler (Mannheim); Prof. Dr. Jochen Koubek (Bayreuth);
Prof. Dr. Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin);
Prof. Dr. Klaus-Peter Lohr (Berlin); Prof. Dr. Dietrich Meyer-
Ebrecht (Aachen); Werner Miithlmann (Calau); Prof. Dr. Frieder
Nake (Bremen); Prof. Dr. Rolf Oberliesen (Paderborn); Prof. Dr.
Arno Rolf (Hamburg); Prof. Dr. Alexander Rossnagel (Kassel);
Ingo Ruhmann (Berlin); Prof. Dr. Gerhard Sagerer (Bielefeld);
Prof. Dr. Gabriele Schade (Erfurt); Ralf E. Streibl (Bremen); Prof.
Dr. Marie-Theres Tinnefeld (Miinchen); Dr. Gerhard Wohland
(Mainz); Prof. Dr. Eberhard Zehendner (Jena)

Entwicklungen und innovativen Konzepten fir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmédBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www. fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal
Maximilian Hagner — Jena

Alexander Heim — Berlin

Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Anne Schnerrer — Berlin

Prof. Dr. Werner Winzerling - Fulda

FIfF-Geschiaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Philip Love — Bremen
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(mehr Termine unter www.fiff.de)

Virtuelle FIfF-Konferenz 2020
14.415. November 2020

FIfF-Kommunikation

3/2020 ,IT und Klima/Nachhaltigkeit" (Arbeitstitel)
Dagmar Boedicker u.a.

Redaktionsschluss: 15. Juli 2020

4/2020 , Digitalisierung" (Arbeitstitel)

Stefan Higel u.a.

Redaktionsschluss: 15. Oktober 2020
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Schluss

FIfF e. V.

Corona und das FIfF

Es ist nicht zu Gibersehen — diese Ausgabe der FIfF-Kom-
munikation ist stark durch die vom Corona-Virus ausge-
|6ste Krise geprdgt. Neben der inhaltlichen Arbeit wird
auch die Organisation des FIfF stark dadurch beeinflusst.

Ingrid Schlagheck und Philip Love von unserer Ge-
schaftsstelle arbeiten derzeit verstarkt aus dem Home-
Office und kdnnen dadurch den gewohnten Betrieb
weitestgehend aufrechterhalten. Sie haben auch daftr
gesorgt, dass diese Ausgabe der FIfF-Kommunikation
ihre Leserinnen und Leser wie gewohnt erreicht hat —
per Post und auf unserer Webseite. Vielen Dank dafr,
das ist nicht selbstverstandlich.

Wir vermissen die Konferenzen, persénlichen Begeg-
nungen und Diskussionen, die sonst im Lauf des Jahres
regelméaRig stattfinden. Einiges davon hat sich in die di-
gitale Sphére verlagert. Auch das funktioniert; es muss
sich aber noch einiges einritteln. Lasst uns die Digita-
lisierung als eine positive Entwicklung gestalten — aber
stets im kritischen Bewusstsein, dass sie mit Risiken ver-
bunden ist und nicht naiv ibernommen werden sollte.
Die Datenschutz-Folgenabschédtzung, die wir zur Co-
rona-App veroffentlicht haben, soll dabei einen weg-
weisenden Charakter haben — vielen Dank an alle, die
daran mitgewirkt haben.

Besonders schmerzlich — und damit komme ich zum
Anlass dieses Textes — ist, dass auch unsere FIfF-Kon-
ferenz in diesem Jahr betroffen sein wird. Anfang Feb-
ruar traf sich der Vorstand in Weimar; voller Vorfreude
auf die in dieser wunderschénen Stadt im November
geplante Tagung fuhren wir am Sonntagnachmittag
nach Hause. Doch heute gehen wir davon aus, dass wir
bis ins ndchste Jahr noch mit Einschrankungen wegen
der Corona-Krise leben missen und haben im Moment
keine belastbare Planungsgrundlage. Auch andere wis-
senschaftliche Konferenzen werden in absehbarer Zeit

FIfF
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virtuell stattfinden. Es ist nicht einmal abzu-

sehen, welche MalRnahmen es in den kommenden Wo-
chen und Monaten geben wird, falls es zu einer second
wave der Pandemie kommen sollte.
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Auch hier weist die Digitalisierung den Weg. Eine kurz-
fristige Absage oder gar die Infizierung von Teilneh-
merlnnen wollen wir nicht riskieren. Wir planen nun
eine virtuelle Konferenz und untersuchen die Moglich-
keiten, sie unter Berticksichtigung unserer Standards zu
realisieren. Es ist damit das erste Mal in der Geschichte
des FIfF, dass in einem Jahr keine FIfF-Konferenz vor Ort
stattfindet. Gerade eine Konferenz, die sich thematisch
im Spannungsfeld von IT-Sicherheit und Ergonomie -
mit dem wichtigen Aspekt der Barrierefreiheit — bewe-
gen soll, stellt bei der Digitalisierung besondere Heraus-
forderungen.

Was am Ende dabei herauskommt, wissen wir selbst
noch nicht. Aber wir arbeiten daran und freuen uns da-
rauf. Wir erwarten, Euch auch in diesem Jahr ein span-
nendes FIfF-Ereignis prasentieren zu kénnen.

Geeignete Texte fur den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.
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