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Editorial

Es ist ein wichtiges Thema, das durch die COVID-19-Pandemie
nur noch zusdtzlich an Bedeutung gewonnen hat: Die Digitali-
sierung des Schul- und Hochschulunterrichts und die digitale Bil-
dung allgemein. Deren aktuelle Situation, ihre Chancen, Risiken
und Rahmenbedingungen bilden den Schwerpunkt dieser Aus-
gabe der FIfF-Kommunikation.

Britta Schinzel leitet den Schwerpunkt mit einem Editorial ein.
Sie betont:

. Wéhrend Unmengen von Geld in die digitalen
Mittel gesteckt werden, und Lehrerfortbildungen zu
einem GroBteil nur noch Produktschulungen sind,
meist an Microsoft, miissen aus Lehrermangel viele
Unterrichtsstunden ausfallen, sind Schulgebdude marode
wie in Freiburg, Décher undicht, Toiletten unbrauchbar
usw. Daher ist an dieser Stelle auch ein Appell fiir
eine verniinftige Balance von Investitionen zwischen
Digitalisierung und Facility Management angebracht. “

AnschlieBend geht sie auf die einzelnen Beitrége ein. Es geht da-
bei um den konkreten Schulalltag, um Plattformen fiir den digi-
talisierten Unterricht, um DatenschutzverstoRe durch die in der
Praxis eingesetzten Werkzeuge internationaler Konzerne, deren
Geschéftsmodell es ist, die Daten ihrer Nutzerlnnen abzusau-
gen, und in der Konsequenz um die Frage, wem wir die Daten-
verarbeitung fur unsere Schilerinnen — unsere Kinder und un-
sere Zukunft — anvertrauen wollen:

.In der Situation der COVID-19-Pandemie war es n6-
tig, auf vorhandene IT-Lésungen fiir die Distanzlehre
zurtickzugreifen, was externe Anbieter begtinstigte. Fir
die Zukunftsplanungen zur Digitalisierung der Lehre in
den Landesministerien trifft dies jedoch nicht mehr zu.
Umso erstaunlicher ist es, dass Unmengen von Geld fiir
die Herstellung und den Betrieb von Bildungsplattfor-
men mit denselben externen Anbietern verplant wer-
den, dabei auch noch die Einspriiche der Landesdaten-
schutzbeauftragten missachtend, ganz zu schweigen
von den vielen Hinweisen auf mégliche Verletzungen
des Datenschutz- und Kartellrechts aus Kreisen der
Erziehung, aus biirgerrechtlichen Vereinigungen und
Technik-NGOs.

Ganz offensichtlich brauchen wir eine breite gesellschaftliche
Debatte tiber die Zukunft unserer Schul- und Hochschulbildung
und ihre Digitalisierung.

Tina Uthoff plddiert in einem weiteren Beitrag flir einen Para-
digmenwechsel:

. Kinder von heute werden die Gesellschaft von morgen
sein. Und die heutige Gesellschaft besteht aus Menschen
die allesamt in der Schule waren. Schule besitzt auch
eine politische Dimension. Wir entmiindigen Menschen
18 Jahre lang und wundern uns (iber Innovationsarmut
und mangelnde Eigenverantwortung?Wir diskriminieren
junge Menschen und wundern uns dann iber Sexismus,
Rassenhass und Antisemitismus? Wir bringen Menschen
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bei, sich Autoritdten zu unterwerfen und wundern uns
dann (ber Erscheinungen wie Donald Trump oder die
AfD? Wir bestrafen Abschreiben und etablieren Wett-
bewerbssituationen und wundern uns dann (iber die
Unféhigkeit, einer Leistungsgesellschaft den Riicken zu
kehren, die die Ressourcen pliindert und das Gefélle
zwischen Arm und Reich gréBer macht?”

Im abschlieBenden Beitrag des Schwerpunkts berichten Cindy
Mduller, Werner Winzerling und Hans-Martin Pohl (ber ein
Projekt zur Erhdhung der Digitalisierungskompetenzen in der
Hochschulbildung. Die Hochschule Fulda bietet dafiir ein fach-
bereichs-Ubergreifendes Modul Digitalisierung als technische
Einfuhrung fur nichttechnische Fachbereiche an.

Verleihung der BigBrotherAwards 2020
Foto Matthias Hornung, CC BY-SA 4.0

Die Digitalisierungsstrategie des Landes Baden-Wirttemberg
und seiner Bildungsministerin wurde auch bei den BigBrother-
Awards scharf kritisiert und mit einem der diesjéhrigen Nega-
tivpreise ausgezeichnet. Dariiber und Uber die weitere Preis-
verleihung berichten wir in einem zweiten Schwerpunkt dieser
Ausgabe.

Dazu kommen weitere Beitrdge in der Rubrik Forum. Arno Rolf
stellt anhand der Buchver&ffentlichungen Muster. Theorie der
digitalen Gesellschaft von Armin Nassehi und Das Zeitalter des
Uberwachungskapitalismus von Shoshana Zuboff die Frage nach
der Deutungshoheit in der digitalisierten Gesellschaft. Markus
Reinisch setzt sich mit der Reflexionslosigkeit im Digitalen ausei-
nander, mit digitalen Regimen, denen auch die Subjektivierungs-
weisen unterliegen und die aus Sicht des Autors eine Kultur der
kritischen Distanznahme verhindern und Rdume des Nachden-
kens, Priifens und miindigen Urteilens unméglich machen.

Knstliche Intelligenz in der Science-Fiction behandelt der Bei-
trag von Isabella Hermann. Diese wird hdufig als Bedrohung
dargestellt und bildet den Hintergrund fir eine Handlung, bei
der die Technologie nicht unbedingt im Mittelpunkt steht:

Daher miissen wir Kl und Technik im SF-Film als das
sehen, was sie sind: Mittel um interessante, konfliktge-
ladene Geschichten fiir Menschen zu erzdhlen. In der
aktuellen Technologieentwicklung brauchen wir aller-
dings ein positives Narrativ, um die Chancen durch K|
zu nutzen, sowie MaBBnahmen, um Gerechtigkeit und
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Chancengleichheit zu erhéhen. Das bedeutet vielfélti-
gere Programmiererinnen-Teams und Sinn fiir den sozi-
alen Kontext der Daten, eine informierte und aufmerk-
same Gesellschaft und vor allem eine mutige Politik und
smarte Regulierung, um sicherzustellen, dass demokra-
tische Werte in der Zukunft gestarkt werden.

Die Dokumentation unseres offenen Briefs zur Ausriistung der
Bundeswehr mit bewaffneten Drohnen, unsere Sachverstandi-
genauskunft zu digitalen Familienleistungen und eine Stellung-
nahme zur Initiative des EU-Ministerrats zur Aushohlung ver-
schliisselter Kommunikation runden die Ausgabe ab. Eine neue
Rubrik Dokumentation — unsere Reminiszenz an bessere Zeiten
der Frankfurter Rundschau - behandelt die Datenschutz-Fol-
genabschatzung fur die Corona-Warn-App.

Der Brief

~Hauptsache, et is einer wech*

Liebe Freundinnen und Freunde des FIfF, liebe Mitglieder,

~Hauptsache, et is einer wech” — das soll Konrad Adenauer ge-
sagt haben, als sein ungeliebter Nachfolger als Bundeskanzler,
Ludwig Erhard, sein Amt nach nur drei Jahren aufgeben musste.

~Hauptsache, et is einer wech"” — so kann man wohl treffend das
Ergebnis der Prasidentschaftswahlen in den USA zusammenfas-
sen. Obwohl sich der Amtsinhaber geradezu verzweifelt an sein
Amt klammert und dazu das Wahlergebnis mit legitimen und il-
legitimen Mitteln angreift, steht der bevorstehende Amtswech-
sel wohl nicht mehr in Frage. Legitim sind Trumps Mittel, da
er selbstverstdndlich das Recht hat, das Wahlergebnis im Rah-
men der Gesetze juristisch Uberpriifen zu lassen. lllegitim, wenn
er, ohne substanzielle Belege daftir vorzuweisen, unabléssig von
Wabhlbetrug redet und damit offensiv das Ergebnis und damit
Wahlen und Demokratie selbst in Zweifel zieht. Manche Beob-
achter sprachen bereits vom Versuch eines Coup d'Ftat. Letzt-
lich erweist sich die amerikanische Demokratie als resilient ge-
nug, solche Angriffe abzuwehren; auch der Supreme Court, in
dem eine Mehrheit von Richterinnen durch die Republikaner
nominiert sind und in den Trump offenbar seine Hoffnungen ge-
setzt hatte, bleibt in seiner Rechtsprechung konsequent — freilich
hétte er sonst auch jegliches Vertrauen verspielt. Es sieht danach
aus, dass Donald Trump von seiner Personlichkeit her unfahig
ist, eine Niederlage einzugestehen. Das Schauspiel, dass sich der
ganzen Welt gerade bietet, ist unwiirdig.

Die Person des designierten Prasidenten Joe Biden — gemein-
sam mit seiner designierten Vizeprésidentin Kamala Harris — tritt
dabei fast in den Hintergrund. Nach vier bedrtickenden Jahren
werden groBe Hoffnungen mit seiner Prasidentschaft verbun-
den. Inwieweit er sie erfiillen kann, werden wir sehen. Gerade
tritt der friihere Prasident Barack Obama wieder verstarkt in die
Offentlichkeit. Seine Prasidentschaft begann 2009 mit groBen
Hoffnungen und groBer Begeisterung. Wenig war am Ende da-
von Ubrig geblieben — vielleicht auch das ein Grund fur den tber-
raschenden Erfolg von Donald Trump. Obama war nicht in der
Lage, das Folterlager in Guantanamo wie angeklndigt zu schlie-

Die Gesellschaft fiir Informatik verleiht die Klaus-Tschira-Me-
daille ftir Verdienste um die Informatik an Personlichkeiten, die
durch ihre Arbeiten in Anwendungsgebieten unterschiedlicher
Art Anregungen zur Weiterentwicklung der Informatik und ihrer
Methoden gegeben haben. Wir freuen uns sehr und gratulieren
der Griindungsvorsitzenden des FIfF, Professorin Dr. Christiane
Floyd, zur Verleihung der Medaille 2020.

Wir wiinschen unseren Leserinnen und Lesern eine interessante

und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel

flir die Redaktion

Ben. In seine Regierungszeit fielen die |
Enthdllungen von Edward Snowden - i
und er hat nichts Erkennbares getan,
gegen diese Uberwachungspraxis vor-
zugehen. Er hat die Praxis der Droh-
nenmorde weiter verstarkt.

Viel war bei der Wahl 2020 von dem angeblich antiquierten
Wahlsystem in den USA die Rede. Das System des Electoral Col-
lege fuhrt zu einer starkeren Gewichtung von Stimmen aus ge-
ringer besiedelten Bundesstaaten — in der Praxis sind dies haufig
Stimmen aus landlichen Gebieten, in denen die Republikanische
Partei eine Mehrheit hat. So war es moglich, dass vor vier Jahren
Hillary Clinton trotz Vorsprung bei der Gesamtheit der Stimmen
die Wahl nicht gewinnen konnte. Doch wir dlrfen nicht verges-
sen: Auch in Europa gelten vergleichbare Regelungen. Bei den
Wahlen zum Europdischen Parlament entsenden kleine Staaten
wie Malta und Luxemburg relativ mehr Abgeordnete als groBSe
Staaten wie Frankreich und Deutschland. Das ist auch sinn-
voll, um die Vertretung kleiner Staaten zu gewahrleisten. Auch
im Bundesrat sind die Einwohnerlnnen kleinerer Bundeslander
Uberreprasentiert.

Ein weiterer Umstand tragt zur vermeintlichen Delegitimierung
von Wahlen bei: Bei den letzten Wahlen zum Européischen Par-
lament nominierten die Parteien ,Spitzenkandidatinnen* fiir
das Amt der Kommissionsprésidentin. Nach der Wahl wurde
dem erstaunten Wahlvolk mit Ursula von der Leyen jedoch eine
ganz andere Kandidatin prasentiert. Auch das war formaljuris-
tisch zwar korrekt; wir sollten aber nach einer solchen Kehrt-
wende nicht denken, wir konnten den USA etwas iber Demo-
kratie erzéhlen.

Auch in Deutschland wird gerade tber das Wahlrecht debattiert.
Das deutsche Wabhlrecht bringt es bekanntlich mit sich, dass bei
einer Uberproportionalen Anzahl gewonnener Wahlkreise Uber-
hangmandate entstehen. Da dies — erstmals besonders deut-
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lich bei der Wahl 1994 — zu Mehrheiten gefthrt hat, die durch
das Verhdltnis der Zweitstimmen nicht gedeckt waren, wurden
2012 Ausgleichsmandate eingefiihrt. Bei regional starken Par-
teien mit vielen gewonnenen Wahlkreisen fithrt dies insgesamt
zu einer groBeren Zahl von zusétzlichen Mandaten. Das ist aber
dem Wahlergebnis geschuldet: Die Ausgleichsmandate stellen
die Mehrheitsverhéltnisse zwischen den Fraktionen wieder her.
Nun Uber ein ,aufgeblahtes” Parlament zu schwadronieren, wie
es leider auch in der seridsen Presse geschieht, geht véllig an der
Sache vorbei und beschadigt das Parlament und seine Legitima-
tion. Die ,Lésung™ ist nun, einige Uberhangmandate nicht aus-
zugleichen und damit die Mehrheitsverhéltnisse wieder zu ver-
zerren. Die Fraktion der CDU/CSU, die davon profitiert, freut
sich. Im Grunde kann ein Mehrheitswahlrecht nach dem Prinzip
The winner takes it all als eine legalisierte Form der Wahlverfal-
schung angesehen werden, weil es Wahlergebnisse verzerrt und
den Willen der Wahlerinnen nicht addquat abbildet.

Kanzlerin und Ministerprasidenten entschieden im Herbst, das
offentliche Leben in Deutschland weitgehend stillzulegen (der
sogenannte , Lockdown"), um damit die COVID-19-Pandemie
effektiv zu bekdmpfen. Dem gingen wochenlange Debatten
zwischen der Bundeskanzlerin und den Ministerprasidentinnen
der Lander voraus. Kaum wurde in einer Beratung eine Eini-
gung gefunden, scherten bereits einzelne Lander wieder aus,
um strengere oder auch leichtere MaRnahmen zu verkiinden.
Dies ist im Foderalismus legitim und kann auch sinnvoll sein —
in Berchtesgaden kann die Situation in der Pandemie durchaus
anders sein als in Westerland. Es bleibt aber hdufig der bittere
Beigeschmack, dass es bei den regionalen Abweichungen nicht
selten mehr um personliche Profilierung als um die Sache geht.

Das FIfF bittet um Eure Unterstiitzung

Viermal im Jahr geben wir die FIfF-Kommunikation heraus.
Sie entsteht durch viel ehrenamtliche, unbezahlte Arbeit.
Doch ihre Herstellung kostet auch Geld — Geld, das wir
nur durch Eure Mitgliedsbeitrdge und Spenden aufbringen
kénnen.

Auch unsere weitere politische Arbeit kostet Geld fiir Of-
fentlichkeitsarbeit, Aktionen und Organisation. Unsere
jahrlich stattfindende FIfF-Konferenz, der Weizenbaum-
Preis, weitere Publikationen, Kommunikation im Web:
Neben der tatkraftigen Mitwirkung engagierter Menschen
sind wir bei unserer Arbeit auf finanzielle Unterstiitzung
angewiesen.

Bitte unterstiitzt das FIfF mit einer Spende. So kénnen wir
die 6ffentliche Wahrnehmung fiir die Themen weiter ver-
starken, die Euch und uns wichtig sind.

Spendenkonto:

Bank fiir Sozialwirtschaft (BFS) Koln,
IBAN: DE79 3702 0500 0001 3828 03,
BIC: BFSWDE33XXX
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Die Situation ist zu ernst und sollte nicht fur den Kampf um
Parteivorsitz oder Kanzleramt missbraucht werden.

Retrospektiv nun dartiber zu diskutieren, wer welche Fehler
gemacht hat, mag miBig sein — wir missen aber Lehren zie-
hen, wie wir uns in Zukunft auf solche Krisen vorbereiten und
mit ihnen umgehen kénnen. Lésungen weisen dabei lber die
Krisensituation hinaus. Viel wurde in den letzten Wochen da-
riiber debattiert, wie wir die (Schul-) Bildung und das Arbeits-
leben gestalten wollen. Mit der digitalisierten Bildung befasst
sich insbesondere der Schwerpunkt dieses Hefts. Auch nach
der Pandemie wird und soll davon vieles bleiben — aber wa-
rum brauchen wir eine Krise, um hier nach adédquaten Lésungen
zu suchen? Zumal die néchste Krise bereits vor der Tir steht:
Die Klimakrise, die wahrend der Pandemie zu Unrecht in den
Hintergrund getreten ist, wird ebenfalls massive Auswirkungen
auf unser Alltagsleben, unsere Arbeit und unsere Bildung ha-
ben. Die verheerenden Brdnde in Australien und Kalifornien im
vergangenen Jahr sollten wir nicht vergessen — sie sind nur ein
erster Vorgeschmack dessen, was uns bei einem entfesselten
Klimawandel noch bevorsteht. Leider ist hier wenig entschlos-
senes Handeln erkennbar; die Forderungen von Fridays for Fu-
ture und anderen Umweltorganisationen scheinen ungehért zu
verhallen. Dabei ist die Pandemie vielleicht eine Blaupause da-
fur, wie in der Krise gehandelt werden sollte. Wir sind spét dran,
aber wir sollten daraus auch fiir den Klimawandel unsere Leh-
ren ziehen.

Mit FifFigen Griil3en, bleibt gesund,
Stefan Hiigel
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Arno Rolf

Wer hat die digitale Deutungshoheit?

Shoshana Zuboff oder Armin Nassehi — welches Narrativ der
digitalen Transformation wird sich durchsetzen?

Zwei Autoren bieten mit ihren Blichern Narrative fiir die digitale Transformation an: Die friihere US-amerikanische Harvard-Profes-
sorin und Sozialwissenschaftlerin Shoshana Zuboff mit einem volumindsen, in deutscher Ubersetzung (iber siebenhundertseitigen
Werk (Zuboff 2018) und der Miinchener Professor, Sozialwissenschaftler und Kursbuch-Herausgeber Armin Nassehi unter dem nicht
unbescheidenen Titel Muster. Theorie der digitalen Gesellschaft (Nassehi 2019).

Neben der Covid-19-Epidemie beschéftigt kaum ein Thema die
offentlichen Diskussionen so wie die digitale Transformation, wo-
bei die Digitalisierung durch Covid-19 im Arbeits- wie Bildungs-
bereich weiteren Aufschwung erfahrt. Die Digitalisierung betrifft
alle privaten und 6konomischen Bereiche. Insofern ist es keine so
nebenséchliche Frage, welches Narrativ sich durchsetzen wird.

Die Verwandlung der Gesellschaft
durch Entstofflichung

Fur Zuboff wie Nassehi ist der Kern der digitalen Transforma-
tion die Entstofflichung vieler Dinge und die unaufhaltsame Ver-
wandlung von Handlungen und Bedirfnissen in Daten.

Die meisten Informationen erreichen uns heute tiber Mails, Apps
und Messenger-Dienste; Blicher, Zeitungen, Magazine verlieren
nach und nach ihren materiellen Charakter: Kauf und Speiche-
rung von Tickets wickeln wir haufig tiber unser Smartphone ab;
die Partnersuche erfolgt immer Ofter Uber Dating-Agenturen;
traditionelle Produkte wie Maschinen und Autos verdndern sich
durch Daten und Kinstliche Intelligenz und sollen so zu hybri-
den Produkten, etwa zum autonom fahrenden Auto werden;
durch Digitalisierung entstehen auch neue attraktive Bedurf-
nisse, die schnell Verbreitung gefunden haben, wie Facebook,
Twitter oder Googles Suchmaschine.

Neue Bediirfnisse >
durch , rein digitale Produkte™:
Facebook, Suchmaschine ...

Zerstorung materieller Dinge >
durch Entstofflichung: Buch-
handel, Filmproduktion, Fotografie ...

Digitalisierung von Alltags- >
handlungen: bargeldlose
Zahlungen, Tickets, Bordkarten...

Digitalisierung von Dienst- >
leistungen: Einzelhandel/Amazon; ( -
Dating-Agenturen; Taxis/Uber ... e g

ohne Arbeit durch (KI): >

Konstruktion physischer Dinge . y‘m
Industrieroboter ... w

»Hybride Produkte”: Anreicherung
physischer Dinge mit Intelligenz: \
Maschinen, Autos ... MikroPolis 2020

Abbildung 1: Beispiele fiir die Verwandlung von Produkten,
Bediirfnissen und Dienstleistung in Daten
Quelle: Eigendarstellung

Durch den Transfer von Produkten, Handlungen und Bedrfnis-
sen in Daten konnte sich die globale Okonomie in eine Platt-
form-Okonomie verwandeln. Netzwerkeffekte haben zu ih-
rem rasanten Wachstum beigetragen. Ein digitaler Anbieter, der
gleich zu Beginn durch ein innovatives Angebot viele Interessen-
ten auf sich ziehen kann, wird schnell wachsen. Je mehr gleich
am Anfang dabei sind, umso mehr kommen hinzu, die mit ih-
ren Informationen und Eingaben die Datenbank fullen, was wie-
derum die Attraktivitat des Anbieters und seines Datenschatzes
steigert. Der Erfolg futtert sich selbst.

Die Bewohner der westlichen Hemisphédre haben akzeptiert,
dass vorwiegend amerikanische Plattformen der Big Five, also
Amazon, Apple, Facebook, Google und Microsoft sich in die
traditionellen globalen 6konomischen Wertschopfungsprozesse
quetschten, und dass diese heute die digitale Transformation mit
ihren Plattformen kontrollieren. Um ihre urspriinglichen Kern-
produkte haben sie eine Vielzahl von zusétzlichen Angeboten
entwickelt, Start-ups aufgekauft und Allianzen mit Weltmarkt-
konzernen der Old Economy geschlossen.

Zuboffs Narrativ der Zerstérung der Demokratie durch
Big Data und Kiinstliche Intelligenz (KI)

Shoshana Zuboffs Narrativ: Demokratien werden in dieser Oko-
nomie, die sie Uberwachungsdkonomie nennt, und die auf die
Privatheit des Burgers zielt, auf Dauer nicht Uberleben: , Es ist die
Entmiindigung des eigentlichen Souveréns, des Staatsvolkes ..."
(Zuboff 2018 / 1 & 2). Der ehemalige Bundesverfassungsrichter
Wolfgang Hoffmann-Riem findet die Metapher Ausforschungs-
kapitalismus treffender (Hoffmann-Riem 2020).

Zuboff steht exemplarisch flr einen international vorherrschen-
den Digitalisierungsdiskurs in Wissenschaft und Medien, der von
ihr differenziert beschrieben und mit der Zerstérung der Demo-
kratie auf den Begriff gebracht wird.

Den Verlauf von Beginn an bis heute kann man sich etwa so
vorstellen: Wer nicht zu den digitalen Eremiten zahlen will, der
ist mit seinem Smartphone, Tablet oder Laptop automatisch Teil
dieses Systems und Ubernimmt dabei die Rolle des Datenlie-
feranten. Mit der Entstofflichung vieler Dinge und der unauf-
haltsamen Verwandlung von Handlungen und Bedtirfnissen in
Daten fallen den groBen Internetkonzernen so ganz nebenbei
Informationen Uber uns quasi als Sterntaler in den Schol3, heute
Big Data genannt. Daten sind heute auch deshalb eine zusétzli-
che Wéhrung, so eine verbreitete Meinung, da aus ihnen neue
ertragreiche Geschéftsmodelle entwickelt werden konnen.
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Entstofflichung vieler Dinge und die unaufhaltsame Verwandlung
von Handlungen und Bediirfnissen in Daten

Plattform-Okonomie
,Datenscheunentore der Big Five”

y

Big Data/Daten als neue Wéhrung
,Big Five fallen Daten als verwertbare Sterntaler in den Schof8*

Data Analytics
,Profiling: Zerlegung des Nutzers in seine Bestandteile”

Predictive Analytics/Kl/Deep Learning
~Steuerung der Einzigartigkeit jedes Einzelnen”

Zerstérung demokratischer Gesellschaften?

MikroPalis 2020

Abbildung 2: Die Erzdhlung vom Pfad der Zerstérung der
Demokratie durch Big Data und KI — Quelle: Eigendarstellung

Uber Data Analytics-Methoden werden die Daten in ihre wert-
vollen Substanzen zerlegt. Es ist ein Profiling aller Nutzer. Es ist
die Jagd auf das besondere Profil jedes Einzelnen. Sind die Be-
standteile transparent, so ist die Nutzerin oder der Nutzer mit
Unterstiitzung von Kiinstlicher Intelligenz als Besonderheit vor-
hersagbar, was langst nicht mehr nur fiir Zwecke der Werbung
dient. Man denke nur daran, welche Vielzahl und Vielfalt an
personlichen Daten téglich allein bei der Nutzung von Medien
wie Facebook, WhatsApp oder Googles Suchmaschine anfallen,
aus denen leicht personliche Neigungen, die Gemutsverfassung
oder die individuelle 6konomische Situation ausgewertet wer-
den konnen. Alles sind Datenspuren fir die Profilbildung!

Das Ziel der heute absehbaren Erzéhlung ist Predictive Analy-
tics: Mit Unterstitzung von K- und Deep-Learning-Methoden
soll die Steuerung der Einzigartigkeit (Singularitdt) jedes Einzel-
nen, wie die von sozialem Leben und Sachen moglich werden.
Es geht es nicht mehr nur um treffsichere Werbung, sondern
um die Produktion vorhersagbarer Individuen durch individu-
elle Verhaltensiiberwachung und steuerung. Zu diesem Resultat
kommt auch der Sozialwissenschaftler Andreas Reckwitz, wenn
auch nicht im Zusammenhang mit der Digitalisierung (Reckwitz
2019).

Zuboffs Schlussfolgerung ist: ,Und so hat sich der Kapitalismus
unter unseren Augen verdndert: einst Profite aus Produkten und
Dienstleistungen, dann Profite aus Spekulation und nun Profite
aus Uberwachung.” Unsere intimste alltigliche Realitdt ist im
Uberwachungskapitalismus , nun wiedergeboren als Verhalten,
das es zu Uberwachen und zu verdndern, zu kaufen und zu ver-
kaufen gilt" (Zuboff 2019/3).

Die Verwendung von privaten Verhaltensdaten, die im Netz als
Such-, Bewegungs-, Text-, Sprechdaten und vieles mehr anfal-
len und dann zu individuellen Vorhersagen verarbeitet werden,
sei ein historischer Wendepunkt, da die bislang unbeachteten
Verhaltensdatenals ,, Verhaltenstiberschuss” entdeckt und in ein
marktféhiges Produkt verwandelt werden. , Die Nutzer sind die
Quelle eines kostenlosen Rohstoffs fiir einen neuartigen Pro-
duktionsprozess"; verbunden mit der Aussicht auf profittrach-
tige Geschéftsmodelle fur Internetkonzerne.
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Mit dem Uberwachungskapitalismus entsteht fiir Zuboff eine
antidemokratische Macht, die einem Putsch nahe komme, der
den Menschen ihre Souverdnitit nehmen werde. Als kaum
sichtbare Merkmale dieser Form der digitalen Transformation
nennt sie ihre parasitare 6konomische Logik, ihren Anspruch auf
Beherrschung der Gesellschaft, die Enteignung kritischer Men-
schenrechte u.v.m. (Zuboff 2018, S. 7).

Das Bundesverfassungsgericht sieht das wohl &hnlich und
drickt es 2019 verbindlicher aus, wenn es davon spricht, dass
»grundlegende Dienstleistungen auf der Grundlage umfangli-
cher personenbezogener Datensammlungen und MaBnahmen
der Datenverarbeitung von privaten, oftmals marktmachtigen
Unternehmen erbracht (werden), die maRgeblich Gber die 6f-
fentliche Meinungsbildung, die Zuteilung und Versagung von
Chancen, die Teilhabe am sozialen Leben oder auch elementare
Verrichtungen des taglichen Lebens entscheiden”.

Angesichts der Manipulierbarkeit und , der unbegrenzten Ver-
breitungsmoglichkeit der Daten sowie ihrer unvorhersehbaren
Reproduzierbarkeit in intransparenten Verarbeitungsprozessen
mittels nicht nachvollziehbarer Algorithmen, kdnnen die Einzel-
nen hierdurch in weitreichende Abhangigkeiten geraten.”

Fir Personen sei es so gut wie unméglich, ihre personenbezogenen
Daten gegeniiber Unternehmen nicht preiszugeben, es sei denn
sie verzichten freiwillig auf mittlerweile zum alltéglichen Leben ge-
hérende Dienstleistungen (Beschluss des BVerfG, 6. Nov. 2019).

Der Transfer von privaten Handlungen und Bedirfnissen von In-
dividuen in Daten ist nur ein Teil der Erzdhlung der Datendko-
nomie. Individuelle Interessen kénnen auch durch Verwertung
nicht personenbezogener Daten beeintrachtigt werden, indem
Daten kombiniert werden, die daftir urspriinglich nicht gedacht
waren, was etwa bei anonymisierten Gesundheitsdaten oder
Bewegungsdaten von Individuen der Fall ist. Die Verfligungs-
macht Uber diese Daten, der sich Internetnutzer weder verwei-
gern kénnen noch von der sie etwas ahnen, generiert Macht bei
den Plattformen tber 6konomische und gesellschaftliche Pro-
zesse und Entwicklungen, was tagtéglich an der Expansion von
Google, Facebook & Co. mitzuerleben ist.

Nassehis Narrativ der Mustererkennung

Armin Nassehi will sich nicht in den Chor, wie er es nennt, ,be-
liebter sozial- und kulturwissenschaftlicher Reflektionen™ im Ver-
stdndnis Zuboffs und ahnlicher Kritiker eingliedern. Fiir diese sei
am Digitalisierungsthema neben einem kapitalismuskritischen
Motiv insbesondere eine Mischung aus kritischer Attitide und
alltagsnaher Beschreibung interessant (Nassehi 2019, S. 13).

Nassehi stellt Zuboffs Kritik (zunéchst scheinbar) auf den Kopf:
Sein Narrativ: Fiir welche gesellschaftlichen Probleme ist die Di-
gitalisierung die Lésung? und nicht Was fiir Probleme bereitet
die Digitalisierung? Techniken setzen sich laut Nassehi nur dann
durch, wenn sie in ihrem Kontext anschlussféhig sind und dort
ein Problem 6sen. Es gehe nicht darum, was die Digitalisierung
ist, sondern wie sie Problem und Ldsung in Beziehung setze.
Das Bezugsproblem der Digitalisierung liege in der Komplexitat
und RegelméBigkeit der Gesellschaft selbst (S. 36). Die Regel-
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mabBigkeit einer Gesellschaft werde mit zunehmender Komple-
xitdt immer unsichtbarer. Die Gesellschaft sei nicht mehr wie
frihere hierarchisch und aus einem Guss organisiert. Vielmehr
wirden unibersichtliche Wirkkrafte zusammenspielen und da-
raus Strukturen und Ordnung entstehen. Die Komplexitétsstei-
gerungen resultierten dariiber hinaus aus autonom agierenden
Funktionssystemen wie Politik, Wissenschaft, Recht, Medien,
Okonomie u.a. (S. 36 f).

Das ,Sichtbarwerden der Unsichtbarkeit” der gesellschaftlichen
Bedingungen lése bei den Menschen Unbehagen aus, zugleich
resultiere daraus ihre digitale Entdeckung: Der Siegeszug der di-
gitalen Daten, von zundchst unsichtbaren RegelmaRigkeiten und
Mustern, sei der starke Beweis, dass es liberhaupt so etwas wie
eine Gesellschaft, eine soziale Ordnung gebe, die dem Verhalten
der Individuen vorgeordnet sei. Die Individuen hinterlassen tiber
ihre elektronischen Gerate ihre Daten, u.a. durch Bewegungspro-
file, Kaufverhalten und Zahlungen. Die Kumulation des individuel-
len Verhaltens lasse sich so zu gesellschaftlichen Mustern aufrun-
den, so sei digital zu sehen, was analog verborgen bleibe (S. 50).

Nassehi spricht von der Verdoppelung der Welt, die durch die Codie-
rung von Sachverhalten in Daten erfolge, die aber keine Abbildung
der Welt darstelle (S. 105). ,In solchen Datensdtzen werden jene
Muster errechnet, mit denen sich etwas anfangen lasst” (S. 147). Er
spricht auch, was uns bekannt vorkommt, von der digitalen Befrei-
ung der Objekte von der Stofflichkeit ihres Tragers (S. 132). Statis-
tische Mustererkennungstechnologien, so Nassehi, habe es schon
immer gegeben, um Verhaltensweisen zu erkennen, zu kontrollie-
ren und zu regulieren. Die Digitalisierung habe aber erst die Identi-
fizierung der untergriindigen Muster der Gesellschaft, ihre Verbin-
dungen, Vernetzungen und Strukturen zu ihrer Geschaftsgrundlage
gemacht, um darin RegelméaRigkeiten, Wiederholungen, Typen,
Pfadabhédngigkeiten und anderes mehr zu entdecken.

Nassehi hebt neben Big Data besonders die Méglichkeiten der
Kunstlichen Intelligenz (KI) hervor, um verborgene Muster der ge-
sellschaftlichen Ordnung zu entdecken. Die sieht er vor allem bei
der Objekterkennung. Anders als bei der klassischen KI-Musterer-
kennung, die auf den Abgleich mit schon vorhandenen Mustern
setzt, trifft sie Entscheidungen aufgrund von Wahrscheinlichkei-
ten, Anndhrungen, Hypothesen und Prognosen mit einem Rest an
Unbestimmtheiten. Ein solches System erzeuge die Realitdt quasi
selbst und sei das tatsdchlich Innovative der Digitalisierung (S. 62).

Das Narrativ, das Nassehi mit der Mustererkennung aufmacht,
diirfte fur viele Okonomen und Wissenschaftler attraktiver sein
und schneller in Anwendung kommen als die Warnungen der
Kritiker, die die Zerstdérung der Demokratie befiirchten. Perso-

nenbezogene Daten sind geldwert, weil sie das , Spielmaterial
exakt fir jene Suche nach Mustern sind”, etwa fir 6konomi-
sche Interessen, politische Machtinteressen, fur die medizinische
Diagnostik oder fiir weitere gesellschaftliche Funktionssysteme
(S. 148). Die Mustererkennung verspricht eine tiefere Durch-
dringung der jeweiligen Domaéne, die bislang wegen unzurei-
chender Methoden und Werkzeuge bzw. mit den vorhandenen
statistischen Verfahren verschlossen waren.

Der von Nassehi angesprochene Funke ist bereits tibergesprun-
gen: Aktuell ausgeschriebene wissenschaftliche Programme ge-
hen in diese Richtung. In sogenannten Data-Sciences- und
Data-Literacy-Education-Projekten soll Studierenden Datenana-
lysekompetenz vermittelt werden, die bewusst ausgewéhlt wur-
den aus nicht-technischen und nicht-naturwissenschaftlichen
Disziplinen, etwa Medizinern, Betriebswirten und Geisteswissen-
schaftlern. Die Erwartung ist, sie so in die Lage zu versetzen, zu-
kunftig bislang nicht entdeckte Muster aufzuspiren und so Pro-
duktivitdt und die Suche nach Innovationspotenzialen in ihren
Doménen zu verbessern (Leuphana-Universitdt Liineburg 2020).

Zum Hintergrund der beiden Narrative: Nassehi steht in der Tra-
dition von Niklas Luhmanns Systemtheorie, die , beliebten so-
zial- und kulturwissenschaftlichen” Kritiker durften vermutlich
eher aus den Arbeiten von Jirgen Habermas schépfen, womit
der alte Streit aus den 70er Jahren zwischen Luhmann und Ha-
bermas ein Revival erfahren konnte. Beide haben sich einst wie
die Kesselflicker gestritten und haben bis heute funktionsfahige
,,Schulen” hinterlassen.

Fortschritt durch Synthese

Beide Narrative schlieBen sich nicht gegenseitig aus. Jedes legt
andere Schwerpunkte und bearbeitet ein Feld, das beim ande-
ren zu kurz kommt.

Nassehi, so die Kritik von Cornelia Koppetsch, arbeite mit einem
mechanistischen Gesellschaftsbild, bei dem Akteure, Maschinen
und Algorithmen selbstldufig soziale Strukturen hervorbringen
wirden. Nur bedingt zuzustimmen ist ihrem Vorwurf, gesell-
schaftliche Herausforderungen wiirden bei ihm kaum eine Rolle
spielen. Das trifft ebenso wenig zu wie die Kritik, dass er Folgen
nicht beachtet, die die Digitalisierung auf gesellschaftliche Ver-
anderungen wie Denkweisen, soziale Praktiken und Strukturen
verursacht (Koppetsch 2019). Nassehi halt das durchaus fur le-
gitime und notwendige Fragestellungen, sagt aber explizit, das
sei nicht sein Thema, geht aber, im ganzen Buch fast versteckt,
immer wieder darauf ein (S. 295).

Arno Rolf

Prof. Dr. Arno Rolf, pensionierter Hochschullehrer der Universitat Hamburg, Fachbereich
Informatik. Forschungsschwerpunkte: Informatiksysteme in Organisationen und Gesell-
schaft, Umweltinformatik, Bildung in der digitalen Transformation. Letzte Veroffent-
lichungen: Arno Rolf: Weltmacht Vereinigte Daten, Metropolis-Verlag Marburg, 2018,
Arno Rolf und Ao Sagawe: Des Googles Kern und andere Spinnennetze — Die Architek-
tur der digitalen Gesellschaft, UVK, 2015
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Er gibt sehr grundsétzliche Hinweise: das Netz , dringt nun von
aulen in die Privatsphére ein — wo es nichts zu suchen hat, es
aber viel zu finden gibt". Er riickt die Zerstérung der unsichtba-
ren Membran von Welt und Privatheit, in der wir geschitzt le-
ben wollen, in den Fokus. Big Data kombiniere Daten, die nicht
fur andere bestimmt sind und erzeuge dadurch fir Dritte einen
Mehrwert. Big Data mache aus analogen Anwendern digitale,
statistische Phdnomene, die so in der Realitdt gar nicht vorkom-
men. Und schlieBlich miindet seine Kritik in Pessimismus. Indem
Big Data das Unsichtbare im Netz abschopfe, werde der Traum
zerstort, das Internet kdnne aus Gesellschaft wieder mehr Ge-
meinschaft machen (S. 302).

Nassehis Diagnose kann als Appell an die Folgenforschung ge-
lesen werden, ihre Methodik starker auf den Schutz der welt-
weit marodierenden individuellen Daten zu richten, die kaum
mit Datenschutzregulierungen einzufangen sind. Nassehi
schafft eine Basis, Chancen und Risiken zu erkennen, und zeigt
auch, wo Regulierungen ansetzen kénnen (S. 302 ff). Er zeigt
die Ambivalenz auf, dass durch Digitalisierung mit Big Data und
KI die Komplexitat der Gesellschaft transparent wird und sie so
Erkenntnisse und Problemlésungen fir Wissenschaft, Medizin,
Wirtschaft, Verwaltung, Militir und Geheimdienste moglich
macht, die Gesellschaft wie Okonomie entweder voranbringen
oder zerstoren kdnnen. Bei Zuboff und anderen kommt das et-
was zu kurz.

Die Januskopfigkeit der Digitalisierung besteht darin, dass in
ihrer Folge einerseits mit erheblichen positiven wie negativen
Eingriffen in gesellschaftliche Strukturen zu rechnen ist, bei-
spielsweise bei der Produktion vorhersagbarer Individuen durch
Verhaltenstiberwachung und -steuerung. Andererseits hat sie
das Potenzial, komplexe gesellschaftliche Strukturen sichtbar zu
machen, die mit bloBem Auge nicht zu erfassen sind. Wahrend
sich zahlreiche gesellschaftliche Bereiche durch Digitalisierung
wie nie zuvor verdndern, kdnnen zugleich immer mehr Geheim-
nisse offengelegt werden: in der Medizin, in der Okonomie, im
Privatleben, was Zuboffs Mission ist.

Nassehi fullt mit der evidenzbasierten Mustererkennung eine
bislang nur durch statistische Verfahren genutzte Leerstelle aus,
wahrend Zuboffs , Mustererkennung" auf qualitativen Beob-
achtungen und erfahrungsgeleiteten Deutungen und Schlussfol-

Markus Reinisch

gerungen beruht. Diese spezifische Form der Mustererkennung
will vor der psychischen Zurichtung von Individuen fur die Inte-
ressen der jeweiligen Plattform warnen. Die Option Musterer-
kennung ist ein effektives Datenanalysewerkzeug, das sowohl
zur Forcierung 6konomischer Produktivitdt, von Wirtschafts-
wachstum und Machterhalt genutzt werden kann, wie zur Zer-
storung der Demokratie, als auch zur Vertiefung und Absiche-
rung sozial-6kologischer Narrative.

Beide Verfahren erweitern nicht nur das Spektrum der Folgen-
forschung, sondern geben Orientierung fur die digitale Trans-
formation, wobei Nassehis Ansatz durch ein wissenschaftliches
Innovationspotenzial auffdllt. Beide mussen sich noch starker
verknlpfen, was Karrnerarbeit fur die Sozialwissenschaften be-
deutet. Ob Nassehi damit eine neue Theorie der Gesellschaft ge-
lungen ist, die noch einen ausgearbeiteten Schwerpunkt bei der
Markt- und Gesellschaftskritik vermissen lasst, erscheint fraglich.
Eher ist sie wohl eine gelungene Anpassung der Systemtheorie
an die digitale Transformation.
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Uber die Reflexionslosigkeit im Digitalen

Einige der Konstituenten des digitalen Wandels lauten bekanntermalSen: Datenbanken und Big Data, Vermessung und Datafizierung,
Algorithmen und Vernetzung. Sie verdndern und bestimmen in ihrem Zusammenwirken die Art und Weise, wie wir uns informieren,

uns Meinungen bilden und generell kommunizieren. Die Digitalisierung schafft neue Méglichkeiten, Formate und Ordnungen der
Kommunikation — und sie setzt ihre stdndige Optimierung auf allen Kandlen voraus. Die Arten der Kommunikation im Digitalen und

der Zwang zu ihrer Aufrechterhaltung, so die These dieses Beitrags, behindern eine Reflexion der Nutzer. Digitale Regime, der auch
die Subjektivierungsweisen unterliegen, verunméglichen eine Kultur der kritischen Distanznahme, verhindern Rdume des Nachden-

kens, Priifens und miindigen Urteilens. Der Autor geht dieser Entwicklung auf den Grund und zeigt Folgen eines solchen weitgehend

reflexionslosen Kommunizierens auf. Er nimmt dabei die Riickkehr kybernetischer Steuerungsmodelle, z. B. in social media, in den
Blick und setzt in seiner Profession als Lehrer am Ende den Schwerpunkt auf erziehungswissenschaftliche Fragen, die sich daraus

ergeben.
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Phatische Kommunikation:
AuBern statt Introspektion

Der Begriff der phatischen Kommunikation geht zurlick auf Jean
Baudrillard, der in seiner Medientheorie der Simulation in den
70er-Jahren von einer Referenzlosigkeit und Entleerung der In-
halte durch Maschinen, Massenproduktion und einem letztlich
passiven Menschen ausging. Flr das Zeitalter der Digitalisierung
konkretisiert Vincent Miller diese Oberflachlichkeit der phati-
schen Kultur: mit Blick auf die Like-Funktion und andere Feed-
back-Schleifen der sozialen Medien. Er sieht die Kommunikation
im Digitalen generell ,, subordinated to the role of simple main-
tainance of ever expanding networks".? In der Linguistik steht
der Terminus phatisch fiir ebendieses Kontakt- und Aufrecht-
erhalten der Kommunikation (z.B. beim Telefonieren). Selbst-
darstellung, Sensation und Erlebnis herrschen vor in digitalen
Zeiten — Bewusstsein, Erfahrung und Reflexion jedoch geraten
in den Hintergrund. Was fiir den User z&hlt, ist das Dazugeho-
ren qua Kommunikation und der Eindruck, mit nur einem Klick
eine moglichst groRe kommunikative Reichweite? herstellen zu
kénnen. Was allerdings oft im Verborgenen bleibt: es sind Al-
gorithmen, die User-Daten sammeln und so aufmerksamkeits-
okonomisch daftir sorgen, die Kommunikationsanlasse auf-
rechtzuerhalten und immer wieder voranzutreiben. Fiir Roberto
Simanowski verlauft dieserart Interagieren ,jenseits bedeu-
tungsvoller Inhalte und Bezugspunkte in der Kommunikation als
solcher, die nichts erinnert als ihr eigenes Geschift."3 Gefiihle,
Stimmungen, Vergleiche, Aufmerksamekeit: es geht stets um das
auf Reaktionen und Likes setzende Artikulieren, ums Mitteilen
und AuBern - das Innere des kommunizierenden Individuums
im Sinne einer distanzierenden Introspektion auf einer Meta-
Ebene hingegen bleibt auf der Strecke. Dieter Mersch spricht im
Zusammenhang mit dem Phatischen von einer ,Verwandlung
von Kommunikation in eine durch Algorithmen beschreibbare
Kommunikativitat: Eine Kommunikation, die sich kommuniziert,
die keine Meta-Kommunikation ist".# Die bedeutsamen Fragen,
wer die Aufrechterhaltung der Kommunikation sichert, wer die
Algorithmen auf welche Weise programmiert und wer die Kom-
munikativitat koordiniert bzw. steuert, scheinen zunehmend ky-
bernetisch abgehandelt zu werden.

Comeback der Kybernetik:
»Calculation of Behaviour*

Autoren aus verschiedenen Disziplinen konnten in den letzten Jah-
ren in einer Reihe von Publikationen zeigen, dass mit der allent-
halben als Disruption beschriebenen Digitalisierung eine Rick-
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kehr kybernetischer Modelle der (Selbst-)Steuerung, Regelung
und Kontrolle einhergeht. Mathematisierung, Formalisierung,
Vermessung, Automatisierung sind dabei die wesentlichen Ele-
mente einer neuen Sozialphysik und Asthetik des Numerischen.
Sie haben mit ihren digitalen , Instrumenten” Big Data, Algorith-
men und den dazugehérigen Smart Devices den Boden fiir eine
Neo-Kybernetisierung in vielen digital durchdrungenen Bereichen
bereitet. Und viele Menschen haben sich mit ihren Wearables so-
wie weiteren zahlreichen digitalen Monitoring- und Lifelogging-
Technologien (Quantified Self) unhinterfragt und mit z.B. Blick
auf Selbstoptimierung darauf eingelassen. Anhand der Kritik von
Anna-Verena Nosthoff und Felix Maschewski an diesen techno-
kratischen Steuerungsvorstellungen (Governance/Gouvernemen-
talitat) wird zugleich deutlich, dass in der Neo-Kybernetik des
Digitalen das Reflektieren kaum eine Rolle spielt. Die Autoren be-
schreiben das Steuerungs- und Regelungsdenken neokyberneti-
scher Politiken und analysieren Facebook als Machtinstrument
und kybernetische Regierungsmaschine.® Sie arbeiten die Paralle-
len zwischen digitalen Informations- und Kommunikationstechno-
logien und den Prinzipien kybernetischer Regelkreise auf verschie-
denen Ebenen heraus. Big Data und Algorithmen sind geradezu
pradestiniert, um solche Rickkopplungen zu installieren. So sind
viele echtzeit- und feedbacklogisch vernetzte und geregelte di-
gitale Infrastrukturen derart angelegt (designed), dass Teilhabe
systematisch auf bloBe Teilnahme® reduziert wird. All die kyber-
netischen Steuerelemente des Regelkreises — Information(sfluss),
Ist- und Sollwerte, Homdostase, StellgroBen, Feedback, etc. — ver-
leiten auch durch ihr affektives Potenzial , mehr zum Reflex denn
zur Reflexion”.” Um es konkreter zu fassen: das Antworten auf
ein Posting, etwa in Form eines Likes, stellt mit einem einfachen
Klick als Feedback einen Kommunikations-Reflex auf einen Input
dar. Zudem halt es die Plattform-Kommunikation am Laufen und
liefert Daten Uber die Nutzer. Damit kann wiederum kiinftiges
User-Verhalten vorausberechnet werden — Calculation of Beha-
viour, so ein Motto in der Kybernetik der 60-er- und 70er-Jahre.
Der Black-Box-Charakter und die prinzipielle Abgeschlossenheit
der eingesetzten Algorithmen tragen dazu bei, dass unbewusste
oder unartikulierte soziale Verhaltensweisen eben nicht einer hin-
terfragend-kritischen Reflexion unterzogen, sondern mathema-
tisch ausgelesen® und so maschinenlesbar einer neoliberalen Ver-
wertungslogik zugefiihrt werden.

~Absterben der Erfahrungen”
Kulturkritische Reflexionen tiber den Verlust wichtiger menschli-

cher Fahigkeiten gibt es nicht erst seit dem Aufkommen (digita-
ler) Medien. 1933 beklagte Walter Benjamin die durch Konsum-

Markus Reinisch

Markus Reinisch ist Lehrer an einer bayerischen Mittelschule. Er schreibt neben literaturdi-
daktischen und gesellschaftspolitischen Beitrdgen kritisch zu Themen der Digitalisierung fur
verschiedene Zeitschriften. Vor allem die Prozesse an der Schnittstelle zwischen Bildung und
Digitalisierung nimmt er in den Blick. Zuletzt sind von ihm einige Aufsatze zu Big-Data-, Algo-
rithmen- und Kybernetik-Kritik erschienen.
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und Erlebnisdruck abgestorbene Erfahrung, und auch Theodor
W. Adorno schreibt 1951: ,Am Absterben der Erfahrung tragt
Schuld nicht zum letzten, daB die Dinge unterm Gesetz der reinen
ZweckmaRigkeit eine Form annehmen, die den Umgang mit ih-
nen auf bloRe Handhabung beschrinkt, ohne einen UberschuB."?
Die ZweckmaBigkeit im Digitalen, die zu einem solchen Erfah-
rungsverlust fihrt, heift heute Accountability: Das Numerische,
die Zahlbarkeit und eine 6konomische Verwertungslogik im Zuge
einer umfassenden Humankapitalisierung, fir die der Mensch
bio- und psychometrisch vielfach digital vermessen wird. Die Di-
agnose von der , programm- oder bewusstseinsindustriell zuge-
richteten Gegenwart"'© erinnert sehr an Benjamin und Adorno,
ist mit Blick auf die Reflexionslosigkeit und den Einfluss einzel-
ner, weniger Technologie-Giganten jedoch nicht von der Hand zu
weisen. Roberto Simanowski beklagt die kulturwissenschaftlichen
Folgen des Erfahrungsverlustes und spricht angesichts der Domi-
nanz des Digitalen dariiber hinaus vom fatalen , Verscherbeln des
narrativen, reflexiven Bewusstseins, das zunehmend durch nume-
rische, visuelle und automatisierte Kommunikationsformen und
Informationsverarbeitungsweisen verdrangt wird."" Mit dem
Verlust der Erfahrungen und der Narrative, so Simanowski wei-
ter, gehe auch das Etablieren , eines skeptischen, metareflexiven
Denkens als Langzeitsicherung gegen neue Formen des Rechtha-
bens"2 einher. Mit eklatanten Folgen auch fiir die Bereiche der
Bildung und Erziehung, wo Reflexion bedeuten kann: das Denken
angeleitet immer wieder neu auf den Lernprozess und die damit
verbundenen Erfolge, Schwierigkeiten und das Scheitern riickbe-
ziehen zu kénnen. Und somit die Reflexion als Erfahrung im Lern-
prozess markieren, dokumentieren und nutzen zu kénnen.

»4.0": Wenn das Nachdenken obsolet wird

Far digitalisierte Bildungsrdume werden (auch bildungspolitisch)
in den letzten Jahren immer starker Technologien der Datafi-
zierung gefordert bzw. bereits eingesetzt. Mit Educational Data
Mining und Learning Analytics versucht man dabei, die Big-
Data- und Algorithmen-Instrumente zur Verdatung ganzer Bil-
dungsbiografien einzusetzen. Analog zu Setzungen wie Industrie
4.0 oder Arbeit 4.0 soll im Unterricht 4.0 aus einem fragwirdi-
gen Nexus von Okonomie, Mathematik und Digitalisierung der
vermessene bzw. verdatete Schiler je individuell mit berech-
netem Lernstoff , bedient” werden. Hat man gentigend Daten
Uber einen Schiler gesammelt, so berechnet ein Algorithmus,
welche Lernpakete ihm zugespielt werden.'® Die Auswertung
ist zugleich das Feedback und mit dem Berechnen der neuen
Lerninhalte startet der Regelkreis von Neuem. Lernprozesse
werden so kybernetisch ,in Modi der Zahlbarkeit, Zergliede-
rung und Sichtbarkeit von ,Informationsgehalten’ und ,Informa-
tionsverarbeitung’ behandelt. [...] Die Ausweitung digitalisier-
ter Lehr-Lern-Settings durchdringt padagogische Settings, sie
Uberschreibt und ersetzt padagogische Praktiken“', wie etwa
die Kultur einer kritischen Reflexion. Fir die Identitdts- und Per-
sonlichkeitsbildung sowie im Rahmen der schulischen Sozialisa-
tion wdre es gerade wichtig, Reflexionspotenziale auszuloten.
Mit dem Ziel etwa, dass sich junge Menschen miindig als refle-
xive Subjekte gegentiber den Einfliissen der Maschine und den
dahinterstehenden und agierenden Tech-Monopolisten positio-
nieren kénnen. Dass sie ,,den Einsatz kritischer Distanznahmen
gegeniber sozialen Ordnungen® lernen sowie — im Gegensatz
zu algorithmisch Vorberechnetem und -gegebenem -, Wider-
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spriichliches, Ambivalentes und Konflikthaftes"'> zulassen, aus-
halten und in ihr Weltbild zu integrieren vermégen. Es scheint
so, dass die privatwirtschaftlichen Anbieter entsprechender
.4.0"-Software auch in der Bildungspolitik Gehér finden, zumal
sich all die digitalen Technologien gesamtgesellschaftlich bereits
»als funktionierende und damit reflexionsentlastete und -ent-
lastende Selbstverstandlichkeiten durchgesetzt haben. "' Wenn
dieserart unpddagogische, neoliberale ,4.0"-Verwertungslogik
Prozesse der Reflexion weiter einebnet, dann werden auch auf
der Strecke bleiben: Spontaneitit, Kreativitit, Eigensinn, Uber-
raschungen, Irritationen und andere, nicht-berechenbare (,, kon-
tingente") menschliche Eigenschaften, ferner Charakterziige so-
wie eigentlich fiir Lernprozesse produktiv zu nutzende Einfliisse
von aufen. Reflexion ist auch auBerhalb des Bildungsbereichs
eben nicht reflexhafte, unkritische Reaktion auf Innovations-
und , Change"-Imperative des Digitalen.
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Isabella Hermann

Kiinstliche Intelligenz in der Science-Fiction: Zwischen Magie und Technik

“Bullet wounds don't just magically heal over night”
— “They do here, but not by magic, by technology.”
Shuri zu Everett Ross in Black Panther (2018)

Laut einer Umfrage der Gesellschaft fiir Informatik (GI) ist der Terminator unter den Deutschen die bekannteste ,Science-Fiction
Maschine mit Kiinstlicher Intelligenz” — 76 Prozent der Befragten ist der Name ein Begriff (GI 2019). Die Terminator-Filmreihe ist ein
passendes Beispiel daftir, wie Kl in der Science-Fiction (SF) hdufig als allméchtige und/oder menschendhnliche Bedrohung dargestellt
wird. In der Ausgangsgeschichte plant das Computersystem Skynet, das in der Zukunft die Welt beherrscht, die Menschheit komplett
zu vernichten. Zu diesem Zweck schickt es den der Filmreihe ihren Namen gebenden humanoiden Killerroboter aus dem Jahr 2029 in
die Vergangenheit von 1984 — der damaligen Gegenwart. Er hat das Ziel, die Geburt des spdteren Revolutionstiihrers der Menschen
gegen die Maschinen, John Connor, durch die Ermordung seiner Mutter zu verhindern. Die Bekanntheit von Terminator verwundert
nicht, denn selbst wenn man die Filmreihe gar nicht gesehen hat, kommt man an den (ibertriebenen und oftmals ironischen Verwei-
sen auf den Film im Zuge des aktuellen Hypes um Kiinstliche Intelligenz (KI) nur schwer vorbei. Das reicht von Bebilderungen von
Medienbeitrdgen und populdr-wissenschaftlichen Artikeln mit dem beriihmt-beriichtigten Terminatormodell T-800 liber regelméaBig
wiederkehrende Referenzen auf den Film in Diskussionsveranstaltungen und Konferenzen bis hin zu Aussagen von Politikerlnnen

und Vertreterinnen von Institutionen.

Der Begriff KI wurde — auch wenn die aktuelle Aufregung erst
vor rund fiinf Jahren einsetzte — schon vor tber 60 Jahren ge-
pragt: 1956 luden die vier Technik-Pioniere John McCarthy,
Marvin Minsky, Nathaniel Rochester und Claude Shannon zu
einem Sommer-Workshop unter dem Titel Dartmouth Sum-
mer Research Project on Artificial Intelligence ein. Der Begriff
konstituierte damals ein Forschungsfeld der Informatik mit dem
Ziel, Maschinen zu entwickeln, die sich auf eine Weise verhalten
~that would be called intelligent if a human were so behaving"
(zitiert nach Press 2016). Aktuell ist die erfolgreichste KI-Me-
thode das Maschinelle Lernen, also das Erkennen von Mus-
tern in riesigen Datenmengen mit Hilfe von neuronalen Netzen
(Eberl 2018). Zweck der Entwicklung und des Einsatzes von KI-
Systemen sind Effizienzsteigerung und Prozessoptimierung. Der
enorme Durchbruch der Methode in den letzten Jahren beruht
auf der Erhchung der Rechenleistung und Speicherfahigkeit von
Computern, so wie der im Zuge der Digitalisierung groRen Ver-
fugbarkeit von Daten, die quasi das Futter fur die neuronalen
Netze darstellen. Der Begriff K| wird dabei fur Software verwen-
det, aber auch fur Einsatzgebiete der Robotik.

Intelligente Computersysteme und Roboter bzw. Automaten, ha-
ben im SF-Genre von Anfang an eine grofe Rolle gespielt. Die
Ausgangslage des Genres ist generell ein fiktiver wissenschaft-
lich-technologischer Fortschritt, der in einer neu erschaffenen
entfremdeten Welt im Bereich des logischen Verstandnisses und
der wissenschaftlichen Plausibilitit bleibt. Dieses als Cognitive
Estrangement (Suvin 1979) bezeichnete Merkmal schafft durch
die Entwicklung neuer Technik Extrembedingungen, durch die
menschliche Grundfragen hervortreten. So erméglicht das Genre
Gedankenspiele, wie sich neue Technologien auf gesellschaftspo-
litische Organisationsformen auswirken kénnen (Hermann 2018).

SF-Filme — vor allem aus den USA — stellen im Allgemeinen eine
gangige Referenz im KI-Diskurs dar. Da sie zu den erfolgreichs-
ten Kino-Blockbustern gehéren, erreichen die Filme nicht nur
viele Kinogdnger, sondern durch die Medienrezeption auch Per-
sonen, die sich nicht zu den SF-Fans z&hlen wiirden — wie im
Falle des Terminators. Wenn man SF-Filme tatsdchlich als eine
Form der Technikfolgenabschdtzung deutet, kommen bei ge-

nauerer Betrachtung allerdings Zweifel auf, ob es in den Filmen
tatsachlich um Kl als Technik und die relevanten Herausforde-
rungen fur unsere Gesellschaft geht. Kann uns eine von Arnold
Schwarzenegger verkorperte, aus der Zukunft kommende Killer-
maschine beispielsweise etwas dariiber sagen, welche ethischen
und regulatorischen Weichen wir legen missen, um gegen dis-
kriminierende Vorhersagen von KI-Systemen vorzugehen? Da-
ran schlieBen sich zwei konkrete Fragen an:

e Wenn es in SF-Filmen Gber KI nicht in erster Linie um KI als
Technik geht, um was geht es?

e Wenn die im Film dargestellten Herausforderungen und Risi-
ken von Kl nicht die sind, die aktuell fiir unsere Gesellschaf-
ten entscheidend sind, welche sind es?

In diesem Beitrag zeige ich, dass Kl in vielen SF-Filmen weniger
mit der tatsdchlichen Technik als mehr mit dem Erzdhlen von
Geschichten zu tun hat. Damit die jeweilige Geschichte funktio-
niert, wird sie in vielen Féllen als dystopischer Kampf des Men-
schen gegen die Maschine stilisiert, und die Technik als allméach-
tiges System oder menschendhnlicher Roboter schlussendlich als
magisch dargestellt. Dieses SF-Narrativ von magischer Kl lenkt
allerdings von zwei Punkten ab: Zum einen, dass hinter der je-
weiligen Technik Menschen mit bestimmten Weltbildern stehen,
die solche Systeme entwerfen, bauen, programmieren und an-
wenden. Damit zusammenhdngend zum Zweiten, dass die Tu-
cke beim Einsatz von Kl-basierter Technologie nicht ein Kampf
des Menschen gegen die Maschine ist, sondern es sich vielmehr
um Fragen gesellschaftspolitischer Machtstrukturen dreht, also
die Beziehungen zwischen Menschen.

Im Folgenden werde ich (1) auf KI-Narrative und deren Quasi-
Deutung als Technikfolgenabschatzung eingehen, bevor ich (2)
zeige, dass es in SF-Filmen weniger um Technik, als vielmehr um
Geschichten geht, die den Menschen mit seinen Befindlichkeiten
in den Fokus nehmen und die Technik als magisch erscheinen
lassen. Danach werde ich (3) auf die aktuellen Herausforderun-
gen von Kl fur unsere Gesellschaft hinweisen, die in den be-
trachteten SF-Filmen keine oder nur eine untergeordnete Rolle
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spielen. Das Fazit (4) stellt die Notwendigkeit gesellschaftlicher
Gestaltung von Technik in den Mittelpunkt.

1. Narrative iiber Kiinstliche Intelligenz

Fiktionale Narrative Uber Kl bzw. lber intelligente Maschinen
existieren nicht erst seit es SF-Filme gibt. Sie besitzen eine lange
Tradition beginnend in der Antike: Bereits Homer beschreibt, wie
der Schmied Hephaistos lebendig wirkende Assistenten aus Gold
schuf. Unter Narrativ verstehe ich dabei etablierte Erzahlungen,
die fur einen Kulturkreis sinnstiftende Wirkungen haben, weil
sie bestimmte Emotionen und Werte vermitteln. Narrative sind
nicht auf Texte im engeren Sinn beschrankt, sondern beziehen
sich auf den gesamten Korpus von Texten, Bildern, Ereignissen
und kulturellen Artefakten (Bal 2009: 3). Weitere Beispiele zie-
hen sich durch alle Jahrhunderte bis zu E. T. A. Hoffmanns Sand-
mann von 1817, Karel Capeks Theatersttick R. U. R. von 1920
oder Isaac Asimovs Kurzgeschichtensammlung I, Robot aus den
1950ern, als Artificial Intelligence als Begriff und Forschungs-
feld gepragt wurde. Solche fiktionalen KlI-Narrative seien , es-
sential to the development of science and people's engagement
with new knowledge and new application” (The Royal Society
2018: 4-5) und konnten die Entwicklung von Kl formen, indem
sie Auswirkungen auf die Entwickler und die Forschungsagenda
von Kl haben, auf die Offentlichkeit und die éffentliche Akzep-
tanz, sowie auf die politischen Entscheidungstrager und die po-
litische Regulierung (Cave/Dihal 2019: 74). Wegen der Bedeu-
tung von Kl-Narrativen fordern Cave und Dihal (ibid.) daher,
dass ,narratives about intelligent machines should broadly re-
flect the actual state and possibilities of the technology".

SF-Filme waren von Beginn an Teil des fiktionalen KI-Diskurses.
In Metropolis von 1926, einem der ersten groBen SF-Blockbus-
ter, wird beispielsweise nicht nur die Rebellin Maria kurzerhand
durch einen perfiden Roboter ausgetauscht, ganz allgemein geht
es um die Dehumanisierung des Menschen durch Technik. Im
1968 erschienenen Film 2007: A Space Odyssey entwickelt der
Steuerungscomputer HAL 9000 des Raumschiffes Discovery ein
eigenes Bewusstsein und wendet sich gegen die Astronauten an
Bord, denen er als Assistenzsystem dienen sollte. Auch die men-
schendhnlichen Replikanten aus Blade Runner von 1982 lehnen
sich gegen die , echten” Menschen auf, weil sie als Arbeitsskla-
ven ausgebeutet werden. Bereits eingangs erwdhnt wurde die
Terminator-Reihe ab 1984, in der das die Welt beherrschende
Computernetzwerk Skynet einen Killerroboter aus der Zukunft
schickt. Neben solchen Klassikern nehmen seit der Digitalen Re-
volution ab Beginn des 21. Jahrhunderts immer mehr Filme die
Themenbereiche Daten, Roboter und Kl in den Blick. Los ging es
mit Matrix (1999), Bicenntenial Man (1999), A.l. (2001), Mi-
nority Report (2003) oder /, Robot (2004), dann setzte seit 2013
eine regelrechte Welle ein: Her (2013), The Machine (2013),
Ex Machina (2014), Transcendence (2014), Robocop (2014),
Chappie (2015), Automata (2014), Ghost in the Shell (2017),
The Circle (2017), Blade Runner 2049 (2017), Upgrade (2018),
Anon (2018), Extinction (2018) oder TAU (2018) konnen hier
als Beispiele genannt werden. Daneben wird das Thema auch in
SF-Serien behandelt wie Battlestar Galactica (2004-2009), Ex-
tant (2015-2016), Westworld (ab 2016), Star Trek: Discovery
(ab 2017), Lost in Space (ab 2018) oder Brave New World (ab
2020).
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Explizit auf Science-Fiction-Filme konzentrieren sich Irsigler und
Orth (2018) in ihrem Beitrag Uber Kl im Film. Sie unterscheiden
darin zwischen einer ,Korper-KI*, die im Film durch humano-
ide Roboter dargestellt wird und , ein eigenes Bewusstsein im-
plementiert bekommt oder sich selbststdndig aus- und weiter-
gebildet hat" und einer , Hyper-KI", die nicht an einen Kérper
gebunden ist und oftmals versucht ,, die Kontrolle tiber die Men-
schen zu erlangen” (ibid: 39). Aus ihrer Analyse schliefen sie,
dass SF-Filme eine technikkritische Tendenz aufweisen und fol-
gern (ibid: 44):

. Viele Fiktionen fungieren als Warnungen davor, sich ei-
ner woméglich unkontrollierbaren Technik auszuliefern
oder aber geben Hinweise, worauf zu achten wére, um
die Kontrolle (iber diese Technologie zu behalten. Dem-
gegentiber werden die Chancen dieser Technologie nur
angedeutet, und zwar in Form einzelner Erschaffungs-
zwecke, die eine gesellschaftliche Relevanz aufweisen
und das Leben vereinfachen kénnten. Fiktionale Filme
beziehen also bestimmte Positionen; sie sind Teil eines
gesamtgesellschaftlichen Diskurses tiber Kiinstliche In-
telligenz, der auf dhnliche Art und Weise von arrivierten
Wissenschaftlern gefiihrt wird [...]."

Sowohl die Analyse von Cave und Dihal als auch der Beitrag von
Irsigler und Orth gehen davon aus, dass ihre ausgewahlten Dar-
stellungen von Kl tatséchlich die Angste und Sorgen hinsichtlich
der neuen technischen Mdoglichkeiten und zu einem bestimm-
ten Grad den wissenschaftlichen Stand der Technik widerspie-
geln oder dies tun sollten. Das ist eine naheliegende Sichtweise,
da SF-Filme qua definitionem auf den aktuellen Entwicklungen
in Wissenschaft und Technik fuBen. Von diesem Standpunkt aus
verweist SF durchaus auf die Diskussionen in der Praxis tiber die
Moglichkeiten, aber vor allem Gber die Gefahren von Kl und
kann als Technologiefolgenabschdtzung interpretiert werden.
Das ist allerdings nur eine mogliche Sichtweise.

2. KI-Narrative der Science-Fiction

Jenseits der Frage, inwiefern Fiktionen Gber intelligente Compu-
tersysteme und Roboter den aktuellen Stand und die Méglich-
keiten der Technik wiedergeben, wird bei den oben erwédhnten
Analysen ein grundlegender Aspekt von SF-Filmen vernachlés-
sigt: In den Filmen Gber KI muss es in erster Linie gar nicht um
die Technik als solche gehen. Oft ist KI im SF-Film eine popkultu-
relle Kunstform und Projektionsflache, um Desaster, fundamen-
tale Sehnstichte und Urédngste, philosophische Grundfragen,
sozialpolitische Problemlagen oder Entwicklungsschritte eines
Charakters darzustellen, die nicht zwangsweise mit der Technik
zu tun haben, durch sie aber ihren Ausdruck finden. Analysen,
inwiefern die Darstellung realistisch ist und realistische Hoffnun-
gen und Angste gegeniiber der Technik ausdriickt, sehen (iber
den wichtigen Punkt hinweg, dass Kl fuir Filmemacher ein kinst-
lerisches Mittel ist, um Geschichten Giber und fiir uns Menschen,
nicht Gber Technik, zu erzihlen.

Zum einen stellen SF-Filme eine Art von Disaster Porn dar.
Schon 1965 schrieb Susan Sontag, dass es in der Science-Fic-
tion um das extensive Desaster gehe: ,Science fiction films are
not about science. They are about disaster, which is one of the
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oldest subjects of art [...]; it is always extensive” (Sontag 1965:
44). Das entspricht auch einer Erwartung des Publikums an die
Filme des Genres, da SF insbesondere auch durch technische In-
novationen im Bereich der Spezialeffekte als Filmgenre des Ki-
nos definiert ist (Kuhn 1999: 1-8). Es geht also weniger darum,
wie realistisch Wissenschaft und Technik in den Filmen sind, son-
dern um eine cinematic science, also die technische Leistung,
die notig ist, um die fiktionalen Bilder in den Filmen durch Spe-
zialeffekte erzeugen zu konnen (Telotte 1995: 8). Hier offenbart
sich der dystopische und durchaus technophobe Charakter von
SF-Filmen, nachdem Technik zwangsldufig zum Desaster fth-
ren muss (ibid: 3/8). Diese Aspekte zeigt die Matrix-Filmreihe,
wo in beeindruckenden Bildern die unmenschliche Maschinen-
herrschaft und der Kampf der Menschen dagegen gezeigt wird.

Weiter findet sich in SF-Filmen das von den realen technischen
Mobglichkeiten unabhdngige grundlegende Motiv der Sehn-
sucht des Menschen, eine eigene lebendige bzw. bewusste
Kreatur zu erschaffen. Diese Sehnsucht ist verbunden mit der
Angst, dass uns diese Kreatur tiber den Kopf wéchst, wir die
Kontrolle verlieren und schlussendlich von ihr beherrscht wer-
den (Schelde 1993) — Motive, wie wir sie beispielsweise schon
bei Frankenstein und dem Golem finden. Dieser von Isaac Asi-
mov als , Frankenstein-Komplex" bezeichnete Dualismus des
Menschen ist zu einer Grundausstattung der KI-Fiktion des 20.
und 21.Jahrhunderts geworden (The Royal Society 2018: 8).
In diesem Sinne stehe die Technik im SF-Film fur unsere fun-
damentale und ungeldste Angst, die aus unserer gleichzeitig
geschaffenen und erschaffenden Natur erwdchst , for it seems
our nature to desire, Faust-like, a knowledge or power that,
in other times, belonged to the gods" (Telotte 1995: 10-11).
Diese Angst, etwas zu erschaffen, das so méachtig ist, dass wir
unsere Selbstbestimmung verlieren, wird treffend von der oben
erwdhnten Hyper-KI repréasentiert, beispielsweise HAL 9000 aus
2001: A Space Odyssey (1968), Skynet aus Terminator (1984)
oder V.I.K.I. aus I, Robot (2001).

Klar erkennbar ist in dem narrativen Corpus tber KI zudem eine
Tendenz zur humanoiden Form und zum Anthropomorphismus
von KI und Maschinen. Humanoide Kreaturen, meistens in der
Form von Robotern oder Cyborgs, sind haufig eine Projektions-
flache fuir das Andere, seien es Folien fir Feinde, Opfer oder dis-
kriminierte (menschliche) Wesen (Meinecke/Voss 2018: 208).
Hier stellen sich konkrete gesellschaftspolitische Fragen, bei-
spielsweise welche Personen(gruppen) ein Anrecht haben, Teil
der Gesellschaft zu sein. Noch grundlegender hinterfragt diese
Perspektive ,what is truly at stake in all these narratives about
creation and destruction: our humanness* (Telotte 1995: 3). So
handelt das Remake der SF-Serie Battlestar Galactica (2004-
2009), in der die letzten Uberlebenden Menschen eines Ge-
nozides durch eine vom Menschen selbst erschaffene Cyborg-
Zivilisation um ihr Uberleben kdmpfen, nicht von den realen
technischen Mdglichkeiten Mensch-Maschine-Hybride herzu-
stellen. Die Serie hinterfragt den Wertekanon eines kritischen
Humanismus, nach dem sich unsere Humanitat erst im Umgang
mit dem Anderen und Abweichenden zeigt (Jackson 2013). Bei
Steven Spielbergs A. I. (2001) geht es nicht wirklich darum, wie
wir konkret mit Robotern in unserer Gesellschaft umgehen sol-
len, der Film reiht sich vielmehr in eine Erzahltradition ein, in der
der Held groBes Ungllick und Elend ertragen muss, um am Ende
fir sein Durchhalten belohnt zu werden. Der Film ist ,in die-

sem Sinne eher die filmisch verarbeitete melodramatische Sehn-
sucht nach Leid und Auferstehung als eine realistische und ernst
zu nehmende Einschdtzung des Status von Robotern” (Nida-
Rumelin/Weidenfeld 2018: 31). In gleicher Richtung ldsst sich
Ex Machina (2014) deuten, ndmlich nicht als die realistische Er-
schaffung eines bewussten Roboters, sondern als das Aufbegeh-
ren eines ausgebeuteten Opfers und die schlussendliche Eman-
zipation von seinem Peiniger. Diese Geschichte lieRe sich auch
ohne das Science-Fiction-Element einer Kiinstlichen Intelligenz
umsetzen, allerdings wird das Motiv durch den Plot einer kiinst-
lich erschaffenen Roboterfrau auf die Spitze getrieben. Der SF-
Filmregisseur Willi Kubica (2019) erklart den Einsatz von hu-
manoider Kl in SF-Filmen folgendermaRen: ,When you think of
Al as a learning and adapting character in a film — it is the perfect
thing to have for a story. Because your character should always
learn something on its journey. "

Bei all diesen SF-Filmen mit humanoiden Robotern fallt auf, dass
diese von echten Menschen verkorpert werden. Wiirde es tat-
sachlich um die Technik gehen, wire es folgerichtig, die Rol-
len mit Robotern zu besetzen. Man stelle sich nur einmal vor,
die Roboterfrau Ava in Ex Machina wiirde nicht von der attrak-
tiven Schauspielerin Alicia Vikander dargestellt werden, son-
dern von dem real existierenden Roboter Sophia von Hanson
Robotics, der eher an das Uncanny Valley erinnert, wenn Ma-
schinen Menschen auf unheimliche Weise ahnlich sind und uns
abstoRen (MacDorman/Ishiguro 2006) — die Geschichte wiirde
wohl nicht mehr funktionieren. Hier zeigt sich, dass es gerade
nicht um eine reelle Darstellung der Technik geht, sondern um
menschliche Dramen. So sei es beispielsweise auch einfach, sich
mit den Robotern in der Serie Westworld zu identifizieren, ,be-
cause they are in fact human actors expressing human emotions
in recognisable plots of escape and self-discovery” (The Royal
Society 2018: 8).

Wenn K| aber ein Mittel ist, um eine Geschichte zu erzihlen,
mussen reale technische Aspekte zugunsten der Dramaturgie
zurlicktreten. So muss KI im Film als humanoide oder nicht an
einen Korper gebundene Form tiber Qualitdten und Fahigkeiten
verfiigen, die die Technik — nicht zuletzt mit Hilfe der Spezialef-
fekte — magisch erscheinen lassen. Unter Magie verstehe ich hier
in der gédngigen Definition , the use of means (such as charms or
spells) believed to have supernatural power over natural forces”
(Webster 2019). Deutlich wird dieser Aspekt im bereits erwahn-
ten Film Ex Machina, wenn Nathan, der Erschaffer von Ava, mit
den blaulich schimmernden Gehirnen seiner Roboter hantiert
wie mit alchemistischen Wunderkugeln. Der Robotiker Rodney
Brooks (2017: 63). fasst diese Problematik um die Deutung von
KI als magisch folgendermaBen zusammen:

. Wenn etwas magisch ist, ist es schwer seine Grenzen
zu kennen. [...] Dieses Problem haben wir mit allen un-
seren erdachten Zukunftstechnologien. Wenn sie weit
genug von unserer vertrauten Technik entfernt sind,
kennen wir ihre Grenzen nicht. Und wenn sie von der
Magie nicht mehr zu unterscheiden sind, sind alle Aus-
sagen (iber sie nicht mehr falsifizierbar. Damit werde ich
regelméBig konfrontiert, wenn ich mit Menschen disku-
tiere, ob wir vor einer ,Allgemeinen kiinstlichen Intelli-
genz' Angst haben sollten — also vor autonomen Agen-
ten, die dhnliche wie Menschen agieren. [...] Wir haben
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noch immer keine Ahnung, wie man eine Allgemeine
kiinstliche Intelligenz bauen soll. Ihre Eigenschaften sind
vollig unbekannt, also wird sie in der Rhetorik schnell
magisch, allmédchtig und grenzenlos. Aber nichts im Uni-
versum ist grenzenlos. Achten Sie auf Aussagen, die ma-
gisch sind. Sie kénnen niemals widerlegt werden. Sie
sind Argumente des Glaubens, nicht der Wissenschaft.*

Das SF-Narrativ von Kl als magisch présentiert die Technik, als
hétte sie einen eigenen Willen, der sich unabhédngig von den
Zielen der Erbauer entwickelt. Oft steht der Wille der Maschine
der Zielsetzung des Menschen entgegen, was zu einem sprich-
wortlichen Kampf des Menschen gegen die Maschine fiihrt.
Dieses Narrativ verdeckt, dass Kl eine technische Anwendung
ist, hinter deren Design Menschen stehen, und die nach deren
Design funktioniert. Die notwendige gesellschaftliche Gestal-
tungsmacht bei der Entwicklung, Anwendung und Kontrolle von
K1 gerét dabei in den Hintergrund.

3. Die gesellschaftspolitischen
Herausforderungen von Kl

Kl ist also keine Magie, sondern Technik. Da viele SF-Filme eher
dystopisch und technophob erscheinen, werden zum einen die
Chancen der Technik vernachldssigt dargestellt. Als kritische
Technikfolgenabschatzung andererseits verdecken KI-Systeme
und Roboter, die in Filmen ein Bewusstsein erlangen und ent-
weder die Menschheit ausldschen wollen oder in Selbstzweifeln
zergehen, die tatsachlichen Herausforderungen der Technologie
und die notige gesellschaftspolitische Gestaltungsmacht, die mit
ihrem Einsatz einhergehen. Eine reale Problematik ist beispiels-
weise die Verfestigung von Ungerechtigkeiten durch verzerrende
Diskriminierungen in Datensatzen. Wie eingangs erwahnt, lernen
Maschinen derzeit auf Grundlage von Daten. Daten sind nicht
neutral, sondern reflektieren die Ungleichheiten der Geschichte,
beispielsweise die strukturelle Benachteiligung von Frauen oder
den institutionellen Rassismus gegentiber Menschen mit nicht-
weiBer Hautfarbe. Wird ein Prognosesystem auf Grundlage sol-
cher Daten trainiert, Ubertrdgt es die Ungleichheiten in die Zu-
kunft. Ein Beispiel hierflir ist ein internes Recruiting-Tool von
Amazon, das auf Grundlage der Datenlage erlernte, dass Manner
die optimalen Kandidaten fiir Tech-Jobs bei Amazon seien — ,a
reflection of male dominance across the tech industry" (Dastin
2018). Ein weiteres Beispiel ist das Foto-Klassifizierungssystem
Google Photos, das ein Foto von Menschen mit schwarzer Haut-
farbe als Gorilla-Foto einordnete — ein klarer Hinweis, dass Men-
schen mit schwarzer Hautfarbe nicht ausreichend in den Trai-
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ningsdaten des Kl-Systems vorkamen, und offensichtlich auch
nicht in den Entwickler-Teams aus dem Silicon Valley, da der Feh-
ler bei Tests der Software offenbar niemandem auffiel. Der Fehler
sitzt so tief, dass Google es einfacher fand, die Kategorie Gorilla
aus Google Photos zu entfernen, als ihn zu beheben, was zeigt,
.that even the very best algorithms lack the ability to use com-
mon sense, or abstract concepts, to refine their interpretation of
the world as humans do"” (Simonite 2018).

Sind obige Beispiele noch als fehlerhafte Anwendungen zu
bezeichnen, die sicherlich nicht im Sinne der Entwickler wa-
ren, zeigen sie schon die Verfestigung von bestimmten Gesell-
schaftsstrukturen durch den Einsatz von KI und automatisierten
Entscheidungssystemen. Bedenkenswert ist zudem besonders
die Art und Weise, wie solche Systeme von demokratischen
Staaten eingesetzt werden, deren Ziel es sein sollte, gegen Un-
gleichheiten vorzugehen. In Osterreich zum Beispiel sollte ab
2019 ein KI-System den Arbeitsmarktservice, das Pendant zur
deutschen Arbeitsagentur, unterstlitzen, indem die Arbeitssu-
chenden nach bestimmten Merkmalen in drei Klassen einge-
teilt werden — je nach Aussicht wieder Arbeit zu finden (Hol-
land 2018), wie es in Polen schon der Fall ist (Rdéhm 2019). Die
staatlichen Ressourcen werden allerdings nicht bei der untersten
Klasse konzentriert, sondern bei der mittleren — diejenige, bei
der sich Unterstiitzung am meisten lohnt, da laut dem Progno-
sesystem die oberste Klasse den Sprung zuriick in den Arbeits-
markt auch ohne staatliche MaBnahmen meistert. Bestehende
Ungleichheiten werden nicht bekdmpft, sie werden durch das
automatisierte System in die Zukunft Ubertragen und zemen-
tiert. Menschen werden hier von vermeintlich neutralen techni-
schen Systemen in bestimmte Kategorien einsortiert, aus denen
es schwer ist wieder auszubrechen.

Ist der Einsatz von auf Kl-basierenden Systemen in Behorden
europdischer Staaten noch nicht die Norm, ist er in den USA
gang und gédbe. Negativ betroffen sind vor allem diejenigen, die
sowieso schon zu den Unterprivilegierten und Marginalisierten
der Gesellschaft zdhlen, weil sie durch die Zuteilung in eine be-
stimmte Kategorie von staatlichen Leistungen ausgeschlossen
werden — Virginia Eubanks spricht vom neuen ,digital poor-
house" (Eubanks 2018). Haufig erzeugt der Einsatz von Com-
putermodellen negative Feedback-Loops. Kl-basierte Polizei-
Vorhersagemodelle in den USA (Predictive Policing) arbeiten
beispielsweise mit Systemen, die Stadtteile nach der vorhande-
nen Datenlage Uber Kriminalitatsdelikte klassifizieren. Die Folge
ist, dass in kriminalitatsanfélligeren Stadtteilen, in denen meist
auch mehr drmere Menschen und ethnische Minderheiten le-
ben, tiberproportional kontrolliert wird. So kommt es zu mehr
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Erst-Polizeikontakten von Unschuldigen und zu einer groBeren
Aufdeckung von kleineren illegalen Delikten wie dem Besitz von
Marihuana, was wiederum zu mehr Vorstrafen und noch mehr
Kontrollen fuhrt — das vermeintlich objektive System bestdtigt
sich selbst (O'Neil 2017). Doch die dahinterstehenden mathe-
matischen Modelle werden von Menschen entworfen, die be-
stimmte Weltbilder bewusst oder unbewusst in die Systeme
Ubertragen, und damit dieses Weltbild bestatigen. Eine weitere
Herausforderung ist der Einfluss von groRen Internetkonzer-
nen wie Facebook oder Google durch das Sammeln von Daten
und deren Auswertung durch KI-Systeme. So kdnnen die Unter-
nehmen umfassende Scores erstellen und zielen darauf ab, das
menschliche Verhalten fiir kommerzielle Zwecke zu beeinflussen,
was Shoshana Zuboff (2018) als Uberwachungskapitalismus be-
zeichnet. Gefahren fur die Demokratie konnen dabei durch Fil-
terblasen und Echokammern in den sozialen Netzwerken ent-
stehen, die Polarisierung beférdern und politische Diskurse
aufheizen, oder aber durch Microtargeting, also die individu-
elle Beeinflussung von Wéhlern (Sowa 2017: 149-174). Diese
Macht der Digitalkonzerne, die auf Geld, der Kontrolle der Infra-
strukturen des offentlichen Diskurses, der Erfassung personlicher
Daten und Profilerstellung von Personen sowie auf der Domi-
nanz von Investitionen in K| basiert, kdnne nicht durch freiwil-
lige Ethikstandards, sondern nur durch staatliche Regulierung
gebrochen werden (Nemitz 2018). In der Europdischen Union
wird aktuell auf mehreren Ebenen an einer ,rechtmaRigen, ethi-
schen und robusten Al made in Europe” (Al HLEG 2019) gear-
beitet, um sich zwischen den Polen USA und China — das mit
seinem staatlichen Social-Scoring-Programm Angste vor einem
totalen Uberwachungsstaat schiirt — zu positionieren.

4. Fazit: Not magic, but technology

Wenn wir tiber KI nachdenken, werden unsere Zukunftsvisionen
oft von Filmen beeinflusst. Doch die Darstellung insbesondere
in Science-Fiction-Filmen ist hdufig verzerrt. Sie muss es sein,
denn Filme wollen meistens nicht die Realitdt abbilden, son-
dern Projektionsfliche fiir unsere Gesellschaft, unsere Trdume
und Angste sein. Sie kénnen DenkanstéRe fiir gesellschaftspo-
litische Diskussionen geben, aber eine akkurate Darstellung zu-
kuinftiger Technologien und deren Risiken leisten sie in der Regel
nicht. Die beschriebenen ,realen” Herausforderungen von Ki-
Anwendungen hinsichtlich Datenbias und Uberwachungskapi-
talismus, die die Machtstrukturen zwischen Menschen und in-
nerhalb von Gesellschaften zementieren, erscheinen weit weg
zu sein von den Science-Fiction-Dystopien humanoider Roboter
und des buchstdblichen Kampfes vom Menschen gegen die Ma-
schine (allerdings lassen sich durchaus auch Filme bzw. Roman-
Adaptionen finden, die diese Komplexitdten jeweils zu einem
gewissen Grad einfangen, wie Her (2013), The Circle (2017)
oder Anon (2018)). Dieses Narrativ, dass Kl letztendlich auBer-
halb der Gesellschaft steht und sich unabhédngig von menschli-
chem Einfluss bewegt, geht in eine ideologische Richtung, die
das Universum und die Welt als berechenbar darstellt und Men-
schen darin als , powerless, incapable of freedom and trapped
within an illusory world” (Mason 2019: 129). Die Gestaltung
des technologischen Fortschritts ist allerdings eine gesellschafts-
politische Entscheidung, hinter der Menschen stehen. Als Gesell-
schaft ist es unsere Aufgabe, den Prozess und die Richtung der
Technologieentwicklung zu steuern. Daher mussen wir Kl und
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Technik im SF-Film als das sehen, was sie sind: Mittel, um inte-
ressante, konfliktgeladene Geschichten fir Menschen zu erzéh-
len. In der aktuellen Technologieentwicklung brauchen wir aller-
dings ein positives Narrativ, um die Chancen durch Kl zu nutzen,
sowie Malnahmen, um Gerechtigkeit und Chancengleichheit zu
erhohen. Das bedeutet vielféltigere Programmiererinnen-Teams
und Sinn fiir den sozialen Kontext der Daten, eine informierte
und aufmerksame Gesellschaft und vor allem eine mutige Politik
und smarte Regulierung, um sicherzustellen, dass demokratische
Werte in der Zukunft gestarkt werden.
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Gegen bewaffnete Drohnen fiir die Bundeswehr

Bewaffnete (Killer- oder Kampf-)Drohnen sind inzwischen 1000-fach — insbesondere durch die USA — eingesetzt worden, wobei oft
kriegsvélkerrechtswidrig Todesurteile ohne Gerichtsverfahren vollstreckt wurden, auf der Basis duBBerer Merkmale getétet wurde
und viele 1000 Ziviltote zu beklagen sind. Heute wird der Waffeneinsatz noch durch Drohnenpilotinnen von den Bodenstationen
aus (u.a. lber die Airbase Ramstein) entschieden. Der ndchste Entwicklungsschritt, an dem bereits intensiv gearbeitet wird, sind
autonome Killerdrohnen mit programmiertem Waffeneinsatz. Solche Waffensysteme kénnte es ohne Informations- und Kommuni-
kationstechnik nicht geben, denn beispielsweise die Flugbewegung, die Zielsuche und die Kommunikation zwischen Drohne und

Bodenstation sind programmgesteuert.

Bevorstehende Drohnenbewaffnung

Auf Seite 159 des Koalitionsvertrags der Regierungskoalition aus
CDU/CSU und SPD vom 12. Méarz 2018 heilt es:

. Wir werden im Rahmen der Europdischen Verteidi-
gungsunion die Entwicklung der Euro-Drohne weiter-
fiithren. Als Ubergangslésung wird die Drohne HERON
TP geleast. Uber die Beschaffung von Bewaffnung wird
der Deutsche Bundestag nach ausfiihrlicher vélkerrecht-
licher, verfassungsrechtlicher und ethischer Wiirdigung
gesondert entscheiden. *

Die Euro-Drohne ist als bewaffnete Drohne geplant fiir 2025
und wird von mehreren europdischen Landern unter Federfiih-
rung von Airbus entwickelt. Deutschland hat schon gut 20 Ex-
emplare vorbestellt. Die von Israel fur Gber eine Milliarde Euro
geleasten finf Heron TP sind als Ubergangslésung gedacht, da-
mit die Bundeswehr schon mal iben kann. Einiges deutet da-
rauf hin, dass die Bewaffnung fiir noch einmal tber 100 Mill.
Euro bevorsteht, obwohl es die versprochene ausfihrliche vél-
kerrechtliche, verfassungsrechtliche und ethische Wiirdigung:
bisher allenfalls in homoopathischen Dosen gegeben hat.
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Heron TP - Foto: Matti Blume 2018, CC BY

Im Verteidigungsausschuss gab es am 5. Oktober eine Anho-
rung dazu, in der die Positionen deutlich wurden: Die Bundes-
wehr fordert bewaffnete Drohnen seit vielen Jahren, die CDU/
CSU-Fraktion unterstitzt diese Forderung seit ebenfalls vielen
Jahren, AfD und FDP sind auch daftir, Biindnis90/Die Griinen
und Die Linke sind und bleiben dagegen, und die SPD war bisher
dagegen, ist aber dabei umzufallen, wodurch sich eine Mehrheit
im Bundestag dafur ergibt. Die Zustimmung der SPD ist an Be-
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dingungen gekniipft, die aber nicht mehr als eine Alibifunktion
zu haben scheinen.

So fordert die SPD ein ausdriickliches Verbot von extralegalen
Toétungen und die kategorische Ablehnung von vollautomati-
sierten Drohnen. Beides steht auch schon im Koalitionsvertrag.
AuBerdem werden Erstellung und Offenlegung eines verbind-
lichen Einsatzkonzeptes, ein HochstmaR an Transparenz beim
Einsatz von Drohnen, Verortung des operativen Hauptquartiers
mit den Kontroll- und Steuereinheiten fiir Drohnen im Einsatz-
land sowie groBtmogliche Fursorge und psychologische Beglei-
tung furr das Bediener- und Kontrollpersonal verlangt. Ist das bei
Einsdtzen der Bundeswehr nicht immer so?

Pro und Contra Drohnenbewaffnung

Von den Beflrworterlnnen wird vor allem vorgebracht: Schutz
der Soldatinnen in den Feldlagern, Schutz der Soldatinnen in
den Feldlagern, Schutz der Soldatinnen in den Feldlagern. Sind
die jetzt nicht geschiitzt? Fragwirdig ist das Schutzargument
auch, weil In den letzten 10 Jahren keinE deutscheR Soldatin
durch gegnerische Angriffe getdtet worden ist. Wie ware ein
Verzicht auf Auslandseinsédtze als Schutz? Wie ist es mit dem
Schutz, wenn der Gegner Uber Luftabwehr verfugt? Provoziert
der Einsatz Gegner nicht noch zusatzlich? Wie viele gegnerische
Operationen lassen sich durch finf Drohnen an zwei Einsatz-
orten gleichzeitig stoppen? Wodurch ist denn garantiert, dass
es nicht zu extralegalen Tétungen kommt? Wie kann die Zivil-
bevolkerung verschont werden, wenn die Einsatzgebiete in der
Nahe bewohnter Gebiete liegen? Sind die Informationen von
Zielsuchsystemen so gut, dass ein Waffeneinsatz konform mit
dem Kriegsvolkerrecht ist? Verfiihrt die Verfligbarkeit bewaffne-

ter Drohnen nicht zu mehr und riskanteren Einsdtzen? Wie will
man verhindern, dass der ndchste technologische Schritt hin zu
autonomen Killerdrohnen nicht auch vollzogen wird — trotz aller
jetzigen Bekenntnisse zum Gegenteil? Denn die kénnten doch
auch zum Schutz der Soldatinnen nétig sein. In der Anhérung
am 5. Oktober war zu all diesen Fragen kaum etwas zu héren.

Forderungen

Das FIfF arbeitet neben zehn anderen Organisationen im Ar-
beitskreis Gegen bewaffnete Drohnen mit (siehe http://droh-
nen.frieden-und-zukunft.de). Eine besonders erwdhnenswerte
Aktivitdt in letzter Zeit war die Durchfiihrung des Online-Hea-
rings gegen bewaffnete Drohnen am 16. September (siehe
http://drohnen.frieden-und-zukunft.de/?Materialien/Videos).
Das FIfF schlieRt sich den Forderungen des Arbeitskreises an:

e Keine Bewaffnung der geleasten Heron TP
e Stopp Airbase Ramstein

e Stopp der Entwicklung der Eurodrohne

e Achtung tédlicher autonomer Waffen

Im Koalitionsvertrag kiindigt die Bundesregierung an: , Autonome
Waffensysteme, die der Verfligung des Menschen entzogen sind,
lehnen wir ab. Wir wollen sie weltweit 4chten.” (S. 148). Wir for-
dern insbesondere, dass sie das endlich umsetzt. Im Rahmen der
UN Convention on Certain Conventional Weapons mit Sitz in
Genf wird seit zehn Jahren Gber ein Verbot tddlicher autonomer
Waffen diskutiert; 30 Staaten sind bisher dafiir, Deutschland ge-
hort nicht dazu. Mit einem offenen Brief fordert das FIfF die Ab-
geordneten des deutschen Bundestags auf, der Bewaffnung der
geleasten Bundeswehr-Drohnen nicht zuzustimmen.

Offener Brief

Gegen bewaffnete Drohnen fiir die Bundeswehr
Sehr geehrte Abgeordnete des Deutschen Bundestags,

einiges deutet darauf hin, dass die Beschlussfassung tber die
Bewaffnung der fiinf geleasten Bundeswehr-Drohnen vom Typ
Heron TP demndchst auf der Tagesordnung des Parlaments
stehen wird. Wir méchten Sie bitten, wenn Sie die Bewaffnung
ablehnen, bei lhrem NEIN zu bleiben und lhre Position noch
einmal zu Uberdenken, falls Sie zur Zustimmung neigen.

Bewaffnete Drohnen sind aus einer Reihe von Griinden per-
fide Kriegswaffen:

e Sie wurden bisher schon tausendfach in verschiedenen Tei-
len der Welt eingesetzt flir eine groBe Zahl extralegaler To-
tungen und mit Tausenden Ziviltoten. Beides verletzt das
Kriegsvolkerrecht.

e Dass die Bundeswehr bewaffnete Drohnen so nicht einset-
zen will und soll, ist eine Selbstverstiandlichkeit. Denn die
Alternative ware ein bewusster Bruch des Volkerrechts. Die
Frage ist, woflr sich diese Waffen sonst einsetzen lassen
und ob sich angesichts der Umstédnde in den potentiellen

Einsatzgebieten extralegale Tétungen und Opfer unter der
Zivilbevélkerung Gberhaupt vermeiden lassen.

e Die Uberwiegend vorgebrachte Begriindung, dass die Bun-
deswehr bewaffnete Drohnen flir den Schutz der Soldatin-
nen und Soldaten braucht, ist bei ndherer Betrachtung eher
fadenscheinig. Sind die Soldatinnen und Soldaten im Aus-
landseinsatz jetzt ungeschiitzt? Wenn ja, waren alle sol-
che Einsatze verantwortungslos. Tatsdchlich hat nach un-
seren Informationen die Bundeswehr in den letzten zehn
Jahren gar keine gefallenen Soldatinnen und Soldaten zu
beklagen.

e Es ist doch moglicherweise eher zu beflrchten, dass sich
gegnerische Krafte durch das Vorhandensein bewaffneter
Drohnen zu Anschlédgen herausgefordert fiihlen.

e Bewaffnete Drohnen sind extrem teuer und nur sehr be-
schrankt einsetzbar. Sie dienen nicht der Landesverteidi-
gung, weil sie voraussichtlich im europdischen Luftraum
keine Fluggenehmigung erhalten werden. Und im auBer-
europdischen Ausland kénnen sie auch nur da eingesetzt
werden, wo es keine funktionierende Luftabwehr gibt.

FIfF-Kommunikation 4/20


http://drohnen.frieden-und-zukunft.de
http://drohnen.frieden-und-zukunft.de
http://drohnen.frieden-und-zukunft.de/?Materialien/Videos

e Bewaffnete Drohnen im Einsatz kreisen lange Zeit hor- und
sichtbar Gber Gebiete, die in aller Regel bewohnt sind. Fir
die betroffene Zivilbevolkerung ist das permanenter psy-
chologischer Terror. Die psychologische Belastung ist fir
die Drohnenpilotinnen und -piloten sowie flr die weiteren
Entscheidungstrdger nicht minder gravierend, weil sie das
Abfeuern der Waffen auf der Basis von Bildern entscheiden
mussen, die automatisch aufbereitet Ziele zeigen, deren In-
terpretation alles andere als eindeutig ist.

e Bewaffnete Drohnen, deren Waffeneinsatz jetzt noch von
Bodenstationen aus erfolgt, sind eine Vorstufe autono-
mer Drohnen, bei denen nicht nur die Zielsuche program-
miert erfolgt, sondern auch das Abfeuern der Waffen. Die
Entscheidung tiber Tod und Leben wird damit in das Vorfeld
der Programmierung der Bordcomputer verlegt. Aus unserer
fachlichen Sicht scheint es unmdglich zu sein, Entscheidungs-
programme zu entwickeln, die das vélkerrechtskonform leis-
ten koénnen. Dessen ungeachtet wird aber intensiv an der
Entwicklung autonomer Waffen gearbeitet. Und wenn sol-
che Waffen verfligbar sind, was ist dann das Bekenntnis der
Bundesregierung wert, niemals autonome Waffen einzu-
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setzen, wenn Stimmen laut werden, dass sie flir den Schutz
der Soldatinnen und Soldaten gebraucht werden?

Das Forum Informatikerinnen fiir Frieden und gesellschaftli-
che Verantwortung (FIfF) beschéftigt sich seit seiner Griindung
1984 mit den gesellschaftlichen Auswirkungen von Informa-
tik und Informationstechnik, wobei die unheilvolle Verqui-
ckung von Rustung und Informatik ein wesentliches Thema
ist. Bewaffnete Drohnen und sonstige unbemannte Waffen-
systeme sowie deren absehbare Autonomisierung sind aktuelle
Beispiele daflr, die es ohne den Beitrag der Informatik nicht
gdbe. Solche Waffen machen die Welt nicht sicherer, sondern
treiben im Gegenteil die Rustungsspirale weiter an und bergen
die Gefahr, in noch mehr falsche Hande zu geraten. Ein Verbot
bewaffneter Drohnen und erst recht von autonomen Waffen
ist aus unserer Sicht die richtige Alternative. Wir bitten Sie, sich
nach Kraften fur die Verwirklichung einzusetzen.

Mit freundlichen GriiRen

Hans-Jérg Kreowski
im Namen des FIfF-Vorstands

Sachverstindigenauskunft zur Digitalisierung von
Verwaltungsverfahren bei Familienleistungen

3. November 2020 — Schlecht durchdachter Entwurf macht kleine Schritte hin zur Digitalisierung von Verwaltungsverfahren, aber in
die falsche Richtung. Zudem werden ganz nebenbei wesentliche Anderungen am Online-Zugangs-Gesetz vorgenommen.

Vor einer Woche fand eine Sachverstindigenanhérung im In-
nenausschuss des Bundestages statt, zu welcher auch das Fo-
rum Informatikerinnen fr Frieden und gesellschaftliche Verant-
wortung (FIfF) geladen war. In Person von Rainer Rehak legten
wir unsere Ansicht zum Gesetzentwurf der Bundesregierung zur
Digitalisierung von Verwaltungsverfahren bei der Gewéhrung
von Familienleistungen sowohl miindlich als auch schriftlich dar.

Die Bestrebungen, Verwaltungsleistungen neben anderen We-
gen auch digital und online anzubieten, sind auch unserer An-
sicht nach grundsatzlich zu beflirworten. Dabei ist besonders die
konkrete Zielstellung, dass , die Papierformulare aber nicht ein-
fach nur in eine digitale Form gebracht und auf elektronischem
Wege an die Behdrde gesendet werden, sondern die Potenziale
der Digitalisierung fur die Abwicklung der Verwaltungsprozesse
gehoben werden” sollen, hervorzuheben und sehr zu begriiBen.
Ein derartiges Vorhaben kann dabei viele Vorteile fiir die Verwal-
tung selbst und vor allem fiir die Biirgerinnen und Organisationen
bedeuten. Demnach ist der Gegenstand unserer Stellungnahme
nicht die defensive Frage nach dem Ob, sondern die gestalteri-
sche Frage nach dem Wie einer solchen digitalen Transformation.

Kritische Analyse

Leider fallt die konkrete Ausgestaltung des digitalen Angebots
von Familienleistungen, so wie sie im Gesetz inklusive Ande-
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rungsantrag angelegt sind, nicht nur weit hinter die zuvor ausge-
gebene Losung zurtlick, sondern erzeugt zusétzlich gravierende
Probleme hinsichtlich Datenschutzfragen beim E-Government
sowie beziiglich der perspektivischen Weiterentwicklung und
Interoperabilitat digitaler Verwaltungssysteme.

.Entgegen den Beteuerungen von Biirgerinnenfreund-
lichkeit und Hebung digitaler Potenziale ist das vorge-
sehene System Ergebnis einer sehr speziellen Verwal-
tungsdenkweise, in der die Antragstellerinnen zwar von
aulBen ein monolithisches System in Gang setzen kén-
nen, jedoch ab diesem Moment keinerlei Einsichts-, In-
teraktions- oder gar Interventionsméglichkeiten mehr
besitzen, wédhrend sich die inneren Elemente des Sys-
tems wiederum gegenseitig blind vertrauen.

kommentiert Rainer Rehak, Datenschutzexperte des FIfF.

. Diese staatliche Vertrauens-Community, die sich man-
gels Interoperabilitidt nach ,aulen’ verbarrikadiert, ist
ein Frontalangriff auf die eigentlich gebotene informati-
onelle Gewaltenteilung des Staates. “ fiihrt Kirsten Bock,
Datenschutzexpertin des FIff, weiter aus.

Wir kritisieren die folgenden Punkte, die sich auf die angelegten
Funktionen, die geplante technische Umsetzung und spezielle
Datenschutzfragen beziehen. In unserer Stellungnahme finden

forum



win.ioj

sich jeweils konstruktive Vorschlage, wie unsere Kritik von der
Gesetzgeberln fruchtbar gemacht werden kann. Folgende Kern-
kritikpunkte werden in dieser Stellungnahme behandelt:

1. Die Schaffung einer isolierten Behdrdeninsel, die nach auRen
hin — auch den Birgerlnnen gegentiber — abgeschottet ist
und innerhalb der Verwaltung zwischen den Behérden kei-
nerlei Beschrankungen unterliegt, ist mindestens aus Daten-
schutz-, IT-Sicherheits- und Interoperabilitdtsgesichtspunk-
ten hochproblematisch.

2. Sichere Kommunikation zwischen Biirgerinnen und Behor-
den ist auch mit den nun geregelten neuen Postfachern
nicht moglich, sie sind ndmlich EinbahnstraBen behordlicher
Kommunikation und nicht abgesichert, wegen der auch
schon bei De-Mail fatalen ,Zustellfiktion" wenig attraktiv
und nur umsténdlich nutzbar.

3. Interoperabilitdit wurde an vielen Stellen ignoriert. Weder
beim Abruf der Postfacher noch bei der Spezifikation der
Postfacherfunktionen wurde auf bewdhrte Standards ge-
setzt (IMAP, eDelivery etc.), die eine Verbindung mit an-
deren Systemen, etwa mit EU-Behorden, der Verwaltung
anderer Lander oder den Systemen der Birgerlnnen grund-
satzlich ermdglicht hétte.

4. Die Nutzung eines eindeutigen Personenkennzeichens, bei-
spielsweise der Steuer-ldentifikationsnummer (StID), wird
unserer Ansicht nach implizit vorausgesetzt, mindestens aber
nicht explizit abgelehnt. Da bereichsspezifische Kennzeichen
die gleiche Funktionalitat erlauben, sind diese grundsatzlich
zu verwenden und eindeutige Personenkennzeichen abzu-
lehnen. Dies ist auch aus Akzeptanzgriinden der zu wéh-
lende Weg.

5. Im Entwurf fehlt ein zentrales Element von E-Government:
Eine qualifizierte elektronische Signatur (QES) etwa zur Si-
gnierung von Dokumenten sowohl durch Behoérden aber
auch durch Burgerlnnen, mit welcher signierte Nachrichten
oder digitale Urkunden etc. ausgestellt werden kénnten.

6. Ebenfalls stark kritikwiirdig erscheint uns der Ansatz, die ur-
spriinglich nur fur die Steuertibermittlung gedachten ELS-
TER-Zertifikate fur die Authentifizierung von Organisatio-
nen am Portalverbund (PV) zweckzuentfremden. Ein System
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mit derartig schwachen Sicherheitseigenschaften wie etwa
einem Zwei-Faktor-Mechanismus basierend auf der Zertifi-
katsdatei und einer PIN taugt nicht (auch nicht provisorisch)
als organisationale Authentifizierung fur jegliche staatliche
Leistungen.

Zuletzt sei an dieser Stelle auch eine parlamentarische Prozess-
kritik erlaubt. Einerseits ist das zentrale und komplexe Funkti-
onselement der sogenannten Verwaltungspostfacher erst im
nachgereichten Anderungsantrag zu finden, andererseits um-
fasst der vorgelegte Entwurf auch ganz nebenbei diverse tief-
greifende Anderungen am zentralen Online-Zugangs-Gesetz
(OZG). Dadurch wird offensichtlich, dass hier weder thematisch
umsichtig noch gesetzgeberisch systematisch vorgegangen wor-
den ist, was gerade bei der Planung von (digitalen) Infrastruk-
turen — also der Erzeugung enormer Pfadabhangigkeiten — drin-
gend geboten ware.

Auch wenn die Gewdhrung von Familienleistungen nur ein ers-
ter Schritt bei der Digitalisierung von Verwaltungsverfahren ist,
so werden hier dennoch Grundlagen auch fiir weitere Leistungen
gelegt. Notig ist hier —im Gegensatz zum aktuellen Entwurf — eine
langfristige Planung und Perspektive, sonst stellen sich die oben
angerissenen Fragen und Probleme in ein paar Jahren wieder,
dann aber mit bereits geschaffenen Tatsachen, die im Wege ste-
hen. Noch kann der Kurs korrigiert werden und sollte dies auch.

. Die Digitalisierung im 21. Jahrhundert sollte Demokra-
tie und Rechtsstaat krisensicher machen. Der Bundesre-
gierung gelingt dies mit dem vorgelegten Entwurf nicht,
im Gegenteil”, fasst Kirsten Bock zusammen.
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[1]1 Die FIfF-Stellungnahme: https://www.fiff.de/presse/
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https://dip21.bundestag.de/dip21/btd/19/219/1921987 .pdf

[3]1 Anderungsantrag der Fraktionen SPD/CDU/CSU :
https://www.bundestag.de/resource/blob/800342/
bfeOe515ef0b44adc48744931f170ab/A-Drs-19-4-587-data.pdf

[4] Webseite der Anhérung inklusive Aufzeichung der mindlichen Befra-
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2020/kw44-pa-inneres-familienleistungen-800334

Aushebelung von Ende-zu-Ende-Verschliisselung trifft die Falschen
und leistet der IT-Sicherheit einen Barendienst

10. November 2020 — EU-Ministerrat strebt praktisch ein Verbot von Ende-zu-Ende-Verschliisselung an, einem elementaren Baustein
der vertrauenswiirdigen digitalen Gesellschaft, dabei haben ,haarstrdubende Ermittlungstehler bei den Behérden den Anschlag in
Wien erst erméglicht, nicht fehlende digitale Uberwachungsbefugnisse” (Erich Méchel).

Der EU-Ministerrat verdffentlichte am 6. November 2020 das
Uberarbeitete Entwurfspapier , Draft Council Declaration on En-
cryption — Security through encryption and security despite en-
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cryption” [1]. Darin berichten die Autorinnen von der Absicht,
einen gesetzlichen Rahmen zu schaffen, durch den Anbieterin-
nen von Messenger-Diensten wie Signal, Threema, Telegram,
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Skype oder WhatsApp ihre Verschliisselungsverfahren aufwei-
chen miussten, indem quasi ein behdrdlicher Generalschlissel
hinterlegt werden soll.

Schon wieder die Mdr vom ,,Going Dark"

Durch das Papier zieht sich dabei das Narrativ, man miisse eine
.Balance" finden zwischen den Wiinschen von Birgerinnen und
Wirtschaft nach sicherer, datenschutzfreundlicher und priva-
ter Kommunikation einerseits und den Wiinschen der Geheim-
dienste und der Ermittlungsarbeit von Strafverfolgungsbehdrden
[3] andererseits. In langst widerlegten Mustern argumentieren
die Autorinnen des Papiers, ein effektiver Schutz vor organisier-
ter Kriminalitdt, Darstellungen von sexualisierter Gewalt gegen
Kinder und Terrorismus wére ohne Zugang zu Kommunikations-
inhalten aus verschlisselten Messengerdiensten nicht moglich.
Gerade vor dem Hintergrund der jlingsten Terroranschlage in
Wien folgt diese Ansicht einem bekannten Schema: Dem Mér-
chen des , Going Dark", also dem angeblichen Verschwinden
von Terroristen und Straftatern vom Radar der Ermittlungsbe-
horden aufgrund verschlisselter Kommunikation. Darum sei
nun auch diese Einschrdnkung der Freiheitsrechte aller Burgerin-
nen notwendig. Tatsdchlich verdichten sich aber auch in Wien
die Hinweise, dass der Tater schon lange behordlich bekannt
war — ganz ohne Generalschlissel — die Behérden jedoch mehr-
fach gravierende Fehler gemacht haben.

Die ,Balance”, die von den Autorlnnen eingefordert wird, ist
jedoch ein Trugbild: MaBnahmen, die Ende-zu-Ende-Verschlus-
selung um einen Generalschliissel erweitern, fihren zwangslau-
fig zu unsicherer Verschlisselung, denn das Ende-zu-Ende-Prin-
zip wird durch die Zugriffsmoglichkeit Dritter unterminiert. Es
ist schlicht mathematisch unméglich, Verschllsselung zugleich
tatsachlich sicher und behérdlich abhérbar zu gestalten, denn es
gibt aus Sicht der Kryptographie keine , guten” oder ,schlech-
ten" Angreiferinnen.

.Entweder die Verfasserinnen des EU-Papiers kennen
diesen prinzipiellen Widerspruch und die seit Jahrzehn-
ten darum gefiihrten wissenschaftlichen Debatten [2]
nicht oder aber ihnen ist die Natur des Problems wohl-
bekannt, aber sie méchten in unsicheren Zeiten sym-
bolpolitischen Aktionismus simulieren. Beide Optionen
sind hinsichtlich demokratischer Prozesse besorgniserre-
gend”,

bewertet Rainer Rehak vom FIfF den VorstoR.

Kriminelle kénnen ausweichen,
Biirgerlnnen und Wirtschaft nicht

Verschllsselungsmethoden zu unterbinden ist zudem nicht
wirksam, da es stets Moglichkeiten gibt, derartige Verbote zu
umgehen. Vielmehr haben Kriminelle ausreichend Anreize und
Ressourcen, um auch komplexe und verbotene Verfahren an-
zuwenden — rechtstreue Biirgerinnen und legal agierende Wirt-
schaftsunternehmen hingegen bleiben hier auBen vor. Weichen
also die etablierten Messengerdienste wie vorgeschlagen ihre
Verschlisselung auf, steigen die organisierte Kriminalitat so-
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wie Terroristinnen in der Folge auf andere wirklich abhorsichere
Kommunikationskanédle um. Eine derartige gesetzliche Rege-
lung wirde also nur dazu fuhren, dass der GroBteil der Bevolke-
rung unsicher kommuniziert — und damit anfalliger fir Krimina-
litit ware, wihrend ein kleiner Teil der Gesellschaft, auf den die
in dem Papier beschriebenen MaBnahmen abzielen, leicht den
Mehraufwand investieren kann, um auch weiterhin verdeckt kri-
minell zu agieren — die MaBnahme tréfe also nur die Falschen.
Bemerkenswert ist dabei auch, dass der nun geforderte techni-
sche Ansatz urspriinglich aus der Feder des britischen Geheim-
dienstes GCHQ stammt, der mit vergleichbaren Praktiken be-
reits aus den Snowden-Enthillungen bekannt ist.

. Die organisatorische, juristische und technische Infra-
struktur [4], die nétig wére, um die postulierten Zugriffs-
méglichkeiten (Backdoors) zu erméglichen, stiinden
dabei zwangsldufig Behérden aus allen europdischen
Mitgliedsstaaten zur Verfiigung — auch denen, die in den
letzten Jahren zunehmend in autokratische Fahrwasser
gelangt sind”,

warnt Alexander Prehn vom FIfF. Und auch in Deutschland gilt:
UberwachungsmaBnahmen, die wir heute fiir Behorden schaf-
fen und einer Bundesregierung anvertrauen, sind nur eine Wahl
davon entfernt, von weniger demokratischen Parteien genutzt
zu werden. Dariiber hinaus ist fest damit zu rechnen, dass Be-
fugnisse, die heute fur schwerste Straftaten eingefuihrt werden,
spéter auch fur weitere Zwecke zur Anwendung kommen.

Digitale Freiheitsrechte sind die Zukunft
fiir Demokratie und Wirtschaft

Die EU hat sich gerade in Bezug auf die digitalen Freiheitsrechte
nicht erst seit der Datenschutz-Grundverordnung (DSGVO) eine
Signalfunktion in der Welt erarbeitet. Wenn also hierzulande
Technologiefirmen gezwungen werden sollten, Ende-zu-Ende-
Verschllsselung zurlickzubauen, dann verlieren nicht allein die
Birgerlnnen der EU: Menschenrechts- und Umweltaktivistin-
nen, Anwdltinnen, Arztinnen, Biirgerrechtlerlnnen und Journa-
listinnen — sie alle sind fur ihre Arbeit auf sichere Kommunikati-
onskandle angewiesen. , Das politische Signal aus der EU muss
daher klar sein: Es kann keine Kompromisse bei Ende-zu-Ende
Verschliisselung geben”, schlieft Alexander Prehn.

Referenzen

[1] Council of the European Union (2020): Draft Council Resolution on
Encryption, https://files.orf.at/vietnam2/files/fm4/202045/
783284 _fh_st12143-re01en20_783284.pdf

[2] Etwa Schneier et al. (2016): Don't Panic: Making Progress on the
.Going Dark" Debate, Berkman Center for Internet & Society, Harvard
University, 1.2.2016, https://cyber.harvard.edu/pubrelease/dont-
panic/

[3]1 Moechel, Erich (2020): Auf den Terroranschlag folgt EU-Verschliisse-
lungsverbot, https://fm4.orf.at/stories/3008930/

[4] Wabhrscheinlichste technische Umsetzung ist das exceptional-access-
Verfahren des GCHQ, https://www.lawfareblog.com/
evaluating-gchqg-exceptional-access-proposal
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Britta Schinzel

Digitalisierung an Schulen

Editorial zum Schwerpunkt

Hier werden Texte vorgestellt, die digitalen Unterricht aus Sicht von Lehrenden, Erziehenden, aus Sicht des Rechts, der Technik, des
Datenschutzes und zum Zweck der Demokratiepddagogik beleuchten. In jedem Fall sollte dieser Unterricht von den Schiilerinnen
ausgehend, und nicht nur von der Technik aus gedacht werden. Wéhrend Unmengen von Geld in die digitalen Mittel gesteckt wer-
den, und Lehrerfortbildungen zu einem GrofSteil nur noch Produktschulungen sind, meist an Microsoft, miissen aus Lehrermangel
viele Unterrichtsstunden ausfallen, sind Schulgebdude marode wie in Freiburg, Ddcher undicht, Toiletten unbrauchbar usw. Daher
ist an dieser Stelle auch ein Appell fiir eine verniinftige Balance von Investitionen zwischen Digitalisierung und Facility Management

angebracht.

In unserem ersten Beitrag beschreibt Marina Braun ihren Schul-
alltag in Hamburg als Oberstufen-Lehrerin mit digitalisiertem
Unterricht. Sie stellt zunachst die Probleme im allgemeinen dar,
und geht dann fur einen Tag von Stunde zu Stunde. Auch an
mit IT-Ausstattung und -Kompetenz gut bedachten Schulen sind
viele Probleme nach wie vor prasent: mit den Fragen nach ei-
ner sinnvollen Didaktik, nach Datenschutz, Umgang mit Straf-
taten Uber das Schulnetz wahrend und auBerhalb des Unter-
richts, Monopolmacht von einzelnen Konzernen, nach Support
und Wartung, Fortbildung, nach Nachhaltigkeit, und, und, und.

Marina Braun (Mathematik und Informatik) arbeitet mit vorbe-
reiteten Unterrichtseinheiten, die von Gruppen im Team bear-
beitet werden und Aufgabenstellungen, die von ihnen gelost
werden sollen. Das erfordert lange Vorarbeit und lange Nach-
arbeit, nicht nur der Korrekturen, sondern auch des standigen
Update von Software und Unterrichtsinhalten. Es kommen Fra-
gen zur Sprache wie Lehrpléne, Lizenzen von Bildungsmaterial,
eingesetzte Werkzeuge und Alternativen, Ausstattung und Sup-
port, Datenschutz, und tiber die Verantwortung und Anteile, die
Firmen hier haben und haben sollten.

Der zweite Artikel in diesem Schwerpunkt stellt die von Marina
Weisband entwickelte Online-Plattform aula — Schule gemein-
sam gestalten vor. Dies, nachdem ihre Thesen fur eine zukunfts-
fahige Informationsgesellschaft vorgestellt, die Frage, ,wem ge-
hort was?" mit Bezug auf IT-Landschaften, sowie die derzeitige
Nutzung des Digitalpakts, also digitaler Mittel an Schulen kri-
tisch diskutiert wurden. Das Open Source Projekt aula stellt sich
als Demokratie-Tool vor, indem damit Schilerinnen ihre eige-
nen ldeen zur Gestaltung ihres Unterrichts vorstellen, diskutie-
ren und darber verbindlich abstimmen koénnen. Gezeigt wird
auch, welche Kompetenzen dabei neben den Fach-Inhalten ex-
plizit und implizit erlernbar sind. Ein letztes Kapitel befasst sich
mit auf aula ebenfalls trainierter digitaler Selbstbestimmung und
der von der Bundesregierung wéhrend ihrer aktuellen EU-Rats-
prasidentschaft als ihr Motto gewéhlten digitalen Souverani-
tat, der Gegenuberstellung von Erwiinschtem und hoffentlich
Machbarem.

Der ndchste Text befasst sich mit den VerstoRen gegen den Da-
tenschutz durch Microsoft an Schulen. Da die Firma proaktiv
und drangend auf die Schulen zugeht, ihre Produkte fur die di-
gitale Beschulung anzuschaffen, ist es wichtig sich damit aus-
einander zu setzen. Zwar gibt es keine direkte Empfehlung der
Lander, dass Schulen und Schultrager Vertrage mit Microsoft
schlieBen sollen, aber es gibt Kalkulationen aus dem Digitalpakt
fur Schulen, die als Grundlage Surface-Gerdte zugrunde legen,
eben jene mobilen Gerdte, die von Microsoft vertrieben wer-
den, mit der entsprechenden Software. Merkwdirdig ist, dass
die Behorden die Stellungnahme der Konferenz der unabhén-
gigen Datenschutzaufsichtsbehorden des Bundes und der Léan-
der (DSK) Uber festgestellte Datenschutz-VerstoRe nicht publik
machen und Microsoft so langmitig Gelegenheit geben, solche
VerstoRe irgendwie auszubessern', dass also hier ein Monopo-
list trotz massiver VerstoRe protegiert und die Meldung von Ver-
stoBen in ihrer wirtschaftlichen und bildungspolitischen Rele-
vanz nicht eingeordnet werden. Dabei greift Microsoft massiv in
den Markt ein. Die Datenschutz-Grundverordnung (DSGVO) ist
auch eine Marktverhaltensregel, es geht also auch um Wettbe-
werbs- und Kartellrecht. Wieso stabilisiert oder vertuscht Politik
rechtswidrige Verhaltnisse? Ist es nur Ignoranz?

Oliver Rosbach, Rechtsanwalt aus Nirnberg, der den dritten
Beitrag stellt, hat sich die Mihe gemacht, den Einsatz von Mi-
crosoft 365 mit dem Betriebssystem Windows 10 konkret an
einer Mittelschule mit Bezug auf den Datenschutz zu unter-
suchen. Die Verantwortlichen fir die Datenverarbeitung, hier
also Schulen oder Schultrager, sind nach DSGVO verpflich-
tet, bei der Nutzung von Software offenzulegen, welche Da-
ten aus welchem Grund, zu welchem Zweck und auf welcher
Rechtsgrundlage verarbeitet werden. Dem wird in keiner Weise
Folge geleistet, obwohl Daten an Microsoft Ubertragen wer-
den, die fur Lehrende zur Auslbung der Dienstverpflichtung
oder fir Schilerlnnen im Rahmen der Schulpflicht nicht erfor-
derlich sind. Fiir Microsofts weit greifende Datenverarbeitung,
etwa die Erstellung von Profilen fiir Werbung, fordert die Firma
in ihrer Datenschutzerklarung aktive oder voreingestellte Zu-
stimmungen ein, die die Erstellung von Verhaltensprofilen im
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Zusammenhang mit der Nutzung erlauben kénnen. Durch Ver-
schleierung der Verantwortlichkeiten mittels unterschiedlicher
Lizenzen und der Trennung der verschiedenen Dienste durch
Microsoft ist fiir Anwenderlnnen und fiir die anbietende Schule
keine Kontrolle der Dateniibertragung méglich. So kommt es
zu nicht einsehbaren und schwer oder nicht zu kontrollierenden
Datenabflissen, die trotz gegenteiliger Behauptungen die DS-
GVO verletzen.

Digitale (Infra-)Strukturen ersetzen gerade in Zeiten der CO-
VID-19-Pandemie die Infrastrukturen von Bildung, Kultur und
Mobilitat (Bahn und Post). Hier findet eine beschleunigte Um-
bewertung der Digitalisierung, der zu nutzenden technischen
Mittel und ihrer Nebenwirkungen statt, auch des Datenschut-
zes, tatsdchlich zu dessen Lasten. Aufklarungsarbeit zu leisten ist
dringlich, und das ganz besonders im Bereich der Bildung, auch
wenn es schwierig ist, das komplizierte Geflecht von IT-Struktu-
ren zu begreifen. Was an Schulen geleistet werden kann, soll der
letzte Artikel diskutieren.

Dieser Text Wem vertrauen wir die Datenverarbeitungen fiir un-
sere Schiilerlnnen an? behandelt das Zusammenspiel von Tech-
nik und Organisation mit den Anforderungen an eine moderne
Didaktik, Schulgesetze und den Datenschutz. Da die Schulen
oder die Schultrdger die IT bereitstellen, sind sie verantwort-
lich fur die Einhaltung des Datenschutzes, also v.a. fur Nicht-
verkettung (Zweckbindung und Datenminimierung), Integritat
und Vertraulichkeit der anfallenden Daten und die Nachvollzieh-
barkeit der Software-Losungen. Das ist vor allem dann eine nur
schwer zu bewaéltigende Aufgabe, wenn es sich bei einer Auf-
tragsverarbeitung durch externe Anbieter um die Implementie-
rung hochkomplexer IT-Systeme und die Leistung vielfaltiger IT-
Dienste handelt, die in nichteuropdischen Clouds vorgehalten
werden oder die dabei anfallenden Daten dort fiir die von den
Schulen gewiinschten Dienstleistungen verarbeiten. Der vorlie-
gende Text stellt wichtige technisch-organisatorische MaRnah-
men (TOM) vor, um den Betrieb jedes Systems oder Dienstes
in der jeweiligen Schule sicherzustellen, sowie um den Gesetzen
Genulige zu tun.

Marina Braun

In der Situation der COVID-19-Pandemie war es notig, auf vor-
handene IT-Losungen fur die Distanzlehre zurlickzugreifen, was
externe Anbieter beglinstigte. Fir die Zukunftsplanungen zur
Digitalisierung der Lehre in den Landesministerien trifft dies je-
doch nicht mehr zu. Umso erstaunlicher ist es, dass Unmengen
von Geld fiir die Herstellung und den Betrieb von Bildungsplatt-
formen mit denselben externen Anbietern verplant werden, da-
bei auch noch die Einspriiche der Landesdatenschutzbeauftrag-
ten missachtend, ganz zu schweigen von den vielen Hinweisen
auf mogliche Verletzungen des Datenschutz- und Kartellrechts
aus Kreisen der Erziehung, aus burgerrechtlichen Vereinigungen
und Technik-NGOs. Es sind ja gerade diese Fachleute, die zur
Verschrankung von Technik und Recht kompetent sind und die
nicht unmittelbar sichtbaren Infrastrukturen in IT-Landschaften
kennen, wie Software, Netzwerke, Speicherlosungen etc. und
wissen, welche Wirtschaftsmacht dahintersteht. Fiir IT-fernere
Ministerlnnen sind diese Zusammenhédnge vermutlich schwer
begreifbar und tatsachlich erfahrbar.

Ein weiteres Kapitel diskutiert ausfuhrlich die didaktischen An-
forderungen an einen kindgerechten medial vermittelten Un-
terricht. Die Implikationen einer moglichen Verengung auf be-
stimmte Hersteller von digitalen Lehr-/Lernmittel sind vor allem
dann zu bemangeln, wenn es sich tatsachlich um nur leicht
modifizierte Organisations- und Kommunikationsmittel fir die
Wirtschaft handelt.

Am Ende werden Hinweise gegeben, wie die neu eingesetzten
Systeme und Dienste in Schulen datenschutzrechtlich geprift,
technisch bewertet und rechtlich beurteilt werden kénnen und
sollten. Vor allem diese Vorschldge betreten Neuland und sind
deshalb besonders beachtenswert.

Anmerkungen

1  https://www.datenschutzkonferenz-online.de/; https://fragdenstaat.
de/anfrage/bewertung-des-dsk-arbeitskreises-verwaltung-zur-auftrags
verarbeitung-bei-microsoft-office-365-vom-15-juli-2020/

Ein Schultag voller Gedanken zur Digitalisierung

Die Digitalisierung ist in den deutschen Schulen angekommen. Nicht sanft, nicht (iberlegt, sondern mit einem mdchtigem Schock im
Meérz 2020. Pl6tzlich gab es keine Option mehr auszuweichen — und , wie in einem Brennglas"’ zeigte sich eine schwierige Lage.

Die Probleme sind dabei sehr heterogen.

Zuerst denken die meisten wohl an die Probleme schwach aus-
gestatteter Schulen: keine (starke) Internetleitung, keine Geréte,
kein Geld fiir Wartung und Support, wenig kompetente Lehr-
krafte, Angst und Verweigerungshaltung. Es gibt aber auch sehr
erfolgreiche Beispiele von Digitalisierung an Schulen — Leucht-
turmschulen nennen wir sie. Dort gibt es teilweise eine gute
Ausstattung, WLAN, Gerdte, kompetente Lehrkrafte. Doch
auch an diesen Schulen sind die Probleme nicht verschwun-
den, denn auch sie haben zu kdampfen: Mit den Fragen nach ei-
ner sinnvollen Didaktik, nach Datenschutz und Monopolmacht
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von einzelnen Konzernen, nach Support und Wartung, Fort-
bildung, nach Nachhaltigkeit. Ich arbeite an einer Schule, die
sich irgendwo dazwischen befindet: Wir haben WLAN - fur die
Lehrkrafte. Wir haben Endgerate, einige Konzepte, viele enga-
gierte Kolleginnen?. Und damit stehen wir schon ziemlich gut
da. Trotzdem méchte ich Sie auf einen fiktiven Schultag mitneh-
men, an dem ich einige Schwachstellen des Systems aufzeigen
und Anregungen geben mochte, wie wir in den Diskurs weiter
einsteigen kénnen.

Mein Arbeitstag beginnt um 7:50 Uhr im Lehrerzimmer. Das Leh-
rerzimmer ist speziell fir die Oberstufe, wir haben zwei Stand-
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orte. Hier steht der Kopierer. Er ist nicht mehr so tiberlaufen wie
friher — immer mehr Lehrerlnnen Uberlegen sich im Sinne der
Nachhaltigkeit, ob das Arbeitsblatt wirklich 27 mal ausgedruckt
werden muss oder ob man es nicht doch viel einfacher tiber die
Lernplattform verteilen kann. Hatten alle Schillerinnen Zugang
zum WLAN und eigene Endgerate, wére das ja auch gut mach-
bar. Haben sie aber nicht. Und dafiir gibt es gute Griinde, ob-
wohl die technische Ausstattung, also Access Points, von un-
serem Schultrager in allen unterrichtlich genutzten Raumen an
die Decke geschraubt wurden. Denn die Frage nach Verant-
wortlichkeiten sind so schwammig und ungeklart, dass ein offe-
nes WLAN der Schulleitung ein wenig wie Glucksspiel vorkom-
men muss: Was geschieht, wenn ein*e Schilerln eine Straftat
Uber das Schulnetz begeht, etwa eine Urheberrechtsverletzung?
Wie geht man damit um, wenn Schilerinnen den Zugang zum
WLAN nutzen, um Cybermobbing auszuliben?

Quelle: Linus Schiitz auf Pixabay

Naturlich gibt es Antworten auf solche Fragen: Durch entspre-
chende Schutzmalnahmen sollen Betreiber, also in diesem Fall
die Schule oder der Schultrager, sicherstellen, dass Missbrauch
und Straftaten erschwert werden. Dann haften nicht sie, son-
dern der durch Logfiles auffindbare Benutzer.3 Allerdings muss
der WLAN-Betreiber dann auch sicherstellen kénnen, dass die
Logdaten sicher verwahrt werden. Und es muss gekldrt sein, fiir
welche Anfragen eine Einsicht legitim ist und fur welche nicht.
Diese Klarung steht in unserem Falle aus. Stattdessen heift es:
.Kann der Benutzer, der eine Urheberrechtsverletzung began-
gen hat, nicht nachvollzogen werden, haftet die Schulleitung."4
Ich kann es keiner Schulleitung Gbel nehmen, bei solchen Satzen
ein wenig Muffensausen zu haben. Und ich frage mich als Laie,
wie dieser Satz mit den oben zitierten Ausfiihrungen zur Storer-
haftung konform geht. Ebenso ist die Frage ungeklart, wo wir
die Ressourcen hernehmen, um die Schilerlnnen zu betreuen
und zu schulen in Fragen der ethischen Medienkompetenz —
Stichwort Cybermobbing. Wir sind in der glicklichen Lage, eine
Schulpsychologin zu haben. Aber sie alleine kann den Bedarf an
Betreuung, Beratung und Erziehung sicherlich nicht abdecken.

Also, es ist 7:50 Uhr und wir miissen reden, gesamtge-
sellschaftlich — tiber Verantwortung, klare Rechtslagen
und ihre Umsetzung und einen besseren Betreuungs-
schliissel an Schulen.

Mein Unterricht in meiner Pilotklasse beginnt um 8:00 Uhr. Pi-
lotklasse bedeutet: Die Lernenden bringen ihre eigenen End-
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gerdte mit (BYOD) und arbeiten vermehrt digital. Das birgt tolle
Méglichkeiten, Unterricht weiter zu entwickeln. Mein Mathe-
matikunterricht beginnt mit einer gemeinsamen Fragerunde und
Kopfrechentbungen, dann zerstreuen die Schilerlnnen sich in
Lernteams, um an den Aufgaben in der Lernplattform zu arbei-
ten. Sie holen sich ihren Input tber kuratierte Lernvideos, an-
gereichert mit interaktiven Ubungen, 16sen Aufgaben dazu aus
dem Lehrbuch oder solche, die ich mir speziell ausgedacht habe.
Sie geben die Bearbeitungen einzeln oder im Team online ab.
Ich laufe 60 Minuten von Tisch zu Tisch, wiederhole Input, stelle
Fragen, motiviere, begleite. Nachmittags korrigiere ich die Ab-
gaben. Mein Mann witzelt, ich sei zuerst mit dem Job und dann
mit ihm verheiratet. Ich weif: Wie mir geht es vielen Kollegin-
nen. Klausuren, Konferenzen, Unterrichtszeit — da bleibt so we-
nig Raum fur Individualisierung, fiir echte Menschlichkeit und
echte Beratung. Ich bewundere stets die Kolleginnen, die das
anbieten konnen. Klar bieten die technischen Moglichkeiten
eine tolle Unterstiitzung und auch Zeitersparnis, etwa tber indi-
viduelle Lernpfade, Selbstkorrektur und direktes Feedback, aber
sie bergen auch viel Arbeit: Das Material, an dem meine Schiiler-
Innen an diesem fiktiven Tag arbeiten, habe ich in drei Jahren
erstellt, immer wieder muss ich es tberarbeiten und anpassen
— entweder, weil die Software weiter entwickelt wird oder weil
ich das Feedback aus dem Vorjahr einbaue oder weil ich es eben
den aktuellen Gegebenheiten anpasse. Ich setze auf offene Bil-
dungsquellen (OER)®> und teile mein Material, ich nutze auch
Material von anderen. Dennoch: ein sich selbst korrigierender
Mathematiktest, der mit Zufallsfragen auch Spicken erschwert,
braucht einige Tage Arbeit, ehe er einsatzféhig ist. Und nicht al-
les kann ich von Maschinen korrigieren lassen: Ob eine Begriin-
dung sinnvoll geschrieben ist, ob ein Aufsatz in Deutsch gelun-
gen ist, das entscheidet (noch) keine Maschine. Wollen wir, dass
Maschinen so etwas jemals entscheiden kénnen?

8:45 Uhr, ich beobachte die Lerngruppe. An einem Tisch sitzen
einige Madchen um ihre Teamleitung herum, sie zeichnen am
iPad und diskutieren eifrig. Neben ihnen sitzt eine Mitschilerin
am Handy und schaut ein Video, wahrend sie im Heft Notizen
macht. Am Tisch hinter ihnen schaut mich ein Schiler verzwei-
felt an: Sein Laptop bezieht Windows-Updates, er kann ihn
nicht nutzen. Ich weise ihn an, bei seinem Teamkollegen mit zu
schauen und die Losungen fiir die Fragen im Video spater von
zu Hause aus einzutragen. Die WLAN-Probleme des ndchsten
Schiilers kann ich nicht lI6sen, er nutzt ein Macbook, da fehlt mir
das technische Wissen. Um solchen Problemen auszuweichen,
wird das BYOD-Konzept Ubrigens auch nicht auf andere Klas-
sen ausgeweitet — statt dessen werden einheitlich Tablets ange-
schafft, ungeachtet der Eignung fir einzelne Unterrichtsszena-
rien und Anforderungen. Fur unterschiedliche Gerdtetypen fehlt
schlicht das Personal, um es warten zu kénnen. Das liegt auch
daran, dass im Schul- und Behordenkontext oft IT-Gehélter ge-
zahlt werden, die in der freien Wirtschaft eher mit einer Null
mehr hinten dran ausgegeben werden. Hochqualifizierte, en-
gagierte IT-Fachkrafte suchen sich daher in meiner Erfahrung
selten Jobs in Schulen oder bei Schultrégern. Dabei wére an-
gesichts der sensiblen Datenlage und der groRen Nutzungszah-
len gerade dort das Know-How dringend gefragt. Da das Geld
auch an der Schule selbst knapp ist, reicht es nicht fir eine Eins-
zu-eins-Ausstattung aller Rdume. Also kann bei uns in Zukunft
Unterricht mit Endgraten nur stattfinden, wenn der iPad-Koffer
gerade nicht anders verbucht ist. Oder man sich eben in der Pi-
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lotklasse auf die technische Heterogenitat einldsst. Ich lasse das
technische Problem erstmal liegen — das Team hat Fragen zum
Lernstoff, also diskutieren wir eine Weile und dann teilen sie sich
auf, um jeder far sich mit Aufgaben aus dem Buch zu Uben.
Ich schaue noch kurz in den Nebenraum — dorthin hat sich eine
Gruppe zuriickgezogen, um Plakate fiir eine Aufgabe zu erstel-
len. Zwei Laptops stehen auf dem Tisch, das sind die Leihgeréate,
die wir an die finanziell weniger starken Schilerlnnen ausge-
ben.® Die Laptops stammen von einer Firma, die sie aussortiert
und gespendet hat, statt sie zu verschrotten. Natirlich sind sie
einige Jahre alt, wir betreiben sie mit Linux Ubuntu, und die Er-
fahrungen sind sehr positiv — auch, weil engagierte Lehrkrafte
sich unentgeltlich um die Wartung kiimmern. Die Schiilerinnen
nehmen sie meistens nicht mit nach Hause — zu schwer und auch
ein bisschen uncool. Aber wir haben ein privilegiertes Einzugs-
gebiet: Zuhause hat fast jede/r einen Rechner und einen halb-
wegs stabilen Internetzugang. Bei mehr als fiinf Videos wird es
im Livestream wackelig bei einigen, wissen wir seit Corona. Aber
das, was gerade in meinem Klassenraum passiert, kénnen alle
auch im Lockdown abrufen. Der technische Support fehlt ihnen
dort aber immer noch. Firmen schicken ihre IT-Abteilung zu Mit-
arbeiterlnnen im Homeoffice, um VPN-Verbindungen einzurich-
ten und Firmenhardware zu warten. Unsere Kinder lassen wir In-
ternetzugang und technische Wartung alleine machen.

Es ist 9:00 Uhr und wir miissen reden — (iber Lehrerar-
beitszeiten, wieder Betreuungsschliissel, Lizenzen von
Bildungsmaterial, der Frage nach Kl im Schulwesen,
tiber Ausstattung und Support und technische Unter-
stiitzung von sozial schwécheren Schiiler*innen, (ber
Geld im Bildungswesen und (liber die Verantwortung
und Anteile, die Firmen hier haben und haben sollten.

Mein Tag geht weiter: 11:50 Uhr, ich habe noch Informatik-
unterricht. Der Rahmenplan sieht vor, dass wir uns mit Daten-
bankzugriffen beschéftigen, die Schilerlnnen sollen program-
mieren. Ich will mich an den Rahmenplan nicht halten. Denn ein
GroRteil der Schilerlnnen hat keinerlei Vorerfahrung mit Pro-
grammierung, mit Informatik im Ganzen. Wir kldren die Frage,
ob es 1600 schon Handys gab und ob Frauen tberhaupt jemals
einen Computer angefasst haben, ehe der zweite Weltkrieg vor-
bei war. Wir diskutieren tiber Datenschutz und die Frage, wel-
chen Messenger man am besten nehmen sollte. Warum ist Arti-
kel 13 so wichtig, fragten meine Schiler*innen mich 2019, und
was ist das mit Trump und seiner Wahl, war die wirklich manipu-
liert? Wir haben unseren schulinternen Lehrplan angepasst, ge-
schoben und getauscht, bis es passte. Aber wir kdnnen mangels
Informatikunterricht in der Mittelstufe nicht in der Oberstufe ei-
nen Lehrplan umsetzen, der so viel Grundwissen schon voraus-
setzt und der gleichzeitig auch keinen Raum lasst fur die Fragen,
die eigentlich wirklich relevant sind. Informatik ist mehr als Pro-
grammieren lernen. Und eigentlich musste dieser Informatikun-
terricht, der die technischen Grundlagen mit den gesellschaftli-
chen Fragen verbindet, ein Pflichtbestandteil sein. Wie sollen wir
erwarten, dass junge Erwachsene digital miindig werden, wenn
wir ihnen nie die Zeit geben, sich die notwendigen Wissens- und
Kompetenzgrundlagen zu erarbeiten?

Dazu passt auch die Wahl unserer Lernplattform: Wéhrend sich

in der Oberstufe das OpenSource System Moodle etablierte,
setzte einer unserer Mittelstufenstandorte auf eine deutsche
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Serverlosung, der andere auf ein Produkt eines amerikanischen
Anbieters. Und wie in einer Nussschale bildet unser Lehrerzim-
mer nun die gesellschaftlichen Diskussionen zu Lernplattformen
ab. Was ist erlaubt? Die Frage ist nicht so leicht zu beantworten
- denn auf der einen Seite lehnen Datenschitzer Losungen ab,
bei denen personenbezogene Daten von Schutzbefohlenen in
das EU-Ausland transferiert werden. Auf der anderen Seite setzt
selbst die Behorde teilweise auf solche Losungen. Also, es ist
verboten, das einzusetzen, aber machen kann man es trotzdem?
Und die Frage, wie sicher die Daten in den Systemen sind, will
ich eigentlich gar nicht so genau stellen: Ein Honeypot mit den
Daten vieler Schulen bei einer deutschen Firma, oder ein bes-
ser gesichertes, amerikanisches System mit lauter Hinterttiren,
oder ein System auf dem eigenen Server, gewartet vom Mathe-
Kollegen in seiner Freizeit? Es scheint, die ideale Lésung fehlt
hier, vielleicht auch wieder, weil das geschulte Personal fehlt.
Was ist sinnvoll? Auch hier ist die Antwort nicht leicht — wah-
rend ein System ein reines LMS, also Lehr-Lern-Management-
System ist, ist das andere eher ein Content-Management-Sys-
tem und das dritte eine Groupware. Eigentlich vergleicht man
also stindig Apfel mit Birnen. Beide enthalten Zucker, aber
sie schmecken sehr unterschiedlich. Manche Kolleginnen sind
so verunsichert, dass sie sich erbost wehren gegen die Zumu-
tung, sich noch in ein weiteres System einarbeiten zu missen.
Auch hier merkt man: Die notwendigen Grundkompetenzen,
die Uber eine Kndpfchenkunde hinausgehen, fehlen nicht nur
den Schilerlnnen in meinem Informatikkurs, sondern auch den
Kolleginnen — wie sollten sie sie auch erworben haben? Nie-
mand hat sie je zuvor dazu bewogen, sich mit digitalen Pha-
nomenen, technischen Strukturen oder &hnlichem zu beschafti-
gen. Und ich mochte klarstellen, dass die betroffenen Lehrkréfte
keinesfalls faul sind, wie das manchmal anklingt: Sie sind auf
andere Sachen spezialisiert (ich méchte beispielsweise nicht na-
her zu Legasthenie befragt werden) und haben anderen, nicht
weniger guten Unterricht gemacht. Sie sind ein Abbild der Ge-
sellschaft, nicht eine Gruppe, die sich vor einer Verantwortung
gedriickt hat, wie manche ihnen vorwerfen. Der Unterschied
zwischen Suchzeile und Browser-Eingabezeile verschwindet in
immer mehr Usability, ebenso wie die Notwendigkeit schwin-
det, IT-Systeme in ihrem Grundaufbau zu verstehen, um sie zu
nutzen. Und je mehr das gesamtgesellschaftliche Verstandnis
dieser Strukturen schwindet, desto schwieriger wird es, in Schu-
len eine umfassende digitale Miindigkeit mit dem dafiir notwen-
digen technischen Grundwissen sowohl bei Lehrenden als auch
bei Lernenden zu etablieren.

Einmal im Jahr gestalte ich eine Webinar-Reihe zum Thema Da-
tenschutz. Auch hier setze ich am Anfang an: Wie ist das Inter-
net aufgebaut? Welche Rechte gelten dort? Was ist der Unter-
schied zwischen technischer Datensicherheit und Legalitdt einer
Handlung? Die Kolleglnnen sind meistens sehr dankbar, freuen
sich — und sind immer wieder auch geschockt, entsetzt. Wenn
Konzerne uns so ausspdhen kénnen, warum setzen wir diese
Tools dann im Unterricht ein?“, fragte mich 2019 ein Kollege
aus der Grundschule. ,, Gibt es keine Alternativen?" Doch, denke
ich, ziemlich oft gibt es die, aber die brauchen langfristige Finan-
zierung. Sie missen geschult werden. Und, vor allem: Sie brau-
chen eine Lobby. Wer bezahlt Lobbyarbeit flir OpenSource-L6-
sungen, die den Datenschutz wahren? Eine Erfolgsgeschichte ist
hier beispielsweise das in Hamburg nun flichendeckend einge-
kaufte Tool Edkimo, das von einem Berliner Entwicklerteam so
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datensparsam erschaffen wurde, dass nicht mal Serverlogs’ er-
fasst werden. Es geht also, und man muss nicht mal so viel Geld
hinein versenken, wie das etwa bei Lésungen einiger Bundesldn-
der geschehen ist. (Nun haben diese Lésungen zumeist allerdings
auch einen weitaus gréReren Funktionsumfang.) Man kann in
der Schule sinnvoll und wirksam OpenSource einsetzen — aber
der Sinn dahinter, warum man Uberhaupt OpenSource nutzt,
statt der bequemen, vertrauten Konzernlsung, und die Nutzung
verschiedener Tools und Umgebungen, erschlieRt sich den Lehr-
kraften nicht von alleine. Was sich ihnen aber nicht erschlieft,
das zeigt meine Praxis, das kénnen sie auch nicht vorleben.

Es ist 13:20 Uhr und wir miissen reden — iiber den Um-
gang unserer Gesellschaft und unserer Schule mit infor-
matischen Grundkenntnissen, (iber die Abwdgung zwi-
schen Datenschutz und Bequemlichkeit und dariiber,
welche Werte wir in der Schule durch unser digitales
Handeln und unsere Werkzeugauswahl! vorleben kén-
nen und wollen.

In der nachsten Stunde, 13:45 Uhr, habe ich Deutsch. Die Klasse
hat keine Endgerdte und kein WLAN. Im Klassenraum steht ein
PC fur die Lehrkraft, damit steuert man den Beamer an. Wir
haben Beamer-Systeme und in manchen Raumen auch interak-
tive Tafeln, bei jeder Konferenz kénnen wir uns wieder dartber
Gedanken machen: Braucht eine Bildung von morgen wirklich
eine zentrale, interaktive Tafel oder reicht ein Beamer? Ist Fron-
talunterricht effektiv, um Schiler*innen auf das vorzubereiten,
was sie erwartet? Was erwartet uns? Klimakatastrophe, Rechts-
ruck, Unsicherheit, Uberwachung? Oder doch mehr Partizipa-
tion durch freien Wissensaustausch, lebenslanges Lernen, Agi-
litat? Es ist sicherlich unsere Verantwortung als Lehrkrafte, aber
auch als Gesellschaft im Ganzen, tber diese Fragen zu diskutie-
ren. Denn die Digitalisierung der Gesellschaft macht mindestens
seit Méarz dieses Jahres auch vor dem Schulsystem nicht Halt —
und wir pragen darin, was fur eine Art von Gesellschaft wir uns
wiinschen. Was im Kleinen in den Diskussionen auf den Kon-
ferenzen immer wieder sichtbar wird — Beamer versus interak-
tive Tafel, iPad versus Surface, Word versus LibreOffice — birgt
im Hintergrund die groRe Frage nach unserer Zukunftsvision:
Gemeinschaftlich, frei und miindig oder Uberwacht, zentrali-
siert und angepasst? Sicherlich liegt die Wahrheit hier, wie so
oft, auch in der Mitte. Ich empfehle an dieser Stelle den Text
des Arbeitsgruppe Chaos macht Schule des Chaos Computer
Clubs, in dem gemeinschaftliche Forderungen an die Digitalisie-
rung von Schule gestellt werden.® Wesentliche Pfeiler sind etwa
die Forderung nach freier Software und reparierbarer Hardware,
um Schiler*innen einen Rahmen zu geben, in dem sie frei von

Markenpragung und Gewinninteressen ihre digitale Mindigkeit
entwickeln kénnen, ohne dabei den Aspekt von Nachhaltigkeit
aus den Augen zu verlieren. Auch die von mir schon angespro-
chenen Aspekte von Finanzierung und Lehrerarbeitszeit werden
hier sinnvoll eingegliedert. Wen die didaktischen Aspekte mehr
interessieren, sei an den Routenplaner Digitale Bildung® oder
zur kritischen Betrachtung an die gréReren Frameworks wie Die
vier Dimensionen der Bildung'® oder Belshaws Digital Literacy™
verwiesen.

Fur mich macht die Digitalisierung eine kurze Pause, wahrend
ich ganz traditionell mit meinen Schiler*innen eine Lyrikanalyse
diskutiere — und im Hinterkopf kurz bedauere, dass wir den Text
mangels Endgraten nicht gemeinsam annotieren kénnen. Mein
Kollege, der mich hospitiert, bewundert in der Nachbespre-
chung diese Idee. Digital geht eben vieles, was analog nicht geht
— aber wir unterrichten immer noch, als seien wir vor 50 oder
100 Jahren stehen geblieben. Das liegt auch daran, dass wir es
ja gar nicht anders beigebracht bekommen. Ich bin froh, mein
Netzwerk online zu haben, das mich inspiriert, und eine Schullei-
tung, die uns Zeit fur kollegialen Austausch gibt, fir Mini-Fort-
bildungen, aber dennoch: Uns fehlt massiv Zeit, selbst zu lernen.
Wenn man derzeit manchen Diskussionen'? lauscht, ist Prasenz-
unterricht, bei dem alle an ihrem Platz sitzen, auch sowieso das
einzige, was Bildung gewéhrleisten kann ... aber man kann sich
des Eindrucks nicht erwehren, dass hier den Entscheidungstra-
gern und Diskutierenden die Fantasie fehlt, sich anderen Unter-
richt zu denken. Manche meiner Schiler*innen wiinschen sich
derzeit einen neuen Lockdown ,damit sie endlich mal wieder
in Ruhe lernen kénnen*. Andere haben Angst davor, wieder in
Chaos und mangelnder Routine zu versinken, ebenso wie den
Kontakt zu ihren Peers zu verlieren. Schule ist eben mehr als Un-
terricht. Dennoch scheint es mir sinnvoll, die Chancen der Digi-
talisierung zu nutzen, um Gber unseren Unterricht als Konzept
nachzudenken, statt die Strukturen, die dem Zeitalter der Indus-
trialisierung angepasst sind, ungefragt weiter zu tradieren.

Es ist 15:30 Uhr und wir miissen reden — (iber zeitgemé-
Be Bildung und die Welt, in der wir leben wollen, iiber
nachhaltige Hard- und Software, digitale Miindigkeit
und das Lernen unserer Lehrkréfte.

Am besten reden wir bald. Denn mein Arbeitstag endet um
16:45 Uhr, ich muss meinen Sohn aus dem Kindergarten holen,
aber die Entwicklung unserer Gesellschaft stoppt nicht, die Pro-
bleme horen nicht einfach auf, und eine bessere Zukunft, eine
gute Digitalisierung der Schule, in der wir Teilhabe, Freiheit, Kre-
ativitdt und tieferes Verstindnis erleben kénnen, kann noch von

Marina Braun

Marina Braun studierte Lehramt mit den Fachern Mathe und Deutsch in Hamburg, absol-
vierte das Referendariat mit einer Zusatzqualifikation Medienpadagogik in Leer und freut
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uns gestaltet werden. Mit ihr werden wir auch die Méglichkeit
haben, unsere gesamte Gesellschaft zu gestalten. Ich freue mich
auf euch im nachsten Gespréch, in einer Jitsi-Konferenz, einem
Mumble-Talk oder dhnlichem ...

Anmerkungen

1 https://wwwi.wdr.de/nachrichten/schulen-digitalisierung-umfrage-
schulleiter-schueler-100.html

2 In diesem Text werden abwechselnd verschiedene gender-Schreibwei-
sen verwendet, auch manchmal nur eine weibliche oder ménnliche
Form. In jedem Fall sind damit alle Geschlechter gemeint.

3 Zusammenstellung flir NRW: https://www.medienberatung.schulmi-
nisterium.nrw.de/Medienberatung-NRW/Dokumentationen/2017/
02_schultrdgertagung/Prdsentation-Willich.pdf

Marina Weisband und Britta Schinzel

4 https://schul-it. hamburg.de/contentblob/4566476/6f7394f37b29dba
a4a63a4c955ecb82b/data/dl-betriebssicherheit-im-paed-lan.pdf S. 7
(6.10.2020 10:45)

5 Open Educational Ressources, siehe:
https://open-educational-resources.de/

6 Das gibt es auch im gréBeren Stil: https://computertruhe.de/

Fiir nicht registrierte Nutzer*innen,
siehe https://edkimo.com/de/datenschutz/
https://www.ccc.de/en/cms-forderungen-lang

9  https://www.routenplaner-digitale-bildung.de

10 https://www.joeran.de/wp-content/dox/sites/10/4K-Skills-Vier-
Dimensionen-der-Bildung-Kap-4.pdf

11 https://clalliance.org/wp-content/uploads/files/doug-belshaw-edd-
thesis-final.pdf

12 https://www.sueddeutsche.de/politik/coronavirus-schule-1.4992672

Die Plattform aula — Schule gemeinsam gestalten zur Digitalen Selbstbestimmung

1. Eine Zweite Aufklarung

Marina Weisband fordert fiir den Ubergang von der Industrie-
gesellschaft in die Informationsgesellschaft nichts weniger als
eine zweite Aufklarung, die sie im Rahmen von fiinf Thesen ent-
wickelt.? Nicht mehr der Besitz von Produktionsmitteln, sondern
Wissen und Innovationsfahigkeit werden heute zur kritischen
Ressource, und deren Einsatz zum Hauptkriterium von Macht.
Alle wichtigen Grundsétze der Demokratie werden im Informa-
tionszeitalter auf direkte oder indirekte Weise Bildungsfragen.
Die Moglichkeit der Entwicklung von Kompetenzen und Lern-
fahigkeit bestimmt maBgeblich tiber die Lebensqualitat. In einer
Konsumgesellschaft zu Konsumentinnen erzogene Menschen
befinden sich in einer Unmundigkeit, aus der sie sich nur selbst
befreien kdnnen.

Digitalisierung ist ein Verstarker von allem. Sie kann sowohl ei-
nen freien, individuelleren, kompetenzorientierten Unterricht
verstarken als auch ein Schulsystem, das starker auf Kontrolle
und Uberwachung der Lernenden und Lehrenden setzt. Daher
geht es bei der Gestaltung der Digitalisierung im Kontext der Bil-
dung zuerst um Gestaltung der Kultur, um Kulturdebatten.

Da die Halbwertszeit von Wissen immer kiirzer wird, die heutige
Jugend sich auf Berufe vorbereiten muss, die es noch gar nicht
gibt, muss das Ziel des Lernens die Féhigkeit sein, aus Basiswis-
sen neues Wissen und neue Féhigkeiten zu erlernen. Im Rahmen
einer Personlichkeitsentwicklung muissen die Féhigkeiten zur Re-
flexion ausgebildet werden, mit anderen zu kommunizieren und
zusammen zu arbeiten, kreativ Probleme zu 16sen, Ziele zu for-
mulieren und kritisch zu denken. Solche Art der Bildung ist maB-
geblich Beziehungsarbeit und kann durch digitale Gerdte zwar
durchaus unterstiitzt werden, sie ist aber vor allem Folge eines
verdnderten Lernverstdndnisses, bei dem die lernende Person im
Mittelpunkt steht und sich selbstbestimmt Ziele setzt, die sie in
Zusammenarbeit mit anderen verfolgt.
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Far die Institutionen stellt die Digitalisierung vor allem eine He-
rausforderung an Organisationsentwicklung dar. Auch die Bil-
dungsinstitutionen missen sich 6ffnen und flieBende Uberginge
ermoglichen. Heute sind Zustandigkeiten kleinteilig verteilt,
ohne dass die einzelnen Ministerien, Gremien, Hochschulen, Be-
rufsschulen etc. sich in ausreichendem MaRe austauschen. Die
Institutionen, wie sie zurzeit sind, sind strukturell nicht in der
Lage, die Digitalisierung zu gestalten. Eine zukunftsfdhige Ent-
wicklung muss auf Vernetzung und Austausch zwischen den
verschiedenen Bereichen setzen, um flussigere Bildungslaufbah-
nen zu ermoglichen. Wéhrend Vernetzung in groBeren Kon-
texten erméglicht werden muss, bundesweit und international,
mussen einzelne Einrichtungen mehr Autonomie bekommen,
um erfolgreiche Modelle gestalten zu kénnen und Best Practi-
ces Uber die Vernetzung an andere Einrichtungen verbreiten zu
konnen. Die Autonomie der Einrichtung ist Voraussetzung fir
die Autonomie der Lehrenden, die wiederum Vorbilder sind fiir
Lernende, die immerhin Selbstbestimmung und Miindigkeit ler-
nen sollen. Der institutionelle Rahmen ist hier von den Bildungs-
inhalten nicht zu trennen.

2. Wem gehort was?

Eine wichtige Frage, die gestellt werden muss, ist: ,, Wem gehort
das Internet, die Hardware, die Software, die Dienste?"

Die wichtigsten Gateways und Knotenpunkte, auf denen die In-
ternet-Architektur basiert, sind vorwiegend US-Terrain, und die
Datenstrome werden von einer Handvoll amerikanischer Tech-
Konzerne kontrolliert: die Hauptelemente der Verkabelung,
Hardwareplattformen, Netzwerkinfrastrukturen, Satelliten, Te-
lekommunikations- und Netzwerk-Service-Provider werden
u.a. von AT&T, EDS, Qwest, HP, Motorola, Intel, CISCO und
Qualcomm gestellt; Betriebssysteme, Sicherheits-Hardware und
-Software, Anwendungssoftware und Systemintegration von
Oracle, IBM, Verizon, Microsoft, Google etc.
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Auch wenn die Urspriinge des Internet in der amerikanischen
Rustungsindustrie und mit dem ARPA-Net beim US-Verteidi-
gungsministerium lagen, hat es historisch insbesondere gerade
aus den US-Universitdten heraus, aber auch der US-Regierung,
viele Initiativen gegeben, das Internet als ein fur alle verfiigbares
demokratisches Netzwerk zu gestalten.

Doch haben leider wirtschaftliche Interessen am Ende die Ober-
hand gewonnen: die Konzepte sich selbstorganisierender demo-
kratischer Peer2Peer-Netzwerke der 1980er wurden weitgehend
durch hierarchische Client-Server-Modelle ersetzt. Auch die Inter-
net-Protokolle TCP/IP waren einmal von Patentierung befreit wor-
den, und nur die oberste von 7 Schichten konnte kommerziell ge-
nutzt werden. Das u.a. von Tim Berners-Lee am CERN entwickelte
WorldWideWeb sollte auf den 2 oberen Schichten dem Gemein-
wohl zur Verfligung stehen. Aber unter Clinton und Al Gore wur-
den in den 1990er Jahren auch tiefere Schichten dem Markt freige-
geben?. Damit endete die Vision von einem herrschaftsfreien Raum
der Kommunikation. Und obgleich auch international sehr viel Geld
und Kompetenz ins Internet, in Hard- und Software, und in seine
Infrastruktur gesteckt worden war, und obgleich die Software-In-
frastrukturen vorwiegend Open-Source-Code nutzen, dominieren
US-Geschéftmodelle groBe Teile des Internet. Die Folge ist das gi-
gantische Wachstum privater Firmen, wie Google, Amazon, Face-
book, Microsoft oder Apple, denen man kaum mehr entkommt.

Man muss China schon dankbar sein, dass dort eine eigene Inf-
rastruktur entwickelt wird, mit einem eigenen Internetprotokoll,
dem New Internet Protocol New IP, das den bisherigen Standard
TCP/IP ersetzen soll. So wird gezeigt, dass es moglich ist, auch
wenn die dahinter stehenden Kontrollabsichten unseren Vorstel-
lungen von Freiheit kontrdr sind.

3. Die derzeitige Nutzung digitaler Mittel
an Schulen und der Digitalpakt

Die weitgehend unvorbereitete Einflihrung der E-Lehre im Klas-
senzimmer und beim Homeschooling musste auf unmittelbar oder
kurzfristig verfligbare Gerate und Software-Lésungen und rundum-
sorglos-Pakete bekannter Firmen zuriickgreifen. Solche sind vor al-
lem US-amerikanische Lésungen, wie das Apple iPad, Videokonfe-
renz-Tools wie Zoom oder Teamwork-Tools wie MS Teams, Adobe
Teams, oder die Messenger-Dienste etc. Da sie, Support und War-
tung gut funktionieren, sind die Lehrenden und Schiilerinnen da-
mit weitgehend zufrieden. Aber auch die Kritik wird laut, denn es
sind geschlossene Systeme, die die Handlungsfreiheit beschranken,
und die die Beschulten auf den jeweiligen Markt zentrieren. Dies
sowohl wegen der an ihnen erworbenen Handhabungskompeten-
zen und Gewohnheiten, aber auch weil die Geschaftsmodelle die-
ser Firmen auf solche Kundenbindung durch firmen-typischen Ge-
brauch gerichtet sind. Bei der Nutzung solcher Tools an Schulen
lasst sich so der Einfluss von Unternehmen auf Schulen und die
Jugend gut beobachten. Die Gewdéhnung an das Design von bei-
spielsweise Word oder Office, an die implizit vorgegebene Didak-
tik, zeigt auch eingelibte Haltungen, etwa eine Konsumhaltung:
entsprechende Rollenbilder der Schiillerinnen zwischen Gestalterin
und Konsumentln kdnnen sich verfestigen, wahrend die Monopol-
macht von einzelnen Konzernen waéchst, und mit ihr die Macht-
asymmetrie zwischen Providern und Usern, deren Initiativen bes-
tenfalls als Fehlersuchende genutzt werden.

Ein weiteres gravierenden Problem ist die Frage der Verantwort-
lichkeiten, etwa fiir den Datenschutz oder fiir kriminelle Hand-
lungen, da die Firmen durch Zwischenschaltung von Intermedia-
ren solche Verantwortung verteilen und so verschleiern. Letztlich
kénnen die Schultrdger und Lehrenden am Ende fir solche Ver-
letzungen verantwortlich gemacht werden, was ihnen in der Re-
gel nicht bewusst ist.

Mit dem Digitalpakt hat die Bundesregierung erhebliche Mittel
fur Schulen zur Verfiigung gestellt, zunachst nur fiir Hardware.
Inzwischen wurde klar, dass die Schulen auch technische Admi-
nistratoren der digitalen Infrastruktur benétigen, es der Ausbil-
dung von Lehrkraften fur digital gestitzten Unterricht bedarf,
Medienkonzepte und digitale Schulentwicklungsplane entwi-
ckelt werden mussen. Das Bundesministerium fur Bildung und
Forschung wollte den Ldndern eine einheitliche Open-Source-
Bildungsplattform anbieten, zur Vernetzung zwischen beste-
henden Systemen der Lander, und Open Educational Resources
mit dem Ziel der Bereitstellung von Bildungsinhalten in allen Bil-
dungsbereichen; doch die Autonomiewinsche der Lander fuh-
ren dazu, dass sie oft je eigene Plattformen entwickeln. Zudem
nutzen viele Ldnder, aber auch Stadte und Schultrager die Gel-
der des Digitalpakts, indem sie sich den Lockungen der Firmen
Microsoft, Apple, Zoom usw. hingeben, in der Hoffnung, damit
auf einfache Weise Losungen zur digitalen Transformation zu
finden. Dabei bleiben aber leider u.a. eine kindgerechte Pada-
gogik und der Datenschutz auf der Strecke. Wo immer Daten in
US-Clouds abflieRen setzen sich am Ende die US-Datenschutz-
regelungen gegen die DSGVO durch.

Hier ist es fur die Bundesregierung und die EU dringlich, aus ver-
gangenen Fehlern, hier der SchlieBung lokaler Rechenzentren
aus Kostengrtinden, und Verlagerung der Dienste in US-Clouds,
zu lernen: Wahrend angesichts unvereinbarer Anforderungen
der Gesetzeslagen in der EU und in den USA fir international
agierende Unternehmen die Deutsche Telekom als Datentreu-
hénder fur eine deutsche Microsoft Cloud fungierte, stellte MS
diesen Dienst im August 2018 zugunsten der US-Cloud Azure
ein und die Telekom schloss das entsprechende Rechenzen-
trum.3 Die datenschutzrechtlichen Unvereinbarkeiten beste-
hen zwar fort, werden aber entweder nicht beachtet, mangels
Durchsetzungsfdhigkeit nicht verfolgt, oder sie werden in un-
durchdringlichen Kompetenzverteilungen verschleiert.

Die Landesbeauftragte fir Datenschutz in Schleswig-Holstein
Marit Hansen schreibt im Magazin gegen Korruption Schein-
werfer 88, September 2020:

»Das Problem besteht darin, dass wir uns bei den digi-
talen Infrastrukturen von monopolartigen Unternehmen
abhdngig machen, die einseitig Regeln dndern kdnnen
und wo wir zu wenig Wege gefunden haben, um sie bes-
ser kontrollieren zu kénnen. Es gibt auch eine massive
Machtasymmetrie: Die Konzerne wissen auf Basis ihrer
vorliegenden Daten viel mehr iiber uns Nutzende und un-
sere Gesellschaften als wir (iber sie.” Zur Bildung meint
sie weiter: , Digital- und Medienkompetenz sind fiir alle
Biirgerlnnen dringend zu erlernen. Lebenslanges Lernen
ist hier das Stichwort. Uber Chancen und Risiken der Di-
gitalisierung, und dann iber den Umgang mit Risiken,
muss viel mehr informiert werden — und zwar passend fiir
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die verschiedenen Zielgruppen. Das betrifft nicht nur An-
gebote wie Medienscouts in der Schule oder Volkshoch-
schulkurse, sondern gehért auch in die Tagespresse. “

4. Das Demokratie-Tool
aula — Schule gemeinsam gestalten

Bei der Gestaltung von Bildungsplattformen spricht sich Marina
Weisband fiir offene, dezentrale und interoperable Systeme aus.
Sie hat mit aula* eine Open-Source-Plattform fir den Unter-
richt allgemein, aber insbesondere fiir demokratische Willens-
bildung an Schulen, entwickelt. Dieses Demokratie-Projekt und
-Tool wurde von der Bundeszentrale fiir politische Bildung un-
terstlitzt, wird vom Verein politik-digital e. V. operativ durchge-
fuhrt und vom Verein Liquid Democracy e. V. unterstiitzt, deren
Mitglieder auBerdem die aula-Software entwickelt haben. Of-
fen zuganglich und zur technisch-organisatorischen Mitgestal-
tung einladend ist es im git-lab auf der aula-Homepage verlinkt.
Mitbestimmung ist aber auch der die Pddagogik umfassende
Schlusselbegriff fur das Projekt. aula ist ein Beteiligungskonzept,
das die gesamte Schilerinnenschaft miteinbezieht. Mithilfe der
aula-Online-Plattform kénnen Schilerlnnen eigene Ideen zur
Gestaltung ihrer Schulrdume, Hausordnung, Ausstattung, Ver-
anstaltungen, Schulstunden und auBerschulischen Aktivitdten
etc. posten, diskutieren und verbindlich abstimmen.

Die Initiatorinnen von aula sind davon Uberzeugt, dass Orga-
nigramme und Klassensprecherinnenwahlen nicht ausreichen,
um ein tiefes Verstandnis fir demokratische Prozesse, Minder-
heitenschutz, Grundrechte und aktive Beteiligung zu erzeugen.
Manche dieser Dinge missen in der Praxis erarbeitet werden.
Auch Kompetenzen wie Argumentieren, Kompromissfindung,
visiondres und kritisches Denken, Kollaboration und Kommu-
nikation werden nicht beim Zusehen entwickelt sondern beim
Machen.

Bei aula gibt es verschiedene Rollen, die unterschiedlich stark in
den Beteiligungsprozess involviert sind. Gegenstand der Beteili-
gung sind alle Entscheidungen, die im Rahmen eines durch die
Schulkonferenz beschlossenen aula-Vertrags von den Schiler-
Innen mitgetroffen werden diirfen. Was im Einzelnen gestaltet
werden darf und was nicht, ist vor allem durch das Schulgesetz
der jeweiligen Lander sowie die Schulordnung bestimmt. Darin
finden sich Grenzen, aber auch Freiheiten, die gemeinsam her-
ausgearbeitet und im aula-Vertrag festgehalten werden.

Im Fokus ist dabei die Selbstwirksamkeit der Schulerlnnen und
Lehrerlnnen. Fir den Unterricht wird anhand der interaktiven
Vermittlung von schulischen Inhalten auch Demokratiepadago-
gik durchgefiihrt, indem die Schuler nicht mehr nur Konsument-
Innen sind. Vielmehr werden sie zu aktiven Gestalterinnen ihres
eigenen Umfelds, und bereiten sich auf ihre Rolle in der Demo-
kratie vor. Es geht dabei eher um die urpolitischen Fragen: Wem
vertraue ich? Wen halte ich fur kompetent? — Indem jede Ein-
zelne sich aktiv an demokratischen Prozessen beteiligt und sich
als handelndes Subjekt erleben kann, also lernt, gute und um-
setzbare Vorschlage auszuarbeiten und Mehrheiten zu organi-
sieren, ist sie in der Lage, Dinge zu verdndern — und lernt, dass
mit Engagement und Verantwortung der eigene Lebensraum
gestaltet und verandert werden kann.
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5. Welche Kompetenzen fordert aula explizit?

Bildung soll hier also als Kompetenz begriffen werden lebens-
lang zu lernen, und als solche zur kritischen Reflexion von Lern-
und Medieninhalten.

Eine Evaluation mit einer Stichprobe von 39 Schilerlnnen, Leh-
rerinnen und Schulleiterinnen wurde an vier Schulen durchge-
fihrt. Dort wurden jeweils ein halbstrukturiertes Evaluations-In-
terview zu ihren Selbst- und Fremdbeobachtungen gefiihrt und
mit Hilfe von qualitativer Datenanalyse ausgewertet. Auerdem
wurde das automatisch erstellte Protokoll der aula-Onlineplatt-
form ausgewertet und Lehrerinnen wurden Fragebogen zu Fa-
higkeiten des Demokratie-Lernens vorgelegt.

Die Ergebnisse zeigen vor allem eine Férderung von Selbstwirk-
samkeit, d.h. das Geflhl zu haben, Dinge verandern zu kon-
nen, dann die Férderung von Partizipation durch die Integra-
tion einer digitalen Plattform, auf der etwa Prozesse der Bildung
von Mehrheiten transparent und strukturiert wahrgenommen
werden kénnen. Fir Lehrerlnnen war der wichtigste positive
Aspekt, dass durch das Arbeiten mit aula das Demokratiever-
stdndnis ihrer Schilerlnnen stieg. Dazu lernten die Schilerinnen
besser zu argumentieren und Stellung zu nehmen, Diskussions-
und Dialogféhigkeit, faire Normen zu entwickeln, sowie Grup-
penverantwortung und Konfliktfahigkeit.
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6. Was wird mit expliziten Lerninhalten implizit mitgelernt?

Demokratisches Handeln <

Antidiskriminierung

Wahrnehmen der Anderen

Metakompetenzen >

T Handlungskompetenzen im Unterricht (Auswahl) ﬂ

Deutsch-Unterricht Politik-Unterricht

Kommunizieren und
Kooperieren

Problemlésen und Handeln

Akzeptanz von Schulregeln Formulieren Reprasentative Demokratie || Analysieren und Reflektieren
Ansprechen von Problemen Argumentieren Direkte Demokratie SR Ve SEE MY
Aufbewahren
Konstruktive Kritik Vortrag Minderheitenschutz Schiitzen und sicher Agieren

Selbstwirksamkeit Antidiskriminierung

Verhandeln und Mehrheiten | | Produzieren und Prédsentieren

Die rechte Spalte der Grafik umfasst dabei jene Kompetenzbe-
reiche, die die Kultusministerkonferenz in ihrem Strategiepapier
Bildung in der digitalen Welt (2016) als Voraussetzung fiir so-
ziale Teilhabe in der digitalen Welt bezeichnet. In diesem Stra-
tegiepapier wurden sechs dafiir relevante Kompetenzbereiche
identifiziert und verbindlich gemacht.

Wichtig ist also nicht nur, was auf der Plattform aula explizit an
Lerninhalten zur Verfligung gestellt werden kann, sondern v.a.
was implizit mitgelernt und erfahren wird: von Kompetenzen zur
demokratischen Beteiligung tiber selbstdndigen Wissenserwerb
und Ermoglichung von Fortbildung, Reflexion von Rollenbildern
und der eigenen Adaption derselben, Reflexion von Vorurteilen
und deren Begriindung und Folgen, bis hin zu technischen und
Medienkompetenzen.

Uber Nutzungskompetenzen, einer evtl. gemeinsam zu ent-
wickelnden Netiquette und Wissen Uber digitale Medien hin-
aus kénnten auch etwa Fragen des Schutzes der eigenen und
fremden Daten und der eigenen Medienpréasenz, Fragen von
kriminellem und halbkriminellem Verhalten im Netz, von Urhe-
berrecht und Copyright, staatlicher oder nichtstaatlicher Uber-
wachung, Nudging, Echokammern, und die Datenschutzan-
forderungen der DSGVO im Vergleich zu denjenigen anderer
Lander wie der USA, Russlands oder Chinas, etc. mitgelernt wer-
den, dies alles, um individuell selbstbestimmt agieren zu kénnen
und gesamtgesellschaftlich zu einer digitalen Selbstbestimmung
beizutragen.

7. Digitale Selbstbestimmung

Digitale Souveranitdt ist das Motto, mit dem die Bundesregie-
rung wéhrend ihrer aktuellen EU-Ratsprésidentschaft die euro-
paische Digitalpolitik strategisch neu aufstellen will.> Ein digital
souverdner Staat muss die Informationstechnik selbstbestimmt
fur die staatlichen Zwecke gestalten und nutzen kénnen und im
Interesse seiner Blrgerlnnen kommunikations- und handlungs-
fahig sein, und zwar weitestgehend ohne beschrdnkenden Ein-
fluss durch Wirtschaftsunternehmen oder die Interessen ande-
rer Staaten. Die Hoheit und die Kontrolle Gber die eigenen und
die Daten, die Burgerinnen der o6ffentlichen Verwaltung anver-

trauen, missen gewahrt sein. Zudem sollte der Staat dafiir sor-
gen, dass den Birgerinnen die Moglichkeit offen steht, die mo-
dernen medialen Méglichkeiten zu nutzen, ohne dass ihre Daten
exploitiert werden.

Welche politischen Handlungsempfehlungen lassen sich vom
Ziel ableiten, Europa solle digital souverdn werden? Das ist die
groBe Frage, denn der Begriff wird ambivalent genutzt: im Kon-
text der Burgerrechte, von den Datenschutzaufsichtsbehorden
wie auch von der Wirtschaft.

Das Bundeswirtschaftsministerium verfolgt eine Strategie di-
gitaler Souverdnitdt z.B. im Zusammenhang mit dem Projekt
GAIA-X (A Federated Data Infrastrukture for Europe).6 Was die
Wirtschaft meint, ist die Nutzung von (hoffentlich legal) gesam-
melten Daten, um neue Systeme, Dienste und Dienstleistungen
zu entwickeln, was fiir Europa auch dringlich ist. Die digitale
Selbstbestimmung fiir Biirgerinnen, die beispielsweise durch den
Datenschutz (iber den Verbraucherschutz und IT-Sicherheit)
mittels technisch-organisatorischer MaBnahmen (also gerade
nicht den Unternehmensassets der typischen IT-Sicherheit) an-
gestrebt wird, ist die informierte und freie Entscheidung, was mit
den eigenen Daten geschehen soll. SchlieRlich ist eine Balance
zu finden, so dass zukunftsfahige Entwicklungen im Sinne der
Burgerlnnen in Netzwerken, Software und damit IT-Landschaf-
ten ermoglicht werden und die Interessen des Staates zur gesell-
schaftlichen Gestaltung des menschlichen Zusammenlebens ge-
wabhrleistet werden kénnen.

Aus burgerrechtlicher Sicht misste tiberlegt werden, was Europa
endlich in die Hand nehmen sollte, um sich soweit wie moglich
von anderen Staaten und international agierenden privaten Fir-
men unabhdngig zu machen.” Letzteren sollten europdische Al-
ternativen entgegen gesetzt werden, die sich — unter noch zu
schaffenden - gerechten Bedingungen dann auf dem Markt be-
haupten missen. Sachlich beginnt das mit den Netzen, 6ffentli-
chen IT- Dienstleistern, mit eigenen Rechenzentren, die externe
Clouds ersetzen kdénnen. Es setzt sich fort mit sicheren Infrastruk-
turen im Rahmen einer weitestgehend herstellerunabhangigen
Strategie, also unter anderem der Férderung von Open-Source-
Initiativen und der schrittweisen Ersetzung von proprietérer Soft-
ware durch stabile und leicht zu handhabende OS-Software® im
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offentlichen Raum, an Schulen, im privaten Bereich und wo im-
mer moglich. Dies alles klingt nach unerfillbarem Wunschden-
ken, denn vergangene Versaumnisse sind unter den inzwischen
etablierten Bedingungen kaum mehr zu revidieren. So fragt sich
etwa, inwieweit das Hinterherlaufen bei (leider abgeschafften)
Rechenzentren wegen der so viel billigeren internationalen Cloud-
Losungen funktionieren wird. Aber es ist einen Versuch wert, hier
wieder anzuschlieBen: Im GAIA-X-Projekt® geht es um die Gestal-
tung einer inter-europdischen Cloud-Lésung, die in Deutschland
deutsche Interessen wahrt. Auf der einen Seite sind die staatli-
chen hoheitlichen Aufgaben zu wahren bzw. zumindest in Europa
zu sichern, andererseits jedoch sind die deutschen, franzésischen
sowie europdischen Interessen auch divers, evtl. gegensatzlich.
Es mlssten neue international glltige Regelungen gegen beste-
hende wirtschaftliche Ungleichgewichte, die zu den festgestellten
Machtverschiebungen gefiihrt haben, gefunden und durchsetz-
bar werden; so etwa die Besteuerung von aus dem Ausland mit
genutzten internen Infrastrukturen, um eine Re-Investition in na-
tionale Interessen sicherzustellen.

Das Digitalministerium kdnnte sich u. a. folgende Leitfragen stel-
len:

e Was soll technisch an Netz- und Technikneutralitdt gesichert
werden?

e Wie ist ein zeitgemaRes Brief- und Fernmeldegeheimnis zu
implementieren? (Denn das betrifft direkt die Meinungsfrei-
heit fur eine funktionierende Demokratie, wie gerade in den
USA sichtbar wird.)

e Was miusste das Verkehrsministerium zusammen mit dem
Innenministerium an Grundlagen fur die Vernetzung schaf-
fen (Breitbandausbau, ...)?

e Wie kann der Verbraucherschutz aus den verschiedenen Mi-
nisterien in Bund und Ldndern zusammengefiihrt werden,
sodass er effektiv werden kann?

e Viele Fragen der IT-Sicherheit sind staatliche Aufgaben und
betreffen auch das Innenministerium. Um welche davon
sollte sich der Staat vordringlich kiimmern? Und was sollte
wegen der Gefahr der Uberreglementierung wiederum nicht
geregelt werden?

Universitat Freiburg.
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e Warum werden Algorithmen und Software als Geschaftsge-
heimnis, insbesondere durch das Bundesministerium der Jus-
tiz und fur Verbraucherschutz geschiitzt?'® Gesetzgebung
und Urteile stellen leider marktwirtschaftliche Prinzipien vo-
ran (Beispiel SCHUFA). Was sind die speziell abzuwédgenden
Interessen?

e Was kann der Datenschutz als Korrektiv leisten und was
nicht?

Ein wichtiges Element der digitalen Souverénitdt ist ein effektiver
Datenschutz. Die unabhdngigen Datenschutzbehérden missen
wirklich unabhangig agieren kdnnen, indem sie personell ange-
messen, technisch und rechtlich kompetent ausgestattet wer-
den, damit sie eine effektivere Kontrolle und stiarkeren Einfluss
auf die Behorden und die Politik, aber auch den Geschéftsbe-
reich nehmen kdnnen als bisher. Sie sollten sich neben der Be-
arbeitung von Beschwerden gemdB Artikel 33 DSGVO und
ggf. auch der Kontrolle als Bestandteil der Exekutive, vordring-
lich auch der datenschutzrechtlichen Konsensfindung widmen.
Denn trotz allem kann das Datenschutzrecht wohl kein hinrei-
chendes Korrektiv sein. Gerade im kommerziellen Bereich muss
ein Ausgleich zwischen Verbraucherschutz und der Sicherung
der Assets in Geschéftsprozessen gefunden werden.

Um eine individuelle datenschutzrechtliche digitale Souvera-
nitat zu erreichen wére Aufklarungsarbeit zu leisten, v.a. was
die nicht sichtbaren Infrastrukturen in IT-Landschaften betrifft,
im Zusammenspiel von Software und Wirtschaftsmacht. Da IT-
ferne Nutzende kaum das Geflecht all dieser Strukturen durch-
schauen konnen, die Moglichkeit einer informierten, freiwilli-
gen Einwilligung (Artikel 7 und 8 DSGVO) fur die Nutzung der
eigenen Daten im Sinn der informationellen Selbstbestimmung
begrenzt ist'?, missen umgekehrt gesetzliche Grundlagen ge-
schaffen werden, um IT-Landschaften im Sinn der Biirgerinnen
zu pragen. Wie das im demokratischen Konsens, auch mit der
Wirtschaft, geschehen kann, ist eine noch offene Frage.

Die moglichen Ausprdgungen und Kompetenzen der digitalen
Souverdnitdt sind also weit verteilt, sodass hier nur das Wenigste
angesprochen werden kann. Der Staat muss jedenfalls seine
Souverdnitdt permanent verteidigen, die Risiken durch wirt-
schaftliche und politische Interessen zu minimieren versuchen.
Dazu gehort auch, dass er nicht selbst Datenlecks kauft oder gar

Marina Weisband und Britta Schinzel

Marina Weisband ist Diplompsychologin, Autorin und ehemalige politische Geschéftsfiihrerin
der Piratenpartei Deutschland. Sie ist Expertin fur digitale Partizipation und Bildung und leitet
) bei politik-digital e. V. das Demokratieprojekt aula.

Britta Schinzel promovierte in Mathematik, arbeitete in der Computerindustrie und habilitierte
sich in der Informatik. Im Rahmen ihrer Professur fir Theoretische Informatik an der RWTH
Aachen arbeitete sie zunehmend interdisziplinar. Sie war von 1991 bis 2008 Professorin fir
Informatik und Gesellschaft und Gender Studies in Informatik und Naturwissenschaft an der
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absichtlich erzeugt, um Cyber-Kriminalitat aggressiv zu begeg-
nen. Weiter sollte er die ohnedies ineffektive flichendeckende
Uberwachung oder gar anlasslose Angriffe gegen die eigenen
Birgerlinnen, aber auch nach auBen, unterlassen, damit er das
Vertrauen seiner Blrgerlnnen behdlt und digitale Méglichkeiten
nutzen kann. aula kann Vertrauensbildung in den Staat unter-
stiitzen, indem die Schiilerinnen sich als Teil desselben erfahren,
indem sie ihre eigene Wirksamkeit in demokratischen Prozessen,
auch denen der digitalen Verdnderung, erleben.
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2 z.B. Hellige, Hans Dieter: Die Geschichte des Internet als Lernprozess,
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9 Im Konsortium des GAIA-X-Projekts sind 3DS OUTSCALE, Amadeus,
Atos, Beckhoff Automation, BMW, Bosch, CISPE, DE-CIX, Deutsche
Telekom, Docaposte, EDF, Fraunhofer Gesellschaft, German Edge
Cloud, IMT, International Data Spaces Association, Orange, OVH,
PlusServer, Safran, SAP, Scaleway und Siemens beteiligt.
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11 BMW will die digitale Infrastruktur fiir das autonome Fahren in
diese europdische Cloud bringen (https://www.data-infrastructure.
eu/GAIAX/Redaktion/EN/Downloads/gaia-press-release-september-
15th-en.pdf?__blob=publicationFile&v=3 (15.09.2020), aber die
Analyse von https://www.heise.de/news/Studie-zum-Datenschutz-
Elektroautos-von-Tesla-duerften-nicht-zugelassen-werden-4934095.
html?utm_source=pocket-newtab-global-de-DE besagt, das sei , bei-
spielhaft fiir die Datenverarbeitung von Kfz-Herstellern*, also auch der
anderen Marktteilnehmer.

12 Auch fehlt immer noch die Ausarbeitung der zur DSGVO gehérenden

e-Privacy-Verordnung mit Wirkung auf TKG und TMG.

Datenschutz aus der Perspektive des Anwenders

Eine Untersuchung zur Datenschutzkonformitit von Microsoft Office 365
an einer Niirnberger Schule

1 Vorbemerkung

Datenschutz heiBt nicht Schutz der Daten, sondern Schutz der
Personen hinter den Daten, und vermittelt auch Schutz der de-
mokratischen Gesellschaft. Denn Datenschutz dient der Umset-
zung der Grundrechte, vor allem aus Artikel 8 Grundrechtscharta
(GrCH): Schutz personenbezogener Daten, Artikel 7 GrCH:
Recht auf Privatsphdre und Artikel 2 Absatz 1 i.V.m Artikel 1
Absatz 1 Grundgesetz: der informationellen Selbstbestimmung.
Die Grundrechte garantieren die Freiheiten der Blrger und die
Teilhabe an der demokratischen Gesellschaft. Der Datenschutz
Ubernimmt dabei die Funktion, der Machtasymmetrie zu begeg-
nen, die sich durch Nutzung von Daten (Wissen ist Macht!) zwi-
schen Organisationen und einzelnen Personen ergibt.

Die Datenschutz-Grundverordnung (DSGVO) ist Bestandteil ei-
ner umfassenden Konzeption der EU zur Digitalisierung von Ge-
sellschaft und Wirtschaft. Dabei geht es einerseits um die Wah-
rung der Freiheiten und Grundrechte der Menschen sowie die
Wahrung der Demokratie und der Rechtsstaatlichkeit angesichts
des digitalen Wandels.

Aus diesem Grund ist nach der DSGVO die Verarbeitung per-
sonenbezogener Daten untersagt, soweit es keinen speziellen
Rechtfertigungsgrund hierfur gibt. Kinder genieBen dabei be-
sonderen Schutz, der bei Eingriffen in deren Rechte berticksich-
tigt werden muss.

Schulen und Behoérden werden im Zug des Digitalpakts Schule
unter Aufwendung erheblicher Mittel mit dem Paket von Micro-
soft Office 365 ausgestattet. Wahrend der Coronakrise wurden
die Lehrer verstarkt angewiesen, ihren Tétigkeiten im Homeof-
fice unter Verwendung dieser Software nachzugehen und eine
Kommunikation unter den mit Office 365 verbundenen Diens-
ten (Teams, Kalender etc.) aufrechtzuerhalten. Mangels Dienst-
rechner hatte die Verwendung der Software in der Regel auf pri-
vaten Rechnern zu erfolgen.

Die Nutzung von Office 365 ist wie die Nutzung von Win-
dows 10 erheblichen datenschutzrechtlichen Bedenken ausge-
setzt. Die Tatigkeitsberichte der Landesamter fur Datenschutz
des Saarlandes, Bremen, Hessen, Baden-W(rttemberg und Bay-
ern sowie die niederldndische Datenschutzbehorde sehen die
Verwendung der Microsoft-Produkte Windows 10 oder Office
365 als nicht oder nur bedingt datenschutzkonform an.

Je nach Verwaltungsorganisation sind die Schulen oder Schultra-
ger bei Nutzung von Software firr die Datenverarbeitung verant-
wortlich. Der Verantwortliche hat nach der DSGVO verschiedene
Pflichten, u.a. durch geeignete Informationen offenzulegen, wel-
che Daten, aus welchem Grund, zu welchem Zweck und mit wel-
chem Rechtsgrund verarbeitet werden. Dies geschieht durch

e \Vorlage eines Verzeichnisses der Verarbeitungstétigkeiten —
Offenlegung der Auftragsdatenverarbeitung,
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e Bezeichnung geeigneter technischer und organisatorischer
MaBnahmen (TOM),

e Vorlage einer Datenschutzfolgeabschatzung.

2 Untersuchungsgegenstand und -gang

Anlass und Gegenstand der Untersuchung war die Vorgabe an
Lehrerinnen und Lehrer einer bayerischen Mittelschule im Mai
2020, die Software MS Office 365 zu nutzen. Es sollte hierfur
eine cloudbasierte Nutzung eingerichtet werden, die dann im
August/September 2020 realisiert wurde.

Zundchst war die Nutzung der Software auf dem Dienstrechner
oder dem privaten Rechner zur Verwendung im Homeoffice vor-
gesehen. Es ergaben sich daraus vier mogliche Nutzungsarten:
Jeweils fir Dienstrechner oder Privatrechner mit einer cloudba-
sierter genutzten oder rechnerseitig installierten Version. Bei al-
len Unterschieden bleibt gleich, dass die AnwenderIn ein Ange-
bot der Schule nutzt. Die Schule schlieRt ein Vertragswerk mit
Microsoft zur Nutzung eines Softwarepakets, welches sie den
Lehrerinnen zur Verfligung stellt. Spater soll das Softwarepa-
ket auch den Schulerlnnen zur Verfiigung gestellt werden, wes-
halb fur diese dann das Gleiche gelten wird. In einigen Stadten
steht das bereits zur Verfiigung. Der vorliegende Fall gestaltet
sich noch komplexer, indem zwischen Schule und der Microsoft
Deutschland GmbH ein Intermedidr eingeschaltet ist. Uber die
Aufgaben und Funktion dieser Firma liegen keine Informationen
vor. Es fehlt der Auftragsverarbeitungsvertrag. Ausgehend von
dieser Situation ware im Regelfall fur eine Datenverarbeitung
bei der Anwendung von MS Office 365 die Schule verantwort-
lich, bzw. entsprechend der Verwaltungsorganisation der jewei-
lige Schultrdger.

Microsoft stellt unterschiedliche Lizenzen zur Verfligung, die
sowohl in Funktionsumfang, als auch fur Steuerung der ad-
ministrativen Eingriffe zur Datenverarbeitung verschiedene
Maoglichkeiten bieten. Die hier vereinbarte Lizenz ist nicht be-
kannt. Untersucht wurde die Nutzung der Software MS Office
365 auf Computern mit dem Betriebssystem Windows 10.

Untersuchungsziel war die Feststellung, ob ausreichende Infor-
mationen nach den Erfordernissen der Datenschutz-Grundver-
ordnung zur Verfligung gestellt werden, um die RechtmaRigkeit
der Grundrechtseingriffe zu beurteilen.

2.1 Installation Office 365
auf einem privaten Dienstrechner

Zundchst wurde die Installation der Software MS Office 365 auf
einem Computer mit Betriebssystem Windows 10 begleitet. Dort
wurde bereits vor der Installation und als deren Voraussetzung
die Zustimmung zu umfangreicher Datenverarbeitung durch
Microsoft verlangt: Der Anwender wurde darauf hingewiesen,
dass die Datenschutzeinstellungen und der Umfang des Soft-
ware-Angebots durch den Anbieter, in diesem Fall die Schule,
administriert werden. Darliber hinaus kénnten durch den An-
bieter weitere , Dienste”, das heilt Software-Angebote von Mi-
crosoft, freigeschaltet werden. Diese durchgangig als , verbun-
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dene Dienste" bezeichneten Software-Angebote wurden nicht
nadher bezeichnet. Es dirfte sich um Teams, Outlook, Kalender,
Kontakte etc. handeln. Wenn diese Dienste in Anspruch genom-
men werden, hitte der Anwender den Datenschutzbestimmun-
gen von Microsoft vor der Installation zuzustimmen.

In dieser Version kommt erschwerend hinzu, dass die Nutzung des
Softwarepakets nicht von der Nutzung von Windows 10 getrennt
werden kann. Da Windows 10 selbst umfangreiche Telemetrieda-
ten ermittelt, entsteht je nach Lizenz von Office 365, Einstellung
der Administratoren und eigenen Datenschutzeinstellungen ein
komplexes Geflecht von Verantwortlichkeiten, die sich, je nach-
dem, zwischen dem Anbieter (Schule) und Microsoft verteilen.

Das Erfordernis der Zustimmung zu den Datenschutzerklarun-
gen von Microsoft filhrt auf die Datenschutzoptionen. Dort fin-
det sich unter anderem, beispielhaft, der Link Online Steuerele-
mente fiir Werbung. Folgt man diesem, so war dort die Erhebung
von Daten zum Zweck der Erstellung personalisierter Werbung
voreingestellt. Bereits die Mdglichkeit einer Verarbeitung perso-
nenbezogener Daten durch Microsoft zum Zweck einer Perso-
nalisierung von Werbung stellt nach hiesiger Ansicht im Verhalt-
nis Lehrer — Schule eine grobe Verletzung datenschutzrechtlicher
Vorschriften dar.

Die Voreinstellung der Erhebung personenbezogener Daten zum
Zweck einer Personalisierung von Werbung stellt einen weiteren
Verstol datenschutzrechtlicher Vorschriften, hier Privacy by De-
sign und Privacy by Default dar. Zudem hat sich herausgestellt,
dass die Deaktivierung der Option nicht gesichert wurde.

Die im néchsten Schritt untersuchte Datenschutzerkldrung von
MS Office 365 umfasst als PDF-Version 459 Seiten und erhélt
die Darstellung von schatzungsweise 8.000-10.000 Diagnose-
daten, die bei der Nutzung des Softwarepakets erhoben wer-
den kénnen. Stehen alle diese Nutzungsdaten zur Verfiigung,
lasst sich ein vollstdndiges Verhaltensprofil im Zusammenhang
der Nutzung erstellen. Eine Erkldrung, wie und ob diese Daten-
erhebung durch den Anbieter eingeschrankt wird, fehlt.

An dieser Stelle wurde die Installation des Produkts beendet.
Es herrschte vollkommene Unklarheit dartiber, fiir welche Soft-
ware-Bestandteile die Schule, und fir welche Software-Bestand-
teile Microsoft selbst als Verantwortlicher im Sinne der Daten-
schutz-Grundverordnung fungiert. Darliber hinaus waren keine
Datenschutzerklarungen des Anbieters (Schule) einsehbar. Die
Datenschutzoptionen von Microsoft verletzen Grundsétze des
Datenschutzrechts.

Da es sich bei den hier von dem Anwender bearbeiteten Daten
neben dem Lehrmaterial mageblich um Schilerdaten handelt,
ldsst sich ein verantwortlicher und datenschutzkonformer Um-
gang mit den Daten auf diese Weise nicht garantieren.

2.2 Installation von Office 365, Schulversion

Etwa acht Wochen nach der Unterrichtung der Schule tber die
festgestellte Problematik erfolgte eine Kontrolluntersuchung auf
einem anderen privaten Rechner einer anderen Lehrkraft. Diese
hatte ebenfalls das Softwarepaket installiert. Es zeigte sich kei-

33

schwerpunkt



pjundiamyds

34

nerlei Veranderung der festgestellten Problematik: unklare Ver-
antwortlichkeiten, fehlende Informationen und Voreinstellung
von Datenverarbeitung zum Zweck personalisierter Werbung.

2.3 Installation von Office 365 Studentenversion

Die Kontrolluntersuchung einer Installation von Microsoft Of-
fice 365 auf einem weiteren Rechner eines Lehramtskandidaten
zeigte keine Abweichungen von dem vorgenannten Bild. Aller-
dings stellte sich heraus, dass es sich nicht um die von der Schule
angebotene Version, sondern um ein &hnliches Angebot einer
Universitat handelte.

Auch hier fehlte es an einer entsprechenden aktiven Aufklarung
Uber die Verantwortlichen und die Datenverarbeitung. Es be-
stand Unklarheit Gber die Verantwortlichen der Datenverarbei-
tung in unterschiedlichen Softwarebestandteilen. Es erwies sich,
dass auch hier Einstellungen zur Datenverarbeitung zum Zweck
personalisierter Werbung voreingestellt waren.

2.4 Online-Zugang zur Cloud-Anwendung

Weitere acht Wochen nach den Kontrolluntersuchungen er-
folgte eine Nachschau des Online-Zugangs von Office 365 tber
die Cloud.

Zunéchst stellte es sich als schwierig heraus, zu den Datenschutz-
erkldrungen zu gelangen. Auf der Website, die offenbar von der
federfihrenden Stadt als Vertragspartnerin von Microsoft fur die
Bereitstellung der notwendigen Informationen eingerichtet war,
bestéatigte sich das vorliegende Bild. Die Seite bietet folgende Er-
klarung an:

1. Aufklarung und Zustimmung / Deaktivierung von Dynamics
365 Sales Insights

2. Datenschutzerkldrung der Stadt

3. Nutzungsbedingungen der Stadt

4. Datenschutzerklarung von Microsoft

Dynamics 365 beschreibt die Datenverarbeitung von , Kommu-
nikations- und Zusammenarbeitsmustern innerhalb der Office-
365-Organisation und deren Nutzern”. Da es sich dabei um ein
eigenes, hoch sensibles und komplexes Thema des Beschéftigten-
Datenschutzes handelt, muss dies hier ausgeklammert werden.

Die ausdriicklich aufgelistete Datenschutzerklarung der Stadt
fuhrte zu einem leeren Link. Die Nutzungsbedingungen fiihrten zu
einer Seite, die die Mitteilung vorhielt, dass die Nutzungsbedingun-
gen nicht akzeptiert worden seien. Eine Option zur Zustimmung zu
den Nutzungsbedingungen wurde jedoch nicht angeboten. Unab-
hangig davon, dass nun mit der Stadt eine weitere Organisation
auf den Plan tritt, die als Verantwortliche infrage kdme, fehlt es hier
nach wie vor an den aufgrund der Datenschutz-Grundverordnung
vorgeschriebenen aktiven Informationspflichten.

Vorbehaltlich einer Kenntnis dieser Nutzungsbedingungen ist im
Allgemeinen die Zustimmung zu Nutzungsbedingungen in da-
tenschutzrechtlicher Hinsicht nicht geeignet, die Verarbeitung
personenbezogener Daten zu rechtfertigen.

Der Link Datenschutzerkldrung von Microsoft fiihrt auf die be-
reits erwdhnten Datenschutzoptionen und -erkldrungen. Es han-
delt sich um die Version September 2020. Nach kursorischer Prii-
fung konnten groRere Abweichungen nicht festgestellt werden.
Die demnach beschriebenen Unklarheiten und Datenschutzver-
stoRe bleiben bestehen.

Ergdnzend wird hinsichtlich des zwischenzeitlich ergangenen
Urteils des Europdischen Gerichtshofs in der Sache C-311/18
(Schrems I1) festgestellt, dass die Microsoft Corporation das Pri-
vacy-Shield-Rahmenabkommen nach wie vor einhdlt, dieses je-
doch aufgrund der Rechtssprechung des EuGH nicht als legale
Basis fur die Ubertragung personlicher Daten betrachtet. Es ist
demnach gegen das Urteil des EUGH weiter von einer Daten-
Ubertragung in das aulereuropéische Ausland auszugehen.

2.5 Vorlaufige Feststellungen

Im Rahmen des Angebots lassen sich klare Verantwortliche
im Sinne der DSGVO nicht feststellen. Eine Aufkldrung er-
folgt nicht. Es liegt eine provozierte Verantwortungsdiffu-
sion vor.

e Die Verantwortlichen stellen keine nach Artikel 12 ff.
DSGVO notwendige Information tiber Art und Umfang der
Erhebung personenbezogener Daten zur Verfligung.

e Das nach Artikel 30 DSGVO erforderliche Verarbeitungsver-
zeichnis liegt nicht vor.

e Die nach Artikel 35 DSGVO erforderliche Datenschutz-Fol-
genabschatzung liegt nicht vor.

3 Ergebnisse

Die Untersuchung hat folgende Problemfelder offengelegt:

3.1 Unklare Verantwortlichkeit und mangelnde
Kontrolle

Aufgrund unbekannter Software-Lizenzen, unklarer Zuweisun-
gen von Software-Bestandteilen, ausufernder Nutzungsbedin-
gungen und teils fehlenden, teils Gberbordenden, unverstandli-
chen Datenschutzerkldrungen bestehen Zweifel dartiber, wer fiir
die jeweiligen Programmteile und Nutzungsarten verantwortlich
im Sinne der DSGVO ist, welche Daten konkret erhoben und
wo diese gespeichert werden. Sowohl der Anbieter als Kunde
von Microsoft (Schule) als auch Microsoft selbst fungieren in un-
terschiedlichem MaR als Verantwortliche. Es besteht damit eine
Verantwortungsdiffusion, die fiir Anwenderinnen (und offenbar
auch fur die anbietende Schule) nicht nachvollziehbar ist und die
Kontrolle der Datenlbertragung erheblich erschwert oder un-
moglich erscheinen l&sst.

Die Verantwortungsdiffusion ist auf das rechtliche Konstrukt un-

terschiedlicher Lizenzen und die Trennung der verschiedenen
Dienste durch Microsoft zurtickzufuhren.
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3.2 Vermischung von dienstlichen und privaten
Geréten, Daten, Nutzungen

Lehrerinnen (zukiinftig Eltern von Schillerinnen) werden aufge-
fordert, das Office-Paket auf eigenen Rechnern zu installieren
oder cloudbasiert zu nutzen. Durch die Nutzung von Office 365
und Windows 10 kommt es zu nicht einsehbaren und schwer
oder nicht zu kontrollierenden Datenabfllissen. Diese umfassen
im Fall der Nutzung des privaten Rechners damit sowohl dienst-
liche als auch private Daten.

3.3 Verarbeitung von Daten der Betroffenen und
Anwendern

Bei den personenbezogenen Daten handelt es sich nicht nur
um die Daten der Schilerlnnen oder deren Eltern, sondern
auch um Daten der Anwenderinnen (Mitarbeiterinnen, Lehrer-
Innen). Lehrerlnnen verarbeiten bei der Nutzung des Software-
pakets personenbezogene Daten der Schiilerinnen. Diese gelten
im Sinne der DSGVO als besonders schiitzenswerte Daten.

3.4 Ubertragung von Telemetriedaten und Tracking

Office 365 wie Windows 10 tibertragen nach der Datenschutzer-
klarung von Microsoft voreingestellt Telemetriedaten und perso-
nenbezogene Daten an Microsoft. Es soll fiir den Verantwortlichen
die Moglichkeit bestehen, die Datenlibertragung datenschutzkon-
form zu gestalten. Im vorliegenden Fall liegen keine Informationen
hierzu vor. Daneben erfolgt durch Microsoft eine Verarbeitung
und Ubertragung von personenbezogenen Daten zum Zweck der
Personalisierung von Werbung und zum Zweck der Gestaltung der
Software nach User Experience Design.

Eine Dokumentation der technischen und organisatorischen
MaBnahmen liegt nicht vor.

3.5 Privacy by Default
Nach § 25 Absatz 2 DSGVO besteht das Gebot von Privacy by
Default. Die Datenuibertragung ist aber voreingestellt und muss
jeweils deaktiviert werden.

3.6 Kopplungsverbot

Mit der Nutzung von Office 365 (und Windows 10) werden Da-
ten an Microsoft Ubertragen, die zur Ausiibung der Dienstver-
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pflichtung (oder fiir Schillerinnen im Rahmen der Schulpflicht/
Beschulungspflicht) nicht erforderlich sind. Firr eine weiterrei-
chende Datenverarbeitung fordert Microsoft teils aktive, teils
passive, also voreingestellte Zustimmung ein.

Nach der DSGVO kann eine Datenverarbeitung im Rahmen ei-
nes Vertrags oder aufgrund einer informierten und freiwilligen
Zustimmung erfolgen. Die Erfullung des Vertrags oder eines
Dienstverhaltnisses darf nicht an die Bedingung gekntpft wer-
den, dass zusdtzlich eine Zustimmung Uber eine dariiber hin-
aus gehende Datenverarbeitung erfolgt. Eine solche Kopplung
ist daher untersagt. Da Lehrerlnnen die Software im Rahmen ei-
nes Dienstverhaltnisses und hier auf Weisung seines Diensther-
ren nutzen und Schilerlnnen (bzw. deren Eltern) die Software
im Rahmen der Schulpflicht, ist eine Freiwilligkeit einer Uber die
im Rahmen dieser Zwecke notwendige Datenverarbeitung nicht
vorstellbar.

Soweit von Anwenderinnen im Rahmen der Dienstpflicht oder
Schulpflicht, gleich ob es sich um Lehrerinnen oder Schlerin-
nen handelt, eine Zustimmung zur Datenverarbeitung gefordert
wird, dirfte dies die Grundsatze der DSGVO verletzen.

4 Zusammenfassung

Im Ergebnis lassen sich neben den oben benannten Versdumnis-
sen bei der Beachtung der Datenschutz-Grundverordnung in der
Konstruktion des Angebotes zentrale Problemfelder durch Ver-
schleierung der Verantwortlichkeiten und der daraus folgenden
Verantwortungsdiffusion feststellen.

Aufgrund der Verletzungen des Datenschutzrechts ist eine Nut-
zung von Office 365 unter den festgestellten Umstdnden weder
fur Lehrerinnen, noch fur Schilerinnen/Eltern anzuraten.

Oliver Rosbach

Oliver Rosbach, Studium der Geschichtswissenschaft und Soziologie an der Freien
Universitat Berlin, Studium der Rechtswissenschaft an der Humboldt-Universitat Ber-
lin. Forscht neben seiner Tatigkeit als Rechtsanwalt in Niirnberg tiber Entstehung und
Bedingungen der Zivilgesellschaft.
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Britta Schinzel, Julia Stoll, Kirsten Bock’

Digitalisierung in Schulen

Wem vertrauen wir die Datenverarbeitungen fiir unsere Schiilerinnen an?

Der Digitalpakt, fiir den bundesweit die Schulgesetzgebung im Jahr 2018 gedndert wurde, sollte IT-Infrastruktur fiir die Schulen
verfiigbar machen, in der irrigen Annahme, dass die Finanzierung mobiler Gerdte fiir die Schiilerinnen geniigt. Zwar entsteht in der
Situation der COVID-19-Pandemie der Eindruck, dass sich die digitalen Entwicklungen in den Schulen beschleunigen, doch bei
genauerem Hinsehen werden vor allem Versdumnisse der vorausgehenden Jahre deutlich. Bei hohen Infektionszahlen wurde die An-
wesenheitspflicht, jedoch nicht die Schulpflicht ausgesetzt. Fiir die Kommunikation zwischen Lehrkréften und Schiilerinnen tiber die
Distanz mussten daher beim Homeschooling digitale Hilfsmittel eingesetzt werden. Hierfiir fehlen jedoch insbesondere Leitlinien,
die an verfiigbare oder zu entwickelnde IT-Dienste rechtlich wie auch technisch-organisatorisch spezifisch angepasst sind.

In diesem Rahmen kann eine schulpolitische Debatte zwar nur
angeregt werden, doch geben wir hier konkrete datenschutz-
rechtliche Hinweise zu Implementierung und Betrieb von IT im
schulischen Bereich. Wéhrend die ersten Abschnitte dieses Tex-
tes die rechtlichen Grundlagen bis zum rechtskonformen po-
tenziellen IT-Einsatz top-down behandeln, geht es in den letz-
ten umgekehrt bottom-up darum, was in der IT-Praxis aus der
Sicht des technischen Datenschutzes zusammen funktionieren
sollte, um dauerhaft einen datenschutzkonformen Betrieb von
digitalen Systemen und Diensten an Schulen sicherzustellen zu
kénnen.

I. Rechtliche Grundlagen fiir die
Organisation von IT-Infrastrukturen

Die Verarbeitung personenbezogener Daten bedarf einer Geset-
zesgrundlage, etwa in der Schulgesetzgebung, die die Zwecke
der Verarbeitung regelt. Sie kann nur bedingt auf der Basis in-
dividueller Einwilligungen erfolgen. Im féderativen System der
Bundesrepublik Deutschland ist die jeweilige landesspezifische
Schulgesetzgebung maRgeblich. Fir die notwendige technische
Ausgestaltung der Digitalisierung in den Schulen sind folglich
16 Gesetze zu vergleichen. Gemeinsam ist ihnen, dass i.d.R. die
Verantwortung im Sinn des Datenschutzes bei den Schulen oder
ihren Schultragern liegt. Sie stellen jeweils die IT an Schulen be-
reit und mussen die IT auf Dauer vorhalten.

Die Digitalisierung macht aber vor Landergrenzen nicht Halt. IT-
Infrastrukturen wirken landertbergreifend, weil sie in der Regel
Uber das Internet miteinander verbunden sind. Sie sind grund-
legend zur Umsetzung vielfaltiger IT-Dienste, die technisch zur
Erbringung einer gewiinschten Dienstleistung erforderlich sind.
Hochkomplexe und komplizierte IT-Systeme und IT-Dienste bil-
den zusammen eine IT-Landschaft. IT-Landschaften und IT-In-
frastrukturen implementieren die bendtigten Kommunikati-
onstechnologien, -strukturen und -methoden jedoch nicht nur
landertbergreifend in Deutschland, sondern auch in globalem
Rahmen.

Besondere Beispiele sind der Einsatz von hochtechnisierten Um-
gebungen, die fur private Unternehmen entwickelt wurden,
wie Office 365 bzw. Microsoft 365, Kooperationstools wie Mi-
crosoft Teams, Google Meet, Zoom Cloud Meetings, Cisco We-
bex Meetings, Adobe Creative Cloud, Google Class Room oder
Skype Communications?. Diese IT-Applikationen sind Beispiele
fur Dienste, die zumeist von einem externen Anbieter bereitge-
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stellt werden, der zugleich der Hersteller ist. Von einem System
soll im Folgenden gesprochen werden, wenn es potenziell még-
lich ist, dies auch lokal zu installieren bzw. bereitzustellen und
also on-premise vorzuhalten. Sobald nur eine IT-Komponente
von auBen kommt, wie zusatzlicher Speicherplatz als Cloudspei-
cher-Losung, soll eine solche Software-Losung als Dienst be-
zeichnet werden.

Wenn Dienstleistungen externer Anbieter in Anspruch genom-
men werden, muss in Europa die Datenschutz-Grundverord-
nung® (DSGVO) eingehalten werden. Aus Sicht des Technischen
Datenschutzes genligt es nicht, nur Sicherheit (engl. safety und
security) oder Gebrauchsfertigkeit (engl. usability) sichern zu
wollen*, — die gerne mit den datenschutzrechtlichen Anforde-
rungen verwechselt werden.

Es sind v.a. Nichtverkettung (Zweckbindung und Datenmini-
mierung), Integritdt und Vertraulichkeit als wesentliche Grund-
sdtze des Datenschutzes, die es bei Diensten zu berlicksichtigen
gilt. Daneben sind die Nachvollziehbarkeit bzw. Transparenz der
Software-Losungen, die Richtigkeit und die Speicherbegrenzung
personenbezogener Daten sowie deren Verfligbarkeit wichtige
Grundsétze, die sich aus Artikel 5 DSGVO ergeben. Hieraus er-
wachsen vielfdltige technisch-organisatorische Aufgaben, die
durch entsprechende MaBnahmen schon vor der Einfiihrung ei-
nes Systems oder Dienstes zu beriicksichtigen sind (Artikel 25
und Artikel 30 DSGVO). Wdhrend des Betriebs eines spezifi-
schen Systems oder Dienstes gemdfR Artikel 32 DSGVO muss
dartiber hinaus regelmaRig die Wirksamkeit der technisch-or-
ganisatorischen MaRnahmen kontrolliert, bewertet und daten-
schutzrechtlich beurteilt werden. Das alles kann anschlieRende
Anpassungen notwendig machen.

Il. Wechselwirkungen zwischen Technik,
Unterricht, Organisation und Politik:
Bereitstellen und Vorhalten

Fur Schulen und ihre Schultrdger umfassen die Bereitstellung
und das Vorhalten von Systemen und Diensten jeweils kom-
plizierte IT-Aufgaben. Die Notwendigkeit, in der Situation der
COVID-19-Pandemie schnelle Software-Lésungen zu finden,
fuhrte haufig dazu, sich fir die Dienstleistungen eines externen
Anbieters zu entscheiden. Somit wurden bzw. werden fiir die
meisten Implementierungen vertragliche Regelungen mit exter-
nen Anbietern im Rahmen einer Auftragsverarbeitung notwen-
dig (Artikel 28 DSGVO).
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1. Das Bereitstellen eines Systems oder Dienstes erfordert, dass

ex ante bereits geklart wurde, auf welcher Gesetzesgrund-
lage die Datenverarbeitung erfolgt. Wenn als zwischen-
zeitliches rechtliches Mittel die Einwilligung (Artikel 7 und
8 DSGVO) gewdhlt wird, muss die Schule als Verantwortli-
che ggf. in Kooperation mit ihrem Schultréger kldren, ob bei
Minderjahrigen die Erziehungsberechtigten zustimmen mus-
sen, dass bzw. welche personenbezogenen Daten von Schi-
lerlnnen verarbeitet werden diirfen und von wem. Da die
Einwilligung grundsétzlich freiwillig erfolgen muss und z.B.
auch nicht alle Schilerinnen tber entsprechende Mittel ver-
fugen, sind wahrend des Homeschooling Alternativen zur
digitalen Beschulung anzubieten.®

Viele IT-Dienste externer Anbieter verlangen zur Authen-
tifizierung nur Vor- und Nachnamen sowie eine E-Mailad-
resse. Zuweilen sind schulspezifische E-Mailadressen bereits
vorhanden, doch ist fraglich, ob diese verpflichtend zur An-
wendung der IT-Dienste zu nutzen sind. Meist werden fiir
den Unterricht weitere Daten benétigt, etwa Informationen
zur Klasse oder zum Kurs, zum Fach oder gar zu spezifischen
Themen, sowie zur jeweils zustdndigen Lehrkraft. Um in ge-
eigneter Weise Datenkategorien zu bestimmen, miissen der
jeweiligen Schule und ihrem Schultrager die tatsachlich ver-
arbeiteten personenbezogenen Daten bekannt sein. Dabei
ist zu bedenken, dass nicht nur offensichtlich personenbe-
zogene Daten zu erfassen sind, sondern auch solche, die
nur indirekt auf Schilerinnen oder Lehrkrafte bezogen sind,
wie beispielsweise Pseudonyme oder Metadaten.® Daten-
kategorien, deren Verarbeitung fiir die Erfillung grundle-
gender padagogischer Zwecke nicht bendtigt werden, soll-
ten vermieden werden (Artikel 5 Absatz 1 lit. ¢ DSGVO).
Die Schulen und ihre Schultrdger sollten ausschlieBen, dass
die Verarbeitung , besonderer Kategorien personenbezoge-
ner Daten” (Artikel 9 DSGVO) wie etwa Gesundheitsda-
ten erfolgt, denn solche diirften im padagogischen Bereich
nur in Inklusionsfallen notwendig sein. Soweit im padago-
gischen Bereich personenbezogene Daten gemal Artikel 9
DSGVO bearbeitet werden, ist eine Datenschutz-Folgenab-
schdtzung gemal Artikel 35 DSGVO durchzufiihren. Da die
Mehrheit der betroffenen Personen minderjdhrig, zumin-
dest unter 16 Jahren sein werden, sind datenschutzrechtli-
che Anforderungen gemaf Artikel 8 DSGVO besonders zu
betrachten.

Unter Umsténden ist Uberzeugungskraft notig, warum der
Einsatz eines Systems und Dienstes im pddagogischen Be-
reich erforderlich ist. Wenn die jeweilige Schule in Koope-
ration mit ihrem Schultrdger die Art, den Umfang und die
Zwecke der Verarbeitung personenbezogener Daten trans-
parent und datensparsam festlegt, kann dies auch kritische
Beteiligte Uberzeugen. Orientierung zur Feststellung von
Art, Umfang und Zwecken kdnnen vorher bestimmte schul-
spezifische Anwendungsszenarien bieten, die zu einer tech-
nischen Spezifikation gehdren und die eine bessere Auswahl
einer datenschutzrechtlichen Variante ermdglichen. Die
Feststellung von Art und Umfang der personenbezogenen
Daten sowie deren Zwecke hinsichtlich deren Verarbeitung
ist grundsatzlich notwendig und insbesondere fir die An-
wendung der Artikel 25, 32 und 35 DSGVO erforderlich.
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Risiken fiir Rechte und Freiheiten betroffener Personen, wie
Schilerinnen und Lehrkrafte sowie andere im Schulbetrieb
Beteiligte, bei der Verarbeitung personenbezogener Daten
mussen im Zusammenhang mit technisch-organisatorischen
MaBnahmen betrachtet werden. Dazu sind sie ggf. mehr-
fach unter Anwendung von Artikel 30, 32 und 35 DSGVO
einzuschdtzen und im Verzeichnis der Verarbeitungstatig-
keiten” in Form von spezifizierten Verarbeitungstatigkeiten
mit Bezug zum Einsatz von IT-Komponenten zu dokumen-
tieren (Artikel 30 DSGVO). Im Verzeichnis von Verarbei-
tungstatigkeiten sind Auftragsverarbeitungen darzulegen,
beispielsweise der Speicherort der personenbezogenen Da-
ten. Fir Auftragsverarbeiter in einem Drittland, in den USA
(Artikel 44 ff. DSGVO), gelten die jeweils aktuellen Ausle-
gungen des so genannten Schrems-II-Urteils des Europa-
ischen Gerichtshofs vom 16. Juli 2020.8 Grundsatzlich muss
der Verantwortliche nachweisen, dass der ausgewahlte Auf-
tragsverarbeiter im Drittland ein der DSGVO vergleichba-
res Datenschutzniveau garantiert. Ein solches gleichwertiges
Datenschutzniveau fiir den Einsatz von Software-Losun-
gen kann durch eine Verpflichtung des Anbieters in so ge-
nannten Standardvertragsklauseln hergestellt werden. Fir
Staaten, in denen wie in den USA weitreichende Zugriffs-
moglichkeiten und mangelnde Rechtsschutzméglichkeiten
bestehen, sind zusétzliche MaBnahmen zu ergreifen. Der
Europdische Datenschutzausschuss hat angekiindigt, dazu
Empfehlungen herauszugeben.® Alternativ kann die Europé-
ische Kommission einen Addquanzbeschluss'® fassen (Artikel
45 Absatz 1 DSGVO), der fir einzelne Drittlander ein gleich-
wertiges Datenschutzniveau belegt. Dies ist fir wenige Lan-
der (z.B. Japan) erfolgt.

Die Beurteilung der ergriffenen technisch-organisatorischen
MaBnahmen wird eine besondere Bedeutung erlangen, wie
datenschutzrechtliche Empfehlungen nach dem Schrems-II-
Urteil nahelegen™, z.B. fir die Software-Losung Microsoft
Office 365.1213

. Beim Vorhalten eines Systems oder eines Dienstes sind ge-

maB Artikel 5 Absatz 1 DSGVO Integritat, Vertraulichkeit
der eingesetzten Systeme oder Dienste (Artikel 32 Absatz 1
lit. b DSGVO) sowie deren Verfligbarkeit auf Dauer sicher-
zustellen (Artikel 32 Absatz 1 lit. d DSGVO).

Ublicherweise wird zur Sicherstellung der Integritét ein Be-
rechtigungskonzept in Abhangigkeit von den schulspezifi-
schen Anwendungsszenarien verlangt, in dem die konkreten
Zusténdigkeiten der jeweiligen Schule und ihrer Schultrager
in getrennte Rollen aufgeteilt sind. Sowohl bei der Realisie-
rung eines lokalen Systems in der Schule oder beim Schul-
trdger als auch besonders bei der Inanspruchnahme eines
Dienstleisters werden solche Rollen in konkrete Rechte fir
die Nutzung Uberflihrt. Mittels spezifischer Konfigurationen
im jeweiligen System oder flr den jeweiligen Dienst werden
entsprechende Rechte zugeordnet. Auf diese Weise kann
ein ordnungsgemaler Zugang und Zugriff realisiert werden.

In der Regel sind Dienste Web-Anwendungen, auf die Gber
einen Web-Browser oder Uber einen dienstspezifischen Cli-
ent zugegriffen wird. Um Vertraulichkeit der Datentiber-
tragung sicherzustellen, ist eine Transport-Verschllsselung
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(mindestens TLS 1.2) einzusetzen. IT-Komponenten von
Systemen und Diensten sind durch die Schule und ggf. in
Kooperation mit dem Schultrdger so zu konfigurieren, dass
eine https-Verbindung erzwungen wird. Als weiteres Mittel
zur Sicherstellung der Vertraulichkeit sollte die Schule den
Einsatz von Pseudonymen erwdgen, wenn beispielsweise
eine Zuordnung von Lehrkraften zu Schulerlnnen erforder-
lich ist (Artikel 25 Absatz 1 DSGVO).

Die datenschutzrechtliche Anforderung, Verfltigbarkeit si-
cherzustellen (Artikel 32 Absatz 1 lit. ¢ DSGVO), erfordert,
dass bei einer Stérung oder einem Ausfall das System oder
der Dienst wiederherzustellen ist. In einer technischen Aus-
nahmesituation duirfen nur Befugte mittels kontrollierter und
Uberwachter Zugriffe nachvollziehbar eine mogliche War-
tung vornehmen. Die jeweilige Schule sollte in Kooperation
mit ihrem Schultrdger Fernwartungsprozesse spezifizieren,
umsetzen und nach einem technischen Vorfall einer Revision
unterziehen und ggf. anpassen. Dartiber hinaus sind Fern-
wartungsprozesse, an denen ein externer Anbieter beteiligt
werden muss, gesondert zu spezifizieren und gegebenen-
falls als Auftragsverarbeitung zu regeln.

Fur den normalen Betrieb eines Systems oder eines Diens-
tes sind Prozesse zur Speicherbegrenzung hinsichtlich ei-
nes fristgerechten Loschens, zum Berichtigen, und zum Ein-
schranken der Verarbeitung zu implementieren, vorzuhalten
und zu dokumentieren.

Wenn eine gemal Artikel 35 DSGVO durchgefiihrte Daten-
schutz-Folgenabschatzung ein hohes Risiko fir Rechte und
Freiheiten natirlicher Personen ausweist, dann sollte, in Ab-
hdngigkeit von den verarbeiteten Datenkategorien, auch
eine Inhaltsverschliisselung am Speicherort vorgesehen wer-
den. Fur die technische Realisierung ist zumeist eine Pub-
lic-Key-Infrastruktur (PKI) erforderlich. Falls eine solche PKI
vorhanden ist, dann muss sie getrennt von dem jeweiligen
Dienst, z.B. einer Kollaborationsplattform vorgehalten wer-
den. Die Integration ist eine durchaus herausfordernde Auf-
gabe.’®

Auch wenn hier einige technische Aspekte wirksamer tech-
nisch-organisatorischer MaRnahmen ausgefiihrt sind, sind
sie fir den Betrieb jedes Systems oder Dienstes in der jewei-
ligen Schule und ggf. in Kooperation mit deren Schultrager
zu konkretisieren. Der Einsatz der Systeme und der Dienste
ist dann im schulspezifischen Umfeld zu bewerten und da-
tenschutzrechtlich zu beurteilen. Dabei sollten mediendidak-
tische Aspekte den Rahmen vorgegeben.

Ill. Besonderheiten in der Situation der
COVID-19-Pandemie

Notzeiten, wie in der Situation der COVID-19-Pandemie, sind
Zeiten der Exekutive. Sie bestimmt Uber zu ergreifende MaR-
nahmen durch Verordnungen. Soweit bei diesen Mafnahmen
personenbezogene Daten betroffen sind, wird in die Rechte und
Freiheiten von Burgerinnen eingegriffen. Diese Eingriffe unter-
fallen der Aufsicht der unabhangigen Landesdatenschutzbeauf-
tragten als Aufsichtsbehorden der Lander. Auch sie gehoren zur

Exekutive. Sie sind fiir die Uberwachung der Einhaltung der da-
tenschutzrechtlichen Bestimmungen bei 6Offentlichen Stellen,
Gemeinden und Landkreisen zustidndig. JedeR Landesdaten-
schutzbeauftragte kann Stellung zu Gesetzesvorhaben des ei-
genen Landes nehmen, sofern sie datenschutzrechtlichen Bezug
haben. Insofern kommt den Landesdatenschutzbeauftragten
eine Doppelfunktion zu. Einerseits begleiten sie die MaRnah-
men des Gesetzgebers und der Verwaltung beratend, anderer-
seits kontrollieren sie die konkrete Datenverarbeitung in ihrem
Zustandigkeitsbereich.

Damit das Kultusministerium des Landes Baden-Wiirttemberg'®
die Kritik des Landesbeauftragten fiir Datenschutz und Informa-
tionsfreiheit an der beabsichtigten Verwendung von Microsoft
Teams an Schulen''® (iberhaupt berticksichtigte, bedurfte es
erst massiver Proteste aus den Schulen'. Es wurde insofern ein
wenig eingelenkt, als dass es Nachbesserungen, jedoch nur mit
Microsoft-Losungen, geben wird.?° Das zeigt, wie wenig sich
die Politik, wenn es um IT und Datenschutz geht, um Recht und
Gesetz kimmern zu missen glaubt, obwohl es schon seit lan-
gem Hinweise, Einspriiche und Alternativvorschldge?' gab, de-
nen keine Beachtung geschenkt wurde.

IV. Technischer Einfluss auf die Fahigkeiten und
Fertigkeiten der Schiilerinnen

Unabhéngig von den technisch-getriebenen, schnell ergriffenen
MaBnahmen wahrend der COVID-19-Pandemie, um die Aufhe-
bung der Anwesenheitspflicht in Schulen zu Gberbriicken, mis-
sen Schiilerinnen weiterhin Fahigkeiten und Fertigkeiten erwer-
ben. Daran orientieren sich in der Regel die Lernziele in jedem
Schulfach. Auch sollte das Lernen und Denken zum Problemld-
sen anleiten und Uber routiniertes Handeln in Alltagssituationen
hinausfuhren.

Genutzte Mittel und ihre technischen Mdglichkeiten kanalisie-
ren auch das Denken. Frithe Pragungen auf Software-Lésun-
gen erzeugen meist nicht nur markentreue Anwenderlnnen,
sondern nétigen dazu, den vermittelten Leitbildern zu fol-
gen. Sie foérdern Solutionismus anstelle umfassender Kompe-
tenzen, Sachverhalte zu erfassen und Widerspriiche zu sehen
und auszuhalten oder auszugleichen. Daher ist zu fragen, wel-
che Orientierungen oder gar Einschrdnkungen damit einherge-
hen, wenn nur ein Anbieter zum Quasi-Standard erhoben wird.
Mangelnde Vielfalt an Méglichkeiten schrankt ein und verfes-
tigt Gewohnheiten, so dass Alternativen weniger attraktiv er-
scheinen, auch wenn sie evtl. addquater waren. Daher ist es
wichtig, Lésungen so auszuwdahlen und vorzuhalten, dass keine
einseitige Pragung entsteht.

Fehlende Vielfalt kann die Auswahl an Lehr- und Lernmitteln zur
Gestaltung des Unterrichts reduzieren. So stellt sich die Frage,
bis zu welchem Grad unterschiedliche Lern- und Arbeitstypen
bedient werden koénnen, wenn eine Betonung des Visuellen
auditive und motorische Sinneseindriicke und -duBerungen in
den Hintergrund rlckt. Zudem fragt sich, inwieweit Lernziele
durch die Wahl der Mittel beeinflusst werden. Daher sollten Ein-
schrankungen ausgeschlossen werden, wenn sie beispielsweise
die persénliche Kommunikation der Schilerinnen untereinander
beeinflussen. Typische Unterrichtsformen wie Frontalunterricht,
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Gruppenarbeiten, projektbezogenes Arbeiten sowie individuelle
Betreuung von Schiilerinnen missen in digitale Formen UGber-
fihrt werden. Die Auswahl der Unterrichtsform zur Vermittlung
fachspezifischer Lernziele obliegt der Lehrkraft, die sie entspre-
chend ihrer padagogischen Qualifikation wéhlt. Jede Unter-
richtsform enthalt neben fachspezifischen Lernzielen den Erwerb
weiterer Kompetenzen.?? Bei frontalem Unterricht wird das Zu-
héren trainiert und die Konzentration auf ein Thema. Digitale
Anwendungen bieten deutlich weniger persénlichen Kontakt
und verdndern das Umgehen miteinander.

Gruppenarbeiten bieten im Kleinen und projektbezogenes Ar-
beiten im gréBeren Umfang den Schiilerlnnen die Méglichkeit,
unterschiedliche Kommunikationsformen zu erlernen. Die Ak-
zeptanz anderer Ansichten und die Auseinandersetzung mit die-
sen wird durch persénliche Interaktionen getibt, bevor besten-
falls eine gemeinsame Losung der gestellten Aufgabe im Team
erzielt wird. Hier kommt zum Tragen, inwiefern Schilerinnen
kompromissbereit sein kénnen und erkennen lernen, dass bei
komplizierten Fragestellungen verschiedene Ideen und ihre An-
passungen zu einer besseren Lésung fuhren kénnen?3, als wenn
jedeR allein eine Loésung gefunden hatte. Entscheidend sind die
eigenstiandigen Aktivitdten der Schilerlnnen?s.

Drei Perspektiven auf das Lernen und den Wissenserwerb von
Schilerlnnen unter Zuhilfenahme von Lern- und Lehrmitteln
sollen hier erwdhnt werden:

1. Es gibt bewéhrte Mittel, die erfolgreich sind, z.B. zum Er-
werb von Grundkompetenzen wie Lesen, Schreiben und
Rechnen. Nur mit aktivem Zutun eines jeden zu Beschulen-
den ist ein Lernerfolg zu erzielen, schlieRlich lasst sich das
Klavierspielen auch nicht nur vom Zuhéren erlernen. Es geht
um Fertigkeiten, die zum selbstdndigen Erwerb weiterer
Kompetenzen fiihren und schlieBlich eine eigenstandige Re-
flexion technischer Inhalte umfassen sollen.

2. Andere Mittel bedirfen einer Transformation ins Digitale, so
etwa Besuche in Bibliotheken. Heute sind viele Informatio-
nen, die dort verfigbar sind, digitalisiert. Auf sie kann mit
entsprechender Medienkompetenz zugegriffen werden. Je-
doch sind Bibliotheken auch soziale Rdume, in denen Teil-
habe eroffnet und Umgangsformen miteinander eingetbt
werden. Digitale Anwendungen bieten deutlich weniger
personlichen Kontakt und verdndern das Umgehen mitei-
nander.

3. SchlieRlich wird es Mittel geben, die schon vor der fort-
schreitenden Digitalisierung als tberholt gelten konnten.
Sie werden wahrscheinlich mit digitalen Lernformen schnel-
ler verschwinden. Welche Kenntnisse weiterhin durch ,pu-
res Auswendiglernen” notwendig zu erwerben sind, um
eine Grundlage individuell zur Verfigung zu haben, und
was durch eigenstandiges Lernen besser verstanden wird, ist
fach- und inhaltsspezifisch auszuloten. Die Grenze zwischen
purem Wissenserwerb und praktischem Tun ist flieBend, wie
am Beispiel eine Fremdsprache zu erlernen, deutlich wird.

Fur Lehrkrafte ist es eine aufwandige Aufgabe, zu entschei-

den, welche Lehr-/Lernmittel in digitalisierter Form fuir welche
Fachinhalte am geeignetsten sind, um Schulerinnen fit fur ihr
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Leben in einer sich fortwdhrend wandelnden Gesellschaft zu
machen. Wéhrend solche Uberlegungen derzeit noch weitge-
hend unberiicksichtigt bleiben, ist stattdessen zu beobachten,
dass IT-Dienste externer Anbieter die Ausgestaltung von Unter-
richtsformen beeinflussen bzw. reduzieren.> So wird beobach-
tet, dass Microsoft 365 das Projektlernen erschwere, bzw. den
zusétzlichen Einsatz von Videokonferenz-Modulen oder -sys-
temen nétig mache. Eine schwierige und wenig kindgerechte
Handhabung der technisch bereitgestellten Hilfsmittel kann die
Beschéftigung mit eigentlichen Lerninhalten Uberlagern. Etwa
ist die Anweisung Lerngruppen zu bilden, fir Lernende oft
umsténdlich.2¢ Darlber hinaus stehen neuere Funktionen, wie
Ubersetzungs- und Recherchefunktion offline nicht zur Verfi-
gung und missen auf den Microsoft-Servern laufen, bedirfen
also entweder einer Cloud-Speicherlésung oder einer perma-
nenten Web-bzw. Internet-Anbindung.?”

1. Weitere Hemmnisse

Schulspezifische Anwendungsszenarien bestimmen die Aus-
wahl und Ausgestaltung der Dienste. Aus didaktischen Griin-
den ware dringend, aber zumindest im Nachgang der COVID-
19-Pandemie zu untersuchen, inwieweit die padagogischen
Mittel durch die unternehmensspezifischen Software-Lésungen
eingeschrankt sind. Offenkundig scheint dies ein Versaumnis der
Schulpolitik zu werden, weil sie immer noch davon ausgeht, dass
schulspezifische Anpassungen von Unternehmens-Software ge-
nigen wirden, um eine Digitalisierung der Schulen und der
Schultrager voranzutreiben. Die organisatorischen MaBnahmen
mussen auf die schulspezifischen Anforderungen Antworten ge-
ben. Letztere missen mit der DSGVO und den landerspezifi-
schen Gesetzen in Einklang gebracht werden und datenschutz-
rechtlich beurteilt werden.

Eine Evaluation des Digitalpakts aus dem Jahr 2018 erscheint vor
dem dargestellten Hintergrund dringend geboten.?® Es wurden
nicht nur bereitgestellte Gelder wegen birokratischer Hinder-
nisse nicht abgerufen?®, sondern es lagen auch gelieferte mobile
Geréte in Lagern und wurden nicht abgeholt. Die Griinde liegen
auf der Hand: Mobile Geréte so in eine Schullandschaft zu inte-
grieren, dass der Unterricht stdrungslos erfolgen kann, verlangt
mehr als die Bereitstellung eines schnellen WLANs, das sogar
vielerorts bereits vorhanden ist.3°

2. Kindgerechtes Design

Eine Modellierung von Software und digitaler Kommunikation
entlang Microsoft 365 erscheint nicht kindgerecht. Biiroorgani-
sation und -kommunikation unterscheidet sich elementar von
schulischen Bedurfnissen. Zu bedenken ist, dass der Bildschirm
nicht nur Biicher oder gedruckte Texte ersetzen muss, sondern
die gesamte rdumliche Schulumgebung. Kinder, die sich bewe-
gen wollen, werden still gesetzt. Die Bliro-Modellierung gibt,
selbst wenn sie auf der technischen Ebene viele Mdglichkeiten
offenhielte, Praferenzen, Moglichkeiten, Einengungen und da-
mit auch didaktische Implikationen vor. So wird der Frontalun-
terricht bevorzugt und behindert die Projektarbeit, die das aktu-
elle didaktische Paradigma ist.
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3. Haftungsfragen

Hinzu kommen duBere Bedingungen, die erfiillt sein missen: et-
waige nicht-schulische Verwendungen der Gerdte durch die Schii-
lerlnnen missen berticksichtigt, sollten ggf. auch ausgeschlossen
werden, denn die eingesetzte Plattform muss Lehrkréfte soweit
wie moglich vor Haftung bewahren, indem sie die Méglichkeiten
illegaler Benutzung der Gerate minimiert. Solche Ausschliisse sind
schon deshalb wichtig, weil gemaR der Schulordnung des Lan-
des die Kinder in der Schule in die Obhut der Lehrkrafte gegeben
sind, die dann auch die Verantwortung tragen.

V. Datenschutzrechtliche Priifsituation
im Nachgang zur COVID-19-Pandemie

Spétestens im Nachgang der COVID-19-Pandemie sind die neu
eingesetzten Systeme und Dienste in Schulen datenschutzrecht-
lich zu prifen, also technisch zu bewerten und rechtlich zu beur-
teilen. Jede Schule ist ggf. in Kooperation mit ihrem Schultrédger
im Sinn der DSGVO verantwortlich, insbesondere wenn IT-Leis-
tungen eines externen Anbieters in Anspruch genommen wer-
den. Bei einer geordneten Einflihrung sollten die datenschutz-
rechtlichen Anforderungen bereits berticksichtigt worden sein.
Ist dies fur die konkrete Implementierung nicht erfolgt, sind in
Anwendung von Artikel 5 Absatz 1 DSGVO wirksame tech-
nisch-organisatorische MaRnahmen nachzufiihren.3' Eine nach-
tragliche Untersuchung kann bereits jetzt vorbereitet werden.
Hier sind einige Hinweise:

1. Legen Sie ein Verzeichnis der Verarbeitungstatigkeiten an,
indem die Verarbeitungstatigkeiten (wie Organisation einer
Exkursion) mit Verarbeitungsvorgdngen (wie Einwilligung
der Erziehungsberechtigten, Transportmittel buchen, ...)
und IT-Komponenten (Kalender, Messenger, Druckservice,
...) in Abhéngigkeit von schulspezifischen Anwendungssze-
narien beschrieben sind (Artikel 30 DSGVO).

a. Listen Sie dazu die jeweils eingesetzten Systeme und
Dienste mit ihren technisch-organisatorischen MaBnah-
men (wie Passwortschutz, verschliisselte Ablage der Ein-
willigungen, ...) auf.

b. Erldutern Sie, welche Funktionen der IT-Komponenten
tatsdchlich eingesetzt werden.

c. Erklaren und begriinden Sie, welche IT-Komponente,
welches IT-System und welcher IT-Dienst welchem Zweck
speziell im schulspezifischen Zusammenhang dient (wie
Kalender fiir Terminabsprachen).

d. Stellen Sie dar, wer unter welchen Umstdnden Zugang
und Zugriff auf welche IT-Komponente, welches IT-Sys-
tem und welchen IT-Dienst hat.

e. Erklaren Sie, Uber welche konkreten Mechanismen auf
die IT-Anwendung im Kontext pddagogischer Wissens-
vermittlung zugegriffen werden kann.

f. Zeigen Sie, wie die IT-Komponenten in die bestehende IT-
Landschaft und in die IT-Infrastruktur integriert sind, z.B.,
welche Konfigurationen konkret unter welchen Umstédnden
zu kontrollieren (z.B. fir die E-Mailkommunikation) sind.

g. Erlautern Sie, welche technischen MaBnahmen speziell
implementiert sind, um die Datenlibermittlung abzusi-
chern.

h. Bewerten Sie die Wirksamkeit der technisch-organisato-
rischen MaRnahmen aus technischer Sicht: Genligen sie
den Anforderungen der Integritdt, Vertraulichkeit und
Verfuigbarkeit gemaR Artikel 32 DSGVO?

. Demonstrieren Sie, mit welchen Mitteln die ergriffenen tech-

nischen MaBnahmen kontrolliert und Uberwacht werden.

. Zeigen Sie, in welcher Weise ein Abgleich zwischen Anfor-

derungen an die Wirksamkeit der technischen Manahmen
und dem beobachteten Zustand der eingesetzten IT-Kom-
ponenten, IT-Systeme und IT-Dienste hergestellt werden
kann.

. Erlautern Sie, welche Risiken mit welchen Datenkategorien

in Zusammenhang mit schulspezifischen Verarbeitungstatig-
keiten entstehen werden und welcher Schutzbedarf aus den
jeweiligen Anwendungsszenarien resultiert (Artikel 30, 32
und 35 DSGVO).

. Stellen Sie die Zuordnung zwischen Zustandigkeiten und Be-

rechtigungen beteiligter Personen im schulischen Kontext,
speziell dem padagogischen Bereich, ggf. auch fachspezi-
fisch dar (Artikel 5 und Artikel 32 DSGVO).

. Erlautern Sie, welche organisatorischen MaBnahmen fur die

Schule in Kooperation mit ihrem Schultréger realisiert sind,
um Rechte und Freiheiten der Schilerlnnen und Lehrkrafte
zu wahren (Artikel 5, 30 und 32 DSGVO).

a. Stellen Sie anhand der schulspezifischen Anwendungs-
szenarien dar, welche Arten von personenbezogenen Da-
ten in welchem Umfang zu welchem Zweck verarbeitet
werden.

b. Erklaren Sie, woraus sich der Zweck der Verarbeitung der
jeweiligen Datenkategorien begriindet.

c. Personenbezogene Daten konnen gegebenenfalls einen
hohen Schutzbedarf erfordern, weil sie mit einem hohen
Risiko behaftet sind. — Gibt es personenbezogene Daten,
die nicht benétigt werden, obwohl sie aktuell verarbei-
tet werden?

d. Uberlegen Sie, welche personenbezogenen Daten bzw.
Datenkategorien zur Erfullung grundlegender padagogi-
scher Zwecke nicht benétigt werden, insbesondere wenn
die Verarbeitung besonderer Kategorien personenbezo-
gener Daten (Artikel 9 DSGVO) in Betracht kommt.

. Wenn eine Datenschutz-Folgenabschatzung gemafl Artikel

35 DSGVO durchgefiihrt wurde, begriinden Sie die — zusétz-
lich eingesetzten — technisch-organisatorischen Malnahmen,
um Risiken fiir Rechte und Freiheiten fir betroffene Schiler-
Innen und Lehrkrafte zu reduzieren oder zu eliminieren.

. Vergleichen Sie die technisch-organisatorischen MaBnah-

men zum Betrieb der Verarbeitungstatigkeiten in den schul-
spezifischen Anwendungskontexten (Artikel 32 und 5 DS-
GVO).

a. Erkldren Sie, wie Sie die beobachteten, technisch-organi-

satorischen MaBnahmen mit der Spezifikation der doku-
mentierten Verarbeitungstétigkeiten abgleichen.
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b. Stellen Sie fest, ob es Abweichungen zwischen Ist und
Soll gibt.

9. Bewerten Sie die festgestellten Abweichungen und ihre
moglichen Auswirkungen fiir den Unterricht anhand der do-
kumentierten Verarbeitungstatigkeit im Verzeichnis von Ver-
arbeitungstatigkeiten im padagogischen Bereich (Artikel 30
und 5 DSGVO).

10. Beurteilen Sie, inwiefern die Datenschutzgrundsatze (Artikel
5 DSGVO) eingehalten sind.

11. Beurteilen Sie, inwiefern die realisierten Verarbeitungstatig-
keiten den gesetzlichen Grundlagen furr Schulen gentigen.

VL. Personelle Anforderungen

Die Einfhrung und der Betrieb einer IT-Infrastruktur, der Sys-
teme und Dienste sind keine Kleinigkeit und erledigen sich nicht
nebenbei. Es bedarf daher zusatzlicher IT-Fachkrdfte in Schu-
len oder bei Schultrdgern, die nicht nur qualifiziert sein mussen,
eine konkrete Installation einer einzelnen IT-Anwendung fiir ei-
nen schulspezifischen IT-Dienst durchzufiihren, sondern diesen
Dienst auch in IT-Landschaft und IT-Infrastruktur in der Schule
oder beim Schultrager zu integrieren.3? Systemadministratoren
sollten in Kooperation mit Lehrkraften der jeweiligen Schule in
der Lage sein, ggf. diverse IT-Komponenten zu warten, d.h. sie
zu konfigurieren, zu kontrollieren, zu tiberwachen und entspre-
chende Konfigurationen beispielsweise nach einem Update des
spezifischen IT-Dienstes anzupassen und somit vorzuhalten. Es
ist ebenso sicherzustellen, dass Lehrkréfte konkrete Rickmel-
dung geben konnen, welche Anpassungen fachspezifisch fur
Verarbeitungstatigkeiten in Konfigurationen und Funktionen der
eingesetzten Dienste, Systeme oder gar IT-Komponenten vorzu-
nehmen sind und dass das auch geschieht.

Fazit

Der Einsatz von IT im schulischen Bereich ist noch lange keine
Selbstverstdndlichkeit. Stiickwerk und Insellésungen erfordern
einen enormen Einsatz und bergen zahlreiche Risiken. Pada-
gogik, Nutzungsfreundlichkeit und Datenschutz sind bei Aus-
wahl und Betrieb von Systemen und Diensten zu beriicksich-
tigen. Der Anforderungskatalog wird in der Regel den Einsatz
von IT-Fachkrédften voraussetzen. Zuweilen fehlen im foédera-
len System der Bundesrepublik eine angemessene Entgeltein-
ordnung fir schulinterne Fachkréfte sowie Gesetzesgrundlagen
fir den Einsatz von IT-Diensten externer Dienstleister im schuli-
schen Betrieb. Eine gute Losung wére die Schaffung von Schul-
rechenzentren.

Die COVID-19-Pandemie erforderte schnelle Antworten. Multi-
funktionale IT-Dienste wurden zum Teil im Hau-Ruck-Verfahren
eingeflihrt, ohne dass die nétigen rechtlichen Grundlagen beste-
hen. Daher sind beispielsweise die Schulgesetze anzupassen, um
Eingriffe in die Rechte und Freiheiten von Schiilerinnen, insbe-
sondere der Minderjéhrigen, zu regeln und deren Grundrechte
zu wahren.

Die wirksame Umsetzung datenschutzrechtlicher Anforderungen
verhindert keine technischen Entwicklungen, sondern begleitet
diese im Sinne einer zukunftsoffenen Gesellschaftsordnung.

Anmerkungen

1 Dieser Artikel gibt die persénliche Meinung, Einschdtzung und Bewer-
tung aller Autorinnen wieder.

2 Siehe auch datenschutzrechtliche Betrachtungen in den Datenschutz
Nachrichten (DANA) 2/2020, S 20-22

3 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Ra-
tes vom 27. April 2016 zum Schutz nattirlicher Personen bei der Ver-
arbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Authebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

Julia Stoll, Kirsten Bock und Britta Schinzel

Seit August 2015 ist Dipl.-Inform. Julia Stoll Referatsleiterin Informatik beim Hessischen
Beauftragten fur Datenschutz und Informationsfreiheit. Zuvor war sie in Unternehmen,
an Universitaten und Bildungseinrichtungen tatig. In dieser Zeit war sie beruflich fast zehn
Jahre im européischen Ausland (Frankreich, Finnland, Niederlande). Einer ihrer Themen-
schwerpunkte ist die technische Entwicklung in der Gesellschaft.

Kirsten Bock ist Juristin und arbeitet seit 2004 im Unabhangigen Landeszentrum fiir Da-
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tenschutz. Dort hat sie das Europdische Datenschutz-Giitesiegel, kurz EuroPriSe, gegriin-
det. Derzeit arbeitet sie zusammen mit Martin Rost und anderen an der Entwicklung des
Standard-Datenschutzmodells, einem systematischen und Grundrechte-fokussierten Ver-
fahren zum Datenschutzmanagement. Sie ist Mitglied der Griinen.

Prof. Dr. Britta Schinzel siche Seite 31
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vom 18.4.2020 unter https://eur-lex.europa.eu/legal-content/DE/TXT
/?qid=1600922194052&uri=CELEX:32016R0679 und Konsolidierun-
gen unter https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELE
X:02016R0679-20160504 vom 4.5.2016 (letzter Aufruf: 25.9.2020)
Siehe auch Bewertungen — Stiftung Warentest Videochat-Programme
im Test: Die besten Tools fiir Video-Telefonie https://www.test.de/
Videochat-Programme-im-Test-Die-besten-Tools-fuer-Video-Telefonie-
5605104-0/ vom 13.5.2020 (letzter Aufruf: 9.70.2020)

Siehe auch datenschutzrechtliche Anforderungen an Lernplattformen
im Schulbetrieb der Konferenz der unabhdngigen Datenschutzbeauf-
tragten des Bundes und der Ldnder (DSK): Orientierungshilfe — Online-
Lernplattformen im Schulunterricht (26.4.2016) unter https://www.
datenschutzkonferenz-online.de/media/oh/20180426_oh_online_
lernplattformen.pdf (letzter Aufruf: 25.9.2020)

Siehe auch die Begriffsbestimmung von personenbezogenen Daten in
Artikel 4, Satz 1 DSGVO

Siehe auch Konferenz der unabhdngigen Datenschutzaufsichtsbehér-
den des Bundes und der Ldander (DSK): Hinweise zum Verzeichnis von
Verarbeitungstétigkeiten (Februar 2018) unter https://www.
datenschutzkonferenz-online.de/media/ah/201802_ah_verzeichnis_
verarbeitungstaetigkeiten.pdf (letzter Aufruf: 25.9.2020)

Der Europdische Gerichtshof hat das EU-US , Privacy Shield" fiir
ungliltig erklédrt (EuGH, Urteil vom 16.07.2020, Az. C-311/18 unter
https://dejure.org/dienste/vernetzung/rechtsprechung?Text=C-311/.
Es ermdglichte den zu kommerziellen Zwecken erfolgenden Transfer
aus der EU an zertifizierte US-amerikanische Unternehmen, siehe unter
https://www.lhr-law.de/thema/datenschutzrecht.

Siehe auch eprivacy: ,Schrems I1"- Urteil: — Handlungsempfehlungen
zum Umgang mit Standardvertragsklauseln https://edpb.europa.eu/
news/news/2020/european-data-protection-board-thirty-seventh-
plenary-session-guidelines-controller_en; welche das sein kénnten,
stand bei Verfassung dieses Artikels noch nicht fest.

Hinweise zu Addquanzentscheidungen der Europdischen Kommission
unter https://ec.europa.eu/info/law/law-topic/data-protection/
international-dimension-data-protection/adequacy-decisions_de
(letzter Aufruf: 26.9.2020)

Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Baden-Wiirttemberg: Verunsicherung nach Schrems II-Urteil: LfDI
Baden-Weiirttemberg bietet Hilfestellung an unter https://www.
baden-wuerttemberg.datenschutz.de/verunsicherung-nach-schrems-ii-
urteil-Ifdi-baden-wuerttemberg-bietet-hilfestellung-an/ (letzter Aufruf:
25.9.2020)

Pressemitteilung: Microsoft Office 365: Bewertung der Datenschutz-
konferenz zu undifferenziert — Nachbesserungen gleichwohl geboten
unter https://www.baden-wuerttemberg.datenschutz.de/gemeinsame-
pressemitteilung-zu-microsoft-office-365/ (letzter Aufruf: 9.70.2020)
Der Europdische Datenschutzbeauftragte warnt vor der Anwendung
von Micorosoft Produkten, insbesondere dem Einsatz von Office 365
in der Europdischen Verwaltung; siehe auch European Data Protection
Supervisor: Outcome of own-initiative investigation into EU institu-
tions’ use of Microsoft products and services (2.7.2020) unter
https://edps.europa.eu/data-protection/our-work/publications/
papers/outcome-own-initiative-investigation-eu-institutions_en (in
englischer Sprache, letzter Aufruf: 25.9.2020)

DSK und Arbeitskreis Technik: Standard-Datenschutzmodell und Bau-
steine als Referenzmalinahmen unter https://www.datenschutz-mv.de/
datenschutz/datenschutzmodell/ (letzter Aufruf: 25.9.2020)

So wadre zu priifen, ob Implementierungen der eIDAS-Verordnung ein-
zusetzen sind. Siehe auch https://www.personalausweisportal.de/DE/
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Verwaltung/Technik/Technik_node.html (letzter Aufruf: 28.9.2020)
Badische Zeitung vom 23.7.2020: Eisenmann setzt auf Microsoft-
Plattform fiir Schulen und erntet Kritik https://www.badische-zeitung.
de/eisenmann-setzt-auf-microsoft-plattform-fuer-schulen-und-erntet-
kritik--189022089.html (letzter Aufruf: 25.9.2020)
https://bigbrotherawards.de/2020/digitalisierung-bildungsministerin-
baden-wuerttemberg-susanne-eisenmannisdfootnote12sym (letzter
Aufruf: 9.10.2020)

Badische Zeitung vom 20.8.2020: , Zur Not auch ohne den Segen des
Datenschiitzers?" unter https://www.badische-zeitung.de/zur-not-
auch-ohne-den-segen-des-datenschuetzers--193237613.html (letzter
Aufruf: 25.9.2020)
https://www.heise.de/news/Baden-Wuerttemberg-Massiver-Protest-
gegen-Bildungsplattform-mit-Microsoft-4915736.html (letzter Aufruf:
9.70.2020)
https://www.heise.de/news/Microsoft-365-fuer-Schulen-in-Baden-
Wuerttemberg-vorgesehen-4886720.html (letzter Aufruf: 8.10.2020)
https://www.fiff.de/PM_Digitalisierung (letzter Aufruf: 9.10.2020);
http://www.humanistische-union.de/nc/presse/2020/
pressedetail_2020/back/presse-2020/article/mit-dem-digitalpakt-
schulen-sehenden-auges-in-den-datenschutzrechtlichen-abgrund/
(letzter Aufruf: 9.10.2020)

Wolfgang Klafki: Neue Studien zur Bildungstheorie und Didaktik:
Allgemeinbildung und kritisch-konstruktive Didaktik. Weinheim, 2007,
17. Aufl.

Hilbert Meyer: Was ist guter Unterricht? Berlin, 2016, 15. Aufl.
Meinert A. Meyer, Hilbert: Wolfgang Klafki — Eine Didaktik fiir das
21. Jahrhundert? Weinheim, Basel, 2007

Richard Miinch: Der bildungsindustrielle Komplex, Weinheim 2018,
S. 172ff zu Computerprogrammen ,, massive Verengung des Lernens
auf das Trainieren instrumenteller Fihigkeiten”

Siehe auch technische Beschreibung unter https://nextiteration.de/
blog/microsoft-teams/#msteamsfunktionen (letzter Aufruf: 25.9.2020)
Siehe auch EN 14, insbesondere Abschnitt 1.3, indem die , The Inter-
Institutional Licence Agreement (ILA)" behandelt werden

Im Rahmen eines Schulgipfels am 21.9.2020 im Bundeskanzleramt
wurde unter den zustdndigen Ministerlnnen vereinbart, dass die Di-
gitalisierung der Schulen angeschoben werden soll, um die Situation
der COVID-19-Pandemie vom Beginn des Jahres 2020 im Bereich des
,Homeschooling" nicht zu wiederholen.

Entsprechend der , heute “-Sendung vom 22.9.2020 hat die Bundes-
regierung in Ubereinkunft mit den zustdndigen Ministerinnen der und
Ldnder wenig Konkretes beschlossen. Die Lehrkréfte sollen Dienstrech-
ner erhalten und sollen in digitalen Kompetenzzentren weitergebildet
werden; siehe auch heute-Sendung unter https://www.zdf.de/nach-
richten/heute-sendungen/200922-heute-sendung-12-uhr-100.html
(letzter Aufruf: 25.9.2020, verfiigbar bis 21.9.2021)
https://www.heise.de/newsticker/meldung/Milliarden-fuer-Schul-
Digitalisierung-noch-nicht-angekommen-4881942.html

Siehe auch Interview mit Herrn Prof. Dr. Kerres (Mediendidaktik an
der Mercator Universitat, Duisburg Essen, in der Tagesschau mit vom
12.8.2020 unter https://www.tagesschau.de/inland/digitalisierung-
schulen-interview-101.html (letzter Aufruf 25.09.2020)

Siehe auch EN 15

Siehe auch wissenschaftlichen Dienst des Deutschen Bundestages vom
9.10.2020 https://www.bundestag.de/resource/blob/798344/ada-
989c5a8389c4169e2a46a573dfb4/Digitalisierung_Schulen-data.pdf

(letzter Aufruf: 13.10.2020)
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Tina Uthoff

Digitalisierung, oder wenn ein Schlagwort das Nachdenken ersetzt

Digitalisierung ist in diesem Krisenjahr 2020 auch im Bildungsbereich das Schlagwort schlechthin geworden. Plétzlich ist sie in aller
Munde, heil3 begehrt, alle wollen sie, jedeR Kultusministerin briistet sich damit. Alle rufen ,ja“ zur Digitalisierung an Schulen. Das
riecht nach Moderne, nach Fortschritt, das schmeckt nach mehr, das klingt nach Zukunftsmusik. Weg mit den Overheadprojektoren,

her mit dem Smartboard!

Wie in vielen anderen Bereichen hat die Coronakrise auch bei
der digitalen Bildung wie ein Brennglas gewirkt. Es lohnt ein kur-
zer Blick zurick, um festzustellen, wo sich Schulen und Digita-
lisierung bis dahin angendhert hatten. Im Marz 2019 stimmte
der Bundesrat nach dem Bundestag zu, so war der DigitalPakt
Schule endgiltig beschlossen.” 5 Milliarden fur die Bildung,
juhu! Passiert war bis Méarz 2020 allerdings wenig. ,Mehr als
ein Jahr nach Beginn des Digitalpakts Schule sind von den flinf
Milliarden Euro Foérdergeld des Bundes fir digitalen Unterricht
nur 15,7 Millionen Euro abgegangen."?

.Diese Zwischenbilanz ist desastros”, sagte die stellvertretende
FDP-Fraktionsvorsitzende Katja Suding. ,Die Mittel flieBen
auch deswegen so schlecht ab, weil noch immer viele Schulen
und Schultrager an den birokratischen Hirden des Digitalpakts
scheitern.” So missten die Schulen jeweils Plane zum didakti-
schen Konzept hinter dem Mitteleinsatz entwickeln.?

Der burokratische Aufwand zum Abrufen des Geldes ist hoch.
So muss jede Schule fir sich einen ausgefeilten sogenannten
Medienentwicklungsplan vorweisen, die Lander legen hierflr
Details in 16 verschiedenen Férderbekanntmachungen fest. Je-
der einzelnen Schule bleibt also zu wiinschen, dass einE enga-
gierteR Kollegln diese Mehrarbeit auf sich nimmt —in einer Zeit,
in der eklatanter Lehrerinnenmangel herrscht, die Rahmenbe-
dingungen eine Zumutung sind und Burnout als akzeptierte Ne-
benwirkung gilt.

Vielerorts tUbernehmen Lehrkréfte bereits einfache technische
Problembehebungen, sind Ansprechpartner fur Kolleginnen,
Eltern und fiir Schilerlnnen bei der technischen Umsetzung und
nehmen eine koordinierende Rolle wahr. Doch die Hauptauf-
gabe der Lehrkrafte bleibt die Bildung und nicht die Wartung
von Netzen und Gerdten oder weitere Aufgaben aus der IT.

Unterricht wahrend der Pandemie

Die 5 Milliarden aus dem Digitalpakt flossen also nicht so rich-
tig. Dann wurden im Mérz 2020 plétzlich die Schulen geschlos-
sen. Die Kinder sollten zu Hause bleiben. Aber natirlich nicht,
um gemeinschaftliche Krisenbewéltigung zu schaffen oder
Freude im Spiel zu erleben, sondern mit dem langen Arm der
Schule bis ins traute Heim. Auch in einer Krise gilt es, dquiva-
lente Gleichungsumformungen vornehmen zu kénnen oder zu
wissen, wie konstitutionelle Monarchie funktioniert.* Keine Zeit
fur Grundbeddirfnisse, Krisenbewéltigung, Kontemplation. Auch
in der Krise kiimmert sich die Leistungsgesellschaft vor allem um
den Nachwuchs. Die Generation Corona wird verdummen, ist
gar ,verloren"®, sie wird Nachteile auf dem Arbeitsmarkt er-
fahren, schlecht bezahlte Berufe ergreifen, weniger Geld ver-
dienen und lebenslang unter den Folgen mangelnder Bildung
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leiden. Eine Bedrohung des Standortfaktors Deutschland! Also
los jetzt, Homeschooling — gut, falscher Begriff, nennen wir es
besser Fernbeschulung.® Digitalisierung in Coronazeiten bedeu-
tet im Mai und Juni hdufig dieselben Arbeitsblatter, die bereits
20 Jahre durch den Kopierer gezogen worden sind, nun wahl-
weise per E-Mail oder per WhatsApp zu versenden. Dann noch-
mal kurz per Videocall checken, ob die Kinder auch morgens um
8 Uhr nicht noch im Schlafanzug am Schreibtisch sitzen.” Mega,
so einfach ist Digitalisierung! Oder doch nicht?

Um es klar zu sagen: als die Schulen schlossen, wurde hande-
ringend nach einer Lehralternative gesucht. Da aber all die Jahre
vorher das Wort Digitalisierung nicht mit verniinftigem Inhalt
geflllt wurde, musste das Ergebnis ein padagogischer Flicken-
teppich sein, der obendrein viel zu schnell gekniipft wurde. Es
blieb im Corona-Krisenmodus schlicht keine Zeit, darliber nach-
zudenken, dass digitale Inhalte viel mehr sind als nur Werkzeuge
und dass Medienkompetenz nicht gleichzusetzen ist mit Bedien-
kompetenz.

Zunéchst einmal fehlt den Padagoglinnen das Know-How in vie-
len Bereichen, angefangen von der Technik bis hin zu Fragen
des Datenschutzes, der Privatsphére, freier Software, Kenntnis
geeigneter OER-Materialien und Aspekten der Nachhaltigkeit.
Arbeitsblatter digital zu verschicken, welche ausgedruckt wer-
den sollen, dann ausgefllt, anschlieRend gescannt an den Leh-
rer zurlickgeschickt wurden, das kann man der Generation Fri-
days for Future im Sinne der Nachhaltigkeit nicht glaubwirdig
als Vorteil der Digitalisierung vermitteln.

+(...) Der Versand von Arbeitsbldttern per E-Mail ist ungeni-
gend", findet auch Prof. Dr. Helmut Krcmar von der TU Min-
chen. , Die Digitalisierung erfordert neues Denken. Alte Ablaufe
und Verhaltensmuster missen neu interpretiert werden, um das
volle Potenzial digitaler Technologien ausschopfen zu koénnen.
Dies erfordert nicht nur die Schaffung der technischen Grundla-
gen, sondern auch angepasste institutionelle Strukturen und die
Entwicklung neuer Kompetenzen bei allen Beteiligten. "8

Anpassen institutioneller Strukturen

Institutionelle Strukturen anzupassen, darunter kann man sich
einiges vorstellen: Glasfaser, WLAN, technische Ausstattung,
digitale Endgerdte fir alle Beteiligten, eigene E-Mail-Adressen
etc. — das klingt nachvollziehbar und einfach, wird aber in der
Umsetzung schon schwierig. Vor allem féllt es Padagoglnnen
schwer, sich von den schnellen Lésungen und verlockenden An-
geboten der IT-Firmen zu distanzieren und Alternativen zu fin-
den. WelcheR Lehrerin kennt schon OER-Materialien oder an-
dere Losungen als proprietdre Software? Es braucht dringend
fachliche Unterstiitzung von IT-Fachpersonal. Aber woher neh-
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men? Bis der Weg hierfir frei gemacht ist, kdnnen im Dschungel
der Burokratie Jahre vergehen. Schule an sich ist ein kommunal
verankerter, sehr schwerfalliger Verwaltungsapparat. Innovation
ist diesem System nicht gerade immanent. Wer sich hartnackig
an Traditionen festklammert, tut sich schwer damit, die Arme fur
Neues zu 6ffnen.

Dartiberhinaus aber spricht Prof. Krcmar von der Entwicklung
neuer Kompetenzen, und damit landen wir beim wohl wichtigs-
ten Schlagwort schlechthin in jeglicher Bildungsdiskussion. Kom-
petenzen haben Eingang gefunden in die Lehrpléne, alle sind
sich einig, dass der Mensch Kompetenzen benétigt, um ein akti-
ver Gestalter seines Leben sein zu kdnnen.

Einhergehend mit dem Schlagwort Digitalisierung wird im Bil-
dungsbereich im Bezug auf Schilerlnnen gern noch die Medien-
kompetenz mit in den Topf der Losungen geworfen. Was aber
ist eigentlich konkret unter Kompetenz zu verstehen? Welche
Kompetenzen gibt es, wie gelangt ein Mensch an Kompetenzen
und welchen Inhalt kénnen Kompetenzen haben?

Notwendige Kompetenzen

Die Frage danach, wann man kompetent ist und wie man
Kompetenz erwirbt, ist fast schon eine philosophische, mindes-
tens aber eine, die schon unter historischen Gesichtspunkten
sehr unterschiedlich beantwortet wird. In fritheren Jahrhun-
derten brauchten die Menschen Kompetenzen, die vor allem
das Uberleben sicherten, davon viele handwerkliche. Etwa seit
der Mitte des 18. Jahrhunderts sind Kompetenzen mit der Aus-
differenzierung einer modernen, arbeitsteiligen und funktio-
nalen Gesellschaftsorganisation verbunden.® In die Motivati-
onspsychologie wurde der Kompetenzbegriff 1959 von Robert
W. White eingefiihrt. Dort bezeichnet das Konzept Ergebnisse
von Entwicklungen grundlegender Fahigkeiten, die weder ge-
netisch angeboren noch das Produkt von Reifungsprozessen
sind, sondern vom Individuum selbst hervorgebracht worden
sind. Das Motiv der optimalen Anpassung an die jeweilige Um-
gebung und der Wunsch nach Kontrolle Gber die Umwelt be-
ginstigen die Entwicklung und Ausbildung von Kompetenzen.
Kompetenz im Sinne von White ist etwas, das das Individuum
durch Interaktionen mit seiner Umwelt aufgrund intrinsischer
(aus sich selbst entstehender) Motivation herausbildet.’® Be-
stimmte Tatigkeiten macht man einfach gern, weil sie SpaB
machen, sinnvoll oder herausfordernd sind oder einen schlicht
interessieren. Intrinsisch motivierte Tatigkeiten werden — im
Gegensatz zu extrinsischen Motiven' — um ihrer selbst Willen
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durchgefiihrt und nicht, um eine Belohnung zu erlangen oder
eine Bestrafung zu vermeiden.

Auch Weinert, Psychologe und Vizeprasident der Max-Planck-
Gesellschaft, verstand Kompetenzen als , die bei Individuen ver-
fugbaren oder durch sie erlernbaren kognitiven Fahigkeiten und
Fertigkeiten, um bestimmte Probleme zu lésen. "2

Um Kompetenzen zu erwerben, braucht man etwas, wozu man
sie in Bezug setzen kann. Eine innere Haltung, die aus Erfah-
rungen erwdchst. Das Hirn ist ja eben auch in erster Linie kein
Speicherorgan, sondern ein vernetztes komplexes Gebilde, eine
Verkntipfung von Synapsen mit dem Ziel, Probleme I6sen zu
kénnen.

Wenn man sich also im Zuge der Digitalisierung notwendiger-
weise endlich mal wahrhaftig mit dem Kompetenzbegriff ausein-
andersetzt, dann kommt man nicht umhin anzuerkennen, dass
es neben dem Strukturwandel der Schule auch einen neuen Blick
auf das Lernen braucht. Junge Menschen darin zu unterstiitzen,
Kompetenzen zu erwerben, ist ein ganz anderes Anliegen als
Wissensvermittlung. Genau das ist in diesem oft oberflachlichen
Schlagabtausch zwischen Digitalisierung und Medienkompetenz
der zentrale Punkt. Kompetenzen lassen sich nur in Selbsttatig-
keit erwerben. Sie kénnen nicht beigebracht werden. Kompe-
tenzen werden selbstdndig erworben, in innerer Auseinander-
setzung mit einem zu l6senden Problem.

Umdenken ist notwendig

Es bedarf eines Umdenkens, denn seit 130 Jahren ist das Kern-
geschaft von Schule die Wissensvermittlung in Form von Fak-
ten. Und das geht so: Der Mensch von tiber 18 Jahren hat Fach-
wissen, das er mehr oder weniger paddagogisch (durch Zwang,
Strafe, friiher Priigelstrafe, Lob, Angst, Noten, Motivation, ei-
gene Begeisterung) an die Menschen unter 18 weitergibt. Digi-
talisierung aber macht es moglich, dass Fakten immer sofort ab-
rufbar sind. Die Schule braucht also eine neue Ausrichtung. Was
ist hierbei das eigentliche Anliegen?

Unsere Welt und unsere Lebensbedingungen verdndern sich mit
zunehmender Geschwindigkeit und Rasanz. Durch den tech-
nologischen Fortschritt wéchst das verfiigbare Wissen standig.
Eine entsprechende Reaktion darauf ist, dass nicht Wissensver-
mittlung und Faktenlernen im Vordergrund steht, sondern das
Aneignen von Lernstrategien und Handlungskompetenz. Diese
konnen Menschen dazu befahigen, die jetzt noch unbekannten
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Herausforderungen der Zukunft zu bewaltigen. Dazu braucht
es aber dringend eine andere Sichtweise auf Bildung, den Lern-
raum Schule, das Lernen an sich und die Stellung des Kindes im
Allgemeinen.

+Wir haben vergessen, unsere Denkmuster auf die Tauglichkeit
der Gegenwart hin zu Uberprifen®, schreibt Maja Goépel. Di-
gitalisierung an Schulen kann, nein, sie muss diese Denkmus-
ter eines veralteten Systems nun zwangsldufig in Frage stellen.
Die Absurditat der Strategie althergebrachter Faktenvermittlung
muss offensichtlich werden, wenn es um Kompetenzen geht —
welche sich genau dadurch auszeichnen, dass sie erworben wer-
den missen, mit genau dieser Betonung des aktiven sich An-
eignens.

Ein neuer Blick auf das schulische Lernen

Wir brauchen einen neuen Blick auf das schulische Lernen, nicht
mehr und nicht weniger. Auch die Lehrpldne haben sich den
Kompetenzbegriff auf die Fahnen geschrieben, aber die Denk-
weise dahinter hat sich nicht verdndert. Es wird davon ausge-
gangen, dass sich Kompetenzen ebenso wie Wissen von einem
Menschen auf den anderen Ubertragen lassen — ob der nun will
oder nicht. Schon beim Wissenserwerb ist dieser Ansatz frag-
wdirdig, wenn man prift, wie nachhaltig schulische Wissensin-
halte einige Jahre spater noch abrufbar sind. Unvergessen, als
Richard David Precht bei Markus Lanz in die Runde fragt, zu
welcher Wortart ,,manche" gehort. GroRe Ratlosigkeit bei den
illustren Gasten und im Publikum. Precht merkt an, dass sogar
87 % aller Germanistikstudenten die Antwort nicht kennen. Da-
bei ist es Stoff der 5-ten Klasse an der Mittelschule in NRW.™*
Wie nachhaltig sind also die in den Lehrpldnen verankerten Wis-
sensinhalte? Das Wort Bulimielernen hat sich in den letzten
Jahren als Begriff etabliert, um schulisches Lernen zu beschrei-
ben: Reinfressen. Auskotzen. Weg. Nachhaltigkeit geht anders.
Wieso verlieren so viele Kinder schon nach kirzester Schulzeit
die Freude am Lernen? Wie lernt der Mensch eigentlich? Ent-
gegen landlaufiger Meinung ist das Hirn kein Muskel, den man
trainieren kann. Das Hirn ist in erster Linie ein Filter-, nicht ein
Speicherorgan. Es filtert das weg, was fur den Betreffenden nicht
bedeutsam ist. Sollen Lernprozesse effektiv sein, mussen sie des-
halb von den Lernenden mit positiven Emotionen verknlpft
werden, also bedeutsam und lustvoll erlebt werden.

Seit Jahrzehnten sind zahlreiche wissenschaftliche Erkenntnisse
aus der Entwicklungspsychologie, der Pddagogik, den Sozialwis-
senschaften, der Bildungs- und Hirnforschung vorhanden, die
Auskunft dartiber geben, wie Lernen nachhaltig funktioniert,
was Kinder und Jugendliche brauchen, um sich gut zu entwi-
ckeln und wirksam zu lernen. Wenn davon wenig umgesetzt
wird, haben wir also kein Wissensdefizit, sondern ein Umset-
zungsproblem. Wenn man es wirklich ernst meint mit der Di-
gitalisierung und Kompetenzen, muss man schulische Bildung
auch neu denken.

Da aber jede intrinsische Motivation zwangsldufig durch alle
extrinsischen Motivationsversuche unterdriickt wird, lasst sich
auch die Lernlust eines Menschen nur dann wecken, wenn ihm
Gelegenheit geboten wird sich als Gestalter seiner eigenen Lern-
prozesse zu erfahren. Das aber kann nur gelingen, wenn Kinder
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nicht langer als Objekte der Erwartungen, der Bewertungen, der
Belehrungen behandelt werden.

Zum ersten Mal in der Menschheitsgeschichte wird im Zuge der
Digitalisierung nicht der eine Mensch von dem anderen Fakten-
wissen vorgesetzt bekommen. Es ist ein neues Feld, ein junges
Wissensgebiet, das sich stdndig agil umstrukturiert. Orientie-
rung und Kompetenzen sind notwendig, um die Komplexitat zu
begreifen, die Moglichkeiten zu erkennen, digitale Werkzeuge
fur seine Zwecke nutzbar zu machen. Wir alle haben gerade viel
zu lernen und bewegen uns im digitalen Feld viel zu oft aus-
schlieBlich als Konsumenten anstatt als aktive Gestaltende.

Digitalisierung braucht Medienkompetenz

Wenn man (lber die Digitalisierung an Schulen spricht und die
Schiilerlnnen zu kompetenten Gestalterlnnen einer Zukunft be-
fahigen mochte, die das Digitale mit einschlieBt, dann benétigt
man auch ein genaues Hinsehen beim Begriff Medienkompe-
tenz. Jede Kompetenz setzt sich aus verschiedenen Bereichen
zusammen: der sozialen Kompetenz, der Selbstkompetenz und
der Fachkompetenz. Alle zusammen beweisen sich dann in der
Handlungskompetenz. Zunéchst musste der Begriff Medien-
kompetenz also in Hinsicht auf diese Bereiche definiert werden.

Bei einer genauen Betrachtung der Basiskompetenzen wird of-
fensichtlich, dass es die menschlichen Qualititen eines Individu-
ums sind, die ihm nicht aufoktroyiert werden kénnen.

Soziale Kompetenzen zeigen sich im Miteinander mit anderen
Menschen. Sie umfassen das Verstehen und die Auseinander-
setzung in sozialen Beziehungen sowie soziale Verantwortung.
Wie gestaltet sich die Interaktion, gehen Impulse von dieser
Person aus? Tragt sie durch Uberlegtes Handeln dazu bei, Kon-
flikte zu entschéarfen oder gar nicht erst entstehen zu lassen?
Ein grundsétzlicher Respekt anderen Menschen gegeniber ist
dieser Kompetenz immanent. Soziale Kompetenz zeichnet sich
durch Konfliktfahigkeit, Empathie, Kritikfahigkeit, Hilfsbereit-
schaft und Kompromissbereitschaft aus.

Selbstkompetenz meint die Entwicklung eines konsistenten
Selbstkonzepts mit Eigenschaften wie Selbstandigkeit, Selbstver-
trauen, Zuverlassigkeit, Verantwortungsbewusstsein, abstrak-
tes Denkvermdgen, analytisches Denkvermdgen, Belastbarkeit,
Durchhaltevermégen, Konzentrationsféhigkeit, Eigeninitiative,
Entscheidungsfahigkeit, Flexibilitat, Gesprachsbereitschaft, Re-
gulationsféhigkeit, Interesse, Leistungsbereitschaft, Lernbereit-
schaft, Resilienz, Motivation, Neugier, Kreativitdt, Eigenverant-
wortung, Urteilsvermdgen und Umgang mit Verdnderungen.

Fachkompetenz bedeutet weitaus mehr als ein Repertoire an
verschiedenen Techniken. Vielmehr geht es darum, das erwor-
bene Fachwissen zur Lésung bestehender Probleme anwen-
den zu konnen. Somit enthdlt diese Kompetenz die Aspekte
vom Verstehen fachlicher Begriffe, von sachgeméfRen Zusam-
menhangen, das Beschaffen verldsslicher und belastbarer Infor-
mationen, deren Bewertung, Sortierung, in Zusammenhang/
Beziehung setzen, sie zu hinterfragen und Moglichkeiten der
Uberpriifbarkeit zu validieren. Grundlage fiir den Aufbau von
Fachkompetenz ist Methodenkompetenz, welche ein zielgerich-
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tetes Vorgehen bei der Lésung von Aufgaben und Problemen
mit der Auswahl geeigneter Mittel (wie Medien) umschreibt.
Wer Uber Methodenkompetenz verfuigt, besitzt die Fahigkeit,
verschiedene Methoden anzuwenden und sachlich-fachliche
Probleme 16sen zu kénnen.

Spricht man also Uiber Medienkompetenz, muss man erst einmal
den Begriff Kompetenz klar kriegen. Kompetenzen werden er-
worben. Selbstandig. Im Tun. Kompetenzen erwirbt der Mensch,
um reale Probleme zu |6sen, niemals einfach so, um ihrer selbst
willen. Oder weil es ein anderer Mensch so vorgibt. Wollen wir
Kinder zu kompetenten Gestalter in der analogen und digitalen
Welt beféhigen, mussen wir sie Erfahrungen machen lassen und
eine Lernumgebung gestalten, die zum Experimentieren, Aus-
probieren und einem Austausch miteinander einladt.

Wenn man Begrifflichkeiten nicht wie Schlagworte auf seine
Flaggen schreibt und unreflektiert hinausposaunt, sondern ein-
mal ganz kurz Uber die Bedeutung der Begriffe nachdenkt, dann
wird einem die Dimension der Verdanderung bewusst.

Was also braucht es? Zunéchst einmal ein Verstindnis davon,
was Digitalisierung im Bildungsbereich bedeutet, wozu man sie
einsetzen kann, was sie kann und was nicht, was man damit er-
reichen kann und will, man braucht eine Basis und ein Ziel. Ein
tiefes Verstandnis von Maoglichkeiten. Schon allein dem Wort
Digitalisierung ist durch sein Suffix eine Bedeutung von Kon-
tinuitdt immanent. Es betont einen prozesshaften Begriff, der
Transformation ebenso meinen kann wie Revolution, auch die
digitale Revolution.

Rahmenbedingungen

Zundchst braucht es, wie oben erwéhnt, strukturelle Verdnde-
rungen, damit die Rahmenbedingungen geschaffen werden
konnen. Die Schule tut sich auBerordentlich schwer mit agilen
Umstrukturierungen. Dabei sind seit 2017 strukturelle Verdnde-
rungen sogar im Aktionsplan verankert:

.Im Lern- und Lebensort Schule sind Aktions- und
Freirdume zu schaffen, die Kindern und Jugendlichen
Selbstwirksamkeit, Kompetenzzuwachs und Anerken-
nung im Sinne von BNE ermdéglichen. Hierbei ist darauf
zu achten, dass es nicht um die Implementierung einzel-
ner MalBnahmen, sondern um die Schaffung einer Par-
tizipationskultur in Schule und Gesellschaft geht. Dafiir
bedarf es keiner vereinzelten Projekte, sondern einer
strukturellen Verankerung im Lernort Schule. 7

Es braucht also Umstrukturierungen, die umfangreicher sein
missen, als ein schnelleres WLAN. Blicken wir doch hier mal
nach Schweden, wo es eine lange Tradition kommunaler Selbst-
verwaltung der Schulen gibt. Das wére eine Idee, wie man den
tragen Verwaltungsapparat Schule in ein agiles Gebilde trans-
formieren kdénnte. Mit einem Budget von ca. € 7.000 pro Schii-
lerln und Jahr sowie mit weit reichender Entscheidungsfreiheit
kénnte so macheR Schulleiterin die Schule gut managen und
handlungsféhig werden, indem sie/er zum Beispiel externe Bera-
terlnnen, IT-Fachpersonal und Coaches bezahlen kann, um mul-
tiprofessionelle Teams an Schulen zu bilden.

Schule benétigt eigenes, kompetentes Personal, das die Schul-
IT verwaltet, Gerdte administriert, datenschutzrechtliche Uber-
legungen anstellt, Datenschutzauskunftsersuchen beantwortet,
Alternativen zu proprietdrer Software findet und etabliert. Mit
ausgebildetem Personal kénnen Schulen ihre Plattformen und
Server selbst betreiben - finanziell und personell unabhéngig
von externen Anbieterinnen. So kdnnen die Lehrkrifte sich wie-
der auf das konzentrieren, woflr sie ausgebildet wurden und da
sind: die Zusammenarbeit mit Kindern.

Zugegeben, all das erfordert groBe Anstrengungen und vor al-
lem die Bereitschaft der Institution Schule zu einer Offnung,
hin zur Unterstiitzung von Kompetenzerwerb und weg vom
Frontalunterricht inklusive all der Demtigungen wie Abfragen
und Bestrafungen, die bis heute in unserem Schulsystem tber-
wintert haben. Es wird von entscheidender Bedeutung sein, in
der Gesellschaft endlich die Einsicht zu verankern, dass man
Kompetenz nicht wie Wissensinhalte vor den Kindern ausbrei-
tet. Ermdéglicht man Kompetenzerwerb, dndert sich der Blick
von einem Herabsehen hin zur Augenhdhe. Es geht gar nicht
anders.

Kinder von heute werden die Gesellschaft von morgen sein. Und
die heutige Gesellschaft besteht aus Menschen, die allesamt in
der Schule waren. Schule besitzt auch eine politische Dimension.
Wir entmiindigen Menschen 18 Jahre lang und wundern uns
Uber Innovationsarmut und mangelnde Eigenverantwortung?
Wir diskriminieren junge Menschen'®, und wundern uns dann
Uber Sexismus, Rassenhass und Antisemitismus? Wir bringen
Menschen bei, sich Autoritdten zu unterwerfen, und wundern
uns dann tber Erscheinungen wie Donald Trump oder die AfD?
Wir bestrafen das Abschreiben und etablieren Wettbewerbs-
situationen, und wundern uns dann Uber die Unfahigkeit, einer
Leistungsgesellschaft den Ricken zu kehren, die die Ressour-
cen plindert und das Gefalle zwischen Arm und Reich groBer
macht?

Pladoyer fiir einen Paradigmenwechsel

Ich pladiere fir einen Paradigmenwechsel und eine Gesellschaft,
die aufhort, andere Menschen zu Objekten eigener Erwartun-
gen zu machen. Eine Gesellschaft, in der unterschiedliche Mei-
nungen und Haltungen diskutiert werden kénnen und in der
Vielfalt als Bereicherung empfunden wird.

Wenn wir damit aufhoren, Kinder zu verletzen, ihre Bediirfnisse
zu frustrieren, sie zu konditionieren, sie zu Objekten von Erwar-
tungen zu degradieren, denen sie nicht gerecht werden kénnen
—was fur eine Gesellschaft konnte da aufblithen? Kreative, kom-
petente Erwachsene voller Vertrauen in sich und die Welt.

Wenn wir jede einzelne Schule weg von einem Zweckverbund
hin zu einer eigenverantwortlichen partizipativen Gemeinschaft
transformieren wirden, gédbe es tiber 30.000 verschiedene Orte
mit individueller Ausrichtung und Schwerpunktsetzung, an de-
nen tradierte Haltungen infrage gestellt und Schritt fur Schritt
mit neuem Leben gefillt werden konnen. Damit konnte im Bil-
dungsbereich ein Betrag geleistet werden zu der Vision einer ge-
samtgesellschaftlichen Transformation, wie sie Prof. Dr. Maja
Gopel formuliert:
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.Damit entsteht, was ich radikalen inkrementellen
Wandel nenne: Viele kleine Schritte, dezentral in An-
griff genommen von unterschiedlichen, oft unabhdngig
voneinander handelnden Akteuren, schaffen eine Dyna-
mik, die eine grundlegende Neuausrichtung der Gesell-
schaft mit sich bringt. Der politische Rahmen [4sst sich
in der Regel erst dndern, wenn sich genug Abweichler
vom Status quo etabliert haben, die nicht mehr an die
legitimierenden Geschichten hinter den politischen Ent-
scheidungen glauben. "7’
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digitalkompetenzen-der-lehrkraefte-75-prozent-der-eltern-erleben-
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Schmidt, Siegfried J., Die Selbstorganisation des Sozialsystems Litera-
tur im 18. Jahrhundert, Frankfurt am Main 1989, S. 65-76.

10 Siehe den Beitrag Kontrollbed(irfnis in Frey, Dieter/Greif, Siegfried
(Hg.), Sozialpsychologie. Ein Handbuch in Schliisselbegriffen, Miin-
chen u.a. 1983, S. 222-226.

11 http://www.lernpsychologie.net/motivation/extrinsische-motivation

12 Quelle: Weinert, Franz E. (1998): Vermittlung von Schliisselqualifi-
kationen. In: Matalik, Silvia/Schade, Diethard (Hrsg.): Entwicklungen
in Aus- und Weiterbildung: Anforderungen, Ziele, Konzepte. Baden-
Baden: Nomos, S. 35

13 Gépel, Maja (2020): Unsere Welt neu denken. Eine Einladung. Berlin:
Ullstein

14 Precht, Richard David (2014): Anna, die Schule und der liebe Gott: Der
Verrat des Bildungssystems an unseren Kindern. Miinchen: Goldmann-
Verlag

15 BNE, Nationaler Aktionsplan (2017), S. 38

16 Adultismus bezeichnet die Diskriminierung von Menschen unter 18.
Die bestehende Machtungleichheit zwischen Kindern und Erwachse-
nen ist ein Phdnomen der Alltagsdiskriminierung: hdufig stellen sich
Erwachsene (iber Kinder und behandeln sie auf eine Weise, die den
Bed(irfnissen des Kindes nicht gerecht wird und aus Bequemlichkeit,
Dominanz und meist eigenen Erfahrungen der Erwachsenen resultiert.

17 https://enkelfaehig.de/magazine/kapitalismus/interview-maja-
goepel/?cli_action=1606152487.141

Digitalisierungskompetenzen in der Hochschulausbildung

Anforderungen der Digitalisierung
an die Hochschulen

Der Wissenschaftsrat stellt in seinen 2020 herausgegebenen
Empfehlungen , Perspektiven der Informatik in Deutschland”
fest: , Innovationen der Informationstechnik prdagen die gesell-
schaftliche und wirtschaftliche Entwicklung entscheidend. In-
formatiksysteme und -produkte verdndern rasant, umfassend
und unumkehrbar das Privat- und Arbeitsleben der Menschen,
das Gesundheitssystem oder die Verwaltung.” [1, S. 7] Unter
anderem deshalb , hdlt der Wissenschaftsrat auch ein Engage-
ment der Informatik an Hochschulen fiir die informatische Bil-
dung der Studierenden anderer Ficher vonnéten. Dies ist vor
dem Hintergrund der Uberzeugung zu sehen, dass die Informa-
tik in eine Rolle an den Hochschulen hineinwdchst, die derje-
nigen der Mathematik dhnlich ist. Informatisches Denken und
informatische Konzepte sind fiir immer mehr Disziplinen von
Relevanz und miissen aus der Informatik heraus gelehrt wer-
den.” [1,S. 75]
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Informatik-Lehrinhalte an der Hochschule Fulda

Es ist zu vermuten, dass an den deutschen Hochschulen fiir an-
gewandte Wissenschaften (und moglicherweise auch an den
deutschen Universitdten) die Situation ganz Gberwiegend der
Fuldaer Situation &hnelt. Wahrend in den ingenieurtechnisch
ausgerichteten und den wirtschaftswissenschaftlichen Studien-
gangen bereits seit lingerem mindestens eine Einfiihrung in die
Informatik gelehrt wird, fehlen derartige Module in den nicht-
technischen Fachdisziplinen weitestgehend. In Fulda betrifft dies
vor allem die gesundheits- und erndhrungswissenschaftlichen
sowie die sozial- und kulturwissenschaftlichen Studiengange.

Um auch fur Studierende aus diesen Studiengangen ein Infor-
matik-Angebot zu schaffen, hat der Fachbereich Angewandte
Informatik entschieden, an der Hochschule Fulda ein fachbe-
reichs-tbergreifendes Modul Digitalisierung — eine technische
Einfiihrung fiir nichttechnische Fachbereiche mit 5 ECTS anzu-
bieten. Der Titel Digitalisierung wurde dabei mit dem Ziel einer
verstdndlichen und zielgerichteten Ansprache der Studierenden
gewdhlt.
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Das Digitalisierungs-Modul ist gleichzeitig ein Teilprojekt (D4NT)
der Hochschule Fulda im Rahmen des durch das Hessische Mi-
nisterium fir Wissenschaft und Kunst geférderten Projekts Digi-
tal gestiitztes Lehren und Lernen in Hessen (digLL).

Das Modul wurde fir alle nichttechnischen Bachelor-Studien-
gange erstmals im SS 2019 in Prasenz und zum zweiten Mal im
SS 2020 - Corona-bedingt - als Online-Veranstaltung angebo-
ten.

Inhalte des Prasenzmoduls

Kompetenzziele und Inhalte des Digitalisierung-Moduls orientie-
ren sich an einer Veranstaltung zu den Grundlagen der Informa-
tik und wurden fir die (nicht-technische) Zielgruppe angepasst.
Das Modul gliederte sich im SS 2019 in sieben Themengruppen:

1. Programmierung: Algorithmus als Handlungsanweisung zur
schrittweisen Lésung eines Problems; Prinzip der Objekt-
orientierung in der Programmierung. Zur Veranschaulichung
entwickelten die Teilnehmer mit Hilfe des MIT App Inven-
tors [2] mehrere einfache Smartphone-Apps und program-
mierten LEGO Mindstorm Roboter.

2. Rechnersysteme: Aufbau von Rechnersystemen; Aufgaben
von Betriebssystemen. Beispielhaft fiir mogliche Probleme
einer nicht optimalen Auslegung von Komponenten eines
Rechnersystems wurde das Zusammenspiel von Arbeitsspei-
cher und Festplatte erlautert (Auslagerung von Programm-
teilen und Laufzeitverzogerung bei zu knapp bemessenem
Arbeitsspeicher bzw. Zeitgewinn durch Ersatz der Festplatte
durch eine SSD).

3. Rechnernetze/Internet: Schichtenstruktur und Protokolle in
Rechnernetzen; Dienste der Vermittlungs- und Transport-
schicht des Internet; Techniken zur sicheren Kommunikation
im Internet, wie Firewall, symmetrische und asymmetrische
Verschlsselung (VPN, TSL/SSL, WAP2/3). Im ergdnzen-
den Laborpraktikum wurde u. a. die Netzwerkadministration
im Heimnetzwerk und das Vorgehen bei einfachen Fehlern
praktiziert, Eintrdge in Routing-Tabellen untersucht sowie
Protokollanalysen mit einem Netzwerkanalyse-Tool vorge-
nommen.

4. Computergrafik: Digitalisierung und Bearbeitung von Grafi-
ken und Bildern in Vektor- bzw. Pixeldateien; Farbmodelle;
3D-Darstellung und VR-Nutzung.

5. Digitalisierung und Privatheit: Reflexion der gesellschaft-
lichen Wirkung moderner IT-Technologien. In dem Film
. Operation Naked" von Mario Sixus [3] wird die fiktive Ge-
schichte der Entwicklung einer Datenbrille und deren Folgen
beschrieben. Die Studierenden analysierten und diskutierten
den Film in Gruppenarbeit.

6. Kiinstliche Intelligenz: Erlduterung der grundsatzlichen Ver-
fahren, die in der KI zum Einsatz kommen (Heuristiken, be-
dingte Wabhrscheinlichkeiten, Expertensysteme, Maschinel-
les Lernen, Neuronale Netze). Die Studierenden sollen hier
vorrangig einen realistischen Eindruck Uber die Verfahren

der KI bekommen, um einschitzen zu kénnen, was Kl in der
eigenen Fachdisziplin leisten kénnte. Dabei sollte auch den
Vorstellungen aus dystopischen Science-Fiction Filmen ent-
gegengewirkt werden.

7. Gesellschaftliche Wirkungen: Im letzten Block waren die
Studierenden des Digitalisierungs-Moduls Zuhorer des Leis-
tungsnachweises in dem Master-Modul Informatik und Ge-
sellschaft, das als moderiertes Expertengesprach durchge-
fuhrt wurde (siehe unten).

Corona-bedingte Anpassungen im SS 2020

Corona-bedingt mussten schneller als urspriinglich geplant [4]
fir das Digitalisierungs-Modul auch digitale Lehrformen ge-
nutzt werden. Fiir das Online-Semester SS 2020 wurden dazu
furr eine asynchrone Wissensvermittlung aus dem Folienvortrag
eine Vielzahl audio-kommentierter Videos erstellt. Jedem der
meist 5- bis 15-minutigen Videos folgte ein Online-Test mit Fra-
gen zu dem vorher gesehenen Inhalt. Genutzt wurde dafir die
Moodle-Plattform der Hochschule Fulda.

Bedingt durch die fehlende Moglichkeit, Labortibungen in Pra-
senz durchzuftihren, wurden diese teilweise durch Vorftihrun-
gen ersetzt. Im Wesentlichen wurde nur die App-Entwicklung
mit dem ,MIT App Inventor” beibehalten. Die Robotik-Pro-
grammierung mit LEGO-Mindstorm-Robotern entfiel komplett.
Auch fur die Rechnernetz-Praktika konnte groBtenteils (noch)
kein addquater Ersatz entwickelt werden.

Evaluation des Moduls
Die Evaluation des Moduls erfolgte in mehreren Schritten.

e Fir die erste Kohorte wurde am Ende des SS 2019 das Eva-
luationssystem der Hochschule Fulda genutzt (anonyme Be-
fragung mit Fragebdgen).

e Weiterhin ist von jeder/m Teilnehmenden am Ende des Se-
mesters eine Reflexion anzufertigen, die sich an vorgegebe-
nen Fragen orientieren soll.

¢ Im Rahmen einer Bachelorarbeit wurden die Inhalte des Mo-
duls, die Evaluationsergebnisse sowie die Reflexionen der
ersten Kohorte einer kritischen Bewertung unterzogen und
daraus Vorschlage zur Weiterentwicklung des Moduls un-
terbreitet [5]. Zur Themenauswahl des Moduls erfolgte ein
Abgleich mit den Anforderungen an die Informatikausbil-
dung, die die Kultusministerkonferenz in ihrem Strategiepa-
pier , Bildung in der digitalen Welt" beschrieben hat [6].

Wesentliche Evaluationsergebnisse

Grundlegende Ergebnisse

Das Modul wurde insgesamt sehr positiv aufgenommen. Hier
ist allerdings zu beriicksichtigen, dass die Studierenden dieses
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Modul Gberwiegend freiwillig, aus eigenem fachlichem Interesse
gewdhlt hatten.

Alle Themenbereiche wurden als relevant und interessant be-
wertet. Lediglich der im SS 2019 noch angebotene Themen-
block Computergrafik wurde von einigen Studierenden als et-
was weniger relevant bewertet.

Digitale Native

Die Evaluation zeigte auch bei den Themenblécken Rechner-
systeme und Rechnernetze/Internet eine Uberwiegend positive
Bewertung. Selbst vergleichsweise einfache technische Zusam-
menhdnge waren vielen Studierenden unbekannt. Damit besté-
tigte sich die Einschatzung von Schulmeister aus dem Jahr 2009
auch heute noch uneingeschréankt: Die

... Digital Natives beherrschen das Digitale nicht, sie
bedienen sich nur der darauf aufgesetzten, herrlich ein-
fachen Benutzerschnittstellen und nutzen deren Soft-
wareprogramme, ... Dafiir muss ich keine digitalen Me-
thoden beherrschen, digitale Konzepte denken, eine
digitale Sprache sprechen ..." [7, S. 21]

Sicher im Netz unterwegs

Im Themenblock Sicherheit wurden im SS 2019 ausschlieBlich
technische MaBnahmen erldutert. Dazu gehérten u.a. die Ar-
beitsweise von Firewalls sowie die asymmetrische Verschlisselung
fur Vertraulichkeit und Integritdt der Kommunikation, einschlief-
lich deren Nutzung in VPNs und bei TSL/SSL-Verschliisselung.

Die oben genannte Analyse der Themenauswahl im Rahmen ei-
ner Bachelorarbeit [5] und der dort vorgenommene Vergleich
mit den Vorgaben der Kultusministerkonferenz [6] offenbarten
u.a. Defizite bei der Vermittlung von grundlegenden Medien-
kompetenzen, insbesondere einer sicheren Internet-Nutzung.
Daraufhin wurde ein weiterer Themenblock Sicher(er) im Netz

unterwegs als Online-Kurs erarbeitet und im SS 2020 in das Mo-
dul integriert [8]. Diese Inhalte fanden bei den Studierenden die
groBte Zustimmung:

. Auch die Einheit (iber die Sicherheit im Netz war sehr
interessant und hat letztlich dazu gefiihrt, dass ich mei-
ne PC-Einstellungen erst einmal sicherheitskonform
tiberholt habe.”

Daraus leitet sich ab, dass auch bei dieser Zielgruppe (junge Er-
wachsene in einer Hochschulausbildung) ausreichende Medien-
kompetenzen (noch?) nicht vorausgesetzt werden kénnen. Das
hatten wir bei der Erstkonzeption des Moduls nicht erwartet.

Themenblock Kl

Der relativ umfangreiche Themenblock zur Kinstlichen Intel-
ligenz wurde ebenfalls sehr haufig positiv hervorgehoben. Die
Teilnehmer haben dadurch konkretere Vorstellungen gewon-
nen, was Kl kann und was Kl auch in absehbarer Zeit (noch?)
nicht kénnen wird.

. Nun weil3 ich viel konkreter, was sich hinter dieser ,Zu-
kunftstechnologie' verbirgt. "

Neuer Themenblock eHealth

Je nach Studienrichtung winschten sich die Teilnehmer einen
konkreteren Bezug zum eigenen Studium, was bei der Hetero-
genitat der Zielgruppe naturgemaR schwierig umzusetzen ist.
Als Beispiel fir einen Anwendungsbezug der Digitalisierung
wurde daraufthin im SS 2020 anstelle der Computergrafik ein
Themenblock eHealth als tbergreifendes Gebiet neu aufgenom-
men. Dieses Thema wurde ganz Uberwiegend positiv bewertet,
wobei erwartungsgemal die Studierenden der gesundheitswis-
senschaftlichen Studiengédnge dieses Thema besonders positiv
beurteilt haben.

Cindy Miiller, Werner Winzerling und Hans-Martin Pohl
L
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Themenblock Privacy

Anhand der fiktiven Geschichte einer Datenbrille [3] diskutierten
die Studierenden die Implikationen der automatischen Gesichts-
erkennung. Fir die Leser dieser Zeitschrift sicherlich interessant
ist die Tatsache, dass die Studierenden zwar eine allgemeine Ver-
fugbarkeit der Gesichtserkennung (z.B. in sozialen Netzwerken)
ablehnen, aber ganz iberwiegend fiir die Kriminalitdtsbekdmp-
fung als sehr sinnvoll erachten.

Themenblock Gesellschaftliche Wirkungen

Datenbrille mit Head-Up-Display — Foto: Dirk Vorderstrale,
CCBY-NC 3.0

Im SS 2019 hatten sich Master-Studierende in einem anderen
Modul Informatik und Gesellschaft mit den Wirkungen der Digi-
talisierung auf Wirtschaft und Gesellschaft beschéftigt. Die Prii-
fungsleistung fir diesen Masterkurs bestand in der Teilnahme
an einer Expertendiskussion. Jeweils 5 Master-Studierende hat-
ten sich auf ein spezielles Thema als Experten vorbereitet und
wurden von einem Moderator (dem Dozenten der Veranstal-
tung) abwechselnd zu ihrem Thema befragt. Um dem Ganzen
eine moglichst hohe Authentizitdt zu verleihen, wurden die Ex-
pertengesprache im Videostudio der Hochschule Fulda in einem
typischen Setting auch gefilmt.

Die Studierenden des Digitalisierung-Moduls haben an dieser
Veranstaltung als Studiogéste teilgenommen. Sie haben auch
diese Form der Lehrveranstaltung sehr positiv bewertet.

.Die Podiumsdiskussion war mein persénliches High-
light. Dabei ist mir bewusst geworden, welche Weitrei-
che die Technik heutzutage hat und wie oft ich selber
unterbewusst damit konfrontiert werde." (SS 2019)

Laboriibungen im SS 2019

Die im SS 2019 durchgefiihrten Laboriibungen wurden unter-
schiedlich bewertet. Ein Teil der Studierenden empfand diese
Ubungen als hilfreich, um den vermittelten Stoff zusitzlich zu
vertiefen. Einem anderen Teil waren die Praktika teilweise zu an-
spruchsvoll bzw. ,, zu technisch”. Dabei wurde die App-Entwick-
lung deutlich positiver bewertet als die Laborlibungen zu den
Rechnernetzen. Aus diesem Grund wurde im SS 2020 nur fur die
App-Entwicklung ein alternatives Ubungsszenario entwickelt.

. Die Laboriibungen empfand ich (teilweise) ehrlich ge-
sagt als anspruchsvoll fiir Studierende ohne technische
Vorbildung. Dennoch denke ich, dass die Ubungen zur
App-Entwicklung und die Programmierung des Roboters
einen guten Einblick in das Themenfeld geliefert ha-
ben." (55 2019)

. Und auch die LVA zum Thema Programmierung gefiel
mir, da es mir grolSe Freude bereitete und ich es als cool
empfand selbst eine App zu entwickeln." (SS 2020)

Ausblick

Wie die Evaluation auch gezeigt hat, vermissen die Studieren-
den der nicht-technischen Fachbereiche in ihren reguldren Stu-
diengdngen derzeit noch gezielte Angebote zur Digitalisierung/
Informatik.

Aus diesem Grund sollte der Fachbereich Angewandte Informa-
tik das Digitalisierungs-Modul zundchst weiterhin anbieten.

Es ist aber zu erwarten, dass kiinftig auch in den nicht-techni-
schen Studiengdngen Informatik-Wissen eine stdrkere Ber(ick-
sichtigung finden wird [9, S. 50f].
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BROTHER
AWARDS

Die Oscars fur Datenkraken

Stefan Hiigel

BigBrotherAwards 2020

Auch im letzten Jahr gab es wieder reichlich Ereignisse, die einen BigBrotherAward verdient hédtten. Wie immer berichten wir von
der Preisverleihung: Wer hat es in den erlesenen Kreis der Preistrdgerinnen geschafft?

Auch die Verleihung der BigBrotherAwards fanden in diesem Jahr
unter Bedingungen der Pandemie statt. Der Rahmen fiir die Gala
war deutlich kleiner als sonst; die Veranstaltung konnte — wie
auch in den Jahren zuvor — im Netz verfolgt werden. Das Gruf-
wort zur Gala hielt Gerhart Baum. Wir fassen in diesem einleiten-
den Beitrag des Schwerpunkts zum BigBrotherAward 2020 zu-
néchst die Laudationes fir die Preistrdgerinnen kurz zusammen.
Danach drucken wir vier Laudationes im Wortlaut ab.

Kategorie Mobilitat

Der BigBrotherAward in der Kategorie Mobilitdt ging an Tesla,
vertreten durch die Tesla Germany GmbH, Miinchen,

dafiir, dass sie Autos verkaufen, die ihre Insassen und die Um-
gebung des Autos umfassend und langfristig iiberwachen. Die
erhobenen Daten werden permanent ausgewertet und kénnen
fiir beliebige Zwecke weiter genutzt werden.

Laudator Thilo Weichert betonte, dass Tesla den BigBrother-
Award dafiir erhdlt, dass die Firma Autos verkauft, die ihre In-
sassen und die Umgebung permanent Uberwachen. Die Daten
werden ausgewertet und kénnen fir beliebige Zwecke weiter
genutzt werden. Weichert weiter:

. Flir uns ist offensichtlich: Die Tesla-Autos sind schlicht
und einfach unzuldssig. Wer einen Tesla kauft ... miiss-
te zundchst viele Dienste deaktivieren, um die DSGVO
einzuhalten. Ohne Datenschutzbelehrung diirfte er nie-
manden ans Steuer lassen und niemanden mitfahren
lassen. Tesla ist damit ein Fall fiir die ... Datenschutz-
behdérden.

Wir haben nichts gegen Kfz-Assistenzsysteme, auch

nichts gegen halbautomatisiertes Fahren. Dafiir sind
Sensoren und so genannte kiinstliche Intelligenz nétig.
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Aber diese Daten kénnen und miissen aus Datenschutz-
sicht weitgehend im Auto bleiben. Eine Datenweiterga-
be und eine externe Speicherung muss auf definierte Si-
tuationen, z. B. auf das Ausl6sen des Airbags, beschrdnkt
werden. Teslas dagegen sind eine dauernd aktive Daten-
schleuder mit Langzeitgeddchtnis.

Wenn wir Tesla heute mit einem BigBrotherAward aus-
zeichnen, sollten deutsche oder europdische Hersteller
das nicht als Freibrief fiir ihre Kfz-Automatisierung an-
sehen. Im Gegenteil: Auch deren Angebot stinkt daten-
schutzrechtlich in vieler Hinsicht zum Himmel. "

Kategorie Behérden und Verwaltung

Der BigBrotherAward in der Kategorie Behérden und Verwal-
tung ging an den Innenminister des Landes Brandenburg, Mi-
chael Stiibgen, und seinen Vorganger, Karl-Heinz Schroter

fiir die dauerhafte Speicherung von Autokennzeichen. In Bran-
denburg werden seit vielen Jahren Fahrzeug-Informationen
in iiber 40 Millionen Datensétzen im so genannten Aufzeich-
nungsmodus des Kennzeichen-Erfassungssystems KESY dauer-
haft gespeichert, obwohl das Bundesverfassungsgericht dies-
beziiglich klare Grenzen gezogen hat.

Laudator Frank Rosengart erlduterte:

. In Brandenburg wurden (iber viele Jahre Informationen
zu (ber 40 Millionen Fahrzeugen im Computersystem
fiir die automatische Kennzeichenerfassung, genannt
. KESY*", dauerhaft gespeichert.”

Kenntnis von dieser Uberwachung haben wir aus dem Fall eines
seit Februar 2019 vermissten Madchens:
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»Die bundesweite Berichterstattung (iber diesen Fall hat
ein pikantes Detail aus der Brandenburger Polizeipra-
xis ans Licht gebracht: Polizisten aus Berlin haben recht
freimiitig liber die automatischen Kontrollstellen fiir
Kfz-Kennzeichen auf der Autobahn A 12 berichtet. Dort
wurde das Auto des zunéchst verdéchtigten Schwagers
von Rebecca von der Kennzeichenerfassung unmittelbar
nach dem Tatzeitpunkt vom KESY-System erfasst.

Die eigentlichen Ermittlungen begannen jedoch erst
deutlich spéter, und im Rahmen dieser Ermittlungen
wurden dann Daten zu diesem Fahrzeug aus KESY abge-
rufen. Das Auto des Schwagers wurde in den Datensét-
zen gefunden. Und die Polizei in Berlin présentierte die
Erfassung des Fahrzeuges kurz nach der Tat als wichtige
Erkenntnis.”

Dies ist unzuldssig, und deswegen:

~Um die im Brandenburgischen Polizeigesetz festge-
schriebene Zweckbindung fiir KESY zu umgehen, haben
sich die Verantwortlichen einen besonderen Kniff iiber-
legt: Sie sorgten dafiir, dass es immer eine richterliche
Anordnung gegen irgendjemand gab, die eine solche
Uberwachung rechtfertigte. ... Richter in Ermittlungs-
verfahren haben also eine umfassende Uberwachung
angeordnet, wahrscheinlich allerdings ohne zu hinter-
fragen, wie diese konkret umgesetzt wird. Sonst hétten
sie schon viel friiher stutzig werden miissen, dass sich
diese Malinahmen nicht ohne eine umfassende Vorrats-

Nein, diese Laudatio ist kein Plddoyer, nun gar keine
Computer mehr in die Schule zu lassen. Das liegt uns
als Digitalcourage fern — denn wir lieben Technik! Aber
diese Laudatio ist ein Plddoyer gegen Digitalisierung als
pddagogischen Imperativ und Allheilmittel. Ein Plddoyer
gegen die Verdatung und Dauertiberwachung von Schii-
lern, gegen ihre Dressur mittels Lernsoftware und Lear-
ning Analytics, gegen die Abwertung der Rolle von Leh-
rerinnen und Lehrern als menschliches Gegentiber und
gegen die Kommerzialisierung der Bildung.

Die Laudatio in der Kategorie Bildung ist ab Seite 61 nachzu-
lesen.

Kategorie Politik

Der BigBrotherAward in der Kategorie Politik ging an die Bun-
desregierung,

wegen ihrer rechtlichen und politischen Mitverantwortung fiir
den vélkerrechtswidrigen US-Drohnenkrieg, der iiber die Da-
tenrelais- und Steuerungsstation der US-Militirbasis Ram-
stein/Pfalz abgewickelt wird. Von hier, also von deutschem
Boden aus, werden bewaffnete Drohneneinsétze zur Ausfor-
schung von Zielpersonen und zu illegalen Hinrichtungen an-
geblicher Terroristen im Nahen und Mittleren Osten gesteuert,
denen regelméBig unbeteiligte Zivilpersonen zum Opfer fallen.

Laudator Rolf Géssner erlduterte die Preisvergabe:

speicherung realisieren lassen.”

Kategorie Bildung

Der BigBrotherAward in der Kategorie Bildung ging an die Firma
BrainCo

fiir ihre EEG-Stirnbénder, die mittels Gehirnstrommessung an-
geblich die Konzentration von Schiilerinnen und Schiilern mes-
sen kénnen; der Konzentrationsgrad wird von einer LED auf
dem Stirnband angezeigt und per Funk an den Lehrerrechner
iibermittelt. In USA und China wird diese Technik bereits in
Klassenzimmern eingesetzt,

und den Leibniz-Wissenschaftscampus Tiibingen,

der dhnliche EEG-Stirnbdnder auch in Deutschland erprobt,
kombiniert mit Eyetracking.

Das sei Dressur statt Bildung, betonte Laudatorin Rena Tangens.
Offenbar ist das auch den Verantwortlichen in den beteiligten
Unternehmen bewusst:

,Ausgerechnet die Manager und Programmiererinnen von
Silicon Valley-Firmen wie Google, Apple, Facebook, Mi-
crosoft & Co schicken ihre Kinder inzwischen auf Mon-
tessori- und Waldort-Schulen ohne Computer, Tablet und
Smartphone. Im Job arbeiten diese Eltern dafiir, dass Men-
schen méglichst viel Lebenszeit am Computer verbringen.
Fiir ihre eigenen Kinder wollen sie das lieber nicht.

.Die ,unbemannten’ Luftfahrzeuge dienen sowohl! der
Ausforschung von Zielpersonen als auch willkiirlicher
Hinrichtungen von ,Terrorverddchtigen’, die der jeweils
amtierende US-Prdsident ohne rechtsstaatliche Verfah-
ren zuvor angeordnet hat. Solche Angriffe, denen re-
gelméBig auch unbeteiligte Zivilpersonen zum Opfer
fallen, verstoBen gegen Menschenrechte, humanitdres
Viélkerrecht und gegen das Verbot willkiirlicher Tétun-
gen. Denn zumeist finden sie aulSerhalb internationaler
bewaffneter Konflikte statt und kénnen nur selten mit
einer akuten Gefahr fiir Leib und Leben und dem Recht
auf Selbstverteidigung legitimiert werden.

Letztlich haben wir es also mit einem Mord-Programm
zu tun, das die US-Regierung unter Président Georg W.
Bush nach 9/11 begonnen hatte und das dann unter den
Présidenten Barack Obama und Donald Trump noch er-
heblich ausgeweitet wurde. Solche staatlich organisier-
ten Menschenjagden mit gemeingefdhrlichen Mitteln
sind zweifelsohne heimtiickisch und grausam.*

.. und weiter ...

. Der Antiterror-Drohnenkrieg ist seinerseits Terror und
produziert immer neuen Terror, wie Ex-Drohnenpiloten
bereits Ende 2015 in einem offenen Brief an den dama-
ligen US-Prdsidenten Barack Obama festgestellt haben:
Der US-Drohnenkrieg sei, so wértlich, ,eine der verhee-
rendsten Triebfedern des Terrorismus und der Destabili-
sierung’. Und das mit deutscher Duldung.
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Ubrigens wird im Deutschen Bundestag derzeit die Ausriistung
der Bundeswehr mit bewaffneten Drohnen betrieben. Die Bun-
desrepublik wére dann nicht mehr nur Unterstiitzerin, sondern
aktive Mittaterin.

Die Laudatio in der Kategorie Politik ist ab Seite 54 nachzulesen.

Foto: Matthias Hornung CC BY-SA 4.0

Kategorie Digitalisierung

Der BigBrotherAward in der Kategorie Digitalisierung ging an
die Bildungsministerin des Landes Baden-Wiirttemberg, Su-
sanne Eisenmann,

weil sie wesentliche Dienste der Digitalen Bildungsplattform
des Landes von Microsoft betreiben lassen will.

Laudatorin Leena Simon wies auf die Konsequenzen einer sol-
chen Entscheidung hin und erklarte:

.+ Eine Schulplattform von Microsoft ist ein Dammbruch.
Wenn sich Baden-Wiirttemberg als erstes Kultusminis-
terium in diese Abhdngigkeit begibt, werden andere
Bundesldnder folgen.

Dabei sind E-Mails und Arbeitsplétze fiir Lehrkréfte nur
der erste Schritt. ,Mittelfristig’, so der Plan des Ministe-
riums, werden auch die Kinder die zentrale Dateiablage
nutzen. Und spéter werden ihnen auch die Office-Pake-
te zur Verfiigung stehen — alles andere wére bildungspo-
litischer Unsinn.

Dann werden sie schon von klein auf mit den Microsoft-
Produkten vertraut gemacht und sich spdter kaum auf
andere Software umstellen wollen. Das freut den Kon-
zern. So kann er ndmlich das Verbot von Produktwer-
bung an Schulen umgehen, denn er ist dann ja offizi-
ell autorisierter Dienstleister des Ministeriums. Dieser
Lock-in-Effekt gepaart mit den Datenschutz-Risiken ist
ein paddagogischer Kardinalfehler.*

Die Laudatio in der Kategorie Digitalisierung ist ab Seite 56
nachzulesen.
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Kategorie Arbeitswelt

Der BigBrotherAward in der Kategorie Arbeitswelt ging an die
H & M Hennes & Mauritz B. V. & Co. KG in Hamburg

fiir jahrelange, hinterhiltige und rechtswidrige Verarbeitung
von Beschiftigtendaten im H & M-Kundencenter in Niirn-
berg. H & M hat hier Daten iiber Krankheiten von Mitarbeitern
ebenso gesammelt wie iiber die von Angehérigen oder Kolle-
gen. Diese Informationen haben H & M-Teamleiter im Rahmen
von freundlichen Gesprdachen am Arbeitsplatz oder in der Kaf-
feekiiche erfragt.

Laudator Peter Wedde wies besonders auf die ausufernde Uber-
wachung in Callcentern hin:

.Der ausufernde Kontrollwahn im Callcenter von
H & M ist kein Einzelfall. In der Callcenter-Branche hat
sich zwar in den letzten zwanzig Jahren viel verdndert
und eine Reihe von Unternehmen hélt sich hinreichend
an arbeits- und datenschutzrechtliche Vorgaben. Umfas-
sende Uberwachung der Beschéftigten findet aber ver-
einzelt auch in anderen Callcentern statt. Allerdings hat
man es dort oft gar nicht mehr nétig, Beschéftigte miih-
sam persénlich auszuhorchen, um etwa Informationen
zur Stimmung oder zu Krankheiten zu bekommen. Dies
ldsst sich ndmlich mit spezialisierter Software viel einfa-
cher erledigen, und das haben wir bereits mehrfach mit
BigBrotherAwards angeprangert, zum Beispiel 2014 fiir
eine Tochter von RWE, die Mausklicks und Tastendru-
cke erfasste, oder vergangenes Jahr (2019) mit einem
BigBrotherAward fiir die Stimmanalysesoftware der Fir-
ma Precire.

Kategorie Geschichtsvergessenheit

Der BigBrotherAward in der Kategorie Geschichtsvergessen-
heit ging an die Innenministerkonferenz der Bundesrepublik
Deutschland

fiir die Absicht, auf der Basis der Steuer-Identifikationsnummer
eine lebenslang giiltige Personenkennziffer einzufiihren. Der-
artige Personenkennziffern wurden in den zwei Diktaturen auf
deutschem Boden - im Nazideutschland und in der DDR - zur
Erfassung, zur Repression bis hin zur Vernichtung genutzt. Sie
widersprechen dem Geist des Grundgesetzes.

Laudator padeluun wies darauf hin, dass in der deutschen Ge-
schichte Personenkennziffern bereits mehrfach eingefiihrt und
missbraucht wurden. Dennoch sollen sie nun — im Rahmen der
Digitalisierung — wieder eingefiihrt werden:

. Die Steuer-ID soll noch in diesem Sommer (vom Bun-
deskabinett im Konjunkturpaket versteckt) auch eine
Personen-ID werden. Dann sind Menschen wieder eine
Nummer. Fiir alle Behérdengédnge. Damit dieses neuerli-
che Verbrechen gegen das Grundgesetz nicht so aufféllt,
soll eine ominése zusétzliche Behérde zwischengeschal-
tet werden. So ein dhnlicher Trick hat schon vor Jahren
zur faktischen Zusammenfiihrung der Melderegister ge-
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flinrt: Die Datenbanken blieben zwar getrennt, aber es
wurde ein Index dariiber gelegt.

Wenn das nun als ,KonjunkturmaBnahme’ mit dem Na-
men ,Registermodernisierung’ daherkommt, weil ,Digi-
talisierung so wichtig' sei, dann sollten wir endlich das
Wort ,Digitalisierung’ als Unwort des Jahres vorschla-
gen. Digitalisieren miissen wir? Gar nichts miissen wir.
Unsere einzige Verpflichtung ist es, eine lebenswerte
Welt fiir alle Lebewesen, Flora und Fauna, zu schaffen
und friedlich miteinander zu leben.

Wir kénnen da nur noch mit Sarkasmus antworten: Im-
merhin steht nicht die ganze Familiengeschichte codiert
in der ID (wie es beim Nazi-Original war), sondern nur
das zustindige értliche Finanzamt l4sst sich daraus le-
sen. Nein, das ist kein ernsthafter Trost. "

Rolf Gossner

Die Laudatio in der Kategorie Geschichtsvergessenheit ist ab
Seite 59 nachzulesen.

Publikumspreis

In der Publikumswahl wurde die Preistragerin in der Kategorie
Geschichtsvergessenheit, die Innenministerkonferenz der Bun-
desrepublik Deutschland zum Gewinner des Publikumspreises
gewdhlt.

Anmerkung

1 Weitere Informationen und Nachweise finden sich auf der Webseite
der BigBrotherAwards, http://www.bigbrotherawards.de. Von dort

stammen auch alle Zitate aus den Laudationes.

Kategorie Politik — Laudatio

Der BigBrotherAward 2020 in der Kategorie Politik geht an die Bundesregierung
(CDU/CSU und SPD), vertreten durch die Bundeskanzlerin Dr. Angela Merkel (CDU),

wegen ihrer rechtlichen und politischen Mitverantwortung fir
den vélkerrechtswidrigen US-Drohnenkrieg, der tber die Satel-
liten- und Datenrelais-Station der US-Airbase Ramstein in der
Pfalz abgewickelt wird. Es ist die grote Militarbasis der USA im
Ausland mit knapp zehntausend Militars und Zivilbediensteten.
Von hier, also von deutschem Boden aus, werden bewaffnete
Drohneneinsdtze im Nahen und Mittleren Osten sowie auf dem
afrikanischen Kontinent gesteuert.

Die ,unbemannten” Luftfahrzeuge dienen sowohl der Ausfor-
schung von Zielpersonen als auch willkiirlicher Hinrichtungen
von , Terrorverddchtigen”, die der jeweils amtierende US-Prasi-
dent ohne rechtsstaatliche Verfahren zuvor angeordnet hat. Sol-
che Angriffe, denen regelmaBig auch unbeteiligte Zivilpersonen
zum Opfer fallen, verstoBen gegen Menschenrechte, humani-
tares Voélkerrecht und gegen das Verbot willkirlicher Tétungen.
Denn zumeist finden sie auBerhalb internationaler bewaffneter
Konflikte statt und konnen nur selten mit einer akuten Gefahr
fur Leib und Leben und dem Recht auf Selbstverteidigung legi-
timiert werden.

Letztlich haben wir es also mit einem Mord-Programm zu tun,
das die US-Regierung unter Président Georg W. Bush nach 9/11
begonnen hatte und das dann unter den Présidenten Barack
Obama und Donald Trump noch erheblich ausgeweitet wurde.
Solche staatlich organisierten Menschenjagden mit gemeinge-
fahrlichen Mitteln sind zweifelsohne heimtlickisch und grau-
sam. Doch, so mdgen sich manche fragen, was haben sie mit
Big Brother und unserem gleichnamigen Negativpreis zu tun?

Um das zu beantworten, missen wir ein wenig ausholen. In den
vergangenen Jahren und Jahrzehnten kam es im Irak, in Afgha-
nistan, Syrien, Pakistan, Jemen, Libyen und Somalia zu zahlrei-
chen US-Drohnenangriffen auf angeblich ,terrorverdachtige"

Personen. Tausende von Menschen sind auf diese Weise umge-
bracht, korrekter: ermordet, viele verletzt und verstimmelt wor-
den.

e i

Laudator Dr. Rolf Géssner — Foto: Fabian Kurz, CC BY-SA 4.0

Im Sommer 2012 waren bei einem US-Drohnenangriff im Je-
men drei Mitglieder der Familie Bin Ali Jaber ums Leben gekom-
men. Ein Jahr spéter, im Dezember 2013, sind im Jemen gleich
17 Mitglieder eines Hochzeitskonvois aus der Luft getdtet wor-
den. Und so ging es im Jemen, im Nahen und Mittleren Osten,
in Afrika und Pakistan weiter bis ins Jahr 2020: Im Januar dieses
Jahres traf es den beriichtigten iranischen General Qassem Sol-
eimani bei einem Aufenthalt im Irak — ein Drohnen-Anschlag,
bei dem auch Soleimanis Begleiter sowie Unbeteiligte ums Le-
ben kamen und der zu einer geféhrlichen Eskalation im Nahen
und Mittleren Osten gefiihrt hat.

Wegen solcher Drohnenmorde mussten die Drohnenkrieger und
ihre Helfershelfer womoglich auf der Anklagebank des Interna-
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tionalen Kriegsverbrecher-Tribunals landen — wegen vielfachen
Mordes und mutmaflicher Kriegsverbrechen. Wir begniigen uns
heute mit der Verleihung eines BigBrotherAwards und wollen
damit etwas sichtbar machen, was vielen vielleicht nicht so klar
ist.

1. Solchen Drohnenangriffen geht immer eine mehr oder weni-
ger lange Phase der Ausspdhung und Ausforschung poten-
tiell verddchtiger Zielpersonen voraus, ihrer Verhaltensmus-
ter, ihres sozialen Umfelds und ortlicher Gegebenheiten. Vor
ihren Attacken erstellen die Militars fur die Zielauswahl ge-
heime Raster und werten Signale von Handys und Compu-
tern aus, um , Terrorverdachtige" oder , Geféhrder" ausfin-
dig zu machen - und damit mégliche Todeskandidaten. Die
dabei gewonnenen Koordinaten, Ortungsdaten, Fotos und
Videos werden lber die US-Militarbasis Ramstein in die USA
geleitet, wo sie zusammen mit Satellitenbildern, Telefon-
Uberwachungsdaten und — auch deutschen — Geheimdienst-
Informationen ausgewertet sowie zu Personen-, Kontakt-,
Verhaltens- und Risikoprofilen verdichtet werden. Spéter bil-
den sie dann die Datengrundlage fiir den finalen Angriff.

Insoweit kann man auch von ,Cyberkrieg" sprechen, der
den Drohnenkrieg erst ermoglicht. Letztlich gentigt ein hin-
reichender Verdacht — etwa die mutmaRliche Zugehorigkeit
zu einer Terrorgruppe und eine angebliche Bedrohung fiir
die USA —, um auf die geheime Todesliste (,, kil list") der US-
Administration zu geraten.’

Den Knopf zum todbringenden Abschuss der Raketen
driickt der steuernde ,Drohnenpilot” — wie in einem Com-
puterspiel — per Joystick in den Tausende von Kilometern
entfernten USA. Dabei erfolgen Drohnensteuerung und Ab-
schussimpuls ber die Daten- und Satelliten-Relaisanlage in
Ramstein und tber ein transatlantisches Glasfaserkabel. Von
Ramstein aus wird also der weltweite Drohnenkrieg der USA
logistisch unterstiitzt und ferngesteuert.?

Und weshalb ausgerechnet Gber Ramstein? Weil die Erd-
krimmung eine direkte Steuerung aus den USA unmdoglich
macht. Deshalb gilt die US-Airbase in der Pfalz als unver-
zichtbares ,zentrales Nervensystem*3? des US-Drohnenpro-
grammes.

2. Das bedeutet: Deutschland ist langst integraler Bestandteil
des volkerrechtswidrigen US-gefiihrten so genannten Kriegs
gegen den Terror und in alle volkerrechtswidrigen US- und
NATO-Kriege und Kriegsverbrechen verstrickt — obwohl
doch nach Artikel 26 des Grundgesetzes ,, Handlungen, die
geeignet sind und in der Absicht vorgenommen werden, das
friedliche Zusammenleben der Vélker zu storen, insbeson-
dere die Fuhrung eines Angriffskrieges vorzubereiten”, ver-
fassungswidrig und mit Strafe bedroht sind.

Aus diesem Grund riickt die Bundesregierung in den Fokus
eines BigBrotherAwards: Sie trdgt rechtliche und politische
Mitverantwortung, weil sie nichts gegen dieses mérderi-
sche Treiben auf deutschem Staatsgebiet unternimmt. Die
Militarbasis Ramstein ist keineswegs exterritoriales Gebiet,
sondern liegt im Geltungsbereich des Grundgesetzes — auch
wenn de facto Grundgesetz und Volkerrecht hinter den To-
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ren Ramsteins ihre Giltigkeit verlieren. Die Bundesregierung
hat den (potentiell) betroffenen Menschen gegentiber eine
gesetzliche Pflicht zu handeln — juristisch ausgedrickt: eine
»Garantenpflicht".

So sieht es im Ubrigen auch das Oberverwaltungsgericht
Nordrhein-Westfalen: Das Gericht hat Anfang 2019 die
Bundesregierung gertigt und dazu verurteilt, kiinftig ihrer
Schutzpflicht nachzukommen und aktiv nachzuforschen, ob
Kampfdrohnen-Einsatze tiber Ramstein gegen Volkerrecht
verstoBen.* Das humanitiare Volkerrecht, das u.a. willkir-
liche Tétungen von Zivilpersonen verbietet, bindet gemaf
Grundgesetz (Artikel 25) auch Regierung, Behorden und Ju-
stiz der Bundesrepublik. Dieser Schutzpflicht, so das Gericht,
sei die Bundesregierung bislang nicht nachgekommen. Tat-
sdchlich hat sie bis heute jegliche Verantwortung zuriickge-
wiesen und damit den von deutschem Staatsgebiet ausge-
henden Tod von Menschen billigend in Kauf genommen.

Geklagt hatten drei Mitglieder der jemenitischen Familie Bin
Ali Jaber, die durch Raketenbeschuss aus US-Drohnen nahe
Angehdrige verloren hatten und selbst schwer traumatisiert
sind. Ohne die Militdrbasis Ramstein, so die Klager, wirden
ihre Verwandten noch leben. Angesichts der anhaltenden
Drohnenangriffe leben sie in standiger Angst und flrchten
weiterhin um ihr eigenes Leben und das ihrer Angehérigen.
Sie fordern von der Bundesrepublik, die US-Drohnensteue-
rung Uber Ramstein mit geeigneten MaBnahmen zu unter-
binden. Stattdessen aber hat die Bundesregierung Revision
gegen das Gerichtsurteil eingelegt, um es zu kippen.

. Der berechtigten Forderung der Kléger schlieBen wir uns an,

denn die willkiirlichen Tétungen per Joystick aus sicherer Di-
stanz, erméglicht durch Datenverarbeitung und -weiterlei-
tung in Ramstein, sind letztlich eine Form von Staatsterror,
und die Bundesregierung macht sich mitschuldig. Sie kénnte
militdrische US-Stutzpunkte hierzulande durch deutsche Si-
cherheitsbehtrden kontrollieren lassen — schlieBlich sind
diese bei Verdacht auf Verbrechen nach dem Legalitatsprin-
zip zu Strafermittiungen verpflichtet. Anlédsslich des Droh-
nenangriffs auf den iranischen General Soleimani hatten
Abgeordnete der Linksfraktion deshalb Strafanzeige gegen
Regierungsmitglieder wegen Beihilfe zum Mord durch Un-
terlassen erstattet — allerdings ohne Erfolg: Der Generalbun-
desanwalt hat die Einleitung von Ermittlungen verweigert,
weil es keine , Erfolgsabwendungspflicht” deutscher Funk-
tionstrager gabe, zumindest hafteten sie nicht strafrechtlich
fur VolkerrechtsverstoRe ausldndischer Staaten.>

Dennoch sind die deutschen Staatsorgane nach Rechtspre-
chung des Bundesverfassungsgerichts verpflichtet, ,auch im
eigenen Verantwortungsbereich das Vélkerrecht durchzu-
setzen, wenn dritte Staaten dieses verletzen".® Dazu kdnnte
die Bundesregierung auch das Truppenstationierungsab-
kommen mit der US-Regierung kiindigen. SchlieBlich soll
nach Pldnen von US-Prasident Trump ohnehin ein Teil der
US-Truppen aus Deutschland abgezogen werden — wovon
allerdings die Militarbasis Ramstein nicht betroffen ist. Dass
die zustidndigen Staatsorgane bisher beharrlich untatig blei-
ben, ist nicht nachvollziehbar und durfte an Verfassungs-
bruch grenzen.
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Solange hier keine radikale Wende zu erkennen ist, bleiben
Proteste und Aktionen der Friedensbewegung gegen Ram-
stein als zentrales Daten- und Operations-Drehkreuz der
US-Kriegspolitik und gegen vélkerrechtswidrige Drohnen-
kriege weiterhin bitter notig. Der Antiterror-Drohnenkrieg
ist seinerseits Terror und produziert immer neuen Terror,
wie Ex-Drohnenpiloten bereits Ende 2015 in einem offenen
Brief an den damaligen US-Prasidenten Barack Obama fest-
gestellt haben: Der US-Drohnenkrieg sei, so wortlich, , eine
der verheerendsten Triebfedern des Terrorismus und der De-
stabilisierung”.” Und das mit deutscher Duldung.

Herzlichen Gliickwunsch zum BigBrotherAward 2020 an Kanzle-
rin Angela Merkel und die GrolRe Regierungskoalition in Berlin.

Anmerkungen

1 Whistleblower enthiillt AusmalB8 des Drohnenkriegs, in: Der Spiegel
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Kategorie Digitalisierung — Laudatio

Der BigBrotherAward 2020 in der Kategorie Bildung geht an
Dr. Susanne Eisenmann, Ministerin fiir Kultus, Jugend und Sport des Landes Baden-Wiirttemberg
(und Spitzenkandidatin der CDU zur Landtagswahl 2021),

weil sie wesentliche Dienste der Digitalen Bildungsplattform des
Landes von Microsoft betreiben lassen will. Damit liefert sie die
Daten und E-Mails von allen Lehrerinnen und Lehrern sowie
Schiilerinnen und Schiilern Baden-Wirttembergs an das US-Un-
ternehmen und die US-Geheimdienste aus.

Natirlich gibt es Warnungen und Bedenken gegen so eine Ent-
scheidung — aber Frau Dr. Eisenmann ist nicht zu bremsen: In
wenigen Wochen soll es losgehen, hat das Ministerium im Bil-
dungsausschuss des Landtages Anfang Juli verkiindet.!

Wie konnte es so weit kommen?

Unsere Preistragerin, Kultusministerin Susanne Eisenmann, steht
unter erheblichem Druck. Im Februar 2018 hat sie die damals
geplante, selbst betriebene Bildungsplattform ,Ella” wegen er-
heblicher technischer Mangel gestoppt,? drei Tage vor dem Test-
betrieb in 100 Schulen. Dann folgte ein Pannenbericht auf den
nachsten: Gutachten offenbarten, dass der beauftragte landes-
eigene IT-Dienstleister eigenméachtig Subunternehmer beauf-
tragt hatte.> Absprachen waren unklar. Der Landesrechnungs-
hof monierte , erhebliche Médngel im Projektmanagement” .4 Die
Ministerin warf den kommunalen Haupt-Dienstleister aus dem
Projekt.> Und alles sollte noch mal neu aufgesetzt werden. Die
Zeitungen titelten immer wieder ,ein Scherbenhaufen* oder
. Bildungsplattform steht vor dem Aus". Zweieinhalb Jahre lang.

Nun will Frau Eisenmann im kommenden Jahr als Ministerpra-
sidentin fur Baden-Wirttemberg kandidieren, und die Corona-
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Laudatorin Leena Simon — Foto: Matthias Hornung, CC BY-SA 4.0

Krise hat das Gaspedal, was Digitalisierung von Schulen angeht,
nochmal so richtig durchgetreten. Deshalb muss die Digitale Bil-
dungsplattform endlich funktionieren, bevor der Wahlkampf in
die heiBe Phase geht! Bedenken Second!

Warnungen vor Microsoft gab es genug.
Fangen wir mit unserer eigenen Warnung an: Nach dem Big-
BrotherAward 2002 an Microsoft fiirs Lebenswerk® vergaben wir

2018 den Preis fiir die Ubermittlung von Telemetriedaten durch
Windows 10.” Der Datenhunger wéchst.
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Die vom Ministerium geplante Version ,A3" von Microsoft 365
enthélt Schreib- und Tabellensoftware, Dateiablage, Videokon-
ferenzen, Mailserver etc.® Gespeichert wird alles auf Microsoft-
Servern und die Software erhebt genaue Daten, z.B. wann wel-
cher Nutzer wie lange an einem Dokument arbeitet.® ,Ist kein
Problem*, sagt das Ministerium, ,, denn in der A3-Version lassen
sich Privatsphére-Einstellungen konfigurieren."° Mag sein, Frau
Ministerin, aber eben nicht alle. Die sogenannten , wesentlichen
Dienste” lassen sich nicht deaktivieren.™

Sehr skeptisch ist auch der Landesbeauftragte fiir den Daten-
schutz, Dr. Stefan Brink. Er bezweifelte in einer Stellungnahme,
ob Microsoft 365 in Schulen eingesetzt werden darf: ,Es schei-
nen derzeit strukturelle Merkmale [...] vorzuliegen, welche die
Moglichkeit eines datenschutzkonformen Einsatzes ohne we-
sentliche Anpassung der Datenverarbeitung durch Microsoft
fraglich erscheinen lassen.*'? Die von der Ministerin beauftragte
Datenschutz-Folgenabschdtzung der Firma PwC, die tbrigens
laut ihrer Website mit Microsoft kooperiert'3, habe ,methodi-
sche Méngel" und misse ,vor einem etwaigen Einsatz des Pro-
dukts" erheblich tiberarbeitet werden.

Damit nicht genug: Selbst ein frisches Urteil des Europédischen
Gerichtshofs (EuGH) hat die Ministerin nicht erschittert. Die-
ser hat am 16. Juli 2020 das Datenschutzabkommen , Privacy
Shield" zwischen der EU und den USA fir ungultig erklart.”™
Damit ist klar, was eigentlich schon vorher klar war: Daten von
Nicht-US-Birgerlnnen, die ein US-Amerikanischer Konzern er-
hebt und speichert, kdnnen mit Hilfe des CLOUD Acts'® und
FISA' auch von US-Geheimdiensten ausgelesen werden.

Noch 12 Tage spater argumentiert Frau Eisenmann in einer Pres-
seerkldrung'®, ein Server in der EU wirde das Problem lésen.
Nein. Einfach nur Nein. Das Versprechen von Microsoft, die Da-
ten ausschlieBlich auf Servern in der EU zu speichern, ist wert-
los. Den US-Schniiffelbehérden ist egal, wo der Server steht.’
Das sagen lhnen Fachleute — die Sie in lhrer Pressenotiz herab-
lassend als , selbsternannte Datenschiitzer” bezeichnen — schon
seit langer Zeit.

Sie aber haben sich auf Microsoft festgelegt.?°

Dabei arbeiten viele Schulen in Baden-Wirttemberg bereits
mit dem sicheren Messenger Threema, der freien Lehrsoftware
Moodle und der freien und datenschutzfreundlichen Videokon-
ferenz-Software BigBlueButton. Und die Erfahrungen sind gut,
haben Sie selbst gesagt.?’ Warum also wollen Sie unbedingt
wechseln? Wir verstehen es nicht.

Es ist uns auch unbegreiflich, warum die von lhnen beauftragte
Datenschutz-Folgeabschdtzung und die Antwort lhres Landes-
datenschutzbeauftragten?? bei so einer wichtigen Entscheidung
nicht fur Lehrkréafte und Eltern transparent gemacht werden.

Stattdessen héren wir von Eltern und Lehrern in Baden-Wiirt-
temberg seit Monaten, es gebe ,, Maulkérbe aus dem Ministe-
rium*, oder , ich darf nicht dartiber sprechen”, oder ,ich werde

nicht ernst genommen.*23

Es soll nun endlich losgehen!
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Im Herbst sollen zunédchst die Lehrkrafte an einigen Dutzend
Schulen E-Mail-Adressen und einen , persénlichen Arbeitsplatz*”
mit Office-Software und Online-Speicher erhalten, alles von Mi-
crosoft 365, Speicherort: Microsoft-Server. Dabei geht es aber
nicht nur um die Daten von Lehrkraften, die das Kultusminis-
terium Microsoft in den Rachen wirft (was schon schlimm ge-
nug wadre): In Schulkonferenz-Protokollen, Excel-Tabellen oder
E-Mails zwischen Lehrkraften verbergen sich automatisch auch
sensible Daten Uber einzelne Kinder. Das lasst sich gar nicht
sinnvoll trennen.

Und das wollen Sie ohne ausreichende Datenschutz-Folgeab-
schadtzung durchwinken? Bis jetzt wurde die vernichtende Kritik
des Landesdatenschutzbeauftragten nicht schlissig entkréftet.
Ob das bis zum Projektstart gelingt, halten wir fur fraglich. Und
ob Microsoft dann noch die geforderten Anpassungen bis Ok-
tober vornehmen kann, ist umso fraglicher. Aber Sie, Frau Eisen-
mann, sind wild entschlossen.

Was fur ein Coup fur Microsoft!

Eine Schulplattform von Microsoft ist ein Dammbruch. Wenn
sich Baden-Wiirttemberg als erstes Kultusministerium in diese
Abhangigkeit begibt, werden andere Bundeslédnder folgen.

Dabei sind E-Mails und Arbeitsplatze fur Lehrkrafte nur der erste
Schritt. , Mittelfristig”, so der Plan des Ministeriums, werden
auch die Kinder die zentrale Dateiablage nutzen.?* Und spater
werden ihnen auch die Office-Pakete zur Verfiigung stehen —
alles andere ware bildungspolitischer Unsinn.

Dann werden sie schon von klein auf mit den Microsoft-Produk-
ten vertraut gemacht und sich spéater kaum auf andere Software
umstellen wollen. Das freut den Konzern. So kann er ndmlich
das Verbot von Produktwerbung an Schulen umgehen, denn er
ist dann ja offiziell autorisierter Dienstleister des Ministeriums.
Dieser Lock-in-Effekt gepaart mit den Datenschutz-Risiken ist
ein padagogischer Kardinalfehler.

So haben wir uns das mit der digitalen Souveranitat?® nicht vor-
gestellt.

Und noch etwas: Die Schulplattform mit Microsoft ist eine Zeit-
bombe.

Im ersten Schritt werden nur die Lehrkrafte angeschlossen. Die
wehren sich vielleicht noch nicht — schlieflich ist das eine Ent-
scheidung ihres Arbeitgebers. Aber dann, in ein paar Monaten,
kommen die Eltern ins Spiel.

Wir wissen, dass viele Eltern und Lehrkréfte in Baden-Wiirttem-
berg nicht einverstanden sind mit datensammelnder Software.
Was ist, wenn sie ihre Grundrechte wahrnehmen und kluger-
weise die Datenschutzerklarung von Microsoft nicht akzeptie-
ren wollen? Wollen Sie dann ein Ja erzwingen? Oder Kinder
vom Unterricht ausschlieBen? Die Zustimmung zur Datenverar-
beitung muss freiwillig sein — da beiBt sich die DSGVO mit der
Schulpflicht, Frau Ministerin, oder?

Waiirden Sie, liebe Frau Eisenmann, wollen, dass ein Konzern und
US-Geheimdienste wissen, was Sie in ihrer Jugend tber géngige
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Erérterungs-Themen der 70er-Jahre in Aufsdtzen geschrieben
haben? Uber Sterbehilfe? Abtreibung? Homosexualitdt? Oder
Todesstrafe? Diese Frage sollten sich im Ubrigen auch andere
Schulen und Ministerien stellen, die mit Microsoft liebdugeln. Sie
duirfen sich gerne von dieser Laudatio mit angesprochen ftihlen,
wenn wir sagen:

Frau Eisenmann, kehren Sie um!

Stoppen Sie Ihre Plane zur Einfihrung von Microsoft 365 als Be-
standteil der Bildungsplattform, bevor es zu spét ist! Bevor El-
tern- und Lehrerverbande Sie mit einer Klagewelle tiberziehen.

Gehen Sie den Weg weiter, den Sie mit dem Einsatz von Threema,
BigBlueButton und Moodle bereits eingeschlagen haben: Setzen
Sie weiter auf Freie Software, offene Formate, Dezentralitdt und
auf Nextcloud (Software, die tbrigens direkt vor Ihrer Haustar,
in Stuttgart, entwickelt wird). Kostentechnisch ist das sowieso
das Beste. Das findet auch der Landesrechnungshof.?6

24 Millionen sind fir die Bildungsplattform Baden-Wiirttem-
berg geplant. Investieren Sie dieses Geld in die Anpassung freier
Software fir lhre Belange! Bauen Sie Know-How auf! Risten
Sie Server-Systeme und Speicherplatz auf, so wie Sie es beim
Moodle-Einsatz zu Beginn der Corona-Krise getan haben.?” Vom
so investierten offentlichen Geld profitieren dann namlich auch
andere. (Stichwort: ,, Public Money? Public Code!*)

Ja, das wird dann vor der Landtagswahl nicht mehr alles fertig.
Aber Eltern und Lehrkréfte werden lhnen danken. Und unsere
freiheitlich-demokratischen Bildungsideale — die es allemal wert
sind, erhalten zu werden — auch.

Herzlichen Gliickwunsch zum BigBrotherAward 2020 in der Ka-
tegorie Digitalisierung, Frau Dr. Susanne Eisenmann.

Anmerkungen

1 Video der Sitzung des Bildungsausschusses: https://www.landtag-bw.
de/home/mediathek/videos/2020/20200709bildungsal.htmI?t=0,
Antwort des Ministeriums bei 2:18:00

2 https://www.baden-wuerttemberg.de/de/service/presse/pressemittei-
lung/pid/digitale-bildungsplattform-ella-nicht-betriebstaehig/

3 https://www.rnz.de/politik/suedwest_artikel, -ella-digitale-bildungs-
plattform-steht-moeglicherweise-vor-dem-aus-_arid,364167.html|

4 https://www.baden-wuerttemberg.de/fileadmin/redaktion/m-im/
intern/dateien/pdf/20190909_Rechnungshof_Gutachten_ella.pdf

5  https://www.badische-zeitung.de/suedwest-1/steht-ella-vor-dem-
aus--153364634.html

6  https://bigbrotherawards.de/2002/lebenswerk-microsoft
https://bigbrotherawards.de/2018/technik-microsoft-deutschland

8 Die vollstindige Liste, was alles zum A3-Paket von Microsoft 365 ge-
hért (z. B. auch die Videokonferenz-Software , Teams"), finden Sie hier:
https://www.microsoft.com/de-de/microsoft-365/academic/compare-
office-365-education-plans?market=de&activetab=tab:primaryr2

9  So genannte Telemetrie- und Diagnosedaten, siehe z. B. https://docs.
microsoft.com/de-de/deployoffice/privacy/required-diagnostic-data

10 Video der Sitzung des Bildungsausschusses: https://www.landtag-bw.
de/home/mediathek/videos/2020/20200709bildungsal.htmi?t=0, bei
2:17:00

58

11

12

13
14
15
16
17

18
19

20

21

22

23

24

25
26

27

Foto: Matthias Hornung CC BY-SA 4.0

Dabei handelt es sich auch um Telemetrie- oder Diagnosedaten; siehe
https://docs.microsoft.com/de-de/deployoffice/privacy/essential-
services, unten links ladsst sich auch ein PDF mit 567 Seiten herunter-
laden. Ab Seite 301 geht es um , eine Reihe von Diensten, die fiir die
Funktionsweise von Office wesentlich sind und daher nicht deaktiviert
werden kénnen.
https://www.badische-zeitung.de/eisenmann-setzt-auf-microsoft-
plattform-fuer-schulen-und-erntet-kritik--189022089.html vom
23.07.2020
https://www.pwc.com/gx/en/services/alliances/microsoft.html
ebenda

Hintergrund im Digitalcourage-Blog: https://digitalcourage.de/
blog/2020/eu-us-datenabkommen-gekippt
https://de.wikipedia.org/wiki/CLOUD_Act
https://de.wikipedia.org/wiki/Foreign_Intelligence_Surveillance_Act
https://km-bw.de/,Lde/Startseite/Service/2020+08+27+MS+Office+365
Und wir erinnern uns: Microsoft war der erste Partner beim PRISM-
Programm der NSA, Quelle: https://www.theguardian.com/
world/2013/jun/06/us-tech-giants-nsa-data

z.B. in der Formulierung des Kultusministeriums in einer Antwort auf
eine Anfrage der FDP, Drucksache 16/8553: , Die Beratung seitens des
LfDI bedeutet fiir das KM eine wertvolle Unterstiitzung hin zu einem
datenschutzkonformen Einsatz von MS365 an Schulen. *

Zum Beispiel in Antworten auf Anfragen der FDP, Drucksachen
16/7925 und 16/8132
https://www.badische-zeitung.de/eisenmann-setzt-auf-microsoft-
plattform-fuer-schulen-und-erntet-kritik--189022089.html

Siehe z. B. die folgenden Anfragen nach dem Landesinformationsfrei-
heitsgesetz Baden-W/irttemberg (LIFG), die das Ministerium entgegen
der Pflicht aus dem LIFG nicht beantwortet:
https://fragdenstaat.de/anfrage/datenschutzfolgeabschatzungen/
https://fragdenstaat.de/anfrage/digitale-bildungsplattform-antrag-auf-
akteneinsicht-nach-dem-lifg/
https://fragdenstaat.de/anfrage/kommunikation-mit-vertretern-von-
microsoft/
https://fragdenstaat.de/anfrage/marktanalyse-zu-digitale-schul-
bildungsplattformen/
https://fragdenstaat.de/anfrage/abwgung-zum-einsatz-von-onlinelo-
sungen-der-firma-microsoft-im-bildungsbereich/

Tischvorlage des Ausschusses fiir Kultus, Jugend und Sport am
26.9.2019, Seite 7
https://digitalcourage.de/blog/2020/ein-ort-fuer-oeffentlichen-code
https://www.baden-wuerttemberg.de/fileadmin/redaktion/m-im/
intern/dateien/pdf/20190909_Rechnungshof_Gutachten_ella.pdf
Video der Sitzung des Bildungsausschusses: https://www.landtag-bw.
de/home/mediathek/videos/2020/20200709bildungsal.html?t=0,
Antwort des Ministeriums ab 2:24:00
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Kategorie Geschichtsvergessenheit — Laudatio

Den BigBrotherAward 2020 in der Kategorie Geschichtsvergessenheit
erhdlt die Innenministerkonferenz der Bundesrepublik Deutschland,
vertreten durch ihren Vorsitzenden Georg Maier, Innenminister von Thiiringen,

fur die Absicht, auf der Basis der Steuer-ldentifikationsnummer
eine lebenslange Personenkennziffer einzuftihren.

Die Grenz-Erfahrung

Neunzehnhunderteinundachtzig; es ist fast vierzig Jahre her: Ich
fuhr auf Tournee per Bahn mit einem Sack voller Super-8-Filme
von Graz nach Disseldorf. Das heiBt: Ich wollte nach Disseldorf
fahren, denn an der deutsch/dsterreichischen Grenze war die
Fahrt erst einmal zu Ende. Man hatte mir in Osterreich mein ein-
ziges Ausweisdokument abgenommen, meinen Reisepass. (Die
genauere Geschichte dazu mag ein anderes Mal erzéhlt werden.)

Ich hatte nicht mit groRen Problemen gerechnet, denn ich hatte
- so dachte ich — eine geheimnisvolle Macht: Ich konnte meine
Personalausweisnummer auswendig hersagen und damit - so
dachte ich - kénnte schnell festgestellt werden, dass ich der
wahre und einzige padeluun bin und dass man mich sofort ein-
und weiterreisen lieRe. In den folgenden acht Stunden, die ich
zusammen mit dem freundlichen Grenzbeamten verbrachte,
lernte ich etwas tUber Personennummern.

Vor allem lernte ich, dass es solche Personennummern nach
1945, nachdem klar war, wie sehr das Durchzihlen und Erhe-
ben von statistischen Daten den Nazis beim Morden geholfen
hatten, nicht mehr geben sollte. Das hat der Parlamentarische
Rat, bestehend aus 66 Mannern und vier Frauen, fast allesamt
Zuchthdusler, KZ'ler, Fahnenfliichtige, Widerstandler?, so in den
Artikel 1 des deutschen Grundgesetzes geschrieben:

. Die Wiirde des Menschen ist unantastbar.*

Deswegen ist die Personalausweisnummer nicht riickfihrbar auf
die Person, und die Nummer wird bei jedem Ausweis, den ich
neu beantrage, neu vergeben. Kein Mensch soll auf deutschem
Boden jemals wieder zu einer Nummer abgestempelt werden
— oder gar mit einer solchen Nummer eindeutig tatowiert sein.

Und ich junger Depp fand das damals einfach nur furchtbar un-
effektiv. Acht Stunden musste ich auf diesem Grenzposten aus-
harren, nur weil ,die* die bldde Nummer aus irgendwelchen ,ro-
mantischen’ Griinden nicht zur Suche freigeben. Ich fand das
nicht wichtig. Der Krieg war lange vorbei und die Nazis und Fa-
schisten wiirden nie wiederkommen. Dachte ich in meiner ju-
gendlichen Fehleinschatzung.

Und ich hatte nicht im Blick: Derartige Personenkennziffern
wurden in den zwei Diktaturen auf deutschem Boden — im Nazi-
deutschland und in der DDR - zur Erfassung, zur Repression bis
hin zur Vernichtung genutzt. Sie widersprechen dem Geist des
Grundgesetzes.
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Immer wieder abgelehnt

Schon 1969 hat das Bundesverfassungsgericht der Personen-ID
in der ,, Mikrozensus"-Entscheidung zum ersten Mal eine klare
Absage erteilt. Und danach noch mehrmals. Es sei verfassungs-
widrig, sagten die Richter,

.den Menschen zwangsweise in seiner ganzen Persén-
lichkeit zu registrieren und zu katalogisieren ... und ihn
damit wie eine Sache zu behandeln, die einer Bestands-
aufnahme in jeder Beziehung zugéanglich ist.“?

Im Mai 1976 stellte dann der Rechtsausschuss des Deutschen
Bundestages fest, dass

Laus verfassungs- und rechtspolitischen Griinden die
Entwicklung, Einfiihrung und Verwendung von Numme-
rierungssystemen, die eine einheitliche Nummerierung
der Gesamtbevélkerung erméglichen”, unzuldssig seien.
An diesem Votum scheiterte seinerzeit der erste Entwurf
eines Bundesmeldegesetzes.?

2007 hat dann der damalige Finanzminister Peer Steinbriick
die Steuer-ID eingefiihrt. Wir haben ihm dafir bereits damals,
vor 13 Jahren, einen BigBrotherAward verliehen. Damals wurde
noch hoch und heilig geschworen, dass diese Steuer-ID niemals
zu einer Personenkennziffer ausgeweitet werden soll. Und jetzt
haben wir den Salat!

Was 2020 geplant ist

Im Februar 2020 haben wir bei unserer BigBrotherAward-
Jurysitzung Uber die Personenkennzahl als Kandidat gespro-
chen. Und ich weiB noch, dass wir erst gar nicht glauben woll-
ten, dass es so ein Gesetzesvorhaben wirklich gébe.

Wir stieRen auf den Nationalen Normenkontrollrat, der ein von
McKinsey & Company ausgearbeitetes Gutachten vorstellte, mit
dem Fazit, es brauchte ein ,Registermodernisierungsgesetz*,
damit lieBen sich 6 Milliarden Euro einsparen. Daflr sei mutiges
politisches Handeln gefragt, steht da. Und ich denke mir: Ja, den
Mut muss man erst mal haben, dem ganz banalen Bésen Key-
board und Monitor hinzuhalten.

Markus Reuter vom Blog Netzpolitik.org schreibt tber dieses
McKinsey-Gutachten (Zitat):

,Das Gutachten weist auch darauf hin, dass die Einfiih-
rung einer Personenkennziffer sowohl aus verfassungs-
rechtlicher wie auch datenschutzrechtlicher Perspekti-
ve schwierig ist. Problematisch ist die Einfiihrung einer
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Personenkennzahl unter anderem wegen des Volkszdh-
lungsurteils des Bundesverfassungsgerichtes und wegen
des méglichen VerstoBes gegen das Grundrecht auf in-
formationelle Selbstbestimmung. Dieses Urteil untersagt
dem Staat die Verkniipfung von personenbezogenen
Daten mit einer (ibergreifenden Identifikationsnummer
wegen einer méglichen Profilbildung.” (Zitat Ende)

Aber tatsachlich hat sich die 212. Innenministerkonferenz nach
einer Vorlage der Abteilung V 1l 2 des Bundesinnenministeriums
mit dem Gutachten befasst und beschlossen, das nun durchzu-
ziehen.#* Nicht einstimmig, mochte ich hinzufiigen. Einige Bun-
deslander haben wohl dagegen gestimmt. Aber vergeblich. Die
Initiative Freiheitsfoo hatte bereits im Dezember letzten Jahres
alle Innenministerien in Deutschland angeschrieben und befragt.
Baden-Wiurttemberg, Bayern und Sachsen fanden die Personen-
ID demnach uneingeschrdnkt gut. Berlin und Bremen wollten
noch tberlegen, NRW, Sachsen-Anhalt und das Saarland woll-
ten lieber nichts dazu sagen, und die restlichen Bundeslander
und das BMI hatten die Anfrage einfach ignoriert.

Die Steuer-ID soll noch in diesem Sommer® (vom Bundeskabi-
nett im Konjunkturpaket versteckt) auch eine Personen-ID wer-
den. Dann sind Menschen wieder eine Nummer. Fir alle Be-
hérdengdnge. Damit dieses neuerliche Verbrechen gegen das
Grundgesetz nicht so auffillt, soll eine omindse zusatzliche Be-
hérde zwischengeschaltet werden. So ein ahnlicher Trick hat
schon vor Jahren zur faktischen Zusammenfthrung der Melde-
register gefiihrt: Die Datenbanken blieben zwar getrennt, aber
es wurde ein Index darliber gelegt.

Wenn das nun als ,KonjunkturmaBnahme" mit dem Namen
«Registermodernisierung” daherkommt, weil ,Digitalisierung
so wichtig" sei, dann sollten wir endlich das Wort , Digitalisie-
rung" als Unwort des Jahres vorschlagen. Digitalisieren miissen
wir? Gar nichts mlssen wir. Unsere einzige Verpflichtung ist es,
eine lebenswerte Welt fiir alle Lebewesen, Flora und Fauna, zu
schaffen und friedlich miteinander zu leben.

Wir kénnen da nur noch mit Sarkasmus antworten: Immerhin
steht nicht die ganze Familiengeschichte codiert in der ID (wie
es beim Nazi-Original war), sondern nur das zustdndige ortli-
che Finanzamt lasst sich daraus lesen. Nein, das ist kein ernst-
hafter Trost.
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Was das bedeutet

Wer jetzt noch ,wie praktisch” denkt, mag recht haben. Eine
Nummer fir alle Félle, kein Notizbuch voller Nimmerchen bei
verschiedenen Amtern mehr, sondern alles auf einen Blick, in
einer Datei, bei jedem Amt, mit dem ich zu tun habe. Ja, das
ist praktisch. Aber es ist ein weiterer Schritt, das Grundgesetz
zu missachten und auszuhebeln und den eigentlichen Souverén,
die Blrgerinnen und Burger, nicht nur zu entméchtigen, sondern
obendrein zu entwirdigen.

Ich sehe heute, mit dem Abstand von 39 Jahren, dass sich in Tau-
senden von Meinungsbekundungen meine eigene avantgardisti-
sche Dummbheit widerspiegelt. Leider nicht nur auf den schmud-
deligen StraBen der Social-Media-Kommentare, sondern auch in
den Arbeiterhaushalten, in den Biirgerhdusern, in den Medien
und — am schlimmsten — auch in den Parlamenten, die geschichts-
vergessen solche Plane schmieden und durchmogeln wollen.

Das Diktat der Okonomie

Das heutige hoheitliche Denken ist beherrscht von den Verspre-
chungen des groBen Internets fiir groBes Geld ohne groe An-
strengung und vom weinerlichen Bekdmpfen all derer, die dem
maximalen Gewinn auch bei hoheitlichen Verwaltungsakten ir-
gendwie im Wege stehen kénnten. Sechs Milliarden Euro — so
die VerheiBung - sollen durch diese Personenkennziffer einge-
spart werden. Dabei wird andersrum ein Schuh draus: Diese
sechs Milliarden Euro, die es offenbar kostet, Verwaltungsda-
tenbanken getrennt verwalten zu lassen, sind gut investiertes
Geld, um die Bevolkerung vor dem Staat zu schiitzen. Und die-
sen Schutz braucht es nicht nur, wenn noch mehr Faschisten in
die Parlamente kommen, sondern auch und gerade, wenn sich
dort lupenreine Demokraten tummeln.

Was getan werden muss

Wo sind die gewéhlten Menschen, die jetzt aufschreien und das
Wahrhafte wollen und das Grundgesetz vor Angriffen durch Be-
hérden und Verwaltung verteidigen? Stattdessen héren wir aus
Ministerien und Parlamenten immer nur: ,Wie jetzt?! Das ver-
stoRt gegen das Grundgesetz? Obwohl es so praktisch ist? Wir
wollen das aber trotzdem haben!*

Obwohl das Grundgesetzkorrektiv — das Bundesverfassungs-
gericht — immer mal wieder mahnend die hd&chstrichterliche
Stimme erhebt, wird die Regierung nicht kluger.

Sollte die Personenkennziffer Gesetz werden, werden diejenigen
unter uns, die nicht geschichtsvergessen sind, gegen diese neu-
erliche AnmaRBung von Regierungshandeln aufstehen mussen.
Wir rufen Verfassungsjuristinnen und Staatsrechtlerlnnen dazu
auf, uns dabei zu unterstitzen.

Bis dahin,
Herzlichen Gliickwunsch zum BigBrotherAward 2020 in der Ka-

tegorie Geschichtsvergessenheit, Herr Maier, und alle weiteren
Mitglieder der Innenministerkonferenz.
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Kategorie Bildung — Laudatio

Erinnern Sie sich an Ihre Schulzeit? Wissen Sie noch, was Sie ge-
lernt haben? Dreisatz, Prozentrechnung, lateinische Grammatik,
Lander dieser Erde, Photosynthese ...

Und waren Sie immer aufmerksam? Na ...?

Haben Sie nicht auch ganz anderes gelernt, ndmlich spontan zu
improvisieren, wenn die Hausaufgaben nicht gemacht waren,
ein Gedicht aufzuschreiben statt franzdsische Vokabeln zu wie-
derholen, interessiert zu schauen, wahrend die Gedanken ganz
woanders reisen ...

. Die Gedanken sind freil Wer kann sie erraten? Sie flie-
gen vorbei wie ndchtliche Schatten. Kein Mensch kann
sie wissen, kein Jager erschief3en. Es bleibet dabei: Die
Gedanken sind freil”

Damit ist jetzt Schluss! Endlich ist ein Mittel gefunden, jeder-
zeit die Aufmerksamkeit von Schiilerinnen und Schiilern im Klas-
senraum zu Uberprifen: Das FocusEdu-Stirband! Es misst die
Gehirnwellen der Schilerinnen und Schiler per EEG — in Echt-
zeit. Damit kann man den Schiilern endlich ganz einfach auf
die Stirn geschrieben ansehen, ob sie gerade konzentriert sind
oder nicht. Eine LED auf dem Stirnband leuchtet deutlich sicht-
bar: blau wenn entspannt (also unaufmerksam), gelb wenn auf-
merksam, rot wenn sehr konzentriert. Die Konzentrationsdaten

Laudatorin Rena Tangens vergibt den Big Brother Award in
der Kategorie Bildung an die Firma BrainCo und den Leibniz-
Wissenschaftscampus Tiibingen — Foto: Fabian Kurz, CC BY-SA 4.0

werden zeitgleich per Funk an den Lehrerrechner tbertragen.
So kann die Lehrerin auch nach der Stunde noch kontrollieren,
wer wann aufmerksam war oder auch nicht. Das kénnen natir-
lich auch die Schulleitung und die Eltern kontrollieren. Wird alles
abgespeichert.

Das ist nicht Science Fiction. Das ist kein Witz.

Das ist unser Preistrager fiir den BigBrotherAward 2020 in der Kategorie Bildung!
Und das ist: die Firma BrainCo.

BrainCo ist ein Tech-StartUp aus dem Dunstkreis der Harvard-
Universitat und des MIT" in den USA. BrainCo stellt EEG-Stirn-
bénder und die Software dazu her und propagiert die Nutzung
dieser Stirnbander im Klassenzimmer. OTon:

»BrainCos FocusEdu bietet die weltweit erste Technolo-
gie, die das Engagement der Schiiler im Klassenzimmer
in Echtzeit quantifizieren kann.”

EEG — , Elektroenzephalografie” — ist eine Technik, mit der Ge-
hirnwellen ausgelesen werden. Fir das Standardverfahren, das
.hasse EEG", mussen die Elektroden dafir mit Kontaktgel auf
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die Kopfhaut geklatscht werden. Inzwischen gibt es trockene
Polymer-Messelektroden. Die sauen nicht mehr die Haare voll
und lassen sich einfach in ein schickes Stirnband einbauen. Da-
mit ist der Markt er6ffnet.

In Deutschland werden BrainCos Stirnbdnder zur Zeit noch vor-
wiegend zur Selbstoptimierung per Bio-Feedback angepriesen.
Aber eigentlich geht es um den Massenmarkt, der sich mit der
Digitalisierung der Bildung auftut.2 Mit der Analyse von Gehirn-
wellen I&sst sich angeblich feststellen, wie konzentriert jemand
ist. Und diese Technik soll jetzt in die Klassenzimmer einziehen,
um die Schilerinnen und Schiiler zu besseren Lernleistungen an-
zutreiben.
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Jetzt denken Sie vielleicht: Na gut, aber wenn ein Schiler statt
eine Matheaufgabe zu I16sen ganz intensiv an einen neuen Reim
fur einen HipHop-Song denkt, ist er doch auch voll konzentriert
— nur auf was anderes. Falsch gedacht. Denn von BrainCo wird
nicht nur die Konzentration von Einzelnen ausgewertet, sondern
auch, ob das Konzentrationslevel eines Schiilers synchron mit
den anderen aus der Klasse auf und ab geht. Wenn nicht, ist
klar: Er denkt an etwas anderes. Und schon steht die Lehrerin
neben dem Schiler — ,,um ihm zu helfen*.

Kein Entkommen fiir den jungen Songschreiber.
Keine Chance mehr fir Gedankenverbrechen.

Lieber George Orwell, ein Update fiir , Thought Crime*
ist verfiigbar. Wollen Sie es installieren?

Ob die Messung der Konzentration per EEG verldsslich funkti-
oniert, ist dabei fraglich. Denn auch bei medizinisch genutzten
EEG ist bekannt, dass schon geringe Bewegungen der Gesichts-
muskeln und der Augen Artefakte erzeugen, die das Ergebnis
verfalschen kénnen. Was aber ganz bestimmt funktioniert, ist
die Konditionierung der Schiilerinnen und Schiler: ,Ich muss
ganz konzentriert sein, sonst werde ich ertappt, denn es wird al-
les aufgezeichnet."

Das ist nicht Lernen — das ist Dressur.
Wir meinen, das ist Digitale Gewalt.

Diese Uberwachungstechnik bleibt leider nicht eine Kuriositdt im
Forschungslabor von BrainCo, sondern sie wird in den USA be-
reits testweise in Schulklassen eingesetzt — quasi im Freiland-
versuch. Dasselbe passiert in China. BrainCo-Firmengriinder Bi-
cheng Han hat ndmlich beste Beziehungen zur Volksrepublik.
Der wichtigste BrainCo-Investor ist China Electronics Corpo-
ration, die groRte staatseigene IT-Firma3, und es gibt Nieder-
lassungen in Beijing, Shenzhen und Hangzhou. Die Fotos und
Videos* von Schulen in USA und China, wo die Stirnbander ein-
gesetzt werden, sind mehr als verstérend.

Fur uns klingt das alles monstrés — aber weit weg. So etwas kann
doch in Deutschland nicht passieren.

Irrtum!

An der Uni Tibingen forscht seit einigen Jahren eine
Gruppe von Wissenschaftlerinnen an genau dieser Technik!

Und das ist unser zweiter BigBrotherAwards-Preistrager in der Kategorie Bildung:
Der Leibniz-Wissenschaftscampus der Uni Tiibingen.

Das Forschungsprojekt dort heiBt , Eine kognitive Schnittstelle
zur Verbesserung des Unterrichts: Analyse der Aufmerksamkeit
im Klassenzimmer" und arbeitet ebenfalls mit EEG.5 Auch hier
sind die Forscherlnnen tiberzeugt, per EEG Konzentration mes-
sen zu kénnen.

In einem weiteren Projekt gehen die Tilibinger noch einen Schritt
weiter: Per EEG analysiert man bei den Schiilerinnen typische
Muster der Gehirnaktivitdt, die dann an ein computerbasiertes
Lernprogramm zuriickgemeldet werden. Das System erkennt
eine Uberforderung an winzigen Verdnderungen in der Gehirn-
aktivitat und an der Pupille. Wenn ein Schiler mit einer Aufgabe
Uberfordert ist, schaltet das Programm automatisch auf eine
leichtere Lernstufe zuriick.®

~Um optimal lernen zu kénnen, sollten Aufgaben for-
dernd, aber weder (iber- noch unterfordernd sein”, er-
ldutert Gerjets. , Unsere Idee ist deshalb, Lernaufgaben
so zu prdsentieren, dass die Schwierigkeit konstant in
einem mittleren Bereich liegt. "’

Toll. So kénnen die Begriffsstutzigen mit den MittelmaRBigen und
den Uberfliegern in einem Raum sitzen — aber nicht mehr so,
dass sie voneinander lernen, sondern alle in Einzelhaft vor ih-
rem Computer.

Neben dem EEG machen sich die Forscher aus Tubingen dabei
eine weitere Technik zunutze: Eyetracking, also die Verfolgung
der Augenbewegungen per Infrarotkamera. Damit kénnen sie
feststellen, was ein Schiiler gelesen hat und was nicht. Beim Um-
blattern zur néchsten Seite des Unterrichtsstoffs konnte es so

passieren, dass eine Schilerin die Meldung bekommt: ,, Moment
— du hast den Text in dem grauen Kasten noch nicht gelesen.”

Liebe Forscher vom Leibniz-Wissenschaftscampus Tiibingen:
Glauben Sie ernsthaft, dass Sie so Schilerinnen und Schiler zu
Freiheit und Verantwortung erziehen?

Das ist Gadngelei. Bevormundung. Und Kleinhalten in der Mit-
telmaBigkeit.

Ja, es macht SpaB, mit Technik herumzuspielen. Super, wenn
man daftr auch noch Forschungsgelder bekommt. Aber es ist
Ihre Pflicht, bei all dem auch die groReren Folgen fir die Gesell-
schaft zu bedenken.

Warum Uberhaupt diese Konzentration auf die Konzentration?
Weil sie sich zumindest scheinbar messen, Uberpriifen, kontrol-
lieren lasst. Weil man damit Rankings machen kann. Méglicher-
weise, weil Konzerne wie Bertelsmann in Lernplattformen ihre
néchste Cash Cow mit Riesen-Wachstumspotential® sehen.

Opfern wir gerade die wichtigsten Ziele der Bildung — Lernen
lernen und Wachsen der Persénlichkeit — einer maschinell tiber-
prifbaren , Leistung”?

Wenn ich an meine Schulzeit zurlickdenke und mich frage, was
war wirklich wichtig? Dann war das nicht der Lehrstoff an sich
— auch wenn der mir eine gute Basis gegeben hat — sondern es
war die Personlichkeit der Lehrerinnen und Lehrer, die mit Lei-
denschaft, Mut und Engagement bei der Sache waren:

FIfF-Kommunikation 4/20



Unser Klassenlehrer Herr Dedering, der eigenmdchtig eine von
funf Stunden Deutsch pro Woche in eine Stunde Politik verwan-
delt hat. Weil er Uberzeugt war, dass junge Staatsblrgerinnen
und -birger wissen sollten, wie Demokratie, Rechtsstaat und
Gesetzgebung funktionieren. Und dass Meinung begriindet und
politischer Streit gelibt werden muss. Herr Halle, dessen sozia-
les Engagement von uns Jugendlichen beldchelt wurde und ihm
den Spitznamen , Kuchen-Dieter" einbrachte wegen der vielen
von ihm organisierten Basare zugunsten von Schulen in Afrika.
Und der doch bei etlichen von uns den AnstoR gegeben hat, uns
fur eine bessere Welt zu engagieren. Ein groBes Danke daflr an
meine ehemalige Schule, die Platz fiir Personlichkeiten hatte —
schrage und fiese, gegen die wir uns behaupten lernten, ebenso
wie Vorbilder fiirs Leben.

Bildung ist das, was (ibrig bleibt, wenn wir alles verges-
sen haben.

SchlieBlich gibt es da noch einen Trend, der uns zu denken ge-
ben sollte:

Ausgerechnet die Manager und Programmiererinnen von Sili-
con Valley-Firmen wie Google, Apple, Facebook, Microsoft &
Co schicken ihre Kinder inzwischen auf Montessori- und Wal-
dorf-Schulen® ohne Computer, Tablet und Smartphone. Im Job
arbeiten diese Eltern dafiir, dass Menschen moglichst viel Le-
benszeit am Computer verbringen. Fiir ihre eigenen Kinder wol-
len sie das lieber nicht.

Nein, diese Laudatio ist kein Pladoyer, nun gar keine Compu-
ter mehr in die Schule zu lassen. Das liegt uns als Digitalcou-
rage fern — denn wir lieben Technik! Aber diese Laudatio ist ein
Pladoyer gegen Digitalisierung als pddagogischen Imperativ und
Allheilmittel. Ein Pladoyer gegen die Verdatung und Daueriiber-
wachung von Schilern, gegen ihre Dressur mittels Lernsoftware
und Learning Analytics, gegen die Abwertung der Rolle von
Lehrerinnen und Lehrern als menschliches Gegentiber und ge-
gen die Kommerzialisierung der Bildung.

Werden Schilerinnen und Schiiler in Zukunft noch etwas Rah-
mensprengendes wie die Relativitdtstheorie erdenken oder
sprachgewaltige neue Literatur verfassen, wenn sie nicht mehr
aus dem Fenster schauen und ihre Gedanken wandern lassen
diirfen? Menschen brauchen das trdumerische, kreative und
sprunghafte Denken, um auf Neues zu kommen. Wir brauchen
das Eigenstidndige, das Widerstindige und das Lernen von So-
lidaritdat. Wir brauchen es als einzelne Menschen — und unsere
Gesellschaft braucht es auch.

Nochmal zum Mitschreiben: Gewdhnung an Dauerliberwa-
chung darf nicht zum geheimen Lehrplan in Schulen und Hoch-
schulen werden. Der Einsatz von EEG und Eyetracking im Unter-
richt verletzt die Menschenwiirde.

Lassen Sie das sein.

Liebe Preistrager — wir hoffen, Sie haben aufmerksam zugehort
und sagen

herzlichen Glickwunsch zum BigBrotherAward, Firma BrainCo
und Leibniz-Wissenschaftscampus Tubingen!
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Anmerkungen

Massachusetts Institute of Technology in Cambridge, USA.

2 Ein ehemaliger BrainCo-Angestellter bekennt, dass die EEG-Messungen
extrem ungenau seien, das Algorithmen-Team von BrainCo ein Chaos
und die Firma eher keine Tech-Company sei, sondern vor allem Geld
von chinesischen Eltern verdienen wolle. Quelle: https://www.indeed.
com/cmp/Brainco/reviews/not-a-tech-company-only-care-about-
earning-money-from-chinese-parents?id=dec10429e7f1a63f

3 Zu BrainCos Finanzen: https://www.edsurge.com/news/2017-
10-26-this-company-wants-to-gather-student-brainwave-data-to-
measure-engagement

4 Fotos in der South China Morning Post: Brainwave-tracking start-
up BrainCo in controversy over tests on Chinese schoolchildren, 10
April 2019 https://www.scmp.com/tech/start-ups/article/3005448/
brainwave-tracking-start-china-schoolchildren-controversy-working
und mehr Fotos: https://nextshark.com/brain-reading-headbands-
china/ und hier das original BrainCo Focus EDU Video https://youtu.
be/fQ3eW3qQ2pk

5  Eine kognitive Schnittstelle zur Verbesserung des Unterrichts: Analyse
der Aufmerksamkeit im Klassenzimmer
https://www.wissenschaftscampus-tuebingen.de/www/de/forschung/
forschungsbereiche/projektO6/index.html

6  Leibniz-Wissenschaftscampus Tiibingen, Magazin ,, Wissensdurst*,
Seite 5 und Seite 13: https://www.wissenschaftscampus-tuebingen.
de/@@/downloads/Magazin_Wissensdurst.pdf

7 ebenda
Bertelsmann: Wachstumsfeld Education, https://www.bertelsmann.de/
unternehmen/strategie/wachstumsplattformen/

(...) sorgt die Digitalisierung dafiir, dass Bildung auch online in guter
Qualitat ausgeliefert werden kann. Dem Segment Bildung kommt im
Rahmen der Wachstumsstrategie von Bertelsmann eine besondere
Bedeutung zu. Es wird in den kommenden Jahren — neben den klas-
sischen Bereichen Medien und Dienstleistungen — zu einer dritten
tragenden Sdule eines internationalen und wachstumsstarken Konzern-
Portfolios ausgebaut.

9  Tagblatt.ch, 2.4.2019, Adrian Lobe. Bildschirmfrei ist das neue Bio:
Warum die Programmierer im Silicon Valley ihre Kinder computerfrei
erziehen https://www.tagblatt.ch/leben/bildschirmfrei-ist-das-neue-
bio-warum-die-programmierer-im-silicon-valley-ihre-kinder-compu-
terfrei-erziehen-1d.1107643

70 New York Times, 23.10.2011 Grading the Digital School — A Silicon
Valley School That Doesn't Compute
https://www.nytimes.com/2011/10/23/technology/at-waldorf-

school-in-silicon-valley-technology-can-wait.html
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https://www.wissenschaftscampus-tuebingen.de/www/de/forschung/forschungsbereiche/projekt06/index.html
https://www.wissenschaftscampus-tuebingen.de/www/de/forschung/forschungsbereiche/projekt06/index.html
https://www.wissenschaftscampus-tuebingen.de/@@/downloads/Magazin_Wissensdurst.pdf
https://www.wissenschaftscampus-tuebingen.de/@@/downloads/Magazin_Wissensdurst.pdf
https://www.bertelsmann.de/unternehmen/strategie/wachstumsplattformen/
https://www.bertelsmann.de/unternehmen/strategie/wachstumsplattformen/
https://www.tagblatt.ch/leben/bildschirmfrei-ist-das-neue-bio-warum-die-programmierer-im-silicon-valley-ihre-kinder-computerfrei-erziehen-ld.1107643
https://www.tagblatt.ch/leben/bildschirmfrei-ist-das-neue-bio-warum-die-programmierer-im-silicon-valley-ihre-kinder-computerfrei-erziehen-ld.1107643
https://www.tagblatt.ch/leben/bildschirmfrei-ist-das-neue-bio-warum-die-programmierer-im-silicon-valley-ihre-kinder-computerfrei-erziehen-ld.1107643
https://www.nytimes.com/2011/10/23/technology/at-waldorf-school-in-silicon-valley-technology-can-wait.html
https://www.nytimes.com/2011/10/23/technology/at-waldorf-school-in-silicon-valley-technology-can-wait.html

uoIejUaWN)Op

64

Kirsten Bock, Christian Ricardo Kiihne, Rainer Miihlhoff, Méto R. Ost, J6rg Pohle, Rainer Rehak

Kritik an der offiziellen Datenschutz-Folgenabschitzung
(DSFA) der Corona-Warn-App

Uber die wesentlichen Fehler der DSFA von T-Systems und SAP

Am 15. Juni 2020 wurde die offizielle Datenschutz-Folgenabschétzung (DSFA) fiir die Corona-Warn-App 6ffentlich zur Verfligung
gestellt. Kurz darauf wurde die App dann in den App-Stores zum Download angeboten. Die vorliegende Analyse kommt zu dem
Ergebnis, dass die vorgelegte DSFA ganz wesentliche grundsétzliche Schwéchen aufweist und fiihrt diese beispielhaft aus. Zunéchst
wird die in jedem Falle anzuerkennende Leistung der Projektgruppe zur Erstellung der App und der dazugehdrigen DSFA gewlirdigt.
Danach wird schlaglichtartig an den Zweck einer DSFA erinnert. Dieser besteht nach Artikel 35 DSGVO vornehmlich im Ausweis
der Risiken fiir die Grundrechte und -freiheiten nattirlicher Personen. Diese sind dabei unabhdngig zu ermitteln und diirfen nicht im
Sinne der Verantwortlichen zur Rechtfertigung der Verarbeitungstétigkeit nur vage angedeutet, kleingeredet oder anderweitig aus
den Blick gestellt werden. In der Folge werden konkrete markante methodische, technische und rechtliche Mdngel der vorliegenden
DSFA zur CWA aufgezeigt. Als Hauptmdéngel der DSFA werden identifiziert: 1) die Konzentration nur auf die App selbst, nicht auf
das ganze Verfahren, 2) das Fehlen der Einbeziehung der Verantwortlichen als datenschutzspezifischer Angreiferin, 3) die geringe
datenschutzrechtliche Durchdringung der Verarbeitung sowie 4) die unzureichende Diskussion effektiver SchutzmalBnahmen zu allen
Risiken. Diese Méngel verweisen auf das geringe Niveau der Befassung der DSFA-Projektgruppe mit den Anforderungen an einen
operativen Datenschutz. Dieser Beitrag unterbreitet konstruktive Anmerkungen und Vorschldge, die einen Weg zur Behebung dieser

Méngel im Rahmen des notwendig zu betreibenden Datenschutz-Managementsystems weisen sollen.

Siehe auch: https://www.fiff.de/presse/dsfa-corona-cwa

Nachdem sich Deutschland fir einen datenschutzfreundlichen,
dezentralen Ansatz zur automatisierten, App-basierten Kontakt-
nachverfolgung entschieden hatte, wurde am 16. Juni 2020 die
Corona-Warn-App (CWA) durch das Robert Koch-Institut ver6f-
fentlicht. Im Vergleich mit anderen deutschen IT-Projekten wurde
innerhalb kurzer Zeit ein technisch herausragendes System ge-
schaffen. Es bedient sich aktueller Softwareframeworks, ist quel-
loffen und wurde teilweise mit transparenten partizipativen Ar-
beitsprozessen erstellt. Dabei wurden 6ffentlich formulierte Kritik
sowie Beitrige der interessierten (Fach-)Offentlichkeit vielfach
berticksichtigt. Nun bleibt zu hoffen, dass damit ein neuer Stan-
dard auch fur zukinftige IT-Projekte etabliert worden ist.

Der CWA wurde mit ihrer Veréffentlichung eine umfangreiche
Datenschutz-Folgenabschdtzung (DSFA) mitgegeben®, die viele
kritische Kernprobleme der CWA erkennt und entsprechende
Datenschutzfragen aufwirft. Sie reagiert zudem explizit auf meh-
rere kritische Diskussionsbeitrdge zu zentralen oder dezentra-
len Ansdtzen sowie auf die Muster-DSFA des FIfF vom 14. April
2020 (https://www.fiff.de/dsfa-corona). Mit dem 6ffentlichen
Zur-Verfugung-Stellen der CWA-DSFA wurde eine unserer politi-
schen Forderungen an eine DSFA zu diesem gesellschaftlich hoch
bedeutenden Thema erfiillt. Denn selbst mit einer tatsachlich
grundrechteschonenden, vergleichsweise harmlosen Umsetzung
einer Warn-App kann sehr gut begriindet die Ansicht vertreten
werden, dass damit die Hurde in eine technische Volliberwa-
chung von Einzelpersonen genommen wird. Die CWA gewdhnt
Personen daran, sich unmittelbar in ihren Alltagsvollziigen konti-
nuierlich Gberwachen zu lassen. Ein Weg, diese Kritik aufzuneh-
men und mit ihr umzugehen, besteht gerade in 6ffentlichen Da-
tenschutz-Folgenabschatzungen. DSFAen leisten insofern einen
Beitrag zur systematischen und &ffentlichen Diskussion der Uber-
wachungs- und Kontrollaspekte der digitalisierten Gesellschaft.

Die CWA-DSFA hat einige Risiko-Aspekte zutreffend herausge-
arbeitet. So wurde die problematische Rolle des Exposure Noti-
fication Frameworks (ENF) von Google und Apple erkannt und

analysiert bis hin zur Erkenntnis, ,, dass diese das ENF gemeinsam
nach ihren Vorstellungen entwickelt und als eigene Systemfunk-
tion in ihre jeweiligen Betriebssysteme integriert haben; die Spei-
cherdauer von Tagesschliissel und RPIs, die Konfigurationspara-
meter der BWE und die Verfligbarkeit des ENF werden einseitig
von Google und Apple festgelegt. Apps dtirfen nur auf die Funk-
tionen und Daten des ENF zugreifen, wenn einseitige Vorgaben
von Apple bzw. Google eingehalten werden. Insoweit bestim-
men Apple und Google den Zweck und die wesentlichen Mittel
der Verarbeitung durch das ENF." (Abschnitt 8.8.3)

Auch dem Identifikationsmerkmal /P-Adresse wurde die ver-
diente wesentliche Relevanz zugeschrieben, die andernorts oft
unterschlagen wird. Aus Datenschutzsicht geht es gemeinhin
nicht darum, anhand von IP-Adressen den Klarnamen einer Per-
son zu erlangen, um diese dann damit zu identifizieren. Nein, die
IP-Adresse selbst ist bereits die Identifikation und daher perso-
nenbezogenes Datum, wie auch in den entsprechenden Urteilen
des EuGH von 2016 und des BGH von 2017 festgestellt worden
ist. Insofern heift es richtig , Sofern und solange das RKI fur sich
genommen anonyme Daten in Verbindung mit einer IP-Adresse
speichert oder anderweitig verarbeitet, handelt es sich fur das
RKI somit insgesamt um personenbezogene Daten” (Abschnitt
10.1.1). Die CWA-DSFA geht beziiglich der Schutzwirdigkeit
der Daten an verschiedenen Stellen der Verarbeitung zum Teil
sogar Uber unsere Analysen und Erkenntnisse von Mitte April
2020 hinaus, wenn es bspw. heift: , Bei der vom CDN-Magenta
heruntergeladenen Liste der Positivschlissel anderer Nutzer, die
lokal auf dem Smartphone des Nutzers weiterverarbeitet wer-
den, handelt es sich fur das RKI, solange sich diese Daten auf
dem CDN-Magenta befinden, um Gesundheitsdaten, da sie auf
eine Coronavirus-Infektion der Personen, die hinter dem jewei-
ligen Positivschlissel bzw. der (friheren) Tagesschlissel stehen,
schlieBen lassen” (Abschnitt 10.1.3).

All diese Punkte wurden treffend herausgearbeitet, doch es
muss dennoch auch Kritik gelbt werden. Im Folgenden wer-
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den wir jedoch keine detaillierte Analyse der CWA-DSFA vor-
nehmen, sondern nur einige wenige, aber daftir wesentliche und
kritische Aspekte der CWA-DSFA im Hinblick auf methodische,
technische und rechtliche Defizite herausgreifen. Zunéchst fih-
ren wir allgemeine Kritikpunkte an, wonach wir dann konkrete
Stellen angehen und dafiir Verbesserungen vorschlagen.

1. Allgemeine Kritikpunkte

Der vorgelegte DSFA-Bericht weist typische Méangel von DSFA-
Projektgruppen auf, die ber wenig Erfahrung in der Durchfiih-
rung einer DSFA und des Berichts verfligen. Das ist deshalb ein
bedriickendes Fazit, weil DSFAen seit Mai 2016 aufgrund der
DSGVO zum Standard-Repertoire eines jeden Projekts zur Ver-
arbeitung personenbezogener Daten gehéren missen und es
inzwischen auch Expertise, Anleitungen und Methoden zur Durch-
fihrung von DSFA gibt. Nach unserem Eindruck wurde einzig das
Kurzpapier Nr. 5 der Datenschutzbeauftragtenkonferenz (DSK)
halbherzig zur Strukturierung des DSFA-Berichts angewendet. Je-
denfalls war es auch nicht zu wenig Zeit fir die Anfertigung ei-
ner angemessenen DSFA, denn die FIfF-Muster-DSFA hat gezeigt,
wie in vierzehn Tagen mit in operativem Datenschutz — nicht nur
in IT-Sicherheit und Datenschutzrecht — ausgebildete Autorinnen
die bestehenden Grundrechtsrisiken, unter Annahme einiger tech-
nischer Voraussetzungen (z.B. der Dezentralitdt), ausweisen kon-
nen. Diese bereits Mitte April ausgewiesenen Risiken sind aktuell
nach wie vor giiltig fur alle dezentralen Umsetzungen.

Der vorliegende CWA-DSFA-Bericht impliziert ein hohes Maf
an Orientierungslosigkeit bezliglich Datenschutz im allgemei-
nen, der Funktion einer DSFA im Besonderen sowie der metho-
dischen Erfiillung der Anforderungen der DSGVO. Der DSFA-Be-
richt weist keinerlei Systematik aus, die aus der Problemstellung
und der Erfillung der — einzig maBgeblichen — Anforderungen
der DSGVO abgeleitet ist. Anstatt die normativen Anforderun-
gen des Datenschutzrechts vollstdndig und systematisch in funk-
tionale Anforderungen zu transformieren — dass man dazu das
von der DSK seit 2018 empfohlene Standard-Datenschutzmo-
dell (SDM) nutzen kann und sollte, hatten wir mit unserer FIfF-
DSFA gezeigt — werden die zu bearbeitenden Problemstellungen
vornehmlich aus allgemeinem Wissen zur IT-Sicherheit sowie aus
einer Sammlung von externen Beitrdgen herangezogen. Neben
unserer FIfF-DSFA wurden die Leitlinien 04/2020 fur die Ver-
wendung von Standortdaten und Tools zur Kontaktnachverfol-
gung im Zusammenhang mit dem Ausbruch von COVID-19 vom
21. April 2020 des Europdischen Datenschutzausschuss (EDSA),
die ,10 Priifsteine” des CCC und die ,Einordnung” von Digi-
talcourage genutzt. Das ist sicherlich pragmatisch, diskursauf-
greifend und geschickt, um in das Thema einzusteigen, als Form
der Erarbeitung der Risiken aber unzureichend. MaBgeblich fehlt
eine weitere Orientierung an den einschldgigen Leitlinien des
EDSA, insbesondere zur Einwilligung (5/2020).

Es liegen drei substanzielle Mangel vor, die viele weitere Feh-
ler in der Risikoanalyse einer DSFA nach sich ziehen. Zum einen
bezieht sich die DSGVO - und damit eine DSFA — niemals auf
nur eine ausgewdhlte technische Komponente, sondern immer
auf die Verarbeitungstatigkeit als ganze. Zum zweiten fehlt ein
durchgéngig datenschutzspezifisches Angreifermodell insbeson-
dere im Zusammenhang mit der Riskobearbeitung, das syste-
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matisch die Grundrechtseingriffe der Verantwortlichen und der
von diesen beauftragten Technikbetreiberlnnen in den Vorder-
grund stellt, diskutiert und beurteilt. Und drittens werden auch
die rechtlichen Konstellationen und Entscheidungen bzgl. Risi-
kominimierung nicht hinreichend dargestellt und beurteilt.

1.1 Schutzfunktion einer DSFA

Die Funktion einer DSFA gemal Artikel 35 DSGVO besteht da-
rin, die Risiken einer Datenverarbeitung fur Grundrechte von
natdrlichen Personen in erster Linie fiir die Verantwortliche — wir
Ubernehmen generisch , die Verantwortliche" als generelle Rol-
lenbezeichnung aus der DSGVO - selber tiberhaupt sichtbar zu
machen. Das ist oftmals eine Provokation, weil die Verantwort-
liche analytisch als Hauptangreiferln fiir die Rechte und Freihei-
ten betroffener Personen gilt. Die Konstruktion ist gewagt: Die
als Hauptangreiferin geltende Verantwortliche ist zugleich dieje-
nige, die MaRnahmen bestimmen und dann umsetzen soll, mit
denen sich diese Risiken fur die Betroffenen auf ein verantwort-
bares Mal verringern lassen. Dies ist aber zugleich der Grund fiir
die Normierung von Schutzvorschriften durch das Datenschutz-
recht und fur die Anforderung einer DSFA flir besonders riskante
Verarbeitungstatigkeiten.

Ein DSFA-Bericht soll die Verantwortliche in die Lage versetzen,
zu veranlassen, dass MaBnahmen ergriffen werden, mit denen
die aufgezeigten Risiken wirkungsvoll auf ein verantwortbares
MaR verringert werden konnen. Sie muss aber ebenfalls auch
explizit aufzeigen, wenn wesentliche Risiken eben nicht verrin-
gert werden kdénnen. Letzteres kann zur Folge haben, dass eine
Verarbeitungstatigkeit, gemessen an den Anforderungen der
DSGVO, nicht wie geplant umsetzbar und damit unzulassig ist.

Eine abwiegelnde Thematisierung von Risiken — im vorliegen-
den DSFA-Bericht besonders deutlich im Kontext des Umgangs
mit den von Google und Apple bereitgestellten betriebssystem-
eigenen Funktionen, und dem Verweis darauf, dass die Verant-
wortliche hier keine SchutzmaBnahmen plant — geht dann voll-
ends am Zweck einer DSFA vorbei. Eine DSFA muss ganz im
Gegenteil namlich hinsichtlich erkannter Risiken hilfreiche Emp-
fehlungen fiir SchutzmaBnahmen einfordern oder aber darstel-
len, dass die Risiken unbehandelt bestehen bleiben, d.h. of-
fen bleibende Probleme und unbehandelte Risiken mussen als
solche benannt werden. Es kann in Bezug auf die Problematik
der bestehenden eklatanten Abhangigkeiten von den Herstel-
lern von Smartphone-Betriebssystemen auch durchaus zu dem
Schluss gekommen werden, dass diese proprietdren Funktionen
mangels hinreichender Priifbarkeit der daran angeknupften Ver-
arbeitungen seitens der Hersteller nicht genutzt werden sollten.

1.2 Anforderungen und Methodik einer DSFA

Artikel 35 DSGVO fuhrt aus, welche Anforderungen an eine
DSFA bestehen. Grundlage ist eine Beschreibung der Verarbei-
tungstatigkeit, wobei die Beschreibung notwendigerweise auf
eine Dokumentation der Eigenschaften aller genutzten Kompo-
nenten zugreift. Die dafiir sinnvollerweise heranziehbaren Me-
thoden und Orientierungshilfen haben wir in unserer FIfF-DSFA
ab S. 12 aufgelistet.
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Der methodische Hauptfehler der vorgelegten CWA-DSFA be-
steht darin, dass nur die Funktionen der App in den Blick ge-
nommen werden, nicht aber die Prozesse der gesamten Verar-
beitung mit all ihren Daten, allen eingesetzten IT-Komponenten
und Prozessen (teilweise abgebildet im Uberblick tiber die Archi-
tektur der CWA, Abb. 2, Abschnitt 8.1). Die Einbindung der Ve-
rifikationshotline in die DSFA zeigt in die richtige Richtung, aber
auch dies hatte konsequenter erfolgen kénnen (s. z. B. Abschnitt
10.2.3.5). Der Scope einer DSFA ist eine Verarbeitung nicht nur
einer IT-Komponente, sondern des Ganzen im Sinne des Arti-
kel 4 Absatz 2 DSGVO. Im vorliegenden CWA-Bericht werden
zwar wesentliche Komponenten, wie etwa der Serverbetrieb in
den Abbildungen 2 und 16 benannt, aber deren Funktionalita-
ten werden nur grob umrissen. Es waren die Datenflisse und
Datenbestande bis hin zu den Gesundheitsamtern und den be-
teiligten Arztinnen detailiert darzustellen, inklusive der Rechts-
beziehungen aller Beteiligten untereinander sowie letztlich im-
mer mit Bezug zur Verantwortlichen.

Eine integre Datenschutzrisikoanalyse hatte z.B. groRen Wert
auf die Darstellung des bzw. der Server gelegt, auf den die Ta-
gesschlissel von Corona-Infizierten hochgeladen werden. Ge-
nau auf diese hochriskante Stelle hat die FIfF-DSFA eindringlich
aufmerksam gemacht, weil vom Grad des Personenbezugs der
infektionsanzeigenden Daten das gesamte datenschutzrechtli-
che Risiko abhangt. Es bleibt gegenwartig jedenfalls intranspa-
rent, welche datenschutzrechtlich relevanten Eigenschaften die
beteiligten Server aufweisen, welche Transaktionen und Daten
dort protokolliert, ausgewertet und geldscht werden. Eine vage
Aussage, dass ,seitens des RKI geplant ist, die IP-Adresse aus
den Server-Logfiles auf dem CWA Server und CDN-Magenta
unmittelbar nach Beantwortung eines Requests zu l6schen” und
daher ,der oben beschriebene Personenbezug in Verbindung
mit einer IP-Adresse fuir das RKI jedoch nur flr eine ,technische
Sekunde'" (Abschnitt 10.1.1) bestiinde, gentigt bei weitem
nicht, weil diese Stelle bzw. dieser Moment in der gesamten Ver-
arbeitungskette der heikelste Punkt ist, da hier die Tagesschlis-
sel von Infizierten via IP-Adresse personalisiert sind. Ein Verspre-
chen der Verantwortlichen ist keine SchutzmaBnahme. Dazu
folgen detailliertere Ausfiihrungen weiter unten im Dokument.

Im Ubrigen ist eine DSFA als solche nicht als ein , lebendiges Do-
kument" (Abschnitt 1) aufzufassen bzw. anzulegen. Ein DSFA-
Bericht beansprucht einen gewissen Abschluss der Analyse und
Erkenntnisse und schlieBt mit konkreten Empfehlungen zur Ri-
sikominimierung. Gleichwohl muss der Verantwortliche fir die
Verarbeitungstatigkeit selbstverstindlich auf weitere Anderun-
gen im Kontext der Verarbeitungstétigkeit reagieren kénnen.
Das jedoch ist die Funktion eines Datenschutzmanagements.
Das heisst, eine DSFA ist an ein Datenschutzmanagement zu
Ubergeben, in diesem Falle an das hoffentlich tatsdchlich exis-
tierende Datenschutzmanagementsystem, und das meint mehr
und anderes als nur die Bestellung einer oder eines Datenschutz-
beauftragten beim RKI.

1.3 Die Verarbeitungstatigkeit
(vor DSGVO: ,das Verfahren")

Zur Beschreibung der Verarbeitungstétigkeit als einem systemi-
schen Zusammenhang empfiehlt sich, a) die Abfolge der Zweck-

setzung, Zweckbeschreibung, Zwecktrennung und Zweckbin-
dung, so wie es das Standard-Datenschutzmodell (SDM V2)
vorschldgt, zu beschreiben und b) sich zumindest an den 14
Subprozessen zu orientieren, die in Artikel 4 Nr. 2 der DSGVO
als Komponenten einer Verarbeitung aufgezéhlt sind. Die Dar-
stellung der datenschutzrechtlich wesentlichen funktionalen Ei-
genschaften kann dann entlang der Risiken, gebildet aus den
Grundsatzen des Artikel 5 DSGVO, bzw. bei primér funktiona-
ler Orientierung aus den kompakten Gewahrleistzungszielen des
SDM, erfolgen.

Sich nicht am Verfahren, sondern hauptsachlich an der CWA
zu orientieren, hat im Konkreten dann zu der fatalen Annahme
in Abschnitt 10.1 geftihrt, ndmlich dass die lokal bzw. ,, offline”
verarbeiteten Daten auf dem Smartphone nicht als Teil der Ver-
arbeitungstatigkeit des Verantwortlichen gelten. Die CWA ist
Teil des Verfahrens, insofern sie zur Zweckverwirklichung bei-
tragt. Sie ist zudem ein Produkt der technischen Gestaltung
durch oder im Auftrag des Verantwortlichen und bestimmt
damit prinzipiell die méglichen Folgen des Technikeinsatzes.
Nicht zuletzt kontrolliert und steuert der Verantwortliche den
Patch- und Update-Management-Prozess der CWA (iiber die
Bereitstellung neuer signierter Software-Versionen im ,App-
bzw. Play-Store"), an dem die CWA-Nutzenden teilnehmen,
und beeinflusst damit auch zuktinftig das Verfahren und seine
Folgen. Bei einer verfahrensorientierten Analyse wére dies im
Unterschied zu einer anwendungsorientierten Analyse ersicht-
lich geworden. Die hier nachgelagert zu betrachtenden Folgen
hétten dann nicht nur das Risiko der Deanonymisierung durch
den Verantwortlichen selbst zu behandeln (Abschnitt 10.1.2),
sondern auch Risiken durch Software-Fehler oder verwendeter
Betriebssystemfunktionen, die zum Beispiel zu einer Deanony-
misierung durch Dritte filhren kdnnen. Damit dies nicht ge-
schieht, muss ein dem Risiko angemessenes Schutzniveau auch
auf den Smartphones gewahrleistet sein (Artikel 32 Absatz 1
DSGVO).

Obwohl in der DSFA unter Corona-Warn-App nicht nur die
App selbst, sondern an vielen Stellen auch die CWA-Server
verstanden werden, finden sich keine Ausflhrungen zu den
Servern. Gerade dieser Bereich ist aber sensibel und fur das
(nicht vorhandene) Angreifermodell relevant. Weil neben An-
griffen Dritter es gerade die Server-BetreiberIn selbst ist, die
die Verarbeitungen auf dem Server relativ leicht beeinflussen
kann. So wdre beispielsweise zu erldutern gewesen, wie sich
der CWA-Server von den Ubrigen Servern (Testresult-, Portal-,
Verification-Server, CDN) im Hinblick auf die von ihrer Funk-
tion ausgehenden Risiken unterscheiden. Weiterhin fehlt eine
systematische Beschreibung von Schnittstellen bzw. Kommuni-
kationsbeziehungen sowie deren Zweck, Art der tibertragenen
Informationen, Zugriffsarten und zugehérige SchutzmaBnah-
men. Daraus muss dann vor allem hervorgehen, inwiefern Da-
ten an andere (gemeinsam) Verantwortliche oder zur Auftrags-
datenverarbeitung weitergeleitet werden, z.B. von oder zu
Arztpraxen, Laboren, Rechenzentren von SAP/Telekom oder
Betriebssystemherstellern, um riskante Stellen fiir pontentielle
Zweckentfremdung (gemafl dem Schutzziel der Nicht-Verkett-
barkeit und Vertraulichkeit) zu identifizieren. Sie sind von , ent-
scheidender Bedeutung fur die rechtliche Verantwortlichkeit,
Beherrschbarkeit und Priifbarkeit von Datenfliissen” (SDM V2,
S. 39).
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1.4 Risikomodellierung

Ein weiterer eklatanter konzeptioneller Methodik-Fehler ist das
Fehlen einer datenschutzspezifischen Risikomodellierung. Das
liegt ersichtlich am generellen Fehlen einer hinreichenden Orien-
tierung im operativen Datenschutz. Aus Datenschutzperspektive
gilt der Verantwortliche selber als Hauptangreifer auf die Rechte
und Freiheiten nattrlicher Personen; die Grundsatze aus Artikel
5 DSGVO bilden dann die Kriterien, mit denen Risiken zu beob-
achten und zu beurteilen sind. Diese methodische Herangehens-
weise gilt seit spatestens 2017 als gute DSFA-Praxis (Stand der
Technik) bei denjenigen, die operativen Datenschutz von The-
men der IT-Sicherheit zu unterscheiden wissen. Das kann und
das muss man inzwischen auch wissen, wenn man ein solches
Projekt auf die Beine stellen soll.

Das spezifische Datenschutzrisiko fiir CWA-Nutzende besteht
darin, dass die Grundrechtseingriffe durch den Verantwortlichen
und ,seine” Datenverarbeitung zu intensiv sind und die Daten-
schutzgrundsdtze nicht erfillt werden. Das heisst konkretisiert,
dass bspw. die Vertraulichkeit, Integritdt und Zweckbindung der
Datenverarbeitung an irgendeiner Stelle in der gesamten Verar-
beitungskette — und nicht nur auf dem Smartphone selber — nicht
hinreichend gesichert werden und keine Priif- und Testmoglich-
keiten (Transparenz) dafiir bestehen, um zu erkennen, ob die
SchutzmaBnahmen auch tatsachlich wirksam sind und nachweis-
bar sicher funktionieren. Und zwar zum Schutze der Betroffenen,
was nicht der Sicht der IT-Sicherheit entspricht. Deshalb sind sol-
che notwendigen Zusicherungen wie im Glossar (Abschnitt 4.1)
zu vage und nutzlos, wenn es z.B. heisst, dass , die Begegnungs-
Aufzeichnung vom CWA-Nutzer jederzeit auch als Ganzes aktiv
geldscht werden kann. Die Daten im Betriebssystem (gesammelte
und eigene Tagesschlissel) werden nicht geldscht, sondern ver-
bleiben fiir 2 Wochen gespeichert im geschiitzten Betriebssystem-
speicher.” An dieser Stelle entféllt die Kontrollfahigkeit durch die
CWA-Nutzenden und es kommt ein weiteres Transparenzprob-
lem hinzu. Es bleibt unklar, was mit den Begegnungs-Aufzeich-
nungen im folgenden geschieht. Kdnnen diese Informationen z. B.
trotz Léschung auf den Server hochgeladen werden? Welche Rolle
spielt es, dass der Betriebssystemspeicher ein besonders geschiitz-
ter Bereich ist? Und was bedeutet das genau? Hat die Tatsache,
dass es ein besonders geschitzter Bereich ist, Gberhaupt Auswir-
kungen auf die Risiken fiir Grundrechte oder auf deren Minimie-
rung, wenn dieser Bereich durch keine der betroffenen Instanzen
- RKI, CWA-Nutzende, DS-Aufsichtsbehérden — kontrollféhig ist?

Die Durchfiihrung einer DSFA ist innerhalb der DSGVO wiede-
rum eine wesentliche Anforderung, um Artikel 25 DSGVO um-
zusetzen. Artikel 25 verlangt, dass Datenschutz-Anforderungen
bereits in der Planungsphase zu berlcksichtigen sind, also ins-
besondere die Einsichten, Beurteilungen und letztlich die Emp-
fehlungen aus der DSFA. Ein DSGVO-konformer DSFA-Bericht
kann deshalb niemals zwei Tage, oder wie im vorliegenden Fall,
zehn Stunden vor der Auslieferung einer Applikation und dem
Beginn der eigentlichen Verarbeitung zweckbestimmt vorliegen.
Ein solcher Bericht kann dann nicht der umsichtigen Planung
dienen, sondern nur der formalen Legalisierung des Verfahrens.
Diese zeitliche Verzogerung ist auch im Hinblick auf das Einbe-
ziehen des Standpunkts der betroffenen Personen (Artikel 35
Absatz 9) kritisch zu sehen, da Art, Umfang und Umstédnde die-
ser Verarbeitung eine gesellschaftliche Debatte im Vorfeld nahe
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legen. Erst eine frithzeitige Verdffentlichung schafft Offentlich-
keit und damit die Bedingungen fur die Einbeziehung von ver-
schiedenen Standpunkten fiir genau diese Verarbeitungstatig-
keit. Ein passives Abwarten von Fachveroffentlichungen und
Medienberichten wird dieser Verantwortung nicht gerecht und
Internet-Recherchen im thematischen Umfeld sind leider zu we-
nig bzw. nicht zielfuhrend, da der kritische Diskurs am Gegen-
stand selbst stattfinden muss. Aus Projektleitungssicht ware da-
her die Verschiebung des Go-lives der richtige Weg gewesen.

2. Konkrete Punkte konstruktiver Kritik

2.1 Abspaltung des Personenbezuges
beim Upload der Positivschliissel

Ein zentraler, wenn nicht sogar der zentrale verwundbare Punkt
fur die Betroffenen besteht in dem Moment, in dem die Tages-
schliissel von positiv Getesteten auf den CWA-Server hochgela-
den werden und dadurch zu Positivschliisseln werden. Durch die
Metadaten der Verbindung, konkret die IP-Adresse beim Upload,
ist die infizierte Person direkt identifizierbar. Ein Vertrauen in simp-
les Loschen der entsprechenden Eintrdge in den Logdateien durch
die BetreiberIn reicht bei einem solchen garantiert hohen Risiko
fur die Betroffenen (Abschnitt 10.1.1) mit Rickblick auf die lange
Geschichte grundrechtseinschrankender Anti-Terror- und Sicher-
heitsgesetze nicht aus. Vielmehr missen umfassende, nicht nur
technische Anforderungen gestellt werden, um eine De-Pseudo-
nymisierung oder sonstige Identifikation der App-Nutzenden hin-
reichend zu erschweren. Dies ist konkret durch rechtliche, organi-
satorische und technische MaBnahmen zu verhindern, wie wir in
den Empfehlungen in unserer DSFA (siehe DSFA-Kapitel 9 — Emp-
fehlungen) ausfiihren. Organisatorisch missen der Verantwortli-
che strategisch und die Betreiberlnnen operativ eine Mischstruk-
tur etablieren, um dieses Ziel zu erreichen. Der Verantwortliche
— also das RKI - kann etwa strategisch mehrere unterschiedliche
Betreiberlnnen auswdhlen: eine betreibt die Eingangsknoten im
Netzwerk und die andere die Server, auf denen gespeichert wird.
Operativ sollte die Abtrennung des Personenbezuges innerhalb
der Organisationen durch eine zweckdienliche Abteilungsstruk-
tur, Funktionstrennung und Rollentrennungen etc. sichergestellt
werden, die die informationelle Gewaltenteilung — also die funkti-
onale Differenzierung — innerhalb der Organisation durchsetzen.
Der mit Abstand wirksamste Schutz bestlinde in einem techni-
schen MaBnahmenbiindel, um eine ausreichende Sender-Ano-
nymitat an der Schnittstelle zur Infrastruktur der Betreiberin zu
gewdbhrleisten. Hier sind Losungsansdtze wie distributed trusted
server oder Anonymisierungsinfrastrukturen von unabhéngigen
Organisationen denkbar (ohne an dieser Stelle die Lésungsarchi-
tektur vorwegzunehmen). Denn als Betreiberinnen kommen in
einer trusted infrastructure nur solche Organisationen in Frage,
die kein eigenes Interesse an den Daten haben. Damit bestdnde
auch ein wirksamer Schutz gegen die Pflicht zur Herausgabe von
Daten, auch gegentber Sicherheitsbehérden, die es einfach mal
versuchen. Die Auslassung einer solchen kritischen Komponente
der Datenschutzarchitektur kénnte als ein schwerwiegender
Grund fur die Einstellung der Verarbeitung beurteilt werden. Man
darf sich nicht auf Fiktionen wie das , Vertrauen der Nutzer, dass
sich der Betreiber rechtskonform verhalt und nur bei Vorliegen
der gesetzlichen Voraussetzung Daten an Strafverfolgungsbehor-
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den herausgibt” (Designentscheidung D-11-1) berufen, wenn es
darum geht, Risiken auszuweisen. Zur rechtlichlichen Absiche-
rung kann die Abspaltung des Personenbezugs durch ein Begleit-
gesetz festgeschrieben werden.

2.2 Der Umgang mit Risiken beim
Exposure Notification Frameworks (ENF)

Der Rickgriff auf Techniken und Services der Betriebssysteme
Google Android und Apple iOS ist ein weiterer ganz zentraler
Punkt, an dem es architektonisch besonders heikel wird. Die da-
mit verbundenen Risiken werden nur indirekt thematisiert, in-
dem die Verantwortung dafiir zuriickgewiesen wird. Der Riick-
zug auf Nichtwissen gleich am Anfang des DSFA-Berichts (ENF,
S. 2) ist unangemessen und wird den Anforderungen an das
schonungslose detailierte Explizieren von Risiken und der Ver-
antwortlichkeit, die trotz allem besteht, nicht gerecht. Die DS-
GVO verlangt genau das, nadmlich die Ubernahme der Verant-
wortung fiir das Funktionieren und die Datenschutzkonformitat
des gesamten Systems. Insbesondere, wenn auf S. 43 konsta-
tiert wird, dass ,, die CWA und das ENF [...] zentrale Komponen-
ten des Gesamtsystems der CWA" sind. An diesem Punkt zeigt
sich insofern nicht nur methodische Inkompetenz, sondern auch
rechtliche Orientierungs- und vielleicht sogar politische Verant-
wortungslosigkeit. Diese Risiken miissen vom Verantwortlichen
erkannt, bearbeitet und zumindest unter rechtliche Bedingun-
gen gestellt werden. Diese Risiken diirfen — anders als im Kon-
text der IT-Sicherheit — eben nicht schlicht akzeptiert werden.
An dieser Stelle misste eine integre DSFA das Konzept der ,, ge-
meinsamen Verantwortung" prifen und Moglichkeiten rechts-
konformer Ausgestaltung der CWA empfehlen. Zwar ist es
zweifelsohne schwierig, Google und Apple auf Augenhohe die
rechtlichen und praktischen Konsequenzen aufzuzwingen, ge-
rade wenn man von deren Techniken abhdngig ist. Aber so wie
hier von vornherein ganz auf die rechtliche Erorterung und ein
Ausloten der Moglichkeiten zu verzichten, ist jedenfalls keine
Losung. Nattrlich: Die Ergebnisse einer Analyse kénnen sehr un-
angenehm sein, doch das sind die Folgen fir die Betroffenen
umso mehr.

Wenn also , eigene Erkenntnisse tiber die innere Funktionsweise
[...] nicht gewonnen werden [konnen], da dieses Framework
aus Sicherheitsgrinden in einer Art und Weise implementiert
ist, die eine Untersuchung ausschlieBen", dann kann eben nicht
einfach , auf die Richtigkeit der Verarbeitung in den Frameworks
und der Beschreibungen vertraut” (Abschnitt 1) werden. Das
genau geht in einer DSFA nicht! Naturlich wird hier eine welt-
weit bestehende Clinch-Situation angedeutet, die aber als gra-
vierendes Risiko deutlich gemacht werden muss, ebenso wie die
Tatsache, dass diesem Risiko aktuell in keiner Weise tatsachlich
auf einem insgesamt korrekten Wege begegnet werden kann.
Eine Einsichtnahme in den Quellcode des ENF wére jedoch das
Mindeste, was Uberhaupt nur in die Ndhe einer SchutzmalB-
nahme kdme.

Ein weiterer Vermeidungsansatz zur Beschaftigung mit den Ri-
siken besteht in der Schutzbehauptung, dass , die Nutzer durch
die Verwendung eines Android- bzw. iOS-Smartphones zum
Ausdruck gebracht [haben], dass sie grundsatzlich Vertrauen
zu diesen Herstellern haben oder sich jedenfalls mit den Daten-

schutzrisiken, die mit der Verwendung eines Smartphones die-
ser Hersteller fur personliche Zwecke einhergehen, abgefunden
oder andernfalls ihr Nutzungsverhalten entsprechend angepasst
haben" (Abschnitt 11.2.4). Im Unterschied jedoch zu universel-
len und grundsatzlichen Multizweck-Betriebssystemfunktionen
wie WLAN, Mobilfunk, Kamera oder Datenspeicher ist das ENF
ein hochspezialisierter Service, der einzig und allein fiir Corona-
Apps geschaffen worden ist und nur mit diesen funktioniert
und somit notwendig flir den CWA-Betrieb ist. Er ist also nicht
normaler ,Infrastrukturbestandteil” des Smartphone-Betriebs-
sytems, sondern fester Bestandteil — also Mittel — der App und
ihres Zweckes.

2.3 Einwilligung und Verantwortlichkeit

Die DSFA ist gem. Artikel 35 Absatz 1 DSGVO von dem da-
tenschutzrechtlich Verantwortlichen durchzufithren. Die daten-
schutzrechtliche Verantwortlichkeit fir eine Verarbeitungstatig-
keit kann nicht einfach einer Instanz zugewiesen oder behauptet
werden, ,das RKI [sei] Verantwortlicher im Sinne des Artikel 4
Nr. 7 DSGVO fir die mit dem Betrieb der CWA einhergehenden
Verarbeitung von personenbezogenen Daten der Nutzer” (Ab-
schnitte 6.1 und 8.8.1). Eine datenschutzrechtliche Verantwort-
lichkeit ist entsprechend der Regelung in Artikel 4 Nr. 7 DSGVO
zu bestimmen. Danach ist verantwortlich, wer die Zwecke und
Mittel der Verarbeitung bestimmt. Etwas anderes kann nur dann
gelten, wenn die Zwecke und Mittel dieser Verarbeitung durch
ein Gesetz vorgegeben werden. Nur in diesem Fall kann der Ver-
antwortliche bestimmt werden, beziehungsweise kénnen die in
einem Gesetz bestimmten Kriterien die Benennung des Verant-
wortlichen nach rechtlichen Vorgaben vorsehen.

Eine solche gesetzliche Bestimmung der Verantwortlichkeit ist
bislang nicht erfolgt. Fiir alle Verarbeitungen der CWA ware da-
her konkret zu bestimmen gewesen, welche Stelle(n) die Zwe-
cke der Verarbeitung festlegen und wer die Mittel dafiir be-
stimmt. Ausweislich der Projektskizze (Abschnitte 5 und 8.8.4.1)
hat das Bundesministerium fiir Gesundheit (BMG) die Zwecke
der Verarbeitung (Warnung vor Infektion und Benachrichtigung
bei Infektion) und das Mittel, ndmlich die Verwendung einer
App, bestimmt. In der DSFA wére zu diskutieren, welche Auf-
gaben im Hinblick auf die Bestimmung der Mittel und Zwecke
auf das RKI im Rahmen des Betriebs tatsdchlich tibergehen. Ge-
nauso wdre zu ermitteln gewesen, ob eine gemeinsame Verant-
wortlichkeit mit Apple und Google durch Einbindung der ENF-
Funktionalitat entsteht und welche Folgen sich daraus ergeben
(Abschnitt 8.8.3). Denn ausweislich der CWA-DSFA hat weder
das BMG noch das RKI noch deren Auftragsverarbeiter Einfluss
auf diesen Teil der App-Funktionalitat. Es ist aber nicht von der
Hand zu weisen, dass eine gemeinsame zweckgerichtete Be-
stimmung der ENF stattgefunden hat, denn das BMG hat sich
offentlichkeitswirksam fuir die von Apple und Google angebo-
tene Technologie entschieden (https://www.zeit.de/digital/
datenschutz/2020-04/datenschutz-corona-tracing-app-dezen-
trale-speicherung).

Die Verantwortlichkeit setzt nicht voraus, dass auch die tech-
nischen Details hochauflésend durch den Verantwortlichen be-
stimmt werden. Soweit aber eine gemeinsame Verantwortlich-
keit angenommen wird, hatte auf Artikel 26 DSGVO und die
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daraus resultierenden Risiken hingewiesen werden missen. Die
Diskussion der Verantwortlichkeit der App-Nutzenden und da-
mit eine Verkehrung der Rolle als Betroffene zeugt von einem
grundsatzlichen Unverstdndnis des Datenschutzrechts. Sie kdme
maximal in Bezug auf die Speicherung und den Abgleich der
Positivschliissel anderer Nutzender in Betracht. Vor dem Hin-
tergrund, dass die CWA-DSFA von der Rechtsgrundlage einer
Einwilligung ausgeht, deren wesentlicher Regelungsgegenstand
genau diese Verarbeitungen darstellt, befremden diese Aus-
fuhrungen aber ebensosehr wie diejenigen, die die Ablehnung
der Verantwortlichkeit fir die Betroffenendaten thematisieren.
Denn die Austbung von Betroffenenrechten (z.B. Widerruf) ge-
genliber dem Verantwortlichen kann nicht zu einer Verantwort-
lichkeit der Betroffenen fiihren (Abschnitt 8.8.3). In Abgrenzung
zur Verantwortlichkeit wéren vielmehr die Auftragsverarbeiter
zu bestimmen und die Risiken, die sich aus einer Auftragsverar-
beitung ergeben, zu diskutieren gewesen.

Im Abschnitt 10 wére eine stérker an den rechtlichen Vorgaben
orientierte Gliederung hilfreich gewesen. Grundvoraussetzung
fur eine datenschutzrechtliche Bewertung ist ein Verstandnis des
Artikels 1 Absatz 2 DSGVO bzgl. der Rechte und Freiheiten na-
turlicher Personen, der datenschutzrechtlichen Grundprinzipien
und der Begrifflichkeiten. Bei der Bestimmung und der Befas-
sung mit dem Personenbezug an sich ist die Frage nach dem
Umfang (so aber gestellt in Abschnitt 10.1) der personenbezo-
genen Daten irrelevant. Dieser spielt lediglich fur die Einschat-
zung des Risikos, das durch eine Verarbeitung groRer Mengen
an personenbezogenen Daten entsteht, eine Rolle. Die Nicht-
auflosung des Personenbezugs zwischen Inhalts- und Trans-
portdaten in den Server-Logfiles (Abschnitt 10.1.1) stellt ein Ri-
siko dar, das auch als solches auszuweisen und zumindest unter
rechtliche Bedingungen zu stellen gewesen waére. Dies ist eines
der Hauptrisiken moglicher Angriffsszenarien (siehe oben) und
musste fortan Gegenstand regelméaBiger Audits sein.

Die Unterscheidung der anfallenden Datenkategorien nach ih-
rem Verarbeitungsort (personenbezogene Daten ,beim RKI" in
Abschnitt 10.1.1 und lokale Datenverarbeitung auf dem Smart-
phone in Abschnitt 10.1.2) ist zwar grundsétzlich sinnvoll, jedoch
ist die DSFA nicht der geeignete Ort, anhand der Datenkatego-
rien Fragen der Verantwortlichkeit zu diskutieren. Zudem liegt die
lokale Verarbeitung (Abschnitt 10.1.2) auf den Apps nicht au-
Rerhalb des faktischen Einflussbereichs des Verantwortlichen, die-
ser bestimmt die Technikgestaltung und damit die Moglichkeiten,
mit denen die Nutzenden z.B. ihre Einwilligungen durch expli-
zite Handlungen zum Ausdruck bringen kénnen. Auch haben die
Nutzenden keine Einflussmoglichkeiten auf die technische Gestal-
tung der CWA. Warum es sich iberhaupt bei einer lokalen Da-
tenverarbeitung um Kategorien von personenbezogenen Daten
handeln soll, bleibt unerfindlich und ware in der Beschreibung der
Verarbeitung zu thematisieren gewesen. Zu vermuten ist, dass
in diesem Abschnitt eigentlich die Kategorien personenbezoge-
ner Daten, die auf den Smartphones verarbeitet werden, disku-
tiert werden sollten, offenbar mit dem Ziel, den Verantwortlichen
aus dem Verfahren heraus zu subsumieren. Der Hinweis auf die
Bedenken des Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit (BfDI) daran, die Verantwortlichkeit fir die
Verarbeitung auf den Smartphones zu verneinen, zeigt in diese
Richtung. Verkannt wird in diesen Erérterungen, dass es beim
Personenbezug nicht darauf ankommt, ob dieser vom Verant-
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wortlichen tUberhaupt oder zu jeder Zeit hergestellt werden kann.
Die Anforderungen des Datenschutzes durch Technikgestaltung
(Artikel 25 DSGVO) gebieten vielmehr, die Datenschutzgrund-
satze wirksam umzusetzen. MaBBnahmen &ndern nichts an der
Verantwortlichkeit fiir das Verfahren der CWA.

Entgegen der Ausfihrungen in der CWA-DSFA kommt es nach
Ausfiihrungen im Breyer-Urteil des EUGH (C-582/14) darauf an,
dass der Verantwortliche , Uber rechtliche Mittel verfugt, die es
ihm erlauben, die betreffende Person anhand der Zusatzinformati-
onen, Uber die der Internetzugangsanbieter dieser Person verfligt,
bestimmen zu lassen” (Rn. 49). Solche rechtlichen Moglichkeiten,
auf IP-Adressen der Nutzenden zuzugreifen, hat auch das RKI als
Betreiberin. Damit ist es grundsatzlich in der Lage, die Identifier
der Tages- oder Positivschliissel auf die Nutzenden zuriickzufiih-
ren. Der Umstand, dass der Verantwortliche die Daten bei Google
und Apple nicht zuordnen kann, dndert nichts an deren Personen-
bezug, sondern unterstreicht noch einmal die gemeinsame Ver-
antwortlichkeit fiir deren Verarbeitung im Verfahren.

Artikel 5 Absatz 2 i.V.m. Absatz 1 lit. a DSGVO verlangen vom
Verantwortlichen die RechtmaRigkeit der Verarbeitung. Mit die-
ser Frage beschaftigt sich Abschnitt 10.2 der CWA-DSFA. Hier
ist anzumerken, dass die Erflllung der Voraussetzungen einer
Rechtsgrundlage eine notwendige Bedingung fir die Rechtma-
Rigkeit der Verarbeitung ist. Die Rechtsgrundlage allein macht
eine Verarbeitung aber noch nicht zuldssig. Hinzukommen muss
die Erfullung weiterer Voraussetzungen, die die DSGVO an Ver-
antwortliche stellt. Im Hinblick auf die Einwilligung als Rechts-
grundlage ist zu beachten, das deren Wirksamkeit nicht pau-
schal angenommen werden kann, sondern das Vorliegen der
Voraussetzungen im Einzelfall, d. h. fur jede einwilligende Person
und fur jeden Zweck nachzuweisen ist. Die Voraussetzungen der
Einwilligung ergeben sich aus Artikel 6 Absatz 1 S. 1 lit. a, 7 und
4 Nr. 11 DSGVO. Zur Auslegung und Anwendung hat der Euro-
pdischer Datenschutzausschuss (EDSA) eine Stellungnahme he-
rausgegeben (Guidelines 05/2020 on consent under Regulation
2016/679, abrufbar unter https://edpb.europa.eu/sites/edpb/
files/files/file1/edpb_guidelines_202005_consent_en.pdf). An
dieser Stelle ist darauf hinzuweisen, dass es gem. Artikel 70 Ab-
satz 1 DSGVO die Aufgabe des EDSA ist, Hinweise flir die Aus-
legung der DSGVO zu geben; deren Lektlire und Beachtung im
Rahmen der DSFA zur CWA ist dringend anzuraten.

Artikel 4 Nr. 11 setzt voraus, dass die Einwilligung 1) freiwillig,
2) konkret, 3) informiert und 4) mit einer unmissverstidndlichen
Willensbekundung in Form einer Erklarung oder eindeutigen be-
statigenden Handlung abgegeben wird. Zu unterscheiden ist die
Einwilligung als Rechtsgrundlage im Hinblick auf das Verfahren
und die Einwilligung in die Verarbeitung besonderer Kategorien
von Daten gem. Artikel 9 Absatz 2 lit a DSGVO. Der DSFA man-
gelt es auch hier an dem erforderlichen Detaillierungsgrad der
Darstellung und der Risikodiskussion. Gerade bei einer Verarbei-
tung von Gesundheitsdaten unter Verwendung einer, fur diese
Zwecke neuartigen, Tracing-Technologie hdtte es einer detail-
lierten Erorterung bedurft. In einer DSFA geht es auch nicht nur
darum, gesetzlich vorgegebene Kriterien zu wiederholen, son-
dern es bedarf einer Auseinandersetzung mit den Anforderun-
gen im Hinblick auf die Gewdhrleistung ihrer Erfillung, also mit
einer Operationalisierung normativer Anforderungen in funkti-
onale Anforderungen. So ware z.B. auszufiihren gewesen, wel-
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che Informationen Gber das Verfahren und seine Zwecke fir die
Informiertheit der Einwilligung erforderlich sind, welche Risiken
sich ergeben kénnen und Hinweise darauf, wie dies in der CWA
umgesetzt wurde bzw. wie den Risken begegnet wird. Ein Hin-
weis darauf, dass , nicht ersichtlich [sei]l, dass diese Information
dem Nutzer im Vorfeld einer Einwilligungserteilung nicht zuver-
lassig vermittelt werden kénnten” (Abschnitt 10.2.3.2) reicht
daftir keinesfalls aus. Es kann eben nicht von einer Handlung
der Nutzenden auf deren Informiertheit geschlossen werden.

Auch in Bezug auf Freiwilligkeit ist auf das Dokument des EDSA
zu verweisen. Insbesondere fehlt in der CWA-DSFA eine Eror-
terung des Umstandes, dass mit der Nutzung der App beim Er-
halt einer Warnung eine symptomunabhéngige Testméglichkeit
verbunden ist; diese Moglichkeit wird Nicht-Nutzenden der CWA
nicht zugestanden. Der Hinweis, der Gesetzgeber plane derzeit
keine verpflichtende Nutzung oder mache die App zur Vorausset-
zung fir Lockerungen, sind nur bedingt fiir eine Risikoabschat-
zung geeignet, auch weil bereits Bundestags- und Landtagsab-
geordnete genau diese Forderung 6ffentlich erhoben haben. Hier
wdre z.B. die Méglichkeit einer , zweiten Welle” zu diskutieren
und Anforderungen an den Verantwortlichen bzw. den Gesetzge-
ber zu formulieren gewesen, wie Freiwilligkeit dauerhaft sicherge-
stellt werden kann. Weder der Umstand, dass nicht alle Biirgerin-
nen und Birger Uber ein App-fahiges Smartphone verfligen noch
der Umstand, Personen kdnnten eine App auf einem alten oder
Zweit-Smartphone installieren, um die Bedingungen der Freiwil-
ligkeit der Nutzung nachzuweisen, sind taugliche Argumente. Die
aktuellen Diskussionen (s. z.B. https://www.golem.de/news/lo-
ckerungsdebatte-steuervorteile-fuer-corona-app-nutzer-gefor-
dert-2004-148137.html ) um die CWA als Einlass-Voraussetzung
oder andere mit ihr verbundenen Vorteile zeigen die alltdgliche
Relevanz dieses Risikos. Entscheidend ist aber, dass die Anforde-
rungen der Einwilligung bei jedem individuellen Nutzenden vor-
liegen missen und damit auch die der Freiwilligkeit. Eine DSFA
muss sich mit der Frage auseinandersetzen, wie eine Situation zu
beurteilen ist, in der bei einer Mehrzahl oder zumindest grofRen
Zahl von Nutzenden aufgrund von Solidaritdtsgefiihlen oder Ar-
beitgeberzwang nicht mehr von einer freiwilligen Nutzung aus-

gegangen werden kann. Im Mindesten ware also eine gesetzliche
Regelung als MaBnahme anzusprechen gewesen.

Zu diesem Thema der Durchdringung der Bevolkerung mit
CWA-fdhigen Gerédten und deren freiwilligen Nutzung finden
sich zwei gegenldufige Aussagen. So heilt es in Bezug auf Frei-
willigkeit: ,, Auch insoweit kdnnte sich die Freiwilligkeit der Nut-
zung der CWA zu einem faktischen Zwang durch sozialen Druck
umwandeln. Jedoch ist zu bedenken, dass ein erheblicher Teil
der Bevélkerung gar kein oder kein geeignetes Smartphone be-
sitzt, insbesondere wenn es sich um besonders junge, alte oder
kaufschwache Personen handelt” (Abschnitt 10.2.3.3). Beim
Abschnitt zur Eignung findet sich wiederum eine gegensatzliche
Erwartung: ,Es wird davon ausgegangen, dass ein GroRteil der
Bevolkerung ein geeignetes Smartphone besitzt und meistens
bei sich tragt und dass die Technologie Bluetooth Low Energy
(BLE) grundsétzlich geeignet sein kann, um eine ausreichend
prazise Entfernungsmessung flr die Protokollierung von Kon-
takten im Rahmen der Risiko-Ermittlung durchzufiihren” (Ab-
schnitt 11.2.2). Was ist also die Grundannahme? Vom Verant-
wortlichen muss entweder die Annahme zur Freiwilligkeit oder
die zur Eignung fallengelassen werden.

2.4 Offene Fragen

Viele weitere Datenschutzfragen bleiben offen, die in einer
DSFA angesprochen und analysiert werden missten. Wie funk-
tioniert die Generierung der TeleTANs fiir Gesundheitsdmter und
Hotline? Was passiert auf dem PortalServer? Wie verhdlt sich
der Registration-Token, schlieBt er eine Rickverfolgbarkeit via
QR-Code aus? Welche Einstellungen kann der CWA-Nutzende
vornehmen? Wer ist der tatsiachliche Verantwortliche, wer die
Auftraggebende, wer hat welche Zustandigkeiten aufgrund von
Weisungen? Kann das RKI einfach ohne gesetzliche Zuweisung
zum Verantwortlichen werden? Wieso wird die personenbezo-
gene Verarbeitung auf die ,Auswertung personenbezogener
Daten” reduziert, wenn beide eine eigene (rechtliche und tech-
nische) Bedeutung haben?

Kirsten Bock, Christian Ricardo Kiihne, Rainer Miihlhoff, Méto R. Ost, J6rg Pohle, Rainer Rehak
e

Christian Ricardo Kiihne hat Informatik, Philosophie und Sozialwissenschaften studiert. Zurzeit forscht er im Bereich der Kriti-
schen Informatik Uber emanzipatorische Informations- und Kommunikationstechnologien.

Rainer Miihlhoff ist wissenschaftlicher Mitarbeiter am Sonderforschungsbereich Affective Societies an der Freien Universitat Ber-
lin. Er studierte Mathematik, theoretische Physik, Philosophie und Gender Studies in Heidelberg, Miinster, Leipzig und Berlin.

Dr. Jorg Pohle ist PostDoc am Alexander-von-Humboldt-Institut fir Internet und Gesellschaft in Berlin, wo er das Forschungspro-
gramm Daten, Akteure, Infrastrukturen coleitet und sich unter anderem mit gesellschaftlichen Aushandlungen im Bereich Privacy,

Surveillance, IT-Sicherheit und Datenschutz befasst.

Rainer Rehak beschdftigt sich seit rund zehn Jahren mit dem Themenfeld Informatik und Gesellschaft. Aktuell promoviert er am
Weizenbaum-Institut fir die vernetzte Gesellschaft und lehrt in den Bereichen Datenschutz/Datensicherheit, sowie Informatik

und Gesellschaft.

Kirsten Bock siehe Seite 41.
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3. Fazit

Datenschutz kann nicht ausschlieBlich durch Technik umgesetzt
werden, und daher auch nicht durch reine Technikanalyse der
in diesem Falle hervorragenden IT-Komponente evaluiert wer-
den. Die bestehenden Risiken, die durch die Aktivititen der
Verantwortlichen und der von ihr beauftragten Dienstleisterin-
nen entstehen, missen entlang der gesamten Kette der Verar-
beitungsschritte ausgewiesen und Schutzmalnahmen zu deren
Verringerung vorgeschlagen, diskutiert und beurteilt werden.
Um einen MaBstab fir die Qualitat — man kann auch sagen: fiir
deren Integritdt — der Erarbeitung einer DSFA auszuweisen: Eine
DSFA und ein daraus erstellter DSFA-Bericht sollte selber den
Grundsétzen aus Artikel 5 DSGVO bzw. den Gewéhrleistungs-
zielen geniigen.

Die rechtliche Auseinandersetzung hat die Anforderungen vor-
zugeben, an der sich die rechtlichen, technischen und organi-
satorischen MaBnahmen zur Risikominimierung anschliefend
ausrichten. Eine solche Auseinandersetzung fehlt gerade fur die
kritischen Punkte der Verantwortlichkeit, Zweckbindung der
Verarbeitung, dem Vorliegen der Nutzung einer Einwilligung so-
wie der Freiwilligkeit bei der Nutzung und dem Nachweis der
Freiwilligkeit. Die umgangene Risikodiskussion fuihrt dazu, dass
eine wesentliche MaBnahme zur Risikoreduzierung fur die Be-
troffenen, namlich das Erlassen eines Gesetzes, das den Verant-
wortlichen und andere Interessenten an der App bindet, nicht
einmal auch nur diskutiert wird.

Es ist nicht Sinn und Zweck einer DSFA, die Verarbeitung perso-
nenbezogener Daten im Rahmen einer technischen Lésung zu
rechtfertigen, wie dies insbesondere in der Bewertung der Ver-
héltnisméaBigkeit der Verarbeitung in der vorgelegten DSFA er-
folgt. Es ist vielmehr Aufgabe der DSFA, die Risiken, die sich
aus der Verarbeitung ergeben, dazu getroffene Schutzmafnah-
men auszuweisen und insbesondere unbehandelte Risiken in
den Vordergrund zu stellen. Letztlich wére zu wiinschen, dass
die vorhandenen zarten Ansétze einer ernsthaften datenschutz-
rechtlichen Befassung ausgebaut werden, um dann in einem rei-
fen Datenschutzmanagement aufzugehen.

Anmerkungen

1 https://www.coronawarn.app/assets/documents/cwa-datenschutz-
folgenabschaetzung.pdf
https://www.coronawarn.app/assets/documents/cwa-datenschutz-
folgenabschaetzung-anlage.pdf
https://www.coronawarn.app/assets/documents/cwa-datenschutz-
folgenabschaetzung-anlage2.pdf
https://www.coronawarn.app/assets/documents/cwa-datenschutz-
folgenabschaetzung-anlage3.pdf
https://www.coronawarn.app/assets/documents/cwa-datenschutz-
folgenabschaetzung-anlage4.pdf
https://www.coronawarn.app/assets/documents/cwa-datenschutz-

folgenabschaetzung-anlage5.pdf
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Angelika Adensamer (Hrsg.): ,Handbuch Uberwachung"

Neues fiir Biicherwiirmer & Cineasten

epicenter.works hat sein Handbuch Uberwachung fertiggestellt, das natiirlich auch online verfiigbar ist — CC-BA-SA 4.0". Das Hand-
buch ist ein niitzliches Nachschlagwerk fiir alle, die sich mit dem Thema Uberwachung auseinandersetzen wollen oder miissen. Es
betrachtet Uberwachungs-MalBnahmen ,in ihrer Gesamtheit und in ihren Kombinationen®, ist gut gegliedert, iibersichtlich und
erlaubt es, den gesamten Uberwachungsdruck auf eine Bevélkerung einzuschétzen. Die Leserin kann einzelne Aspekte wie beson-
ders umstrittene Uberwachungs-Technologien oder den Datenschutz im Polizeibereich herauspicken und andere Kapitel problemlos
iiberspringen. Sie wird aber auch fiindig, wenn sie nachvollziehen méchte, warum die Uberwachung in ihrer Gesamtheit ein Problem
geworden ist (Stichwort Uberwachungs-Gesamtrechnung).

In vier Kapiteln fassen die Autorinnen und Autoren die Aspekte
zusammen: Uberwachung und Gesellschaft, Details der Uber-
wachungs-Befugnisse, Rechte der Betroffenen und die Evaluie-
rung von Gesetzen. Sie haben die Grundrechte fest im Blick und
zur Basis dieses Handbuchs gemacht, nicht nur aus juristischer
und politischer, sondern auch aus soziologischer Perspektive.

Angelika Adensamer (Hrsg.),
Handbuch Uberwachung
epicenter.works, Wien

215 Seiten,

Preis €29,90 (gedruckte Version)
ISBN Web: 978-3-200-06869-8
ISBN Druck: 978-3-200-06870-4

HANDBUCH
UBERWACHUNG

Das Handbuch Uberwachung folgt auf eine Evaluation der Anti-
Terror-Gesetze in Osterreich (HEAT) von epicenter.works aus
dem Jahr 2016. Wer sich mit dem Thema Uberwachungs-Ge-
samtrechnung beschaftigte, kam an diesem Projekt nicht vor-
bei, und jetzt legt epicenter.works einen Abschlussbericht und
eine Aktualisierung vor, die vor allem politisch Aktive interes-
sieren wird.
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Die Erklarungen zu bestimmten Uberwachungs-Technologien
sind ausfihrlich, oft durch Abbildungen verdeutlicht und gut
verstandlich, im Glossar stehen die knappen Definitionen. So
verweist der Eintrag zum Prdvalenz-/Basisratenfehler auf die
allgemeinverstandliche Darstellung im Abschnitt 3.1. Auch die
europdische Regulierung kommt nicht zu kurz und die interna-
tionale Zusammenarbeit wird mit ihrer Brisanz fur die Grund-
rechte beispielsweise im Abschnitt 4.5 zu den Finanztransaktio-
nen deutlich. Nicht nur wéchst die Menge gesammelter Daten
gewaltig, MaBnahmen und Meldepflichten werden auf Private,
sogar auf vollig Unbeteiligte ausgelagert. Was indes davon zu
halten ist, wenn Banken mutmalliche Geldwasche melden, hat
uns im September die Affare um die FinCEN-Files vor Augen ge-
fuhrt. Die zeigte unter anderem die unrihmliche Rolle der Deut-
schen Bank (nicht nur dieser) bei Finanztransaktionen mit einer
der Geldwésche verdéchtigen Firma. Von den Kleinen sammelt
man Daten, die GroBRen ldsst man Geschifte machen.

Nationale Regelungen — EU hin oder her — spielen fur die ei-
gene Betroffenheit immer noch eine groBe Rolle und sie sind in
Deutschland und Osterreich nicht gleich. Das beschrinkt den
Nutzen des Verzeichnisses von Rechtsquellen im Handbuch auf
den osterreichischen Raum. Auch die wirkungsorientierte Fol-
genabschatzung ist eine nationale Spezialitat, die sich zwar an
der Datenschutz-Folgenabschdtzung orientiert, aber nicht nur
die Datenschutzaspekte einer Manahme analysiert, sondern im
Idealfall , systematisch Informationen tUber Herausforderungen,

Dagmar Boedicker

Handlungsmoglichkeiten und deren Auswirkungen* liefert. Sie
soll Grundrechte sichern und mit dem Gesetzesvorhaben Schritt
halten. Ob das in Osterreich besser funktioniert als in Deutsch-
land? An manchen Stellen habe ich tatsichlich den Eindruck,
dass Osterreich seinen Biirgerinnen und Biirgern mehr Méglich-
keiten lasst, sich gegen Grundrechtsverletzungen zu verteidigen.

Wer sich aus politischer, juristischer oder journalistischer Pers-
pektive mit dem Thema befasst, fir die oder den ist das Hand-
buch Uberwachung ein fundierter Uberblick mit Schwerpunkt
auf der 6sterreichischen Situation, aber keineswegs auf diese be-
schrankt. Besonders hilfreich finde ich die Checkliste zur Eva-
luierung von MaBnahmen, die wirklich umfassend ist! Mir hat
darin nichts gefehlt, und sie lasst sich auf Vorhaben des deut-
schen Gesetzgebers genau so gut anwenden. Auch flir beste-
hende MaBnahmen lassen sich mit dieser Liste die Eingriffe in
unsere Grundrechte systematisch bewerten. Im Glossar héatte ich
mir noch einige Eintrage mehr gewiinscht, und fur die gedruckte
Ausgabe ware ein Index nattrlich schon, das Inhaltsverzeichnis
ist aber ausreichend detailliert. Zwei Seiten am Schluss geben
Empfehlungen zur weiteren Lektlre.

Anmerkung

1 https://handbuch-ueberwachung.at/

]

Anja Gerlmaier und Erich Latniak (Hrsg.)
~Handbuch psycho-soziale Gestaltung digitaler Produktionsarbeit”

Das Handbuch Psycho-soziale Gestaltung digitaler Produktionsarbeit — Gesundheitsressourcen starken durch organisationale Gestal-
tungskompetenz ist zwar schon Ende letzten Jahres erschienen, aber weil es viel gutes Buch fiirs Geld ist, hab ich leider ein bisschen
fiir die Besprechung gebraucht. Das erfahrene Institut Arbeit und Qualifikation (IAQ) an der Universitdt Duisburg-Essen hat es mit
verschiedenen Projektpartnern erarbeitet und die Forschungsergebnisse fiir den Transfer in den Arbeitsalltag dokumentiert. Die Emp-
fehlungen werden ihre Aktualitdt auch nach dem Stress der Pandemie behalten.

Das Handbuch bietet betrieblichen Praktikern und wissenschaft-
lich Interessierten neue Perspektiven auf Fragen der Stresspra-
vention und liefert praxiserprobte Konzepte und Instrumente
zur Gestaltung digital-unterstiitzter Arbeit. Es ist der Abschluss-
bericht aus dem Praventionsmodell INGEMO?. Der Band stellt
zundchst Hintergriinde, Konzepte und Zusammenhénge vor, das
groBte Gewicht legen die Autorinnen und Autoren aber auf die
gesundheitsférderliche Gestaltung der Arbeit. Dazu bauten das
IAQ und einige seiner Partner auch auf den Ergebnissen meh-
rerer Vorlduferprojekte auf, in denen Stress- und andere Belas-
tungsfaktoren ermittelt wurden und das, was sich zu ihrer Be-
wdltigung tun lasst. Das methodische Spektrum ist vielfaltig,
ohne dabei zu verwirren.

Mehrere Praxisbeispiele in verschiedenen Organisationen be-
fassen sich mit deren Entwicklung, der Partizipation beim Um-
gang mit sehr intensiven Arbeitssituationen (in den Dimensi-
onen Menge, Qualitdt und Zeitaufwand), der Gestaltung von
Projekten, Praventionsketten und der Aufwertung von Anlern-
tatigkeiten, usw. Bei den Instrumenten finden sich solche zu

Anja Gerlmaier, Erich Latniak (Hrsg.),
Handbuch psycho-soziale Gestaltung

Erich Latniak Hrsg.

digitaler Produktionsarbeit —

. Gesundheitsressourcen starken durch
Handbuch psycho-soziale

Gestaltung digitaler
Produktionsarbeit

Gesundheitsressourcen starken durch
organisationale Gestaltungskompetenz

organisationale Gestaltungskompetenz
Springer Gabler, Wiesbaden, 2019
Gebundene Ausgabe : 457 Seiten
Preis: 52,99 (Kindle: 39,99)

ISBN-13 : 978-3658261535

EBOOK INSIDE

&) Springer Gabler

Monitoring und Analyse, aber vor allem auf fast 150 Seiten Ins-
trumente zur Abhilfe. Nur einige Beispiele: Bliroraumgestaltung,
Gestaltung von Montage-Arbeitsplatzen, die Rolle der Kommu-
nikation, Stress-Quizz, vollstindige Arbeitsaufgaben, Tandems
verschiedener Art und Mentoring, gesundheitsgerechte mobile
Arbeit, Nacht- und Schichtarbeitszeit, Rufbereitschaft, Kapazi-
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tatsplanung, Teamarbeit, altersgerechte Bedingungen, gesund-
heitsgerechte Vertrauensarbeitszeit oder Kurzpausen. Auch fir
die Arbeit zuhause, die absehbar wichtiger werden wird, finden
sich konkrete Empfehlungen zur Gestaltung des Arbeitsplatzes
gemal der Arbeitsstatten-Verordnung (ArbStattV).

Es ist ein Abschlussbericht, der nicht nur die Wissenschaft inte-
ressieren sollte. Wer die Moglichkeit hat, digitale Produktions-
arbeit zu gestalten oder sich als Betroffene/r vorab informieren
mochte, wie das funktionieren kann, fir die oder den ist auch
dieses Handbuch wieder ein arbeitswissenschaftlich fundierter
Ratgeber und bietet vielfaltige Orientierung und Anleitung zur

Humanisierung der Arbeit. Wenn es um die Einfihrung von Ge-
staltungswerkzeugen geht, weisen die Autorinnen und Autoren
immer wieder ausdrticklich auf potenzielle Stolpersteine wie Un-
ternehmenskultur, Eigenverantwortung, hierarchische Rahmen-
bedingungen oder Traditionen hin. Mit diesen Tipps ldsst sich
viel Lehrgeld sparen und viele Arbeitsplatze kénnen humaner
und gestinder werden.

Anmerkungen

1  https://www.ingemo-projekt.de/

Wissenschaft & Frieden 4/2020
~Umwelt, Klima Konflikt — Krieg oder Frieden mit der Natur?*

Die massive Ausbeutung der Natur hat vielfach gravierende Fol-
gen fiir die Lebensqualitit, oft sogar fiir die Uberlebensféhigkeit
von Menschen. Die zunehmende Erwarmung der Erde und da-
mit einhergehende Verdnderungen der Klimamuster verschlim-
mern vielerorts die Lage. W&F 4/2020 untersucht einige As-
pekte des Themas. Es schreiben:

e Ulrike Kronfeld-Goharani: Welthunger nach Rohstoffen —
Konflikte um Ressourcen in der Tiefsee

e Christina Kohler: Bedrohlicher denn je — Die Nutzung von
Wasser als Waffe in Zeiten des Klimawandels

e Janpeter Schilling: Brennpunkt Nordwestkenia — Zwischen
Klimawandel, Konflikten, Ol und Wind

e Inka Steenbeck: Wustenheuschrecken — Problemmultiplika-
tor und Gefahr fir die menschliche Sicherheit

e Alexander Lurz: Umwelt und Frieden — Eine unauflosliche
Beziehung

e Adrien Detges: Klimawandel und Konflikt — Was wir gegen-
wartig sagen kénnen

e Thomas Fickel, Robert Liitkemeier, Diana Hummel: Biodi-
versitatskonflikte — Eine sozial-6kologische Perspektive

e Judith Nora Hardt und Alina Viehoff: Sicherheit im Klima-
wandel — die Rolle des UN-Sicherheitsrates

e Thomas Riddell und Kirsten Davies: Mit Recht gegen den
Klimakrieg — Klimakonflikte zwischen Sicherheit und Frieden

e Jiirgen Scheffran: Geopolitik der Energiewende.

AuBerhalb des Schwerpunkts geht Regina Hagen der Frage
nach: Wie weiter nach dem Inkrafttreten des Vertages fir ein
Verbot von Atomwaffen? Otfried Nassauer befasst sich mit der
Zukunft der nuklearen Teilhabe: Wird Europa technisch ausge-
trickst? Wolfgang Ehmke begriuBt die Entscheidung, Gorleben
von der Suche nach einer Endlagerstatte fir hochradioaktiven

FIfF-Kommunikation 4/20

MUll auszunehmen. Karlheinz Lipp wirft einen Blick auf Au-
gust Bebel und Wilhelm Liebknecht als Kritiker des Krieges von
1870/71. Die kommentierte Presseschau behandelt den Krieg
um Bergkarabach und der Gastkommentar von Mustafa Barg-
houti widmet sich Zukunftsfragen Paldstinas.

WeF

Wissenschaft und Frieden m 4/2020

November - 38.Jahrgang - 9,00 €

G 1069 | Trigerin des Gattinger Friedenspreies

Umwelt, Klima, Konflikt

Krieg oder Frieden mit der Natur?

M Sicherheit in Zeiten des Klimawandels
B Bebel, Licbknecht und der Krieg von 1870/71

Wissenschaft & Frieden, 4/2020: ,Umwelt, Klima, Konflikt
— Krieg oder Frieden mit der Natur?“. 9,00€ Inland, EU plus
3,00€ Porto (Bitte um Vorkasse: Sparkasse KélnBonn, DE86
3705 0198 0048 0007 72, SWIFT-BIC COLSDE33XXX)

WA&F erscheint vierteljghrlich. Jahresabo 35€, ermaRigt 25¢€,
Ausland 45 €, ermaBigt 35€, Forderbeitrag 60€. W&F erscheint
auch in digitaler Form - als PDF und ePub. Das Abo kostet fir
Bezieher der Printausgabe zusatzlich 5€ jahrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bezug: W&F c/o BdWi-Service, Gisselberger Str. 7, 35037 Mar-
burg, E-Mail: vertrieb@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de

Wissenschaft und Frieden ist Tragerin des Gottinger Friedens-
preises 2018
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen fir alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (Kaiserslautern); Dag-
mar Boedicker (Miinchen); Dr. Phillip W. Brunst (KoIn); Prof.
Dr. Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bre-
men); Prof. Dr. Christiane Floyd (Berlin); Prof. Dr. Klaus Fuchs-
Kittowski (Berlin); Prof. Dr. Michael Griitz (Miinchen); Prof.
Dr. Thomas Herrmann (Bochum); Prof. Dr. Wolfgang Hesse
(Minchen); Prof. Dr. Wolfgang Hofkirchner (Wien); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiillsmann (Munchen); Ben-
jamin Kees (Berlin); Ulrich Klotz (Frankfurt am Main); Prof. Dr.
Klaus Koéhler (Mannheim); Prof. Dr. Jochen Koubek (Bayreuth);
Prof. Dr. Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin);
Prof. Dr. Klaus-Peter Lohr (Berlin); Prof. Dr. Dietrich Meyer-
Ebrecht (Aachen); Werner Miithlmann (Calau); Prof. Dr. Frieder
Nake (Bremen); Prof. Dr. Rolf Oberliesen (Paderborn); Prof. Dr.
Arno Rolf (Hamburg); Prof. Dr. Alexander Rossnagel (Kassel);
Ingo Ruhmann (Berlin); Prof. Dr. Gerhard Sagerer (Bielefeld);
Prof. Dr. Gabriele Schade (Erfurt); Ralf E. Streibl (Bremen); Prof.
Dr. Marie-Theres Tinnefeld (Miinchen); Dr. Gerhard Wohland
(Mainz); Prof. Dr. Eberhard Zehendner (Jena)
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Entwicklungen und innovativen Konzepten fir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmédBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www. fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal
Maximilian Hagner — Jena

Alexander Heim — Berlin

Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Anne Schnerrer — Berlin

Prof. Dr. Werner Winzerling - Fulda

FIfF-Geschiaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Philip Love — Bremen

FIfF-Kommunikation 4/20
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Aktuelle Ankiindigungen

(mehr Termine unter www.fiff.de)

FIfF-Kommunikation

1/2021 , FIfFKon 2020 — Mit dem Wissen wéchst der Zweifel
Christina ClaB, Eva Hornecker, Sylvia Johnigk, Kai Nothdurft,
Eberhard Zehendner u. a.

Redaktionsschluss: 5. Februar 2021

Zuletzt erschienen:

4/2019 Uberwachungs-Gesamtrechnung
1/2020 Kinstliche Intelligenz als Wunderland
2/2020 Gesundheitswesen im Datenrausch
3/2020 Technologie und Okologie

W&F - Wissenschaft & Frieden

3/19 Hybrider Krieg?

4/19  Asthetik im Konflikt

1/20 Atomwaffen — Schrecken ohne Ende?

2/20 Frieden begreifen

3/20 Der kranke Planet

4/20 Umwelt, Klima Konflikt — Krieg oder Frieden mit

der Natur?

vorgidnge — Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik
#228 Wohnen als soziales Grundrecht

#229 Sterbehilfe

#230 30 Jahre Deutsch-Deutsche Wiedervereinigung

#231 Drei Jahre Praxiserfahrung — Evaluation der DSGVO
#232 Berliner Gesprdche - Staat, Religion und Weltanschauung
#233 Informationsfreiheit

DANA - Datenschutz-Nachrichten

1/20 Gesundheitsdaten — Geheim oder Gemeingut?
2/20 E-Payment

3/20 E-Government — Datenschutz in &ffentlichen Stellen
4/20 Mobilitat

Das FIfF-Biiro

Geschiftsstelle FIfF e. V.

Ingrid Schlagheck (Geschéftsfiihrung)

Philip Love

Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fiff@fiff.de

Die Burozeiten finden Sie unter www.fiff.de

Bankverbindung

Bank flir Sozialwirtschaft (BFS) Koln
Spendenkonto:

IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX

Kontakt zur Redaktion der FIfF-kommunikation:
redaktion@fiff.de
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Neulich in der Anstalt

Geeignete Texte fur den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.
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