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Editorial

Mit dem Wissen wéchst der Zweifel - fir unsere FIfF-Konferenz
2020 wdhlten wir ein Zitat von Johann Wolfgang von Goethe
als Tagungsmotto. Thema der Konferenz waren Vereinbarkeit
und Widerspriiche der Designziele Datenschutz, IT-Sicherheit,
Usability und Barrierefreiheit. Geplant war die Tagung an der
Bauhaus-Universitdit Weimar — aufgrund der Covid-19-Pande-
mie war dies nicht moglich, also haben wir die Konferenz am
14./15. November 2020 online durchgefthrt. Ein Experiment,
das uns vor neue Herausforderungen stellte und neue Erfahrun-
gen brachte. In der Anktindigung der Konferenz, zu der Stefan
Hugel fur das FIfF, Professorin Eva Hornecker fur die Bauhaus-
Universitat und Professorin Christina B. Class fiir die Gesellschaft
fur Informatik begriften, heifit es:

.Datenschutz, Informationssicherheit, Usability und
Barrierefreiheit sind allgemein gesellschaftlich er-
wiinschte Designziele und Anforderungen fiir Informati-
onssysteme, die sich aber teilweise widersprechen. Wie
kénnen sie gemeinsam umgesetzt werden, wo stehen sie
im Widerspruch? Wie kénnen sie gesellschaftspolitisch
realisiert und ausgehandelt werden? Diesen Fragen will
die Tagung nachgehen.”

Unter den Bedingungen der Pandemie wird die Digitalisierung
verstarkt — nicht nur bei unserer Konferenz, sondern auch dar-
Uber hinaus.

.Sie hat die Digitalisierung vielleicht stdrker vorange-
trieben als politische und unternehmerische Entschei-
dungen, als viele hochbezahlte ,Chief Digital Officers".
Doch diese beschleunigte Digitalisierung ergibt auch Ri-
siken fiir IT-Sicherheit, Datenschutz, Usability und Barri-
erefreiheit, wenn Verfahren ,pragmatisch’ schnell umge-
setzt und zentrale Anforderungen daran vernachldssigt
oder vergessen werden. "

Der Schwerpunkt dieser Ausgabe, den Eberhard Zehendner fe-
derfihrend zusammengestellt hat, enthalt die Ergebnisse der
Konferenz.

»Barrierefreier Zugang als Voraussetzung zur digitalen
Teilhabe — Was geht uns das an? fragte Christian Biih-
ler und fiihrte uns dann anschaulich an die vielfdltigen
und komplexen Zusammenhédnge heran. Dagmar Wehr
und Ralf Ossowski beschrieben in ihrem Vortrag In-
clusive Design am Beispiel des Einkaufs barrierefreier
Software, ,wie man das Leben von Menschen verbes-
sern kann, indem man seinen Job ein bisschen besser
macht’. Von Volker Birk (p=p) drucken wir den Beitrag
GroBe Dinge sind in Bewegung geraten — Uber die Ent-
wicklung des Menschenrechts auf Privatheit und das der
Meinungsfreiheit, in dem Birk auf die (wirtschafts-)po-
litischen Hintergriinde einer massiven Bedrohung des
Menschenrechts Privacy eingeht. Darauf folgte die span-
nende Podiumsdiskussion zu Folgen der Pandemie — be-
schleunigte Digitalisierung zulasten von Datenschutz,
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IT-Sicherheit, Usability und Barrierefreiheit? Gemeinsa-
mer Appell: Auch Homeoffice und Distanzlehre miissen
menschenzentrierte Glitekriterien umfassend bertick-
sichtigen. Wie auf der Konferenz diskutierte Designziele
konkret vermittelbar sind, zeigen Christina B. Class und
René Buchfink in ihrem Bericht vom Barcamp Gewis-
sensbits. “

Einfuhrende Vortrage zu Usable Security & Privacy von Stephan
Wiefling und Menschengerechte IT-Sicherheit von Zinaida Be-
nenson beleuchteten das Verhéltnis von Security und Usability
aus unterschiedlichen Blickwinkeln. Sie werden in der Ausgabe
2/2021 der FIfF-Kommunikation erscheinen.

Wichtiger Programmpunkt jeder FIfF-Konferenz ist die Verlei-
hung des Weizenbaum-Studienpreises, so auch 2020. Fiir ihre
Arbeit Schubladendenken 3.0 — Diskriminierung durch Social
Scoring verliehen wir den Preis an Lisa Herfurth. Professorin
Britta Schinzel gratulierte in ihrer Laudatio fir das FIfF. In der
Zusammenfassung ihrer Arbeit zieht Herfurth das Fazit:

. Es muss aufhéren, dass Gesetze geschaffen werden, die
Diskriminierung erlauben, und andere dadurch einen
Vorteil erlangen. Wir miissen anfangen uns zu fragen,
was es mit den Menschen macht, die durch das Social
Scoring in ihre Einzelteile zerlegt werden. Dieses Vor-
gehen degradiert sie ndmlich zu reinen Objekten und
nimmt ihnen ihre Wiirde. ... Das Ganze ist der Mensch
— und nicht sein Geschlecht, seine Hautfarbe, sein Alter,
seine Herkunft, sein Score. "

Auch FIfF-Interna finden ihren Platz: Neben dem Protokoll der
Mitgliederversammlung der Ruckblick auf ein FIfF-Jahr 2020,
das durch die Covid-19-Pandemie gepragt war und dennoch ei-
niges an FIfF-Aktivitdten enthielt.

In der Rubrik Forum sind die Erklarungen des FIfF zu finden, in
denen wir — teilweise gemeinsam mit anderen zivilgesellschaft-
lichen Organisationen — die mangelhafte Verbandebeteiligung
der Regierungsbehorden kritisieren, nach der Nachhaltigkeit von
Hackathons wie #UpdateDeutschland fragen und uns gegen die
ausufernde biometrische Massenliberwachung wenden. Dag-
mar Boedicker berichtet von aktuellen Entwicklungen beim ge-
planten bayerischen Polizeiaufgaben-Gesetz und untersucht am
konkreten Beispiel, wie Rechte nach der Datenschutz-Grundver-
ordnung eingefordert werden kénnen. Zuletzt rezensieren wir
Blicher zur Agilitdt als Konzept der Selbstorganisation und zur
Beziehung des Menschen zu den Meeren.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fir die Redaktion

editorial
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Der Brief

Die Folgen von Covid-19

Liebe Freundinnen und Freunde, liebe Mitglieder des FIfF,

seit nun Uber einem Jahr wird unser Leben durch die Covid-
19-Pandemie bestimmt. Die Pandemie und ihre Auswirkungen
dominieren téglich die Berichterstattung in den Medien Téglich
erfahren wir die neuesten Zahlen: Neue Infektionen, 7-Tage-In-
zidenz, Anzahl der Menschen, die an den Folgen von Covid-19
verstorben sind. Hinter jeder dieser Zahlen stehen menschli-
che Schicksale — dennoch bleiben sie haufig abstrakt. Erst wenn
die eigene Familie, der eigene Freundeskreis, man selbst davon
betroffen ist, wird manchen die wirkliche Bedeutung bewusst.
Dann ist es sehr schnell nicht mehr wichtig, ob Sportereignisse
mit oder ohne Zuschauer:innen stattfinden oder wann wir end-
lich wieder richtig shoppen durfen.

Zweifellos — die Pandemie verlangt auch den Gesunden einiges
ab. Doch manchmal frage ich mich: Sind wir wirklich nicht mehr
in der Lage, eine Zeit lang auf bestimmte Vergntigungen zu ver-
zichten, weil wir erkannt haben, dass es einfach notwendig ist?
Notwendig flr uns selbst, aber auch flir andere, die besonders
anfallig fur das Virus sind.

Ich bin kein Virologe und kein Epidemiologe, aber ich vertraue
den Expert:innen, ihren Empfehlungen und einer informierten
offentlichen Debatte dartiber. Ich wundere mich dartiber, wenn
diese Empfehlungen in den Wind geschlagen und bei politischen
Entscheidungen augenscheinlich ignoriert werden — und sich ei-
nige Wochen danach doch bestétigen. , Das konnten wir nicht
vorhersehen", heillt es dann aus den Staatskanzleien und Minis-
terien. Vielleicht mal Zeitung lesen?

Doch auch Wissenschaftler:innen kénnen sich irren. lhre Aus-
sagen mussen zumindest rickblickend an der Realitdt Uberpriift
werden — haben sie Entwicklungen richtig vorausgesagt? Wann
ist die Grenze erreicht, dass Menschen ein Podium geboten
wird, die sich wiederholt geirrt haben, aber deren (falsche) Vor-
aussagen besser ins politische Konzept passen?

Wéhrend ich dies schreibe, befinden wir uns in der dritten Welle
der Pandemie. Auch dies war vorhersehbar und wurde in ein-
schldgigen Studien vorhergesehen. Doch trunken vor Freude
Uber den scheinbar nahenden Inzidenzwert von 50 — nicht lange
Zeit zuvor noch als die absolute Obergrenze angesehen - ist uns
das vielleicht entgangen. Von oben herunter gerechnet, war 50
jetzt nur noch ein anzustrebender Idealwert. Der Wert stieg er-
neut an, nicht zuletzt wegen der Mutationen, die bei wachsen-
der Verbreitung des Virus immer wahrscheinlicher werden; in-
zwischen scheint er aber wieder zu sinken. Vielleicht ist es ja
kein Zufall, dass als besonders gefdhrlich angesehene Varianten
aus GroRbritannien und Brasilien kommen, aus zwei Lindern,
in denen die politisch Verantwortlichen besonders verantwor-
tungslos mit der Pandemie umgegangen sind. Der brasilianische
Prasidenten Jair Bolsonaro hat sich dabei besonders hervorge-
tan: Nicht nur durch seinen Umgang mit der Pandemie, die al-
lein im eigenen Land viele Opfer fordert und durch die Mutation
auf die ganze Welt ausstrahlt, sondern — nebenbei — auch durch
die fortgesetzte Zerstérung des Regenwaldes im Amazonasge-

biet, unter der durch den Klimawandel
ebenfalls die ganze Welt leiden wird.
Welche Moglichkeiten bietet das Vol-
kerrecht, ihn zur Vernunft zu bringen?

Doch wo Gefahr ist, wéchst das Rettende

auch. In einem Tempo, das vor einigen Jahren noch nicht vorstellbar
gewesen wdre, wurden wirksame Impfstoffe gegen Covid-19 ent-
wickelt. Und nun sehen wir uns mit den bekannten Problemen von
GroRprojekten konfrontiert: In diesem Fall dem GroBprojekt, eine
komplette Gesellschaft zu impfen — nicht nur in Deutschland, son-
dern weltweit. Vollmundige Versprechungen konnten nicht einge-
halten werden. Impfstoff wurde nur verzogert geliefert. Die damit
beauftragten Behdrden sind zum Teil logistisch tiberfordert. Es ent-
stehen Zweifel an der Wirksamkeit der Impfstoffe — und Hinweise auf
neue Risiken. Und: Bei manchen Gruppen der Bevélkerung gibt es
massiven Widerstand gegen die Impfung. Alles legitim, Sorgen we-
gen Nebenwirkungen, persénliche Einstellungen, was auch immer
der Grund ist. Jeder und jede muss das Recht haben, die personliche
Risikoabwédgung zu treffen. Nur bitte dabei nicht vergessen, dass
man diese Abwagung nicht nur fir sich selbst trifft, sondern auch
fir andere Menschen, vor allem der verletzliche Bevdlkerungsgrup-
pen. Es ist auch klar, dass der zeitweilige Impfstopp, der fiir eines der
Praparate ausgesprochen wurde, das ohnehin angeschlagene Ver-
trauen nicht gerade erhéht hat. Aber wenn jemand ernsthaft glaubt,
die Impfung diene nur dem Zweck, einen Chip zu implantieren, der
von Bill Gates kontrolliert wird — dann ist man sprachlos.

Unsere gewdhlten Reprédsentanten in der Politik haben in dieser
Situation schwere Entscheidungen zu treffen, um die sie wohl
niemand beneidet. Welche Prioritdten gesetzt werden, welche
Impfstoffe wann zum Impfen freigegeben werden und fiir wen,
welche Einschrankungen uns im taglichen Leben auferlegt wer-
den, und welche nicht: Bei jeder einzelnen Entscheidung geht es
auch um Menschenleben — Menschen, die durch die Entschei-
dung gerettet werden, Menschen, die als Folge der Entschei-
dung versterben. Diejenigen, die diese Entscheidungen treffen,
mussen sich dessen sehr bewusst sein.

Umso verstorender ist der Eindruck, der bei der Berichter-
stattung vieler Medien entsteht. Da ist dann von einem Vor-
sprung Deutschlands die Rede, der offenbar verteidigt wer-
den muss. Leute, wir sind hier nicht beim Sportwettkampf!
Die regelmaRigen Konferenzen der Bundeskanzlerin und der
Ministerprésident:innen scheinen einem Schema zu folgen: Zu-
nachst werden Forderungen aufgestellt und Gemeinsamkeit und
Solidaritdt beschworen. Alle sollen sich nach einheitlichen Re-
geln verhalten — gemeint sind dabei freilich offenkundig immer
die jeweils eigenen. Dann wird hinter den Kulissen eine Eini-
gung ausgehandelt und in der Offentlichkeit verkiindet. Und am
ndchsten Tag schert die oder der erste aus und erkldrt, es nun
doch anders machen zu wollen. Die jiingsten, nicht durchdach-
ten Beschllsse zur Osterruhe sind nur ein besonders pragnan-
tes Beispiel fur einen Politikstil, der Vertrauen zerstoért und mehr
Schaden als Nutzen anrichtet. Es wirft ebenfalls Fragen nach der
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Verantwortung der Entscheider:innen auf, wenn sie unsere Kin-
der, ihre Familien und Lehrer:innen wider besseres Wissen durch
Ubereilte Schuldffnungen einem kaum mehr vertretbaren Risiko
aussetzen und gleichzeitig groRe Wirtschaftsunternehmen weit-
gehend von den MaRnahmen ausnehmen.

Ich will nicht falsch verstanden werden: Der Féderalismus ist
eine wichtige Lehre aus unserer Geschichte; wer ihn in Zwei-
fel zieht, legt die Axt an ein Fundament unserer freiheitlichen
Gesellschaft. Doch es wdére gut, wenn regionale Unterschiede
in den MaRnahmen immer auch durch regionale Unterschiede
in den Rahmenbedingungen begriindet waren. Wenn man den
Eindruck vermittelt, die Abweichungen dienten nur der persén-
lichen Profilierung, riskiert man damit die Legitimitat der Ent-
scheidungen und des Féderalismus an sich. Es ist in unserer Ge-
sellschaft und in der Politik ein Grundstein des personlichen
Erfolgs, sichtbar zu sein, Eindruck zu machen. Fiir die Karriere
ist die offentliche Wahrnehmung als Macher:in wichtig, es ge-
ndgt nicht, nur das Richtige zu tun, das alle anderen auch tun.
Das erregt zu wenig Aufmerksamkeit. Wir sollten einmal dar-
ber nachdenken, welchen Schaden dieses Prinzip anrichtet.

Wir haben einen Machtkampf um die Kanzlerkandidatur erlebt,
der die ernsthafte Frage nach dem Verantwortungsbewusstsein
der Beteiligten aufkommen lieB — stattdessen entstand der Ein-
druck, dass es nicht um Inhalte, sondern um persénliches Karri-
erestreben geht. Ganz anders diesmal die SPD, die freilich den
Verlierer der Partei-internen Abstimmung um den Vorsitz no-
miniert hat. Dies ist ein merkwirdiger Umgang mit dem Willen
der Parteimitglieder, die sich noch kurz zuvor anders entschie-
den hatten. (Nebenbei — was ist eigentlich aus Klara Geywitz
geworden?)

Das FIfF bittet um Eure Unterstiitzung

Viermal im Jahr geben wir die FIfF-Kommunikation heraus.
Sie entsteht durch viel ehrenamtliche, unbezahlte Arbeit.
Doch ihre Herstellung kostet auch Geld — Geld, das wir
nur durch Eure Mitgliedsbeitrdge und Spenden aufbringen
kénnen.

Auch unsere weitere politische Arbeit kostet Geld fiir Of-
fentlichkeitsarbeit, Aktionen und Organisation. Unsere
jahrlich stattfindende FIfF-Konferenz, der Weizenbaum-
Preis, weitere Publikationen, Kommunikation im Web:
Neben der tatkraftigen Mitwirkung engagierter Menschen
sind wir bei unserer Arbeit auf finanzielle Unterstiitzung
angewiesen.

Bitte unterstiitzt das FIfF mit einer Spende. So kénnen wir
die 6ffentliche Wahrnehmung fiir die Themen weiter ver-
starken, die Euch und uns wichtig sind.

Spendenkonto:

Bank fiir Sozialwirtschaft (BFS) Koln,
IBAN: DE79 3702 0500 0001 3828 03,
BIC: BFSWDE33XXX

FIfF-Kommunikation 1/21

Sehr diszipliniert waren diesmal die Griinen. Nach langer ge-
spannter Erwartung sind Annalena Baerbock und Robert Ha-
beck vom Olymp herabgestiegen, um uns ihre weise Entschei-
dung zu verklinden.

Zuletzt ein Wort zur Presse — genauer: zu bestimmten Presse-
erzeugnissen, die wir schon seit langer Zeit sehr gut kennen.
Auch sie hat es in der Hand, Legitimation fur politische Entschei-
dungen zu schaffen oder zu zerstéren. Sie muss dabei kritisch
bleiben; die Pressefreiheit ist einer der wichtigsten Grundsatze
unserer Verfassung. Doch wenn geballte Pressemacht dafur ein-
gesetzt wird, Interessen durchzusetzen — und sei es das eigene
Interesse an der Auflage —, dann ist es zum Missbrauch dieses
Grundrechts nicht mehr weit. Die Pressefreiheit hat das Ziel, eine
gegeniiber dem Staat schwache Presse gegen dessen Ubergriffe
zu schitzen. Dies ist auch bei uns notwendig; prominente Bei-
spiele sind die Spiegel-Affare Anfang der 1960er-Jahre und die
staatlichen Ubergriffe gegen netzpolitik.org in den 2010er-Jah-
ren. Doch wie gehen wir damit um, wenn grofRe, von einzelnen
Privatpersonen gesteuerte Pressekonzerne Gberméchtigen Ein-
fluss auf die Politik gewinnen — und dies im Zweifel auch skru-
pellos ausnutzen? Oft sprechen wir heute von der Wirkung des
Internets auf unser Zusammenleben. Hatespeech und alle For-
men der Ubergriffigkeit im Internet sind zum groBen Problem
geworden. Doch welchen Anteil haben bestimmte Formen des
Kampagnenjournalismus an so manchem Shitstorm? Auch das
ist ein Thema, tiber das wir vielleicht mal sprechen sollten.

Mit nachdenklichen Griisen, bleibt gesund,
Stefan Hiigel
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FIfF e. V.

Ausreichende Fristen fiir Verbandebeteiligung

Gemeinsamer offener Brief an die Bundesministerien vom 18. Dezember 2020

Sehr geehrte Bundesminister:innen,

die Beteiligung von Zivilgesellschaft und Verbdnden an Ge-
setzgebungsprozessen ist ein elementarer Bestandteil unserer
Demokratie. Deshalb ist in §47 der Gemeinsamen Geschéfts-
ordnung der Bundesministerien (GGO) auch eine ,méglichst
friihzeitige" Zuleitung an Verbdnde vorgesehen.

Leider werden seitens der Bundesministerien in zunehmendem
MaBe Stellungnahmen zu Gesetzesvorschldgen in weniger als
drei Arbeitswochen - teilweise von gerade einmal wenigen Werk-
tagen — erwartet. Trauriger Tiefpunkt waren im Dezember 2020
die Anfragen zu Stellungnahmen fiir den 4. Referentenentwurf
zum [T-Sicherheitsgesetz 2.0 mit einer Kommentierungsfrist von
28 Stunden (bei 108 Seiten) und zur Novellierung des Telekom-
munikationsgesetzes mit einer Frist von 2 Tagen (bei 465 Seiten).

Wir, die unterzeichnenden Vereine, Stiftungen, Initiativen und
Verbdnde dieses Briefes, fordern Sie als Ressortleiter:in auf, die
Verbandebeteiligung als wichtiges Werkzeug demokratischer Teil-
habe zukiinftig wieder ernsthafter zu verfolgen. Die Einbindung
von Zivilgesellschaft und Verbdnden liefert wichtige inhaltliche
Anregungen, ermdglicht es, Meinungen und Expertise aus Gesell-
schaft, Wissenschaft und Wirtschaft einzuholen und wirkt der zu-
nehmenden Spaltung der Gesellschaft und der Politikverdrossen-
heit entgegen. Wir sehen daher folgenden Handlungsbedarf:

1. Angemessene Fristen fiir die Kommentierung von
Gesetzesentwiirfen

Expertise benétigt Zeit. Unser Anspruch ist, lhnen fundierte
Rickmeldung aus unseren jeweiligen Fachgebieten zu den Ge-
setzgebungsvorhaben zu liefern. Die Einbeziehung unserer
Fachexpert:innen benétigt jedoch immer einen ausreichenden
Vorlauf. Dies gilt insbesondere fiir Organisationen, die auf dem
Engagement Ehrenamtlicher fuBen. Diesen ist es rein organisa-
torisch nur schwerlich méglich, eine fundierte Stellungnahme in-
nerhalb weniger Tage auszuarbeiten.

Wir erwarten daher, bei allen kiinftigen Gesetzgebungsprozes-
sen mindestens vier Arbeitswochen fiir die Anfertigung von Stel-
lungnahmen einzurdumen. Die Bemessung der Frist sollte sich
zudem an der Lange eines Entwurfes orientieren. Denkbar wére

eine Festschreibung von je einer Woche fir je 50 Seiten Ent-
wurfsdokument, nicht jedoch weniger als vier Wochen.

2. Bereitstellung von Synopsen zur besseren Vergleich- und
Nachvollziehbarkeit

Insbesondere wenn, wie im Falle des IT-Sicherheitsgesetzes 2.0,
innerhalb weniger Wochen neue Referentenentwlirfe geteilt
werden, sollte den Anfragen nach Stellungnahme eine Synopse
zur vorherigen Version zur besseren Nachvollziehbarkeit der An-
derungen beigefuigt werden.

3. Vero6ffentlichung der Referentenentwiirfe auf den Websites
der Ministerien

Im Sinne eines transparenten Gesetzgebungsprozesses sollten
samtliche Referentenentwiirfe, fur die Stellungnahmen bei Ver-
banden eingeholt werden, und Synopsen 6ffentlich zugénglich
sein. Die Entwirfe sollten zeitgleich mit ihrem Versand an die
Verbande auf den Websites der Bundesministerien veroffentlicht
werden.

4. Eine Offnung des Partizipationsprozesses

Die Beteiligung der Zivilgesellschaft sollte weiter vereinfacht
werden. Nach dem Vorbild der Online-Konsultationsverfahren
der Europdischen Union sollte neben der Veroffentlichung aller
Referentenentwdirfe und Synopsen auch die Kommentierungs-
moglichkeit fur weitere zivilgesellschaftliche Akteure geoffnet
werden. Bisher handelt es sich um eine intransparente Auswahl
durch die federfiihrenden Ministerien.

Sehr geehrte Bundesminister:iinnen, wir verstehen unsere Vor-
schldge als Beitrag zu einem demokratischeren, kooperativeren
und inklusiveren Gesetzgebungsprozess und sehen hinsichtlich
der Einrdumung langerer Kommentierungsfristen dringenden
Handlungsbedarf. Anbei finden Sie eine exemplarische Auflis-
tung vergangener Gesetzgebungsvorhaben mit unzureichenden
Fristen.

Mit freundlichen GriiRen

Gesellschaft fiir Informatik e. V. (Gl), BITMi — Bundesverband IT-Mittelstand e. V., Chaos Computer Club (CCC), D64 — Zentrum fiir digi-
talen Fortschritt e. V., Digitale Gesellschaft e. V., eco — Verband der Internetwirtschaft e. V., Forum Informatikerinnen fiir Frieden und
gesellschaftliche Verantwortung (FIfF) e. V., Gesellschaft fiir Datenschutz und Datensicherheit (GDD) e. V., IEN Initiative Europdischer
Netzbetreiber, IfKom — Ingenieure flir Kommunikation e. V., LOAD e. V. — Verein fiir liberale Netzpolitik, Open Knowledge Foundation
Deutschland, Stiftung Neue Verantwortung, Transparency International Deutschland e. V., Verbraucherzentrale Bundesverband e. V.

Anhang - Exemplarische Auflistung von Gesetzgebungsvorhaben mit unzureichenden Kommentierungsfristen

BMI | Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz 2.0 — IT-SiG 2.0) | Frist: 09.12.2020 —
10.12.2020, 28 Stunden

BMWi, BMVI | Gesetz zur Umsetzung der Richtlinie (EU) 2018/1972 des
Europdischen Parlaments und des Rates vom 11. Dezember 2018 tber
den européischen Kodex fur die elektronische Kommunikation und zur
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Modernisierung des Telekommunikationsrechts (Telekommunikations-
modernisierungsgesetz) | Frist: 09.12.2020 — 11.12.2020, 2 Tage

BMWi, BMI | Referentenentwurf fiir ein Gesetz zur Anderung des
E-Government-Gesetzes und zur Einfiihrung des Gesetzes fur die
Nutzung von Daten des 6ffentlichen Sektors | Frist: 17.12.2020 -
12.01.2021, 25 Tage (davon 14 Werktage)

BMU | Gesetz zur Anderung des Umweltstatistikgesetztes und anderer
Gesetze | Frist: 04.11.2020 - 13.11.2020, 10 Tage (davon 8 Werktage)

BMI | Gesetz zur Digitalisierung von Familienleistungen | Frist: (Anderungs-
antrag bis Anhorung): 2.10.2020 - 26.10.2020, 24 Tage (davon
15 Werktage)

BMWi | Anderung des Erneuerbare-Energien-Gesetzes und weiterer energie-
rechtlicher Vorschriften (,,EEG 2021") | Frist: 14.09.2020 — 17.09.2020,
4 Tage

BMI | Gesetz zur Einfiihrung einer Identifikationsnummer in die 6ffentliche
Verwaltung und zur Anderung weiterer Gesetze (Registermodernisie-
rungsgesetz — RegMoG) | Frist: 11.08.2020 — 04.09.2020, 24 Tage (da-
von 19 Werktage)
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BMG | Verordnung zur Neufassung der Datentransparenzverordnung
und zur Anderung der Datentransparenz-Gebiihrenverordnung | Frist:
13.05.2020 - 22.05.2020, 10 Tage (davon 8 Werktage)

BMWi | Entwurf fir notwendige Anpassungen des Wettbewerbsregisterge-
setzes (im Rahmen des laufenden Gesetzgebungsverfahrens zum GWB-
Digitalisierungsgesetz) | Frist: 03.03.2020 - 12.03.2020, 10 Tage (davon
8 Werktage)

BMG | Gesetz fiir eine bessere Versorgung durch Digitalisierung und Inno-
vation (Digitale Versorgung-Gesetz) | Frist: 16.05.2019 — 07.06.2019,
22 Tage (davon 17 Werktage)

BMG | Verordnung tiber das Verfahren und die Anforderungen der Prii-
fung der Erstattungsfahigkeit digitaler Gesundheitsanwendungen in der
gesetzlichen Krankenversicherung (Digitale-Gesundheitsanwendungen-
Verordnung — DiGA V) | Frist: 04.02.2019 - 19.02.2019, 16 Tage (davon
12 Werktage)

BMJV | Entwurf eines Gesetzes zur Anderung des Netzwerkdurchsetzungs-
gesetzes (2017) | Notifizierung an die EU sogar noch vor Eintreffen der

Stellungnahme

Europdische Biirgerinitiative fiir eine Zukunft ohne
biometrische Masseniiberwachung

10. Mérz 2021 - FIfF unterstiitzt das Biindnis Reclaim Your Face bei der offiziellen Europdischen Biirgerinitiative (EBI) zum Verbot
biometrischer Massentiberwachung. Mehr als 40 europdische Organisationen rufen ebenfalls dazu auf. Wéhrend die Europdische
Kommission neue Gesetze zur Regulierung Kiinstlicher Intelligenz (KI) vorbereitet, warnt das Biindnis von Digital- und Menschen-
rechtsorganisationen vor den Gefahren von biometrischer Massentiiberwachung fiir die Freiheit und Wiirde der Biirger:innen. Mit
der Europdischen Biirgerinitiative (EBI) fordern Europdische Biirger:innen neue gesetzliche Rahmenbedingungen einschlieBlich eines

Verbots von biometrischer Massentiiberwachung.

Biirger:innen vor der Verarbeitung ihrer
biometrischen Daten schiitzen

Biometrische Daten sind hochsensible Informationen tber un-
sere Korper und unser Verhalten. Es sind Daten Gber unsere Ge-
sichter, Augen, Venen, Stimmen, unseren Gang und unser Ver-
halten. Dazu gehért beispielsweise, wie Menschen auf einer
Tastatur tippen oder mit ihrer Augenbewegung ein Bild erfassen.
Wir konnen anhand biometrischer Daten identifiziert und analy-
siert werden und wir konnen diese Daten nicht einfach dndern.
Daher sind biometrische Daten besonders zu schiitzen.

Grundsétzlich sind der Verarbeitung von biometrischen Daten in
der EU bereits enge Grenzen gesetzt. Jedoch lasst das EU-Recht
einige problematische Ausnahmen zu. Staatliche Akteure und
private Unternehmen nutzen diese Liicken, um biometrische
Uberwachungstechnologien in &ffentlichen Rdumen zu etablie-
ren oder ,,zundchst nur zu testen.

Biometrische Uberwachung in der EU

Das Biindnis Reclaim Your Face’ konnte bereits zeigen, dass bio-
metrischen Daten von Menschen in ganz Europa systematisch
gesammelt, direkt verwendet und auch missbraucht werden. In
vielen Féllen geht das Biindnis erfolgreich gegen diesen Miss-
brauch vor.
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Serbische Behérden tiberwachen die Bevodlkerung in den Stra-
Ben von Belgrad mit intelligenten Kameras. Italienische Behor-
den nahmen in der Stadt Como Gefliichtete mit biometrischen
Uberwachungssystemen ins Visier. Dies wurde fiir illegal erklart
wurde und trotzdem wird versucht, solche Systeme auch in an-
deren Stadten einzufiihren. In Griechenland erwdgen die Behor-
den den Einsatz von biometrischer Uberwachung bei Polizeikon-
trollen. In Frankreich kdmpfte die Zivilgesellschaft vor Gericht
gegen den Einsatz biometrischer Uberwachungstechnologie bei
Demonstrationen und an Schulen. In den Niederlanden und
Spanien kritisierten die nationalen Aufsichtsbehdrden die bio-
metrische Masseniberwachung in Supermdarkten.

Biometrische Uberwachung in Deutschland

In Deutschland wehrt sich das Biindnis unter anderem erfolg-
reich gegen polizeiliche Videoliberwachung in Kéln? und ge-
gen die Uberwachung durch die Gesichter-Suchmaschine

forum


https://reclaimyourface.eu/
https://kameras-stoppen.org/jahrelange-kennzeichenerfassung-und-ueberwachung-von-eingaengen-durch-die-polizei-illegal/
https://noyb.eu/de/clearview-ai-der-eu-illegal
https://noyb.eu/de/clearview-ai-der-eu-illegal
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Clearview AP. Anfang 2020 demonstrierten verschiedene zi-
vilgesellschaftliche Organisationen gemeinsam mit dem FIfF im
Blindnis gesichtserkennung-stoppen.de* erfolgreich gegen die
Plane des Innenministeriums, an 149 Bahnhdfen und Flughéa-
fen Gesichtserkennung einzusetzen. Der entsprechende Geset-
zesentwurf wurde vorerst auf Eis gelegt.

Gegen das verschérfte Sachsische Polizeigesetz, das intelligente
Videotiberwachung und Gesichtserkennung erlaubt, wurde
im Dezember 2020 Verfassungsbeschwerde eingelegt®. Schon
2018 kritisierten Grundrechtsorganisationen aus Deutschland,
Tschechien und Polen® die biometrische Videoiliberwachung in
Grenzgebieten. Auch das FIfF hat sich in die Debatte um den
. Uberwachungsbahnhof Stidkreuz*7 lautstark eingemischts.

Was kdnnen Biirger:innen tun?

Die Europdische Birgerinitiative (EBI) muss nun innerhalb eines
Jahres eine Million Unterschriften in mindestens sieben EU-Lan-
dern sammeln. Ist die Initiative erfolgreich, landet das Thema
auf der politischen Tagesordnung, es gibt eine 6ffentliche Anho-
rung im Europdischen Parlament. AuBerdem muss die Européi-
sche Kommission ihr weiteres Vorgehen oder ggf. den Verzicht
auf FolgemaRnahmen erlautern und einen Zeitrahmen zur Um-
setzung der MaBnahmen nennen.

Einzelne Personen kénnen die Biirgerinitiative online unter-

zeichnen® und dariber hinaus selbst Informationsfreiheitsanfra-
gen'? stellen oder Unternehmen nach den bei ihnen gespeicher-
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ten personenbezogenen Daten fragen', um zu dokumentieren,
wo und wie heute schon biometrisch Gberwacht wird. Andere
Organisationen koénnen die Initiative ebenfalls unterstiitzen.

Hier kénnen Sie die Petition unterschreiben
https://reclaimyourface.eu/

Anmerkungen

1 https://reclaimyourface.eu/

2 https://kameras-stoppen.org/jahrelange-kennzeichenerfassung-und
-ueberwachung-von-eingaengen-durch-die-polizei-illegal/

3 https://noyb.eu/de/clearview-ai-der-eu-illegal
https://gesichtserkennung-stoppen.de/

5  https://freiheitsrechte.org/ausufernde-uberwachung
-gesichtserkennung-und-handgranaten-fur-die-polizei/

6  https://digitalcourage.de/pressemitteilungen/2018/polizeigesetz
-sachsen-tschechische-polnische-und-deutsche-kritik-an-geplanter
-gesichtserkennung-im-grenzgebiet

7 https://netzpolitik.org/2017/suedkreuz-test-zur-intelligenten
-videoanalyse-innenministerium-rueckt-akten-raus/

8  https://www.fiff.de/verfaelschte-studie-zur-tauglichkeit
-grundrechtswidriger-techniken

9  https://reclaimyourface.eu/de/

10 https://fragdenstaat.de/anfragen/tag/biometrie/

11 https://noyb.eu/de/clearview-ai-der-eu-illegal

12 https://reclaimyourface.eu/wp-content/uploads/2021/02/Supporting
-and-partnering-with-the-Reclaim-Your-Face-campaign_v3.pdf

#UpdateDeutschland schafft keine nachhaltigen Lésungen fiir die Verwaltung
Erkldrung zu staatlich organisierten Hackathons

21. Mérz 2021 - In 48 Stunden mit digitalen Tools die Welt retten? Das klingt gut, funktioniert aber nicht, wenn die Strukturen der
6ffentlichen Verwaltung gar nicht darauf ausgerichtet sind, neue Ideen liberhaupt tragen zu kénnen. Fiir scheinbar schnelle L6sungen
eingesetzte Ressourcen wie Geld und Zeit fehlen fiir den dringend notwendigen, wirklich nachhaltigen Umbau der Verwaltung. Die
aktuellen Hackathons unter der Schirmherrschaft des Bundeskanzleramts suchen nach digitalen Innovationen, um eine Vielzahl ge-
sellschaftlicher Probleme anzugehen. Doch dieser Ansatz kann nicht funktionieren, denn entweder sind die Probleme (,, Einsamkeit”,
,soziale Ungleichheit”) liberhaupt nicht sinnvoll mit Software I6sbar oder aber die Lésungen kénnen erfahrungsgemall wegen ka-
puttgesparter Verwaltungen gar nicht langfristig in staatliche Strukturen eingebunden werden. Hier braucht es politisches Handeln,

keine neuen Apps.

Offentliche Verwaltungen sind aktuell starr und nur noch be-
schrankt handlungsfahig, weil seit den 1990er-Jahren kontinu-
ierlich am falschen Ende gespart wurde. So ist etwa auch Fach-
wissen flir IT-Ausschreibungen kaum mehr vorhanden, sondern
muss extern eingekauft werden. Dabei sind viele nétige Innova-
tionen bereits vorhanden. Die Civic-Tech-Bewegung legt seit
iiber zehn Jahren konkrete Beispiele vor, wie digitale Losun-
gen fiir mehr Transparenz und Beteiligung aussehen konnen:
kleineanfragen’, BiirgerBautStadt?, Politik bei Uns® oder Meine
Stadt Transparent? bis hin zum daraus entstandenen Ratsinfor-
mationssystem-Datenstandard OPar/>.

Leuchttiirme auf sandigem Grund

Es mangelt also nicht an Ideen oder technischen Prototypen,
sondern an der Infrastruktur zur Verstetigung. Dazu mussen 6f-
fentliche Stellen befdhigt werden, die Impulse der Zivilgesell-
schaft aufzugreifen — durch die Bereitstellung entsprechender
Schnittstellen, den eigenstdndigen Aufbau und Betrieb digitaler
Services oder die aktive Mitarbeit an bestehenden Open-Source-
Projekten. Dabei helfen Hackathons, wie sie aktuell auf bundes-
weiter Ebene stiftungsfinanziert ausgerichtet werden, nicht.

Ganz im Gegenteil: Durch gezielte Férderung von Inselprojek-
ten, die Suche nach immer neuen Startups und Leuchtturmpro-
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jekten anstelle des langfristigen Ausbaus eigener Kompeten-
zen zielt diese Art von Hackathons auf die Privatisierung von
Verwaltungsleistungen ab. ,Die Infrastruktur der éffentlichen
Hand muss sich an den Bediirfnisse der Menschen ausrichten.
Das heif3t, dass die Verwaltung auf die Biirger:innen zugehen,
ihnen zuhéren und auf ihre Bediirfnisse eingehen muss. Digi-
tale Infrastruktur muss als Daseinsvorsorge verstanden wer-
den*, fasst Lilith Wittmann, Mitglied der AG Onlinezugangsge-
setz von Code for Germany, zusammen.

Kompetenz in der 6ffentlichen Verwaltung
aufbauen

Es fehlt der Austausch, um bestehende Systeme, bereits gewon-
nene Erkenntnisse sowie tatsdchliche Probleme, Bruchstellen und
Licken zu identifizieren. Damit ignorieren die Organisator:innen
von Hackathons auch strukturelle Probleme der Verwaltungs-
digitalisierung. Insbesondere viele junge Menschen, die sich
gerne flr eine gute Sache mit ihrem Wissen engagieren méch-
ten, werden so mit falschen Versprechen gelockt und sollen nun
die , groBen Herausforderungen unserer Gesellschaft im Alltag"
angehen. Das birgt das Potenzial, dass viele in der Umsetzungs-
phase gegen die ihnen bis dato unbekannten strukturellen Mau-
ern rennen, fir deren Abbau nach wie vor kein Plan existiert.
Die Organisator:innen nehmen damit billigend in Kauf, dass
Menschen fiir ihre hohen Ziele ausbrennen. Das ist schlichtweg
verantwortungslos.

Wir fordern deshalb, Kompetenzen und Ressourcen in der 6f-
fentlichen Verwaltung aufzubauen, statt Wissen an Dienstleis-
tungs- und Beratungsfirmen zu externalisieren. , Die Verwaltung
muss in die Lage versetzt werden, tatsdchlich Kompetenzen und
Infrastruktur aufzubauen, sodass Verwaltungen sich selbst ganz
ohne Consultants mutig entwickeln kénnen. Das wdére wirkliche
Souverédnitit und echte, tief greifende Umsetzung von Innova-
tion”, so Rainer Rehak vom Forum Informatikerinnen fiir Frie-
den und gesellschaftliche Verantwortung.

Mehr echte Beteiligung, weniger Simulation
Ausgehend von der Freien-Software-Bewegung sind Hacka-

thons ein Werkzeug zu Selbsterméchtigung und Selbstwirk-
samkeit — aktuell finden sie allerdings in einem politischen

Dagmar Boedicker

Top-Down-Kontext statt, in dem sie nach Produktivitdt und
Nutzlichkeit bewertet werden. Echte Beteiligung, die tatsach-
liche gesellschaftliche Probleme angeht, findet gar nicht statt,
denn die Zugangshirden sind zu hoch. Menschen mit geringer
Bildung, aus prekéren Lebens- und Arbeitsverhdaltnissen oder mit
schlechtem Internetzugang werden systematisch ausgeschlos-
sen. Prinzipiell wird so nur ein kleiner Kreis von Menschen re-
prasentiert, angesprochen und gehort. Umso geféhrlicher ist es,
dass die Organisator:innen #UpdateDeutschland als unpolitisch
betrachten. Die eingereichten Herausforderungen sind vor al-
lem gesellschaftliche und keine technischen Probleme - sie ge-
hoéren in Stadtrite oder an Orte, an denen wirklich die kom-
plette Gesellschaft reprasentiert ist.

Angeblich sollen die bundesweit von oben herab organisier-
ten Hackathons auch die Civic-Tech-Szene vernetzen, allerdings
ohne dass die Organisator:innen selbst in dieser Szene vernetzt
wdren oder den Kontakt mit den existierenden Strukturen vor
Ort gesucht hatten. Tatsachlich ist es auch fur die Akteur:innen
aus der Civic-Tech-Szene nicht sinnvoll, an einem solchen Ha-
ckathon teilzunehmen. Der Versuch, die eigenen Ziele promi-
nenter zu platzieren, ist zwischen Hype-Themen wie Blockchain
oder Flugtaxis zum Scheitern verurteilt und verleiht solchen
Scheinldsungen auch noch Legitimitat.

Wir fordern deshalb, Hackathons partizipativ und verantwor-
tungsvoll zu gestalten. , Daflir mlssen sich allerdings Beteiligte
aus Zivilgesellschaft und Verwaltung auf Augenhohe austau-
schen und nicht im Rahmen von Top-Down-Hackathons, in der
die offentliche Hand huldvoll Challenges ausruft, auf dass die
Zivilgesellschaft sich drauf stlrze und artig das Stockchen hole*,
sagt Stefan Kaufmann vom Verschworhaus Ulm.

Letztlich liegt es in der Hand der Verwaltung, sich selbst zu er-
neuern. Daflr braucht sie jedoch dringend die nétigen Ressour-
cen: Zeit, Geld und kluge Kopfe.

Anmerkungen

1  https://kleineanfragen.de/

2 https://blog.buergerbautstadt.de/

3 https://politik-bei-uns.de/

4 https://codefor.de/projekte/meine-stadt-transparent

5  https://oparl.org/

Neues vom Bayerischen Polizeiaufgaben-Gesetz

Zweck eines Polizeiaufgaben-Gesetzes (PAG) ist es zu regeln, was Polizei darf und was nicht. Weil Polizeien den Ladndern unterste-
hen, ist ein PAG eine eigene Regelung der Lander gegentiber Bundesbehdrden wie der Bundespolizei oder dem Bundes-Kriminalamt
(BKA). Es grenzt ihre Aufgaben ab gegeniiber anderen Sicherheitsbehérden, und es basiert auf anderen Gesetzen wie der Ver-
fassung, der Strafprozess-Ordnung, diversen speziellen Gesetzen wie dem TKU-Gesetz (zur Telekommunikations-Uberwachung),
Datenschutz-Regelungen usw. Das bayerische PAG hétte ein Mustergesetz fiir die Ldnderpolizeien werden sollen. Seit 27. November
2020 liegt die Novelle des hochst umstrittenen Gesetzes” vom Mai 2018 vor. Sie soll auch weitere Rechtsvorschriften anpassen. Am
19. Mai 2021 werden im Landtag Expertinnen und Experten dazu gehért.

Das Blindnis gegen das PAG sagt dazu: ,Wir sind der Auffas-
sung, dass dieses Gesetz nun endgiltig einem neuen Polizei-
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recht weichen muss, das die Grundrechte starkt und den Rechts-
staat nicht demontiert."

forum
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Was gedndert wurde oder auch nicht

Muss sich alles dndern, damit alles so bleibt, wie es ist? In der
unendlichen Geschichte der Versicherheitlichung/securitization
unseres Rechts kann man sich diesem Eindruck nicht entziehen.
Mir scheint, dass mit dem Entwurf nur die grébsten Schnitzer
beseitigt und die minimalen Anforderungen umgesetzt wur-
den, die einer verfassungsrechtlichen Uberpriifung ohnehin
nicht standgehalten hatten. Die Sachverstandigen werden wohl
fur ihre Stellungnahmen zu dieser vorldufig letzten Novelle des
Bayerischen Staatsministeriums des Innern, fiir Sport und Inte-
gration (StMI) groBe Teile dessen Gbernehmen konnen, was sie
schon vorher kritisiert hatten. Am 19. Mai 2021 werden zehn
von ihnen im Landtag angehért.

Sachverstandige hatten bemangelt, dass der erstmals in einem
Polizeiaufgaben-Gesetz eingefiihrte Begriff der ,drohenden Ge-
fahr" (Artikel 11 PAG) weder normenklar noch praktisch sei. Po-
lizistinnen und Polizisten im Einsatz kénnten ihn nicht im Sinn
buirgerlicher Freiheiten auslegen. AuBerdem durchléchere er die
Trennung zwischen den Aufgabenbereichen von Polizei und Ge-
heimdiensten, die ein Ergebnis aus den Lehren des Nationalso-
zialismus ist. Der aktuelle Gesetzentwurf hat dieses und andere
Probleme nicht abgeschafft, sondern halt weiterhin eine ,Er-
ganzung um den Begriff der drohenden Gefahr" fir nétig, ,,um
Schutzliicken zu vermeiden“2. Die Unterscheidung zwischen
konkreter und drohender Gefahr versucht er zu prézisieren. Im-
merhin wurde die Kritik berticksichtigt, dass die Definition der
~bedeutenden Rechtsgiiter” entschieden zu weit ging, fiir deren
Schutz die Polizei aufgrund drohender Gefahr handeln kann. Die
Rechtsgtiter sollen enger gefasst werden und ,, erhebliche Eigen-
tumspositionen” nicht mehr darunterfallen.

Heftigen Protest hatten die Gewahrsamsanordnungen hervor-
gerufen, sie beschaftigten auch die Experten-Kommission (siehe
unten). Von ihnen sind besonders AuBenseiter unserer Gesell-
schaft betroffen: Gefliichtete, Obdachlose, psychisch Erkrankte
oder anders aufféllige Menschen. lhnen drohte eine Unendlich-
keitshaft. Jetzt soll der Gewahrsam zwei Monate nicht mehr
Uberschreiten, ein Monat plus einmalige Verldngerung. An-
spruch auf einen Rechtsbeistand sollten Betroffene bisher nicht
haben. Sie bekommen ihn jetzt, wenn es sich um eine nicht nur
kurzfristige richterliche Gewahrsamsanordnung handelt:

Artikel 97 (4): Wird durch eine richterliche Entscheidung
die Fortdauer der Freiheitsentziehung (iber das Ende des
Tages nach dem Ergreifen hinaus angeordnet, bestellt
das Gericht zugleich der in Gewahrsam genommenen
Person, die noch keinen anwaltlichen Vertreter hat, von
Amts wegen fir die Dauer des Vollzugs einen anwaltli-
chen Vertreter als Bevollméchtigten, [...].

Es bleibt das Problem, dass die verletzlichsten Mitglieder der Ge-
sellschaft einen Rechtsbeistand gerade am Anfang besonders

noétig haben, denn unmittelbar nach der Festnahme entscheidet
sich ihr Schicksal (Freilassung oder Inhaftierung).

Einige Richtervorbehalte, die sich die Bayerische Regierung zu-
ndchst moglichst weit gehend ersparen wollte, sind da, zusam-
mengefasst im Artikel 94. Nicht aber beispielsweise fiir den Ein-
satz von Bodycams in Wohnungen, da gilt der Richtervorbehalt
nur fur die anschlieBende Nutzung der im Einsatz gewonnenen
Daten, auch , fir andere Gefahrenabwehrzwecke"! Artikel 94
zdhlt 25 MaBBnahmen auf, die ein Richter/eine Richterin anord-
nen muss. Es sind Eingriffe in die Privatsphare, bei denen all je-
nen sowieso die Haare zu Berge stehen, denen der Datenschutz
am Herzen liegt. 19 der 25 MalRnahmen durfen auch tbertra-
gen werden

[...] auf Polizeivollzugsbeamte, die die Ausbildungs-
qualifizierung fiir die Amter ab der vierten Qualifika-
tionsebene absolviert haben, oder Beamte mit der Be-
féhigung zum Richteramt, die in Amter ab der vierten
Qualifikationsebene, fachlicher Schwerpunkt Polizei-
vollzugsdienst, gewechselt sind [...]

... nur sechs MalRnahmen nicht.

MaRnahmen zur Feststellung der Identitét bis hin zur DNA-Ana-
lyse sind auch zukUnftig tbergriffig. So bleibt der Zugriff auf co-
dierende Elemente der menschlichen DNA erlaubt, lediglich die
in Artikel 14 eingefiihrte Beschrankung, dass Korperzellen nur
fur die molekulargenetische Untersuchung nach Absatz 3 und 4
verwendet werden dirfen, bedeutet einen Verzicht auf die Be-
stimmung der biogeographischen Herkunft bei der DNA-Ana-
lyse. Die taugt aber kaum zur Gefahrenabwehr, weil es viel zu
lange dauern wirde, aus dem Zellmaterial Analysedaten Uber
auBerlich erkennbare Merkmale zu gewinnen.

Experten-Kommission

Der bayerische Innenminister Herrmann verteidigt unerschitter-
lich Gesetz und Ordnung und ist nicht leicht aus der Fassung zu
bringen. Er lieB sich auch von der Sachverstdndigen-Kritik we-
nig beeindrucken. Staatsbirgerlicher Protest und der Koalitions-
vertrag mit den Freien Wahlern fir die Legislaturperiode 2018
bis 2023 veranlassten Herrmann aber dazu, eine Experten-Kom-
mission (PAG-Kommission) zu berufen, um die Wellen zu glat-
ten. Auftrag der Kommission war es zu untersuchen, wie das
PAG in der Fassung von 2017 und der neuen von 2018 funkti-
onierte. lhre Mitglieder wurden vom Innenminister bestellt. Sie
sollte seine Anwendung unabhingig begleiten und prifen, wie
die Polizei es anwandte, welche Erfahrungen sie damit im Voll-
zug machte und wo es sich optimieren lieB. Daneben waren und
sind Verfassungsklagen anhangig, vor dem bayerischen wie dem
Bundesgericht, mit verfassungsrechtlichen Problemen sollte die
Kommission sich deshalb gar nicht beschaftigen.

Dagmar Boedicker

Dagmar Boedicker ist Journalistin, technische Redakteurin und langjahrige Redakteurin der FIfF-Kommunikation.
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Fazit des Biindnisses gegen das PAG

Das Buindnis fordert eine breite Diskussion iber eine an Grund-
rechten orientierte Fortschreibung des Polizeirechts. Und be-
griindet das unter anderem so:

.Mit der Einfiihrung neuer Informationstechnologien
entwickeln sich Polizeirecht, Strafprozessrecht und Da-
tenschutzrecht gleichermalBen. Die Gesetzgebungskom-
petenzen sind zwischen EU, Bund und Ldndern aufge-
teilt, sodass heute in der Praxis polizeirechtliche Regeln
wie der Einsatz von Bodycams erlaubt werden, wéhrend
gleichzeitig dagegen erhebliche verfassungsrechtliche
bzw. datenschutzrechtliche Bedenken bestehen. Aus zi-
vilgesellschaftlicher Sicht ist deshalb eine breite gesell-
schaftliche Diskussion (ber den Schutz der informatio-
nellen Selbstbestimmung und des Kernbereichs privater
Lebensgestaltung notwendig — und damit auch eine
Grenzziehung fiir das Polizeirecht. ”

Der Riickgriff auf Generalklauseln ist [...] der entschei-
dende Webfehler des bayerischen Polizeirechtes. Wer
Befugnisse fiir sich fordert, muss auch Kontrolle zulassen.
Ein [...] Polizeirecht muss so beschaffen sein, dass Grund-
rechtseingriffe verhéltnismdBig sind und nachtréglicher
Rechtsschutz von den Betroffenen erlangt werden kann.
Dazu gehdren auch weitreichende Richtervorbehalte, der
ausdrtickliche Schutz des Kernbereichs privater Lebens-
gestaltung sowie Méglichkeiten einer Uberpriifung der
Anwendung des Gesetzes. Seitdem das PAG 2018 verab-
schiedet wurde, nahm die bayerische Polizei auf seiner
Grundlage Menschen ohne anwaltlichen Rechtsbeistand
in Gewahrsam. Es kam zu hundertfachen Polizeirazzien
in Unterkiinften fiir Gefliichtete mit tausenden von Iden-
titdtsfeststellungen ohne Anlass. [...] Die Anderung wird
nicht dem MaBstab gerecht, die Biirger:innen vor Miss-
brauch durch die deutlich ausgeweiteten Befugnisse zu
schiitzen. Die neu geschaffene Mdéglichkeit der Rechts-
beschwerde beim Bayerischen Obersten Landesgericht
ist keine ausreichende MalBnahme zur Polizeikontrolle.

Vorgeschichte

Als der bayerische Innenminister Herrmann 2017 den Entwurf
einer PAG-Novelle vorlegte und dafiir sorgte, dass der im Mai
2018 durch den Landtag galoppierte, hatte er moglicherweise
nicht mit dem Protest aus allen Richtungen, vor allem aber der
Blirger gerechnet. Das neue PAG sollte zum Muster fur Polizei-
Gesetze bundesweit werden. Es fligt sich nahtlos in die Terroris-
mus-Erzéhlung und ist vor dem Hintergrund des Friedrich'schen
~Supergrundrechts auf Sicherheit" zu sehen. Zwar hatte schon
das Vorlaufer-PAG von 2017 Minen fiir die Burgerrechte gelegt,
die gingen aber fast unbemerkt durch, konnten also auch nicht
mehr durch Reaktionen auf Proteste entscharft werden.

Bayerns Biirger erwiesen sich als renitent! Sie hatten ein Blindnis
noPAG gegriindet, das kreativ und mit langem Atem protestiert,
bis jetzt. Die drohende Gefahr hatte sie auf die Palme gebracht,
oder vielmehr auf die StraBe: am 10. Mai 2018 etwa 45 000
Menschen allein in Minchen und viele mehr in anderen bay-
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Demonstration in Miinchen am 10. Mai 2018
Foto: Giinther Gerstenberg, CC BY

erischen Stddten. Bei Redaktionsschluss hatte das Blindnis am
29. Januar 2021 seine bisher letzte Pressekonferenz online ge-
geben und kritisiert, was zu kritisieren ist. Seit 2018 streitet die
Opposition im Landtag, auch wenn das in Bayern meist einen
Kampf auf verlorenem Posten bedeutet.

Ende August 2019 legte die vom Innenminister berufene Ex-
perten-Kommission ihren Bericht vor, der sogar ein wenig kri-
tischer ausfiel als erwartet. In einer Pressekonferenz zur Verof-
fentlichung gab Herrmann sich trotzdem bestatigt vom Bericht
der Kommission, versprach aber groBmdtig weitere Verbesse-
rungen. So sollte der Gesetzentwurf vom 27. November 2020
das PAG (und weitere Rechtsvorschriften) verbessern, nach ei-
genem Anspruch des Ministers das Polizeirecht rechtsstaatlich
ausgestalten. Am 1. Dezember 2020 leitet das StMI die Verbén-
deanhérung? ein und Herrmann sagte dazu:

Die aktuellen Anderungen sollen das Gesetz noch ver-
stdndlicher und transparenter gestalten und den Rechts-
schutz fir die Blirgerinnen und Blirger stdrken.*

Wie zu beflirchten, wird der Anspruch nicht anndhernd erfillt.
Herrmann konnte auch dieses Mal der Versuchung nicht wider-
stehen, die , Spezialbefugnisse” der bayerischen Polizei auszu-
bauen. Die Anhérung endete bereits am 31. Dezember 2020.
Das Biindnis gegen das PAG war nicht eingeladen, kiindigt aber
an: ,Das Blindnis noPAG wird [...] den Beratungsprozess erneut
kritisch begleiten und dabei seiner grundsatzlichen Kritik am

bayerischen PAG Ausdruck verleihen.*

Anmerkungen

1 Gesetzesentwurf der Bayerischen Staatsregierung zur Anderung des Po-
lizeiaufgabengesetzes und weiterer Rechtsvorschriften vom 27.11.2020

2 Informationen des Bayerischen Innenministeriums zur aktuellen PAG-
Novelle. https://www.stmi.bayern.de/assets/stmi/ser/
gesetzentwuerfe/gesetzentwurf_pag.pdf. Zugegriffen: 5. Mérz 2020

3 angehdrt werden beispielsweise Présidien der Bayerischen Landes-
polizei, bayerische Regierungen, der Landesbeauftragte fiir den Da-
tenschutz, Interessenverbdnde auf bayerischer und Bundesebene wie
Wirtschafts- und Berufsverbdnde, Kammern und Gewerkschaften, ...

4 Herrmann in seiner Rede auf der Pressekonferenz am 2.12.2020
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Dagmar Boedicker

Meine Rechte nach Datenschutz-Grundverordnung einfordern

Strapazioser Zeitvertreib?

Wie viel Aufwand ist es eigentlich, Betroffenen-Rechte nach der EU-Datenschutz-Grundverordnung (DSGVO) einzufordern? Ich
wollte es immer schon wissen, hatte aber bisher keinen passenden Anlass. Am liebsten hétte ich Auskunft zu meinen Schattenpro-
filen bei Facebook und Konsorten, ich fand dafiir aber keine Mitstreiter. Schade! Letztes Jahr gab es endlich Gelegenheit: Ich hatte
Werbepost im Briefkasten. Echte Hardware aus toten Bdumen mit einer richtigen Post-Adresse. Persénliche Werbepost hatte ich bis
dahin noch keine bekommen. Die Adresse war ungewdéhnlich, weil sie drei Vornamen enthielt. AuSer Véterchen Staat und einer
Bank kennt niemand mehr als meinen Rufnamen; der Bank traue ich alles zu, auch Adresshandel.

Wer Zeit hat, kann sich seinem Hobby widmen, und eines von
meinen ist der Datenschutz. Also habe ich mich entspannt dar-
angemacht, die Herkunft der Daten in Richtung ihrer Quelle zu
verfolgen, um das unrechtmaBige, bei der Bank vermutete Leck
zu finden. Und Ausktinfte angefordert. Das war unterhaltsam.

Tipps

Unternehmen und Behérden lagern den Aufwand fiir ihre
Dienstleistungen gern an diejenigen aus, die sie nachfragen.
Ich mache gute Erfahrungen damit, ihn wieder zurlickzuschie-
ben. Wenn es nicht eilig ist, empfehle ich die Kommunikation
per Brief oder Fax. Das geht oft schneller als Hotlines, erlaubt
durch Wiederverwendung minimalen Aufwand, ist asynchron,
nur unwesentlich teurer als Wegwerf-Mailadressen und schont
die Nerven.

Ausklnfte muss ich als Betroffene selbst einholen. Fir den
nachsten Schritt, eine Beschwerde, gentigt es, die Adresse ei-
ner Datenschutz-Aufsicht zu kennen, bei Privatpersonen der zu-
standigen fir den eigenen Wohnort. Welche es fur das verant-
wortliche Unternehmen ist, muss ich nicht herausfinden, weil die
Aufsichtsbehorden als zentrale Kontaktstellen der Bundeslander
und der EU zusammenarbeiten und Beschwerden weiterleiten
(one-stop shop).

Ich habe zur Auskunft immer eine Loschung verlangt. Sie [6-
schen nattrlich nicht, weil sie dann die Sperrung nicht aufrecht-
erhalten kénnten. Wie Marc-Uwe Kling schreibt: ,Um verges-
sen zu konnen, was es vergessen soll, darf das System nicht
vergessen, was es vergessen muss! "1

Wo ist die Quelle?

Der Werbebrief war am 25. September 2020 von einem Fitness-
Studio gekommen. Die Armen, was fir eine Geldverschwen-
dung! Ich forderte sie auf zu einer , Auskunft iber meine durch
lhr Unternehmen gespeicherten Daten gemaR Artikel 15 EU-
DSGVO". Die kam beinahe postwendend und informierte mich,
dass sie meine Daten nicht verarbeiten, sondern eine Dienst-
leistung der Deutschen Post genutzt haben, die sich Letter-
shop nennt. Dabei fuihrt ein ,,von der Deutschen Post nach Ar-
tikel 6 (1) DSGVO beauftragte[r] Lettershop”? Werbebrief und
Adressdaten zusammen. Weil ich in diesem Brief wie in den fol-
genden noch geschrieben hatte:

.Ich glaube nicht, dass ich Ihnen eine Einwilligung fiir die
Verarbeitung meiner Daten erteilt habe, und halte diese
daher fiir rechtswidrig. Nachdem Sie mir Auskunft erteilt
haben, léschen Sie die Daten bitte unverziiglich [...]",

bestatigte mir der Dienstleister (eine Tochter der Deutschen
Post), dass sie meine Daten aufgrund des Widerspruchs , fir eine
zuklinftige Verarbeitung zu Werbezwecken gemaf Artikel 21 111
[... DSGVO] dauerhaft gesperrt" hatten. Neben der Aufkldarung
Uber meine Betroffenenrechte nach DSGVO kam zusatzliche
Information wie: ,Auf Basis der vorgenannten Datenverarbei-
tungen erfolgt keine automatisierte Entscheidungsfindung und
auch kein Profiling im Sinne des Artikels 22 DSGVO." Und sie
wiesen mich auf die Robinson-Liste hin.

Als Quelle meiner Daten nannte der Dienstleister ein Unterneh-
men in Liechtenstein. So weit, so akzeptabel.

passt!
t Die Auskunft passt
Liechtenstein ...

.. ist kein EU-Staat, ich wusste nicht, ob die DSGVO dort gilt
(sie gilt). Im Netz sehe ich, dass die Firma wegen Datenschutz-
UnregelmaBigkeiten schon aufgefallen ist. Am liebsten wirde
ich meinen Wunsch nach Aufklarung jetzt gleich der Aufsichts-
behdrde lbergeben. Das geht aber nicht, Betroffenenrechte
muss ich selbst austiben. Erst wenn ich damit keinen Erfolg habe,
kann ich mich mit einer Beschwerde an die Aufsichtsbehorde
wenden, in deren Zustdndigkeitsbereich ich wohne.

Ich fordere das Liechtensteiner Unternehmen als Quelle zu einer
Auskunft auf. Weil ich damit rechne, dass ich mich beschweren
muss, formuliere ich das Schreiben auf Englisch. Bei internati-
onalen Beschwerden muss die Aufsichtsbehorde den Vorgang
ndmlich ins IMF einpflegen — auf Englisch. Und ich wollte der
Behorde die Arbeit erleichtern.

Liechtenstein antwortet mit einiger Verzégerung, aber noch in-
nerhalb der Frist unverziiglich (without delay), also nach nicht
mehr als einem Monat. Die Datenschutzbeauftragte klart mich
Uber meine Betroffenenrechte nach DSGVO auf, informiert mich
Uber die Herkunft der Daten von einem Schweizer Unternehmen
und dariiber, dass sie sie an den Lettershop-Dienstleister der Deut-
schen Post weitergegeben haben. Auch sie sperren die Daten, au-
Berdem informieren sie den Empfanger tiber meinen Widerspruch.

passt!
i Die Auskunft passt
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Interessant: Laut der Auskunft sind zwei meiner Vornamen still
und leise aus den gespeicherten Daten verschwunden, obwohl
die Liechtensteiner sie weitergegeben hatten. Haben sie mein
Schreiben genutzt, um das zu korrigieren?

Da stimmt was nicht

Zweimal Schweiz und mehr

Es kommt noch ein Werbebrief, jetzt von einem Horgerdte-Ge-
schaft und damit adressatengerechter als der vom Fitness-Stu-
dio. Immerhin schicken sie eine ordentliche Datenschutz-Infor-
mation, verantwortlich firr die Datenverarbeitung sei die Tochter
der Deutschen Post. Der Abstand zwischen meinem Wider-
spruch und der Werbung ist zu kurz, um sich zu drgern.

Auf mein Auskunftsbegehren an das Schweizer Unternehmen
erhalte ich nach weniger als zwei Wochen eine korrekte Aus-
kunft: Quelle, Empfanger, Rechtsgrundlage, Profiling/automati-
sierte Entscheidungsfindung, Beschwerderecht, Bestdtigung der
Sperre. Die Daten kommen von einem anderen Schweizer Ad-
resshandler. Der gibt aber nicht an, dass er den Empfanger tiber
die Sperrung informiert hat, wie die Liechtensteiner das getan
hatten. Er bezieht sich auf die DSGVO, sie scheint auch in der

Schweiz zu gelten. passt t
nicht!

Weiter in Richtung Datenquelle: Weil ich immer noch die Bank
verdachtige, sie aber nirgends als Quelle auftaucht, schicke ich
ihr am 5. Dezember eine Aufforderung, Auskunft zu erteilen.
Und schreibe am 22. Dezember an das zweite Schweizer Unter-
nehmen. Unverziiglich passiert: nichts.

Da stimmt was nicht

Es dauert bis zum 3. Februar 2021, dann erhalte ich einen seltsa-
men Brief vom Schweizer Unternehmen, in dem sie mir den Ein-
gang meines Schreibens vom 22.08.2020 (sic!) bestétigen, das
beiihnen ,,am 04.01.2021 eingegangen” sei. Bei der Weitergabe
sind sie nicht so verschlafen: lhre deutsche Tochter hat meine Da-
ten schon an drei Firmen in Deutschland Gbermittelt, darunter an
die Tochter des Riesen-Brokers Acxiom, sie selbst an das Schwei-
zer Unternehmen, von dem ich bereits Auskunft erhalten habe.
Sie schreiben, dass sie Merkmale weder erheben noch erzeugen
— das tun sie vielleicht wirklich nicht. Interessant ware zu erfah-
ren, in welchen Kategorien ich bei Acxiom gespeichert bin, die
schon lange mit gewaltigen Umsdtzen im Geschaft sind und in
den Skandal um Cambridge Analytica verstrickt waren.

Die Schweizer Datenschleuder schreibt auch, dass ihnen das
Schweizer Recht eine Bekanntgabe an Empfénger in Deutsch-
land erlaube. Gilt die DSGVO nun in der Schweiz oder nicht?
Warum sonst ,die genannten Unternehmen wurden gemaR Ar-
tikel 19 DSGVO Uber lhren Sperrwunsch informiert*?

Besonders irritierend ist dies:

.Ihr Datensatz wurde von uns im Jahr 2012 erhoben
und in unser System (ibernommen. Aus welcher Quelle
genau erhoben wurde ist nicht hinterlegt, da zu diesem
Zeitpunkt eine Quellenerfassung von gesetzlicher Seite
nicht gefordert war.* passt ﬁ

Da stimmt was nicht
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Da war doch was? Richtig: Im Januar 2012 hat die EU-Kom-
mission den Entwurf einer Datenschutz-Grundverordnung vor-
gelegt.* Die Wirtschafts-Lobby tobte, GAFAM?, Adresshand-
ler und andere bombardierten das Europdische Parlament mit
Stellungnahmen, die von manchen Abgeordneten bereitwillig
in ihre Anderungsvorschlidge iibernommen wurden®. Die Arbeit
vor allem des LIBE-Ausschusses’ mit dem Berichterstatter Jan-
Philipp Albrecht konnte die Substanz retten, und die DSGVO ist
am 25. Mai 2018 in Kraft getreten.

Weil ich dem Schweizer Unternehmen nicht eine Minute glaube,
dass sie meine Daten schon seit 2012 haben, finde ich den Re-
produktionsfaktor personenbezogener Daten beachtlich, vor al-
lem fur jemand wie mich, die freiwillig gar nichts herausrtickt.
Das Konto bei besagter Bank habe ich seit 2014. Wenn sie die
Quelle ist, kann die Ubermittlung also nicht vorher begonnen
haben. Dann hétte ich aber seit 2014 irgendwann mal einen
Werbebrief bekommen mdussen. Und tberhaupt: Plausibler
scheint es, dass die erste Ubermittlung nicht lange vor der er-
haltenen Post liegt. Damit hétte die wundersame Datenvermeh-
rung in finf Monaten drei Unternehmen im europdischen Aus-
land und fuinf in Deutschland erreicht. Das klingt nicht nach so
viel, aber in einem Gutachten® schreibt der Sachverstandigenrat
fir Verbraucherfragen 2018 zum Broker Acxiom (USA), dass der
nach eigenen Angaben weltweit 2,5 Mrd. Verbraucher adressie-
ren kénne und:

.Jeder Person, (ber die Daten vorliegen, wird eine
13-stellige Nummer zugeordnet, an die alle gespeicher-
ten Informationen geknlipft sind (McLaughlin, 2013):
demografische Daten, Haushaltscharakteristika, finanzi-
elle Situation, Lebensereignisse, Interessen, Kaufverhal-
ten, Sozialverhalten — die Liste der Merkmale ist lang.
Das Gruppieren von Verbrauchern in bestimmte Ziel-
gruppen gehért genauso zu den Services von Acxiom
wie das Paaren von Daten mit konkreten Emailadressen,
Anschriften oder Telefonnummern. Besondere Speziali-
tit des Unternehmens sind Offlinedaten, z. B. von Re-
gierungsbehdrden, mit denen die Online-Daten ange-
reichert werden. [...] Daten zu 44 Millionen Deutschen
habe Acxiom Deutschland bereits gesammelt. *
e t

Wie sieht eigentlich die DSGVO-Regelung zur Weitergabe fur
Unternehmen mit Sitz in Deutschland aus, deren Mutter eine
Datenkrake in den USA ist? Fragen Uber Fragen.

Das geféllt mir nicht

Und die Bank?

Inzwischen ist es mehr als zwei Monate her, dass ich die Bank
zur Auskunft aufgefordert habe. Nach einem Monat hatte ich
der flir meinen Wohnort zustandigen Datenschutz-Aufsichtsbe-
horde eine Beschwerde geschickt. Weil die Bank ihren deutschen
Hauptsitz an dem beliebten Standort in einem anderen Bundes-
land hat, hat die mich betreuende Aufsichtsbehdrde die Be-
schwerde an dessen Aufsicht weitergeleitet. Dafiir hat sie nach
Erhalt meines Schreibens nur einen Tag gebraucht. Die Auf-
sichtsbehorde am Sitz der Bank hat sich ebenfalls gekiimmert
und schreibt mir:

13

forum



win.ioj

.Die Bank bestétigt, das Auskunftsersuchen nicht frist-
gemdl beantwortet zu haben. Zwischenzeitlich sei die
Auskunft nach Art. 15 DS-GVO Ihnen gegeniiber er-
teilt worden. Die xyz-Bank hat mit der Erteilung der
Auskunft nach Art. 15 DS-GVO zum 15.02.2021 gegen
die vom Verordnungsgeber definierte Monatsfrist nach
Art. 12 Abs. 3 DS-GVO verstoBen. Diesbeziiglich werde
ich die Einleitung weiterer aufsichtsrechtlicher Mal3nah-
men priifen.”

Sie bedankt sich fiir meinen ,,Hinweis, durch den mir der Ver-
stoR zur Kenntnis gebracht worden ist". Das finde ich wohltu-
end. Und weil ein Telefonat mit einem namentlich bekannten
Mitarbeiter oft informativ und erfreulich ist, rufe ich den Autor
des Schreibens an und erfahre etwas Neues. Ich wusste ndmlich
nicht, dass eine Auskunft statt der Empfanger, an die das Unter-
nehmen Daten weitergegeben hat, auch nur die Kategorien von
Empféingern enthalten darf. Artikel 15 DSGVO sei in seinem Ab-
satz Il ¢) umstritten. Die gute Nachricht: Die Bank kriegt ein BuB-
geld fur die Ordnungswidrigkeit aufgebrummt.

passt!
t Das passt

Schade, dass mir der Mitarbeiter die Hohe nicht nennen darf.> Am
3. Mérz 2021 erhalte ich von der Bank mit Datum vom 26. Fe-
bruar 2021 die Auskunft, die angeblich schon am 15. Februar
2021 veranlasst worden war. Wie vermutet, enthalt sie nur Ka-
tegorien von Empféngern statt Verarbeitern. Die Bank schreibt:

.Sofern und soweit dies zu den vorgenannten Zwecken
zwingend erforderlich ist, werden wir lhre personenbe-
zogenen Daten in dem jeweils erforderlichen Ausmal3
insbesondere an folgende Empféngerkategorien (iber-
mitteln: ... "

Hans-J6rg Kreowski

Es folgen 18 Kategorien, darunter ,sonstige Dienstleister und
Kooperationspartner”. Einen konkreten Empfédnger geben sie
nicht an. Schwammiger gehts nicht. Scoring diirfen sie auch, ins-
gesamt eine drgerliche Auskunft. -

nicht! t

Jetzt muss ich meinen Verdacht konkretisieren. Ich fordere noch-
mals eine Auskunft an, welche Unternehmen welche Daten tat-
sdchlich erhalten haben und verantwortlich im Sinne der DSGVO
sind. Bei Redaktionsschluss am 15. Marz warte ich noch auf die
Antwort der Bank. Mal sehen, ob die Schweizer Datenschleuder
darunter ist. Sollte keine Auskunft kommen, geht wieder eine
Beschwerde an die Aufsichtsbehorde. Datenschutz bleibt span-
nend.

Das geféllt mir gar nicht

Anmerkungen

1 QualityLland 2.0, S. 164. Berlin 2020. Ullstein Buchverlage GmbH
Auskunft Deutsche Post Direkt
International Market Information System fir das europdische

w N

Beschwerdeverfahren

FIfF e. V. hat dazu ebenfalls Stellung genommen
Google, Apple, Facebook, Amazon, Microsoft
dokumentiert auf der Seite von LobbyPlag.eu
Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres

© N O 11 A

Verbrauchergerechtes Scoring. Gutachten des Sachverstdndigenrats fiir
Verbraucherfragen. Berlin, Oktober 2018, ISSN 2510-0084

9  Erweil3 nicht, ob ich eine Auskunft nach Informationsfreiheitsgesetz
erhalten wiirde. IFG steht da anscheinend gegen OWiG (Ordnungs-

widrigkeitengesetz).

Aufruf zu Beitragen fiir einen Workshop

Zusammen mit der Special Interest Group Emergent Systems, In-
formation and Society des GSIS (The Institute for a Global Sus-
tainable Information Society in Wien), der 1S4SI (International
Society for the Studies of Information) und der Leibniz Society
of Sciences to Berlin organisiert das FIfF einen Online-Workshop
im Rahmen des 1S4SI Online Summit zum Thema Digital Hu-
manism: How to shape digitalisation in the age of global chal-
lenges? Der Summit findet vom 12. bis 19. September 2021
statt. Das genaue Datum des Workshops steht noch nicht fest.
Naheres findet sich im Call for Papers weiter unten. Ich wiirde
mich freuen, wenn sich die eine Leserin oder der andere Le-
ser angesprochen fiihlt, einen Beitrag einzureichen. Fiir Fragen
stehe ich gern zur Verfligung.

Der Humanismus ist eine geistige Bewegung, deren Wurzeln bis
in die Renaissance zurlickreichen und in deren Mittelpunkt die
Wirde des Menschen und seine bestmégliche Entfaltung ste-
hen. Es haben sich im Laufe der Zeit viele Stromungen heraus-
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gebildet, die bis heute eine wichtige Rolle spielen. Wenn man
den Zustand der Welt betrachtet, was Ausbeutung, Unterdri-
ckung, Verweigerung der Menschenrechte, Bedrohung der Frei-
heit und ungerechte Wirtschaftsordnung angeht, sind die Ideen
des Humanismus so aktuell wie eh und je. Die Verbindung mit
dem Attribut ,digital' geht auf das 2018 erschienene Buch Digi-
taler Humanismus: Eine Ethik fiir das Zeitalter der Kiinstlichen
Intelligenz von Julian Nida-Rimelin und Nathalie Weidenfeld
zurtick. Daran ankntipfend ist von einigen Wissenschaftlerinnen
und Wissenschaftlern ein Wiener Manifest fiir Digitalen Huma-
nismus  [https://dighum.ec.tuwien.ac.at/dighum-manifesto/]
verfasst worden. Sprachlich ist der Begriff eher missgltickt, denn
Humanismus kann als geistige Bewegung nicht digital sein. Ge-
meint ist eher, dass der Prozess der Digitalisierung human ge-
staltet werden soll. So betrachtet, ist das Thema nah dran an
dem Ziel einer Informatik fir eine lebenswerte Welt, fuir das sich

das FIfF seit Jahrzehnten einsetzt. m
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Call for papers

Digital Humanism: How to shape digitalisation in the age of global challenges?

Online Workshop at the

International Society for the Study of Information (I1S4Sl) Online Summit, 12-19 September 2021 *

Organisation:

Special Interest Group Emergent Systems, Information and So-
ciety (@IS4SI, @The Institute for a Global Sustainable Informa-
tion Society (GSIS), and @Leibniz Society of Sciences to Berlin
e.V. (LS)), and Forum Computer Professionals for Peace and
Social Responsibility (FIfF)

Chairs:
Wolfgang Hofkirchner, TU Wien, Vienna, Austria, GSIS and LS
Hans-Jorg Kreowski, University of Bremen, Germany, FIfF and LS

Programme Committee:

Kirsten Bock, Unabhdngiges Landeszentrum fiir Datenschutz
Schleswig-Holstein, Kiel, Germany

Yagmur Denizhan, Bogazici University, Istanbul, Turkey
Helena Knyazeva, National Research University Higher School
of Economics, Moscow, Russia

Mina Koukou, independent researcher, Nice, France

Robert K. Logan, University of Toronto, and Ontario College
of Art & Design University, Toronto, Canada

Yurii Mielkov, Institute of Higher Education of the National
Academy of Educational Sciences of Ukraine, Kiev, Ukraine
José Maria Diaz Nafria, Madrid Open University, Spain
Rainer Rehak, \Weizenbaum Institute Berlin, Germany

Britta Schinzel, University of Freiburg, Germany

Tomas Sigmund, University of Economics, Prague, Czech Re-
public

Modestos Stavrakis, University of the Aegean, Greece

Summit Keynote Speakers:

Julian Nida-Riimelin, Ludwig-Maximilians-Universitat
Miinchen, Germany

Rainer E. Zimmermann, Hochschule fiir Technik und Wirt-
schaft Berlin, Germany, and Clare Hall, UK

Topic:

The current pandemic crisis is a reminder that the humankind
lives in an age of global challenges. Responses require world-
wide efforts to assure survival and a better life for all. What
can we learn from the failures and successes during our perfor-
mance in the COVID-19 crisis for tackling with even deeper cri-
ses — crises regarding how we develop our societies, our nat-
ural environment and our technologies? How can we avoid
passing points of no return? How can we empower humankind
to do what needs to be done? How can we shape digitalisa-
tion for mitigating and solving those crises instead of escalat-
ing them?

The Vienna Manifesto on Digital Humanism claims: “We
must shape technologies in accordance with human values and
needs, instead of allowing technologies to shape humans. Our
task is not only to rein in the downsides of information and
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communication technologies, but to encourage human-cen-
tred innovation. We call for a Digital Humanism that describes,
analyses, and, most importantly, influences the complex inter-
play of technology and humankind, for a better society and
life, fully respecting universal human rights." [https://dighum.
ec.tuwien.ac.at/]

Digital Humanism sets out for an update of humanism - the
image of human beings - in times of digitalisation, aiming at
promoting a humane digitalisation. Humane digitalisation
needs to take account of the dangers that threaten humanity
with extermination. It must provide tools for mastering those
global challenges.

This workshop focusses on discussing

e the foundations of Digital Humanism as well as

e steps towards its implementation from the design to the
use of information and communication technologies for a
techno-eco-social transformation to cope with the global
challenges.

Thus, contributions are welcome to bridge different disciplines

from

e social and human sciences including philosophy, cultural
sciences, political science, economics, and arts, to

e any field of informatics including, in particular, artificial
intelligence, robotics, cyber-physical systems, human-ma-
chine interaction, and data science

—in an inter-/transdisciplinary attempt as, for example, science

and technology studies, technology assessment, future stud-

ies do.

Submissions:
Please, email

e extended abstracts between 300 and 500 words for inten-
ded presentations in English until 15 June 2021 to office@
gsis.at “re: DIGHUM". Submissions will be reviewed accor-
ding to the scope of the workshop, you will be notified soon.

e Short papers of around 5 pages based on accepted presen-
tations will be published in the proceedings of the Summit.
Details will be announced in due time.

e Publication of full papers will be considered after the work-
shop.

If you have any questions, don't hesitate to ask the chairs un-
der the same email address.

* The workshop is part of the 1S4SI Summit 2021:
https://is4si.org
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Eberhard Zehendner

Seit einiger Zeit gab es einen Quasi-Standard, die Ortlichkeiten
der FIfF-Konferenzen betreffend: Jedes zweite Jahr fand die Kon-
ferenz in Berlin statt. Und das aus guten Griinden. Es lieR sich
dort eine deutlich gréBere Ausstrahlung erzielen als an anderen
Orten, was an wichtigen KenngroBen leicht ablesbar war. Anzahl
der Teilnehmenden, Fille der Veranstaltungen, Bekanntheitsgrad
der Vortragenden, Kulturprogramm, Umfang des Orgateams,
Anzahl der Helferinnen und Helfer, Geschwindigkeit der Post-
produktion — alles war in Berlin eben eine Nummer gréBer.

Und somit stand also fest: Die FIfFKon 2020 findet in Berlin statt.
Eigentlich. Aber dann doch wieder nicht. Uberraschend gab die
FIfF-Regionalgruppe Berlin bekannt, diesmal nicht leisten zu
koénnen. Fir die Organisation der Konferenz unverzichtbare Per-
sonen waren — unvorhersehbar — nicht durchgangig verfligbar.

Ortswechsel

Die Suche nach einem alternativen Standort gestaltete sich zu-
néchst schwierig: Bremen hatte gerade erst die FIfFKon 2019
ausgerichtet, Miinchen sich schon auf die FIfFKon 2021 einge-
stellt. Jena war bereits 2017 dran und ich selbst — als damaliger
Tagungsleiter — auch nicht gewillt, nach so kurzer Zeit erneut das
Unmogliche méglich zu machen — oder, wesentlich wahrschein-
licher, tatsiachlich den Nervenzusammenbruch zu riskieren, der
mir falschlicherweise seinerzeit fir 2017 prophezeit worden war.

Doch war natirlich grundsatzlich die Vorstellung reizvoll, die
FIfF-Konferenz wieder in den Osten zu bringen, schlieBlich gab
es da einiges nachzuholen. Und dann — die ziindende Erkenntnis:
Warum nicht in Weimar? Unser Beiratsmitglied Eva Hornecker
wirkt schlieBlich an der Bauhaus-Universitat Weimar (BUW), als
Professorin fir Mensch-Computer-Interaktion, in der Fakultat
Medien. Rasch bildete sich ein kleines, regioneniiberspannendes
Orgateam, wurden erste Themenvorschldge diskutiert.

Alles lief — eigentlich — gut: Eva Hornecker konnte als Tagungs-
leiterin gewonnen werden, unter der Bedingung, ausreichend
Unterstitzung aus dem Orgateam zu erhalten — was natirlich
Ehrensache war. Weimar galt damit als Tagungsort gesetzt, die
Veranstaltungen wirden in Rdumen der BUW abgehalten wer-
den. Das spatere Tagungsthema war inhaltlich abgesteckt, wenn
auch sprachlich noch nicht fixiert. Als Termin kristallisierte sich
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Vereinbarkeit und Widerspriiche der Designziele
Datenschutz, IT-Sicherheit, Usability und Barrierefreiheit

Editorial zum Schwerpunkt
inklusive , FIfFKon 2020 — Mit dem Wissen wachst der Zweifel*

.Diese FIfF-Konferenz war ganz anders” — ein Slogan, der erst einmal ins Leere zu laufen droht.
Denn schon immer war keine FIfF-Konferenz wie die andere. Und doch gab es diesmal markante
Unterschiede: Nicht nur das Produkt — hier die FIfF-Konferenz 2020, kurz FIfFKon 2020, selbst — war
(selbstverstédndlich) anders. Auch das — nun ja, wenn man so will, gewdhlte — Format war im Rah-
men einer FIfF-Konferenz ein Novum. Und nicht zuletzt der Weg dorthin war durch ungewéhnlich
viele liberraschende Wendungen — Plot-Twists, in dudenkonformem Neudeutsch — gezeichnet.

13.-15. November heraus. Das Orgateam erreichte den Zenit
seines Umfangs, und der FIfF-Vorstand unterstiitzte die formelle
Konstituierung, indem er eine Vorstandssitzung an der BUW ab-
hielt und das gesamte Orgateam dazu ausdriicklich einlud. Am
1. Februar 2020, einem in Weimar grau verhangenen, regneri-
schen Samstag, konnte die Planung der FIfF-Konferenz erstmals
in hoher thematischer und atmosphérischer Dichte entscheidend
vorangetrieben und in der Verbindlichkeit gestarkt werden.

Die Begehung

Nach einer Plenumssitzung von FIfF-Vorstand und Orgateam,
zur Vorstellung der bisherigen Planung und zur grundsatzlichen
Diskussion gedacht, erfolgte eine recht eingehende Besichti-
gung der fur die FIfF-Konferenz vorgeschlagenen Rdume in der
BUW, wobei vor Ort auch bereits tiber Details der Durchfiihrung
wie Tagungsbiiro, Workshops, Audio-/Videotechnik und Cate-
ring beraten wurde. In offener Sitzung des Orgateams wurde die
Planung konkretisiert, eine Liste méglicher Vortragender erstellt.

Wir alle waren somit guten Mutes und ,voller Vorfreude, im
November zur Konferenz wiederzukommen*, wie Stefan Hugel
es spdter in seiner BegriiBungsrede formulieren sollte. Niemand
von uns ahnte zu diesem Zeitpunkt, welche Verwerfungen unse-
rer Plane das Schicksal uns in Kiirze aufzwingen wiirde.

Zwei Spriiche

Der Vorstand regt an, das Tagungsmotto mit einem Bezug zu
Weimar, etwa einem Goethe- oder Gropius-Zitat, zu wiirzen.
Eifrig werden Spruchsammlungen durchsucht. Die Wahl fallt auf
das Goethe-Zitat ,Bedenke, was du tust und was dir nitzt".
Dann kommen Bedenken, Zweifel auf und wir entscheiden uns
schlieBlich fiir Goethes ,, Mit dem Wissen wéchst der Zweifel".

Die Fakultat Medien der BUW und der Fachbereich Informatik
und Gesellschaft der Gesellschaft fur Informatik sagen Reisekos-
tenzuschiisse zu. Zum Auftakt der Tagung sollen Vortrage das
Lehrangebot der Fakultdt sinnvoll ergdnzen und damit verstarkt
Studierende ansprechen. Zwischen der BUW und dem FIfF wird
ein Kooperationsvertrag aufgesetzt. Der Fachbereich Informatik
und Gesellschaft der Gl wird Kooperationspartner der FIfFKon.
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Krisengesprache

Coronas langer Schatten féllt nun doch auf
die FIfFKon. Kann unsere Tagung Uber-
haupt stattfinden? Verschieben wir sie ins
Frihjahr 2021? Oder folgen auch wir jetzt
dem aktuellen Trend zur Digitalkonferenz?
Nach und nach erkennen wir die Unwég-
barkeiten eines Festhaltens an einer Pra-
senztagung, selbst Verschiebung wiirde
diese nicht sicher beseitigen. Erste Auswir-

kungen auf das geplante Programm stellen
sich ein: Die Verleihung der Weizenbaum-
Medaille wird verschoben, der hierfiir no-
tige feierliche Rahmen ware online nicht
realisierbar. Stattdessen erhélt das Thema
Digitalisierung breiten Raum.

Videokonferenzen sind fiir das FIfF Neuland ...

... aber niemand spottet, anderen geht es ebenso. Wir arbeiten
uns ein. Welche Tools sind geeignet? Was wir bisher nutzen, ent-
spricht nicht unseren Anspriichen, aber welche Kriterien sind vor-
rangig anzulegen? Ob wir das Publikum Gber lingere Zeit hal-
ten kénnen, wird auch von der Ubertragungsqualitit abhdngen.
Wir entscheiden uns aus FIfF-typischen Griinden fiir das Open-
Source-Webkonferenzsystem BigBlueButton (BBB), das auch die
BUW sowie die Jenaer Hochschulen EAH und FSU nutzen. Auf
einen akustischen Riickkanal vom Publikum verzichten wir, inter-
essante Fragen fischt die Co-Moderation aus dem Chat.

Dauerdiskussion

Die Schwierigkeiten einer digitalen Konferenz erahnend, hatten
wir uns von der Vorstellung eines 3-Tage-Programms gleich ver-
abschiedet. Die erste, mangels vorliegender Zusagen noch sehr
abstrakte Planung sah vor, von Samstag 13 Uhr bis Sonntag 15
Uhr zu tagen, mit Gberwiegend kurzen Beitrdgen. Einen kleinen
Kern des Programms wollten wir, sofern méglich, in Prasenz aus
Weimar Ubertragen. Daraus wird leider nichts. Das ersatzweise
vorgesehene Sendestudio virtualisiert sich ebenfalls. Zégerliche
Resonanz bei den zur Mitwirkung Angesprochenen veranlasst
uns zur Verklrzung der Tagung auf einen einzigen Tag. Dann
treffen zum Gluck doch noch Zusagen ein, das Programm fiillt
sich, wird nun gar zu umfangreich fir einen Tag. Wir schwenken
zurlick auf Samstag/Sonntag, mochten aber bereits vormittags
eroffnen. Zwar bleibt es dann bei diesen beiden Tagen, aber der
Zeitplan sollte sich noch mehrere Male kurzfristig andern.

Als Ersatz fur die auf der Prasenztagung vorgesehenen Infotische
bieten wir befreundeten Organisationen an, sich in Programm-
pausen mit Videobotschaften vorzustellen und neue Projekte zu
prasentieren. Leider scheint daran kein Interesse zu bestehen.

Proben mit Hindernissen

Dass bei der Generalprobe so manches nicht klappt, gilt ja ge-
meinhin als gutes Omen. Aber das Schicksal kann es damit auch
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Ubertreiben. Mittwoch: Die BUW hat eine
Datenschutzrichtlinie geandert, wir kén-
nen in BBB nicht mehr aufzeichnen, mis-
sen Moodle-Rdume vorschalten, bis zu
deren Einrichtung kann nicht getestet wer-
den. Freitag: Kurz vor Beginn der General-
probe wird unangekiindigt der BBB-Server
gewartet, wir sind flir drei Stunden zur
Untétigkeit verdammt. Ab 20 Uhr kén-
nen endlich Tests stattfinden. Das Signal
aus dem Préasenter-Raum wird Uber einen
Relay-Rechner in BBB eingespeist. Wir be-
merken, dass der Ton dort nicht ankommt.
Fieberhaft wird nach einer Lésung gesucht.
Zunéchst schlagen alle Versuche fehl; Fo-
ren im Netz offenbaren Grenzen von BBB. Dann, es ist bereits
Samstag, um 1:22 Uhr endlich die erlésende Nachricht: ,Wir
haben eine funktionierende Losung.” Dass diese sich am Mor-
gen als nicht mehr so tragfahig erweist und die Vortrage mit er-
heblicher Verspatung beginnen, ahnen wir zu diesem Zeitpunkt
genauso wenig wie, dass am Sonntag ein Teilnehmer der Podi-
umsdiskussion nur im Publikum zu héren sein wird, nicht aber
im Prasenter-Raum, der Ton dieses Teilnehmers daher dort nicht
aufgezeichnet werden kann und nachtraglich ins Video einge-
spielt werden muss. Dank an die Studierenden der Fachschaft,
die uns so viel mit der Technik geholfen haben!

Robinsontage ohne Freitag — aber mit Katzen

In seiner BegriBung deutete Stefan Hugel die uns durch die
Pandemie aufgezwungene Form einer Online-Tagung freund-
lich als Experiment. Falls es das war, gehorte das gesamte Or-
gateam definitiv zu den Versuchspersonen. In stdndigem Ringen
um die Oberhand tiber unsere Technik kamen wir uns manchmal
vor wie auf einer einsamen Insel gestrandet, unbekanntes Ter-
rain, niemand da, um uns zu helfen. Wenig Verstandnis fur un-
sere missliche Lage zeigten auch unsere Katzen, die hartnackig
und lautstark die ihnen vorenthaltene Zuwendung einforderten
und dazu auch gelegentlich auf einem der Monitore erschienen.

Anliegen von Tagung und Schwerpunkt

Dass Datenschutz, IT-Sicherheit, Usability und Barrierefreiheit
nicht unbedingt zu den beliebtesten Designzielen auf Herstel-
lerseite z&hlen, wird durch zahllose ,Datenpannen” und ,Si-
cherheitsliicken” ebenso evident wie bei leidvoller Benutzung
von Web-Apps mit Captchas und Timeouts, die selbst Versierte
in einer Zeitschleife a la ,,Und tédglich graft das Murmeltier”
gefangen setzen kdnnen, oder Blrosoftware mit tief gestaf-
felten Men(s, deren bestimmungsgeméaBer Gebrauch stoische
Langmut und in Adventure-Spielen sorgféltig trainierte Sinne
voraussetzt. Diese wertvollen Designziele dann aber auch noch
gegeneinander auszuspielen, ist infam. Wir wollten also nicht
nur von Konflikten horen, sondern vor allem auch erfahren, wie
und wo das Zusammenspiel unterschiedlicher Designziele mog-
lich ist, ja sogar notwendig fiir das Funktionieren von Systemen.
Und wir wurden diesbeziiglich von der FIfFKon 2020 nicht ent-
taduscht.
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Unser Konferenzprogramm

Das Programm der FIfF-Konferenz 2020 war klein, aber fein: Der
Eréffnungsrede und zwei GruBworten folgten im inhaltlich auf
das Tagungsthema bezogenen Teil fiinf Vortrage, ein Barcamp
sowie eine Podiumsdiskussion. AnschlieBend wurde in feierlicher
Stimmung der diesjghrige Weizenbaum-Studienpreis verliehen
(Dokumentation ab Seite 50). Den traditionellen Abschluss der
Konferenz bildeten der eindrucksvolle FIfF-Jahresriickblick und
die jahrliche Mitgliederversammlung des FIfF e. V. (ab Seite 57).
Uber 2020.fiffkon.de werden wir Aufzeichnungen der Veran-
staltungen verlinken. Um sich in kleinerem Rahmen auszutau-
schen, standen auch virtuelle Breakout-Rooms zur Verfligung.

Eroffnet wurde die FIfFKon von Tagungsleiterin Eva Hornecker,
1999-2005 im FIfF-Vorstand und seit 2007 im FIfF-Beirat. Als
Professorin flir Mensch-Computer-Interaktion im
Fachbereich Medieninformatik an der Fakultdt
Medien der Bauhaus-Universitdt Weimar sprach
sie auch fur ihre Fakultdt, Kooperationspartner der FIfFKon
2020. Christina B. Class, Professorin fir Informatik im Fach-
bereich Grundlagenwissenschaften der Ernst-Abbe-Hochschule
Jena, Sprecherin des Fachbereichs Informatik und Gesellschaft
der Gesellschaft fur Informatik (Gl), der €> FACHBEREICH

ebenfalls Kooperationspartner der FIfF- ikt
Kon 2020 war, stellte den Fachbereich in einem GruBwort vor.
Hornecker und Class haben 2003 auch die Fachgruppe Informa-
tik und Ethik der Gl mitgegriindet.

Bauhaus-

Universitat
Weimar

In seiner BegriiBung (Seite 19) riet Stefan Hiigel,
seit 2009 Vorsitzender des FIfF, digitale Konferenzen
trotz zweifellos vorhandener — von politisch Verant-
wortlichen durch Inaktivitat mitverschuldeter — Risi-
ken auch als Chance zu begreifen, ohne aufwéndige, lange, kost-
spielige Anreise zum Konferenzort miteinander ins Gesprach zu
kommen — fiir viele vielleicht die einzig realistische Option. Er be-
kraftigte die Aufgabe des FIfF, eine Digitalisierung zu férdern, die
den Menschen niitzt — nicht den Uberwachungskapitalisten, und
schon gar nicht auf Kosten der Grund- und Menschenrechte.

Die Vortrdge Einfithrung in Usable Security & Privacy von Ste-
phan Wiefling (Data and Application Security Group, Hoch-
schule Bonn-Rhein-Sieg) und Menschengerechte IT-Sicherheit
von Zinaida Benenson (Leitung der Forschungsgruppe Human
Factors in Security and Privacy, Friedrich-Alexander-Universitat
Erlangen-Nirnberg) beleuchteten das Verhdltnis von Security
und Usability aus unterschiedlichen Blickwinkeln. Editierte Fas-
sungen sind fir die FIfF-Kommunikation 2/2021 vorgesehen.

-~

Barrierefreier Zugang als Voraussetzung zur digitalen Teilhabe
— Was geht uns das an? fragte Christian Bihler (Grinder und
Leiter des Forschungsinstituts Technologie und Behinderung so-
wie Ordinarius fur Rehabilitationstechnologie, TU Dortmund) in
seinem Vortrag (Seite 21) und fiihrte uns dann anschaulich an
die vielfaltigen und komplexen Zusammenhange heran. Zwar
wecke auch die Digitalisierung groBe Hoffnungen auf Ermog-
lichung umfassender gesellschaftlicher Teilhabe, doch durfe der
vorhandenen gesellschaftlichen Spaltung dabei nicht noch eine
digitale Spaltung hinzugefuigt werden, mahnte er eindringlich.

Dagmar Wehr (Deutsche Telekom AG) und Ralf Ossowski (DT
Technik GmbH) beschrieben in ihrem Vortrag Inclusive Design
am Beispiel des Einkaufs barrierefreier Software, ,wie man das
Leben von Menschen verbessern kann, indem man seinen Job
ein bisschen besser macht”. Ihr gleichnamiger Beitrag (Seite 29)
erlautert, wie gezielt Produkte entstehen, die unabhangig von
Alter, Geschlecht, Fahigkeiten oder Herkunft nutzbar sind.

Im Vortrag Umsetzung von Security, Privacy, Usability und Bar-
rierefreiheit in p=p berichtete Volker Birk (p=p) liber einen ra-
dikalen Peer-to-Peer-Ansatz fur Privacy, verwirklicht als Open-
Source-Verschllsselungs-Software Pretty Easy Privacy, in der
Usability, Barrierefreiheit und Security umfassend berticksichtigt
sind. Statt dieses Vortrags drucken wir ab Seite 35 den Beitrag
GroBe Dinge sind in Bewegung geraten — Uber die Entwicklung
des Menschenrechts auf Privatheit und das der Meinungsfrei-
heit, in dem Birk auf die (wirtschafts-)politischen Hintergriinde
einer massiven Bedrohung des Menschenrechts Privacy eingeht.

Die spannende Podiumsdiskussion zu Folgen der Pandemie —
beschleunigte Digitalisierung zulasten von Datenschutz, IT-
Sicherheit, Usability und Barrierefreiheit? ist ab Seite 38 nach-
lesbar. Gemeinsamer Appell: Auch Homeoffice und Distanzlehre
mussen menschenzentrierte Gutekriterien umfassend ber(ck-
sichtigen. Wie auf der Konferenz diskutierte Designziele konkret
vermittelbar sind, zeigen Christina B. Class und René Buchfink
ab Seite 48 in ihrem Bericht vom Barcamp Gewissensbits — eine
Anregung, um Barrierefreiheit in der Lehre anzusprechen?

Nebenbei: Auch Retrospektive und SchlussFIfF dieses Hefts wei-
sen inhaltliche Bezlige zur Thematik unserer Konferenz auf.

Disclaimer: Bei der Produktion dieses Beitrags kamen weder
Menschen noch Tiere zu Schaden. Abgebildet sind Snippets der
Konferenzgrafik von Christian Wiegert. Etwaige Ahnlichkeiten
mit nattrlichen Personen sind hoffentlich rein zufélliger Natur.

Eberhard Zehendner, Professor fur Technische Informatik an der Friedrich-Schiller-Universitat
Jena, bietet jedes Semester ein gut besuchtes Seminar Informatik und Gesellschaft zu aktuellen
Themen an. In den letzten Jahren lag der Fokus dort wie auch in seiner Forschung auf Leitthe-
men der FIfF-Konferenz 2020. Von 2013 bis 2019 gehorte er dem FIfF-Vorstand an, 2017 rich-
tete er die FIfF-Konferenz in Jena aus. In seiner Vorstandszeit kimmerte er sich besonders um die
Qualitat der FIfF-Kommunikation und wirkte dabei in Schwerpunktredaktionen mit zu den The-
men Datenschutz (2/2015, mit Stefan Hugel), Cybercrime (4/2015), Datenschutz — handhabbar
(2/2017, mit Stefanie Jackel), Alter(n)sgerechte Informatik (4/2018, mit Henning Luibbecke und

Stefanie Jackel) sowie dem Themenheft zur FIfFKon 2017, TRUST — Wem kann ich trauen im
Netz und warum? (1/2018, mit Hans-Jorg Kreowski). 2020 wurde er in den Beirat des FIfF beru-
fen und widmet sich nun der Optimierung von Arbeitsabldufen im FIfF.
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FIfF-Konferenz 2020 - Er6ffnung

Mit dem Wissen wachst der Zweifel

Vereinbarkeit und Widerspriiche der Designziele Datenschutz, IT-Sicherheit,
Usability und Barrierefreiheit

Die FIfF-Konferenz 2020 fand am 14./15. November 2020 als Internet-Konferenz statt, nachdem sie zundchst an der Bauhaus-
Universitdt Weimar geplant war. Als Tagungsleiterin eréffnete Eva Hornecker, Professorin fiir Mensch-Computer-Interaktion an der

Fakultdt Medien der Bauhaus-Universitdt, die Tagung.

Datenschutz, Informationssicherheit, Usability und Barrierefrei-
heit sind allgemein gesellschaftlich erwiinschte Designziele und
Anforderungen fiir Informationssysteme, die sich aber teilweise
widersprechen. Wie kénnen sie gemeinsam umgesetzt werden,
wo stehen sie im Widerspruch? Wie kénnen sie gesellschaftspo-
litisch realisiert und ausgehandelt werden? Diesen Fragen will
die Tagung nachgehen.

Datenschutz und Informationssicherheit haben groBe Schnitt-
mengen, aber in einigen Féllen stehen sie auch im Widerspruch
zueinander. Sollen IP-Adressen in Logfiles aufgezeichnet wer-
den, um Angriffe besser analysieren und rtckverfolgen zu kon-
nen? Die gesellschaftlich fir Meinungsbildung und AuBerung,
Pressearbeit und Whistleblower unverzichtbare Anonymitdt
kann zu kriminellen Zwecken missbraucht werden. Wie kénnen
die Schutzinteressen der Opfer von Stalking und Hatespeech
damit in Einklang gebracht werden?

Von niemandem wird erwartet, fir den Kauf von Lebensmitteln
ein Experte fir Erndhrungswissenschaften und Lebensmittelsi-
cherheit zu sein. Beim Erwerb von Software, technischen Gera-
ten oder der Nutzung von Cloudservices ist das leider nicht der
Fall. Haufig wird postuliert, dass die Endanwender als daten-
schutz- und sicherheitsbewusste Konsumenten diese Probleme
I6sen sollen. Aber mussen nicht vielmehr gesellschaftspolitische
Rahmenbedingungen geschaffen werden, da diese individuelle
Losung einem Uberwiegenden Teil der Gesellschaft weder mog-
lich noch zumutbar ist? Zum Teil fehlen noch gesetzliche Vorga-

FIfF-Konferenz 2020 - Stefan Hiigel: BegriiBung

ben, etwa eine Haftung fir Sicherheitsméngel in Software, so
dass Konsumenten mit den Problemen allein gelassen werden.
Aber selbst vorhandene gesetzliche Regelungen zu Konsumen-
tenrechten, Barrierefreiheit, Datenschutz und Sicherheit missen
gegen globale Wirtschaftsinteressen durchgesetzt werden, ge-
sellschaftliche Interessen fur die Umsetzung der Anforderungen
formuliert und konkretisiert werden.

Widerspriiche existieren auch zwischen Usability und Daten-
schutz oder Usability und Informationssicherheit. Einfach zu be-
dienende Programme sind oft nicht sicher. Datenschutz by De-
sign und by Default sind rechtliche Anforderungen, die aber
héaufig unzureichend umgesetzt sind. Nur selten anzutreffen sind
Hard- und Software-Produkte, AGBs und Datenschutzerklarun-
gen, die nutzbar und verstandlich fir ALLE formuliert sind (also
auch fir Menschen, die bestimmte Sprachen nicht sprechen, be-
stimmtes Wissen, Fertigkeiten oder Finanzmittel nicht besitzen,
zu jung, zu alt sind). Nur fir wenige Kommunikationsmittel und
eingeschrankte Benutzerkreise gibt es einfach benutzbare Ver-
schlisselung. Internet-DSL-Router fir den Privatgebrauch sind
ebenso wie Smartphones Endgerdte fir alle, erfordern aber fir
eine datenschutzgerechte und sichere Konfiguration Experten-
wissen. Smarte loT-Gerdte mit Internetanschluss im Haushalt
bieten hdufig nicht einmal die technischen Moglichkeiten, sie
sicher zu betreiben. Schalter fir Cookie-Einstellungen sind gut
gemeint rot markiert, aber fur Farbenblinde ist nicht erkennbar,

ob die Funktion an- oder ausgeschaltet ist.

FIfF-Konferenz 2020 — Mit dem Wissen wachst der Zweifel

Vereinbarkeit und Widerspriiche der Designziele Datenschutz, IT-Sicherheit,
Usability und Barrierefreiheit

Liebe Mitglieder des FIfF,
liebe Freundinnen und Freunde,
liebe Gaste,

diese FIfF-Konferenz ist ein Experiment — ein Experiment, das
in der Zeit der Covid-19-Pandemie nicht nur wir unternehmen.

Anfang des Jahres haben wir uns in Weimar getroffen, um mit
der Organisation der diesjahrigen FIfF-Konferenz zu beginnen.
Wir waren voller Vorfreude, im November zur diesjdhrigen FIfF-
Konferenz wiederzukommen. Doch die Pandemie macht uns
nun einen Strich durch die Rechnung. Erstmals in der Geschichte
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des FIfF findet nun keine Konferenz vor Ort statt — stattdessen
begrtfen wir Euch zur digitalen FIfF-Konferenz 2020.

Wir kénnen das bedauern, kénnen die persénlichen Begegnun-
gen und Gesprdche vermissen — all dies hat selbstverstandlich
seine Berechtigung. Doch wir sollten digitale Konferenzen nicht
nur als Notlésung in Zeiten von Covid-19 ansehen. Wir sollten
sie auch als Chance begreifen, gar nicht mehr so neue Kommu-
nikationswege zu nutzen, neue Methoden auszuprobieren, um
miteinander ins Gesprach zu kommen, Themen zu diskutieren,
Projekte voranzutreiben. Nicht zuletzt erméglicht eine digital
stattfindende Konferenz es auch den Menschen teilzunehmen,
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die die manchmal aufwéndige, lange und kostspielige Anreise
zum Konferenzort nicht leisten wollen oder nicht leisten kénnen.
Herzlich willkommen an alle, die heute und morgen an unserer
Konferenz teilnehmen.

Gelegentlich werden wir im FIfF fir unseren kritischen Umgang
mit der Technik als zu negativ kritisiert. Das ist auch gut so —
das FIfF ist ein Forum, in dem Positionen hinterfragt werden sol-
len. Wir haben immer und werden weiterhin die Entwicklungen
der Informatik kritisch begleiten, und wir werden sie ablehnen,
wenn wir sie fir falsch halten. Kritische Begleitung heiBt nicht
automatisch vollstandige Ablehnung. Wir lehnen Kampfdrohnen
— autonom oder ferngesteuert — ab, weil wir sie fir Mordwerk-
zeuge halten. Wir begleiten eine Corona-Warn-App kritisch, weil
wir die Risiken fiir den Datenschutz analysiert haben, und weil
wir zu hdufig feststellen mussten, dass auch die zunéchst ein-
geschrankte Nutzung von Technologien bei erster Gelegenheit
ausgeweitet wird, nachdem sie nun schon mal zur Verfiigung
steht — das aktuell verhandelte Registermodernisierungsgesetz
mit der Nutzung der Steuernummer ist dafiir ein beredtes Bei-
spiel, und schon wird tiber eine Erweiterung der Funktionen fir
die Corona-Warn-App diskutiert. ,, Wir schrénken in der Pande-
mie-Krise auch andere Grundrechte ein, dann kdnnen wir ja den
Anspruch an den Datenschutz ebenfalls reduzieren.” Gib ihnen
den kleinen Finger und sie nehmen die ganze Hand.

Nebenbei: Gerade wird auch der sogenannte , Otto-Katalog",
die nach dem damaligen Innenminister benannten, urspriing-
lich auf fiinf Jahre befristeten UberwachungsmaBnahmen in der
Folge der Anschldge vom 11. September 2001 nach mehreren
Verldangerungen endgiiltig entfristet. Damit werden die erwei-
terten Befugnisse fur Geheimdienste dauerhaft verankert, insbe-
sondere die damit verbundene Aufhebung der verfassungsma-
Bigen Trennung von Geheimdiensten und Polizei. Ach ja — und
Verschllsselung soll europaweit ausgehebelt und damit die Si-
cherheit unserer IT-Infrastruktur weiter in unverantwortlicher
Weise gefahrdet werden.

Eins ist fur das FIfF klar: Wir lehnen Technologien genau dann
ab, wenn wir ihre Nutzung flir schadlich halten — fur die Men-
schen, fiir ihre Rechte, fiir ihre Gesundheit und fur ihr Leben.
Und wir nutzen aktiv Technologien, die nach unserer Einschat-
zung sinnvoll sind und eine lebenswerte Welt fordern. Doch wir
tun das nicht, ohne unseren kritischen Blick daftir zu verlieren.

Die Kommunikation tber digitale Medien ist eine groBartige Mog-
lichkeit, in einer Zeit der pandemiebedingten Einschrankungen mit
der Notwendigkeit, Kontakte zu reduzieren, trotzdem zu kommu-
nizieren, Konferenzen abzuhalten, Hochschulseminare und Schul-
unterricht anzubieten, aus dem Home-Office heraus zu arbeiten.
Frihzeitige, kritisch informierte Nutzung lasst uns das Potenzial
nutzen und die zweifellos vorhandenen Risiken minimieren. Strikte
Ablehnung kann dazu fiihren, dass wir im Fall der Félle nicht mehr
die Wahl haben. Heute werden (noch) allzu haufig risikobehaf-
tete Produkte genutzt. Vielleicht wére das nicht notwendig ge-
wesen, wenn wir, wenn die politisch Verantwortlichen rechtzeitig
Konzepte fiir die Digitalisierung entwickelt hatten. Das FIfF wird
seine Kompetenz dazu beitragen, eine Digitalisierung zu férdern,
die den Menschen niitzt und nicht den Uberwachungskapitalisten,
deren Datensammel-Digitalisierung vor allem ihnen selbst niitzt —
auf Kosten der Grund- und Menschenrechte.

+Mit dem Wissen wéchst der Zweifel” — angesichts der ur-
spriinglich in Weimar geplanten Konferenz haben wir ein Goe-
the-Zitat zum Konferenzmotto gewahlt. (Wir wissen natdrlich,
dass Goethe eigentlich aus Frankfurt am Main stammt.) Wir wol-
len uns heute und morgen mit der Vereinbarkeit und mit Wider-
spriichen der Designziele Datenschutz, IT-Sicherheit, Usability
und Barrierefreiheit beschaftigen. Es geht um die Verbesserung
der IT-Sicherheit durch gebrauchstaugliche Sicherheitsfunktio-
nen, dabei die Beriicksichtigung der Fahigkeiten auch von nicht
fachkundigen Nutzerinnen und Nutzern. Nicht diese mussen fur
die sichere Nutzung von IT-Anwendungen sorgen, sondern die
Systeme mussen sicher entworfen und konstruiert werden. Da-
fur werden Beispiele dargestellt und ihre Umsetzung beschrie-
ben. Barrierefreier Zugang ermaoglicht digitale Teilhabe — dies hat
auch eine menschenrechtliche Dimension.

Auch die Pandemie wird ein Thema sein. Sie hat die Digitali-
sierung vielleicht starker vorangetrieben als politische und un-
ternehmerische Entscheidungen, als viele hochbezahlte Chief
Digital Officers. Doch diese beschleunigte Digitalisierung er-
gibt auch Risiken fur IT-Sicherheit, Datenschutz, Usability und
Barrierefreiheit, wenn Verfahren pragmatisch schnell umgesetzt
und zentrale Anforderungen daran vernachléssigt oder verges-
sen werden.

Uber einige dieser Aspekte wollen wir an diesem Wochenende
diskutieren und streiten. Ich danke dem Organisationsteam im
Namen des FIfF-Vorstands herzlich fiir die nicht immer einfache
Organisation dieser FIfF-Konferenz 2020. Die Konferenz veran-
stalten wir in Kooperation mit dem Fachbereich Informatik und
Gesellschaft der Gesellschaft fir Informatik und der Bauhaus-
Universitdat Weimar. Der Bauhaus-Universitdit Weimar und der
Friedrich-Schiller-Universitidt Jena danken wir besonders dafir,
dass sie uns ihre technische Infrastruktur fiir die Konferenz be-
reitstellt.

AuBerdem haben wir vielen Menschen zu danken, ohne die
diese Tagung nicht moglich gewesen waére:

e dem fixen Orgateam: Eva Hornecker, Christina B. Class,
Eberhard Zehendner, Ingrid Schlagheck, Maximilian Hagner,
Kai Nothdurft, Sylvia Johnigk und Reiner Loffler,

o der Geschéftsstelle des FIfF: Ingrid Schlagheck und Philip
Love,

o der Arbeitsgruppe Ethik und Informatik — Fachschaftsrat
Medien der Uni Weimar: Ludwig Lorenz, Jeremias Kilian, Fe-

lix Brieden und Nils Durner,

e fir Idee und Realisierung der fantastischen Konferenz-Gra-
fik: Christian Wiegert von der Bauhaus-Universitdt Weimar,

e der Fakultit Medien der Bauhaus-Universitit Weimar: Britta
Schulte,

e aus dem Vorstand: Alexander Heim, der unseren Web-Auf-
tritt besorgt hat,

e aus dem Beirat: Benjamin Kees flir technische und vielfaltige
weitere Untersttitzung und
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e den Admins der Moodle- und BigBlueButton-Server an der
Bauhaus-Universitdit Weimar, die gestern bis spat in die
Nacht noch Bugs beseitigt haben.

Den Referentinnen und Referenten danken wir dafiir, dass sie
durch ihre Vortrdge und Diskussionen unsere Konferenz mitge-
stalten. Und wir danken lhnen und Euch daflr, dass |hr dabei
seid.

FIfF-Konferenz 2020 - Christina B. Class: GruBwort

Dazu winsche ich viel Freude bei der Konferenz, viele neue An-
regungen und viele neue Erkenntnisse — Uber IT-Sicherheit, Da-
tenschutz, Usability, Barrierefreiheit — und die Verbindungen und
Widerspriiche dazwischen. Ich bin zuversichtlich, dass unser Ex-
periment gelingen wird.

Vielen Dank.

FIfF-Konferenz 2020 — GruBwort des Fachbereichs
JInformatik und Gesellschaft" der Gesellschaft fiir Informatik

Die FIfFKon 2020 wurde in Kooperation mit dem Fachbereich , Informatik und Gesellschaft” (https://fb-iug.gi.de/) der Gesellschaft
fir Informatik organisiert. Die Fachbereichssprecherin Christina B. Class begriifSte die Teilnehmerinnen und Teilnehmer der FIfF-

Konferenz 2020 ebenfalls herzlich.

Das FIfF und den Fachbereich ,Informatik und Gesellschaft"
der Gesellschaft fur Informatik verbinden viele gemeinsame
Themen. Der Fachbereich besteht aus acht Fachgruppen, u.a.
+Frauen und Informatik" sowie , Informatik und Ethik", und ei-
nem Arbeitskreis. Die Fachgruppe ,Informatik und Inklusion*
(https://fg-inklusion.gi.de/) widmet sich der Inklusion im Be-

Christian Buhler

reich der Informationstechnik (z. B. der Social Media). Dabei gilt
das Interesse der Fachgruppe der Barrierefreiheit von Informa-
tions- und Kommunikationstechnik. Daher war es dem Fachbe-
reich eine besonders grolRe Freude, die FIfFKon zu unterstiitzen,
und die Sprecherin wiinschte allen Teilnehmenden eine erfolg-

reiche und spannende Tagung.

Barrierefreier Zugang als Voraussetzung zur digitalen Teilhabe -
Was geht uns das an?

Vortrag auf der FIfF-Konferenz am 14. November 2020

Transkription: Michael Ahlmann. Uberarbeitung und Anmerkungen: Michael Ahlmann, Eberhard Zehendner.

Ich bedanke mich fur die Einflihrung und sage es jetzt als Erstes
vorneweg: Ich habe mich entschieden, keine Folien zu verwen-
den. Das hat unterschiedliche Griinde, ich komme gleich noch
einmal darauf zurtick.

Heute Morgen hatten wir schon bei der Einleitung die men-
schenrechtliche Dimension von Barrierefreiheit, Herr Hiigel hat
darauf hingewiesen. Auch die Arbeitsgruppe der Gl ,Informa-
tik und Inklusion” befasst sich mit der Thematik, da gab es auch
bei der Jahrestagung schon mehrfach ein Symposium zu dem
Thema, und deshalb bin ich froh, dass das Thema in der Gl ver-
treten und auch hier vertreten ist. Wichtig ist, es geht nicht um
nur irgendetwas Technisches, sondern es geht fur die Menschen
mit Behinderungen um die Moglichkeit, ihre Menschenrechte
auch ausliben zu kénnen, und insofern ist Barrierefreiheit von
ganz besonderer Bedeutung.

Warum verwende ich keine Folien? Ich will nur den einen Grund
jetzt nennen: Sie haben so den Eindruck, wie Menschen, die gar
nicht oder schlecht sehen kénnen, einen solchen Vortrag ho-
ren. Machen Sie die Augen zu, gerne, und hdren Sie. Wir sind
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das nicht so gewdhnt, aber es ist durchaus eine interessante Er-
fahrung. Ein Zweites: Bei Videokonferenzen, Telefonkonferen-
zen ist die Tonqualitat ein ganz entscheidender Faktor, und zwar
fur uns alle. Guter Ton ldsst uns entspannt horen, gilt im dop-
pelten Sinne, verbraucht keine Konzentration; schlechter Ton
ist anstrengend. Aber, fir Menschen mit Horbeeintrachtigung,
Hoérbehinderungen ist schlechter Ton schlichtweg ein No-Go. So
kdampfen wir tatsachlich seit Beginn dieser Homeoffice-Zeit mit
der Technik, um hier eine ordentliche Lésung oder zumindest die
bestmogliche Losung zu erreichen. Mittlerweile gehoren fur uns
dazu Gesprachsdisziplin, die Verwendung von Headsets, teil-
weise automatische Untertitel, da gibt es ja ein paar Angebote,
und Schriftdolmetscherinnen/Schriftdolmetscher, die im Zwei-
felsfalle zugeschaltet werden mussen, die allerdings dann kos-
tenpflichtig sind.

Wir haben gerade in einem der vorherigen Vortrage auch ge-
hort, dass man nutzerzentriert entwickeln muss, auch Sicherheit
nutzerzentriert entwickeln muss, und da stelle ich nattrlich die
Frage: Wer sind die Nutzenden, wie heterogen ist diese Nutzen-
dengruppe und wie breit kann das betrachtet werden?
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So, jetzt komme ich zum eigentlichen Vortrag. Gesellschaftlich
ist es eigentlich allen klar: Niemand soll zuriickgelassen wer-
den. Alle sollen teilhaben. Das gilt nattrlich fir alle Lebensbe-
reiche und in allen Lebensphasen, also von der Wiege bis zur
Bahre. Tatsédchlich bleibt die Wirklichkeit leider weit hinter die-
sem Ziel zurtick. GroBe Hoffnungen verbinden sich aber ande-
rerseits mit der Digitalisierung, dies zu verbessern. Potenzial, sag
ich mal vorweg, ist da, es muss natirlich erschlossen werden,
sonst kommt zu der ohnehin schon vorhandenen gesellschaftli-
chen Spaltung noch die digitale Spaltung dazu. Tatsachlich sind
die Spaltungslinien ziemlich &hnlich bei der gesellschaftlichen
Spaltung zur digitalen Spaltung hin.

Doch was braucht jetzt jemand ganz konkret, der oder die zum
Beispiel keine Maus oder Tastatur benutzen kann, die den Bild-
schirm nicht sieht oder Hinweistone nicht héren kann?

Wie kénnen die Informatikentwickler, die Dienstleister im IKT-
Bereich, die 6ffentlichen Stellen, die Hilfsmittelanbieter zusam-
menwirken/mitwirken, digitale Barrierefreiheit zu realisieren?

Zunichst ist es wichtig, Giberhaupt zu begreifen, dass es da eine
Herausforderung gibt, oder mehrere Herausforderungen, aber
eben auch Lésungsansdtze vorhanden sind. Dabei geht es nicht
irgendwie um eine sozial-romantische Geste: Wir tun etwas!
Wir sind Gutmenschen oder so etwas. Sondern es geht, wie ge-
sagt, um eine menschenrechtliche Dimension. Die Leute werden
sonst ausgeschlossen und kénnen ihre Menschenrechte nicht
austiben. Das ist der erste Schritt.

Das Zweite ist, man braucht natirlich ,Wie geht es?", also
Know-how fur die konkrete Umsetzung. Und da gibt es inzwi-
schen national und international Gesetze, Regeln und Stan-
dards, und naturlich auch Technologien, die dabei weiterhelfen.
Das ist noch nicht lange der Fall, aber, sagen wir einmal so, es
hat sich in den letzten zwanzig Jahren entwickelt.

Was ist Uberhaupt Barrierefreiheit? Das will ich kurz einfiihren
und erlauben Sie mir, dass ich da einen kleinen Schlenker ma-
che, auch nicht nur tber Digitales spreche. Es geht also darum,
dass Barrierefreiheit, neudeutsch Accessibility, die Moglichkeit
adressiert des Zugangs zu unterschiedlichen Infrastrukturen fur
Menschen mit Behinderungen. In Deutschland wird dieser Be-
griff Barrierefreiheit in der Regel verwendet, manchmal sagt
man auch barrierefreie Zugénglichkeit, und Accessibility heift ja
eigentlich Zuganglichkeit, aber wir verwenden es synonym. Im
Bereich der Nutzung von Gebduden oder Verkehrsmitteln, also
StraBenbahnen und so weiter, ist der Begriff Zugang ohne Bar-
rieren zundchst ganz wortlich zu nehmen. Da geht es um das
Erreichen, das Betreten und Benutzen der Anlagen durch phy-
sischen Zugang. Daruiber hinaus, speziell in anderen Bereichen,
etwa der Information und Kommunikation, erweitert sich der
Begriff vom physischen auf den Zugang zu den Inhalten ein-
schlieBlich der Bedienung und des Verstandnisses. Also es wird
immer komplizierter, vor allem, wenn wir das Letzte betrachten
— Verstandnis ist schwer technisch herzustellen.

Das Konzept Accessibility oder Barrierefreiheit wird traditionell
als infrastrukturelles Komplement zur Verwendung individueller
und individuell angepasster Hilfsmittel angesehen. Insofern ist

es immer wichtig, dass solche infrastrukturellen Elemente dann
auch mit Hilfsmitteln benutzt werden kénnen. Ganz friher hat
man sich damit sehr wenig beschéftigt, da hat man Hilfsmittel
und Barrierefreiheit vor allem im Zusammenhang mit Kriegs-
veteranen oder dann spdter der sozialen Wobhlfahrt betrach-
tet. Und etwa seit den Achtzigerjahren des letzten Jahrhunderts
nimmt dieser Menschenrechtsgedanke Formen an und sagt:
Gleichberechtigte Teilhabe als Menschenrecht muss umgesetzt
werden. Tatsdchlich haben die Vertretungsorganisationen der
betroffenen Menschen und ihrer Angehodrigen diesen eman-
zipatorischen Ansatz weltweit eingefordert, sehr stark in den
USA, spater dann auch bei uns. Und tatsdchlich sehen Men-
schen mit Behinderung selbst Barrierefreiheit als Grundvoraus-
setzung zur Erméglichung der Teilhabe an, was dann letztend-
lich dazu gefuihrt hat, dass in der internationalen Gesetzgebung
— hier ist eben die UN-Behindertenrechtskonvention das Doku-
ment, das meistens zitiert wird und auch mafgeblich ist — der
Begriff Accessibility im englischen Original eines der Grundprin-
zipien der Konvention ist und mit Artikel 9 ein eigener Artikel
nur zum Thema Accessibility das dann noch mal konkretisiert.
Hier wird insbesondere in der internationalen Gesetzgebung
auch gesagt, das soll auch und gerade im Bereich der moder-
nen Informations-/Kommunikationstechnologien umgesetzt
werden, und zwar insbesondere dann von den weit entwickel-
ten Vertragsstaaten, zu denen Deutschland eigentlich gehéren
sollte, was jetzt bei der Digitalisierung nicht immer so hundert-
prozentig passt. Wir haben seit 2002 auch eine Definition im
Gesetz, was Barrierefreiheit bedeutet, und zwar im Behinder-
tengleichstellungsgesetz. Da steht:’

. Barrierefrei sind bauliche und sonstige Anlagen, Ver-
kehrsmittel, technische Gebrauchsgegenstinde, Sys-
teme der Informationsverarbeitung, akustische und
visuelle Informationsquellen und Kommunikationsein-
richtungen sowie andere gestaltete Lebensbereiche,
wenn sie flir Menschen mit Behinderungen in der allge-
mein (blichen Weise, ohne besondere Erschwernis und
grundsdtzlich ohne fremde Hilfe auffindbar, zugdnglich
und nutzbar sind. Hierbei ist die Nutzung behinderungs-
bedingt notwendiger Hilfsmittel zuldssig.

Soweit das Zitat aus dem Gesetz. Diese Definition ist funktions-
orientiert und zielt auf die Nutzbarkeit, bertcksichtigt die Pers-
pektive der Nutzerinnen und Nutzer. Fasst man die Definition
der Anwendungsbereiche als Infrastruktur zusammen, und die
drei Nutzungsattribute, die ich genannt hatte, als normal, wird
also kurz gesagt: Barrierefrei sind Infrastrukturen, wenn sie ftr
Menschen mit Behinderung normal auffindbar, zugénglich und
nutzbar sind. Die Infrastrukturen schlieRen die gestalteten Le-
bensbereiche ein. Also, die Eigernordwand, solange da keine
Seilbahn ist, ist erst mal nicht gemeint; sobald eine Seilbahn da-
hin kommt, dann schon. IKT wird speziell genannt, weil es eben
besonders wichtig ist.

Die Begriffe, die hier als normal jetzt in meiner verkiirzten De-
finition zusammengefasst sind, betonen drei Aspekte. Sie zielen
auf die eigenstandige Nutzung ab, ndmlich grundsatzlich ohne
fremde Hilfe. Also, es wird nicht verboten, dass es fremde Hilfe
gibt, so etwas wie Assistenz, aber grundsétzlich, in der Regel
soll es ohne fremde Hilfe moglich sein. Zweitens, die barriere-
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freien Losungen sollen nicht umstédndlicher sein als die Lésungen
fur alle, also ohne besondere Erschwernis. Drittens, die Verwen-
dung kann wie fir alle anderen betrachtet werden und auch un-
ter Einsatz individueller technischer Hilfen in der allgemein tbli-
chen Weise erfolgen.

So schoén jetzt eine solche Definition erst einmal ist, ist es fiir die
Errichter und Betreiber von Infrastrukturen immer noch schwie-
rig zu sagen: Was muss ich denn jetzt machen, was sind denn
die technischen Anforderungen? Wenn ich das hier so lese, hort
sich das alles gut an, aber was setze ich da um? Hier kommen
Standards ins Spiel. Die Definition bleibt also offen, und erst
durch die Anwendung konkreter Umsetzungsvorgaben, Stan-
dards oder Regeln wird deutlich, was jeweils als barrierefrei mit
Bezug auf das technische Regelwerk oder den Standard zu ver-
stehen ist. Ich will dabei anmerken, dass eine absolute Barrie-
refreiheit, also fur alle immer und Uberall kaum umsetzbar sein
wird. Ich nenne das in meinen Publikationen das Paradoxon der
Barrierefreiheit, weil es bei allen Anstrengungen der systemi-
schen Anbieterseite immer eine individuelle Anforderung geben
wird, die nicht erflllt werden kann. Da kommen wir iberhaupt
nicht raus. Trotzdem ist es sinnvoll, von Barrierefreiheit zu spre-
chen, aber der Standard setzt fest, was barrierefrei ist. Also, das
sind konkrete technische Standards, die uns vorgeben, wie weit
wir kommen mussen.

Ich personlich lehne die Verwendung des Begriffes barrierearm
oder so etwas Ahnlichem in der Regel ab, die genau mit der glei-
chen Begriindung kommen, echte Barrierefreiheit fur alle immer
gebe es ja gar nicht. Ich finde es aber wenig hilfreich. Durch
den Bezug auf den technischen Standard wird die Grenze ganz
klar definiert. Wir sind barrierefrei nach dem Standard DIN, ISO,
was auch immer, soundsoviel.? Bei der Verwendung des Begrif-
fes barrierearm wird namlich meistens versucht, unter die exis-
tierenden Standards runter zu gehen, und ein bisschen weniger,
namlich das, was am einfachsten ist oder was einem am besten
vorkommt, mal eben umzusetzen und das ziemlich willkirlich.
Das ist immer wieder zu beobachten in der Umsetzung, aber
selbst, wenn es um das Aufgreifen von Standards in der Ge-
setzgebung geht, gibt es immer wieder diesen Streit, wie ma-
chen wir das jetzt, wie weit gehen wir da, und kénnen wir nicht
noch ein bisschen daruntergehen, damit es nicht so teuer wird?
So ungefahr.

Dann gibt es einen weiteren Begriff, der wichtig ist in dem Zu-
sammenhang, das sind die sogenannten angemessenen Vorkeh-
rungen, die im konkreten Einzelfall, wenn Barrierefreiheit nicht
hergestellt werden kann oder nicht ausreicht fir einen individu-
ellen Fall, dann noch getroffen werden sollen.

Im Bereich Internet und Intranet stellt die Barrierefreie-Infor-
mationstechnik-Verordnung die gesetzliche Vorgabe fur den 6f-
fentlichen Bereich dar. Die vor Kurzem, na ja, kurz ist es nicht
mehr, ich sage mal, vor Kurzem in Kraft getretene EU-Web-
Richtlinie3 hebt die Relevanz mobiler Anwendungen noch zu-
satzlich hervor und geht damit tiber das herkémmliche Internet,
wie wir es bisher hatten, also Desktop-PC, noch hinaus. Diese
EU-Web-Richtlinie setzt jetzt den Standard. Die nationale Ge-
setzgebung, das ist ndmlich auch nicht jedem bekannt, wenn
die EU eine solche Richtlinie herausgibt, missen wir als Mitglie-
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der der EU das in nationale Rechtsprechung umsetzen, in nati-
onale Gesetze gieflen. Und das ist erfolgt, und deswegen sind
hier die Regelungen in den letzten Jahren mehrfach gedndert
worden.

Ein wichtiger Ansatzpunkt ist ein Begriff, Universal Design, uni-
verselles Design oder Design fir alle. Im Zusammenhang mit
Barrierefreiheit kann man schon einen Mehrwert tber die Ziel-
gruppe der Menschen mit Behinderungen hinaus beobachten.
So kénnen, ich nehme jetzt mal ein Beispiel aus dem Gebdude-
bereich, beispielsweise Reisende mit Gepéack ohne Stufen und
Uber Rampen, mit Aufzligen, sehr gut FuBwege zurlicklegen,
oder Menschen, die Fahrrdder mit sich fuhren, schwellenfrei in
die U-Bahn einsteigen. Oder beim Autofahren profitieren Men-
schen von Sprachtechnologien genauso wie Menschen mit Le-
seschwierigkeiten, ebenso Menschen mit Sehbehinderungen
oder motorischen Einschrankungen.

Barrierefreie Internetseiten, wenn wir jetzt mal auf das Internet
gehen, sind — plakativ gesagt — fur alle zu be-surfen und zu ver-
stehen. Es gibt so eine Regel, die 10-40-100-Regel, dass man
sagt, 10 % der Bevolkerung brauchen Barrierefreiheit ganz drin-
gend, 40 % brauchen sie zeitweise oder profitieren standig da-
von, und fiir 100 % ist es ein verbesserter Komfort. Ob diese
Zahlen jetzt so genau stimmen, sei mal dahingestellt, es ist so
eine Faustregel — soll zeigen, dass eben manche ohne Barriere-
freiheit nicht klarkommen und fur viele es eine Verbesserung in
der Nutzung darstellen kann. Fur die Anbieter auf der anderen
Seite erschliefen sich neue Kunden, also jemand, die/der nicht
teilnehmen konnte, kann jetzt plétzlich die Dinge nutzen. Es er-
gibt sich moglicherweise eine verbesserte Qualitdt der Produkte,
verbunden mit wirtschaftlichen Vorteilen wie groBere Konkur-
renzfahigkeit, Imagevorteile durch Corporate Responsibility
und gegebenenfalls auch groBere Marktanteile. Letzteres wird
Ubrigens durch die steigenden Anforderungen an Barrierefrei-
heit in der offentlichen Beschaffung noch verstéarkt. Hier wird
zunehmend nur noch , barrierefrei” beschafft, weil die Regeln
im offentlichen Bereich schon deutlich strenger sind als im pri-
vaten Bereich.

Diese Idee des Mehrwerts fur alle fihrt eben genau zu dem,
was man universelles Design oder Design fiir alle nennt, und
sagt, wir versuchen gleich so zu entwerfen, dass von Anfang an
die groBtmaogliche Variation von verschiedenen Nutzungssitua-
tionen und unterschiedlichen Nutzenden im Design von Produk-
ten, Umfeldern, Programm und Dienstleistungen berticksichtigt
werden. Hier komme ich noch einmal auf das, was vorhin gesagt
wurde: nutzerzentriert. GroRtmogliche Variation zeigt auf, dass
hier eine ziemlich groBe Aufgabe liegt. Wenn ich mich nur auf
einen engen Ausschnitt in der GauB-Kurve beziehe, dann habe
ich ganz viele Leute nicht mitgenommen.

In der Realitdt haben wir es haufig mit unterschiedlichen Perso-
nen, mit unterschiedlichen Lebenslagen, verschiedenen Lebens-
bereichen und so weiter zu tun. Es ist leider so, dass eine One-
Size-fits-all-Losung daher oft nicht moglich ist, man muss doch
unterschiedliche Angebote machen. Im Bereich der Menschen
mit Behinderungen muss die Losung flir eine Person, fiir ein In-
dividuum aus den Komponenten Reha-Technologie und assis-
tive Technologie, wenn man das auf der einen Seite aufspannt,
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sowie Barrierefreiheit und universellem Design gewissermafien
aus einem Gesamtlésungsraum, wo man sich verschiedene L6-
sungselemente suchen kann, herausgesucht und individuell ge-
staltet werden. Ich nenne das ,, Continuum of Solutions*: Also es
ist tatsdchlich so, es gibt unterschiedliche Lésungen, man kann
starker auf der Barrierefreiheit-Seite liegen, starker auf der Uni-
versal-Design- oder starker auf der assistiven Technologieseite.
Und es ist keineswegs so, dass fur eine Person, also wenn ich es
vom Individuum her betrachte, die Gesamtlésung immer gleich
sein muss wie fur die Nachbarperson. Da sind naturlich gleiche
Elemente dabei, aber eben auch Unterschiede.

Ein Problem ist es, wenn wir keine Losung schaffen. Dann blei-
ben uns die sogenannten angemessenen Vorkehrungen oder
angemessenen MaBnahmen, etwa durch Assistenz oder wei-
tere, andere Hilfekonzepte. Fur die offentlichen Stellen heift
das dann: Wenn keine technische Losung machbar ist, muss
im Einzelfall eine EinzelmaBnahme durchgeftihrt werden, also
so etwas wie der Einsatz von Dolmetschern, das Verlegen von
Treffpunkten, wenn Leute irgendwo nicht reinkommen, das An-
gebot, nicht nur Gber ein soziales Netzwerk, das nicht barriere-
frei ist, sondern Uber ein anderes soziales Netzwerk oder tiber
eine Internetseite und so weiter. Also, es kann schon richtig an-
strengend werden, und insofern ist die Idee, zu sagen, wir versu-
chen es doch fuir moglichst viele umzusetzen, eigentlich durch-
aus charmant.

Jetzt haben wir natirlich in der modernen Technik eine gewisse
Verédnderung. In Zusammenhang mit den modernen Informati-
onskonzepten verschwimmen die Abgrenzungen zwischen In-
frastrukturmafnahmen und individuellen Hilfsmitteln. Weil wir
eben so etwas wie die Cloud haben, wo durchaus starke Ins-
trumente individualisiert genutzt werden koénnen, und die au-
tomatische Anpassung von Infrastrukturen an die individuellen
Bedurfnisse und die Realisierung von Hilfsmitteln zusammen-
kommen. Und dann hat man so etwas, ich nenne das einmal
~technologiegestltzte Barrierefreiheit".

Das ist ein bisschen anders als das, was wir vorher hatten. Im
Beispiel ein Leitstreifen flr sehbehinderte Menschen, das haben
Sie sicherlich auf der StraRe schon gesehen: diese weifen Strei-
fen mit diesen Linien, und dann, wenn ein Hindernis kommt,
solche Punktraster. Das kann man mit dem weifen Stock erfiih-
len, und kann da die Richtung herausfinden und auf Hindernisse
hingewiesen werden; Leitstreifen, die uns also sozusagen den
Weg weisen. Geht man von einer Routeninformation aus, die in
einem Navigationssystem vorhanden ist, dann kann man Gber
das Navigationssystem (das ,,wei" ja, wo ich hin will) Gber eine
Vibration mit einer entsprechenden Einrichtung am Langstock
ein vergleichbares Erlebnis erzeugen wie mit dem taktil auf dem
Boden vorhandenen Ritteln. Also in der richtigen Richtung vib-
riert dann der Langstock, auch wenn gar kein Leitstreifen auf der
StralRe vorhanden ist. Damit wird klar, dass die Rolle zwischen
Infrastruktur und Hilfsmittel — was ist davon jetzt Infrastruktur
und was davon Hilfsmittel — so ein bisschen verschwimmt zu
dieser ,technologiegestiitzten Barrierefreiheit”.

Wo gilt das, wo wird das eingesetzt? Eigentlich sollten alle Ein-
satzbereiche fur Menschen mit Behinderung barrierefrei zu-
ganglich gemacht werden. Da sind wir leider weit davon ent-

fernt. Wir machen schon lange Infrastrukturen — und machen sie
immer noch —, die diese heterogenen Nutzeranforderungen ein-
fach ignorieren. Ob das jetzt im Bauen ist oder im Internet oder
bei IKT-Anwendungen, ganz egal, wir machen Infrastrukturen,
die nicht fur alle geeignet sind. Wenn man darauf hinweist, ist
der erste Schritt, dass alle sagen: ,,Ja klar, klar machen wir das.
Es ist ja selbstverstandlich.” Wenn man dann feststellt, dass so
etwas vielleicht Mihe macht oder Geld kostet, dndert sich die
Situation ganz schnell. Dann wird gefragt: ,Braucht man das
wirklich?" Oder gesagt: ,, Das sind so wenige, das lohnt sich eh
nicht.” Oder: , Wir haben gar kein Geld und wir haben auch gar
keine Zeit."

Ich habe solche Zitate im Ohr, beispielsweise aus dem &ffent-
lichen Nahverkehr, wo dann gesagt worden ist von Anbietern:
 Wir sind doch kein Behinderten-Fahrdienst.” Oder: ,, Wir tun,
was wir kdnnen."” Wenn man ein MaBnahmentempo vorlegt,
wo man bei Anderungen der Haltestellen, wenn man fiinf Hal-
testellen jedes Jahr baut, noch zweihundert Jahre braucht, bis
alle Haltestellen umgebaut sind. Das sind natirlich auf der ei-
nen Seite organisatorische, monetére und natirlich auch Kom-
petenz-Fragen, die da stehen. Und auf der anderen Seite aber
steht die Frage der Leute, die heute leben und die heute Un-
terstlitzung bendtigen; was kénnen wir denn fir die tun. Im
Ergebnis bleiben die Menschen ausgeschlossen, miissen sich,
das kriegen die manchmal auch hin, eigene, andere L&sun-
gen organisieren, oder sie resignieren und sagen: , Klappt so-
wieso nicht, ihr kdnnt mich mal gerne haben.” Das ist nicht
nur schade, ich finde, das ist fiir ein Land wie Deutschland,
ehrlich gesagt, auch beschamend; weil eigentlich kénnten wir
da mehr!

Andererseits haben wir jetzt gerade im IKT-Bereich auf Grund
der kurzen Zyklen — ein Gebdude hat eine Standzeit von fiinf-
zig bis einhundert Jahren, Software ist ja nach wenigen Jahren
schon wie aus der Steinzeit — nattrlich Moglichkeiten, schnell zu
reagieren und bessere Lésungen relativ schnell anzubieten. Das
ist eine echte Chance.

Ein zweiter Punkt ist, die Politik hat sich doch auch bewegt, auch
wenn man da manchmal noch nicht zufrieden ist. Vor allem im
Bereich der Auflagen der 6ffentlichen Trager, Trager offentlicher
Gewalt, Trager offentlicher Belange oder offentliche Stellen,
wenn man mal die unterschiedlichen Gesetzestexte anschaut,
ich will jetzt auf die Differenzen hier nicht eingehen. Hier gilt
aber fur diese Stellen grundsatzlich ein sogenanntes Benachtei-
ligungsverbot. Inzwischen sagt das Behindertengleichstellungs-
gesetz des Bundes sogar, dass eine Benachteiligung widerleg-
lich vermutet wird, wenn Barrierefreiheit gemaB den gangigen
Standards nicht eingehalten wird. Also, hier wurde die Beweis-
last-Umkehr vollzogen. Das heit, wenn Barrierefreiheit nicht
vorhanden ist, wird jetzt angenommen, dass es eine Benachteili-
gung ist, und man muss nicht mehr als Kunde, als Biirger nach-
weisen, dass man benachteiligt wird.

Dabei geht es nattrlich um die unterschiedlichen, verschiede-
nen Burgerbereiche, die 6ffentlichen Angebote, die Angebote
der offentlichen Daseinsfiirsorge und insbesondere auch den
Gesundheitsbereich. Nehmen Sie die Corona-App, die Sie aus
Datenschutz-Gesichtspunkten auch mal schon erwahnt hatten,
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als Beispiel. Diese Datenschutzaspekte, jetzt in der ersten Vari-
ante zumindest intensiv betrachtet, ich kann es nicht beurtei-
len, ob es das liefert, was es soll. Diese App ist formal barriere-
frei gestaltet. Das heift, man hat sich sehr angestrengt, diese
Standards, die aus dem Web kommen, einzuhalten und das si-
cherzustellen. Vielleicht ist das nicht fir alle Gruppen perfekt
geldst, aber fiir so eine neue App, finde ich, ein ziemlich guter
Start zumindest, auch wenn es sicherlich noch Nachbesserun-
gen geben wird.

Ansonsten geht es um Informationen und Dienste der &ffentli-
chen Bereiche, die zunehmend digital angeboten werden. Wir
haben ja eine Verdnderung. Diese E-Akten, E-Government in al-
len Ebenen, also von der Kommune bis zur Regierung hoch, ist
das ganz wichtig, die Seiten von Stadten und Kreisen mit den
Burgerdiensten, die Finanzverwaltung, die Polizei, das sind al-
les Dinge, die fiir uns alle wichtig sind und die digital angeboten
werden. Die missen natirlich so angeboten werden, dass sie
auch alle Menschen benutzen kénnen. Alle sollen hier barriere-
freien Zugang haben nach der BITV#, das ist diese Verordnung,
die ich vorhin schon genannt hatte, oder dann der europdischen
Verordnung (Web Accessibility Directive) mit der EN 301 549,
und in Deutschland zusétzlich noch die Forderung, dass leichte
Sprache und deutsche Gebardensprache auf den zentralen Ein-
gangs- und Navigationsseiten auch weiterhelfen.

Wie sieht es jetzt mit Schulen aus, Kindertagesstatten, Univer-
sitditen, Hochschulen? Im Prinzip gelten diese Anforderungen
auch dort, aber eben nur im Prinzip. Denn dann gibt es die Aus-
nahmen, die Unsicherheiten, Unkenntnis, Ressourcenprobleme
und vermeintlich widerstreitende grundgesetzliche Bestimmun-
gen, zum Beispiel so etwas wie die Freiheit von Forschung und
Lehre. Auch damit schlagen wir uns kontinuierlich herum. Vieles
klappt gut, ich will jetzt auch nicht alles schlechtmachen, aber es
ist grundsatzlich schon ein Problem, weil manche kommen mit
solchen Argumenten, es sei kein Geld vorhanden oder was auch
immer. Es ist schwierig.

Im Bereich der Arbeit schreibt eigentlich die Arbeitsstdttenver-
ordnung Barrierefreiheit an Arbeitspldtzen vor, und das gilt na-
turlich heutzutage auch fir digitale Arbeitsplatze. In der Realitat
fuhrt die Auslegung des SGB IX> jedoch dazu, dass im Einzel-
fall reagiert wird, wenn ein Arbeitnehmer oder eine Arbeitneh-
merin etwas bendtigt, also wenn man zum Beispiel schlechter
sieht oder nach einem Unfall oder so etwas. Dann gibt es auch
Forderméglichkeiten und Zuschiisse im System, da geben wir
viel Geld aus in Deutschland. Aber wenn keiner da ist, der das
braucht, wird auch nichts gemacht, also ist auch nichts Voraus-
schauendes, nichts Praventives dahinter. Und ich sage jetzt ein-
mal ganz ungeschltzt, wenn ein Software-System angeschafft
worden ist, das Barrierefreiheit nicht unterstiitzt, dann wird man
auch niemanden einstellen, der vielleicht so etwas braucht, weil
dann misste man das ganze Ding wieder austauschen. Das ist
tatsachlich ein Problem.

Im Bereich der politischen Teilhabe ist es auch nicht ganz un-
problematisch, denn das beginnt bei der politischen Bildung,
bei den Parteien, bei ihren Angeboten, und reicht dann zu den
Wabhlen, der Austibung von Wahlamtern im 6ffentlichen Bereich
hin. Man hat sich da beim Bereich Wahlen schon sehr ange-
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strengt, das besser zu organisieren und soweit hinzukriegen. Bei
den Parteien ist das sehr unterschiedlich, da gibt es viele Ange-
bote, die tiberhaupt nicht barrierefrei sind, da gibt es auch Par-
teiversammlungen, wo man nicht reinkommt, weil die entspre-
chenden Lokalitdten das nicht hergeben. Es gab ja auch einmal
ziemliches Theater, weil in einer Partei jemand versucht hat, in
Leichter Sprache Informationen zur Verfligung zu stellen, und
dann von einem Redakteur — ich sage jetzt nicht, welche Par-
tei das war, Sie wissen es wahrscheinlich — von einem Redakteur
des Manager Magazins lacherlich gemacht worden ist nach dem
Motto: , Die konnen ja kein richtiges Deutsch” Der gar nicht
verstanden hatte, worum es Uberhaupt geht. Es ging namlich
darum, dass Leute, die nicht so gut lesen und schreiben kon-
nen, und kognitiv nicht so fit sind, auch noch etwas verstehen
von dem, was die Partei anbietet und machen will. Weil, die
sind auch Wéhler und Wéhlerinnen, und auch Burrger und Buir-
gerinnen.

Das ist also sehr unterschiedlich — leider noch — und ich erlebe
es eben auch in der offentlichen Verwaltung, dass auch heute
noch nicht-barrierefreie Dokumente eingestellt werden, bei-
spielsweise bei den Landtagen, sondern einfach eine PDF. Und
es gibt solche Vorgdnge, da wird ein barrierefreies Dokument
wohl abgeliefert, dann wird es in eine Blrokratie Gbergeben, die
druckt das aus und scannt es wieder ein und stellt dann die PDF
mit den Bildern ins Internet. Glauben Sie es? Es ist wahr, leider,
unglaublich.

Und das heit auch, wenn ich gewahlt bin und Amtstrager bin,
dann ist die Frage, wie ist denn der Zugang zu Ratsvorlagen, zu
Beratungsdokumenten fiir gewdhlte Mitglieder? Auch das ist et-
was, wo noch viel zu tun ist, und es lauft heute ja fast alles di-
gital und es muss eben digital barrierefrei durchgefiihrt werden,
damit die Leute Zugriff haben. Im Bereich der Gesundheitsinfor-
mation gilt das genauso, ein weiterer Lebensbereich, der ganz
wichtig ist.

Fur die offentlichen Stellen gibt es eine Verpflichtung. Dazu ge-
horen auch Krankenhduser, beispielsweise ein stadtisches Kran-
kenhaus, auch wenn es eine eigene Gesellschaft ist, ist es trotz-
dem eine Offentliche Stelle, in der Definition, und da bewegt sich
auch etwas. Frage aber ist, was ist mit denen, die nicht 6ffent-
lichen Stellen sind, was ist mit niedergelassenen Arzten, Thera-
peuten und so weiter? Die Kassendrztlichen Vereinigungen® be-
mihen sich, die haben auch einen gesetzlichen Auftrag dazu, in
Zusammenhang mit den Termin-Servicestellen da Verbesserun-
gen herzustellen. Aber die haben keinerlei Handhabe, die kén-
nen Empfehlungen geben und kénnen ihre Mitglieder, das sind
dann die KVn/ZKVn der Lander, dazu bewegen, da mitzuma-
chen. Aber in der Flache, bei den Praxen, da bleibt es die Eigen-
initiative der Unternehmer und Unternehmerinnen im Gesund-
heitswesen, ob die das machen oder nicht. Auch das ist etwas,
ich will jetzt nicht auf die alleine schimpfen, aber wo man im
System dartiber nachdenken muss — hier geht es um Daseins-
vorsorge —, ob das der richtige Weg ist, oder ob man nicht da
starker darauf hinwirken muss, dass dort auch digitale Barriere-
freiheit kommt.

Es bleibt uns nicht ganz erspart, auch jetzt hier Gber die Co-
rona-Krise zu sprechen, das Homeschooling — ein ganz diverses

25

FifFiKon 2020



0C0C uoidjid

Bild, wird ja permanent auch weiter diskutiert, weil es ja noch
lange nicht vorbei ist. Wir haben gesehen, dass es an mancher
Stelle gut geklappt hat. Welche Probleme aufgetreten sind und
Uber vieles haben wir eben nichts gelesen. Ich will hier auf eines
hinweisen, namlich, das verschwindet im groRen Gesamtbild: Es
gilt hier genauso wie tberall, die gesellschaftliche Spaltung wird
in der Sondersituation genau an den Stellen verscharft, wo es
vorher schon problematisch ist. Da geht es um Geld. Also, wer
nicht viel Geld hat, wer einen niedrigen Bildungsstand hat, wer
zu einer vulnerablen Gruppe sonst gehort, also Menschen mit
Behinderungen zum Beispiel, die fallen hinten runter. Und ge-
rade Kinder und Jugendliche mit unterschiedlichen Foérderbe-
darfen sind da ganz schlecht aufgestellt gewesen. Wenn wir in
der Krise erst anfangen, dartiber nachzudenken, ist es eigentlich
zu spdt. Das gilt ja grundsatzlich, aber das ist ein Thema, daru-
ber liest man wenig. Ich weiB, es gibt jetzt ein paar Forderpro-
gramme, wo man sich darum kiimmern will, wie man jetzt auch
Kinder mit entsprechenden Behinderungen, wenn Homeschoo-
ling angesetzt werden muss, die sind ja nun besonders geféhr-
det, deswegen ganz lange auch zu Hause geblieben und nicht
beschult worden.

Jetzt die Frage, passt das denn zusammen mit Usability, mit Si-
cherheit und so weiter? Es gibt sicherlich Design-Ziele, die nicht
konfliktfrei sind, jedenfalls nicht immer. Wenn wir mit , Sicher-
heit" einmal anfangen, da haben Sie heute Morgen schon ei-
niges dazu gehért, ist klar, wenn man jetzt mal Banking oder
Geschéftswelt nehmen, sind ja bestimmt die Vorgadnge einfach
zu schitzen, mit PIN und PUK, mit Passwortern, mit Captchas,
mit Timeouts, mit TANs, mit Abbriichen bei Fehlversuchen. Alle
diese Vorgange, die zum Schutz gedacht sind, kdnnen umge-
kehrt auch zur Barriere werden.

Da zitiere ich jetzt, was heute Morgen Herr Wiefling” gesagt
hat: ,, Menschen sind das schwéchste Glied in der Security” —
ich weil nicht mehr, von wem der Satz genau war — oder: , Je-
der hat mal einen schlechten Tag”. Und umgekehrt: ,, Empower
people to become a strong link for usable security”. Das ist tat-
sdchlich leicht dahingesagt und auch richtig vom Grundsatz,
aber da muss man sich, glaube ich, noch ein bisschen mit be-
schaftigen.

Im zweiten Vortrag ging es, glaube ich, dann noch einmal um
Medienkompetenz, und da frage ich mich, ist Medienkompe-
tenz tatsachlich immer die richtige Lésung? Ich denke an die
vielen dlteren Menschen, die mir bekannt sind, die massive Pro-
bleme haben bei der Verwendung der modernen Technologien,
das gerne nutzen méchten, gerade jetzt in dieser Krise, und die
verschiedenen Untiefen dann finden. Also Medienkompetenz,
ist das wirklich immer die Losung? Ich weif es nicht. PIN und
PUK als Beispiel kennen Sie ja, also bei der Vielzahl der Anwen-
dungen, das wurde vorhin schon gesagt, man hat da irgendwie
viele Passworter, kann man sich gar nicht alle merken, schreibt
man sie sich auf. Sichere Passworter sind ein Riesenproblem mit
GroR- und Kleinschreibung, Sonderzeichen, Zahlen, mit mindes-
tens 8 Zeichen oder noch langer. Captchas: Captcha-Texte muss
man lesen kdénnen, die sind ja genau extra verrauscht; Bilder
muss man erkennen kénnen, die sind ja auch extra verrauscht;
akustische Captchas muss man héren kdnnen, die sind auch ex-
tra verrauscht; logische Captchas muss man verstehen kénnen.
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Timeouts: wenn ich nur mithsam und langsam eingeben kann,
kann es sein, dass ein Timeout tatsichlich dazu fuhrt, dass ich
Uberhaupt nicht zum Ende komme, weil es immer vorher ab-
bricht, weil ich sehr langsam eingebe, also mit allen Schalterbe-
dienungen beispielsweise. Abbriiche, dreimal vertippt, wird der
Account gesperrt, auch ganz toll, das kann nicht nur jemand mit
Behinderung passieren, sondern anderen.

Andere Problemlagen kennen Sie alle auch, und das ist fur die
Nutzergruppe, tber die ich spreche, eben besonders schwierig:
Zustimmung zu endlosen Nutzungsbedingungen. Wer kann das
lesen, wer liest das, wer kann das verstehen? Was ich auch sehr
bemerkenswert finde, die Tduschungsversuche bei der Einstel-
lung von Datenschutzregeln, wo ich darauf hingeleitet werde,
dass ich noch mal das griine ,Dingens" anklicke, wo ich alles
akzeptiere. Wenn ich nicht alles akzeptiere, dass ich jedes Mal
wieder neu von Anfang an alles anklicken muss. Ich habe es mal,
bei einer Seite waren es, glaube ich, 100 Klicks, die man machen
musste, um tatsichlich die Sachen alle auszuschalten, die man
nicht haben wollte. Ich habe das noch hingekriegt mit Ach und
Krach, aber das sind echte Barrieren.

Andere Probleme, die auftreten, sind die Festlegungen des De-
signs gegenlber der Festlegung der Flexibilitdt der Anzeige. Wir
wollen einerseits Erwartungskonformitat haben, dass das alles
immer so dhnlich aussieht, der Bildschirm alle Elemente immer
an einer Stelle zeigt. Dann funktioniert es aber nicht mehr, dass
ich Schriften vergroRere oder VergroRerungen ermogliche, weil
sonst haut es mir das Design auseinander, Teile des Bildschirms,
des Inhalts, gehen aus dem Bildschirm raus bei VergroRerun-
gen oder Uberlagern sich, wenn das nicht gut gemacht ist. Das
haben wir natirlich gerade bei groBen Buttons, bei VergroBe-
rungen von Buttons, Schaltflichen im Zusammenhang mit Bil-
dern und so weiter. Das sind also tatsachlich Schwierigkeiten,
Erwartungskonformitdt auf der einen Seite, festes Design, was
viele proprietdre Anwendungen machen im Arbeitsbereich, und
da gibt es auch Griinde dafir, aber wie gesagt, wenn es zu
klein ist, und ich muss es vergroBern, funktioniert das alles nicht
mehr.

Dann haben wir etwas, wenn die Bedienvorgaben fix sind und
ich nicht mehr auf Bedien-Alternativen setze, also wenig Vor-
stellungen von der Bedienvielfalt und den Nutzenden in der Re-
alitat — die Leute machen nicht alle immer alles gleich, sondern
heutzutage gehen wir mit unterschiedlichen Gerédten da drauf
los, also manche sitzen dann da und machen Zoom mit dem
iPhone oder mit sonst irgendetwas und andere mit dem Desk-
top. Eine Bedienung, die nur mit der Maus méglich ist, beispiels-
weise erleichtert mir es, eine Fernwartung zu machen, weil ich
dann weiB, was flr ein Bedienparadigma da verwendet wird.
Allerdings, wenn jemand das anders machen muss, weil er die
Maus nicht bedienen kann, dann kann er das nicht benutzen.
Also, andere Bedienparadigmen, dass wir uns von links oben
nach rechts unten orientieren beispielsweise oder dass wir sprin-
gen konnen mit den Augen und nicht linear aufbauen und so
weiter, das sind alles Dinge, die zu Problemen fiihren konnen.

Videos sind ein Problem, einerseits total attraktiv und auch to-

tal hilfreich fur bestimmte Gruppen zum Erldutern von Sachver-
halten und wie gehe ich vor, was muss ich machen. Andererseits
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brauche ich mehrere Sinne parallel, und fiir Menschen, die eben
diese Sinne nicht alle haben, funktionieren Videos nicht.

Corporate Design und Branding von Produkten und so weiter
sind auch ein Problem. Die Anforderung der Firma ist z.B. hell-
gelb auf dunkelgelb oder umgekehrt, die Farben sind nicht kont-
rastreich, die Schriften sind zu klein, damit sie Gberhaupt noch ir-
gendwie angezeigt werden kann, geht auch nicht. Also auch ein
Problem. Unterschiedliche Anforderungen, Barrierefreiheit und
dann das Branding. Die Nutzung allgemeiner Konventionen, Rot
fur Gefahr, Griin furr okay, geht nicht bei Farbfehlsichtigkeit. Be-
kannte Symbole werden trotzdem nicht von allen Leuten gleich
verstanden, also wenn man mit solchen Piktogrammen arbei-
tet. Allgemein bekannte Begriffe konnen in Bezug auf Leichte
Sprache zwar schwer sein, also schwere Sprache, aber doch so
bekannt, dass man besser die benutzt, als irgendwelche einge-
deutschten Begriffe, die Uberhaupt keiner kennt. Also das ist
auch so ein schwieriges Problem, wie man damit jeweils im Ein-
zelfall vorgeht.

Ein weiteres Problem tritt nattrlich auf, das hatten wir vorhin
auch mit so ein paar Meldungen gehabt in dem letzten Vor-
trag, ndmlich unerwartete Meldungen. Damit habe ich nicht
gerechnet, was ist das Uberhaupt? Manchmal kommen die
auch noch auf Englisch, und dann kommt dieser Error Code,
als normaler Nutzer sagt man sich, was ist das denn? Fachspra-
che wird benutzt, und dann wird eine Aktion von mir verlangt,
etwas zu bestdtigen, auf eine Seite zu gehen, um irgendetwas
zu klédren. Ich verstehe das Uberhaupt nicht. Was mache ich
dann? Ich habe Leute erlebt, die mich gebeten haben, ich soll
mal auf ihrem Telefon irgendein Spiel installieren. Dann habe

ich mir das angeguckt, die haben das gekauft — irgendwann -
und haben samtliche Updates unterbunden. Man konnte tiber-
haupt gar kein Spiel mehr herunterladen. Ich habe, glaube ich,
drei oder vier Updates fahren miissen vom Betriebssystem, um
Uberhaupt eins der Spiele fir die Person noch verfligbar zu ma-
chen. Das sind alles Probleme, die auftreten, an die man erst
einmal nicht gedacht hat, und wo es tatséchlich auch Wider-
spriiche geben kann, die nicht so einfach aufzulésen sind.

Was ist jetzt ein gutes Beispiel? Im Grunde eine gelungene Ab-
stimmung der unterschiedlichen Designziele durch das Eingehen
kluger Kompromisse oder vielleicht sogar synergetischer Verbin-
dungen. Ich habe vorhin die Corona-App genannt, die als gu-
tes Beispiel fur die formale Barrierefreiheit zu sehen ist, wo Da-
tenschutz stark betrachtet worden ist und Barrierefreiheit eben
auch. Die Fragen der leichten Sprache oder Gebardensprache
sind allerdings nicht in der App realisiert, sondern ausgelagert
in Hotlines und auf Websites bei der Bundesregierung. Dies ist
zumindest ein Kompromiss, weil wahrscheinlich eine App, die
sowohl leicht ist als auch Gebéardensprache kann als auch die
formal anderen Dinge, wirklich sehr schwierig ist. So hat man
zumindest durch diese Kombination der Angebote einen Kom-
promiss herstellen kénnen.

Im Bereich von E-Books finde ich, ich nenne es mal die Verheira-
tung von EPUB 3 mit DAISY, einen ziemlich guten Erfolg. DAISY
ist ja der Standard, der fiir Blindenblcher genutzt und etabliert
worden ist. Es ist tatsdchlich so, dass EPUB 3 und DAISY kom-
patibel sind, so dass alle Biicher, die in EPUB 3 herauskommen,
grundsatzlich mit dem DAISY-Player auch gelesen werden kdn-
nen und damit fur blinde Menschen zugéanglich sind. Das ist zu-
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mindest eine ganz gute Verheiratung von den Dingen und ein
gutes Beispiel, finde ich.

Viele 6ffentliche Internetseiten und digitale Dienstleistungen fir
alle sind inzwischen weitgehend barrierefrei realisiert, also viele
Ministerien haben da sich sehr angestrengt, nicht alle, aber viele,
und auch die Stadte versuchen da kundenfreundlich und biir-
gerfreundlich damit umzugehen. Sie sehen das an verschiedens-
ten Stellen, was jetzt auch in der Corona-Zeit an Informationen
abgegeben worden ist, hat man tatsdchlich alles versucht, még-
lichst barrierefrei zu machen, dass alle die Informationen nutzen
kénnen.

GrolRe Anbieter, jetzt im Privatsektor, legen Accessibility ihren
Angeboten zugrunde, ich denke an Apple, Android, Windows,
Google und, und, und, die haben da alle etwas im Angebot, weil
sie erkannt haben, dass es fur sie wichtig ist. Aber vielleicht auch
in den Firmen — Sie werden das wissen —, ab Windows 95 ging
das praktisch los. Da hat man damals Windows, also Microsoft,
gesagt, wenn ihr da nichts macht, dann kaufen wir bei euch
nichts mehr als 6ffentlicher Auftraggeber in den USA. Dann ha-
ben die sofort etwas gemacht.

Es gibt neue Méglichkeiten mit KI, wo ich auch sage, da ist viel
moglich fur die Zukunft. Spracheingabe ist ein Beispiel, was
sehr, sehr hilfreich sein kann. Es gibt solche Apps heute, wie das
.Seeing Al"8, wo man Bilder analysieren lassen kann, wenn kein
Alternativ-Text vorhanden ist. Man kann sich sagen lassen, was
ist denn darauf zu sehen. Eine spezielle Hilfe ist die OrCam®, da
hat man eine Kamera an der Brille, und die macht eine Szenen-
analyse, die kann Text vorlesen, die kann Gesichter erkennen,
und die kann eben auch sagen, da steht jemand vor ihnen in ei-
nem Meter Abstand und so weiter.

Gute Beispiele sind auch so etwas wie automatische Unterti-
tel bei Skype, bei YouTube. So etwas wie Webcast, was ja auch
versucht wird, wo man wirklich die KI-Methoden versucht ein-
zusetzen, um mit entsprechend intelligenter Erkennung die
Hilfe zu schaffen und damit die Dinge auch zu erleichtern. Dann
brauche ich das, wenn es automatisch gut funktioniert, nicht
mehr mit menschlicher, angemessener MaBnahme durchzufiih-
ren.

Ich komme jetzt zum Ende meiner Ausfiihrungen. Ich will das
noch einmal so zusammenfassen: Barrierefreie Informations-
und Kommunikationstechnik ist zunehmend relevant, nach
Corona noch viel mehr, viel schneller, fur alle und immer. In-
ternet, Cloud, Software, Apps kdnnen firr die Menschen sehr,
sehr hilfreich sein. Viele Menschen, die blind sind, schwdren
eben genau auch schon auf diese Unterstiitzung. Barrierefrei-
heit ist allerdings die Nutzungsvoraussetzung, das ist grund-
satzlich positiv besetzt. Wenn es Miihe macht oder Geld kos-
tet, wird es hdufig in Frage gestellt. Im offentlichen Bereich
sind die Trdger eigentlich verpflichtet durch entsprechende
Gesetze. Mit einem neuen Gesetz, das auch schon verabschie-
det ist, also auch eine Richtlinie der Europdischen Union, ndm-
lich der European Accessibility Act'®, wird es auch fur den Pri-

vatsektor im Bereich IKT noch viel mehr verpflichtend, also
hier haben wir lange Ubergangsfristen zum Teil, aber das Ding
ist schon da und man berét gerade bei der Bundesregierung,
wie das in Gesetze umgesetzt werden kann. Man kann es jetzt
auch schon als EU-Richtlinie lesen, da wird auch der Privatsek-
tor noch stédrker mit in die Pflicht genommen. Aufgrund der
kurzen Zyklen in der IKT-Entwicklung ist die einerseits gefdhr-
det, mal eben schnell irgendwelchen Mist zu programmieren.
Auf der anderen Seite ist es aber auch ganz schnell méglich,
entstandenen Mist zu korrigieren. Man hat hier wirklich eine
gute Moglichkeit, wirklich Barrierefreiheit hinzukriegen. Dazu
braucht man Aufkldrung, Sensibilisierung, Know-how und
Kompetenz. Seit Jahren versuchen wir immer wieder, auch
in Zusammenhang mit der Gl Ubrigens, fir alle gestaltenden
Berufe, eben auch fur die Informatiker/IT-Fachleute, dazu zu
kommen, dass in der Ausbildung und im Studium das Thema
Barrierefreiheit verpflichtendes Element wird und die Studie-
renden zumindest lernen, da gibt es etwas, da gibt es Heraus-
forderungen und Lésungen.

Ich will abschlieBend sagen, ich finde es super, dass Sie hier mit
dieser Konferenz vom FIfF dieses Thema auf dem Schirm ha-
ben, mitbetrachten und mit den anderen Themen kombinieren.
Dass ich jetzt die Gelegenheit hatte, dieses Thema im Schnell-
durchgang darzustellen und das gerne noch weiter mit ihnen
erdrtern kann. Ich bedanke mich fir ihre Aufmerksamkeit und
bin gespannt, ob Sie dem reinen auditiven Vortrag ohne visuelle
Stuitze soweit folgen konnten, dass es da auch Fragen gibt. Ich
bedanke mich.

Anmerkungen der Redaktion

1 &4 Behindertengleichstellungsgesetz (BGG)

2 beispielsweise die aktuelle Norm DIN ISO 14289-1:2016-12 fiir barrie-
refreie Gestaltung von PDF

3 Richtlinie (EU) 2016/2102 des Europdischen Parlaments und des Rates
vom 26. Oktober 2016 liber den barrierefreien Zugang zu den Web-
sites und mobilen Anwendungen &ffentlicher Stellen

4 Verordnung zur Schaffung barrierefreier Informationstechnik nach dem
Behindertengleichstellungsgesetz (Barrierefreie-Informationstechnik-
Verordnung — BITV 2.0) vom 12. September 2011 (BGBI. | S. 1843),
die zuletzt durch Artikel 1 der Verordnung vom 21. Mai 2019 (BGBI. |
S. 738) gedndert worden ist

5  Sozialgesetzbuch Neuntes Buch — Rehabilitation und Teilhabe von
Menschen mit Behinderungen

6 gemdl §77 Abs. 5 SGB V Kérperschaften des 6ffentlichen Rechts,
ebenso die Kassenzahndrztlichen Vereinigungen

7 Stephan Wiefling, wissenschaftlicher Mitarbeiter an der Hochschule
Bonn-Rhein-Sieg, siehe FIfF-Kommunikation 2/2021
Sprechende Kamera-App fiir Blinde und Sehbehinderte

9  OrCam MyMe App

10 Richtlinie (EU) 2019/882 des Europdischen Parlaments und des Rates
vom 17. April 2019 liber die Barrierefreiheitsanforderungen fiir Pro-
dukte und Dienstleistungen

FIfF-Kommunikation 1/21



Dagmar Wehr und Ralf Ossowski

Inclusive Design

Wie man das Leben von Menschen verbessern kann,
indem man seinen Job ein bisschen besser macht

Unter barrierefreiem Zugang wird hdufig der Zugang zu Gebduden verstanden. Rampen, automatische Tiiren und Aufziige stehen
dabei im Vordergrund. Die zunehmende Digitalisierung braucht aber andere Rampen. Ebenso wie Gebdude miissen Webseiten,
Apps und andere digitale Produkte, beispielsweise Fahrkartenautomaten, zugénglich sein. Doch ist es nicht genug, eine Tiir zu 6ff-
nen. Auch die Rdume miissen barrierefrei nutzbar sein. Bei der Gestaltung von digitalen Produkten sollten die Bauherr:innen noch
einen Schritt weiter gehen und mehr tun. Lésungen, die fiir einzelne Nutzer:innen geschaffen werden, sollen weitergedacht und
weiterentwickelt werden. Das Ziel soll sein, dass so viele Menschen wie méglich das Produkt nutzen kénnen — unabhéngig von ihren
Einschrdnkungen oder von ihrem Nutzungskontext: Ganz im Sinne des Inclusive Designs.

Inclusive Design — Alle, immer und iiberall dabei

Inclusive Design ist eine Methode zur Entwicklung und Gestal-
tung von Produkten fur die BedUrfnisse von Menschen mit

e permanenten Einschrdnkungen,

e tempordren Einschrdnkungen,

e situationsbezogenen Einschrdnkungen oder

e sich verdndernden Féahigkeiten/Einschrankungen.

Stehen die vorgenannten Einschrankungen im Widerspruch zu-
einander? Nein!

Gehorlosigkeit kann von Geburt an oder nach einer Krankheit
dauerhaft sein. Eine laute Umgebung kann aber fiir jede:n eine
situative und tempordre Einschrdnkung darstellen, wie bei einem
Telefonat an einem Flughafen mit lauten Hintergrundgerduschen,
bedingt durch Durchsagen oder Flugzeuge. Abnehmende Sehfa-
higkeit im Alter stellt vergleichbare Anforderungen an die Gestal-
tung von grafischen Oberflichen/Displays wie blendendes Son-
nenlicht oder ein schlecht beleuchteter Fahrkartenautomat. Mit
einem dauerhaft gelihmten Arm oder mit einem Kleinkind auf
dem Arm ist die Moglichkeit, ein Smartphone mit nur einer Hand
bedienen zu kénnen, fir den einen Anwender eine notwendige
Voraussetzung und fiir den anderen eine situative Erleichterung.

Behindert ist man nicht, behindert wird man

Die vorstehenden Beispiele zeigen: , Behindert ist man nicht, be-
hindert wird man." Unter diesem Motto hat die Aktion Mensch
vor einigen Jahren darauf aufmerksam gemacht, dass eine Be-
hinderung nicht ein Merkmal von Menschen ist, sondern situativ
erlebt wird. Damit ist auch der Kreis der behinderten Menschen
groBer und variabler, als er zunachst scheint (Abbildung 1).

Potenziale aus Unternehmenssicht

Durch Inclusive Design kénnen Unternehmen folgende positive
Effekte generieren:

e Mebhr potenzielle Kunden:
Inklusiv gestaltete Seiten schaffen eine gute Bedienbarkeit
fur alle Anwender:innen — auch fiir Menschen mit Einschrén-
kungen.
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Total: 21M+

Corporate Image:

Es wird eine Ubereinstimmung von Corporate Identity und
Kundensicht erzielt — aber auch eine héhere Mitarbeiteriden-
tifikation.

Nutzerzufriedenheit:
Die Motivation und Produktivitdt von Beschéftigten sowie
die Nutzerakzeptanz von Kunden werden gesteigert.

Awareness:
Barrierefreie und ergonomische Anwendungen erleichtern
es, die Digitalisierung von Prozessen zu akzeptieren.

Risikoreduzierung:

Das Risiko wird reduziert, Kundenbedtirfnisse falsch zu ver-
stehen, zu vergessen oder gesetzliche Anforderungen nicht
einzuhalten.

Folgekostenreduzierung:
Die Aufwdnde fur Schulungen, Kundensupport, Benutzer-
fehler, Administration und blockierte Arbeitsabldufe sinken.

permanent 26K
Abbildung 1: In den Vereinigten Staaten
erleiden 26.000 Menschen pro Jahr den
Verlust der oberen Extremitéten. Aber
wenn Menschen mit temporéren (13 Mil-
Temporary13M

lionen) und situativen (8 Millionen) Be-
eintrdchtigungen einbezogen werden, liegt
die Zahl bei mehr als 20 Millionen.”
Interessant an diesen Zahlen ist das Ver-
héltnis zwischen permanenten, tempora-
ren und situativen Einschrdnkungen — und
vor allem die Summe von betroffenen
Menschen, die sich daraus ergibt. Aus die-
sem Grund ist Inclusive Design auch unter
wirtschaftlichen Aspekten relevant.
Bildquelle: Microsoft’

Situational 8M
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e Umsatzsteigerung:
Durch hoéhere Nutzerzahlen, weniger Abbriiche, ldngere
Verweildauern und erhéhte Conversion Rates? kdnnen mehr
Umsétze generiert werden.

Diese Beispiele zeigen, dass Barrierefreiheit und noch mehr das
Inclusive Design verschiedene Unternehmensbereiche betreffen.
In der Deutschen Telekom haben sich Mitarbeiter:innen aus un-
terschiedlichen Bereichen mit verschiedenen Aufgabenschwer-
punkten zum Netzwerk barrierefreie Software zusammenge-
schlossen. Ziel des Netzwerks ist es, in der Telekom eine Haltung
zu schaffen, bei der die digitale Barrierefreiheit fir alle selbstver-
standlich ist. Dafiir werden u. a. interne Mafnahmen zur Steige-
rung der Awareness, zum Wissenstransfer und -austausch, aber
auch Aktivitaten zur Verankerung der Barrierefreiheit in die in-
ternen Ablédufe initiiert und durchgefiihrt.

Mitglieder des Netzwerks der Telekom sind auch Griindungsmit-
glieder des firmen- und landertibergreifenden Netzwerks IAAP
DACH?. Hier vernetzen sich Expert:innen und arbeiten u.a. ge-
meinsam an Standards fir die Qualifikation.

Barrierefreiheit und Inclusive Design - ein starkes Team

Barrierefreiheit ist ein technisches Qualitdtsmerkmal. Grundlage
sind standardisierte Anforderungen, wie die Web Content Ac-
cessibility Guidelines (WCAG)*. Inclusive Design ist eine Me-
thode, deren Ziel es ist, Produkte zuganglicher zu machen — Bar-
rierefreiheit ist dabei nur ein Aspekt. Daher arbeiten idealerweise
Expertinnen und Experten fiir Barrierefreiheit mit denen zur Ge-
staltung des Inclusive Design eng zusammen. So werden erfolg-
reich Produkte geschaffen, die nicht nur den Standards entspre-
chen, sondern unabhangig von Alter, Geschlecht, Fahigkeiten
oder Herkunft nutzbar sind.

Doch wie kénnen Unternehmen ihre Produkte inklusiv gestal-
ten? Inclusive Design stellt den Menschen von Anfang an in den
Mittelpunkt des Prozesses. Dabei liefern die Beobachtung und
Zusammenarbeit mit unterschiedlichsten Anwender:innen Infor-
mationen Uber unterschiedliche Perspektiven und Handlungs-
weisen. Es ist wichtig, zu beobachten, wie sie mit dem Produkt
interagieren und ob und wenn ja, welche Umgehungslésungen
sie finden, wenn sie auf Barrieren stoRen. Dabei wird deutlich,
dass Menschen sehr unterschiedlich sind und Inklusion fur jeden
und in jeder Situation eine unterschiedliche Bedeutung haben
kann und deshalb auch Lésungen unterschiedlich sein kénnen.
Jeder Mensch hat Fahigkeiten, aber auch Grenzen dieser Fahig-
keiten. Das Design flir Menschen mit dauerhaften Behinderun-
gen fuhrt zu einem Design, von dem alle Menschen in ihrem je-
weiligen Nutzungskontext profitieren.”

Software barrierefrei bereitstellen
— wie macht man das?

Auch im Inclusive Design sind die technischen Anforderungen
der Barrierefreiheit die Grundlage. Da die Teams anfangs wenig
Erfahrung mit dem Thema haben, ist es wichtig, dass alle an der
Entwicklung Beteiligten die Anforderungen der Barrierefreiheit
kennen und fur die Bedltirfnisse situativ und permanent einge-

schrankter Anwender:innen sensibilisiert sind. Je nach Rolle im
Team sind andere Kenntnisse gefordert, um eine Software von
Anfang an und durchgéangig barrierefrei und inklusiv zu gestal-
ten.

e Auftraggeber, Stakeholder und Projektmanager mussen den
Mehrwert durch Inclusive Design und Barrierefreiheit verste-
hen, um diese auch in Priorisierungsrunden addquat und im
Verhaltnis zu fachlichen und technischen Anforderungen ge-
wichten zu kénnen.

e Designer und Tester mussen den Blickwinkel von Menschen
mit Behinderungen einnehmen kénnen. Bei Testern schliet
dies auch eine realitditsnahe Nutzung von Hilfsmitteln wie
Screen Reader (Software zur taktilen bzw. auditiven Aus-
gabe von Bildschirminhalten) ein.

e Entwickler benétigen Knowhow und Best Practices, um die
Anforderungen an die Barrierefreiheit addquat umsetzen zu
kénnen.

Welche Standards gibt es?

Abhéangig von ihren Einschrdnkungen haben Menschen mit
Handicap unterschiedliche Anforderungen an eine barrierefreie
Gestaltung.

Wer eine Seheinschrdnkung hat, braucht einen ausreichenden
Kontrast zwischen Hintergrund und Schrift. Auch darf Farbe
nicht der alleinige Informationstrager sein. Einzelne Elemente,
wie Statusanzeigen, missen sich sowohl durch Farbe als auch
durch Form unterscheiden. Menschen mit motorischen Ein-
schrankungen mussen eine Anwendung per Tastatur bedienen
kénnen — eine durchgéngige Tastaturbedienbarkeit ist aber auch
fur blinde Menschen eine zwingende Voraussetzung, um eine
Anwendung erfolgreich nutzen zu kénnen. Zwingende Voraus-
setzung fur blinde Menschen ist, dass die Informationen einer
Benutzeroberfliche unter Einsatz eines Screen Readers (Soft-
ware, die Inhalte akustisch oder taktil ausgibt) ausgegeben wer-
den. Menschen, die taub sind, haben wieder andere Anforde-
rungen ebenso wie Menschen mit kognitiven Einschrdnkungen.

Um diesen unterschiedlichen Bedurfnissen gerecht zu werden,
wurde mit den Web Content Accessibility Guidelines (WCAG)
ein internationaler Standard zur barrierefreien Gestaltung von
Webseiten entwickelt. Anforderungen zur Barrierefreiheit finden
sich auch in Verordnungen und Gesetzen verschiedener Lander.
Bisher gelten sie vor allem fir die Internetauftritte von offent-
lichen Institutionen und/oder deren Beschaffung von Software.
Mit dem European Accessibility Act (EAA)®” werden in den
kommenden Jahren die Anforderungen der Barrierefreiheit auch
furr viele Bereiche der Privatwirtschaft verpflichtend.

Ein hilfreiches Werkzeug: Personas
In einem Unternehmen ist es nicht immer mdglich,
Anwender:innen mit unterschiedlichen Fahigkeiten oder Ein-

schrdnkungen in den Entwicklungsprozess zu integrieren, z.B.
aus Datenschutzgriinden. Um dennoch bei Designentscheidun-
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gen unterschiedliche Perspektiven und Bedirfnisse zu beriick-
sichtigen, kénnen in der Praxis Personas eingesetzt werden.
Personas stellen typische Benutzer:iinnen dar, die gemeinsame
Merkmale einer Nutzergruppe in sich vereinen. Sie sind nicht fik-
tiv, sondern basieren auf empirischen Daten. Personas werden
wdahrend des gesamten Designprozesses verwendet, um ein re-
alistisches Bild der Anwender:innen zu vermitteln und diese nie
aus den Augen zu verlieren.

Um ein besseres Verstandnis fir die Anforderungen bzw. He-
rausforderungen von Anwendern mit unterschiedlichen Féhig-
keiten im Projektteam zu erzielen, kénnen auch Personas mit
Handicap eingesetzt werden. Im Netzwerk Barrierefreiheit der
Telekom wurden drei Personas mit Handicap entwickelt, die ty-
pische Handicaps von schwerbehinderten Mitarbeiter:innen der
Telekom reprasentieren (Abbildung 2).

Die Persona Elisabeth Schmitt umfasst die Einschrankungen
.sehbehindert” und ,motorisch eingeschrankt”. Diese Ein-
schrankungen sind hier beispielhaft einer Persona zugeordnet
worden, sie treten in der Regel aber unabhédngig voneinander
auf. Allerdings ist ein Auftreten von mehreren Einschrankungen
keine Ausnahme. Elisabeth ist eine sehr erfahrene Mitarbeite-
rin, die schon seit Gber 30 Jahren bei der Telekom arbeitet. Al-
tersbedingt hat sie eine Macula-Degeneration auf dem linken
Auge, deshalb sieht sie auch mit Brille nur verschwommen. Fir
ihre tagliche Arbeit am Computer bendtigt sie gute Kontraste,
einen grofen Monitor und spezielles Licht. Bei Fortschreiten der
Krankheit wird sie voraussichtlich eine VergroRerungs-Software
und eine Lupe bendtigen.

In der rechten Hand hat sie einen leichten Tremor, die Hand zit-
tert leicht. Deshalb kann sie die Maus nur bedingt nutzen und
es ist fr sie einfacher, eine Anwendung mit der Tastatur zu be-
dienen.

Privat ist Elisabeth sehr aktiv. Sie geht drei Mal in der Woche
schwimmen und kiimmert sich regelméaBig um ihre dreijdhrige
Enkeltochter. Sie nutzt den Computer, um Nachrichten zu ver-
folgen, Mails zu schreiben oder einzukaufen.

Texte in kleiner Schrift bereiten Elisabeth Schwierigkeiten beim
Lesen. Auch niedrige Kontraste zwischen Text und Hintergrund
verlangen von ihr eine erhohte Konzentration. Trotz VergroRe-
rung Uber die Zoom-Mdoglichkeit des Browsers bleiben auf eini-
gen Web-Seiten die Texte und Symbole klein. Neben den Her-
ausforderungen beim Lesen ist es fir sie schwierig, kleine lcons
anzusteuern und anzuklicken, wenn sie sie nicht Gber die Tasta-
tur erreichen kann.

Die Anforderungen, die sich aus den Einschrankungen einzelner
Personas mit Handicap ergeben, lassen sich mit der WCAG ver-
kntipfen. Diese ist in vier Prinzipien gegliedert: Wahrnehmbar-
keit, Bedienbarkeit, Verstidndlichkeit und Robustheit. Die Prin-
zipien sind wieder in Richtlinien unterteilt, die dann wieder in
Anforderungen, die sogenannten Erfolgskriterien, herunterge-
brochen sind. Bezogen auf das Beispiel von Elisabeth ergeben
sich folgende Anforderungen:

Richtlinie 1.4 Unterscheidbar®

~Machen Sie es Benutzern leichter, Inhalt zu sehen und zu ho-
ren einschlieBlich der Trennung von Vorder- und Hintergrund.”

e Hoher Kontrast fur Schrift und Symbole/Grafiken, z.B. 4,5:1
zwischen Vorder- und Hintergrundfarbe fir kleine Texte

¢ Individuelle Farben einstellbar

e Moglichkeit der SchriftvergroBerung

e Farbe nicht als alleiniger Informationstrager

Richtlinie 2.1 Per Tastatur zugéanglich®

»Sorgen Sie dafiir, dass alle Funktionalititen per Tastatur zu-
ganglich sind.”

e Keine ,Tastaturfallen” (man kommt hin, aber nicht wieder
zuriick)

e Tastaturfokus sehr gut erkennbar

e TAB-Folge schliissig

We

Elisabeth Schmitt Frank Schuster

- sehbehindert & motorisch einge-
schrankt

- gehorlos

Tobias Jager

- blind

Abbildung 2: Uberblick iiber die Personas mit Handicap, die fiir die Deutsche Telekom entwickelt wurden.
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Bildquelle: Telekom PictureWorld
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Weitere hilfreiche Werkzeuge und Vorgehensweisen fiir
die Software-Entwicklung

Neben Personas gibt es auch andere Methoden, Tools, Artefakte
und Rituale in klassischen und agilen Arbeitsweisen. Einige davon
kdnnen so genutzt werden, dass die Bedirfnisse von Nutzer:innen
mit Behinderung beriicksichtigt und unterstiitzt werden. Hier ei-
nige Anregungen, wie und wo Sie das tun kénnen.

e User Story: Es lassen sich spezielle User Stories aus der Pers-
pektive von Menschen mit Behinderung formulieren. Alter-
nativ kénnen Sie funktionale User Stories um Aspekte der
Barrierefreiheit ergdnzen. Eine Moglichkeit sind die Accep-
tance Criteria.

¢ Definition of Ready (DoR): Die DoR stellt vor Entwicklung
sicher, dass die Aspekte des Inclusive Design bei der Erstel-
lung von User Stories/Backlog Items beriicksichtigt wurden.

e Styleguide: Sie kdnnen vorhandene Styleguides um Aspekte
der Barrierefreiheit erganzen. Alternativ konnen Sie Stylegui-
des nur fir die Barrierefreiheit entwickeln oder vorhandene
aus dem Internet nutzen. Empfehlenswert sind u.a. der Sty-
leguide der BBC™ oder der A11Y Style Guide™".

e Test und QM: Tests zur Barrierefreiheit lassen sich im (auto-
matisierten) Qualitatssicherungsprozess verankern. Automa-
tisierte Tests kdnnen aber nicht alle Probleme identifizieren.
Deshalb miissen Tests auch immer noch von entsprechend
geschulten Testern durchgefiihrt werden.

e Expert:innen: Das Team (Anforderer, Designer, Entwickler,
Tester, ...) wird von Expert:innen fiir Barrierefreiheit beglei-
tet und beraten oder sie sind in das Team integriert.

Tipps zum Inclusive Design

Inclusive Design umfasst neben der barrierefreien Gestaltung von
Anwendungen auch kulturelle und soziale Aspekte, beispielsweise
nicht-ausgrenzende Sprache oder Bilder. Der Fokus der nachste-
henden Tipps liegt auf dem Design fiir bestimmte Bedurfnisse
unter Beriicksichtigung von unterschiedlichen Einschrankungen.
Diese Tipps haben sich im Netzwerk Barrierefreiheit im Alltag be-
wahrt und erheben keinen Anspruch auf Vollstandigkeit:

Allen gleichwertige Erfahrungen bieten

Ihre Benutzeroberflachen / lhre Oberflachendesigns sollten dar-
auf abzielen, gleichwertige Erfahrungen fir alle Anwender:innen
zu ermdglichen, damit die Menschen Aufgaben auf eine Art und
Weise erledigen kénnen, die ihren Bedirfnissen entspricht, und
sie das Ergebnis befriedigt.

e Stellen Sie Alternativtexte bereit, welche die Aussage wie-
dergeben und nicht nur das Bild beschreiben.

e Stellen Sie sicher, dass Untertitel fur Videos nicht nur bereit-
gestellt werden, sondern auch lesbar und in GroBe und Kon-
trast konfigurierbar sind.

e Stellen Sie Tabellen als Alternative zu Infografiken bereit.

Strukturieren Sie Inhalte und sorgen Sie fiir Konsistenz

Inhalte sollten so strukturiert sein, dass sie fir jeden leichter zu-
ganglich und Kernaufgaben leicht zu finden sind.

e Verwenden Sie Standard-Ul-Muster fiir Standardfunktio-
nen, platzieren Sie beispielsweise die Suchfunktion in nati-
ven Apps am oberen oder unteren Bildschirmrand.

e Konsistenz ist der Schliissel! Verwenden Sie Vorlagen fiir ein
durchgéngiges Seitenlayout und eine einheitliche Inhalts-
struktur.

e Platzieren Sie wichtige Informationen, Schaltflachen und
Links so, dass sie ohne Scrollen sichtbar sind. Auf Touch-
screens ist das Scrollen flir Personen mit externen Eingabe-
geraten (wie Schaltern/Switches) schwierig.

Beriicksichtigen Sie unterschiedliche Situationen

Bieten Sie Menschen unabhéngig von ihren Lebensumstédnden
oder ihrer Umgebung eine gute Nutzungserfahrung. In hellem
Sonnenlicht kénnen auch Menschen ohne Seheinschrankung
den Inhalt méglicherweise nicht lesen. In einer dunklen Umge-
bung sind die Bildschirme méglicherweise zu hell.

e Gehen Sie Uber die Einhaltung von Mindeststandards hinaus,
um einen guten Farbkontrast zu bieten.

e Ein hilfreiches Werkzeug ist dabei z.B. der Color Contrast
Analyzer (CCA).

e Unterstiitzen Sie verschiedene Kontrastmodi (wie Dark
Mode, High Contrast Mode).

Geben Sie die Kontrolle an die Benutzer:innen ab
Stellen Sie sicher, dass die Benutzer:innen immer die Kontrolle
behalten, wenn sie Ihre Anwendung nutzen. Apps sollten in der
Lage sein, sich ihren Benutzer:innen anzupassen, nicht umge-
kehrt.

e Lassen Sie die Benutzer:innen bei der Terminbuchung ihren
bevorzugten Kommunikationskanal wahlen, wie Telefonie
oder E-Mail/Online.

e Erlauben Sie das Zoomen von Inhalten und stellen Sie sicher,
dass dies nicht dazu fuhrt, dass Inhalte verdeckt werden und

nicht mehr erreichbar sind.

e Erlauben Sie das Deaktivieren von Autoplay oder Animati-
onen.

e Geben Sie ausreichend Zeit, um Aufgaben zu erledigen.

e Unterstlitzen Sie Quer- und Hochformat.
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Bieten Sie WahImaglichkeiten

Bieten Sie verschiedene Méglichkeiten an, Aufgaben zu erledi-
gen, und stellen Sie verschiedene Interaktionsméglichkeiten zur
Verfiigung. Das ist besonders bei komplexen Aufgaben wichtig.

e Unterstiitzen Sie verschiedene Eingabegerate, wie Tastatur,
Schalter, Maus, Sprache.

e Bieten Sie Alternativen zur Passworteingabe per Tastatur an,
wie Touch-I1D oder Face-ID.

e Bieten Sie die Léschfunktion nicht nur per Wischgeste, son-
dern auch per Milleimer-Symbol an (Taster).

Barrierefreie Softwareprodukte einfiihren

Barrierefreie Software einkaufen - ist das moglich?

In vielen Féllen wird Software in einem Unternehmen nicht
selbst entwickelt, sondern es kommt fertige Software zum Ein-
satz. Ob Commercial Of The Shelf (COTS) oder Software, die
noch angepasst wird (customized): Auch hier sollte Barrierefrei-
heit als Anforderung im Einkaufsprozess berticksichtigt werden.

Das Netzwerk Barrierefreiheit hat die Erfahrung gemacht, dass
aktuell wenige Lieferanten Barrierefreiheit bei der Herstellung
der Software bedacht haben. In den USA fordert die Section 508
Bundesbehorden auf, eine freiwillige Selbstauskunft (VPAT) zu
verlangen, jedoch gibt es keine Verpflichtung zu Nachbesserun-
gen bei Mdngeln. Zudem koénnen auch funktionale Alleinstel-
lungsmerkmale oder Sicherheitsaspekte dazu flihren, dass diese
Kriterien im Einkaufsprozess hoher bewertet werden als die Zu-
ganglichkeit.

In Deutschland fordert die Barrierefreie-Informationstechnik-
Verordnung (BITV) nur, dass die Web-Seiten 6ffentlicher Ein-
richtungen barrierefrei sind. Fiir Unternehmens-intern einge-
setzte Software gibt es keine Entsprechung — es sei denn, die
Firmen verpflichten sich im Innenverhéltnis dazu.

Damit liegt es bei den Kaufern, das Bewusstsein fiir den Nut-
zen von Barrierefreiheit bei den Lieferanten zu schaffen. In der
Deutschen Telekom nutzen wir neben Selbstauskiinften der Lie-
feranten bei Ausschreibungen auch erste Tests, wie den BITV-
Test, um Uber die konkret identifizierten Probleme den Dialog
zur Verbesserung der Software anzustoBRen.

Wenn Barrierefreiheit nicht von Anfang an im Entwicklungspro-
zess berticksichtigt wurde, weisen die Softwareprodukte in der
Regel vielfdltige Probleme auf. Die Anbieter stehen dann einer
Optimierung eher kritisch gegentiber, da sie den Gesamtauf-
wand hoch einschatzen. Haufig wird andererseits angestrebt,
das Produkt direkt komplett barrierefrei zu gestalten. Im De-
tail konnen dann Probleme auftreten, die Anforderungen fur
bestimmte Zielgruppen zu erftllen, beispielsweise fur blinde
Nutzer:innen. Dann schdtzen die Hersteller das Thema womog-
lich als nicht leistbar ein. Um diese Situation zu tGberwinden, ist
es hilfreich, in einem ersten Schritt den Nutzungskontext kon-
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kreter zu analysieren und auch zu Uberpriifen, ob es moglich ist,
sich in einem ersten Schritt auf Anforderungen fir bestimmte
Zielgruppen mit permanenten Einschrankungen zu fokussieren.

Bei den permanenten Einschrankungen werden folgende Ziel-
gruppen unterschieden:

* Menschen, die blind sind

* Menschen, die eine Seheinschrankung haben

® Menschen, die eine motorische Einschrankung haben

* Menschen, die stark horeingeschrankt oder taub sind und
e Menschen mit kognitiven Einschrankungen

Bei dieser Analyse kann sich herausstellen, dass es nicht notig ist,
die im Fokus stehende Software fur blinde Nutzer:innen zu op-
timieren, wenn sie beispielsweise von Mitarbeitern genutzt wer-
den soll, die Auto fahren mussen. Basierend auf den Ergebnissen
kann dann mit den Lieferanten eine Fokussierung auf bestimmte
Zielgruppen und Priorisierung der Malnahmen abgestimmt
werden. Bei der Deutschen Telekom wird auf Grund interner
Vereinbarungen in diesen Prozess die zustandige Schwerbehin-
dertenvertretung (SBV) einbezogen.

Manchmal lassen sich gute Beispiele wie Apple, Microsoft, Cisco,
SAP, ... anfiihren, die auf ihren Web-Seiten Informationen zur
Barrierefreiheit und Uber interne Prozesse zu deren Sicherung
beschreiben. Oft wissen Lieferanten nicht, dass es Beratungs-
firmen gibt, die sie bei der Umsetzung hinzuziehen kénnen. In
Deutschland sind viele Experten in der German UPA organisiert,
auch die T-Systems hat ein Kompetenz-Zentrum zur digitalen
Zuganglichkeit. Es gibt neben Access4all (CH), Tech4all (USA),
EqualWeb (Israel) viele weitere Firmen.

Auch bei den Lieferanten gilt: Barrierefreiheit ist kein Selbstlaufer!
Daher ist es wichtig, die vereinbarten Verbesserungen in Form ei-
ner Roadmap zu dokumentieren und regelméBig gemeinsam zu
prifen. Da die Ansprechpartner (Key-Account, Product Mana-
ger) erst durch die Anforderung der Kéufer zu internen Anforde-
rern werden, ist es auch wichtig, Erfolge anzuerkennen und den
internen Einsatz zu loben. Das mag seltsam klingen, hat sich in
der Praxis aber durchaus bewahrt. So wichtig es ist, Fortschritte
zu loben, so wichtig ist es auch, Verbindlichkeit einzufordern.

Tipps fiir eine Roadmap zur Barrierefreiheit

Meist brauchen Sie eine Roadmap, um fertige Software, ob ge-
kauft oder intern erstellt, barrierefrei zu bekommen. Nur sel-
ten lassen sich alle Mangel auf einmal beseitigen. Insbesondere,
wenn der veranschlagte Zeitraum ein oder mehrere Jahre um-
fasst, sollten Sie einige Punkte bei der Planung berticksichtigen:

e Gliederungen nach Nutzergruppen: Versuchen Sie, die Soft-
ware jeweils fir eine Gruppe von Nutzenden bzw. eine der
Kategorien von Einschrdnkungen zugénglich zu machen.

e Knackpunkte statt Quick Wins: Prifen Sie zundchst, ob es
fur die schwerwiegendsten Probleme (Blockaden) aus Sicht
einer Nutzergruppe Losungsansatze gibt. Selbst wenn sie
erst spater umgesetzt werden, sollte die Machbarkeit gesi-
chert sein, sonst sind alle anderen Bemihungen vergebens.
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e Produkt-Roadmap beachten: Nutzen Sie Redesign und/oder
Technologiewechsel, um die Barrierefreiheit herzustellen. In
diesem Fall kann es wirtschaftlich sinnvoll sein, von der Ori-
entierung nach Nutzergruppen abzuweichen und beispiels-
weise nach Modulen vorzugehen.

Die Open-Source-Gemeinde — kein gewéhnlicher
Geschéftspartner

Immer hdufiger kommt in Unternehmen auch Open-Source-
Software zum Einsatz. Hier ist der wesentliche Unterschied zu
anderen Produkten, dass es keinen klassischen Lieferanten gibt,
sondern eine Community. In eine Community kdnnen zwar
Vorschlage eingebracht werden, jedoch sind Faktoren wie die
GroRe des eigenen Unternehmens oder finanzielle Anreize keine
Erfolgsgarantien. Teilweise wird das Engagement groRer Unter-
nehmen sogar kritisch gesehen. AuBerdem flihrt nach unserer
Erfahrung der Ansatz, eine vollstindige Méngelliste einzurei-
chen, selten zum Erfolg. Folgende Anregungen kénnen bei der
Erreichung der Barrierefreiheit hilfreich sein:

e Einzelne Punkte adressieren — nicht gleich eine ganze
Wunschliste einreichen.

¢ Nicht auf Einhaltung von Standards/Normen bestehen. —
Stellen Sie stattdessen die Vorteile aus Sicht der User Expe-
rience dar, da diese eher Akzeptanz finden. Zum Beispiel:
Hohe Kontraste erméglichen es den Anwendern, Informa-
tionen schneller zu erkennen, und sind besser lesbar — auch
auf Smartphones, wenn diese drauBen eingesetzt werden.

e Besser Softwarelosungen (merge requests) bereitstellen, statt
nur (An-)Forderungen zu stellen. Diese kann man selber ent-
wickeln oder tber Partner aus der Community beauftragen.

e Darauf achten, dass der Hauptzweig (master branch) ver-
bessert wird. — Es besteht sonst die Gefahr, eine Insellosung
zu bekommen und kinftige funktionale Verbesserungen
nicht mitnutzen zu kdénnen.

e Ressourcen und Kontakte fir Lobby-Arbeit sicherstellen. —
Meist gibt es viele Vorschldge zur Weiterentwicklung, es gilt
dann eine ausreichende Menge der Mitglieder zu Uberzeu-
gen.

Anmerkungen und Referenzen

1 Vgl. https://download.microsoft.com/download/b/0/d/b0d4bf87
-09ce-4417-8f28-d60703d672ed/inclusive_toolkit_manual_final.
pdf (Seite 40), © Microsoft 2016 Licensed under Creative Commons
Attribution-NonCommercial-NoDerivatives (CC BY-NC-ND)
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Ralf Ossowski, DT Technik GmbH. Seit fiinf Jahren arbeitet er im Support
Barrierefreiheit & Ergonomie fiir Software in der DT Technik. Sein Schwer-
punkt ist das Schaffen von Awareness — sowohl intern als auch bei weltweit
agierenden Lieferanten. In den fiinf Jahren hat er ca. 100 Projekte durch
Tests und die Bereitstellung von praxisnahen Arbeitshilfen unterstiitzt, auch
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Netzwerk barrierefreie Software in der Deutschen Telekom.

Dagmar Wehr arbeitet seit mehr als 15 Jahren als Senior UX-Designerin ftr
die Deutsche Telekom AG. Neben umfassenden Erfahrungen sowohl in Was-
serfall- als auch in agiler Entwicklung hat sie Konzepte zur Integration von
Usability/UX in eine Organisation entwickelt und deren Umsetzung beglei-
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Seit gut funf Jahren verfolgt sie den Inclusive-Design-Ansatz und hat fun-
dierte Kenntnisse zum Thema Barrierefreie IT aufgebaut. lhr Ziel ist die er-
folgreiche Kombination von User-Experience- und Barrierefreiheitsanforde-
rungen, so dass Anwendungen fiir ALLE Nutzer:innen einfach nutzbar sind.
Sie ist Mit-Initiatorin des Netzwerk barrierefreie Software in der Deutschen
Telekom.
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Volker Birk

GroBe Dinge sind in Bewegung geraten

Uber die Entwicklung des Menschenrechts auf Privatheit und das der Meinungsfreiheit

Die Technologie scheint seit Jahrzehnten zum Feind des Menschenrechtes auf Privatheit geworden zu sein. Tech-Konzerne wie
Google oder Facebook haben ihre Geschédftsmodelle auf dem Ignorieren alles Privaten, ja geradezu auf der milliardenfachen Verlet-
zung von Privatsphdre aufgebaut. Der Mensch ist in ihren Pldnen nicht mehr Konsument, wie sonst im Kapitalismus. Sondern sein
Privatleben, seine Wiinsche, Trdume, sein Glauben, seine Vorstellungen und die vollstidndige Aufzeichnung seines Verhaltens und
seines sprachlichen Ausdrucks, von denen alles andere abgeleitet wird, sind die Ware, mit denen die Kundinnen und Kunden des
Silicon Valley beliefert werden. Mit der Corona-Krise und der letzten Wahl in den USA wurde jedoch eines deutlich: Das ist erst der
Anfang. Und es geht ldngst nicht mehr nur um das Menschenrecht auf Privatheit.

Als US-Préasident Trump, der wie kein anderer die tiefe Spaltung
der US-amerikanischen Gesellschaft personifiziert, seinen Twit-
ter-Account verlor, wurde noch etwas deutlich: Der Geschéfts-
fuhrer der Vereinigten Staaten wurde nicht von einem Gremium
des US-Parlamentes abgesetzt in Form eines demokratischen
Prozesses, sondern ein paar wenige Oligarchen im Silicon Val-
ley haben miteinander gesprochen, und dann entschieden, dass
es nun genug sei mit dem Inhaber des hochsten Staatsamtes in
den USA. Dann knipsten sie ihn genauso einfach von der alles
beherrschenden Kommunikationsstruktur der Social Media ab,
wie sie es in der Folge nicht nur mit allen anderen Sprachrohren
der Hélfte der US-Gesellschaft gemacht haben, die Trump un-
terstitzt. In der 6ffentlichen Diskussion kommt kaum vor, dass
dieser Entmiindigung der Schandmaduler und Gegner der nun
wieder herrschenden globalistischen US-Oligarchie eine zweite
Welle von Léschungen folgte; diesmal ging es um alle anderen
Abweichler, vor allem auch linke Kanéle', aber auch welche von
nicht-US-hoérigen Regierungen?, die die herrschende Meinung,
die ja immer die Meinung der Herrschenden ist, mit ihren Au-
Berungen wirksam in Frage stellen. In der direkt anschlieRenden
dritten Welle wurde die Léschorgie weltweit durchgeftihrt, auch
mit allen abweichenden deutschsprachigen Kandlen, die geni-
gend Publikum erreichen.3

In der Folge ist ein gesdubertes Social-Media-Internet entstan-
den, wie es zuvor nie existiert hat: Restliche Abweichler sind
klar zu erkennen. Was die gewiinschte Meinung ist, ist deut-
lich gemacht, sowohl durch die schieren Mengenverhéltnisse
(die reichweitenstarken unerwiinschten Kanéle sind ja geschlos-
sen) als auch durch die expliziten Markierungen, mit denen die
Tech-Konzerne die wohl auch zur Ermahnung verbliebenen
unerwiinschten Meinungen kennzeichnen. Ausgerechnet das
russische Social Medium Telegram wurde zum Refugium der
Weggeldschten, die entweder keine andere Mdglichkeit mehr
gesehen haben, oder sich nicht bewusst sind, dass sie so vor
einer Wiederholung ihrer Vertreibung stehen. Sie haben sich
nur eine Pause verschafft, und wie lang das sein wird, steht in
den Sternen — oder im Verhandlungsergebnis von Telegram mit
Google und Apple, die als Gatekeeper kontrollieren, mit was fur
einer App im Smartphone-Markt Geld verdient werden kann.

Die globale Macht der Tech-Konzerne geht aber noch viel wei-
ter. Und es ist nun eine zweite Generation von Technologieun-
ternehmen an den Schalthebeln, die gleichzeitig verdeckter wie
auch noch wirksamer die Kontrolle tiber das, was gesagt wer-
den kann, und das, was geglaubt werden soll, ibernimmt. Da-
mit ist nicht Amazon gemeint, deren Bedeutung Uber die eines
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Buchhéndlers hinaus nun endlich klar geworden ist, als sie die
ausscherende Kommunikations-App Parler einfach abgeschal-
tet haben?, indem sie der Firma die Infrastruktur der , Cloud"
per Mausklick entzogen — ein Vorgang, der jedem, der sich auf
die , Cloud" einlasst, zu denken geben sollte. Sondern es geht
um Unternehmen wie den geheimdienstverbundenen US-Tech-
Konzern Palantir. Wéahrend tber die Beziehungen von Google
und Facebook zu den Massenmedien viel gesprochen wird,
agiert diese Uberwachungs- und Manipulationsfirma meist
fern vom Scheinwerferlicht der Offentlichkeit. Mehr Transpa-
renz wére jedoch angesagt, denn Palantir konzentriert sich von
Anfang an auf die Stellen mit der hochsten Konzentration der
Macht in der spatkapitalistischen Gesellschaft.

So liefert ausgerechnet die von der CIA-Tochter In-Q-Tel fi-
nanzierte Uberwachungsgesellschaft® Palantir das Know-Your-
Customer-System beispielsweise an die Schweizer GrofBbank
Credit Suisse. Bei KYC geht es auch um die Erfullung einer Re-
gulierungsauflage, die sich aus dem Geldwaschegesetz ablei-
tet. Aber es geht um viel mehr als das: Uber das Erstellen von
Verhaltensprofilen jeder einzelnen Kundin, jedes einzelnen Kun-
den des kontoftihrenden Unternehmens wird offenbar, fiir was
wann Geld an wen ausgegeben wird, aus welchen Quellen je-
weils wieviel Geld wann eintrifft, und was das fur die Interessen
der jeweiligen einzelnen Kundinnen und Kunden bedeutet. Die
Bank benutzt das, um ihren Kundinnen und Kunden individua-
lisierte Angebote zu machen, &hnlich dem amazonischen , Kun-
den, die das gekauft haben, kauften auch”. Wofir die Geheim-
dienstmutter des Big-Data-Unternehmens ihr Wissen nutzt,
bleibt geheim.

Die Wirkmdachtigkeit einer Datenorganisation, die bis ins letzte
Detail die Transaktionen aller Menschen durchleuchtet, wére
schon Grund genug flir eine 6ffentliche Diskussion, vor allem
im Zeitalter des , De-Cashing", wie es in einem Papier des In-
ternationalen Wahrungsfonds genannt wird®. Der Einfluss des
nach den ,sehenden Steinen” aus ,Herr der Ringe" benann-
ten Unternehmens — im Buch werden jene vom Antagonisten
Sauron kontrolliert — geht jedoch viel weiter. Analysiert man die
Verflechtung von Palantir mit den Medien, so fallt zunéchst auf,
dass Palantir-Griinder Alex Karp im Aufsichtsrat des deutschen
Axel Springer Verlags sitzt.” Das ist jedoch kein Einzelfall, denn
die Palantir-Verantwortliche fir Strategie und Internationales
Wachstum, Laura Rudas, wurde 2020 in den Verwaltungsrat des
Schweizerischen Medienkonzerns Ringier berufen.® Ringier fahrt
hier eine konsequente Strategie, denn der Konzern hat nun eine
Banklizenz beantragt.’ Lingst wendet man die Palantir-Software
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Foundry'® nicht nur zur Analyse des vergangenen Verhaltens der
Leser und Medienrezipienten'" an, sondern auch zur Vorhersage
ihres zukiinftigen Verhaltens, um Finanzprodukte zu verkaufen.
In der Foundry gieBt Sauron die Ringe der Macht, und das Me-
tall, aus dem sich die reale Macht manifestiert, sind jene indivi-
dualisierten und profilierten Uberwachungsdaten.

Uber die Unabhangigkeit von Medien, die gleichzeitig das In-
teresse verfolgen, ihren Kunden Finanzprodukte zu verkaufen,
mag ich hier nichts weiter ausfihren. Wohl jedoch Gber die
Machtkonzentration von Palantir, die nun nicht nur aus vielen
Quellen Transaktionsdaten und thematische Interessen auf Ein-
zelpersonen profilieren und immer gréReren Einfluss nicht nur
darauf haben, was den Menschen zum Kauf angeboten wird,
sondern auch darauf, was jene fir Nachrichten erhalten. Schon
die Auswahl von individualisierten Nachrichten treibt die zu-
nichst im Suchmaschinenkontext diskutierte Filterblase auf die
Spitze; aber wir sind im Zeitalter von GPT-3 angelangt, der K,
die Artikel schreibt.’? Die Moglichkeit, auf die Winsche, den
Glauben und die Interessen abgestimmte Texte an Menschen
zu liefern, mit denen man gleichzeitig das Interesse verbindet:
+~Make money!", stellt eine nahe Zukunft der Massenmedien
dar, die sich wohl nur noch schlecht mit dem demokratischen
Prozess und seiner Idee der Informationsfreiheit und der freien
Entscheidung von Birgerinnen und Birgern vereinbaren ldsst —
geheimdienstkontrolliert, wohlgemerkt.

Springer und Ringier sind Beispiele solcher Massenmedien, die
im Moment gerade nicht mit dem Ruf nach dem Ausschluss
allen Dissenses krdhen — das Ubernehmen noch andere, und
nicht nur in den Medien, wie der ehemalige Bundestagspra-
sident (und spéter -vizeprasident) Wolfgang Thierse erstaunt
zur Kenntnis nehmen musste. Das SPD-Urgestein hat angebo-
ten, sein Parteibuch abzugeben." Er hatte sich gegen die Aus-
richtung seiner Partei auf das Hauptthema Identitétspolitik ge-
wandt, in einer Zeit, in der noch nie so viel Geld in so kurzer Zeit
vom Mittelstand an die Oligarchenschicht umverteilt wurde.
Dieses die politische Linke lathmende wie spaltende Thema tber-
deckt beinahe vollstidndig die Tatsache in der 6ffentlichen Dis-
kussion, dass Amazon-Chef Jeff Bezos alleine in den ersten sechs
Wochen Corona sein Privatvermdgen um 34 Milliarden Dollar
steigern konnte — und jeden Tag wird sein Vermdgen um Milli-
arden grosser' —, wahrend in New York nun 90 % der Restau-
rants bereits pleite sind'>. Und die Pleitewelle durch die Corona-
MaBnahmen betrifft ja nicht nur die Restaurants. Kulturbranche,
Einzelhandel, mittelstdndische Betriebe, alle ringen ums nackte
wirtschaftliche Uberleben wie von der Rockefeller Foundation in
ihrem Papier ,, Scenarios for the Future of Technology and Inter-
national Development" richtig vorhergesagt im Szenario , Lock
Step". Lapidar benennen die Experten dort, wie sie die Prob-
leme sehen, wenn sich die Herrschenden fiir dieses Szenario ent-
scheiden:

. A world of tighter top-down government control and
more authoritarian leadership, with limited innovation
and growing citizen pushback*'®

Bezos ist aber nicht alleine; das Wort Milliardar passt ja nicht
mehr auf Leute wie ihn, die mit einem Privatvermdégen von
hunderten Milliarden wie die Kollegen Elon Musk und Bill Ga-
tes auch auf gewdhnliche Milliardare mit drei oder vier Milliar-

den nur noch herabschauen kénnen, auch wenn sich jene langst
in Schattenbanken wie BlackRock und Vanguard in volkswirt-
schaftlicher GroRenordnung syndikalisieren.’” Wahrend Musk
vom Mars traumt (aber auch einen Militdrputsch im Lithium-
Land Bolivien auf Twitter selbstbewusst unterstttzt'®), und Jeff
Bezos das Geld wéhrend der weitgehenden SchlieBung des Ein-
zelhandels durch die Lockdown-Politik nur so in Strémen zu-
flieBt, hat sich Oligarchenkollege Gates auf ganz andere Felder
spezialisiert.

Sein Steuerspar-Vehikel ,Bill & Melinda Gates Foundation” kon-
trolliert das wéhrend der Schweinegrippe gegriindete Privatun-
ternehmen als Public Private Partnership GAVI Alliance, das in
der Schweiz in der Rechtsform einer Stiftung nicht nur steuerfrei
agiert, sondern diplomatische Immunitét besitzt."® Diese Immuni-
tat bezieht sich auch auf die Mitarbeiter von Bill Gates, die dieses
Unternehmen flr ihn leiten, sowie auf die Unverletzlichkeit der
Raume und Akten. Pharma-GroRinvestor Gates hat nun im Zuge
der Corona-Krise ein Spin-off davon gegriindet, die COVAX Faci-
lity, ebenfalls ein Privatunternehmen als PPP. Dieser Firma haben
die G7-Staaten die Verantwortung fir die Impfzulassung tber-
tragen,?® ein Multi-Milliardengeschiftsfeld, in dem Gates nun
gleichzeitig als Investor wie auch als Kontrollstelle auftritt. Sein
Geld legt Gates auch in anderen Feldern clever an: Mit dem groR-
ten privaten Landkauf der Geschichte hat er sich gerade in den
USA quadratkilometerweise Farmland gesichert.?" Ganz offen-
sichtlich wird sich sein Interesse nun neben Software und Phar-
makologie auch auf die Lebensmittelversorgung ausdehnen.

Neben diesen Investitionen betreibt Gates aber auch zusam-
men mit Oligarchenkollegen die Initiative 1D2020.22 Der globale
Impfpass soll in diesem ambitionierten Projekt dazu genutzt wer-
den, alle Menschen auf dem Planeten durchzunummerieren, um
Personenprofile einschlieBlich Gesundheitsdaten weltweit zent-
ralisiert verwaltbar und verwertbar?® zu machen. Ob das klap-
pen wird, ist jedoch noch nicht entschieden, denn auch andere
Méchte nutzen die Gunst der Corona-Stunde. In Deutschland
beschloss soeben der Bundesrat, dass er die Wiedereinfiihrung
der Reichspersonalnummer als , Blirgernummer" umgesetzt se-
hen mochte. Die EU hat ein eigenes ID- und Impfpasskonzept
am Start, und in der Schweiz wird jetzt gerade tiber die E-ID ab-
gestimmt, mit der der Schweizer Staat die von der Verfassung
vorgeschriebene Subsidiaritdt umgehen moéchte, um endlich alle
Einwohner zentral erfassbar und verwaltbar zu machen.

Man muss wohl kein Prophet sein, um bei diesen Entwicklungen
Schwierigkeiten fiir die freie Gesellschaft, die Demokratie und die
Zukunft der Menschenrechte vorherzusagen. Auch wenn man
an die vollstdindige Wiederherstellung der Birgerrechte nach
dem zukUnftigen Beenden der Lockdown-Politik glaubt (die Ro-
ckefeller Foundation legt ihr Szenario Lock Step Gbrigens auf 20
Jahre an), so steht es sowieso nicht gut um die Menschenrechte
und um deren Ausfihrung als Abwehrrechte gegen den Staat,
die Blirgerrechte, wie sie in den demokratischen Verfassungen
immer noch angelegt sind. Die Ubertragung der Macht weg von
den Staaten hin zu Oligarchen und Konzernen ist nicht mehr zu
Ubersehen, so dass die Burgerrechte zudem von dieser Seite aus
unter Druck kommen. Denn jene Personen und Strukturen sind
ja nicht fur ihre Unterstiitzung von Demokratie und Menschen-
rechten bekannt, sondern viel eher fiir ihre klare hierarchische
Struktur und Kontrolle durch Kapitaleigentimer.
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Umso wichtiger wird es, sich jetzt wieder mehr fiir das Recht
des Anderen auf Meinungsfreiheit, fir echte Informationsfrei-
heit und fir die Wiederherstellung der Privatsphare einzuset-
zen. Noch ist die Macht der Staaten nicht vollstindig an die
Oligarchen Ubertragen. Dieser Prozess hat erst begonnen. Eine
starke Gegenbewegung gegen jene, die Demokratie geféhrden-
den Entwicklungen wird dringend benétigt, damit der Staat die-
sen Umtrieben wieder Grenzen setzt im Wissen, dass die Blrger
der Souveran sind, und nicht der Politiker oder dessen Finanzie-
rungsquelle. Wie schade, dass die Linke gerade mal wieder mit
sich selbst beschéftigt ist — interessanterweise mit einem Thema,
das wie der Uberwachungskapitalismus auch von der (vermeint-
lich) progressiven Elite der US-Gesellschaft herstammt, die er-
neut die Oberhand gewonnen hat. Google bis Palantir sind ja
genauso Ergebnisse der die USA kontrollierenden Kisteneliten
wie Diversity und Identitatspolitik auch, und werden mit dersel-
ben Vehemenz von den Massenmedien propagiert, die langst al-
lerseits in Medienkonzernen konzentriert wurden.

Es wird Zeit fur eine alternative Kommunikationsstruktur, oder
die Menschenrechte werden zu reinen Werbegags und Aus-
reden, weshalb man andere Ldnder mit Krieg bedrohen will —
Splitter und Balken in allen Augen inklusive. Damit Gberhaupt
noch unmanipuliert kommuniziert werden kann, braucht es
mindestens foderierte Kommunikationsplattformen wie Mas-
todon?*, besser endlich von niemand kontrollierbare Peer-to-
Peer-Losungen wie Tox.chat?® oder p=p?®. Das alleine wird zwar
nicht reichen, um die freien Gesellschaften wieder zu stabilisie-
ren. Aber es ist eine der notwendigen Bedingungen dafir, wie
auch die Verwendung von Bargeld, um sich jetzt der holistischen
Uberwachungs- und Manipulationsmaschine noch entziehen zu
kdnnen.
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Volker Birk

Volker Birk ist Pressesprecher des CCC Schweiz und Stiftungsratsvorsitzender der p=p Stiftung,
einer Menschenrechtsorganisation, die sich auf die Bewahrung der Menschenrechte Privatheit,
Informationsfreiheit und Meinungsfreiheit verlegt hat. Als Unternehmer verwirklicht er auch
Softwareprodukte, die der Unterstiitzung dieser Ziele dienen.

Der Softwarearchitekt, der in der Hackerkultur verwurzelt ist, setzt sich seit Jahren gegen Uber-
wachung und fiir die Umsetzung eines nach ethischen und nicht nur ausbeuterischen Gesichts-

punkten gestalteten Internets ein. Neben seinem Fachgebiet Informatik interessiert er sich fur
Sprachphilosophie, Okonomie und Ethik. Birk schreibt neben vereinzelten Zeitungsartikeln ein
politisches Blog https://blog.fdik.org, in dem er auch zum Thema Propaganda und PR berichtet.
Nach elf Jahren regelmaRiger Informatik-Vorlesungen an einer Hochschule in Deutschland lehrt
er inzwischen sporadisch als Gastdozent.
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Volker Birk, Sylvia Johnigk, Dagmar Wehr, Stephan Wiefling und Eberhard Zehendner

Folgen der Pandemie — beschleunigte Digitalisierung zulasten von Datenschutz,
IT-Sicherheit, Usability und Barrierefreiheit?

Podiumsdiskussion der FIfF-Konferenz am 15. November 2020

Podiumsgdste: Volker Birk, Sylvia Johnigk, Dagmar Wehr, Stephan Wiefling.
Moderation, Transkription und Uberarbeitung: Eberhard Zehendner. Co-Moderation: Christina B. Class, Philip Love.

Prolog: Digitalisierungsbeschleuniger

Wir schreiben Anfang November 2020. Nur noch wenige Tage
bis zur FIfF-Konferenz. Bis zur Podiumsdiskussion, die ich un-
bedingt ins Programm aufgenommen sehen wollte. Bleibt nur
noch zu kldren, wer moderiert. Wie bei einem gruppendynami-
schen Lockerungsspiel meinte ich den Ball geschickt geworfen
zu haben, doch als Bumerang kam der Auftrag alsbald zu mir
zurlick. Da steh’ ich nun, ich armer Tor ... der Titel ist gesetzt,
doch wie gestalte ich den Einstieg? Wie stark wurde die Digita-
lisierung tatsachlich von Corona angetrieben?

Eine kurze Recherche im Netz fordert das Programm der Smart
Country Convention zutage. Die hatte am 27. und 28. Oktober
2020 stattgefunden, diesmal als virtuelle Kongressmesse, mit
Gber 10.000 Teilnehmenden. Und siehe da: Es gab eine Session
Corona als Digitalisierungsbeschleuniger. ,,Ob Homeschooling,
digitale Burgerdienste oder Telesprechstunde beim Arzt — die
Corona-Pandemie ist ein Digitalisierungsbeschleuniger”?, ver-
kiindet der Executive Vice President der Messe Berlin, Heithe-
cker. Und Bitkom-Hauptgeschéftsfihrer Rohleder ergénzt: , Die
Mehrheit der Bundesbiirger méchte online aufs Amt. Wichtig
ist, dass der Behordengang via Internet nutzerfreundlich, schnell
und nachhaltig gestaltet wird."? ,Viele Stadte und Gemeinden
haben von null auf digital umgestellt”, titeln sie forsch in den
Folien des gemeinsamen Vortrags®. Die dazu passenden Zah-
len liefert eine aktuelle Untersuchung von Bitkom Research mit
Uber 1.000 Befragten: ,47 % der Blirger sagen, ihre Stadt oder
Gemeinde hat als Reaktion auf die Corona-Pandemie neue di-
gitale Services eingefuihrt.”# Das sollte man wohl ernst nehmen.
Aber wie sieht es konkret aus?

Konflikt um digitale Gasteregistrierung

Unmittelbar vor Beginn der FIfF-Konferenz entziindete sich ein
vorwiegend interministerieller Konflikt um die Einflihrung einer
Pflicht zur digitalen Registrierung aller Gaste Thiringer Gast-
statten. Die Gasteregistrierung in der Gastronomie, bisher hand-
schriftlich mit Zetteln gemacht, solle nun méglichst digitalisiert
werden. So jedenfalls Wirtschaftsminister Tiefensee, der im Ge-
sprach mit der Ostthlringer Zeitung rlgte, die bisherige ,Zet-
telwirtschaft" sei unpraktisch, zeitaufwendig, teuer und daten-
schutzrechtlich bedenklich® — was plausibel klingt und zumindest
hinsichtlich des Datenschutzes durchaus mit der Sicht des
Thuringer Datenschutzbeauftragten Hasse Ubereinzustimmen
scheint: Fortlaufende Listen, in die sich Gaste zum Schutz vor
Corona-Infektionen mit Namen und Adresse eintragen, diirfe es
nicht geben.® Das Gesundheitsministerium lehnt aber die MaB-

nahme ab — und nennt , grundsétzliche, insbesondere infekti-
onsschutzrechtliche sowie datenschutzrechtliche Bedenken®.”
Ich hatte dieses Beispiel wohl fiir meinen Einstieg in die Podi-
umsdiskussion gewahlt, weil ich an einer Hochschule in Thi-
ringen lehre und forsche. Vielleicht auch hinsichtlich der Stadt
Weimar, urspriinglich vorgesehen als Tagungsort der FIfF-Kon-
ferenz 2020. Aber mit Sicherheit reizte mich, dass die gesamte
Argumentation in diesem Konflikt reichlich undurchsichtig wirkt.
Denn da sich beide Seiten zumindest teilweise auf die gleiche
Rechtsgrundlage berufen, stellt sich nattrlich die Frage: Was ge-
nau steckt dahinter? Kann man das irgendwie aufklaren?

Als Diskussionsanregung stellte ich anhand der App Hygiene-
Ranger® dann noch vor, wie eine solche digitale Gésteregistrie-
rung beispielsweise konkret aussieht. Die auf einem persénlichen
Gerét installierte App dient der Erfassung und Weiterleitung von
Kontaktdaten zur Gastedaten-Nachverfolgung in der Gastro-
nomie, wie sie seinerzeit in den Corona-Hygienevorschriften®
verankert war. Angeblich ist der Hygiene-Ranger DSGVO-kon-
form und zertifiziert', also sollte hinsichtlich Datenschutz alles
in Ordnung sein. Ich habe im Internet auch etliche Meldungen
gefunden, die das bestdtigen. Aber selbst, wenn das so ist, lasst
sich fragen, wie es um die anderen Aspekte der App steht, um
die Sicherheit, die Barrierefreiheit und tberhaupt die Usability.

Und sie bewegt sich doch ... nicht!

Am 16. Marz 2021 hat die Thiringer Landesregierung erneut
die Entscheidung zur digitalen Kontaktnachverfolgung vertagt'".
Zum Zeitpunkt der FIfFKon waren bereits sémtliche Gaststatten
in Tharingen aufgrund Verordnung geschlossen und blieben es
bis heute. Verhielt sich die Landesregierung in dieser Sache da-
mals vielleicht bewusst ruhig, um bestehenden Konflikten mit
ausgebremsten Gastronominnen und Gastronomen nicht einen
weiteren hinzuzufiigen, taugt dies mittlerweile nicht mehr als
Erklarung, denn seit Wochen wird um Modalitaten fur den Aus-
stieg aus dem Lockdown gerungen. Langst haben die Anstalt fiir
kommunale Datenverarbeitung (AKDB) und der Bayerische Ho-
tel- und Gaststdttenverband (Bayerische Gastgeber AG) prag-
matisch eine eigene, bundesweite Losung geschaffen: die Web-
anwendung Darfichrein'?, die auch in Thiringen zum Einsatz
kommen koénnte® - freiwillig und ohne neue Vorschriften. Of-
fensiv wird die von den Fantastischen Vier mitentwickelte Luca-
App'* als Alternative zur Corona-Warn-App angeboten, doch
die Bedenken dagegen sind mittlerweile uniibersehbar. Was die
meisten Bundesldnder aber nicht davon abhielt, sich fir einen
flichendeckenden Einsatz der App zu entscheiden. Nicht so in
Thiringen: Aus vergaberechtlichen Griinden wird jetzt dort die
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Beschaffung einer App durch eine Ausschreibung geregelt. Fas-
zinierend. Besteigen wir nun wieder unsere Zeitmaschine, schlie-
Ben die Augen und reisen ein wenig zurlick — genauer: zum 15.
November 2020. Ankunft exakt 13:01:00 MEZ.

Bestandsaufnahme: gestern und heute

Eberhard Zehendner (EZ) — Schénen guten Tag allerseits. Ich bin
Eberhard Zehendner und werde diese Podiumsdiskussion mode-
rieren. Unser heutiges Thema lautet: Folgen der Pandemie — be-
schleunigte Digitalisierung zulasten von Datenschutz, IT-Sicher-
heit, Usability und Barrierefreiheit? Unsere Podiumsgéste sind:
Stephan Wiefling von der Data and Application Security Group
der Hochschule Bonn-Rhein-Sieg; Volker Birk vom p=p; Dagmar
Wehr vom Netzwerk barrierefreie Software der Telekom; und
Sylvia Johnigk, selbststdndige Beraterin und im FIfF-Vorstand.
Und jetzt mochte ich mit folgender Frage in die Diskussion ein-
steigen: Was kann man im Prinzip an Folgen dieser Digitalisie-
rung feststellen, die maBgeblich oder vielleicht auch nur zum Teil
auf die Corona-Pandemie zurlickgeht? Was hat sich konkret bei
den Design-Zielen Barrierefreiheit, Usability, IT-Sicherheit und
Datenschutz in den letzten acht Monaten verandert, zum Guten
oder zum Schlechten?

Sylvia Johnigk (SJ) — Ich arbeite als selbststindige Beraterin im
Bereich IT-Sicherheit und Datenschutz, und bin dann zu dem
Zeitpunkt und immer noch in einem Projekt, das sich mit der Di-
gitalisierung von Schulen befasst. Und wir sind dann sehr kalt
Uber Nacht erwischt worden, dass die Schulen geschlossen wur-
den und wir plotzlich nicht nur die Anforderung hatten, den
Schulen irgendwie eine digitale Infrastruktur zur Verfligung zu
stellen, sondern zu ermdglichen, dass die Schiler und auch die
Lehrer ab morgen quasi von zu Hause arbeiten kénnen. Und da
kann ich ganz klar und kurz sagen: Ja, Datenschutz, Security ist
auf der Strecke geblieben. Weil man halt einfach eine Infrastruk-
tur genommen hat, die von einem grofRen US-Hersteller zur Ver-
fugung gestellt wird, der ndmlich gesagt hat, mache ich, ist auch
umsonst, konnt ihr benutzen. Und die Entscheidung war dann
von der Geschaftsfiilhrung relativ kurz, ja, wir machen das so.
Und damit istim Grunde genommen sozusagen die Security und
auch der Datenschutz vollig auf der Strecke geblieben. Ich kann
jetzt aber auch als Leidtragende dieser Tagung und Koordinato-
rin irgendwie sagen, dass ich jetzt auch ein bisschen verstehe,
nachdem ich versucht habe, das mit BigBlueButton zu organisie-
ren, dass da auch die Usability wirklich nicht besonders schon ist,
sag ich mal ganz freundlich noch. Von daher: ja.

Sylvia Johnigk forscht und arbeitet seit tber 25 Jahren im
Bereich IT-Sicherheit. Seit 2009 ist sie selbststindige Berate-
rin in GrolRkonzernen sowie im Vorstand des FIfF e. V.

EZ - Stephan, wie sicher ist denn das Ganze, wenn wir eine sol-
che App verwenden? Da kommen ja zum Beispiel die ganzen al-
ten Bedenken gegen Android zum Vorschein, oder tiberhaupt,
wenn wir mobil unterwegs sind.

Stephan Wiefling (SW) — Generell merkt man schon, es ist halt
sehr viel umgestellt worden, was die Digitalisierung angeht.
Man musste ja meistens in Covid-19-Zeiten, wenn man im Re-
staurant saB, diese QR-Codes einscannen. Und dafir musste
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man meistens wieder so eine externe App runterladen. Aber aus
der Security-Forschung weiB man eindeutig, dass QR-Code-
Scanner eigentlich schon so ein Einfallstor fur Spyware sind, wo
ich dann, ja, noch mehr Daten abgreifen kann. Und wenn na-
tdrlich ich jetzt so diesen Zwang zum Nutzen einer solchen App
habe, dann lade ich mir jetzt vielleicht nicht den sicheren QR-
Code-Scanner vom Karlsruher Institut fiir Technologie — die ha-
ben wirklich eine Privacy-freundliche App installiert. Aber es gibt
halt irgendwie tausend QR-Code-Scanner-Apps, die zwar auch
ihren Job erflllen, aber dann greifen sie noch das Adressbuch
ab oder dhnliche Dinge. Und da wird halt nicht wirklich dart-
ber aufgeklart. Und, ja, da ist, glaube ich, sicherlich die Sicher-
heit oder die Privatsphére, was solche Dinge angeht, durch diese
schnelle Digitalisierung schon auf der Strecke geblieben. Gut,
mittlerweile &ndert sich das auch. Also der mobile Firefox Brow-
ser, habe ich jetzt gesehen, hat jetzt auch einen QR-Code-Scan-
ner integriert. Aber das kam meines Erachtens erst viel zu spét,
hatte man auch viel friiher machen kénnen.

Stephan Wiefling ist wissenschaftlicher Mitarbeiter in der
Data and Application Security Group der Hochschule Bonn-
Rhein-Sieg. Seine Forschungsschwerpunkte liegen in den
Bereichen Authentifizierung und Usability.

Twitter: @SWiefling

EZ - Gut, darauf kommen wir nachher nochmals zurtick, vor al-
lem auch auf die Frage, was man da jetzt unmittelbar tun kann.
Dagmar, wie sieht es denn hier mit der Barrierefreiheit aus, ist
daran auch gedacht worden, oder hat man schnell tber alles
driiber gehudelt?

Dagmar Wehr (DW) — Meine Sorge ist, dass das Thema Barrie-
refreiheit vergessen wurde, da es ja noch nicht so in den Kép-
fen aller Beteiligten angekommen ist, wie wir das gerne héatten.
Und ich finde, dass die Pandemie wie ein Brennglas wirkt, weil
die Dinge, die nicht gut gelaufen sind, jetzt einfach viel deut-
licher werden. Und so wie Stephan eben sagte, es gibt dann
schnelle Losungen, die eigentlich schon viel eher hitten ge-
schaffen werden kdnnen. AuRerdem fehlt einfach auch noch
die Transparenz dabei. Wenn man von vornherein bei der Nut-
zung einer App bekannt gegeben hatte, dass der QR-Code vom
KIT genutzt werden sollte, dann wiirde auch die Usability ge-
steigert. Der Anwender muss nicht erst suchen, welchen Scan-
ner er nehmen kann, und die Datensicherheit wéare auch gestei-
gert worden.

Seit mehr als 15 Jahren arbeitet Dagmar Wehr als Senior
UX Designer fur die Deutsche Telekom AG. Neben umfas-
senden Erfahrungen sowohl in Wasserfall- als auch in agiler
Entwicklung hat sie Konzepte zur Integration von Usability/
UX in eine Organisation entwickelt und deren Umsetzung
begleitet. Seit gut finf Jahren verfolgt sie den Design-for-
All-Ansatz und hat fundierte Kenntnisse zum Thema barrie-
refreie IT aufgebaut. Ihr Ziel ist die erfolgreiche Kombination
von User-Experience- und Barrierefreiheitsanforderungen,
so dass Anwendungen fiir ALLE Nutzer , einfach” nutzbar
sind. Mit-Initiatorin Netzwerk barrierefreie Software in der
Deutschen Telekom.

EZ - Gut, vielen Dank. Volker, wie sieht es denn hier aus der
Sicht des p=p aus? Ist denn in den letzten 8 Monaten zum Bei-
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spiel der Einsatz von p=p verstdrkt worden? Oder denkt man
da gerade eben nicht mehr mit Sorgfalt daran, was nehme ich
fur ein Tool, sondern ich nehme halt eines, das ich gerade tber-
haupt in die Hand bekomme?

Volker Birk (VB) — Also, ich glaube, das Zweite ist der Fall. Ich
muss mal kurz meinen CCC-Hut aufsetzen, den schwarzen.
Weil, da muss ich mal was loswerden. Es gibt momentan im In-
ternet keine Privatsphdére. Das ist eine Illusion. Die ganzen Sys-
teme im Internet sind so gebaut, dass sie auf Uberwachung aus-
gelegt sind. Alles, in jeder Softwareschicht. Das muss natdrlich
technisch Uberhaupt nicht so sein, und es gibt keinen Grund,
warum das so ist, auBer, dass die Uberwachungskapitalisten im
Silicon Valley das wollen. Und das ist ja, gegen was wir sowohl
im Club als auch bei p=p angehen, wenn man so will. Und ich
glaube, die Digitalisierung hat mir eigentlich einen Gefallen ge-
tan.

Volker Birk ist ein bekannter Key Note Speaker (auch) fiir
den Chaos Computer Club Schweiz. Zusétzlich ist er Soft-
warearchitekt und Entwicklungsleiter vom Projekt pretty
Easy privacy (p=p) und Stiftungsratsprasident der p=p foun-
dation. Bereits seit seinem 11. Lebensjahr programmiert er
vielfaltige Anwendungen auf diversen Systemen. Er hat Ma-
thematik, Informatik und Wirtschaftswissenschaften studiert
und dozierte Uber zehn Jahre an der Berufsakademie Hei-
denheim. Er ist Verwaltungsrat der pibit AG in Winterthur.
Schon seit Jahren ist er im Chaos Computer Club Schweiz
(CCC-CH) aktiv, wo er unter anderem Pressearbeit macht.

EZ - Okay, also ein General-Statement, das nicht nur fir die Pan-
demie-Zeiten gilt, sondern grundséatzlich auch schon vorher. Da-
mit kommen wir zur ndchsten Frage: Viele der gerligten Mangel
wurden damit entschuldigt, ja, wir wurden alle tiberrascht von
dieser Pandemie und missen jetzt sehen, wie wir erstmal damit
umgehen, und das wird dann alles besser. Jetzt sind wir in der
zweiten Welle und mussten eigentlich sehen, was jetzt schon
besser geworden ist. Kann man denn in den letzten Wochen im
Vergleich zum Beispiel zum, sagen wir mal, April schon deutliche
Verbesserungen sehen?

Eberhard Zehendner lehrt und forscht als Professor fiir Tech-
nische Informatik/Computer Engineering an der Friedrich-
Schiller-Universitat Jena. Standiger Schwerpunkt im Gebiet
Informatik und Gesellschaft, seit 2016 insbesondere zu di-
gitaler Barrierefreiheit. Gewerkschaftliche Aktivitaten unter
anderem zur Digitalisierung der Arbeitswelt. FIfF-Beirat, zu-
vor Mitglied im FIfF-Vorstand, Leitung der FIfF-Konferenz
2017 in Jena. Mitglied der Gl-Fachgruppe Informatik und
Inklusion.

SJ — Also bei uns oder in diesem Projekt hat sich im Grunde ge-
nommen nichts verdndert. Hat auch was damit zu tun, dass im
Prinzip das Original oder das Konferenzsystem, was dann halt
eingesetzt werden soll, auch angeschafft werden muss. Das
muss ausgeschrieben werden und so weiter und so fort. Das
ist ein offentliches Projekt und das dauert halt. Man kann nicht
einfach einkaufen gehen und sagen, ho, das nehme ich, son-
dern man muss ein formales Verfahren erfiillen und muss dann
halt ganz viele formale Hirden auch nehmen. Und von daher ist

noch kein Konferenzsystem eingekauft worden und es ist noch
alles beim Alten.

EZ - Gut, machen wir mal weiter mit der Bestandsaufnahme,
sozusagen Anderungen der letzten 6 Monate. Gab es auch Ver-
besserungen dieser Madngel? Dagmar, was wirdest du denn sa-
gen, siehst du irgendeine Verbesserung?

DW - Ich denke, dass der Zeitraum sehr kurzfristig ist, um
durchgehende Verbesserungen zu erzielen. Die Unternehmen
waren erst einmal damit beschéftigt, alles so schnell wie moglich
auf die StraRe zu bekommen. Jetzt missen sie vielleicht erst ein-
mal einen Schritt zurlickgehen und feststellen, dass sie den einen
oder anderen Aspekt vergessen haben. Auch erhalten sie Feed-
back von den Anwendern, was optimiert werden kann. Diese
Optimierungen missen jetzt nach und nach implementiert wer-
den. Wobei das Ziel ja eigentlich gewesen wére, dass man viel
friher schon an die Aspekte Barrierefreiheit und Usability ge-
dacht hétte, auch unabhangig von der Pandemie. Hintergrund:
Wenn man die beiden Aspekte rechtzeitig in den Produktent-
wicklungsprozess integriert, dann hat man am Ende weniger
Aufwénde flr Nacharbeiten.

EZ - Stephan, die Security, wie ...?

SW - Das ist eine gute Frage. Also, ich habe jetzt nicht so den
Mega-Unterschied gesehen. Naturlich, manche haben jetzt viel-
leicht vorher noch nie etwas von Videokonferenzsystemen ge-
hort. Und jetzt fangen sie zumindest an Universitaten oder &hn-
lichen Einrichtungen damit an. Das ist auch mal eine gute Sache.
Also wenn ich jetzt mal im Sinne von internationalen wissen-
schaftlichen Konferenzen denke: Es gibt halt auch manche Men-
schen, die vielleicht in Ladndern wohnen, die jetzt vielleicht nicht
nach Amerika einreisen kénnten. Dann koénnen Sie online auf
jeden Fall mindestens teilnehmen, das ist schon mal ein schoner
Vorteil. Aber aus IT-Sicherheitsperspektive weild ich jetzt wirklich
nicht, ob da jetzt so der groRe Unterschied ist. Ich habe wie ge-
sagt eher den Eindruck, es werden halt externe Dienstleistungen
ad hoc plotzlich eingekauft, ohne jetzt genauer nachzugucken,
nach dem Motto , okay, wer sitzt denn jetzt im Aufsichtsrat oder
ist da vielleicht doch irgendwie ein Backdoor dabei?” Wenn man
jetzt gerade nicht die lokale Losung BigBlueButton einbaut, was
man nattirlich auch hdufiger mal sieht. Deswegen bin ich mir gar
nicht so sicher, ob das jetzt so ein groBer Sprung in der IT-Sicher-
heit war in der schnellen Zeit.

EZ - Dagmar, wie ist das bei euch in der Telekom? Wie genau
pruft ihr, bevor ihr Software fur eure Beschaftigten einkauft?

DW - Die Aspekte Usability und Barrierefreiheit werden beim
Einkauf mitbertcksichtigt. Es gibt auch Ausschreibungsunterla-
gen, die dies explizit mit einfordern. Wobei es manchmal den
Spagat gibt, wenn Anwendungen nicht vollstandig barrierefrei
sind und dann aber, wie Ralf Ossowski in unserem Vortrag ges-
tern ja schon erldutert hat, der Hersteller ein Nischenprodukt
besitzt oder vertreibt, dann ist es schon schwierig zu sagen, wir
verzichten auf das Nischenprodukt und setzen auf die Barrie-
refreiheit. In solchen Situationen wird die Barrierefreiheit dann
doch leider manchmal hintangestellt. Aber das Ziel ist, die Soft-
ware barrierefrei und ergonomisch einzukaufen.
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Und morgen?

EZ - Okay. Also ich nehme das erstmal ernst mit deiner Bemer-
kung, es dauert eben langer, solche Entwicklungen dann auch
umzusetzen in konkrete gute Produkte und auch Praktiken. Wie
lange dauert es denn? Was wiirdest du denn sagen, kénnen wir
in der dritten Pandemiewelle, die uns sicherlich auch noch tref-
fen wird, denn damit rechnen, dass es da geht, oder mussen wir
mit einem viel groReren Zeitraum rechnen?

DW - Ich denke, es hdngt von dem System ab und wie itera-
tiv auch entwickelt wird. Bei einer kleineren Anwendung, z.B.
einer Registrierungsapp, kann — so ist meine Annahme — rela-
tiv schnell optimiert werden. Aber bei groBeren, umféangliche-
ren Systemen wird mehr Zeit benétigt. Eine pauschale Aussage
zu machen, denke ich, ist schwierig oder eigentlich unméglich.
Aber die Hoffnung ist nattirlich, dass die Dinge schnell gehen.

EZ - Ja, gut. Frage mal an alle: Wenn wir jetzt Wiinsche hat-
ten, was wir in den ndchsten 6 Monaten sozusagen priorisie-
ren kdnnten an Entwicklungen, worauf sollten wir denn setzen?
Also, wo haben wir eine Chance, dass das auch was bringt in der
Zeit schon? Und wo ist es auch wichtig genug, dass man Druck
machen sollte, also Druck auf die Politik, aber auch eben Offent-
lichkeitsarbeit, damit der Druck von unten, von den Nutzenden,
auch tatsachlich kommt?

SW - Ja, also, ich wiirde auf jeden Fall sagen, es kommt ja drauf
an. Also, ich wiirde schon sagen, diese Unabhangigkeit von den
groBen Techgiganten ist ja generell so ein Thema. Ich finde, da
haben wir auch einfach in Europa das ein bisschen verschlafen,
was das angeht. AuBer, ich weil gar nicht, so viele groBe Player
haben wir da nicht, dass wir das auf jeden Fall vorantreiben,
finde ich. Und nattrlich, ja, dass wir eben das Thema der Ge-
brauchstauglichkeit immer nicht vergessen. Oder bei Videokon-
ferenzen vermisse ich beispielsweise auch diesen normalen As-
pekt, dass man da eben, ja, jetzt auch mal irgendwie in Kontakt
bleibt oder so. Solche Losungen missen auf jeden Fall her. Die-
ses Zwischenmenschliche fehlt halt groBtenteils, finde ich jetzt,
in der aktuellen Pandemiezeit.

DW - Wenn du jetzt von Kontakt sprichst, was meinst du da-
mit? Dass man wirklich mit den Leuten nach der Videokonferenz
nochmal sich ein bisschen austauscht oder eine Moglichkeit hat,
wéhrend der Videokonferenz sich auszutauschen?

SW — Ja, es gibt tatsachlich so Tools, die mittlerweile schon ge-
testet werden. Wenn ich jetzt mal den Vortrag mit vielen Zu-
schauenden nehme bei der Konferenz hier, dann kdnntet ihr
danach einfach so eine Kaffeepause machen, und die mitreden
wollen, setzen sich virtuell dazu. Und nur die sehe ich im Vi-
deochat. Der Rest hort dann fiir die Zeit nichts, wie im echten
Leben auch. Also so Tools gibt's, eins habe ich schon mal ge-
testet und das funktioniert schon mal ganz gut. Aber es ist halt
noch nicht wirklich marktreif, da muss noch ein bisschen mehr
geschehen. Bei so Konferenzen mit mehr als 10 Leuten hast du
halt irgendwie schon Probleme, sich da zu unterhalten. Weil du
kannst halt nicht einfach mit ein paar Leuten an so einen Kaf-
feetisch gehen und dann quatschen. Du redest dann automa-
tisch mit 30, 40 Leuten und das will man vielleicht auch nicht
unbedingt.

FIfF-Kommunikation 1/21

DW - Ja, das stimmt.

EZ - Volker, was ist denn deine Auffassung dazu? Du kannst
jetzt auch noch einarbeiten, was ich dir vorhin sozusagen ge-
nommen habe, weil ich dir das Wort abgeschnitten habe.

VB - Also, ich sehe das Problem ein bisschen so: Wir versu-
chen ja Werbung zu machen in Europa, dass sich eine entschei-
dende Stelle dndert, und das ist die Finanzierung. Also, ich sel-
ber mache ja ein Projekt. Wir haben Finanzierungen in Europa
gefunden, aber ehrlich gesagt nur durch 1000 Tricks. Die Inf-
rastruktur, die du im Silicon Valley hast, und die Infrastruktur,
die du inzwischen auch in China hast, oder auch in Israel hast,
die gibt es in Europa nicht. Und das Problem an der Sache ist
dann, das ldsst sich auch nicht mit ein paar Millionen beheben.
Ich wurde selber eingeladen, in Luxemburg zu sprechen, weil
Luxemburg das Silicon Valley von Europa werden wollte. Und
dann habe ich ihnen in meinem Vortrag einfach mal die Zah-
len vorgelesen, also, wie viele zig Milliarden US-Dollar man in
die Hand nehmen muss, und dann kann man Silicon Valley sein.
Und dann war das Thema leider auch ganz schnell wieder weg.
Weil sie eher an 50 Millionen fiir den Topf gedacht hatten, oder
in Silicon Valley wiirde man sagen, 0,05 Milliarden, und nicht
20. Und die 20 braucht’s. Und ich versuche auch die Europder
zu Uberzeugen, was auch sehr schwierig ist. Wir stellen Gerate
her in China. Ich verwende hier momentan ein Mobiltelefon,
um Datentbertragung zu machen, und das wird genauso wie
fast alle in China hergestellt. Und das Betriebssystem kommt aus
den USA. Und dann reden wir noch lber die App, oder? Wie
bei der Corona-App auch. Aber die Funktionalitidt der Corona-
App kommt auch schon aus den USA. Also nur noch die Be-
nutzeroberfliche kommt aus Deutschland. Und das ist halt ein
Zustand, solange das so bleibt, bleibt das hier eine sehr theo-
retische Diskussion. Was wir in Europa dringend brauchen, ist
freie Hardware, wir brauchen freie Software, einen massiven In-
vest da rein gesellschaftlich und die Finanzindustrie dazu. Und
dann koénnten wir, weil wir hier viel besser sind als alle ande-
ren, einschlieBlich der Amerikaner, die immer uns importieren.
Wir haben ja Know-how, wir kénnten hier wirklich diese Sache
komplett &ndern, und wir kénnten die vertrauenswiirdige Platt-
form fiir den Rest der Welt erstellen, in Europa, weil wir Daten-
schutz verstehen, weil die Menschenrechte urspriinglich aus Eu-
ropa kommen, und die gelten fir alle. Wir kénnen so viel. Und
es gibt einfach dann die finanzielle Infrastruktur nicht, dass so
etwas gemacht werden kann. Und man nimmt das Geld nicht in
die Hand, um endlich freie Hardware zu machen, die prifbar —
nicht betrogen — ohne Backdoor ist. Aber wir kénnten das ma-
chen, weil, jetzt kommt die Ironie, wir Europder auch das Geld
haben. Also, das ist wirklich politisches Bewusstsein, es ist eine
politische Entscheidung: machen wir's? Und wir missen da ein
bisschen amerikanisch werden. Denn die Amerikaner haben ei-
nen Vorteil: Wenn die finden, das muss gemacht werden, dann
wird's gemacht. Punkt. Und die haben keine Angst vor groRen
Projekten. Und das brauchen wir jetzt in Europa meiner Ansicht
nach. Das wollte ich endlich mal sagen.

EZ - Ja, ich will trotzdem noch mal direkt dort einhaken bei der
Corona-App. Wir haben ja gestern im Vortrag von Christian
Biihler gehort, dass er die sozusagen sehr gelobt hat. Das wiirde
er nicht getan haben, wenn er das nicht im Vergleich auch zur
Situation bei typischen Apps gesehen hatte. Wie kommt denn
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das jetzt, dass da so véllig unterschiedliche Einschatzungen be-
stehen?

VB - Wenn ich bése formuliere, dann ist die Corona-App ein
harmloses Hipster-Spielzeug. Die ist total gut gemeint. Ich habe
mich selber mit Wissenschaftlern unterhalten, die an den Grund-
lagen fur die App gearbeitet haben, und da ist sehr viel guter
Wille. Aber sie ist auch naiv, meiner Ansicht nach, weil wir die-
ses Problem mit dem Virus nicht mit einer App I6sen werden,
ich glaub da nicht dran. Also, das ist ein Problem, das musst
du gesellschaftlich I6sen. Und du musst vor allem medizintech-
nisch natirlich erstmal dieser Lage Herr werden. Und das sind
die Dinge. Und die Corona-App, die ist total gut gemeint, und
die ist auch Gbrigens Datenschutz-Technik. Endlich hat sich mal
wenigstens jemand was iberlegt, oder? Also erstmal dickes Lob
in die Richtung. Aber ich glaube einfach, die wird vollig tber-
schdtzt. Ich kann mir nicht vorstellen, dass du mit dieser App viel
erreichen kannst. Vielleicht eines: guten Willen zu zeigen, und
zu zeigen, dass man sich des Themas mal annimmt, und dass
man's nicht ignoriert, und dass man versucht, auch auf der digi-
talen Ebene was zu machen. Aber im Club sagt man halt, soziale
Probleme kannst du nicht mit Technik |6sen. Ich fiirchte, so sehe
ich ein bisschen die Corona-App. Aber das ist meine Meinung.

Visionen fiir iibermorgen

EZ - Okay, jetzt sind wir ein bisschen abgeschweift. So einfach
kénnen wir ja die Gesellschaft nicht &ndern, obwohl das FIfF das
natdrlich versucht. Aber wir kénnen im technologischen Bereich
eine ganze Menge machen. Was wdren denn sozusagen Visio-
nen? Also, wenn man mal davon ausgeht, Corona hin oder her,
vielleicht ist die Pandemie irgendwann wieder weg, vielleicht
auch nicht, das kann man eben nicht vorhersehen. Aber trotz-
dem haben viele Leute, die vorher nicht tber digitale Kommu-
nikationsformen verfligt haben, jetzt die Moglichkeit dazu, und
machen das auch, und haben vielleicht auch SpaB dran gefun-
den. Da kann man jetzt vielleicht ein Leitbild entwickeln: Wie
sollte in funf Jahren, wie sollte in 10 Jahren im Prinzip unsere di-
gitale Kommunikationswelt aussehen?

SJ - Eigentlich hat es Volker gerade schon ganz gut zusammen-
gefasst. Wir brauchen eine eigene Infrastruktur, und das ist ge-
nau das Problem, warum bei diesem Schulprojekt auf US-Her-
steller gegangen wird. Es geht um 200.000 Schiller, es geht um
20.000 Lehrer, fur die muss eine Infrastruktur hingestellt wer-
den, und zwar jetzt, und nicht irgendwie in 5 Jahren. Und es
gibt sie nicht. Es gibt ein Schulprojekt in Berlin, das habe ich
jetzt kennengelernt, weil wir nach einer Backup-Ldsung gesucht
hatten, das ist cyber4EDU. Die stellen auch BBB als Lésung vor
und haben es ja jetzt auch kommerziell zur Verfligung. Aber die
Frage ist, hdtte man das auch so schnell buchen kénnen, ma-
chen kénnen und nutzen kdnnen? Und ich habe es zum Beispiel
bis vorgestern nicht mal gekannt, also, wenn ich jetzt ganz ehr-
lich bin, obwohl ich mich umgeschaut hatte und auch geguckt
hatte, ob es irgendeine BBB-L&sung gibt, die man on the scratch
nehmen kann. Ich habe sie einfach nicht gefunden, hatte nattir-
lich noch mit mehr Leuten reden kénnen. Aber durch die Pande-
mie sieht man sich ja auch kaum noch und redet man auch gar
nicht mehr miteinander. Und somit war es einfach bis vorges-
tern fur mich auch unbekannt. Und wir brauchen genau solche

Projekte, wir brauchen solche Infrastrukturen, um halt auch, ich
sage mal, datenschutzkonform zur Verfligung zu stellen. Und
ich konnte sie fir uns nicht benutzen, die BBB-Losung, weil sie
gar nicht Aufzeichnungen machen. Weil die gesagt haben, das
ist bose, vor allen Dingen, weil die Aufzeichnung, wenn sie lauft,
auch lauft, wenn man nicht aufzeichnet. Das klingt jetzt irgend-
wie vollig beknackt, aber das ist letztendlich bei Zoom so, das ist
bei Teams so, das ist bei allen so. Wenn ihr irgendwie Aufzeich-
nung habt und die Mikros anmacht, oder auch nur die Mikros
anmacht oder nicht anmacht, die werden auch aufgezeichnet,
wenn Mikros aus sind. Und das finde ich eine Zumutung, weil
einfach, das ist so ein echtes No-Go, wenn ich mein Mikro aus-
schalte, mochte ich, dass ich nicht aufgenommen werde. Und
dann mochte ich die Gespréche nicht aufgezeichnet haben. Und
wenn dann der Provider das trotzdem macht, ist das halt ein-
fach richtig Gbel. BBB will es jetzt ja abstellen, also die arbei-
ten, glaube ich, dran, das soll auch ab Dezember oder Januar
moglich sein, dass wenn man das jetzt ausschaltet, das dann
auch wirklich ausgeschaltet hat und auch nix weiter aufgezeich-
net wird. Aber das ist auch bei BBB noch nicht so. Von daher, wir
brauchen einfach eine verniinftige Infrastruktur, die halt, ja, von
uns betrieben wird und von denjenigen, die, ich sage mal, die
notige Reife und sonstige haben, um halt eine solche Infrastruk-
tur zur Verfligung zu stellen.

VB - Also, bei BBB glaub ich aber schon, dass nicht aufgezeich-
net wird. Aber der Zoom-Fall, den sollte ich nochmal erwih-
nen, der gefallt mir ndmlich total gut. Ihr erinnert euch, Zoom ist
dabei erwischt worden, dass sie bei der Crypto beschissen ha-
ben. Angeblich Ende-zu-Ende-verschlisselt, und dann ist raus-
gekommen, die héren ja mit. Und dann hat der Pressesprecher
von Zoom gesagt: Ja, klar haben wir bei der Crypto beschis-
sen, sonst kénnten wir ja nicht mithéren. Und das war absolut
groBartig, also aus CCC-Sicht ist uns nichts Besseres passiert, al-
leine das ist schon ein sehr positives Ereignis, sogar mal in dieser
Pandemie-Situation, wo es sonst fast nur negativen Nachrich-
ten gibt. Warum ist das so? Das hat ein unglaubliches Bewusst-
sein erzeugt und seither kdnnen wir mit ganz vielen Leuten tber
solche Themen sprechen. Und wir sagen dann einfach immer
Zoom, und dann sagen die, ja, ja, ich weil, du hast ja recht, wir
mussen vielleicht mal driiber reden, und das hatten wir vorher
Uberhaupt nicht. Dieses Bewusstsein, dass den Leuten eigentlich
klar ist, dass die Datenkraken bescheifen. Die interessieren sich
nicht nur nicht fiir Menschenrechte, sondern das Geschaftsmo-
dell von Google, Facebook, Zoom und Co. basiert auf der mil-
liardenfachen Verletzung von Menschenrechten. Die Privatheit
ist ein Menschenrecht! Also, es ist so, und das muss auf den
Tisch, das muss thematisiert werden, man muss diese Daten-
kraken unter diesem Aspekt diskutieren und endlich auch mal
sanktionieren.

DW - Aber bist du dir denn sicher, dass nicht die Bequemlichkeit
der Menschen eher dazu fiihren wird, dass sie sagen: , Ach, ist
mir doch egal, ob jetzt jemand zuhért oder nicht.” Wieso haben
die Leute denn eine Alexa im Wohnzimmer stehen? Sorry, wenn
ich jetzt hier gerade einen Markennamen verwendet habe.

VB — Mit der Alexa liegst du ja ganz richtig. Facebook hatte die
Idee, wir machen noch einen Bildschirm dazu, weil sonst ist es
ja nicht Original Big Brother — Haha, ohne Bildschirm kann man
den Big Brother nicht haben. Hast du komplett recht, aber das
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sind halt nicht alle Menschen. Und seit Snowden hor ich zumin-
dest auf den Demos was anderes, wenn ich mit Passanten rede.
Ich hére nicht mehr oder viel weniger, ich habe nichts zu verber-
gen, das ist mir egal. Was ich hore, ist: Ja, aber was soll ich da
machen, die Schule hat WhatsApp und ich bin raus, wenn ich’s
nicht verwende. Das hére ich jetzt, und das ist ein vélliger Be-
wusstseinswandel, und von dem brauchen wir noch mehr, und
dann kriegst du vielleicht mal den Spin hin. Es ist ja eine absolute
Frechheit, dass du dich entscheiden kannst, ob du die Verbin-
dung zu deinen Mitmenschen verlierst, oder ob du dich tiberwa-
chen lassen willst. Ich meine, das kann nicht sein. Also, nattrlich
steht dir beides zu, oder? Man kann ja dir nicht ein Menschen-
recht wegnehmen, wenn du als Mensch mit anderen Menschen
kommunizieren willst. Das geht einfach nicht, und das muss jetzt
auf den Tisch. Wir sind viel zu wenig radikal, wenn wir dieses
Thema diskutieren, weil wir es mit Menschenrechtsverletzun-
gen zu tun haben, und die sind nicht lustig. Es ist aus der Mode
gekommen, Ober die Menschenrechte zu sprechen, leider. Wir
sprechen Uber , Verantwortung Gbernehmen* und meinen da-
mit, wir machen Krieg und Mord. Das ist jetzt schon Verant-
wortung, also der Spin ist schon so weit. Und wir miissen da
weg, wir missen komplett zuriick zu einer Menschenrechtsdis-
kussion, meiner Ansicht nach. Und dann kannst du ganz anders
diskutieren, in diesem Framing: Menschenrechte.

DW - Entschuldige, wenn ich dich jetzt provoziere. Wenn wir
jetzt auf die Corona-Situation schauen, hast du gerade gesagt,
wird die Corona-App keinen Hebel bringen. Aber ich habe letz-
tens einen Beitrag aus China gesehen. Dort hatte jede Person
eine eigene App auf dem Handy, mit einem QR-Code. Uber-
all, wo die Menschen hingegangen sind, haben sie ihren QR-
Code hinterlassen. Dadurch haben die Menschen also hundert-
prozentige Transparenz geliefert, wo sie gerade sind — vor allen
Dingen auch die jungen Leute. Dieses Vorgehen hat den Men-
schen die Moglichkeit gegeben, zu feiern, sich zu treffen und
alles. Und ich glaube, dass viele Menschen sehr groBen Druck
durch die soziale Isolation haben und im Moment, glaube ich,
vielleicht sogar froh wéren, wenn sie so eine App hatten. Mei-
nes Erachtens sind die Menschen bereit, ihre Standortdaten frei-
zugeben, wenn sie dadurch mehr Freiheiten hatten. Ich bin mit
Sicherheit ein Fan vom Datenschutz, nicht dass das jetzt falsch
verstanden wird. Aber ich habe eine Tochter, die Anfang 20 ist
und studiert. Es ist fiir diese Altersgruppe sehr schwierig, wenn
sie nur noch im Homeoffice sitzt und sich nicht mehr persén-
lich treffen kann.

VB - Ja, klar. Also, das ist ein Albtraum. Also, ,sehr schwierig"
finde ich sehr hoflich formuliert. Das ist ein vélliger Albtraum.
Du bist ein junger Mensch. Wir brauchen ja nur zurtickdenken,
wir waren alle mal jung, manche von uns hier sind’s noch. Ich
bin's nicht mehr, ich gehoére zu den alten Sacken hier. Und un-
term Strich, oder, du weiBt genau, du musst dich mit anderen
Leuten treffen, das ist ja ein Sozialverhalten. Die Menschen, wir
Menschen sind so. Wir sind Gruppentiere. Wir brauchen das,
und das ist ein volliger Albtraum. Und ich hoffe auch, wir finden
mal bessere Mdglichkeiten, als nur die soziale Interaktion kom-
plett zu unterbinden. Ich verstehe das als Notmanahme, und
wenn dir halt sonst Menschen wegsterben, dann musst du eben
gleich was machen. Aber ich finde dieses gesamte Framing, was
wir da momentan bei dem Thema haben, dass wir das nur ver-
suchen mit absoluten NotmaBnahmen einzuddmmen. Ich bin
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der Ansicht — es wére so schon, ich hitte Unrecht — aber ich
glaube, und ich beflrchte, dieser Virus wird uns erhalten blei-
ben, und ich glaube auch nicht, wir haben ihn noch ein halbes
Jahr, und dann ist alles vorbei. Und wir miissen beginnen zu
lernen, damit umzugehen. Und wenn wir nur an Notmalnah-
men denken, dann ist es in der ersten Zeit gut, weil was willst
du machen, du musst Menschenleben retten. Und dann musst
du mal diskutieren, wie man mit dem Virus leben kann. Ohne
ScheiB jetzt. Also, ich weil, es hort sich hart an und ist es auch,
aber mir ist es zu wenig, dass wir quasi die Notmafnahmen auf
eine endlose Zeit ausdehnen. Das kann nicht gut gehen. Wir be-
kommen gestorte Kinder, wir bekommen gestérte Jugendliche,
wenn die ihr ganz normales nattrliches Sozialverhalten, was wir
Menschen sind, soziale Tiere, wenn die das nicht austiben dir-
fen. Das geht einfach nicht. Dann missen wir uns was anderes
ausdenken. Also, ich bin nicht der Ansicht, dass wir schon ge-
funden haben, wie man mit dem Virus sinnvoll umgeht. Ich bin
der Ansicht, wir haben erfreulicherweise Notmafnahmen ergrif-
fen, um Menschenleben zu retten, supergut, und das reicht aber
nicht, und jetzt mlssen wir uns tiberlegen, wie wir damit umge-
hen und damit leben. Weil der wird nicht weggehen.

DW - Ja, und ich finde wichtig zu fragen, wie nimmt man dabei
alle mit. Datenschutz ist nattirlich das eine Grundrecht, aber ich
finde, eine gleichberechtigte Teilhabe ist ja auch ein Grundrecht
far alle Menschen.

VB - Genau, so ist es, hast du vollig recht.

EZ - Ich will da mal einhaken. Wir konnten ja Aktivititen der
grofRen Konzerne beobachten, die damit auch einen erheblichen
Marktanteil in diesem Kommunikationsgeschehen an sich ge-
rissen haben. Sind das jetzt Vorgénge, die man auch umkehren
kann? Das ist ja nur Software, also man koénnte sagen, wenn
jetzt hier, was weil ich, eine Schulbehorde oder ein groRes Un-
ternehmen was angeschafft hat, dann ist es Software, dann ist
es eine Lizenz, die kann man auch wieder kiindigen oder man
muss sie sowieso verldangern. Kommen wir da in absehbarer Zeit
wieder raus, kénnen wir also sozusagen die Chance kriegen,
dann auch andere Systeme mal im Einsatz zu sehen, oder ist das
jetzt erstmal gelaufen?

VB - Ist das nicht nur eine pure Geldfrage?

SW - Es wdre wiinschenswert, wenn es soweit kdme auf je-
den Fall. Wie Volker auch schon gesagt hatte, wir haben halt
Know-how, und diesbeziiglich wollte ich noch erganzen: in Sa-
chen Usable Security & Privacy sind Forscherinnen und Forscher
aus Europa, neben den USA, sehr federfiihrend. In China gibt's
aktuell noch nicht so viel Innovationen im Bereich Usable Secu-
rity. Daher sollte man sich eigentlich mal in Europa zusammen-
schlieBen und da jetzt mal was zusammen schaffen. Weil, wenn
nicht jetzt, wann dann?

SJ - Ja, ich wirde dem zustimmen, dass wir auf jeden Fall star-
ker uns einsetzen mussen fir die alternativen Techniken, und
dass wir auch die anderen, also ich arbeite ja in so einem Schul-
projekt, auch tUberzeugen mussen, dass das der gute und rich-
tige Weg ist. Weil viele kennen wirklich nur diesen einen Weg,
die groBen Big Five zu nehmen, und setzen da voll drauf, weil
irgendwie macht doch jeder, und das ist doch die Zukunft, und
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wenn wir jetzt da irgendwie Riickschritte machen, uns wieder
einschranken, weil halt die Funktionalitdt noch nicht so toll ist,
machen wir einen Rickschritt, und das wollen wir nicht. Und
da missen wir einfach Uberzeugungsarbeit leisten, und miissen
einfach lauter werden.

DW - Ja, aber das ist genau der Punkt, Sylvia. Wenn die Funk-
tionalitdten noch nicht da sind, dann fehlt es ja im Grunde ge-
nommen auch an der Aufgabenangemessenheit. Das bedeutet,
dass man mit einer Anwendung auch das machen kann, was
man machen mochte bzw. muss, um eine Aufgabe vollstandig
und gut erledigen zu kénnen. Und ich glaube, dass die Kleinen
Chancen haben, wenn sie Alleinstellungsmerkmale generieren
kénnen. Dass sie Funktionalitidten haben, die nicht von den Gro-
Ben angeboten werden und die super, ja, usable sind, ist immer
so ein schwieriges Wort, aber halt auch barrierefrei sind. Dass
man die Anwender wirklich iberzeugt, und das dann auf einer
sicheren Plattform. Um dadurch den gemeinsamen Konsens zu
finden: sicher, sehr gut nutzbar und barrierefrei, und damit dann
alle Anwender Uberzeugt.

EZ - So, Dagmar, brauchen wir dann im Prinzip eine Auswei-
tung der Regelung, wie sie im Behindertengleichstellungsgesetz
steht? Wo das fuir Unternehmen ja so aussieht, dass sie lediglich
ermahnt werden konnen, aber man kann nicht direkt Sanktio-
nen verhdngen, wenn sie nicht direkt Dienstleister sind fur die
Verwaltung.

DW - Also, da wird es ja eine Erweiterung geben mit dem Eu-
ropean Accessibility Act, sodass dann auch Unternehmen, die
Webseiten betreiben, die von &ffentlichem Interesse sind, wie
zum Beispiel auch wir jetzt als Netzanbieter, zukinftig ihre An-
wendungen barrierefrei gestalten mussen. Und es wird eine
Mbglichkeit geben, als Anwender dann Probleme zu mel-
den. Diese kénnen dann auch monetér belegt werden. Aber
ich finde, es ist eigentlich schade, dass man sagt, dass es nur
Seiten von &ffentlichem Interesse sein sollen. Eigentlich sollte
jeder Anbieter sich selbst verpflichten, barrierefrei zu gestal-
ten, und nicht nur, weil es dazu Verordnungen und rechtliche
Rahmenbedingungen gibt, sondern weil jeder eigentlich auch
erkennen muss, dass er damit ja auch Kundenpotential ver-
schenkt, wenn er seine Seiten nicht barrierefrei gestaltet. Wir
haben in unserem Vortrag mit dem Fokus Barrierefreiheit ja
gestern erldutert, dass 70 % der Anwender eine Webseite ver-
lassen, wenn sie nicht usable und nicht barrierefrei ist, und dass
das dann auch 10 % des Onlinehandels ausmacht. Meines Er-
achtens sollte man den Fokus nicht nur auf Barrierefreiheit le-
gen, sondern mehr in Richtung Inclusive Design denken. Dann
ist die Nutzergruppe ja noch viel, viel gréRer, die davon pro-
fitiert. Es gibt ja auch tempordre Einschrdnkungen, zum Bei-
spiel, weil man sich einen Arm gebrochen hat. Oder ich kann ja
auch ,eingeschrankt” sein, weil mein Kind gerade bei mir mit-
isst und ich das mit einer Hand auf dem Schol} halte und trotz-
dem mit der anderen Hand eine Anwendung nochmal eben
bedienen mdchte. Zum Beispiel etwas online bestellen oder in
der Art. Also, ich denke, man darf nicht nur mit Rechten und
Strafen argumentieren, sondern auch mit Chancen und Mehr-
werten fir die Unternehmen.

Publikum — Wére es nicht méglich, das Problem durch eine Art
Open-Source-Verein/gGmbH zu |6sen?
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VB - Also, das finde ich total lustig, weil wir ja sowas dhnli-
ches sind. Wir sind jetzt keine gGmbH, wir sind eine Aktienge-
sellschaft. Aber, dann sind wir noch tatséchlich eine gemein-
nutzige Organisation. Also, das ist so dhnlich jetzt. Wir tun,
was wir kénnen, aber ich glaube, das reicht nicht. Das Prob-
lem ist viel gréRer, du brauchst ganz viele Projekte und nicht
nur p=p. Ich hoffe, wir kénnen mit p=p einen wichtigen Beitrag
leisten, aber mehr sehe ich nicht, was wir kédnnen. Und man
braucht ganz viele Projekte auf ganz unterschiedlichen Ebe-
nen, von Hardware eben rauf bis in die Apps. Und wenn du
da eine Infrastruktur willst, musst du eine Finanzierung schaf-
fen, die nachhaltig ist und bei der solche Projekte entstehen
und leben und dauerhaft bestehen kénnen. Und wo man nicht
den ndchsten Antrag schreiben muss und bangen, ob man die
nachsten 20.000 € kriegt. In Amerika ist das so: wenn deine
PowerPoint gut ist, kriegst du 20 Millionen Dollar, dann kannst
du mal anfangen. Natiirlich machen die Think Big, das ist mir
schon klar. Die Amis, die kdnnen das auch, und die machen das
auch gut. Und dann muss man halt mal riiber gehen fur eine
Weile, lernen, wie sie arbeiten, dann weil man, wie das funk-
tioniert, warum die da Geld damit verdienen, und warum das
Geld nicht nur weg ist, muss man ja auch sagen. Also, die ha-
ben ein Geschaftsmodell daraus gemacht, aus solchem Wahn-
sinn, kédnnte man sagen, und vielleicht miissen wir das ein biss-
chen nachbauen. Und deshalb glaube ich, wir brauchen dieses
Think Big, das kénnen wir von den US-Amerikanern lernen, die
machen das total gut. Wenn die ein Problem sehen, und das
ist ein riesengroBes Problem, und sie wollen wirklich entschei-
dend was &ndern, wenn dann da rauskommt, da brauchst du
20 Milliarden US-Dollar, dann zuckt da keiner mit der Wimper,
das wird durchgezogen. Und bei uns ist es ja schon, wenn es
um 20 Millionen geht, oder um 20.000, dann haben wir eine
endlose Diskussion, niemand will sich aus dem Fenster lehnen.
Wir sind risikoavers, viel mehr als die US-Amerikaner. Und tat-
sdchlich, wie machen denn die Amis das? Na ja, sie machen es
mit Statistik und Stochastik. Also, dir kdnnen wirklich 9 von 10
Projekten wegbrechen, wenn das eine Google ist. Es ist ganz
billig eigentlich, also du musst da gucken. Und deshalb kannst
du auch nicht nur 10 Projekte finanzieren, sondern du brauchst
200 Projekte, damit statistisch sehr unwahrscheinlich ist, dass
kein Google dabei ist. Du kannst nicht sagen, ich mache einen
Topf und da fordere ich dann mal 10 Projekte. Das ist Harakiri
in dem Bereich, das geht echt nicht. Du musst ins Gesetz der
grofRen Zahlen kommen und solche Dinge. Und deshalb: ent-
weder hast du diese Diskussion, oder du hast diese Infrastruk-
tur nicht.

Publikum - Was sollte/kann man in der Bildung &ndern, damit
Menschen verstehen, wie wichtig Privatsphére fir die selbstbe-
stimmte Gestaltung des eigenen Lebens und die Demokratie ist?
Das Problem wird einfach zu wenig verstanden, so nach dem
Motto, ich habe ja nichts zu verbergen.

SJ — Wir haben ja die Schulen sozusagen gefragt, was wollt ihr
denn an Infrastrukturen haben, was wollt ihr an Méglichkei-
ten haben und so weiter und so fort. Und teilweise haben wir
uns echt die Haare gerauft, weil wir gemerkt haben, dass Leh-
rer Uberhaupt keine Affinitdt zu Datenschutz haben oder Daten-
schutz auch als Menschenrecht ansehen. Der Knaller an Forde-
rung war: Da wollte ein Rektor tatsachlich — Es gibt sowas wie
eine Klassenraumsteuerung, wo man halt auf die Bildschirme der
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Schiler schauen kann, was schon bedenklich ist. Aber er wollte
das auch fir seine Lehrer haben, er wollte dann halt fir jedes
Klassenzimmer den Lehrer-PC einsichtig haben, was der Lehrer
in jeder Klasse machen kann. Und dann haben wir nur den Kopf
geschittelt und haben uns gedacht, der musste jetzt eigent-
lich mal so eine richtige schéne Schulung in Menschenrechten
und Datenschutz usw. bekommen, damit der versteht, um was
es geht und wo einfach auch die Grenzen sind, was Uiberwacht
werden darf oder was nicht Gberwacht werden darf. Und da
musste man eigentlich bei den Lehrern anfangen und die Leh-
rer mal verniinftig ausbilden, damit sie verstehen, worum es halt
bei diesen Themen geht. Und dann sind sie vielleicht auch beféa-
higt, wenn sie's verstanden haben, die Schuler darauf irgendwie
zu schulen. Aber bevor die Lehrer nicht verstanden haben, wo-
rum es eigentlich bei diesen Themen geht, sehe ich da irgend-
wie echt schwarz.

VB - Ich finde das auch ein megaspannendes Thema. Erstens
mal wiirde ich jeden Satz unterschreiben, den du gerade gesagt
hast. Aber ich wiirde gerne einen hinzufligen. Wenn wir als Ge-
sellschaft nicht bald ins Bewusstsein kommen, dass nicht nur,
aber auch Krankenpflege, Altenpflege und jetzt hier am aller-
wichtigsten das Kimmern um unsere Kinder das Wichtigste ist,
was man tun kann in der Gesellschaft, und deshalb das hochste
Ansehen genieBen muss und auch eine exzellente Bezahlung
genieBen muss und gleichzeitig eine sehr hohe Eintrittshirde,
wie man da hinkommt, und wir missen sehr kritisch werden,
wen wir als Lehrer Gberhaupt wollen. Wenn wir immer den
Lehrerberuf abwerten und immer selber die Haltung — da bin ich
auch selbstkritisch — mitbringen, ja, die Lehrer, die machen das
nur wegen des Urlaubs und keine Ahnung was und alle diese
Dinge, ihr kennt das alles, dann kann das nie funktionieren. Und
die Kinder sind in der Gesellschaft die Zukunft, das ist das Wich-
tigste, was wir haben, es kann nichts Wichtigeres geben. Weil
die Gesellschaft geht nur damit weiter. Und deshalb ist Lehrer
einer der anspruchsvollsten Berufe. Und wir gehen mit Lehrern
um, wir ziehen Uber die her, wir werten das gesellschaftlich ab,
und das ist etwas, wenn wir das nicht dndern, kann's nicht ge-
hen. Also dann kdnnen wir erst dahin kommen, dass wir das
kriegen, was du vollig zu Recht einforderst, dass die Lehrer so
viel Bildung, und da wiirde ich nicht nur Ausbildung benennen,
auch Bildung haben, dass du ihnen die Menschenrechte nicht
mehr beibringen musst, dass sie das schon mitbringen, bevor sie
Uberhaupt den Lehrerberuf ergreifen wollen. Und dann kannst
du ihnen auch die notwendige Ausbildung geben, weil du dann
eben die entsprechenden Fachleute hast, die sich auch wirklich
ernsthaft kimmern, und das ist etwas, also ich wirde das gerne
mal aufwerten.

DW - Ich unterstreiche die Einschatzung von Volker auch, dass
wir den Lehrerberuf deutlich aufwerten missten. Aber vielleicht
mussten wir auch nochmal ein bisschen offener denken und uns
die Frage stellen, was wir alles von den Lehrern mittlerweile er-
warten. Also, meine Schwester ist auch Lehrerin. Und da be-
komme ich auch mit, welche Anforderungen an sie gestellt wer-
den, die Uber den eigentlichen Lehrauftrag hinausgehen. Und
vielleicht ist es so, dass man auch mal tber Alternativen nach-
denken sollte, wie man Lehrer auch unterstiitzen kann. Ein
Erste-Hilfe-Unterricht wird ja auch nicht vom Lehrer gemacht,
sondern daftir kommt das Deutsche Rote Kreuz in die Schule.
Vielleicht kann man zum Thema Datenschutz ja auch mal sa-
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gen, okay, es gibt eine Institution, die die Lehrer unterstiitzt und
dann dort auch entlastet, dass die sich quasi auf ihre originédren
Facher fokussieren kénnen. Damit will ich nicht sagen, dass sie
nicht die Grundkenntnisse zum Datenschutz kennen sollten, wie
jeder von uns. Aber wenn es darum geht, die Schiler dafir zu
begeistern, dass das ein Thema ist, was auch ihre Zukunft pragt,
dann sollte man vielleicht auch mal tiber alternative Méglichkei-
ten nachdenken, und nicht sagen, okay, der Lehrer ist die ein-
fachste Losung.

VB - Diese Organisation existiert. Es ist ein Projekt im Rah-
men des Chaos Computer Clubs. Wir nennen es ,,Chaos macht
Schule”. Bitte weitersagen! Wenn Schulen moéchten, dass Leute,
die die Themen IT und Datenschutz verinnerlicht haben und
die helfen konnen, den Unterricht so zu gestalten, dass diese
Themen kompetent vorgebracht werden kénnen, auch an die
Schiler herangebracht werden kénnen: Es gibt ,, Chaos macht
Schule”, das ist ein Projekt, und das kostet nichts, wie immer
im CCC, es ist mit Freiwilligen. Und das ist eines der schénsten
Projekte, die ich in diesem Verein kenne, wenn es eben um das
wichtigste aller Themen geht — das wollte ich jetzt nur mal sa-
gen. Also weitersagen bitte an die Lehrer, dass diese Unterstit-
zung moglich ist bereits.

Publikum - Die meisten Lehrer wurden gerade jetzt in dieser
Pandemie mit der Umstellung komplett alleine gelassen. Und
dann hieB es eben, unterrichtet mal remote. Und was man na-
tarlich auch nicht vergessen darf: Viele haben tiberhaupt keine
Infrastruktur gehabt, die ihnen zur Verfiigung gestellt wurde.

SJ - Das kann ich unterstreichen. Das ist tatsdchlich so gewesen,
dass die — nattrlich auch von einem Tag auf den anderen — ir-
gendwie remote unterrichten sollten. Und ich sage mal, die jun-
gen, die auch mit Infrastruktur schon ausgestattet sind, hatten
damit weniger Probleme. Die etwas alteren Lehrer, die vielleicht
noch nicht irgendwie so toll ausgestattet sind, hatten gréRere
Probleme teilweise, den Unterricht zu machen, weil sie dann
auch Technologien benutzen sollten, die sie vorher noch nie be-
nutzt hatten. Und natirlich gab es dann auch nicht Schulungen.
Es ist auch gar nicht so furchtbar einfach, irgendwie fiir 20.000
Lehrer mal so kurz mal eine Schulung aus dem Boden zu stamp-
fen. Weil im Prinzip das Projekt damit vollig blockiert war mit,
irgendwie, wer stellt die Infrastruktur zur Verfiigung wiederum.
Und ja, die waren dann tatsachlich allein gelassen.

VB - Kénnen wir vielleicht einmal danke sagen an alle Lehrer,
die jetzt tatsachlich wahrend dieser Pandemie in den Schulen
sich den Arsch aufgerissen haben und vollig tber ihren Arbeits-
vertrag hinaus IT gemacht haben, damit es Infrastruktur gibt?
Weil ich glaube, das ware hier angebracht.

Publikum - Wie konnte eine IT-Antwort auf die Big Five orga-
nisiert werden, die auch die notwendige Power entwickelt? Ein
EU-Staatsunternehmen mit einer Anfangsinvestition von hun-
dert Milliarden?

VB - Ne, du brauchst nicht hundert Milliarden Anfangsinvesti-
tion, das braucht kein Projekt. Also, der Klassiker, wie gesagt,
das Default Ticket im Valley sind 20 Millionen, nicht Milliarden.
Du brauchst nur ganz viele Projekte. Eines von 10 Projekten wird
was, das wird groR. Und die neun andern, da hast du acht Living
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Deads und einen, der geht pleite und so. Also, es funktioniert
nicht anders. Und du musst jedem, der eine gute Idee hat, eine
Chance geben.

VB - Ich muss leider jetzt weg. Ich hoffe, ihr seid nicht bése. Ich
wusste nicht, dass es ldnger geht. Ich darf mich total herzlich fir
die Einladung bedanken. Ihr seid alle groRartig und ich fand's
absolut super.

EZ - Vielen Dank, Volker, dass du da warst. Ich denke, es wird
wieder Gelegenheiten geben, wo wir hoffentlich auf dich zu-
rickkommen kénnen. Denn diese Debatte muss fortgesetzt
werden.

Publikum - Sagt euch das GAIA-X-Projekt in Europa etwas?

Publikum - Bei vielen Entwicklern ist die Accessibility noch nicht
angekommen. Was auch heiBt, dass eine Entwicklung teurer
wird/ldnger dauert. Wie tiberzeugt man dann Stakeholder/Ma-
nager, das extra zu investieren?

DW - Indem man versucht, Awareness zu schaffen, und auch
deutlich zu machen, dass die Manager auch ihren Blick auf die
Kunden erweitern. Wir haben haufig auch die Situation, dass
die Manager ihre Kunden sehr schwarz-weil sehen. Aber sie
mussen lernen — lernen ist jetzt der falsche Ausdruck — also man
muss versuchen, ihnen transparent zu machen, dass es viele
Graustufen gibt, und dass man auch bei vielen Kontextsituati-
onen Synergien schafft, auch fiir normale Nutzer. Ein Beispiel
ist das Thema Spracheingabe. Wenn ich als Autofahrer unter-
wegs bin und mdchte eine neue Navi-Adresse eingeben, aber
ich so konzentriert auf den Verkehr achte, dann kann ich ja auch
alternativ Gber Sprache eine neue Adresse eingeben. Und von
Spracheingabe profitieren auch Menschen, die motorisch ein-
geschrankt sind, weil sie vielleicht die Tastatur nicht bedienen
konnen. In dem Beispiel aber auch der normale Autofahrer, weil
er dann nicht tippen muss. Und diese Synergien aufzeigen, das
ist wichtig. Ein Management sieht dann auch wieder eine Ge-
schaftsmoglichkeit dahinter und ist dann auch eher bereit, Geld
daflr in die Hand zu nehmen.

Publikum - Die Begriffe Open Source und Open Access haben
durch die Pandemie und die Wissenschaftsdiskussion drum he-
rum in weiten Teilen der Gesellschaft Anklang gefunden. Viel-
leicht Ubertréagt sich das auch auf Software und IT?

SW - Ja, also das haben sie meines Erachtens auch. Also zumin-
dest Aufmerksamkeit zum Thema Open Access habe ich auch
mitbekommen, weil halt Werbekampagnen und sowas in der
Offentlichkeit gefahren worden sind. Ich glaube aber generell,
wenn man Awareness flir ein Thema schafft und das ein biss-
chen breiter streut, dann kann das auch helfen, dass es die Ak-
zeptanz steigert.

Publikum - Die Digitalisierung wurde durch die Pandemie si-
cherlich sehr beschleunigt. Lauft die Verarbeitung aber recht-
maRig nach DSGVO? Im Juli 2020 gab es doch auch das Urteil
.Schrems 11", Dieses sollte die Digitalisierung eher ins Stocken
bringen. Wie schatzen die Teilnehmer die RechtméaRigkeit der
Verarbeitung in den USA ein (fieser Cloud Act)?

SJ — Ich bin kein Jurist, sehe aber die RechtmaRigkeit trotzdem
nicht gegeben, weil eben auch schon vorher im Prinzip das
Ganze auf einem Blatt Papier basiert hat. Die haben unterschrie-
ben, wir machen nichts und wir werden das alles DSGVO-kon-
form verarbeiten. Aber ich habe nie daran geglaubt, dass sie es
wirklich gemacht haben. Also von daher war es eigentlich nur
ein Blatt Papier, und das ist zum Gltck kassiert worden. Und
damit ist also die Nicht-RechtmaRigkeit wenigstens richterlich
irgendwie beschlossen. Aber es hat meines Wissens kaum An-
derungen gegeben. Zumindest in den Projekten und den Sa-
chen, in denen ich involviert war, hat sich eigentlich bisher noch
nichts gedndert. Weil man nattrlich irgendwie erst mal umzie-
hen misste. Man misste irgendwie eine andere Lésung haben,
und diese ist halt eben nicht da. Und von daher lauft im Grunde
genommen, wie Volker es auch schon erwéhnt hat, ein Grofteil
der Verarbeitung nicht mehr rechtskonform meines Erachtens.

EZ — Da wirde ich noch eine Frage einwerfen: Es wird ja jetzt
immer von Homeoffice gesprochen. Es soll auch ein Gesetz zum
Homeoffice geben, Recht auf Homeoffice. Dabei ist juristisch
gar nicht klar, was Homeoffice ist. Wir haben aber einen Be-
griff, der Uber jahrzehntelange Praxis gefestigt und gepragt ist,
das ist Telearbeit. Nun weiB ich zum Beispiel aus Thiringer Mi-
nisterien, dass dieser Begriff aber nicht zur Anwendung kommt.
Denn wir haben in Thiringen Telearbeit nur als alternierende
Arbeit. Und das bedeutet, ich kdnnte Leute maximal drei Tage
in der Woche ins Homeoffice schicken. Aber das will man nicht,
man will ja das Gebdude zumachen, die Leute sollen komplett
zu Hause arbeiten. Das wird aber rechtlich von dieser Form von
Telearbeit nicht abgedeckt. Also heifit das, wéahrend bei Telear-
beit ziemlich genau festgelegt ist, welche Rahmenbedingun-
gen gelten — rechtliche Rahmenbedingungen, Unfallschutz,
was muss zu Hause denn gegeben sein an Ausstattung, und die
Uberwachung, das muss alles geklart sein —, ist das, wenn ich
einfach nur ,, mobile Arbeit" oder ,,Homeoffice" in den Raum
werfe, eben nicht gegeben. Und da, glaube ich, ist eine ganz
dringende Klarung erforderlich, bevor man ein Homeoffice-
Gesetz macht, wo wieder nur drinsteht, Homeoffice soll ein
Recht von jedem sein. Weil dann ist die Frage, wer interpretiert
denn, was Homeoffice ist?

Publikum - Hubertus Heil hat das Gesetz wohl aufgegeben. Ar-
beitnehmer und Arbeitgeber sollen sich nun selbst einigen.

EZ - Ja, ich weil} es jetzt nicht. Aber im Prinzip ist es auch nicht
wichtig, wer jetzt was in dem Zusammenhang tatsachlich erst-
mal macht. Sondern es ist wichtig zu unterscheiden zwischen
Dingen, fur die wir schon rechtliche Regelungen haben, dass die
nicht sozusagen verschwinden in einer Fille von Ausgestaltun-
gen, die es vielleicht nebenher noch geben wird. Sondern dass
wir wissen, die Gewerkschaften haben hier was erstritten Uber
viele Jahre, was wir jetzt nicht aufgeben sollten. Und dann miis-
sen wir halt andere Begriffe pragen, und fir die wird es dann
erstmal schwierig, dazu muss die Rechtsprechung sich erstmal
finden. Es ist ja hdufig so, dass man erstmal rechtliche Normen
macht, da gibt es nattrlich eine Begriindung dazu, da gibt es ein
Gesetzgebungsverfahren zum Beispiel dazu, wenn es ein Gesetz
ist, und da kann man schon einiges entnehmen. Aber die eigent-
liche Gestaltung, die prégt dann spéter erst den Umgang damit.
Und dann geht das auch mal vor Gericht, und dann wird es eben
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von den Gerichten auch noch mal eingeschatzt. Das ist ja eine
relativ bunte Kultur. Und ich schatze mal, wir werden Jahrzehnte
brauchen, bis wir wieder, was so einen Begriff wie Homeoffice
angeht, auf dem Stand sind, wie wir den bei Telearbeit bereits
erreicht haben.

Publikum - Kennt ihr das Politpapier , European Public Sphere*?
Was haltet ihr davon? Ist lesenswert.

SJ — Nein.

EZ - Vielen Dank an alle Beteiligten, Podium, Co-Moderation,
Leute, die im Hintergrund Technik bedient haben. Das war eine
ganz tolle Sache und ich bin froh, dass wir nicht der Technik zum
Opfer gefallen sind, sondern das gemeistert haben. Mein Spruch
war gestern: , Die FIfF-Konferenz diesmal sind Robinson-Tage
ohne Freitag.” Vielleicht kann man unter dem Motto noch et-
was Lustiges schreiben, um den Frust Gber die vielen Technik-
Ausfélle zu Giberwinden. Jetzt wiinsche ich viel SpaR beim nachs-
ten Highlight dieser Tagung. Vielen Dank! Und tschiiss. Oder bis
nachher.

Epilog: 4 x4 x 4

Wir schreiben Ende Marz 2021. In Minchen wird fleiBig an der
FIfF-Konferenz 2021 geschraubt; die FIfFKon 2020 liegt bereits
mehr als vier Monate zurlick. Erstaunlich, wie gut die Corona-
Warn-App in der Podiumsdiskussion weggekommen ist. Nicht,
was den zu erwartenden Nutzen angeht zwar, aber immerhin
hinsichtlich des Datenschutzes. Auch die Web-App Darfichrein,
die ich erst nach der Konferenz entdeckte, machte auf mich ei-
nen guten ersten Eindruck. Und in der Zwischenzeit durfte ge-
nigend Gelegenheit bestanden haben, den Hygiene-Ranger —
als kleinere Anwendung und somit als relativ schnell optimierbar
eingeschatzt — von Méngeln zu befreien, sollte er denn tiber-
haupt welche gehabt haben. Die Luca-App verspricht sogar, al-
leine die Arbeit der anderen zu tun, und wird im Thiringer Kabi-
nett ernsthaft diskutiert.

Es wird Zeit fur eine vergleichende Bewertung! Ich bitte meine
vier Expertinnen und Experten um ihre Einschdtzung. In unseren
vier Kategorien (Datenschutz, IT-Sicherheit, Usability und Bar-
rierefreiheit) darf pro Produkt (Corona-Warn-App, Luca-App,
Hygiene-Ranger und Darfichrein) ein Smiley vergeben werden:
lachend griin, verhalten gelb oder traurig rot. Gemittelt wird
nicht, damit die Streuung zu erkennen ist. Ich bin gespannt, was
herauskommt. Jedoch scheint eine fundierte Einschatzung selbst
fur einschldgig arbeitende Menschen nicht einfach. Zu Hygiene-
Ranger und Darfichrein bekomme ich keine Rickmeldung, die
Produkte sind selbst in der Fachwelt wenig bekannt. Sie mussten
vor einer Bewertung ausgiebig getestet werden, daftr fehlt die
Zeit. Zu Corona-Warn-App und Luca-App gibt es Riickmeldun-
gen hinsichtlich Datenschutz und IT-Sicherheit, jedoch nicht von
allen Befragten. Accessibility und Usability scheinen schwieriger
beurteilbar, insbesondere, wenn sich die betreffenden Produkte
nicht im taglichem Gebrauch befinden.

Ich bin um eine Erfahrung reicher, streiche die Tabelle und su-
che im Netz Ersatz fiur die gescheiterte Umfrage. Der Bayeri-
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sche Blinden- und Sehbehindertenbund urteilte am 12. April
2021: ,Luca-App nicht barrierefrei”'>. Der Deutsche Blinden-
und Sehbehindertenverband berichtete am 17. Juni 2020, die
Corona-Warn-App sei fir blinde und sehbehinderte Menschen
barrierefrei bedienbar, habe aber Mangel beziiglich mancher In-
halte.’® Nachbessern ist bei beiden angesagt, auch in anderer
Hinsicht.
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Christina B. Class und René Buchfink

Gewissensbits — eine Anregung, um Barrierefreiheit in der Lehre anzusprechen?

Bericht vom Barcamp auf der FIfF-Konferenz 2020

Um die Partizipation méglichst groBer Teile der Bevélkerung an der digitalen Gesellschaft zu erméglichen, ist es notwendig, die auf
der FIfF-Konferenz 2020 diskutierten Designziele Datenschutz, IT-Sicherheit, Usability und Barrierefreiheit bei der Entwicklung von
Software auch konkret zu beachten. Sie miissen daher auch in der Lehre angesprochen werden.

Themen wie IT-Sicherheit, Mensch-Computer-Interaktion und
Recht spielen in den verschiedenen Empfehlungen und Anfor-
derungen fir Informatikstudiengdnge eine Rolle, so beispiels-
weise in Empfehlungen der Gesellschaft fur Informatik’ und Ak-
kreditierungshinweisen der ASIIN?, aber auch in internationalen
Empfehlungen3. Usability kommt eher am Rande vor und Bar-
rierefreiheit spielt keine Rolle. Auch in den Standardwerken zu
Software-Engineering ist diese nicht sichtbar. So werden Anfor-
derungen an Barrierefreiheit, aber insbesondere auch Méglich-
keiten der Teilhabe durch Informations- und Kommunikations-
technologien, in der Lehre oft wenig thematisiert. Daher sind
Studierende haufig nicht ausreichend sensibilisiert fir unter-
schiedlichste Anforderungen und Barrieren fur unterschiedliche
Nutzergruppen. Auch sind sie sich oft zu wenig der gesetzlichen
Forderungen bewusst, die sich zum Beispiel aus dem Behinder-
tengleichstellungsgesetz oder der Behindertenrechtskonvention
der Vereinten Nationen ergeben.

Die Beitrage der FIfFKon vom 14. November 2020 machten er-
neut auf diese Licke aufmerksam und warfen die Frage auf, wie
man Lehrende dabei unterstitzen kann und einen kleinen Im-
puls setzen kann, um Studierende fur diese Thematik zu sensi-
bilisieren.

Ausgehend vom Beispiel der Gewissensbits lud das Barcamp am
15.11.2020 zu einer Diskussion darlber ein, ob Fallbeispiele
dazu genutzt werden konnen, Studierende fur Fragen der Barri-
erefreiheit in Software zu sensibilisieren. Hierzu wurde einleitend
das Konzept der Gewissensbits kurz vorgestellt:

Seit 2009 veroffentlicht die Fachgruppe Informatik und Ethik
der Gesellschaft fuir Informatik regelméaBig Fallbeispiele, die Ge-
wissensbits?, um den Diskurs zu ethischen Fragen anzuregen.
Diese konnen auch als kurze Lerneinheit in Vorlesungen, bei-
spielsweise. zu Software-Engineering, integriert werden, um fir
ethische Fragen zu sensibilisieren und Reflexionen anzuregen.®

Als Diskussionseinstieg wurden im Barcamp die folgenden Fra-
gen gestellt:

1. Welche Anforderungen gébe es an Fallbeispiele?

2. Wie kénnten diese eingesetzt werden? In welchen Kursen?

3. Welche , Handlungsprodukte” wéren als Ergebnisse sinn-
voll?

4. Welche Hilfsmittel gibt es, um die Situation der Betroffenen
verstandlich zu machen?

5. Welche Personas® sollte man beachten? Gibt es bereits
Sammlungen?

Die Teilnehmerinnen und Teilnehmer des Barcamp haben inten-
siv diskutiert. Die zuvor erwdhnten Fragen gaben einen kleinen
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ersten Impuls, aber es ging in dem gemeinsamen Gesprach auch
um generelle Fragen, und auch die Perspektive von Betroffenen
kam zur Sprache:

Wird man zum Beispiel in einer Einrichtung fiir Schwerbehin-
derte ausgebildet, exemplarisch seien hier Berufsbildungswerke
genannt, bewegt man sich in sozialen und kulturellen Blasen.
Das Leben in diesen Blasen ist angenehm, da das gegenseitige
Verstandnis flreinander meist da ist und oft gute Rahmenbedin-
gungen vorhanden sind, sagte ein Teilnehmer des Barcamp. Be-
steht jedoch der Wunsch, diese kiinstliche Sphére zu verlassen,
begegnet man oftmals Schwierigkeiten, denn das Bewusstsein
fur etwaige Probleme ist auRerhalb solcher Blasen oft nicht da.
Insbesondere ist es im Arbeitsleben schwierig, wenn Arbeitge-
ber erforderliche Kompromisse nicht eingehen wollen, duRerte
sich derselbe Teilnehmer zu dem Problemfeld. Strukturell wur-
den eher schlechte Erfahrungen mit kleineren Unternehmen ge-
macht.

Zurtick zum Thema Lehre: Es gibt Werkzeuge (Hard- und Soft-
ware), die im Zusammenhang mit IT-Systemen Barrierefreiheit
herstellen kénnen. Der Umgang damit ist jedoch nicht immer
ganz einfach fur Personen, die wenig Affinitdt zur Informatik
haben. Sie werden wenig genutzt, um zum Beispiel Lehrma-
terialien aufzubereiten. Daneben gibt es das Phanomen, dass
es schwer ist, die Situation der Betroffenen zu erfassen, wenn
sich die Lehrperson noch nicht damit auseinandergesetzt hat.
Awareness braucht es aber nicht nur bei Lehrenden der Informa-
tik, sondern in allen Bereichen. Genannt wurden BWL, Geistes-
wissenschaften und Bibliothekswissenschaften.

Auch wurde darauf hingewiesen, dass die Fallbeispiele der Ge-
wissensbits in einem gewissen Sinne , hinten” anfangen und
Fragen aufwerfen, mit denen Entwicklerinnen und Entwickler
bzw. Anwenderinnen und Anwender konfrontiert werden. Aber
an den Hochschulen gibt es mit den Studierenden auch direkt
Betroffene. Und hier ist eine gute Unterstitzung, auch bereits
vor dem Studium, sehr wichtig. Diese ist leider nicht immer ge-
wabhrleistet.

Ein Teilnehmer des Barcamps wies auf die sehr gelungene Bro-
schiire mit Hinweisen fiir Lehrende der Universitidt Bremen hin,
die auch zum Download zur Verfligung steht’.

Die Situation fiir Rollstuhlfahrer hat sich in den letzten Jahren
verbessert, in Bezug auf andere Behinderungen ist dies oft nicht
der Fall. Die Einschrdnkungen sind sehr divers und oft auch we-
niger sichtbar. Die Moglichkeit, an Veranstaltungen online teil-
zunehmen, kénnte fur Betroffene sehr hilfreich sein. So war die
Teilnahme an der FIfFKon 2020 fiir einen Betroffenen auch nur
moglich, weil sie online war. Auf der anderen Seite jedoch stel-
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len Online-Formate fiir einige Formen von Behinderungen wie-
derum groBere Hirden da.

Gerade bei Online-Formaten, wie sie in der aktuellen Corona-
Pandemie vielfach genutzt werden, werden das Héren und Se-
hen als Sinne sehr stark strapaziert. Es wurde ferner darauf hin-
gewiesen, dass die aktuelle Situation z.B. auch fiir Studierende
mit Depressionen besonders schwierig ist, wie anonyme Ruick-
meldungen in Weimar gezeigt haben. Die Pandemie trifft dane-
ben aber auch alle Studierenden, die in beengten Wohnverhalt-
nissen leben oder andere schwierige Umstande haben.

Es sind oft viele unterschiedliche Gruppen, die von unterschied-
lichen Hindernissen eingeschrénkt sind. Diese im Blick zu ha-
ben und ihnen gerecht zu werden, ist eine groBe Herausfor-
derung. Aber es lohnt sich: Hilfsangebote und Barrierefreiheit
kommen oft gleichermaRen behinderten wie nicht-behinderten
Menschen zugute: Spracherkennungssoftware, beispielsweise
in Hotlines, die Probleme hat, die Sprache bei Menschen mit
Sprechstérungen zu erkennen, hat z.B. auch oft Probleme mit
Dialekten oder starken Akzenten. Umso wichtiger sind Aware-
ness und vermehrtes Engagement in diesem Bereich. Auch hier
ist es Aufgabe der Hochschule und von Lehrenden, Bewusstsein
zu schaffen und Engagement zu zeigen.

Konkret wurde auf folgende Maoglichkeiten hingewiesen, die
barrierefreie Gestaltung von Webseiten zu unterstitzen:

e lynx

e die Entwicklertools in Chrome und Firefox

e It. Wordpress haben sie Schemata fiir barrierefreie
Webseiten

e Color Oracle: https://colororacle.org/index.html

Schlussbemerkung

Wie in der Diskussion angemerkt wurde, gibt es viele Fragen
in Bezug auf das richtige Verhalten. Soll man einem Behinder-
ten Hilfe anbieten? Man will ja niemandem zu nahe treten oder
tbergriffig wirken. Hier wurde von Betroffenen eindeutig Mut

gemacht! Man solle sich natiirlich nicht aufdrangen, aber auf
jeden Fall fragen, ob jemand Hilfe braucht! Dies zeigt wieder
einmal mehr, wie wichtig es ist, Raume fiir das gemeinsame Ge-
sprach zu finden.

Wir danken allen fir die offene und interessante Diskussion
im Barcamp. Leider war die Zeit auch diesmal wieder viel zu
kurz. Wir hoffen auf weitere Diskussionen zu diesem wichtigen
Thema und weitere Begegnungen dieser Art auch bei Veranstal-
tungen des FIfF!
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René Buchfink und Christina B. Class

René Buchfink hat friher Hauser geplant und gebaut, anschlieBend regene-
rative Energiesysteme studiert, ist seit mehr als zehn Jahren damit beschaf-
tigt, den Einfluss des Digitalen auf Mensch und Gesellschaft zu erfassen, ist
Mitglied des Commons-Instituts, veranstaltet regelmaBig Cryptoparties und
findet Freie Software groRartig.

Christina B. Class ist seit 2017 Professorin fiir Informatik an der Ernst-Abbe-
Hochschule in Jena. Davor war sie lange Jahre an der German Jordanian
University in Amman, Jordanien tatig. Seit 2018 ist sie Sprecherin des Fach-

bereichs Informatik und Gesellschaft der Gl und Grindungsmitglied der
Fachgruppe Informatik und Ethik. Sie gehort zu den regelmaBigen Autorin-
nen und Autoren der Gewissensbits
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Weizenbaum-Studienpreis

Verleihung des Weizenbaum-Studienpreises 2020

Dieser Begriff ist sinnlos. Computer kénnen mit Kritik nichts anfangen.
Nein, ich bin Gesellschaftskritiker. Es geht mir um die Rolle des Computers in unserer Gesellschaft.”

»Ich bin kein Computerkritiker.

Weizenbaum
Studienpreis

(Joseph Weizenbaum)

Auch im Jahr 2020 haben wir den Weizenbaum-Studienpreis verliehen, gewidmet Professor Dr. Joseph Weizenbaum, der die Griin-
dung des FIfF geférdert hat, dem wir 1998 einen Ehrenpreis des FIfF fiir seinen Einsatz fiir Verantwortung in der Informatik verliehen

haben und der dessen langjéhriges Vorstandsmitglied war.

Informatiksysteme sind geronnene Machtstrukturen, die dafir
genutzt werden, die Produktivitdt der menschlichen Arbeitskraft
zu erhéhen und ihre Nutzung zu optimieren. Bei ihrer Konzep-
tion und Implementierung werden Entscheidungen getroffen,
die diese Machtstrukturen festlegen und weiter verfestigen.

Es ist die gesellschaftliche Aufgabe der Informatikerinnen und
Informatiker, technische Systeme auch von ihren ethischen, so-
zialen und rechtsstaatlichen Anforderungen her zu denken,
um eine Technik zu verhindern, die zum Selbstzweck wird und
schadliche Nutzung als ,Sachzwang" etabliert. Mit unserem
Studienpreis wollen wir Arbeiten auszeichnen, die dieser Auf-
gabe gerecht werden.

Eine Jury, besetzt mit
e Professorin Britta Schinzel aus Freiburg,

e Professorin Christina B. Class aus Jena,
e Professor Jochen Koubek aus Bayreuth,

Weizenbaum-Studienpreis — Britta Schinzel: Laudatio

e Professor Dietrich Meyer-Ebrecht aus Aachen,

e Stefan Hugel aus Frankfurt am Main,

e Rainer Rehak aus Berlin,

e Christian Ricardo Kithne aus Berlin,

e Richard Schobel aus Chemnitz und Felix Kettenbeil aus Got-
tingen als Vertreter der Konferenz der Informatikfachschaf-
ten,

hat aus den Einreichungen flr den Studienpreis 2020 eine Arbeit
ausgewadhlt, die wir heute hier prdmieren werden:

e Lisa Herfurth fur ihre Arbeit Schubladendenken 3.0 — Diskri-
minierung durch Social Scoring.

Wir bedanken uns herzlich bei allen Teilnehmerinnen und Teil-
nehmern flur die eingereichten Arbeiten und gratulieren der
Preistrdgerin. Naheres zum Weizenbaum-Studienpreis ist unter

https://www.fiff.de/studienpreis zu finden.

Lisa Herfurth: Schubladendenken 3.0 — Diskriminierung durch Social Scoring

Bachelorarbeit an der Evangelischen Hochschule Niirnberg

Wir vergeben heute den Weizenbaum-Studienpreis fiir die Ba-
chelorarbeit aus dem Bereich Soziale Arbeit von Lisa Herfurth
an der Evangelischen Hochschule Niirnberg (EVHN) zum Thema
Schubladendenken 3.0 — Diskriminierung durch Social Scoring.
Der Preis ist gedacht fiir Arbeiten aus der und zur kritischen In-
formatik. Wir bepreisen auch, wie hier, Arbeiten anderer Facher,
wenn sie sich interdisziplindr mit den sozialen, politischen, 6ko-
logischen etc. Wechselwirkungen informatischer Arbeit und Pro-
dukte befassen, sofern diese fur Informatikerinnen und Informa-
tiker sowie ihre Wissenschaft relevante Ergebnisse zeigen und,
wie hier, Verstandnis fiir und eine gewisse Eindringtiefe in das
Fach nachweisen.

Die Arbeit befasst sich mit Social Scoring in Deutschland und
den damit auftretenden Maoglichkeiten der Diskriminierung. Fur
die Bereiche Bonitédts-Scoring und die Telematiktarife fur Kran-
kenkassen und KFZ-Versicherungen existiert zwar ein Gutach-
ten des Sachverstandigenrates fur Verbraucherfragen, das Dis-
kriminierungsrisiken aufzeigt. Aber eine Gesamttibersicht, die
auch deutsche Systeme wie zum Beispiel fir Leistungsbeurtei-

lung, Bewerbungen, Férderungen, Predictive Policing, Beprei-
sung, Werbung etc. umfasst, fehlt bisher. Auch muss es leider
oft nur bei der Aufzeigung von Risiken von Diskriminierung blei-
ben, weil der Nachweis eingetretener Diskriminierungen i.d.R.
nur im offentlichen Bereich moglich ist, wo die Transparenzge-
setze greifen kdnnen. D. h., nur der Staat muss sich an das Dis-
kriminierungsverbot halten, private Firmen bleiben durch den
bevorrangten Schutz von Geschéftsgeheimnissen unbehelligt.
Die EU-Richtlinie 2016/943 des Europdischen Parlamentes und
des Rates vom 8. Juni 2016" zum Schutz vertraulichen Know-
hows und vertraulicher Geschéftsinformationen (Geschéftsge-
heimnisse) wurde leider am 18. April 2019 ins deutsche Gesetz
zum Schutz von Geschaftsgeheimnissen tibertragen?. Etwa muss
die SCHUFA keinen Einblick in die Scoring-Kriterien und -Algo-
rithmen gewéhren. So ist es nur auf der Basis von freiwilligen
Testuntersuchungen, wie sie etwa AlgorithmWatch in Deutsch-
land/der EU oder ProPublica in den USA durchfiihren, méglich,
Diskriminierungen an Stichproben festzustellen, aber nicht, sie
legal zu verfolgen. Solche Ergebnisse 6ffentlich zu machen, auch
in Form von Shitstorms, scheint als Instrument unzureichend.
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Lisa Herfurths Text ist sehr gut lesbar, die Sprache genau und
korrekt, die Literaturangaben sind ausfihrlich und die relevan-
ten Untersuchungsfelder umfassend und luzide dargestellt. Die
Arbeit greift weitgehend auf bestehende Analysen zurtick. lhr
Neuigkeitsgehalt aber besteht darin, dass Frau Herfurth sehr un-
terschiedliche Wissensbereiche (Recht, Informatik, Statistik, Da-
tenschutz, Soziologie) heranzieht und, soweit dafiir nétig, in
diese Gebiete eindringt. So gelingt es ihr, Formen von Diskrimi-
nierung ebenso wie Formen des Social Scoring zu kategorisieren
und ihre Erkenntnisse fir ihre Zielfragestellung interdisziplinar zu
kombinieren. Sie gibt mit ihrer Untersuchung Hinweise fiir In-
formatikerinnen und Informatiker hinsichtlich sensibler Bereiche
des Scorings, etwa der Datenqualitdt, der oft inaddquaten Abs-
traktion und Generalisierung in Gruppenprofilen.

Die Ergebnisse etwas mehr im Detail

Nach Darstellung des aus den genannten Griinden notwendi-
gerweise recht unvollstdndigen Forschungsstandes befasst sich
Frau Herfurth zundchst mit den fir ihr Thema relevanten in-
formatischen und rechtlichen Grundlagen. Um das in Deutsch-
land geltende Diskriminierungsverbot auf seine Wirksamkeit im
Zusammenhang mit Scoring zu befragen, zeigt sie an verschie-
denen Scoring-Anwendungen mogliche bzw. bestehende Arten
von Diskriminierung und ihre mégliche Illegalitat oder das Feh-
len rechtlicher Handhabungen, oder auch umgekehrt absichtlich
erwinschte Differenzierungen.

Was ist Social Scoring?

Scores sind Zahlen, die der Vergleichbarkeit dienen, etwa Social
Scores als Wahrscheinlichkeitswerte Gber kiinftiges Verhalten.
Beim Scoring werden Daten Uber Einzelne, Gruppen und Kor-
relationen zwischen ihnen dekontextualisiert, nach Ahnlichkei-
ten anhand ausgewahlter Parameter geclustert (Matching) und
dann je Cluster gleichgesetzt, etwa zur Personalisierung (Pro-
filing). Diese Gleichheitsunterstellung macht Verhaltensdaten
in Ordnungsrelationen vergleichbar, in Scores rangierbar (Ran-
king). In China tibrigens werden die Begriffe Sozialkreditsystem
und Social Scoring synonym verwendet.

Im deutschen Recht bezeichnet Scoring laut § 31 Absatz 1 BDSG
nur die ,Verwendung eines Wahrscheinlichkeitswerts Gber ein
bestimmtes zuktlinftiges Verhalten einer nattrlichen Person zum
Zweck der Entscheidung Uber die Begriindung, Durchfiihrung
oder Beendigung eines Vertragsverhdltnisses mit dieser Person
[...]". Damit geht es also ausschlieBlich um das Risiko-Scoring
bei einem Vertragsabschluss. Dem Scoring geht ein Matching
(Ubereinstimmender Vergleich) und Profiling (Zusammenfassung
in Kategorien und deren Etikettierung) voraus. In der DSGVO
wird Scoring daher als Teil des Profilings gesehen, und ist so viel
umfassender und offener beschrieben (Artikel 4, 22 DSGVO).

Diskriminierung
Das Diskriminierungsverbot fuBt auf dem Gleichheitsgrund-

satz im deutschen Grundgesetz, der wiederum auf den Men-
schenrechten basiert. In rechtlicher Sicht wird Diskriminierung
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in Deutschland als Ungleichbehandlung ohne sachlichen Grund
oder als Herabwirdigung wegen eines Identitdtsmerkmals be-
schrieben. Nicht jede Ungleichbehandlung ist also auch gleich
Diskriminierung. Diskriminierung beruht auf Kategorisierung,
und sie ist eine Bewertung, die auf ein Mitglied einer Katego-
rie Ubertragen wird, ohne weiteres Ansehen der Person. Soziale
Diskriminierung ist natirlich kulturell kontingent.

Im deutschen Recht werden nach Artikel 3 Grundgesetz als , ge-
schitzte Merkmale" und , diskriminierungsanféllige Merkmale*
aufgezéhlt: Geschlecht, Ethnizitdt (Abstammung, Rasse), Spra-
che, Heimat und Herkunft, Religion (Glaube), politische Mei-
nung und Weltbild (Anschauung), Behinderung und chronische
Erkrankungen, nach §4 Gendiagnostikgesetz auch genetische
Merkmale und Anlagen, nach §1 Allgemeines Gleichbehand-
lungsgesetz Alter und sexuelle Identitdt, Sexualleben und bio-
metrische Daten, nach Artikel 9 Grundgesetz auch die Zugeh-
rigkeit zu einer Gewerkschaft. Geschutzt bedeutet nicht, dass es
verboten ist, diese Merkmale zu erfassen, sondern Menschen
danach zu diskriminieren. Nach nicht geschiitzten Merkmalen
darf rechtlich jederzeit differenziert werden, auch wenn sich da-
durch Nachteile fur Betroffene ergeben kénnen.

Herfurth diskutiert nun unterschiedliche Sichten auf Diskriminie-
rung (z.B. aus juristischer oder soziologischer Perspektive) und
Arten von Diskriminierung durch Social Scoring, das sind Diskri-
minierung nach Motiv (absichtlich oder nicht), AuBerungsform
(z.B. ,Negerkuss") und individuelle Diskriminatoren (z.B. Vor-
urteile), Diskriminierung aufgrund nicht geschitzter Merkmale
(z.B. kosmetische Verdnderungen). Weiter Statistische Diskrimi-
nierung, d.i. die ungerechtfertigte Ungleichbehandlung aufgrund
von Ersatzinformationen, die abstrahieren und/oder verallgemei-
nern (z.B. das Redlining, die wohnortabhangige Kreditvergabe,
bei dem der Wohnort Riickschluss geben kann auf Einkommen,
Status und Ethnizitat). Zur strukturellen Diskriminierung geho-
ren etwa Normen und Regeln, die zwar fiir alle gelten, von de-
nen aber Gruppen, etwa Frauen, unterschiedlich betroffen sind.
Ahnlich kénnen institutionelle Diskriminierungen Gruppen syste-
matisch ausgrenzen, z.B. 6konomisch, wie der Gender-Pay-Gap
zeigt; oder nach dem soziodkonomischen Status, etwa durch Ar-
chitektur: die tiefgezogene Briicke vor Long Island, die nur PKWs,
nicht aber Busse darunter durchfahren Idsst, um &rmere Men-
schen vom Strandbesuch abzuhalten. Rationale Diskriminierung
ist ein auf Abweichungen basierendes Organisationsprinzip des
Sozialen, z.B. Ableitungen und Normenbildung aus der Selbst-
vermessung mittels Wearables zur Kérperoptimierung (das liegt
zwischen sozialer und statistischer Diskriminierung). Von Inter-
sektionalitdt spricht man, wenn mehrere Diskriminierungsformen
zusammenwirken. Leider entsteht oft auch Diskriminierung durch
minderwertige Scoregiite. Sie kann geféhrlich werden, wenn In-
dividuen versehentlich durch Fehler falschen Klassen zugeord-
net werden. Auch die halbautomatische Entscheidungsfindung
ist problematisch, da sie die menschliche Entscheidung durchaus
lenkt, wie z.B. in der Medizindiagnose beobachtet wurde.

Das Herz von Herfurths Arbeit ist die Verbindung dieser Formen
der Diskriminierung mit in Deutschland eingesetzten Arten des
Scorings und ihre Beurteilung im deutschen Rechtssystem.

Da geht sie ein auf Kredit-Scoring von Wirtschaftsauskunfteien,
die inzwischen viel allgemeiner genutzt werden, nicht nur fiir die
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Kreditvergabe, sondern auch z.B., um einen Handy-Vertrag ab-
zuschlieBen, bei einem Versandunternehmen auf Rechnung ein-
kaufen zu kénnen oder ein Bankkonto zu erdffnen. Sie nutzen
mit der linearen Regression ein automatisiertes Verfahren, das
Individuen nach ihrer Gruppenzugehérigkeit bewertet. Das ist
eine bewusste Form der Differenzierung und statistischen Dis-
kriminierung. Laut § 31 Absatz 1 Nr. 3, 4 BDSG durfen zwar
zur Berechnung des Scores |, nicht ausschlieBlich Anschriftenda-
ten genutzt" werden, aber die Waffe ist stumpf, denn es sind
niemals nur Anschriftendaten verfligbar, sondern zumindest
auch noch Merkmale wie Alter und Geschlecht, und selten mehr
als diese drei Merkmale. Somit liegt hier auch Diskriminierung
nach dem soziotkonomischen Status vor. Die Quote der feh-
lerhaft gespeicherten Daten wird je nach Studie und Stichprobe
auf 24 % bis 51 % eingeschatzt. Selbstauskunft ist zwar gesetz-
lich ermoglicht, jedoch gerade bei der Schufa auBerordentlich
gut versteckt und wenig aussagekraftig. Mehr Transparenz der
Scores wdre notig. Hinsichtlich der Offenlegung der Scoring-Kri-
terien gilt leider das o. g. Geschaftsgeheimnisgesetz.

Eine neue Form der Tarifgestaltung von Versicherungen sind die
Telematiktarife, die auf Scoring anhand gruppenbasierter Mo-
delle zurtickgreifen. Sie werden als Individualisierung verkauft,
wahrend sie tatsdchlich auf Kategorisierungen beruhen, ange-
wendet auf Individuen, die der Kategorie, in die sie eingruppiert
wurden, i.d.R. noch nicht einmal angehérten. Fir die Telematik-
tarife der KFZ-Versicherungen liegen mit voller Absicht (z.B. um
das Fahrverhalten zu verbessern) die eigentlich verbotenen Dis-
kriminierungen nach Alter, statistische und &konomische, und
rationale Diskriminierung vor.

Mit den Telematiktarifen der privaten Krankenversicherungen
durch Social Scoring ,Pay as you live", der Selbstvermessung
mit Wearables und Gesundheits-Apps als Beitrag zur Solidaritat
durch Eigenverantwortung wird eine Individualisierung der Ge-
sundheitsverantwortung instanziiert, die das Solidaritatsprinzip
des deutschen Gesundheitssystems, das Krankenversicherungs-
beitrage an das Arbeitseinkommen knUpft, aushebelt. Indem
Beitrdge nach dem Risiko zu erkranken erhoben werden, also
anhand von (welchen?) Durchschnittswerten fir ,normale Ge-
sundheit”, wird rational diskriminiert. Wenn so deskriptive Da-
ten als normative funktionieren, wird strukturell diskriminiert.

Predictive Policing zur Risiko-Vorhersage, z.B. zur Vorhersage
von Straftaten, wird in Deutschland meist in weniger diskrimi-
nierenden Ausgestaltungen angewendet, als sie in den USA be-
kannt geworden sind. Das FIfF hat sich damit u. a. in einer Studie
Uber ein EU-Projekt fur die Polizei auseinandergesetzt.

Ein Beispiel, das durch das Gutachten des Sachverstandigenrates
fur Verbraucherfragen nicht abgedeckt ist, ist die Rekrutierung
und Analyse (People Analytics) von Bewerberinnen und Bewer-
bern bei Bewerbungsverfahren: Automatisierte Software kann
fur den Bewerbungsprozess sowie flir Beférderungen eingesetzt
werden. Viele Firmen bieten in Deutschland Recruiting-Software
mit Scoring an, u.a. SAP. Sie nutzen Machine Learning zur Aus-
wertung von Lebenslaufen und Antworten aus Online-Fragebo-
gen, und gleichen Profile mit der Stellenbeschreibung ab. Auch
Regressionsanalyse und Nutzwertanalyse kommen zum Einsatz.
Hier zeigt sich eine Diskriminierung nach dem sozio6konomi-
schen Status (notwendiger Internetzugang), wahrscheinlich ist

jedoch auch eine rationale Diskriminierung, da anzunehmen ist,
dass zielgerichtete lineare Lebensldufe bevorzugt werden. Die
mogliche Verwendung von Facebook deutet auBerdem auf ein
Super-Scoring hin, d.i. Daten aus branchenfremden Netzwerken
mit heranzuziehen. Diese Zusammenfiihrung von personenbe-
zogenen Datensatzen ist nach dem Kopplungsverbot (Artikel 7
DSGVO) und dem Zweckbindungsgebot aus der DSGVO (Ar-
tikel 5 Absatz 1 Buchstabe b DSGVO) in Deutschland verbo-
ten, es sei denn, es liegt ausdrticklich eine freiwillige Einwilligung
vor (Artikel 7 DSGVO). Leider zeigt sich aber, dass auch ohne
diese Einwilligung nach derzeitiger Gesetzeslage nicht mit Kon-
sequenzen gerechnet werden muss3.

Sehr bekannt wurde der 6sterreichische Arbeitsmarktservice
AMS fir die Zuteilung von Férdermalnahmen. Scoring wird
dort auf der Basis von Statistiken vorheriger Vermittelbarkeit ge-
nutzt. In drei Kategorien von 1. nicht zu foérdern, da die Per-
sonengruppe auf dem Arbeitsmarkt vermutlich Arbeit finden
wird, 2. sinnvoller Férderung, da diese die Personengruppe ver-
mutlich vermittelbar machen wird, und 3. keine Forderung, da
diese Personengruppe ohnedies nicht vermittelbar sein wird, lie-
gen Frauen gegen Manner um genau eine Kategorie tiefer. Das
wurde als Paradebeispiel fir (hier einzuordnen als strukturelle,
statistische und rationale) Diskriminierung (von Frauen in der
3. Gruppe gegeniliber Médnnern in der 2., und von Ménnern in
der ersten gegeniber Frauen in der zweiten) durch Kl gewer-
tet, da er die strukturelle Benachteiligung aus der Vergangenheit
zur Beurteilung der Férderwiirdigkeit heranzieht. Allerdings lasst
das Antidiskriminierungsrecht den AMS unberihrt, denn Diskri-
minierung ist Benachteiligung, aber da es um Férderung geht
(die allerdings Diskriminierung ausgleichen soll), benachteiligt es
nicht. Und die Konstruktion eines statistischen Persénlichkeits-
bildes ist keine Benachteiligung.

Die Probleme dabei sind die pauschale Zuschreibung von Stell-
vertretermerkmalen auf Individuen, die homogene Behandlung
von Gruppenmitgliedern (m und f); und im Vorfeld, dass subjek-
tive menschliche Entscheidungen in generalisierende Kl einge-
speist werden (man weilS beispielsweise: hungrige Richterinnen
und Richter beurteilen schlechter).

Stattdessen kénnen das Personlichkeitsrecht (es bedarf unter
Bedingungen der automatischen Datenverarbeitung in beson-
derem MaBe des Schutzes (BVerfGE 65, 1 (41f))) und das Da-
tenschutzrecht angewendet werden: das allgemeine Persén-
lichkeitsrecht umfasst auch die Freiheit des Einzelnen, selbst
zu bestimmen, welches Personlichkeitsbild er/sie von sich ver-
mitteln will (BVerfGE 82, 236 (269)). Weiter besteht ein infor-
mationelles Machtungleichgewicht: KI hat Wissen von mir, das
ich nicht kenne und von dem ich nicht wei3, wie es zustande
kam. Auch das Gemeinwohl und die freiheitliche demokrati-
sche Grundordnung sind betroffen (BVerfGE 65, 1 (43)). Damals
aber ging es um Daten einer Person, heute aber um Gruppen-
informationen, die im Vorfeld eine Persdnlichkeitskonstruktion
vornehmen, und dies auch meist aufgrund von Stellvertreter-
merkmalen, die dann einzelnen Menschen, die gar nicht erfasst
waren, zugeschrieben werden. D.h., die Individualitat wird ab-
erkannt, und Empathie bei der Beurteilung fehlt.

Herfurth restimiert: GroBe Teile menschlichen Verhaltens und der
Gesellschaft werden in Daten erfasst und ausgewertet. Scorings
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sind mittlerweile wichtige Bestandteile zur Risikoabschédtzung in
unserer neuen Praventionsgesellschaft. Menschen werden dabei
immer transparenter, wahrend die dafiir genutzten Technolo-
gien immer intransparenter werden. Meist ist der Nachweis von
Diskriminierung in Verbindung mit Scoring aus den genannten
Griinden nur sehr schwer méglich. Weil man sich dem nur mit
hohen gesellschaftlichen EinbuBen entziehen kann, sind Regu-
lierungsmalnahmen zum Social Scoring fur das Weiterbestehen
unserer demokratischen Gesellschaft unerlésslich.

Wir gratulieren Lisa Herfurth sehr herzlich zum Weizenbaum-
Studienpreis!

Lisa Herfurth

Mebhr als die Summe der einzelnen Teile?

Diskriminierung durch Social Scoring in Deutschland

Anmerkungen

1 https://eur-lex.europa.eu/legal-content/DE/TXT/
PDF/?uri=CELEX:32016L0943

2 http://www.gesetze-im-internet.de/geschgehg/BJNR0466710019.html

3 Dies hat sich uns gerade im Zusammenhang mit der Datenschutz-
behandlung etwa von Microsoft 365 und Microsoft Teams fiir die
Distanzlehre an Schulen gezeigt.
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Dieser Artikel basiert auf der Bachelorarbeit Schubladendenken 3.0 — Diskriminierung durch Social Scoring’ von Lisa Herfurth und

stellt eine stark verkiirzte Fassung dar.

Das Damoklesschwert der sozialen Diskriminierung schwebt seit
jeher Gber Auswahlverfahren oder Bewertungssystemen jegli-
cher Art. Standig muss beflirchtet werden, eine Bewerberin zu
Ubergehen, einen Kunden nachteilig zu behandeln oder Ver-
déchtige falsch einzuschdtzen. Wie gut, dass es da die heilbrin-
genden neuen Technologien gibt. Scoring verspricht, vorurteils-
frei zu bewerten, da es sich auf messbare Daten stitzt. Und wie
kénnen Daten ligen?

Scoring etabliert sich immer mehr in unserer Lebenswelt, ohne
dass wir es bemerken. In der Wissenschaft und dabei vor allem
in der Soziologie bezeichnet der Begriff Social Scoring Verfah-
ren, die auf Algorithmen basieren und das Verhalten oder die
Eigenschaften von Personen erfassen, berechnen und auswer-
ten. Ziel dabei ist, diese Ergebnisse vergleichbar zu machen oder
eine Rangfolge erstellen zu kénnen. Der Score ist das Ergebnis
dieser nicht immer so transparenten Rechnung. Der Zusatz so-
cial weist auf die gesellschaftlichen Auswirkungen hin, die mit
ihm verbunden sein kdnnen. Es ist bekannt, dass Schulnoten, die
strenggenommen auch zum Social Scoring zahlen, ebenfalls dis-
kriminierend sein kdnnen. Da sie aber vergleichsweise transpa-
rent und daher in der Gesellschaft weitgehend anerkannt sind,
werden sie hier nicht thematisiert. Dieser Beitrag beschrankt sich
also ausschlieBlich auf Social Scoring, das zur Berechnung des
Scores Daten verwendet, die in enger Verbindung zu den neuen
Technologien Wearables, Machine Learning, Big Data, Data-
mining und Telematik stehen. Eine besondere Unterart des So-
cial Scorings ist das Super-Scoring, das die Datenbanken bran-
chenfremder Netzwerke (insbesondere Facebook) oder Anbieter
durchforstet, daraus neue Daten generiert oder die vorhande-
nen mit branchentiblichen Daten zusammenfihrt.

Normalitat und Diskriminierung

Beim Social Scoring geht es darum, personenbezogene, teils
héchstpersonliche Daten von Menschen miteinander zu ver-
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gleichen und Abweichungen von der Normalitdt zu berechnen.
Doch was ist ein normaler Herzschlag, ein normaler Zyklus, eine
normale politische Einstellung, eine normale Fahrweise oder ein
normaler Lebenslauf? Um Uberhaupt differenzieren zu kénnen
und Konformitat zu erzeugen, sind wir auf eine Vorab-Defini-
tion der Normalitat angewiesen. Aber diese ist abhangig davon,
wann und wo auf der Welt wir uns gerade befinden. Da der
Begriff der sozialen Diskriminierung eng mit der Normalitat zu-
sammenhangt, kann auch dieser nicht allgemein gultig definiert
werden. In diesem Artikel wird der Begriff Diskriminierung als
eine ungerechtfertigte Ungleichbehandlung verstanden, die auf
der Zuordnung von sozialen Kategorien basiert und aus der sich
Nachteile fuir die betroffenen Personen ergeben. Was jedoch als
»(un)gerechtfertigt" gilt, muss noch geklart werden, denn nicht
jede Ungleichbehandlung ist auch gleich eine Diskriminierung.
Aber nur, weil es das Gesetz nicht verbietet, heiBt das noch
lange nicht, dass ein bestimmtes Verhalten nicht diskriminiert
oder nicht mit Leid und EinbuBen verbunden ist.

Geschiitzte Merkmale, Proxys und
statistische Diskriminierung

Die in Deutschland giiltigen gesetzlichen Bestimmungen zu Dis-
kriminierung in Verbindung mit dem Scoring finden sich un-
ter anderem im Allgemeinen Gleichbehandlungsgesetz (AGQ),
im Bundesdatenschutzgesetz (BDSG) sowie in der Datenschutz-
Grundverordnung (DSGVO). Im BDSG wird der Begriff Scoring nur
unzureichend erfasst, da er ausschlieBlich mit dem Kreditscoring
in Verbindung gebracht wird. Die in der DSGVO verwendete Be-
zeichnung Profiling hingegen ist viel umfassender und damit eben-
falls unscharf. Das Diskriminierungsverbot fuBt auf dem Gleich-
heitssatz im Grundgesetz und wird insbesondere im AGG geregelt,
jedoch gibt es zahlreiche Bestimmungen und Ausnahmen in vielen
anderen Gesetzen. Das alles ldsst das Thema diffus erscheinen
und eine Einordnung, ob etwas auch juristisch als diskriminie-
rend gewertet werden kann, erweist sich als duferst diffizil.
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Die deutsche juristische Definition beschrdnkt das Diskriminie-
rungsverbot auf eine abgeschlossene Liste diskriminierungs-
anfélliger oder geschiitzter Merkmale. ,Geschiitzt" bedeutet
nicht, dass es verboten ist, diese Merkmale zu erfassen, son-
dern Menschen danach zu benachteiligen. Darunter fallen un-
ter anderem Geschlecht, Ethnizitit (Abstammung, ,Rasse"?),
Sprache, Heimat und Herkunft, Religion, politische Meinung,
Alter und einige weitere Identitdtsmerkmale. Nach nicht ge-
schitzten Merkmalen darf jedoch jederzeit differenziert wer-
den, auch wenn sich dadurch Nachteile fiir Betroffene ergeben
kénnen, was natlrlich praktisch fiir Big-Data-Anwendungen
ist. Diese sind darauf ausgelegt, Korrelationen zu finden, denn
sogenannte Proxys, auch Ersatzinformationen genannt, erlau-
ben Riickschliisse auf die eben besprochenen diskriminierungs-
anfélligen Merkmale. Daran haben zum Beispiel private Kran-
kenkassen zweifellos ein groBes Interesse, war doch bis vor
kurzem die Differenzierung nach dem Geschlecht erlaubt. Die
Gesundheitskosten hangen stark vom Geschlecht ab: Frauen
verursachen wohl héhere Kosten aufgrund von Schwanger-
schaft und weil sie statistisch gesehen dlter werden als Manner.
Daher ist anzunehmen, dass man durch die neuen Telematik-
Tarife, verbunden mit Wearables, verstarkt auf Proxys zuriick-
greifen wird und damit faktisch nach ihnen diskriminiert. Dies
wird als statistische Diskriminierung bezeichnet, die hier eine
unmittelbare und in diesem Fall sogar verbotene Diskriminie-
rung nach dem Geschlecht einschlieft, aber von Proxys ver-
schleiert wird. Derzeit wird das Scoring von Gesundheitsdaten
aber noch auf freiwilliger Basis und in Verbindung mit Boni an-
geboten.

Eine weitere typische und vielfach beschriebene statistische Dis-
kriminierung ist das sogenannte Redlining, bei dem der Wohn-
ort und die Wohnsituation Riickschluss auf Einkommen, Status
und Ethnizitdt geben kénnen. Die Bezeichnung kommt daher,
dass fruher auf einer Landkarte eine rote Linie um , gefahrliche"
Gebiete gezogen wurde, in denen Versicherungen aufgrund
dessen ihre Leistungen zu hoheren Preisen anboten. Die Bewer-
tung der Gefahr ging jedoch ausschlieBlich auf die Ethnizitat der
Gebietsbewohnerinnen/-bewohner (,,Auslanderinnen-/Auslan-
derviertel") zurlck.

Auch Auskunfteien wie die Schufa Holding AG verwenden
Geodaten zur Bewertung von Zahlungsausfallrisiken. Bis ins
Jahr 2009 befanden sie sich damit in einer rechtlichen Grauzone.
Die Einfuhrung des Scoring-Paragrafen §28b BDSG legalisierte
diese Diskriminierungsform, obwohl das Gesetz urspriinglich
dazu gedacht war, die Verbraucherinnen/Verbraucher davor zu
schiitzen. Seitdem durfen Anschriftendaten nur noch dann zur
Score-Berechnung genutzt werden, wenn der Score nicht aus-
schlieBlich auf ihnen basiert. Da das Alter und das Geschlecht
der Gescorten in den meisten Féllen ebenfalls bekannt sind, wie
das Reverse-Engineering-Projekt , OpenSchufa” aufdeckte?, er-
weist sich diese Regelung als zahnlos. Ist es nicht absurd, dass
ein Score rein aus einer Kombination rechtlich geschiitzter Merk-
male bestehen darf?

Die vielseitigen Anwendungsméglichkeiten von Redlining zeigt
auch das bayerische Polizei-Programm ,PRECOBS". Es basiert
auf sogenannten Near-Repeat-Areas. Dabei geht man davon
aus, dass in gewissen Gegenden, in denen schon ein Einbruch
stattgefunden hat, auch erneut ein dhnliches Verbrechen auf-

treten kann. Dort wird dann die Polizeiprdsenz verstarkt, um
Einbriiche verhindern zu kénnen. Predictive Policing, was sich
etwas esoterisch als ,vorhersagende Polizeiarbeit” Ubersetzen
lasst, wird schon seit Gber zehn Jahren in den USA eingesetzt,
um Verbrechen vorzubeugen. Die Wirksamkeit wird stark ange-
zweifelt, wie kiirzlich eine Studie des Max-Planck-Instituts fir
Auslandisches und Internationales Strafrecht gezeigt hat*.

Die Prognosesoftware ,Hessendata” der hessischen Polizei ist
dhnlich stark umstritten wie ihr groBer Bruder, die Software
.Gotham", auf der sie basiert und die von der ebenfalls héchst
umstrittenen US-amerikanischen Firma Palantir stammt. Leider
liegt der Quellcode dieser Anwendungen nicht offen und da-
mit kénnen keine Rickschliisse auf die genauen Algorithmen
der Programme gezogen werden. Es ist aber davon auszuge-
hen, dass es sich dabei um Profiling-Software handelt, die keine
neuen Daten erhebt, sondern Datenbestinde auswertet und auf
Scoring zurlckgreift, um das Gefahrenpotential von bestimm-
ten Wohngegenden oder aber auch von einzelnen Menschen als
sogenannten ,Gefahrderinnen/Gefahrdern” darzustellen. Die
hessische Software zeigt im Gegensatz zur bayerischen neben
dem Redlining aber auch ein unmittelbares Diskriminierungsri-
siko, da nachweislich auch auf mehrere geschiitzte Merkmale,
wie die Religionszugehorigkeit, die politische Einstellung und
das Geschlecht zurtickgegriffen wird.

Wiederbelebung der klassischen
sozialen Diskriminierung

Wie sich zeigt, werden mit dem Scoring auch viele altherkémm-
liche Formen der Diskriminierung wieder salonfdhig gemacht.
Durch automatisierte Feedbackverfahren sollen beispielsweise
Mitarbeiterinnen/Mitarbeiter die Stdrken und Schwéchen ih-
rer Kolleginnen/Kollegen mit Noten bewerten. Die zusammen-
gefassten Ergebnisse kénnen dann in die jéhrlichen Mitarbeite-
rinnen-/Mitarbeitergesprache einflieRen oder als Grundlage fur
Bonuszahlungen dienen. Das wesentliche Ziel besteht vermut-
lich darin, effizientere bzw. freundlichere Mitarbeiterinnen/Mit-
arbeiter zu belohnen und unfreundliche Angestellte bzw. solche
mit zu vielen Pausen zu identifizieren. Dabei basieren die Scores
zum Teil auf diesen subjektiven Bewertungen und bergen da-
her das Risiko einer bewussten, unmittelbareren Diskriminierung
in einem institutionellen Rahmen und kénnen zu Verleumdung
und Leistungsdruck fiihren. So wurde Amazons , Anytime Feed-
back” in den USA abgesetzt, weil es zu Mobbing kam. Das in
Deutschland von Zalando genutzte ,, Zonar" steht im Verdacht,
dhnlich zu agieren, und befindet sich gerade auf dem DSGVO-
Prufstand.

Auch Bewerbungsverfahren konnen heikel sein — sie kosten Zeit,
Geld und Nerven. Manchmal braucht es mehrere Durchgénge,
bis die passende Person flr einen freien Posten gefunden ist.
Recruitingsoftware soll schon vorab helfen, unpassende Bewer-
bungen zu filtern, und liest zu diesem Zweck tabellarisch er-
stellte Lebensldufe aus. Da hierflir eine Onlinebewerbung Vor-
aussetzung ist, benachteiligt alleine schon das Verfahren indirekt
mittellose Menschen, denn es erfordert den Zugang zu einem
Endgerat mit Internetzugang. Derartige Anwendungen kdnnen
aber neben dieser mittelbaren Diskriminierung aufgrund des so-
genannten sozio6konomischen Status auch unmittelbare Diskri-
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minierungsrisiken bergen. In den USA folgerte die von Amazon
genutzte Kl aus einer Analyse der mdnnerdominierten Beleg-
schaft, welcher Typ Mensch am besten fiir eine bestimmte Stelle
geeignet sei, und filterte daher Frauen vorab aus. Als der Fehler
bemerkt wurde, wurde er umgehend behoben; seither wird Be-
werbungssoftware in Deutschland als AGG-konform angeboten.
Dennoch kann sich diese Art von Software nach wie vor nach-
teilig auf nicht lineare Lebensldufe auswirken und Menschen
mit komplizierter Vergangenheit sowie Mutter benachteiligen,
denn ein Vorfiltern ist weiterhin erlaubt. Weil diese Probleme
bekannt sind, wurde die Nutzung von ADM (automated decis-
ion making) in der EU untersagt und fortan durch halbautoma-
tisierte Entscheidungen ersetzt (Artikel 22 Absatz 1, 3 DSGVO).
In dieser gesetzeskonformen Variante muss noch eine Person
zwischengeschaltet sein, die auf Basis des Scores die schlussend-
liche Entscheidung trifft. Leider hat sich jedoch herausgestellt,
dass diese Menschen sich fast immer an die Vorschlége der Soft-
ware halten. Das mag mitunter auch daran liegen, dass sie in der
Praxis dazu angehalten sind, ihre abweichende Meinung aus-
fuhrlich zu dokumentieren. AuRerdem ist es fast unmaoglich, zu
erkennen, ob ein Score ,richtig"” ist oder nicht, da er sich aus
vielen einzelnen Werten zusammensetzt. Die endgiltige Ent-
scheidung, wer eingestellt werden soll, wird schlussendlich aber
ohnehin in einem dem Scoring folgenden Vorstellungsgesprach
aufgrund von Sympathie oder Antipathie getroffen — also mit
bewusstem und direktem Diskriminierungsrisiko ganz ohne Al-
gorithmen.

Ungeahnte neue Perspektiven der Diskriminierung

Einen interessanten neuen Ansatz stellt in diesem Kontext die ra-
tionale Diskriminierung von Stefan Selke dar®. Rational bedeutet
hier nicht ,, von Vernunft geleitet”, sondern stellt die Annahme
in den Mittelpunkt, dass jedes Verhalten grundsatzlich ergriind-
bar und erkldrbar ist. Mit teilweise wissenschaftlichen Techniken
werden vermeintlich objektive Daten erzeugt. Dahinter steckt
jedoch nicht die Absicht, zu diskriminieren. Daher handelt es
sich also um keine bewusste Form der Diskriminierung, auch
wenn der Begriff im ersten Moment so klingt. Selke beschreibt
die rationale Diskriminierung hauptsachlich im Zusammenhang
mit dem Trend der Selbstvermessung durch Wearables. Die Dis-
kriminierung auBert sich schlussendlich darin, dass individuel-
les, nicht gruppenkonformes, abweichendes oder nicht erkenn-
bar zielstrebiges Verhalten als unerwiinscht gilt und sanktioniert
wird. Der Soziologe Steffen Mau zieht dabei sogar Vergleiche
zum Sozialdarwinismus®.
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Beispiele fiir rationale Diskriminierung gibt es viele. Das schon
vorgestellte ,, Anytime Feedback" von Amazon soll motivierend
sein, es wirkt aber eher verhaltenssteuernd. Ebenso werden Te-
lematik-KFZ-Pramien insbesondere fiir junge Menschen an-
gepriesen, aber deren Eltern sollen gerade die disziplinierende
Wirkung dieser Tarife schatzen. Auch die indirekte Sanktionie-
rung nicht akkurater Lebensldufe kann der rationalen Diskrimi-
nierung zugeschrieben werden. Aber gerade bei den Telematik-
Tarifen der privaten Krankenversicherung, die durch Wearables
erfasste Gesundheitsdaten aus- und bewerten, stellt sich die
Frage nach der Normalitdt. Denn diese Quantifizierung des So-
zialen definiert ganz neue Regeln und gibt ehemals hochst per-
sonlichen Dingen einen offiziellen Charakter. Wer legt eigent-
lich fest, was an einem Menschen normal ist? Wie viele Schritte
miussen Rollstuhlfahrerinnen/-fahrer gehen, um nicht im Score
abzurutschen? Ob die dabei verwendeten Orientierungswerte
Durchschnittswerte sind, wie sie errechnet oder ob sie willkiir-
lich vorgegeben wurden, bleibt dabei véllig im Dunkeln. All das
kénnen die Anbieter smarter Vermessungsgerate derzeit ndm-
lich noch selbst festlegen. Daher bleibt nur die Hoffnung, dass
derartige Tarife auch weiterhin ausschlieflich optional angebo-
ten werden.

Probleme aufgrund mangelhafter Datengiite und
rechtlicher Grauzonen

Neben Tippfehlern in Datenbanken, die Einzelfdlle darstellen,
kénnen auch andere Fehler, wie Programmierfehler, auftreten.
Wenn diese in den Score einflieBen und es zu einer Falschzuord-
nung in eine schlechtere Kategorie kommt, dann ist von einer
Diskriminierung aufgrund mangelhafter Datengiite zu sprechen.
Derartige Fehlerquellen gibt es leider massenhaft. So wird die
Quote der fehlerhaft gespeicherten Daten bei den Auskunfteien
je nach Studie und Stichprobe auf 24 % bis 51 % geschatzt’. Be-
dingt durch die vielfdltigen Erfassungsmethoden kann es insbe-
sondere auch bei Telematiktarifen zu Fehlaufzeichnungen oder
Datenliicken kommen. Nicht nur die Autofahrt mit dem eige-
nen PKW kann bei Erfassung mit dem Smartphone aufgezeich-
net werden, sondern auch Bus- oder Beifahrten. Diese Eintrdge
kénnen im Nachhinein aber nicht mehr geldscht werden. Ebenso
konnen Personen félschlich einer schlechteren Kategorie zuge-
ordnet werden, wenn das Merkmal keinen eindeutigen Bezug
erlaubt. Im vorliegenden Fall werden Nachtfahrten und Stadt-
fahrten nachvollziehbarerweise als hdheres Risiko bewertet,
da es innerorts und nachts aufgrund von schlechter Sicht und
Trunkenheit am Steuer statistisch gesehen haufiger zu Unféllen
kommt. Dass dabei Schichtarbeiterinnen/-arbeiter und Pflege-

Lisa Herfurth

Lisa Herfurth hat Soziale Arbeit an der Evangelischen Hochschule Nirnberg studiert. Zu-
vor schulte sie als Erwachsenenbildnerin in Osterreich arbeitslose Frauen in digitaler Kom-
petenz. Die Verkntipfung der Digitalisierung mit der Sozialen Arbeit war der technikaffinen
Autodidaktin schon immer ein wichtiges Anliegen. Sie arbeitet als Beraterin fiir Wohnungs-
notfdlle in der stadtischen Obdachlosenunterkunft der AWO in Forchheim.
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personal vollig unbegriindet schlechter bewertet werden, ist be-
dauerlich, aber legal, da die verwendeten Merkmale nicht ge-
schitzt sind.

Minderwertige Daten kénnen aber auch aus dem Bestand du-
bioser Datenhandlerinnen/-hdndler oder aus branchenfremden
Netzwerken kommen. Dieses Super-Scoring findet sich tatsach-
lich bei den Polizeidatenbanken, von denen manche Anwendun-
gen sogar automatisiert auf die sozialen Medien zurlckgreifen
kénnen, insbesondere auf Facebook und die Privatnachrichten,
die dort versendet wurden. Eine derartige Zusammenfiihrung
von personenbezogenen Datensdtzen ist eigentlich nach dem
Kopplungsverbot (Artikel 7 DSGVO) und dem Zweckbindungs-
gebot (Artikel 5 Absatz 1 Buchstabe b DSGVO) in der EU verbo-
ten, es sei denn, es liegt ausdrticklich eine freiwillige Einwilligung
vor (Artikel 7 DSGVO). Rechtlich umstritten ist aber, ob die oben
genannten Grundsétze flir die Verarbeitung personenbezogener
Daten hier iberhaupt angewendet werden kénnen, da Artikel 2
Buchstabe d DSGVO den genannten Anwendungsfall ausdriick-
lich ausschliet. Andererseits wurde das Antidiskriminierungs-
recht urspriinglich genau fiir den Fall eingeftihrt, damit Biirge-
rinnen/Burger ein Recht auf Gleichbehandlung vor dem Staat
erfahren. Es bleibt aber weiterhin unklar, welche rechtlichen Vor-
schriften in Deutschland die Methoden des Predictive Policing,
insbesondere in Verbindung mit dem Super-Scoring, dann tber-
haupt rechtfertigen kénnen. Erst wenn diese Frage geklart ist,
lasst sich zweifelsfrei sagen, ob hier im juristischen Sinne eine
Diskriminierung vorliegt.

Ein groBes Problem ist auch der im Gesetz genutzte Begriff Ver-
tragsverhdltnis (§ 31 Absatz 1 BDSG), denn nicht in allen Fél-
len sind die Gescorten auch Verbraucherinnen/Verbraucher,
wie das Predictive Policing zeigt. lhnen werden zwar bestimmte
Rechte zugesprochen, in der Praxis zeigt sich aber, dass auch
dieser Regulierungsversuch leicht umgangen werden kann. So
ist es fur die ,Kundinnen/Kunden" der Auskunfteien zwar ei-
gentlich moglich, eine sogenannte , Selbstauskunft” anzufor-
dern. Diese Moglichkeit ist nicht nur meist sehr gut versteckt,
sie gibt auch keinen Aufschluss dartiber, wie die gespeicher-
ten personenbezogenen Daten in den Score einflieBen. Da die
Nachvollziehbarkeit fir betroffene Personen damit nicht gege-
ben ist, verstoBen die Auskunfteien gegen Artikel 5 Absatz 1
Buchstabe a DSGVO. Daran wird sich aber auch nichts dndern,
denn laut eines BGH-Urteils handelt es sich dabei um ein schiit-
zenswertes Geschaftsgeheimnis®.

Ebenso kénnen die aktuellen Pline der Schufa, zukiinftig die
Kontoauszlige ihrer Kundinnen/Kunden zu durchforsten, dem
Super-Scoring zugeordnet werden. Nachdem schon 2012 ihr
Super-Scoring-Projekt auf der Basis von Facebook erfolgreich
abgewehrt wurde, hat die Auskunftei dazugelernt. So kiindigte
sie vorsichtshalber an, alles sei auf freiwilliger Basis, denn sie
wirde selbstverstandlich eine Einwilligung von allen Interessen-
ten einholen®. Fiir Betroffene, die auf dem gewdhnlichen Weg
einen schlechten Score erhalten haben, ergibt sich eine zweite
Chance, auf die sie sich sehr wahrscheinlich einlassen werden,
da ihnen ohnehin keine Wahl bleibt, wenn sie ein Handy kaufen
oder eine Wohnung mieten wollen. Immerhin wiirden hierbei
der Kontostand bzw. das damit ebenfalls offengelegte Gehalt

eher nachvollziehbare Anhaltspunkte fir die Zahlungsfahig-
keit ihrer ,Kundschaft” darstellen, als Wohnort, Alter und Ge-
schlecht es tun.

Fazit

Software bildet unsere soziale Realitat ab und damit auch all un-
sere Vorurteile. Insofern lasst sich nur hoffen, dass die Forderun-
gen des Verbraucherschutzes und der Antidiskriminierungsstelle
nach mehr Transparenz, einer verpflichtenden Feedbackschleife
sowie einer Ausweitung und Konkretisierung der geschiitzten
Merkmale bei den kommenden Gesetzgebern mehr Gehér fin-
den. Es muss aufhoren, dass Gesetze geschaffen werden, die
Diskriminierung erlauben, und andere dadurch einen Vorteil er-
langen. Wir mlssen anfangen uns zu fragen, was es mit den
Menschen macht, die durch das Social Scoring in ihre Einzelteile
zerlegt werden. Dieses Vorgehen degradiert sie ndmlich zu rei-
nen Objekten und nimmt ihnen ihre Wirde. Schon Aristoteles
soll gesagt haben: ,Das Ganze ist mehr als die Summe der ein-
zelnen Teile." Das Ganze ist der Mensch — und nicht sein Ge-
schlecht, seine Hautfarbe, sein Alter, seine Herkunft, sein Score.
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Stefan Hiigel und Rainer Rehak

Jahresriickblick 2019/2020
Freie Fahrt durch das FIfF-Jahr — in Zeiten von Covid-19

Im Jahresriickblick stellen wir die wichtigsten Aktivitdten des FIfF seit der FIfF-Konferenz 2019 dar, die im November 2019 in Bremen
stattfand. Mit Ausziigen aus unseren Stellungnahmen, Pressemitteilungen und Beitrdgen zur FIfF-Kommunikation illustrieren wir die
Aktivitdten. Die Liste ist nicht vollstandig; wir sind auch dartiber hinaus als Autor:innen, bei Veranstaltungen, Demonstrationen und
weiteren Aktivitédten beteiligt. Klar ist aber, dass die Covid-19-Pandemie auch bei uns erhebliche Spuren hinterlassen hat.

November 2019

Wir beginnen den Rickblick mit der Erklarung Digitalisierung
an Schulen - so nicht!, mit der wir bereits vor der Pandemie ge-
gen einen Digitalpakt Stellung genommen haben, der auf die
Softwarelosung Microsoft Office 365 baut:

.Den meisten Schultrdgern oder Schulen wird eine Li-
zenz von Office 365 Education unter A1 angeboten, das
,Rundum-Wohlfiihlpaket’, welches mit dem genehmig-
ten Digitalpakt bzw. realisierbaren Kosten fiir Schulen
noch betrieben werden kénnte. Umfassendere Lizenzen,
wie A3 oder gar A5, mit denen Verantwortliche Soft-
ware-Dienste konfigurieren kénnten, sind jedoch aus
Kostengriinden wohl kaum vermittelbar.

Das FIfF kritisiert diese Lizenz-Politik und fordert, die
datenschutzkonforme Verarbeitung der Daten von Schii-
lerinnen und Schiilern, die zumeist minderjéhrig sind.
Warum wird hier nicht eine dquivalente Open-Source-
Software-Lésung eingesetzt, wie sie z. B. von der Open
Business Alliance angeboten wird?*

Am 22.-24. November 2019 fand in Bremen die FIfF-Konferenz
2019"2 unter dem Leitmotiv Kiinstliche Intelligenz als Wunder-
land statt. In der Einladung dazu heiBt es:

.In der beriihmten Erzdhlung Alice im Wunderland von
Lewis Carroll begegnet die Protagonistin im Wunder-
land den merkwiirdigsten Gestalten und erlebt kuriose
Abenteuer. Ein neues Wunderland eréffnet sich heute
durch Kiinstliche Intelligenz. Es ist von Robotern bevél-
kert, die FuBball spielen, tanzen, jonglieren, kochen,
Dienstleistungen aller Art erbringen, Alte und Kranke
pflegen und Orte erkunden, die fiir Menschen gefahr-
lich oder unerreichbar sind. [...]

Aber mit dem erreichten Stand der Kl sind auch (iber-
triebene Erwartungen, lbersteigerte Hoffnungen und
héchst  problematische Anwendungsméglichkeiten
verbunden. Kl wird von Politik und Wirtschaft welt-
weit als Schliisseltechnologie gesehen, von der die zu-
kiinftige Wertschdpfung abhédngt und die einen signifi-
kanten Teil der heutigen Arbeitsplédtze obsolet werden
lassen kénnte. Die sich abzeichnenden Anwendungen
im militdrischen Kontext fiihren zu einer gigantischen
Riistungsspirale, was die Gefahr von Kriegen wohl!
kaum verringern wird. Ki-basierte Uberwachungsme-
thoden lassen tiefe Eingriffe in die Privatsphdre und
andere Grundrechte befiirchten bis hin zu einer sozi-

FIfF-Kommunikation 1/21

alen Totalliberwachung, wie sie in China auf der Ta-
gesordnung steht. Auf der Weltblihne ist ein geostra-
tegisches Wettrennen entbrannt, wer bei KI die Nase
vorn hat.”

Die Auftaktveranstaltung der FIfFKon 2019 fand im Ubersee-
Museum Bremen statt, Foto: Jiirgen Howaldt, CC BY-SA 2.0 DE

Den Weizenbaum-Studienpreis 20193 verliechen wir an:

Thomas Gruber fur seine Arbeit Verquickung der mathema-
tischen und informatischen Forschung an zivilen deutschen
Hochschulen mit der modernen Kriegsfiihrung®,

e Alexandra Keiner fur ihre Arbeit Legitimitat von Algorith-
men in politischen Verwaltungsorganisationen® und

e Philipp Imperatori fur seine Arbeit Verschliisselungspolitik
der USA. Eine vergleichende Analyse der historischen Ent-
wicklung.

In der Ausgabe #227° der Zeitschrift vorgdnge” vom Novem-
ber 2019 veréffentlichten Hans-Jérg Kreowski und Aaron Lye im
Rahmen des Schwerpunkts Polizei und Technikeinsatz den Bei-
trag Sicherheitsforschung: Informationstechnische Aufriistung
der Polizei®.

Dezember 2019

Unter dem Titel CAPTCHA! Maschinen lernen Handeln von
Menschen, die nicht verstehen, was sie wissen fiihrte Hans-
Jorg Kreowski auf dem 23. Schwarzmarkt fur nitzliches Wissen
und Nicht-Wissen® zwei halbstiindige Gesprache tber Kiinst/i-
che Intelligenz und Warum autonome Waffen verboten wer-
den sollten.
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Vor Ausbruch der Pandemie fand noch der Chaos Communica-
tion Congress 36¢3"° in Leipzig statt. Wieder gab es einen gro-
Ren Informationsstand des FIfF.

Januar 2020

Mit einem breiten Biindnis forderten wir: Aktuelle Plane des In-
nenministeriums miissen gestoppt werden - Biindnis fordert
Verbot automatisierter Gesichtserkennung™:

Ein Biindnis aus zivilgesellschaftlichen Organisationen
wendet sich gegen den VorstolS des Innenministeriums,
an 135 Bahnhéfen und 14 Flughéfen automatisierte Ge-
sichtserkennung einsetzen zu wollen. Stattdessen for-
dert das Biindnis Gesichtserkennung stoppen ein Verbot
dieser hochproblematischen Technologie in Deutsch-
land. Auch wenn eine Verbesserung der Sicherheit etwa
an Bahnhéfen grundsétzlich sinnvoll erscheint, ist auto-
matisierte Gesichtserkennung als Mittel dafiir nicht nur
ungeeignet, sondern hat immense negative Folgen fiir
Millionen Passanten und Reisende.

Februar 2020
Seit 2010 wird Julian Assange politisch verfolgt:

~Manipulierte Beweise in Schweden, Druck von GroB-
britannien, das Verfahren nicht einzustellen, befangene
Richter, Inhaftierung, psychologische Folter — und bald
die Auslieferung an die USA mit Aussicht auf 175 Jahre
Haft, weil er Kriegsverbrechen aufdeckte.”

So fasst der UN-Sonderberichterstatter fur Folter, Nils Melzer,
die Situation von Julian Assange zusammen. Es ist hdchste Zeit,
dieses Unrecht zu beenden!

Der Fall Julian Assange stellt die westlichen Gesellschaften vor
eine Schicksalsfrage: Fuhren wir unsere Grundwerte wie Rechts-
staatlichkeit, Menschenrechte und Pressefreiheit nur dann ins
Feld, wenn wir andere Staaten kritisieren, oder nehmen wir sie
wirklich ernst und praktizieren sie?

. Wir fordern von der deutschen Regierung, der briti-
schen Regierung, der US-Regierung, den Regierungen
aller EU-Mitgliedstaaten, dem Europdischen Parlament
und der Europdische Kommission, ihr Handeln strikt an
der Rechtsstaatlichkeit, den Menschenrechten und der
Pressefreiheit auszurichten und auch gegenseitig auf de-
ren Einhaltung hinzuwirken. "

Das FIfF hat sich federfiihrend an der Kampagne Menschen-
rechte fiir Julian Assange - fiir Rechtsstaatlichkeit und Presse-
freiheit beteiligt.

April 2020

Zur Einddmmung der Pandemie Covid-19 wurde zunehmend
Uber den Einsatz technischer Mittel, z. B. Tracing-Apps fiir Smart-

phones, diskutiert. Sie sollen die Kontakte ihrer Nutzer:iinnen
nachzeichnen und so Infektionsketten nachzuvollziehen und zu
unterbrechen helfen.

Die europdische Datenschutzgrundverordnung fordert von den
Betreiber:innen umfangreicher Datenverarbeitung eine Daten-
schutzfolgenabschitzung (DSFA). Da zu Beginn der Diskussion
keine allgemein zugéngliche DSFA fur die diskutierte — zunéachst
noch hypothetische — Corona-Warn-App vorgelegt wurde, er-
griff das FIfF die Initiative’® und legte eine entsprechende Ab-
schatzung vor, die in der Fachwelt einige Beachtung fand.

Gleichzeitig bezogen wir gemeinsam mit anderen Organisationen
in einem Offenen Brief'> an Bundesgesundheitsminister Jens Spahn
fur eine dezentrale Umsetzung der Corona-Warn-App Stellung.

Mai 2020

Zu einem Gesetzesvorschlag'® zur Einfuhrung und zum Betrieb
einer App-basierten Nachverfolgung von Infektionsrisiken mit
dem SARS-CoV-2-Virus nahmen wir im Mai erneut Stellung.
Kernpunkte unserer Kritik waren:

e Bei der Ankunft der Infektionsdaten (im Entwurf: pseudo-
nyme Kennung) auf dem Server muss der Personenbezug
bereits gekappt sein. Ein simpler Verzicht des Loggens ist bei
Weitem nicht ausreichend.

e Eine Tracing-App zur Pandemie-Bekdmpfung darf nicht fur
weitere Zwecke auBer dem Tracing selbst genutzt werden.
Die Optimierungsfunktionen mussen daher klarer definiert
und streng begrenzt werden.

e Die Freiwilligkeit der App-Nutzung darf nicht durch ei-
nen Anspruch auf Testung und damit Privilegierung der
Nutzer:innen konterkariert werden.

Unser Projekt TDRM' wird fortgesetzt. Um radioaktive Strah-
lung noch effektiver messen zu kénnen, kooperieren wir seit
Mai 2020 mit der niederldndischen NGO WISE'S:

.Eine besondere Erweiterung erfuhr das TDRM-Netz
nun jiingst in einer Kooperation mit einer niederldndi-
schen Initiative. Unter dem Namen GammaSense hat
die NGO WISE, technisch unterstiitzt durch die NGO
Waag, ein Netz fiir die Radioaktivitidtsmessung einge-
richtet mit 30 derzeit vorwiegend in den Niederlanden
positionierten Sensorstationen™. ”

J

TDRM-Station. Foto: TDRM, Dietrich Meyer-Ebrecht
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Juni 2020

Als Mitherausgeber verdffentlichten wir den Grundrechte-Re-
port 20202° — auch diesmal mit einem Beitrag eines Mitglieds
des FIfF. Aufgrund der Einschrdnkungen durch die Pandemie
wurde seine Vorstellung nicht wie bisher in Karlsruhe vorgenom-
men, sondern in Berlin als hybride Online-Veranstaltung organi-
siert und aufgezeichnet.?’

Der Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit?, Ulrich Kelber, 14dt halbjahrlich Nichtregierungs-
organisationen zu einer Gesprachsrunde, an der wir regelmafig
teilnehmen.

Nach Verbffentlichung der offiziellen DSFA fiir die Corona-
Warn-App der Bundesregierung verdffentlichten wir dazu eine
Analyse und konstruktive Kritik.23

September 2020

In einer Diskussionsveranstaltung nahm Hans-J6rg Kreowski
zum Video-Vortrag Uber Ethische Aspekte der Riistungsfor-
schung Stellung, der am DLR-Institut fir den Schutz maritimer
Infrastrukturen in Bremerhaven vor Ort und online stattfand.

In einem kurzen Redebeitrag nahm Hans-Jérg Kreowski fiir das
FIfF im Online-Hearing Kampfdrohnen fiir die Bundeswehr? im
Arbeitskreis gegen bewaffnete Drohnen Stellung.?*

Die Anstalt befasste sich am 29. September 2020 mit Dissiden-
ten und politisch Verfolgten?> — u.a. mit Julian Assange. Max
Uthoff griff dabei zur Cyberpeace-Tasse — das war uns einen
SchlussFIfF26 wert.

Oktober 2020

Die Gesellschaft fur Informatik (Gl) hat die Klaus-Tschira-Me-
daille 2020 an die FIfF-Grindungsvorsitzende und Beiratsmit-
glied Christiane Floyd verliehen:

.Mit Christiane Floyd ehren die Gesellschaft fiir Infor-
matik (GI) und die Klaus-Tschira-Stiftung (KTS) eine
beeindruckende Wissenschaftlerin und Informatik-
Pionierin, die erste und bahnbrechende Impulse fiir ein
vielfdltiges Bild der Informatik gesetzt hat. Die nach
dem SAP-Mitgriinder benannte Medaille wird alle zwei
Jahre an eine Persénlichkeit fiir ihre besonderen Ver-
dienste um die Nutzung und Weiterentwicklung infor-
matischer Methoden in unterschiedlichen Anwendungs-
gebieten verliehen. “?7

Keine Vorratsdatenspeicherung in der EU! Gemeinsam mit mehr
als 40 Nichtregierungsorganisationen fordern wir in einem offe-
nen Brief unter anderem ein EU-weites Verbot von anlassloser
Telekommunikations-Uberwachung. Im Einzelnen fordern wir:

e Das deutsche Gesetz zur Vorratsdatenspeicherung, gegen

das bereits 2016 Verfassungsbeschwerde eingelegt wurde,
darf kein Vorbild fur die EU und andere Lander werden.

FIfF-Kommunikation 1/21

e Die Kommission soll Verfahren gegen EU-Mitgliedslander
anstrengen, die mit ihren Gesetzen und Praktiken Kommu-
nikationsdaten auf Vorrat speichern.

e Die Unterzeichnenden des Briefs fordern die Kommission
auf, an einem EU-weiten Verbot von genereller und anlass-
loser Vorratsdatenspeicherung zu arbeiten.

e Die Kommission soll keine weiteren Pldne zur Wiedereinfiih-
rung von Vorratsdatenspeicherung verfolgen.

November 2020

Wir nahmen an der Anhérung zur Digitalisierung von Verwal-
tungsverfahren bei der Gewdhrung von Familienleistungen®
teil und verdffentlichten eine Stellungnahme:

.Die Bestrebungen, Verwaltungsleistungen neben ande-
ren Wegen auch digital und online anzubieten, sind auch
unserer Ansicht nach grundsétzlich zu befiirworten. Dabei
ist besonders die konkrete Zielstellung, dass ,die Papier-
formulare aber nicht einfach nur in eine digitale Form ge-
bracht und auf elektronischem Wege an die Behérde ge-
sendet werden, sondern die Potenziale der Digitalisierung
fir die Abwicklung der Verwaltungsprozesse gehoben
werden’ sollen, hervorzuheben und sehr zu begriifSen. [...]

Leider féllt die konkrete Ausgestaltung des digitalen An-
gebots von Familienleistungen, so wie sie im Gesetz in-
klusive Anderungsantrag angelegt sind, nicht nur weit
hinter die zuvor ausgegebene Losung zurlick, sondern
erzeugt zusétzlich gravierende Probleme hinsichtlich
Datenschutzfragen beim E-Government sowie beziiglich
der perspektivischen Weiterentwicklung und Interope-
rabilitdt digitaler Verwaltungssysteme. In unserer Stel-
lungnahme finden sich jeweils konstruktive Vorschlége,
wie unsere Kritik von der Gesetzgeberin fruchtbar ge-
macht werden kann. “?°

Zur geplanten Aushebelung der Ende-zu-Ende-Verschliisselung
nahmen wir Stellung:

.Der EU-Ministerrat veréffentlichte am 6.11.2020 das
tiberarbeitete Entwurfspapier ,Draft Council Declaration
on Encryption — Security through encryption and securi-
ty despite encryption’. Darin berichten die Autor:innen
von der Absicht, einen gesetzlichen Rahmen zu schaf-
fen, durch den Anbieter:innen von Messenger-Diensten
wie Signal, Threema, Telegram, Skype oder WhatsApp
ihre Verschliisselungsverfahren aufweichen miissten, in-
dem quasi ein behérdlicher Generalschliissel hinterlegt
werden soll. [...]

Verschliisselungsmethoden zu unterbinden ist zudem
nicht wirksam, da es stets Méglichkeiten gibt, derartige
Verbote zu umgehen. Vielmehr haben Kriminelle aus-
reichend Anreize und Ressourcen, um auch komplexe
und verbotene Verfahren anzuwenden - rechtstreue
Biirger:innen und legal agierende Wirtschaftsunterneh-
men hingegen bleiben hier aulSen vor. “3°
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Die Verleihung des Deutschen Multimediapreises mb213" hatte
zum Thema Bits & Bdume. Das FIfF war in der Jury3? vertreten.

Am 16. Dezember 2020 wurde im Haushaltsausschuss tber die
Vorlage des Verteidigungsministeriums zur Bewaffnung der ge-
leasten Bundeswehr-Drohnen entschieden. Das FIfF hat am 11.
November 2020 einen Offenen Brief* an alle Bundestagsab-
geordneten geschickt mit der Forderung, der Bewaffnung nicht
zuzustimmen:

. Bewaffnete Drohnen und sonstige unbemannte Waf-
fensysteme sowie deren absehbare Autonomisierung
sind aktuelle Beispiele dafiir, die es ohne den Beitrag der
Informatik nicht gdbe. Solche Waffen machen die Welt
nicht sicherer, sondern treiben im Gegenteil die Riis-
tungsspirale weiter an und bergen die Gefahr, in noch
mehr falsche Hande zu geraten. Ein Verbot bewaffneter
Drohnen und erst recht von autonomen Waffen ist aus
unserer Sicht die richtige Alternative. "

Am 14./15. November fand unsere FIfF-Konferenz 202034 statt
- pandemiebedingt als digitale Konferenz, statt wie geplant in
Weimar. Das Leitmotiv war diesmal Mit dem Wissen wachst der
Zweifel - Vereinbarkeit und Widerspriiche der Designziele Da-
tenschutz, IT-Sicherheit, Usability und Barrierefreiheit. In der
Einladung werden die Ziele der Tagung beschrieben:

.Datenschutz, Informationssicherheit, Usability und
Barrierefreiheit sind allgemein gesellschaftlich er-
wiinschte Designziele und Anforderungen fiir Informati-
onssysteme, die sich aber teilweise widersprechen. Wie
kénnen sie gemeinsam umgesetzt werden, wo stehen sie
im Widerspruch? Wie kénnen sie gesellschaftspolitisch
realisiert und ausgehandelt werden? [...]

Datenschutz und Informationssicherheit haben grolSe
Schnittmengen, aber in einigen Féllen stehen sie auch
im Widerspruch zueinander. Sollen IP-Adressen in Log-
files aufgezeichnet werden, um Angriffe besser analy-
sieren und riickverfolgen zu kénnen? Die gesellschaft-
lich fiir Meinungsbildung und AuBerung, Pressearbeit
und Whistleblower unverzichtbare Anonymitét kann zu
kriminellen Zwecken missbraucht werden. Wie kénnen
die Schutzinteressen der Opfer von Stalking und Hate-
speech damit in Einklang gebracht werden? [...]

Widerspriiche existieren auch zwischen Usability und
Datenschutz oder Usability und Informationssicherheit.
Oft sind einfach zu bedienende Programme nicht sicher.
Datenschutz by Design und by Default sind rechtliche
Anforderungen, die aber hdufig unzureichend umgesetzt
sind. [...]"

Im Rahmen der Konferenz verliehen wir wieder den Weizen-
baum-Studienpreis3®: Dieses Jahr an Lisa Herfurth fiir ihre Arbeit
Schubladendenken 3.0 — Diskriminierung durch Social Scoring.

Anne Schnerrer und Hans-Jorg Kreowski hielten auf dem Nat-
Wiss3%-Kongress 2020 Herausforderungen fiir Frieden und Um-
welt3” einen Vortrag zum Thema Informatik zwischen Cyber-
peace und Bits&Bdume.
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In einem gemeinsamen offenen Brief an Bundesministerien zur
Verbdndebeteiligung3® kritisierten wir gemeinsam mit mehreren
Organisationen die zu kurzen Fristen, innerhalb derer Stellung-
nahmen zu Anh&rungen erwartet werden:

. Leider werden seitens der Bundesministerien in zuneh-
mendem Malle Stellungnahmen zu Gesetzesvorschld-
gen in weniger als drei Arbeitswochen — teilweise von
gerade einmal wenigen Werktagen — erwartet. Trauri-
ger Tiefpunkt waren im Dezember 2020 die Anfragen
zu Stellungnahmen fiir den 4. Referentenentwurf zum
IT-Sicherheitsgesetz 2.0 mit einer Kommentierungsfrist
von 28 Stunden (bei 108 Seiten) und zur Novellierung
des Telekommunikationsgesetzes mit einer Frist von 2
Tagen (bei 465 Seiten). "

Bei der remote Chaos Experience rC33°, der Covid-19-bedingt
virtuellen Ausgabe des Chaos Communication Congress, waren
wir wieder an einer Assembly beteiligt.
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Mitgliederversammlung (MV) des FIfF
Online, 15. November 2020, 17:05 - 18:05 Uhr

- Beschlussprotokoll* -

Sitzungsleitung: Stefan Hugel als Vorsitzender des FIfF

1.

BegriiBung, Feststellung der Beschlussfahigkeit und Festle-
gung der Protokollfiihrung

Zur Versammlung ist ordentlich eingeladen worden und
diese ist dadurch beschlussféhig.

Zur Feststellung der Beschlussfahigkeit melden sich alle Mit-
glieder im Chat. Ingrid Schlagheck erstellt daraus eine Teil-

nehmerliste.

Protokollfiihrung: Werner Winzerling

. Beschlussfassung iber die Tagesordnung, Geschiftsord-

nung und Wahlordnung

Geschafts- und Wahlordnung werden von der MV in be-
kannter Form genehmigt. Der Tagesordnung wurde in der
vorliegenden Form zugestimmt.

. Bericht des Vorstandes einschlieBlich Kassenbericht

Stefan Hugel berichtet Gber die kontinuierliche Arbeit des
FIfF seit der letzten MV vom 24.11.2019 sowie Uber den
Haushalt mit Stand 8.11.2020. Er beantwortet Nachfragen
zu seinem Bericht.

AuBerdem berichten Vertreter der Regionalgruppen bereits
in diesem TOP.

Es wurden keine Beschllsse gefasst.

. Bericht der Kassenpriifer

Fur die am 12.5.2020 in Bremen durchgefiihrte Kassenprii-
fung fur den Zeitraum 1.1. = 31.12.2019 durch Klaus Littich
und Andreas Spillner berichtet Klaus Littich der MV. Aus
dem Kassenprufungsprotokoll: ,,Dem Vorstand wird eine
dem Vereinszweck entsprechende, ordnungsgemaBe Kas-
senfiihrung bescheinigt. Einer Entlastung des Vorstandes
steht nach unserer Auffassung nichts entgegen."
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5. Diskussion der Berichte
Es wurden keine Beschliisse gefasst.

6. Entlastung des Vorstandes
Die Kassenprifer schlagen die Entlastung des Vorstandes vor.
Die MV entlastet den Vorstand einstimmig.

7. Neuwabhl der Kassenpriifer
Die MV wahlt im Block zu den neuen Kassenprtfern des FIfF
einstimmig:

Klaus Lattich (stimmt zu) und Andreas Spillner (hat im Vor-
aus erklart, eine Wahl anzunehmen, er wird nochmal zu sei-
ner Bereitschaft gefragt, die Wahl anzunehmen)
8. Diskussion iiber Ziele und Arbeit des FIfF, aktuelle Themen,
Verabschiedung von Stellungnahmen, Berichte aus den Re-
gionalgruppen
Die Regionalgruppen hatten bereits unter TOP 3 berichtet.
Es wurden keine Beschliisse gefasst.
9. Antrage an die Mitgliederversammlung
- entféllt -
10. Verschiedenes

Es lagen keine Antrége vor.
11. Genehmigung des Protokolls

Das Protokoll wird von der MV einstimmig genehmigt.
Anmerkung

*

Inoffizielle Fassung, redaktionell bearbeitet. Die genehmigte offizielle
Fassung liegt in der FIfF-Geschéftsstelle vor.
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Ankiindigung: FIfF-Konferenz 2021

Selbstbestimmung in digitalen Raumen
Miinchen, 12.-14. November 2021

Denn man sieht nur die im Lichte, die im Dunkeln sieht man nicht.

Unsere elektronischen Gerdte sehen wir o6fter und langer als
Freunde oder Familie. Sie sind wichtige Arbeitsmittel und bequeme,
allzeit bereite Helfer im Alltag, ohne sie ginge gar nichts mehr. Das
wirft Fragen auf: Nach der Technik — wie funktioniert das? Nach
gesellschaftlichen Folgen — welche sind das? Geht es auch anders?

Informationstechnik verandert rasant, wie wir kommunizieren,
denken, uns bewegen und handeln. Sie dringt in persénliche und
zwischenmenschliche Bereiche vor und beeinflusst unser Verhal-
ten, ohne dass wir uns dessen immer bewusst sind. Wo wir uns
als handelnde Subjekte sehen, werden wir oft als Objekte ver-
messen, bewertet und behandelt. Auf Plattformen und in sozia-
len Netzen, in smarten Infrastrukturen und in Scoring-Systemen
wirken hochst profitable Geschéftsmodelle, die wir kaum durch-
schauen, geschweige denn (selbst) bestimmen kénnen.

Was bedeutet das fiir unsere Demokratie?

Wie der chilling effect der Uberwachung durch 6ffentliche und pri-
vate Akteure steht auch die Aufmerksamkeits-Okonomie der gro-
Ren Netz-Oligopole unserer informationellen Selbstbestimmung im
Wege. Nicht wir entscheiden, wer was tiber uns weiB. Oft entschei-
den wir nicht einmal, was wir wissen wollen, das legen Konzerne flr
uns fest. Der Code von Plattformen oder Suchmaschinen regelt die
Wechselwirkung zwischen Mensch und Maschine. Technische Sys-
teme haben keinen Raum fiir eine Debatte dariiber, was wir als Ge-
sellschaft fir wiinschenswert und konstruktiv halten, und behindern
eine Reprasentation durch Parteien, NGOs oder andere Initiativen.
Damit bestimmen demokratisch nicht legitimierte Institutionen
die Chancen auf Handlungsfahigkeit. Wer durch ein Scoring-Sys-
tem aussortiert wurde, bleibt drauBen. Und weil nicht warum.

Wenn wir die Selbstbestimmung als Voraussetzung fiir unser de-
mokratisches Gemeinwesen zurlickerlangen und bewahren wol-

len, brauchen wir sowohl den Einblick in die Technik als auch
den Uberblick tiber die handelnden Akteure und ihre verschie-
denen Interessen. Wir wollen beispielsweise wissen, wo Bonus-
Systeme von Versicherungen die Daseinsvorsorge untergraben,
wo Profiling diskriminiert oder Plattformen Ungleichheit verstar-
ken. Diesen Fragen werden wir auf der FIfF-Konferenz anhand
einiger Anwendungen nachgehen.

Geht es auch anders?

Was kénnen wir von anderen Ansdtzen und Regulierungen, wie
beispielsweise der Datenschutz-Grundverordnung, freier Soft-
ware, Open Data, Sousveillance lernen? Wie kdnnen wir unsere
legitimen Interessen wahren, ob als Schiilerinnen und Schiiler,
Studierende, Beschaftigte, Versicherte, engagierte Aktive — als
Betroffene in egal welcher Rolle? Wer verhindert Missbrauch?
Wie lassen sich Diversitdt herstellen und Teilhabe-forderliche
Rahmenbedingungen schaffen?

Diesen Fragen wollen wir gemeinsam mit fachkundigen Vortra-
genden auf unserer Konferenz nachgehen, und dazu sind Sie und
seid Ihr herzlich eingeladen. Wir werden Grenzen und Potenziale
der technischen Systeme, der gesammelten Daten und ihrer Ver-
arbeitung ausloten und ihre Bedeutung fiir das Gemeinwohl und
seine demokratischen Grundlagen abwagen. Wir werden anhand
ausgewadbhlter Systeme intransparente Software, technische Ar-
chitekturen, Ordnungs-, Entscheidungs- und Steuerungsmodelle
betrachten. Auch jenseits der Verarbeitung personenbezogener
Daten geht es darum, eine breite Basis flr die demokratische
Aushandlung und selbstbestimmte Gestaltung und Verwendung
der Systeme zu ermdglichen — und einzufordern.

Die FIfF-Konferenz ist 6ffentlich. Der Eintritt ist frei. Fir Verpflegung
wird am Wochenende gegen einen Unkostenbeitrag gesorgt.

vorgange Nr. 231/232: ,Zwei Jahre Datenschutz-Grundverordnung*

Bereits 2018 befassten sich die vorgdnge mit der DSGVO und
ihren Neuerungen. Bereits damals war klar, dass sich einiges in
der praktischen Umsetzung des Datenschutzes d&ndern wiirde.

Angesichts der weitreichenden Neuerungen war es nur folge-
richtig, dass die Auswirkungen des Regelwerkes durch die EU-
Kommission systematisch beobachtet und ausgewertet werden
sollten. Artikel 97 enthélt dazu eine Berichtspflicht, der die Kom-
mission im Juni 2020 erstmals nachkam — Anlass fir ein neues
Schwerpunktheft: Zwei Jahre Datenschutz-Grundverordnung
vorgdnge. Zeitschrift fur Blrgerrechte und Gesellschaftspoli-
tik 59. Jahrgang, Nummer 231/232 Heft 3-4/2020, Dezember
2020 http://www.humanistische-union.de/shop/vorgaenge/

et Blrarecie wd
sellschafispol

vorgange |

Zwei Jahre Datenschutz-Grundverordnung

781t Hofto 34 + Dezember 2020 + 28.-€
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Eberhard Zehendner im Gesprach mit Hans-Jorg Kreowski

Ist Retrospektive mehr als pure Nostalgie?

Was sich zwei alte Hasen kurz vor Ostern zu erziahlen hatten

Eberhard: Fir unsere Retrospektive haben wir diesmal deinen
Brandbrief aus dem Jahr 1989 ausgewahlt. Warst du tiberrascht?

Hans-J6rg: Nicht wirklich. Zwangsldufig mussten die realen Ent-
wicklungen im Bildungsbereich irgendwann auch mit den pessi-
mistischen Vorhersagen aus grauer Vorzeit konfrontiert werden.
Aber ihr druckt doch diesen Artikel sicher nicht nur aus nostalgi-
schen Griinden nach, oder? [/acht]

Eberhard: Nein, natirlich nicht. Wir brauchten vor allem einen
Beitrag passender Ladnge. [geteilte Heiterkeit] Aber mal Spal
beiseite: Was hat sich denn in diesen mehr als 30 Jahren hin-
sichtlich der Digitalisierung der Bildung getan?

Hans-Jorg: Die technischen Bedingungen fir Digitalisierung in
der (insbesondere schulischen) Bildung haben sich durch Tab-
lets, Laptops, Internet sowie Lehr- und Lernplattformen drama-
tisch verandert und verbessert. Meine damalige Skepsis ldsst sich
aber in einigen Aspekten auf die heutige Situation tbertragen.

Eberhard: Nur in einigen Aspekten? Oder vielleicht doch vielen?

Hans-Jorg: Ich spreche mich nicht gegen die Digitalisierung in
der Bildung aus — ein Prozess, der in Deutschland jetzt erst reich-
lich spat Fahrt aufzunehmen scheint. Dies ist in der letzten FIfF-
Kommunikation 4/2020 ja auch ausfthrlich diskutiert worden.
Soweit ich das sehe, gibt es auch heute wie damals erhebliche
Defizite. So wird auf der technischen Ebene nicht systematisch
dafiir gesorgt, dass alle Schulerinnen und Schiiler gleich gut mit
Hard- und Software ausgestattet sind und gleich guten Zugang
zu Gerdten wie Drucker und Scanner oder zum Internet haben.

Eberhard: Das lieRe sich doch wohl dndern, wenn man dafiir nur
genligend Geld in die Hand ndhme.

Hans-Jorg: Vielleicht. Das Hauptmanko ist aus meiner Sicht aber,
dass die Digitalisierung der Schule nicht konsequent von den Bil-
dungsinhalten und den zuganglichen Lehr- und Lernmitteln her
entwickelt wird. Solange beispielsweise die Materialien auf den
Lehr- und Lernplattformen nicht das Niveau guter Schulblcher
erreichen und diese durch Einbeziehung digitaler Medien tber-
treffen, bleibt alles Stiickwerk.

Eberhard: Dein Artikel ist Teil eines Sammelbands. Waren denn
die anderen Beitrdge dort auch so pessimistisch?

Eberhard Zehendner
FIfF-Beirat
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Hans-Jorg: Ich vermute, dass andere Beitrdge wesentlich po-
sitiver ausgefallen sind. Mein Erinnerungsvermégen kann aber
auch getrbt sein, und aktuell kann ich das nicht Uberprifen,
weil ich Corona-bedingt nicht an den Sammelband komme, der
in meinem Uni-Bro liegt.

Eberhard: Eigentlich schade, dass diese Retrospektive es nicht ins
thematisch dazu doch recht gut passende letzte Heft der FIfF-
Kommunikation geschafft hat.

Hans-Jorg: Was mich zu der Frage veranlasst, warum ihr den
Beitrag nun in das aktuelle Heft aufnehmt. Gibt es denn Bezlige
zur Thematik der FIfF-Konferenz 2020?

Eberhard: Auf den ersten Blick nicht. Aber er passt gewisserma-
Ben auf abstrakter Ebene doch sehr gut dazu — und auch zu den
Merkwdrdigkeiten des Lebens in bzw. mit der Pandemie. Wie
damals geht es jetzt auch um Fragen wie: Wem vertrauen, wenn
die Argumentation nicht gut Uberprifbar ist? Wer handelt wie
aus welchen Motiven? Wer sind die Profiteure? Wer wird von
wem eingespannt, ohne es zu bemerken? Welche Weichen wer-
den jetzt gestellt? Was ist revidierbar, was nicht?

Hans-J6rg: Und wie damals geht es dabei wieder um viel Geld.

Eberhard: Genau. Die Kriminalistik lehrt uns: Folge der Spur des
Geldes! Hier gilt eben nicht ,Wer zahlt, schafft an!" - bezahlen
sollen wir alle, aber bestellen werden andere. Und mittendrin:
die Informationstechnik. Und weil wir ja schon mindestens acht
Jahre Uber Pandemie-MaRnahmen griindlich nachgedacht ha-
ben, konnten wir jetzt auch ganz schnell die passenden Systeme
be ... — nein, nicht bedienen — bestellen! So ein schéner Zufall.
Bemerkenswert finde ich auch den enormen terminlichen Druck
in der Beschaffung, damals wie heute. Wieder wissen wir sehr
wenig Uber die Folgen, oder es wird ignoriert, was wir wissen.
Wie in der Konferenz thematisiert, treten Sicherheit, Privatheit,
Usability und Inklusion sofort in den Hintergrund. Die Ahnlich-
keit der Abldufe legt ein zwanghaftes Verhalten nahe — im Falle
der informationstechnischen Grundbildung bestand ja keine un-
mittelbare Gefadhrdung. Und wieder der Versuch, moglichst viele
Probleme ausschlieBlich durch Technik zu l6sen — das ist fatal!

Hans-J6rg Kreowski
FIfF-Griindungs- und
Vorstandsmitglied
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Hans-J6rg Kreowski

Retrospektive

Informationstechnische Grundbildung fiir alle ist Unfug"

Mein Fach ist die theoretische Informatik, die sich mit den
mathematisierten und mathematisierbaren Grundlagen und Ge-
setzméBigkeiten der maschinellen Datenverarbeitung befaBt.
Von Zeit zu Zeit wage ich allerdings, auch Stellung zu anderen
Fragen der Informatik zu nehmen. Solche Einmischungen sind
im engeren Sinne nicht wissenschaftlich fundiert, spiegeln aber
dennoch fachliche Kenntnisse, Erfahrungen, Erlebnisse und Ein-
sichten wider. Beispielsweise habe ich Gberhaupt erst im Zusam-
menhang mit diesem Beitrag den Begriff "computer literacy"
eines Gedankens gewdrdigt, bin also weit davon entfernt, ein
Experte fur derartige Fragen zu sein. Soweit damit jedoch der
Ruf nach einer umfassenden informationstechnischen Grund-
bildung an allgemeinbildenden Schulen gemeint ist, scheue ich
mich nicht, das fur groben Unfug zu halten, solange die damit
verbundenen Verdnderungen Uberhastet, konzeptionslos und
unbedacht erfolgen.? Ich will versuchen, diesen Standpunkt
kurz zu begriinden. Die Betonung liegt dabei insbesondere auf
dem Attribut "kurz". Denn in einer sorgféltigen Analyse, die hier
weder beabsichtigt noch méglich ist, miiBte wohl unterschieden
werden zwischen einer informationstechnischen Grundbildung,
die in "Happchen" verteilt in verschiedene Schulfacher eingeht,
und einem gesonderten Schulfach Informatik beziehungsweise
Informationstechnik.

Der Computer macht Karriere

Was vor gut 40 Jahren bescheiden begann, hat inzwischen die
technischen Grundlagen vieler Arbeits- und Lebensprozesse
nachhaltig verdndert: der Computer. Immer neue Einsatzmog-
lichkeiten von Datenverarbeitungsanlagen werden erschlossen;
Technik und Wissenschaft, Produktion und Verwaltung, Staat
und Gesellschaft werden umgestaltet. Schon glauben viele, daB
es ohne informations- und wissensverarbeitende Computersy-
steme nicht mehr geht. Das Wort von der "informatorischen
Gesellschaft" macht die Runde.

Doch die Automatisierung von Fabrik und Biiro steht noch ganz
am Anfang. Der Aufbau nationaler wie internationaler Kommu-
nikationsnetze ist langst nicht abgeschlossen; "neue Medien"
und "neue Technologien" sind erst in geringem Umfang einge-
fuhrt. Entwicklung und Einsatz von Computertechnik sind noch
nicht an ihre Grenzen gestoRen. Der Siegeszug des Computers
und der darauf basierenden Folgetechniken hélt ungebrochen
an.

Selten hat sich eine technische Entwicklung in so kurzer Zeit der-
art brisant ausgewirkt. Arbeit wird im wachsenden MaRe Uber-
flissig gemacht; Uberwachungs- und Kontrollméglichkeiten
Uber Beschéftigte und Birger werden verfeinert. Was den west-
lichen Industrienationen die technische Fiihrungsposition erhélt,
verschlimmert auf der anderen Seite das Nord-Stid-Gefélle und
verscharft den Gegensatz zwischen Ost und West. Im Computer-
gestltzten Krieg wird die Zahl der Opfer noch schneller steigen.

Gleichzeitig birgt die Informations- und Kommunikationstechnik
ungeahnte Chancen. Die hochindustrialisierten Lander kénnen

ihre internationale Konkurrenzfahigkeit erhalten; neue Markte
und neue Anwendungen kdnnen erschlossen und so Arbeits-
platze gesichert werden. Wenn dabei mit Um- und Vorsicht vor-
gegangen wird, spricht einiges dafur, daB diese Technik im Ge-
sundheitswesen, Ausbildungs- und Freizeitbereich, im Verkehr
und auf vielen anderen Gebieten im Dienste des Menschen und
zu seinem Nutzen verwendet werden kann.

Der Computer als Bildungsgut

Ausmal und Geschwindigkeit, mit denen die Computertech-
nik in immer neuen Anwendungsbereichen eingesetzt wird,
sind verbliffend und fir viele Beobachter atemberaubend.
Und doch wird letztlich die Bedeutung dieses Prozesses maf-
los Ubertrieben und Gberschdtzt, indem er zur Richtschnur al-
len Fortschritts hochstilisiert wird. Die Einschdtzung, daB viele
Menschen beruflich und privat mit Computern zu tun haben
und nur wenige unbetroffen von dieser Technik bleiben wer-
den, ist sicher korrekt. Und doch brechen nicht gleich neue Bil-
dungskrisen und kulturelle Notstdnde aus, wenn nicht alle von
Kindesbeinen an den Umgang mit Computern pflegen. SchlieR3-
lich handelt es sich um Maschinen, deren Handhabung leicht
erlernbar ist. Selbst die Programmierung dieser Maschinen, die
sie fr neue oder veranderte Aufgaben vorbereitet, ist in der
Vielzahl aller Falle so einfach, daB sich durchschnittlich Begabte,
halbwegs gut Ausgebildete diese Fahigkeit in vertretbarer Zeit
aneignen kénnen.

Aus meiner Sicht ist es schon deshalb unnétig und tberflis-
sig, daR Kinder und Jugendliche an allgemeinbildenden Schu-
len eine informationstechnische Grundbildung genieRen sollen.
Die Forderung nach einem derartigen Schulfach beziehungs-
weise Unterrichtseinheiten zu diesem Thema wird hdufig damit
begriindet, daB die Schiiler und Schiilerinnen friihzeitig lernen
miussen, was ihr spateres Leben so nachhaltig bestimmen wird.
Diese Argumentation ist nicht gerade schliissig, wie einige Ver-
gleiche zeigen: Wir verbringen viele Stunden des Tages in Ge-
bauden, aber Architektur wird in der Schule nicht gelehrt; wir
fahren fast alle Auto, aber lernen in der Schule selten Funktion
und Gebrauch dieses Gefahrts; Krankheit und Tod spielen groBe
Rollen in unserem Leben, aber Medizin ist nur am Rande Schul-
stoff. Es wird verkannt, daB in der Schule ohnehin nie alles vor-
kommen kann, was aus welchen Erwdgungen immer wichtig
erscheint. In der Schule muB der Lernstoff so ausgewé&hlt wer-
den, daR die Schilerinnen und Schiler umfassend auf ihr Leben
und ihre Arbeit in Wirtschaft, Staat und Gesellschaft vorbereitet
werden. Sie miissen beispielsweise fahig sein, sich mit den tech-
nischen Entwicklungen auseinanderzusetzen. Doch heifit das
nicht unbedingt, daR Technik Schulfach wird — schon gar nicht
eine ganz spezielle Technik wie die Informations- und Compu-
tertechnik.

Eine informationstechnische Grundbildung birgt sogar einige
Gefahren, soweit sie andere Lerninhalte verdrangt. Wenn die
Beschaftigung mit dem Computer in der Schule dazu fihrt,
daB die Beherrschung von Grundrechenarten, Rechtschrei-
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bung, Grammatik und die Fahigkeit zu verbaler Kommunikation
in Wort und Schrift weiter leiden, wére das fatal. Es kann jetzt
schon beobachtet werden, daB etwa viele Verkduferinnen und
Verkaufer ihre Kasse verwenden mussen flr einfachste Addi-
tionen und Multiplikationen, daR Tageszeitungen von Schreib-,
Trennungs- und Kommafehlern durchsetzt sind, daf insbeson-
dere Inhaber technischer Berufe und Studenten technischer Fa-
cher des Briefeschreibens und der freien Rede nicht mehr oder
kaum noch méachtig sind. Ich beflrchte, daR die Verabsolutie-
rung von "computer literacy" zu einem Heer von "Hackern"
fuhrt, die zwar souverén die Tastatur von Computern bedienen,
aber sonst eher als Analphabeten neuer Form anzusehen sind.

Die rasche Einflihrung informationstechnischer Grundlagen in
den Unterricht an allgemeinbildenden Schulen im nennenswer-
ten Umfang konnte schwerwiegende Folgen haben und gera-
dezu das Gegenteil von dem bewirken, was beabsichtigt ist. Ei-
nem solchen Schritt sollte deshalb unbedingt eine umfassende
Untersuchung der bildungspolitischen und wissenschaftlichen
Voraussetzungen, Bedingungen und Konsequenzen vorausge-
hen. Noch wichtiger wére wohl sogar eine inhaltliche Klarung,
was informationstechnische Grundbildung in der Schule ver-
nlinftigerweise sein kann. Warnend muR hier an die Erfahrun-
gen in den Vereinigten Staaten erinnert werden.

Ein Blick iiber den groBen Teich

Wie in so vielen Fragen von Politik, Wirtschaft, Wissenschaft
und Bildung ist die bundesrepublikanische Einfiihrung der infor-
mationstechnischen Grundbildung deutlich beeinfluft von den
entsprechenden Uberlegungen und Kampagnen in den Verei-
nigten Staaten von Amerika. Deshalb mag sich ein Blick tber
den grofRen Teich lohnen.

Vor mehr als 20 Jahren wurde dort von Padagogen und staatli-
chen Stellen die Forderung erhoben, daR an Schulen und Colle-
ges Computerunterricht stattfinden solle. Der US-amerikanische
KongreB und der Président wiesen die NSF (National Science
Foundation) 1968 an, ein entsprechendes Programm zu initiie-
ren. Die Begriindung zweier NSF-Vertreter spricht fur sich: "A
computer-literate populace is as necessary to an information so-
ciety as raw materials and energy are to an industrial society"
(D.K. Deringer/A.R. Molnar 1982, S. 3).

In diesem Zusammenhang wurde der schillernde Begriff "com-
puter literacy" geprégt, der nicht die Schwerfalligkeit der deut-
schen Wortschopfung "informationstechnische Grundbildung"
besitzt, dessen demagogischer Charakter daftr aber desto leich-
ter durchschaubar ist. Mit diesem Terminus wird unterstellt, da
eine Ahnlichkeit und Gleichartigkeit besteht zwischen der Fi-
higkeit des Lesens und Schreibens und dem Umgehenkdnnen
mit dem Computer. Da die Arbeit mit und am Computer jedoch
Lesen und Schreiben voraussetzt, ist die Analogie keineswegs
selbstverstandlich, sondern eher maBlos tbertrieben und gilt al-
lenfalls in einem erst zu prézisierenden Sinne. In einem Aufsatz
von Carolynn van Dyke (1987) wird dieser Aspekt ausfiihrlich
diskutiert.

Den Befiirwortern und Verfechtern von "computer literacy"®
kommt es auf eine Klarung des Begriffs nicht vordringlich an. Sie
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vertrauen vielmehr darauf, daB sich niemand zu entziehen wagt.
Wer will schon freiwillig "illiterate" bleiben? Die Unterstellung,
daB "computer literacy" zu den universellen und unbedingt er-
forderlichen Féhigkeiten aller Menschen in hochindustrialisierten
Landern gehort, hat in den USA zu Uberstlrzten MaRnahmen
und Fehlentwicklungen gefuhrt. Teure, die finanziellen Mog-
lichkeiten strapazierende Computerausriistungen wurden ei-
lig beschafft, Computerkurse wurden hastig konzipiert und in
den Schulunterricht hineingepreft. Es gibt deshalb auch einige
sehr kritische und warnende Stimmen. Noble beispielsweise hélt
die Forderung nach "computer literacy" fuir Unsinn und glaubt,
"the cry for computer literacy is nothing if not a good way to
sell computers" (D. Noble 1984, S. 38). McCracken kritisiert
vor allem die Computerkurse in den Schulen als hohl, didak-
tisch schlecht und irrelevant; er drangt die Schulen, die Ver-
schwendung von Resourcen flir derartige Zwecke zu stoppen
(D.A. McCracken 1984). Mowshowitz sieht im Ausdruck "com-
puter literacy" vor allem "a euphemism for consumer training"
(A. Mowshowitz 1984, S. 90). Weizenbaum schlieflich rat drin-
gend, der herkdmmlichen "literacy" mehr Aufmerksamkeit zu
schenken, weil Schiiler und Studenten hier erschreckende Defi-
zite aufweisen (J. Weizenbaum 1985). Diese Aufzéhlung dient
in erster Linie der lllustration, sie ist weit davon entfernt, repréa-
sentativ oder gar vollstdndig zu sein.

Schon diese noch sehr knappe und ungenaue Darstellung, wie
bildungsplanerische MaBnahmen zur "computer literacy" in den
Vereinigten Staaten gewirkt haben, mahnt zur Vorsicht. Leider
besteht wenig Hoffnung, daR in der Bundesrepublik nicht nur
die Entwicklung einfach nachvollzogen, sondern auch aus den
Fehlern, den Schwierigkeiten und aus der Kritik gelernt wird.

Zu einigen Argumenten der Bildungsplaner

Warnende Stimmen kommen wahrscheinlich ldngst zu spét. Die
Bildungsplaner in der Bundesrepublik haben die Weichen fir
die Einfihrung informationstechnischer Grundbildung an allge-
meinbildenden Schulen bereits gestellt. Nachdem in der gym-
nasialen Oberstufe Informatik-Kurse den Status von Arbeits-
gemeinschaften abgelegt haben und in den Wahipflichtbereich
Ubernommen worden sind, wird jetzt vielfach informationstech-
nische Grundbildung auch in den Unterricht der Sekundarstufe |
einbezogen. In mehreren Ldndern haben Modellversuche und
Pilotprojekte stattgefunden, und die Bund-Lander-Kommission
fur Bildungsplanung und Forschungsférderung sowie die Stan-
dige Konferenz der Kultusminister der Lander haben Konzepte
entwickelt und ihre Umsetzung forciert. Die Bildungsplaner
glauben, daB die gemachten Erfahrungen und Vortiberlegungen
schon ausreichen, um ein Gesamtkonzept fiir die informations-
technische Bildung vorlegen zu kénnen.® Doch auch hier gibt
eine nahere Betrachtung zu Zweifeln AnlaR.

Die Ausgangsphase wird von der Kommission wie folgt be-
schrieben: "Neue Informations- und Kommunikationstechniken
haben sich in den letzten Jahren zu Schlisseltechniken entwik-
kelt, die in fast alle Bereiche der Wirtschaft Einzug gehalten ha-
ben; sie haben auch im Bildungswesen und in unserer taglichen
Umwelt FuB gefaBt. Besonders auffdllig vollzieht sich diese Ent-
wicklung im Bereich der elektronischen Datenverarbeitung mit
ihren vielfaltigen Kombinations- und Anwendungsmoglichkei-
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ten. Man schétzt, da bis zum Jahre 1990 etwa 70 % aller Be-
schaftigten von den neuen Informationstechniken unmittelbar
betroffen sein werden. Besonders sichtbar sind Verdnderungen
in den Bereichen der Nachrichtentechnik, der Produktionstech-
nik, der Bearbeitungs- und Verfahrenstechnik, der Automatisie-
rungstechnik sowie der Biiro- und Organisationstechnik ...

Der sich vollziehende Wandel beriihrt jedoch nicht nur die Wirt-
schafts- und Arbeitswelt; er wird auch weitreichende politische,
rechtliche und gesellschaftliche Auswirkungen mit sich bringen.
Ebenso wird das Freizeitverhalten in Teilen bereits von den In-
formations- und Kommunikationstechniken beeinfluBt, in man-
chen Féllen sogar schon bestimmt. Der Umgang mit den neuen
Techniken greift tief in bisherige Arbeits- und Denkweisen ein;
er verlangt Eigenverantwortung und Initiative, setzt Kommu-
nikations- und Kooperationsfahigkeit voraus, fordert neue all-
gemeine und berufliche Qualifikationen und bedarf insbeson-
dere verstarkt der Fahigkeit zum Denken in logisch-abstrakten
Zusammenhangen. Die Folgen der neuen Techniken fur das
menschliche Kommunikations- und Lernverhalten sind ebenso
zu bedenken wie die Auswirkungen auf das kulturelle Leben"
(BLK 1987, S. 7/8).

Fir die Kommission gibt es nur eine Konsequenz: " Das Bildungs-
wesen ist verpflichtet, sich in allen seinen Bereichen den Her-
ausforderungen durch die neuen Informations- und Kommuni-
kationstechniken zu stellen. Es darf sich dabei nicht als bloRe
Funktion dieser Herausforderungen betrachten, sondern muf zu
einer zielgerichteten Gestaltung der Aufgaben beitragen.

Die Bildungsplanung ist aufgerufen, die Auswirkungen der
neuen Informations- und Kommunikationstechniken kritisch zu
untersuchen und Inhalte und Methoden zu entwickeln, welche
die sinnvolle Erflllung eines erweiterten Bildungsauftrages ge-
wahrleisten. Dieser Bildungsauftrag muR die Vertraglichkeit mit
unserem kulturellen Erbe ebenso sicherstellen wie der Selbstent-
fremdung des Menschen entgegenwirken" (BLK 1987, S. 8).

Das klingt gut und vorausschauend. Ob jedoch das skizzierte
Bild unserer Gesellschaft tiberhaupt zutrifft, ob die neuen Tech-
niken die ihnen zugewiesene Rolle wirklich spielen, ob der dar-
gestellte Wandel die unterstellte Qualitat erreicht, wird nicht
hinterfragt. Selbst wenn einmal angenommen wird, daB es sich
nicht nur um einen Popanz handelt, wieso folgt aus der ge-
schilderten Situation zwangslaufig ein Handlungsbedarf der Bil-
dungsplanung? Verréterisch ist in diesem Zusammenhang der
letzte zitierte Absatz, in dem eine kritische Untersuchung ge-
fordert wird. Mit der Vermittlung der Informationstechnik wird
jetzt aber schon begonnen.

Informationstechnische Grundbildung wird als eine Aufgabe al-
ler allgemeinbildenden Schulen des Sekundarbereichs | verstan-
den. Sie "soll vorwiegend durch Einbettung in das Lernangebot
vorhandener Fiacher verwirklicht werden, zumal die Unterrichts-
zeit nicht beliebig vermehrt werden kann. Eine Vermittlung kann
auch in Form von Blockphasen und Projektunterricht erfolgen.
Es gilt abzuwagen und zu erproben, welche Facher sich fir die
informationstechnische Grundbildung in erster Linie eignen"
(BLK 1987, S. 13). Sie ist damit abgegrenzt vom Informatik-Un-
terricht, der Uberwiegend der gymnasialen Oberstufe vorbehal-
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ten ist und informationstechnische Bildung vertiefen soll, von
der berufsbezogenen informationstechnischen Bildung und von
den Informatik-Studienangeboten. Als Aufgaben der informati-
onstechnischen Grundbildung werden von der Kommission ge-
nannt:

— Aufarbeitung und Einordnung der individuellen Erfahrun-
gen mit Informationstechniken

— Vermittlung von Grundstrukturen und Grundbegriffen, die
fur die Informationstechniken von Bedeutung sind

— Einfuhrung in die Handhabung eines Computers und des-
sen Peripherie

— Vermittlung von Kenntnissen tber die Einsatzmoglichkeiten
und die Kontrolle der Informationstechniken

— Einfuhrung in die Darstellung von Problemlésungen in al-
gorithmischer Form

— Gewinnung eines Einblicks in die Entwicklung der elektroni-
schen Datenverarbeitung

— Schaffung des BewuBtseins fiir die sozialen und wirtschaft-
lichen Auswirkungen, die mit der Verbreitung der Mikro-
elektronik verbunden sind

— Darstellung der Chancen und Risiken der Informationstech-
niken sowie Aufbau eines rationalen Verhaltnisses zu diesen

— Einfuhrung in Probleme des Personlichkeits- und Daten-
schutzes" (BLK 1987, S. 11/12).

Positiv zu vermerken ist, dal informationstechnische Grundbil-
dung in der Regel kein Schulfach werden soll. Aber auch in Form
von Blockphasen und Projektunterricht wird sie bisherige Inhalte
verdrangen, ohne dal im mindesten untersucht ware, wie sich
das auswirkt. Die "Einbettung in das Lernangebot vorhandener
Facher" scheint attraktiv und weniger problematisch. Doch er-
gdbe sich eine echte Integration aus der Weiterentwicklung und
dem Selbstverstandnis anderer Facher, ware eine spezifische Pla-
nung fir die Informationstechnik unnétig. Also wieder die Fra-
gen: Was wird verdrangt? Kann das hingenommen werden?
Missen informationstechnische Inhalte nicht als Fremdkérper in
anderen Fachern erscheinen?

Auch die formulierten Aufgaben der informationstechnischen
Grundbildung verraten einiges von der Willkiir des gesamten
Vorhabens. Warum soll beispielsweise in die Handhabung von
Geréten eingefiihrt werden, die mit dem Computer zu tun ha-
ben? Es gibt viele andere Gerate wie Schreibmaschinen, Autos,
Telefone, Fernseher, Ndhmaschinen, Flugzeuge, Waffen usw.,
deren Handhabung teils mit gutem Grund, teils véllig unver-
stédndlicherweise nicht zum Stoff der allgemeinbildenden Schu-
len gehdrt. Warum sollen Kenntnisse tber die Einsatzmog-
lichkeiten der Informationstechnik vermittelt werden? Es gibt
Hunderte von Techniken, tiber deren Einsatz Schilerinnen und
Schiiler nie etwas erfahren. Fast schon argerlich ist die flinfte
Aufgabe. Beim Problemldsen kommt es vor allem auf den Cha-
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rakter der Probleme und auf die herangezogenen Methoden
an, die "Darstellung" ist zweitrangig. AufRerdem ist das algo-
rithmische Vorgehen beim Problemlésen ein Prinzip und keine
"Form". Was eigentlich passiert im Mathematikunterricht,
wenn nicht das in diesem Lehrziel Gemeinte? Ahnliches muB
fur die restlichen vier Aufgaben gefragt werden. Sind rechtli-
che, soziale, wirtschaftliche, historische und ethische Aspekte
von Leben und Arbeit nicht ohnehin Schulstoff? Warum soll
die Datenverarbeitung so besonders geeignet sein, das zu ler-
nen? Warum muB dazu die Datenverarbeitung selbst betrieben
werden? Fir mich bleibt wenig brig, was informationstechni-
sche Grundbildung in der Sekundarstufe | sinnvoll erscheinen
lassen kdnnte. Viel eindeutiger und klarer werden dagegen die
Ziele und Aufgaben formuliert, die eine "vertiefende informa-
tionstechnische Bildung in Form der Informatik" (BLK 1987, S.
14/15) ausmachen sollen. Es handelt sich um ein rein techni-
sches Fach Informatik, das in seinen Anspriichen einem Infor-
matik-Studium durchaus Ehre macht. Aber was hat das in der
Schule — gedacht ist vorwiegend an die gymnasiale Oberstufe
- zu suchen?

Entlarvend scheint mir das letzte Kapitel aus dem Gesamtkon-
zept der Bund-Lander-Kommission (BLK 1987, S. 33ff) zu sein,
das 14 Schwerpunkte fiir die weitere Entwicklung der informa-
tionstechnischen Bildung nennt. Da werden die Inhalte von der
Schule bis zur Weiterbildung als abstimmungsbedurftig dar-
gestellt. Defizite sollen ausgeglichen werden sowohl bei der
Aus- und Fortbildung des Personals als auch bei der Ausstat-
tung der Bildungseinrichtungen mit geeigneten Gerédten und
Programmen. Entwicklungsbedarf besteht auBerdem noch bei
Lehr- und Lernmaterialien, die fur die Aus- und Weiterbildung
geeignet sind. Es mangelt vor allem an Software fur alle Bil-
dungsbereiche, ja "technische und padagogische Kriterien fiir
die Beurteilung von Bildungssoftware missen — auch als Ori-
entierungsgrundlage fur Entwickler, Produzenten und Nutzer —
(Uberhaupt erst) erarbeitet werden" (BLK 1987, S. 34). Es fehlt
an Beratungs- und Serviceeinrichtungen bei Gerdten und Pro-
grammen. Uberregionale Dokumentation und Information soll
erst noch in die Wege geleitet werden. Wie der Computer in
eine Medienerziehung einbezogen werden kann, ist bisher of-
fen. Wie Madchen und Frauen informationstechnische Bildung
angemessen vermittelt werden soll, ist inhaltlich und metho-
disch nicht entwickelt. Die Unklarheit geht aber noch viel wei-
ter, wie der letzte Punkt zeigt: "Vorhaben der Lernforschung
zur Frage der Auswirkungen und der Voraussetzungen fir in-
formationstechnisch gestiitztes Lehren und Lernen sind ebenso
erforderlich wie Untersuchungen, die sich auf die Wirkungen
der neuen Medien und auf entwicklungspsychologische und
padagogische Probleme beziehen" (BLK 1987, S. 35). Ange-
sichts dieser langen Liste von heute Ungeklartem, Unentwik-
keltem, Ununtersuchtem und Mangelndem frage ich mich,
womit eigentlich die ungestiime Einfiihrung der informations-
technischen Grundbildung an allgemeinen Schulen tberhaupt
gerechtfertigt ist.

Erschiitternd viele unbeantwortete Fragen

Wie ich auch immer die informationstechnische Grundbildung
fur alle und ihre Umsetzung an allgemeinbildenden Schulen be-
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trachte, es gelingt mir nicht, den Sinn zu erkennen. Warum sol-
len Schilerinnen und Schiller Computer bedienen lernen? Wer
lesen, schreiben und rechnen kann, wer mit physikalischen
Grundgesetzen vertraut ist und eine Fremdsprache beherrscht,
wer gelernt hat, politische, soziale und wirtschaftliche Zusam-
menhédnge zu verstehen, wird sich mihelos die Handhabung
von Gerdten aneignen kénnen. Man mag einwenden, daB es
nicht um die Geréate geht, sondern um die Prinzipien der Infor-
mationstechnik, die unsere Welt so nachhaltig verandern. Aber
worin bestehen diese? Tatsdchlich gibt es in der wissenschaftli-
chen Debatte darliber wenig Klarheit und Einigkeit. Die kurze
Geschichte des Faches Informatik hat bisher wenig Bleibendes
und Verbindliches zu Tage gefordert, was nicht aus anderen
Wissenschaften geborgt ist. Wie soll daraus Schulstoff entste-
hen? Wer soll ihn entwickeln kénnen? Aber selbst wenn sich die
Grundprinzipien moderner Technik bereits schulgerecht formu-
lieren und aufbereiten lieBen, wer soll das eigentlich unterrich-
ten? Wird der Einstellungsstop fur Lehrer aufgehoben? Werden
die Lehrer der betroffenen Facher fiir ein Ergdnzungsstudium bei
Fortzahlung der Gehdélter freigestellt? Oder birgt die Informati-
onstechnik letztlich inhaltlich, methodisch und didaktisch nichts
Neues, was studiert werden muiite? Die Realitdt ist eher, daB
Lehrerinnen und Lehrer sich in unzuldnglichen Kursen schlecht
fortbilden, um dann einen schlechten Unterricht zu machen. Der
Schltssel zum Verstandnis ist vielleicht die Frage: Wem nutzt
das? Eine fundierte, umfassende Antwort ist auf der Basis die-
ser Betrachtung nicht moglich. Jedenfalls kann die informati-
onstechnische Bildung ein gigantisches Geschaft werden.® Alle
Schulen miissen Computer und Software kaufen. Mehr noch
wird die Beschaftigung mit Computern in der Schule weitere An-
reize und Zwénge schaffen, die auch den Heimcomputermarkt
beleben. Informationstechnik bleibt so sicherlich ein Markt mit
hohen Zuwachsraten. DaB dabei die traditionellen Kulturtechni-
ken weiter ins Hintertreffen geraten kénnen und dadurch echte
Bildungslicken erst entstehen, die jetzt vermeintlich geschlossen
werden, daftr scheinen die Bildungsplaner und -politiker dieses
Landes blind zu sein.

Noch ein Wort zum Schluf

Eine kirzere Vorfassung meiner Einschdtzung, die u.a. in der
FIFF-Kommunikation 2/88 (S. 12-14) abgedruckt ist, hat einige
Kritik herausgefordert. Repliken finden sich in der FIFF-Kom-
munikation 3/88 von Klaus Haefner, Joachim Hertzberg und
Michael Lange auf den Seiten 3-6 sowie von Gottfried Adolph
in Heft 14 von lehren und lernen — Berufsfeld Elektrotechnik (S.
9-12). DaR die Einflhrung der informationstechnischen Grund-
bildung an allgemeinbildenden Schulen ungeniigend vorberei-
tet ist und vielerlei Mdngel aufweist, wird dabei nicht bestritten.
Der Tenor der Kritik ist eher, daB ich auch die Notwendigkeit
dieser Grundbildung anzweifelte, weil ich die Bedeutung der
Informationstechnik in unserer Gesellschaft unterschdtzte. Ich
raume ein, dal das sein konnte, und mache deshalb auch be-
wulSt auf die gegenteiligen Positionen aufmerksam. Aber es
kénnte eben auch sein, daR die Beflrworter und Verteidiger
informationstechnischer Grundbildung fur alle irren. Jedenfalls
scheinen mir meine Bedenken und Zweifel, die ich in diesem
Diskussionsbeitrag formuliert habe, noch nicht widerlegt. Be-
sonders bestdrkt fihle ich mich durch das 90-seitige Gutachten
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zur "Beurteilung des Konzeptes des Kultusministeriums Rhein-
land-Pfalz zur informationstechnischen Grundbildung (ITG)",
das Rupert Réder im Auftrag der Hans-Bockler-Stiftung am
1.6.1988 vorgelegt hat.
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Anmerkungen

Die FuBnoten am Ende der Seiten wurden aus technischen Griinden in End-

noten umgewandelt.

1) Diskussionsbeitrag zum Forschungsfeld "Arbeit und Technik als Bil-
dungsaufgabe" im Rahmen des 2. Bremer Symposiums " Arbeit und
Technik" vom 10. bis 12. Juni 1987.

2) Eine gezielte, umfassende und sorgféltige Analyse der Umstidnde und
Konsequenzen informationstechnischer Grundbildung in der Schule
steht noch ganz am Anfang, ihre Ergebnisse sind noch offen. Bei-
spielsweise hat die Bund-Lander-Kommission fiir Bildungsplanung und
Forschungsfoérderung (BLK) Ende 1984 ein "Rahmenkonzept fir die
informationstechnische Bildung in Schule und Ausbildung einschlieBlich
der Mindestanforderungen an schulgeeignete Rechner" verabschiedet,
das jetzt in einzelnen Landern durch Pilotprojekte u. a. erprobt wird.
Dieses Konzept wird unter anderem in G. Knauss' Artikel "Aktivitaten
von Bund und Landern zur Einfihrung der informationstechnischen
Grundbildung in Schule und Ausbildung" dargestellt. Der Beitrag ist auf
den Seiten 29-33 im Tagungsband einer Fachkonferenz der Gesellschaft
fur Informatik abgedruckt: E.v. Puttkamer (Hrsg.): Informatik-Grundbil-
dung in Schule und Beruf, Informatik Fachberichte 129 (1986). Andere
aufschluBreiche Beitrage in diesem Sammelband stammen von W. van
Ltck (" Allgemeinbildung und informationstechnische Grundbildung",
S. 8-14), der eine fachertibergreifende Behandlung des Gegenstands
fordert und von K. Dubiella (" Anforderungen der Industrie an eine in-
formationstechnische Grundbildung", S. 23-28), dem es um die bessere
Vorbereitung der Schiilerinnen und Schiler auf die Berufstatigkeit geht.

3) Was die Bundesregierung unter Informationstechnik versteht und was
sie sich davon verspricht, verrat eine kleine Broschiire unter diesem
Titel, die vom Bundesminister fiir Forschung und Technologie 1984
herausgegeben wurde. Die darin genannten Themen der Informations-
technik gehoren praktisch alle zur Informatik. Ich erspare mir deshalb,
die beiden Gebiete voneinander abzugrenzen.

4) Ohne jeden Anspruch auf Vollstandigkeit konnen einige Flrstimmen
genannt werden: B.M. Compaine: "The new literacy", Daedalus 112,
1(1983), S. 129-142; J.G. Kemeny: "The case for computer literacy",
Daedalus 112, 2 (1983), S. 211-230; S. Papert: Mindstorms: Children,
Computers, and Powerful Ideas, Basic Books, New York 1980.

5) Siehe: Bund-Lander-Kommission fir Bildungsplanung und Forschungs-
forderung (Hrsg.): Gesamtkonzept fiir die informationstechnische
Bildung, Materialien zur Bildungsplanung Heft 16, Bonn 1987 (zitiert
als BLK 1987). Im Anhang befindet sich u. a. eine Ubersicht tiber die
Modellversuche in einzelnen Bundesldndern zum Thema "Neue Infor-
mations- und Kommunikationstechniken in Bildungswesen".

6) Sehr aufschluBreich ist in diesem Zusammenhang eine Anlage zum
Gesamtkonzept der Bund-Lander-Kommission: Ausstattung der Schulen
mit Gerdten und Programmen sowie Mindestanforderungen an schul-
geeignete Rechner (Stand 1987). BLK 1987, S. 66-77.

Quelle: Kreowski, H.-J. (1989): Informationstechnische Grund-
bildung fiir alle ist Unfug. In: Informationstechnische Grundbil-
dung zwischen Affirmation und Gestaltungskompetenz, Hrsg. F.
Rauner, J.K. Ruth, Leuchtturm-Verlag, Alsbach 1989, S. 27-38.
Wir danken dem Autor fiir die freundliche Genehmigung zum
Wiederabdruck.
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Neues fiir Biicherwiirmer & Cineasten

Stefan Hiigel

Stephanie Porschen-Hueck, Marc Jungtdubl, Margit Weihrich (Hrsg.):
Agilitat? Herausforderungen neuer Konzepte der Selbstorganisation

Agile Entwicklung wird bereits seit langerer Zeit in der Soft-
ware-Entwicklung praktiziert und léste die phasenorientierten
(Wasserfall-)Modelle ab. Auch in anderen Bereichen etabliert
sie sich in der betrieblichen Steuerung. Der Band setzt sich mit
der Frage auseinander, was Agilitdt dabei leisten kann und wie
die betrieblichen Rahmenbedingungen dafiir gestaltet sein ms-
sen. Grundlage des Bandes ist das Forschungsprojekt Prdvention
von Belastungen bei formalisierter Arbeit in Dienstleistung und
technischer Entwicklung (PraFo).

Nach einer Einleitung umfasst der Band vier Kapitel: Das erste
Kapitel behandelt Selbstorganisationskonzepte und ihre Veradn-
derung. Fritz Béhle behandelt das Spannungsfeld zwischen indi-
vidueller Autonomie und tbergreifender Ordnung. Ausgehend
von der Unterscheidung zwischen der Selbststeuerung eigenen
Handelns und der Selbststeuerung von Organisationen behan-
delt er, inwiefern die Erzeugung einer Organisation bewusstes
Ziel des Handelns ist, und fragt nach dem Verhéltnis zwischen
individuellem und autonomem Handeln und der tbergreifenden
sozialen Ordnung und Organisation. Er beginnt mit Vorlaufern
von Theorien der Selbstorganisation, geht danach auf organisa-
tionstheoretische Konzepte ein und schlieft mit offenen Fragen
und Perspektiven.

Judith Neumer zeichnet die Entwicklung von Konzepten der
Selbstorganisation nach. Reorganisationsmafnahmen sollen
Unternehmen in die Lage versetzen, schneller und flexibler auf
Marktanforderungen zu reagieren, und zielen dazu auf die Be-
waltigung von Unsicherheiten im Entwicklungs- und Produkti-
onsprozess. Neumer stellt dafir zunédchst unternehmerische Per-
spektiven auf den addquaten Umgang mit Unsicherheit dar. Die
Anfédnge der Selbstorganisation liegen in der Dezentralisierung,
beginnend mit der Ablosung tayloristischer Arbeitsorganisation
durch ganzheitliche Konzepte und spater Ansatze wie Lean Pro-
duction, Fraktale Fabrik und Business Reengineering. Aktuelle
Trends der Selbstorganisation zielen auf die Grenzen der Plan-
barkeit. Gegenuiber friheren Ansatzen werden sie auf die Ge-
samtorganisation und nicht nur auf die einzelne Téatigkeit be-
zogen. Zusétzlich problematisieren sie stabile Ordnungen und
Vorhersehbarkeit und sehen Unbestimmtheit als unverzichtbare
Ressource flir den Umgang mit Wandel. Die Autorin geht aus-
fuhrlich auf die agile Projektarbeit in der Software-Entwicklung
ein, in der solche Ansdtze heute am stirksten verbreitet sind.
Dabei wurde in zwei Unternehmen eine Untersuchung durch-
geflhrt. In beiden Féllen erfolgte jedoch keine lehrbuchgemaRe
Umsetzung von Agilitat, was auf Schwierigkeiten mit der agilen
Arbeitsweise hindeutet. Agilitat, so stellt die Autorin fest, kann
nicht einfach als weiteres Managementtool auf bestehende Pro-
zesse aufgesetzt werden. Es ist eine grundlegende Auseinan-
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dersetzung mit Flihrung, Zusammenarbeit mit Kunden und wi-
derspriichlichen Anforderungen erforderlich. ,Reflexive agile
Skalierung" ist ein andauernder Prozess der Auseinandersetzung
mit der Gestaltung von Selbstorganisation.

Stephanie Porschen-Hueck,
Marc Jungtaubl, Margit
Herauistorderungen nedeFonsapte Weihrich (Hrsg.), Agilitat?
der Selbstorganisation
; Herausforderungen neuer
%

Agilitat?

3: Konzepte der Selbstorganisation
Edition Rainer Hampp, 2020
265 Seiten,

Preis €22,00 (Taschenbuch)
ISBN: 978-3957102713

Im zweiten Kapitel wird der Einfluss agiler Konzepte auf selb-
storganisiertes Arbeiten behandelt. Einfihrenden Charakter hat
der Beitrag von Peter Maurer und Kerstin Treutner, die agile Pro-
zesse und ihren Nutzen behandeln. Sie beschreiben sie ausftihr-
lich anhand des Instrumentariums von Scrum und grenzen Agi-
litat dabei auch von ,, Cowboy-Agilitat" ab — aus ihrer Sicht die
(untaugliche) Anwendung agiler Methoden ohne agile Werte
und Prinzipien. Den Grad der erreichten Agilitat illustrieren sie
anhand des Karlskrona-Tests, der Agilitdt in funf Stufen bewer-
tet. Danach zahlen sie die Nutzenaspekte agiler Prozesse auf
und skizzieren Probleme, die bei der Einfllhrung agiler Prozesse
zu vermeiden sind.

J6rg Bahlow hinterfragt die Selbstorganisation in agilen Teams.
Er stellt den Hype der agilen Heilsversprechen einer Realitdt ge-
genuber, in der neben Erfolgen auch erniichternde Erfahrun-
gen stehen. Erwartungen an agiles Arbeiten sind typischerweise
hohe Transparenz, klare Priorititen und konsequente Fokus-
sierung. Doch gerade Transparenz erfordert auch Vertrauen,
wenn jedem im Team bekannt ist, woran die anderen gerade
arbeiten. Ein Team muss nicht nur die notwendigen Informa-
tionen haben, sondern auch die Kompetenz, darauf zu reagie-
ren und das Projekt zu steuern. Dies stellt auch Anforderungen
an die Fihrungskrafte. Haufig enden agile Projekte in Enttdu-
schungen, wenn die Scrum-Prinzipien nicht oder nur halbher-
zig umgesetzt werden, man beispielsweise auf den Scrum-Mas-
ter verzichtet, keine Schatzungen vorab durchfiihrt oder Sprints
verldngert, wenn das Ziel noch nicht erreicht ist. Agile Arbeit, so
der Autor, erfordert einen klaren Rahmen und definierte Rollen,
Selbststeuerung im Team, die dafiir notwendigen Kapazitdten
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und Kompetenzen und die Fokussierung auf Teilaufgaben und
Uberpriifbare Teilergebnisse.

Anna Hoffmann fragt, ob Agilitat wirklich neu ist oder nur be-
kannte Konzepte reformuliert werden. Sie fragt zundchst, was
Agilitdt an Neuem bringt und zeichnet dies anhand der Ziele agi-
len Arbeitens, der Schwerpunkte und Kompetenzanforderungen
und der Methoden nach. Sie sieht einen klaren Nutzen, wenn
agile Konzepte in der Software-Entwicklung eingesetzt werden.
Schwierigkeiten kénnen aber an der Schnittstelle zu anderen Ar-
beitsbereichen auftreten, die die agile Arbeitsweise nicht Uber-
nehmen wollen oder kdnnen. Als erstes Fazit stellt sie fest, dass
fur erfolgreiches agiles Arbeiten alte und neue Konzepte zusam-
mengedacht werden missen. Unter diesem Gesichtspunkt geht
sie dann auf neue und alte Methoden zur Selbstorganisation ein.
Produktive Selbstorganisation entsteht aus ihrer Sicht aus einer
Kombination von Agilitdt, Teamkompetenz, Flhrungskompe-
tenz und Kundeninteraktionskompetenz. Die Neuerungen durch
Agilitdt, so fasst die Autorin abschlieRend zusammen, sind der
Wandel von Fuhrung, Qualitdit und Produktreife als Elemente
des Herstellungsprozesses und das Ersetzen von Kontrolle und
Steuerung durch agile Werte.

Eine weitere Sicht auf Agilitat zeigt Kapitel drei auf: Matthias
Wérlen fragt nach der Relevanz von Agilitét fir reflexive Pro-
jektorganisation und gute Projektarbeit — entstehen Verbes-
serungen in den Rahmenbedingungen der Wissensarbeit tat-
sachlich durch agile Methoden oder ist es eher die Art, wie
Instrumente angewendet und angepasst werden? Der Autor
sieht Reflexivitat als Bedingung guter Wissensarbeit. Er ent-
wickelt den Begriff der Reflexivitdt und bezieht ihn auf ver-
schiedene Projektformatierungen. Insbesondere stellt er die
Unterschiede zwischen agiler Projektarbeit und dem lange ver-
wendeten Wasserfall-Modell dar. Wesentliche Neuerungen
agilen Arbeitens sind aus seiner Sicht die kurzzyklisch rollie-
rende Planung und Zerlegung in Sprints, die vielen Anlass-un-
abhéngigen Regel-Kommunikationen und die Retrospektive.
Danach geht er auf konkrete Projektsituationen nach dem
Wasserfall- und dem agilen Modell ein und interpretiert an-
schlieBend die Ergebnisse. Die Frage, ob agile Methoden be-
sondere Potenziale zur Forderung der Qualitdt von Wissensar-
beit bieten, bejaht er im Prinzip — aber mit Einschrankungen: Es
lasse sich pauschal schwer einschétzen, es misse auf den Ge-
genstand der Arbeit Bezug genommen werden, Arbeit dirfe
nicht durch die Form ihrer Organisation determiniert und die
Frage musse vor dem Hintergrund der Kompetenzen und An-
forderungen der arbeitenden Personen beurteilt werden.

Guido Becke behandelt das Spannungsfeld zwischen Ratio-
nalisierung und gesundheitssensibler Arbeitsgestaltung. Er be-
nennt die wirtschaftlichen Vorteile, die von agilen Konzepten
erwartet werden: Erhdhung der Innovations- und Anpassungs-
fahigkeit, Produktivitatssteigerungen und Kostensenkungen,
verstarkte Kundenbindung, verkirzte Entwicklungs- und Aus-
lieferungszeiten, Attraktivitat als Arbeitgeber und Loyalitat der
Arbeitnehmer:innen. Er behandelt die Rationalisierung innova-
tionsorientierter Wissensarbeit durch agile Arbeitsformen und
geht auf die gesundheitlichen Ambivalenzen ein. Diese erfor-
dern eine gesundheitssensible Gestaltung, die durch organi-
sationale Achtsamkeit umgesetzt werden soll, d.h. eine hohe
Qualitat des Aufmerksamkeits- und Risikomanagements und or-
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ganisationalen Lernens, erganzt durch das Betriebliche Gesund-
heitsmanagement (BGM) .

Stefan Sauer untersucht die Paradoxien von Selbstorganisation
und Anerkennung. Dafur unterscheidet er zwischen Selbstorga-
nisation in der téglichen individuellen Arbeit und Selbstorganisa-
tion als Managementkonzept. Er behandelt die Auswirkung der
Selbstorganisation auf Anerkennung und vertieft dies empirisch
anhand von Scrum. AbschlieRend stellt er jedoch fest, dass auch
Agilitat keine Losung fur den Umgang mit Unsicherheit und or-
ganisationalen Paradoxien bietet — letztlich komme es auf die
wertschdtzende Ausgestaltung der Prozesse an.

Den Abschluss des Kapitels bildet die Untersuchung von Stepha-
nie Porschen-Hueck zu agilen Frameworks und neuen Belastun-
gen in der VUKA-Welt (Volatilitat, Unsicherheit, Komplexitdt und
Ambiguitét). Sie fithrt daftir zundchst in Frameworks als Rahmen
fir den besonderen Arbeitstyp Innovationsarbeit ein. Als verbrei-
tetes Framework fir agiles Projektmanagement stellt sie Scrum
dar. Agilitdt hat sowohl Potenzial zur Entlastung und Unterstit-
zung von Innovationsarbeit, sie kann aber auch zu Belastungen
fihren, abhangig von der Sozialdynamik im Team. Abhéangig
von der Implementierungslogik — Lehrbuch, Kontrolllogik, Ar-
beitsprozesslogik — kann es zu einer Flexibilisierung, aber auch
zu einer Formalisierung der Arbeit fithren. Die Arbeitsprozesslo-
gik birgt aus Sicht der Autorin das groBte Entlastungspotenzial.

AnschlieBend untersucht sie die Arbeitsanforderungen aus-
fihrlich anhand eines vierstufigen Ebenenmodells: Selbstorga-
nisation und professionelle Informalitat (Ebene 1), Agiles Pro-
jektmanagement (Ebene 2), Projektorganisation (Ebene 3) und
Unternehmensorganisation und -kultur (Ebene 4). Belastungen
ergeben sich innerhalb und zwischen den einzelnen Ebenen. Der
darauffolgende Abschnitt behandelt die Pravention von Belas-
tungen in der Innovationsarbeit auf der individuellen und der
Team-Ebene, im Projektmanagement und an der Schnittstelle
zur Gesamtorganisation. Vor allem Mitarbeiter:iinnen geraten
durch alte und neue Herausforderungen unter Druck: Selbstopti-
mierungsdruck, Dynamiken in der Teamarbeit und widerspriich-
liche Anforderungen durch die Agilitditskonzepte. Agile Frame-
works sind in der Selbstorganisation eine erfolgversprechende
Variante, wenn beachtet wird, dass sie sich, wie der behandelte
Scrum-Ansatz, auf die Arbeitsprozessebene beziehen und da-
mit eine begrenzte Reichweite der Selbstorganisation aufweisen.

Im letzten Kapitel wird Agilitdit am Beispiel der Gesundheits-
6konomie behandelt. Margit Weihrich und Marc Jungtdubl be-
trachten die (Selbst-)Organisation von situativem Handeln in
der stationdren Krankenpflege. Arbeitsprozesse sind in der Re-
gel durch formalisierte Regeln festgelegt, gleichzeitig wird von
Beschéftigten auch Selbstorganisation erwartet, indem sie situ-
ationsbezogen selbstbestimmt handeln. Dies kann zu Konflik-
ten fiihren. In dem Beitrag wird untersucht, wie sich die in der
stationdren Krankenpflege notwendige Selbstorganisation von
Arbeitsprozessen am besten ausgestalten ldsst. Dazu wird die
Interaktionsarbeit in der stationdren Krankenpflege dargestellt:
ihre Merkmale, der spezielle Aspekt des Formalisierungsdrucks.
Die Formalisierung der Arbeit wird durch Hierarchien, Okonomi-
sierung und Digitalisierung der Arbeit beeinflusst. Danach wer-
den die Rahmenbedingungen der stationdren Krankenpflege
zwischen Burokratie und Selbstorganisation behandelt: Fremd-
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bestimmung durch Organisationsstrukturen und durch analoge
und digitale Formalisierung. Selbst- und Fremdorganisation in
der Pflege wird unter den Aspekten der Selbstorganisation im
Stationsalltag, der Bewdltigung von Konflikten zwischen forma-
len Anforderungen und selbstorganisiertem Arbeiten, informel-
ler Kommunikation, Selbstékonomisierung und Selbstrationa-
lisierung betrachtet. Im Projekt PrdFo soll den Belastungen im
Rahmen der Formalisierung von selbstbestimmtem Arbeiten fiir
Beschaftigte praventiv begegnet werden.

Der abschlieRende Beitrag von Marc Jungtdubl, Stephanie Por-
schen-Hueck und Margit Weihrich behandelt die Gestaltung der
Selbstorganisation in der formalisierten Arbeitswelt. Sie setzen
die Bereiche des Projekts PraFo zueinander in Beziehung und
Ubersetzen das Agile Manifest auf die Arbeit im Gesundheits-
wesen. Sie zeigen vier Spannungsfelder auf, die die Rahmenbe-
dingungen fur die Gestaltung bilden: Formale Prozesse vs. ma-
terielle Erfordernisse, Okonomisierung vs. Professionalisierung,
Werkzeugorientierung vs. Prozessorientierung und Hierarchie
vs. Selbstorganisation. Zur Bearbeitung dieser Spannungsfelder
geben die Autor:innen Gestaltungsempfehlungen auf drei Ebe-
nen: Interaktions- und Innovationsarbeit, selbstbestimmtes Ar-
beiten und humane selbstbestimmte Arbeit — jeweils unter den
Bedingungen der Formalisierung. Sie stellen fest, dass sich das
urspringlich fir die Software-Entwicklung konzipierte Agile
Manifest auf die Krankenpflege tibertragen lasst, weisen aber
auch auf die Schwierigkeit hin, das Aquivalent fir funktionsfa-
hige Software zu definieren, auf die agile Software-Entwicklung
abzielt. Die Autor:innen haben daftr Care gewdahlt, die umfas-
sende Fursorge, die auf die Bedtrfnisse anderer gerichtet ist.

Als Fazit weisen die Herausgeber:innen auf die Beeintrachti-
gung selbstbestimmten Arbeitens durch Formalisierung von Ar-
beitsprozessen hin, bei der Handlungsspielrdume verringert oder
ganz zum Verschwinden gebracht werden — dies wurde im Pro-
jekt PréaFo bestatigt. Die Leitlinien des Agilen Manifests, das vor
allem in der Software-Entwicklung umgesetzt wird, wurden auf
die Krankenpflege tibertragen, um die Selbstorganisation bei In-
teraktionsarbeit auch institutionell zu unterstitzen. Pflegearbeit
im Krankenhaus ist stark durch Interaktion und Selbstorganisa-

Birgit Ahlmann

tion geprégt, was aber gleichzeitig durch das Management we-
nig unterstltzt wird, wenn 6konomische Rahmenbedingungen
und formale Pflichten wie beispielsweise Dokumentationspflich-
ten zu beachten sind.

Bei der Einflhrung agiler Prozesse in Unternehmen stot man
schnell auf Widerstande, wenn man tber eng begrenzte Bereiche
hinausgeht und Schnittstellen zu formal organisierten Arbeits-
bereichen notwendig werden. Dies ist bereits in der Software-
Entwicklung so — die (gescheiterten) Versuche sind ungezéhlt,
in einer bisher streng nach Wasserfall organisierten Software-
Entwicklung Scrum einzufiihren, ohne dessen Werte wirklich zu
leben. Es reicht offensichtlich nicht aus, einzelne Arbeitspakete
Sprint zu nennen und den Arbeitsfortschritt des Teams in einem
allmorgendlichen Stand-up-Meeting durch das Management zu
Uberwachen. Noch weniger reicht es aus, Scrum in der Erwar-
tung einzufiihren, dadurch Aufwand fir die sonstigen umfas-
senden Dokumentationspflichten einzusparen. Der Band gibt
zunéchst einen guten Uberblick tiber die Rahmenbedingungen
agilen Arbeitens und kann streckenweise auch als Einflihrung
in das Themengebiet gelesen werden. Durch die Ubertragung
agilen Arbeitens auf die Krankenpflege geht er tber die reine
Betrachtung der Software-Entwicklung hinaus. Es werden die
Spannungsfelder benannt, die bei der Einflihrung agiler Prozesse
berticksichtigt werden missen und Handlungsempfehlungen fiir
die Umsetzung gegeben.

Isoliert betrachtet mag die Erkenntnis erwartbar sein, dass for-
male Vorgaben selbstorganisiertes Arbeiten behindern. Doch der
Band entwickelt dies umfassend anhand einer Fille von Aspek-
ten und Bedingungen und stellt dadurch die Thematik in ihrer
ganzen Breite dar. Dazu zéhlt auch die Ubertragung der Kon-
zepte auf die Krankenpflege, die sich auf den ersten Blick er-
heblich von der Software-Entwicklung unterscheidet, um daraus
neue Erkenntnisse fir selbstorganisiertes agiles Arbeiten zu ge-
winnen. Wer sich grundsatzlich mit Agilitdt auseinandersetzen
und dabei tiber den Tellerrand der Software-Entwicklung hin-
ausschauen will, dem sei der Band zur Lektiire empfohlen.

Mojib Latif: Die Meere, der Mensch und das Leben
— Bilanz einer existenziellen Beziehung

Die Meere, der Mensch und das Leben von Mojib Latif ist die aktualisierte und liberarbeitete Neuauflage seines Buches Das Ende

der Ozeane.

Das erklarte Anliegen des Autors ist es, mit seinem Buch die Leser:innen wachzurtitteln. Denn seit der Club of Rome bereits 1972
feststellte, dass der Erde der Kollaps droht, wenn die Menschheit weiterhin mit den vorhandenen Ressourcen so zerstérerisch, ver-
schwenderisch und respektlos umgeht, hat sich die Situation bekanntlich keineswegs gebessert, sondern deutlich verschlechtert. Das

gilt in ganz besonderem Male fiir die Ozeane.

Das Buch zeichnet sich sowohl durch eine klare Gliederung aus
als auch durch die Fahigkeit des Autors, komplizierte Zusammen-
hénge in einem komplexen 6kologischen System gut verstdnd-
lich darzustellen, so dass auch ungeiibten Ozeanolog:innen ein
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stressfreier Zugang zu der vielschichtigen Thematik ermoglicht
wird und einzelne Themen oder Fragestellungen zudem spater
ohne langes Nachsuchen nochmals wieder nachgelesen werden
kénnen. Die Leser:innen werden angeleitet, die Vorgénge in den
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Ozeanen und das Zusammenwirken von Meeren, Strémungen,
Atmosphére, Kommunikation, Temperatur und Wetter, Klima,
Lebewesen, Nahrungsquellen etc. nachzuvollziehen — wie auch
die Beeinflussung dieser Vorgadnge durch das Eingreifen des
Menschen in die natiirlichen Prozesse (nicht nur) des Oko-Sys-
tems Ozean. Dieses besteht aus vielen miteinander verbunde-
nen bzw. voneinander abhédngigen Einzelsystemen, von denen
noch lange nicht alle erforscht sind, wie der Autor ausfiihrt.

Mojib Latif,

Die Meere, der Mensch und

das Leben - Bilanz einer
existenziellen Beziehung

Herder Verlag, 2. Auflage, 2020
320 Seiten, Kartonierte Ausgabe
Preis € 14,99 (eBook € 11,99)
ISBN: 978-3-451-06929-1

iellen Beziehung

Moijib Latif nimmt die Leser:innen mit auf eine Reise zu den ge-
heimnisvollen und faszinierenden Welten der unendlich schei-
nenden Ozeane. Er zeigt die Schdnheit, aber auch die Verletzlich-
keit der Meere auf, ihre Vielseitigkeit, Funktionalitdt, die Tiefe,
die Weite und die Bedeutung fir alles Leben. Die Leser:innen
erfahren, dass einerseits noch immer viel zu wenig Uber das Le-
ben in den Ozeanen bekannt ist und andererseits jedoch bereits
in virtuellen Meereswelten am Computer verschiedene Szena-
rien nachgestellt werden kénnen und anhand der anzuwenden-
den mathematischen Formeln und physikalischen Gesetze neue
Erkenntnisse gewonnen werden kdnnen. Vor allem aber beklagt
der Autor den erschreckenden Zustand der Meere, die von uns
Menschen ricksichtslos ausgenutzt, ausgelaugt und vergiftet
werden. Er legt den Finger in die Wunden der Ozeane, er er-
klart, dass die Ozeane alles Mogliche Tber sehr weite Strecken
und in alle denkbaren Tiefen transportieren — und er benennt die

Hans-Jorg Kreowski

bekannten von Menschen verursachten Schaden, deren Aus-
maB und Auswirkungen wir bisher nur ahnen: die Erwarmung
der Meere, ihre Verschmutzung durch Ol und Plastik, ihre Uber-
fischung, ihre Vergiftung durch diverse Chemikalien, ihre Ver-
sauerung, wodurch beispielsweise die kalkhaltigen Panzer von
Schalentieren zerstort werden, ihre Verseuchung durch lauten
Schall, wodurch die Kommunikation und Orientierung von Wa-
len extrem negativ beeinflusst werden und ihre Belastung durch
Radioaktivitdt, die zu ,strahlenden Stromungen® mit ungeahn-
ten Folgen fuhren dirfte.

Wéhrend das Forschungsschiff Polarstern auf spektakularen aus-
giebigen Forschungsreisen in Arktis und Antarktis immer wieder
groBe Mengen an Daten sammelt, von denen die Wissenschaft
sich weitere Erkenntnisse tiber das Geschehen im Eis und in den
Meeren erhofft, ermutigt Mojib Latif in sehr beeindruckender
und Uberzeugender Weise seine Leser:iinnen dazu, angesichts
der bisherigen Erkenntnisse tiber den Status quo der Meere um-
gehend zu handeln und alles Erforderliche zu tun, um die Meere
und damit die Basis allen Lebens auf der Erde zu retten.

Ein anrlhrendes und zugleich aufschreckendes Buch, das die
Leser:innen nicht nur nachdenklich oder sogar wiitend macht,
sondern nachdriicklich dazu motiviert, unverziglich im nachst-
gelegenen Park oder am nahen Meeres-, Fluss- oder Seeufer
zumindest den Mull aufzusammeln und ordnungsgemaR in die
Abfall- und Recycling-Einrichtungen zu geben. Ein Buch, das
unbedingt auch im Schulunterricht ausfiihrlich behandelt wer-
den sollte und mir hervorragend geeignet scheint fiir einen le-
bensnahen und spannenden Unterricht — nicht nur in Zeiten des
Home-Schooling.

Prof. Dr. Mojib Latif ist ein deutscher Meteorologe und Mee-
resforscher. Ab 2004 war er Professor am Leibniz-Institut fiir
Meereswissenschaften (IFM-GEOMAR), Kiel, und ab 2012 Pro-
fessor am GEOMAR Helmholtz-Zentrum fiir Ozeanforschung
Kiel. Seit 2020 ist er Seniorprofessor an der Christian-Albrechts-
Universitét zu Kiel (CAU) / GEOMAR Helmholtz-Zentrum fiir
Ozeanforschung Kiel. Mojib Latif ist Prasident der Deutschen

lIsch / f .
Gesellschaft Club of Rome

Wolfgang Hofkirchner, Hans-J6rg Kreowski (Eds.):
Transhumanism: The Proper Guide to a Posthuman Condition or a Dangerous Idea?

Wolfgang Hofkirchner und ich haben einen Sammelband mit
dem Titel Transhumanism: The Proper Guide to a Posthuman
Condition or a Dangerous Idea? herausgegeben, der gerade in
der Serie Cognitive Technologies des Springer-Verlags erschie-
nen ist. Der Band ist aus zwei Aktivititen mit FIfF-Bezug her-
vorgegangen. Zum einen enthélt er schriftliche Ausarbeitun-
gen von Vortragen, die auf einem Workshop im Rahmen des
International Society for the Study of Information (154SI) Sum-
mit 2017 in Goteborg gehalten wurden. Der Workshop, der
denselben Titel hatte wie das Buch, wurde vom FIfF zusammen
mit dem Arbeitskreis Emergente Systeme, Information und Ge-
sellschaft der Leibniz-Sozietat der Wissenschaften zu Berlin or-

ganisiert. Zum anderen haben die Autoren des vom FIfF heraus-
gegebenen Dossiers 85 der Zeitschrift Wissenschaft und Frieden
(Heft 4/2017) zum Thema Transhumanismus und Militdr Ar-
tikel eingebracht. Das Dossier lag auch der FIfF-Kommunika-
tion 4/2017 bei. Darliber hinaus wurden einige weitere Wis-
senschaftlerinnen und Wissenschaftler zu Beitragen eingeladen,
darunter die FIfF-Mitglieder Rainer Rehak und Britta Schinzel.
Insgesamt besteht der Band aus 15 Kapiteln, die philosophische,
militdrische, technologische und soziologische Aspekte behan-
deln. (Fur weitere Informationen siehe https://www.springer.
com/gp/book/9783030565459.) Die meisten Artikel behandeln
verschiedene Gesichtspunkte des Transhumanismus eher skep-
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tisch und kritisch, es gibt aber auch Beitrdge, die ihm etwas ab-
gewinnen kénnen.

Cognitive Technologies

Wolfgang Hofkirchner, Hans-Jorg

Wolfgang Hofkirchner

Kreowski (Hrsg.),
Hans-Jorg Kreowski  Editors

Transhumanism: The Proper
Guide to a Posthuman Condition

Transhumanism:
The Proper Guide

or a Dangerous Idea? (Cognitive
Technologies)

to a Posthuman
Condition ora
Dangerous Idea?

Springer, 2021
254 Seiten
ISBN: 978-3030565459

) Springer

Der Transhumanismus ist eine Bewegung, die die Menschen we-
gen ihrer genetischen Pragung als untauglich fir die Herausfor-
derungen der modernen Gesellschaft erachtet und die Mensch-

heit deshalb insbesondere mit technologischen Mitteln in eine
posthumane Zeit tiberfithren will. Eine Strémung setzt auf Gen-
technik, eine andere auf Kinstliche Intelligenz und Robotik.
Deshalb sollte das Thema in der Informatik diskutiert werden,
auch wenn die Ziele noch so abstrus klingen mégen. Die Be-
wegung verfugt tUber erhebliche Geldmittel und hat erstaunlich
viel politische Unterstiitzung. Vor der Vorstellung, dass kiinstli-
che Intelligenzen und Roboter eines Tages Menschen in ihren
Leistungen tberfliigeln und ersetzen, muss man sich wohl nicht
furchten, weil es keine ernsthaften Hinweise auf Realisierbarkeit
gibt. Aber alles, was auf dem Weg dahin von den Vertreterinnen
und Vertretern des Transhumanismus gemacht wird, l4sst schon
nichts Gutes erahnen. Die Methoden und Technologien der In-
formatik und Informationstechnik sollten fur nttzliche Vorhaben
und zum Wohle der Menschheit eingesetzt werden.

Der Band ist gedruckt und elektronisch, wie bei derartigen Pub-
likationen leider Gblich, sehr teuer, so dass sich den Erwerb vor
allem Bibliotheken und Institute leisten kdnnen. Wer allerdings
an einzelnen Kapiteln Interesse hat, mége mir das per E-Mail an
kreo@fiff.de mitteilen. Ich versuche dann, eine preisglinstige L6-

sung mit dem Verlag auszuhandeln.
° °

Wissenschaft & Frieden 1/2021:
»Friedensmacht« EU? — Zwischen Diplomatie und Militarisierung

Die neue Ausgabe von W&F 1/2021 wirft Fragen danach auf,
wie es mit der selbsterklarten , Friedensmacht EU" steht. Die
Autor:innen analysieren kritisch die Schritte hin zu einer starker
werdenden Militarisierung der Union seit 2016 (Ristungshaus-
halte, Friedensfazilitit, militarisches Hauptquartier u.a.) und
hinterfragen Effizienz und Friedlichkeit des auBenpolitischen En-
gagements der EU an vier Landerbeispielen. Im Ergebnis bleibt
das Bild einer zerrissenen Union.

Weitere Beitrdge behandeln geopolitische Griinde der Interven-
tionen im Sahel, Probleme mit der Theorie des Ressourcenfluchs
und Konflikte im Avocadoanbau in Mexiko. AuBerdem: Kritik
an der Arbeitsdefinition Antisemitismus sowie ein historisch-kri-
tischer Blick auf die Geschichte der Friedensbewegung in Ost-
deutschland.

Dem Heft liegt zudem ein Dossier bei mit dem Titel , Palds-
tina unter der Besatzung — Alltag, Hintergriinde, Auswirkun-
gen". Seit Uber 50 Jahren besteht die Besatzung der palésti-
nensischen Gebiete durch Israel. Dieses Dossier versammelt
Beitrdge von Israelis und Paldstinenser:innen sowie von exter-
nen Beobachter:innen der Situation.

Sie werfen einen faktenbasierten Blick auf verschiedene Aspekte
der Besatzung: von der Frage nach ihrer volkerrechtlichen Legi-
timitat Uber die wirtschaftlichen und sozialen Auswirkungen bis
hin zu den Rickwirkungen der Besatzung in die israelische Ge-
sellschaft.
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Das Dossier ist eine wichtige Grundlage fiir eine neue und sach-
liche Diskussion Uber die Zukunft des israelisch-paldstinensi-
schen Konfliktes und die gemeinsame Zukunft der Bevolkerung
dieses Gebietes.

WeF

Wissenschaft und Frieden m 1/2021

30. Jahrgang

Eebruar 12.00€- G 11069 | Trigerin des Goninger Friedenspreises

»Friedensmacht« EU?

Zwischen Diplomatie und Militarisierung

Thesen zur Vertcidigungsintegration Europas
W Militarisierung von Haushalt und EU-Instrumenten
B Die EU-AuRenpolitik zu Iran, Isracl, Ukraine und Sahel
B Posckoloniale Kritik des »R fluch

Einzelpreis 12 €, Abopreise im Detail: siehe Homepage,
bestellen auf wissenschaft-und-frieden.de.
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen fir alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (Kaiserslautern); Dag-
mar Boedicker (Miinchen); Dr. Phillip W. Brunst (KoIn); Prof.
Dr. Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bre-
men); Prof. Dr. Christiane Floyd (Berlin); Prof. Dr. Klaus Fuchs-
Kittowski (Berlin); Prof. Dr. Michael Griitz (Miinchen); Prof.
Dr. Thomas Herrmann (Bochum); Prof. Dr. Wolfgang Hesse
(Minchen); Prof. Dr. Wolfgang Hofkirchner (Wien); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiillsmann (Munchen); Ben-
jamin Kees (Berlin); Ulrich Klotz (Frankfurt am Main); Prof. Dr.
Klaus Koéhler (Mannheim); Prof. Dr. Jochen Koubek (Bayreuth);
Prof. Dr. Herbert Kubicek (Bremen); Dr. Constanze Kurz (Berlin);
Prof. Dr. Klaus-Peter Lohr (Berlin); Prof. Dr. Dietrich Meyer-
Ebrecht (Aachen); Werner Miithlmann (Calau); Prof. Dr. Frieder
Nake (Bremen); Prof. Dr. Rolf Oberliesen (Paderborn); Prof. Dr.
Arno Rolf (Hamburg); Prof. Dr. Alexander Rossnagel (Kassel);
Ingo Ruhmann (Berlin); Prof. Dr. Gerhard Sagerer (Bielefeld);
Prof. Dr. Gabriele Schade (Erfurt); Ralf E. Streibl (Bremen); Prof.
Dr. Marie-Theres Tinnefeld (Miinchen); Dr. Gerhard Wohland
(Mainz); Prof. Dr. Eberhard Zehendner (Jena)
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Entwicklungen und innovativen Konzepten fir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmédBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www. fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal
Maximilian Hagner — Jena

Alexander Heim — Berlin

Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Jens Rinne — Mannheim

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Anne Schnerrer — Berlin

Prof. Dr. Werner Winzerling - Fulda

FIfF-Geschiaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Philip Love — Bremen
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Sorry for wasting your time ...

It just drives people bananas and they don't pick good passwords no matter what you do*
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THROUGH 20 YEARS CF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EARSY FOR COMPUTERS TO GUESS.

Quelle: Password Strength. Randall Monroe, xkcd.com, 2011, CC BY-NC 2.5

Neugierig geworden?

* William E. Burr im Interview mit Robert McMillan: The Man Who Wrote Those Password Rules Has a New Tip: N3v$r M1Ad!. The Wall Street
Journal, 7. August 2017. https://www.wsj.com/articles/the-man-who-wrote-those-password-rules-has-a-new-tip-n3v-r-m1-d-1502124118

Adam Clark Estes: The Guy Who Invented Those Annoying Password Rules Now Regrets Wasting Your Time. Gizmodo, 8. August 2017.

https://gizmodo.com/the-guy-who-invented-those-annoying-password-rules-now-1797643987
William E. Burr: Estimating Password Entropy and Strength. In: William E. Burr, Donna F. Dodson, W. Timothy Polk (2004) Electronic Authentication
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