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Editorial

Kiinstliche Intelligenz zieht in den Krieg — ein klassisches FIfF-
Thema bildet den Schwerpunkt dieser Ausgabe der FIfF-Kom-
munikation. Dem Heft legen wir ein gleichnamiges Dossier bei,
das in Zusammenarbeit mit der Zeitschrift Wissenschaft und
Frieden entstanden ist. Beides wurde von Hans-J6rg Kreowski
und Aaron Lye konzipiert und redaktionell betreut.

Im Schwerpunkteditorial leiten sie den Schwerpunkt ein und
stellen auch den Bezug zum Dossier her:

W] Kl [wird] seit langem in vielféltiger Weise auch
militérisch genutzt und gilt in Riistung und im Kriegswesen
als Hauptfaktor, der militérische Uberlegenheit garantieren
kann. Da das aber alle Seiten so sehen und keine ins
Hintertreffen geraten will, bedeutet der Einsatz von Ki
in diesem Zusammenhang vor allem, dass mit immensen
Finanz- und Personalmitteln an der Riistungsspirale gedreht
wird. Wéhrend die Entwicklung von Computertechnik und
Informatik in den ersten Jahrzehnten seit dem Zweiten
Weltkrieg stark vom Geld und von den Wiinschen des
militdrischen Komplexes abhing, sind die Anfdnge der
Kiinstlichen Intelligenz ab 1956 eher friedlich angelegt
gewesen. Damit war jedoch spétestens mit der Strategic
Computing Initiative (SCI) der Vereinigten Staaten von
Amerika der Jahre 1983 bis 1992 Schluss. [...] KI [ist] nicht
zuletzt auch wegen SCI zu einem groBen und bedeutenden
Fachgebiet der Informatik angewachsen [...]."

Den Kern unserer weiteren Rubrik Forum bilden drei Beitrage.
Am Anfang steht der Beitrag von Mathias Haimerl: Zum techno-
logischen Infantilismus der Industrie und des Healthcare-Sek-
tors. Einleitend stellt er fest:

.Wéhrend die Digitalisierung voranschreitet und die
Abhéngigkeit von Computern auf einem nie dagewese-
nen Level ist, stillen Konzerne ihren Datenhunger auf
Kosten des Datenschutzes, wirtschaftlicher Schaden und
sogar Menschenleben. Das Ungleichgewicht zwischen
den Interessen von Software-Unternehmen und den
Endanwendern wird medienwirksam verpackt und quel-
loffene Software marketing-technisch torpediert.

.Revolutionen finden leibhaftig statt”, schreibt Markus Rei-
nisch in seinem Beitrag und leitet ein:

. Protestformen als Mittel demokratischer Partizipation
spielen sich durch den Einfluss digitaler Medien
immer mehr im Virtuellen ab. Trotz immer einfacherer
Méglichkeiten, sich mittels sozialer Netzwerke zu
organisieren und zu mobilisieren, bleibt der Wert
des groBen Nein (Armin Nassehi) auf StraBen und
Plédtzen nach wie vor von groBBer Bedeutung fiir die
Protestierenden, ihre Anliegen und Sichtbarkeit. *

In ihrem Beitrag Herausforderungen und Wege fiir eine nach-
haltige Digitalisierung untersucht Nelli Leiditz deren Problemfel-
der und MaRnahmen. Sie sieht die Nutzer:innen in der Verant-
wortung, Sensibilitit sowohl fir nachhaltigen Umgang mit der
IT als auch fur Datenschutz zu entwickeln.
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Das militérische Desaster in Afghanistan ist fast schon wieder
vergessen, ohne dass es zu einer Losung fur die Leidtragenden
gekommen ware. Wir erinnern daran und drucken die Erkldrung
der Kooperation fiir den Frieden zur Afghanistankonferenz, die
am 31. Oktober 2021 in Frankfurt am Main stattfand.

Mit groBer Bestlirzung haben wir vom Tod von Heidi Schelhowe
erfahren. Sie war dem FIfF verbunden und leistete wertvolle Bei-
trage zu FIfF-Konferenzen, zur FIfF-Kommunikation und als
Mitglied der Jury des Weizenbaum-Studienpreises. Wir geden-
ken ihrer mit einem Nachruf, den Ulrike Erb, Wiebke Oeltjen,
Karin Vosseberg und Margita Zallmann verfasst haben.

Im Januar 2023 wére Joseph Weizenbaum 100 Jahre alt gewor-
den. Seinem Andenken widmen wir auch Beitrdge in der FIfF-
Kommunikation. Den Anfang bildet ein Text von 1986, der auf Ba-
sis eines Vortrags bei der damaligen Jahrestagung der Gesellschaft
fiir Informatik in den Bléttern fiir deutsche und internationale Po-
litik erschienen ist. Ohne uns geht's nicht weiter, stellte er damals
fest und wies auf die Verantwortung der Informatiker:innen fiir
Ristung, den militdrischen Einsatz der Kiinstlichen Intelligenz und
damit fiir die Beendigung des Einsatzes informatischer Entwicklun-
gen fiir das Toten hin. Dieser Text kann als einer der Schliisseltexte
fur das FIfF gelesen werden und bildet den Auftakt fur weitere
Beitrdge zu Leben und Werk Joseph Weizenbaums. Fiir die Aus-
gabe 4/2022, die wenige Tage vor seinem hundertsten Geburts-
tag erscheinen wird, planen wir dazu einen Schwerpunkt.

Bekanntlich haben wir unsere Weizenbaum-Medaille Joseph
Weizenbaum gewidmet, die wir an Personlichkeiten verleihen,
die sich durch ihr Wirken in besonderer Weise um die gesell-
schaftspolitischen Aspekte der Informatik verdient gemacht ha-
ben. Im Rahmen unserer FIfF-Konferenz haben wir in diesem
Jahr die Weizenbaum-Medaille Professorin Christiane Floyd
verliehen, die Griindungsvorsitzende des FIfF war und, so Pro-
fessorin Britta Schinzel, ,[...] ihr Fach im Sinne einer gesell-
schaftlichen Verantwortung fiir die Informatik aufgefasst, ge-
staltet und gelebt [hat] — eine auRergewdhnliche Personlichkeit
und ein groBes Vorbild." Die Beitrdge der FIfF-Konferenz bilden
den Schwerpunkt der kommenden Ausgabe 1/2022.

Wir gratulieren auch der Redaktion von netzpolitik.org, mit der
wir kooperieren und die in dieser Ausgabe mit Beitrdgen zur digi-
talpolitischen Bilanz Angela Merkels und einem Bericht iiber die
Whistleblowerin Frances Haugen vertreten ist. Die Humanistische
Union verlieh ihr den Fritz-Bauer-Preis, mit dem sie herausra-
gende Verdienste um die Humanisierung, Liberalisierung und De-
mokratisierung des Rechtswesens wiirdigt. netzpolitik.org steht
damit in einer Reihe mit Personlichkeiten wie Gustav Heinemann,
Ruth Leuze, Regine Hildebrandt, Burkhard Hirsch, Edward Snow-
den und Hans-Christian Strobele.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fir die Redaktion

editorial
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Der Brief

f(x) = n*

Liebe Freundinnen und Freunde, liebe Mitglieder des FIfF,

viele von uns kennen die alte Legende: Der indische Herrscher
Shihram gewdhrte dem Weisen Sissa ibn Dahir einen Wunsch
fur die Erfindung des Schachspiels, das ihn sehr beeindruckte.
Dieser gab sich bescheiden und wiinschte sich einzelne Weizen-
(in anderen Erzdhlungen Reis-) kdrner: Ein Korn auf dem ersten
Feld des Spielbretts, zwei auf dem zweiten, vier auf dem dritten
und so weiter, unter jeweiliger Verdoppelung, bis zum 64-sten
Feld. Der Herrscher, leicht pikiert ob dieses lacherlich beschei-
denen Wunsches, gewdhrte ihn gleichwohl. Als er sich nach ei-
nigen Tagen nach dem Fortschritt der Erfullung des Wunsches
erkundigte, wurde ihm beschieden, dass es immer noch nicht
gelungen sei, die Gesamtmenge der Kérner zu berechnen. Am
Ende war er die gesamte Ernte seines groBen Reiches tiber hun-
derte von Jahren schuldig.

Es ist nicht wichtig, ob diese alte Geschichte authentisch ist, ob
und wie sie sich genau zugetragen hat. Wichtig ist: Anscheinend
haben wir sie bis heute nicht verstanden.

Gerade befinden wir uns in der — je nach Zahlung — vierten
Welle der Covid-19-Pandemie, und die Infektionszahlen errei-
chen trotz Impfungen neue Hochstwerte. Inzwischen sind rund
100.000 Menschen allein in Deutschland an der Erkrankung ver-
storben — eine kaum vorstellbare Zahl. Angehérige, die davon
betroffen sind, wissen, welche Tragddie sich hinter jedem Ein-
zelfall verbirgt. Der Verweis auf Vorerkrankungen ist zynisch. Es
muss uns wohl langsam klar werden, dass Covid-19 nicht ein-
fach ,verschwinden" wird, wie wir am Anfang gerne geglaubt
haben.

Wissenschaftliche Erkenntnisse belegen die Wirksamkeit der
Impfung. Die Wahrscheinlichkeit einer Erkrankung sinkt, in-
fiziert man sich dennoch, wird die Wahrscheinlichkeit eines
schweren oder gar todlichen Verlaufs sehr gering. Dennoch ste-
cken sich auch geimpfte mit dem Virus an. Das ist leicht zu er-
kldren: Steigt die Zahl der Geimpften, steigt fast zwangslaufig
auch die Zahl der infizierten Geimpften. Keineswegs ist das ein
Indikator fir die mangelnde Wirksamkeit der Impfung. Den-
noch entscheiden sich Menschen dagegen — manche aus nach-
vollziehbaren (wenngleich nicht immer richtigen), manche aus
vollig absurd anmutenden Beweggriinden. Aber auch geimpfte
Menschen sollten sich bewusst sein: Der Impfschutz ist kein
Freibrief fir Sorglosigkeit. Kontakte miissen weiterhin vermie-
den, bei Veranstaltungen Abstand gehalten werden. So sehr —
und das ist nur ein Beispiel — den Kélner:innen ihr Karneval zu
gonnen ist: Der Leichtsinn, der am 11. November dort zu be-
obachten war, teilweise sogar noch befeuert durch die Medien,
macht fassungslos.

Hier ist die Politik gefragt — und erscheint Gberfordert. Das ex-
ponentielle Wachstum der Pandemie, die sich immer wei-
ter beschleunigende Zunahme von Infektionen scheint im-
mer noch nicht verstanden. Zum wiederholten Mal erklaren
Gesundheitpolitiker:innen, die Entwicklung sei nicht abzusehen
gewesen. Manche behaupten es sogar immer noch, nachdem

wochenlang in Wissenschaft und Of-
fentlichkeit dartber diskutiert wurde.
Ich erwarte von Politiker:innen, die auf
hochster Ebene Verantwortung tragen
—mit Unterstttzung ihrer Berater:innen
und Expertiinnen in den Behorden —

#

dass sie in der Lage sind, Entwicklungen auch im Voraus ein-
schdtzen zu kénnen. Kurz gesagt: Dass sie die Verantwortung
nicht nur ,tragen”, sondern auch wahrnehmen.

Die Pandemie ist die erste groRe Herausforderung fur die sich
gerade zusammenfindende Koalition. Und fir die ganze Gesell-
schaft, die viermal eine Regierung unter Angela Merkel wahlte —
eine Regierung, die nicht immer durch entschlossenes Handeln
auffiel. Einiges spricht fiir die Annahme, sie wurde genau des-
wegen gewdhlt.

In diesen Tagen geht die Regierungszeit von Angela Merkel ih-
rem Ende entgegen — bei Veroffentlichung dieses Briefs ist es
vermutlich schon so weit. Ich fiihle mich nicht berufen, hier Bi-
lanz zu ziehen - sicherlich war der unaufgeregte Regierungsstil
im Vergleich zu manchem (mannlichen) Mitbewerber manch-
mal wohltuend. Angela Merkel ist es gelungen, der Union ein
modernes Gesicht zu geben. Wie nachhaltig das ist, wird man
sehen. Gerade gehen die , Konservativen” wieder in Stellung,
der rechte Rand der Politik in Deutschland ist starker, mindes-
tens aber sichtbarer geworden. Die AfD ist in dieser Zeit ent-
standen; deren Fuhrungsfigur Alexander Gauland war friher
Politiker der CDU und bei vielen CDU-GroRen der 1970-er und
1980-er Jahre konnte ich mir inhaltlich sehr wohl vorstellen, dass
sie die Politik der AfD heute in manchen Bereichen untersttt-
zen wirden, darunter der in der CSU immer noch als groRes
Vorbild gehandelte Franz-Josef Strau und der hessische CDU-
Politiker Alfred Dregger. Welchen Einfluss diese Richtung in der
CDU kiinftig haben wird, bleibt wohl abzuwarten.

Zeitgemal ist diese Stromung nicht mehr.

. Wir schaffen das!* Die Binsenweisheit, dass ein reiches Land
wie die Bundesrepublik Deutschland in der Lage sein sollte,
Gefluchteten zu helfen, wird Angela Merkel vor allem von
Rechtspopulisten als , Einladung” an die ganze Welt vorgewor-
fen. Liebe AfD, ich kann Euch beruhigen: Die tatsachliche Poli-
tik, die beispielweise mit der Grenzschutzagentur FRONTEX im
Namen Europas Krieg gegen die Opfer von Konflikten fthrt, ist
auch von der Regierung Merkel zu verantworten.

Leider wurden auch viele Themen in den letzten 16 Jahren ver-
schlafen und damit sehr viel Zeit verloren. Zu nennen sind die
Abwendung der Klimakatastrophe und die Gestaltung einer ef-
fektiven und menschengerechten Digitalisierung. Der Umgang
mit der Covid-19-Pandemie lasst fur die Bewdltigung der Fol-
gen des langfristig viel gravierenderen Klimawandels wenig Gu-
tes ahnen.
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1998 haben wir miterlebt, wie das ,Rot-griine Projekt”, die
Regierungskoalition unter Bundeskanzler Schroder und Au-
Benminister Fischer, ins Leben gerufen wurde. Es war grofe
Aufbruchstimmung: Endlich waren die 16 bleiernen Jahre des
Bundeskanzlers Helmut Kohl zu Ende! Und was kam dann? Die
ersten Kriegseinsdtze ohne UN-Mandat im Kosovo, die Agenda
2010 mit Hartz IV — nein, so hatten wir uns das Rot-griine Pro-
jekt nicht vorgestellt. Doch noch heute spielen Protagonisten
der damaligen Politik eine wesentliche Rolle.

Es ist meine wichtigste Erwartung an eine sich nun anbahnende
Ampelkoalition: Dass sie die Fehler der damaligen rot-griinen
Regierung nicht wiederholt. Leider gibt es daflir Anzeichen: Bei-
spielsweise die mantraartige Wiederholung, dass Deutschland
. Verantwortung" Gbernehmen muss. Gemeint ist damit hdu-
fig nicht wirkliche Verantwortung, sondern die Bereitschaft zu
militdrischen Interventionen — und das, nachdem die vom da-
maligen Bundeskanzler Schroder 2001 ausgerufene ,unein-
geschrankte Solidaritat” in Afghanistan endgultig im Desaster
geendet ist. Wir missen wieder klar machen, was verantwor-
tungsvolle Politik ist, und was nicht. Es mag Griinde geben,
eine Zusammenarbeit mit der Linken zu diesem Zeitpunkt abzu-

Das FIfF bittet um Eure Unterstiitzung

Viermal im Jahr geben wir die FIfF-Kommunikation heraus. Sie
entsteht durch viel ehrenamtliche, unbezahlte Arbeit. Doch
ihre Herstellung kostet auch Geld - Geld, das wir nur durch
Eure Mitgliedsbeitrage und Spenden aufbringen kénnen.

Auch unsere weitere politische Arbeit kostet Geld fiir Offent-
lichkeitsarbeit, Aktionen und Organisation. Unsere jahrlich
stattfindende FIfF-Konferenz, der Weizenbaum-Preis, weitere
Publikationen, Kommunikation im Web:

Neben der tatkraftigen Mitwirkung engagierter Menschen
sind wir bei unserer Arbeit auf finanzielle Unterstiitzung an-
gewiesen.

lehnen - offensichtlich muss sich die Partei erst einmal wieder
sortieren; die Wahl hat auch keine entsprechenden Mehrheiten
ergeben. Doch eins muss auch klar sein: Deren Ablehnung mi-
litdrischer Interventionen gehért nicht zu diesen Griinden. Wir
sollten endlich aus unserer Geschichte gelernt haben, dass das
Militar das Problem und nicht die Lésung ist.

Die Koalitionsverhandlungen fanden grofRenteils im Verborge-
nen statt und waren maximal intransparent. Einen ersten An-
haltspunkt lieferte das Sondierungspapier. Nachdem lange Zeit
mehr Transparenz in der Politik gefordert wurde, ist das Hin-
terzimmer das neue Paradigma. Die Griinen haben es vorge-
fuhrt — ihre Kanzlerkandidatin wurde vom Olymp herunter dem
Wabhlvolk prasentiert. Wenn ich mir vorstelle, dass diese Strate-
gie der vollendeten Tatsachen die kommende Legislaturperiode
pragen wird, mache ich mir Sorgen — nicht nur als Vertreter ei-
ner NGO, die gerne Politik mitgestalten will. Wir werden das
genau beobachten.

Mit FifFigen Griien
Stefan Hiigel

Bitte unterstiitzt das FIfF mit einer Spende. So kénnen wir die
offentliche Wahrnehmung fir die Themen weiter verstarken,
die Euch und uns wichtig sind.

Spendenkonto:

Bank fiir Sozialwirtschaft (BFS) Koln,
IBAN: DE79 3702 0500 0001 3828 03,
BIC: BFSWDE33XXX
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Ulrike Erb, Wiebke Oeltjen, Karin Vosseberg, Margita Zallmann

Heidi Schelhowe * 1949 1 2021

Im August 2021 verstarb die Informatik-Professorin Dr. Heidi
Schelhowe (1949-2021). Als Mitstreiterin fiir eine sozialorien-
tierte Informatik haben ihre Beitrdge zum Computer als Medium
und Projekte zur Vielfalt der Informatik die Leitbilddiskussionen
in der Informatik im deutschsprachigen Raum mitgeprégt. Die
Teilhabe insbesondere von Frauen in der Gestaltung von infor-
mationstechnischen Systemen war ihr eine Herzensangelegen-
heit. Ihre Arbeiten zu Digitalen Medien in der Bildung werden
uns weiterhin Inspiration sein, ein vielfaltiges Bild der Informatik
fortzuschreiben.

Von 1967-1972 studierte Heidi Schelhowe Germanistik und Ka-
tholische Theologie an der Albert-Ludwigs-Universitat Freiburg
und an der Westfdlischen Wilhelms-Universitdit Munster. Ihre
Ausbildung fur das Lehramt schloss sie mit einem Referenda-
riat an Gymnasien in Bremen ab. Von 1975 bis 1981 war sie als
Lehrerin in Bremen tétig. Wahrend dieser Zeit engagierte sie sich
politisch, was zu ihrer Entlassung aus dem Staatsdienst flihrte.
1981 erhielt sie wegen des Radikalenerlasses Berufsverbot. Eine
Rehabilitierung erfolgte im Rahmen der Abschaffung des Radi-
kalenbeschlusses in Bremen 2012.

Auf Verdnderungen hat Heidi Schelhowe immer mit der Suche
nach neuen Herausforderungen reagiert. Von 1982-1989 stu-
dierte sie Informatik an der Universitdt Bremen. Als wissenschaft-
liche Mitarbeiterin am interdisziplindren Forschungszentrum Ar-
beit und Technik der Universitdt Bremen hat sie begonnen, sich
mit der medialen Seite des Computers und der Interaktion zu be-
schéftigen und promovierte 1996 mit dem Thema Das Medium
aus der Maschine. Ein Beitrag zur Auffassung vom Computer in
der Informatik. Uber Stationen an der Universitdt Hamburg und
der Humboldt-Universitat zu Berlin kehrte sie 2001 als Professo-
rin fir Digitale Medien in der Bildung an die Universitdt Bremen
zurlick und initiierte mit ihrer Arbeitsgruppe dimeb (Digitale Me-
dien in der Bildung) eine Vielzahl von Forschungsprojekten.

Bereits wéahrend des Studiums hat sie sich fir eine sozialorien-
tierte Informatik fachpolitisch engagiert und sich insbesondere
fur die Teilhabe von Frauen eingesetzt. 1986 hat sie gemein-
sam mit engagierten Informatikerinnen die Fachgruppe Frauen
und Informatik zundchst als Arbeitskreis Frauenarbeit und Infor-
matik in der Gesellschaft fur Informatik (GI) gegriindet und als
ihre erste Vorsitzende das Thema Gender und Informatik in dem
Diskurs zur Weiterentwicklung der Informatik sichtbar gemacht.
1989 hat sie die erste Tagung Frauenwelt — Computerrdume in
Deutschland zu diesem Themenspektrum organisiert. Weitere
folgten 1994 Erfahrung und Abstraktion und 2004 im internati-
onalen Kontext GIST — Gender Perspectives Increasing Diversity
for Information Society Technologies sowie 2009 Gender und
ICT. Im Rahmen der Internationalen Frauenuniversitét ifu, die
2000 stattfand, war sie Leiterin des zentralen Projektes Virtuelle
ifu. Mit Projekten wie InformAttraktiv, geférdert vom BMBF, hat
sie mit vielen Kolleginnen die Fachkultur der Informatik aus der
Genderperspektive beleuchtet und somit die Diskussionen zum
Bild der Informatik nach innen und auBen weiter vorangebracht.
Dies sind nur einige Beispiele ihres unermidlichen Engagements.
Die Perspektive auf Gender und Diversity ziehen sich als roter
Faden durch ihre Forschungen und Lehrtétigkeiten im Bereich
digitale Medien und Bildung.

Im Bereich Digitale Medien in der Bildung hat sie mit der Idee
Workshops fiir junge Menschen die Ausbildung fiir Lehrer:innen
gepragt. Mit den in ihrer Arbeitsgruppe dimeb durchgefihrten
Workshops kénnen Kinder und Jugendliche spielerisch fur Tech-
nik begeistert werden und ihnen werden Gestaltungsmdglich-
keiten von Technik eroffnet. Mit ihrem Konzept des ,Be-grei-
fens” werden insbesondere Lehrer:iinnen Handlungsspielraume
fur die Entwicklung von diversen Zugangen zu Technik aufge-
zeigt. Mit ihren Arbeiten hat sie dazu beigetragen, dass sowohl
in der Informatik als auch in der Lehramtsausbildung der Blick
auf die Fachkultur sich verdndert. Dabei steht das forschende
Lernen im Mittelpunkt und Lernorte, die den SpaR am Lernen
férdern, wie z.B. das Bremer Fablab als offene Werkstatt und
auBerschulischer Lernort (https://fablab-bremen.org). In diesem
Kontext hat sie viele Projekte unter dem Leitbild design. make.
learn. share. angestoBen, die auch Inspiration flir weitere Fab-
labs oder Maker Spaces sind.

Bis zum Schluss hat sich Heidi Schelhowe der Wissenschaft ver-
schrieben. Selbst in ihrer groRten Herausforderung hat sie an ei-
ner wissenschaftlichen Studie zur Weiterentwicklung von Krebs-
therapien teilgenommen. Mit der Zufriedenheit, Einiges bewegt
und fur sich selber keine offenen Enden zu haben, ist sie in dem
Bewusstsein, dass ihre Zeit nun zu Ende ist, am 11. August 2021
im Kreise ihrer Familie eingeschlafen. Wir werden sie mit ihrer
zugewandten und unterstiitzenden Art als Wegbegleiterin ver-
missen.

Der Text erschien zundchst im Magazin Frauen machen Infor-
matik der GI-Fachgruppe Frauen und Informatik. Wir danken
den Autorinnen fiir die Genehmigung zum Nachdruck.
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Das FIfF verleiht die Weizenbaum-Medaille an
Prof.in Dr.in Dr.in h.c. Christiane Floyd

Das Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF) verleiht im Rahmen der FIfF-Konferenz am
13. November 2021 in Miinchen den Weizenbaum-Ehrenpreis 2027 in Form der Weizenbaum-Medaille an Prof.in Dr.in Christiane
Floyd ftir ihre auBBerordentlichen Verdienste um die Informatik im gesellschaftlichen Kontext.

Das FIfF stiftet den Weizenbaum-Ehrenpreis in Erinnerung an
den Wissenschaftler und Informatik-Pionier Professor Dr. Joseph
Weizenbaum, der Uber Jahrzehnte hinweg einen kritischen Blick
auf die Entwicklungen und Auswirkungen der Informatik ge-
worfen und seine Standpunkte streitbar vorgetragen hat. , Mit
der Vergabe des Preises wollen wir auch die Bedeutung der In-
formatik fur die gesellschaftliche Entwicklung betonen und auf
die kritische, offentliche Auseinandersetzung mit den Erkennt-
nissen und Artefakten der Informatik dringen”, erlautert der
FIfF-Vorsitzende Stefan Hugel.

Die diesjahrige Preistragerin Christiane Floyd hat ihr Fach Soft-
waretechnik in Forschung und Lehre einzigartig gepragt. Mit ih-
ren Forderungen nach Partizipation von Nutzenden und Betrof-
fenen bei der Systementwicklung sowie nach Beriicksichtigung
sozialer und ethischer Anforderungen hat sie die Softwaretech-
nik maBgeblich beeinflusst und unter Einbeziehung sozialwis-
senschaftlicher, ethischer und philosophischer Gesichtspunkte
beispielhaft ausgestaltet. Das FIfF-Vorstandsmitglied Professo-
rin Dr. Britta Schinzel erganzt: , Christiane Floyd hat ihr Fach im
Sinne einer gesellschaftlichen Verantwortung fur die Informatik
aufgefasst, gestaltet und gelebt — eine auRergewdhnliche Per-
sonlichkeit und ein groBes Vorbild. "

. Christiane Floyds Ideen sind heute im Fach weitgehend akzep-
tiert, aber keineswegs immer durchgesetzt", stellt FIfF-Vorstands-
mitglied Professor Dr. Hans-J6rg Kreowski fest. Die Beteiligung
von Benutzenden an der Software-Entwicklung in deren Kontex-
ten ist inzwischen Standard. Ethischen Ricksichten steht jedoch
neben immer noch mangelnder Einsicht die undurchdringliche
Komplexitat heutiger Plattformen, Software-Losungen und auf-
kommender Anwendungen von Kiinstlicher Intelligenz im Wege.
+Es scheint, dass die lautstarken Forderungen und Initiativen zu
Ethik in der Kinstlichen Intelligenz als Vorwand dienen, institu-
tionelle und rechtliche Regulierungen dieser unkontrollierbaren
Technik vermeiden zu wollen*, so Professor Kreowski weiter.

Dartiber hinaus engagiert sich Christiane Floyd seit 20 Jahren in

Athiopien beim Aufbau des Informatikstudiums und arbeitet mit
athiopischen Kolleginnen und Kollegen in einem Projekt zusam-
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men, das mit Hilfe einer App die Mutter- und Kindersterblichkeit
senken soll.

Christiane Floyd war mit ihrer Berufung an die Technische Uni-
versitdt Berlin 1978 die erste Professorin in der Informatik im
deutschen Sprachraum. 1984 hat sie sich mit Nachdruck und
Engagement an der Griindung des FIfF beteiligt und wurde zu
dessen erster Vorsitzenden gewdhlt.

Zur Person der Preistragerin

Christiane Floyd wurde 1943 in Wien geboren. Sie studierte
dort Mathematik und promovierte 1966 mit einem Thema aus
der Algebra. Danach ging sie nach Miinchen, um bei Siemens
an der Entwicklung eines ALGOL-Compilers mitzuarbeiten. Von
1968 bis 1973 arbeitete sie als Wissenschaftliche Mitarbeiterin
an der Universitat Stanford im Kl-Projekt DENDRAL von Edward
Feigenbaum. Danach ging sie als Leiterin des Bereichs Metho-
denentwicklung der Firma Softlab nach Minchen zurlck. Sie
hat dort maBgeblich die weltweit erste Programmentwicklungs-
umgebung Maestro mitentwickelt.

Spétestens da fiel ihr auf, dass die Arbeit der Entwicklerinnen
und Entwickler durch die Zentrierung auf Formales und Technik
entfremdet war und pléadierte, dass Informatik keine reine Tech-
nikwissenschaft sein durfe, dass Grundlagen aus den Sozial- und
Geisteswissenschaften integriert werden und dass Entwickelnde
und Anwendende in Dialog treten mussten. Auf ihrer Professur
fur Softwaretechnik an der Technischen Universitdt Berlin ent-
wickelte sie zusammen mit ihrer Arbeitsgruppe seit 1978 dazu
mit STEPS (Softwaretechnik fir evolutiondre und partizipative
Systemgestaltung) die wissenschaftlichen Grundlagen. Diese
Pionierleistung partizipativer Softwareentwicklung war anfangs

Christiane Floyd bei der Preisverleihung auf der
FIfF-Konferenz 2021 in Miinchen
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sehr umstritten, ist inzwischen aber weitgehend akzeptiert. Fir
ihre weitergehende Forderung nach einer kontinuierlichen Ein-
beziehung ethischer Fragestellungen in Wissenschaft und Praxis
der Informatik gilt das noch nicht. 1991 nahm sie einen Ruf auf
eine Professur fur Softwaretechnik an der Universitdit Hamburg
an, wo sie ihre bahnbrechenden Arbeiten bis zu ihrer Pensionie-
rung 2008 fortsetzte.

Mit ihrer Berufung 1978 an die Technische Universitdt Berlin war
sie die erste Informatik-Professorin im deutschen Sprachraum.
2012 wurde sie zur Honorarprofessorin der Technischen Universi-
tat Wien bestellt, 2017 erhielt sie die Ehrendoktorwiirde der Fakul-
tat fur Elektrotechnik, Informatik und Mathematik der Universi-
tat Paderborn, und 2020 erhielt sie von der Klaus-Tschira-Stiftung
und der Gesellschaft fiir Informatik den Klaus-Tschira-Preis.

Mathias Haimerl

Seit iber 20 Jahren engagiert sich Christiane Floyd in Athio-
pien, wo sie einen Promotionslehrgang in Informatik mitaufge-
baut hat und in einem Projekt tétig ist, in dem sie mit Wissen-
schaftlerinnen und Wissenschaftlern des Landes IT-Systeme flr
das Gesundheitswesen entwickelt. Sie hat sich an der Internati-
onalen Frauenuniversitat Technik und Kultur (ifu) beteiligt — ei-
nem Hochschulreformexperiment anlasslich der Weltausstellung
2000 in Hannover. Sie hat auch mehrfach die jéhrlich stattfin-
dende Informatica Feminale in Bremen als Dozentin unterstiitzt.
AuBerdem ist sie Griindungsmitglied und Mitglied des wissen-
schaftlichen Beirats des Forums Informatikerlnnen fiir Frieden
und gesellschaftliche Verantwortung (FIfF) und war von 1984
bis 1987 dessen erste Vorsitzende.

Zum technologischen Infantilismus der Industrie und des Healthcare-Sektors

Wiéhrend die Digitalisierung voranschreitet und die Abhédngigkeit von Computern auf einem nie dagewesenen Level ist, stillen
Konzerne ihren Datenhunger auf Kosten des Datenschutzes, wirtschaftlicher Schdden und sogar Menschenleben. Das Ungleichge-
wicht zwischen den Interessen von Software-Unternehmen und den Endanwendern wird medienwirksam verpackt und quelloffene
Software marketing-technisch torpediert. Warum betrifft das Problem jeden Einzelnen von uns? Was kénnen wir dagegen tun? Und

warum mussen wir etwas dagegen tun?

Die Bedrohung ist hoch. Firmen [8], Gemeindeverwaltungen
[35] und Krankenhduser [20] werden immer mehr zur Ziel-
scheibe digitaler Bedrohungen. Das Problem ist die Basis vieler
Systeme — allen voran im Gesundheitswesen. Als Software-Ar-
chitekt im Gesundheitssektor bin ich immer wieder erstaunt, wie
ignorant an grundlegende Probleme herangegangen wird und
schwerwiegende - teure oder potenziell tédliche [13, 14] - Risi-
ken businesstauglich in Kauf genommen werden. Ich bin tber-
zeugt, dass die Gesellschaft die Probleme verstehen muss, damit
der Gesundheitssektor in Bewegung kommt, denn heute scheint
es nicht genug, wenn es brennt, solange mit dem brennenden
System noch Geld zu machen ist.

Das Grundproblem - Informationssicherheit

In einer Zeit, in der soziale Medien das Geflhl fir Privatsphare
und Datenschutz anscheinend wegoptimieren, scheint das Be-
wusstsein dafir in der Bevélkerung auch bei anderen Themen
zu schwinden. Finden wir es zum Teil noch in Ordnung, wenn
unsere Bankdaten Uber die USA geschickt werden [27], so sind
sich doch die meisten Menschen im Klaren, dass Gesundheitsda-
ten sehr personlich sind. Warum kiimmern wir uns nicht darum?
Warum gehen wir davon aus, dass der Arzt schon weil3, was er
tut, wenn er einen Computer bedient? Warum gehen wir davon
aus, der IT-Leiter einer Klinik weil8 was er tut, wenn er ein neues
System aus Werbe- oder Kostengriinden einfuihrt?

In diesem Kontext mochte ich die Schutzziele der Informations-
sicherheit beleuchten, im Vergleich von Windows als proprieta-
rer zu Linux als quelloffener Software.

Vertraulichkeit

Spatestens mit Windows 10 hat Microsoft eine nie dagewe-
sene Datensammelwut begonnen, die sich nur fur bestimmte
Versionen Uberhaupt deaktivieren ldsst — und dort schwer [31].
Der Aufbau dieser Lauschinfrastruktur, genannt Event Tracking
for Windows (ETW), ist komplex und tief im System verankert.
Technisch gesehen konnte dadurch jede Information, die am
Computer aufgerufen oder eingegeben wird, an Microsoft tiber-
mittelt werden [15]. Allein dieses standardmaRig aktivierte Mo-
dul fuhrt zu einer grundsatzlichen Verletzung der Vertraulich-
keit. Das Need-to-know-Prinzip [32], eines der Grundprinzipien
des Datenschutzes wird hierbei vollstandig ignoriert.

Microsoft stellt zwar eine immense Liste mit Art und Umfang
der gesammelten Daten online zur Verfugung [18], allerdings
ist es bei Firmen, die sich selbst kontrollieren, immer fraglich,
inwieweit diese Informationen vollstiandig und wahrheitsgemaR
sind — oder ob die von Microsoft gestellten Hiirden die Admi-
nistratoren von einer Deaktivierung der Telemetrie abhdlt. Laut
Microsoft werden diese Daten erfasst, um das System laufend
zu verbessern. Ich selbst habe wéhrend der Nutzungszeit von
Windows (nach XP) keinerlei Verbesserung erfahren. Da ich
Windows und Linux parallel nutze, habe ich einen direkten Ver-
gleich.

Integritat & Verfiigbarkeit
Beide sind Aspekte der Robustheit gegentiber Hackern und Vi-

ren, unerwarteten Systemeingaben oder dem Zusammenkom-
men unterschiedlicher Systemzustdnde [9]. Alle Windows-Nut-
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zer kennen den Blue Screen of Death (BSOD). Der Systemkern
von Windows stellt bei diversen Konstellationen seine Arbeit
ein und zeigt das an. Weiterarbeiten wird verhindert, der Nut-
zer aufgefordert zu warten, bis genug Informationen gesam-
melt wurden. Die ungesicherten Daten des Nutzers sind nattir-
lich trotzdem verloren. Aber ein BSOD ist nicht das Ende. Zwar
verliert man alle ungesicherten Daten, kann aber den Compu-
ter neu starten und in der Regel weiter arbeiten. Anders sieht es
bei Verschliisselungs-Trojanern bzw. Ransomware aus. Ein klei-
nes Stlick Software verschlisselt das System und alle Daten. Ist
das erledigt, wird dem Nutzer nur noch der Preis fiir das Ent-
schltsseln angezeigt [24]. Diese Art von Schad-Software ver-
breitet sich aus gutem Grund am starksten: Ransomware macht
das System unverfligbar. Jede Minute, die ein System nicht ver-
fugbar ist, kostet Geld. Je zentraler, desto hohere Kosten, wes-
halb zwei von drei Unternehmen das Loésegeld bezahlen [28].
Diese Art von Erpressung funktioniert, was zu neuen, besseren
Crypto-Trojanern fuihrt. Ein Teufelskreis auf Kosten der Verftg-
barkeit. Zwar ist Windows nicht das einzige Betriebssystem, bei
dem Systemabstiirze oder Ransomware existieren, aber im Ver-
gleich zu anderen Systemen hat Windows das groRte Verbesse-
rungspotenzial [25]. Als ich zu Linux wechselte, hie es: , unter
Linux gibt es keine Viren*. Das ist zwar nicht korrekt, aber hat
einen wahren Kern: Um Viren scharf zu schalten, bendtigt man
SicherheitslGicken, um Administrator-Privilegien zu bekommen.
Erst dann kann man im System weitgehend ungestort sein Un-
wesen treiben. Diese unter Windows zu finden ist kein Prob-
lem [1]. Es gibt einen globalen Schwarzmarkt fur bisher undoku-
mentierte ZeroDay-Sicherheitsliicken, was neben Hackern auch
Staaten fir sich entdeckt haben [4]. Linux hat hier zwei ent-
scheidende Vorteile:

1. Open Source

Dadurch, dass die Quelldateien offen fur jeden Interessier-
ten einsehbar sind, werden Fehler meist frihzeitig entdeckt
und behoben. Grobe Fehler fallen meist friither auf, aller-
dings manchmal auch erst Jahre spater [2]. In der Zeit vom
Finden eines Fehlers, bis der Fehler behoben und an alle
Endgerdte ausgeliefert ist, muss ein Virus entwickelt, ver-
teilt und aktiviert/etabliert werden. Viele Viren werden erst
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durch die Ausnutzung mehrerer Liicken gefahrlich. Dadurch
ist es sehr aufwandig und weniger attraktiv, Viren fur Linux
zu entwickeln.

2. Kurze Updatezyklen

Windows-Nutzer kennen die groRen, in Zyklen verteilten
Sicherheitsupdates [5]. Hier werden viele Lésungen fir Si-
cherheitsliicken zusammengepackt und ausgeliefert. Es ist
prinzipiell schlecht, die Losung einer Sicherheitsliicke zu-
rckzuhalten, um gebiindelt auszuliefern. Hier zeigt sich der
zweite grofRe Vorteil von Linux: Modularitat [22]. Wéhrend
Windows als Monolith Gesamtupdates von zentraler Stelle
erhilt, besteht eine Linux-Distribution aus einer Zusammen-
stellung von Programmen fiir verschiedene Aufgaben. Jedes
dieser Programme (z. B. Datei-Manager, Editor, Shell, ...) hat
seine eigenen Entwickler, die ihr Projekt aus Eigeninitiative
entwickeln. Daher werden Bugs in quelloffenen Program-
men meist innerhalb weniger Stunden behoben. Die meisten
Distributionen haben dezentrale Verwaltungen, bei denen
eine neue Version angekiindigt wird. Endanwender kénnen
regelmaBig priifen, ob ein neues Update vorhanden ist, und
dieses mit einem Klick installieren. Oder man automatisiert
das Ganze mit einem einmaligen Klick [19]. Es kommt nicht
selten vor, dass der Patch fiir eine Liucke, Gber die ich eben
gelesen habe, bereits zur Installation bereitsteht. Wenn die
ausgenutzte Liicke durch die Entdeckung des Virus auffallt
und innerhalb weniger Stunden geschlossen wird, kann der
Virus einige wenige Computer infizieren, sich aber nicht eta-
blieren.

Kein Argument: Verbreitung

Ein zentrales Argument, das haufig an dieser Stelle von Mi-
crosoft-Fans angefiihrt wird, ist, dass Linux nicht so verbreitet
sei. Es lohne sich nicht, Malware fiir Linux zu entwickeln. Be-
trachten wir die Betriebssysteme aller Gerdte weltweit, so hat
Linux sogar die grofte Verbreitung. Wir diirfen dafiir nicht nur
PCs, sondern auch Server und Smart Devices betrachten. Die Li-
nux Distribution Android gehort mit Gber 50 % Marktanteil bei
Smartphones zu den groBten Treibern der Verbreitung von Linux
im letzten Jahrzehnt. Natirlich stieg dadurch die Anzahl an Vi-
ren mit Android als Ziel. Allerdings hat genau dieser Trend dazu
gefiihrt, dass mehr Liicken in Linux gefunden und gestopft wur-
den [3].

Das Beispiel Android zeigt auch, dass Sammelupdates den Weg
fur Viren erleichtern. Wahrend bei anderen Distributionen ganz
typischerweise Updates fur Einzelpakete durchgefiihrt werden,
nutzen alle mir bekannten Hersteller Sammelupdates und verta-
gen dadurch relevante Sicherheitsupdates. Insgesamt scheinen
aber mobile Systeme fuir Hacker zunehmend uninteressant zu
werden, wenn man die aktuellen Statistiken von Kaspersky [16]
mit denen von 2012 [21] vergleicht.

Status Quo: , Vendor Lock-in“
Auch in Arztpraxen und Krankenh&usern werden fast ausschlieB-

lich auf Microsoft Windows basierende Systeme verwendet. Das
mag sinnvoll erscheinen, denn jemand, der es gewohnt ist privat
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Windows zu nutzen, wird das gleiche System am Arbeitsplatz
besser bedienen kénnen. Das entspricht allerdings nicht der Re-
alitdt. Niemand arbeitet mit dem Betriebssystem, sondern mit
den Anwendungen. Kein Buchhalter installiert Treiber. Kein Arzt
richtet Netzwerke ein. Dafur gibt es IT-Spezialisten. Natdrlich
gibt es Ausnahmen, wie Arzte, die sich selbst fiir ein Linux-Sys-
tem entschieden haben (und damit sehr zufrieden sind).

Nicht alle Windows-Anwendungen lassen sich auf anderen Sys-
temen (Linux, Mac OS, ...) installieren, und die meisten Anbie-
ter bieten ihre Programme nur fur Windows an. Warum sollten
die Firmen den Aufwand betreiben, die meist aufwéandige Mi-
gration auf weitere Systeme zu stemmen? Aus rein wirtschaft-
lichen Motiven ist das widersinnig. Es gibt nur einen kleinen
Markt. Wirden mehr Anwender Linux nutzen, wiirde es sich
eher rentieren. Aber wo kein Wille, da kein Weg. Warum lohnt
sich der Aufbruch ins #Neuland trotzdem?

Firmen versuchen Interna intern zu halten. Geschéaftsgeheim-
nisse durfen nicht jedem zugénglich sein. Insbesondere nicht der
Konkurrenz oder noch schlimmer: Menschen, die Geheimnisse
der Konkurrenz verkaufen. Offensichtlich war dieses Schutz-
begehren Microsoft ein Dorn im Auge. Was lag da néaher, als
die Office-Anwendungen in die Cloud zu verlagern? Der beste
Grund, die personlichen Daten von lokalen auf fremde Rechner
zu laden, ist, dass die Software dort lduft. — Das Ganze ist auto-
matisch immer up-to-date und dadurch sicherer ... und billiger!
Firmen sind reihenweise auf die glinstige Losung aufgesprun-
gen, ohne sich groRartig Gedanken dartiber zu machen, was
das furr die Hoheit Uber die eigenen Daten bedeutet. Microsoft
durfte bei den Vertragsabschltssen klar sein, dass der Zugriff
auf die Daten jederzeit moglich ist. Das Gegenuber spart sich IT-
Fachpersonal, das bisher die Computer aktuell halten muss. Das
muss es zwar immer noch, aber zumindest nicht die Office-Pro-
gramme. Seit der Einfihrung von Office als Cloud-Version hat
sich einiges getan: Die Preise sind gestiegen [29] und sicher sind
die Daten natirlich auch nicht [10, 6].

Apropos: Die Cloud-Lésung ermdéglicht auch, dass man Office
auf Linux-Rechnern verwendet. Im Browser. Mit eingeschrank-
tem Funktionsumfang. Bei vollem Preis. Keine Pointe.

Never touch a running system

Angenommen, Windows wére ein gutes Betriebssystem. Selbst
unter dieser Annahme gibt es sehr gute Griinde, die gegen eine
Entwicklung von Windows-only-Produkten sprechen, denn die
oft gehdrte Aussage, dass die Nutzer primdr Windows nutzen
wollen, ist eine self-fulfilling prophecy: Heute behaupten wir,
dass es sich nicht rentiert, fir Linux zu entwickeln, morgen ms-
sen noch mehr Nutzer ungewollt Windows einsetzen, weil es
ihre Software fir Linux nicht gibt. Dadurch sinkt der Anteil an
Personen, die alternative Systeme nutzen ... und so fort. Meine
Meinung als Software-Architekt: Wenn der Aufwand betrieben
wurde, eine Software zur Marktreife zu entwickeln, dann ist der
Aufwand marginal, sie fir weitere Systeme zu releasen.

Selbst wenn man von einem Tag auf den anderen eine Kom-
plettlésung mit quelloffener Software anbieten kénnte, wiirde
man eher auf Ablehnung stoBen, denn die alten Systeme laufen

im Moment ja wunderbar. Dass man sich bei komplexen Syste-
men, deren Integration Stunden, Tage oder Wochen dauert, lie-
ber auf der Momentaufnahme des laufenden Systems ausruht
als die Migration auf ein potenziell besseres oder stabileres Sys-
tem in Kauf zu nehmen, ist so nachvollziehbar wie ignorant und
fuhrt zu einem destruktiven Trend: Updatemdidigkeit. Updates
werden aus diffusen Angsten nicht zeitnah installiert, wodurch
Lucken langer offen bleiben als nétig [34, 26].

Schlechte Software trainiert uns an, Updates nicht zeitnah zu in-
stallieren, wodurch wir Sicherheitsliicken aktiv offen halten Die
gefuihlte Wahrscheinlichkeit von schwerwiegenden Problemen
durch die Updates ist hoher als die, durch offene Sicherheits-
licken bedroht zu werden. Der Schaden eines solchen Angriffs
ist aufgrund der potenziellen Hohe schwer zu fassen, nicht nur
wirtschaftlich [12], sondern insbesondere, wenn Menschenle-
ben gefahrdet sind.

Architektur moderner Software-Systeme

Windows hat mafRgeblich zur Verbreitung von privaten Compu-
tern beigetragen. Als die Digitalisierung in Biliros und Arztpraxen
Einzug hielt, kam flichendeckend Windows zum Einsatz. Die
anfangs durch Textverarbeitung und Tabellenkalkulation abge-
bildeten Arbeitsprozesse wurden schnell von Software-Entwick-
lern aufgegriffen und optimiert. Nattrlich auf Windows-Basis.
Access, Excel, Word. Eine exe-Datei ausgefuhrt und das Pro-
gramm tut, was es soll. Genial. Skaliert nur nicht.

Was in der Verwendung einzelner Verwaltungskomponenten
wunderbar funktioniert, lasst sich leider nicht 1:1 auf grofe Sys-
teme Ubertragen. Daflr braucht man mehr Rechenleistung als
ein normaler Praxiscomputer liefert. Deswegen wird fast alle
neu entwickelte Software als verteiltes System aufgebaut. Die
eigentliche Software lduft auf einem Server und der Nutzer star-
tet ein Programm zur Visualisierung und Bearbeitung von Daten
[30]. Die meisten dieser Server werden Ubrigens unter Linux be-
trieben [33]. Und exakt hier ist der Punkt, an dem Systemunab-
hangigkeit wieder ins Spiel kommt.

Wéhrend man noch vor zehn Jahren fiir jedes Zielsystem eigene
Oberflachen bauen musste, ist das heutzutage weder notwen-
dig noch sinnvoll, denn durch den HTML5-Standard wurde der
groBte Teil von Systemfunktionalitat in einheitlichen Schnitt-
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stellen fiir Web-Oberflachen zur Verfligung gestellt. Zugriffe auf
Systemkomponenten wie 3D-Beschleunigung und Verschliisse-
lung sind jetzt nativ, sicher und systemunabhdngig implemen-
tiert [7]. Es gibt also keinen Grund mehr, neu entwickelte Appli-
kationen nur fir Windows zu entwickeln.

Tux, das offizielle Maskottchen des freien Linux-Kernels

Weiterfiihrende Gedanken

Haben Sie irgendeinen Aspekt entdeckt, der Thnen neu, seltsam
oder ungemiitlich vorkommt? Fiir mich ist das Ungemutlichste
die Frage, ob ich als Mensch, der die Daten einer Vertrauensper-
son Ubergibt, ein Recht darauf habe, dass meine Daten entspre-
chend den Regeln der Informationssicherheit behandelt werden:

Wenn ich im Amt einen Ausweis beantrage und meine kom-
pletten Daten in einen Windows-PC eingetragen werden, wer
sagt mir, dass die Microsoft-Telemetrie diese Daten nicht nach
Redmond schickt und dabei Geheimdienste und sonstige Tritt-
brettfahrer meine Daten ausspdhen? Habe ich als Biirger die
Verpflichtung, mich dieser Missachtung von Datenschutz zu
unterwerfen, weil es eine Ausweispflicht gibt? Wenn ich eine
medizinische Behandlung méchte, muss ich dann akzeptieren,
dass mein Arzt meine Rontgenbilder in ein System einpflegt,
das insecure-by-design ist [23]? Wenn ich nach einer Opera-
tion aufgrund eines Softwarefehlers mein Bein verliere, habe
ich Anspruch auf Schadensersatz oder heift es einfach ,Soft-
wareproblem. Kann man nichts machen?“[17] Warum mes-
sen wir als Gesellschaft mit zweierlei Maf, so dass wir bei feh-
lerhafter Hardware klagen, aber vermeidbare Softwarefehler
hingenommen werden? Wie kénnen wir das grundlegend an-
dern?

Wohin miissen wir gehen?

Bei allen aktuellen Problemen im Bereich der Software scheint es,
als gabe es keine Losungen. Das stimmt so nicht. Wir missen uns
von unserer Verdnderungsresistenz 16sen und uns der Fehlbarkeit
der Software-Entwickler bewusst werden. Aber wir missen das
intelligent anstellen. Softwarefehler werden immer vorkommen.
Aber Softwarefehler kbnnen, sollen und miissen immer zurtick
zum Hersteller gegeben werden. Wenn sich bei Threm Auto der
Beifahrersitz 16st, sobald Sie einen bestimmten Radiosender ein-
stellen, werden Sie das Auto auch zu Ihrem Handler zuriickbrin-
gen. Warum machen Sie das nicht mit Software?
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Oder sehen wir die andere Seite: Mein Arbeitgeber verpflichtet
Software-Entwickler, einen Windows-PC zu verwenden. Auch
wenn das mehr Probleme verursacht, die Arbeitsleistung dar-
unter leidet und eine zentrale Verwaltung von Rechnern natiir-
lich weitere Sicherheitslticken 6ffnet. Die Realitét sieht leider so
aus, dass man ein potenziell unsicheres System als Basis hat und
mehrere Schichten an Antiviren-Software, Firewalls und sonsti-
gen Softwarel6sungen darauf legt, die meisten wiederum pro-
prietér.

Wir missen weg von dem Denken, dass Kosten und Sicherheit
von Software zusammenhdngen oder komplexere Software si-
cherer ist.

Wir missen hin zu einer IT-Infrastruktur-Denkweise, die auf wis-
senschaftlichen Erkenntnissen basiert, anstatt unseren gesamten
Datenschatz in die Hdnde von intransparenten Konzernen zu le-
gen.

Wir mussen aufhoren,

e kritische Infrastrukturen auf den Produkten von Herstellern
aufzubauen, die mehr an Nutzerdaten Interessiert sind als an
Stabilitdt und Datensicherheit, sich aber als Heilsbringer-as-
a-Service prasentieren.

e unsere IT-Entscheidungen von Betriebswirtschaftlern tref-
fen zu lassen, die sich von Marketing-Experten der Soft-
warehduser beim Golfspielen von ihrer Unfehlbarkeit tber-
zeugen lassen.

e nur High-Level Entwickler auszubilden, die nicht mehr ver-
stehen, wie ein Computer funktioniert, sondern nur noch
mit einem konkreten Framework umgehen kénnen.

Wir mussen anfangen, die Softwarekosten nicht nur fur Ent-
wicklung, Bereitstellung und Wartung zu berechnen, sondern
auch die Effizienz der Arbeit mit dem System zu verrechnen und
naturlich den potenziellen Schaden bei Infiltration.

Vor allem missen wir uns aber des zugrunde liegenden Prob-
lems bewusst sein. Wir miissen uns Softwarefehlern proaktiv na-
hern. Ist es ein Fehler? Dann muss er behoben werden. Habe ich
etwas falsch gemacht? Vermutlich ein UX-Fehler, ergo sollte er
behoben werden. Wir leben in einer Zeit von intuitiven Front-
ends und User Experience (UX) Design im Entwicklungsprozess.

Wir mussen aufhdren, mehr und mehr Rechenleistung zu ver-
brauchen. Software wird heute mit tberméaBig viel Framework-
Unterstiitzung geschrieben und braucht dadurch viel mehr Re-
chenleistung und Speicher als notig. Das wirkt sich auf den
Energieverbrauch aus. Schlechte Software erzeugt also mehr
CO,. Wir miissen beginnen, die Nachhaltigkeit von Software zu
bewerten.

Wir mussen aufhoren, die Software als schlau und die Benutzer
als dumm zu sehen. Software soll den Menschen untersttitzen.
Nicht ihm die Rechte nehmen, nicht ihn herausfordern.

Und: Wir miissen unser Wissen Uber Softwareprobleme teilen!
Niemand sollte heutzutage gezwungen werden, Einschrankun-
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gen oder Kompromisse bei Privatsphdre oder Datenhoheit ein-
zugehen. Niemand sollte gezwungen werden, kostenpflichtige
Software zu nutzen, um ins Internet zu gehen oder Briefe zu
schreiben. Wir zerstéren unser Verstandnis von Qualitat, Daten-
schutz und Vertraulichkeit. Das missen wir stoppen.

Die Firmen und insbesondere der Healthcare-Sektor (nicht nur)
in Deutschland geben mehr und mehr die digitale Autarkie auf-
grund von Geschéftsbeziehungen und Innovationsangst auf.
Durch die Schaffung von mehr Abhangigkeit wird weitere Ab-
héangigkeit geschaffen. Deutschland wéchst nicht durch die di-
gitale Adoleszenz zu einem ausgewachsenen, IT-kompetenten
Land heran, solange wir uns von Microsoft und Google den di-
gitalen Schnuller geben lassen.
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«Revolutionen finden leibhaftig statt”. Die Diskursriume Stra8e, Netz und
die Protestlogik in Zeiten des Digitalen

Protestformen als Mittel demokratischer Partizipation spielen sich durch den Einfluss digitaler Medien immer mehr im Virtuellen
ab. Trotz immer einfacherer Méglichkeiten, sich mittels sozialer Netzwerke zu organisieren und zu mobilisieren, bleibt der Wert des
grolSen Nein (Armin Nassehi) auf StraBen und Pldtzen nach wie vor von groBer Bedeutung fiir die Protestierenden, ihre Anliegen
und Sichtbarkeit. In der Offentlichkeit ein Zeichen zu setzen, mit Gleichgesinnten seine Unzufriedenheit zu artikulieren, macht das
Wesen von Protest aus. Zu seiner Logik gehéren Gruppendynamiken und Identitdt, die Bilderproduktion sowie Narrative. Die Dis-
kursrdume Netz sowie Stral3e sollen im Folgenden mit Blick auf diese Aspekte der Protestlogik beleuchtet werden. Dabei gilt es auch
Begriffe wie Engagement und Partizipation kritisch unter die Lupe zu nehmen, da sie unter dem Einfluss des Digitalen der Gefahr
einer Umdeutung unterliegen. Ferner soll die Frage aufgeworfen werden, ob durch die Social-Media-Infrastrukturen und ihre Auf-

merksamkeitsékonomie nicht sogar von einer De-Politisierung auszugehen ist.

Politische Debatten verlagern sich — auch ins Netz

2010 und 2011 erlebte die Welt einen bisher nicht gekannten
Héhepunkt an sozialen Bewegungen und politischen Protesten,
mit Themen aus verschiedenen Lebensbereichen. Die Repoli-
tisierung der Gesellschaft (Edgar Forster) zeigte sich auf Stra-
Ren sowie auf Platzen in vielen Landern, oft durch Netzwerke
in den sozialen Medien organisiert: in Hongkong demonstrierte
man gegen den wachsenden Einfluss Chinas, in der arabischen
Welt nahm die Arabellion an Fahrt auf, in New York gab es
Protestcamps gegen den Banken- und Bérsenkapitalismus (Oc-
cupy Wall Street), in Toronto eskalierten G-20-Proteste, in Grie-
chenland und WeiBrussland gingen Menschen auf die Strale, in
Madrid forderten Tausende Indignados eine Democracia Real
Ya! (echte Demokratie sofort).” Zahlreiche Disziplinen der Poli-
tik- und Sozialwissenschaft beschaftigen sich (erneut) verstarkt
mit diesen Entwicklungen und stellen etwa heraus, welche
identitatsstiftenden Merkmale eine Protestgruppe als Kollek-
tiv, Wertegemeinschaft, Schwarm oder sonstige Gemeinschaft
ausmacht, welche Dynamiken und Motive dabei vorherrschen
oder welche Wirkungsabsichten damit auf ein Publikum (z.B.
Politiker:innen) verfolgt und erreicht werden.? Dabei beobach-
ten sie beispielsweise eine verstdrkte , Verlagerung der politi-
schen Debatte aus den Parteien in soziale Bewegungen und an-
dere zivilgesellschaftliche Organisationen.”3 Und ins Digitale,
mochte man ergénzen, wo sich auf verschiedenen Social-Media-
Netzwerken neue Formen von Partizipation, Deliberation, Foren
und Plattformen fur Protestartikulation ergeben haben, die es
zum Beispiel aus soziotechnischer Sicht kritisch zu betrachten
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gilt. Dabei kann unterschieden werden: es gibt Bewegungen,
die im Netz entstanden sind und die politischen Debatten immer
wieder durch wirkungsstarke Bilder auf der StraRe pragten. Pe-
gida in Deutschland, die Gelbwesten in Frankreich sowie MeToo
sind nur drei Beispiele daftir. Umgekehrt legen Protestaktionen
im offentlichen Raum auch durch ihre Verbreitung und diskur-
sive Verarbeitung im Internet enorme Mobilisierungskrafte frei.
Diese Wechselwirkungen waren vor zehn Jahren beim Arabi-
schen Friihling zu beobachten. Der Protestforscher Dieter Rucht
spricht von einer ,,Demokratisierung der Demokratie”, d.h. das
demokratische System habe sich in seiner Qualitat durch die ge-
sellschaftlichen Polarisierungen und sonstigen Herausforderun-
gen zu bewé&hren.

4

Neujahrsprotest der Hongkonger auf der Strale am 1.7.2020,
Foto: Etan Liam, CC BY-ND 2.0
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Bilderproduktion und Protestinszenierung

An der Black-Lives-Matter-Bewegung infolge des gewaltsamen
Tods von George Floyd durch einen weiBen Polizisten in den
USA lasst sich gut die transnationale Ausrichtung vieler heu-
tiger Protestformen studieren. Insbesondere die sozialen Me-
dien werden hierfiir genutzt, denn sie sind durch ihre visu-
elle Ausrichtung dazu geeignet, Sichtbarkeit herzustellen und
die inszenierten Protestformen mitsamt ihrer Botschaft (in die-
sem Beispiel: Schwarze Leben zédhlen) weltweit sowie in Echt-
zeit* zu verbreiten. Dabei gilt: digitale Plattformen wie Face-
book oder Twitter ,, berichten nicht bloB tiber Proteste, sondern
sind integraler Teil des Aktionsgeflechts einer Protestsituation,
deren Sichtbarkeit sie mitbestimmen."“> Dies geschieht vor al-
lem Gber die starke Wirkung der (Bewegt-)Bilder beispielsweise
auf Social-Media-Kandlen, wo sie geteilt, geliket, verbal kom-
mentiert werden und so im Rahmen der ausgeprégten digitalen
Aufmerksamkeitskonomie ihre Wirkung entfalten. Auf diese
Weise kdénnen sie zum Beispiel sachliche Debatten befeuern —
oder auch empéren, skandalisieren oder provozieren. Bilder im
Netz sind also pragend, was die Wirkung auf den Diskurs ins-
gesamt angeht. Schankweiler bringt die Funktion der Emotio-
nalisierung durch die Inszenierung und Echtzeit-Vernetzung auf
den Punkt: ,Die geteilten Bilder vermitteln eine geteilte Ge-
genwart der Gemeinschaft der Augenzeug:innen — jenen vor
Ort und jenen an den Bildschirmen. Es ist diese Gleichzeitig-
keit und die Vernetzung, die Bande zwischen den Ereignissen,
den Zeug:innen und den Bildern kniipfen und eine Affektge-
meinschaft konstituieren."® Wie sich das Bildhafte und der Pro-
test zeitlich gegenseitig bedingen kdnnen, expliziert die Bild-
wissenschaftlerin sodann: ,Der Protest hat sich entweder noch
nicht artikuliert, formiert sich jedoch mit Hilfe der Bilder, oder
er ist bereits zu einer Bewegung angewachsen, die Bilder fur
ihre Ziele einsetzt."” Die Bilderproduktion folgt einer den sozia-
len Netzwerken inhdrenten Logik sowie Asthetik. Sie ist fir die
Inszenierung des Protests relevant, bei der sowohl das Kérper-
hafte als auch das Affektive von groBRer Bedeutung ist: , Die Af-
fizierung des (zum Bild gewordenen) Kérpers wird zur Botschaft
und soll sich tibertragen."® Vor allem auf die Protest-Gemein-
schaft und die Konstruktion von Identitdt in ihr sowie durch

sie. Ihr hauptsachlich performativer Charakter soll im Folgen-
den skizziert werden.

ot nf
Demonstration in New York nach dem Tod von George Floyd,

organisiert von der Black Lives Matter-Bewegung.
Foto: Michael Nigro, CC BY-NC 4.0
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Identitat: performativ als Aktivititsnachweis

Der schillernde Identitats-Begriff kann hier nicht debattiert wer-
den, zu vielschichtig sind die Zugriffe auf ihn aus Sicht sowohl
des Subjekts als auch verschiedenster Gruppen. Dennoch gilt es,
eine Vorstellung von Identitdt zugrunde zu legen, die es mog-
lich macht, das Kollektiv- und Gruppenprinzip und seine Dyna-
mik im Rahmen von Protestaktionen im Virtuellen sowie auf den
Stralen und Pldtzen zu verstehen. Mit Blick auf die Rolle der so-
zialen Netzwerke ist Identitét nicht etwa im Herderschen Sinne
mit starkem Bezug auf Kontinuitaten und Traditionen, sondern
vielmehr performativ zu verstehen: das heifit, es stehen Aspekte
der Selbstvergewisserung, Selbstermachtigung, Mobilisierung,
des Erlebnishaften und der Kommunikation von Protestanlie-
gen im Mittelpunkt gemeinsamen Denkens und Tuns. Sich ei-
ner aktiv vor Ort handelnden oder sich im Netz konstituieren-
den Gemeinschaft zugehorig zu fiihlen, heift heute im Zeitalter
des Digitalen oft: die Verbreitung der auf den Plattformen mit-
geteilten Botschaften wie , Ich tue was gegen Unterdriickung”,
»Ich kdmpfe gegen die Ungleichbehandlung®, , Ich bin aktiv ge-
gen XY", ,Ich war dabei" zu forcieren. Mit entsprechend ge-
posteten Protestbildern gilt dies sodann als Ausweis der Beschéf-
tigung, als Nachweis der Gruppenzugehorigkeit und letztlich
der Konstituierung eines Gemeinschaftsgeftihls tiber Emotionen.
Wer auf den Social-Media-Kanalen nicht aktiv ist, lauft Gefahr,
ausgeschlossen zu werden. Groebner macht auf diesen Zusam-
menhang aufmerksam: ,Identitdt ist ndmlich auch jener Begriff,
mit dem man die jeweils eigene Besonderheit des Sprechers in
der ersten Person installieren kann. Deswegen ist Identitdt kein
Begriff, sondern ein Beschiftigungsausweis.”® Ahnlich argu-
mentiert Reder, er fasst Protest als , performative[n] Vollzug der
MeinungsduBerung in seiner korperlichen Verfasstheit'© auf.
Diese Artikulation der Meinung kann vor Ort présentiert wer-
den, aber auch in medial inszenierter Form. Oft wird eine solche
hybride Herangehensweise gewdahlt. So soll das Protest-Handeln
zugleich auch Erzahlen sein: indem jemand fiir oder gegen et-
was handelnd auf die Strafe geht und es anschlieBend postet —
oder umgekehrt sich online engagiert und infolgedessen vor Ort
protestiert — konstituiert sich nicht nur Identitat, sondern verfes-
tigt sich auch die Narration.

Narrative als Movens des Protests

Das Protest-Narrativ bildet als sinnstiftende Erzdhlung einen Mo-
tor der Mobilisierung. Mit der Verbreitung der Protestanliegen
Uber die sozialen Medien geht es in der Gruppe oder im Kollektiv
darum, ,Menschen zu bestimmten Protestveranstaltungen zu
lenken, den Beteiligten Handlungsvorschldge und -anweisungen
zu geben und ein emotionales Narrativ zu konstruieren, das ihr
Zusammenkommen im Offentlichen Raum stitzt"." Das Mo-
nieren, ein Beweggrund des Protestierens, bedeutet von seinem
lateinischen Wortursprung her neben bemdéngeln auch erzidh-
len. Diese Erzahlung, gewissermalen das Movens des Protes-
tierens, kann — und muss im Sinne des Narrativs — durch Leitfi-
guren immer wieder kommunikativ in Erinnerung und auf den
Social-Media-Plattformen in Stellung gebracht werden.'? Greta
Thunberg als Pionierin der Fridays For Future beispielsweise be-
dient das Narrativ des menschengemachten Klimawandels und
der damit einhergehenden Forderungen bei jeder Gelegenheit.
Rucht macht darauf aufmerksam, dass sich die Narrative in dis-
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kursiver, zum Beispiel auch protestierender , Auseinanderset-
zung mit Bezugsgruppen“'® bewdhren missen. So ist es zu er-
klaren, dass die schwedische Klimaaktivistin in der UNO, beim
Weltwirtschaftsgipfel oder bei Autobauern auftritt. Dass sie sich
mit Bezugsgruppen auseinandersetzt, die innerhalb des Nar-
rativs kritisch gesehen werden, gehort zur Protestgeschichte.
SchlieBlich ergibt sich das Fortfiihren des Narrativs ,aus dem
Wechselspiel von Selbst- und Fremdbildern, die sich im Verlauf
anhaltender Interaktionen [...] stabilisieren.”'* Vor allem in den
nachbetrachtenden Posts und Debatten zeigt sich in den sozi-
alen Netzwerken einmal mehr, wie solche Narrative performa-
tiv hervorgebracht werden'® und mit Gegennarrativen diskursiv
aufeinandertreffen. Wird das Narrativ dabei jedoch absolut ge-
setzt, was in den Echokammern der sozialen Medien nicht sel-
ten mit algorithmischem Zutun geschieht, ergibt sich die Gefahr
von Ideologien und moglicherweise aggressiven, gewaltbereiten
Protestgruppen. Eine wichtige Rolle bei der Narration spielt auch
der bereits erwédhnte, in Szene gesetzte Kérper im Rahmen der
Bildasthetik: , Die Affizierung des (zum Bild gewordenen) Kor-
pers wird zur Botschaft und soll sich tbertragen.”'® Vor allem
eben auf die Gemeinschaft(sbildung) im Rahmen der Narration:
mit diesem Zugehdrigkeitsgefiihl, dem auch Gber eine Bilddsthe-
tik verstarkten sense of belonging (Ralf Dahrendorf), verfestigt
sich das Narrativ.

Wider eine Umdeutung von Engagement
und Partizipation

Das Design der Social-Media-Plattformen, ihre Funktionen
(Buttons), ihre Gesetze der Aufmerksamkeitsékonomie und das
damit verbundene Profitstreben bergen die Gefahr, genuin po-
litische Begriffe wie Engagement und Partizipation umzudeu-
ten. Auch aus der oben skizzierten sozialethischen Sicht gilt es,
z.B. im Rahmen der politischen Bildung auf diese Umdeutun-
gen und die Implikationen aufmerksam zu machen. Im Sinne
der Profit- und Aufmerksamkeitsbkonomie von Social Media
ist Engagement technisch verkirzt die Logik von Tweet und
Retweet, von Post und Like — also von Aktion und Reaktion.
Mit anderen Worten: Engagement ist die von den Plattformbe-
treibern zu erreichende , erhéhte Wahrscheinlichkeit, dass ein
bestimmter Nutzer oder eine Nutzerin auf einen bestimmten
Reiz reagiert.""” Mit diesem behavioristischen Prinzip und den
Wahrscheinlichkeiten rund um Big Data ergeben sich Online-
Profile und letztlich Profite. Durch die algorithmisch erfasste so-
wie regulierte Form von Engagement bleiben die fiir das Poli-
tische wesentlichen Aushandlungsprozesse, Orientierung, , die
Frage nach Bedeutung, die vielschichtigen Formen des Einord-
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nens und des Bewertens"'® auf der Strecke. Ein reiner Click-
tivism oder Armchair-Activism, der die kybernetischen Feed-
back-Schleifen bedient, hélt héchstens die Kommunikation und
so die Diskurs-Ordnung am Laufen (vgl. Anm. 11). Leistert gibt
dies fuir den damit korrespondierenden Begriff der Partizipation
zu bedenken: die von den Online-Plattformen erméglichten
Partizipationsmoglichkeiten seien , genealogisch nicht mit po-
litischer Partizipation verwandt"."® Ahnlich wie Stalder konsta-
tiert Leistert mit Blick auf die soziotechnischen Folgen: , Parti-
zipation in den Sozialen Medien ist somit ein prozessiertes und
algorithmisches Relationieren”.2® Durch die Sozialen Medien
wird suggeriert, dass es unter dem Aspekt der ,Vernetzung"
zahlreiche Mdglichkeiten der Partizipation gibt. Doch tatsach-
lich entpuppen sich viele dieser vermeintlichen Partizipations-
versprechen im virtuellen Raum als Engfiihrung im Vergleich zu
genuin politischen Mitwirkungsaktionen in einer Demokratie.?’
In Analogie dazu kann es durch die Monopolstellung und Ge-
staltungsmacht der Internetkonzerne dazu kommen, dass die
Gesellschaft insgesamt ,,in der Sprache der Informationstech-
nik, mit Begriffen wie Programm, Switches, Protokollen, Be-
triebssystem“?2 beschrieben wird. Auch hier finden Verkir-
zungen statt, die auf ein bestimmtes technologisch gepréagtes
Menschenbild (homo digitalis) zurtickgehen.

Depolitisierung durch die sozialen Medien?

Letztlich bleibt festzuhalten: trotz aller virtueller Partizipations-
und Protestmdglichkeiten kann der demokratische , Kampf um
die Neugestaltung der Materialitit des Raumes"“?® im Sinne
der griechischen Polis im Internet schwerlich gefiihrt werden.
Er wére jedoch immens wichtig als elementarer Aushandlungs-
prozess und diskursive Vergewisserung im Demokratischen,
geht man doch davon aus, dass der Kern des Protestgesche-
hens aus der gemeinschaftlichen diskursiven Aneignung eines
Raumes besteht. Hate-Speech, Shitstorms und viele andere di-
gitale Phdnomene der Debattenpolarisierungen zeugen davon,
dass die Gestaltung des Diskursraumes Netz im Sinne eines 6f-
fentlichen Forums (agora) nachrangig ist. Auf den Social-Me-
dia-Plattformen geht es stattdessen verstarkt um die Protestin-
szenierung Uber Bilder und eine Aufmerksamkeitsokonomie.
Hierbei sind Infrastruktur und Architektur der Netzwerke weit-
gehend festgelegt und vorstrukturiert, so dass das ,, Internet und
die sozialen Medien keine virtuelle Agora bieten*?* kdnnen.
Zu Ende gedacht und auf die Spitze getrieben, heit das auch:
~Revolutionen finden leibhaftig statt.”?> Haben also ausge-
rechnet die digitalen Infrastrukturen eine durch den StraBen-
protest 2010/11 zurtickgekehrte Politisierung in eine De-Poli-
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Markus Reinisch ist Lehrer an einer bayerischen Mittelschule. Er schreibt neben literatur-
didaktischen und gesellschaftspolitischen Beitragen kritisch zu Themen der Digitalisierung fur
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Digitalisierung nimmt er in den Blick. Zuletzt sind von ihm einige Aufsatze zu Big-Data-, Algo-
rithmen- und Kybernetik-Kritik erschienen.
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tisierung umgekehrt? Einige Autoren gehen davon aus. Adrian
Lobe etwa kritisiert in seinem Aufsatz Like the dislike, dass es
die Programmtechnik durch die Abwesenheit eines Dislike-But-
tons von Vornherein nicht zulasse, echte Widerstandigkeit zu
erzeugen bzw. zu zeigen. Der permanent zum ,,Ja" sagen algo-
rithmisch konditionierte Nutzer erlebe eine ,, mechanische De-
politisierung” und ein ,passives Revoltiertsein, ein stdndiges
Um- und Weitergedrehtwerden von Datenpaketen. "2 In dieser
Zuschauer-Rolle wird es fiir den User schwierig, sich als kritisch
reflektierendes, politisch aktives Subjekt, zum Beispiel angesichts
von Fake News und Desinformation zu behaupten. Das schnelle,
oft bedeutungsschwache Feedback auf den Social-Media-Platt-
formen steht den Gegenstimmen bei Protestaktionen vor Ort
gegenilber. Damit addquat umzugehen, d.h. diese Diskursele-
mente im Rahmen der Meinungs- und politischen Bildung in
Identitatsprozesse zu integrieren, ist eine enorme Herausforde-
rung, nicht nur fir Heranwachsende. Ob dies jedoch von den
Plattformen im Netz geleistet werden kann, bleibt mehr als frag-
lich, zumal der ,, Wechsel von Bedeutsamkeit zu Beliebtheit, von
Komplexitdt zu Kurzatmigkeit, von Text zu Bild [...] einer Kultur
politischer Diskussion prinzipiell entgegensteht."?” Demokrati-
sche Erziehung sowie politische Bildung kommen nicht umhin,
Uber das Themenspektrum Protest gerade die dabei beteiligten
Diskursraume und -effekte (wie Echokammern, ,Hate Speech")
zu beleuchten und Uber die unterschiedlichen Formen im Netz
und auf der StraRe zu sprechen. Letztlich, so gilt es dabei auch
deutlich zu machen, ist der nach wie vor grassierende Popu-
lismus auch ein Auswuchs von bestimmten Verhaltensmustern
und Haltungen in Diskursen, im Netz wie auf der StraBe. Ob er
dabei vom Virtuellen ins Physische libertragen wird oder umge-
kehrt, ist dabei einerlei.

Anmerkungen

1 Vgl. dazu z. B. das Nachrichtenmagazin ,, TIME" in den USA, das am
26. Dezember 2011 auf der Titelseite den protestierenden Biirger zur
Person des Jahres 2011 erklérte: ,, Person of the Year: The Protester”

2 Seit 2013 beispielsweise das ,, Institut fiir Protest- und Bewegungsfor-
schung" (ipb) in Berlin oder das Publikationsorgan , Forschungsjournal
soziale Bewegungen" (im Folgenden mit FISB abgekiirzt).

3 Hummel, Siri und Strachwitz, Rupert Graf: Zivilgesellschaft und gesell-
schaftlicher Zusammenhalt. In: Aus Politik und Zeitgeschichte (APuz)
13-15/2021, S. 35-41, S. 35

4 Vgl. dazu den Begriff der , Echtzeit-Offentlichkeiten*, der nicht nur
aus journalistischer Sicht, sondern auch mit Blick auf die Protestlogik
interessant ist: Altmeppen, Dieter/Bieber, Christoph/Filipovi, Alexan-
der/Heesen, Jessica: Echtzeit-Offentlichkeiten. Neue digitale Medien-
ordnungen und neue Verantwortungsdimensionen. In: Communicatio
Socialis 48 (4/2015), S. 382 — 396

5 Beuerbach, Jan: Offentlichkeit trotz allem. In: Miihlhoff, Rainer/Slaby,
Jan/Breljak, Anja (Hrsg.): Affekt — Macht — Netz. Auf dem Weg zu
einer Sozialtheorie der Digitalen Gesellschaft. Bielefeld 2019, S. 297 —
314, S. 300

6  Schankweiler, Kerstin: Bildproteste. Widerstand im Netz. Berlin 2019, S. 25

7 Ebd, S. 56
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Be" (S. 63), was an religiése Prozessionen auf der StralSe erinnert.
Groebner, Valentin: Identitdt. Anmerkungen zu einem politischen
Schlagwort. In: Zeitschrift fiir Ideengeschichte, H. XIl (3/2018), S. 109
-115,5. 114
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Gerbaudo, Paolo, zit. nach Fuchs, Christian: Soziale Medien und
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einem Desiderat der Bewegungsforschung, in: FIBS, Jg. 8 (1/1995), S.
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Nelli Leiditz

Herausforderungen und Wege fiir eine nachhaltige Digitalisierung

Seit einiger Zeit steigt die Nachfrage nach nachhaltigen Waren und Dienstleistungen. Dabei interessieren sich die Kund:innen vor-
rangig fiir die Produkte selbst bzw. die Lieferketten und weniger fiir die Geschéftsprozesse, welche im Hintergrund zunehmend IT-
gestlitzt sind. Gleichzeitig ist die digitale Transformation unumgdnglich und fiihrte in den vergangenen Jahren zu einer Verdopplung
der eingesetzten Informations- und Kommunikationstechnik (IKT) (vgl. Echterhoff et al. 2017, S.35).

Durch die Zunahme des Gebrauchs neuartiger Technologien
wachsen weltweit die Probleme auf 6kologischer, sozialer so-
wie 6konomischer Ebene. Dennoch bleiben die negativen Aus-
wirkungen durch die Digitalisierung groBtenteils unbeachtet, da
bisher wenig Problembewusstsein durch die Nutzung von IKT in
der Gesellschaft herrscht. Um einer individuellen Verantwortung
gerecht zu werden, ist es aus diesem Grund in Zukunft wichtig,
die digitale Transformation bzw. deren Anwendungen kritisch zu
betrachten und einen nachhaltigen Umgang anzustreben.

Problemfelder der Digitalisierung

Die negativen Auswirkungen, welche durch die Digitalisierung
entstehen, kénnen unterschiedlichen Nachhaltigkeitsdimensio-
nen zugeordnet werden (siehe Abbildung 1). Dabei ist zu beto-
nen, dass eine trennscharfe Einordnung nicht méglich ist, da ei-
nige Problemfelder mehrere Ebenen betreffen.

Energieverbrauch

Arbeitsbedingungen
Monopolstellung

Materialbedarf Steuervermeidung

Datensicherheit

Entsorgung Datenschutz

Abbildung 1: Problemfelder, den drei Sdulen der
Nachhaltigkeit zugeordnet (eigene Darstellung)

Okologische Dimension

Hauptsachlich leitet der Energieverbrauch digitaler Produkte
den Diskurs auf 6kologischer Ebene. Deshalb wird zunehmend
der Ansatz von Green IT angestrebt. Dies betrifft in erster Linie
den Stromverbrauch von Servern, deren Einsatz durch die ext-
rem wachsenden Datenmengen und anspruchsvolle Rechenvor-
gange stetig zunimmt (vgl. Hintemann 2021, S. 2).

Des Weiteren sollte Energieeffizienz nicht nur bei der Benutzung
von Endgerdten sowie der IT-Infrastruktur Beachtung finden,
sondern ebenfalls bei der Herstellung. Denn besonders die Pro-
duktion der digitalen Endgerdte emittiert Unmengen an Treib-
hausgasen (vgl. Cook, Jardim 2017, S. 6). Zusatzlich wird bei der
Herstellung elektrischer Geréte ein immenser Wasserverbrauch
verzeichnet (vgl. WBGU 2019, S. 161). Dies birgt besonders auf
langfristige Sicht ein hohes Konfliktpotenzial.
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AuBerdem entzieht die Forderung von Erzen und Mineralien so-
wie die Entsorgung der Endgerdte den Menschen in den be-
troffenen Regionen die Lebensgrundlage, da weite Landstri-
che kontaminiert werden (vgl. WBGU 2019, S. 161; vgl. World
Economic Forum 2019, S. 11 ff.; vgl. Sthlmann-Faul, Rammler
2018a, S. 52). Erschwerend kommt hinzu, dass Konfliktmine-
ralien und seltene Erze bislang mit keinen Materialien substitu-
iert werden konnen, welche anndhernd die gleichen Eigenschaf-
ten aufweisen. Dadurch wird in Zukunft eine Abhangigkeit von
bestimmten Rohstoffen geschaffen, da das globale Wirtschafts-
system zunehmend auf Digitalisierung angewiesen ist und die-
ses durch Verknappung kollabieren kénnte (vgl. Coughlan et al.
2018, S. 810).

Doch nicht nur Hardware, sondern auch Softwareprodukte ha-
ben einen direkten Einfluss auf den Rohstoffbedarf. Diverse Pro-
gramme, die Uber einen dhnlichen Funktionsumfang verfiigen,
verbrauchen im Vergleich untereinander bis zu vier Mal mehr
Strom und tragen so unter anderem zu einer schnelleren Abnut-
zung einzelner Computerkomponenten bei (vgl. WBGU 2019,
S. 186; vgl. Groger et al. 2018, S. 32 f.).

Soziale Dimension

Der eigene Gebrauch des Smartphones macht Kund:innen zu
stillen Mitverantwortlichen u.a. fir Menschenrechtsverletzun-
gen sowie kriegerischen Auseinandersetzungen in Abbaugebie-
ten (vgl. Sthimann-Faul, Rammler 2018b, S. 28 ff.). Zudem ist
bei der Férderung von Konfliktmineralien in der Demokratischen
Republik Kongo sowohl innerhalb als auch auBerhalb der Minen
Kinderarbeit keine Seltenheit. Minderjahrige arbeiten zu einem
Lohn, der nicht einmal den Lebensunterhalt deckt (vgl. Amnesty
International 2016, S. 28 ff.).

Auch bei Zulieferern der groRBen Hardwarehersteller herrschen
zumeist menschenunwirdige Arbeitsbedingungen. Es werden
nicht nur Vorgaben zur Arbeitssicherheit vernachlassigt, sondern
ebenfalls die Arbeiter:innen vorsétzlich gesundheitsgefdhrden-
den Stoffen ausgesetzt (vgl. Sthlmann-Faul, Rammler 2018a,
S. 60). Das Produktlebensende elektronischer Gerate fiihrt wah-
rend der Entsorgung im informellen Sektor zusétzlich zu 6ko-
logischen und sozialen Problemen. Die Arbeiter:innen in Ent-
wicklungs- und Schwellenldndern — unter ihnen etwa ein Drittel
Frauen und Kinder — zerlegen auf den Deponien den importier-
ten Elektroschrott aus Industriestaaten. Dabei sind sie und alle
Menschen in der Ndhe der Deponien schutzlos den Gefahren
des elektronischen Mills ausgesetzt (vgl. Forti et al. 2020, S. 64;
vgl. World Economic Forum 2019, S. 18).

Eine hohe Profitmaximierung auf Kosten von Menschenleben
und Umwelt sowie eine zusatzliche institutionelle Steuervermei-
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dung machen IT-Konzerne zu einem Risikofaktor fiir die Gesell-
schaft. Dies ist u.a. problematisch, da nicht nur die finanzielle
Macht steigt, sondern andererseits Investitionskosten fur die von
den IT-Firmen genutzte Infrastruktur auf die Steuerzahler:innen
verlagert wird (vgl. Lange, Santarius 2018, S. 131).

Zudem gerat die Demokratie in Gefahr, weil IT-Giganten ihre
Machtposition verfestigen und mithilfe von gesammelten sowie
verknlipften Datensdtzen in die Privatsphare der Nutzer:innen
eingreifen (vgl. WBGU 2019, S. 154, 332 f.). Diese Informatio-
nen sind u.U. auch fir staatliche Instanzen von groem Inter-
esse (vgl. Bager 2019, S. 65).

Okonomische Dimension

Der Missbrauch von personenbezogenen Daten sowie auch das
Geschéftsmodell der IT-Unternehmen fihrt zu negativen Aus-
wirkungen hinsichtlich der Wirtschaftlichkeit. Da einige wenige
Anbieter einen vorteilhafteren Zugang zu Daten haben, mani-
pulieren und dominieren diese den Markt und schlieRen Wett-
bewerber aus. Die Big Player sind mittlerweile finanziell so gut
aufgestellt, dass sie ihre Mitstreiter problemlos tbernehmen
kénnten (vgl. WBGU 2019, S. 396; vgl. Lange, Santarius 2018,
S. 118). AuRerdem verhindern anwendungsspezifische Anpas-
sungen wie der Lock-in-Effekt’ die Kompatibilitdit von Hard-
ware, Software sowie Dienstleistungen und steigern so die Ab-
héngigkeit zu bestimmten Anbietern (vgl. Hilty 2018, S. 74 f.).
Diese Faktoren ermdéglichen eine Monopolstellung der fiihren-
den Konzerne, was weitreichende Folgen fir die Gesellschaft
und Wirtschaft hat.

Mit steigendem Trend der Digitalisierung nehmen auch Hacker-
angriffe zu. Um den Datendiebstahl von personenbezogenen
und unternehmensspezifischen Informationen zu verhindern,
muss die Wahrung der Datensicherheit an oberster Stelle ste-
hen. Daftir muss die eigene IT-Architektur so sicher wie moég-
lich gestaltet sein. Denn Cyber-Kriminalitdt kann im schlimms-
ten Fall nicht nur zu hohen wirtschaftlichen Verlusten fihren,
sondern ebenfalls das Vertrauen kosten (vgl. Pohlmann 2018,
S. 196 f.).

MaBnahmen zur Dezimierung
negativer Auswirkungen

Nutzer:innen sollten im Umgang mit neuen Technologien ein-
zelne Lebenszyklen betrachten. Jeder Produktlebensphase lie-
gen verschiedene Méglichkeiten fiir mehr Nachhaltigkeit zu-
grunde.

Beschaffung

In erster Linie muss beim Kauf jeder einzelnen Hardware tber-
legt werden, ob die Anschaffung tatsachlich nétig ist. Denn jede
zusatzliche Einheit hat Auswirkungen auf die Material- und Ener-
gieeffizienz. Dabei ist auch entscheidend, welche Art von End-
gerdt letztendlich gewahlt wird. Aus diesem Grund muss drin-
gend eine vorherige Abwagung inkl. Bedarfsplanung erfolgen.

Sollte der Kauf von Neuware unvermeidbar sein, liefern Giitesie-
gel und Standards einen orientierenden Uberblick bei der Aus-
wahl ethisch vertretbaren Equipments. Hierbei deckt das unab-
héngige Siegel TCO Certified im Vergleich zu anderen Siegeln
zusatzlich auch Kriterien in Bezug auf Arbeits- und Sozialstan-
dards ab (vgl. Naumann et al. 2021, S. 28 f.).

Den groBten nachhaltigen Effekt hat jedoch die Verlangerung
des Hardwareeinsatzes. Deshalb sollte vorab immer gepriift wer-
den, ob bereits vorhandene Endgerdte weiterbenutzt werden
konnen. Dafirr bietet sich unter Umstdnden auch eine Auf- oder
Umrlstung der Hardware an. Ebenfalls sollten diesbeztiglich
beim Kauf Gerdte bevorzugt werden, welche robust und repa-
rierfahig bzw. modular erweiterbar sind (vgl. Lubberstedt 2016,
S. 32). Aus diesem Grund sollte vorrangig auch wiederaufbe-
reitete Hardware bezogen werden. Denn durch den Erwerb der
sogenannten Refurbished-Geréate werden die negativen Auswir-
kungen in allen Nachhaltigkeitsdimensionen reduziert (vgl. Stihl-
mann-Faul, Rammler 2018a, S. 57).

Gut gefiillter Container am , Wertstoffhof*“, Foto: dokumol

Auch bei der Beschaffung von Software gilt es Applikationen zu
wahlen, die keinen unnotig hohen Energiebedarf aufweisen und
nicht mit einer beschleunigten Abnutzung bzw. einem schnelle-
ren Hardwareersatz einhergehen. Dabei hat Open-Source-Soft-
ware im Vergleich zu proprietédrer Software den Vorteil, dass u. a.
weniger Ressourcen in Anspruch genommen werden und die
Unabhangigkeit in vielerlei Hinsicht gewahrt werden kann (vgl.
Groger 2019, S. 10; vgl. Lubberstedt 2016, S. 29).

Nutzung

Es besteht groBer Konsens darin, dass IKT-Gerdte effizienter
werden mussen, um in Zukunft dem steigenden Energiebedarf
entgegenzusteuern. In Kombination mit erneuerbaren Energien
werden die negativen 6kologischen Auswirkungen tberdies mi-
nimiert (vgl. Lange, Santarius 2018, S. 33 ff.).

Wichtig ist zudem die Reduktion des Datenflusses im Server,
welcher nicht nur den Hardwarebedarf, sondern die Rechenleis-
tung und damit auch den Energiebedarf mindert. Besonders Ser-
ver haben einen hohen Energieverbrauch, weshalb der Einsatz
von Rechnern bzw. die Auswahl von Dienstleistern mit Bedacht
erfolgen sollte. Ein hoher Nutzungsgrad und eine hohe Auslas-
tung konnen die Effizienz verbessern. Fiir eine Effizienzsteige-
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rung sollten die Server einer Virtualisierung unterzogen werden
und es muss die Moglichkeit bestehen, diese aufzuristen, falls
die Rechenleistung zuklinftig nicht mehr ausreicht. Denn auch
Uberdimensionierte Server mindern die Energieeffizienz, wenn
diese nicht ausgelastet sind (vgl. Libberstedt 2016, S. 20 ff.).

Des Weiteren sollte die Nutzung von Cloud-Diensten ndher
betrachtet werden, da sie heutzutage in vielen Bereichen ein
fester Bestandteil sind. Cloud-Lésungen, die meistens in Re-
chenzentren betrieben werden, weisen durch einen hohen Aus-
lastungsgrad eine gesteigerte Effizienz auf. Doch andererseits
kann kritisch hinterfragt werden, ob die Nutzung von Clouds
den eigenen CO,-FuBabdruck verfélscht, da der AusstoR von
Treibhausgasen ausgelagert wird und dadurch die Erfassung
dieser Emissionen intransparent erscheint. Zusétzlich basieren
datenschutzrechtliche Aspekte in Clouds nicht immer auf Pri-
vatsphére.

Hinsichtlich dieser Kritikpunkte kénnten Private Clouds? einen
Mehrwert bei der Errichtung einer verldsslichen IT-Infrastruktur
schaffen. Im Zuge dessen haben die Anwender:innen die volle
Kontrolle tber die Serverstrukturen in der Cloud und den Ener-
gieverbrauch. Nutzer:innen sollten auBerdem auf einen ver-
trauensvollen Serverstandort innerhalb der Europdischen Union
achten und sensible Daten im besten Fall verschlisseln (vgl.
Scherschel 2020). Die grolRen etablierten Anbieter weisen hohe
Sicherheitsrisiken auf und gelten daher weitestgehend als nicht
vertrauensvoll (vgl. Khan et al. 2018, S. 2).

Die datenschutzrechtliche Problematik sollte auch bei der Ver-
wendung von Messenger- und E-Mail-Providern sowie von
Browsern und Suchmaschinen miteinbezogen werden. Verschie-
dene Anbieter werben mit datenschutzkonformen Diensten, die
die negativen Auswirkungen auf der sozialen als auch z.T. 6ko-
logischen Ebene minimieren (vgl. Lange, Santarius 2018, S.186;
vgl. Stihimann-Faul, Rammler 2018a, S.140 f.). Es sind genug
Alternativen vorhanden, sie miissen nur angewendet werden.

Produktlebensende

Bisher kommt die Kreislaufwirtschaft vielféltig in anderen Berei-
chen zum Einsatz. Auch IT kann dieser Entwicklung gerecht wer-
den und so die negativen Auswirkungen bei der Herstellung so-
wie der Entsorgung von Endgerdten vermeiden. Bei Hardware
besteht bspw. die Moglichkeit des Konzepts Device as a Ser-
vice. Aus Sicht der Endverbraucher:innen hat der kreislaufwirt-
schaftliche Ansatz den Vorteil, dass die Gerate auf dem neues-
ten Stand sind und lediglich die Leistung, jedoch nicht direkt
die physischen Guter gekauft werden. Auch haben Unterneh-
men wie Dell und Fairphone bereits ihr Geschéaftsmodell dieser
Entwicklung angepasst. Hersteller sind dadurch umso mehr be-
strebt, den Erhalt der Technik so lange wie moglich zu gewéhr-
leisten und der geplanten Obsoleszenz entgegenzuwirken (vgl.
World Economic Forum 2019, S. 17).

Wie schon bereits bei den Beschaffungskriterien erwéhnt, sollte
die Verlangerung der Lebensdauer von Hardware die oberste
Pramisse sein und konsequent umgesetzt werden. Dabei sollte
hauptsachlich auf Modularitdt und eine erleichterte Reparierfa-
higkeit geachtet werden, um so die verwendeten Rohstoffe in
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den Geréten zu erhalten. Aus diesem Grund ist die Schaffung ei-
nes erhohten Bewusstseins zum verantwortungsvollen Umgang
inkl. einer effizienten Ressourcenriickgewinnung bei der an-
schlieBenden Entsorgung essenziell. Dabei ist es umso wichtiger,
dass sich die Gesellschaft dafiir einsetzt, dass die Akteur:innen
innerhalb der IKT-Branche die Verantwortung flir die Entsor-
gung Ubernehmen. So kdnnen negative Auswirkungen in L&n-
dern reduziert werden, wo der Elektroschrott entsorgt wird (vgl.
Forti et al. 2020, S. 53).

Fazit

Nutzer:innen tragen die Verantwortung, ein Problembewusst-
sein im Umgang mit IKT-Produkten zu entwickeln. Ein umsich-
tiger Konsum schitzt nicht nur die Umwelt, sondern auch die
Menschen, die in der IKT-Industrie beschéftigt sind. Zudem soll-
ten Verbraucher:iinnen beim Gebrauch von Diensten und An-
wendungen fir den Schutz der Privatsphéare sensibilisiert und
diesbezliglich aktiv werden. Sinkende Ausgaben fiir Investitio-
nen und laufende Kosten (wie z.B. der Stromverbrauch) sind
ebenfalls ein schlagkréftiges Argument fur eine nachhaltige IT.
Eine Checkliste fasst die wichtigsten MaRnahmen prégnant zu-
sammen:

Checkliste

e Weniger ist mehr: seltener neue Endgerdte (Laptops &
Smartphones) erwerben. Alte Geradte so lange wie mog-
lich durch Reparatur erhalten. Anmietung in Form von
DaaS erwdgen.

e Vor dem Kauf auf Siegel und Zertifizierungen zu Herstel-
lungsbedingungen und Energieeffizienz achten. Refurbi-
shed-Gerate beiderKaufentscheidung mitberticksichtigen.

e Gerdte mit Strom aus erneuerbaren Energien betreiben.

e Open-Source-Software in die Entscheidungsgrundlage
einbeziehen, da meistens geringerer Rechenaufwand bei
gleichem Funktionsumfang.

e Weniger Daten erzeugen und Datenfluss reduzieren.

e Cloud-Dienste anhand des Standorts und der Energieef-
fizienz auswahlen.

e Internetdienste und -Anwendungen anhand daten-
schutzrechtlicher Aspekte auswahlen, um umstrittene
Datenverarbeitungen zu verhindern.

e Alt-Gerdte achtsam entsorgen oder an gemeinnitzige
Organisationen spenden.

e Durch politisches Engagement mehr Druck auf die ver-
antwortlichen Akteur:innen erzeugen.

e Innerhalb des persdnlichen Umfelds die Probleme inklu-
sive Losungsansatze diskutieren, damit aus der Gesell-

schaft heraus ein Wandel stattfindet.
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Anmerkungen

1 Lock-in-Effekt: auch Pfadabhédngigkeit genannt: bezeichnet Situatio-
nen, in denen eine laufende Entwicklung durch historische Entwicklun-
gen oder Entscheidungen bestimmt wird und damit einem Pfad folgt,
dessen Struktur sich im Laufe der Zeit verfestigt (WBGU 2019, S. 483)

2 Private Cloud: wird durch die Anwender:innen eigens eingerichtet und

betrieben. Eignet sich als eine Alternative zu Public Clouds (wie Drop-

box, Google Drive, AWS etc.).

Nelli Leiditz

.
,/'," , Nelli Leiditz hat Nachhaltige Unternehmensfiihrung (M. A.) an der Hochschule fiir nachhaltige
;/ ‘ / Entwicklung Eberswalde studiert. Im Rahmen ihrer Masterthesis hat sie Moglichkeiten fiir kleine
él/ 7 und mittelstdndische Unternehmen aufgezeigt, wie die digitale Transformation nachhaltig gestal-
tet werden kann und welche Chancen sich daraus ergeben.
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Kooperation fiir den Frieden

Erklarung der Kooperation fiir den Frieden zur Afghanistankonferenz
am 31. Oktober 2021 in Frankfurt am Main

26. Oktober 2021 — 20 Jahre nach 9/11 und dem danach aus-
gerufenen ,Krieg gegen den Terror” zogen sich die USA und
ihre Verblindeten Uberhastet und planlos aus Afghanistan zu-
rick. Der GroRteil der Afghan:innen, die ausldndische Truppen
unterstltzten oder bei westlichen Hilfswerken tétig waren, wur-
den zurtickgelassen. Damit endete trotz medial aufgebauschter
Luftbriickenbilder auch der Einsatz der Bundeswehr im Desaster.

e Die Kooperation fiir den Frieden fordert die weitere Auf-
nahme der gefihrdeten Afghan:innen und die Aufnahme
gefahrdeter Menschen aus Kriegsgebieten insgesamt.

Nach den Anschlagen auf die Twin Towers und das Pentagon
waren die Schuldigen schnell lokalisiert: eine Terrororganisation
um Osama Bin Laden, die in den 1980-er Jahren von den USA
selbst finanziert und bewaffnet worden war. Die NATO rief erst-
mals wegen des Angriffs auf einen Mitgliedsstaat den Buindnis-
fall aus. Nicht einmal einen Monat spater begann die Operation
Enduring Freedom (OEF) mit Militareinsdtzen in Afghanistan,
Pakistan, Zentralasien, den Philippinen, am Horn von Afrika so-
wie stdlich der Sahara. Wer nur den leisesten Zweifel an der of-
fiziellen Version der Ereignisse oder der Sinnhaftigkeit der mi-
litdrischen Reaktionen duBerte oder diese hinterfragte, wurde
schnell als Verschwdrungstheoretiker:in gebrandmarkt.

o Die Kooperation fir den Frieden fordert, Verbrechen, auch
Kriegsverbrechen, aufzukldren und vor den internationalen
Strafgerichtshof bringen.

Am 16. November 2001 beschloss der Bundestag den ersten
Kriegseinsatz von Bodentruppen und Marineeinheiten seit Ende
des 2. Weltkrieges. Unter den insgesamt 3900 Soldat:innen be-
fanden sich bald auch 100 Angehorige des Kommandos Spezi-
alkrafte, die die US-Truppen direkt in Afghanistan unterstiitz-
ten. Die OEF wurde bis 2014 jahrlich verlangert. Parallel dazu
wurde die NATO-gefiihrte ISAF-Mission ins Leben gerufen, die
vorgeblich der Sicherung des Wiederaufbaus in Afghanistan die-
nen sollte. Real ging es eher um , die Verteidigung der Sicherheit
Deutschlands am Hindukusch* (Struck, 2002) sowie wirtschaft-
liche und geostrategische Interessen. Die Bundeswehr beteiligte
sich bis 2014 mit bis zu 5350 Soldat:innen an ISAF, insgesamt
verloren 59 ihr Leben. Danach wurde die Ausbildungsmission
Resolute Support ins Leben gerufen, fir die die Bundeswehr bis
zu 850 Soldaten stellte. Keine der Missionen erflillte ihre ver-
meintlichen Aufgaben: der Terrorismus wurde nicht besiegt,
bei Wiederaufbau, Demokratieentwicklung oder Frauenrechten
wurde wenig erreicht, die Korruption bliihte wie der Drogen-
handel weiter, die Waffen fiir die afghanische Armee landeten
bei den Taliban.

o Die Kooperation fiir den Frieden fordert, Auslandseinsétze
der Bundeswehr zu beenden, Riistungsexporte zu stoppen,
Abriistung fiir Entwicklung und den Riickbau der Bundes-
wehr bis hin zur vélligen Abschaffung.

FIfF-Kommunikation 4/21

Die Interessen der Entscheider:innen in USA, NATO, EU oder
Deutschland wurden dagegen bedient: die Kriege in Afghanistan
und spater im Irak, in Somalia oder Libyen marginalisierten die UN
zunehmend und wurden mehr und mehr zu selbstmandatierten
US-, NATO- und EU- Einsdtzen. Die Region wurde dauerhaft de-
stabilisiert, zivile Hilfsorganisationen zum Teil zum schmickenden
Beiwerk militdrischen Agierens, die internationale Gerichtsbarkeit
fur westliche Kombattant:innen ausgehebelt. U.a. wurde Oberst
Klein trotz schwerer VerstdRe gegen deutsches und internationales
Recht sowie Bundeswehr-, ISAF- und NATO-Vorschriften fir das
Massaker von Kundus nicht zur Verantwortung gezogen. Im Ge-
genteil: Klein wurde zum Brigadegeneral beférdert und ist heute fir
Personalmanagement und Ausbildung zustdndig. Auslandseinsétze
der Bundeswehr sind Normalitat und finden trotz groBer Ableh-
nung in der Bevélkerung regelmaBig tiberwéltigende Zustimmung
im Bundestag. Der Umbau der Bundeswehr hin zur Interventionsar-
mee ist weit fortgeschritten, die Ausgaben fir Militdr und Ristung
haben sich seit 2001 verdoppelt. Immer mehr Staaten weltweit
setzen bewaffnete Drohnen ein, Tausende Zivilist:innen, darun-
ter viele Kinder, wurden nicht nur in Afghanistan durch Droh-
nenangriffe getétet. Auch die Bundeswehr will trotz Bedenken
und Protesten bewaffnete Drohnen zur Kriegsfiihrung nutzen.

e Die Kooperation fiir den Frieden fordert, keine bewaffneten
Drohnen fiir die Bundeswehr anzuschaffen.

Die fatale Logik militdrischen Handelns ist ein weiteres Mal ge-
scheitert. Auch mit noch mehr Soldat:innen, Waffen und Geld
wadren weder der Terrorismus besiegt noch der Krieg in Afgha-
nistan zu gewinnen gewesen. Der mit unglaublicher Ignoranz
nur drei Tage nach dem Abzug von den EU- AuBen- und Vertei-
digungsministern vollmundig verkiindete Aufbau einer EU-Ar-
mee wird nichts dndern. Die zunehmenden weltweiten Konflikte
lassen sich nur zivil transformieren, die im letzten Jahr sinnlos
fur Militar aufgewendeten unvorstellbaren 1.981 Milliarden US-
Dollar werden dringend fur den Kampf gegen Armut, Hunger,
Krankheiten und die Folgen der Klimakrise bendtigt.

e Die Kooperation fiir den Frieden fordert Hilfe fiir die afgha-
nische Bevélkerung durch zivile und UN-Organisationen,
um eine humanitire Katastrophe zu verhindern.

e Die Kooperation fiir den Frieden fordert, People-to-peo-
ple-Beziehungen zur Zivilbevolkerung im Kriegsgebiet auf-
und auszubauen, kulturellen, sportlichen, beruflichen Aus-
tausch und Entwicklungszusammenarbeit zu pflegen.

Referenz

Afghanistankonferenz am Sonntag, den 31. Oktober 2021 von 11:00-19:00
Uhr, Gewerkschaftshaus Frankfurt, Wilhelm-Leuschner-Str. 69-77, 60329
Frankfurt am Main und online, http://www.koop-frieden.de/index.php/
erklaerung-der-kooperation-fuer-den-frieden-zur-afghanistankonferenz-
am-311021-frankfurtm
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Hans-J6rg Kreowski

Digital Humanism — How to shape digitalisation in the age of global Challenges?

Kurzer Bericht iiber den Workshop

Die International Society for the Study of Information (IS4SI) ver-
anstaltet alle zwei Jahre einen Summit mit mehreren Konferenzen
und Workshops zu einem weitgefacherten Themenspektrum mit
Hunderten Teilnehmer:innen aus aller Welt. Die bisherigen Sum-
mits fanden in Wien 2015, in Géteborg 2017 und in Berkley 2019
statt. In Wien war das FIfF mit einem Cyberpeace-Workshop ver-
treten und in Géteborg mit einem Workshop zu Transhumanis-
mus. In diesem Jahr hat der Summit online unter dem Obertitel
Information Study for the Benefit of Humanity: Learning from the
Past and Building the New Normal stattgefunden, geleitet vom
IS4S1-Prasidenten Marcin J. Schroeder (Tohoku University, Japan).
In diesem Rahmen haben Wolfgang Hofkirchner (Technische Uni-
versitdt Wien) und ich den Digitalen-Humanismus-Workshop mit
Unterstitzung des Bremen Research Cluster for Dynamics in Lo-
gistics (LogDynamics) vom 14. bis 16. September 2021 organi-
siert. Der Workshop war eine gemeinsame Veranstaltung des Ar-
beitskreises Emergente Systeme, Information und Gesellschaft der
IS4SI, des The Institute for a Global Sustainable Information So-
ciety (GSIS), und der Leibniz-Societét der Wissenschaften zu Ber-
lin einerseits sowie andererseits des Forums Informatikerinnen fiir
Frieden und gesellschaftliche Verantwortung (FIfF). In der Einla-
dung zu Beitrdgen heift es: , This workshop focusses on discuss-
ing the foundations of Digital Humanism as well as steps towards
its implementation from the design to the use of information and
communication technologies for a techno-eco-social transfor-
mation to cope with the global challenges.” Beitrdge waren er-
wiinscht aus verschiedenen Disziplinen von den Sozial- und Hu-
manwissenschaften bis zu allen Gebieten der Informatik.

Der Begriff Digitaler Humanismus, der einen gesellschaftlichen
Prozess der Digitalisierung unter humanistischen Bedingungen
benennt, wurde vom Philosophen Julian Nida-Rimelin in sei-
nem zusammen mit Nathalie Weidenfeld verfassten und 2018
erschienenen Buch gleichen Titels geprdgt. Er war auch einer
der beiden Hauptvortragenden. Den zweiten Hauptvortrag hat
Rainer Zimmermann zum Thema Humanism revisited gehal-
ten. Beide Vortrage und das Workshopthema insgesamt wurden
dann als Abschluss des ersten Tags in einer Podiumsdiskussion
mit Kirsten Bock, Yagmur Denizhan, José Maria Diaz Nafria und
Rainer Rehak reflektiert. Das FIfF war da mit Kirsten und Rainer
exzellent vertreten. An den folgenden zwei Tagen wurden die 24

Hans-J6rg Kreowski und Aaron Lye

Vortrage zu den eingereichten Beitrdgen gehalten, weitgefachert
geordnet in acht Gruppen: Futures of science and technology,
Education and development, Global strategies, Evolution of tech-
nology, Values for design, Design, Concepts of digitalisation und
Humanism in the Anthropocene. Autor:innen, Titel und Abstracts
der Beitrdge findet man unter https://gsis.at/2021/08/10/is4si-
2021-digital-humanism-workshop-programmed/. Bald werden
dort auch die Video-Mitschnitte der Vortrdge zu sehen sein.

Auch im Programm war das FIfF gut mit finf Vortrdgen von
FIfF-Mitgliedern représentiert:

Peter Brodner: Resuming experiences in human-centred de-
sign of computer-assisted knowledge work processes

e Christiane Floyd (zusammen mit Rahel Bekele, Tesfaye
Biru): The potential of ICT for development: Vision and im-
plementation in TEMACC-Ethiopia

e Hans-Jorg Kreowski: A world worth living — Can Artificial
Intelligence help to reach the goal?

e Henning Liibbecke: Informatics and society in German com-
puter sciences bachelor courses

e Christian Stary: Does system-of-systems thinking work for
self-governance of digitally transforming systems

AuBerdem werden im Nachgang zum Summit auch noch drei-
bis flinfseitige Kurzfassungen der Beitrdge gesammelt und in
den Proceedings von MDPI publiziert. Dariiber hinaus sind alle
Autor:innen eingeladen, Langfassungen bei der Zeitschrift New
Explorations: Studies in Culture and Communication einzurei-
chen, die inspiriert ist durch die Zeitschrift Explorations: Stu-
dies in Culture and Communication von Edmund Carpenter und
Marshall McLuhan von 1953 bis 1972.

Der Workshop war geprdgt von einer bemerkenswerten inter-
und transdisziplindren Breite. Die Autor:iinnen kommen aus 15
Landern auf fiinf Kontinenten. Die lebhaften Diskussionen legen
nahe, das Thema weiterzufiihren und zu vertiefen.

Cyberpeace - fiir Frieden, Freiheit und eine lebenswerte Welt

Die Cyberpeace-Rubrik haben wir in der vorigen FIfF-Kommu-
nikation 2+3/2021 gestartet, um von aktuellen Entwicklungen
rund um das Thema Cyberpeace zu berichten. In dieser Ausgabe
umfasst die Rubrik ausnahmsweise den ganzen Schwerpunkt. In
der nachsten Ausgabe soll dann die Rubrik aber wieder fir An-
kindigungen, Berichte, kurze Texte und Stellungnahmen rund
um das Thema Cyberpeace zur Verfiigung stehen.

Alle Leser:innen sind aufgerufen, die
Rubrik fur eigene Beitrdge zu nutzen.
Sie kénnen jederzeit an uns geschickt
werden: kreo@fiff.de und lye@fiff.de.
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Stefan Ullrich und Andrea Knaut

Joseph Weizenbaum: Ohne uns geht's nicht weiter

Der Aufruf von FIfF-Griindungsmitglied Joseph Weizenbaum hat auch 25 Jahre spéter nichts von seiner Ak-
tualitdt verloren, im Gegenteil. Heute werden die militdrischen Geratschaften der KI, vor denen Weizenbaum
unermiidlich warnte, langst eingesetzt. Verteilte Waffensysteme, die mittels Bilderkennung und autonomer
Flugsteuerung ein perfektes, zielgenaueres und téaterloses Téten aus der Ferne versprechen, werden bequem
vom Sportsessel aus bedient. Dieses Versprechen sei jedoch eine kollektive Delusion, so der vehemente Kriti-
ker des militarisch-industriellen Komplexes. Joseph Weizenbaum war ein Mahner, aber kein Pessimist, er ap-
pellierte ebenso unermiidlich an die Vernunft der gestaltenden Menschen, doch bitte nicht bei dem morderi-
schen Wahnsinn unserer Zeit mitzumachen. Dieser Text ist ein Wiederabdruck mit freundlicher Unterstiitzung

der Bldtter fiir deutsche und internationale Politik und des Fachbereichs Informatik und Gesellschaft der Ge-

sellschaft fur Informatik e. V.

Joseph Weizenbaum

Foto: Universitdat Bremen
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Ohne uns geht's nicht weiter
Kiinstliche Intelligenz und Verantwortung der Wissenschaftler

Joseph Weizenbaum, Professor fiir Informatik am M.I.T., dem Massachusetts Institute of Technology in Cambridge/USA und als
Koryphde in Sachen Ktinstliche Intelligenz weltbekannt, hat einen nicht alltdglichen Vortrag gehalten. Auf einer Fachtagung der Ge-
sellschaft fiir Informatik (Gl) in Karlsruhe — Referenten u. a. von Siemens, dem Kernforschungszentrum Karlsruhe, verschiedenen Uni-
versitdten, Hochschulen und Instituten von Arbeitgeber- und Arbeitnehmerverbdnden sprachen dort vom 15. bis 17. Juli 1986 zum
Tagungsthema Arbeit und Informationstechnik — verlangte Weizenbaum von den Experten den Mut, von tiefverwurzelter Neigung
zu Euphemismen hinsichtlich des Endnutzens ihrer Arbeit und von geschénten Begriffen, von Verdrdngungsmechanismen und ,, der
verbreitetsten Geisteskrankheit unserer Zeit*, der Uberzeugung der Einzelnen ndmlich, dal3 sie machtlos seien, Abschied zu nehmen.
. Wir sind dazu in der Lage, wir haben die Macht, den weltpolitischen Zustand konkret und radikal in eine neue, lebensférdernde
Richtung zu wenden*”, plddiert Weizenbaum.

Professor Weizenbaum hat seinen — in deutscher Sprache gehaltenen — Vortrag freundlicherweise fiir den Abdruck in den Blattern
liberarbeitet. Untertitel und Zwischeniiberschriften stammen von der Redaktion. Herrn Klaus Theo Schréder, dem Leiter der G-

Tagung, danken wir fiir seine Vermittlung. — D. Red.

Wann immer ich nach Europa komme, besonders in die Bundes-
republik, staune ich tber die Normalitat des alltdglichen Lebens.
Sicherlich weil ich doch Outsider bin, nur ab und zu diesen Kon-
tinent und dieses Land besuche, sehe und spire ich Zustande
und Dinge, die Euch schon so normal erscheinen missen wie
die Autobahnen, die Musik, von der man Uberfallen wird, im
Restaurant, im Fahrstuhl usw., oder sogar so natiirlich wie Eure
schonen Parks, die Fernsehantennenwiélder, die von den Da-
chern Eurer Hauser wachsen, also so alltéglich, daR Ihr sie nicht
mehr ohne weiteres wahrnehmen koénnt. All das haben wir in
den USA auch, und all das ist genauso unsichtbar fur uns wie
fir Euch.

Aber trotz der immer tiefer greifenden Amerikanisierung Eu-
res Landes und Eurer Stadte bleibt doch etwas Europdisches, das
nicht verdrdngt oder alltdglich gemacht werden sollte. Oder irre
ich mich? Ich meine Eure geographische Lage und das, was heut-
zutage von ihr abhangt und aus ihr folgt. Und damit meine ich
z.B. Eure Grenzen mit dem anderen Deutschland, die massive Pra-
senz von Militdr jeder Art, die Lécher in vielen Eurer Strafen, die
im Ernstfall mit nuklearen Landminen ausgestattet werden sollen,
die geringe Entfernung jedes Blirgers von einem Kernwaffenlager
usw. Ich meine mit anderen Worten Eure rein physikalische, aber
auch psychologische, unmittelbare Nahe zur letzten Katastrophe.
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In einem gewissen Sinn sind wir in Amerika gar nicht weiter von
der Katastrophe entfernt als lhr hier. Nicht nur Tschernobyl ist
Uberall, die Kriegsbedrohung ist tiberall, der Krieg ist jedermanns
Feind! Im Falle eines Krieges, ob unbeabsichtigt von der Techno-
logie selbst ausgeldst oder von einem sogenannten Staatsmann,
der den Knopf driickt, weil er glaubt seine Pflicht tun zu mus-
sen, werdet lhr vielleicht zehn Minuten friiher sterben als wir in
der Festung Amerika. Aber wir haben keine Locher fur Landmi-
nen, die russische Panzerregimenter aufhalten sollen. Und un-
sere Minuteman-Raketensilos sehen wir nur ab und zu, wenn
es irgend jemand gefallt, sie uns im Fernsehen zu zeigen. Wie
leidenschaftlich unsere Regierung auch versucht uns zu Uber-
zeugen, dal® die bdsen Sowjets uns genauso unmittelbar gefahr-
den wie Euch Européer, z.B. aus Richtung Kuba und Nicaragua,
wir glauben es nicht. (Grenada konnten wir doch noch in letzter
Minute Uberwdltigen, Dank der vielen Milliarden von Dollars,
die es unserem Militar erlaubten, eine der riesigen militarischen
Macht Grenadas entsprechende Stufe der Ristung zu erreichen.
Ronald Reagan, wir danken Dir!).

Vielleicht wiirde es mehr erstaunen, wenn der Durchschnitts-
amerikaner sich der Gefahr, in der wir alle stehen, tatsachlich
bewuBt wére, als daB er sich so wenig darum kiimmert. Die his-
torischen Kriegserfahrungen Amerikas fordern eben eher eine
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Uns kann nichts passieren-Haltung, als eine Furcht vor schein-
bar weit entfernten Bedrohungen.

Mir ist auch bewuBt, dal® es rein emotionell fiir Euch — wie fir
Jeden — nicht méglich ist, lange in groRer und unmittelbarer Le-
bensgefahr zu leben, ohne daB ein Mechanismus einsetzt, der
diese Gefahr aus dem BewuBtsein ausschliet, sie hochstens ab
und zu wieder eindringen |&Bt. Aber wenn eine, unter ande-
ren Umstdnden gesunde, Verdrdngung ein systematisch ver-
fuhrendes Verhalten bedingt oder ein méglicherweise rettendes
Verhalten ausschlieft, dann ist es an der Zeit, sie durch einen
bewuBten, tiefen Blick in den Abgrund zu ersetzen, um in der
Schrecklichkeit selbst einen AnlaR zur Aktion, zur Rettung zu
finden.

Wir haben die Macht, der Entwicklung eine
neue Richtung zu geben

Diese Zeit ist fur uns Informatiker gekommen, denn wir sind
dazu in der Lage, wir haben die Macht, den weltpolitischen Zu-
stand konkret und radikal in eine neue, lebensférdernde Rich-
tung zu wenden. Um den Mut dazu zu gewinnen — denn wir
sind weder Heilige noch Helden —, miissen wir eben verstehen,
dal fur uns selbst als Einzelne ebenso wie fur die, die wir lieben,
unser gegenwdrtiges Verhalten viel gefédhrlicher, ja lebensbedro-
hender ist, als das, was die gesunde Einsicht in unsere Lage und
die Vernunft selbst von uns jetzt verlangen.

Ich sage es ganz einfach: Es ist eine prosaische Wahrheit, dafl
die Waffen und Waffensysteme, die heute jeden Menschen auf
der Erde mit Mord bedrohen und auBerdem durch ihre Entwick-
lung, Herstellung und Verkauf alle Volker dieser Erde verarmen
lassen, auch ohne geziindet (oder benutzt — welch ein Wort!
Als ob der Gebrauch solcher Instrumente irgendeinen men-
schenwiirdigen Nutzen haben kénnte!) zu werden; die taglich
unzdhlige Menschen, besonders Kinder, dem Scharfrichter na-
mens Hunger Ubergeben, daR diese Gerdte ohne die ernstli-
che - sogar begeisterte — Mitwirkung von Informatikern und
Computerfachleuten tiberhaupt nicht hatten entwickelt werden
kénnen. Ohne uns geht es nicht weiter! Ohne uns kann das
Wettriisten — besonders das qualitative Wettrlisten nicht wei-
termarschieren.

Sagt uns diese einfache, offensichtliche, deutliche Tatsache et-
was? Ich glaube schon: Erstens, dal wir Computerexperten —
wie auch Spezialisten in anderen technischen Bereichen — an der
heutigen gefdhrlichen Weltlage mitschuldig sind. Unter ande-
rem sollte das uns zumindestens klar machen, daB wir, diejeni-
gen unter uns, die ihre aktuelle und latente Macht gedankenlos
dem Tod statt dem Leben widmen, wenig Recht dazu haben,
die Politiker, die sogenannten Staatsmanner und -frauen, zu
schelten, weil sie uns keinen Frieden bringen. Ohne uns kénn-
ten sie weder einander noch die Bevodlkerung dieser Erde bedro-
hen. Schone Plakate zu machen, die dann in eindrucksvollen De-
monstrationen herumgetragen werden, kann eine Verdrangung
der Verantwortung der Einzelnen sein, wenn die Einzelnen sich
nicht darum kiimmern, ob ihre tégliche Arbeit nicht zuletzt die
Gerate des Massenmordes, gegen den sie gerade demonstrie-
ren, ermoglicht.
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Allmachtdrang auf der Computerbiihne

An dieser Stelle denke ich besonders an die sogenannte kiinst-
liche Intelligenz (KI). Viele der technischen Aufgaben und Pro-
bleme in diesem Bereich der Informatik sind fiir die Phantasie
und Schoépfergabe der technischen Arbeiter besonders anre-
gend. Denen unter uns, die ihre spielerischen Baukastenphan-
tasien noch nicht ganz sublimiert haben, oder denen, die ihren
Allmachtdrang auf der Computerblhne, d.h. als Computer-
systeme, befriedigen, ihnen sind Ziele, z.B. aus dem Computer
ein denkendes Wesen zu machen, dem Computer ein beinahe
menschliches Verstandnis der gesprochenen Menschensprache
zu verleihen, dem Computer Augen zu geben usw., fast unwi-
derstehliche Versuchungen. Die Aufgaben sind eben duBerst
hinreiBend, spannend — Robert Oppenheimer nannte solche
Probleme stif8 — und auBerdem werden solche Forschungsaktivi-
taten groRzuigig finanziert. Die Gelder flieBen allerdings — jeden-
falls in Amerika — meistens aus den Kassen des Militars.

In diesem Bereich ist es eben so irrsinnig verlockend, so verfiih-
rerisch, sich einfach in den Einzelheiten, den Unterproblemen
und den Unterproblemen der Unterprobleme zu verlieren, oder
vielleicht besser gesagt, zu verstecken. Die eigentlichen Prob-
leme, an denen man arbeitet und die so groBzlgig unterstiitzt
werden, werden verkleidet und verwandelt, bis die Darstellun-
gen der aktuellen Probleme bloBe Méarchen sind, harmlose, un-
schuldige, liebenswirdige Méarchen.

Ein Beispiel: Ein Student schilderte mir seine voraussichtliche
Doktorarbeit, indem er das folgende Bild ausmalte: Ein Kind —
vielleicht sechs oder sieben Jahre alt — sitzt vor dem Bildschirm,
auf dem, in voller Farbe natirlich, eine kleine Katze und ein
kleiner Bar zu sehen sind. Das Katzchen spielt mit dem Ball.
Jetzt spricht das Kind den Bildschirm an: ,Du, der Bar, Du muft
dich bedanken, wenn Dir etwas gegeben wird.” Das System
antwortet mit einer synthetischen, aber angenehmen Stimme:
,Danke, ich habe verstanden.” Dann wieder das Kind: , Katz-
chen, gib' Deinem Freund den kleinen Ball.” Sofort sehen wir
am Bildschirm, wie die Katze den Ball mit einem schleierhaften
Lacheln dem Baren uberreicht. Dann héren wir den Béren sa-
gen: , Vielen Dank, mein liebes Katzchen.” Also das und &hn-
liches soll das System, das den Kern der Doktorarbeit des Stu-
denten bilden soll, leisten. Technisch gesehen muf das System
gesprochene Auftrage verstehen — das allein ist schon gar nicht
einfach —, solche Auftrige in ganz und gar nicht triviale An-
derungen des eigenen Programms Ubersetzen und schlieflich
diese Modifizierungen nahtlos in das System einbauen. Durch-
aus nicht trivial, wiirde ich behaupten ... und dazu noch rich-
tig rGhrend.

Die Ubersetzung des Marchens

Jetzt eine Ubersetzung in die eigentliche Praxis: Ein Kampfflug-
zeugpilot wird von seinem Pilotenassistentensystem angespro-
chen: ,Sir, ich sehe eine feindliche Panzerkolonne in den Koor-
dinaten Soundso. Erbitte Befehl." Der Pilot darauf: ,Wenn Du
so etwas siehst, stor' mich nicht, vernichte die Scheifkerle und
notier Dir die Aktion. Ende!" , Zu Befehl, Sirl*, antwortet das
System und die Raketen fliegen Richtung Erde los.
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Dieses Pilotenassistentensystem ist eines der drei Waffensys-
teme, die in der sogenannten Strategic Computing Initiative des
amerikanischen Militars explizit, offen und ausdriicklich als Auf-
gaben fur die kiinstliche Intelligenz beschrieben sind; Forschung
und Entwurf dazu werden in den néachsten Jahren mit rund 600
Mio. Dollar vom Militdr unterstitzt.

Es ist jetzt nicht mein Vorhaben, tiber solche oder andere milita-
rische Systeme zu schimpfen oder sie zu verdammen. (Obwohl
ich zugebe, daR mir dies SpaB machen wiirde.) Ich will mit die-
sem Beispiel aus der aktuellen Praxis der kiinstlichen Intelligenz
in Amerika die sprachliche Verhiillung und deren Wirkung, das
Nachdenken zu verhindern und letztlich das Gewissen zu beru-
higen, bloRlegen.

Ich weiB nicht recht, ob es gerade unsere Branche der Wissen-
schaft oder sogar der Unterbereich kiinstliche Intelligenz ist, der
eine so auBerordentliche Neigung zu Euphemismen an den Tag
legt. Wir sprechen so furchtbar leicht von Computern, die se-
hen, erkennen, verstehen, entscheiden, beurteilen usw. kénnen,
ohne unsere eigene Oberflachlichkeit und maBlose Naivitét in
diesen Dingen zu erkennen. Wir betduben unsere eigenen Fa-
higkeiten, die Qualitdten unserer eigenen Arbeit zu erkennen,
und was viel wichtiger ist, uns den Endzweck unserer taglichen
Arbeit bewuBt zu machen.

... diese psychologische Entfernung
ist astronomisch grof

Die psychologische Entfernung zwischen der Vorstellung des
eben erwdhnten Studenten, der sich einbildet, er spiele mit Katz-
chen und Baren, die sich Balle zuwerfen, und der Tatsache, daf
irgendwann ein junger Mann, ihm selbst ahnlich, der auch El-
tern hat und vielleicht eine Freundin, in einem von einer Ra-
kete gezliindeten Feuer verbrennt — und daB diese Rakete von
einem auf seiner Forschung beruhenden Pilotenassistentensys-
tem abgeschossen wird, diese psychologische Entfernung ist as-
tronomisch groB. Es ist genau diese ungeheure Entfernung, die
es moglich macht, erst nicht zu wissen und schlieBlich gar nicht
mehr zu fragen, ob die Arbeit, die man leistet, vernlnftig ist
oder der Wirksamkeit der Mordmaschinen dient.

Man kommt nicht aus diesem Zustand heraus, ohne immer wie-
der zu fragen: ,Was mache ich eigentlich? Auf welche Verwen-
dung lauft meine Arbeit letztendlich hinaus?" Und schlieBlich:
.Bin ich zufrieden oder schdme ich mich, zu solcher Anwendung
beigetragen zu haben?"

An dieser Stelle denke ich an einen berihmten amerikanischen
Journalisten, der wahrend einer terroristischen Entfiihrung ver-
langte, daR die Israelis jeden Tag, an dem die Geiseln der Libane-
sen nicht freigelassen wirden, eine bestimmte Zahl — ich glaube
es waren zehn — ihrer Kriegsgefangenen auswdéhlen und erschie-
Ren sollten. Man sollte solche Vorschldge Gberhaupt nicht ma-
chen. Aber wenn man schon daran denkt, sollte man sich erst fra-
gen: ,Bin ich bereit, selbst jeden Tag Mannern tief in die Augen
zu blicken und ihnen zu sagen ,Du’ oder ,Du heute nicht’ und
den, den ich zum Tod auswahle, mit eigener Hand mit der Pistole
zu erschieBen, erst den Ersten, dann den Zweiten und so weiter?
Und kann ich das dann am néchsten Tag wieder durchfiihren?*
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Wendt, Wilfried Brauer, Hans-J6rg Kreowski, Jirgen Friedrich
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Die Frage:
Konnte ich so etwas mit eigener Hand tun?

So sollten wir uns auch selbst fragen, wenn wir die verscho-
nende Sprechweise abgelegt haben und ernsthaft Giber unsere
Arbeit als Informatiker und Computerfachleute sprechen. ,Du,
mein Kollege von friher, Du arbeitest doch an einer Maschine,
die mit 2> (und noch mehr) Mikrocomputern simultan funkti-
oniert. Mit Hilfe solcher Computer kann man ganz neue, viel
wirksamere, kleinere und leichtere Wasserstoffoomben erst si-
mulieren und dann herstellen. Stell’ Dir mal vor, Du wérst 1945
Augenzeuge in Hiroshima gewesen und héttest die hautlosen
Menschen sterben sehen. Willst Du das tausendmal wieder ma-
chen — mit Deiner Hand unschuldige Menschen wieder so zu
Tode quélen? Wenn Du meinst, daB nur etwas so Schreckliches
den Frieden erhalten kann — und Du deswegen weitermachen
wirdest —, dann koénnen wir das diskutieren. Aber wenn Du
Nein sagst — Du kdnntest so etwas nicht mit eigener Hand tun
—, dann muft Du doch mit dieser Arbeit aufhoren!” Ahnliches
kénnte man im Zusammenhang mit dem Versuch, den Compu-
ter das Sehen zu lehren, fragen. Denn jeder Fortschritt in dieser
Sache verleiht Raketen wie Cruise und Pershing noch prazisere
Zielgenauigkeit — und am Ziel wird gemordet.

Einer solchen Argumentation wird oft entgegengehalten, der
Computer sei doch bloB ein Werkzeug, das fur Gutes oder Boses
angewendet werden konne und das an sich wertfrei und neutral
sei. Konkret bedeutet diese Antwort, daB der einzelne Techniker
nicht wissen konne, ob seine Arbeit schlieBlich guten oder bo-
sen Zwecken dient. Deswegen konne er auch nicht fur das ver-
antwortlich gemacht werden, wozu die Ergebnisse seiner Arbeit
letzten Endes angewandt werden.

Ich sehe die Verkérperung dieses Arguments téglich im Neben-
gebdude des Hauses, in dem sich mein Arbeitszimmer im MIT
(Massachusetts Institute of Technology, d. Red.) befindet, das
sogenannte Draper Laboratory. Dieses weltberiihmte wissen-
schaftliche Labor ist fast ausschlieBlich der Steuerung von Rake-
ten aller Art und der Unterseebootnavigation gewidmet. Manche
der Wissenschaftler, die dort schon jahrelang ihre Arbeit tun, sa-
gen, daf ihre Arbeit ebensogut Menschen zum Mond und wie-
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der zuriick gebracht habe, wie sie garantiere, daB die Raketen,
die auf Moskau zielten, im Ernstfall tatsdchlich Moskau trafen.
Sie kdnnten im voraus nicht wissen, welches von diesen zwei Zie-
len sie bedienten. Genauso die Informatiker. Der Student, der mit
seinem intelligenten Bildschirmgerdt sprechen méchte, denkt tat-
sachlich nur an Anwendungen, die mit Kinderspielen zu tun ha-
ben. Vielleicht wird er gar nicht von der Strategic Computing Ini-
tiative des Pentagons unterstitzt — vielleicht hat er nie von dieser
SCI gehért. Man kann ihn doch nicht fiir Beziehungen zu Dingen
verantwortlich machen, von denen er nichts wissen kann. Oder?

Damit kommen wir zu einem Kernpunkt der Sache: Wir wissen
heute mit aller Sicherheit, daB jedes wissenschaftliche und tech-
nische Ergebnis, wenn tiberhaupt méglich, vom Militar aufgegrif-
fen und zu militarischen Zwecken eingesetzt wird. Der Computer
— einschlieBlich seiner ganzen Entwicklungsgeschichte — ist viel-
leicht das Parade-Beispiel. Aber wir sollten auch an alles, was mit
dem Fliegen zu tun hat, oder mit der Zerbrechlichkeit des physi-
kalischen Kerns, oder mit technischen Kommunikationsméglich-
keiten, und an so viele andere Ergebnisse des menschlichen Ge-
nius denken, um uns davon zu liberzeugen, dal® in der konkreten
Welt, in der wir heute leben, die Beweislast jeweils eher auf der
Seite ruht, die behauptet, eine bestimmte technische Entwicklung
sei gegen die Gier des Militdrs immun, als auf der Gegenseite.

Unter diesen Umstanden konnen die auf technischen Gebie-
ten Beschéftigten ihrer Verpflichtung, nach dem Endnutzen, der
letztendlichen Verwendung ihrer Arbeitsergebnisse, zu fragen,
nicht entkommen. Und wenn sie einmal wissen, zu welchen
Zwecken ihre Arbeit benutzt wird, miissen sie sich entscheiden,
ob sie personlich und mit ihren eigenen Handen diesen Zwecken
dienen kénnen und wollen.

Aber das Militér ist nicht an sich ein Ubel, und eine technische
Entwicklung, die vom Militdr ibernommen wird, ist deswegen
nicht unbedingt menschenfeindlich. Beim gegebenen Zustand
der historischen Entwicklung der Souverénitdt der Nationen,
also in der Irrenanstalt, in der wir jetzt leben, braucht der Staat
sein Militar, so wie die Stadt ihre Feuerwehr braucht.

Eine Feuerwehr, die nebenher
Brandstiftung betreibt

Niemand pladiert aber fiir eine Feuerwehrwache an jeder StraBen-
ecke, und keine Stadt wiinscht sich eine Feuerwehr, die in den Dér-
fern auRerhalb der Stadt Brandstiftung als Nebengeschéft betreibt.
Und doch sehen wir unsere ganze Welt taglich mehr und tiefgrei-
fender militarisiert. Und in fast jedem Erdteil brennen ,kleine”
Kriege, die oft unter anderem dem Zweck dienen, die High-Tech-
Waffen der Supermdchte zu erproben. Mehr als die Hélfte aller
Naturwissenschaftler und Ingenieure der Welt arbeiten mehr oder
weniger direkt flr militdrisch unterstiitzte Institutionen. Das ist
schlimm. Gegen dieses Ubel muB Widerstand geleistet werden.

Wir missen auch erkennen, daB nur unsere tiefverwurzelte Ge-
wohnheit, unsere Sprache zu schénen, um unser Gewissen nicht
aufzuwecken, uns iberhaupt erlaubt, von Waffen und Waffensys-
temen zu sprechen, wo doch in Wahrheit von Atomsprengkdrpern
und Wasserstoffbomben die Rede ist. Das sind ja keine Waffen!
Das sind Massenmordmaschinen und Massenmordmaschinen-

26

systeme, und so missen wir sie auch nennen, klar und deutlich.
Wenn man einmal erkennt und verinnerlicht, daR die sogenannte
Kernwaffe nichts anderes ist als ein Instant Auschwitz — ein Sofort-
vernichtungslager —, ein Auschwitz ohne Schienen, ohne Trans-
porte, ohne Mengele und Eichmann — aber eben doch ein Ausch-
witz —, kann man dann an Systemen mitarbeiten, die so etwas auf
lebende Stadte lenken sollen? Das, liebe Kollegen und Kollegin-
nen, frage ich auch. Aber lhr mii8t auch selbst solche Fragen stel-
len, Eure Antworten ernstlich und mit Bedacht in Euch selbst su-
chen, und diese Antworten in Eurem Tun zum Leben erwecken.

Die verbreitetste Geisteskrankheit unserer Zeit

Sicherlich, die am weitesten verbreitete Geisteskrankheit unserer
Zeit ist die Uberzeugung der Einzelnen, daR sie machtlos seien.
Diese (selbsterftillende) Delusion kommt bestimmt, als Einwand
gegen meine These, an dieser Stelle ins Spiel. Ich verlange ja,
daB eine ganze Berufsgruppe sich weigert, an dem selbstmérde-
rischen Wahnsinn unseres Zeitalters weiter mitzumachen. ,, Das
ist doch wirkungslos! Ja, wenn niemand mehr an solchen Sachen
arbeiten wirde ... Aber das ist unmoglich. Wenn ich es nicht
mache, macht es jemand anders.” Und so weiter.

Erstens und auf der trivialsten Ebene, muB ich sagen, dal der
Spruch ,,Wenn ich es nicht mache, macht es jemand anders”
keine Basis des moralischen Handelns sein kann. Denn mit dieser
These kann jedes Verbrechen begriindet werden, z.B. ,,Wenn
ich dem Besoffenen sein Geld nicht abnehme, nimmt es doch
der ndchste Kerl.” Nein, das geht nicht.

Aber Uberhaupt nicht trivial ist die Frage: ,Was bedeutet Ef-
fektivitdt, Wirksamkeit in diesem Kontext?" Ganz bestimmt ist
es keine entweder/oder-Frage, keine bindre Angelegenheit.
Wiirde die These, die ich hier ausspreche, einen Wissenschaft-
lerstreik auslésen, dann wiirde sie bestimmt als effektiv beurteilt
werden. Aber ich habe andere, viel bescheidenere Maf3stibe fiir
Effektivitat im Auge.

George Orwell hat einmal geschrieben: ,Die hochste Pflicht der
Intellektuellen unserer Zeit ist, die einfachsten Wahrheiten in den
einfachsten Worten auszusprechen.” Fiir mich bedeutet dies zu-
erst, die Absurditat unserer Welt zu artikulieren, d. h. sie heraus-
zuschreien in meinem Tun, mit meiner Stimme und mit meiner
Schrift. Damit hoffe ich, Studenten, Kollegen, alle die ich irgend-
wie direkt ansprechen kann, wachzuritteln. Damit hoffe ich alle,
die schon in dhnliche Richtungen denken und handeln, zu er-
mutigen und von ihnen ermutigt zu werden. Denn Mut ist, wie
Angst, ansteckend! Das ist auch Erfolg, nicht wahr? AuBerdem
bringe ich die Themen, die ich hier vorlege, auf die Tagesordnung
und trage dazu bei, eine Debatte einzuleiten und zu legitimieren.
Das sind bescheidene Ziele, die erreicht werden kénnen.

Aber letztlich spreche ich die groBeren Ziele an. Nukleare Mas-
senmordgerdte, wie auch Kernkraftwerke, aus der Welt zu schaf-
fen. Die Welt so umzuordnen, daB Arbeitern in einem Land nie
wieder eingeredet werden kann, es sei lebensnotwendig, ihre
Familie mit Fleisch und Blut und Trdnen anderer Menschen in
anderen Landern zu erndhren. (Das ist eben das heutige Schick-
sal vieler Arbeiter in vielen Lidndern — nicht nur derer, die in Waf-
fenfabriken und Labors ihr Brot verdienen, sondern auch derer
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unter uns, die taglich dabei sind, die High-Tech-Waffen noch
weiter zu scharfen.) Die Welt so umzuordnen, daf jeder Mensch
auf dieser Erde Uber die materiellen Bedingungen eines men-
schenwiirdigen Lebens verfligt. (Es wird oft gesagt; wenn wir
Elektronik und Informatik richtig entwickeln, kénne dieses Ziel
in vielleicht 40 bis 50 Jahren erreicht werden. Aber diese Aus-
sage ist eine Verdrangung: wir kdnnten heute anfangen, diese
Aufgabe zu verwirklichen. Die Technologie daftr fehlt uns nicht
— der politische Wille fehlt uns.)

Was heiBt unméglich?

Ich horte Elie Wiesel einmal sagen: ,, Wir missen glauben, das Um-
mogliche sei moglich.” Das bedeutet, denke ich, mehrerlei: Hatten
wir glauben kénnen, daB ,das Land der Dichter und Denker" —
oder Menschen tiberhaupt — Menschenvernichtungsfabriken her-
vorbringen kénnte, die an reiner Effizienz mit den Automobilfa-
briken Amerikas konkurrieren kénnen, dann hétten wir vielleicht
nicht Bergen-Belsen erleben missen. Das Schreckliche, das un-
moglich erschien, war méglich und ist zustande gekommen.

Andererseits war es vor 150 Jahren in Amerika , unmdglich”,
die Sklaverei abzubauen. Die gesamte Wirtschaft der amerikani-
schen Stdstaaten hing von der Baumwolle ab und diese konnte
weder gepflanzt noch geerntet werden ohne Einsatz der unbe-
zahlten Arbeit tausender wie Tiere behandelter Menschen, aus
deren Elend der weiBe Master Gewinn herauspressen konnte.

Aber trotzdem fiel es, zuerst wenigen Tradumern in Massachu-
setts, dann immer mehr Realisten im damaligen Amerika ein,
daB das Ummogliche moglich gemacht werden muBte: Die Skla-
ven muften befreit und die Sklaverei abgebaut werden. Und es
war méglich. Und es wurde Wirklichkeit.

Die unmdglichen Ziele, die ich eben darstellte, sind erreichbar.
Wir mussen das glauben. Ich weif, ich kann ihre Umsetzung in
Realitdt nicht alleine schaffen. Aber ohne mich geht es nicht. Es
geht auch nicht ohne uns. Ich habe doch kein Recht, etwas von
Euch zu verlangen. Aber da lhr, zusammen mit unseren Mitar-
beitern und Mitarbeiterinnen in der weiten Welt drauBen, die
Macht habt, entweder die Effizienz der heutigen Mordgerate
noch hoher zu schrauben und dabei den Tod meiner Kinder
noch sicherer zu machen, oder den ganzen Wahnsinn zu Fall zu
bringen und dabei meinen Kindern und Euch selbst eine Chance
zu geben, in Wirde zu leben, als Menschen, bitte ich Euch alle,
nicht nur in meinem Namen, sondern sicherlich zu Gunsten vie-
ler Menschen, die nicht hier anwesend sind, meiner Kinder zum
Beispiel —ich bitte Euch: bedenkt was ihr tatséchlich bewirkt, be-
denkt, in welchem Rahmen und zu welchen Zwecken Eure Ar-
beit angewendet wird. Dann tberlegt: , Will ich diesen Zwecken
mit meinen eigenen Handen dienen?*

Der Beitrag erschien in: Bldtter fiir deutsche und internationale
Politik, 9/1986, S. 1037-1045. Wir danken der Redaktion fiir
die Genehmigung zum Wiederabdruck.

Wissenschaft & Frieden 4/2021:
Chinas Welt? — Zwischen Konflikt und Kooperation

Kaum eine Entwicklung verlduft aktuell so rasant wie die For-
mierung eines neuen Feindbilds China: Das Land wird als wirt-
schaftlicher, ideologischer und militérischer Rivale betrachtet
oder auch als systemischer Konkurrent. In diesem aufgepeitsch-
ten Diskursklima fallt es schwer, die Lage ruhig zu analysieren.
Das aktuelle Heft W&F 4/21 will helfen, dieser Analyse Raum
zu bieten.

Die Autor:innen im Heft betonen die Notwendigkeit einer kriti-
schen Betrachtung der inneren und globalpolitischen Entwick-
lungen Chinas, allerdings unter Wahrung eines MaRstabs der
VerhaltnismaBigkeit. Dadurch bietet das Heft spannende Einbli-
cke u.a. in die Gestaltungsspielraume der Zivilgesellschaft, die
aktuelle Militarpolitik des Landes oder auch zu den soziodko-
nomischen Konflikten rund um Klima- und Stadtpolitik. Nicht
weniger erkenntnisreich sind die Beitrdge zur Formierung des
neuen Feindbildes im Westen und dem zdgerlich-ambivalenten
Umgang der EU mit China. Naturlich wirft auch ,Wissenschaft
und Frieden" einen frischen Blick auf das Stidchinesische Meer,
denn die Militarisierung des Indopazifik erreicht dieser Tage mit
immer neuen Militdrpakten und Abkommen neue Héhen. Ge-
rade hier ist es bedeutsam, den schrillen Ténen eine ruhige Ana-
lyse entgegenzusetzen.

Darlber hinaus behandeln die Beitrage auBerhalb des Schwer-
punktes die Rolle von Gatt:innen aus dem diplomatischen Be-
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reich auf dem Westphalischen Friedenskongress, dem Konzept
und der Praxis der Kommunalen Konfliktberatung sowie der sys-
temischen Herausforderung der Konfliktverscharfung durch Le-
bensmittelverschwendung. Ein theoretischer Beitrag zum Kon-
zept der slow violence rundet die Ausgabe ab.
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Ein Blick in die Zukunft: Der Einsatz von Schwérmen in einem Tactical-UAS-Bataillon (UAS=Unmanned Aerial System)

Sg— .

-

Quelle: Bundeswehr/Amt fiir Heeresentwicklung, aus: Kiinstliche Intelligenz in den Landstreitkrdften — Ein Positionspapier des Amts
fiir Heeresentwicklung; die Illustration veranschaulicht, dass zukiinftige KI-Kriege Tod und Zerstérung bringen wie bisherige Kriege.

Hans-J6rg Kreowski und Aaron Lye

Kiinstliche Intelligenz zieht in den Krieg

Editorial zum Schwerpunkt

Seit einigen Jahren wird ein Riesenrummel um die Kiinstliche Intel-
ligenz (KI) gemacht. Nach bemerkenswerten Erfolgen bei Spielen
wie Schach und Go sowie in der Sprach- und Bildverarbeitung hat
KI nicht nur in der medialen Offentlichkeit eine immense und an-
haltende Aufmerksambkeit erregt, sondern auch Politik und Wirt-
schaft auf den Plan gerufen. Weltweit wird in der Kl eine Schlis-
seltechnologie fir zukiinftige Wertschopfung gesehen. Viele
Staaten haben deshalb KI-Strategien ausgearbeitet, in denen be-
schrieben wird, wie die Entwicklung und der Einsatz von KI-Sys-
temen in Wirtschaft, Verwaltung, Bildung und Wissenschaft or-
ganisatorisch und finanziell geférdert werden soll. In vielen Féllen
ist dabei auch thematisiert, dass KI-Systeme nur zum Wohle der
Menschen genutzt und ethisch bedenkliche und risikoreiche An-
wendungen ausgeschlossen werden sollen. Die Gefahren, die mit
der Nutzung von KI-Systemen verbunden sein kénnen, werden
allerdings nicht anndhernd so drastisch formuliert wie von Elon
Musk, der KI fur die , groBte existenzielle Bedrohung” halt, die
es gibt, oder von Stephen Hawking, der Kl als ,, méglicherweise
groBten Fehler" bezeichnet hat, der je gemacht wurde. Es fallt bei
den Kl-Strategien der verschiedenen Staaten auch auf, dass der
militdrische Komplex weitgehend ausgespart ist.

Tatsachlich wird KI seit langem in vielfdltiger Weise auch mi-
litdrisch genutzt und gilt in Ristung und im Kriegswesen als
Hauptfaktor, der militirische Uberlegenheit garantieren kann.
Da das aber alle Seiten so sehen und keine ins Hintertreffen ge-

raten will, bedeutet der Einsatz von KI in diesem Zusammen-
hang vor allem, dass mit immensen Finanz- und Personalmitteln
an der Rustungsspirale gedreht wird. Wahrend die Entwicklung
von Computertechnik und Informatik in den ersten Jahrzehnten
seit dem Zweiten Weltkrieg stark vom Geld und von den Wiin-
schen des militarischen Komplexes abhing, sind die Anfange der
Kinstlichen Intelligenz ab 1956 eher friedlich angelegt gewe-
sen. Damit war jedoch spétestens mit der Strategic Computing
Initiative (SCI) der Vereinigten Staaten von Amerika der Jahre
1983 bis 1992 Schluss. Als Antwort auf das japanische Fifth-Ge-
neration-Computer-Projekt hat die Defense Advanced Research
Projects Agency (DARPA) 500 Millionen (oder auch mehr) US-
Dollar fur die Entwicklung von Maschinenintelligenz ausgege-
ben, wobei es drei zentrale Aufgabenstellungen gab: ein Assis-
tenzsystem fir Kampfpiloten, ein Schlachtenlenksystem fur die
Marine und autonome Landfahrzeuge fiir die Armee. Zum Ende
der 1980-er Jahre wurde das Budget wegen mangelnder Erfolge
gekurzt. Aber es bleibt festzuhalten, dass es einsetzbare Systeme
der genannten Art inzwischen gibt — wissenschaftliche und tech-
nologische Durchbriiche dauern meist viel langer als gedacht —
und dass Kl nicht zuletzt auch wegen SCI zu einem grofRen und
bedeutenden Fachgebiet der Informatik angewachsen ist.

Unter dem Titel Kiinstliche Intelligenz zieht in den Krieg soll mit

einigen Schlaglichtern auf die Verflechtung von Kl und Rustung
in diesem Schwerpunkt eingegangen werden.
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e Den Auftakt bildet der ganz auRergewdhnliche Beitrag von
Isabella Hermann und Tom Turtschi. Zu dem gemeinsamen
Werk hat Tom Turtschi eine Kurzgeschichte beigetragen, die
Isabella Hermann in den Kontext von Science-Fiction-Lite-
ratur stellt. Die Geschichte handelt von einem Krieg gegen
Badbats, der von der menschlichen Kriegspartei mit moder-
nen, vor allem Kl-gestutzten Waffen gefthrt wird.

e Ein wesentlicher Anlass, 1984 das FIfF zu griinden, war der
drohende Einsatz von automatischen Frithwarnsystemen in
Europa. Viele besorgte Fachleute haben damals befiirchtet,
dass wegen der kurzen Vorwarnzeiten einerseits und der ekla-
tanten Fehlerhaftigkeit groRer Softwaresysteme andererseits
ein Atomkrieg aus Versehen eine virulente Gefahr darstellt.
In ihrem Beitrag zeigen Karl Hans Blasius und J6rg Siekmann,
dass sich bis heute daran nichts gedndert hat, nur dass die Of-
fentlichkeit inzwischen davon viel weniger Kenntnis nimmt.

e Aaron Lye setzt sich in seinem Beitrag damit auseinander,
dass Militar und Geheimdienste in den USA seit einigen Jah-
ren ihre gigantischen Datensammlungen von Cloud-Services
kommerzieller Anbieter verwalten lassen — ein Milliardenge-
schaft. GroBkonzerne des Silicon-Valley spielen damit eine
wesentliche Rolle in der Kriegsfuhrung. Kl-gestutzte Kriegs-
fuhrung wird von ihnen forciert und machbar.

e Bevor es mit der Giblichen Art von Artikeln in der FIfF-Kom-
munikation weitergeht, folgt erneut etwas Ungewohnliches.
Krysztof Daletski hat uns ein Gedicht geschickt, in dem er
die wachsende Bereitschaft in Deutschland beklagt, Krieg
wieder als fiihrbar zu sehen. Es handelt sich um eine leicht
veranderte Version der Erstpublikation im Blattchen (https://
das-blaettchen.de/2019/02/vorkriegsnotizen-47105.html).

e In seinem Beitrag beschaftigt sich Christoph Marischka we-
niger mit der technologischen Seite des ,KI-Kriegs", son-
dern mit der Rolle von Staat und Kapital. Die Entwicklung
von Technik und Technologie muss finanziert werden, ohne
dass unmittelbar Profite erzielt werden kénnen. Das ist eine
Domane des Risikokapitals, was im militarischen Kontext gar
nicht riskant ist, weil der Staat mit Steuergeldern solche Un-
ternehmen absichert.

e Thomas Reinhold geht in seinem folgenden Artikel darauf
ein, dass die militdrische Vereinnahmung neuer Technolo-
gien wie K| bestehende internationale Ristungskontrollab-
kommen infrage stellt. Er fragt, wie Rustungskontrolle und
Nichtverbreitungskontrolle von KIl-gestiitzten und Cyber-
waffen in der Praxis funktionieren kann. Er erwartet von
Informatiker:innen, die diese Waffen entwickeln, dass sie
auch Verantwortung bei der Riistungskontrolle ibernehmen.

e Der Beitrag von Christian Heck ist ein Nachdruck des News-
letters Disruptive News 21/2 von der Webseite ground zero,
die von dem Bereich Experimentelle Informatik der Kunst-
hochschule fiir Medien KoIn betrieben wird. Er weist dar-
auf hin, dass der Mensch durch den Einsatz von Killerdroh-
nen verdinglicht wird, eine Sache, die man auch zerstéren
kann. Eine Reihe von Einzelbeispielen erinnern daran, dass
Drohnenkrieg haufig zu Kollateraltétungen (Collateral Mur-
der) fuhren.
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e Den Schwerpunkt beschlieBt der Abdruck eines 6ffentlichen
Appells gegen die Bewaffnung der Bundeswehr-Drohnen
und fir die Achtung autonomer todlicher Waffen. Die Ini-
tiative dazu ging aus von Wissenschaftler:innen aus Kl und
Informatik, darunter mehrere FIfF-Mitglieder, getrieben von
Sorge, dass die klinftige Regierungskoalition von der bisheri-
gen Nichtbewaffnung der Killerdrohnen Abstand nimmt und
damit auch die Tir zu autonomen tédlichen Drohnen weit
offnet.

Nimmt man die Artikel in dem beiliegenden Dossier 93 der Zeit-
schrift Wissenschaft und Frieden hinzu, entsteht ein etwas voll-
standigeres Bild. Dort geht Thomas Reinhold auf die technischen
Moglichkeiten ein, die KI mit Fokus auf militarische Anwendun-
gen bietet, und leitet daraus die neuen Herausforderungen fur
Rustungskontrolle ab. Elke Schwarz richtet ihren Blick in Rich-
tung Silicon Valley und weist darauf hin, dass der Mensch beim
Einsatz von KI-Systemen leicht die Kontrolle verlieren kann, was
im Krieg ethisch und vélkerrechtlich problematisch ist. Christoph
Marischka setzt sich in seinem Beitrag mit der Mitwirkung deut-
scher Forschungseinrichtungen bei der Entwicklung von Bild-
erkennungsmethoden im militdrischen Kontext auseinander.
Marius Pletsch behandelt in seinem Beitrag eine Problematik,
die im militarischen Kontext erst in letzter Zeit in den Fokus ge-
rickt ist: das Zusammenwirken von Soldat:innen und (teil)au-
tonomen Waffensystemen. Hans-J6rg Kreowski und Aaron Lye
schlieBlich stellen eine jingst begonnene und fiir die nachsten
Jahrzehnte geplante Entwicklung eines neuen europdischen
Kampfflugzeugs (FCAS) vor, bei der Kl als allumfassende Quer-
schnittstechnologie eingesetzt werden soll.

Das Thema hat viele Facetten, die nur teilweise behandelt und
diskutiert werden konnten. Es bleiben diverse Fragen bezlglich
des Wechselverhéltnisses von Kl und Krieg offen, auf die einge-
gangen werden musste. Dazu gehoren:

e Sind Drohnenschwirme, die z.B. die Uberlegenheit in zu-
kunftigen Luftkdmpfen sichern sollen, mit den Methoden
der Schwarm-Intelligenz modellierbar und implementier-
bar, die sich an Ameisenkolonien, Bienenstdcken und Vo-
gelschwarmen orientiert? Oder haben sie nur das Wort
Schwarm gemeinsam?

e Betrieb und Einsatz von Waffensystemen mit vielen Kompo-
nenten, die jeweils mit diversen Sensoren ausgestattet sind,
produzieren gigantische Datenberge. Sind die Methoden
und Algorithmen der Datenwissenschaft (Data Science) ge-
eignet und in der Lage, die sinnhaft auszuwerten und so die
Kriegsfuhrung zu optimieren? Oder ist das die Suche nach
Stecknadeln, wo nur Heu ist?

e Wie alles, was programmiert wird und werden soll, sind KI-
Algorithmen und KI-Systeme durch die Grenzen der Bere-
chenbarkeit beschridnkt. Insbesondere bedeutet das, das
geht, was sich durch formale Regeln auf digitalen Infor-
mationsstrukturen modellieren lasst. Folgen Krieg, Kriegs-
planung und Kriegsfiilhrung solchen Regeln? Wohl kaum,
denn Krieg ist weder eine Rechenaufgabe noch ein Spiel wie
Schach. Trotzdem wird es angestrebt. Wie denken sich also
Beflirworter:innen diese KI-Systeme fir die Kriegsplanung
und -fuhrung?
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e Kl-gestutzte Killerdrohnen sind schon lange eine Wirklich-
keit, die auch immer wieder medial rezipiert wird. Andere
Bereiche des militarischen Komplexes sind wesentlich weni-
ger im Fokus der Wahrnehmung. Wieweit ist der Einsatz von
Kl in den anderen Doménen, beispielsweise bei den Land-
streitkraften oder in der Marine, fortgeschritten?

Auch wenn in diesem Schwerpunkt viele Einzelaspekte ange-
sprochen sind, fehlt ein Gesamtbild zum Thema KI-Krieg. Was

Isabella Hermann und Tom Turtschi

passiert und ist in dieser Hinsicht bei Staaten und Militarbiind-
nissen geplant? Wie verhdlt sich das zueinander? Die vielen
offenen Fragen zeigen, dass die Auseinandersetzung mit die-
sem Thema weitergefiihrt werden muss. Das ist aber nicht nur
eine Aufgabe der Friedensbewegung, sondern bedarf auch ei-
ner viel starkeren und systematischen wissenschaftlichen Auf-
arbeitung.

Die Doppelblind-Mission — ein Spiel?

Der Science-Fiction-Autor Tom Turtschi und ich haben uns mit dem Fokus dieser Ausgabe Kl zieht in den Krieg dazu entschlossen,
einen gemeinsamen Beitrag zu verfassen: Er schreibt eine Science-Fiction-Story, in der das Thema eine Rolle spielt, und ich schreibe
Theoretisch-Analytisches drum herum.” Aber warum Kiinstliche Intelligenz und Krieg (iberhaupt aus der Perspektive von Science-
Fiction angehen? Science-Fiction ist schlielSlich kein (Technology-)Foresight, das konkrete Zukunftsszenarien abbildet, und will es

(meistens) auch gar nicht sein.

Genau deswegen! Denn Science-Fiction erzéhlt nicht Uber die
Zukunft, sondern Geschichten mit, tber und durch fiktive Wis-
senschaft und Technologie. Das Genre reflektiert aktuelle so-
ziotechnische Trends, indem es Extremsituationen schafft, die
aktuelle Tendenzen der Gegenwart, aber auch Urdngste und Ur-
sehnstichte des Menschen wie unter einem VergroRerungsglas
erscheinen lassen. Die hdufig in Science-Fiction-Filmen und -Ro-
manen gewdhlte Erzdhlperspektive der Zukunft ist zuvorderst
dazu da, die Verdnderungen in der Science-Fiction-Welt im Ver-
gleich zu der uns bekannten Welt zu plausibilisieren. Es handelt
sich also mehr um einen Schritt zur Seite als nach vorn — was je-
doch wegen der Kreativitat durchaus fiir Foresight-Prozesse ge-
winnbringend sein kann, die in ihrer Methodik feststecken kon-
nen (Steinmdller 2016).

So ist Science-Fiction das Popkultur- und Kunstgenre, das an
den Grenzrandern (Boundary) entsteht, wo sich grundlegende
Menschheitsfragen mit aktuellen Wertediskussionen, Trends
und Ereignissen sowie der Wissenschafts- und Technikentwick-
lung treffen (Abbildung 1). Im Matrix-Franchise von 1999, wo
Maschinen und Menschen Krieg gegeneinander fiihren, wer-
den beispielsweise sowohl die grundlegende Angst vor Be-
herrschung, aber auch Erlésungsphantasien, die damals real
existierende Unsicherheit durch die bevorstehende Jahrtau-
sendwende und die Folgen des Neoliberalismus sowie die zu-
nehmende Digitalisierung und Technisierung der Welt aufge-
griffen.

Die fiktive Technologie kann dabei ndher oder weiter weg von
unserer bekannten Realitdt liegen, aber auch eine Metapher
darstellen (Vint 2021:6). Hier kommt es neben der Intention
der Autor:innen vor allem auf die Deutung der Rezipient:innen
an, wo sie eine Geschichte auf einem Science-Fiction-Konti-
nuum verorten (Abbildung 2). Wenn man so will, kann man
Matrix als reale Warnung vor dem Bau ,, intelligenter” Maschi-
nen begreifen, oder die Maschinenherrschaft als generelles Bild
fur Unterdriickung, Totalitarismus oder Kolonialismus auslegen.
Relevant ist allerdings, dass — ganz gleich wo man die Technik
im Kontinuum verortet — Science-Fiction ihre Geschichten in-

Uriangste und
Ursehnsiichte/
Conditio Humana

Science-
Fiction-
Boundary

Abbildung 1: Science-Fiction als Boundary Management

nerhalb des vorherrschenden Paradigmas des wissenschaftli-
chen Denkens erzdhlt. Das unterscheidet die Science-Fiction
beispielsweise vom Genre der Fantasy, das vergleichbar einem
Madrchen, einer Sage oder einem religiésen Ursprungsmythos
funktioniert (Dath 2019:75). Nicht zufallig formierte sich Sci-
ence-Fiction als Genre in der Ara der Moderne mit ihren sozia-
len Umwalzungen und dem Glauben an den technischen Fort-
schritt.
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Abbildung 2: Das Science-Fiction-Kontinuum
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Nun aber zu Tom Turtschis Kurzgeschichte in drei Akten.

Die Doppelblind-Mission
Der Nebel im Tal ist undurchdringlich.

Diesig, triibe, und das Restlicht, das durch die zahfliissigen
Wolken und die Baumkronen bis nach unten dringt, ist zu
spérlich fiir eine optische Peilung. Ich schalte auf Infrarot
und zapfe die Sensoren an, die das Geldnde verminen.

Ich morphe die Drohne zu einem faustgroBen Avatar mit
zwei Raupen, Panzerung und Lasergun — an Fliegen ist
in diesem Suppentopf eh nicht zu denken. Mit dem Joy-
stick navigiere ich vorsichtig durch das Unterholz. Spa-
he durch moosbehaarte Biische und triefende Farne, die
sich wie Palmwedel iiber mir zu einem Baldachin schlie-
Ben, umrunde haushohe Kiesel, erreiche ein Pilzfeld und
verkrieche mich unter einen der Schirme.

Die Geduld zahlt sich aus, keine halbe Stunde spéter
schdlt sich aus der Falschfarbendarstellung auf meinem
Display ein riesiges Monster. Die Flecken konturieren
sich zu einem Gorgonen mit sechs Beinen, drei Képfen
— er breitet seine Arme aus und flattert bedrohlich mit
ausladenden Fliigeln.

Ich gleite unter dem Pilz hervor und nehme das Unding
ins Visier. Zégere einen Moment — ein Segment spaltet
sich ab, umrundet das gefliigelte Monster, kommt auf
mich zu. Ich schieSe auf die beiden Teile. Der Vierbeiner
sackt zusammen, Fittiche wirbeln (iber den Boden, zu-
cken, verenden in Agonie. Das Wesen teilt sich erneut,
der Restrumpf 16st sich von den Fliigeln und hastet auf
zwei Beinen davon.

Ein enttarnter Badbat!

Genau so werden sie in den Posts ehemaliger Kdmpfer
beschrieben: Feige, degenerierte Mutanten, mit einem
ekelhaften Geschwiir auf der Stirn.

Augenloses Fledermausgesindel, das mit seinem Dreck
die ganze Zivilisation bedroht - sie sitzen im Hochland
an den Quellen, wie die Regierung seit Jahren betont.
Ich nehme die Verfolgung auf. Mit etwas Gliick fiihrt
mich das Ding in den Unterschlupf, und ich schaffe es
dieses Mal, das Nest auszurduchern.

Die Sensoren liefern geniigend Daten, um das Geldn-
de mit der Karte abzugleichen und damit ich die Fahrte
nicht verliere.

Feindkontakt beim Wasserfall.

Eine ganze Horde! Diese Badbats sind riesig, doppelt so
grol$ wie das geflohene Exemplar.

Ich presche auf das offene Feld und driicke eine erste
Salve mit biomechanoiden Luchsspinnen ab. Das Batail-
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lon eiert aus meinem Bauch und krabbelt davon, ich las-
se die Spinnen in alle Richtungen ausschwdrmen und
konzentriere mich, jede in Position zu bringen, um ihre
Giftladung in die Stirnwiilste der Badbats abzusetzen.
Ich verliere die Ubersicht — das Bewusstsein in 60 Teile
aufzuspalten und fiir die Zielpeilung mit den Sensorda-
ten abzugleichen bringt meine Fahigkeit zum Multitas-
king an Grenzen — aber in diesem Moment splire ich den
Kick des Brainbooster, der mir im Schddel explodiert.
Eine ganze Kohorte — ich fiihle die Spinnen bis in die
Spitzen aller 480 Extremitdten und fokussiere, prozes-
siere und schieBe und schieBBe. Mein Score steigt auf 97.

Die Uberlebenden ziehen sich zurtick.

Ich folge dem Gesindel, quere Murgénge, Zonen mit
Totholz, Lichtungen.

Nach weiteren zwei Scharmlitzeln stehe ich vor einer
Felswand. Die alte Mine! Endlich habe ich das Nest ge-
funden.

Ich erwarte einen Torwdchter, aber beim Eingang taucht
eine ganze Meute auf. Hinter jedem Badbat, den ich
ausschalte, bringen sich drei neue in Stellung. Ich wer-
de umzingelt, der Brainbooster zeigt kaum Wirkung,
ich lasse meine Division Luchsspinnen vollstindig aus-
schwdrmen und schalte in den autonomen Modus der
Schwarmintelligenz. Mein Score steigt rasend, klettert
tber neunhundert. Wunderhiibsche Pixelhaufen explo-
dieren rundum im Nebel, wie bei einem ndchtlichen
Feuerwerk zerstieben die Képfe der Badbats — damn,
what the hell ... ein Stérsignal, der Kontakt zu den Spin-
nen bricht ab ... Schmerz durchzuckt mich, die struktu-
relle Integritdt der Hiillenpanzerung meines Avatars zer-
fallt ... Zischen, Wasser dringt in die Elektronik, Funken
spriihen, dann verabschiedet sich das Display und mir
wird Schwarz vor Augen.

Der erste Teil der Geschichte ladt dazu ein, sie auf der linken
Seite des Science-Fiction-Kontinuums zu platzieren. Auch wenn
die aufgespannte Welt verfremdet ist, findet man Technologien,
die aktuelle, reale und denkbare Entwicklungen fur die Kriegs-
fihrung aufnehmen: Virtual Reality (Triandafillidis 2021), Me-
metic Warfare (Giesea 2016), Drohnen in allen Auspragungen
(Franke 2018), Forschung zu Schwarmintelligenz (Ekelhof/Paoli
2020), Gamification (Eastwood 2021), Biotechnologie (Reding/
Eaton 2020:94-103) — das alles gibt es und in all diesen Berei-
chen spielt Kl eine oder die entscheidende Rolle als Technology
Enabler — ganz abgesehen von vollautonomen Waffensystemen
(Scharre 2018). Im Text werden mogliche Einsatzfelder neuer
Kl-ermoglichter Technologien bei einer verdeckten Mission in
feindlichem Gebiet betrachtet, die schon im Heute oder in naher
Zukunft vorstellbar sind.

Ich richte mich auf, ziehe die VR-Einheit (iber den Kopf.
Die Brille verheddert sich mit den Kabeln der Elektro-
denkappe. Georgi, der wissenschaftliche Leiter, eilt zu
Hilfe. Der schlaksige Kerl mit Nickelbrille streicht eine
fette Haarstrdhne aus der Stirn, nestelt an den Dréhten
und ist voller Anerkennung: ,, Gratuliere, ein Score von
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1023 ist nicht libel, seit der letzten Trainingseinheit hast
du deine Leistung fast verdoppelt!”

Ich schiebe das Lob zuriick: ,, Dein Synapsenbooster kam
genau im richtigen Moment. Ohne den EnergiestolS hét-
ten mich die Monster bereits beim Wasserfall kalt ge-
macht.”

Die Freude wéhrt nur kurz, bei der Manéverbesprechung
herrscht mich der befehlshabende Offizier an: , Sie wur-
den zu friih enttarnt! Bei verdeckten Operationen gilt,
unsichtbar zu bleiben. Der Feind darf den Angriff nicht
als solchen erkennen. Verstecken, Soldatin, verschlei-
ern, verbergen, vertuschen — und dann eliminieren! Das
nédchste Mal setzen Sie die Luchsspinnen aus dem Hin-
terhalt ein.”

Ich nicke. , Ich werde mir das fiir den Ernstfall merken. "

L Ernstfall?* Der Offizier vernichtet mich mit einem ein-
zigen Blick. , Wer garantiert Ihnen, dass der Ernstfall
nicht soeben stattfand?"” Seine Stimme wird schneidend
wie die Kreide eines Oberlehrers auf der Schiefertafel:
.Sie kennen den Wert der Doppelblind-Einsétze. Sie
dirfen nicht wissen, ob sie die Mission simulieren oder
gerade durchfiihren, genau so wenig wie wir vom Be-
fehlsstab. Wenn die objektive Datenlage (iber den Feind
durch Emotionalitt getriibt wird, vermindert das die
Effizienz unserer Aktionen. Empathie war nie ein guter
Ratgeber im Kampf um das Uberleben, Soldatin!*

Hier rutscht die Geschichte weiter in die Mitte des Science-Fic-
tion-Kontinuums, in der ich die Idee der Doppelblind-Mission
verorte. Hier laufen die Faden eines Gegenwartskommentars
und einer extremen fiktiven Einsatzform zu einem kritischen
Zerrbild zusammen. In der Doppelblindmission ist Krieg in erster
Linie ein virtuelles Spiel, und erst nachgeordnet ein realer Ein-
satz, da weder die Soldatin noch der Befehlshaber wissen, ob es
sich um eine Simulation handelt oder nicht. Das hat zur Folge,
dass wohl alle Soldat:innen im Allgemeinen zuvorderst das Ziel
verfolgen, eine moglichst hohe Punktzahl zu erreichen, um das
.Spiel" zu gewinnen. Wenn es sich aber lediglich um ein Spiel
handelt, muss sich niemand mit moéglichen Hintergriinden, Fol-
gen und Opfern des Einsatzes auseinandersetzen.

Der Nebel im Tal durchndsst die Kleider, das Haar klebt
in Strdhnen auf dem Wulst (iber ihren blicklosen Au-
gen. Flink flitzt sie um Stdmme, hiipft iiber Farne, Wur-
zeln und Steine. Ada ist auf der Pirsch. Verbotenerweise.
Der Vater sieht es nicht gern, wenn sie alleine durch die
Walder streift. Aber sie ist ja nicht alleine, Pluto tollt an
ihrer Seite.

Ada verfolgt den Adler.

Sie hat ihn bei den Pilzen geortet, wo er Dohlen jagt,
die geschickt durch das Unterholz hiipfen. Der Bergad-
ler erlegt seine Beute so wie der Fuchs das Kaninchen, in
wildem Zickzack tiber Stock und Stein — die V6gel haben
die Fadhigkeit verloren, durch die Luft zu gleiten und sich
von oben auf das Opfer zu stiirzen. Schon vor langer

Zeit, sagte der Alte vom Berg, nach den letzten Bomben,
die den Himmel verdunkelt und den triefenden Schleier
zwischen die Berge auf das Tal gelegt haben. Wozu soll-
ten Végel fliegen, hier bei uns, wo du deine Finger bei
ausgestrecktem Arm nicht sehen kannst?

Ada stellt sich vor, wie sie den Bergadler fiittern wird.

Er ist rasch gefangen, mit Plutos Hilfe. Er treibt ihn auf
sie zu, sie schlielSt beide in die Arme, ihren Hund, den
Vogel, glticklich, tibermditig.

Pluto knurrt, rei3t sich los — jetzt ortet auch sie mit dem
Echolot die faustgroBe Raupe, die zehn Schritte entfernt
aus den Pilzen kriecht. Es zischt, zweimal, Pluto jault
und stiirzt, panisch ldsst sie den Adler fahren und er-
greift die Flucht.

Das Herz schlégt ihr in der Kehle, Aste peitschen ins Ge-
sicht, sie fiepst und zirpt und rennt, so schnell sie nur
kann.

Beim Wasserfall berichtet sie den Arbeitern atemlos von
der Raupe, eilt weiter zu den alten Minen, nach Hause.

» Eine teuflische Raupe? Wo denkst du hin, Kind. Wir le-
ben in einem friedlichen Tal, gemeinsam mit allen We-
sen, hier gibt es keine gefahrlichen Tiere. Wo ist Pluto?*
Verzweifelt trommelt Ada an Vaters Brust, schiebt seine
tréstende Hand zu Seite.

Oben beim Eingang treffen sie auf ein Gemetzel. Alle
drdngen raus, stiirzen sich auf den glitzernden Teufel, in
die Schar giftiger Spinnen, bis ihre Képfe explodieren.

Vater ist entsetzt. Zerrt Ada zur Seite, in den Schutz ei-
nes vermoosten Busches. Er tippt ihr an der Stirn auf die
Stelle, wo sich der Wulst quer (iber die beiden leeren
Augenhéhlen zieht.

. Wir mégen keine Augen haben, Ada, aber wir sind
nicht blind: Wir haben einen Wulst auf der Stirn wie
die Delphine, um zu sehen. Wie die Fledermduse emp-
fangen wir das Echo der Dinge, wenn wir die Welt mit
T6nen ertasten. Nutze deine Sinne, nutze deinen Kopf!
Du musst die Schale der Raupe knacken, wie bei einer
Nuss. Dann schubst du sie ins Wasser. Los, Médchen!"

Ada nickt.

Das Geschoss der Spinne trifft ihn exakt (iber der Na-
senwurzel. Vaters Zirpen erstirbt. Seine gebuchtete Stirn
zermantscht wie eine (berreife Melone, die aus groSer
Héhe auf einen Felsen prallt.

Ada packt einen Stein.
StéBt ein hochfrequentes Trillern aus und peilt (iber das

Echo die Raupe — auf zwei Uhr, exakt dreiundvierzig
Schritte von ihr entfernt.
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Sie lauscht dem Wispern der Spinnen, horcht, wie die-
se mit dem Mutterwesen und untereinander kommuni-
zieren, ein mdchtiger Chor. Ada bietet alle Kréfte auf
und ihr entféhrt ein gldserner Schrei, der ihr selber das
Blut in den Adern gefrieren ldsst, aber das ganze Wis-
pern libertént. Sie schreit, schreit und geht unbehelligt
auf die Raupe zu, hebt den Stein und zertriimmert mit
einem einzigen Schlag deren harten Schild ...

Diesen Teil der Geschichte mochte ich noch weiter auf die rechte
Seite des Science-Fiction-Technik-Kontinuums setzen. Denn hier
geht es um prinzipielle Fragen, die durch Technologien verscharft
werden, aber unabhdngig vom technologischen Fortschritt be-
stehen. Zunichst erfahren wir nun, dass die vorher noch virtuell
anmutende Umgebung nicht nur real ist, sondern fur die Dop-
pelblindmission offensichtlich durch Sensoren, die die von der
Soldatin gesteuerte Drohne mit Informationen versorgen, ver-
falscht wurde. Aus den Badbats, den feigen und degenerierten
Mutanten, werden humane Lebewesen, aus dem Gorgonen —
der Tarnung — werden Tiere. Das Land wurde von friiheren Bom-
bardements verwustet. Es handelt sich offensichtlich um einen
Kampf um wertvolle oder lebenswichtige Ressourcen, an deren
Quellen die Angegriffenen laut ,Regierungsangaben” sitzen.
Wir befinden uns in einem hybriden und asymmetrischen Res-
sourcenkrieg, in dem die Grenzen zwischen Kombattant:innen
und Zivilist:innen verschwommen gemacht werden. Durch Pro-
paganda- und Fehlinformationen sowie Mittel der psychologi-
schen Kriegsfihrung werden die Beteiligten manipuliert und die
Kampfhandlungen legitimiert. Die in der Geschichte dargestellte
verfremdete Welt mit ihren KI-Technologien ist nicht der vorwie-
gende Grund dafr, treibt die Problematik aber auf die Spitze.
Die Uberlegung, fir welche Art von realen Konflikten die Ge-
schichte stehen kénnte, modchte ich Ihnen als Leser:innen selbst
tberlassen.

Die Shortstory im Gesamten zeigt exemplarisch, was Science-
Fiction als Boundary Management bedeutet: die Uberlagerung
der verschiedenen Ebenen der Urdngste, aktueller Trends sowie
Technologieentwicklung machen das Spannende und Faszinie-
rende des Genres aus. Es lohnt sich — wie im oben gewahlten
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Beispiel des Matrix-Franchise — auch andere Science-Fiction-
Darstellungen aus neuer Perspektive zu betrachten — zumal es
sich haufig um Computer und Roboter handelt, die autonom
agieren, auler Kontrolle geraten und sich gegen die Menschen
stellen (Irsigler, Orth 2018). Oft genug geht es dabei nicht
um eine kritische Technikreflektion oder gar Technikfolgenab-
schatzung, sondern KI dient vielmehr als Platzhalter, um tber
menschliche Problematiken nachzudenken (Hermann 2019,
2020, 2021). Beispiele zum Thema Krieg im weitesten Sinne
sind die Folge The Ultimate Computer aus Star Trek: The Origi-
nal Series von 1968, der Film Colossus: The Forbin Project von
1970, Dark Star von 1974, War Games von 1983, das Termina-
tor-Franchise ab 1984, I, Robot (2004), die Serie Battlestar Ga-
lactica (2004-2009), Robocop (2014) oder das Control Threat
Assessment System in der zweiten Staffel von Star Trek: Disco-
very (2019).

Dabei sollte man natdrlich nicht auBer Acht lassen, dass Science-
Fiction auch vom Entertainment und Disaster Porn lebt, und die
bestehenden Verhdltnisse auch nicht nur kritisiert, sondern — wie
jedes Genre und Medium — selbst fiir Propagandazwecke von
der Wirtschaft, Regierungen, oder dem Militar eingesetzt wird
(McIntosh 2016). Wichtig bleiben also die kontextuelle Einord-
nung und kritische Reflektion jedes Einzelnen. Und weil gute
Science-Fiction dabei kreativ und originell ist, ist dies nicht nur
eine intellektuelle Ubung, sondern darf auch SpaB machen.

Referenzen

Dath, Dietmar (2019) Niegeschichte: Science Fiction als Kunst- und Denk-
maschine. Verlag Matthes & Seitz, Berlin.

Ekelhof, Merel/Paoli, Giacomo Persi (2020) Swarm Robotics: Technical and
Operational Overview of the Next Generation of Autonomous Systems.
The United Nations Institute for Disarmament Research (UNIDIR), Genf.

Easton, Brent M. (2021) The Gamification of War In a ‘War Room' Is a Dan-
gerous Trend. 19fortyfive (https://www.19fortyfive.com/about-us/).

Franke, Ulrike (2018) Military Robots and Drones. In Galbreath, David/
Deni, John (Hrsg.): Routledge Handbook of Defence Studies. Routledge,
New York S. 339-349.

Isabella Hermann und Tom Turtschi

Isabella Hermann befasst sich als promovierte Politikwissenschaftlerin mit dem Science-
Fiction-Genre als Spiegel der Gegenwart und Wegweiser in die Zukunft. Zuletzt koordi-
nierte sie eine interdisziplindre Arbeitsgruppe zu Kiinstlicher Intelligenz und menschlicher
Verantwortung an der Berlin-Brandenburgischen Akademie der Wissenschaften und war
Programmleiterin des Present Futures Forum an der Technischen Universitéat Berlin.

Tom Turtschi verzieht sich als Autor gerne in die Zukunft, um aus sicherer Distanz die to-
xischen Stoffe der Gegenwart zu explorieren. Bei den Feldversuchen im richtigen Leben
betétigt er sich als Gestalter und Szenograf. Gemeinsam mit seiner Frau betreibt er die
Agentur hof3, ein Atelier fir Ausstellungen, Erlebniswelten und Multimedia. Er lebt im
lindlichen Emmental zusammen mit Katzen, Schafen, Bienen, Hilhnern und Enten auf ei-
nem Permakulturbetrieb.

33

schwerpunkt


https://www.19fortyfive.com/about-us/

pjundiamyds

34

Giesea, Jeff (2016) It's time to embrace memetic warfare. Defence Stra-
tegic Communications Volume 1, S. 67-75 (https://stratcomcoe.org/
publications/its-time-to-embrace-memetic-warfare/164).

Hermann, Isabella (2021) Artificial intelligence in fiction: between narratives and
metaphors. Al & Society (https://doi.org/10.1007/500146-021-01299-6).
Hermann, Isabella (2020) Beware of fictional Al narratives. Nature Machine
Intelligence 2, S. 654 (https://doi.org/10.1038/542256-020-00256-0).
Hermann, Isabella (2020) Kiinstliche Intelligenz in der Science-Fiction: Zwi-
schen Magie und Technik. FIfF-Kommunikation 4/2020 , Digitalisierung

der Bildung", S.12-17
(https://www.fiff.de/publikationen/fiff-kommunikation/fk-2020/fk-
2020-4/fk-2020-4-content/fk-4-20-p12.pdf).

Irsigler, Ingo/Orth, Dominik (2018) Zwischen Menschwerdung und Welt-
herrschaft: Kiinstliche Intelligenz im Film. APuZ 6-8/2018, S. 39-46
(https://www.bpb.de/apuz/263688/zwischen-menschwerdung-und-
weltherrschaft-kuenstliche-intelligenz-im-film).

Mclntosh, Jonathan (2016) Military Recruitment and Science Fiction Mo-
vies. Popculture Detective (https://popculturedetective.agency/2016/
military-recruitment-and-science-fiction-movies).

Reding, D./Eaton, J. (2020) Science & Technology Trends 2020-2040 —
Exploring the S&T Edge. NATO Science & Technology Organization,
Bruissel (https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/

Karl Hans Blasius und Jorg Siekmann

pdf/190422-ST_Tech_Trends_Report_2020-2040.pdf).

Scharre, Paul (2018) Army of None: Autonomous Weapons and the Future
of War. W.W. Norton, London.

Steinmiller, Karlheinz (2016) Antizipation als Gedankenexperiment: Zu-
kunftsforschung und Science-Fiction. In: Reinhold P u.a. Hg. (2016)
Einblicke, Ausblicke, Weitblicke. Aktuelle Perspektiven in der Zukunfts-
forschung. Lit Verlag, Wien/Zrich, S. 320-338.

Triandafillidis, Nikita (2021) Implementation of virtual reality and the effects
in cognitive warfare. Modern Diplomacy (https://moderndiplomacy.
eu/2021/07/21/implementation-of-virtual-reality-and-the-effects-in-
cognitive-warfare/).

Vint, Sherryl (2021) Science Fiction. MIT University Press, Cambridge.

Anmerkung

1 Das Experiment lag nicht nur in der eher ungewdéhnlichen Artikelkom-
bination, sondern vor allem darin, dass wir uns hinsichtlich Aufbau
und konkretem Inhalt der Geschichte nicht abgesprochen haben. Es
handelte sich also auch um eine persénliche Doppelblindmission, ich
wusste nicht, welche Geschichte Tom Turtschi schreiben wiirde, und er

wusste nicht, wie ich diese einrahmen wiirde.

KI in militdrischen Frithwarnsystemen

Computergestiitzte Friihwarn- und Entscheidungssysteme sollen einen Angriff mit Atomwaffen rechtzeitig erkennen, damit bei ent-
sprechender Situationsbewertung die eigenen atomaren Trdgerraketen gegebenenfalls vor einem vernichtenden Einschlag aktiviert
werden kénnen. Im Falle eines Fehlalarms kénnte so auch ein Atomkrieg aus Versehen ausgelést werden. Die Zeit zur Bewertung
einer potenziellen Angriffssituation liegt im Bereich weniger Minuten. Ein neues Wettriisten wird diese Zeitspanne verkiirzen. Fiir
eine Analyse und Bewertung von Alarmmeldungen bleibt fiir Menschen daher so wenig Zeit, dass hierfiir verstarkt automatische
Systeme eingesetzt werden sollen. Aufgrund der unsicheren Datengrundlagen kénnen aber auch automatische Systeme keine siche-

ren Entscheidungen treffen.

Abschreckungsstrategie

Die Sicherung der atomaren Zweitschlagfahigkeit ist die Grund-
lage der Abschreckungsstrategie, die bis heute jeden potenziel-
len Angreifer abgehalten hat, einen atomaren Angriff zu starten.
Wer angegriffen wird, kann den Einschlag von Atomwaffen ab-
warten und hat danach immer noch gentigend Zeit und Poten-
zial, einen vernichtenden Gegenschlag auszuftihren, im Schlag-
wort: ,Wer als erster schiel3t, stirbt als zweiter.*

Um auch bei einer Gefdhrdung der Zweitschlagfahigkeit re-
agieren zu kénnen, haben die Atommdachte computergestitzte
Frihwarn- und Entscheidungssysteme entwickelt und installiert,
mit dem Ziel, einen Angriff rechtzeitig zu erkennen, um die eige-
nen atomaren Tragerraketen vor dem vernichtenden Einschlag
aktivieren zu kdénnen. Eine solche Strategie wird als Launch-on-
warning-Strategie bezeichnet.

Auch wenn die Abschreckungsstrategie weitere bewusste Atom-
waffeneinsitze bisher verhindert hat, schiitzt sie nicht vor einem
Atomkrieg aus Versehen, z.B. in Folge eines Fehlers in einem
Frihwarnsystem. In der Vergangenheit gab es einige Situatio-
nen, in denen es nur durch grofRes Gliick nicht zu einem Atom-
krieg aus Versehen kam.

Militarische Frithwarn- und Entscheidungssysteme

Militarische Frihwarn- und Entscheidungssysteme dienen der
Erkennung eines Angriffs durch Atomraketen auf der Basis von
Sensordaten. Sensordaten kdnnen Hinweise auf, aber keine si-
cheren Erkenntnisse (ber mogliche Bedrohungen liefern. Es
kann also zu Fehlalarmen kommen, wobei ein Angriff mit Atom-
raketen angezeigt wird, obwohl keine Bedrohung vorliegt. Sol-
che Fehlalarme kénnen ganz unterschiedliche Ursachen haben.
Neben unklaren oder falsch bewerteten Sensordaten haben z.B.
auch Hardware-, Software- oder Bedienungsfehler zu falschen
Alarmmeldungen gefthrt.

Die Datengrundlage fur die Bewertung einer Alarmmeldung ist
vage, unsicher und unvollstandig. Zur Situationsbewertung sind
deshalb neben den Sensordaten viele weitere Aspekte zu be-
riicksichtigen, wie z. B. die weltpolitische Lage und die Einschat-
zung des , Gegners". In Friedenszeiten und Phasen politischer
Entspannung sind die Risiken gering, dass die Bewertung einer
Alarmmeldung zu einem atomaren Angriff fihrt. Die Situation
kann sich drastisch &ndern, wenn politische Krisensituationen
vorliegen, eventuell mit gegenseitigen Drohungen, oder wenn
in zeitlichem Zusammenhang mit einem Fehlalarm weitere Er-
eignisse eintreten, die zur Alarmmeldung in Zusammenhang ge-
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setzt werden koénnten. In einer solchen Situation kénnte eine
Alarmmeldung als echt gedeutet werden und einen eigenen An-
griff scheinbar rechtfertigen. So kénnte es zu einem Atomkrieg
aus Versehen kommen.

Eine steigende Anzahl verfiigbarer Sensoren und Uberwa-
chungssysteme, auch im Weltraum, erhéht die zu verarbeitende
Datenmenge, wobei gleichzeitig die Vorwarnzeiten weiter redu-
ziert werden, z.B. durch neue Waffensysteme wie Hyperschall-
raketen. So sind fur die Klassifikation von Sensordaten und die
Bewertung einer Alarmsituation immer mehr computergestitzte
Verfahren insbesondere der Kiinstlichen Intelligenz (KI) erforder-
lich, um fiir gewisse Teilaufgaben Entscheidungen automatisch
zu treffen, bzw. menschliche Entscheidungen vorzubereiten. Da-
bei ist es unerheblich, ob solche automatischen Systeme als in-
telligent angesehen und dem Gebiet der Kiinstlichen Intelligenz
zugeordnet werden oder nicht.

Automatische Entscheidungen

Entscheidungen in Frihwarnsystemen beruhen auf umfangrei-
chen Daten, die von den Sensoren geliefert werden, sowie auf
Kontext-Informationen, Gefahrdungsanalysen oder Analysen
der weltpolitischen Lage. Sowohl im Falle von menschlichen Ent-
scheidern als auch bei automatischen Entscheidungen werden
solche Daten und Informationen benétigt und miissen entschei-
dungsrelevant zusammengefasst werden. Diese Datengrund-
lage ist allerdings unsicher, vage und unvollstidndig.

Unsicherheit, Vagheit, Unvollstindigkeit

Zundchst ein Beispiel fiir sicheres Wissen:

Wenn x Kind von y ist und y Kind von z ist, dann ist x
Enkel von z

Eine solche Regel kann als giiltig angenommen werden. Schlisse,
die darauf basieren, fihren wieder zu gtiltigen, korrekten Ergeb-
nissen, sofern die Pramissen korrekt waren. Die Aspekte Unsi-
cherheit, Vagheit, Unvollstandigkeit treffen hier nicht zu.

Das néchste Beispiel zeigt eine unsichere Regel:

Wenn x ein Auto ist und y ist der Besitzer von x, dann ist
y derzeitiger Nutzer von X.

Eine solche Regel gilt nicht immer, es kann Ausnahmen geben.
Der Nutzer eines Autos kdnnte ein Kind des Besitzers sein. Auch
bei Firmen koénnen Besitzer und Nutzer unterschiedlich sein.
Diese Regel ist also unsicher und gilt nur mit einer gewissen
Wahrscheinlichkeit.

Beispiel fiir einen vagen Zusammenhang:

Wenn x ein schweres Auto ist, dann bendtigt x viel
Kraftstoff.

Die Frage ist hier: was bedeutet ,schwer”, was bedeutet , viel“.
In diesem Beispiel kénnen die Aussagen x ist ein schweres Auto
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und x benétigt viel Kraftstoff nicht einfach mit den Wahrheits-
werten wahr und falsch belegt werden. Diese Eigenschaften sind
vage und der Wahrheitswert kénnte hier als ein beliebiger Wert
(reelle Zahl) zwischen 0 und 1 dargestellt werden, wobei O fur
falsch und 1 fur wahr steht.

Bei vielen Anwendungen ist es nicht méglich, vollstdndige und
sichere Informationen zu erlangen. Stattdessen missen Annah-
men getroffen werden, die in typischer Weise gelten oder zu
erwarten sind. Auf dieser Basis konnen dann Schllsse gezogen
und Entscheidungen getroffen werden.

Beispiel: Wenn x ein Vogel ist, dann kann x fliegen.

Dies ist zwar typisch, gilt im Normalfall, aber es gibt Ausnah-
men. Ein StrauB ist ein Vogel, kann aber nicht fliegen.

Die Kunstliche-Intelligenz-Forschung hat Verfahren entwickelt,
um mit den unterschiedlichen Arten von Wissen und deren Grad
an Glaubwirdigkeit umzugehen, aber die Schlussfolgerungen
gelten dann ebenfalls nicht absolut, sondern nur mit gewisser
Wabhrscheinlichkeit.

Automatisches SchlieBen bei unsicherer Datengrundlage

In der Praxis gibt es viele Zusammenhénge, die unsicher sind,
also nicht uneingeschrankt gelten. Unser normales Alltagswis-
sen ist vage, unsicher und unvollstandig. Trotzdem sind auch in
solchen Situationen Schlussfolgerungen méglich und eventuell
notwendig.

Besonders wichtig sind Methoden des probabilistischen Schlie-
Bens. Hierbei werden numerische Werte fur die Giltigkeit von
Formeln verwendet, die dann beim Schlussfolgern miteinander
verrechnet werden. Verschiedene Wahrscheinlichkeitsmodelle
unterscheiden sich darin, wie Formeln verknlipft werden kon-
nen und wie die Wahrscheinlichkeitswerte dann verrechnet wer-
den. Auch zur Darstellung und Verarbeitung von vagen Werten
werden meist numerische Werte verwendet.

In vielen Féllen kann Unsicherheit oder Unvollstdndigkeit so be-
handelt werden, dass zundchst eine ,normale”, ,typische” Re-
gelanwendung erfolgt. Typisch ist, dass Vogel fliegen konnen
und dass der Besitzer eines Autos auch ein Nutzer dieses Autos
ist. Solange nichts Gegenteiliges bekannt ist und kein Wider-
spruch entsteht, kann ein entsprechender Schluss gezogen wer-
den. Im Falle eines Konfliktes miissen dann geeignete MaRnah-
men zur Auflosung des Konfliktes getroffen werden. Auch fir
diese Art von Schlussfolgerungen gibt es unterschiedliche Me-
thoden in der KI, insbesondere logische Verfahren.

Unabhiangig vom gewdhlten Verfahren ist die Behandlung von
Vagheit und Unsicherheit recht komplex und die Schlussfolge-
rungen sind ebenfalls unsicher, das heifit diese kdnnen auch
falsch sein. Falsche Annahmen und falsche Schlussfolgerungen
fuhren haufig zu Inkonsistenzen. In diesen Fallen kdnnen Kor-
rekturmaBnahmen vorgenommen werden. Solange keine In-
konsistenzen auftreten, kann automatisch nicht festgestellt wer-
den, dass ein Schluss falsch ist.
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Unsicherheit in Friihwarnsystemen

Auch die Datengrundlage fiir Entscheidungen in Frithwarnsys-
temen ist vage, unsicher und unvollstdndig. Dies gilt sowohl fir
Menschen als auch fir Maschinen. Fehler in Friihwarnsystemen
sind z. B. durch spezielle Lichteffekte von Mond oder Sonne oder
durch die Erfassung von Vogel-Schwarmen durch Radaranlagen
entstanden.

Mit neuen technischen Méglichkeiten wird die Vielfalt an Sens-
ordaten zur Erkennung eines Raketenangriffs wachsen. Auch
die Vielfalt der Objekttypen, die zu erkennen sind, wird wach-
sen, z.B. durch eine zunehmende Anzahl an Objekten im Luft-
raum (Drohnen) und im Weltraum (Satelliten, Weltraumwaffen,
Abwehrsystem). Zusétzlich kénnen Kollisionen mit Weltraum-
schrott und ein Vergliihen in der Erdatmosphdre Sensorsignale
verursachen, die von den Frithwarnsystemen erfasst werden
und schwer interpretierbar sind. Die Unsicherheit der Daten in
Frihwarnsystemen wird also eher noch wachsen.

Bei der Bewertung von Sensorsignalen spielen auch vage Werte
wie Helligkeit und GroéBe eine Rolle. Signale werden auch nicht
immer auftreten, kénnen also unvollstdndig sein. Dies kann insbe-
sondere fiir neue lenkbare Raketensysteme gelten, die einer Erfas-
sung ausweichen kénnen. Des Weiteren sind fir die elektronische
Kampffihrung Systeme wie Kalaetron Attack entwickelt worden,
die es erméglichen sollen, eine Erkennung durch die gegnerische
Flugabwehr abzuwehren.” Im Falle einer Angriffsmeldung kann
also nicht sichergestellt werden, dass die Daten auf Basis mehrerer
unabhéngiger Signalquellen Uberprift werden kdnnen.

Kontextwissen
In Friedenszeiten und Phasen politischer Entspannung sind die

Risiken relativ gering, dass die Bewertung einer Alarmmeldung
zu einem atomaren Angriff fiihrt. In solchen Situationen werden

von menschlichen Entscheidern im Zweifelsfall Fehlalarme ange-
nommen. Die Situation kann sich jedoch drastisch d&ndern, wenn
politische Krisensituationen vorliegen, eventuell mit gegenseiti-
gen Drohungen oder wenn in zeitlichem Zusammenhang mit ei-
nem Fehlalarm weitere Ereignisse eintreten. Hierflir werden bei
einer Bewertung Ursachen gesucht, d.h. es wird versucht kau-
sale Zusammenhénge zu finden. Wenn solche kausalen Zusam-
menhange gefunden werden und logisch plausibel sind, besteht
die groBe Gefahr, dass diese als giltig angenommen werden,
d.h. dass die Alarmmeldung als giiltig angenommen wird, auch
wenn es um zufilliges zeitliches Zusammentreffen von unab-
héngigen Ereignissen geht.

Wenn die weltpolitische Lage und sonstige Kontextinforma-
tionen von automatischen Entscheidungskomponenten eines
Frihwarnsystems nicht verwendet werden, dann sind Fehla-
larme immer gefahrlich, auch in Friedenszeiten. Wenn Kompo-
nenten von Frithwarnsystemen auch solches Kontextwissen fiir
ihre Entscheidungen verwenden sollen, dann gilt auch hier, dass
die Datengrundlage hochgradig vage, unsicher und unvollstdn-
dig ist.

Die Bewertung der weltpolitischen Lage ist Gegenstand eines
Projektes mit dem Namen Preview, das die Bundeswehr im
Mérz 2018 gestartet hat, mit dem Ziel, auf der Basis von Me-
thoden der Kiinstlichen Intelligenz Krisen und Kriege vorherzu-
sagen. Dazu sollen groBe Datenmengen automatisch analysiert
werden. Ausgewertet werden hierbei Internet-Quellen sowie
militarische und wirtschaftliche Datenbanken und auch Geheim-
dienstinformationen. Die Art der verwendeten Daten umfasst
ein groBes Spektrum, wozu auch Handelsdaten, Marktpreise,
demographische Entwicklungen, Kriminalitdtsraten, Meinungen
in sozialen Netzwerken oder Daten Uber politische Gewalt ge-
horen. Die Kl-Plattform Watson soll u. a. eingesetzt werden, um
solche Informationen zu verarbeiten und zu bewerten. Auch in
anderen Staaten (z.B. Schweden, USA) gibt es solche KI-basier-
ten Systeme zur Vorhersage von Krisen und Kriegen.?

Karl Hans Blasius und Jérg Siekmann

Karl Hans Blidsius war bis 2017 Professor an der Hochschule Trier, Fachbereich Informa-
tik. Fachgebiete: Logik, Funktionale Programmierung, Dokumentanalyse, Kiinstliche Intel-
ligenz. Er beschaftigt sich mit Frihwarn- und Entscheidungssystemen und Atomkrieg aus
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Auch wenn solche Vorhaben wie das Projekt Preview sinnvoll
zur friihzeitigen Erkennung von potentiellen Krisen, z.B. in Af-
rika, sein kénnen und es derzeit keine Hinweise auf einen Zu-
sammenhang mit Frihwarn- und Entscheidungssystemen fiir
die Erkennung eines nuklearen Angriffs gibt, kann ein solcher
Zusammenhang eintreten: Wenn ein Frithwarnsystem einen Ra-
ketenangriff meldet und diese Situation tber mehrere Alarm-
stufen hinweg in den entsprechenden Krisensitzungen bewer-
tet wird, ist es durchaus méglich, dass Kommissionsmitglieder
auch Zugriff auf ein solches System zur Kriegsvorhersage haben.
Wenn dieses KI-System in einer solchen Situation einen Krieg
vorhersagt, kann dies erheblichen Einfluss auf die Bewertung der
Alarmmeldung durch die Kommissionsmitglieder haben.

Entscheidungsvorschlige

In der deutschen Offentlichkeit wird mit groBer Ubereinstim-
mung gefordert, dass Entscheidungen zur Tétung von Men-
schen nicht durch Maschinen erfolgen diirfen, sondern dass eine
solche Entscheidung nur von Menschen getroffen werden darf.
Solche Forderungen betreffen vorwiegend autonome Waffen-
systeme, aber sie missen gleichermafRen auch fur Gegenreakti-
onen auf Alarmmeldungen in Friihwarnsystemen gelten.

Auch wenn eine solche Forderung eingehalten wird, haben
Menschen in der Regel wegen der kurzen Zeitspanne keine
echte Entscheidungsmaoglichkeit. Die einem maschinellen Ent-
scheidungsvorschlag zu Grunde liegenden Informationen sind
zu komplex, um diese in der kurzen verfligbaren Zeit (nur we-
nige Minuten) tberpriifen zu kdnnen. Eine fachliche Beurteilung
der von einem Kl-basierten System getroffenen Entscheidun-
gen durch Menschen ist in der kurzen verfigbaren Zeit prak-
tisch unméglich. Dies gilt schon deshalb, weil die automatische
Erkennung oft auf Hunderten von Merkmalen basiert. Die auto-
matischen Systeme konnen in der Regel keine einfachen nach-
vollziehbaren Begriindungen liefern. Selbst wenn Erkennungs-
merkmale von einem System ausgegeben werden, kdnnten
diese nicht in der verfligbaren Zeit tiberprift werden.

Dem Menschen bleibt deshalb meist nur zu glauben, was das
System liefert.

Vergleich Entscheidungen Mensch — Maschine

Bestimmte Teilaufgaben von Frithwarnsystemen kénnen nur mit
Hilfe von automatischen Systemen gel6st werden. Aufgrund
der schnellen Tragersysteme missen automatische Systeme zur
Klassifikation von Flugobjekten und der Bestimmung von Merk-
malen, wie Geschwindigkeit, Hohe und Zielrichtung verwen-
det werden, ohne maschinelle Unterstlitzung waren Menschen
Uberfordert.

Bei anderen Bewertungsaspekten, wie z.B. Plausibilitit eines
Angriffsmusters, Erwartungshaltung oder der politischen Welt-
lage, kann nicht grundsatzlich gesagt werden, ob automatische
Entscheidungen besser sind oder die von Menschen. Dies kann
von vielen Aspekten abhangen. Maschinen kdnnen in einem
gegebenen Zeitintervall viel mehr Daten verwenden, Menschen
haben derzeit sicher noch bessere Beurteilungsfahigkeiten.
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Dazu zwei Beispiele, Beispiel 1:

Im Januar 2020 hatten die USA den iranischen General
Soleimani mit einem Drohnenangriff getétet. Als Vergel-
tungsangriff hat der Iran wenige Tage spdter amerikani-
sche Stellungen im Irak angegriffen. Kurz danach wurde
im Iran ein ukrainisches Verkehrsflugzeug aus Versehen
abgeschossen. Die Bedienungsmannschaft kam zu dem
Ergebnis, dass es sich bei dem Flugobjekt um einen an-
greifenden Marschflugkédrper handeln kénnte. Die Fehl-
entscheidung kam vor allem dadurch zustande, dass die
Bedienungsmannschaft mit Krieg oder einem Angriff
der USA gerechnet hatte. In dieser Situation hétte eine
Maschine méglicherweise besser entschieden, denn
die reinen Fakten, wie Gréle des Radarsignals, hétten
vermutlich gegen einen Marschflugkérper gesprochen.
Vielleicht hétte eine Maschine in der Kiirze der Zeit
auch mehr Informationen, wie z.B. Flugpldne, bertick-
sichtigen kénnen. Die Bedienungsmannschaft hatte den
politischen Kontext vermutlich (iberbewertet.

Beispiel 2:

Ein Satellit des russischen Friihwarnsystems meldet am
26. September 1983 fiinf angreifende Interkontinental-
raketen. Da die korrekte Funktion des Satelliten festge-
stellt wurde, hétte der diensthabende russische Offizier
Stanislaw Petrow nach Vorschrift die Warnmeldung wei-
tergeben miissen. Er hielt einen Angriff der Amerikaner
mit nur flinf Raketen aber fiir unwahrscheinlich und ent-
schied trotz der Datenlage, dass es vermutlich ein Fehl-
alarm sei und verhinderte damit eine Katastrophe mit
atomarem Schlag und Gegenschlag. Der Vorfall ereig-
nete sich wéhrend einer instabilen politischen Lage: Die
Nachriistung durch Mittelstreckenraketen stand an und
wenige Wochen vorher hatten die Sowjets aus Versehen
eine koreanische Passagiermaschine liber internationa-
len Gewdssern abgeschossen. Méglicherweise hétte eine
Maschine aufgrund der Fakten den Angriff eher als echt
eingeschédtzt und Gegenreaktionen eingeleitet. Petrow
hatte gefiihlsmdBig auf einen Fehlalarm gehofft, wollte
nicht fiir den millionenfachen Tod von Menschen ver-
antwortlich sein und hat sich entsprechend entschieden.

Bei Entscheidungen des Menschen kann das Ergebnis unter an-
derem davon abhédngen, wer gerade Dienst hat und wie die
Grundeinstellung und momentane Verfassung desjenigen ist.

Bei Entscheidungen durch Maschinen kann das Ergebnis unter
anderem abhdngen von der Wahl von Merkmalen mit Priorita-
ten durch die Programmierer oder einer vorhandenen Datenba-
sis als Lerngrundlage. Bei der Festlegung von Merkmalen und
Prioritdten durch Programmierer bzw. der Festlegung einer Lern-
grundlage sind die Auswirkungen fiir bestimmte Alarmsituatio-
nen nicht abschétzbar.

Steigendes Risiko

Es ist zu erwarten, dass das Risiko eines versehentlichen Atom-
kriegs in den nachsten Jahren und Jahrzehnten stark steigen wird.
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Fehlalarme in Frihwarnsystemen kommen regelmaBig vor, sie
werden im Normalfall aber nicht bekannt. Bekannt geworden
sind viele Vorfélle wahrend der Kubakrise und zu Zeiten des Kal-
ten Krieges zu Beginn der 1980-er Jahre, oft erst Jahrzehnte
nach diesen Vorfdllen. Ansonsten werden Fehlalarme bekannt,
wenn sie irrtimlich an einen groBen Empfangerkreis gehen, wie
2018 auf Hawaii® und im Dezember 2020 in Ramstein®. In der
Vergangenheit gab es auch viele Fehlalarme, bei denen ein Mas-
senangriff mit Atomraketen gemeldet wurde.

Es kann also davon ausgegangen werden, dass es auch in den
kommenden Jahren und Jahrzehnten viele Fehlalarme in Friih-
warnsystemen geben wird, auch solche, die Massenangriffe
melden. Dies gilt auch deshalb, weil es heute deutlich mehr
Atommadchte gibt als in den 1980-er Jahren und diese auch
Fruhwarnsysteme haben oder aufbauen werden.

Wenn ein Massenangriff gemeldet wird, ist es vermutlich nicht
sinnvoll, diesen nur mit einer oder wenigen Atomwaffen zu be-
antworten. Eine Gegenreaktion misste auch mit vielen Atom-
waffen erfolgen. Bei einem Atomkrieg aus Versehen besteht
deshalb die Gefahr, dass viele Atomwaffen zum Einsatz kom-
men kdénnten, mit einem nuklearen Winter als Folge.

Der Klimawandel wird zu mehr Krisen fiihren und neue techni-
sche Entwicklungen werden die Komplexitat von Friihwarnsys-
temen so stark erhdhen, dass die Beherrschung solcher Systeme
immer schwieriger wird.

Der Klimawandel wird dazu fthren, dass verschiedene Regio-
nen unbewohnbar werden und damit vermehrt Klimafltichtlinge
verursachen. Der verfligbare Lebensraum wird kleiner, wichtige
Ressourcen, wie zum Beispiel Wasser, werden knapper. Dadurch
wird es in Zukunft hdufiger politische Krisen und eventuell sogar
kriegerische Konflikte geben. Als Folge werden Raketenangriffs-
meldungen in Frithwarnsystemen deutlich gefahrlicher.

In den letzten Jahren hat ein neues Wettriisten in verschiedenen
militdrischen Dimensionen begonnen. Die meisten dieser Ent-
wicklungen sind noch am Anfang und die Folgen kaum kalku-
lierbar. Dies gilt fir neue Tragersysteme von Atomwaffen, wie
Hyperschallraketen, die geplante Bewaffnung des Weltraums,
den Ausbau von Cyberkriegskapazitdten und die zunehmende
Anwendung von Systemen der Kiinstlichen Intelligenz bis hin zu
autonomen Waffensystemen. Alle diese Aspekte spielen auch in
Frihwarnsysteme zur Erkennung von Angriffen mit Atomrake-
ten hinein und werden die Komplexitat dieser Systeme deutlich
erhdhen. Unkalkulierbar sind hierbei insbesondere potenzielle
Cyberangriffe, wobei Komponenten oder Daten eines Frih-
warnsystems manipuliert werden kénnten.

Ein ,, Atomkrieg aus Versehen ist nicht direkt vorhersehbar. Wie
bei sonstigen Unféllen in technischen Systemen gibt es keine
Vorwarnung. Ein Atomkrieg aus Versehen kann plétzlich inner-
halb weniger Minuten als Folge einer Eskalationsspirale und fal-
scher Einschatzungen geschehen. Die Gefahr einer mangeln-
den Beherrschbarkeit der Kategorie nuklearer Waffen sehen
auch Lahl und Varwick aufgrund der gestiegenen Anzahl von
Atommadchten einerseits und immer ausgereifteren technischen
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Entwicklungen und komplexeren strategischen Entscheidungs-
feldern andererseits.> Weitere Informationen enthalten die In-
ternetseiten zu Atomkrieg aus Versehen.®

Fazit

Weder Menschen noch Maschinen kénnen bei Alarmmeldun-
gen in Frihwarnsystemen in so kurzer Zeit fehlerfrei entschei-
den, da die Datengrundlage unsicher, vage und unvollstandig ist
und eine Uberpriifung durch Menschen in der kurzen verfligba-
ren Zeit nicht moéglich ist.

Es ist weder méglich, zu sagen, dass im Zweifelsfall Menschen
die bessere Entscheidung treffen, noch gilt, dass im Zweifelsfall
Maschinen die bessere Entscheidung treffen, aber:

Es darf nicht sein, dass von der Entscheidung eines einzelnen
Menschen oder einer Maschine das Uberleben der gesamten
Menschheit abhangt. Deshalb ist der Ansatz, Friihwarnsysteme
zu verwenden, um friihzeitig Atomangriffe zu erkennen und
eventuell einen Gegenangriff zu starten, bevor die gegnerischen
Raketen einschlagen, grundsétzlich untragbar, unabhangig da-
von, ob letztendlich Menschen, Maschinen oder eine Mischform
aus beidem entscheiden. Diese Problematik kann durch den Ein-
satz von KI-Technologien nicht behoben werden.
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Aaron Lye

Transformation geheimdienstlicher und militarischer Serverinfrastruktur in den USA
durch kommerzielle Cloud-Provider am Beispiel Amazon

Das aktuell wichtigste Teilgebiet der Kiinstlichen Intelligenz (KI) ist Maschinelles Lernen (ML). Unter Verwendung statistischer Ver-
fahren und Softwaretechniken wird ein Modell mit bekannten Daten trainiert, indem es Muster und Strukturen erkennt und anhand
einer vorher definierten Logik daraus Schlussfolgerungen zieht, um dann fiir unbekannte Daten Vorhersagen zu treffen. Die Einsatz-
gebiete sind vielféltig: So kénnen beispielsweise Objekte, Gesichter, Basisemotionen und Laufwege in Fotos und Videos identifiziert,
Sprache erkannt und (ibersetzt, Spiele gespielt oder Daten klassifiziert und Anomalien erkannt werden. Das Training eines Modells

erfordert allerdings gentigend Daten und Rechenleistung.

Lange war ML ein akademisches Thema. Aber selbstverstandlich
haben die Entwicklungen in diesem Bereich bei Geheimdiensten
und Militars frih Interesse geweckt. Seit einigen Jahren ist die
Nachfrage nach dieser Technologie in vielen Bereichen der Ge-
sellschaft groB. Viele Unternehmen versprechen sich durch sie
Profite. Staaten versuchen, gesellschaftliche Probleme durch sie
zu , l6sen”.

Die Problematik um KI ist bekannt — wird aber weitgehend ig-
noriert. Zu nennen sind beispielsweise die Fehleranfalligkeit,
Verzerrungen, Automation-Bias oder auch Intransparenz durch
Black-Box-Algorithmen.

Die groRe Nachfrage nach komplexer Mathematik und Soft-
ware im Bereich ML wird durch immer einfacher nutzbare Im-
plementierungen erméglicht und bedient. Insbesondere sind
die Softwarebibliotheken von Facebook (PyTorch) und Google
(TensorFlow) zu nennen. Cloud-Provider liefern in der Re-
gel entsprechende Infrastruktur, indem sie on-demand Cloud-
Dienste eines Rechenzentrums Uber das Internet anbieten,
von Festplattenspeicher Gber virtuelle Server bis hin zu héhe-
ren Softwarefunktionen. Was als Software-as-a-Service (SaaS,
also Software, die zentral auf einem Server |duft und dezentral
von Clients genutzt werden kann) begann, ist mittlerweile zu
Platform-as-a-Service (PaaS, vereinfacht gesagt: Cloud-Instra-
struktur fur Entwicklung) und Infrastructure-as-a-Service (laas,
vereinfacht gesagt: einfaches Verwalten von skalierbarer Server-
Infrastruktur, Speicher und Rechenleistung) gewachsen. Ma-
chine-Learning-as-a-Service (MLaaS) wird inzwischen von allen
groBen Cloud-Anbietern angeboten. Das System Rekognition
von Amazon ist eines der bekanntesten Beispiele. Die Technik
wird damit wesentlich mehr Unternehmen, Behorden und In-
stitutionen zugdnglich, die zuvor aufgrund mangelnder GroRe
oder Expertise nicht mit ML arbeiteten.

Amazon Web Services (AWS) ist der profitabelste Ge-
schaftsbereich des Mutterkonzerns Amazon und wird von
Branchenanalyst:innen als Marktftihrer im Bereich Cloud Com-
puting angesehen. Nach Schdtzungen der Synergy Research
Group hat Amazon im Jahr 2021 einen Marktanteil von 32 % (im
Vergleich: Microsoft Azure 20 %, Google Cloud 9 % und IBM
Cloud 5 %). Der Jahresumsatz der Branche betrdgt 150 Mrd.
US $. AuBerdem ist AWS der dominierende Cloud-Anbieter fiir
US-Bundesbehdrden, die US-Geheimdienste und das US-Vertei-
digungsministerium (Department of Defense, DoD).

Inspiriert durch einen Artikel von Schelling® aus dem Jahr 2019
soll im Folgenden exemplarisch an Amazon die Zusammenarbeit
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von kommerziellen Cloud-Anbietern des Silicon-Valley mit US-
Geheimdiensten und DoD aufgezeigt werden.

Commercial-Cloud-Services fur Geheimdienste

Seit fast einem Jahrzehnt speichert der US-Nachrichtendienst
National Security Agency (NSA) Daten, einschlieBlich Signalda-
ten und anderer Uberwachungs- und Geheimdienstinformatio-
nen, welche die Agency aus verschiedenen Quellen rund um
den Globus bezieht, in einem intern betriebenen Data-Lake, ei-
ner riesigen Datensammlung, die Analystiinnen der NSA und
anderer Geheimdienste abfragen und analysieren kénnen.

Der War on Terror legitimierte die massive Ausweitung, das Ab-
fangen, Speichern und Auswerten von Kommunikations- und
Metadaten weltweit als auch erhebliche Budgeterweiterungen.
Das Ausmaf und insbesondere die Techniken sind durch die
Leaks von Edward Snowden im Jahr 2014 bekannt geworden.

Die gewaltige Zunahme von Daten war ein technisches Problem,
welches durch einfaches Hinzufligen weiterer Server nicht beho-
ben war. Im Jahr 2010 entschied die NSA deshalb ihre Daten
zu zentralisieren und Cloud Computing umzusetzen, um ihren
Analyst:innen moglichst viele Informationen einfach zuganglich
zu machen. Wichtiger Teil des Vorhabens war es aber auch, der
Intelligence Community (IC), also anderen US-Geheimdiensten,
die Daten und Dienste zugénglich zu machen.

Als Unternehmen des privaten Sektors begannen, die Cloud fiir bil-
ligeres, skalierbares On-Demand-Computing zu nutzen, betrach-
tete die NSA diesen Ansatz als die beste Mglichkeit, den massiven
Datenzuwachs zu verwalten. Im Jahr 2010 entschied sich die NSA
fur die Cloud als Repository of Choice — ein gemeinsamer Raum,
in dem alle Analystiinnen den gesamten Datenbestand der ge-
sammelten Informationen der Behorde durchsuchen kénnen.?

Das 1,5 Mrd. US $ teure Rechenzentrum der NSA in Bluffdale,
Utah, veranschaulicht den Umfang der Bemihungen. Dabei
handelt es sich im Wesentlichen um einen 1 Million Quadratme-
ter groBen Speicher flr Signalinformationen, der ausdricklich
fur die Erfassung digitaler Daten konzipiert wurde.

Lange Zeit bestand die private Cloud der NSA aus zwei paral-
lelen Clouds. Die erste war eine interne Cloud, auf welche die
Mitarbeiter:innen der NSA zugreifen konnten. Die zweite, Gov-
Cloud genannt, war fur die Geheimdienstgemeinschaft Giber das
Joint Worldwide Intelligence Communications System verflg-
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NSA Data Center in UTAH
Foto: ParkerHiggins (Electronic Frontier Foundation) taken by
an employee of the Electronic Frontier Foundation during an
airship flight. CC0 1.0

bar. Mit der GovCloud fungiert die NSA als Cloud-Service-An-
bieter fiir andere Geheimdienstbehérden und erméglicht ihnen,
Dienste wie Datenverarbeitung und Analysen zu bestellen.

Diese parallelen Clouds wurden Ende 2015 zusammengefihrt,
um die Belastung durch die Wartung getrennter Systeme sowie
die Abhdngigkeit der Behdérde von unterschiedlichen Datenban-
ken zu beseitigen.

Als Parallelentwicklung unterzeichnete der US-Auslandsgeheim-
dienst Central Intelligence Agency (CIA) im Jahr 2013 einen Ver-
trag, den sogenannten Commerical Cloud Service (C2S) contract,
mit AWS fiir eine Cloud. In ihm sollte Amazon mit der Implementie-
rung von Cloud Computing bei der CIA und anderen Intelligence
Agencies (Geheim- und Nachrichtendiensten) beginnen. Zunéachst
hatte nur die CIA ihre Serverinfrastruktur umgestellt. 2014 beka-
men die anderen 16 Geheimdienste Zugriff auf die AWS-Hard-
ware hinter Firewalls der Geheimdienste. Die Projektlaufzeit be-
tragt 10 Jahre und soweit bekannt betragt das Auftragsvolumen
600 Mio. US $. AWS sollte eine Vielzahl von Cloud Computing-
Services bereitstellen. Amazon erhielt dafir alle Sicherheitsfreiga-
ben, um Daten bis hin zum Top-Secret-Level zu hosten und zu
verarbeiten. Dies ermdglichte es den Geheimdiensten, diverse Da-
tenquellen, wie Kommunikation oder Bilder aus Kameras und von
Satelliten, in einem neuen und einzigen Framework zusammenzu-
bringen, zu verarbeiten und insbesondere auch mit kommerziellen
KI-Methoden Vorhersagen zu treffen.3 Im November 2017 gab
AWS die sogenannte Secret Region offiziell bekannt.

Seitdem hat die IC diese Beziehungen kontinuierlich ausgebaut.
Das Folgeprojekt von C2S wurde bereits im November 2020 be-
gonnen. Strategisch wurde entschieden, zu diversifizieren. So
hat die CIA den geheimen Commercial Cloud Enterprise (C2E)
contract an funf der groRten Cloud-Service-Provider, namentlich
AWS, Google, IBM, Microsoft and Oracle, vergeben.* Diese sollen
sowohl Cloud Hosting Capabilities fiir die 17 Intelligence Agen-
cies als auch SaaS bereit stellen. Es ist davon auszugehen, dass
damit auch MLaaS gemeint ist. Diese flinf Unternehmen konkur-
rieren jetzt um spezifische Auftrage fir bestimmte geheim- und
nachrichtendienstliche Nachfragen. Die Vertragslaufzeit betragt
15 Jahre. Die Vertragssumme wurde von der CIA geheimgehal-
ten. MutmabBlich betrdgt die Summe mehrere 10 Mrd. USS$.

Die NSA GovCloud und die von AWS entwickelte C2S-Cloud
(jetzt diversifiziert in der C2E-Cloud) der CIA bilden zusammen
die wesentliche Cloud-Infrastruktur fir die geteilten Daten der
Geheimdienste. Beide Clouds vereinfachen es, Analysetools aus-
und maschinengestiitzte Datenfusion und Big-Data-Analysen
durchzufiihren. Insbesondere werden durch die Anbindung an
die kommerziellen Clouds neben den ML-Funktionen der CIA
und der NSA weitere Funktionen zugénglich, die von den Un-
ternehmen entwickelt wurden. Von Anfang an war klar, dass die
interoperablen Clouds Daten teilen, um eine zunehmende Viel-
falt von Anfragen der Geheimdienste abzudecken.

2020 wurde bekannt, dass die NSA ebenfalls einen kommerziel-
len Cloud-Anbieter hinzuziehen wolle, um den Anforderungen
gerecht zu werden, die sich aus dem exponentiellen Datenwachs-
tum und den massiven Verarbeitungs- und Analyseanforderun-
gen ergeben.® Die Details sind spéarlich, aber die Akquisition ist
Teil des VorstoBes der NSA, die GovCloud zu modernisieren. Das
Projekt mit der Bezeichnung Hybrid Compute Initiative soll die
Geheimdienstdaten der NSA von ihren eigenen Servern auf Ser-
ver eines kommerziellen Cloud-Anbieters verlagern. Im Juli 2021
wurden dann weitere Details bekannt. Die NSA hatte den hoch-
klassifizierten Auftrag WildandStormy im Umfang von 10 Mrd.
US $ fur die Umstrukturierung der Cloud-Infrastruktur zunachst
an AWS vergeben.” Die Existenz des geheimen Vertrags wurde
offentlich, weil Microsoft gegen die Entscheidung Berufung ein-
legte (Solicitation Number H98230-20-R-0225). Das Govern-
ment Accountability Office wies daraufhin die NSA an, die Ver-
gabe durch eine Reevaluierung der vorgelegten Konzepte der
Unternehmen zu priifen. Tut die NSA dies nicht, so soll sie die
Griinde vor dem Nationalen Kongress erklaren.

Kurz danach, im September 2021, wurde o&ffentlich, dass die
NSA weitere 2 Mrd. US $ fur einen Hochleistungsrechner aus-
gibt. Gewinner des sogenannten Greenlake High-Performance
Computing Contract ist Hewlett Packard Enterprise.

Aber nicht nur in den USA unterhélt Amazon Vertrdge mit Ge-
heimdiensten. Die Financial Times berichtete kiirzlich, dass AWS
einen Cloud Contract gewonnen hat, um Top-Secret-Daten fiir
die Britischen Geheimdienste zu hosten®. Teil des Vertrages ist,
dass AWS ein ,Hoch-Sicherheits-Cloud-System* fir die Go-
vernment Communications Headquarters (GCHQ) bereitstel-
len soll. Dieses soll auch vom Britischen Inlandsgeheimdienst
Security Service (Military Intelligence Section 5, M15) und Aus-
landsgeheimdienst Secret Intelligence Service (SIS, Military In-
telligence Section 6, MI6) genutzt werden. Der Single Vendor
Cloud Contract soll bis zu 1.4 Mrd. US $ tber die nachste De-
kade Wert sein. Die Daten sollen im Vereinigten Kénigreich ver-
bleiben und AWS soll keinen Zugang zu den Daten erhalten.

Commercial-Cloud-Services fiir das Pentagon

Da die AWS Secret Region auch Behdrden und Institutionen der
US-Regierung zur Verfligung steht, welche nicht zu den US-Ge-
heimdiensten zdhlen, die aber Uber einen angemessenen Netz-
werkzugang der Geheimhaltungsstufe Secret verfligen, begann
im Mérz 2018 dem DoD unterstellte Transportation Command
seine Daten in die Secret Region zu migrieren. Wenig spater mi-
grierte auch das National Ground Intelligence Center, welches
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Informationen Uber feindliche Bodenkrafte sammelt und auswer-
tet, seine Daten.? Seitdem sind viele Daten der Streitkrifte dort-
hin migriert und Cloud-Dienste von AWS werden rege genutzt.

Auch Google arbeitete zeitweise mit dem Pentagon an dem um-
strittenen Project Maven. Offiziell stieg das Unternehmen nach
massiven Mitarbeiter:innenprotesten im April 2018 aus dem Vor-
haben aus.'® Ziel des US-Militarprojekts war das Erkennen von
Zielen mittels Kiinstlicher Intelligenz, um Drohnenoperateur:innen
die Uberwachung und das Téten zu erleichtern. Insbesondere
sollten Objekte (Autos, Gebdude, Menschen) erkannt und klassi-
fiziert werden." AWS soll weiterhin daran beteiligt sein. Foreign
Policy meldete, dass Maven bereits an mindestens fiinf gehei-
men Standorten in der Praxis getestet werde."? Der Mittlere Os-
ten und Afrika werden explizit genannt.

Wegen dieser engen Verbindungen und entsprechenden Zertifi-
zierungen flr das Hosting und die Verarbeitung von Top-Secret-
Dokumenten galt Amazon als unangefochtener Favorit bei der
Vergabe des nédchsten groBen Projekts des Pentagons, der Joint
Enterprise Defense Infrastructure (JEDI), welches im Jahr 2019
ausgeschrieben wurde. Das Volumen des Vertrages wird auf 10
Mrd. US $ geschatzt. Allerdings durften die daraus entstehenden
Profite deutlich hoher liegen. Ziel des Projekts ist der Aufbau ei-
ner Cloud-Infrastruktur fiir das Pentagon. Beworben hatten sich
wieder AWS, Microsoft, Google, IBM und Oracle. Aber nur eines
der Unternehmen konnte fiir den Single Vendor Cloud Contract
die Zusage bekommen. Nachdem Google (angeblich wegen der
Proteste) die Bewerbung zurlickzog und im April 2019 berichtet
wurde, dass IBM und Oracle nicht weiter als Kandidaten fir die
Realisierung des Projekts einbezogen werden, blieb es spannend,
ob die Entscheidung zugunsten von Amazon oder Microsoft aus-
fallt.'* Nachdem zwischenzeitlich der Auftrag an Microsoft ver-
geben wurde und Amazon gegen diese Entscheidung klagte, hat
sich das DoD dazu entschieden, den JEDI-Auftrag zu annulie-
ren. ,Das Projekt [...] entsprache nicht mehr den Bedurfnissen
des Militars"”, erkldrte das Pentagon. Kurzerhand wurde ein Mul-
tiple Award Contract mit dem Projektnamen Joint Warfighting
Cloud ausgeschrieben, in dem sowohl AWS als auch Microsoft
als Cloud-Provider agieren konnen.' Das Pentagon adressierte
offentlich direkt neben AWS und Microsoft auch Google, IBM
und Oracle als Vertragspartner. Die New York Times berichtete,
dass Google sich fur das neue Projekt neu bewarb."

Wo Amazon-Chef Jeff Bezos sich und sein Unternehmen in den
sich verscharfenden GroBmachtkonflikten verortet und welche
Rolle er der Zusammenarbeit zwischen High-Tech-Unternehmen
und dem Militdr beimisst, untermauerte er 2019 in aller Deutlich-
keit. In seiner Rede auf dem Reagan National Defense Forum in
Kalifornien (einem Treffen von US-Militarfihrern und Verteidi-
gungsunternehmen) warnte er insbesondere vor dem wachsen-

den Einfluss Chinas und vor einem Verlust der technologischen
Vormachtstellung der USA weltweit. Bezos machte klar, dass er
bereit sei, seine Dienste anzubieten: ,, Wir werden das Verteidi-
gungsministerium unterstiitzen. Dieses Land ist wichtig."'®

Fazit

Seit fast einer Dekade findet eine gravierende Verlagerung ge-
heimdienstlicher und militarischer Daten in die Cloud kommer-
zieller Anbieter statt. Die Beziehungen von Big-Tech zu Geheim-
diensten und Pentagon wurden Uber Jahrzehnte aufgebaut.
Nachdem sich vor allem der Marktfihrer AWS in dem Aufbau,
dem Umzug und der Etablierung positioniert hatte, ist jetzt eine
deutliche Diversifizierung bemerkbar.

Der Artikel konzentriert sich auf das Treiben von Amazon. Das
ist durchaus sinnvoll, weil AWS aktuell eine besondere Stellung
innehat. Dennoch ist die Darstellung unvollstindig und ein Zerr-
bild der eigentlichen Situation. Viele weitere Akteure und Ent-
wicklungen héatten benannt werden mussen — anderes ist auf-
grund der Tatsache, dass es sich um geheimdienstliche und
militdrische Angelegenheiten handelt, nicht bekannt.

Es ist festzuhalten, dass die in diesem Artikel diskutierten Projekte
nicht einfach nur weitere und neue Kommunikations- und Infra-
strukturprojekte der Geheimdienste und des Pentagons sind. Statt-
dessen zeigen sie auf, dass die GroRlkonzerne des Silicon-Valley
eine wesentliche Rolle in der Kriegsflihrung spielen. Kl-gestltzte
Kriegsfihrung (von der Auswertung immer mehr Sensordaten um
militdrische Gesamtsituationen zu erfassen, logistische und tak-
tische Optimierung sowie automatisierte Entscheidungen von
Truppenbewegungen und Angriffen) wird forciert und machbar.
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Vorkriegsnotizen
von Krysztof Daletski
1 3
Die Regierung erklart, sie will investieren: Nicht nur Soldaten, auch Informatiker,
zusatzlich dreiBig Milliarden pro Jahr Ingenieure und Journalisten
ins Militar. sind jetzt gefragt.
Freuen dirfen sich schon Angestrengt sitzen sie vor den Monitoren.
die Hochschulen auf Forschungsgelder, AuBerste Sorgfalt erfordert die Arbeit
die Konzerne auf Ristungsauftrage,
die Jugendlichen auf Karrieren an der Software der Fernlenkwaffe:
in der Armee. Ein Fehler im Code und Orte bleiben unzerstort;
Bestens geriistet werden wir sein an der Sensorik der Warmebildkamera:
fur den kommenden Krieg. Ein falsches Signal und Fremde bleiben ungetotet;
Aber: wie wére es denn, an der Kampagne zur Rechtfertigung:
wenn wir nicht investierten Ein falsches Wort und das eigene Volk
und der Krieg bliebe aus? bleibt ohne Hass.
2
Die Stimmung der Truppe wird wieder besser.
Nach all diesen Jahren des Sparens.
Nicht mal ein ziinftiger Feind.
Immer nur hocken in der Kaserne,
das ist doch nicht attraktiv fur Soldaten.
Endlich wird investiert
in Ausriistung und Personal.
Aufwaérts geht es nun wieder.
Allenthalben ist Aufbruchstimmung.
Bin ich der einzige, den das beunruhigt?
Und der sich fragt: wohin
die Truppe wohl aufbricht?
= Krysztof Daletski
— (R
MM .. B . . . ey
& Krysztof Daletski ist ein Liedermacher vom Niederrhein (http://songs.dalitio.de).
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Christoph Marischka

KI und der Risiko-Kapital-Staat

Das Okosystem der V2

Unter dem Titel Peenemiinde — Die Geschichte der V-Waffen
beschreibt Walter Dornberger die Entstehung und den Betrieb
jener Heeresversuchsanstalt, welche er als Generalmajor der
deutschen Wehrmacht kommandiert hat. Wenn der Ort sich
heute als ,, Wiege der Raumfahrt” darstellt, so blendet dies zwar
den primdren Zweck und die unmittelbare Wirkung der dorti-
gen Entwicklung — eine Revolutionierung und Entgrenzung der
Kriegfihrung — aus, ist aber sachlich auch richtig. Wie der tech-
nische Leiter der Versuchsanstalt, Wernher von Braun und auch
dessen Stellvertreter, Eberhard Rees, ging Dornberger nach der
bedingungslosen Kapitulation der deutschen Wehrmacht in die
USA und war dort weiter in der Raketenentwicklung fir die
NASA und die Rustungsindustrie tatig. Rees schreibt in seinem
Geleitwort zum oben genannten Buch, dass sowohl , die russi-
schen Sputnik-Satelliten Ende der fiinfziger Jahre" als auch , die
amerikanische Explorer-Serie [...] mit Raketen in eine Umlauf-
bahn um die Erde gebracht [wurden], die auf der Technologie
des A4, also der Rakete V2 basierten. "

Dornberger beschreibt in seinem Buch ausfuihrlich, wie tber
Jahre verschiedene Raketenofen in verschiedenen Versuchs-
stdnden erprobt, unterschiedliche Materialien und Anordnun-
gen, unterschiedliche Treibstoffe, Mischungsverhéltnisse, Me-
thoden der Einspritzung, Zerstdubung, Kihlung, Stabilisierung,
Steuerung usw. ausprobiert wurden. Technologie-Entwicklung
ist eben keine (reine) Wissenschaft, sondern auch ein standiges
Versuchen und Scheitern. Dazu wurde auf der Versuchsanstalt
eine umfassende Infrastruktur geschaffen mit eigenen Kraftwer-
ken, Flughafen, Messstanden, Windkanal, Fertigungsstatten,
Sauerstoffwerk, KZ-AuBenlagern, Fernwdrmeleitungen und der
dritten S-Bahn in Deutschland. Dartiber hinaus waren neben der
Wehrmacht (Heer und Luftwaffe) sowohl filhrende Unterneh-
men wie AEG, Siemens usw. eingebunden, als auch kleine und
mittelstdndische Unternehmen, die einzelne Komponenten (z. B.
Raketenofen, Messgeréte, Stabilisierungskreisel, Brems- und
Fallschirme) lieferten, fur die es sonst kaum einen oder noch gar
keinen Markt gab. Auch an verschiedenen Universitdten wurden
Einzelkomponenten entwickelt und Modelle entworfen. Heute
wiirde man dies ein Okosystem nennen. Eher am Rande spricht
Dornberger auch von , Angebern, Scharlatanen und Semiwis-
senschaftlern”, welche ,mit Ubertreibungen und Phantasiean-
gaben operierten”, um sich auf dem Feld zu etablieren.

KI-Okosysteme

In der sogenannten Kiinstlichen Intelligenz werden aktuell auf
verschiedensten Feldern massive Fortschritte versprochen und
erwartet, unter anderem im Gesundheitswesen, der Landwirt-
schaft, der Energieversorgung, der Mobilitdt der Zukunft und
natdrlich und vor allem auch der Konsumgiiterindustrie und der
Unterhaltungselektronik. Im Bereich der Inneren Sicherheit kom-
men Kl-Verfahren bereits unter anderem bei der Visa-Vergabe,
der Gesichtserkennung an Grenziibergingen, bei der Uberwa-
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chung von Sammelunterkiinften und im Asylverfahren (z.B. KI-
gestutzte Dialekterkennung) zur Anwendung.? Auch die Streit-
krafte weltweit erwarten sich von Kl kiinftig massive Vorteile in
unterschiedlichsten Bereichen. Diese reichen von der automati-
sierten Lagerlogistik und vorausschauenden Wartung, der medi-
zinischen Versorgung und autonomen Transportsystemen tber
die Entscheidungsunterstiitzung auf strategischer (z.B. Krisen-
friherkennung durch ,Beobachtung" sozialer Netzwerke) und
taktischer (sogenannte combat clouds) Ebene, die sogenannte
Strategische Kommunikation (Chat-Bots zur Rekrutierung, Er-
kennung von Fake News), die Erkennung von Cyber-Angriffen
bis hin zur Zielerkennung und zu autonomen Waffensystemen
und Schwérmen.3

Es besteht somit ein breites Interesse in verschiedenen politi-
schen und industriellen Kreisen zur (Weiter-)Entwicklung Kiinst-
licher Intelligenz. Anders als in Peenemiinde, wo die konkreten
Spezifika (MaRe und Transportfahigkeit, Reichweite, Nutzlast in
Form von Sprengladung usw.) des A4 bzw. der V2 frih defi-
niert waren, ist dieses Interesse bislang relativ unspezifisch. Es
soll einfach an KI geforscht und in Kl und entsprechendes Hu-
mankapital investiert werden. Wo sich dann tatsachlich Vorteile
hieraus gewinnen lassen oder tatsachlich Disruptionen entste-
hen werde sich dann zeigen — und zwar in Form marktfahiger
Produkte, die auf eine Nachfrage treffen bzw. diese generieren.
Hierbei sollen Startups und mit ihnen verbunden Risikokapital
eine zentrale Rolle spielen. Das gilt fur zivile Méarkte ebenso wie
den Rustungsmarkt. Entsprechende MaBnahmen, Institutionen
und Strukturen, die zur Schaffung eines entsprechenden Oko-
systems beitragen kénnen und sollen, werden im folgenden an-
hand einiger Beispiele dargestellt.

Das Programm der letzten Bundesregierung

Bereits das Programm der letzten (schwarz-roten) Bundesre-
gierung war vor allem auch ein technologiepolitisches Pro-
gramm, welches unter der Chiffre der Digitalisierung und
Kiinstliche Intelligenz ~fir verschiedene gesellschaftliche
Probleme (wie das Gesundheitssystem, Pflegenotstand,
Klimawandel) technologische Lésungen in Aussicht stellte. Um
schnell zu marktfertigen Produkten zu kommen, waren quer
durch verschiedene Politikbereiche verschiedene MaBnahmen
vorgesehen. Bereits in der einleitenden Zusammenfassung unter
dem Titel Eine neue Dynamik fiir Deutschland werden unter an-
derem |, [s]teuerliche Forschungsférderung” und ,eine Allianz
fur schnelleren Transfer von Forschungsergebnissen in marktfa-
hige Produkte” angekindigt. Hierflir war unter anderem vor-
gesehen, ,Forschungscampi aus[zulbauen”, in , ausgewdhlten
Forschungsfeldern [...] starke Anreize flir die Zusammenarbeit
der Forschungs- und Wissenschaftseinrichtungen [zu] setzen",
.Konzepte fur Zukunftscluster [zu] entwickeln und um[zu]set-
zen sowie rechtliche Barrieren fur Wissenschaftskooperationen
ab[zulbauen”. Auch sollte , die direkte Forschungsforderung des
Bundes starker auf den Wissens- und Technologietransfer in die
Wirtschaft [ausgerichtet]” werden. AuRerdem wurden ,neue
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Instrumente zur Férderung von Sprunginnovationen” sowie —
unter der Uberschrift Fiir eine modern ausgertistete Bundeswehr
— die Griindung einer Agentur fiir Disruptive Innovationen in
der Cybersicherheit und Schliisseltechnologien angekiindigt.

Als zentrale Elemente der angestrebten Anwendung von For-
schung in Produkten werden auch hier Startups hervorgeho-
ben, zu deren Forderung ebenfalls ein breites MaBnahmenbiin-
del vorgesehen war, unter anderem, indem man , den Zugang
zu der Forschungsforderung fir Startups deutlich erleichter[t]",
»Startups und Griindungen aus der Forschung" férdert und sich
auf europdischer Ebene fiir ,eine einheitliche Europdische Start-
up Definition einsetz[t], um spezielle zielgenaue FordermaRB-
nahmen zu ermoglichen” und ,Rahmenbedingungen [schafft],
die Unternehmen und Startups eine unbiirokratische Skalierung
von digitalen Geschéftsmodellen ermdglich[en]”. Zu Startups
im High-Tech-Bereich gehért jedoch auch viel Risikokapital. Das
wusste auch die Bundesregierung und hielt im Koalitionsvertrag
fest: ,, Wir brauchen in Deutschland eine deutliche Ausweitung
des Volumens des Wagniskapitalmarktes, um insbesondere Un-
ternehmen in der Wachstumsphase zu unterstiitzen". Hierzu
kindigte man an, ,die Bedingungen fir Wagniskapital weiter
[zu] verbessern, unter anderem durch eine Vereinfachung von
.Besteuerungsverfahren” und die , Einfiihrung steuerlicher An-
reize zur Mobilisierung von privatem Wagniskapital Giber die bis-
herigen MalRnahmen hinaus". Dartiber hinaus wollte man auch
mehr ,institutionelle Anleger fur Investitionen in Startups" mo-
bilisieren und hielt fest: ,, An diesen Wagniskapitalfinanzierungen
sollen sich Privatwirtschaft, 6ffentliche Hand, KfW [Kreditanstalt
fur Wiederaufbau] und europdische Finanzpartner beteiligen."

Damit hat der Koalitionsvertrag wesentliche Forderungen tber-
nommen, welche wahrend der Koalitionsverhandlungen im
Oktober 2017 in einer gemeinsamen Stellungnahme von Spit-
zenverbanden der Industrie und Forschung unter dem Titel Wis-
senschaft und Forschung als Fundament unserer Zukunft weiter
stdrken veroffentlicht wurde.* Kurz nach der Veroffentlichung
dieser Stellungnahme wendete sich Max-Planck-Prasident Mar-
tin Stratmann unter dem Titel Der Staat muss auch riskante Pro-
jekte férdern iber den Tagesspiegel an die Offentlichkeit. Darin
warb er fur die Einrichtung einer Agentur nach dem Vorbild der
Forschungsfoérderung des Pentagon: ,Es lohnt ein Blick in die
USA: Dort werden solche Innovationsprojekte tber die Defense
Advanced Research Projects Agency (DARPA) sehr wirkungs-
voll umgesetzt. So hat DARPA maRgeblich das Internet entwi-
ckelt und die Kommerzialisierung des Positionsbestimmungssys-
tems GPS ermdglicht. Voraussetzung fir den Erfolg: Autonomie,
Verzicht auf politische Steuerung, Rekrutierung herausragender
Projektmanager, und: eine Kultur, die Scheitern gestattet und
damit die Voraussetzung schafft fiir den eigentlichen Erfolg.
Auch wir sollten mehr die Chancen im Risiko sehen! ">

Sowohl die gemeinsame Stellungnahme als auch Stratmann im
Tagesspiegel betonen zwar die Bedeutung von Startups bzw.
+hoch risikoreiche[r] Projekte und Geschéftsmodelle”, schwei-
gen aber weitgehend zur impliziten Rolle von Risikokapital und
den hierfir zu schaffenden Rahmenbedingungen. Umso mehr
hervorgehoben wird diese hingegen in einer Publikation un-
ter dem Titel Artificial Intelligence — A strategy for European
startups, welche die ,Unternehmensberatung” Roland Berger
gemeinsam mit dem Risikokapitalfonds Asgard 2018 verof-
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fentlicht hat. Um eine zur USA und China wettbewerbsfahige
Position zu erlangen, solle die europdische Politik Startups als
wichtigste technologische und wirtschaftliche Triebkréfte der K
férdern. ,Dies erfordert eine tiefgreifende Anderung der Form
des offentlichen Engagements im Innovationsokosystem und
die Anpassung von Forderprogrammen speziell fiir Startups.”
Gefordert werden auch hier (auf europdischer Ebene) Steuerer-
leichterungen flr Forschung und Risikokapital, die Einrichtung
einer Agentur nach dem Vorbild der DARPA und umfangrei-
che offentliche Investitionen in riskante Investitionen. Vor allem
aber zielt das Papier auf MalRnahmen ab, die 6ffentliche Mittel
als Hebel und Absicherung fur private Investitionen wirken las-
sen sollen: ,Europa hat keine andere Wabhl, als seine Finanzie-
rungsquellen fir Innovationen massiv zu diversifizieren und pri-
vate Beteiligungsfonds, Investmentbanken, Pensionsfonds und
Staatsfonds einzubeziehen."®

Cyber-Agentur und SprinD

Den seit Jahren immer wieder erhobenen Forderungen nach ei-
ner deutschen DARPA kam die Bundesregierung, wie im Ko-
alitionsvertrag angekiindigt, nach. Einerseits griindete sie im
gemeinsamen Verantwortungsbereich des Innen- und des Ver-
teidigungsministeriums die sogenannte Cyber-Agentur als bun-
deseigene GmbH mit Sitz in Halle (Saale).”

Laut einem Bericht des im Verteidigungsministerium angesie-
delten Aufbaustabs der Agentur besteht deren Aufgabe in der
.zielgerichtete[n], am Bedarf der inneren und &uBeren Sicher-
heit orientierte[n] Beauftragung” von , Forschungseinrichtun-
gen durch staatliche Einrichtungen”. Hierzu ,analysiert” sie die
+Innovationslandschaft”. Nach den Worten des Griindungsdi-
rektors Igel soll sie ,, Forschung stimulieren und koordinieren*:
. Es geht um Forschungsfragen, die zum Beispiel das Bundeskri-
minalamt, die Bundespolizei, die Marine, die Luftwaffe haben
kénnten.” Als Handlungsfelder identifizierte der Aufbaustab
~unter anderem die Quantentechnologie, Kiinstliche Intelligenz
oder alternative Rechnerarchitekturen”. Konkreter benannt
werden unter anderem ,DNA-basierte”, ,organisch-elektro-
chemische” sowie ,neuromorphe und neuronale Architektu-
ren”. Konkret werden auch ,Autonomie und Entscheidungs-
findung" und ,Lagebilder und Lagebilddarstellung” sowie
Sensorik als Forschungsthemen genannt. ,[A]lbhdngig vom
Schwerpunkt des spezifischen Programms* ist dabei vorgese-
hen, dass die Agentur ,Programmbiiros an anderen Standor-
ten in Deutschland” einrichtet. ,, Dabei handelt die Cyberagen-
tur bewusst als Wagniskapitalgeber und schliet nicht aus, dass
sich manche beauftragten Forschungen und Entwicklungen als
Irrweg erweisen. "

Parallel hierzu wurde im benachbarten Leipzig, ebenfalls als
bundeseigene GmbH, die , Bundesagentur fiir Sprunginnovatio-
nen" (SprinD) gegriindet. Griindungsdirektor Rafael Laguna de
la Vera, der selbst als Investor und Unternehmer tatig war, be-
schreibt deren Aufgabe so: ,Wir nehmen die Projekte, die zu
groB und zu riskant sind, wo ein normaler Finanzinvestor viel-
leicht nicht gut beraten ist, zu investieren. Wir entwickeln sie zu
einem Grad, wo dann Business Angels [Finanzinvestoren] auch
einsteigen kdnnen und auch sollen.”
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Kiinstliche Intelligenz in den Landstreitkraften

2019 verodffentlichte das Amt fiir Heeresentwicklung ein Positi-
onspapier zum Thema Ktinstliche Intelligenz in den Landstreit-
kréften. Es stellt ein Ergebnis des Formats Technology meets
Capabilities dar, einer Workshopreihe, die dem Austausch zwi-
schen dem Heer, , der Forschung und der Industrie” dienen soll.
In ihm werden nicht nur finf zentrale Handlungsfelder (An-
wendungsbereiche von KI) benannt (Bildanalyse, taktische un-
bemannte Systeme, Fuhrung, Material und Infrastruktur, Ana-
lyseverfahren), sondern auch sechs Treiber (T1-T6), die ,nicht
beeinflusst oder vermieden werden" kénnten — Sachzwénge so-
zusagen, die im wesentlichen mit wachsendem Tempo und Da-
tenmengen begriindet werden und damit, wie sie potentiellen
Feinden Vorteile verschaffen kénnten (die man als Bundeswehr
stattdessen lieber selbst realisieren will). Die grundsétzliche Lo-
gik wird bereits als T[reiber]1 dargestellt: , Ein gegnerischer Ein-
satz von Kl-basierten Komponenten kann zu Fahigkeitslicken
des Heeres fuhren.” Jede antizipierte Fahigkeit des Gegners
sollte also zuvor selbst erlangt werden oder es sollten zumindest
Abwehrmechanismen zur Verfiigung stehen.

Unter T2 (Zunehmende Dynamik des Gefechtes) wird antizi-
piert, dass KI dazu beitrage ,in Gefechten mit erhohter Dyna-
mik schneller, zielgerichteter und effektiver fihren und agieren
zu kdnnen" wahrend T5 (Zunehmende Informationsmenge und
-dichte) unterstellt, , Kl erlaubt eine moglichst effektive und ef-
fiziente Nutzung von Information und sichert somit die Infor-
mations- und Flhrungsiberlegenheit beim Umgang mit einer
hohen Menge von Daten unter hohem Zeitdruck”. T6 (Zu-
nehmende Dynamik in der IT-und Kl-Entwicklung) wirkt zu-
néchst eher als Wiederholung von T1, ndmlich dass , Rustungs-
konzerne potentieller Gegner an der Entwicklung Kl-gestltzter
Waffensysteme arbeiten [...]. Die sich daraus ergebende Ero-
sion eigener Fahigkeiten fuhrt Gber die Zeit zu einer deutlichen
Bedrohungszunahme." Beflirchtet und zugleich vorbereitet wird
als ,zentrales Element der zukinftigen Gefechtsfihrung" der
~Hyperwar", , die Kombination klassischer Gefechtsflihrung mit
Wellen von Cyberangriffen und Angriffen durch groRe Mengen
automatisiert und autonom gesteuerter Systeme*.

Es geht also um Tempo bzw. Dynamik und das nicht nur auf
dem Schlachtfeld, sondern auch in der Forschung, Entwicklung
und Implementierung. , In stark automatisierten und autono-
men Systemen definiert sich die Uberlegenheit ganz wesentlich
Uber die Qualitdt der Algorithmen, der Rechenleistung und den
Grad der Miniaturisierung [...]. Da diese Komponenten prak-
tisch komplett auf Dual-Use beruhen, bestimmt die Geschwin-

digkeit der zivilen Entwicklungen auch das Tempo des Wettriis-
tens im internationalen Umfeld. "8

~Move Fast and Break Things*

Der Cyber Innovation Hub (CIH) der Bundeswehr bezeichnet
sich als alles mogliche: ,Do-Tank", , das digitale Schnellboot fiir
unsere Streitkrafte”, , erste militarische digitale Innovationsein-
heit in Europa”, Bindeglied zwischen ,agilem Startup-Mindset"
und der Bundeswehr. Eingerichtet wurde er schon 2017 — noch
unter Verteidigungsministerin von der Leyen im Zuge der Auf-
stellung des Organisationsbereiches und Kommandos der Bun-
deswehr fir den Cyber- und Informationsraum — in einer Fa-
briketage in Berlin mit vielen Paletten, Vintage-Moébeln und
~Raum fir Ideen". Ziel war es explizit, eine Schnittstelle zwi-
schen militdrischer Kultur und Denken einerseits und jener Kul-
tur zu schaffen, wie man sie fir die Startup-Szene, Entrepreneure
und Risiko-Kapitalgeber:innen imaginiert: jung, divers, leger und
extravagant. Dieses Spannungsfeld bestimmt auch die AuBen-
darstellung des CIH: Auf der Homepage wird man geduzt und
die Bilder von den Veranstaltungen suggerieren ein ungezwun-
genes Miteinander von Uniformierten und lassig gekleideten
Zivilist:innen in bewusst unaufgerdumt und spontan wirkenden
Arrangements von Sitzgelegenheiten. Hier darf man auch mal
Fehler machen oder zumindest tbertreiben, z.B. mit einem auf
Facebook veroffentlichten Mime des CIH, welches das Bild ei-
nes zugleich fahrenden und schieBenden Panzers mit dem Motto
von Mark Zuckerberg verband: ,, Move Fast and Break Things."

Ziel ist es ganz offenkundig, sich an die Startup-Szene anzu-
biedern und dieser die Bedurfnisse des Militdrs mitzuteilen. Auf
der anderen Seite sollen auch das Militdr und Beschaffungswe-
sen transformiert werden: Weg von komplizierter, hierarchischer
und langfristiger Planung, die alle Eventualititen einbeziehen
und jeden Fehler vermeiden will, hin zu flachen Hierarchien,
rascher Entscheidungsfindung und Bereitschaft zu Risiken und
Scheitern.

Eines der vielen Veranstaltungsformate des CIH ist die soge-
nannte Smart Solutions Challenge. Dabei sind Angehorige der
Bundeswehr aufgerufen, Produkte zu entwerfen und anschlie-
Bend als Intrapreneure zu agieren. Umgesetzt wird dies offenbar
nach dem Vorbild der Fernsehshow Die Héhle des Léwen. Bei
der letzten Runde der Challenge wurden aus zunéchst 85 Vor-
schldgen von Angehérigen des CIH und der Bundeswehr-Uni-
versitaten elf Projekte ausgewahlt, die weiterkamen. Kriterium
war hier unter anderem ,,0b die Projekte schnell zu realisieren

Christoph Marischka

Christoph Marischka ist Mitglied im Vorstand der Informationsstelle Militarisierung e. V.
und aktiv im Biindnis gegen das Cyber Valley. Aus seiner Auseinandersetzung mit die-

|~ i sem Kl-Forschungscluster ging auch das Buch Cyber Valley — Unfall des Wissens hervor.

Foto: Stephan R6hl, CC BY-SA 2.0
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sind“. AnschlieBend erhielten die dahinterstehenden Teams
bzw. Intrapreneure vom CIH Unterstiitzung bei der weiteren
Ausarbeitung — darunter Kontakt zu jenen Dienststellen, bei de-
nen eine spatere Verwendung des Produkts moglich wére — so-
wie ein Pitch-Coaching, um sie auf die Prasentation vor der Jury
vorzubereiten. Diese dauerte letztlich drei Minuten, wobei die
Jury anschlieBend noch fiinf Minuten Zeit hatte, Nachfragen
zu stellen. Als Vertreter:innen der Privatwirtschaft gehorten der
Jury Uwe Horstmann (Founding Partner Project A Venture Ca-
pital), Vera Schneevoigt (Chief Digital Officer bei Bosch) und
Deepa Gautam-Nigge (Global Lead SAP Next-Gen Ecosystem)
an. Drei Projekte wurden schlieBlich ausgewahlt und mit ,den
nétigen Ressourcen” ausgestattet.

Bundeswehrgeneral Alfons Mais, der seine Karriere vor allem bei
den Heeresfliegern — unter anderem in Bosnien, Kosovo und Af-
ghanistan — gemacht hat, gab im Juli 2021 dem Handelsblatt
ein Interview, in dem er unter anderem , ethische Vorbehalte"
im Hinblick auf , Robotik [...] verknlipft mit Kinstlicher Intelli-
genz" problematisierte. Das Interview endet mit der Positionie-
rung: ,Ich frage die Parlamentarier immer wieder: Wollen Sie
sich junge Menschen Europas vorstellen, die zum Beispiel gegen
chinesische Roboter kampfen mussen?"”. Das im Thesenpapier
des Amtes fur Heeresentwicklung als T1 eingefiihrte Argument
des Wettriistens wird auch hier wieder mit dem Anspruch mora-
lischer Uberlegenheit ins Feld gefiihrt: , Wéhrend wir noch tiber
die ethische Dimension von Kinstlicher Intelligenz diskutieren,
haben potenzielle Gegner wie zum Beispiel China oder Russland
diese Bedenken nicht."”

Auch Mais kennt hierfir die Losung: , Ich bin Uiberzeugt, dass
wir auch bei klassischen militdrischen Problemen jetzt mit Star-
tups zusammenarbeiten mussen [...]. Es dauert einfach zu
lange. Militarische Plattformen wie Panzer oder Hubschrauber
sind heute fahrende und fliegende Computer. Da sind zehnjéh-
rige Innovationszyklen eigentlich nicht mehr akzeptabel [...]. In
Deutschland sind wir einfach zu risikoavers. Das wére auch ein
Vorteil an Startup-Kooperationen. Startups betreten den Markt
schon mit einem anderen Risikobewusstsein, das wir nutzen, un-
terstlitzen und auch auf unserer Seite akzeptieren muissen, wenn
dabei Ressourcen nicht zum Ziel fiihren."°

The Startup Nation

Mais wirbt auch fir das israelische Modell der Startup Nation:
~Das Militdr in Israel beispielsweise hat eine unglaubliche Inno-
vationskraft. Der Druck der permanenten Bedrohung sorgt da-
fur, dass alles wie in einer Brutkammer viel schneller geht. Und
durch das riesige Reservistenkorps ist die Riickkoppelung zur In-
dustrie viel besser.” Auch Roland Berger und Asgard verweisen
auf die Israel als Vorbild. Hier heit es unter anderem: , Israel
steht weltweit an dritter Stelle, was die Zahl der KI-Startups im
Land angeht, und an erster Stelle, was die Zahl der KI-Unter-
nehmen pro Einwohner angeht. Aufgrund von Bedenken hin-
sichtlich der nationalen Sicherheit wurde ein Schwerpunkt auf
Kl-Sicherheitsanwendungen gelegt. In der Tat basieren heute 30
Prozent des israelischen Grenzschutzes auf KI-Systemen." Auch
die EU-Grenzschutzbehodrde Frontex arbeitet mit mehreren Star-
tups zusammen, die aus dem Umfeld des israelischen Militérs
entstanden sind. So findet sich unter den sogenannten Frontex
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Files eine Prasentation des Unternehmens Seraphim Optronics,
in dem es seine Uberwachungssysteme ((M)UGI, (Mini-)Unat-
tended Ground Imaging Sensors) vorstellt. Ein anderes, ebenfalls
von ehemaligen Militdrangehdrigen gegriindetes Startup, Wind-
ward, hat Frontex Lizenzen seiner Software verkauft, die Kl-ge-
stitzt Daten aus dem Schiffsverkehr auswerten und Risikobe-
wertungen vornehmen. Beide Unternehmen (und teilweise auch
die dahinterstehenden Kapitalfonds) werden in einer Liste mit
(aktuell) 67 Unternehmen und Forschungseinrichtungen aufge-
fuhrt, die auf unterschiedliche Arten in das EU-Grenzregime ein-
gebunden sind, welche unter dem Titel Border Business auf dem
Portal migration-control.info verdffentlicht wurde.'® Dabei wird
auch klar, dass das israelische Modell gar nicht so einzigartig ist
oder zumindest ldngst Nachahmung findet. So wurde etwa auch
das franzdsische Unternehmen A-NSE von einem ehemaligen
Vize-Admiral der franzosischen Marine gegriindet und lieferte
unter anderem fiir Frontex Uberwachungszeppeline. Gerade im
Hinblick auf KI-Anwendungen finden sich auf dieser Liste wei-
tere Startups auch aus anderen Staaten, darunter Travizory Bor-
der Security aus der Schweiz, das Kl-gestiitzt und auf Grundlage
biometrischer Daten fiir Flughafen und Visa-Behorden arbeitet
und Reisende kategorisiert. Auch das niederldndische Startup
Pandora Intelligence hat Frontex schon seine Dienste angebo-
ten und beschreibt sich selbst als Lieferant , der neuesten Gene-
ration von Analyse-Software fir Polizeibeh6rden, Regierungen
und Ministerien, Nachrichtenagenturen und -dienste, militari-
sche Organisationen und Sicherheitsregionen. "

Wie auch Windward setzt Pandora Intelligence auf die Kl-ge-
stitzte Auswertung von offentlich zugdnglichen Daten. Das
Feld der Unternehmen, welche entsprechende Anwendungen
— nicht nur in den Bereichen Verteidigung und Innere Sicher-
heit, sondern auch bei Gesundheitsanwendungen, Immobilien-
und sonstigen Investitionsfonds — anbieten, ist nahezu untber-
schaubar. Absehbar werden zumindest nicht alle die geweckten
Erwartungen erfiillen konnen und dauerhaft Abnehmer finden.
Offentliche Auftraggeber wie Polizeien (oder eben Frontex) und
im wachsenden MaRe auch das Militdr sind beliebte Referen-
zen, auch wenn sie oft nur kurzfristige Lizenzen im Rahmen der
Marktsichtung erwerben. Auch die Zahl der (Risiko-)Kapital-
fonds, die sich auf entsprechende Portfolios spezialisiert haben,
ist in den vergangenen Jahren deutlich angewachsen. Uber gute
Kontakte z.B. in die Sicherheitsbehdrden (aber auch ins Gesund-
heitswesen, Verkehrsministerium ...) konnen sie ihren Schitz-
lingen zumindest kurzfristig Auftrage verschaffen. Vieles spricht
dafur, dass auch das reichlich dubiose Unternehmen Augustus
Intelligence ein solches Geschaftsmodell verfolgte. Gegriindet
wurde es 2019 von einem ehemaligen Mitarbeiter von Roland
Berger und Pascal Weinberger, einem Entrepreneur und mut-
maBlichen Startup-Multimilliondr, der jedoch bereits mehrfach
zumindest der Hochstapelei Uberfiihrt wurde. Aktionar der ers-
ten Stunde und spéter auch einer der Direktoren war der ehe-
malige Verteidigungsminister zu Guttenberg; der ehemalige
Verfassungsschutzprasident MaaBen und der ehemalige BNP-
Préasident Hanning hatten Aktienoptionen erhalten und wurden
im Gegenzug als Berater gefuihrt. Vermutlich wurde von ihnen
erwartet, dass sie sich wie Guttenberg und Amthor bei der Bun-
desregierung um Unterstltzung des Unternehmens bemihen,
das angeblich tiber 100 Mio. US $ an Investitionen eingesam-
melt hatte und zwischenzeitlich mit bis zu 250 Mio. US $ be-
wertet wurde. Welche famosen Kl-Anwendungen das Unter-
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nehmen den umworbenen Ministerien anzubieten hatte, blieb
allerdings bis zuletzt unklar. Im April 2021 meldete es schlieRlich
Insolvenz an.

Dieses Schicksal droht der Investmentgesellschaft In-Q-Tel
nicht, denn diese wird direkt aus dem Haushalt des US-amerika-
nischen Auslandsgeheimdienstes CIA finanziert. Nach Angaben
des deutschen Verfassungsschutzes vergibt es , Risikokapital an
junge Unternehmen, insbesondere im Bereich der Informations-
technologie""?, wobei es offenbar darum geht, die entsprechen-
den Technologien fiir das US-amerikanische Militar bzw. die Ge-
heimdienste zugdnglich zu machen oder zumindest dem Zugriff
Dritter zu entziehen. Ende 2020 war In-Q-Tel beim Dresdner
Startup Morpheus Space eingestiegen, einer auf Antriebe fir
Nano-Satelliten spezialisierte Ausgriindung der TU Dresden, die
zuvor auf verschiedenen Ebenen Fordergelder aus der 6ffentli-
chen Hand erhalten hatte. Dies sorgte fur Kritik von verschiede-
nen Seiten.

Dass offentliche Gelder in private Profite Gberfihrt werden, in-
dem Risiken sozialisiert und Gewinne privatisiert werden, ist je-
doch eine zentrale Funktion des angestrebten Okosystems und
eine — gar nicht so neue — Form der politischen Steuerung tech-
nologischer , Innovation".

Anmerkungen

1 Walter Dornberger (2020) Peenemtiinde — Die Geschichte der V-Waf-
fen. RhinoVerlag, lImenau 2. Auflage 2020.

2 Vgl beispielhaft: Petra Molnar, Lex Gill (2018) Bots at the Gate: A
Human Rights Analysis of Automated Decision-Making in Canada's
Immigration and Refugee System, https://citizenlab.ca/wp-content/
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uploads/2018/09/IHRP-Automated-Systems-Report-Web-V2.pdf.

3 Einen sehr guten Uberblick tiber diskutierte Anwendungsberei-

che liefert z. B. das Programm der Tagung , Kiinstliche Intelligenz

— Chancen und Risiken fiir die Bundeswehr" der Studiengesell-
schaft der Deutschen Gesellschaft fiir Wehrtechnik mbH, einseh-
bar unter: https://www.dwt-sgw.de/fileadmin/redaktion/SGW-
Veranstaltungen/2019/9F9_KI2/9F9_KI_Bw_Programm_281019.pdf
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Stellungnahme-Wissenschaft-und-Industrie.pdf.

5 Martin Stratmann (2017) Der Staat muss auch riskante Projekte f6r-

dern, Tagesspiegel (18.10.2017), dokumentiert unter: https://www.
mpg.de/11679923/der-staat-muss-auch-riskante-projekte-foerdern.

6  Asgard, Roland Berger (2018) Artificial Intelligence — A strategy for

European startups, https://www.rolandberger.com/publications/
publication_pdf/roland_berger_ai_strategy_for_european_startups.pdf.

7 Die folgenden beiden Absétze sind weitgehend gleichlautend einem

anderen Text des Autors entnommen, der sich mitsamt der jeweiligen
Quellen unter folgender URL finden ldsst: https://www.imi-online.
de/2020/07/02/ein-diskreter-dammbruch-der-ruestungsforschung/

8 Das Thesenpapier, aus dem alle Zitate in diesem Abschnitt entnom-

men sind, findet sich hier: https://www.bundeswehr.de/resource/
blob/156024/d6ac452e72f77f3cc071184ae34dbfOe/download-
positionspapier-deutsche-version-data.pdf.

9 Larissa Holzki (2021): Bundeswehrgeneral fordert: , Auch bei klassi-

schen militdrischen Problemen jetzt mit Start-ups zusammenarbeiten”,
Handelsblatt.de (29.07.2021).

10 Siehe: https://migration-control.info/bobusi/.
11 Zitiert nach dem entsprechenden Eintrag in der , Border Business Lis-

te", siehe: https://migration-control.info/bobusi/pandora-inteligence
(Stand 2.11.2021).

12 Bundestags-Drucksache 19/23509, https://dserver.bundestag.de/

btd/19/235/1923509.pdf.

Zur Rolle und Verantwortung der Informatik fiir die Friedensforschung
und Riistungskontrolle

Die Urspriinge des Internets, so wie wir es heute kennen, ba-
sierten auf der Idee eines Austauschs von Ideen, Informationen
und Codes. Obwohl die technischen Konzepte bereits durch den
Wunsch nach einem staatlichen und militdrischen Kommunika-
tionssystem motiviert waren, welches auch nukleare Angriffe
Uberstehen konnte, waren ein GroBteil der ohnehin wenigen
Nutzer:innen Akademiker:innen und Wissenschaftler:innen. Im
Laufe der Jahre entwickelten sie so eine Technologie, die den
freien Informationsfluss unterstttzt. Dabei sah es lange Zeit da-
nach aus, als konnte sich diese Idee hin zu einem weltweit freien
und zugénglichen Netz entwickeln. Seit einigen Jahren, spates-
tens jedoch seit der Entdeckung von Stuxnet im Jahr 2010, wis-
sen wir jedoch, dass auch Militdr und Geheimdienste den so-
genannten Cyberspace als Doméne flr ihre Zwecke entdeckt
haben. Angesichts der Abhédngigkeiten moderner Gesellschaf-
ten von IT-Diensten und den zugrunde liegenden Infrastruktu-
ren ist es zweifelsohne notwendig, die nationale IT-Sicherheit
zu fordern und militdrische Abwehrkapazitaten in diesem Be-
reich aufzubauen. Allerdings zeigen die Snowden-Enthdllungen
oder der UNIDIR-Cyber-Index?, dass immer mehr Staaten den
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Cyberspace auch als militdrische Doméne betrachten, in der sie
offensive Fahigkeiten entwickeln (missen) oder diese bereits
einsetzen. So ist es bei den US-Streitkraften inzwischen Pflicht,
dass jeder Einsatz im Feld durch eine eigene Cyber-Einheit be-
gleitet wird, die fir Aufklarung, strategische Unterstitzung und
offensive Operationen zustandig ist. Diese Entwicklung ist auch
an Deutschland nicht vorbeigegangen, wo die Bundeswehr
eine eigenstdndige militdrische Einheit, das Kommando Cyber-
und Informationsraum (KdoCIR), eingerichtet hat, welche ab
diesem Jahr voll einsatzfahig sein soll?. Inwieweit dieses neue
Kommando offensive Fahigkeiten entwickeln und einsetzen
darf (und auch wird), ist allerdings trotz zahlreicher 6ffentlicher
Nachfragen und parlamentarischer Debatten weiterhin offen.
Vieles deutet jedoch darauf hin, dass die bereits bestehenden
Fahigkeiten der Vorganger-Einheit Computer-Netzwerk-Opera-
tionen fur solche Zwecke weitergenutzt und ausgebaut werden.

Wo militdrische Kréafte in den Cyberspace vordringen, hat die

internationale Gemeinschaft nach wie vor Schwierigkeiten, die
in den letzten Jahrzehnten fir die internationale Sicherheits-
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und AuBenpolitik entwickelten Regeln und Standards auf diesen
neuen Bereich anzuwenden. Obwohl mittlerweile weitestge-
hend Einigkeit Uber die Gltigkeit des internationalen Vélker-
rechts auch im Cyberspace herrscht, bleibt die konkrete An-
wendung dieser Normen oft unklar. Dies ist vor allem darauf
zurlckzufuihren, dass der Cyberspace einige spezifische techni-
sche Merkmale aufweist, die sich stark von den bisherigen milita-
risch genutzten Doménen Luft, Wasser, Land und Weltall sowie
deren technologischen und physikalischen Eigenschaften unter-
scheiden. So liegen beispielsweise der Cyberspace und die darin
gespeicherten Informationen im Wesentlichen in virtueller Form
vor. Auch wenn sich die Hardware einem bestimmten Stand-
ort zuordnen lasst, trifft dies nicht zwingend fur die gespeicher-
ten oder verarbeiteten Daten zu, insbesondere im Zeitalter des
Cloud-Computing. Hinzu kommt, dass Software, wie alle an-
deren Daten, nahtlos dupliziert werden kann, sodass etablierte
MaBnahmen der Rustungskontrolle, welche auf dem Prinzip der
Lokalisierung oder Quantifizierbarkeit beruhen, auf den Cyber-
space nicht Gbertragbar sind. Die Virtualitdt und die zahllosen
Moglichkeiten eines Angreifers, sich zu verbergen oder gar fal-
sche Spuren zu legen, erschweren die Zurechnung von Cyberan-
griffen (Attribution), stellen jedoch eine zentrale Voraussetzung
fur jede nationale Selbstverteidigungsmalnahme im Rahmen
der UN-Charta dar®. Das letzte der offenkundigsten Beispiele
fur die technischen Besonderheiten des Cyberspace betrifft den
ausgeprdgten Dual-Use-Charakter von IT-Hard- und Software,
der es erschwert, zwischen zu regulierender militdrischer und zu-
lassiger ziviler Nutzung betroffener Geréte zu unterschieden.

In Ergdnzung zu diesen Schwierigkeiten ergibt sich eine weitere
Herausforderung flir die Sicherheit, Verflgbarkeit und Integri-
tat der IT: die Nachfrage staatlicher Organisationen wie nati-
onaler Nachrichtendienste, Strafverfolgungsbehorden oder der
Streitkrafte an Schwachstellen in Hardware und Software zum
Zwecke ihrer — zugegebenermafen diskutablen — Aufgabener-
fullung. Neben Cyberkriminalitdt fordert diese Praxis die Ent-
wicklung von Mérkten fuir den Handel mit Sicherheitslticken und
erhoht damit die Anreize, das Wissen tUber Schwachstellen zu
verbergen und zu monetarisieren, anstatt es zur Starkung der
offentlichen IT-Sicherheit offenzulegen. Die EternalBlue-Vor-
félle im Zusammenhang mit den WannaCry?*- und NotPetya®-
Malware-Kampagnen, die immense wirtschaftliche Schdden
verursachten, haben eindrucksvoll gezeigt, wie schnell sich ein
solches Verhalten sowohl auf Wirtschaftssysteme als auch auf
Zivilgesellschaften weltweit auswirken kann.

Aus Sicht der internationalen Sicherheit haben diese Entwick-
lungen der Militarisierung des Cyberspace zu einer Situation ge-
fahrt, in der sich Streitkrifte einerseits zunehmend auf offensive

Operationen in diesem Bereich vorbereiten. Andererseits feh-
len gleichzeitig geeignete MaRBnahmen, um diese Gefédhrdung
der internationalen Sicherheit einzugrenzen oder tiberhaupt ein-
schédtzen zu konnen. Im Gegensatz zu konventionellen Waffen
wie Raketen ist zum Beispiel noch unklar, wie der potenzielle
Schaden einer Cyberwaffe gemessen oder kategorisiert werden
kann. Dieses Ungleichgewicht hat zu nationalen Sicherheitsbe-
denken, unter anderem aufgrund von Vermutungen Uber das
militarische Leistungsvermogen potenzieller Gegner, gefuhrt
und ein neues Wettriisten mit Cyberwaffen ausgeldst, wodurch
die internationale Lage zunehmend destabilisiert wird.

Dabei war die internationale Gemeinschaft in der Vergangenheit
bereits mit solchen Situationen neuer technologischer Entwick-
lungen und deren , militarischer Vereinnahmung" konfrontiert,
wie im Fall von atomaren, biologischen und chemischen Waf-
fen. Die politische Antwort auf diese Bedrohungen bestand stets
in der Ausarbeitung von Vereinbarungen und Vertrdgen zur Ein-
grenzung der militdrischen Nutzung dieser Technologien. Auch
wenn dies oft langer Verhandlungsphasen bedurfte, in vielen Fal-
len mit Riickschritten und Enttduschungen verbunden war und ei-
nige Probleme noch immer Gegenstand von Debatten und Ausei-
nandersetzungen sind, so stellen derartige politische MaBnahmen
wichtige Schritte auf dem Weg zu einer Ristungskontrolle oder
Nichtverbreitung von Waffen dar. Diese benotigen allerdings eine
gemeinsame Grundlage fiir eine effektive Um- und Durchset-
zung: Mittel zur gegenseitigen Kontrolle der Einhaltung jeglicher
Art von Vereinbarungen. Bei diesen Verfahren der so genannten
Verifikation handelt es sich um praktische MaBnahmen, die auf
der Zéhlung, Messung oder Uberwachung bestimmter techno-
logischer Entwicklungen, Arsenale, Produktionsanlagen oder zu-
vor vereinbarter Limitierungen beruhen. Fir das bekannteste Ve-
rifikationsregime ist die Internationale Atomenergie-Organisation
(IAEO), eine internationale Organisation unter Filhrung der Ver-
einten Nationen, zustdndig. Diese Uberwacht, unter anderem,
das zivile Atomprogramm des Iran durch Besuche und Inspek-
tionen von Kernkraftwerken und Anreicherungsanlagen, um so
die Mengenbegrenzung von atomwaffenfdhigem Kernmaterial
zu kontrollieren. Wie bereits erwéhnt, ist die Adaption derartiger
MaBnahmen auf den Cyberspace aufgrund seiner spezifischen
technischen Eigenschaften jedoch nicht méglich. Dariiber hinaus
ist es noch weitgehend unklar, ob alternative Verfahren existie-
ren oder wie diese funktionieren kdnnten. Gleichsam verfiigt der
Cyberspace jedoch tber einen wichtigen und einzigartigen Vor-
teil gegentiber allen fritheren technologischen Entwicklungen: Er
ist eine vollstdndig von Menschen geschaffene Doméne, deren
«Naturgesetze” von Informatiker:iinnen und IT-Praktiker:innen
geschaffen und weiterentwickelt werden. Informatiker:innen set-
zen sich seit langem fiir IT-Sicherheit, Datenschutz und die Um-
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Thomas Reinhold ist wissenschaftlicher Mitarbeiter und Doktorand am Fachgebiet Wissen-
schaft und Technik fir Frieden und Sicherheit (PEASEC) der TU Darmstadt. Er befasst sich mit
IT-gestuitzten Moglichkeiten fiir Riistungskontrolle militarischer Aktivitaten im Cyberspace so-
wie den Problemen einer Militarisierung von Kiinstlicher Intelligenz.
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setzung und Wahrung demokratischer Rechte in Software, Diens-
ten und Infrastrukturen ein. Neben diesen Persénlichkeitsrechten
erfordert die neue Situation beztiglich geheimdienstlicher und mi-
litérischer Akteure nun jedoch die Starkung weiterer gefdhrdeter
Werte, wie etwa des internationalen Friedens und der Sicherheit
sowie der Unversehrtheit globaler IT-Infrastrukturen. Gleichzei-
tig miissen MaBnahmen wie die friedliche Nutzung und Weiter-
entwicklung der Doméane Cyberspace in den zugrunde liegenden
technischen Systeme etabliert werden. So stellt sich beispielsweise
die Frage, wie das Zerstérungspotenzial von Cyber-Waffen be-
grenzt oder geheimdienstliche und militarische Aktivitdten im Cy-
berspace transparent und kontrollierbar gestaltet werden kénnen.
Wahrend Anonymitét fir Zivilist:innen im Cyberspace notwendig
ist und geschitzt werden muss, kdnnten militarische Netzwerke
— also Teilsysteme, die in der Regel ohnehin bereits besonderen
politischen Regeln unterliegen und aufgrund ihres spezifischen
Zwecks stark reguliert sind — modifiziert werden, um Zugriffe auf
fremde Netzwerke nachvollziehbar zu gestalten.

Diese Gedankenspiele fiihren zu einer sehr wichtigen Schluss-
folgerung: Wenn es die Informatiker:innen sind, die den Cyber-
space gestalten und seine zukiinftige Entwicklung entscheidend
mitbestimmen, dann sind auch sie es, denen in Anbetracht der
oben beschriebenen Herausforderungen die Aufgabe der Ent-
wicklung technischer Lésungsansétze zuféllt. Der Schwerpunkt
sollte darauf liegen, wie IT gestaltet werden muss, um eine fried-
liche und sichere Entwicklung des Cyberspace zu ermoglichen.
Davon ausgehend ergibt sich eine Vielzahl von Fragen und Her-
ausforderungen, die es zu l6sen gilt: Wie konnen Rustungskon-
trolle und Nichtverbreitungskontrolle von Cyberwaffen in der
Praxis funktionieren? Wie kénnten neue Ansétze zur Sicherung
und Kontrolle der Entwicklung, des militdrischen Einsatzes und

Christian Heck

der Nichtverwendung solcher Technologien aussehen, welche
die Prinzipien etablierter Regeln und Normen fur staatliches Ver-
halten in dieser Doméne abbilden? Welche messbaren Parame-
ter und Eigenschaften gibt es fiir Software und Hardware, die
fur eine Dual-Use-Differenzierung herangezogen werden kon-
nen? Lassen sich Kriterien finden, um potentiell eher unkriti-
sche, defensive MaRnahmen der Cyberverteidigung von solchen
MaBnahmen oder Werkzeugen, die auch offensiv gegen Gegner
eingesetzt werden, abzugrenzen? Und zu guter Letzt: Wie kdn-
nen VerifikationsmaBnahmen von militarischen Cyber-Fahigkei-
ten als Grundlage fur Vereinbarungen und Vertrage aussehen?

Vielleicht gibt es auf viele dieser Herausforderungen keine zufrie-
denstellenden Antworten. Aber es ist dringend geboten, diese
Fragen anzugehen. Um es mit den Worten von J. F. Kennedy zu
formulieren: ,,Wann, wenn nicht jetzt? Wer, wenn nicht wir?*

Anmerkungen

1 Der Cyber-Index — Internationale Sicherheitstrends und Realita-
ten" http://www.unidir.org/files/publications/pdfs/cyber-index-
2013-en-463.pdf

2 https://www.bmvg.de/de/themen/cybersicherheit/cyber-verteidigung/
entwicklung-des-org-bereich-bei-der-bw

3 Charta der Vereinten Nationen — http://www.unric.org/de/charta
Informationen zur EternalBlue-Sicherheitsliicke und zur WannaCry-
Schadsoftware-Kampagne https://cyber-peace.org/cyberpeace-
cyberwar/relevante-cybervortalle/wannacry-eternalblue/

5 Informationen zur NotPetya-Schadsoftware-Kampagne
https://cyber-peace.org/cyberpeace-cyberwar/relevante-cybervorfalle/

petya_notpetya/

War on Error

Am 15. August 2021 hatten die militant-islamistischen Taliban praktisch kampflos die afghanische Hauptstadt Kabul eingenommen.
Niemand hat damit gerechnet, so Heiko Maas, Bundesminister des Auswartigen, , das war offensichtlich eine Fehleinschdtzung, die
die komplette internationale Gemeinschaft, auch ich und die Bundesregierung hatten." In der Nacht zum 31. August 2021 verlieR

die letzte US-Militdrmaschine das Land.
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Viel zu lange richteten die Geheimdienste der NATO-Verbiindeten
ihre Blicke auf Zahlen, auf Graphendarstellungen, Heatmaps und
Texte statt auf Menschen. Auf Listen und Datenbanken und sta-
tistische Auswertungen statt auf den Alltag und die Bedrfnisse
gesellschaftlicher Subjekte. Viel zu lange richteten sie ihre Blicke
auf Zahlen von Streitkraften, die sie ausbildeten, den Ausbildungs-
stand, den Ausrlstungsstand anstatt auf Gesellschaft und Kultur
derer, die sie im Kampf gegen die Taliban auszubilden versuchten.
Viel zu lange richteten sie ihre Blicke auf symbolische Reprasentati-
onen von Menschen. Auf technische Bilder, Mobilfunktelefonnum-
mern, GPS-Daten, auf softbiometrische Datensatze, Lebensmus-
ter und Bewegungsprofile. Auf Daten und Technologien, die nun
in nicht zu verachtenden Teilen in den Handen der Taliban liegen.

Gleich dem franzdsischen Philosophen Grégoire Chamayou fir
sein Buch Ferngesteuerte Gewalt — Eine Theorie der Drohne?
nehmen wir heute eine Reflexion der anarchistischen Philoso-
phin Simone Weil in den 1930er Jahren als Leitfaden:

.Es wére das denkbar unzuldnglichste Vorgehen, sich
dem Krieg und den Phdnomenen der Gewalt von den
Zielen her, die verfolgt werden, zu ndhern, als vielmehr
auf die durch die Art der eingesetzten Mittel notwendig
implizierten Folgen zu untersuchen.*

So sehen wir uns die Waffen etwas genauer an. lhre spezifischen
Eigenschaften. Die Mittel und Wege, die Handlungen bestim-
men, durch die man sieht und durch die man tut und die einen
beim Denken helfen. Waffen, die letzten Endes auch die Wirk-
kraft der jeweiligen Handlungen mitbestimmen. Also die Uber-
tragungen von Handlungswissen und Handlungsmacht in diese
technischen Objekte hinein und von dort in uns zuriick.

Wir fragen uns heute:

Wie wird der Mensch durch diese Technologien verdinglicht? Zu
einer materiellen Sache, die benutzt, schlimmstenfalls zerstort
werden kann? Zu einem Zeichen?

How to make human machine readable?

Wann wird Toten zu einer technisch-administrativen MalR-
nahme, wird Mensch zu einer Variablen, die durch eine weitere
ersetzt, zu einer Konstanten, die ohne weiteres geléscht wer-
den kann?

Ab welchem Punkt tastet die Maschinenlesbarmachung gesell-
schaftlicher Subjekte die Wiirde des Menschen nicht nur ab,
sondern an?

Die folgenden zehn Beispiele zeigen den Horror und die Perfidie von War on Error.

.Gorgon Stare Test uncovers Major Glitches The US Air
Force's much-touted new Intelligence, Surveillance and Re-
connaissance (ISR) System for use with remotely piloted Air-
craft which is developed to be used in Afghanistan has signi-
ficant operational glitches and is not ready to be fielded, Air
Force Field Testers conclude. “3

Bildquelle: ,, Gorgon Stares operational glitches”, by
Christian Heck
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SECRET I/REL TO NATOIISAF

Mullah Niaz Muhammed bekam den Namen Doody, die ISAF
No. IS3673 und er lebte in 41R PQ 1768 9260, bis zu seiner Er-
mordung in 41R PR 17897 92491 am 071017D*Feb11 durch
eine UGLY 50 . AGM-114, bei welchem versehentlich auch ein
KIA (ein kleiner Junge) getétet + 1 WIA (sein Vater) schwer
verwundet wurde.

Bildquelle: ,,Ob DOODY — Mullah Niaz Muhammed -
1S3673 “4
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. Als bei einem Hubschrauberangriff im Februar 2011 drei-
undzwanzig Géste einer afghanischen Hochzeit getétet wur-
den, konnten die in Nevada auf Knépfe driickenden Bedie-
ner der Aufkldrungsdrohne die Schuld fiir ihren Irrtum auf
die Informationstiberflutung schieben und sich darauf beru-
fen, dal3 ihre Bildschirme mit Daten ,vollgerotzt’ wiirden —
sie verloren den Uberblick, gerade weil sie auf die Bildschir-
me schauten. Zu den Opfern des Bombardements gehérten
auch Kinder, aber das Bedienpersonal ,hatte sie inmitten des
Strudels von Daten libersehen’ — ,wie ein Biiroangestellter,
dem in den tdglichen Mailfluten eine dringliche Nachricht
entgeht'. Und dem niemand vorwerfen kénnte, dal8 er sich
damit unmoralisch verhalten habe... ">

TackstOata
* Obective: RLY Neutraiae Tallsan Shadw Leadership.
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Heckdi W

Die Informationen auf der Baseball Card und in dem Ordner
Uber die Zielperson stammen vor allem von Geheimdiensten
und kénnen von den sie beurteilenden Menschen auch falsch
interpretiert worden sein. ,Das ist natirlich keine todsichere
Methode", sagte die Quelle. ,Man muss sich einfach darauf
verlassen, dass die Computer und die Analysten beim Sam-
meln und Auswerten der vielen Daten und Informationen
keine Fehler gemacht haben."”

Bildquelle: , Operation Haymaker"®

Geolocation - Watchlist (U)

ll- <

2

IMSI=418055457 NI E1=3519600 SN ACTION=WARN|COMMENT=05157- | ( TF N-M)(TF T)(NFN-N)

Handset Serial Number|SIM Card Number|Dissemination InfolLast 5 of phone number-Target name (Requesting SU)
o

Bereits im letzten Jahr haben wir berichtet, dass die US- Ge-
heimdienste ihre Zielpersonen hauptsachlich iiber deren
Mobiltelefone orten. Mit dem Programm GILGA-MESH, das
die Drohne zu einem , Sendeturm* macht, in den sich Mo-
biltelefone einloggen konnen, Iasst sich die genaue Position
der telefonierenden Person bestimmen. Die Grafik zeigt zeigt
eine ,Watchlist* (Uberwachungsliste) von SIM-Card-Num-
mern.?

Bildquelle: , Geolocation Watchlist“8

. Wenn jemand, der als hochwertige Zielperson galt, irgend-
wo in Somalia ins Telefon gesagt hdtte, ,Die Hochzeit ist in
den ndchsten 24 Stunden’, wére das fiir eine codierte Bot-
schaft gehalten worden und hétte in Europa und in den USA
die héchste Alarmstufe ausgel6st, auch wenn er uns nur ver-
scheilSern wollte*, lasterte Flynn. , Weil sich SIGINT ganz
leicht austricksen ldsst, muss es durch andere Erkenntnis-
quellen wie HUMINT (Aussagen von Informanten oder aus
Verhéren) verifiziert werden. Man muss sicherstellen, dass
man wirklich die gesuchte Person gefunden hat, denn abge-
hért wurde ja nur ein Telefon.*°

In der von einer Intelligence, Surveillance and Reconnais-
sance Task Force (einer Sonderkommission zur Bewertung
der Ergebnisse von Spionage, Uberwachung und Aufklarung)
des Pentagons erarbeiteten Studie werden die 6ffentlichen
Erklarungen der US-Regierung tiber ihre Drohnen-Kampagne
gegen hochrangige Terroristen, die eine akute Bedrohung fur
die USA darstellen sollen, teilweise bestatigt, teilweise wird
ihnen aber auch widersprochen. Es wird offen zugegeben,
dass es nur sehr selten zur Festnahme von Terroristen kam
und dass mit so genanten Signature Strikes'" haufig unbe-
kannte Personen nur wegen ihres ,verdachtigen Verhal-
tens umgebracht wurden.'?
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Man nutze Telefonnummern oder E-Mail-Adressen als Se-
lektoren, um die Kommunikation von Zielpersonen aus gro-
Ben Datenstromen herauszufischen; mit Hilfe der dadurch
gewonnenen Informationen sei es dann maglich, diese Per-
sonen zu finden, anzuvisieren und umzubringen. , Man muss
schon sehr viel Vertrauen in die dabei eingesetzte Technolo-
gie haben”, gab die Quelle, die The Intercept, die Leaks zu-
spielte, zu bedenken. ,,Ich kenne unzdhlige Beispiele, bei de-
nen die so gesammelten Informationen fehlerhaft waren."”
Das sei der Hauptgrund fiir die Totung unbeteiligter Zivilisten.
»Oft entdecken die mit iiberwachenden Geheimdienstler
erst nach Monaten oder sogar Jahren, dass sie die ganze Zeit
das Telefon der Mutter der Zielperson iiberwacht haben."'3

The highest scoring hsel.iect'of that traveled to
Peshawar and Lahore is PROB AHMED ZAIDAN

= =

ﬂ

TIDE Person Numhr.-

* MEMBER OF AL-QA'IDA

+ MEMBER OF MUSLIM
BROTHERHOOD

* WORKS FOR AL JAZEERA

TOP SECRETACOMINTIREL TO USA, FVEY

Bildquelle: ,, SKYNET: Courier Detection via Machine Learning"™*

Ahmad Muaffaq Zaidan wuchs in Syrien auf. Er spricht flie-
Bend Arabisch und traf im Zuge einer Reportage Osama bin
Laden im November 2000 in Kabul. Einige Monate spater
wurde er zur Hochzeit von bin Ladens Sohn in Kandahar ein-
geladen, tiber die er auch fiir das Fernsehen berichtete. Nach
dem Einmarsch der USA in Afghanistan 2001 wurde Zaidan ei-
ner der wenigen Empfanger von Al-Qaida-Videobandern, die
in den darauffolgenden zehn Jahren veroffentlicht wurden.

Nach der Logik des Random Forest (der SKYNET-Lern-Algo-
rithmus) ist die Erkennung von Zaidan keineswegs irrttimlich
gewesen, im Gegenteil, der Algorithmus hat so funktioniert
wie er konzipiert wurde, er erzeugte einen rationalen Selektor
auf Basis der Bewegungsmuster der couriers. Er lernte, Teile
von Welt durch die Einwirkung von Zufalligkeit zu differen-
zieren, bzw. zu klassifizieren.

PEDESTRIAN PEDESTRIAN

~We see how the war on terror in Afghanistan started and
how it is ending now: It's with drones and civilian casual-
ties", sagt der afghanische Journalist Emran Feroz in einem
Interview mit Democracy Now! Bereits der allererste Angriff
am 7. Oktober 2001 traf nicht Taliban-Chef Mullah Omar,
sondern namenlose Afghanen, so Feroz weiter. ,Dieses Sze-
nario hat sich stets wiederholt. Bis heute.""®

A week after we published this investigation,

the Pentagon acknowledged that the drone strike
killed 10 civilians, including seven children,
and was a “tragic mistake.”

Bildquellen: Frames von ,How a U.S. Drone Strike Killed
the Wrong Person*7®

Dienten die letzten Jahre in Afghanistan als Trial-and-Error-Zone
zur Erforschung disruptiver Kriegstechnologien? Zahlreiche
technische Fehler und militarische Fehlentscheidungen in dieser
neuen Art des High Tech-Krieges legen diesen Verdacht nahe.

Fehler, die dem Design disruptiver Technologien immanent sind.
Disruptive Technologien werden nicht mehr im Labor erprobt.
Sie werden unausgereift in Gesellschaften hineingeworfen. Das
ist es, was wir im Moment miterleben. Mitten unter uns findet
ihr Trial-and-Error statt — im zivilen Raum, in Kriegsgebieten und
in Combat Zones. Dabei ist eine Combat Zone ein Gebiet, das
vom US-Présidenten per Executive Order als ein Gebiet bezeich-
net wird, in dem US-Streitkrdfte an Kampfhandlungen teilneh-

Christian Heck

Christian Heck (Medienkuinstler und Graswurzelaktivist) arbeitet als Ktnstlerisch-wissenschaftlicher
Mitarbeiter fiir Asthetik und neue Technologien an der Kunsthochschule fiir Medien Kéln (KHM).
Er unterrichtet dort im Fachbereich Experimentelle Informatik und ist Teil der Forschungsgruppe
ground zero — Aesthetics of technics and cognition. Heck studierte Kiinstlerische Arbeit im Kontext
der medialen und wissenschaftlichen Bildproduktion und Medienkunst in Minchen, Berlin und den
Niederlanden. Seine Masterarbeit beschéftigte sich mit fehlerbehafteten symbolischen Repréasentati-
onen gesellschaftlicher Subjekte durch tradierte und disruptive Bildtechnologien. Er promoviert der-

zeit bei Georg Trogemann an der KHM Uber subversive Strategien, die sich an der Schnittstelle zu
Politischer Lyrik und Adversarial Attacks (Das Hacken Kinstlicher Neuronaler Netze) befinden.
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men oder teilgenommen haben. Afghanistan (und der dariiber
liegende Luftraum) wurde durch Executive Order No. 13239 ab
dem 19. September 20017 als Combat Zone ausgewiesen.”

Etablierte sowie alt eingesessene Firmen setzen zur Leistungsstei-
gerung ihrer bestehenden Produkte (im Sinne eines Fortschritts)
auf (in der Gesellschaft) bereits erprobte Technologien, die sus-
taining technologies, so der US-amerikanische Wirtschaftswis-
senschaftler Clayton Christensen in seinem Buch The Innovator's
Dilemma (1997). Disruptive Technologien bieten dem Markt ein
anderes Wertversprechen. Start-Up-Unternehmen, die Big bzw.
New Tech Industries, insbesondere die Eliten der Kunstliche-In-
telligenz-Forschung stellen im Vergleich zu nachhaltigen Tech-
nologien zwar schlechtere und unausgereifte Produkte her (im
Sinne eines Ruckschritts also), sie schaffen jedoch génzlich an-
dere Zielgruppen im Blickfeld und fordern gezielt traditionelle
und Mainstream-Kunden im Umgang mit ihren Produkten.
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Der folgende 6ffentliche Appell gegen die Bewaffnung von Drohnen und fiir die Achtung autonomer tédlicher Waffen ist am 1. No-
vember 2021 verschickt und veroffentlicht worden. Die Initiative dazu ging insbesondere von Wissenschaftler:innen der Unversity of
Oxford aus und mehrere FIfF-Mitglieder konnten als Erstunterzeichner:innen gewonnen werden. Der Brief steht jetzt auch auf der
Webseite: https://aiscientistsdpeace.org/ und kann dort von allen, die wollen, unterschrieben werden. Hoffentlich nutzt das auch
etwas.

Die Bewaffnung von Drohnen fiir die Bundeswehr stoppen
— autonome Waffensysteme achten!

Offentlicher Appell von Forscher:innen der Kiinstlichen Intelligenz und Informatik

Sehr geehrte Vorsitzende der Parteien SPD, Blindnis 90/Die Griinen und FDP,
sehr geehrte Verhandlungsfiihrende der Koalitionsverhandlungen,
sehr geehrte Mitbirger:innen der Bundesrepublik,

wir wenden uns als Forscher:innen der Kiinstlichen Intelligenz
und Informatik und als Biirger:innen an die Politik und die Of-
fentlichkeit, damit die Bewaffnung von Drohnen fiir die Bun-
deswehr aus humanitédren wie aus sicherheitspolitischen Griin-
den gestoppt wird.
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Als Forscher:innen der Kinstlichen Intelligenz (KI) und Informatik
sprechen wir uns entschieden gegen autonome Waffensysteme
aus, so wie viele Tausend unserer internationalen Kolleg:innen.’
Eine Maschine ,sieht” einen Menschen nur als eine lange Liste aus
Zahlen, und , versteht” den Wert eines Menschenlebens nicht. Sie
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kann die weitreichenden Auswirkungen ihrer , Entscheidungen”
nicht ,begreifen”. Die Tétung von Menschen sollte niemals auf-
grund algorithmischer Formeln automatisiert ablaufen. Eine solche
Entmenschlichung der Entscheidung tber Leben und Tod durch
autonome Waffensysteme muss weltweit gedchtet werden! Zu-
dem sind die heutigen Kl-Algorithmen bei weitem nicht so ob-
jektiv und robust, wie es oft den Anschein erweckt. In realen Si-
tuationen mit realen Daten kdnnen Algorithmen unzuverldssig,
fehlerhaft und undurchschaubar sein. Soziale Ungerechtigkeiten
und Vorurteile werden durch Algorithmen oft verstarkt.

Die Revolution in der Kiinstlichen Intelligenz hat eine Algorith-
men-gesteuerte Kriegsfihrung in absehbarer Zukunft méglich
gemacht. Bisher gibt es jedoch keine nationalen oder internatio-
nalen Kontrollregime, die dieser bereits stattfindenden Entwick-
lung Einhalt gebieten.

Die Bewaffnung von Drohnen macht eine autonome Waffen-
fihrung prinzipiell méglich und stellt einen kritischen Wende-
punkt dar. Der wissenschaftlich-technologische Stand ist mitt-
lerweile so weit fortgeschritten, dass jede moderne ferngelenkte
bewaffnete Drohne nur ein Software-Update von einer vollau-
tonomen todlichen Waffe entfernt ist, ohne dass dies nachge-
wiesen werden kann! Bewaffnete Drohnen missen jetzt ver-
mieden werden, bevor der Entwicklung hin zu vollautonomen
Waffen kein Einhalt mehr geboten werden kann. Im 6ffentlichen
Diskurs tiber die Bewaffnung von Drohnen wird die Gefahr einer
schleichenden Automatisierung der Kriegsfiihrung bisher unzu-
reichend reflektiert — diese Debatte muss gefuhrt werden! Denn
mit der Bewaffnung von Drohnen wird eine kritische Schwelle
zur Automatisierung der Kriegsfuhrung Uberschritten: hin zur
Entwicklung von Waffen, deren Angriff auf Menschen automa-
tisiert ablauft, ohne weitere menschliche Entscheidung, Aufsicht
oder Méglichkeit eines Abbruchs. Die dringend gebotene inter-
nationale Achtung von vollautonomen letalen Waffen, die sich
auch die bisherige Bundesregierung auf die Fahnen schreibt,
muss daher bewaffnete Drohnen einschlieBen.

Bereits der Einsatz von vom Menschen gesteuerten bewaffneten
Drohnen hat die Schwelle zum Einsatz militarischer Gewalt ge-
senkt und den Krieg weiter entgrenzt, Drohnenangriffe finden
dauerhaft und haufig ohne Kriegserklarung statt. Die techno-
logische Hochriistung mit bewaffneten Drohnen hat militarisch
und technologisch Uberlegenen Staaten wie den USA auRerge-
richtliche Totungen vereinfacht, die fast ausschlieBlich People of
Colour treffen.2 Autonome Waffen wiirden die Méglichkeit glo-
baler Uberwachung und Tétungen als potentielle Gefahr defi-
nierter Menschen verstdrken und die Kontrolle tiber die Elimi-
nation dieser Menschen nicht nur rechtlichen Normen, sondern
auch zunehmend menschlichem Einfluss entziehen.

Die zunehmende Automatisierung von bewaffneten Drohnen
verscharft gleichzeitig die Gefahr einer militarischen Konfronta-
tion zwischen Staaten, die mit solchen Waffen ausgerustet sind.
Wird aufgrund eines realen militarischen Zwischenfalls oder ei-
nes Fehlalarms ein autonomes Waffensystem aktiviert, wird sich
eine militdrische Eskalation nicht mehr aufhalten lassen. Damit
droht eine Verscharfung globaler Instabilitat.

Diese Szenarien sind keine ferne Dystopie — im Juni dieses Jah-
res haben die Vereinten Nationen in einem Bericht bekannt ge-
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geben, dass in Libyen vermutlich eine Drohne einen vollauto-
nomen Angriff durchgefiihrt hat. Sicher bestitigen, ob dieser
Angriff tatsachlich von einer vollautonomen Waffe durchge-
fuhrt wurde, konnten die Vereinten Nationen nicht.34 Dieser
Vorfall zeigt exemplarisch: Mit einer Verbreitung von bewaff-
neten Drohnen ist die globale Ausweitung autonomer Waffen
auch uber die technologisch fiihrenden Staaten hinaus absehbar
und bisher weder zu kontrollieren noch zu stoppen. Eine Nicht-
Bewaffnung von Drohnen kann politisch entschieden und auf
internationaler Ebene kontrolliert werden, die schleichende Ent-
wicklung hin zu immer autonomeren Waffen aufgrund immer
komplexerer Algorithmen ist dagegen ein intransparenter Pro-
zess, der sich weitgehend der Moglichkeit 6ffentlich-demokrati-
scher, geschweige denn internationaler Kontrolle entzieht.

Angesichts der rasanten Entwicklung der Kiinstlichen Intelligenz
ist die Entwicklung und Verbreitung von modernen bewaff-
neten Drohnen der Dammbruch fir einen globalen Rustungs-
wettlauf hin zu autonomer Kriegsflihrung, der jetzt gestoppt
werden kann und muss.® Die Losung der drangenden Zukunfts-
fragen macht globale zivile Zusammenarbeit fiir Sicherheit und
menschliche Entwicklung unumganglich: Ein Bruchteil der Mit-
tel, die aktuell fur die Technologisierung und Automatisierung
des Krieges verwendet werden, wiirden ausreichen, um in glo-
balem AusmaB Sicherheit und menschliche Entwicklung umfas-
send zu befdrdern. Allein das von der franzésischen, deutschen
und spanischen Regierung bis 2040 geplante , Future Combat
Air System", ein auf teilautonomen, bewaffneten Drohnen-
Schwérmen basierendes Kampfsystem, soll bis zu 500 Milliarden
Euro kosten.® Schon die Kosten dieses Projektes entsprechen
dem Doppelten der Mittel, die nach den Vereinten Nationen
jahrlich notwendig wéren, um weltweit den Hunger zu been-
den.” Der Stopp der Ausbreitung von bewaffneten Drohnen und
ihre internationale Abriistung sind fiir die Realisierung der sozia-
len wie der politischen Menschenrechte, fiir eine menschenwiir-
dige Zukunft auf diesem Planeten geboten.

Wir appellieren daher an die Vertreterinnen und Vertreter der
Parteien im deutschen Bundestag, an die Wissenschaft und die
Zivilgesellschaft: Stoppen Sie die Bewaffnung von Drohnen fiir
die Bundeswehr. Setzen Sie sich fir einen sofortigen Stopp der
Verbreitung von bewaffneten Drohnen und fiir eine Achtung von
bewaffneten Drohnen und autonomen Waffensystemen ein.

Anmerkungen

1 https://futureoflife.org/open-letter-autonomous-weapons

2 https://middle-east-online.com/en/bidens-drone-wars

3 https://www.deutschlandfunkkultur.de/kampfdrohnen-
und-lenkwaffen-wir-sehen-zunehmend-autonomie.1264.
de.html?dram:article_id=498368

4 https://www.defenseone.com/ideas/2021/06/libyas-uav-strike-
should-galvanize-efforts-autonomous-weapons/ 174449/

5  https://www.blaetter.de/ausgabe/2021/august/angriff-der-
killerroboter-wenn-der-algorithmus-toetet

6  https://www.handelsblatt.com/politik/deutschland/militaerprojekt-
fcas-bund-gibt-ersten-millionenbetrag-fuer-deutsch-franzoesischen-
kampfiet-frei/24422282.html?ticket=ST-133154-akS4IvfTuOAPja-
gE7UgD-casO1.example.org

7 https://taz.de/ Weltweiter-Ruestungsausgaben-Rekord/15678650/
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Ingo Dachwitz

Verschenkte Jahre

Netzpolitische Bilanz der Ara Merkel

In der Netzpolitik hinterldsst Angela Merkel einen Scherbenhaufen: Stockender Breitbandausbau, gefloppte Verwaltungsmoderni-
sierung, miserable IT-Sicherheit. Nur bei einem Thema ging es so richtig voran. Analyse eines Scheiterns.

Eines der berlihmtesten Zitate von Angela Merkel lautet, dass
.das Internet fiir uns alle Neuland” sei. Man kann diese AuBe-
rung aus dem Jahr 2013 in diesen Wochen wieder hdufig lesen,
sie fehlt in kaum einem Ruckblick auf 16 Jahre Kanzlerschaft.
Der damals auf einer Pressekonferenz neben Merkel stehende
Barack Obama musste sich bei den Worten der deutschen Re-
gierungschefin ein Schmunzeln wohl verkneifen, schlieBlich ging
es gerade um den NSA-Uberwachungsskandal. Technologische
Fuhrerschaft der USA, das war fur Obama von Beginn an ein
Kernprojekt seiner Préasidentschaft. Merkels Herangehensweise
hingegen, das soll das Zitat heute meist verdeutlichen, gilt als
uninteressiert, unbedarft, unambitioniert.

Als Angela Merkel 2005 Kanzlerin wurde, gab es weder Smart-
phones noch Social Media in ihrer heutigen Form. Man kann es
aufgrund ihrer sedierenden Rhetorik leicht vergessen, aber die
Regierungsjahre der CDU-Politikerin fallen in eine Phase massi-
ver Umbrtiche. Der Soziologe Zygmunt Bauman beschreibt un-
sere Gegenwart als Zeit des Interregnums’: Die alte gesellschaft-
liche Ordnung ist firr alle erkennbar abgelést, doch eine neue ist
noch nicht in Kraft. Diese Zeitenwende von epochalem Ausmaf
hat nicht nur, aber auch mit der Digitalisierung zu tun. Vernet-
zung, Datafizierung, Automatisierung und der vereinfachte Zu-
gang zu Wissen und Diskursen — die Entwicklungen der letzten
Jahrzehnte verandern unsere Welt von Grund auf.

Diesen Wandel zu gestalten gilt als eine der groten Herausfor-
derungen des friihen 21. Jahrhunderts. Und Angela Merkel, auch
darin sind sich die meisten Beobachter:innen dieser Tage einig,
ist daran gescheitert. Jahr furr Jahr sorgt die schlechte Platzierung
Deutschlands in internationalen Rankings? zur Digitalisierung fur
Schlagzeilen. Wie ernst es um den digitalen Fortschritt im Land
steht, haben zwischen faxenden Gesundheitsdémtern und Schu-
len ohne Mailadresse spétestens in der Corona-Pandemie viele
Menschen erfahren missen.

Verwalten statt gestalten,
moderieren statt regieren

Dabei hat Merkel in ihren Jahren als Kanzlerin immer wieder be-
wiesen, dass sie ein Gespr fur gesellschaftliche Verdnderungen
hat und aus gesellschaftlichen Stimmungen auch gegen Wider-
stdande politische Projekte formen kann. Die Energiewende ist
ein Beispiel, die Abwehr von Gefliichteten an den europdischen
AuBengrenzen ein anderes.

FIfF-Kommunikation 4/21

- - __- o~
Angela Merkel, Chancellor, Germany, EU2017EE Estonian
Presidency, Photo: Annika Haas (EU2017EE), CC BY 2.0

@re > r r -

Warum gelang ihr das nicht auch beim digitalen Wandel? Dass
dieser im letzten Jahrzehnt zum gesellschaftlichen Megathema
wurde, ist selbstverstandlich auch ihr nicht verborgen geblieben.
Immer wieder betonte die Naturwissenschaftlerin in Reden die
groRe Bedeutung einer gelungenen Digitalisierung®. Sie kin-
digte dutzende Initiativen an, setzte zahlreiche Beratungsgre-
mien ein, lie® mehrere Minister eine Digitale Agenda auflegen
und rief zuletzt ein Digitalkabinett ins Leben. Und doch hinter-
lasst Angela Merkel einen Scherbenhaufen.

Ein naheliegender Erkldrungsansatz ist der reaktive Stil der Kanz-
lerin. Nachdem sie 2005 als (neoliberale) Reformerin angetre-
ten ist und dabei fast das Rennen um die Kanzlerschaft verloren
hatte, hat sie von allzu groBen Verdnderungsambitionen Ab-
stand genommen. Verwalten statt gestalten, moderieren statt
regieren — das schien Merkels Credo. Wenn sie doch groRere
Projekte aufsetzte, dann erst auf machtigen Druck von auBen.
Es war das Atomungliick von Fukushima, das sie zur Energie-
wende trieb. Es waren die brennenden Gefliichtetenunterktinfte
und die stark fallenden Umfragewerte ihrer Partei, wegen der sie
die humanistische Fluchtpolitik des Sommers 2015 gegen den
EU-Tirkei-Deal eintauschte.

Dieser ereignisgetriebene Druck fehlte in vielen Digitalfragen of-
fenbar, zumindest bis zur Corona-Pandemie. Nehmen wir etwa
die Modernisierung des Staates. Statt einem zentral koordinier-
ten Vorgehen mit Modellprojekten im unmittelbaren Verwal-
tungsbereich des Bundes wurschtelten die Regierungen unter
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Merkel jahrelang an Einzelprojekten herum. Wéhrend in Déne-
mark online geheiratet werden kann, scheitert hierzulande ein
Versuch nach dem anderen. Oder die Projekte ziehen sich ins
schier Endlose.

Die Konsolidierung der Bundes-IT etwa ist schon heute ein
Milliardengrab®. Nach finf verlorenen Jahren musste der Pro-
zess 2020 komplett neu aufgesetzt werden und kommt trotz-
dem nicht vom Fleck, einige Bereiche werden laut Innen-
ministerium frithestens 2032 fertig modernisiert sein. Die
elektronische Patientenakte soll nach mehr als einem Jahrzehnt
Arbeit und Milliardenausgaben® fir die Gematik-Infrastruktur
in diesem Jahr gestartet sein, nur nutzt sie niemand. Auch die
digitalen Funktionen des Personalausweises sind bis heute ein
Ladenhtiter. Und erinnert sich noch jemand an De-Mail”?

Die Liste lieRe sich unendlich fortfiihren. ,Es ist ja leider kaum
mehr moglich, als Privatperson den Uberblick tber die Viel-
zahl der gescheiterten Digitalprojekte des Landes zu behalten”,
fasste Sascha Lobo krzlich treffend zusammen®.

Kupfer statt Breitband,
weil die Telekom es so wollte

Vom Internet als Neuland sprach Angela Merkel zum ersten
Mal im Jahr 2001, wenn auch in anderen Worten. Die frisch
gewdhlte CDU-Vorsitzende besuchte damals die Biros des In-
ternetkonzerns Yahoo in Miinchen und gab zu, dass die Politik
beim Thema Internet noch , Nachholbedarf” habe. ,, Auch wir
werden in diesem Bereich eine kleine Bildungsoffensive brau-
chen", so Merkel. Zu oft hinke die Politik den technischen Ent-
wicklungen hinterher. Trotz der frihen Ankiindigung: Diese Di-
stanz zu allem Digitalen sollte Merkel in den nachsten 20 Jahren
niemals aufholen.

Als Kanzlerin schlenderte sie spater Jahr fur Jahr tGber die IT-
Messe CeBit in Hannover. Sie lieR sich von Unternehmen neue
Produkte und Ideen vorfiihren, staunte und fragte interessiert
nach, solange sie da war. Doch nachhaltig war ihr Interesse sel-
ten. Allerdings: Allein mit Desinteresse und Z&gerlichkeit lasst
sich Merkels Scheitern nicht erkldaren. Ein zweites Erklarmuster
zeigt sich beim Blick auf die Modernisierung der digitalen In-
frastruktur. Denn am mangelnden Bewusstsein flr die Bedeu-
tung des Breitbandausbaus kann es nicht gelegen haben. Die
schlechte Internetversorgung in weiten Teilen der Bundesrepu-
blik sorgt schlieBlich bis heute nicht nur fur jammerliche Platzie-
rungen im internationalen Vergleich, sondern auch fiir Frust bei
der Kernklientel der CDU: der Wirtschaft. Wie soll sie digitale
Dienstleistungen und Innovationen entwickeln, wenn die Men-
schen sie nicht abrufen kénnen?

Bereits im Jahr 2013 versprach Merkel deshalb personlich:
50 Mbit pro Sekunde fiir jeden Haushalt bis Ende 2018. Das galt
damals schon als wenig ambitioniert, doch nicht einmal dieses
Versprechen konnte die Kanzlerin einldsen. Und zwar bis heute
nicht. Der Grund daftir liegt in der fehlgeleiteten Ausbaupolitik
des Bundes. Weil die Kommunikationsnetze in Deutschland im
Besitz privater Unternehmen sind, lieB die Bundesregierung ih-
nen beim Breitbandausbau lange Zeit freie Hand.

Vor allem ein Konzern mit besten Verbindungen in die Bundes-
regierung ging dabei lange einen Weg, der heute als klar ge-
scheitert gilt: die Deutsche Telekom.

Statt friihzeitig und mit allen verfligbaren Mitteln moderne Glas-
faserkabel zu verlegen, setzte der ehemalige Staatskonzern lange
Zeit weiter auf Kupfer. Mit sogenanntem VDSL-Vectoring sollten
die alten Leitungen aufgemdbelt werden. Bei diesem technischen
Verfahren zur Verminderung von Storeffekten lasst sich die Uber-
tragungsrate der Kupferleitungen in einem gewissen MaBe stei-
gern. Gefordert durch dem Konzern wohlgesonnene Entschei-
dungen der formell unabhangigen Bundesnetzagentur war das
billiger und sorgte auch schneller fir kurzfristige Erfolge.

Eine nachhaltige Losung war das aber eben nicht®. Doch erst
nach etlichen vergeudeten Jahren wechselte die Bundesregie-
rung den Kurs und entschied 2018, Vectoring nicht mehr zu for-
dern®.

Eine fatale Mischung

Es ist in diesem Fall also nicht so, dass Merkel nicht um das Pro-
blem gewusst hétte oder nicht an einer Lésung interessiert war
— sie glaubte einfach nur viel zu lange den falschen Versprechen
der falschen Lobbyisten. Und auch noch nach der Kurskorrektur
UberlieB sie das Schliisselressort fir den Infrastrukturausbau Mi-
nistern von der CSU™, und damit einer Partei, die es als groR-
ten Erfolg ihrer Politiker feiert, moglichst viele Férdergelder nach
Bayern geschleust' zu haben. An vielen anderen Stellen hinge-
gen kommen die Férdermillionen fiir den Breitbandausbau bis
heute nicht an"3.

Mangelnder Gestaltungswille und einseitige Offenheit fir die
falschen Interessenvertreter — es ist diese fatale Mischung, mit
der sich ein Grofteil von Merkels netzpolitischer Misere erklaren
l&sst. Denn gerade weil die Bundeskanzlerin es bis zum Schluss
vermied, sich selbst tief in die Materie einzuarbeiten und unter
Nutzung ihrer Richtlinienkompetenz Fihrung zu Gbernehmen,
konnten Lobbyvertreter:innen eine besonders groRe Rolle spie-
len. Denn wo eine Regierung selbst keine Ideen und Ziele ent-
wickelt, haben sie leichtes Spiel.

Unter Angela Merkel hieR das: Vor allem Lobbyist:iinnen aus
Wirtschaft und Sicherheitsbehérden fanden zu Digitalthemen
immer ein offenes Ohr. Denn die Digitalisierung betrachtete die
CDU-Politikerin bis zum Schluss vor allem durch die Brillen der
Sicherheits- und Wirtschaftspolitik. Zivilgesellschaftliche Organi-
sationen und andere Vertreter:innen gesellschaftlicher Interes-
sen hatten es hingegen schwer'®. Weitreichende Empfehlungen
einer Enquéte-Kommission zum Thema Internet und Gesell-
schaft etwa verschwanden in der Schublade.

Besonders deutlich wurde diese Schieflage immer einmal im
Jahr, wenn die Bundesregierung zum Digitalgipfel lud. Bei dem
2006 als IT-Gipfel ins Leben gerufenen Event kamen Merkel und
andere hochrangige Regierungsvertreter:iinnen regelmaBig mit
Wirtschaftsvertreter:innen zusammen, um (ber digitalen Fort-
schritt zu plaudern und Pldne zu schmieden. Die Zivilgesellschaft
durfte hochstens Zaungast spielen', nur in Ausnahmefallen
durfte auch mal ein Gewerkschafter mitdiskutieren.
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Am Ende doch die Erbin Helmut Kohls

Und damit zurlick zum Thema Breitband: Dass der Vectoring-
Kurs von Telekom und Verkehrsministerium scheitern wiirde,
davor warnte die digitale Zivilgesellschaft'® Mitte der 2010er
Jahre bereits seit langem. Ein Ausweg, um zumindest im 6ffent-
lichen Raum verniinftigen Netzzugang gewdhrleisten zu kén-
nen, wdren frei verfligbare WLANs gewesen, wie sie etwa die
Freifunkbewegung seit Jahren organisiert. Doch diese Form der
digitalen Nachbarschaftshilfe blockierte die Bundesregierung mit
dem weltweit einzigartigen Rechtskonstrukt der WLAN-Storer-
haftung.

Es sorgte bis 20178 dafir, dass hierzulande nicht die Verursa-
cherin fir RechtsverstdlRe im Internet haftete, sondern diejenige,
die anderen Internetzugang gewdhrte. Cafés, Kirchen und Ge-
schéfte verzichteten aufgrund der Rechtsunsicherheit lange Zeit
lieber darauf, andere Menschen von ihren WLANS profitieren zu
lassen. Aufgrund des massiven Lobbydrucks der Urheberrechts-
verwerter konnte dieser rechtliche Sonderweg erst nach etlichen
Jahren und mehreren Anlaufen'® korrigiert werden. Und selbst
heute noch werden Menschen verurteilt?, weil sie fir die Ver-
gehen anderer in ihren WLANSs haften.

Dass in den 2010er Jahren Gberhaupt noch Kommunikations-
netze aus Kupfer die deutsche Infrastrukturlandschaft dominier-
ten, geht tbrigens auf Helmut Kohl zuriick?'. Der kassierte bei
Amtsantritt Anfang der 1980er Jahre einen Beschluss der sozi-
alliberalen Vorgéngerregierung fiir einen 30-jahrigen Glasfaser-
Ausbau-Plan, mit dem die Bundesrepublik bis 2015 komplett an
Glasfasernetze angeschlossen werden sollte. Der CDU-Politiker
forderte stattdessen lieber Kabelfernsehen??. Mit dem Versagen
beim Breitbandausbau erweist sich Angela Merkel dann also
doch noch als Erbin ihres einstigen Mentors.

Nur bei einem Thema ging es richtig voran

Uberhaupt: Helmut Kohl. Wer eine netzpolitische Bilanz von
Merkels Regierungsjahren zieht, kann gar nicht anders, als an
den Reformstau zu denken, den der andere Dauerkanzler Ende
der 1990er Jahre hinterlieB.

Gleichwohl sollte man nicht sagen, dass es unter Angela Merkel
in der Netzpolitik Gberhaupt keine Bewegung gegeben habe.
Bei einem Thema ging es namlich ordentlich voran: dem Aus-
bau der staatlichen Uberwachung. Gleich zweimal filhrte die
Regierung Merkel die anlasslose Vorratsdatenspeicherung von
Kommunikationsdaten ein?3, forcierte den Ausbau der Video-
tberwachung?* und erlaubte allen erdenklichen Polizeibehtrden
und Geheimdiensten, auf biometrische Daten zuzugreifen?> und
den Staatstrojaner einzusetzen?®. Merkel selbst trat zwar eher
selten als sicherheitspolitische Hardlinerin auf, doch egal ob sie
Thomas, Hans-Peter oder Horst hieBen, die Innenminister von
CDU und CSU konnten sich meist auf den Riickhalt der Kanz-
lerin verlassen.

Daran danderten auch diverse héchstrichterliche Urteile aus
Karlsruhe und Luxemburg nichts. Tatsdchlich wurde es in den
letzten 16 Jahren zur Methode des Innenministeriums, an Uber-
wachungsgesetze wie an eine Verhandlung auf dem Basar he-
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ranzugehen: Erstmal formuliert man sie so weitgehend wie
moglich — sollte es dann Verfassungsbeschwerden und hochst-
richterliche Korrekturauftrage geben, kann man ja immer noch
nachbessern. Vierzehn Uberwachungsgesetze haute das Bun-
desverfassungsgericht der Regierung in den letzten 16 Jahren
um die Ohren.

Auch die Koalitionspartnerinnen verhinderten das nicht. Immer-
hin hatte die Union zwdlf Jahre die SPD an ihrer Seite, die we-
der Willens noch in der Lage war, sich dem Ausbau des Uber-
wachungsstaates entgegenzustellen. Lediglich Justizministerin
Sabine Leutheusser-Schnarrenberger (FDP) leistete so etwas wie
Widerstand. Als eine der letzten groRen Biirgerrechtler:innen in
der FDP verhinderte sie nach einem Urteil des Bundesverfas-
sungsgerichts Anfang der 2010er Jahre die Wiedereinfiihrung
der Vorratsdatenspeicherung. Oder genauer gesagt: Sie verzo-
gerte sie.

Ihr Nachfolger Heiko Maas (SPD) brauchte nicht lange, um
das fur die Kriminalititsbekdmpfung weitgehend wirkungslose
Uberwachungsinstrument auf Gehei seines Parteivorsitzen-
den 2015 wieder einzufiihren. Noch bevor sie an den Start ging,
wurde die VDS 2017 wieder ausgesetzt?” — wegen verfassungs-
rechtlicher Bedenken.

Die massivsten innenpolitischen Verscharfungen
seit der Zeit der RAF

Auch der gréBte Uberwachungsskandal der letzten 30 Jahre fillt
in Merkels Amtszeit. Als der ehemalige NSA-Mitarbeiter Edward
Snowden?® 2013 enthillt, wie umfassend die Uberwachung
der Geheimdienste der USA und der anderen Five-Eyes-Staa-
ten ist, erfihrt die Offentlichkeit, dass nicht nur die Kommuni-
kation von Milliarden Menschen weltweit untersucht wird, son-
dern auch das Handy der Kanzlerin abgehért wird. ,, Ausspdhen
unter Freunden, das geht gar nicht", zeigt sich Merkel 6ffent-
lich entristet.

Wenig spdter bringt ein parlamentarischer Untersuchungsaus-
schuss ans Licht, dass der deutsche Bundesnachrichtendienst ein
erschreckendes Eigenleben entwickelt hat und tief in die Ma-
chenschaften der US-Dienste verwickelt ist. Unter anderem
assistierte der Auslandsgeheimdienst dem grofRen Bruder aus
Ubersee beim massenhaften Mitschneiden der Kommunikation
direkt am weltweit groRten Internetknoten?® DE-CIX in Frank-
furt.

Die Enthillungen konterkarieren die gezielte Unbedarftheit, mit
der Merkel 2013 in ihrer Rede vom Neuland auf den NSA-Skan-
dal reagierte. Die Aufsicht Giber den Geheimdienst liegt in der
Zustandigkeit des Kanzleramts und damit direkt in ihrer Ver-
antwortung. Dass der Uberwachungsausbau nicht etwa gegen
Merkels Willen, sondern mit ihrem Segen geschieht, zeigt spa-
testens die Reaktion auf die neuen Erkenntnisse Uber den BND:
2017 legalisiert die GroBRe Koalition mit einer neuen gesetzlichen
Grundlage3® im Wesentlichen das, was der Geheimdienst zuvor
jahrelang illegal gemacht hat. AuBerdem werden seine finanziel-
len Mittel erhdht: Seit den Snowden-Enthillungen hat sich das
Budget des BND mehr als verdoppelt.
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So tragt Angela Merkel die Verantwortung fir die massivsten
innenpolitischen Verscharfungen seit der Zeit der RAF3'. Das ist
fur eine konservative Kanzlerin nicht eben verwunderlich. Er-
staunlich ist vielmehr, dass Merkel am Ende ihrer Amtszeit selbst
bei vielen Linken die Aura einer liberalen oder gar progressiven
Politikerin hat. Dass ausgerechnet eine in der DDR aufgewach-
sene Politikerin die Geheimdienste hochristet, hat ihrem Image
nicht geschadet. Zu weit weg ist das Thema Uberwachung fir
viele Menschen, um sich dauerhaft empdren zu kénnen.

Hausgemachte IT-Unsicherheit

Dabei ist die Kehrseite dieser einseitigen Innenpolitik fiir viele
Menschen taglich spirbar: Der Staat kommt seinem grundrecht-
lichen Schutzauftrag fiir die IT-Sicherheit der Biirger:innen nicht
verniinftig nach. Als etwa der Krypto-Trojaner Wannacry, den Kri-
minelle aus dem digitalen Waffenarsenal der NSA3? entwenden
konnten, im Frihjahr 2017 Krankenhduser und Bahnhdfe lahm-
legte, versetzte dies die Republik in Aufregung. Inzwischen gehé-
ren solche Meldungen zur Tagesordnung. Weder die Systeme von
Unternehmen noch die des Bundestages sind ausreichend ge-
schitzt. In der Bevélkerung herrscht Verunsicherung, die Digital-
wirtschaft schatzt den volkswirtschaftlichen Schaden sogenannter
Cyber-Angriffe auf mehr als 200 Milliarden Euro jahrlich33.

Doch der Staat wird das Problem nicht in den Griff bekommen,
solange staatliche Stellen ein Interesse daran haben, dass Sicher-
heitsliicken in IT-Systemen nicht geschlossen, sondern gehortet
werden. Bis heute ist das Bundesamt fuir Sicherheit in der Infor-
mationstechnik dem Innenministerium unterstellt, das die Kom-
petenzen der staatlichen Hacker permanent ausweitet und mit
ZITiS ein eigenes Institut gegriindet hat, um verschlisselte Kom-
munikation besser brechen zu kénnen34.

Auch hier zeigt sich, wie fatal die Merkel'sche Mischung aus di-
gitalem Desinteresse und einseitiger Offenheit fur die Einflis-
terungen mancher Lobby-Gruppen ist. Die Chefs der Geheim-
dienste und Sicherheitsbehérden sind mindestens einmal pro
Woche zur Besprechung im Kanzleramt. Dass die Kanzlerin auch
mal die Expertise des Chaos Computers Clubs angefragt héatte,
ist hingegen nicht bekannt. Dass Angela Merkel in Fragen der
IT-Sicherheit nie auf zivilgesellschaftliche Player ohne Eigeninte-
resse, sondern immer nur auf den staatlichen Sicherheitsapparat
gehort hat, wird noch jahrelang fiir enormen Schaden sorgen.

Biirger:innen sollten Daten geben, nicht der Staat

Bei kaum einem Thema wird die Schlagseite von Merkels netz-
politischer Agenda so sichtbar wie in der Datenpolitik. Wahrend
die Bundeskanzlerin sich im Einklang mit Verbdnden der Digi-
talwirtschaft immer wieder explizit daftir aussprach, persénliche
Daten als Rohstoff zu betrachten und die Biirger:innen wieder-
holt zu mehr Freigiebigkeit aufforderte3®, hatte sie fur offene
Daten seitens des Staates wenig Liebe.

Bis heute gibt es im Bund kein Transparenzgesetz, das Behérden
dazu verpflichten wiirde, den Birgerinnen und Biirgern weitrei-
chende Informationen proaktiv zur Verfiigung zu stellen. Das
kirzlich reformierte Open-Data-Gesetz enthélt immer noch kei-

nen Rechtsanspruch auf offene Daten, sodass hier keine Fort-
schritte zu erwarten sind. Und vor Gericht kdmpfen derzeit
gleich mehrere Ministerien dagegen, dass sie die offiziellen SMS
und Twitternachrichten ihrer Minister:innen zuganglich machen
mdissen.

Gleichzeitig schoss Merkel in ungewohnter Deutlichkeit gegen
den Datenschutz fur Burgerinnen und Birger. In den Verhand-
lungen um die Datenschutzgrundverordnung (DSGVO) der
EU versuchte das Innenministerium mit dem Segen der Kanz-
lerin, Grundsitze des deutschen Datenschutzrechts zu verwés-
sern. Auch als dieses Unterfangen scheiterte und die DSGVO
2016 inklusive solcher MaBgaben wie Zweckbindung und Da-
tenminimierung verabschiedet wurde, gab sich Merkel damit
nicht zufrieden. Trotz sich hdufender Datenskandale, Stichwort
Cambridge Analytica, schoss die Kanzlerin in Reden regelmaRig
gegen den Datenschutz3®.

Teilweise ibernahm sie dabei das Framing des Industrieverban-
des Bitkom sogar wortlich, etwa als sie ab 2016 ein Ende der
Datensparsamkeit und ein neues Zeitalter des Datenreichtums
ausrief. Sie wolle zudem kiinftig nicht mehr von Datenschutz,
sondern lieber von Datensouverdnitét sprechen, verkiindete sie
in dieser Zeit®”. Sie habe gehort, das solle sie jetzt so machen,
gab Merkel in einer Rede auf dem IT-Gipfel in der ihr eigenen
unprdtentidsen Art zu Protokoll. Dass diese Parole vom Indust-
rieverband Bitkom ausgegeben wurde, musste sie in diesem Set-
ting nicht dazusagen.

Datenpolitik in der Sackgasse

Nun ist die Datenschutzgrundverordnung alles andere als per-
fekt, aber sie gilt fiinf Jahre nach ihrer Verabschiedung weltweit
als Goldstandard und als Grundstein eines europdischen We-
ges der Digitalisierung: Zwischen dem véllig enthemmten Uber-
wachungskapitalismus der USA und dem staatlich gesteuerten
Uberwachungskapitalismus Chinas steht zumindest der Versuch
einer grundrechtschonenden Regulierung. Wer auf dem digita-
len Binnenmarkt der EU agieren mdchte, muss sich unabhan-
gig vom Sitzland an die hier geltenden Regeln halten. Dass die
Bundeskanzlerin trotz der Verabschiedung des Mammutgeset-
zes weiter dagegen agitierte, will so gar nicht zum Image der
ntichternen und ideologiefreien Politikerin passen.

Ins Bild passt dann jedoch, dass die Bundesregierung sehenden
Auges auf das Chaos rund das Wirksamwerden der DSGVO im
Mai 2018 zulief*®. Der Industrieverband Bitkom hatte lange vor-
her gewarnt, dass sich ein GroBteil der Unternehmen im Land
noch nicht auf das neue Datenschutzrecht eingestellt habe. Doch
statt hier aufzukldren, mit hilfreichen Werkzeugen unter die
Arme zu greifen oder mit Standards und Zertifizierung fiir Orien-
tierung zu sorgen, belieB Merkel es bei rhetorischen Angriffen.

Diese Grabenkampfmentalitdt fihrte zu einer Dauerblockade in
der Datenpolitik: Lange Jahre gab es weder Impulse, wie Daten
zum Wohle der Gesellschaft besser genutzt werden kdnnten,
noch wurde der Datenschutz weiterentwickelt. Die vom Lob-
bying der Datenindustrie3® aufgehaltene ePrivacy-Reform etwa,
mit der die EU schon lange das Cookie-Chaos im Netz aufge-
raumt haben wollte, ist bis heute nicht verabschiedet*°.
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Erst in ihrer letzten Amtszeit fand das Kanzleramt zu einer re-
alistischeren Datenpolitik, was allerdings weniger an der Bun-
deskanzlerin als an ihrem neuen Kanzleramtschef und Digi-
talkoordinator Helge Braun gelegen haben dirfte. Eine von der
Bundesregierung eingesetzte Datenethikkommission schrieb
der Bundesregierung eine Kurskorrektur ins Stammbuch und
machte dutzende Vorschlage zur Weiterentwicklung des Daten-
schutzes?'. Von denen ist bis heute zwar keiner umgesetzt, in
der 2020 beschlossenen Datenstrategie der Bundesregierung®?
ist jedoch ein Paradigmenwechsel zu beobachten: Datenschutz
wird nicht mehr als Hemmnis, sondern als Voraussetzung fir
die Verwertung von Daten beschrieben. AuBerdem soll der Staat
nun doch zum Vorreiter werden und mehr Daten Uber sein eige-
nes Handeln offentlich zur Verfligung stellen.

Die scheidende Kanzlerin durfte froh sein, dass es nicht mehr sie
ist, die die Umsetzung dieser Ankiindigung zu verantworten hat.

Schluss mit Neuland

+Wer gibt schon gerne zu", soll Angela Merkel bei ihrem Yahoo-
Besuch im Jahr 200143 gefragt haben, , dass er in diesem Bereich
oft noch Analphabet ist?" Irgendwann hat sie offenbar entschie-
den: ich. Ich bin so jemand. Mehr noch: Sie hat entschieden,
dass sie ihre Distanz zu allem Digitalen in den nédchsten 20 Jah-
ren wie eine Monstranz vor sich hertragen wiirde. Noch im Jahr
2018 hat Merkel deshalb ihre Neuland-Metapher in anderen
Worten wiederholt. Wegen des ,, Shitstorms*, den sie 2013 kas-
siert habe, wolle sie das Wort selbst nicht mehr in den Mund
nehmen, sagte die Kanzlerin auf dem Digitalgipfel. Und doch sei
das Internet ,,undurchschrittenes Terrain*44.

Die Schritte in das unbekannte Digitale, das fir so viele Men-
schen langst schon Alltag ist, Angela Merkel wollte sie bis zum
Ende ihrer Kanzlerinschaft nicht gehen. Abwarten, moderieren,
verwalten — das gilt vielen als der richtige Politikstil fiir die Kri-
sen der letzten Jahre. Der digitale Wandel aber hétte gestaltet
werden missen.

Sowohl Yahoo als auch die CeBit sind heute verschwunden und
auch Angela Merkel ist als Kanzlerin bald Geschichte. Dass all
die Reden vom Aufholen und dem | jetzt aber wirklich Ernst ma-
chen” am Ende tberwiegend Ankiindigungen blieben, dass die
Infrastruktur marode ist und Digitalisierung heute oft gleichbe-
deutend mit Verunsicherung, dass der Reformstau lang ist und
die ungeldsten Konflikte zahlreich, all das ist ihr netzpolitisches
Erbe. Eine fatale Mischung aus Desinteresse, Visionslosigkeit und

einseitiger Offenheit fur die falschen Interesenvertreter:iinnen
zieht sich wie ein Muster durch ihr Wirken.

Wer auch immer die Netzpolitik der nachsten Jahre bestimmt,
sollte aus Angela Merkels Fehlern lernen. Es braucht jetzt echten
Gestaltungswillen. Es braucht einen Blick auf die Digitalisierung,
der sie nicht auf Sicherheits- und Wirtschaftspolitik verengt, son-
dern als Gesellschaftspolitik begreift. Und es braucht eine Netzpo-
litik, die alle im Blick hat und in der nicht nur wenige Gehor finden.

Quelle: https://netzpolitik.org/2021/netzpolitische-bilanz-
der-aera-merkel-verschenkte-jahre/
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Eine Insiderin, die es besser machen will

Enthiillungen (iber Facebook sorgen fiir globale Schlagzeilen. Dahinter steht eine Frau, die jahrelang von innen heraus auf Verdnde-
rung gedréngt hatte. Erst als Frances Haugens Rufe ungehért verhallten, ging sie an die Offentlichkeit.

Irgendwann zu Jahresbeginn 2021, als die USA und der Rest
der Welt mit der Corona-Pandemie kdmpfen, fasst Frances Hau-
gen einen Entschluss. Die Facebook-Mitarbeiterin kopiert heim-
lich zehntausende Seiten an internen Forschungspapieren des
Konzerns. Papiere, die zeigen, wie viel der Konzern Gber die zer-
storerische Wirkung seiner Produkte wusste — und wie wenig er
dagegen getan hat. ,Ich habe begriffen, okay, ich muss das auf
eine systematische Art tun und ich muss genug davon mitneh-
men, so dass niemand daran zweifeln kann, dass das real ist",
sagt Haugen spater™.

Die Enthiillungen aus Haugens Papieren sorgen fiir Schlagzeilen
auf der ganzen Welt. Am 13. September verdffentlicht das Wall
Street Journal die erste Geschichte daraus. Sie enthiillt, dass Fa-
cebook Millionen von Promis von seinen Regeln ausnimmt? —
ein Privileg, das von Politiker:innen wie Donald Trump schamlos
missbraucht wurde.

Es folgen weitere Schlagzeilen, weitere Enthillungen zahlrei-
cher Medien — die Facebook Papers. Aus ihnen geht hervor, dass
Facebook Uber Hassbotschaften und Aufrufe zur Gewalt ge-

Frances Haugen, Facebook whistleblower, gives evidence
to the UK Parliament, Foto: UK Parliament 2021/ Annabel
Moeller, CC BY-NC-ND 2.0

gen muslimische Minderheiten in Indien Bescheid wusste, aber
nichts unternahm3. Oder, dass Facebook trotz interner Warnun-
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gen Uber die rapide Verbreitung von Verschwérungsmythen
im Vorfeld der US-Wahl 2020 passiv blieb. Bis heute weist der
Konzern die Verantwortung fiir die Ausbreitung von Falschinfor-
mation Uber angebliche Wahlmanipulation, die im Sturm auf das
Kapitol am 6. Januar gipfelte, meilenweit von sich.

Ein erster groBer Auftritt - und Facebook fillt aus

Nach wochenlanger Aufregung tritt Haugen selbst vor die Ka-
mera. In der Fernsehsendung 60 Minutes® spricht die Whist-
leblowerin erstmals in der Offentlichkeit, Bilder von ihrem Auf-
tritt gehen um die Welt. Einen Tag spdter fallen Facebook,
Instagram und WhatsApp weltweit flir mehrere Stunden aus —
das sorgt fir hdhnische Kommentare, auch wenn Expert:innen
eher ausschlieBen®, dass ein Zusammenhang besteht.

Nur einen weiteren Tag darauf sagt Haugen vor dem US-Kon-
gress aus. Das Zeugnis, das sie dort Uber ihren Ex-Arbeitgeber
ablegt, ist vernichtend. Die Konzernfithrung um Mark Zucker-
berg wisse genau, wie sie Facebook und Instagram sicherer ma-
chen kdénne, doch sie verzichte auf MaBnahmen, um ihre astro-
nomischen Profite nicht zu gefdhrden. Es brauche nun endlich
Malnahmen der Politik. ,Die werden diese Krise nicht ohne
Ihre Hilfe 16sen”, lautet ihr Appell an die Kongressabgeordne-
ten. Kommende Woche soll Haugen auch vor dem EU-Parla-
ment sprechen’.

Haugens selbstsicheres Auftreten weckte Neugier bei der Welt-
presse. Wer ist die 37-Jahrige?

Ein Blick auf ihren Lebenslauf® zeichnet das Bild einer Inside-
rin mit Parade-Lebenslauf: Geboren und aufgewachsen im Pré-
riestaat lowa als Tochter eines Arztes und einer Priesterin, stu-
diert Haugen Informatik, geht als Produktmanagerin zum noch
jungen Google-Konzern. Nach drei Jahren wechselt sie fiir ein
Managementstudium nach Harvard. Dann griindet sie selbst ein
Startup, eine Dating-App. Der Eigengriindung, bei der sie nach
wenigen Monaten wieder aussteigt, folgten klassische Stationen
einer Silicon-Valley-Laufbahn: Wieder Google, Yelp, Pinterest —
und schlieBlich Facebook.

Eine Erkrankung und eine Freundschaft,
die Haugen pragt

Doch hinter diesem eindrucksvollen Lebenslauf verbirgt sich
auch eine private Tragddie. 2011 wird Haugen mit Zéliakie dia-
gnostiziert, eine durch Glutenunvertrdglichkeit verursachte Au-
toimmunerkrankung, die ihre Nerven schadigt und ihr grofe
Schmerzen zufiigt. Zeitweise kann sie sich kaum bewegen, wie
sie spater dem Wall Street Journal erzahlt®. Drei Jahre spater lan-
det sie wegen Blutgerinnseln auf der Intensivstation.

Ein Freund der Familie hilft ihr damals, wieder auf die Beine zu
kommen. Ein Jahr lang hilft der junge Mann ihr im Alltag. Doch
dann bemerkt Haugen bei ihm eine Verdnderung, so schildert
sie es spater. , Es war eine wirklich wichtige Freundschaft, und
dann habe ich ihn verloren.” Haugens junger Helfer verbringt
immer mehr Zeit in obskuren Online-Foren, bald versinkt er in
einem Morast an rassistischen Verschwdrungsmythen. Haugen,
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die ihm helfen will, ist ratlos. Die Freundschaft endet. , Es ist die
eine Sache, Desinformation zu studieren und eine andere, je-
manden an sie zu verlieren."

Als Haugen im Juni 2019 bei Facebook anfangt, hat sich die
Welt gegen den Social-Media-Konzern gewandt. Der Skan-
dal um Cambridge Analytica und die Wahl von Donald Trump,
der sich massiv manipulativer Wahlwerbung in dem sozialen
Netzwerk bedient'®, haben bleibende Schdden an Facebooks
Image hinterlassen. Doch ja, der Konzern gelobt Besserung. Im-
mer wieder versprechen Zuckerberg und sein Team, die Flut an
Falschinformationen und Hetze auf den Kandlen des Konzerns
einzuddmmen.

»Ich habe viel Verstindnis fur Mark"

Den Gelébnissen zum Trotz lduft intern ein anderes Spiel, be-
merkt Haugen. ,Ich habe viel Verstdndnis fir Mark", sagt sie
spater bei 60 Minutes'. Der Facebook-Griinder habe es , nie
darauf angelegt, eine hasserfillte Plattform zu schaffen. Aber er
hat es zugelassen, dass Entscheidungen getroffen werden, deren
Nebeneffekte darin bestehen, dass hasserfillte, polarisierende
Inhalte mehr Verbreitung und mehr Reichweite erhalten.*

Haugens Aufgabe bei Facebook ist es, als Teil des 200 Kopfe
zahlenden Civil Integrity Teams gegen Wahlmanipulation in
dem sozialen Netzwerk vorzugehen. Sie soll Tools bauen, mit
denen sich schadliche Formen der Einflussnahme durch zielge-
richtetes Werbe-Targeting aufsplren lassen sollen. Doch das
Projekt ihres kleinen Teams scheiterte nach Angaben Haugens'?,
weil ihr Facebook dafir einfach nicht die notige Zeit einrdumte.

Immer wieder muss sie demnach mitansehen, wie der Konzern
Hinweise auf bedrohliche Entwicklungen auf seiner Plattform ig-
noriert. Fir Herkulesaufgaben wie den Kampf gegen Sklaverei,
Zwangsprostitution und Organhandel stellt Facebook nur ein
paar Leute ab. Als sie gefragt habe, warum nicht mehr Leute
daflr angestellt werden, habe der Konzern , so getan, als sei es
nicht in seiner Macht, mehr Stellen zu schaffen*.

Fast zwei Jahre wird Haugen bei Facebook bleiben. Als ihre Be-
muihungen scheitern, berat sie sich mit ihrer Mutter, der Prieste-
rin. Diese rat ihr, zu tun, womit sie Leben retten konnte, erzahlt
sie spater dem Wall Street Journal'. Wenig spéter kontaktiert
Haugen einen Reporter der Zeitung und beginnt, massenhaft
Dokumente Uber das Vorgehen des Konzerns von den Firmen-
servern zu kopieren.

Frithere Whistleblowerin nahm Enthiillungen
vorweg

Haugen ist nicht die einzige Whistleblowerin, deren Enthillun-
gen den Facebook-Konzern entgegen seines heilen PR-Sprechs
ins Rampenlicht zerren. Vor Uber einem Jahr verdffentlichte
Buzzfeed News Auszlige aus einem internen Papier'® der Da-
tenwissenschaftlerin Sophie Zhang. Darin warnte Zhang ihren
Arbeitgeber eindringlich davor, die eigene Plattform werde in ei-
nigen Landern des globalen Stidens fiir manipulative politische
Kampagnen missbraucht.
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Von Zhang geleakte interne Dokumente, Uber die der Guar-
dian' und andere Medien berichtet, bauen medialen Druck
auf'®. Sie nehmen einiges an Schilderungen Uber das interne
Kontrollversagen bei Facebook vorweg, auf das auch Haugens
Enthillungen ein Schlaglicht werfen.

Die Aussagen von Zhang und Haugen kdnnten nicht nur medi-
ale Konsequenzen haben: Beide Whistleblowerinnen tibergaben
Dokumente an die US-Marktaufsichtsbehorde SEC. Sie priift, ob
Facebooks Wegsehen strafrechtliche Folgen haben konnte.

Nach den spektakuldren Enthillungen ringt Facebook nun um
Deutungshoheit. Vor wenigen Tagen kiindigte der Konzern an,
sich kiinftig Meta Platforms Inc. nennen zu wollen — ein Schritt,
der mit der Umbenennung Googles in Alphabet verglichen wird.
In beiden Féllen bleibt der Name des jeweils bekanntesten Pro-
dukts, Suchmaschine und soziales Netzwerk, davon unberihrt.

Kurz darauf lasst Facebook wissen'”, dass es sein System zur
Gesichtserkennung in Fotos und Videos stoppe. Damit will der
Konzern auf wachsende Bedenken gegen die Technologie re-
agieren, wohl aber auch von den Enthillungen Haugens ablen-
ken.

Die Whistleblowerin muss sich inzwischen gegen Berichte weh-
ren, sie habe sich gegen Ende-zu-Ende-Verschliisselung ausge-
sprochen. Das hatte das britische Blatt Daily Telegraph verbrei-
tet'®, ihr dabei aber das Wort im Mund verdreht, wie sie vor dem
britischen Unterhaus sagt'®. ,Ich unterstiitze den Zugang zur
Ende-zu-Ende-Verschlisselung und verwende jeden Tag quel-
loffene Ende-zu-Ende-Verschlisselung.”

Die kommenden Wochen tourt Haugen durch die Welt und er-
zahlt ihre Geschichte. Brissel, Berlin, Portugal stehen auf dem
Programm?°, weitere Stationen werden wohl folgen. Finanziert
wird ihre Reisetétigkeit?" von einem Schwergewicht der Tech-
nologiebranche, eBay-Griinder Pierre Omidyar, der mit seinem
Vermégen auch kritische NGOs und das Investigativmedium
The Intercept finanziert. Davon abhangig sei sie aber nicht, sagt
Haugen der New York Times?2. Sie habe , rechtzeitig in Krypto-
[Wahrungen] investiert” und habe auf absehbare Zeit keine
Geldsorgen. Der Aufregung, die ihre Enthiillungen entfacht ha-
ben, kann Haugen daher wohl mit Gelassenheit entgegensehen.

Quelle: https://netzpolitik.org/2021/frances-haugen-eine-
insiderin-die-es-besser-machen-will/
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Sabine Pfeiffer: Digitalisierung als Distributivkraft

Eine etwas andere Analyse zum digitalen Kapitalismus

Sabine Pfeiffer hat wieder ein hochinteressantes Buch geschrieben; besonders fiir Menschen, die auch an der Volkswirtschaft
interessiert sind. Bei ihrer Suche nach dem wirklich Neuen an der Digitalisierung nimmt sie immer wieder die marxistische Perspektive
ein, kein Schaden, wenn sie die Positionen anderer Wissenschaftler untersucht. Zu denen gehéren Mariana Mazzucato (Okonomin),
Armin Nassehi, Philipp Staab (beide sind Soziologen, Staab gab einen Einblick in seine Positionen auf der FIfFKon 2021 in Miinchen),
Dan Schiller (Wirtschafts- und Technikhistoriker) oder Michael Betancourt (kritischer Theroretiker, Historiker und Kiinstler). Die drei
letztgenannten haben sich wie viele andere von Pfeiffer betrachtete Autoren bemiiht zu beschreiben, was den digitalen Kapitalismus
vom klassischen Industriekapitalismus unterscheidet, wenn auch nicht zur vollstidndigen Zufriedenheit der Autorin. Sie macht drei
Leerstellen im bisherigen Diskurs aus: Die Analyse des Werts, der Wertrealisierung und der Distributivkraft. Diese Themen analysiert
sie ausfiihrlich und anregend in fiinf Kapiteln, gefolgt von empirischen Illustrationen, u.a. zu GAFAM und der Plattform-Okonomie.
Den Abschluss bildet ein Kapitel iiber die Folgen unserer Wirtschaftsweise. Sehr optimistisch ist es nicht.

.Meine  These der  Distributivkraft  versucht
Digitalisierung dahingehend zu verstehen, dass ein
GroBteil der aktuell dadurch entfachten Aktivitdten
letztlich vor allem auf eines abzielt: die Realisierung
von Wert auf Mérkten. Es geht also nicht mehr nur um
das Schaffen neuer Werte, sondern vereinfacht gesagt
darum, sicherer, schneller und méglichst garantiert auf
Dauer auf dem Markt erfolgreich zu sein.” (S. 18f)

Pfeiffer duBert milde Kritik an ihrer Kerndisziplin:

.[...] die Soziologie [...] meidet Theorieangebote, die
zumindest versuchen, alles zusammenzudenken. Zudem
nimmt die Soziologie Technik oft nicht in ihrer konkreten
Erscheinungsform ernst, sondern macht sie entweder zu
etwas »rein« Sozialem oder missbraucht sie als vage
Metapher fiir groBe, aber nicht immer weiterfiihrende
Gesellschaftsdiagnosen.” (S. 12)

Sie nimmt sich selbst nicht von Kritik aus, wenn sie beméangelt,
dass die Disziplin das, was sie analysiert, nicht immer prézise
benennt und angibt , was genau dafir analytisch (nicht aber real
oder empirisch) ausgeblendet wird" (S. 115) und empfiehlt:

. Was sich im Sozialen, in der Arbeit, im Leben, in der
Gesellschaft wandelt, ldsst sich nur tber Technik und
Wirtschaft verstehen. Und (ber ihre jeweiligen und
gemeinsamen Pfadabhdngigkeiten.” (S. 12)

Im dritten Kapitel geht es Pfeiffer um den Wertbegriff, sie
analysiert zunichst die Okonomin Mariana Mazzucato, die
sich in ihrem Buch ,,Making and Taking" mit Schépfung und
Abschopfung von Wert befasst:

.Die Analyse oder gar das Ausrufen eines digitalen
Kapitalismus ist nicht ihre Absicht. Im Zentrum ihrer
Betrachtung steht der Kasinokapitalismus [...] und
die Kritik an volkswirtschaftlichen Indikatoren, die
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Sabine Pfeiffer
Digitalisierung als Distributiv-

Saohine Pfeiffer

kraft — Uber das Neue am

DIGITALISIERUNG
ALS DISTRIBUTIVKRAFT

(ber dos Neue
am digitalen Kopitalismus

digitalen Kapitalismus
Transcript Verlag Bielefeld, 2021
Broschur, 319 Seiten

1ISBN: 978-3-8376-5422-6
Open Access als PDF unter:
https://www.sabine-pfeiffer.
de/digitalisierung-als-
distributivkraft

Zusammenhénge zwischen der Wertgenerierung und der
Wertabschépfung verschleiern.”(S. 83)

Pfeiffer reibt sich an der starken Betonung des Immateriellen
durch Scott Lash und andere.

Code ist nicht nichts, er ermdglicht Bestimmtes und
verhindert Anderes. Software beispielsweise ist sehr
konkret optimiert fiir einen bestimmten Prozessortyp,
lauffdhig unter einem bestimmten Betriebssystem
usw. Auch das Immaterielle trdgt eine bestimmte
Zwecksphdre, eine potenzielle Niitzlichkeit in sich —
einen Gebrauchswert. (S. 92)

Ihr ist es wichtig, den Gegensatz von Gebrauchs- und
Tauschwert nicht dualistisch sondern dialektisch zu betrachten.
Lage ndmlich das grundsétzlich Neue im digitalen Kapitalismus,
musste man die Verschiebung zwischen beiden Werten so
genau untersuchen, wie das beispielsweise Polanyi getan hat.
Sie tut es eben selbst und kommt zum Schluss, dass weder
eine Unknappheit an Tauschwerten oder Kapital noch das
Immaterielle wirklich neu sind. Deshalb wendet sie sich im
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vierten Kapitel der Produktivkraft und dann im flinften der
Wertrealisierung zu, die sie als die eigentliche Herausforderung
fir viele Unternehmen betrachtet. Karl Polanyis Analyse der
Marktentwicklung in seiner ,Great Transformation” und
Karl Marx' Ausfuhrungen zur Produktivkraftentwicklung
bescheinigt sie groRe ,Klarheit, empirische[n] Ernsthaftigkeit
und analytische[n] Breite" (S. 101) es seien hilfreiche
Instrumente flir die weitere Suche nach dem wirklich Neuen.
Das leuchtet ein, schlieBlich wird Polanyi heute viel gelesen
und beispielsweise die Eignung seiner Erkenntnisse auch fiir
die groBe sozial-6kologische Transformation geprift. Die
Autorin findet bei ihm, anders als bei anderen, die Einsicht in
die vielen Ursachen fiir eine wirtschaftliche Revolution, sei es
die industrielle oder die der Industrie 4.0. Wahrend Polanyi
den Wandel vom Kaufmann zum Unternehmer und damit den
Produktionsprozess wie eine Blackbox behandelt, befasst sich
Marx ausfiihrlich damit, weil in dieser Phase Mehrwert und
Profit entstehen. Er und Engels entwickelten ein komplexes
sozio-technisches Konzept um die Produktivkraftentwicklung
mit dem Ziel wachsender Wertschopfung. Dieses Konzept
halt Pfeiffer fir weiterhin relevant, teilweise habe es sich auch
im Economic Complexity Index (ECI) von Ceasar A. Hidalgo
und Ricardo Hausman niedergeschlagen. Im Abschnitt 4.3
nimmt sie sich eine Anzahl Autorinnen und Autoren mit deren
Verengungen und Missverstdndnissen bei der Anwendung auf
den digitalen Kapitalismus vor.

Produktion und Konsum

Fur Marx war die Wertrealisierung angesichts wachsender
Produktion und begrenzter Konsumption ein Problem, das gab
es also schon im Industriekapitalismus. Schon immer muss im
Kapitalismus das Produzierte verkauft werden und noch heute
ist der Konsum die Achillesferse des Kapitalisten, auch wenn
Zentralbanken immer mehr Geld drucken:

Die 6konomische Logik von Produktion im Kapitalismus
erzwingt unvermeidlich eine zunehmende Ausdehnung:
erst der Produktion selbst, dann der Mérkte und des
Konsums. (S. 139)

Bei dieser Ausdehnung spielt die Digitalisierung eine groRe
Rolle. In einer Kritik der Warendsthetik sucht Wolfgang
Fritz Haug die neuen Widerspriiche in dieser und stellt fest,
dass die Produktivkraftentwicklung auch ,Technologien
des Imagindren” revolutioniere: E-Commerce, Werbung,
Ausschalten des Zwischenhandels, Gewinnerwartung als
Versprechen von Gebrauchswert eines Unternehmens, ... Das
lasst sich als Verweis auf die Aufmerksamkeits-Okonomie lesen;
ein Kauf kann erst zustande kommen, wenn die Werbung
wahrgenommen wird. Jean Baudrillard schreibt Gber Konsum
als Struktur und die immer schneller steigende Produktivitat,
verbunden mit radikaler Entfremdung. Die Entfremdung fuhre
in ein Zeitalter des Konsums, in dem es vor allem darum gehe,
durch soziale Praktiken Statusabgrenzung zu erreichen. Weil
die Kaufkraft aber nicht mit wachse und ungleich verteilt sei,
wandelten sich verbreiteten Instrumente der Finanzierung:
Leasing, Konsumkredite, Ratenzahlung und Kreditkarten,
.bis das individuelle Konsumkartenhaus zusammenféllt und

ein Verbraucherinsolvenzverfahren greift." Ferretti/Vandone
bezeichnen das als ,Industry of Personal Debt" (S. 147).
Hier zieht Pfeiffer eine Parallele von den Codes fiir Kauf- und
Konsumverhalten zu den Programmcodes und Algorithmen,
die sie vermitteln (in personalisierter Werbung und digitalen
Monopolen). Im Abschnitt 8.2 behandelt sie diesen Aspekt
ausfthrlicher.

Auch Zygmunt Bauman befasst sich anhand von drei
Fallbeispielen mit dem ,Leben als Konsum", in dem
Menschen sich selbst vermarkten, die in einer Doppelfunktion
gleichzeitig Waren vermarkten und selbst diese Waren sind.
Menschen eignen sich neue Arbeitsfahigkeiten an: ,Werbung,
Marketing, Suchmaschinenoptimierung, Influencing usw."
(S. 150) Es bleibt das Grundproblem des Kapitalismus, den
Mehrwert auf dem Markt zu realisieren, was die Digitalisierung
einerseits vorantreibt, andererseits riskanter macht, weil alle
Unternehmen die Instrumente nutzen, allerdings je nach GroRe
mit unterschiedlichen Voraussetzungen und Erfolgen. Neu ist
allerdings auch das nicht. Uberproduktion und Minderkonsum
hdngen zusammen, was ein Problem nicht nur fir die
Konsumenten, sondern vor allem fiir den Planeten ist. Auch das
hatte Marx bereits vorausgesehen.

Das Neue - Distributivkraft

Gut vorbereitet mit analytischen Instrumenten und Uber-
legungen, kann sich die geneigte Leser:in im sechsten Kapitel
auf das Neue einlassen, die Betrachtung der Distributivkraft
als Mittel zum erfolgreichen Verkauf im digitalen Kapitalismus.
Pfeiffer listet die Malnahmen auf, mit denen die Prozesse in
Unternehmen, auf Markten und durch politische Regulierung
optimiert werden sollen (S. 160): die Konsumwilligkeit durch
geplante Obsoleszenz, Marketing, Werbung, Nudging; ein
Kaufzwang durch Nutzung statt Kauf bei Abo-Modellen,
Streaming- oder anderen Cloud-Diensten; mehr und effizientere
Kaufgelegenheiten; optimierte Logistik beim Verkauf und
Prognosen des Konsumverhaltens. An diesem Strang zieht auch
die Politik: Sie erhdlt die Konsumfahigkeit trotz erschwerter
Bedingungen aufrecht, dehnt Markte durch Freihandels-
Abkommen und Ahnliches aus, schafft die Bedingungen fiir
eine zielgerichtete Bildung der Profis. Der gesellschaftliche
Diskurs setzt Innovation gleich mit Markterfolg statt sozialem
Fortschritt, der Begriff der Disruption wird eingefuhrt und
als positiv propagiert. Wertrealisierung ist das neue Ziel von
Wissenschaft und Berufen, und Distribution kostet. Karl Marx
sagte dazu bereits:

Diese sdmtlichen Kosten werden nicht gemacht
in der Produktion des Gebrauchswerts der Waren,
sondern in der Realisation ihres Werts; sie sind reine
Zirkulationskosten. (S. 161)

Im sechsten Kapitel analysiert Pfeiffer drei Ebenen der
Distributivkréfte: Werbung und Marketing; Transport und
Lagerung; Steuerung und Prognose, sie beschreibt Kontinuitdten
und neue Aspekte, wie sie sich besonders in den Techniken der
GAFAM zeigen. Im siebten prézisiert sie den Begriff und schlieRt
die dritte Leerstelle, bevor sie im achten Kapitel empirisch
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Uberpraft, ob ihre Distributivkraft-Brille dabei hilft, den real
existierenden digitalen Kapitalismus klarer zu sehen.

Das neunte Kapitel zeigt auf etwa 20 Seiten, was fiir tiefgreifende
Veranderungen sich in der Arbeitswelt und beim Einsatz der
Technik, aber eben auch im Kapitalismus selbst zugetragen
haben. Hier geht es um Reproduktion und Destruktion und den
Blick auf die 6kologischen Folgen dieser Wirtschaftsweise. Kann
die Kinstliche Intelligenz/das maschinelle Lernen ein Ausweg
sein? Kann intelligente(re) Technik der menschlichen Dummheit
abhelfen? Ich verrate Pfeiffers Meinung dazu nicht, sie hat aber
auch da genau hingeguckt.

Dagmar Boedicker

Empfehlung

Nicht alle Soziologen schreiben gut, Sabine Pfeiffer kann
das, sogar wenn es um ein 6konomisches Thema geht. Sie
entwickelt eine analytische Perspektive, die Technikentwicklung,
6konomische Logik und gesellschaftliche Dynamik gemeinsam
statt als sequenzielle Abfolge betrachtet. Thr Buch ist didaktisch
aufgebaut, mit einer Einfiihrung in die Inhalte jedes Kapitels,
die sie dann vertieft, verstandlich und ohne unnétige Langen.
Anspruchsvoll ist es aber schon; die geschdtzte Leser:in sollte
Pfeiffers kritisches Interesse fiir die Volkswirtschaftslehre teilen.
Ein Grundverstindnis der Marxschen Ideen hilft, ist aber nicht

Vi t .
oraussetzung ©

Barbara Wiesner: Private Daten — Unsere Spuren in der digitalen Welt

Barbara Wiesner hat ein schénes, kurzes Biichlein iiber das Verhéltnis von Komfort und Selbstbestimmung geschrieben. Sie nennt
Privatheit, was uns erméglicht zu sprechen und zu handeln, ohne dass andere davon wissen, seien es nun GAFAM' oder wer auch
immer. Es ist weniger ein Buch fiir Engagierte im FIfF e. V. als vielmehr eins, das Sie Menschen in die Hand driicken kénnen, die als
Laien wenig dartiber wissen, was bei der Verarbeitung ihrer Daten geschieht und welche Folgen das haben kann. Wiesner lédsst es
nicht bei einer Beschreibung dieses Zusammenhangs bewenden, sie gibt auch Hinweise, wie Nutzerinnen sich schiitzen kénnen.

Private Daten muss niemand am Stlick lesen, jedes Kapitel steht
fur sich und Zitate ziehen sich durch das Buch, an denen die
geneigte Leserin beim Stdbern anhalten und sich weiter in den
Text schwingen kann. Wiesner hat gut recherchiert, ein langes
Literaturverzeichnis liefert Anregungen zum Weiterlesen, und sie
greift die wesentlichen Aspekte heraus. Diese Aspekte kdnnen
zwei Seiten haben: Der Sohn des Philosophen Michael Sandel
lebt vollig entspannt mit der Tatsache, dass die NSA weil, mit
wem er kommuniziert. Wiirden seine Eltern es wissen (wollen),
empfande er das als Verletzung seiner Rechte (S. 46f). Ein anderes
Beispiel: Wenn Eric Schmidt von Alphabet (Google) findet, dass
Menschen nur tun sollten, was andere Menschen wissen diirften
(S. 51), spricht es nicht fur sein Demokratieverstandnis.

Wiesner ist weder Missionarin noch Besserwisserin, sie ldsst
die Fakten einfach einflieBen, wie beispielsweise die Tatsache,
dass bei einem ersten Smart-Home-Projekt die Daten ganz
selbstverstandlich nur den Hausbewohnern zur Verfugung
standen. Dazu muss sie keine Ausflihrungen Uber die
Begehrlichkeiten von Datenkraken ausbreiten, vielmehr erlautert
sie, dass auch heute noch fiir den Komfort beim eigenen Heim
die Verbindung ins Internet nicht erforderlich ist.

Wenn es um die Begehrlichkeiten von Staaten und ihren
Sicherheitsbehdrden geht, sind die sich keineswegs alle einig.
Wiesner zitiert zwei hochrangige ehemalige Sicherheitspolitiker
der USA, die fur Ubertrieben halten, was andere als das
Ende der Strafverfolgung und Prdvention bezeichnen - die
VerschlUsselung. Auch hier weist sie auf die zwei Seiten der
Medaille hin: Uber Hintertiiren entschliisselbare Kommunikation
oder Trojaner machen die Kommunikation fur alle unsicher.
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Barbara Wiesner

PRIVATE
DATEN

Barbara Wiesner

Private Daten — Unsere Spuren
in der digitalen Welt

Transcript Verlag Bielefeld, 2021
Broschur, 107 Seiten

ISBN: 978-3-8376-5605-3

Unsere Spuren
in der digitalen Welt

[transcript] Digitale Gesellschait

Fazit

Ich finde das Buch gut geeignet als Weihnachtsgeschenk fur
Freunde und Bekannte, mit denen wir uns schon mal tiber den
sogenannten Datenschutz unterhalten haben, vor allem, wenn
sie nicht glauben, alles darliber zu wissen. Sogar wer , mir doch
egal” denkt, konnte sich bereitfinden, angesichts der Kiirze und
angenehmen Lesbarkeit doch etwas Zeit dafiir aufzubringen. Es
lohnt sich.

Anmerkung

1 Google, Amazon, Facebook, Apple, Microsoft — die groRen Finf
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F.I.f.F- e.V.

Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fiir eine kritische
und lebendige Auseinandersetzung — offen fir alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (Kaiserslautern); Dag-
mar Boedicker (Miinchen); Dr. Phillip W. Brunst (KoIn); Prof.
Dr. Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bre-
men); Prof. Dr. Christiane Floyd (Berlin); Prof. Dr. Klaus Fuchs-
Kittowski (Berlin); Prof. Dr. Michael Griitz (Miinchen); Prof.
Dr. Thomas Herrmann (Bochum); Prof. Dr. Wolfgang Hesse
(Minchen); Prof. Dr. Wolfgang Hofkirchner (Wien); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiilsmann (Minchen); Ulrich
Klotz (Frankfurt am Main); Prof. Dr. Klaus Kdhler (Mannheim);
Prof. Dr. Jochen Koubek (Bayreuth); Prof. Dr. Herbert Kubicek
(Bremen); Dr. Constanze Kurz (Berlin); Prof. Dr. Klaus-Peter
Lohr (Berlin); Prof. Dr. Dietrich Meyer-Ebrecht (Aachen); Wer-
ner Mithimann (Calau); Prof. Dr. Frieder Nake (Bremen); Prof.
Dr. Rolf Oberliesen (Paderborn); Prof. Dr. Arno Rolf (Hamburg);
Prof. Dr. Alexander Rossnagel (Kassel); Ingo Ruhmann (Berlin);
Prof. Dr. Gerhard Sagerer (Bielefeld); Prof. Dr. Gabriele Schade
(Erfurt); Ralf E. Streibl (Bremen): Prof. Dr. Marie-Theres Tinne-
feld (Miinchen); Dr. Gerhard Wohland (Mainz); Prof. Dr. Eber-
hard Zehendner (Jena)
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Entwicklungen und innovativen Konzepten fir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerlnnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmédBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fuhrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www. fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal
Maximilian Hagner — Jena

Alexander Heim — Berlin

Sylvia Johnigk — Miinchen

Benjamin Kees — Berlin

Prof. Dr. Hans-J6rg Kreowski — Bremen

Kai Nothdurft — Miinchen

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Anne Schnerrer — Berlin

Dr. Friedrich StrauB — Miinchen

Prof. Dr. Werner Winzerling - Fulda

FIfF-Geschiaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Philip Love — Bremen

FIfF-Kommunikation 4/21


https://www.fiff.de
https://twitter.com/FIfF_de
https://twitter.com/FIfF_AK_RUIN
blog.faire-computer.de
https://twitter.com/FaireComputer

Herausgeber

Verlagsadresse

Erscheinungsweise
Erscheinungsort
ISSN

Auflage

Heftpreis

Hauptredaktion

Schwerpunktredaktion
V.i.S.d.P.

Retrospektive

Lesen, SchlussFIfF

Layout
Cover

Druck

Impressum

Forum Informatikerlnnen fiir Frieden und
gesellschaftliche Verantwortung e. V. (FIfF)

FIfF-Geschéftsstelle
Goetheplatz 4

D-28203 Bremen

Tel. (0421) 33 65 92 55
fiff@fiff.de

vierteljahrlich
Bremen
0938-3476
1200 Stick

7 Euro. Der Bezugspreis fur die FIfF-Kommu-
nikation ist fur FIfF-Mitglieder im Mitglieds-
beitrag enthalten. Nichtmitglieder konnen
die FIfF-Kommunikation fiir 28 Euro pro Jahr
(inkl. Versand) abonnieren.

Dagmar Boedicker, Stefan Hiigel (Koordina-
tion), Sylvia Johnigk, Hans-Jorg Kreowski,
Dietrich Meyer-Ebrecht, Ingrid Schlagheck

Hans-Jorg Kreowski, Aaron Lye
Stefan Higel

Beitrage fuir diese Rubrik bitte per E-Mail an
redaktion@fiff.de

Beitrdge fiir diese Rubriken bitte per E-Mail an
redaktion@fiff.de

Berthold Schroeder, Miinchen
Collage von Janina Thiede

Meiners Druck, Bremen
Heftinhalt auf 100 % Altpapier gedruckt.

KLIMAneutral

=

produziert

Die FIfF-Kommunikation ist die Zeitschrift des , Forum Informatikerinnen

fur Frieden und gesellschaftliche Verantwortung e.V." (FIfF). Die Bei-

trage sollen die Diskussionen unter Fachleuten anregen und die inter-

essierte Offentlichkeit informieren. Namentlich gekennzeichnete Artikel

geben die jeweilige Autor.innen-Meinung wieder.

Die FIfF-Kommunikation ist das Organ des FIfF und den politischen
Zielen und Werten des FIfF verpflichtet. Die Redaktion behélt sich vor, in
Ausnahmefillen Beitrage abzulehnen.

Nachdruckgenehmigung wird nach Riicksprache mit der Redaktion in

der Regel gern erteilt. Voraussetzung hierfur sind die Quellenangabe

und die Zusendung von zwei Belegexemplaren. Fiir unverlangt einge-

sandte Artikel tibernimmt die Redaktion keine Haftung.

Wichtiger Hinweis: Wir bitten alle Mitglieder und Abonnent:innen,

Adressénderungen dem FIfF-Biiro moglichst umgehend mitzuteilen.

FIfF-Kommunikation 4/21

Aktuelle Ankiindigungen

(mehr Termine unter www.fiff.de)

FIfF-Kommunikation

1/2022 FIfFKon 2021 - Selbstbestimmung in digitalen Raumen
Dagmar Boedicker u.a.
Redaktionsschluss: 4. Februar 2022

2/2022 Kunstliche Intelligenz, Automatisierung und Ethik
Hans-Jorg Kreowski, Stefan Hugel

Redaktionsschluss: 6. Mai 2022

3/2022 Politik, Staat und Verwaltung

Jorg Pohle, Stefan Hugel

Redaktionsschluss: 5. August 2022

4/2022 100 Jahre Joseph Weizenbaum

Stefan Ullrich, Andrea Knaut

Redaktionsschluss: 4. November 2022

impressum

Zuletzt erschienen:

3/2020  Technologie und Okologie
4/2020  Digitalisierung in der Bildung
1/2021 FIfFKon 2020 — Datenschutz, Usability,

Barierefreiheit und Sicherheit — Teil 1
2+3/2021 FIfFKon 2020 Teil 2

W&F — Wissenschaft & Frieden

2/21  Vélkerrecht in Bewegung. Von Krisen, Kritik und
Erneuerung

3/21 Frieden lernen, aber wie? — Aktuelle Fragen der
Friedenspadagogik

4/21  Chinas Welt? — Zwischen Konflikt und Kooperation

vorginge — Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik
#230 30 Jahre Deutsch-Deutsche Wiedervereinigung
#231/232 Zwei Jahre Datenschutz-Grundverordnung

#233 Kirchliches Sonderarbeitsrecht

DANA - Datenschutz-Nachrichten
2/21 Bildung

3/21 E-Government

4/21  E-privacy-Verordnung

Das FIfF-Biiro

Geschiftsstelle FIfF e. V.

Ingrid Schlagheck (Geschéftsfiihrung)

Philip Love

Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fiff@fiff.de

Die Burozeiten finden Sie unter www.fiff.de

Bankverbindung

Bank flir Sozialwirtschaft (BFS) Koln
Spendenkonto:

IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX

Kontakt zur Redaktion der FIfF-kommunikation:
redaktion@fiff.de

67



Hans-J6rg Kreowski

Es trifft nicht zu,
dass die scheidende Bundesregierung wenig geleistet hat,
sie hat immerhin die deutsche Sprache bereichert

merkeln = mit weitgehender Untdtigkeit vielerorts Ansehen einheimsen
scholzen = Geld ausgeben mit Bumms

seehofern = reaktiondre Innenpolitik mit Modelleisenbahn nachbauen
maasen = nahezu wirkungslos fiir internationalen Ausgleich werben
altmaiern = den Reichen Extraprofite zuschanzen

lambrechten = sich um Recht bemihen, es aber selten bekommen

heilen = sich fir Benachteiligte einsetzen, ohne dass die das merken
kramp-karrenbauern = Téten und Getotet-Werden zum normalen Beruf erkldren
kldcknern = ohne Riicksicht auf Klima und Natur landwirtschaften

giffeyen = lieber biirgermeistern

spahnen = MaRnahmen lediglich anktindigen

scheuern = viel Geld in den Sand setzen durch verqueres Verkehren
schulzen = der Umwelt zuliebe, doch wenig erreichen

karliczeken = ahnungs- und ideenlos wissenschaften

millern = fast fortschrittliche Entwicklungen anstoRen trotz CSU-Parteibuch
braunen = mit einer Farbe im Namen farblos bleiben

béren = Flugtaxis mit Digitalisierung verwechseln

Geeignete Texte fiir den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.
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