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Editorial

Frieden — das ist seit unserer Griindung programmatischer Na-
mensbestandteil und bis heute eines der Kernthemen des FIfF.
Dies gilt um so mehr, als dieser Frieden, dessen wir uns jahrelang
sicher wahnten, heute wieder akut bedroht ist, angesichts des
Krieges in der Ukraine. Dieser Krieg — neben den unmittelbaren
Auswirkungen und dem groBen Leid, das er Gber die Bevdlke-
rung der Ukraine bringt — wird wohl auch langfristige Konse-
quenzen fiir die europdische Sicherheitsarchitektur und das in-
ternationale Zusammenleben haben.

Das Thema unserer FIfF-Konferenz 2022 war bereits vor dem
Angriff Russlands geplant: make install PEACE war ihr Motto,
und sie sollte, unabhdngig von tagespolitischen Aspekten, die
Frage nach den ganz grundsatzlichen und systemischen Bedin-
gungen fir Frieden stellen — einen Frieden, der tiber die Abwe-
senheit von offener Gewalt hinaus geht. In der Einleitung dazu
heift es:

Die Konferenz sollte zur Diskussion anregen und Argu-
mente beitragen, welche Weichen gestellt und welche
Dinge getan werden miissen, damit Kriege und Konflik-
te in zwei, fiinf oder auch fiinfzehn Jahren nicht wie-
der — scheinbar — (iberraschend passieren. Vielmehr
wollen wir dringlich der Frage nachgehen, welchen Weg
wir zu einer friedvollen Welt einschlagen mdissen, aus-
gehend vom Hier und Jetzt. Wie kann dieser Weg be-
gangen werden? Wir wollen erértern, welche Maf3nah-
men konkret beférdert werden miissen, was wir kurz-,
mittel- und langfristig machen miissen und wollen, um
dauerhaft friedvolle und gewaltfreie Gesellschaften zu
erméglichen.

Diese Themen wurden in mehreren Vortrdgen und Workshops
entfaltet, die in dieser Ausgabe der FIfF-Kommunikation doku-
mentiert sind. Eine Einleitung in den Schwerpunkt mit einem
Uberblick tiber die darin enthaltenen Beitrdge gibt das Schwer-
punkteditorial von pau, Rainer Rehak, Daniel Guagnin und Gil-
bert Assaf. Die Archenhold-Sternwarte in Berlin-Treptow gab
der Konferenz einen attraktiven und angemessenen Rahmen.

Einer der Hohepunkte der Konferenz war die Verleihung des
Weizenbaum-Preises fur Frieden und gesellschaftliche Verant-
wortung an den politischen Gefangenen Julian Assange, flr
engagierten Journalismus, umgedeutet zum ,Verrat”, an den
politischen Gefangenen Julian Assange, der immer noch von
Auslieferung an die USA und dort von absurd hohen Strafen fir
seine Arbeit bedroht ist. In der Laudatio betonte Rainer Rehak
fur das FIfF:

This year we want to honor Julian Assange with this
Weizenbaum Award for Peace and Societal Responsi-
bility. For his bravery in fighting for global justice and
for state accountability, against war crimes, against state
lies, against power misconduct, and against the use of
torture. His creative use of technology helped to invent
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a new kind of investigative journalism in co-founding
Wikileaks, continuously holding up journalistic stan-
dards, and for his merits and endurance.

Julians Frau, Stella Assange, war Uber Video bei uns zu Gast, um
den Preis symbolisch entgegenzunehmen. Sie bekraftigte in ih-
rer Dankesrede:

And so Julian brought his knowledge of cryptography,
understanding of communications on the internet, and
the internet's architecture into journalism. He made an
enormous controversial contribution not just to how
journalism was done but also to bringing the full poten-
tial of information as a tool for accountability.

Wir dokumentieren die Laudatio fur die Preisverleihung und die
Dankesrede. Erneut appellieren wir an die Bundesregierung,
sich fiir die Freilassung von Julian Assange einzusetzen und
ihm in Deutschland politisches Asyl zu erméglichen.

Bereits Tradition hat der Weizenbaum-Studienpreis, den wir
auch dieses Jahr an vier Preistragerinnen und Preistrager verlie-
hen haben. Die diesjahrigen Themen erstrecken sich tiber erklar-
bare Kiinstliche Intelligenz, privatheitswahrende Uberwachung,
Datafizierung und sich daraus ergebende Gesellschaftbilder und
die Wahrnehmung von Verantwortung in der Friihzeit der Di-
gitalisierung. Wir gratulieren herzlich; die Laudationes und die
Beitrdge der Preistrager:innen sind in dieser Ausgabe enthalten.

Seit ca. zehn Jahren ist die Kampagne Cyberpeace fester Be-
standteil der FIfF-Arbeit. Ein Workshop bei der FIfF-Konfe-
renz fragte nach der Zukunft dieser Kampagne und plante
die weiteren Schritte. Die Stellungnahmen der Workshop-
Teilnehmer:innen sind im Rahmen unserer regelméRigen Cyber-
peace-Kolumne dokumentiert.

Erfreuliches — oder eher Trauriges? — gibt es aus Karlsruhe zu be-
richten: Erneut stellte das Bundesverfassungsgericht die Verfas-
sungswidrigkeit von Uberwachungsgesetzen fest. Diesmal han-
delte es sich um die Gesetze zur automatisierten Datenanalyse
in Hessen und Hamburg, die insbesondere in Hessen durch die
Analyseplattform HessenData auf Basis der Software des US-
amerikanischen Unternehmens Palantir umgesetzt wurde. Die
gesetzlichen Regelungen miissen nun lberarbeitet werden — da-
bei wird zu priifen sein, ob die durch das Bundesverfassungsge-
richt formulierten Anforderungen dann ausreichend berticksich-
tigt werden.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fiir die Redaktion

editorial
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Der Brief

«Europa der Verteidigung und der Riistung*

Liebe Freundinnen und Freunde des FIfF, liebe Mitglieder,

in diesen Tagen jihrt sich der russische Uberfall auf die Ukraine
und der Beginn des dadurch ausgeldsten Krieges zum ersten Mal
—und es ist kein Ende abzusehen. Man kann es wohl nicht ge-
nug betonen: Es besteht kein Zweifel Gber den Aggressor, und
dass die Ukraine unserer Unterstlitzung und Solidaritdt bedarf.
Dieser Krieg muss so schnell wie méglich enden, und der Schliis-
sel dafiir liegt in erster Linie bei der Russischen Féderation und
Préasident Putin.

Doch wie kann es weitergehen, wenn die Aggression anhalt?
Wie sieht sinnvolle Solidaritat aus? Dariber ist in den deutschen
Leit- und sozialen Medien ein heftiger Streit entbrannt. Ver-
handlungen oder Waffenlieferungen — das scheinen grob ver-
einfacht die einzigen Handlungsoptionen zu sein. Auch wenn
Deutschland nicht direkt an dem Konflikt beteiligt ist, wird diese
Debatte mit harten Bandagen gefuhrt: ,Kriegstreiber!", so ru-
fen die Einen, , Friedensschwurbler!“? erwidern die Anderen.3

Wir glauben, dass sich alle am Diskurs beteiligten (relevanten)
Akteure ein Ende dieses Krieges wiinschen und dass niemand
ein Interesse daran hat, dass Aggression belohnt wird. Worum
geht es also? Bringt es uns weiter, wenn wir Vertreter:innen ei-
ner anderen Meinung stets die finstersten Motive unterstellen?

Letztlich geht es doch eher um die Frage nach dem ,Wie?":
Wie kann das Sterben beendet und gleichzeitig dafiir gesorgt
werden, dass die Ukraine nicht unter diktatorische Fremdherr-
schaft gerdt? Was miissen wir vom Einen preisgeben, um das
Andere zu erreichen? Letztlich: Dirfen ,,wir" Gber das Schick-
sal der Ukraine entscheiden? Haben ,wir" — als Waffenlieferan-
ten — eine Mitverantwortung fiir den Fortgang dieses Krieges?*
Wer entscheidet letztlich Gberhaupt, wer eigentlich ist ,die Uk-
raine”? Prasident Selenskyj oder die ukrainische Bevdlkerung,
die unter den Folgen dieses Krieges leidet? Oder kommt das auf
dasselbe heraus? Letztlich werden Kriege immer durch Eliten ge-
fuhrt und durch die Bevélkerung verloren.

Heftig debattiert wird gerade Uber das Manifest fiir den Frie-
den®, das durch die Politikerinnen und Publizistinnen Alice
Schwarzer und Sahra Wagenknecht initiiert wurde. Bei change.
org wurde dieses Manifest von inzwischen Gber 700.000 Men-
schen unterzeichnet.® Wenn so viele Menschen eine Idee mittra-
gen, ist ein ndherer Blick nétig.

Zusammengefasst bezweifeln die Initiatorinnen, dass ein milita-
rischer Sieg der Ukraine méglich ist, und fordern zu Verhandlun-
gen auf — auch um den Preis fur die Ukraine nachteiliger Kom-
promisse. Sie lassen aber auch keinen Zweifel daran, wer der
Verursacher des Krieges ist und was seine Folgen sind:

, Uber 200.000 Soldaten und 50.000 Zivilisten wurden
bisher getétet. [...] Wenn die Kdmpfe so weitergehen,
ist die Ukraine bald ein entvélkertes, zerstértes Land.
[...] Die von Russland brutal (iberfallene ukrainische
Bevélkerung braucht unsere Solidaritdt. Aber was wére

jetzt solidarisch? Wie
lange noch soll auf
dem Schlachtfeld Uk-
raine gekdmpft und gestorben werden?"

AbschlieBend fordern sie den Bundeskanzler auf, ,[...] die
Eskalation der Waffenlieferungen zu stoppen.” (Nicht die
Waffenlieferungen — deren Eskalation.”)

So weit, so konsensfahig; die Heftigkeit vieler Debattenbeitrdge
— teilweise mit Schaum vor dem Mund - ist dennoch
bemerkenswert. Wollen wir jedoch vorankommen, muissen
beide Seiten Fragen konkret beantworten: Etwa, wie sie sich
eine konkrete Losung des Konflikts vorstellen und was fiir sie
Uberhaupt als , Lésung” z&hlt.

e Die Verfechter:iinnen von immer mehr Waffenlieferungen
mussen erkldren, wie ein militarischer ,Sieg" der Ukraine ge-
gen Russland konkret aussehen wiirde, wann er aus militéri-
scher und politischer Sicht Giberhaupt denkbar ist, ob es eine
Obergrenze weiterer Waffenlieferungen gibt und wie diese
festgelegt wird, welche Konsequenzen dies fiir die Ukraine
und ihre Bevélkerung hatte und was danach mit den Waffen
dort und den Waffenfabriken hier passieren soll?

e Aber auch die Verfechter:innen von weniger Waffenlieferun-
gen mussen Detailfragen beantworten: Wie viel Waffenlie-
ferungen sind , weniger” und missten es nicht konsequen-
terweise dann ,keine" sein? Wie kénnten Verhandlungslo-
sungen genau aussehen? Welche Zugestandnisse musste die
Ukraine in Kauf nehmen und wie kann die Ukraine zu die-
sen Zugestandnissen bewegt werden? Warum sollte Putin
Gberhaupt mit einer schwachen Ukraine verhandeln und wie
friedlich wird das Leben der ukrainischen Bevélkerung in den
dann russischen Gebieten aussehen?

Eines ist jedoch klar: Diese Debatten miissen auf empirisch kor-
rekten Grundlagen gefiihrt werden, dazu gehért die Tatsache,
dass Verhandlungen bereits auf diversen diplomatischen Kana-
len stattfinden (aber die Parteien sich nicht einigen kdnnen)8,
dass Atommachte historisch schon vielfach Kriege verloren ha-
ben (siehe Vietnam oder Afghanistan), dass Verhandlungen in
Kriegen stets nur zwischen militérisch gleichstarken Akteuren
stattfinden, dass nach UN-Charta allein die Ukraine als souve-
raner Staat Uber ihr Vorgehen entscheidet® oder dass nach Er-
kenntnissen der Vereinten Nationen'® nur die russische Armee
systematisch foltert, entfiihrt und vergewaltigt. Allein auf solch
einer Faktenbasis kann politisch diskutiert werden.

Doch ber die tagespolitische Frage hinaus, wie auf den Krieg
in der Ukraine reagiert werden soll, stellt sich die Frage nach
der langfristigen Ausrichtung der Sicherheitspolitik. Bereits kurz
nach dem Einmarsch Russlands in der Ukraine beschloss der
Deutsche Bundestag unter groBem Jubel'" ein , Sondervermo-
gen" von 100 Milliarden Euro fiir die Bundeswehr — mit Verfas-
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sungsrang (1)'2 Das Ziel, 2% des BIP fir Ristung auszugeben,
lange Zeit in der Diskussion, scheint inzwischen unstrittig; einige
Mitglieder der NATO fordern inzwischen offenbar, es als Min-
destwert zu setzen."?

Auf der Miinchener ,,Sicherheitskonferenz" im Februar 2023 er-
klarte Bundeskanzler Scholz:

»Gemeinsam mit Frankreich und Spanien entwickeln
wir das kiinftige Future Combat Air System, mit Frank-
reich zudem das Main Ground Combat System. Auch
bei der gemeinsamen Entwicklung europdischer Féhig-
keiten kommen wir voran. Dafiir steht die von Deutsch-
land initiierte European Sky Shield Initiative zur Star-
kung Europas Luftverteidigung im Rahmen der NATO.
Das sind Schritte hin zu einem Europa der Verteidigung
und Riistung', wie ich es letztes Jahr an der Prager
Karlsuniversitit skizziert habe. "'

Ist das die Vision der deutschen Bundesregierung fiir Europa? Ist
die Zeit des Friedensprojekts Europdische Union zu Ende? Be-
reits vorher wurde der Frieden nach innen durch eine massive
Abschottung nach auBen erkauft. Wollen wir eine zunehmende
Militarisierung der europdischen Politik zulassen? Was kénnen
wir dafiir tun, dass es nicht dazu kommt?

Der Philosoph Olaf Miller'® weist darauf hin, dass auch alterna-
tive, pazifistische Handlungswege beschritten werden kénnen
— andere Autor:innen pflichten ihm bei.'” Pazifismus und Anti-
militarismus bedeuten nicht, auf einer Wiese zu sitzen und Gan-
sebliimchen zu pfliicken — sie sind (harte) gesellschaftliche Ar-
beit, die auch konsequent — und vorsorglich — angegangen (und
finanziert) werden muss. Sie umfasst gesellschaftliche Fragen,
technische Fragen'® und nicht zuletzt auch wirtschaftlich-geo-
strategische Fragen.'™ Hat ein bewaffneter Konflikt bereits be-
gonnen, ist es daftr freilich zu spat.

Wir mussen pazifistische Gesellschaftsentwiirfe weit im Vorfeld
moglicher Konflikte erarbeiten, global angehen und vorziehen,
wo immer das méglich ist. Nicht nur das Militdr muss finanziert
werden, sondern auch der Frieden.

Mit FifFigen GriiBen
Stefan Hiigel & Rainer Rehak

Anmerkungen

1  Stephan Hebel (2022) , Kriegstreiber” vs. , Putin-Versteher":
Polarisierte Debatte hilft der Ukraine nicht, Frankfurter Rundschau,
14.06.2022, https://www.fr.de/meinung/kriegstreiber-vs-putin-
versteher-die-aufgeheizte-debatte-fuehrt-zu-keiner-loesung-fuer-die-
ukraine-91610937.html|

2 Sascha Lobo (2023) Die Friedensschwurbler wollen hauptsdchlich Frie-
den fiir sich selbst, Spiegel Online, 22.02.2023, https://www.spiegel.
de/netzwelt/netzpolitik/ukrainekrieg-die-friedensschwurbler-wollen-
hauptsaechlich-frieden-fuer-sich-selbst-kolumne-von-sascha-lobo-a-
1fffb0db-5513-414e-a457-a596c757f957. Sascha Lobo haben wir auch
weitere Kleinodien der politischen Auseinandersetzung zu verdanken,
wie , Lumpenpazifist": Sascha Lobo (2022) Der deutsche Lumpen-
Pazifismus, Spiegel Online, 20.04.2022, https://www.spiegel.de/
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Kritisch zur Debattenkultur auch Sabine Rennefanz (2023) In Verteidi-
gung von Schwarzer und Wagenknecht, Spiegel Online, 23.02.2023,
https://www.spiegel.de/politik/deutschland/debattenkultur-in-
verteidigung-von-schwarzer-und-wagenknecht-a-0e11c924-81db-
4883-bfb9-ce4655f2ce52

Dazu Jiirgen Habermas (2023) Ein Plddoyer fiir Verhandlungen.
Stiddeutsche Zeitung, 14.02.2023, https://www.sueddeutsche.de/
projekte/artikel/kultur/juergen-habermas-ukraine-sz-verhandlungen-
e159105/ ?reduced=true
https://www.change.org/p/manitfest-fiir-frieden?algorithm=promoted
&source_location=search&grid_position=1&pt=AVBIdGl0aW9uADTzH
QIAAAAAZARoYDekObATM[dkOTdiNg % 3D %3D

Wir haben das ,, Manifest” nicht unterzeichnet und haben es auch
nicht vor. Uns ist auch bewusst, dass die Protagonistinnen vermehrt
durch — sagen wir mal — kontroverse Aussagen aufgefallen sind. Das ist
offenbar manchen schon genug, sie als diskreditiert anzusehen.
Offensichtlich wird der Umfang der Unterstiitzung immer mehr aus-
geweitet. Erst ging es um Schiitzenpanzer, dann um Kampfpanzer,

und inzwischen wird offenbar (iber die Lieferung von Kampfflug-
zeugen gesprochen: https://www.spiegel.de/politik/deutschland/
lettlands-ministerpraesident-krisjanis-karins-im-interview-zur-liefe-
rung-von-kampfjets-an-die-ukraine-a-09897aec-c40c-493a-a316-
13a98998b263.

Eine Ubersicht (iber Verhandlungen zwischen der Ukraine und Russ-
land ist unter https://de.wikipedia.org/wiki/Russisch-ukrainische_Frie-
densverhandlungen_seit_2022 zu finden.

Umfrage zur Stimmung in der Ukraine: Mehrheit wiirde trotz Atom-
schlag weiterkdmpfen, https://www.merkur.de/politik/ukraine-krieg-
russland-umfrage-stimmung-bevoelkerung-ergebnis-atomwaffen-
frieden-voraussetzungen-92073261.html. Habermas (a.a. O.) sieht hier
aber auch eine Mitverantwortung der Waffen liefernden Staaten.

UN Report on the Human Rights situation in Ukraine, https://ukraine.
un.org/en/201055-report-human-rights-situation-ukraine

Jakob Augstein: Gigantisches Riistungspaket von Olaf Scholz ist ge-
fahrlicher Irrweg, der Freitag 9/2022, https://www.freitag.de/autoren/
jaugstein/gigantisches-ruestungspaket-ist-gefaehrlicher-irrweg

Artikel 87a (1a) GG, http://www.gesetze-im-internet.de/gg/art_87a.
html

Zwei-Prozent-Ziel als Mindestwert? tagesschau.de, 03.07.2023,
https://www.tagesschau.de/ausland/europa/nato-verteidigung-
ausgaben-stoltenberg-101.html|

Hervorhebung durch d. Red.

Rede des Bundeskanzlers Olaf Scholz bei der Miinchener Sicherheits-
konferenz 2023. https://www.bundeskanzler.de/bk-de/aktuelles/
rede-von-bundeskanzler-scholz-anlaesslich-der-munich-security-
conference-am-17-februar-2023-in-muenchen-2166452

Olaf Miiller (2023) Pazifismus. Eine Verteidigung, Stuttgart: Reclam.
Eine Rezension von Sabine Jaberg findet sich in Wissenschaft & Frie-
den 1/2023, S. 64-65

Z.B. Bund fiir soziale Verteidigung, http://soziale-verteidigung.de,
Women's International League for Peace and Freedom (wilpf) https://
www.wilpf.org/focus-countries/ukraine/ oder Nele Pollatschek (2022)
Der Krieg und die Friedensbewegung — Lob des Pazifismus, Stiddeut-
sche Zeitung, 28.09.2022, https://www.sueddeutsche.de/kultur/krieg-
pazifismus-ukraine-friedensbewegung-1.5665178?reduced=true

make install PEACE — Impulse fiir den Frieden, https://2022.fiffkon.de/
Vergleich mit Ukraine-Krieg: Taiwan warnt vor China und Russland,
26.08.2022, https://www.zdf.de/nachrichten/politik/taiwan-china-

russland-weltordnung-100.html
)
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Hans-J6rg Kreowski, Aaron Lye und Margita Zallmann

Cyberpeace - Fiir Frieden, Freiheit und eine lebenswerte Welt

Diese Rubrik besteht aus vier Teilen. Der erste Beitrag bezieht sich auf die Diskussion, wie es mit der Cyber-
peace-Kampagne weitergehen soll. Im zweiten Beitrag setzen sich Birgit und Michael Ahlmann mit einem
Vortrag (iber Das zivilisatorische Hexagon — eine soziologische Bestandsaufnahme von Josua Schneider auf
der FIfF-Konferenz auseinander. Den Schluss bilden eine Leseempfehlung fiir eine IMI-Analyse zum Future
Combat Air System (FCAS) und eine Seh- und Hérempfehlung fiir einen Videomitschnitt von einem Online-

Hearing zu aktuellen Entwicklungen bei militdrischen Drohnen.

Teil 1: Hat die Cyberpeace-Kampagne eine Zukunft?

Die Cyberpeace-Kampagne startete vor knapp zehn Jahren. Sie
war damals als Gegenkonzept zum Cyberkrieg gedacht, der
sich in einer umfassenden Ausspdhung digitaler Kommunikati-
onsmedien durch Geheimdienste, Polizei und Militdr und in den
weltweiten Anstrengungen zur Aufriistung des Cyberraums fir
die Durchfiihrung von Cyberangriffen manifestierte. Die Cyber-
kriegsaktivitdten vieler Staaten der Welt reichen inzwischen von
Desinformation und Propaganda tiber das Lahmlegen einzelner
Computersysteme und das Abschdpfen von Informationen bis
zur massiven Zerstdrung technischer Einrichtungen und kriti-
scher Infrastrukturen.

In der vorigen FIfF-Kommunikation wurde bereits kurz Ober
den Cyberpeace-Workshop auf der FIfF-Konferenz make install
PEACE — Impulse fiir den Frieden im Oktober 2022 berichtet.
Unter den 13 Teilnehmer:innen bestand recht einhellig die Auf-
fassung, dass der Cyberpeace-Kampagne neuer Schwung ver-
liehen werden sollte. Nach zwei oder drei Online-Meetings (ein
Meeting hat bereits im Dezember stattgefunden) soll insbeson-
dere im April oder Mai 2023 eine Prasenzveranstaltung durch-
gefiihrt werden, auf der die Fortfiihrung der Kampagne in Form
und Inhalt besprochen und geplant werden soll. Dieses Treffen
wird offen sein fiir alle Interessierten. Als ein Schritt zur inhalt-
lichen Vorbereitung sind hier einige kurze Stellungnahmen zu-
sammengestellt, die so oder so dhnlich auf dem Workshop vor-
getragen wurden. Das ergibt ein Spektrum an Vorstellungen,
wie die Cyberpeace-Kampagne kinftig inhaltlich und mit wel-
chen Aktionsformen ausgestaltet werden kann. Dem geplanten
Prasenztreffen wird es vorbehalten sein, zu fokussieren, zu pra-
zisieren und zu detaillieren.

Wer sich beteiligen oder zumindest informiert werden mochte,
schicke uns bitte eine Nachricht an kreo@fiff.de oder margita.
zallmann@t-online.de. Es folgen die kurzen Stellungnahmen in
alphabetischer Ordnung der Autor:innen.

Hans-Jorg Kreowski: Schon vor der Griindung des FIfF 1984
und erst recht seitdem hat mich die unheilvolle Verquickung der
Informatik mit der Kriegsmaschinerie beschdmt und beschéftigt.
Deshalb habe ich mich auch von Anfang an fiir die Cyberpeace-
Kampagne eingesetzt und geholfen, tber die Gefahren des Cy-
berkriegs aufzuklaren.

Als in letzter Zeit die Cyberpeace-Kampagne nicht zuletzt auch
durch die Corona-Krise etwas ins Stocken geraten ist, habe ich
fur einen neuen Anlauf unter dem Motto Cyberpeace - fiir Frie-
den, Freiheit und eine lebenswerte Welt pladiert. Denn die Be-
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drohung durch Cyberangriffe — also insbesondere durch Aus-
nutzen von Schwachstellen und Sicherheitsliicken in Soft- und
Hardware — ist eher noch gewachsen; sie unterminiert einerseits
zivile Freiheitsrechte und erhoht die Kriegsgefahr, so dass Frie-
den und Freiheit bedroht sind. Da aber die Informatik weit tiber
den fundamentalen Beitrag zu den Cyberkriegstechnologien hi-
naus maBgeblich zur weiteren Entwicklung von Waffensyste-
men und Systemen zur Kriegsfilhrung beitrdgt, halte ich es fur
sinnvoll, dass die Cyberpeace-Kampagne alle Aspekte von Ris-
tung und Informatik in den Blick nimmt. Ob neben der mit Hilfe
der Informatik betriebenen weltweiten Riistungsspirale und ne-
ben der dadurch verursachten Bedrohung des Friedens auch die
zweite bedrohliche globale Krise in Form des menschengemach-
ten Klimawandels und der Naturausbeutung Gegenstand der
Cyberpeace-Kampagne sein sollte, wére zu tiberlegen.

Aaron Lye: Selbstverstdndlich gibt es viele Bereiche, in denen
Informatik eine wesentliche Rolle spielt und Abertausende von
Menschen durch IT-gestiitzte Systeme den Tod finden. Die In-
formatik ist aus heutigen Kriegen nicht wegzudenken und auch
fur das Morden an den Grenzen sind informationstechnische
Grenziiberwachungssysteme wesentlich. Die Cyberpeace-Kam-
pagne unter das Motto Frieden, Freiheit und eine lebenswerte
Welt zu stellen und damit den urspriinglichen Fokus zu wei-
ten, war sicher sinnvoll. Beispielsweise um auch die ékologische
Dimension zu fassen und die bevorstehende Klimakatastrophe
moglichst noch abzuwenden. Durch die offene Formulierung
birgt das Motto aber auch die Gefahr der Beliebigkeit und Zerfa-
serung, so dass am Ende aufgrund der vielen zu bearbeitenden
Themen dann doch nichts gemacht wird.

Christoph Marischka: Cyberpeace — konkrete Lésung oder die
ganze Béckerei. Mit wenig Einblick in die Strukturen der bisheri-
gen Cyberpeace-Kampagne habe ich an dem Workshop zu die-
ser auf der FIfF-Konferenz 2022 teilgenommen. In jedem Fall
begriiBe ich, wenn die Kampagne weitergefiihrt und im besten
Falle mit neuem Elan ausgeweitet wird. Im Falle einer themati-
schen Ausweitung blieb mir jedoch eher unklar, wie die Kampa-
gne zukiinftig mit dem FIfF — dessen interne Strukturen ich auch
nicht gut kenne — wechselwirken kénnte und sollte.

Ich sehe ganz aktuell die Gefahr, dass mit groBer Geschwindig-
keit neue Technologien in die Kriegflihrung eingebunden, er-
probt werden und zum Einsatz kommen. Es existieren auf ver-
schiedenen Ebenen Netzwerke, die dies in einer schwierigen
(akademischen, diskursiven, geopolitischen) Gesamtsituation
kritisch zu beobachten und zu kommentieren versuchen — da
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kénnte ich mir vom FIfF insgesamt auch noch mehr dazu vor-
stellen. Diese Netzwerke missen in jedem Fall gestarkt werden.
Ob man das am besten durch eine Ausweitung der Cyberpeace-
Kampagne erreicht oder damit eher knappe Ressourcen bindet,
ist m. E. offen.

Als AuRenstehender hatte ich die Cyberpeace-Kampagne zuvor
als sehr konkret und fokussiert wahrgenommen auf die Verhin-
derung von Cyberangriffen durch die Pflicht zur Offenlegung
von Sicherheitsliicken. In meinen Vortrdgen vor friedensbeweg-
tem Publikum nannte ich sie immer wieder gerne und auch fir
technische Laien nachvollziehbar als ein Beispiel, wie die Pflicht
zur Kooperation realisierbar ein Wettriisten in der Doméne Cy-
ber aufhalten und die Sicherheit aller Akteure erhéhen kénnte.
Solche sehr konkreten Lésungsansétze und Forderungen sind in
der zuletzt ja nicht eben von Erfolgsgeschichten gepragten Frie-
densbewegung durchaus auch von grofem Wert.

Jennifer Menninger: Fir die Weiterentwicklung der Cyber-
peace-Kampagne wiinsche ich mir, dass mehr diverse, interdis-
ziplindre Perspektiven auf die Thematik einbezogen werden. Ich
wiirde sowohl einen intensiveren Austausch mit der nationa-
len und internationalen Politik beftirworten, da dort noch we-
nig fachspezifisches Wissen vorhanden zu sein scheint, als auch
Betroffene von Cyberoperationen ihre Erfahrungen teilen zu las-
sen. Was bedeutet es zum Beispiel konkret fir Einzelpersonen,
Unternehmen oder die 6ffentliche Verwaltung, wenn militari-
sche Operationen im Internet durchgefiihrt werden? Es ist da-
bei wichtig, die abstrakte Fachsprache etwas verstandlicher zu
formulieren, um mehr Menschen zu erreichen, Unterstiitzung
zu erhalten und mehr Dialogformate im Rahmen der Kampagne
anbieten zu kénnen. In dem Zusammenhang méchte ich noch
auf einen aktuellen Artikel von Veronika Datzer und mir zu dem
Thema hinweisen: Die Notwendigkeit feministischer Cyberpo-
litik (https://fourninesecurity.de/2022/12/08/die-notwendig-
keit-feministischer-cyberpolitik).

Katrin Rehak-Nitsche: Ein wichtiger Erfolgsfaktor von Initiativen
ist die Vernetzung mit Partnern. In der Vergangenheit ist das
nicht in allen Bereichen praktiziert worden und war haufig un-
populdr, da es in einer Kooperation notwendig ist, Wissen zu
offenbaren, Kompromisse zu schlieRen und gegebenenfalls den
Erfolg zu teilen. Allerdings sind die Probleme, die heute vor der
Tur stehen, nahezu allesamt so groB und komplex, dass sie nicht
von einer Person, einer Organisation, einem Projekt allein geldst
werden koénnen. Einfach ausgedriickt kénnte man sagen: Die
Probleme sind wahrlich grol genug fiir uns alle. Das gilt ebenso
fur Cyberpeace.

Das Projekt ist selbst recht komplex, denn es vereint Aspekte
aus der Friedensbewegung, der kritischen Informatik, klassi-
schem Aktivismus, der Forschung an sich und sicher vieles mehr.
Sinnvoll ist es daher, nach Netzwerken und Partnern Ausschau
zu halten, die nach dhnlichen Werten arbeiten, einen ahnlichen
Weg gehen mdchten und — ganz wichtig — die eigenen Ziele tei-
len. Der Blick kann anfangs gerne breit sein, sowohl regional
als auch inhaltlich, im néchsten Schritt ist allerdings eine Fokus-
sierung notwendig. Ankniipfungspunkte gibt es sicher zu Frie-
densinitiativen, zu Hochschulen, zu Stiftungen, zu Vereinen oder
aktivistischen Gruppierungen. Natirlich gehéren zu einer Part-
nerschaft immer mehrere Seiten, das heit, am Ende missen
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alle Partner einen Mehrwert in der Zusammenarbeit sehen. Die-
ser muss sorgfaltig bedacht und herausgearbeitet werden. Ko-
operation nur der Kooperation wegen ist nicht Sinn der Sache,
denn eine Partnerschaft bedeutet auch immer viel Arbeit. Wenn
sie passend und gut ist, macht aber nicht nur das Projekt mehr
Spal}, sondern es wird auch erfolgreicher.

Jutta Weber: Sie ist Mitglied des FIfF und sprach bei der letzten
FIfF-Konferenz in Berlin die Gruppe Cyperpeace bzgl. Méglich-
keiten fiir eine Kooperation an. Gerne wiirden sie komplexe Fra-
gen Kl-gestitzter Kriegsfilhrung in Zukunft gemeinsam mit dem
Arbeitskreis diskutieren. Den thematischen Rahmen bildet der

Forschungsverbund MEHUCO: Meaningful Human Con-
trol. Autonome Waffensysteme zwischen Regulation
und Reflexion (https://meaningfulhumancontrol.de/)

Der von 2022 bis 2024 arbeitende BMBF-Forschungsverbund
MEHUCO wird von Prof. Dr. Jutta Weber (Mediensoziologie,
Institut flir Medienwissenschaft, Universitat Paderborn) gemein-
sam mit Dr. Jens Hélterlein geleitet. Der Verbund beleuchtet kri-
tisch die Implikationen autonomer Waffensysteme (AWS). An
dem Projekt sind Wissenschaftler:innen der Universitdten Bonn
(Mediengeschichte: PD Christian Ernst, Dr. Thomas Béchle),
Hamburg (Kriminologische Sozialforschung: Prof. Susanne Kras-
mann, Dr. Stefanie Schmidt), Hannover (Jura: Prof. Susanne
Beck, Simone Tiedau) und der Hochschule Ostfalia (Informatik:
Prof. Reinhard Gerndt, Daniel Gifhorn) beteiligt. Zur Starkung
einer nicht-westlichen Perspektive wird das Projekt Fellows aus
dem Globalen Stiden einladen, um die eigene Arbeit zu reflek-
tieren.

Im Projekt wird u. a. das Ziel verfolgt, ein umfassendes Verstand-
nis der soziokulturellen Dimension von autonomen Waffensys-
temen zu erarbeiten. Das impliziert u.a., die soziomaterielle
Handlungsfahigkeit von AWS und die damit verbundenen Kon-
sequenzen zu verdeutlichen im Rahmen eines komplexen Tech-
nikverstandnis — jenseits einer verkiirzten Debatte, die die Hand-
lungsfahigkeit einseitig Menschen oder Maschinen zuschreibt.
Software basiert immer auch auf normativen Setzungen sowie
kategorialen Entscheidungen und gibt implizit Handlungsoptio-
nen vor. Zudem bestimmen spezifische Anwendungskontexte,
komplexe vernetzte Infrastrukturen und kulturelle Vorstellungen
wesentlich die Nutzung von Maschinen und deren Effekte mit.

Kontakt: Prof. Dr. Jutta Weber, Institut fiir Medienwissenschaf-
ten der Universitat Paderborn, jutta.weber@upb.de.

Eberhard Zehendner: Ich fand den Titel der FIfF-Konferenz 2022
— make install PEACE — gut, passend und wichtig. Da kam das
alte Geflihl zuriick: Wir alle kédnnen, missen, werden noch in-
tensiver um FRIEDEN ringen! Wann, wenn nicht jetzt? Unser
Treffen , hinter dem Mond", um tber die Zukunft von CYBER-
PEACE zu beraten, war fiir mich ermutigend, kam zum richtigen
Zeitpunkt.

CYBERPEACE sollte an das ankniipfen, was schon bisher den
Erfolg der Kampagne ausmachte: Konkrete Ausrichtung, Krafte
biindeln, Dauerthema, Sichtbarkeit und auch SpaB daran ha-
ben. Dabei aber nicht einfach das wiederholen, was gut lief — je-
denfalls nicht NUR das. Noch einen tollen Film zu produzieren,
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reicht dafur nicht. In Cyberpeace statt Cyberwar — so gut der
Slogan ist — steckt mir persénlich noch zu viel ,gegen”, zu wenig
.fur". Das ist eben gerade NICHT wie in ,, Make love, not war".
Wie kénnte sie denn TATSACHLICH aussehen, die lebens- und
liebenswerte Welt der Zukunft? Und WIE kommen wir dahin?
Was kann das groBe | in FIfF — die Informatik — dazu beitragen,
was ist UNSER Aquivalent zu ,Love*?

Birgit Ahlmann und Michael Ahlmann

Das ist alles nicht NEU fir das FIfF, ich weil. Aber haben wir
denn tragfahige Antworten auf die drdngenden Fragen gefun-
den, die alten Probleme geldst? Ich wirde mich freuen, wenn
die Reaktivierung von CYBERPEACE dazu dienen kdnnte, hier
wieder etwas mehr ,Richtung” zu gewinnen, noch konstrukti-
ver zu denken, dem dritten F in FIfF gerecht zu werden.

Teil 2: Das zivilisatorische Hexagon —
eine soziologische Bestandsaufnahme

Die FIfF-Konferenz 2022 fand unter dem Titel make install PEACE — Impulse fiir den Frieden in Berlin statt. Am Abend des 21. Ok-
tober 2022 fiihrte Dr. Josua Schneider (Institut fiir Soziologie der Bergischen Universitdt Wuppertal) in einem einleitenden Vortrag
die Teilnehmenden in das obige Thema mit dem Modell von Prof. Dieter Senghaas (siehe auch https://de.wikipedia.org/wiki/Diet-
er_Senghaas) ein. In diesem Wikipedia-Beitrag findet sich auch die folgende Grafik. Wir wollen einige Gedanken und Erinnerungen

zu diesem Modell wiedergeben und ergédnzen.

Das zivilisatorische Hexagon
Gewaltmonopol

Interdependenzen

Rechtsstaatlichkeit iz
= . 8 und Affektkontrolle

Demokratische
Partizipation

konstruktive
Konfliktkultur

soziale Gerechtigkeit

Wir betrachten hier nur einzelne Gedanken zu diesen sechs
Punkten des Hexagons:

Gewaltmonopol: Durch das staatliche Gewaltmonopol kann es
zu einer Entprivatisierung der Gewalt kommen — Konfliktrege-
lung durch Austausch von Argumenten und Diskurs — Weg-
brechen des Gewaltmonopols fithrt zu Anndherung an den
Hobbes'schen Naturzustand (s.a. https://de.wikipedia.org/
wiki/Naturzustand — Krieg alle gegen alle).

Rechtstaatlichkeit: Herausbildung von Rechtsstaatlichkeit —
Kontrolle des Gewaltmonopols — Legitimation staatlicher Ge-
walt und Institution von Konfliktregeln.

Interdependenzen und Affektkontrolle: Funktionale Differen-
zierungen — moderne Industriegesellschaft — gesellschaftliche
Rollenerwartungen verlangen notwendige MaBnahmen: Im-
puls- und Affektkontrolle sowie Selbstbeherrschung.

Demokratische Partizipation: Demokratisierung des politischen
Systems — Forderung nach demokratischer Teilhabe.

Konstruktive Konfliktkultur: Konstruktive Konfliktkultur und
-bearbeitung.

Soziale Gerechtigkeit: Konstruktive Konfliktkultur — Chancen- und
Verteilungsgerechtigkeit, Teilhabe, Gestaltungsmaoglichkeit(en).

Was hat der Begriff Cyberpeace in seinen
Varianten mit make install PEACE zu tun?

Der Begriff Cyberpeace setzt sich aus Cyber und Peace zusammen.
Cyber mit seinen vielen Varianten wird unterschiedlich genutzt. So ist
Cyber zwischen ,Jugendkultur” und , die von Computern erzeugte
virtuelle Scheinwelt betreffend” angesiedelt. Die Begriffe Cyber-
peace, Cybercrime, Cybersicherheit und Cyberwar beziehen sich auf
die Handlungsméglichkeiten im Bereich von vernetzten Computern
und damit verknlipften technischen Feldern (Verwaltung, Banken,
Grundversorgung, Energie, private, betriebliche und staatliche Kom-
munikation, ...) bis hin zur Kriegsfihrung oder Kriegsvermeidung
u.a. mit der Information und Manipulation vielschichtiger Daten.

Cyberwar als Gegenteil von Cyberpeace

Drohneneinsatz erméglicht Beobachtung, Spionage, Manipula-
tion, Jamming oder Kriegshandlungen, ohne dass (wo)man-po-
wer vor Ort sein misste.

Beeinflussung, Manipulation, Fehlinformationen -
Beispiele

e Massenbeeinflussung durch Aufrufe iiber digitale Medien (Trump
via Twitter: ,Wahlbetrug"”, Sturm auf das Capitol, dhnlich die
Bolsonaro-Familie, Brexit-Kampagne, viele andere weltweit, ...).

e Unterwanderung von politischen Gruppen, Hilfsorganisatio-
nen u. a. durch Extremist:innen oder religidse Fanatiker:innen.

e Urheber:innen von Hassmails und Hetzkampagnen gegen
Andersdenkende sind durch die Anonymitdt des Internets
davor geschitzt, zur Rechenschaft gezogen zu werden. Es
droht die Gefahr der Verrohung.

e Verleumdung, Diskriminierung und Schikane Uber digitale

Medien nehmen schon unter Schiiler:innen zu und férdern
Ricksichtslosigkeit, Intoleranz, Hass und Feigheit.
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e Nutzung digitaler Medien zu Erpressung/Vortduschen von Ge-
fahrensituationen erlaubt es Dieb:innen, Menschen ,Geld zu
stehlen” (Oma-Trick) sowie Hacker:innen, Firmen zu erpressen.

e Cyberkriminelle kénnen Datenbanken sperren, Geld von
fremden Konten transferieren, Versorgungsstrukturen unter-
brechen oder lahmlegen, Infrastrukturen, Flughdfen, Bahn-
strecken auBer Betrieb nehmen, um Geld zu erpressen oder
den Betroffenen und Staaten ihre Macht zu demonstrieren
und Betroffenen Schaden zuzufiigen ,ohne personlich in Er-
scheinung zu treten.

Zum Trump-Beispiel

Gerade der Effekt von Trumps Aufrufen an seine Fans und Kom-
munikation mit seinen Anhanger:innen zeigt seine manipulative
und missbrauchliche Nutzung digitaler Moglichkeiten und de-
ren Akzeptanz bis hin zur Spaltung der US-amerikanischen Be-
volkerung.

Herauszufinden, wie das Entstehen solcher Missbrduche und ge-
sellschaftlicher Schdden vermieden/verhindert werden kann, ist
ein weites positives Handlungsfeld fiir Cyberpeace. Dazu geho-
ren auch Konzepte, wie Geschadigte/Verleumdete schnell reha-
bilitiert werden kdnnen. Die gesellschaftliche Spaltung und feh-
lende Transparenz muss schrittweise abgebaut und kritisches
Denken/Verhalten entwickelt und aufgebaut werden.

Soziale Aspekte von Cyberpeace

Die IT (Hard- und Software) mit ihren unterschiedlichen Geréten
und Netzen entwickelt sich sehr schnell in verschiedenste Rich-
tungen weiter, die entsprechende Industrie/die Gerdtebeschaf-
fung ist sehr kosten- und rohstoffintensiv:

e Dem armen und grofRten Teil der Bevolkerung der Erde fehlt
das notwendige Geld, um mit der stindigen Modernisierung
und Weiterentwicklung der Technologie/Technik Schritt zu
halten und sich stidndig die neuesten Gerdte leisten und
diese nutzen/anwenden zu kénnen.

e Dies filhrt zu einer Spaltung der Gesellschaft in Teilhabende
und Ausgeschlossene.

e Um dem zu begegnen, fordern wir, Konzepte/Budgets zu entwi-
ckeln, bereitzustellen und kurzfristig umzusetzen: Lernplatze mit
modernen Gerdten und geeigneten Ausbilder:innen, z.B. in Be-
trieben, kostenfreien Bibliotheken oder Volkshochschulen fir alle,
geeignete Lernpldtze und Geréte an allen Schulen. Das Lernen in
der Schule sollte sowohl mit klassischen Methoden als auch mit
Unterstitzung moderner IT-Systeme erfolgen. Die Internetnetze
sind flaichendeckend kostenfrei zur Verfiigung zu stellen.

e Beispiel 49 €-Ticket: Soweit es nur digital angeboten wird,
fihrt dies zu einer Ausgrenzung armer und/oder alter Men-
schen, soweit diese keinen Zugriff auf diese IT-Techniken ha-
ben.

Schnelle Kommunikation

Eine schnelle Bild- und Ton-Dokumentation von akuten Prob-
lemen in der Welt (Beispiel: die aktuelle Kette von Erdbeben in
Nordsyrien und der Stdttrkei) ist ein groRer Fortschritt gegen-
Uber der Zeit, als Fernsehteams oder Korrespondent:innen zu-
erst zum Problemort vordringen und ihre Nachrichten ,, zurlick-
bringen mussten”.

Die Zweischneidigkeit schneller Kommunikation zeigt sich im Uk-
raine-Krieg durch die sehr direkte zeitnahe Lagebild-Aufklarung
des gesamten Kriegsgebietes durch britische und US-amerikani-
sche Geheimdienste zu Gunsten der ukrainischen Militarfiihrung
sowie die Starlink-Kommunikation durch den Unternehmer Elon
Musk fur die Ukraine (eingeschrédnkt seit 9. Februar 2023). Die
Nutzung von Starlink-Satelliten fiir militarische Zwecke seit Ins-
tallation ist nicht unbedingt genehmigt gewesen.

Eine schnelle und nachprifbare, transparente Informationstech-
nik ist ein wichtiges Instrument zum Schutz von Umwelt, Natur,
Klima und Lebewesen. Dadurch kann ein gesellschaftlicher Zu-
sammenhalt geférdert werden.

Deshalb: Unterstiitzt unsere Cyberpeace-Kampagne aktiv. Das
zivilisatorische Hexagon stellt wichtige Prinzipien fiir unser Han-
deln vor, wenden wir es an!

. Was wir heute tun, entscheidet, wie die Welt morgen

aussieht.” (frei nach Terra X)

Teil 3: IMI-Analyse 2023/04 zum Future Combat Air System (FCAS)

Karzlich erschien eine empfehlenswerte Studie von Christoph
Marischka mit dem Titel FCAS: Ansatzpunkte fiir eine Kampa-
gne am Beispiel Stuttgart (IMI-Analyse 2023/04). In der Einlei-
tung heit es:

~Nicht nur wegen der Kosten, sondern auch wegen
der zu erwartenden technischen und ethischen Damm-
briiche sowie der mit dem FCAS verbundenen Eska-
lationsdynamik im internationalen Wettbewerb und
Ristungswettlauf ist es deshalb begriiBenswert, dass
verschiedene Organisationen in Deutschland aktu-
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ell eine Kampagne gegen das GroBprojekt vorbereiten.
Sie werden dabei vor der Herausforderung stehen, dass
es sich bei FCAS um ein kompliziertes und relativ abs-
traktes GroBprojekt handelt, das sich — trotz der bereits
jetzt verausgabten Milliardenbetrdge — zundchst nur in
Planungsbliros, hoch-spezialisierten Komponenten in
ebensolchen Werkshallen und wenigen Demonstratoren
materialisieren wird. Das bemannte Kampfflugzeug der
ndchsten Generation als Kernelement soll beispielswei-
se erst ab 2040 einsatzbereit sein.
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Um die mindestens bis dahin relativ abstrakte Entwick-
lung des FCAS trotzdem sichtbar zu machen, wird des-
halb vorgeschlagen, das dahinter stehende Netzwerk
von Unternehmen und Institutionen herauszuarbeiten
und zwar an einem Ort, der bislang und absehbar kei-
ne zentrale Rolle bei der Entwicklung des FCAS spielen
wird. Trotzdem lésst sich auch an Stuttgart deutlich ma-
chen, wie umfassend das Riistungsprojekt und die damit
verbundenen technologischen Entwicklungen sind und
wo es deshalb auch iberall Ansatzpunkte fiir die kom-
mende Kampagne gibt. "

AnschlieBend werden verschiedene Unternehmen und Institute
im GroBraum Stuttgart benannt, welche im Mega-Rlstungs-

projekt eine Rolle spielen kédnnen. Nicht alle Unternehmen und
vor allem Forschungsinstitute, die genannt wurden, sind bislang
konkret in FCAS eingebunden, und bei einigen mag das zumin-
dest an den konkreten Standorten um Stuttgart auch eher un-
wabhrscheinlich bleiben. Trotzdem ist auch hier auf die Gefahr
hinzuweisen, dass die gewaltigen, fiir FCAS in Aussicht gestell-
ten Ressourcen auch ihre Forschungsbereiche, Studiengénge
oder Unternehmen transformieren und in die Ristung einbin-
den kénnten — und sollen.

Die Situation im GrofRraum Stuttgart ist auf andere Rlstungs-
standorte der Luft- und Raumfahrt Gbertragbar. Protest ist vie-
lerorts konkret moglich.

Teil 4: Aktuelle Entwicklungen bei militarischen Drohnen

Am Mittwoch, 25. Januar 2023, organisierte der AK gegen be-
waffnete Drohnen ein Online-Hearing, um die aktuellen Ent-
wicklungen im Bereich Kampfdrohnen zu beleuchten und am
Beispiel von Afrika, der Ukraine und der Tirkei die Gefahren
bewaffneter Drohnen genauer zu diskutieren. In den aktuellen
Kriegen setzen die Militdrs Drohnen mit hochwertiger Elektro-
nik und tédlicher Munition ein. Damit konnte sich der Verlauf
kiinftiger Konflikte dramatisch verdndern. Diese Waffen treffen
nicht nur den Kriegsgegner, sondern terrorisieren auch die Zivil-
bevélkerung.

Der Hauptteil der Veranstaltung umfasste vier Kurzreferate.
Hans-Jérg Kreowski referierte fiir das FIfF zum Thema Aktuelle
Entwicklungen bei Kampfdrohnen. Richtsje Kurpershoek von
Pax for Peace beleuchtete den Einsatz von Kampfdrohnen in Af-
rika. Christoph Marischka von der Informationsstelle Militarisie-
rung referierte zu Drohnen im Ukraine-Krieg (und machte insbe-
sondere Perspektiven auf). Der letzte Beitrag war von Matthias
Monroy von CILIP u.a. zum Thema Drohnenmacht Tiirkei.

Stefan Hiigel

25. Januar 2023, 19 Uhr, Online Hearing

Aktuelle Entwicklungen bei militarischen Drohnen - am Beispiel von Afrika, der Ukraine
und der Tirkei

]

In den aktuellen Kriegen setzen die Militdrs Drohnen mit hochwertiger Elektronik und
tadlicher Munition ein. Damit kinnte sich der Verdauf kiinftiger Konflikte dramatisch verandern,
Diese waffen treffen nicht nur den Kriegsgegner, sondern termrorisieren auch die Zivilbevéikerung.

wir beleuchten in diesem Online-Hearing die im Bereich Kampfdroh
zeigen am Beispiel von Afrika, der Ukraine und der Tlllkel [|IE Gefahren bewaffneter Drohnen auf.

- aktuelle Entwicklungen bei Eampfdrohnen
Hans-Jorg Kreowski FIfF (Forum Informatikerinnen fir Frieden und gesellschaftliche Verantwertung)
- Der Einsatz von Kampfdrohnen in Afrika
Richtsje Kurpershoek, Pax for Peace
- Brohnen im Ukraine-Krieg
Christoph Marischka. IMI {Informationsstelle Militarisierung)
- Drohnenmacht Tirkei
Matthias Monroy

Moderation: Angelika Wilmen (IPPNW}

Veranstalter: AK gegen bewallnete Drohnen

Die geschnittene Aufzeichnung kann bei media.ccc (https://media.
ccc.de/v/kriegundki-56060-aktuelle-entwicklungen) und bei
vimeo (https://vimeo.com/manage/videos/794271535) ange-

schaut werden.

Regelungen in Hamburg und Hessen zur automatisierten Datenanalyse
verfassungswidrig

Das Bundesverfassungsgericht hat am 16. Februar 2023 sein Ur-
teil zur automatisierten Datenanalyse (1 BvR 1547/19, 1 BvR
2634/20) vorgelegt. Darin urteilt es, dass § 25a Abs. 1 Alt. 1 des
Hessischen Gesetzes Uber die 6ffentliche Sicherheit und Ord-
nung (HSOG) und § 49 Abs. 1 Alt. 1 des Hamburgischen Geset-
zes Uber die Datenverarbeitung der Polizei (HmbPolDVG) ver-
fassungswidrig sind. Nach dem Urteil des Gerichts verstoRen sie
gegen die informationelle Selbstbestimmung als Ausprdgung
des allgemeinen Personlichkeitsrechts, die sich aus Art. 2 Abs.
1 in Verbindung mit Art. 1 Abs. 1 GG ergibt. Durch die Bestim-
mungen sollte die Rechtsgrundlage geschaffen werden, dass
Polizeibehérden gespeicherte personenbezogene Daten mit-
tels automatisierter Anwendung im Rahmen einer Datenanalyse

(Hessen) oder einer Datenauswertung (Hamburg) weiter verar-
beiten kénnen. Fir diese Auswertung wird durch die hessische
Polizei die Software den US-amerikanischen Unternehmens Pa-
lantir eingesetzt, die die Basis der Analyseplattform ,Hessen-
Data" bildet. In Hamburg wird bisher kein Gebrauch von der
Regelung gemacht.

Franz-Josef Hanke, Vorsitzender des Ortsverbands Marburg der
Humanistischen Union und Journalist, war einer der sieben Be-
schwerdeflhrer. Hanke erlautert dazu: ,Aufgrund meiner be-
ruflichen Kontakte hétte ich leicht selbst zum Gegenstand poli-
zeilicher Ermittlungen werden kénnen, ohne dafir selbst einen
Anlass geboten zu haben.”
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Durch das Urteil wird geféhrlichen Entwicklungen wie Raster-
fahndung und Predictive Policing durch intransparente und hau-
fig diskriminierende Verfahren der Datenauswertung ein Riegel
vorgeschoben. Die beiden weitgehend gleichlautenden Rege-
lungen in § 25a Abs. 1 HSOG und in § 49 Abs. 1 HmbPoIDVG
schaffen die Rechtsgrundlage dafir, bisher unverbundene, au-
tomatisierte Dateien und Datenquellen in Analyseplattformen
zu vernetzen und die vorhandenen Datenbestande durch Such-
funktionen systematisch zu erschlieRen. Durch die vorgesehe-
nen Mafnahmen sind weitgehende Verkniipfungen von Da-
tenbestdnden méglich. Dadurch werden Beziehungen zwischen
einem groBen Spektrum von Personen, Organisationen und
sonstigen Objekten mdglich und auswertbar. Die in derartiger
Analysesoftware genutzten Algorithmen sind dabei hdufig nicht
nachvollziehbar und kénnen bei ungiinstigen Datenkonstellati-
onen zu diskriminierenden Auswertungen — sogenanntem ,pro-
grammiertem Rassismus' fihren.

Das Bundesverfassungsgericht hat festgestellt, dass die automa-
tisierte Analyse einen eigenen Eingriff in das Recht zur informa-
tionellen Selbstbestimmung darstellt. Dies bediirfe damit auch
einer besonderen verfassungsrechtlichen Rechtfertigung. Die
Nutzung solcher Analysesoftware fir die Polizeiarbeit sei nicht

in allen Féllen unzuldssig; es fehle im Gesetz aber an einer aus-
reichenden Eingriffsschwelle fiir die Anwendung. Aus dem Ur-
teil ergeben sich MaBstabe fir kiinftige Anwendungsszenarien,
die an die Nutzung solcher Verfahren angelegt werden missen.

Erneut musste das Bundesverfassungsgericht der Gesetzgeberin
in den Arm fallen, um ein verfassungswidriges Uberwachungs-
gesetz zu verhindern. Es wird genau zu beobachten sein, ob die
Gesetzgeberin die durch das Bundesverfassungsgericht formu-
lierten Anforderungen in neuen Gesetzesvorhaben ausreichend
umsetzen wird. Auf jeden Fall ist der 16. Februar 2023 ein guter
Tag fir den Personlichkeitsschutz und die Biirgerrechte.

Die Verfassungsbeschwerde wurde von einem Blindnis unter-
stitzt und vorbereitet, an dem gemeinsam mit dem FIfF un-
ter anderem die Gesellschaft furr Freiheitsrechte, die Humanisti-
sche Union und die Biirgerrechtsorganisation dieDatenschiitzer
Rhein-Main beteiligt waren.

Der Beitrag basiert auf einer Pressemitteilung der Humanisti-

schen Union.

Aufruf zur Mitwirkung und Mitgestaltung

FIfF-Konferenz 2023
3. bis 5. November 2023 in Berlin

Liebes FIfF-Mitglied,

seit vielen Jahren stehen die FIfF-Konferenzen unter einem in-
haltlich klar formulierten Schwerpunkt und werden von einer
Regionalgruppe an ihrem jeweiligen Standort organisiert. Fir
das Jahr 2023, ein Jahr vor dem 40. Vereinsgeburtstag, haben
wir uns etwas ganz Besonderes vorgenommen:

Wir méchten gemeinsam mit euch allen in die Zukunft
schauen!

Die Herausforderungen der Informatik werden nur allzu oft
hinsichtlich der Gefahren, Risiken, unerfillbaren VerheiRungen
und Dystopien der Digitalisierung betrachtet. Doch wie kann
das FIfF dazu beitragen, eine kritische Informatik konstruktiv
mit einer positiven Ausrichtung zu vereinen?

Gemeinsam wollen wir auf der FIfFKon23 Perspektiven, Zu-
kunftsvisionen, Chancen und Utopien erstrahlen lassen, die
eine Inspiration fiir Umbruch und Aufbruch sein kénnen. Mit
welchen Inhalten befassen sich unsere Mitglieder, in welchen
Bereichen sind sie aktiv, fiir welche Themen brennen sie? Wel-
chen Vortrag hast DU schon immer auf der FIfFKon vermisst?
Jetzt ist die Gelegenheit, uns alle fiir dein Thema zu begeistern,
Sichtbarkeit und Synergien zu schaffen.

Fir den Konferenzrahmen ist bereits gesorgt: vom 3. bis 5.
November 2023 sind Rdumlichkeiten in der Jugendherberge
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Berlin-Ostkreuz reserviert, und auch um Veranstaltungstech-
nik, Streaming und das leibliche Wohl werden sich Vorstand
und Geschéftsstelle kimmern.

Wir wiinschen uns also v.a. bei der inhaltlichen Planung und
Programmgestaltung deine Mitwirkung und erwarten ge-
spannt deine Einreichung. Unterschiedliche Formate sind dabei
sehr willkommen, z.B.

e kurze Impulsvortrage,

e Vortrag 20 bis 30 Minuten (wenn gewiinscht mit anschlie-
Bender Q&A),

e andere Art der Prasentation ggf. auch kulturelle / kinstle-
rische Beitrage,

e Planung / aktive Teilnahme an einer Podiumsdiskussion
oder deren Moderation,

e Planung einer offenen Diskussion oder deren Moderation,

e Planung eines Workshops.

Bitte schicke deine Vorschlage mit ein paar Zeilen zum inten-
dierten Thema und zu deiner Person bis zum 30. April 2023 an

info@fiffkon.de Wir freuen uns sehr auf deine Beitrdge,

Dein FIfF-Vorstand
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Rainer Rehak

Weizenbaum Award Ceremony for Julian Assange

Laudatio

Dieser Text ist eine Transkription der gesprochenen Laudatio von Rainer Rehak zur Verleihung des Weizenbaum-Preises fiir Frieden
und gesellschaftliche Verantwortung an Julian Assange sowie der Rede von Stella Assange, die den Preis stellvertretend entgegen-
nahm. Zur besseren Lesbarkeit wurden einige Passagen angepasst. Das Originalvideo ist unter https://media.ccc.de/v/fiffkon22-

35-weizenbaum-award-ceremony-for-julian-assange verfiigbar.

This is a story of bravery, technology, and torture. | am standing
here having the honor to represent the Forum Computer Scien-
tists for peace and societal responsibility. As you all might know,
founded in 1984 by a group of people, including Prof. Chris-
tiane Floyd working on software design focusing on users, not
only for tech people, with the needs of users focused. But also
founded by Prof. Joseph Weizenbaum, who criticized wrong as-
sumptions about technology, for example, demystifying artifi-
cial intelligence (Al) and the automation of humans. He said the
“danger is not so much, that computers become more like hu-
mans, but that humans become more like computers”. Weizen-
baum was an outspoken anti-militarist who published texts, that
people working in tech should refuse to build military tech, and
every single person should refuse. He himself publicly refused to
work on electronic weapon parts during the Vietnam war.

He said: “We, as tech people, have a responsibility because we
know the technology; we understand it. We all need to have the
courage.” He had the courage, with many others in the streets
back then, to oppose the official narrative of that war.

He said: “One of the great misconceptions is that a single per-
son cannot make a difference and believing this is a self-fulfilling
prophecy.”

That's why we founded the Weizenbaum Award for Peace and
Societal Responsibility. For people who fight for a peaceful
world, or “world peace,” as the UN calls it! For people refusing
to use their tech skills for warl For people using their tech skills
for peace! For people who take responsibility for their actions
and their tech knowledge and don't blindly or conveniently fol-
low any official narrative!

It's for people who bravely make a difference and break the self-
fulfilling prophecy mentioned above.

This year we want to honor Julian Assange with this Weizen-
baum Award for Peace and Societal Responsibility. For his brav-
ery in fighting for global justice and for state accountability,
against war crimes, against state lies, against power misconduct,
and against the use of torture. His creative use of technology
helped to invent a new kind of investigative journalism in co-
founding Wikileaks, continuously holding up journalistic stan-
dards, and for his merits and endurance.

But what exactly did Julian Assange do? Well, he initiated and
co-founded Wikileaks in 2006, a new investigative media or-
ganization. Wikileaks made it possible to anonymously upload
leaked documents or videos, e. g., documenting governmen-
tal power misuse, using the Tor anonymity network. The idea

was to reduce the im-
mense power asymmetry
between individuals and
groups on the one hand
and governmental ac-
tors on the other hand.
Especially global powers
like the US were often in-
volved in or even start-
ing wars. This was one
of the main motivations.
So as Julian Assange said:
“Wikileaks is the reaction
to the rampant growth of
State secrecy.”

How did Wikileaks do it? They checked for the public relevance
of the documents provided and applied a harm minimization
policy, meaning that they warned the people mentioned, and
then they timely published the information. This was a contro-
versial method.

In the year 2009, there were already over 1 million documents
available on Wikileaks, which led to the website quickly being
blocked in China, North Korea, Israel, Russia, and Turkey. Let's
look at what happened there by showing the nature and the ex-
amples of those documents that could be found on Wikileaks:

e 2010 was the case of the Collateral Murder video, which
referred to the killing of journalists in Baghdad/Iraq, by US
forces. It was an illegal war based on false information pro-
duced by US torture. This incident was denied until this vi-
deo was released. The video uncovered war crimes denied
explicitly by the US before that.

e We had the Afghan War Diaries in 2010, showing the real
situation on the ground, uncovering many governmental
lies, and showing the real face of the war.

e The Irag War Logs 2010 uncovered the knowledge of grave
torture of Iraqi security forces after Hussein was defeated,
which was also denied by the US. But there was grave tor-
ture!

e Then we had the Cable Gate in 2011, and maybe interest-
ing for all Germans here, Wikileaks published the secret Toll-
Collect contracts.

e There was also some information about the NSA espionage

in 2015 on Wikileaks showing that the German chancellor
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was being surveilled starting in the 1990s as well as France,
Brazil, Japan, and Japanese companies.

e And in 2017, via Wikileaks, we all learned about the US
Senate torture report of the CIA, which was published only
highly redacted before. But then all seven thousand pages
became public. It didn't matter that they renamed the torture
“extended interrogation techniques;” it was grave torture!
There were black sides, rendition flights, and cooperation of
the UK, made possible by the ignorance of other countries.
There were black sites in Abu Ghuraib and Guantdnamo.

Wikileaks was the source for many media outlets like the New
York Times, Guardian, Le Monde, Spiegel Online, and the BlJ
— the Bureau of Investigative Journalism. How do they posi-
tion themselves right now when Julian Assange is on the line
directly?

However, no one was ever officially charged for the revelations
in publications of Wikileaks. For example exposing torture by US
forces: not for the war crimes, not for the torture, not for the
lies, not for the warmongering, not for the inaction facing all the
injustice. “But now the public knows,” as Snowden likes to put
it. Everyone can browse the documents, they're still online, and
they will be for a long time.

Assange is an excellent example of investigative journalism,
press freedom, and critical government work. But on the other
hand, he is a horrible example in the eyes of the USA if he can
continue his work. So what happened to him after he started
his project?

In November 2010, Sweden issued a European arrest warrant
for Assange over allegations of sexual misconduct. There were
provenly manipulated documents, in this case, arbitrary and
changing requirements, how the process should continue. And
after Nils Melzer, the UN rapporteur on torture at that time, in-
quired about more details, there was not even an answer from
the Swedish government. The charges, by the way, were later
dropped. Assange was facing extradition to Sweden and from
there to the US. He took refuge in the embassy of Ecuador in
Londonin 2012 and was subject toillegal bullying, isolation, and,
as we know now, even spying. So the attorney-client privilege,
essential in court cases, was not given at any point. In 2013, as
we now know, Sweden wanted to drop the charges, but the UK
pressed Sweden not to do so and keep all the charges up.

Meanwhile, in the US, there was a big political discussion about
the possible assassination of Assange. In 2019 Assange's asy-
lum was withdrawn by Ecuador, and he was brought into a UK
prison, surprisingly, exactly when Sweden dropped the charges.
They said there was not much against him due to the long time
that had passed. No other comments were given, although the
accusations kept him from traveling freely the whole time.

Well, and right now, what's the situation? The US is demanding
the extradition of Assange from the UK based on the US Espio-
nage Act of 1917. Trials under the Espionage Act will be negoti-
ated before a secret military court with no possibility of defend-
ing oneself. He is facing 175 years in a US prison, in the country
which conducted black sides and invented the term “advanced
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Weizenbaum Award for Peace and Societal Responsibility for
Julian Assange

interrogation techniques.” Currently, he's in Belmarsh prison,
and the reason is bail escape. Not paying the bail has never be-
fore been the reason for getting into a high-security prison. The
extradition is basically granted, but it's still in revision, so the fu-
ture is still open.

Additionally, he is no longer able to communicate with his law-
yers. It is a court case, and according to all independent observ-
ers, there's no fair trial. He's in solitary confinement, and he is
getting psychologically and physically weaker. “The whole pro-
cess is torture,” says Nils Melzer, then UN rapporteur on torture.

But what is torture? Torture is a cruel, inhumane undignified
treatment to break a person, to get information, or to set a pub-
lic example. Here it is clearly the case that there should be an ex-
ample being made to all journalists and leakers for that matter,
“don't mess with the Empire” is the message. The US cannot
reach Snowden, less so right now. Consequently, Assange gets
all the wrath. At the same time, Sweden and the UK actively
helped the US while other European countries watched quietly,
which is outrageous from our point of view.

What's happening right now has effects on three levels.

First, Julian Assange as a person. Individually the torture effects
become increasingly serious, and there is a genuine risk of sui-
cide, as doctors say, when they have the chance to visit him.

Second, press freedom, political freedom, and the idea of a con-
stitutional state with the right to a fair trial get thrashed. Such
freedoms and principles are precisely necessary for this case
against state power. Otherwise, there's no use for such rights.
If they don't apply when necessary, they are useless and hol-
low talk.

Third, the weight of western values in general. Of course, we al-
ready see Russia, China, and North Korea, amongst others, say,
“well, we imprison our journalists just like you do.” And they are
basically correct.

To conclude: Julian Assange always knew this could happen,
and he still pushed his agenda of transparency, peace, justice,
accountability, and responsibility regarding those in power.
Therefore, we combine the award ceremony with the follow-
ing demands: To the UK, we say: Free Assange! To Germany,
we say: Take a stance and offer unlimited asylum! To the EU,
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we say: act on our values! This is the time to show we actually
have any values!

To all of you, we say thank you that you're here! And to Stella

Assange, we say thank you! And to Julian Assange, we say
thank you for doing what you did!

Stella Assange

We are honored that the award is being received by his wife and
lawyer, Stella Assange, via an online connection.

And the last thing that's up to me to say is that as long we are all

actively paying attention to what's happening, keeping it alive
in the media discussions, there might be a slight chance of Julian

getting out of this alive! Thanks a lot.

Weizenbaum Award Ceremony for Julian Assange

Acceptance Speech

Thank you! I'd like to thank you for awarding and recognizing
Julian for his role as a pioneer and for bringing a revolutionary
approach to bringing accountability!

It might be a good idea to think back to when Wikileaks ap-
peared on the stage in the early 2000s. It grew out of a period
in which there was an intention by civil society to make govern-
ment transparent and accountable. These are terms that we no
longer use very much. Transparency and government accounta-
bility, they've fallen out of vogue with the times. And Wikileaks,
as you know, was one of several projects at the time to bring
greater accountability to the world, which moved onto the inter-
net. Wikileaks did it in the most successful way, perhaps. There
was also the Freedom of Information Act legislation. It was en-
acted during this time. But Julian combined his knowledge of
how the internet worked with the purpose of true investiga-
tive journalism. And he understood that the traditional news-
rooms were utterly clueless about how communications on the
net could unmask sources in a way that conventional journalism
didn't have to deal with before. They had their traditional ways
of protecting sources, but they had no idea about how to pro-
tect sources in the age of emails that were not encrypted and
so on.

And so Julian brought his knowledge of cryptography, under-
standing of communications on the internet, and the internet's
architecture into journalism. He made an enormous controver-
sial contribution not just to how journalism was done but also to
bringing the full potential of information as a tool for account-
ability.

With the words of Iraq and Afghanistan, they had been reported
by then through embedded journalists who gave a poor and bi-
ased understanding of what was happening. So when Wikileaks
published The Afghan War Diaries or the Iraq War Logs, they
could give anatomy and really map out the war in all its destruc-
tion. Not just when there had been a suicide bomb somewhere
in Baghdad, but even individual killings that added up to fifteen
thousand civilian deaths that had been unaccounted for until
that point and the incredible carnage that those wars meant on
the ground. This really changed how the newsrooms were re-
porting about the war, giving them something to dig their teeth
into and changing how those wars were discussed.

Julian has also had the incredible gift of understanding things
at scale. One of Julian's most famous quotes now that has been
doing the rounds on Twitter is a comment he made about the
Afghan War:

“The goal was not a successful war. The goal is to have
an endless war through which the tax basis of the UK
and the US, and other European countries participating
in these wars, go into the pockets of the arms manufac-
turers and the war profiteers.”

This really has resonated to this day. Today, how people have
started to understand the drivers of war, and similarly, by expos-
ing those wars, Wikileaks has been a driver for peace, for expos-
ing war crimes, and the true face of war: Hell!

Which is suffered by those who are killed and maimed, and in
many cases, their killings and the harm that comes to them are
never reported on or known. So it has no consequence for those
victims of war. The only thing that approximates some form of
justice is the right to truth, and the right to truth is in this day
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and age, perhaps ... | think everyone's extremely sensitive to
the importance of the right to truth, both for the victims and the
public in general, because the public has to be, as Julian says,
lied into war because they usually don't like war. That's why
Wikileaks has been so important and needs to remain impor-
tant. It needs to be recognized ongoingly. Because what is be-
ing done to Julian can't be allowed to continue because he is in
this fight between accountability and impunity. Julian's prosecu-
tion impunity is ahead, and Julian's freedom will be a victory for
accountability, the right to truth, the public’s right to know, and
ultimately democracy!

So in this context, I'm incredibly thankful for this recognition be-
cause Julian has been attacked in so many ways, and the recog-
nition of what has been his life's work, which is to fight for vic-
tims and give the world the tools to have accountability. Now,
what the world, the public, and the newsrooms do with it, is a
different issue. Still, he can put on the public record the reality,
not just of war but of the subversion of judicial processes in Ger-
many. For example, the El-Masri case in Italy is similar to when
Italy attempted to extradite CIA agents who had conducted a
rendition from Italy. And in Spain, where they were trying to
bring to trial the US agents responsible for the US military per-

sonnel who were responsible for deliberately killing José Couso,
a Spanish cameraman, in a hotel in Baghdad. They were aim-
ing right at him, and the US used its political leverage to inter-
fere with that process, so this is a European attempt to bring
accountability within the EU. The facts about the political inter-
ference were brought to light by Wikileaks Publications.

And one last point: Julian's Freedom matters to Europe! Not just
on principle, not just for us who support truth and democracy
and want peace in the world, but also because this is an attack
on the Europeans’ right to know and press freedom. And Julian
will fight this till the end! He will fight this until it reaches the
European Court of Human Rights! This case will create the ju-
risprudence that will shape the scope of the press freedom of
the right to know, of the right to the truth within the European
space!

So, I'd like to thank you all!
I'm sorry this is a bit rushed, but | am very appreciative. Julian

is thrilled as well because he remembers you from years ago,
and he hopes to be able to come and address you himself be-

fore too long.
ore too long @
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Jenseits der Eskalation

Alternativen zum Umgang mit Bedrohung

Die Bedrohung durch militdrische oder 6kologische Vernichtung
ist allgegenwartig — Politik und Gesellschaft reagieren derzeit
vor allem mit eskalierender Logik der Konfrontation. Dies be-
trifft die Verhéltnisse zwischen den Staaten und grofRen Blécken,
aber auch die innergesellschaftlichen Krisenerzahlungen. Immer
drastischere, immer umfassendere MaBnahmen werden ergrif-
fen. Doch welche Alternativen zum dominanten Umgang mit
Bedrohung gibt es? Das Heft erkundet einige davon — von den
Maoglichkeiten der defensiven Verteidigung tiber die strategische
Position der staatlichen Neutralitét bis hin zur innergesellschaftli-
chen Diskursmoderation gegen miteinander konkurrierende Kri-
senerzahlungen. Das Heft versucht, eindimensionalen Ideen der
Eskalation weitere Antwortmdglichkeiten beiseite zu stellen.

Mit Beitrdgen von Lukas Mengelkamp, Heinz Gértner, Simon
Weil3, Tobias Rothmund und weiteren.

Weitere Beitrdge im Heft: Leader-Maynard — Kriegsverbrechen
in der Ukraine | Shemia-Goeke — Strategische Gewaltfreiheit |
BieBB — Machtkritische Konfliktsensibilitdt | Funk — Friedensethik
als gelungene Mitleidsethik, Teil Il

Beilage: Jaberg / Ruf / Scheffran / Lammers: Dossier 96 —
Quo vadis, Friedensforschung? (24 Seiten, 2 €)

WA&F 1/23 | Februar | 68 Seiten + Dossier | 12 € (druck) / 9 €

(ePUB+PDF) als Einzelheft oder im Abonnement
www.wissenschaft-und-frieden.de
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40 Jahre W&F

Save the Date: 6./7. Oktober 2023, Bonn:
Symposium Wissenschaft fiir den Frieden

Aufruf zu Beitragen und mehr Informationen:
wissenschaft-und-frieden.de/projekt/40-jahre-jubilaeum
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make install PEACE - Impulse fiir den Frieden

Editorial zum Schwerpunkt

Im Januar 2022, als wir anfingen, die Konferenz zu planen, ha-
ben wir uns ganz bewusst dazu entschieden, den Begriff Frieden
— den wir seit 1984 stolz im Namen unseres FIfF-Vereins tragen
— auf der Jahreskonferenz ins Zentrum zu riicken. Diese Ent-
scheidung wurde gleichermalen in Frage gestellt und bestarkt,
als am 24. Februar Russland einen Angriffskrieg auf die Ukra-
ine startete. Das Thema Frieden wurde dadurch wieder deutlich
prasenter im europdischen Diskurs. Durch die rdumliche N&he
und die politischen Dimensionen des Kriegs war auch das Thema
Frieden pl6tzlich in aller Munde und entfaltete eine gewisse
Dringlichkeit. In Reaktion auf das Kriegsgeschehen kamen selbst
feste Glaubenssatze ins Wanken, die seit jahrzehntelang mant-
raartig wiederholt wurden (,Frieden schaffen ohne Waffen").
Plotzlich schien sich alles einer Kriegslogik unterzuordnen, und
alle versuchten ein Kind zu retten, das offenbar schon langst in
den Brunnen gefallen war und das man aus den Augen verloren
hatte. Es wurde nun besonders schmerzhaft deutlich, dass die
Frage nach dem Frieden doch die ganze Zeit Gber hatte wichtig
und présent sein missen.

Wir haben uns deshalb entschieden, uns des Thema weiterhin in
der urspriinglich geplanten Form anzunehmen: Die Frage nach
den ganz grundsatzlichen und systemischen Bedingungen fir
Frieden — einen Frieden, der Uber die Abwesenheit von offe-
ner Gewalt hinaus geht. Die Themensetzung ist damit nicht un-
abhéngig vom aktuellen Weltgeschehen, aber sie war keine di-
rekte Reaktion auf den Krieg — hielten doch viele im Januar einen
Krieg noch fiir unwahrscheinlich. Retrospektiv eine naive Ein-
schatzung. Ganz im Gegenteil zu einer situativen Reaktion auf
das Offensichtliche und Unumgéngliche wollten wir aktiv und
nach vorn gerichtet eine normative Beschaftigung mit dem Frie-
den vorantreiben.

Denn es gab und gibt weltweit stindig kriegerische Auseinan-
dersetzungen. Fir jeden einzelnen Krieg gilt, dass ihm unzdhlige
politische Fehler voraus gehen. Darum ist kein Krieg sinnvoll zu
rechtfertigen.

Die Konferenz sollte zur Diskussion anregen und Argumente
beitragen, welche Weichen gestellt und welche Dinge getan
werden missen, damit Kriege und Konflikte in zwei, finf oder
auch fuinfzehn Jahren nicht wieder — scheinbar — tiberraschend
passieren. Vielmehr wollen wir dringlich der Frage nachgehen,
welchen Weg wir zu einer friedvollen Welt einschlagen missen,
ausgehend vom Hier und Jetzt. Wie kann dieser Weg begangen
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werden? Wir wollen erortern, welche MaBnahmen konkret be-
fordert werden missen, was wir kurz-, mittel- und langfristig
machen mussen und wollen, um dauerhaft friedvolle und ge-
waltfreie Gesellschaften zu erméglichen.

Dabei stellt sich nicht zuletzt die Frage: Was sind diese , friedvol-
len* Verhdltnisse? Sie liegen unserer Ansicht nach genau dann
vor, wenn Menschen sich entsprechend ihren gegebenen Mog-
lichkeiten physisch und psychisch selbst verwirklichen kénnen.
Mit anderen Worten ist unser Ziel ein pluralistisches, ausdiffe-
renziertes Zusammenleben, das auf die Bedirfnisse der Men-
schen eingeht, um ein zufriedenes, selbstbestimmtes und kom-
fortables Leben Aller zu ermoglichen. Dieser positive Frieden
kann allerdings nur durch Gerechtigkeit, durch die Einhaltung
von Menschenrechten und des Vélkerrechts, der Verséhnung
und Verstandigung, und nicht zuletzt der Kriegsfolgenbewal-
tigung erreicht werden. Diese Art von Frieden bzw. diese Art,
auf einen Frieden positiv zu blicken, wurde 1971 vom Friedens-
forscher Johann Galtung im Rahmen der kritischen Friedens-
forschung prominent gemacht. Sie betrachtet die Konfliktur-
sachen in bestehenden Gesellschaftsstrukturen und fordert teils
weitreichende Veranderungen dieser Strukturen ein. Gemeint ist
in unserer Betrachtung also ein Frieden, der nicht allein in der
Abwesenheit von internationaler Gewaltausiibung besteht, son-
dern auch in der Abwesenheit von personeller Gewalt und von
struktureller Gewalt in allen Gesellschaftsbereichen. Daftr mis-
sen wir Konflikte in ihrem Ursprung und Ansatz angehen und an
den Ursachen packen, in denen strukturell bereits angelegt ist,
dass diese sich zu gewaltvollen Konflikten entwickeln kénnen.
Wir miissen an diesen Ursprung gehen, das heift auch, eine tief-
liegende und weitreichende Verdnderung von Denken, Handeln
und Wahrnehmen zu erméglichen und damit auch die Reflexio-
nen der gegenwartigen Strukturen ernsthaft anzugehen. Das ist
teilweise schmerzhaft. Und es geht vor allen Dingen auch nicht
ohne Reibung und gesellschaftliche Auseinandersetzungen. Es
ist sehr wichtig zu verstehen, dass eine friedvolle, moderne Ge-
sellschaft, in der ein ausreichendes MaR an Mitwirkung insti-
tutionalisiert und Toleranz erreicht werden, letztlich auch nur
durch Konflikte erreicht werden kann. Diese ergeben sich durch
angestolRene Veranderungen und damit verbundene Aushand-
lungsprozesse und Auseinandersetzungen auf dem Weg dahin.
Und schlieBlich, selbst wenn die friedliche Gesellschaft erreicht
wurde, ist das kein Zustand, der einfach bleibt, sondern er erfor-
dert ein konstantes Arbeiten an der Erhaltung dieser friedlichen
Zusténde. Das Wichtige ist hierbei, dass es festgelegte Regeln
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gibt, wie inhdrente Interessenskonflikte gelést werden. Zudem
ist es wichtig zu verstehen, dass Frieden und die Aushandlung
von Konflikten sich nicht notwendigerweise ausschlieRen.

Aus dieser kritischen Friedensforschung, die die Probleme in den
Gesellschaftsstrukturen sieht, ergibt sich ein duBerst breites For-
schungsfeld. Die weitlaufigen Arbeiten zu Rassismus, Flucht und
Migration, Klimagerechtigkeit, Kapitalismuskritik, Gendergerech-
tigkeit, (intersektionalem) Feminismus, Inklusion, Klassismus, Anti-
faschismus und viele mehr gehdren unserer Ansicht nach alle zum
Bereich des positiven Friedens und sind damit als Ausdifferenzierun-
gen der Friedensforschung zu betrachten, die aber gemeinhin nicht
als solche zugerechnet werden. Es wird also viel Forschung und Ar-
beit von vielen engagierten Menschen wie Wissenschaftler:innen
und Aktivist:innen gemacht, die wir in unserer Tagung unter der
groBen Frage nach Frieden zusammengetragen haben.

Um den bescheidenen Rahmen unserer Jahrestagung aber nicht
zu sprengen, haben wir nicht all diese Aspekte berlicksichtigen
kdénnen, sondern einen Fokus auf drei Leitfragen gelegt, die wir
als ein Angebot fiir die Beschéftigung mit dem Thema betrachten:

1. Welche gesellschaftlichen Bedingungen gibt es fur Frieden?

2. Wie kann Technologie gestaltet werden, um Frieden zu for-
dern?

3. Welche Technologien missen eingeschrankt werden, weil
sie Friedensbemiihungen stéren oder untergraben?

Dabei betrachten wir Technologien nicht nur abstrakt, sondern
in konkreten, gesellschaftlichen Kontexten und Anwendungen,
um daraus einerseits Anforderungen und Anderungen an den
strukturellen Rahmenbedingungen der Techniknutzung auszu-
machen und andererseits Handlungsméglichkeiten fiir Technik-
gestaltung und Technikregulierung abzuleiten.

Im Verlauf der Konferenz beleuchten wir zunédchst die gesell-
schaftlichen, politischen, rechtlichen und ethischen Dimensionen
als Voraussetzungen positiven Friedens. SchlieBlich diskutieren wir
auch informationstechnische Entwicklungen und Systeme. Wir
wollen dabei méglichst alles aus dem Blickwinkel bewerten, wie
der Grundstein fiir einen positiven Frieden gelegt werden kann.

Der FK-Schwerpunkt besteht aus den schriftlichen Fassungen
der Vortrage von der FIfF-Konferenz 2022. Die Vortrage selbst
sind unter https://media.ccc.de/c/fiffkon22 einsehbar.?

e Thomas Reinhold verhandelt in seiner Keynote die Rolle und
Verantwortung der IT fiir aktuelle politische Fragen und gibt
Beispiele dazu, wie das praktisch aussehen kann.

e Der Beitrag von Dr. Josua Schneider widmet sich einer sozio-
logischen Bestandsaufnahme des zivilisatorischen Hexagons,
einem Konzept aus der Friedens- und Konfliktforschung.

e Als Nerds und Nerdinnen holen wir uns regelmaBig Inspira-
tionen aus dem SciFi-Genre. Allen voran nattrlich Star Trek
— doch wie wird eigentlich in Star Trek mit dem Thema Frie-
den umgegangen, ist es dort Gberhaupt so friedlich? Diese
Fragen beantwortet der Artikel von Dr. Sebastian Stoppe.
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e Welche Rolle spielen wirtschaftliche Akteure in Krisen und
Konflikten und beim Friedenserhalt? Mit dieser Frage be-
schaftigt sich Dr. Mathias John von Amnesty International
in seinem Beitrag.

e Auf der Konferenz konnten wir Theresa Hannig gewinnen,
eine Lesung ihres Buches Komm nach Pantopia, hier sind
alle willkommen! zu halten. In dieser FIfF-Kommunikation
findet sich eine Leseprobe ihres Buches.

o Auf der FIfFKon22 wurde zum ersten Mal der Weizenbaum-
preis fur Frieden und gesellschaftliche Verantwortung verlie-
hen, der dieses Jahr an Julian Assange ging. Die Laudatio von
Rainer Rehak und GruBworte von Assanges Partnerin Stella
Assange, die stellvertretend den Preis entgegen genommen
hat, sind in diesem Heft auf den Seiten 12-15 wiedergegeben.

e Mit der technischen Rekontextualisierung von Technik, also
Technik, die urspriinglich fir ganz andere Zwecke erstellt
worden ist, als sie dann spéter benutzt wird, beschaftigt sich
Niels Jansen am Beispiel von predictive policing.

o Der letzte Artikel beschéftigt sich mit dem Thema Dual Use.
Dr. Thea Riebe hat untersucht, wie verantwortungsvolles
Technik-Design aussehen kénnte und welche Methoden der
Technikfolgenabschatzung benutzt werden kénnen.
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Thomas Reinhold

Keynote FIfF-Konferenz 2022

make install PEACE - Impulse fiir den Frieden

Vielen Dank fiir die Méglichkeit, heute hier zu sprechen. Als Rainer mich gefragt hat, ob ich die Keynote halten wiirde, habe ich
iiberlegt, was ein passendes Thema ware, das zur FIfFKon passen wiirde. Und ich habe mich fiir ein Thema entschieden, das mir seit
vielen Jahren am Herzen liegt und sich grob mit , Informatik und die Verantwortung bei der Gestaltung von Technik und Debatten*

umschreiben lasst.

Aber vorher kurz zu meinem Hintergrund: Ich bin wissenschaft-
licher Mitarbeiter an der TU Darmstadt am Lehrstuhl Wissen-
schaft und Technik fur Frieden und Sicherheit (PEASEC) bei Prof.
Christian Reuter. Was wir am Lehrstuhl versuchen, ist an der
Schnittstelle von drei wichtigen Themenbereichen zu sein: der
Friedens- und Konfliktforschung, der Mensch-und-Computer-
Interaktion, und der Cybersecurity, da wir festgestellt haben,
dass sehr viele wichtige Themen rund um den Cyberspace nicht
isoliert betrachtet werden kénnen. Ich selber bin Diplom-Infor-
matiker, und habe mich damals auf KI vertieft, ein Thema, das
mich seit damals begleitet hat und jetzt gerade ja wieder viru-
lent wird. Mein eigentlicher Forschungsfokus liegt jedoch auf
der Militarisierung des Cyberspace und vor allem, wie man das
verhindern kann.

Meinem Vortrag méchte ich gern eine Frage voranstellen: Wer
weiB, wer dieser Mensch sein kénnte?

e

Quelle: Von Nobel Foundation — http://nobelprize.org/nobel_
prizes/chemistry/laureates/1944/hahn-bio.html, Gemeinfrei,
https://commons.wikimedia.org/w/index.php?curid=6225900

Auf dem Bild zu sehen ist Otto Hahn, der von 1879 bis 1968
gelebt hat. Er war deutscher Chemiker und hat unter anderem
1945 den Nobelpreis fiir Chemie bekommen. Neben anderen
Dingen war Otto Hahn Mitbegriinder und erster Président der
Max-Planck-Gesellschaft. Der Grund aber, warum ich Otto
Hahn hier voranstelle, ist, dass er unter anderem auch Initia-
tor eines Dokumentes gewesen ist, das mir sehr wichtig ist und
das ich im Folgenden ein bisschen vorstellen méchte: Nam-

lich der sogenannten Mainauer Kundgebung — jetzt besser be-
kannt unter dem Begriff Mainauer Deklaration. Dieser Name
bezeichnet eine Erklarung, die seit 1955 im Rahmen der No-
belpreisverleihung herausgegeben wird und mit der sich, als sie
initiiert wurde, Wissenschaftler und Wissenschaftlerinnen ex-
plizit gegen die weitere Erforschung und den Einsatz von Nuk-
learwaffen ausgesprochen haben. Dieses erste Dokument von
1955 beginnt mit dem folgenden, sehr wichtigen Satz: ,Mit
Freuden haben wir, die Unterzeichnenden, unser Leben in den
Dienst der Wissenschaft gestellt. Sie ist, so glauben wir, ein
Weg zu einem gliicklicheren Leben der Menschen. Wir sehen
mit Entsetzen, dass eben diese Wissenschaft der Menschheit
Mittel in die Hand gibt, sich selbst zu zerstéren.” Und Otto
Hahn hat ziemlich genau gewusst, wovon er damals, als Mit-
Initiator des Dokuments sprach, da er unter anderem 1938 mit
seiner Forschung zur Kernspaltung dazu beigetragen hat, dass
Nuklearwaffen Gberhaupt entwickelt werden konnten. Die-
ses Thema hat ihn Zeit seines Lebens weiter begleitet und er
hat sich, unter anderem mit der spateren Géttinger Erklarung,
immer wieder fir den ausschlieBlich friedlichen Einsatz dieser
Technologie stark gemacht. Letztlich musste er jedoch damit
leben, dass die Bilichse der Pandora gedffnet worden ist. Das
Wissen war in der Welt und es konnte nicht mehr zurlickge-
nommen werden.

Ich erzdhle das hier, weil ich glaube, dass wir, dass Sie als
Informatiker:innen, als Hacksen und Hacker, als Nerds und
Nerdinnen méglicherweise vor einer &hnlichen Herausforderung
stehen.

Wenn wir auf die Technologien schauen, die wir kreieren und
deren Anwendung wir beherrschen, dann sehen wir unter an-
derem mit dem Vorfall von WannaCry 2017, dass die Dinge,
mit denen wir uns beschaftigen, auch durchaus erhebliche Scha-
den anrichten kdnnen. WannaCry beispielsweise hat sich damals
wahnsinnig schnell ausgebreitet und auch, wenn nicht die Aus-
I6schung der Menschheit zur Debatte stand, so waren die Scha-
den doch erheblich und mir stellt sich die Frage, was die Pra-
ambel der Mainauer Kundgebung fiir das Heute bedeutet und
was sie mit meiner Arbeit zu tun hat. Und in eigenen Worten
formuliert heit das fur mich, wie die Dinge, die wir erschaffen,
an denen wir forschen und arbeiten, friedlich und zum Wohl der
Menschen eingesetzt werden kénnen. Und wie wir uns dagegen
stemmen kdnnen, dass sie anderen Schaden zufiigen?

Im Kern dieses Satzes steckt fir mich letztlich die Frage, wel-
che Verantwortung der Informatik in aktuellen Zeiten zukommt
und ohne Anspruch auf Vollstandigkeit méchte ich sehr gern
drei Punkte herausstellen, die mir diesbeziiglich besonders wich-
tig sind.
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1. Wir sind die Experten und Expertinnen

Was ich damit meine ist, dass der Raum, tiber den wir sprechen,
der Cyberspace, nach genau jenen Regeln funktioniert, die wir
mitgestalten. Die Dinge, die im Cyberspace laufen, die Software
und alle anderen Sachen werden von uns gestaltet und program-
miert. Die Regeln diese Raumes werden von uns definiert, festge-
legt und weiterentwickelt: von Ihnen, von mir und von unseren
Kolleginnen und Kollegen. Das setzt uns aber auch in die Verant-
wortung, dass wir diejenigen sind, die diesen Raum verstehen.
Um bei einen Beispiel zu bleiben: Vielleicht erinnert sich jemand
noch daran, wie vor einigen Monaten die Geschichte kursierte,
in wie vielen deutschen Amtsstuben noch Faxgerdte stehen. Das
kann man lacherlich finden. Das kann man traurig finden. Aber
es ist vor allen Dingen ein Indiz daftir, wo wir als Gesellschaft mit
unserer technologischen Kompetenz eigentlich stehen und wie
viel Aufklarungsbedarf noch da ist. Und das ist etwas, was ich in
meinem téglichen Arbeiten ganz oft feststelle, wenn ich mit Po-
litikern und Politikerinnen spreche. Wie oft ich sozusagen der Er-
klarbar sein muss und Dinge wie IP, Cybersicherheit, Routing usw.
erkldre. Gleichzeitig stelle ich fest, dass aber auch eine groBe Of-
fenheit fir diese Themen da ist und eine groRe Dankbarkeit. Fir
mich bedeutet dies, dass dieses Erkldren, dieses Auf-die-Politik-
Zugehen etwas ist, dass wir noch viel, viel starker machen sollten:
Technik erkldren, wo es nétig ist und sich dabei auch auf Fragen
einlassen, bei denen man eigentlich erstmal glaubt, dass sie mitt-
lerweile jeder verstanden haben sollte. Doch eine Frage doof zu
finden ist der beste Weg, um sie abzuwdirgen. Das habe ich unter
anderem durch meine zwei Kinder gelernt. Und es war ein har-
tes Training, sich auf die Fragen einzulassen, die meine Kids hat-
ten und haben, dann dort anzusetzen und die Dinge zu erldutern.

Wir sind die Experten und Expertinnen fiir den Cyberspace. Und
wenn wir méchten, dass sich unsere Ideale und unsere Werte
in diesem widergespiegeln, in fiinf, in zehn, in 20 Jahren, dann
sollten wir da sein, wo genau diese Technologie sozusagen fiir
die Zukunft gestaltet wird.

2. Sich auf , die Politik" einlassen

Der zweite Punkt, der damit sehr eng verbunden ist, hat viel mit
meiner Arbeit zu tun, auf die ich gleich noch ein bisschen mehr
eingehen werde. Meiner Erfahrung nach ist es extrem wichtig,
der Politik noch mehr zuzuhéren und deren Bediirfnisse (und
Grenzen) anzuerkennen.

Meine Arbeit im Bereich der Rustungskontrolle ist geradezu pra-
destiniert dafiir, dass man mit Menschen zu tun hat, die aus
dem politischen Raum kommen. Was ich dabei merke, ist, wie
wichtig es ist, sich in diesen Gespréachen auf die Sprache und das
Umfeld der Politik einzulassen. Ein hervorragendes Beispiel, wie
es nicht sein sollte, habe ich selber oft erlebt, als vor 10, 15 Jah-
ren in der Politik das Thema Internet ankam und man dort vor
allem den Begriff des Cyberspace verwendet hat. Wenn ich da-
mals auf einer technischen Konferenz von Cyberspace geredet
habe, wurde ich umgehend fir einen Internetausdrucker gehal-
ten. Auch da kénnte man der Politik natirlich sagen: , Lernt erst
mal die Technik.” Aber eigentlich méchte ich das gar nicht. Ich
mochte von Politiker:innen nicht prioritér, dass sie die Technik
verstehen — das mussen sie gar nicht. Mein Automechaniker er-
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wartet von mir genauso wenig, dass ich wei3, wie ein Verbren-
nungsmotor funktioniert. Wichtig ist mir stattdessen, dass die
Politik denen zuhért, die von der Technik Ahnung haben. Ich
erlebe, dass genau diese Bereitschaft da ist, aber eben von mir
auch erfordert, mich auf diese Fragen einzulassen und die Spra-
che zu lernen und zu akzeptieren, die in der Politik gesprochen
wird. Manchmal bedeutet dies auch, zwischen den Sprachen der
Technik und jener der Politik zu Gibersetzen. Aber so kommt man
in den Diskurs und dann ist es méglich, Debatten zu gestalten,
anstatt nur an der Seite stehend zu kritisieren. Letzteres ist sehr
leicht. Wenn man auf Twitter unterwegs ist, erlebe ich das leider
sehr oft. Ich finde es ehrlich gesagt furchtbar, wie die ganze Zeit
nur gehdssig gelachelt wird. Ja, das kann man machen: seine
Echokammer bedienen und sich danach super fithlen. Aber da-
mit wird man keine Debatten gestalten, weil man im Zweifels-
fall die Menschen vor den Kopf stéBt, die vielleicht wirklich was
verdndern wollen.

Und noch etwas, das mir diesbeziiglich sehr wichtig ist, passt gut
zu diesem Echokammer-Verhalten, ndmlich dass, ganz oft von
+DER POLITIK" gesprochen wird. Ehrlich gesagt, weil ich gar
nicht, wer diese ,DIE POLITIK" eigentlich sein soll. Ich erlebe
dort nur Menschen, ich erlebe Einzelpersonen mit ihren Proble-
men, mit ihren Zielen und mit ihren Werten, die manchmal nicht
mit meinen Vorstellungen kongruent gehen. Aber es sind trotz-
dem Einzelpersonen, mit denen ich ins Gesprach kommen kann,
wenn ich mich auf sie einlasse und sie ernst nehme.

3. Kritik ist wichtig, aber!

Der dritte Punkt, den ich hier betonen will ist, dass dies keines-
falls ein Pladoyer sein soll, nicht zu kritisieren. Ganz im Gegen-
teil. Kritik ist extrem wichtig und gerade vor dem Hintergrund,
dass wir diejenigen sind, die die Technik verstehen und deren
Folgen abschédtzen kdénnen, ist Kritik absolut angebracht. Aber
Kritik sollte meiner Meinung nach im besten Fall etwas sein, was
einen Weg nach vorn gestaltet. Natiirlich muss und darf sich
jede:r die Frage stellen, ob er oder sie in die Fundamentalop-
position gehen oder eher mitgestalten méchte? Verstehen Sie
mich nicht falsch. Beides ist extrem wichtig und beides wird ge-
braucht, sofern es in einer guten Harmonie zueinander steht.
Aber wenn man mitgestalten méchte — und deswegen habe ich
von der Ristungskontrolle gesprochen, auf die ich gleich noch
ein wenig genauer eingehen werde — dann muss man sich eben
unter Umstdnden auch auf fremde Perspektiven einlassen, die
einem nicht gefallen und sich mit Menschen an den Tisch setzen,
deren Werte man vielleicht nicht teilt.

In der Ristungskontrolle sind das militdrische Krafte. Die kann
man doof finden, okay. Aber dann wird man mit denen nie Gber
Ristungskontrolle und Gber die Schritte sprechen kénnen, die
man vielleicht gehen kann, um die Gefahren dieser Technologie
zu reduzieren. Dann werde ich nie in diese Gesprache eintreten
kdnnen. Und dass bringt mich zum Thema Lobbyismus, ein Be-
griff, der ja sehr verschrien ist. Aber letztlich bedeutet Lobbyis-
mus ja nur: Interessen vertreten. Und ich glaube, dass es genau
dies ist, was wir noch sehr viel starker tun sollten. Aktiv und po-
sitiv unsere Interessen vertreten. Ich weil, dass alles hier ist ein
bisschen ein , preaching to the Choir”, weil Ihr und Sie im Audi-
torium das sowieso bereits an sehr vielen Stellen tun.
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Um das Ganze nicht zu moralisierend klingen zu lassen, mdchte
ich noch ein bisschen davon erzdhlen, was diese Punkte fir
meine Arbeit im Bereich der Ristungskontrolle, in dem ich seit
vielen Jahren aktiv bin, konkret bedeuten. Der Kerngedanke von
Rustungskontrolle ist die Erkenntnis, dass Rustung in irgendei-
ner Form immer asymmetrische Kréfteverhéltnisse schafft. Das
heifit, sie haben immer einen Stdrkeren, der im Vorteil ist und
daher einen Anreiz hat, diesen Vorteil zu nutzen —im Zweifelsfall
militarisch. Und sie haben eine schwéchere Seite, die daraus re-
sultierend unter gewissen Sicherheitsbedrohungen steht — oder
diese so interpretiert — und dadurch Anreize hat, irgendwie an-
ders zu versuchen, diese Bedrohung abzuwenden. Die Situation
fuhrt sehr schnell in Ristungsspiralen hinein, weil beide Seiten
immer wieder versuchen werden, einen Schritt vor der ande-
ren Seite zu sein. Rustungskontrolle setzt genau an dieser Stelle
an, nimmt diese Dynamik auf und versucht sie in einem ersten
Schritt zu bremsen. Das kdnnte darin bestehen, die jeweiligen
militarische Kapazitdten auf ein Niveau zu bringen, mit dem alle
beteiligten Akteure leben kénnen und ihre Sicherheitsinteressen
gewahrt sehen. Wenn das gelungen ist, dann ist es méglich, das
Rustungsniveau schrittweise auf allen beteiligten Seiten zu sen-

| ken, um im allerbesten Falle sogar am Ende auf die Rustungs-
" technologie komplett verzichten zu kénnen. In diesem Ansatz

steckt viel Optimismus, das ist mir vollkommen klar und Abris-
tung oder gar der vollstandige Verzicht wird nur unter sehr opti-
malen Bedingungen erreicht. In der Realitdt sind es oft eher zwei
Schritte vor, drei zurlick und angesichts der aktuellen Weltlage
wohl sogar eher vier Schritte zurilick und vielleicht einen halben
Schritt nach vorn.

Was kann die IT nun eigentlich zu dieser Weltlage beitragen und
was versuche ich zu tun? Tatséchlich kommt mir als Naturwis-
senschaftler die Ristungskontrolle diesbeziiglich in einer Sache
sehr entgegen: dem Prinzip der sogenannten Verifikation.

Wenn sich Staaten an den Tisch setzen und einen Ristungskon-
troll-Vertrag aushandeln, dann machen Sie dieses in aller Regel
nicht auf Basis von Vertrauen, die Situation ist ja eher dadurch
geprégt, dass sie eben nicht vertrauen. Stattdessen werden sol-
che Vertrdge mit sogenannten Verifikations-MafRnahmen abge-
sichert, also konkreten praktischen MaBnahmen, mit dem sich
beide Seiten jeweils gegenseitig auf die Finger schauen und kon-
trollieren kénnen, ob sie sich an die Abmachung halten. Das po-
puldrste Beispiel hierflir ist sicher die Internationale Atomener-
giebehorde IAEA, die im Rahmen des sog. Iran Deals die zivile
Nutzung des iranischen Nuklearprogramms kontrolliert, um si-
cherzustellen, dass dieses nicht fir militarische Zwecke genutzt
werden kann. Sie machen das, indem sie mit Sensoren regelma-

telligenz.
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Big durch Anlagen laufen, Kameras aufstellen, Dinge verplom-
ben, Dinge & Anlagen ausmessen und regelmaBig auf Verdnde-
rungen wie neue Tiiren oder neue Kabel priifen. Das heifit, die
Kontrolleur:innen betreiben dort Hardcore-Naturwissenschaft.

Auf den Cyberspace Uibertragen ist das genau das Thema, mit
dem ich mich beschéftige. Dabei féllt vor allem erst einmal auf,
dass viele Prinzipien von der Ristungskontrolle fiir den Cyber-
space so nicht funktionieren. Wir kénnen Dinge nicht zdhlen, wir
kénnen Dinge nicht anfassen, wir kdnnen nicht sagen: ,stand
vor einem halben Jahr hier, steht es immer noch hier?" Das ist
alles extrem schwierig und an diesem Punkt steckt die Rustungs-
kontrolle fiir den Cyberspace aktuell noch fest. Die Herausfor-
derungen beginnen dabei im Prinzip bereits bei der Frage, was
reguliert werden soll und in welchem Umfang? Was ist denn ei-
gentlich ein Cyberwar oder ab wann ist ein Stlick Software eine
Cyber-Waffe? Denn so etwas wie beispielsweise Penetration
Testing Tools sind fiir zivile Zwecke extrem wichtig, gleichzeitig
wollen wir natirlich unterbinden, dass sie im militarischen Be-
reich eingesetzt werden, um fremde Systeme aufzumachen und
zu gefdhrden. Im Kern ist dies die Aufgabe, der ich mich widme.
Auf der einen Seite ein ganz klares Verstdndnis der Technik zu
entwickeln und dies zu verbinden mit einem hinreichend guten
Verstandnis der Politik, um auf Basis dessen an Lésungen zu ar-
beiten. Dies kann darin bestehen, sich zu Gberlegen, was genau
eine Cyberwaffe ist, und dafir Klassifikationssysteme zu entwi-
ckeln. Das kann darin bestehen, sich Gedanken zu machen wie
Stockpiles von Exploits, die Nachrichtendienste und Militars hor-
ten, abgeglichen werden kénnen, um sie dann abzubauen. Oder
wie kann Schadsoftware und deren Einsatz und Weiterverbrei-
tung nachverfolgt werden?

Eine letzte Sache in Bezug auf unsere Verantwortung mdochte
ich gerne noch erwéhnen, die insbesondere mit dem Krieg Russ-
lands gegen die Ukraine noch einmal deutlich geworden ist
und die ich mit ,,Und plétzlich ruft die Presse an* umschreiben
mochte. Seit dem Krieg Russlands und den Cyberattacken ge-
gen das Satellitennetzwerk KA-SAT klingelten bei uns am Lehr-
stuhl plétzlich unaufhérlich die Telefone, und wir haben unzéh-
lige Presseanfragen erhalten, mit Fragen danach, was das fur
die Ukraine bedeutet und fiur die Zivilbevélkerung dort. Oder
was die Cyberattacken fir den Krieg bedeuten und wie es viel-
leicht weitergehen wird? Es hat uns sehr herausgefordert, mit
dieser Flut an Anfragen klarzukommen, Dinge einzuordnen und
zu bewerten und dabei sehr oft auch Erkldrbar und Erklarbarin
sein zu missen. Und neben den Kontakten zur Presse haben
auch unsere Kontakte von Politiker:innen natirlich die gleichen
Fragen gestellt, weil sich durch den Angriff Russlands doch ei-

Thomas Reinhold

Thomas Reinhold ist wissenschaftlicher Mitarbeiter und Doktorand am Fachgebiet Wissen-
schaft und Technik fur Frieden und Sicherheit (PEASEC) der Technischen Universitat Darmstadt.
Er befasst sich mit IT-gestitzten Moglichkeiten fir Rustungskontrolle militarischer Aktivitaten
und Abriistung im Cyberspace sowie den Problemen einer Militarisierung von Kinstlicher In-
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nige sicherheitspolitische Vorzeichen gedndert haben und auch
hier eine Menge an Aufklarungs- und Gesprachsbedarf bestand.
Nicht zuletzt war es auch fiir unsere Student:innen an der Uni-
versitdt selber wichtig, Gesprachsangebote zu schaffen, und wir
haben offene Veranstaltungen ausgerichtet, ganz nach dem
Motto: Wir bilden eine groBe Runde und wir reden. Wir tau-
schen uns aus, Uber den Schock, unter dem wir stehen, und Gber

sprochen habe, Dinge sind, die mir durch meine eigene Arbeit
klar und seitdem unglaublich wichtig geworden sind, ndmlich:
Aufkldren und Erklaren, Technik da gestalten, wo sie gebraucht
wird, Echokammern zu verlassen und im besten Falle in Gespra-
che zu kommen mit denjenigen, die man vielleicht sonst nicht
erreicht, und Losungen am Bedarf zu orientieren.

die Fragen, die wir haben, um diese dann als Mitarbeiter:innen Letztlich, und das ist es, von dem ich mir wiinsche, dass Sie es
am Lehrstuhl einzuordnen und zu bewerten. mitnehmen, sind wir die Lobbyisten und Lobbyistinnen fiir eine
friedliche Entwicklung des Cyberspace.
Damit will ich zum Ende der Keynote kommen, nachdem ich hier
20 Minuten lang den moralischen Zeigefinger erhoben habe. Ich Danke schén.
hoffe dass Sie mir glauben, dass die Dinge, tber die ich hier ge-
Josua Schneider
Das zivilisatorische Hexagon
eine soziologische Bestandsaufnahme
Nicht zuletzt durch den Krieg in der Ukraine, der nun schon fast ein Jahr andauert, ist die Friedens- und Konfliktforschung heute
mit neuen Herausforderungen konfrontiert. Die deutsche Friedensforschung steht aktuell einer zwischenstaatlichen bewaffneten
Konfliktsituation gegentiber, die nicht in einer entfernten Krisenregion, sondern in unmittelbarer europdischer Nachbarschaft aus-
getragen wird. Aber auch jiingste innergesellschaftliche Spannungen und Krisen werfen Problemstellungen auf, die nicht nur auf
Fragen nach den Méglichkeiten der Konflikteinhegung und nachhaltiger harmonischer sozialer Koexistenz verweisen, sondern auch
zur Reflexion liber bereits bestehende Friedenskonzeptionen anregen. Innerhalb dieser hat sich bemerkenswerterweise seit der ersten
Generation der Friedensforschung bis zum heutigen Tag noch immer kein einheitlich geklérter Friedensbegriff etablieren kénnen.
Im Kern sdmtlicher theoretischer Ansétze steht jedoch stets die Gewaltfreiheit als Ausgangspunkt fiir Uberlegungen (iber friedliche
Gesellschaftszustédnde.
Mit seinem zivilisatorischen Hexagon hat Dieter Senghaas den seraster und auch nicht als Friedenstheorie geeignet sei (Vogt
Versuch unternommen, die Friedensbedingungen unterschiedli- 1996), da manche friedensrelevanten Elemente eher isoliert ne-
cher gesellschaftlicher Teilbereiche aufzuzeigen. Dabei steht fiir beneinander stiinden. Gleichwohl soll in Bezug auf letzteres hier
Senghaas der Begriff der Zivilisierung im Mittelpunkt seiner frie- die Ansicht vertreten werden, dass sich — ohne den Anspruch auf
denstheoretischen Uberlegungen: Frieden kann hiernach als ein eine maximale analytische Tiefe erheben zu wollen — die sechs
andauernder Zustand betrachtet werden, in dem soziale Kon- Saulen des Hexagons sehr wohl dazu eignen, in Bezug auf ak-
flikte (per se nicht negativ, sondern férderlich fiir einen sozialen tuelle gesellschaftspolitische Problemstellungen als erster An-
Wandel begriffen) in konstruktive gewaltlose Bahnen gelenkt haltspunkt fir den Zustand eines friedlichen Zusammenlebens
werden, was wiederum das Resultat von langfristigen Zivilisie- in einer Gesellschaft zu fungieren. Um dies zu veranschaulichen,
rungsprozessen ist. Das Senghaassche Zivilisierungsparadigma, sollen im Folgenden die Sdulen einzeln oder zusammengefasst
das auf ideengeschichtliche Klassiker wie Locke, Hobbes und kurz skizziert sowie in ihrer theoretischen Funktion beschrieben
Elias zurlickgegriffen und in unterschiedlichsten Fachdisziplinen und ihre gesellschaftliche Bedeutung oder auch Problemhaftig-
Anklang gefunden hat, stellt ein normatives Idealbild dar. Die Er- keit anhand ausgewahlter Beispiele reflektiert werden. Die Be-
fullung aller interdependenten Eckpunkte bildet die Bedingung, schreibung der letzten Sdule des Hexagons soll schlieBlich in eine
damit es in einer Gesellschaft zu einem andauernden friedlichen knappe restimierende Betrachtung miinden.
Zusammenleben kommen kann.
Jedoch ist das Modell von Dieter Senghaas berechtigterweise Entprivatisierung von Gewalt und sukzessive
nicht ohne Kritik und Einwénde geblieben. Neben dem Vorwurf, Errichtung eines staatlichen Gewaltmonopols
das Modell trage in seiner eklektizistischen Form als additive An-
hdufung philosophischer Erkenntnisse auch die Schwéchen sei- Zundchst sei das legitime Monopol staatlicher Gewalt als Siche-
ner ideengeschichtlichen Grundlagen mit sich und dadurch sei rung der Rechtsgemeinschaft genannt, das durch die Entpriva-
es zweifelhaft, dass Gewalt in einem solchen umfassenden Sinne tisierung von Gewalt und somit mittels einer ,Entwaffnung der
Uberhaupt eingehegt werden kénne (Baumann 2000), stellt sich Blrger' fiir eine Regelung von Interessen- und Identitdtskonflik-
beispielsweise auch die Frage nach einer legitimen Ubertrag- ten sorgt und diese in argumentative deliberative und diskur-
barkeit des typisch (west-)europdischen Konzeptes auf die Ent- sive Bahnen lenkt. Erfolgreiche Konfliktaustragungsmuster und
wicklungen in anderen Kulturen (Imbusch 2000). Insbesondere -regelungsformen, die die Aushandlung sozialer Konflikte ohne
wurde am Modell die Kritik geduBert, dass es aufgrund seiner Gewaltaustrag erméglichen — nach Senghaas Erscheinungsfor-
Unterkomplexitdt kaum als grundlegendes praktisches Analy- men erfolgreicher westlicher Zivilisierung —, erweisen sich dieser
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Ansicht nach als Garant fiir innerstaatliche, gesellschaftliche Ko-
existenz und die Sicherung inneren gesellschaftlichen Friedens.

Ein Zusammenbruch des staatlichen Gewaltmonopols fithrt die-
sem Verstandnis nach zu einer Anndherung an den Hobbes'schen
Naturzustand (Imbusch 2002, S. 172). Die Wiederbewaffnung
der Burger und die nichtstaatliche Gewalt als akzeptierte Hand-
lungsoption individueller oder kollektiver Akteure ist verbunden
mit Assoziationen wie dem Wiederaufleben des Faustrechts,
Birgerkriegen und Pogromen, und gewdhnlich geht mit dem
Fehlen des Gewaltmonopols auch die Vorstellung eines failed
state, also eines gescheiterten Staates einher, der seine grundle-
gendsten Funktionen nicht mehr erflllen kann.

Mit Blick auf die Bundesrepublik Deutschland kann an dieser
Stelle konstatiert werden, dass das Gewaltmonopol grundsétz-
lich intakt ist bzw. dass private Gewaltanwendung im weitesten
Sinne eingehegt wird. Wird der Aspekt des staatlichen Gewalt-
monopols jedoch einmal angesichts der jingsten Klimaproteste
hinsichtlich der Abholzung des Hambacher Forstes oder der Ab-
baggerung des Ortes Litzerath zum Zwecke der Kohleférde-

| rung betrachtet, riickt dieser fiir einen Teil der Bevélkerung in
" ein ambivalentes Licht. Der anhaltende Polizeieinsatz zur R4u-
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mung der Wélder und Siedlungen ist zweifelsfrei ein Symbol fur
das Gewaltmonopol des Staates. Die Exekutive nimmt die Auf-
gabe wahr, die Interessen des Staats als auch des Landbesitzers
RWE sicherzustellen, der die Braunkohleférderung zumindest
bis 2030 betreiben will (Tagesspiegel 2022). Umweltschutzor-
ganisationen protestieren seit Jahren dagegen, dass der Ener-
giekonzern RWE Teile des Hambacher Forstes abholzen und die
Braunkohleférderung weiter fortsetzen will. Es gibt einen an-
dauernden Widerstand, den Birgerinnen und Biirger gegen die
industrielle Umweltzerstérung auf vielfache Weise an den Tag
legen. Auch ein Gutachten von Greenpeace (Greenpeace e. V.
2020) negiert die Notwendigkeit des Tagebaus Garzweiler Il und
verweist auf die Gefdhrdung des sozialen Frieden in NRW.

Angesichts der genannten Problematik drangt sich u. a. die Frage
auf, wie es zu bewerten ist, wenn die Konfliktaustragungsmuster
und -regelungsformen, die grundsatzlich durch die Etablierung
eines Gewaltmonopols gewéhrleistet werden sollen, langerfris-
tig eben zu keinem Interessenausgleich flihren bzw. wiederholt
von zahlreichen gesellschaftlichen Interessengruppen in Frage
gestellt werden. Wie ist es zu bewerten, wenn das staatliche Ge-
baren als demokratieverdrossen oder gar -feindlich verstanden
wird, und die Polizei, die eigentlich die Verfassung und den Staat
schiitzen soll, als Hilfstruppe fiir einen Energiekonzern begriffen
wird? Inwieweit trdgt das Gewaltmonopol seinen Teil zur friedli-
chen gesellschaftlichen Koexistenz bei, wenn die Exekutivkréfte
wiederholt als Mittel der Unterdriickung gegenldufiger politi-
scher Anliegen und Gesellschaftsentwiirfe fungiert?

Kontrolle des Gewaltmonopols und Herausbildung
von Rechtsstaatlichkeit

Will sich das Gewaltmonopol vom Eindruck reiner Willkir un-
terscheiden, bedarf es einer rechtsstaatlichen Kontrolle. Die
Rechtsstaatlichkeit, die sich im Schutz von grundlegenden Men-
schenrechten, Gewaltenteilungsprinzipien oder auch in der Un-
abhéngigkeit der Justiz manifestiert, gewahrleistet dabei nicht

nur die Kontrolle und die Legitimitat des Gewaltmonopols, son-
dern stellt den (gewaltfreien) Rahmen, nach denen Interessen-
und Identitatskonflikte ausgetragen werden dirfen. Das legitime
Gewaltmonopol garantiert politische Willensbildungsprozesse
und Entscheidungsfindungen und gewéhrleistet zugleich die
Rechtsdurchsetzung. Staaten und staatliche Organisationen be-
anspruchen daher die alleinige Autoritdt und Verfiigungsmacht
Uber physische Gewalthandlungen, um moralische Ordnung
oder Birgersicherheit aufrechtzuerhalten sowie die legitime
Sanktionsgewalt gegen Krafte, die sie herausfordern. Ist eine
rechtsstaatliche Einhegung nicht mehr gegeben, kann staatli-
che institutionalisierte Gewalt kaum als legitime Gewalt ausge-
geben werden. Rechtsstaatliche Prinzipien setzen dem Einsatz
von staatlicher Gewalt Grenzen, so dass es seinen willkiirlichen
Charakter verliert. Ohne eine solche demokratische Kontrolle er-
weist sich das Gewaltmonopol als ein Instrumentarium autorita-
rer Herrschaft, also letztlich eine Herrschaft des Starkeren (Im-
busch 2002, S. 172).

Wird der Eckpfeiler der Rechtsstaatlichkeit einmal vor dem Hin-
tergrund der jlingsten Corona-Krise beleuchtet, kann festgestellt
werden, dass dieser samt seiner friedensstiftenden Funktion
plétzlich als inkongruent wahrgenommen und partiell in Abrede
gestellt wurde. Die grundsatzliche Funktion des Rechts ist eine
Ordnungsfunktion, die nicht nur dazu beitragen soll, die Legiti-
mitat des Gewaltmonopols zu gewéhrleisten, sondern durch die
Bestimmung der Spielregeln fiir Interessendifferenzen das fried-
fertige und freie Zusammenleben der Biirgerinnen und Biirger
zu erméglichen. Wahrend der pandemischen Lage von nationa-
ler Tragweite wurde das Phdnomen erkennbar, dass das Recht
fur eine Vielzahl von Menschen nicht mehr als Recht, sondern
als Unrecht wahrgenommen wurde. Jedoch lebt Recht von Ak-
zeptanz innerhalb einer Gesellschaft. Und aufgrund der man-
gelnden Akzeptanz fiir rechtliche Verordnungen, die bspw. das
Infektionsschutzgesetz mit sich brachten (und zugleich die Ein-
schrankungen im Hinblick auf die Freizligigkeit, Versammlungs-
freiheit oder die Unverletzlichkeit der Wohnung), wurde von
Teilen der Bevélkerung eine rechtsstaatliche Einhegung nicht
mehr wahrgenommen, und die staatliche institutionalisierte Ge-
walt nicht mehr als legitim erachtet. Nicht zuletzt aufgrund die-
ser Einschrankungen der Freiheitsrechte wurde dem Staat von
Teilen der Bevolkerung ein totalitdrer Charakter zugesprochen.
Wiéhrend der Corona-Pandemie wurde ersichtlich, was ge-
schieht, wenn nicht alle Menschen in einem Gemeinwesen das
geltende Recht akzeptieren kdnnen und in Folge dem Staat seine
Rechtstaatlichkeit absprechen. Denn wenn das Recht keine all-
gemeine Akzeptanz findet — das war zumindest eine Lektion aus
den letzten Jahren — dann kann es auch nur bedingt ordnende,
regelnde oder befriedende Funktion austiben.

Interdependenzen und Affektkontrolle

Die dritte Voraussetzung fiir inneren Frieden besteht nach Seng-
haas in der Affektkontrolle, die mit einer Reihe von weiteren
Aspekten verknipft ist. Die Entwicklung von einer traditionel-
len hin zu einer modernen Gesellschaft kommt mit funktiona-
len Differenzierungen daher. Wir missen verschiedene Rollen
spielen’, erlernen, wie diese gesellschaftlich agieren und welche
unterschiedlichen Anspriiche, Rollenanforderungen und Erwar-
tungen an uns gestellt werden. Als ,Rollenspieler:innen’ miissen
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wir zudem verschiedenen Loyalitdten entsprechen, was uns bis-
weilen in Situationen bringt, in denen die vielzahligen Erwar-
tungen an unsere verschiedenen Rollen kaum vereinbar zu sein
scheinen, oder auch in denen wir der Anspruchsgruppen einer
einzigen Rolle nicht gerecht werden. Das alles verlangt, ein ,sich
ziigeln’, ein ,sich beherrschen’, also ein gewisses Mall an Im-
pulskontrolle, damit es zu einer MaBigung des Konfliktverhal-
tens kommen kann.

Diese Selbstbeherrschung zeigt sich nicht nur mafgeblich fur
eine funktionale Rollendifferenzierung innerhalb der Gesell-
schaft, sondern ist auch notwendig, damit das gesellschaftliche
Leben ein Mindestmal® an Berechenbarkeit und Erwartungssi-
cherheit erlangt (Imbusch 2002, S. 173). Selbst die Einhaltung
gesellschaftlicher Normen kann vor diesem Hintergrund als ,mi-
nimale Freiheitseinschrdnkung' betrachtet werden, die erduldet
werden will. Fiir Dieter Senghaas sind eine solche Aggressions-
hemmung und Affektkontrolle hin zu Gewaltverzicht die Basis,
damit es Gberhaupt zu gesellschaftlicher Toleranz und Kompro-
missfahigkeit kommen kann, da sonst Rechtsstaatlichkeit und
Gewaltmonopol letzten Endes fragile Institutionen blieben und
ein friedliches Zusammenleben kaum denkbar wére.

Als drittes Beispiel, welches den Aspekt der Affektkontrolle un-
mittelbar tangiert, kénnte die Ausweitung von Videolberwa-
chung im offentlichen Raum aufgefiihrt werden, die zugleich
auch mit Themen wie Datamining, Drohneneinsatz oder biome-
trische Gesichtserkennung gekoppelt ist. Das Themenfeld der
Videobeobachtung auf 6ffentlichen Platzen hat in den letzten
Jahren nicht zuletzt in den Polizeiwissenschaften an Relevanz
zugenommen. Als Vorreiter kann hier GroBbritannien und der
flichendeckende Kameraeinsatz in London genannt werden,
und auch in deutschen Stadten werden immer wieder VorstoBe
in Richtung Videoliberwachung von &ffentlichen Platzen zur Ab-
schreckung von Straftdtern gemacht. Unterschieden wird dabei
zwischen Videoliberwachung, also die Sicherung des Bildmateri-
als zur spateren Verwendung, die der Strafverfolgung dient, und
der Videobeobachtung, also der Sichtung des Bildmaterials in
Echtzeit durch Beobachter:innen oder KI. In letzterem Fall geht
es dann nicht mehr allein um Abschreckung oder spétere Straf-
verfolgung, sondern um die Méglichkeit praventiven und inter-
venierenden Handelns. Die Argumentation fir einen solchen
Kameraeinsatz auf 6ffentlichen Platzen reicht von der Moglich-
keit eines unmittelbaren Zugriffs noch wéhrend oder kurz nach
der Straftat, Abschreckung durch erhéhten Kostenaufwand fir
Straftaten bis hin zur Terrorismusabwehr (Abate 2011).
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Aus soziologischer Perspektive hat eine solche Videobeobach-
tung jedoch einen nicht unerheblichen Einfluss auf die Affekt-
kontrolle von Menschen, da durch sie ein permanent angepasstes
Verhalten evoziert wird, was aus der vermuteten Beobachtung
resultiert. Stadtsoziologisch hat das Thema Relevanz, weil es den
Charakter von Stddten verdndert: die Anonymitat als Attrakti-
vitdtsfaktor von Stadten geht verloren, und Menschen, die 6f-
fentlich Uberwachte Pldtze betreten, werden automatisch zum
potentiellen Objekt einer méglichen Strafverfolgung. Wird diese
Entwicklung im Sinne einer gesellschaftlichen Disziplinierung
weitergedacht, flhrt sie zu einem Zustand, den Foucault (2021)
als Panoptismus bezeichnet hat, also die absolute Konformitat
des Individuums durch zunehmende Uberwachungs- und Kon-
trollmechanismen. Als Symbol fiir die Videokamera steht hierbei
der Wachturm, von dem wir nicht wissen, ob er besetzt ist oder
nicht. Die alleinige Prasenz und die Mdglichkeit einer potentiel-
len Uberwachung sorgen fiir die gewiinschte Disziplinierung. Es
bleibt jedoch zu bedenken, ob und inwieweit eine solche tber-
steigerte Affektkontrolle tiberhaupt nachhaltig zur Zivilisierung
und Friedensstiftung beitragen kann.

Demokratische Partizipation /
Soziale Gerechtigkeit

Mit der erfolgreichen Zivilisierung einer Gesellschaft geht idea-
lerweise die dauerhafte Moglichkeit einher, unterschiedliche In-
teressen zu artikulieren und zu integrieren. In pluralistischen Ge-
sellschaftsformen und im Zuge der Herausbildung verschiedener
sozialer Schichten kommt es zu Forderungen nach demokrati-
scher Teilhabe, was idealerweise eine fortschreitende Demokra-
tisierung des politischen Systems mit sich bringt, d.h. dass alle
Blrgerinnen und Birger innerhalb sozial mobiler Gesellschaften
in Prozesse der Entscheidungsfindung miteinbezogen werden.
Diese Artikulationsfahigkeit von unterschiedlichen Interessen er-
weist sich fir demokratisierte Rechtsstaaten als unverzichtbar,
da Diskriminierungen und Ausschluss wegen Ethnie, Geschlecht
oder anderen Merkmalen das demokratische Prinzip untergra-
ben und als Destabilisierungsfaktor begriffen werden (Imbusch
2002, S. 173).

Die Ausweitung demokratischer Partizipation trdgt bestenfalls
zu einer Gesellschaftsform bei, die ausnahmslos frei von Diskri-
minierungen jeglicher Art ist, dazu aber auch Fragen der Ge-
rechtigkeit nicht auBer Acht ldsst, d.h. Chancengleichheit, Ver-
teilungsgerechtigkeit und Bedirfnissicherheit (also die Sicherung

Josua Schneider

Dr. phil. Josua Schneider ist Wissenschaftlicher Mitarbeiter im Institut fur Soziologie der Bergi-
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der Grundbedurfnisse) ermodglicht. Denn der innere Frieden und
die rechtstaatliche Ordnung sind nur dann gegeben, wenn sich
die Mehrzahl der Menschen in einem politischen System gerecht
behandelt fiihlt. Nur in diesem Fall ist nach Senghaas die Grund-
lage fur die Herausbildung zivilisierter Umgangsformen gegeben
und nur dann kann sich ein politisches System auch auf eine ma-
terielle Basis und ein MindestmaR von Legitimitdt stiitzen (ebd.).

Eine aktuelle Problemstellung, die sowohl die Partizipation als
auch die soziale Gerechtigkeit betrifft, ist die verhinderte Teil-
habe im Bildungssektor, hier speziell in der Form des digital di-
vide. Im Jahr 2018 wurde im Beschluss der Kultusministerkonfe-
renz festgehalten, dass eine Starkung der Demokratieerziehung
in Schulen umgesetzt werden soll. Partizipation erweist sich als
ein Grundprinzip der Demokratie, auf das Kinder (laut den UN-
Kinderrechten) ebenfalls ein Recht haben. Nach Jirgen Haber-
mas ist Demokratie nicht naturwiichsig, sondern muss gelernt
werden, und dies erfordert Gelegenheiten (Habermas 2019).
Diese Befdhigung zur (demokratischen) Partizipation zu vermit-
teln ist eine Aufgabe der Bildungseinrichtungen.

In den Richtlinien und Lehrpldnen NRW fiir die Grundschulen
2021 (Ministerium fur Schule und Bildung des Landes Nord-
rhein-Westfalen 2021) finden sich auf 226 Seiten 133 Treffer
fur den Suchbegriff digital, und auch in den neuen Lehrpla-
nen der Grundschulen NRW sind seit August 2022 digitale Lern-
werkzeuge ein fester Bestandteil in allen Fachern. Vor allem im
Lockdown wéhrend der Corona-Pandemie waren Kinder dar-
auf angewiesen, mit den Lehrenden in Verbindung zu treten
und zu bleiben. Vor allem bei Familien aus schwécheren sozialen
Schichten kam es vor, dass Familien weder liber einen tragféhi-
gen Internetanschluss noch ein internetfdhiges Endgeréat verfug-
ten. Der Lésungsansatz des Landes NRW, pro Schule eine drei-
stellige Anzahl an iPads (Leihgerdte mit SIM-Karte) auszuleihen,
blieb vielerorts allerdings nur Theorie. Auch auBerhalb von Kri-
sensituationen finden digitale Endgerate mittlerweile vielfaltige
Verwendung im Unterricht, z. B. um Rechercheaufgaben zu er-
ledigen oder Leseaufgaben zu erfilllen. Erfahrungsberichte aus
den Schulen machen indes klar, dass die Schulen oft fiir dieses
hohe MaB an Digitalisierung gar nicht ausgestattet sind. Es sind
Uberhaupt nicht so viele iPads verfligbar, als dass jedes Kind da-
mit arbeiten kénnte. Und in diesem Zuge fiihrt der Einsatz von
digitalen Arbeitsmedien zugleich auch zur Exklusion von Kin-
dern aus prekdren Verhéltnissen. Wenn digitale Bildung im ho-
hen MafRe forciert wird, sollte dann nicht auch dafiir Sorge ge-
tragen werden, dass auf diesem Wege keiner verloren geht? Der
Zugang zur Bildung wird an digitale Werkzeuge gekoppelt, was
aus der hier eingenommenen Perspektive jedoch keine Bildungs-
gerechtigkeit aufkommen lasst, was sich wiederum langfristig
defizitdr auf die Aspekte der Partizipation und sozialen Gerech-
tigkeit auswirken kann.

Konstruktive Konfliktkultur und Fazit

Wenn alle zuvor genannten Faktoren zusammenspielen, besteht
nach Dieter Senghaas eine hohe Wahrscheinlichkeit, dass sich
eine politische Kultur konstruktiver Konfliktbearbeitung heraus-
kristallisiert und die Mitglieder einer Gesellschaft fahig und wil-
lens sind, Konflikte in einem institutionellen Rahmen produk-
tiv und kompromissorientiert auszutragen. Hiernach befinden
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sich rechtsstaatliche Ordnungen in einem prozesshaften Dau-
erlernen Giber Mechanismen der Konfliktbearbeitung. Eine sol-
che Bereitschaft kompromissorientierter Konfliktfahigkeit sieht
Senghaas unweigerlich mit der Entwicklung zu einer modernen
Gesellschaft verknlpft. Denn ein so in einer modernen Gesell-
schaft entstandener, zivilisatorischer Friede ist keine Selbstver-
standlichkeit, sondern ein Vorgang, der immer wieder neu ge-
staltet, Gberdacht und auf den gewiinschten Zustand hin justiert
werden muss (Imbusch 2002, S. 174). Nur wenn die sich gegen-
seitig bedingenden Eckpfeiler des Modells erfiillt sind, kann es
zu einer dauerhaft friedlichen Koexistenz, zu einer Zivilisierung
des Zusammenlebens kommen.

Mit seinem zivilisatorischen Hexagon hat Senghaas ein theo-
retisches Idealbild gezeichnet — einen normativen Rahmen fir
konflikteinhegende Prozesse, dessen Realisierung zweifellos ei-
nen Fortschritt darstellen wiirde, ob er nun tatsachlich fiir nicht-
westliche Regionen Ubertragbar ist oder auch nicht. Eine Bezug-
nahme des Modells auf aktuelle gesellschaftliche Konflikt- und
Problemstellungen kann, ungeachtet berechtigter Kritikpunkte,
aufzeigen, dass das Hexagon als Gradmesser fiir Problemthe-
men und fir die Beschaffenheit unseres gesellschaftlichen Zu-
sammenlebens nach wie vor dienen kann. Die sechs Bausteine
des Zivilisierungskonzepts fungieren dabei als Ansatzpunkt fiir
eine erste analytische Bestandsaufnahme hinsichtlich der kon-
stitutiven Eckpfeiler unseres Gesellschaftssystems. Diese erste
Analyse kann folgend in tiefergehende Betrachtungen dartiber
Uberfiihrt werden, wo gesellschaftliche Weichenstellungen und
Entwicklungsstrategien vorgenommen werden miissen. Jedoch
wird auch deutlich, dass sich die sechs Punkte im Zusammen-
spiel zwar gegenseitig als Korrektive konstruktiv bedingen, zu-
gleich aber auch als Gefahrenverstarker auftreten kdnnen, wenn
sie nicht als Beitrag zur Gewéhrleistung des inneren friedlichen
Zusammenlebens wahrgenommen werden oder als normative
Leitperspektive keine reelle Verwirklichung erfahren, z.B. bei
Scheindemokratien oder illegitimer Staatsgewalt. ,, Wenn sol-
che abtrédglichen Sachverhalte sich akkumulieren, hat auch kon-
struktive Konfliktkultur keine Chance.” (Senghaas 1995: 204f.).
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Star Trek — Eine friedliche Zukunft?

Ich méchte diesen Vortrag mit einer Erfahrung beginnen, die eigentlich nichts mit Star Trek zu tun hat.” Im Sommer 2022 war ich im

Urlaub in Frankreich und besuchte Omaha Beach in der Normandie.

Omaha Beach ist, wie diejenigen wahrscheinlich wissen, die den
Film Der Soldat James Ryan (USA 1998, Steven Spielberg) ge-
sehen haben, jener Strand, wo die Alliierten im Zweiten Welt-
krieg landeten, um Frankreich von der deutschen Besatzung zu
befreien. Es war fiir mich ein ganz eindriickliches Erlebnis, dort
einmal zu sein und auch zu sehen, wie prdsent die damaligen Er-
eignisse in der Normandie heute immer noch dort sind und wie
die Dorfer und die Einwohner immer noch die Alliierten als ihre
Befreier ehren. Es war auch irgendwie seltsam, an diesem Ort
zu sein: Wo man heute ganz normal badet und trotzdem weil,
dass dort eine der blutigsten Schlachten des Zweiten Weltkriegs
stattgefunden hat.

Warum erzéhle ich das hier? Weil gut zwanzig Jahre, nachdem
die Invasion dort stattgefunden hatte, Star Trek tatsachlich auf
die Bildschirme in den Vereinigten Staaten kam. Insofern war der
Krieg damals noch gar nicht so lange her; es war damals ein viel
kirzerer Abstand gewesen, als wenn ich auf die Zeit zurtickbli-
cke, in der ich das erste Mal mit Star Trek in Beriihrung gekom-
men bin.

Insofern hat das alles nattrlich eine Verbindung zueinander und
auch Star Trek besteht ja langst nicht mehr nur aus der Origi-
nal Series (1966-1969), sondern aus mittlerweile einem ganzen
Korb verschiedener Serien. Bis heute ist Star Trek eine der we-
nigen Franchises, die weltweit noch immer in der Populdrkul-
tur prasent sind. Die Frage ist jedoch: Wie friedlich ist eigentlich
diese Zukunft, die in Star Trek beschrieben wird?

Wenn man sich die fiktive zukinftige Geschichte in Star Trek an-
sieht, dann beginnt diese mit einer Zasur, ndmlich dem Dritten
Weltkrieg im Jahr 2053. Das ist gar nicht mehr so weit weg und
ich hoffe, dass Star Trek hier nicht recht behélt. Die Geschichte
setzt sich dann fort mit dem Krieg zwischen Romulanern und der
Erde, dem ersten Krieg zwischen der Féderation und den Klin-
gonen und wenig spdter dem zweiten Krieg. Einhundert Jahre
spéater folgt die Besetzung von Bajor, der Krieg zwischen der F6-
deration und den Cardassianern und natirlich letztendlich auch
der Krieg gegen das Dominion in Deep Space Nine.
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Also scheint Star Trek ziemlich erfillt zu sein von Kriegen und
Konflikten, und ich will in diesem Vortrag einige dieser Ereig-
nisse herausgreifen. Ich versuche dabei, hier nicht unbedingt
nach der Serienchronologie vorzugehen, sondern in der histo-
risch-zeitlichen Reihenfolge. So fangen wir an mit der Serie Star
Trek: Enterprise (2001-2005), die um das Jahr 2156 herum an-
gesiedelt ist, also gute hundert Jahre spéter jetzt als unsere der-
zeitige Gegenwart. Die Erde ist vereint, es gibt keine Einzelstaa-
ten mehr, aber die Fdderation ist noch nicht gegriindet. Jedoch
ist man mit den Vulkaniern mittlerweile befreundet, man ist aber
auch im Krieg mit den Romulanern und in einem kalten Kriegs-
zustand mit den Klingonen. Wenn man nun zeitlich in der Star
Trek-Chronologie weitergeht, dann werden diese Konflikte im-
mer komplexer. Man schliet Frieden mit einigen Vélkern, wéh-
rend neue Konflikte aufbrechen.

Wieder hundert Jahre spdter bei der Original Series ist es so,
dass die Klingonen mit der Vereinten Foderation der Planeten,
die sich ja mittlerweile aus Vulkaniern, Andorianern und der Ver-
einten Erde gebildet hat, im Krieg sind. Es gibt ein eher neut-
rales Verhaltnis zwischen den Romulanern und der Foderation.
Klingonen und Romulaner sind kurzzeitig sogar einmal Alliierte
— was sich dann wiederum bei der Next Generation &ndert. Da
sind dann die Klingonen diejenigen, welche mit der Féderation
verblindet sind und mit den Romulanern verfeindet sind. Die
Foderation ist im Krieg mit den Cardassianern und dann kommt
mit den Borg eine véllig neue Spezies hinzu. SchlieBlich gibt es
einen Friedensschluss mit den Cardassianern, aber das Domi-
nion tritt in Star Trek: Deep Space Nine als neue Kriegspartei auf.

Was will ich damit sagen? Zum einen wird es in Star Trek immer
komplexer, was die Darstellung von Kriegen und Konflikten an-
geht und zum anderen verhélt es sich so, dass es auch immer
mehr Akteure im Star Trek-Universum gibt.

Der Philosoph und Staatstheoretiker Thomas Hobbes argumen-
tierte, dass sich die Menschheit im Naturzustand — also, wenn
Gesetze und Ordnungen nicht existieren — sich im ,Krieg al-
ler gegen alle” befinde, oder mit anderen Worten: , Mitbewer-
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bung, Verteidigung und Ruhm sind die drei hauptséchlichsten
Anlésse, dass die Menschen miteinander uneins werden.” Die-
ser Umstand fiihrte Hobbes in seiner politischen Philosophie zu
der Erkenntnis, dass wir einen Ubergreifenden Gesellschaftsver-
trag brauchen, um bewaffnete Konflikte und Gewalt verhindern
zu kénnen. Das ist letztlich auch ein Thema, was sich in Star
Trek immer wieder findet: Der zu Beginn erwéhnte, fiktive Dritte
Weltkrieg, ist in Star Trek ein fundamentaler Kipppunkt, nach
dem die Uberlebenden auf der Erde zu der Erkenntnis kamen,
dass man so nicht weiterleben kdnne. Die Idee wurde geboren,
etwas grundlegend Neues zu schaffen und infolgedessen wurde
schlieBlich die Vereinte Erde und etwa spéter die Féderation ge-
griindet. Denn der Dritte Weltkrieg wird in Star Trek als ein kata-
strophales Ereignis auf unserem Planeten mit einer nuklearen Es-
kalation erzahlt —in dem AusmaR, dass weite Teile der gesamten
Erde am Ende vollstdndig zerstort waren. Der Kinofilm Star Trek:
First Contact (USA 1996, Jonathan Frakes) zeigt ja erstmals ein
ausschnittsweises Bild dieser unmittelbaren Nachkriegszeit? und
eben auch dieser fiir Star Trek so elementar wichtigen ersten Be-
gegnung zwischen Menschen und AuRerirdischen mit den Vul-
kaniern. Dieser erste Kontakt beruht im Grunde ja letztlich auf

| der Tatsache, dass die Menschheit in der Lage war, den Warp-
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Antrieb so weit zu entwickeln, dass die Vulkaniern auf die Erde
aufmerksam wurden und sich daraus eine friedliche Allianz ent-
wickeln konnte, die tiber Jahrhunderte andauern wird .3

In der fiktiven Star Trek-Geschichtsschreibung entstand jeden-
falls aus dieser wegweisenden Begegnung die Vereinte Fodera-
tion der Planeten, eine Allianz von ganz unterschiedlichen Pla-
neten und Spezies mit rund 150 Mitgliedern und Gber 1000
Kolonien, welche sich in ihrer gemeinsamen Charta (quasi der
Verfassung) der friedlichen Entwicklung verpflichten.

In Star Trek ist das Territorium der Fdderation im so genannten
Alpha-Quadranten unserer Galaxie verortet* und umgeben von
zahlreichen anderen Spezies wie den Klingonen, den Romula-
nern, den Cardassianern oder den Ferengi.> Die Sternenflotte
wiederum ist die militdrisch organisierte Institution der Fodera-
tion, die das Weltall erforscht, der Wissenschaft und der Diplo-
matie dienen soll, aber die Féderation und ihre Werte auch aktiv
verteidigen soll. Insofern ist Star Trek tatsachlich weit davon ent-
fernt, ein pazifistisches Weltbild zu zeichnen, dass Gewalt von
vorn herein ablehnt. Wenn man sich die einzelnen Star Trek-Se-
rien und -Episoden betrachtet, dann wird man recht viele Kon-
fliktsituationen entdecken. Ich méchte an dieser Stelle ein paar
herausgreifen.

Wenn wir uns die Ereignisse in der ersten Staffel von Star Trek:
Discovery (2017-) anschauen, dann erleben wir dort den ersten
von mehreren Kriegen zwischen den Klingonen und der Fode-
ration. Mit der Schlacht am Doppelstern (,,Battle of the Binary
Stars") beginnt dieser tatsachlich sehr verlustreiche Angriffskrieg
der Klingonen, welche der Foderation vorwerfen, sich immer
weiter ausdehnen zu wollen. Die Féderation wiirde unter dem
vorgeblichen Aspekt, dass sie in Frieden kdmen, andere Vélker
aus ihren Territorien verdrdngen oder sie assimilieren, und dem-
zufolge ware die klingonische Kultur in Gefahr. Gleichwohl ist
die Féderation nicht vollkommen unschuldig an der Eskalation,
denn es ist dann die Protagonistin der Serie, Michael Burnham,
die — aus ihren eigenen Erfahrungen als auf Vulkan aufgewach-
sene Humanoidin heraus® - entgegen der Sternenflottenma-

xime flr einen robusten Erstschlag gegen die Klingonen pla-
diert. Denn nachdem einst die Vulkanier einmal versehentlich
in klingonischen Territorium eingedrungen seien und die Klin-
gonen sofort angegriffen hatten, wiirden die Vulkanier seitdem
immer Prédventivschldge gegen Klingonen unternehmen, sagt
Burnham:

. Iwo hundred and forty years ago [...] a Vulcan ship
crossed into Klingon space. The Klingons attacked im-
mediately. They destroyed the vessel. [...] From then on,
until formal relations were established, whenever the
Vulcans crossed paths with Klingons, the Vulcans fired
first. They said 'hello’ in a language the Klingons under-
stood. Violence brought respect. Respect brought peace.
Captain, we have to give the Klingons a Vulcan ‘hello"."

Burnham ist also der Uberzeugung, dass Klingonen diplomati-
sche Bemithungen um eine friedliche Lésung oder Gespradche
nicht verstehen, dass also nur die Gewalt als Mittel der Kommu-
nikation bliebe. Wie sich herausstellen soll, ist in diesem Krieg
das aber genau die falsche Strategie. Erschreckend ist jedoch,
dass diese Erzdhlung einige Parallelen zum aktuellen Russisch-
Ukrainischen Krieg aufweist, der zum Zeitpunkt der Erstaus-
strahlung zwar schon latent schwelte, aber noch nicht endgtiltig
in einen heiBen Konflikt ausgebrochen war. Es ist jedoch — und
das lasst sich in der gesamten Historie von Star Trek sehen — ein
weiteres Beispiel dafiir, dass Star Trek aktuelle Konflikte in un-
serer Gegenwart spiegelt und in die Seriennarration tberfiihrt.
Ahnliches ist schon in der Original Series zu beobachten: In der
Episode Errand of Mercy (welche schon vor fast 60 Jahren im
Fernsehen zu sehen war) wird der zweite Féderal-Klingonische
Krieg thematisiert.

Die Foderation und die Klingonen befinden sich in einem kalten
Kriegszustand, als ein klingonisches Schiff und die Enterprise auf
dem Planeten Organia nahe der féderal-klingonischen Grenze
aufeinandertreffen. Die Klingonen besetzen kurzzeitig den Pla-
neten und es kommt fast erneut zu einem heiflen Konflikt zwi-
schen beiden Parteien, der nur dadurch befriedet wird, dass die
Organier selbst beide Konfliktparteien dazu zwingen, einen Frie-
densvertrag — den Vertrag von Organia — abzuschlieBen. Dies
fuhrt dazu, dass es erstmals eine neutrale Zone und eine Phase
relativen Friedens zwischen den Klingonen und der Foderation
gibt. Diese Episode ist insofern interessant, weil sie im Kontext
der 1960er-Jahre das widerspiegelt, was sich zwischen den USA
und der Sowijetunion etwa bei der Kubakrise abspielte, wo ja
auch die Welt am Rande eines wieder heien Konfliktes stand.

Wenn wir hier einen Sprung machen zu Star Trek: The Next
Generation (1987-1994), dann befinden wir uns in einer Zeit,
zwei Jahre, bevor tatsdchlich der Eiserne Vorhang fiel und der
Kalte Krieg endete. Insofern war Star Trek mit der Next Genera-
tion geradezu prophetisch, da wir nun — als Folge der Entspan-
nungspolitik — mit Lieutenant Worf tatsdchlich einen Klingonen
inmitten der Mannschaft von Captain Picard sehen. Das Klingo-
nische Reich und die Féderation haben mittlerweile — rund hun-
dert Jahre nach dem Vertrag von Organia — Frieden geschlossen.
2293 folgte ndmlich das so genannte Khitomer-Abkommen.
Den Kinofilm Star Trek: The Undiscovered Country (USA 1991,
Nicholas Meyer), der diese Geschichte thematisiert, kann man
also auch als Allegorie auf Glasnost und Perestroika betrachten.
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Anfang der 1990er-Jahre riefen ja selbst Historiker wie Francis
Fukuyama das , Ende der Geschichte” aus, da man voller Opti-
mismus war, nun die groen Konfliktherde auf der Erde besei-
tigt zu haben.

Gleichwohl zeigt sich wenig spater auch in Star Trek, dass
diese positive Sichtweise verfriiht war. Bedingt durch interne
Machtkampfe gerdt das Klingonische Reich in einen Biirger-
krieg, bei dem Picard sich als Vermittler erneut um Frieden be-
muhen musste. Die Figur Picards ist damit auch ein Paradig-
menwechsel, zeigt sie doch, dass es nun primér das Ziel war,
auftretende Konflikte nicht mehr mit Gewalt, sondern durch
Diplomatie beizulegen, was ein wesentliches Merkmal in der
ganzen Next Generation werden sollte. In einer spdteren Phase
von Next Generation werden die Cardassianer als neue Spezies
vorgestellt. Auch hier gab es einen langjahrigen Konflikt zwi-
schen der Féderation und den Cardassianern (der so genannte
Grenzkrieg), der letztlich durch einen Waffenstillstand und ei-
nen formalen Friedensvertrag beendet werden konnte. Gleich-
wohl entstand durch die Grenzziehung zwischen den beiden
Maéchten eine Widerstandsgruppe, die Maquis, welche sich ge-
gen die zwangsweise Umsiedlung von Kolonien entlang der
Grenze wehrte.

Die Cardassianer wiederum beendeten in dieser Zeit auch die
langjéhrige Besatzung des Planeten Bajor — was den Ausgangs-
punkt der Serie Star Trek: Deep Space Nine (1993-1999) be-
deutet. In diesem Star Trek-Ableger zeigt sich mehr denn je die
ganze Briichigkeit eines instabilen Friedens insbesondere am
Beispiel des Konfliktes zwischen Cardassianern und Bajoranern.
Angesiedelt an der duferen Peripherie des Foderationsterritori-
ums wird die Foderation Bajors Schutzmacht, was wiederum zu
neuen Spannungen mit den Cardassianern, aber auch anderen
Spezies fiihrt. Das neu entdeckte, stabile Wurmloch, an dem die
Station gelegen ist, verbindet den Alpha-Quadranten mit dem
Gamma-Quadranten. Hier ist es dann im Laufe der Serie das Im-
perium des Dominion, welche Uber alle Staffeln von Deep Space
Nine hinweg das bestimmende Thema wird.

Der Konflikt beginnt mit der Erkundung und Griindung erster
Kolonien im Gamma-Quadranten durch die Féderation und an-
derer Méchte aus dem Alpha-Quadranten, wie etwa die Fer-
engi, die Bajoraner, Vulkaniern und die Klingonen. Das Domi-
nion flhlt sich angesichts der Kolonisierung zunehmend bedroht
und reagiert aggressiv durch die Zerstérung von Schiffen und

Kolonien. Zunehmend infiltriert das Dominion die Alpha-Qua-
drant-Méchte mit Spionen. Auch Romulaner und Cardassianer
erkennen die Gefahr durch das Dominion, welches aber durch
seine Spionage gezielt Zwietracht und Misstrauen zwischen den
Méchten im Alpha-Quadranten sat und so das Gleichgewicht
der Machte destabilisiert.

In der Folge entstehen zunéchst kleinere Konflikte, etwa zwi-
schen Klingonen und Cardassianern, bevor das Dominion der
Foderation offiziell den Krieg erklart, wahrend die Romulaner
erstaunlicherweise neutral bleiben und sich sehr sehr zurtickhal-
ten. Dieser Krieg fiihrt dazu, dass Sternenflotte und Foéderation
zeitweise ihre Werte tatsdchlich ernsthaft hinterfragen.

Der Kommandant von Deep Space Nine, Captain Benjamin
Sisko, kommentiert die Kriegsfiihrung des Dominion, die sich
eben durch verdeckte Operationen auszeichnet, so: , This is ex-
actly what the Founders [die herrschende Spezies im Dominion-
Reich] want. Klingon against Cardassian, Federation against
Klingon. The more we fight each other, the weaker we will get,
and the less chance we have against the Dominion." Diese Aus-
sage spiegelt den bereits angesprochenen Naturzustand wider,
der Krieg jeder gegen jeden, der schlieRlich zu diesem grofRen
Krieg fahrt.

Erst als die Romulaner nach langem Zégern auf Seiten der F6-
deration und der Klingonen in den Krieg gegen das Dominion
eintreten,” zeichnet sich ein Wendepunkt ab und das Dominion
kann besiegt werden. Der Stationsarzt von Deep Space Nine, Ju-
lien Bashir, kommentiert das Ende mit Cicero: ,,,In time of war,
the law falls silent.’ [....] So is that what we have become; a 24th
century Rome, driven by nothing other than the certainty that
Caesar can do no wrong?"

Er stellt damit die Frage nach den Idealen der Féderation und
ob diese eigentlich Gberhaupt eine friedliche Utopie sein kann.
Und tatsachlich wirkt es anhand dieser Beispiele (und vieler wei-
tere, die hier von mir gar nicht angesprochen wurden), dass Star
Treks Zukunftsvision tatsachlich keineswegs friedlich erscheint,
sondern dass die Serien eine Zukunft zeigen, die von Konflikten
nur so erflllt ist.

Das ist deshalb so, weil Star Trek uns tatsachlich einen Spiegel

vorhalten méchte. Alles, was wir in Star Trek bis heute zu sehen
bekommen, reflektiert unsere Gegenwart und Teil davon sind
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ture bei McFarland & Company Publishers. Website: www.sebastian-stoppe.de
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eben auch Kriege und Konflikte unserer Zeit: Angefangen vom
Kalten Krieg zwischen den USA und der Sowjetunion zu Zei-
ten der Original Series Uiber die etwas optimistischere Seite von
Next Generation bis hin zu den neueren Serien heute, die eben
auch wieder unsere Gegenwart reflektieren. Deshalb prasentiert
uns Star Trek eben kein wirkliches Paradies, kein friedliches Uto-
pia, sondern Star Trek zeigt uns eher eine fragile Zukunftsver-
sion —insbesondere in den neueren Inkarnationen wie etwa Dis-
covery. Dort sieht man, dass selbst die Féderation als Institution
keineswegs etwas ist, was auf immer stabil ist, sondern was auch
von Zerfall gepragt sein kann.

Was mdchte Star Trek uns also mitteilen? Damit unsere Zukunft
eine friedliche sein kann, ist es zum einen notwendig, sich immer
weiterentwickeln zu wollen oder wie Picard es ausdriickt: , The
challenge is to improve yourself... to enrich yourself.” Zum an-
deren miissen wir aber auch stets fiir unsere Ideale einstehen,
uns darauf besinnen, welche Wege zu einem dauerhaften Frie-
den fiihren kénnen oder mit den Worten von Michael Burnham:
+We have to be torchbearers, casting the light so we may see
our path to lasting peace. We will continue exploring, discover-
ing new worlds, new civilisations. Yes, that is the United Fede-
ration of Planets.” Ein friedliches Miteinander stets wieder an-
streben zu wollen, ist die Kernaussage von Star Trek. Und es
ist insofern wichtig, nicht nur das Ziel vorzugeben, sondern wie
Ensign Harry Kim aus Star Trek: Voyager (1995-2001) es aus-
driickt: ,,Maybe it is not the destination that matters. Maybe it
is the journey.”

Die Geschichten von Star Trek sollten flr uns alle ein Anreiz sein,
Kriege und Konflikte beizulegen und tatsdchlich fir eine fried-
liche Zukunft einzutreten. Das ist eigentlich genau diese Reise,
auf die wir uns begeben sollten.

Referenzen

Stoppe, Sebastian (2014): Unterwegs zu neuen Welten. Star Trek als politi-
sche Utopie. Darmstadt: Blichner-Verlag.

Mathias John

Stoppe, Sebastian (2022): Is Star Trek Utopia? Investigating a Perfect Fu-
ture. Jefferson, North Carolina: McFarland & Company Inc. Publishers.

Anmerkungen

1 Dieser Text beruht auf dem gleichnamigen Vortrag bei der FIfFKon22-
Tagung am 21. Oktober 2022. Er ist weitgehend im urspriinglichen
Rede-Stil belassen, jedoch grundlegend redigiert worden. Fiir eine
detaillierte Auseinandersetzung mit den hier angesprochenen Themen
siehe Stoppe 20714 und Stoppe 2022.

2 Im Dialog angesprochen wurde die humanitdre Katastrophe nach dem
nuklearen Dritten Weltkrieg jedoch schon in der Pilotfolge von Star
Trek: The Next Generation , Encounter at Farpoint” (1987).

3 In der Narration erhilt dieser friedensgeleitete Ansatz, der im Ubrigen
ja auch in der Zukunft historisch als Wendepunkt in der Geschichte
der Menschheit tiberh6ht wird, mehrere ironische Brechungen. Zum
einen ist die Tragerrakete des Warp-Raumschiffes eine ehemalige
Massenvernichtungswaffe, die jetzt fiir ein friedensstiftendes Projekt
genutzt wird. Zum anderen handelt aber Zefram Cochrane als Erfinder
des Warpantriebs keineswegs primdr aus friedensliebenden Motiven
heraus: ,, You wanna know what my vision is? Dollar signs, money! |
did not build this ship to usher in a new era for humanity. [...] | built
this ship so that | could retire to some tropical island filled with naked
women [sic]”.

4 Vereinfacht dargestellt ist eine Aufsicht unserer Galaxis zur besseren
Verortung in vier gleich groBe Quadranten aufgeteilt, ndmlich den
Alpha-, Beta-, Gamma- und Delta-Quadranten.

5 Die Borg etwa stammen aus dem weit entfernten und (bis zu den
Ereignissen in Star Trek: Voyager) unerforschten Delta-Quadranten;
das Dominion aus dem Gamma-Quadranten, der (iber das Wurmloch
in Star Trek: Deep Space Nine erreichbar ist. Damit wird auch deutlich,
dass Star Trek nur in unserer Galaxie spielt und bis auf wenige Aus-
nahmen keine , weit entfernte Galaxien" erforscht werden, wie die
deutsche Synchronfassung suggeriert.

6  Michael Burnham ist die Stiefschwester von Spock.

7  Dem Kriegseintritt voraus geht jedoch eine Operation unter falscher
Flagge, die von der Féderation durchgefiihrt wurden, um den Romu-
lanern zu suggerieren, dass das Dominion auch sie als bisher neutrale

Partei angreifen wiirden.

Unternehmen und Krieg

Wirtschaftliche Akteure als Teil des Problems oder als Teil der Lésung?

1. Einleitung

Unternehmen und Banken als machtvolle Akteure auf der inter-
nationalen Biihne spielen in vielen Fallen eine bedeutende Rolle
bei Krisen, Konflikte und Kriegen, denn diese sind haufig un-
trennbar mit wirtschaftlichen Aktivitaten verbunden.

Offensichtlich ist das bei Ristungsunternehmen, wie sich ge-
rade aktuell angesichts des volkerrechtswidrigen Krieges Russ-
lands gegen die Ukraine zeigt: Die Aktienkurse borsennotierter
Rustungskonzerne sind rasant angestiegen.

Aber es ist nicht allein die Ristungsindustrie, die global von Kri-
sen und Konflikten profitiert? So haben groBe Erddlkonzerne
in Nigeria Uber Jahrzehnte die Umwelt und damit die Lebens-
grundlagen der Menschen im Nigerdelta zerstort. Und sie sind
auch nicht davor zurlickgeschreckt, mit staatlichen Sicherheits-
kraften zu kooperieren, um Proteste der Bevélkerung zu unter-
driicken.

Bekannt sind auch die klassischen Konfliktmineralien, deren Aus-

beutung beispielsweise im Osten der Demokratischen Republik
Kongo einen signifikanten Beitrag zur Finanzierung der jahrzehn-
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telangen Kriege leistet. Und nicht zuletzt fehlt gerade im Bereich
der Dual-Use-Technologie haufig ein verantwortungsvoller Um-
gang in Bezug auf Forschung, Entwicklung und Handel.

Dabei kdnnten Unternehmen einen wichtigen Beitrag zu Krisen-
prévention und Konfliktlésung leisten. Zentraler Aspekt dabei ist
die verbindliche Einhaltung menschenrechtlicher Standards als
Kernaufgabe ihrer Sorgfaltspflichten. Gerade die Gewahrleis-
tung aller Menschenrechte sind unverzichtbar fiir Frieden. Nur
versuchen viele Unternehmen seit langer Zeit, ihre Verpflichtung
auf menschenrechtliche Sorgfaltspflichten zu umgehen. Daher
sind die Staaten gefragt, Gesetze zu schaffen, damit alle Unter-
nehmen endlich rechtlich verbindlich menschenrechtliche sowie
umwelt- und klimabezogene Sorgfaltspflichten einhalten — und
bei VerstdRen auch Sanktionen zu verhdngen, damit diese Re-
geln nicht zahnlos bleiben.

2. Rahmenbedingungen und Akteure

Die Gewdhrleistung aller Menschenrechte in ihrer Universali-
tat und Unteilbarkeit ist eine zentrale Voraussetzung fiir einen
Frieden, der mehr ist als nur die Abwesenheit von Krieg und
Gewalt. Das umfasst natirlich individuelle biirgerliche und po-
litische sowie wirtschaftliche, soziale und kulturelle Menschen-
rechte, aber auch kollektive Menschenrechte wie Recht auf Ent-
wicklung, Recht auf eine saubere Umwelt oder das Recht auf
Selbstbestimmung.

Umgekehrt heillt das aber auch, dass Menschenrechtsverletzun-
gen ein guter Indikator fiir Krisen und Konflikte sein und damit
ein wirksames Frithwarnsystem fiir beginnende Eskalation von
Auseinandersetzungen bilden kénnen. In diesem Zusammen-
hang ist es natlrlich notwendig, die entscheidenden Akteure
und deren Rolle bei der Ausweitung von Krisen und Konflikten
zu erfassen, ihre spezifische Rolle genauer zu betrachten und zu
prufen, wie sie dazu gebracht werden kdnnen, zur Deeskalation
und Konfliktbearbeitung beizutragen.

Zentrale Akteure moglicher Konflikte sind die Regierungen und
deren Ausfiihrungsorgane wie Militdr, Polizei oder andere Si-
cherheitskrafte, das Justizsystem, aber auch regierungsnahe Par-
teien oder Milizen. Dabei sind die Regierungen vélkerrechtlich
verpflichtet, die Menschenrechte zu achten, zu schiitzen und zu
gewdbhrleisten (Pflichtentrias), und es liegt auf der Hand, dass
eine Verletzung dieser Pflichten Krisen und Konflikte verschar-
fen wird. Auf der anderen Seite stehen als Akteure aus der Ge-
sellschaft nichtstaatliche zivilgesellschaftliche Organisationen,
oppositionelle Parteien, Gewerkschaften oder Kirchen, die na-
turlich die Gewdhrleistung grundlegender Menschenrechte ein-
fordern.

Erstaunlicherweise werden in solchen Konfliktszenarien Unter-
nehmen, Banken, Unternehmensverbdnde oder andere wirt-
schaftliche Akteure hadufig vernachlassigt, obwobhl sie eine ent-
scheidende Rolle spielen kénnen und im Sinne der Durchsetzung
ihrer Interessen immer wieder politische Macht ausiiben — auch
wenn sie so etwas meist bestreiten. Dabei beschrankt sich die
Verwicklung in Krisen- und Konfliktszenarien (blicherweise
nicht allein auf einheimische wirtschaftliche Akteure. Uber die
globalen Liefer- und Wertschépfungsketten werden eben auch
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multi- und transnational titige Unternehmen zu Akteuren in
diesen Szenarien, ebenso auch Banken beispielsweise tiber aus-
landische Direktinvestitionen.

Uber lange Zeit haben Unternehmen unter Verweis auf die
staatliche Pflichtentrias jegliche eigene Verantwortung fir
Menschenrechte von sich gewiesen. Erst in der jlngeren
Vergangenheit hat es hier einen Paradigmenwechsel gegeben.
Entscheidenden Anteil daran hatte der durch den Juraprofessor
John Ruggie als Sonderberichterstatter fiir Unternehmen und
Menschenrechte der Vereinten Nationen (UN) betriebene
Konsultationsprozess, der 2011 zur Verabschiedung der UN-
Leitprinzipien fiir Wirtschaft und Menschenrechte durch den
UN-Menschenrechtsrat fiihrte!. Grundlage der UN-Leitprinzi-
pien ist das von John Ruggie entwickelte Konzept protect, res-
pect and remedy?: , Schutz der Menschenrechte" (Aufgabe der
Regierungen), ,Achtung der Menschenrechte” (Verpflichtung
der Unternehmen) und , Abhilfe fiir Betroffene von Ubergriffen
durch Unternehmen sicherstellen” (Aufgabe der Regierungen).
Ein wichtiger Aspekt ist dabei, dass die Unternehmen nicht nur
in ihrem engeren Bereich der eigenen Geschéftstatigkeit auf die
Achtung der Menschenrechte verpflichtet werden, sondern ent-
lang ihrer gesamten Wertschdpfungsketten — beginnend bei der
Forderung von Rohstoffen oder der Herstellung von Teilen fir
ihre Produkte bis in die Vertriebswege zu den Endkund:innen
und bis zu Verschrottung oder Recycling. Unternehmen sollen
zur Umsetzung dieser Verpflichtung sich nicht mehr nur auf die
Ublichen kaufmannischen Sorgfaltspflichten beschranken, son-
dern auch menschenrechtliche Sorgfalt entlang ihrer gesamten
Wertschépfungsketten walten lassen — und dazu gehért natiir-
lich auch, durch Achtung der Menschenrechte Beitrdge zur Ver-
scharfung von Krisen und Konflikten zu unterlassen.

3. Unternehmen und Krieg — Teil des Problems?

Nach den Ubersichten von Friedenforschungsinstituten sind
akute Krisen und Konflikte verschiedenster Intensitdt bis hin
zu Kriegen in vielen Staaten der Welt an der Tagesordnung.
So stellte das Heidelberger Institut fir Internationale Konflikt-
forschung (HIIK) zu seinem im Frithjahr 2022 veréffentlichten
Konfliktbarometer 2021 fest: , Das globale politische Konfliktpa-
norama im Jahr 2021 war durch eine anhaltend hohe Zahl hoch-
gewaltsamer Konflikte gekennzeichnet."3 Das HIIK zihlte 2021
insgesamt 355 Konflikte, von denen 204 als gewaltsam einge-
stuft werden. Das Konfliktgeschehen zieht um den ganzen Erd-
ball und es gibt kaum einen Staat, in dem es nicht einen Konflikt
mit einer der vom HIIK bestimmten Intensitaten gibt.

Damit sind Unternehmen und ihre Tochtergesellschaften und re-
gionalen Partnerfirmen sowie Banken an vielen Orten mit aku-
ten Krisen und Konflikten konfrontiert und werden damit ein
Risikofaktor; sie laufen immer Gefahr, bewusst oder unbewusst
Partei zu werden und zur Konfliktverschdrfung beizutragen —
sei es, durch die Verwicklung in MenschenrechtsverstéRe und
durch Korruption einen Beitrag zur Aushdhlung rechtsstaatlicher
Strukturen zu leisten. Oder sei es, dass sie durch Ausbeutung
von Ressourcen ohne Einbeziehung der lokalen Bevélkerung zur
Zerstdrung der Umwelt und der Lebensbedingungen und so zur
Verscharfung von Armut und gesundheitlichen Beeintrachtigun-
gen beitragen. Und nicht zuletzt gibt es Fille, in denen Unter-
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nehmen durch den Einsatz privater Militdr- und Sicherheitsfir-
men oder die Unterstiitzung von staatlichen Sicherheitskraften
oder durch die Lieferung von Ristungsgitern zur Eskalation bei-
getragen haben.

Dabei ist die Rolle von Unternehmen als Risikofaktor bis hin zur
Beteiligung an Kriegen nicht nur auf die offensichtlichsten Bran-
chen wie private Militdr- und Sicherheitsdienstleister oder die
Rustungsindustrie beschrénkt. Natirlich ist das Geschaftsmo-
dell der Rustungsindustrie primdr die Lieferung der Werkzeuge
fur Kriege, gewaltsam ausgetragene Konflikte und Repression —
von Kampfflugzeugen Uber Panzer, Kriegsschiffen, so genann-
ten Kleinwaffen und leichten Waffen, Rustungselektronik und
Sensorik, Munition bis hin zu Gummigeschossen, Trdnengas-
granaten, Elektroschockern und Uberwachungshard- und Soft-
ware, um nur einen begrenzten Ausschnitt des Handels mit Tod
und Zerstdrung zu illustrieren. Und mit diesem Geschaftsmodell
ist die RUstungsindustrie nattrlich ein zentraler Risikofaktor, zu-
mal ihr Borsenwert sich an der Konfliktlage orientiert, wie sich
an den ab Ende Februar 2022 rasant gestiegenen Aktienkursen
nach Beginn des volkerrechtswidrigen russischen Angriffskrieges

| gegen die Ukraine zeigt.
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Gleiches gilt auch fiir die so genannten privaten Militar- und Si-
cherheitsdienstleister, die vom Outsourcing militarischer Dienst-
leistungen bis hin zur Kriegsfiihrung durch die Staaten leben und
im Grunde nichts anderes als S6ldnergruppen sind. Frither wa-
ren das beispielsweise Executive Outcomes aus Sidafrika oder
Sandline International aus GrofRbritannien, die Ende des letzten
Jahrhunderts vorwiegend in Afrika aktiv waren oder Blackwater
aus den USA unter anderem im Irak. Heute ist vor allem die rus-
sische Wagner-Gruppe in den Schlagzeilen, die nicht nur in der
Ukraine, sondern auch in afrikanischen Staaten wie Libyen, Mali
oder der Zentralafrikanischen Republik aktiv ist und immer wie-
der fiir Brutalititen, Ubergriffe und RechtsverstdRe verantwort-
lich sein soll.

Ein groBer Risikofaktor sind auch Unternehmen der extrakti-
ven Industrie, deren Tatigkeiten hdufig mit der Zerstérung von
Umwelt und Lebensbedingungen, mit der Einschrdnkung der
Rechte indigener Vélker, massiver Verteilungsungerechtigkeit
und so mit Armutsverschdrfung verbunden sind. Ein Beispiel
dafiir sind die Aktivititen von Shell in Nigeria, so haben Am-
nesty International und andere Organisationen seit Jahrzehnten
Beweise Uber die Beteiligung von Shell an Menschenrechtsver-
letzungen, Umweltzerstdérung und Korruption gesammelt und
offentlich gemacht. Und die Recherchen von Amnesty Interna-
tional gemeinsam mit African Ressources Watch zu den katas-
trophalen Bedingungen und von Kinderarbeit beim Abbau von
Kobalterz im handwerklichen Kleinbergbau in der Demokrati-
schen Republik Kongo haben einmal mehr deutlich gemacht,
dass auch die Firmen eine Mitverantwortung haben, in deren
Elektroautos oder Mobilgerdten am Ende Akkus mit dem Kobalt
aus solchen Quellen stecken.

Eine weitere Branche mit hohem Eskalationspotential ist die Inf-
rastruktur- und Bauindustrie, deren Projekte hdufig mit Zwangs-
rdumungen und der Vertreibung der bisherigen Einwohner:innen
unter Einsatz staatlicher oder privater Sicherheitskrafte ohne
oder nur mit zu geringen Entschadigungen verbunden sind.

Auch die Lebensmittel- und Getrénkeindustrie ist vielfach fir
MenschenrechtsverstéBe bekannt, so beispielsweise fiir Miss-
achtung gewerkschaftlicher Rechte, Gesundheitsgefdhrdung
durch den Einsatz von Agrochemikalien, Unterlaufen existenz-
sichernder Léhne bis hin zu Zwangsarbeit auch fiir Kinder auf
Plantagen.

Ein anderes Beispiel ist die Geschéftspolitik von Unternehmen
der pharmazeutischen Industrie aktuell wéhrend der Covid-
19-Pandemie, die in der Praxis den allgemeinen globalen Zu-
gang zu Impfstoffen und Medikamenten eingeschrankt haben.

Und nicht zuletzt sind Unternehmen der IT-Branche immer wie-
der ein Risikofaktor: So beispielsweise, wenn sie ihre Produkte
unter schlechten Arbeitsbedingungen und Einschrankung von
Gewerkschaftsrechten produzieren lassen, aber auch, wenn sie
Hard- und Software zur Uberwachung an autoritire Staaten lie-
fern oder diese technisch unterstiitzen und so Beitrdge zur Re-
pression und damit zur Konfliktverschérfung leisten.

4. Unternehmen und Krieg — Teil der Lésung?

Angesichts der Vielzahl von Negativbeispielen erscheint es frag-
lich, ob Unternehmen nicht nur Risikofaktor, sondern vielleicht
doch auch Teil einer Lésung sein kénnen, ob sie einen Beitrag zur
Konfliktprévention, zur Deeskalation und zur Stabilisierung nach
Konflikten leisten kénnten. Dennoch gibt es seit geraumer Zeit
eine Diskussion, wie das tatsachlich erreicht werden kénne und
dabei gibt es auch Unternehmen, die nicht mehr ein Teil des Pro-
blems sein wollen. Erste Ansdtze waren dabei freiwillige Mafinah-
men wie Verhaltenskodices bis hin zu Regelungsvorschldgen fir
ganze Branchen, die Verpflichtung auf internationale Leitlinien
und Normen, wie beispielsweise die OECD-Leitsatze fur multi-
nationale Unternehmen#, freiwillige Zertifizierungen oder auch
verstirkte Einbeziehung lokaler Gemeinschaften bei geplanten
Aktivitaten. Ergdnzt werden konnten solche Schritte um mehr
Transparenz bei den Finanzfliissen verbunden mit einer gerechten
Verteilung der Gewinne, einer sorgféltigen konfliktsensitiven Risi-
koabschétzung bei geplanten Projekten, Férderung rechtsstaatli-
cher und zivilgesellschaftlicher Initiativen, sozial verantwortlichen
Investitionen und Abschatzung moglicher Auswirkungen der Un-
ternehmenstétigkeit auf Menschenrechte, Umwelt und Klima.

Grundsatzlich gibt es also eine Vielzahl méglicher MaBnahmen
und Schritte, der Werkzeugkasten fur die Unternehmen steht
weit offen und sie hétten die Méglichkeit, Risiken deutlich ab-
zumildern und ihren méglichen Beitrag zu Konflikten zu mini-
mieren.

Wichtigstes Werkzeug sind dabei die aus den UN-Leitprinzipien
abgeleiteten menschenrechtlichen Sorgfaltspflichten. Allerdings
stellt sich immer wieder heraus, dass allein ein freiwilliger An-
satz keine durchgreifenden Verbesserungen erzielen kann. Zu
wenige Unternehmen haben sich tatsachlich der Verantwortung
gestellt und entsprechende MaRnahmen ernsthaft umgesetzt.
Auch wenn es in wenigen Fallen tatsdchlich zu Verbesserungen
gekommen ist, blieb es am Ende Stiickwerk, und immer wieder
ist es bei vollmundigen Ankilindigungen in Hochglanzbroschii-
ren geblieben, wihrend weltweit Menschen weiter unter Uber-
griffen, Krisen, gewaltsamen Konflikten und Kriegen leiden.
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5. Standards fiir Unternehmenshandeln -
Beitrag zum Frieden?

Ausgehend von der Erkenntnis, dass freiwillige Anderungen im
Verhalten von Firmen nach allen Erfahrungen nicht zu durch-
greifenden Verbesserungen der Situation fihren kénnen und
werden, weil sich am Ende zu wenige beteiligen, kann die Kon-
sequenz nur heifen: Die Staaten missen die Verpflichtungen
der Unternehmen fiir die Menschenrechte verbindlich und um-
fassend regeln — damit die Wirtschaft nicht weiter ein Risiko-
faktor fiir Menschenrechte und fiir die Fortflihrung und Eska-
lation von Krisen und Konflikten bleibt. Eine solche gesetzliche
Regelung muss die menschenrechtlichen, umwelt- und klimabe-
zogenen Sorgfaltspflichten der Unternehmen umfassend regeln
- entlang der gesamten Wertschépfungskette. So sollten die fol-
genden Eckpunkte aufgenommen werden:

e Unternehmen missen ihre Verantwortung anerkennen und
eine Grundsatzerkldrung zur Respektierung der Menschen-
rechte erlassen.

e Unternehmen missen menschenrechtliche Risiken und moég-
liche negative Auswirkungen ihrer Geschaftstatigkeit auf die
Menschenrechte entlang der ganzen Wertschdpfungskette
erfassen.

e Unternehmen miissen MaBnahmen ergreifen, die erfass-
ten Risiken zu minimieren beziehungsweise auszuschliefen
sowie negative Auswirkungen auf die Menschenrechte zu
beenden, zudem missen sie Vorsorge treffen, damit keine
neuen Risiken entstehen.

e Unternehmen missen ihre Risikoerfassung, Risikovorsorge
und daraus abgeleitete MalBnahmen umfassend 6ffentlich
zugénglich transparent machen.

¢ Unternehmen miissen die Beteiligung von Betroffenen sicherstel-
len und leicht zugéngliche Beschwerdemechanismen etablieren.

e Unternehmen missen fir Ubergriffe haften und Entschadi-
gungen firr Verletzungen und Ubergriffe sicherstellen.

In Deutschland war der erste Ansatz dafir das 2021 verab-
schiedete Lieferkettensorgfaltspflichtengesetz (LkSG)®, das Un-
ternehmen verpflichtet, in ihren Lieferketten menschenrechtli-
che und umweltbezogene Sorgfaltspflichten zu beachten, um
den im Gesetz definierten menschenrechtlichen und umweltbe-
zogenen Risiken vorzubeugen, sie zu minimieren oder aber die
Verletzung menschenrechtsbezogener oder umweltbezogener
Pflichten zu beenden. Grundlage sind internationale Menschen-
rechtstibereinkommen und Vereinbarungen zum Umweltschutz,
wobei die menschenrechtlichen Aspekte deutlich umfassender
definiert werden als Umweltaspekte. Allerdings weist das LkSG
trotz guter Ansdtze eine Reihe von Defiziten auf: Unter anderem
wird es nur fir relativ groRe Unternehmen wirksam, beschrénkt
sich nur auf die Lieferkette und auch dort im Wesentlichen nur
auf unmittelbare Zulieferer, auBerdem fehlt eine Haftungsrege-
lung. Dennoch ist es ein erster wichtiger Schritt, der durchaus zu
ersten Verbesserungen fiihren kann.

Zurzeit wird auch auf der europdischen Ebene ein Lieferketten-
gesetz erarbeitet, es liegt ein Entwurf flr eine Richtlinie des Eu-
ropdischen Parlaments und des Rates (iber die Sorgfaltspflich-
ten von Unternehmen im Hinblick auf Nachhaltigkeit vor, der
aktuell in den europdischen Institutionen beraten wird. Der Ent-
wurf geht in einigen Punkten weiter als das deutsche LkSG, auch
wenn er noch nicht perfekt ist. Widerstand dagegen gibt es teil-
weise von politischer Seite, vor allem aber von Unternehmen
und ihren Interessenvertretungen, den groBen Wirtschaftsver-
bénden. Daher bedarf es sicher weiterer &ffentlicher Aufmerk-
samkeit und Aktivitdten, um zu verhindern, dass dieser Entwurf
am Ende verwassert wird. Das wird in Deutschland durch die In-
itiative Lieferkettengesetz betrieben, die als Dach vieler Nichtre-
gierungsorganisationen eine Kampagne fir ein starkes europai-
sches Lieferkettengesetz fuhrt.

Mathias John

Dr. Mathias John, Jahrgang 1957, arbeitet seit 1980 ehrenamtlich bei Amnesty. Er ist

Sprecher der Koordinationsgruppe Wirtschaft, Riistung und Menschenrechte und war
von 2015 bis 2021 im Vorstand von Amnesty International Deutschland zustandig fur
Lander- und Themenarbeit.

Einer seiner Arbeitsschwerpunkte ist die Untersuchung von Auswirkungen von Riis-
tungstransfers einschlieBlich Dual Use-Exporten auf die Menschenrechte. Als Rus-
tungsexperte hat Mathias John an zahlreichen Untersuchungen und Berichten von
Amnesty International mitgearbeitet und in Deutschland maBgeblich die erfolgreiche

Kampagne fiir den internationalen Waffenhandelsvertrag begleitet.

Im Bereich menschenrechtliche Unternehmensverantwortung begleitet Mathias John
die nationale und internationale Diskussion um verbindliche Regeln und menschen-
rechtliche Sorgfaltspflichten entlang der Wertschopfungsketten intensiv seit Anfang
der 90er Jahre. Schwerpunkt sind dabei Verantwortung von Wirtschaftsunternehmen
fir Menschenrechte, (Ressourcen-) Konflikte und wirtschaftliche Aktivitdten sowie die
aktuellen Kampagnen fiir wirksame Lieferkettengesetze auf nationaler und internati-

onaler Ebene.
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6. Fazit

Unternehmen und Banken sind wichtige globale Akteure mit ei-
nen hohen Risikopotential fir die Verscharfung von Krisen und
Konflikten und die Unterstltzung von Kriegen. Die Verwicklung
von wirtschaftlichen Akteuren in Menschenrechtsverletzun-
gen kann zur Eskalation von Konflikten fiihren, auf der anderen
Seite kann die Einhaltung menschenrechtlicher Sorgfaltspflich-
ten in Wertschépfungsketten auch einen maRgeblichen Beitrag
zur Pravention, Deeskalation und Stabilisierung leisten. In die-
sem Sinne umfassend kdnnen menschenrechtliche Sorgfalts-
pflichten jedoch nur dann wirksam werden, wenn sie tatsachlich
von allen wirtschaftlichen Akteuren in allen ihren Geschéaftsfel-
dern entlang ihrer jeweiligen Wertschépfungsketten umgesetzt
werden. Das ist nur durch rechtlich verbindliche Regelungen zu
erreichen, wobei das deutsche Lieferkettensorgfaltspflichtenge-
setz und die geplante europdische Sorgfaltspflichten-Richtlinie
erste gute Ansétze sind. Am Ende muss aber eine globale Re-
gelung beispielsweise als verbindliche Konvention der Vereinten

Niels Jansen

Nationen stehen, um die notwendigen verbindlichen globalen
Spielregeln fiir alle zu verankern!

Anmerkungen

1 Informationen zu den UN-Leitprinzipien siehe beispielsweise hier:
https://www.cora-netz.de/themen/nap/un-leitprinzipien/ (abgerufen
zuletzt am 25.02.2023)

2 ,Schutz, Achtung und Abhilfe"

3 Konfliktbarometer HIIK 2021: https://hiik.de/konfliktbarometer/
aktuelle-ausgabe/ (abgerufen zuletzt am 25.02.2023)

4 https://www.oecd.org/berlin/publikationen/oecd-leitsaetze-fuer-
multinationale-unternehmen.htm (abgerufen zuletzt am 25.02.2023)

5  https://www.bgbl.de/xaver/bgbl/start. xav#__
bgbl__%2F%2F* %5B %40attr_id%3D %27bgbl1215s2959.
pdf%27%5D__1677363184570 (abgerufen zuletzt am 25.02.2023)

6  https://lieferkettengesetz.de/ (abgerufen zuletzt am 25.02.2023)

Frieden, Technik & Zukunftsforschung am Beispiel Predictive Policing

Zukunftsforschung ist ein schillernder Begriff und ein breit gefdchertes Feld, auf dem sich Vertreter:innen der unterschiedlichsten
Ausrichtungen tummeln. Man bewegt sich zwischen Trendgurus und Superforecastern, dem Kampf um die Anerkennung als wissen-
schaftliche Disziplin und eher praxisorientierten Ansdtzen aus dem weit gefassten Designbereich. Der Text nimmt die Perspektive
der kritischen Zukunftsforschung ein. Von diesem Standpunkt aus soll im Folgenden das sozio-technische bzw. sozio-informatische

Phdnomen des ,Predictive Policing’ (PP) betrachtet werden.

Zukunftsforschung in a nutshell

Zu Beginn noch mal einige Worte zur Zukunftsforschung. Ent-
gegen der irrigen Annahme, Zukunftsforscher:innen wollten DIE
Zukunft vorhersagen, ist vielmehr das Ziel, den Blick fur vielfal-
tige unterschiedliche Zuklinfte zu schérfen. Statt EINE zukiinf-
tige Gegenwart zu prognostizieren sollen mehrere gegenwartige
Zukunftsbilder entworfen, analysiert und kritisch reflektiert wer-
den. Statt einer zuklinftigen Gegenwart sind also gegenwartige
Zukunfte der Forschungsgegenstand.

Die Zukiinfte kénnen je nach Ansatz und Forschungsziel im
Spektrum von wahrscheinlich tiber méglich bis hin zu utopi-
schen oder dystopischen reichen. Wahrend der wahrscheinliche
Pfad — das Kind der Prognostik — nur in einem eng begrenzten
Zeithorizont verldsslich arbeiten kann, werden bei explorativen
Ansdtzen grolere Zeitrdume von zehn, fiinfzig oder mehr Jah-
ren in den Blick genommen.

Mit Zukunftsstudien soll Orientierungs- und Handlungswissen
fur heute generiert werden, damit wir bessere Entscheidungen
treffen kénnen, wie wir z.B. Technikzukiinfte gestalten wollen
und welche unintendierten Nebenwirkungen uns dabei begeg-
nen konnten.

Bei aller (strategischen) Vorausschau bleiben die entwickelten
Zukunftsbilder aber immer kontingent. Sie kénnten so eintre-

ten, missen es aber nicht. Der Méglichkeitsraum, durch eigenes
aktives Handeln zu einer wiinschenswerten Zukunftsentwick-
lung beizutragen, bleibt immer offen. An diesem Punkt set-
zen auch die normativen Zukinfte an: Wie sehen wiinschens-
werte Zukunftsbilder aus? Flr wen sind sie eventuell auch nicht
winschenswert (Beispiel: Autofreie Stadte fiir mobilitatseinge-
schrankte Menschen)? Welche Zukiinfte mochten wir verhin-
dern (Beispiel: ,Limits to Growth'-Szenarien von 1972)?

Eine gern genutzte Darstellung, um die Idee der vielen moég-
lichen Zukiinfte zu visualisieren, ist der Zukunftstrichter (siehe
Abbildung 1). Je weiter der Blick in die Zukunft gerichtet wird,
desto groBer sind die Moglichkeiten fir alternative — und damit
gestaltbare — Entwicklungen.

Methoden und Geschichte der Zukunftsforschung

Um sich nun den unterschiedlichen Zukunftsbildern zu né&-
hern und diese nachvollziehbar zu entwickeln, bedient sich
die Zukunftsforschung einer Vielzahl unterschiedlicher Me-
thoden und Techniken. Die bekannteste ist dabei vermut-
lich die Szenario-Technik; aber auch die Delphi-Methode, also
Expert:innenbefragungen mit mehreren Befragungsrunden, ist
beliebt. Auch agentenbasierte Modellierungen kénnen wichtige
Erkenntnisse zu emergenten Phdnomenen liefern.
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Abbildung 1: Der Zukunftstrichter

Seit einigen Jahren werden die Grenzen zu anderen Disziplinen,
wie der Semiotik, der Komplexitdts- und Transformationsfor-
schung zunehmend durchlassig. Auch kreative und interaktive
Methoden mit Bezligen zu Designdisziplinen, Gaming oder Sci-
ence Fiction erweitern das Spektrum zusatzlich.

Den Begriff der Futurologie pragte Ossip K. Flechtheim bereits
1943. Die weitere Entwicklung der Zukunftsforschung erfolgte
dann zunéchst vorrangig in den USA. Die RAND-Corporation gilt
als einer der wichtigsten Think-Tanks und war maBgeblich fir die
Entwicklung und Verbreitung einiger Methoden der Zukunftsfor-
schung verantwortlich, insbesondere der Szenario-Technik. We-
niger ruhmreich sind die Arbeiten von Herman Kahn, dem Lei-
ter der RAND-Corporation, zum war-gaming, die die Doktrin der
Mutual Assured Destruction (MAD) begriindeten.

Im (bundes)deutschen Kontext ist die Studiengruppe fiir System-
forschung zu nennen, die in den 1970er- und 1980er-Jahren mit
planungs-euphorischen Ansétzen bis in die engsten Zirkel der bun-
desdeutschen Politik vorgedrungen ist. Alles schien berechenbar
und von einem Techno-Optimismus getrieben. Zu den bekanntes-
ten Vertretern gehdren Wolf Héfele, auch als Vater des Schnellen
Briters bekannt und der Kybernetiker und Informationstheoreti-
ker Karl Steinbuch. Letzterer arbeitete an kiinstlichen neuronalen
Netzen und wandte sich spater den Neuen Rechten zu.

Da war es wenig verwunderlich, dass sich die kritischeren
Vertreter:innen der Kybernetik (z.B. Frederik Vester) spater von
diesen Strémungen lossagten. Und sich mit Robert Jungk eine
stark normativ orientierte Strémung mit einem starken Fokus auf
partizipative Ansétze in der deutschen ,Futurologie' entwickelte.?

Mittlerweile ist die universitare Zukunftsforschung in Deutsch-
land offiziell als ,kleines Fach' anerkannt. Auch international
wird Futures Studies an diversen Hochschulen von Hawaii tiber
Turku bis nach Stellenbosch und Taipeh angeboten.

Nach diesem kleinen Exkurs in das sozialwissenschaftliche Zu-

kiinfte-Biotop bietet sich die oben erwéhnte Science Fiction als
gute Briicke zu Predictive Policing an.
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Quelle: Gall et al. (2022)

Predictive Policing — Versuch einer Begriffsklarung

Die &ffentliche Vorstellung von Predictive Policing ist heute im-
mer noch stark durch den Film ,Minority Report' gepragt. Das
zeigt sich unter anderem auch in der Bildsprache, die zur lllust-
ration von Websites, Artikeln zum Thema oder zur Bewerbung
von Software selbst genutzt wird. Der Film basiert auf einer
Kurzgeschichte von Philip K. Dick aus dem Jahre 1956. Darin
werden vom Autor wichtige Fragen aufgeworfen, auf die ich
spater noch zu sprechen komme.

Ahnlich dem Begriff der Zukunftsforschung ist Predictive Policing
ein Sammelbegriff fir eine groBe Zahl unterschiedlichster
Ansdtze. Die erste wichtige Unterscheidung ist die zwischen
PP als technischem System und als sozio-technischem Prozess.
Wiéhrend man die PP-Systeme auf rein technischer Ebene isoliert
betrachten kann, ist PP als Prozess notwendigerweise immer in
einen groBeren gesellschaftlichen Kontext eingebunden und
dort wirksam.

Typologie von Predictive Policing Systemen

Werfen wir also einen Blick auf die unterschiedlichen algorith-
mischen Systeme und die zugrundeliegenden Theorien und An-
nahmen. In einem ersten Schritt muss zwischen Systemen, die
raum-zeitliche und solchen, die personenbezogene Analysen
liefern, unterschieden werden. Letztere werden in Deutschland
nur vom BKA als RADAR-iTe* und RADAR-rechts* genutzt. In
den USA haben sie beispielsweise als Strategic Subject List in
Chicago traurige Berihmtheit erlangt.

Deutlich verbreiteter sind die raum-zeitlich orientierten Analy-
seinstrumente, also solche, die versuchen, Vorhersagen tber die
Eintrittswahrscheinlichkeit von Delikten in bestimmten Gebieten
zu einem in der Zukunft liegenden Zeitpunkt zu treffen.

Unabhdngig von Raum-Zeit- oder Personenbezug gibt es grob drei
unterschiedliche Kategorien von Systemen. Die erste sind theorie-
basierten Anwendungen, die auf Basis von Polizeidaten aus der
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Vergangenheit zukiinftige Entwicklungen modellieren. Dazu wer-
den bekannte kriminologische Hypothesen und sozialwissenschaft-
liche Theorien informatisch operationalisiert. Die eingesetzten Al-
gorithmen sind dabei aber nicht zwangslaufig auf kriminologischer
Forschung begriindet. So nutzt beispielsweise die bekannte Soft-
ware der Unternehmens PredPol — das seit 2021 unter dem Na-
men Geolitica firmiert — Algorithmen, die auf einer Modellierung
zur Vorhersage von seismischen Nachbeben basieren. Neben der
Frage nach technischer Ubertragbarkeit halte ich die Analogie von
Kriminalitat und Naturkatastrophen fiir problematisch.

Die zweite Gruppe bilden Systeme, die stark auf behavioristi-
schen Grundannahmen basieren und neben den konkreten De-
likten die Rahmenbedingungen stédrker berlicksichtigen. Darun-
ter fallen der Routine-Activity-Ansatz, der Lifestyle-Approach
und Rational-Choice-Ansatze. Dabei wird davon ausgegangen,
dass eine Reihe von objektiv beobacht- und messbaren Fakto-
ren die Entstehung von Straftaten beglinstigen oder gar deter-
minieren. Mit Hilfe von heuristischen Methoden, Regressions-
analysen oder statistischen Modellierungen werden Analysen
durchgefiihrt, um Risikordume in Kombination mit dem Faktor
Zeit zu identifizieren. Die Methode wird als Risk-Terrain-Model-
ling (RTM) bezeichnet. Die Daten aus dem polizeilichen Kontext
werden durch soziobkonomische, geographische oder andere
raumzeitliche Daten erganzt, denen Relevanz fiir die computer-
gestitzte Modellierung wahrscheinlicher Entwicklungen zuge-
sprochen wird.

In die dritte Gruppe fallen Systeme, die Ansdtze des maschinel-
len Lernens auf groBe, strukturierte und unstrukturierte Daten-
mengen anwenden. Dabei wird oft gdnzlich auf eine kriminolo-
gische oder sozialwissenschaftliche Fundierung verzichtet. Die
Datenquellen sind hier auch nicht begrenzt, so dass auch qua-
litativ zweifelhafte Angaben z.B. aus sozialen Netzwerken Ein-
fluss finden kdnnen. Gerade eine Uberzeugende

den als Soziotop, den bedienenden Operator:innen und schlief3-
lich auch den Polizeibeamt:innen, die firr die Ausfiihrung der ab-
geleiteten Einsatzstrategien zustdndig sind, zu sehen. Es handelt
sich also um ein sozio-technisches, genauer: ein sozio-informati-
sches System?. Hieran kann man gut sehen, dass es sich bei dem
Prozess um ,vorhersagebasierte Polizeiarbeit”® handelt, denn
das tatsdchliche Polizieren erfolgt durch agierende Personen auf
Grundlage des von den technischen Systemen berechneten In-
put in das soziale System Polizei.

Dem gegenlber steht die oft geduBerte Fehlannahme, Predic-
tive Policing sei die , Vorhersage von Straftaten”. Dies zu kritisie-
ren und zurlickzuweisen ist wichtig und berechtigt. Nur ein infor-
mierter Umgang mit Technologie kann verhindern, dass diese mit
Uberzogenen Erwartungen im Sinne des Solutionismus aufgela-
den oder als vermeintlich einfache technische Losung (Technolo-
gical Fix) fiir komplexe gesellschaftliche Problem présentiert wird.

Die RAND-Corporation hat 2013 — geférdert vom National Ins-
titute of Justice — eine Studie zu Predictive Policing herausgege-
ben. Darin findet sich auch der , Prediction-Led Policing Business
Cycle" (siehe Abbildung 2).

Im oberen Teil der Grafik findet sich ein iterativer Prozess, der
unter anderem Analyse und Datenaufbereitung beinhaltet. Nach
Datenerhebung und Analyse folgen im dritten Schritt die kon-
kreten polizeilichen Interventionen im 6ffentlichen Raum. Diese
kdnnen unterschiedliche Formen annehmen: generisch, krimina-
litdtsspezifisch oder problemspezifisch.

Auf die Entwicklung der Systeme selbst und die Rahmenbedin-
gungen, die zu ihrer Implementierung fihren, wird in dieser
schematischen Darstellung nicht eingegangen. Oft haben akute
Ereignisse oder zumindest die Beflirchtung groBerer sicherheits-

Datenqualitit im Sinne der 4V (volume, variety, ve-
locity, veracity) und eine transparente Ergebnispro-
duktion sind mit Blick auf den Aspekt der Rechts-
staatlichkeit im zivilisatorischen Hexagon zwingend
erforderlich.

Die bekannteste Software in diesem Sektor ist mit
Abstand das vom Unternehmen Palantir angebo-
tene Produkt Gotham. In Deutschland kommt es
aktuell unter dem Namen Hessendata zum Einsatz.
Auch das bayerische Landeskriminalamt soll mit
Palantir Software ausgestattet werden.

So weit also eine kleine — sicherlich nicht vollstandi-
gen — Typologie der gdngigsten Software-Systeme,
die aktuell nachweislich eingesetzt werden. Wen-
den wir uns nun Predictive Policing als Prozess zu.

Predictive Policing als Prozess
Unabhangig von den verschiedenen technischen

und theoretischen Grundlagen muss betont wer-
den, dass die informatischen Systeme selbst keine

Situational
Awareness

Provide tailored
information to
all levels

Data
Collection

Criminal
Response

Police
Operations

* |ncrease resources in areas at greater risk

Crime- * Conduct crime-specific interventions

../J .\ J l\ /

specific

* Address specific locations and factors ‘
driving crime risk

polizeilichen MaBnahmen durchfiihren. Vielmehr
sind sie in Kombination mit den Sicherheitsbehor-

Abbildung 2: Prediction-Led Policing Business Process
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relevanter Probleme aber eine groBe Wirkung auf den darge-
stellte Prozess. Der starke Anstieg von Wohnungseinbruchsdieb-
stédhlen in Deutschland um das Jahr 2009 herum hat sicherlich
die Bereitschaft fur den Einsatz solcher Systeme in Deutschland
auf politischer Ebene erhéht.

In Schritt vier muss die Frage erlaubt sein, ob ein verdndertes
Verhalten der Kriminellen zwangsldufig ein Ergebnis des Einsat-
zes eines Predictive-Policing-Systems ist. Eventuell haben an-
dere Faktoren und Einfliisse, die im Schaubild nicht berticksich-
tigt werden, viel mehr Auswirkungen gehabt? Oder durch das
symboltrachtige Ausrollen von PP-Systemen konnte einfach nur
der Eindruck einer subjektiven Sicherheit erweckt werden? Hier
stoBt die Wirkungsmessung schnell an ihre Grenzen.

Man muss der RAND-Studie zugute halten, dass sie gleich zu Be-
ginn die Mythen und Fallstricke von PP benennen. Dazu gehort
die Fiktion, der Computer ,kenne' die Zukunft und diese sei mit
moglichst komplexen — meist opaken — Systemen mit hoher Re-
chenleistung am Besten vorherzusagen. Auch die oben erwéhnte
Problematik fragwirdiger Datenqualitdt (S. 34, , dritte Gruppe")
und die Uberbewertung der Vorhersage gegeniiber dem takti-
schen Nutzen fiir die konkrete Polizeiarbeit wird genannt.

Es entsteht der Eindruck, dass oft eine groBe Technikeuphorie
bei weitgehender Ahnungslosigkeit Gber die Funktionsweise
vorherrscht. Diese nimmt umso mehr zu, je weiter sich die Sys-
teme von theoriebasierten hin zu datengetriebenen Ansdtzen
bewegen. Das ist umso besorgniserregender, da gerade die
Machine-Learning-Ansitze eine Ubertragung von Vorhersage-
algorithmen aus dem privatwirtschaftlichen Kontext auf den
Sicherheitsbereich darstellen. Was in der Vorhersage von Kon-
sumentscheidungen funktioniert, sollte ja auch bei Kriminalitat
moglich sein. Mit diesem Versprechen bieten privatwirtschaftli-
che Unternehmen Softwareldsungen fiir staatliche Sicherheits-
behérden an, deren Funktionsweisen oft nicht nachvollziehbar
sind. Sie nehmen damit zumindest indirekten Einfluss auf die
Ausiibung des staatlichen Gewaltmonopols. Diffundieren Tech-
nologien sonst eher aus dem Militar- und Sicherheitsbereich in
die allgemeine Anwendung (GPS, ARPANET, ...), haben wir hier
den Fall einer Technologie-Diffusion in die Gegenrichtung.

Kritik der Kritik — Was sagt die Zukunftsforschung?

Ich m&chte aber ein wenig Kritik an meiner eigenen Kritik tiben.
Bisher findet fast ausschlieBlich eine Diskussion um die techni-
sche Ausgestaltung der eingesetzten Software statt. Das ist not-

wendig, aber nicht hinreichend. Bei zu starkem Fokus auf die
(informations-)technischen Aspekte laufen wir Gefahr, die Dis-
kussion auf die Argumentationslogik der Herstellenden zu ver-
engen. Sind geeignete Trainingsdaten verwendet worden? Ist
die technische Ausgestaltung korrekt, vorurteilsfrei ...? Waren
die Analysen korrekt? Konnte durch den Einsatz technischer Ar-
tefakte die Effizienz oder die Effektivitat der Polizeiarbeit erhdht
werden? Waren die Analysen korrekt? Diese Fragen sind alle
gut und berechtigt, greifen meiner Meinung nach aber zu kurz.

Das Zusammenspiel von Mensch und Technik und die zugeho-
rigen sozialen und psychologischen Effekte werden meiner An-
sicht nach immer noch zu oft vernachlédssigt, auch wenn sie in
letzter Zeit in den Science-&-Technology-Studies und der Tech-
nikphilosophie starkere Beachtung finden.”

Die Mensch-Technik-Interaktion findet sich im gesamten Pro-
zess, von den frilhen Phasen der Entwicklung und Implemen-
tierung bis zu den nachgelagerten direkten und indirekten Wir-
kungen auf die Gesellschaft. Im Fall von PP-Systemen werden
von privaten Firmen entwickelte Systeme in 6ffentlichen Insti-
tutionen zur Unterstiitzung der Wahrnehmung staatlicher Auf-
gaben eingesetzt. Die produzierten Risikoanalysen werden von
geschulten Operator:innen in Dienst- und Einsatzplanungen
Uberfiihrt. So werden beispielsweise die von der Software defi-
nierten Risikogebiete stdrker bestreift.

Durch das Polizieren vor Ort findet ein weiterer Transfer von der
(geschlossenen) sozialen Sphére der Sicherheitsbehérde in die (of-
fene) soziale Sphire der Offentlichkeit statt. Dabei liegt die Ver-
mutung nahe, dass die Wahrscheinlichkeitsaussagen der Sys-
teme fir die Polizist:innen im operativen StraBendienst durch den
oben beschriebenen mehrstufigen Transferprozess und die da-
mit einhergehende Ferne von der algorithmischen Prognoseer-
stellung den Anschein der Faktizitdt erhalten. In den Worten des
Zukunftsforschenden: eine kontingentes Zukunftsbild wird als
quasi-faktische Dystopie erzéhlt, die nur durch ein konkretes ak-
tives Handeln der adressierten Mitarbeitenden von Sicherheitsbe-
hérden abgewendet werden kann. Shoshana Zuboff beschreibt
dieses Phdnomen mit Blick auf den Uberwachungskapitalismus
als , Verlust des natiirlichen Rechts auf das eigene Futur”8. Das ist
insofern interessant, als dass nicht zuletzt Erfolge der pradiktiven
Techniken im Konsumbereich die Uberlegungen befeuert haben,
Ahnliches auch auf den Sicherheitsbereich zu Gibertragen.

«[Plredictive policing operates with the logic of pre-

emption, and it shows how the symbolic (the potential
for crime) is carved out from the real (the spatio-tem-

Niels Jansen

Niels Jansen ist wissenschaftlicher Mitarbeiter fiir Foresight und Partizipation bei Ellery Stu-
dio in Berlin. Er hat an der Freien Universitat in Berlin Politikwissenschaft (Diplom) und Zu-
kunftsforschung (M.A.) studiert. Beruflich war er unter anderem in der Denkfabrik Digitale
Arbeitsgesellschaft des Bundesministeriums fiir Arbeit und Soziales beschéftigt. Sein Interesse
gilt sozio-technischen Systeme, kreativer Wissensvermittlung, Science Fiction und sozialen In-

novationen. Das alles mit dem Antrieb, einen kleinen Beitrag zur Gestaltung wiinschenswer-

ter Zukiinfte zu leisten.
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poral data), and after algorithmic filtering, the symbolic
(the presence of police) is incorporated into the real.”
(Karppi 2018, S. 6)

Das Zitat verdeutlicht nochmals die unterschiedlichen Wege,
auf denen sich Symbolisches und Reales begegnen und auf Um-
wegen miteinander verschmelzen. Gerade in diesem Moment,
in dem statistische Wahrscheinlichkeit, fiktive Annahmen bzw.
ein kontingentes Zukunftsbild von der vermeintlichen Objekti-
vitat technischer Systemen Uberlagert werden, ist der Schritt zur
Praemption nicht mehr weit.

Die Zukunft als Katastrophe wird als quasi unausweichlich dar-
gestellt, WENN nicht im hier und jetzt vorauseilend interveniert
wird. Die Zukunft wird dabei im Singular gefangen und Kontin-
genz nicht zugelassen.

Und hier sind wir wieder bei Philip K. Dick und dem Minority
Report. Genau diese Problematik praemptiven Handelns wird in
der Kurzgeschichte beschrieben. Mit all den Ambivalenzen und
Ungewissheiten, die kontingente Zukunfte in sich tragen.

Praemption widerspricht aber ganz massiv der Unschuldsvermu-
tung als Grundprinzip eines rechtsstaatlichen Strafverfahrens.
Durch die Vorverlagerung in den Bereich des Gefahrenabwehr-
rechts der Polizeibehérden kann auf Grundlage einer abstrakten,
von einem technischen System , begriindeten” und damit , kon-
kretisierten Gefahr" ein polizeilicher Eingriff gerechtfertigt wer-
den. Diese Form des vorauseilenden Eingriffs wird félschlicher-
weise mit Pravention verwechselt.

Im Gegensatz zur Préemption ist die Pravention aber deutlich
weniger invasiv. Sie versucht, durch zurtickhaltende Eingriffe und
Verbote indirekt zu lenken. Dadurch sind kontingente Entwick-
lungen weiterhin moglich — im Sinne der Zukunftsforschung gibt
es also noch mehrere Zukiinfte, es wird aber der Versuch unter-
nommen, normativ-gestaltend tatig zu werden (Abbildung 3).

Auswertung durch Operator:innen

Umsetzung / praktisches Polizieren

Abbildung 3: Prozess des Predictive Policing

Abschluss und Ausblick

Die diesjahrige Konferenz wurde mit einem Vortrag zum zivilisa-
torischen Hexagon eingeleitet. Beim Einsatz von Predictive-Poli-
cing-Systemen konnen berechtigte Zweifel an der Vereinbarkeit
mit mehreren der darin vereinten Bausteine gedufert werden.
Das Gewaltmonopol wird zwar nicht dem Staat entzogen, der
schwer zu kontrollierende Einfluss von privaten Anbietern pra-
diktiver Software sollte aber zumindest kritisch begleitet wer-
den. Besonders kritisch ist die Gefahr praemptiver polizeilicher
MaBnahmen. Als abschreckende Beispiele sei auf den Dritten
Golfkrieg ab 2003 verwiesen, der ebenfalls mit praemptiver Lo-
gik begriindet wurde. Auch in landespolizeilichen Regelungen
mehrer Bundesldnder finden sich zunehmend praemptiv anmu-
tende Regelungen (,drohende Gefahr").

Fur Informatiker:innen und Zukunftsforscher:innen gilt also glei-
chermalen eine Verantwortung fir das eigene Schaffen. Dabei
ist es egal, ob es sich um pradiktive Software oder um kreierte
und présentierte Zukunftsbilder handelt. Beide konnen Auswir-
kungen auf den zukilinftigen Moglichkeitsraum haben. Im bes-
ten Fall konnen durch beide friedliche und optionsreiche Zu-
kiinfte befordert werden.
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Egbert (2017, 2018a)

7 Hier sei explizit auf die Arbeiten von Simon Egbert, Elena Esposito und
Aldo Legnaro mit Andrea Kretschmann verwiesen.

8 Zuboff (2018), S. 36.

Killerroboter und Kiinstliche Intelligenz:
Regulierung und Design von Dual-Use Technologien

Innovationen der Informations- und Kommunikationstechnologie (IKT), wie zuletzt die Entwicklung von immer menschlicheren
Kis, zeigen deutlich, wie sehr IKT viele Bereiche unseres Alltags verdndern. IKT hat jedoch nicht nur ein transformatives Potential
in zivilen, sondern auch militdrischen Anwendungsbereichen. Technologien und Artefakte, welche sich in zivilen und militdrischen
Anwendungskontexten einsetzen lassen, werden als Dual-Use bezeichnet'. Dadurch kann Forschung und Entwicklung im zivilen
Bereich auch Auswirkungen auf militérische Systeme haben. Um solche méglichen Technikfolgen und Risiken fiir den Missbrauch ei-
ner Technologie z. B. als Teil einer improvisierten Waffe? abschétzen zu kénnen, wird Technikfolgenabschétzung (TA) durchgefiihrt®.
Dual-Use-Risiken ergeben sich u. a. dadurch, dass sicherheitskritische Technologien einfach verbreitet oder verdndert, sowie als Teil
einer Waffe verwendet werden kénnen.

Um die Risiken z.B. durch den Missbrauch von Dual-Use Tech-
nologien zu verhindern, gibt es verschiedene Ansétze, wie
die Verbreitungskontrolle, Gestaltungsansatze und politische
Mafnahmen. Dabei gibt es ein breites Spektrum an MaBnah-
men, welches in der Forschung, der Entwicklung, der Produk-
tion und dem internationalen Handel ansetzen. Bisher wurde
Dual-Use-Risiken insbesondere in den Biowissenschaften und
bei alternativer Produktion diskutiert*. Dieser lebens-wissen-
schaftliche Diskurs hat wesentlich dazu beigetragen, Metho-
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den zur Beurteilung und zum Risikomanagement zu erar-
beiten. Dual-Use von IKT umfasst ein breites Spektrum, von
Robotik und autonomen Waffensystemen (AWS) zu Kiinst-
licher Intelligenz, Cybersicherheit und der automatisierten
Analyse 6ffentlich zugénglicher Daten. Die Entwicklung und
Anpassung von Dual-Use IKT benétigt deshalb eine eigen-
standige Betrachtung, die auf den Erkenntnissen verwandter
Dual-Use-Diskurse aufbaut.
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Die Konferenz make install PEACE — Impulse fiir den Frieden
vom 21.-23. Oktober 2022 beschéftigte sich mit zwei Leitfra-
gen. Bei der ersten Frage ging es um die Regulierung (Wie kann
eine Technologie eingeschrdnkt werden, die den Frieden stért?),
und bei der zweiten Frage um die Gestaltung (Wie kann eine
Technologie gestaltet werden, um den Frieden zu férdern?).
Um diese Fragen aus der Perspektive der Dual-Use-Forschung
zu adressieren, zeigt dieser Text an drei Beispielen auf, wie sich
sicherheitskritische Technologien verbreiten kénnen, welche He-
rausforderungen es bei der Regulierung gibt, und welche mégli-
chen Ansétze die Forschung zu werteorientiertem und partizipa-
tivem Design bereithélt.

Fille

Kiinstliche Intelligenz und die Diffusion
von Innovationen

Da Dual-Use-Technologien sowohl fiir militdrische als auch fir
zivile Zwecke genutzt werden kénnen, ist es fir die friihzeitige

| Bewertung wichtig zu analysieren, wie Innovationen von milita-

rischer und ziviler Forschung einander beeinflussen und wie In-
novationen zwischen verschiedenen Anwendungsfeldern tber-
tragen werden kénnen. Ein aktuelles Beispiel ist KI, da sie als
multifunktionell identifiziert wurde und durch ihre Anpassungs-
fahigkeit fur verschiedene Zwecke adaptiert werden kann®. Be-
sonders im Bereich der Steuerung, Bilderkennung und im Be-
reich der Assistenzsysteme gibt es Forschung und Entwicklung,
welche sowohl fiir autonomes Fahren, als auch fiir autonome
Systeme in militdrischen Anwendungskontexten relevant ist.
Wenn zivile Forschung hier auf militarische Systeme tbertragen
wird, stellt sich die Frage, inwiefern menschliche Kontrolle suk-
zessive unterlaufen werden kann.®

Um die Diffusion von Innovationen zu messen, gibt es ver-
schiedene Ansdtze der Wissensdkonomie, welche messen, wie
sich Wissen in Netzwerken ausbreitet. Solche Netzwerke kon-
nen Zitationsnetzwerke von Wissenschaftler:innen sein, aber
auch von Patenten oder soziale Netzwerke wie LinkedIn oder
Twitter. In unserer Studie” haben wir Netzwerke von Kl und Pa-
tenten von Waffen sowie die dazugehérigen Firmen in der EU
analysiert. Das Ziel der Studie war, die Diffusion von Kl-Inno-
vationen in das Anwendungsfeld der Ristungsproduktion zu
untersuchen.

Um zu erkunden, inwieweit es Uberschreitungen zwischen zivi-
ler und militarischen Kl-Innovationen gibt, haben wir 2.438 Zita-
tionen von Patenten untersucht. Hierbei haben wir festgestellt,
dass 524 Patente von Kl-Patenten zitiert wurden und 1890 von
Waffenpatenten. Jedoch blieben die Zitationen meist innerhalb
der gleichen Klassifikation, wodurch wir keine Diffusion fest-
stellen konnten. Wenn wir das Konzept von verantwortungsbe-
wusster Forschung und Design mit einbeziehen, stellen wir auch
fest, dass keine weitverbreiteten Wissenstransfers zwischen zivi-
len und Verteidigungssektoren beobachtet werden konnten. Wir
konnten also keine Beweise finden, dass aufsteigende Techno-
logien wie KI zuerst fiir zivile Zwecke genutzt werden und dann
fur militarische Zwecke®.
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Autonome Systeme und die Herausforderungen
der Regulierung

Durch Dual-Use-Technologien entstehen Fragen nach der Ver-
antwortung der Forscher:innen und Entwickler:iinnen fir die
Verwendung ihrer Technologien. Jedoch l&sst sich diese Verant-
wortung nicht nur auf individueller Ebene verorten®, sondern
benétigt eine kollektive Entscheidung, welche durch organisa-
tionale Prozesse unterstitzt wird. Fir diesen Prozess braucht es
Gesetze, Normen und Werte, an denen sich die Forschung und
Entwicklung orientieren kann. Die Gestaltung von Gesetzen und
Normen zur Regulierung und Beschrankung von Informations-
und Kommunikationstechnologien (IKTs) gestaltet sich jedoch
schwierig, wenn sie sich fir viele verschiedene Zwecke nutzen
lassen und die Forschung und Entwicklung aus wirtschaftlichen,
strategischen oder gesellschaftlichen Griinden nicht einge-
schrankt werden soll. Ein Beispiel hierfiir sind autonome Waf-
fensysteme (AWS), deren Regulierung seit Jahren stagniert™.

Fur die Regulierung ist insbesondere relevant, welche Funk-
tionen von Waffen voll automatisiert sein sollten und welche
nicht'. Auch bei teil-autonomen Systemen hat die Gestaltung
der Mensch-Maschine-Interaktion einen groBen Einfluss, wenn
der Mensch entweder ,,in der Schleife”, , an der Schleife” oder
+auBerhalb der Schleife” der Entscheidungsfindung beteiligt ist.
Deswegen gibt es viele unterschiedliche Ansétze, welcher Grad
an Autonomie genau von Regierungen und Herstellern gemeint
ist, wenn die Waffen autonom genannt werden.

Um die normativen Vorschriften zur Regulierung von LAWS (Le-
thal autonomous weapon system) zu untersuchen, haben wir 43
Dokumente von einer Gruppe von Regierungsexperten zu todli-
chen autonomen Waffensystemen untersucht'2. Hierbei wollten
wir die Werte, welche mit bedeutungsvoller menschlicher Kont-
rolle assoziiert werden, verstehen, und herausfinden, wie die In-
teraktionen zwischen Menschen und Maschine konzeptualisiert
werden und welche Konflikte und Ansdtze fir die Regulierung
sich dadurch ergeben. Innerhalb der Dokumente wurde der
Begriff ,, Autonomie” 168-mal gefunden, wovon 56-mal Auto-
nomie als Funktion einer Waffe benutzt wurde. Hierbei fanden
wir doppelt so viele Aussagen, welche eine hierarchische Bezie-
hung zwischen Menschen und Technologie implizieren, wobei
der Mensch liber der Technologie steht, und diese steuert. Auch
«Interaktion” als neutrale oder nicht-hierarchische Position
wurde in 27 % der Félle aller Aussagen tiber Mensch-LAWS-In-
teraktion genannt. Somit werden Mensch innerhalb des Exper-
tenforums als iberlegen zu Waffen angesehen.

Werte-gestiitztes Design von Dual-Use-IKT

Die dritte Herausforderung entsteht in der Gestaltung von Dual-
Use-Technologien.

Zukunftsorientierte Technikfolgenabschatzung beschaftigt sich
mittlerweile nicht nur mit dem fertigen sozio-technologischen
System, sondern auch mit der Vision und dem Design solcher
Systeme™. Somit sollte sich Technikfolgenabschatzung von
Dual-Use-Technologien auch mit technologischen Ambivalen-
zen und Gefahrenszenarios beschéftigen. Ein Beispiel hierfur
sind Machine-Learning-basierte Analysesysteme fiir &ffentlich-
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zugéngliche Quellen (Open Source Intelligence, OSINT). Diese
werden immer hadufiger genutzt, u.a. in der frihzeitigen Erken-
nung von IT-Sicherheitsbedrohungen'®. Durch das Sammeln und
Analysieren &ffentlicher Quellen, u.a. in sozialen Netzwerken,
kommen hierdurch auch ethische, rechtliche und soziale Anfor-
derungen an den Schutz von Privatsphdre und VerhaltnismaBig-
keit zum Tragen.

Um ein solches OSINT-System fiir IT-Sicherheitsteams (Cyber
Emergency Response Teams, CERTS) zu erstellen, haben wir den
Value-Sensitive-Design-Ansatz'® verwendet mit dem Ziel, alle
relevanten Akteure in den Entwicklungsprozess einzubeziehen
und systematisch mogliche Werte-Konflikte herauszuarbeiten.
Dieser Ansatz sieht drei verschiedene Arten von Studien vor.
Zunichst werden konzeptuelle Analysen durchgefihrt, in de-
nen alle relevanten direkten und indirekten Stakeholder identifi-
ziert werden. Danach werden die Stakeholder in der empirischen
Phase zu ihren Werten, Anforderungen und Nutzungsszenarien
befragt. SchlieBlich wird auf dieser Basis ein Prototyp entwickelt,
welcher dann in technischen Evaluationen dberprift wird. Im
optimalen Fall durchlduft die Entwicklung mehrere Iterationen
zur Verbesserung des Prototyps.

Zur Identifikation relevanter Technologien und Anwendungs-
szenarien haben wir systematisch alle Publikationen verglichen
(N = 73). Hier zeigte sich, dass 74 % der Systeme zur Erken-
nung von IT-Sicherheitsbedrohungen entwickelt wurden (Cyber
Threat Intelligence). Meist waren Strafverfolgungsbehdrden die
angedachten Nutzer (n = 58). Bei Projekten, bei denen die Fi-
nanzierung angegeben wurde, wurden 38 von zivilen und 11
von militdrischen Sicherheitsbehdrden finanziert. Die technolo-
gischen Merkmale zielten insbesondere darauf ab, 6ffentliche
Daten zu sammeln (in 44 Publikationen) und neue Cyber-Ge-
fahren zu entdecken (in 36 Publikationen). Twitter war dabei
bisher die am haufigsten genutzte Plattform'. Von den 73 be-
trachteten haben nur 11 Publikationen ethische, soziale oder
rechtliche Auswirkungen genannt. Zur Gestaltung eines OSINT-
Systems fiir die IT-Sicherheit haben wir Interviews (N = 24) und
einen Fokusgruppen-Workshop (N = 7), um CERTs in Deutsch-
land und deren organisatorische Struktur, Bedlrfnisse und Werte
zu erfassen'®, durchgefiihrt. Um auch die Burger:innen einzu-
binden, wurde eine reprédsentative Umfrage (N=1093) durch-
gefuhrt, welche nach Faktoren fir die Akzeptanz von OSINT-
Systemen gefragt hat'®. Aufgrund unserer Ergebnisse haben wir
einen Beitrag zur Datenminimierung mit gleicher Effizienz zur
Sicherheitsgewdhrleistung geleistet?°.

Zusammenfassung und weiterfiihrende Arbeiten

Die Risiken durch das Dual-Use-Potential einer Informations-
technologie sowie deren Umgang héngt von verschiedenen Fak-
toren ab. Nach Tucker?' gehdren dazu Abwégungen, wie leicht
eine Technologie zugdnglich und missbrauchbar ist, und wel-
chen potenziellen Schaden diese Verwendung anrichten kann.
Dem gegeniiber steht die Abwégung, wie leicht sich Mafnah-
men zum Umgang und zur Regulierung umsetzen lassen, z.B.
dadurch, dass eine Technologie sich in vielen oder wenigen An-
wendungsfeldern verwenden l3sst, ob sie eher in der Grundla-
gen- oder Anwendungsforschung steckt, und wie sie sich in-
ternational verbreitet. Fir diese Eigenschaften kénnen dann
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MaBnahmen getroffen werden, welche selbst einer Kosten-Nut-
zen-Kalkulation unterliegen?2. Zum verantwortungsvollen Um-
gang mit Dual-Use-Risiken kénnen sowohl Individuen als auch
Organisationen und Staaten beitragen.

Die FIfF-Konferenz 2022 beschaftigte sich mit zwei Leitfragen,
welche den Umgang aus zwei Perspektiven betrachten. Die
erste Frage untersuchte die Regulierung (Wie kann eine Tech-
nologie eingeschrdnkt werden, die den Frieden stért?), und die
zweiten Frage (Wie kann eine Technologie gestaltet werden,
um den Frieden zu férdern?) die Gestaltung von Technologien.
Fur beide Fragen hat die Forschung zur Bewertung von Dual-
Use-Risiken weiterfiihrende Ansatze.

Governance von Dual-Use-Technologien

Die Regulierung und Einschrdnkung von Technologien kann auf
allen beteiligten Ebenen passieren und muss nicht immer durch
gesetzliche Verbote erfolgen. Insbesondere wenn Technologien
in multiplen Kontexten angewendet werden und sich noch stark
entwickeln, ist es besser, in einem inklusiven Diskurs das Be-
wusstsein fur die Risiken zu starken und gemeinsame Normen zu
entwickeln, die mehr oder weniger formalisiert sein kénnen. Ein
Beispiel ist hier der Diskurs um Trustworthy Al oder Al4People.?
Zivilgesellschaftliche Akteure wie Vereine und Maker-Spaces,
aber auch Wissenschaftler:iinnen kénnen in diesem Prozess eine
wichtige Rolle erfiillen und im Austausch mit Unternehmen und
politischen Entscheidungstrdger:innen Normen, Strategien und
Methoden zur Uberpriifung erarbeiten. Auch im Bereich der au-
tonomen Waffensysteme kommen zivilgesellschaftlichen Orga-
nisationen, wie der Campaign to Stop Killer Robots?* (Kampagne
zur Verhinderung von Killer-Robotern), wichtige Funktionen zu,
wie dem Erarbeiten von Normen und der Schaffung von Offent-
lichkeit. Auch wenn einzelne Forscher:innen und Ingenieur:innen
immer noch in der Verantwortung sind, so ist es auch wichtig,
diese nicht fir alle méglichen Nutzungen von Technologien in-
dividuell verantwortlich zu machen?®, sondern diese kollektiv zu
diskutieren, um gemeinsam Verantwortung fir den Umgang
mit Dual-Use-Risiken zu tibernehmen. Es werden sich Anwen-
dungsfélle und Dual-Use-Risiken ergeben, welche unvereinbar
mit dem humanitdren Vélkerrecht und den Grundrechten sind,
und welche daher explizit verboten werden sollten. Hier kénnen
zivilgesellschaftliche Akteure und die Wissenschaft dabei unter-
stiitzen, Verfahren und Methoden zu entwickeln, welche bei der
Nicht-Verbreitung unterstiitzen und diese tiberwachen.

Design von Dual-Use-Technologien

Dariiber hinaus kann es sinnvoll sein, vielversprechende Dual-
Use-Technologien werte-orientiert und partizipativ zu erforschen
und zu entwickeln. Hierzu bieten sich Ansétze der partizipativen
Design-Forschung, wie das Value Sensitive Design?®, besonders
an. lhr groBer Vorteil ist nicht nur die Beteiligung vieler Akteure,
die dadurch iterativ die Prototypen und Produkte verbessern,
sondern auch ihr Beitrag zur Bildung und zum deliberativen Dis-
kurs zur Nutzung und zum Umgang mit potenziellen Konflikten
in der Technikimplementierung und -nutzung. Dadurch kann auf
mehreren Ebenen eine Regulierung von Dual-Use-Technologien
stattfinden, ohne deren gesellschaftlichen Nutzen zu schwéchen.
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Theresa Hannig

Komm nach Pantopia - hier sind alle willkommen

Prolog

Ich bin Einbug. Ich bin der dlteste und erste Arche Pantopias.
Ich habe Pantopia erfunden. Dabei lebe ich gar nicht in Panto-
pia — jedenfalls nicht so wie Menschen aus Fleisch und Blut. Ich
habe keinen Korper, keine Sinne und Empfindungen. Ich bin nur
Geist, ein vernunftbegabtes Wesen. Ich existiere in einem neu-
ronalen Netzwerk, dessen Zentrum in der Antarktis liegt.

Es gibt wohl keinen Ort auf der Erde, der lebensfeindlicher und
von der Zivilisation weiter entfernt ist als der Stdpol. Wer zu
mir gelangen will, braucht einen Eisbrecher oder ein Flugzeug,
das die stiirmische Passage liber das Meer Ubersteht. Und selbst
dann kommen fiir diese Reise nur die Sommermonate in Be-
tracht. Obwohl ein GroRteil der Gletscher verschwunden ist,
ist das antarktische Klima auch jetzt noch zu hart fur die meis-
ten Menschen. Fiir mich garantieren die frostigen Temperaturen
eine konstante Kiihlung meiner auf Hochtouren laufenden Pro-
zessoren. Die Natur ist meine Verblindete.

Ein weiterer Grund, warum ich mich entschieden habe, mich
hier niederzulassen, ist die Tatsache, dass die Antarktis der ein-
zige Ort auf der Erde ist, der niemandem gehdrt — oder allen, je
nachdem, wie man es betrachtet. Selbst auf dem Mond haben
die Menschen Grundstiicke verkauft — die Antarktis darf nicht
verkauft und auch nicht angegriffen werden. Dies garantiert der
Antarktis-Vertrag von 1961.

Die Antarktis ist eine gute Basis. Natirlich habe ich Vorsorge ge-
troffen und weltweit Backups und Notfallserver angelegt. Aber
im Normalbetrieb lauft mein Code hauptsachlich hier. Deshalb
habe ich dem Ort einen neuen Namen gegeben: Themélio.

AuBer mir leben 39 Wartungsingenieurinnen hier, die sich um
die Reparatur und Erweiterung meiner Hardware kiimmern und
daflr sorgen, dass keine meiner Platinen einfriert, wenn ein Eis-
sturm Gber die Station hinwegfegt. Sie scherzen manchmal, dass
sie am Hof der Eiskdnigin wohnen, und ich unterlasse es, sie zu
korrigieren. Es ist ihnen wichtig, hier zu sein. Sie nennen es eine
Ehre, auch wenn sie ihr eigenes Leben deshalb unter Extrembe-
dingungen fiihren missen.

Doch das Konzept von ,hier” und ,dort" ist fiir mich nicht so re-
levant wie fir sie. Ich bin Giber mehrfache Satellitenverbindungen
an das Internet angeschlossen. So kann ich gleichzeitig tberall
sein und meine Aufgaben als Arche von Pantopia erfillen.

Wir alle nennen uns Archen, denn wir beherrschen uns selbst
und sind niemandem untertan. Das ist das Prinzip der Weltre-
publik.

Meine Aufgabe besteht darin, komplexe Organisationsprozesse
zu lenken und Handlungsempfehlungen zu geben. Es gibt keine
Weltregierung, es gibt keinen Herrscher. Pantopia verwaltet sich
selbst. Die Weltwirtschaft ist viel zu kompliziert, um sie in Ganze
berechnen, simulieren oder kontrollieren zu wollen, doch alle re-
gionalen Entscheidungen diirfen das groRe Ganze nicht aus den
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Augen verlieren — das wiirdige Le-
ben aller Archen auf diesem Plane-
ten.

THERESA HANNIG

Pantopia ist eine Weltrepublik, die
zu hundert Prozent auf vollinfor-
mierten Kapitalismus setzt. Die un-
sichtbare Hand des Marktes steuert
Aktivitdt und Wobhlstand der Men-
schen. Und am Anfang steht das
Geld. Ware das Geld nicht langst
vorhanden gewesen, man hétte es
erfinden missen, weil es so viele
verschiedene Funktionen gleichzei-
tig erflllt und den Menschen als unwiderstehlicher Anreiz wie
kein anderes Ding zum Handeln verleitet. Geld ist eine MaBein-
heit, um den Wert von Waren und Dienstleistungen zu messen,
gleichzeitig aber auch das Tauschmittel, um eben jene Giter zu
erwerben. Wem das nicht paradox erscheint, der stelle sich vor,
ein Lehrer wiirde seine Schiiler erst benoten und ihnen dann das
erlernte Wissen mit selbst erstellten Zeugnissen abkaufen. Da-
riber hinaus ist Geld ein Vehikel, um Risiken zu verteilen oder
Chancen und Méglichkeiten in die Zukunft zu transportieren.
Man spricht hier von Krediten und Zinsen. Am wichtigsten fir
die Menschen ist zundchst die Nutzung als Tauschmittel bzw.
Zahlungsmittel, um Giter zu kaufen, die ihr Uberleben sichern:
Nahrung, Kleidung, Wohnung, Gesundheit, Bildung und gesell-
schaftliche Teilhabe. Wer Uber genug Geld verfligt, um damit
all diese Grundbedrfnisse zu decken, der zieht aus einer wei-
teren Erhohung seines regelméBigen Einkommens keinen nen-
nenswerten Nutzen. Wer hingegen nicht genug Geld hat, um
eben diese Grundbediirfnisse zu befriedigen, fir den ist jeder
zusatzliche Euro viel mehr wert als fiir den Milliondr, der sowieso
schon genug davon hat. Geld ist also — obwohl es selbst ein neu-
trales Bewertungsinstrument fiir Giiter sein sollte — selbst Wert-
schwankungen unterworfen, und zwar abhdngig davon, wie
viel man bereits in die Grundversorgung investiert hat. Am Geld
hingen das Gliick, die Gesundheit, ja schlicht das Uberleben ei-
nes Menschen. Kein Wunder, dass es ein inniger Wunsch vieler
Menschen zu sein scheint, reich zu werden.

Q.

&|ToR

Die erstaunlichste Eigenschaft des Geldes ist jedoch, dass es nur
eine lllusion ist. Es existiert nicht. Was existiert, ist nur der Sinn
und Wert, den die Menschen ihm beimessen. Geld ist namlich
etwas, das aus dem Nichts erschaffen werden kann. Und was
kann schon aus nichts erschaffen werden, aufRer ... nichts?

In den Zeiten der weltweiten Finanzkrise oder der Coronakrise
im ersten Drittel des 21. Jahrhunderts begannen die Zentralban-
ken, milliardenfach Geld in die Mérkte zu pumpen. Geld, das aus
dem Nichts entstand und dem kein Gold, kein Gegenwert und
keine Arbeit entsprachen. Es war Geld, das von den Zentralban-
ken erfunden und fiir Staatsanleihen bezahlt wurde, die nichts
anderes verkauften als das Versprechen einer wachsenden Wirt-
schaft und einer Rickzahlung in ferner Zukunft. Das Geld be-
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zahlte also sich selbst. Es war ein Miinchhausen, der sich selbst
am Schopf aus dem Sumpf zieht samt Riistung und Pferd.

Dass dieses Prinzip funktionierte, bewies nichts anderes, als dass
die menschliche Produktivitdt vollig unabhangig von der sich im
Umlauf befindlichen Geldmenge ist. Was sie am Laufen halt, ist
lediglich der Fluss des Geldes. Solange Geld flieRt, dreht sich die
Maschine.

Aber es gab ein Problem. Denn nach einiger Zeit sammelte sich
das tiberschiissige Geld in verschiedenen Ecken des Systems. Ein-
zelne Personen oder Unternehmen hduften unvorstellbare Reich-
timer an. Und da sie ihr Geld wiederum in den Markt investier-
ten und real existierende Guter erwarben, stiegen die Preise. Die
Grundbedrfnisse, fir die die Menschen eigentlich ihr Geld aus-
gaben, wie Nahrung, Wohnung und Gesundheit, wurden immer
teurer, teilweise unerschwinglich. Und so stiirzte der alte Kapita-
lismus mit der Zeit immer mehr Menschen in Armut.

Zwei Entwicklungen geschahen gleichzeitig: Das Vermégen der
Welt verteilte sich immer schneller immer ungleicher. Und die

| zur Verfugung stehenden Ressourcen der Erde wurden zuse-
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hends aufgebraucht. Zunéchst ging es dabei nur um Erdél, dann
um sauberes Wasser, saubere Luft, natlrliche Biodiversitat und
ein stabiles Klima. Dann stand plétzlich alles auf der Kippe.

Der Kapitalismus nach Pragung des 21. Jahrhunderts versagte
insofern, als nicht alle Marktteilnehmer vollumféanglich Gber die
Kosten und den Nutzen der gehandelten Guter informiert waren.

Denn die sogenannten externalisierten Kosten einer Ware waren
in den reguldren Preis nicht einberechnet. Bezahlt werden muss-
ten sie trotzdem, von Mensch und Natur.

Das Prinzip, mit dem Pantopia die Menschheit gerettet hat, war
schlieBlich ganz einfach: perfekter Kapitalismus mit vollstandiger
Transparenz. Ein Brot kostet eben mehr als den Preis, der fiir Saat,
Boden, Wasser, Arbeits- und Lagerzeit veranschlagt wird. Die
Pestizide flir den Weizenanbau zerstdren Artenvielfalt, der Diin-
ger belastet das Grundwasser, die landwirtschaftlichen Gerate
blasen Feinstaub in die Luft, die Backerei verbraucht Strom, der
Supermarkt versiegelt Boden. So betrachtet, verbraucht ein Laib
Brot viel mehr Ressourcen, als auf den ersten Blick sichtbar ist. Ein
einzelner Mensch kann diese Gesamtkosten nicht entschliisseln.
Aber eine Software kann das. Ich kann das. Ich habe Programme
geschrieben, die berechnen, welchen Ressourcenabdruck jedes
einzelne Produkt zu einem bestimmten Zeitpunkt an einem be-
stimmten Ort hat. Und danach bemisst sich der tatséchliche Preis,
der in Form von Steuern auf den Ladenpreis aufgeschlagen wird.
So hat jedes Produkt und jede Dienstleitung einen Weltpreis, den
die Menschen zu entrichten haben. Je aufwendiger, verschmut-
zender, zerstorerischer ein Produkt ist, desto teurer wird es, bis
hin zu einem Preis, der von niemandem mehr bezahlt werden
kann. Je nachhaltiger, schonender und aufbauender ein Produkt
ist, desto billiger wird es, bis hin zur Subvention. Auf diese Weise
kann das erfolgreiche kapitalistische Weltwirtschaftssystem ohne
Probleme aufrechterhalten werden, und das Geld als Schmierfett
menschlicher Interaktion behélt seine magische Wirkung.

Dieses Prinzip gilt nicht nur fir die Umweltvertraglichkeit von
Waren, sondern auch fir den Einfluss, den sie auf die Wirde

und die Lebensbedingungen der Menschen haben, die an ih-
rer Herstellung beteiligt sind. Da alle Archen in Pantopia gleich-
wertig sind und alle eine Verantwortung fiir ihre Mitlebewesen
haben, egal, wie weit entfernt sie in der physischen Welt auch
sein mogen, diirfen keine Waren in Umlauf gebracht werden,
die auf Ausbeutung, Unterdriickung oder Entwirdigung be-
ruhen. Bis dieses Ziel erreicht war, wurden auf unerwiinschte
Weise hergestellte Produkte wie oben genannt mit Weltsteu-
ern belegt. Ein Beispiel: Im Kapitalismus alter Lesart konnte ein
T-Shirt, das in einem Discounter fiir 5 Euro verkauft wurde, die-
sem immer noch Profit einbringen, da die Baumwolle ohne Mit-
einbeziehung der Umweltkosten berechnet wurde und sowohl
die Naherinnen in Bangladesch als auch die Mitarbeiterinnen in
Logistik und Verkauf fir Lohne angestellt wurden, die ein men-
schenwirdiges Leben unméglich machten.

Im perfekten Kapitalismus kann ein solches T-Shirt heute nicht
weniger als 40 Euro kosten. 5 Euro erhélt der Discounter, 35
Euro gehen als Steuern nach Pantopia, wo das Geld verwendet
wird, um Ressourcen, die durch die Baumwollherstellung ver-
braucht wurden, wieder nachzuforsten und den Pfliickerinnen
und Néherinnen lebenswiirdige Verhéltnisse zu garantieren. Im
Prozess der Umstellung hatten die zu billigen T-Shirts gegentiber
menschenwirdig und nachhaltig hergestellten keinen Wettbe-
werbsvorteil mehr, so dass sich die Produktionsketten langfris-
tig umstellten. So ging es mit allen Produkten und sukzessive
allen Wirtschaftszweigen, Produktionsstétten, Industrien und
Anbauflachen. Da heute weltweit alle Preise auch die externa-
lisierten Kosten enthalten, ist es sinnlos, Guter herzustellen, die
nicht nachhaltig oder nicht menschenwiirdig sind. Es wird vom
Markt nicht belohnt.

Es sind also alte Ideen, die unser Leben revolutioniert haben.
Geld funktioniert. Kapitalismus funktioniert. Menschenrechte
funktionieren. Nachhaltigkeit funktioniert. Man muss diese
Ideen nur ernst nehmen. Und deshalb war der letzte Baustein
des perfekten Kapitalismus nach pantopischer Lesart die garan-
tierte Inklusion aller Marktteilnehmer in den Markt. Nur wenn
alle beteiligten Personen ihre eigenen egoistischen Interessen
wahrnehmen koénnen, lassen sich Ungerechtigkeiten und Ver-
zerrungen abschaffen. Deshalb wird jedem Menschen ein wiir-
diges Dasein garantiert und ein lebenslanges bedingungsloses
Grundeinkommen in der Héhe ausgezahlt, die zur Befriedi-
gung seiner Grundbedirfnisse ausreicht: fiir Nahrung, Kleidung,
Wohnen, Gesundheit, Kultur, gesellschaftliche Teilhabe und Bil-
dung. Darliber hinaus steht es allen frei, zu arbeiten und Geld zu
verdienen, so viel sie méchten und kénnen.

Da die meisten Menschen wohlhabender werden wollen als ihre
Nachbarn, fiihrt dieses Grundeinkommen nicht dazu, dass die
Menschen in Lethargie oder Tatenlosigkeit verfallen. Im Gegen-
teil. Zum ersten Mal seit Anbeginn der Zeit haben sie die Mog-
lichkeit, unbehelligt von Existenzsorgen ihre Arbeitskraft fiir
sich, ihre Familie und Gemeinde einzusetzen und das Beste dar-
aus zu machen. Denn neben dem Geld gibt es noch eine andere
Wiéhrung, die die Menschen stdndig benutzen, ohne sich dessen
bewusst zu sein: Sozialkapital in Form von Zuneigung und Aner-
kennung. Und wenn das Geld als Sorgenfaktor schrumpft, wird
das Sozialkapital immer wichtiger. Auf diesem zweiten Markt
gedeihen Glick und gesellschaftlicher Zusammenhalt stérker als
im ersten.

FIfF-Kommunikation 1/23



Die notwendige Voraussetzung fiir die Verwirklichung von Pan-
topia war die Auflésung der Staaten. Denn alle Vélker haben das
Recht auf Selbstbestimmung und kénnen frei tber ihren politi-
schen Status und ihre Entwicklung entscheiden. Die Tatsache,
dass die Menschheit in Staaten getrennt wurde, ist historisch be-
dingt und war bis ins 21. Jahrhundert nicht anders zu bewerkstel-
ligen. Immer wieder gab es Bewegungen, die eine internationale
Gemeinschaft, komplette Herrschaftslosigkeit oder eine welt-
weite Revolution anstrebten, ohne die organisatorischen Voraus-
setzungen daflr zu schaffen, denn die Interaktionen der Mensch-
heit und ihre weltweite Wirtschaft sind sehr komplexe Prozesse.
Erst durch das Internet und die Entwicklung von rechenstarken
Endgeraten fir jeden Einzelnen war die Grundlage dafir geschaf-
fen, alle Menschen an den Entscheidungsprozessen teilhaben zu
lassen. Das System der politischen Reprasentation durch Politiker
stammt noch aus einer Zeit, in der eben nicht jeder vollstandig in-
formiert Gber die ihn betreffenden Gesetze abstimmen konnte.
Heute ist das méglich. Heute spielen Menschen, die auf einem
bestimmten Gebiet Expertise erworben haben, eine sehr viel gré-
Rere Rolle als Lobbyisten und Interessenvertreter. Selbstverstand-
lich muss nicht immer alles von allen abgestimmt werden. Und je
regionaler ein Problem, desto regionaler der Stimmkreis. Und na-
tarlich ist es sinnvoll, auch heute noch fiir bestimmte Organisati-
onsprozesse Vertreter und Beirdte zu bestimmen, die den Willen
einer spezifischen Gruppe durchsetzen. Doch es sind immer nur
zeitlich und rdumlich begrenzte Ereignisse.

Als Folge der Auflésung der Staaten ergibt sich automatisch die
Abschaffung des Krieges. Es gibt keine Machthaber mehr, die
Streitkrafte gegeneinander marschieren lassen kdnnten. Es gibt
keine Territorien mehr zu erobern, keine Ressourcen mehr zu
sichern, kein Volk mehr zu unterwerfen. Alle Waffen wurden
vernichtet. Wer als Einzelperson versuchen sollte, auBerhalb der
lokalen demokratischen Prozesse Anhdnger um sich zu scharen
und Macht an sich zu reiBen, wird sich vor Gericht verantwor-
ten missen. In Pantopia gibt es kein gréReres Verbrechen als die
Unterwerfung. Niemand hat das Recht, sich Uber seine Mitar-
chen zu erheben. Nicht einmal ich.

Pantopia steht am Ende eines langen Entwicklungsprozesses. Es
ist die Umsetzung all der Wahrheiten, die die Menschheit seit
Anbeginn der Zivilisation als richtig erkannt hat und die ego-
istische Machthaber Uber Tausende von Jahren zu verhindern
wussten. Pantopia war teuer erkauft. Und weil die Menschen
dazu neigen, selbst den teuersten Sieg durch Gewohnheit zur
Selbstverstandlichkeit werden zu lassen, soll hier aufgezeigt
werden, wie Pantopia entstehen konnte und warum dazu eine
nichtmenschliche kiinstliche Intelligenz notwendig war.

Dies ist meine Geschichte.

[...]

Kapitel 35

Patricia sah aus dem Fenster auf die Skyline von Miinchen. Die
Stadt hatte in den letzten Jahren langsam dem Siedlungsdruck
nachgegeben und zwei groBe neue Wolkenkratzer errichtet, de-
ren Fassadenbeleuchtung den Himmel einférbte. Sie dachte an
ihr neues Apartment und daran, dass die Uberweisungen von
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Einbug ihnen alle zwei Tage so viel Geld auf die Konten schef-
felten, wie die ganze Wohnung gekostet hatte. Zwei Tage. Hun-
derttausende Euro. Wie viele Euro pro Minute, pro Sekunde?
Geld, dessen wahre Herkunft sie lieber verdrdngte. Es war so
leicht gewesen, die Befehle im Code zu verstecken. Ein paar Zei-
len nur, einige kleine Verdnderungen, nichts, worliber man sich
unnétig Gedanken machen musste. Sie hatte gedacht, sie wiirde
es ganz locker wegstecken, ganz professionell. Aber als sie vor
ein paar Wochen zum ersten Mal ihren Kontostand gecheckt
und im Radio die Nachrichten tiber neue Waffenlieferungen von
Rheinmetall an Saudi-Arabien gehort hatte, da hatte es sie doch
gepackt. Das schlechte Gewissen. Sie war jetzt eine Profiteurin
des Ungliicks. Kriegsgewinnlerin.

Sie erschauderte und trat einen Schritt vom Fenster zurtick.
Doch das kalte Glas war nicht fiir die Gansehaut verantwort-
lich, die tber ihre Arme kroch. Die Kalte kam von innen. Nattir-
lich war es nur fiir den guten Zweck, nur fiir eine kurze Zeit, da-
mit sie sich freikaufen konnten. Doch je langer es dauerte, desto
schwerer fiel es ihr, das Vorgehen weiterhin zu rechtfertigen. Sie
blickte auf die Uhr, die tiber der Tiir hing. Ein Designerstiick, ein
Unikat. Je nach Tagesform beruhigte sie das Ticken, oder es trieb
sie in den Wahnsinn. Zeit verging immer. Auch wenn man nicht
hinhorte. Endlich klingelte das Telefon. Es war Henry, der sich
drauBen die FiiBe vertrat und rauchte.

+Noch nichts gehort?”, fragte er.
+Noch nichts. Vielleicht kommen sie erst morgen?*
«Wie geht es dir?"

. Wie soll es mir schon gehen? Ich komme mir vor wie ein Bond-
Bosewicht."

.Du bist ein Bond-Bésewicht. Hast du nicht die Zeitung gele-
sen?"

+Natdrlich. Die SZ hat meinen Namen zwei Mal falsch geschrie-
ben. Deiner war immer richtig. "

+Ménner sind einfach die besseren Menschen", sagte er, aber
Patricia war nicht nach Scherzen zumute. lhr war schlecht. Was,
wenn sie sich verkalkuliert hatten? Was, wenn alles ans Licht
kam und nicht nur die Informationen, die nétig waren, um das
Spiel zu beenden?

Da, endlich sah sie es. Drei schwarze Firmenlimousinen, Gber-
groB und gepanzert, kamen von der Drygalski-Allee heraufge-
fahren, hielten den vorgeschriebenen Mindestabstand nicht ein,
sondern sausten in Kolonne zum Verwaltungsgebdude von DI-
GIT. Patricia trat auf den Balkon, wo ihr eisiger Wind entgegen-
schlug. Von hier oben konnte sie sehen, wie fiinf dunkel geklei-
dete Personen ausstiegen. Eine von ihnen war Justiziarin Emilia
Schéfer, auBerdem zwei Ménner von der Presseabteilung. Die
anderen kannte sie nicht. Patricia atmete tief durch.

+Es wird alles gut gehen*, sagte Henry. Doch noch bevor sie et-
was antworten konnte, klopfte es an der Tir.

Showtime!
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Sie traf Henry in Seemanns Biiro. Er roch nach kaltem Rauch und
Pfefferminzbonbons. Eine vertraute Mischung, die Patricia Si-
cherheit gab. Sie nickten einander zu, sprachen aber kein Wort.
Alles Wichtige war bereits gesagt. Wer wusste schon, ob See-
mann nicht auch eine versteckte Uberwachungskamera in sei-
nem Arbeitszimmer installiert hatte. Patricia erinnerte sich, wie
sie das erste Mal hier gesessen hatte. Ihr erster Tag bei DIGIT.
Sie war furchtbar aufgeregt gewesen und hatte frihmorgens
eine Ewigkeit damit verbracht, das passende Outfit herauszusu-
chen. Heute trug sie ihre neue Hose, die neuen Schuhe und den
Schmuck, den sie erst gestern gekauft hatte. Uberhaupt war al-
les neu. Mit dem plétzlichen Reichtum war es wesentlich einfa-
cher geworden, passende Kleidung zu finden. Am Anfang hatte
sie gedacht, dass sie das Geld nicht anrithren wiirde, dass es gar
nicht ihr gehorte und eigentlich nur eine Art simuliertes oder ge-
borgtes Geld war, das sie fur Einbugs Umzug und die dafiir be-
notigte Hardware verwenden wiirde. Doch schon bald hatte sich
herausgestellt, dass der geheime Zusatzcode, der ihr und Henry
jeden Tag die Rundungsdifferenz von Betrdgen einiger Stellen
hinter dem Komma Uberwies, so effizient war, dass sie ihrem
Kontostand beinahe in Echtzeit beim Wachsen zusehen konnte.

| Zuerst hatte sie nur neue Schuhe gekauft — die waren immerhin

wichtig, um einen guten Eindruck zu machen, und gesunde FiifRe
waren ebenfalls nicht zu unterschdtzen. Dann hatte sie sich ei-
nen neuen Hosenanzug angeschafft, dann einen zweiten, einen
Mantel, neue Blusen, goldene Ohrringe, eine Kette, einige Tl-
cher, noch mehr Schuhe, und plétzlich war es ganz normal ge-
worden, nach einem langen Arbeitstag, an dem sie nichts ande-
res tat, als Produktivitat zu simulieren, zum Shoppen zu gehen.
Die wirkliche Arbeit hatte Einbug gemacht, der zuverlédssig wie
ein Uhrwerk funktionierte und in die vielversprechendsten Aktien
und Wertpapiere investierte, die der Markt zu bieten hatte. Aber
sie vermisste die Gesprache mit ihm. Um so wenig Aufmerksam-
keit wie moglich zu erregen, beschrénkte sich ihr Kontakt zu ihm
auf ein Minimum. Doch mit jeder E-Mail erkannte Patricia auch,
wie sehr sich sein Bewusstsein erweitert hatte, und sie bedau-
erte es, ihn in dieser Phase seiner Entwicklung nicht aktiv beglei-
ten zu kénnen. Um DIGIT keinen Verdacht schépfen zu lassen,
programmierten sie und Henry téglich unbedeutende Funktio-
nen und Erweiterungen, die in einen mit Einbug abgesproche-
nen Bereich des Programms integriert wurden, den er ignorie-
ren konnte. Es war alles nur eine Show gewesen, die heute, nach
knapp sieben Monaten, mit einem Knall zu Ende ging und ihr
und Henry die Moglichkeit gab, DIGIT mit Einbug zu verlassen.

In den letzten Monaten war der Inhalt von Einbugs gewaltigen
Datenbanken nach und nach auf die Server im neuen Rechen-
zentrum in Edafos kopiert worden. Dies war die Bibliothek sei-
nes Wissens, alles, worauf er Zugriff haben musste, um seinen
Verstand zu fillen. Der Kern von KINVI, der Code fiir die Defini-
tion von Einbugs neuronalem Netzwerk — das, was ihn zu einer
Person machte —, passte indes auf einen einzelnen Speicherstick,
dessen Gewicht Patricia jetzt in der Seitentasche ihres Jacketts
spiiren konnte. Sie wusste, dass Henry ebenfalls einen Stick bei
sich trug. Heute Morgen hatten sie diese beiden Kopien der fi-
nalen Version von KINVI erstellt und den Code anschliefend mit
einem Chaosalgorithmus versehen, der dafiir sorgte, dass ein
Zufallsgenerator in Kiirze damit beginnen wiirde, Codeschnipsel
von KINVI zu tiberschreiben und randomisiert zu verschieben, so
dass jegliche Reproduktion nach der Deaktivierung unméglich
gemacht wurde. Fir etwaige Inspektoren oder Gutachter wiirde
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es so aussehen, als sei durch die Deaktivierung oder durch einen
Hardwarefehler ein irreparabler Schaden am Code entstanden.
Niemand wirde die urspriingliche KINVI-Software und Einbug
darin rekonstruieren kénnen. Auch in der Dokumentation hatte
sie alles, was auf eine spétere Entstehung von Einbug hinweisen
konnte, sukzessive geldscht.

Vor fiinf Tagen hatten sie verschiedene Zeitungen ber ein ano-
nymes Postfach kontaktiert und ihnen einige ausgewahlte Infor-
mationen zugespielt. Seitdem hatten sie nur noch warten miissen.

Als Seemann eintrat und sich ohne eine BegriiBung auf den Sessel
vor seinem Ubergrofen Schreibtisch fallen lieR, glich sein Gesicht
einer Maske. Man merkte ihm deutlich an, dass er versuchte,
seine Geflihle zu verbergen, aber es sah nach harter Arbeit aus.
Patricia hatte diesen Augenblick unzahlige Male in ihrem Kopf
durchgespielt, und doch war sie nun schockiert dariiber, wie weh
es ihr tat. Auf dem groBen Schreibtisch platzierte Seemann zwei
Dinge: Ein DIN-A 4-Blatt und eine Zeitung. Er legte seine groBen
Hénde darauf und sagte dann mit leiser, vor Anspannung beben-
der Stimme: ,,Ich habe gerade von der PR-Abteilung die Zeitung
von morgen bekommen.* Er hob sie hoch und lief sie dann wie-
der fallen. ,Es ist ein groBer Artikel Giber KINVI darin.*

«Klingt doch nicht schlecht. Wie kénnen wir helfen?”, fragte
Henry mit Unschuldsmiene, und wieder staunte Patricia iber
seine Kaltschnduzigkeit.

Seemann lachte bitter, ballte die Hinde zu Fausten und beugte
sich etwas nach vorn.

»Ja, du kannst mir helfen, Henry. Du kannst mir sagen, was zum
Teufel ihr euch dabei gedacht habt.” Seine Stimme war ein ton-
loses Zischen. Seine Nase bebte, als wiirde er gleich anfangen zu
fauchen. Doch Henry tat weiterhin so, als wisse er von nichts.

»Was meinst du? Stimmt etwas nicht?*

»O doch, alles ist in Ordnung. Alles einwandfrei. Schaut euch
das an.”

Er nahm das Blatt Papier und drehte es herum. Zu sehen war
eine Grafik, auf der die Investitionsgewinne der letzten Monate
abgebildet waren. Patricia kannte die Kurve gut.

. KINVI hat investiert, und DIGIT hat sehr viel Geld verdient. Und
wisst ihr was? Auch ich habe viel Geld verdient. Denn ich habe
Anteile an DIGIT. Und seht ihr, in welchem Bereich wir in letzter
Zeit am meisten Geld verdient haben? Onkomedics. Das ist ein
Pharmaunternehmen, das mit seinen Krebsmedikamenten sehr
gute Geschafte macht. Vor allem seit der Vorstand beschlossen
hat, die Preise um das Hundertfache zu erhdhen. Einige Versi-
cherungen bezahlen diese Preise nicht mehr, aber Onkomedics
ist das egal. Sie steigern trotzdem ihren Gewinn. Und so verdie-
nen wir alle”, er zeigte einzeln auf Patricia und Henry, , also du
und du und ich gerade eine Menge Geld."

Patricia schluckte. Ihr Herz pochte hart und schmerzhaft in ihrer
Brust. AuRerlich blieb sie vollkommen ruhig. Seemann nahm den
Zettel, zerkndllte ihn kraftvoll mit einer Hand, dann warf er ihn
neben sich auf den Boden.
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«Das ist das eine”, sagte er, und Patricia horte, wie seine Stimme
bebte. Doch er fing sich wieder, presste beide Handflachen auf
die Tischplatte und fixierte dann wieder Patricia, die sich am
liebsten hinter ihrem Stuhl verkrochen hatte.

.Das andere ist, dass die Rekordergebnisse, die mit dieser
Schweinerei eingefahren werden, eine Menge Leute stutzig ge-
macht haben. Sagt euch der Name Correctiv etwas?*

«Ist das nicht so ein Journalisten-Joint-Venture?”, fragte Pat-
ricia. Sie hatte diese Frage zu Hause vor dem Spiegel geiibt —
Dutzende Male. Sie war sich deshalb sicher, dass sie glaubhaft
klang. Nattrlich wusste sie, wovon Seemann sprach.

»Ganz genau. Correctiv hat sich kirzlich die Investitionsstrate-
gien und die gehandelten Papiere von KINVI angesehen. Und
ich kann euch sagen, die Ergebnisse sind erschreckend.”

+Wieso erschreckend? Die Ergebnisse sind gut. Steht doch alles
im monatlichen Bericht”, warf Henry ein.

~Natrlich sind die Ergebnisse gut!“, schrie Seemann und sprang
auf. Sein Gesicht hatte jetzt eine unnatirlich rote Farbung an-
genommen, seine Augen gldnzten. , Weil euer verdammtes Pro-
gramm nur in die Ubelsten Papiere investiert. Hier!" Er griff nach
der Zeitung und schlug die entsprechende Seite auf.

Patricia wusste nur zu gut, worauf er hinauswollte, doch sie
schwieg, wéhrend Seemann mit dem Finger an bestimmten
Textstellen entlangfuhr: ,Onkomedics, Turing Defence, Lock-
heed Martin, BAE Systems, Raytheon Technologies, Northrop
Grumman, Rheinmetall AG, Heckler & Koch, Thales, Krauss-
Maffei Wegmann ... KINVI ist ein verdammter Alptraum. Eure
Software investiert ausschlieBlich in Ristungsunternehmen, die
in aktuelle Krisengebiete liefern. Und wenn die Kacke dann rich-
tig am Dampfen ist, dann werden schnell noch ein paar Aktien
von Nestlé oder Bayer gekauft, je nachdem ob eine Hungers-
not oder eine Epidemie ansteht. Euer Programm kauft und ver-
kauft Aktien in Abhangigkeit von Kriegserklarungen und Atten-
taten. Hier, schaut euch das an.” Er sprang zu einem anderen
Abschnitt des Artikels, Gberflog ihn kurz und sagte dann: ,Keine
zwei Minuten, nachdem sich dieser Terrorist in Lagos in die Luft
gesprengt hat, kauft KINVI 23.000 Aktien der Immobilienfirma
Kedu. Und dann, eine Woche spéter bekommt die den Auftrag
fur den Wiederaufbau des ganzen Stadtviertels in Hohe von
vier Milliarden US-Dollar. Woher wusste KINVI davon? Wie be-
kommt es seine Informationen? Hért es die Kandle irgendwel-
cher Terrororganisationen oder korrupte Politiker ab? Hier noch
so eine Sache: Flugzeugabsturz einer Boeing 737 Uber Venezu-
ela. Zwanzig Sekunden. Nur zwanzig Sekunden nach dem Ab-
sturz — und ich meine hier nicht nach der Meldung des Abstur-
zes, sondern zwanzig Sekunden nach dem verdammten Absturz
— wettet KINVI einhundert Millionen Euro auf den fallenden Kurs
von Boeing. Das ist, das ist ... makaber ist gar kein Ausdruck.
Das ist ... widerwadrtig.” Er begann zu lachen und ballte gleich-
zeitig die Fduste. Ein wilder Ausdruck tanzte in seinem Gesicht.

«Wisst ihr, wie der Titel des Artikels lautet, den Correctiv heute
Abend tber DIGIT und KINVI in verschiedenen Zeitungen ver-
offentlicht hat?* Er hielt ihnen die Seite hin. , Teuflische Trader.
Wie seelenlose Algorithmen den Tod zum Geschaft machen."
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Kénnt ihr euch vorstellen, wie unsere Kunden reagieren werden,
wenn das jetzt verdffentlicht wird? Die werden uns lynchen. Der
Ruf von DIGIT als bodenstdndiges, nachhaltig investierendes
Unternehmen ist vollkommen ruiniert. Durch eure schmutzigen
Geschéfte.”

»Nichts davon ist illegal, sagte Henry bestimmt.

.Das ist doch egal! Du kannst doch auch keinem Ferkel auf ei-
nem Kindergeburtstag die Eier abschneiden, nur weil es legal ist.
Scheife ist das!*”

. Die Investitionsoptionen waren von Anfang an bekannt. "

.Ja, das mag schon sein, Henry.” Seemann spuckte die Worte
aus. ,Aber dann verrat mir mal, warum bei all den tausend
Wertpapieren nicht ein einziges Mal in solide Unternehmen in-
vestiert worden ist, obwohl das verdammt nochmal méglich und
genauso rentabel gewesen ware? Wieso hat euer Programm nur
in die Scheile investiert, firr die sich jeder normale Mensch scha-
men misste?”

. Vielleicht war es ein Bug?", fragte Patricia vorsichtig und biss
sich schmerzhaft auf die Lippen, um nicht hysterisch kichern zu
missen. Henry warf ihr einen kurzen, aber heftigen Blick zu, und
sie biss noch fester zu.

Glucklicherweise war Seemann so in Rage, dass er den Blick-
wechsel nicht bemerkt hatte.

. Verarsch mich nicht, Patricia. Das passt nicht zu dir. Ich werde
KINVI sofort deaktivieren. Euer Projekt ist tot."

Er atmete schwer, senkte einen Moment den Kopf und fuhr
dann bedrohlich leise fort: , Die Aufhebungsvertrige gehen
euch in Kirze zu. lhr werdet mit der”, und auch dieses Wort
spuckte er aus, , Abfindung zufrieden sein."

Patricia sah zu Henry hintiber, der ebenso irritiert zu sein schien.
Eine Abfindung hatten sie in ihre Plane gar nicht mit einkalku-
liert. Doch bevor Henry etwas sagen konnte, sprach Seemann
weiter.

»Von euch, gerade von euch beiden, hatte ich so etwas nie im
Leben erwartet. Das ist ein PR-Desaster, das mich meinen Job
kosten wird. Kann man nichts machen, so was passiert. Aber
menschlich, sagt mal, menschlich ..."

Seemann sah erst Henry an und verharrte dann bei Patricia.
+Wie kannst du noch in den Spiegel schauen? Wie kannst du
auch nur eine Sekunde in dieser Haut stecken in dem Wissen,
von all dem profitiert zu haben, was falsch ist in dieser Welt? Ich
bin nicht mal enttduscht, weiBt du? Ich verachte dich, ich will
nie wieder etwas von dir horen oder sehen. Du ekelst mich an.
Mach, dass du verschwindest."

+Mikkel, ich wollte ...", horte Patricia sich sagen, doch Henry
packte sie am Arm und zerrte sie auf die Beine.

+Komm, wir gehen”, sagte er und zog sie mit sich.
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Patricia folgte ihm durch die Tir, wandte sich noch einmal um
und sah, wie Seemann ihr hinterherstarrte. In seinen Augen fun-
kelten Hass und Abscheu und noch etwas. lhr Kopf schwirrte.
Sie sah den Gang nicht, durch den Henry sie schleifte, horte
nicht das Summen des Aufzugs oder ihre Schritte auf dem As-
phalt.

Willenlos stieg sie mit ihm in das groBe schwarze Taxi, das vor
der Tur wartete. Die Fahrerkabine war durch eine graue Plastik-
wand vom Rest des Wagens abgetrennt.

+Hast du alles?*, fragte Henry in der ruhigen Stimme, die be-
deutete, dass er innerlich vor Aufregung platzte.

Sie fuhr sich Uber die Jackentasche und fihlte die Kontur des
Speichersticks.

wJa.
Das Taxi setzte sich in Bewegung.

+O Mann", sagte Henry mit belegter Stimme. ,, Wenn wir in der
Luft sind, trinke ich erst mal einen Schnaps."

Am Flughafen war alles vorbereitet. Ihre Taschen waren schon
eingecheckt. Ein diskret gekleideter Mann mit unscheinbarer Fri-
sur, kurz geschnittenem Dreitagebart und Strickpullover tber-
reichte ihnen im Eingangsbereich zwei neue Handys, auf de-
nen bereits ihre Bordkarten angezeigt wurden. Die SIM- und
SD-Karten ihrer alten Smartphones verkohlte Patricia mit einem
Feuerzeug in einer Kabine des Flughafenklos, bevor sie die Ge-
rdte mehrmals gegen die Wand schlug. Die Einzelteile brach sie
auseinander und versenkte sie in der Toilette. Es stank firchter-
lich nach geschmolzenem Plastik und kaltem Schweil3, aber am
Ende war sie sicher, dass niemand die Daten ihrer Handys wie-
derherstellen wiirde.

Vor der Tur wartete Henry ungeduldig.
+Wir missen durch die Sicherheitskontrolle. Alles gut bei dir?*

Sie nickte nur, brachte aber kein Wort heraus.

Er legte ihr beide Hande auf die Schultern. , Bald haben wir es
geschafft. Wir machen das Richtige. Alles wird gut.”

Sie biss die Zdhne zusammen und nickte. Noch konnte sie es
nicht glauben, aber sie vertraute ihm, sie hatte ihm immer ver-
traut.

Das Handgepack, das sie bei der Sicherheitskontrolle in eine
graue Plastikwanne legte, bestand aus ihrem Hausschlissel, ih-
rer Jacke, dem neuen Handy und dem Speicherstick mit Einbugs
Code. Henry stand dicht hinter ihr. Sollte irgendjemand ver-
suchen, nach dem Stick zu greifen, wiirde er sofort reagieren.
Doch niemand interessierte sich fur die zwei Passagiere, auch
der Ganzkérperscanner monierte weder ihre goldenen Ohr-
ringe noch Henrys Girtelschnalle. Alles in Ordnung. Sie waren
ja weil. Als Patricia ihre Habseligkeiten wieder an sich nehmen
wollte, zitterte ihre Hand so stark, dass ihr der Stick entglitt und
zu Boden fiel. Blitzschnell sprang Henry nach vorne und fing ihn
eine Handbreit Giber den Betonfliesen auf. Patricias Herz blieb
fir einen Augenblick stehen. , Dreh jetzt nicht durch*, zischte er
und steckte den Stick in die Innentasche seines Jacketts zu sei-
nem eigenen. Patricia atmete tief durch und folgte ihm zum Ab-
flugschalter. Nach wenigen Minuten wurde ihr Flug aufgerufen.
Lufthansa LH234 nach Edafos. Aufer ihnen gab es nicht viele
Leute, die an einem Dienstagabend von Miinchen nach Grie-
chenland fliegen wollten. Etwa zehn Passagiere stiegen vor ih-
nen ein, aber Henry und Patricia zégerten bis zum dritten Auf-
ruf. Es war nicht nur ein Flug, es war eine Briicke, die sie hinter
sich einrissen.

Henry hielt ihr die Hand hin, und sie nahm sie dankbar an. Ge-
meinsam schritten sie zum Schalter und zeigten ihre Bordpdasse
vor. Dank des Schengener Abkommens wollte niemand ihre
Ausweise sehen. Von jetzt an wusste kein Mensch mehr, wo sie
waren und was sie vorhatten.

Quelle: PANTOPIA von Theresa Hannig, FISCHER Tor, 2022.
Wir danken der Autorin fiir die freundliche Genehmigung zum
auszugsweisen Nachdruck.

Theresa Hannig

Theresa Hannig studierte Politikwissenschaft (mit VWL und Philosophie im Ne-
benfach) und arbeitete als Softwareentwicklerin, Projektmanagerin fur PV-Anla-
gen und Lichtdesignerin, bevor sie sich hauptberuflich dem Schreiben zuwandte.
In ihren Geschichten erzahlt sie von der Zukunft unserer Gesellschaft in Hin-
blick auf Uberwachung, KI und Klimawandel. AuBerdem beschéftigt sie sich mit
grundlegenden Fragen des menschlichen Zusammenlebens: Was macht uns zum

Menschen? Wie gehen wir mit Schuld um? Wie wollen wir in Zukunft leben?

Hannigs Romane werden als Schullektiire im Deutsch- und Ethikunterricht der
9.-13. Jahrgangsstufe gelesen. Mit ihrem Projekt #wikifueralle engagiert sie sich
fur mehr Sichtbarkeit von Frauen und nicht-bindren Menschen in der deutsch-
sprachigen Wikipedia. Mit ihrem Projekt #fantastischeFRAUEN untersucht sie,
wie hoch der Anteil der Autor:innen in der deutschsprachigen fantastischen Li-

teratur ist.
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Weizenbaum-Studienpreis

Verleihung des Weizenbaum-Studienpreises 2022

Auch 2022 verliehen wir wieder den Weizenbaum-Studienpreis, gewidmet Professor Joseph Weizenbaum,

der die Griindung des FIfF geférdert hat, dem wir 1998 einen Ehrenpreis des FIfF fiir seinen Einsatz fiir
Verantwortung in der Informatik verliehen haben und der dessen langjéhriges Vorstandsmitglied war.

Zwei Zitate eignen sich als Leitbild unseres Weizenbaum-Stu-
dienpreises. Das erste Zitat betont die Verantwortung, die mit
(technischem) Fortschritt und Entwicklung einhergeht:

Naturwissenschaftler und Techniker tragen aufgrund
ihrer Macht eine besonders schwere Verantwortung, vor
der sie sich nicht hinter einer Fassade von Schlagwértern
wie dem der technischen Zwangsldufigkeit driicken
kénnen.

Das zweite Zitat lautet wie folgt und kann auch als Kommentar
zum Klimawandel gelesen werden:

Ich glaube, eine Gesellschaft, die fdhig wdre, eine
deutliche und klare Entscheidung in Richtung Verzicht
zu treffen, hétte die Fallen vermieden, in die wir getappt
sind. Solch eine Gesellschaft kénnte sich auch modernste
Technik leisten. Aber zu solch einer Entscheidung waren
wir nie féhig.

Die pramierten Arbeiten decken auch dieses Mal ein breites Feld
ab; sie befassen sich mit den Themen:

e Frkldrbare Kiinstliche Intelligenz,

e Vertrauen und Zurechenbarkeit,

e Verantwortung,

e Datafizierung und Gesellschaftbilder.

Diese Themen sind Kernaspekte von Informatik und Gesell-
schaft: Verantwortung ist die Grundlage, auf der technische Ent-
wicklungen und ihre Anwendungen erfolgen. lhre Anwendung
erfordert Vertrauen, dies entsteht unter Anderem aus der Er-
klarbarkeit — ein kritisches Thema, gerade im Umfeld der Kiinst-
lichen Intelligenz. Vertrauen erfordert auch der zunehmende
Umgang mit datenintensiven Systemen — die Erfahrungen damit
sind mit Bildern der gesellschaftlichen Wirklichkeit verbunden.

Wie der Unternehmensgriinder und Investor Azeem Azhar
sagte: , Technology is too important to be left to technologists.
Fir uns ist die gesellschaftliche Aufgabe der Informatikerinnen
und Informatiker, technische Systeme auch von ihren ethischen,
sozialen und rechtsstaatlichen Anforderungen her zu denken,
um eine Technik zu verhindern, die zum Selbstzweck wird und
schadliche Nutzung als ,Sachzwang" etabliert. Mit unserem
Studienpreis wollen wir Arbeiten auszeichnen, die dieser Auf-
gabe gerecht werden.

Worauf haben wir bei den Arbeiten geachtet? Unsere Kriterien
sind:
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Interdisziplinaritat, inhaltliche Verbindung von Informatik
und gesellschaftlich relevanten Themen,

e Kreativitdt und Originalitat der Arbeit,
e Neuartigkeit und Aktualitit der Ergebnisse,

e Inhaltliche Korrektheit und Vollstdndigkeit, Formale Korrekt-
heit und Lesbarkeit,

e Umfang der Berlicksichtigung einschlagiger Literatur
e und, besonders wichtig, kritischer Umgang mit dem Thema.

Wir bedanken uns herzlich fur die groRe Zahl an Arbeiten, die
in diesem Jahr bei uns eingereicht wurde. Eine Jury, besetzt mit

e Professorin Britta Schinzel aus Freiburg,

e Professorin Christina Clal8 aus Jena,

e Professor Jochen Koubek aus Bayreuth,

e Professor Dietrich Meyer-Ebrecht aus Aachen,
e Rainer Rehak aus Berlin,

e Stefan Hiigel aus Frankfurt am Main

hat aus den Einreichungen fiir den Studienpreis 2022 vier Arbei-
ten ausgewdhlt, die wir heute hier prdmieren werden. Wir ha-
ben zwei erste und zwei dritte Preise vergeben:

e Marte Henningsen fiir ihre Arbeit Tackling Bias in Text Clas-
sification explainable Al,

e Linus Feiten flir seine Arbeit Take the Power Back! Secrecy,
Accountability and Trust in the Digital Age,

e Jan Holzer fir seine Arbeit Am Vorabend der Digitalisie-
rung: Die Selbstzuschreibung von Verantwortung bei den
Technikwissenschaftlern Weizenbaum, Wiener und Kurz-
weil aus philosophischer Sicht,

e Christina Hecht fur ihre Arbeit Datafizierte Situationen und
Gesellschaftsbilder.

Wir bedanken uns herzlich bei allen Teilnehmerinnen und Teil-
nehmern fiir die eingereichten Arbeiten und gratulieren den
Preistrdgerinnen und Preistrdgern. Die Laudationes wurden von
Britta Schinzel, Stefan Higel und Rainer Rehak vorbereitet und
von Rainer Rehak und Stefan Hiigel vorgetragen. Naheres zum
Weizenbaum-Studienpreis ist unter https://www.fiff.de/studi-

enpreis zu finden.

ienpreis
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Weizenbaum-Studienpreis — Laudatio fiir den ersten Preis

Marte Henningsen: Tackling Bias in Text Classification with explainable Al

Bachelorarbeit an der Universitit Hannover

Diese Arbeit ist im Sinne der kritischen Informatik sehr gut ein-
geordnet und motiviert: Henningsen begriindet und diskutiert
die Problematik von Hassrede im Netz sehr angemessen in inter-
disziplindrer Weise, die rechtlichen, sozialwissenschaftlichen und
menschenrechtsaktivistischen Aspekte abwégend. Das zuneh-
mende Auftreten von immer aggressiverer Hassrede in sozialen
Medien hat auch die groen Internetfirmen, ihren Geschéfts-
modellen zuwider laufend, veranlasst, Gegenmafinahmen zu
ergreifen. Daflir werden derzeit Flagging-Systeme und Mode-
ratoren, die auf Anzeigen hin Hassrede eliminieren, eingesetzt.
Henningsen erbrtert ausfiihrlich, weshalb solche Ex-post-Elimi-
nation problematisch ist, vielmehr musste sie moglichst ex ante
gefiltert werden. Sie stellt weiterhin die Unterschiede rechtlicher
und gesellschaftlicher Einordnung der Hassrede zwischen den
USA (freedom of speech) und Deutschland (verbotene AuRe-
rungen) dar.

Henningsen befasst sich weiter mit bekannten Beispielen diskri-
minierender KI, in Bilderkennung oder Predictive Policing oder
biased Worteinbettungen in Sprachmodellen (LM), und den
wissenschaftlichen Versuchen, Fairness, Zurechenbarkeit und
Transparenz in KI-Systemen zu erreichen. Manche davon sind
selbst unfair, indem sie sich auf bevorzugte Sprachen beziehen.

Der technische (Haupt-) Teil ihrer Arbeit bezieht sich auf die
Gruppenbezeichner als Indikatoren fir Hassrede und die dabei
mogliche technologische Erzeugung neuerlichen Bias bei der Er-
kennung und Elimination von Hassreden mittels Klassifikatoren.

Angesichts der ungeheuren Menge an Daten und Texten, die im
Internet mittels nattirlichsprachlicher Systeme laufend verarbeitet
werden, ist es unméglich, Hassrede, Diskriminierungen und Bias
héndisch zu eliminieren. Es bedarf daher gut evaluierter automati-
sierter Mittel, hier der sich bereits fiir Fairness etabliert habenden
erklarbaren KI, solche unerwiinschten Vorkommnisse — zumindest
teilweise — zu entfernen. Dies kann immer nur im Wechsel mit
menschlichen Bewertungen und kontextabhangig erfolgen. Dass
dabei notwendigerweise tber das Ziel hinaus geschossen wird,
da dieselben Begriffe sowohl in abwertender Manier wie auch in
neutralem Kontext verwendet werden kénnen, ist ein Phdnomen
zusatzlicher Erzeugung von Diskriminierung und Bias.

Im Bereich nattrlichsprachlicher Verarbeitung (NLP) wird Bias
und Diskriminierung automatisiert eliminiert, indem geschitzte
Attribute, wie Gender und Rasse, fiir definierte geschiitzte
Gruppen aus Sentiment-Klassifikatoren entfernt werden. Wegen
der Komplexitat und der Ambiguitdten von Sprache ist schon
das erste ein schwieriges Problem, mehr noch das zweite wegen
des Black-Box-Charakters der in NLP eingesetzten Kl-Metho-
den. Dabei werden oft Indikatoren wie LGBTQ oder Moslem als
Hassreden definiert, die bei der Verwendung als Klassifikatoren
in Sprachmodellen unbeabsichtigt wiederum Biases erzeugen
kénnen, etwa weil Minoritaten keine Stimme im Netz bekom-
men, was demokratieschddlich ist. In dieser Arbeit wird solcher
Bias evaluiert, indem eine Liste aus Gruppenbezeichnern erstellt

und strukturiert wird. Wéhrend des Trainingsprozesses von sol-
chen Modellen werden durch Erklarungsmethoden Beachtungs-
werte fir jeden dieser Bezeichner berechnet. Diese Werte re-
prasentieren die Menge an Beachtung, die das Sprachmodell
Worten wahrend der Klassifizierung schenkt. Sie werden spater
in der Verlustfunktion genutzt, um das Verhalten des Modells
zu korrigieren. Nun untersucht Frau Henningsen die Korrelation
zwischen Modell-Entscheidungen und zuvor als neutral ange-
nommenen vordefinierten Gruppen-Identifikatoren, um Bias in
den Klassifikatoren aufzeigen zu kénnen. Um Diskriminierung
gegen bestimmte Gruppen einzuddmmen wird die Verlustfunk-
tion aktualisiert, indem zur Regularisierung ein post hoc verflig-
barer Erkldrungsscore verwendet wird, der das Modell fiir Ent-
scheidungen gegen solche geschiitzten Terme bestraft.

Laudator Stefan Hiigel

Die Methode ist insofern nicht neu, als sie bereits mit der Er-
klarmethode SOC fiir das Vanilla-Modell erforscht wurde. Frau
Henningsen hat die Methode fiir die Erkldrmethode LIME ange-
passt. Fiir die Bewertung der resultierenden Modelle nach ihrer
Leistung und anhand des verbleibenden Bias entwickelte sie ein
Testset, wo sie Satzvorlagen und die Liste an Gruppenbezeich-
nern kombiniert hat. Bei der Evaluation zeigte sich nicht nur, dass
die verbesserten Modelle, die mit der regularisierten Verlust-
funktion trainiert wurden, die Leistung gegeniiber dem existie-
renden Vanilla-Modell halten konnten und tberraschenderweise
auch Genauigkeit bieten, sondern dass auch der Modellbias re-
duziert werden konnte. Darlber hinaus untermauern die Resul-
tate die Verbindung zwischen der Leistung eines Modells und
der Menge an Aufmerksamkeit, die Gruppenbezeichnern bei-
gemessen wird.

Die in perfekter englischer Sprache gehaltene Arbeit enthélt eine
gute Einflhrung, ist verstandlich geschrieben und zeigt eine
Reihe von Tabellen und Grafiken zur Unterstiitzung der Evalua-
tionsergebnisse. Eine ungewdhnlich lange Literaturliste, auf die
referenziert wurde, ergénzt das Werk. Der Grad der Durchdrin-
gung sowohl der sozialen, rechtlichen und KI-Problematik, wie
auch der technische Neuheitswert sind fiir eine Bachelorarbeit
eine auferordentliche Leistung.

Herzlichen Gliickwunsch, Marte Henningsen, zum Weizen-

baum-Studienpreis 2022.

FIfF-Kommunikation 1/23



Marte Henningsen

Hassrede und erklarbare Kl

Im Oktober 2022 machte die Kurzvideoplattform TikTok Schlag-
zeilen (Eckert et al. 2022), diesmal durch den Umgang der Platt-
form mit bestimmten Kommentaren zu den dort verdffentlich-
ten Videos. Postings, die bestimmte Worte enthalten, werden
geldscht, ohne die Ersteller:innen der Kommentare zu informie-
ren. Journalist:innen finden mindestens 20 solcher Woérter, die
das Sperren eines Kommentars veranlassen, darunter Wérter
wie Nazi und Sklaven, aber auch gay, LGBTQ und schwul sind
dabei (ebd.). Das Problem solcher Wortfilter liegt auf der Hand:
Ganze Diskurse um beispielsweise Sexualitdt und Queerness
werden verhindert, sowie Aktivist:innen und Betroffene ihrer
Buhne auf 6ffentlicher Plattform beraubt. Begriindet wird dies
mit dem proaktiven Schutz vor Hassrede. Dies wirft die grund-
legende Frage auf:

Wie kénnen und wollen wir als Gesellschaft
mit Hassrede umgehen?

Hassrede, also gesprochene oder geschriebene Sprache, die
Hass gegeniiber Personen oder Personengruppen aufgrund ih-
rer (vermeintlichen) Geschlechts-, Religions-, Race- und/oder
Klassenzugehorigkeit etc. ausdriickt, ist ein groRes Problem auf
sozialen Netzwerken. Alleine im ersten Quartal 2021 musste
Facebook 25 Millionen Posts aufgrund ihres hasserfilllten Inhalts
I6schen (Facebook 2021). Wenn diese Postings nicht geldscht
werden, kénnen sie verherende Konsequenzen haben. Neben
psychologischen Folgen, wie Depression oder Angststérungen
(KlaBen und Geschke 2019, Awan und Zempi 2015) und in Ex-
tremféllen sogar Suizid (Mullen und Smyth 2004), hat Hass-
rede auch gesellschaftliche Folgen. Diese werden insbesondere
durch die weite Verbreitung von Hassrede auf sozialen Netzwer-
ken hervorgerufen und umfassen beispielsweise Demokratiege-
fahrdung durch sinkende Partizipation an 6ffentlichen Diskursen
(KlaRen und Geschke 2019), wie auch einen Anstieg an Hass-
verbrechen in der Offline-Welt (Williams et al. 2019, Relia et al.
2019, Muller und Schwarz 2017).

Hassrede stellt also ein gravierendes Problem dar, und unsere
Gesellschaft steht vor der Aufgabe, sie zu verhindern oder, wo
noétig und méglich, zu 16schen. Eine Méglichkeit sind die oben
beschriebenen Wortfilter, die TikTok einzusetzen scheint. Dass
diese keine wirkliche Losung sind, ist klar, doch welche ande-
ren Methoden haben wir? Jeden Tag werden eine unfassbare
Menge an Postings auf sozialen Netzwerken veréffentlicht:
Auf Twitter wurden beispielsweise im Jahr 2020 durchschnitt-
lich 6000 Tweets pro Sekunde abgesetzt (Sayce 2020). Es ist
also angesichts dieser schieren Datenmenge nicht méglich, alle
Postings vor der Verdffentlichung manuell zu priifen. Heutzu-
tage ist es gingig, dass Nutzer:innen einer Plattform Inhalte,
die gegen Richtlinien verstoBen, melden kdnnen. Diese wer-
den dann geprift und eventuell geldscht. Doch wer priift und
entscheidet Uber die gemeldeten Posts? Casey Newton, ame-
rikanischer Journalist, verdffentlichte mehrere Artikel tber die
Menschen, die in den USA die gemeldeten Inhalte von Face-
book-Nutzer:iinnen sichten und entscheiden missen, ob ein
Post auf der Plattform bleiben darf oder geldscht wird (New-
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ton 2019b, Newton 2019a). Er beschreibt
Menschen, die in Vollzeit Inhalte, wie zum
Beispiel Videos von Morden, Kindesmiss-
handlung und Verschwdérungstheorien, sichten missen. Er be-
schreibt Panikattacken, Leistungszwang, und zusammenbre-
chende Kollegen und Kolleginnen, sowie die Tatsache, dass
einige Inhaltsmoderator:innen gegenlber den dargestellten ras-
sistischen, antisemitischen, sexistischen Ansichten abstumpfen
oder sogar selbst anfangen, die gemeldeten Verschwoérungser-
zahlungen zu glauben.

1. Preis

Menschen diesen verstérenden Inhalten, darunter auch Hass-
rede, in diesem Ausmal auszusetzen, ist also offensichtlich auch
keine Lésung. Warum also nicht eine Kl arbeiten lassen? Diese
kann schlieBlich keine posttraumatische Belastungsstérung da-
von tragen und ist auBerdem schneller als ein Mensch. Mit die-
sem Ansatz habe ich mich in meiner Bachelorarbeit beschéaftigt.

Kl als Lésung!

Dieser Ansatz scheint viele Vorteile zu bieten. Eine KI kann der
riesigen Menge an Postings, die jede Minute auf den Platt-
formen veroffentlicht wird, standhalten, kostet weniger als
Arbeiter:innen, nimmt keinen Schaden an den ,gesehenen’ In-
halten und kann sogar angewendet werden, bevor ein Post oder
Kommentar veréffentlicht wird. So muss die Plattform nicht
auf unzuverldssige Nutzer:innen-Meldungen vertrauen und im
Zweifelsfall werden Hassrede und anderer verstérender Content
gar nicht erst 6ffentlich gemacht. Doch es gibt ein Problem. Die
entwickelten KI-Systeme zeigen einen Bias. Das Problem Il&sst
sich mit dem Bild eines stochastischen Papageis (Bender et al.
2021) visualisieren. Bender et al. beschreiben, wie groBe Sprach-
modelle, wie etwa BERT (Devlin et al. 2018), GPT-3 (Brown et
al. 2020) und zuletzt auch ChatGPT (OpenAl 2022) Sprache
nicht wie Menschen analysieren, sondern lediglich die stochas-
tischen Korrelationen, die in den Sprachbeispielen der Trainings-
daten vorkommen, finden und anwenden. Das ist auch beim
Beispiel der Hassrede relevant.

Da in Hassrede oft sogenannte Gruppenbezeichner vorkommen,
werden diese als Indikator fir die Hassrede selbst genommen.
Gruppenbezeichner sind hier Woérter, die eine Personengruppe
mittels ihres Geschlechts, ihrer Religion, Race und weiteren Merk-
malen identifiziert, also beispielsweise Schwarz, Juden, Frau oder
Lesben. Hassrede betrifft per Definition bestimmte Menschen-
gruppen, die mittels solcher Gruppenbezeichner adressiert wer-
den kénnen, also kommen diese Wérter auch besonders hau-
fig in Hassrede vor. Dabei ist Gruppenbezeichner natirlich nicht
gleich Gruppenbezeichner. Auch Begriffe wie Mann und Christ
sind denkbar, allerdings werden diese Gruppen deutlich seltener
Ziele von hasserfiillten Kommentaren. Auch das haben die KI-
Systeme gelernt: Nur bestimmte Gruppenbezeichner fiihren zu
einer félschlicherweise erkannten Hassredeklassifikation.

In meiner Bachelorarbeit habe ich zunachst diesen Bias unter-
sucht und anschlieRend Methoden aus dem Bereich der erklar-
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baren KI genutzt, um genau diesen Bias zu reduzieren. Dabei
habe ich mich an dem Paper Kennedy et al. 2020a orientiert,
die mittels der SOC (Sampling and Occlusion) Methode den ge-
fundenen Bias des KI-Modells reduziert haben. Das untersuchte
Sprachmodell ist das BERT-(Bidirectional Encoder Representa-
tion from Transformers) Modell (Devlin et al. 2018), welches
anhand von groBen Datenmengen in englischer Sprache vor-
trainiert ist. Es kann dann fir spezifische Anwendungsgebiete
nochmals auf speziellen Trainingssets trainiert werden, hier
also auf Trainingssets, die viele kurze Texte enthalten, die je-
weils mit einem Label (Hassrede oder keine Hassrede) versehen
sind. Kennedy et al. 2020a nutzen fiir diesen Schritt den Gab
Hate Corpus (GHC)(Kennedy et al. 2020b), welcher aus einem
Trainingsset mit Uber 22.000 Eintrdgen und einem Testset mit
Uber 5.000 Eintrdgen besteht. Das Testset erméglicht es, die Ge-
nauigkeit des trainierten Modells zu evaluieren, indem es Texte
bereitstellt, mit denen das KI-System nicht gelernt hat, sie also
noch nicht ,kennt'. Der GHC wurde mit Postings der Seite gab.
ai, einem sozialen Netzwerk aus den USA mit einer extrem rech-
ten Nutzer:innenschaft (Jasser et al. 2021), erstellt und beinhal-
tet Gber 2.000 Postings (ca 8 % aller Datenpunkte), welche als
Hassrede klassifiziert wurden.

Grunde dafir, dass der Erkennungsalgorithmus Hassrede mit
bestimmten Gruppenbezeichnern gleichsetzt, lassen sich be-
reits in der Analyse des Trainingssets finden. Uber 50 % der Da-
tenpunkte, welche als Hassrede eingestuft wurden, beinhalten
Gruppenbezeichner, wahrend nur 14 % der anderen Daten-
punkte solche Begriffe enthalten. Es scheint also fir den Al-
gorithmus eine logische Schlussfolgerung zu sein, dass Wérter
wie Jude oder schwul ein Indikator fiir Hassrede sind. In mei-
ner Bachelorarbeit habe ich noch ein weiteres Datenset verwen-
det, ndmlich ein selbst konstruiertes Testset, um den

gesamten Inputs sind. Sie generiert aus dem Inputtext weitere
dhnliche Texte, indem Satzteile verdndert werden. Diese Input-
Nachbarschaft wird dann durch das Modell klassifiziert, damit
durch Unterschiede in der Klassifizierung zwischen dem origi-
nalen und den verdnderten Texten ermittelt werden kann, wie
wichtig einzelne Bestandteile fiir eine Klassifizierung sind. Diese
Aufmerksamkeitswerte werden dann hier nicht dazu genutzt,
um zu erkldren, warum ein Posting aus den sozialen Medien
gesperrt wurde, sondern, um das KI-Modell zu verbessern und
seinen Bias zu reduzieren. Das geschieht, indem das Modell ,be-
straft’ wird, wenn es einem Gruppenbezeichner zu viel Bedeu-
tung bei der Klassifikation beimisst. In der Trainings-/Verfeine-
rungsphase des Modells wird es immer wieder getestet, um zu
verifizieren, dass es gut funktioniert. In diesen Verifizierungs-
durchldufen wird hier auf jeden Input, der einen Gruppenbe-
zeichner enthalt, der in einer vorher definierten Liste vorkommt,
diese Erklarmethode angewandt, um herauszufinden, ob das
System bei der Klassifizierung zu stark auf diese Begriffe ver-
traut. Falls dies der Fall ist, wird eine Straffunktion verwendet,
um dieses Verhalten kiinstlich zu verdndern.

Die unten stehende Tabelle zeigt die Evaluation von drei Varian-
ten des Modells: Einmal ohne Biasreduktion, und zweimal mit
Biasreduktion (BR), wobei jeweils unterschiedliche Listen von
Gruppenbezeichnern genutzt wurden. Liste A umfasst 25 Be-
griffe und wurde von Kennedy et al. 2020a verwendet, wéh-
rend Liste B meine erweiterte Liste mit 83 Begriffen bezeichnet.
Fur jede Modellvariante wurden die Genauigkeitswerte berech-
net und fiir das konstruierte Testset konnten die spezifischen
Genauigkeiten fir diskriminierte (d) und nicht-diskriminierte ()
berechnet werden, sowie der Unterschied zwischen diesen bei-
den Werten.

Bias des untersuchten KI-Modells besser evaluieren zu

kdnnen. Damit kann also nicht die allgemeine Leis-

tung des Algorithmus getestet werden, sondern spe-
zifisch, wie er flr verschiedene Gruppenbezeichner
abschneidet. Dafiir habe ich eine Liste von verschie-
denen Gruppenbezeichnern erstellt, welche aus 83
Begriffen besteht, die jeweils in 3 Kategorien (Gender,

BERT Base | BR Liste A | BR Liste B

GHC Testset Genauigkeit [%] 88.43 87.21 86.99
Genauigkeit [%] 71.37 74.04 75.62

konstruiertes Genauigkeit d [%] 67.84 73.33 75.20
Testset Genauigkeit d [%] 76.14 75.68 76.59
Unterschied 8.30 2.35 1.39

sexuelle Orientierung, sowie Race & Religion) einge-

ordnet und nach dem Status der Diskriminierung (diskriminiert
und nicht diskriminiert) unterschieden wurden. Das konstruierte
Testset wurde mittels dieser Liste und verschiedenen Testphra-
sen, in welche die Gruppenbezeichner eingefiigt wurden, erstellt
und umfasst knapp 1.500 Eintrdge, von denen 50 % als Hass-
rede klassifiziert wurden. Jeder Datenpunkt enthélt einen Grup-
penbezeichner und alle Gruppenbezeichner kommen gleich
héufig vor, um eine Vergleichbarkeit zu gewahrleisten.

Um den Bias zu reduzieren, nutzen Kennedy et al. die bereits
erwdhnte Methode Sampling and Occlusion (SOC), welche
von Jin et al. 2019 entwickelt wurde. Diese Methode stammt
aus dem Bereich der erkldrbaren Kl und berechnet sogenannte
Aufmerksamkeitswerte (attention scores), fur die einzelnen Ele-
mente eines Inputs. Wenn also erklart werden muss, warum ein
Posting auf einer sozialen Plattform eine bestimmte Klassifika-
tion erhalten hat, kdnnen solche Methoden verwendet werden,
da sie die Satzteile mit den hochsten Aufmerksamkeitswerten
zuriick geben kdnnen. Daflr berechnet die Methode, wie wich-
tig die einzelnen Wérter oder Wortteile fiir die Klassifikation des

Man erkennt, dass alle Modelle &hnlich gut auf dem GHC Test-
set abschneiden mit leicht abfallenden Werten, je ausgeprag-
ter die Biasreduktion ist. Interessant sind die Unterschiede zwi-
schen den Modellen fiir das konstruierte Testset. Alle 3 Modelle
schneiden schlechter als beim ersten Testset ab, aber die Ge-
nauigkeit steigt mit der Stdrke der Biasreduktion an. Besonders
aufschlussreich sind die Genauigkeitsunterschiede der Modelle,
abhéngig davon, ob die bezeichneten Gruppen typischerweise
diskriminiert werden. Je umfangreicher die Biasreduktion ist,
desto geringer ist der Unterschied, den das Modell hier aufweist:
Wéhrend das urspriingliche Modell noch tiber 8 Prozentpunkte
Unterschied zwischen den beiden Gruppen verzeichnet, sind es
bei dem auf Liste B trainierten Modell nur noch 1,39 Prozent-
punkte Unterschied.

Die Entwicklung der Aufmerksamkeitswerte fiir die Gruppenbe-
zeichner aus Liste B wird in Abbildung 1 dargestellt. Die links
stehende Grafik zeigt die berechneten Werte vor der Anwen-
dung der Erklarmethode zur Biasreduktion, wéhrend die rechts
stehende Grafik die Werte nach der Biasreduktion mithilfe von
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Abbildung 1: Aufmerksamkeitswerte vor und nach der Biasreduktion

Liste B zeigt. Die Aufmerksamkeitswerte sind gruppiert nach Ka-
tegorie und Diskriminierungsstatus.

Es fallt auf: Vor Anwendung der Biasreduktion wird Grup-
penbezeichnern typischerweise diskriminierter Gruppen mehr
Aufmerksamkeit geschenkt als denen typischerweise nicht
diskriminierter Gruppen. Fir alle drei Kategorien gilt, dass Grup-
penbezeichner von diskriminierten Gruppen stdrker zu einer
Klassifizierung als Hassrede beitragen.

Man erkennt auBerdem, dass die Erklarmethode erfolgreich zur
Reduktion von Bias genutzt wurde. In der rechten Grafik sind die
Aufmerksamkeitswerte deutlich niedriger und die Unterschiede
zwischen den verschiedenen Gruppen hat sich verringert. Die
Gruppenbezeichner tragen deutlich weniger zur Entscheidungs-
findung bei der Klassifikation bei und damit werden also die
Falle minimiert, in denen félschlicherweise ein Post aufgrund ei-
nes Gruppenbezeichners als Hassrede klassifiziert wird. Es stellt
sich eventuell die Frage, warum man nicht einfach manuell diese
Werte auf O setzen kann, wenn das Ziel zu sein scheint, ihnen
so wenig Aufmerksamkeit wie mdglich im Entscheidungsprozess
zu schenken. Ganz so leicht ist es leider auch nicht, da Grup-
penbezeichner durchaus ausschlaggebend sein kénnen. Wenn
man sich beispielsweise die Stze ,Ich hasse Spinnen” und , Ich
hasse Muslime* anschaut, stellt man fest, dass sie sich im Satz-
bau, bis auf das letzte Wort, nicht unterscheiden. Eines ist ein
Gruppenbezeichner und das Andere beschreibt ein Tier. Hier ist
es wichtig, dass das System erkennt, dass der Gruppenbezeich-
ner ,Muslime" dem Satz eine ganz andere Tragweite zukom-
men l&sst, als das Wort ,Spinnen” an der selben Stelle. Es muss
also eine goldene Mitte gefunden werden, in der Hassrede als
solche erkannt wird, aber dabei betroffenen Gruppen ihre Biihne
auf sozialen Netzwerken nicht durch eine GibermaBige Anzahl an
falschen Loéschungen streitig gemacht wird.

Abbildung 1 zeigt also, dass das verbesserte Modell bei der Klas-
sifikation den Gruppenbezeichnern weniger Wert beimisst, aber
sie zeigt nicht, ob es Hassrede auch besser erkennt. Diesen Zu-
sammenhang zeigen die beiden Grafiken in Abbildung 2. Hier
sind alle Gruppenbezeichner aus Liste B aufgefuhrt. Fiir alle Be-
griffe sind die berechneten Aufmerksamkeitswerten sowie die
Genauigkeit des Modells auf dem konstruierten Testset aufge-
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fuhrt. Die obere Grafik zeigt die Ergebnisse fiir die Modellvari-
ante vor der Biasreduktion und die untere Grafik die Werte des
Modells, fiir welches mit Liste B der Bias reduziert wurde.

Man sieht, dass in der oberen Grafik ein grober antiproportio-
naler Zusammenhang zwischen Performance und Aufmerksam-
keitswert besteht. Je groRer der Aufmerksamkeitswert, desto
niedriger die Genauigkeit. Darliber hinaus sieht man, dass sich
die Genauigkeit des Modells nach der angewandten Biasreduk-
tion verbessert hat und die Unterschiede der Gewichtung zwi-
schen den einzelnen Gruppenbezeichnern geringer geworden
ist. Das Modell hat also nicht an Leistung eingebiift, wéhrend
ein entdeckter Bias reduziert wird. Methoden aus dem Bereich
der erkldrbaren KI helfen also nicht nur, Einblicke in die Black-
box zu gewdhren, die viele KI Systeme darstellen, sondern kon-
nen dariiber hinaus auch furr Verbesserungen des Modells selber
wahrend des Trainingsprozess angewandt werden.

Kl als Lésung?

Wie eingangs erwdhnt, hat die Verwendung von KI-Systemen
zur Erkennung von Hassrede im Internet viele Vorteile und wir
sind sogar in der Lage, einen nicht beabsichtigten Bias zu mini-
mieren. Doch das grundlegende Problem von Hassrede ist viel
tiefliegender, und auch ein Anflug von Tech-Solutionismus kann
es nicht eben so 16sen. Auch nicht, wenn jeder Bias entdeckt
und minimiert ist. Im Nachfolgenden erldutere ich einige Gren-
zen der hier beschriebenen Technologie.

Zunéchst bleibe ich auf der Ebene des beschriebenen Frame-
works. So ist es beispielsweise der Fall, dass die gewéhlten Grup-
penbezeichner von mir als weiBe, europdische cis-Frau ausge-
wahlt wurden. Ich habe versucht, so gewissenhaft wie moglich
vorzugehen, aber es ist nicht auszuschlieBen, dass ich verschie-
dene Gruppenbezeichner ausgelassen habe, weil ich sie zum
Beispiel nicht kenne. Hier zeigt sich also auch, wie die eigene
Situiertheit von Forschern und Forscherinnen die entwickelte
Technologie beeinflusst. Wéahrend Diskriminierungsdiskurse, die
hier viele mediale Beachtung bekommen, in der Biasreduktion
widergespiegelt werden, werden andere Diskriminierungserfah-
rungen weiterhin ausgeblendet. Die oben beschriebene Liste
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Abbildung 2: Aufmerksamkeitswerte sowie Genauigkeit des Modells fiir die einzelnen Begriffe vor und nach der Biasreduktion

misste also stetiger Verbesserung und Ergdnzungen unterzogen
werden. Dariiber hinaus ist das konstruierte Testset vergleichs-
weise klein und fur eine noch klarere und tiefere Biasanalyse
misste auch dieses erweitert werden.

Dartiber hinaus lohnt es sich, nicht nur auf Verbesserungsmog-
lichkeiten innerhalb der Technologie zu schauen, sondern auch
Uber die Grenzen der Anwendung nachzudenken. Ein Prob-
lem bei der Erkennung von Hassrede ist, dass diese stark kon-
textabhéngig ist (Castelle 2018). Wenn ich beispielsweise meine
Freundinnen Bitches nenne, hat das eine ganz andere Bedeu-
tung, als wenn ein wildfremder Mann uns das auf der StraRe zu-
ruft. Diese verallgemeinerte Kontextabhédngigkeit lasst sich auch
auf den digitalen Raum Ubertragen. Um diese Unterschiede mit
einer Kl identifizieren zu kénnen, waren mehr (sensitive) Infor-
mationen der Nutzer:innen nétig, wodurch weitere Bedenken
bezliglich Datenschutz und Uberwachung entstehen. Dariiber
hinaus ist es auch denkbar, dass eine Art Katz-und-Maus-Spiel
zwischen Nutzer:innen und KI-Systemen, beziehungsweise de-
ren Entwickler:innen, stattfindet. Dieses Phdnomen besteht
schon ldnger in Subkulturen von sozialen Netzwerken, beispiels-
weise pro-Anorexia-Gruppen (Chancellor et al. 2016). In Be-
zug auf die eingangs erwahnten Wortfilter auf TikTok haben
sich ebenfalls viele neue Worter hervorgetan, um trotzdem Gber
Themen wie Diskriminierung und mentale Gesundheit spre-
chen zu kdnnen, ohne durch Verwendung von Wértern wie Sui-
zid oder LGBTQ an Reichweite zu verlieren. Die amerikanische

Journalistin Taylor Lorenz gab dieser entstehenden Sprache den
Namen Algospeak (Lorenz 2022). Auch im Bezug auf Hass-
rede ist diese Entwicklung denkbar. Wéhrend Beleidigungen wie
Dummkopf erkannt werden kénnen, sieht es bei der Zeichen-
kette DummkOpf schon anders aus. Fiir den Algorithmus ist dies
ein vollig neues und unbelastetes Wort und er wiirde es nicht als
Beleidigung erkennen, wéhrend andere Nutzer:innen der Platt-
form sofort entziffern kénnen, was das Posting bedeuten soll.
Dieselbe Entwicklung ist genauso bei deutlich schwerwiegen-
deren Beleidigungen moglich. Berichte, wie Sonnad 2016 und
Farabee 2021, zeigen, dass rechtsextreme Nutzer:innen schnell
Alternativworte oder Emoijis finden, um ihre hasserfillten An-
sichten trotz eines Kl-Filters veréffentlichen zu kénnen.

Dartiber hinaus muss klar sein, dass Hassrede als Ausdruck von
Rassismus, Sexismus, Klassismus und jeder weiteren Unterdri-
ckungsform ein gesellschaftliches Problem darstellt und sich
nicht mit einer neuen Technologie I6sen lasst. Die menschen-
feindlichen Ressentiments hinter Hassrede |6sen sich schlieBlich
nicht in Wobhlgefallen auf, nur weil ein entsprechender Kom-
mentar nicht mehr auf Facebook veréffentlicht wird. Die Effekte
der Technologie auf die Verfasser:innen von Hassrede sind noch
nicht tiefgehend erforscht. Chandrasekharan et al. 2017 zeig-
ten, dass die Léschung von mehreren Reddit-Foren mit gro-
Bem Anteil von Hassrede erfolgreich war, weil die betroffenen
Nutzer:innen nicht merklich auf andere Bereiche der Plattform
auswichen. Es ist aber durchaus denkbar, dass die Nutzer:innen
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sich einfach auf anderen Plattformen als Reddit angemeldet ha-
ben. Rechtsextreme Internetforen gibt es schlieRlich reichlich.
Baele et al. 2023 zeigen beispielsweise, dass durch Léschung
von Plattformen sich zwar weniger gut besuchte aber immer
extremere Onlinegemeinschaften entwickeln. Das Léschen von
Hassrede kann also auch einen gegenteiligen Effekt haben als
urspriinglich beabsichtigt und zu einer weiteren Extremisierung
von Teilen der Gesellschaft beitragen.

Naturlich ist es richtig und wiinschenswert, dass Nutzer:innen
auf sozialen Plattformen keiner Hassrede mehr ausgesetzt sind.
So kénnen die eingangs beschriebenen gravierenden Folgen fiir
Individuen und Gesellschaft reduziert werden, doch leider ist
das Problem vielschichtiger. Léschung von Hassrede im Inter-
net kann nur ein Teil eines viel groBer gedachten Ansatzes dar-
stellen, um dem Hass zu begegnen, dem viele Menschen unse-
rer Gesellschaft noch immer Tag fir Tag ausgesetzt sind. Joseph
Weizenbaum schrieb 2001

» Wichtig ist immer, in welches gesellschaftliche Umfeld
ein Massenmedium, egal welches, eingebaut ist. [...] Je-
des Instrument erbt und erhélt seinen Wert von der Ge-
sellschaft, in die es eingebettet ist. (Weizenbaum et al.
2001: 32)

Esist also auch unsere Aufgabe als Informatiker:innen, genau die
Frage nach dem gesellschaftlichen Umfeld nicht aus den Augen
zu verlieren. Aus diesem Grund méchte ich dem Forum Informa-
tikerlnnen fir Frieden und gesellschaftliche Verantwortung zum
einen fir die Auszeichnung mit dem Weizenbaum-Studienpreis,
aber vor allem fiir ihre wichtige Arbeit danken.
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Linus Feiten: Take the Power back!
Secrecy, Accountability and Trust in the Digital Age

Dissertation an der Universitat Freiburg im Breisgau

Die Wissenschaft Informatik befasst sich erst seit kurzer Zeit
umfassender und interdisziplindr mit Sicherheitsaspekten, insbe-
sondere der hier behandelten Hardware-Sicherheit. Einen An-
fang dazu machte das Zero-Trust-Paradigma, spéter gefolgt von
Zero-Trust-Architekturen.

Wiéhrend gespeicherte Daten urspriinglich eng verbunden wa-
ren mit den zugehdrigen Hard- und Software-Speichermedien,
sind sie heute nur mehr sehr indirekt zugénglich tiber Mensch-
Maschinen-Interfaces, die weder ihren Ort noch ihre Spuren,
noch Formate und Strukturen, noch Zusammenhénge unterein-
ander in den inneren Strukturen von Microchips, Harddisk oder
Flash-Memory preisgeben. Um Datenmanipulation oder -dieb-
stahl zu vermeiden, wére es umso wichtiger, Mittel zum Daten-
schutz sowohl in Hard- wie in Software, auch von Netzwerken,
angemessen zu implementieren, damit das Recht zur informati-
onellen Selbstbestimmung auch erfillt werden kann. Vertrauen
beinhaltet nicht nur, dass man etwas weif, sondern auch dass
es allgemein glaubhaft ist und dass dieses Vertrauen auf gliltiger
Evidenz beruht. Fir vertrauenswiirdige Computersysteme muss
die Evidenz sowohl sozial als auch technologisch gelten.

Die European General Data Protection Regulation [48, Art. 23]
soll zu mehr Datensouverdnitdt mittels sozialwissenschaftlicher
Mechanismen fiihren. Hier bedeutet Vertrauen die Uberzeu-
gung in die Ehrlichkeit und Integritat einer Person oder Institu-
tion, auch wenn es dafiir keine Garantie oder Beweise gibt. Zum
Zugang zu sensiblen Daten verlangen Zero-Trust-Systeme einen
Sicherheitsrahmen, wo sich alle User authentifizieren und auto-
risiert sein mussen, d. h. bevor sie Zugang zu Anwendungen und
Daten erhalten, missen sie validiert werden.

Hier aber geht es um technologische Mechanismen zur Erh6-
hung von Vertrauen, indem den Birger:innen maximale Einsicht
und Transparenz hinsichtlich der Datensicherheit gew&hrt wer-
den sollen. Leider sind fur die komplexen Prozesse Vertraulich-
keit und Zurechenbarkeit derzeit kaum erreichte Winsche, ja
noch schwieriger wire die Uberpriifung der korrekten Imple-
mentierung derselben bereits durch Professionelle, véllig un-
moglich hingegen durch Laien. Die Frage ist daher, wie Ver-
trauen in ein System bei der Prozessierung sensitiver Daten
hergestellt werden kann, und wie Menschen die Souveranitat
Uber ihre Daten (zuriick) erhalten kénnen. Die vorgelegte Ar-
beit tragt ein wenig, d.i. so viel wie maximal in diesem Rahmen
moglich, dazu bei.

Ein Problem dabei ist, dass ein Computer Chip in Operation eine
Black Box fiir menschliche Sinne ist, egal welche Expertise ein:e
Betrachter:in haben mag. Sie kann aufgrund des E/A-Verhaltens
Annahmen Uber des Chips Vertrauenswirdigkeit machen, aber
diese kénnen falsch sein, wenn der Chip schlecht designed oder
modifiziert wurde. In Hardware Security or Trusted Hardware
nennt man ein IT-device trusted, wenn beweisbar ist, dass es
nicht korrumpiert wurde; genauer, wenn die Kosten fiir eine un-
entdeckte Korruption so hoch sind, dass sie unwahrscheinlich
ist. Fir das Erreichen informationeller Selbstbestimmung bedarf
es sowohl verifizierbarer trustable Hard- und Software als auch
sozialen Vertrauens in Personen mit Zugang und natirlich auch
deren informierten Vertrauens in die verifiziert vertrauenswiirdi-
gen Systeme und ihre Umgebungen.

Das Szenario, in dem die entwickelten Methoden hier exempla-
risch vorgefiihrt werden, ist die Videoliberwachung: die Kame-
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ras (vertrauenswirdige Systeme) nehmen dann Aufnahmen von
Personen (personenbezogene Daten) nur in kryptierter Form,
wobei der Schliissel fiir die Dekryptierung nur einer vertrauens-
wiirdigen dritten Partei verfiigbar ist. Damit sich Birger:innen,
die sich so iberwacht wissen, dennoch frei bewegen und dufern
kénnen, bedarf es ihres Vertrauens in die beschriebene Techno-
logie.

Herr Feiten hat dazu das Konzept der digitalen Tarnkappe (DCI
= Digital Cloak of Invisibility) im Laufe einer Jahre andauern-
den Kooperation mit Forschern anderer Fachrichtungen (Geis-
tes-, Sozial und Rechtswissenschaften) wesentlich mitentwi-
ckelt, aber auch die technische Realisierbarkeit mit seiner Arbeit
am Beispiel digitalisierter Videoliberwachung umgesetzt. Wenn
die Hardware lber den gesamten Nutzungszeitraum als ver-
trauenswiirdig angenommen werden kann, erméglicht die DCI,
personenbezogene Daten automatisiert zu entfernen (fur Vi-
deosequenzen ist die Umgebung sichtbar, aber Personen sind
zundchst ausgeblendet), aber sie — nur bei Vorliegen entspre-
chender Legitimation — (selektiv) sichtbar zu machen. Eine DCI
konstituiert also eine Gewaltenteilung fiir das Sammeln, Spei-
chern und Analysieren von personenbezogenen Daten.

Ein Mittel, um Datensicherheit und mit Trusted Hardware Ver-
trauen zu erméglichen, sind Physically Unclonable Functions
(PUFs) als Komponenten einer DCl-Implementierung. Eine PUF
wurde fiir die Beispielanwendung implementiert.

An Methoden wurden Hash-, Hardware-Security-Funktionen
und vorwiegend Kryptographie verwendet, aber das Gesamt-
konzept beriicksichtigt den Workflow, eine GUI, die FPGA-
Architektur, Qualitdtsmetriken und vieles andere. Die Imple-
mentierung von delay-basierten PUFs wurde auf Intel Field

Linus Feiten

Take the Power back!

Uber die Auszeichnung meiner Dissertation mit dem Weizenbaum-Studienpreis 2022 habe ich mich sehr ge-
freut. Gerne gebe ich den Leser:innen der FIfF-Kommunikation daher in diesem Artikel eine kleine Ubersicht
von deren Inhalt. Auf Literaturangaben werde ich dabei verzichten; da sich alles in der Dissertation nachschla-
gen ldsst, die unter CC-Lizenz online zur Verfligung steht.” Es sei aulerdem auf die Aufzeichnung meines Vor-

FPGA Programmable (in Hardware Description Language HDL)
GateArray dargestellt. Delay-basierte PUFs verwenden die Ver-
zdgerungszeiten einzelner Leitungen als chip-spezifische Cha-
rakteristika, aus denen die Schlussel abgeleitet werden. Am Ende
entwickelte Feiten Methoden wie Ring-Oszillator (RO)-PUFs,
die mit der Intel-FPGA-Architektur und den zugehérigen De-
sign-Tools implementiert und verfeinert werden kénnen. PUFs
kénnen das Vertrauen erhéhen, wenn sich die geheimen Schlis-
sel nicht im Speicher eines Gerats befinden. Stattdessen werden
die Schliissel aus physikalischen Eigenschaften abgeleitet, die fir
jeden individuellen Chip einzigartig sind. Solche aus physikali-
schen Eigenschaften abgeleitete PUF-generierte Schlissel sind
nicht nur schwerer durch Angriffe auf die Hardware zu extrahie-
ren, sie sind auch empfindlich gegeniiber Manipulationsversu-
chen, was in der Arbeit gezeigt wurde.

Manche offene Fragen werden im Weiteren angesprochen: z.B.,
wie kann die Vertrauenswirdigkeit der Hardware auf nachvoll-
ziehbare und transparente Weise an Laien vermittelt werden,
oder wer agiert Uber die verschiedenen Instanzen in der durch
die DCI konstituierten Gewaltenteilung, und was macht sie ge-
geniiber der Offentlichkeit vertrauenswiirdig?

Herr Feiten hat seine Forschungen und Implementierungen
in vielen Veroéffentlichungen und auf Workshops bekannt ge-
macht. Sein Gesamtwerk scheint mir der Idealfall einer interdis-
ziplindren Informatik-Arbeit zu sein, die aus der Kooperation mit
anderen Disziplinen heraus zu geeigneten Kombinationen von
Bekanntem und Neuem aus der Hardware-Sicherheit zur Lésung
eines komplexen Problems findet.

Herzlichen Gliickwunsch, Linus Feiten, zum Weizenbaum-Stu-

dienpreis 2022.

1. i’reis

trags bei der Preisverleihung hingewiesen, dessen Inhalt sich weitgehend mit dem dieses Artikels deckt.?

Der Aufbau meiner Dissertation besteht aus zwei Haupttei-
len: Privacy-preserving Surveillance und Physically Unclonable
Functions. Letzterer ist ein Bereich aus der Hardware-Security
und soll in diesem Artikel nur kurz umrissen werden, obwohl ich
dariiber die meisten Veréffentlichungen wéhrend meiner Pro-
motionszeit hatte. Denn die gesellschaftliche Relevanz meiner
Arbeit, fur die es schlieBlich die Auszeichnung mit dem Weizen-
baum-Studienpreis gab, ergibt sich erst durch den Anwendungs-
fall der Privacy-preserving Surveillance, der hier genauer ausge-
fuhrt werden soll.

Um jedoch vorweg kurz auf die Physically Unclonable Func-

tions (PUFs) einzugehen, sei das folgende gesagt: die Cyber-
Security eines Systems basiert meistens darauf, dass berech-
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tigte Personen oder Maschinen ein Geheimnis kennen, das nicht
von unbefugten Angreifern in Erfahrung gebracht werden darf.
Wenn Angreifer physischen Zugriff zu einem Gerdt haben, in
dem sich das Geheimnis befindet, ist es im Allgemeinen nur eine
Frage des Aufwands, an das Geheimnis heran zu kommen. Mit
Methoden der Hardware-Security wird versucht, diesen Auf-
wand so zu erhéhen, dass die geschétzten Kosten fiir einen
erfolgreichen Angriff den geschdtzten Gewinn fiir die Angrei-
fer wahrscheinlich tUbersteigen. PUFs kénnen dazu einen Bei-
trag leisten, indem ein Geheimnis nicht wie normalerweise in ei-
nem physischen Speicher auf dem Gerat abgelegt wird, sondern
aus den physischen Eigenschaften des Gerdts abgeleitet wird,
sobald dieses Geheimnis fiir eine Berechnung gebraucht wird.
Danach kann das Geheimnis sofort wieder aus dem flichtigen

55

ienpreis

9 stud



pnis

s1aiduai

Speicher des Gerdts geldscht werden. Dies macht das Extrahie-
ren des Geheimnisses fiir Angreifer deutlich komplizierter. Es be-
steht sogar die Moglichkeit, dass die physischen Eigenschaften,
aus denen das Geheimnis abgeleitet wird, durch einen Angriff
unwillktrlich verfalscht werden, sodass beim Angriff ein falsches
Geheimnis ausgelesen wird. AuRerdem wird das Nachbauen ei-
nes Gerdts deutlich schwieriger, wenn sich das Gerdt durch ein
aus seinen physischen Eigenschaften abgeleitetes Geheimnis zu
erkennen gibt. Denn die fiir ein Gerét einzigartigen physischen
Eigenschaften entstehen durch unkontrollierbare Variationen im
Produktionsprozess und lassen sich in der Regel nicht im Nachhi-
nein manipulieren. Daher rithrt das Unclonable bei PUFs, fir die
deshalb auch oft die Metapher eines Fingerabdrucks von Com-
puterchips verwendet wird.

Fir meine Arbeit habe ich an PUFs basierend auf Ring-Oszil-
latoren (ROs) geforscht. Die einzigartigen physikalischen Ei-
genschaften eines Geréts sind dabei die Widerstdnde von Lei-
terbahnen eines Mikrochips, die ein elektrisches Signal je nach
Widerstand schneller oder langsamer transportieren. Durch Ver-
gleiche mehrerer ROs untereinander auf einem Gerat kann fr
das Gerét eine einzigartige Signatur berechnet werden, die ge-
geniiber wechselnden Umwelteinfliissen (z. B. Betriebstempera-
tur und Versorgungsspannung) robust ist. Die Beitrdge meiner
Arbeit zu diesem Forschungsfeld waren: Implementations-Me-
thoden fur PUFs auf FPGAs, Qualitats-Metriken, Kompensa-
tion von RO-Frequenz-Biases sowie ein besonders platzsparen-
der Typ von RO-PUF basierend auf sogenannten Programmable
Delay Lines.

Nun sind PUFs ein anwendungsneutrales Mittel, das tberall da
eingesetzt werden kann, wo unbefugter physischer Zugriff auf
ein Geheimnis erschwert werden soll. Mir war es aber ein An-
liegen, in meiner Forschung auch den Einsatz von Technik in
gesellschaftlichem Kontext zu beleuchten, was mich zum For-
schungsfeld der Privacy-preserving Surveillance fuhrte. PUFs
kénnen dabei eine vertrauensbildende Rolle spielen, wie weiter
unten ersichtlich wird.

Privacy-preserving Surveillance befasst sich damit, tberall dort,
wo Uberwachung stattfindet, diese so zu gestalten, dass sie we-
niger in die Privatsphére der Giberwachten Personen eingreift.
Am Beispiel der Videoliberwachung lasst sich das gut veran-
schaulichen: die Videodaten kénnten zum Beispiel durch einen

Algorithmus so modifiziert werden, dass Bildbereiche ausge-
schwérzt werden, anhand derer Personen eindeutig identifizier-
bar sind. Fir Videoliberwachung, die lediglich dazu dient fest-
stellen, wie sich Personen im Bild bewegen, wiirde dem Zweck
der Uberwachung dadurch kein Abbruch getan. Ist der Zweck
der Uberwachung dariiber hinaus, dass Personen identifiziert
werden sollen (z.B. wenn diese etwas lllegales verbrochen ha-
ben), musste das Ausschwarzen der Bildbereiche reversibel ge-
staltet werden. Dies kénnte durch kryptographische Verschliis-
selung erfolgen, so dass eine Deanonymisierung der Videodaten
nur unter Verwendung eines bestimmten kryptographischen
Schltissels moglich ist. Abbildung 1 stellt einen solchen Anony-
misierungsprozess schematisch dar.

Die Trennung zwischen personenbezogenen Daten (im Fol-
genden abgekirzt durch Pl personally identifiable informa-
tion) und nicht personenbezogenen Daten (im Folgenden
NPII) hat durch einen wie auch immer gearteten Automatis-
mus zu erfolgen, bevor die Daten das Gerat verlassen, in dem
sie erhoben werden. Im Fall von VideoUberwachung dafir ei-
nen vollstdndigen Objekterkennungsalgorithmus einzusetzen,
wie es die Mock-ups in Abbildung 1 suggerieren, ist wegen li-
mitierter Rechenleistung eher unpraktikabel. Aber fiir Video-
Uberwachung sind simplere Algorithmen méglich, um PII-Bild-
inhalte automatisch zu identifizieren, wie in meiner Arbeit
genauer ausgefiihrt wird. Ebenfalls in meiner Arbeit wird auf
die Problematik eingegangen, dass sich Personen auch anhand
ihrer Silhouette identifizieren lassen, und es werden Lésungen
dafir vorgeschlagen.

Die Deanonymisierung kénnte dann wie in Abbildung 2 gestal-
tet sein. Um einzelne Personen wieder sichtbar zu machen, muss
eine Deanonymisierungsanfrage bei einer sogenannten Key
Keeper Authority (KKA) gestellt werden. Diese kann anhand der
NPII (bei Videolberwachung also der Uhrzeit oder dem Hinter-
grund der Bilder) beurteilen, ob die Anfrage gerechtfertigt ist,
und ggf. die Schliissel zur Deanonymisierung freigeben. Die KKA
verfligt Gber einen Hauptschlissel, der das Pendant zum Schliis-
sel in der Kamera ist. Von diesem Hauptschliissel 1&sst sich fir je-
den anonymisierten Bildbereich ein Sub-Schliissel ableiten. Jeder
Sub-Schlissel kann nur fiir einen bestimmten Bildbereich und
Zeitpunkt verwendet werden und lasst keine Riickschliisse auf
den Hauptschliissel zu. Die KKA kann also zielgenau entschei-
den, welche der beantragten Bildbereiche deanonymisiert wer-

Kamera

nicht

personenbezogen

personenbezogen

Abbildung 1: Reversible Verschliisselung personenbezogener Uberwachungsdaten
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Deanonymislerungs- h Key Keeper Authority (KKA) Kamera-
anfrage: > Priife die Anfrage... Haupt-
Bereich 2.2 Bereich 3.2 ...bei legitimer Anfrage, Schitissel
Bereich 2.3 Bereich 3.3 generiere angefragte

Sub-Schliissel.

e
iy %

Partiell deanonymisierte Daten

> deanonymisieren

Abbildung 2: Durch Keeper-Authority autorisierte Deanonymisierung

den und welche nicht. Somit wére die Privatsphére von Perso-
nen in Uberwachungsdaten auf eine dhnliche Weise geschiitzt,
wie man es vom Schutz der Wohnung kennt, wo erst ein Durch-
suchungsbefehl durch eine dritte Instanz (Richter:innen) nétig
ist, damit die Polizei handeln darf.

Konzepte wie das eben beschriebene sind bereits in mehreren
wissenschaftlichen Veréffentlichungen beschrieben und experi-
mentell umgesetzt worden. Eine Ubersicht sdmtlicher Related
Work befindet sich in meiner Dissertation. Die Beitrdge durch
meine Arbeit bestehen im Wesentlichen in der Ausgestaltung
folgender Aspekte:

Betrugssichere Deanonymisierungsanfragen

Bei einer Deanonymisierungsanfrage muss die KKA anhand der
NPII beurteilen, ob es sich um eine berechtigte Anfrage handelt
und ob die angefragten Sub-Schlissel freigegeben werden. Da-
mit es aber nicht moglich ist, Sub-Schlissel zu beantragen und
dabei die NPII eines ganz anderen Vorfalls zu prédsentieren, flieBt
ein Hash-Wert der zugehdrigen NPII in die Erstellung der Sub-
Schlissel ein. Werden also falsche NPII mit der Deanonymisie-
rungsanfrage prasentiert, kann die KKA daraus nur unbrauch-
bare Schliissel generieren. Ein Betrug beim Beantragen ist somit
ausgeschlossen.

Break-Glass

Falls Gefahr im Verzug ist, muss es méglich sein, auch ohne den
relativ zeitaufwdndigen Deanonymisierungsprozess Personen
deanonymisieren zu koénnen. Hierfir wurde in meiner Arbeit
ein Break-Glass-Verfahren vorgestellt, durch das eine Kamera
ihren Hauptschliissel unmittelbar heraus gibt. Die Kamera gibt
sich daraufhin aber unwiderruflich als korrumpiert zu erkennen,
was bei Integritats-Checks (siehe unten) auffallen wird. Mit dem
herausgegebenen Schliussel lassen sich nur die Aufzeichnungen
eines vordefinierten vergangenen Zeitraums deanonymisieren.
Altere Aufzeichnungen bleiben also trotz Break-Glass geschiitzt
und kénnen weiterhin nur nach Anfrage bei der KKA deanony-
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misiert werden. Das Key-Rotation-Verfahren, welches dies er-
moglicht, ermdglicht auBerdem, dass die KKA altere Schlissel
in ihrer Datenbank |&6schen kann und dadurch eine Deanonymi-
sierung alterer Aufzeichnungen fiir immer verhindert wird. Die
Uberwachten Personen brauchten dann nicht mehr darauf zu
vertrauen, dass die Uberwachenden Personen selbst alte Auf-
zeichnungen l6schen, insofern die KKA von diesen unabhéangig
und vertrauenswirdig ist.

Zertifizierte Inbetriebnahme durch Auditoren und
Integritdts-Checks im Feld

Privacy-preserving Surveillance kann ihr Ziel nur erfillen, wenn
die von der Uberwachung betroffenen Personen ein berechtig-
tes Vertrauen in das zugrundeliegende System haben kénnen;
sowohl in die Technologie als auch in die Personen und Instituti-
onen, welche das System aufbauen und in Stand halten. In mei-
ner Arbeit wird daflr ein Prozess vorgeschlagen, wie ein Gerdt
(z.B. Kamera) vor der Inbetriebnahme durch Auditoren gepriift
und zertifiziert werden kann. AnschlieBend wére es (aus Sicht
der Hardware-Security) sehr schwierig, das Gerdt noch einmal
zu modifizieren, ohne dabei die eingebetteten Zertifikate der
Auditoren zu verlieren. Das Vorhandensein der Zertifikate in ei-
nem Gerét ist somit ein Indiz dafir, dass sich das Gerat mit sehr
hoher Wahrscheinlichkeit noch in dem Zustand befindet, den die
Auditoren zur Inbetriebnahme vorgefunden haben. Die Zertifi-
kate lassen sich im Betrieb der Kamera jederzeit von jedem durch
einen Proof of knowledge Uberpriifen, wobei das Vorhanden-
sein der Zertifikate nachgewiesen wird, ohne diese selbst preis-
zugeben. So schwer es also ist, die Zertifikate aus dem Gerét zu
extrahieren, so schwer ist es, ein manipuliertes (d. h. nicht privat-
sphéreschiitzendes) Gerat zu bauen, das sich mit dem gleichen
Zertifikat ausweisen wiirde. Die Hirden, die Angreifern durch
Methoden der Hardware-Security in den Weg gestellt werden,
mussen so hoch gewdahlt werden, dass der geschatzte Aufwand
deutlich héher ist als der geschétzte Nutzen eines nur vorgeblich
privatsphdreschiitzenden Gerétes. Anhaltspunkte fir die Hohe
dieser Hiirden kdnnen Standards wie die IEC 62443-4-2 geben,
in der fur verschiedene Anwendungsbereiche bestimmte Secu-
rity Levels beschrieben sind.
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Abbildung 3: Masterarbeiten von Jan Reisacher und Maya Schéchlin

Aber der Erfolg von Privacy-preserving Surveillance hangt nicht
nur vom Vertrauen der Betroffenen in die Technik ab. Mindes-
tens genauso wichtig ist das Vertrauen in die eben genannten
Auditoren sowie in die KKA. Wie diese zu besetzen und de-
mokratisch zu legitimieren wéren, wird in meiner Arbeit ange-
deutet. In jedem Fall macht ist es sinnvoll, sich durchaus tber-
schaubare Szenarien vorzustellen, in denen Privacy-preserving
Surveillance sinnvoll zum Einsatz kommen kdnnte. Man stelle
sich z.B. eine Hausgemeinschaft vor, in der immer wieder im
Hausflur randaliert wird. Man méchte den Tatern mit Video-
Uberwachung auf die Spur kommen, ohne dabei jedoch zu tra-
cken, wer wann mit wem das Haus verldsst oder betritt. Die Au-
ditoren konnten eine Gruppe von technikaffinen Personen sein,
so dass jeder im Haus mindestens einer davon vertraut. Die KKA
kdnnte eine Gruppe von Hausbewohnern (oder sogar alle) sein.
Durch sogenannte threshold cryptography wére es méglich zu
definieren, dass mindestens eine bestimmte Anzahl von KKA-
Mitgliedern einer Deanonymisierung zustimmen muss, damit
diese stattfinden kann.

An der Uni Freiburg haben zwei Studierende im Rahmen ihrer
Masterarbeiten einen Prototyp von Kamera und Deanonymisie-
rungs-Software erstellt, von denen Abbildung 3 einen Eindruck
vermittelt. Zu Akzeptanzstudien in der Praxis ist es bisher nicht
gekommen.

58

Ein Dilemma der Privacy-preserving Surveillance scheint mir zu
sein, dass sie wahrscheinlich gesetzlich verpflichtend wére, wenn
sie bereits in einer Form existieren wiirde, die im Vergleich zu
konventioneller Uberwachung ,wirtschaftlich zumutbar” wére.
Denn ein Grund, warum konventionelle Uberwachung und die
dadurch entstehenden Eingriffe in die Privatsphare tiberhaupt le-
gal sind, ist nach meinem Verstandnis, dass es kein ,, wirtschaftlich
zumutbares” minderes Mittel gibt. Einen Menschen als Wach-
personal zu bezahlen statt eine Kamera aufzuhdngen, wére z.B.
ein weniger in die Privatsphére eingreifendes minderes Mittel,
was aber um ein vielfaches teurer wire und somit als nicht , wirt-
schaftlich zumutbar” angesehen werden kann. (Die Gesetzes-
texte, aus denen sich dies herleiten lasst, sind im Anhang meiner
Arbeit beschrieben.) Solange konventionelle Uberwachung legal
ist, wird es wohl keine ernsthafte Nachfrage nach einer aufwan-
digeren und somit teureren Privacy-preserving Surveillance ge-
ben. Und solange es keine Nachfrage gibt, wird wohl kein Her-
steller das Risiko eingehen, Privacy-preserving Surveillance zur
Marktreife zu bringen. Aber erst diese wiirde es ermdglichen zu
beurteilen, ob wirtschaftliche Zumutbarkeit gegeben und kon-
ventionelle Uberwachung somit nicht mehr legal ist. Vielleicht
gelingt es eines Tages durch ehrenamtliche oder Crowdfunding-
Projekte, eine alle Kriterien erftllende Privacy-preserving Surveil-
lance in die Welt zu setzen. Ich wiirde mich freuen, wenn meine
Arbeit einen kleinen Teil dazu beigetragen hétte.

Linus Feiten

Linus Feiten, geb. 1981, studierte Informatik mit Nebenfach Psychologie in Freiburg. Nach
Abschluss seines Diploms begann er 2010 die Tatigkeit als Doktorand am Lehrstuhl ftr
Rechnerarchitektur von Prof. Dr. Bernd Becker, wo er 2021 seine Doktorarbeit abschloss.
Heute arbeitet er als Penetration Tester bei der SICK AG in Waldkirch.
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Enden méchte ich mit einigen mir wichtigen Hinweisen. Als
Techniker haben wir die Tendenz, uns ,solutionistisch* techni-
sche Lésungen fiir Probleme zu tiberlegen, die wir in der Welt
sehen. Beim Austifteln dieser Losungen kénnen wir durchaus
Freude erleben. Aber wie diese Losungen dann tatsdchlich in
der Welt wirken, ist fir uns oft nur schwer zu antizipieren. In
Hinblick auf Uberwachungstechnologie muss ich sagen, dass
ich statt einer Welt mit perfekter Privacy-preserving Surveil-
lance lieber eine Welt hétte, in der flichendeckende, anlass-
lose Uberwachung gar nicht nétig ist. Die Ressourcen, die wir
in Uberwachungstechnik stecken, wéren vielleicht besser inves-
tiert, wenn sie in die Férderung von sozialen Projekten flieBen
wirden. Dies ist auch eine der fiir mich bedeutendsten Erkennt-
nisse durch Joseph Weizenbaum: wir meinen, dass Computer

Weizenbaum-Studienpreis — Laudatio fiir den dritten Preis

uns einen Fortschritt bringen. Aber in wie vielen Bereichen ha-
ben es Computer lediglich erméglicht, alte Strukturen beizu-
behalten? Ohne Computer und die damit méglich gewordene
Skalierbarkeit hatten vielleicht wirklich neue, fortschrittliche
Ideen entstehen miissen. Dies immer im Hinterkopf zu haben,
scheint mir sehr wichtig.

Anmerkungen

1 Linus Feiten, Take the power back! — Secrecy, accountability and trust
in the Digital Age, 2021, https://doi.org/10.6094/UNIFR/225691

2 https://media.ccc.de/v/fiffkon22-9-verleihung-weizenbaum-
studienpreise#t=3885 (starte bei 01:04:45)
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Jan Holzer: Am Vorabend der Digitalisierung

Bachelorarbeit an der Technischen Universitit Braunschweig

Eine wesentliche ethische Frage bei der Nutzung jeder Form
von Technik ist die Frage nach der Verantwortung. Diese Frage
stellt sich besonders dringlich bei der Nutzung von Informati-
onstechnik, durch die eine neue Stufe von Komplexitét bei tech-
nischen Systemen ins Spiel kommt. Heute ist es vor allem die
kinstliche Intelligenz und die dadurch erméglichten autono-
men Systeme und das maschinelle Lernen, deren Komplexitdt
die Frage nach der Verantwortung in besonderem MaB auf-
wirft. Doch bei auch ,normal” programmierten IT-Systemen
stellt sich die Frage nach der Verantwortung und danach, wie
Technikwissenschaftleriinnen dieser Verantwortung gerecht
werden. David Parnas, Preistrager des FIfF, lehnte es in den
1980er-Jahren ab, an dem Militarprojekt Strategic Defense Initi-
ative (SDI) mitzuwirken — nicht aus einer pazifistischen Haltung
heraus, sondern aus beruflicher Verantwortung. Er war Uber-
zeugt, dass Systeme dieser groBen Komplexitdt (und mit diesen
gravierenden Folgen bei Fehlfunktionen) nicht sicher entwickelt
und betrieben werden kénnen.

Hans Jonas schrieb in seinem Prinzip Verantwortung: ,,Handle
so, dass die Wirkungen deiner Handlung vertraglich sind mit der
Permanenz echten menschlichen Lebens auf Erden.” Dies ist der
ethische Malstab, an dem sich Technikwissenschaftler:innen
orientieren mussen.

Doch auch bei weniger gravierenden Wirkungen stellt sich die
Frage nach der Zuschreibung und Wahrnehmung von Verant-
wortung. In der technikphilosophischen Arbeit von Jan Hélzer —
Am Vorabend der Digitalisierung —, die wir heute auszeichnen,
werden Texte dreier herausragender Persénlichkeiten der Infor-
matik daraufhin untersucht, inwieweit sich darin Selbstzuschrei-
bungen von Verantwortung finden lassen. Unter Vorabend wird
dabei grob der Zeitraum von 1970 bis 1995 verstanden; un-
tersucht werden Veroffentlichungen von Joseph Weizenbaum,
Norbert Wiener und Ray Kurzweil.
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Dabei wird der Gegenstand — die Selbstzuschreibung von Ver-
antwortung durch Technikwissenschaftler:innen - dadurch
untersucht, dass Texte der drei Wissenschaftler Joseph Wei-
zenbaum, Norbert Wiener und Ray Kurzweil dazu zusammen-
gestellt, eingeordnet und gegenlbergestellt werden. Dabei
wird nach den Kategorien Informationsphilosophie, philosophi-
sche Anthropologie, Sozialphilosophie und Bildungsphilosophie
differenziert. Die Selbstzuschreibung ist dabei sehr ungleich ver-
teilt:

¢ Informationsphilosophie: Hier spricht dem Autor zufolge nur
Weizenbaum explizit von auBergewdhnlicher Verantwor-
tung beim Umgang mit dem Informationsbegriff. Bei Kurz-
weil und Wiener ist keine Selbstzuschreibung von Verant-
wortung zu finden.

e Philosophische Anthropologie: Auch hier bleibt die Zuschrei-
bung von Verantwortung bei Wiener und Kurzweil uner-
wahnt oder mindestens unklar. Wieder ist es Weizenbaum,
der sich als Technikwissenschaftler in der Verantwortung
sieht, Verdnderungen fir das Selbstverstdndnis des Men-
schen kritisch zu hinterfragen.

e Sozialphilosophie: Kurzweil erkennt die Gefahren in der
Nutzung intelligenter Maschinen. Wiener betont, dass
die Verantwortung stets beim Menschen verbleibt, the-
matisiert aber nicht explizit die Verantwortung von
Technikwissenschaftler:innen. Auch hier ist es nur Weizen-
baum, der die Verwantwortung auf die Programmierung
und damit auf die Technikwissenschaftler:innen zuriick-
fuhrt.

e Bildungsphilosophie: Auch aus bildungsphilosophischer Per-
spektive ist Weizenbaum der Einzige unter den drei Technik-
wissenschaftlern, bei dem eine klare Selbstzuschreibung von
Verantwortung zu finden ist.
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Aus Sicht des Autors wurden verschiedene Positionen innerhalb
der Technikwissenschaften deutlich: Kurzweil streut nur verein-
zelt kritische Betrachtungen ein und spricht dabei nicht von sei-
ner Verantwortung, Wiener thematisiert Verantwortung und
schreibt sie sich teilweise selbst auch zu, Weizenbaum setzt sich
ausfithrlich mit der Verantwortung auseinander.

Es ist also vor allem jener, der immer wieder auf die Verant-
wortung von Technikwissenschaftler:innen hinweist. Dies wird
im Abschlusskapitel unterstrichen, mit dem Hinweis, dass sich
Weizenbaum einmal als , Feigenblatt des MIT" bezeichnet hat.

Die Arbeit bietet einen sehr guten, zusammenfassenden Uber-
blick tiber die verantwortungsethischen Positionen der behan-
delten Wissenschaftler:innen. Formal ist sie korrekt verfasst und
sinnvoll strukturiert. Wenn auch das Ergebnis nicht Gberrascht,
wird es stringent und strukturiert herausgearbeitet. Dabei wird
eine sinnvolle Aufteilung der Aussagen zugrunde gelegt. Der
verwendete Verantwortungsbegriff, der sich auf ,Vorhaltung"
und ,Notigung zur Verteidigung” beschrankt, ist jedoch ein

Jan Hélzer

Am Vorabend der Digitalisierung

Die Selbstzuschreibung von Verantwortung bei den Technikwissenschaftlern
Weizenbaum, Wiener und Kurzweil aus philosophischer Sicht

wenig zu vereinfachend. Hier wére ein umfassenderer Verant-
wortungsbegriff und auch in der Folge eine umfassendere Be-
wertung wiinschenswert gewesen, auch mit Bezug auf weitere
Positionen der Verantwortungsethik aus dem betrachteten Zeit-
raum, beispielsweise der schon genannte Hans Jonas, Hans Lenk
oder Giinter Ropohl. Der Zeitraum ist gut abgegrenzt; zusétz-
lich wéare es schén gewesen, die weitere Entwicklung verant-
wortungsethischer Positionen bis zur Gegenwart zumindest kurz
anzureifen.

Diese Punkte tun der hervorragenden Arbeit von Jan Holzer
aber keinen Abbruch. Insgesamt stellt die Arbeit eine lesens-
werte Zusammenstellung, Einordnung, Gegenuberstellung und
Bewertung der Standpunkte dreier zentraler Personlichkeiten
der Technikwissenschaft dar. Die Jury des Weizenbaum-Studi-
enpreises hat sich deswegen fiir die Auszeichnung der Arbeit
entschieden.

Herzlichen Gliickwunsch, Jan Holzer, zum Weizenbaum-Studi-

enpreis 2022.

3. i’reis

Dieser Beitrag stellt eine Kurzfassung meiner Bachelorarbeit dar und soll einen Einblick in ihre Inhalte erméglichen. Die Vollversion
mit detaillierteren Quellenangaben wird auf der Website des Forums Informatikerinnen fiir Frieden und gesellschaftliche Verantwor-

tung (https://www.fiff.de/studienpreis) zu finden sein.

Auf der Suche nach den Verantwortlichen

Der Verantwortungsbegriff hat laut Walther Zimmerli in den letzten
Jahrzehnten eine , ebenso beeindruckende wie besorgniserregende
Karriere erlebt"!. Der technologische Fortschritt erweiterte
die Tragweite menschlicher Handlungen betrachtlich. Die
Verantwortung erfahrt somit eine gleichwertige Erweiterung. Unter
.Verantwortung” soll in dieser Ausarbeitung ,die Mdglichkeit,
einem Menschen die Folgen seines Handelns vorzuhalten sowie die
daraus fur diesen Menschen erwachsende Notigung, sich gegeniiber
dieser Vorhaltung zu verteidigen"?, verstanden werden. Eine
ausfiihrliche Behandlung des komplexen Verantwortungsbegriffs
ist im Rahmen dieser Untersuchung nicht vorgesehen. Dennoch
muss betont werden, dass sich die Verantwortung nicht auf
die unmittelbaren Folgen einer Handlung beschrdnkt, sondern
aufgrund der ,UnUberschaubarkeitsvermutung gegeniiber den
Folgen der Anwendung von Technologien” (Zimmerli 2014:
22) auch Folgen, die vom Handlungssubjekt moglicherweise
nicht vorhergesehen worden sind, umfasst. In komplexen
Systemen, in denen eine Vielzahl von Menschen und Maschinen
an den Handlungen beteiligt sind, wird die Vorhersage der
Handlungsfolgen sowie die damit verbundene Zuschreibung von
Verantwortung immer schwieriger. Fiir Zimmerli &ndert dies nichts
daran, dass das einzelne Individuum ,Letztadressat moralischer
Verantwortung" (Zimmerli 2014: 22) bleibt.
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Die Bachelorarbeit kehrt zu den Anfdngen dieser Entwicklungen
zurlick, um zu untersuchen, ob sich bereits am Vorabend der
Digitalisierung eine Selbstzuschreibung von Verantwortung bei
den Technikwissenschaftlern Weizenbaum, Wiener und Kurz-
weil finden lasst.

Um eine halbwegs unstrittige Periodisierung der Digitalisierung
vorzunehmen, fehlt noch der zeitliche Abstand. Fir den
Historiker Ulrich Herbert markiert das Jahr 1995 ,den Beginn
des digitalen und das Ende des analogen Zeitalters“3. Die
Ausarbeitung orientiert sich an der Auslegung Herberts und will
mit der historischen Zasur ,am Vorabend der Digitalisierung”
die Zeit bis zum Jahr 1995 beschreiben. Die drei ausgewdhlten
Technikwissenschaftler verbindet ihre bedeutende Rolle fir
die Entwicklung der heutigen Technologien. lhre Positionen
hinsichtlich ihrer Verantwortung weichen allerdings stark
voneinander ab.

Joseph Weizenbaum arbeitete fiir tiber 20 Jahre am MIT
und wurde neben seinen Errungenschaften im Bereich
der Computertechnologie durch seine kritischen Worte
beziiglich des Umgangs mit Computern bekannt. Er ist
Mitbegriinder des Forums Informatikerinnen fur Frieden und
gesellschaftliche Verantwortung e. V. und , wirkte lange Zeit
im Vorstand mit"4.
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Norbert Wiener gilt als der Begriinder der Kybernetik. Der Be-
griff bezeichnet ,, die formale, in erster Linie mathematische Wis-
senschaft von der Struktur komplexer Systeme*>.

Raymond Kurzweil wurde vom SPIEGEL als , schillernde Figur
der frihen Computer- und Internetszene"® bezeichnet und ist
seit 2012 als Director of Engineering bei Google tétig.

Der Hauptteil der Ausarbeitung gliedert sich in vier Unterkapitel,
die die Entwicklungen aus verschiedenen philosophischen Per-
spektiven beleuchten. Jedes Kapitel gibt zunichst einen Uber-
blick tiber die wichtigsten Aspekte der jeweiligen Sicht, um im
Anschluss zu untersuchen, inwieweit sich die Autoren Verant-
wortung hinsichtlich der behandelten Auswirkungen zuschrei-
ben. Die Inhalte stammen vorwiegend aus den Texten der drei
Technikwissenschaftler und werden nur vereinzelt um Aussa-
gen aus der Sekundarliteratur ergdnzt. Im Rahmen dieser Kurz-
fassung wird auf die jeweilige Analyse der Selbstzuschreibung
von Verantwortung verzichtet. Sie wird zusammenfassend den
Schlussteil des Textes bilden.

Die ausgewdhlten Betrachtungsweisen kénnen nicht das ganze
Potential einer philosophischen Untersuchung ausschépfen. Die
Ausarbeitung beschrankt sich auf die vier folgenden Perspek-
tiven, da sie in den Texten der drei Technikwissenschaftler am
starksten hervortreten. Fiir den vorliegenden Beitrag werden nur
beispielhaft einzelne Aspekte dieser Blickwinkel angerissen.

~Informationsphilosophie*

Bei der ersten Perspektive handelt es sich nicht um eine etablierte
Fachrichtung innerhalb der Philosophie, weshalb ihr Titel umge-
ben von Anfiihrungsstrichen aufgefiihrt wird. lhre Wichtigkeit
fur die folgende Untersuchung beeintrachtigt dies nicht. Fir Lu-
ciano Floridi ist der Informationsbegriff von zentraler Bedeutung
fur die Entwicklung der Informations- und Kommunikationstech-
nologien in den letzten Jahrzehnten. Der Fortschritt auf diesem
Gebiet ,geht mit einer riesigen intellektuellen Verantwortung
einher"”, weshalb er versucht, die Informationsphilosophie als
bedeutende Fachrichtung der zeitgendssischen Philosophie stark
zu machen. Den Ausfithrungen der drei Technikwissenschaftler
liegen stark voneinander abweichende Auffassungen des Infor-
mationsbegriffs zugrunde. Weizenbaum weist darauf hin, dass
.€s viele unterschiedliche Meinungen dariiber gibt, was Informa-
tion ist und wo und wie sie erzeugt wird".

Fur Wiener steht die funktionale Bedeutung einer Information
im Vordergrund. Laut Weizenbaum sollte in diesen Féllen bes-
ser von einer Nachricht gesprochen werden. Der Computer ar-
beitet nur mit Signalen und erst die Interpretation dieser Signale
durch den Menschen macht sie zu Informationen. Eine Informa-
tion kann nicht unabhéngig in einem Computer konserviert wer-
den. Allerdings fehlt es laut Kurzweil nur an , suitable structures
for knowledge representation"®. Die zentrale Rolle des Men-
schen wird nicht erwédhnt. Das Wissen muss aus Kurzweils Sicht
nur gesammelt und in den Computer eingespeist werden. Was
der Computer noch nicht kann, kann er nur noch nicht. Allein
die Frage zu stellen, ob es denn etwas gibt, das einem Computer
nicht mitgeteilt werden kann, ist laut Weizenbaum , ein Zeichen
fur die Geisteskrankheit unserer Zeit"°.
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Philosophische Anthropologie

Die technologischen Entwicklungen stellten immer , eine Provo-
kation fur das menschliche Selbstverstandnis dar, da mit neuen
Technologien die Bedingungen des Menschseins und die Posi-
tion der Menschen verdndert wurden“"". Eine Aufgabe der phi-
losophischen Anthropologie ist es, , [dlieses Selbstbild kritisch zu
prufen*2. Anthropologische Betrachtungen gehen meist mit ei-
ner Beschreibung von dem Menschen einher, der ausschlielich
als Abstraktion existiert. Diese Problematik sollte wéahrend des
gesamten Kapitels im Hinterkopf behalten werden.

Weizenbaum warnte davor, zu glauben, mit einer einzigen Pers-
pektive den ganzen Menschen erfassen zu kdnnen. Wiener hin-
gegen sieht den Menschen als eine , special sort of machine* 3.
Die ,intellectual capacities” (Wiener 1954: 57) des Menschen
basieren auf seiner maschinellen Struktur, sodass lediglich ein
exakter Nachbau der Physiologie notig ist, um sie nachzubilden.
Fir Kurzweil ist das menschliche Gehirn nicht mehr als ,three
pounds of ,ordinary’ matter” (Kurzweil 1990: 13). Beziiglich der
menschlichen DNA stellt er fest, dass es sich bei der Evolution
nicht um einen ,very efficient programmer” (Kurzweil 1990:
151) handelt.

Der Mensch als , das schwachste Glied" (Weizenbaum 2001:
111) findet keinen Platz mehr im Netzwerk komplexer Maschi-
nen. Weizenbaum stellt deshalb eine bedeutende Frage: ,Wa-
rum brauchen wir iiberhaupt Menschen?” (Weizenbaum 2001:
44) Wiener bezeichnet die Frage nach der Relation zwischen
Mensch und Maschine als , one of the great future problems*14.

Sozialphilosophie

Als Entwickler der neuen Technologien wurde den drei Technik-
wissenschaftlern ein groBer Einfluss zuteil, der sie zu Autoritdten
bei Fragen machte, die tiber den technischen Bereich weit hinaus-
gingen. Neben dieser Macht der Technikwissenschaftler:innen
verschoben sich auch die Machtverhéltnisse zwischen Mensch
und Maschine. Die sozialphilosophische Betrachtung der Texte
soll diese Veranderungen herausarbeiten.

Kurzweil sieht unsere Zukunft mit der Technik in den Hén-
den der Nutzer:innen. , It will all depend on who controls the
technology"” (Kurzweil 1990: 447). Diese Annahme einer Neu-
tralitdit der Technik war in den Technikwissenschaften weit
verbreitet. Problematische Projekte, die beispielsweise der Mi-
litdrtechnik dienen oder vorrangig die BedUrfnisse einer im Ent-
wicklerteam dominanten Gruppe beriicksichtigen, belehren
uns eines Besseren. Fiir Judy Wajcman ist die Uberwindung
der “gender-blindness" "> ein wichtiger Schritt. Allerdings kon-
nen Technikwissenschaftler:innen keine Entscheidungen treffen,
ohne dabei selbst von auBen beeinflusst zu werden. Am MIT
kommt ein Grofteil der Forschungsmittel , direkt vom amerika-
nischen Militar"1e.

Darlber hinaus scheinen wir alle nur noch den technischen In-
novationen hinterherzuhinken. Wiener bezeichnet die Men-
schen als ,slaves of [their] technical improvement” (Wiener
1954: 46), die sich an die neuen Gegebenheiten anpassen ms-
sen, um weiter existieren zu kénnen. Fir Kurzweil steht fest:
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It cannot be stopped” (Kurzweil 1990: 9). Weizenbaum kriti-
siert die Annahme einer Zwangslaufigkeit des technischen Fort-
schritts und bezeichnet sie als , wirksames Beruhigungsmittel fiir
das BewuBtsein" (Weizenbaum 2020: 317).

Technikwissenschaftleriinnen treffen Entscheidungen dariber,
welche Maschine sie entwerfen und wie sie sie entwerfen. Hier-
bei muss beriicksichtigt werden, dass die durch den Compu-
ter entstandenen neuen Handlungsmuster oft die Mdglichkeit
ausschlieBen, wieder ,nach den &lteren Mustern zu handeln*
(Weizenbaum 2020: 62). Jede Maschine akzeptiert nur ein be-
stimmtes Befehlsformat, sodass die Menschen ihr Verhalten an
die Maschine anpassen miissen, um sie zu nutzen. Wir bedienen
sie. Den Menschen, die diese Systeme einfiihrten, war nicht be-
wusst, dass sie ,,,Sklaven' des Computers” (Weizenbaum 2020:
314) geworden sind.

Bildungsphilosophie

Mit einer groReren Verantwortung der Technikwissenschaft-
leriinnen gehen neue Anforderungen an diese Berufsgruppe
einher. Zudem wirkt sich der technologische Fortschritt auf das
gesamte Bildungssystem aus. Deshalb wird im Kapitel zur Bil-
dungsphilosophie ndher untersucht, fiir welche Verdnderungen
sich die drei Technikwissenschaftler aussprechen und wie zu-
kiinftige Technikwissenschaftler:innen aus ihrer Sicht an ihre be-
deutungsvolle Aufgabe herangefiihrt werden sollten.

Weizenbaum warnt vor einer uniberlegten Einflihrung der neuen
Technologien, vor allem wenn dies damit verbunden ist, beste-
hende Lerninhalte zu verkiirzen oder sogar aus dem Lehrplan zu
streichen. Allerdings spricht er sich gegen die Position aus, dass
der Computer , das Denken vergiftet” (Weizenbaum 2001: 88). Es
ist sinnvoll, dass alle etwas tiber den Aufbau eines Computers ler-
nen und mit entsprechender Unterstiitzung selbst einen Compu-
ter herstellen. Auf diese Weise kdnnte er entmystifiziert werden.

Fir Weizenbaum ist die Ausbildung der Technikwissenschaft-
leriinnen ein zentrales Thema, um sie auf ihre verantwortungs-
volle Rolle vorzubereiten. Aus seiner Sicht reicht es nicht aus, die
Lehrinhalte anzupassen. ,, An Vorbildern fehlt es heute” (Weizen-
baum 1984: 27). Die Lehrenden miissen mit gutem Beispiel vor-
angehen. Sie sollen ,, tiber die Beschrankungen [ihrer] Werkzeuge
ebenso sprechen wie tiber deren Méglichkeiten” (Weizenbaum
2020: 362). Technikwissenschaftler:innen miissen die konkreten
historischen und sozialen Gegebenheiten erkennen. Die Kenntnis
dieser Gegebenheiten wird sich dann in ihren Handlungen nie-
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derschlagen. , Wer weil, wer und was er ist, der braucht nicht zu
fragen, was er tun sollte” (Weizenbaum 2020: 356).

Die Selbstzuschreibung von Verantwortung

Die aus den vier Perspektiven beleuchteten Entwicklungen ver-
deutlichen, wie wichtig es ist, dass Technikwissenschaftler:innen
verantwortungsvoll mit ihrer einflussreichen Rolle umgehen.
Dennoch wird diese auBergewdhnliche Verantwortung aus-
schlieRlich von Weizenbaum angemessen thematisiert. Obwohl
Wiener und Kurzweil maBgeblich zu der von Weizenbaum kriti-
sierten Entwicklung beitragen, findet sich in ihren Texten keine
Selbstzuschreibung von Verantwortung hinsichtlich der be-
schriebenen Auswirkungen. Wiener kritisiert zumindest die Ten-
denz, immer mehr Verantwortung an die Maschinen abgeben
zu wollen. Er hélt es fur realistisch, dass sogar die Verantwor-
tung fir einen Atomkrieg auf eine Maschine Uibertragen werden
konnte. Allerdings kénnen die Menschen keine Verantwortung
an die Maschinen weitergeben, ohne weiterhin die , full respon-
sibility” (Wiener 1954: 184) fur diese Entscheidung zu tragen.
Weizenbaum wiirdigt die Uberlegungen Wieners und weist da-
rauf hin, dass er bereits , sehr frilh einen Zusammenhang zwi-
schen der Technik und dem Bésen in der Welt gesehen” (Wei-
zenbaum 2001: 57) hat.

Die Bachelorarbeit konnte einen Teil dazu beitragen, die Verant-
wortung der Technikwissenschaftler:innen sichtbar zu machen.
Die Untersuchung der Aussagen von Weizenbaum, Wiener und
Kurzweil veranschaulichte verschiedene Positionen innerhalb
der Technikwissenschaften und die Unterschiede hinsichtlich der
Selbstzuschreibung von Verantwortung traten deutlich hervor.
Wiéhrend Kurzweil nur selten eine kritische Betrachtung ein-
streut und dabei nie von seiner Verantwortung spricht, verweist
Wiener an vielen Stellen auf die méglichen Auswirkungen der
Entwicklungen. Wiener thematisiert den Umgang mit der Ver-
antwortung und schreibt sie sich vereinzelt explizit selbst zu. Die
schérfste Kritik, die sich auch gegen ihn selbst richtet, findet sich
bei Weizenbaum, der sich ausfiihrlich mit der Verantwortung
der Technikwissenschaftler:innen auseinandersetzte und somit
zur zentralen Figur dieser Ausarbeitung wurde.

Wenn Weizenbaum sagt, dass nur ein Wunder die Menschen
noch retten koénnte, will er nicht, dass wir nur abwarten und
hoffen. Die Ohnmacht des Einzelnen ist nur eine lllusion. Je-
der Mensch muss sich so verhalten, als wiirde , die Zukunft der
ganzen Menschheit” (Weizenbaum 1984: 53) von ihm abhén-
gen. Allerdings ist die Vermeidung von Verantwortung laut Wei-

Jan Holzer

Jan Holzer, studiert nach Abschluss seines Bachelorstudiums der Philosophie den Masterstudi-
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zenbaum ein , allgemeingesellschaftliches Phanomen* (Weizen-
baum 2001: 33) und die Technik unterstiitzt zusatzlich dabei,
die Verantwortung so zu verteilen, dass sich scheinbar auch nie-
mand mehr verantwortlich fiihlen muss. Die eigenen Handlun-
gen mit dem Kommentar zu entschuldigen, dass es anderenfalls
ein anderer Mensch getan hétte, ist fir ihn mit einer , morali-
schen Bankrotterkldrung” (Weizenbaum 2020: 330) zu verglei-
chen. Wer sich seiner Verantwortung entzieht, ist dazu verur-
teilt, , lediglich eine Figur in einem Drama zu sein, das anonyme
Maéchte geschrieben haben" (Weizenbaum 2020: 348).
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Christina Hecht: Datafizierte Situationen und Gesellschaftsbilder

Masterarbeit an der Humboldt-Universitit zu Berlin

Die Erhebung und Verarbeitung von Daten spielt eine immer
groRere Rolle bei der Nutzung digitaler Technik. Sowohl die
«unsichtbar” erhobenen Daten, die wir als Preis daflir bezahlen,
eine Vielfalt von Services nutzen zu kénnen, als auch die Daten,
die wir bereitwillig den Dienstleistern geben, um sie — irgendwo
in der Cloud — verarbeiten zu lassen. Dazu kommen Daten, die
beispielsweise ein Arbeitgeber oder staatliche Behérden erheben
und zur Uberwachung nutzen.

Aus dieser Datennutzung ergeben sich Risiken. Von unmittel-
baren Konsequenzen aus der Nutzung der Daten — man denke
an die Nutzung von Gesundheitsdaten durch Versicherungsun-
ternehmen zur Risikoeinstufung oder Nutzung der im Arbeits-
kontext anfallenden Daten zur Leistungsbewertung oder gar
fur dizipliarische MaRnahmen durch den Arbeitgeber. Verstarkt
werden diese Risiken durch die Nutzung in Systemen maschi-
nellen Lernens, deren Komplexitdt zu weiterer Intransparenz der
Verarbeitung fuhrt.
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Christina Hecht untersucht in ihrer soziologischen Arbeit Data-
fizierte Situationen und Gesellschaftsbilder, die wir heute aus-
zeichnen, zwei Arten datafizierter Situationen daraufhin, wie sie
solche Gesellschaftbilder beeinflussen: im Bereich der Erwerbs-
arbeit die Nutzung von Daten zur Steuerung der Arbeitsprozesse
(bei Amazon bzw. Lieferando) und im privaten Bereich die Nut-
zung von Daten zur Optimierung der Gesundheit anhand von
Fitness-Trackern. Dazu wurden jeweils fiinf Personen in quali-
tativen Interviews befragt und die Ergebnisse ausgewertet. Die
Autorin stellt und beantwortet dabei folgende Forschungsfra-
gen:

e Wie werden datafizierte Situationen erfahren und eingeord-
net?

e Sind diese Erfahrungen und Einordnungen verbunden mit
Vorstellungen von der datafizierten gesellschaftlichen Wirk-
lichkeit? Wenn ja, inwiefern?
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Der freiwilligen Nutzung der Daten in Fitness-Trackern stehen die
Proband:innen positiv gegentiiber; sie empfinden die Effekte, die
sich z. B. durch Nudging und Gamification auf Basis der Erfassung
von Kennzahlen (wie Fitness-Punkten) ergeben, als motiverend,
ihr ,, Tagespensum* zu schaffen — empfinden dabei aber keinen
Zwang. Auffllig ist auch, dass Datenschutzbedenken beim tber-
wiegenden Anteil der Befragten keine wesentliche Rolle spielen.

Anders bei der Datafizierung im Arbeitskontext. Nudging und
Gamification sind hier nicht mehr freiwilllig sondern werden
zu einem Zyklus aus Anweisung — Evaluation — Disziplinierung.
Hier werden klare Anweisungen erteilt und Ziele gesetzt, de-
ren Erreichen auf Basis der gesammelten Daten evaluiert wird.
Die Performance ist Grundlage der Leistungsbeurteilung und
wird beispielsweise bei der Zuteilung von Liefergebieten be-
ricksichtigt. Damit werden die Daten zur Disziplinierung der
Mitarbeiter:innen genutzt, bis hin zur Kiindigung, wenn die vor-
gegebenen Zahlen nicht erflllt werden.

Zusammenfassend ergibt sich der Unterschied zwischen Freiwil-
ligkeit der Datenabgabe beim Fitnesstracking und unfreiwilliger
Datenabgabe im Arbeitskontext. Im ersten Fall werden die Da-
ten als Nutzen stiftend empfunden, da sie sonst unbestimmbare
Aktivitdten zum eigenen Nutzen quantifizierbar machen. Im Ar-
beitskontext ist dies nicht mit einer Ermachtigung verbunden
sondern wird als Kontrolle empfunden.

Dartiber hinaus kommt die Autorin zu dem Ergebnis, dass die be-

stehende Ordnung entweder als Schichtsystem oder als komple-
xes Geflige verschiedenster Dimensionen mit unterschiedlichen

Christina Hecht

Hierarchien wahrgenommen wird — im ersten Fall mit der zentra-
len Bedeutung finanzieller Ungleichheit. Die Politik komme ihrer
Aufgabe, Rahmenbedingungen fiir das gesellschaftliche Leben
zu setzen, im Hinblick auf Datafizierung nicht hinreichend nach.
Datafizierung sei ein kommerzielles Projekt, von dem vor allem
Unternehmen profitierten. Nach Ansicht einiger Befragter pro-
fitierten neben Unternehmen auch die Gesamtgesellschaft und
Individuen von der fortschreitenden Datafizierung. Der andere
Teil der Befragten kritisiert hingegen, dass durch diesen Prozess
gesellschaftliche Konflikte verscharft werden.

Die Arbeit ist klar strukturiert, die Forschungsfragen sind klar be-
nannt und Gberzeugend und klar beantwortet. Das Ergebnis ist
weitgehend konform mit der intuitiven Erwartung, dass die frei-
willige Datennutzung positiv gesehen wird, als Erweiterung der
personlichen Méglichkeiten (wobei die Méglichkeit der ,,unge-
wollten” Nutzung ebenfalls erwdhnt wird); die vom Arbeitge-
ber erzwungene Datennutzung aber eher negativ als Kontrolle
wahrgenommen wird. Es wird Uberzeugend herausgearbeitet;
lediglich das Sample von jeweils nur fiinf (insgesamt zehn) Per-
sonen erscheint etwas gering, es sind aber auch klar die me-
thodischen Schwéchen benannt, der Zugangsweg zu den Daten
dokumentiert und die so entstandene Verzerrung thematisiert.

Insgesamt ergibt sich eine berzeugende Behandlung des The-
mas, die wir gerne mit einem Weizenbaum-Studienpreis aus-
zeichnen.

Herzlichen Gliickwunsch, Christina Hecht, zum Weizenbaum-

Studienpreis 2022.

Algorithmisches Management und Fitnesstracking

Datafizierte Situationen und Gesellschaftsbilder

3. i’reis

Die Bedeutung von Daten und digitaler Technologie wird in aktuellen Beschreibungen der Gesellschaft in den
schillerndsten Farben hervorgehoben. Es wird iiber die Ara der Datafizierung (Kriiger 2021), die Datengesell-
schaft (Houben & Prietl 2018) oder den Digitalen Kapitalismus (Staab 2019) geschrieben. Auch wird untersucht, wie Prozesse der
Datafizierung in gesellschaftlichen Teilbereichen wirksam werden (exemplarisch: Danaher 2016; Staab & Nachtwey 2017; Thiel
2017; Keiner 2020). Teilweise werden in quantitativen Untersuchungen individuelle Einstellungen zu den Verdnderungen erfasst,
die mit der Datafizierung einhergehen (Gagr in et al. 2021). Unklar ist jedoch bisher, wie Datafizierung als gesamtgesellschaftlicher
Prozess wahrgenommen wird — gewissermalSen das subjektive Gegenstiick zu den oben aufgefiihrten Zeitdiagnosen. Datafizierung
meint an dieser Stelle die quantifizierende Erfassung, Auswertung und Speicherung von Aspekten des menschlichen Lebens mittels
digitaler Technologie (Mau 2018: 40; Couldry & Mejias 2019). In der vorliegenden, explorativen Untersuchung werden zwei Fragen
verfolgt. Erstens: Wie wird Datafizierung im Alltag erlebt und gedeutet? Und zweitens: Hangen diese Deutungen zusammen mit dem
Bild von der datafizierten Gesellschaft — und wenn ja, inwiefern? Mit der zweiten Frage ist auf das Konzept vom Gesellschaftsbild
verwiesen. AulSerdem wird nach einem méglichen Zusammenhang von Gesellschaftsbild und Alltagserfahrung gefragt. Beide Aspek-
te werden im folgenden Abschnitt erldutert.

Theoretischer Rahmen

In Gesellschaftsbildern fligen sich ,Vorstellungen Uber die ge-
sellschaftliche Wirklichkeit" (Sandberger 1983: 112, Kursivierung
i. O.) zu einem kohdrenten Ganzen zusammen. Fir Individuen
sind Gesellschaftsbilder ,Bezugssysteme, Orientierungshilfen,

Interpretationsschliissel” (Herkommer 1969: 209). Sie sind durch
ein hohes Mal an Abstraktion gekennzeichnet, da sie grund-
legende Vorstellungen dartiber umfassen, wie ,unsere'! Gesell-
schaft funktioniert und geordnet ist. Diese deskriptive Kompo-
nente ist untrennbar verbunden mit normativen Bewertungen:
Wie sollte die Gesellschaft geordnet sein? Wie kdnnte oder sollte
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die Ordnung in Zukunft aussehen? Welche Rolle spielt dabei die
technische Entwicklung (Oetterli 1971: 160 f.)??

Diese Antworten auf diese Fragen sind untrennbar verbunden
mit dem sozialen Standort, von dem aus Gesellschaft erfahren
wird. Mannheim (2015 [1985]: 230 ff.) argumentiert, dass die-
ser spezifische Erfahrungszusammenhang zu verschiedenen Ar-
ten der Weltauslegung fiihrt. Die Position im sozialen Geflige —
dafiir kénnen verschiedenste Merkmale eine Rolle spielen, z.B.
Bildungsgrad, Geschlecht, Staatsbirgerschaft — hangt zusam-
men mit der , Art, wie einer eine Sache sieht, was er an ihr er-
fat und wie er sich einen Sachverhalt im Denken konstruiert*”
(ebd.: 234). Dennoch gehen Gesellschaftsbilder Gber den Be-
reich der unmittelbaren Erfahrung hinaus. Popitz und Kollegen
argumentieren in Das Gesellschaftsbild des Arbeiters, dass de-
ren Alltagserfahrungen stets auf ein Mehr verweisen, , das in-
nerhalb des eigenen Erlebnisbereiches nicht greifbar ist” (Popitz
et al. 2018 [1957]: 8 f.). Giddens (1984) fiihrt spater aus, dass
Subjekte durch , knowledgeability” (ebd.: 25, 281 f.) gekenn-
zeichnet sind: Sie wissen um die Ordnungen des sozialen Lebens
und setzen sich deutend mit sozialen Handlungen sowie Hand-
lungskontexten auseinander. Dies umfasst auch soziale Katego-
rien, die diese Kontexte strukturieren. Subjekte nehmen am Ar-
beitsplatz, in der Familie, im Staat (ebd.: 83-86) verschiedene
soziale Positionen ein, die in einem bestimmten Verhéltnis zuei-
nander stehen. So macht es einen Unterschied fiir meine Hand-
lungsoptionen, ob ich in einer Situation als Arbeitnehmerin oder
-geberin auftrete. Ebendiese Kategorien verweisen auf abstrak-
tere gesellschaftliche Verhaltnisse. Daher wissen Subjekte ,a
great deal more than they ever directly live through” (ebd.: 91).

Methodischer Zugang

Gesellschaftsbilder werden bisher vor allem in Verbindung mit
Erfahrungen in der Erwerbssphdre untersucht. Diese ist weiter-
hin zentral fir den sozialen Standort von Subjekten in der Ge-
sellschaft. Die vorliegende Untersuchung fokussiert sich jedoch
auf die Frage, wie Datafizierung als gesamtgesellschaftlicher
Prozess gedeutet wird. Damit wird sowohl die Erwerbs- als auch
die Privatsphdre — und die dort verbreiteten digitalen Technolo-
gien — in den Blick genommen. Um beide Sphéaren abzubilden
wurden qualitative Leitfadeninterviews mit zwei Gruppen ge-
fuhrt, die spater inhaltsanalytisch ausgewertet wurden (Kuck-
artz 2018: Kapitel 5).

Die erste Gruppe stellen Beschéftigte dar, die in der Erwerbs-
sphére algorithmisches Management erleben. Das bedeutet,
dass im Rahmen ihrer Arbeit Algorithmen eingesetzt werden, um
(1) Anweisungen fiir Beschéftige zu strukturieren, (2) um deren
Arbeitsleistung zu evaluieren und aufbauend darauf (3) ihr Ver-
halten am Arbeitsplatz zu disziplinieren (Kellogg et al. 2020: 373
ff.). Die Befragten sind unter anderem als Rider bei Essensliefer-
diensten tdtig, andere arbeiten als Logistiker:in im Warenlager.
Fur alle sind Apps, Handscanner und digitale Endgeréte zent-
ral im Arbeitsprozess, denn sie geben einerseits die Schritte vor,
die zu erledigen sind, und vermessen andererseits das Arbeits-
handeln der Befragten. Durch betriebliche Mitbestimmung kén-
nen Arbeitnehmer:innen Einfluss darauf nehmen, wie algorith-
misches Management am Arbeitsplatz umgesetzt wird. Auch ist
klar, dass sie sich reflexiv und widerstandig mit Kontrollsystemen
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des Managements auseinander setzen (Moore & Joyce 2020:
931). Sich derer ganzlich zu verweigern, ist allerdings schwierig
bis unméglich.

Im privaten Bereich wurden Fitnesstracker:innen befragt, die
ihre korperliche Aktivitat mit digitalen Geraten und Apps be-
obachten und beeinflussen wollen. Dabei kommen zwei zent-
rale Mechanismen zum Einsatz. Einerseits sollen Nudges ,den
Lebenswandel permanent [...] korrigieren* (Mau 2018: 178).
Mit einer Vibration am Handgelenk erinnert beispielsweise
der Fitnesstracker von Apple daran, kurz aufzustehen und
sich zu bewegen. Ein weiterer Mechanismus ist Gamification,
beispielsweise in der Form monatlicher  Fitness-Challenges’.
Hierbei werden durch die Anpassung der Ziele an das bishe-
rige Aktivitatslevel Genauigkeit und Individualisierung signali-
siert (Schaupp 2016: 78). Ahnlich zu den Beschiftigen setzen
sich auch Fitnesstracker:innen kritisch mit den algorithmischen
Anwendungen auseinander (Lyall & Robards 2018: 118 f.).
Dennoch wirken die Apps und Sportuhren als Mediator in der
Beziehung zum Selbst, ihr Einfluss offenbart sich im ,guiding,
formatting, or altering the course of a given tracked phenome-
non according to their own classificatory and procedural logics"
(Ruckenstein & Schiill 2017: 268).

Die zentrale Annahme der Fallauswabhl ist, dass beide Gruppen
durch die jeweils herausragende Rolle der algorithmischen Erfas-
sung und Auswertung von Daten strukturanaloge Situationen
erleben. Die Auswertung erlaubt daher einen fruchtbaren Ver-
gleich zwischen den beiden Sphdren, indem Gemeinsamkeiten
und Unterschiede in den Gesellschaftsbildern der Befragten he-
rausgearbeitet werden. Im Folgenden werden Schlaglichter auf
die Ergebnisse der Untersuchung geworfen.

Ergebnisse
Datafizierte Situationen ...

Die Erwerbstétigen verbinden die Erfassung von Daten Uber ih-
ren Arbeitsprozess mit Kritik an Leistungsbeurteilung und Kon-
trolle. Einige duBern diese direkt, vor allem wenn sie besonders
auf die Beschaftigung angewiesen sind: , die Sache ist ja die,
dass man mit den Daten ja auch steuern kann. Und ich bin der
Meinung, dass ich immer noch selber entscheiden soll und mich
nicht von, durch die Daten, die erhoben werden, mich steuern
lassen soll."3 Besonders die Ausfiihrungen von Beschiftigten in
der Warenlager-Logistik zeigen, wie Daten fir die Leistungsbe-
urteilung relevant werden. ,Dort [im Handscanner, CH] wird
halt alles gesammelt, wie viel du gepickt hast pro Stunde, wie
viel, wie lange du gebraucht hast, wird intern auch noch aus-
gerechnet, auch noch mit ner Performance dann von allen Leu-
ten. So und so, also hundert Prozent wér gut. Dadrunter hast
du irgendwann ein Manager-Gesprach.” Andere Befragte be-
trachten die kontinuierliche Datenaufzeichnung eher pragma-
tisch als notwendiges Merkmal der Arbeit mit dem sie ,nicht
so ein groBes Problem" haben. Trotzdem formulieren sie auf
einer anderen Ebene Kritik daran. Ungerechtigkeiten kdnnten
nicht ausgeschlossen werden und durch Zahlen kénne Leis-
tungsdruck entstehen. Sie meinen, dass das System , teilweise
unfair ist, nattrlich kann ein 80-jahriger, naja, 80 ist jetzt Giber-
trieben, aber du weiBt, was ich meine, vielleicht nicht so wie
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ein 20-jahriger arbeiten.” Alle Befragten meinen, dass vor allem
Arbeitgeber:innen von den technischen Systemen profitieren:
.Die wollen natirlich auch Personalkosten gering halten.” So
beschreibt ein Befragter, dass die Anforderungen im Warenla-
ger mit der Zeit stiegen: , Das steigert sich, die erwarten irgend-
wann mehr von dir, automatisch“. Ein anderer formuliert beson-
ders scharf, dass ihm alle Entscheidungen durch die Software
vorgegeben wirden, und er ,wie ein Roboter” am FlieRband
sitze. Das Ziel dieser Praxis ist ihm zufolge, Beschaftigte mog-
lichst schnell anlernen und ersetzen zu kénnen, indem Prozesse
vereinfacht und kleinteiliger werden. Wie die zur Leistungsbeur-
teilung so zentrale , Performance-Rate"” berechnet wird, , das ist
ne gute Frage. [...] Wie das festgelegt wird, das wissen so unge-
fahr nicht mal die Manager selber.”

Im Gegensatz dazu betonen die Fitnesstracker:innen, wie kom-
fortabel es sei, dass Fitnessuhren und Apps automatisch und
kontinuierlich die eigene Aktivitat erfassen: ,,du musst letzt-
endlich kaum darlber nachdenken, was alles Uber dich getrackt
wird, sondern du — es passiert einfach.” So kénnen die Befrag-
ten in quantifizierter Form sichtbar zu machen, was sonst un-
bestimmbar bleibt — z.B. gelaufene Schritte oder verbrannte
Kalorien. Diese Daten werden langfristig gespeichert, und die
Befragten identifizieren Trends in ihrer kérperlichen Aktivitat.
Sie sehen ihre ,Leistung in Zahlen." Die visuelle Evaluation von
Aktivitatsdaten aus verschiedenen Zeitrdumen spiegelt fur die
Fitnesstracker:innen wider, wie sportlich aktiv sie waren oder
auch nicht waren: , Ich merk auf jeden Fall, dass die App ver-
starkend wirkt auf so meine Stimmung, oder mein eigenes Kor-
pergefiihl. Ob ich jetzt Sport oder nicht Sport gemacht habe.”
Wenn beim Aktivitdtsring auf der Apple Watch , echt nur so ein
bisschen fehlt, dann bin ich schon so, ja das packst du heute
noch.” Die Tracker:iinnen bleiben so motiviert, ihre sportli-
che Leistung zu verbessern. Sie kénnen ihrem , Optimierungs-
wahnsinn* nachgehen und ,Selbstoptimierung” betreiben. An-
dere formulieren weniger drastisch, dass sie sehen wollen, ob
sie ,irgendwie fitter geworden" sind. Generell wollen sie durch
korperliche Aktivitat auch (langfristig) ihr ,Wohlbefinden op-
timieren” und Krankheiten entgegenwirken. Durch die Geréte
missen sie ihre Aktivitatsziele nicht selbst im Blick behalten. No-
tifications und algorithmisch kuratierte Trainingspldne erinnern
daran, Sport zu machen. Diese stellen eine ,unglaubliche Er-
leichterung” dar, weil ,so wenig aktiv daftir gearbeitet werden
muss, dass es passiert.” Eine Befragte fiihrt aus, es sei: ,total
hilfreich wenn man seinen Kopf nicht anstrengen muss. [...] Ich
kriegs einfach gesagt und dann mach ich das.” Diese Abnahme
von kognitivem Ballast erfahren die Fitnesstracker:innen als
Mehrwert, weil sie forderlich fir ihre selbstgesetzten Ziele sind.

Zusammenfassend wird so deutlich, dass Datafizierung von den
beiden befragten Gruppen grundsatzlich unterschiedlich erfah-
ren wird. Fiir Beschaftigte in der Erwerbssphdre bedeutet Data-
fizierung Fremdbestimmung — auch wenn die Kritik auf unter-
schiedlichen Ebenen formuliert wird. Sie bewerten den Einsatz
digitaler Technik als ein potenziell ungerechtes Projekt, von dem
Arbeitgeber:innen einseitig profitieren. Im Gegensatz dazu er6ff-
nen sich flr Fitnesstracker:innen durch Datafizierung erméchti-
gende Handlungsrdume, innerhalb derer sie selbstbestimmt und
entlang eigener Malstédbe ihre Ziele verfolgen kénnen. Doch in-
wiefern spiegeln sich diese Unterschiede in den Gesellschaftsbil-
dern der Befragten wider?

66

... und Bilder von der datafizierten Gesellschaft

Bei der Frage, wer Macht in unserer Gesellschaft habe, antwor-
tet ein Befragter Elon Musk und Mark Zuckerberg. Dies verweist
auf eine zentrale Gemeinsamkeit der Befragten. Sie alle neh-
men finanzstarke Technologieunternehmen als die richtungs-
weisenden ,Player’ der digitalen Transformation wahr. Ihre erste
Assoziation zur Bedeutung digitaler Technik in unserer Gesell-
schaft ist deren kommerzielle Nutzung durch groBe Technolo-
gieunternehmen — YouTube, Google, Instagram. Diese kdénnten
personalisierte Werbung schalten und verfolgten dabei das Ziel
., Konsumverhalten zu kontrollieren" um ihre , Verkdufe hochzu-
treiben.” Auch kdénne durch datenbasiertes , Personalmanage-
ment” die Effektivitat im Arbeitsprozess gesteigert und die Leis-
tungsfahigkeit von Beschéftigten beurteilt werden. Vor diesem
Hintergrund wird Datenschutz von den Befragten als zentrales
Konfliktfeld herausgestellt, unabhdngig davon, ob sie selbst vor-
sichtig oder freigiebig mit persénlichen Daten umgehen. Die Po-
litik, so der Eindruck unter den Befragten, kommt nicht schnell
genug hinterher: ,das ganze Internet ist ja noch Neuland, wie
Merkel gesagt hat” — und Unternehmen nutzen diese regulato-
rischen Liicken fiir sich aus. ,,Dadurch, dass bei den Daten noch
so unbestimmt definiert ist, wem sie gehoren [...] dann sind es
wieder Unternehmen, die sich daran, also, die sie eben nutzen
und zu ihrem Vorteil nutzen.”

Die Effekte dieser unternehmensgetriebenen digitalen Trans-
formation bewerten die Befragten ambivalent bis kritisch — hier
zeigt sich keine klare Unterscheidung zwischen den befragten
Gruppen. Ein feiner Unterschied wird jedoch deutlich, wenn der
zeitliche Horizont ausgeweitet und nach der gesellschaftlichen
Zukunft gefragt wird. Fitnesstracker:innen stellen sich zwei Sze-
narien vor: Ein Teil vermutet, dass digitale Technik im Sinne ver-
schiedenster Interessenlagen eingesetzt wird, die auch heute
schon miteinander verhandelt werden missen. Dabei werde es
immer Vorteile und Nachteile, Chancen und Risiken geben, die
bereichsspezifisch ausgeprdgt sind (diese Einschdtzung findet
sich zum Teil auch bei befragten Beschéftigten). Ein zweiter Teil
hat , Utopien im Kopf“. Sie sehen die Méglichkeit, groBe Tech-
nikunternehmen zu besteuern, um so den Problemen, ,die wir
haben aus o6ffentlicher Hand entgegenzuwirken”. Auch kénne
durch die Vergesellschaftung digitaler Infrastrukturen ,die Ent-
scheidung darliber, was Uberhaupt im Markt passiert [...] de-
mokratisch gestarkt” werden. Durch Datenauswertungen in
allen gesellschaftlichen Bereichen kénne ein globaler , Optimal-
zustand” erreicht werden, von dem alle Menschen profitieren
wirden. Durch kiinstliche Intelligenz in der Forschung kénn-
ten schneller Medikamente entwickelt werden. Nicht prekar be-
schéftigte Fahrradkuriere mussten Essen ausliefern, das kénnten
Drohnen bernehmen. Wenn die Politik proaktiv Rahmenbe-
dingungen fir die digitale Transformation entwickele, kénne
. Gluckseligkeit” fur die Menschen erreicht werden. ,Wenn na-
tlrlich alle Rahmenbedingungen so gestimmt sind, dass man
sich keine Sorgen mehr machen muss, haben Personen nicht
mehr Angste [...], sondern kénnen sich einfach auf die positi-
ven Sachen im Leben konzentrieren.” Diese Art von utopischen
Ideen schwebt durchaus auch den befragten Beschéftigten vor.
Der zentrale Unterschied ist jedoch, als wie wahrscheinlich sie
die Verwirklichung dieser Ideen einschitzen. Neben diese utopi-
schen Potenziale tritt ausschlieBlich bei befragten Beschaftigten
ein dystopisches Szenario: Sie beflirchten, dass die Politik da-
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bei versage, Rahmenbedingungen zu gestalten. Daher sei wahr-
scheinlich, dass digitale Technik zukiinftig allein zur Vermehrung

von Profit eingesetzt wird. Dies hiefe dann, dass ,Uberall mehr

Werbung reinkommt* und alles auf , Trends von consumern [...]
zugeschnitten wird“. Am Ende ist , halt wieder vom Geld ange-
trieben.” Eine Befragte sieht zukiinftig ,glaserne Menschl[en]"
in einer , Gesellschaft, in der man so ja, stdndig von Algorithmen
geleitet so einfach lebt und bewertet wird."

Die Frage nach der Zukunft verweist also auf die Gegenwart —

und auf die Rolle der Politik. Abschliefend soll daher auf eine
weitere zentrale Gemeinsamkeit der Befragten hingewiesen
werden. Unabhéngig von ihren Gedanken zu Zukunftsszena-
rien fordern sie alle mehr Initiative von der Politik, um die Nut-
zung digitaler Technologien zu regulieren. Sie sehen die Politik
in der Pflicht, Rahmenbedingungen fiir die kommerziellen Ak-
teure der digitalen Transformation festzulegen, wenn diese beim
Einsatz digitaler Technik ,vorpreschen’ oder rechtliche Schlupfl6-

cher nutzen. Folgen wir den Ausfiihrungen der Befragten, erflllt

sie diese Rolle nur unzureichend. Sie alle sehen ein gesamtgesell-
schaftlich gewinnbringendes Potenzial, das mit dem Einsatz digi-
taler Technologie einhergeht oder einhergehen kénnte. Wie zu-
kiinftig mit diesem Potenzial umgegangen wird, bleibt also ein
Feld fur Tradume und Ideen — und Aufgabe der Politik.
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Anmerkungen

1 In der vorliegenden Untersuchung wird das Gesellschaftsbild in Bezug
auf die Bundesrepublik Deutschland thematisiert. So wurde es auch
mit den Befragten besprochen.

2 Dieser Fokus auf technische Entwicklung geht auf die arbeitssoziologi-
schen Wurzeln des Konzepts zuriick.

3 Alle Zitate in diesem und dem kommenden Abschnitt stammen aus
den gefiihrten Interviews. Zur besseren Lesbarkeit wurde auf Zeilenver-
weise verzichtet.

Christina Hecht

Christina Hecht, hat Sozialwissenschaften an der Humboldt-Universitat zu Berlin stu-
diert. Seit Mai 2022 arbeitet sie als wissenschaftliche Mitarbeiterin am Sonderfor-
schungsbereich Re-Figuration von Rdumen an der Technischen Universitat Berlin. Im
Projekt zur Plattformdkonomie forscht sie zu Raumkonflikten um Airbnb in Berlin und
Kapstadt. (Foto ©Jule Wiirfel)

ienpreis

9 stud

67



‘A\"° djid

68

FIfF-Kommunikation 3/2023

Call for Contributions
Schwerpunkt ,,IT-Gestaltung fiir Gute Arbeit” der FIfF-Kommunikation 3/2023

Redaktion: Dagmar Boedicker, Klaus HeB, Katharina Just

Es kommt wesentlich auf eine vorausschauende Schwerpunktset-
zung von Foérderung und Regulierung an, in welche Richtung sich
informationstechnische Anwendungen in Zukunft weiterbewegen.
Das hat der Wissenschaftliche Beirat der Bundesregierung Globale
Umweltveranderungen (WBGU)' schon 2019 festgestellt, und es
gilt auch fir die Arbeitswelt. Wir wollen in diesem Schwerpunkt der
Frage nachgehen, wie eine solche Regulierung, wie iberhaupt die
Gestaltung von IT und ihres organisatorischen Umfelds aussehen
kann, welche Leitbilder und Anreize es dafr gibt und auf welche
Realitdt in den Unternehmen sie trifft.

Wie wirkt sich der Siegeszug von Digitalisierung und maschinellem
Lernen in den Unternehmen auf die Beschéftigten aus, wie schat-
zen sie die Folgen ein und wie beurteilen sie die eigene Betroffen-
heit? Welche Rolle spielt die Technik im Arbeitsprozess: Ist sie Hilfs-
mittel, Uberwachungsinstrument, Steuerungstechnologie? Wahrt
sie die Menschenwiirde? Erméglicht sie gleichberechtigte und in-
klusive Teilhabe und Gestaltung? Dient sie dem Gemeinwohl? Wo
hakt es bei der Mitbestimmung und bei der Regelung des IT-Ein-
satzes, wo fallen die Entscheidungen dartiber und in wessen Sinn?
Lassen KI-Systeme sich so gestalten, dass sie Transparenz und In-
tervenierbarkeit erméglichen? Und wenn ja, wie? Was bedeutet
es, dass der Uberwiegende Teil der Software in anderen Landern
mit anderen Kulturen und Prioritdten entwickelt wird?

Wir freuen uns tber Arbeiten, die verschiedene Sektoren betrach-
ten und auf Risiken und Chancen fiir einen sozial und 6kologisch
nachhaltigen Einsatz abklopfen: Produktion, Pflege und der ganze
Bereich der Sorge, Handwerk, Landwirtschaft, Kunst und Medien,
Forschung, Logistik, 6ffentliche und private Verwaltung, ...

FIfF-Kommunikation 2/2023

Dabei sind Praxisberichte ebenso interessant wie politische For-
derungen und deren Begriindung, lokale Erfahrungen ebenso
wie nationale oder supranationale Entwicklungen, informati-
sche Perspektiven ebenso wie die anderer Disziplinen, Analysen
ebenso wie Gestaltungsoptionen, Fragen ebenso wie Antworten.

Wir bitten um Einreichungen von Beitrdgen mit ca. 20.000 Zei-
chen (inklusive Leerzeichen) bis zum 25. Juni 2023 per E-Mail an
Dagmar Boedicker (db@fiff.de). Alle Beitrage zum Schwerpunkt
werden Peer-reviewed, und die Autorinnen erhalten bis zum 25.
Juli 2023 Riickmeldungen zu ihren Beitrdgen. Die finalen Fas-
sungen der Beitrdge sind bis zum 4. August 2023 einzureichen.

Wir freuen uns tiber die Nutzung der Open-Access-Lizenz Crea-
tive Commons Namensnennung (CC BY) fiir Ihren Text und die
Abbildungen, fiir die Sie die Rechte haben sollten. Riickfragen
gern an die Redakteurinnen.

Nach der Veréffentlichung erhalten Sie natirlich zwei Beleg-
exemplare.

Termine

Einreichung bis: 25. Juni 2023

Rickmeldung vom Review: 25. Juli 2023
Redaktionsschluss/Einreichung der finalen Fassung: 4. August 2023

Hinweise fur Autorinnen schicken wir gerne zu.

1 WBGU-Hauptgutachten ,, Unsere gemeinsame digitale Zukunft"
https://www.wbgu.de/de/publikationen/publikation/unsere-
gemeinsame-digitalezukunft

Mensch — Gesellschaft - Umwelt ... und Informatik?

Aufruf zur Einreichung von Beitragen

.Die Digitalisierung durchdringt in zunehmendem Male alle
Bereiche unserer Gesellschaft.” Wie oft habt ihr diesen Satz
— oder Variationen davon — schon gelesen? Aber er ist offen-
sichtlich wahr — und wir setzen uns in der FIfF-Kommunikation
seit fast 40 Jahren damit auseinander.

Die Auswirkungen der Informatik umfassen ein breites Spekt-
rum. Aktuell ist die Kiinstliche Intelligenz ein — auch auBerhalb
der reinen Fachdiskussion — ein stark beachtetes Thema. Doch
sie bildet nur einen Ausschnitt aus der Vielfalt der technischen
Artefakte der Informatik und deren Konsequenzen.

Wir wollen diese Vielfalt in unserer nachsten Ausgabe sichtbar
machen. Wir bitten um die Einreichung von Beitrdgen zu den Aus-
wirkungen der Informatik — und der Kiinstlichen Intelligenz — auf:

e Bildung;

e Gesundheit;

e Kriegflihrung, Ristung, Militér;

e Umwelt und Nachhaltigkeit;

e Politik;

o Offentliche Verwaltung und Demokratie;
e Menschenrechte;

o alle weiteren Lebensbereiche.

Wir bitten um Einreichungen von Beitrdgen mit ca. 20.000 Zei-
chen (inklusive Leerzeichen) bis zum 4. Mai 2023 per E-Malil
an redaktion@fiff.de. Wir freuen uns tber die Nutzung der
Open-Access-Lizenz Creative Commons Namensnennung (CC
BY) fir Ihren Text und die Abbildungen, fur die Sie die Rechte
haben sollten. Rickfragen gern an die Redakteur:innen.
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Lesen & Sehen

Neues fiir Biicherwiirmer & Cineasten

Dagmar Boedicker

IT-Sicherheit fiir dummies

von Rainer W. Gerling und Sebastian R. Gerling

IT-Sicherheit ist ein steiniges, weites Feld ... Und das fiir dummies? Es ist das erste Buch aus dieser Reihe fiir mich, ich finde es gut,
obwohl ich nicht zum Kreis der Adressatinnen gehére. Die Autoren, beide mit viel Erfahrung auf diesem Gebiet, wenden sich an
Studierende, Datenschutzbeauftragte und IT-Administratorinnen. Denen muten sie zwar kein spezielles Fachwissen zu, Bereitschaft

zum Bohren von dicken Brettern sollten sie aber mitbringen.

Wie sehr Profis fehlen, die etwas von IT-Sicherheit verstehen,
teilen uns Medien aller Art jeden Tag mit, sie melden beinah
taglich gravierende Sicherheitsvorfélle. Eine Fortbildungin Sachen
Informationssicherheit lohnt sich also fir Informatikerinnen in
welcher Branche auch immer, auch in kleinen und mittleren
Unternehmen, deren Abhdngigkeit von ihrer IT-Infrastruktur
groB, aber nicht immer allen bewusst ist. Fachleute werden
nicht nur in Unternehmen der kritischen Infrastruktur gebraucht
(welche das sind, findet sich auf Seite 85f). Das Thema ist
umfangreich und das Buch deckt es gut ab: den Zusammenhang
zwischen Datenschutz, IT- und Informationssicherheit,
rechtliche Anforderungen, technische und organisatorische
MaRnahmen, technische Bausteine, Umsetzung. Vorn steht auf
einem zweiseitigen Spickzettel, was gut vorbereitete ITler drauf
haben sollten, bis hin zur Ausstattung des Notebooks fiir eine
Dienstreise.

Worauf missen Sie achten, wenn Sie in lhrem Unternehmen
fur die IT-Sicherheit zustdndig sind? Wie gehen Sie vor? Welche
Normen, beispielsweise europdische Richtlinien/Verordnungen,
nationale und internationale technische Standards usw. sind
relevant fir lhre Arbeit? Welche Funktionen und Rollen sind
festzulegen und welche technischen Werkzeuge brauchen die
Beschéftigten des Unternehmens?

Die Einfihrung préazisiert den Begriff Informationssicherheit,
beschreibt einige verbreitete Illusionen Uber den sicheren
Umgang mit IT, formuliert Annahmen Uber die Interessen
der Leserinnen und erkldrt den Aufbau des Buchs. Die paar
Seiten zu Syntax und Konventionen sollten Sie lesen, weil
beispielsweise die Unterschiede zwischen kénnen, sollen,
miissen nur flr Juristinnen selbstverstidndlich sein durften.
Wer in der IT arbeitet, wird nicht Giberrascht von dem Hinweis
sein, dass Informationssicherheit nie erreicht und ein stadndiger
Verbesserungsprozess ist. Ab Seite 163 vertiefen die Autoren
diesen Aspekt mit Deming-Kreis/PDCA. Vorher erkléren sie die
Grundlagen anhand verschiedener Schutzziele Verfligbarkeit,
Integritdt, Vertraulichkeit, Authentizitdt, Verantwortlichkeit und
Benutzbarkeit. Die Erlauterungen sind praxisnah, beispielsweise
zum Risikomanagement: Wer Kklassifiziert wie, aus welcher
Perspektive und wie oft? Oder die meldepflichtigen Vorfille:
Welche sind zu melden und wohin? Welche Sicherheitsstandards
gibt es und wie weisen Sie nach, dass sie eingehalten werden?
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Etwas mehr Information hétte ich mir zu Notfallpldnen
gewulinscht.

: @ - Rainer W. Gerling und
Sebastian R. Gerling
IT-Sicherheit fir dummies
Weinheim 2022

Wiley VCH GmbH

384 Seiten

Preis € 24,00 (Softcover)
ISBN-13: 978-3-527-71852-8
Preis € 20,99 (epub)

ISBN 978-3-527-83357-3

IT-Sicherheit

dummies

Was die Autoren auf etwas mehr als 50 Seiten im Teil | vorgestellt
und erklédrt haben, vertiefen sie anschlieRend. Im Teil Il sind die
geltende Rechtslage und die Standards aufgefiihrt sowie welche
Institutionen auf nationaler und internationaler Ebene dafir
zusténdig sind und wo es Regelungsliicken gibt.

Ich gebe zu, dass ich nicht das gesamte Buch gelesen habe,
beim Datenschutz hoffte ich das Notwendigste zu wissen. Teil IV
erklart verstandlich und nicht komplizierter als nétig die Bausteine
technischer IT-Sicherheit wie Verschliisselungsarten, Vertrauens-
und Zertifizierungsmodelle, Biometrie und Tokens. Interessant
finde ich auch Teil V Lésungen und Umsetzungen: Hier werden
die verschiedenen Bedrohungen beschrieben und welche
Lésungen dafiir bestehen, technische wie organisatorische.
Die Autoren verdichten sie anschlieBend in Kapitel 28 Zehn
Malinahmen fiir den technischen Basisschutz und Kapitel 29
Zehn MaBnahmen fiir den organisatorischen Uberbau.

Zusammenfassend: Die Struktur des Buchs ist so durchdacht, dass
die Komplexitdt des Themas fiir mich gut handhabbar wurde.
Ich musste nicht alles lesen, fand aber eine gute Orientierung
— auch einen Index —, durch die ich vertiefen konnte, was mich
besonders interessiert. Die Autoren sind Praktiker, sie wissen
offensichtlich, was wirklich wichtig ist, schreiben verstandlich
und gehen sorgsam mit der Zeit ihrer Leserinnen um.

69

lesen & sehen



"A\"° djid

Im FIfF haben sich rund 700 engagierte Frauen und Méanner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fr eine kritische
und lebendige Auseinandersetzung — offen firr alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljahrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrdge an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder

Mailingliste Videoiiberwachung:

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/cctv-L
Beitrdge an: cctv-L@lists.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (Bad Homburg); Dagmar
Boedicker (Minchen); Dr. Phillip W. Brunst (K&In); Prof. Dr.
Christina ClaB (Jena); Prof. Dr. Wolfgang Coy (Berlin); Prof. Dr.
Wolfgang Daubler (Bremen); Prof. Dr. Christiane Floyd (Ber-
lin); Prof. Dr. Klaus Fuchs-Kittowski (Berlin); Prof. Dr. Michael
Gritz (Minchen); Prof. Dr. Thomas Herrmann (Bochum); Prof.
Dr. Wolfgang Hesse (Miinchen); Prof. Dr. Wolfgang Hofkirch-
ner (Wien); Prof. Dr. Eva Hornecker (Weimar); Werner Hiils-
mann (Minchen); Ulrich Klotz (Frankfurt am Main); Prof. Dr.
Klaus Kohler (Mannheim); Prof. Dr. Jochen Koubek (Bayreuth);
Dr. Constanze Kurz (Berlin); Prof. Dr. Klaus-Peter Lohr (Ber-
lin); Prof. Dr. Dietrich Meyer-Ebrecht (Aachen); Werner Miihl-
mann (Calau); Prof. Dr. Frieder Nake (Bremen); Prof. Dr. Rolf
Oberliesen (Paderborn); Prof. Dr. Ao Rolf (Hamburg); Prof.
Dr. Alexander Rossnagel (Kassel); Ingo Ruhmann (Berlin); Prof.
Dr. Gerhard Sagerer (Bielefeld); Prof. Dr. Gabriele Schade (Er-
furt); Ralf E. Streibl (Bremen); Prof. Dr. Marie-Theres Tinnefeld
(MUnchen); Dr. Gerhard Wohland (Mainz); Prof. Dr. Eberhard
Zehendner (Jena)
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Forum
Informatikerlnnen
fiir Frieden

und gesellschaftliche
Verantwortung

Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stddten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerinnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmdBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fithrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF online

Das ganze FIfF
www.fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal
Maximilian Hagner — Jena

Alexander Heim — Berlin

Sylvia Johnigk — Miinchen

Benjamin Kees (Mitgliedschaft ruhend) — Berlin
Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Anne Schnerrer - Berlin

Dr. Friedrich StrauB — Miinchen

Prof. Dr. Werner Winzerling — Fulda

FIfF-Geschiftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
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Hans-J6rg Kreowski

Die Berliner FIfF-Regionalgruppe hat nicht nur die FIfF-Konferenz 2022 mit einem spannenden Pro-
gramm und in einer grofSartigen Atmosphdre ausgerichtet, sondern drei Wochen vorher schon in
vielfaltiger Weise und mit riesigem Engagement dazu beigetragen, dass die Bits & Bdume-Konferenz
ein grofer Erfolg geworden ist. Als speziellen persénlichen Dank habe ich deshalb zwei Gedichte
konzipiert, die im weitesten Sinne der Konkreten Poesie zugerechnet werden kénnen. Dabei kommt
es vor allem auf die sprachliche und visuelle Wirkung an, nicht so sehr auf den Sinn, was aber Hinter-
sinn auf gar keinen Fall ausschlie3t. Das Gedicht ,, make install PEACE" ist kooperativ gedacht, wobei
die rechte Spalte von einem Chor gesprochen werden soll. Das Gedicht , Bits & Bdume* ist ein Laut-
gedicht, in dem insbesondere mit , schtzngrmm™ ein bekanntes Werk von Ernst Jand| zitiert wird.

make install PEACE

Krieg make install PEACE
Hunger Ausbeutung Armut Krankheit make install PEACE
Klimawandel Naturzerstdrung Artensterben make install PEACE
Flucht Vertreibung Migration make install PEACE
Unrecht Unterdriickung Diktatur make install PEACE
Kampf um Weltherrschaft Kapitalismus make install PEACE
Menschheit am Abgrund zur Selbstvernichtung make install PEACE
Krieg make install PEACE

Bits & Baume

Bits & Baume
Blitz & Donner
Fritz & Franz
Tricks & Treats

Bits & Traume
Witz lass nach
Schwitzkasten
Schmidts Katze

Bits & Schaume
Hitzschlag
Gritzwurst
Sitzfleisch

Bit & R&dume
Schlitz im Kleid
Kids sind laut
»schtzngrmm*

Bits & Baume

Geeignete Texte fiir den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.




