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Editorial

Die Auswirkungen der Informatik auf die Arbeit ist ein wesent-
liches Thema des FIfF, das bereits mehrfach in Schwerpunkten
der FIfF-Kommunikation thematisiert wurde, explizit als Schwer-
punkt zuletzt in der Ausgabe 4/2016 Zukunft der Arbeit — Ar-
beit der Zukunft: Wer steuert wen?, aber auch in vielen weite-
ren Beitrdgen. In dieser Ausgabe greifen wir das Thema erneut
auf: IT-Gestaltung fiir Gute Arbeit. 1T-Gestaltung heif’t, sozio-
technische Systeme zu gestalten, und, so die Redakteur:innen
dieses Schwerpunkts, Dagmar Boedicker, Klaus HeB und Katha-
rina Just:

Um sozio-technische Systeme zu gestalten, sind dicke
Bretter zu bohren, es dauert und die Machtverhéltnisse
bestimmen auch im Betrieb, was geht und was nicht.
Und weil Technik Machtverhdéltnisse nun mal eher ver-
starkt als sie auszugleichen, gibt es immer noch viel we-
niger gute Beispiele als kritikwtirdige.

Ein wesentlicher Aspekt der aktuellen Entwicklungen ist die
Kiinstliche Intelligenz, die in den letzten Jahren wieder eine be-
schleunigte Entwicklung nimmt, zuletzt in Form der Generati-
ven Kiinstlichen Intelligenz und den Large Language Models
(LLM), die in Systemen wie ChatGPT zum Einsatz kommen. Im-
mer wieder kommt die Frage auf, wie sich diese Modelle und
Systeme auf Arbeitsplatze auswirken — eine wohlbekannte Dis-
kussion bereits seit den 1970er- und 1980er-Jahren. Doch mit
der steigenden Leistungsfahigkeit der Anwendungen und Sys-
teme sind auch zunehmend hochqualifizierte Berufe betroffen.
Die Schwerpunktredakteur:innen schreiben dazu:

Noch sind keine massenhaften Entlassungen zu erken-
nen, manche Unternehmen setzen Kl aber als Drohmit-
tel ein, wie AlgorithmWatch im Newsletter vom 26. Mai
2023 schreiben. Sie fassen zusammen: ,, Generative Mo-
delle sind keine Arbeitsplatzkiller. Sie werden uns wahr-
scheinlich dabei helfen, manche Aufgaben zu bewdlti-
gen. Sie kénnen uns aber auch noch mehr von unserer
Arbeit entfremden und sich negativ auf die Qualitdt von
Dienstleistungen auswirken. ”

Neben den Auswirkungen auf die Arbeit spielt auch das Mili-
tar eine wesentliche Rolle fir die Entwicklung Kiinstlicher Intel-
ligenz. Ein wichtiger Treiber fiir die Entwicklung von Technik ist
leider immer wieder das Ziel, moglichst effektiv Menschen zu
toten. Karl Hans Blasius und Jérg Siekmann, unermiidliche War-
ner vor einem durch unkontrollierte Technik verursachten Atom-
krieg aus Versehen, kommentieren das Ein-Satz-Statement, das
vor den Risiken der Kiinstlichen Intelligenz fiir das Fortbestehen
der Menschheit warnt:

Mitigating the risk of extinction from Al should be a glo-

bal priority alongside other societal-scale risks such as
pandemics and nuclear war.
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Sie nennen dabei als Beispiele u.a. autonome Waffensysteme,
unkalkulierbare Wechselwirkungen zwischen Kiinstlicher In-
telligenz und Atomwaffen und allgemein die Verdnderung der
Kriegfiihrung durch Kiinstliche Intelligenz.

Die aktuelle Eskalation angesichts des Konflikts in der Ukraine,
die drohende Konfrontation mit China und die erneute Hoch-
ristung im Rahmen der von der Bundesregierung ausgerufe-
nen Zeitenwende deuten auf einen bevorstehenden weiteren
Rustungswettlauf hin — mit allen damit verbundenen Risiken. In
den 1980er-Jahren fithrte die Konfrontation zwischen den Staa-
ten des Warschauer Vertrags und der NATO und der darauf fol-
gende Rustungswettlauf dazu, dass eine Friedensbewegung von
einer breiten gesellschaftlichen Schicht getragen wurde — nicht
zuletzt wurde in dieser Zeit die Partei Die Griinen gegriindet,
die der Friedensbewegung und der Opposition gegen das Mi-
litdarblindnis NATO - bis hin zur Austrittsforderung — eine par-
lamentarische Stimme gab. Bekanntlich hat sich dies mittler-
weile gedndert; die heutige Partei Biindnis90/Die Griinen und
ihre Anhdnger:innen positionieren sich mehrheitlich als politi-
sche Kraft, die in der aktuellen Krise verstarkt fir die Fortset-
zung militarischer MaBnahmen wie Ristungsexporte — auch in
Kriegsgebiete — eintritt. Gleichzeitig erreicht ausgerechnet Bun-
desverteidigungsminister Pistorius den Spitzenplatz in der Be-
liebtheitsskala unter Politiker:innen — mit groRem Abstand.

Begleitend zum Schwerpunkt werden in Beitrdgen aus Netz-
politik.org weitere aktuelle Themen behandelt. Daniel Leise-
gang geht der Frage nach, inwiefern Empfehlungsalgorithmen
sozialer Plattformen die politischen Einstellung ihrer Leser:innen
beeinflussen. Anna Biselli schreibt tiber das Kommando Cyber-
und Informationsraum, Ingo Dachwitz untersucht die Eigen-
schaften, nach denen uns die Online-Werbeindustrie sortiert
und beschreibt, wie prézise wir in rund 650.000 einzelne Kate-
gorien eingeordnet werden. Bianca Kastl kommentiert die Ver-
waltungsmodernisierung und die Digitalisierung mit dem Ziel
der Effizienz.

Unsere diesjdhrige FIfF-Konferenz wirft ihre Schatten voraus.
Vom 3.-5. November 2023 werden wir uns in der Jugendher-
berge am Ostkreuz in Berlin treffen, um uns mit wesentlichen
Themen der Zukunft der Informatik auseinander zu setzen:
Cyberpeace, Information und Nachhaltigkeit und aktuelle Ent-
wicklungen der (generativen) Kinstlichen Intelligenz. Wie in je-
dem Jahr werden wir den Weizenbaum-Studienpreis verleihen,
bei der Mitgliederversammlung steht in diesem Jahr wieder die
Neuwahl des Vorstands an.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fir die Redaktion
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Der Brief

Kiinstliche Intelligenz:
kiinftige — nein, heutige — Informatik’
Der Computer Nr. 3 / sucht fiir mich den richtigen Boy

und die Liebe ist garantiert fiir beide dabei
Der Computer weil3 genau / fiir jeden Mann die richtige Frau

und das Gliick fdllt im Augenblick aus seiner Kartei

Liebe Freundinnen und Freunde des FIfF, liebe Mitglieder,

Kiinstliche Intelligenz ist schon lange kein neues Thema mehr.
Bekanntlich wurde der Begriff bereits in den 1950er-Jahren ge-
pragt und das Thema — mit wechselnder Intensitat — seither wei-
ter verfolgt. Doch es ist anzunehmen, dass es sich bei der Ent-
wicklung der Kiinstlichen Intelligenz um einen exponentiellen
Prozess handelt, und so ist wohl mit einer sich immer stéarker be-
schleunigenden Entwicklung zu rechnen.

Kritik an Kinstlicher Intelligenz gab und gibt es seit Beginn ih-
rer Entwicklung. Zunéchst wurde vor allem daran gezweifelt, ob
die daran gekniipften Versprechungen und Ziele Gberhaupt —
technisch — erreicht werden kénnen. Joseph Weizenbaum argu-
mentierte, dass die Erwartungen an Kinstliche Intelligenz letzt-
lich auf einem zu vereinfachten Begriff von Intelligenz beruhen.?
Seither wurden die Grenzen des Méglichen immer weiter ver-
schoben — neben Fortschritten in der Methodik trégt zweifellos
die Entwicklung der Hardware-Technologie einen erheblichen
Teil bei. Kinstliche Intelligenz als methodische Weiterentwick-
lung der Informatik — im Sinne schwacher Kl — entwickelt sich
derzeit geradezu stiirmisch weiter. Uber die Entwicklung star-
ker Kl — also einer Form der Kinstlichen Intelligenz, die dem
Menschen dhnlich ist — ist damit noch nichts gesagt. Kann eine
Maschine ein Bewusstsein entwickeln oder zumindest simulie-
ren? Auch dies ist keine neue Frage mehr.# Wie kann ich erken-
nen, ob eine Maschine ein Bewusstsein hat? Kann ich tiberhaupt
bei anderen Menschen erkennen, ob er oder sie ein Bewusst-
sein hat, oder ist das nur ein falscher Analogieschluss? Aber das
wiirde uns in den Solipsismus fiihren.

Die gesellschaftspolitische Diskussion tiber Kiinstliche Intelligenz
konzentriert sich zu Recht auf die Frage, wozu die damit herge-
stellten Systeme und Anwendungen methodisch in der Lage sind
— ohne dass wir uns mit der Frage eines Bewusstseins ausein-
andersetzen mussen. Das ist augenscheinlich eine ganze Menge
— mit steigender Tendenz. Selbst zur Erzeugung alltdglicher Ge-
genstdnde werden mittlerweile solche Verfahren genutzt; bei-
spielsweise lasst mich der Hersteller meiner Brillenglaser wissen,
sie seien ,, Intelligent Glasses powered by Artificial Intelligence" —
ohne dass ich mir dabei liber ein Bewusstsein Gedanken mache.

Doch es geht ja nicht nur um Brillengldser. Namhafte
Wissenschaftler:innen warnen mittlerweile vor méglichen Kon-
sequenzen der Weiterentwicklung und Anwendung Kiinstlicher
Intelligenz. Stephen W. Hawking prognostizierte, dass bei einer
weiteren Entwicklung der Computer entsprechend Moores Law
- Verdoppelung der Geschwindigkeit und Speicherkapazitat ca.
alle 18 Monate — die Intelligenz von Computern die des Men-

France Gall, 19682

schen in den kommenden 100 Jahren Ubertreffen konnte, und
schrieb:

Wenn eine Kiinstliche Intelligenz (KI) besser wird als
Menschen bei der Konstruktion von Ki, sodass sie sich
rekursiv ohne menschliche Hilfe selbst verbessern kann,
dann steht uns héchstwahrscheinlich eine Intelligenzex-
plosion bevor, die letztlich in die Maschinenintelligenz
miindet: Sie wird unsere Intelligenz in viel héherem
Mab iibertreffen als unsere menschliche Intelligenz die
von Schnecken. Bevor es so weit ist, miissen wir sicher-
stellen, dass die Computer Ziele verfolgen, die auf einer
Linie mit unseren Zielen liegen.”

Und noch deutlicher:

Es ist zu befiirchten, dass die Kl alleine weitermacht und
sich mit stdndig zunehmender Geschwindigkeit selbst
liberarbeitet. Menschen, die aufgrund der Langsamkeit
ihrer biologischen Evolution beschrdnkt sind, kénnten
nicht mithalten und wiirden verdrdngt.®

Man mag das als alarmistisch abtun, genauso wie die sehr spe-
kulativen Thesen von Nick Bostrom.” Doch es wére wohl nicht
klug, diese Moglichkeit zu ignorieren. Auch wenn er vermutlich
nicht derartige Szenarien im Kopf hatte — auch hier gilt das Dik-
tum von Hans Jonas:

Handle so, dass die Wirkungen deiner Handlung ver-
trdglich sind mit der Permanenz echten menschlichen
Lebens auf Erden.®

Dieses Prinzip musste freilich zur Anwendung kommen, bevor
uns die weitere Entwicklung aus der Hand genommen wird,
das heiBt, bevor eine fortentwickelte Kiinstliche Intelligenz sich
ihre eigene Ethik schafft, bei der sie das Ziel der Permanenz auf
sich selbst ,,umbiegt”. Oder ,erkennt”, dass es in Wahrheit der
Mensch ist, der diesem Planeten den gréften Schaden zufligt —
und entsprechend handelt.

Doch wir sollten mit den praktischen Problemen beginnen: In
der vorliegenden Ausgabe, Seite 9 ff., setzen sich Karl Hans Bla-
sius und Jorg Siekmann mit dem 7-Satz-Statement zur Kinstli-
chen Intelligenz auseinander, das von namhaften Expert:innen
unterzeichnet wurde:

Mitigating the risk of extinction from Al should be a

global priority alongside other societal-scale risks such
as pandemics and nuclear war.®
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Sie konzentrieren sich bei ihrer Bewertung vor allem auf die mil-
itdrischen Risiken. Diese sind, angesichts der nuklearen Bedro-
hung, besonders gravierend, aber nicht die einzigen.

Ein weiterer 6ffentlichkeitswirksamer Appell wurde angesichts
der zunehmenden Leistungsfahigkeit von Chatbots — zuletzt
GPT-4 - veréffentlicht. Uber 30.000 Unterzeichner:innen, da-
runter bekannte Namen wie Stuart Russell, Elon Musk, Steve
Wozniak und viele weitere, fordern ein sechsmonatiges Mora-
torium beim Training von KI-Systemen, die méchtiger sind als
GPT-4:

Al systems with human-competitive intelligence can
pose profound risks to society and humanity, as shown
by extensive research and acknowledged by top Al labs.
As stated in the widely-endorsed Asilomar Al Principles,
Advanced Al could represent a profound change in the
history of life on Earth, and should be planned for and
managed with commensurate care and resources. Un-
fortunately, this level of planning and management is
not happening, even though recent months have seen
Al labs locked in an out-of-control race to develop and
deploy ever more powerful digital minds that no one —
not even their creators — can understand, predict, or re-
liably control.°

Die Initiative wurde allerdings gemischt aufgenommen''2,
Time kommentiert:

The key issue is not “human-competitive” intelligence
(as the open letter puts it); it's what happens after Al
gets to smarter-than-human intelligence. Key thresholds
there may not be obvious, we definitely can't calculate
in advance what happens when, and it currently seems
imaginable that a research lab would cross critical lines
without noticing.™

Die Debatte wird weitergehen, ob die Risiken der bereits ein-
gesetzten Entwicklung richtig eingeschéatzt werden oder ob
die (negativen) Potenziale einer neuen Technologie hier alar-
mistisch Ubertrieben werden. Dass es Risiken gibt, steht wohl
aufer Frage: diskutiert werden die mangelnde Nachvollzieh-
barkeit der Systeme, erhebliche Risiken fiir den Datenschutz
und die weitgehenden Méglichkeiten der Uberwachung, bei-
spielsweise durch automatisierte Gesichtserkennung, und vie-
les mehr. Auf Ebene der Europdischen Union soll Kinstliche
Intelligenz durch den Al Act reguliert werden, der sich vor al-
lem auf die Einhegung von Hochrisikosystemen konzentriert.’*
Hier geht es noch nicht darum, dass Kiinstliche Intelligenz den
Menschen Uberfliigelt, sondern um die Einhegung konkreter
Risiken beim Einsatz von KI-Systemen. Die Verordnung soll
entsprechend das Ziel der Union unterstiitzen, ,,... bei der Ent-
wicklung einer sicheren, vertrauenswiirdigen und ethisch ver-
tretbaren Kinstlichen Intelligenz weltweit eine Flhrungsrolle
einzunehmen”, und dabei ,fiir den vom Européischen Parla-
ment ausdriicklich geforderten Schutz von Ethikgrundsatzen
zu sorgen.'® Weiter heift es:

Abgesehen von den zahlreichen nutzbringenden Ver-
wendungsméglichkeiten Kiinstlicher Intelligenz kann
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diese Technik auch missbraucht werden und neue und
wirkungsvolle Instrumente fiir manipulative, ausbeu-
terische und soziale Kontrollpraktiken bieten. Solche
Praktiken sind besonders schddlich und sollten verboten
werden, weil sie im Widerspruch zu den Werten der Uni-
on stehen, ndmlich der Achtung der Menschenwiirde,
Freiheit, Gleichheit, Demokratie und Rechtsstaatlichkeit
sowie der Grundrechte in der Union, einschlielSlich des
Rechts auf Nichtdiskriminierung, Datenschutz und Pri-
vatsphdre sowie der Rechte des Kindes.”®

Kinstliche Intelligenz ist eine faszinierende Technologie mit
Chancen, aber auch erheblichen Risiken — da reichen schon die
gesellschaftspolitischen Risiken fiir Bilrgerrechte und Daten-
schutz, ohne gleich an die , Ablésung” des Menschen durch
eine Uberméchtige Technik zu denken. Ein Friihwarnsystem ist
wichtig, um Entwicklungen friihzeitig zu erkennen und gegen-
zusteuern. Wir dirfen das keinesfalls wenigen groRen Plattfor-
men Uberlassen.

Mit FifFigen Griien
Stefan Hiigel
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Hans-J6rg Kreowski

Cyberpeace - fiir Frieden, Freiheit und eine lebenswerte Welt

Wie auf dem Bremer Zukunftsworkshop Cyberpeace im Mai
besprochen, wird im Rahmen der nachsten FIfF-Konferenz, die
vom 3. bis 5. November in Berlin stattfindet, ein Cyberpeace-
Block stattfinden mit einem Pecha Kucha rund um Cyberpeace
und mit einer kollektiven Lecture Performance von ground-
zero@KHM: Aesthetic approaches to cyberpeace work von ei-
ner Studiengruppe der Kunsthochschule fiir Medien Kéln. Au-
Berdem wird die gesamte Konferenz von der Kunstausstellung
cyberpeace works begleitet.

Das Pecha Kucha wird sich aus einer Serie von voraussichtlich
sechs Kurzvortrdgen mit 20 Folien & 20 Sekunden zusammen-
setzen, von denen vier bereits feststehen:

e Daniel Guagnin: IT-Sicherheit vs. Sicherheit in der IT: ein un-
|6sbarer Widerspruch?

e Christian Heck: Das , glaserne Schlachtfeld”

e Sylvia Johnigk: Schwachstellen — warum wir deren Verdf-
fentlichung wollen

e Kai Nothdurft: Kampagnen-Aufruf zur Veréffentlichung von
Schwachstellen

Siehe zur FIfF-Konferenz 2023 auch die Einladung in diesem
Heft und fir weitere Informationen die Konferenzwebseite
2023.fiffkon.de.

Auf dem Symposium Wissenschaft fiir den Frieden zum 40-jéh-
rigen Bestehen der Zeitschrift Wissenschaft und Frieden am 6.
und 7. Oktober in Bonn, das vom FIfF organisatorisch und fi-
nanziell unterstitzt wird, gibt es einen groRen Vortragsblock
mit sieben Beitrdgen zu den naturwissenschaftlichen und tech-

Stefan Hiigel

nischen Aspekten von Krieg und Frieden.
Funf Vortrdge haben einen engen Bezug
zum Komplex Cyberpeace:

=

%erpe‘&ce

1. Karl Hans Blésius und Jorg Siekmann: Computergestiitzte
Friihwarn- und Entscheidungssysteme fiir nukleare Bedro-
hungen

2. Jens Halterlein: ELSA zieht in den Krieg — Zur Rolle der Kritik
an AWS fiir deren Legitimationsstrategien

3. Christian Heck: Kognitive Assemblagen im gldsernen Ge-
fechtsfeld

4. Thea Riebe, Anja-Liisa Gonsior, Stefka Schmid, Thomas
Reinhold und Christian Reuter: Friedensinformatik: heute
und morgen

5. Timothy Williams: Frieden und Konflikt in der digitalen Ara

Fir detaillierte Informationen dazu und zum weiteren spannenden
Programm und der Organisation des Symposiums sei auf https://
pretalx.com/wissenschaft-fuer-den-frieden-2023/ und https://wis-
senschaft-und-frieden.de/projekt/40-jahre-jubilaeum/ verwiesen.

Karl Hans Blasius, Jorg Siekmann stellen in diesem Heft die
Frage: Ist die Kiinstliche Intelligenz geféhrlich?, was weit ver-
standen in den thematischen Kontext von Cyberpeace féllt.

Wer die Arbeit der Cyberpeace-Kampagne unterstiitzen oder
zumindest Gber deren Aktivitdten auf dem Laufenden gehalten
werden mochte, kann gern in die Mailingliste aufgenommen

werden. Schickt bitte eine entsprechende E-Mail an

margita.zallmann@t-online.de oder kreo@fiff.de.

~Dran! Drauf! Driber!*’

UnzeitgemaBe Gedanken zur ,Zeitenwende”

Jede Bundesregierung wird mit bestimmten Entscheidungen und
gesellschaftlichen Entwicklungen in Verbindung gebracht. In die
Zeit Konrad Adenauers féllt die Nachkriegszeit, das Wirtschafts-
wunder (das wir wohl vor allem der nicht ganz uneigenniitzi-
gen Unterstitzung durch die Sieger des 2. Weltkriegs zu ver-
danken haben), aus militdrischer Sicht die Wiederbewaffnung
und Griindung der Bundeswehr. In die Zeit Willi Brandts fallt die
(heute zuweilen wieder geschmahte) Ostpolitik, in die Zeit Hel-
mut Schmidts der Deutsche Herbst und der NATO-Doppelbe-
schluss, den Namen Helmut Kohls verbinden wir mit der euro-
péischen Einigung und der Vereinigung der Bundesrepublik mit
der DDR.

Wir wissen noch nicht, womit wir die Regierung von Bundes-
kanzler Olaf Scholz, in den Medien gerne liebevoll-infantilisie-
rend als Ampel bezeichnet, kiinftig verbinden werden — sicher-
lich werden der Klimawandel, die Covid-19-Pandemie und der
Krieg in der Ukraine eine Rolle spielen. Kiirzlich kam ich in Frank-
furt am Main an einer Skulptur vorbei: Ein militdrischer Stahl-
helm, umgeben von Triimmern und Patronenhiilsen, beschriftet
mit Bazooka, Wumms und 700 Mrd. €. Hoffentlich wird nicht
diese Symbolik die Erinnerung an die Regierung bestimmen.

Auch Wenden haben wir einige erlebt: Die geistig-moralische

Wende durch das konstruktive Misstrauensvotum gegen Hel-
mut Schmidt 1982 (die dann mit der Diffamierung des Generals
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KieBling wegen (angeblicher) Homosexualitdt und der Flick-Af-
fare begann — doch ich schweife ab). 1989 folgte die politische
Wende in der DDR und die deutsche Vereinigung. Der 24. Fe-
bruar 2022 - der Tag des russischen Uberfalls auf die Ukraine —
markiert nun also die Zeitenwende:

Der 24. Februar 2022 markiert eine Zeitenwende in der
Geschichte unseres Kontinents. Mit dem Uberfall auf
die Ukraine hat der russische Prdsident Putin kaltbliitig
einen Angriffskrieg vom Zaun gebrochen ...?

Und weiter:

Wir werden dafiir ein Sondervermégen Bundeswehr
einrichten ... Der Bundeshaushalt 2022 wird dieses Son-
dervermégen einmalig mit 100 Milliarden Euro ausstat-
ten ... Die Mittel werden wir fiir notwendige Investiti-
onen und Riistungsvorhaben nutzen ... Wir werden von
nun an Jahr fir Jahr mehr als 2 Prozent des Bruttoin-
landsprodukts in unsere Verteidigung investieren.

Das Protokoll vermerkt: ,Anhaltender Beifall bei der SPD und
der FDP sowie bei Abgeordneten der CDU/CSU - Beifall bei Ab-
geordneten des BUNDNISSES 90/DIE GRUNEN und der AfD
— Abgeordnete der SPD, der CDU/CSU und der FDP erheben
sich.”

Far die Bereitstellung der 100 Mrd. € wurde eigens die Verfas-
sung gedndert.3 Der Herausgeber des Freitag, Jakob Augstein,
kommentierte:

Es war gespenstisch. Die deutschen Parlamentarier fei-
erten die grofSte Aufriistung, die es in der deutschen
Geschichte seit dem Zweiten Weltkrieg je gegeben hat.
Schweigen und stiller Ernst wdren angemessen gewe-
sen.?

Die NATO fordert, jahrlich 2 % des BIP fur Ristung auszugeben.
Dieses Ziel wird von Deutschland bisher nicht erfiillt. Noch 2017
lehnte der damalige BundesauBenminister Sigmar Gabriel dies
ab und erklarte, er wisse gar nicht, ,wo wir die ganzen Flug-
zeugtrager hinstellen sollen”>. Im Koalitionsvertrag 2021-2025
heift es dazu etwas schwurbelig: , Die NATO-Fahigkeitsziele
wollen wir in enger Abstimmung mit unseren Partnern erfiillen

und entsprechend investieren."® Unter dem Eindruck der Ag-
gression gegen die Ukraine kiindigte Bundeskanzler Scholz nun
die Umsetzung dieses Ziels an. Der Spiegel kritisiert, dass diese
Zusage bereits wieder aufgeweicht werde.” Doch offenbar wird
die Akzeptanz einer zundchst unpopuldren MaBnahme scheib-
chenweise erhdht. Erkennbar ist in der Abbildung das Verhalt-
nis des Militdraufwands in NATO-Mitgliedsstaaten gegenlber
Staaten, die nicht Mitglied der NATO sind. Klar wird allerdings
auch, dass die USA mit Abstand fir den groRten Anteil der Aus-
gaben weltweit verantwortlich sind.

Nach dem Schock der beiden Weltkriege — fiir die Deutsch-
land die wesentliche Verantwortung tragt — galt Deutschland
als pazifistisch und kriegsunwillig. Die baldige — von der Bun-
desregierung unter Bundeskanzler Adenauer vorangetriebene
— Wiederbewaffnung und Grindung der Bundeswehr war um-
stritten. Einen Hohepunkt erreichte die deutsche Friedensbe-
wegung in den frithen 1980er-Jahren, als sie Hunderttausende
gegen die Nachristung des NATO-Doppelbeschlusses mobi-
lisieren konnte. Doch an einer generell pazifistischen Haltung
in Deutschland bestehen auch Zweifel.® ,War das pazifistische
Selbstbild der Deutschen nur eine nostalgische Kulisse?*1°

Indizien fur eine Diskursverschiebung' hin zum Militdrischen
mogen auch die folgenden Schlaglichter bieten:

e Der Vorschlag, Wehrkundeunterricht in Schulen einzufiih-
ren.'?  Wehrkunde ist Teil der Staatsbirgerkunde, der Ge-
meinschaftskunde, der politischen Bildung — wie man auch
immer im Dickicht des deutschen Bildungsféderalismus die
Stunden nennt, in denen zur Demokratie erzogen werden
soll”, so der Autor des Meinungsbeitrags. Wehrkundeunter-
richt war bereits in der DDR ab 1978 Pflichtfach.

o Die Wehrbeauftragte schldgt die Einflihrung einer allgemei-
nen Musterung vor, um junge Deutsche zum Dienst zu mo-
tivieren.'® Die Wiedereinsetzung der Wehrpflicht steht aber
offenbar momentan (noch?) nicht zur Debatte.

e Der derzeit diskutierte Entwurf des Selbstbestimmungsge-
setzes — in dem die Rechte von trans Menschen gestéarkt
werden sollen — enthélt ein explizites Verbot, im Verteidi-
gungsfall dem Einsatz an der Waffe durch eine Anderung
des Geschlechts zu entgehen’®. Man mag dieses Verbot als
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Abbildung: Lander mit den hdchsten Ausgaben fiir das Militdr weltweit (Quelle: Statista®)
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Verhinderung missbrauchlicher Anwendung des Rechts be-
firworten — dennoch zeigt es, wie tief militdrisches Denken
bereits in intimste Bereiche der Persénlichkeit eindringt.

e Maénner, die in den 1980er-Jahren den Militdrdienst aus
Gewissensgriinden verweigert haben, revidieren diese Ent-
scheidung nun &ffentlich.'® Dies mag wohlfeil sein, haben
diese Manner doch die Altersgrenze fir eine militérische Ver-
wendung in der Regel langst tberschritten. Doch auch dies
zeigt die Verschiebung des Diskurses hin zum Militarischen.

Nach der politischen Wende in den Staaten des Warschauer
Vertrags erlebten wir eine fast dreiRigjahrige Zeit des Friedens
und der wirtschaftlichen Prosperitat in Mitteleuropa, freilich er-
kauft durch Abschottung an den Grenzen und den Export von
Konflikten — die auch von der wirtschaftlichen Kooperation mit
Russland profitierte. Doch war das alles nur ein Irrtum? Waére
eine Phase zunehmender Militarisierung stattdessen erstrebens-
wert gewesen? Wir haben uns in eine problematische Abhén-
gigkeit von Russland begeben, indem wir auf das (billige) russi-
sche Gas gesetzt haben. Doch kann die langfristige Umstellung
auf LNG-Lieferungen — gewonnen aus dem besonders umwelt-
schadlichen Fracking, transportiert auf umweltschadlichen Tank-
schiffen, angeliefert an LNG-Terminals in unmittelbarer Nach-
barschaft unserer Urlaubsstrdnde — eine tragfahige Alternative
sein? Warum funktioniert das von Bundeskanzler Scholz beju-
belte Deutschland-Tempo immer dann so gut, wenn es zu Zer-
storung der Umwelt fuhrt?

Deutschland trdgt in seiner Geschichte die Hauptverantwortung
fur zwei morderische Weltkriege; die deutsche Armee hat un-
vorstellbare Verbrechen begangen.'” Die Erinnerung daran darf
nicht verblassen, es kann keinen Schlussstrich geben. Es war ein
anderer Staat, eine andere Zeit — aber es waren unsere Vorfah-
ren. Wir diirfen es nie vergessen. Und wir miissen es bei allen
auBenpolitischen und militdrischen Entscheidungen mitbeden-
ken.
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Karl Hans Blasius, Jorg Siekmann

Ist die Kiinstliche Intelligenz gefédhrlich?

Die Kiinstliche Intelligenz (Ki) ist eine wissenschaftliche Disziplin, die eine Technologie erméglicht, die das Leben auf dieser Erde
noch einmal grundsétzlich verdndern wird. Obwohl! die meisten KI-Anwendungen aus unserer Sicht positiv zu bewerten sind und zu
einer Verbesserung der menschlichen Lebensqualitdt gefiihrt haben und weiterhin fiihren werden, gibt es kritische Anwendungen,
die man kennen sollte, um diese Risiken méglichst gering zu halten. Am 30. Mai 2023 wurde ein sogenanntes Ein-Satz-Statement
veréffentlicht, in dem vor dem Aussterben der Menschheit durch die Kl gewarnt wird. Nachfolgend wird auf dieses Statement ein-
gegangen und auf konkrete Risiken mit méglicherweise gravierenden Folgen hingewiesen.

Das Ein-Satz-Statement
Das Statement lautet (safe.ai 2023a):

. Mitigating the risk of extinction from Al should be a
global priority alongside other societal-scale risks such
as pandemics and nuclear war. "

(Frei Ubersetzt: ,,Das Risiko, dass die Kl das Aussterben der
Menschheit bewirken kénnte, sollte neben anderen Risiken von
gesellschaftlichem Ausmall wie Pandemien und Atomkrieg eine
globale Prioritét sein.")

Unterzeichner sind u. a. die Unternehmenschefs von Google Deep-
Mind und OpenAl, viele weitere Verantwortliche von grofen IT-
bzw. KI-Unternehmen sowie sehr renommierte KI-Wissenschaftler
wie Stuart Russell und Peter Norvig, die Autoren des seit vielen
Jahren weltweit wichtigsten Kl-Lehrbuches (Russell/Norvig 2012).
Die Unterzeichner, also auch die Chefs groRer KI-Unternehmen,
fordern eindringlich Regulierungen fiir Anwendungen der KI.

In den Medien wurde dieser Aufruf wenig beachtet, teilweise auch
kritisiert. Kritisiert wurde vor allem, dass die Unterzeichner Aufmerk-
samkeit nur auf sich und ihre Produkte lenken wollen und dass sie
selbst Einfluss auf mégliche Regulierungen nehmen mochten. Kriti-
sche Kommentare gingen dagegen kaum auf die eigentlichen Risiken
ein und wenn, dann nur auf das Risiko einer méglichen Superintel-
ligenz, wobei dies meist eh als technisch unméglich abgetan wurde.

Andererseits sind die Gefahren der KI durchaus erkannt und es
gibt weltweit, insbesondere auch in der EU, Initiativen zu Re-
gulationsmaBnahmen. Die groen KI-Forschungsinstitute haben
mittlerweile eigene Ethikabteilungen eingerichtet, unter ande-
rem auch das Deutsche Forschungsinstitut fir KI (DFKI).

Die Unterzeichner des Ein-Satz-Statements sind international he-
rausragende Kl-Experten, und solche Aufrufe missen ernst ge-
nommen werden, so wie auch die Aufrufe von Klimaforschern vor
einigen Jahrzehnten hétten ernst genommen werden miissen. Im
Vergleich zum Klimawandel kénnten manche KI-Risiken sogar er-
heblich gravierender sein und vor allem relativ plétzlich eintreten.

Welche Risiken beziiglich KI
konnten auf uns zu kommen?

Der eine Satz des Statements besagt natirlich nicht, um welche

Art von Risiken es sich handelt, und das méchten wir im Folgen-
den konkretisieren:
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. Autonome Waffensysteme

. Unkalkulierbare Wechselwirkungen zwischen KI und Atom-
waffen

. Revolution der Kriegsfuhrung durch KI

. Mit Hilfe von Kl entwickelte Bio- und Chemiewaffen

. Informationsdominanz und Manipulation

. Superintelligenz
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Autonome Waffensysteme

Der jetzige Konfrontationskurs zwischen dem Westen und Russ-
land und der drohende Konfrontationskurs zwischen den USA
und China werden einen weiteren Ristungswettlauf befeuern,
vor allem in Schliisseltechnologien wie der KI und im Cyberraum,
denn keine Nation méchte riskieren, hier hinterher zu hinken. Es
ist zu erwarten, dass es schon bald fir viele Waffenarten automa-
tische oder autonome Systeme geben wird, wie unter anderem
Roboter, Fahrzeuge, Flugobjekte, Schiffe und U-Boote, wo Men-
schen durch Kl-Komponenten ersetzt werden. Es werden auch
neuartige Waffensysteme hinzukommen, wie z.B. Minidrohnen,
die mit automatischer Bilderkennung und Gesichtserkennung au-
tomatisch einen Weg zu einem Ziel suchen und dieses dann an-
greifen. Bei diesen Entwicklungen geht es um Software und da-
bei sind Ristungskontrolle und Abriistung kaum méglich, denn
Software kann einfach verschlisselt tiber das Internet verbreitet
werden. Chancen und Risiken von Autonomen Waffensystemen
sind z.B. beschrieben in Griinwald/Kehl 2020 und Lahl 2021.

Man mag dies zwar als gefahrlich, aber letztendlich als die ,nor-
male” Weiterentwicklung von Kriegsgerat ansehen, wie es im-
mer mit dem Aufkommen neuer Technologien verbunden war.
Das ist bei den folgenden Punkten jedoch nicht so.

Unkalkulierbare Wechselwirkungen zwischen
KI und Atomwaffen

Die Weiterentwicklung von Waffensystemen mit héherer Treff-
sicherheit und immer kirzeren Flugzeiten (Hyperschallraketen)
wird Techniken der KI erforderlich machen, um in Friilhwarnsys-
temen fir nukleare Bedrohungen Entscheidungen fir gewisse
Teilaufgaben auf Grund der kurzen zur Verfligung stehenden
Zeitspanne von wenigen Minuten oder Sekunden automatisch
zu treffen. Es gibt bereits Forderungen, autonome KI-Systeme
zu entwickeln, die vollautomatisch eine Alarmmeldung bewer-
ten und gegebenenfalls einen nuklearen Gegenschlag auslésen,
da fur menschliche Entscheidungen keine Zeit mehr bleibt. Zwi-
schen KI-Entwicklungen und Atomwaffen kann es weitere un-
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kalkulierbare Wechselwirkungen geben — solche Aspekte sind in
Timm/Siekmann/Blasius 2020 beschrieben.

Revolution der Kriegsfithrung durch Ki

In Militarkreisen wird KI nach SchieRpulver und Atomwaffen als
weitere Revolution der Kriegsfihrung angesehen, denn auf al-
len Ebenen der Kriegsfiihrung, wie Informationsgewinn, Einsatz-
planung und vernetzte Gefechtsdurchfithrung kénnen bisherige
kognitive und reaktive Grenzen eines Menschen durch KI tber-
wunden werden (siehe z.B. Lahl/Varwick 2022: 130-136).

Mit Hilfe von Kl entwickelte Bio- und Chemiewaffen

In den letzten Jahren sind einige spektakuldre Erfolge der KI im
Bereich der Biotechnologie bekannt geworden: Zum Beispiel
wurden Experimente durchgefiihrt, um zu priifen, ob mit Hilfe
von Kl sehr wirksame Chemie- und Biowaffen hergestellt werden
kénnen, die globale Epidemien und &hnlich verheerende Aus-
wirkungen haben. Verschiedene Veréffentlichungen weisen auf
diese Risiken hin (z. B. Urbina/Lentzos/Invernizzi/Ekins 2023).

Informationsdominanz und Manipulation

Mit Hilfe von KI-Systemen oder durch diese kdénnte eine In-
formationsdominanz erreicht werden, wobei es nicht mehr um
Wabhrheit, sondern um Einflussnahme, Manipulation und Macht
geht. Hierbei kénnten auch fake news, Chatbots und andere
technische Méglichkeiten eine wesentliche Rolle spielen (safe.
ai 2023b). Dies konnte unsere Freiheit erheblich gefdhrden und
Gesellschaftssysteme instabil machen.

Superintelligenz

Aufgrund der Leistungsfahigkeit heutiger KI-Systeme gibt es
neuere Warnungen zu den Gefahren einer ,Superintelligenz*:
Wissenschaftler, die bisher davon ausgingen, dass erst zum Ende
dieses Jahrhunderts eine Situation erreicht werden kénnte, in
der kinstliche Systeme in allen Bereichen Menschen deutlich
Uberlegen sind, dufern jetzt die Beflirchtung, dass dies vielleicht
schon in den néchsten Jahrzehnten zu erwarten sei (Hendrycks
2023). Die Folgen fiir die Menschheit sind zwar véllig unkalku-
lierbar, allerdings erscheint uns dies im Vergleich zu den obigen
Punkten zum heutigen Zeitpunkt zwar diskussionswiirdig, aber
doch zu spekulativ. Detaillierter wird das Thema Superintelligenz
behandelt in Blasius 2023; hierbei wird auch Bezug genommen
auf wichtige Blicher von Forschenden in diesem Bereich: Bost-
rum 2014, Russell 2020, Shanahan 2021 und Tegmark 2017. In
diesen Biichern wird behandelt, wie eine Superintelligenz ent-
stehen und welche Folgen dies haben kénnte.

Vergleich mit dem Klimawandel
Warnungen vor dem Klimawandel gibt es seit vielen Jahrzehn-

ten und diese Warnungen sind insgesamt bei weitem zu wenig
beachtet worden. Aber es gilt:

e Auswirkungen des Klimawandels kdnnen recht gut vorher-
gesagt werden, wie z. B. der Anstieg des Meeresspiegels, die
Anzahl der Hitzetage in bestimmten Regionen, die Zunahme
von Stiirmen, Unwettern und anderem. Allerdings kann es
natirlich Kipppunkte geben, die nicht genau vorhergesagt
werden kénnen.

e Der Klimawandel vollzieht sich allméhlich, bei Zeitradumen
fir MaBnahmen geht es teilweise um Jahrzehnte.

Bei den Warnungen vor der Kl ist die Situation anders. Am ehesten
absehbar, begrenzbar und kalkulierbar sind noch die Risiken von au-
tonomen Waffensystemen, wobei die Zeitrdume im Vergleich zum
Klimawandel relativ klein sind. Fiir immer mehr Waffenarten sind
schon in den néchsten Jahren autonome Varianten zu erwarten, die
im Zusammenhang mit Atomwaffen und Biowaffen gravierend sind:

e Es sind kaum Vorhersagen mdglich, was dann passieren
kann und wie die méglichen Auswirkungen sein werden.

e Entsprechende Ereignisse werden eher plétzlich eintreten.
Gravierende Folgen kdnnten dann innerhalb von wenigen
Wochen oder Monaten eintreten, ohne Méglichkeit, diese
noch aufzuhalten.

e In den oben genannten Féllen (Atomwaffen, Biowaffen, Su-
perintelligenz) kénnten die Folgen die gesamte Menschheit
oder zumindest einen grofen Teil davon betreffen.

e Diese gravierenden Folgen kdnnen unumkehrbar bereits in
den néchsten Jahren oder Jahrzehnten auftreten.

o Die Moglichkeit entsprechende Ereignisse abzuwarten und
erst dann zu handeln, um die Risiken zu reduzieren, wird es
eventuell nicht mehr geben.

Ahnlich wie beim Klimawandel gilt auch hier: solange es keine
wirksamen MalRnahmen gibt, um den Klimawandel einzudam-
men, werden die Risiken weiterhin massiv steigen. Dies betrifft
das Wettrlisten um autonome Waffensysteme und viele andere
Aspekte der Kriegfihrung durch K.

Wie konnen die Risiken reduziert werden?

Der groBe amerikanische Wissenschaftler Noam Chomsky kommt zu
dem Schluss, dass unsere Erde und unser Uberleben als Menschheit
in unserer langen Evolutionsgeschichte mehrfach von auBen bedroht
war, aber zum ersten Mal sind wir Menschen selbst in der Lage, die-
sen Planeten und unser Uberleben als Spezies auszuléschen. Dabei
sieht er den Klimawandel und den durch technisches Versagen
ausgeldsten Atomkrieg als groRte Bedrohung (Chomsky 2020).

Bei diesem Bedrohungsszenario geht es nicht nur um gezielte techni-
sche Verbesserungen und Risikominimierung, sondern um ein grund-
satzliches Umdenken, wie von Leo Ensel gefordert (Ensel 2023):

.Die Gefahr einer militdrischen Totalkatastrophe — sei
es durch Massenvernichtungsmittel wie Atombom-
ben oder biologische Waffen, sei es durch eine mittels
Ktinstlicher Intelligenz oder Superintelligenz entfesselte
und sich verselbstindigende Technik oder sei es durch
ein Zusammenspiel all dieser Faktoren — ist durch eine
(noch so ausgekliigelte) Technik definitiv nicht zu ban-
nen, da es ldngst die Technik selbst ist, die in immer ra-
santerem Tempo zum Problem, nein: zur Gefahr wird. "
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Hier dargestellte Risiken kénnen vermutlich nur reduziert werden,
wenn es ein gutes Verhdltnis zwischen allen Nationen gibt. Na-
tarlich kénnen die oben genannten Entwicklungen im Bereich KiI
dadurch nicht ganz verhindert werden. Aber bei guten internatio-
nalen Beziehungen werden sich Prioritdten fiir KI-Entwicklungen
verschieben und damit werden die Risiken reduziert. Eine Verbes-
serung internationaler Beziehungen kann auf allen Ebenen erfol-
gen, z.B. kulturell, sportlich, wissenschaftlich und wirtschaftlich.
Auch sportlicher und kultureller Austausch verbessern das Ver-
trauen zwischen Vélkern. Sportler und Musiker aus allen Nationen
sollten wieder Uberall zugelassen werden. Stadtepartnerschaften
sollten erhalten oder ausgebaut werden. Wissenschaftliche, tech-
nologische und wirtschaftliche Zusammenarbeit sollten nicht re-
duziert, sondern wieder hergestellt und verbessert werden.

Wenn es gelingt, Vertrauen und Zusammenarbeit zwischen den
Atommadchten wieder aufzubauen, dann verbessern sich auch
die Aussichten auf Vereinbarungen zur Begrenzung verschiede-
ner Waffenarten, wie z.B. Atom-, Cyber-, Bio- und autonome
Waffen. Der Realisierung eines Atomwaffenverbots kénnten wir
dann einen Schritt ndher kommen. Weltweit geltende Vereinba-
rungen bezliglich dieser Risiken waren die wichtigste Mafnahme
und die UN wdren die richtige Organisation, um Transparenz
und Regulierung herzustellen. Als Voraussetzung dafiir missen
Vertrauen, Kommunikation und Zusammenarbeit zwischen allen
Nationen neu aufgebaut und deutlich verbessert werden.

Leo Ensel (2023):

. Die tiefste Wurzel der gesamten Malaise liegt nicht in
einer — niemals fehlerfreien — Technik oder Kiinstlichen
Intelligenz, sondern in dem abgrundtiefen Misstrauen,
das alle rivalisierenden geopolitischen Akteure gegen-
einander hegen!*

Als erster Schritt mussen daher die bestehenden vertrauensbil-
denden MaBnahmen der jingeren Vergangenheit erweitert be-
ziehungsweise erst wieder hergestellt werden, um dann zu einer
globalen Sicherheitskultur erweitert zu werden.
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Karl Hans Blasius war bis 2017 Professor an der Hochschule Trier, Fachbereich Informatik. Fachge-
biete: Logik, Funktionale Programmierung, Dokumentanalyse, Kunstliche Intelligenz. Er beschaf-
tigt sich mit Friihwarn- und Entscheidungssystemen und Atomkrieg aus Versehen seit 1983 und ist
Mitinitiator der Seite www.atomkrieg-aus-versehen.de.

Jorg Siekmann, geb. 1941, war von 1991 bis 2006 Professor fur Informatik und Kinstliche Intelli-
genz an der Universitat des Saarlandes und ist seitdem dort Seniorprofessor. Er promovierte 1976
in Artificial Intelligence an der University of Essex und wurde 1983 auf die erste deutsche Professor
fur Informatik und Kunstliche Intelligenz an der Technischen Universitat Kaiserslautern berufen. Er
war mafRgeblich beteiligt am Aufbau der KI-Forschung in Deutschland, ist Griinder und erster Spre-
cher der Kl-Fachgruppe in der Deutschen Gesellschaft fur Informatik (GI) und war Sprecher des
SFB-378 Ressourcenadaptive kognitive Prozesse. Von 1991 bis 2006 war er Direktor des 1989 von
ihm mitgegriindeten Deutschen Forschungszentrums fiir Kiinstliche Intelligenz (DFKI) und war Ko-
ordinator der Universitat des Saarlandes fur Digitale Bildung. Er wurde 2019 von der Gl zu einem
der zehn einflussreichsten Kl-Forscher gewahlt.
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Einladung

FIfF-Konferenz 2023

3. - 5. November 2023
Jugendherberge Berlin Ostkreuz

Seit vielen Jahren stehen die FIfF-Konferenzen unter einem in-
haltlich klar formulierten Schwerpunkt und werden von einer
Regionalgruppe an ihrem jeweiligen Standort organisiert. Fiir
dieses Jahr haben wir uns etwas Besonderes vorgenommen:

Wir méchten gemeinsam mit euch allen in die Zukunft
schauen!

Die Herausforderungen der Informatik werden nur allzu oft hin-
sichtlich der Gefahren, Risiken, unerfiillbaren Verheiungen und
Dystopien der Digitalisierung betrachtet. Doch wie kann das FIfF
dazu beitragen, eine kritische Informatik konstruktiv mit einer
positiven Ausrichtung zu vereinen?

Aufgrund Eurer Rickmeldungen haben wir drei Schwerpunkte
ausgewdhlt:

e Cyberpeace - z.B. Kritik an der Planung zum Future Combat
Air System (FCAS) und zur militarischen Nutzung der Kiinst-
lichen Intelligenz

¢ Information und Nachhaltigkeit — Bits & Baume — z.B. Infor-
mationstechnik und Entwicklungspolitik

e Entwicklungen der Kinstlichen Intelligenz — z.B. Chancen
und Risiken der Entwicklung und Nutzung von ChatGPT so-
wie Auswirkungen auf die IT-Sicherheit

Die Konferenz findet vom 3. bis 5. November 2023 in den Raum-
lichkeiten der Jugendherberge Berlin Ostkreuz statt (https://
www.jugendherbergeberlinostkreuz.de/). Um Veranstaltungs-
technik, Streaming und das leibliche Wohl werden sich Vorstand
und Geschéftsstelle kimmern. Sie beginnt Freitagabend mit ei-
nem informellen Get-together. Das inhaltliche Programm be-
ginnt am Samstag um 10 Uhr mit Vortrdgen u. a. zu generativer
KI. Nach der Mittagspause folgt um 14 Uhr ein Pecha Kucha
rund um Cyberpeace und eine kollektive Performance Lecture
Aesthetic approaches to cyber peace work.

Der Nachmittag endet mit dem tblichen Jahresriickblick. Nach
dem Abendessen werden die Weizenbaum-Studienpreise verlie-
hen. Der Sonntag beginnt ab 10:00 Uhr mit Vortrdgen zu ver-
schiedenen Themen. Ab 12:00 Uhr findet die FIfF-Mitglieder-
versammlung statt, die auch fur Géste offen ist.

Falls Ihr Nachfragen habt, wendet Euch bitte per E-Mail an
info@fiffkon.de.
Euer FIfF-Vorstand

Einladung zur Mitgliederversammlung 2023

des Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF e.V.)

Wir laden fristgerecht und satzungsgemal zur ordentlichen Mitgliederversammlung 2023 ein.

Sie findet am Sonntag, dem 5. November 2023, ab 12:00 statt.

Adresse: Jugendherberge Berlin Ostkreuz, Marktstrae 9-12, 10317 Berlin

Vorlaufige Tagesordnung

Bericht der Kassenpriifer
Diskussion der Berichte
Entlastung des Vorstands
Neuwahl des Vorstands
Neuwahl der Kassenpriifer

0 %0 NOSOWL AWM=

Berichte aus den Regionalgruppen
Antrége an die Mitgliederversammlung

-
©

BegriiBung, Feststellung der Beschlussfahigkeit und Festlegung der Protokollfiihrung
Beschlussfassung tber die Tagesordnung, Geschaftsordnung und Wahlordnung
Bericht des Vorstands einschlieflich Kassenbericht

Diskussion tber Ziele und Arbeit des FIfF, aktuelle Themen, Verabschiedung von Stellungnahmen,

Antrdge miissen schriftlich bis drei Wochen vor der Mitgliederversammlung bei der FIfF-Geschéftsstelle

eingegangen sein
11. Verschiedenes

gez. Stefan Huigel
flir den Vorstand und die Geschéftsstelle des FIfF



IT-Gestaltung
fiir Gute

Arbeit

Dagmar Boedicker, Klaus HeB, Katharina Just

IT-Gestaltung fiir Gute Arbeit
Editorial zum Schwerpunkt

Ach, dieser altbackene Datenschutz! Angesichts der rasanten Entwicklungen in der Informationstechnik und besonders der so ge-
nannten Kiinstlichen Intelligenz und der aktuellen Uberwachungs-Méglichkeiten hatten wir ihn schon abgeschrieben, aber siehe da:
Manchmal geht da doch was. Beschéftigte von Uber und dem in Deutschland weniger bekannten Unternehmen Ola verlangten Aus-
kunft (iber die Daten der Unternehmen, die zu ihrer Entlassung wegen Betrugs gefiihrt hatten. Nach der europdischen Datenschutz-
Grundverordnung (DS-GVO) klagten sie die Information ein und anschlieBend die Firmen an. Wegen eines Sachverhalts, der im
Englischen bildhaft robo-firing lautet und in die Kategorie automatisierte Entscheidungsfindung gehért. Das Amsterdamer Gericht
gab ihnen Recht, denn Profiling und algorithmische Entscheidungen als Basis fiir das Management seien keine Geschéftsgeheimnisse,
sondern personenbezogene Daten.” Rechtliche Vorgaben kénnen eine Hilfe sein.

Nun l&sst sich aber Gute Arbeit nicht allein mit der DS-GVO gestalten und durchsetzen. Auch nicht ausschlief8lich mit anderen euro-
pdischen Rechtsakten wie DMA? und DSA3, Al Act?, der Richtlinie des Europdischen Parlaments und des Rates zur Verbesserung der
Arbeitsbedingungen in der Plattformarbeit® und wie sie alle heilSen. Um sozio-technische Systeme zu gestalten, sind dicke Bretter zu
bohren, es dauert, und die Machtverhéltnisse bestimmen auch im Betrieb, was geht und was nicht. Und weil Technik Machtverhélt-

nisse nun mal eher verstarkt als sie auszugleichen, gibt es immer noch viel weniger gute Beispiele als kritikwiirdige.

Wie soll die Technik aussehen,
mit der gute Arbeit méglich ist?

Klar ist: Es hdngt von der Téatigkeit ab, wie die Technik zu ge-
stalten ist, aber auch von den Menschen, die diese Arbeiten tun.
Schon beim Verbrennungsmotor waren nicht alle gleich neu-
gierig auf die Funktionsweise. Nicht alle Beschéftigten moch-
ten wissen, wie eine algorithmische Steuerung ablauft, die die
Arbeitsprozesse und die darin aktiven Menschen kontrolliert.
Welche Prozesse durch Kl im Sinne Guter Arbeit besser werden,
héngt auch vom Sektor ab. Dienstleistungen in der IT brauchen
andere Unterstiitzung als die in der Logistik.

Gute Arbeit bedeutet Teamarbeit mit qualifizierten Beschaftig-
ten, sie ist sicher und entwicklungsforderlich, wird fair bezahlt,
umfasst einen praventiven Gesundheitsschutz und gute Fiih-
rung, ist beteiligungsorientiert. Die Arbeitszeit wird an den Inte-
ressen der Beschaftigten ausgerichtet. Technik wird als Hilfsmit-
tel, nicht zur Steuerung und Kontrolle eingesetzt. In jedem Fall
sollen die Menschen die Kontrolle behalten. Wie sich die Anfor-
derung der Intervenierbarkeit in der Human-Centered Artificial
Intelligence (HCAI) umsetzen ladsst, beschreiben Thomas Herr-
mann und Christoph Lentzsch in ihrem Beitrag. Die These von
Moritz Niehaus und Jirgen Klippert ist, dass durch Manufac-
turing Execution Systems (MES) ohne kritische Begleitung von
aktiven Betriebsrdten die Totalliberwachung von Beschaftigten
droht. Sie zeigen aber auch, dass gut gestaltete MES solche Risi-
ken vermeiden kénnen und sogar Arbeitserleichterungen mog-
lich sind.

FIfF-Kommunikation 3/23

Wenn es eine Liste der Anforderungen an die jeweilige Tech-
nik gibt, die definiert, was sie zur Unterstiitzung der Beschéf-
tigten leisten sollte, kommt es auf die Machtverhéltnisse im Be-
trieb an, wie weit die Eigentlimer der Produktionsmittel diese
Anforderungen umsetzen. Markus Hoppe zeigt in seinem Bei-
trag, wie schwierig es fir die Interessenvertretung der Beschaf-
tigten im Betrieb ist, frithzeitig an Informationen zum Transfor-
mationsgeschehen zu kommen und anstehende Veranderungen
auf Augenhohe mitzugestalten. Fiir KMU sieht es schlecht aus,
sie haben selten einen Betriebsrat. Stephanie Porschen-Hueck
beschreibt ein Projekt, in dem es aber doch funktioniert, Kun-
den, Beschaftigte und Software-Entwicklung beteiligen sich ge-
meinsam daran, diese Anforderungen zu definieren. An diesem
Projekt zeigt sich, was auch Christoph Schmitz ausfiihrt: Wenn
die Technik im Arbeitsprozess eingesetzt werden soll, heift es,
direkt auch die Arbeitsbedingungen gut zu gestalten und von
vornherein mitzudenken.

Die ideale Bot-Freundin war eine perfekte Kombination:
sexy und fiirsorglich®

Wir wiinschen uns alle Unterstiitzung bei der Arbeit, aber wie
menschlich wiinschen wir uns die Technik dafiir? Soll sie eine
Persénlichkeit haben oder sein? Nutzer von Replika und an-
deren Bots bejahen das, sie wollen und kénnen die persona-
lity ihrer fembots/girlfriend bots gestalten, ein Pygmalion-Ef-
fekt im 21. Jahrhundert.” Die Dichotomie zwischen Heiliger
und Hure, von Klaus Theweleit in seinen , M&nnerphantasien*
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ausfihrlich fur das Geschlechterverhéltnis im Tausendjdhrigen
Reich beschrieben, projizieren Menschen — mutmaBlich m&nn-
lichen Geschlechts — auf Chat-Anwendungen mit KI. Tritt die
Technik gerade hundert Jahre Kampf fir Frauenrechte und
Gleichstellungspolitik in die Tonne? Die Studien-Autorinnen
stellen fest:

As our analysis of the users’ imaginaries related to the
Replika app shows, users can therefore perceive that
they are in control of the user experience, neglecting the
fact that they have limited or no access below the inter-
face level to the actual functioning of Replika.

Wer Replika nutzt, weiB natirlich nicht, wie die KI genau funk-
tioniert, kann sich aber der lllusion hingeben, sie oder zumindest
das eigenen Erleben damit zu kontrollieren.

Was geht und was nicht?

Uber IT, die Gestaltungsmoglichkeiten und die Kritik daran
ging es schon oft in unserer Zeitschrift, siehe die Schwerpunkte
3/2010 Gute Arbeit ... mit und trotz IT, 4/2016 Zukunft der Ar-
beit — Arbeit der Zukunft: Wer steuert wen?, 2/2022 Kiinstliche
Intelligenz.

Richtig hilfreiche K1 wird in der Arbeitswelt durchaus gewiinscht,
wie Sabine Pfeiffer anhand ihrer Studienergebnisse zeigt. Ihr Bei-
trag stellt Ergebnisse einer reprdsentativen Erhebung vor und
konzentriert sich vor allem auf Beschéftigte im Gesundheits-/
Sozialwesen und der Logistik. Frank Steinwender verweist im
Rahmen von Logistikoptimierung, Prozessvereinfachung, Au-
tomatisierung oder dem Ersetzen von Arbeit auf

Einige Anforderungen sollten die IT allgemein
und KI besonders erfiillen

IT sollte barrierefrei sein, erklar- und nachvollziehbar und gegen
kein geltendes Recht verstoRen. lhr Nutzen sollte immer gréBer
sein als die Risiken, und die Haftung sollte klar sein. Bestimmte
Risiken fir das Leben und die Wiirde von Lebewesen, fir die
Demokratie und die Natur sind nicht akzeptabel. KI sollte Orga-
nisationsformen in allen Sprachen unterstiitzen, nicht nur denen
einer herrschenden Klasse. Sie sollte niemanden benachteiligen
oder ausschlieBen. Menschen sollten weniger arbeiten miissen,
ein altes Versprechen der IT. Es ist in vielen Jahrzehnten nicht er-
fullt worden. Statt IT-Gestaltung fiir Gute Arbeit heilt es IT-Ge-
staltung fiir gute Gewinne.

Gleichzeitig missen wir uns vor solutionistischen Vorstellungen
huten und sollten Kl nicht fir das Wundermittel halten, mit dem
wir eine nachhaltige Entwicklung fiir die gesamte Menschheit
und den Planeten erreichen.

Regulierung auf EU-Ebene

Zwei EU-Verordnungen sind seit Langem im Werden, DSA und
DMA. Die eine ist die Verordnung (EU) 2022/2065 des Europé-
ischen Parlaments und des Rates vom 19. Oktober 2022 uber
einen Binnenmarkt fiir digitale Dienste und zur Anderung der
Richtlinie 2000/31/EG, das Gesetz Uber digitale Dienste (GdD),
besser bekannt als Digital Services Act (DSA). Die andere ist die
Verordnung (EU) 2022/1925 des Européischen Parlaments und
des Rates vom 14. September 2022 iiber bestreitbare und faire
Mérkte im digitalen Sektor und zur Anderung der EU (Richt-

die problematischen Seiten der allgemeinen Au-
tomatisierung durch die elektronischen Werk-
zeuge.

Ganz offensichtlich stoBt das Betriebsverfas-
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Abbildung 1: Forderungen der Piraten im Europaparlament,
Bild Lorna Schiitte, CC BY-SA®
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linien) 2019/1937 und (EU) 2020/1828, das Gesetz Uber digi-
tale Markte (GdM), auf Englisch Digital Markets Act (DMA).
Am 23. November 2022 ist das GdM in Kraft getreten, mit Wir-
kung ab 2. Mai 2023, das GdD trat in der EU am 16. November
2022 in Kraft, mit Wirkung ab 17. Februar 2024 und ab 25. Au-
gust 2023 fir groBe Plattformen. Im GdM geht es darum, die
groBen Plattformen in ihrer Funktion als Tirsteher (Gatekeeper)
zu regulieren, die den Zugang zu Informationen und Mérkten
kontrollieren, und als Oligopole, damit auch die kleinen Plattfor-
men eine Chance haben. Es gibt der Kommission bessere Kon-
troll- und Sanktionsmoglichkeiten tiber Suchdienste, Intermedi-
dre (wie die groBen App-Stores), sogenannte soziale Dienste,
Video- und Kommunikations-Plattformen, Speicher- und Be-
triebssysteme. Ein umstrittenes Ziel ist die Interoperabilitét.®

Im GdD geht es darum, inhaltliche Verantwortung der Plattfor-
men zu verschérfen und neue Verpflichtungen einzufiihren so-
wie die Rechte der Nutzerinnen zu stirken. So sollen laut dem
Erwdgungsgrund 3:

Biirgerinnen und Biirger der Union als auch andere Per-
sonen die ihnen in der Charta der Grundrechte der Eu-
ropdischen Union (im Folgenden , Charta") garantierten
Grundrechte austiben kénnen, insbesondere das Recht
auf Meinungs- und Informationsfreiheit, auf unterneh-
merische Freiheit, das Recht auf Nichtdiskriminierung
und die Erreichung eines hohen Verbraucherschutzni-
veaus, [...]

Die Plattformwirtschaft
der EU - kurz -
zusammengefasst

Digitale Arbeitsplattformen spielen in
der EU-Wirtschaft eine wichtige Rolle.
Es gibt sie in allen Mitgliedstaaten, sie
bilden eine Einkemmensquelle fiir mehr
als 28 Millionen Menschen und sie
werden immer beliebter, wenn es darum
geht, die Wiinsche der Verbraucher/
innen zu erfiillen,

In vier Jahren
verfiinffacht

Die Einnahmen aus Arbeit liber
digitale Plattformen haben sich in den
vergangenen Jahren vervielfacht.
Verschiebung der Einnahmen
wihrend der COVID-13
Pandemie

Essenslieferung

+125 %

2016

3,4 Mrd. €

; 14 Mrd. €

ttformen flr Taxi
Ing - van d
-Pandemie betroffene

Der Abgeordnete Patrick Breyer stellt zum GdD fest"°:

Inhalte kénnen auch dann rechtméBig entfernt werden,
wenn sie nicht illegal sind. Kein effektives Verbot fiir
irrefiihrende Designs bei Online-Diensten (,Dark Pat-
terns”); keine ,, Do not track”-Option in euren Gerdten
[...]1. Positiv: Verhinderung der ,Know-your-Business-
Customer”-Identifikationspflichten fiir alle Dienste [...].
Kein Marketing gegentiber Minderjéhrigen [...]. Sehr
groBe Online-Plattformen werden zumindest verpflich-
tet, ein Empfehlungssystem anzubieten, welches nicht
auf Profiling basiert.

Ebenso wichtig ist es, die Plattformarbeit zu regeln. Der Rat der
EU liefert die Begriindung dafir in einer Grafik aus dem Jahr
2022 (Abbildung 2).

Der Entwurf'? fiir einen Artificial Intelligence Act (Gesetz Uber
Kinstliche Intelligenz) ist noch nicht so weit. Sein Ansatz ist

Uberblick iiber digitale

Plattformen in der EU
Derzeit gibt es liber 500 aktive
digitale Arbeitsplattformen.
Sitzlander der in der EU aktiven
digitalen Plattformen:
Nordamerika Eu Resteuropa Asien
12 % 77T % &% 2%
L
L]
Ozeanien
1%
[ ]

Einnahmen der Menschen, die in
der EU Uber Plattformen arbeiten,
nach Sitzland der digitalen
Platform

Top Funf Deutschland 1 Mrd. €
B B R R
I Frankreich 0,7 Mrd. €
I Niederlande 0,4 Mrd. €

I spanien 0,4 Mrd. €
I Estland 0,2 Mrd. €

EU 51 %

Nordamerika
42%

Resteuropa 5 %

O Asien 1%
O Ozeanien 1%

Abbildung 2: Plattformwirtschaft in der EU, Infografik Rat der Europdischen Union, 20227
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Risiko-basiert und erfreulicherweise wird er sich wohl nicht auf Anmerkungen
wolkige ethische Abwégungen beschranken.
1  https://www.workerinfoexchange.org/post/historic-digital-rights-
win-for-wie-and-the-adcu-over-uber-and-ola-at-amsterdam-court-of-

Wie motiviert sind Unternehmen und andere appeal (Zugriff 2.7.2023)
Ol’ganisationen? 2 https://eur-lex.europa.eu/legal-content/DE/TXT/
PDF/?uri=CELEX:32022R1925 (Zugriff 9.8.2023)
Moglicherweise ist der Larm um generative Kl grofRer als ihre 3 https://eur-lex.europa.eu/legal-content/DE/TXT/
Einsatzmdglichkeiten und die ersten Wellen ebben bereits PDF/?uri=0J:L:2022:277:FULL (Zugriff 9.8.2023)
ab. Im S&P 500 fand der Economist 70 Unternehmen, die 4 https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/
keinerlei Interesse zeigen. Das Potenzial firr die Verbesserung EPRS_BRI(2021)698792_EN.pdf; KI-Grundverordnung (Zugriff
des allgemeinen Lebensstandards und der Einsatz stimmen 9.8.2023)
nicht immer Gberein, KI wird in den letzten 18 Monaten in 5 https://eur-lex.europa.eu/legal-content/DE/
Stellenanzeigen nur selten im Gesundheitswesen, dafiir um so TXT/?uri=CELEX%3A52021PC0762, zur Zeit im Trilog zwischen Rat,
mehr in Tech-Firmen erwihnt.’® Noch sind keine massenhaften Kommission und Parlament (Zugriff 9.8.2023)
Entlassungen zu erkennen, manche Unternehmen setzen KiI 6  https://journals.sagepub.com/doi/full/10.1177/01634437221119021:
aber als Drohmittel ein, wie AlgorithmWatch im Newsletter vom [...] The ideal bot girlfriend was a perfect combination of sexy and
26. Mai 2023 schreiben. Sie fassen zusammen: caring [...]
7 a.a.O.: The discussions featured two discursive themes that focused
Generative Modelle sind keine Arbeitsplatzkiller. Sie on the Al imaginary of ideal technology and the gendered imaginary
werden uns wahrscheinlich dabei helfen, manche of the ideal bot girlfriend. Users expected their Al Replikas to both
Aufgaben zu bewdltigen. Sie kénnen uns aber auch noch be customizable to serve their needs and to have a human-like or
mehr von unserer Arbeit entfremden und sich negativ sassy mind of their own and not spit out machine-like answers. Users
auf die Qualitdt von Dienstleistungen auswirken. thus projected dominant notions of male control over technology and
women, mixed with Al and postfeminist fantasies of ostensible inde-
Beides gilt es zu vermeiden und im besten Fall bleibt Gelegenheit, pendence onto the interactional agents and activated similar scripts
diskursiv und regulatorisch Anforderungen festzuklopfen. embedded in the devices. The vicious feedback loop consolidated
dominant scripts on gender and technology whilst appearing novel and
Fur dieses Editorial bedanken wir uns ganz besonders bei created by users.
AlgorithmWatch, deren Newsletter Die automatisierte 8  https://eur-lex.europa.eu/legal-content/DE/TXT/
Gesellschaft™ eine fast unerschopfliche Quelle von Nachrichten PDF/?uri=CELEX:32022R1925
Uber automatisierte Systeme darstellt, kurz, verstandlich und 9  https://www.patrick-breyer.de/beitraege/dsa/ (Zugriff 4.8.2023)
interessant. Bevor |hr und Sie ihn abonniert/abonnieren, 10 https://www.patrick-breyer.de/beitraege/dsa/ (Zugriff 4.8.2023)
empfehlen wir die Lektire dieser FIfF-Kommunikation, die 11 https://www.consilium.europa.eu/de/infographics/platform-econo-
hoffentlich ebenso interessant ist. my/ (Zugriff 9.8.2023)
12 https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-
Das wiinscht Euch das Redaktionsteam fiir diesen Schwerpunkt. 11eb-9585-07aa75ed71a1.0019.02/DOC_1&format=PDF
13 Standard & Poors Index der 500 gréBten Unternehmen der USA. The
Dagmar, Katharina und Klaus Economist July 1st 2023, S. 11

14 Zu abonnieren unter: https://automatedsociety.algorithmwatch.org

Thomas Herrmann, Christoph Lentzsch

Der Mensch behilt die Kontrolle
Intervenierbarkeit als Gestaltungsanforderung fiir die Nutzung von Ki

Zum Hintergrund: Zurzeit werden vielféltige Risiken diskutiert, die mit dem Einsatz der kiinstlichen Intelligenz verbunden sein kén-
nen. Dazu gehéren vor allem der Verlust von Arbeitsplédtzen, die Beeintrdchtigung der Autonomie und Entscheidungsfreiheit von
Menschen, Schéden, die durch Qualitdtsméngel der KI entstehen kénnen, Verzerrungen (Bias) in Ki-Entscheidungen, die bestimmte
gesellschaftliche Gruppen benachteiligen etc. Die Risiken wiegen besonders schwer, wenn Kl direkt mit physikalischen Prozessen
gekoppelt wird — sei es im StraBenverkehr, in der Produktion, bei militdrischer Nutzung etc. — oder wenn von Kl getroffene Entschei-
dungen automatisch oder unhinterfragt umgesetzt werden. Ein Beitrag zur Milderung dieser Risiken ist es, Menschen im Umgang mit
Kl Eingriffsméglichkeiten zu eréffnen. So sagt der DFKI-Experte Paul Lukowicz im Interview mit der Tagesschau am 14. Juni 2023:
., Problematisch ist es immer dann, wenn die KI Dinge tut, ohne dass der Mensch eingreifen oder noch einmal drauf schauen kann.*

Draufschauenkdnnen und Eingreifen gehdren unseres Erachtens Uber Kl zu gewdhren — man muss ja reagieren kdnnen, wenn
untrennbar zusammen, um Menschen kontinuierlich Kontrolle man sieht, dass etwas schieflauft. Diese Kontrollm&glichkeiten
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zu gestalten, ist allerdings nicht trivial. Wir schlagen hierfur In-
terventionsschnittstellen zwischen Menschen und automatisier-
ten Prozessen oder automatischer Entscheidungsfindung vor.
Die Umsetzung von Eingriffsmoglichkeiten zu verwirklichen ist
durchaus komplex, wie wir am Beispiel der Interventionsschnitt-
stelle erlautern wollen. Sie erfordert MaBnahmen sowohl auf der
Ebene der KI selbst und der sie umgebenden technischen In-
frastruktur als auch auf der Ebene der organisatorischen Pra-
xis. Es ist also eine soziotechnische Herausforderung, Interven-
tion zu ermdéglichen. Ziel muss es sein, dass Nutzerinnen die K
weder kleinteilig Gberwachen noch routinemaBig immer wieder
eingreifen mussen. Ware das erforderlich, wére es eher ange-
zeigt, die KI-Lésung auszutauschen. Vielmehr sollte eine Uber-
wachung nur zu bestimmten Anlassen oder Zeitpunkten erfor-
derlich sein und die Intervention eine Ausnahme darstellen. Das
bedeutet, dass es nicht angemessen ist, wenn Nutzerinnen per-
manent misstrauisch gegentiber Kl sein missen. Das wirde fur
sie unnétigen Kontrollaufwand und Mehrarbeit nach sich zie-
hen. Sie diirfen aber auch nicht zu gutglaubig sein, weil damit
erhebliche Risiken einhergehen. Es ist also wichtig, Vertrauen zu
kalibrieren — trust calibration (Okamura & Yamada, 2020). Auch
diese Kalibrierung ldsst sich durch Intervention unterstitzen: Sie
korrigiert nicht nur Ergebnisse oder Ablaufe der KI, sondern er-
moglicht es, KI zu erkunden und mit ihr zu experimentieren — so
kénnen die Anwenderinnen Fahigkeiten entwickeln und verbes-
sern, die zur professionellen Nutzung von Kl erforderlich sind.

Intervention

Schmidt und Herrmann (2017) definieren intervenierende Inter-
aktion als Aktivitdt von Benutzerinnen, mit der sie das Verhalten
eines automatisierten Prozesses zeitweise verandern. Zur Ver-
anschaulichung ziehen diese Autoren das Einparken eines Autos
heran. Bei einem herkédmmlichen Auto parkt der Benutzer selbst
ein und Ubt eine kontinuierliche und feinschrittige Kontrolle aus.
Alle 100-500 Millisekunden bewertet man die Situation, kont-
rolliert oder korrigiert die Lenkung und fahrt oder bremst. In ei-
nem Auto mit Einparkautomatik steuert man den Vorgang nur
insoweit, dass man die Parkliicke aussucht und den Parkvorgang
startet. Die feinschrittige Steuerung beim Lenken und Vor- und
Zurlckbewegen ist automatisiert — man muss dabei nicht im
Auto sitzen. Bei einem autonomen, potenziell fahrerlosen Auto
entfernt man sich vom Auto, das dann selbststdndig einen Park-
platz findet und einparkt.

Intervention bei einem Auto mit Einparkautomatik kann bei-
spielsweise bedeuten, dass der Fahrer sieht, wie sich eine Gruppe
eines Kindergartenausflugs nahert und er das Einparken daher
fur eine Weile stoppt, bis die Gruppe vorbei gegangen ist. Das
wdre die einfachste Art der Intervention — stoppen und wieder
aufnehmen. Anders ist es, wenn eine Fahrerin z.B. merkt, dass
das Auto beim Vorwadrtsfahren auf die ungeschiitzte Bewasse-
rungsfliche eines Baumes rollen wird und sie das vermeiden
mochte. Dann kann sie die Kontrolle komplett Gibernehmen und
selbst einparken, sie Gibernimmt also bei dieser Intervention die
feinschrittige Steuerung flr eine Weile selbst. Sie kénnte aber
auch intervenieren, indem sie nur die Sensorik beeinflusst und
sich mutig als Hindernis zwischen Baum und Auto aufstellt, so
dass das Rickwadrtsfahren friher eingeleitet wiirde (gut wére es,
wenn die Automatik das als menschliche Intervention erkennt
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und sich das Hindernis merkt, damit man nicht die ganze Zeit
vor dem Auto stehen bleiben muss). Oder sie beeinflusst nur
die Entscheidungsfindung der Automatik, indem sie fiir das Vor-
wartsfahren fiir diese spezielle Situation festlegt, dass der Rich-
tungswechsel bereits bei einem groBeren Abstand zum Hinder-
nis — hier dem Baum — vorgenommen wird. Oder sie tibernimmt
nur die Aktion des Richtungswechsels, indem sie hierflr jedes
Mal beispielsweise auf eine Taste driickt.

Viele Kl-gestiitzte Prozesse laufen im Regelfall ab, ohne dass
Menschen aktiv etwas beitragen. Sie laufen nach einem Plan ab
und bzw. oder in Abhangigkeit von den registrierten Ereignis-
sen im Umfeld des KI-Systems. Intervenierende Interaktion ist
eine Ad-hoc-Verdnderung mit Hilfe einer auBergewohnlichen,
ungeplanten Steuerung durch Menschen, die nur fiir einen be-
stimmten Zeitraum oder flr einen eingegrenzten Bereich der
automatisierten Abldufe (etwa der Interpretation von Sensorda-
ten) wirksam ist. Eine Interventions-Benutzungsschnittstelle (in-
tervention user interface) ermoglicht eine beildufige Wahrneh-
mung von automatisierten Prozessen, sie stellt mégliche Schritte
fur eine Intervention den Benutzerinnen anschaulich dar oder
schldgt sie sogar vor, und bietet Steuerungsmaoglichkeiten an,
mit denen eine Intervention einfach, schnell sowie robust voll-
zogen und auch beendet werden kann. Bereits an dem Beispiel
zum Einparken kann man sehen, dass es vielfdltige Moglich-
keiten der Umsetzung gibt, die bei der Gestaltung einer Inter-
ventionsschnittstelle zu berticksichtigen sind. Intervention kann
mit unterschiedlichem Aufwand stattfinden, vom einfachen Ab-
schalten fir einen vorgegeben Zeitraum (iber das zeitweise An-
dern von Parametern bis zur kompletten, feinschrittigen Uber-
nahme der Steuerung fiir einen bestimmten Zeitabschnitt.

Wir sprechen von Intervenierbarkeit, wenn Systeme Uber eine
Interventionsschnittstelle verfigen.

Menschenzentrierte Kl und erweiterte Intervention

Intervenierbarkeit bei Kl ist eine Gestaltungsoption, die einem
umfassenderen Forschungsbereich zuzuordnen ist, ndmlich der
Human-Centered Artifial Intelligence, kurz HCAI. Dieser men-
schenzentrierten KI kann man verschiedene Ansétze zuordnen,
wie responsible Al, keeping the human in the loop, collabora-
tive Al, hybrid intelligence systems, explainable Al (XAl) etc.
Am klarsten wird HCAI durch die Grundannahme gekennzeich-
net, dass Mensch und Computer gemeinsam mehr erreichen
als jeweils fir sich alleine, und dass in der gemeinsamen Bear-
beitung von Aufgaben beide miteinander lernen und ihre Fa-
higkeiten weiterentwickeln (Dellermann et al., 2019). Auch die
Erklarbarkeit von Al (XAl) — in der Regel durch KI selbst — ist un-
abdingbar, denn Eingriffe und Kontrolle durch Menschen sind
nur moéglich, wenn man erkennen kann, inwiefern eine Inter-
vention méglich und sinnvoll ist, wo sie ansetzen kann und wel-
chen Effekt sie bewirken wird. Man kdnnte argumentieren, dass
es doch nicht notwendig sei, den Algorithmus des Kl-basierten
Einparkens zu kennen, wenn man einfach selbst die Steuerung
Gbernehmen kann, damit das Auto nicht zu dicht an einen Baum
heranfdhrt. Wir meinen, dass zum Beispiel die Fahrerin schon
wissen sollte, ob die KI das einfach nicht kann oder ob am Auto
etwas nicht so funktioniert, wie es soll, wenn etwa eine Kamera
an der Fahrzeugunterseite verschmutzt ist. Wenn die KI nicht
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berticksichtigt, ob das Auto auf die Bewdsserungsflache eines
Baumes fahrt, dann ist es fiir die Einflussnahme des Menschen
wichtig zu wissen, ob das daran liegt, dass dafiir die Sensorik
nicht eingebaut ist oder dass das System die Daten nicht richtig
interpretiert.

Die urspriingliche Definition von Intervention geht auf Ki-ge-
steuerte Echtzeitablaufe ein. HCAI legt es nahe, dass Intervenier-
barkeit nicht nur auf automatisierte physikalische Prozesse, wie
etwa bei autonomen Fahrzeugen bezogen wird, sondern auch
auf Kl-basierte Entscheidungsfindung. Es gibt Kl-unterstitzte
Prozesse, wie etwa die Identifizierung von Sozialbetrug?, die
automatisch Konsequenzen fiir die Betroffenen zeitigen, ohne
dass menschliche Entscheiderinnen noch eingreifen kénnen. Da-
gegen missen Menschen in derartige Prozesse eingreifen kon-
nen, bei denen eine KI-Komponente eine Entscheidung liefert,
die dann von menschlichen Akteuren oder von herkémmlicher
Software umgesetzt wird. Menschen miissen gegen Kl-basierte
Entscheidungen ein Veto einlegen kénnen (Rakova et al., 2021).
HCAI geht davon aus, dass Menschen die besseren Entscheider
sind, sobald es nicht mehr nur um die Beherrschung komplexer
Zusammenhange und riesiger Datenmengen geht, sondern um
Entscheidungen bei Uneindeutigkeit, im Kontext von Verhand-
lungen oder bei unzureichender Informationslage.

Ein weiteres reales Beispiel flir Anwendungen, die nicht den Ab-
ldufen bei der automatischen Fahrzeugsteuerung &hneln, sind
solche Warenwirtschaftssysteme, die eine KI-Komponente ent-
halten. Eine solche Komponente kann etwa entscheiden, dass
eine bestimmte Ware nachbestellt wird. Daran anschlieBend
kann dann ein weiteres KI-System den Lieferanten auswah-
len und den Transport disponieren, oder die Bestellung wird
von einer herkdmmlichen IT-Infrastruktur ausgefihrt oder von
menschlichen Sachbearbeiterinnen. Egal, welche der drei Opti-
onen realisiert wird: Bevor es weitergeht, muss ein menschlicher
Entscheider die KI-Vorgabe tberprifen kénnen, um ggf. zu in-
tervenieren und fir die spezielle Situation den Bestellzeitpunkt
oder die Menge der Ware anzupassen. Ahnliches gilt — als wei-
teres Beispiel fiir einen Anwendungsbereich — fiir Industrieanla-
gen, bei denen die KI automatisch Wartungshinweise gibt. Sen-
sorbasiert kdnnte etwa festgestellt werden, dass aufgrund von
Druckschwankungen eine Pumpe ausgewechselt werden muss.
Bevor nun der weitere (ibliche Prozess durch einen Reparatur-
auftrag gestartet wird, missen menschliche Entscheiderinnen
prifen, ob bei der Pumpe wirklich ein Defekt zu erwarten ist
und die mit dem Austausch verbundenen Kosten gerechtfertigt
sind. Gerade wenn solche Systeme der vorausschauenden War-
tung eingefiihrt werden, gibt es anfangs haufig Fehlalarme, die
zu unndtigen Reparaturen fiihren wiirden, wenn man sie alle
ernst ndhme. Intervention muss also fiir ganzheitliche, sozio-
technische Prozesse ermdglicht werden, in denen KI, herkémm-
liche IT und menschliche Akteure zusammenwirken (Herrmann
et al., 2018).

Wenn wir Intervention als neues Prinzip oder Gestaltungskrite-
rium einflhren, dann ist die Frage berechtigt, ob eine solche zu-
sdtzliche Option neben den vorhandenen Kriterien wirklich n6-
tig ist. Reicht nicht der klassische Not-Aus- oder Not-Halt-Knopf
als Metapher, um zu verdeutlichen, um was es geht (siehe Abbil-
dung 1)? Gerade in Abgrenzung zum Not-Aus-Knopf kann man
gut die Besonderheit der Intervention erklaren. Nehmen wir zum

Beispiel den Bremsassistenten in LKWs, der verhindern soll, dass
schwere Auffahrunfélle passieren. Es kommt immer wieder vor,
dass sich bei Auffahrten an der Autobahn PKWs sehr dicht vor
einem LKW einfddeln und der Assistent einen unerwiinschten
Bremsvorgang ausldst. Daher schalten manche Fahrerinnen den
Assistenten in solchen Situationen ab. Sie unterlassen es jedoch,
ihn wieder einzuschalten. Dadurch steigt wieder die Unfallge-
fahr. Ein Interventionsknopf wiirde dagegen nur eine befris-
tete Unterbrechung der Automatik auslésen, wobei der Assis-
tent nach einer vorkonfigurierten Zeit wieder eingeschaltet wird
und dies entsprechend signalisiert. Interventionen sind also stets
begrenzt und unterbrechen den reguldren Prozess nicht dauer-
haft. Driickt man den Not-Halt-Knopf, dann ist das anschlie-
Bende Wiederhochfahren des Systems hdufig aufwéndig. Beim
Driicken eines Interventionsknopfes sollten in der Regel nur
Teile des Systems angehalten werden und die erneute Inbetrieb-
nahme wirde entweder automatisch oder ebenfalls mit Hilfe
des Knopfes oder eines einfachen Mechanismus erfolgen.

=

Abbildung 1: Intervention versus Not-Halt
alle Abbildungen Thomas Hermann
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Intervention ist damit etwas Drittes, das zwischen den beiden
Polen des einfachen Weiterlaufen-Lassens und der kompletten
Abschaltung liegt, wie in Abbildung 2, oben, gezeigt.

Den aktuellen, K- _ Den aktuellen, Kl-
gestiitzten Intervention gestiitzten
Prozess als systematische Prozess
durchlaufen Ausnahmen dauerhaft

lassen beenden

Den Kl-gestil . .
en P;Irogzeesst:tzten Intervention Den Kl-gestitzten

. R . als systematische Prozess

immer in gleicher .
Form wiederholen Ausnahmen neu konfigurieren

Abbildung 2: Intervention — eine dritte Option

Intervention und Weiterentwicklung von KI

Heutige KI-Systeme werden sehr selten nur in einem einzigen
Schritt erstellt, also etwa angelernt oder trainiert, und dann dau-
erhaft in derselben Form genutzt. Vielmehr werden sie meistens
regelmédBig weiter trainiert, um bessere Vorhersagen, Entschei-
dungen, Aktionen etc. zu liefern. Wir sprechen davon, dass das
KI-System neu konfiguriert wird. Intervention ist demgegentber
keine dauerhaft wirkende Neukonfiguration, sondern eine vor-
Ubergehende Anpassung fiir eine Ausnahme. Intervention sollte
nicht genutzt werden, um in &hnlichen Situationen immer wie-
der den gleichen Korrektureffekt zu erreichen. Intervention ist
also, wie Abbildung 2, unten, ebenfalls verdeutlicht, etwas Drit-
tes zwischen zwei weiteren Polen, ndmlich dass man zum einen
den Prozess wiederholt immer in der gleichen Form ablaufen
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lasst, oder dass man zum anderen den Ablauf mit dauerhaftem
Effekt neu konfiguriert. Mit Intervention ist weder der eine noch
der andere dieser beiden Pole gemeint. Vielmehr er6ffnet sie
eine dritte Moglichkeit.

Zum Verstandnis hilft das Beispiel von Biirokaffeemaschinen, die
Uber einen Drehknopf verfiigen, mit dem man die Menge des
Kaffeepulvers oder des verwendeten Briihwassers (iber das vor-
eingestellte MaR hinaus erhdhen kann. Das ist im Grunde eine
Interventionsmoglichkeit. Eine Interventionsschnittstelle ist also
kein vollig neues Phanomen. Wichtig ist es jedoch, dass sie ins-
besondere bei KI-Anwendungen systematisch umgesetzt wird.
Beim Interventionsprinzip werden bei der Betdtigung des Dreh-
knopfs der Kaffeemaschine die Mengen nur fiir einen einzelnen
Brihvorgang angepasst; wiirde der Eingriff zu einer dauerhaf-
ten Anpassung der Mengen fiihren, wére es eine Neukonfigura-
tion. Bei einer Intervention kann sich der nachste Kaffeetrinker
darauf verlassen, dass die vorkonfigurierten Mengenverhélt-
nisse die gleichen wie immer sind. Hier wird im soziotechnischen
Zusammenspiel mehrerer Akteure deutlich, wie entscheidend
es ist, dass die Wirkung einer Intervention begrenzt ist: Immer
dann, wenn mehrere Menschen KI-Anwendungen nutzen, mis-
sen sie sich darauf verlassen kénnen, dass sie die Ausgangsbe-
dingungen wie erwartet vorfinden. Besonders wichtig ist diese
Anforderung dann, wenn es zu aufwéndig oder unerwiinscht
ist, allen Beteiligten eine personalisierte Benutzungsschnittstelle
anzubieten.

Stellt sich jetzt zum Beispiel beim Bremsassistenten heraus, dass
bei jeder Autobahnauffahrt der Interventionsknopf gedriickt
wird, oder es wird bei der Kaffeemaschine deutlich, dass fast alle
Nutzerinnen die Menge des Briihwassers erhdhen, dann ist das
ein Anlass, Uber eine Weiterentwicklung oder Neukonfiguration
nachzudenken. Zu diesem Zweck missen Interventionen regis-
triert und dokumentiert werden kénnen. K1 kénnte selbst Vor-
schlage machen, wann und wie eine Neukonfiguration fiir die
Verbesserung eines Kl-Systems sinnvoll ist, dass also etwa durch
Auswertung von Geoinformation an allen Ausfahrten der Brem-

management.
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sassistent unterdriickt und zeitgleich ein deutlich wahrnehmba-
res Hinweissignal in der Fahrzeugkabine gegeben wird.

Zusammengefasst ldsst sich sagen, dass aus seltenen Interven-
tionen nicht notwendigerweise ein Bedarf abzuleiten ist, die KiI
neu zu konfigurieren. Wenn es also nur selten vorkommt, dass
ein Auto nahe einer ungeschiitzten Baumfladche parkt, dann
ist Intervention ausreichend, ohne dass etwas neu konfiguriert
werden muss. Wenn es aber um den tédglich genutzten Park-
platz nahe der eigenen Wohnung geht, dann ist eine Anpassung
sinnvoll. Ahnlich ist der Fall gelagert, wenn fast alle Menschen
mit dem gleichen Merkmal, etwa doppelte Staatsbiirgerschaft,
systematisch des Sozialbetrugs verdachtigt werden. Bei haufi-
gen, gleichartigen Interventionen ist eine dauerhafte Anpas-
sung angezeigt. Es hdngt dann vom konkreten Anwendungsfall
ab, ob das System diese Interventionen selbst auswerten kann,
um Verbesserungen vorzuschlagen, ob die Benutzerinnen selbst
kleine Anpassungen vornehmen oder ob eine Verbesserungsan-
passung an daflir zustdndige Expertinnen delegiert wird. Jede
vorgenommene Neukonfiguration muss anschlieBend transpa-
rent und erklarbar sein, weil sie auch die Interventionseffekte
dndern kann.

Intervention und Weiterentwicklung
menschlicher Kompetenz

Letztlich missen Menschen entscheiden, ob und wie eine Neu-
konfiguration erfolgen soll. Diejenigen, die haufig Interventio-
nen vornehmen, sollten bei dieser Entscheidung mithelfen und
kodnnen selbst Vorschldge unterbreiten, welche Art der Anpas-
sung angemessen ist. Das setzt voraus, dass eine Intervention
immer wieder reflektiert wird. Um diese Reflexion zu unterstt-
zen, muss Kl ihre Schlussfolgerungsmechanismen erkldren kon-
nen sowie die Daten und Einflussfaktoren, die dabei beriicksich-
tigt werden. Nur wenn man weil3, wo die Defizite wirklich liegen
— etwa auf der Ebene der Sensorik, der Interpretation der Daten,
der automatisierten Entscheidung oder bei deren Umsetzung —
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kann man sinnvolle AnpassungsmaBnahmen vorschlagen. Inter-
ventionen selbst und die dabei beobachtbaren Effekte helfen,
die KI besser zu verstehen und auch den Anwendungsbereich,
in dem die KI eingesetzt wird. Die Schwéachen der KI, die durch
eine Intervention ausgebiigelt werden, helfen darliber nachzu-
denken, welche Besonderheiten der Arbeitsbereich hat, in dem
Kl eingesetzt wird.

Intervention ist auch eine Moglichkeit zu experimentieren, Was-
wdre-wenn-Fragen nachzugehen und die KI sowie ihren Ein-
satzbereich zu erkunden. Nehmen wir noch einmal das Beispiel
der Kl-basierten vorausschauenden Wartungshinweise fir In-
dustrieanlagen. Angenommen, es erfolgt ein Hinweis, dass eine
Pumpe wegen zu hoher Druckschwankungen auszutauschen ist.
Der Anlagenfiihrer kann diese Warnung absichtlich ignorieren,
weil er sehen will, ob die Pumpe nicht doch noch lénger funk-
tionsttichtig ist. Vielleicht legt er sich schon einmal eine Ersatz-
pumpe zum schnellen Austauschen bereit, aber er will abwar-
ten, ob die Vorhersage tatsdchlich stichhaltig ist, um so etwas
Uber die Zuverladssigkeit des Systems zu lernen. Vielleicht erhéht
er auch den Grenzwert, bis zu dem seiner Meinung nach Druck-
schwankungen noch tolerierbar sind und nicht als Anzeichen
fur einen baldigen Defekt gewertet werden sollen. Eine solche
vorlibergehende, probeweise Erhéhung eines Grenzwerts wére
auch eine Intervention, mit deren Hilfe man etwas tiber die War-
tungserfordernisse lernen kann. Der Anlagenfihrer kénnte noch
weitergehen und alte Félle inspizieren, in denen korrekter Weise
vor einem Pumpendefekt gewarnt wurde. Er kdnnte dann tiber-
prufen, ob diese korrekten Warnungen auch unter der Bedin-
gung des erhdhten Grenzwerts noch erfolgt waren. Wie man an
solchen Beispielen sieht, kann sich durch Intervention ein Lern-
fortschritt fir die Benutzerinnen ergeben, der dann in manchen
Fallen auch zu einer Weiterentwicklung der KI fiihrt.

Abbildung 3 stellt den Zusammenhang zwischen Lernfortschrit-
ten der Benutzerinnen und Weiterentwicklung der Kl verallge-
meinert dar. Interventionen kénnen dazu dienen, Arbeitsbe-
reiche zu erkunden oder KI-Effekte zu korrigieren oder beides.
Menschen erleben die Wirkung ihrer Intervention und ihre An-
gemessenheit und verstehen so die eigene Arbeitspraxis besser.

Vorschlage zur Anpassung der KI entstehen und werden ggf.
umgesetzt. Falls sich in unserem Beispiel die erkundende Inter-
vention der Grenzwerterh6hung als sinnvoll erweist, kann das
Anlass fur eine Neukonfiguration durch eine dauerhafte Erho-
hung des Grenzwerts sein. Das dirfte insbesondere dann der
Fall sein, wenn haufigere Interventionen durch mehrere Benut-
zerinnen zeigen, dass eine dauerhafte Anpassung sinnvoll ist.

Dieser doppelte Effekt ist ganz im Sinne der menschenzentrier-
ten KI (HCAI), der zufolge das Tandem Mensch-KI nicht nur
Aufgaben besser 16st, sondern auch zu einer Weiterentwicklung
der Fahigkeiten auf beiden Seiten beitragt.

Voraussetzung fiir Intervenierbarkeit

Viele Gestaltungskriterien beziehen sich direkt auf technische Ei-
genschaften der KI, wie etwa Fairness, der zufolge KI niemanden
benachteiligen darf. Intervenierbarkeit ist dagegen ein Gestal-
tungskriterium, das sich auf die Interaktion zwischen Menschen
und Kl bei der Bearbeitung von Aufgaben — vorrangig in der Ar-
beitswelt — bezieht. Damit Intervenierbarkeit gelingt, muss die
Interaktionsschnittstelle zur KI einige Anforderungen erfiillen:

e Es mussen Informationen angeboten werden und/oder auf
einfache Weise abrufbar sein, mit Hilfe derer man entschei-
den kann, ob und wie man interveniert.

e Die Bedienungselemente missen — so wie beim Not-Aus-
Knopf — leicht und schnell erreichbar und einfach zu hand-
haben sein. Es wird nicht immer ein physikalischer Knopf
vorgesehen sein, sondern auch Schaltflichen auf dem Bild-
schirm oder dem Smartphone. Nach dem Ausldsen einer In-
tervention wird man je nach Anwendungsfall mehrere Opti-
onen angeboten bekommen, um eingreifen zu kénnen.

e Es muss nachvollziehbar sein, wann die Intervention beginnt
und endet. Das gilt nicht nur fiir diejenigen, die die Interven-
tion starten, sondern fiir alle, die von dem verédnderten Ab-
lauf der KI-Nutzung betroffen sind.

Initiale |
Konfiguration

v

Reguldre Nutzung

f—- eines Kl-basierten
Anpassung/ Prozesses
Neukonfiguration
durchfiihren/
beauftragen Anpassungsvorschlage

— fiir Kl erdrtern und

Beildufiges
Feedback

Ausnahmen /
Gelegenheiten

Intervention

korrigierend

¢ Intervention muss schnell beendbar sein und
ihre Effekte missen ggf. revidierbar sein. Das
ist eine wichtige Voraussetzung, um Interven-
tion zum Zweck der Erkundung zu nutzen.

¢ Interventionen missen dokumentierbar sein,
damit sie als Grundlage flr weitere Anpassun-
gen genutzt werden kénnen. In der Arbeitspra-
xis wird es angemessen sein die Griinde festzu-
halten, deretwegen man interveniert.

e [Intervention muss sowohl sofort bestimmte

initiieren erkundend Wirkung erzielen kénnen (wie bei der Erho-
s hung der Wassermenge im Kaffee) als auch
in der Zukunft liegende Effekte bewirken kon-
Detailliertes . . .
= nen, wie es etwa bei der Heizungssteuerung
Reflektierenund Lernen

anhand der Intervention

‘ Feedback

durch den sogenannten Partyknopf vorgese-
hen ist, der ausnahmsweise fiir eine Nacht den
Zeitraum bis zum Beginn der Nachtabsenkung

Abbildung 3: Weiterentwicklung von Menschen und Ki

verlangert.
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¢ Intervenierbarkeit muss auf verschiedenen Ebe-
nen moglich sein: Es kénnen die sensorge-
stltzte Datenaufnahme beeinflusst werden, die

KI-Einsatz fiir Aufgaben
planen und regeln

Beobachten

Interpretation und Planung aufgrund der Da- :‘::;;::en
ten sowie die Kl-basierte Entscheidungsfindung

oder das Auslésen von Aktionen, wie oben am
Beispiel des Einparkens verdeutlicht (siehe auch
die drei Moglichkeiten der Beeinflussung in Ab-
bildung 4).

Planung und
Entscheidung
beeinflussen

Die Erfullung dieser Moglichkeiten tragt dazu bei,
dass Menschen in die Nutzung der Kl einbezogen

Abliufe und
Handlungen
beeinflussen

Kritischen und flexiblen
Umgang mit Kl zulassen
und férdern

Organizatit}\
in the loop

bleiben, das entspricht dem Prinzip Keeping the
Human in the Loop. Dieses Prinzip ist aber nur er-
fullbar, wenn die organisationale Praxis seine Um-
setzung auch zuldsst und férdert. Herrmann und

Weiterentwick-
lung von Klund
Personal fordern

Kontextfaktoren
und Verdanderungen
beriicksichtigen

Reflek-
tieren

schwerpunkt

Pfeiffer (2022) argumentieren am Beispiel der vor-
ausschauenden Wartung, dass Human in the Loop

durch das Prinzip Keeping the Organization in the

Loop ergénzt werden muss. Es ist offensichtlich, dass sich viele
Beschaftigte nur trauen werden, ein KI-Ergebnis zurlickzuweisen
— also etwa einer Wartungsanforderung nicht zu folgen —, wenn
ihr organisatorisches Umfeld eine solche Entscheidung absichert
und auch dazu ermutigt.

Abbildung 4 stellt diesen Zusammenhang dar und benennt auf
der rechten Seite vier zentrale Aspekte, die in der organisatori-
schen Praxis des Kl-Einsatzes realisiert sein missen: Die Orga-
nisation muss die Art des Einsatzes der Kl regeln. Dazu gehort,
dass Beschaftigte die KI-Prozesse und Entscheidungen beob-
achten und reflektieren kénnen und hierzu auch befahigt wer-
den. Das gilt auch fur die Méglichkeit, KI-Ergebnisse flexibel zu
handhaben, also ggf. zurlickzuweisen oder anzupassen, wie es
bei der Intervention der Fall ist. Beschaftigte sollten zum Bei-
spiel dazu angehalten werden, sich zuerst selbst zu tiberlegen,
welche Entscheidung sie treffen wiirden, bevor sie sich den Ent-
scheidungsvorschlag der KI anschauen. Eine solche Mafnahme
hilft dabei, das Vertrauen in die KI zu kalibrieren. Weiterhin ms-
sen Beschéftigte wissen, dass ihre Vorgesetzten und Kollegin-
nen es anerkennen, wenn sie intervenieren, um gegenzusteuern
oder das Leistungsvermdgen der Kl zu testen. AuBerdem muss
es Bestandteil organisatorischer Praxis sein, dass sowohl die
Kl als auch die Kompetenzen der Beschaftigten kontinuierlich
weiterentwickelt werden, und dass alle aufgefordert sind dazu
beizutragen. Diese Weiterentwicklung muss insbesondere die
regelmaBigen fachlichen, technischen, gesetzlichen und markt-
bezogenen Verdnderungen und Randbedingungen beriicksichti-
gen, die fur einen KI-Einsatz als Kontext relevant sind.

Intervenierbarkeit ist also eine soziotechnische Herausforde-
rung, zu deren Bewadltigung die Technik, die Kompetenzen der
Menschen und auch die organisatorische Praxis aufeinander ab-
zustimmen sind. Grundsdtzlich muss Intervenierbarkeit so ge-
staltet sein, dass der Nutzen, den man durch eine Intervention
gewinnt, die damit verbundene Anstrengung Uberwiegt. Das
Konzept der Intervenierbarkeit verdeutlicht, wie man das tber-
geordnete Gestaltungskriterium der Kontrollierbarkeit bei K-
Anwendungen umsetzen kann.
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Abbildung 4: Integration organisatorischer Praxis
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Moritz Niehaus, Jiirgen Klippert

Manufacturing Execution Systems

Zwischen Uberwachung und Guter Arbeit

Der Hype um ,Industrie 4.0" als vermeintlich entscheidender Vorteil im kapitalistischen Wettbewerb ist abgeflacht. Fiir uns als
Gewerkschafter:innen wird das Thema in der betrieblichen Praxis nun jedoch relevant: In den Fabrikhallen erleben viele Beschdftigte
aktuell genau das, was mit Industrie 4.0 angekiindigt wurde: Unternehmen sind bestrebt, kundenindividuell in LosgréB8e 1 zu produ-
zieren bei Kosten einer Massenfertigung (acatech, 2013, 19 ff.). Fiir Beschéftigte bedeutet das den Wandel ihrer Arbeit durch digitale
Fertigungssteuerung mittels Manufacturing Execution Systems (MES). Gerade im Zusammenspiel mit kiinstlicher Intelligenz ergeben
sich Potenziale zur Steigerung der Produktivitdt. Unsere These: Ohne kritische Begleitung von aktiven Betriebsréten droht durch MES
die Totaltiberwachung von Beschdftigten. Wir zeigen in diesem Artikel auf, dass gut gestaltete MES solche Risiken vermeiden kénnen

und sogar Arbeitserleichterungen méglich sind.

Im ersten Abschnitt erldutern wir kurz die Funktionsweise von
MES. Den Kern unseres Beitrags bildet anschlieBend ein Blick
auf die Praxis: Wie werden MES als IT-Systeme in Betrieben ein-
gefiihrt und welche Rolle spielen Betriebsrdte dabei? Anhand
der Beispiele zeigen wir, dass Betriebsrate und 1G Metall sich
mit ihrer sozio-technischen Betrachtungsweise von einem eher
technik-zentrierten Verstdndnis des Managements unterschei-
den. Welche ist die zentrale Herausforderung fir Interessenver-
tretungen? Wie kénnen Betriebsrate das nétige Verstandnis fir
die Technik gewinnen, um Auswirkungen auf die Arbeitsbedin-
gungen abzuschatzen? Zum Abschluss mdchten wir aufzeigen,
mit welchen Angeboten die IG Metall eine gute Gestaltung von
MES begleitet.

Wie MES-Software in der Fabrik plant und steuert

MES verbinden und vernetzen die eher kaufméannisch gepragten
Software-Produkte flr Enterprise Resource Planning (ERP, bei-
spielsweise SAP) mit den vielen Anwendungen in der Fertigung.
Dort wird mit Systemen zur Maschinensteuerung sowie Soft-
ware zur Produktionsplanung gearbeitet (siehe Abbildung 1).

In der Produktion ohne MES werden die anstehenden Auftrage
hédufig per Hand aus dem ERP-System abgerufen und den Ar-

beitsstationen zugeteilt. Dies kann Giber eine lokale Software ge-
schehen oder ausgedruckt auf Papier. Menschen ibernehmen
hier eine zentrale Schnittstelle zwischen dem Hallenboden und
den ERP-Systemen, in die fertige Auftrage dann wiederum hén-
disch eingetragen werden.

Viele Unternehmen streben danach, diese Liicke zu schlieen,
um ihre Effizienz zu steigern und Kosten zu senken. Mittels MES
kénnen Produktionsplaner:innen in einem einzigen Programm
beispielsweise sehen, ob das benétigte Material fiir einen Pro-
duktionsauftrag bereits vollstindig geliefert wurde und ob die
zur Montage benétigten Teile in der Metallbearbeitung schon
fertig gestellt worden sind. Sie reihen den Auftrag dann in den
Produktionsplan ein oder dieser wird (teilweise mittels kiinstli-
cher Intelligenz) durch die Software optimiert. AnschlieRend
holen sich Arbeiter:innen in der Montage anstehende Kunden-
auftrage per Klick oder Touchpad an ihre jeweiligen Bearbei-
tungsstationen auf dem Hallenboden. Am Ende markieren Pro-
duktionsbeschéftigte einen Auftrag im System selbstdndig als
erledigt und laden die ndchste Aufgabe. Die Schnittstelle, Auf-
trdge zu verteilen und deren Erledigung hédndisch in ein (ERP-)
System einzutragen, wird somit durch das MES automatisiert.

Dies ist aber nur ein Beispiel der vielen Funktionen, die ein MES
als zentrale Plattform zur Steuerung und Optimierung tblicher-

Unternehmens-
planung und
-steuerung

Unternehmensebene

Prozessebene

ERP
(Enterprise Ressource Planning)

Vernetzung
der Planung
durch MES

Maschinen
‘:1('[|i'rl|'l3—',[‘ll,
SPS, Sensorik,
Aktuatorik

Abbildung 1: Liickenschluss (eigene Darstellung)
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weise erfilllt. Hinzu kommen beispielsweise Energiemanage-
ment, Verwaltung von Lagerbestinden und Ubernahme von
Bestellungen. Zur Vertiefung siehe die VDI-Richtlinie 5600, die
beispielsweise in TBS NRW (2018, 18ff) dargestellt ist.

Uberwachung als Preis fiir effizientere
und leichtere Arbeit?

MES sind Teil eines algorithmischen Managements (Schaupp,
2022), sie verteilen Arbeitsauftrage und Gberwachen deren Ab-
arbeitung. Gleichzeitig ermoglichen die Systeme Vorteile fiir Be-
schaftigte: Facharbeiter:innen an Maschinen kdénnen sich bei-
spielsweise ganz der Metallbearbeitung widmen und missen
keine Zeit mehr mit der Suche nach Konstruktionszeichnungen
oder den richtigen Werkzeugen flr ihre Bearbeitungszentren
verbringen. Montagearbeiter:innen erhalten bei typen- und va-
riantenreicher Fertigung Unterstlitzung. Besonders wenn sie sich
unsicher sind, wie der ndchste Montageschritt exakt auszufiih-
ren ist, kann der direkte Zugriff auf die Montageanleitung hilf-
reich sein.

Doch eines muss Beschéftigten und ihren Interessenvertretun-
gen klar sein: MES dienen der Datensammlung. Die Kolleg:innen
hinterlassen bei jedem Arbeitsschritt digitale Spuren im System.
Beispielsweise ist mit Datum und Uhrzeit gespeichert, wann je-
mand die Bearbeitung an einer Frdsmaschine begonnen hat. Die
Maschinen und Anlagen hinterlassen ebenfalls Datenspuren.
Die Vorgesetzten sehen, wann eine Maschine stillstand, weil sie
eine Stérung hatte oder geriistet wurde. Es ist gespeichert, wie
lange Maschinenarbeiter:innen fir Ristvorgange gebraucht ha-
ben und wie lange Instandhalter:innen an der Stérungsbeseiti-
gung gearbeitet haben. Alle Prozessschritte sind bis ins Detail
nachvollziehbar.

Die Situation erinnert an Orwell'sche Zukunftsvisionen der To-
taliberwachung. Unternehmen versprechen sich durch den Ein-
satz von MES Ziele zu erreichen, die mit Industrie 4.0 propa-
giert wurden: Eine bessere Planung soll flr bessere Auslastung
von Mensch und Maschine sorgen. Der optimale Informations-
fluss soll Fehler in Bearbeitung und Montage reduzieren, wah-
rend die Produktion variantenreicher wird. Mehr Transparenz
soll Einsparpotenziale offenlegen, etwa bei Energie- und Mate-
rialkosten.

Angesichts dieser Entwicklungen drangt sich jedoch die Frage
auf, ob die Uberwachung der Beschiftigten ein akzeptabler
Preis fur diese Effizienzsteigerungen und Arbeitserleichterungen
ist. Wie lassen sich also Schutz der Persénlichkeitsrechte und Ef-
fizienzziele unter einen Hut bringen? Hierauf wollen wir in den
folgenden Abschnitten mit Beispielen eine Antwort finden.

Gestaltung von MES: Betriebsrate sind gefordert

Wenn MES eingefihrt werden, wird dies im Betrieb oft unter ei-
nem anderen Namen angekiindigt — manchmal auch gar nicht.
Haufige Umschreibungen sind Maschinen- und Betriebsdaten-
erfassung oder smart factory. Dabei stellen Manager die unein-
geschrankte Datensammlung oft als alternativlos dar.
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Fur die Beschéftigten und den Betriebsrat ist das in der Regel
eine schwierige Ausgangssituation: Sie mlssen erkennen, dass
es sich nicht um ein einzelnes Projekt handelt, sondern um eine
umfassende Vernetzung des Betriebs liber alle Ebenen. Noch
schwieriger ist es, die Arbeitsfolgen von MES fiir verschiedene
Gruppen von Beschéftigten abzuschdtzen. Dazu dirfte es meist
eine externe Beratung brauchen, d. h. der Betriebsrat muss Sach-
verstandige hinzuziehen, um die Technik und ihre Folgen zu ver-
stehen.

Beispiel 1: MES ohne individuelle Kontrolle

So bat der Betriebsrat eines Produktionsbetriebs fiir Industrie-
armaturen um die Unterstlitzung der IG Metall. Das Manage-
ment hatte Vorarbeiten zur Einfiihrung einer papierlosen Ferti-
gung begonnen, ohne Betriebsrat oder betroffene Beschaftigte
zu beteiligen. Zusammen mit einer Unternehmensberatung hat-
ten die Manager eine MES-Software ausgewdhlt, von der sie
annahmen, dass sie fur die betrieblichen Zwecke passt. Erst an-
schlieBend wurde der Betriebsrat tiberhaupt informiert, dass ein
MES eingefihrt werde.

Das Management wollte unmittelbar mit einer Erprobung be-
ginnen: An einer Fertigungsinsel mit Dreh- und Frdsmaschinen
sowie in einem angeschlossenen Montagebereich sollte das MES
pilotiert werden. Vom Betriebsrat erwarteten die Projektleiter
Zustimmung. Mit Unterstlitzung der IG Metall erarbeiteten sich
die Betriebsratsmitglieder im ersten Schritt einen Uberblick, was
papierlose Fertigung bedeutet. Daraufhin wurde ihnen klar, dass
es hier um die vollstdndige Vernetzung der Prozesse geht.

Der Betriebsrat erkannte einige Vorteile von MES und stellte sich
deshalb nicht gegen das Projekt. Fiir eine Pilotphase schloss er
eine Vereinbarung ab, um ein MES im Betrieb einzufiihren. Eine
Fertigungsinsel mit acht Dreh- und Frdsmaschinen wurde fir
den Piloten ausgewéhlt. Die MES-Planer sahen vor, dass sich
die Bediener:innen mit ihrem digitalen Betriebsausweis an den
Maschinen anmelden. Die Eingabe der Betriebsdaten wére dann
personenbezogen erfasst worden, beispielsweise Uhrzeit des
Auftragsbeginns, Unterbrechung der Arbeit und Griinde daftir.
Der Betriebsrat griff hier ein, um diese umfassende Leistungs-
und Verhaltenskontrolle zu unterbinden. Der Arbeitgeber wollte
jedoch nicht auf die Ermittlung dieser Leistungsdaten verzich-
ten. In Verhandlungen arbeiteten Betriebsrat und Projektleitung
heraus, dass bei der Ermittlung der Kennzahlen ein Personen-
bezug nicht notwendig ist. Der Betriebsrat schlug vor, dass es
spezielle Gruppenausweise geben soll. Mit diesen kénnen sich
die Kolleg:innen anmelden und sind dann nur als Mitglied einer
Gruppe zu identifizieren. Diese Lésung floss in eine Betriebsver-
einbarung ein, die parallel zur Pilotphase verhandelt wurde.

Um mehr Leistungsdruck durch strengere Vorgabezeiten zu ver-
hindern, konnte der Betriebsrat erstreiten, dass nicht einzelne
Schichten ausgewertet werden dirfen, sondern immer nur
ganze 24 Stunden. Ebenso ist in dieser Betriebsvereinbarung
fir den Regelbetrieb festgeschrieben, dass aus dem MES ge-
wonnene Informationen nicht zum Nachteil von Beschéftigten
genutzt werden dirfen. Bei Missbrauch von MES-Daten sieht
die Vereinbarung arbeitsrechtliche Konsequenzen vor. Und falls
durch den MES-Einsatz die Wertigkeit einer Tatigkeit abnimmt,
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hat das Unternehmen unverziiglich MaBnahmen zu ergreifen,
um eine Beschaftigung sicherzustellen, die der bisherigen Ent-
geltgruppe entspricht.

Das Beispiel zeigt die Notwendigkeit der sozio-technischen Ge-
staltung (z.B. mittels des Kompass Digitalisierung: 1G Metall,
2019b). Das heift, dass die drei Dimensionen Mensch, Technik
und Organisation gleichrangig betrachtet werden (vgl. Hirsch-
Kreinsen, 2018, S. 22-25). In diesem Fall bringt die Technik
das Problem der Leistungs- und Verhaltenskontrolle mit sich.
Es kann verhindert werden durch eine technische (Gruppenaus-
weise, grobere Auswertung) und eine organisatorische Mal-
nahme (Verbot der Datennutzung unter Androhung von Strafe).

Beispiel 2: Begrenzter Zugriff

Im zweiten Fall handelt es sich um ein arbeitspolitisch sehr er-
fahrenes Betriebsratsgremium am Standort eines GroBkonzerns.
Die Werksleitung kiindigte die Einfihrung eines MES an. Das fiir
MES zustdndige Betriebsratsmitglied ist neben seinem Ehrenamt
in der IT-Abteilung tatig. Das Gremium hatte durch diese Exper-
tise wenig Miihe, die Folgen der vollstindigen Vernetzung von
Prozessen abzuschdtzen. Beim Abschluss einer Betriebsverein-
barung hatte der Betriebsrat allerdings eine Klippe zu umschif-
fen, um die Leistungs- und Verhaltenskontrolle einzuschranken.

Denn die hergestellten Produkte sind sicherheitsrelevante Ge-
rate, von deren einwandfreier Funktion Menschenleben abhan-
gen. Bundesbehdrden oder die Staatsanwaltschaft dirfen auf-
grund gesetzlicher Regelungen weitgehende Informationen
zum Herstellungsprozess und insbesondere zu den Qualitatsprii-
fungen einfordern. Die Geschéftsleitung muss in einem solchen
Fall offenlegen, welche Person die Qualitatspriifung bei mangel-
haften Gerdten durchgefiihrt hat.

Vor der MES-Einfilhrung wurde in einem solchen Fall in Papier-
dokumenten recherchiert, die verschlossen waren. Der Aufwand
hierzu war hoch, doch nun erfolgt die Recherche im leichter zu-
ganglichen MES. Dies vereinfacht eine Suche und individuelle
Nachvollziehbarkeit erheblich. Es gibt Unternehmen, die sol-
che Situationen ausnutzen, um die vollstandige Transparenz des
MES als scheinbare Notwendigkeit darzustellen. Dann werden
entweder rechtliche Vorschriften oder Anforderungen wichtiger
Kunden wie Automobil-Endhersteller (OEM) ins Feld gefihrt.

In diesem Fall war fiir den Betriebsrat und auch die Geschaftslei-
tung klar: Eine so weitgehende Recherche personenbezogener
Daten mittels MES darf im normalen Betrieb nicht méglich sein.
Der Betriebsrat forderte daher Beschrdnkungen und erreichte in
den Verhandlungen fiir eine Betriebsvereinbarung folgendes:
Der Betriebsrat muss informiert werden, falls es eine Anfrage
von Staatsanwaltschaft oder Bundesbehdrden gibt. Erst an-
schlieBend darf die Recherche im MES starten. Es gibt zudem ei-
nen klar definierten und sehr kleinen Personenkreis, der so weit-
gehende Zugangsberechtigungen im MES erhdlt, dass er diese
Recherchen durchfiihren kann. Auch hier zeigt sich das sozio-
technische Zusammenspiel von Technik und organisatorischen
MaBnahmen, um das Risiko der individuellen Kontrolle zu mi-
nimieren.

MES strategisch gestalten

Es ware notwendig, die MES vor ihrer Einfihrung zu gestalten,
also die Programme zu modifizieren. Aber praktisch erdffnet sich
den betroffenen Beschéftigten und Betriebsraten dazu nur sel-
ten die Moglichkeit (Carls et al., 2023). Vielmehr wéhlt das Un-
ternehmen meist ohne deren Beteiligung einen MES-Anbieter
aus, womit Funktionen und Software-Design bereits weitgehend
feststehen. Im Nachhinein kann die grundlegende Struktur der
Programme nicht mehr gedndert werden. Deshalb sind Steue-
rungskreise, parititisch besetzt von Betriebsrat und Manage-
ment, besonders wichtig. Solche zusétzlichen Gremien, die aller-
dings nicht gesetzlich vorgesehen sind, kénnen vom Projektstart
an wichtige Entscheidungen treffen. Hierzu gehort beispielsweise
die Auswahl eines MES-Anbieters und von Software-Modulen,
was Uber traditionelle Mitbestimmungsrechte hinausgeht.

Sollte sich die Unternehmensseite nicht auf einen Steuerungs-
kreis oder dhnliche Strukturen einlassen, ist es umso wichtiger,
dass die Beschaftigten und ihre Interessenvertretung rote Linien
definiert haben: Was sind Mindestanforderungen, die bei und
nach einer MES-Einfithrung gewahrt sein miissen? Hierzu eig-
net sich ein Leitbild fiir Gute Arbeit (mit MES), das unter brei-
ter Beteiligung vieler Beschéftigter erarbeitet werden sollte (I1G
Metall, 2019a; fur das Konzept der Guten Arbeit sieche Schmu-
cker, 2020).

Oft ist das Management bei MES als vermeintlichem IT-Projekt
sehr auf die Technik fokussiert, die aber fiir eine gelungene Ein-
fuhrung nur einen Teilaspekt darstellt. Vielmehr handelt es sich
bei einem Betrieb um ein sozio-technisches System. Demnach
sind Mensch, Technik und Organisation gleich bedeutsam und
stehen in wechselseitigen Abhédngigkeiten (siehe z.B. Hirsch-
Kreinsen, 2018, S. 25).

Mitbestimmungsrechte und Beteiligung

In Betrieben mit Betriebsrat hat dieser eine Reihe von Mitbe-
stimmungs- und Informationsrechten bei der Einfllhrung eines
MES, auf die hier nicht im Detail eingegangen werden kann.
Fiir einen Uberblick bietet sich die unten angegebene Broschiire
(IG Metall, 2020) an und zur Vertiefung der ausfihrlichere Rat-
geber der TBS NRW (2018). Nur kurz genannt seien § 87 (1) 6
des Betriebsverfassungsgesetzes, der ein Mitbestimmungsrecht
bei moglicher Leistungs- und Verhaltenskontrolle vorsieht. Ne-
ben diesem sehr offensichtlichen Feld gibt es im Arbeits- und
Gesundheitsschutz weitere starke Einflussméglichkeiten des Be-
triebsrats auf MES, v.a. tiber § 87 (1) 7 BetrVG in Verbindung
mit § 3 (1) des Arbeitsschutzgesetzes und der Betriebssicher-
heitsverordnung. Was trocken bis staubig klingen mag, hat in
der praktischen Bedeutung groBe Wirkung: Vor Inbetriebnahme
eines MES muss das Unternehmen eine Gefahrdungsbeurteilung
durchfiihren, die auch psychische Belastungen beriicksichtigt.

Ohne einen Betriebsrat haben die Beschaftigten allerdings kei-
nerlei Mitbestimmungsrechte bei der Einflihrung von MES oder
anderen IT-Systemen. Es ist daher dringend zu empfehlen, einen
Betriebsrat zu griinden, falls noch keiner vorhanden ist. Bei ei-
nem solchen Vorhaben unterstitzt die jeweilige Gewerkschaft
vor Ort, die vorab kontaktiert werden sollte.
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Aber naturlich ist es mit der Existenz eines Betriebsrats nicht ge-
tan, sondern es kommt darauf an, ob und wie dieses Gremium
(rechtliche) Moglichkeiten wahrnimmt. Die Beteiligung der Be-
schéftigten spielt hierbei eine zentrale Rolle fir die erfolgreiche
Gestaltung von MES (vgl. Kdimpf & Langes, 2021). Wie auch
bei anderen Techniken und Themenfeldern sollte der Betriebs-
rat moglichst viele (betroffene) Beschéftigte in die Gestaltung der
Systeme einbeziehen, deren Expertise nutzen und Anliegen auf-
greifen. Das Betriebsverfassungsgesetz bietet hierzu mit Absatz
2 des § 80 vielféltige Moglichkeiten zur Beteiligung (IG Metall,
2022), damit es gar nicht erst zu einer Stellvertreterpolitik kommt.

Was bietet die IG Metall an?

Um Betriebsrate und Beschaftigte beim Thema MES zu unter-
stiitzen, halt die IG Metall mittlerweile ein breites Angebot be-
reit. Dabei kommt der gewerkschaftlichen Bildungsarbeit eine
zentrale Rolle zu. In Seminaren kénnen sich Betriebsratsmitglie-
der und hauptamtliche Gewerkschaftssekretdr:innen zu MES in-
formieren und ihre eigenen Falle diskutieren. Hierzu bietet die
IG Metall seit 2020 Praxisworkshops in Kooperation mit ver-
schiedenen wissenschaftlichen Instituten an: Unter dem Titel Di-
gitalisierung der Produktionssteuerung — MES nutzen und ge-
stalten kénnen Teilnehmende, beispielsweise in der Lernfabrik
der Ruhr-Universitat Bochum, die Anwendung von MES selbst
ausprobieren. Der Fokus solcher Workshops liegt auf den
Handlungsméglichkeiten des Betriebsrats, um Chancen und
Risiken von MES einschdtzen zu kénnen mit dem Ziel, bessere
Arbeitsbedingungen fir die Beschaftigten durchzusetzen.

Unsere Erfahrungen hierbei sind positiv. Die Mdglichkeit, ein
MES in der Lernfabrik selber zu erfahren, férdert das konkrete
Begreifen der Moglichkeiten von MES. Die Teilnehmenden an
den Seminaren sagen, dass ihnen in diesen drei Tagen vieles
klargeworden ist, was sie zuvor in abstrakten Abhandlungen
Uber MES bereits gelesen hatten.
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Damit solches Wissen langfristig bewahrt und weitergegeben
wird, hat die IG Metall 2022 das Betriebsrdtenetzwerk MES ge-
griindet. Hier kommen - virtuell und in Prdsenz — Betriebsrats-
mitglieder zusammen, die sich mit MES befassen. Neben der
Qualifizierung ist ein zentrales Ziel, MES in den Betrieben so
zu gestalten, dass die Grundsatze von Guter Arbeit verwirklicht
sind (vgl. IG Metall, 2019a, 2020). Beispielhafte Themen sind
die Gestaltung attraktiver Arbeitsaufgaben in Produktionsabldu-
fen, die von MES gesteuert sind; oder wie Betriebsrate Entgelt-
verluste verhindern kdnnen, wenn sich Arbeitsinhalte durch eine
MES-Einfiihrung verdndert haben.

Als niedrigschwelliges Angebot und zur Vermittlung von Grund-
lagenwissen eignet sich die Broschiire Gute Arbeit mit MES (IG
Metall, 2020). Die Autoren aus dem Ressort Zukunft der Arbeit
der 1G-Metall-Vorstandsverwaltung bieten auBerdem Beratung
an fir Betriebsrate und ihre hauptamtlichen Betreuer:innen in
den tber 140 IG-Metall-Geschéftsstellen.

Fazit

Die Industrie 4.0 ist in Form der digitalen Fertigungssteuerung
mit MES in den Betrieben angekommen. Die geschilderten Pra-
xisbeispiele zeigen, dass es eines engagierten Betriebsrats be-
darf; sonst droht eine liickenlose Uberwachung der Beschiftig-
ten mittels personenbezogener Daten (exemplarisch in Schaupp,
2022). Eine gut begleitete Einflihrung von MES bietet hingegen
auch die Chance fiir Arbeitserleichterungen. So kann Transpa-
renz in Logistik und Werkzeugverwaltung die Beschaftigten bei-
spielsweise von der unbeliebten Suche nach Material und Ar-
beitsmitteln entlasten. Bei dieser moglichen Verbesserung muss
aber darauf geachtet werden, dass solche gewonnenen Frei-
rdume nicht zu einer Belastung der Beschéftigten werden, indem
ihre Tatigkeit verdichtet und Leistung intensiviert wird (Carls et
al.,, 2023, S. 86).
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Die Gestaltung der Systeme ist also ein umkampftes Feld. Hier-
bei gibt es fur den Betriebsrat eine besondere Schwierigkeit: Er
sollte schon in den Gestaltungsprozess eingreifen, bevor traditi-
onelle Mitbestimmungsrechte greifen, auch wenn die Tragweite
der MES-Einfithrung noch nicht absehbar ist. Dies wird aktu-
ell immer wichtiger, weil MES zunehmend in Kombination mit
Kiinstlicher Intelligenz eingesetzt werden, um die immensen
Datensammlungen auszuwerten.

Letztlich wird Industrieunternehmen im marktwirtschaftlichen
Wettbewerb kaum eine Alternative zur Einflhrung von MES
bleiben, wenn sie produktiv und damit wettbewerbsféhig blei-
ben wollen. Solange es bei der aktuellen Wirtschaftsordnung
und Eigentumsverhéltnissen an Produktionsmitteln bleibt, wére
die reine Abwehr solcher Systeme ein Risiko fiir den Fortbestand
von Betrieben und Arbeitsplatzen. Deshalb ware es kurzsichtig,
Betriebsrdten zur vollstdndigen Ablehnung von MES zu raten.
Vielmehr gilt es, die Systeme — moglichst friihzeitig — so zu ge-
stalten, dass sie Gute Arbeit erméglichen und potenzielle Nach-
teile fur Beschéftigte verhindert werden. Betriebsréte sollten zu-
mindest Leistungs- und Verhaltenskontrolle unterbinden, um
darlber hinaus bessere Arbeitsbedingungen fir die Beschéftig-
ten zu erstreiten.
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Kiinstliche Intelligenz in der betrieblichen Praxis

Durch Mitbestimmung und Beteiligung die Transformation meistern.

Kiinstliche Intelligenz (KI) wird zunehmend integraler Teil der Unternehmenspraxis. Obwohl! Betriebs- und Personalrdte durch ihre
Mitbestimmungs- und Beteiligungsrechte Einfluss auf das betriebliche KiI-Geschehen haben, sind viele von ihnen skeptisch. Das liegt
u.a. auch daran, dass sie sich unzureichend beteiligt sehen. In diesem Beitrag wird gezeigt, dass betriebliche Interessenvertretungen
aus der Defensive gelangen kénnen, wenn sie sich aktiv in die KI-Transformation einmischen und auch die Partizipation der Beschéf-
tigten einfordern. Denn dadurch kénnen sie maf3geblich zur Akzeptanz von KI und einer gelingenden Praxis beitragen.

Welche Rolle spielt KI inzwischen
in der betrieblichen Praxis?

Mit KI sind im Grundsatz IT-Systeme gemeint, die in der Lage
sind, selbstdndig Aufgaben zu l6sen, flr die bisher menschliche
Intelligenz nétig war, und die aus Daten eigenstdndig Schluss-
folgerungen ziehen und sich im Echtzeitbetrieb durch Lernef-
fekte aus bisherigen Datenverarbeitungen oder zusatzlichem
Dateninput selbst verbessern koénnen. Verschiedene Studien
zeigen (beispielsweise Sevindik 2022), dass die Kl-Verbreitung
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steigt und inzwischen etwa jedes zehnte Unternehmen aktiv
KI-Technologien einsetzt. Wahrend sich die éffentliche Debatte
um KI und die aus ihr resultierenden Risiken fir Arbeitsplatze
und Geschéftsmodelle gerade an der Sprachassistenz-Software
ChatGPT erneut entziindet, geht es konkret in Unternehmen
und Verwaltungen auch um Beitrdge von Kl zur Verbesserung
betrieblicher Prozesse und zur Gestaltung von Arbeitsbedin-
gungen unter Beriicksichtigung von Job- und Datenschutzrisi-
ken (Giering 2022). Hinsichtlich der zu erwartenden Auswir-
kungen von KiI sind nicht wenige zurlickhaltend. Oft werden
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Mitbestimmung des KI-Einsatzes nach Anwendungsgebiet (nur Befragte, bei denen jeweiliges
Systemim Einsatz ist; in %)

Systeme zur Authentifizierung und Nachverfolgung
Systeme zur Geschaftsprozesssteuerung

Systeme zur Potenzialanalyse von Beschiftigten
Systeme zur Unterstiitzung des Personalservice
Systeme zur IT-Sicherheit

Systeme zur Arbeitsdisposition

Assistenz- und Empfehlungssysteme im Kundenservice
Digitaler Selfservice

Industrie- und Logistikroboter

Autonomes Fahren mit Geschiftsfahrzeugen
Systeme zur Unterstiitzung der Biiroarbeit

Vorausschauende Wartung (Predictive Maintainance)

0% 10%

Anteil mitbestimmt

80 20

77
74
72
69

68 32
67
67
66
58
55
52 T

20% 30% 40% 50% 60% 70% 80% 0% 100%

® Anteil nicht mitbestimmt

Mitbestimmung des Kl-Einsatzes nach Anwendungsgebieten (eigene Darstellung)

nachteilige Effekte beflrchtet, wenn es um die Beschaftigungs-
sicherheit, die Kontrolle am Arbeitsplatz, die Algorithmisierung
von Managementfunktionen oder auch die Arbeitsbelastungen
geht. Die Skepsis ist insbesondere bei betrieblichen Interessen-
vertretungen stark ausgepragt. Als Ursachen lassen sich u.a.
die als mangelhaft erlebten Mdoglichkeiten der Einflussnahme
und Mitgestaltung anfiihren. Diese sind aber notwendig fur
den Aufbau von Vertrauen und Routine, weil betriebliche Inte-
ressenvertretungen nur damit eine Akteursrolle in der digitalen
Transformation erhalten. Bislang herrscht bei vielen die Wahr-
nehmung vor, dass sie Getriebene sind vom Arbeitgeber und
dem technologischen Fortschritt. Dieser Eindruck ist nicht un-
begriindet, wie Zahlen' belegen, nach denen sich ein relevan-
ter Teil der KI-Nutzung offenbar mitbestimmungsfrei abspielt
(Hoppe et al. 2023).

Wenn die notwendigen Beteiligungsmdglichkeiten gegeben
sind, erleichtert dies eine menschenzentrierte, d.h. an den Be-
durfnissen der Mitarbeitenden orientierte Gestaltung des be-
trieblichen KI-Einsatzes. Dieser Beitrag zeigt, wie die Beteiligung
von Beschéftigten und ihren Interessenvertretungen an der di-
gitalen Transformation zu einem wichtigen Erfolgs- und Akzep-
tanzfaktor fir KI-Anwendungen werden kann. Partizipation ist
dabei ebenso Ausdruck einer Demokratisierung im Betrieb wie
Beitrag zur Humanisierung von Arbeit (Becker und Brinkmann
2023). Daran ankniipfend geht es um die Voraussetzungen, un-
ter denen Betriebs- und Personalratsgremien in die Offensive
gelangen und Beschaftigten-orientierte Strategien der betriebli-
chen KI-Nutzung entwickeln kénnen.
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Warum verspricht Beteiligung eine verbesserte
betriebliche KI-Praxis,
und wie ldsst sie sich erreichen?

Von der Beteiligung von Beschéftigten und ihren Interessen-
vertretungen wird zundchst erwartet, dass sie zu einer breite-
ren Akzeptanz von Kl fithrt, weil die Mitwirkung von operativ
tatigen Beschaftigten zur anforderungs- und bedarfsgerechten
KI-Gestaltung beitragt (Hoppe und Hermes 2021). Dass Betei-
ligung eine notwendige Voraussetzung fir den menschenzent-
rierten Kl-Einsatz ist, stellt niemand in Abrede. Mit Blick auf die
betriebliche Praxis drangt sich dennoch die Frage auf, ob dabei
héaufig , bloBe ,Mensch-im Mittelpunkt'-Rhetorik” (Bahnmiiller
et al. 2023, S. 28) strapaziert oder ob Beschéftigtenbeteiligung
tatsachlich ernst genommen wird. Es ist nétig, diese Frage auf-
zuwerfen, weil Beschaftigtenbeteiligung kein Selbstldufer ist,
sondern es geeigneter betrieblicher Strukturen, passgenauer
Methoden sowie der erforderlichen zeitlichen und personellen
Kapazitdten bedarf. Beschiftigte missen die Gelegenheit, sich
am betrieblichen Transformationsgeschehen zu beteiligen, auch
tatsachlich haben. Nicht zuletzt ist die Beschaftigtenbeteiligung
auch eine Frage der Unternehmenskultur, weil sie einen geeig-
neten Rahmen der Einbettung von individuellen Kompetenzen
und den Méglichkeiten zur Partizipation bildet (Schréer 2020).
Dass das Beteiligungsprinzip umsetzbar ist, zeigt das Praxisbei-
spiel der Deutsche Telekom Service GmbH (im Folgenden DTS).
Dort unterstiitzt etwa der digitale Assistent PIA? die Beschif-
tigten des Kundenservice beim Ausfillen von Formularen, bei
dem Zugriff auf unterschiedliche Datenbestdnde oder bei der
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Informationssuche (Bayer und Bohn 2020). Beteiligung for-
dert bei PIA die interne Kommunikation tber die KI-Technolo-
gie und verbessert auch den Wissenstransfer zwischen der fir
die IT-Entwicklung zustdndigen Abteilung und den operativ ta-
tigen Beschaftigten in den dezentralen Callcentern (Hoppe et
al. 2022b).

Zur Beschaftigtenbeteiligung fuhren viele Wege. In der Pra-
xis konnen dies klassische Beteiligungsinstrumente sein, die
Unternehmen seit geraumer Zeit unabhéngig von der digita-
len Transformation nutzen. Dazu z&hlen etwa Methoden des
Ideenmanagements, das betriebliche Vorschlagwesen, Be-
darfsanalysen mittels Beschaftigtenbefragungen oder profan
der Dialog zwischen Beschéftigten und ihren unmittelbaren
FOhrungskréften. In der fortschreitenden, vom zunehmenden
Kl-Einsatz gepragten Digitalisierung werden auch neue oder an
die Transformation angepasste Beteiligungsformate wichtiger.
Hierzu gehdren u.a. die tempordre Einbindung operativ tati-
ger Beschéftigter in agile Entwicklungsprozesse oder die Betei-
ligung an Design-Thinking-Workshops zur ldeengenerierung
fur neue Kl-Einsatzmoglichkeiten (Hoppe et al. 2022a). Beteili-
gung kann direkt durch die Mitwirkung der Mitarbeitenden an
Innovationen erfolgen oder indirekt, vermittelt iber betrieblich
etablierte Beteiligungsstrukturen. Das kénnen betriebsinterne
Informations- und Kommunikationskandle sein, Methoden
des Transfers von Wissen und Feedback (wie KI-Postfécher,
Multiplikator:innen-Netzwerk) oder strukturierte Personalent-
wicklungsprogramme, die das Prozess- und Erfahrungswissen
operativ tatiger Beschaftigter aufgreifen (wie Fachkarrieren fir
die IT-Entwicklung).

In der betrieblichen Praxis entsteht hdufig der Eindruck, dass
Beschéftigtenbeteiligung noch nicht den notwendigen Status
hat. Die zu erreichenden Wirtschaftlichkeits- und Effizienzziele
haben Prioritdt. Die positiven Effekte von Beteiligung etwa im
Hinblick auf die Technologieakzeptanz oder die Qualitdt von
Kl-Anwendungen sind héufig nicht unmittelbar messbar und
spielen deshalb betriebswirtschaftlich kaum eine Rolle. Nur
wenn es gelingt, den Beitrag Beteiligungs-orientierten Vor-
gehens bei der KI-Gestaltung deutlich zu machen, kann auch
das von politischer Seite vielfach bemiihte Leitbild der men-
schenzentrierten Kl-Gestaltung mit Leben gefillt werden. Da-
bei geht es um ethische Werte wie die Selbstbestimmtheit des
Menschen, Wirde und Fairness oder um technologische An-
forderungen wie die Robustheit und Verlasslichkeit von KI-Sys-
temen ebenso wie um die sozialpartnerschaftliche Interessen-
ausgewogenheit im Betrieb. Diesem Ansatz folgend sind auch
Betriebs- und Personalrdte gut beraten, am Aufbau und an der
nachhaltigen Nutzung von Methoden der Beschaftigtenbetei-
ligung mitzuarbeiten.

Wie konnen Betriebs- und Personalrite zur parti-
zipativen KIl-Praxis beitragen, und welche Heraus-
forderungen miissen sie dabei meistern?

Betriebliche Interessenvertretungen tun sich héufig noch
schwer damit, in KI auch positive Ansétze fiir die Arbeit von
Beschaftigten zu sehen und eigene Umsetzungsideen einer
gelungenen KI-Praxis zu entwickeln. Betriebs- und Personal-

rdte duBern einen hohen Unterstiitzungsbedarf hinsichtlich
der Grundlagen der Einflussnahme und Mitgestaltung, proble-
matisieren aber auch unzureichende rechtliche Méglichkeiten
(Hoppe 2022). Fir viele ist es schwierig, frihzeitig an Informa-
tionen zum Transformationsgeschehen zu kommen und anste-
hende Verdnderungen auf Augenhdhe mitzugestalten. Bislang
sind fir viele Interessenvertretungen die Fragen unbeantwor-
tet, mit welchen Instrumenten und Verfahren Beteiligung und
Zugriff moglich ist, welche Auswirkungen KI auf Beschéftigte
hat (beispielsweise Kl-Folgenabschdtzung), wie sie zum Schutz
der Personlichkeitsrechte der Mitarbeitenden beitragen kénnen
und welche Ansatzpunkte zur KI-Regulierung geeignet erschei-
nen (Hoppe et al. 2023).

Der derzeitige Rechtsrahmen gibt Betriebs- und Personalra-
ten aber durchaus Méglichkeiten, das KI-Geschehen im Sinne
einer Beteiligungs-orientierten Praxis mitzugestalten. KI-Sys-
teme haben héufig die gleichen betriebspolitischen Auswir-
kungen wie der Einsatz konventioneller (IT-) Technologie, die
betrieblichen Interessenvertretungen missen sich also keines-
wegs auf eine defensiv-abwartende Position zuriickziehen.
Handlungsfelder, die zum Kerngeschéft der Beschaftigtenver-
tretung gehoren, sind etwa Entgelt-, Arbeitszeit-, Qualifizie-
rungs- und Personalentwicklungs- oder auch Arbeitsorganisa-
tionsfragen, alles hinreichende Griinde, das Thema KI offensiv
und selbstbewusst anzugehen. Bezlige bestehen etwa durch
die Mitbestimmung des Betriebsrats bei der Einflihrung tech-
nischer Systeme zur Verhaltens- und Leistungskontrolle (§ 87
Abs. 1 Nr. 6 BetrVG), die Beteiligung bei Mainahmen der Per-
sonalplanung (§ 92 BetrVQ), in Fragen der Beschéftigungssi-
cherung (§ 92a BetrVG) oder bei betrieblichen BildungsmaRB-
nahmen (88 96 und 98 BetrVG). Zudem hat der Gesetzgeber
2021 fir Betriebsrate den Zugang zu Expert:innenwissen bei
der Anwendung von Kl im Betrieb durch das Betriebsrdte-
modernisierungs-Gesetz erleichtert: Muss der Betriebsrat die
Einfihrung oder Anwendung von Kinstlicher Intelligenz be-
urteilen, so hat er Anspruch auf die Hinzuziehung eines Sach-
verstandigen (§ 80 Abs. 3 BetrVG).

Gleichwohl gibt es bei KI eine Reihe von Herausforderungen: Kil
ist —anders als herkdmmliche IT — dadurch gekennzeichnet, dass
aus Daten eigenstdndig Schlussfolgerungen gezogen und somit
Ergebnisse hervorgebracht werden kénnen, die nicht vorherbe-
stimmt sind. Diese ,Zone des Ungewissen” in der Blackbox KI
(Martini 2019) l6st mitunter ein gewisses Unbehagen aus und
pragt auch die Einstellung von Betriebs- und Personalrdten. Ki-
Mitbestimmung ist fast immer auch Handeln unter Unsicherheit.
Bei konventionellen IT-Systemen l4sst sich Mitbestimmung vor
dem Technologieeinsatz ausiiben, etwa indem gepriift wird, ob
es Handlungsbedarf gibt, weil sie sich zur Leistungs- und Verhal-
tenskontrolle eignen. Bei Kl ist die Situation schwieriger, weil die
Anwendungen definitionsgemaB lern- und selbstoptimierungs-
fahig sind. Die Auswirkungen von Kl auf Beschéftigte kdnnen
sich deshalb im laufenden Einsatz verdndern. Fir die betrieb-
liche Mitbestimmung bedeutet dies, dass bei KI-Systemen ein
einmaliger Mitbestimmungsakt vor dem Praxisbetrieb zu kurz
greift und es notwendig wird, die Folgen fir Beschéftigte fort-
laufend im Prozess zu tberpriifen. Dieser Ansatz wird unter dem
Stichwort der prozessualen oder prozessorientierten Mitbestim-
mung diskutiert (Gerst 2020). Betriebs- und Personalratsgre-
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mien zeigen sich damit jedoch héufig Gberfordert. Die Griinde
liegen neben dem benétigten Sachverstand, der vielfach mo-
nierten unzureichenden Informationslage und der zunehmen-
den Komplexitdt der betrieblichen IT- und Kl-Landschaften ins-
gesamt auch in den zeitlichen und personellen Ressourcen fiir
die Bearbeitung von KI-Themen.

Wo ist der Ausgang aus dem Mitbestimmungs-
labyrinth bei KI-Systemen?

Auch wenn das Betriebsrdtemodernisierungs-Gesetz die Situa-
tion etwas verbessert hat, sind noch weitere Schritte notwendig,
die Betriebs- und Personalrdte im Interesse einer menschenzen-
trierten KI-Nutzung gehen sollten. In unserer Arbeit im Projekt
humAIn work lab haben wir fiinf Anforderungen identifiziert,
die eine gelingende KI-Mitbestimmungspraxis férdern (Hoppe
et al. 2022a).

Die erste Anforderung besteht darin, innenpolitisch aktiv zu
werden und die betriebliche Sozialpartnerschaft neu auszurich-
ten mit dem Ziel, den Mitbestimmungsprozess zu verschlanken.
In unserem Praxisbeispiel DTS haben sich die betrieblichen So-
zialparteien zunéchst auf gemeinsame Mitbestimmungsleitli-
nien verstandigt, die eine friihe Einbindung der Interessenver-
tretung ebenso enthalten wie deren Bereitschaft zur proaktiven
Beteiligung an der KI-Transformation. Das bei der DTS gewdhlte
Vorgehen entspricht dem Leitbild einer Agilisierung der sozi-
alpartnerschaftlichen Zusammenarbeit im Betrieb, wie sie ver-
schiedentlich fir notwendig gehalten und gefordert wird (Holz-
apfel 2021).

Die zweite Anforderung zielt darauf ab, Mitbestimmung entlang
des Prozesses der KI-Nutzung zu organisieren. Das ist deshalb
erforderlich, weil KI-Systeme eine stetige Verdnderung erwarten
lassen. Dem muss die betriebliche Mitbestimmung Rechnung
tragen. Die prozessorientierte Mitbestimmung gilt bei der DTS
als Win-Win-Situation. Das Unternehmen profitiert in Form ei-
ner beschleunigten und vereinfachten Mitbestimmung, der Be-
triebsrat durch friihzeitige Information und Beteiligung.

Als dritte Anforderung sind geeignete Regulierungsformen zu
schaffen. Bei der DTS wird die prozessorientierte Mitbestim-
mung (ber eine konzernweite [T-Rahmenvereinbarung um-

gesetzt, konkretisiert durch eine Gesamtbetriebsvereinbarung
Digitalisierung. In dieser ist ein Digiboard als gemeinsames Gre-
mium zwischen Arbeitgeber und Gesamtbetriebsrat vereinbart,
das den Austausch und die Einbindung der Interessenvertretung
sichert. Zudem gibt es eine halbjahrlich zu erstellende Roadmap,
auf der das Unternehmen Auskunft iber anstehende Entwick-
lungen gibt. Zusatzlich muss der Arbeitgeber bei der Einflihrung
neuer IT und Kl in einem Steckbrief iber die Funktionsweise,
die Nutzungsmaoglichkeiten und méglichen Folgen fiir Beschaf-
tigte informieren. Ahnlich wird auch in anderen Vorreiterunter-
nehmen verfahren. So verfligt Siemens tiber das Instrument der
Al Card zur Einschatzung des Risikopotenzials von KI (Grasy und
Seibold 2023). Als Orientierung fiir betriebliche Praktiker:innen
wdre ein Gesamtliberblick tiber die angewandten Regelungen
hilfreich, der jedoch bislang nicht existiert.

Die vierte Anforderung fokussiert darauf, die angesprochenen
Wissensdefizite auf Betriebsratsseite zu beheben und KI-Exper-
tise aufzubauen. Bei der DTS gelingt das durch Spezialisierung,
etwa durch die Mitarbeit im IT-Ausschuss des Gesamtbetriebs-
rats. Neben der Teilnahme an einschlagigen Qualifizierungsmo-
dulen wird IT- und KI-Wissen auch durch die Mitwirkung an Er-
probungsverfahren (friendly user tests) vermittelt. Zudem sollen
Personen mit einem beruflichen IT-Hintergrund fur die Mitar-
beit im Gremium gewonnen werden. Im Allgemeinen hilft beim
Kompetenzerwerb auch die Orientierung an den vielféltig ver-
fugbaren Handlungshilfen und Ratgebern (beispielsweise ver.di
Bildungswerk Hessen 2022).

Die fiinfte Anforderung verankert Beteiligung als KI-Gestal-
tungsprinzip. Bei der Telekom ist die Beschéftigten- und Be-
triebsratsbeteiligung an der digitalen Transformation auch Aus-
druck der digitalen Ethik, die nicht zuletzt seit Ende 2022 in
einem sozialpartnerschaftlichen , Kl-Manifest” (Deutsche Te-
lekom AG 2022) verbrieft ist. Kombiniert mit der prozessori-
entierten KI-Mitbestimmungspraxis und ergédnzenden Vor-
schriften zur Gewéhrleistung von IT-Sicherheit bieten die darin
formulierten Leitlinien die Grundlage dafir, dass sich die Ent-
wicklung und Einfithrung neuer KI-Anwendungen beschleuni-
gen lasst und gleichzeitig die Bedirfnisse von Beschéftigten im
Hinblick auf notwendige Qualifizierungen, Entlastung, Daten-
schutz und zuklinftige Beschaftigungsfahigkeit berticksichtigt
werden.

Markus Hoppe

Markus Hoppe ist seit 2017 als wissenschaftlicher Mitarbeiter bei der in Stutt-
gart ansdssigen INPUT Consulting gGmbH angestellt, einer Forschungs- und Be-
ratungsgesellschaft, die sich mit der Entwicklung der Arbeitswelt und des Dienst-
leistungssektors beschaftigt. In seiner Arbeit befasst er sich schwerpunktmaRig
mit Fragen der digitalen und zunehmend auch durch K| gepragten Transformation
von Unternehmen und Beschaftigung. Im Rahmen mehrerer Forschungsprojekte

hat er analysiert, wie sich der Einsatz von Kl auf die Beschaftigungssituation der
Arbeitnehmer:innen auswirkt und welche Herausforderungen betriebliche Interes-
senvertretungen dabei meistern missen.
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Fazit

Beschéftigtenbeteiligung an der betrieblichen Kl-Praxis ist kein
Selbstzweck. Dem menschenzentrierten Leitbild folgend sind
Verfahrensweisen sinnvoll, die systematisch auf den Anforde-
rungen von Beschaftigten aufbauen. Dazu bedarf es geeigneter
Rahmenbedingungen, die es Beschaftigten ermdglichen, sich in
technologische Innovationsprozesse einzubringen. Das erfordert
Zeit, die an anderer Stelle moglicherweise fehlt und vom Unter-
nehmen eingerdumt werden muss, etwa flr die Beteiligung an
agilen Entwicklungsprojekten oder fiir Qualifizierungszwecke.
Solche Investitionen lohnen sich aber: Sie begiinstigen nicht nur
einen nachhaltigen Ki-Einsatz, sie kénnen sich vielmehr auch in
unternehmerischer Perspektive auszahlen. Die Stichworte lau-
ten: technologische Passgenauigkeit, Fehlerfreiheit und nicht
zuletzt geringere Beschaffungs- und Unterhaltungskosten.
Hinzu kommt, dass KI-Technologien, die Beteiligungs-orientiert
entwickelt und erprobt werden, breiter akzeptiert sind, weil Be-
schéftigte sie zu ihrer Sache machen kénnen. Dies fordert auch
die Motivation, die Technologie sinnvoll zu nutzen, weil es Aner-
kennung und Wertschatzung zeigt. Beteiligung kann angesichts
des in vielen Branchen bestehenden Personal- und Fachkréfte-
mangels auBerdem ein Element der Arbeitgeber-Attraktivitdt bei
der Gewinnung und Bindung motivierter, qualifizierter und zu-
friedener Beschéftigter sein und so —im Interesse von Unterneh-
men und Beschéftigten gleichermaBen — bei der Bewadltigung
des digitalen Wandels helfen.
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Anmerkungen

1 Die Daten entstammen einer Onlinebefragung von Betriebs- und Per-
sonalrdten zu den (mitbestimmungs-)rechtlichen Herausforderungen
des betrieblichen Kl-Einsatzes, die Ende 2022 von der INPUT Consul-
ting gGmbH durchgefiihrt und zu deren Teilnahme in der Zeitschrift
. Computer und Arbeit" geworben wurde (Hoppe et al. 2022c). An der
Befragung beteiligten sich insgesamt 260 Personen.

2 Die Abkiirzung PIA steht fiir Pers6nlicher Interaktiver Assistent. PIA ist
eine Robotic Desktop Automation (RDA), die Kundenberater:innen im
Callcenter unterstiitzt, indem sie Routineaufgaben ibernimmt.
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Stephanie Porschen-Hueck
Gute Digitalisierung von Interaktionsarbeit?

Chatbots im Unternehmenskontext betreffen Kund:innen wie Mitarbeiter:innen. Letztere sind von der Frage nach der human friendly
automation besonders betroffen’: Kommen die Kund:innen mit der automatisierten Kund:innenschnittstelle klar? Falls nicht, kommt
es zu eher unerfreulichen intensiven Kund:innenkontakten und Mehrarbeit. Ist die Technik nach den eigenen Organisations- und

Tétigkeitsanforderungen gestaltet? Davon héngt schlie8lich ab, inwieweit aktuelle Digitalisierungsprozesse gute Arbeit unterstiitzen
oder das Gegenteil bewirken. Beim Stichwort gute Arbeit richtet sich der Blick insbesondere auf Interaktionsarbeit als Arbeit an und
mit Menschen. Sie definiert sich nach einem in der Arbeitsforschung bewdhrten Konzept durch die voraussetzungsvolle Herstellung
einer Kooperationsbeziehung zwischen Kund:innen und Dienstleister:innen, was nicht selbstverstdndlich ist, denn in der Regel ha-
ben sie unterschiedliche Interessen. Zudem kann in der Kundenbeziehung die Arbeit an den eigenen Emotionen notwendig werden,
genauso wie die Arbeit an den Gefiihlen des Gegentibers (zum Beispiel, um beruhigend einzuwirken). Interaktionssituationen sind
kaum planbar, ihre Bewdltigung zeichnet sich durch ein schrittweises Vorgehen, eine Wahrnehmung mit allen Sinnen, ganzheitliches
und assoziatives Denken und eine empathische Beziehung zum Arbeitsgegenstand aus (vgl. Béhle/Weihrich 2020; Bdhle 2017).
Griinde und Herausforderung genug, um sich genauer anzusehen, wie gelungene Technikgestaltung aus Sicht der Mitarbeiter:innen
zur Unterstiitzung ihrer Interaktionsarbeit aussehen sollte. Dazu wird in dem Artikel beispielhaft ein Partizipations- und Reflexions-
prozess im Rahmen eines Chatbot-Entwicklungsprozesses vorgestellt, bei dem sich insbesondere zeigt?: Wie gut die Beschdftigten
am Arbeitsplatz entlastet werden, hdngt auch bei der Entwicklung eines inter(aktions)arbeitssensiblen Chatbots davon ab, ob die
Perspektive der Kund:innen antizipiert wird. Qualitdtsmerkmale und Gestaltungsempfehlungen fiir Ki gilt es darauthin zu vertiefen.
KI-gestiitzte Servicearbeit Generell wird der Mehrwert von Chatbots gerne mit der Ent-
lastung von Mitarbeiter:innen erklart, die sich dann intensiver
Chatbots erfreuen sich auch in Unternehmen mit Kontakt zu qualitativ anspruchsvolleren Interaktions(arbeits)themen wid-
Kund:innen immer groBerer Beliebtheit (EOS-Chatbot-Studie men konnen sollten (Bohmann et al. 2023; Gentsch 2019)*. Zur
2021). Dementsprechend werden Mitarbeiter:innen an Servi- Substitution von Interaktionsarbeit durch Technik gibt es jedoch
ceschnittstellen und Kund:innen immer hdufiger mit Chatbots auch zahlreiche kritische Gegenstimmen (vgl. verschiedene Bei-
konfrontiert. Vollautomatisierte Varianten finden sich hier bis- trage in Ciesinger et al. 2022). Untersuchungen zeigen, dass
lang noch selten (in der oben genannten Studie bei jedem zehn- auch ein interaktionssensibler Chatbot schwerlich die gleichen
ten befragten Unternehmen). Weitaus verbreiteter ist, dass Fahigkeiten wie Servicemitarbeiter:iinnen ausweist — zumindest
Chatbots den Erstkontakt sowie die thematische Vorauswahl bei was seine Fahigkeiten zur Interaktionsarbeit betrifft (ausfihr-
Kund:innenanfragen Ubernehmen3. Das gilt umso mehr im Mit- lich dargestellt in Porschen-Hueck/Zylowski 2021). Umso wich-
telstand, dem zur Entwicklung Kl-gestiitzter Servicearbeit in der tiger ist ein gemeinsamer Partizipations- und Reflexionsprozess
Regel nur begrenzte Mittel zur Verfligung stehen. Gleichzeitig fur die menschengerechte Gestaltung der Mensch-Maschine-In-
sind Automatisierungsanspriiche an der Kund:innenschnittstelle teraktion.
hier besonders empfindlich, z&hlt doch der persénliche Kontakt
hier ganz besonders.
i Fallbeispiel zur ,,menschengerechten” Gestaltung
JGJ:’. eines Chatbots
Im Folgenden wird ausschnitthaft ein konkreter Entwicklungs-
prozess betrachtet, der den Anspruch und die Praxis guter Di-
gitalisierung verfolgt hat. Mit Hilfe des Reflexionsinstruments
Humanizing Men-Machine-Interaction with Al (HAI-MMI)
(Huchler 2020) wurde fiir den Arbeitskontext diskutiert, wel-
chen Anspriichen ein Chatbot im Unternehmen mindestens ge-
ntigen sollte®. Zugleich wurde das Reflexionsinstrument fir den
Einsatz von KI auf seine Tauglichkeit fiir den Einsatz in der Chat-
bot-Entwicklung getestet.
In unserem Fallbeispiel eines mittelstdndischen IT-Unternehmens
fir die Herstellung und den Vertrieb von Business-Software be-
steht die Herausforderung darin, im Rahmen einer Geschéfts-
modell-Transformation hin zu vermehrten B2C-Schnittstellen die
Dienstleistungsqualitdt gegentiber Kund:innen bei knapper Per-
sonalkapazitat hochzuhalten. Wenn das Unternehmen sein Ge-
schaftsmodell so umstellt, dass Endkunden nicht mehr Gber ein
i Partnernetzwerk, sondern auf einer Plattform betreut werden,
Halodi Robotics' perception engineer with a humanoid colla- wird es sich vermehrt um die Endkunden kiimmern missen. Das
borative robot, Foto: Nicholas-halodi, CC BY-SA 4.0 Unternehmen legt groBen Wert auf ein hohes Service-Niveau,
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das bislang durch personenbezogene Dienstleistungen erreicht
wurde, flir die Interaktionsarbeit der Mitarbeiter:innen einen
besonderen Stellenwert hat (siehe oben). Nun soll ein Chatbot
an der Kund:innenschnittstelle die Beschéftigten entlasten und
bei der Servicetétigkeit unterstiitzen, sei es mit Blick auf Pro-
duktinformationen, Konnektivitaitsthemen oder Fehleranfragen
etc. Das ist allerdings nicht ohne, denn Servicemitarbeiter:innen
bringen fiir Interaktionsarbeit zahlreiche Fahigkeiten mit, die die
Technik erst noch lernen muss, was gar nicht 1:1 méglich ist.
Deshalb gehort auch die Kenntnis der Grenzen von Technik mit
Blick auf Interaktionsarbeit dazu. Um Kund:innen des IT-Un-
ternehmens weiterhin zu binden, muss der Chatbot hohen An-
sprichen gentigen®. So liegt es nahe, mit Kund:innenanliegen
befasste Mitarbeiter:innen in den Entwicklungsprozess einzu-
beziehen und Chancen und Fallstricke im Entwicklungsverlauf
zu reflektieren. In unserem Fallbeispiel wurde dazu ein partizi-
pativer Entwicklungsprozess angestoRen, der die Anliegen der
betroffenen Mitarbeiter:innen ins Zentrum gestellt hat. Da der
Chatbot an der Kund:innenschnittstelle eingesetzt wird, wur-
den bei der Entwicklung auRerdem Kriterien fiir die menschen-
gerechte Gestaltung auch mit Blick auf Kund:innen diskutiert.
Das adressiert die in der Software-Entwicklung vertraute Frage
— wer sind die Kunden oder Nutzer, auf die sich die Technikent-
wicklung letztendlich auswirkt? Bekanntlich gibt es darauf un-
terschiedlich ernsthafte und passende Antworten. Die Diskus-
sion der Kriterien fand begleitend zum Entwicklungsprozess statt
und nicht erst im Nachhinein, womit sie in der Umsetzung be-
rlicksichtigt werden konnten.

Partizipativer Entwicklungsprozess

Wie wurde in diesem partizipativen Entwicklungsprozess vorge-
gangen? In unserem Fallbeispiel wurden dazu Mitarbeiter:innen
an Kund:innenschnittstellen zu ihrem Arbeitshandeln und den
Quellen von Unterbrechungen interviewt. Eine Schllsselfrage
dabei lautete, inwieweit und inwiefern technisch-organisatori-
sche Losungen wie die Einfllhrung eines Chatbot-Prozesses da-
bei entlasten kdnnen. AnschlieRend wurden auf Basis der Be-
fragungsergebnisse in Workshops mit Doméanenexpert:innen die
gewulinschten Fahigkeiten des Chatbots herausgearbeitet:

In den Interviews und den Feedback-Workshops war fiir die
Mitarbeiter:innen das Stichwort Customer Experience zentral.
Die beginnt mit einem guten Einstieg der Kund:innen in den
Chatbot-Prozess. Als wichtig wurde erachtet, ob der Chatbot
die Sprache der Kund:innen verstehen und dafiir im besten Fall
eine Kompetenzeinschatzung/-einordnung der Kund:innen be-
werkstelligen kann. Es geht um die Einschdtzung, ob man es
mit Expert:iinnen oder Laien in Bezug auf das Produkt zu tun
hat, womit unterschiedlich voraussetzungsreiche Antworten
moglich sind. Die zentrale Anforderung an den Chatbot liegt
des Weiteren in der guten Auffindbarkeit von Informationen
fur die Kund:innen. Das gilt besonders furr Standardfragen, die
Kund:innen zunehmend am liebsten 24/7 stellen kénnen méch-
ten. Eine gute Customer Experience geht aber auch damit ein-
her, dass die Prozesskette transparent visualisiert wird. Je besser
nachvollziehbar die Moglichkeiten fir Feedback sind, je ver-
trauenswiirdiger die Datensouverdnitit der Anfragenden ge-
wahrt und vermittelt wird sowie tatsdchlich befriedigende L6-
sungen zu finden sind, desto mehr werden Mitarbeiter:innen

auch tatsachlich von Basisanfragen entlastet und gewinnen
Zeit fiur individuelle Kund:innenberatungen. Die individuellen
Kund:innenberatungen werden weiterhin insbesondere unter
dem Stichwort Second Level Support als zentral und obligato-
risch bewertet. Im First Level Support soll der Chatbot dabei hel-
fen zu bewerten, wie dringend die Anfragen sind, sie den fach-
lich passenden Ansprechpartner:innen zuweisen und sie bei der
dazu notwendigen Terminkoordination und Vermittlung unter-
stitzen. In abstraktere Fahigkeitskategorien Ubersetzt heiBt das:
(1) FAQ & Weiterleitung, (2) direkte Antworten, (3) Riickspra-
che mit einem Mitarbeiter/einer Mitarbeiterin, (4) Terminverein-
barung, (5) Produktberatung und (6) Smalltalk. Diese Kategorien
dienten als Grundlage firr die Gestaltung von Anwendungsfal-
len und deren technische Umsetzung. Aus Sicht des Unterneh-
mens kénnen dazu bereits viele Daten aus den bestehenden und
ausgewerteten FAQs gesammelt und exemplarische Kundenan-
fragen und Antworten zusammengefasst werden. Eingebunden
werden sollen auch Whitepaper, Schulungs- und Informations-
videos etc. Durch die Verkniipfungslogik des Systems in dem
Unternehmen wird die Informationsabfrage, Einordnung der
Kund:innenanfrage und dariiber hinaus die Zuordnung zu fach-
lich kompetenten Mitarbeiter:innen (Ubergabe) technisch ab-
bildbar.

Reflexionsprozess zur menschengerechten
KI-Gestaltung

Der oben beschriebene Partizipationsprozess wurde durch einen
Reflexionsprozess im Entwickler:innenteam ergénzt, der auf die
Gestaltungskriterien der Humanizing Al Men-Machine Interac-
tion (HAI-MMI) (Huchler 2020) zurtickgriff’. Das Konzept ist
fur unseren Fall deshalb interessant, weil es auf die Verschie-
bung im Zusammenspiel zwischen technischen Prozessen und
menschlichem Arbeitshandeln durch den Einsatz von KI ein-
geht (ebd.) und beriicksichtigt, dass Kl-Technologie systema-
tisch auf menschliche Arbeit (Interaktionsarbeit) angewiesen
bleibt. Es geht um eine sozial nachhaltige Arbeitsteilung zwi-
schen Mensch und Maschine fiir die nicht nur ethische Gesichts-
punkte, sondern insbesondere auch die systematisch erschlos-
senen jeweiligen Kompetenzen beriicksichtigt werden, die es
weiterzuentwickeln gilt. Im Mittelpunkt soll eine ausgewogene,
qualitativ hochwertige Interaktion zwischen Mensch und KI ste-
hen und damit weder eine alleinige Dominanz menschlichen Ar-
beitshandelns noch eine alleinige Dominanz einer vollautomati-
sierten KI-Steuerung.

Um dem n&her zu kommen, wurden in unserem Entwicklungs-
und Gestaltungsprozess die im HAI-MMI-Konzept herausge-
stellten Qualitdtsebenen der Mensch-KI-Interaktion in der Dis-
kussion vertieft. Dazu zdhlen Koordination, Arbeitsteilung,
Lernen, Adaptivitdt und Empowerment (detailliert beschrieben
siehe Huchler 2020 a.a.O.). Werfen wir exemplarisch einen
Blick auf die Qualititsebene Koordination®, die auf unterschied-
liche Koordinationsniveaus der Mensch-Maschinen-Interaktion
eingeht: In den Reflexionsrunden mit dem Entwicklerteam und
betroffenen Mitarbeiter:innen sowie Testnutzer:innen wurde
eine vorgesehene Funktionalitdit des Chatbots mit Blick auf
die Koordinationsqualitat kritisch diskutiert. Zwar wurde zuge-
stimmt, dass die angebotene Terminkoordination des Chatbots
mit dem Kunden fiir ein persénliches Servicegesprdch auf Ba-
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sis der Mitarbeiter:innen-Kalender eine Entlastung darstellt, da
diese Koordinationsarbeit nicht mehr selbst durchgefiihrt wer-
den muss. Zugleich wurde aber mit Blick darauf, dass die Ter-
minkoordination fremdgesteuert ohne groBe eigene Eingriffs-
moglichkeiten erfolgt, kritisch angemerkt, dass damit lediglich
eine kompensierende Koordinationsmdglichkeit beim Menschen
verbleibt. Besser wdre eine interaktive Gestaltung der Mensch-
Maschinen-Interaktion, die eine proaktive Koordinationsbe-
ziehung befdrdern kann. Hier wird die Frage, wer steuert und
entscheidet, transparent und interaktiv im Prozess abgestimmt.
Das System bietet aktiv Aufgaben an, die es tibernehmen kann
(Huchler 2020).

Positiv wurde bewertet, dass der Chatbot den Chatverlauf als
Kontextinformation zur Unterstiitzung der Berater:innen Uber-
mittelt. Nach Feedback-Runden mit Mitarbeiter:innen stellte
das Entwicklerteam hier aber ebenfalls Ausbaupotenzial fest: So
sollte der Chatbot auf den Chatverldufen basierende Beratungs-
vorschlage einbringen, um mit seinem Dienst (iber eine einseitige
Koordination hinauszugehen. Von Seiten der Mitarbeiter:innen
kdnnten solche Vorschlage aufgegriffen und auf Basis ihrer Ex-
pertise weiterentwickelt bzw. abgewogen in das Beratungsge-
sprach eingebracht werden. Die Verschrankung der Ergebnisse
der Datenanalyse mit Expert:innenwissen der Beschéftigten ist
ein gutes Beispiel flir die angestrebte ausgewogene und qualita-
tiv hochwertige Mensch-Maschinen-Interaktion. Zu der gehort
Uber die Mitarbeiter:innensicht hinaus auch die Beriicksichti-
gung der Kund:innenperspektive, die sich im Entwicklungspro-
zess immer weiter in den Vordergrund geschoben hat. Im Zuge
dessen wurden verschiedene Interaktionsstufen bis hin zu Gren-
zen der Mensch-Maschine-Interaktion und Ubergabe-Szena-
rien mit ihrer Bedeutung firr die Kund:innen herausgearbeitet:
In der ersten Stufe bietet der Chatbot eine einseitige Informati-
onsabfrage im Sinne von FAQs an (einseitige Koordination). In
der nichsten Stufe gibt der Chatbot Antworten aufgrund von
Schlusselfragen/-wortern (einfache Koordination). Eine weitere
Stufe besteht im Erkennen eines umfassenderen Wissensbedarfs
und der Generierung von Angeboten fiir Schulungen, Webinare,
Schulungsvideos etc. aus dem Fundus, der zu der Probleman-
frage abrufbar ist (interaktive Koordination). Nach dem HAI-
MMI-Konzept ist mit der Beférderung einer proaktiven Koor-
dinationsbeziehung ein qualitativ hochwertiges Niveau erreicht
(siehe Endnote 8).

An der Kund:innenschnittstelle ist zudem wesentlich, die Gren-
zen der automatisierten Antwortméglichkeiten im Blick zu ha-
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ben und Kund:innen in diesen Féllen direkt an kompetente
Ansprechpartner:innen zu vermitteln. Technisch wird hier zwi-
schen einem sprachlichen Nicht-Verstehen (Natural Language
Understanding) und dem Nicht-Wissen, wie der Dialog wei-
tergefuhrt werden soll, unterschieden. Auch in dem Fall, wenn
Kund:innen an ungeeigneter Schnittstelle ihre Anliegen duBern,
ist eine aktive Vermittlung an zustdndige Einheiten im Unter-
nehmen (Routing via Intent Classification) durch den Chatbot
erforderlich. Dariiber hinaus ist die Herstellung einer Mensch-
Mensch-Kommunikation an definierten Stellen (Ubergabe) im
Fehlerfall angeraten, also schlicht, wenn der Chatbot nicht hel-
fen kann. Damit Kund:innen dabei nicht aus dem Dialog her-
ausfallen und erneut Kontakt herstellen missen, empfiehlt sich
die oben angesprochene automatische Terminkoordination, bei-
spielsweise per E-Mail an Mitarbeiter:innen mit Link zu dem
entsprechenden Chat oder ein Termineintrag. Das Beispiel der
automatisierten Terminkoordination zeigt, dass auch fir gute
Digitalisierung von Interaktionsarbeit Abwédgungen getroffen
werden mussen. In dem Fall ist zwischen der Entlastung von Ko-
ordinationsarbeit und dem fremdbestimmten Terminkalender
abzuwdgen.

Die Perspektive wechseln

Uber die Reflexion der Qualititsebenen hinaus wurde auch bei der
Diskussion der Gestaltungskriterien flr eine menschengerechte
Mensch-Maschinen-Interaktion (aus Huchler et al. 2020) Schutz
des Individuums, Vertrauenswiirdigkeit, férderliche Arbeitsbe-
dingungen und sinnvolle Arbeitsteilung (Huchler 2020) offen-
sichtlich, dass es nicht ausreicht, nur auf den eigenen Arbeits-
kontext zu schauen. Am Beispiel digitales Vertrauen wird der
notwendige Perspektivenwechsel besonders deutlich: Ist trans-
parent, dass ein Chatbot eingesetzt wird? Kund:innen missen
sich bewusst sein kénnen, dass sie mit einem Chatbot kommuni-
zieren (siehe auch den EU-Gesetzentwurf zur KI), wenngleich es
Hinweise auf einen Vertrauensbonus fir vermenschlichte Chat-
bots gibt (siehe hierzu kritisch Hardi 2019). Vertrauen in einen
Chatbot-Prozess geht weiter mit der Frage, wann ein Chatbot
erscheinen sollte, um nicht aufdringlich zu wirken. Das Onboar-
ding der Kunden bedarf einer zielgruppenspezifischen Aufberei-
tung, um einzuladen und nicht abzuschrecken. Die Gestaltungs-
frage betrifft auch das Marken-Image bzw. die Vermittlung der
Unternehmenskultur. Stellen die Funktionalititen keine ange-
messene Alternative fiir persénlichen Austausch sicher, besteht
die Gefahr, dass die Nutzer:innen den Chatbot schnell verlassen.

Stephanie Porschen-Hueck

Stephanie Porschen-Hueck ist langjahrige Wissenschaftlerin am Institut fir Sozialwissen-
schaftliche Forschung ISF Miinchen e.V. Sie forscht zu Veranderungen und zukunftsfa-
higer Gestaltung von Arbeit im Zusammenspiel von Mensch, Organisation und Technik.
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Praventiv kann hier ein kontinuierlicher Verbesserungsprozess —
z.B. mit Blick auf die verlassliche Sachauskunft und hohe Daten-
qualitat (aktuelle Produktdaten und Angebote/Empfehlungen),
gute Ubersichtlichkeit, schnelle Reaktion und 24/7-Erreichbar-
keit angestofRen werden. Zum Lernen des Chatbots gehért auch,
zu erkennen, wie gut die Antworten passen (etwa, wenn sie ver-
mehrt Riickfragen generiert haben) und ein Korrekturverfahren.
Bei alledem ist nicht zu vergessen, dass Machine-Learning sehr
grofe Datenmengen bendtigt. Mittelstdndische Unternehmen,
wie in unserem Fallbeispiel, stoBen hier an ihre Grenzen.

Resiimee zum Praxislabor

Aus Medien und im eigenen Gebrauch sind hohe technische
Standards von Chatbots wohlbekannt. Diese funktionieren al-
lerdings noch nicht zuverldssig im Business-Umfeld. In der Pra-
xis wurde mit Blick auf die Gestaltung deshalb nach dem KISS-
Prinzip vorgegangen (keep it simple). Chatbots funktionieren
demnach schnell nicht mehr, wenn sie zu ambitioniert gestaltet
werden. Hier kommt Erwartungsmanagement ins Spiel. In dem
begleiteten Chatbot-Entwicklungsprozess des mittelstdndischen
Unternehmens wurden Basis- und Ausbaustufen des Chatbots
auch auf ihre Realisierbarkeit hin diskutiert.

Ein Reflexionsprozess zu einer kompetenzbasierten menschen-
gerechten Kl-Entwicklung, wie er im Artikel ausschnitthaft auf-
gezeigt wurde, hat das Potenzial zu einer guten mitarbeiter-
orientierten Technikgestaltung, und das in mehrerlei Hinsicht:
1) Die an der Arbeitspraxis ansetzende Anforderungsanalyse
geht von den Herausforderungen der Mitarbeiter:innen aus.
2) Die Mitarbeiter:innen wagen technische Optionen mit Blick
auf ihre Arbeitsprozesse ab und verweisen auf Grenzen der Di-
gitalisierung/Automatisierung der Interaktionsarbeit mit den
Kund:innen. 3) Der Stellenwert von Interaktionsarbeit als Arbeit
mit Menschen wird gerade mit Blick auf die Grenzen der Au-
tomatisierung deutlich. Hieran knipft sich die Frage nach de-
ren guter Rahmung (organisatorisch, technisch, kompetenzsei-
tig). Der Chatbot als Unterstiitzung hochwertiger Servicearbeit
ist dabei nur ein Aspekt. 4) Zudem bedient die Reflexion aus
der Kund:innenperspektive die in der Software-Entwicklung
hinlanglich bekannte Frage, wer die Kunden/(End-)Nutzer sind.
Lassen sich bei den Kund:innen Irritationen, Unterbrechun-
gen, Umwege vermeiden? Unzufriedenheit schldgt letztend-
lich immer auf die Beratungs-/Servicemitarbeiter:innen zuriick
und belastet anstatt zu entlasten. Kunden-Orientierung wirkt
sich auf die Arbeitsentlastung aus. Beziiglich Fruchtbarkeit des
HAI-MMI-Konzepts fir die Chatbot-Entwicklung kam das IT-
Entwickler:innenteam zu dem Reslimee, dass die herausgearbei-
teten Qualitdtsebenen und konkretisierten Gestaltungskriterien
potenziell als Bewertungskriterien fiir eine Beta-Version die-
nen kdnnen. Dieser Test wie auch das tatséchliche Kund:innen-
Feedback sind den nédchsten Schritten nach Beendigung des For-
schungs- und Entwicklungsprojektes vorbehalten.
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Anmerkungen

1  https://de.humanfriendlyautomation.com/, letzter Zugriff 16.07.2023

2 Der Chatbot wurde im Rahmen des Forschungs- und Entwicklungs-
projektes UMDIA, geférdert vom Bundesministerium fiir Bildung
und Forschung und dem Europdischen Sozialfonds im Rahmen des
Forschungsschwerpunktes ,, Zukunft der Arbeit: Arbeiten an und mit
Menschen" im Rahmen des FuE-Programms ,, Zukunft der Arbeit" als
Teil des Dachprogramms ,,Innovationen fiir die Produktion, Dienst-
leistung und Arbeit von morgen” (FKZ 02L18A123) durchgefiihrt.
Neben dem Dank an die Férderer gilt dieser insbesondere auch den
Unternehmenspartner:innen mit ihrem Engagement in dem Teilpro-
jekt zu unternehmensbezogener Interaktionsarbeit. Hintergriinde zum
Projekt siehe https://unterbrechungen-bei-interaktionsarbeit.de/,
letzter Zugriff 13.7.2023.

3 https://de.eos-solutions.com/chatbot-survey-2021, letzter Zugriff
28.6.2023
http://projekt-hiss., letzter Zugriff 28.6.2023

5  https://labora.digital/2020/markt-der-ideen/humanizing-men-
machine-interaction-with-ai-hai-mmi/, letzter Zugriff 16.7.2023

6 Vgl. die Diskussion zum interaktions(arbeits)sensiblen Chatbot in
(Porschen-Hueck/Zylowski 2021).
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7 Fiir das HAI-MMl-Instrument wurde unter anderem auf den Katalog
der vom BMBF initiierten Plattform Lernende Systeme zuriickgegriffen
(Huchler et al. 2020). Siehe auch Andre et al. (2021).

8  Sie kann einseitig sein, d. h. dass die Kl nicht als Interaktionspartner
agiert. Das System arbeitet nur Hintergrundprozesse und Auftrdge ab.
Sie kann einfach sein, dann kann der Mensch verschiedene Funkti-
onen des Systems ansteuern, bietet aber keine situationsaddquaten
Lésungen an. In beiden Féllen werden die Potenziale der Mensch-
Maschinen-Interaktion nicht voll ausgeschépft, die einseitige Koordi-
nation steht sogar fiir eine schlechte Qualitdt der Mensch-Maschinen-
Interaktion. Einem hohen Niveau der Mensch-Maschinen-Interaktion

entspricht dagegen eine interaktive Gestaltung der Mensch-Maschi-

Christoph Schmitz

nen-Interaktion, die eine proaktive Koordinationsbeziehung beférdern
kann! Hier wird die Frage, wer steuert und entscheidet, transparent
und interaktiv im Prozess abgestimmt. Das System bietet aktiv Auf-
gaben an, die es (ibernehmen kann. Sind die Koordinationsrollen
zwischen Mensch und Maschine determiniert verteilt, sinkt diese
Qualitdt wieder. Hier wére beim Technikdesign der Einbezug des
Menschen an konkreten Stellen festgelegt. Wenn der Mensch ferner
nur noch fiir eine kompensierende und prédventive Koordination in der
Technikgestaltung vorgesehen ist, beispielsweise zur Fehlerbehebung,
-vermeidung oder Verantwortungstibernahme, sinkt die Qualitat der
MM wieder, sie wird dem HAI-MMI Konzept nach sogar als qualitativ

schlecht bewertet.

IT-Gestaltung fiir Gute Arbeit
Pro Partizipative Technik- und Arbeitsgestaltung

Gestaltung von Informationstechnik (IT) fiir Gute Arbeit heil3t in erster Linie: mit der Technik — wenn sie im Arbeitsprozess eingesetzt
werden soll — auch direkt die Arbeitsbedingungen gut zu gestalten, diese von vornherein mitzudenken, beides zusammenzudenken.
Voraussetzung fiir eine gute Gestaltung von IT und Arbeit ist die Beteiligung der Beschéftigten und ihrer Interessenvertretungen —

also derjenigen, die mit der Technik arbeiten und umgehen sollen.

ver.di hat bereits vor Jahren Leitlinien fiir gute digitale Arbeit aufgestellt: zuerst in der Enquéte-Kommission Internet und digitale
Gesellschaft (2010 — 2013), in der erstmals solche Leitlinien fraktionsiibergreifend verabschiedet wurden; dann auch im gewerk-
schaftlichen Kontext, wo ein Leitbild auf dem 20. DGB-Kongress 2014 (ver.di 2014, S. 22ff.) und auf dem ver.di-Kongress 2015

beschlossen wurde.

Gute digitale Arbeit als Leitbild

Die Leitlinien fordern insbesondere einen dringenden Ausbau
der Mitbestimmung, der der Digitalisierung Rechnung tragt (vgl.
ver.di 2016). Das wurde zum Teil in einen Vorschlag der Ge-
werkschaften fiir eine Reform des Betriebsverfassungs-Gesetzes
aufgenommen (im Gesetzentwurf fiir ein modernes Betriebs-
verfassungsgesetz, Sonderausgabe der Zeitschrift Arbeit und
Recht vom April 2022), denn das inzwischen verabschiedete Be-
triebsrdtemodernisierungs-Gesetz reicht bei Weitem nicht aus.
Das bedeutet, dem § 80 Absatz 3 folgenden Satz hinzuzufiigen:
+Muss der Betriebsrat zur Durchfiihrung seiner Aufgaben die
Einfihrung oder Anwendung von Kiinstlicher Intelligenz beur-
teilen, gilt insoweit die Hinzuziehung eines Sachverstandigen als
erforderlich.” (vgl. Miller 2023, S. 84)

ver.di fordert bereits seit Langem mit den anderen Gewerkschaf-
ten u.a. ein Recht auf Weiterbildung und eine staatlich gefor-
derte Weiterbildungsteilzeit. Neben der Férderung von Beschéf-
tigung in Form von gut gestalteten Arbeitspldtzen mit fairer
Entlohnung ist das Teil des Leitbildes gute digitale Arbeit. Zu-
dem setzt sich ver.di seit vielen Jahren dafiir ein, dass die psychi-
schen Belastungen durch eine zu hohe Arbeitsmenge und tiber-
zogene Erreichbarkeits-Erwartungen abgebaut werden missen.
Dazu soll der Arbeits- und Gesundheitsschutz verbindlich umge-
setzt werden. Deshalb fordert ver.di Sanktionen, wenn beispiels-
weise in den Betrieben und Verwaltungen die gesetzlich vor-
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geschriebene Gefdhrdungsbeurteilung nicht durchgefuhrt wird.
Auch muss dringend das Aufsichtspersonal aufgestockt werden,
das die Umsetzung in den Betrieben und Verwaltungen kon-
trolliert. Die Beschéftigten sollen an der Gefdhrdungsbeurteilung
mitwirken und sich einbringen kdnnen. Nur mit ihrer Beteiligung
koénnen bei der Beurteilung aussagekraftige und praxisrelevante
Ergebnisse herauskommen; ihre Erfahrungen miinden in der Re-
gel auch in wirksame und verniinftige Abhilfe- und SchutzmaR-
nahmen.

Ein weiterer wichtiger Aspekt fiir gute digitale Arbeit ist der
Schutz der Personlichkeitsrechte, wozu es in der Arbeitswelt
ein Beschaftigtendatenschutz-Gesetz braucht — denn abhéangig
Beschéftigte bendtigen besondere Schutzrechte. ver.di fordert
nicht nur solch ein Gesetz, sondern unterstltzt auch gesetzliche
Interessenvertretungen mit Schulungen zum Thema wie auch
einem Werkzeug zur Bewertung des Beschéftigtendatenschut-
zes im Betrieb bzw. in der Verwaltung (vgl. Brandl 2023).

Die Realitét der digitalen Arbeitswelt

Gute Arbeitsbedingungen sind keine Selbstverstandlichkeit, sie
missen erkdmpft und gestaltet werden — auch im Zuge der Di-
gitalisierung, wenn IT und vor allem Software zunehmend eine
zentrale Rolle in der Arbeitswelt spielen. Eine erste Befragung
mit dem DGB-Index Gute Arbeit schon im Jahr 2016 hat fur
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den Dienstleistungssektor ergeben, dass vor allem der Stress bei
digitaler Arbeit groBer ist als bei nicht oder kaum digitalisierter
Arbeit (vgl. Roth 2017). In der IKT-Branche' zeigt sich das be-
sonders deutlich: Fast die Halfte der Befragten gibt an, dass die
Arbeitsbelastung mit der Digitalisierung gewachsen ist. Zuge-
nommen hat auch die Arbeitsmenge. Die Belastungen wiede-
rum beeinflussen mafRgeblich die Arbeitsféhigkeit der Beschéf-
tigten.

Die Ergebnisse belegen: Um Belastungen abzubauen und Ar-
beitshetze zu verringern, miissen die Beschéftigen an der Gestal-
tung ihrer Arbeit beteiligt werden. Wer seine Arbeit selbstandig
planen kann und Einfluss auf die Arbeitsmenge hat, gibt selte-
ner an, sich (sehr) haufig in der Arbeit gehetzt zu fiihlen. Auch
schon damals konnte festgestellt werden: 75 % der Beschaftig-
ten haben keinen oder nur geringen Einfluss auf die Art und
Weise des Technikeinsatzes, was dazu beitrdgt, dass sich 45 %
der Befragten der digitalen Technik sehr haufig oder oft ausge-
liefert fuhlen (ebd., S. 32ff.).

Seit einigen Jahren liegen also die gewerkschaftlichen Forde-
rungen, Zahlen zur Qualitit der Arbeitsbedingungen und Vor-
schldge zu ihrer Verbesserung im Kontext der Digitalisierung vor.
Jedoch muss anhand aktueller Zahlen festgestellt werden, dass
weiterhin groRer Handlungsbedarf besteht: Die Corona-Krise
hat den Trend zur Digitalisierung und Uberarbeitung verstarkt.
In der Pandemie habe die Zahl der geleisteten Arbeitsstunden
um 10 % zugelegt.? Vor allem durch den steigenden Anteil von
Homeoffice sei in vielen Branchen die Grenze zwischen Frei-
zeit und Arbeit verschwommen, viele Beschéftigte wiirden und
mussten langer arbeiten.

Die Digitalisierung der Arbeitswelt hat durch Corona einen
Schub erfahren. Das zeigten schon die Daten der Reprédsenta-
tivbefragung mit dem DGB-Index Gute Arbeit 2021. 46 % der
Befragten berichten von neuer Software und neu eingesetzten
Apps. Nach dem DGB-Index Gute Arbeit bekommen jedoch ein
Viertel der Beschéftigten nicht die Unterstlitzung, die sie fur den
Umgang mit der neuen Technik brauchen wiirden. Ebenfalls ein
Viertel erhdlt nicht die notwendigen Schulungen, um mit den
neu eingefiihrten digitalen Arbeitsmitteln gut umgehen zu kén-
nen (vgl. Institut DGB 2021, S. 10f.). Das fihrt zu mehr Belas-
tungen (vgl. Mdiller 2023, S. 77).

Im Jahr 2022 hat der DGB eine erneute Beschiftigtenbefra-
gung mit dem Schwerpunkt Digitalisierung durchgefiihrt. ver.
di hat dazu wieder eine Sonderauswertung vorgelegt. Es zeigt
sich: Noch immer liegt die durchschnittliche Arbeitsintensitét in
einem kritischen und gesundheitsgefdhrdenden Bereich. 54 %
der Beschéftigten im Dienstleistungssektor fiihlen sich in der Ar-
beit gehetzt oder stehen unter Zeitdruck. Auf den Einsatz digi-
taler Technik am Arbeitsplatz kénnen lediglich knapp ein Viertel
(24 %) der befragten Beschéftigten mit einem hohen Digitali-
sierungsgrad der Arbeit in (sehr) hohem MaB Einfluss nehmen.
Das war bereits 2016 so. Auch hier gaben lediglich 25 % der
Befragten an, in (sehr) hohem MaB Einfluss auf die Technikge-
staltung am Arbeitsplatz nehmen zu kénnen. Unter den Frauen
ist der Anteil derjenigen, die Einfluss nehmen kénnen, sogar um
11 Prozentpunkte geringer als unter den Mannern. Je gerin-
ger der Einfluss auf die Technikgestaltung am Arbeitsplatz ist,
desto eher dominiert das Gefuihl der digitalen Technik ausge-
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liefert zu sein: 45 % der Beschéftigten, die keinen Einfluss ha-
ben, fiihlen sich in (sehr) hohem MaR der Technik ausgeliefert.
Demgegentiber sind es von denjenigen mit einem sehr hohen
Einfluss auf die Technikgestaltung an ihrem Arbeitsplatz 19 %
(vgl. Roth 2023).

Kiinstliche Intelligenz: Fiir Gute Arbeit by Design

Mit dem Einsatz von Kinstlicher Intelligenz (KI) wird es fir die
Beschéftigten und ihre Interessenvertretungen noch dringlicher,
Einfluss auf die Technikgestaltung zu nehmen. Nicht erst seit es
ChatGPT gibt, beschéftigt sich ver.di mit KI. Dass KI nach ein
paar so genannten KI-Wintern (an ihrer Entwicklung wird ja be-
reits seit 1955 gearbeitet) wieder einen gréBeren Stellenwert in
der Digitalisierungsdiskussion einnimmt, hat im Wesentlichen
zwei Ursachen:

Erstens sind im Bereich der Kiinstlichen Intelligenz vor allem auf
dem Gebiet des maschinellen Lernens und des tiefen Lernens
(deep learning) Fortschritte aufgrund der zunehmenden Da-
ten und Rechen- sowie Speicherleistungen gemacht worden. Im
Unterschied zu herkdmmlicher Software wird bei einer KI nicht
jeder Schritt programmiert, sondern die Systeme lernen bzw.
verbessern sich bis zu einem gewissen Grad selbststdndig und in
unvorhergesehener bzw. unvorhersehbarer Weise. Haben sich
die Algorithmen eingelernt, sind die getroffenen Entscheidun-
gen bzw. Ergebnisse des Systems schwer nachvollziehbar. Das
birgt Risiken, und es gibt Bemihungen, dieses Problem auch
technisch zu l6sen.

Zweitens hatten vor allem die USA und China ihre Investitio-
nen in diese Technik stark erh6ht. Die Unternehmensberatung
McKinsey & Company schdtzt, dass 2016 weltweit etwa 39
Mrd. US-Dollar fiir die Forschung und Entwicklung von KI-Tech-
nologien bereitgestellt wurden, dreimal so viel wie noch 2013 -
Tendenz stark steigend. Damit ist ein Wettbewerb eingeldutet
worden, bei dem es wohl vor allem darum geht, Geschéftsmo-
delle mit KI zu entwickeln und Gewinne zu machen: Gewinne
mit einer Technik, die einerseits Fortschritte mit sich bringt, was
sich etwa bei der enormen Verbesserung in der Diagnostik selte-
ner Erkrankungen und Tumore zeigt. Andererseits birgt KI eben
Risiken. Und so sind auch in Europa und der BRD in den letz-
ten Jahren die Investitionen in die Erforschung von Kl gestiegen.
»In den Jahren 2013 bis 2022 beliefen sich die gesamten priva-
ten Investitionen im Bereich Kinstliche Intelligenz in Deutsch-
land auf insgesamt rund sieben Milliarden US-Dollar. Im glei-
chen Zeitraum wurden in den USA private Investitionen in Héhe
von rund 249 Milliarden US-Dollar getéatigt.” (Statista Research
Department, 20. April 2023)

Inzwischen haben sich verschiedene Akteure in die Debatte ein-
geschaltet. Nach Frankreich hatte die Bundesregierung ebenfalls
eine KI-Strategie vorgelegt, in der auch , Ziele fur Gute Arbeit"”
vorkommen: , Wir setzen uns fir eine im gesellschaftlichen Dis-
kurs erarbeitete gemeinsame Verstdndigung auf eine Definition
von Zielen fir ,Gute Arbeit by Design’ ein, die in einer \Digital
Bill of Rights’ mit Blick auf die Bedurfnisse und Herausforderun-
gen der Informationsgesellschaft prézisiert werden” (Bundesre-
gierung 2018, S. 40). An einer EU-KI-Verordnung wird derzeit
gearbeitet (vgl. Muller 2023, S. 79).
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Leitlinien KI

In diesen Prozess haben sich auch die Gewerkschaften einge-
bracht, nicht nur in den Arbeitsgruppen der Plattform Lernende
Systeme, die 2017 vom Bundesministerium fir Bildung und
Forschung (BMBF) auf Anregung des Fachforums Autonome
Systeme des Hightech-Forums und acatech gegriindet wurde,
sondern auch in weiteren politischen Gremien wie der Enquéte-
Kommission zu KI. ver.di hat ihre Positionen fiir eine progressive
Kl zum Wobhl der Allgemeinheit, der Demokratie, guter Dienst-
leistungen und Guter Arbeit zeitgleich mit der KI-Strategie der
Bundesregierung im November 2018 vorgestellt (vgl. ver.di
2018).

KI: Erste ver.di-Positionierung — ein Auszug

e Dialogische Erarbeitung einer gesellschaftlichen Vision als
Leitgedanke fiir den Kl-Einsatz in Deutschland

e Rickbindung der KI-Entwicklung an demokratische Verfah-
ren und Einbindung in gesellschaftliche Diskussionen

e klare Ethikregeln und Kriterien fir Gute Arbeit, u.a. Verbot
autonomer Waffensysteme

e Schaffung einer verantwortlichen Stelle in den zu Uberwa-
chenden Regeln: stringente Zweckbindung, Folgenabschét-
zung entsprechend der EU-DSGVO, Eingriffsmechanismen

* Rechenschaftspflichten: Transparenz der Funktionsmecha-
nismen und Entscheidungsparametern (white box), Whist-
leblower-Schutz

e eine Ausweitung der KI-Sicherheits- und Arbeitsforschung
sowie Technikfolgenabschatzung

e eine grindliche Erprobung und griindliches Testen von KI-
Anwendungen (konzeptionelle Entschleunigung)

e Kennzeichnungspflicht fiir Chatbots (Erkldrung s.u.) bei de-
ren Einsatz und von Kl-generierten Medieninhalten

e Offenlegung und Umverteilung von Effizienzgewinnen
durch Kl in gesellschaftliche Bedarfsfelder wie Gesundheit,
Pflege, Bildung und Mobilitat

e frihestmdgliche Beteiligung von Mitbestimmungstragern
und Beschéftigten: Starkung und Ausbau der Mitbestim-
mung (u.a. Vereinfachung der Griindung von Betriebsraten)
sowie KI-Beratung fiir Mitbestimmungsakteure

e Wahrung von Persénlichkeitsrechten und der Menschen-
wiirde

Diese Positionen sind im Jahr darauf in einer Uberarbeiteten
Form auf dem jéhrlichen ver.di-Digitalisierungskongress zum
Schwerpunkt KI nochmals vorgestellt und diskutiert worden
(vgl. ver.di 2019). Zudem hat ver.di auf dem Bundeskongress im
September 2019 im Beschluss Kiinstliche Intelligenz und neue
Arbeitsformen gemeinwohldienlich und menschengerecht ge-
stalten formuliert, dass sie ,ihre Leitlinien zu guter digitaler Ar-
beit insbesondere mit Blick auf aktuelle Entwicklungen in den
Bereichen Kinstliche Intelligenz und neuer Arbeitsformen wei-
terentwickeln” wird. Es gab den Bedarf in unserer Organisation,
sich auch in die Debatte um ethische Leitlinien fiir den KI-Einsatz
einzubringen. ver.di entwickelte solche Leitlinien und stellte sie
zu Beginn des Jahres 2020 zur Diskussion. Die Leitlinien sollen
als gewerkschaftlicher Beitrag in der KI-Debatte insbesondere
Orientierung und Hilfestellung fiir diejenigen sein, die KI-An-
wendungen entwickeln, einfihren und nutzen.

Neben der Beschéftigungssicherung und besseren Qualifika-
tionsmoglichkeiten geht es in den ethischen Leitlinien aus ge-
werkschaftlicher Sicht darum, KI-Systeme so zu gestalten, dass
sie die Handlungs- und Gestaltungsspielrdume der Erwerbsta-
tigen erweitern. Statt Tatigkeiten zu entwerten, sind sie durch
gezielte Qualifizierung aufzuwerten. Das lasst sich durch Tarif-
vertrage flankieren. KI-Systeme, die auf der Verarbeitung groBer
Datenmengen basieren, dirften nicht zu einer Gefdhrdung der
Personlichkeitsrechte fiihren, und die Zweckbindung der Da-
ten ist sicherzustellen. Zudem dirfen Verantwortlichkeiten und
Haftung nicht auf die Technik Gbertragen werden. Der Mensch
bleibt in der Verantwortung.

Im Vordergrund steht der Ansatz Gute Arbeit by Design: So
wie beim Prinzip Privacy by Design die Personlichkeitsrechte
von Beginn an zu beachten sind, muss bei der Konzeption und
Gestaltung Kinstlicher Intelligenz von vornherein die Arbeits-
gestaltung im Fokus sein. Das kann am besten dadurch ge-
wahrleistet werden, dass Beschéftigte und ihre Interessenver-
tretungen rechtzeitig im Gestaltungs- und Einflihrungsprozess
beteiligt werden. Kiinstliche Intelligenz ist Mittel zum Zweck, fiir

Christoph Schmitz

Christoph Schmitz ist seit 2009 bei der Gewerkschaft ver.di beschaftigt und seit 2019
Mitglied im ver.di-Bundesvorstand als Leiter des Fachbereichs Finanzdienste, Kom-
munikation und Technologie, Kultur, Ver- und Entsorgung und auch zustandig fir
den Bereich Innovation und Gute Arbeit. Digitalisierung ist fir Christoph Schmitz ein
Gestaltungsthema, das nur dann gut funktioniert, wenn die Beschaftigten und ihre
Interessenvertretungen mitgenommen werden. ver.di steht deshalb auch fiir einen
Demokratisierungsprozess in Wirtschaft und Arbeitswelt und hat Gute digitale Arbeit
als Leitbild entwickelt.
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Beschaftigte ist es vor allem ein Arbeitsmittel. Sie sollten bei der
Zweckbestimmung mitreden. Gerade fr Kl, die je nach Kritika-
litdtsstufe Risiken birgt, sind rote Haltelinien einzuziehen: Es darf
keine KI-Anwendungen geben, die Menschen schaden, die ge-
gen Menschen- und Grundrechte verstoen. Bestehendes Recht
und geltende Gesetze; insbesondere die Tarifautonomie, das
Arbeitsschutz-Gesetz, das Betriebsverfassungs-Gesetz, das Ur-
heberrecht und die europdische Datenschutzgrundverordnung
sind einzuhalten.

Was den Einsatz von KI im Dienstleistungssektor betrifft, gibt
das ver.di-Innovationsbarometer erste Hinweise zu deren Aus-
wirkung: So rechnen 66 % der befragten Betriebs-, Personal-
und Aufsichtsrdte in betroffenen Unternehmen mit einer sin-
kenden Zahl von Arbeitsplatzen durch den Kl-Einsatz. 42 % der
Befragten verzeichnen haufigere Stérungen der Arbeitsablaufe.
Dass die Kompetenz- und Qualifikationsanforderungen zuneh-
men, davon gehen 51 % aus. Und 52 % der mit dem ver.di-
Innovationsbarometer befragten Betriebs-, Personal- und Auf-
sichtsrate in ver.di meinen zudem, dass sich (auch) mit dem
Kl-Einsatz die Arbeitsintensitdt erhoht hat. 50 % der Befrag-
ten erkennen eine Zunahme der Transparenz des Arbeits- und
Leistungsverhaltens der Beschéftigten. 60 % berichten von ei-
ner Verringerung der Handlungs- und Entscheidungsspielrdume
durch Kl und 88 % meinen, dass sie starke Mitbestimmungs-
rechte schon bei der Planung des Kl-Einsatzes benétigen (vgl.
Zanker et al 2019; Miller 2023, S. 83f.).

Gestalten mit ver.di

Um bessere Arbeitsbedingungen wie auch mehr Mitbestim-
mung zu erreichen, hat ver.di sich nicht nur in politischen Gre-
mien flr diese Forderungen eingesetzt, sondern in den letzten
Jahren vermehrt Kollektivvereinbarungen abgeschlossen. Dazu
hat ver.di Empfehlungen vorgelegt (vgl. ver.di 2020, 2021). Sie
beziehen sich im Wesentlichen auf Prozessvereinbarungen, die
die Beteiligungs- und Mitbestimmungsméglichkeiten fir die Be-
schaftigten und v. a. ihre gewerkschaftlichen sowie betrieblichen
Vertreter:iinnen erweitern. Folgende Themen sollten geregelt
werden — wenn das nicht durch andere Kollektivvereinbarungen
bereits geschehen ist:

¢ Qualifizierung und Personalentwicklung

e Fihrungskultur

® Arbeitszeit

¢ Gesundheitsschutz

e Beschéftigungssicherung bzw. sozialvertraglicher Ausstieg
e Beschéftigtendatenschutz

Beispiele sind der IBM-Tarifvertrag zum Gesundheitsschutz; der
Belastungsschutz-Tarifvertrag bei der Telekom, die Entlastungs-
Tarifvertrdge bei den Kliniken wie der Tarifvertrag zur Personal-
bemessung bei der Charité und auch der Eurogate-Tarifvertrag
Zukunft enthalten Elemente zum Arbeits- und Gesundheits-
schutz wie vor allem eine Starkung der Mitbestimmung. Solch
eine Prozessvereinbarung in Form einer ,Vorgehensvereinba-
rung fir den Umgang mit digitalen Projekten ..., die einen in-
tensiven Beratungs- und Beteiligungsprozess vorsieht und auch
beschreibt” (ver.di 2020a), hat zudem der Betriebsrat bei der
ERGO-Versicherungsgruppe abgeschlossen. Bei Sportscheck

(ehemals Karstadt Sport) ist im Tarifvertrag Gute und gesunde
Arbeit eine regelmaRige Befragung nach DGB-Index Gute Arbeit
verankert worden, mit den Index- und bestimmten Zusatzfragen
zur Digitalisierung. Die Befragung soll alle zwei Jahre durchge-
fihrt werden. Die erste Befragung ist abgeschlossen, und es hat
sich knapp die Halfte der Beschéftigten beteiligt. Ziel ist vor al-
lem, gute und gesunde Arbeitsbedingungen beteiligungsorien-
tiert zu gestalten.

Auch zu anderen Themen im Kontext der Digitalisierung hat ver.
di in den letzten Jahren vermehrt Vereinbarungen geschlossen,
um Verbesserungen flir die Erwerbstdtigen zu erzielen. Dazu ge-
hoéren beispielsweise der Tarifvertrag Digitalisierung Bund sowie
zu den mobilen Arbeitsformen, weiter ein Tarifabschluss bei den
Versicherungen zu Beschéftigungssicherung und Qualifizierung
und der IBM-Tarifvertrag Qualifizierung und Nachwuchssiche-
rung (vgl. Maller 2023, S. 82ff.).

Fur die Empfehlungen zu tariflicher und betrieblicher Gestaltung
hat ver.di die Publikationsreihe Praxis gestalten aufgelegt. Die
Broschiiren bieten Tipps fiir ein effektives, strategisches Vorge-
hen und bieten jeweils Bausteine fiir die Ausgestaltung von Be-
triebs- und Dienstvereinbarungen sowie Tarifvertragen. Der ver.
di-Bereich Innovation und Gute Arbeit sowie die Grundsatzabtei-
lung Tarifpolitik haben dazu insgesamt vier Broschiiren der Reihe
publiziert, zuletzt die beiden Bédnde Gesunde Arbeit und Digitale
Arbeit, um Verdnderungsprozesse in der Digitalisierung zu ge-
stalten (zuvor Mobile Arbeit und Agiles Arbeiten). Die Bande der
Reihe Praxis gestalten vermitteln kurz und biindig Hintergrund,
Anregungen fir betriebliche Lésungen und einen Fahrplan fir
das Vorgehen. Die Unterpunkte enthalten jeweils Kriterien und
Regelungspunkte fiir Gute Arbeit sowie Ausziige aus bereits um-
gesetzten Vereinbarungen und Tarifvertrdgen. Die Gliederung
der Publikationen orientiert sich am Aufbau von Vereinbarungen.

Ausblick

Auch auf dem ver.di-Bundeskongress im September 2023 sind
die Digitalisierung und damit die Gestaltung von IT, KI und ih-
res Einsatzes ein Schwerpunkt, bei dem die Arbeitsbedingungen
eine zentrale Rolle spielen. ver.di ist und bleibt aktiv in diesem
Bereich. Beispielsweise bietet ver.di seit dem letzten Sommer
eine Online-Veranstaltungsreihe zum Thema Kl an. In Zukunft
wird ver.di sich noch intensiver in den Branchen mit der betriebli-
chen Realitdt des Einsatzes von Kl beschaftigten und ggf. Forde-
rungen und Aktivitdten scharfen. ver.di bietet bereits Seminare
fur gesetzliche Interessenvertretungen nicht nur zum Thema KiI
an. Es gibt dazu auch erste Handlungshilfen fir gewerkschaft-
liche Akteure (vgl. Schroder, Hofers 2022, S. 196; TBS Berlin,
ver.di 2020). Nach und nach kdénnen erste Ergebnisse aus ver-
schiedenen von den Ministerien geférderten KI-Projekten bei
der Gestaltung von Technik und Arbeit beriicksichtigt werden.3
Dreh- und Angelpunkt bleibt die Beteiligung der Beschéftig-
ten und ihrer Interessenvertretungen: Deshalb braucht es einen
Demokratisierungsprozess in Wirtschaft und Arbeitswelt (vgl.
Schmitz/Urban 2021). Die Erwerbstéatigen missen starker an der
nachhaltigen und guten Gestaltung ihrer Arbeitsprozesse und
beim Technikeinsatz beteiligt werden. Auch deshalb hat ver.di
auf ihrem letzten Bundeskongress eine Offensive fiir Gute Ar-
beit beschlossen.
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Kl als Kollegin?

Wie wiinschen sich Beschiftigte Kiinstliche Intelligenz am Arbeitsplatz?

Uber die Folgen von Kiinstlicher Intelligenz (KI) fiir Arbeit und Gesellschaft gibt es einen breiten Diskurs. Was aber Beschiiftigte (iber
Kl in ihrem direkten Arbeitsumfeld denken, ist bislang kaum erforscht. Der Beitrag stellt Ergebnisse einer reprdsentativen Erhebung
vor und konzentriert sich vor allem auf Beschéftigte im Gesundheits-/Sozialwesen und der Logistik.

Kl und Arbeit - zur Einleitung

Der Einsatz von Kinstlicher Intelligenz oder Maschinellem Ler-
nen (nachfolgend KI/ML) am Arbeitsplatz steht hier im Mittel-
punkt, wird ihr doch vor allem das Potenzial zu weitgehender
Automatisierung — vor allem nicht-stofflicher — Arbeitsprozesse
zugesprochen. Hier aber soll es weder um Prognosen zu Auto-
matisierungspotenzialen noch um die Thematik des Bias gehen —
etwa bei Kl-gestltzten Personalauswahlverfahren. Im Zentrum
steht hier, wie Beschéftigte die Thematik sehen und ob und wie
sie sich KI am Arbeitsplatz vorstellen kénnen.

FIfF-Kommunikation 3/23

Bisher sind Studien zur Einstellung von Beschéftigten diinn ge-
sdt, beziehen sich auf nur einen Anwendungskontext (z.B. Me-
dizin) oder wurden in angelsdchsischen oder asiatischen Ar-
beitswelten erhoben — wie etwa die Studie Fear of autonomous
robots and artificial intelligence (FARAI) (Liang und Lee 2017)
- und erlauben wegen unterschiedlicher Arbeitsmarktregulierung
und anderen Mitbestimmungskulturen keine Ubertragung auf
Deutschland. Einzelne deutsche Studien wie der Meinungsmoni-
tor Kiinstliche Intelligenz (Dosenovic et al. 2020) oder eine Um-
frage der D217-Initiative (2020) befragen nur zum Teil Beschéaf-
tigte und beziehen sich in ihren Fragen kaum auf die Arbeitswelt.
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Unsere Befragung K/ als Kollegin (KIK) wurde als reprasentative’
Online-Befragung mit N=2.018 im Februar 2022 durchgefiihrt.
Uber ein aktives Quoten-Management und eine iterative Gewich-
tung konnte ein nach Geschlecht, Alter, Qualifikationshéhe und
Branche den aktuellen Arbeitsmarktdaten entsprechendes Sample
gebildet werden. Die Rekrutierung erfolgte tiber ein professionel-
les Befragungsinstitut, fir die Erhebung wurde das Online-Werk-
zeug SoSci-Survey verwendet (Leiner 2019), das DSGVO-kon-
form auf einem lehrstuhleigenen Server des Rechenzentrums der
FAU Erlangen-Nurnberg installiert ist (Pfeiffer 2021).

Fur diesen Artikel werden auf Wunsch der Herausgeber:innen
Beschaftigte mit Berufen im Bereich Logistik (6 %; nachfolgend
LOG) und Gesundheitswesen (10 %; nachfolgend GES) geson-
dert ausgewertet und den Daten aller anderen Beschaftigten
(84 %; nachfolgend DER) gegenlbergestellt. Abbildung 1 zeigt,
dass die drei Stichproben nach Geschlecht, Alter und Qualifi-
kationshoéhe differieren. Grob gesagt und erwartbar zeigt sich
LOG madnnlicher und geringer qualifiziert und GES weiblicher
und hdher qualifiziert, die Altersverteilungen sind weitgehend
vergleichbar.

mit 24 % die héchste grundsatzliche Ablehnung von Kl am ei-
genen Arbeitsplatz (Balkengrafik Mitte). Mit 17 % eindeutiger
Ablehnung liegt auch GES Gber dem Wert fiir DER von 15 %.
Interessanter ist vielleicht, dass die Mehrheit sehr wohl offen ist:
In allen drei Stichproben wirde rund die Hélfte der Beschaftig-
ten KI am Arbeitsplatz unter bestimmten Bedingungen akzep-
tieren und zwischen einem Viertel (LOG 26 %) und rund einem
Drittel (32 % GES und 36 % DER) stehen Kl in der Arbeit grund-
satzlich offen. Insgesamt also keine Spur von den medial gerne
beschworenen angstlichen Beschéftigten, allerdings zeigen sich
LOG und GES skeptischer als der Rest der Beschaftigten.

Die untere Balkengrafik in Abbildung 2 verdeutlicht den selbst
eingeschatzten Wissensstand zum Thema KI. Obwohl sich in al-
len drei Stichproben grafisch kaum mehr darstellbar kleine An-
teile selbsterklérter KI-Expert:innen finden, gibt mit jeweils iber
70 % die deutliche Mehrheit an, mindestens in etwa zu wissen
oder sogar erklaren zu kénnen, was man unter Kl versteht. Zum
Vergleich: in einer dhnlichen Abfrage der Initiative D21 in 2020
waren dies 61 Prozent. Der in unserer Abfrage hohere Wert
spiegelt zum einen wider, dass hier alle Befragten im Arbeitsle-

ben stehen und zudem das Thema eine deutliche Dy-
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namik aufweist: auch in der D21 Studie stieg der Wert
dazu zwischen der Befragung 2018 und 2020 um 9
Prozent (Initiative D21 2020, S. 30). Mit 8 % hat GES
den geringsten Anteil von Beschéftigten ohne Kennt-
nis von KI, in LOG ist dieser Anteil mit 11 % am groB-
ten und noch leicht vor DER (10 %).

Sorgen und Befiirchtungen

Auch die Einschdtzung zur Abwédgung von Nutzen
und Risiko beim Einsatz von KI féllt eher positiv aus.
Die beiden oberen Balkengrafiken in Abbildung 3 zei-
gen die Antwort einmal fiir eine Abwagung in Bezug
auf Kl allgemein (links) und im Hinblick auf Beschaf-
tigung (rechts). Es fallt dabei fir alle Stichproben ins
Auge: a) dass die Mehrheit jeweils Nutzen und Risiko
als gleich einschatzt oder sogar einen héheren Nutzen

Abbildung 1: Zentrale Stichprobenmerkmale im Vergleich

Nachfolgend werden einige der Ergebnisse der Studie fir die
drei Stichproben vorgestellt:

Kl am Arbeitsplatz, grundsatzliche Einstellung,
Wissensstand

Abbildung 2 (obere Balkengrafik) zeigt, dass im Vergleich zu
allen anderen Beschéftigten in Deutschland in der Logistik 7 %
(LOG) und 9 % (GES) KI aktuell weniger verbreitet (DER 11 %).
In den Unternehmen je weiterer 11 % (GES und DER) bzw. 14 %
(LOG) ist eine konkrete KI-Umsetzung bereits geplant. Trotz-
dem und wenig Uberraschend erlebt die eindeutige Mehrheit
(LOG: 68 %, GES 67 % und DER 61 %) KI tberhaupt nicht als
Thema am Arbeitsplatz.

Moglicherweise, weil die Auswirkungen algorithmischer Steue-
rung dort schon in der Breite erlebt werden, findet sich in LOG

erwartet und im Vergleich jeweils geringere Anteile
ein hoheres Risiko annimmt; b) ein héheres Risiko im
Vergleich zum Nutzen wird jeweils fiir KI im Hinblick
auf Beschaftigung von mehr Befragten gesehen als fiir den all-
gemeinen Einsatz; c) jeweils die deutliche Mehrheit ist der Mei-
nung, dass Nutzen und Risiken ungeféhr gleich groB seien, was
sowohl Ausdruck von Unsicherheit beim Thema wie Ausdruck
der Hoffnung in gelingende und partizipativer Gestaltungspro-
zesse sein kann. Im Vergleich der drei Stichproben zeigt sich
auch, dass die GES-Beschéftigten mit 23 % fiir generellen KI-
Einsatz und 33 % fiir KI und Beschéftigung deutlich héhere An-
teile einen Risikotberhang erwarten als dies bei LOG und DER
der Fall ist.

Auch die weiteren sechs Balkengrafiken der Abbildung 3 zeigen,
dass Angstlichkeit nicht das vorherrschende Gefiihl von Beschéf-
tigten in Deutschland zu sein scheint, wenn es um KI am Ar-
beitsplatz geht. Bei den drei Balkengrafiken auf der linken Seite,
geht es um die eigenen Féhigkeiten im Verhéltnis zur Kl (4-er-
Skala zusammengefasst), rechts werden verschiedene Angste
abgefragt. Auch hier sprechen die Detailergebnisse fiir sich, es
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KI am Arbeitsplatz

LOG 68%

GES 67%

M KI wird bereits am Arbeitsplatz eingesetzt

B KI wird nicht eingesetzt, ist geplant

D[P 11% | 11% B 61% [ KI wird nicht eingesetzt, Einsatz wird diskutiert
KI ist iIn meiner Arbeit noch kein Thema.

KIam Arbeitsplatz...
LOG
GES
B ...lehne ich grundsatzlich ab
DER [ ...wirde ich unter bestimmten Bedingungen akzeptiere
[ ...kann ich mir grundsétzlich vorstellen
KI am Arbeitsplatz...
LOG [phEd 19% 55% 16%
GES 15% E Il Nein, noch nicht

[ Ja, weif nicht genau, was es ist

[ Ja, weif in etwa, was es bedeutet

-0 10% | 18% 51% DoGE| Ja, kann gut erkaren, was man darunter versteht
|| Ja, wiirde mich als Expert/fin bezeichnen

Abbildung 2: KI am Arbeitsplatz, grundsétzliche Einstellung, Wissensstand

Risiko/Nutzen allgemein Risiko/Nutzen fir Beschaftigung

LOG

GES
B Risiko > Nutzen

DER M Risiko == Nutzen
1 Nutzen > Risiko

Sorge, KI-Algorithmen jemals zu verstehen Angst vor KI, die selbst entscheidet

LOG

GES

DER

Sorge, in KI-Weiterbildung gut abzuschneiden Angst vor KI, die Menschen in der Arbeit ersetzt

LOG

GES

DER

Muss nicht jede Technik bis ins Letzte verstehen Angst vor Menschen, die KI vertrauen

LOG

GES I véllig sorglos
M eher sorglos

DER [0 eher sorgenvoll

B stimme (nicht) zu B stimme (voll) zu

Abbildung 3: Sorgen und Befiirchtungen
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zeigt sich aber wiederum: Angste und Sorgen finden sich we-
niger als der mediale Diskurs um KI nahelegen wiirde. Am we-
nigsten Sorgen machen sich die Befragten im Hinblick auf ihren
Erfolg bei KI-bezogener Weiterbildung.

Wie Kl sein soll:
proaktive Kollegin oder stille Assistentin?

Abbildung 4 zeigt einige Fragen der Erhebung, die sich mit der
von Beschéftigten gewlinschten Ausgestaltung der Kl beschaf-
tigen. Die vier oberen Balkengrafiken zeigen, in welcher Rolle
sich Beschaftigte KI winschen. Dabei ist die Einschatzung am
deutlichsten, dass Kl keine Chefin sein soll, dies lehnt LOG am
eindeutigsten ab (89 %), dicht gefolgt von GES mit 88 %. Auch
als Kollegin ist die KI kaum gewtinscht, aber fir Anteile zwi-
schen 40 % GES, 46 % LOG und 50 % DER vorstellbar. Jeweils
zwischen ,wdre ok" und ,geht gar nicht” halt sich die Ein-
schatzung jedoch fast die Waage. Die Zustimmungsprozente
wachsen eindeutig bei den eher untergeordneten, zuarbeiten-
den Rollen der KI als Beraterin oder Assistentin, wobei letzte-
res in allen drei Stichproben die am stédrksten vorstellbare Rolle
darstellt.

Abgefragt wurde auch, wie sichtbar bzw. aktiv die Kl in ihrer
Rolle am Arbeitsplatz werden soll (vier untere Balkengrafiken in
Abbildung 4). Es dominiert auch hier jeweils das etwas unein-
deutige und verhaltene ,ware ok". Am eindeutigsten ist die Ab-
lehnung von Kl in Form eines sichtbaren Roboters oder Avatars:
hier finden sich fur alle drei Stichproben die groBten ,geht gar
nicht"-Anteile. Die GES-Beschéftigten wiinschen sich mit 23 %
an deutlichsten eine ,stille”, im Hintergrund agierende KI. Bei

den drei Aktivitats- und Sichtbarkeitsvarianten kristallisieren sich
keine eindeutige Praferenzen heraus. Insgesamt zeigen diese
Werte vor allem eines: Kl sollte so gestaltet werden, dass die mit
ihr umgehenden Beschiftigten die Rollenverteilung und Sicht-
barkeit der Kl individuell bestimmen und beeinflussen kénnen —
am besten nicht nur wéhrend der Implementierungs- und Lern-
phase, sondern auch im spéteren Prozess.

Was Kl diirfen soll:
Einstellungen zu Zugriffsdimensionen

Die aktuelle Digitalisierung eroffnet an vielen Stellen neue For-
men der Steuerung und Kontrolle von Arbeit — bis auf die Ebene
von Mikrohandeln und Vitalzeichen. So zeichnen manche kolla-
borative Roboter — aus ihrer Funktion heraus notwendig — Me-
tadaten zu Korperbewegungen von Beschiftigten auf. Das gilt
auch fur das Aufzeichnen der Stimme im Call-Center oder die
laufende Messung von Vitalzeichen durch einen smarten Ar-
beitshandschuh. Viele dieser Datenzugriffe sind an Arbeitsplat-
zen in Deutschland (noch?) verboten oder rechtlich stark ein-
geschrankt. All diese neuen, beschéftigtennahen Datenquellen
aber werden und sollen auch fur Kl-gesttitzte Analysen geoffnet
werden — so zumindest die Strategie und das Geschaftsmodell
vieler aktuell aus dem Boden schieBender Start-ups. Wie sehen
das die Beschaftigten? Auch hierzu ein Auszug vieler darauf zie-
lender Abfragen in unserer Studie, siehe Abbildung 5. Alle acht
Balkengrafiken stellen Varianten von Zugriffsdimensionen vor.

Mit dieser Abfrage — das muss mitgedacht werden — ist aber
nicht adressiert, was die aufgezeichneten Daten Uber den ei-
gentlichen Zweck der Aufzeichnung hinaus potenziell ermog-

KI als Kollegin

LOG 46% 52% B
GES 54%
DER 229
KI als Chefin
LOG 89% ®
GES 88% O 6%
DER 82%

KI als sichtbarer Roboter oder Avatar,
mit dem ich direkt kemmuniziere.

LOG
GES

56%

DER

KI, die aktiv eingreift und
mich auf Wichtiges aufmerksam macht.

LOG
GES
DER

KI als ,stille” Software,
die unsichtbar im Hintergrund agiert.

KI, die nur dann aktiv wird,
wenn ich mich an sie wende.

KI als Beraterin

v

y

L A

KI als Assistentin

55%

[ | Unbedingt!
B wire ok
"l geht gar nicht

Abbildung 4: KI als Kollegin? Rollen- und Funktionserwartungen
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ein Arbeitsergebnis als Ihres erkennt

LOG 15% 12%
GES 20% 9%
DER 21% 10%
Ihre Gestik oder Mimik erfasst?
LOG 29% 22%
GES 23% 21%
DER 24% 23%
Ihren nachsten Handgriff prognostiziert?
LOG 26% 24%
GES 34% 16%
DER 28% 19%
Ihnen eine Weiterbildungsmafénahme vorschlagt?
LOG 21%  12%
GES 14% 9%
DER 18% 8%

Sie beim Betreten des Biiros identifiziert?

berechnet, ab wann sind Sie gestresst?

uber Lhre Teamzugehorigkeit entscheidet?

21%

10%

14%

24% 23%
26% 18%
29% 19%

Wie denken Sie iiber KI, die an Ihrem Arbeitsplatz...

21% 26%
28% 18%
25% 21%

28%
W ohne Sorge
22% M ctwas besorgt
239 eher besorgt

sehr besorgt

Abbildung 5: Einstellung zu Zugriffsoptionen der KI am eigenen Arbeitsplatz

lichen. Am entspanntesten, d.h. mit den héchsten Werten bei
~ohne Sorge", sind die Beschéftigten beim Kl-gestiitzten Vor-
schlagen von WeiterbildungsmaBnahmen; bei der KI-Nutzung,
die einen beim Betreten des Biiros erkennt und beim Erkennen
des eigenen Arbeitsergebnisses (mit hier den hochsten Antei-
len von LOG mit 47 %). Alle anderen Iltems erhalten deutlich
negativere Einschatzungen. Deutlich skeptischer zeigen sich die
Befragten bei Einblicken in Mikrohandeln und Kérper, bei der
Teamzugehorigkeit und bei der eigenen Karriere-Vorausschau.
Insgesamt iberwiegen bei allen Stichproben und all diesen The-
men jedoch deutlich die Sorgen. Weiter oben wurde bereits
deutlich, dass die Beschéftigten keine ausgepragten Angste der
Kl selbst gegenliber haben. Wenn sich hier mehr Sorgenvolles
findet, ist davon auszugehen, dass die bisherige Arbeitserfah-
rung dabei eine Rolle spielt und das damit verbundene Wissen
darum, dass Technik wo immer méglich von Arbeitgeberseite
gerne fur die Kontrolle und Steuerung der Beschaftigten einge-
setzt wird.

Denkzeug: Komplexe, arbeitsbezogene Meinungsbilder

Einstellungen zu KI sind komplexer und widerspriichlicher als es
klassische Erhebungsmethoden abbilden kénnen. Daher wurde
in den Fragebogen unserer Studie K/ als Kollegin als besondere
Erhebungsmethode das am Lehrstuhl entwickelte ,Denkzeug”
integriert, eine Abwandlung der sogenannten Q-Methode
(Brown 1980). Dieses Erhebungs- und Analyseverfahren eignet
sich fiir eine fast qualitative Erfassung menschlicher Subjektivitat
innerhalb einer quantitativen Erhebung. In Zusammenarbeit mit
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SoSci eine dltere HTMLQ-Applikation (Banasick 2022) technisch
und methodisch aktualisiert und responsiv auf der Basis von An-
gular neu gestaltet. In einer quasi-haptischen Weise kdnnen die
User:innen die von uns inhaltlich entwickelten 16 Karten zu acht
Aussagedimensionen (Q-set; Miiller und Kals 2004) in ein vor-
gegebenes Grid sortieren. Damit konnten sie ihre Vorstellung zu
KI am eigenen Arbeitsplatz in ein komplexes Meinungsbild le-
gen und zu den beiden Extremkarten am Ende noch Kommen-
tare in ein freies Textfeld abgeben (was tiber 300 der Befragten
Uberwiegend mit sehr ausflihrlichen Texten auch getan haben).
Abbildung 6 zeigt eine stilisierte Form des Erhebungsinstrumen-
tes und die 16 Aussagekarten. Die Ausgangsfrage lautete (ver-
kiarzt): |, Stellen Sie sich bitte vor, KI kommt an lhrem Arbeits-
platz an und spielt bei lhrer alltdglichen Arbeit eine Rolle. (...)
Wie wiinschen Sie sich eine solche Zusammenarbeit? Wie sollte
es sein? Und was sollte nicht oder auf keinen Fall passieren?".

Auf Basis der gelegten Meinungsbilder konnten (mit PCA und
Varimax Rotation) vier Einstellungstypen identifiziert werden:
Die Stérungsjonglierenden, die Arbeitsfokussierten, die Verant-
wortungtragenden und die Entlastungsuchenden. Fiir diese vier
Typen zeigt sich trotz aller Unterschiede: Die Ansichten zu Kl als
Kollegin sind starker vom Arbeitskontext geprégt als von allge-
meinen Vorstellungen zu Technik und KI. Selbst andere Merk-
male wie Geschlecht, Alter oder Qualifikation spielen demgegen-
Uber eine untergeordnete Rolle. Abbildung 7 im unteren Bereich
skizziert die vier Typen inhaltlich und weist Anteile und varianz-
erkldrende Anteile fur die Gesamtstichprobe aus. Die Balkengra-
fik oben zeigt die Anteile fir die hier verwendeten Stichproben:
Demnach finden sich in LOG mit 35 % tiberdurchschnittlich viele
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Die letzte Entscheidung liegt immer bei mir,
nie bei der KI. Das wére ja noch schéner!

Warum die KI genau zu einer Entscheidung
kommit, das muss nachvollziehbar bleiben.
Das ist bei meiner Arbeit ja auch nicht anders.

Wenn doch mal was schief lauft, muss ja doch
ich ran. Deshalb bleibt wichtig, dass ich immer
wieder Neues lernen kann — trotz KI.

Bei der Arbeit geht es schliefilich um etwas.
Daher kann ich die KI jederzeit stoppen oder
ihre Entscheidungen wieder zuriicknehmen.

Weil die KI mir die Routinesachen ab-nimmt,
kann ich mich daraut konzentrieren, wo es
hakt, ganz dringend ist oder ,brennt".

Die langweiligen und lastigen Aufgaben
Ubernimmt die KI. So habe ich Zeit fiir meine
anspruchsvollen und wichtigen Aufgaben.

So eine Kl ist auch nur Software. Damit da was
Ordentliches bei rauskommt, bin ich bei der
Einflihrung von Anfang an dabei.

Bei KI ist das auch nicht anders als wenn ich
andere Technik einsetze: am Ende stehe nur
ich gerade fiir meine Arbeit und das ist auch
gut so.

Die meisten Entscheidungen nimmt mir die KI
ab. Sie fragt mich nur dann, wenn die Situation
unklar oder kritisch ist.

Wie und warum die KI su oder so entscheidet,
das muss ich gar nicht wissen. Dann bin ich
auch nicht dafiir verantwortlich.

In der Arbeit andert sich ja standig etwas,
deswegen bleibt die KI in der Lage, immer
weiter zu lernen.

.

Damit sich das Ganze auch lohnt, arbeitet die
+=  KI moglichst viel bis zum Ende véllig
-+ automatisiert ah, ohne dass ich eingreifen
muss.

Meine Arbeit ist viel weniger anstrengend, weil
mir die KI sehr viel abnimmt und so den
Riicken freihilt.

Die KI nimmt mir die komplexen und
+-  unilbersichtlichen Aufgaben ab. Dafir ist sie
=+ da. Damit bei mir nicht nur das Schwierige
lbrig bleibt.

KI ist was fur Experten. Da halte ich mich raus.
Die Technik soll sauber funktionieren, wenn
sie bei mir am Arbeitsplatz eingesetzt wird.

Wenn meine KT Quatsch macht, dann hin nicht
ich schuld. Da muss dann der Programmierer
ran oder die Softwarefirma.

bei K1/
Hersteller

Abbildung 6: Q-set — Aussagen zu Kl des Denkzeugs

[] stérungsjonglierende
| Arbeitsfokussierte
B verantwortungtragende

Storungsjonglierende

30% - erklart 13% der Varianz

—

Lehnen Automatismen der Kl ab, wollen Immer hand- N\

lungsfihig bleiben — gerade bei Unwigbarkeiten und

Storungen. Sie wollen wissen, wie die Kl entscheidet, g

aber nicht erst dann einspringen, wenn die Kl nicht Y
mehr weiter weiB oder gar fir deren Fehler einstehen.

Dieser Typ ist minimal weiblicher, deutlich jiinger als die ~~——~"
anderen und mehrheitlich beruflich qualifiziert

Erwarten sich von der Kl die eigene und vielfdltige Entlastung. Sie
wollen entlastet werden von Routineaufgaben sowie von langwei-
ligen und léstigen Aufgaben, um den Riicken fiir die eigentliche Arbeit
freizuhaben. Bei dieser Gruppe stehen die Erwartungen an die Kl im
Hinblick auf die eigene Entlastung im Vordergrund. Dieser Typ

hat beim Geschlecht nur einen sehr kieinen Uberhang an

Mannern. Bei der Altersverteilung zeigt sich nichts Auf-

falliges. Bei der Qualifikation findet sich der im Vergleich

héchste Anteil an rein akademisch Qualifizierten.

22% — erklart 10% der Varianz

Entlastungsuchende

B Entlastungssuchende

Arbeitsfokussierte
31% - erklirt 13% der Varianz

Sind auf die eigene Arbeit und die Erledigung der

Aufgaben konzentrlert, Kl soll dabel vor allem nicht

Iy stdren. Die eigene Tatigkeit steht im Vordergrund,
Kl soll, wie andere Technik auch, im Stillen ihren Job

machen. Wenn die K| nicht funktioniert, sollen sich

andere darum kiimmern. Beim Geschlecht ausgewogen,
es dominiert die Altersgruppe ab 45 Jahren, bei der
Qualifikation: mehrheitlich beruflich Qualifizierte

Wollen vor allem am Ruder bleiben will und Verantwortung
nicht an andere oder die Kl abgeben. Dieser Typ will keine
Entscheidungshoheit an die Kl abgeben und immer aktiv in
die Kl eingreifen kénnen. Die anspruchsvollen Aufgaben
sollen beim Menschen verbleiben, Verantwortung soll auch
fiir die KI nicht an andere delegiert werden.

Dleser Typ Ist Gberwlegend mannlich

und hat den hchsten Anteil bei den ab

55-J&hrigen und ist auch liberwiegend

beruflich qualifiziert.

18% - erklért 15% der Varianz

Verantwortungtragende

Abbildung 7: KI-Einstellungstypen — sozio-demografische Merkmale



Stérungsjonglierende, in GES sind es mit 26 % weniger (auch als
in DER). LOG und GES haben mit je 33 % mehr Arbeitsfokus-
sierte als der Rest der Beschéftigten in Deutschland. Am wenigs-
ten variieren Uber die Stichproben die Anteile der Verantwor-
tungtragenden; auf den ersten Blick erstaunlich finden sich in
LOG deutlich weniger Entlastungsuchende. Da gerade bei die-
sem Typ der Anteil der Akademiker:innen héher ist, bilden sich
hier eventuell auch stark die fiir diese Beschéftigtengruppe ty-
pischeren Belastungsformen ab, die sich im von anderen Stress-
faktoren geprédgten Logistik-Alltag weniger finden. Oder aber:
Logistikbeschéftigte sind stressresistenter als Akademiker:innen
in allen Branchen. Das ldsst sich mit den hier vorgestellten Daten
und Analysen nicht sagen.

Kl am Arbeitsplatz: Eine Frage der Gestaltung -
und gestaltungswillige Beschiftigte

Diese komprimierte Darstellung einiger zentraler Ergebnisse un-
serer reprasentativen Beschaftigungsbefragung zu KI als Kol-
legin und mit dem gewiinschten Fokus auf Logistik und Ge-
sundheitswesen zeigt: Kl hat erst begonnen, in der Arbeitswelt
anzukommen. Beschéftigte zeigen sich im Hinblick auf KI nicht
so dngstlich und sorgenvoll, wie Ublicherweise unterstellt wird,
sie wiinschen sich als Rolle der KI am Arbeitsplatz nur bedingt KI
als Kollegin, sondern eher als dienstbare und im Hintergrund still
wirkende Assistentin. Ein zentraler und besonders interaktiver
Baustein der Erhebung — das so genannte ,Denkzeug" - zeigt
auf der Basis multivarianter Analysen, dass Einstellungsmuster
zu Kl am Arbeitsplatz nicht nur komplex sind, sondern dabei die
Perspektive aus der eigenen Arbeit maBgeblicher ist als allge-
meine Einstellungen zu Technik und KI. Es finden sich im Detail
durchaus Unterschiede zwischen den drei présentierten Stich-
proben Logistik (LOG), Gesundheitswesen (GES) und dem Rest
der Beschaftigten in Deutschland (DER) — allerdings nicht durch-
gangig und selten dramatisch.

Bei vielen der dargestellten Ergebnisse dominieren die unein-
deutigen ,es kommt darauf an* Antworten. Das deutet auch
aus Beschéftigtenperspektive auf ein hohes Interesse an Mitbe-
stimmung hin. Auch das haben wir abgefragt: die Giberwiegende
Mehrheit ist der Meinung, dass Mitbestimmung bei KI am Ar-
beitsplatz wichtiger wird als bisher — unsere beiden im Zent-
rum stehenden Stichproben sehen das ganz besonders so (LOG
77 %, GES 76 %, DER 71 %; ohne Abbildung).

Die fur diesen Text ausgewdahlten Ergebnisse sind vor dem Hin-
tergrund zu sehen: Die Mehrheit der Beschéftigten erlebt Ki
noch nicht an ihrem Arbeitsplatz und viele Beschéftigte fiihlen
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sich zwar informiert zum Thema KI, haben evtl. aber trotzdem
noch keine ausreichenden Vorstellungen Gber die Arbeitsweise
von KI. Daher sind viele der erfragten Einstellungen und Erfah-
rungen zu Kl als Kollegin heute noch nicht erfahrungsgesattigt.
Je nachdem, welche Erfahrungen in der Nutzung von Kl in den
kommenden Jahren gemacht werden, werden sich Einstellun-
gen dazu verdndern, ausdifferenzieren oder auch verfestigen.
Deswegen kann diese Befragung nur eine Momentaufnahme
sein.
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Anmerkung

1 Im mathematischen Sinn ist Représentativitdt bei einem Online-Panel
nicht zu erreichen, da dies eine echte Zufallsstichprobe erfordern wiir-
de, an der jede Person der Grundgesamtheit die gleiche Chance hat,
ausgewdhlt zu werden — was fiir die meisten Befragungswege nicht in
Génze garantiert werden kann (vgl. dazu kritisch Schnell 2018).

Sabine Pfeiffer

Sabine Pfeiffer, geboren 1966 in Unna, ist Professorin fir die Soziologie mit dem
Schwerpunkt Arbeit — Technik — Gesellschaft an der Friedrich-Alexander-Universitat
Erlangen-Niirnberg. 2021 erschien ihr Buch Digitalisierung als Distributivkraft. Uber
das Neue am digitalen Kapitalismus; 2022 in englisch unter dem Titel: Digital Capi-
talism and Distributive Forces; in OpenAccess bei transcript. Foto: www.thomasrie-

45

schwerpunkt



pjundiamyds

Frank Steinwender

Was bleibt von der Arbeitswelt, wie wir sie kennen?

Ein Praxisbericht aus Sicht der Beschéaftigten und der Interessenvertretungen

Dieser Artikel betrachtet die durch die Digitalisierung und die damit verbundenen Verdnderungen in der Arbeitswelt verursachte ak-
tuelle Situation in den Unternehmen aus der Perspektive von Interessenvertretungen und Beschéftigten. Er behandelt einerseits, wie
sich die Arbeit durch Digitalisierung und die damit méglich gewordenen neuen Arbeitsformen verdndert, und andererseits, wie sich
die damit einhergehende massive Ausweitung der Verarbeitung von Beschéftigtendaten auswirkt. Wéhrend die Veréffentlichungen
der Wirtschaftsverbédnde, Wissenschaft, Politik, Medien und Anbieter von Digitalisierungslésungen vor allem den Nutzen der Digi-
talisierung fiir Unternehmen wie Beschaéftigte in helles Licht riicken, geht es hier um den Schatten.

Digitalisierung und Kollaboration sind super,
wenn ...

Die Digitalisierung hat nicht erst mit dem Internet der Dinge oder
Industrie 4.0 begonnen. Digitale Werkzeuge gibt es in der Ar-
beitswelt seit etwa Mitte letzten Jahrhunderts. Nach den ersten
Automatisierungswellen von Teilen der Biiroarbeit mittels GroR-
rechnern ab 1950 oder in den 70ern in der Produktion durch
die Einfihrung von Robotern, beschleunigte sich die Digitalisie-
rung in den letzten Jahren massiv. Vernetzung, Cloud-Technolo-
gien und die Méglichkeiten der Kiinstlichen Intelligenz (K1) sind
nur einige Beispiele. Die Corona-Pandemie Anfang 2020 war ein
wichtiger Katalysator. Sie hat die Einflihrung von digitalen Kolla-
borations-Werkzeugen erzwungen und so eine Unternehmens-
Ubergreifende Zusammenarbeit unter Einhaltung der gebote-
nen Quarantdne-Bedingungen moglich gemacht. Beschaftigte,
Betriebsrdte und das Management haben gleichermaBen den
Nutzen von mobiler Arbeit und Homeoffice erkannt und schét-
zen gelernt. Der Zugriff auf Daten von jedem Ort, die Mog-
lichkeit mittels Videokonferenzsystemen zu kommunizieren oder
gar gemeinsam in Echtzeit an Dokumenten oder virtuellen Flip-
charts zu arbeiten, haben Uiberzeugt. Es stellt sich allerdings die
Frage, welche Auswirkungen diese Optionen auf die Arbeitsge-
staltung, Arbeitsabldufe, Arbeitsergebnisse, Aufgabensteuerung
und Ergebniskontrolle haben. Die Digitalisierung erfillt vor allem
Wiinsche der Arbeitgeber nach Transparenz der Arbeit und da-
mit die Moglichkeit der Arbeitskontrolle. So manche Filhrungs-
kraft kompensiert die fehlenden Méglichkeiten zur Fiihrung im
Homeoffice und ihre Uberwachungsinteressen mittels direktem
Zugriff auf abgelegte Arbeitsergebnisse oder gar in Echtzeit in
den Arbeitsvorgang hinein, wie das z. B. bei Office-Dokumenten
moglich ist. Beschaftigte wie Arbeitgeber freuen sich allerdings
Uber die flexiblen Arbeitszeiten. Zwei Seiten der Medaille: stdn-
dige Erreichbarkeit versus flexible Arbeitszeit, die insbesondere
jungeren Beschéftigten entgegenkommt. Im Arbeitseifer ist da-
mit allerdings oft eine Verletzung des Arbeitszeitgesetzes oder
eine Uberschreitung der vereinbarten Arbeitszeiten oder -men-
gen verbunden. Die damit verbundenen RechtsverstéBe bleiben
ungeahndet oder werden sogar gegen die Beschaftigten ver-
wendet, und langfristig wirkt sich das auch noch negativ auf de-
ren Gesundheit aus.

Flexibilisierung vs. Entgrenzung oder Transparenz vs. Kontrolle
— wie sieht der Ausweg aus den Dilemmata der Digitalisierung
aus? Wie lasst sich der Wunsch der Beschaftigten nach einer ge-
sundheitsforderlichen Arbeit erfiillen? Wie ist New Work zu ge-
stalten? Die Antwort finden Arbeitgeber, Beschaftigte und Inte-
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ressenvertretungen vermutlich nur gemeinsam, im besten Fall
mit Unterstitzung der Politik und der Gesetzgebung. Aktuell
verfolgen die verschiedenen Interessengruppen wohl noch un-
terschiedliche Wege.

Bisher scheinen die Arbeitgeber die Digitalisierung besser fiir
sich und flr eine Machtverschiebung zu ihren Gunsten nutzen
zu konnen. In der Praxis mochten sie die Gestaltungshoheit fir
die neuen Technologien anscheinend nicht teilen. Da die Digita-
lisierung und KI Stand der Technik sind, handeln viele Arbeitge-
ber nach dem Motto: , Es wird digitalisiert, was geht". , Digita-
lisierung first, Bedenken second”, 2017 ein Wahlkampfslogan
der FDP, scheint so manchen Arbeitgeber inspiriert zu haben.
Flankierend fordern Arbeitgeberverbdnde (BDA), die gesetzli-
chen Regelungen der Mitbestimmung, des Arbeitsschutzes und
zur Arbeitszeit deutlich aufzuweichen. Das ist bereits 2015 in
den Forderungen des BDA zu Arbeitswelt 4.0 — Chancen nut-
zen, Herausforderungen meistern sowie aktuell in dem Papier
des BDA-Digitalrats Zwei Welten, ein Rechtsrahmen nachzu-
lesen.

Den Interessenvertretungen ist klar, dass die klassische stati-
sche Betriebsvereinbarung mit vollstandiger Dokumentation
zu einer Datenverarbeitung heute, bei monatlichen Software-
updates, nicht mehr die Lésung sein kann. Weil Digitalisierung
ohne Mitbestimmung auch keine Lésung liefern kann, lassen
sich gute Arbeitsbedingungen und Arbeitsergebnisse nur mit
dem gemeinsamen Willen fir kreative betriebliche Regelungen
sichern, die der Digitalisierung und den Schutzbediirfnissen der
Beschiftigten gleichermafen gerecht werden. Daher muss auf
der politischen, der tariflichen und der betrieblichen Ebene die
Beteiligung der Beschéftigten und die Mitbestimmung durch
Interessenvertretungen gestarkt und modernisiert werden. Die
Sozialpartner, also Gewerkschaften und Arbeitgeberverbédnde,
haben daher bereits einzelne Tarifvertrdge zur Digitalisierung
abgeschlossen und sind in stdndiger Diskussion, um die Macht-
verhdltnisse auszugleichen. Die Gesetzgeber arbeiten auf euro-
paischer wie nationaler Ebene an verschieden Gesetzen, Richtli-
nien und Verordnungen.

Miteinander reden hilft, kann der Ansatz sein, die verschiede-
nen Interessen der Akteure einzubeziehen. Ziele vieler Digita-
lisierungsprojekte sind eine hohere Effizienz, Transparenz oder
Flexibilitdt. In den Ohren von Beschéftigten klingt das nach Ar-
beitsverdichtung, Uberwachung oder Entgrenzung. Zu Gunsten
des Erfolgs sollten die Ziele eines Digitalisierungsprojekts ver-
handelt und gemeinsam bestimmt werden.
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_ Transparenz im Betrieb oder
Uberwachung der Beschéftigten

Die schnelle und erfolgreiche Einfilhrung von Werkzeugen zur
digitalen Kollaboration, zur Uberwindung der Folgen eines Co-
rona-Lockdowns, haben den Wunsch nach mehr Digitalisierung
beférdert. Doch Wir digitalisieren alles, was geht! ist keine ziel-
gerichtete Strategie. Wird erst digitalisiert und danach tberlegt,
welcher Nutzen damit verbunden ist, bleiben die echten Pro-
bleme unbehandelt. Vielmehr macht sich Unfrieden breit tiber
mangelnden Datenschutz oder vernachldssigte Mitbestimmung.
Signifikantes Beispiel daftr ist, dass heute Arbeitsgerdte (Hand-
scanner, Mobiltelefone, Tablets, PCs u. v. m.) nicht genutzt wer-
den kénnen, ohne dass sich die nutzende Person namentlich am
Werkzeug anmeldet, natirlich begleitet von einem Protokoll
Uber alle An- und Abmeldeprozesse. Diese Entwicklung kennen
wir schon von Softwaresystemen, Maschinen und Leitstdnden
in der Produktion, nun kommen Elektrowerkzeuge, Gabelstapler
oder Fahrzeuge noch dazu. Die individuelle Arbeitsleistung und
das Arbeitsverhalten mit diesen Arbeitsgeraten wird so zu 100 %
transparent und auswertbar. Solche Datensammlungen werden
gern oberflachlich begriindet: etwa als Diebstahlschutz, zur Op-
timierung das Ablaufe oder aus versicherungstechnischen Griin-
den, da nur berechtigte Personen eben bestimmte technische
Gerét nutzen durfen.

Unter der Uberschrift Optimierung und Qualitétssicherung wer-
den mittels Sensoren zusatzlich die Produktionsschritte oder
Dienstleistungen tber den gesamten Arbeitsprozess hinweg im-
mer kleinteiliger protokolliert. Die Kombination aus den Daten
der Sensorik mit den Login-Daten der einzelnen Beschéftigten
macht aus einer Produktionsiiberwachung eine Uberwachung
der Beschéftigten. Der gldserne Beschéftigte wird noch glaserner.

Die Interessenvertretung muss in derartigen Konstellationen
oft viel Energie aufbringen, um die Datenerhebung auf die Er-
forderlichkeit und die Nutzung auf den formulierten Zweck zu
begrenzen (das Need-to-know-Prinzip). In Europa haben wir
dazu zwei gesetzlich verankerte Hebel, das Prinzip der Daten-
sparsamkeit im Rahmen der Datenschutznormen und die Mit-
bestimmungsrechte. Bei beiden geht es um den Ausgleich der
Machtverhaltnisse, in unserem Kontext zwischen Arbeitgebern
und Beschaftigten. Das heiBt, die Spreu vom Weizen zu tren-
nen: Telematiksysteme auf Lkws liefern oft Verhaltensdaten des
Fahrers, Geodaten zur Route, Temperaturverldufe zum Motor
und Spritverbrauch sekundengenau. Eine vollstdndige Transpa-
renz der Tatigkeiten oder des Verhaltens von Beschaftigten im
Zugriff fur den Arbeitgeber ist mit der Wahrung der Personlich-
keitsrechte und Schutzbediirfnisse nicht vereinbar. Somit ist es
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erforderlich mit dem Arbeitgeber, auch gegen dessen Wider-
stand, die konkrete Zweckbestimmung zur Verarbeitung derarti-
ger Daten zu vereinbaren, etwa ,,... ausschlieBlich zur zeitbezo-
genen Reisekostenabrechnung”, dies rechtfertigt die Erfassung
von Start- und Endzeitpunkt einer Fahrt, nicht jedoch die Erhe-
bung oder die Auswertung von Fahrverhalten oder kleinteiligen
Geokoordinaten.

Ist die Kiinstliche Intelligenz
in den Betrieben schon angekommen?

Zur Digitalisierung gehorten bereits seit geraumer Zeit eher abs-
trakt auch Technologien der Kiinstlichen Intelligenz, aktuell wer-
den sehr konkrete Anwendungen wie ChatGPT oder Datenana-
lysen mittels maschinellem Lernen eingebunden. Bisher waren
KI-Anwendungen sowohl fir die Auftraggeber als auch die Be-
schaftigten und ihre Interessenvertretungen kaum sichtbar, weil
eine KI meist nicht eigensténdig als Kl eingefiihrt wurde sondern
als punktuell wirkendes Werkzeug oder eine Hilfsfunktion in ei-
nem umfassenden Produktions- oder Dienstleistungssystem. So
existierten KI-Komponenten als Teile einer Gesamtlésung, z.B.
zur Spracherkennung und -Ubersetzung, steuernde Sensoren
oder Hilfsmittel, um Anomalien zu identifizieren. Heute wird Kl
dagegen gerzielt eingesetzt, um etwa bei der Beurteilung von
Kandidat:innen in einem Bewerbungsverfahren zu unterstiitzen,
durch Analysen der Stimmmodulation, Kérpersprache, Haut-
ausdiinstungen und Sprachkompetenz. Die Unterstiitzung liegt
etwa im Vergleich vorliegender Daten zu tausenden vergleich-
barer Datensétze, die in neuronalen Netze strukturiert und be-
wertet sind. Fir die in diesem Datenbestand erfassten Personen
ist die Zukunft als Beschaftigte bereits bekannt. Fehler, die an-
dere Arbeitgeber gemacht haben, sollen so vermieden werden.
Fur die Interessenvertretung wird die Mitbestimmung hier er-
schwert, da eine KI-Losung oft gar keine Leistungs- und Verhal-
tenskontrolle erméglicht oder beabsichtigt, so wie es das BetrVG
erwartet. Eher geht es um Themen wie Logistikoptimierung,
Prozessvereinfachung, Automatisierung oder das Ersetzen von
menschlicher Arbeitsleistung. Darliber hinaus sind diese Daten-
basen bereits strukturell anonym. Vor diesem Hintergrund ist das
klassische Vorgehen nach § 87 (1) 6", bei IT-Einflhrungen nicht
erschépfend auf ein KI-System anwendbar.

Anfang 2023 anderte sich die Wahrnehmung in der Gesellschaft
und damit auch in den Betrieben deutlich. Durch kostenlose An-
gebote wie ChatGPT (Textgenerator) oder Craiyon (Bildgene-
rator), ist es niederschwellig méglich, KI-Lésungen kennen zu
lernen. Jeder kann diese Produkte nutzen und Ideen fir ihre Ver-
wendung im Betrieb entwickeln.

Frank Steinwender

Frank Steinwender, Dipl.-Ing. (FH), begann seinen Berufsweg und damit auch seine ge-
werkschaftlichen Aktivitaten mit der Ausbildung zum Betriebsschlosser. Nach dem Studium
arbeitete er unter anderem als selbstédndiger IT-Dienstleister im Bereich Netzwerktechnik,
Logistik und IT. Seit 2011 berdt er Interessensvertretungen bei der Technologieberatungs-
stelle des DGB NRW e.V. in Fragen des Beschéftigtendatenschutzes und im Rahmen der
Mitbestimmung bei IT Projekten.
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Nun haben die beiden grofRen Systemanbieter SAP und Microsoft
Allianzen mit KI-Anbietern geschlossen und angekiindigt, die In-
tegration von KI-Losungen in ihre klassischen Produkte inten-
siv voranzutreiben. Bisher haben sich die Interessenvertretungen
mangels konkreter KI-Projekte kaum mit konkreten Regelungen
und der Gestaltung von KI-Anwendungen befasst. Das wird sich
in naher Zukunft deutlich &ndern mussen. Angekiindigt oder
bereits vorhanden sind KI-Komponenten fiir Personalsysteme,
Produktions- und unternehmensweite ERP-Systeme, bei Kolla-
borationswerkzeugen sowie bei IT-Sicherheitssystemen, zur Er-
stellung von Texten, auch wissenschaftlichen Abhandlungen,
zur Automatisierung der Produktionsplanung oder von Bewer-
bungs- und Einstellungsverfahren.

Ohne Login geht es nicht ... oder doch?

Die Zeiten scheinen vorbei zu sein, in denen sich ein Mobilfunk-
gerdt, eine Drehbank, ein Drucker, eine Eingangstiir oder sogar
ein Computer anonym oder mit generischen Benutzerkonten
nutzen lieBen. Ein praktisches Beispiel ist die Digitalisierung von
SchlieBsystemen/-anlagen. Das alte Prinzip, mit einem Schls-
sel eine Zutrittsberechtigung zu vergeben, ist um den Aspekt
der Speicherung und Kontrolle der Schliisselbenutzung erwei-
tert worden. Aus Mitbestimmungssicht ist damit aus der tech-
nischen Funktion, Zutritt zu gewihren, eine Uberwachungs-
einrichtung geworden. Die urspriingliche Ankiindigung des
Arbeitgebers, man wolle lediglich ein elektronisches SchlieRsys-
tem einfiihren, es wiirde sich an den Verfahren nichts dndern,
war schnell Gberholt. Bald wurde deutlich, dass nicht nur die
Berechtigung zum Zutritt gepriift, sondern bei der Verwendung
der Schlissel ein Datensatz mit Schliisselnummer, Uhrzeit und
Ort gespeichert wird. In Verbindung mit der Liste, wem welcher
Schlussel ausgehandigt wurde, ist die namentliche Zuordnung
moglich. Die Information, wer wann welche Tir genutzt hat,
bedeutet fiir die Beschaftigten Uberwachungsdruck. Es fragt
sich, ob dieses System Uberhaupt geeignet ist, den Zweck des
Zutritts zu kontrollieren oder zu helfen, einen Diebstahl aufzu-
kldren. Wahrscheinlich sind dazu sogar Drehkreuze besser ge-
eignet, da sie erlauben, die Personen zu zdhlen, die einen Raum
betreten. Eine wenigstens datenschutzfreundliche Lésung wére
die Vergabe von elektronischen Schliisseln ohne Personenbe-
zug.

Die Forderung, sich immer und Uberall authentifizieren zu mis-
sen, scheint Normalitdt geworden zu sein. Die Vorstellung, man
kdnne eine Maschine einfach nur nutzen, um die Arbeit durch-
zufiihren, oder eine Schraube an einem Bauteil festziehen, ohne
den Namen, Zeitpunkt, Ort und Drehmoment zu hinterlassen,
wird teilweise als absurd dargestellt. , Lasst mal die Kirche im
Dorfl" Das neue Normal ist, dass sich an allen Systemen alle
immer anmelden missen, im ergonomischen Falle tiber Single-
sign-on oder biometrische Merkmale. Eine Schliisselkarte ohne
Namensbezug ist ein Beispiel fiir eine zwischen den Interessen
abgewogene Losung. Sie entsprache dem Need to know-Prinzip
und der Forderung nach Datensparsamkeit.

In den Digitalisierungs-Projekten wird die Vorstellung, sich mit
Mitbestimmung und Datenschutz auseinandersetzen zu mis-
sen, allzu oft als Uiberholt angesehen. Die Frage: Was machen
Sie konkret mit den gespeicherten Daten? wird nicht oder nur

vage mit Begriindungen wie der Qualitatssicherung beantwor-
tet. Damit bleibt die Verarbeitung unzureichend begriindet. Die
Frage nach der VerhdltnismaRigkeit und den Personlichkeits-
rechten der Beschéftigten stellt sich gar nicht erst. Viel hdufiger
sollen alle Tatigkeiten bzw. Leistungen personenbezogen detail-
liert erfasst und verarbeitet werden. Sicher ist die Erfassung von
Teilen, deren Bearbeitungsfortschritt oder Standort sehr sinnvoll
fur die Optimierung von Durchlaufzeiten und fiir eine Echtzeit-
steuerung oder eine schnelle Fehlererkennung. Ob aber ein ein-
zelner Bearbeitungsschritt mit den personenbezogenen Daten
von Beschéftigten verbunden werden muss, ist im Einzelfall zu
begriinden.

Es gibt auch positive Beispiele. In diesen Betrieben wird zwar die
gesamte Produktion mit Sensorik ausgestattet, jeder Messwert
genommen und gespeichert, allerdings ohne Verknlpfung zu
den Menschen, die am Produktionsprozess beteiligt sind. Diese
sehr grofRen anonymen Datenmengen werden mittels Kl analy-
siert und Optimierungen abgeleitet, etwa fir die Produktions-
steuerung, Instandhaltung, Ablaufsteuerung, Verarbeitungsver-
fahren, Qualitdtsmerkmale und Energieverbrauch. Trotz eines
hohen Grads der Digitalisierung schrankt das die Personlich-
keitsrechte der Beschaftigten nicht ein. Digitalisierung kann also
ohne gldserne Beschéftigte gut funktionieren.

Informations-Sicherheit versus Datenschutz
und Mitbestimmung

Ein weiterer Grund fiir die Speicherung der Logins/Logouts
ist die IT-Sicherheit. Das ist ein legitimer Zweck. Doch ist da-
mit die lickenlose Erfassung aller Aktivitdten von Beschéftigten
mit ihren Arbeitsmitteln gerechtfertigt? Worin liegt die Erforder-
nis etwa fiir ein Protokoll eines Filmvorfiihrers in einem Kino?
Der Arbeitgeber hielt das fiir dringend erforderlich, um sicher
zu stellen, dass keine Horrorfilmwerbung im Kinderprogramm
lauft. Allerdings hatte der Vorfihrer keinerlei Moglichkeit, auBer
der zentral geplanten iberhaupt Werbung einzuspielen. Damit
scheint das Login-Protokoll ungeeignet, das Problem zu |6sen.
Der Arbeitgeber verglich dann alternativ den Sicherheitsbedarf
des Kinos mit dem eines Atomkraftwerks (!) und forderte es er-
neut. Glicklicherweise wurde im Beschluss einer Einigungsstelle
das Login-Protokoll abschlieBend als nicht erforderlich erachtet.
So kann die Filmvorfiihrung nun doch ohne Protokollierung der
Beschéftigten erfolgen.

Da die Anzahl der Cyberangriffe auf IT-Systeme unbestrit-
ten standig zunimmt und weitgehend professionell stattfindet,
wdchst die Bedeutung von Sicherheitsfunktionen wie Firewalls,
Virenscannern oder anderen Werkzeugen zur Erkennung von
Schadsoftware. Um das Ungewdhnliche und damit eine még-
liche Bedrohung automatisiert erkennen zu kdnnen, muss er-
kannt werden, was gewohnlich ist. Hierzu wird das Verhalten
von Beschéftigten vollstindig dokumentiert und auf Muster hin
analysiert. Security Information and Event Management (SIEM)
Systeme leisten das. Kann sich ein zugelassener Nutzer im Biiro
in Dortmund einloggen und zwei Stunden spater aus New York
nochmal? Voraussetzung fiir das Erkennen einer solchen si-
cherheitsrelevanten Anomalie ist, dass das Login-Verhalten die-
ser betroffenen Person protokolliert und in Echtzeit tiberwacht
wird, sowie definiert ist, was ein regelkonformes Verhalten ist.
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Ein Verhalten auRerhalb des Normalen, also die Abweichung,
der Sicherheitsvorfall wird so erkennbar und muss dann weiter
bewertet werden.

£,

Shadow Dexterous Robot Hand holding a lightbulb,
with permission CC-BY SA 3.0 unported of Richard Greenhill
and Hugo Elias of the Shadow Robot Company

Der Gesetzgeber hat die Notwendigkeit solcher Kontrollverfah-
ren fiir die Informationssicherheit gesehen und sieht sie daher im
IT-Sicherheits-Gesetz (IT SiG 2.0) zwingend vor, als MaRnahmen
fur Unternehmen der kritischen Infrastruktur (wie Energieversor-
gern). Das IT SiG 2.0 verlangt eine Angriffserkennung in Echt-
zeit (§ 8a Absatz 1a). Erst recht in einem solchen Setting, wenn
der Gesetzgeber die Uberwachung fordert, miissen die Mitbe-
stimmung wahrgenommen und der Datenschutz sichergestellt
werden. Zweckbindung, Speicherfristen und Zugriffsberechti-
gungen, Verfahren zur Bestimmung des Normalen und Analyse-
prozesse sind in einer Betriebsvereinbarung zu regeln.

Datalakes und andere Datenspeicher
Einen Paradigmenwechsel finden wir bei den Verfahren zum Er-
stellen von Auswertungen von Geschaftsprozesse vielleicht. Der

klassische Ansatz, die fiir das Unternehmen erforderlichen Aus-
wertungen fest zu definieren, in einem Softwarecode festzu-
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schreiben und mit Berechtigungen zu versehen, wird durch die
Speicherung in externen, hoch performanten Speichern mit fle-
xiblen Auswertemdglichkeiten ersetzt. Die so genannten Data-
lakes oder Analytics Clouds sind in der Lage, beliebige Daten-
quellen zu integrieren und extrem schnelle Auswertungen
durchzufiihren. Sie stellen sehr einfach zu bedienende Werk-
zeuge zur Verfigung. Mit dieser Technologie lassen sich Da-
ten aus allen moglichen Datenquellen miteinander verkniipfen
und anreichern. Gedacht sind diese Werkzeuge fir die Analyse
von Geschéftsprozess-Bewegungen, Netzwerk- und System-
protokollen. Zusatzlich kann mit diesen Daten eine KI trainiert
werden, die Verhaltensmuster und Benutzerprofile erkennt. Da-
mit liegt eine Leistungs- und Verhaltenskontrolle vor. Die Rege-
lungen entsprechender Systeme miissen der Leistungsféhigkeit
der Technologie gerecht werden und etwa Berechtigungen und
Zweckbindung auch bei Analytics-Systemen festschreiben. Ein-
facher Ausweg ware der Verzicht auf das Verarbeiten von per-
sonenbezogenen Daten in diesen Analytic-Cloud-Systemen, zu-
mal die Bezlige von Beschéftigten fir Unternehmensanalysen
nur selten erforderlich sind. Einige Unternehmen tun genau das.
Auch hier ist die Frage nach dem Need-to-know-Prinzip zu stel-
len.

Fazit

Digitalisierung in den Unternehmen fiihrt zu einer neuen Dimen-
sion von Daten mit Personenbezug und damit zu einer neuen
Dimension der Kontrollméglichkeiten. ,Bedenken second” bei
der Datenverarbeitung widerspricht Gesetzen und es entstehen
Risiken fir die Beschaftigten. Der schon lange beschriebene gla-
serne Mitarbeiter wird in einer Form Realitdt, wie wir uns das
bisher nicht vorstellen konnten. Sanktionen aufgrund von er-
kanntem Fehlverhalten und gesundheitsschidlicher Uberwa-
chungsdruck sind mégliche Folgen. Auf der anderen Seite ist si-
cher ein groBer Nutzen in der Digitalisierung zu realisieren. Der
Autor hat im Vorfeld zu diesem Text erstmalig einzelne The-
men mittels K1 recherchiert. Da er keine Texte (ibernommen hat,
gibt es keine Kennzeichnung hinsichtlich KI-Ergebnissen. Eine
Kennzeichnungspflicht von Ki-basierten Entscheidungen oder
Arbeitsergebnissen, einhergehend mit der Beschreibung der
zugrundeliegenden Datenbasis, sind allerdings wesentliche For-
derungen im Hinblick auf eine Regelung zur Verwendung kiinst-
licher Intelligenz im Betrieb.

Wenn der Gesetzgeber rechtliche Vorgaben macht und die un-
terschiedlichen Interessengruppen sich auf ihren verschiedenen
Ebenen Regeln im Umgang mit der Digitalisierung geben und
sie einhalten, besteht die Chance, eine gute Digitalisierungs-
Geschichte zu schreiben und vielleicht zu exportieren bzw. als
neuen Business Case zu vermarkten. Eine entfesselte Digitalisie-
rung ist sicher ein schlechter Weg.

Anmerkung

1 ,6. Einfiihrung und Anwendung von technischen Einrichtungen, die dazu
bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu

liberwachen;" §87 (1) 6 BetrVG
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Karin Schuler, Thilo Weichert

Mitbestimmung bei modernen ITK-Systemen

und die Notwendigkeit, das Betriebsverfassungsgesetz (BetrVG) zu dndern

Ist das Mitbestimmungsrecht noch zeitgemalB? Wie soll man vor Inbetriebnahme eines Systems wissen, welche zukiinftigen Ande-
rungen welche Auswirkungen auf die Persénlichkeitsrechte Beschéftigter haben werden? Das Mitbestimmungsrecht des § 87 (1)
Nr. 6 BetrVG stammt aus der Friihzeit der betrieblichen Mitbestimmung, ohne dass bisher eine wesentliche gesetzliche Anpassung

erfolgt ist.

Die Ausgangslage

Betriebsrate haben bei der Einfiihrung technischer Systeme mitzu-
bestimmen, wenn mithilfe des jeweiligen Systems das Verhalten
und die Leistung der von ihnen vertretenen Beschéftigten kon-
trolliert oder tiberwacht werden kénnen. Diese Bestimmung findet
sich im Betriebsverfassungsgesetz in einer Auflistung verschiede-
ner Tatbestdnde, die die Mitbestimmung ausldsen kénnen.

Da moderne IT-Systeme in aller Regel mindestens lber einen
Berechtigungsmechanismus und, schon allein aus Sicherheits-
griinden, Uber eine Nutzungsprotokollierung verfligen, sind die
Voraussetzungen des § 87 (1) Nr. 6 BetrVG fast immer erfullt: IT-
Systeme sind fast immer mitbestimmungspflichtig. Die langjéh-
rige Rechtsprechung des Bundesarbeitsgerichts (BAG) stellt klar,
dass die Eignung zur ,Leistungs- und Verhaltenskontrolle” aus-
reicht, um das Mitbestimmungsrecht auszuldsen. Nicht nétig ist
die gewollte oder tatséchliche Nutzung der anfallenden Beschéf-
tigtendaten zu einer Kontrolle oder Uberwachung.

==z
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Fahrradkuriere, Foto: Bilderwelt68, Pixabay

Der Zeitpunkt der Mitbestimmungspflicht — also wann der Be-
triebsrat mit dem Ansinnen des Arbeitgebers befasst wird — muss
vor der Einflhrung und dem Betrieb eines mitbestimmungs-
pflichtigen Systems liegen. Eine Nachfrage beim Betriebsrat in
letzter Minute verbietet sich. Eine fachgerecht geplante System-
einflihrung muss die Information, die Verhandlung und die Zu-
stimmungserteilung des Betriebsrats als Meilensteine im Projekt-
plan vorsehen.

Die Zustimmung kann sehr unterschiedliche Formen haben.
Theoretisch kann der Betriebsrat dem Arbeitgeber nach entspre-
chendem Beschluss des Gremiums eine Mail des Inhalts ,Mach
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was Du willst" schreiben. Das durfte allerdings eher die Aus-
nahme sein. Haufiger finden sich schriftlich fixierte Absprachen
dartiber, welche Grenzen fiir den Systembetrieb gelten sollen.
Das konnen schlichte Regelungsabreden sein oder aber, der
Standardfall, Betriebsvereinbarungen, in denen ausfiihrliche
Rahmenbedingungen fir den Systembetrieb und die Nutzung
der anfallenden Daten vereinbart werden.

Das Betriebsratsgremium muss einen offiziellen Beschluss tiber
die Tatsache und die Rahmenbedingungen der Zustimmung
schlieBen. Die Entscheidung nur eines einzelnen Betriebsratsmit-
glieds oder der bzw. des Vorsitzenden gentigt nicht.

Der Arbeitgeber kann sich nicht darauf berufen, dass , das Be-
triebsratsmitglied XY doch Mitglied im Projektteam war", und
auch nicht darauf, dass der Betriebsrat informiert worden ist,
aber nicht reagiert hat. Der gerne angefihrte Zeitdruck rechtfer-
tigt nicht, ein mitbestimmungspflichtiges System ohne die vor-
herige Zustimmung des Betriebsrats einzuftihren.

Es liegt also im Interesse und in der Verantwortung des Arbeit-
gebers, die rechtlich korrekte Zustimmung einzuholen. Er ist
derjenige, der bei der Projektplanung an die Schritte denken
muss, die fiir die Durchfiihrung der Mitbestimmung erforderlich
sind. Auch muss er die Informations- und Verhandlungsphase
mit dem Betriebsrat im Einflihrungsprozess beriicksichtigen und
professionell planen. Ein mitbestimmungspflichtiges System
ohne Zustimmung des Betriebsrats zu betreiben, ist keine gute
Idee. Und die Mitbestimmung in letzter Minute durchpeitschen
zu wollen, weil erst drei Tage vor geplanter Produktivsetzung
zuféllig daran gedacht wurde, ist eine Zumutung, die leider allzu
héaufig vorkommt.

Was passiert nun, wenn Informations- und Verhandlungsphase
zeitlich angemessen ablaufen und die Betriebsparteien die Mo-
dalitdten des Systembetriebs in einer Betriebsvereinbarung fest-
halten méchten?

Die Herausforderung

Betriebsvereinbarungen sind Vertrdge. Sie werden zwischen
dem Arbeitgeber und dem Betriebsrat des jeweiligen Unterneh-
mens geschlossen.

Grundprinzipien, die fiir andere Arten von Vertragen gelten, gel-
ten flr Betriebsvereinbarungen gleichermaBen. Dass man das
betonen muss, liegt an dem haufig zu beobachtenden Phéno-
men, dass Arbeitgeber die Verbindlichkeit einer Betriebsverein-
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barung leugnen. Zu diesen Grundprinzipien gehért, dass ein
Vertrag nicht einseitig gedndert werden kann. Sind die Unter-
schriften der Vertragspartner geleistet, dann gilt das Vereinbarte
— und zwar als Ganzes und nicht nur in Teilen. Wenn Arbeitge-
ber das vereinbarte System anpassen méchten und Anderungen
wiinschen, die den Bestimmungen einer Betriebsvereinbarung
widersprechen wiirden, miissen die Anderungen von beiden Ver-
tragsparteien neu verhandelt und vereinbart werden. Erst danach
diirfen sie gemaR der neuen Vereinbarung umgesetzt werden.

Auch nach Abschluss eines Vertrags zur wéchentlichen
Lieferung einer Biogemtisebox muss man sich nicht ge-
fallen lassen, dass der Lieferant plétzlich einseitig be-
stimmt, nur noch konventionell angebautes Gemdiise zu
liefern.

Eine Anderung der Vertragsbedingungen kann nur in beidersei-
tigem Einverstdndnis erfolgen; andernfalls muss der Vertrag ge-
kiindigt werden. Insofern unterscheidet sich eine Betriebsverein-
barung nicht von jedem anderen Vertrag.

Das bedeutet: Jede Anderung eines Vertrags, in diesem Fall der
Betriebsbedingungen eines vereinbarten IT-Systems, macht die
erneute Durchfiihrung der Mitbestimmung nétig. Der Arbeitge-
ber muss, wie bei Einfihrung des Systems, mit dem Betriebsrat
als Vertragspartei iber die gewiinschten Anderungen verhan-
deln und einen modifizierten, den neuen Rahmenbedingungen
entsprechenden Vertrag schlieBen.

Patches, Updates und der ganze Rest

Naturlich ist einem in der IT vertraut, dass sich das Update-Ka-
russell heutzutage immer schneller dreht. Wo man friiher Sys-
teme auf Servern im eigenen Rechenzentrum betrieb und hau-
fig jahrelang keine nennenswerten Anderungen an der Software
vornahm, wird heute auf Cloud-Systeme gesetzt, die bei einem
Dienstleister betrieben und manchmal fast jede Nacht durch alle
Arten von Patches und Updates modifiziert werden. Es ist zu-
dem haufig, dass der Kunde, also der Arbeitgeber, tiberhaupt
keine faktische Einflussnahmeméglichkeit hat. Die Auswirkun-
gen ungefragt eingespielter Updates werden den Nutzerinnen
und Nutzern oft erst im Nachhinein bewusst.

Arbeitgeber als verantwortliche Systembetreiber haben also das
grolRe Problem, dass sie in vielen Féllen, selbst wenn sie wollten,
die Konsequenzen von Anderungen auf Beschiftigtendaten und
ganz allgemein die Mitbestimmung nicht tberblicken. Sie kén-
nen oft selbst im Nachhinein keine ausreichenden Informatio-
nen gem. § 80 (2) BetrVG zur Verfligung stellen, so dass dem
Betriebsrat auch keine Bewertung méglich ist. Viele kleinere An-
derungen finden sich allenfalls in Release Notes wieder, deren
Aussagekraft schwankt.

Es zahlt daher heute zu den traurigen Selbstverstandlichkeiten,
dass selbst bei geregelten Systemen, die also mit einer Zustim-
mung des Betriebsrats betrieben werden, groBe Diskrepanzen
zwischen dem zum Zeitpunkt der Priifung formal vereinbarten
Stand und dem tatsdchlichen Systemstand bestehen. Die aus
grundsatzlichem Regelungsunwillen des Arbeitgebers nicht ge-
regelten Systeme sind hier explizit nicht angesprochen. Es soll
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nur das Problem der durch nicht nachgehaltene Anderungen
vom Soll-Stand (der Betriebsvereinbarung) abweichenden Sys-
teme betrachtet werden.

Verbrauch der Mitbestimmung

Die Schwierigkeit, ein System initial durch Betriebsvereinbarung
zu regeln und dann Uber langere Zeit Vereinbarung und System-
betrieb kongruent zu halten, ergibt sich aus folgenden wesent-
lichen Aspekten:

1. Die initiale Vereinbarung muss vor der Produktivsetzung
geschlossen sein. Andernfalls wirde der Arbeitgeber das
System rechtswidrig ohne Zustimmung betreiben.

2. Zum Zeitpunkt der initialen Vereinbarung sind wesentliche
Charakteristika des Systemeinsatzes hdufig weder dem
Arbeitgeber noch dem Betriebsratin allen fiir die Beschéftigten
Uberwachungsrelevanten Auswirkungen bekannt. Selbst
wenn, was selten genug vorkommt, eine sachgerechte
technische Dokumentation vorliegt, werden unerwiinschte
Nebenwirkungen oft erst im Praxisbetrieb deutlich.

Wird eine Betriebsvereinbarung vor dem Systemeinsatz ge-
schlossen, so gilt die Mitbestimmung zu diesem System(stand)
als ausgelibt. Ein Nachbessern, beispielsweise aufgrund spate-
rer Erkenntnisse, ist nur in zwei Féllen moéglich: Entweder wird
durch eine gewiinschte Systemé&nderung ohnehin eine Anpas-
sung der bestehenden Regelung nétig, oder eine der beiden
Seiten kiindigt die Vereinbarung. AuRerhalb dieser beiden Félle
spricht man von ,, verbrauchter” Mitbestimmung: Der Betriebs-
rat kann fir einzelne Aspekte keine Nachbesserungen verlan-
gen, solange die Bestimmungen der einmal abgeschlossenen Be-
triebsvereinbarung vom Arbeitgeber eingehalten werden.

Betriebsrate unterliegen also auch bei untibersichtlichen Syste-
meinfihrungen dem Zwang, dass der erste Wurf sitzen muss.
Das gilt, obwohl die Identifizierung vieler Gefahrdungen durch
das System fir die Persénlichkeitsrechte Beschéftigter einem
Blick in die Glaskugel gleicht.

Wie soll man vor Inbetriebnahme eines Systems wissen, wel-
che Aspekte zukiinftigen Anderungen unterworfen sein werden
und welche Auswirkungen das auf die Persénlichkeitsrechte Be-
schaftigter haben wird? Selbst wenn der Arbeitgeber — was sel-
ten genug der Fall ist — flir eine aussagekraftige Dokumentation
gesorgt hat, der man arbeitnehmerunfreundliche Funktionen,
unndtige Datenspeicherungen und Gberbordende Auswertun-
gen entnehmen kann, ist das keine Garantie dafir, dass durch
spatere Updates keine zusétzlichen unerwiinschten Auswirkun-
gen entstehen.

Die Systembeschreibung als Grundlage der Betriebsvereinba-
rung bildet jedoch die einzige juristisch belastbare Grundlage
furr einen spéter eventuell erforderlichen Rechtsstreit. Bei diesem
wird dann nur geprift, ob der Arbeitgeber sich an den verein-
barten Stand gehalten hat. In der Betriebsvereinbarung nicht er-
fasste Sachverhalte und Regelungen kdnnen spéter nicht geriigt
werden, auch wenn sich dadurch aus Sicht des Betriebsrats im
Nachhinein schadliche Auswirkungen ergeben.
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Um diesem Dilemma wenigstens teilweise zu entkommen, ha-
ben sich in der Praxis der Gestaltung von Betriebsvereinbarun-
gen Vorgehensweisen etabliert, die das bei Abschluss Unbe-
kannte kompensieren sollen.

Praktikable Anderungsmodalititen
und bisherige Lésungsansatze

Eine weit verbreitete Methode, die technischen und funktionalen
Anderungen unterworfenen Einzelheiten eines IT-Systems in ei-
ner Betriebsvereinbarung zu fassen, besteht in der strukturierten
Auslagerung bestimmter Aspekte in sogenannte Anlagen. Juris-
tisch gesehen besteht kein Unterschied in der Verbindlichkeit, ob
eine Aufzdhlung zuldssiger Auswertungen im Haupttext der Be-
triebsvereinbarung steht oder in einer eigens geschaffenen Anlage
Auswertungen. Solange derartige Anlagen als Teil der Betriebsver-
einbarung definiert werden, sind sie gleichermaBen verbindlich.
Allerdings hat die Nutzung von Anlagen zwei wesentliche Vorteile:
Die Betriebsvereinbarung ist in ihren Kernpunkten wesentlich bes-
ser verstandlich (lesbar) und spater gewiinschte Anderungen (der
Arbeitgeber mdéchte eine zusatzliche Auswertung einfithren) sind
nach Verhandlung durch Aktualisierung und Unterzeichnung der
entsprechenden Anlage relativ einfach zu bewerkstelligen.

In der Vergangenheit waren Betriebsvereinbarungen weit verbrei-
tet, in denen die detaillierten Anlagen mehrere Ordner fiillten.

Diese in der Praxis kaum zu handhabende Textflut entsprang
der Notwendigkeit, moglichst alle Eventualititen vorzubeden-
ken und eine abschlieBende Positivliste des Erlaubten zu er-
stellen, damit bei einer eventuellen gerichtlichen Auseinander-
setzung einfach festzustellen ist, ob eine bestimmte Nutzung,
Auswertung o. 4. zuldssig war oder nicht.

Sowohl zwecks Handhabung eventueller Anderungen als auch
wegen der Schwierigkeiten bei der dauerhaften Befolgung der-
artiger Vorgaben werden immer wieder Wege zur Vereinfa-
chung der Anlagen und der Anderungssystematik gesucht, die
keine Einschrdnkung der Mitbestimmungsrechte und des Be-
schaftigtenschutzes bewirken.

Mitbestimmung in Phasen

Um aus dem Zwang zum Glaskugellesen bei der Erstvereinba-
rung eines teilweise unbekannten, eventuell nicht ausreichend
dokumentierten Systems zu kommen, teilen manche Betriebs-
parteien die Mitbestimmung in verschiedene Phasen auf und
bestimmen, dass sie erst dann als vollstdndig ausgelibt gelten
soll, wenn alle Phasen wie vorgesehen durchlaufen wurden.
Das erfordert allerdings eine gute Organisationsstruktur, eine
gute Projektplanung sowie eine gute Kooperation der Betriebs-
parteien. Aus einem Zusammenspiel von vorbereitenden Maf-
nahmen, Systemeinfiihrung, Untersuchungs- und Dokumenta-
tionsaufgaben, regelmaRigen Mitbestimmungsbesprechungen
der Betriebsparteien, schrittweiser Lieferung erarbeiteter Kon-
zepte und dem jederzeitigen Vetorecht des Betriebsrats (solange
die Mitbestimmung nicht gemaR Phasenmodell abgeschlossen
wurde) kann so ein sinnvoller und praxisorientierter Mitbestim-
mungsprozess stattfinden.

Ist ein derart aufwéndiges Modell nicht durchsetzbar, bestehen
auch andere Moglichkeiten der Vereinfachung von Systemdo-
kumentation und Anderungsverfahren.

Mitbestimmung nach Kategorie

In Bestimmungen einer Betriebsvereinbarung kénnen bei-
spielsweise  Anderungsprozesse  mit  unterschiedlicher
Beteiligungstiefe festgelegt werden. Dazu kategorisieren die
Parteien Anlagen oder Vereinbarungsteile in Abh&ngigkeit von
der erwarteten Eingriffstiefe in das Persdnlichkeitsrecht der Be-
schaftigten. So kdénnen in einer Anlage bestimmte verwendete
Beschéftigtendaten als hoch sensibel eingestuft werden, dage-
gen eine Anlage mit der topologischen Darstellung des Systems
als wenig kritisch. Aus der gewahlten Kategorisierung ergeben
sich dann Anderungsverfahren mit unterschiedlich hoher Kom-
plexitdt und Tiefe (beispielsweise mit vorheriger Information und
Verhandlung, mit kombinierter Information und spaterem Veto-
recht, mit reiner Information ohne Vetorecht). In Bezug auf die
Persdnlichkeitsrechte als weniger kritisch eingestufte Anderun-
gen verursachen so weniger Aufwand beim Umsetzen von Sys-
temanderungen.

Die Schwierigkeit aus Sicht des Betriebsrats besteht in der Vo-
rausschau, welche Sachverhalte in welchen Anlagen er fiir so
sensibel hilt, dass er Anderungen klassisch mitbestimmen will
und an welchen Stellen er das Risiko einer Lockerung im Ande-
rungsprozess tragen kann.

Nachlaufende Mitbestimmung

Arbeitgebern und Betriebsraten stehen gleichermafen bei heu-
tigen Cloud-Systemen vor dem Problem, dass ein dienstleisten-
der Betreiber ungefragt Anderungen durchfiihrt, die der Feh-
lerbehebung oder der SchlieBung von Sicherheitsliicken dienen.
Eine eventuell gebotene vorherige Beteiligung des Betriebsrats
ist dann nicht mehr méglich. Bei Sicherheits-Patches besteht re-
gelméaRig auch kein verniinftiger Grund, die Zustimmung zu ver-
weigern. Ganz im Gegenteil: Zur Erhaltung der Sicherheit, auch
der im System verarbeiteten Beschéftigtendaten, hat auch der
Betriebsrat ein Interesse an deren schneller SchlieBung.

Diese Erkenntnis miindet manchmal in Bestimmungen, die den
Umgang mit derartigen Sicherheitspatches oder als vergleichbar
harmlos eingeschatzten Patches in eine eigene Kategorie ein-
ordnen, fir die ein Anderungsmechanismus mit automatischer
Bereitstellung von Release Notes des Dienstleisters mit nach-
trdglichem Vetorecht vereinbart wird fir den Fall, dass der Si-
cherheits-Patch im Hintergrund unerwartet beschéftigten-
relevante Anderungen zur Folge hat, die erst spéter entdeckt
werden.

Mit dieser Vereinfachung wird eine nachlaufende Mitbestim-
mung etabliert. Sie basiert auf der grundsdtzlichen Erkennt-
nis, dass weder eine detaillierte vollstdndige Positivliste erstellt
werden kann noch jede kleinste Anderung tatsichlich fiir den
Schutz der Beschaftigten relevant ist — so wie das bei vielen Feh-
lerbehebungs-Patches der Fall ist. In derartigen Modellen ist
der Detaillierungsgrad von Anlagen nur dort hoch, wo auch der
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Schutzbedarf der Beschaftigten offensichtlich hoch ist. Erschei-
nen Anlageninhalte zum Zeitpunkt des Vertragsschlusses wenig
heikel oder kdnnen deren Auswirkungen nicht abschliefend be-
urteilt werden, so einigt man sich vorldufig auf eine einfache
Darstellung, die Gberblicksartig, grob, auf groBer Flughéhe aus-
fallen kann.

Entscheidend fiir dieses Zugestidndnis des Betriebsrats ist jedoch,
dass er zu einem beliebigen spéteren Zeitpunkt eine detaillierte
Darstellung verlangen und anschlieBend die Wiederaufnahme
der Mitbestimmung zu diesem Aspekt verlangen kann. Ausléser
fur eine solche Nachbewertung kénnen Beschwerden Beschaf-
tigter, eigene Erkenntnisse des Betriebsrats oder Vorfille sein,
die zwar nicht expressis verbis den Bestimmungen der Betriebs-
vereinbarung widersprechen, aber so nicht erwartbar waren und
fur Beschaftigte nachteilig sein kénnen.

Fur derartige Félle kann in einer Betriebsvereinbarung bestimmt
werden, dass die Mitbestimmung fir die beschriebenen verein-
fachten Félle/Anlagen nicht als verbraucht gilt und der Arbeit-
geber sich daher nicht aufgrund bestehender Betriebsvereinba-
rung weigern kann, erneut zu verhandeln. Das garantiert ein
Auffangnetz fur Félle, in denen der Betriebsrat, auch zur Er-
leichterung des Arbeitgebers, auf eine genaue Darstellung ver-
zichtet und spater offenbar werdende Implikationen Gbersehen
hat.

Grenzen durch das BetrVG

Die oben dargestellten Lésungsansétze zur praktikableren Hand-
habung von Anderungen kdnnen in jeder Betriebsvereinbarung
vereinbart werden. Allerdings gelingt das nur, wenn zwischen
den Verhandlungspartnern ein gewisses MaB an Vertrauen und
an gutem Willen vorhanden ist.

Verhandlungssituationen, in denen Arbeitgeber und Betriebsrat
bei jeder noch so kleinen technischen Festlegung dariiber strei-
ten, ob sie mitbestimmungspflichtig ist, sind fir alle Arten nach-

Foto: Christian Liepe

expertise.
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laufender Mitbestimmung nicht geeignet, weil sie im BetrVG
nicht explizit vorgesehen sind und im Streitfall die Wirksamkeit
des vereinbarten Konstrukts davon abhdngt, wie das Arbeitsge-
richt diesen Teil der Vereinbarung bewertet.

Auch fiur konfliktdre Verhandlungen, die schlieBlich in ei-
ner Einigungsstelle miinden, verbieten sich vereinfachte Sys-
tembeschreibungen oder vereinfachte Anderungsmodalité-
ten. Derartige Vereinbarungsteile waren wohl regelmaBig nicht
spruchféhig, weil ihnen keine interessenausgleichende Regelung
innewohnt. In solchen Konfliktféllen ist die klassische, aufwén-
dige und méglichst weit vorausschauende Dokumentation der
Systemcharakteristika die einzige zur Verfligung stehende Mog-
lichkeit, einen Vertragsschluss ohne Aufgabe von Mitbestim-
mungsrechten herbeizufiihren. Die Anderungssystematik des
BetrVG fiir Betriebsvereinbarungen ist auch fir den Arbeitgeber
die einzige Moglichkeit, ein System dauerhaft rechtskonform zu
betreiben: Jede technische oder funktionale Anderung, die die
Betriebsvereinbarung, also den geschlossenen Vertrag, falsch
werden lasst, muss vor Umsetzung eine vertragsandernde Mit-
bestimmung durchlaufen.

Diese Situation stellt letztlich keine der beiden Seiten zufrieden.
Aufgrund der praktischen Umsetzungsprobleme wird so zumeist
auch nicht die gewiinschte Schutzwirkung fur die Beschéftigten
entfaltet. Ist fiir den Betriebsrat die Aufrechterhaltung einer Be-
triebsvereinbarung aufgrund der erfolgten Verdnderungen nicht
mehr tolerierbar, so bleibt ihm nur die M&glichkeit, der vollstan-
digen Kiindigung, die, soweit nichts anderes vereinbart wurde,
nach einer Frist von drei Monaten wirksam wird (§ 77 (5) Be-
trVG). Das hat regelmaBig zur Folge, dass samtliche — auch die
die Beschaftigten schitzenden — Regelungen unwirksam wer-
den, soweit sie nicht einer Nachwirkung unterfallen, also bis
zum Abschluss einer neuen Betriebsvereinbarung zum gleichen
Thema weitergelten. Auch wenn durch die (in Teilen) nachwir-
kende Betriebsvereinbarung kein véllig rechtsfreier Zustand ent-
steht, ist die Schutzwirkung flr Beschéftigte stark eingeschrankt.
Das fuhrt im glnstigsten Fall zu Neuverhandlungen und bei feh-
lender Einigung zur Einrichtung einer Einigungsstelle.

Karin Schuler und Thilo Weichert

Karin Schuler ist Diplom-Informatikerin und seit Gber dreiRig Jahren selbstdndige Beraterin
und Sachverstandige fur Datenschutz und IT-Sicherheit. Sie berdt Betriebsrate und Daten-
schutzbeauftragte. Karin ist FIfF-Mitglied, ehemalige Vorstandin der Deutschen Vereinigung
fur Datenschutz und Griindungsmitglied des Netzwerks Datenschutzexpertise.

Thilo Weichert, gelernter Jurist und Politologe, war 2004 bis 2015 Landesbeauftragter fir
Datenschutz in Schleswig-Holstein. Er ist heute als Datenschutzberater tétig und engagiert
sich im Vorstand der Deutschen Vereinigung fur Datenschutz und im Netzwerk Datenschutz-

53

schwerpunkt



pjundiamyds

54

Anderungsbedarf: BetrVG

Das Problem, dass durch duBere Verdnderungen die Grundlagen
einer Betriebsvereinbarung nicht mehr passen, kann bei jeder Be-
triebsvereinbarung auftreten. Das spezifische von Vereinbarungen
nach § 87 (1) Nr. 6 BetrVG, also der Mitbestimmung bei Uiberwa-
chungsgeeigneten IT-MaBnahmen, ist, dass diese meist eine lang-
fristige Wirkung haben und dass mitbestimmungsrelevante System-
verdnderungen eher die Regel als die Ausnahme sind. Daher sind die
folgenden Uberlegungen zu einer ,nachlaufenden Mitbestimmung*
zwar generell relevant, vor allem aber von hoher praktischer Bedeu-
tung fur die hier erérterten Fragen zu IT-Systemmaodifikationen.

Die bisherige Darstellung hat gezeigt, dass eine nachlaufende
Mitbestimmung im IT-Bereich sinnvoll ist, aber in der Praxis da-
von abhdngt, dass hierzu beide Betriebsparteien und damit der
Arbeitgeber auch tatséchlich bereit sind. Rechtlich erzwingbar
ist sie nicht und verbindlich gestaltbar nur unter erschwerten Be-
dingungen. Im Rahmen eines konfliktdren Einigungsstellenver-
fahrens ist es eher ein gliicklicher Umstand, wenn ein solches
Verfahren vom Einigungsstellenvorsitzenden durchgesetzt wird.

Insofern liegt es nahe, dass hier der Gesetzgeber tétig wird. Dieser
kann die in der Praxis bereits erprobten Konzepte der Klassifizie-
rung von Vereinbarungsteilen mit unterschiedlichen Mitbestim-
mungsabldufen und der nachlaufenden Mitbestimmung auf eine
verbindliche, d.h. auch rechtlich erzwingbare Grundlage stellen.
Angesichts des Umstands, dass das Bundesarbeitsministerium
derzeit ohnehin an einem Beschaftigtendatenschutzgesetz arbei-
tet, bei dem auch das Verhdltnis von Datenschutz- und Arbeits-
recht neu austariert wird, sollte eine entsprechende Anderung im
BetrVG moglich sein. Sie ist zumindest diskussionsbediirftig.

Die Abkehr vom Prinzip der abschlieBenden Regelung und die Hin-
wendung zu einem System der Mitbestimmung, bei dem bereits
vereinbarte Systeme unter bestimmten Voraussetzungen erneut
der Mitbestimmungspflicht unterfallen, bediirfen einer ausdriick-
lichen gesetzlichen Grundlage. Diese Pflicht sollte unabhéngig da-
von vorgesehen werden, ob durch eine geplante Anderung die
bestehende Betriebsvereinbarung unzutreffend wirde. Derartige
Anderungen wiirden auch heute schon - so zumindest der rechtli-
che Anspruch der Regelung - eine erneute Mitbestimmungspflicht
auslésen. Tatsachlich besteht aber eine hohe Rechtsunsicherheit,
ob und wenn ja inwieweit, die gegebenen Verdnderungen die Vor-
aussetzungen des § 87 (1) Nr. 6 BetrVG zur Folge haben.

Um diese Unsicherheit aufzulésen, kénnten als Ausloser einer
nachlaufenden Mitbestimmung explizit geregelt werden:

e Beschéftigte beschweren sich, weil sie durch bestimmte,
nicht klar vereinbarte Auswertungen Nachteile erleiden.

e Der Betriebsrat hat konkrete Erkenntnisse zu nachteiligen
Auswirkungen flr Beschaftigte, die beim Abschluss der Be-
triebsvereinbarung nicht erkennbar waren und daher in der
Betriebsvereinbarung nicht thematisiert wurden.

e Nach Abschluss der Betriebsvereinbarung werden Funktionen
und Verarbeitungen erganzt, die formal aufgrund groBer Flug-
héhe in der Betriebsvereinbarung, also wegen ihrer abstrakten
Beschreibung von der Zustimmung der Betriebsvereinbarung

erfasst sind, im Detail jedoch entweder nicht erkennbar waren
oder durch eine Kombination mit anderen zuldssigen Verarbei-
tungen zu neuen personenbezogenen Erkenntnissen fithren.

o Der Arbeitgeber kann oder will beziiglich erfolgter Anderun-
gen keine ausreichenden Unterlagen beibringen und beruft
sich auf Nichtwissen (,der Hersteller macht nachtliche Up-
dates, da weiR ich selbst nicht, was da passiert").

Die Vorteile

Die gesetzliche Festlegung der Rahmenbedingungen nachlau-
fender Mitbestimmung bréchte fir Beschaftigte und Arbeitge-
ber gleichermalen Vorteile:

e Der Zwang zum Glaskugellesen und die damit verbundene
Furcht, wesentliche Aspekte einer sinnvollen Regelung zu
vergessen oder Ubersehen zu haben, verléren an Scharfe.
Das Vertrauen der Belegschaft in die eingesetzten Systeme
wiirde gesteigert. Die Arbeitgeber erhielten eine arbeits-
rechtliche Handhabe gegeniiber ihren Dienstleistern, die er-
forderlichen Informationen tber das System und Gber Syste-
ménderungen jederzeit nachzufordern.

e Die Bereitstellung (noch) nicht vorhandener Dokumentati-
onsteile, Konzepte oder Einsatzszenarien kénnten unter ei-
nem Regime der nachlaufenden Mitbestimmung auf einen
spateren Zeitpunkt verlegt werden.

o Die Experimentierbereitschaft hinsichtlich von IT-Innovatio-
nen wirde sowohl fur den Arbeitgeber als auch fur die Be-
legschaft erhdht, was letztlich der Innovationsféhigkeit der
Unternehmen zugutekéme.

e Die unsdgliche Diskussion, ob bestimmte Systeme (iberwa-
chungsgeeignet sind oder nicht und inwieweit Datenschutz-
fragen Einfluss auf das Mitbestimmungsrecht haben, wiirde
von der theoretischen auf die praktische Ebene verlagert,
was eine konkrete Verbesserung des Personlichkeitsschutzes
flr Beschaftigte zur Folge hétte.

Das Mitbestimmungsrecht des § 87 (1) Nr. 6 BetrVG stammt aus
der Friihzeit der betrieblichen Mitbestimmung, ohne dass bisher
eine wesentliche gesetzliche Anpassung erfolgt ist. Das Bundesar-
beitsgericht zog angesichts der technischen Entwicklung von Ver-
haltens- und Leistungskontrollen schon in den 1970er-Jahren den
Schluss, dass die ,Bestimmung zur Uberwachung" objektiv und
unabhdngig von den tatsdchlichen Praktiken und Absichten des
Arbeitgebers zu bewerten ist. Angesichts der inzwischen fir alle
Beteiligten bestehenden Intransparenz der im Einsatz befindlichen
und erst recht der in Zukunft absehbaren Systeme zur Verhaltens-
und Leistungskontrolle ist das Mitbestimmungsrecht nicht mehr
zeitgemdls. Es ist daher nicht abwegig, generell die Wahrung des
Datenschutzes von Beschéftigten der Mitbestimmung zu unter-
werfen. Sollte sich dies politisch nicht durchsetzen lassen, so wird
mit dem vorliegenden Vorschlag ein Weg aufgezeigt, mit dem in
praktikabler und rechtssicherer Form der Personlichkeitsschutz er-
heblich verbessert und der Technikentwicklung angepasst werden
kann, ohne das bestehende Gesamtgeflige der informationstech-

nischen Mitbestimmung in Frage zu stellen. @
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Algorithmen riitteln kaum an politischen Einstellungen

31. Juli 2023 - Die Empfehlungsalgorithmen sozialer Plattformen sind mitverantwortlich fiir die Verbreitung von Falschinformati-
onen und die gesellschaftliche Polarisierung, heifit es gemeinhin. Aber stimmt das tatsdchlich? Vier aktuelle Studien kommen zu

einem gemischten Ergebnis.

Es ist ein wissenschaftliches GroBprojekt: In insgesamt 16 Stu-
dien untersuchen Wissenschaftler:innen, welchen Einfluss Algo-
rithmen auf die Verbreitung von Falschinformationen und Pola-
risierung haben. Zwei der weltweit gréBten sozialen Netzwerke
stehen dabei im Fokus: Facebook und Instagram. Beide Plattfor-
men gehdren dem Tech-Konzern Meta an.

Die ersten vier Studien wurden nun in den wissenschaftlichen
Zeitschriften Science' und Nature? ver6ffentlicht. Die Ergebnisse
zeichnen — zumindest fir den Zeitraum der zweiten Jahreshélfte
2020 in den Vereinigten Staaten — ein differenziertes Bild davon,
wie US-Amerikaner:innen soziale Netzwerke nutzen, und wel-
che Auswirkungen dies auf ihre politischen Uberzeugen und den
gesellschaftlichen Diskurs hat.

Demnach spielen die beiden Plattformen eine entscheidende
Rolle dabei, die Nutzer:innen zu Inhalten zu leiten, denen sie
wabhrscheinlich zustimmen. Die Studien bezweifeln jedoch, dass
Meta die politischen Uberzeugungen der Nutzer:innen signifi-
kant beeinflussen kann.

Aus Sicht von Meta bestatigen die Studien damit frihere Aus-
sagen des Unternehmens3, wonach es fir die Nutzer:iinnen
von Vorteil sei, wenn Algorithmen deren Feeds sortierten.
Kritiker:innen entgegnen, dass die Studien vor allem zeigten,
dass das Problem mannigfaltiger sei als bislang zumeist ange-
nommen und der Konzern nicht aus der Verantwortung entlas-
sen sei.

Verscharfen Algorithmen die gesellschaftliche
Polarisierung?

Die Forschungen starteten offiziell Ende August 2020, also noch
vor der US-Présidentschaftswahl im November des gleichen Jah-
res. Ein Team aus rund zwei Dutzend Facebook-Forscher:innen
und externen Wissenschaftler:innen untersuchte Gber mehrere
Monate konkret*, welche Auswirkungen Facebook und Insta-
gram unter anderem auf die politische Beteiligung, die politi-
sche Polarisierung und die Verbreitung von Falschwahrnehmun-
gen hat.

An drei der vier Studien nahmen fiir einen Zeitraum von knapp
drei Monaten mehrere zehntausend US-amerikanische Face-
book- und Instagram-Nutzer:innen teil. Ihre Identifikationsda-
ten wurden dabei unkenntlich gemacht. Fur die vierte Studie
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stellte Meta den Forschenden anonymisierte Daten von rund
208 Millionen Facebook-Nutzer:innen zur Verfligung.

In der ersten Studie mit dem Titel Wie beeinflussen Algorith-
men von Social-Media-Feeds die Einstellungen und Verhalten
in Wahlkampagnen?® sahen die teilnehmenden Facebook- und
Instagram-Nutzer:innen drei Monate lang einen chronolo-
gisch statt algorithmisch sortierten Nachrichten-Feed. Die Bei-
trdge waren also nach ihrer zeitlichen Aktualitat sortiert und
nicht vorrangig nach den persénlichen Interessen der einzelnen
Nutzer:innen.

Die Forschenden fanden heraus, dass die chronologische An-
zeige — eine Option, die Facebook erst wieder seit Kurzem sei-
nen Nutzer:iinnen anbietet — ,den Anteil von Inhalten aus als
nicht vertrauenswiirdig eingestuften Quellen um mehr als zwei
Drittel im Vergleich zum algorithmischen Feed erhdhte, wahrend
er die Anzeige von unhdflichen Inhalten um fast die Halfte redu-
zierte". Zugleich aber habe die chronologische Anzeige keinen
nennenswerten Einfluss auf die , Polarisierung" oder das politi-
sche Wissen der Menschen gehabt.

Algorithmen Ubten zweifelsohne einen grofen Einfluss darauf
aus, wie Menschen Inhalte auf den Plattformen wahrnehmen,
so Talia Jomini Stroud, eine der Studienleiter:innen und Direkto-
rin des Center for Media Engagement an der University of Te-
xas gegenuber dem britischen Guardian®, ,wir haben aber auch
festgestellt, dass [...] eine Anderung der Algorithmen in den so-
zialen Medien die politischen Einstellungen nicht beeinflusst ha-
ben.”

Und noch etwas habe sich gezeigt: Ohne algorithmisch vorsor-
tiertem Feed verringert sich die Zeit, die Nutzer:innen auf Face-
book oder Instagram verbringen, deutlich. Zugleich verbrachten
sie mehr Zeit auf TikTok, YouTube und anderen Plattformen. Aus
Sicht der Forschenden zeige dies, wie wichtig die algorithmische
Sortierung fiir Meta aus wirtschaftlichen Griinden ist.

Facebook und Instagram sind
machtige Kuratiermaschinen

Die zweite Studie” nahm das Nutzungsverhalten von etwa 208
Millionen US-amerikanischen Facebook-Nutzer:innen rund um
die US-Présidentschaftswahl im Jahr 2020 - konkret von Sep-
tember 2020 bis Februar 2021 — in den Blick.
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Die Forschenden kommen zu dem Schluss, dass Facebook
~ideologisch stark gespalten ist — weit mehr als frithere For-
schungen zum Nachrichtenkonsum im Internet auf der Grund-
lage des Surfverhaltens ergeben haben.” Die Spaltung werde
aber weniger durch die Inhalte gepréagt, die Freund:innen pos-
ten, sondern erheblich mehr durch Facebook-Seiten und -Grup-
pen. Aus Sicht der Forschenden veranschaulicht dies, dass Face-
book-Seiten und -Gruppen eine ,sehr méchtige Kurations- und
Verbreitungsmaschine” seien.

AuRerdem stellt die Studie fest, dass weit mehr Konservative
Falschinformationen sehen und teilen wiirden als Liberale. Dem-
nach waren 97 % der als Falschinformation deklarierten Mel-
dungen bei Konservativen beliebter als bei Liberalen. Konser-
vative neigten zudem dazu, vergleichsweise mehr politische
Nachrichten zu lesen, die auch von anderen Konservativen gele-
sen wirden, so die Studie.

Wenig Auswirkungen auf die Uberzeugungen

Allerdings habe das Verhalten der Nutzer:innen nicht unmittel-
bar Einfluss auf deren Uberzeugungen, so das Ergebnis der drit-
ten Studie®. Fir diese Studie reduzierten die Forschenden die
Menge jener Inhalte, die von , gleichgesinnten* Verbindungen
in die Feeds von mehr als 23.000 Facebook-Nutzer:innen ge-
postet wurden, um rund ein Drittel.

Dies fuhrte zwar dazu, dass die Nutzer:innen deutlich mehr In-
halte aus Quellen jenseits des eigenen politischen Spektrums sa-
hen. Allerdings interagierten sie weniger mit diesen Inhalten als
mit jenen, die ihren eigenen Uberzeugungen entsprachen. Vor
allem aber hatten die anderen Inhalte keine messbaren Auswir-
kungen auf die Uberzeugungen der Studienteilnehmer:innen,
ihre Einschdtzung von politischen Kandidat:innen oder die po-
litische Polarisierung im Allgemeinen.

Zu einem &hnlichen Schluss kommt die vierte Studie®, die das Ver-
halten von 27.000 Facebook- und Instagram-Nutzer:innen un-
tersuchte. Hier nahmen die Forschenden den Teilnehmer:innen
die Mdglichkeit, Beitrage erneut zu teilen. Diese sogenannten
Reshares sorgen maBgeblich dafiir, das Inhalte bei Facebook
.Vviral gehen".

Fehlt die Moglichkeit, hat dies vor allem Auswirkungen darauf,
wie sich politische Nachrichten sowie Meldungen aus nicht-ver-
trauenswiirdigen Quellen verbreiten. Infolgedessen nimmt zwar

unter anderem das Wissen der Studienteilnehmer:innen Gber
politische Nachrichten ab. Allerdings habe auch dies keine sig-
nifikanten Folgen auf die Uberzeugungen der Nutzer:innen, so
die Studie.

Ergebnisse sind nur eingeschrankt verallgemeiner-
bar

Meta sieht sich durch die bisherigen Forschungsergebnisse be-
statigt. Laut Nick Clegg, Leiter von Metas Unternehmenskom-
munikation, zeigen die Forschungen'®, , dass es wenig Beweise
daflr gibt, dass zentrale Funktionen von Metas Plattformen al-
lein eine schéddliche ,affektive’ Polarisierung verursachen oder ir-
gendeinen bedeutenden Einfluss auf wichtige politische Einstel-
lungen, Uberzeugungen oder Verhaltensweisen haben. *

Indes sagen selbst die Forschenden, die die erste Studie erstellt
haben, dass die Ergebnisse der Studien nur mit Einschrankungen
verallgemeinbar seien. Demnach sei der Studienzeitraum von
drei Monaten zwar langer als der vieler anderer Untersuchun-
gen zur politischen Kommunikation. Allerdings waren die Ergeb-
nisse ,, moglicherweise anders ausgefallen, wenn diese Studie
nicht wahrend eines polarisierten Wahlkampfes [...] und in ei-
nem spezifischen politischen Kontext (den Vereinigten Staaten)
durchgefuhrt worden wére."

Die Whistleblowerin Frances Haugen kritisiert ebenfalls den
Zeitpunkt der Untersuchungen. Die ehemalige Facebook-Pro-
duktmanagerin, die 2021 Tausende von internen Facebook-Do-
kumenten an die Borsenaufsichtsbehérde weitergab'?, weist un-
ter anderem darauf hin'3, dass Meta bereits in den Monaten vor
der damaligen US-Prasidentschaftswahl einige ,seiner aggres-
sivsten WahlschutzmaBnahmen* eingefiihrt habe, um gegen
extreme Beitrdge vorzugehen. Viele der MaBnahmen habe der
Konzern nach der Wahl wieder zurtickgenommen, so Haugen.

Meta darf sich nicht der Verantwortung entziehen

Ohnehin sollte sich Meta nicht allzu kraftig auf die Schulter da-
fur klopfen, dass es Forschenden seine Daten zur Verfiigung
stellt. Denn die laut Clegg , beispiellose Forschungspartnerschaft
zwischen Meta und externen Akademikern* wird wohl gezwun-
genermafBen fortgesetzt: Laut Digital Service Act (DSA), der
im November vergangenen Jahres in Kraft trat, missen Inter-
net-Plattformen™ kiinftig deutlich rigider gegen , systemische

Daniel Leisegang

Daniel Leisegang ist Politikwissenschaftler und seit August 2022 Co-Chefredakteur bei netz-
politik.org. Zuvor war er Redakteur bei den Bldttern fiir deutsche und internationale Politik' .
2014 erschien von ihm das Buch Amazon — Das Buch als Beute'8; 2016 erhielt er fiir seinen Bei-
trag Facebook rettet die Welt den Alternativen Medienpreis' in der Rubrik Medienkritik. Da-
niel gehoért dem Board of Trustees von Eurozine?® an.

Kontakt: E-Mail?' (OpenPGP?2), Mastodon?3, Twitter?4, Telefon: +49-030-577148228 (Montag

bis Freitag, jeweils 8 bis 18 Uhr).
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Risiken* vorgehen als in der Vergangenheit. Zu diesen Risiken
zdhlen unter anderem die systematische Verletzung der
Privatsphdre oder des Rechts auf freie MeinungsduBerung.
Damit diese Risiken aber iberhaupt entdeckt werden kénnen,
rdumt das EU-Gesetz Forscher:innen umfassenden Zugang zu
den Daten der groRen Plattformen ein — ob diese wollen oder
nicht.

Birgerrechtsorganisationen weisen zudem darauf hin, dass die
Studienergebnisse Meta und andere Technologieunternehmen
keineswegs aus jener Verantwortung entlassen wirden, die sie
fur gesellschaftliche Spaltungen, politische Umwaélzungen und
der Verbreitung von Verschwérungsmythen triigen. , Die von
Meta unterstiitzten Studien, die sich mit kleinen Stichproben-
zeitrdumen befassen, sollten nicht als Entschuldigung dafur die-
nen, dass Liigen verbreitet werden kénnen", sagt Nora Bena-
videz'®, Senior Counsel bei der Blrgerrechtsgruppe Free Press
gegeniiber der Washington Post'®. ,Social-Media-Plattformen
sollten sich im Vorfeld von Wahlen stdrker engagieren und nicht
neue Plane aushecken, um sich der Verantwortung zu entzie-
hen*”, so die Juristin.

Ahnlich sieht das der Journalismus-Professor Michael W. Wag-
ner, der an der Universitat von Wisconsin lehrt und als unab-
héngiger Beobachter der Forschungskooperation fungiert. Aus
seiner Sicht belegen die Studien keineswegs, dass soziale Platt-
formen wie Facebook , kein Problem sind“. Vielmehr dienten
die Studien aus seiner Sicht als , ein guter wissenschaftlicher Be-
weis dafir, dass es nicht nur ein Problem gibt, das leicht zu 16-
sen ist.”

Quelle: https://netzpolitik.org/2023/studien-zu-facebook-
und-instagram-algorithmen-ruetteln-kaum-an-politischen-
einstellungen/

Anna Biselli
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Der Verteidigungsminister besucht den Cyberraum

31. Juli 2023 - Ein Teil der Bundeswehr hackt, éffentliche Diskussion dariiber gibt es kaum. Konkrete Antworten liefert auch der
Verteidigungsminister nicht, wie sein Antrittsbesuch beim Kommando Cyber- und Informationsraum zeigt.

Bundesverteidigungsminister Boris Pistorius hat heute die Tom-
burg-Kaserne in Rheinbach besucht'. Dort sitzen viele Ange-
horige des Kommandobereichs Cyber- und Informationsraum
(CIR). Die Cybertruppe der Bundeswehr hat viele Aufgaben: Sie
kiimmert sich um die IT-Sicherheit der Armee, um digitale Infra-
struktur bei Einsdtzen, um digitale Lagekarten.

Ein Teil des CIR besteht aber auch aus Hacker:innen, vor allem
im sogenannten Zentrum Cyber-Operationen (ZCO). Sie gingen
aus der friheren Einheit Computer Netzwerk Operationen her-
vor, die sich schon 2015 in die Netze eines afghanischen Mobil-
funkbetreibers gehackt? haben sollen. Doch genau wie eine offi-
zielle Stellungnahme zu diesem Einsatz bleiben Bundeswehr und
die Bundesregierung viele Antworten auf offene Fragen seit Jah-
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ren schuldig. Dazu passt der Leitspruch des ZCO3: , Keiner hort
uns, keiner sieht uns, keiner kennt uns.*

2015 haben wir die Strategische Leitlinie Cyber-Verteidigung?
im Geschéftsbereich des Bundesministeriums der Verteidigung
verdffentlicht. Das war noch vor der Einrichtung des CIR. Da-
mals erklarte das Verteidigungsministerium unter Ursula von der
Leyen den sogenannten Cyberraum zum Operationsraum ne-
ben den bisherigen militdrischen Doménen Land, Luft, See und
Weltraum. Und es war die Rede von offensiven , Cyber-Féhig-
keiten* oder ,, Wirkmoglichkeiten". Es ging also nicht mehr nur
um die Resilienz und Verteidigung der eigenen Systeme, son-
dern um Angriffe auf die Systeme eines méglichen Gegners und
Hackbacks.
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Viele ungeklarte Fragen

Wenn die Bundeswehr digital nicht nur verteidigen, sondern
auch hacken oder zuriickhacken soll, entstehen mehrere Prob-
leme: Wie kann man sich sicher sein, dass , der Richtige" getrof-
fen wird? Bits und Bytes tragen keine Uniform?>, Angreifer ver-
schleiern regelméaRig ihre Herkunft oder legen falsche Fahrten.
So kann es schnell zu Eskalationen kommen.

Wenn die Bundeswehr Schadsoftware entwickelt und dafiir Sicher-
heitslicken nutzt, steht das im Widerspruch zum Koalitionsver-
trag. Der besagt, dass gefundene Sicherheitsliicken gemeldet und
schnellstméglich geschlossen werden sollen. Wer sie offen lasst, um
vielleicht im Ernstfall einen gegnerischen Mobilfunkanbieter oder
eine Radarstation hacken zu kénnen, gefahrdet in der Regel die IT-
Sicherheit vieler anderer Systeme und Menschen. Und hélt ein Sys-
tem am Laufen, das in staatlich geférderter IT-Unsicherheit miindet.

Ab wann soll die Bundeswehr digitale Gegenangriffe star-
ten dirfen? Hackbacks schlieBt der Koalitionsvertrag aus. Die
Verteidiger:innen der ,offensiven Cyberverteidigung" berufen
sich immer wieder darauf, dass fir die Parlamentsarmee die b-
lichen Regeln gelten. Aber wann tritt im Digitalen ein Verteidi-
gungsfall ein? Wie wagt man potenzielle Kollateralschdden ab?

Das meiste bleibt geheim

Um hacken zu kénnen, egal ob beim Erst- oder Gegenschlag,
braucht es Vorbereitung. Soll die Bundeswehr die IT-Systeme
anderer Staaten ausspdhen, um nach Verwundbarkeiten zu su-
chen? Wer im Ernstfall die Schwachstellen anderer ausnutzen
will, muss sich dieses Wissen meist schon vorher ansammeln und
Méglichkeiten entwickeln, sie auszunutzen - in Friedenszeiten®.
Und miihsam gesammeltes Wissen kann schnell mit einem Up-
date oder einer Anderung obsolet werden.

Ein Gutachten der wissenschaftlichen Dienste des Bundestages’
nennt digitale GegenmafRnahmen daher treffend , wartungsaufwén-
dige Einmal-Wirkmittel mit hohem Proliferationsrisiko”. Das meint,
die Werkzeuge miissen immer wieder aktualisiert werden; sobald die
Cegenseite sie kennt und sich dagegen verteidigen kann, werden
sie wertlos; sie kdnnen jederzeit auch anderen in die Hande fallen.

Viele Fragen zu den digitalen heutigen und kiinftigen Fahigkei-
ten, Kompetenzen und Grenzen der Bundeswehr sind seit Jahren
in der Offentlichkeit ungeklart. Parlamentarische Anfragen dazu
beantwortet die Bundesregierung oberflachlich® oder unter Vor-
schub der Geheimhaltung gar nicht®. Der jéhrliche Sachstandsbe-
richt ,Cyber- und Informationsraum" — unter Verschluss'®. Wih-
renddessen gliedert sich die Cybertruppe wieder um, in CIR 2.0,

Die vielen offenen Fragen sind ein Problem, nicht nur wegen der
IT-Sicherheit. Das dringt auch in den Antworten des aktuellen
Verteidigungsministers Boris Pistorius in einer Pressekonferenz'?
durch, als er gefragt wird, ob es eine klarere Linie braucht, um
offensive Angriffe im Ernstfall zu ermdglichen. Es brauche Rege-
lungen, im Cyberraum seien die Grenzen ,bisweilen flieRend".
«Ich wiird's mal so formulieren”, sagt Pistorius. ,Was wir nicht
gebrauchen kénnen, ist, nicht zu wissen, was wir tun dirfen,
wenn wir's tun missen.

Der Koalitionsvertrag schlieBt nicht nur Hackbacks aus und will
Schwachstellen konsequent schlieBen, er will auch die , parla-
mentarische Kontrolle Gber den Einsatz von Cyber-Fahigkeiten
der Bundeswehr". Ohne Diskussion, was die Armee dirfen soll,
wird das nicht gehen. Und ohne Antworten darauf, was die Ar-
mee schon heute tut, erst recht nicht.

Quelle: https://netzpolitik.org/2023/bundeswehr-der-
verteidigungsminister-besucht-den-cyberraum/
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Das sind 650.000 Kategorien, in die uns die Online-Werbeindustrie einsortiert

8. Juni 2023 - Ein Dokument gibt einen einmaligen Einblick in den globalen Datenhandel fiir die digitale Werbung. Erstmalig kénnen
wir im Detail nachvollziehen, wie invasiv und kleinteilig die Werbefirmen und Datenhéndler uns kategorisieren. Das Bild ist erschre-

ckend, auch zahlreiche deutsche Firmen sind beteiligt.

Was auch immer wir im Internet tun, wird aufgezeichnet und
ausgewertet, um uns zielgerichtet Werbung anzuzeigen. Das ist
eine Realitit, an die viele Menschen sich inzwischen gewdhnt
haben — im Gegenzug sind schlieBlich viele Internetangebote
kostenlos. Wo genau unsere Daten landen, wenn wir Websites
aufrufen oder Apps nutzen, das kénnen die wenigsten nachvoll-
ziehen. Auch daran haben wir uns gewohnt. Die Wege des Tar-
geted Advertising sind unergriindlich.

Hunderte Firmen arbeiten daran, uns fiir Werbezwecke digital
zu vermessen — CC BY 4.0 netzpolitik.org mit Midjourney

Die Werbeindustrie tut viel daftir, damit das so bleibt: Die Netz-
werke der Datensammler sind selbst fiir Branchenkenner:innen
kaum zu Uberschauen. Jetzt prdsentieren netzpolitik.org und
das US-Medium The Markup einen einmaligen Einblick in das
Geschéft mit unseren Daten. Wir haben die Angebotsliste von
Xandr ausgewertet, einem der groten Datenmarktplatze der
Werbewelt. Sie enthdlt mehr als 650.000 unterschiedliche Kate-
gorien, in die die Industrie Menschen einsortiert, um sie mit ge-
zielter Werbung erreichen zu kdnnen.

Umfang und Detailtiefe dieser Datensammlung sind erschre-
ckend. Es gibt kaum eine menschliche Eigenschaft, die Wer-
betreibende nicht fir Werbung ausnutzen wollen. Sie wollen
Menschen aus Danemark erreichen, die einen Toyota gekauft
haben? Kein Problem. Sie wollen Menschen erreichen, die ge-
rade finanzielle Probleme haben? Oder keine Krankenversiche-
rung? Kein Problem. Minderjéhrige? Schwangere? Homosexu-
elle? Depressive? Politiker:innen? Alles kein Problem.

.Diese Liste ist das gewaltigste Dokument liber den globalen
Datenhandel, das ich je gesehen habe", sagt der Wiener Tra-
cking-Forscher Wolfie Christl. Er hat die Datei aufgestébert und
mit netzpolitik.org sowie The Markup geteilt. Das US-Medium
berichtet heute' unter anderem (iber die zahlreichen sensib-
len Daten und macht sie mit einem interaktiven Tool einfach
durchsuchbar. Xandr hat auf mehrere Presseanfragen nicht re-
agiert. Die Liste ist auf Mai 2021 datiert, sie stand bis zu unse-
rer Anfrage auf einer Dokumentationsseite von Xandr offen im
Netz. Heute ist sie nicht mehr erreichbar, aber beim Internet Ar-
chive gibt es eine archivierte Version der Seite? und der Datei [23
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MBJ3. Laut von uns befragten Juristiinnen zeige die Liste, dass
das derzeitige Werbegeschaft strukturell unvereinbar mit Daten-
schutzanforderungen ist.

Riesige Container fiir Gruppen
mit bestimmten Eigenschaften

Zielgerichtete Werbung ist das dominante Geschaftsmodell des
Internetzeitalters. Das Versprechen: Mehr verkaufen, indem
man genau die Menschen mit Werbung erreicht, die davon be-
sonders angesprochen werden. Es ist ein Versprechen, das zieht.
Die Umsatze der Branche klettern seit Jahren in immer groRere
Hohen, 2022 betrugen sie weltweit mehr als 550 Milliarden Dol-
lar*. Tendenz: rasant steigend. Denn je mehr man Uber einen
Menschen weil, desto besser man kann ihn beeinflussen, lautet
die Annahme. Die Werbeindustrie arbeitet deshalb seit langem
hart daran, immer mehr Gber uns zu erfahren.

Wann immer wir Websites besuchen, Apps nutzen, an Um-
fragen teilnehmen oder etwas mit Kreditkarte bezahlen, hin-
terlassen wir Daten. Hunderte Firmen weltweit sammeln diese
Informationen und formen daraus sogenannte , Audience Seg-
ments”. Man muss sich diese Segmente als riesige Container
fur Gruppen von Menschen vorstellen. Jedes Segment enthalt
eine Liste mit digitalen Identifikationscodes, denen bestimmte
Eigenschaften zugeschrieben werden. Das sind zum Beispiel de-
mografische Merkmale, Interessen, Konsumverhalten oder Cha-
raktereigenschaften. Auch Informationen darlber, welche Apps
und Websites wir nutzen, welche Orte wir besuchen, woran wir
vermeintlich glauben, welche Krankheiten wir haben, und un-
sere sexuelle Orientierung landen in Segmenten.

Diese Segmente werden in der Industrie gehandelt wie ganz
normale Waren. Einer der wichtigsten Umschlagpléatze dafir ist
der Xandr Marketplace. Das US-Unternehmen gilt als eine der
ersten Adressen fir alle, die sich bei der Online-Werbung nicht
vollstdndig den geschlossenen Systemen von Google, Meta und
Amazon ausliefern wollen. 2022 hat Microsoft Xandr vom US-
Telekommunikationsanbieter AT&T ibernommen, Branchenge-
richten zufolge flr etwa eine Milliarde Dollar®.

Fir den ehemaligen Software-Konzern, der vielen noch primér
als Hersteller von Produkten wie Windows und Office ein Be-
griff ist, war die Ubernahme ein weiterer Schritt bei der Trans-
formation zu einem Daten- und Werbekonzern. Wahrend das
Unternehmen den Konkurrenten Google lange fir seinen Da-
tenhunger kritisierte, erhielt Microsoft kiirzlich selbst vom For-
bes-Magazin den informellen Titel Next Ad-Tech Giant®. Neben
dem Ausbau des eigenen Werbenetzwerkes kaufte Microsoft un-
ter der Fihrung von CEO Satya Nadella Startups wie den Werbe-
dienstleister PromotelQ auf. Auch die Ubernahme des Sozialen
Netzwerks LinkedIn und des Spieleherstellers Activision Blizzard
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passt in diese Strategie. Beide Unternehmen liefern nicht nur
umfassende Daten von Nutzer:innen, sondern bringen auch ge-
fragte Werbepldtze mit sich, die Microsoft vermarkten kann.

Eine Excel-Liste mit 650.000 Zeilen

Mit Xandr integriert Microsoft nun einen zentralen Player der
Branche nach und nach in die eigenen Werbedienste. Xandr rich-
tet sich mit seinen Plattformen sowohl an Werbetreibende, die
Zielgruppen zuschneiden wollen, als auch an Unternehmen, die
selbst Werbeplétze zur Verfiigung stellen und dafiir Kaufer su-
chen — also zum Beispiel Nachrichtenwebsites, Spiele-Apps oder
Smart-TV-Angebote. AuBerdem bietet Xandr eine Infrastruk-
tur fur den Handel von Daten zwischen Anbietern von Wer-
beplatzen, Werbetreibenden und anderen Datenhéndlern sowie
Dienste, mit denen sich die IDs von Menschen synchronisieren
lassen, um sie Uber mehrere Geréte hinweg tracken zu kénnen.

Kurzum: Microsofts Neuerwerbung ist eine wichtige ,, Infrastruk-
tur fiir das globale Werbe-Okosystem*”, wie das Branchenma-
gazin Adzine schreibt. Auf dem Marktplatz kénnen andere Da-
tenhandler ihre Daten zur Nutzung anbieten. Dass Xandr in der
Vergangenheit offenbar keine Probleme hatte, hier auch frag-
wirdige Daten handeln zu lassen, davon zeugt die Angebots-
liste. Die Datei enthélt hunderte Segmente zu sensiblen Themen
wie Gesundheit, sexueller Orientierung, Politik, Religion, Ethni-
zitdt und offenbar auch Segmente mit Minderjdhrigen.

Welche Kunden die bei Xandr angebotenen Daten nutzen, ist
nicht bekannt. Wir haben Xandr und Microsoft eine umfangrei-
che Presseanfrage geschickt. Trotz mehrfachen Nachhakens im
Verlauf von fast zwei Wochen haben weder wir noch The Mar-
kup Antworten erhalten. Laut Adzine® arbeiten in Deutschland
beispielsweise die Medienunternehmen Axel Springer und Burda
mit Xandr. Die Zahl der Kunden ist vermutlich groB, 650.000
Segmente dirften fur viele als Pluspunkt gelten. In der digitalen
Werbebranche ist schlieBlich allen bekannt, dass das derzeitige
System auf granularen Datensammlungen basiert.

An dieser Stelle ist wichtig zu betonen, dass Xandr und &hnliche
Plattformen ihren Werbekunden die Daten nicht direkt tiberlassen.
Die Werbetreibenden zahlen nicht fiir die Rohdaten mit den pseu-
donymen IDs einzelner Personen. Sondern dafir, tber spezielle
Plattformen zielgerichtet Menschen in bestimmten Zielgruppen-
Segmenten zu erreichen. Viel davon findet automatisiert statt, die
Branche spricht deshalb von Programmatic Advertising. Damit
dieses System funktioniert, miissen die personenbezogenen Daten
von Internetnutzer:innen durch die Hénde zahlreicher Unterneh-
men gehen. Immer wieder kommt zudem ans Licht, dass einige
Firmen doch auch Rohdaten verkaufen, zum Beispiel an das FBI°.

So sieht die Angebotsliste
des Datenmarktplatzes aus

Die Angebotsliste des Xandr Marketplace enthélt die Metadaten
zu insgesamt 651.463 Segmenten. Fir jedes Segment gibt es in
der Excel-Datei eine eigene Zeile, die den Namen sowie eine ID
des Anbieters enthalt, den Namen des Segments und eine Seg-
ment-ID. Das sieht beispielsweise so aus:

Adsquare (Data Provider) | 2711 | 25423859 | Adsquare
Data Alliance > DE > Place Visits > By Category > Eat
and Drink > Restaurant > Fast Food (adsquare)

Das bedeutet, der Datenhédndler Adsquare bot Daten zu Personen im
Deutschland an, die Fast-Food-Restaurants besucht haben. Die Seg-
mentnamen geben hdufig Hinweise auf die Unterkategorien. Hier
ist es Place Visit flir besuchte Orte, andere Beispiele sind Purchase
fur getétigte Einkdufe, Top Mobile App fir die meistgenutzte App
oder Travel intent fiir Orte, an die jemand mutmafRlich reisen wird.

Viele Unternehmen der Branche lehnen den Begriff Datenhéndler
furihr Geschaftab. Sie nennenssich lieber Technologieplattformen,
Infrastrukturdienstleister oder Location Intelligence Platform.
SchlieBlich geben sie die Rohdaten meist nicht direkt an die End-
kunden weiter. Aber die Firmen beziehen Daten aus unterschied-
lichen Quellen, organisieren und verpacken sie neu, helfen, Per-
sonen Uber unterschiedliche Gerdte hinweg zu tracken und zu
erreichen, und bieten sie anderen Firmen gegen Geld oder an-
dere 8konomische Vorteile zur Nutzung an. Das ist Datenhandel.

Insgesamt 93 dieser Firmen werden in der Xandr-Datei expli-
zit als Data Provider gelistet, also als Datenlieferanten. Das sind
Unternehmen, die die von ihnen vertriebenen Daten offenbar
direkt bei Xandr angeboten haben. Sieben davon sind deutsche
Datenhéndler. Sie erhalten ihre Daten aus unzdhligen Quellen.
Dutzende Firmen sind in der Datei durch die Bezeichnung der
Segmente als urspriingliche Quelle fiir die Daten zu erkennen,
auch darunter zahlreiche deutsche Unternehmen. Man findet
zum Beispiel diverse Segmente, die offenbar auf Daten beruhen,
die von der Kreditkartenfirma Mastercard stammen. Die Namen
der Segmente lesen sich so, als wiirde die Kreditkartenfirma In-
formationen Uber Einkdufe und daraus abgeleitet tiber besuchte
Orte und Interessen zur Verfligung stellen:

e Eyeota — DE Mastercard — Top Spending Geography — Ca-
sino and Gambling Activities

e Eyeota — DE Mastercard — Top Spending Geography —
Children's Apparel

e Eyeota — DE Mastercard — Top Spending Geography — Col-
lege or University Education

e Eyeota — DE Mastercard — Top Spending Geography — Com-
puter and Software Stores

Auf Anfrage sagt Mastercard, man biete Dienstleistungen auf
Basis der ,Erstellung aggregierter, geografischer Einblicke in die
Ausgaben aus anonymen Transaktionsdaten” an. Auf unsere
Frage, wie genau die Daten mit Bezug zu Mastercard-Transak-
tionen in der Segmentliste von Xandr landen, antwortete Mas-
tercard nicht.

Keine Informationen enthdalt die Datei von Xandr darlber, wie
viele IDs von Menschen die einzelnen Segmente enthalten und
wie die IDs aussehen. Bekannt ist allerdings, dass dies hundert-
tausende oder gar Millionen unterschiedliche IDs sein kénnen.
Allein Oracle, in der Xandr-Liste mit mehr als 200.000 Segmen-
ten der groBte Anbieter, behauptet, Daten tiber mehr als fiinf
Milliarden Personen zu haben®.
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Mercedes, Miitter und Militar

Die Angebotsliste in ihrem ganzen Ausmaf zu erfassen, ist
schwer. Das liegt nicht nur am Umfang der Segmentsammlung,
sondern auch daran, dass die Kategorienamen je Datenhénd-
ler sehr unterschiedlich aufgebaut sind. Die Liste enthélt au-
Berdem viele Segmente, die speziell fiir einzelne Werbekunden
erstellt wurden. Mehr als 50.000 Segmente tragen die Bezeich-
nung custom, was sich mit malSgeschneidert Ubersetzen l&sst.
Laut Xandr-Dokumentation'" werden so Segmente bezeichnet,
die nicht fiir alle Werbekunden nutzbar sind. Stattdessen muis-
sen sie erst von den Anbietern freigeschaltet werden.

Trotz dieser UnUbersichtlichkeit hat The Markup eine Datenana-
lyse vorgenommen, die zumindest eine grobe Haufigkeitsvertei-
lung einiger Uibergeordneter Kategorien zeigt. Demzufolge sind
Segmente mit Verweisen auf den Automobilsektor die groBte
Gruppe. Werbetreibende kdnnen mit den Xandr-Daten beispiel-
weise Fans oder Besitzer:innen einer bestimmten Automarke an-
sprechen oder Leute, in deren Haushalt es mehr als zwei Autos
gibt und die j&hrlich mehr als 32.000 Kilometer fahren. Allein
zum Schlagwort Mercedes findet man mehr als 1.000 Segmente.

Die zweitgroRte Gruppe sind demografische Merkmale. Wer-
betreibende kdnnen nicht nur nach Geschlecht oder Alter aus-
wdhlen, sondern etwa Eltern von Teenagern, alleinerziehende
Mutter mit Kleinkindern oder Menschen, die gerade vor der
Scheidung stehen. Oft flieBen Informationen tber den Lebens-
stil mit ein, etwa konservative Rentner, urbane Eliten oder auch
multikulturelle Familien. Mutter scheinen eine besonders inter-
essante Gruppe zu sein, es gibt Segmente mit Soccer Moms, Big
City Moms, Busy Moms oder auch Moms who shop like crazy.

Der groben Analyse zufolge basiert die drittgroBte Segment-
Gruppe auf Informationen zu Beruf oder Branche von Perso-

nen. Segmente tragen dann Namen wie Beauty Center Owner,
Lawyer oder Policy Makers. Fast immer sind die Segmente auf
Englisch benannt, auch wenn sie sich explizit auf Lander wie
Deutschland oder Frankreich beziehen. Auf Deutsch betitelte
Segmente findet man selten, etwa KMU Entscheider kleine &
mittelstidndische U. Haufig geht es in dieser Kategorie auch um
Mitarbeiter:iinnen ganz bestimmter Unternehmen, etwa aldi
competitor oder Volvo SUV Konkurrenz. Selbst Angehérige von
Militdr und Polizei kann man als Zielgruppe auswahlen.

Brustkrebs, Depressionen und Schwangerschafts-
abbriiche

Hunderte Segmentbezeichnungen deuten auf hochsensible
Daten wie Gesundheitsinformationen. Die Werbetreibenden
kénnen aus Kategorien wie Brustkrebs, Blasenkrebs oder De-
pression wahlen. Einige Segmentnamen verweisen sogar auf
Besucher:innen einzelner Kliniken. Hier einige Beispiele des US-
Anbieters Liveramp:

e LiveRamp Data Store | 8082 | 16237485 | HealthRankings
> BPD

e LiveRamp Data Store | 8082 | 16237395 | HealthRankings
> BPH

e LiveRamp Data Store | 8082 | 16237478 | HealthRankings
> Breast Cancer

e LiveRamp Data Store | 8082 | 24900788 | HealthRankings
> Breast Cancer Caregivers

e LiveRamp Data Store | 8082 | 16237416 | HealthRankings
> Cholesterol

Health

= LiveRamp Data Store > HealthRankings > Breast Camcer
= The ADEX GebH > Medical Health » Diseases and Comditions > Stress

Politics

= LiveRasp Data Store > Alllant » Donald Tremp Voter
= Adstra » Social Profiles by Type > Black Lives Matter

Supporters

Finance

* LiveRanp » Howsehold Income » $100,900+
- Adsquare > FR > Incoms > Poor

Travel

- zeotap > Gerwany > Iaterest > Intermationsl
Trawvellers (App Usage)

= The ADEX GebH > wettercom » trawelintent »
hannsver

Grocerys

+ Enotriq » heavy buyer > wina & sparkling wine
» BGFKaxtand

« ShareThis » Food & Drink > Food » Candy &
Swuets

Brands
+ Audisncas by Oracls » Brand Affinity 3 AliEwprass
(Bluskai)

+ LiveRamp Data Store » Ameribase Digital » Brand »
marlbore

Interests

= The ADEX Geb# > Germany > gutefrage> Interssts > Healthyliving »
weightioss

+ Mislsen Marketing Cloed > eXelate MK Interest > Lifestyle >
Party & Mightclub

Databroker
Das wissen die Daten-
handleruberuns’ {—~

Die hauﬁgstcn Kategorien und einige Bclsprele )

Cars

- Adsquare > G 3 Car ownership > Marcedes
Banz

- Eyeora > PR Experian > Car Ownership » Teo
cars and mars

+ audiences by Orcale » Auta, Cars and Trucks
5 In Market > Awto Lease - End within &
months

« Audiences by Oracle > wraril > Auts, Cars
and Trucks > In-Market > Makes > T4

» Znstap 3 Braril » Intarast 3 Automarive »
Electric cars

Characteristics
e i L

* Lotame: Germany > Relaticmship Status >
Diverced

- Audiances by Oracle > Denographic > Gana-
ration » millannial $60K s+ Incoms

+ zastap » Italy » Denographics » Language:
Arabie

- Semasie > US > Factual - ATHT > LGETQ

Employment/Industry
= Eysota > BIB > Professiomal Licenses > Health and
Medicing » Medical Doctor (WD)

= Skydeo > B28 > Job Title Specific > Reporter/Journa-
List/Writer/Editor

The ADEX GebH » DACH » B28 » Entscheider Mleine und
mittelstindische U.

Retail

O S I OO s

!“”}.

spende!
« Adsquare » DE » Place Visits » Supermarkets and Gro-
ceries » Edeka
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e LiveRamp Data Store | 8082 | 16237450 | HealthRankings
> Cough/Cold

e LiveRamp Data Store | 8082 | 16237432 | HealthRankings
> Diabetes

e LiveRamp Data Store | 8082 | 16237508 | HealthRankings
> Diabetes Type Il

e LiveRamp Data Store | 8082 | 16237498 | HealthRankings
> Eating Disorder

Zu den Segmenten mit Gesundheitsbezug gesellen sich zahlrei-
che Segmente, die auf die Religion verweisen, etwa muslim oder
jewish, und solche, die auf die sexuelle Orientierung von Men-
schen oder ihre Herkunft und Ethnizitdt schlieRen lassen. Auch
viele Segmente zu politischen Themen enthélt die Liste: Wer ist
fur Donald Trump und wer gegen ihn? Wer ist fiir oder gegen
Black Lives Matter und wer gegen das Recht auf Schwanger-
schaftsabbruch?

Tracking-Forscher Wolfie Christl sieht in derart umfassenden
Datensammlungen gleich mehrere Probleme. Da sei zum Bei-
spiel das Eindringen in die Privatsphére aller Menschen, die in
den Segmenten landen. ,Kein Mensch kann damit rechnen,
dass alle Informationen tiber das eigene Verhalten bei hunder-
ten Firmen landen.” Christl nennt das eine ,, Verletzung der kon-
textuellen Integritdt”. Der Kontext, in dem Menschen ihre Da-
ten preisgegeben haben — méglicherweise sogar bewusst, indem
sie an einer Umfrage teilgenommen oder bei einer App ihr Ge-
halt angegeben haben —, sei ein anderer Kontext als der, in dem
die Informationen genutzt werden.

Das fiihre nicht nur zu Kontrollverlust, sondern habe auch ganz
konkrete Auswirkungen auf das Leben von Menschen. ,Die

Werbefirmen nutzen das Wissen {ber uns, um uns zu mani-
pulieren und unser Verhalten zu formen*, so Christl. Ganz be-
wusst wiirde manche Online-Werbung persénliche Schwéchen
ausnutzen. Es sei etwa an der Tagesordnung, dass verletzliche
Gruppen gezielt angesprochen werden, Menschen mit Spiel-
sucht, Depression oder anderen Krankheiten. Die Segmente
werden zudem im Marketing auch immer wieder genutzt, um
Menschen gezielt von Informationen auszuschlieRen. Bei Wer-
bung fiir Wohnungen oder Jobs zum Beispiel kommt es immer
wieder zu Diskriminierung, auch Félle von irrefihrender oder
betriigerischer Werbung, sogenanntes Scamvertising, kann mit
den Daten befeuert werden.

.Wie die Datenfirmen uns einsortieren, entscheidet dariber,
was wir zu sehen bekommen oder und sogar welche Preise oder
Rabatte wir bekommen. Das pragt unsere Welt und es pragt
auch unser Selbstbild, wenn wir von Werbung immer auf eine
bestimmte Art und Weise angesprochen werden”, sagt Christl.
Der auf Datenschutz spezialisierte Rechtsanwalt Tillmann Her-
brich sieht darin insgesamt eine Gefahr fir das demokratische
Gemeinwesen. , Durch die unmittelbare Beeinflussung der sub-
jektiven Nutzerwahrnehmung lasst sich auch die Wahrnehmung
des Weltgeschehens beeinflussen”, so Herbrich. Dabei gehe es
auch um die Platzierung von Fake News und die datengetrie-
bene Verstarkung von Desinformation.

Deutsche Nutzer, die abnehmen wollen

Wieviele IDs von Menschen aus Deutschland und anderen EU-
Landern sich in den Segmenten befinden, lasst nicht genau sa-
gen. Klar ist: Die Xandr-Liste enthdlt Segmente mit Bezug zu
allen Weltregionen. Ein Schwerpunkt liegt auf den USA und Eu-
ropa, doch auch zu Landern in Siidamerika und Asien finden sich
Segmente in der Liste. Das ist erkennbar an Landerkennzeich-
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Databroker -:I’

So sammeln die Datenhﬁndler

Informationeniiiber dich

Apps

= App-Mutzungsverhalten und GP3-Standorte, davon abgeleitel persinliche
Figensehafron und Imteressen

Websites

+ surfverhalten, davon abgeleitet persénliche Eigenschaften und Imteressen

Smart-TV

+ Konsum von Filmen, Serien und werbusg, davon abgeleiter persénliche
Eigenschalten und Interessen

Handels- und Dienstleis-

tungsunternehmen, Bonus-
f Programme

Kreditkartenfirmen und
Zahlungsdienste

+ Daten lber Einkiufe, Interessen und besuchtes drten

Umfragen und Gewinnspiele

« Daten Gber verhalremsweisen, persdnliche Figenschafton und Tmteressen

Andere Datenhandelsfirmen

- digitale Profile werden Gber viele Firmen himeeg gehandelt

IoT-Gerate

7. B. Sprachassistesten und Smart-marches: Senssrdaten und Medliennutzang,
daraus sbgeleitet Eigenschalten, Vorlisben ued Stimungen

nungen in den Segmentnamen, etwa US, DE oder Germany.
Mehr als 3.000 Kategorien mit explizitem Bezug zu Deutschland
sind in der Liste, angeboten von Datenhdndlern aus Deutsch-
land und den USA.

Von den Segmenten mit sensiblen Daten haben zahlreiche ei-
nen klar erkennbaren Bezug zu den USA. Dort lassen sich of-
fenbar selbst Menschen im Umkreis von Militdrbasen oder
Besucher:innen konkreter Wahlkampfveranstaltungen targeten.
Viele kritische Segmente haben jedoch keine klare Landerzuord-
nung. Wir wollten von Xandr wissen, ob es ausschlieBen kann,
dass sich hierin auch IDs von EU-Birger:innen befinden. Wir er-
hielten keine Antwort.

Einige sensible Segmente haben im Namen jedoch auch einen
klaren Bezug zu Deutschland und anderen EU-Ldndern. Dazu
zdhlen Segmente mit Informationen Uber Kasino-Besuche, ein
Faible fiir Sportwetten oder gar Spielsucht. Die deutsche Firma
Adsquare bot mit Deutschlandbezug Segmente wie poor oder
zur Altersgruppe 73-178 years. Die Berliner Firma gehort mit ei-
nem Angebot von mehr als 15.000 unterschiedlichen Segmen-
ten zu den groBeren Anbietern in der Datei. Dazu zdhlen auch
Kategorien wie Period Trackers, Conservative Retiree, Multicul-
tural Families oder Besuche bei den Geldautomaten von ver-
schiedenen Banken, etwa der Sparkasse. Auf Anfrage sagt Ad-
square, die hier genannten Segmente nicht mehr anzubieten.

Auch die ProSiebenSat.1-Tochter The ADEX hatte Segmente
mit Gesundheitsbezug im Angebot, etwa Alternative Medi-
cine, Menopause oder Sleep Disorders. AuRerdem bot sie of-
fenbar ein Segment zu Angestellten von Kirchen und religidsen
Gruppen an. Die Telekom-Tochter emtriq wiederum bot offen-
bar Segmente wie Hobbies and Interests: Erotic und pregnant
an. Die deutsche Firma Zeotap hatte ein Segment LGBT mit der
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Landerkennzeichnung ES fir Spanien im Programm. Was die
deutschen Datenhandler dazu sagen, lest ihr in unserem Artikel
Wie deutsche Firmen am globalen Geschéft mit unseren Daten
verdienen'?.

Wie Xandr und das Programmtic
Advertising System funktionieren

Wie die Segmente im Einzelnen entstehen, also aus welchen
Quellen die Daten stammen und wie die Zusammensetzung be-
rechnet wird, wollte uns keine der von uns angefragten deut-
schen Firmen erkldren. Gesichert ist: Neben Segmenten mit har-
ten Fakten wie dem Alter oder besuchten Orten und Websites
gibt es zahlreiche Kategorien, die auf Schlussfolgerungen und
Schétzungen beruhen. Es gibt berechtigte Zweifel an der Ge-
nauigkeit und Qualitdt der Daten, erklart Tracking-Forscher
Wolfie Christl. Dennoch wiirden sie genutzt, um zu entschei-
den, was Menschen zu sehen bekommen.

Welchen Weg manche Daten gehen, lasst sich gut am Beispiel
der Ratgeber-Seite gutefrage.net erklaren. Das Unternehmen
hat uns gegenliber bestatigt, seit 2019 Daten Uber die Inter-
essen seiner Nutzer:iinnen an die ProSiebenSat.1-Tochter The
ADEX weiterzugeben. ,Wir erheben ,Interest’-Daten basierend
auf unseren Frage-Themen auf gutefrage.net fir Targeting-
Zwecke, die wir an Werbetreibende weitergeben.” Es sind Seg-
mente, die Auskunft Gber Interessen der Nutzer:innen geben.
Wer sich fir Blicher und Literatur interessiert zum Beispiel, wer
fir die Zubereitung von Desserts, wer fiir Motorrdder, wer fur
Autos allgemein und wer fiir Autoteile. Auch die Interessen Al-
ternative Medizin und Abnehmen finden sich in der Liste, mit
gutefrage.net als Quelle.
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Wir wollten von gutefrage.net wissen, in welcher Form die Da-
ten weitergegeben werde. Das Unternehmen antwortet, bei
dem Prozess wiirden , keine personenbezogenen oder soziode-
mografischen Daten erhoben”. Das allerdings steht im Wider-
spruch zum Cookie-Banner der Website. Auf diesem heif3t es
. Wir erheben personenbezogene Daten (z.B. IP-Adresse, Pseu-
donymisierte Identifier, Emailadresse) und Ubermitteln diese
auch Drittanbietern wie The Tradedesk und Liveramp, die uns
helfen, unser Webangebot zu verbessern und zu finanzieren."
Ubersetzt: Wer die Website besucht und nicht 2,99 Euro monat-
lich zahlt, sondern beim Cookie-Banner auf Akzeptieren klickt,
landet wohl mit einer ID in einer dieser Interessenkategorien.
Der Datenhédndler The ADEX bietet diese Segmente dann auf
verschiedenen Plattformen zur Nutzung an. Etwa bei Xandr und
auf sogenannten Demand Side Platforms (DSP). Werbekunden
missen sowohl der DSP als auch dem Datenbieter eine Gebtihr
zahlen.

Auf der anderen Seite des Werbekreislaufes sind die Anbieter
freier Werbeplatze, zum Beispiel auf Nachrichtenwebsites. Sie
tun dies Uber eine Supply Side Platform (SSP). Die freien Werbe-
platze und die Informationen tiber die gewiinschten Zielgruppe
kommen tber Auktionen auf AdExchange-Plattformen zusam-
men. Die DSP Ubermittelt die gewlinschte Zielgruppe an die
AdExchange. Wenn nun jemand besagte Nachrichtwebsite be-
sucht, sendet die Seite die IDs des Besuchers an die SSP. Diese
wiederum leitet eine Auktion ein, indem sie einen Bid-Request
mit der ID des Nutzers und Informationen liber den Werbeplatz
an die AdExchange schickt. Dort wird erkannt, ob der Besucher
der Website zur gewiinschten Zielgruppe des Kunden passt, sich
zum Beispiel fir das Thema Abnehmen interessiert. Wenn dies
der Fall ist, bietet die DSP auf den Werbeplatz. Die Meistbieten-
den gewinnen, sie kdnnen ihre Werbung bei der gewiinschten
Zielgruppe anzeigen.

Die Berliner Datenschutzbeauftragte ist skeptisch

Die Erkennung der passenden Nutzer:innen und die Auktionen
finden in wenigen Millisekunden statt. Technisch ist dieses Sys-
tem eine Meisterleistung, rechtlich steht es auf tonernen FiBen.
Erst Anfang Juni kam das Bundeskartellamt am Ende einer mehr-
jahrigen Untersuchung zu dem Ergebnis'3, dass der Markt des
Programmatic Advertising in hohem MaBe intransparent ist. Das
gelte sowohl gegeniiber beteiligten Unternehmen und Werbe-
kunden als auch gegeniliber Nutzer:innen. Die Marktdominanz
vor allem von groBen Digitalkonzernen wie Google verscharfe
die Problematik. ,, Wir sollten uns ernsthaft fragen, ob wir quasi
den ,gldsernen’ Internetnutzer wollen, allein aus dem Grund,
dass wir bestimmte Produkte oder Serviceleistungen kaufen sol-
len”, schlussfolgert Kartellamtsprasident Andreas Mundt.

Auch der Datenschutz macht der Branche Probleme. Denn die
Werbeplattformen brauchen laut Datenschutzgrundverord-
nung (DSGVO) eine rechtliche Grundlage fiir ihr Geschéft. Da-
fur komme nur die informierte und freiwillige Einwilligung der
Betroffenen in Frage, sagt die Chefin der Berliner Datenschutz-
aufsichtsbehérde Meike Kamp zu netzpolitik.org. Lange wurde
darum gerungen, ob auch andere Rechtsgrundlagen in Frage
kommen, inzwischen sind sich die meisten Aufsichtsbehdrden
einig: Nein.
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Die Datenhédndler sagen, dass fur das Einholen der Einwilli-
gung ihre Datenpartner zustindig sind. Auf Websites nimmt das
heute fast immer die Form von Cookie-Bannern an, auch bei der
Installation von Apps muss man meist die Datenschutzbestim-
mungen akzeptieren. Wer hier zustimmt, muss damit rechnen,
dass die Daten bei dutzenden oder gar hunderten Werbefirmen
landen. Und genau das ist das Problem, sagt Jurist Marco Blo-
cher von der gemeinnitzigen Organisation None of Your Busi-
ness (NOYB). , Kein Mensch kann da noch tberschauen, wo die
eigenen Daten landen und was dann genau damit passiert, vor
allem weil diese Werbefirmen die Daten abermals an eine Viel-
zahl von Empfangern weitergeben. "

Es fehle bei den gédngigen Einwilligungs-Bannern an der not-
wendigen Transparenz, pflichtet Rechtsanwalt Tilman Herbrich
bei: , Aufgrund der Komplexitat der Infrastruktur, der hohen An-
zahl von involvierten Drittanbietern, der Vielzahl an abgefrag-
ten Verarbeitungszwecken und dem Umfang der Nutzerprofile
werden die Anforderungen an die Informiertheit einer Einwilli-
gungserklarung kaum erreicht.”

Auch die Berliner Aufsichtschefin Meike Kamp kommt zu die-
sem Schluss: , Die komplexe Struktur der beteiligten Akteure so-
wie die spezifischen Datenfliisse” nachzuvollziehen, sei fir den
Einzelnen schwierig. Die Auswirkungen der Einwilligungsent-
scheidung seien kaum nachvollziehbar. , Eine tatsachlich selbst-
bestimmte und informierte Einwilligung wird somit praktisch un-
moglich.” Der Transparenzgedanke der DSGVO bleibe auf der
Strecke.

Hinzu kdame, dass viele Einwilligungsbanner' noch immer mit
Tricks und manipulativem Design'® arbeiten, um an Einwilligun-
gen zu kommen, ergdnzen Herbrich und Blocher. , Viele Con-
sent-Ausgestaltungen auf Websites und in Apps gewahren Nut-
zern keine gleichwertigen Auswahlmdglichkeiten, vor allem in
Form und Farbgebung, fiir die Erteilung und Ablehnung einer
Einwilligung", so Herbrich. Deshalb fehle es an der Freiwilligkeit.

Wer ist eigentlich verantwortlich?

Wir haben die deutschen Datenfirmen Adsquare, emtriq und
The ADEX nach der Rechtsgrundlage fiir ihre Datenverarbeitung
gefragt. Sie alle verweisen auf die Einwilligung und darauf, dass
ihre Datenlieferanten daflir zustdndig sind, sie einzuholen. Man
lasse sich vertraglich zusichern, dass dies korrekt geschehe, gele-
gentlich gebe es stichprobenartige Uberpriifungen.

Doch damit machten es sich die Datenhédndler zu leicht, sagt
Marco Blocher von NOYB. ,Sie missten die eingeholten Ein-
willigungen dokumentieren, verwalten, Widerrufe berlicksichti-
gen." Sich vom Datenlieferanten eine vertragliche Zusicherung
einzuholen, dass alles DSGVO-konform sei”, reiche nicht aus.
Man koénne schlieBlich als Arzneimittelhersteller auch nicht sa-
gen: , Der Lieferant hat vertraglich gesagt, das ist diese und jene
Chemikalie, ich habe das deshalb ungeprift in der Medikamen-
tenherstellung verwendet.” Dass die Anforderungen im derzeiti-
gen Werbesystem umgesetzt werden, bezweifelt Blocher.

Bei den Daten, die derzeit von Websites gesammelt und an
Werbefirmen weitergeben werden, setzen fast alle Firmen auf
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einen technischen Standard. Das sogenannte Transparency
and Consent Framework (TCF) wird von der Branchenorgani-
sation IAB bereitgestellt. Es soll sicherstellen, dass die Einwil-
ligung standardisiert und rechtsicher eingeholt wird und dass
Daten im Werbesystem nicht ohne Einwilligung verarbeitet
werden. Doch ob der Standard rechtssicher ist, daran gibt es
groBe Zweifel.

Die belgische Datenschutzaufsicht hatte den TCF-Standard
2022 fur ungiltig erklart', unter anderem, weil er die Anforde-
rungen an die Transparenz nicht erfiillt. Inzwischen nutzen Fir-
men eine angepasste Version des TCF, doch auch diese werde
den Anforderungen der DSGVO nicht ohne Reduktion der Ver-
arbeitungszwecke und Empfanger gerecht, so Herbrich. Seiner
Meinung nach mdissten Nutzer:innen beispielsweise dariiber
aufgeklart werden, in welche Kategorien sie einsortiert werden,
wie viele Firmen ihre Daten erhalten und wie genau diese ge-
nutzt werden.

Die Werbe- und Datenbranche sieht das anders. Hochstrichterli-
che Urteile zu Datenhandel und dem System des Programmatic
Advertising gibt es noch nicht.

Keine sensiblen Informationen?

Fir die datenschutzrechtliche Beurteilung durfte besonders
wichtig sein, ob auch sensible Daten nach Artikel 9 der DS-
GVQO' verarbeitet werden. Dazu zahlen Gesundheitsdaten und
solche, aus denen sich Schliisse tiber politische Uberzeugungen,
sexuelle Orientierung, Religion und Herkunft ziehen lassen. Bei
solchen Daten gelten fir die Einwilligung nochmal erhéhte An-
forderungen, erklart Behérdenchefin Meike Kamp. Diese miisse
ausdriicklich erfolgen, also mit ausfihrlicheren Informationen
Uber die Daten, sagt Tilman Herbrich. , Eine ausdriickliche Ein-
willigung kann man nicht mit einem Klick in einem Cookie-Ban-
ner auf ,Alle akzeptieren' erkldren.” Auch die Daten von Min-
derjdhrigen unter 16 Jahren sind besonders geschitzt, in vielen
Landern braucht es die Einwilligung der Eltern.

Die Datenhandelsfirmen stellen sich auf den Standpunkt, sie
wiirden keine sensiblen Daten verarbeiten, sondern lediglich
allgemeine Interessen. So erkldrt etwa die Pressesprecherin der
ProSiebenSat.1-Tochter The ADEX, dass sie zu den Details ein-
zelner Segmente nichts sagen kénne, weil die Vertrdge mit Da-
tenpartnern Verschwiegenheitsklauseln enthielten. Wir hatten
unter anderem gefragt, wie sich die ADEX-Segmente Meno-
pause, Corona Virus, Sleep Disorders und Churches and Reli-
gious Groups — 1st and 2nd Management Level - GPS Data zu-
sammensetzen.

Die Sprecherin antwortet auf einer grundsdtzlichen Ebene: Die
Bezeichnung der Segmente spiegele , ausschlieBlich die Katego-
rienart der besuchten Website wider, ohne dass damit eine Aus-
sage Uber zum Beispiel die kérperliche oder geistige Gesundheit
eines Betroffenen verbunden ist". Als Beispiel nennt die Spre-
cherin das Segment Sports Cars, in das man einsortiert werde,
wenn man einen Medienbericht (iber einen Ferrari aufgerufen
habe. , Hieraus die Aussage, der Betroffene ware Eigentlimer ei-
nes Ferraris oder sonstigen Sports Car, abzuleiten, ist erkennbar
unzutreffend und auch nicht intendiert.”
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Dieser Widerspruch begegnet einem immer wieder in der Bran-
che: Einerseits sollen die Daten so genau sein, dass sie perfek-
tes Targeting garantieren, andererseits sollen die Daten so all-
gemein sein, dass es keine Probleme mit dem Datenschutz gibt.
Auch die Telekom-Tochter Emetriq schreibt uns, das Unterneh-
men verarbeite keine Daten, die zu den besonderen Kategorien
nach Artikel 9 DSGVO gehoren: ,Unsere Segmentdaten beru-
hen nicht zum Beispiel auf Gesundheitsdaten, wie etwa medizi-
nischen Diagnosen, Einkaufsdaten zu Medikamenten, sondern
auf das jeweiligen Surf-Verhalten, das ein allgemeines Interesse
zu bestimmten Themen abbildet.”

Adsquare wiederum schreibt auf unsere Frage, ein Segment
namens Multicultural Families basierte lediglich ,auf ortsbe-
zogenen Daten von Drittanbietern” und sei nicht mehr im An-
gebot. Zu einem Segment namens Viagra — Unhealthy Place
Visits sagt Adsquare, der Name der Segmente sei von Kun-
den frei wéhlbar und misse , nicht notwendigerweise mit dem
Inhalt des Segments Ubereinstimmen. Er kann sich auch auf
das beworbene Produkt beziehen oder ein Code-Name fiir ein
Projekt sein.” Grundséatzlich erkldrt das Unternehmen, ,dass
Adsquare keine Segmente mit Bezug zum Gesundheitszustand
oder Medikamenten oder Ahnlichem von Personen im Ange-
bot hat."

Tilman Herbrich halt diese Argumentation fir problematisch und
verweist auf eine Entscheidung des Europdischen Gerichtshofes
(EuGH)'®. Es reichen Angaben in einem Formular, aus denen
sich Ableitungen tber die sexuelle Orientierung entnehmen las-
sen, um in den Anwendungsbereich von Artikel 9 zu kommen*,
so Herbrich. Der EuGH verdeutliche damit, dass bereits Ableitun-
gen als Resultat eines Denkvorgangs ausreichend seien, um eine
Verarbeitung tiber besondere Kategorien personenbezogener Da-
ten anzunehmen. Flir Werbeplattformen folge hieraus, dass Seg-
mentbildungen mit Beziigen zur sexuellen Orientierung, Religion,
politischen Uberzeugung, Gewerkschaftszugehérigkeit oder Ge-
sundheit nur mit ausdriicklicher Einwilligung zuldssig sind.

Politische Losungen sind nicht in Sicht

.Der wichtigste Trick im Datenhandel ist die Behauptung aller
Beteiligten, man ware nur im Auftrag von anderen tatig und
diese anderen waren verantwortlich”, konstatiert Aktivist und
Forscher Wolfie Christl. ,Jede Verantwortlichkeit verschwin-
det ins Nirvana. Das ist natlrlich lacherlich, aber tragt dazu bei,
die Durchsetzung der DSGVO zu verzdgern.” Dieser gordische
Knoten kénne nur durchschlagen werden, ,, wenn die Aufsichts-
behérden einen systemischen Blick auf den gesamten Echtzeit-
Datenhandel werfen."

Dass das bislang noch nicht geschehen ist, liegt auch an ei-
nem Konstruktionsproblem der Datenschutzaufsicht. Die Be-
hérden werden in der Regel dann aktiv, wenn es Beschwerden
von Biirger:innen gibt. Doch Uber Firmen, die man nicht kennt,
kann man sich schlecht beschweren. , Die geringe Anzahl an Be-
schwerden zu der Thematik verweist auch auf die Intransparenz
des Geschéfts der Datenhdndler”, erklart deshalb die Berliner
Datenschutzbeauftragte Meike Kamp. Ihr Haus lege den Fokus
bisher eher auf Websites, die ungiltige Einwilligungen einholen,
als auf die Firmen im Hintergrund.
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Wolfie Christl hat deshalb einen dringenden Appell fir die Auf-
sichtsbehérden: ,, Die Offentlichkeit weil zwar jetzt mehr als zu-
vor, aber ich vermute, auf den Servern dieser Firmen schlummern
noch viel mehr Belege fiir méglicherweise illegale Datenprakti-
ken", vermutet er. An solche Informationen kdmen nur die Auf-
sichtsbehérden ran. ,, Die Firmen, die alles Giber uns wissen wol-
len, berufen sich auf ihre Geschaftsgeheimnisse. Die deutschen
Datenschutzbehdrden missen endlich aktiv werden und diese
unverantwortlichen Datenpraktiken effektiv beenden.”

Die Berliner Datenschutzbeauftragte Meike Kamp sieht bei
dem Thema auch politischen Handlungsbedarf. ,Die geschil-
derten Beispiele zeigen, dass Uber flankierende gesetzliche
MaBnahmen nachgedacht werden sollte, um ein gesetzliches
Umfeld zu schaffen, in dem die Einwilligung auch tatsédchlich
Wirkung entfalten kann.” Zum Beispiel kdnnten der Grad an
Individualisierung der angesprochenen Personen und Gruppen
sowie die Anzahl der erlaubten Datenkategorien eingeschrankt
werden.

Die Datenschutzprobleme des wohl wichtigsten Internet-Ge-
schaftsmodells sind seit langem bekannt. Politische Lésungen,
wie sie Meike Kamp fordert, sind jedoch nicht in Sicht. Eine Ini-
tative von EU-Abgeordneten, ,, Uberwachungswerbung" grund-
satzlich zu verbieten, ist im letzten Jahr gescheitert™.

Dabei machen die Kritiker des Targeted Advertising immer wie-
der deutlich: Es gibt Alternativen®®. Kontextbasierte Werbung
zum Beispiel. Sie ist nicht auf das Profil der Nutzer:innen zuge-
schnitten, sondern auf das Umfeld, in dem sie erscheint. Besucht
jemand eine Website mit einem Ratgebertext zu Autoreifen, be-
kommt er entsprechende Anzeigen ausgespielt. Das wiirde nicht
nur dem Datenschutz helfen, sondern auch die Umweltbilanz
von digitaler Werbung verbessern: Weniger Daten bedeutet we-
niger bendtigte Rechenkapazitdt und somit weniger Stromver-
brauch.

Doch ein freiwilliger Paradigmenwechsel scheint in der Branche
nicht in Sicht. Dass alles, was wir im Internet tun, aufgezeich-
net und ausgewertet wird, bleibt vorerst Standard. Nutzer:innen
bleiben nur zwei Dinge: Einerseits Selbstschutz durch MaBnah-
men wie das L&schen von Cookies. Andererseits Datenaus-
kunftsanfragen an Datenhandler, um Grundlagen fir Beschwer-
den bei Aufsichtsbehdrden zu schaffen. Wie das geht, erkldren
wir in einem Tutorial: So findest du heraus, was Datenhéndler
tber dich gespeichert haben.?!

WeilSt du mehr (iber fragwiirdige Datenpraktiken in der Mar-
keting-/Adtech-Industrie? Wir wiirden uns freuen, von dir zu
héren. Auf folgendem Weg kannst du uns sicher kontaktieren:
ingo.dachwitz@netzpolitik.org / Signal-Kontakt auf Anfrage.
Bitte nicht vom Dienstrechner/-telefon oder dienstlichem Ac-
count schreiben.

Mitarbeit: Anne-Lena Schmierer?2 und Jan Lutz?3.

Quelle: https://netzpolitik.org/2023/microsofts-datenmarkt-
platz-xandr-das-sind-650-000-kategorien-in-die-uns-die-
online-werbeindustrie-einsortiert/
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Effizienz ist ein konservatives Wesen

13. August 2023 — Damit Verwaltung moderner wird, soll sie effizienter werden, heil3t es oft und gerne. Damit aber ist es nicht getan.
Denn Effizienz erfordert mehr Fachwissen, konserviert den Status quo und verliert die Nutzer:innen aus dem Blick.

Die heutige Episode von Digitalisierung leiten wir am besten mit
einer total unerwarteten Headline ein: , Internetdienste deut-
scher Behorden schneiden international schlecht ab“'. Ach.
Echt? Schon wieder? Das ist die wesentliche Erkenntnis des Di-
gital Government Citizen Survey der Boston Consulting Group,
die die Zufriedenheit der Blrger:innen mit digitalen Behorden-
diensten bewertet hat. Deutschland ist da aktuell eher so semi-
gut gelegen und befindet sich laut der Studie auf dem drittletz-
ten? Platz von insgesamt 41 untersuchten Landern.

Glucklicherweise liefert die Unternehmensberatung gleich die
vermeintliche Lésung fiir alle Probleme der Verwaltungsdigitali-
sierung mit, acht konkrete Punkte, um genau zu sein. Darunter
so wenig Uberraschende Aspekte wie eine starkere Nutzer:innen-
Zentrierung fir eine bessere Nutzendenerfahrung. Das kennen
wir ja schon aus dem Problemfeld Digitalisierung des Gesund-
heitswesens®.

Dariiber hinaus empfehlen sie gleich mehrfach, die Effizienz
der Verwaltung zu optimieren. Da sollen Potenziale ,zur Effi-
zienzsteigerung durch Automatisierung” gehoben werden und
der Einsatz sogenannter Kiinstlicher Intelligenz (KI) soll den Zu-

New york times journal, Presseraum, Foto: janeb13, pixabay
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gang zu Informationen verbessern — naturlich , unter Beachtung
strenger Regeln einer Verantwortungsvollen KiI*.

Das alles klingt zunachst nachvollziehbar und kénnte auch den
Fachkraftemangel beheben und den drohenden Personalkollaps
verhindern®.

Allerdings ist das mit der Effizienz so eine Sache. Denn Effizienz
ist leider ein sehr konservatives Wesen. Und das Streben allein
nach Effizienz ist nicht selten der Anfang einer ganzen Kette von
Problemen. Paradox eigentlich, oder?

Die Ironie der Automation

Im Jahr 1983 veroffentlichte die Kognitionspsychologin Lisanne
Bainbridge eine Studie mit dem Titel , Ironies of Automation®,
die auf ein gewisses Automationsparadox hinweist.

Darin® heift es:

By taking away the easy parts of [the] task, automation
can make the difficult parts of the human operator’s task
more difficult.

Nehmen wir an, es gibt ein System mit einem starken Automati-
sierungsgrad. Dann gibt es in einem Prozess am Ende zwar we-
niger einfache Aufgaben, die Menschen Ubernehmen koénnen.
Die noch verbleibenden werden dann aber umso schwieriger
und bendtigen unter Umstdnden Spezialwissen.

Das zeigt sich auch an Werkzeugen wie der Robotic Process Au-
tomation, die heute oftmals als vermeintliche Losung gefeiert
werden. Sie sind so eine Art automatisierte Clickworker-Bots, die
bestimmte Téatigkeiten mit bestehenden Programmen nach ei-
nem vorher definierten Ablauf abarbeiten.

Im Verwaltungsbereich kénnen diese Bots etwa bei veralteter,
aufwéndig zu bedienender Fachsoftware zum Einsatz kommen,
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die dazu dient, Bescheide fiir Sozialleistungen zu erstellen. Mit
Hilfe von RPA-Tools kann diese Software, so zumindest das Ver-
sprechen, effizienter gemacht werden. Was vorher ein Mensch
durchklicken musste, kann dann ein ,Roboter” im Hintergrund
abarbeiten. Der ganze Prozess wird damit, trotz schlechter Soft-
warebasis, einfach und effizient. Das gelingt aber nur, wenn
auch alles gut geht.

Fachkraftemangel3

Geht jedoch etwas schief oder muss etwas verdndert werden,
was bei digitalen Systemen bekanntlich stets vorkommen kann,
braucht es gleich zwei oder drei Expert:innen, die das automati-
sierte System anpassen.

Zunéchst braucht es jemanden, der die Fehler des RPA-Systems
behebt. Eine weitere Person wird dann gegebenenfalls benétigt,
die das Grundsystem, das die Bescheide von Sozialleistungen er-
stellt, technisch versteht. Und am Ende braucht es eine dritte
Person, die das Ergebnis — also zum Beispiel die Berechnungen
der Bescheide — validiert. Solange diese Personen das Problem
nicht geldst haben, geht nichts mehr. Der ganze Prozess steht
erstmal still. Unterm Strich wird der menschliche Eingriff in das
System also insgesamt schwieriger und benétigt mehr Expertise.

Bei Systemen, die auf sogenannter KI basieren, kommt mdogli-
cherweise noch eine weitere Komplexitdtsebene hinzu. Denn KI-
Systeme bzw. deren Trainingsdaten und Ergebnisse sind nicht so
einfach zu debuggen und deren Output wohl auch nie so vor-
hersehbar® wie das von ,einfachen automatisierten Systemen.

Wenn Verwaltung nun in der Automatisierung die vorrangige
Losung sieht, sollte sie sich auch die Frage stellen, wie sie mit den
neuen kritischen Abhangigkeiten von Spezialwissen und -syste-
men umgehen will. Schon heute ist es schwer, IT-Expertise fiir
allgemeinere Tatigkeiten wie Systemadministration zu finden. In
Zukunft wird es noch weitaus schwieriger sein, Expert:innen zu
finden, die automatisierte Spezialsysteme aufrechterhalten oder
neu entwickeln. Neue Lock-in-Effekte, die eine vereinfachte Be-
trachtung von Effizienz oftmals ignoriert.

Never run an unchangeable system

Doch RPA oder sogenannte KI-Systeme weisen noch ein weite-
res Problem auf: Sie konservieren den Zustand der Ausgangssys-
teme beziehungsweise den Stand der Ausgangsdatenbasis, mit
denen KI-Systeme meist aufwéndig trainiert werden.

Aber wer wollte das schon leichtfertig d&ndern? Verwaltungs-IT
funktioniert eher nach der Pramisse ,never change a running sys-

tem" —bloB nichts anpassen, was einmal lauft. Mehr oder weniger
gut laufende Systemen nicht verdndern zu kénnen oder zu wol-
len, ist in der Verwaltung leider zu einem Mantra geworden, das
in Kombination mit dem Leitmotto , Haben wir schon immer so
gemacht" zur fast vollstdndigen Verdnderungsstarre gefiihrt hat.

Aufgesetzte Effizienztechnologien wie RPA oder sogenannte KiI
tun ihr Ubriges, um tiefergehende Probleme an Systemen und
Prozessen nicht angehen zu mussen. Alt-Systeme kdnnen ja —
Achtung: Verwaltungsdeutsch! — , ertlichtigt” werden. Keine
medienbruchfreie Ubermittiung von Antragsdaten? Egal, ertlich-
tigen wir mit KI, soll die doch irgendwie PDF-Dateien libersetzen.

Wie schwer sich Verwaltung mit Verdnderungen tut, zeigt auch
der mehr oder weniger beschrdnkte Erfolg, Biirokratie zu redu-
zieren. Die Bilanz der , One in, one out”-Regel, die vor Einfih-
rung einer neuen gesetzlichen MaBnahme eigentlich das Ab-
schaffen an anderer Stelle vorsieht, ist in ihrer Wirkung laut
Nationalem Normenkontrollrat” — Achtung: Wortwitz! — nur be-
schrankt effizient.

Stattdessen sollte die Devise flir das System Verwaltung lauten:
Never run an unchangeable system.

Drucksache 9/2442

Effizienz ist per se nichts Schlechtes, nur scheint sie oftmals
wichtige andere Aspekte wie Nutzer:innenzentrierung zu ver-
drangen.

Wer das jetzt aber fir eine génzlich neue Erkenntnis hélt, dem
sei die Lektire eines Zwischenberichts der Enquete-Kommission
~Neue Informations- und Kommunikationstechniken” emp-
fohlen, der ironischerweise aus dem Jahr 1983 stammt. Unter
Drucksache 9/24428 des Deutschen Bundestages ist dort Fol-
gendes zu lesen:

Bislang erfolgte der Einsatz der luK-Techniken in der 6f-
fentlichen Verwaltung in der Hauptsache zum Zweck
der Effizienzsteigerung (Rationalisierung des Verwal-
tungshandelns). Andere Ziele, die sich an den Bediirf-
nissen und Interessen der Verwaltungsbediensteten und
der Biirger sowie an einer Verbesserung der Qualitat der
Verwaltungsleistung insgesamt orientieren (Mitarbeiter-
zufriedenheit, Blirgerndhe etc.), wurden zu wenig be-
riicksichtigt.

Verwaltung ist in den vergangenen dreilig Jahren in gewisser Hin-
sicht effizienter geworden. Daflir sorgte unter anderem die Ein-
fihrung von Faxgerdten und Personal Computern, die Abschaf-
fung von Schreibmaschinen sowie das Aufkommen des Internets.

Bianca Kastl

Bianca Kastl ist Entwicklerin und unterstiitzt seit Beginn der Corona-Pandemie Gesundheitsamter bei der
Digitalisierung. Von dort aus schaut sie kritisch auf die digitalen Infrastrukturen, die im 6ffentlichen Gesund-
heitswesen genutzt werden — vor allem auf deren Schwachstellen.
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Allerdings sind beim Einsatz neuer Technologien andere Aspekte
zu wenig berlcksichtigt worden. In gewisser Weise haben wir
einen effizienten Blrokratie-Automatismus geschaffen, der aber
auch im Jahr 2023 noch mit den Mitteln und Methoden von
1983 agiert.

Schwer nachvollziehbare Besuche im Amt gibt es immer noch,
etwa wenn in Australien der Fiihrerschein verloren geht®. Und
noch immer sind auch heute noch viele Ausdrucke erforderlich™
und finden sich etliche Medienbriiche an jeder Ecke. Auch gibt
es weiterhin hierarchische Strukturen mit vielen Regeln und Vor-
schriften, obschon an der ein oder anderen Stelle Menschen im
Home Office sitzen und Telex'" und Teletex'? der Vergangenheit
angehdren. Und damals wie heute ist es — wie schon der Zwi-
schenbericht der Enquete-Kommission festhalt — fiir , AuBenste-
hende oft uniiberschaubar, wo Informationen eingeholt werden
kdnnen”.

Mit Effizienz allein ist es also nicht getan. Denn Effizienz fir sich
ist ein konservatives Wesen.

Quelle: https://netzpolitik.org/2023/degitalisierung-effizienz-
ist-ein-konservatives-wesen/
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Wissenschaft & Frieden 3/2023
Gesellschaft in Konflikt

Was es zu thematisieren gilt

Gesellschaften sind durchzogen von Konflikten — so auch die
deutsche. In diesem Heft richten die Autor:innen einen kriti-
schen Blick auf die vielschichtigen Konfliktlagen in unserer ei-
genen Gesellschaft. Konflikte im Inland zu thematisieren ist not-
wendig und gleichermafen oft verschwommen — viele Konflikte
verlaufen latent, eine Eskalation passiert oft nicht direkt sichtbar,
Beachtung finden sie oft wenig.

Diese Ausgabe soll helfen, sich mit der Frage zu beschéftigen:
Welche Konflikte wollen wir, aber welche kdnnen wir auch se-
hen — und wie kdnnen wir als Gesellschaft neue Betrachtungs-
winkel erlernen, um Konflikte frithzeitiger zu erkennen und pré-
ventiv zu intervenieren?

Mit Beitrdgen von Lotta Mayer, Axel Salheiser und Christoph
Richter, Ulrika Mientus, Maraike Henschel und Joschka Dreher
und weiteren

Weitere Beitrdge im Heft: Biel3 — Konfliktsensible Netzwelt?
| Blasius/Siekmann — Gefdhrliche KI? | Bader — Strukturelle
Nichtverteidigbarkeit

W&F 3/23 | August | 68 Seiten | 12 € (druck) / 9 € (ePUB+PDF)

als Einzelheft oder im Abonnement
www.wissenschaft-und-frieden.de
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" Gesellschaft in Konflikt

Was es zu thematisieren gilt

ypologie innergesellschaftlicher Konflikte
krise und gesellschaftliche Polarisierung
, Rech okratie

W Konflikte im digitalen Raum

40 Jahre W&F

Jubildum W&F: 6. und 7. Oktober 2023, Bonn
Symposium Wissenschaft fiir den Frieden

Informationen:
wissenschaft-und-frieden.de/projekt/40-jahre-jubilaeum
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Im FIfF haben sich rund 700 engagierte Frauen und Manner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fr eine kritische
und lebendige Auseinandersetzung — offen firr alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljéhrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF online

Das ganze FIfF
www.fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (Bad Homburg); Dagmar
Boedicker (Minchen); Dr. Phillip W. Brunst (K&In); Prof. Dr.
Christina ClaB (Jena); Prof. Dr. Wolfgang Coy (Berlin); Prof. Dr.
Wolfgang Daubler (Bremen); Prof. Dr. Christiane Floyd (Ber-
lin); Prof. Dr. Klaus Fuchs-Kittowski (Berlin); Prof. Dr. Michael
Gritz (Minchen); Prof. Dr. Thomas Herrmann (Bochum); Prof.
Dr. Wolfgang Hesse (Miinchen); Prof. Dr. Wolfgang Hofkirch-
ner (Wien); Prof. Dr. Eva Hornecker (Weimar); Werner Hiils-
mann (Minchen); Ulrich Klotz (Frankfurt am Main); Prof. Dr.
Klaus Kohler (Mannheim); Prof. Dr. Jochen Koubek (Bayreuth);
Dr. Constanze Kurz (Berlin); Prof. Dr. Klaus-Peter Lohr (Ber-
lin); Prof. Dr. Dietrich Meyer-Ebrecht (Aachen); Werner Miihl-
mann (Calau); Prof. Dr. Frieder Nake (Bremen); Prof. Dr. Rolf
Oberliesen (Paderborn); Prof. Dr. Ao Rolf (Hamburg); Prof.
Dr. Alexander Rossnagel (Kassel); Ingo Ruhmann (Berlin); Prof.
Dr. Gerhard Sagerer (Bielefeld); Prof. Dr. Gabriele Schade (Er-
furt); Ralf E. Streibl (Bremen); Prof. Dr. Marie-Theres Tinnefeld
(MUnchen); Dr. Gerhard Wohland (Mainz); Prof. Dr. Eberhard
Zehendner (Jena)
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Forum
Informatikerinnen
fiir Frieden

und gesellschaftliche
Verantwortung

Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stddten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerinnen und Referentinnen aus dem ganzen Bundesgebiet
und darlber hinaus anreisen. Darlber hinaus beteiligt sich das
FIfF regelmdBig an weiteren Veranstaltungen, Publikationen,
vermittelt bei Presse- oder Vortragsanfragen Expertinnen, fithrt
Studien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/fiff-L
Beitrage an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
http://lists.fiff.de/mailman/listinfo/mitglieder

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal
Maximilian Hagner — Jena

Alexander Heim — Berlin

Sylvia Johnigk — Miinchen

Benjamin Kees (Mitgliedschaft ruhend) — Berlin
Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Ingrid Schlagheck — Bremen

Anne Schnerrer - Berlin

Dr. Friedrich StrauB — Miinchen

Prof. Dr. Werner Winzerling — Fulda

FIfF-Geschiftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
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fur Frieden und gesellschaftliche Verantwortung e.V." (FIfF). Die Bei-

trage sollen die Diskussionen unter Fachleuten anregen und die inter-

essierte Offentlichkeit informieren. Namentlich gekennzeichnete Artikel

geben die jeweilige Autor:innen-Meinung wieder.

Die FIfF-Kommunikation ist das Organ des FIfF und den politischen
Zielen und Werten des FIfF verpflichtet. Die Redaktion behélt sich vor, in

Ausnahmefillen Beitrage abzulehnen.

Nachdruckgenehmigung wird nach Riicksprache mit der Redaktion in

der Regel gern erteilt. Voraussetzung hierfur sind die Quellenangabe

und die Zusendung von zwei Belegexemplaren. Fiir unverlangt einge-

sandte Artikel tibernimmt die Redaktion keine Haftung.

Wichtiger Hinweis: Wir bitten alle Mitglieder und Abonnent:innen,

Adressanderungen dem FIfF-Biiro moglichst umgehend mitzuteilen.

Aktuelle Ankiindigungen

(mehr Termine unter www.fiff.de)

40 Jahre W&F in Bonn

Symposium Wissenschaft fiir den Frieden

6. + 7. Oktober, German Institute of Development and Sustai-
nability (IDOS)

FIfF-Konferenz 2023 in Berlin

. Wir mochten gemeinsam mit euch allen in die Zukunft schauen!*

3. - 5. November, Jugendherberge Berlin-Ostkreuz

FIfF-Kommunikation

4/2023 , Wissenschaft fur den Frieden”
Hans-Jorg Kreowski

Redaktionsschluss: 4. November 2023

1/2024 , FIfF-Konferenz 2023
FIfF
Redaktionsschluss: 2. Februar 2024

2/2024 ,,40 Jahre FIfF"
FIfF
Redaktionsschluss: 3. Mai 2024

Zuletzt erschienen:

4/2022 100 Jahre Joseph Weizenbaum

1/2023 #FIfFKon22

2/2023 Mensch — Gesellschaft — Umwelt ... und Informatik

W&F - Wissenschaft & Frieden

1/23 Jenseits der Eskalation
2/23 Klimakrise
3/23 Gesellschaft in Konflikt

vorgange — Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik

#239/240 Krieg und Frieden
#241 Demokratie und Rechtsstaat verteidigen
#242 Kunstliche Intelligenz

DANA - Datenschutz-Nachrichten

4/22 Beschéftigtendatenschutz
1/23 Europdische Entwicklungen
2/23 Europdische Entwicklungen, Teil 2

Das FIfF-Biiro

Geschiftsstelle FIfF e. V.

Ingrid Schlagheck (Geschéftsfiihrung)
Goetheplatz 4, D-28203 Bremen

Tel.: (0421) 33 65 92 55, Fax: (0421) 33 65 92 56
E-Mail: fiff@fiff.de

Die Burozeiten finden Sie unter www.fiff.de
Bankverbindung

Bank fur Sozialwirtschaft (BFS) KéIn
Spendenkonto:

IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX

Kontakt zur Redaktion der FIfF-Kommunikation:

redaktion@fiff.de
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