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Editorial

Datenschutz tiberall — aufSer in der Praxis? So kénnte man in
Anlehnung an den Nobelpreistrdger Robert Solow und Erik
Brynjolfsson’ fragen, wenn man die praktische Umsetzung des
Datenschutzes in Organisationen betrachtet. Im Editorial des
Schwerpunkts in dieser Ausgabe der FIfF-Kommunikation heift
es dazu:

Seit mehr als fiinfzig Jahren gibt es spezielle Daten-
schutzgesetze, das Bundesdatenschutzgesetz ist 46
Jahre alt, die EG-Datenschutzrichtlinie fast 30 und die
EU-Datenschutz-Grundverordnung auch schon wieder
sechs Jahre. Die Diskussion um die unerwiinschten Ei-
genschaften und Auswirkungen moderner Informatik-
systeme und Informationsverarbeitungen ist sogar noch
dlter, und selbst die informatische Forschung zu mdg-
lichen Gegen- und SchutzmalSnahmen geht der recht-
lichen Regulierung zeitlich voraus. Gerade vor diesem
Hintergrund tiberrascht es umso mehr, dass wir ganz of-
fensichtlich noch weit entfernt davon sind, datenschutz-
freundliche Systeme in der Breite zu entwickeln und in
die Praxis zu bringen.

In drei Beitrdgen wird die Frage nach der praktischen Umsetzung
des Datenschutzes weiter entfaltet. Das vorangestellte Schwer-
punkteditorial fiihrt in die Fragestellung ein, was uns an wirksa-
mem Datenschutz hindert und stellt die einzelnen Beitrdge des
Schwerpunkts vor.

Es ist eigentlich unndtig, festzustellen, dass das FIfF jede Form
von Antisemitismus klar ablehnt. So wére es grundsétzlich zu
begriiBen, wenn der Deutsche Bundestag eine Resolution ver-
abschiedet, die sich ebenso klar vom Antisemitismus distanziert
und auch MaRnahmen benennt, wie er wirksam bekampft wer-
den kann.

Den Resolutionsentwurf, der derzeit die Runde macht?, halten
wir jedoch gemeinsam mit einer Reihe zivilgesellschaftlicher Or-
ganisationen und Einzelpersonen fiir problematisch:

.Die éffentlich gewordene Fassung der geplanten Re-
solution des Deutschen Bundestags Nie wieder ist jetzt:
Judisches Leben in Deutschland schiitzen, bewahren und
starken, erfiillt uns jedoch mit groBer Sorge. Nach ers-
ten juristischen Einschédtzungen kollidiert sie mit dem
Grundgesetz, bringt eine mannigfaltige Rechtsunsicher-
heit, zweifelhafte Praktikabilitit und die Gefahr der Dis-
kriminierung mit sich”,

heiBt es in einem Appell, den wir mitunterzeichnet haben. Er ist
in dieser Ausgabe nachzulesen.

Der Anschlag (ausgerechnet) in Solingen®, der drei Todesop-
fer und mehrere Verletzte gefordert hat, ist furchtbar und zu
verurteilen. Leider hat aber auch er wieder zu den sicherheits-
politischen Reflexen gefiihrt, in deren Folge der Abbau von
Grundrechten fortgesetzt wird. Die geplante, weitgehende bio-
metrische Uberwachung unter Nutzung von Bildern aus dem In-
ternet und Techniken der Kinstlichen Intelligenz gefahrdet die
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Anonymitat und hat das Potenzial, uns alle immer und tberall
identifizierbar zu machen. Wir lehnen mit vielen anderen Or-
ganisationen dieses gefdhrliche Gesetzespaket ab; die Stellung-
nahme, die wir mitunterzeichnet haben, ist ebenfalls in dieser
Ausgabe abgedruckt.

Darauf folgt ein Beitrag zum Widerspruch gegen die elektroni-
sche Patientenakte von Walter Schmidt von der Birgerrechts-
vereinigung Patientenrechte und Datenschutz. Das FIfF ist
ebenfalls Teil eines breiten gesellschaftlichen Biindnisses zur Ver-
teidigung der Selbstbestimmung Uber die eigenen medizinischen
Daten — dies war auch in der Vergangenheit bereits Thema der
FIfF-Kommunikation.

Die Bestrebungen zur Militarisierung der Gesellschaft schrei-
ten fort — Stichworte Zeitenwende und Kriegstiichtigkeit —, und
Bayern setzt sich wieder einmal in unguter Weise an die Spitze.
Mit dem Bundeswehrférderungsgesetz werden, so der Autor
Rolf Gossner, dessen Beitrag aus der Zeitschrift Ossietzky wir
mit freundlicher Genehmigung abdrucken, bayerische Schulen,
Hochschulen, Universitdten und Forschungseinrichtungen ge-
setzlich dazu angehalten, enger mit der Bundeswehr zu koope-
rieren. Das FIfF lehnt solche Bestrebungen zur Militarisierung
bereits im Jugendalter entschieden ab und spricht sich nach wie
vor fiir eine Zivilklausel an allen Hochschulen aus — zuletzt in der
vorherigen Ausgabe, in der wir die Frankfurter Erkldrung zur Zi-
vilklausel abgedruckt haben®. Das dort abgedruckte Zitat von
Wolfgang Borchert kénnte auch als Motto des FIfF gelesen wer-
den: ,,Du. Forscher im Laboratorium. Wenn sie Dir morgen be-
fehlen, Du sollst einen neuen Tod erfinden gegen das alte Le-
ben, dann gibt es nur eins: Sag Nein!"®

Eine eingehende philosophische Auseinandersetzung leistet Sa-
rah Kessler zu dem Thema Klima und KiI — Vernunft ist nicht al-
les — vielleicht eine Uberlebensfrage der Menschheit und nicht
erst seit dem Bestehen von Bits & Bdume ein zentrales Thema
des FIfF. In ihrem Beitrag geht sie der Verbindung aus kiinstlicher
Intelligenz und der Bestrebung nach sozial-6kologischer Nach-
haltigkeit nach und versucht dabei, ein realistisches Subjektver-
stdndnis anzubieten. Der Beitrag erschien zunéchst in vorgdnge
— Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik.

Das 40-jdhrige Bestehen des FIfF haben wir in der Ausgabe
2/2024 der FIfF-Kommunikation gefeiert und werden dies bei
der FIfF-Konferenz 2024 vom 25. bis 27. Oktober 2024 in Bre-
merhaven fortsetzen. Diese Ausgabe enthélt ein Interview von
netzpolitik.org, in dem Hans-Jérg Kreowski und Rainer Rehak
ihre Sicht auf 40 Jahre FIfF, seine Erfolge und seine Zukunft dar-
stellen. Weitere Beitrdge zur Netzpolitik im Rahmen unserer Ko-
operation mit netzpolitik.org runden die Ausgabe ab.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fir die Redaktion

editorial
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Anmerkungen

1 Erik Brynjolfsson (1993) The Productivity Paradox of IT: ,,computers
are everywhere except in the productivity statistics”. Der Satz wurde
inspiriert durch ein Statement von Robert Solow: ,, You can see the
computer age everywhere but in the productivity statistics.” Des-
wegen wird es gelegentlich auch Solow-Paradox genannt (https://
en.wikipedia.org/wiki/Productivity_paradox).

2 https://fragdenstaat.de/dokumente/249679-antrag-entwurf-der-
fraktionen-der-spd-cdu-csu-buendnis-90-die-gruenen-und-fdp

Der Brief

... damit der Traum nicht aus ist.

Gibt es ein Land auf der Erde / wo der Traum Wirklichkeit ist?

Ich weil3 es wirklich nicht.

Ich weil8 nur eins — und da bin ich sicher —: Dieses Land ist es nicht!
(Ton Steine Scherben, Rio Reiser, ,, Der Traum ist aus")

Liebe Freundinnen und Freunde des FIfF, liebe Mitglieder,

die 6ffentliche politische Debatte wird derzeit von zwei Themen
beherrscht: Der Migration Schutzsuchender nach Deutschland,
und von Kriegen in der Ukraine, in Gaza und im Libanon, und
auch - in der deutschen Offentlichkeit weniger prasent — im Je-
men. Innenpolitisch beobachten wir einen besorgniserregend
wachsenden Zuspruch zum Rechtspopulismus, nach den Land-
tagswahlen in Brandenburg, Sachsen und Thiringen, wo die Al-
ternative fur Deutschland (AfD) die Mandatsmehrheit erreicht
hat (in Thiringen) oder nur knapp an zweiter Stelle lag (in Bran-
denburg und Sachsen).’

.. €s gab keine Angst und nichts zu verlieren ..."

Mit kritischen Worten zu den genannten Landtagswahlen lei-
tet Bundeskanzler Olaf Scholz seine Rede? zur Debatte liber den
Haushalt des Bundeskanzlers und des Bundeskanzleramts ein3
und kritisiert die AfD scharf. Im Weiteren benennt er Zuwande-
rung und Migration als eine der grofRen Fragen fiir die Zukunft
unseres Landes und weist zunéchst auf die Bedeutung der Zu-
wanderung flir den Erfolg unseres Landes hin. Doch dann kommt
er auf die ,irreguldre” Migration* zu sprechen. Stolz fiihrt er die
repressiven MaBBnahmen seiner Regierung auf und bristet sich
damit, diese MaBnahmen auch umgesetzt, anstatt wie die Par-
teien in der Opposition nur gefordert zu haben: Verlangerung
des Gewahrsams, Reduzierung des Rechtsbehelfs, Reduzierung
der Leistungen, Erweiterung der Zahl der , sicheren” Herkunfts-
lander. Kurz gesagt: Diese Regierung hat menschenfeindliche
MaBnahmen nicht nur verlangt, sondern auch durchgefiihrt.
Dass das den Rechten und Konservativen immer noch nicht ge-
nugt, zeigen die im Protokoll vermerkten Zwischenrufe. Als Fazit
ist festzuhalten: Die politische , Mitte" riickt immer mehr nach
rechts — womdglich ein Ergebnis des Rechtspopulismus der AfD,
aber auch davon, dass die Parteien der ,Mitte" immer mehr
deren Narrativen und Forderungen nachgeben.> Sehr deutlich
wurde dies bereits im Oktober 2023, als Bundeskanzler Scholz
mit grimmiger Miene auf dem Titel des Magazins Der Spiegel

3 Wir erinnern uns an den rechtsradikalen Mordanschlag von Solingen
1993, bei dem wenige Tage nach der Verabschiedung des ,, Asylkom-
promisses” im Deutschen Bundestag fiinf Menschen den Tod fanden.

4 Frankfurter Erkldrung (2024) Kriegsttichtig? Friedensfdhig! FIfF-Kom-
munikation 41 (2), S. 13-14

5  Selbstverstandlich muss sich dieser Appell auch an die Forscherin
richten und wdére entsprechend anzupassen.

abgebildet war und mit den Worten zitiert wurde: ,, Wir missen
endlich im groRen Stil abschieben."® Dies sagte er zu einer Zeit,
als das Unwort von der ,Remigration” die Runde machte und
Zehntausende zu groRen Demonstrationen gegen Rechtspopu-
lismus auf die StraRe brachte. Grenzen in Europa werden wieder
geschlossen und damit eine groBartige Errungenschaft der Euro-
paischen Union infrage gestellt, der freie Reiseverkehr. Welcher
Schaden hier gerade angerichtet wird, ist vielleicht tiberhaupt
noch nicht abzusehen.

Eins ist klar: Wir miissen dem Rechtspopulismus und seinen anti-
demokratischen Auswiichsen entschieden entgegentreten. Aber
wir werden ihn nicht besiegen, indem wir uns seine Forderungen
zu Eigen machen.

Gleichzeitig fordert eine Initiative, ein Verbotsverfahren gegen
die AfD anzustrengen.” Das Komitee fiir Grundrechte und De-
mokratie setzt sich differenziert mit der Frage des richtigen We-
ges im politischen Umgang mit der AfD auseinander.8® Die Dis-
kussion dariiber ist notwendig. Ob dieses Mittel — vielleicht das
letzte Mittel des demokratischen Rechtsstaats — angemessen ist,
muss der weitere Verlauf der Debatte zeigen, auch beim FIfF.

«--- €s gab keine Waffen und keine Kriege mehr ..."

«Der Krieg muss nach Russland getragen werden", so forderte der
CDU-Militarpolitiker Roderich Kiesewetter angesichts der Aggres-
sion Russlands in der Ukraine.™® Dies scheint nach dem Gegenan-
griff der ukrainischen Streitkréfte auf Kursk und Drohnenangriffe
auf russischem Gebiet nun gelungen zu sein und damit eine wei-
tere Stufe der Eskalation dieses Konflikts zu eréffnen. Selbstver-
standlich ist es legitim, mit Gegenangriffen auf den Angriff Russ-
lands zu antworten — doch wie kénnen wir diese Gewaltspirale
durchbrechen? Mit immer weiter eskalierenden Waffenlieferun-
gen? Ich habe da so meine Zweifel. Namhafte Politiker:innen, wie
der ehemalige EU-Kommissar Giinter Verheugen', der die Ent-
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wicklung des Verhdltnisses zu Russland und die Frage der Auf-
nahme der Ukraine teilweise als Akteur selbst miterlebt und -ge-
staltet hat, zeichnen ein differenziertes Bild des Ursprungs dieses
Konfliktes und fordern zu einer Politik der Entspannung auf.

Gleichzeitig steigt anscheinend auch sonst die Akzeptanz militéri-
scher Losungen. Wer sich wie ich an die groRen Demonstrationen
der 1980er-Jahre gegen die Nachriistung im Rahmen des NATO-
Doppelbeschlusses erinnert'?, reibt sich verwundert die Augen,
wie gerade die Stationierung neuer Mittelstreckenraketen, die
gegen Russland gerichtet sind, anscheinend ohne gréRere 6f-
fentliche Debatte durchgesetzt und akzeptiert wird. Damals war
die Stationierung der Pershing-lI-Raketen und der Cruise Mis-
siles noch mit einem Verhandlungsangebot verkniipft. Heute
gibt es nicht einmal das. Eine weitere Eskalation der atomaren
Ristung — auch angesichts der kurzen Reaktionszeiten und der
damit verbundenen, wieder steigenden Gefahr eines Atomkrie-
ges aus Versehen'3 ist unverantwortlich — selbstverstandlich auf
beiden Seiten. Sie steht in Verbindung mit der weiteren Akzep-
tanz des Militdrischen in der deutschen AuBenpolitik — ausge-
rechnet unter einer rot-griin-gelb geflhrten Bundesregierung.’
Ob die Militarpolitik auch bei der Wahlentscheidung in Branden-
burg, Sachsen und Thiringen eine Rolle gespielt hat, ist wohl
nicht leicht zu beantworten — eine Umfrage der Tagesschau zeigt
eine deutliche Betonung dieser Frage bei Wéhler:innen der BSW
und unterdurchschnittliche Bedeutung bei der AfD.">

In das Gesamtbild einer zunehmend repressiven Politik passt dann
auch die aktuelle Initiative des Bundesinnen- und -heimatminis-
teriums zur heimlichen Durchsuchung von Wohnrdumen und der
biometrischen Fernidentifikation von Personen anhand von Bil-
dern im Internet. An der KlI-Verordnung der Européischen Union
wurde bereits kritisiert, dass dies dort nicht klar verboten wird.
Hier wird es wirklich gefahrlich: Neben den heute schon beste-
henden Méglichkeiten des Missbrauchs eréffnet dies nicht nur
der aktuellen, sondern auch einer denkbaren rechtsextremistisch
beeinflussten Regierung weitgehende Méglichkeiten der Repres-
sion — auch gegen politische Gegner:innen. Sie fiihren zu dem Ri-
siko, sich nicht mehr anonym im 6ffentlichen Raum bewegen zu
kénnen und gefdhrden damit eine zentrale Grundlage der Demo-
kratie. Das FIfF hat sich gemeinsam mit anderen Organisationen
dem Biindnis Gesichtserkennung stoppen angeschlossen, das eine
klare Abkehr von diesem Weg fordert und die Verantwortung be-
tont, ,, undemokratischen Kraften keine Werkzeuge auf den Tisch
zu legen, die diese missbrauchen kdnnen — und werden."

»... das war das Paradies.”

Sehr geehrte Mitglieder der Bundesregierung, sehr geehrte Mit-
glieder des Deutschen Bundestages: Bitte sorgen Sie — mit den
angemessenen demokratischen Mitteln — dafiir, dass die deut-
sche und europdische Politik nicht vom Rechtspopulismus, vom
Rechtsextremismus und vom Militarismus bestimmt wird, oder
ihm politisch repressive Moglichkeiten verschafft — ob direkt
oder indirekt. Das bedeutet in erster Linie, Rechtsextremismus
politisch zu bekdmpfen. Das ist lhre Verantwortung, dafir wur-
den Sie gewdhlt. Damit der Traum nicht aus ist.

Mit FifFigen GriiBen
Stefan Hiigel
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https://www.wahlrecht.de/

Deutscher Bundestag (2024) Stenografischer Bericht der 184. Sitzung,
Plenarprotokoll 20/184, S. 23852 A ff.

... die traditionell fiir eine Abrechnung der Opposition mit der Politik
der Bundesregierung genutzt wird”, wie die Medien in ihrer Berichter-
stattung selten vergessen zu erwédhnen.

Pro Asyl weist auf die Problematik dieses Begriffs hin, der bereits 2017
von der AfD verwendet worden sei (https://www.proasyl.de/news/
der-begriff-irregulaere-migration-und-wie-er-zur-taeuschung-einge-
setzt-wird/). Mittlerweile sprechen auch Vertreter:innen von Blind-
nis90/Die Griinen von , irreguldrer Migration” (z. B. https://www.
zeit.de/news/2023-11/13/kretschmann-wir-muessen-irregulaere-
migration-begrenzen) — nur ein Beispiel dafiir, wie rechtspopulistische
Narrative immer mehr im Mainstream hoffdhig werden.

Lesenswert zur Rede von Bundeskanzler Scholz auch die Kolumne auf
Spiegel Online: Samira El Ouassil (2024) Wettrtisten der Menschen-
feinde, https://www.spiegel.de/kultur/rechtsruck-in-deutschland-
wettruesten-der-menschenfeinde-kolumne-a-1a1170f7-fdcd-4f3c-
a40a-486cdcaddebc

Der Spiegel 43/2023, Titelblatt und Interview mit Bundeskanzler
Scholz, S. 16 ff.

Die Initiative betreibt eine Web-Seite unter https://afd-verbot.jetzt.
Welche Organisationen und Personen im Einzelnen hinter dieser Initia-
tive stehen, ist dort (Stand: 16. September 2024) noch nicht erkennbar
— lediglich der Bund der Verfolgten des Nazi-Regimes stellt offen ein
Spendenkonto daftir zur Verfligung.

Komitee fiir Grundrechte und Demokratie (2024) Radikal demokratisch
gegen den Faschismus? Reflexionen des Komitees fiir Grundrechte und
Demokratie zu einem méglichen AfD-Verbotsverfahren, https://www.
grundrechtekomitee.de/fileadmin/user_upload/Pdf/Grundrechtekomi-
tee_AfD-Verbotsdebatte_02-2024.pdf

Komitee fiir Grundrechte und Demokratie (2024) Die Entleerung von
Antifaschismus. Zur linken Anrufung der ,, wehrhaften Demokratie”,
https://www.grundrechtekomitee.de/details/die-entleerung-von-
antifaschismus-zur-linken-anrufung-der-wehrhaften-demokratie
Florian Naumann (2024) , Krieg muss nach Russland getragen wer-
den": CDU-Experte fordert Eskalation — gegen den Worst Case, FR
online, https://www.fr.de/politik/ukraine-waffen-deutschland-forde-
rungappell-kiesewetter-cdu-russland-krieg-putin-zr-92825380.html
Glinter Verheugen, Petra Erler (2024) Der lange Weg zum Krieg. Russ-
land, die Ukraine und der Westen: Eskalation statt Entspannung, Mdin-
chen: Heyne-Verlag und Glinter Verheugen (2023): Ab wann nahm das
Verhdngnis seinen Lauf?, vorgdnge. Zeitschrift fiir Biirgerrechte und
Gesellschaftspolitik Nr. 239/240 [61(3-4)], S. 7-17

. und die — nebenbei — die Rahmenbedingungen schufen, unter denen
damals das FIfF gegriindet wurde ...
https://atomkrieg-aus-versehen.de

Stefan Htigel (2024) , Mach, was wirklich zdhlt!", Der Brief, FIfF-
Kommunikation Band 41 (2), S. 4-5

Das Umfrageergebnis der Tagesschau zur Frage , Der Krieg zwischen
der Ukraine und Russland spielt bei meiner Wahlentscheidung die
groBte Rolle" zeigt beispielsweise 5 % Zustimmung bei allen Parteien,
17 % Zustimmung beim BSW und 3 % Zustimmung bei der AfD: htt-
ps://www.tagesschau.de/wahl/archiv/2024-09-01-LT-DE-TH/charts/

umfrage-wahlentscheidend/chart_1734144.shtml|
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FIfF e. V.

https://2024.fiffkon.de/

40. FIfF-Konferenz vom 25. — 27. Oktober 2024

an der Hochschule Bremerhaven
Vom 25.-27. Oktober 2024 findet die diesjéhrige Konferenz #FIfFKon2024 des Forum Informatikerinnen fiir Frieden und gesellschaft-

liche Verantwortung an der Hochschule Bremerhaven statt.

Die #FIfFKon2024 widmet sich dem Thema

Nachhaltigkeit in der IT
green coding — open source — green by IT

Der Fokus dieser Tagung soll darauf liegen, wie wir nachhal-
tigere Ansdtze innerhalb der IT verfolgen kdnnen und welche
Rolle Open-Source-Projekte dabei spielen.

Neben IT-Projekten, die das Erreichen von Nachhaltigkeitszie-
len unterstiitzen, geht es bei der #FIfFKon2024 vor allem da-
rum, wie Software und Hardware selbst nachhaltiger gestaltet
werden koénnen.Dies ist umso dringlicher, als digitale Techno-
logien und Infrastrukturen fiir einen betrdchtlichen Anteil der
CO,-Emissionen verantwortlich sind.

Wie kann also aus Sicht der Informatik einer Entwicklung entge-
gengewirkt werden, bei der Digitalisierung eher ein Teil des Pro-
blems als ein Teil der Lésung ist?

Ein Einsparen von Hardwareressourcen gelingt am besten durch
ressourcen- und energieeffiziente Softwareprodukte, also durch
~Software, die schonend mit Hardware-Ressourcen umgeht,
energiesparsam und auf &lterer Hardware lauffdhig und lang-
fristig updatefdhig ist", wie es in der Umweltpolitischen Digital-
agenda des BMU im Zusammenhang mit dem Zertifikat Blauer
Engel heift (siehe dazu den Vortrag von Anna Zagorski, Um-
weltbundesamt, am Samstag Vormittag).

Wie kann Software so programmiert werden, dass sie sparsam
mit Software- und Hardware-Ressourcen umgeht? Wie kann
das Handwerkszeug fir das sogenannte ,Griine Coden* bereits
in der Programmierausbildung vermittelt werden? Wie kon-
nen digitale Infrastrukturen nachhaltig gestaltet werden? Wel-
che Rolle kann dabei Open-Source-Software spielen, die sich ja
durch Transparenz, Anpassbarkeit und Austauschbarkeit aus-
zeichnet? Mit diesen Fragen beschéftigen sich drei Workshops
am Samstag.

Die 6kologischen und sozialen Folgen der Rohstoffgewinnung
fur digitale elektronische Gerate stellen ein weiteres Problem der
Digitalisierung dar. Um den Bedarf an neuen Gerdten und Kom-
ponenten zu reduzieren, werden daher in immer mehr Bereichen
Richtlinien fiir Reparierbarkeit, Wiederverwertbarkeit, modula-
res Design u.&. eingefiihrt.

Wie kdnnen repair-, share-, reuse-, refurbish-Ansétze bei Gestal-
tung und Nutzung digitaler Gerate etabliert werden? Auch zu die-
sen Fragen gibt es Projektbeispiele und Workshops am Samstag.
Das Programm der #FIfFKon2024 verspricht also interessante
Beitrdge u.a. von Vertreter:innen des Alfred-Wegener-Institutes,
des Umweltbundesamtes, des Bundesamtes fiir Sicherheit in der
Informationstechnik und von Greenpeace Deutschland. Aus der

Perspektive anderer Disziplinen findet am Samstag Abend ein
Gesprach tUber Nachhaltigkeit und globale Gerechtigkeit mit der
Okonomin Friederike Spiecker und dem Nachhaltigkeits- und
Friedensforscher Jirgen Scheffran statt.

Samstagnachmittag haben wir parallele Workshoptracks zu fol-
genden Themen im Angebot:

e sichere, souverdne und nachhaltige IT-Umgebungen
e Reuse - refurbish — repair

e Green by IT und OSS

¢ Digital-nachhaltige Ko-Transformation

e Nachhaltigkeit in der Lehre

Auch das FIfF-Projekt Sensorstation fiir umweltbezogene Citi-
zen Science und die FIfF-AGs Faire Computer und Cyberpeace
laden zu Diskussionen Gber die kiinftige Arbeit ein.

Aktuelle Informationen zu Programm und Anmeldung finden
sich unter https://2024.fiffkon.de/.

Mit den verschiedenen Beitrdgen und Workshops erhoffen wir
uns Diskussionen dariber

ob und wie durch Open-Source-Software der CO,-Ver-
brauch von IT-Systemen reduziert werden kann,

e wie dkologisch und sozial nachhaltige Entwicklungsansatze
in Open-Source-Projekte eingebracht werden kénnen,

e inwiefern Open Source die Gestaltung digital souverdner
und langlebiger Infrastrukturen in Unternehmen, (6ffentli-

chen) Verwaltungen, Schulen und Hochschulen unterstiitzt,

e und wie wir als FIfF ressourcensparsame (Open-Source-)
Projekte starken kénnen.

Die Workshops und Arbeitsgruppen finden am Samstag statt.
Am Sonntag feiern wir den 40. FIfF-Geburtstag mit kleinen Ge-
burtstagsreden von Frieder Nake, Dagmar Boedicker und Christi-

ane Floyd. Den Abschluss bildet die FIfF-Mitgliederversammlung.

Wir freuen uns auf eine spannende Konferenz und laden Inter-
essierte herzlich ein.

Karin Vosseberg, Ulrike Erb, Oliver Radfelder und Lars Fischer
(Organisationskomitee)

FIfF-Kommunikation 3/24


https://2024.fiffkon.de/

Einladung zur Mitgliederversammlung 2024

des Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF e.V.)

Wir laden fristgerecht und satzungsgemal zur ordentlichen Mitgliederversammlung 2024 ein.

Sie findet am Sonntag, den 27. Oktober 2024, ab 11:00 Uhr an der Hochschule Bremerhaven statt.

Vorlaufige Tagesordnung

. Bericht der Kassenpriifer

. Diskussion der Berichte

. Entlastung des Vorstands

. Neuwahl der Kassenpriifer

0O NOYLUL b WN =

Berichte aus den Regionalgruppen
9. Antrage an die Mitgliederversammlung

. BegriiBung, Feststellung der Beschlussfahigkeit und Festlegung der Protokollfiihrung
. Beschlussfassung tiber die Tagesordnung, Geschéftsordnung und Wahlordnung
. Bericht des Vorstands einschlieBlich Kassenbericht

. Diskussion Uber Ziele und Arbeit des FIfF, aktuelle Themen, Verabschiedung von Stellungnahmen,

Antrdge miissen schriftlich bis drei Wochen vor der Mitgliederversammlung bei der FIfF-Geschéftsstelle

eingegangen sein
10. Verschiedenes
11. Genehmigung des Beschlussprotokolls

Hans-J6rg Kreowski, Aaron Lye und Margita Zallmann

gez. Stefan Hugel
flir den Vorstand und die Geschéftsstelle des FIfF

Cyberpeace - Fiir Frieden, Freiheit und eine lebenswerte Welt

Die Cyberpeace-Kampagne wurde vor zehn Jahren gestartet
als eine Reaktion auf Edward Snowdens Enthillungen Gber die
weltweite Uberwachung der Telekommunikation. Ziel war und
ist, aufzuzeigen, dass die eingesetzten Cybertechnologien nicht
nur Freiheitsrechte beschneiden, sondern auch eine erhebliche
militdrische Dimension besitzen. In dem sehenswerten Erklar-
film Cyberpeace statt Cyberwar von Alexander Lehmann und
Lena Schall ist das eindrucksvoll beschrieben (unter https://
vimeo.com/216584485 und https://youtu.be/St955HBD-7k
abrufbar). In den ersten Jahren sind zahlreiche Publikationen er-
schienen, viele Vortrage gehalten und eine Reihe von Veranstal-
tungen wie Workshops, Kryptopartys, Cyberpeace-Cafés und
Cyberpeace-Foren durchgefiihrt worden (siehe https://cyber-
peace.fiff.de/Kampagne/Home/).

Die Kampagne hat vor vier, fiinf Jahren an Schwung verloren —
nicht zuletzt dann auch durch die Corona-Pandemie. Da aber
die Thematik nichts an Aktualitit eingebiiBt hat, sollte Cyber-
peace wachgehalten werden, In den letzten zwei Jahren ist da-
fur einiges passiert: ein Cyberpeace-Workshop auf der FIfF-
Konferenz 2022 in Berlin und einer im Sommer 2023 in Bremen,
ein Cyberpeace-bezogener Schwerpunkt Wissenschaft fiir den
Frieden in der FifF-Kommunikation 4/2023 und ein starker Cy-
berpeace-Schwerpunkt auf der FIfF-Konferenz im vorigen Jahr,
wie er in der FIfF-Kommunikation 1/2024 dokumentiert ist, so-
wie als besonderer Héhepunkt das Positionspapier zu Targeted
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Killing in der FIfF-Kommunikation 2/2024.
Das wurde alles begleitet von der Cyber-
peace-Rubrik und einzelnen thematisch l‘.k\
bezogenen Artikeln der FIfF-Kommuni- \i\[f
kation.
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Es bleibt allerdings weiterhin ungeklart, Cj"b e
wie und mit welcher Zielrichtung die Cy- el‘pea
berpeace-Kampagne fortgefiihrt werden

soll. Ein Vorschlag dazu ist, wieder eine Cyberpeace-Webseite
einzurichten, die die laufenden Aktivitaten widerspiegelt. Was
vielleicht auch Sinn machte, wére eine Art Task Force, die inhalt-
lich und organisatorisch fr Kontinuitat sorgt.

Auf jeden Fall steht auf der FIfF-Konferenz Cyberpeace wieder
auf der Tagesordnung (https://2024.fiffkon.de/):

Cyberpeace-Workshop:
Informatikerlnnen fiir Frieden

Die Kritik an der engen Verflechtung von Informatik mit Ris-
tung, Militar und Krieg war vor 40 Jahren einer der wesentli-
chen Griinde, das FIfF zu griinden und mit Informatikerinnen
fiir Frieden im Namen zu verankern. Und auch heute gibt es
eher noch mehr Griinde fir diese Zielsetzung. Dazu gehort der

forum
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immer ausgekllgeltere Einsatz von |&K-Technologie, neuer-
dings verstarkt von KI bei der Entwicklung von Waffen und Mili-
tarstrategie. Tddliche Drohnen gibt es inzwischen in unliberseh-
barer Vielfalt, viele Staaten stellen sie her, mehr noch schaffen
sie an und ihr Einsatz ist inzwischen nahezu alltdglich. Die Sys-
teme zur gezielten Tétung sind an Perfidie kaum mehr zu Gber-
bieten. Die zunehmende Drohung mit Atomwaffeneinsatz ver-
starkt auch wieder die Gefahr eines Atomkriegs aus Versehen,
weil Frihwarnsysteme falschen Alarm schlagen. Und was hin-
sichtlich derAnwendung von Kl bei der Entwicklung eines neuen
Kampfflugzeugs (FCAS = Future Combat Air Systems) durch

1 Ein Blick in die Zukunft

M 1: Fiktive Darstellung eines Kriegs mit autonom handeln-
den Waffensystemen (erstellt von Kiinstlichen Intelligenz Midjourney)

Deutschland, Frankreich und Spanien geplant ist, ist kostspielig
und abgriindig. Aber bei Informatiker:innen fiir Frieden geht es
nicht nur um den Informatikbezug des Kriegsgeschafts, sondern
auch um die Forderung, laufende Kriege zu beenden und Frie-
densverhandlungen aufzunehmen, um Friedensfdhigkeit statt
Kriegstiichtigkeit, um eine Umkehr der Zeitenwende.

Im Cyberpeace-Workshop sollen diese Themen auf der Basis von
5- bis 10-mindtigen Impulsen diskutiert werden. Wer beitragen
mochte, melde sich bitte per E-Mail an kreo@fiff.de. lye@fiff.de
oder zallmann@fiff.de.

M 2: Auszug aus einem offenen Brief
von Wissenschaftlerinnen und
Wissenschaftlern aus den Bereichen
Kiinstliche Intelligenz und Robotik
an Bundesregierung, Bundestag und
Zivilgesellschaft (2021)

Eine Maschine ,sieht” einen Menschen
nur als eine lange Liste aus Zahlen und
~versteht" den Wert eines Menschen-
lebens nicht. Sie kann die weit-
reichenden Auswirkungen ihrer
~Entscheidungen” nicht , begreifen”.

[...]

Wir appellieren daher [...]: Stoppen Sie
die Bewaffnung von Drohnen fiir die
Bundeswehr. Setzen Sie sich fiir einen
sofortigen Stopp der Verbreitung von
bewaffneten Drohnen und fiir eine
Achtung von bewaffneten Drohnen
und autonomen Waffensystemen ein.

Eine Kl-erzeugte Szene zum Horror kiinftiger KI-Kriege aus einer Aufgabe des Staatsinstituts fiir Schulqualitdt und
Bildungsforschung in Miinchen fiir das Fach Politik und Gesellschaft an Bayerischen Gymnasien.

Gemeinsamer Appell

Drohender Schaden fiir die Demokratie

Gemeinsame Stellungnahme zur geplanten Resolution des Bundestages zum Schutz jiidischen Lebens in Deutschland —

29. August 2024

Kunst und Wissenschaft, Kulturinstitutionen und Hochschulen
sind wesentliche Diskursraume der Demokratie und damit auch
Orte zur Vorbeugung und Bekdmpfung von Antisemitismus
und jeder Form von Diskriminierung. Zahlreiche Institutionen,
Klnstler:innen, Wissenschaftler:innen und Einzelakteur:innen
haben durch kiinstlerische, zivilgesellschaftliche und wissen-

schaftliche Projekte Briicken gebaut und Rdume fiir Verhand-
lung und Meinungsbildung geschaffen. Strukturen und Ar-
beitsprozesse im Kultur- und Wissenschaftsbereich wurden in
den vergangenen Jahren zunehmend selbstkritisch analysiert
und diversitatsorientiert weiterentwickelt.
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In diesem Sinne begriiBen wir die Initiative, demokratische
MaBnahmen zur Bekdmpfung von Antisemitismus sowie ge-
gen jede Form von Diskriminierung auf den Weg zu bringen.

Die &ffentlich gewordene Fassung der geplanten Resolution
des Deutschen Bundestags Nie wieder ist jetzt: Jidisches Le-
ben in Deutschland schiitzen, bewahren und stdrken’ erfullt
uns jedoch mit groBer Sorge. Nach ersten juristischen Ein-
schatzungen kollidiert sie mit dem Grundgesetz, bringt eine
mannigfaltige Rechtsunsicherheit, zweifelhafte Praktikabilitat
und die Gefahr der Diskriminierung mit sich. Durch die au-
toritative Verwendung der sehr weitreichenden und gleich-
zeitig unscharfen IHRA-Arbeitsdefinition als Regulierungsin-
strument, sowie durch die unklare Frage faktischer Bindung
einer Bundestags-Resolution, droht sie enorme Verunsiche-
rung mit sich zu bringen und zum Verstummen jener Stim-
men zu fihren, die durch entsprechende Ansétze geschitzt
werden sollen. Ein immenser Schaden fiir unsere Demokra-
tie ware die Folge. Doch der Bekdmpfung von Antisemitismus
gebuhrt eine Resolution, die mit der demokratisch-freiheitli-
chen Grundordnung in Einklang steht.

Bereits der gescheiterte Versuch, in Berlin eine Antidiskrimi-
nierungsklausel einzufiihren, hat durch Verfahren und Form
der Klausel, wie unldngst durch eine Umfrage bestétigt, den
Glauben in die Politik und an eine konstruktive Zusammenar-
beit tief erschittert und die bereits stattfindende Antidiskrimi-
nierungsarbeit um Jahre zurlickgeworfen. In der inhaltlichen
Arbeit der 6ffentlich-geférderten Institutionen hat durch die
enorme Verunsicherung Selbstzensur massiv zugenommen,
der internationale Imageverlust Deutschlands als Wirtschafts-,
Kunst- und Wissenschaftsstandort ist ebenfalls gravierend.

Indem zahlreiche Expertiinnenstimmen, darunter die na-
menhafter Jurist:innen, Antisemitismusforscher:innen und
Diversitdtsexpert:innen, offensichtlich iibergangen oder igno-
riert werden und zum bisherigen Entstehungsprozess der Re-
solution wenig Transparenz herrscht, entstehen zusétzliche Ir-
ritationen.

AuRerdem resultieren, wie auch bei méglichen Klauseln, nicht
absehbare Konsequenzen: Wenn ein Schutz entstehen soll,
muss transparent sein, in genau welchem Fall die Resolution
greift, wer dies kontrolliert und entsprechende Konsequenzen
zieht.

Welche Stelle soll die Einhaltung der Resolution in rechtsstaat-
licher Form Uberpriifen und sicherstellen kédnnen? Wie wird
die Einhaltung von Grundrechten (z. B. Kunst-, Wissenschafts-
und Meinungsfreiheit) gewahrleistet? Wie wird vermieden,
dass Férderung kiinftig von grundgesetzlich geschiitzten poli-
tischen Anschauungen abhdngig gemacht wird?

Und vor allem: Wie wird sichergestellt, dass nicht ein Kon-
trollsystem etabliert wird, das von antidemokratischen Kréften
missbraucht werden kann?

Gerade bei einem solch immens wichtigen Thema muss eine
fundierte, tragfahige und zielfihrende Strategie in Zusam-
menarbeit mit der Zivilgesellschaft, mit Kunst und Wissen-
schaft und aufbauend auf die vorhandene Sachkenntnis an-
gestrebt werden.

Wir rufen daher die Bundestagsabgeordneten aller demokra-
tischen Parteien dazu auf, die Resolution im gemeinsamen
Dialog mit Vertreter:innen aus Kunst, Wissenschaft und Zi-
vilgesellschaft zu iiberarbeiten und ihre Verabschiedung zu-
mindest zu vertagen — um zeitnah gemeinsam und 6ffentlich
zielfithrende Ansatze zu entwickeln, die unsere wertebasierte
und freiheitliche Demokratie festigen und Deutschland als
Kunst- und Wissenschaftsstandort starken.

Wir mochten die Vertreter:innen aller Parteien aufrufen, ei-
nen entsprechenden Dialog zu initiieren, um gemeinsam mit
Expert:innen und Verbanden in aller Offenheit zielfiithren-
dere Lésungen zum Schutz der Vielfalt jiidischen Lebens in
Deutschland zu entwickeln.

Unterzeichnende Organisationen

AG Politik des Netzwerks TanzRaumBerlin | Akademie der Kiinste, Berlin | Aktion Tanz Dachverband Tanz Deutschland | Deut-
sche Gesellschaft fiir Sozial- und Kulturanthropologie, der Vorstand | Deutsche Jazzunion | Die Jiidische Stimme fiir gerechten
Frieden in Nahost e. V. | DISK — Initiative Bild & Ton | ensemble-netzwerk | European Media Art Festival | Fachgesellschaft DeKo-
lonial | Fachgesellschaft Geschlechterstudien | Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF)
e. V. | Forum Ziviler Friedensdienst | Genossenschaft Deutscher Blihnen-Angehériger r.V. (Biihnengewerkschaft GDBA) | Huma-
nistische Union | ISD (Initiative Schwarze Menschen in Deutschland) | ITI Zentrum Deutschland | Jewish Solidarity Collective
| lit. COLOGNE | Migrationsrat | medico international | Rat fiir die Kiinste, Berlin | Spore Initiative | TANZKOMPLIZEN Berlin |
transmediale, festival for art & digital culture in Berlin | Vorstand des Rates fiir Migration | Weltfriedensdienst | Palestinian Je-

wish Academics, Verein in Griindung | Pro Quote Blihne
... und viele weitere persénliche Unterzeichner:innen

Anmerkung

1  https://fragdenstaat.de/dokumente/249679-antrag-entwurf-der-
fraktionen-der-spd-cdu-csu-buendnis-90-die-gruenen-und-fdp
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FIfF e. V.

Biometrischer Uberwachungsexzess der Bundesregierung

Die politischen Reaktionen auf den Anschlag in Solingen beinhalten nicht hilfreiche,
aber gefihrliche Uberwachungsvorhaben

30. August 2024 - Das neue , Sicherheitspaket” der Bundesregierung beinhaltet geféhrliche Uberwachungsvorhaben. Die geplante
biometrische Erfassung von Gesichtsbildern aus dem Internet ist ein Angriff auf die Grundrechte aller — ohne klare Notwendigkeit

oder Nutzen.

Die gestrige Vorstellung eines Uberwachungspakets in Reaktion
auf den Anschlag in Solingen markiert einen neuen Tiefpunkt im
fortwdhrenden Abbau von Grundrechten. Die Ampel-Koalition
mochte faktisch Anonymitdt beenden und uns alle immer und
Uberall identifizierbar machen.

Biometrische Masseniiberwachung

Ermittlungsbehdrden sollen das Internet nach Gesichtsbildern
durchforsten und diese Daten fiir biometrische Abgleiche nut-
zen dirfen. Dieser massive UberwachungsvorstoR zur Gesichts-
erkennung wird noch nicht einmal begriindet.

Diese neue Befugnis sollen die Ermittlungsbehérden ,unter Be-
achtung der Kl-Verordnung” und des Datenschutzes erhalten,
schreibt die Bundesregierung in ihrem , Sicherheitspaket"-Pa-
pier. Beides ist nicht nur eine Selbstverstandlichkeit, sondern
auch ein Widerspruch: Die KI-Verordnung verbietet es im Prin-
zip', KI-Systeme zu nutzen, um Datenbanken fir biometrische
Gesichtserkennung durch das massenhafte ziellose Auslesen von
Gesichtsfotos aus dem Netz zu erstellen oder zu erweitern.

Verkauft wird die neue biometrische Rundum-Uberwachung
jetzt als ,MaBnahme gegen gewaltbereiten Islamismus”. Doch
schon in dem vor zwei Wochen geleakten BMI-Referentenent-
wurf flr ein neues BKA-Gesetz? ist die Idee weitreichender bio-
metrischer Uberwachung enthalten. Und zwar mit noch mehr
biometrischen Daten, die aus dem Internet gesammelt werden
sollen, etwa , Bewegungs-, Handlungs- oder Sprechmuster.*

Tir auf fiir Palantir und Konsorten

Zusatzlich sollen polizeiliche Daten automatisiert mit Software
analysiert und sogar fur das Testen und das Training von ,KI-
Anwendungen® genutzt werden. Das bedeutet praktisch, dass
der ganze Zoo polizeilicher Datenbanken nicht nur zusammen-
gefiihrt werden soll, sondern die Daten in ,KI-Anwendungen*
enden werden. Offenbar ignoriert die Bundesregierung die Feh-
leranfalligkeit und Risiken von K1 und sitzt dem KI-Hype auf.

Wer annimmt, die Polizei sei bisher handlungsunfdhig durch
zu geringe Befugnisse und musse daher neue vorgeblich ,, mo-
derne” Methoden nutzen diirfen, hat offenbar ein ganzes Jahr-
zehnt von stdndig erweiterten Befugnissen verschlafen. Be-
schnitten wurden diese allenfalls durch Entscheidungen des
Bundesverfassungsgerichts. Auch die Ampel will offenbar das
stdndige Erweitern der Befugnisse fortfiihren.

10

Anonymitit ist kein Verbrechen

Die biometrischen UberwachungsmaBnahmen fiihren in eine
dystopische Zukunft, in der niemand mehr anonym im 6ffentli-
chen Raum oder im Internet unterwegs sein kann.

Das Recht, sich frei und unbeobachtet bewegen zu kénnen, ist
essentiell fiir eine funktionierende Demokratie. Eine Gesellschaft,
in der jede Bewegung erfasst und analysiert werden kann, fuhrt
zu Selbstzensur, Misstrauen und einem Klima der Angst. Dieser
Uberwachungsexzess ist ein direkter Angriff auf die Freiheit und
die Grundrechte jeder einzelnen Person.

Die Ampel sollte ihren eigenen Koalitionsvertrag lesen und sich
daran erinnern, wofiir sie einmal angetreten ist: ,Den Einsatz
von biometrischer Erfassung zu Uberwachungszwecken lehnen
wir ab. Das Recht auf Anonymitét sowohl! im 6ffentlichen Raum
als auch im Internet ist zu gewéhrleisten. "

Die Kehrtwende zur biometrischen Massenlberwachung soll
sdmtliche offen im Netz verfligbaren Fotos zum behordlichen
Abgleich missbrauchen. Das betrifft viele Millionen Abgebildete
und verandert unsere Gesellschaft nachhaltig zum Schlechteren.

Dank an den Chaos Computer Club

Diese Stellungnahme wurde inspiriert von der Stellungnahme
des CCC3 zum Thema.

Referenzen

MaRnahmenpaket der Bundesregierung nach dem Anschlag in Solingen:
https://cdn.netzpolitik.org/wp-upload/2024/08/240829_BMI_BMJ_
BMWK_Sicherheitspaket.pdf

Geleakter BMI-Referentenentwurf fiir ein neues BKA-Gesetz von vor
Solingen: https://netzpolitik.org/2024/trojaner-biometrie-big-data-wir-
veroeffentlichen-den-entwurf-zum-neuem-bka-gesetz/

Koalitionsvertrag der Ampel 2021: https://www.spd.de/fileadmin/
Dokumente/Koalitionsvertrag/Koalitionsvertrag_2021-2025.pdf

Kritik an der KI-Verordnung beztiglich biometrischer Massentiberwachung:
https://netzpolitik.org/2024/ki-verordnung-biometrische-
massenueberwachung-ohne-wenn-und-aber/

Anmerkungen

1 https://netzpolitik.org/2024/ki-verordnung-biometrische-
massenueberwachung-ohne-wenn-und-aber/

2 https://netzpolitik.org/2024/trojaner-biometrie-big-data-wir-
veroeffentlichen-den-entwurf-zum-neuem-bka-gesetz/

3 https://www.ccc.de/de/updates/2024/biometrischer-
uberwachungsexzess-der-bundesregierung
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Walter Schmidt

Widerspruch gegen die elektronische Patientenakte (ePA)

Ein breites gesellschaftspolitisches Biindnis zur Verteidigung des Grundrechts
auf informationelle Selbstbestimmung iiber die eigenen medizinischen Daten

Am 1. Januar 2021 wurde die elektronische Patientenakte, kurz ePA, eingefiihrt. Ab dem 15. Januar 2025 sind alle gesetzlichen
Krankenkassen verpflichtet, fiir ihre Versicherten eine ePA anzulegen, sofern diese nicht widersprechen (, Opt-out”). Bis zu diesem
Datum richtet die Krankenkasse eine ePA nur auf Verlangen der Versicherten ein (, Opt-in*).
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Anzahl freigeschalteter ePAs

Quelle: Gematik — https://ti-lage.prod.ccs.gematik.solutions/d/R96LCIN4z/ti-dashboard-verlauf-epa?orgld=1

Die Nachfrage nach einer ePA war und ist bislang sehr gering.
Mit Datum 5. August 2024 haben die gesetzlichen Krankenkas-
sen auf Antrag der Versicherten 1.386.467 ePAs freigeschaltet
(siehe Abbildung 1).

Da von den mehr als 84 Mio. Menschen in Deutschland rund 74
Mio. in der gesetzlichen Krankenversicherung (GKV) versichert
sind, entspricht die Zahl der ePAs 1,87 % aller gesetzlich Versi-
cherten. Wie viele davon ihre ePA im Kontakt mit Arzt:innen,
Psychotherapeut:innen und Krankenhdusern nutzen, ist nicht
bekannt.

Ab Januar 2025: Von opt-in zu opt-out

Auf Grund von gesetzlichen Neuregelungen, die Ende 2023
vom Bundestag beschlossen wurden und im Februar 2025 mit
Zustimmung des Bundesrats beschlossen werden sollen,

e erhalten ab 15. Januar 2025 zundchst in zwei Modellregi-
onen (Franken und Hamburg) gesetzlich versicherte Men-
schen, die dem nicht widersprechen, automatisch eine sol-
che ePA. Danach soll der Einsatz der ePA kurzfristig fla-
chendeckend erfolgen. Dies gilt auch fur alle nach diesem
Zeitpunkt in Deutschland geborenen Kinder und — unab-
héngig von ihrer Staatsangehérigkeit — fiir alle nach diesem
Zeitpunkt in die BRD einreisenden Menschen, sofern sie
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nicht im Einzelfall privat krankenversichert sind oder Tou-
ristenstatus haben;

¢ auBerdem sind alle Behandelnden verpflichtet, die ePA mit
den Behandlungsdaten ihrer Patienten zu befillen.

Die ePA wird als wichtiges Instrument zur Verbesserung der
medizinischen Versorgung beworben. Sie hat aber mehrere
gravierende Schwdchen, die aus Sicht kritischer Versicherter,
Arztiinnen, Psychotherapeut:innen und Datenschiitzer:innen ei-
nen Widerspruch gegen die ePA notwendig machen, um die du-
Berst sensiblen persénlichen medizinischen Daten zu schiitzen.
Sylvia Johnigk hat in der FIfF-Kommunikation 2/2020 im Beitrag
Informationssicherheit und Datenschutz bleiben auf der Strecke
bei der digitalen Transformation des Gesundheitswesens (https:
//www.fiff.de/publikationen/fiff-kommunikation/fk-2020/fk-
2020-2/fk-2020-2-content/fk-2-20-p29.pdf — dort S. 29 — 33)
dazu umfangreich informiert.

Der Widerstand gegen opt-out formiert sich

Ende 2023 hat sich auf Initiative des Vereins Patientenrechte
und Datenschutz e. V. (https://patientenrechte-datenschutz.de/
patientenrechte-und-datenschutz/ueber-uns/) ein Biindnis von
unterschiedlichen Gruppen und Personen gebildet, das Uber die
Anfang 2025 in Kraft tretenden gesetzlichen Neuregelungen
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und die Méglichkeiten des Widerspruchs gegen die elektroni-
sche Patientenakte (ePA) informiert.

Dem Biindnis gehdren inzwischen mehrere ePA-kritische Verei-
nigungen von Arzt:innen und Psychotherapeut:innen an, aber
auch das Forum Informatikerinnen fir Frieden und gesellschaft-
liche Verantwortung und weitere Organisationen und Einzelper-
sonen (https://widerspruch-epa.de/buendnispartner/).

Die in diesem Biindnis vertretenen Gruppen und Personen sehen
durchaus, dass mit einer an den Interessen der Versicherten und
der Behandelnden orientierten Digitalisierung im Gesundheits-
wesen ein individueller und gesellschaftlicher Mehrwert erzielt
werden kann. Sie bewerten die gesetzlichen Neuregelungen aber
kritisch, weil der Schutz von Gesundheits- und Behandlungsda-
ten durch die gesetzlichen Neuregelungen und die darauf ba-
sierenden technischen Lésungen nicht hinreichend gewdhrleis-
tet ist. Dies wird u.a. daran festgemacht, dass die ePA nicht
Patient:innen-zentriert umgesetzt werden soll; eine dezentrale
Datenhaltung Missbrauch und Datenverlust reduzieren kénnte;
der Missbrauch medizinischer Daten durch Forscher:innen nicht
hinreichend strafbewehrt ist und Regelungen fiir Entschadigun-
gen bei Missbrauch oder Verlust von Daten fehlen.

Mit der Homepage https://widerspruch-epa.de/ stellt das
Biindnis unfangreiche Informationen (https://widerspruch-
epa.de/haeufig-gestellte-fragen-faq/) zur Verfiigung. Geplant
ist zudem, Hilfestellungen (https://widerspruch-epa.de/wider-
spruchs-generator/) fur die Formulierung von Widerspriichen
anzubieten.

Was ist die ePA?

Die in der ePA gesammelten Informationen werden gesondert fiir
jede gesetzliche Krankenkasse in zentralen Aktensystemen in der
sogenannten Telematikinfrastruktur gespeichert. Dabei handelt
es sich um eine digitale Infrastruktur zur Datenibermittlung/-
speicherung im Gesundheitswesen. Diese wird im Auftrag der
Krankenkassen von privaten Anbietern (IBM Deutschland, RISE
/ BlTmarck, X-tention, InterComponentWare, ATOS und an-
dere) betrieben. Dafiir diirfen auch Cloud-Dienste, auch in den
USA, genutzt werden. Aufgebaut und betrieben wird die Tele-
matikinfrastruktur unter der Regie der gematik GmbH (Natio-
nale Agentur fur Digitale Medizin). Diese befindet sich mehr-
heitlich im Besitz des Bundesgesundheitsministeriums, daneben
sind Verbande der Arzte, Zahnirzte, Apotheken- und Kranken-
hausbetreiber usw. beteiligt.

Die ePA ist grundsatzlich als lebenslange Akte konzipiert. In
der ePA sollen eine Vielzahl medizinischer Informationen Uber
die jeweiligen Versicherten gesammelt werden, insbesondere

Befunde, Diagnosen, durchgefiihrte und geplante Therapie-
malBnahmen, Vorsorgeuntersuchungen, Behandlungsberichte,
Rezepte (Verordnungsdaten und Dispensierinformationen elek-
tronischer Verordnungen), der Medikationsplan, Arztbriefe, der
Mutterpass, eine Impfdokumentation, durch den Versicher-
ten zur Verfigung gestellte Gesundheitsdaten, Daten von den
Krankenkassen Uber in Anspruch genommene Leistungen, Be-
scheinigungen Uber Arbeitsunfdhigkeit und anderes mehr. Fiir
hochsensible Daten (zu psychischen Erkrankungen, sexuell
Ubertragbaren Krankheiten und Schwangerschaftsabbriichen)
gilt, dass Patient:innen im unmittelbaren Behandlungskontext
der Einstellung dieser Daten in die ePA widersprechen kénnen,
die Behandler:innen die Patient:innen auf das Recht zum Wider-
spruch hinweisen und den Widerspruch nachprifbar in ihrer Be-
handlungsdokumentation protokollieren missen. Fir Ergebnisse
von genetischen Untersuchungen oder Analysen im Sinne des
Gendiagnostikgesetzes gilt, dass diese in der ePA nur gespei-
chert werden diirfen, wenn die Betroffenen explizit eingewilligt
haben. Die Einwilligung muss ausdriicklich und schriftlich oder in
elektronischer Form vorliegen.

Zugriffsberechtigungen auf die Daten in der ePA haben ne-
ben den Versicherten selbst Arztiinnen, Zahnirztiinnen,
Apotheker:innen, Psychotherapeuten:innen sowie deren je-
weilige Mitarbeiter:innen inklusive Azubis; Altenpfleger:innen,
Pflegefachkrdfte, Kranken- und Altenpflegehelfer:innen; Heb-
ammen, Heilmittelerbringer:innen (z.B. Physiotherapeut:innen,
Logopéd:innen, Ergotherapeut:innen, Erndhrungsberater:innen
oder Podolog:innen) sowie deren jeweilige Mitarbeiter:innen in-
klusive Azubis; Arzt:innen und Mitarbeiter:iinnen des Offentli-
chen Gesundheitsdienstes, Facharztiinnen fir Arbeitsmedizin
und Betriebsarzt:innen sowie Notfallsanitdter:innen.

Zusétzlich sollen die Daten an das Forschungsdatenzentrum Ge-
sundheit  (https://www.forschungsdatenzentrum-gesundheit.
de/) weitergegeben werden, um sie interessierten und legitimier-
ten Dritten (privatwirtschaftliche und universitdre Forschungs-
einrichtungen) in pseudonymisierter Form zur Verfligung zu
stellen. Das FDZ ermdglicht bereits jetzt die ErschlieBung der
Abrechnungsdaten aller gesetzlich versicherten Menschen in
Deutschland, da es die Abrechnungsdaten jéhrlich in pseudo-
nymisierter Form vom Spitzenverband Bund der Krankenkassen
erhalt. Vergleichbares gilt kiinftig auch fiir die in den ePAs ge-
speicherten Daten.

Was ist vor der Bereitstellung
einer ePA zu beachten?

Jede gesetzliche Krankenkasse muss ausnahmslos alle ihre Ver-

sicherten Uber die gesetzliche Neuregelung informieren. §343
Absatz 1a SGB V fordert, dass sie ,den Versicherten, bevor sie

Walter Schmidt

Walter Schmidt, Frankfurt am Main, ist Mitglied des Vereins Patientenrechte und Daten-

schutz e. V.
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ihnen eine elektronische Patientenakte... zur Verfligung stel-
len, umfassendes und geeignetes Informationsmaterial Gber die
elektronische Patientenakte in praziser, transparenter, verstand-
licher und leicht zugénglicher Form in einer klaren und einfachen
Sprache und barrierefrei zur Verfligung zu stellen (haben) ..."
Danach haben alle Versicherten 6 Wochen Zeit, ihren Wider-
spruch gegen die ePA bei ihrer Krankenkasse anzumelden. Wer
diese Frist versdumt, erhélt danach eine ePA und alle behandeln-
den Arztinnen haben dann die gesetzliche Verpflichtung, die
ePA mit ihren Behandlungen, Diagnosen, Medikationen, Rént-
genbildern und was auch immer zu befiillen.

Aber auch danach haben alle Versicherten noch die Moglichkeit,
wieder ,auszusteigen” und fir die Zukunft die ePA abzulehnen
und fiir die Vergangenheit die ePA komplett und unwiederbring-
lich 16schen zu lassen. Was zu diesem Zeitpunkt aber bereits an
das FDZ weiter gegeben wurde, ist nicht mehr zu I6schen.

Wortliber die Krankenkassen informieren mdssen, ist in insge-
samt 24 verschiedenen Punkten, die in §343 SGB V benannt
sind, ausgefihrt. Dort sind auch unterschiedliche Méglichkeiten
des Widerspruchs gegen die ePA aufgelistet.

Was tun?

Das Biindnis Widerspruch gegen die elektronische Patientenakte
(ePA) empfiehlt sowohl das vollstindige Opt-out aus der ePA,
als auch das Opt-out aus der Auswertung der Abrechnungsda-
ten durch die Krankenkassen fir personalisierte Empfehlungen.

Rolf Gdssner

Fur Versicherte, die der Bereitstellung einer ePA nicht wider-
sprechen wollen, soll - so die bisherigen Planungen der gema-
tik — ab 15. Juli 2025 die Méglichkeit fir individuelle Freigaben
oder Sperren fiir einzelne Dokumente, Bereiche oder Behan-
delnde sowie gegen die Weitergabe aller ePA-Daten flr For-
schungszwecke an das Forschungsdatenzentrum-Gesundheit
bestehen.

Eine Beratung der Versicherten, die auch die Méglichkeit der
Entscheidung flr eine ePA offen ladsst, wére in unseren indivi-
dualistischen Zeiten héchst wiinschenswert. Einen Ansatz dafir
gibt es von der Deutschen Aidshilfe (https://www.aidshilfe.de/
medien/md/epa/).

Soweit einige Informationen zum Thema elektronische Patiente-
nakte und zu den gesetzlichen Regelungen in der Bundesrepu-
blik Deutschland.

Die geplante Verordnung der EU
zum Europdischen Gesundheitsdatenraum

Der Europdische Gesundheitsdatenraum (EHDS, European
Health Data Space) wurde nach Zustimmung der EU-Kommis-
sion und des EU-Ministerrats am 24. April 2024 vom EU-Parla-
ment verabschiedet. Sie enthdlt teilweise vergleichbare, teilweise
aber auch kontrdre Regelungen zu den gesetzlichen Regelungen
in Deutschland, die einer gesonderten Bewertung unterzogen
werden sollten.

Militarisierung des Bildungssektors per Gesetz

Zum neuen bayerischen Bundeswehrférderungsgesetz und
seinen fatalen Auswirkungen auf Universitaten, Hochschulen und Schulen

Militarisierung und , Kriegstiichtigkeit” werden hierzulande seit
Verkiindung der sicherheitspolitischen , Zeitenwende” nach
dem russischen Angriff auf die Ukraine bekanntlich massiv for-
ciert. Dabei sollen auch die Képfe der mehrheitlich noch skep-
tischen Birger und Blrgerinnen erobert werden — besonders
die von Jugendlichen. ,Wir mussen kriegstiichtig werden”, hat
Bundesverteidigungsminister Boris Pistorius (SPD) wiederholt
gefordert und damit nicht nur die Bundeswehr gemeint, sondern
~unsere Gesellschaft”, also uns alle. Und so wird der Weg zu
einer ,wehrhaften” Gesellschaft und einem , kriegstlichtigen*
Deutschland mit groBem Aufwand politisch und ideologisch,
medial und mental begleitet, unterstiitzt und gerechtfertigt. Erst
kirzlich hat die bayerische Staatsregierung dabei einen weiteren
Etappensieg erzielt: und zwar mit einer gesetzlich verordneten
Militarisierung des staatlichen Bildungsbereichs.

Kinftig werden bayerische Schulen, Hochschulen, Universitaten
und Forschungseinrichtungen gesetzlich dazu angehalten, en-
ger mit der Bundeswehr zu kooperieren. So regelt es das neue,
bundesweit erste Bundeswehrférderungsgesetz, das der baye-
rische Landtag im Juli 2024 mit den Stimmen von CSU, Freien
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Wéhlern und SPD beschlossen hat (LT-Drs. 19/1556; GVBI. Nr.
14 v. 20.07.2024, S. 257). Neben einem prinzipiell verordneten
Kooperationsgebot wird auch ausdriicklich eine Kooperations-
pflicht der Hochschulen vorgeschrieben, wenn dies ,,im Inter-
esse der nationalen Sicherheit erforderlich ist".

Mit dem Gesetz soll eine ,reibungslose Zusammenarbeit” mit
der Bundeswehr sichergestellt werden, auRerdem ihr ,ungehin-
derter Zugang" zu Forschung und Entwicklung an Hochschu-
len, zu wissenschaftlichem Know-how und wissenschaftlich
qualifizierten Fachkréften, so die Begriindung. Im Gesetzestext
heift es wortlich: ,Erzielte Forschungsergebnisse diirfen auch
fur militarische Zwecke der Bundesrepublik Deutschland oder
der Nato-Biindnispartner genutzt werden* — demnach auch
solcher Nato-Staaten, die Menschen- und Vélkerrecht syste-
matisch verletzen. Weiter heiBt es im Gesetzestext: ,Eine Be-
schrdnkung der Forschung auf zivile Nutzungen (Zivilklausel) ist
unzuldssig"”. Denn, so die Begriindung: Zivilklauseln seien ,an-
gesichts der bestehenden sicherheitspolitischen Herausforde-
rungen nicht hinnehmbar”. SchlieBlich miisse das Forschungs-
und Wissenschaftspotential bayerischer Hochschulen ,auch
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zugunsten militdrischer Forschung und Entwicklung" gesichert
werden; und dazu gehdre auch, ,Kooperationen oder Drittmit-
telprojekte mit Ristungsunternehmen oder Armeen* einzuge-
hen und durchzufiihren.

«Zivilklauseln* sind bekanntlich Selbstverpflichtungen wissen-
schaftlicher Forschungseinrichtungen, ausschlieBlich fiir rein
zivile und friedliche Zwecke zu forschen. Die grundgesetzlich
verankerte Freiheit von Lehre und Forschung lasst eine solche
freiwillige Beschrankung zu. Letztlich entstammt die zugrunde
liegende Idee der Friedensbewegung der 1980er-Jahre; damit
soll eine Politik der Abriistung und Entspannung beférdert wer-
den, voll im Einklang mit dem ,Friedensgebot” des Grundge-
setzes. Die erste Zivilklausel trat 1986 an der Universitdt Bremen
in Kraft. Heute haben sie etwa 70 bundesdeutsche Universita-
ten und Hochschulen eingefiihrt - bislang jedoch keine baye-
rischen, denen dies nun fur die Zukunft kategorisch verboten
wird.

Auch alle Schulen in Bayern sind von dem Gesetz betroffen: Sie
sollen von nun an im Rahmen der politischen Bildung zu ,Fra-
gen der Sicherheits- und Verteidigungspolitik” eng mit ,, Jugend-
offizieren” und auch mit ,Karriereberatern” der Bundeswehr
zusammenarbeiten — letztere im Rahmen schulischer Veranstal-
tungen zur , beruflichen Orientierung tiber Berufs- und Einsatz-
moglichkeiten” bei der Bundeswehr. Frither konnten Schulen
und Lehrkrafte prinzipiell eigenverantwortlich entscheiden, ob
und wie sie die Bundeswehr in den Sozialkundeunterricht ein-
binden. Allerdings referieren Jugendoffiziere der Bundeswehr
bereits seit 1958 bundesweit vermehrt im Bildungsbereich tiber
Sicherheitspolitik und Streitkréfte, hdufig verbunden mit Trup-
penbesuchen. Seit 2008 sind Kooperationsvereinbarungen zwi-
schen Bundeswehr und etlichen Bildungsministerien der Bun-
deslander geschlossen worden, die solche Bundeswehr-Besuche
in Schulen verbindlich regeln. Unter Protest der Gewerkschaft
Bildung und Wissenschaft (GEW), die den damit verbundenen
zunehmenden Einfluss der Bundeswehr auf die inhaltliche Ge-
staltung des Unterrichts und der Lehreraus- und Fortbildung kri-
tisiert. Politische Bildung gehore ,,in die Hand der dafiir ausge-
bildeten zivilen paddagogischen Fachleute” und nicht in die von
Jugendoffizieren. SchlieBlich gelte fiir Schulen das Gebot der
Neutralitdt. Auch die Deutsche Friedensgesellschaft (DFG-VK)
sowie die Deutsche Sektion der Internationalen Arzt:innen fiir
die Verhiitung des Atomkrieges / Arzt:innen in sozialer Verant-
wortung e.V. (IPPNW) halten die Offnung des Schulunterrichts

fir Programme der Bundeswehr fiir unvereinbar mit einer Er-
ziehung zu Frieden, gewaltfreier Konfliktldsung und Vélkerver-
standigung.

Tatsdchlich ist die Bundeswehr weder verfassungsrechtlich
noch nach den Bildungsgesetzen fir politische Bildungsarbeit
in Schulen legitimiert. Doch laut einem Gutachten der Wissen-
schaftlichen Dienste des Bundestages (,,Bundeswehr im Schul-
unterricht”, WD 3-09/10, 2010) sollen Informationen durch
und tber die Bundeswehr im Pflichtteil des Schulunterrichts ver-
fassungsrechtlich grundsétzlich zuldssig sein, weil , die Streit-
kréafte Teil des Staates und verfassungsrechtlich verankert sind“.
Jugendoffiziere diirften aber nur auf Einladung der Schulen am
Unterricht mitwirken und die Leitung der Informationsveran-
staltung muss bei der Schule verbleiben. Je umstrittener die In-
halte in der Offentlichkeit seien, desto eher miisse die Schule
auf Ausgewogenheit achten und Gegenpositionen einbinden,
wie etwa durch Vertreter oder Organisationen der Friedens-
bewegung (was hdufig jedoch nicht passiert). Wegen der Ver-
pflichtung zu Neutralitdt und Toleranz diirfe es keine gezielte
Beeinflussung der Schiller in eine bestimmte Richtung geben
(Indoktrinierungsverbot). Das gilt insbesondere auch hinsicht-
lich aktueller Kriegseinsdtze bzw. militdrischer Interventionen.
Kontrovers debattierte gesellschaftliche Themen missen kont-
rovers dargestellt und diskutiert werden. Und ein Werbeeffekt
fur Militardienst, also den Dienst an der Waffe, muss von vorn-
herein verhindert werden — obwohl mit dem schulischen Einsatz
von Jugendoffizieren ein solcher Effekt zumindest latent ver-
bunden sein kann.

Mit dem neuen Bundeswehrférderungsgesetz werden solche
begrenzenden Vorgaben praktisch obsolet, wird die Koopera-
tion von bayrischen Schulen mit der Bundeswehr praktisch zum
Zwang. Dies kann die Gewissensfreiheit von Schiilern und Schii-
lerinnen beeintrdchtigen, wenn sie einseitig beeinflusst werden.
Und es verstérkt, neben der damit verbundenen mentalen Mi-
litarisierung, einen bedenklichen Trend: Denn die Bundeswehr
hat bereits in den letzten fiinf Jahren bundesweit etwa 8.000
Minderjahrige rekrutiert und an Waffen ausgebildet (mit Einver-
stdndnis der Erziehungsberechtigten); und dies mit zuletzt stei-
gender Tendenz: allein 2023 waren es knapp 2.000, ein Rekord-
wert (taz 26.07.2024), und in Bayern sind fast 14 Prozent der
Rekrutierten derartige Kindersoldaten. Und dies, obwohl der
UN-Kinderrechtsausschuss ein Rekrutierungsalter von tiber 18
Jahren, also Volljahrigkeit, fordert. Auch im Koalitionsvertrag der

Rolf Gossner
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Ampel steht, dass , Ausbildung und Dienst an der Waffe ... voll-
jahrigen Soldatinnen und Soldaten vorbehalten” bleiben. Doch
eine Umkehr ist bislang nicht in Sicht. Und so werden auch wei-
terhin Minderjahrige, die sich durch Technik und Waffen, durch
klare Ordnung, Kameradschaft und Abenteuer anfixen lassen,
+kriegstlichtig” gemacht — ganz besonders in Bayern.

Zum Sinn des Bundeswehrférderungsgesetzes heift es in der
Begriindung: , Aufgabe des Staates” sei es, ,unsere Gesell-
schaft auf die grundlegend verénderte sicherheitspolitische Lage
vorzubereiten”, die Auswirkungen auf fast alle Lebensbereiche
habe. Auch der Freistaat miisse ,,im Rahmen seiner (Regelungs-)
Kompetenzen dazu beitragen, die Bundeswehr zu stirken, die
Rahmenbedingungen fiir die Erflllung der Aufgaben der Bun-
deswehr ... bestmdglich auszugestalten sowie den Ruckhalt in
der Bevoélkerung fir unsere Soldatinnen und Soldaten zu festi-
gen”. Dies ist jedoch keine bayerische Spezialitdt, sondern passt
zum bundesweit staatlichen Bemiihen, die Bundeswehr um-
fassend gesellschaftsfahig und uns alle , kriegstiichtig” zu ma-
chen, was sehr viel mehr meint als grundgesetzkonforme Ver-
teidigungsfahigkeit. Und tatsdchlich gibt es ldngst Plane des
Bundesbildungsministeriums, das Militdr bundesweit in Schu-
len noch intensiver informieren und werben zu lassen, um ,ein
unverkrampftes Verhaltnis zur Bundeswehr" zu entwickeln und
Schiler ,auf den Kriegsfall vorzubereiten”; und Hochschulen
sollen nicht nur in Bayern, sondern bundesweit kiinftig stér-
ker far Militar- und Ristungsforschung gedffnet und dienstbar
gemacht werden. Bayern bildet mit seinem Bundeswehrférde-
rungsgesetz also die Vorhut, woméglich als Blaupause fir die
ganze Bundesrepublik.

Angesichts solcher Entwicklungen und Gefahren ist es gerade
vor dem Hintergrund deutscher Geschichte mehr als angemes-
sen, dass sich hiergegen organisierter Widerspruch regt: Und so
warnten etwa DFG-VK, Gewerkschaften, Schul- und Hochschul-
Angehdrige und zahlreiche Personen des 6ffentlichen Lebens
bereits im Vorfeld vor einer Verabschiedung des Gesetzes und
kiindigten eine verfassungsrechtliche Uberpriifung an. Mehr als
1.500 Personen — darunter der Arbeitsrechtler Wolfgang Daub-
ler, die Theologin Margot KdBmann, der ehemalige 1G-Metall-
Chef Jurgen Peters und der Liedermacher Konstantin Wecker
— unterzeichneten eine Petition gegen das Gesetz, weil sie eine
weitgehende , Militarisierung des Bildungs- und Forschungsbe-
reichs” befiirchten — mit bundesweiter Ausstrahlung. Das Ge-
setz greife , unverhéltnisméBig in die Autonomie der Hochschu-
len und damit in die Forschungs- und Wissenschaftsfreiheit ein*
und verstoRe zudem gegen Neutralitdtsgebot und Gewissens-
freiheit an Schulen.

Aus all diesen Griinden muss der bayerische Verfassungs-
gerichtshof schnellstméglich mit der verfassungsrechtlichen
Uberpriifung dieses Militdrférderungsgesetzes und seiner mut-
maBlich fatalen Auswirkungen befasst werden. Und die hof-
fentlich bald wieder gestérkte Friedensbewegung wird sich zu-
sammen mit Gewerkschaften, Angehdérigen des Bildungs- und
Forschungswesens, Studenten, Schiilern und Eltern dieser ver-
héngnisvollen Angelegenheit und der zunehmenden gesell-
schaftlichen Militarisierung weiterhin mit Nachdruck annehmen
und sich entschieden widersetzen mussen.
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Sitz des bayerischen Verfassungsgerichtshofs im Neuen
Justizgebdude in Miinchen, Foto: Christian Wolf, CC BY-SA 3.0

Hinweis: Der Autor ist Mitunterzeichner der Petition gegen das
bayerische Bundeswehrférderungsgesetz; er wird deshalb auch
eine baldige verfassungsgerichtliche Uberpriifung unterstiitzen.

Der Beitrag erschien zuerst in Ossietzky. Zweiwochenschrift fir
Politik/Kultur/Wirtschaft Nr. 17/2024 vom 24. August 2024.
Wir danken dem Autor und dem Verlag fiir die freundliche Ge-
nehmigung zum Nachdruck.
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Sarah Kessler

Klima und KI - Vernunft ist nicht alles

Das irrationale (autonome) Subjekt sitzt mit am Tisch

Ende 2019 proklamierte die Europdische Kommission im Rahmen ihres neuen europdischen Green Deals eine sogenannte duale
Transformation und betonte, dass die Bemiihungen zur Dekarbonisierung und Digitalisierung Europas Hand in Hand gehen miissen.
Doch was machen Dekarbonisierung und Digitalisierung mit dem autonomen Subjekt? Eine Reihe an Autor:innen diagnostizieren,
dass das autonome Subjekt, im kantischen Sinne als verniinftig verstanden, seine beste Zeit hinter sich hat oder gar anachronistisch
ist. Ein tatsdchlich verniinftiges autonomes Subjekt war jedoch, so Sarah Kessler, von jeher eine Schimédre — deshalb ist auch die
Diagnose des Anachronistischwerdens fehlgeleitet. In ihrem Beitrag geht Kessler der Verbindung aus kiinstlicher Intelligenz und der
Bestrebung nach sozial-ékologischer Nachhaltigkeit nach und versucht dabei, ein realistisches Subjektverstdndnis anzubieten.

1. Intro

In der Ausgabe Nummer 242 der Zeitschrift vorgdnge zum
Schwerpunktthema kiinstliche Intelligenz (KI) haben Werner
Koep-Kerstin und Philip Dingeldey ein Interview mit ChatGPT
gefhrt. Darin haben sie den Chatbot auch zum Verhéltnis zwi-
schen KI und Nachhaltigkeit befragt. Mit diesem Verhaltnis
beschéftigt sich der vorliegende Beitrag. Genauer gesagt be-
handelt er die auf das spadtmoderne Subjekt einwirkende Wech-
selwirkung der beiden jeweils mit der KI und der Nachhaltig-
keit in Zusammenhang gebrachten , groRen gesellschaftlichen
Transformationen” — also der erhofften Dekarbonisierung und
Digitalisierung der Gesellschaft. Hier ein kurzer Ausschnitt des
«Dialogs" zwischen Mensch(en) und Maschine:

Das heifSt, ChatGPT ist schddlich ftir das Klima?

ChatGPT an sich ist nicht schédlich fiir das Klima, da
es eine Software ist und keine direkte Auswirkung auf
die Umwelt hat. Allerdings erfordert die Nutzung von
ChatGPT eine bestimmte Menge an Energie und Res-
sourcen, insbesondere wenn es auf groSen Servern be-
trieben wird. Dieser Energieverbrauch kann sich auf
die Umwelt auswirken, indem er CO,-Emissionen ver-
ursacht, je nachdem, wie die Energie erzeugt wird. Es
liegt jedoch auch an den Betreibern und Entwicklern,
Malinahmen zu ergreifen, um diesen Energieverbrauch
zu minimieren und nachhaltigere Lésungen zu finden.
(Koep-Kerstin/Dingeldey 2023: 119)

Besonders relevant fiir meine Uberlegungen ist dieser letzte
Satz. Der Chatbot weist die eigene Responsibilisierung zuriick
und scheint die Verantwortung fiir die CO,-Emissionen stattdes-
sen aufzuteilen und sie so teils der Technologienutzung und teils
~den Betreibern und Entwicklern* zuzuschreiben. In der Philo-
sophie wird seit jeher dieser Zusammenhang zwischen Verant-
wortung und Autonomie diskutiert. Verantwortung kann nur
tragen, wer autonom entscheidet. Wenn auch unterschiedli-
che ethische Traditionen dieses Verhdltnis unterschiedlich zen-
tral setzen, ist gerade im westlich modernen Verstandnis' dieser
Zusammenhang prominent verankert: Wer die Wah! hat, hat
die Verantwortung. Das bedeutet, nur wer in der Lage ist, zwi-
schen verschiedenen Optionen autonom zu entscheiden, dem
kann die Verantwortung attestiert werden. Ergibt es dann Sinn
zu fragen, ob der Chatbot klimaschadlich ist? Entscheidet er au-
tonom? Was bedeutet tiberhaupt autonom? ,, [F]iir Kant [ist] ein

autonomes Leben nur durch von der Vernunft geleitete Gesetze
und Regeln denkbar" (Lindenau/Kressig 2023: 9; meine Herv.).
Beschert die KI der Rationalitat, mit der wir Entscheidungen tref-
fen, eine neue Qualitat? Tragt der Chatbot jetzt die Autonomie
in unserer Gesellschaft? Die Debatte um KI kreist stdndig um die
Frage, ob Maschinen im Begriff sind, die Fahigkeit zur eigenen
Zielsetzung zu entwickeln (artificial general intelligence — AGlI)
und vor allem, was derzeitige technologische Entwicklungen fur
einen Einfluss auf die menschliche Autonomie haben.

Wer die Wahl hat, hat die Verantwortung. Diesen Satz habe ich
auch im Friihjahr 2019 kurz vor der damaligen Europawahl auf
einem Plakat bei einer der ersten Fridays-for-Future-Demons-
trationen in Miinchen gelesen. Die Wahl zu haben setzt weiter-
hin voraus, dass man Uber die Alternativen informiert ist, dass
man Uber Wissen zu unterschiedlichen Parteiprogrammen und
deren Positionierungen zu Nachhaltigkeitsaspekten verfligt und
Uber das Wissen, welche politischen MaBnahmen als wirksam
zu werten sind und welche woméglich eher propagiert werden,
um den 6kologischen Schein zu waren. Um in Bezug auf die Kili-
mafrage verniinftig abwégen zu kénnen, ist Klimawissen unum-
ganglich. Dieses Spannungsverhdltnis zwischen Vernunft, Auto-
nomie und Verantwortung ist fir beide erhoffte und politisch
geforderte grofe Transformationen, um die es hier indirekt ge-
hen soll, sowohl fiir die Dekarbonisierung als auch die Digitali-
sierung, entscheidend.

Um Transformationen beleuchten zu kdnnen, muss man sich
sowohl die Ausgangslage als auch die Gegenwartigkeit anse-
hen. Meadows et al. diagnostizierten bereits 1972 die Limits to
Growth, weshalb ich, beginnend mit der 6kologischen Frage,
beim emanzipatorischen und &kologisch motivierten Aufbruchs-
gedanken der Neuen Sozialen Bewegungen der 1970er-Jahre
ansetze. Hier diskutiere ich zunachst die Annahme, dass Auto-
nomie, im Sinne Immanuel Kants auf individueller Vernunft ba-
sierend, im Laufe der trente glorieuse? durch flichendeckende
Individualisierung und die daraus geborenen emanzipatorischen
Neuen Sozialen Bewegungen zum defining feature der westli-
chen Moderne wurde.

Seither stach jedoch vor allem die dialektisch gewordene Qua-
litdt der Autonomie ins Auge — wir sahen ,eher ,erschopfte’ als
autonome Subjekte” (Rosa 2010: 200). Und mehr noch: , Die
neuen Technologien des einundzwanzigsten Jahrhunderts kénn-
ten [...] die humanistische Revolution umkehren, indem sie
die Menschen ihrer Autoritdt berauben und stattdessen nicht-
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menschliche Algorithmen ermachtigen” (Harari 2017). Heute
wiederum, 300 Jahre nach Kant, beobachten wir also sogar ver-
mehrt Diagnosen (ber ,das Ende des autonomen Subjekts”
(Block/Dickel 2020: 110). Diese Diagnose will der vorliegende
Aufsatz jedoch anzweifeln.

Um diese Diagnose zu widerlegen, gehe ich folgendermalien
vor: Der ndchste Abschnitt (Abschnitt 2) beleuchtet zunachst
noch etwas genauer die in der Soziologie viel debattierten Meta-
morphosen des autonomen Subjekts unter Bezugnahme auf das
thematisierte Dreierverhdltnis zwischen Vernunft, Autonomie
und Verantwortung. Abschnitt 3 bespricht das autonome Sub-
jekt im Zuge der dkologischen Frage. Er diskutiert die Diagnose
der vermeintlichen Hegemonie der das autonome Subjekt aus-
zeichnenden 6kologischen Vernunft und Verantwortung in den
(spaten) 1970er-Jahren. Daraufhin beschaftigt sich Abschnitt 4
mit dem Einfluss der KI auf das autonome Subjekt. Anhand von
Hartmut Rosas Resonanzkonzept diskutiert er die These, dass
Selbiges jetzt in der Spatmoderne im Begriff ist, besonders auf-
grund der momentanen Proliferation der KI, anachronistisch zu
werden. Abschnitt 5 restimiert, dass die These des Anachronis-
tischwerdens des autonomen Subjekts auf einer zutiefst unvoll-
stdndigen Konzeptionalisierung von Letzteren beruht. Versteht
man das autonome Subjekt jedoch als kontingent und resonant,
ist sie nicht plausibel. Das autonome Subjekt wird weder durch
die fortdauernde Nicht-Nachhaltigkeit und das Ausbleiben ihrer
allerorts geforderten Transformation, noch durch die die digitale
Revolution revolutionierende KI anachronistisch.

2. Vernunft als Vorbedingung von Autonomie?

Um die Proklamation des vermeintlichen Endes des autonomen
Subjekts in der Spdtmoderne bewerten zu kénnen, gilt es zu-
nédchst, seine bisherige Erfolgsgeschichte nachzuerzahlen. In
Kants Verstdndnis ist Autonomie durch Vernunft gegeben, fiir
Kant ist Vernunft also Vorbedingung von Autonomie:

+Autonomie [ist die] Tauglichkeit der Maxime eines je-
den guten Willens, sich selbst zum allgemeinen Gesetze
zu machen, ist selbst das alleinige Gesetz, das sich der
Wille eines jeden verniinftigen Wesens selbst auferlegt,
ohne irgend eine Triebfeder und Interesse derselben als
Grund unterzulegen.” (Kant 1798: 95)

Obwohl es in Kants Verstdndnis neben der Vernunft weitere
Faktoren gibt, die menschliches Handeln bestimmen, ndmlich
Neigungen, die ,auf dem Gefthl der Lust und Unlust beruhen”
und den Menschen dadurch nur zu einem teilverniinftigen We-
sen machen, sind diese jedoch nicht als Teil der menschlichen
Autonomie gedacht, sondern vielmehr als Stérfaktor. Kant ver-
steht den Menschen als autonom, da er sich aus Vernunft ge-
nétigt sieht, sich einer subjektiven Neigung zu widersetzen und
stattdessen autonom dem kategorischen Imperativ folgt - also
seine Handlungsprinzipien selbst ableitet:

. Alle Gegenstdnde der Neigungen haben nur einen be-
dingten Werth; denn, wenn die Neigungen und darauf
gegriindeten Bediirfnisse nicht wdren, so wiirde ihr Ge-
genstand ohne Werth sein. Die Neigungen selber aber,
als Quellen der Bediirfnisse, haben so wenig einen ab-
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soluten Werth, um sie selbst zu wiinschen, dal$ vielmehr
gdnzlich davon frei zu sein, der allgemein Wunsch ei-
nes jeden verniinftigen Wesens sein muss. " (Kant 1798:
641.)

Urspriinglich war diese Befreiung von affektiven, irrationalen
oder religiés bestimmten Neigungen und die Besinnung auf die
jedem Menschen innewohnende, eigene Vernunft ein enormer
emanzipatorischer Gewinn. Diese Kant'sche Norm der Autono-
mie erlebte jedoch erst in den 1970er-Jahren ihre wirkliche time
to shine: ,, Autonomie war nun keine emanzipatorische Zielset-
zung mebhr, sondern Tagesordnung" (Kalke 2024). Das auto-
nome Subjekt, das defining feature des Projekts der Moderne
schlechthin, emanzipierte sich also zunehmend aus den restrikti-
ven Sicherheiten von Tradition und Zugehdrigkeit und wurde im
Laufe der trente glorieuse flichendeckend hegemonial, so lautet
gemeinhin die Annahme (vgl. Rosa 2010; Staab 2022; Bliihdorn
2020; 2024). Allen voran hat Ulrich Beck (1986) beschrieben,
wie sich die transformativen, emanzipatorischen Neuen Sozialen
Bewegungen als Antwort auf die fundamental neuartigen Her-
ausforderungen der modernen globalen Weltordnung auf Kants
Appell sapere aude riickbesinnt und somit Kants Hommage an
die menschliche Vernunft in eine reflexive Vernunft und Not-
wendigkeit zur Ubernahme von (8kologischer) Verantwortung
Ubersetzt haben (vgl. auch Blanke 1986: 416).

Kommen wir nun zur Spatmoderne: Wer die Wah! hat, hat die
Verantwortung — dieser Satz hat weiterhin eine flir unsere spét-
moderne Situation zentrale sowie konstituierende Bedeutung
und weist nicht zuletzt auf das sogenannte Paradox of Choice
hin: Dass dies aber nicht ausschlieRlich ein emanzipatorischer
Gewinn, sondern im besten Fall ein zweischneidiges Schwert, im
schlechtesten einen Pakt mit dem Teufel darstellt, steckt schon
im Wort Paradoxon. Es gilt nicht nur: Wer die Wahl hat, hat
die Verantwortung — obendrein haben wir auch noch die Qual/
der Wahl: Wer die Wahl hat, hat nicht nur die Verantwortung
fir die Informationsbeschaffung zur rationalen Abwagung der
Alternativen, sondern auch noch die Verantwortung, ja sogar
die Schuld, fir das Verpassen der ausgeschlagenen Alternativen.
Und hier ist es ganz egal, mit wie viel Vernunft sich das Subjekt
das Hirn beim Abwégen der Alternativen zermartert hat.

Diese charakteristisch dialektische Interpretation der Entwick-
lung der westlichen Moderne, die ihre Wurzeln in der kritischen
Theorie Max Horkheimers und Theodor W. Adornos hat und
in Schriften wie Hans Jonas' Das Prinzip Verantwortung (1979)
oder Robert Jungks Der Atomstaat (1977) Anwendung findet,
scheint sich heute noch stédrker zu bestétigen. Natirlich betrifft
diese Entwicklung auch die Autonomie als Leitnorm. So unter-
streicht beispielsweise Rosa das Verblassen des prophezeiten
Freiheitsgewinns als Teil der abnehmenden VerheiBungsqua-
litdit des Autonomieversprechens, wéhrend er auf der anderen
Seite betont, dass es gleichzeitig in vielerlei Hinsicht so scheint
als habe , die spaitmoderne Gegenwartsgesellschaft [...] dieses
[Autonomie-]Versprechen [...] in historisch einmaliger Weise
eingeldst [...]: Subjekte kdnnen ihren Beruf, ihren Wohnort, ih-
ren Lebensstil, ihre Religion, ja sogar ihren Stromanbieter, ih-
ren Handytarif und ihre Krankenversicherung, an den duBersten
Grenzen sogar ihr Geschlecht und ihren Kérper, im Rahmen der
Moglichkeiten ,frei* wahlen” (Rosa 2010: 200).
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Seit Neuestem sind diverse Autor:innen jedoch der Uberzeu-
gung, dass das charakteristisch moderne Verstdndnis von Au-
tonomie in der Spadtmoderne nicht mehr nur als ambivalent zu
bewerten ist, sondern dass es zunehmend in Génze verdradngt
wird. Es ist also nicht mehr nur von einer Dialektik der Autono-
mie die Rede, sondern vielerorts sogar von ihrer Abschaffung:
Philipp Staab (2022: 32) zufolge stellt die spdtmoderne Gesell-
schaft momentan von einem Credo der Selbstentfaltung auf ein
Leitmotiv der Selbsterhaltung um. So sei ,, die beobachtbare De-
montage der Autonomie eine empirische Realitdt”, wie auch
Katharina Block und Sascha Dickel (2020: 109; zit. & lbers. n.
Bliihdorn 2024: 20) proklamieren. All diesen Autor:innen ist ge-
mein, dass sie diese neueste Metamorphose der Autonomie mit
der sich rasant entfaltenden Proliferation der KI in Verbindung
bringen: So wertet Shoshana Zuboff (2019) die KI mit ihrer Fa-
higkeit des Datenscrapings und -analysierens sowie ihren darauf
aufbauenden Méglichkeiten der Vorhersage, Zuschneidung und
Manipulation von Nutzer:innen als fundamentale Bedrohung
fur die menschliche Autonomie und Selbstbestimmung. Block
und Dickel (2020: 110) schreiben zudem, dass ,,im Rahmen ei-
nes in gesellschaftlichen Diskursen imaginierten und durch kon-
krete technische Installation vorangetriebenen Konzeptes einer
algorithmisch gesteuerten Gesellschaft [...] die Idee eines hu-
manistischen Subjekts als primaren Quells sozialer Ordnung zu-
nehmend anachronistisch [erscheint]“. Und Ingolfur Bliihdorn
(2024: 150) fugt hinzu: ,Die digitale Revolution vollendet ge-
wissermaBen die Ablésung des autonomen Subjekts als der mo-
dernistischen Zentralnorm*.

3. Die Unzulanglichkeit vernunftbasierter
Autonomie fiir Nachhaltigkeitsbestrebungen

Ist diese Erzahlung plausibel, dass das moderne, durch Vernunft
ausgezeichnete, autonome Subjekt zu Zeiten der Neuen Sozialen
Bewegungen breit gefordert wurde und diese Forderung heute
anachronistisch wird? Wie oben beschrieben basiert Kants Au-
tonomieverstandnis auf universellen Prinzipien, die durch den
Einsatz von Vernunft synthetisiert werden. Um jedoch bei sol-
chen allgemeingtiltigen Prinzipien herauszukommen, muss das
Kollektiv von vornherein mitgedacht werden — die Anderen sind
im kategorischen Imperativ impliziert, er ist relational. Was aber
nicht mehr mitgedacht wurde, ist, dass das Relationale nicht aus-
schlieBlich (oder vorrangig) als rational zu verstehen ist: Was hier
also fehlt, ist das dem Relationalen innewohnende Nichtrationale,
das Irrationale, das Unbegriindbare, das Ungreifbare, das Un-
sichtbare, das Un(ter)bewusste, das Emotionale und Kulturelle.

Aber genau darin verbirgt sich das bisher Uberall verzweifelt
gesuchte Puzzleteil, das das Paradox der nachhaltigen Nicht-
Nachhaltigkeit (vgl. Bliihdorn et al. 2020) auflésen kann3. Die-
ses oft identifizierte Paradox, die viel zitierte value-action-gap
(vgl. Blake 1999), liegt ndmlich genau in ,[der] Gleichzeitigkeit
eines nie dagewesenen Wissensstandes tber — und &ffentlichen
Bewusstseins von — 6kologische(n) und klimatische(n) Verdnde-
rungen, ihre(n) Ursachen und ihre(n) Auswirkungen einerseits
und der entschiedenen Verteidigung von Strukturen und Le-
bensweisen andererseits, die bekanntermaBen 6kologisch und
sozial zerstorerisch sind” (Blithdorn 2020: 66). Die Auflésung
verbirgt sich in der Einsicht, dass das Appellieren an 6kologi-
sche Vernunft auf Basis von rationalen, faktenbasierten wis-

senschaftlichen Erkenntnissen schon seit jeher zum Scheitern
verurteilt ist, auch bereits zu Zeiten der Neuen Sozialen Bewe-
gungen. Denn wie Gergen (1985: 270) schreibt, ist , Wissen [...]
nicht etwas, das die Menschen in ihren Képfen haben, sondern
etwas, das die Menschen gemeinsam tun“. Wissenschaftliche
Erkenntnisse sind zwar essenziell fir den Umgang mit 6kolo-
gischen Herausforderungen — der Trugschluss liegt aber in der
Annahme, dass sie (fast) alles sind, worauf es ankommt. Hier
schreibt Dan Sarewitz (2017): , [Ulnsere Erwartungen an die
aufkldrerischen Ideale der angewandten Rationalitdt sind selbst
irrational. Wir verlangen von der Wissenschaft das Unmdgliche:
Ein wissenschaftlich kohdrentes und politisch vereinheitlichen-
des Verstandnis von Problemen zu finden, die von Natur aus of-
fen, unbestimmt und umstritten sind.”

Autonomie also rein oder auch nur hauptsichlich auf Vernunft
basierend zu verstehen, ist daher reduktionistisch und in vielerlei
Hinsicht fatal. Die Vernunftannahme (und mit ihr die Autono-
mieannahme im aufkldrerischen Verstandnis) wird ndmlich schon
allein davon untergraben, dass Menschen tatsachlich oft véllig
irrational handeln, was jedoch aufgrund der Zentralitat und des
Stellenwerts des Rationalitdtsanspruchs in moderner Politik und
Wirtschaft gerne Uibersehen wird. John Maynard Keynes ([1936]
2018) war nach der Wirtschaftskrise der 1920er-Jahre bereits
Uberzeugt, dass aufgrund omniprasenter Unsicherheit vernunft-
basiertes Abwégen (iberschatzt wird. Keynes folgt hier David
Hume, der wiederum 1748 erkannte, dass wir, da wir nicht de-
duktiv bestimmen kdnnen, was wir nicht erleben, auf ,, Gewohn-
heit oder einen gewissen Instinkt unserer Natur [...] zurlickgrei-
fen miissen — Gewohnheit [...] ist der groBRe Lotse menschlichen
Lebens" (Hume 1748). Es scheint fast in allen Teilen der Gesell-
schaft fraglich, ob &kologische Vernunft jemals in der Lage sein
wird, die der Nicht-Nachhaltigkeit zu Grunde liegenden, in der
Gesellschaft tief verwurzelten Gewohnheiten der spatmodernen
Subjekte zu durchbrechen. War das zu Zeiten der Neuen Sozia-
len Bewegungen grundlegend anders? Herrschte damals das re-
gulative Ideal der 6kologischen Vernunft? Hier folge ich Daniel
Hausknost (2017) in der Interpretation, dass auch damals keine
weit internalisierte 6kologische Vernunft vorlag. Eher wiirde ich
sagen, dass die der Industrialisierung entspringenden Gewohn-
heiten nicht-nachhaltigen Handelns weniger lange und weniger
umfangreich in der Gesellschaft verankert waren als sie es heute
sind.

Da wir heute aber nun im Zeitalter der Unsicherheit (Bauman
2015) leben, das mit seinen immer schneller aufeinanderfolgen-
den Multikrisen eine Selbstverstdndlichkeit nach der anderen
aushebelt, ist vernunftbasiertes Abwégen sogar noch aussichts-
loser geworden. Rosa (2013) schreibt in diesem Zusammen-
hang, dass die Beschleunigung der modernen Welt die Autono-
mie der Subjekte untergraben kann, indem sie sie dazu zwingt,
sich den Anforderungen der beschleunigten Welt anzupassen,
anstatt gemaR ihren eigenen Werten und Uberzeugungen zu
handeln. Aber auch bereits zu Zeiten der Neuen Sozialen Bewe-
gungen herrschte eine nie dagewesene, die damalige Situation
erstmals charakterisierende Unsicherheit, die Beck tiberhaupt
erst zum Anlass fir sein berlthmtes Buch Die Risikogesellschaft
nahm. Rationales, vernunftbasiertes Handeln war bereits da-
mals aufgrund der Neuartigkeit und vor allem neuerlichen Glo-
balitat der Risiken dhnlich heikel wie heute. Deshalb scheint es
mir auch nicht plausibel, dass hier eine 6kologische kollektive
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Vernunft Gberhaupt gelten konnte, die das gute Leben fiir alle
im Rahmen einer intakten Umwelt propagierte. Vielmehr waren
die groBtenteils lokalen 6kologischen Gewinne damals politisch
fur die Aufrechterhaltung der staatlichen Legitimitat notwendig,
wie Hausknost (2017: 3) schreibt.

Blihdorn sieht den , Glaube[n] an unverhandelbare 6kologische
Imperative, 6kologische Vernunft und Verantwortung" als kon-
stitutiv fir die Hochzeit des dko-emanzipatorischen Projekts der
1970er und 1980er Jahre. Okologische Vernunft ist jedoch viel
komplexer, als es zundchst scheint: Die Erdsystemwissenschaft —
man konnte sagen: die Ausgeburt rationaler Vernunft — liefert
solide Erkenntnisse zum sich beschleunigenden und tberall ma-
nifestierenden Klimawandel. Der Irrtum liegt jedoch in der An-
nahme, dass diese Erkenntnisse ,nur noch” in die Tat umgesetzt
werden missen und es hier politisch und gesellschaftlich rein gar
nichts mehr zu diskutieren gibt (vgl. Blihdorn/Kessler 2023). Es
gibt in Wahrheit bei Fragen rund um Heizungsgesetz und Tem-
polimit allerhand zu diskutieren, auch wenn die dazugehd&rigen
wissenschaftlichen Erkenntnisse eindeutig sein mdégen. Dass die-
ses ,naturalistische Missverstandnis” (Beck 1988: 62), welches
die Realitat von gesellschaftlichen Begebenheiten und politischen
Prozessen verkennt, von Beck bereits in den 1980er Jahren iden-
tifiziert wurde, deutet darauf hin, dass ein 6kologischer Konsens
auch damals nicht existierte. Auch damals machten sich solche
Annahmen ,des Vergessens von Gesellschaft schuldig” (Beck
1988: 68). Auch damals gab es kein flichendeckend internalisier-
tes Ideal hinsichtlich 6kologischer Vernunft und Verantwortung,
und auch damals existierten gegenuber der dkologischen Frage
fundamental unterschiedliche gesellschaftliche Standpunkte.

Okologische Vernunft ist folglich, damals wie heute, als kulturell
konstituiert* und damit fundamental kontingent zu verstehen
(vgl. Haderer 2021: 184) — ihr Imperativ ist nur einer unter vie-
len, und er ist mitnichten unstrittig, weder damals noch heute
(letzteres belegen aktuelle empirische Untersuchungen zur ge-
sellschaftlichen klimakulturellen Diversitat;, vgl. Kessler/Rau
2022; 2023; Kessler 2024). AuBerdem treffen Menschen ihre
Entscheidungen keineswegs hauptsachlich auf der Grundlage
von rationalen Informationen — beispielsweise, weil einige da-
von nicht verfiigbar sind und es unméglich ist, alle Informatio-
nen zu verarbeiten, bevor eine Entscheidung getroffen werden
muss. Gerade bei der 6kologischen Vernunft ist es auBerdem be-
sonders problematisch, dass man duBerst oft mit widerspriich-
lichen Informationen konfrontiert ist — man denke nur an die
berihmte Biogurke, die aber in Plastik verpackt zum Verkauf
angeboten wird. Mit der modernen Rationalitat hat das spatmo-
derne Subjekt auch dariiber hinaus eine nicht eindeutige Bezie-
hung — was es sich nicht gerne eingesteht: Man will als rational
agierend, hinreichend wissenschaftlich bewandert und unemo-
tional wahrgenommen werden und sich auf gar keinen Fall von
irgendetwas , framen" — lies: emotional manipulieren — lassen
(vgl. Kessler 2024: 217). Der flachendeckende (spat-)moderne
Appell an die Vernunft tragt jedoch selbst signifikant zur Auf-
rechterhaltung der Nicht-Nachhaltigkeit bei. Bisher waren Ver-
antwortungszuschreibungen an das Individuum, griiner zu kon-
sumieren, deswegen kaum erfolgreich, da sie nicht in der Lage
waren, die Menschen emotional zu erreichen — eine Anforde-
rung, die nicht nur die Zunft des Marketings, sondern auch die
politische Neue Rechte schon lange erkannt und zu ihrem Vor-
teil genutzt haben.
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Zur menschlichen Rationalitat ldsst sich zusammenfassend bis-
her Folgendes sagen: Sie ist weder immer das, worauf mensch-
liches Handeln basiert, noch sollte man sich genau das wiin-
schen®. Folglich ist es auch weder moglich noch sinnvoll,
menschliche Autonomie rein auf Basis von verniinftigem Abwd-
gen zu konzipieren: , Emotionen dienen als Klebstoff, der uns an
Normen [und] die Ausiibung gesellschaftlich sanktionierter Rol-
len [...] bindet" (Ford/Norgaard 2019: 221). Vielleicht l&sst sich
der mangelnde Fortschritt beim Klimaschutz viel besser durch
Nicht-Fiihlen anstelle von Nicht-Wissen erkldren, da der Fokus
auf 6kologische Vernunft die Bedeutung der affektiven, emotio-
nalen und auch kérperlichen Aspekte des Wissens ignoriert (vgl.
Lidskog et al. 2020). Es gilt, Wissen stdrker als verkérpert (im
Englischen embodied) und nicht nur als rein kognitiv und zere-
bral zu verstehen. So betont Silvia Gherardi (2008: 517) in die-
sem Zusammenhang:

. Wissen ist nicht das, was im Kopf eines Menschen oder
in Biichern oder Datenbanken steht. Wissen bedeutet,
in der Lage zu sein, mit der erforderlichen Wissenskom-
petenz am komplexen Beziehungsgeflecht zwischen
Menschen, materiellen Artefakten und Aktivitéten teil-
zunehmen. Aus dieser Definition folgt, dass Wissen in
der Praxis immer eine praktische Leistung ist.”

Menschliches Handeln basiert auBerdem zu einem erheblichen
Teil auf Gewohnheit oder auf der Notwendigkeit, im Angesicht
fundamentaler Unsicherheit irgendwie nach vorne zu fliichten,
so dass wir manchmal, wenn wir ,alle Rechtfertigungen er-
schopft [...] und den Grundstein erreicht haben”, vielleicht ein-
fach Wittgenstein (1953: 72) folgen und akzeptieren miissen,
dass , dies einfach das ist, was ich tue”. Vollstdndig auf die Ver-
nunft zu bauen, reduziert die Vernunft ad absurdum®, ist also
bisweilen unverniinftig. Manchmal ist es verniinftig, irrational zu
sein und einfach loszulegen, ohne jegliche Grundlage, denn es
ist noch irrationaler, untétig zu bleiben, nur weil in manchen Fal-
len keine logische oder numerische Rechtfertigung geliefert wer-
den kann. Wie kénnten wir uns jemals zu etwas entschliefen,
wenn wir bei jeder Bewegung die Garantie brauchten, dass dies
auf jeden Fall das Beste ist, was wir tun kénnen? Auch Keynes
behauptete, dass die meisten alltdglichen Entscheidungen nicht
von mathematischen oder gar verniinftigen Berechnungen ab-
héngen, sondern von unserem angeborenen ,spontanen Drang
zum Handeln statt zum Nichthandeln* ([1936] 2018: 141). Viel-
leicht ist es also gar nicht so falsch, aus einer Laune heraus zu
wahlen oder aus dem Instinkt heraus zu handeln? Die nitzlichen
Teile des unterbewussten Denkens sind vielleicht gerade durch
natirliche Selektion erhalten geblieben.

Auf Basis dieser Uberlegungen scheint es mir nicht plausibel,
der Zeit der Neuen Sozialen Bewegungen einen Autonomiebe-
griff zuzuordnen, der auf einer damals vermeintlichen Hegemo-
nie der 6kologischen Rationalitdt und Verantwortung basiert. Es
gibt erstens nicht die eine 6kologische Vernunft — was sich nicht
nur durch immer wieder auftauchendes und zurecht irritieren-
des widerspriichliches Wissen zeigt. Es zeigt sich auch durch die
Tatsache, dass nicht nur diverse gesellschaftliche Gruppen ek-
latante klimakulturelle Unterschiede vorweisen, sondern wird
auch darin deutlich, dass sogar unterschiedliche wissenschaft-
liche Disziplinen mit unterschiedlichen Rationalitdten operieren
- sie sprechen sozusagen unterschiedliche Sprachen und daher
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gerne aneinander vorbei. Zweitens, selbst wenn es eine dkologi-
sche Vernunft gébe, wiirde diese nicht zwangsldufig in entspre-
chendem Handeln resultieren (vgl. Kessler 2024).

Nun theoretisiert Blihdorn, dass sich seit den Neuen Sozia-
len Bewegungen eine gesellschaftsweite Emanzipation zweiter
Ordnung vollzogen hat, die im Abstreifen der Norm der ver-
meintlichen 6kologischen Vernunft und Verantwortung besteht
und so spdtmoderne Autonomieanspriiche rekonfiguriert. Diese
Theorie der Autonomierekonfiguration setzt jedoch voraus, dass
Autonomieanspriiche tber den Aspekt der Vernunft hinausge-
hen beziehungsweise etwas anderes als diese enthalten kénnen.

Weiterhin ist aus meiner Sicht ein solches Verdrangen des spezi-
fisch modernen, verniinftigen, autonomen Subjekts als zentraler
Bezugspunkt der westlichen Moderne durch eine solche Eman-
zipation nicht Uberzeugend — denn es gab nie ein autonomes
Subjekt, das dem Ideal der 6kologischen Vernunft und Verant-
wortung entsprach. Versteht man die menschliche Autonomie
jedoch von vornherein als kontingent, namlich als kulturell be-
einflusst und Uber das Kognitive hinausgehend, dann existiert
es weiterhin.

4. Kl kann aber nur Rationalitat

Ist es nun jedoch plausibel, anzunehmen, dass ,die digitale Re-
volution diese Ankernorm der Moderne [das vernunftbasierte au-
tonome Subjekt] endglltig [verabschiedet] und [...] die kinstli-
che Intelligenz an ihre Stelle [setzt]” (Blihdorn 2024: 150)? Da
~perfekte Rationalitdt eine Schimdre ist, weil niemand die geis-
tigen Fahigkeiten besitzt, alle fiir eine schwierige Entscheidung
relevanten Informationen in seinem Kopf zusammenzutragen"
(Matthews 1991: 114), missen wir uns mit dem zufrieden geben,
was gut genug ist. Herbert Simon ([1956] 1997) hatte dies mit
seinem Konzept des satisficing angedeutet — die menschliche Ra-
tionalitdt ist notwendigerweise , begrenzt” (bounded rationality),
und zwar weil die Rechenfdhigkeiten begrenzt sind: Wir kénnen
immer nur einen Bruchteil der tatsachlichen Informationen unse-
rer Umgebung verarbeiten. Heben die digitale Revolution und die
rapide fortschreitende Proliferation der KI diese Begrenzung der
menschlichen Rechenféhigkeiten nun erstmalig auf?

In diesem Zusammenhang fordern Block und Dickel (2020:
126): ,Die Soziologie sollte sich demnach Denkméglichkeiten
schaffen, das ,Abseits' des autonomen Subjekts nicht nur als
dystopisches Szenario zu befiirchten oder resignativ als deter-
ministische Folge von Technik hinzunehmen, sondern tatsach-
lich auch analytisch zu erschlieBen”. Befinden wir uns nun tat-
séchlich in einer trans- oder posthumanistischen Ara? Bliihdorn
widmet sich genau dieser Forderung von Block und Dickel und
schreibt, dass die heutigen

.lernenden, voll kommunikationsfdhigen Chatbots [in]
dem Weltwissen, auf das sie zuriickgreifen, ihrem Tem-
po und meist auch in ihrer Artikulationsfdhigkeit [...]
natiirlichen Personen ldngst liberlegen [sind]. Spétes-
tens seit der Markteinfiihrung der ChatGPT-Software ist
es irrational, ineffizient und unverantwortlich, bei der
Bewdltigung géngiger Aufgaben [...] nicht auf derarti-
ge Programme zuriickzugreifen.” (Bliihdorn 2024: 149)
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Mit dieser Annahme der (in Blihdorns Verstdndnis fur das Sub-
jekt willkommenen) Ubertragung der menschlichen Autonomie
auf die Kl beschaftigt sich nun der folgende Abschnitt. Solch
eine Ubertragung ist jedoch nur konzeptionalisierbar, wenn man
das autonome Subjekt rein auf kognitiver Vernunft basierend
begreift. Versteht man es hingegen als kontingent, so wie von
mir vorgeschlagen, lasst sich diese Diagnose nicht halten. Solch
ein kontingentes Verstandnis von menschlicher Autonomie ent-
larvt Blihdorns Diagnose als voreiligen Anthropomorphismus,
denn die KI und Algorithmen sind mitnichten in der Lage, wirkli-
che, echte menschliche Autonomie (die eben Uber rationale Ver-
nunft und individuelle Agency hinausgeht) zu ersetzen. Daher
ist es auch nicht irrational oder unverantwortlich, auf sie zu ver-
zichten. Oder man kdnnte sagen, dass wir es hier genau mit
einem der Félle zu tun haben, in dem es rational ist, das ver-
meintlich /rrationale zu tun und der KI, zumindest in manchen
Situationen, zu entsagen. Weder die These, dass das autonome
Subjekt in der spdtmodernen Konstellation im Ringen um Nach-
haltigkeit anachronistisch wird, noch, dass es die technologische
Entwicklung der Kl ist, die ihm den finalen TodesstoB versetzt,
Uberzeugen letztendlich.

Aus meiner Sicht liegt bei der Frage, ob das autonome Subjekt
durch die KI anachronistisch wird, die Krux eben in der oben
in Zusammenhang mit der &kologischen Frage problematisier-
ten Kant'schen Emporhebung der menschlichen Vernunft. So
schreibt Blihdorn (2024: 144): ,[...] [lIn der digitalen Gesell-
schaft sind als autonome Subjekte verstandene, natirliche Per-
sonen, denen nach modernistischer Tradition Vernunft und Mo-
ralitdt und eine unantastbare Wirde zugesprochen wird, nicht
mehr der relevante Bezugspunkt"”. Sarah Spiekermann spricht in
diesem Kontext von ,der klassischen Unterscheidung von Ver-
nunft und Intelligenz" (Spiekermann 2020: 2; Herv. im Orig.).
Mir scheint hier aber der Begriff der Intuition passender als der
der Intelligenz. So soll das, was ich bisher als kognitive Rationa-
litdt oder Vernunft bezeichnet habe, dem Begriff Vernunft ent-
sprechen und das, was ich als das dem Relationalen innewoh-
nende Nichtrationale, das Irrationale, das Unbegriindbare, das
Ungreifbare, das Unsichtbare, das Un(ter)bewusste, das Emo-
tionale und das Kulturelle beschreibe, als Intuition verstanden
werden.

Nigel Thrift schreibt in diesem Zusammenhang, dass das mensch-
liche Bewusstsein weitestgehend eine evolutiondre Sackgasse
darstellt. Ihm zufolge hat die Forschung gezeigt, dass das Ge-
hirn zum GroRteil bereits vor dem Spracherwerb programmiert
ist, was bedeutet, dass wir zu den meisten Gedanken keinen Zu-
gang haben, weil sie unbewusst ablaufen. , Diese aufgewiihlte
Masse von Nervensalven bereitet den Kérper so auf Handlun-
gen vor, dass Absichten oder Entscheidungen getroffen werden,
bevor das bewusste Ich sich ihrer iberhaupt bewusst ist" (Thrift
2007: 7). Nun basieren kinstlich-intelligente Technologien wie
ChatGPT auf Large Language Models, die allein auf Basis von
Sprachprinzipien operieren — sie kénnen also, wenn tberhaupt,
nur die sprachbezogenen und bewussten Aspekte der Fahigkei-
ten des autonomen Subjekts ersetzen: ,Zumindest die bislang
verfugbaren KI-Systeme verfligen nicht tber die [fir die mensch-
liche Urteilspraxis] relevanten Féhigkeiten des Sinnverstehens,
der Intentionalitdt und der Referenz auf eine auBersprachliche
Wirklichkeit" (Deutscher Ethikrat 2023: 16). Zudem kdnnen sie
menschliche Sprache niemals verstehen, sondern immer nur si-
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mulieren: , Digitale Zustdnde und Prozesse simulieren mentale
Zustdnde und Prozesse, sind aber nicht mit ihnen identisch, selbst
wenn diese Simulation perfekt wére. Nichts deutet darauf hin,
dass mentale Zustdnde und Prozesse durch digitale Prozesse rea-
lisiert werden kénnen. Simulation darf nicht mit Realisierung ver-
wechselt werden" (Nida-Rimelin/Weidenfeld 2022: 17).

Weiterhin kénnen wir oft nicht exakt rekapitulieren, was wir im
Austausch mit anderen gesagt haben, eher bleibt ein bestimm-
tes Gefuihl, eine Intuition, zurlick — das Gesagte (die Information
selbst) bleibt nur schwer greifbar. Spiekermann bezieht sich da-
bei auf Bruno Bérard (2018), der schreibt:

. Wenn es in der Philosophie ein ,vor und nach Imma-
nuel Kant' (1724-1804) gibt, dann deshalb, weil er die
Bedeutung von Intelligenz [SK: Intuition in meinem Ver-
stdndnis] und Vernunft, wie sie von allen vorangegan-
genen Philosophen [...] verstanden wurde, auf den Kopf
gestellt hat, da sie alle einer Illusion unterlagen, die nur
er erkennen und auflésen konnte! Im Einklang mit seiner
Uberzeugung, dass Intelligenz [Intuition] nur verniinftig
oder empirisch sein kann, erhob er die Vernunft in den
héchsten Rang unter den kognitiven Féhigkeiten, die
angeblich in der Lage sind, synthetische, systematische,
universelle und vereinheitlichte Intelligenz zu liefern.
Daher wurde die Intelligenz [...] [Intuition] der Vernunft
untergeordnet: Ein sekundéres Vermégen, das sich mit
der Verarbeitung von Abstraktionen befasst, das Sinne-
serfahrung eine begriffliche Form verleiht und die dar-
aus resultierenden Begriffe zu einer kohdrenten Struk-
tur verbindet — bis es schliel8lich zu diskursivem Wissen,
also zur ,Vernunft' wird. "

Spiekermann (2020: 3) betont auch, wie ich es oben in Zusam-
menhang mit der 6kologischen Frage bereits getan habe, dass
Intuition (die sie Intelligenz nennt) kérperlich erlebt wird — in
bestimmten (besonders in sozialen, relationalen) Situationen re-
agieren unsere Korper, indem sie beispielsweise schwitzen oder
rot anlaufen:

~Menschliche Vernunft ist stets als verleiblichte Ver-
nunft zu begreifen. Praktische Vernunft ist zudem nicht
aus einer rein individualistischen Perspektive zu verste-
hen. Da jeder Mensch Teil einer sozialen Mitwelt und
kulturellen Umgebung ist, die sich nachhaltig auf sei-
ne Sozialisation auswirkt, miissen auch (berindividuelle
kulturelle Faktoren in die Deutung der praktischen Ver-
nunft einbezogen werden.” (Deutscher Ethikrat 2023:
17)

Fiir meine Uberlegungen besonders entscheidend ist, dass Spie-
kermann schreibt, dass Intuition (respektive Intelligenz) ,— im
Gegensatz zur Vernunft — in der klassischen Lehre als ,nods' be-
zeichnet wird; das gleiche Wort wie das franzdsische ,nous’, was
zu Deutsch ,wir' heit. Die geteilte Wortwurzel weist darauf hin,
dass Intelligenz [Intuition] etwas mit Gemeinschaftlichkeit zu tun
hat" (Spiekermann 2020: 3; meine Herv.). Genau dieser Aspekt
der Gemeinschaftlichkeit ist auch fir meine Uberlegungen im
Rahmen der unterschiedlichen Klimakulturen in der spatmoder-
nen Gesellschaft zentral. Man kann die beharrliche Nicht-Nach-
haltigkeit nur erkldren, wenn man ein solch deutlich breiteres,
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geteilte und unterbewusste Elemente mit einschlieRendes Wis-
senskonzept (das aus Vernunft und Intuition besteht) anwen-
det und dieses gleichzeitig als fundamental kontingent versteht.
Genau dieses Verstandnis, das auf relationalem Wissen beruht,
ist auch zentral fur eine Analyse, die verstehen will, wie die di-
gitale Revolution die spdtmoderne Gesellschaft verandert. Spie-
kermann (2020: 3) schreibt weiter, dass man oft sagt, dass man
mit etwas , nichts anfangen” kann, wenn es eben genau nicht
gelingt, mit jemandem, oder in Relation zu etwas, solch ein rela-
tionales Verstdndnis aufzubauen:

~Man meint damit, dass man keine Intuition hat, wie
man mit der gegebenen Sache umgehen soll. Fiir das
Verstehen des Unterschieds zwischen menschlicher
und kiinstlicher Intelligenz scheint dieses ,sich mit et-
was verbinden” zentral. Es ist konstitutiv fiir den Un-
terschied zwischen Vernunft und Intelligenz [SK: Intui-
tion]: Die Vernunft zerlegt eine Sachlage véllig neutral
in Einzelteile, analysiert diese niichtern ohne kérperli-
che Reaktion und trifft méglichst Punkt-fiir-Punkt nach-
vollziehbare Entscheidungen. Die Intelligenz [Intuition]
hingegen erfordert, dass man sich mit einer Sache ver-
bindet, dass man etwas mit ihr anfangen kann." (Spie-
kermann 2020: 96f.)

Rosa (2017) schreibt in diesem Zusammenhang, dass ,,das Auto-
nomiekonzept [...] nur die eine Hélfte der Resonanz [sieht]. Das
alleinige Streben nach Autonomie kann am Ende das gute Leben
auch verhindern". Deshalb pladiert er stattdessen fiir die Idee
der Resonanz, denn sie verlangt ,auf der anderen Seite auch,
dass starke Werte im Sinne von Charles Taylor erfahren wer-
den” (Rosa 2017)”. Zwar hat Kant bestimmte Werte in seinem
Autonomieverstandnis bereits mitgedacht — seine Rationalitat ist
ja relational zu verstehen. Rosas Resonanzbegriff ist ebenfalls
fundamental relational gedacht, nur geht dieser tiber (auf Basis
von kognitiver Vernunft gewonnene) universelle Werte hinaus
(er ist also ebenfalls als kontingent zu verstehen), indem er auch
Aspekte umfasst, die schwer fassbar und emotional sind. Indem
er die Intuition mitdenkt, schafft es Rosas Resonanzbegriff — im
Gegensatz zu Blihdorns Autonomiebegriff — eben auch das Irra-
tionale und Ungreifbare zu fassen.

Ein Beispiel dafir stellt die Resonanz gegeniiber Kunstwerken
dar: Ein Gemaélde oder ein Musikstlick kann bei Betrachtenden
oder Zuhorerenden eine starke emotionale Reaktion hervorru-
fen, die schwer in rationale Worte zu fassen ist. Diese Resonanz
beruht oft auf einem tieferen Verstdndnis oder einer intuitiven
Verbindung mit dem Kunstwerk. Auch kénnen bestimmte Na-
turerlebnisse oder spirituelle Erfahrungen eine tiefe Resonanz in
uns hervorrufen, obwohl wir diese Erfahrungen nicht vollstdndig
verstehen oder erkldren kdnnen. Rosa betont, dass Resonanz
und Autonomie sich gegenseitig stiarken kdnnen: Resonanz er-
moglicht es den Menschen, ihre eigenen Bediirfnisse und Wiin-
sche besser zu verstehen und authentische Beziehungen zu ihrer
Umwelt einzugehen, wahrend Autonomie es ihnen ermdglicht,
diese Beziehungen aktiv zu gestalten und gemaB ihren eigenen
Uberzeugungen zu handeln. In einer resonanten Umgebung
kénnen Individuen ein tieferes Verstdndnis fir sich selbst und
ihre Umwelt entwickeln, was es ihnen erleichtert, autonom zu
handeln und ihr Leben nach ihren eigenen Vorstellungen zu ge-
stalten. Gleichzeitig kdnnen autonome Handlungen dazu beitra-
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gen, resonante Beziehungen zu férdern und zu vertiefen, indem
sie es den Menschen ermdglichen, authentisch und aufrichtig
auf andere zuzugehen und sich mit ihnen zu verbinden (vgl.
Rosa 2016; 2018).

5. Nur vernunftbasierte Autonomie wird durch
den Algorithmus anachronistisch

An dieser Stelle ist es wichtig, anzuerkennen, dass wir umgekehrt
auch nicht nur einfach das Ergebnis von Sozialisierung und Erzie-
hung sind, sondern wir sind ,,aktiv an der Bildung unseres Cha-
rakters beteiligt” (Nida-Rimelin/Weidenfeld 2022: 22). , Natur-
lich sind Erfahrung und Gewohnheit wichtig fir die Entwicklung
von Tugenden. Aber der Mensch ist in der Lage, seine Uber-
zeugungen zu dndern und bewusste Entscheidungen zu treffen,
seine Einstellungen in Zukunft zu &ndern* (Nida-Rimelin/Wei-
denfeld 2022: 22). Im Gegensatz zur Kl verdndert sich unsere
. Software"® also mit der Zeit im Rahmen des Spannungsfelds
von Intentionalitdt und Intuition. Besonders erstaunlich ist je-
doch, dass sich sogar die menschliche ,,Hardware" verdndern
kann, was neueste Forschung zur Neuroplastizitdt des menschli-
chen Gehirns zeigt: , Neuroplastizitdt bezieht sich auf die Fahig-
keit des Gehirns, sich ,neu zu erfinden’, ndmlich sich zu veran-
dern und sich in einer anderen Form zu formen, als Anpassung
an neue Erfahrungen. Unsere Gehirne kénnen sich transformie-
ren, um sich an die Umgebung anzupassen” (Craciun 2023:
122). Dass die rapide Weiterentwicklung der Kl sie eines Tages
so potent werden lasst, dass sie sich als starke KI vom Menschen
[6st und sich (lies: ihre Software und Hardware) ebenfalls selbst
erfindet, ist in Technologiekreisen ein breit diskutiertes Szena-
rio (vgl. Higel 2023: 6-10), das auch Steven Hawking bereits
vor zehn Jahren zu denken gab: , Sie wiirde sich eigenstandig
ablésen und sich immer schneller selbst re-designen” (Hawking
2014). Fur wie realistisch man diese Prophezeiung hélt, muss
jede:r selbst entscheiden.

Rosa betont, dass Resonanz nicht vollstdndig kontrollierbar ist
und dass wir nicht immer vorhersagen kénnen, was in uns reso-
nieren wird. Man kann zwar bestimmte Bedingungen schaffen,
die die Wahrscheinlichkeit von Resonanzerlebnissen erhohen,
aber letztendlich bleibt Resonanz eine offene und dynamische
Beziehung zwischen dem Individuum und seiner Umwelt. Reso-
nanz wird so zu einem vielschichtigen Konzept, das sowohl rati-
onale als auch emotionale, bewusste und unbewusste Elemente
umfasst. Resonanz kann auch auf implizites Wissen oder intuitive
Einsichten zurtickzufiihren sein. Manchmal fiihlen wir uns von et-
was angezogen oder abgestofen, ohne genau zu wissen, warum.
Diese Resonanz kann sich auf unmittelbare und unvermittelbare
Erfahrungen beziehen, die nicht immer durch rationale Analyse
erklart werden kdnnen. Resonanz bezeichnet flir Rosa somit nicht
nur eine rationale Zustimmung oder Ubereinstimmung, sondern
auch eine tiefe emotionale Verbundenheit und Resonanzféhigkeit
gegenlber der das Subjekt umgebenden Welt®.

Rosas Resonanzkonzept ist folglich hilfreich, um den Unter-
schied zwischen menschlicher und kinstlicher Intelligenz zu ver-
deutlichen: Menschliche Intelligenz inkludiert kognitive Vernunft
ebenso wie relationale, resonanzbasierte Intuition. Algorithmen
der KI kénnen aber nur mathematische, numerische Kalkulatio-
nen vornehmen, ihnen fehlt die Resonanzfdhigkeit. Deswegen

ist es auch nicht plausibel, dass das autonome Subjekt als Zen-
tralnorm der westlichen Moderne aufgrund der digitalen Revo-
lution und der Proliferation der Kl anachronistisch wird. Denn
diese Diagnose ist den beiden von Kate Crawford (2021: 4f.)
identifizierten Mythen aufgesessen:

.Der erste Mythos ist, dass nicht-menschliche Systeme
[...] als analog zum menschlichen Geist verstanden wer-
den kénnen. Diese Sichtweise geht davon aus, dass mit
ausreichendem Training oder geniigend Ressourcen eine
menschendhnliche Intelligenz aus dem Nichts geschaf-
fen werden kann, ohne die grundlegende Art und Weise
zu berticksichtigen, in der Menschen verkérpert sind, in
Beziehungen stehen und in gréBere Okologien einge-
bunden sind. Der zweite Mythos besagt, dass Intelligenz
etwas ist, das unabhdngig von sozialen, kulturellen, his-
torischen und politischen Kréften existiert, als wére sie
etwas Natiirliches und von diesen getrennt.

Dass die Resonanzfahigkeit aufgrund von fortgesetzter Indivi-
dualisierung (Beck 1986), noch mehr aufgrund einer die Spat-
moderne charakterisierende Singularisierung (Reckwitz 2017)
abnimmt, mag stimmen. Dass die Digitalisierung und vor al-
lem die Algorithmisierung im Zuge der Ausweitung von KI-An-
wendungen diese Tendenzen nochmals verstarkt, mag ebenfalls
stimmen:

.Kein Nutzer weils, was er alles nicht angezeigt be-
kommt, und die systematische Ausblendung bestimmter
Inhalte kann zu einer verzerrten Weltsicht fiihren, wie
von den Metaphern der Filterblase und Echokammer be-
schrieben. Hierbei geht es nicht nur um politische Inhal-
te, sondern Ideologien und extreme Ansichten aller Art
kénnen zur Keimzelle einseitiger Informationsumgebun-
gen werden. " (Stark/Margin/Jiirgens 2019: 305)

Unter dieser Abnahme der Resonanzfdhigkeit eine Verminde-
rung der menschlichen Autonomie zu verstehen, weist jedoch
nur einmal mehr darauf hin, dass wahrhaftige menschliche Au-
tonomie von vornherein als relational, kontingent und resonant
konzeptionalisiert werden muss. GemaB einem solchen Ver-
stdndnis wird auch die Annahme von praktischer Aquivalenz
zwischen der Autonomie von Mensch und Maschine implausi-
bel. Die Uberlegung, dass , kiinstliche Intelligenz [...] eine neue
Variante von evidenzbasiertem Entscheiden, Verwalten und Re-
gieren [ermoglicht]” (Blihdorn 2024: 147; Herv. im Orig.), wird
so hinféllig. Darliber hinaus ist solch angeblich objektives, evi-
denzbasiertes Entscheiden letztlich jedoch genauso eine Schi-
mére wie vollig rationale Vernunft. So unterstreicht Simon Lind-
gren (2023): ,Die KI hat, wie andere Technologien auch, eine
gewisse ideologische Macht, da ihre Aura der maschinellen Ob-
jektivitdt dazu beitrdgt, (in der Tat ideologische) Auffassungen
als unpolitisch, natiirlich und objektiv darzustellen®. Auch in der
Welt der Kl ist die Wahrheit nicht objektiv oder evidenzbasiert,
sie ist fundamental kontingent, sowie mit ihr auch die mensch-
liche Autonomie.

Es mag zu guter Letzt auch stimmen, dass die omniprasente An-
forderung, sich im Privaten wie Professionellen Profile zu er-
stellen und diese permanent zu kuratieren, dazu fithrt, dass das
autonome Subjekt noch starker fragmentiert, noch weniger zen-
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tralisiert und in sich gefestigt zurtickbleibt. Dennoch lasst sich
daraus nicht schlussfolgern, dass zu Zeiten der Neuen Sozialen
Bewegungen ein gefestigte(re)s und autom(er)es Subjekt exis-
tierte, das heute, besonders aufgrund der KI und Algorithmi-
sierung zerfallt (wie oben bei der 6kologischen Frage gezeigt).

Die Digitalisierung singularisiert nicht nur, sie vernetzt auch.
Wird die Autonomie des Subjekts nicht mehr nur kontingent,
sondern darliber hinaus auch resonant verstanden, wird sie von
der digitalen Revolution vielleicht sogar an manchen Stellen er-
weitert — und nicht ausschlieRlich zuriickgedréngt. In dieser di-
alektischen Spannung liegt wohl, einmal mehr, die Krux. Kon-
tingent und resonant verstanden wird das autonome Subjekt
also nicht anachronistisch, weder durch die fortdauernde Nicht-
Nachhaltigkeit und das Ausbleiben ihrer allerorts geforderten
Transformation noch durch die digitale Revolution.

Der Beitrag erschien zuerst in der Zeitschrift vorgdnge als:
Kessler, Sarah (2024): Nachhaltigkeit und kiinstliche Intelli-
genz: Das irrationale (autonome) Subjekt sitzt mit am Tisch,
vorgdnge. Zeitschrift fiir Biirgerrechte und Gesellschaftspoli-
tik Nr. 245/246 [63(1-2)], S. 117-134. Wir danken der Auto-
rin und der Redaktion fiir die freundliche Genehmigung zum
Nachdruck.
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Anmerkungen

1 Abgesehen von einer geringen Abweichung im Konsequentialismus, zu
dem auch der Utilitarismus gehért: Hier wird Verantwortung auch fiir
unvorhergesehene Nebenfolgen zugeschrieben — fiir die man per De-
finition, also da sie unvorhergesehen sind, nicht die (autonome) Wahl
getroffen haben kann.

2 Gemeint sind damit die ersten 30 Jahre nach dem zweiten Weltkrieg,
aus denen auch das deutsche Wirtschaftswunder hervorging (vgl.
Crafts/Toniolo 2012).

3 Vgl. zur nachhaltigen Nicht-Nachhaltigkeit und Unhaltbarkeit auch
den Beitrag von Ingolfur Bliihdorn in diesem Heft.

4 Dieses Argument habe ich an anderer Stelle (vgl. Kessler/Rau 2022;
2023, Kessler 2024) umfangreich erldutert.

5 Siehe beispielsweise die instrumentelle Rationalitdt wéhrend des NS-
Regimes (Adorno/Horkheimer [1941] 1997).

6  Wie das Gedankenexperiment des Esels aus Buridan verdeutlicht: Ein
Esel ist ebenso durstig wie hungrig und befindet sich zwischen einer
Portion Hafer und einem Eimer Wasser. Unter perfekter und reiner
Anwendung seiner Rationalitdt kann er sich beim besten Willen nicht
entscheiden und stirbt letzten Endes (vgl. Bérard 2018).

7  Solche Werte spiegeln tiefere, iiberindividuelle (aber eben nicht uni-
verselle) Prinzipien und Uberzeugungen wieder.

8  Mir ist bewusst, dass ich mit diesem Bild ebenfalls anthropomorphisie-
re, das nehme ich aber for the sake of argument in Kauf.

9 Ahnlich schreibt Spiekermann (2020: 109): , Die ganze aristotelische
Tugendlehre beschiéftigt sich mit dieser Thematik des Menschen, ein
gesundes Mal3 zu halten und in der Art seiner Entscheidungen weder
durch ein Zuviel noch ein Zuwenig negativ in seine Gruppe hinein zu
wirken. Was ihn oder sie jedoch dazu motivieren kann, dieses Mal3
zu halten, ist die Verletzbarkeit; etwa von der eigenen Gruppe nicht
anerkannt zu werden, ausgestolSen zu werden, allein zu sein. An genau
dieser Stelle unterscheidet sich die gelebte menschliche ,Autonomie’
ganz mal3geblich von der ,Autonomie’ eines KI-Systems. Zweitere
ndmlich wird vor allem als Méglichkeit verstanden, nach eigenem
Kalkiil eine Aktion anzustoBBen, ohne eine Bestdtigung vom Operator
einzuholen. Soziale Erwdgungen spielen dabei fiir die Maschine keine
Rolle, denn sie ist nicht verletzlich. Es ist ihr egal, ob sie keinen Strom
mehr bekommt oder abgeschossen wird, denn die Idee des Todes ist
ihr im menschlichen Sinne nicht vermittelbar. “
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Constanze Kurz, hekta

Gegen die unheilvolle Verflechtung von Informatik und Militar

Das Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung begleitet und kommentiert seit nun vierzig Jahren
eine Fiille an Themen. Im Interview sprechen wir mit Hans-J6rg Kreowski und Rainer Rehak tiber Aktivismus, langlebige Mythen der
Informatik und durch Technik ausgeléste gesellschaftliche Umwaélzungsprozesse.

Es gibt ihn seit Juni 1984, den Verein Forum Informatikerinnen
fiir Frieden und gesellschaftliche Verantwortung', kurz FIfF. Seit
40 Jahren haben die Mitglieder den Anspruch, tber die tiefgrei-
fende Verflechtung von Informatik und Militar aufzukldren und
sich far eine Abristung der Informatik in militarischen Anwen-
dungen zu engagieren.

Sie setzen aufkeimenden Technik-Mythen mit fachlich fundier-
ten Beitrdgen etwas entgegen. Sie warnen vor Uberbordender
Uberwachung, werfen einen kritischen Blick auf die Tech-Kon-
zerne und deren Geschaftsmodelle und bewerten Alternativen.
Sie helfen auch ganz praktisch, beispielsweise zur Umgehung
von ZensurmaBnahmen?.

Anlasslich des vierzigjdhrigen Bestehens des FIfF haben wir mit
Hans-J6rg Kreowski und Rainer Rehak dariiber gesprochen,
welche Rolle die Informatik im Bereich des Militdrs damals und
heute spielt. Welche Themen werden aktuell diskutiert?

Das FIfF in mehr als drei Satzen

Constanze Kurz: Was ist das FIfF in drei Sdtzen beschrieben fiir
die Menschen, die noch nie etwas von der Organisation gehért
haben?

Hans-J6rg Kreowski: Technische Entwicklungen sind nicht auto-
matisch zum Wohle der Menschheit? — vielfach natrlich auch,
aber nicht nur. Die technische Basis fur den gigantischen ge-
sellschaftlichen Umwalzungsprozess, in dem wir uns befinden,
ist die Informations- und Kommunikationstechnik. Das FIfF ver-
sucht, den Vermittlungsprozess zwischen einer fachlich-techni-
schen Seite und der Gesellschaft herzustellen und Fehlentwick-
lungen zu zeigen.

Constanze Kurz: /st das FIfF also vor allem ein Vermittler und
Kommentator?

Rainer Rehak: Ich wiirde es noch erweitern. Die Art, wie wir
kommentieren, kann in Form von Vortrdgen, Biichern bis hin
zu EU-Konsultationen oder Sachverstidndigen-Auskiinften
in Parlamenten sein. Demnach sind wir beim FIfF nicht nur
Kommentator:innen vom Seitenrand, sondern auch Teil der Ent-
scheidungsfindung und der demokratischen Meinungsbildung.

Die zweite Seite unserer Aufgabe, wie es Hans-Jorg gesagt hat,
besteht darin, Gber Fehlentwicklungen und Technikmythen auf-
zukldren. Dazu z&hlt, dass wir in beide Richtungen kommuni-
zieren. Manchmal kann es sein, dass Kolleg:innen innerhalb der
Informatik gar nicht mitbekommen, wenn ihre Technik fur kriti-
sche Dinge eingesetzt wird.

Constanze Kurz: Was macht das FIfF besonders?
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Rainer Rehak: Eine Starke des FIfF ist, dass es Menschen mit Exper-
tise verbindet, die sich fiir Gesellschaft und Technik interessieren.

Constanze Kurz: Das FIfF trdgt auch den Begriff Frieden im Na-
men. Was hat Frieden damit zu tun, sich im FIfF zu engagieren?

Hans-J6rg Kreowski: Ich bin seit Giber flinfzig Jahren in einem
sehr theoretisch-mathematischen Kontext wissenschaftlich ta-
tig. Ich hatte aber von Anfang an den Anspruch, die gesell-
schaftlichen Auswirkungen von Wissenschaft mit im Blick zu
haben. Konkret bedeutete das fur mich, die unheilvolle Verflech-
tung von Informatik und Militdr zu verstehen und einzuordnen.

Das Militar hat die Entwicklung von Softwaretechnik und Pro-
grammiersprachen sehr stark geprdgt. Wir sehen bis heute einen
enormen Einfluss des Militdrs, etwa wenn es um Kiinstliche In-
telligenz geht. In den 1990er-Jahren hat sich die Informatik teil-
weise zivil emanzipiert.

hekta: Welche Mythen half das FIfF aufzudecken?

Hans-J6rg Kreowski: Ein groBer Mythos um die Informati-
onstechnik herum ist der Glaube, dass man damit nahezu al-
les machen kann und Probleme beliebig und eigentlich véllig
grenzenlos |6sen kdnnte. Von der fachlichen Seite her sind die
Moglichkeiten der Informationstechnik aber erstaunlich einge-
schrankt. Viele Dinge, die man zum Beispiel mit Datenverarbei-
tung machen und die man programmieren kénnte, brauchen
viel zu viel Zeit, als dass man auf die Ergebnisse warten kann.
Das ist schon eine einfache technische Grenze, die sich bis heute
Uberhaupt nicht verschieben lasst.

Oder nehmen wir den Mythos, dass Intelligenz so programmiert
werden kénne, dass Maschinen besser denken als Menschen.
Bei allem, was ich Uber die Informatik weiB, gibt es kein Pro-
gramm, das in der Lage wdre, selbstdndig zu denken. Dahinter
stecken immer noch die Programme, die von Beginn an in der
Informationstechnik geschrieben wurden.

Constanze Kurz: In der Zeitschrift des FIfF geht es in der letzten
Ausgabe auch um die kritische Einordnung des aktuellen Ki-Hy-
pes®. Welche Mythen sind denn wirklich geféhrlich?

Rainer Rehak: Es ist ein Mythos, dass Maschinen neutrale und
objektive Ergebnisse liefern kdnnten. Daten oder ihre Verarbei-
tung sind selber nicht objektiv. Es ist daher nicht vertretbar, KI-
Systeme bei bestimmten Entscheidungsfindungen mit einzube-
ziehen. Damit meine ich solche Entscheidungen, die sich explizit
auf die Lebensumstdnde von Menschen auswirken.

Nehmen wir einmal an, das KI-System entscheidet dartber, wer
berechtigt ist, Sozialleistungen zu beziehen, welche Medika-
mente ein Mensch braucht oder auch welches militdrische Ziel
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angegriffen werden soll. Es gab in den Neunzigern auch mal
Expertensysteme zur Beratung fiir medizinische Behandlungen.
Allerdings gab es auch Probleme mit diesen Expertensystemen.

Das liegt daran, dass die Systeme immer kontextabhangige Ant-
worten geben. Menschen und die ganze Welt sind aber viel zu
komplex, als dass uns ein System etwas Uber sie erzdhlen kénnte.
Hingegen kann ich gut ein System einsetzen, was einigermalen
verldsslich meine Pflanzen gieSt oder neue Musik vorschlagt, und
wenn es mal nicht klappt, ist das auch nur méBig schlimm.

Informatiker warnten vor
programmiertem Atomkrieg

Constanze Kurz: Wenn man auf die 40 Jahre FIfF blickt, dann
ist vielleicht das Thema KI immer wieder prédsent, aber nicht
das Uberthema, sondern nur eines von vielen. Was waren die
Impulse in Bezug auf Friedensfragen, um das FIfF zu griinden?

Hans-Jorg Kreowski: Da gehen wir jetzt deutlich Gber 40 Jahre in
die Zeit zurlick, wo noch tiber den NATO-Doppelbeschluss und
die Aufstellung von rund 200 Atomsprengkdpfen sowie mehre-
ren hundert Marschflugkérpern verhandelt wurde. Sie waren als
eine Abschreckung gegen die sowjetischen SS-20-Raketen ge-
dacht. Wéren sie zum Einsatz gekommen, ware von Mitteleu-
ropa und Deutschland nichts mehr tbrig. Das war der Ausgangs-
punkt fiir eine riesige Friedensbewegung mit hunderttausenden
Teilnehmenden. Das FIfF bildete sich eben aus dieser Friedensbe-
wegung genauso wie etliche andere Friedensinitiativen.

hekta: Und wer hat sich am Anfang besonders engagiert? Was
waren das fiir Menschen?

Hans-Jorg Kreowski: Die Friedensinitiativen aus den Universi-
taten waren ganz Uberwiegend Studierende, wissenschaftliche
Mitarbeiter:innen, Professor:innen. Fir die Griindung des FIfF
waren natdrlich die rund ein Dutzend Fachbereiche fiir Informa-
tik entscheidend. Es gab aber auch Gewerkschaftsgruppen, die
an der Griindungsversammlung teilgenommen haben.

hekta: Wie haben sich die Fachleute aus der Informatik damals
fiir ein gemeinsames Friedensziel eingebracht?

Hans-Jorg Kreowski: Ein Thema waren die unzuverldssig pro-
grammierten Friithwarnsysteme. Das Risiko dieser Systeme be-
stand darin, dass sie félschlicherweise Bedrohungen meldeten
und damit leicht zu falschen Entscheidungen hétten fiihren kén-
nen. Deshalb starteten die verschiedenen Initiativen auch eine
gemeinsame Kampagne unter dem Motto ,Informatiker war-
nen vor dem programmierten Atomkrieg”. Das war der Anfang.

hekta: Womit beschiftigt sich das FIfF aktuell und warum?

Rainer Rehak: An vielen Stellen fokussiert man sich auf Technik®,
um bestimmte gesellschaftliche Missstdnde anzugehen. Man
beschaftigt sich sehr viel mit Technik und fragt sich, welches die
beste von allen® ist und ob man sie kauft oder nicht. Leider wird
dadurch weniger dariiber geredet, wie man es vielleicht ohne
Technik anders verbessern konnte. Es tritt komplett in Hinter-
grund, wofir diese Technik eigentlich sehr gut wére und was ein

sinnvoller und bedurfnisorientierter, auch kontrollierbarer Ein-
satz ware. Das ist ein Thema, das sich auch beim FIfF durch die
letzten Jahrzehnte zieht.

Umweltschadigung iiberwachen

Constanze Kurz: Was brennt denn thematisch gerade unter den N&-
geln? Und was kénnte ein noch stdrkeres Thema in Zukunft sein?

Hans-J6rg Kreowski: Rainer hat noch nicht tiber Nachhaltigkeit
und Bits & Bdume gesprochen. Die Klimakatastrophe ist abseh-
bar, sie wird nicht vermieden werden, sondern nur geddampft.
Daher ist die Mitarbeit des FIfF in der Initiative Bits & Bdume
eine ganz wichtige Sache. In diese Richtung wird das FIfF ganz
viel in Zukunft machen missen.

Insbesondere denke ich auch, dass man Informationstech-
nik ohne Weiteres nutzen kénnen miisste zur Uberwachung,
Kontrolle und Planung von Mafnahmen, die den Klimawandel
dampfen. Wettervorhersage funktioniert schon erstaunlich gut.
Warum soll Umweltschadigung nicht genauso gut lberwacht
werden kdnnen? Die Militars glauben ja auch, dass sie die ganze
Welt bis zum kleinsten Panzer, der irgendwo umherféhrt, be-
obachten kénnen. Also missten wir eigentlich dieselbe Technik
nutzen kénnen, um etwas fir die Umwelt zu tun.

Was auf jeden Fall bleibt als Thema: Ristung und Informatik. Wir
haben ja seit fast zehn Jahren die Cyberpeace-Kampagne. Sie
muss wahrscheinlich ein bisschen modernisiert und aufgefrischt
werden, aber das ist ein Thema, von dem wir nicht loskommen.

Rainer Rehak: Ich wiirde gern noch einiges anfligen. Ganz kon-
krete Themen sind auch der digitale Produktpass oder das Lie-
ferkettengesetz: Wo kommt eigentlich die Technik her? Wer
schraubt die zusammen, wo kommen die Materialien her? Von
Kinderarbeit bis zu neuen Arbeitsnormen, das findet aktuell auf
EU-Ebene statt, auch das Recht auf Reparatur, der Akkuaus-
tausch und gleiche Anschlisse fiir Ladegeréte.

In der Diskussion um Nachhaltigkeit beschaftigen uns auch die
Zertifikate Blauer Engel fiir Software und Blauer Engel fiir Hard-
ware. Man muss natirlich diskutieren, wie gut oder schlecht sol-
che Siegel sind. Der nachste Schritt ist dann, dafiir zu sorgen,
dass es diese Standards auch fiir 6ffentliche Stellen geben sollte.
Da gibt es ganz konkrete Vorhaben, wo wir uns einklinken.

Gerade gab es eine Diskussion auf EU-Ebene (iber automatisierte
Gesichtserkennung auf 6ffentlichen Platzen. Auch soll es bald fur
die Datenschutzgrundverordnung vielleicht ein Update geben.
Diese Diskussionen sind sehr wichtig, wenn es darum geht, was
wir gelernt haben aus den letzten sechs bis acht Jahren Daten-
schutzgrundverordnung. Was hat funktioniert, was nicht?

Und nattrlich beschaftigt uns auch der groRe Themenbereich
IT-Sicherheit, vom staatlichen Hacking und den Entwicklungen
beim BSI bis zu den Implikationen zur Cyber-Sicherheitsstrategie.
Dass in der Cyber-Sicherheitsstrategie keine Sicherheit steckt,
konnten wir zeigen’. Aber auch auf EU-Ebene stand die Entwick-
lung zu Mindeststandards fir IT-Sicherheit an. Wir duBern wir
uns sowohl mit Debattenbeitragen als auch in Anhérungen®.
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Meist ehrenamtliche Arbeit

hekta: Das hért sich nach einer Menge Arbeit und nach vielen
Themen an. Dazu braucht es viele Mitglieder. Auf der Webseite
habe ich die Zahl 700 gelesen, stimmt das?

Rainer Rehak: Es sind jetzt knapp 700 Mitglieder, Tendenz stei-
gend. Man muss dazu sagen: Naturlich sind nicht alle Mitglie-
der aktiv, aber wir haben mittlerweile sechs Regionalgruppen, in
denen auch Projekte gemacht werden: Konsultationen, Demos
oder Vortrége. Teilweise sind es aber auch Cryptopartys, wo man
sich einfach trifft und tber die Sicherheit von Geréten spricht.

Die Arbeit liegt nicht auf 700 Schultern, aber doch auf einigen
Schultern verteilt. Wer Interesse an unseren Themen findet, kann
gern Mitglied werden oder einfach nur mitarbeiten, auch als
Nichtmitglied. Das Schéne ist, dass wir durch die steigenden Mit-
gliederzahlen und auch durch Projektarbeiten mittlerweile drei An-
gestellte haben. Das heift, wir sind gerade in dem Prozess der Pro-
fessionalisierung, um unsere Themen noch besser voranzutreiben.

Constanze Kurz: Wir haben das noch nicht erwdhnt: Die Ver-
einsmitgliedschaft und die Engagierten betreiben eine Form
von Aktivismus, das ist zumeist ehrenamtliche Arbeit. Wie viele
Leute machten denn am Anfang mit? Wie war die Entwicklung,
bis ihr jetzt zu diesen 700 Leuten gekommen seid?

Hans-Jorg Kreowski: Angefangen hat die ganze Sache mit gut 200
Grindungsmitgliedern. Wir sind bis fast 1.000 hochgekommen.
Dann ging es aber in den 2000-er Jahren langsam wieder runter.

Milliarden fiir ,,unbemenschte Waffen*

Constanze Kurz: Ich wiirde gern konkret zum Militdr und zu
Riistungsfragen kommen: Definitiv war der NATO-Doppelbe-
schluss einer der Griindungsimpulse, und ihr steht auch auf den
Schultern der Friedensbewegung. Wie hat sich die Sicht auf die
Zusammenarbeit von Informatiker:innen mit Militdrs gewan-
delt? Wohin werden die groBen Summen verteilt, iiber die wir
nicht mehr reden? Wo wiirdet ihr euch heute verorten?

Hans-J6rg Kreowski: Die Verstrickung von Informatik und Mili-
tar ist ein Hauptthema, weil das Militar ein Haupttreiber fir die
Informatik-Entwicklung war. Tatsdchlich sind nun weitere trei-
bende Krifte dazugekommen. Das Militar ist weiterhin ganz
nachdriicklich insbesondere mit Geld und Wiinschen und An-
forderungen an die Informatik herangetreten.

Die ganze Welt rlstet fur den Cyberkrieg auf und das heift ja
programmieren, programmieren, programmieren, etwa um be-
liebige technische Systeme zu infiltrieren, zu Gbernehmen und
umzufunktionieren. Die NATO macht riesige Ubungen jedes
Jahr mit hunderten Teilnehmer:innen dazu. Da passiert unglaub-
lich viel, von dem wir im Detail gar nicht viel wissen, sondern in
der Zeitung nur (iber die militdrischen Ubungen lesen.

Dann kommt der groBe Bereich der unbemenschten Waffen
dazu. Sie werden seit den 1980er-Jahren entwickelt. Waffen-
systeme sind natirlich oft unbemenscht. Aber hier geht es um
Systeme, die wie Panzer, Boote oder Flugzeuge normalerweise
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Besatzungen haben. Die Besatzung wird mehr und mehr her-
ausgenommen. Dafiir werden Milliarden pro Jahr ausgegeben.

Bei den USA weiBl man das, sie haben das mal quantifiziert: je-
des Jahr drei Milliarden US-Dollar. Wir in Europa werden wahr-
scheinlich noch mehr ausgeben und andere geben mindestens
genauso viel aus. Das wurde in der Zwischenzeit unglaublich
weit vorangetrieben, so dass die Systeme teils im Einsatz sind.
Trotzdem wird das naturlich auch noch weiterentwickelt.

Der néchste Schritt aber, der sich jetzt unmittelbar abzeichnet, ist
zum Beispiel bei der Entwicklung des Future Combat Air System
von Frankreich, Deutschland und Spanien begonnen worden. Da
soll bis 2040 ein neues Kampfflugzeug entwickelt werden, das dann
in Drohnenschwarmen in der ganzen Welt Lufthoheit fiir Deutsch-
land und Frankreich erzeugen soll. Das ist eine wahnwitzige Vorstel-
lung, dass Deutschland und Frankreich die Lufthoheit haben sollen.
Das kostet in der Entwicklung mindestens 100 Milliarden Euro, und
die Anschaffung und der Betrieb nachher noch das Fiinffache.

Das Geld istim Moment gar nicht da. Insofern kann das auch noch
scheitern. Aber was Informatik daran interessiert: Das ganze Sys-
tem soll von einer KI-Plattform aus geplant, gesteuert, organisiert
werden. Das ist eine Art von KI-System, das es noch nicht gibt. Da
wird wahrscheinlich unglaublich viel KI-Potenzial einflieRen.

Es gibt auch beispielsweise Pline vom Heeresamt der Bundes-
wehr, wie ein Krieg in einer Stadt aussieht, wie also Drohnen
und Fahrzeuge autonom mit den Soldaten zusammen Krieg fiith-
ren. Die Stadt ist dann aber so kaputt wie alle Stadte, die in den
Kriegen der letzten Jahrzehnte kaputt gemacht worden sind.

Das heifit: Der neue Krieg ist das alte Téten und Zerstoren. Die
eigentliche Aufgabe lautet: Damit muss Schluss sein.

Rainer Rehak: Es gibt militarisch nattrlich viele Entwicklungen,
die nicht so sichtbar in Waffenform stattfinden, sondern im Di-
gitalen. Die Bundeswehr nennt es den Cyber- und Informations-
raum?®, wo sie sich starken wollen: von offener Informationsbe-
schaffung Uber verdeckte Teilnahme an Kommunikation bis hin
zu ,aktiven Wirkmitteln“. Gemeint ist damit, die Offensivka-
pazitdten — das Hacking -auszubauen. Aber auch in der Art der
Aufklarung selber tut sich da gerade sehr viel. Das Ziel, so nennt
es die Bundeswehr, ist das gldserne Gefechtsfeld, wo quasi aus
diversen Datenquellen eine Art Echtzeitlagebild inklusive der di-
gitalen Geréte entstehen soll.

Momentan wird wieder tiber solche Fragen diskutiert, die gesell-
schaftliche Weichen stellen kdnnten: Woflr werden die Milliar-
den verwendet und setzen wir sie fur Friedens- oder flr Kriegs-
forschung ein?

Ein Beispiel sind die Zivilklauseln. Davon gibt es in Deutschland
rund 70. Allerdings gibt esin Hessen und in Bayern Bestrebungen,
die Zivilklauseln zu reduzieren oder teilweise sogar abzuschaffen.
Dies sei im Sinne der Landesverteidigung und Sicherheitspolitik.

Die groBten Erfolge stehen noch aus

hekta: Wie erreicht euch Feedback?
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Rainer Rehak: Da wir ja beide in der Wissenschaft aktiv sind, ha-
ben wir auch mit politischen Akteuren zu tun. Man darf sich na-
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DATENSCHUTZ iiberall
— auller in der Praxis?

Jorg Pohle, Stefan Hiigel

Datenschutz iiberall - auBBer in der Praxis?’

Editorial zum Schwerpunkt

Seit mehr als fiinfzig Jahren gibt es spezielle Datenschutzge-
setze, das Bundesdatenschutzgesetz ist 46 Jahre alt, die EG-Da-
tenschutzrichtlinie fast 30 und die EU-Datenschutz-Grundver-
ordnung auch schon wieder sechs Jahre. Die Diskussion um die
unerwiinschten Eigenschaften und Auswirkungen moderner In-
formatiksysteme und Informationsverarbeitungen ist sogar noch
dlter, und selbst die informatische Forschung zu méglichen Ge-
gen- und SchutzmaBnahmen geht der rechtlichen Regulierung
zeitlich voraus. Gerade vor diesem Hintergrund Uberrascht es
umso mebhr, dass wir ganz offensichtlich noch weit entfernt da-
von sind, datenschutzfreundliche Systeme in der Breite zu ent-
wickeln und in die Praxis zu bringen.

Fur dieses Scheitern bieten sich drei mégliche Erklarungen an.
Erstens handelt es sich bei dem gesellschaftlichen Prozess, der
weithin als Digitalisierung bezeichnet wird, um ein bewegliches
Ziel, das sich immer weiter entwickelt und dndert und dabei im-
mer neue Herausforderungen produziert, die adressiert werden
wollen. Zweitens fehlt es in der Debatte an einem geteilten Ver-
stdndnis zur Frage, welche Eigenschaften und Auswirkungen mo-
derner Informatiksysteme und Informationsverarbeitungen nach
welchen Kriterien und fiir wen unerwiinscht sind und wie daher
AbhilfemaRnahmen aussehen sollen. Und drittens werden die
konkreten Gestaltungs- und Verarbeitungsvorgaben, die etwa in
den einschlagigen Gesetzen enthalten sind, nicht nur vor dem
Hintergrund unterschiedlicher Problem- und Zielvorstellungen
interpretiert und umgesetzt (siehe die zweite Erkldrung), sondern
oft genug ohne jede Vorstellung vom groReren Zusammenhang
oder den Ubergeordneten Zielen, denen sie dienen sollen.

Was hindert uns an wirksamem Datenschutz?

Mit den drei angesprochenen Griinden erheben wir nicht den
Anspruch, das Fehlen von wirksamem Datenschutz in der Pra-
xis abschlieBend oder widerspruchsfrei erklaren zu kénnen. Die
angefuihrten Griinde Uberschneiden sich mindestens teilweise,
und es gibt sicher weitere Griinde, darunter konomische. Nicht
zuletzt geht es hier um Interessengegensdtze: Organisationen
gestalten und betreiben Informatiksysteme entsprechend ihren
eigenen Interessen, wéhrend sie die Interessen von Beschaftig-
ten, Nutzer:innen oder Betroffenen ignorieren oder libergehen
— wer die Technik und ihren Einsatz kontrolliert, zieht daraus die
Vorteile; die negativen Auswirkungen werden externalisiert. Vor
diesem Hintergrund ist der Datenschutz um 1970 angetreten,
. Vorkehrungen zur Verhinderung unerwiinschter Folgen von In-
formationsverarbeitung” zu treffen und in die Praxis zu bringen,
wobei als unerwiinscht jede Folge der Informationsverarbeitung
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verstanden wurde, , die den Zielen unserer Gesellschaft zuwi-
derlduft oder sie wenigstens gefahrdet”, die , vor allem nieder-
gelegt [sind] im Grundgesetz der Bundesrepublik Deutschland;
namentlich in den Grundentscheidungen dieser Verfassung, die
sich bekennt zu einer rechts- und sozialstaatlich verfafiten, das
Individuum und die gesellschaftlichen Gruppierungen (insbe-
sondere Minderheiten) schiitzenden parlamentarischen Demo-
kratie” (Steinmdller et al. 1972: 44).

Seitdem hat sich viel gedndert: Immer neue informationstechni-
sche Artefakte haben die Welt Giberschwemmt, immer mehr Be-
reiche der Gesellschaft wurden ,informatisiert” (Nora & Minc
1979), vom personlichen und familidren Umfeld bis zur Sphére
der birgerlichen Offentlichkeit, von der Wirtschaft tiber Politik,
Verwaltung und Militdr bis zu Bildung, Wissenschaft und Medien.
Jeder Technikgeneration wurden alle méglichen Wunderwirkun-
gen zugeschrieben, ebenso alle moéglichen Risiken (Pohle & Lenk
2021). So Phanomen- und Hype-getrieben wie die 6ffentliche
Debatte war und ist, zeigte und zeigt sich auch die politische. Das
hat zu einem gesetzgeberischen Flickenteppich gefihrt, der im-
mer gleiche Probleme immer wieder neu, mit jeweils anderen An-
wendungskriterien, den gleichen oder allenfalls leicht verdnderten
Zielvorstellungen, aber oft anderer Terminologie und mehr oder
weniger neuen Einzelregelungen adressiert. Ein Beispiel dafir ist
das Verhéltnis zwischen der EU-Datenschutz-Grundverordnung
und der EU-Verordnung Uber kiinstliche Intelligenz.

Die EU-Datenschutz-Grundverordnung geht von der Annahme
aus, dass bei der Verarbeitung personenbezogener Daten Ri-
siken fir Menschen und ihre Grundrechte und -freiheiten er-
zeugt werden, und zielt daher darauf ab, die Menschen und ihre
Grundrechte zu schiitzen (Artikel 1 Absatz 1 & 2 DSGVO). Dass
Grundrechte und -freiheiten auch bei anderen Informationsver-
arbeitungen Risiken ausgesetzt sind, die adressiert — verhindert,
minimiert oder kompensiert — werden miissen, sollte auch den
extremsten Anhdnger:innen der DSGVO spétestens dann deut-
lich geworden sein, als der europdische Gesetzgeber mit der K-
Verordnung ein Regelwerk auf den Weg gebracht hat, das das
gleiche Ziel verfolgt — den Schutz der Grundrechte und -freihei-
ten, nur eben vor den , schadlichen Auswirkungen von KI-Syste-
men* (Artikel 1 Absatz 1 KI-Verordnung). Beide Regelwerke sind
konsequentialistisch? und zielen auf die gleichen unerwiinschten
Auswirkungen von modernen Informatiksystemen, haben aber
voneinander unabhingige Anwendungskriterien (personenbe-
zogener Daten vs. KiI-Systeme) — und beide teilen die gleichen
Schattenseiten: Es scheint fiir den Gesetzgeber komplett akzep-
tabel zu sein, wenn Risiken fiir Grundrechte und -freiheiten er-
zeugt und auf Betroffene abgeladen werden, solange das nur
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eben mit Informatiksystemen und darauf ablaufenden Informa-
tionsverarbeitungen geschieht, die nicht mit personenbezoge-
nen Daten operieren oder als KI-Systeme z&hlen. Naja, jedenfalls
bis zum ndchsten Hype und zum néchsten gesetzgeberischen
Aktivismus — dann trifft es vielleicht User-Interfaces, Blockchains
— der Gesetzgeber ist ja immer auch ein bisschen langsam -,
~blaue Daten" oder Informatiksysteme ,, an Donnerstagen* ...

Eine mogliche Erkldrung dafiir, warum wir weit entfernt davon
sind, datenschutz-, d.h. grundrechts- und freiheitsfreundliche
Systeme in der Breite zu entwickeln und in die Praxis zu brin-
gen, liegt in diesem Phdnomen- und Hype-getriebenen Vorge-
hen und dem darauf aufbauenden gesetzgeberisches Aktivis-
mus, die das Rad immer wieder neu erfinden, jede neue Version
des Rades in Gesetzesform gieBen und dabei jeweils andere Um-
setzungsvorgaben machen, die auf willkirliche Art und Weise
inkompatibel mit den Vorgaben sind, die fir die vorherigen Ver-
sionen des Rades formuliert wurden.

Wenn es bisher in diesem Editorial so scheinen konnte, als herr-
sche Einigkeit darliber, welche Auswirkungen von Informatik-
systemen wie verstanden und adressiert werden mussen, die
GegenmalBnahmen seien aber bisher nur unreflektiert und will-
kirlich in Gesetze gegossen worden, ist das bei ndherem Hin-
sehen keineswegs so. Ganz im Gegenteil: Es gibt eine Unzahl
von miteinander konkurrierenden und einander widersprechen-
den Vorstellungen Gber das, was als Probleme zu verstehen sei,
was daflr aufseiten der Informatiksysteme, der Informations-
verarbeitung und der beteiligten Akteure jeweils Ursachen oder
Ausléser sein solle, und wie und von wem diesen Problemen ab-
geholfen werden misse. Kurz: auf welche Ziele hin die Systeme
und ihr Einsatz gestaltet und umgesetzt sein sollen. Das Problem
ist nicht allein ein terminologisches, auch wenn es vielleicht im
Hinblick auf die Terminologien am deutlichsten zutage tritt. Da
streiten sich die Beteiligten darum, ob es um Surveillance, Pri-
vacy (oder Privatheit oder Privatsphdre) oder Datenschutz geht
— und dem Ganzen ist dann noch eine ganz eigene, ndmlich
rechtliche Sicht Gbergestilpt, die mit ihrer eigenen Terminolo-
gie daherkommt, aber eben auch ihren eigenen Vorstellungen
und Grenzziehungen. Und die Folgen dieser unterschiedlichen
Sichtweisen zeigen sich dann darin, mit welchen Zielen und nach
welchen Kriterien Informatiksysteme gestaltet und eingesetzt
werden, welche unerwiinschten Auswirkungen adressiert wer-
den und welche nicht (Pohle 2019).

Ein paar Beispiele fiir die Gegensatze sollen geniigen: Aus Sicht
des geltenden Datenschutzrechts stellt eine erfolgreiche Ano-
nymisierung eine Ldsung dar, weil der Anwendungsbereich der
Datenschutzgesetze beschrankt ist auf die Verarbeitung perso-
nenbezogener Daten und dieser damit verlassen wird. Aus Sicht
des Datenschutzes kann das nicht ausreichen, denn: Relevant
ist dort einzig, ob damit die unerwiinschten Auswirkungen —
fur Individuen, Gruppen, Organisationen und die Gesellschaft,
fur Grundrechte und andere gesellschaftliche Werte und Ziele
— verhindert werden oder nicht (vgl. Pohle & Hélzel 2020). Pri-
vacy Impact Assessments und Privacy by Design mogen Privat-
sphére- oder Privatheitsprobleme identifizieren und I6sen kén-
nen, aber wie die Erfahrungen in der praktischen Umsetzung
zeigen, werden dabei von den Beteiligten andere Grundrechte
und die dafiir entstehenden Risiken schlicht ignoriert. So kén-
nen sie am Ende eben auch nicht adressiert werden (vgl. Frie-

dewald et al. 2022). Oder die Trinit4t von individueller Informa-
tion, Einwilligung und Datenkontrolle — verbreitet in Framings
wie Empowerment, digitaler Souverdnitdt oder Datensouverd-
nitat —, die allenfalls eine operative Umsetzung ist, wird als das
eigentliche Ziel verstanden. Die Frage von Auswirkungen der
Informatiksysteme und ihres Einsatzes, ob auf individuelle oder
kollektive Grundrechte oder andere gesellschaftliche Werte, ob
erwiinscht oder unerwiinscht, stellt sich dann erst gar nicht —
und sie kann in dieser Verstandniswelt auch gar nicht gestellt
werden (vgl. Pohle 2022).

Und nicht zuletzt liegt eine mégliche Erklarung dafiir, warum
wir noch weit entfernt davon sind, datenschutzfreundliche Sys-
teme in der Breite zu entwickeln und in die Praxis zu bringen,
in der Fixierung auf konkrete Operationalisierungen von An-
forderungen in Einzelregelungen innerhalb von Gesetzen. Sie
sollen dann unabhéngig von ihrem Kontext und den Uberge-
ordneten Zielen umgesetzt werden, denen sie dienen sollen.
Die meisten Leser:innen werden diesem Problem in der Pra-
xis schon begegnet sein: Menschen, die glauben, dass es aus-
reicht, in den Gesetzen eine passende Rechtsgrundlage fiir die
Verarbeitung zu finden (wie viele Jurist:innen), IT-Sicherheits-
maBnahmen auf dem Stand der Technik umzusetzen (wie viele
Informatiker:innen) oder alles im von der DSGVO geforderten
Verzeichnis der Verarbeitungstatigkeiten zu dokumentieren (wie
viele Praktiker:innen). Nicht jede mégliche Schutzmafnahme,
auch nicht jede, die explizit im Gesetz aufgefiihrt ist, schiitzt
jedes Grundrecht in jedem Kontext vor jedem Risiko. Nur ein
paar Beispiele zu den Grundséatzen fiir die Datenverarbeitung
(Artikel 5 Absatz 1 DSGVO): Transparenz schiitzt nicht vor Zen-
sur, Vertraulichkeit nicht vor Diskriminierung, Richtigkeit nicht
vor Stigmatisierung, und Datenminimierung kann die zukinftige
Gesundheit beeintrachtigen, weil niemand heute weif}, ob und
wann die Daten jemals erforderlich werden kénnen.

Die Beitrage im Heftschwerpunkt

Die im Heftschwerpunkt versammelten Beitrdge beleuchten un-
terschiedliche Aspekte im Bereich der datenschutzfreundlichen
Gestaltung und Entwicklung von Informatiksysteme und deren
Einsatz in der Praxis. Alle drei Beitrdge adressieren einige der im
Editorial aufgeworfenen Probleme, mit jeweils anderen Schwer-
punkten und in unterschiedlichen Flughdhen.

Der Beitrag Implementing GDPR: A Perspective from Develo-
pers von Yuwen Zhang, Frank Ebbers und Nicholas Martin unter-
sucht die Veranderungen in der Umsetzung von Privacy by De-
sign aus Sicht von Enwickler:innen und anderen Menschen, die
direkt in die Entwicklung von Informatiksystemen eingebunden
sind, seit dem Inkrafttreten der DSGVO vor sechs Jahren. Die
Studie basiert auf den Ergebnissen von teilstrukturierten Inter-
views mit Expert:innen, die mit einer Literaturstudie unterfttert
sind. Substanzielle Anderungen wurden nicht beobachtet, aber
etwas mehr Vorsicht oder Sorgfalt aufseiten der Unternehmen,
wenn es um die Einhaltung datenschutzrechtlicher Vorgaben
geht, vor allem aber eine Zunahme an burokratischem Aufwand.
Vielleicht ist es der englischen Sprache des Beitrags geschuldet,
in der auch die internationale Debatte, gerade in der Informatik,
geflhrt wird, und der dort hdufig anzutreffenden Sprachverwir-
rung. Es ist doch beachtenswert, dass erstens Gberall von Privacy
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by Design die Rede ist, nicht aber von Data Protection by Design,
wie es in der englischsprachigen Fassung der DSGVO heifst (der
General Data Protection Regulation, GDPR), und zweitens an
keiner Stelle tiber Grundrechte gesprochen wird — oder lber die
Grundrechtsrisiken. Nach der DSGVO sollen doch diese Grund-
rechtsrisiken ,,zum Zeitpunkt der Festlegung der Mittel fiir die
Verarbeitung [d. h. der Gestaltung und Umsetzung] als auch
zum Zeitpunkt der eigentlichen Verarbeitung"” durch ,geeig-
nete technische und organisatorische Maflnahmen" adressiert
werden, ,um den Anforderungen dieser Verordnung zu geni-
gen und die Rechte der betroffenen Personen zu schitzen” (Ar-
tikel 25 Absatz 1 — Datenschutz durch Technikgestaltung bzw. im
Englischen Data Protection by Design).

Artikel 25 Absatz 1 verlangt explizit die Beriicksichtigung der ,, Ri-
siken firr die Rechte und Freiheiten nattrlicher Personen”, bietet
dazu allerdings kein besonderes Verfahren oder keine geeignete
Methode an. Wenn hingegen die Verarbeitung ,voraussichtlich
ein hohes Risiko flr die Rechte und Freiheiten natrlicher Per-
sonen zur Folge" hat oder haben kann, dann muss vorab eine
explizite Datenschutz-Folgenabschatzung durchgefiihrt werden
(Artikel 35 Absatz 1). Vor diesem Hintergrund kann das, was in
Artikel 25 gefordert wird, auch als kleine (oder informelle) Da-
tenschutz-Folgenabschatzung verstanden werden.

Der Beitrag Durchftihrung einer Datenschutzfolgenabschétzung
nach SDM von Karin de Lange fihrt in die Thematik ein und
stellt dazu den Ansatz des Standard-Datenschutzmodells (SDM)
vor. Mit dem SDM lassen sich in strukturierter Weise die Iden-
tifikation und Bewertung von Risiken, die aus der Verarbeitung
folgen koénnen, und deren ,Lésung"”, d.h. Verhinderung, Mini-
mierung oder Kompensation, durchfiihren. Zugleich erlaubt ein
solches Vorgehen eine (vergleichsweise) einfache Erfiillung der
in Artikel 5 Absatz 2 und Artikel 25 Absatz 1 DSGVO kodifizier-
ten Rechenschafts- und Nachweispflichten.

Mit der Verwendung des Standard-Datenschutzmodells ldsst
sich zugleich eines der Probleme angehen, die die Umsetzung
der datenschutzrechtlichen Anforderungen in der Praxis — auch
in der Software-Entwicklungspraxis — prégen: die verbreitete
Verwendung von Checklisten und anderen echten oder ver-
meintlichen einfachen Ansatzen oder vorgefertigten Lésungen —
und, wie Entwickler:innen im Beitrag Implementing GDPR zitiert
werden, der Forderung nach ,, mehr davon". Der Beitrag Warum
Checklisten im Datenschutz kaum noch sinnvoll sind. Besser:
~einfach.SDM.machen” von Thomas Werning zeigt nicht nur
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die Unzulanglichkeiten von Checklisten auf, sondern stellt ihnen
auch zum Vergleich die Méglichkeiten gegeniber, die das Stan-
dard-Datenschutzmodell und seine Verwendung bieten.

Wir danken den Autor:innen ganz herzlich fir ihre instruktiven
Beitrdge, den anonymen Reviewer:innen flr ihre sehr kritischen
und sehr konstruktiven Reviews und der Redaktion fiir die Mog-
lichkeit, diesen Schwerpunkt zu gestalten.

Literatur

Friedewald, M.; Schiering, I.; Martin N. & Hallinan, D. (2022), Data Protec-
tion Impact Assessments in Practice. Experiences from Case Studies. In:
Katsikas, S. Et al. (Hg.), Computer Security. ESORICS 2021 International
Workshops. Cham: Springer International Publishing, S. 424-443.

Nora, S. & Minc, A. (1979), Die Informatisierung der Gesellschaft. Frankfurt
am Main: Campus Verlag.

Pohle, J. (2019), Privacy and Data Protection by Design: A Critical Perspecti-
ve. In: Milch, R. S.; Benthall, S. & Potcovaru, A. (Hg.), Building Common
Approaches for Cybersecurity and Privacy in a Globalized World, New
York University, Center for Cybersecurity, S. 134-141.

Pohle, J. (2022), Datenschutz: Rechtsstaatsmodell oder neoliberale Res-
ponsibilisierung? Warum Datentreuhdnder kein Mittel zum Schutz der
Grundrechte sind. In: Verbraucherzentrale NRW e. V. (Hg.), Zu treuen
Hénden? Verbraucherdatenschutz und digitale Selbstbestimmung.

Pohle, J. & Holzel, J. (2020), Anonymisierung aus Sicht des Datenschutzes
und des Datenschutzrechts. Stellungnahme zum Konsultationsverfahren
des BfDI zur , Anonymisierung unter der DSGVO unter besonderer Be-
rticksichtigung der TK-Branche".

Pohle, J. & Lenk, K. (Hg.) (2021), Der Weg in die , Digitalisierung" der
Gesellschaft — Was kénnen wir aus der Geschichte der Informatik lernen?
Marburg: Metropolis-Verlag.

Steinmiller, W.; Lutterbeck, B.; Mallmann, C.; Harbort, U.; Kolb, G. &
Schneider, J. (1972), Grundfragen des Datenschutzes. Gutachten im Auf-
trag des Bundesministeriums des Innern, BT-Drs. VI/3826, Anlage 1.

Anmerkung

1 Der Titel lehnt sich an das bekannte Bonmot von Robert Solow und Erik
Brynjolfsson in dessen 1993er-Artikel , The Productivity Paradox of IT"
an: ,computers are everywhere except in the productivity statistics”.

2 Konsequentialismus betrachtet die positiven und/oder negativen Fol-
gen einer Sache oder Handlung, nicht die Eigenschaften der Handeln-
den (wie Tugenden, Gesinnungen, Ziele) oder der Sache oder Hand-
lung selbst (wie Regeln, Prozesse, Pflichten bzw. deren Einhaltung).
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Yuwen Zhang, Frank Ebbers, Nicholas Martin

Implementing GDPR: A Perspective from Developers

This study examines the changes in the implementation of Privacy by Design in software products from developers’ perspectives six
years after the enforcement of the General Data Protection Regulation (GDPR). Through semi-structured interviews with nine experts
from seven different companies, we found that while the volume of data collected has not decreased, organizations have become
more cautious. This increased caution is driven not only by stringent regulations but also by market and user demands. The study
highlights the nuanced impact of the GDPR on data collection practices and the evolving role of developers in ensuring compliance

and data protection.

Introduction

The General Data Protection Regulation (GDPR), which came
into force in May 2018, is considered as the most impactful reg-
ulation in Europe and affects companies and consumers in mul-
tiple ways (De Chaves and Barreto Vavassori Benitti, 2023). To
address the principle of Privacy by Design (PbD), one of the key
issues of the GDPR, Article 25 and Recital 78 introduce the con-
cept and practices of “Data Protection by Design”. They man-
date stringent levels of data protection, transparent data prac-
tices (Cavoukian, 2011), data minimization, effective control
mechanisms for consumers and user friendliness (Working Party
on Police and Justice, 2009).

There are several studies about the impact of the GDPR and
the concept of PbD on companies and consumers (e. g. Almeida
Teixeira et al., 2019; Hirvonen, 2022; Leite et al., 2022). For ex-
ample, Freitas and Mira Da Silva (2018) identify the GDPR as
too complex and thus challenging especially for small and me-
dium enterprises (SMEs). Almeida Teixeira et al. (2019) high-
light increased costs, human resources and additional admin-
istrative work. A survey of Norwegian companies found that
29 % of them find PbD a challenge for their business (Presthus
et al., 2018). Other authors have pointed “to a positive influ-
ence of privacy laws [...] on practitioners’ behaviours and or-
ganizations' cultures” (lwaya et al., 2023). However, an “anal-
ysis of [the GDPR's] impact on software engineering practices
is an unexplored area” (Leite et al., 2022). This nonetheless,
is important, as “the basis of implementation shifts away from
traditional regulatory and legal professionals and towards pri-
vacy engineers” (Rommetveit and Van Dijk, 2022) and privacy
must be a priority of “engineers, computer programmers, and
other technologists” (Waldman, 2018). Additionally, the need
for PbD in software engineering (SE) becomes even more impor-
tant. The number of apps that process and store highly personal
and health data, e. g., for Covid-19 controlling in the past years,
is increasing (De Chaves and Barreto Vavassori Benitti, 2023).

Further there are several calls by authors to investigate the role of
engineers in PbD (e. g. De Chaves and Barreto Vavassori Benitti,
2023; Leite et al., 2022; Waldman, 2018). To address these calls
and fill this research gap, we propose the following research
questions: What changes have occurred from the perspective of
engineers following the implementation of GDPR (RQ1)? How
have product and design processes been affected (RQ2)? The
remainder of this paper is structured as follows. First, we explain
our methodology in detail. Next, the theoretical background ex-
amines the application of PbD and engineers’ reactions to it, fol-
lowed by a presentation of the empirical findings from our inter-

views. Finally, we discuss the implications of these findings and
conclude this work with an outlook in the last chapter.

Methodology

Our methodology is two-fold. First, we conducted a literature
review on the impact of PbD on engineers. Second, we used
these findings and open questions to formulate interview ques-
tions and conducted the final interviews.

Literature review

We searched the ACM Basket of Eight and IEEE Xplore for over-
view knowledge. Then we conducted precise searches using
Scopus and Google Scholar in October and November 2023.
We used the following search term:

(“Impact” OR “change” OR “Verdnderung" OR “verén-
der” OR “Einfluss”) AND (, privacy by design” OR , pri-
vacy by default" OR , Article 25") AND (developer OR
engineer OR designer OR Entwickler OR Programmier-
er) AND (,GDPR” OR “DSGVO" OR “DS-GVO"),

followed by forward- and backward searches of selected pa-
pers. This resulted in a lot of papers from legal scholars, which
we excluded.

Development of interview guideline
and conducting interview

We used interviews because they can reveal information that
is not available in literature nor through observation (Freitas
and Mira Da Silva, 2018; Ilwaya et al., 2023). Prior works, e. g.,
Waldman (2018) and Spiekermann et al. (2019) have already
used interviews to gain insights into the engineers’ perspective
on privacy. Our goal was twofold: First, examine which behav-
iors found in the literature review have changed following the
implementation of the GDPR and second, what other changes
the GDPR had implied.

Our interview guideline contained demographical and com-
pany-related questions first, followed by four question blocks
about: 1) mode of operation, 2) dealing with data protection in
product development, 3) user centered design and 4) technol-
ogy/product design processes. For a comprehensibility test, we
consulted two experts and conducted a pre-test. Between De-
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cember 2023 and mid-2024, we conducted semi-structured vir-
tual interviews with nine male participants from diverse indus-
tries, all with backgrounds in programming or data protection.
Participants were recruited through LinkedIn searches, emails,
personal referrals, and the convenience sampling method. Ini-
tial screening ensured participants met the criteria outlined in
the recruitment information. Seven individuals expressed inter-
est, and two invited colleagues to join. All interviews were re-
corded with participants’ consent, and audio was transcribed
using an automated tool, followed by manual correction. Each
participant was assigned an ID. Given that the GDPR has been
in effect since 2018, analyzing the current employers of partici-
pants is less meaningful, as the interviews also addressed their
prior work experiences.

Literature Review

Few papers have been written about changes in engineer’s re-
sponses to privacy pre/post GDPR. Instead, prior work was writ-
ten from a theoretical researchers’ perspective (e. g., De Chaves
and Barreto Vavassori Benitti, 2023), surveyed other regulations
(Dias Canedo et al., 2020), focused on user experience in the
user interfaces (Almeida and Monteiro, 2021), on specific GDPR
articles (e.g., Art. 15 and 20 in Sgrum and Presthus, 2020) or
on specific industries (e. g., Poritskiy et al., 2019). Papers that do
concern the engineers' perspective, often come up with contra-
dictory findings. For example Bednar et al. (2019) found “that
systems engineers’ concern for the privacy protection has grown
over the past few years". In contrast, Benbenisty et al. (2021)
found that developers often feel not responsible for privacy and
“believe that they do not have the autonomy, the time, and the
knowledge to incorporate privacy mechanisms”.

Engineers' Reactions towards PbD

In a large-scale interview study with 80 participants, Waldman
(2018) found that team lead engineers often viewed privacy as
merely “giving users notice about their data”. Spiekermann et
al. (2019) surveyed 124 engineers and reported that 36 % rarely
or never implement privacy mechanisms. Bednar et al. (2019)
compared studies from 2003 and 2018, finding that engineers
often address privacy only due to regulatory requirements, lack-
ing a sense of responsibility, autonomy, and motivation. This
aligns with findings from Hadar et al. (2018), Benbenisty et al.
(2021). Benbenisty et al. (2021) and Spiekermann et al. (2019),
who noted that developers often do not feel responsible for PbD
or lack the expertise and time to implement it.

However, research lacks consideration of the perspective of en-
gineers “who directly impact privacy implementation in soft-
ware design” (Mazeli, 2022). There is limited research on pri-
vacy requirements compared to tools for detecting privacy leaks
(e.g. Ebrahimi et al., 2019), leading to underperformance in pri-
vacy engineering across the software industry (Benbenisty et al.,
2021). Engineers need to fully understand privacy concerns and
be knowledgeable about privacy laws and standards (lwaya et
al. 2023, p. 4325). Additionally, research on the link between
PbD implementation and engineers’ individual factors remains
inconclusive (Bu et al., 2020). Peixoto et al. (2023) found that
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developers often focus on technical measures, doubt the effec-
tiveness of privacy laws, lack time and autonomy, and misunder-
stand user privacy expectations.

PbD is “intended to bridge regulations with technical imple-
mentations” (Tahaei et al., 2021). However, engineers criticize
this approach and mention downsides (De Chaves and Barreto
Vavassori Benitti, 2023). Tamo-Larrieux (2018) criticizes the
“loose definition” and highlights the need to break the princi-
ples “down into more concrete strategies”. This has led to a sit-
uation, where “privacy decisions were made on the fly by engi-
neers” (Waldman, 2018). This goes along with the challenge for
engineers that the GDPR is technology-neutral (Almeida Teix-
eira et al., 2019). Colesky et al. (2016) suggest different privacy
“tactics” for engineers “to make ‘privacy by design’ more prac-
tical”. Furthermore, Aljeraisy et al. (2022) mention that the PbD
principles “are rather disconnected from the real-life practice of
systems engineering”. In a structured literature review Saltarella
et al. (2023) identifies several recommendations to engineers on
how to apply PbD principals into practice. Furthermore, Bu et
al. (2021) emphasizes the “practical problem of promoting PbD
implementation through reasonable organizational measures”.
Iwaya et al. (2023) interviewed 30 engineers from non-Euro-
pean countries and found that only four actively used PbD ap-
proaches in their organizations.

Changes in addressing PbD by engineers post-GDPR

Whereas there is a stream of research about how engineers en-
gage with PbD, research about the changes in this engagement
after the enforcement of the GDPR is scarce. This is, despite
published guidelines by data protection authorities on how to
change in the software development life cycle (Datatilsynet,
2018) or examples of possible implementations (CNIL, 2022).

Some studies show that engineers struggle to understand the
GDPR (De Chaves and Barreto Vavassori Benitti, 2023; Rom-
metveit and Van Dijk, 2022), especially without a legal back-
ground (Sirur et al., 2018). De Chaves and Barreto Vavassori
Benitti (2023) found that post-GDPR, software engineering lit-
erature relies on Cavoukian's (2011) definition of PbD rather
than providing new definitions. Leite et al. (2022) conducted
case studies in Portuguese companies and found significant
changes in “identifying requirements and modeling processes”,
as well as challenges in “adopting open standards and creating
user-friendly designs”, and issues with data erasure, auditing,
and breach notifications. Dias Canedo et al. (2020) found that,
similar to the GDPR, Brazil's LGPD significantly impacts the Re-
quirements and Development disciplines. Agile teams face dif-
ficulties due to outdated requirements and limited stakeholder
understanding of data privacy (Canedo et al., 2021). However,
precise studies focusing on GDPR-induced changes from engi-
neers' perspectives remain scarce.

Interview
In total, we conducted 7 interviews (P2 and P3, as well as P6

and P7, work at the same organization). Our interviewees were
all male and had more than 5 years of job experience on aver-
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age. This is in line with Balebako et al. (2014) who confirm most
engineers to be male. The interviews lasted 40 minutes on aver-
age, were conducted online and recorded for transcription. Par-
ticipants had the option to refuse audio recording.

Companies are striving for a balance between enhancing ser-
vices and ensuring data transparency and privacy. P1's team is
anonymizing data to comply with regulations, though P1 ex-
pressed a preference for collecting more data if the rules were
less stringent — a sentiment shared by P9.

ID | Gender | Experience | Position Industry Despite the growing volume of data, P5's
[in years] team remains committed to data minimi-
1 M 15 Project leader Mobility zatloq, using anonymlzatlon_ and pseud-
onymization to ensure compliance. P2 and
2 M 5 Architect P3, however, noted that the Federal Data
_ Home appliances Protection Act (BDSG) had already man-
3 M 10 Architect dated data minimization before GDPR,
4 M 12 Full Stack Developer Automotive so their practices haven't changed signifi-
. . Retail industry (f cantly. In contrast, P6's team only anon-
5 M 7 Data Protection Coordinator | Retail industry (former) ymizes or pseudonymizes data when it is
(DPQ) Automotive (current) highly sensitive.
B2B SaaS (f
6 M 18 Chlef Technology Ofﬁcer aa ( Ormer) (C) Procedural Changes
New Medi
7 M 13 Senior Engineering Manager ew Meda Since the advent of GDPR, while the core
Construction (f nature of development work hasn't fun-
8 M 7 Consultant onstruction (former) damentally changed, engineers have had
Consulting (current) to allocate more time to data protection,
9 M 5 Developer Mobility leading to increased admlnlstratlve pro-
cesses, such as more detailed documenta-

Table: Demographics of interviewees (Source: own illustration)

Summary of Interview Findings

Below we outline the topics that emerged from our interviews
and discuss the changes our interviewees have experienced in
their work since the GDPR was introduced in 2016. The key
topics include agility, data collection, motivation and changes in
work, and user interactions. The concept of PbD was prevalent
across all four topics.

(a) Agility

Our interviewees unanimously agreed that agile practices make
it easier to practically implement data protection. P2 and P3 in-
dicated that data protection requirements, like other non-func-
tional requirements, must adhere to specific regulations and
guidelines. Agile development also offers a certain degree of
flexibility in meeting legal and data protection requirements.
This view was supported by P6 and P7, who mentioned that
flexibility allows them to respond to market changes, although
it also requires more effort. Team members of P8 and P9 are still
working individually but also recognize the need to gradually
transition to agile development.

(b) Data Collection

In the six years since the GDPR began to be enforced, the tech-
nologies to collect data have seen rapid advancement. This en-
ables the collection of ever-greater amounts of data. P5 noted
that “data is no longer just data; it is a crucial resource”, leading
to increased data collection by companies. While P5 attributes
this to both technological progress and the demand for data-
driven operations, P4 emphasized the need for more data to im-
prove service quality.

tion, review, and approval procedures. P4
noted that GDPR has somewhat hindered
development, as even small-scale research
must adhere to strict procedures. P1, P2, and P3 mentioned that
their teams spend significant time adjusting procedures when
new regulations arise, with P2 and P3 viewing data protection as
an added cost that doesn't drastically alter work hours. P9 high-
lighted the need to integrate data protection from the project’s
outset, requiring extensive collaboration with legal and admin-
istrative departments. P6 and P7's teams have reallocated 20 %
of their staff to focus solely on GDPR compliance. Despite the
two-year gap between GDPR adoption and enforcement, many
companies only made necessary changes when required for
business partnerships or to avoid penalties. As P1 summarized,
“Punishment provides motivation”, noting that data breaches
now carry severe legal and financial risks.

(d) Customer interaction

During interviews, P4 emphasized customer understanding and
participation in data collection, aiming to show how data shar-
ing benefits both individuals and society. P1 and P8 prioritize
meeting legal requirements first, followed by customer prefer-
ences and procedural usability. In contrast, P2 and P3 prioritize
fulfilling customer demands efficiently, aiming to minimize re-
peated consent requests. They noted that many users prefer
minimal data usage and often do not read detailed data protec-
tion documents. P5 and P6 addressed challenges with consent
management, implementing broader agreements and providing
options for users to adjust preferences. Overall, while some us-
ers are privacy-sensitive, many willingly consent to data use, in-
fluenced by incentives and transparent data practices. P5 also
mentioned the importance of data transparency. He stated that
they must ensure data subjects (users) know which departments
to contact to uphold their rights.
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(e) PbD

“Privacy by Design is not only a legal requirement but also a
market demand”, said P5. As a data protection officer, he needs
to have a basic understanding of technology as well as a clear
grasp of legal expertise. This allows him to communicate effec-
tively and promptly with his programming colleagues. P1 men-
tioned that they incorporated PbD only after the implemen-
tation of GDPR and adjusted their approach whenever new
partners joined. P2 and P3's teams stated that they started im-
plementing PbD during the product conceptualization and early
development stages.

Discussion

The GDPR has become a significant source of concern for
many organizations (De Chaves and Barreto Vavassori Benitti,
2023). The lack of enthusiasm for privacy mechanisms observed
may stem from the perceived redundancy of these measures
within established practices, a point also noted by Hadar et al.
(2018). In addition to the findings from the study of Bednar
et al. (2019), which highlighted engineers’ lack of autonomy,
motivation, and sense of responsibility in addressing privacy-re-
lated issues, engineers also lack understanding and motivation
to learn about GDPR (Alhazmi and Arachchilage, 2021), there
was also a shortage of implementation technologies, tools, on-
line resources (Danezis et al., 2014), and organizational support
(Alhazmi and Arachchilage, 2021). Therefore, many companies
did not immediately integrate PbD into their operations after
the GDPR was enacted, a finding consistent with Iwaya et al.’s
(2023) survey results. Today, PbD has become widespread, pri-
marily driven by the threat of substantial fines. According to Ar-
ticle 83, companies can be fined up to 4 % of their global annual
turnover or €20 million, whichever is higher, for serious breaches
of data protection principles. This legal consequence is a major
motivator for companies to adopt PbD.

However, as our interviews revealed, even under strict legal
requirements, many companies assess the fines and costs be-
fore deciding on their actions. Another factor driving compli-
ance is customer demand. To offer services to compliant compa-
nies and ensure their sustainability in an increasingly globalized
world, organizations must adhere to the new regulations (Frei-
tas and Mira Da Silva, 2018). In this study, we found that en-

gineers often perceive GDPR compliance as both a bureaucratic
burden and a component of their development processes. This
aligns with Spiekermann et al. (2019), while contrasting with
the more integrated approach suggested by Iwaya et al. (2023).
Additionally, managing data necessitates that organizations not
only document existing data but also their processing activities
(Lopes and Oliveira, 2018). This requirement undeniably in-
creases costs and administrative burdens. Our findings under-
score a significant gap in understanding the GDPR's implications
for software design, which aligns with concerns raised by Bu et
al. (2020) about inconclusive research on PbD implementation.

Due to our limited sample size, our conclusions may be con-
strained. Guest et al. (2006) suggest that data saturation in
qualitative studies typically occurs after about 12 interviews.
Our study included seven interviews with nine participants, in-
dicating a relatively small sample size. Additionally, some partici-
pants shared experiences from multiple companies, which may
reduce the industry representativeness of our findings. Gill et al.
(2008) note that effective semi-structured interviews generally
range from 30 minutes to one hour. Ideally, in-depth interviews
should last around one hour and can extend up to 90 minutes
to thoroughly explore all questions and additional topics raised
by interviewees. However, given the difficulty of recruiting what
are often very busy people for interviews, we refrained from
asking for more than 30-45 minutes of their time.

Conclusion

Our research confirms a growing emphasis on privacy among
developers, a trend noted before the GDPR (Greene and Shilton,
2018). Companies adhering strictly to PbD principles during de-
sign and development can gain a competitive edge, as consumer
privacy concerns rise. Increased transparency can enhance user
trust in technology and organizations, boosting market com-
petitiveness. However, this may increase the initial development
cost and complexity. While GDPR has introduced substantial ad-
ministrative processes for engineers, it has not fundamentally
changed the nature of development work. Engineers are adapt-
ing by allocating more time to data protection and facing chal-
lenges related to data minimization and privacy integration. Our
research highlights the need for better understanding and train-
ing regarding privacy regulations, as well as the importance of
integrating privacy measures into the development lifecycle.
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Overall, this study contributes to the ongoing discourse on pri-
vacy engineering and suggests that more comprehensive strate-
gies are needed to align development practices with regulatory
requirements. Future research should examine these strategies
across different industries to provide a more detailed under-
standing of GDPR's impact on software engineering.
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Durchfithrung einer Datenschutzfolgenabschiatzung nach SDM

Wer kennt nicht das Staunen und Interesse an préhistorischen Ausstellungsstiicken bei Besuchen von Museen. Schon immer wurden
Lebensarten und Risiken dokumentiert. Auch SchutzmalBnahmen gab es. Erinnern wir uns an Caesars Verschliisselung. Es bestand
das Risiko, dass Botschaften nicht unversehrt beim Empfdnger ankommen, deshalb wurde diese SchutzmalSnahme ergriffen. Warum
dann in der Gegenwart dieser Widerstand, Risiken durch Datenverarbeitung sehen zu wollen und Schutz zu gewdéhrleisten. Das muss

nicht sein.

Datenschutz

Der Begriff des Datenschutzes ist irrefithrend. Geschiitzt werden
nicht die Daten, sondern die Rechte und Freiheiten von Men-
schen, Uber die Daten von deren Start ins Leben bis zum Ende
verarbeitet werden. Auch das ist nicht neu. Schon immer wollten
Menschen etwas Uber andere Menschen wissen. So haben sie
entweder ihre Neugierde befriedigt oder Vorteile aus dem Wis-
sen gezogen. Ein Schutzbedarf drangt sich auf.

Zur Verdeutlichung hier ein Beispiel:

Ein junger Mensch bat um Rat: ,Zuhause flistern wir uns nur
noch die Passworter zu.” Eine Nachfrage ergab, dass es ein ,Fa-
milienpasswort” gibt und Amazons Sprachassistent Alexa aktiv
ist. Das System soll nicht mithéren. Experten empfehlen fiir jeden
Nutzenden ein eigenes Passwort, damit u.a. auch Aktivitdten zu-
geordnet werden kénnen (u.a. wer hat was wann und wo bestellt
...), und der Familie und Alexa taglich eine Pause zu génnen.

Diese Expertenempfehlung ist eine erste MaBnahme. Eine Da-
tenschutzfolgenabschdtzung wirde die nicht unmittelbar er-
kennbaren Risiken offenbaren, wie Uberwachung der gesamten
Lebensart (welche Musik, Biicher oder Filme, Termine, Sprache,
Interessen etc.) durch das Unternehmen und Weitergabe der
daraus generierten Informationen innerhalb des Unternehmens
und an Dritte sowie Verhaltensanpassung (es wird gefliistert)
und damit Steuerung der freien Entwicklung des Einzelnen mit
erhdhtem Risikopotential fiir Kinder.
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Intention des Datenschutzes ist es, unverhéltnismaBige Eingriffe
in die Rechte und Freiheiten von Menschen abzuwehren und
schadliche Folgen der Verarbeitung personenbezogener Daten
zu verhindern oder auf ein vertretbares MaR zu mildern.

Die Grundsétze fiir die Verarbeitung personenbezogener Daten
legt Art. 5 DSGVO fest. Den besonderen Schutz von Kindern
nimmt Erwdgungsgrund 38 auf.

Was ist zu tun?

Der Gesetzgeber erldsst eine abstrakt-generelle Regelung. Sie
ist verbindlich fiir eine unbestimmte Vielzahl von Fallen gegen-
Uber einer unbestimmten Anzahl von Personen. Zur Umsetzung
gibt es keine Vorgaben. Hier kénnen Standards helfen. Der Du-
den bezeichnet den Standard als etwas, was als mustergiiltig,
modellhaft angesehen wird und nach dem sich anderes richtet.
Standards geben Halt und Sicherheit, wie z.B. Zeitzonen, Am-
pelfarben, Normen (wie ISO 27001) und der BSI-Grundschutz.

Die Standards I1SO 27001 und BSI-Grundschutz werden von Un-
ternehmen und anderen Organisationen — mit Ausnahme der
Bundesbehorden — freiwillig verwendet. Sie sind etabliert und
vertraut. Anders das Standard-Datenschutzmodell (SDM)2.
Seine Basis sind die in Artikel 5 Absatz 2 und Artikel 25 Ab-
satz 1 DSGVO kodifizierten Rechenschafts- und Nachweis-
pflichten. Die Konferenz der deutschen Aufsichtsbehdrden
fur den Datenschutz (DSK) hat die Anwendung des SDM (zu-
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letzt am 15.5.2024, SDM-V3.1, 107. DSK, TOP 103) beschlos-
sen, der [T-Planungsrat empfiehlt die Anwendung (Beschluss
vom 25.3.2020% und nach BSI-IT-Grundschutz-Kompendium
CON.2, Edition 20235, sollte die Nichtanwendung der SDM-
Methodik begriindet und dokumentiert werden.

Aktuell hat das Landgericht Mannheim in seiner Entscheidung

am 15.3.2024° das SDM zur Bewertung des Schutzniveaus auf
eine Stufe mit dem BSI-Grundschutz gestellt.

/~ N\
Cniize

« Artikel 5, 12, 24, 25, 32
SGVO

Hier das SDM als Schaubild:

+ Schutzmalt-
nahmen als Soll-
Bestimmung

+ Abgleich mit Ist

= Art. 6 Abs. 1 lit.
a) bis f) DSGVO
+ lex specialis

Es werden zundchst die rechtlichen Anforderungen erfasst.
Sodann erfolgt eine Zuordnung zu den aus den wesentlichen
Grundsétze des Art. 5 DSGVO abgeleiteten Gewéhrleistungs-
zielen (siehe Tabelle oben rechts).

+ Ordnung in
Gewahrleistungsziele

TOM

AnschlieBend erfolgt die Uberfiihrung in technische und organi-
satorische Schutzmafnahmen, die sowohl als generische MaR-
nahmen als auch durch Bausteine vom SDM zur Verfligung ge-
stellt werden.

DSGVO-Grundsitze

SDM-Gewihr-

Art. 5 Abs. 1 leistungsziele

a), ... missen in einer fir die Person
nachvollziehbaren Weise verarbeitet
werden ... (Transparenz)”

Transparenz

b),.... dirfen nur fir festgelegte und
legitime Zwecke erhoben werden ...
(Zweckbindung)”

Nichtverkettung

c) ., ... MUssen auf das fur die Zwecke
der Verarbeitung notwendige Mal
beschrankt sein (Datenminimie-

rung)”

Datenminimierung

d),... personenbezogene Daten, die
im Hinblick auf die Zwecke der Ver-
arbeitung unrichtig sind, missen un-
verziiglich geloscht oder berichtigt
werden. "

e) ,... durfen nur so lange wie zur Ver-
arbeitung erforderlich verarbeitet
werden ..."

Intervenierbarkeit

f) ... Schutz vor Verlust ... Integritit
und Vertraulichkeit"

Verfiigbarkeit
Integritat
Vertraulichkeit

Im Zentrum steht die Verarbeitung.
Ohne Verarbeitung kein Risiko und
keine Notwendigkeit an MaBnahmen.

Subverarbeitungen von personen- |Elementare Gruppen von Phasen der Daten-
bezogenen Daten gem. Art. 4 Nr. 2 | Verarbeitungsvorgadnge Verapgaeitun avora@ngen verarbeitun Kommentar
DSGVO (.undloder” aufgeldst) gemal Art. 4 Nr. 2 DSGVO gsvergang 9
1 Erheben 1 Erheben 1 Sammeln (Sn) . Rohdaten m‘ah']rlir:her Pearsonen (vFIetrnffnn‘nH'] hefinden sich in
(erheben, erfassen, zudem auch 1 Kollektion der Obhut eines Empfangers (,Verantwortlicher®)
2 Erfa 2 Erfassen arhalten und erzeugen) (Ko) Beispiele: Daten elektronisch abrufen, Unterl anfordern, Personen
Eue befragen, Internetsuche, aufschreiben oder aufnehmen von Daten
3 Organisation 3 Organisation 2 Aufbereiten (Ab)
c ieren, ordnen) . Diese Daten werden geordnet abgespeichert und sind in einem
4 Ondnen 4 Ordnen 2 Bereithaltung |verarbeitungsfahigen Zustand verfigbar.
(Bh) Hinweis: Aufbau einer Struktur (simpel oder komplex ist unerheblich)
3 Aufbewahren (Aw) Auch die Aufbewahrung einer Gewebeprobe kann hierunter fallen.
5 Speicherung 5 Speicherung (speichemn, zudem auch ablegen von
Papierdokumentan )
6 Anpassung 6 Anpassung oder 4 Bearbeiten (Ba
7 Veranderan Ver:ﬁﬁdemng e um,sde,z] Die Daten sind fir eine rechtskonforme und sachgemafRe
Y Verarbeitung, ggfs. auch fir befugte Dritte, zuganglich. Sie
8 Auslesen 7 Auslesen kénnen mit anderen Verarbeitungen verkn{pft und der Zugang
5 Benutzen (Bn) zu ihnen eingeschrinkt werden.
9 Abfragen 8 Abfragen ] T e}
9 Verwendung filtern und auswerten) anpasseniverandern: inhaltliche Umgestaltung
10 Verwendung auslesen: vorhandener D wird genutzt (intern)
abfragen: ext D bank wird tzt
" . 1..0 Offenlegung durch verwenden: alle Arten des zweckgerichteten Gebrauchs oder der
11 Offenlegung durch Ubermittlung | (ibermittiung & Bereltstellen (Bt) internen Nutzung
(Offenlequng durch Obemitiung, |5 NUtZUNG Beispiele Offenlequng (11 bis 13): Datenweitergabe mindlich,
12 Verbreitung 11 Verbreitung oder eine | verbreiten eder andere Fom des (Nu) schriftlich, elektronisch, Webseite oder Internet-Forum. Weitergabe
andere Form der Bersitetellonc) innerhalb der Stelle ist Verwendung.
13 andere Form der Bereitstellun - Abgleich: Uberpriifung, ob Daten von Betroffenen in mehreren
9 |Bereitstellung Dateisystemen konsistent sind; Abgleich auch, wenn zu prifen ist, ob
bestimmte Daten in zwei unterschicdlichen Dateicn vort dcn sind
14 Abgleich : (2.B. welche Personen sind an mehreren Sachverhalten beteiligt)
12 Abgleich oder 7 Zusammenfihren (Zf) Verknipfung: zusammenfilhren von Betroffenendaten aus mehreren
Verknipfung (abgleichen) Dateisystemen oder Verkniipfung von mehreren Betroffencn dber cin
15 Verknipfung verbindendes Merkmal.
einschranken: Reduzierung auf berechtigten Nutzerkreis; Sperrung
: - ’ : 8 Einschrénken (Es)
16 Einschrankung 13 Einschrankung e
17 Léschen = ; . S .
14 Loschen oder 9 Beseitigen (Bs) 4 Beseltigung Daten werden irreversibel entfernt oder physikalisch vernichtet.
18 Vernichtung Vernichtung (lschen, vemichten) (Bx) Behérden missen vor der Léschung Archivwirdigung abklaren!
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Artikel 4 Nr. 2 DSGVO definiert den Begriff Verarbeitung. Diese

Begriffsbestimmung dient dem SDM als Grundlage.

Die Zusammenfassungen in Gruppen von Verarbeitungstatig-
keiten und Phasen der Datenverarbeitung erleichtert die voll-

Je nach Bestimmung der Verarbeitung (in Gruppen von Verar-
beitungstatigkeiten oder Phasen der Datenverarbeitung) erfolgt
eine Zuordnung der zu priifenden Verarbeitungsschritte nach
Ebenen, wie das folgende Beispiel der Verarbeitung in einer
Poststelle veranschaulicht (Tabelle unten).

stdndige Erfassung einer Verarbeitung (siehe Schaubild auf
Seite 38 unten).

In vielen Unternehmen und Behdrden sind Poststellen vorhan-
den, deren Verarbeitung wichtig und nicht zu unterschétzen ist.

Art der Verarbeitung | Ebene 1 Ebene 2 Ebene 3
Beschreibung (Fachebene) Aufgabe und Daten Technische, organisatorische und personelle Prozesse Infrastruktur
Phasen der [Geschaftsprozess mit einem bestimmten funktionalen Ablauf; [Praktische Umsetzung der Verarbeitung und des Zwecks; (Raumlichkeiten, technische Systeme und Dienste)
Datenverarbeitung Bestimmung der fiir die Verarbeitung erforderlichen pbD so- Sachbearbeitung und IT-Applikation (Fachapplikation eines [IT-Infrastruktur; Bereitstellung von Funktionen
oder in Gruppen wie gesetzlichen Anforderungen; Definition von Rollen, Fachverfahren)] fur die Fachapplikationen der Ebene 2; tech-
von Verarbeitungs- Zustandigkeiten und Berechtigungen an den pbD. Aufgaben, nische Services: Betriebssysteme, virtuelle
tatigkeiten Daten und Zwecke] Systeme, Datenbanken etc., auch raumliche
Gegebenheiten.]
Aufgaben: * Alle eingehenden und ausgehenden Poststiicke werden durch die  Poststelle und Biirordaume des Verantwortlichen
* Eingang und Ausgang von Postsendungen Beschaftigten der Poststelle in den dafiir bereitgestellten Raumen mit |e Gesamtes Betriebsgelande (fir Transportwege)
o Briefe, Einschreiben, Pakete, Pickchen — alle Risikoklassen eigener SchlieBanlage verarbeitet.  Serviceleistungen Hausmeister, z. B. zum
o Brief vertraulich (an Hausleitung, Personalstelle, Personalrat, Die Zugangsberechtigung besteht nur fiir Beschéftigte der Poststelle Transport von schweren Posteingédngen
Datenschutz etc.) — Risikoklassen unbekannt und fiir die Hausmeister.  Technische Infrastruktur:
* Annahme von elektronischen Nachrichten / E-Post (E-Mail, * Die Vorsortierung erfolgt mit Hilfe von Sortierregalen. > Rechenzentrum intern
E-Rechnung, elektronische Antrage, Gerichtspost Gber besonde- | Zum Offnen der Briefe werden elektronische Briefoffner verwendet. = Rechenzentrum extern (elektronische Poststelle,
res elektronisches Behdrdenpostfach (beBPo) oder besonderes | Nicht zu 6ffnende Briefe, die irrtiimlich gedffnet (fehlerhafte E-Rechnung, Gerichtspost)
elektronisches Anwaltspostfach (beA) Vorsortierung) wurden, werden wieder verschlossen und mit dem o Auftragsverarbeiter fir elektronische Antrage
Daten: Vermerk ,,irrtimlich geoffnet” versehen. > Deutsche Post fir Datenaustausch bei
Die Rechtsgrundlagen ergeben sich jeweils aus den Inhalten der | e Fur elektronische Post und fiir Einschreiben steht ein Biiroarbeitsplatz Einschreiben und Paketen
Poststiicke und umfassen sowohl Daten allgemein als auch be- mit Standard-PC [Internet — Browser-, Office-Anwendungen (Word,
sonders sensible Daten. Es gehen Poststlicke aller Verarbeitungen | Excel, Outlook)] zur Verfiigung.
c durch die Poststelle, so dass die Einstufung ,hohes Risiko" ge- Jede und jeder Beschaftigter erhilt hierfur einen personalisierten
2 rechtfertigt ist. Zugang.
3 | 1. Sammeln Ablaufe:  Die Beschiftigten bringen einen Hinweis , Post” an der AuBenseite
E Eingang Briefe, Pakete, Packchen: der Burotir an, damit die Poststelle sieht, dass hier etwas mitzuneh-
Vorsortieren in ,,zu 6ffnen” und , nicht zu 6ffnen”; Eingang ver- men ist. Alternativ kénnen Poststiicke direkt bei der Poststelle in ei-
merken mit Eingangsstempel (tagesaktuell) nem vorgegebenen Zeitfenster abgegeben werden. Ubergabe erfolgt
Ausgang Briefe, Pakete, Packchen: an der Ture, die nach Klingeln geo6ffnet wird.
Mitnahme der Poststiicke aus den Zustellbereichen
Eingang Briefe vertraulich:
Ungeoffnet vorsortieren und Eingang auf Umschlag vermerken
mit tagesaktuellem Eingangsstempel
Ausgang Briefe vertraulich:
Mitnahme verschlossen aus Zustellbereich
Eingang Einschreiben (zusitzlich zu Briefe u.a. — wie oben):
Ubergabe durch Postzusteller mit Auslieferungsbeleg
elektronische Post:
Gerichtspost: Eingang iber elektronisches Behérdenpostfach
(beBPo) sonstige elektronische Post: Annahme und Sichtung
Eingang: * Nach Vorsortierung in Sortierregalen der Poststelle erfolgt die * Poststelle und Blirordume des Verantwortlichen
Aufbewahrung in offenen Regelficher bis zur Verteilung Ubernahme der Papierpost in offene Transportboxen (gelb) * Gesamtes Betriebsgelande (fiir Transportwege)
Einschreiben: Abgleich der Poststiicke mit Auslieferungsbeleg * Fiir elektronische Post und fiir Einschreiben steht ein Biiroarbeitsplatz | Technische Infrastruktur:
(der Post). Nach Priifung Unterzeichnung mit Angabe von mit Standard-PC [Internet — Browser-, Office-Anwendungen (Word, |- Rechenzentrum intern
Klarnamen und eigenhandiger Unterschrift Excel, Outlook)] zur Verfligung. Jede und jeder Beschéftigter erhdlt |- Rechenzentrum extern (elektronische Poststelle,
Aufbewahrung. Auslieferungsbeleg und Riickgabe am Folgetag hierfiir einen personalisierten Zugang; Sichtung der eingehenden E-Rechnung, Gerichtspost)
an Postzusteller ePost erfolgt mehrmals téglich. > Auftragsverarbeiter fir elektronische Antrage
e-Post: Weiterleitung an zusténdige Stellen (Fristen), direkt oder | Fiir die Ubernahme in die elektronische Akte wird die Papierpost mit | Deutsche Post fiir Datenaustausch bei
Funktionspostfach Hilfe eines in der Poststelle befindlichen Scanners gescannt. Einschreiben und Paketen
Ausgang: * Versandvorbereitung fur Postausgange: kuvertieren, frankieren und
Aufbereiten zum Versand fur die Mitnahme durch Postzusteller am Folgetag vorbereiten
o Einschreiben:
* Briefumschlag wird gelabelt mit einem Klebeetikett (geliefert von
Post); Inhalt: Sendungsnummer, QR-Code und Ankreuzméglichkeit
der Einschreibeart; Praxis:ausschlieBlich Riickschein
 Erfassung in Excel-Liste mit folgenden Feldern: Absender mit
Anschrift und Kundennummer, Tagesdatum, Anzahl der Sendungen,
Sendungsnummer, Name 1, Name 2, StraBe, PLZ, Ort, Land,
Einschreibeart
o Einlieferungsliste der Deutschen Post (VGA 1153/LI) wird ausgefullt:
Absender mit Anschrift und Kundennummer, Einschreibeart nati-
onal (Ankreuzfelder), Einschreibeart international (Ankreuzfelder),
von: erster Barcode, bis: letzter Barcode, Anzahl, Einlieferungsdatum,
w0 Gesamtzahl eingelieferter Sendungen
€ * Aufbewahrung der versandfertigen Poststiicke erfolgt separiert in
= der Poststelle bis zur Abholung durch einen oder einer Beschaftigten
= der Post.
'g 2. Aufbereiten * Gescanntes Schriftgut (Originale) separiert fiir 4 Wochen (fiir etwaige
@ |3. Aufbewahren Riickfragen) in der Poststelle aufbewahrt.
Eingang: * Die Postboxen werden mit einer Sackkarre transportiert. Wahrend ® Poststelle, Postzimmer und Blirordume des
Die sortierten Poststiicke werden nach Route gestapelt und an- der Bereitstellung bleibt eine Person in der Poststelle. Verantwortlichen
schlieBend verteilt.  Die Zustellung erfolgt in Postzimmern der Organisationseinheiten * Gesamtes Betriebsgeldnde (fur Transportwege)
Ausgang: durch Ablage in offenen Regalfachern oder personlich (hier insbeson- | e Serviceleistungen Hausmeister, z. B. zum
Ubergabe der Poststiicke an Postzusteller dere vertrauliche Post) Transport von schweren Posteingéngen
 Fur elektronische Post und fir Einschreiben steht ein Buroarbeitsplatz | Technische Infrastruktur:
mit Standard-PC [Internet — Browser-, Office-Anwendungen (Word, | Rechenzentrum intern
Excel, Outlook)] zur Verfiigung. Jede und jeder Beschaftigter erhdlt  |o Rechenzentrum extern (elektronische Poststelle,
hierfiir einen personalisierten Zugang. E-Rechnung, Gerichtspost)
o Gerichtspost: Eingang tber besonderes elektronisches > Deutsche Post fir Datenaustausch bei
Behordenpostfach (beBPo) oder besonderes elektronisches Anwalts- Einschreiben und Paketen
postfach (BeA), sofortige Weiterleitung an zustandige Stelle (Fristen!)
o E-Mail, E-Rechnung oder elektronischer Antrag: Weiterleitung an
zustandige sachbearbeitende Stelle (direkt oder Funktionspostfach)
4. Bearbeiten mehrmals taglich
5. Benutzen  Der Scan der Poststiicke wird nach Kennzeichnung mit QR-Code
uo| 6- Bereitstellung tiber Outlook automatisiert elektronisch weitergeleitet.
£ |7. Zusammen- « Einschreiben: Ubergabe an Postzusteller wird quittiert,
g fiihren Einlieferungsbeleg, Ablage in Papier in Ordnern, die in offenen
Z |8. Einschranken Regalen abgestellt sind.

Beseitigen

* Durch Bereitstellung an die jeweiligen Adressaten

« eriibrigt sich die Frage der Loschung fiir Papierpost.

 Die iibrigen Poststiicke sind nach einer Aufbewahrungs- und
Loschfrist datenschutzkonform zu I6schen.

* Gescannte Poststiicke (Originale in Papier) werden nach Ablauf der
Aufbewahrungsfrist tiber einen Auftragsverarbeiter datenschutzkon-
form vernichtet.

® Post: Loschung der weitergeleiteten Nachrichten

o Poststelle des Verantwortlichen

 Technische Infrastruktur:

o Rechenzentrum intern

o Rechenzentrum extern (elektronische Poststelle,
E-Rechnung, Gerichtspost)

o Auftragsverarbeiter fur Entsorgung Datenmiill

o Deutsche Post fiir Datenaustausch bei

Einschreiben und Paketen
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Nahezu alle Poststiicke kommen hieriiber in den Betrieb hinein
und gehen heraus. Die Kategorien der Betroffenen und Daten
umfassen alle Verarbeitungstatigkeiten.

Zu den haptischen Poststiicken kommt die elektronische Post
hinzu. Die sich ergebenden Verarbeitungsschritte wurden in ei-
nem Interview in einer behdrdlichen Poststelle aufgenommen
und werden entsprechend dem SDM auf drei Ebenen abgebildet.
Die Beschreibung erfolgt in vier Phasen der Datenverarbeitung.

Die Zuordnung zu den Ebenen sollte nicht Gberzogen streng er-
folgen. Wesentlich ist die vollstdndige Erfassung aller Verarbei-
tungsschritte, die fortschreitend angepasst werden. Der PDCA-
Zyklus gehort dabei ganz selbstverstandlich zum SDM, denn das
Lernen und Verbessern sind Teil dessen.

Nach der Zuordnung der Ebenen zu den Verarbeitungsschritten
erfolgt im ndchsten Schritt ein In-Beziehungsetzen zu den sie-
ben Gewdhrleistungszielen, die in Analogie zu Artikel 5 Absatz 1
DSGVO das normative Gravitationszentrum des SDM bilden.

In der dreidimensionalen Grafik sind die Phasen der Datenver-
arbeitung auf der Y-Achse und die Verfahrensebenen auf der X-
Achse abgebildet. Der dreidimensionale SDM-Wiirfel bildet die
Ebenen auf der Z-Achse, die Verarbeitungsphasen oder Verar-
beitungsgruppen auf der Y-Achse und die Gewdhrleistungsziele
auf der X-Achse ab.

Die Daten werden zundchst mit den Risiken dargestellt. Dann
erfolgt auf den gleichen Achsen (die Achsen Z und Y bleiben
unverdndert) die Modellierung der MaBnahmen. Anhand des
nachstehenden Bildes wird die Beziehung von Risiken und MaB-
nahmen deutlich.

Nimmt man jeweils die drei Seiten und steckt sie zusammen, so
erhdlt man einen Wiurfel, den SDM-Wiirfel, der damit alle not-
wendigen Informationen enthélt zum Verstdndnis von Verarbei-
tungsphasen, Verarbeitungsbeteiligten und den Risiken, so wie
es die DSGVO erwartet.
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Datenschutzfolgenabschatzung (DSFA)

Im Falle der Verarbeitungen in der Poststelle wird aufgrund der
Vielzahl unterschiedlicher Daten- und Betroffenen-Kategorien
voraussichtlich ein hohes Risiko unterstellt. Auf eine Prifung
nach der Leitlinie zur Datenschutzfolgenabschitzung (DSFA)
gemdB WP 248 Rev.01 der Datenschutzgruppe nach Artikel 297
und den ergdnzenden Orientierungshilfen der DSK zu Artikel 35
DSGVO in Form von Kurzpapieren (Nr. 5 und Nr. 18)8 wird an
dieser Stelle verzichtet.

Eine Betrachtung der verschiedenen Ebenen lasst eine Gesamt-
beurteilung aller méglichen Risikoquellen zu. Gerade die dreidi-
mensionale Betrachtung 6ffnet die Augen. Kritiker kénnten nun
einwenden, es genlige allgemeine SchutzmaBnahmen zu instal-
lieren, die bei hohem Risiko etwas verscharft wiirden. Was aber
sind allgemeine SchutzmaRnahmen und wie sihe die Verschér-
fung aus, wenn nicht alle Teilschritte einer Verarbeitung bekannt
sind? Die Detailtiefe des SDM verschafft den nétigen Uberblick.

Die Erstellung einer Datenschutzfolgenabschdtzung nach SDM
offenbart versteckte Risiken dadurch, dass die einzelnen Arbeits-
schritte auf die miteinander verwobenen drei Ebenen sichtbar
gemacht werden. Gerade die Hilfsmittel — in der Regel Anwen-
dungen und Schnittstellen — sowie die Infrastruktur stehen re-
gelmaRig im Kontext der jeweiligen Verarbeitung nicht im Fo-
kus. Den Anwendenden fehlt hdufig das Bewusstsein dafir. Bei
der Aufnahme der Verarbeitungsschritte wird es vermittelt.

Zu den Risiken (vgl. auch CON.2 - BSI-Grundschutz) ist eine
Abschédtzung der Folgen zur vorgesehenen Verarbeitung zu er-
stellen (Artikel 35 Absatz 1 DSGVO). Dabei wird unterstellt, dass
keinerlei Malnahmen vorhanden sind. Nur in dieser ,BloRe"
werden Risiken sichtbar. NaturgemaR zeigt die Risikobewertung
hier einen hohen Ausschlag.

Schwere des
maoglichen
Schadens

Risikobewertung

Grof3

Substantiell

Uberschaubar

Geringflgig

>

Eintrittswahrscheinlichkeit

Risikobereiche nach DS-GVO

I:I Geringes Risiko I:I Risiko - Hohes Risiko
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Nach der Modellierung der Mafnahmen, zu denen das SDM
generische Mallnahmen und , Bausteine” anbietet, zeigt sich
ein rechtlich vertretbares Risiko. Eine risikofreie Verarbeitung ist
nicht anzunehmen.

Schwere des
moglichen
Schadens

Risikobewertung

Grof3

Substantiell

Uberschaubar

Geringfiigig

>

Eintrittswahrscheinlichkeit

Risikobereiche nach DS-GVO

I:I Geringes Risiko I:I Risiko - Hohes Risiko

Was ein rechtlich vertretbares Risiko ist, bedarf der individuel-
len Festlegung.

Um die Eintrittswahrscheinlichkeit einschatzen zu kdnnen, ist
die Erfassung von Datenschutzverletzungen nach Artikel 33
DSGVO - auch die der Nichtmeldungen — dufRerst wertvoll, an-
sonsten kann die Einstufung als gefiihlte Wirklichkeit qualifiziert
werden. An dieser Stelle wére Hilfe durch die Aufsichtsbehdrden
sinnvoll. Dort kdnnten die Erkenntnisse gebiindelt pseudonymi-
siert zur Verfligung gestellt werden. Aus der Gesamtmenge lie-
Ben sich belastbare Schliisse ziehen.

Die Datenschutzfolgenabschédtzung schlieft mit einem Bericht
ab, der die erforderlichen SchutzmaBnahmen als Soll-Werte fur
die Verarbeitung vorgibt. Diese Soll-Werte sind mit dem IST ab-
zugleichen. Im Idealfall gibt es Ubereinstimmung. Abweichun-
gen ldsen Handlungsbedarf aus. Die anschlieBende Umsetzung
ist zu Gberwachen.

Im Falle der Verarbeitungen der Poststelle ergaben sich folgende
besonders wesentliche versteckte Risiken, die der Anpassung
bedirfen:

e Der Abgleich mit bestehenden organisatorische Regelungen
zeigte, dass diese nur selektiert (beispielsweise ohne beson-
dere Postfacher) regelten, zum Teil mit anderen organisatori-
schen Mafinahmen kollidierten und das schlicht Regelungen
fehlten.

¢ Die elektronische Post wird zunehmen und dabei erhilt das
Loschen besondere Beachtung. E-Post kommt an, wird wei-
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tergeleitet. Die Speicherung erfolgt unter Senden und - so-
fern taglich geldéscht wird — unter Léschen. Ein Léschkonzept
gemaR SDM-Baustein 60° fehlt.

e Das Scannen wird gerade in der Umstellungsphase auf die
elektronische Akte viel Zeit in Anspruch nehmen. Verdnde-
rungen bendtigen Ressourcen. Eine personelle Verstarkung
ist nicht vorgesehen.

e Das Zustellen mit Sackkarre birgt das Risiko, dass wéhrend
der Ablage der Posteingdnge und/oder Mitnahme von Post-
stticken fur kurze Zeit keine Kontrolle besteht.

e Die Zustellung in den Postzimmern findet in offenen Rega-
Isystemen statt. Damit verlduft das Rollen- und Rechtekon-
zept, wonach nur den Berechtigten die Inhalte offenbart wer-
den diirfen, ins Leere. Vorgeschlagene Schutzmalnahme: In-
stallation von %-Tlren mit einem personalisierten Zugang,
der deckungsgleich ist mit dem Rollen- und Rechtekonzept.

e Die technischen Unterstitzungsmoglichkeiten eines Auf-
tragsverarbeiters waren nicht bekannt.

e Die Mdglichkeiten von Hilfsmitteln (hier Anwendungen)
waren nicht hinreichend bekannt. Schulungsbedarf wurde
offensichtlich.

Die Anwendung des SDM wirkt fiir Ungelibte zunéchst kryp-
tisch und sperrig. Warum so viele Informationen in solcher De-
tailtiefe? Wo ist der Mehrwert? Von aufen betrachtet erinnert
die detaillierte Abbildung der Verarbeitung an BPMN (Business
Process Model and Notation), wonach Abldufe in Swimlanes
grafisch dargestellt werden. Und damit kommen wir zum Mehr-
wert. Wer bereits Prozessbeschreibungen hat, die in besonders
deutlicher Form der von der DSGVO verlangten ,Beschreibung
einer Verarbeitungstatigkeit” entgegenkommen, kann diese
nutzen. Sind solche (noch) nicht vorhanden, kann die Daten-
schutzdokumentation nach SDM hierfiir verwendet werden.
Unterstiitzend kénnen diese Dokumentation zudem fiir Stellen-
bewertungen oder Anpassungen im Arbeitsschutz genutzt wer-
den. Es steckt also jede Menge Synergiepotenzial darin.

Kritik ist dennoch angebracht. Das SDM steckt noch in der Ent-
wicklung. So wird zu den Gewahrleistungszielen Verfligbarkeit,
Vertraulichkeit und Integritdt gerne auf den BSI-Grundschutz ver-
wiesen. IT-Sicherheit schiitzt aber die Organisation, die Sicht der
Betroffenen wird dabei nicht eingenommen. Das ist Aufgabe des
Datenschutzes. Dieser Perspektivwechsel muss vollzogen werden.
Ein weiterer Kritikpunkt ist, dass zu den tibrigen Gewahrleistungs-
zielen noch nicht ausreichende Bausteine zur Verfligung stehen.

Die vorhandenen Bausteine missen tberarbeitet werden. Die Ent-
wicklung der Methode hatte offensichtlich Vorrang vor der An-
passung der Bausteine an methodisch wesentliche Strukturen. Um
zur Verbesserung und Annahme des SDM beizutragen, wurde die
User Group SDM e. V. (zu finden unter UGSDM e. V. im Internet)
gegrindet. Hier arbeiten bundesweite Experten aus unterschied-
lichen Branchen, wie Kanzleien, Wirtschaft, Informatik, Rechen-
zentrum und Behérden an einer Verbesserung und Erweiterung
des SDM und nehmen Kenntnisse aus der Praxis gebiihrend auf.

Resiimee

Datenschutz ist mitnichten ein Verhinderer. Ja, es bedarf der fach-
lichen Expertise, wie in allen sonstigen Fachlichkeiten von Organi-
sationen auch. Das Standard-Datenschutzmodell bietet dabei eine
Reihe von Standard-MaRnahmen an, die fortschreitend aktuali-
siert und erweitert werden. Bei einer zweckméafBigen Anwendung
des SDM lasst sich flr jede Organisation Datenschutz gut handha-
ben. So wird Datenschutz zum unterstiitzenden Begleiter.
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Thomas Werning

Warum Checklisten im Datenschutz kaum noch sinnvoll sind.
Besser: , einfach.SDM.machen"

Der Datenschutz hat sich in den letzten Jahren zu einem zentralen Anliegen fiir Unternehmen und Organisationen entwickelt. In
einer Ara, die von Digitalisierung und zunehmend komplexen IT-Strukturen geprégt ist, stellt sich die Frage, wie Datenschutz effektiv
gewdhrleistet werden kann. Traditionelle Methoden, wie beispielsweise Checklisten, haben sich lange als praktikable Werkzeuge
erwiesen. Doch in der heutigen dynamischen und oft dezentralen IT-Landschaft stoen diese schnell an ihre Grenzen. Dieser Artikel
méchte aufzeigen, warum Checklisten im Datenschutz zunehmend ineffektiv werden und warum das Standard-Datenschutzmodell
(SDM) eine iiberlegene Methode zur Bewertung und Dokumentation des Datenschutzes darstellt.

Herausforderungen moderner IT- und
Datenverarbeitungslandschaft

Die IT- und Datenverarbeitungslandschaft hat sich drastisch ge-
wandelt. Heute werden die Systeme nicht mehr ausschlieBlich
intern verwaltet, sondern oft an Dienstleister ausgelagert oder
als Software-as-a-Service (SaaS) implementiert. Diese Dienst-
leistungen werden individuell konfiguriert, was eine standardi-
sierte Uberpriifung durch einfache Checklisten erschwert. Mo-
derne IT- und Datenverarbeitungslandschaft erfordern eine
tiefere und umfassendere Analyse der Datenschutzmalnahmen
in den einzelnen Phasen und Ebenen der Verarbeitung.

Grenzen von Checklisten

Lange Zeit galten Checklisten als ein effektives Instrument, um
die technischen und organisatorischen MaBnahmen (TOM) zur
Gewdhrleistung des Datenschutzes schnell zu Gberpriifen. In
einer Ara, in der Verarbeitungssysteme hauptsichlich inhouse
verwaltet und zentral betreut wurden, bot diese Methode eine
ausreichende Ubersicht und Kontrolle. Die einfache Abfrage
von Compliance-Aspekten durch Checklisten bot in weniger
komplexen (IT-)Umgebungen einen ausreichenden Uberblick.
Checklisten haben jedoch mehrere Schwéchen, wenn es darum
geht, die Umsetzung von Datenschutzanforderungen in heuti-
gen Verarbeitungen zu erfassen:

Oberflachliche Betrachtung

Bei einer Uberprifung anhand allgemeiner Checklisten werden
MaRnahmen oft nur oberflachlich bewertet. Es wird lediglich das
Vorhandensein bestimmter Dokumente oder Prozesse im Unter-
nehmen bestatigt, ohne deren Effektivitidt oder Umsetzungstiefe
zu bewerten. Diese Herangehensweise kann dazu fuhren, dass
kritische Licken innerhalb einer Verarbeitung oder in einer ein-
zelnen Verarbeitungsphase tibersehen werden.

Statische Natur

Checklisten sind zudem hdaufig statisch und unflexibel. Sie kénnen
selten die spezifischen Bediirfnisse und Besonderheiten der jeweili-
gen IT-Infrastruktur und Datenverarbeitungsprozesse abbilden, ohne
die Checkliste aufwandig anzupassen und zu aktualisieren. Moderne
IT-Umgebungen sind jedoch dynamisch und &ndern sich standig,
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sind oft hybrid oder vollstindig ausgelagert (Cloud-Dienste, SaaS-
Anwendungen). Neue Technologien, Software-Updates und sich
dndernde Geschéftsanforderungen erfordern eine flexible und
anpassungsfahige Herangehensweise an den Datenschutz.

Standard-Datenschutzmodell (SDM)

Das SDM ist hier wesentlich flexibler. Die Methodik des SDM
adressiert die Diversitdt und Komplexitdt moderner IT-Umge-
bungen durch eine detaillierte und spezifische Untersuchung der
technischen und organisatorischen MaBnahmen zur Gewahr-
leistung des Datenschutzes.

Die SDM-Methodik fragt, ob eine MaRnahme ausreichend und
wirksam in allen Phasen der jeweiligen Verarbeitung entspre-
chend dem Risiko und der Eingriffsintensitdt umgesetzt ist — je
Gewabhrleistungsziel.

Die Konferenz der unabhédngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander hat am 24. November 2022 mit der Ver-
sion 3.0 eine Uberarbeitete Version des Standard-Datenschutzmo-
delles (SDM) verabschiedet. Die rechtlichen Anforderungen der Da-
tenschutzgrundverordnung (DSGVO) werden vom SDM vollstindig
erfasst und mit Hilfe der Gewdhrleistungsziele systematisiert.

Mit dem SDM stellt die Konferenz ein Werkzeug bereit, mit dem
die risikoaddquate Auswahl und rechtliche Bewertung der von
der DSGVO geforderten technischen und organisatorischen
MaBnahmen unterstitzt wird.

Die Anwendungsbereiche des Standard-Datenschutzmodells
sind Planung, Einfilhrung und Betrieb von Verarbeitungstatig-
keiten, mit denen personenbezogene Daten verarbeitet wer-
den (personenbezogene Verarbeitungen) sowie deren Priifung
und Beurteilung. Damit unterstiitzt das SDM Verantwortliche
in Wirtschaft und Verwaltung, die von der DSGVO auferlegten
Nachweis- und Rechenschaftspflichten zu erfiillen.

Mittlerweile liegt das SDM in der Version 3.1 vor. Diese Version
wurde von der 107. Konferenz der unabhédngigen Datenschutz-
aufsichtsbehérden des Bundes und der Ldnder am 14. Mai 2024
beschlossen (https://www.datenschutz-mv.de/datenschutz/da-
tenschutzmodell/).

Neben der DSK empfehlen weitere Stellen die Anwendung des
SDM, welches auch in aktuellen Rechtsprechungen Erwdhnung
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findet: Der IT-Planungsrat, der die IT-Aktivitdten des Bundes, der
Lander und Kommunen untereinander koordiniert, empfiehlt die
Anwendung des SDM fiir sdmtliche &ffentliche Verwaltungen
Deutschlands. Der IT-Grundschutz des BSI empfiehlt in seinem Da-
tenschutzbaustein CON2 die Anwendung des SDM. Die katholi-
sche und die protestantische Kirche Deutschland lehnen sich mit
dem Kirchen-Datenschutzmodell (KDM) ganz eng an das SDM an.

In einem aktuellen Urteil (Az. 1 O 93/23) des Landgerichts
Mannheim vom 15. Mérz 2024 wird sehr konkret auf die An-
forderungen des SDM bzw. des Artikels 5 der DSGVO Bezug
genommen. https://www.landesrecht-bw.de/bsbw/document/
NJREO015699217. Der EuGH stellt im Urteil C/2024/598 vom
11. Juli 2024 fest, dass der bloRe VerstoB gegen die Informa-
tionspflichten gemdfR Artikel 13, 14 DSGVO eine rechtsverlet-
zende Datenverarbeitung darstellt, weil Artikel 5 Absatz 1 lit. a)
DSGVO Transparenz als Grundlage jeder Datenverarbeitung ver-
langt https://curia.europa.eu/juris/document/document.jsf?tex
t=&docid=2881488&pagelndex=0&doclang=DE&mode=req&dir
=&occ=first&part=1&cid=2253776. Unternehmen missen, um
ihrer Rechenschaftspflicht nachzukommen, darlegen und bewei-
sen, dass die getroffenen Sicherheitsmalinahmen geeignet sind,
ein angemessenes Schutzniveau zu gewdhrleisten. Das SDM bie-
tet hier eine verldssliche und anerkannte Methode nicht nur zur
Dokumentation, sondern auch zur Bewertung und Optimierung.

Unterstiitzung finden Verantwortliche auch im neu gegriindetem
Verein UGSDM e. V. (User Group SDM), dessen Motto einfach.
SDM.machen lautet. Hierbei geht es um den praktischen Erfah-
rungsaustausch bei der Anwendung der Methodik des SDM.

SDM im Vergleich zu Checklisten

Das SDM geht weit tber das einfache Abfragen von Compli-
ance-Aspekten hinaus und erméglicht eine detaillierte Bewer-
tung und Dokumentation der Wirksamkeit von Malnahmen in
den spezifischen Verarbeitungsphasen einer Verarbeitung.

Dies wird in Anlehnung an den bewé&hrten PDCA-Zyklus aus-

gestaltet. Der Datenschutz-PDCA-Zyklus umfasst die folgenden
vier Phasen:

der MoeWe GmbH.

® Plan: Planen, Spezifizieren, Dokumentieren
e Do: Implementieren, Protokollieren

e Check: Kontrollieren, Priifen, Beurteilen

e Act: Verbessern

Prinzipien des SDM

Das SDM basiert auf sieben grundlegenden Gewéhrleistungszie-
len die sich aus Artikel 5 DSGVO ableiten:

1. Datenminimierung: Die personenbezogenen Daten sollen
dem Zweck der Verarbeitung angemessen und auf das no-
tige MaB beschrankt sein. Nicht benétigte Daten sollen so
friih wie méglich geléscht werden.

2. Transparenz: Betroffene, aber auch Verantwortliche sowie zu-
stdndige Kontrollinstanzen sollen erkennen kdnnen, welche
Daten wann und wie flr welche Zwecke verarbeitet werden.

3. Nichtverkettung: Es ist zu gewéhrleisten, dass personenbe-
zogene Daten nicht zusammengefiihrt (verkettet) oder an-
gereichert werden, besonders wenn sie fir unterschiedliche
Zwecke erhoben wurden.

4. Intervenierbarkeit: Betroffenen Personen wird das Recht auf
Auskunft, Benachrichtigung, Berechtigung, Datenlbertra-
gung, Léschung und Einschrdnkung, sowie Riicknahme und
Widerspruchsméglichkeiten gewahrt. Die Betroffenen sollen
die Méoglichkeit haben, in die Verarbeitung lhrer Daten ein-
greifen zu kdnnen.

5. Integritit: Die Anforderung, dass informationstechnische
Prozesse und Systeme die Spezifikationen kontinuierlich ein-
halten, die zur Austbung ihrer zweckbestimmten Funkti-
onen fir sie festgelegt wurden. Daten bleiben unversehrt,
vollstdndig und aktuell.

6. Vertraulichkeit: Es ist zu gewdhrleisten, dass keine unbefug-

ten Personen Zugriff auf die personenbezogenen Daten ha-
ben oder sich beschaffen kénnen.

Thomas Werning

Thomas Werning ist seit 1998 als Unternehmensberater fur l6sungsorientierten Datenschutz,
faires Internetmarketing und verantwortungsvolle Digitalisierung tatig. Er ist alleiniger Gesell-
schafter und Geschaftsfiihrer der werning.com GmbH und Gesellschafter und Geschéftsfiihrer

Zu seinem Hintergrund gehoren Ausbildungen zum Datenschutzbeauftragten, Datenschutzau-

ditor, Informationssicherheitsmanager und Google Ads Trainer inklusive einiger Zertifizierungen
(BvD, GDD) sowie mehrere Gastsemester in Rechts- und Informatikstudiengangen. Er lebt mit
seiner Familie in Lage/Lippe, fahrt einen Oldtimer und spielt gerne eine Runde Golf.

Wichtig ist fuir ihn der respektvolle Umgang mit den Daten von Menschen sowie die digitale Ver-
antwortung im Unternehmen. Mit der Aktion 1-Prozent.de wird dieses im eigenen Unterneh-
men aktiv gelebt, indem von jeder Rechnung 1 % des Betrages fur Organisationen gespendet
wird, die sich fir Menschenrechte und Demokratie einsetzen.
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7. Verfiigbarkeit: Es ist zu gewahrleisten, dass der Zugriff auf
personenbezogene Daten und ihre Verarbeitung unverzig-
lich und dauerhaft (wéhrend der erforderlichen Verarbei-
tung) moglich ist und sie ordnungsgemal im vorgesehenen
Prozess verwendet oder wiederhergestellt werden kénnen.
Die Verfligbarkeit umfasst die Auffindbarkeit von Daten
durch Datenmanagement-Systeme, strukturierte Daten-
banken, Suchfunktionen und die Verwendung technischer
Systeme.

Tiefergehende Analyse

Das SDM ermdglicht eine tiefgehende Analyse der Datenschutz-
mafBnahmen. Es prift nicht nur das Vorhandensein bestimmter
Dokumente oder Prozesse, sondern bewertet deren Umsetzung
und Wirksamkeit.

Ein Beispiel ist die Passwortrichtlinie eines Unternehmens: Wah-
rend eine Checkliste oft lediglich bestatigt, dass eine Richtlinie
existiert, untersucht das SDM, wie diese Richtlinie implementiert
und durchgesetzt wird und ob sie den aktuellen Sicherheitsstan-
dards entspricht — und dies jeweils auf die konkrete Verarbei-
tungstatigkeit und sogar Verarbeitungsphase bezogen.

Transparenz und Verantwortlichkeit

Das SDM schafft Transparenz in den Datenverarbeitungsprozes-
sen und fordert die Verantwortlichkeit innerhalb der Organisa-
tion. Alle Schritte aller Verarbeitungstatigkeiten werden klar do-
kumentiert und sind jederzeit nachvollziehbar. Dies erméglicht
es Unternehmen, Schwachstellen zu identifizieren und konkrete
MaBnahmen zu deren Behebung zu ergreifen.

Wird die Methodik des SDM schon bei der Planung einer Ver-
arbeitung beriicksichtig kénne viele Fragestellungen, auch mit
Mitarbeitervertretungen oder bei Einflihrung einer Betriebsver-
einbarung, im Vorfeld geklart und dokumentiert werden.

Flexibilitat und Anpassungsfahigkeit

Das SDM ist flexibel und anpassungsféhig an die spezifischen Be-
dirfnisse und Besonderheiten der jeweiligen IT-Infrastruktur und
Datenverarbeitungsprozesse, ohne die Methodik der Fragestellun-
gen zu verdndern. So ldsst es sich auch auf individuellen Konfi-
gurationen und Dienstleistungen anwenden, die in modernen IT-
und Datenverarbeitungslandschaften eingesetzt werden. Durch
die Festlegung von Eingriffsintensitdt und Risiko wird die getrof-
fene MaRnahme dahingehend bewertet, ob sie entsprechend den
Gewadhrleitungszielen ausreichend umgesetzt ist.

Fazit

In einer Welt, in der Datenschutz immer mehr an Bedeutung
gewinnt und die IT-Umgebungen und Datenverarbeitungen zu-
nehmend komplexer werden, reichen traditionelle Methoden
wie Checklisten oft nicht mehr aus, um umfassenden Daten-
schutz zu gewdhrleisten und zu dokumentieren. Das Standard-
Datenschutzmodell in der Version 3 bietet hier eine moderne,
tiefgehende und effektive Methode, um diesen Anforderun-
gen gerecht zu werden und die Grundrechte und Grundfrei-
heiten von Betroffenen zu schiitzen. Unternehmen, die diesen
Ansatz verfolgen, sind besser aufgestellt, um auf die Herausfor-
derungen in komplexen Verarbeitungen zu reagieren und das
Vertrauen ihrer Nutzer und Kunden zu starken. Mit dem SDM
kénnen Verantwortliche die Rechenschaftspflicht der DSGVO
effektiv erfiillen (Artikel 5 (2) DSGVO - Rechenschaftspflicht).

Wissenschaft & Frieden 3/24

Widerstehen — Widersetzen

Zivilgesellschaftlicher Protest bricht sich immer wieder Bahn auf
der StraBe oder im Netz — Biirger:innen versuchen repressiver
Gewalt unbewaffnet Einhalt zu bieten, Forderungen an bessere
Verhdltnisse durchzusetzen oder ein ungerechtes Regime zu kip-
pen. Ziviler Widerstand und gewaltfreier Protest kommen in vie-
len Variationen vor.

Dazu stellen sich eine Reihe von Fragen: Wie kann Widerstand
erfolgreich sein, und wo liegen die gesellschaftspolitischen Gren-
zen von Radikalitdt? Wie angemessen sind die Daten zur Ana-
lyse von Zivilem Widerstand? Wie formen die Weltbilder hinter
bestimmten Bewegungen oder Widerstand-Leistenden auch de-
ren Methoden und Aktionsformen? Antworten dazu gibt es im
neuen Heft 3/24 von W&F.

Mit Beitrdgen von Jannis J. Grimm, Julia Nennstiel, Lilly Roll-
Naumann, Rita Schéfer, Maria Cardenas und weiteren.
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NETZPOLITIK - ORG

Chris Kover, Charlotte Horsch

«Kinder haben auch ein Recht auf Privatsphare*

2. September 2024 — Die Hélfte aller Eltern von Kindern im Alter zwischen drei und 14 Jahren kann sich vorstellen, diese permanent
zu orten. Hier erzdhlt die Medienpddagogin Charlotte Horsch, was das mit Kindern macht und wie Eltern mit ihren Angsten umgehen

kénnen.

Wo ist mein Kind und was stellt es gerade an? Diese Frage stel-
len sich Eltern oft. Und wer es tatsachlich zu jedem Zeitpunkt
ganz genau wissen will, kann das heute auch. Mit digitalen Kin-
deruhren oder Monitoring-Apps auf dem Handy kénnen Eltern
ihre Kinder rund um die Uhr verfolgen: Sie sehen den Standort,
kdnnen kurze Nachrichten schicken oder bekommen einen Hin-
weis, wenn das Kind weiter lauft als bis zur nachsten Ecke.

Nahezu die Halfte aller Eltern von Kindern im Alter zwischen drei
und 14 Jahren konnten sich vorstellen, ihre Kinder permanent
zu orten, fand die Verbraucherzentrale NRW in einer Befra-
gung heraus’. Aber welche Konsequenzen hatte das? Charlotte
Horsch arbeitet am Institut fir Medienpddadogik JFF in Miin-
chen und berét regelméBig auch Eltern, die ihre Kinder tracken
oder dariiber nachdenken. Einer ihrer Schwerpunkte: Mediener-
ziehung in der Familie.

netzpolitik.org: Charlotte Horsch, die Schule geht wieder los.
Eltern fragen sich jetzt vielleicht, wie sie ihre Grundschulkinder
besser im Auge behalten kénnen. Was raten sie Eltern, die ihr
Kind mit Uhren oder Apps tracken wollen?

Charlotte Horsch: Ich kann das nachvollziehen. Vielleicht ist der
Schulweg weiter. Die Kinder sind auf unbekannten Strecken un-
terwegs und man méchte wissen, ob das Kind sicher angekom-
men ist. Da kann so ein Gerat eine gewisse Sicherheit vermitteln.
Gleichzeitig méchte ich Eltern auffordern, noch mal driiber nach-
zudenken, wann Tracking sinnvoll ist und wie sie es einsetzen.

netzpolitik.org: Wie sollte man es denn einsetzen?

Charlotte Horsch: Nicht rund um die Uhr. Und auf keinen Fall
heimlich. Kinder sollten Bescheid wissen, dass sie getrackt wer-
den, wann die Eltern sie tracken und wann nicht.

netzpolitik.org: Warum ist das wichtig?

Charlotte Horsch: Weil Heimlichkeit dem Vertrauensverhaltnis
schadet. Wenn Kinder irgendwann erfahren, dass die Eltern die
ganze Zeit gewusst haben, wo sie sich befinden, kann das zu
einem massiven Vertrauensbruch fihren. Zum anderen haben
Kinder ein Recht darauf, das zu wissen. Kinder haben auch ein
Recht auf Privatsphére.

netzpolitik.org: Und warum raten sie davon ab, dass Eltern ihre
Kinder rund um die Uhr tracken?
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Charlotte Horsch: Die Kinder kénnen dadurch den Eindruck be-
kommen: Meine Eltern vertrauen mir nicht oder ich kann das gar
nicht alleine. Sie verlassen sich komplett auf den Schutz der El-
tern und entwickeln wenig Eigenstandigkeit. Deswegen mdochte
ich Eltern ermutigen, das Tracking, wenn tberhaupt, sporadisch
einzusetzen. Vielleicht fur die ersten Wege, die allein bewaltigt
werden, aber nicht routinemaRig bei jedem Weg.

Und was mir am wichtigsten ist: Der technische Schutz kann
keine Erziehung ersetzen.

netzpolitik.org: Das heilst?

Charlotte Horsch: Es ist fur Eltern vielleicht verlockend, sich auf
das Tracking als Schutz zu verlassen. Nach dem Motto: Wenn
was passiert, weil ich es ja. Das reicht aber nicht. Die Kinder
mussen wissen: Wie verhalte ich mich in einer Situation, in der
ich nicht weiter wei? Was mache ich, wenn mich jemand auf-
fordert mitzukommen? Oder wenn ich den Bus verpasst habe?
Es geht darum, dass man den Kindern das zutraut und sie darin
bestarkt, eigenstdndig in der Situation zu handeln.

Das Tracking, wenn es zum Einsatz kommt, sollte nur eine zu-
satzliche Komponente sein und kein Ersatz fir die Erziehung der
Eltern.

netzpolitik.org: Sie bieten auch Elternabende zu diesem Thema
an. Was ist die Hoffnung der Eltern, wenn sie ihre Kinder mit
solchen Uhren oder Apps ausstatten?

Charlotte Horsch: Das vermittelt ein Gefiihl von Sicherheit. Ich
hatte neulich eine Mutter auf einem Elternabend, die meinte:
Wenn ich kénnte, wiirde ich mein Kind auch chippen, aber ich
darf ja nicht. Das Gerét vermittelt der Mutter: Wenn meinem
Kind etwas passiert, kann ich ihm helfen.

»Die Sicherheit kann triigerisch sein“
netzpolitik.org: Stimmt das denn?
Charlotte Horsch: Klar kann das in bestimmten Situationen
helfen. Vielleicht steigt das Kind in die falsche Bahn, landet ir-
gendwo und weiB nicht weiter. Da hilft es, wenn ich anrufen

kann und sagen: Ich hole dich jetzt ab. Aber die Sicherheit kann
triigerisch sein. Kinder kénnen die Gerdte ja einfach abneh-
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men, wenn sie das Tracking der Eltern umgehen méchten. Dann
héngt das Kind die Uhr an den Zaun und bewegt sich trotzdem
weiter weg, als es darf.

netzpolitik.org: Sehen wie weitere Gefahren, die Eltern beim
Einsatz dieser Gerdte (ibersehen?

Charlotte Horsch: Diese Geréte senden Daten und die sind hau-
fig leicht hackbar. Entsprechend ist es wichtig, sich vorher zu in-
formieren: Wo werden die Daten gesichert, wie werden die Da-
ten gesichert? Das machen nicht alle Eltern.

netzpolitik.org: Was kénnten andere mit den Bewegungsdaten
meines Kindes anstellen?

Charlotte Horsch: Als wirklich schlimmsten Fall kann es sein,
dass Personen, die den Kindern nicht wohlgesonnen sind, auf
diese Daten zugreifen kénnen. Die sehen dann genauso wie ich:
Wo befindet sich mein Kind gerade.

netzpolitik.org: Sie gehen auch regelmdfSig in Grundschulklas-
sen und sprechen mit den Kindern. Wie finden die Kinder, dass
sie von den Eltern getrackt werden?

Charlotte Horsch: Manche sagen: Ich finde das total gut, weil
Mama Bescheid weill und auf mich aufpasst. Andere fiihlen sich
Uberwacht und erzghlen mir, wie sie die Uhr an den Zaun han-
gen, wenn sie den Schulhof verlassen. So etwas kann dazu fih-
ren, dass sich diese Kinder auch spater nicht an die Eltern wen-
den, wenn ihnen etwas geschehen ist — weil sie dann zugeben
mussten, dass sie ganz woanders waren. Das sehe ich auch in
anderen Bereichen, etwa bei Online-Mobbing oder Cybergroo-
ming ...

netzpolitik.org: ... wenn also Erwachsene sich Kindern im Netz
mit sexuellen Absichten ndhern.

Charlotte Horsch: Auch hier kdnnen Kinder das Geflhl haben:
Ich kann mich nicht an meine Eltern wenden, weil ich dann zu-
geben misste, dass ich die Regeln umgangen habe und bestraft
werde. Das kann dazu fiihren, dass die Kinder damit alleingelas-
sen werden.

»Das Tracking wird salonfahiger”

netzpolitik.org: Sie sagten, Kinder haben ein Recht auf Privat-
sphdre. Rein rechtlich diirfen Erziehungsberechtigte in Deutsch-
land ihre Kinder digital iiberwachen — auch ohne deren Wissen

und Zustimmung. Sollten Kinder ein Recht darauf haben, nicht
von ihren Eltern {iberwacht zu werden?

Charlotte Horsch: Mit Kinderrechten ist es komplex. Kinder ha-
ben ein Recht auf Privatsphére, gleichzeitig missen Eltern den
Schutz des Kindes gewabhrleisten. Fir die Eltern ist das eine Ab-
wagungsfrage: Ist der Schutz gerade wichtiger als das Recht auf
Privatsphdre? Manche entscheiden sich dann fiir das Tracking.

netzpolitik.org: Tracken Eltern ihre Kinder heute héufiger als
vor fiinf Jahren?

Charlotte Horsch: Vor der Pandemie war das bei Elternabenden kein
Thema, seit einigen Jahren schon. Ich habe den Eindruck, dass viele
Eltern mehr Sorgen haben, dass dem Kind etwas zustoBen kénnte.
Zum anderen hat sich der Markt sehr erweitert. Es gibt heute ver-
schiedenste Moglichkeiten Kinder zu tracken — von Smartwat-
ches bis Apps, die verschiedene Kontrollméglichkeiten bieten.

netzpolitik.org: Wird das Tracking damit normaler?

Charlotte Horsch: Es wird salonfdhiger. Vor einigen Jahren ha-
ben weniger Eltern von sich aus berichtet, dass sie ihre Kinder
tracken. Und es wurde von anderen Eltern kritisch bedugt. Jetzt
dreht sich das um: Fir viele Eltern ist es ganz selbstverstandlich
und die Skeptischen werden weniger.

.Diese Gerate verstarken oft die Sorgen
der Eltern”

netzpolitik.org: Mehr als die Hélfte der Kinder unter zehn Jah-
ren wird heute noch von den Eltern in die Schule gebracht, an-
dere tracken ihre Kinder digital. Was fiir ein Bild von Kindern
steht dahinter?

Charlotte Horsch: Der gesellschaftliche Umgang mit Kindern ist
das eine. Aber vielleicht haben sich andere Dinge gedndert: Wie
viele Schulbusse gibt es noch auf dem Land? Wie oft missen
die Kinder vielleicht selber gefahren werden? Vielleicht haben
sich die Wege tatsachlich verlangert oder sind gefdhrlicher ge-
worden. Wodurch die Eltern das Gefiihl haben, sie missten ihre
Kinder tracken. Gleichzeitig habe ich den Eindruck, dass diese
Gerate die Sorgen der Eltern oft verstéarken.

netzpolitik.org: Wie das?

Charlotte Horsch: Diese Gerdte vermitteln immer die Moglich-
keit, es kdnnte etwas passieren. Manche Eltern berichten mir,

Chris Kéver und Charlotte Horsch

Chris Kover ist seit 2018 Redakteurin von netzpolitik.org. Sie recherchiert unter anderem zu Digita-
ler Gewalt, so genannter Kunstlicher Intelligenz und zur Migrationskontrolle. Bis 2014 war sie Chef-
redakteurin des Missy Magazine?. Kontakt: E-Mail® (OpenPGP*).

Charlotte Horsch arbeitet flr das JFF — Institut fiir Medienpddagogik in Forschung und Praxis.
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dass sie das Tracking deswegen von sich aus wieder herrunter-
geschraubt haben. Weil sie gemerkt haben, dass es ihnen nicht
guttut.

Eine Mutter hat mir berichtet, dass sie ganz unruhig war und
standig aufs Handy geschaut hat, wenn ihre Tochter unterwegs
war. Die Mutter hat die App dann von ihrem Smartphone ge-
[6scht hat und konnte nur noch auf einem Tablet sehen, wo sich
ihre Tochter befindet.

netzpolitik.org: Geht es in Ihren Workshops auch darum, wie
Eltern mit ihren Angsten um die Kinder umgehen kénnten —
auch ohne ihr Kind zu tracken?

Charlotte Horsch: Ich bin offen den Eltern gegentber, dass ich
das Tracking sehr kritisch sehe, mit dem Blick darauf, was das
mit den Kindern macht. Gleichzeitig versuche ich herauszufin-
den, woher die Sorgen kommen. Wo sind sie berechtigt und wo
weniger rational?

Ich 6ffne dann die Runden und lasse Eltern miteinander re-
den. Da kommt es eigentlich immer zu kontroversen Diskussio-
nen. Mir ist wichtig, dass nicht nur ich als die Medienpddagogin
vorne stehe und den Eltern sage, wie sie es am besten machen.
Das ist ndmlich von der Familie abhangig. Jedes Kind ist anders,
jede Familie ist anders. Das betrifft alle Bereiche der Mediener-

Janine Malz

ziehung. Es gibt nicht den einen richtigen Weg, sondern man
muss immer abwdgen: Was funktioniert fr uns?

netzpolitik.org: Wie reagieren Eltern denn, wenn sie von den
Folgen des Trackings fiir die Kinder sprechen?

Charlotte Horsch: Manche verschlieBen sich dann und betonen,
wie gut ihr Verhaltnis zum Kind ist und wie grof das Vertrauen.
Dass es fiir das Kind Gberhaupt kein Problem sei, dass die Mutter
immer weiB, wo es sich aufhélt. Andere kommen tatséchlich ins
Nachdenken. Die kommen dann nach der Veranstaltung noch-
mal zu mir und stellen Fragen.

Quelle: https://netzpolitik.org/2024/gps-tracker-fuer-kinder-
kinder-haben-auch-ein-recht-auf-privatsphaere/

Anmerkungen

1  https://www.vzbv.de/pressemitteilungen/ortung-von-kindern-
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Der Wert menschlicher Ubersetzung

1. September 2024 - Ki-generierte Ubersetzungen von E-Mails, Nachrichtenartikeln oder Speisekarten sind fiir unsere Gastautorin
(iberhaupt kein Problem. Aber bei literarischen Texten sollten allein Menschen Hand anlegen, argumentiert sie — und vor allem

Buchverlage sollten von Kl die Finger lassen.

Vor Kurzem erreichte mich die E-Mail eines groBen deutschen
Verlags, der mich als Literaturiibersetzerin aus dem Englischen,
Italienischen und Niederldndischen anfragte; ich sei ihnen
warmstens empfohlen worden. Es ging um eine vierteilige Ro-
manreihe aus den Niederlanden. Die Romane seien kurzweilig,
die Figuren charmant, und die Autorin schreibe mit Witz und
Herz, so die Lektorin. So weit, so normal. Doch ich wurde nicht
etwa fir die Ubersetzung angefragt, sondern nur als Priiferin
fiir eine KlI-generierten Ubersetzung, sogenanntes Post-Editing.

Das Honorar: Fiinf Euro pro Normseite — ein tbliches Uberset-
zungshonorar liegt um die 20 Euro. Und ich sollte auch keinen
Ubersetzungsvertrag erhalten, sondern nur einen Redaktions-
vertrag. Falls ich Bedenken héatte, wiirde man sich sonst auch
Uber die Empfehlung einer Kollegin freuen. Mir fiel die Kinnlade
herunter.

Ubersetzen ist auch Beziehungsarbeit
Denn was diese scheinbar harmlose Anfrage beinhaltete, ver-

hieB nichts weniger als den Anfang vom Ende meines Berufs.
Kurzerhand verfasste ich eine Antwort, in der ich nicht einfach
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lapidar ablehnte, sondern erklarte, warum diese Entwicklung aus
Ubersetzerinnensicht fatal wére. In der E-Mail ging ich auf fol-
gende fiinf Argumente ein:

1. Post-Editing heifit, fur ein geringeres Honorar in kirzerer
Zeit einen deutschen Text zu schustern. Selbst wenn ich mir
Mihe gebe, wiirde am Ende ein Text herauskommen, der
qualitativ schlechter ist als ein Text, den ich selbst erschaffe.
Das liegt in der Natur der Sache: Sobald erst einmal etwas
auf Deutsch dasteht, ist es schwer, sich davon zu 16sen und
auf eigene, idiomatische und kreative Lésungen zu kommen.

2. Post-Editing ist nur scheinbar ein Zeitgewinn: Wenn ich
selbst Ubersetze, habe ich vor mir einen ausgangssprachli-
chen Text und meine unbeschriebene Word-Datei, in die ich
meinen Text hineintippe. Beim Post-Editing muss ich aber
erstmal den deutschen Output Satz fir Satz mit dem Aus-
gangstext abgleichen, um Fehler zu entdecken und auszu-
merzen. Das kostet Zeit. Dann soll ich ja aber auch noch ei-
nen gut lesbaren, flissigen Text daraus machen.

3. Ubersetzen ist nicht nur Textarbeit, sondern auch Recher-
che: Wichtig ist, sich klar zu machen, dass die Maschine den
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Text nicht versteht. Sie versteht keine Anspielungen, Wort-
spiele, Witze, Bezlige, sprechende Namen. Als Ubersetzerin
bin ich oft in engem Austausch mit den Autor:innen, frage
nach, was sie mit bestimmten Formulierungen meinen, re-
cherchiere Fakten nach und finde nicht selten Fehler im Ori-
ginal, weil in anderen Landern teilweise das Lektorat nicht so
grindlich ist wie bei uns.

4. Ubersetzen ist nicht nur Textarbeit, sondern auch Bezie-
hungsarbeit: Gerade den niederldndischsprachigen Markt
kennen wir Ubersetzer:innen sehr gut und fungieren mitun-
ter auch als Scouts, entdecken neue Biicher aus den Nieder-
landen und Flandern, bieten sie deutschsprachigen Verlagen
an. Mitunter gehe ich mit meinen Autor:innen auch auf Le-
sereise, moderiere und dolmetsche das Gespréch. Das alles
kann die Kl nicht leisten. Ich kann das aber nur so lange leis-
ten, solange ich von meiner Arbeit leben kann.

5. Es wird ein Redaktions-, kein Ubersetzungsvertrag angebo-
ten. Das heiBt fur mich, ich erlange keine Urheberrechte an
dem deutschen Text, ergo erhalte ich auch keine Beteiligung
seitens des Verlags am Nettoverkaufserlds und keine Biblio-
thekstantiemen durch die VG Wort. Das ist angesichts der
bescheidenen Honorare aber ein wichtiger Baustein in mei-
nem Einkommen. AuBerdem ist die Frage, wer ist dann tber-
haupt Urheber an der deutschen Buchveréffentlichung? Das
kann juristisch nur ein Mensch sein, keine Maschine.

Entwicklung bedroht die Kulturbranche

Ubersetzen ist nicht nur ein Beruf, es ist Berufung. Meine
Kolleg:innen arbeiten oft weit liber eine normale 40-Stunden-
Woche hinaus und tragen als Freiberufler:innen zusatzliche Ri-
siken — niemand bezahlt uns, wenn wir krank oder im Urlaub
sind. Das Durchschnittshonorar ist in den letzten Jahrzehnten in-
flationsbereinigt gesunken'(!), viele bekommen eine so geringe
Rente, dass sie auch im Alter weiter arbeiten miissen?.

Warum wir das machen? Wir lieben unseren Beruf, wir lieben
Literatur und setzen uns daftir mit all unserem Kénnen und un-
serer Erfahrung ein. Wenn Verlage nun aus Kostengriinden die
Honorare weiter absenken, werden immer mehr Kolleg:innen in
andere Berufe ausweichen, weil sie schlicht nicht mehr davon le-
ben kénnen. Damit geht all das verloren, was ich oben geschil-
dert habe.

Nachdem ich die E-Mail abgeschickt hatte, stellte ich die An-
frage und meine Antwort — nur unter Angabe des Verlags, aber
ansonsten anonymisiert — bei Instagram ein, anschlieBend auch
bei LinkedIn und Facebook. Was folgte, hat mich tberwaltigt.
Mein Beitrag ging viral, wurde tausendfach gelikt und geteilt,

unter anderem von Schriftsteller:innen wie Sasa Stanisi , Nicole
Seifert und Nina George. Ubersetzer:innen und Autor:innen,
Journalist:innen, Sprecher:innen, lllustrator:innen und erfreuli-
cherweise auch viele Leser:iinnen waren entsetzt und dankten
mir fir den 6ffentlichen Protest gegen eine Entwicklung, die die
gesamte Kunst- und Kulturbranche bedroht.

Was es heiflt, Literatur zu tibersetzen

Uberall wird der Rotstift angesetzt, gerade erst wurden Pléne
bekannt, wonach im neuen Bundeshaushalt trotz gleichbleiben-
dem Kulturetat ausgerechnet bei der freien Kunst- und Kultur-
szene drastisch gekirzt werden soll® — den sechs Bundeskul-
turfonds, darunter dem Deutschen Ubersetzerfonds, sollen die
Mittel um die Halfte (1) gestrichen werden. Fiir Ubersetzer:innen
ist das ein schwerer Schlag, denn diese Stipendien sind enorm
wichtig in einem Beruf, in dem das Honorar gerade bei an-
spruchsvollen Werken den Zeitaufwand nicht abdeckt, sodass
sie letztlich auch den Verlagen zugutekommen.

Was mir in der Debatte im Nachgang meines Online-Posts auf-
fiel, ist, wie viele offenbar ein merkwirdiges Verstdndnis davon
haben, was es heilt, Literatur zu lbersetzen. Das mache ich
erstmal niemandem zum Vorwurf, denn auch ich weif ja nicht,
was andere Leute in ihren Berufen so machen. Aber von einem
Verlag wiirde ich das schon erwarten.

Sprachgefiihl statt Sprachberechnung

KI-Technologie, die auf sogenannten groBen Sprachmodellen
beruht, wie DeepL oder ChatGPT, ist im Alltag sicherlich prak-
tisch, etwa beim Ubersetzen von Geschiftsmails oder Zeitungs-
artikeln oder beim Verstdndigen in einem fremdsprachigen Kon-
text. Aber in der Literatur haben wir es mit Texten zu tun, die
Uber die reine Informationsvermittlung hinausgehen, bei de-
nen Stil, Rhythmus und Klang eine essentielle Rolle spielen, die
sprachlich erfinderisch und originell sind, eine eigene Hand-
schrift tragen. Die Emotionen, Humor und kulturelle Eigenhei-
ten transportieren. Die man womdglich immer wieder lesen und
erfahren mochte — nicht nur einmal kurz Gberfliegen. Literatur
ist Kunst.

Und ja, das trifft auch auf Unterhaltungsliteratur zu, denn auch
dort will die Handlung kunstvoll verwoben, wollen Dialoge le-
bendig geschrieben und Figuren glaubwiirdig ausgearbeitet
sein.

KI-Sprachmodelle erstellen Texte anhand von Wahrscheinlich-

keiten. Sie berechnen etwa, welches Wort am ehesten auf ein
vorangegangenes folgt. Die Ergebnisse kdnnen teils beeindru-

Janine Malz
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cken, aber sie kénnen nicht die Konsistenz und Tiefe eines Texts
erreichen, den ein Mensch Ubersetzt. Mit literarischem Schrei-
ben hat das wenig zu tun. Es heift ja auch , Sprachgefiihl”, nicht
~Sprachberechnung”. Literatur entspringt dem Bediirfnis des
Menschen, sich gegenseitig Geschichten dariiber zu erzéhlen,
was es heilt, Mensch in dieser Welt zu sein. Zu glauben, eine
Maschine — die nie in dieser Welt gelebt hat — kénne das ge-
nauso gut Ubernehmen, ist gelinde gesagt grotesk.

Verlage, die von sich behaupten, Biicher zu lieben, sollten Lite-
ratur auch als das behandeln, was sie ist: eine durch und durch
menschliche Ausdrucksform. Kein maschinell erzeugtes Ramsch-
produkt.

Martin Schwarzbeck

Quelle: https://netzpolitik.org/2024/ki-kann-keine-literatur-
der-wert-menschlicher-uebersetzung/

Anmerkungen
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Wie Online-Pflicht Menschen ausschlief3t

31. August 2024 — Ab Sonntag kann man in Berliner Bussen nicht mehr bar bezahlen, fiir fiinf Schwimmbdder gibt es nur noch Digi-
taltickets. Menschen wie Petra werden so zunehmend von der gesellschaftlichen Teilhabe ausgeschlossen. Aber mehrere Initiativen

kdmpfen fiir analoge Alternativen.

Samstagvormittag vor dem Freibad am Insulaner in Berlin. Eine
dreikdpfige Familie, vollgepackt mit Taschen, Kithlbox und Son-
nenschirm, wird am Eingang von einem Sicherheitsdienstleisten-
den gestoppt. Der Securitytyp tippt auf einen Aufsteller. Darauf
steht: , Ticketverkauf an den Kassen téglich nur bis 10 Uhr.” Da-
runter findet sich ein QR-Code, Verweis auf eine Website, wo
man mit Paypal, Kreditkarte, Google und Apple Pay bezahlen
kann. Die Familie verldsst den Eingangsbereich, der Vater zlickt
sein Smartphone und tippt konzentriert darauf herum.

Dann kommt Petra an die Reihe. ,Nur mit Onlineticket”, sagt
der Sicherheitsdienstleister. Petra hat aber kein Smartphone, mit
dem sie sich ein solches kaufen kénnte. Was nun? ,Dann mis-
sen Sie wieder nach Hause gehen”, sagt er. Die 66-Jahrige dreht
wortlos um.

In fiinf Berliner Freibadern gilt die Onlineticketregel seit Anfang
Juni. Die Initiative , Freibad einfach fiir alle"’ kampft dagegen
mit einer Unterschriftensammlung. Den Aktivist:innen sind an-
geblich viele Félle von Menschen begegnet, die nicht ins Frei-
bad durften, weil ihr Handyakku leer war oder das Guthaben fiir
mobile Daten aufgebraucht. Schwierig bis unméglich werde das
Schwimmen firr Kinder und Jugendliche. ,Sie haben weder Kre-
ditkarte noch PayPal-Konto, die fiir den Kauf des Online-Tickets
erforderlich sind. Oder fiir dltere Menschen, die keine Erfahrung
mit Internet-Bestellungen haben”, so die Kampagnenseite.

Petra wird immer 6fter ausgeschlossen

Petra, pensionierte Lehrerin, ist emp6rt. Gar nicht so sehr dari-
ber, dass sie jetzt nicht ins Schwimmbad darf, sondern weil dies
ein Beispiel von vielen ist, mit denen sich die Welt nach und nach
von ihr entfernt. Im Park neben dem Freibad, mit Blick auf den
Sprungturm und Freibadlarm im Hintergrund, erzéhlt sie, was
das fiir sie bedeutet.

Die Bahncard nur noch mit Online-Account.
Quelle: Mullana, CC-BY 4.0

Viele Kulturveranstaltungen muss man tbers Internet buchen.
Zuletzt hat eine Freundin die Tickets gekauft, jetzt war Petra
schon lang nicht mehr aus. Arztbesuche versucht sie zu ver-
meiden, ,weil es oft nur noch digital Termine gibt"”. Petra kann
keine Bahncard nutzen, die gibt es nur noch mit Kundenkonto
mit Mail-Adresse. Und ab Sonntag muss Petra, wenn sie Bus
fahren will, vorher in einem Zeitungsladen Tickets kaufen. Beim
Fahrer darf sie dann nicht mehr bar bezahlen.

Petra hat nicht nur kein Smartphone, sie hat auch kein Internet an
ihrem Heim-PC. Sie nutzt kein Onlinebanking, sondern Uberwei-
sungstrager, die Bankkarte nur, um Bargeld zu holen. Sie verwei-
gert ihre Anbindung an die digital vernetzte Welt, wo es geht. Fir
jemanden, der sich nicht im Internet bewegt, kann Petra erstaun-
lich informiert erklaren warum. , Die Techgiganten wollen Daten
und die kriegen sie auch. Und die haben Hintertlren fiir Geheim-
dienste. Und diese Tiren finden auch Cyberkriminelle.”, sagt sie.

Petra ist ein Early Adopter. Sie hat schon Mitte der 1980er-Jahre
einen Computerkurs an der Volkshochschule gemacht und war
beeindruckt. ,Wenn man sich verschrieben hat, konnte man das
korrigieren!" Spéter hat sie dann an ihrem ersten eigenen Com-
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puter oft stundenlang Solitdr gespielt. ,Und dann dachte ich:
Das halt mich irgendwie fest. Das will ich nicht.” Seitdem nutze
sie das Gerat nur noch zum Schreiben.

Entfremdung der Menschen voneinander
und von der Natur

Petra hélt nichts von Social-Media-Freundschaften. Sie findet, das
Internet zerstore gesellschaftliche Strukturen. , Es wird kaum mehr
kommuniziert. Die meisten Menschen laufen nur noch mit dem
Smartphone in der Hand herum oder sind verstopselt. Da wer-
den andere Menschen zum Teil umgestoRen aus Unachtsamkeit. "

Fir eine demokratische Gesellschaft sei es wichtig, dass Men-
schen sich gegenseitig wahrnehmen. ,Ich bin so aufgewachsen,
dass man einander anguckt und das ist kaum noch da. Wenige
reden noch miteinander. Das macht was mit den Menschen. Viele
sind erschopft und krank.” Sie konstatiert eine Entfremdung der
Menschen voneinander und auch von Umwelt und Natur.

Petra ist eine von vielen. Allein in der Altersgruppe zwischen 16
und 74 sind in Deutschland drei Millionen Menschen offline, so
das Statistische Bundesamt fir das Jahr 20232, Einige sind es
freiwillig wie Petra. Andere haben keine andere Wahl, etwa weil
die notigen Gerdte nicht ausreichend barrierefrei fiir sie nutzbar
sind. Fast zwei Drittel der Menschen tber 80 Jahren sind offline,
so die Studie ,,Hohes Alter in Deutschland”3 fiir das Jahr 2022.
Laut Paritdtischem Gesamtverband* hat ein Fiinftel der armuts-
betroffenen Menschen keinen Internetanschluss.

Demokratie braucht Teilhabe

Diese vielen Menschen ohne Internetzugang stehen einem Ge-
sellschafts- und Wirtschaftssystem gegeniber, das die digitale
Schnittstelle in beinah allen Bereichen gegenitiber dem personli-
chen Kontakt priorisiert. Digitalisierung im Dienste der Effizienz.
Die Berliner Bdderbetriebe schreiben zur Onlineticketpflicht: , Wir
mochten, dass ihr méglichst ohne lange Wartezeiten in die B4-
der kommt. Deshalb setzen wir zunehmend auf Digitalisierung."

Doch Demokratie braucht Teilhabe. Sie muss alle mitnehmen.
Auch die ohne Internetzugang. Teilhabe beginnt nicht erst in der
Wahlkabine, sondern auch im Swimmingpool.

Das Europdische Parlament forderte deshalb 2022 in einer Ent-
schlieBung zur Digitalen Kluft®, ,dass viele tagliche Dienste eine
nicht digitale Lésung bieten sollten, um den Bedrfnissen der-

jenigen Blrger gerecht zu werden, die nicht Uber die fur die
Nutzung von Online-Diensten erforderlichen Fahigkeiten oder
Kenntnisse verfiigen, die Dienste offline nutzen méchten oder
die keinen Zugang zu digitalen Geraten und Anwendungen ha-
ben.*

Eine analoge Option

Aktuell fordert eine Unterschriftenaktion von Digitalcourage®
ein ,Recht auf Leben ohne Digitalzwang". Mehr als 27.500
Menschen haben bereits signiert. Die Aktion lauft von Mai 2024
bis Mai 2025 und soll das Recht auf Digitalfreiheit ins Grund-
gesetz bringen. Damit soll eine Ausweitung der Uberwachung
verhindert werden und Teilhabe und gesellschaftliche Resilienz
gestarkt.

Denn wenn mal was schiefgeht mit dem digitalen System, wird
es plétzlich dringend, eine analoge Option bereitzuhaben. Au-
Berdem ist, glaubt man zumindest Petra, das analoge Leben an
sich schon wertvoll. ,Es ist entspannter und verbindlicher. Man
kann seine eigenen Empfindungen viel besser wahrnehmen,
weil sie dann den Raum und die Zeit haben, bewusst zu wer-
den.” Sie empfiehlt, dabei auch an die Umwelt zu denken: ,Was
eine Serverfarm an Strom, sauberem Wasser und seltenen Erden
benétigt, ist enorm.”

Quelle: https://netzpolitik.org/2024/digitalzwang-wie-online-
pflicht-menschen-ausschliesst/

Anmerkungen

1  https://www.openpetition.de/petition/online/freibad-einfach-fuer-
alle-gegen-ausschluss-durch-online-ticket-zwang-und-ausweispflicht

2 https://www.destatis.de/DE/Presse/Pressemitteilungen/Zahl-der-
Woche/2024/PD24_15_p002.html|

3 https://www.bmfstj.de/bmfsfj/aktuelles/alle-meldungen/ein-drittel-
der-hochaltrigen-nutzt-das-internet-195818

4 https://www.der-paritaetische.de/alle-meldungen/neue-studie-armut-
fuehrt-zu-digitaler-ausgrenzung/

5  https://www.europarl.europa.eu/doceo/document/

TA-9-2022-0438_DE.html
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Anna Biselli

Autoritdre Zeitenwende, schliisselfertig

30. August 2024 — Nach dem Messerangriff in Solingen (liberbieten sich Politiker:innen mit MalSnahmen und Forderungen. Das ist
falsch und geféhrlich, denn es bereitet autoritdren Strukturen einen fruchtbaren Boden. Ein Kommentar.

Politiker:innen der griinen Regierungspartei rufen eine ,, Zeiten-
wende in der Innenpolitik“' herbei. Unter den Wiinschen: mehr
Befugnisse fir Polizei und Geheimdienste, mobile Grenzkontrol-
len und effizientere Ablaufe daftir, , dass aus der méglichen eine
tatsdchliche Abschiebung wird*".

Kurz darauf verkiindet die Regierung ein MaBnahmenpaket mit
mehr Gesichtserkennung?, Big-Data-Analysen und anlasslosen
Kontrollen. Und natrlich: mehr Abschiebungen und noch we-
niger Rechten flir Noch-nicht-Abgeschobene. Vielleicht bei Brot
und Wasser im Abschiebeknast, bis sie endlich weg sind. Tags
darauf die Meldung: 28 strafféllige Afghanen sitzen im Flieger
ins Taliban-Regime. Horst Seehofer, der sich einst 69 Abschie-
bungen zu seinem 69. Geburtstag® wiinschte, darf sich wieder
jung fuhlen.

Kein autoritarer Traum

Das ist kein autoritdrer Traum, das ist die Realitdt in Deutschland
im August 2024. Ein paar Tage, bevor in zwei Bundesldndern
Landtagswahlen stattfinden, bei denen die rechtsradikale AfD
starkste Kraft werden kénnte. Ein paar Tage nach einem wohl
islamistisch motivierten Messerangriff in Solingen. Ein terroristi-
scher Akt oder auch ein Angriff auf unsere offene und freie Ge-
sellschaft, wie Politiker:innen bei so etwas gerne sagen. ,Diese
freie Gesellschaft ldsst sich nicht niederringen”, behauptete Mi-
nisterprasident Hendrik Wist (CDU) kurz nach der Tat®. Doch
genau das passiert im Moment.

Wéhrend die Rechtsradikalen nach der Macht greifen, tiben sich
die verbliebenen Demokraten darin, den Staat fir sie schliissel-
fertig vorzubereiten. Es ist noch rund ein Jahr bis zur Bundes-
tagswahl und die einst angetretene Fortschrittskoalition fur eine
.moderne, freie Gesellschaft” tragt mit dem Presslufthammer
Freiheitsrechte ab, als gdbe es einen Wettlauf zu gewinnen.

Dabei ist eine Brandmauer gegen den Faschismus mehr als nicht
mit den Rechtsradikalen zusammenzuarbeiten. Sie besteht auch
darin, nicht deren politische Agenda das eigene Handeln diktie-
ren zu lassen.

Wo ist die progressive Politik?

Denn damit bereiten Politiker:innen nicht nur rechten und auto-
ritdren Tendenzen den Boden. Sie entziehen auch den Menschen
Sttick fur Stiick die progressiven, parteipolitischen Optionen, die
noch bereit dazu sind, danach zu suchen. Gerade im Angesicht
der anstehenden Bundestagswahlen ist das ein schwerer Fehler.

Es gibt sie auch, die Forderungen nach besserer psychosozialer
Versorgung, nach besseren IntegrationsmaBnahmen statt Ab-
schiebe-Politik, nach Aufkldrung. Doch Gehér finden sie zu we-
nig. Wir missen sie lauter machen, damit sie nicht untergehen
im Uberbietungswettbewerb® derer, denen nicht anderes ein-
fallt, als nach Kontrolle zu schreien.

Geuwiss, schnell und effektvoll sind die leisen Forderungen nicht.
Doch eine freie und offene Gesellschaft zu erhalten und zu foér-
dern, ist eine Aufgabe fiir die Ewigkeit. Eine Demokratie abzu-
bauen hingegen, das geht schnell.

Quelle: https://netzpolitik.org/2024/massnahmen-nach-
solingen-autoritaere-zeitenwende-schluesselfertig/

Anmerkungen

1 https://irene-mihalic.de/berlin/innere-sicherheit/es-ist-an-der-zeit-
die-zeitenwende-endlich-auch-in-der-innenpolitik-entschlossen-
umsetzen

2 https://netzpolitik.org/2024/sicherheitspaket-der-bundesregierung-
ueberwachung-wie-sie-buerger-erwarten/

3 https://www.spiegel.de/politik/deutschland/seehofer-69-
abschiebungen-zum-69-geburtstag-a-1217747.html|

4 https://www.tagesspiegel.de/politik/bei-besuch-des-tatorts-in-
solingen-scholz-kundigt-rasche-verscharfung-des-waffenrechts-
an-12255869.html

5  https://netzpolitik.org/2024/messerkriminalitaet-scharfe-debatte-
stumpfe-argumentation/

6 mailto:anna@netzpolitik.org
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Maximilian Henning

Macht endlich wirklich etwas gegen Staatstrojaner

3. September 2024 — Genug mit Verzégern und sachten Empfehlungen: Ein Blindnis aus Gruppen der Zivilgesellschaft will Taten
gegen Spionagesoftware sehen. Es fordert von der neuen EU-Kommission klare Regeln fiir den Einsatz solcher Software.

Eine Gruppe an zivilgesellschaftlichen Organisationen fordert
mit einem heute verdffentlichten Statement’ mehr Taten ge-
gen Staatstrojaner. Die Spionageprogramme sollen stark einge-
schrankt werden, die kommerzielle Entwicklung soll ganz ver-
boten werden. Bis es neue Regeln gibt, sollen iberhaupt keine
Staatstrojaner mehr entwickelt werden dirfen.

Hintergrund fur die Forderungen ist der Pegasus-Skandal vor in-
zwischen zwei Jahren. In dessen Rahmen wurde bekannt, dass
auch EU-Regierungen mit Staatstrojanern Oppositionelle und
Journalist:innen Uberwachten. Um diesen Skandal aufzuarbei-
ten, richtete das Europdische Parlament einen Untersuchungs-
ausschuss ein. Den hat netzpolitik.org ausfuhrlich begleitet?.

Die praktischen Konsequenzen des Ausschusses waren jedoch
zundchst gleich null. Die meisten Mitgliedstaaten versteckten
sich hinter der Ausrede, es gehe bei ihren Spdhaktionen um Fra-
gen der nationalen Sicherheit, in die die EU nicht eingreifen darf.

Spanien erdffnete zwar 2022 ein Verfahren, das wurde aber we-
gen der fehlenden Kooperation Israels eingestellt. Dort sitzt das
Unternehmen hinter dem Trojaner Pegasus, die NSO Group. An-
fang dieses Jahres nahm dann in Polen eine parlamentarische
Untersuchungskommission® Fahrt auf. Die spanische Untersu-
chung wurde wiederer6ffnet?, nachdem franzosische Behorden
neue Informationen tibergeben hatten. In Griechenland erklarte
dagegen der Oberste Gerichtshof den Skandal einfach fiir be-
endet®.

Mitgliedstaaten mauern, Kommission verzogert

Die EU-Kommission reagierte wéhrend all dessen ausweichend®
und lieferte keine konkreten Vorschldge, wie die Situation ver-
bessert werden konnte.

.Die Antwort der Kommission auf die Ergebnisse des Pegasus-
Ausschusses hat die Erwartungen nicht erfllt”, sagte Silvia Lo-
renzo Perez zu netzpolitik.org. Sie arbeitet beim Center for De-
mocracy and Technology Europe (CDT) zu Spionagesoftware
und Menschenrechten. ,Von der Leyen und die zustandigen
Kommissar:innen haben nicht die Filhrung gezeigt, die notig ge-
wesen ware, um flr die Werte der EU zu kdmpfen und Mitglied-
staaten zur Verantwortung zu ziehen", sagte sie.

Die Kommission arbeitet gerade noch an einem Text’, mit dem
sie auf den Skandal reagieren will. Der soll aber nur Empfehlun-
gen an die Staaten enthalten, keine Verpflichtungen — was fir
starke Kritik aus dem Ausschuss sorgte. Seit der Ankiindigung
habe es auBerdem keinerlei Fortschritt gegeben, sagt Lorenzo
Perez. ,Wir hoffen, dass die Verzdgerung nicht in schwachen
Empfehlungen miindet und dass die Kommission so hart sein
wird, wie die Lage es verlangt.”
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Bundestrojaner alias Ozapftis auf der Titelseite der Frankfurter
Allgemeinen Sonntagszeitung, Foto: Udo Springfeld, CC BY 2.0

Es braucht eine grundlegende Reform

Zusammen mit anderen Organisationen wie European Digital
Rights und Access Now fordert CDT nun, dass Mitgliedstaaten
und EU-Kommission endlich tatig werden. Die EU-Institutionen
werkeln gerade nach der Europawahl an ihrer Besetzung fiir die
néachsten funf Jahre. In Briissel bringen deshalb Interessenver-
bénde aller Richtungen ihre Forderungen vor, womit sich die EU
in dieser Zeit beschaftigen soll.

Die Koalition fordert, dass die Kommission die Rahmenbedin-
gungen fur Spionagesoftware in der EU grundlegend umbauen
soll. Software, die zu stark in Grundrechte eingreift, soll in Eu-
ropa nicht mehr hergestellt, exportiert, verkauft, importiert, auf-
gekauft, transferiert oder benutzt werden dirfen.

Bis diese Reform umgesetzt ist, fordern die Organisationen ein
komplettes Moratorium auf Staatstrojaner. Privatunternehmen
sollen gar keine kommerzielle Spionagesoftware mehr herstel-
len dirfen. Trojaner sollen auBerdem nicht mehr so einfach aus
der EU exportiert werden diirfen — dazu soll es eine Garantie
brauchen, dass sie nicht fiir Menschenrechtsverletzungen ge-
nutzt werden.
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Die Organisationen erwdhnen besonders die ePrivacy-Verord-
nung. Dieses Gesetz plant die EU seit langem, die Mitglied-
staaten blockieren es aber seit Jahren®. Eine Einigung ist sehr
unwahrscheinlich. In Briissel wird deshalb momentan dartiber
geredet, den Vorschlag zurlickzuziehen und einen neuen Auf-
schlag zu starten. Der solle dafiir sorgen, dass private Kommuni-
kation besser geschiitzt wird, fordert das Statement.

~Nationale Sicherheit” soll eingegrenzt werden

Gute EU-Regeln helfen aber nicht, wenn sich die Mitgliedstaa-
ten einfach darliber hinwegsetzen. Deshalb soll die Kommission
auch tberprifen, ob sich die nationalen Regierungen an schon
gultiges Recht halten. Wenn nicht, dann soll sie diese Regierun-
gen verklagen und europdisches Recht durchsetzen.

Ein groBes Problem ist, dass sich die Regierungen immer wieder
hinter den Schutzschild der nationalen Sicherheit zuriickziehen
kénnen. Die EU hat dann nichts mehr zu sagen. Um das etwas
schwerer zu machen, soll die Kommission eine einheitliche De-
finition von nationaler Sicherheit durchsetzen und dafir sorgen,
dass die Mitgliedstaaten sie nicht nur als leere Ausrede nutzen.

Die Mitgliedstaaten sollen wiederum aufhéren, in jedes neue
europdische Gesetz eine Ausnahme fiir ihre nationale Sicherheit
hineinzuverhandeln. Das wiirde Blrger:innen weiteren Grund-
rechtsverletzungen aussetzen, heit es in dem Statement. Statt-
dessen sollen sie dafiir sorgen, dass Opfer von Staatstrojanern
vor Gericht ihre Rechte verteidigen kénnen.

Gute Worte haben die Organisationen nur fur das Parlament.
Das soll weiterhin Gberwachen, wie die Mitgliedstaaten Staats-
trojaner einsetzen. Das Parlament sei mit der Europawahl zwar
nach rechts gertickt, meint Silvia Lorenzo Perez. Viele der Abge-
ordneten, die sich gegen Staatstrojaner eingesetzt haben, seien
aber wiedergewahlt worden. , Wir erwarten von ihnen, dass sie
ihren Kampf in der neuen Legislaturperiode fortsetzen, beson-
ders weil viele Abgeordnete aus fast allen Fraktionen selber Op-
fer von Spionagesoftware geworden sind*, sagt sie.

Parlament hat noch eine groBe Chance

Die Zivilgesellschaft hat keine schlechten Chancen mit dem Ver-
such, den Pegasus-Skandal noch einmal auf der Agenda nach oben
zu schieben: Finnland hat fur die zweite Kommission Ursula von
der Leyen eine neue Kommissarin nominiert, Henna Virkkunen.

Virkkunen sitzt gerade noch im Europaparlament — wo sie in der
letzten Legislaturperiode Mitglied im Pegasus-Ausschuss war.

Sie hatte auch zu verschiedenen anderen Digitalthemen ge-
arbeitet, besonders zu Cybersicherheit. Es konnte deshalb gut
sein, dass sie in der neuen Kommission einen Digitalposten be-
kommt, und damit Einfluss darauf, wie sich die neue Kommis-
sion zu Spionagesoftware positionieren wird.

Und das Parlament kdnnte auch noch einmal Druck machen,
findet Sophie in 't Veld. Sie saf bis zur vergangenen Wahl lange
im Europaparlament, unter anderem im Pegasus-Ausschuss. Sie
weist darauf hin, dass die neuen Kandidat:innen fiir die Kommis-
sion die Zustimmung des Parlaments brauchen. Die Abgeordne-
ten sollten deshalb einer Kandidatin nur zustimmen, wenn diese
sich verpflichtet, die Empfehlungen des Parlaments zu Staatst-
rojanern umzusetzen, fordert in ‘t Veld. Das sieht auch Lorenzo
Perez so.

+Es wére besser gewesen, wenn das Parlament das bei der Be-
statigung von von der Leyen getan hatte, aber diese Gelegen-
heit hat es leider verpasst”, so in 't Veld zu netzpolitik.org. Wenn
das Parlament seinen Einfluss jetzt nicht nutze, dann werde es
danach keinen mehr haben. , Jetzt ist der Zeitpunkt, wo die Ab-
geordneten zeigen sollen, dass sie es ernst meinen. "

Quelle: https://netzpolitik.org/2024/forderung-an-neue-eu-
kommission-macht-endlich-wirklich-etwas-gegen-staatstrojaner/

Anmerkungen
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L Frieden" schaffen — mit immer mehr Waffen

Grabsteine auf dem US-Nationalfriedhof in Arlington, Virginia,

stellvertretend fiir viele andere
Foto: Fronl, CC BY-SA 4.0, https://commons.wikimedia.org/wiki/File:Tombstones_at_Arlington_National_Cemetery.jpg
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